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Kurzfassung

Die geschickte Erfassung und Nutzung von Energiedaten haben im Kontext
der Energiewende das Potential, das zukiinftige Energiesystem intelligen-
ter und effizienter zu machen. Gleichzeitig muss jedoch eine Reihe techni-
scher Herausforderungen beim Umgang mit Energiedaten bewiltigt werden.
Dartiber hinaus sind Energiedaten oft personenbezogene Daten, welche die
Privatsphédre der Dateneigner gefdhrden kénnen.

In dieser Dissertation wird daher ein Konzept fiir ein Energiedatenmanage-
mentsystem vorgestellt, welches sowohl technische als auch nutzergetriebene
Anforderungen erfiillt. Das System unterstiitzt die Dateneigner beim Schutz
ihrer Privatsphére, ohne jedoch die Nutzbarkeit der Daten im Sinne der be-
troffenen Personen zu stark einzuschranken. Im Rahmen der vorliegenden
Arbeit werden hierfiir zunédchst die Anforderungen erarbeitet, die ein Energie-
datenmanagementsystem erfiillen sollte. Die Anforderungsanalyse gliedert
sich in zwei Bereiche. Zum einen wird eine technische Datenlebenszyklus-
analyse durchgefiihrt und zum anderen werden die Interessen der von der
Energiedatenerfassung betroffenen Personen untersucht. Das Ergebnis ist ein
Anforderungskatalog fiir Energiedatenmanagementsysteme. Darauf folgend
wird ein modulares Energiedatenmanagementsystem entworfen, welches die
Daten im Sinne der Dateneigner verwaltet und es diesen ermdglicht, feingra-
nular tiber die Weitergabe ihrer Daten zu entscheiden. Nach der Spezifikation
des Konzepts wird dieses im Rahmen eines Demonstrators prototypisch um-
gesetzt. An den Energiedaten interessierte Parteien konnen bei Verwendung
eines solchen Systems nicht direkt auf die Daten zugreifen. Vielmehr wird
ihnen die Moglichkeit geboten, Datenanfragen bei den Dateneignern einzurei-
chen. Die Anfragen werden durch das Energiedatenmanagementsystem im
Hinblick auf die potenzielle Gefdhrdung der Privatsphére gepriift. Das System
nimmt hierfiir eine quantitative Bewertung des Gefadhrdungspotentials vor
und préasentiert diese den betroffenen Personen sowohl in numerischer als
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auch in farblich codierter Form. Die Dateneigner konnen daraufhin iiber die
Weitergabe der Daten in der angefragten Aussagekraft entscheiden. Insbeson-
dere erlaubt das System den Dateneignern, die Aussagekraft der Daten auf ein
tiir sie akzeptables Mafs zu reduzieren. Dieser Vorgang erfolgt interaktiv durch
Verhandlungen zwischen Dateneigner und -interessent. Eine tatsdchliche Da-
tenweitergabe erfolgt schliefSlich erst nach einer ausdriicklichen Zustimmung
durch die betroffenen Personen und zu den vereinbarten Konditionen. Das
entworfene Konzept wird im Hinblick auf den Anforderungskatalog evalu-
iert. Anschliefsend wird gepriift, ob das System in der Lage ist, fiir typische
Anwendungsfille die Datenbasis zu liefern und gleichzeitig die Privatsphére
der betroffenen Personen zu schiitzen.

iv



Danksagung

An dieser Stelle mochte ich all denjenigen meinen Dank aussprechen, die
mich bei der Erstellung dieser Arbeit begleitet und unterstiitzt haben. Zu-
nachst bedanke ich mich bei meinem Doktorvater, Prof. Dr. Hartmut Schmeck,
tiir die Betreuung dieser Arbeit, das entgegengebrachte Vertrauen und die ge-
wihrte wissenschaftliche Freiheit. Dartiiber hinaus danke ich Prof. Dr. Achim
Streit fiir die bereitwillige Ubernahme des Korreferats.

Diese Arbeit entstand im Rahmen meiner Tatigkeit als wissenschaftlicher
Mitarbeiter am Institut fiir Angewandte Informatik und Formale Beschrei-
bungsverfahren (AIFB) des Karlsruher Instituts fiir Technologie (KIT). Dem-
entsprechend gebiihrt auch meinen Kollegen der Forschungsgruppe , Effizien-
te Algorithmen” grofier Dank. Ich habe unseren intensiven und produktiven
Austausch stets als grofie Bereicherung empfunden.

SchliefSlich mochte ich mich noch aus tiefstem Herzen bei meiner gesamten
Familie bedanken. Ich schitze mich sehr gliicklich, dass ich mich auf Euren
Riickhalt und Eure bedingungslose Unterstiitzung immer verlassen kann.

Karlsruhe, Marz 2017

Fabian Rigoll






Inhaltsverzeichnis

Tabellenverzeichnis Xi
Abbildungsverzeichnis Xiii
1. Einleitung 1
1.1. Energiedatenmanagement fiir die Energiewende . . . . . . .. 3
1.2. Grundlegende Annahmen . . . . ... ... ........... 5
1.3. Wesentliche Beitrdge der Arbeit . . . . . .. ... ... ... .. 7

1.3.1. Analyse der Anforderungen an Energiedatenmanage-

mentsysteme . . ... ... oL 7

1.3.2. Konzeption eines Energiedatenmanagementsystems 8

1.4. Anmerkung zu eigenen Vorarbeiten . ... ... ... .. ... 9
1.5. Aufbauder Arbeit. . . ... ... ... oo 10
2. Grundlagen 11
21. DieEnergiewende . . . . . ... ... ... ... ... . ... 11
2.1.1. Griinde fiir die Energiewende . . . . . .. ... ... .. 13
2.1.2. Herausforderungen der Energiewende . ... .. ... 18
2.1.3. Notwendigkeit der Energiewende . ... ... ... .. 24

22. Energiedaten. . ... ... ... ... ... Lo oL 25
2.2.1. Energieverbrauch und -produktion . . ... ... ... 25
2.2.2. Definition Energiedaten . . . . .. ... ... ... ... 26
2.2.3. Nutzen von Energiedaten . . . . ... ... ....... 29
2.2.4. Gefahren bei der Verwendung von Energiedaten . . . . 34

2.3. Energiedatenmanagement . . . . .. ... ... ... ...... 35
2.3.1. Definition Energiedatenmanagement . ... ... ... 35
2.3.2. Nutzer von Energiedatenmanagementsystemen . ... 36

vii



Inhaltsverzeichnis

3.

viii

Verwandte Arbeiten 39
3.1. Umgang mit Energiedaten und deren Management . . .. .. 39
3.11. InderForschung . ..................... 40
3.12. InderWirtschaft . ... ... ............... 42
3.2. Schutz von Energiedaten . . . .. ... ... ........... 49
3.2.1. Regulatorische Ansdtze . .. ... ............ 49
3.2.2. Technologische Ansdtze . . .. ... ... ........ 54
3.23. Zusammenfassung . . . .. ... ... ... ... ... 63
. Anforderungsanalyse 65
4.1. Technische Datenlebenszyklusanalyse . . . ... ... ..... 65
41.1. Der Datenlebenszyklus als Werkzeug . . . . ... ... 66
41.2. Phasel:Erfassung .. ................... 68
41.3. Phasell: Ubertragung . . . . ... ... ......... 80
41.4. Phaselll: Speicherung . . . . ... ... .. ....... 86
415. PhaselV:Analyse. . ... ................. 92
41.6. Phase V: Verteilung . . . ... ............... 95
41.7. PhaseVI:Loschung . . . . . ................ 98
4.1.8. Fazit zur technischen Datenlebenszyklusanalyse . . . . 100
4.2. Privatsphédre und Energiedaten . . . . .. ... ... ...... 101
42.1. Begriffsabgrenzung . . . . ... ... ... ... .. ... 102
42.2. Verfahren zur Extraktion von Informationen aus Ener-
giedaten . . ... ... . Lo oo 102
4.2.3. Konkrete Auswirkungen auf die Privatsphédre . . . .. 111
42.4. Resultierende Anforderungen. . . ... ... ... ... 114
4.3. Weitere Nutzerinteressen. . . . . .. ... ... ......... 117
4.4. Zusammenfassung der Anforderungsanalyse . . . . . . .. .. 119
Konzept und Umsetzung 121
5.1. Architektur des Data Custodian Service . . .. ... ... ... 121
5.2. Datenmodell des Data Custodian Service . .. ... ... ... 127
5.2.1. Beschreibung des Datenmodells . . .. ... ... ... 128
5.2.2. Anmerkungen zum Datenmodell . . . . . ... ... .. 131
5.3. Umsetzung des Konzepts in einem Demonstrator . . . .. .. 134
53.1. Zugrundeliegendes Softwaregeriist . . ... ... ... 134



Inhaltsverzeichnis

53.2. Verarbeitung von Zeitreihen . .. ... ... ... ... 144
5.3.3. Speicherung der Zeitreihen . . . . ... ... ... ... 148
5.3.4. Bewertung der Datenanfragen . ... .......... 151
5.3.5. Reduktion der Aussagekraft der Daten . ... ... .. 168
53.6. Logbuchfunktion . . ... ... .............. 174
5.3.7. Loschung historischer Daten . . . .. ... ... .... 175
5.3.8. Zusammenfassung Demonstrator . .. ... ... ... 176
5.4. Typische Arbeitsablaufe . . ... ................. 178
5.4.1. Verfigbare Aktionen . . . . .. ... ... . ... .... 179
5.4.2. Verwaltung der eigenen Energiedaten . . . . . .. . .. 179
5.4.3. Bereitstellung neuer Energiedaten . . . . .. ... ... 181
5.4.4. Erstellung neuer Datenanfragen . ... ......... 182
5.4.5. Verwaltung eingegangener Datenanfragen . ... ... 185
5.4.6. Verwaltung eingereichter Anfragen . ... .. ... .. 189
5.4.7. Uberfiihrung in ein Produkt fiir den Realwelteinsatz . 192
5.5. Fazit zum Konzept und zum Demonstrator . . . ... ... .. 195
6. Evaluation 197
6.1. Priifung der Anforderungen . . . . . .. ... ... ... ... 197
6.1.1. Unterstiitzung unterschiedlicher Datenquellen . . . . . 198
6.1.2. Robustheit gegeniiber fehlenden und fehlerhaften Daten 200
6.1.3. Lokale Sammelstelle unter Kontrolle des Nutzers . . . 201
6.1.4. Transparenz der Dateniibertragungswege . . . . . . . . 202

6.1.5. Unterstiitzung einer geeigneten Speicherform in Ab-
hédngigkeit der Datenart . . . . ... ... ........ 203
6.1.6. Verschliisselung bei externer Speicherung . . . . . . .. 204
6.1.7. Lokale Vorverarbeitung der Daten . . . . .. ... ... 205
6.1.8. Unterstiitzung unterschiedlicher Datenausgabeformate 207
6.1.9. Sicherheit der Dateniibertragungswege . . . . ... .. 208
6.1.10. Loschung nicht mehr benétigter Daten . . . . . . . .. 209
6.1.11. Einschrankung der Datenweitergabe . . . . . . . .. .. 210

6.1.12. Reduktion der Aussagekraft auf akzeptables Mindest-
mafs vor Weitergabe . . . . ... ... ... ....... 211

6.1.13. Aufklarung tiber mogliche Auswirkungen einer Daten-
freigabe auf die Privatsphédre . . . ... ... ... ... 212

ix



Inhaltsverzeichnis

6.1.14. Unterstiitzung zusitzlicher, externer Schutzmechanis-

6.1.15. Unterstiitzung verschiedener Endgerdte zur Darstel-
lung der Benutzeroberfliche . ... ... ... ... ..

6.1.16. Zusammenfassung zur Erfiillung der Anforderungen .

6.2. Datenbereitstellung fiir typische Anwendungsfille . . . . . . .
6.2.1. Anwendungsfall 1: Aufzeigen der grofsten Verbrauchs-

posten . . . ... ..
6.2.2. Anwendungsfall 2: Bestimmung der Grundlast in einem
Haushalt . . . . ... .. ... ... .......
6.2.3. Anwendungsfall 3: Auswahl des richtigen zeitvariablen
Tarifs . . . . . ..

6.2.4. Zusammenfassung Anwendungsfdlle . . . ... .. ..
6.3. Weitergehende Evaluationsmoglichkeiten . . . . . ... .. ..

7. Zusammenfassung und Ausblick
7.1. Zusammenfassung der Arbeit . . . . . ... ... L.
7.1.1. Zusammenfassung der Anforderungsanalyse. . . . . .
7.1.2. Zusammenfassung zum entwickelten Konzept und zu
dessen Umsetzung . . . . ... ... ...........
7.2. Einbettung in den Stand der Wissenschaft . . . . ... ... ..
73. Ausblick . ... ... ... o

A. Umsetzung des Datenmodells

Literaturverzeichnis



2.1.

4.1.

4.2.

5.1.
5.2.
5.3.
54.

6.1.

Tabellenverzeichnis

Interpretationen des Begriffs Energiedaten . . . ... ... .. 28

Typische physikalische Gréfien und Einheiten im Kontext von

Energiedaten . . . . .. ... ... ... Lo o L 75
Ubersicht iiber die resultierenden Anforderungen der Anfor-

derungsanalyse . . ... ... .. ... ... ... ... 120
Gefdhrdungskennzahl in Abhangigkeit des Datenquellentyps 164
Gewichtung der einzelnen Gefdhrdungskennzahlen . . . . . . 166
Wahlbare zeitliche Auflésungen fiir eine Datenanfrage . . .. 170
Waihlbare Verrauschungsstarken . . . ... ... ... ... .. 172
Ubersicht iiber die resultierenden Anforderungen der Anfor-

derungsanalyse (Wdh.) . . . ... ... .. ... . ... . ... 198

Xi






4.1.
4.2.

5.1.

5.2.

5.3.

54.

5.5.

5.6.

57.

5.8.
5.9.

5.10.
5.11.
5.12.
5.13.
5.14.
5.15.
5.16.
5.17.
5.18.
5.19.

Abbildungsverzeichnis

Datenlebenszyklusmodell wie in LSDMA verwendet . . . . . 67
Mogliche Dateniibertragungswege von Energiedaten . . . . . 83
Architektur des Data Custodian Service . . . . .. .. ... ... 122
Das Entity-Relationship-Modell des Data Custodian Service . . 128
Gefdhrdungskennzahl in Abhédngigkeit der zeitlichen Aufls-
sung (maximaleinJahr) . .. ... .. ... ... ........ 155
Gefdhrdungskennzahl fiir die zeitliche Auflésung (maximal 24
Stunden) . . . . ... 156
Gefdhrdungskennzahl fiir die zeitliche Auflésung (maximal 60
Minuten) . . . . . . . L 157
Gefdhrdungskennzahl fiir den angefragten Zeitraum (maximal
zweiJahre) . . . ... 159
Gefdhrdungskennzahl fiir den angefragten Zeitraum (maximal
24Stunden) . ... 160

Gefdhrdungskennzahl fiir das Datenalter (maximal drei Jahre) 162
Gefdhrdungskennzahl fiir das Datenalter (maximal iiber vier

Wochen) . . ... .. . . ... 163
Verwendete Bibliotheken im Data Custodian Service . . . . . . . 177
Startseite fiir Nutzer . . ... .. ... ... ... ........ 180
Startseite fiir Dateninteressenten . . . . . ... ... ... ... 180
Ubersicht zu den Energiedaten eines Nutzers . . . . . ... .. 181
Detailansicht zu Energiedaten eines Nutzers . . ... .. ... 182
Bereitstellung neuer Energiedaten . . . .. ... ... ... .. 183
Erstellung einer neuen Datenanfrage . . . . . .. ... .. ... 184
Ubersicht iiber eingegangene Datenanfragen . . ... ... .. 186
Detailansicht fiir eine eingegangene Datenanfrage (Nutzer) . . 187
Detailansicht fiir eine eingegangene Datenanfrage 2 (Nutzer) . 188

Xiii



Abbildungsverzeichnis

Xiv

5.20. Ubersicht {iber eingegangene Datenanfragen?2 . ... ... .. 189
5.21. Ubersicht {iber eingereichte Datenanfragen . . .. ..... .. 190
5.22. Detailansicht fiir eine eingereichte Datenanfrage (Dateninter-
€SSENt) . . . . e e e e e 191
5.23. Detailansicht fiir eine eingereichte Datenanfrage 2 (Dateninter-
€SSent) . . ... e e e e 191



Einleitung

Tag fiir Tag nutzen wir eine Vielzahl elektrischer Gerdte, ohne bewusst
dariiber nachzudenken, wie viel Energie fiir deren Betrieb tiberhaupt aufge-
wendet werden muss. In Landern mit zuverldssiger Stromversorgung, wie
es in Deutschland der Fall ist, steht heute elektrische Energie fiir gewohnlich
immer auf Abruf zur Verfiigung. Strom scheint einfach aus der Steckdose zu
kommen und Stromausfille sind die Ausnahme. Diese unbewusste Nutzung
elektrischer Energie fiihrt dazu, dass der damit verbundene energetische Auf-
wand oft massiv unterschétzt wird. Setzt man den Aufwand in Relation zur
Arbeit, die ein Mensch mit Muskelkraft leisten kann, wird dies deutlich. Ein
durchschnittlich trainierter Mensch kann dauerhaft etwa einhundert Watt
leisten. Fiir den Betrieb eines modernen Fernsehgerites miissten zwei Men-
schen zur Stromerzeugung beitragen. Das Zubereiten der Friihstiickstoasts
bendtigt hingegen schon die gesamte Leistung eines Dutzends menschlicher
Energieerzeuger. Eine Waschmaschine braucht wéahrend ihres Betriebs sogar
die Leistung von rund zwanzig Personen. All diese Gerdte konnen wir im
Alltag jedoch mit einem simplen Knopfdruck einschalten und nutzen, wobei
uns der tatsdchlich anfallende Aufwand fiir gewohnlich verborgen bleibt. Die
meisten der heute lebenden Menschen nutzen auf diese Weise wéahrend ihres
Lebens enorme Mengen von Energie. Erschwerend kommt hinzu, dass auch
die Weltbevolkerung mit steigendem Tempo wiéchst. Schon jetzt liegt der jahr-
liche Zuwachs an Erdenbewohnern pro Jahr bei tiber 80 Millionen Menschen,
was in etwa der Einwohnerzahl Deutschlands entspricht [Stal6].

In der Zeit vor der industriellen Revolution waren sowohl die Bevolke-
rungszahl als auch der Pro-Kopf-Energiebedarf noch vergleichsweise gering.
Fossile Energietrdger wie Kohle und Erdol wurden nicht oder nur in geringem
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Ausmaf3 genutzt. Der dlteste Brennstoff der Menschheit, das Holz, diente
lange Zeit als Hauptwiarmelieferant fiir die meisten Menschen. Im Gegensatz
zu fossilen Energietragern konnen sich die Holzbestdnde in relativ kurzer
Zeit selbst erneuern und lassen sich daher nachhaltig nutzen. Sie weisen im
Vergleich allerdings eine geringere Energiedichte auf, die dem Wachstum
des Energieverbrauchs Grenzen setzte. Im Rahmen der industriellen Revo-
lution im spéten 18. beziehungsweise 19. Jahrhundert vervielfachte sich der
Energiebedarf schlagartig. Neu entwickelte Maschinen bauten nicht mehr
nur auf Muskelkraft von Menschen oder Arbeitstieren, sondern vor allem auf
Dampf. Der entstehende Energiehunger konnte nicht mehr nur mit nachhalti-
gen Brennstoffen wie Holz gestillt werden. Stattdessen wurden zunehmend
fossile Energietrager benotigt, um die neu gebauten Fabriken mit Energie
versorgen zu konnen. Auch wenn weiterhin Wind- und Wasserkraft in mecha-
nischen Anlagen verwendet wurden, sank deren relativer Anteil zu Gunsten
der Nutzung von Dampf jedoch. Die damit einhergehenden Entwicklungen
ermoglichten rasante Fortschritte und Wachstum. Der Schutz von Umwelt
und Ressourcen spielte jedoch keine Rolle und selbst die Idee der Endlichkeit
von fossilen Ressourcen kam erst spéater auf. Heute sind wir mehr denn je von
Energie abhédngig. In der Regel nicht mehr in Form von Dampf, sondern in
Form von Elektrizitdt und fliissigen Brennstoffen.

Die einschneidenden Verdnderungen der letzten Jahrhunderte beeinfluss-
ten nicht nur die Menschen, sondern auch unseren Planeten auf lange Zeit.
Mit ihnen wurde ein Weg eingeschlagen, der unumkehrbare Entwicklungen
mit sich bringt, die auch noch viele zukiinftige Generationen beschiftigen
werden. Durch den explodierten Verbrauch haben einige wenige Generatio-
nen bereits einen grofien Teil der fossilen Energietrdger verbrannt, die im
Laufe von etlichen Jahrmillionen entstanden sind. In Folge dessen sind ganze
Landstriche radikal verdndert und zum Teil zerstért worden. Die Effekte der
exzessiven Energienutzung sind nicht nur regional begrenzt, sondern haben
globale Ausmafie angenommen. Der menschengemachte Klimawandel hat
Auswirkungen auf beinahe alle Menschen dieser Welt, aber auch auf die Flora
und Fauna unseres Planeten.

Politische Entscheidungen kénnen gedndert und widerrufen werden. Der
urspriinglich geplante Ausstieg aus der Kernkraft in Deutschland, die an-
schlieende Laufzeitverlingerung und der erneute Ausstieg in Folge der
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Katastrophe von Fukushima sind ein Beispiel dafiir. Zurzeit strebt Deutsch-
land eine engagierte Umsetzung der Energiewende an und es besteht Grund
zur Hoffnung, dass diese Ziele vorerst nicht abgeschwacht werden. Trotzdem
verzichtet diese Arbeit bewusst auf die in verwandten Arbeiten oft {ibliche
Motivation in Form verschiedener Gesetze und politischer Ziele beziiglich
der Zukunft unserer Energieversorgung. Denn bereits aus rein rationaler
Sicht fiihrt kein Weg an einem Umdenken und einer Umwandlung unseres
gesamten Energiesystems vorbei: Es ist lediglich eine Frage der Zeit, bis fossile
Brennstoffe unseren Energiebedarf nicht mehr decken kénnen. Die Mensch-
heit ist von Energie abhidngig und verldsst sich dennoch nach wie vor auf
endliche Ressourcen, die bereits zu einem grofien Teil aufgebraucht sind. All
dies geschieht, obwohl die Grundvoraussetzungen vorhanden sind, um unse-
ren gesamten Energiebedarf mittelfristig aus erneuerbaren Quellen zu decken
und nachhaltig zu wirtschaften. Die Umsetzung der Energiewende sollte da-
her, vor allem auch im Hinblick auf zukiinftige Generationen, ein vorrangiges
Ziel der Menschheit sein. Es ist gleichzeitig aber eine Jahrhundertaufgabe, die
grofse, gemeinsame Anstrengungen in vielen Bereichen erfordert [AB07].

1.1. Energiedatenmanagement fir die
Energiewende

Die Energiewende als Ganzes ist eine komplexe Aufgabe, welche Heraus-
forderungen in den unterschiedlichsten Disziplinen aufwirft. Neben allen
technischen Herausforderungen diirfen auch die sozialen und politischen
Fragestellungen nicht vernachléssigt werden. So erméglichen beispielsweise
technische Fortschritte effizientere Kraftwerke, welche die erneuerbaren Ener-
gien besser nutzen konnen. Ein verdndertes gesellschaftliches Verstandnis fiir
die Energienutzung kann aber gleichsam zu einer Senkung des Verbrauchs
fiihren und damit dhnlich zielfiihrend sein. Dementsprechend tragen viele
verschiedene Teilaspekte zum Erfolg der Energiewende bei. Nur wenn in allen
Teilbereichen Fortschritte erzielt werden, ldsst sich die Energiewende ziigig
und effizient umsetzen.

Diese Arbeit leistet einen Beitrag in einem weiteren der vielen Teilgebiete,
die die Energiewende vorantreiben: der Energieinformatik. Diese Disziplin
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beschiftigt sich unter anderem mit der effizienten Nutzung von Informations-
und Kommunikationstechnologien, um ein nachhaltiges Energiesystem zu
schaffen. Im Vordergrund stehen dabei zwei Hauptaufgaben. Dies ist zum
einen die Steigerung der Energieeffizienz iiber das hinaus, was alleine mit
ingenieurtechnischen Mitteln moglich ist. Zum anderen ist es die effizien-
te Integration erneuerbarer Energien in unser Energiesystem, indem dieses
intelligenter gemacht wird [Goe+14].

Eine systematische Erfassung und eine geschickte Verwendung von Energie-
daten konnen dazu beitragen, das zukiinftige Energiesystem intelligenter zu
machen. In diesem Kontext umfasst der Begriff Energiedaten unter anderem
Daten in Zeitreihenform zur Nutzung von Energie in Haushalten oder auch
in Unternehmen. Solche Daten kénnen dabei helfen, ein effizientes Energie-
system aufzubauen und zu betreiben: Sie sind die Basis fiir einen optimalen
Betrieb und einen anforderungsgerechten Ausbau des Energiesystems. Dar-
uber hinaus konnen sie verwendet werden, um ntitzliche Mehrwertdienste
anzubieten. Sie konnen Menschen iiber ihren Energieverbrauch aufkldaren und
sie diesbeziiglich positiv beeinflussen.

Energiedaten sind jedoch hdufig auch personenbezogene Daten, mit deren
Hilfe umfangreiche Riickschliisse auf das Leben und Verhalten der betroffe-
nen Personen moglich sind. Geraten diese Daten in die Hdande unbefugter
Dritter, ist eine missbrdauchliche Verwendung meist nicht zu verhindern. Die
Betroffenen sind sich dieses Dilemmas jedoch in der Regel nicht bewusst. Sie
erkennen den Informationsgehalt der aus ihrer Sicht abstrakten Daten nicht
und haben dementsprechend weder ein Gespiir fiir die damit verbundene
Gefdhrdung ihrer Privatsphére, noch fiir den potenziellen Nutzen der Daten.
Gegenwirtig erfahren betroffene Personen diesbeziiglich kaum Untersttit-
zung. Erfasste Daten von sogenannten intelligenten Zahlern oder intelligenten
Zwischensteckdosen werden oft ohne bewusste Entscheidung der Nutzer
weitergegeben. Uber mégliche Konsequenzen wird nicht aufgeklart und dem
Schutz der Privatsphdre wird nur wenig Gewicht beigemessen. Ein geeignetes
Energiedatenmanagementsystem, in welchem die Energiedaten aufbereitet
und verwaltet werden, konnte den betroffenen Personen — im Folgenden Nut-
zer genannt — hingegen helfen, die Kontrolle iiber ihre Daten zu behalten und
ihre Privatsphére zu schiitzen. Den Nutzern eines Energiedatenmanagement-
systems stehen externe Parteien —im Folgenden Dateninteressenten genannt —
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gegentiber, welche moglichst umfangreichen Zugriff auf die Energiedaten er-
halten mochten. Ein geeignetes Energiedatenmanagementsystem kann dabei
helfen den Interessenkonflikt zwischen den Nutzern und den Dateninteres-
senten zu entschéarfen.

1.2. Grundlegende Annahmen

Im Folgenden werden einige Annahmen erldutert, auf welchen diese Arbeit
beruht.

Annahme (1). Energiedaten werden hauptsichlich dafiir eingesetzt, einen signifi-
kanten Beitrag bei der effizienten Umsetzung der Energiewende zu leisten.

Der Ausbau und die Nutzung moderner Informations- und Kommunika-
tionstechnologien erdffnen einen Einblick in das Energiesystem, der zuvor
nicht moglich war. Energiedaten sollten aber nicht nur um ihrer selbst Willen
oder gar entgegen den Nutzerinteressen erfasst werden, sondern dazu dienen,
detaillierte Informationen iiber ein komplexes Energiesystem zu erhalten,
um dieses effizient zu betreiben. Feingranulare Informationen iiber Ener-
giesystemzustdnde sowie Energieverbrauch und -produktion ermdoglichen
fundierte Entscheidungen und bilden unter anderem die Basis fiir verschie-
dene Optimierungsansitze oder Mehrwertdienste. Mit ihnen wird einer der
Grundsteine gelegt, um das gesamte System effizienter zu gestalten und er-
neuerbare Energien besser zu integrieren. Eine solche Verwendung diirfte
daher auch im Sinne der von der Energiedatenerfassung betroffenen Personen
sein. Dementsprechend sollte dies auch den Hauptzweck der Energiedaten-
nutzung darstellen, sodass betroffene Personen iiberhaupt ein Interesse haben,
ihre Daten zu teilen. Allerdings muss je nach Anwendungsfall abgewogen
werden, welche Daten in welcher Aussagekraft tatsdchlich fiir die Erfiillung
der jeweiligen Aufgabe erforderlich sind. Insbesondere sollte auch das Prinzip
der Datensparsamkeit angemessen berticksichtigt werden.

Annahme (2). Energiedaten enthalten oft personenbezogene Daten. In der Regel
erkennen die betroffenen Personen aber weder den Informationsgehalt der Daten noch
die damit verbundenen Gefahren.
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Mit unterschiedlichen Verfahren lassen sich umfangreiche Informationen
aus Energiedaten extrahieren. In der jiingeren Vergangenheit entwickelte Ver-
fahren zur Verarbeitung von Energiedaten sind in der Lage, detaillierte Profile
zu erstellen, welche das Nutzerverhalten widerspiegeln. Diese abgeleiteten In-
formationen konnen fiir Zwecke verwendet werden, die den Nutzerinteressen
entsprechen. Ebenso ist aber ein Missbrauch der Daten méglich. In jedem Fall
handelt es sich bei diesen personenbezogenen Daten um ein schiitzenswertes
Gut, tiber welches die betroffenen Nutzer selbst entscheiden sollten. Insbeson-
dere technisch wenig versierte Personen sind jedoch meist nicht in der Lage,
auch nur abzuschitzen, welche Informationen sich aus den sie betreffenden
Energiedaten extrahieren lieffen. Dementsprechend kénnen sie auch nicht
erkennen, welche Gefahren aber auch welchen Nutzen eine Weitergabe der
Daten mit sich bringen kann.

Annahme (3). Ein geeignetes System kann Energiedaten so aufbereiten, dass Nutzer
abschitzen konnen, welchen Informationsgehalt die sie betreffenden Energiedaten auf-
weisen. Dartiber hinaus kann es Nutzer dabei unterstiitzen, bewusste Entscheidungen
iiber den Umgang mit ihren Energiedaten zu treffen.

Die Nutzer sind meist nicht in der Lage, ohne weitere Hilfe zu erkennen,
welche Informationen sich aus den sie betreffenden Energiedaten ableiten
lieSen. Ein geeignetes Energiedatenmanagementsystem konnte seine Nutzer
diesbeziiglich aber unterstiitzen, indem es die Energiedaten analysiert und
abschitzt, welchen Informationsgehalt diese aufweisen. Dartiiber hinaus kann
eine Einschdtzung der Auswirkungen auf die Privatsphédre vorgenommen
werden. Wenn diese Ergebnisse den Nutzern auf geeignete Art und Weise
prasentiert werden, konnen diese wiederum bewusste Entscheidungen tiber
den Umgang mit ihren Energiedaten treffen. Das Energiedatenmanagement-
system gibt den Nutzern damit die Moglichkeit, potenziellen Nutzen und
mogliche Risiken einer Datenweitergabe an Dritte zu beurteilen.

Diese Annahmen bilden den Rahmen fiir die vorliegende Arbeit. Gleichzei-
tig stellen sie auch die Motivation fiir den Entwurf eines nutzerorientierten
Energiedatenmanagementsystems dar. Von ihnen ausgehend wurden die
wesentlichen Beitrdge erarbeitet, welche im Folgenden vorgestellt werden.
Dariiber hinaus wird im Laufe dieser Arbeit auf die zuvor getroffenen Annah-
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men zuriickgegriffen und gezeigt, dass sie plausibel sind, beziehungsweise
erfiillt werden kénnen.

1.3. Wesentliche Beitrage der Arbeit

Die wesentlichen Beitrdge dieser Arbeit gliedern sich in zwei aufeinander
aufbauende Teilbereiche: eine eingehende Analyse der Anforderungen an
Energiedatenmanagementsysteme und ein darauf basierendes Konzept fiir
ein solches System.

1.3.1. Analyse der Anforderungen an
Energiedatenmanagementsysteme

Im Rahmen der Anforderungsanalyse werden Energiedaten, ihre Eigenheiten
und die Handhabung dieser Art von Daten eingehend untersucht. Ziel der
Untersuchung ist die Ausarbeitung eines Anforderungskatalogs, welcher bei
der Konzeption eines Energiedatenmanagementsystems als Grundlage dienen
kann.

Einerseits erfolgt eine Datenlebenszyklusanalyse, welche im Speziellen
die technischen, energiedatenspezifischen Anforderungen untersucht. Diese
Analyse deckt den gesamten Datenlebenszyklus von der Erfassung tiber die
Ubertragung, Speicherung, Analyse und Verteilung bis hin zur Léschung ab.
Auf diese Weise konnen aus den Eigenschaften von Energiedaten technische
Anforderungen abgeleitet werden, welche ein Energiedatenmanagementsys-
tem erfiillen sollte.

Andererseits wird eine rein technische Analyse den Anforderungen der
Nutzer — den von der Energiedatenerfassung betroffenen Personen — nicht
gerecht. Deshalb schliefst sich eine Untersuchung der Nutzerinteressen an. Im
Vordergrund steht hier vor allem der Schutz der Privatsphére der Nutzer eines
Energiedatenmanagementsystems: Wahrend Dateninteressenten moglichst
umfangreichen Zugriff auf die Daten wiinschen, sollte aus Sicht der von der
Datenerfassung Betroffenen der Wahrung von Datenschutz und Privatsphére
besondere Bedeutung beigemessen werden.
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Aus dieser ganzheitlichen Analyse ergibt sich eine Reihe von technischen
und nutzergetriebenen Anforderungen, welche ein nutzerorientiertes Energie-
datenmanagementsystem erfiillen sollte. Dieser Katalog dient als Grundlage
tiir den Entwurf eines entsprechenden Konzepts.

1.3.2. Konzeption eines Energiedatenmanagementsystems

Mithilfe der Ergebnisse aus der Anforderungsanalyse wird ein Konzept fiir
ein geeignetes Energiedatenmanagementsystem erarbeitet. Der entworfene
Data Custodian Service erfiillt damit nicht nur die technischen Anforderungen,
sondern tragt auch gleichsam den Nutzerinteressen Rechnung.

Aus technischer Sicht ist insbesondere die Vielzahl unterschiedlicher Ar-
ten von potenziell fehlerbehafteten Energiedaten eine Herausforderung. Das
Konzept sieht nicht zuletzt deshalb einen modularen Aufbau des Systems
vor, sodass eine flexible Anpassung an verdnderte oder neue Anforderungen
moglich ist. Das Konzept wurde jedoch nicht nur unter dem Gesichtspunkt
technischer Herausforderungen entworfen. Vielmehr stehen die von der Ener-
giedatenerfassung betroffenen Personen — die Nutzer — und deren Interessen
im Vordergrund. Aus diesem Grund ist das vorrangige Ziel des Data Cus-
todian Service die Unterstiitzung der Nutzer bei Entscheidungen iiber die
Freigabe ihrer Energiedaten. Das System dient in diesem Kontext als Mittler
zwischen Dateninteressenten und betroffenen Personen. Es nimmt von exter-
nen Parteien eingehende Datenanfragen entgegen, beurteilt diese und erklart
den Nutzern die potenziellen Auswirkungen einer solchen Datenfreigabe.
Die Nutzer kénnen Anfragen zu den vereinbarten Konditionen annehmen
oder, gegebenenfalls mit einem Hinweis beziiglich des Grundes, ablehnen,
worauthin die Dateninteressenten wiederum eine verdnderte Datenanfrage
einreichen konnen. Auf diese Weise wird ein Verhandlungsprozess ermog-
licht, im Rahmen dessen die Aussagekraft der Daten auf ein fiir die Nutzer
akzeptables Maf reduziert wird. Diese Vorgehensweise dient einerseits dem
Schutz der Privatsphére der betroffenen Personen und schrankt andererseits
die Nutzbarkeit der Daten so wenig wie mdglich ein. Der Data Custodian Service
stellt damit eine Moglichkeit dar, den Konflikt zwischen Dateninteressenten
auf der einen Seite und von der Energiedatenerfassung betroffenen Personen
auf der anderen Seite zu entschérfen. Auf diese Weise konnen Energiedaten
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und ihre Verwendung einen Beitrag zur Energiewende leisten, ohne dass die
Privatsphdre und der Datenschutz in nicht akzeptablem Mafle eingeschrankt
werden. Im Verlauf der Arbeit wird insbesondere auch die Umsetzung des
entworfenen Konzepts in Form einer Proof-of-Concept-Implementierung vorge-
stellt.

1.4. Anmerkung zu eigenen Vorarbeiten

Diese Arbeit ist zum grofiten Teil im Rahmen des Helmholtz-Projekts Lar-
ge Scale Data Management and Analysis (LSDMA) [Wez+12; Jun+14; Jun+15;
Jun+16] entstanden. Das in LSDMA angesiedelte Data Life Cycle Lab Energy
beschéftigt sich hauptsdchlich mit den Herausforderungen bei der Verwaltung
und Verarbeitung von Energiedaten entlang des gesamten Datenlebenszyklus
sowie der Entwicklung von doméanenspezifischen Losungen.

Die Untersuchungen wurden auch in Kooperation mit weiteren Projekten
aus dem Bereich der Energieinformatik durchgefiihrt, unter anderem im
Rahmen einer Zusammenarbeit mit dem EIT-ICT-Labs-Projekt HEGRID. Die
Ergebnisse dieser gemeinsamen Forschung wurden beispielsweise in [RGS14]
und [Git+16] publiziert.

Die wesentlichen Beitrdge dieser Arbeit sind zum einen die Erarbeitung
und Analyse der Anforderungen an ein Energiedatenmanagementsystem
und zum anderen die Konzeption eines Energiedatenmanagementsystems,
welches diese Anforderungen erfiillt. Die Arbeiten im Data Life Cycle Lab
Energy beeinflussten beide Aspekte. Eine erste Version des in dieser Arbeit
vorgestellten Konzepts wurde in [RS14] veroffentlicht. Dariiber hinaus wurde
in [Rig+14] ein hierarchisch aufgebautes Energiemanagementsystem skizziert,
in welchem das vorgestellte Konzept eines Energiedatenmanagementsystems
zum Einsatz kommen kann. Die genannten Publikationen sind folglich die
Vorarbeiten, auf welchen das in dieser eigenstdndigen Arbeit beschriebene
Konzept beruht. Die Architektur wurde seither weiterentwickelt, das Konzept
basiert jedoch nach wie vor auf der in [RS14] beschriebenen Grundidee.
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1.5. Aufbau der Arbeit

Die vorliegende Arbeit gliedert sich in sieben Kapitel, wovon diese Einlei-
tung das erste darstellt. Das zweite Kapitel beschreibt die fiir diese Arbeit
notigen Grundlagen. Es zeigt, warum die Energiewende ziligig umgesetzt
werden sollte und was dabei die grofiten Herausforderungen sind. Dariiber
hinaus wird dargelegt, was Energiedaten sind und welchen Beitrag sie und
ihre Verwendung im Rahmen der Energiewende leisten konnen. Im dritten
Kapitel werden verwandte Arbeiten vorgestellt. Diese umfassen einerseits
den Umgang mit und das Management von Energiedaten in Forschung und
Wissenschaft. Andererseits werden auch Verfahren zum Schutz der Privat-
sphédre im Kontext von Energiedaten betrachtet. Im vierten Kapitel erfolgt eine
detaillierte Anforderungsanalyse. Diese ist in mehrere Abschnitte aufgeteilt:
Auf eine technische Datenlebenszyklusanalyse folgt eine Untersuchung der
Nutzerinteressen mit einem Fokus auf Datenschutz und Privatsphére. Aus
den Analysen ergibt sich eine Reihe von Anforderungen, welche ein Ener-
giedatenmanagementsystem erfiillen sollte. Diese Anforderungsliste ist die
Grundlage fiir die Ausarbeitung eines nutzerorientierten Energiedatenma-
nagementsystems im fiinften Kapitel. Zundchst wird ein modulares Konzept
tiir ein solches Datenmanagementsystem vorgestellt und ein passendes Da-
tenmodell entworfen. Anschlieffend wird die Umsetzung im Rahmen eines
Demonstrators inklusive der typischen Arbeitsabldufe beschrieben. Im sechs-
ten Kapitel erfolgt die Evaluation des zuvor erarbeiteten Konzepts. Die Arbeit
schliefst mit einer Zusammenfassung und dem Ausblick in Kapitel sieben.
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Grundlagen

Die Energiewende ist eine Jahrhundertaufgabe, welche mit gemeinsamen
Anstrengungen bewiltigt werden muss. Allen Widrigkeiten zum Trotz gibt
es jedoch zwingende Griinde, die Umsetzung nicht weiter zu verzogern, son-
dern sogar zu beschleunigen. Da die Energiewende gleichzeitig der wichtigste
Treiber bei der Erfassung und Verwertung von Energiedaten ist, beschéftigt
sich der erste Teil dieses Kapitels mit ihr. Neben den Griinden fiir die Ener-
giewende werden auch die damit verbundenen Herausforderungen néher
beleuchtet. Der zweite Teil des Kapitels widmet sich den Energiedaten sowie
deren Nutzen und den verbundenen Gefahren. Schliefslich wird der Begriff
des Energiedatenmanagements eingefiihrt und diesbeziigliche Grundlagen
erldutert.

2.1. Die Energiewende

Die Abkehr von fossilen Brennstoffen und die dementsprechend verstérk-
te Nutzung regenerativer Energien wird unter dem Begriff Energiewende
zusammengefasst. Uber die Zugehoérigkeit einzelner Energietriger zu den er-
neuerbaren Energien herrscht keineswegs Einigkeit. Im Folgenden soll daher
die Definition von Quaschning [Qual5] fiir erneuerbare Energien Anwen-
dung finden. Gemaf3 dieser versteht man unter dem Begriff der erneuerbaren
oder regenerativen Energien diejenigen, welche unter menschlichen Zeitho-
rizonten unerschopflich sind. Insbesondere ist so eine Einteilung in die drei
Bereiche Sonnenenergie, Planetenenergie und geothermische Energie moglich.
Wihrend geothermische Energie vor allem in Form von Erdwdrme und Plane-
tenenergie in Form von Gezeiten in Erscheinung tritt, wird Sonnenenergie in
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vielfdltiger Art und Weise sichtbar. Neben der direkten Solarstrahlung treten
andere Effekte wie beispielsweise Niederschlag, Wind und Meeresstromun-
gen auf, die ihren Ursprung in der Sonnenenergie haben. Auch Biomasse wie
Holz oder weiter verarbeitete Produkte wie Biogas kdnnen als umgewandelte
Sonnenenergie angesehen werden. Diese Energieformen miissen meist mit
technischen Anlagen erneut umgewandelt werden, um fiir den Menschen von
Nutzen zu sein. Dies geschieht unter anderem mittels Photovoltaikanlagen,
Windkraftanlagen oder Gezeitenkraftwerken. Zu beachten ist, dass im Rah-
men dieser Definition die Kernenergie nicht zu den erneuerbaren Energien
zahlt [Qual5].

Auch heute ist die Entwicklung technischer Anlagen zur Nutzung von
erneuerbaren Energien keineswegs abgeschlossen, sondern vielmehr Gegen-
stand aktueller Forschungsanstrengungen. Allerdings wurden die Wind- und
die Wasserkraft schon vor Jahrhunderten in (rein mechanischen) Anlagen
genutzt, um beispielsweise Korn zu mahlen oder Wasser zu pumpen. Doch
erst die im Vergleich zu heute noch recht einfache Verfiigbarkeit und die
umfangreiche Nutzung fossiler Brennstoffe haben im 20. Jahrhundert rasan-
te technische Weiterentwicklungen ermdglicht. Diese fiihrten vor allem in
westlichen Landern zu gesteigertem Wohlstand und Fortschritt, aber auch zu
rasant wachsendem Energieverbrauch. Wiahrend im vergangenen Jahrhundert
der steigende Energiebedarf noch alleine durch fossile Brennstoffe gedeckt
werden konnte, wird dies in absehbarer Zeit nicht mehr der Fall sein. Nicht
nur die Zahl der Menschen auf der Erde, sondern auch deren durchschnittli-
cher Energieverbrauch steigt. Bis zu einem gewissen Grad kann angenommen
werden, dass Wohlstand und Energieverbrauch aneinandergekoppelt sind.
Nicht zuletzt deshalb wird die Energieversorgung als eine der grofiten Her-
ausforderungen des 21. Jahrhunderts angesehen [AB07]. Aus heutiger Sicht
bote die Kernfusion moglicherweise einen langfristigen Ausweg. Allerdings
ist mit Fusionskraftwerken mit positiver Energiebilanz vermutlich frithestens
in 50 Jahren zu rechnen. Die verfiigbaren erneuerbaren Energien hingegen
tibersteigen den weltweit nétigen Bedarf um ein Vielfaches. Des Weiteren ist
die Deckung des Gesamtenergiebedarfs durch erneuerbare Energien technisch
schon heute grundsétzlich moéglich, so dass die Nutzung regenerativer Ener-
gien eine potenzielle Losung fiir die Energieprobleme des 21. Jahrhunderts
darstellt [Qual5].
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2.1.1. Grinde fir die Energiewende

Es gibt eine Vielzahl von Griinden, welche fiir eine ziigige Umsetzung der
Energiewende sprechen. Im Folgenden soll ein nicht erschépfender Uberblick
hierzu gegeben werden.

2.1.1.1. Okologische Griinde fiir die Energiewende

Bereits der — aus erdgeschichtlicher Sicht — extrem kurze Zeitraum der ex-
zessiven Nutzung fossiler Energietrager hat einschneidende Folgen gezeigt.
Anndhernd alle Veréffentlichungen iiber den Klimawandel der heutigen Zeit
stimmen darin iiberein, dass dieser existiert und anthropogen ist [Coo+13]. In
der Literatur tiberwiegt dartiiber hinaus die Ansicht, dass der Klimawandel
sich nicht mehr aufhalten ldsst, sondern nur noch dessen Ausmafs begrenzt
werden kann [Coo0+13; Qual5].

In den vergangenen Jahrzehnten konnte ein verstarktes Abschmelzen der
Gletscher und Pole beobachtet werden. Auch der Anstieg des Meeresspiegels
ist nicht mehr zu leugnen. Dartiber hinaus ist zu befiirchten, dass die Intensitat
und die Haufigkeit von Wetterextremen in Zukunft weiter zunehmen werden.
Eine prizise Prognose aller Auswirkungen ist durch das komplexe Okosystem
der Erde aber nicht méglich. Nicht zuletzt ist die zukiinftige Entwicklung
auch stark davon abhingig, wie schnell und wie weit die durchschnittliche
Temperatur auf der Erde steigen wird. Aktuell betrdgt die Rate der durch
den Menschen ausgeldsten Erderwdrmung etwa 0,2 °C pro Jahrzehnt. Um die
potenziell katastrophalen Folgen einzuschrdanken, wird auf politischer Ebene
eine Begrenzung der Erderwdrmung auf 2 °C angestrebt [Han+06; Qual5].

Mafsgeblich verursacht wird die Erderwdrmung durch anthropogene Treib-
hausgase wie beispielsweise Methan oder Kohlenstoffdioxid. Der Treibhaus-
effekt ist dafiir verantwortlich, dass ein Teil der Energie der auf der Erde
auftreffenden Strahlung nicht ins Weltall reflektiert, sondern in der Atmo-
sphédre gespeichert wird. Ohne den natiirlichen Treibhauseffekt wire die
Erdoberflache zu kalt fiir uns heute bekanntes Leben. Jedoch verursachen von
Menschen emittierte Gase eine Verschiebung des Gleichgewichts und dadurch
eine Verstarkung des natiirlichen Treibhauseffekts. So ist heute beispielsweise
der Gehalt an Kohlenstoftdioxid in der Atmosphére auf dem Maximum der ge-
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samten letzten 650 000 Jahre. Um den Klimawandel abzubremsen, ist wieder
eine massive Reduktion des Ausstofies solcher Gase nétig. Der durch Verbren-
nungsprozesse verursachte Ausstofs von Kohlenstoffdioxid kdnnte durch die
Energiewende signifikant gesenkt werden, wenn eine grofsflachige Ersetzung
fossiler Brennstoffe durch erneuerbare Energien erfolgen wiirde [Qual5].

Neben diesen globalen Auswirkungen der Verbrennung fossiler Energietra-
ger gibt es auch zahlreiche, teilweise irreversible, Eingriffe in die Natur bei
der Gewinnung der noétigen Rohstoffe. Umweltkatastrophen wie der Unfall
auf der Olbohrplattform Deepwater Horizon im Jahr 2010 fithren vor Augen,
welche drastischen Folgen die Erdolférderung haben kann [Cam+10]. Doch
auch bei planméfiigem Abbau von fossilen Brennstoffen kann der Einfluss
auf gesamte Landstriche grofie Ausmafie annehmen. Durch den Braunkohle-
tagebau werden quadratkilometergrofie Flachen zerstort und fiir lange Zeit
verandert [Bun16]. Ahnliches gilt fiir den Abbau von uranhaltigen Erzen als
Ausgangsstoft fiir die Brennstdbe von Kernkraftwerken. Auch hier miissen vie-
le Tonnen Gestein bewegt werden, um die in geringer Menge vorkommenden
Uranerze fordern zu kénnen [Qual5].

2.1.1.2. Okonomische Griinde fiir die Energiewende

Aus 6konomischer Sicht sprechen ebenfalls viele Argumente fiir eine rasche
Umsetzung der Energiewende. Wie der Name der fossilen Brennstoffe schon
erahnen ladsst, handelt es sich bei ihnen nicht um erneuerbare Energiequellen.
Erdél, Erdgas und Kohle sind iiber Jahrmillionen aus organischem Material
entstanden. Dementsprechend sind diese Ressourcen endlich und nicht in
unbegrenztem Mafse verfiigbar. Aufgrund vieler Unsicherheiten sind exakte
Prognosen tiiber die Reichweite der vorhandenen Ressourcen kaum mog-
lich. Es ist jedoch davon auszugehen, dass bei konstantem Verbrauch die
verfiigbaren Ol- und Gasvorrite noch deutlich vor Ende dieses Jahrhunderts
aufgebraucht sein werden [Cral2]. Die Steinkohlevorridte werden vermutlich
in weniger als 150 Jahren erschopft sein. Auch wenn vermutlich noch weiter
Vorkommen entdeckt werden konnen, dndert dies nichts an der Endlichkeit
der fossilen Energiequellen. Vielmehr wird lediglich die Grenze etwas wei-
ter in die Zukunft verschoben. Uran als Spaltstoff fiir Kernkraftwerke steht
ebenfalls nicht unbegrenzt zur Verfiigung. Die Lagerstidtten waren — sollte der
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Weltbedarf allein aus Kernenergie gedeckt werden — noch innerhalb dieses
Jahrhunderts ausgeschopft [Cral2; Qual5].

Auch wenn die Reichweite der fossilen Ressourcen noch mehrere Jahrzehnte
betrédgt, sind die 6konomischen Folgen der drohenden Knappheit schon heute
spiirbar. Der Abbau und die Verwertung fossiler Energietrdger wird immer
aufwendiger sowie gefdhrlicher und damit teurer. Es wird damit gerechnet,
dass innerhalb der néichsten zwanzig Jahre das globale Olférdermaximum
erreicht sein wird. In wenigen Jahren Abstand wird dann vermutlich das
globale Fordermaximum fiir Erdgas folgen. Dementsprechend darf damit
gerechnet werden, dass langfristig die Preise fiir Erd6l und Erdgas steigen
werden. Dies ist insbesondere dann der Fall, wenn die Nachfrage nach fossilen
Energietrdgern nicht sinkt oder im Gegenteil sogar steigt. Eine Substitution
fossiler Brennstoffe durch Kernenergie ist aus 6konomischer Sicht ebenfalls
nicht moglich. Wiirde der gesamte Energiebedarf aus Kernenergie gedeckt,
wire die Reichweite dhnlich kurz wie bei Ol und Gas und damit dieselbe
Problematik gegeben [Cral2; Qual5].

Die Energiewende und erneuerbare Energien im Speziellen werden hdufig
dafiir kritisiert, dass sie hohe Kosten verursachen. Insbesondere wird argu-
mentiert, dass die Energieerzeugung aus konventionellen Quellen deutlich
preiswerter sei. Bei dieser Argumentation werden aber meist die externen Kos-
ten vernachldssigt [Wes13]. Unter externen Kosten versteht man solche Kosten,
die nicht von den Verursachern, sondern von anderen Individuen oder der
Gesellschaft als Ganze getragen werden. Dies umfasst Kosten fiir schleichend
auftretende Schaden an Umwelt und Menschen ebenso wie Kosten fiir Unfélle.
Ein Beispiel hierfiir sind von saurem Regen verursachte Schaden an Waldern
aber auch Gebauden [Umw12; Wes13].

Eine genaue monetédre Bewertung externer Kosten ist iiberaus schwierig und
nicht unstrittig. So ist beispielsweise in [Umw12] eine Spanne von 0,2 ct/kWh
bis hin zu 200 ct/kWh fiir Kernenergie aufgefiihrt. Je nach Bewertung des
Risikos und der Eintrittswahrscheinlichkeit entstehen massive Unterschiede.
Weitere konkrete Kosten sind in der aktuellen Fassung jedoch nicht mehr
aufgefiihrt. In der dlteren Auflage aus dem Jahr 2007 [Umw07] sind hinge-
gen noch konkrete Zahlen abgedruckt. Die dort fiir fossile Energien ange-
gebenen externen Kosten betragen ein Vielfaches der externen Kosten fiir
erneuerbare Energien. So wird beispielsweise bei Braunkohle mit 8,7 ct/kWh
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gerechnet, wihrend die externen Kosten fiir Strom aus Photovoltaik lediglich
mit 0,8 ct/kWh bepreist werden. Die durchschnittlichen externen Kosten fiir
Strom (ohne Kernkraft) betrugen im Jahr 2005 geschatzte 5,8 ct/kWh. Auch
wenn diese konkreten Zahlen heute vermutlich tiberholt sind, kann doch
geschlossen werden, dass die externen Kosten konventioneller Energietrager
die der Erneuerbaren deutlich iibersteigen. Wiirde eine gesamtwirtschaftliche
Betrachtung durchgefiihrt, wiare damit der reale Preisunterscheid deutlich
geringer als meist angegeben. Erschwerend kommt hinzu, dass im Bereich
der konventionellen Energieerzeugung nicht mehr mit grofien technischen
Fortschritten zu rechnen ist, wihrend sich viele Bereiche der erneuerbaren
Energieerzeugung technisch noch am Anfang befinden und Effizienzsteige-
rungen erwartet werden diirfen.

2.1.1.3. Ethische und soziale Griinde fiir die Energiewende

Armaroli etal. [AB07] vergleichen die Erde mit einem Raumschiff, welches
mit einem Energieproblem durch die Unendlichkeit des Weltalls fliegt. Al-
ternative Planeten oder andere Ausweichpldne sind nicht in Sicht. Trotzdem
findet immer noch ein Uberstrapazieren der vorhandenen Ressourcen statt.
Aus diesem Blickwinkel konnen Fragen beziiglich Nachhaltigkeit und Verant-
wortung fiir unser Tun nicht ignoriert werden. Insbesondere ist es schwierig
zu rechtfertigen, dass tiber Jahrmillionen entstandene Ressourcen in Form
von fossilen Energietragern durch einige wenige Generationen beinahe aufge-
braucht wurden. Der Vorwurf, Raubbau zu betreiben, wiegt umso schwerer,
da zumindest technisch ein Umstieg auf eine nachhaltige und ressourcenscho-
nende Energiewirtschaft moglich wére [AB07; Qual5].

Doch nicht nur die Erschopfung der endlichen Ressourcen ist ein ethisches
Problem, auch die mit der Férderung der Rohstoffe verbundenen Gefahren
und Probleme werfen moralische Fragen auf. Immer wieder vorkommende
Unfille in Kohlegruben oder die Zerstérung kompletter Regionen durch Ta-
gebau haben wenig mit Nachhaltigkeit und Riicksichtnahme auf zukiinftige
Generationen gemein. Im Gegensatz zu Unfillen und zerstorten Landschaften
erfahren gesundheitliche Probleme in Folge von Luftverschmutzung meist we-
niger Aufmerksamkeit. Die World Health Organization (WHO) [Sco15] schétzt
aber, dass pro Jahr etwa 3,7 Millionen Menschen in Folge von Luftverschmut-
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zung sterben. Im Vergleich dazu werden jahrlich etwa 1,3 Millionen Menschen
im Strafienverkehr getétet. Ein grofSer Teil der Luftverschmutzung wird durch
die Verbrennung fossiler Energietrager verursacht. Im Gegensatz zu Kohlen-
stoffdioxid haben viele der schddlichen Partikel aber nur eine relativ kurze
Verweildauer in der Atmosphiére, so dass eine Abkehr von fossilen Brennstof-
fen bereits kurzfristig eine positive Wirkung hitte.

Wie zuvor bereits beschrieben ist die langfristige Weiternutzung von Kern-
energie 6konomisch nicht sinnvoll. In noch viel grofSerem MafSe widerspricht
sie aber dem Gedanken der Nachhaltigkeit und vorausschauendem Handeln.
Die bei der Kernspaltung entstehenden Spaltprodukte haben zum Teil Halb-
wertszeiten von vielen Jahrtausenden. Aus menschlicher Sicht sind solche
Zeitraume nicht planbar und es ist nicht abzuschétzen, welche Folgen zukiinf-
tige Generationen erwarten. Auch die Frage nach geeigneten Endlagerstatten
ist bei Weitem noch nicht abschliefiend gekldrt. Somit ist es auch aus ethischer
Sicht fragwiirdig, ob langer als unbedingt nétig auf die Kernenergie gesetzt
werden darf.

2.1.1.4. Politische Entscheidungen zur Energiewende

In Deutschland herrscht weitgehend Einigkeit dariiber, dass erneuerbare En-
ergien im Energiesystem der Zukunft eine wichtige Rolle spielen werden. Die
konkrete Ausgestaltung dieses Systems ist allerdings Gegenstand zahlreicher
Debatten. Es ist durchaus machbar, dass beinahe die gesamte Energieversor-
gung in Deutschland durch Erneuerbare iibernommen wird [HP14]. Auch
wenn die politischen Ziele Deutschlands nicht ganz so weit gehen, sind sie
dennoch ambitioniert. So sollen bis zum Jahr 2050 die Treibhausgasemissio-
nen um 80 % gesenkt werden. Des Weiteren soll der Anteil an erneuerbaren
Energien in der Stromversorgung bis zum Jahr 2050 auf 80 % gesteigert wer-
den. Auch der Ausstieg aus der Kernenergie bis zum Jahr 2022 ist nach der
Katastrophe in Fukushima beschlossen [Bun15c]. Die dadurch wegfallenden
Kapazitdten miissen durch neue Kraftwerke ersetzt werden, die zum Teil
auch konventioneller Natur sein werden, wobei insbesondere auf eine gute
Regelbarkeit geachtet werden muss [Bun12]. Dariiber hinaus wird angestrebt,
die Energieeffizienz zu steigern, beispielsweise in Form einer Reduktion des
Wirmebedarfs in Gebduden [Bun11].
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Déanemark hat eine Vorreiterrolle im Bereich der erneuerbaren Energien
und strebt an, was Henning et al. [HP14] auch fiir Deutschland fiir méglich er-
achten. Bis zum Jahr 2050 soll der gesamte Energiebedarf Danemarks komplett
durch erneuerbare Energien gedeckt werden. Demgegeniiber gibt es immer
noch zahlreiche Staaten, die weiterhin auf Kernkraft und fossile Energietrager
setzen. Die urspriinglich geplante Laufzeitverlangerung der Kernkraftwerke
in Deutschland und der — wahrscheinlich — endgtiltige Ausstieg aus der Kern-
energie haben gezeigt, dass sich politische Ausrichtungen dndern kénnen. Es
bleibt zu hoffen, dass die gesteckten Ziele ambitioniert und mit Nachdruck ver-
folgt werden, da die tiberwiegende Zahl an Argumenten fiir die Energiewende
spricht.

2.1.2. Herausforderungen der Energiewende

Auch wenn die Energiewende alternativlos und tiberfillig scheint, gibt es
dennoch Hiirden, die bewiltigt werden miissen. Im Folgenden wird auf einige
der Herausforderungen, die mit der Umsetzung der Energiewende verbunden
sind, eingegangen.

2.1.2.1. Abkehr von einer zentralen Energieversorgung

Im klassischen Energiesystem versorgen wenige zentrale Erzeuger viele de-
zentrale Verbraucher. Dabei werden Kraftwerke hdufig strategisch so plat-
ziert, dass sich in ihrer Ndhe ein Grofsteil der entsprechenden Verbraucher
befindet und die Kraftwerke effizient mit den nétigen Brennstoffen versorgt
werden konnen. Kraftwerke, die aus erneuerbaren Energietrdgern Energie
gewinnen, sind aber hédufig standortgebunden. Dies ist beispielsweise bei
Off-Shore-Windparks oder der Nutzung von Wasserkraft der Fall. Bei die-
sen Kraftwerkstypen geben die verfiigbaren und nutzbaren erneuerbaren
Energien den Standort vor [Cral2].

Durch eine Einspeisevergiitung wurden in Deutschland Anreize fiir den
Ausbau der Photovoltaikanlagen gesetzt. Auch wenn es diverse vergleichswei-
se grofie und zentrale Anlagen gibt, existieren daneben viele kleine, private
Photovoltaikanlagen und weitere kleine Erzeuger wie Blockheizkraftwerke.
Des Weiteren wurden in den letzten Jahren zahlreiche neue Windkraftwerke
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errichtet. Diese Entwicklungen verursachen eine weitere Verlagerung der
Produktionskapazititen weg von wenigen zentralen Standorten hin zu vielen
dezentralen. Das klassische, fiir diese Art der Energiegewinnung urspriing-
lich nicht ausgelegte, Stromnetz kann dadurch unter Umstdnden an seine
Grenzen gefiihrt werden, da die Orte der Energiegewinnung bzw. -nutzung
zum Teil weit voneinander entfernt sind und grofie Energiemengen iiber weite
Strecken transportiert werden miissen. Die Situation wird verschéarft durch
Schwankungen bei der Einspeisung und damit einhergehenden lokalen Span-
nungsunregelmafiigkeiten sowie Engpdssen. Die Stabilitdt der Netze kann
bei solchen Einfliissen nicht mehr nur durch Mainahmen der Ubertragungs-
netzbetreiber gewdhrleistet werden, sondern muss auf der Verteilnetzebene
angegangen werden.

Die gesteigerte Zahl dezentraler Erzeuger erschwert dartiber hinaus die
Steuerung der Energieerzeugung. Wahrend im klassischen Energiesystem
noch vergleichsweise wenige, grofie Kraftwerke geregelt werden mussten,
sind nun viele, kleine, heterogene Erzeuger zu integrieren. Eine Regelbarkeit
aller dezentralen Einspeiser ist dabei nicht immer sichergestellt. Doch selbst
wenn eine Eingriffsmoglichkeit gegeben ist, gestaltet sich die Regelung des
gesamten Systems aufgrund der deutlich hoheren Zahl an Akteuren ungleich
komplexer. Ohne entsprechende intelligente Regelung ist nur ein reaktives
Verhalten nétig, was hdufig bedeutet, dass konventionelle Kraftwerke ver-
wendet werden miissen, um Regelenergie bereitzustellen, mit deren Hilfe
auftretende Differenzen ausgeglichen werden [Cral2].

2.1.2.2. Fluktuierende Energieproduktion

Kraftwerke, die mit fossilen Brennstoffen arbeiten, sind ebenso wie Kernkraft-
werke meist sehr gut regelbar. Im Voraus festgelegte Kraftwerksfahrplane
konnen mit einer hohen Zuverlassigkeit eingehalten werden. Dabei gibt es
selbstverstdndlich Unterschiede in der Geschwindigkeit, mit der die Leis-
tung verdndert werden kann. So reagieren beispielsweise Kernkraftwerke
aber auch Braunkohlekraftwerke recht trage, wahrend Gaskraftwerke in sehr
kurzen Zeitraumen ihre Leistung dndern und damit Regelenergie bereitstel-
len kénnen. Dennoch ist den konventionellen Kraftwerken gemein, dass ihre
Leistungen in gewissen Grenzen einfach geregelt werden kénnen [Wes13].
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Demgegeniiber sind die meisten Kraftwerkstypen, die erneuerbare Ener-
gien nutzen, nicht oder nur schlecht regelbar. Wenn keine ausreichende So-
larstrahlung zur Verfiigung steht, konnen Photovoltaikanlagen keinen Strom
produzieren. Analog konnen Windkraftanlagen bei Flaute keine Energie ge-
winnen. Laufwasserkraftwerke konnen bei Niedrigwasser ihren Ertrag eben-
falls nicht steigern. Pumpspeicherkraftwerke weisen sich zwar durch eine
sehr gute Regelbarkeit aus, die es erlaubt, die Leistung in kiirzester Zeit an-
zupassen, jedoch sind in Deutschland die Installationskapazitdten bereits
weitgehend ausgeschopft. Deren Anteil an der Gesamtstromproduktion wird
folglich gering bleiben. Folglich kann bei einem hohen Anteil an erneuerbaren
Energien die Produktion nicht immer der Nachfrage folgen. Dementspre-
chend ist ein Wandel weg von der verbrauchsorientierten Produktion hin
zu einem produktionsorientierten Verbrauch nétig [Fan+12; IA09; Bun15c].
Dies gilt umso mehr, da ungenutzte erneuerbare Energie nicht nachtraglich
verbraucht werden kann. Es wird somit nétig sein, Speicher fiir elektrische
Energie bereitzustellen, die es erlauben, nicht genutzte Energie fiir zukiinftige
Versorgungsengpdsse vorzuhalten [Cral2; Wes13].

2.1.2.3. Erntefaktor erneuerbarer Energien

Im Vergleich zur Reichweite fossiler Brennstoffe scheint die verbleibende
Brenndauer der Sonne nach menschlichen Mafsstdben unvorstellbar lang zu
sein. Wahrend die fossilen Brennstoffe bei konstantem Verbrauch innerhalb
der nédchsten Jahrzehnte bis Jahrhunderte aufgebraucht sein werden, wird
die Sonne unsere Erde noch ungefiahr sieben Milliarden Jahre mit Energie
versorgen [Cral2]. Die Reichweite der erneuerbaren Energien tibertrifft damit
diejenige der fossilen Brennstoffe um Grofienordnungen. Dennoch haben die
erneuerbaren Energien einen nicht zu vernachldssigenden Nachteil gegeniiber
konventionellen Kraftwerken.

Der Begriff Erntefaktor beschreibt das Verhdltnis von tatsachlich genutzter
Energie zu eingesetzter Energie. In der englischsprachigen Literatur ist die
Bezeichnung energy returned on (energy) invested (EROI) iiblich. Vereinfacht
ausgedriickt gibt der Erntefaktor an, wie viele Einheiten Energie verfiigbar ge-
macht werden kénnen, wenn eine Einheit investiert wird. Bei der Abschédtzung
der investierten Energie sollte der gesamte Lebenszyklus des zu untersuchen-
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den Kraftwerks betrachtet und einbezogen werden. Somit miissen nicht nur
der Bau und der Betrieb eines Kraftwerks energetisch bewertet werden. Viel-
mehr muss auch der Energieaufwand fiir die Brennstoffversorgung und den
Riickbau des Kraftwerks abgeschétzt werden.

Weifsbach et al. [Wei+13] haben fiir verschiedene Kraftwerkstypen den Ern-
tefaktor abgeschdtzt. Die fiir konventionelle Kraftwerke angegebenen Ernte-
taktoren sind um eine Gréflenordnung hoher als die der Kraftwerke, welche
erneuerbare Energien nutzen. Bei ausschliefslicher Betrachtung des Ernte-
faktors schneiden Kernkraftwerke mit grofiem Abstand am besten ab. Schét-
zungsweise 75 Einheiten Energie konnen mit einer Einheit produziert werden.
Dies erklért sich vor allem durch die enorme Energiedichte des verwendeten
Spaltmaterials. Dabei sind Energieaufwendungen des gesamten Lebenszyklus
inklusive Abbau, Lagerung und Riickbau eingerechnet. Um dieselbe Ener-
gie mit einem Kohlekraftwerk gewinnen zu kénnen, muss im Vergleich ein
Vielfaches der Masse an Brennstoff geférdert und transportiert werden. Mit
einem Erntefaktor von 50 schneiden Wasserkraftwerke auch hervorragend
ab. Steinkohle- und Erdgaskraftwerke mit einem Erntefaktor von etwa 30
liegen im Mittelfeld. Windkraftwerke, welche einen grofien Teil der Strompro-
duktion in Deutschland erbringen sollen, weisen nur noch einen Erntefaktor
von 16 auf. Photovoltaikanlagen haben mit 3,9 den schlechtesten Erntefaktor
der verglichenen Kraftwerkstypen. Es gibt vor allem zwei Griinde fiir die
schlechte Einschdtzung der erneuerbaren Energien. Zum einen ist das die
relativ kurze angenommene Laufzeit. Bei Photovoltaik- oder Windkraftan-
lagen wird mit einer Lebensdauer von etwa 20 Jahren gerechnet, wahrend
bei Kohle- und Kernkraftwerken 50 bis 60 Jahre erwartet werden. Zum an-
deren konnen Photovoltaik- und Windkraftanlagen nicht dauerhaft Strom
produzieren, sondern sind abhédngig von der Verfiigbarkeit erneuerbarer En-
ergien. Konventionelle Kraftwerke konnen — von Stillstinden aufgrund von
Wartung oder Reparaturen abgesehen — theoretisch durchgehend betrieben
werden. Um den aus erneuerbaren Energien gewonnenen Strom ebenfalls
zeitlich unabhéngig von der Produktion nutzen zu kénnen, wurde auch eine
Integration von Speichern fiir elektrische Energie betrachtet. Aus energeti-
scher Sicht verschlechtern sie den Erntefaktor weiter, da Bau, Betrieb und
Riickbau solcher Speicher grofie Mengen Energie benétigen. Dieser Energie-
einsatz wird aus energetischer Sicht in der gesamten Lebensdauer nicht mehr
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aufgewogen [Wei+13]. Diese Einschdtzungen beruhen jedoch naturgemafs
nicht auf dem aktuellen technologischen Stand. So stammen die in [Wei+13]
zitierten Untersuchung zur Photovoltaik beispielsweise aus dem Jahr 2007.
Dementsprechend ist nicht zuletzt aufgrund der intensivierten Forschung und
Entwicklung mit einer signifikanten Verbesserung im Bereich der Nutzung
von erneuerbaren Energien zu rechnen.

Es muss zusitzlich betont werden, dass bei der Abschdtzung des Ernte-
taktors lediglich die Energiebilanz betrachtet wird und externe Kosten nicht
mit einbezogen werden. Dariiber hinaus hingt der berechnete Erntefaktor so
stark von den angenommenen Randbedingungen ab, dass diese das Ergebnis
mafigeblich beeinflussen konnen. Aus diesem Grund sind in der Literatur zum
Teil widerspriichliche Angaben zu finden [GS12; Wei+13]. Zu kritisieren ist an
diesem Ansatz aufierdem, dass der energetische Aufwand fiir eine Kohlenstoff-
dioxidabscheidung ignoriert wird. Sollen mit konventionellen Kraftwerken
dhnlich gute Kohlenstoffdioxidbilanzen erzielt werden wie mit erneuerba-
ren Energien, so ist zwingend eine Reduktion des Treibhausgasausstof3es
notig. Dies bedeutet aber, dass eine grofie Menge an Energie aufgewendet wer-
den muss, um Kohlenstoffdioxid aus den Verbrennungsgasen abzuscheiden.
Dadurch wiirde der Erntefaktor der Kohle- und Erdgaskraftwerke deutlich
sinken. Der Abbau und Transport von Uran verursacht ebenfalls Kohlenstoff-
dioxidemissionen, so dass bei Beachtung dieser ebenfalls ein schlechterer
Erntefaktor fiir Kernenergie erwartet werden muss [Bun13b]. Nicht zuletzt
kommt hinzu, dass die verbliebenden Vorkommen fossiler Brennstoffe mit
immer aufwendigeren Methoden nutzbar gemacht werden miissen. Auch dies
wird zu einer weiteren Verschlechterung der entsprechenden Erntefaktoren
fiihren. Dem entgegen stehen die zu erwartenden technischen Fortschritte im
Bereich der Nutzung erneuerbarer Energien, die eine weitere Verbesserung
der Erntefaktoren mit sich bringen werden.

Trotzdem ist festzustellen, dass mit dem heutigen Stand der Technik die
Erntefaktoren der meisten Kraftwerke fiir erneuerbare Energien schlechter
sind als die der konventionellen Kraftwerke [Wei+13]. Aus diesem Grund
ist es umso wichtiger, dass angestrebt wird, die gesamte aus Erneuerbaren
produzierte Energie zu nutzen und méglichst selten die Kraftwerke wegen
Uberproduktion abzuschalten.
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2.1.2.4. Gesellschaftliche Vorbehalte gegen die Energiewende

Allgemein erfahren Kraftwerke, die durch erneuerbare Energietriger gespeist
werden, eine hohe Akzeptanz in Deutschland. Dies gilt selbst dann, wenn
die Kraftwerke im eigenen Wohnumfeld betrieben werden. Mit 72 % Zustim-
mung erfahren Solarparks die grofite Beliebtheit bei Kraftwerken. Auch die
Windkraft ist mit 61 % weitgehend akzeptiert. Im Vergleich dazu erfahren
Kohle- und Kernkraftwerke mit 11 % beziehungsweise nur 5 % eine starke
Ablehnung [Str14].

Im Unterschied zu grofien konventionellen Kraftwerken haben kleinere
Photovoltaik- beziehungsweise Windkraftanlagen aber eine um Grofienord-
nungen geringere Leistung. Dementsprechend ist eine vielfach grofiere Zahl
solcher Anlagen vonnéten. Wahrend es noch recht einfach moglich ist, aufler
Sichtweite jeglicher konventionellen Kraftwerke zu wohnen, fallt dies bei den
Erneuerbaren deutlich schwerer. Der Wunsch, solche moglichen Unannehm-
lichkeiten anderen zuzuschieben, um sie nicht selbst tragen zu miissen, wird
im Englischen Nimby genannt. Das Cambridge Advanced Learner’s Dictionary
& Thesaurus listet Nimby als Abkiirzung fiir , Not in my back yard”. Da Kraft-
werke fiir erneuerbare Energien potenziell in mehr , Hinterhéfen” stehen als
konventionelle Kraftwerke, ist selbst bei allgemeiner, breiter Zustimmung
mit vereinzeltem Widerstand aus der Bevolkerung zu rechnen, da die Zahl
betroffener Menschen grofler ist.

Eine gewisse Mitschuld an einer moglichen ablehnenden Haltung gegen-
tiber der Nutzung erneuerbarer Energien tragt zum Teil auch die 6ffentliche
Berichterstattung. So untersuchten Zhou et al. den Einfluss von Windkraftan-
lagen auf die Bodentemperatur in umliegenden Gebieten und verdffentlichten
die Ergebnisse in Nature [Zho+12]. Die Messungen ergaben eine Steigerung
der Durchschnittstemperaturen in Bodenndhe im Vergleich zu Gebieten ohne
Windkraftanlagen. Diese Ergebnisse wurden auf die Umwélzung der verschie-
denen Luftschichten zuriickgefiihrt. Die Veroffentlichung wurde in Folge in
der internationalen Presse diskutiert und dabei hdufig stark verfalscht wie-
dergegeben. Dies gipfelte in der Behauptung, die Veroffentlichung zeige, dass
Windkraftanlagen zur globalen Erderwarmung beitragen kénnten beziehungs-
weise diese mitverschuldeten. Dabei handelt es sich aber um eine gravierende
Fehlinterpretation und -darstellung der Ergebnisse [Plul2]. Selbstverstandlich
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miissen auch die Nachteile und potenziellen Gefahren der Nutzung erneuer-
barer Energien erforscht und verdffentlicht werden. Es ist aber auch unsere
Aufgabe als Wissenschaftler, dafiir Sorge zu tragen, dass gewonnene Erkennt-
nisse korrekt und unverfalscht wiedergegeben und weiterverwendet werden.
Ubertragen auf die Energiewende und erneuerbare Energien bedeutet dies
auch, dass wir Aufkldrungsarbeit leisten und unbegriindete Vorurteile ausrdu-
men sollten. Ohne starken gesellschaftlichen Riickhalt wird die Energiewende
eine noch schwierigere Aufgabe.

2.1.3. Notwendigkeit der Energiewende

Die Energiewende wird die Menschheit vermutlich noch einige Jahrzehnte
vor immer neue Herausforderungen stellen. Es ist nicht damit zu rechnen,
dass in naher Zukunft die Kernfusion unsere Energieversorgung tibernehmen
kann. Die zuvor genannten gravierenden Nachteile und die Endlichkeit der
konventionellen Energieerzeugung lassen aus heutiger Sicht nur die Nutzung
erneuerbarer Energien als Ausweg. Die Energiewende ist folglich eine not-
wendige Entwicklung, zu der keine echten Alternativen existieren. Die damit
verbundenen Verdnderungen und Herausforderungen lassen jedoch Raum
fiir Verbesserungen und Optimierungen. So ist beispielsweise zu erwarten,
dass durch technische Fortschritte die Energieausbeute weiter gesteigert und
die Effizienz verbessert werden konnen. Dartiber hinaus werden neue Metho-
den Anwendung finden, um die Gesamtheit der zahlreichen Akteure eines
komplexen zukiinftigen Netzes effizient steuern zu konnen. Es existieren viele
weitere Bereiche, welche ihren Teil zur Energiewende beitragen kénnen.

Diese Einfiihrung in die Thematik der Energiewende soll aufzeigen, dass
es eine Vielzahl zu l6sender Herausforderungen gibt, welche nicht einfach
durch massiven Ressourceneinsatz gelost werden kdnnen, sondern intelligente
Losung erfordern. Im ndchsten Abschnitt werden Energiedaten vorgestellt,
welche solche intelligenten Ansdtze ermdglichen und deshalb im Rahmen der
Energiewende genutzt werden sollten.
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2.2. Energiedaten

Obwohl wir Energie in vielen ihrer zahlreichen Formen tagtédglich nutzen,
sind Energie und die damit verwandten Begriffe fiir viele Menschen etwas
Abstraktes. Dariiber hinaus besteht nicht immer Einvernehmen dartiber, was
genau unter den jeweiligen Begriffen zu verstehen ist. Daher werden im Fol-
genden unter anderem sowohl die Begriffe Energieverbrauch beziehungsweise
-produktion erklart, als auch der Begriff der Energiedaten definiert.

2.2.1. Energieverbrauch und -produktion

Der Begriff Energieverbrauch hat sich im alltdglichen Sprachgebrauch etabliert.
Beim Kauf von Haushaltsgerdten, aber auch von Fernsehern oder Lampen
kldaren Energielabel potenzielle Kdufer iiber den Energieverbrauch der Gerite
auf. Auch bei den Abrechnungen der Energieversorger wird der Kunde mit
seinem Energieverbrauch konfrontiert. Dennoch bleibt diese Grofe fiir viele
oft nur ein abstrakter Wert, dessen Hohe sich lediglich in den entstehenden
Kosten widerspiegelt [BN08]. Die Definition des Duden ist ebenfalls wenig
aufschlussreich. Energieverbrauch wird schlicht als , Verbrauch an Energie”
[Sch13] definiert. Auch wenn dieser Begriff ein fester Bestandteil unserer Spra-
che geworden ist, ist er streng genommen aus physikalischer Sicht dennoch
nicht korrekt.

Wenn umgangssprachlich von Energieverbrauch die Rede ist, ist darunter
eigentlich Exergieverbrauch zu verstehen. Bei Exergie handelt es sich um den-
jenigen Anteil an Energie in einem System, der Arbeit verrichten kann. Im
Gegensatz zu Energie kann Exergie dementsprechend durchaus verbraucht
werden. Wird eine bestimmte Menge an Exergie verwendet, um Arbeit zu
verrichten, so steht sie anschliefSend innerhalb des Systems nicht mehr zur
Verfligung. Die aufgewendete Energiemenge wird in eine andere Energie-
form umgewandelt, aber nicht vernichtet [BK12]. Dies ist beispielsweise dann
der Fall, wenn elektrische Energie verwendet wird, um Arbeit zu verrichten
und im Zuge dessen in Warmeenergie umgewandelt wird. Die entstandene
Warmeenergie lasst sich nicht mehr komplett zu elektrischer Energie umwan-
deln. Dennoch ist keine Energie verbraucht oder vernichtet worden, sie wurde
lediglich von einer in eine andere Form iiberfiihrt.
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Analog zum Verbrauch ist der Begriff Energieproduktion zu behandeln.
Genau wie Energie nicht vernichtet werden kann, kann sie auch nicht pro-
duziert werden. Vielmehr kann Energie von einer — fiir technische Zwecke
— weniger niitzlichen Energieform in eine andere umgewandelt werden. An-
wendung findet dieses Prinzip beispielsweise in konventionellen Kraftwerken,
in welchen die chemisch gespeicherte Energie fossiler Brennstoffe durch Ver-
brennen in Warmeenergie und schliefslich in elektrische Energie umgewandelt
wird. Elektrische und mechanische Energie bestehen zu 100 % aus Exergie
und konnen theoretisch auch komplett in andere Energieformen tiberfiihrt
werden. Thermische Energie kann hingegen unterschiedliche Exergieniveaus
aufweisen und es ist nicht moglich, sie in ihrer Gesamtheit in eine andere Ener-
gieform zu iiberfiihren. Daraus ergibt sich wiederum, dass es unterschiedliche
Wertigkeiten von Energie gibt. Diese Unterscheidungen sind alleine mit dem
Begriff der Energie nicht moglich [VDI14].

Das Dilemma, zwischen wissenschaftlich korrekter und allgemeinsprach-
lich tiblicher Bezeichnung fiir die Nutzung von Energie unterscheiden zu miis-
sen, hat auch der Verein Deutscher Ingenieure (VDI) erkannt. In der Richtlinie
4661 [VDI14] gestattet der VDI die Verwendung der Begriffe Energieprodukti-
on beziehungsweise Energieverbrauch, obwohl diese aus wissenschaftlicher
Sicht inkorrekt sind. Begriindet wird dies mit der weiten Verbreitung der
Begriffe und der zu erwartenden Verwirrung, wiirde man versuchen, die
Bezeichnungen im allgemeinen Sprachgebrauch zu dndern. Der Unterschied
von Kraft und Energie wird analog behandelt. Dementsprechend wird der
Begriff Kraftwerk akzeptiert, obwohl eine solche Anlage eigentlich keine Kraft,
sondern Energie abgibt.

Diese Arbeit verzichtet der Einfachheit halber auf die Unterscheidung von
Energie beziehungsweise Exergie und folgt dementsprechend auch den Emp-
tehlungen des VDI. Im weiteren Verlauf werden wie bisher auch schlicht die
Begriffe Energieverbrauch und -produktion verwendet, auch wenn eigentlich
der Verbrauch beziehungsweise die Produktion von Exergie gemeint sind.

2.2.2. Definition Energiedaten

Fiir den Begriff Energiedaten existiert keine allgemeingiiltige Definition. Viel-
mehr kann er je nach Kontext unterschiedliche Bedeutungen haben, die zum
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Teil stark voneinander abweichen. So veroffentlicht das Bundesministerium
tiir Wirtschaft und Energie (BMWi) beispielsweise eine Gesamtausgabe der
Energiedaten [Bun15d] und beschreibt diese wie folgt.

,Die ,Energiedaten’ sind eine Sammlung des Wirtschaftsministeri-
ums mit aktuellen Daten zur Energieversorgung aus zuverldssigen
heimischen und internationalen Quellen. [...]” [Bun15d]

Bei dieser Veréffentlichung handelt es sich um eine umfangreiche Samm-
lung verschiedener Daten mit Energiebezug, welche durch das BMWi verof-
fentlicht werden. Die Daten umfassen ein weites Spektrum an Informationen,
welche die Energiegewinnung, den -verbrauch und auch -handel betreffen.
Die Spanne reicht von Heizwerten verschiedener Energietrdger iiber nach
Sektoren aufgeschliisselten Energieverbrdauchen bis hin zu internationalen
Handelsbeziehungen. Die meist jahrlich aktualisierten Daten werden aus
volkswirtschaftlicher Sicht und hochaggregiert dargestellt. Daten zu einzel-
nen Individuen sind nicht enthalten. Vielmehr stellt die Veroffentlichung ein
Gesamtbild der Energiesituation innerhalb Deutschlands sowie die damit
zusammenhidngenden Beziehungen zu anderen Liandern dar. Im Folgenden
wird jedoch eine andere, fiir diese Arbeit passendere, Definition verwendet
werden.

In der verwandten Literatur (vgl. Kapitel 3) erfiahrt der Begriff der En-
ergiedaten oftmals eine von der oben genannten Definition abweichende
Bedeutung. Es handelt sich dabei ndmlich nicht um Daten mit volkswirt-
schaftlichem Charakter, sondern meist um Zeitreihen von Messwerten mit
einem irgendwie gearteten Energiebezug. Dies umfasst Messwerte von intel-
ligenten Stromzédhlern ebenso wie auf Gerdteebene erfasst Verbrauch. Aber
nicht nur Werte zur Nutzung elektrischer Energie zdhlen zu den Energiedaten,
sondern beispielsweise auch Gasverbrauchsdaten. Eine exemplarische Dar-
stellung verschiedener Interpretationen des Begriffs Energiedaten findet sich
in Tabelle 2.1. Bereits dieser kleine Anteil an Veroffentlichungen zu diesem
Thema bildet ein breites Spektrum an verschiedenen Arten von Energiedaten
ab, so dass der Begriff der Energiedaten relativ weit gefasst werden sollte.
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Tabelle 2.1.: Der Begriff Energiedaten ist nicht eindeutig definiert. Je nach Kontext kann er
unterschiedliche Bedeutungen haben, wie in dieser Tabelle fiir verschiedene Interpretationen
exemplarisch dargelegt.

Interpretation des Begriffs Energiedaten Quelle

Am Hausanschlusspunkt erfasste Messwerte [Mol+10; KJ11; GJL12]
intelligenter Stromzédhler

Auf Gerateebene erfasster Stromverbrauch [KJ11; Mar+11; BCR12]

Messwerte intelligenter Gaszdhler [Coh+10]

Zu Prasentationszwecken aufbereitete Daten [FSS10; VWD12; BCR12]
tiber den Energieverbrauch

In Energiemanagementsystemen verwendete [LMW10]
Daten

Fiir den weiteren Verlauf dieser Arbeit soll daher folgende Definition fiir
Energiedaten Anwendung finden.

Definition 1 (Energiedaten). Energiedaten sind Daten, welche die folgenden Ei-
genschaften erfiillen:

* Die Daten enthalten Informationen zur Nutzung von Energie in Haushalten
beziehungsweise Unternehmen oder zum Netzzustand beziehungsweise zum
Zustand von Netzkomponenten.

* Die Daten liegen in Form von Zeitreihen vor.

Die beiden vorausgesetzten Eigenschaften fassen zwar eine grofie Men-
ge unterschiedlicher Daten zusammen, konnen aber bei der Abgrenzung zu
anderen Arten von Daten, die einen Energiebezug aufweisen, hilfreich sein. En-
ergiedaten beziehen sich demnach ausdriicklich nicht nur auf eine bestimmte
Form von Energie wie beispielsweise Strom. Daten zur Nutzung thermischer
Energie, wie im Bereich der Fernwarme oder Daten zum Verbrauch chemi-
scher Energie wie bei Erdgas, sind entsprechend ebenfalls Energiedaten. Auch
Daten zum Netzzustand wie beispielsweise die Netzfrequenz gehoren dazu.
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Auch wenn ihr Name suggeriert, dass Datenpunkte von Energiedaten iiber
eine Energieeinheit wie beispielsweise Kilowattstunden verfiigen sollten, wer-
den sie hier nicht darauf beschrdnkt. So wéren beispielsweise auch die durch-
schnittliche Leistung in einem angegebenen Zeitraum oder der Gasverbrauch
in Kubikmetern wéahrend eines Zeitraums angemessene Einheiten. Die Art der
Datenentstehung wird ebenfalls nicht genauer definiert. Dies erlaubt es, nicht
nur tatsdchlich gemessene Werte, sondern auch Ergebnisse aus Simulationen
den Energiedaten zuzurechnen. Im Unterschied zu den Ergebnissen der Si-
mulationen in Form von Zeitreihen gehoren aber die Simulationsmodelle,
aus denen die Daten entstanden sind, nicht zu Energiedaten, wenngleich sie
unbestreitbar einen Energiebezug aufweisen.

Die in dieser Arbeit verwendete Definition von Energiedaten fordert, dass
sie in Form von zeitlich geordneten Datenpunkten vorliegen miissen. Die zu
den Datenpunkten gehérenden Zeitpunkte oder -raume miissen aber nicht
zwangsldufig regelméfiig verteilt sein. Des Weiteren miissen die angegebe-
nen Zeiten nicht absolut definiert sein, sondern kénnen auch relativ angege-
ben werden. Somit sind beispielsweise neben zeitlich exakt eingeordneten
Verbrauchsprofilen auch Geriteprofile abbildbar, bei welchen lediglich ein
typischer Verlauf iiber die Zeit angegeben wird und bei welchen der Anfangs-
zeitpunkt keine Rolle spielt.

Die obige Definition setzt ein Vorhandensein von Metadaten nicht voraus.
Dennoch sei an dieser Stelle betont, dass Energiedaten mit Informationen iiber
die enthaltenen Daten angereichert werden sollten. Insbesondere weil eine
Vielzahl verschiedener Arten von Zeitreihen in unterschiedlichen Einheiten
in die Kategorie der Energiedaten fillt, ist es umso wichtiger, dass die Art der
Daten eindeutig gekennzeichnet ist.

2.2.3. Nutzen von Energiedaten

Energiedaten nehmen eine entscheidende Rolle beim Vorantreiben der En-
ergiewende ein. Nicht nur Energieversorgungsunternehmen, sondern auch
Verbraucher kdnnen von detaillierten, feingranularen Daten tiber den Energie-
verbrauch beziehungsweise die Energieproduktion profitieren. Energiedaten
konnen auf verschiedenen Ebenen einen effizienteren und bewussten Umgang
mit Energie ermoglichen [SK12].
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2.2.3.1. Transparenz des Energieverbrauchs steigern

Fiir die meisten Verbraucher ist die Nutzung von Energie ein intransparenter
Prozess. Energie ist ein abstrakter Begriff, dessen Bedeutung sich einem Grof3-
teil der Bevolkerung nicht erschliefSt [Dar06]. Insbesondere werden Einheiten
wie Watt, Kilowattstunden oder auch Ausstofs von Kohlenstoffdioxid pro Kilo-
wattstunde im Alltag kaum verwendet. Verbraucher orientieren sich viel eher
an der Hohe der Stromrechnung am Ende einer Abrechnungsperiode [HNB10;
Karl1].

In der heutigen hochtechnisierten Welt benutzen wir ganz selbstverstandlich
verschiedene Formen von Energie, ohne dariiber bewusst nachdenken zu miis-
sen. Das Umlegen eines Schalters sorgt fiir Beleuchtung im Haus, iiber einen
einfachen Drehregler ldsst sich die Temperatur des Backofens einstellen und
mit einer drahtlosen Ladestation kann das Smartphone mit Energie versorgt
werden. Dass Energie nicht , einfach so” verfiigbar ist, wird uns oft erst wieder
durch einen Stromausfall ins Bewusstsein gerufen. Die unbewusste Nutzung
ist zwar duflerst komfortabel, fiihrt aber auch zur Verschwendung von Energie.
Darby et al. [Dar06] vermuten, dass alleine direkte Riickmeldungen iiber den
Energieverbrauch ohne weitere Optimierungen Verhaltensdnderungen bewir-
ken kénnen, die eine Energieersparnis von bis zu 15 % bedeuten. Zahlreiche
weitere Autoren untersuchen die Einflussmdoglichkeiten auf den Energiever-
brauch von Haushalten, wobei meist Ersparnisse in dhnlicher Gréfienordnung
angenommen werden [vgl. u.a. BL99; FSS10; Vas+12]. Hillemacher [Hil14]
analysiert die Auswirkungen dynamischer Strompreissignale in Haushalten
und betrachtet im Zuge dessen auch die Transparenzeffekte. Die aus dem
Transparenzeffekt entstehende Einsparung liegt mit durchschnittlich 2,6 %
jedoch niedriger als beispielsweise bei [Dar06] angegeben. Somit ist zu vermu-
ten, dass die tatsdchlich realisierbaren Einsparungen von zahlreichen weiteren
Faktoren abhdngen.

Haufig scheitern Versuche, Energie zu sparen, nicht an mangelnder Moti-
vation, sondern an Unwissenheit oder falschen Einschdtzungen beziiglich des
eigenen Energieverbrauchs [CTGO8; Att+10]. Die Moglichkeit, die Hohe der
Stromrechnung zu reduzieren, bietet einen Anreiz, jedoch fehlt oftmals eine
konkrete Riickmeldung, was Verhaltensidnderungen tatsdchlich bewirken kon-
nen. Dementsprechend ist Verbrauchern der Zusammenhang zwischen ihrem
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Verhalten und den Auswirkungen auf den Energieverbrauch unklar [Ste0S;
BNO0S; Kar11].

Faruqui et al. [FSS10] kritisieren diese Situation als nicht hinnehmbar und
vergleichen den Stromverbrauch mit dem Benzinverbrauch von Fahrzeugen.
Man stelle sich vor, eine Familie verfiige tiber zwei sehr unterschiedliche
Fahrzeuge, von denen eines deutlich mehr Kraftstoff verbraucht als das an-
dere. Keines der Fahrzeuge verfiigt iiber eine Verbrauchsanzeige und die
Autos konnen ohne direkt bezahlen zu miissen beliebig oft aufgetankt werden.
Am Ende des Jahres erhdlt die Familie dann eine Gesamtrechnung iiber den
Benzinverbrauch beider Fahrzeuge ohne jegliche Aufschliisselung. Dieses
Beispiel erscheint vollkommen absurd, beschreibt die Situation beziiglich
Stromverbrauch aber sehr treffend.

In vielen weiteren Veroffentlichungen [vgl. u.a. Abr+05; VWD12; Vas+12;
BCR12; WNO03; WNO07] wird die Bedeutung einer verbraucherorientierten
Aufbereitung und Prasentation von Energiedaten hervorgehoben. Insbeson-
dere wird betont, dass Verbraucher durchaus bereit sind, ihr Verhalten zu
dndern, um Energie zu sparen. Ihnen ist fiir gewthnlich aber nicht klar, was
sie konkret tun konnen, um wirklich einen Unterschied zu bewirken. Direkte
Riickmeldungen an den Verbraucher ermdéglichen es ihm, einen Zusammen-
hang zwischen Verhalten und Energieverbrauch herzustellen. Energiedaten
konnen, wenn sie denn richtig genutzt werden, unseren Energieverbrauch
transparenter und fiir die breite Masse verstdndlich machen. Dies wiirde ver-
mutlich zu einer Reduktion des Energieverbrauchs und zu einem bewussteren
Umgang mit den noch vorhandenen Ressourcen fiihren. Somit sind Energie-
daten in der Lage, ein wichtiger Treiber fiir die Umsetzung der Energiewende
zu sein.

Doch nicht nur beim Sparen von Energie konnen Energiedaten helfen. Auch
die effiziente Nutzung zum , richtigen” Zeitpunkt wird durch Energiedaten
untersttitzt.

2.2.3.2. Energiedaten im Energiemanagement

Es ist nicht nur entscheidend, wie viel Energie verbraucht wird, sondern
auch, zu welcher Zeit dies geschieht. Es ist zwar nur in begrenztem Mafie
moglich, unseren Energieverbrauch einzuschrianken und zu reduzieren, aber
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dafiir kann ein gewisser Anteil zeitlich verschoben werden. Dies spielt im
klassischen Stromnetz nur eine untergeordnete Rolle. Die Brennstoffe sind
durchgehend verfiigbar und werden friither oder spéter verbraucht, da die
Energieproduktion der -nachfrage folgt. Fiir die Gesamtbilanz macht dies
keinen Unterschied. In einem Energiesystem mit einem grofsen Anteil volati-
ler Erzeuger, die von erneuerbaren Energien abhidngen, spielt der Zeitpunkt
des Verbrauchs hingegen eine grofie Rolle [Qui09]: Energie aus Wind und
Solarstrahlung ist beispielsweise nicht permanent verfiigbar und kann dem-
entsprechend auch nicht durchgehend genutzt werden. Im Umkehrschluss
sollte diese Art von Energie dann genutzt werden, wenn sie verfiigbar ist, um
den Verbrauch fossiler Brennstoffe so weit wie moglich zu reduzieren (vgl.
Abschnitt 2.1.2.2).

Energiemanagementsysteme kénnen diese Aufgabe der Optimierung des
Energieverbrauchs iibernehmen. Durch geschicktes Planen konnen Lasten
zeitlich so verschoben werden, dass verfiigbare erneuerbare Energien mog-
lichst effizient ausgenutzt werden und in Zeiten von Energiemangel moglichst
wenig Energie benétigt wird, so dass die Reserven fossiler Brennstoffe ge-
schont werden. Im Gegensatz zum klassischen Energiesystem gébe es keine
verbrauchsorientierte Produktion mehr, sondern einen produktionsorientier-
ten Verbrauch. Bei umfangreichem Einsatz wire dies dariiber hinaus eine
Moglichkeit, den kostenintensiven Ausbau von Energiespeichern zu reduzie-
ren.

Die Giite der Verbrauchsanpassung ist allerdings in hohem Mafse von den
verfligbaren Informationen abhangig. Um den Verbrauch méglichst gut an
die volatilen erneuerbaren Energien anpassen zu kénnen, sind feingranulare,
detaillierte Energiedaten nétig. Dies kann gegebenenfalls sogar die Anpas-
sung der gesamten Informationsinfrastruktur im Energienetz erforderlich
machen [Kim+10]. Allerdings kann nicht nur eine hohere zeitliche Auflo-
sung die Qualitdt der Optimierung verbessern. Insbesondere kann auch eine
Aufschliisselung des Verbrauchs nach einzelnen Geréten einen signifikant
besseren Einblick ermoglichen und damit die Basis fiir verbesserte Optimie-
rungen bilden. Mit diesem Themenkomplex beschiftigt sich eine Vielzahl
verschiedener Veroffentlichungen [vgl. u.a. KS14; Fan+12; Fan+13; MSW10;
MRO03; Qui09; SK12]. Die Anwendungsfélle miissen sich jedoch nicht nur auf
Haushalte oder produzierende Industrie beschranken. In [Lin+11] stellen Lin
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et al. beispielsweise ein Verfahren zur Betriebsoptimierung von Rechenzentren
vor. Ziel der Optimierung ist es, die Computer entsprechend des Bedarfs an
Rechenleistung an- beziehungsweise abzuschalten, um so den Energiebedarf
zu reduzieren, ohne jedoch die Nutzbarkeit des Rechenzentrums einzuschran-
ken.

Neben der reinen Optimierung kénnen Energiedaten auch damit verbun-
dene Anreizsysteme unterstiitzen oder sogar erst ermdglichen. Verbraucher
haben nicht zwingend ein eigenes Interesse an der Durchfiihrung einer Last-
verschiebung. Aus diesem Grund sehen diverse Modelle Anreize vor, welche
beispielsweise monetédrer Natur sind. Da diese Anreize nur gewédhrt werden
sollten, wenn eine Lastverschiebung tatsdchlich durchgefiihrt wurde, bieten
sich Energiedaten zur Uberpriifung an [SK12; Qui09; Ber+11].

2.2.3.3. Verbesserte Prognosen durch Energiedaten

In klassischen Stromnetzen liegen den Energieversorgungsunternehmen in
der Regel keine detaillierten Informationen zum aktuellen Zustand des Nie-
derspannungsnetzes vor. Eine grofiflichige Erfassung und Ubertragung von
Messwerten findet nicht statt. Stattdessen wird der Energieverbrauch mithilfe
verschiedener Standardlastprofile prognostiziert und die Stromproduktion
dementsprechend geplant. Im Betrieb auftretende Differenzen werden auf
hoheren Netzebenen erfasst und ausgeglichen. Die Prognosegiite schldgt sich
somit direkt in den Kosten fiir die nétige Regelenergie nieder. Dementspre-
chend ist es im Interesse der Energieversorgungsunternehmen, die Prognosen
kontinuierlich zu verbessern.

Detaillierte Energiedaten, die grofsflachig erfasst werden, konnen einen Bei-
trag zur Verbesserung der Prognosen leisten. Mit repréasentativen Verbrauchs-
daten von Verbrauchern verschiedener Kategorien konnen die existierenden
Standardlastprofile aktualisiert werden. Dadurch kénnte die generelle Progno-
segiite verbessert werden. Trotzdem werden nach wie vor Abweichungen von
diesen Prognosen zu beobachten sein. Kontinuierlich erfasste Energiedaten
bieten aber eine Moglichkeit der direkten Riickmeldung beziiglich solcher Ab-
weichungen. Die Energieversorger werden damit kurzfristig auch tiber lokale
Effekte im Niederspannungsnetz informiert und kénnen, falls erforderlich,
gezielt gegensteuern [vgl. u.a. Miil10; KD12].
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2.2.4. Gefahren bei der Verwendung von Energiedaten

Energiedaten weisen, wie im vorherigen Abschnitt gezeigt, einen unbestreitba-
ren Nutzen auf. Aber gerade die wertvollen in den Energiedaten enthaltenen
Informationen machen diese zu einer Gefahr fiir die Privatsphaére:

,[...] the major benefit provided by the SG [smart grid], i.e. the
ability to get richer data to and from customer meters and other
electric devices, is also its Achilles” heel from a privacy view-
point.” [Nat14]!

Die Nutzung von Energiedaten als ,,Guckloch in Haushalte” [KS14] stellt
eine ernste Gefahr fiir die Privatsphére aller von einer Energiedatenerfassung
betroffenen Personen dar. Jedoch erscheint die Situation auf den ersten Blick
nicht sehr gravierend. Der Vergleich mit Smartphones und Kreditkarten, deren
Nutzung fiir viele alltaglich ist, liegt nahe. Dass bei der Verwendung dieser
und aller damit verbundenen Produkte in grofiem Stil personenbezogene
Daten gesammelt und daraus detaillierte Profile erstellt werden, sollte den
meisten Nutzern bekannt sein. Den entstehenden Komfort bezahlt ein Verwen-
der namlich nicht nur mit Geld, sondern auch mit seinen Daten [Stal0]. Im Ge-
gensatz zur Nutzung von Energie kann man aber durchaus auf Mobiltelefone,
Kreditkarten und Ahnliches verzichten. Selbstverstindlich kann dies, je nach
individueller Einstellung, mit grofien Einschrankungen und Komforteinbufien
verbunden sei. Auf die Nutzung von Energie in Form von Strom und Warme
zu verzichten, ist hingegen in der heutigen Welt fast ausgeschlossen [SK12].
Dementsprechend ware von einer flichendeckenden Energiedatenerfassung
nahezu jeder betroffen.

Rund um die Extraktion von Informationen aus Energiedaten hat sich ein
eigener Forschungszweig entwickelt [vgl. u.a. ZR11]. Die vielféltigen Verfah-
ren arbeiten auf unterschiedlichste Art und Weise. Dementsprechend ist es
schwierig, Energiedaten gegen alle erdenklichen Angriffe zu schiitzen. Umso
wichtiger ist jedoch eine eingehende Untersuchung potenzieller Gefahren, wie
sie detailliert in der Bedarfsanalyse erfolgt (vgl. Abschnitt 4.2). Aus diesem

Diese Aussage wird unter anderem in [Fan+12] und [Kal+10] zitiert. In der aktuellen, dritten
Revision des urspriinglich zitierten Artikels ist die entsprechende Passage jedoch ohne
Angabe von Griinden nicht mehr vorhanden.
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Grund sei fiir weitere Ausfithrungen zu den konkreten Auswirkungen auf die
Privatsphére insbesondere auf Abschnitt 4.2.3 verwiesen.

2.3. Energiedatenmanagement

In den letzten Jahren ist die Menge der erfassten Energiedaten stark gewachsen
und es ist zu vermuten, dass sich dieser Anstieg in Zukunft weiter beschleunigt.
Nicht zuletzt deshalb sind Systeme nétig, in welchen Energiedaten verwaltet
werden konnen. Abhédngig vom Kontext kann der Begriff Energiedatenma-
nagement jedoch unterschiedlich verstanden werden. In diesem Abschnitt
werden daher die Begriffe Energiedatenmanagement beziehungsweise Ener-
giedatenmanagementsystem definiert und potenzielle Nutzer solcher Systeme
aufgezeigt.

2.3.1. Definition Energiedatenmanagement

Der Begriff Energiedatenmanagement kann, je nach Umfeld, eine unterschied-
liche Bedeutung haben. An dieser Stelle wird er deshalb im Kontext dieser Ar-
beit eingeordnet und abgegrenzt. Die VDI-Richtlinie 4602 [vgl. VDI07; VDI13]
zum Thema Energiemanagement enthélt beispielsweise folgende Definition.

,Im Zusammenhang mit dem Energiehandel wird unter Energie-
datenmanagement insbesondere die Bereitstellung, Ubermittlung,
Verarbeitung und Speicherung von Bilanzkreis-, Fahrplan- und
Zahlerdaten verstanden.” [VDI07]

Diese Definition bezieht sich explizit auf den Energiehandel. Obwohl sich
diese Arbeit vor allem mit Energiedaten, wie sie in Haushalten und Unterneh-
men anfallen, beschéftigt, 1asst sich obige Definition als Grundlage fiir eine
neue Definition im Rahmen dieser Arbeit heranziehen.

Definition 2 (Energiedatenmanagement). Energiedatenmanagement umfasst die
Bereitstellung, Ubermittlung, Verarbeitung und Speicherung von Energiedaten gemdf
Definition 1 aus Abschnitt 2.2.2 dieser Arbeit.
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Definition 3 (Energiedatenmanagementsystem). Ein Energiedatenmanagement-
system ist ein Software- oder Workflowsystem, welches zum Zwecke des Energieda-
tenmanagements gemifS Definition 2 eingesetzt werden kann.

An dieser Stelle sei betont, dass insbesondere im Kontext der Energiever-
sorgungsunternehmen ein anderes Verstidndnis der Begriffe verbreitet ist.
Aus dieser Perspektive interagiert ein Energiedatenmanagementsystem mit
einem Zihlerdatenmanagementsystem. Letzteres ist fiir die Aufbereitung
und Speicherung der fernausgelesenen Energiedaten zustindig, wihrend das
Energiedatenmanagementsystem auf dieser Datengrundlage Analysen und
Prognosen ermoglicht [Ern13]. Bei einem noch weiter gefassten Verstandnis
koénnen in einem solchen System auch andere Kundendaten vorgehalten und
gepflegt werden. Des Weiteren kann es bei der Marktkommunikation und der
Interaktion mit anderen Marktpartnern unterstiitzen. Das eigentliche Verwal-
ten der Daten von intelligenten Energiezdhlern erfolgt aber in den genannten
Meter-Data-Managementsystemen, welche die eigentlichen Energiedatenma-
nagementsysteme entlasten sollen. Auf diesen Bereich spezialisierte Unterneh-
men bieten Softwareprodukte und Dienste an, die der Prozessunterstiitzung
in dieser Sparte der Energiewirtschaft dienen. Exemplarisch seien hier [Heil6]
und [Siid16] genannt. Im Gegensatz zum Energieversorgungssektor bezieht
sich obige Definition explizit nicht auf die dort verwendeten ganzheitlichen
Systeme. In dieser Arbeit sind mit Energiedatenmanagementsystemen solche
gemeint, welche speziell auf die Verarbeitung von Energiedaten gemafs der
Definition in Abschnitt 2.2.2 zugeschnitten sind. Die Anwenderzielgruppe
ist ebenfalls abweichend. Typische Verwender solcher Systeme waren nicht
Energieversorgungsunternehmen, sondern einerseits Privatpersonen oder Un-
ternehmen, deren Energiedaten verwaltet und geschiitzt werden sollen, und
andererseits externe Parteien, welche Interesse an den Daten haben und auf
diese zugreifen wollen. Tiefergehende Ausfiihrungen zu potenziellen Nutzern
folgen im ndchsten Abschnitt dieser Arbeit.

2.3.2. Nutzer von Energiedatenmanagementsystemen

Bei Energiedaten handelt es sich in aller Regel um sensible und schiitzenswerte
Daten (vgl. Abschnitte 2.2.2 und 2.2.4). Von diesen Daten betroffen sind in
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der Regel Privatpersonen oder Unternehmen. Auf der anderen Seite stehen
Interessenten, die die Daten erhalten und zu einem gewissen Zweck auswerten
mochten. Somit lassen sich die Nutzer von Energiedatenmanagementsystemen
in zwei Lager einteilen. Auf der einen Seite diejenigen, deren Daten erfasst und
verwaltet werden und auf der anderen Seite Dateninteressenten, die Zugriff
auf die Energiedaten erhalten mochten.

2.3.2.1. Betroffene der Energiedatenerfassung

Personen, deren Energiedaten erfasst werden, haben ein besonderes Interesse
daran, dass ihre Daten geschiitzt werden. Aus diesem Grund sollte ein Ener-
giedatenmanagementsystem von Anfang an so konzipiert werden, dass die
Interessen der Betroffenen gewahrt werden [MRO3]. Dies gilt insbesondere
fiir technisch weniger versierte Privatpersonen, in deren Haushalten Energie-
daten erfasst werden. In der Literatur ist dies auch die am stédrksten vertretene
Nutzergruppe [vgl. u.a. EE15; GJL12; KD11]. Diese Arbeit konzentriert sich
ebenfalls auf diesen Personenkreis, beschrankt sich aber nicht ausschliefSlich
darauf.

Einige der in dieser Arbeit vorgestellten Konzepte lassen sich auch auf
andere Bereiche {ibertragen. Falls Energiedaten beispielsweise auch am Ar-
beitsplatz erfasst werden, sind dort ebenfalls personenbezogene Daten zu
erwarten. Detaillierte Aufzeichnungen, wie viel Strom in Biirordumen ver-
braucht wird, lassen umfangreiche Schliisse iiber die Angestellten zu. Anhand
des Stromverbrauchs lassen sich die Arbeits- und Pausenzeiten ebenso kon-
trollieren wie die Nutzung von Kopierern, Kaffeemaschinen und Ahnlichem.
Daher konnen auch Mitarbeiter oder der Betriebsrat eines Unternehments,
welches Energiedaten erfasst, zu potenziellen Nutzern eines Energiedatenma-
nagementsystems gezdhlt werden.

Nicht nur die Mitarbeiter, sondern auch die Unternehmen selbst konnen
ein Interesse am Schutz der Energiedaten haben. Falls die erfassten Daten
Riickschliisse auf Geschéfts- oder Produktionsprozesse erlauben, muss ihr
Schutz gegeniiber Auflenstehenden gewihrleistet werden. Dies kann vor allem
bei energieintensiven Prozessen zum Problem werden, da dort ein Stillstand
der Produktion sehr einfach am Energieverbrauch erkennbar ist. Bei einer
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entsprechend fein aufgelosten Messung ist aber durchaus auch denkbar, dass
Prozessparameter aus den Energiedaten abgeleitet werden kénnten.

Die beschriebenen Gruppen (Privatpersonen in Haushalten, Mitarbeiter
eines Unternehmens, Unternehmen selbst) werden in dieser Arbeit als Nutzer
eines Energiedatenmanagementsystems bezeichnet. Sie konnen ein solches
System verwenden, um sie betreffende Energiedaten zu verwalten und zu
schiitzen. Die Interessen dieser Nutzer sind in Abschnitten 4.2 und 4.3 Gegen-
stand detaillierter Untersuchung.

2.3.2.2. Energiedateninteressenten

Die gespeicherten Energiedaten konnen fiir verschiedene Zwecke analysiert
und weiterverwendet werden. Sie weisen, wie in Abschnitt 2.2.3 gezeigt, einen
vielfachen Nutzen auf. Dementsprechend koénnen nicht nur die Personen,
welche von der Erfassung der Energiedaten betroffen sind, sondern auch
dritte Parteien ein Interesse daran haben. In Abgrenzung zum erlduterten
Nutzerbegriff werden Angehorige dieser dritten Parteien im Folgenden als
Dateninteressenten bezeichnet.

Der Wunsch der Dateninteressenten, Zugriff auf die gespeicherten Energie-
daten zu erhalten, kann begriindet oder unbegriindet sein und dem Wunsch
der betroffenen Personen (der Nutzer) entsprechen oder auch nicht. Des-
halb sollte ein nutzerorientiertes Energiedatenmanagementsystem es ermog-
lichen, die gespeicherten Energiedaten den Nutzerwiinschen entsprechend
zu schiitzen und zu verwalten. Der Interessenkonflikt von Nutzern und Da-

teninteressenten sowie die daraus resultierenden Anforderungen werden in
Abschnitt 4.2 beleuchtet.
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Grofie Mengen von Energiedaten fallen nicht nur in Unternehmen, sondern
auch in Privathaushalten an. Obwohl mit einer steigenden Menge erfasster
Daten deren Verwaltung aufwendiger wird, werden die Daten nicht immer in
eigenen Systemen vorgehalten. Oftmals handelt es sich nicht um spezialisierte
Energiedatenmanagementsysteme, sondern um Energiemanagementsysteme,
in welchen Energiedaten als Nebenprodukt anfallen und behandelt werden.
Dennoch existieren auch Ansitze und Systeme, welche sich im Speziellen dem
Umgang mit Energiedaten widmen. Typische Vertreter aus Forschung und
Wirtschaft werden im ersten Teil dieses Kapitels vorgestellt. Im zweiten Teil
werden Arbeiten zum Schutz von Energiedaten besprochen. Diese umfassen
regulatorische Mafinahmen ebenso wie technologische Ansétze.

3.1. Umgang mit Energiedaten und deren
Management

Energiedaten werden je nach Anwendungsfall in sehr unterschiedlichen Sys-
temen vorgehalten. Die Spanne reicht von einfachen textbasierten Ansitzen
bis hin zu verteilten Data-Warehouse-Systemen. Nicht zuletzt ist dies auch
abhingig vom geplanten Verwendungszweck und von der Art und Grofle
der Datenbasis. Im weiteren Verlauf werden die unterschiedlichen Ansétze
in zwei Gruppen eingeteilt. Zunidchst werden Ansédtze aus der Forschung be-
trachtet und anschlieffend werden Systeme und Produkte aus der Wirtschaft
vorgestellt.
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3.1.1. In der Forschung

Energiedatensitze von kleinerem Umfang lassen sich durchaus auch in Text-
dateien oder einfachen relationalen Datenbanken speichern. Spezialisierte
Ansitze bieten sich hingegen bei grofien Datensédtzen oder fiir aufwendige
Analysen an. Obwohl zahlreiche Veréffentlichungen zur Extraktion von In-
formationen aus Energiedaten beziehungsweise zum Schutz davor existieren,
wurde bisher recht wenig zum Management von Energiedaten verdoffentlicht.
Eine mogliche Erklarung wére, dass Energiedaten hédufig nicht in dedizierten
Systemen erfasst und verwaltet werden. Vielmehr werden sie oft als notwen-
diges Nebenprodukt der eigentlichen Vorgidnge betrachtet und in tibergeord-
neten Systemen — beispielsweise Energiemanagementsystemen — gespeichert.
Dartiber hinaus sind viele Datensédtze mit tiblichen Standardmethoden noch
gut handhabbar, so dass in manchen Anwendungsfillen dedizierte Syste-
me nicht nétig zu sein scheinen. Trotzdem sollen im Folgenden Ansédtze mit
jeweils unterschiedlichen Zielen vorgestellt werden.

3.1.1.1. Der Referenzdatensatz fiir Energiedaten: REDD

Der Forschungsbereich des Energiemonitorings (vgl. Abschnitt 4.2) hatte lange
Zeit keinen einheitlichen Datensatz, den alle Beteiligten verwenden konnten,
um ihre Ergebnisse zu vergleichen. Mit der Veroffentlichung des Reference
Energy Disaggregation Data Set (REDD) [KJ11] verfolgen Kolter et al. das Ziel,
diese Liicke zu fiillen.

Der Datensatz enthilt real gemessene (nicht simulierte) Energieverbrauchs-
daten aus mehreren Haushalten. In diesen wurde nicht nur der Gesamtver-
brauch am Hausanschlusspunkt gemessen, sondern auch detailliertere Mes-
sungen im Haus vorgenommen. Diese Daten liegen mit einer Auflosung von
etwa 1 Hz vor. Dariiber hinaus werden in REDD weitere Messdaten mit sehr
hoher zeitlicher Auflsung zur Verfiigung gestellt. Diese Hochfrequenzdaten
erlauben eine detaillierte Analyse der eigentlich sinusférmigen Spannung
beziehungsweise der gemessenen Abweichungen von der angenommenen
Idealform.

Der Datensatz enthélt damit exemplarische Daten, wie sie in verschiedenen
Algorithmen verwendet werden, die die Informationsextraktion aus Ener-
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giedaten zum Ziel haben (vgl. Abschnitt 4.2.2). Die Giite der zu untersu-
chenden Algorithmen kann mithilfe der Daten tiberpriift werden, indem
die Ergebnisse der errechneten Lastgangzerlegung mit den real gemessenen
Einzelverbrdauchen verglichen werden. Dies ist nicht nur fiir Messdaten vom
Hausanschlusspunkt mit niedriger Messfrequenz méglich, sondern auch fiir
Hochfrequenzdaten, welche in einigen Verfahren benétigt werden.

Die umfangreichen Messdaten werden durch Kolter et al. im Internet ange-
boten und kénnen kostenfrei heruntergeladen werden (vgl. [K]J11]). Um eine
einfache Verwendung fiir eine Vielzahl von Anwendungen zu ermdglichen, lie-
gen die Datensétze in einer ordnerbasierten Struktur vor. Metadaten sind tiber
Ordner- beziehungsweise Dateinamen codiert. Die einzelnen Messpunkte der
niederfrequenten Messungen bestehen damit lediglich aus einem Zeitstempel
und einer Gleitkommazahl. Die Messpunkte der hochfrequenten Messungen
bestehen wiederum aus einem Zeitstempel und mehreren Gleitkommazahlen
je Zeitschritt. Obwohl die Daten in dieser Form den Nachteil aufweisen, nicht
direkt weiterverarbeitet werden zu konnen, ist eine Umwandlung in geeignete
Formate einfach und schnell méglich. Eine Anwendung in unterschiedlichen
Systemen ist damit mit relativ wenig Aufwand mdglich. Nicht zuletzt des-
halb bietet sich dieser Realdatensatz als Referenz fiir bestehende und neue
Algorithmen an.

3.1.1.2. Ein Data Warehouse fiir Energiedaten: MIRABEL DW

Im EU-Projekt MIRABEL wird ein datengetriebener Ansatz fiir den Lastaus-
gleich in elektrischen Netzen verfolgt. Die Daten umfassen unter anderem
Informationen zu Energieverbrauch und -produktion zu einem bestimmten
Zeitpunkt, sowie Angebote der Teilnehmer diesbeziiglich. Diese Daten wer-
den verwendet, um iiber einen marktdhnlichen Mechanismus einen Ausgleich
im Netz planen und herstellen zu konnen. Technisch gesehen werden die im
Projekt anfallenden Daten im Rahmen eines Data-Warehouse, MIRABEL DW
genannt, vorgehalten und verwaltet [STP12; Boe+12].

Fiir das Data-Warehouse wurde ein Datenbankschema ausgearbeitet. Dieses
sieht Zeitreihen fiir den Verbrauch und die Produktion vor. Auch die Angebote
diesbeziiglich werden im Data-Warehouse gespeichert. Die Datensétze wer-
den jeweils Nutzerrollen beziehungsweise Aktoren zugeordnet. Anfanglich
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werden die Daten lediglich auf einem einzelnen Rechner vorgehalten, auch
wenn konzeptuell geplant ist, sie tiber Millionen von Rechenknoten verteilen
zu konnen. Eine dem Data-Warehouse angepasste Abfragesprache ermdoglicht
es, Gebote und Zeitreihen abzufragen, wobei auch diverse Filtermoglichkeiten
vorgesehen sind. Die Beantwortung aufwendiger Abfragen benétigt mehre-
re Minuten, sobald die Zahl der betroffenen Datenpunkte in die Millionen
geht. Datenschutz und Privatsphdre werden in MIRABEL DW nicht behandelt.
Dies ist als kritisch anzusehen, da umfangreiche personenbezogene Daten in
einem Datenbanksystem vorgehalten werden, welches komplexe Anfragen
ermoglicht und damit gegebenenfalls Riickschliisse auf individuelle Personen
zul&sst.

Bei MIRABEL DW handelt es sich um ein Data-Warehouse, welches auf
wenige, spezielle Anwendungen zugeschnitten ist. Im Gegensatz zu REDD,
welches einen moglichst flexiblen, dabei aber gegebenenfalls ineffizienten
Ansatz darstellt, ist MIRABEL DW hochspezialisiert und fiir den vorgesehe-
nen Zweck effizient, dabei aber gleichzeitig komplex und wenig flexibel. Die
beiden Ansitze reprdsentieren damit die Bandbreite verschiedener Ansétze
der Energiedatenhaltung in der Forschung. Gleichzeitig wird aber auch deut-
lich, dass insbesondere im Bereich der Energiedaten spezialisierte Ansitze
erst dann verfolgt werden, wenn die entsprechenden Forschungsfragen es
erfordern.

3.1.2. In der Wirtschaft

Energiedaten stellen fiir Unternehmen oft ein wirtschaftliches Gut dar, da
deren Analyse umfangreiche Erkenntnisse beziiglich der betroffenen Haus-
halte und Personen zulésst. Es ist das Geschéftsmodell einiger Unternehmen,
die Daten auszuwerten und die Erkenntnisse profitbringend zu verdufern.
Dementsprechend ist der Umgang mit Energiedaten in der Wirtschaft auch
ein anderer als in der Forschung.

3.1.2.1. Zugriff auf Energiedaten fir alle: Green Button

Die Green Button initiative wurde im September des Jahres 2011 in den USA
ins Leben gerufen [vgl. Nat15; Dep16; Grel6]. Mit der Initiative folgen meh-
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rere Dutzend Energieversorger dem Aufruf, ihren Endkunden detaillierte
Energieverbrauchsdaten zur Verfiigung zu stellen. Die Aufforderung ging
mafsgeblich vom Weifien Haus aus und wurde innerhalb weniger Monate
umgesetzt, sodass bereits im Januar des Jahres 2012 der Betrieb offiziell aufge-
nommen werden konnte. Nach einem &dufSerst schnellen Wachstum nehmen
mittlerweile {iber 60 Millionen Haushalte und Unternehmen sowie mehr als
50 Energieversorger in den USA an dem Programm teil [SP13; Grel6].

Erklartes Ziel der Initiative ist es, den Endkunden einfach und sicher En-
ergiedaten zur Verfiigung zu stellen, sowie diese auf Wunsch durch Dritte
analysieren zu lassen. Die Daten sind sowohl in menschenlesbarer Form als
auch in maschinenlesbaren Formaten verfiigbar. Nach einer Authentifizierung
ist es den Kunden moglich, iiber einen im wortlichen Sinne , griinen Knopt”
auf einer Webseite die zu dem jeweiligen Haushalt gehorigen Daten zu be-
trachten und herunterzuladen. Dariiber hinaus konnen Nutzer von Green
Button die Daten nicht nur online betrachten und herunterladen, sondern
auch diversen Diensten erlauben, auf diese zuzugreifen. Als Dienstleistungen
beworben werden unter anderem die Uberpriifung des Energieverbrauchs
auf Auffilligkeiten, Programme zur Effizienzsteigerung oder die Bestatigung
gesteckter Effizienzziele [Grel6].

Der Green Button standard schreibt vor, dass in den Daten keine Informatio-
nen enthalten sein diirfen, welche es ermdglichen, die betroffenen Personen
zu identifizieren. Lediglich gemessene Verbrauchsdaten diirfen auf Wunsch
an Dritte tibertragen werden [Grel6]. Diese Aussage darf allerdings unter
keinen Umstdnden als Garantie fiir absoluten Datenschutz und Privatsphéare
angesehen werden. Sobald ein Nutzer sich authentifiziert, kann er die zu
seinem Haushalt gehorigen Daten betrachten. An dieser Stelle findet demzu-
folge offensichtlich eine Zuordnung von Haushalten und Datensétzen statt.
Selbst wenn die Stelle, an welcher die Datensdtze zugeordnet werden, vor dem
Zugriff unbefugter Dritter geschiitzt werden kann, ist nicht ausgeschlossen,
dass der Betreiber der Plattform nach wie vor auf diese Datenbank zugrei-
fen kann. Sogar fiir den Fall, dass eine direkte Zuordnung der Energiedaten
zu personlichen Informationen technisch ausgeschlossen wire, ist dies nicht
zwangsldufig ein ausreichender Schutz. Bei entsprechenden Datenmengen
und der Zuhilfenahme weiterer Informationsquellen ist eine Zuordnung von
Energiedaten zu Personen durchaus moglich [JJR11]. Nutzer kénnen dies im
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Fall von Green Button technisch nicht verhindern. Sie haben zwar die Mog-
lichkeit, die Daten an keine dritte Partei weiterzuleiten, dem Betreiber der
Plattform kann der Zugriff jedoch effektiv nicht verboten werden. Den Nut-
zern wird damit eine Sicherheit suggeriert, welche zwar gegeniiber Dritten
gegeben sein mag, gegeniiber den Betreibern aber nicht.

Eine derart grofie Datensammlung ist eine Verlockung nicht nur fiir Geheim-
dienste und Polizeibehdrden, sondern auch fiir Kriminelle. Selbst wenn die
Betreiber mit den besten Absichten handeln, kann nie ausgeschlossen werden,
dass die Daten nicht doch missbraucht werden [vgl. u.a. LW08; LMW10; SK12].
Die zahlreichen Skandale rund um oft illegal bei Hackerangriffen erlangte und
anschliefiend veroffentlichte Daten zeigen, dass selbst bei grofiem Interesse
der Betreiber an einem Schutz der Daten nicht ausgeschlossen werden kann,
dass Unbefugte Zugriff erhalten. Sobald die Daten aber die Kontrolle der
Nutzer verlassen haben, ist Missbrauch Tiir und Tor gedffnet [Stal0].

Zweifelsfrei ist zu begriiffen, dass Haushalte Zugriff auf ihre Energiedaten
erhalten sollen, um sie ihren Wiinschen entsprechend nutzen zu kénnen. Mit
Green Button ist damit ein erster Schritt in die richtige Richtung getan worden.
Allerdings sollte ein solches System dem Nutzer die Entscheidung ermogli-
chen, ob die ihn betreffenden Daten {iberhaupt an eine zentrale Sammelstelle
weitergegeben werden diirfen. Da dies nicht geschieht, ist die Initiative insbe-
sondere aus Datenschutzgesichtspunkten nicht nur positiv zu bewerten.

3.1.2.2. Energiedaten von intelligenten Stromzéahlern auf Bestellung:
Discovergy

Das Unternehmen Discovergy GmbH ist ein Messstellenbetreiber, welcher in-
telligente Stromzahler und damit verbundene Dienste anbietet [Dis16]. Die
von dem deutschen Unternehmen EasyMeter GmbH hergestellten Stromzahler
werden dem Endkunden gegen eine Einmalzahlung und eine anschliefSende
monatliche Gebtiihr zur Verfiigung gestellt.

Die im Sekundenbereich erfassten Verbrauchsdaten werden nicht nur zu
Abrechnungszwecken gespeichert und iibertragen, sondern auch dem End-
kunden tiiber ein Onlineportal prasentiert. Ziel des Unternehmens ist es nach
eigenen Angaben, dem Kunden den eigenen Stromverbrauch ndherzubringen.
Zu diesem Zweck hat der Kunde Einblick in aktuelle und historische Verbrau-
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che, erhilt Hinweise, welche Gerite fiir den Stromverbrauch verantwortlich
sein konnen und dhnliches. Dartiber hinaus wirbt Discovergy damit, Kunden
Handlungsempfehlungen bei einem anstehenden Tarifwechsel zu geben, so
dass der Kunde Geld sparen kann. In Summe soll der Kunde so nicht nur
genauer iiber seinen Stromverbrauch Bescheid wissen, sondern auch Energie
und Geld sparen kénnen.

Trotz der vermeintlich guten Absichten beziiglich Energiesparen wurde
Discovergy in der Literatur massiv kritisiert. Greveler et al. [GJL12] haben den
Netzwerkverkehr des intelligenten Zahlers von Discovergy ndher untersucht.
Das Gerét wird an einen im Haushalt vorhandenen Router angeschlossen und
tauscht mit den vom Unternehmen betriebenen Servern Daten iiber das Inter-
net aus. Zum Zeitpunkt der Auswertungen durch Greveler et al. im Jahr 2011
erfolgte die gesamte Ubertragung unverschliisselt und unsigniert. Die Daten
wurden in einem Textformat ohne jeglichen Schutz an die Discovergy-Server
tibertragen. Insbesondere wire es moglich gewesen, den Netzwerkverkehr
abzufangen und eigene, gefédlschte Daten an die Server zu schicken. Dadurch
hétte dem Messstellenbetreiber auf einfache Art und Weise ein gefdlschter
Verbrauch untergeschoben werden kénnen. Falls die Identifikationsnummern
anderer Zahler bekannt gewesen wiren oder hitten geraten werden kénnen,
waéren auch deren Verbrauchsdaten angreifbar gewesen.

Zusétzlich zu diesem Problem zeigen Greveler et al., dass die gemessenen
Daten ausreichend detailliert sind, um die in einem Haushalt konsumier-
ten Filme zu identifizieren. Der Stromverbrauch eines modernen Fernsehers
schwankt mit der Bildhelligkeit, so dass bei bekannten Verbrauchsprofilen von
Filmen eine Zuordnung moglich wird. Dadurch stellt eine derartig feingranu-
lare Erfassung von Energiedaten auch schon am Hausanschlusspunkt eine
Gefahr fiir die Privatsphére dar. Selbst falls die Daten bei ihrer Ubertragung
und Speicherung geschiitzt werden, muss der Nutzer dem Messstellenbetrei-
ber vertrauen, dass dieser die Daten nicht missbraucht.

Auch wenn die Dateniibertragung bei Discovergy-Zahlern zwischenzeitlich
vermutlich dem Stand der Technik entspricht und entsprechend gesichert ist,
zeigt der Vorfall doch gut das Problem diverser intelligenter Stromzéahler. Soll-
te durch neu entdeckte Sicherheitsliicken oder auch durch Nachlassigkeit des
Betreibers die Sicherheit der Datentibertragung nicht mehr gewédhrleistet wer-
den konnen, fiihrt dies direkt zu einer massiven Gefahrdung der Privatsphére.
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Insbesondere dann, wenn Daten nicht nur mit einer geringen zeitlichen Auf-
16sung im Stunden- oder Minutenbereich, sondern eventuell gar im Bereich
weniger Sekunden erfasst werden.

Neben Discovergy gibt es in Deutschland weitere Unternehmen, welche
intelligente Stromzédhler und damit verbundene Dienstleistungen in Form von
Datenaufbereitung und -préasentation anbieten. Die Vorteile fiir den Kunden
und die damit verbundenen Gefahren und Nachteile unterscheiden sich bei
den meisten Produkten nur wenig. Es ist zu vermuten, dass dieses Geschiifts-
feld in Zukunft verstarkt von Energieversorgern genutzt werden wird, um
sich im Markt abzuheben und Kunden zu binden. Dementsprechend diirfte
die Zahl an Anbietern in Zukunft weiter steigen.

3.1.2.3. Energiedaten von Zwischensteckdosen: Plugwise

Das niederldndische Unternehmen Plugwise entwickelt und vertreibt seit dem
Jahr 2006 drahtlose Energiemanagement- und Kontrollsysteme. Diese Systeme
sollen einen besseren Einblick in den Energieverbrauch ermdoglichen und
damit eine Energieersparnis zwischen 10 % und 40 % mit sich bringen [Plu16].

Plugwise bietet unterschiedliche Gerdtepakete zur Messung des Energie-
verbrauchs an, darunter unter anderem intelligente Zwischensteckdosen,
sogenannte Circles. Diese erfassen den Stromverbrauch der angeschlossenen
Geridte und konnen die gemessenen Daten drahtlos iibertragen. Je nach Pa-
ket handelt es sich bei dem Empfanger um ein eigenstandiges Gerét, Stretch
genannt, oder einen Empfanger mit USB-Anschluss, der nicht eigenstdandig
funktioniert und an einem Computer betrieben werden muss. Die Steckdo-
sen konnen tiber entsprechende Programme nicht nur ausgelesen werden,
sondern ermoglichen es auch, angeschlossene Geréte an- beziehungsweise
auszuschalten.

Das Stretch-Gerét erfasst die gemessenen Daten der einzelnen Zwischen-
steckdosen und iibertrdgt diese auch an einen Server der Firma Plugwise. Die
Daten konnen dann tiber unterschiedliche Anwendungen vom Nutzer ange-
sehen und ausgewertet werden. Auch wenn Plugwise angibt, dass die Daten
Dritten nicht zugénglich gemacht werden, verlassen sie dennoch die Kontrolle
des Nutzers. Dartiber hinaus ist der mobile Zugriff auf die Daten lediglich fiir
ein halbes Jahr kostenfrei moglich. Im Anschluss an diese Testphase muss der
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Kunde eine geringe monatliche Gebiihr entrichten, um weiter mobil auf die
Daten zugreifen zu kénnen.

Im Gegensatz zum Stretch-Gerét funktioniert der USB-Empfanger nur an
einem Computer und nicht eigenstdndig. Das von Plugwise angebotene Pro-
gramm Source erfasst iiber den USB-Empfanger die gemessenen Daten und
erlaubt es, die Zwischensteckdosen zu schalten. Die empfangenen Daten wer-
den auf dem verwendeten Rechner in einer lokalen Datenbank gespeichert
und koénnen ausgewertet werden. Ebenso ist es moglich, die Steckdosen spon-
tan oder nach Zeitpldanen zu schalten. Dies soll in Summe eine Reduktion
des Energieverbrauchs ermdoglichen. Problematisch ist, dass ein Nutzer zur
Annahme verleitet werden konnte, dass bei Nutzung des USB-Empfangers
keine Daten das Haus verlassen. Im Lizenzvertrag des Programms Plugwise
Source ist unter anderem der Abschnitt Privacy and use of personal and other data
mit folgendem Inhalt zu finden.

~Plugwise uses the data processed by the Software for scientific,
statistic and historic purposes and in order to expand and improve
its products and services. Unless it has received separate permis-
sion, Plugwise will compile only technical data (including usage
data) that cannot be traced back to natural persons in the User’s
household and/or business.” [Plu14]

Demzufolge werden technische Daten inklusive ,usage data” an Plugwise
gesendet, wenn der USB-Empfianger verwendet wird. Zwar wird im Lizenz-
vertrag versichert, dass die Daten nicht wieder Haushalten zugeordnet wer-
den konnen. Es wird jedoch in der Literatur gezeigt, dass eine Zuordnung
durchaus noch méglich sein kann, auch wenn keine direkt identifizierenden
Merkmale mehr vorhanden sind [JJR11]. Auch wenn — wie bereits zuvor be-
schrieben — mit bester Absicht gehandelt wird, besteht dartiiber hinaus stets
die Gefahr, dass die Daten in die Hdnde von unbefugten Dritten gelangen,
die die Daten missbrauchen kénnten. Diese und weitere Griinde kénnten
Nutzer folglich dazu bewegen, verhindern zu wollen, dass Daten das Haus
und damit die Kontrolle der Nutzer verlassen. Auch diesbeziiglich findet sich
ein Abschnitt in den Nutzungsbedingungen.

,Part of the right of use is for Plugwise to automatically receive
the technical anonymous usage data from the User in exchange for
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(an automatic notification on) free Software updates, if and when
they become available. The User will be excluded from the right to
receive free Software updates in the event the User, for whatever
reason, prevents Plugwise to receive the data [...].” [Plul4]

Verhindert ein Nutzer die Weitergabe der Daten, verliert er somit das Recht
Aktualisierungen des Programms nutzen zu kénnen. Falls der Nutzer seine
Daten nicht weitergeben, aber trotzdem Aktualisierungen beziehen mochte,
ist eine jahrliche Gebiihr zu entrichten.

,[...] the User may purchase Software updates for a yearly fee of
7,5 % of the cost of the Software and the Hardware (firmware).” [Plu14]

Bei einem Preis von etwa 300 Euro fiir ein Starterpaket mit neun Circles
(Stand 2016) handelt es sich somit um eine jahrliche Gebiihr von circa 20 Euro,
die ein Nutzer entrichten miisste, um einerseits Aktualisierungen zu erhalten
und andererseits seine Daten nicht weitergeben zu miissen. Aus Sicht des
Unternehments ist es durchaus zu verstehen, dass der Verkauf der Hardware
als Geschéftsmodell moglicherweise nicht ausreicht. Dementsprechend ist es
auch nachvollziehbar, dass die erfassten Daten ausgewertet werden sollen.
Aus Nutzersicht hingegen ist dies kritisch zu bewerten, da es einen Eingriff
in die Privatsphére darstellen kann, auch wenn die Daten in anonymisierter
Form erfasst werden. Dementsprechend ist es positiv, dass tiberhaupt die
Moglichkeit existiert, die Weitergabe der Daten zu unterbinden, auch wenn
dies mit einer jahrlichen Gebiihr belegt ist.

Alternativ besteht die Mdoglichkeit, auf die von Plugwise zur Verfiigung
gestellte Software komplett zu verzichten. Es existiert eine Reihe von Biblio-
theken fiir unterschiedliche Programmiersprachen, welche einen Zugriff auf
die Circles ermdglichen'. Mit diesen kénnen Eigenentwicklungen die Zwi-
schensteckdosen nutzen, so dass es in der Hand des Programmierers liegt,
was mit den Daten geschieht.

1Vgl. bspw. https://github.com/SevenW/Plugwise-2-py
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3.2. Schutz von Energiedaten

Der Schutz von Energiedaten kann auf vielerlei Art und Weise erfolgen, wo-
bei fiir gewohnlich eine Einteilung in zwei Kategorien vorgenommen wird:
Einerseits gibt es regulatorische Mafinahmen, die den Umgang mit Energieda-
ten einschrdanken und andererseits existieren technologische Vorkehrungen,
die Energiedaten aktiv schiitzen sollen [Eng13; Fan+13; JKD12]. Im Folgen-
den werden neben den wichtigsten regulatorischen Ansétzen auch typische
Vertreter der technologischen Schutzmethoden besprochen.

3.2.1. Regulatorische Ansatze

Unter regulatorischen Ansdtzen werden an dieser Stelle Gesetze und Richt-
linien sowie Rahmenwerke verstanden, welche den Umgang mit Daten im
Allgemeinen oder Energiedaten im Speziellen regeln.

3.2.1.1. Das deutsche Bundesdatenschutzgesetz

Beziiglich Datenschutz ist in Deutschland zundchst das Bundesdatenschutzge-
setz zu nennen, welches sich nicht explizit auf Energiedaten bezieht, sondern
allgemein fiir personenbezogene Daten gilt. Von besonderer Relevanz ist zu-
ndchst Paragraf 3a.

,Die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten und die Auswahl und Gestaltung von Datenverarbeitungs-
systemen sind an dem Ziel auszurichten, so wenig personenbezo-
gene Daten wie mdglich zu erheben, zu verarbeiten oder zu nutzen.
Insbesondere sind personenbezogene Daten zu anonymisieren
oder zu pseudonymisieren, soweit dies nach dem Verwendungs-
zweck moglich ist und keinen im Verhdltnis zu dem angestrebten
Schutzzweck unverhéltnisméfiigen Aufwand erfordert.”

Der erste Teil des Paragrafen wird fiir gewohnlich unter den Begriffen der
Datenvermeidung oder Datensparsamkeit zusammengefasst. Dem Ziel, die
Menge an personenbezogenen Daten so weit wie moglich einzuschrdnken,
folgen im Bereich der intelligenten Stromnetze aber nur sehr wenige. Es ist im
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Gegenteil sogar ein Trend zu einer grofieren Durchdringung mit Messgerdten
und einer verstdrkten Datensammlung abzusehen. Dies geht so weit, dass
das im intelligenten Stromnetz entstehende Netzwerk in Bezug auf Grofie
und Méchtigkeit mit dem heutigen Internet verglichen wird [Fan+13]. Eine
solche Entwicklung diirfte es geméafl Bundesdatenschutzgesetz zumindest in
Deutschland eigentlich nicht geben.

Insbesondere wird in diesem Gesetz neben der Datensparsamkeit auch eine
Zweckgebundenheit der erfassten Daten gefordert. Paragraf 28 enthdlt dazu
unter anderem folgenden Passus.

,Das Erheben, Speichern, Verdndern oder Ubermitteln personen-
bezogener Daten oder ihre Nutzung als Mittel fiir die Erfiillung
eigener Geschiftszwecke ist zuldssig, [...]. Bei der Erhebung perso-
nenbezogener Daten sind die Zwecke, fiir die die Daten verarbeitet
oder genutzt werden sollen, konkret festzulegen.”

Dementsprechend ist die Verwendung personenbezogener Informationen
wie beispielsweise Energiedaten fiir Geschéftszwecke unter gewissen Bedin-
gungen durchaus zuléssig. Allerdings sind die konkreten Zwecke bereits bei
der Erhebung der Daten festzulegen. Bei den aktuellen Entwicklungen im
intelligenten Stromnetz darf bezweifelt werden, dass der Zweck im Vorfeld in
allen Fallen konkret definiert wurde. Vielmehr scheint es einen Trend zum
Sammeln von Daten zu geben, ohne genau zu wissen, auf welche Weise und
zu welchem konkreten Zweck die Daten verwendet werden sollen [vgl. u.a.
Fan+13]. Problematisch ist weiterhin, dass die betroffenen Personen nicht
sicher sein konnen, auf welche Art die Daten wirklich genutzt werden, selbst
wenn ein konkreter Zweck im Vorfeld definiert wurde. Sobald die Daten
die Kontrolle der Personen einmal verlassen haben, kann unter normalen
Umstdanden ein Missbrauch nicht mehr verhindert werden [Sta10].

3.2.1.2. Das BSI-Schutzprofil

Das Bundesministerium fiir Wirtschaft und Energie hat das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) mit der Ausarbeitung von Anfor-
derungen an ein geeignetes intelligentes Messsystem beauftragt. Die Entwick-
lung umfasst Anforderungen an die folgenden Aspekte [Bun15b].
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¢ Vertrauenswiirdige Produktkomponenten (Smart Meter Gateway mit
integriertem Sicherheitsmodul)

¢ Deren sicherer IT-Betrieb (Administration)

¢ Vertrauenswiirdige Kommunikationsinfrastruktur (Smart Metering PKI)

Das sogenannte Smart-Meter-Gateway-Schutzprofil beschreibt Bedrohungs-
szenarien, die ein Messsystem beziehungsweise ein Smart-Meter-Gateway
betreffen konnen. Dementsprechend werden Mindestanforderungen an Si-
cherheitsmafinahmen definiert [Bun15b]. Diese Anforderungen sind im zum
Schutzprofil gehorigen Dokument ,,Schutzprofil fiir die Kommunikations-
einheit eines intelligenten Messsystems fiir Stoff- und Energiemengen” (BSI-
CC-PP-0073) [Bun14] ausgearbeitet. Neben einer Trennung der verschiedenen
Kommunikationsnetze werden auch Verschliisselung und Integritétssiche-
rung gefordert. Der Fokus liegt dabei auf der Kommunikation zu den ange-
schlossenen Zahlern.

Die , Technischen Richtlinien” (TR-03109) [Bun15a] ergénzen das Schutzpro-
fil. Sie erweitern die im Schutzprofil aufgefiihrten Mindestsicherheitsanforde-
rungen um eine durch ein Messsystem zu erbringende Mindestfunktionalitat.
Insbesondere werden Testspezifikationen definiert und kryptografische Vor-
gaben gemacht.

Die Gesamtheit der Anforderungen dient als Maf3stab fiir die Zertifizierung
von Messsystemen. Von Unternehmen entwickelte Produkte konnen nach
einer positiven Priifung ein Zertifikat erhalten, welches bescheinigt, dass die
Schutzziele erfiillt werden. Die konkrete technische Ausgestaltung obliegt
aber weiterhin den Herstellern [Bun15b]. Beispielhaft sei die Arbeit von Peu-
ker etal. [PE14] genannt, in der sie einen Prototypen mit offenem Quellcode
vorstellen, welcher die Anforderungen des BSI-Schutzprofils beachtet.

Das Schutzprofil wird in der Literatur zum Teil stark kritisiert [KS14]. Insbe-
sondere wird der schwache Schutz der Privatsphédre beméngelt. Es ist gemaf3
Schutzprofil méglich, Energiedaten, die nicht nur Abrechnungszwecken die-
nen, unter Pseudonymen zu verschicken. Eine solche Pseudonymisierung
ist aber kein ausreichender Schutz [JJR11]. Dementsprechend sind weiterge-
hende Schutzmafinahmen erforderlich, um die Privatsphéare nicht zu gefahr-
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den [KS14]. Somit ist das Schutzprofil zwar ein Schritt in die richtige Richtung,
aber moglicherweise noch nicht ausreichend.

3.2.1.3. Gesetzentwurf zur Digitalisierung der Energiewende

Der Bundestag hat im Juni 2016 das ,,Gesetz {iber den Messstellenbetrieb und
die Datenkommunikation in intelligenten Energienetzen (Messstellenbetriebs-
gesetz — MsbG)” beschlossen [Deul6a; Deul6b]. Mit dem Gesetz ergeben sich
weitreichende Anderungen im intelligenten Stromnetz Deutschlands. Das
Gesetz nimmt unter anderem Bezug auf den Messstellenbetrieb sowie die
damit verbundene Datenerhebung und -kommunikation. Insbesondere wird
damit beschlossen, dass schrittweise bis zum Jahr 2032 alle Stromzé&hler in
Deutschland gegen intelligente Stromzahler ausgetauscht werden. Die intel-
ligenten Zahler miissen laut Messstellenbetriebsgesetz jedoch nicht in allen
Haushalten iiber Kommunikationsmdoglichkeiten verfiigen, sondern kénnen
— unter anderem abhéngig vom Jahresverbrauch — auch als einfach elektroni-
sche Zahler ausgefiihrt werden. Im Gesetz werden diese Gerite als ,moderne
Messeinrichtung” bezeichnet. Die sogenannten ,intelligenten Messsysteme”
miissen hingegen tiber eine Kommunikationsmoglichkeit verfiigen.

Auch wenn die Entscheidung des Bunderats und eine praktische Umsetzung
noch ausstehen, sollen an dieser Stelle knapp die fiir diese Arbeit wichtigsten
Aspekte angesprochen werden. Paragraf 49 regelt die ,, Erhebung, Verarbeitung
und Nutzung personenbezogener Daten”.

,(1) Personenbezogene Daten diirfen ausschliefslich von den in Ab-
satz 2 genannten Stellen erhoben, verarbeitet und genutzt werden
(berechtigte Stellen). [...]

(2) Zum Umgang mit diesen Daten sind berechtigt:

[...] jede Stelle, die iiber eine schriftliche Einwilligung des An-
schlussnutzers verfiigt, die den Anforderungen des § 4a des Bun-
desdatenschutzgesetzes geniigt.”

Paragraf 50 prazisiert ,Zuldssigkeit und Umfang der Erhebung, Verarbei-
tung und Nutzung von Daten”.
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,Die Erhebung, Verarbeitung und Nutzung von Daten [...] darf
nur mit Einwilligung des Anschlussnutzers erfolgen oder soweit
dies erforderlich ist [...]”

Aus Nutzersicht ist zunédchst zu begriifien, dass die Erhebung und Nutzung
personenbezogener Daten eingeschrankt werden soll. Dartiber hinaus wird
von Fall zu Fall entschieden werden miissen, ob eine Datennutzung ,erfor-
derlich ist” beziehungsweise welche konkreten Auswirkungen diese Passage
auf den Datenschutz haben wird. Ohne konkrete technologische Maffnahmen
bleibt das Gesetz auch nur ein regulatorischer Schutz (vgl. Abschnitt 3.2.1.5).
Erst die praktische Umsetzung des Gesetzes wird den tatsdchlichen Nutzen
tiir die betroffenen Personen zeigen.

3.2.1.4. Regulierungsanstrengungen auf europaischer Ebene

Die auf europdischer Ebene laufenden Standardisierungsanstrengungen be-
fassen sich mit der Privatsphédre auch nur am Rande. Mit dem Smart Grid
Architecture Model [Smal2b; Smal2a] wurde ein standardisiertes Modell ei-
nes intelligenten Stromnetzes im Auftrag der EU-Kommission geschaffen.
Zwar ist eine der Hauptanforderungen an eine solche Architektur der Schutz
personenbezogener Daten und der Privatsphére durch rollenbasierte Zugriffs-
modelle [Vei+13]. Konkrete Vorgaben werden allerdings nicht ausgearbeitet.
Mit dem Smart Grid Architecture Model konnen vielmehr zu erarbeitende An-
wendungsfélle auf das Modell abgebildet und daraus die zu erfassenden
und kommunizierenden Daten abgeleitet werden. Zu diesem Zweck wurde
die Smart Grid Information Security Toolbox entwickelt, welche die entspre-
chenden Schritte eines solchen Prozesses vorgibt [Smal2a]. Es handelt sich
somit bei dem Smart Grid Architecture Model um ein Rahmenwerk, welches
bei der Ausarbeitung konkreter Vorgaben hilft, diese aber nicht vorschreibt.
Dementsprechend werden in der aktuellen Form keine expliziten Vorgaben
tiber den Umgang mit Energiedaten gemacht. Allerdings existieren bereits
Arbeiten, die sich mit der konkreten Ausgestaltung der unterschiedlichen
Komponenten im Rahmenwerk beschiftigen [vgl. u.a. Vei+13].
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3.2.1.5. Die eingeschrankte Wirksamkeit regulatorischer Ansiatze

Regulatorische Ansdtze zum Schutz von Daten sind in Bezug auf ihre Wirk-
samkeit vergleichbar mit Ampeln im Straffenverkehr (vgl. u.a. [PHBO06]). Sie
sollten fiir alle Teilnehmer streng bindend sein und erfiillen damit in der Regel
ihren Zweck bis zu einer gewissen Grenze. Der grofste Teil der (Verkehrs-)Teil-
nehmer hilt sich an die Vorgaben und verzichtet auf Ubertretungen. Es ist
jedoch technisch nicht ausgeschlossen, dass einzelne sich tiber die Vorgaben
hinwegsetzen und sie ignorieren. Die regulatorischen Ansdtze konnen ebenso
wie Verkehrsampeln nicht verhindern, dass sie missachtet werden. Lediglich
im Nachgang ist eine Sanktionierung moglich. Ein Schaden ist dann aber zu-
meist schon angerichtet. Dementsprechend sind regulatorische Mafsnahmen
ein guter und wichtiger Schritt, aber fiir sich selbst genommen nicht ausrei-
chend [SK12]. Im Folgenden werden daher technologische Ansatze vorgestellt,
welche gegebenenfalls einen Verlust von Privatsphére oder einen Missbrauch
von Daten schon im Vorfeld verhindern kénnen.

3.2.2. Technologische Ansatze

In diesem Abschnitt werden unterschiedliche technologische Ansédtze zum
Schutz von Energiedaten vorgestellt. Sowohl Jawurek et al. [[KD12] als auch
Finster et al. [FB14a] haben jeweils Ubersichten diesbeziiglich erstellt. Dort
sind weitere Informationen zu einigen der hier vorgestellten Methoden zu
finden.

3.2.2.1. Kryptografische Ansétze

Homomorphe Verschliisselung ist ein hdufig verwendeter Ansatz, wenn Be-
rechnungen auf Energiedaten durchgefiihrt werden sollen, ohne dass Ein-
schrankungen der Privatsphére hingenommen werden konnen [Erk+13]. Diese
Artvon kryptografischen Verfahren erlaubt es, einige mathematische Operatio-
nen auf verschliisselten Daten auszufiihren, wobei diese den Operationen auf
unverschliisselten Werten entsprechen. Auf Energiedaten angewendet bedeu-
tet dies, dass eine vom Haushalt unabhédngige Partei bestimmte Berechnungen
auf den Energiedaten durchfiihren kann, ohne direkten Einblick in diese zu
bekommen. Somit kann beispielsweise durch Aufsummieren eine Abrechnung
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tiir den Stromverbrauch erstellt werden, ohne dass der Abrechnungsdienstleis-
ter Zugang zu Details des Energieverbrauchs bekommt, wahrend gleichzeitig
eine Verfdlschung des Verbrauchs ausgeschlossen wird. Exemplarisch fiir
diese Methode seien an dieser Stelle die Arbeiten von Rial etal. [RD11] und
Garcia et al. [G]11] genannt. Auch wenn die aktuell veroffentlichten Arbeiten
zum Teil in der Praxis einsetzbar wéren, scheint eine flichendeckende Umset-
zung unwahrscheinlich. Die Methoden funktionieren meist nur mit starken
Einschrankungen und unter bestimmten Annahmen. Insbesondere sind die
mathematischen Operationen in der Regel auf Addition und Multiplikation
beschrankt. Dies reduziert die Zahl moglicher Anwendungsszenarien, so dass
die Verfahren in der Regel lediglich fiir Abrechnungszwecke vorgesehen sind.
Daritiber hinaus sind die meisten Verfahren iiberaus rechenintensiv, was ins-
besondere bei wenig leistungsfihigen intelligenten Zidhlern ein Problem sein
kann.

Das Verfahren von Shi et al. [Shi+11] weist Parallelen zu den zuvor genann-
ten Verfahren auf, nutzt jedoch nicht nur homomorphe Verschliisselung. Das
Prinzip ist jedoch dhnlich. Eine Reihe kryptografischer Methoden erlaubt es,
dass einzelne Teilnehmer ihren Energieverbrauch verschliisselt an einen Ag-
gregator senden. Dieser muss nicht vertrauenswiirdig sein, da er die einzelnen
Nachrichten nicht entschliisseln kann. Er ist jedoch in der Lage, aus den Mittei-
lungen die Summe aller Verbrduche zu errechnen. Die oben angesprochenen
Einschrankungen gelten hier in d&hnlicher Weise.

An dieser Stelle sei betont, dass die vorgestellten Arbeiten die kryptografi-
sche Verfahren nutzen, um die Energiedaten vor unerwiinschten Einblicken
auf Seiten des Empfangers zu schiitzen. Es handelt sich ausdriicklich nicht
nur um eine Verschliisselung der Daten bei ihrer Ubertragung. Eine solche
Transportverschliisselung wird als iibliche Praxis gemeinhin vorausgesetzt,
auch wenn es in der Realitdt Ausnahmen geben mag (vgl. Abschnitt 3.1.2.2).

3.2.2.2. Verschleierung durch Rauschen

In den Arbeiten von Acs etal. [AC11] werden Energiedaten durch kiinstliches
Rauschen so verschleiert, dass sich das Rauschen aller Teilnehmer in Sum-
me wieder aufhebt. Dazu wird eine Menge von Haushalten mit intelligenten
Stromzédhlern zu einer Gruppe zusammengefasst. Jeder Zdhler tibermittelt
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periodisch die gemessenen Daten, wobei diese zuerst kiinstlich verrauscht
und anschliefiend verschliisselt werden. Der Empfianger der Daten kann die
Summe aller empfangenen Werte einer Periode bilden und erhilt damit den
aktuellen Energieverbrauch der Gruppe, da das kiinstlich hinzugefiigte Rau-
schen sich gegenseitig ausloscht. Ihm bleibt jedoch ein detaillierter Einblick
in die Verbrduche der einzelnen Haushalte verwehrt, da diese jeweils — wie
oben beschrieben — lediglich verrauschte Werte liefern. Die Auspragung des
Rauschens erlaubt es, zwischen Privatsphdre und Niitzlichkeit der Daten
abzuwidgen. Auch wenn dieser Ansatz fiir einen speziellen Fall — der aggre-
gierte Verbrauch einer Gruppe von Verbrauchern soll festgestellt werden —
gut geeignet ist, lasst er sich nicht ohne Weiteres auf andere Anwendungsfille
tibertragen. Das Rauschen wird von jedem einzelnen Teilnehmer individuell
erzeugt. Damit gibt es keine Garantie, dass sich das Rauschen tatsdchlich
komplett aufhebt. Somit ist der Ansatz fiir eine geringe Zahl oder gar einzelne
Haushalte gidnzlich ungeeignet, da die Daten bei zu kleinem Rauschen nicht
ausreichend verschleiert werden kénnen oder bei stirkerem Rauschen die
aggregierten Daten nicht die wahren Gegebenheiten widerspiegeln [BSU10].

Das Verfahren SMART-ER von Finster etal. [FB14b] arbeitet nach einem
dhnlichen, wenn auch erweiterten Prinzip. Die erfassten Verbrauchsdaten
jedes intelligenten Zahlers werden durch diese in mehrere Fragmente aufge-
teilt. Die Zahler senden jeweils ein Fragment an andere Knoten ihrer Gruppe
und tauschen so Teile ihrer gemessenen Lastgédnge aus, wobei die Gruppen
kontinuierlich neu gebildet werden. Durch folgende Aggregationsschritte
und das Weiterleiten der Daten an den zentralen Empfianger erhdlt dieser
Informationen iiber den Gesamtverbrauch einer Gruppe. Einzelne Lastgénge
sind durch den Austausch der Daten und die Summenbildung allerdings
verschleiert. Auch bei diesem Verfahren ist eine Mindestzahl von Haushalten
notig, damit eine ausreichende Verschleierung gewéhrleistet werden kann.
Einen vergleichbaren Ansatz stellen Kim et al. in [KNS11] vor.

3.2.2.3. Vertrauenswiirdige Dritte

Unter anderem Bohli et al. [BSU10] schlagen eine unabhéngige und vertrau-
enswiirdige dritte Partei vor, welche die Daten der intelligenten Stromzdhler
empfangt, bevor diese zum eigentlichen Empféanger, dem Messstellenbetreiber
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gelangen. Im Gegensatz zu diesem verfiigt die unabhédngige Partei iiber keine
Informationen beziiglich der Identitdt der erfassten Haushalte. Der Messstel-
lenbetreiber hingegen kénnte, wenn er alle Daten der Zahler direkt erhielte,
umfangreiche Profile anfertigen und diese wiederum Personen zuordnen.
Um dies zu verhindern, schlagen Bohli etal. vor, die Daten aller Zihler ei-
ner Gruppe zuerst durch die dritte Partei aggregieren zu lassen, bevor sie
weitergeleitet werden. Der Messstellenbetreiber kennt so stets den aktuellen
Gesamtverbrauch in einem Netzabschnitt beziehungsweise in einer Gruppe
von Zihlern. Einzelne Lastgdnge kann er jedoch nicht mehr identifizieren. Um
jedoch am Ende einer Abrechnungsperiode eine korrekte Einzelabrechnung
pro Haushalt erstellen zu kénnen, erfragt er von der dritten Partei den aggre-
gierten Verbrauch tiber die betreffende Periode. Mit diesem Konzept kann der
Energieversorger einerseits das Netz permanent iiberwachen und anderer-
seits den Verbrauch korrekt abrechnen, obwohl ihm ein direkter Einblick in
die Verbrauche der Haushalte verwehrt bleibt. Vergleichbare, wenn auch im
Detail abweichende, Ansiatze werden unter anderem in [DK13], [EK10] und
[KDK11] vorgestellt.

Eine solche Vorgehensweise verlagert das Problem des Datenschutzes meist
nur vom Messstellenbetreiber zu einer dritten Partei, welcher die Beteiligten
vertrauen miissen. Es ist technisch nicht auszuschliefsen, dass der Aggregator
der Energiedaten seine Stellung missbraucht und die Daten unerlaubterweise
auswertet und fiir eigene Zwecke nutzt. Dies kann selbst dann nicht aus-
geschlossen werden, wenn die Identitdt der einzelnen Datenquellen nicht
bekannt ist, sondern mit Pseudonymen gearbeitet wird [JJR11].

3.2.2.4. Reduktion der zeitlichen Auflésung

Je hoher die zeitliche Auflosung der erfassten Energiedaten ist, desto grofier
kann deren theoretischer Informationsgehalt sein. Elektrische Gerdte, welche
nur fiir sehr kurze Zeit betrieben werden, konnen hingegen bei einer zeitlich
gering aufgelosten Messung nicht erfasst werden. Dementsprechend liegt es
nahe, die zeitliche Auflésung zu reduzieren, um den Verlust von Privatsphére
zu minimieren. Engel [Eng13] schldgt vor, die Energiedaten direkt in verschie-
denen Auflosungen zu erfassen und zu speichern. Jeder dieser unterschiedlich
aufgelosten Datensédtze wird mit einem individuellen Schliissel verschliisselt
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und die Datensitze im Anschluss wieder gebiindelt. Datenempfanger konnen
nun jeweils nur die Daten einsehen, fiir welche Sie einen Schliissel erhalten
haben. Je nach Berechtigung beziehungsweise Rolle erhalten die Empfanger
so Einblick in niedrig oder hoher aufgeldste Daten. In [EE13] stellen Engel
etal. eine Erweiterung ihres Konzepts vor. Sie zeigen, dass ihr Ansatz mit
den tiblichen homomorphen Verschliisselungsverfahren kompatibel ist und
diese ergdnzen kann. Somit kann einerseits ein besserer Schutz gewéhrleistet
werden und andererseits feiner gesteuert werden, welche Partei welche Daten
lesen darf.

Eibl et al. untersuchen in [EE14; EE15] systematisch den Einfluss der zeitli-
chen Auflésung auf Verfahren zur Informationsextraktion aus Energiedaten
(vgl. Abschnitt 4.2). Erwartungsgemadfs kann festgestellt werden, dass eine
verringerte zeitliche Auflosung eine Verschlechterung der Erkennungsrate zur
Folge hat. Dies ldsst sich hauptsdchlich damit begriinden, dass die meisten
Algorithmen auf irgendeiner Form von Kantenerkennung beruhen. Durch
die Reduktion der Auflésung treten die charakteristischen Kanten weniger
deutlich oder gar nicht mehr auf. Dementsprechend kénnen die Algorithmen
diese auch nicht mehr identifizieren. Allerdings geht damit nicht zwangs-
laufig eine signifikante Verbesserung der Privatsphére einher. Selbst wenn
konkrete Vorgidnge oder spezielle Gerédtetypen nicht mehr erkannt werden
konnen, ist es noch moglich, das allgemeine Verhalten wie beispielsweise An-
oder Abwesenheit zu beobachten.

Schliefslich quantifizieren Eibl et al. [EE15] den Einfluss der zeitlichen Auf-
16sung auf die Erkennungsrate mithilfe des Referenzdatensatzes REDD (vgl.
3.1.1.1). Sie zeigen, dass die Erkennungsrate deutlich abnimmt, sobald der
Abstand zweier Messpunkte mindestens halb so grofs ist wie der durchschnitt-
liche Zeitraum, in welchem ein Gerdt am Stiick in Betrieb ist. Fiir einen norma-
len Haushalt bedeutet dies, dass im Stundentakt erfasste Energiedaten kaum
noch Riickschliisse auf die Verwendung konkreter Geréte zulassen. Anderer-
seits konnen durchaus auch bei solchen Auflosungen noch Abwesenheiten
oder besondere Gewohnheiten erkannt werden. Zusammenfassend ist die ver-
gleichsweise einfach durchfiihrbare Aufldsungsreduktion aber eine effektive
Vorgehensweise, um den Verlust der Privatsphédre zumindest einzuschrénken.
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3.2.2.5. Verwendung von elektrischen Speichern zur Verschleierung
des Energieverbrauchs

Varoyadan et al. [VK11] sowie Kalogridis et al. [Kal+10; KFB11] schlagen in
ihren Arbeiten die Verwendung von elektrischen Speichern zur Verschleie-
rung des Energieverbrauchs in Wohngebduden vor. Der von den Gerdten
bendtigte Strom wird zwar prinzipiell durch das Stromnetz zur Verfiigung
gestellt, Energieverbrauch und Gerdtenutzung miissen aber nicht zeitlich kor-
relieren. Da die Geréte nicht direkt, sondern iiber ein Gerit zur Steuerung des
Stromflusses und die Batterie mit elektrischer Energie versorgt werden, ldsst
sich das Lastprofil aus Netzsicht verdndern und verschieben.

Eine Steuerungseinheit regelt in Kombination mit der Batterie den Strom-
fluss im Haushalt und damit den vermeintlichen Stromverbrauch aus Strom-
netzsicht. Zum einen kann der gesamte Strom oder auch nur ein Teil durch
die Batterie zur Verfiigung gestellt werden. Die dafiir nstige Energie muss
dementsprechend vor der Nutzung beziehungsweise danach aus dem Netz
bezogen werden, um die Batterie wieder aufzuladen. Zum Zeitpunkt der Ge-
ratenutzung wird dadurch aus Sicht des Netzes weniger oder kein Strom im
Haushalt verbraucht. Die Verwendung eines Gerédtes kann somit verschleiert
oder scheinbar zeitlich verschoben werden.

Alternativ kann die Batterie als zusitzlicher Verbraucher dienen und wih-
rend des Betriebs eines Gerites zusidtzlich Strom aus dem Netz beziehen.
Auch diese Betriebsweise ldsst eine Verschleierung des Lastprofils zu, da der
gesamte Stromverbrauch auf einen konstanten Wert eingestellt werden kann,
der oberhalb des eigentlichen Lastprofils liegt. Aus Netzsicht ist dann zwar
zu erkennen, dass Strom verbraucht wird, nicht aber, welches Gerat diesen
Verbrauch verursacht.

Dartiiber hinaus ist es aus Sicht der Autoren durchaus denkbar, ein defi-
niertes Lastprofil mit der Batterie abzufahren, um die Verwendung eines
bestimmten Gerites vorzutduschen. Bei konsequentem Einsatz eines solchen
Systems kann aus Netzsicht kaum noch beurteilt werden, welche Qualitat
die Aussagen der Informationsextraktionsverfahren haben. Selbst wenn die
Verfahren noch Geréte erkennen, kann nicht ausgeschlossen werden, dass es
sich um emulierte Lastprofile handelt.
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Auch wenn die Verwendung elektrischer Speicher in Haushalten zweifels-
frei viele Vorteile fiir das gesamte intelligente Stromnetz mit sich bringt, ist
der Preis fiir solche Systeme nach wie vor ein grofier Nachteil. Dieses Problem
gestehen auch Kalogridis et al. ein. Daher stellen sie in [KFB11] und [KD12]
verbesserte Verfahren vor, welche mit kleineren, weniger leistungsfahigen und
damit auch giinstigeren Batterien vergleichbare Ergebnisse vorzeigen konnen.
Dariiber hinaus sind die verwendeten Systeme in der Lage, zur Stabilitdts-
verbesserung des Netzes beizutragen. Allen Vorteilen zum Trotz diirften die
Kosten nach wie vor ein Hinderungsgrund fiir einen grofsflichigen Einsatz
dieser Technologie sein. Davon abgesehen ldsst sich mit einem solchen System
aber eine deutliche Verbesserung der Privatsphére erreichen.

3.2.2.6. Platform for Privacy Preferences (P3P)

Das World Wide Web Consortium (W3C) ist das Gremium fiir Standardisierung
im World Wide Web. Unter anderem mit HTML, XHTML und XML hat das
W3C viele allgegenwirtige Technologien der digitalen Welt standardisiert. Im
Jahr 2002 veroffentlichte das Konsortium die Platform for Privacy Preferences
(P3P) [Wor02], welche als ein Standard zum Austausch von Datenschutzin-
formationen etabliert werden sollte. Der Standard ist in [Wor(02] detailliert
beschrieben und wird im Folgenden kurz erldutert.

Hauptsiachliches Ziel der Plattform ist es, Nutzern von Webseiten auf stan-
dardisierte Weise zu vermitteln, welche personenbezogenen Daten beim Be-
such einer Webseite anfallen und wie diese verwendet werden. Diese Infor-
mationen sollen sowohl in maschinen- als auch in menschenlesbarer Form
zur Verfligung stehen. Dementsprechend kénnen Entscheidungsprozesse auf
Seiten der Nutzer automatisiert umgesetzt werden, so dass das Studieren der
Datenschutzbedingungen fiir die Besucher einer Webseite entfallen kann.

Der Standard sieht vor, dass serverseitig eine XML-Datei zur Verfiigung
gestellt wird, welche Informationen beziiglich der potenziell betroffenen per-
sonenbezogenen Daten enthélt. Dies umfasst neben der Art der Daten, auch
den Verwendungszweck, die Empfanger und Weiteres. Clientseitig entschei-
det der Nutzer oder ein vom Nutzer verwendetes System, ob diese P3P Policy
akzeptiert wird. Private Daten bleiben unter Kontrolle der Nutzer und wer-
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den nur an zertifizierte Externe weitergegeben, falls ein tatsdachlicher Bedarf
nachgewiesen werden kann.

Obwohl der Standard vor tiber zehn Jahren veroffentlicht wurde, hat er bis
heute keine grofie Verbreitung erfahren. Nur wenige Webseiten bieten die
Nutzung von P3P an. Auch die meisten der weitverbreiteten Browser bieten
keine Unterstiitzung fiir den Standard. Die Weiterentwicklung wurde seitens
W3C ebenfalls eingestellt. Dementsprechend ist zu vermuten, dass sich P3P
auch in Zukunft nicht durchsetzen kann.

Eine Anwendung fiir Energiedaten war durch das W3C nicht explizit vor-
gesehen. Das Prinzip des Standards liefle sich aber auch auf diese iibertragen.
Wiirde die Grundidee von P3P fiir Energiedaten verwendet, wire zumin-
dest eine Aufklarung iiber die Datenschutzfolgen, wenn auch kein Schutz
der Privatsphdre moglich. Nutzer wiirden informiert iiber die Art der zu
tibertragenden Energiedaten, den geplanten Verwendungszweck und den
Empfanger. Es wére jedoch kein garantierter Schutz, da Vertrauen in die Ehr-
lichkeit des Dienstebetreibers und die Korrektheit der Angaben erforderlich
sind. Bei absichtlich oder versehentlich falsch erstellten P3P Policies oder da-
von abweichendem Verhalten der Dienstleister konnten Energiedaten nicht
geschiitzt werden. Es kdnnte technisch nicht verhindert werden, dass die En-
ergiedaten fiir andere als die angegebenen Zwecke verwendet werden. Sehr
wahrscheinlich wiirde ein abweichendes Verhalten gar nicht erkannt werden.

3.2.2.7. Usage Control

Usage Control ist ein Verfahren aus dem Bereich der digitalen Rechteverwal-
tung (engl. Digital Rights Management (DRM)). Es handelt sich um mehr als
eine reine Zugriffskontrolle, da nicht nur festgelegt wird, wer auf die Daten
zugreifen darf, sondern auch in welcher Weise sie genutzt werden diirfen.
Pretschner et al. stellen in ihren Arbeiten [PHB06; Pre+08] ein Konzept fiir ein
solches System vor.

Zu schiitzende Daten werden von einem Data Consumer bei einem Data
Provider angefragt. Der Anfrage wird nur stattgegeben, wenn die zugehorige
Policy es erlaubt und von allen beteiligten Parteien akzeptiert wird. In dieser
Richtlinie sind Pflichten aufgefiihrt, welche der Anfragende beziehungsweise
der Datenempfianger zu erfiillen hat. Beispiele fiir solche Pflichten sind die
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Loschung nach Ablauf einer Zeitspanne oder eine Meldung an den Datenur-
heber, sobald die Daten verwendet werden. Eine Vielzahl weiterer Pflichten
kann im Rahmen des Regelwerks festgelegt werden.

Das die Pflichten betreffende Verhalten kann zum Teil kontrolliert und zum
Teil nur beobachtet werden. Im Unterschied zu nur beobachteten Pflichten
kann der Datenurheber bei kontrollierbaren Pflichten sicher sein, dass diese
durchgesetzt werden konnen. Beobachtbare Pflichten kénnen hingegen nicht
erzwungen werden. Es ist lediglich moglich, einen Verstofs zu erkennen und
gegebenenfalls zu ahnden.

Dieses abstrakte Rahmenwerk muss zur Umsetzung in ein konkretes System
tiberfiihrt werden. Je nach Implementierung sind die potenziell zu formulie-
renden Pflichten nur beobachtbar oder auch kontrollierbar beziehungsweise
durchsetzbar. Die Sicherheit und Nutzbarkeit eines solchen Systems ist damit
nicht nur vom Konzept, sondern auch in hohem Mafie von der konkreten
Implementierung abhéngig. Alle zu schiitzenden Daten miissen innerhalb
des Systems gehandhabt werden, sodass dieses stets die Kontrolle behalt.
Sobald die Daten das System verlassen, entzieht sich der Nutzer der Daten
der Kontrolle des Systems und untergrabt damit den Schutz der Daten. Im
Umkehrschluss bedeutet dies, dass alle Operationen, die auf den Daten aus-
gefiihrt werden sollen, im System verfiigbar sein miissen. Ansonsten wire die
Nutzbarkeit der Daten stark eingeschrankt.

Prinzipiell wire Usage Control auch fiir Energiedaten einsetzbar. In einem
mit entsprechenden Pflichtendefinitionen ausgestatten System kénnten Ener-
giedaten vorgehalten und verarbeitet werden. Uber die Regelwerke hinaus
miissten aber auch alle potenziell gewiinschten Datenoperationen unterstiitzt
werden. Dies ist insbesondere im Bereich von Energiedaten eine grofie Her-
ausforderung, da es zahlreiche Verfahren zur Analyse von Energiedaten gibt,
welche zum Teil unterschiedlichste Ansétze verfolgen. Dariiber hinaus miisste
das System allen Beteiligten — Datenurhebern und Datenanfragenden glei-
chermafien — zur Verfiigung gestellt werden. Die Sicherheit der Daten kann
schliefdlich nur dann gewéhrleistet werden, wenn die Daten das System nicht
verlassen. Somit miissten alle Beteiligten das System nutzen oder auf einen
Datenzugriff verzichten.
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3.2.3. Zusammenfassung

Der Uberblick zu den verwandten Arbeiten zeigt, dass sehr unterschiedliche
Vorstellungen davon existieren, wie Energiedaten verwaltet und geschiitzt
werden sollen. Insbesondere im wirtschaftlichen Bereich besteht oft ein In-
teressenkonflikt zwischen den Betroffenen der Energiedatenerfassung und
der Industrie. Viele der Ansétze vernachldssigen die von der Datenerfassung
betroffenen Personen beziehungsweise den Schutz deren Privatsphére. An-
sdtze, die dem Schutz von Energiedaten dienen sollen, vernachlédssigen im
Gegenzug jedoch hdufig die technischen Aspekte des Umgangs mit den Daten.
Naturgemafs konzentrieren sich viele Arbeiten auf einzelne Teilaspekte und
blenden das restliche System aus.

Im folgenden Kapitel wird daher aus unterschiedlichen Blickwinkeln eine
umfangreiche Anforderungsanalyse durchgefiihrt. Diese hat das Ziel, einen
Anforderungskatalog zu formulieren, welchen ein Energiedatenmanagement-
system erfiillen sollte — aus technischer Sicht wie auch aus Nutzersicht.
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In diesem Kapitel wird eine umfangreiche Anforderungsanalyse durchge-
fithrt. Ziel der Untersuchung ist die Ausarbeitung sowohl von technischen als
auch von nutzergetriebenen Anforderungen.

Zunéchst erfolgt eine Untersuchung des Energiedatenlebenszyklus. Dieser
deckt von der Erfassung iiber die Ubertragung, die Speicherung, die Analyse,
die Verteilung bis hin zur Loschung alle Phasen des Lebenszyklus ab. Auf
diese Weise konnen die technischen Anforderungen systematisch erarbeitet
werden. Anschlieffend werden die Interessen der Nutzer beleuchtet. Charak-
teristisch fiir Energiedaten ist einerseits deren Personenbezug und die damit
verbundene Gefahr fiir die Privatsphére der betroffenen Personen. Anderer-
seits erlauben Energiedaten auch im gewerblichen Umfeld Riickschliisse auf
den Betriebszustand oder die Leistungsfahigkeit von Maschinen oder Produk-
tionsstrafien. Dementsprechend sind der Datenschutz und die Wahrung der
Privatsphére im Fokus.

Den Abschluss des Kapitels bildet eine Zusammenfassung der erarbeiteten
Anforderungen, die als Ausgangsbasis fiir die Konzeption eines nutzerorien-
tierten Energiedatenmanagementsystems dienen kann.

4.1. Technische Datenlebenszyklusanalyse

Energiedatenmanagementsysteme miissen eine Reihe von technischen Anfor-
derungen erfiillen, um mdglichst nutzbringend eingesetzt werden zu kénnen.
Insbesondere weisen Energiedaten einige Besonderheiten auf, welche sie von
vielen anderen Arten von Daten unterscheiden. Dementsprechend ist eine
systematische Untersuchung der spezifischen Anforderungen nétig. Die Da-
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tenlebenszyklusanalyse stellt eine Moglichkeit dar, Energiedaten systematisch
zu untersuchen und aus den Ergebnissen Anforderungen abzuleiten.

4.1.1. Der Datenlebenszyklus als Werkzeug

Das Data Life Cycle Lab Energy im Helmholtz-Projekt Large Scale Data Mana-
gement and Analysis (LSDMA) [Wez+12; Jun+14; Jun+15; Jun+16] bildete den
Rahmen, in welchem diese Arbeit zum grofiten Teil entstanden ist. In LS-
DMA existieren weitere Data Life Cycle Labs, welche zentrale Einheiten zur
Untersuchung von Datenlebenszyklen in ihrem jeweiligen Forschungsbereich
darstellen. Die dort durchgefiihrten Untersuchungen verfolgen zwei Hauptzie-
le. Einerseits sollen doménenspezifische Losungen und Methoden entwickelt
werden, welche im Bereich des jeweiligen Data Life Cycle Labs Anwendung
finden konnen. Andererseits sollen aus einem Data Life Cycle Lab entstam-
mende Losungen im Idealfall auch in anderen Bereichen Anwendung finden
konnen. Im Data Life Cycle Lab Energy werden vor allem Energiedaten, deren
Lebenszyklen, sowie Projekte mit Bezug zu Energiedaten untersucht. Die im
Rahmen der Tatigkeit im Data Life Cycle Lab Energy gewonnenen Erkenntnisse
flieflen in besonderem Mafse in die folgenden Abschnitte ein.

Eines der zentralen Werkzeuge in den Data Life Cycle Labs ist das Datenle-
benszyklusmodell. Es ist als Rahmenwerk fiir einen prototypischen Daten-
lebenszyklus zu verstehen, welcher aus sechs Phasen besteht. Die Phasen
sind zeitlich aufeinander folgend angeordnet, aber nicht zwangsldufig strikt
getrennt. Vielmehr sind sie Anhaltspunkte, um den Datenlebenszyklus syste-
matisch zerlegen und untersuchen zu kénnen. Abbildung 4.1 stellt das Modell
eines solchen Datenlebenszyklus dar. Im Folgenden werden die einzelnen
Phasen kurz erldutert.

Erfassung Der Zyklus beginnt mit der Erfassung der Daten. Untersucht
werden in diesem ersten Abschnitt unter anderem deren Ursprung, die Art
der Erfassung, die Datenqualitdt, die Datenmenge und die verwendeten
Datenformate.

Ubertragung Nach der Erfassung der Daten folgt mit deren Ubertragung die
zweite Phase. Im Fokus der Untersuchung sind hier Ubertragungsprotokolle
und -datenformate, ebenso wie Frequenz und Qualitit der Ubertragung.
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Abbildung 4.1.: Dieses Datenlebenszyklusmodell ist angelehnt an die im LSDMA Data Life
Cycle Lab Energy [vgl. Wez+12; Jun+14; Jun+15; Jun+16] verwendeten Modelle. Der Daten-
lebenszyklus besteht aus sechs, zeitlich aufeinander folgenden Phasen, welche jedoch nicht strikt
getrennt werden miissen. Im Rahmen einer Analyse konnen die einzelnen Phasen auch mehrfach
durchlaufen werden.

Speicherung Die tibertragenen Daten werden in der nidchsten, der dritten,
Phase gespeichert. In dieser Phase werden neben der Art der gespeicher-
ten Daten auch die verwendeten Datenformate, Speichersysteme sowie
Anforderungen an diese betrachtet.

Analyse In der vierten Phase, der Analyse, werden die Daten ihrem Haupt-
verwendungszweck, der Verarbeitung, zugefiihrt. Ziel der Untersuchung
dieses Abschnittes ist es, den Zweck der Analysen, die geplante Vorgehens-
weise und die verwendeten Methoden zu bestimmen.

Verteilung Im vorletzten Abschnitt wird betrachtet, inwiefern die urspriing-
lich {ibertragenen, aber auch die bearbeiteten Daten, weiterverteilt werden.
Diese Phase ist der zweiten Phase dhnlich, zieht aber insbesondere externe
Parteien mit ein, die Daten aus dem Datenlebenszyklus erhalten. Daher
miissen hier zusitzlich auch die Datenempfénger betrachtet werden.
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Loschung Eine Iteration des Lebenszyklus endet mit der Untersuchung der
Loschung der Daten. Im Fokus steht hier, ob und welche Daten tatsdchlich
geloscht werden.

Zweifelsohne weisen die meisten realen Datenlebenszyklen eine komplexe-
re Struktur auf als die in Abbildung 4.1 gezeigte. Die strikte Trennung wie im
Modell wird in der Realitdt nur selten zu finden sein. Vielmehr ist es durchaus
moglich, dass sich Phasen iiberlappen oder mehrfach wiederholen. So ist es
beispielsweise durchaus iiblich, dass im Rahmen der Analysephase Daten
entstehen, welche wiederum im System erfasst werden, wodurch ein neuer
Zyklus entsteht. Dennoch bietet das Modell einen wertvollen Ansatz, um die
Untersuchung von Daten und deren Lebenszyklen systematisch und nach Ab-
schnitten getrennt durchfiihren zu kénnen und zu vereinheitlichen. Auch auf
Energiedaten und deren Management ldsst sich die Datenlebenszyklusanalyse
anwenden. Die Definition der VDI-Richtlinie 4602 zu , Energiedatenmanage-
ment” (vgl. Abschnitt 2.3.1) enthdlt insbesondere auch die Begriffe Bereit-
stellung, Ubermittlung, Verarbeitung und Speicherung von Daten. An dieser
Stelle sind die Parallelen zu einigen der oben genannten Phasen offenkundig.

Im Folgenden werden die einzelnen Phasen des Datenlebenszyklus von
Energiedaten beleuchtet. Aus den Ergebnissen der Datenlebenszyklusanalyse
werden wiederum technische Anforderungen abgeleitet, welche ein Energie-
datenmanagementsystem erfiillen muss. Die Anforderungen werden jeweils
durchnummeriert und kurz am Ende einer jeden Phase zusammengefasst.

4.1.2. Phase I: Erfassung

Die Erfassung der Daten wird in der ersten Phase des Datenlebenszyklus
untersucht. Typische Fragen wiren unter anderem die folgenden:

¢ Welche Daten werden erfasst?
¢ Wie werden die Daten erfasst?
¢ Welche Qualitdt weisen die Daten auf?

* Was ist das bevorzugte Format?
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4.1.2.1. Quellen fur Energiedaten

Um die oben genannten Fragen zu beantworten, werden im Folgenden ver-
schiedene Arten von Energiedatenquellen untersucht.

Intelligente Stromzahler Intelligente Stromzéhler (engl. smart meter) er-
fassen in der Regel den Stromverbrauch eines Haushaltes oder eines Unter-
nehmens am Netzanschlusspunkt. Auf dem Markt sind diverse Gerédte von
verschiedenen Anbietern in jeweils unterschiedlichen Ausstattungen verfiig-
bar. Die intelligenten Zahler des Unternehmens EasyMeter GmbH dienen im
Folgenden als Beispiel fiir solche intelligenten Stromz&hler [Eas16]. Das Un-
ternehmen bietet sie in mehreren, unterschiedlichen Varianten an.

In der kleinsten Ausstattungslinie besitzt der Zahler lediglich eine elektro-
nische Anzeige und eine Impulsschnittstelle. Diese Schnittstelle gibt iiber eine
Leuchtdiode 10000 Impulse pro Kilowattstunde ab’, so dass ein zusétzlich
anzuschlieffendes Gerat die Impulse erfassen und auswerten muss. Der Zih-
ler selbst zeigt zwar den aktuellen Zihlerstand sowie die aktuelle Leistung
auf einer Anzeige an, eine weitere Auswertung und gegebenenfalls Kommu-
nikation miisste aber ein Zusatzgerit iibernehmen. Dariiber hinaus hat die
Impulsschnittstelle weitere Nachteile. Die durchschnittliche Leistung ldsst
sich nur {iber den zeitlichen Abstand der Impulse interpolieren, da diese ledig-
lich anzeigen, dass eine gewisse Energiemenge verbraucht wurde. Auch der
Ziahlerstand wird nicht direkt iibermittelt, sondern kann lediglich durch ei-
nen Startwert und fortlaufende Addition der verbrauchten Energie bestimmt
werden. Dies bedeutet aber, dass bei Unterbrechungen der Aufzeichnung
zwangsldufig Fehler bei der Bestimmung des Zahlerstands entstehen, die nur
durch manuelles Angleichen wieder behoben werden kénnen.

Modelle mit héherwertiger Ausstattung verfiigen dagegen nicht nur tiber
eine Impulsschnittstelle, sondern auch tiber eine uni- oder bidirektionale Kom-
munikationsmoglichkeit mit externen Geréten tiber die sogenannte Smart
Message Language (SML) [Bun13a]. Der Zéhler sendet im Zweisekundentakt
eine sogenannte SML-Nachricht mittels einer Leuchtdiode. Diese hexadezimal
kodierten Nachrichten kénnen von entsprechenden Gerdten empfangen und

!Die Anzahl der Impulse ist modellabhéngig. Ublich sind unter anderem auch 800, 1000
oder 2000 Impulse pro Kilowattstunde.
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ausgewertet werden. Im Gegensatz zur Impulsschnittstelle werden mit der
Smart Message Language deutlich mehr Informationen zur Verfiigung gestellt.
Die Nachrichten enthalten neben der aktuellen Leistung unter anderem auch
den Zdhlerstand sowie die eindeutige Kennung des Zdhlers. Auch wenn es
technisch problemlos moéglich wiére, ist es typischerweise nicht vorgesehen,
dass Endkunden die Daten direkt vom intelligenten Stromzéihler abgreifen.
Stattdessen erhilt fiir gewohnlich ein Messstellenbetreiber die erfassten Ver-
brauchsdaten und kann diese wiederum dem Endkunden zur Verfiigung
stellen. Dies geschieht fiir gewo6hnlich nicht tiber die Smart Message Langua-
ge, sondern tiiber interaktive Webseiten beziehungsweise kommaseparierte
Dateien (vgl. 3.1.2.2).

Nicht nur intelligente Stromzahler, wie der zuvor beschriebene, konnen
Energiedaten am Netzanschlusspunkt liefern. Auch traditionelle, elektrome-
chanische Ferraris-Zihler konnen mit zusatzlichen Gerdten ausgestattet wer-
den, welche die Markierung auf der sich drehenden Zahlerscheibe erfassen.
Jede Umdrehung entspricht dabei einer festgelegten Energiemenge — beispiels-
weise 1/75 kWh. Das angeschlossene Zusatzmodul liefert dann, ganz dhnlich
wie die Impulsschnittstelle eines intelligenten Zahlers, Informationen iiber
den Energieverbrauch. Auch diese Art der Erfassung weist die Nachteile der
Impulszéhler auf. Erschwerend kommt hinzu, dass die potenziell ungenaue
Erfassung der Zdhlerscheibe eine weitere Fehlerquelle darstellt.

Die Produkte bereits eines Herstellers zeigen, dass zahlreiche Moglichkei-
ten existieren, wie die Daten intelligenter Stromzédhler erfasst und verarbeitet
werden konnen. Dementsprechend grofs ist auch die potenzielle Zahl un-
terschiedlicher Darstellungen. Die Spanne reicht von einzelnen Ereignissen
wie Energieverbrauchsimpulse iiber komplette SML-Nachrichten bis hin zu
ausgewerteten Daten des Messstellenbetreibers. Unabhdngig vom konkreten
Format ist aber allen Daten gemeinsam, dass sie in Form einer Zeitreihe inter-
pretierbar sind: Jedem Messpunkt, sei es ein Impuls oder eine (aufbereitete)
SML-Nachricht, kann ein eindeutiger Zeitstempel zugeordnet werden.

Auch wenn aus Sicht der Haushalte Metadaten keine grofie Rolle zu spielen
scheinen, darf ihre Wichtigkeit nicht unterschitzt werden. Innerhalb eines
Haushaltes gibt es in der Regel nur einen intelligenten Stromz&hler, daher
miissen erfasste Daten in dem Fall zwangsldufig von diesem kommen. Wird
aber ein Mehrparteienhaus mit zentraler Energiedatenhaltung betrachtet,

70



4.1. Technische Datenlebenszyklusanalyse

gestaltet sich der Fall nicht mehr so einfach. Die einzelnen Datenstrome midis-
sen jeweils wieder einem Zdhler zugeordnet werden kénnen. Selbst wenn in
den Daten eine entsprechende Identifikationsmoglichkeit gegeben ist (bei-
spielsweise bei SML-Nachrichten), muss das Identifikationsmerkmal noch einer
Wohnung zugeordnet werden kénnen. Dementsprechend sollten die Daten
mit aussagekréftigen Metadaten versehen werden.

Intelligente Zwischenstecker Wihrend intelligente Stromzahler den ag-
gregierten Stromverbrauch eines Haushalts oder Unternehmens messen, eig-
nen sich intelligente Zwischenstecker (engl. smart plugs) dazu, den Strom-
verbrauch einzelner Gerédte direkt zu erfassen. Allerdings ist zu beachten,
tiber welche Funktionen solche Zwischenstecker tatsdchlich verfiigen. Am
Markt werden zum Teil auch Zwischensteckdosen als ,,smart plugs” beworben,
obwohl sie lediglich ein- beziehungsweise ausgeschaltet werden kénnen, den
Stromverbrauch aber nicht erfassen. Die hier besprochenen intelligenten Zwi-
schensteckdosen sind hingegen dadurch charakterisiert, dass sie auch den
Stromverbrauch der angeschlossenen Gerédte messen und iibertragen konnen.

In Abschnitt 3.1.2.3 wurden bereits die vom niederldndischen Unterneh-
men Plugwise vertriebenen Messgerite vorgestellt. Sie stellen ein typisches
Beispiel fiir intelligente Zwischensteckdosen dar. Bei Verwendung des her-
stellereigenen Programms Source kann ein Endkunde die Daten im Rahmen
der gegebenen Moglichkeiten auswerten. Eine weitere Verwendung in ex-
ternen Programmen ist jedoch nicht unmittelbar vorgesehen. Daher werden
von unabhéngigen Entwicklern einige quelloffene Bibliotheken angeboten,
welche es erlauben, die Messgerédte ohne Verwendung von Plugwise Source di-
rekt anzusprechen und auszulesen. Je nach Bibliothek unterscheiden sich die
verwendeten Formate, nicht jedoch die erfassten Daten. Ausgegeben werden
unter anderem ein Zeitstempel, eine eindeutige Identifikation der jeweiligen
Zwischensteckdose sowie die aktuell gemessene Leistung. An dieser Stelle
wird deutlich, dass nicht nur die erfassten Daten selbst, sondern auch die
zugehorigen Metadaten von grofier Bedeutung sind. Wahrend die Identifi-
kationskennung eine eindeutige Zuordnung der Daten zu einer Steckdose
ermoglicht, geht aus ihr nicht direkt hervor, welches Gerdt gemessen wur-
de. Diese Information muss somit zusédtzlich zu den eigentlichen Messdaten
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vorgehalten werden. Ohne Metadaten wire eine Zuordnung moglicherweise
im Nachhinein nicht mehr zweifelsfrei méglich, womit die Daten an Wert
verlieren.

Bei den Daten der intelligenten Zwischensteckdosen handelt es sich um real
gemessene Verbrauche der angeschlossenen Geréte. Prinzipiell vergleichbar
sind allerdings auch Ergebnisse aus Verfahren zur Informationsextraktion
aus Energiedaten (vgl. Abschnitt 4.2.2). Im Erfolgsfall liefern solche Verfahren
zerlegte Lastgidnge, welche zwar zentral und aggregiert erfasst, dann aber
in einzelne Gerdte aufgespalten wurden. Dementsprechend koénnen diese
algorithmisch ermittelten Daten analog zu real gemessenen Daten behandelt
werden. Auch hier miissen Metadaten gepflegt werden.

Bei ndherer Betrachtung sind Parallelen zu den Daten aus intelligenten
Stromzdhlern erkennbar. Doch obwohl es sich bei allen Daten um Energiedaten
handelt, unterscheiden sie sich im Detail. Gemeinsam ist ihnen aber, dass sie
in Zeitreihenform darstellbar sind.

Weitere Quellen fiir Energiedaten In den vorherigen Abschnitten wurden
mit intelligenten Stromzéhlern und intelligenten Zwischensteckern Messgera-
te fiir elektrische Energie vorgestellt. Neben den angefiihrten Beispielen gibt
es zahlreiche weitere Produkte, welche vergleichbare Daten zum Stromver-
brauch liefern. Doch elektrische Energie ist nicht die einzige Energieform, fiir
welche intelligente Zdhler existieren. Auch fiir Gas und Fernwédrme gibt es
entsprechende (intelligente) Zahler. Ebenso wie ihre elektrischen Pendants
verfligen auch diese tiber die Moglichkeit, den Gesamtverbrauch an Gas be-
ziehungsweise Warme zu erfassen und zu kommunizieren.

Bei dem von Cohn et al. [Coh+10] entwickelten Gerdt namens GasSense han-
delt es sich um eine besondere Art eines intelligenten Gaszahlers. Der Sensor
ersetzt allerdings nicht den klassischen Gaszahler, sondern wird zusétzlich
am bereits vorhandenen Druckminderer angeschlossen. An diesem erfasst er
mit einem Mikrofon die beim Gasverbrauch entstehenden Gerdusche, welche
wiederum ausgewertet werden konnen. Anhand typischer Vibrationen wie sie
beispielsweise beim Offnen oder Schlieflen von Ventilen sowie bei Ziindvor-
gangen entstehen, konnen unterschiedliche Verbraucher identifiziert werden.
Dies erlaubt eine feingranulare Analyse des Gasverbrauchs in einem Haushalt.
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Die Abschidtzung des Verbrauchs ist konstruktionsbedingt nicht genau genug,
um den klassischen Zdhler zu ersetzen. Dennoch weist das Verfahren eine
mit 95 % sehr hohe Erkennungsrate auf, weshalb es sich gut als Ergéanzung
zu einem (intelligenten) Gaszdhler eignet. Auch diese Gasverbrauchs- bezie-
hungsweise Nutzungsdaten sind Energiedaten. Obwohl sie anders geartet
sind als die zuvor besprochenen elektrischen Energiedaten, sollten auch sol-
che Datentypen in einem Energiedatenmanagementsystem verwaltet werden
konnen.

Der HydroSense-Sensor von Froehlich et al. [Fro+09] arbeitet nach einem
dhnlichen Prinzip, wird aber zur Erfassung des Wasserverbrauchs eingesetzt.
Zu diesem Zweck verfiigt HydroSense iiber einen Drucksensor, welcher an
einen beliebigen, gedffneten Wasserhahn angeschlossen wird. Sobald im Haus-
halt Wasser verbraucht wird — sei es an einem Wasserhahn oder durch ein
Gerit — erkennt der Sensor eine Druckschwankung im hausinternen Leitungs-
netz. Beim SchlieSen eines Ventils entsteht erneut eine Druckschwankung.
Diese Ereignisse kdnnen genutzt werden, um Verbraucher und deren Nut-
zungsdauer zu identifizieren. Aus diesen Erkenntnissen kann wiederum die
entnommene Wassermenge geschétzt werden. Die von Froehlich et al. erzielten
Erkennungsraten liegen bei tiber 97 %. Auch wenn Wasser ein Energietrager
sein kann, handelt es sich bei Leitungswasser nicht um Energie im engeren
Sinne. Dennoch sind Wasserverbrauchsdaten mit Energiedaten eng verwandt.
Wasser wird in jedem Haushalt und den allermeisten Unternehmen tagtaglich
bendtigt. Dartiber hinaus lasst der Wasserverbrauch detaillierte Riickschliisse
auf die betroffenen Personen zu: Duschverhalten, Toilettennutzung sowie
die Verwendung von Geschirrspiilern oder Waschmaschinen sind einfach zu
erkennen [Fro+09]. Dementsprechend sollten auch diese personenbezogenen
Daten dhnlich wie Energiedaten behandelt werden und gegebenenfalls in
einem geeigneten (Energie-)Datenmanagementsystem vorgehalten werden.

Intelligente Stromzéhler und Zwischenstecker erfassen in der Regel elektri-
sche Energie oder auch die Leistung. Insofern stellt der Electrical Data Recorder
von Maass et al. [Maa+12] einen Spezialfall dar. Dieser Sensor misst nicht den
Strom, sondern den Verlauf der Spannung (und damit auch die Frequenz)
mit einer zeitlichen Auflésung von bis zu 25kHz. Wahrend die Frequenz
Aussagen {iber die globale Netzsituation zulésst, erlaubt die Spannung Riick-
schliisse auf den regionalen oder gar lokalen Zustand. Die hohe Frequenz
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gestattet eine detaillierte Analyse des Spannungsverlaufs und die Erkennung
von Oberwellen. Allerdings bringt sie den Nachteil grofler Datenmengen mit
sich. In Abhédngigkeit der tatsdchlich aufgezeichneten Auflosung fallen pro
Electrical Data Recorder bis zu 17 GB Daten am Tag an. Solche Datenmengen
lassen sich vermutlich auch in naher Zukunft nicht in einem generischen
Energiedatenmanagementsystem verwalten. Wahrscheinlich werden auch
weiterhin darauf spezialisierte Systeme nétig sein, welche fiir diese hohen
Datenraten ausgelegt sind. Es darf jedoch davon ausgegangen werden, dass
Geréte wie der Electrical Data Recorder keine flichendeckende Verbreitung
erfahren werden. Einerseits sind sie teurer als normale intelligente Zdhler
und andererseits verfolgen sie mit der Erfassung der Spannungsqualitét einen
anderen Anwendungszweck.

Auch das ElectriSense genannte Messgerat von Gupta et al. [GRP10] stellt
einen Sonderfall dar. Es ist spezialisiert auf die Erkennung elektromagneti-
scher Interferenz, welche unter anderem von Schaltnetzteilen ausgeht und
sich iiber das Stromnetz im gesamten Haus verbreiten kann. Sein Einsatz wird
in Abschnitt 4.2.2.3 genauer beleuchtet.

4.1.2.2. Physikalische GréBen

Die verschiedenen Quellen von Energiedaten zeigen, wie heterogen die ei-
gentlich verwandten Daten sein konnen. Dies fiihrt oftmals zu unsauber
verwendeten Begriffen und damit zu Verwirrung. So ist beispielsweise meist
nicht die physikalische Grofe elektrische Stromstirke gemeint, wenn von ,Strom-
verbrauch” die Rede ist. Vielmehr wird oft die Nutzung elektrischer Energie
so bezeichnet. In Tabelle 4.1 ist eine Auswahl verschiedener physikalischer
Grofien und der zugehorigen Einheiten aufgefiihrt, wie sie typischerweise im
Kontext von Energiedaten verwendet werden.

Ein klassischer Ferraris-Zahler misst elektrische Energie und zeigt diese als
einzige Grofle mithilfe eines Zdahlwerks an. Dementsprechend diirfte in Haus-
halten diese Grofie auch die am meisten beachtete sein — schliefslich bestimmt
sie im klassischen Energiesystem direkt die Hohe der Stromrechnung am
Ende einer Abrechnungsperiode. Der umgangssprachlich dafiir verwendete
Begriff ,Stromverbrauch” ist zwar nicht korrekt, hat sich aber eingebiirgert.
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Tabelle 4.1.: Energiedaten sind zum Teil sehr heterogen. Dementsprechend werden unterschied-
liche physikalische Grofien und zugehdrige Einheiten verwendet.

Physikalische Grofie Einheit

Elektrische Energie Kilowattstunden (kWh)
Scheinleistung Voltampere (VA)

Wirkleistung Watt (W)

Blindleistung Var (var)

Elektrische Spannung  Volt (V)

Elektrische Stromstdrke Ampere (A)

Netzfrequenz Hertz (Hz)

Volumen Kubikmeter (m?)

Volumenstrom Kubikmeter pro Sekunde (m?s~1)
Masse Kilogramm (kg)

Massenstrom Kilogramm pro Sekunde (kgs™)
Temperatur Grad Celsius (°C)

Energie und Leistung hiangen direkt miteinander zusammen. Energie wird
als Integral der Leistung iiber die Zeit erfasst. Wahrend klassische Ferraris-
Zahler lediglich indirekt die Leistung angeben kénnen (iiber die Geschwindig-
keit, mit der sich die Zdhlscheibe dreht), sind intelligente Stromz&hler in der
Lage, diese direkt auszugeben. In Haushalten wird in der Regel ausschlieflich
die sogenannte Wirkleistung gemessen. Dies ist der Anteil, welcher vollstandig
in andere Leistungsformen umgesetzt werden kann. Die in grofseren Unterneh-
men oft ebenfalls erfasste Blindleistung kann hingegen nicht in andere Formen
umgewandelt werden. Sie hat ihre Ursache in induktiven und kapazitiven
Verbrauchern. Diese bauen magnetische beziehungsweise elektrische Felder
auf, welche wiederum periodisch Energie aufnehmen und anschliefsend ans
Netz abgeben. Auf diese Weise entsteht eine — Phasenverschiebung genannte
— zeitliche Differenz des Verlaufs von Spannung und Strom. Die Blindleistung
steht zwar nicht zur Umwandlung zur Verfiigung, muss aber dennoch bereit-
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gestellt werden. Dementsprechend wird bei grofien Verbrauchern (vor allem
in der Industrie) zusétzlich zur Wirkleistung auch die Blindleistung gemessen
und abgerechnet. Diese beiden Gréfien zusammen ergeben wiederum die
Scheinleistung. Aufler der Art der Leistung spielt auch das Vorzeichen eine Rol-
le. Typischerweise werden aus Verbrauchersicht positive Leistungsangaben
als Verbrauch gewertet. Die Produktion beziehungsweise Riickspeisung wird
hingegen mit negativen Werten dargestellt. Die elektrische Leistung wird wie-
derum durch die Hohe der elektrischen Spannung und des flielenden Stroms
bestimmt. Obwohl auch diese Grofsen von Interesse sein konnen, werden sie
in Haushalten seltener erfasst als die elektrische Leistung oder Energie. Dies
gilt auch fiir die Netzfrequenz der Wechselspannung, welche die Anzahl an
Perioden pro Sekunde angibt.

Die bisher beschriebenen Grofien sind vor allem elektrischer Natur. Es gibt
jedoch weitere Grofsen, die zwar auf den ersten Blick nicht den Energiedaten
zugehorig scheinen, aber dennoch zu diesen gehdren. Dies ist beispielsweise
bei Gas der Fall. Auch wenn dort typischerweise nach verbrauchten Kilowatt-
stunden (und damit nach Energie) abgerechnet wird, erfolgt eigentlich eine
Volumenmessung. Der Gesamtverbrauch wird als Volumen angegeben, der ak-
tuelle Verbrauch — falls durch den Zihler gemessen — durch Volumen pro Zeit.
Aus dem gemessenen Volumen wird fiir die Abrechnung dann die genutzte
Energie berechnet. Die beiden Grofien kénnen nicht dquivalent verwendet
werden, da sich iiber die Zeit die Zusammensetzung des Gases und damit
dessen Brennwert dndern kann. Analog wére die Verwendung von Masse
beziehungsweise Massenstrom bei fliissigen Brennstoffen moglich. Wahrend
fiir elektrische Speicher durchaus auch die verfiigbare elektrische Energie in
Kilowattstunden angegeben werden kann, ist dies bei thermischen Speichern
héufig umstandlich. Dementsprechend wird oft die Temperatur im Speicher
als Messgrofle verwendet. Somit stellen zum Teil auch Temperaturmessreihen
Energiedaten dar.

Neben den in Tabelle 4.1 aufgefiihrten Grofien existieren einige weitere, wel-
che als Energiedaten in Betracht kommen. Die Vielfalt zeigt deutlich, welche
Bandbreite unterschiedlicher Informationen in einem Energiedatenmanage-
mentsystem abgebildet werden muss. In [EEN15] werden weitere Grofien
beschrieben, welche als Energiedaten angesehen werden kénnen. Insbesonde-
re wird dort auch auf zugehorige Anwendungsfélle eingegangen.
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4.1.2.3. Weitere technische Details

Wie zuvor gezeigt, gibt es eine Vielzahl verschiedener Datenquellen, wel-
che Energiedaten mit unterschiedlicher Bedeutung liefern. Daraus resultiert
wiederum eine ebenfalls grofie Zahl technischer Details, welchen Beachtung
geschenkt werden muss. An dieser Stelle werden zwei typischerweise auftre-
tende Besonderheiten erklart.

Zeitstempel Die Werte eines Energiedatenstroms liegen zeitlich geordnet
vor. Dies wird zumeist mithilfe von Zeitstempeln gel6st. Das verwendete
Zeitstempelformat ist jedoch keineswegs eindeutig. Die folgenden Zeitstempel
sind Beispiele fiir tatsdchlich verwendete Formate:

® 2016-05-04T13:12:11.000Z
® 2016-05-04T13:12:11Z

® 2016-05-04T13:12:11+00:00
® 2016-05-04T15:12:11+02:00
® 04.05.2016 15:12:11

* 1462360331

Obwohl sich die ersten vier Zeitstempel unterscheiden, entsprechen sie der
ISO-Norm 8601 und sind damit dquivalent. Die Angabe von Jahr, Monat, Tag,
Stunde, Minute, Sekunde und gegebenenfalls Millisekunden erlaubt ein auf-
steigendes Sortieren. Dariiber hinaus ist die verwendete Zeitzone angefiigt. Z
und +00:00 sind gleichwertig und entsprechen der Koordinierten Weltzeit (eng].
Coordinated Universal Time (UTC)). Der vierte Zeitstempel weist eine Zeitzone
von +02:00 auf, was der Mitteleuropiischen Sommerzeit (MESZ) entspricht. Mit
dieser Art von Zeitstempel ist der jeweilige Zeitpunkt eindeutig definiert, auch
wenn die Zeitstempel auf den ersten Blick unterschiedlich aussehen mogen.
Der fiinfte Zeitstempel, der in der alltdglichen Verwendung durchaus iiblich
ist, ist hingegen bereits nicht mehr eindeutig. Handelt es sich méglicherweise
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um eine amerikanische Schreibweise, bei welcher der Monat vor dem Tag
kommt? In welcher Zeitzone wurde der Zeitstempel erfasst — Weltzeit oder
Lokalzeit? Der letzte hier gezeigte Zeitstempel liegt in Unixzeit vor. Diese gibt
die verstrichenen Sekunden seit dem 1. Januar 1970 um 00:00 Uhr UTC an.
Somit ist auch diese Zeitform eindeutig, wenn auch nicht menschenlesbar.

Es scheint logisch, eine eindeutige, dazu noch menschenlesbare und ge-
normte Darstellung zu wahlen — beispielsweise in Form der Darstellung geméfs
ISO 8601. In der Praxis werden jedoch aus unterschiedlichen Griinden oft
abweichende Formate genutzt. Daraus konnen Fehler entstehen, welche ein-
fach hitten vermieden werden kénnen. Solche typischen Fehler treten jeweils
am letzten Sonntag im Mérz und im Oktober zu Tage. An diesen Tagen wird
die Zeit umgestellt, so dass bei Verwendung der Lokalzeit eine Stunde zu
fehlen scheint beziehungsweise eine Stunde doppelt vorkommt. Bei einer
Interpretation der Daten miissen solche potenziellen Fehlerquellen beachtet
und beseitigt werden.

Dateiformate In der Praxis kommen dartiiber hinaus viele unterschiedli-
che Dateiformate vor. Ublich sind unter anderem proprietére Binarformate,
kommaseparierte Dateien sowie XML- und JSON-Dateien. Die verschiede-
nen Formate weisen jeweils Vor- und Nachteile auf, so dass sich vermutlich
auch zukiinftig keines dauerhaft durchsetzen kann. Selbst bei vermeintlich
simplen Dateiformaten, wie kommaseparierten Dateien, gibt es zwischen
unterschiedlichen Datenquellen oft Inkompatibilititen. Welcher Zeichensatz
wird verwendet? Welches Trennzeichen wird verwendet (Komma, Tabulator,
Semikolon)? Was ist das verwendete Datumsformat? Was ist der Dezimalt-
renner? Dariiber hinaus weisen insbesondere Daten mit hoher Messfrequenz
zum Teil Besonderheiten auf. Zur Reduktion des Speicherbedarfs beziehungs-
weise Overheads werden beispielsweise Zeitstempel ausgespart und nur in
grofleren Abstdanden aufgefiihrt. Dazwischenliegende Stempel miissen dem-
entsprechend interpoliert werden.

Es ist offensichtlich, dass durch die Vielzahl an Quellen, die unterschied-
lichen physikalischen Gréfien und die Eigenarten der jeweiligen Produkte
eine Unmenge an Datenformaten existiert. Ein geeignetes Energiedatenma-
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nagementsystem sollte in der Lage sein, die unterschiedlichsten Arten von
Energiedaten zu unterstiitzen.

4.1.2.4. Resultierende Anforderungen

Die Analyse der ersten Phase des Datenlebenszyklus hat gezeigt, dass Ener-
giedaten iiberaus heterogen sein konnen. Es gibt nicht nur unterschiedlichste
Datenquellen, sondern auch unterschiedliche Arten von Daten und viele
abweichende Datenformate. Bei der Erfassung der Daten miissen diese Gege-
benheiten berticksichtigt werden. Ein Energiedatenmanagementsystem sollte
nach Méglichkeit keine Einschrankungen hinsichtlich der Datenquellen aufer-
legen. Alle eingehenden Daten sollten in ein einheitliches Format tiberfiihrt
werden. Dabei muss darauf geachtet werden, dass die Daten mit entsprechen-
den Metadaten angereichert werden, so dass ihr Informationsgehalt erhalten
bleibt und sie auch weiterhin sinnvoll genutzt werden kénnen. Insbesondere
bei unterschiedlichen physikalischen Grofsen in den erfassten Daten ist dieser
Schritt unerlésslich. Auch kann es sinnvoll sein, den Daten einen entspre-
chenden Bezeichner zur eindeutigen Identifikation zuzuweisen, so dass ein
eindeutiges Referenzieren der Daten moglich ist.

Je nach Art der Erfassung konnen die Daten Fehler enthalten und gegebe-
nenfalls liickenhaft sein. Auch die Ubertragungsart spielt eine grofSe Rolle (vgl.
Abschnitt 4.1.3). Ein Energiedatenmanagementsystem sollte diesbeziiglich ro-
bust sein und auch fehlerhafte Daten verwalten kénnen. Liicken in den Daten
sollten aber falls moglich erkannt und markiert werden. Diese aus der ersten
Phase resultierenden Anforderungen sind in den Anforderungsiibersichten 1
und 2 zusammengefasst.

Anforderung 1: Unterstiitzung unterschiedlicher Datenquellen

¢ Keine Einschrankungen beziiglich Datenquellen
e Uberfithrung in einheitliches Datenformat

* Anreicherung mit Metadaten
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Anforderung 2: Robustheit gegentiiber fehlenden und fehlerhaften Daten

¢ Kein Abbruch bei Erfassung fehlerhafter Daten

¢ Erkennung und Markierung potenzieller Liicken in den Daten

4.1.3. Phase II: Ubertragung

In der zweiten Phase der Datenlebenszyklusanalyse wird die Ubertragung
der Daten untersucht. Typische Fragen waren unter anderem die folgenden:

» Welche Ubertragungsprotokolle werden verwendet?
¢ Welchen Weg nehmen die Daten?

Dementsprechend werden die Untersuchungen dieser Phase in zwei Berei-
che unterteilt. Zundchst wird untersucht, auf welche Weise die Daten konkret
tibertragen werden und welche Auswirkungen dies hat. Danach wird analy-
siert, welche Wege die Daten bei ihrer Ubertragung nehmen.

4.1.3.1. Ubertragungstechnologien und -protokolle

Energiedaten werden je nach verwendeten Gerédten auf unterschiedliche Art
und Weise transportiert. Im Folgenden wird ein knapper Uberblick zu ver-
wendeten Ubertragungstechnologien und -protokollen gegeben.

Da bei der Ubertragung von Energiedaten in der Regel keine grolen Ansprii-
che an die Datenrate gestellt werden, steht eine breite Palette unterschiedlicher
Technologien zur Verfiigung. Sowohl drahtgebundene als auch drahtlose Kom-
munikationsmoglichkeiten finden Anwendung. Manche Messgeréte verfiigen
standardmaflig nur tiber rudimentédre Schnittstellen, konnen tiber entspre-
chende Zusatzmodule jedoch erweitert werden [vgl. u.a. Easl6]. So ist es
moglich, je nach Anwendungsfall die geeignete Variante zu wihlen. Ubliche
drahtgebundene Technologien sind unter anderem die folgenden [vgl. u.a.
BP11; Fan+10; Fan+12; Fan+13; Gun+11]:

¢ Ethernet (meist in Verbindung mit dem Protokoll TCP/IP)

80



4.1. Technische Datenlebenszyklusanalyse

* Digital Subscriber Line (DSL)
¢ Powerline Communication (auch Powerline oder PowerLAN genannt)

e Modbus

Bei drahtlosen Ubertragungen findet typischerweise eine der folgenden
Technologien Anwendung [vgl. u.a. BP11; Fan+10; Fan+12; Fan+13; Gun+11]:

e Wireless LAN

* ZigBee

Bluetooth

Mobilfunk (GSM, GPRS, 3G, LTE)

Wireless M-Bus

Neben den unterschiedlichen Ubertragungstechnologien existieren noch
zahlreiche Protokolle, welche auf diesen aufbauen. Aus diesem Grund ist die
Heterogenitat eine grofie Herausforderung bei der Bewiltigung der einge-
henden Daten [Amil2]. Die Situation ist vergleichbar mit der Anzahl und
Heterogenitdt der Energiedatenquellen (vgl. Abschnitt 4.1.2). Es gibt zwar
durchaus Bestrebungen, die Kommunikation zu vereinheitlichen [vgl. bspw.
Daw+10; VPS12], erfolgreich durchsetzen konnte sich bisher jedoch noch kein
Ansatz.

Ein Empfanger von Energiedaten muss dementsprechend mehrere Tech-
nologien und Protokolle unterstiitzen, um eine Vielzahl verschiedener Daten
tatsdchlich nutzen zu kénnen. Dieser Herausforderung begegnen unterschied-
liche Hersteller auf unterschiedliche Art und Weise. Der intelligente Strom-
zahler des Unternehmens Discovergy [Dis16] verfiigt beispielsweise iiber ein
Modul, welches die Daten per Infrarotschnittstelle von der Ableseeinheit emp-
tangt, dann aber iiber Ethernet und einen im Haus vorhandenen Router an
die Server des Unternehmens tibertrdgt. Alternativ kann auch ein Powerline-
Communication-Modul verwendet werden. Bei den drahtlos kommunizieren-
den Sensoren von Plugwise [Plul6] wird hingegen mittels ZigBee ein Netzwerk
in Baumstruktur aufgebaut. Ein dedizierter Hauptknoten kommuniziert dann
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mit dem ZigBee-USB-Stick und tibertrédgt die Daten aller anderen Messgerite.
Dies sind nur zwei von zahllosen weiteren Beispielen. Sie untermauern jedoch
die Anforderung 1.

Insbesondere bei den drahtlosen Kommunikationsmdoglichkeiten muss noch
ein weiterer Aspekt beachtet werden. Diese sind je nach verwendetem Pro-
tokoll nicht oder nicht immer in der Lage, alle Daten fehlerfrei und ohne
Verluste zu tibertragen. ZigBee, Wireless LAN und Bluetooth sind zwar in
der Lage, unter optimalen Bedingungen tibliche Wohn- und zum Teil auch
Geschiftsgebdude abzudecken. Abschirmende Baumaterialien und andere
Storeinfliisse konnen die Kommunikation jedoch (zeitweise) einschranken
und unterbrechen. Falls die Messgerite iiber keine Moglichkeit zur Zwischen-
speicherung verfiigen, kann dies in fehler- und liickenhaften Daten resultieren.
Diese Problematik bestdrkt Anforderung 2.

An dieser Stelle wurde nur ein kurzer Uberblick iiber Ubertragungstechno-
logien und -protokolle gegeben. Weitere Informationen diesbeztiglich sind
unter anderem in [Fan+13] und in [Gun+11] zu finden.

4.1.3.2. Der Weg der libertragenen Daten

Zuvor wurde die Art der Datentibertragung betrachtet. Nun folgt die Analy-
se der moglichen Wege, die die Daten wihrend ihrer Ubertragung nehmen
konnen. Diese Betrachtung erfolgt vor allem im Hinblick auf die Kontrollmég-
lichkeiten des Nutzers: Verlassen die Daten den Haushalt und entziehen sich
damit der Kontrolle des Nutzers oder nicht?

Generell kénnen drei Arten von Ubertragungswegen unterschieden werden
(vgl. Abbildung 4.2). Im ersten Fall werden die Daten im Haushalt erfasst und
nur lokal iibertragen und verarbeitet. Dem gegentiber steht der zweite Fall,
in welchem Daten im Haushalt erfasst, dann aber zu einem Dienstleister au-
Berhalb des Haushalts iibertragen werden. Eine Kombination beider Extreme
stellt den dritten Fall dar: Die Daten werden sowohl lokal iibertragen und
verarbeitet als auch an Dritte weitergegeben.

Fall 1: Lokale Ubertragung Die Energiedaten werden ausschliefSlich lokal
von einem oder mehreren Messgeraten zu einer Erfassungseinheit tibertragen.
Obwohl Energiedaten personenbezogene Daten sind und eigentlich beson-
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Abbildung 4.2.: Die Ubertragungswege von Energiedaten kinnen in drei Kategorien eingeteilt
werden. Unterschieden wird zwischen einer rein lokalen Ubertragung, einer Ubertragung zu
externen Parteien ohne lokale Ubertragung, sowie einer Mischform der beiden vorherigen.

ders geschiitzt werden sollten, ist dieser Fall nur selten anzutreffen. Dies kann
beispielsweise bei bestimmten Gerdten der Fall sein, welche lediglich einen
klassischen Ferraris-Zahler ablesen oder einen Zdhler mit Impulsschnittstelle
ohne weitere Kommunikationsmdoglichkeiten auswerten. Es existiert eine Rei-
he von Open-Source-Projekten, welche sich der Entwicklung solcher Systeme
widmet, die eine rein lokale Auswertung ermdglichen.

Dartiber hinaus besteht die Moglichkeit, manche kommerziellen Produk-
te rein lokal zu nutzen. Am Beispiel der Sensoren von Plugwise (vgl. Ab-
schnitt 3.1.2.3) wird dies deutlich. Es ist durchaus moglich, der Einheit, welche
die Messwerte von den einzelnen Zwischensteckdosen erhélt, den Netzzugang
zu verwehren beziehungsweise eine alternative Anwendung zur Datenerfas-
sung zu verwenden. Somit konnen die Daten das Haus nicht verlassen. Dies
ist allerdings geméfs den Nutzungsbedingungen nur gegen Bezahlung einer
jahrlichen Gebiihr ohne weitere Einschrankungen moglich.

Fall 2: Ubertragung an Dritte Die Erkenntnisse, die sich aus Energiedaten
gewinnen lassen, konnen fiir Unternehmen von grofSem Wert sein. Vermutlich
ist das der Grund, warum bei zahlreichen kommerziellen Produkten die
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Energiedaten zwar lokal erfasst, dann aber zu einem externen Dienstleister
tibertragen werden. Als Beispiel soll an dieser Stelle erneut das Unternehmen
Discovergy (vgl. Abschnitt 3.1.2.2) dienen. Deren Stromzéhler tibertrdgt Daten
uber eine Infrarotschnittstelle an ein Zusatzmodul, welches als Schnittstelle
zu einem im Haushalt befindlichen Router dient. Die Energiedaten werden
auf die Server des Unternehmens tibertragen und dort weiter ausgewertet.
Der Nutzer greift dann iiber eine Internetseite auf die verarbeiteten Daten zu.
Es wére zwar technisch moglich, dass ein direkter Zugriff auf die Daten des
Stromzahlers erfolgt. Dies ist aber nicht vorgesehen.

Diese Art der Datentibertragung ist die am hédufigsten anzutreffende. Die
externe Dateniibertragung bietet aus Sicht der Unternehmen den Vorteil, dass
die Daten der Kunden ausgewertet werden kdnnen, was nicht der Fall wa-
re, wenn die Daten im Haushalt verblieben. Den Kunden werden zum Teil
Mehrwertdienste angeboten, welche die Dienstleistung des Unternehmens
attraktiver machen sollen. Sie zielen oft darauf ab, die Komplexitidt vor den
Kunden zu verbergen und eine , einfache” Auswertung zu ermdglichen. Bei-
spielsweise wird damit geworben, den Energieverbrauch ,im Haus” auch
von unterwegs iiber ein Smartphone auswerten zu kénnen. Insbesondere
technisch unbedarften Personen diirfte dabei aber hdufig nicht klar sein, dass
die Daten den Haushalt dazu verlassen miissen und auf einer Internetseite
eines Dienstleisters dargestellt werden.

Die Ubertragung der Daten an einen externen Dienstleister bringt einen
weiteren potenziellen Nachteil fiir die betroffenen Personen mit sich. Die Nut-
zer haben keine realistische Moglichkeit zu priifen, ob die Daten an weitere
Parteien weitergeleitet werden (dargestellt durch ,,?” in Abbildung 4.2). Sie
sind darauf angewiesen, dem Unternehmen, welches ihre Daten erhilt, zu
vertrauen. Dieses Vertrauen muss sich einerseits auf die Einhaltung der gege-
benen Datenschutzerkldarungen erstrecken. Andererseits muss aber auch der
Sicherheit der verwendeten Systeme vertraut werden.

Fall 3: Mischform Beim dritten Fall handelt es sich um eine Mischform
der beiden vorherigen Fille. Die Daten werden einerseits lokal tibertragen
und ausgewertet, andererseits aber auch an Externe weitergeleitet. Erneut
kann hier Plugwise (vgl. Abschnitt 3.1.2.3) als Beispiel fiir einen kommerzi-
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ellen Anbieter dienen. Einerseits werden die Daten auf einen lokalen, dem
Kunden gehdrenden, Rechner tibertragen und konnen dort ausgewertet wer-
den. Andererseits erfolgt eine Ubertragung an den Hersteller der Messgerite.
Da die Daten bereits lokal ausgewertet werden konnen, ist nicht klar, ob die
Ubertragung der Daten an den Hersteller einen Mehrwert fiir den Kunden
darstellt.

Dieser Fall zeigt, dass die Ubertragungswege fiir Nutzer oft intransparent
sein konnen. Auch wenn augenscheinlich die Daten lokal iibertragen werden,
werden sie jedoch gleichzeitig auch an externe Server tibertragen. Die im
zweiten Fall gedufierten Bedenken gelten natiirlich auch hier analog.

4.1.3.3. Resultierende Anforderungen

Die Untersuchungen der zweiten Phase des Datenlebenszyklus unterstreichen
die Anforderungen 1 und 2 (vgl. Abschnitt 4.1.2.4). Dariiber hinaus ergeben
sich weitere Anforderungen, die ein Energiedatenmanagementsystem erfiillen
sollte.

Zunichst sollte das Energiedatenmanagementsystem eine lokale Sammel-
stelle fiir alle Daten eines Haushalts sein. Unabhédngig davon, was mit den
Daten geschehen soll, miissen sie zuerst zu einer Stelle unter der Kontrolle der
Nutzer iibertragen werden. Von dieser aus kann dann systematisch entschie-
den werden, ob die Daten an Externe weitergegeben werden sollen oder nicht.
Wird die Ubertragung der Daten nicht von Anfang an kontrolliert, bedeutet
dies unweigerlich einen Kontrollverlust fiir den Nutzer.

Dariiber hinaus muss ein Energiedatenmanagementsystem fiir Transparenz
und Sicherheit bei der Datentibertragung sorgen. Standardmaéflig diirfen keine
Daten die Kontrolle des Nutzers verlassen, ohne dass dieser davon erfiahrt.
Werden die Daten vom zentralen Sammelpunkt an weitere Stellen iibertra-
gen, muss dies transparent und fiir den Nutzer nachvollziehbar geschehen.
Dariiber hinaus darf die Datentibertragung ausschliefilich auf gesicherten
Kanilen erfolgen, so dass ein unbefugtes Abgreifen der Daten unterbunden
oder zumindest signifikant erschwert wird (vgl. Anforderung 9).

Die Anforderungen sind in den Anforderungsiibersichten 3 und 4 zusam-
mengefasst.
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Anforderung 3: Lokale Sammelstelle unter Kontrolle des Nutzers

¢ Datenerfassung innerhalb der Kontrolle der Nutzer an einer lokalen
Stelle

¢ Daten diirfen nicht parallel durch Dritte beziehungsweise extern erfasst
werden

Anforderung 4: Transparenz der Dateniibertragungswege

* Keinerlei externe Ubertragung ohne explizites Einverstdndnis der Nut-
zer

* Nachvollziehbarkeit aller Ubertragungen

4.1.4. Phase lll: Speicherung

Die Untersuchung der dritten Phase des Datenlebenszyklus betrifft die Spei-
cherung. Typische Fragen wéren unter anderem die folgenden:

¢ Welche Datenmengen miissen gespeichert werden?
* Wo werden die Daten gespeichert?

* Welche Speichertechnologien bieten sich fiir Energiedaten an?

In den weiteren Unterabschnitten werden diese Fragestellungen systema-
tisch untersucht. Zunichst erfolgt eine Abschidtzung der anfallenden Daten-
menge in Haushalten.

4.1.4.1. Abschatzung der Datenmengen

In der Literatur [vgl. u.a. Fan+13; Gun+11] finden sich unterschiedliche Anga-
ben zu iiblichen Datenraten in intelligenten Stromnetzen. Die Abschidtzungen
beziehen sich in der Regel auf die maximal erreichbaren Ubertragungsraten
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der unterschiedlichen Technologien, welche in Verwendung sind. Die Anga-
ben reichen von wenigen Kilobit pro Sekunde (beispielsweise GSM) bis zu
mehreren Megabyte pro Sekunde (beispielsweise Powerline Communication).
An dieser Stelle soll hingegen eine Abschédtzung des Datenaufkommens
anhand der zu erwartenden Daten erfolgen. Betrachtet wird ein Haushalt
oder ein kleineres Unternehmen mit jeweils mehreren Quellen von Energie-
daten. Es wird angenommen, dass keine der Quellen zeitlich hochaufgeltste
Energiedaten liefert. Die dazu nétigen Messgerite sind teuer und erfordern
leistungsfahige Datenverarbeitungsmoglichkeiten. Dementsprechend ist da-
von auszugehen, dass diese Gerite keine weite Verbreitung erfahren werden.
Da es sich um eine Abschitzung der Obergrenze handelt, wird weiter ange-
nommen, dass in jeder Sekunde ein Datenpaket mit einem oder mehreren
Messwerten erfasst werden muss. Da es sich bei den Messwerten in der Re-
gel um Gleitkommazahlen handelt, ist eine angenommene Grofie von einem
Kilobyte mehr als angemessen. Somit ergeben sich folgende Annahmen:

* Ein Haushalt beziehungsweise ein kleineres Unternehmen verfiigt iiber
maximal zwanzig Datenquellen.

¢ Jede Datenquelle liefert maximal sekiindlich neue Datenpakete.

¢ Ein Datenpaket hat eine maximale Grofse von einem Kilobyte.

Diese Annahmen ergeben eine Datenrate von 20 KB/s. Pro Tag belduft sich
die Datenmenge demnach auf rund 1,7 GB und jahrlich addiert sich das auf
bis zu 630 GB. Auch wenn diese Datenmengen auf den ersten Blick grofs er-
scheinen mogen, sind sie dennoch problemlos mit heute iiblicher Technologie
zu bewiltigen. Digitale Aufnahmegerite fiir Uberwachungskameras beispiels-
weise miissen bereits bei einzelnen Kameras deutlich grofiere Datenraten
bewdltigen. Dartiber hinaus handelt es sich um eine vorsichtige Abschédtzung
des Datenvolumens — in der Praxis diirften die einzelnen Pakete deutlich
kleiner als ein Kilobyte sein. Dariiber hinaus kénnen die Daten im Zuge der
Speicherung gegebenenfalls komprimiert werden. Auch die Einschrankung
auf niederfrequente Messungen ist realitidtsnah. Sollten dennoch Messungen
mit hoher Messfrequenz vorgenommen werden, ist ein entsprechend leistungs-
tahiges System aber unumgénglich [vgl. u.a. Maa+12]. Dahingegen sind die
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in Haushalten oder kleineren Unternehmen typischerweise zu erwartenden
Datenmengen auch mit Standardhardware problemlos zu bewiltigen.

4.1.4.2. Speicherort

Der Speicherort hiangt eng mit den unterschiedlichen Ubertragungswegen
der Energiedaten zusammen (vgl. Abbildung 4.2). Die vergleichsweise gerin-
gen Datenraten erlauben bei Verwendung eines Breitbandinternetanschlusses
auch problemlos das Ubertragen der Daten zu externen Dienstleistern. Dem-
entsprechend kann die Fragestellung nach dem Speicherort analog zu den
Ubertragungswegen beantwortet werden.

Aus Nutzersicht kann es durchaus von Vorteil sein, die Daten bei einem ex-
ternen Dienstleister zu speichern. Fiir die Nutzer entfallen dann Anschaffung
und Unterhalt der Hardware sowie das Anfertigen von Backups. Allerdings
bringt diese Art der Speicherung den Nachteil mit sich, dass der Haushalt
die Kontrolle iiber die Daten verliert. Sollte ein Energiedatenmanagementsys-
tem externe Speichermdglichkeiten nutzen, miissten die Daten verschliisselt
sein, damit die Privatsphdre der Nutzer gewahrt bleibt. Andernfalls wire der
Schutz lediglich auf das Vertrauen gegeniiber dem Dienstleister beschrankt.

4.1.4.3. Formen der Datenspeicherung

Energiedaten liegen typischerweise in Form einer Zeitreihe vor oder kénnen
in eine solche umgewandelt werden. Zu den Energiedaten gehoren jedoch
weitere Informationen, welche die eigentlichen Daten genauer beschreiben
— die Metadaten. Es wire theoretisch moglich, jeden einzelnen Datenpunkt um
die zugehorigen Metadaten (bspw. Datenquelle, verwendete Einheiten, ...) zu
erweitern und diese gemeinsam abzuspeichern. Dieses Vorgehen wiirde aber
zum wiederholten Abspeichern derselben Daten fiithren und ware dufierst in-
effizient. Dementsprechend ist es iiblich, die Metadaten getrennt vorzuhalten
und die eigentlichen Zeitreihendaten zu referenzieren. Daher bietet es sich
an, die Speicherung der Metadaten sowie der Zeitreihendaten getrennt zu
betrachten.
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Speicherung der Metadaten Die Metadaten enthalten Informationen tiber
die jeweiligen Zeitreihen. Dabei kann es sich beispielsweise um die Daten-
quelle, die physikalische Grofie, welche gemessen wurde, oder auch den
Besitzer der Daten handeln. Aufgrund der geringen Grofse der Metadaten ist
der Speicherbedarf nicht kritisch. Wichtiger ist, dass die Metadaten effizient
durchsuchbar sind und die gewiinschten Zeitreihendaten einfach gefunden
werden kénnen. Daher bieten sich unter anderem zwei Arten von Datenban-
ken fiir die Metadatenhaltung an. Zum einen relationale Datenbanken, zum
anderen dokumentenorientierte Datenbanken.

Relationale Datenbanken sind etablierte Werkzeuge und seit Jahrzehnten im
Einsatz. Die Daten unterliegen einem festen Datenbankschema und werden
in tabellendhnlicher Form gespeichert. Bekannte Vertreter sind neben vielen
weiteren SQLite? und MySQL3. Dokumentenorientierte Datenbanken weisen
kein festes Datenbankschema auf und sind dementsprechend flexibler einzu-
setzen. Dort werden die Daten nicht in tabellarischer Form gespeichert, was
nachtrigliche Anderungen an den Daten vereinfachen kann. Im Gegensatz
zu relationalen Datenbanken handelt es sich aber um eine noch recht junge
Technologie, deren populérster Vertreter MongoDB* sein diirfte. Unabhéngig
von der konkreten Form der Datenspeicherung sollte ein Energiedatenma-
nagementsystem ein effizientes Durchsuchen der Metadaten ermdglichen.

Speicherung der Zeitreihen Zeitreihen konnten auch in relationalen oder
dokumentenorientierten Datenbanken gespeichert werden. Ein Messpunkt
entspricht damit einer Zeile in einer relationalen Datenbank beziehungsweise
einem Dokument in einer dokumentenorientierten Datenbank. Diese Art der
Speicherung kann bei einer grofen Zahl von Messpunkten — wie sie auch
in Haushalten durchaus vorkommen kann —jedoch ineffizient und langsam
sein [Jia+09]. Daher bietet es sich an, explizit auf Zeitreihen zugeschnittene
Losungen zu verwenden.

Wie die Bezeichnung bereits verrét, stehen mit Zeitreihendatenbanken spe-
zialisierte Produkte fiir Zeitreihen zur Verfiigung. Die Datenbanken sind
nicht nur auf eine effiziente Speicherung getrimmt, sondern erméglichen

Znttps://www.sqlite.org/
Shttps://www.mysql.de/
4https://www.mongodb.com/de
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auch Operationen auf den Zeitreihen, welche bei deren Analyse hilfreich sein
kénnen. Wie die dokumentenorientierten Datenbanken ist auch diese Art
von Datenbanken recht jung. Beispielhaft zu nennen sind OpenTSDB® und
InfluxDB®.

Alternativ kann eine dateibasierte Losung fiir die Speicherung von Zeitrei-
hen verwendet werden. Neben den klassischen kommaseparierten Dateien
und weiteren Standardformaten stehen auch auf grofle Datenmengen spe-
zialisierte Losungen zur Verfiigung. HDF5” ist ein Beispiel fiir ein solches
Dateiformat. Als Dateiformat bietet es im Gegensatz zu den Zeitreihendaten-
banken zwar keine direkten Operationen auf den Zeitreihen an, erméglicht
dafiir aber eine dufserst effiziente Ein- und Ausgabe grofier Datenmengen.

Wahl einer geeigneten Speicherform Die Auswahl einer Speicherform
ist stark abhdngig von der konkreten Ausgestaltung eines Energiedatenma-
nagementsystems. Erschwerend kommt hinzu, dass insbesondere die ver-
gleichsweise jungen Speicherldsungen wie spezialisierte Zeitreihendatenban-
ken einem starken Wandel unterliegen. Zusétzlich entstehen im Kontext der
NoSQL-Datenbanken neue Produkte, welche sich moglicherweise ebenfalls
als geeignet erweisen. Aus diesem Grund beschrédnkt sich dieser Abschnitt
auf eine kurze Ubersicht potenzieller Kandidaten fiir die Speicherung von
Energiedaten. Eine mogliche Losung wird im Rahmen des Demonstrators in
Abschnitt 5.3.3 aufgezeigt.

4.1.4.4. Resultierende Anforderungen

Die in Haushalten und kleinen Unternehmen anfallenden Energiedaten er-
reichen iiblicherweise kaum eine Menge, die die Handhabung der Daten
signifikant erschwert. Daher resultieren aus der Datenrate und der Datenmen-
ge zundchst keine besonderen Anforderungen.

Die Analyse der dritten Phase des Datenlebenszyklus hat gezeigt, dass
bei der Speicherung von Energiedaten zwischen den eigentlichen Zeitreihen-
daten und den Metadaten unterschieden werden sollte. Wahrend bei den

Shttp://opentsdb.net/
https://influxdata.com/
"https://www.hdfgroup.org/HDF5/
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Metadaten eine effiziente Suche im Vordergrund steht, sollten Zeitreihen-
daten moglichst effizient gespeichert und auch wieder ausgelesen werden
konnen. Dementsprechend sollte ein Energiedatenmanagementsystem fiir die
jeweilige Art von Daten eine geeignete Speicherform ermoglichen.

Da es in Haushalten aber auch in Unternehmen das Bestreben geben kann,
Energiedaten wegen ihrer Groe nicht vor Ort, sondern bei einem Dienstleister
zu speichern, sollten die Daten bei einer externen Speicherung besonders ge-
schiitzt werden. Dies ist beispielsweise durch die Verwendung geeigneter Ver-
schliisselungsverfahren moglich. Daher sollte ein Energiedatenmanagement
bei der Verwendung externer Speicher eine Verschliisselung ermdoglichen.

Die Anforderungen sind in den Anforderungsiibersichten 5 und 6 zusam-
mengefasst.

Anforderung 5: Unterstiitzung einer geeigneten Speicherform in Abhingigkeit der Datenart

* Energiedaten bestehen aus Zeitreihen und Metadaten
¢ Zeitreihen erfordern eine effiziente Speicherung
* Metadaten erfordern eine gute Durchsuchbarkeit

* Gegebenenfalls Nutzung externer Speicher

Anforderung 6: Verschliisselung bei externer Speicherung

¢ Optionale externe Speicherung kann von Nutzern erwiinscht sein (bspw.
fiir vereinfachtes Backup), auch wenn lokale Speicherung praferiert
werden sollte

* Bei externer Speicherung Schutz vor unberechtigtem Zugriff durch Ver-
schliisselung
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4.1.5. Phase IV: Analyse

Bei der vierten Phase der Untersuchung des Datenlebenszyklus steht die
Verarbeitung der Daten — deren Analyse —im Vordergrund. Typische Fragen zu
diesem Abschnitt des Datenlebenszyklus wéren unter anderem die folgenden:

* Welchen Zweck verfolgen die Analysen der Energiedaten?

¢ Welche Operationen sind dazu vorrangig notig?

4.1.5.1. Zweck der Analysen

Es gibt zahlreiche Anwendungsfille fiir die Auswertung und Verarbeitung
von Energiedaten. Nachfolgend wird eine Auswahl moglicher Ziele einer
Energiedatenanalyse angelehnt an [JKD12] aufgelistet.

Beobachten des Lastverlaufs und Erstellung von Prognosen Energie-
daten ermdglichen einen detaillierten Einblick in das Verhalten der beobachte-
ten Haushalte beziehungsweise Bewohner. Eine Analyse der Daten ermdglicht
es, Verhaltensmuster besser zu verstehen und dadurch genauere Prognosen
zu erstellen [vgl. u.a. JKD12].

Visualisierung des Energieverbrauchs Geschickte Aufbereitung und Vi-
sualisierung kénnen dazu fithren, dass Bewohner besser verstehen, wie sie
ihren Energieverbrauch beeinflussen konnen. Eine zuvor abstrakte Grofse wird
so auch fiir Laien besser verstandlich, was sich wiederum in positiven Verhal-
tensdnderungen niederschlagen kann [vgl. u.a. CTG08; Wei+12b; WNO07].

Effizienzanalyse und -beratung Die Auswertung der Energiedaten ermdog-
licht es, sowohl die Effizienz der Gerite als auch deren Nutzung zu bewerten.
Dem Nutzer kénnen anschlieSend Hinweise beziiglich seines Verhaltens oder
seiner Gerédte gegeben werden, um die Energieeffizienz zu steigern [vgl. u.a.
Wei+12a; Wei+12b]. Auch die vorausschauende Instandhaltung (engl. predic-
tive maintenance) auf Basis von Energiedaten féllt in diese Kategorie.
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Lastmanagement Eine Auswertung der Energiedaten kann Potentiale fiir
Lastmanagement aufzeigen, indem nach einer moglichen Flexibilitdt des Last-
gangs gesucht wird. Die Nutzung solcher Potentiale erméglicht den Ubergang
von einer verbrauchsorientierten Produktion zu einer produktionsorientierten
Nachfrage [vgl. u.a. Hir15].

Abrechnung des Energieverbrauchs Energiedaten werden auch zu Ab-
rechnungszwecken ausgewertet. Insbesondere konnen auch zeitvariable Tarife
oder Tarife mit Leistungsgrenzen zum Einsatz kommen.

Entdeckung von Straftaten In Energiedaten enthaltene Informationen ge-
ben zum Teil Anhaltspunkte fiir die Entdeckung von Straftaten. Dies kann
beispielsweise Stromdiebstal in Form einer Umgehung des Stromzéhlers sein.
Plotzlich signifikant gesunkener Stromverbrauch gébe in Folge Anlass zur Ver-
mutung, dass der Zahler umgangen wird. Dariiber hinaus kdnnen bestimmte
Verbrauchsmuster beispielsweise auf den Betrieb von Drogenplantagen hin-
weisen [vgl. u.a. LMW10].

Erstellung von Nutzerprofilen Eine Auswertung der Energiedaten erlaubt
die Ableitung von Nutzer- und Verhaltensprofilen. Diese konnen fiir personali-
sierte Werbung, Marktforschung oder auch fragwiirdigere Zwecke verwendet
werden [vgl. u.a. LMW10].

Diese Auflistung erhebt nicht den Anspruch, vollstindig zu sein, stellt aber
in Kiirze die wichtigsten Arten der Energiedatennutzung dar. Einzelne Aspek-
te werden im Laufe der Arbeit ndher beleuchtet (u.a. in den Abschnitten 2.2.3
und 4.2.3). Auch wenn die Analysen auf sehr unterschiedliche Art und Weise
erfolgen konnen, weisen sie dennoch gemeinsame Operationen auf, welche
im ndchsten Abschnitt untersucht werden.

4.1.5.2. Operationen auf Energiedaten

Bei der Verarbeitung von Energiedaten funktionieren die einzelnen Verfahren
im Detail sehr unterschiedlich. Insbesondere bei der Extraktion von Informa-
tionen aus Energiedaten (vgl. Abschnitt 4.2.2) werden zum Teil aufwendige
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Berechnungen durchgefiihrt. Je nach Ansatz konnen diese aber vollkommen
unterschiedlicher Natur sein. Aus diesem Grund erscheint es wenig sinnvoll,
in einem Energiedatenmanagementsystem alle denkbaren Operationen zu
ermoglichen. Allerdings sollte ein Grundstock zur Verfligung gestellt werden,
welcher die einzelnen Verfahren unterstiitzen kann. Dies betrifft insbesondere
die vorbereitenden Schritte, welche die meisten Verfahren gemeinsam haben.
Folgende Operationen sollten zumindest in grundlegender Funktion auf den
Zeitreihen der Energiedaten moglich sein.

Selektion (nach Datenquelle, nach Zeitraum) Haufig sind aus einer gro-
len Menge von Energiedaten nur gewisse Bereiche von Interesse. Dementspre-
chend miissen die gewiinschten Bereiche selektiert und extrahiert werden
konnen. Die Auswahl nach Datenquellen beziehungsweise Gerdten kann an-
hand der Metadaten erfolgen. Je nach Speicherform wird somit eine Datei,
eine Tabellenspalte oder dhnliches ausgewdhlt. Aus dieser rdumlichen Aus-
wahl muss anschlieSend der gewtinschte Zeitraum extrahiert werden kénnen.
Diese zeitliche Selektion sollte sowohl moglichst feingranular als auch effizient
durchfiihrbar sein.

Umrechnung in andere Abtastrate (Resampling) Nicht immer werden
die Energiedaten mit einer festen Frequenz erfasst. Dariiber hinaus sind je
nach Anwendungsfall unterschiedliche Auflosungen nétig. Aus diesem Grund
ist es erforderlich, die Energiedaten mit einer anderen Abtastrate darzustellen
(engl. resampling). Wenn die zeitliche Auflosung erhoht wird, miissen fehlende
Werte geeignet interpoliert werden. Wenn die zeitliche Auflésung hingegen
verringert wird, miissen aus den bestehenden Werten geeignete neue Werte
errechnet werden.

Addition, Subtraktion Oft ist nicht eine einzelne Zeitreihe von Interesse,
sondern die Summe oder Differenz mehrerer. Dies kann beispielsweise der
Fall sein, wenn der Gesamtverbrauch aller Haushaltsgerédte bestimmt werden
soll, aber ohne die Beleuchtung. Eine sequentielle beziehungsweise zeilen-
weise Berechnung aller Werte ist in diesem Fall weniger effizient als eine
vektorbasierte Losung.
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Multiplikation, Division Bei der Umrechnung der Zeitreihen in verschie-
dene Einheiten kann es notig sein, die Messwerte zu multiplizieren. Ebenso
kann beispielsweise zur Bildung von Durchschnitten eine Division nétig sein.
Dementsprechend sollten auch diese Operationen effizient durchfiihrbar sein.
Mit diesen Operationen lédsst sich bereits ein breites Spektrum von Anwen-
dungsféllen abdecken. Insbesondere wird durch sie aber eine geeignete Vor-
verarbeitung der Daten ermdglicht, so dass diese in der gewtiinschten Qualitét
weitergegeben werden konnen. Somit ist der Grundstein gelegt, um durch
geschickte Aufbereitung nur so viele Daten wie notwendig weiterzugeben.

4.1.5.3. Resultierende Anforderung

Energiedaten werden zu unterschiedlichen Zwecken analysiert und ausgewer-
tet. Die grofse Zahl moglicher Methoden und Verfahren macht es unméglich,
alle Analysen durch das Energiedatenmanagementsystem ausfiihren zu las-
sen. Viele Verfahren haben jedoch Gemeinsamkeiten bei der Vorverarbeitung
von Energiedaten, welche durchaus lokal durchgefiihrt werden kann. Ein
Energiedatenmanagementsystem sollte demnach iiber die entsprechenden
Operationen verfiigen, um diese Schritte lokal durchfiihren zu kénnen. Die
Anforderung ist in der Anforderungsiibersicht 7 zusammengefasst.

Anforderung 7: Lokale Vorverarbeitung der Daten

¢ Anforderungsgerechte Aufbereitung der Rohdaten (bspw. Reduktion
der Aussagekraft und Qualitdtsreduktion)

¢ Bereitstellung grundlegender Operationen zur Vorbereitung der Analy-
sen

4.1.6. Phase V: Verteilung

In der fiinften Phase der Datenlebenszyklusanalyse wird die Verteilung der
Daten betrachtet. Im Gegensatz zur zweiten Phase werden nicht die einge-
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henden Daten untersucht, sondern die vom System ausgehenden. Typische
Fragestellungen sind unter anderem die folgenden:

* An wen werden die Daten weitergegeben?
* Welche Daten werden weitergegeben?

¢ Welche Datenformate und Protokolle werden verwendet?

4.1.6.1. Potenzielle Datenempfanger und Daten von Interesse

Das im Juni 2016 vom Bundestag verabschiedete Messstellenbetriebsgesetz
(vgl. Abschnitt 3.2.1.3) sieht eine Reihe von Akteuren vor, welche Zugriff auf
die Daten eines intelligenten Stromzéhlers erhalten miissen, um klar definier-
te Aufgaben erfiillen zu kénnen. Zu dieser Gruppe gehoren beispielsweise
Messstellenbetreiber, Netzbetreiber und Bilanzkreisverantwortliche. Dartiber
hinaus kommt als Datenempfanger potenziell jede Stelle in Betracht, welche
tiber eine schriftliche Einwilligung des Nutzers verfiigt [Deul6a]. Denkbar wé-
ren an dieser Stelle Forscher und Geratehersteller, aber auch Werbetreibende
und viele weitere Dienstleister. Wahrend die im Gesetz explizit aufgefiihrten
Parteien die Daten fiir wohldefinierte Zwecke erhalten miissen, ist die Weiter-
gabe an andere Parteien nicht verpflichtend fiir den Nutzer. Dem Nutzer steht
es — nicht zuletzt durch das Recht auf informationelle Selbstbestimmung —
frei, zu wahlen, wer die Daten erhalten darf.

Neben intelligenten Zahlern gibt es jedoch weitere Quellen fiir Energiedaten,
welche nicht zwangsldufig vom Messstellenbetriebsgesetz abgedeckt sind.
Dementsprechend geniefSen sie auch nicht unbedingt denselben Schutz wie
Daten von intelligenten Stromzédhlern. Umso wichtiger ist es fiir den Nutzer,
bewusst entscheiden zu kénnen, welche Daten weitergegeben werden diirfen
und welche nicht. Dieser Aspekt wird ausfiihrlich in Abschnitt 4.2.4 behandelt.

Aus technischer Sicht ergibt sich das Problem, dass der Kreis potenzieller
Datenempfanger kaum eingeschrankt werden kann. Verschiedene Interessen-
ten mit unterschiedlichen Anspriichen an die Daten kommen als Empfanger in
Frage. Die steigende Verbreitung von Energiemessgeraten wird dazu fiihren,
dass neue Geschiftsfelder erschlossen und neue Dienstleistungen angeboten
werden. Im Umkehrschluss wird damit auch die Zahl an Dateninteressenten
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steigen. Fin Energiedatenmanagementsystem sollte die vorverarbeiteten Da-
ten — sofern der Nutzer es gestattet — moglichst flexibel weitergeben kdnnen. Je
nach Empfanger sind unterschiedliche Qualitdten und Formate nétig, welche
wiederum bereitgestellt werden sollten.

4.1.6.2. Dateiformate und Protokolle zur Weitergabe

Ebenso wie der Kreis der Dateninteressenten ldsst sich auch die Wahl der
moglichen Dateiformate und Protokolle kaum einschranken. Die konkrete
Ausgestaltung ist abhdngig von der anfragenden Partei. Diese Situation ist
vergleichbar mit den ersten beiden Phasen des Datenlebenszyklus — der Erfas-
sung und Ubertragung (vgl. Abschnitt 4.1.2 und 4.1.3). Da dort bereits eine
detaillierte Analyse durchgefiihrt wird, ist der folgende Abschnitt kurzgefasst.

Analog zur Ubertragung kénnen auch bei der Verteilung unterschiedliche
Datenformate nétig sein. Ein Energiedatenmanagementsystem sollte geeigne-
te Losungen in Abhédngigkeit von der anfragenden Partei anbieten. Das System
nimmt damit gleichsam die Funktion einer Schnittstelle ein, welche die En-
ergiedatenquellen mit den Dateninteressenten verbindet. Dementsprechend
sollte ein Energiedatenmanagementsystem beziiglich der Datenausgabe eben-
so wenig Einschrankungen haben wie bei der Dateneingabe. Dies impliziert
jedoch keineswegs, dass die erfassten und gespeicherten Daten oder gar die
Rohdaten unverarbeitet weitergegeben werden. Die Daten miissen zuvor ein-
gehend analysiert werden, um ihren Informationsgehalt abzuschdtzen. Gemaf3
Nutzerwunsch muss nach der Vorverarbeitung eine Qualitiatsreduktion vor-
genommen werden, um den Informationsgehalt geeignet zu reduzieren (vgl.
Abschnitt 4.2.4). Dies erlaubt eine effektive Kontrolle der Informationen, die
den Einflussbereich des Nutzers verlassen.

Sobald die Daten tibertragen werden, besteht die Gefahr, dass sie von unbe-
fugten Dritten abgefangen werden. Aus diesem Grund miissen sie auf dem
Transportweg angemessen geschiitzt werden. Die Risiken einer unverschliis-
selten Ubertragung diirften hinreichend bekannt sein (vgl. Abschnitt 3.1.2.2),
weshalb eine Transportverschliisselung vorausgesetzt wird. Im Zuge der Ver-
schliisselung sollten nicht nur die zu tibertragenden Energiedaten verschliis-
selt werden, sondern die gesamte Kommunikation inklusive eingehender
Anfragen.
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4.1.6.3. Resultierende Anforderungen

An dieser Stelle wird vor allem der technische Aspekt der Datenweitergabe
betrachtet. Aus dieser Sicht ergibt sich in der Phase der Verteilung hauptséch-
lich ein Anspruch an die Flexibilitdt. Ein Energiedatenmanagementsystem
muss die Energiedaten — falls vom Nutzer genehmigt — moglichst in der vom
Anfragenden gewiinschten Datenqualitdt und im richtigen Format zur Verfii-
gung stellen. Die Ubertragungswege der Daten miissen gesichert werden, um
ein Abhdren der Daten zu verhindern oder zumindest zu erschweren. Diese
Anforderungen sind in den Anforderungsiibersichten 8 und 9 zusammenge-
fasst.

Da eine Weitergabe personenbezogener Daten auch die Privatsphére der
Nutzer betrifft, werden deren Interessen gesondert in Abschnitt 4.2 untersucht.

Anforderung 8: Unterstiitzung unterschiedlicher Datenausgabeformate

Vergleichbar mit Erfassung und Ubertragung

Flexible Unterstiitzung unterschiedlicher Formate

Keine Weitergabe unverarbeiteter (Roh-)Daten

Anforderung 9: Sicherheit der Dateniibertragungswege

Daten sind bei Ubertragung gefahrdet

Jegliche Dateniibertragung (inkl. Datenanfragen) muss geschiitzt wer-
den

4.1.7. Phase VI: Loschung

In der letzten Phase der Datenlebenszyklusanalyse wird die Loschung der Da-
ten untersucht. Gleichzeitig endet mit ihr eine Iteration des Datenlebenszyklus.
Typische Fragestellungen sind unter anderem die folgenden:
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* Erfolgt tiberhaupt eine Loschung?
¢ Werden Daten geloscht?

* Wie und wann werden die Daten geloscht?

4.1.7.1. Léschung bereits libertragener Daten

Das Bundesdatenschutzgesetz sieht vor, dass personenbezogene Daten — meist
auf Antrag der Betroffenen oder nach Ablauf von Fristen — gel6scht werden
miissen (vgl. Abschnitt 3.2.1.1). Auch das neue Messstellenbetriebsgesetz
(vgl. Abschnitt 3.2.1.3) enthélt mehrere die Loschung von Daten betreffende
Paragrafen. In Abhédngigkeit der jeweiligen (Markt-)Rolle werden dort unter-
schiedliche Regeln fiir die Verwendung und Loéschung der Daten angegeben.
Damit ist fiir betroffene Personen zumindest der regulatorische Rahmen fest-
gelegt, in welchem eine Loschung der Daten verlangt werden kann. Es handelt
sich allerdings nicht um eine technische Vorkehrung, die sicherstellt, dass
die Daten auch tatsdchlich geloscht werden. Dementsprechend miissen die
Nutzer den entsprechenden Stellen vertrauen, dass eine féllige Loschung auch
tatsachlich umgesetzt wird. Dartiber hinaus gelten die Vorgaben des Mess-
stellenbetriebsgesetzes zundchst nur fiir intelligente Energiezidhler und nicht
zwangsldufig auch fiir andere Quellen von Energiedaten wie beispielsweise
intelligente Zwischensteckdosen. Offensichtlich gilt hier das Prinzip, dass Da-
ten die Kontrolle der Nutzer nach Moglichkeit gar nicht erst verlassen diirfen.
Sobald dies geschieht, kann eine Weiterverteilung ebenso wenig unterbunden
werden, wie eine Loschung durchgesetzt werden kann. Werden keine Tech-
nologien wie Usage Control (vgl. Abschnitt 3.2.2.7) eingesetzt, muss sich ein
Nutzer ausschliefslich auf regulatorische Méglichkeiten verlassen. Dieser As-
pekt und die daraus resultierenden Anforderungen werden im kommenden
Abschnitt 4.2 ausfiihrlich erldutert.

4.1.7.2. Léschung lokaler Daten

Wie in der Untersuchung der dritten Phase gezeigt, fallen bei der Speicherung
von Energiedaten keine extrem grofien Datenmengen an (vgl. Abschnitt4.1.4.1).
Der verfiigbare Speicherplatz diirfte somit keinen zwingenden Anlass zur
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Loschung von Daten liefern. Es ist jedoch méglich, dass die gespeicherten
Daten fiir den Nutzer nicht mehr von Relevanz sind, weshalb eine Loschung
in regelméfiigen Abstdnden in Erwdgung gezogen werden sollte. Sobald die
Daten fiir den Nutzer nicht mehr von Wert sind, sollten sie geloscht werden.
Daten, welche geloscht wurden, kénnen auch nicht mehr von unbefugten
Dritten missbraucht werden, so dass eine regelméfiige Loschung den Daten-
schutz und die Privatsphére verbessern kann. Dementsprechend sollte ein
Energiedatenmanagementsystem Regeln zur Loschung der lokal gespeicher-
ten Daten vorhalten. Eine optionale Archivierung stellt eine Moglichkeit dar,
die Daten auflerhalb des Energiedatenmanagementsystems vorzuhalten, sollte
der Nutzer in Zukunft doch noch auf die Daten zugreifen wollen.

4.1.7.3. Resultierende Anforderungen

Da ein Nutzer fiir bereits weitergebene Daten eine Loschung kaum® durchset-
zen kann, sollte die Menge der verteilten Daten so klein wie moglich gehalten
werden. Diese Anforderung ist vor allem nutzergetrieben und wird deshalb
im folgenden Abschnitt 4.2 ausfiihrlich ausgearbeitet. Fiir lokale Daten ist
eine regelméfiige Priifung und gegebenenfalls Loschung hingegen sinnvoll.
Ein Energiedatenmanagementsystem sollte dem Nutzer daher in regelma-
figen Abstdnden eine Loschung der Daten vorschlagen und — insofern der
Nutzer einwilligt — diese Daten auch tatsadchlich 16schen. Die Anforderung ist
in Anforderungsiibersicht 10 zusammengefasst.

4.1.8. Fazit zur technischen Datenlebenszyklusanalyse

Mit der Datenlebenszyklusanalyse werden vor allem die technischen Aspekte
des Umgangs mit Energiedaten untersucht. Aus der Analyse der sechs Phasen
ergeben sich Besonderheiten von Energiedaten und technische Anforderun-
gen, die ein Energiedatenmanagementsystem erfiillen muss. Energiedaten
zeichnen sich oft in besonderem Mafse durch ihre Heterogenitit aus. Sie stam-
men aus unterschiedlichsten Quellen, liegen in verschiedenen Formaten vor
und werden mit diversen Protokollen tibertragen. Dies gilt sowohl fiir die in ein

8Die Verwendung von Usage Control (vgl. Abschnitt 3.2.2.7) bite gegebenenfalls diese Mog-
lichkeit, ist jedoch nicht immer praktikabel.
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Anforderung 10: Loschung nicht mehr bendtigter Daten

Vorgabe sinnvoller Loschregeln (bspw. in Abhdngigkeit vom Alter der
Daten)

Regelmafige Priifung, ob Nutzer Daten 16schen mochte

Loschung nur auf ausdriicklichen Wunsch

Optionale Archivierung in ausgelagertem System

System eingehenden Daten als auch fiir die ausgehenden. Dementsprechend
sollte ein Energiedatenmanagementsystem flexibel auf die verschiedenen Ar-
ten von Daten reagieren konnen. Diese und weitere technische Anforderungen
sind in den Anforderungsiibersichten 1 bis 14 zusammengefasst.

Es gilt jedoch, nicht nur die technischen Herausforderungen zu beachten.
Energiedaten weisen in der Regel einen starken Personenbezug auf und kon-
nen die Privatsphére der betroffenen Personen gefdhrden. Dementsprechend
sollten auch die Interessen der Betroffenen bei der Ausarbeitung von Anfor-
derungen in Betracht gezogen werden. Im folgenden Abschnitt werden die
Auswirkungen von Energiedaten auf die Privatsphére detailliert untersucht
und die sich ergebenden Anforderungen ausgearbeitet.

4.2. Privatsphare und Energiedaten

Energiedaten sind als personenbezogene Daten ein schiitzenswertes Gut. Eine
Analyse der Energiedaten mit entsprechenden Methoden ermoglicht umfang-
reiche Riickschliisse auf die betroffenen Personen, wodurch eine Gefahr fiir
die Privatsphére entsteht. Im Folgenden werden solche Methoden untersucht,
die es ermdglichen, Informationen aus Energiedaten zu extrahieren. Die Un-
tersuchungen haben das Ziel, zu erkennen, welche Informationen auf welche
Art extrahiert werden kénnen und wie die Nutzer davor geschiitzt werden
konnen. Aus diesen Erkenntnissen werden nutzerorientierte Anforderungen
an ein Energiedatenmanagementsystem abgeleitet.
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4.2.1. Begriffsabgrenzung

Verfahren zur Extraktion von Informationen aus Energiedaten werden unter
verschiedenen, verwandten Begriffen zusammengefasst. In der Literatur findet
vor allem der Begriff nonintrusive load monitoring Anwendung, wobei nonin-
trusive appliance load monitoring ebenfalls verwendet wird. Die entsprechenden
Abkiirzungen NILM, NALM beziehungsweise NIALM kénnen synonym ver-
wendet werden [Ber+11; Har92; NL96; Par+12; ZR11]. Der Monitoring-Aspekt
bezieht sich in diesem Kontext ausdriicklich nicht nur auf eine reine Beob-
achtung der Daten, sondern bedeutet auch, dass die Daten weitergehend
analysiert und verarbeitet werden. Im Folgenden wird daher anstelle von
Energiemonitoring der sehr allgemein gehaltene Ausdruck der Extraktion von
Informationen genutzt, um damit die diversen Methoden abzudecken — un-
abhingig davon, in welcher Form konkret Informationen extrahiert werden.
Gemeint ist damit folglich die Gesamtheit aller Verfahren zur Gewinnung von
Informationen aus erfassten Energiedaten.

4.2.2. Verfahren zur Extraktion von Informationen aus
Energiedaten

Bereits in den 1980er-Jahren hat Hart als Pionier auf seinem Gebiet an Ver-
fahren zur Erfassung und Zerlegung von Lastgdngen gearbeitet, mit deren
Hilfe er weitere Informationen tiber die in Haushalten verwendeten Geréte
und das Verhalten der Bewohner erlangen wollte [Har89]. Die zugrundelie-
gende Idee ist es, den Stromverbrauch nicht nur als Energietransport, sondern
auch als eine Art von Informationstibertragung anzusehen. Die {ibertragenen
Informationen miissen demzufolge nur auf die richtige Art und Weise inter-
pretiert werden, um Riickschliisse tiber Verhalten und verwendete Geréte
ziehen zu konnen [Har92]. Dieser Ansatz ist der Grundstein fiir eine Vielzahl
verschiedener Abwandlungen und Spezialisierungen, welche in ihrer Summe
mittlerweile ein gesamtes Forschungsfeld bilden. Die Menge an Veroffent-
lichungen ist zu grof, als dass an dieser Stelle eine erschépfende Analyse
moglich wére. Daher wird im Folgenden auf Basis des Ubersichtsartikels von
Zeifmann und Roth [ZR11] aufgezeigt, wie sich die Verfahren unterscheiden
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und welches Potential sie aufweisen. Zuvor wird jedoch erldutert, welche Rolle
die Messfrequenz bei den vorgestellten Verfahren spielt.

4.2.2.1. Die Rolle der Messfrequenz

Verfahren zur Extraktion von Informationen aus Energiedaten konnen im Hin-
blick auf die Messfrequenz der erfassten Daten in zwei Lager eingeteilt werden.
Auf der einen Seite die Methoden, welche mit einer relativ niedrigen zeitlichen
Auflésung im Bereich von Sekunden bis Minuten arbeiten. Auf der anderen
Seite finden Verfahren mit hoher Messfrequenz in der Grofienordnung bis zu
einigen Kilohertz Anwendung [EE15; ZR11].

Verfahren, welche mit geringeren Frequenzen um 1 Hz arbeiten, konnen
gemdfs Nyquist-Shannon-Abtasttheorem bei weitem nicht alle Informationen
erfassen, die in einem sinusformigen Spannungsverlauf mit einer Frequenz
von 50 Hz enthalten sind. Noch weniger ist bei einer so geringen Abtastrate er-
kennbar, ob und falls ja, welche Oberwellen vorhanden sind [vgl. u.a. Maa+12].
Dementsprechend konnen bei dieser Auflosung nur grobere Merkmale der
Stromnutzung betrachtet werden. Dabei handelt es sich beispielsweise um den
Verlauf von Wirk- und Blindleistung mit einer Abtastrate im Sekundenbereich.
Fiir eine solche zeitlich geringer aufgeldste Erfassung der Daten sprechen
einige Vorteile. So sind nicht nur die Datenraten kleiner und damit die Anfor-
derungen an Ubertragung und Speicherung geringer. Dariiber hinaus sind
insbesondere auch die Gerite zur Erfassung der Daten giinstiger [VKD13].

Werden die Daten hingegen mit einer hohen zeitlichen Auflosung im Bereich
von einigen Kilohertz erfasst, sind weitaus mehr Informationen zuganglich.
Es ist nicht mehr nur der grobgranulare Verlauf von Wirk- und Blindleistung
erkennbar, sondern beispielsweise auch Abweichungen vom idealen sinusfér-
migen Verlauf der Wechselspannung in Form von Oberwellen. Werden diese
zusdtzlichen Informationen in die Analyse mit einbezogen, kénnen weitere
Charakteristika des Stromverbrauchs identifiziert werden, die bei der Gera-
teerkennung hilfreich sein konnen. Die Erh6hung der Messfrequenz liefert
somit nicht einfach nur feinere Daten, sondern macht damit auch Effekte
sicht- und damit nutzbar, die andernfalls verborgen blieben. Diese Vorteile
bringen jedoch den Nachteil mit sich, dass die Datenraten im Vergleich um
Grofsenordnungen hoher sind als bei Verfahren mit niedriger Messfrequenz.
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Die Anforderungen an die Analysesysteme steigen im gleichen Mafse. Des
Weiteren sind Messgeréte, welche in der Lage sind, hochaufgeldste Daten
zu erfassen, tendenziell deutlich teurer als solche, welche nur mit niedrigen
Frequenzen arbeiten [Kim+11].

Es ist offensichtlich, dass die Messfrequenz eine signifikante Auswirkung
auf die Erkennbarkeit von Gerdten haben kann. Anhand unterschiedlicher
Geritetypen kann dieser Umstand dargelegt werden. Wie von Hart et al. ur-
spriinglich vorgeschlagen und von Zeifman und Roth aufgegriffen, konnen
elektrische Haushaltsgeréte hinsichtlich ihrer Verbrauchsmuster in vier Kate-
gorien eingeteilt werden [ZR11].

Dauerverbraucher (i) Die verbrauchte Wirk- und Blindleistung dieser Ge-
réte ist dauerhaft anndhernd konstant. Dartiber hinaus ist diese Art von
Gerédten durchgehend in Betrieb und wird nicht ausgeschaltet. Permanente
Beleuchtung, mit Netzspannung versorgte Rauchmelder, dauerhaft laufen-
de Heizungspumpen und dhnliche Gerite gehoren zu dieser Kategorie.

An/aus-Gerdte (ii) Diese Gerate haben lediglich zwei Betriebszustdande. Ent-
weder sind sie ein- oder ausgeschaltet. Typische Vertreter sind (nicht dimm-
bare) Leuchten, aber auch einstufige (Heiz-)Liifter sowie Wasserkocher und
Toaster.

Geréate mit mehreren Zusténden (iii) Geréte, welche dieser Gruppe ange-
horen, durchlaufen in ihrem Betrieb eine Reihe von Zustinden in einer
definierten Reihenfolge. Angehorige dieser Kategorie sind unter anderem
Waschmaschinen, Spiilmaschinen und Trockner. Auch Kiihlgerédte gehdren
zu dieser Kategorie.

Kontinuierlich variable Verbraucher (iv) Diese Gerite weisen keinen kon-
stanten Verbrauch auf und befinden sich nicht in definierten Zustdnden.
Vielmehr kann ihr Verbrauch kontinuierlich variieren. Beispiele aus dieser
Gruppe sind dimmbare Leuchten, aber auch diverse elektrische Werkzeuge
wie Bohrmaschinen oder stufenlos einstellbare Liifter und Pumpen.

Verfahren, welche lediglich gering aufgelste Daten zu Wirk- und Blind-
leistung verwenden, beruhen meist auf irgendeiner Form der Kantenerken-
nung [EE14]. Daher sind sie fiir gewohnlich nicht in der Lage, Geréte der
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Kategorie i zu erkennen, da deren Stromverbrauch offensichtlich keine Kanten
aufweist. Auch Geréte der Kategorie iv sind so fiir gew6hnlich nicht iden-
tifizierbar, da sie ebenfalls keine oder keine stark ausgepragten Kanten im
Stromverbrauch haben. Die Gerétetypen ii beziehungsweise iii hingegen wei-
sen im Betrieb in der Regel deutliche Spriinge und dadurch auch Kanten auf,
die eine Identifikation selbst bei geringeren zeitlichen Auflésungen ermégli-
chen. Werden hochaufgeldste Daten hinzugezogen, die weitere Eigenschaften
wie Oberwellen oder Einschaltverhalten sichtbar machen konnen, ist auch
eine korrekte Identifikation konstanter (i) beziehungsweise beliebig variabler
Gerdte (iv) moglich [ZR11].

Dies zeigt, dass bereits die Messgerdte und ihre Fahigkeit, hochaufgeloste
Daten zu erfassen, eine entscheidende Rolle bei der Informationsextraktion
spielen. Wenn diese Daten gar nicht erst erfasst werden, konnen nach heutigem
Stand der Technik gewisse Geréte auch nicht erkannt werden. Im Umkehr-
schluss bedeutet dies aber auch, dass — falls solche Daten erfasst werden —
detaillierte Profile erzeugt werden konnen. Aus Nutzersicht sollten solche
Daten nicht oder nur aus guten Griinden weitergegeben werden, da sie sehr
sensible Informationen enthalten konnen. Ein Energiedatenmanagementsys-
tem sollte folglich Daten nicht oder nur entsprechend der Prédferenzen der
Nutzer weitergeben.

4.2.2.2. Uberblick iiber verschiedene Verfahren zu niedrig aufgelésten
Daten

Im Folgenden werden verschiedene Verfahren vorgestellt, mit deren Hilfe
Informationen aus Energiedaten mit niedriger Auflésung — beispielsweise im
Bereich von einigen Minuten — extrahiert werden kénnen.

Pionierarbeiten Die klassischen Verfahren im Sinne von Hart et al. basieren
auf einer einfachen Kantenerkennung und einem anschliefienden Clustering.
Zunidchst werden dazu im Verlauf des Stromverbrauchs mehr oder weniger
abrupte Spriinge gesucht. Diese Spriinge werden als Einschalten eines Ge-
rétes interpretiert, woraufhin dann dessen — nun neu hinzugekommener —
Stromverbrauch erfasst wird. Dazu werden beim Verfahren von Hart et al.
sowohl Wirk- als auch Blindleistung gemessen. Die erhaltenen Werte werden
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in einem zweidimensionalen Raum einer Clusteranalyse unterzogen, um sie
Geréaten zuordnen zu konnen [Har89; Har92]. Diese ersten Verfahren waren
bereits in der Lage, einige ein- und ausschaltbare Gerite (Kategorie ii) zuver-
lassig zu erkennen. Werden allerdings gleichzeitig viele Gerite genutzt oder
unterschiedliche Gerdte mit dhnlichem Stromverbrauch verwendet, wie es
beispielsweise bei Schaltnetzteilen der Fall ist, versagen sie. Dariiber hinaus
sind die Verfahren empfindlich gegentiber plétzlich auftretenden, kurzen
Spitzen. Nachteilig ist weiterhin, dass in einem neuen Umfeld ein erneutes
Training notwendig ist, um Geréte zuverldssig erkennen zu konnen [ZR11].

Verbesserung durch Training Weiss et al. [Wei+12a] wenden ein dhnliches
Verfahren an, beziehen aber die Bewohner eines Hauses in das Training des
Systems mit ein. Die Nutzer werden per Smartphone dazu aufgefordert, Geréte
zu verwenden beziehungsweise an- und auszuschalten. Das Messsystem kann
die dadurch ausgelosten Flanken und Profile erkennen und in einer Datenbank
ablegen. Diese auf die jeweiligen Haushalte zugeschnittenen Profile erlauben
Erkennungsraten um 90 %. Wahrend zum gegenwartigen Zeitpunkt in neuen
Haushalten erneut eine Trainingsphase nétig ist, ist es durchaus denkbar,
auf diese zu verzichten, wenn die Datenbank einen ausreichenden Umfang
an Profilen hat. Auch Ruzzelli etal. [Ruz+10] beziehen den Nutzer in das
initiale Training des Systems mit ein. Die gelernten Profile werden an ein
externes System {iibertragen, so dass mit wachsender Datenbankgrofie der
notige Trainingsumfang reduziert werden kann.

Markov-Modelle Diverse Arbeiten [vgl. u.a. Par+12; KJ12; Kim+11] haben
das Ziel, den Trainingsaufwand am Einsatzort zu vermeiden und trotzdem
ausreichend genau zu arbeiten. Die Ansédtze unterscheiden sich signifikant
von den klassischen Verfahren. Im Vorfeld werden dazu Verbrauchsmodelle
auf Basis sogenannter Hidden Markov Models entwickelt. Ein Hidden Markov
Model ist — vereinfacht dargestellt — ein stochastisches Modell eines Systems,
in welchem die eigentlichen Zustdnde nach aufien verborgen sind. Erkannt
werden konnen lediglich die Auswirkungen der Zustdande, welche dann tiber
Wahrscheinlichkeitsverteilungen den moglichen Zustanden zugeordnet wer-
den miissen. Diese Art von Modellen wird bereits seit langerem erfolgreich in
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der Spracherkennung eingesetzt. In den letzten Jahren erfolgte die Ubertra-
gung des Prinzips auf Energiedaten. Bereits jetzt handelt es sich bei dieser Art
von Verfahren um sehr vielversprechende Kandidaten fiir eine effiziente und
erfolgreiche Extraktion von Informationen aus Energiedaten [KJ12]. Die Ver-
fahren erreichen mit Hidden Markov Models meist bessere Erkennungsraten als
andere klassische Verfahren. Diese hohen Erkennungsraten sind auch méglich,
wenn lediglich niedrig aufgeldste Energiedaten verwendet werden [Kim+11].
Auch der Einsatz unter realistischen Bedingungen wurde bereits erprobt. Par-
son et al. [Par+12] haben ihr Verfahren nicht nur an einem Standarddatensatz
(vgl. Abschnitt 3.1.1.1 bzw. [KJ11]) getestet, sondern auch seine Einsetzbarkeit
in einem Realweltszenario demonstriert. Das verwendete Modell wurde ledig-
lich mit aggregierten Daten iiber den Gesamtverbrauch trainiert. Trotzdem
konnten gute Erkennungsraten erreicht werden, welche vergleichbar sind mit
der Qualitdt von Modellen, die mit detaillierten Einzellastgangsdaten trainiert
wurden. Trotz der spérlichen Datenbasis konnte eine Vielzahl von Vorgédngen
im Realhaushalt korrekt erkannt werden.

Kiinstliche neuronale Netze Prudenzi [Pru02] wahlt mit kiinstlichen neu-
ronalen Netzen einen weiteren Ansatz. Bei kiinstlichen neuronalen Netzen
handelt es sich um Modelle, welche die Funktionsweise von Nervenzellverbin-
dungen biologischer Gehirne nachahmen. Verwendet werden hier Daten mit
einer geringen zeitlichen Auflésung von 15 Minuten. Die Daten miissen auf-
grund des verwendeten Algorithmus bereits blockweise vorliegen, fiir einen
Echtzeiteinsatz mit kontinuierlich erfassten Werten ist dieses Verfahren somit
nicht geeignet. Die gespeicherten Daten werden in [Pru(02] in Blocke zu je acht
Stunden aufgeteilt und jeweils in ein kiinstliches neuronales Netz gespeist,
welches daraufthin die antrainierten Muster erkennen soll. Im Rahmen der
Veroffentlichung wurde die Untersuchung auf Waschmaschinen, Geschirr-
spiilmaschinen und die elektrische Warmwasserbereitung beschréankt. Mit den
angegebenen Einschrankungen werden etwa 90 % der Geréteprofile korrekt
erkannt. Offensichtlich gibt es noch Potential fiir Verbesserungen, da nur eine
Auswahl typischer Haushaltgerdte erkannt werden kann. Dennoch zeigt die
Arbeit eindriicklich, dass selbst mit vergleichsweise wenigen Messpunkten
— 32 je Block von acht Stunden beziehungsweise alle 15Minuten — Aussagen
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tiber die Gerdtenutzung in einem Haushalt moglich sind. Insbesondere die
aufgrund ihrer charakteristischen Profile gut zu erkennenden Haushaltsgeréte
wie Waschmaschinen und Geschirrspiilmaschinen erlauben ihrerseits wieder-
um Riickschliisse auf das Verhalten von Hausbewohnern. Somit konnen —je
nach angestrebtem Zweck der Analysen — bereits zeitlich gering aufgeloste
Daten umfangreiche Informationen liefern.

Genetische Algorithmen Baranski efal. [BV04] nutzen mit genetischen Al-
gorithmen wiederum ein anderes Verfahren. Die Daten entstammen dabei
einem einfachen Messgerit, welches mit einer niedrigen Frequenz den Strom-
verbrauch am Haushaltsanschlusspunkt erfasst. Dem Verfahren liegt die Idee
zugrunde, dass sich der Stromverbrauch durch einen endlichen Automaten
darstellen ldsst. Mit einer Kombination diverser Clusteringverfahren und ge-
netischer Algorithmen versucht das Verfahren, einen endlichen Automaten zu
finden, welcher das gemessene Lastprofil erzeugt. Die Zustdnde des endlichen
Automaten geben wiederum die vermuteten Zustdnde der modellierten Haus-
haltsgerdte wieder. Von Nachteil sind einerseits der hohe Rechenaufwand und
andererseits die vergleichsweise schlechten erzielten Ergebnisse.

4.2.2.3. Uberblick liber verschiedene Verfahren zu héher aufgeldsten
Daten

Die zuvor beschriebenen Verfahren nutzen Energiedaten mit niedriger zeit-
licher Auflésung. Dariiber hinaus gibt es Daten mit einer hohen zeitlichen
Auflosung im Kilohertzbereich (vgl. auch Abschnitt 4.2.2.1). Inspiriert von den
Ideen von Hart et al. [Har92] wurden innerhalb kurzer Zeit auch Daten mit
einer hohen Messfrequenz untersucht, wobei zum Teil enorme Fortschritte
erzielt werden konnten [INL96].

Erste Ansétze fur Energiedaten mit hoher Messfrequenz Exemplarisch
fiir Analysen von Daten mit hoher Messfrequenz sei die Veréffentlichung
von Laughman et al. [Lau+03] genannt. Sie beschreibt ein Messsystem, wel-
ches die elektrische Leistung mit einer Frequenz von rund 8 kHz erfasst. Mit
dieser Auflésung versuchte man, folgendes Problem zu umgehen. Werden
lediglich die durchschnittliche Wirk- und Blindleistung verschiedener Gerite
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betrachtet, so unterscheiden sich diese zwischen verwandten Geratetypen
haufig kaum. Eine Clusteranalyse wie bei den klassischen Verfahren ist somit
nicht moglich. Allerdings kann mit der hohen nutzbaren zeitlichen Auflosung
auch der Verlauf der Leistungsaufnahme detailliert betrachtet werden. Dies
erlaubt die Betrachtung des nicht perfekt sinusférmigen Verlaufs des Strom-
flusses bei Wechselstrom und damit eine Charakterisierung der verschiedenen
Gerite. Insbesondere die Analysen von Oberwellen und der Einschaltvorgén-
ge zeigen Unterschiede zwischen den Gerdten auf. Somit lassen sich selbst
bei einem scheinbar konstanten durchschnittlichen Stromverbrauch Gerite
identifizieren.

Kinstliche neuronale Netze Injiingerer Vergangenheit wurde die Idee der
Verwendung neuronaler Netze erneut aufgenommen und weiter verbessert.
So nutzen Srinivasan et al. [SNL06] kiinstliche neuronale Netze, um hochauf-
geloste Energiedaten zu analysieren. Sie konzentrieren sich dabei auf Gerite,
welche mit niedrig aufgelosten Daten kaum identifizierbar waren: Nicht zu-
letzt aufgrund ihres geringen Stromverbrauchs und einem anndhernd flachen
Profil ohne ausgeprégte Kanten sind Verbraucher wie Computer, Monitore,
Lampen und dhnliche nur schwer mit klassischen Methoden zu identifizie-
ren. Die charakteristischen Oberwellen ermoglichen laut den Arbeiten von
Srinivasan et al. jedoch sehr gute Erkennungsraten von zum Teil anndhernd
100 %. Selbst wenn die Messwerte von Rauschen tiberlagert sind, wird noch
von durchschnittlichen Erkennungsraten von 70 % berichtet.

HochaufgelG6ste Daten zu elektromagnetischer Interferenz  Gupta etal.
[GRP10] erreichen bei einigen Gerdtetypen ebenfalls hervorragende Erken-
nungsraten von iiber 90 %. Zum Einsatz kommt ein ElectriSense genanntes
Messgerit, welches die von vielen Gerdten ausgehende elektromagnetische
Interferenz messen kann. Die Analog-Digital-Wandlung erfolgt mit einer
Abtastrate von 1 MHz. Durch eine softwaregestiitzte Spektralanalyse wird
anschlieflend die Interferenz bestimmt. Diese geht in der Regel von Schalt-
netzteilen aus, welche den Stromkreis, an dem sie angeschlossen sind, mit
elektromagnetischer Strahlung , verschmutzen”. Im Unterschied zu vielen
anderen Verfahren muss das Messgerit nicht am Hausanschlusspunkt zum
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Einsatz kommen, sondern kann an jeder Steckdose im Haus verwendet wer-
den. Es wird schliefilich nicht der Stromverbrauch, sondern lediglich die
Interferenz gemessen. Dadurch, dass das Verfahren nicht auf das Erfassen von
Einschaltvorgdngen angewiesen ist, sind auch dauerhaft eingeschaltete Geréte
gut zu erkennen. Da der Profilverlauf ebenfalls keine Rolle spielt, konnen
auch Gerite erkannt werden, die mit anderen Verfahren nicht identifizierbar
sind, da sie beispielsweise keine Kanten im Verbrauchsprofil verursachen.
Im Umkehrschluss sind aber Geréte, welche keine elektromagnetischen In-
terferenzen verursachen, nicht erkennbar. Dadurch sehen die Autoren dieses
Verfahren auch nicht zwangsladufig als Konkurrenz zu existierenden Metho-
den, sondern vielmehr als Erweiterung. Da aber ein steigender Anteil aktueller
elektrischer Verbraucher iiber Schaltnetzteile verfiigt, ist zu vermuten, dass
zukiinftig mehr Geréte iiber ihre elektromagnetische Strahlung identifizierbar
sein werden.

4.2.2.4. Weitere Verfahren

Die fiir eine hohe zeitliche Auflésung notigen Messgerite sind in der Regel
teuer. Auch sind in vielen Haushalten bereits intelligente Stromzéhler vorhan-
den. Dementsprechend ist ein breiter Einsatz zusétzlicher, teurer Messgeréte
eher unwahrscheinlich. Aus diesem Grund setzen Liao et al. [LSS514] auf nied-
rig aufgeloste Daten, welche mit weiteren Informationen von sehr giinstigen
Umgebungssensoren angereichert werden. Die erfasste Luftfeuchtigkeit und
Raumtemperatur in Kombination mit den gemessenen Energiedaten erlauben
umfangreiche Riickschliisse auf das Verhalten der beobachteten Hausbewoh-
ner. In tiber 80 % der Fille wird korrekt erkannt, ob die betroffenen Personen
Essen bereiten, sich ausruhen oder das Bad benutzen. Denkbar ist der Einsatz
dieser Technologie beispielsweise bei der Unterstiitzung pflegebediirftiger
Personen. Diese Arbeit zeigt eindrucksvoll, dass zusétzliche, einfache und
giinstige Sensoren eine deutliche Verbesserung in der Erkennung von Nutzer-
verhalten ermdglichen.

Marchiori et al. [Mar+11] erkennen ebenfalls, dass Messungen ausschlief3-
lich am Hausanschlusspunkt nur eine begrenzte Genauigkeit liefern konnen.
Da die Kosten hochauflosender Messgerite einen breiten Einsatz verhindern
und die flichendeckende Ausstattung mit intelligenten Zwischensteckdosen
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ebenfalls zu teuer ist, setzen Marchiori et al. auf einen Kompromiss. An jeder
Sicherung und somit in jedem Stromkreis eines Haushalts wird jeweils ein
Messgerét installiert, welches mit 1 Hz Blind- und Wirkleistung erfasst. Diese
Installation ist zwar teurer als eine einzelne Messstelle am Hausanschluss-
punkt, jedoch giinstiger als das Ausstatten aller Gerdte mit Messeinheiten
oder die Verwendung hochauflosender Gerite. Durch die feinere raumliche
Aufteilung ist ein besseres Erkennen von Gerdten moglich, da beispielsweise
Grofiverbraucher wie Waschmaschinen oft einen eigenen Stromkreis besitzen.
Dartiber hinaus werden die Profile kleiner Verbraucher tendenziell weniger
von anderen Geriten iiberlagert und sind damit besser zu identifizieren.

4.2.2.5. Zwischenfazit

Dieser nicht erschépfende Uberblick zu den unterschiedlichen Arten von
Verfahren zeigt, dass in groffem Umfang Informationen aus den gemessenen
Energiedaten extrahiert werden konnen. Fiir verschiedene denkbare Konstel-
lationen existieren jeweils mehrere Ansitze, mithilfe derer Informationen zu
Gerédten oder Nutzern extrahiert werden kénnen. Nicht nur hochaufgeldste
Daten konnen zu guten Erkennungsraten fithren, sondern auch aggregierte,
zeitlich niedrig aufgeldste Daten. Des Weiteren erlaubt insbesondere die Kom-
bination mit weiteren Informationsquellen umfangreiche Riickschliisse [vg]l.
u.a. TILO4].

Dariiber hinaus ist bemerkenswert, dass ein grofier Teil der Veroffentli-
chungen zum Thema nonintrusive (appliance) load monitoring die Vorziige der
Verfahren betont, dabei aber das Missbrauchspotential und die Gefahren fiir
die betroffenen Personen verschweigt [EE15]. Dieser Konflikt kann jedoch in
Zukunft an Brisanz gewinnen, wenn zwischen Energiesystemstabilitdt und
Privatsphédre abgewogen werden muss [San+11].

4.2.3. Konkrete Auswirkungen auf die Privatsphare

Viele Arbeiten zur Extraktion von Informationen aus Energiedaten schweigen
sich iiber die damit verbundenen Gefahren aus. Es gibt jedoch auch zahlreiche
Veroffentlichungen zu Energiedaten, die sich vor allem mit den negativen
Aspekten der Datenerfassung beschéftigen [vgl. u.a. CPW10; GJL12; MMO09;
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Khu+10; Miil10]. Die méglichen Auswirkungen auf die Privatsphére der Be-
troffenen sind vielféltig und werden zum Teil nur in Ansédtzen beschrieben.
Es ist aber unstrittig, dass die Erfassung von Energiedaten unter anderem
folgende Gefahren fiir betroffene Personen birgt [The1l4; Sid+12]:

¢ Unerlaubte Weitergabe von Energiedaten oder damit verbundenen per-
sonenbezogenen Daten an Dritte

¢ Profilerstellung beziiglich Nutzerverhalten und anschlieffende nicht
erwiinschte Nutzung der abgeleiteten Informationen (Marktforschung,
Werbung, Versicherungseinstufung, ...)

* Echtzeitiiberwachung von Haushalten bei Verfiigbarkeit von Echtzeit-
daten

Auch wenn diese abstrakten Gefahren in der Literatur hdufig aufgefiihrt
werden, diirften die konkreten Konsequenzen fiir die Privatsphére den meis-
ten Personen nicht bewusst sein [Sid+12]. Im Folgenden werden daher einige
konkrete Gefahren aufgezeigt, um zu unterstreichen, welche Ausmafie die Ana-
lysen annehmen kénnen und dass es sich nicht um eine rein theoretische und
abstrakte Bedrohung handelt.

Auch zeitlich niedrig aufgeldste Daten lassen umfangreiche Riickschliisse
tiber die Personen eines Haushalts und ihr Verhalten zu. Molina-Markham
etal. [Mol+10] zeigen, dass bereits Daten mit einer Auflésung im Minutenbe-
reich ausreichend sind, um die Privatsphére signifikant zu verletzen. War eine
eigentlich krankgemeldete Person tatsdchlich zu Hause? Wie ist die Schlaf-
qualitdt der Bewohner? Haben die Bewohner rechtzeitig ihren Weg zur Arbeit
angetreten? Welche Erndhrungsgewohnheiten haben die Bewohner? Diese
und weitere Fragen konnen vergleichsweise einfach beantwortet werden, wenn
Daten zum Stromverbrauch am Hausanschlusspunkt vorliegen. Detaillierte
Informationen von einzelnen Gerdten oder gar hochaufgeloste Daten sind
dafiir nicht nétig.

Die Arbeit von Greveler et al. [G]JL12] zeigt, dass es moglich ist, das Fern-
sehprogramm zu identifizieren, welches die Bewohner konsumieren. Dazu ist
es bei einigen TV-Gerédten ausreichend, den Stromverbrauch des Fernsehers
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etwa alle zwei Sekunden zu erfassen und zu analysieren. Je nach Bildhellig-
keit schwankt der Stromverbrauch und das entstandene Muster kann ent-
sprechend zugeordnet werden — diese Eigenschaft ist allerdings bauart- und
modellabhédngig. Die in der Arbeit verwendeten Daten stammen aus einem
marktiiblichen intelligenten Stromzédhler, wie er in einem normalen Haushalt
installiert ist.

Quinn nennt in [Qui09] eine Reihe von konkreten Auswirkungen, die ein
Missbrauch von Energiedaten auf die Privatsphire haben kann. Darunter sind
Aspekte, die zwar sehr personlich, aber fiir AufSenstehende vermutlich weni-
ger relevant sind, wie beispielsweise das Duschverhalten. Dariiber hinaus gibt
es aber einige Aspekte, die von grofsem Interesse fiir Externe, wie Versicherun-
gen, sein konnen. Wie steht es um den Schlaf und damit die Fahrtiichtigkeit
der Bewohner? Brechen sie rechtzeitig zu ihren Zielen auf oder ldsst der Zeit-
punkt der Abfahrt vermuten, dass die Bewohner zu schnell fahren miissen,
um ihr Ziel noch rechtzeitig zu erreichen? Werden Haushaltsgeréte vergessen
oder genutzt, obwohl niemand im Haus ist? Zusatzlich ist eine Art soziales
Profil aus den Energiedaten ablesbar. Wird aufwendig gekocht oder nur die
Mikrowelle genutzt? Wie viele Stunden am Tag lduft der Fernseher? Wie oft
wird Wasche gewaschen, wie oft gesaugt?

Auch eine mogliche Religionsangehorigkeit der Bewohner ist anhand der
Energiedaten erkennbar [LWO0S; JKD12]. Werden religitse Fastenzeiten ein-
gehalten? Wird zu Zeiten des Gottesdienstes zusdtzliche Energie verbraucht
oder ist nur die Grundlast erkennbar? Wird an bestimmten Religiosen Fei-
ertagen viel oder tiberhaupt nicht gekocht? Energiedaten konnen Hinweise
darauf geben, ob und wenn ja welcher Religion ein Haushalt angehort. Auch
die Einhaltung gewisser religioser Regeln konnte iiber Energiedaten gepriift
werden.

Seit Jahren werden bereits Stromverbrauchsdaten bei der Verbrechensbe-
kdampfung verwendet. Der dauerhaft hohe Stromverbrauch von Wachstums-
lampen und der Bewisserung haben bereits mehrmals dazu gefiihrt, dass
illegale Drogenplantagen entdeckt wurden [LMW10].

Auch wenn es einige Anwendungsfélle gibt, in denen Nutzer von der Aus-
wertung der Daten profitieren, zeigen die genannten Beispiele, dass Energie-
daten ein enormes Missbrauchspotential bergen. Insbesondere grofle Daten-
mengen, die massenhafte Auswertungen moglich machen, stellen eine enorme
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Verlockung fiir Dritte dar, die die Daten einfach und schnell zu Geld machen
mochten [LMW10]. Selbst wenn die Daten nur fiir einen bestimmten Grund
erhoben werden, besteht stets die Gefahr, dass sie fiir andere — nicht dem
Kundenwunsch entsprechende — Zwecke missbraucht werden [CPW10]. Sind
die Daten aber einmal weitergegeben, entziehen sie sich der Kontrolle der
betroffenen Personen. Das Prinzip des ,Nichts-zu-verbergen-Habens” greift
nicht, da vollkommen unklar ist, ob die Daten nicht doch zu irgendeinem
Zeitpunkt boswillig oder mit heute noch unbekannten Verfahren ausgewertet
werden [Raj+11; Stal0].

Es ist jedoch nicht nur im Interesse von Privatpersonen, dass ihre Energie-
daten geschiitzt werden. Auch die Akteure der Energiewirtschaft haben ein
Interesse daran, dass Energiedaten nicht manipuliert werden kénnen. Dieser
Aspekt wird zum Teil auch als Datensicherheit bezeichnet. Falls es poten-
ziellen Angreifern gelange, nicht nur lesenden, sondern auch schreibenden
Zugriff auf die Daten zu erhalten, wiren gravierende Angriffe moglich. Mani-
pulierte Energieverbrauchsdaten schlagen sich beispielsweise direkt in der
Abrechnung nieder und kénnen damit immense Kosten verursachen. Durch
ein massenhaftes Falschen der Daten konnte auch das gesamte Energienetz
instabil werden, da die wahrgenommene Netzsituation von der tatsdchlichen
stark abweicht. Dementsprechend konnen intelligente Stromzédhler und ihre
Daten ein hochattraktives Angriffsziel sein, welches auch im Interesse der
Energiewirtschaft geschiitzt werden muss [vgl. u.a. MMO09]. Dieser Aspekt
gilt umso mehr, wenn grofle Datenmengen zentral erfasst und gespeichert
werden [SK12].

4.2.4. Resultierende Anforderungen

Aus den durchgefiihrten Untersuchungen ergeben sich weitere Anforderun-
gen an ein Energiedatenmanagementsystem, welche aus Nutzersicht erfiillt
werden miissen. Die Anforderungen werden analog zu den Anforderungen
aus der Datenlebenszyklusanalyse in Anforderungsiibersichten zusammen-
gefasst.

Energiedaten konnen mit einer Vielzahl von Methoden ausgewertet werden.
Je nach zeitlicher Auflésung und Art von Datenquellen bieten sich unter-
schiedlichste Verfahren an. Generell gilt jedoch: Je mehr Daten weitergegeben
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werden und je hoher deren Qualitét ist, desto mehr Informationen kénnen
potenziell iiber die betroffenen Personen und ihr Verhalten extrahiert werden.
Dementsprechend muss aus Sicht der von der Datenerfassung betroffenen Per-
sonen ein Energiedatenmanagementsystem die Weitergabe der Daten massiv
einschranken beziehungsweise an die Praferenzen der Betroffenen anpassen.
Ein rein rollenbasiertes Zugriffsmanagement wie in [Sah+14] ist nicht aus-
reichend, da bestimmten Anfragergruppen pauschal Zugriff gewdhrt wiirde.
Vielmehr muss jede Datenanfrage durch die Nutzer — die Betroffenen — gepriift
werden und eine Weitergabe darf ausschliefilich nach expliziter Zustimmung
erfolgen [vgl. u.a. AA13, S. 37]. Diese Anforderung ist in Anforderungsiiber-
sicht 11 zusammengefasst.

Anforderung 11: Einschrinkung der Datenweitergabe

* Vielzahl unterschiedlicher Methoden zur Auswertung von Energiedaten
erschwert Schutz der Privatsphére

* Weitergabe von Energiedaten erhoht die potenzielle Missbrauchsgefahr

¢ Keinerlei Datenweitergabe ohne explizite Zustimmung durch die von
der Datenerfassung betroffenen Personen (Nutzer)

Einerseits erlauben Energiedaten, welche einen grofseren Zeitraum {tiber-
spannen, meist Aussagen beztiglich Verhalten und Gewohnheiten der betrof-
fenen Personen — selbst dann, wenn die zeitliche Auflosung vergleichsweise
gering ist. Andererseits erlauben Daten mit hoher zeitlicher Auflésung oft eine
Erkennung der verwendeten Haushaltsgerdte, auch wenn der iiberspannte
Zeitraum relativ klein ist. Dementsprechend spielt nicht nur der abgedeckte
Zeitraum, sondern auch die zeitliche Auflosung eine grofie Rolle. Falls ein
Nutzer der Weitergabe von Energiedaten zustimmt, sollte diese nur in der
geringstmoglichen zeitlichen Auflosung erfolgen. Sie muss dariiber hinaus
gegebenenfalls mit der anfragenden Partei ausgehandelt werden. Aufierdem
sollten weitere sinnvolle Moglichkeiten zur Qualitdtsreduktion von Energie-
daten durch das Energiedatenmanagementsystem angeboten werden [vgl. u.a.
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REC13]. Diese Anforderung ist in Anforderungsiibersicht 12 zusammenge-
fasst.

Anforderung 12: Reduktion der Aussagekraft auf ein akzeptables Mindestmaf vor einer Weiter-
gabe

¢ Potenzieller Informationsgehalt der Energiedaten steigt mit zeitlicher
sowie rdumlicher Auflésung

* Manche Eigenschaften sind nur bei hohen Auflésungen sichtbar

¢ Daten nur in moglichst geringer Aussagekraft weitergeben (Reduktion
der Aufldsung, kiinstliches Rauschen, ...)

Falls Nutzer einer Datenfreigabe zustimmen, sollten sie dies gut informiert
und nach einer bewussten Entscheidung tun. Ein Energiedatenmanagement-
system sollte sie dabei unterstiitzen, zu erkennen, welche Konsequenzen eine
Datenfreigabe fiir die eigene Privatsphdre haben kann. Sobald die Nutzer da-
zu in der Lage sind, konnen sie den potenziellen Mehrwert gegen die Risiken
einer Datenweitergabe abwégen. Auf diese Weise sind sie in der Lage, eine
wohl informierte Entscheidung zu treffen. Diese Anforderung ist in Anforde-
rungsiibersicht 13 zusammengefasst.

Anforderung 13: Aufklirung iiber mogliche Auswirkungen einer Datenfreigabe auf die Privat-
sphiire

¢ Wert bzw. Informationsgehalt der Energiedaten ist Nutzern meist unklar

¢ Auswirkungen auf die Privatsphédre konnen von Nutzern in der Regel
nicht abgeschitzt werden

* Durch Aufkldarung tiber mégliche Konsequenzen eine bewusste Ent-
scheidung ermdoglichen

Gegebenenfalls ist es sinnvoll, auch bereits in ihrer Aussagekraft reduzier-
te Energiedaten zusétzlich zu schiitzen, bevor eine Weitergabe erfolgt (vgl.
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Abschnitt 3.2.2). Beispielsweise konnte ein in der zeitlichen Auflésung redu-
zierter Datensatz zusétzlich durch die Verwendung von Usage Control (vgl. Ab-
schnitt 3.2.2.7 sowie [PHB06; Pre+08]) gesichert werden. Aus Nutzersicht sollte
ein Energiedatenmanagementsystem auch solche zusétzlichen Schutzmaf3-
nahmen unterstiitzen. Diese Anforderung wird in Anforderungsiibersicht 14
zusammengefasst.

Anforderung 14: Unterstiitzung zusitzlicher, externer Schutzmechanismen

¢ Falls eine Datenweitergabe erfolgen soll, kann neben einer Qualitétsre-
duktion zusétzlicher Schutz sinnvoll sein

¢ Flexiblen Einsatz weiterer Technologien beziehungsweise externer Sys-
teme zum Schutz der Daten erméglichen (bspw. Usage Control)

4.3. Weitere Nutzerinteressen

Falls ein Energiedatenmanagementsystem auch langfristig von seinen Nut-
zern eingesetzt werden soll, muss es entsprechend attraktiv gestaltet werden.
Systeme zur Riickmeldung des Energieverbrauchs und insbesondere das Nut-
zerverhalten diesbeziiglich wurden bereits umfangreich untersucht [NR09].
Beispielsweise analysieren Hargreaves et al. [HNB10; HNB13] in ihren aktuel-
leren Arbeiten das Verhalten von Bewohnern, welche iiber einen Zeitraum von
zwolf Monaten Riickmeldungen von einem dedizierten Gerét zu ihrem Ener-
gieverbrauch bekommen. Die Autoren stellen fest, dass nach einer anfanglich
intensiven Nutzung die Energieriickmeldungen weniger Beachtung erfah-
ren und schlieSlich im Alltag untergehen. Zwar lasst sich nach Hargreaves
etal. durch die Riickmeldungen ein verbessertes Verstandnis fiir die Nutzung
von Energie erreichen, dies fiihrt jedoch nicht zwangsldufig auch zu einer
Verbrauchsreduktion.

Es ist denkbar, dass ein dhnlicher Effekt beziiglich Energiedaten und ihren
Auswirkungen auf die Privatsphére eintreten kann. Fiir ein Energiedatenma-
nagementsystem wiirde dies bedeuten, dass die Nutzer nach einem anfangli-
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chen Interesse die Verwendung eines solchen Systems reduzieren oder gar
einstellen und damit keine oder — abhingig von der jeweiligen Ausgangssi-
tuation — alle Datenanfragen genehmigt werden. Unter welchen Umstdnden
eine solche Situation tatsdchlich eintritt und wie sie gegebenenfalls verhindert
werden konnte, miisste detailliert untersucht werden. Ohne einen Feldtest, in
welchem eine dahingehende Analyse erfolgen kann, sind keine verldsslichen
Aussagen moglich. Trotzdem sollte im Allgemeinen versucht werden, die
Verwendung eines Energiedatenmanagementsystems so weit wie moglich zu
vereinfachen und so komfortabel wie moglich zu gestalten.

Es bietet sich an, bereits in Haushalten beziehungsweise in Unternehmen
vorhandene Gerdte zu nutzen, um die Benutzeroberfldche des Energiedaten-
managementsystems darzustellen. Dies konnten beispielsweise Notebooks
oder Smartphones sein, welche heutzutage vermutlich in den meisten Haus-
halten zu finden sind. Mobile Endgeréite werden dariiber hinaus bereits erfolg-
reich zur Riickmeldung des Energieverbrauchs eingesetzt [vgl. u.a. Wei+12b].

Sollen moglichst viele Arten von Endgerédten erreicht werden, sind auf
die jeweilige Plattform zugeschnittene Anwendungen aufgrund des hohen
Entwicklungsaufwands nicht mehr geeignet. Sogenannte Webanwendungen
stellen dagegen eine Moglichkeit dar, nicht fiir jeden potenziellen Endge-
ritetyp beziehungsweise jedes Betriebssystem eine Applikation pflegen zu
miissen [CL11]. Die eigentliche Anwendung wird nicht auf dem anzeigenden
Gerit ausgefiihrt, sondern auf einem den Dienst bereitstellenden Server. Le-
diglich Teilaufgaben wie beispielsweise die Visualisierung werden durch das
jeweilige Endgerét iibernommen.

Fiir Energiedatenmanagementsysteme ergibt sich damit die Anforderung,
dass die Nutzung einfach und komfortabel sein sollte. Insbesondere sollte der
Kreis potenzieller Endgerdte zur Darstellung der Benutzeroberfldche nicht
stark eingeschrankt werden. Diese Anforderung wird in Anforderungsiiber-
sicht 15 zusammengefasst.

Vermutlich existieren weitere Anforderungen, die unter Umstdnden auch
stark von der jeweiligen Nutzergruppe abhéngen konnen. Im Rahmen eines
Feldtests oder mittels Umfragen konnten diese zukiinftig gegebenenfalls erar-
beitet werden. An dieser Stelle scheint eine zuverldssige Aussage diesbeziiglich
jedoch nicht mdoglich.
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Anforderung 15: Unterstiitzung verschiedener Endgerite zur Darstellung der Benutzeroberfli-
che

* Nutzung eines Energiedatenmanagementsystems muss einfach und
komfortabel sein

o Zugriff auf die Benutzeroberfldche sollte mit bereits vorhandenen Gera-
ten (Notebook, Smartphone, ...) moglich sein

4.4. Zusammenfassung der
Anforderungsanalyse

In diesem Kapitel wird eine umfangreiche Analyse der Anforderungen an
ein nutzerorientiertes Energiedatenmanagementsystem vorgestellt. Zunéchst
wird dazu der Datenlebenszyklus von Energiedaten eingehend analysiert und
technische Anforderungen erarbeitet. AnschliefSend werden die Extraktion
von Informationen aus Energiedaten und die daraus resultierenden Auswir-
kungen auf die Privatsphére betrachtet. Auch hieraus ergeben sich Anfor-
derungen, die ein Energiedatenmanagementsystem erfiillen sollte. Zuletzt
flieffen noch weitere mogliche Interessen der potenziellen Nutzer in die Un-
tersuchung ein.

Die Gesamtheit der Ergebnisse ergibt einen Anforderungskatalog, der bei
der Ausarbeitung eines geeigneten Energiedatenmanagementsystems als
Grundlage dient. Die in diesem Kapitel erarbeiteten Anforderungen werden
in Tabelle 4.2 zusammengefasst. Der Anforderungskatalog erfasst damit nicht
nur die technischen Anforderungen, sondern beriicksichtigt insbesondere
auch nutzergetriebene Anspriiche an ein Energiedatenmanagementsystem.
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Tabelle 4.2.: Aus der Anforderungsanalyse ergibt sich ein Anforderungskatalog, welcher als
Grundlage fiir die Ausarbeitung eines geeigneten Energiedatenmanagementsystems dienen
kann. Diese Tabelle gibt eine Ubersicht und verweist auf die Seiten, auf welchen die jeweiligen
Anforderungen besprochen werden.

Nr. Anforderungsbezeichnung Seite
1 Unterstiitzung unterschiedlicher Datenquellen 79
2 Robustheit gegentiber fehlenden und fehlerhaften Daten 80
3 Lokale Sammelstelle unter Kontrolle des Nutzers 86
4 Transparenz der Dateniibertragungswege 86
5 Unterstiitzung einer geeigneten Speicherform in Abhdngigkeit 91

der Datenart
6 Verschliisselung bei externer Speicherung 91
7 Lokale Vorverarbeitung der Daten 95
8 Unterstiitzung unterschiedlicher Datenausgabeformate 98
9 Sicherheit der Dateniibertragungswege 98
10 Loschung nicht mehr benétigter Daten 101
11 Einschrankung der Datenweitergabe 115
12 Reduktion der Aussagekraft auf akzeptables Mindestmafs vor 116
Weitergabe
13 Aufkldrung tiber mégliche Auswirkungen einer Datenfreigabe 116
auf die Privatsphére
14 Unterstiitzung zusétzlicher, externer Schutzmechanismen 117
15 Unterstiitzung verschiedener Endgeradte zur Darstellung der Be- 119

nutzeroberfliche
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Konzept und Umsetzung

Dieses Kapitel widmet sich der Konzeption und Umsetzung eines nut-
zerorientierten Energiedatenmanagementsystems. Zunéchst wird das Data
Custodian Service genannte Konzept eines solchen Systems vorgestellt. Es sieht
eine Reihe von Komponenten vor, welche jeweils spezifische Aufgaben im
Hinblick auf die Verwaltung und Handhabung von Energiedaten erfiillen.
Anschlieflend werden die Beziehungen der einzelnen relevanten Entitdten wie
beispielsweise Nutzern, Dateninteressenten und Datenanfragen im Rahmen
eines Datenmodells beschrieben. Eine erste Version des Konzepts wurde in
den Vorarbeiten [RS14; Rig+14] veroffentlicht. Dem konzeptionellen Teil des
Kapitels schlief3t sich die Beschreibung einer méglichen Umsetzung an. In
diesem Kontext werden unterschiedliche Werkzeuge und Bibliotheken vorge-
stellt, welche in dem, in dieser Arbeit entwickelten, Demonstrator verwendet
werden, um die vorgesehenen Funktionalitdten zu realisieren. Des Weiteren
werden Moglichkeiten zur Bewertung von Datenanfragen sowie zur Redukti-
on der Datenqualitdt beziehungsweise zur Verminderung der Aussagekraft
der Daten présentiert. Das Kapitel schliefst mit einer Darstellung typischer
Arbeitsabldufe und wie diese im Demonstrator umgesetzt werden.

5.1. Architektur des Data Custodian Service

Dieser Abschnitt befasst sich mit dem Data Custodian Service genannten Kon-
zept eines Energiedatenmanagementsystems. Im Fokus stehen an dieser Stelle
die Struktur des Systems sowie die Aufgaben der jeweiligen Komponenten. Ei-
ne mogliche Umsetzung des vorgestellten Ansatzes wird im weiteren Verlauf
des Kapitels vorgestellt.
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Abbildung 5.1.: Der Data Custodian Service besteht aus mehreren Komponenten, welche
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jeweils einen bestimmten Aufgabenbereich iibernehmen. Diese Abbildung zeigt die Architek-
tur des Energiedatenmanagementsystems in Form der einzelnen Komponenten und deren Zu-

sammenspiel. Die Darstellung ist angelehnt an ein Komponentendiagramm mit sogenannter

Lollipop-Notation.
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Das Data Custodian Service genannte Energiedatenmanagementsystem be-
steht aus einer Reihe verschiedener Komponenten, welche jeweils eigene
Aufgabenbereiche tibernehmen. Der modulare Aufbau ermdoglicht den ein-
fachen und schnellen Austausch einzelner Teile und damit eine zligige An-
passung an neue oder gednderte Anforderungen. Die Architektur des Da-
ta Custodian Service ist in Abbildung 5.1 dargestellt. Die Darstellung ist ein
UML-Komponentendiagramm, welches die einzelnen Komponenten eines
Systems und ihre Zusammenhénge in Lollipop-Notation zeigt!. Von Kompo-
nenten angebotene Schnittstellen werden durch Kreise symbolisiert, benétigte
Schnittstellen durch Klammern. Die Komponenten selbst sind entsprechend
der UML-Spezifikation abgebildet.

Data Custodian Server

Der Data Custodian Server stellt das Back-End und somit den Unterbau des
Data Custodian Service dar. Neben dem Data Custodian Server gibt es noch einen
Webserver sowie zwei Datenbanken beziehungsweise Datenspeicher, welche
jeweils in eigenen Abschnitten erkldrt werden.

Der eigentliche Data Custodian Server enthélt vier Module, welche hauptséch-
lich fiir den Umgang mit eingehenden Energiedaten und den dazugehérigen
Anfragen verantwortlich sind. Die Koordination aller Vorgiange obliegt dabei
dem Data Custodian Anwendungskern.

Data Custodian Anwendungskern

Der Data Custodian Anwendungskern ist das zentrale Modul des Data Custodian
Service. Er ist verantwortlich fiir den Ablauf aller Prozesse im Energiedatenma-
nagementsystem und steuert das Zusammenspiel der anderen Komponenten.
Alle eingehenden Energiedaten gelangen zum Data Custodian Anwendungskern
und werden von ihm ihrer weiteren Verarbeitung zugefiihrt. Ebenso wird jede
Anfrage von diesem Kernmodul ausgewertet und bearbeitet. Als Koordinator
des Systems iibt der Anwendungskern grofitenteils eine steuernde Aufgabe aus.

1Diese Art der Notation wird zum Teil auch als Ball-and-Socket bezeichnet. Weitere In-
formationen sind beispielsweise unter http://www. ibm. com/developerworks/rational/
library/dec04/bell/ zu finden.
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Dementsprechend benétigt er weitere Komponenten, welche jeweils spezifi-
sche Aufgaben tibernehmen: Zeitreihenverarbeitung, Datenanfragenbewertung
und Datenbankzugriff. Aufierdem bietet er Schnittstellen fiir den Anschluss
von Front-Ends an.

Zeitreihen(vor)verarbeitung

Energiedaten fallen zwar in Form von Zeitreihen an, jedoch weisen sie zum
Teil grofle Unterschiede auf. Dies betrifft vor allem die verwendeten Datei-
formate und die unterschiedlichen physikalischen Grofien, welche je nach
Energiedatenquelle verwendet werden. Dementsprechend ist beim Einlesen
eine Vorverarbeitung der Energiedaten und ein Uberfiihren in ein einheitliches
Datenformat nétig. Die Komponente Zeitreihen(vor)verarbeitung tibernimmt
diese Aufgaben.

Fiir die gezielte Reduktion der Aussagekraft von Energiedaten ist eine
Verdanderung der Zeitreihen beziehungsweise der darin gespeicherten Daten
notig. Hierbei kann es sich beispielsweise um die Reduktion der zeitlichen
Auflésung oder das Hinzufiigen kiinstlichen Rauschens handeln. Auch diese
Aufgabe wird durch diese Komponente unterstiitzt.

Schliefslich miissen die verarbeiteten Energiedaten vor einer Weitergabe an
Externe noch in das gewtinschte Ausgabeformat tibertragen werden. Auch
diese Tatigkeit sollte von dem Modul Zeitreihen(vor)verarbeitung unterstiitzt
werden.

In Summe sollte innerhalb des Data Custodian Service lediglich mit einem ein-
heitlichen Format fiir die Zeitreihendaten gearbeitet werden miissen. Jegliche
Manipulation dieser Daten sollte ausschliefdlich durch die hier beschriebene
Komponente geschehen.

Datenanfragenbewertung

Von Dateninteressenten abgegebene Datenanfragen miissen im Hinblick auf
ihre Auswirkungen auf die Privatsphére der Nutzer bewertet werden. Die
Komponente Datenanfragenbewertung tibernimmt diese Aufgabe. Sie erhalt
vom Data Custodian Anwendungskern die zu bewertende Anfrage und beurteilt
diese. Bewertungskriterien konnen unter anderem die gewiinschte zeitliche
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Auflosung, die betroffenen Gerédte und der abgedeckte Zeitraum sein. Das
Ergebnis der Auswertung kann von dem Data Custodian Anwendungskern
verwendet werden, um den betroffenen Nutzern die Auswirkungen auf ihre
Privatsphére zu verdeutlichen.

Datenbankzugriff

Die eigentlichen Zeitreihendaten und die dazugehorigen Metadaten unter-
scheiden sich grundlegend. Wahrend es sich bei den Zeitreihen um grofde
Datenmengen handeln kann, ist der Speicherbedarf der Metadaten vergleichs-
weise klein. Die Zeitreihendaten miissen effizient abgespeichert und gelesen
werden kénnen, wohingegen bei den Metadaten eine gute Durchsuchbar-
keit wichtig ist. Dementsprechend werden die Zeitreihen und die Metadaten
getrennt voneinander in spezialisierten Speichern beziehungsweise Datenban-
ken vorgehalten. Der Data Custodian Anwendungskern nutzt fiir diesen Zweck
das Datenbankzugriff-Modul. Dieses dient als Schnittstelle und Ubersetzer
zwischen der Anwendung und der Zeitreihendatenbank beziehungsweise Meta-
datenbank. Aus Sicht des Anwendungskerns soll der Datenzugriff moglichst
transparent erfolgen.

Zeitreihendatenbank

Die Zeitreihendatenbank ist auf die Speicherung grofser Mengen von Zeitrei-
hen oder zeitreihendhnlichen Daten spezialisiert. Dabei muss es sich nicht
zwangsldufig um eine Datenbank im klassischen Sinne handeln, entsprechend
geeignete Bindrformate konnen beispielsweise ebenfalls verwendet werden.

Metadatendatenbank

Die Metadatendatenbank dient der Speicherung der zu den Energiedaten geho-
renden Metadaten. Dabei handelt es sich im Vergleich zu den Zeitreihendaten
nicht um grofie Datenmengen, wohl aber um zusammenhéngende Datensétze.
Dementsprechend bietet sich eine relationale oder dokumentenorientierte
Datenbank an. Eine effiziente Durchsuchbarkeit der Metadaten muss in jedem
Fall gewdhrleistet sein.
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Webserver

Der Webserver bietet die Umgebung fiir die Bereitstellung der Front-Ends des
Data Custodian Service: die Grafische Benutzeroberfliche und die Maschine-zu-
Maschine-Schnittstelle. Er ist gleichzeitig die Schnittstelle fiir Interaktionen mit
Personen oder Maschinen iiber die Systemgrenzen hinweg. In diesem Kontext
ist der Webserver auch der Kommunikationspartner fiir die Authentifizierung
und Autorisierung der Interaktionspartner.

Grafische Benutzeroberflache

Sowohl Nutzer als auch Dateninteressenten konnen tiber eine Webanwendung
auf die Grafische Benutzeroberfliche zugreifen. Diese Komponente des Webservers
erlaubt es Personen, mit dem Data Custodian Service tiber eine Webseite zu
interagieren. Die eigentliche Anwendung wird in der Komponente auf dem
Webserver ausgefiihrt, eine Visualisierung erfolgt jedoch im Browser der Nutzer
beziehungsweise Dateninteressenten. Durch die Verwendung entsprechender
Technologien ergibt sich der Vorteil, dass eine grofie Zahl unterschiedlicher
Endgerite erreicht werden kann, wobei diese lediglich tiber einen modernen
Browser verfiigen miissen.

Maschine-zu-Maschine-Schnittstelle

Im Gegensatz zur Grafischen Benutzeroberfliche ist die Maschine-zu-Maschine-
Schnittstelle nicht fiir die Verwendung durch reale Personen vorgesehen, son-
dern fiir die Kommunikation mit anderen Rechnern. Dementsprechend wer-
den definierte Datenstrukturen genutzt, um eine Automatisierung der Vor-
gdnge zu vereinfachen und eine moglichst einfache Weiterverarbeitung der
tibertragenen Daten zu gewdhrleisten.

Interaktionspartner

Die zuvor beschriebenen Aspekte sind alle Bestandteile des Data Custodian Ser-
vice. Eine Kommunikation und ein Datenaustausch iiber die Systemgrenzen
hinweg ist lediglich tiber die Module Grafische Benutzeroberfliche und Maschine-
zu-Maschine-Schnittstelle vorgesehen. Diese bieten — aus Systemsicht — externen
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Interaktionspartnern die Moglichkeit, den Data Custodian Service zu verwen-
den. Bei den Interaktionspartnern sind wiederum zwei Gruppen zu unter-
scheiden: reale Personen und Geriéte. Bei realen Personen kann es sich um
Nutzer oder Dateninteressenten handeln. Nutzer verwenden den Data Custodian
Service, um ihre Energiedaten zu verwalten und gegebenenfalls kontrolliert
eine Weitergabe mancher Daten zu gestatten. Dateninteressenten konnen iiber
den Data Custodian Service Energiedaten der Nutzer anfragen und bei entspre-
chender Genehmigung auch erhalten. Neben diesen realen Personen kénnen
auch andere Rechner mit dem Data Custodian Service kommunizieren. Daten-
quellen konnen nach einer entsprechenden Veranlassung durch den Nutzer
ihre Daten direkt an den Data Custodian Service liefern. Analog muss es sich
bei Dateninteressenten nicht um reale Personen handeln, da auch Rechner diese
Anfragen automatisiert durchfiihren knnen.

Zusammenfassung zur Architektur

Das in Abbildung 5.1 dargestellte Konzept fiir den Data Custodian Service
besteht aus mehreren Komponenten, welche jeweils einen bestimmten Aufga-
benbereich tibernehmen. Der Data Custodian Anwendungskern nimmt dabei
eine koordinierende Rolle ein und steuert das Zusammenspiel der anderen
Komponenten. Der modulare Aufbau ermdglicht es, einzelne Komponenten
nach Bedarf auszutauschen und durch neue Module zu ersetzen, sodass bei
gednderten oder neuen Anforderung eine zligige Anpassung gewahrleistet
werden kann. Im folgenden Abschnitt wird ein Datenmodell vorgestellt, wel-
ches in Kombination mit dem zuvor beschriebenen Architekturkonzept als
Grundlage fiir eine Umsetzung dienen kann.

5.2. Datenmodell des Data Custodian Service

Das dem Data Custodian Service zugrundeliegende Datenmodell ist in Ab-
bildung 5.2 dargestellt. Die Grafik zeigt die einzelnen Objekte und deren
Beziehung zueinander in Form eines Entity-Relationship-Diagramms. Die
Beziehungen sind in der Krdhenfufinotation (auch Martin-Notation genannt)
abgebildet. Bei dieser Notation werden die Objekte (dargestellt als Rechtecke)
durch Kanten verbunden und die Kanten an jedem Ende mit zwei der folgen-
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Zeitreihen- E Metadaten-
datenbank i datenbank
Bewertungs-
methode
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E Datenbeschreibung po——
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Abbildung 5.2.: Dieses Entity-Relationship-Modell zeigt das dem Data Custodian Service
zugrundeliegende Datenmodell. Die Objekte und deren Zusammenhinge sind in der Krihenfufs-
notation (Martin-Notation) dargestellt. Das Symbol O entspricht null, I entspricht eins und <
entspricht beliebig vielen. Das innere Symbol gibt das Minimum an, wihrend das objektnihere
Symbol das Maximum anzeigt. Abgelesen werden die Kardinalititen jeweils am Objekt, zu
welchem die Verbindung besteht.

den Symbole versehen: O, I, <. Das innere Symbol gibt jeweils das Minimum,
das duflere — dem Objekt ndhere — Symbol das Maximum der Kardinalitdten
an. O steht fiir null, I fiir eins, < fiir beliebig viele. Abgelesen werden die
Kardinalitdten jeweils am Objekt, zu welchem die Verbindung besteht. 2

5.2.1. Beschreibung des Datenmodells

Wie in Abbildung 5.2 gezeigt, kann ein Dateninteressent im Minimum keine (O)
und im Maximum beliebig viele (<) Datenanfragen an das System tibermittelt

2Zur Verdeutlichung werden bei der ersten im Folgenden beschriebenen Beziehung in
Klammern auch die entsprechenden Symbole genannt, bei den weiteren entfallen diese
zugunsten einer besseren Lesbarkeit jedoch.
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haben. Umgekehrt kann jeder Datenanfrage im Minimum ein (I) und im Ma-
ximum ebenfalls ein (I) — und damit exakt ein — Dateninteressent zugeordnet
werden. Dies bedeutet weiterhin, dass eine Datenanfrage ohne Dateninteressent
ebenso wenig existieren kann wie eine Datenanfrage mit mehreren Dateninter-
essenten. In der Grafik 5.2 ist dies ersichtlich durch die Verbindung der beiden
Rechtecke, welche die Entitdten Dateninteressent und Datenanfrage darstellen,
mit den entsprechenden Symbolen (O und < beziehungsweise I und I), welche
wiederum die minimalen und maximalen Kardinalitdten darstellen.

Den Dateninteressenten gegentiiber stehen die Nutzer. Sobald ein Nutzer dem
Data Custodian Service Energiedaten zur Verfiigung stellt, wird eine Instanz
zur Beschreibung dieser Daten angelegt: die Datenbeschreibung. Da ein neuer
Nutzer nicht zwangsldufig sofort Daten bereitstellen muss, konnen zu einem
Nutzer auch keine Datenbeschreibungen existieren — oder (spéter) beliebig vie-
le. Einer Datenbeschreibung kann jedoch immer exakt ein Nutzer zugeordnet
werden.

Die eigentlichen Zeitreihendaten der Energiedaten werden als einziges Ob-
jekt in einer Zeitreihendatenbank gespeichert, alle anderen Objekte werden
in der Metadatendatenbank vorgehalten. Damit jede Energiedatenzeitreihe ein-
deutig zugeordnet werden kann, wird ihre Referenz in der Datenbeschreibung
vorgehalten. Eine Energiedatenzeitreihe ohne Datenbeschreibung kann ebenso
wenig existieren wie eine Datenbeschreibung ohne Energiedatenzeitreihe.

Beim Einlesen der Energiedatenzeitreihe miissen in der Regel Daten aus unter-
schiedlichen Datenformaten eingelesen — geparst — werden. Dementsprechend
muss beim Bereitstellen der Daten ein Parser festgelegt werden, welcher in der
Lage ist, die Rohdaten zu interpretieren und aufzubereiten. Zu jeder Daten-
beschreibung gehort somit auch genau ein Parser. Umgekehrt muss aber nicht
jedem Parser eine Datenbeschreibung zugeordnet werden konnen, da Parser
existieren konnen, fiir deren Quellentyp noch keine Daten erfasst wurden.

Energiedaten konnen eine Vielzahl verschiedener Einheiten aufweisen. Da
in der Energiedatenzeitreihe lediglich Zeitstempel und Gleitkommazahlen ge-
speichert werden, muss die Einheit zur Beschreibung der physikalischen Grofe
getrennt vorgehalten werden. Aus diesem Grund verfiigt eine Datenbeschrei-
bung stets tiber eine Einheit, welche die physikalische Grofie beschreibt. Eine
Einheit kann beliebig vielen Datenbeschreibungen zugeordnet werden —auch
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keiner, da es Einheiten geben kann, die bisher in keiner Datenbeschreibung
verwendet werden.

Zuletzt wird einer Datenbeschreibung noch mindestens eine Kategorie zuge-
ordnet. Dabei handelt es sich beispielsweise um die Kategorien ,Waschmaschi-
ne”, ,Haushaltsgerat”, , Lastflexibles Gerdt” oder weitere. Insbesondere kann
eine Datenbeschreibung auch mehrere Kategorien enthalten. Analog zum Parser
und zur Einheit kann eine Kategorie zu beliebig vielen Datenbeschreibungen
gehoren — auch zu keiner.

Eine Datenanfrage kann stets genau einem Dateninteressenten zugeordnet
werden, welcher diese dem Data Custodian Service tibermittelt hat. Die Da-
tenanfrage betrifft wiederum immer genau einen Nutzer. Der Dateninteressent
muss in seiner Datenanfrage genau eine Kategorie benennen, aus welcher die
Daten stammen sollen. Die Daten kénnen vom Dateninteressenten in einem
bestimmen Ausgabeformat angefordert werden. Dariiber hinaus muss der Da-
teninteressent eine oder mehrere Qualititsreduktionsmafsnahmen wiahlen, welche
verwendet werden, um die Datenqualitdt zu mindern. Der betroffene Nutzer
wiederum muss fiir eine Datenanfrage wahlen, mit welcher Bewertungsmethode
die Auswirkungen auf die Privatsphdre bewerten werden sollen.

Eine QualititsreduktionsmafSnahme, ein Ausgabeformat, eine Kategorie oder
eine Bewertungsmethode muss nicht zwangsldufig eine korrespondierende
Datenanfrage haben. Es konnen jeweils auch Objektinstanzen existieren, die
(bisher) in keiner Datenanfrage verwendet werden.

Das Datenmodell stellt bewusst ein abstraktes Abbild der Realitédt dar. Bei-
spielsweise wird an dieser Stelle nicht vorgeschrieben, wie eine Qualititsreduk-
tionsmafinahme tatsdchlich implementiert werden kann oder wie ein Ausgabe-
format umgesetzt werden muss. Vielmehr sind die Beziehungen der einzelnen
Entitdten im Vordergrund. Konkrete Umsetzungsmoglichkeiten und Auspra-
gungen der einzelnen Entitidten werden detailliert in Abschnitt 5.3 beschrieben.
Dariiber hinaus wird in Anhang A gezeigt, wie das entworfene Datenmodell
mithilfe der verwendeten Software-Komponenten in der Implementierung
des Demonstrators umgesetzt wird.
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5.2.2. Anmerkungen zum Datenmodell

Aus dem Datenmodell in Abbildung 5.2 ergibt sich eine Reihe von Besonder-
heiten im Hinblick auf die Verwaltung der Energiedaten und insbesondere
den Umgang mit ihnen im Rahmen von Datenanfragen. Diese Aspekte werden
im Folgenden erldutert.

Daten kénnen nicht direkt referenziert werden

Aus Abbildung 5.2 wird ersichtlich, dass die Datenanfrage das verbindende
Element im Datenmodell ist. Die Datenanfragen verbinden die beiden sich
gegeniiberstehenden Parteien: die Nutzer und die Dateninteressenten. Her-
vorzuheben ist dabei insbesondere, dass es Dateninteressenten nicht méglich
ist, Energiedatensatze direkt zu referenzieren beziehungsweise anzufordern.
Vielmehr muss ein Dateninteressent eine Kategorie und einen Nutzer angeben,
wodurch potenziell interessante Datensétze identifiziert werden kénnen. Da-
durch ist es den Dateninteressenten nicht moglich, zu erkennen, welche Daten
tatsdchlich verfligbar wiren, so dass auf diesem Umweg nicht unabsichtlich In-
formationen preisgegeben werden kénnen. Ein Dateninteressent kann dadurch
beispielsweise nicht erkennen, ob ein Nutzer ein bestimmtes Haushaltsgerat
besitzt oder nicht: Beim Erstellen einer Datenanfrage konnen unabhingig von
der tatsdchlichen Verfiigbarkeit der Daten beliebige Kategorien ausgewahlt
werden. Wenn der Nutzer die Datenanfrage ablehnt, muss er nicht angeben,
dass die Daten nicht verfiigbar sind. Dem Dateninteressenten wird damit nicht
offenbart, ob der Nutzer solche Daten tiberhaupt nicht hat oder nur nicht
preisgeben mochte.

Datenanfragen betreffen nur genau eine Kategorie

Im Rahmen einer Datenanfrage muss ein Dateninteressent genau eine Katego-
rie angeben, fiir welche passende Daten ausgegeben werden sollen. Dies hat
hauptsdchlich zwei Griinde. Einerseits existieren Kategorien, die andere ein-
schliefSen, wie beispielsweise die Kategorie Haushaltsgeriit, welche Trockner
und Waschmaschinen gleichermaflen enthélt. Passende Datenstrome konnen
dann aggregiert und als neue - einzelne — Zeitreihe ausgegeben werden: Die
Zeitreihe wiirde dann die Summe aller betreffenden Haushaltsgerdte um-
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fassen, jedoch keinen expliziten Hinweis auf die urspriinglichen Zeitreihen
mehr enthalten. Andererseits ist ein Dateninteressent damit gezwungen, meh-
rere Datenanfragen abzusetzen, falls detailliertere Daten zu mehreren Gerédten
gewiinscht sind. Diese Anfragen werden dann fiir den Nutzer individuell
bewertet, wobei auch die Anfragehistorie in die Bewertung mit einfliefsen
kann.

Auswahl der Bewertungsmethode

Die fiir eine Datenanfrage einzusetzende Bewertungsmethode ist ebenfalls als
Entitdt im Datenmodell vorgesehen. Dem Nutzer wird so die Moglichkeit ge-
geben, aus verschiedenen Verfahren zur Bewertung der Auswirkungen auf die
Privatsphédre zu wéahlen. Es ist denkbar, unterschiedliche Methoden anzubie-
ten, welche sich jeweils beispielsweise an unterschiedlich risikofreudige Nutzer
wenden. Abhédngig von den individuellen Priaferenzen konnen die Nutzer so
die jeweils passende Methode anwenden lassen. Eine mogliche Umsetzung
eines Bewertungsverfahrens wird in Abschnitt 5.3.4 detailliert beschrieben:
Eigenschaften einer Datenanfrage wie die gewiinschte zeitliche Auflosung,
der angefragte Zeitraum, das Alter der Daten sowie die Kategorie, aus welcher
die Daten stammen, werden zur Berechnung von Kennzahlen herangezogen,
welche wiederum der Abschdtzung der potenziellen Auswirkungen auf die
Privatsphére dienen.

Datenanfragen haben mindestens eine QualitatsreduktionsmaBnahme

Eine Datenanfrage muss stets mindestens eine Qualititsreduktionsmafinahme
aufweisen, wobei auch mehrere gleichzeitig ausgewahlt werden kénnen. Denk-
bare Mafinahmen sind hier beispielsweise das Hinzuftigen von Rauschen oder
die Reduktion der Messwertauflosung. Solche Mafinahmen haben einen Ein-
fluss auf den Informationsgehalt der Energiedaten und damit auch auf die
potenzielle Beeintrdchtigung der Privatsphére. Das Datenmodell erlaubt es
auch, eine Kombination verschiedener Verfahren zum Einsatz zu bringen, wo-
durch gegebenenfalls eine signifikante Reduktion der Aussagekraft der Daten
moglich ist. Konkrete mogliche Umsetzungen von Mafinahmen zur Reduktion
der Datenqualitdt beziehungsweise der Aussagekraft der Daten werden in
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Abschnitt 5.3.5 detailliert vorgestellt. Sollte ein Dateninteressent keine Quali-
tatsreduktion der Daten wiinschen, wird im Rahmen der Modellierung die
Identitdtsfunktion als Mafinahme verwendet. Somit erfolgt zwar einerseits
keine Verdnderung der Datenqualitdt, andererseits ist dies aber explizit im
Datenmodell ausgedriickt.

Aufteilung in zwei Arten von Datenbanken

In Abbildung 5.2 hebt die unterbrochene Linie die Trennung der Modelle nach
Datenbanken hervor. Bis auf die Energiedatenzeitreihe werden alle Datenobjekte
in einer Metadatendatenbank abgespeichert. Aufgrund der Datenstruktur
bietet sich hierfiir die Verwendung einer relationalen Datenbank an, in wel-
cher die Verbindungen zwischen den Daten entsprechend abgebildet werden
kénnen. Zu beachten ist, dass zwei many-to-many-Beziehungen bestehen: Da-
tenanfrage und Qualititsreduktionsmafinahme sowie Datenbeschreibung und Kate-
gorie. Diese Beziehungen konnen in relationalen Datenbanken iiblicherweise
nicht direkt abgebildet werden, sondern benétigen Hilfstabellen, iiber welche
die Zuordnung geschieht. Die beiden Hilfstabellen sind in Abbildung 5.2 aus
Griinden der Einfachheit nicht dargestellt, sie sind aber fiir eine korrekte Zu-
ordnung nétig. Sie befinden sich stets zwischen den Entitdten, welche durch
die many-to-many-Beziehungen verbunden sind und somit zwischen Daten-
anfrage und Qualititsreduktionsmafinahme beziehungsweise Datenbeschreibung
und Kategorie.

Die Energiedatenzeitreihe konnte ebenfalls in einer relationalen Datenbank
gespeichert werden, allerdings ist diese Art der Speicherung mit wachsender
Grofie der Zeitreihen nicht effizient. Dementsprechend sollte eine auf Zeit-
reihen zugeschnittene Losung verwendet werden, wobei es sich nicht um
Datenbank im engeren Sinne handeln muss, sondern auch geeignete Binér-
formate verwendet werden konnen. Welche konkreten Produkte jeweils zum
Einsatz kommen kénnen wird in den Abschnitten 5.3.1 und 5.3.3 erldutert.

Erweiterbarkeit und Austauschbarkeit einzelner Funktionalitaten

Die Entitdten Parser, Einheit, Ausgabeformat, Qualititsreduktionsmafinahme und
Bewertungsmethode hétten nicht unbedingt explizit als eigenstdandige Objekte
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modelliert werden miissen. Alternativ wire es moglich gewesen, diese als
einzelnes Attribut oder gegebenenfalls als mehrere Attribute in den korrespon-
dierenden Entitdten vorzusehen. Die explizite Modellierung als eigenstdndige
Objekte hat jedoch den Vorteil, dass eine einfache Erweiterbarkeit und auch
Austauschbarkeit gegeben ist. Am Beispiel des Parsers wird dies deutlich. Soll
eine neue Art von Datenquelle hinzugefiigt werden, fiir die noch kein Par-
ser existiert, muss nicht der existierende Programmcode erweitert werden.
Stattdessen kann ein neues Parser-Objekt erstellt werden, welches — wie alle
anderen Parser-Objekte auch — den entsprechenden, neu erstellen Quellcode
beziehungsweise die Klasse referenziert. Somit ist eine ziigige Anpassung
an neue Anforderungen und verdnderte Datenquellen oder auch Ausgabefor-
mate moglich. Analog kénnen effizient neue Qualititsreduktionsmafinahmen
und Bewertungsmethoden bereitgestellt werden. Diese Aufgaben sollten dem
Betreiber des Data Custodian Service (beispielsweise einem Nutzer) beziehungs-
weise einem Administrator vorbehalten sein. Da die Rolle des Administrators
auflerhalb des Systems steht, ist sie in Abbildung 5.1 auch nicht dargestellt.
Dennoch miissen der Betrieb und die Wartung des Systems unbedingt von
vertrauenswiirdigen Parteien oder den Nutzern selbst {ibernommen werden,
da tiber diese Zugriffsmoglichkeit ein Abgreifen oder Manipulieren der Daten
moglich wére.

5.3. Umsetzung des Konzepts in einem
Demonstrator

Das in Abschnitt 5.1 beschriebene Konzept und das in Abschnitt 5.2 vorgestell-
te Datenmodell sind die Grundlage fiir die im Rahmen dieser Arbeit implemen-
tierte Proof-of-Concept-Anwendung. Die Umsetzung dient der Demonstration
moglicher Funktionsweisen, ist jedoch in diesem Zustand ausdriicklich nicht
fiir den Produktiveinsatz unter Realweltbedingungen vorgesehen.

5.3.1. Zugrundeliegendes Softwaregeriist

Der auf dem Konzept des Data Custodian Service basierende Demonstrator
wurde in der Programmiersprache Python [Pyt16] implementiert. Python ist ei-
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ne hohere, interpretierte Programmiersprache, welche im wissenschaftlichen
Bereich weite Verbreitung erfahrt. Dartiber hinaus existieren zahlreiche Pakete
und Module, welche die Funktionalitdt von Python erweitern und verschiedene
Anwendungsbereiche abdecken. Python ist eine quelloffene Skriptsprache und
die meisten Pakete unterliegen einer Lizenz fiir freie Software. Die damit ein-
hergehende Méglichkeit der Uberpriifung des Quellcodes ist einer der Wege,
das Vertrauen der Nutzer in die verwendete Software zu verstarken [Stal0].

Das von der Django Software Foundation verdffentlichte und Django genannte
Web Framework® [Djal6a] stellt das Grundgeriist fiir den in dieser Arbeit entwi-
ckelten Demonstrator. Es handelt sich um ein Modul fiir Python, welches bei
der Erstellung von Webanwendungen verwendet werden kann. Das Frame-
work tibernimmt zu diesem Zweck eine Reihe von typischen Aufgaben, die
Webanwendungen iiblicherweise mit sich bringen. Dies sind unter anderem
die Folgenden:

* Eine objektrelationale Abbildung der Datenmodelle inklusive Anbin-
dung an ein Datenbanksystem

* Eine von Django bereitgestellte Administrationsschnittstelle fiir die Da-
tenmodelle

¢ Ein Vorlagensystem zur Aufbereitung und Darstellung von Webseiten
¢ Eine Zuordnung von URLs zu Sichten beziehungsweise Funktionen

* Ein Authentifizierungs- und Autorisierungssystem inklusive Nutzerver-
waltung

* Diverse Verfahren zum Schutz vor Angriffen wie beispielsweise Cross-
Site-Scripting

Die folgenden Ausfiihrungen stiitzen sich auf die ausfiihrliche Dokumenta-
tion zu Django [Djal6b]. Neben den im Folgenden beschriebenen Aspekten
werden dort auch zahlreiche weitere Details zu Django und seiner Verwendung
erldutert.

3https://www.djangoproject.com/
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Objektrelationale Abbildung

Django verwendet zur Speicherung der Objekte eine relationale Datenbank.
Die einzelnen Objekte werden dazu in Form von Python-Klassen — Modellen —
definiert: Jede der Klassen weist einzelne Attribute — Felder genannt — auf,
welche die zu dem jeweiligen Objekt gehorenden Datentypen festlegen. Bei
den Datentypen kann es sich beispielsweise um Textfelder festgelegter Lange,
Felder zur Speicherung von Zeitstempeln oder auch Fremdschliisselbezie-
hungen handeln. Auf diese Weise ldsst sich das gesamte Datenmodell aus
Abbildung 5.2 inklusive der gezeigten Beziehungen erzeugen. In Anhang A
finden sich weitere Details zur konkreten Umsetzung.

Das Datenmodell — aus Sicht von Django eine Sammlung von die Objekte be-
schreibenden Klassen — wird genutzt, um entsprechende Datenbankschemata
zu erzeugen und die zugehorigen Tabellen in einer relationalen Datenbank
anzulegen. Fortan stehen diverse Python-Funktionen fiir die Nutzung (Erzeu-
gung, Anderung, Speicherung, Loschung, Suche, Filterung, ...) der Daten zur
Verfiigung. Das Austiihren von SQL-Befehlen ist zwar moglich, aber nicht
notig, da anndhernd alle denkbaren Anfragen auch in nativem Python-Code
formuliert werden kdnnen. Diese Vorgehensweise hat den Vorteil, dass die
Nutzung der Datenbank aus Anwendungssicht vollkommen transparent ge-
schieht und alle Objekte aus der Datenbank als native Objekte zur Verfiigung
stehen.

Dariiber hinaus kann die zugrundeliegende Datenbank ausgetauscht wer-
den, wobei beispielsweise die Produkte SQLite*, MySQL® oder PostgreSQL®
zum Einsatz kommen koénnen. Im Demonstrator wird SQLite als Datenbank
verwendet. Diese Variante ist zwar weniger performant als viele andere re-
lationale Datenbanken, dafiir aber dateibasiert und serverlos. Bis auf die
Zeitreihendaten weisen alle Objekte weder grofie Datenmengen auf, noch
sind sie in extrem grofier Zahl zu erwarten. Dementsprechend ist — zumindest
tiir den Demonstrator — eine SQLite-Losung ausreichend.

Fiir einen Produktiveinsatz mit einer grofien Menge von Energiedaten ist
SQLite nicht geeignet. Stattdessen sollte eine der oben genannten Losungen

“https://sqlite.org/
Shttps://www.mysql.de/
Shttps://www.postgresql.org/
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(MySQL oder PostgreSQL) zum Einsatz kommen, da diese fiir deutlich gréfere
Datenmengen ausgelegt sind. Kritischer als die in der relationalen Datenbank
gespeicherten Metadaten diirften jedoch die eigentlichen Zeitreihendaten sein.
Deshalb werden die Zeitreihen — wie in Abbildung 5.2 ersichtlich — nicht in der
relationalen Datenbank, sondern in einer dedizierten Zeitreihendatenbank
gespeichert (vgl. Abschnitt 5.3.3).

Es existieren Erweiterungen fiir Django, welche es erlauben, die Daten sym-
metrisch zu verschliisseln, bevor sie in einer relationalen Datenbank abgelegt
werden’. Eine solche Vorkehrung wiirde es theoretisch erméglichen, eine
relationale Datenbank zu verwenden, welche aufSerhalb der Kontrolle des
Nutzers ist, auch wenn dies nicht zu empfehlen ist. Es kann jedoch eine Mafs-
nahme sein, um den Schutz vor Angriffen auf sensible Nutzerdaten weiter zu
erhohen.

Administrationsschnittstelle fur Datenmodelle

Django nutzt die in Python erstellten Datenmodelle, um eine Administrati-
onsschnittstelle aufzubauen, welche entsprechend autorisierten Personen zur
Verfiigung steht. Welcher Person oder welchen Personen Zugriff auf die Ad-
ministrationsschnittstelle gewdhrt wird, muss im jeweiligen Anwendungsfall
entschieden werden. Dies kann einerseits ein Nutzer des Systems oder ein
(externer) Administrator sein, welchem die Nutzer vertrauen. Es sollte jedoch
in keinem Fall ein Dateninteressent sein, da diesem sonst ein Einblick in alle vor-
handenen Energiedaten moglich wére. Hierbei handelt es sich offensichtlich
um ein Problem, welches die meisten Computersysteme betrifft.?

Die Schnittstelle liegt fiir den Administrator in Form einer Webanwendung
vor, welche es unter anderem erlaubt, Objekte anzulegen, zu &ndern oder zu
16schen. Dies betrifft vor allem folgende Objekte, die auch in Abbildung 5.2
dargestellt sind: Nutzer, Dateninteressenten, Parser, Einheiten, Kategorien, Quali-
titsreduktionsmaf$nahmen und Ausgabeformate.

7vgl. bspw. https://django-fernet-fields.readthedocs.io/en/latest/

8Dieser Aspekt wird als ,Law #6: A computer is only as secure as the administrator is
trustworthy.” in Microsofts Ten Immutable Laws Of Security (Version 2.0) zusammengefasst
(vgl. https://technet.microsoft.com/en-us/library/hh278941.aspx).
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Nicht autorisierte Personen erhalten keinen Zugriff auf den Demonstrator,
dementsprechend ist ein Benutzerkonto fiir die Verwendung nétig. Ein Admi-
nistrator kann zwei verschiedene Arten von Konten erzeugen, indem er ein
neues Objekt — entweder vom Typ Nutzer oder vom Typ Dateninteressent — an-
legt. So gesehen sind alle Benutzerkonten auch nur ein Objekt wie alle anderen
und werden entsprechend in der relationalen Datenbank vorgehalten.

Die weiteren Objekte Parser, Einheit, Ausgabeformat, Qualititsreduktionsmafs-
nahme und Bewertungsmethode hitten — wie in Abschnitt 5.2.2 erklart — auch als
Attribute anderer Objekte modelliert werden kénnen. An dieser Stelle zeigt
sich jedoch der Vorteil der Modellierung als eigenstdandige Objekte. Dies er-
laubt es dem Administrator, im laufenden Betrieb Erweiterungen am System
vorzunehmen. Sollen dem Demonstrator beispielsweise Energiedaten von
einem neuen Gerédtetyp zur Verfiigung gestellt werden, ist ein neuer Parser
notig, welcher die Daten aufbereitet. Ein Administrator ist in der Lage, im
laufenden Betrieb ein neues Objekt vom Typ Parser anzulegen, welches di-
rekt nach seiner Erstellung zum Einlesen der Energiedaten verwendet werden
kann. In einem solchen Parser-Objekt wird beispielsweise neben der Identifika-
tionsnummer und einer Beschreibung auch eine entsprechende Python-Klasse
gespeichert, welche die Parser-Funktionalitét bereitstellt. Fiir die Objekte Aus-
gabeformat, QualititsreduktionsmafSnahme und Bewertungsmethode wird analog
vorgegangen. Sobald eine neue Funktionalitdt hinzugefiigt werden soll, kann
ein Administrator das entsprechende Objekt anlegen und die erstellte Python-
Klasse bereitstellen, welche ab diesem Zeitpunkt zur Verfiigung steht.

Selbstverstandlich miissen vor einem Produktiveinsatz alle neu hinzuzufi-
genden Klassen tiberpriift und getestet werden. Auch an dieser Stelle zeigt
sich, wie wichtig ein quelloffener Ansatz ist. Dariiber hinaus muss es sich
bei dem Administrator um den Nutzer selbst oder um eine vertrauenswiir-
dige Person handeln, da iiber das Hinzufiigen neuer Funktionalititen ein
weitreichender Zugriff auf das System moglich ist. Dennoch ertffnet diese
Vorgehensweise die Moglichkeit, den Data Custodian Service flexibel anzupas-
sen und zu erweitern, so dass auf verdnderte Anforderungen schnell reagiert
werden kann.
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Vorlagensystem zur Aufbereitung und Darstellung von Webseiten

Django arbeitet nach einer Abwandlung des Model-View-Controller-Prinzips.
Die Django Software Foundation verwendet hierfiir den verwandten Begriff
Model-Template-View [Djal6a]. Unabhédngig von den gewdhlten Begriffen geht
esim Kern jedoch darum, eine situationsabhéngige Sicht auf die im System vor-
gehaltenen Daten beziehungsweise Modelle zu erméglichen. Die Umsetzung
der Modellierung wurde bereits in Abschnitt 5.3.1 beschrieben. In diesem Ab-
schnitt wird die Sicht auf die Daten behandelt. An dieser Stelle unterscheidet
Django explizit zwischen sogenannten Views und Templates.

Aus der Perspektive von Django ist eine View — eine ,,Sicht” — eine Python-
Funktion, in welcher festgelegt wird, welche Daten angezeigt werden sollen.
Dabei kann es sich zum Beispiel um eine Art Filter handeln: Beim Aufruf einer
bestimmten URL (engl. Uniform Resource Locator) durch einen Nutzer sollen
ausschlieSlich die ihn betreffenden Datenanfragen prasentiert werden. Django
nutzt dann die objektrelationale Abbildung (vgl. Abschnitt 5.3.1), um die
entsprechenden Daten aus der relationalen Datenbank abzurufen. Die View
kann diese zwischengespeicherten Daten weiterverarbeiten und — falls notig —
zusatzliche Anfragen tatigen. Die aus den Anfragen resultierenden Daten
werden im ndchsten Schritt dem zur View gehorenden Template tibergeben.

Ein Template — eine Vorlage — legt fest, wie die Daten dargestellt werden
sollen. Django nutzt dazu eine Vorlagensprache, die die Erstellung von Web-
seiten mit Platzhaltern ermdglicht, welche im Betrieb geftillt werden. Auch
die Verwendung bestimmter Funktionen wie beispielsweise Schleifen und
weitergehender Filter ist moglich. Bei der Verarbeitung eines Templates werden
die entsprechenden Platzhalter ersetzt und so schrittweise eine HTML-Seite
aufgebaut. Diese HTML-Seite wird an einen Webserver iibergeben und kann
dann im Browser des Endgerétes dargestellt werden. Moderne Webtechnologi-
en wie HTML5, CSS3 und JavaScript ermoglichen die Erstellung von Webseiten,
welche sich gleichermafsen auf normalen Computern oder mobilen Endgera-
ten interaktiv im Browser und ohne dedizierte Anwendung nutzen lassen.

Templates konnen nicht nur fiir die Interaktion mit Menschen, sondern auch
fir die Kommunikation mit anderen Rechnern verwendet werden, wobei
diesbeziiglich auch eine dedizierte Losung zur Verfiigung steht: das Django-
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REST-Framework®. Die Abkiirzung REST steht fiir Representational State Transfer
und beschreibt ein Paradigma zur Erstellung eines Systems fiir die Maschine-
zu-Maschine-Kommunikation. Im Gegensatz zu einer Webanwendung steht
nicht die grafische Darstellung von Inhalten im Vordergrund, sondern die
strukturierte Ubermittlung von Daten, so dass automatisierte Anfragen effizi-
ent verarbeitet werden konnen.

Zuordnung von URLs zu Sichten

Wird zur Beschreibung der Funktionsweise von Django nicht der Begriff Model-
Template-View, sondern das stark verwandte Model-View-Controller-Prinzip
verwendet, dann nimmt Django selbst die Rolle des Controllers ein. Eine der
Aufgaben, die Django erfiillt, ist das Zuordnen von URLs zu Views.

Wie im vorhergehenden Abschnitt bereits erklirt, konnen iiber den Aufruf
verschiedener URLs unterschiedliche Views erreicht werden. Zu diesem Zweck
werden reguldre Ausdriicke definiert, welche jeweils einzelnen Views und da-
mit Python-Funktionen zugewiesen sind. So wird beispielsweise der regulére
Ausdruck *datenanfrage_detail_nutzer/(?P<pk>[0-9]+)/ der Funktion fiir
die Ausgabe der Details zu einer Datenanfrage mit dem Primérschliissel pk
zugewiesen. Die reguldren Ausdriicke sind in Python-Syntax!? notiert.

Beim Aufruf einer URL — entweder durch Personen in einem Browser oder
durch Maschinen iiber die REST-Schnittstelle — priift Django die reguldren Aus-
driicke und fiithrt die entsprechende View aus. Das Ergebnis dieser Funktion
wird anschliefSend wie zuvor beschrieben tiber ein Template in eine HTML-
Seite tiberfiihrt und kann dann iiber einen Webserver an den Aufrufenden
tibergeben werden.

Authentifizierung und Autorisierung

Django stellt diverse Funktionen zur Authentifizierung und Autorisierung
seiner Clients bereit. Nutzer — im Sinne von Nutzern und Dateninteressenten
im Bereich des Data Custodian Service (vgl. Abbildung 5.1) — sind als Objekte

http://www.django-rest-framework.org/
0F{ir weitere Informationen hierzu sei erneut auf die Dokumentation zu Django [Djal6b]
verwiesen.
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in Django modelliert. Diese Nutzer werden jeweils unterschiedlichen Nut-
zergruppen zugeordnet: Nutzer und Dateninteressenten. Zusatzlich existiert
noch mindestens ein Administrator, welcher fiir die Verwaltung des Systems
zustdndig ist, im Rahmen des Data Custodian Service aber keine weitere Rolle
spielt. Dabei kann es sich wie oben beschrieben um einen Nutzer oder eine
externe, vertrauenswiirdige Person handeln.

Erst nach einer Authentifizierung der Nutzer konnen diese das System
nutzen. Abhdngig von der Nutzergruppe, welcher sie angehdren, kénnen
die Nutzer unterschiedliche Sichten aufrufen. Fiir diese Autorisierung nutzt
Django ein Rechtemanagement, welches es unterschiedlichen Nutzern be-
ziehungsweise Nutzergruppen gestattet oder verbietet, bestimmte URLs zu
offnen. Da die URLs direkt mit den entsprechenden Views verkniipft sind,
umfasst die Autorisierung auch diese. Einerseits wird auf diese Weise dafiir
gesorgt, dass lediglich sinnvolle Aktionen durchgefiihrt werden kénnen: Ein
Nutzer darf beispielsweise keine Datenanfragen aufgeben, dafiir miisste er ein
Dateninteressent sein beziehungsweise tiber ein solches Nutzerkonto verfiigen.
Andererseits verhindert Django damit auch nicht gestattete Zugriffe auf Daten:
Ein Dateninteressent wird daran gehindert, andere als die eigenen Datenanfra-
gen zu betrachten, ebenso wie ein Nutzer lediglich die eigenen Energiedaten
betrachten kann.

Webserver

Django verfiigt iiber einen integrierten Webserver, welcher allerdings aus-
driicklich nicht fiir den Produktiveinsatz, sondern fiir die Entwicklung und
das Debugging vorgesehen ist. Der hier beschriebene und als Proof-of-Concept-
Umsetzung gedachte Demonstrator nutzt zwar den integrierten Django-Web-
server, ist aber auch mit einem proprietdren Webserver einsetzbar. Django
ermoglicht hierfiir die Nutzung der WSGI (Python Web Server Gateway Interface)
genannten Schnittstelle [P] 10]. WSGI ist ein in Python verankerter Standard,
welcher eine Schnittstelle zwischen Python-Applikationen und Webservern
definiert. Hierdurch kénnen etablierte Produkte wie der Apache HTTP Server!!

Hhttps://httpd.apache.org/
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oder nginx'? eingesetzt werden. Fiir weitere Informationen hierzu sei auf die
entsprechende Python-Richtlinie verwiesen [P] 10].

Der Webserver ist die Schnittstelle des Data Custodian Service zur Aufienwelt.
Wiirde die Kommunikation mit den Interaktionspartnern an dieser Stelle un-
geschiitzt erfolgen, wére es moglich, die tibertragenen Daten abzugreifen. Aus
diesem Grund muss die gesamte Kommunikation des Data Custodian Service
mit den jeweiligen Interaktionspartnern verschliisselt werden. Eine etablierte
Art der Transportverschliisselung stellt hierfiir HITPS (HyperText Transfer
Protocol Secure) dar. Neben der Verschliisselung erméglicht HITPS auch eine
Authentifizierung, so dass Nutzer die Identitdt des Webservers priifen konnen.
Dies ermdglicht es, potenzielle Man-in-the-Middle- oder Phishing-Attacken auf
diesem Weg zu verhindern oder zumindest zu erschweren.

Schutz vor Angriffen

Obwohl das System durch ein Authentifizierungs- und Autorisierungssystem
geschiitzt ist, konnten potenzielle Angreifer versuchen, dieses zu umgehen
oder auszuhebeln, um somit — unbefugten — Zugriff auf fremde Daten zu
erhalten. Es gibt zahlreiche verschiedene Angriffsszenarien und Methoden,
welche dabei zum Einsatz kommen kénnen, wie beispielsweise Cross-Site-
Scripting. Diese Art von Angriff kann unter anderem dafiir verwendet werden,
die Session angemeldeter Nutzer zu iibernehmen und somit deren Identitét
anzunehmen. Dariiber hinaus ist in manchen Fillen auch das Abgreifen oder
Manipulieren fremder Daten denkbar.

Django bietet diverse Sicherheitsvorkehrungen, welche diese Angriffe so-
wie weitere erschweren oder verhindern sollen [Djal6a]'®. Fiir gewohnlich ist
davon auszugehen, dass Sicherheitsliicken und -probleme nie vollkommen
ausgeschlossen werden konnen. Dennoch ist es in der Regel von Vorteil, wenn
der Sicherheitsaspekt bei der Entwicklung einer Software im Vordergrund
steht und der Quellcode der verwendeten Programme offenliegt —beide Aspek-
te werden von Django erfiillt. Trotzdem muss in einem Produktiveinsatz auf
tibliche Sicherheitspraktiken und deren gewissenhafte Anwendung geachtet

2https://nginx.org/
13Technische Details sind unter anderem unter https://docs.djangoproject.com/en/1.10/
topics/security/ zu finden.
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werden. Dartiber hinaus muss die verwendete Software stets auf einem aktu-
ellen Stand gehalten werden, um entsprechende Sicherheitsaktualisierungen
frithzeitig zum Einsatz zu bringen!. In Summe scheint Django in Kombina-
tion mit einem geeigneten, etablierten Webserver vergleichsweise sicher zu
sein. Dies gilt nicht zuletzt deshalb, weil eine aktive Weiterentwicklung des
Frameworks erfolgt und einige stark frequentiere Webseiten wie Instagram,
Disqus und Mozilla die Software Django einsetzen, so dass vermutlich auch
zukiinftig Interesse an einer aktiven Weiterentwicklung besteht. Fiir eine ab-
schlieSfende Bewertung wéren jedoch Sicherheitstest durch entsprechende
Experten erforderlich.

Zusammenfassung Softwaregeriist

Das Django-Framework {ibernimmt als Grundgeriist des Demonstrators eine
Reihe von Standardaufgaben, die in einer Webanwendung anfallen. Dariiber
hinaus ermoglicht es die Umsetzung des Datenmodells wie in Abbildung 5.2
beschrieben. Von den in Abbildung 5.1 gezeigten Komponenten werden einige
von Django gestellt beziehungsweise unterstiitzt. Zunéchst sind der Data Custo-
dian Server und der Data Custodian Anwendungskern zu nennen. Dariiber hinaus
stellt Django die Grafische Benutzeroberfliche und die Maschine-zu-Maschine-
Schnittstelle zur Verfligung. Schlieslich dient die objektrelationale Abbildung
von Django noch als Datenbankzugriff.

Wie der Ausdruck Framework jedoch andeutet, handelt es sich bei Django
lediglich um ein Rahmenwerk — ein Grundgeriist —, welches als Basis fiir die zu
entwickelnde Anwendung dienen kann. Alles iiber die Grundfunktionalitat
Hinausgehende und die eigentliche Programmlogik miissen selbstverstdand-
lich noch implementiert werden. Dies umfasst insbesondere den Umgang
mit den Zeitreihen und deren Bearbeitung sowie die Bewertung eingehender
Datenanfragen. Diese Aspekte werden in den folgenden Abschnitten dieses
Kapitels besprochen.

14Der Umgang mit Sicherheitsliicken in Django ist unter https://docs.djangoproject.com/
en/dev/internals/security/#how-django-discloses-security-issues beschrieben.
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5.3.2. Verarbeitung von Zeitreihen

Aus Abbildung 5.1 wird ersichtlich, dass fiir den Betrieb des Data Custodian
Service ein Modul zur Verarbeitung beziehungsweise Vorverarbeitung von
Zeitreihen nétig ist. Fiir den Demonstrator wird mit Pandas' eine solche Bi-
bliothek verwendet. Die Hauptanwendungsfille sind hier die Unterstiitzung
beim Parsen von Energiedaten, deren Aufbereitung, das Reduzieren der Aus-
sagekraft beziehungsweise der Datenqualitdt und das Umwandeln fiir eine
Datenausgabe. Diese Aspekte werden in den folgenden Unterabschnitten
nadher besprochen.

Pandas wurde urspriinglich fiir Anwendungen im Finanzsektor geschaffen,
hat sich mittlerweile aber zu einem méachtigen Werkzeug fiir verschiedenste
Arten von tabellenartigen Daten entwickelt: Es unterstiitzt Entwickler beim
Einlesen der Daten sowie bei deren Aufbereitung, Speicherung und der Ana-
lyse. Die folgenden Ausfiihrungen basieren grofitenteils auf den Veroffentli-
chungen [McK+10; McK12] von Wes McKinney, dem urspriinglichen Autor
von Pandas, sowie auf der dazugehorigen Onlinedokumentation’®.

Erklartes Ziel von Pandas ist es, das méachtigste, quelloffene Werkzeug fiir
die Analyse und die Verarbeitung von Daten aus Realweltanwendungen zu
werden. Dies spiegelt sich in der Anwendung insofern wider, als Pandas ei-
nerseits einen umfangreichen Satz an Befehlen aufweist und andererseits die
zugrundeliegenden Routinen in hochoptimiertem C beziehungsweise C++
vorliegen. Fiir den Demonstrator bedeutet diese Situation wiederum, dass
flexible und umfangreiche Datenmanipulationen méglich sind, welche jedoch
auch effizient und schnell durchgefiihrt werden kénnen.

Im Kern nutzt Pandas vor allem zwei Arten von Datenstrukturen: eindimen-
sionale Series- und zweidimensionale DataFrame-Obijekte. Series sind — wie der
Name schon andeutet — fiir Reihen von Daten vorgesehen, die sich in einer
einzelnen Tabellenspalte abbilden lassen. DataFrames hingegen entsprechen
einer Tabelle mit beliebig vielen Spalten beziehungsweise einer Matrix; dar-
tiber hinaus sind auch mehrdimensionale Datenstrukturen darstellbar. Das
Ziel, Pandas tiir Realweltdaten nutzbar zu machen, schlédgt sich bereits an
dieser Stelle nieder. Es ist vorgesehen, nicht vorhandene Daten explizit mit

1http://pandas.pydata.org/
1nttp://pandas.pydata.org/pandas-docs/stable/
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dem Kiirzel ,NaN" (von engl. not a number) zu kennzeichnen. Insbesondere
bei Energiedaten ist dieser Aspekt —je nach Datenqualitdt — von besonderem
Wert. Es ist nicht nétig, fehlende Daten durch ,spezielle” Gleitkommazahlen
zu codieren, sondern es kann explizit ausgedriickt werden, dass an einer
bestimmten Stelle keine Daten vorhanden sind. Abgesehen von Gleitkom-
mazahlen kénnen auch andere Python-Datentypen in den oben genannten
Datenstrukturen gespeichert werden.

Pandas bietet eine Reihe von Funktionen, um mit den Datenstrukturen Series
und DataFrame zu arbeiten. Es ist unter anderem moglich, Daten zusammen-
zufiihren, zu extrahieren oder zu filtern. Des Weiteren sind einige auf die
Manipulation von Zeitreihen spezialisierte Methoden verfiigbar, welche fiir
die Verarbeitung von Energiedaten geeignet sind. Die fiir den Demonstrator
relevanten Funktionen erlauben es beispielsweise, Daten nach angegebenen
Zeitrdumen auszuwdihlen oder eine Umrechnung in andere Frequenzen — ein
Resampling — vorzunehmen. Auch die Berechnung verschiedener statistischer
Kennzahlen auf Basis der Energiedatenzeitreihen ist mit diesen Werkzeugen
moglich. Konkrete Anwendung finden diese Funktionalitdten im Demonstra-
tor vor allem im Bereich des Einlesens und der Aufbereitung der oft liicken-
oder fehlerhaften Daten, der Bewertung von Datenanfragen und der Auf-
bereitung der Daten vor der Datenausgabe. Alle Zeitreihendaten innerhalb
des Demonstrators liegen in Form von DataFrames vor. Aus diesem Grund
erscheint es sinnvoll, beim Erstellen von Parsern fiir neue Arten von Ener-
giedaten ebenfalls Pandas als Grundlage zu nutzen, auch wenn dies nicht
zwangsladufig notig ist.

Es existieren abgesehen von Pandas weitere Werkzeuge zur Bearbeitung
von Zeitreihendaten. Fiir den Data Custodian Service beziehungsweise den
Demonstrator weist Pandas jedoch einige Vorteile auf. Zunéchst ist die Software
quelloffen und wird aktiv von einer groSen Zahl aktiver Entwickler gepflegt!”.
Dariiber hinaus wurde bei der Entwicklung von Pandas von Anfang an grofsen
Wert auf die Eignung fiir Realweltdaten gelegt — Daten wie Energiedaten,
welche oft fehlerbehaftet oder beispielsweise schlecht formatiert sein konnen.
Schliefilich spielt auch die Leistung bei der Datenmanipulation eine grofse
Rolle. Auch wenn die in Haushalten iiblicherweise anfallenden Mengen von

7Siehe unter anderem https://github.com/pandas-dev/pandas/commits/master.
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Energiedaten diesbeziiglich selten Probleme aufwerfen, ist im Hinblick auf
die Skalierbarkeit eine leistungsfdhige Losung vorzuziehen. In Summe ist
Pandas eine geeignete Bibliothek zur Unterstiitzung bei der Verarbeitung von
Energiedaten zu sein und findet deshalb Anwendung im Demonstrator des
Data Custodian Service.

Parsen der Zeitreihen

In Abschnitt 4.1.2 wurde die Erfassungsphase des Datenlebenszyklus unter-
sucht. Aus diesen Untersuchungen geht hervor, dass Energiedaten in zum Teil
sehr unterschiedlichen Arten von Zeitreihen vorliegen kénnen. Die Rohdaten
unterscheiden sich hinsichtlich der verwendeten Dateiformate ebenso wie in
den zugrundeliegenden Einheiten. Weitere Erschwernisse wie beispielsweise
fehlende Angaben zu Zeitzonen beeintrachtigen die korrekte Erfassung der
Energiedaten zusatzlich. Dementsprechend ist fiir jede Art von Energieda-
tenquelle ein geeigneter Parser zu erstellen, welcher die Rohdaten jeweils mit
ihren individuellen Eigenschaften korrekt einlesen kann.

Das Datenmodell des Data Custodian Service sieht vor, dass bei jedem Hinzu-
tiigen neuer Energiedaten ein Parser angegeben wird (vgl. Abbildung 5.2). Ein
jedes Parser-Objekt enthilt eine Referenz auf eine Python-Klasse, welche die no-
tigen Funktionen enthilt, um Energiedaten eines bestimmten Typs einzulesen
und in ein DataFrame-Objekt zu {iberfithren. Dementsprechend muss fiir jede
Art von Energiedaten eine entsprechende Implementierung vorliegen, sowie
ein darauf verweisendes Parser-Objekt angelegt werden. Auch wenn es nicht
unbedingt erforderlich ist, ist es dennoch sinnvoll, auch an dieser Stelle Pandas
als Basis fiir die Erstellung eines solchen Energiedatenparsers zu verwenden.
Wie bereits zuvor beschrieben, bietet Pandas eine Reihe von grundlegenden
Operationen an, die das Einlesen und die Verarbeitung von Realweltdaten
vereinfachen. Auf diesen Grundfunktionalitidten aufbauend konnen Parser
implementiert werden, welche auch mit liickenhaften oder schlecht formatier-
ten Daten arbeiten konnen. Ziel ist es, dass am Ende der Bearbeitungsschritte
sauber aufbereitete Energiedaten in der DataFrame-Datenstruktur vorliegen,
welche im Demonstrator verwendet wird. Damit konnen alle weiteren Ope-
rationen transparent auf den Daten ausgefiihrt werden, unabhéngig von der
Herkunft der Daten beziehungsweise von der Art der Energiedatenquelle. Bei
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der im ndchsten Unterabschnitt angesprochenen Reduktion der Aussagekraft
der Daten handelt es sich um eine solche Operation.

Reduktion der Aussagekraft

Der Data Custodian Anwendungskern macht intensiven Gebrauch vom Modul
zur Zeitreihen(vor)verarbeitung, um den Informationsgehalt und die Aussa-
gekraft der Energiedaten beziehungsweise deren Datenqualitdt gemafs den
Praferenzen der Nutzer zu senken. Erfolgen kann dies beispielsweise durch
die Reduktion der zeitlichen Auflésung, das Hinzuftigen von Rauschen oder
dhnliche Methoden. Dieser zentrale Aspekt wird gesondert in Abschnitt 5.3.5
behandelt. Dort werden die entsprechenden Methoden auch detailliert vorge-
stellt.

Ausgabe der Energiedaten

Beim Einreichen einer Datenanfrage muss ein Dateninteressent das gewtinsch-
te Ausgabeformat angeben (vgl. Abbildung 5.2). Bei solchen Dateiformaten
kann es sich beispielsweise um Formate wie CSV, XML, J[SON und dhnliche
handeln. Theoretisch wéren auch Usage-Control-Container denkbar (vgl. Ab-
schnitt 3.2.2.7), mithilfe derer ein digitales Rechtemanagement durchgesetzt
werden kann. Aus technischer Sicht ist das ausgabeseitige Ausgabeformat das
Gegenstiick zum Parser: Auf der Eingangsseite wandelt der Parser Rohdaten
in eine DataFrame-Struktur um und auf der Ausgabeseite werden die Daten
von einem DataFrame in das gewtiinschte Ausgabeformat tibersetzt.

Analog zu den Parser-Objekten enthélt jedes Ausgabeformat-Objekt ebenfalls
eine Referenz auf eine Python-Klasse. Innerhalb dieser Klasse wird die Funktio-
nalitdt bereitgestellt, um eine in der DataFrame-Struktur vorliegende Zeitreihe
in ein bestimmtes Ausgabeformat wie CSV, XML oder JSON zu iibersetzen.
Die Ausgabe ist aber, wie oben angedeutet, nicht auf solche klassischen Datei-
austauschformate beschréankt. Es ist ebenfalls denkbar, mit DRM-Technologie
ausgestattete Ausgabemodule zu verwenden. Zum Einsatz kommen kénnte
beispielsweise Usage Control wie in Abschnitt 3.2.2.7 beschrieben.

Wie auch bei den Parsern ist es nicht unbedingt nétig, aber durchaus sinnvoll,
die von Pandas gebotenen Funktionalitdten zu nutzen, um die Ubersetzung
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in spezielle Ausgabeformate zu implementieren. Pandas bietet dariiber hinaus
aber auch Exportmoglichkeiten fiir einige hdufig verwendete Formate.

5.3.3. Speicherung der Zeitreihen

Abbildung 5.2 zeigt die Trennung nach unterschiedlichen Datenbanken, wel-
che fiir die Speicherung der jeweiligen Objekte verwendet werden. Bis auf
eine Entitdt werden alle anderen in einer Metadatendatenbank vorgehalten.
Im Falle des Demonstrators handelt es sich bei der Metadatendatenbank um
die relationale Datenbank SQLite (vgl. Abschnitt 5.3.1). Fiir die Speicherung
der Zeitreihendaten ist folglich eine weitere Losung nétig (vgl. auch Abbil-
dung 5.1). Analog zu den anderen Komponenten soll auch fiir die Speicherung
der Zeitreihen ein Produkt zum Einsatz kommen, welches etabliert sowie
quelloffen ist und weiter aktiv gepflegt wird. Dariiber hinaus kann der Ver-
waltungsaufwand fiir das System reduziert werden, wenn kein weiterer Server
tiir den Betrieb einer Datenbank nétig ist. Nicht zuletzt aus diesen Griinden
fiel die Wahl auf HDF5'8. Die folgenden Ausfiihrungen beruhen grofitenteils
auf einer Veroffentlichung [Fol+11] der fiir HDF5 verantwortlichen HDF Group
und der Dokumentation zu HDF5".

Die Abkiirzung HDFb5 steht fiir Hierarchical Data Format 5 und beschreibt
nicht nur ein Datenformat, sondern eine Technologie zur Speicherung gro-
Ber Datenmengen. Die HDFb5 technology suite umfasst laut HDF Group die
folgenden Aspekte:

¢ Ein Datenmodell
* Ein portables Datenformat

* Softwarebibliotheken zur Nutzung von HDF5 in diversen Programmier-
sprachen

* Mafinahmen zur Optimierung der Datenhaltung und -zugriffe

¢ Werkzeuge und Anwendungen fiir die Verwaltung, Manipulation, Sich-
tung und Analyse von Daten

18https://www.hdfgroup.org/hdf5/
Phttps://support.hdfgroup.org/HDF5/
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Durch die Verwendung von B-Trees fiir die Indizierung der Daten eignet
sich HDF5 besonders gut fiir Daten, welche in tabellarischer Form dargestellt
werden kdnnen [Nat16]. Dies betrifft nicht nur die Speicherung, sondern auch
das Auslesen und Bearbeiten der Daten. Fiir weitere technische Details sei
an dieser Stelle auf die ausfiihrliche Dokumentation verwiesen. Im weiteren
Verlauf stehen die Anwendungsmoglichkeiten des Systems im Vordergrund.

Der Vorgianger HDF4 und insbesondere die aktuelle Version HDF5 werden
bereits seit vielen Jahren in zahlreichen wissenschaftlichen Anwendungsge-
bieten eingesetzt. Beispielhaft soll an dieser Stelle die NASA Earth Science
Community genannt werden, welche den Einsatz von HDF5 empfiehlt und
befiirwortet [Nat16]. In den Ausfithrungen werden aus Sicht der Communi-
ty einige Vorteile genannt, die ebenfalls bei der Verwendung von HDF5 fiir
Energiedaten zutreffend sind:

Unterstiitzung fiir ausschnittweises Lesen von Dateien

Nutzbar auf anndhernd allen Plattformen

Quellcode liegt offen

Unterstiitzung durch Drittanbietersoftware wie beispielsweise Matlab

Bei grofien Datenmengen ist es — mangels Ressourcen — hdufig nicht moglich,
alle Daten in den Hauptspeicher zu laden. Dementsprechend ist es oft nétig,
nur die tatsdchlich gewiinschten Ausschnitte der Daten zu lesen. Aber auch
bei kleineren Datenmengen, welche eigentlich noch in den Hauptspeicher
passen wiirden, kann dies zu einer schnelleren Ausfithrung und grofierer
Effizienz fithren. Angewandt auf Energiedaten bringt ein ausschnittweises
Lesen der Daten beispielsweise den Vorteil mit sich, dass nur die Zeitbereiche
gelesen werden miissen, tiber welche ein Nutzer Informationen haben méochte.
Alle anderen Bereiche der Energiedaten bleiben unangetastet.

Bei der Entwicklung von HDF5 wurde auf eine Unterstiitzung moglichst
vieler unterschiedlicher Plattformen geachtet. Dieser Aspekt betrifft sowohl
Betriebssysteme als auch die Art der verwendeten Rechner: Die Technologie
soll auf kleinen Rechnern wie etwa Laptops ebenso nutzbar sein wie auf
Grofirechnern — weitgehend unabhingig vom verwendeten Betriebssystem.
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Fiir den Demonstrator bedeutet dies, dass HDF5 einerseits auf sehr kleinen
Systemen eingesetzt werden kann — beispielsweise auf einem kleinen Server
in einem Haushalt. Andererseits ist HDF5 kein Hinderungsgrund fiir eine
eventuelle Portierung auf deutlich leistungsfahigere Systeme.

Wie bereits an anderen Stellen betont, ist ein offener Quellcode einer der
Wege, um das Vertrauen der Nutzer in eine Software zu verbessern. Dartiber
hinaus ist eine grofie Gemeinschaft an der Entwicklung von HDF5 beteiligt
beziehungsweise setzt dieses System seit vielen Jahren ein. Dementsprechend
ist zu vermuten, dass auch zukiinftig eine Weiterentwicklung der Technologie
erfolgen wird.

Der letzte oben aufgezahlte Punkt betrifft die Unterstiitzung durch Drittan-
bietersoftware. Dieser Aspekt darf nicht unterschétzt werden, da die NASA
Earth Science Community deutlich den Nachteil hervorhebt, dass die Verwen-
dung von HDF5 durch dessen Komplexitdt mit einer signifikanten Lernkur-
ve versehen ist. Waren entsprechende Module zur Verwendung von HDF5
nicht verfiigbar, wire die Anwendung dieser Technologie im Rahmen des
Demonstrators duflerst unwahrscheinlich. Das Softwarepaket Pandas (vgl. Ab-
schnitt 5.3.2) bringt jedoch eine Schnittstelle fiir das Lesen und Schreiben
von HDF5-Dateien mit, welche auch durch den Demonstrator genutzt wird.
Der Demonstrator profitiert damit von einer seit vielen Jahren etablierten
Technologie, welche serverlos funktioniert und gleichzeitig sehr performant
ist.

Zunichst sollte davon ausgegangen werden, dass alle Energiedaten lokal
vorgehalten werden. Fiir den Fall, dass die HDF5-Dateien jedoch nicht lokal,
sondern auf einem externen Server gespeichert und verwaltet werden sollten,
miissen die Daten vor unbefugtem Zugriff geschiitzt werden. HDF5 bietet
mit sogenannten Filtern eine native Losung dafiir an. Solche Filter werden
normalerweise fiir die transparente Komprimierung der zu speichernden
Daten verwendet, konnen jedoch auch fiir eine Verschliisselung eingesetzt
werden. Diese Funktion befindet sich jedoch noch im Betastadium und ist
deshalb zurzeit nicht zu empfehlen®.

Ohttps://support.hdfgroup.org/projects/boeing/
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Fiir die Speicherung von Zeitreihen existieren selbstverstdandlich alternative
Losungen zu HDF5. Beispielhaft seien OpenTSDB ?! und InfluxDB * genannt.
Beide Losungen sind jedoch im Gegensatz zu HDF5 serverbasiert und unterla-
gen in jiingerer Vergangenheit zum Teil starken Verdnderungen. Falls im Rah-
men des Data Custodian Service eine der zuvor genannten Technologien zum
Einsatz kommen soll, ist diese Anderung dank der modularen Architektur (vgl.
Abbildung 5.1) recht einfach méglich: Die Daten werden {iber einen Schliissel
in der Datenbeschreibung referenziert und damit aus der Zeitreihendatenbank
geladen. Fiir die Implementierung bedeutet dies schlicht, dass mithilfe eines
gegebenen Schliissels die korrekten Daten aus der Zeitreihendatenbank abge-
rufen und dann in die oben beschriebene DataFrame-Datenstruktur tiberfiihrt
werden miissen, mit welcher der Data Custodian Anwendungskern arbeitet.

5.3.4. Bewertung der Datenanfragen

Der Data Custodian Anwendungskern nutzt ein Modul zur Datenanfragenbewer-
tung, um die potenziellen Auswirkungen einer Datenanfrage auf die Privatspha-
re der betroffenen Nutzer zu beurteilen (vgl. Abbildung 5.1). Aus Nutzersicht
spielt die Komponente zur Bewertung von Datenanfragen eine besondere Rol-
le: Mithilfe ihrer Einschdtzung sollen die Nutzer in der Lage sein, zu beurteilen,
ob eine Weitergabe der in einer Datenanfrage angegebenen Daten gestattet oder
verweigert werden soll. Eine Fehleinschdatzung kénnte fiir die Betroffenen
zu einem signifikanten Verlust von Privatsphire und damit einhergehenden
weiteren Beeintrdchtigungen fiihren.

In Abschnitt 4.2.2 wurden zahlreiche verschiedene Verfahren zur Extrak-
tion von Informationen aus Energiedaten vorgestellt. Des Weiteren wurden
in Abschnitt 4.2.3 die moglichen Auswirkungen auf die Privatsphére der Be-
troffenen besprochen. Die Analyse der verschiedenen Methoden zeigt, dass
abhidngig von den jeweiligen Verfahren sehr unterschiedliche Ziele verfolgt
werden. Dariiber hinaus unterscheiden sich die Vorgehensweisen und die
benoétigten Daten meist grundlegend. Aus diesem Grund ist eine exakte Ab-
schiatzung des Privatsphédrenverlusts kaum moglich. Deshalb ist es sinnvoll,
eine allgemeine, pessimistische Abschidtzung der potenziellen Auswirkungen

2lhttp://opentsdb.net/
2https://www.influxdata.com/time-series-platform/influxdb/
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einer Energiedatenanalyse auf die Privatsphdre durchzufiihren. Dies erfolgt
ohne Kenntnis der tatsdchlich zum Einsatz kommenden Verfahren zur Infor-
mationsextraktion aus Energiedaten. Im Folgenden wird die Umsetzung des
Bewertungsmoduls im Demonstrator beschrieben.

Das Bewertungsmodul stellt die Auswirkungen auf die Privatsphére mithil-
tfe mehrerer einheitenloser Gefdhrdungskennzahlen dar, welche angeben, wie
kritisch der jeweils betrachtete Aspekt ist. Der mogliche Wertebereich ist auf
das Intervall [0; 100] normiert und eine hohere Bewertung entspricht einer
grofseren potenziellen Gefahrdung der Privatsphére. Die Gefdhrdungskenn-
zahl wird dariiber hinaus auf eine Farbskala in Form einer Ampel abgebildet,
so dass besonders hohe Werte mit einer roten Markierung versehen werden,
mittlere Werte mit einer gelben und unkritische Werte mit einer griinen (vgl.
Abschnitt 5.4).

Die Kennzahlen beziehen sich ausschliefdlich auf die Datenanfrage des Da-
teninteressenten. Die betroffenen Energiedaten sowie deren tatsidchlicher Infor-
mationsgehalt spielen zu diesem Zeitpunkt keine Rolle, da es sich um eine
Abschédtzung des potenziellen Risikos der Datenanfrage handelt und nicht um
eine Beurteilung des tatsdchlichen Informationsgehalts der Daten. Es handelt
sich um einen heuristischen Ansatz, bei welchem vor allem Eigenschaften
betrachtet werden, die gemafs Literatur die Aussagekraft von Energiedaten
beeinflussen kdnnen (vgl. Abschnitt 4.2.2). Die im Folgenden beschriebenen
Parameter wurden so gewdhlt, dass in der Literatur (vgl. Abschnitt 4.2.2) qua-
litativ beschriebene Zusammenhénge von Eigenschaften und Aussagekraft
von Energiedaten abgebildet werden kdnnen.

In den folgenden Abschnitten 5.3.4.1 bis 5.3.4.4 werden Bewertungsfunk-
tionen fiir einzelne Aspekte einer Datenanfrage definiert: fiir die zeitliche
Auflosung, den angefragten Zeitraum, das Alter der Daten sowie fiir die Ka-
tegorie. Wie diese jeweiligen Kennzahlen auf eine einzelne reduziert werden
koénnen, wird in Abschnitt 5.3.4.5 gezeigt.

5.3.4.1. Zeitliche Auflésung

Die zeitliche Auflésung von Energiedaten ist durch zwei miteinander ver-
kniipfte Eigenschaften definiert: die Frequenz und die Periodenldnge. Die
Frequenz gibt an, wie viele Werte pro Zeiteinheit vorhanden sind. Die Peri-
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odenlédnge gibt wiederum an, welcher Zeitraum jeweils zwischen zwei Mess-
werten liegt. Damit handelt es sich bei der Frequenz um den Kehrwert der
Periodenldnge und umgekehrt: Eine hohe zeitliche Auflosung geht mit einer
hohen Frequenz und einer niedrigen Periodenldnge einher. Die Periodenldnge
und die Frequenz kénnen somit austauschbar verwendet werden, wobei im
Folgenden die Periodenldnge préferiert wird.

Die zeitliche Auflésung von Energiedaten hat einen grofien Einfluss auf
deren Informationsgehalt. Je hoher die Auflosung ist (je kleiner die Perioden-
lange ist), desto mehr Informationen lassen sich potenziell aus den Daten
extrahieren. Dieser Zusammenhang erscheint auf den ersten Blick trivial.
Beachtenswert ist jedoch, dass sich nicht nur die Ergebnisse der eingesetz-
ten Verfahren verbessern kénnen, sondern dass mit steigender Auflésung
auch zusétzliche Verfahren zur Verfiigung stehen. Solche Verfahren nutzen
beispielsweise die charakteristischen Profile von Einschalt- und Einschwing-
vorgdngen, um elektrische Geréte zu erkennen. Diese Effekte sind jedoch in
der Regel nur bei sehr hohen Auflosungen — zum Teil im Kilohertzbereich —
sichtbar. Aber auch bei einer Periodenldnge von wenigen Sekunden sind oft
noch erstaunlich zuverldssige Aussagen iiber verwendete Gerédte oder deren
Eigenschaften moglich. Das Verhalten von Bewohnern sowie An- oder Abwe-
senheitszeiten lassen sich auch aus deutlich niedriger aufgeldsten Daten noch
ableiten (vgl. Abschnitt 4.2.2.3).

Aus diesen Griinden sollte die zeitliche Auflésung der herauszugebenden
Energiedaten so gering wie moglich gehalten werden, um einen Privatsphédren-
verlust zu verringern. Folglich miissen Datenanfragen mit hoherer zeitlicher
Auflosung (geringerer Periodenldnge) strenger bewertet werden als solche mit
einer niedrigeren Auflosung (groflerer Periodenldnge). Die folgende Formel
zeigt, wie die Gefdhrdungskennzahl fiir die zeitliche Auflosung G, berechnet
wird (r von Englisch resolution).

G,:nmx%wa—(L) Jﬂ%
To

mit0<r, 0<x, <1, 0<r,
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Die Variable r steht fiir die in der Datenanfrage gewiinschte Auflésung
in Form der Periodenldnge in Sekunden (beziehungsweise des Kehrwerts
der Frequenz in Hertz, sollte die Frequenz verwendet werden). Bei x, und
handelt es sich um Parameter zur Beeinflussung der Bewertungsfunktion.

Der Parameter r, dient der Normierung der Auflésung beziehungsweise
der Periodenldnge r. Im Demonstrator wird fiir r, der Wert (365 - 24 - 60 - 60)
verwendet, was der Anzahl an Sekunden in einem Jahr entspricht. Die Be-
wertungsfunktion erreicht mit diesem Parameter bei einer angefragten Peri-
odenldnge von einem Jahr oder mehr ihr Minimum von G, = 0. Dies scheint
insofern sinnvoll, als dass mit einer Veréffentlichung des Jahresverbrauchs
oder noch geringer aufgelosten Daten vermutlich keine oder nur eine geringe
Einschrankung der Privatsphédre einhergeht. Falls gewiinscht, kann r, weiter
erhoht werden, um auch grobere Auflosungen noch negativ zu bewerten: Mit
steigendem r, erreicht G, auch erst mit steigenden Auflosungen (Periodenlédn-
gen) den Wert 0.

Eine sehr hohe Auflésung in Form einer gegen null gehenden Periodenlidnge
(beziehungsweise einer gegen unendlich gehenden Messfrequenz) fiithrt zu
einer Gefdhrdungskennzahl von maximal G, = 100. Somit ist diese Bewer-
tungsfunktion auf das Intervall [0; 100] beschrankt.

Der Parameter x, beeinflusst das Gewicht, welches auf hohere Auflosun-
gen gelegt wird. Ein kleineres x, belohnt eine Reduktion der Auflosung im
kritischen Bereich stidrker: Es macht einen grofieren Unterschied, wenn die
Periodenldnge von einer Sekunde auf einen Tag erhoht wird, als wenn sie von
einer Woche ebenfalls um einen Tag auf acht Tage erh6ht wird. Im Rahmen des
Demonstrators wird x, = 0.2 verwendet. Der Verlauf der Gefdhrdungskenn-
zahl G, tiber Periodenldngen bis zu 12 Monaten ist fiir diese Parameterwahl
in Abbildung 5.3 dargestellt. Die Achsenbeschriftung ist aus Griinden der
Lesbarkeit in Monaten ausgefiihrt. Gerechnet wird nach wie vor mit der Peri-
odenldnge in Sekunden. Abbildung 5.4 zeigt den Verlauf fiir Periodenldngen
r bis maximal 24 Stunden, da dieser kritische Bereich in Abbildung 5.3 nicht
erkennbar ist. Das relativ niedrige x, hat beispielsweise fiir eine Auflésung
von 10 Hz eine Bewertung von 98 zur Folge, wobei bei einer Periodenldnge
von 24 Stunden die Kennzahl auf nur noch rund 69 Punkte fallt. Somit werden
hohe Auflosungen besonders stark bestraft und ein signifikanter Unterschied
auch zwischen relativ hohen Auflosungen ist gut abgebildet.
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Abbildung 5.3.: Diese Grafik zeigt den Verlauf der Gefihrdungskennzahl G, in Abhingigkeit der
zeitlichen Auflosung (Periodenlinge) r im Bereich von null Sekunden bis zu zwélf Monaten. Fiir
die Berechnung der Gefihrdungskennzahl G, wird die Periodenlinge in Sekunden verwendet, die
Achsenbeschriftung ist fiir eine bessere Lesbarkeit jedoch in Monaten ausgefiihrt. Es kommen die
Parameter x, = 0.2 und ro = (365 - 24 - 60 - 60) zum Einsatz. Hierdurch ergibt sich ein sehr
steiler Gradient im linken Bereich der Kurve, weshalb hohe Aufldsungen (kleine Periodenlingen)
im Vergleich zu niedrigeren besonders stark benachteiligt werden. Da die Kennzahl auf das
Intervall [0; 100] beschriinkt ist, erhalten alle Periodenlingen von mehr als zwolf Monaten den
Wert O (dies ist durch r eingestellt).

In die Kennzahl flief3t lediglich die zeitliche Auflosung der Energiedaten-
messwerte ein. Der Begriff Auflésung bezieht sich somit ausschlieSlich auf den
zeitlichen Abstand zwischen zwei Zeitpunkten, an denen Messwerte erfasst
wurden. Fiir die Bewertung einer Datenanfrage konnte auch die Auflosung
der Messungen an sich mit einbezogen werden. Dies erscheint jedoch nur
wenig sinnvoll, da es zwischen unterschiedlichen Datenquellen keine grofien
Unterschiede in der Auflosung gibt. Die Reduktion der Messwertauflosung
ist jedoch eine gut geeignete Moglichkeit, um die Aussagekraft von Daten
signifikant zu verschlechtern. Daher wird dieses Vorgehen in Abschnitt 5.3.5
besprochen.
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Abbildung 5.4.: Diese Grafik zeigt einen Ausschnitt aus Abbildung 5.3 fiir hohe Auflosungen
(kleine Periodenlingen) bis maximal 24 Stunden. Die Parameter bleiben unverindert: x, =
0.2 und ro = (36524 -60 - 60). Auch hier wurde aus Griinden der Ubersichtlichkeit die
Achsenbeschriftung nicht in Sekunden, sondern in Stunden ausgefiihrt. Die Berechnung erfolgt
jedoch selbstverstindlich nach wie vor mit der Periodenlinge in Sekunden.

5.3.4.2. Abgedeckter Zeitraum

Neben der zeitlichen Auflosung spielt auch der abgedeckte Zeitraum einer
Datenanfrage eine wichtige Rolle im Hinblick auf die potenziellen Auswir-
kungen einer Datenanfrage auf die Privatsphére der betroffenen Nutzer. Aus
einem kiirzeren Ausschnitt von Energiedaten lassen sich in der Regel deutlich
weniger Informationen ziehen als aus einem ldngeren.

Einerseits ist es bei grofieren Zeitraumen wahrscheinlicher, dass fiir den
Dateninteressenten relevante Geréte tatsdachlich genutzt werden. Andererseits
lasst die Beobachtung eines langeren Zeitraums auch Riickschliisse auf die
Gewohnheiten und wiederkehrenden Verhaltensweisen der Bewohner zu.
Dementsprechend sollte der abgedeckte Zeitraum aus Sicht der von der Ener-
giedatenerfassung betroffenen Personen so klein wie mdglich sein und grofie
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Abbildung 5.5.: Diese Grafik zeigt einen noch kleineren Ausschnitt aus Abbildung 5.3 fiir
sehr hohe Auflosungen (sehr kleine Periodenlingen) bis maximal 60 Minuten. Die Parameter
bleiben auch hier unverindert: x, = 0.2 und ry = (365 - 24 - 60 - 60). Zu erkennen ist, dass
gerade im besonders kritischen Bereich bei Periodenlingen von weniger als einer Minute deutlich
zwischen unterschiedlichen Auflosungen differenziert wird.

Zeitspannen sollten dementsprechend negativ bewertet werden. Zum Einsatz
kommt deshalb fiir die Berechnung der Gefihrdungskennzahl G, folgende
Formel in Abhdngigkeit des angefragten Zeitraums z in Sekunden.

G. = mm{(i) -100; 100}
Z100

mit0<z, 0<x,<1, 0<zy

Mithilfe zweier Parameter kann auch bei dieser Gefdhrdungskennzahl die
Bewertung beeinflusst werden. z,,, legt den abgefragten Zeitraum fest, ab
welchem die Gefahrdungskennzahl ihr Maximum von G, = 100 erreicht und
hélt. Grofere Zeitspannen fithren dann zu keiner weiteren Erhohung von
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G,. Im Demonstrator wurde z,,, auf den Wert (2 - 36524 - 60 - 60) gesetzt.
Dies entspricht der Anzahl an Sekunden in zwei Jahren, somit erreicht G, das
Maximum von 100, wenn ein Zeitraum von zwei Jahren oder mehr abgefragt
wird. Hintergrund dieser Wahl ist, dass ein so grofier Zeitraum moglicher-
weise wiederkehrende, lange Abwesenheitszeiten wie Urlaube oder dhnliches
offenlegen kann und nicht zu erwarten ist, dass mit noch grofseren Zeitraumen
ein signifikant grofierer Verlust von Privatsphére einhergeht. Fiir den Fall,
dass auch bei grofieren Zeitspannen noch eine Differenzierung stattfinden
soll, miisste z,,, entsprechend erh6ht werden.

Der Parameter x, stellt analog zur vorigen Gefdhrdungskennzahl die Emp-
findlichkeit im Hinblick auf Anderungen des angefragten Zeitraums ein. Mit
x, = 0.1 ist diese erneut hoch. Auch hier gilt, dass kleinere x, einen steileren
Gradienten im linken Bereich der Kurve zur Folge haben. Dementsprechend
werden Erhhungen der Zeitspanne bei kurzen Zeitraumen stdrker bestraft als
bei langen Zeitraumen. Werden beispielsweise Daten fiir einen Tag angefragt,
hat dies eine Kennzahl von G, = 51.7 zur Folge und ein Zeitraum von einer
Woche fiihrt zu einer Kennzahl von G, = 62.8. Diese hohe Empfindlichkeit
liegt darin begriindet, dass in manchen Féllen bereits sehr kurze Zeitraume
ausreichen, um die Anzahl an Personen in einem Haushalt oder deren An-
beziehungsweise Abwesenheitszeiten zu erkennen. Der Verlauf der Bewer-
tungsfunktion wird in Abbildung 5.6 fiir Zeitrdume bis zu zwei Jahren gezeigt.
In Abbildung 5.7 ist ein Ausschnitt fiir kurze Zeitraume bis zu einem Tag ab-
gebildet. Die Grafik zeigt, dass insbesondere zu Beginn eine Vergrofierung der
Zeitspannen streng bewertet wird. In beiden Féllen wird mit dem abgefragten
Zeitraum in Sekunden gerechnet, auch wenn aus Griinden der Lesbarkeit
andere Skalen in den Abbildungen verwendet werden.

5.3.4.3. Alter der Daten

Nach der zeitlichen Aufldsung und dem abgedeckten Zeitraum ist das Alter
der Energiedaten, welche in einer Datenanfrage angefordert werden, der
dritte Aspekt, der bewertet werden soll. In einer Datenanfrage wird von den
Dateninteressenten zunéchst der Zeitraum festgelegt, fiir welchen die Daten
zur Verfiigung gestellt werden sollen. Der Zeitraum ist definiert durch einen
Start- und einen Endzeitpunkt. Die Differenz zwischen Endzeitpunkt und
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Abbildung 5.6.: Diese Grafik zeigt den Verlauf der Gefihrdungskennzahl G, fiir angefragte
Zeitriume z bis zu 24 Monaten. Fiir die Berechnung der Kennzahl wurde x, = 0.1 und
Z1g0 = (2-365-24 - 60 - 60) gewihlt. Dadurch ergibt sich ein extrem steiler Gradient im
linken Bereich der Kurve, wodurch eine Vergréfierung der angefragten Zeitspanne friihzeitig
bestraft wird. Die Kennzahl ist auf das Intervall [0; 100] beschrinkt, alle Zeitspannen von mehr
als 24 Monaten erhalten den Wert 100. Im Minimum nimmt G, den Wert 0 an.

dem Zeitpunkt, an welchem die Datenanfrage erstellt wird, ist das Alter der
Daten.

Tendenziell sind aktuellere — jiingere — Daten kritischer als Daten, welche
weit in der Vergangenheit liegen: Informationen, die sich aus alten Daten extra-
hieren lassen, miissen heute nicht mehr unbedingt zutreffen. Moglicherweise
werden andere Geridte genutzt oder die Zusammensetzung des Haushalts
hat sich gedndert. Dementsprechend werden im Rahmen der Gefdhrdungs-
bewertung Anfragen, welche &dltere Daten betreffen, weniger streng bewertet
als solche, welche aktuellere Daten erfragen. Wie bei den vorigen Kennzahlen
kommt auch in diesem Fall eine Formel zur Berechnung der Gefdhrdungs-
kennzahl G, in Abhdngigkeit vom Datenalter 2 in Sekunden zum Einsatz.
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Gefahrdungskennzahl G,

Abbildung 5.7.: Diese Grafik zeigt den Verlauf der Gefihrdungskennzahl G, fiir einen angefrag-
ten Zeitraum bis maximal 24 Stunden. Wie in Abbildung 5.6 betragen auch hier die Parameter
x, = 0.1 und z159 = (2-365-24-60 - 60). Diese Wahl der Parameter sorgt dafiir, dass
bereits kurze Zeitriume tiberproportional streng bewertet werden, da auch kurze Zeitspannen
Riickschliisse beispielsweise auf die Anzahl an Bewohnern in einem Haus oder deren typische
An- beziehungsweise Abwesenheitszeiten geben kénnen. In der Grafik dufSert sich dies durch
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einen extremen Gradienten fiir kurze Zeitriume bis zu einer Stunde.

Auch diese Funktion verfiigt iiber zwei Parameter, mit welchen die Bewer-
tungsfunktion angepasst werden kann. Der Parameter a4, dient der Anpassung
des Alters, ab welchem die Gefdhrdung mit dem Wert 0 belegt wird. Im De-
monstrator wird mit a; = (3-365-24 - 60 - 60) gerechnet, was der Anzahl
an Sekunden in drei Jahren entspricht. Dies bedeutet, dass Daten, welche
drei Jahre oder élter sind, eine Gefdhrdungskennzahl fiir das Datenalter von
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G, = 0 erhalten. Hintergrund ist hier, dass éltere Daten vermutlich kaum noch
relevant sind in Bezug auf heutiges Verhalten und heutige Gewohnheiten.
Sollten dennoch auch dltere Daten noch kritisch bewertet werden, miisste 4,
entsprechend erhoht werden.

Der Parameter x, wird zur Einstellung der Empfindlichkeit genutzt. Im
Demonstrator wird x, = 0.6 verwendet. Dies fiihrt zu einem moderaten Gra-
dienten im Bereich von kleinen Alterswerten. Das Alter der Daten muss in
einem deutlich grofieren Zeithorizont betrachtet werden als beispielsweise
die zeitliche Auflésung. Deshalb fiihrt ein steigendes Alter nur zu einem ver-
gleichsweise langsamen Absinken der Gefdhrdungskennzahl G,. Diese betrédgt
tiir ein Alter von einer Woche G, = 95. Eine Erhchung des Alters auf einen
Monat senkt den Wert lediglich auf G, = 89. Dies ist insofern sinnvoll, als es
sich nach wie vor um (relativ) aktuelle Daten handelt, die gegebenenfalls auch
Riickschliisse auf die Bewohner und ihr Verhalten zulassen, welche noch nicht
tiberholt sind. Werden Daten mit einem Alter von einem Jahr angefragt, be-
tragt G, nur noch 48. Der Verlauf der Bewertungsfunktion ist in Abbildung 5.8
fiir Datenalter bis zu drei Jahren dargestellt. Abbildung 5.9 zeigt einen Aus-
schnitt fiir Datenalter bis zu vier Wochen. An dieser Stelle ist gut zu erkennen,
dass die Gefdhrdungskennzahl fiir das Datenalter nur sehr langsam sinkt, da
auch einige Wochen alte Daten noch sehr aktuelle Informationen enthalten
konnen. Auch fiir diese Abbildungen gilt, dass lediglich aus Griinden der
Lesbarkeit das Datenalter in Monaten beziehungsweise Tagen aufgefiihrt wird.
Gerechnet wird jedoch nach wie vor mit dem Alter in Sekunden.

Im Gegensatz zu den vorherigen Kennzahlen ist der Parameter fiir die
Empfindlichkeit x, nicht nach oben beschrinkt, so dass die Funktion fiir x, > 1
auch eine andere Wolbung annehmen kann. In diesem Fall wiirde G, erst fiir
grofse Alterswerte im Bereich von g, signifikant sinken und somit wiirden
auch weniger alte Daten noch kritisch bewertet.

5.3.4.4. Kategorie der Datenquelle

Die vierte und letzte hier betrachtete Gefihrdungskennzahl G, ist abhdngig
von der Kategorie der angefragten Datenquelle (vgl. Abbildung 5.2). Fiir die
Bestimmung von G, ist folglich keine Funktion nétig, stattdessen wird eine
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Abbildung 5.8.: Diese Grafik zeigt den Verlauf der Gefihrdungskennzahl G, fiir Datenal-
ter a bis zu 36 Monaten. Fiir die Berechnung der Kennzahl wurde x, = 0.6 und ay =
(3-365-24 - 60 - 60) gewihlt. Dadurch ergibt sich ein fast linearer Verlauf fiir grifSere Alters-
werte und ein Erreichen des Minimums bei einem Datenalter von drei Jahren.

Tabelle verwendet. In Tabelle 5.1 sind unterschiedliche Gerédtekategorien mit
ihren jeweiligen Gefdhrdungskennzahlen aufgelistet.

Besonders kritisch sind Verbraucher wie Herde, Backofen, Mikrowellen
oder auch Kaffeemaschinen, da diese in der Regel nur in direkter Interaktion
mit einem Bewohner genutzt werden. Es ist uniiblich, einen angeschalteten
Herd unbeaufsichtigt zu lassen. Somit ist diese Kategorie sehr gut geeignet,
um An- beziehungsweise Abwesenheitszeiten zu erkennen. Gleiches gilt fiir
Fernseher, Stereoanlagen und weitere Unterhaltungselektronik, wobei diese
zum Teil auch in Abwesenheit der Bewohner im Einsatz sind, beispielsweise
zur Abschreckung von Einbrechern. Dennoch lassen auch diese Geréte in der
Regel umfangreiche Riickschliisse auf die Bewohner und ihr Verhalten zu.

Geréte wie Waschmaschinen, Trockner oder Geschirrspiilmaschinen konnen
ebenfalls verwendet werden, um Anwesenheitszeiten zu erkennen. Allerdings
bieten diese Gerédte meist die Moglichkeit einer Startvorwahl, so dass eine
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Abbildung 5.9.: Diese Grafik zeigt den Verlauf der Gefihrdungskennzahl G, fiir Datenalter
bis maximal vier Wochen. Wie in Abbildung 5.8 betrigt auch hier der Parameter x, = 0.6
und ag = (336524 -60 - 60). Diese Parameterwahl sorgt fiir einen relativ flachen Ver-
lauf der Bewertungsfunktion. Folglich miissen deutlich dltere Daten angefragt werden, um die
Gefihrdungskennzahl signifikant zu senken.

unmittelbare Anwesenheit nicht erforderlich ist. Mobile Haushaltsgerdte wie
beispielsweise Staubsauger oder Bohrmaschinen bedingen jedoch eine Anwe-
senheit. Das von der Beleuchtung verursachte Lastprofil ist ebenfalls kritisch,
da mithilfe dieser Daten beispielsweise die Schlafdauer und -qualitédt der
Bewohner abgeschétzt werden kann. Andererseits sind Lampen oft dauerhaft
zur Abschreckung im Einsatz oder werden von Bewegungsmeldern gesteuert.

Die Verbrauchsprofile von Kiihlschranken und Tiefkiihltruhen lassen nur
bedingt Riickschliisse auf das Verhalten von Bewohnern zu, da sie normaler-
weise durchgehend in Betrieb sind und damit periodisch Strom verbrauchen
sobald der Kompressor betrieben wird. Erhohter Kiihlaufwand, wie er bei-
spielsweise durch das Einlegen noch warmer Lebensmittel entsteht, kann
jedoch zum Teil detektiert werden. Ahnliches gilt fiir Klimagerite, welche
entweder permanent oder zeitgesteuert in Betrieb sind. Manche Verbrau-
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Tabelle 5.1.: Die Gefihrdungskennzahl Gy, ist abhingig von der Kategorie der Datenquelle.
Die in dieser Tabelle angegebenen Werte sind eine quantitative Wiedergabe einer qualitativen
Abschitzung. Je nach Anwendungsfall kann daher eine Anpassung oder Erweiterung notwendig
werden.

Kategorie der Datenquelle Gefdahrdungskennzahl (Gy)
Herd, Backofen, Mikrowelle, Kaffeema- 100
schine, Wasserkocher, ...

Fernseher, Stereoanlage, Unterhaltungs- 95
elektronik, ...

Waschmaschine, Trockner, Geschirrspiil- 90
maschine, ...

Staubsauger, Bohrmaschine, ... 100
Beleuchtung 80
Kiihlschrank, Tiefkiihltruhe, ... 50
Klimageréat 50
Umwaélzpumpe, Steuergerit fiir Solarther- 30

mie bzw. Heizung, ...

Aggregierter Haushaltsverbrauch 75

cher sind fast unabhingig vom Verhalten der Hausbewohner im Einsatz wie
beispielsweise Umwailzpumpen oder auch Steuergerdte von Heizungen. Dem-
entsprechend sind solche Daten vergleichsweise unkritisch.

Die aggregierten Verbrauchsdaten eines Haushalts konnen von sehr un-
terschiedlichem Nutzen sein. Es kommt stark darauf an, ob charakteristische
Geréteprofile gut erkannt werden kénnen oder im Rauschen untergehen. Da-
her wird auch solchen Verbrauchsdaten eine hohe Bewertung zugewiesen.

Bei allen Kennzahlen handelt es sich lediglich um eine quantitative Wieder-
gabe einer qualitativen Abschdtzung. Dementsprechend kann es notwendig
sein, individuelle Anpassungen an den Gefdhrdungskennzahlen G, vorzu-
nehmen. Die Umsetzung im Demonstrator erfolgt dahingehend, dass Objekte
vom Typ Kategorie (vgl. Abbildung 5.2) ein Attribut fiir die Gefdhrdungskenn-
zahl aufweisen und dieses mit den entsprechenden Werten belegt wird. Ein
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Administrator ist in der Lage, diese Werte nachtrédglich anzupassen oder neue
Kategorien anzulegen. Da diese Moglichkeit auch zum Nachteil der Nutzer
missbraucht werden kann, muss es sich bei dem Administrator selbstverstand-
lich um eine vertrauenswiirdige Person handeln (vgl. Abschnitt 5.3.1).

5.3.4.5. Reduktion auf eine Kennzahl

Die vier zuvor beschriebenen Gefahrdungskennzahlen beziiglich einer Daten-
anfrage beziehen sich jeweils auf einen einzelnen der folgenden Aspekte: die
zeitliche Auflosung (G,), den abgefragten Zeitraum (G,), das Alter der Daten
(G,) und die Kategorie (G;). Mit Werten aus dem Intervall [0; 100] spiegeln sie
wider, wie kritisch die Datenanfrage hinsichtlich der bewerteten Eigenschaft
ist. GrofSere Werte entsprechen dabei einer kritischeren Einstufung. Fiir eine
erste Prasentation gegeniiber dem Nutzer werden die Kennzahlen {iber eine
Gewichtung miteinander verrechnet:

G=w,-G,+w, -G, +w, G, +w, -G

mit0 <w,, w,,w,, w, <1, w,+w,+w,+w, =1

Durch die Wahl der Gewichte konnen einzelne Gefdhrdungskennzahlen
starker in die endgiiltige Bewertung G einfliefSen als andere. Aufgrund der
Einschrankungen der Wertebereiche fiir die Gewichte ergibt sich fiir die Ge-
samtbewertung G erneut ein Intervall von [0; 100]. Im Demonstrator werden
die Gefahrdungskennzahlen fiir die zeitliche Auflsung (G,) und fiir den abge-
fragten Zeitraum (G,) stdarker bewertet als die beiden tibrigen (vgl. Tabelle 5.2).

Die Reduktion auf eine einzelne Kennzahl verschleiert naturgemaf; die De-
tails, welche zu dieser endgiiltigen Bewertung gefiihrt haben. Andererseits
verringert sich dadurch auch die Komplexitit fiir die Nutzer. Es ist sinnvoll, die
Kennzahl fiir eine erste Prasentation in Form einer Ampel zu codieren. Nied-
rige Werte fithren zu einer griinen Ampel, mittlere Werte zu einer gelben und
hohe Werte zu einer roten Ampel. Sollte dem Nutzer die Gesamtbewertung
sowie die Farbcodierung nicht ausreichen, stehen auf Wunsch die Einzelkenn-
zahlen zur Verfiigung. Dartiber hinaus ist denkbar, die Gewichte nicht fest
vorzugeben, sondern den Nutzern eine interaktive Auswertung der Bewer-
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Tabelle 5.2.: Die Gesamtgefihrdungskennzahl G dient der Einschitzung einer Gefihrdung
fiir die Privatsphire, welche durch eine Datenanfrage potenziell entstehen kann. G setzt sich
zusammen aus den Gefdhrdungskennzahlen fiir einzelne Aspekte einer Datenanfrage, welche
mit den angegebenen Gewichten addiert werden.

Gefdahrdungskennzahl fiir Gewichtung
Zeitliche Auflosung (G,) w, = 0.4
Abgedeckter Zeitraum (G,) w, =04
Alter der Daten (G,) w, =0.1
Kategorie (Gy) w, =0.1

tung zu ermoglichen. Hierfiir konnte auf der grafischen Benutzeroberfldche
eine Reihe von Schiebereglern abgebildet werden, welche es ermoglichen, die
Gewichte geméf den eigenen Priaferenzen dynamisch anzupassen.

Dariiber hinaus konnen Warnschwellen fiir die einzelnen Gefdhrdungskenn-
zahlen zu einem besseren Verstdndnis beitragen. Sobald eine der Kennzahlen
eine Bewertung von 80 Punkten oder mehr erhilt, wird ein kennzahlenspezi-
tfischer Warntext angezeigt. Bei einer besonders hohen Auflosung wird bei-
spielsweise darauf hingewiesen, dass diese moglicherweise die Erkennung
einzelner Geréte zuldsst. Im Falle von besonders grofsen Zeitraumen werden
die Nutzer darauf hingewiesen, dass eine Erkennung ihrer Gewohnheiten und
Verhaltensweisen moglich sein konnte. Somit sind die Gefahrdungskennzah-
len nicht mehr nur abstrakte Bewertungen, sondern werden fiir die Nutzer
greifbar.

Zusitzlich zur Bewertung einer einzelnen Datenanfrage werden zwei weite-
re Kennzahlen G;,,;,,c550n: Und G, berechnet. Diese dienen der Abschitzung
der Gefdhrdung unter Einbeziehen bereits eingegangener Datenanfragen. Die
Berechnung der Gesamtkennzahlen erfolgt analog zu dem oben beschrie-
benen Verfahren, mit dem Unterschied, dass historische Anfragen ebenfalls
mit einbezogen werden. Hierfiir wird jeweils der Durchschnitt der zeitlichen
Auflésungen, der Datenalter sowie der Kategoriebewertungen berechnet. Dar-
tiber hinaus werden die abgedeckten Zeitraume zusammengelegt und das
Ergebnis als Ganzes bewertet.
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Im Falle von G;,,;0res6en: €nthélt die Bewertung alle Datenanfragen, welche
der Nutzer bereits von dem Dateninteressenten erhalten hat, von welchem
die neue Datenanfrage stammt. Dieses Vorgehen soll verhindern, dass ein
Dateninteressent eine umfangreiche Datenanfrage in viele kleine Datenanfra-
gen aufspaltet, um so unauffillige Bewertungen zu erhalten. Im Anschluss
konnte er — sollte den vielen kleinen Anfragen stattgegeben worden sein — die
Daten kombinieren und hétte damit den Schutzmechanismus umgangen. Die
riickblickende Kombination und Bewertung der Datenanfragen erschwert ein
solches Vorgehen.

Fiir die Kennzahl G, werden nicht nur die Datenanfragen des Dateninter-
essenten, sondern alle bereits eingegangenen Datenanfragen kombiniert. Mit
dieser Bewertung soll der Fall abgefangen werden, dass ein Dateninteressent
unterschiedliche Identitdten nutzt, um seine Anfragen abzugeben. Dies konn-
te er mit dem Ziel tun, die — jeweils nicht kritisch bewerteten — Einzelanfragen
zu kombinieren und so umfangreiche Einblicke zu erhalten. Die Kennzahlen
Gipteressent UNd insbesondere G,;;, weisen den Nachteil auf, dass recht schnell
hohe Gefdhrdungskennzahlen erreicht werden. Dies liegt in der Natur der fast
paranoiden Sichtweise, dass alle Informationen, die den Haushalt verlassen,
kombiniert werden konnen. Andererseits handelt es sich bei den Gefdhrdungs-
kennzahlen auch um pessimistische Abschédtzungen des potenziellen Risikos,
welches durchaus hoch sein kann.

5.3.4.6. Anmerkungen zur Datenanfragenbewertung

Im Konzept des Data Custodian Service ist ein Modul zur Bewertung der Daten-
anfragen vorgesehen (vgl. Abbildung 5.1). Das Konzept macht jedoch keine
Vorgaben beziiglich der Auspragung eines solchen Moduls und der Vorge-
hensweise.

Der hier beschriebene und im Demonstrator verwendete Ansatz ist eine
Heuristik, welche die potenzielle Gefiahrdung lediglich aus einer Datenan-
frage abschédtzt und sich nicht auf die tatsdchlich in den Energiedaten ent-
haltenen Informationen bezieht. Uber die beschriebenen Parameter lassen
sich die einzelnen Bewertungsfunktionen nach individuellen Prédferenzen
anpassen und beeinflussen. Dariiber hinaus ist es denkbar, die Bewertung
zu erweitern, indem beispielsweise eine Community-basierte Einstufung der
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Dateninteressenten mit einbezogen wird. Als zuverlédssig und serids bekannte
Dateninteressenten konnten so einen Vertrauensvorschuss erhalten und auf
eine weniger strenge Bewertung hoffen.

Alternativ wire es denkbar, einzelne oder eine Kombination der vielen
in Abschnitt 4.2.2 vorgestellten Verfahren anzuwenden und die Ergebnisse
auszuwerten. Der Data Custodian Service wiirde die eigenen Energiedaten mit
Methoden zur Informationsextraktion analysieren, um zu erkennen, welche
Aussagen mit den Daten tatsdchlich moglich sind. Es besteht allerdings die
Gefahr, dass der Informationsgehalt unterschéitzt wird, da ein Dateninteres-
sent moglicherweise iiber leistungsfiahigere Werkzeuge zur Analyse verfiigt.
Dementsprechend sollte auch hier der Fokus auf einer pessimistischen Ein-
schiatzung liegen.

Eine Integration dieser und weiterer Vorgehensweisen ist durch den mo-
dularen Aufbau des Data Custodian Service wenig aufwendig. Neue Bewer-
tungsmethoden konnen durch einen Administrator des Data Custodian Service
ebenso hinzugefiigt werden wie es bereits bei den Parsern beziehungsweise
Ausgabeformaten beschrieben wurde.

5.3.5. Reduktion der Aussagekraft der Daten

Datenanfragen werden, wie im vorigen Abschnitt beschrieben, im Hinblick auf
ihre potenziellen Auswirkungen auf die Privatsphdre bewertet. Aus Sicht der
Dateninteressenten entsteht ein Konflikt: Einerseits mochten die Dateninter-
essenten Daten mit moglichst hoher Aussagekraft, andererseits wird dadurch
die Datenanfrage durch die Nutzer moglicherweise eher abgelehnt. Die mit ei-
ner hohen Aussagekraft der Daten einhergehende hohe Gefdhrdungskennzahl
kann die Nutzer ndmlich dazu bewegen, die Datenanfrage nicht zu geneh-
migen. Dementsprechend ist es fiir Dateninteressenten durchaus sinnvoll,
eine moglichst kleine Gefdhrdungsbewertung zu erreichen, wobei der Infor-
mationsgehalt der Daten natiirlich noch ausreichen muss, um die von den
Interessenten gewiinschten Analysen mit den Daten durchfiihren zu kénnen.

Eine Reduktion der Aussagekraft ist moglich, indem beispielsweise nur
kiirzere Zeitspannen, dltere Energiedaten oder weniger kritische Kategorien
abgefragt werden. Diese Aspekte haben eine direkte Auswirkung auf die
Gefdhrdungskennzahl. Andererseits ist eine solche Einschrankung zum Teil
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nicht mit den gewiinschten Analysen in Einklang zu bringen, so dass die
Aussagekraft auf andere Weise reduziert werden muss. Einige mogliche Me-
thoden zur Reduktion der Aussagekraft beziehungsweise zur Reduktion der
Datenqualitdt werden im Folgenden vorgestellt.

5.3.5.1. Reduktion der zeitlichen Auflé6sung

Eine naheliegende Moglichkeit zur Reduktion der Aussagekraft ist die Ver-
ringerung der zeitlichen Auflésung. Abhédngig von ihrer Funktionsweise er-
fordern viele Verfahren zur Informationsextraktion aus Energiedaten eine
Mindestauflosung, um zuverlédssige Aussagen zu ermoglichen, da sie bei-
spielsweise auf einer Kantenerkennung beruhen. Eine schlechtere zeitliche
Auflosung verringert daher meist direkt die Ergebnisqualitdt oder verhindert
sogar die Anwendung mancher Verfahren génzlich (vgl. Abschnitt 4.2.2.3).
Im Rahmen einer Datenanfrage muss der Dateninteressent die gewiinschte
zeitliche Auflésung angeben. Seine Wahl sollte einen Kompromiss zwischen
fiir ihn benétigter Auflosung und moglichst geringer Gefahrdungskennzahl
darstellen: Ist die Datenqualitdt zu schlecht, sind die Daten fiir den Interessen-
ten nicht von Nutzen; ist die Gefdhrdungskennzahl zu hoch, lehnt der Nutzer
gegebenenfalls die Anfrage ab. Zur Wahl stehen den Dateninteressenten fiir
eine Datenanfrage die Werte aus Tabelle 5.3. Fiir den Fall, dass so hohe Auflo-
sungen in den Rohdaten nicht (durchgehend) zur Verfiigung stehen, erfolgt
eine Interpolation der Werte.

Die Abstufung der verfiigbaren zeitlichen Auflésungen beziehungsweise
Periodenldangen wurde derart gewihlt, dass ein ganzzahliges Vielfaches kleine-
rer Periodenldngen — bis auf einige Ausnahmen — eine grofiere Periodenldnge
ergibt. So lassen sich beispielsweise alle Auflésungen im Bereich von Sekun-
den durch Multiplikation mit einer ganzen Zahl in eine Periodenlédnge von
einer Minute tiberfiihren. Fiir diese Grofienordnung gilt wiederum dasselbe
in Bezug auf eine Stunde. Einen ersten deutlicheren Bruch gibt es bei dem
Ubergang von Tagen auf Wochen, da beispielsweise zwei beziehungsweise
vier Tage nicht ganzzahlig in eine Woche iiberfiihrt werden kénnen.

Der Grund fiir die Wahl dieser Abstufungen liegt in der gewtinschten
gleichbleibenden Aufteilung der Zeitraume in gleich grofie Abschnitte. Die
Aufteilung in einzelne Blocke erfolgt stets vom Beginn eines Jahres ausgehend.
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Tabelle 5.3.: Fiir eine Datenanfrage steht den Dateninteressenten eine Reihe von verschiedenen
zeitlichen Auflésungen in Form von unterschiedlichen Periodenlingen zur Verfiigung. Sie
sind nach verschiedenen GrdfSenordnungen gegliedert unten aufgefiihrt. Die Abstufung erfolgt
derart, dass grofiere Periodenlingen nach Moglichkeit ein ganzzahliges Vielfaches von kleineren
Periodenlingen darstellen.

Grofienordnung Auspragung
Millisekunden 1,2,5,10, 50, 100, 500
Sekunden 1,2,5,10,15, 30
Minuten 1,2,5,10,15, 30
Stunden 1,2,4,6,12
Tage 1,2,4
Wochen 1,2,4,8,12,26
Jahre 1,2,3,4

So starten die Blocke der fiinfsekiindigen Periodenldnge beispielsweise jeweils
an den Sekunden null, fiinf, zehn und so weiter. Wird die Auflésung auf zehn-
sekiindige Periodenldngen verringert, starten die Blocke bei den Sekunden
null, zehn, zwanzig und so weiter, das heifst, sie setzen sich aus Blocken der
vorhergehenden Auflésung zusammen.

Eine derartige Gestaltung der einzelnen Zeitblocke hat zwei Vorteile. Zu-
nédchst ermoglicht dies eine effiziente Vorberechnung verschiedener Auflo-
sungen, da diese aufeinander aufbauen und so beispielsweise durch Mittel-
wertbildung der Gruppen eine Uberfiihrung in grébere Auflssungen moglich
ist. Dartiber hinaus verhindert die Festlegung auf feste Startpunkte fiir die
jeweiligen Auflosungen einen unbeabsichtigten Informationsverlust: Ein Da-
teninteressent konnte andernfalls versuchen, durch zeitliche Verschiebung
der Blocke zueinander eine hohere Abtastrate zu erreichen. Falls ein Daten-
interessent beispielsweise fiinf Datenanfragen mit einer Auflésung von fiinf
Sekunden, welche jeweils zu den Sekunden null, eins, zwei, drei und vier
beginnen, abgabe, ware dies der Fall. Die erste Anfrage wiirde die Blocke von
den Sekunden null bis vier, finf bis neun und so weiter abdecken. Die zweite
jedoch die Blocke von den Sekunden eins bis fiinf, sechs bis zehn und so weiter.
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Eine Differenzenbildung der einzelnen Datenanfragen offenbart dann unter
anderem Lastspitzen, die andernfalls nicht sichtbar gewesen wéren. Dies wird
durch die feste Vorgabe der Startzeitpunkte der einzelnen Blocke verhindert.

Uber die zuvor genannten Aspekte hinaus ist ein weiteres Detail zu be-
achten: Die zeitliche Auflésung in Form der Periodenldnge darf nicht grofier
sein als der angefragte Zeitraum. Auch dies wiirde potenziell ein Umgehen
des Schutzsystems ermoglichen. Wiirde ein Dateninteressent beispielsweise
viele, nur wenige Sekunden grofie Zeitspannen jeweils mit einer zeitlichen
Auflsung von einem Jahr anfordern, so erhielten diese Anfragen alle geringe
Bewertungen. Schliefilich ist die Zeitspanne sehr klein und die Auflosung sehr
grob. Zusammengesetzt ergdben die Datenanfragen jedoch eine Zeitreihe mit
einer Auflosung im Bereich weniger Sekunden. Dementsprechend wird auch
dieser Fall verhindert, indem sichergestellt wird, dass die Periodenlédnge den
angefragten Zeitraum nicht tibersteigt.

5.3.5.2. Hinzugefiigtes Rauschen

Die Qualitdt der Energiedaten kann durch das Hinzufiigen von Rauschen
kiinstlich verschlechtert werden. Fiir Verfahren, welche auf der Erkennung
von Kanten im Profilverlauf beruhen, kann das Rauschen beispielsweise das
Vorhandensein von Kanten verschleiern oder nicht vorhandene Kanten er-
scheinen lassen. Aber auch beim Erkennen von Anwesenheitszeiten kann
kiinstliches Rauschen hinderlich sein, da die Grundlast beziehungsweise Ab-
weichungen davon schwerer zu identifizieren sind.

Die technische Umsetzung des Verrauschens erfolgt dergestalt, dass auf die
Werte der urspriinglichen Energiedatenzeitreihe zuféllige Werte addiert wer-
den. Die Wahl dieser Werte erfolgt in Abhédngigkeit der durch den Dateninter-
essenten gewdhlten Starke des Verrauschens. Die verschiedenen verfiigbaren
Stufen sind in Tabelle 5.4 aufgefiihrt.

Die absoluten Intervallgrenzen werden auf Basis des Durchschnittswerts
der gesamten angefragten Zeitreihe berechnet. Falls beispielsweise ein Lastpro-
fil durchschnittlich 120 W aufweist und der Dateninteressent ein Verrauschen
der Stufe 3 wihlt, werden auf die jeweiligen Werte der Zeitreihe zufillige,
gleichverteilte Zahlen aus dem Intervall [-24 W;24 W] addiert. Dartiber hin-
aus wird die Gefadhrdungsbewertung der Datenanfrage um den angegebenen
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Tabelle 5.4.: Ein Dateninteressent kann aus einer Reihe verschiedener Stirken kiinstlichen
Rauschens wihlen, um die Datenqualitit und damit die Gefihrdungskennzahl zu senken. Jede
Stufe entspricht einem Intervall, aus welchem zufillige, gleichverteilte Werte bestimmt werden,
welche wiederum auf die urspriinglichen Daten der Zeitreihe addiert werden. Als Basis fiir die
relativen Werte dient der Durchschnittswert der betrachteten Zeitreihe. Jeder Stufe ist dariiber
hinaus ein Reduktionsfaktor zugeordnet, welcher angibt, wie stark die Gefihrdungskennzahl
sinkt.

Starke des Verrauschens Intervall in Prozent Reduktionsfaktor
1 [—5;5] 0.95
2 [—10;10] 0.9
3 [—20;20] 0.8
4 [—50; 50] 0.7
5 [—100; 100] 0.6
6 [—200; 200] 0.5

Reduktionsfaktor —im Beispiel 0.8 — gesenkt. Logischerweise bedingt ein héhe-
res Rauschen eine schlechtere Datenqualitidt, weshalb die Reduktionsfaktoren
mit steigendem Rauschen fiir eine sinkende Gefdhrdungsbewertung sorgen.

Fiir den Nutzer ergibt sich der Vorteil, dass die an den Dateninteressenten
weitergegebenen Informationen durch das kiinstliche Rauschen verschleiert
werden. Fiir den Dateninteressenten ist dies offensichtlich ein Nachteil. Al-
lerdings hat ein Interessent so die Moglichkeit, die Gefdhrdungskennzahl zu
senken, so dass ein Nutzer die Datenanfrage nicht mehr ablehnt, sondern
eventuell annimmt.

5.3.5.3. Reduktion der Messwertauflésung

Die letzte hier vorgestellte Variante zur Reduktion der Aussagekraft von Da-
ten betrifft die Auflosung der Messwerte. Gemeint ist an dieser Stelle nicht
die zeitliche Auflosung in Form der Periodenldnge, sondern die Auflosung
der Messdaten an sich. Je nach verwendetem Messgerat bewegt sich die Auf-
16sung beispielsweise in der Gréfienordnung von einer Wattstunde fiir En-
ergiemessgerdte beziehungsweise einem Watt fiir Leistungsmessgerite. Die
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zur Reduktion der Datenqualitdt angestrebte Reduktion ist jedoch deutlich
drastischer.

Die einzelnen Datenpunkte der Zeitreihe werden anhand des Durchschnitts-
wertes der betrachteten Zeitreihe beurteilt. Messwerte, die so grofs wie oder
grofier als der Mittelwert sind, gelten als hoch und Messwerte, welche darunter-
liegen, gelten als niedrig. Die zuvor fein aufgelosten Messwerte werden somit
in lediglich zwei Kategorien aufgeteilt, abhéngig davon, ob sie unter dem als
Durchschnittswert der betrachteten Zeitreihe definierten Schwellwert liegen
oder nicht. Somit ist nach Anwendung dieses Verfahrens nicht mehr erkenn-
bar, welche absoluten Werte der Zeitreihe zugrunde lagen. Dementsprechend
geht mit der Verwendung des Schwellwertverfahrens auch eine deutliche Ver-
ringerung der Gesamtgefdhrdungskennzahl einher und der Reduktionsfaktor
betrégt folglich 0.5.

5.3.5.4. Anmerkungen zur Reduktion der Aussagekraft

In den vorhergehenden Abschnitten wurden drei Méglichkeiten zur Reduk-
tion der Aussagekraft der Daten (Reduktion der zeitlichen Auflosung, hin-
zugefiigtes Rauschen, Reduktion der Messwertauflosung) vorgestellt. Ein
Dateninteressent muss im Rahmen einer Datenanfrage allerdings lediglich
die zeitliche Auflésung festlegen. Weitere Mafinahmen zur Reduktion der
Datenqualitit sind optional. Der Data Custodian Service nutzt die Angabe zur
zeitlichen Auflosung, um die gespeicherten Energiedaten in die gewiinschte
Periodenldnge umzurechnen. Anschlieffend wird die Datenqualitét, falls vom
Dateninteressenten gewiinscht, mit den gewdhlten Verfahren weiter reduziert.

Die beiden vorgestellten Mafsnahmen — Hinzuftigen von Rauschen bezie-
hungsweise Reduktion der Messwertauflosung — konnen gegebenenfalls vom
Dateninteressenten gleichzeitig ausgewihlt werden. Dies ist jedoch nicht er-
forderlich. Der Data Custodian Service bietet den Dateninteressenten lediglich
die Moglichkeit, die Datenqualitdt weiter zu senken, um so die Gefdhrdungs-
kennzahl zu verkleinern und damit die Chance zu erhohen, dass ein Nutzer
der Datenanfrage zustimmt.

Da nicht bekannt ist, mit welchen Verfahren ein Dateninteressent die ange-
fragten Energiedaten auswerten wird, kann die Wirksamkeit der einzelnen
Mafinahmen durch den Data Custodian Service nur abgeschitzt werden. Analog
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zur Bewertung der Datenanfragen (vgl. Abschnitt 5.3.4) handelt es sich somit
um einen heuristischen Ansatz, welcher abhidngig vom Anwendungsfall er-
weitert oder angepasst werden kann. Méglicherweise verlieren die vorgeschla-
genen Verfahren auch mit der Einfithrung neuer Auswertungsmechanismen
an Wirkung, so dass ein Anpassen der Reduktionsfaktoren nétig wird.

Wie im Entity-Relationship-Diagramm in Abbildung 5.2 dargestellt, ist ei-
ne Qualititsreduktionsmafinahme eine gewohnliche Entitdt des Datenmodells.
Dementsprechend kénnen dem Data Custodian Service flexibel neue Mafinah-
men zur Qualitdtsreduktion hinzugefiigt werden. Der Prozess verlduft analog
wie bereits zuvor bei den Bewertungsmethoden beschrieben: Ein Administrator
erzeugt ein neues Objekt und gibt in diesem einen Verweis auf die Python-
Klasse mit der entsprechenden Funktionalitdt an. Sobald die neue Mafinahme
im Rahmen einer Datenanfrage ausgewdahlt wird, nutzt der Data Custodian
Anwendungskern die Funktionalitdten des neuen Objekts, um die Energieda-
tenqualitdt zu senken.

5.3.6. Logbuchfunktion

Alle Informationen iiber die Energiedaten eines Nutzers als auch tiber die
dazu gehorenden Datenanfragen werden gemifs dem Datenmodell aus Abbil-
dung 5.2 in einer relationalen Datenbank abgelegt. Hierdurch kann der Data
Custodian Service auch eine Logbuchfunktion erfiillen.

Der Data Custodian Service prasentiert den Nutzern auf Abruf eine Ubersicht
der jeweils von ihnen stammenden Energiedaten sowie der sie betreffenden
Datenanfragen. Dies umfasst nicht nur die angenommenen Anfragen, son-
dern auch die abgelehnten. Der Data Custodian Service schafft somit einen
Uberblick tiber alle, die Energiedaten betreffenden, Aktionen. Sollte im Nach-
hinein ein Missbrauch der Energiedaten festgestellt werden, hat ein Nutzer
zumindest die Moglichkeit, festzustellen, welcher Dateninteressent die jewei-
ligen Daten angefragt hat und ist so gegebenenfalls in der Lage, Sanktionen
einzuleiten. Dariiber hinaus werden historische Datenanfragen transparent
in die Beurteilung aktueller Datenanfragen einbezogen, so dass ein Umge-
hen der Schutzmechanismen des Data Custodian Service erschwert wird (vgl.
Abschnitt 5.3.4).
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In seiner Funktion als Katalog fiir Energiedaten ermoglicht es der Data
Custodian Service den Nutzern, alle sie betreffenden Energiedaten im Blick zu
haben. Somit kénnen Nutzer stets nachvollziehen, welche Energiedaten erfasst
und vorgehalten werden. Dariiber hinaus ergibt sich dadurch die Moglichkeit,
Daten gezielt aus dem System entfernen zu lassen.

5.3.7. Léschung historischer Daten

Ein Nutzer kann mithilfe des Data Custodian Service einen Uberblick iiber seine
Energiedaten erlangen. Falls ein Nutzer entscheiden sollte, dass bestimmte
Energiedaten nicht mehr benétigt werden, kann er sie aus dem System 16schen
lassen. Eine solche Loschung ist zu jeder Zeit méglich. Fiir Dateninteressen-
ten bedeutet dies jedoch, dass sie die freigegebenen Daten aus genehmigten
Datenanfragen selbststdndig verwalten und vorhalten miissen, da ein Nutzer
jederzeit entscheiden kann, diese aus dem System 16schen zu lassen und somit
ein nachtraglicher Zugriff nicht garantiert werden kann.

Eine angestofiene Loschung umfasst lediglich die Energiedaten in Form
der Zeitreihen, nicht aber die dazu gehérenden Metadaten. Diese Abgren-
zung ist erforderlich, um die Logbuchfunktion des Data Custodian Service
aufrecht zu erhalten und um entsprechende Datenanfragen auch weiterhin
korrekt zuordnen zu kénnen. Auf diese Weise bleibt fiir die Nutzer nach wie
vor nachvollziehbar, welche Daten angefragt und gegebenenfalls weitergege-
ben wurden, ohne dass die eigentlichen Zeitreihendaten weiter vorgehalten
werden miissten.

Es ist den Nutzern allerdings nicht ohne Weiteres moglich, eine Verwen-
dung bereits weitergegebener Daten zu untersagen beziehungsweise gar eine
Loschung auf Seiten der Dateninteressenten zu erzwingen. Sollte tatsdchlich
eine Nutzung der Daten auch nachtrédglich technisch verhindert werden kon-
nen, miisste ein System fiir digitales Rechtemanagement wie beispielsweise
Usage Control zum Einsatz kommen (vgl. Abschnitt 3.2.2.7). Andernfalls sind
einmal weitergegebene Daten unwiderruflich auflerhalb der Kontrolle der
Nutzer — zumindest aus technischer Sicht.

Dementsprechend sollten auch — wie bereits zuvor beschrieben — nur Daten
der geringstmoglichen Aussagekraft weitergegeben werden, um den Schaden
einer missbrauchlichen Verwendung der Daten zu minimieren. Dies gilt selbst
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fiir den Fall, dass eine Loschung vertraglich zugesichert wird, da es sich hierbei
lediglich um eine regulatorische Mafinahme handelt (vgl. Abschnitt 3.2.1).

Abgesehen von manuell anzustofienden Loschungen unterstiitzt der Da-
ta Custodian Service auch regelmifiige Priifungen fiir den Nutzer, ob eine
Entfernung mancher Daten sinnvoll ist. Zu diesem Zweck wird der Datenbe-
stand eines Nutzers auf fiir eine lange Zeit — im Normalfall zwei Jahre — nicht
angefragte Energiedaten {iberpriift. Fiir den Fall, dass solche Energiedaten vor-
handen sind, wird dem Nutzer vorgeschlagen, diese Daten zu 16schen. Auch
hier erfolgt selbstverstandlich lediglich die Léschung der Zeitreihendaten,
nicht aber der Metadaten.

5.3.8. Zusammenfassung Demonstrator

Teile des modularen Konzepts des Data Custodian Service fiir ein nutzerorien-
tiertes Energiedatenmanagementsystem wurden im Rahmen dieser Arbeit
implementiert und in einem Demonstrator umgesetzt. Zum Einsatz kommen
dabei ausschliefslich quelloffene Werkzeuge und Bibliotheken, welche die
einzelnen Komponenten bei der Erbringung ihrer jeweiligen Funktionalitaten
unterstiitzen. Dies sind unter anderem Pandas fiir die Verarbeitung von Zeit-
reihen, Django als Framework fiir Webanwendungen, SQLite als relationale
Datenbank und HDF5 als Speichertechnologie fiir die Speicherung von Zeit-
reihen. Abbildung 5.10 zeigt, wo die einzelnen Werkzeuge verwendet werden.
An dieser Stelle sei erneut betont, dass es sich bei dem Demonstrator um eine
Proof-of-Concept-Implementierung handelt, welche nicht fiir den Produktivein-
satz vorgesehen ist. Es ist jedoch durchaus denkbar, unter Verwendung der
vorgestellten Werkzeuge ein fiir den Produktiveinsatz geeignetes Produkt auf
Basis des Demonstrators zu erstellen.

Der implementierte Demonstrator nutzt eine Reihe von Bewertungsfunk-
tionen, um eingehende Datenanfragen hinsichtlich ihrer potenziellen Aus-
wirkungen auf die Privatsphére der Nutzer zu beurteilen. Einfluss auf die
Gefdhrdungsbewertung haben die zeitliche Auflésung, der angefragte Zeit-
raum, das Alter der Daten und die Kategorie, aus welcher die Energiedaten
stammen. Dateninteressenten haben die Moglichkeit, aus verschiedenen Maf3-
nahmen zu wihlen, um die Aussagekraft der angefragten Daten zu reduzieren.
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Nutzer / L

Dateninteressenten

HDF5

S =T

salite
O— L

Datenquellen /
Dateninteressenten

Django

Django,
Pandas

Pandas Pandas

__________________________________________________________________________

Angebotene
Komponente O Schnittstelle

Erforderliche

. Server Schnittstelle

Datenbank/Speicher

Abbildung 5.10.: Fiir die Implementierung des Data Custodian Service wird eine Reihe von
quelloffenen Bibliotheken und Werkzeugen fiir die Realisierung einzelner Komponenten genutzt.
Dies sind unter anderem Pandas fiir die Verarbeitung von Zeitreihen, Django als Framework
fiir Webanwendungen, SQLite als relationale Datenbank und HDF5 als Speichertechnologie fiir
die Speicherung von Zeitreihen. Diese Abbildung zeigt, an welcher Stelle das jeweilige Werkzeug
Anwendung findet.
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Dies resultiert im Gegenzug in einer niedrigeren Bewertung der Gefdhrdung,
so dass Nutzer womoglich eher geneigt sind, der Datenanfrage zuzustimmen.

Des Weiteren présentiert der Demonstrator seinen Nutzern einen Uberblick
tiber deren Energiedaten sowie iiber alle eingegangenen Datenanfragen. Mit-
hilfe dieser Ubersichten kénnen die Nutzer zu jedem Zeitpunkt erkennen,
welche sie betreffenden Energiedaten dem System vorliegen, welche Interes-
senten ihre Daten angefragt haben und wie {iber diese Anfragen entschieden
wurde.

5.4. Typische Arbeitsablaufe

In diesem Abschnitt werden ausgewdhlte Arbeitsabldufe vorgestellt, wie sie
typischerweise im Data Custodian Service beziehungsweise im Demonstrator
vorkommen kdnnen. Die Betrachtung erfolgt dabei sowohl aus der Perspektive
der Nutzer als auch aus Sicht der Dateninteressenten. Anhand des untenste-
henden Beispiels sollen die ausgewéhlten Arbeitsabldufe dargestellt werden.

Bei den Abbildungen im Folgenden handelt es sich um Screenshots der
grafischen Benutzeroberfliche des Demonstrators wie sie in einem aktuel-
len Desktop-Browser dargestellt wird. Da es sich dabei um eine auf HTML5
und CSS3 basierende Webseite handelt, kann der Demonstrator auch auf mo-
bilen Endgerdten wie Smartphones genutzt werden, jedoch wiirde sich die
Darstellung aufgrund der geringeren Auflosung in der Regel unterscheiden.

Beispiel Ein Nutzer mit Namen Nutzer1 stellt tiber das Energiedatenma-
nagementsystem einige Energiedaten bereit. Teile dieser Energiedaten werden
von einem Dateninteressenten mit Namen Dateninteressent] angefragt. Nutzer]
verwendet die vom Demonstrator durchgefiihrte Bewertung, um zu entschei-
den, ob den Datenanfragen stattgegeben werden soll oder nicht. Schliefslich
kann Dateninteressent] die entsprechenden Daten herunterladen und verwen-
den.
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5.4.1. Verfugbare Aktionen

Fiir die Verwendung des Demonstrators ist ein Benutzerkonto erforderlich,
da nicht authentifizierten Personen der Zugriff verweigert wird. Es werden
drei Benutzerrollen unterschieden: Nutzer, Dateninteressenten und Adminis-
tratoren. Abhédngig von der jeweiligen Rolle stehen den Verwendern unter-
schiedliche Aktionen zur Verfiigung und wie in Abbildung 5.11 zu sehen ist,
konnen Nutzer zunéchst aus drei Aktionen wahlen:

* Verwaltung der Energiedaten
* Bereitstellung neuer Energiedaten

¢ Verwaltung eingegangener Datenanfragen

Diese Aktionen werden in den kommenden Unterabschnitten detaillierter
erldutert. Den Dateninteressenten stehen, wie in Abbildung 5.12 zu sehen ist,
hingegen nur zwei Aktionen zur Verfiigung;:

¢ Erstellung neuer Datenanfragen

¢ Verwaltung eingereichter Datenanfragen

5.4.2. Verwaltung der eigenen Energiedaten

Den Nutzern soll es zu jedem Zeitpunkt moglich sein, zu iiberblicken, welche
Energiedaten sie dem Energiedatenmanagementsystem zur Verwaltung iiber-
geben haben. Der Demonstrator prasentiert hierzu, wie in Abbildung 5.13
zu sehen, eine Liste mit grundlegenden Informationen zu den Energieda-
ten des angemeldeten Nutzers. Daten anderer Nutzer sind in dieser Ansicht
selbstverstandlich nicht zu sehen. Ebenso wenig ist diese Ansicht den Daten-
interessenten zugéanglich.

Die einzelnen Eintrdge der Liste sind mit der jeweiligen Energiedatendetail-
ansicht verkniipft, so dass Nutzer weitere Informationen zu den hinterlegten
Daten erhalten konnen. Wie in Abbildung 5.14 zu sehen, enthélt die Detailan-
sicht eine Reihe technischer Informationen zu den Energiedaten. Des Weiteren
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. . LoGOUT
Data Custodian Service
Akti ahl
Herzlich willkommen, Nutzer1!
Als Nutzer kénnen Sie hier Ihre Energiedaten verwalten, neue Energiedaten zur Verfligung stellen oder
eingegangene Datenanfragen betrachten.
Der Data Custodian Service bietet lhnen eine Ubersicht Hier kénnen Sie neue Energiedaten zur Verfiigung stellen, Hier kénnen Sie eir e D b h
iber alle von lhnen zur Verfiigung gestellten welche dann vom Data Custodian Service verwaltet und im Falle neuer Datenanfragen uber eine Zustimmung
Energiedaten. Hier kinnen Sie die Sie betreffenden Daten werden. Dateninteressenten kénnen Ihnen zu diesen ader Ablehnung entscheiden.
betrachten oder l6schen. Daten Anfragen schicken.

Abbildung 5.11.: Nutzern des Demonstrators stehen nach einer erfolgreichen Authentifizierung
drei verschiedene Aktionen auf der Startseite zur Verfiigung: Verwaltung der Energiedaten, Hin-
zufiigen neuer Energiedaten und Verwaltung eingegangener Datenanfragen. Dateninteressenten
kénnen auf diese Funktionen nicht zugreifen.

. . LocouT
Data Custodian Service
Akti ahl
Herzlich willkommen, Dateninteressent1!
Als Dateninteressent konnen Sie hier neue Datenanfragen aufgeben sowie ihre eingereichten Datenanfragen
betrachten.
Der Data Custodian Service bietet |hnen die M&glichkeit, Energiedaten der Nutzer Hier kénnen Sie |hre Datenanfragen betrachten. Bei angenommenen Datenanfragen

anzufragen. An dieser Stelle kénnen Sie eine neue Datenanfrage aufgeben. konnen Sie auf die henden Energied g

Abbildung 5.12.: Dateninteressenten kénnen nach einer erfolgreichen Anmeldung aus zwei
verschiedenen Aktionen wihlen: Erstellung einer neuen Datenanfrage, Verwaltung existierender
Datenanfragen. Fiir Nutzer ist ein Zugriff auf diese Funktionen nicht moglich.
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Ubersicht zu Energiedaten

Folgende Energiedaten verwaltet der Data Custodian Service fiir Sie, Nutzer1!

Datensatz 1: Hochgelade hnen am 2. November 2076 mit Kategorie

Datensatz 2: Hochgelade! hnen am 2. November 2016 mit Kategorie!

Abbildung 5.13.: Der Demonstrator prisentiert seinen Nutzern eine Ubersicht iiber alle Ener-
giedaten, welche ein Nutzer hochgeladen hat. Uber die entsprechenden Listeneintrige kénnen
Detailansichten aufgerufen werden.

werden alle Datenanfragen aufgelistet, welche die betrachteten Energiedaten
betreffen — im Beispiel existieren bisher keine solchen Anfragen. Zuletzt wird
dem Nutzer noch die Moglichkeit geboten, die Energiedaten zu 16schen, wobei
wie bereits zuvor beschrieben, nur eine Loschung der Zeitreihendaten, nicht
aber der Metadaten vorgesehen ist.

5.4.3. Bereitstellung neuer Energiedaten

Die zweite Hauptfunktion, die der Demonstrator fiir Nutzer bietet, ist ein
Formular fiir das Bereitstellen neuer Energiedaten. Nachdem die entsprechen-
de Funktion (vgl. Abbildung 5.11) ausgewihlt wurde, wird dem Nutzer ein
Webformular prasentiert. Mithilfe der Eingabemaske miissen die Datei mit
den Rohdaten, die entsprechenden Datenkategorien, die zugrundeliegende
Einheit und der passende Parser ausgewihlt werden. Abbildung 5.15 zeigt
die verwendete Webseite mit den auszufiillenden Feldern.

Nach dem Hochladen der Rohdaten versucht der Demonstrator mithilfe des
Parsers, die Rohdaten einzulesen, und legt im Erfolgsfall ein neues Datenbe-
schreibungsobjekt in der relationalen Datenbank an. Dariiber hinaus werden
die eingelesenen und in das HDF5-Format tiberfiihrten Daten auf dem Server
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Energiedaten Detailansicht

Diese Energiedaten wurden am 2. November 2016 um 14:20 Uhr von Ihnen zur Verfligung gestellt.

Technische Informationen

Kategorie(n): Waschmaschine
Einheit: kWh (Kilowattstunden)
Parser: CSV Typ Plugwise (Kommaseparierte Dateien)

Dateneigner: Nutzer1 (Sie selbst)

Diese Energiedaten betreffende Datenanfragen
Diese Energiedaten wurden bisher noch nicht angefragt.

Diese Energiedaten l6schen

Sie kénnen diese Energiedaten loschen. Achtung: Der Vorgang kann nicht riickgéngig gemacht werden! Geléscht werden nur die eigentlichen Zeitreihendaten, nicht aber die
Informationen ber die Daten (Metadaten).

il ENERGIEDATEN LOSCHEN

Abbildung 5.14.: Zu jedem Eintrag der Energiedateniibersichtsliste existiert eine Detailansicht.
In dieser werden diverse technische Informationen dargestellt. Dariiber hinaus werden die ent-
sprechenden Datenanfragen aufgezeigt, welche den Datensatz angefragt haben. Zuletzt wird die
Méglichkeit geboten, die Daten zu ldschen.

abgespeichert. Fortan stehen die Daten im Energiedatenverwaltungssystem
bereit und konnen damit potenziell von Dateninteressenten angefragt werden.

5.4.4. Erstellung neuer Datenanfragen

Sobald einer oder mehrere Nutzer Energiedaten zur Verfiigung gestellt haben,
konnen Dateninteressenten Anfragen fiir diese Daten einreichen. Wie bei
den vorherigen Aktionen erfolgt die Erstellung einer Datenanfrage iiber ein
Webformular, wie es in Abbildung 5.16 dargestellt ist. Diese Funktionalitat
steht ausschliefSlich Dateninteressenten zur Verfiigung und Nutzer haben
keinen Zugriff darauf. Fiir den Fall, dass ein Nutzer andere Energiedaten an-
fragen mochte, muss ein Benutzerkonto mit der Rolle eines Dateninteressenten
eroffnet werden.
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Zeitreihenrohdaten

Durchsuchen... | Plugwise_WaMa_Rohdaten_1.csv

Kategorie

Waschmaschine
Kiihlschrank
ko

Einheit

kwh

Parser

CSV Typ Plugwise

“ ENERGIEDATEN BEREITSTELLEN

Abbildung 5.15.: Uber ein Webformular kann ein Nutzer neue Energiedaten zur Verfiigung
stellen. Nach dem Absenden des Formulars werden die Daten durch den Demonstrator in das
HDEF5-Format tiberfiihrt und abgespeichert.

Zunichst muss der Dateninteressent einen Nutzer auswihlen, von dem die
Energiedaten stammen sollen. An dieser Stelle stehen alle Benutzerkonten
mit der Rolle eines Nutzers zur Verfiigung, unabhingig davon, ob tatsich-
lich Energiedaten hinterlegt wurden oder nicht. Nach der Eingrenzung auf
einen Nutzer ist der gewiinschte Zeitraum in Form eines Start- sowie End-
zeitpunktes anzugeben. Mit der Angabe einer Kategorie ist die Eingrenzung
abgeschlossen. Auch bei den letzten genannten Punkten kann ein Datenin-
teressent beliebige Werte auswihlen, welche zunichst nicht in Bezug auf die
tatsdchlich vorhandenen Energiedaten gepriift werden. Dies verhindert, dass
auf einem Umweg Informationen iiber die von einem Nutzer zur Verfiigung
gestellten Daten abgefragt werden konnen. Wiirde dem Dateninteressenten
direkt Riickmeldung beziiglich Zeitraumen und Kategorien gegeben, konnte
dieser priifen, ob Daten einer bestimmten Kategorie vorliegen und damit
Riickschliisse auf vorhandene Gerite ziehen.

Ein Dateninteressent muss aufierdem aus einer Reihe von Ausgabeformaten
eines auswéhlen, welches verwendet wird, um die angefragten Energiedaten
im Falle einer Zustimmung durch den Nutzer zu exportieren. Dies vereinfacht
die Weiterverwendung der Daten in anderen Werkzeugen.

183



Kapitel 5. Konzept und Umsetzung

Data Custodian Service
Nutzer
Nutzer1 v
Startzeitpunkt
2016-10-01 00:00:00
YYYY-MM-DD hh:mm:ss
Endzeitpunkt
2016-10-07 23:59:59
YYYY-MM-DD hh:mm.ss
Kategorie
Waschmaschine v
Ausgabeformat
csv v
Auflésung
1s v
Qualititsreduktionsmalinahme(n)
‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘
50-prozentiges Rauschen ~
100-prozentiges Rauschen
200-prozentiges Rauschen
Schwellwert
Keine Qualitatsreduktion v

“ DATENANFRAGE EINREICHEN

Abbildung 5.16.: Uber ein Webformular kann ein Dateninteressent eine Datenanfrage einreichen.
Dabei kénnen vom Dateninteressenten beliebige Zeitriume und Kategorien angefragt werden,
unabhingig davon, ob ein Nutzer iiberhaupt entsprechende Daten zur Verfiigung stellt. Dies
dient dem Schutz der Privatsphdire der Nutzer, da Dateninteressenten so nicht erkennen kénnen,
ob bestimmte Daten tatsichlich zur Verfiiqung gestellt wurden oder nicht.

Wie in Abschnitt 5.3.5.1 erldutert, spielt die zeitliche Auflosung bei der
Reduktion der Aussagekraft eine entscheidende Rolle. Einerseits benétigen die
Dateninteressenten eine gewisse Datenqualitdt und Aussagekraft der Daten,
um die gewiinschten Analysen durchfiihren zu kénnen. Andererseits geht
mit einer hohen Aussagekraft auch eine hohe Gefdhrdungskennzahl einher,
die die Nutzer dazu bewegen koénnte, die Datenanfrage abzulehnen. Somit
sollte ein Dateninteressent die geringstmogliche Datenqualitét festlegen, die
ausreicht, um die angestrebten Analysen durchzufiihren.

Im Rahmen einer Datenanfrage muss ein Dateninteressent deshalb die
Auflosung angeben, welche die angefragten Energiedaten aufweisen sollen.
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Dartiber hinaus kann aus einer Auswahl verschiedener Qualitdatsreduktions-
mafinahmen gewdhlt werden, die die Datenqualitdt weiter verringern (vgl.
Abschnitt 5.3.5.2 und Abschnitt 5.3.5.3). Dies fiihrt zwar zu einer Verschlech-
terung der Aussagekraft der Daten, jedoch gleichzeitig zu einer geringeren
Gefdahrdungskennzahl und damit zu einer hoheren Wahrscheinlichkeit, dass
die Nutzer die Datenanfrage annehmen. Eine Mehrfachauswahl von Qualitéts-
reduktionsmafinahmen wird nur berticksichtigt, falls sie sinnvoll ist. Dies ist
beispielsweise der Fall, wenn hinzugefiigtes Rauschen in Verbindung mit einer
Reduktion der Messwertauflosung gewdhlt wird. Andernfalls wird aus der
gewdhlten Kombination die strengste Variante ausgewidhlt und angewendet.

Mit dem Erstellen einer Datenanfrage wird diese dem betroffenen Nut-
zer zur Priifung vorgelegt. Ein Datenzugriff ist fiir die Dateninteressenten
zu diesem Zeitpunkt jedoch selbstverstandlich nicht méglich, da zuvor der
betroffene Nutzer eine Entscheidung iiber die Annahme der Datenanfrage
treffen muss.

5.4.5. Verwaltung eingegangener Datenanfragen

Analog zur Ubersicht iiber die eigenen Energiedaten bietet der Demonstra-
tor den Nutzern einen Uberblick iiber eingegangene Datenanfragen. Diese
Ansicht steht ausschliefSlich Nutzern und nicht Dateninteressenten zur Verfii-
gung, wobei ein Nutzer lediglich die ihn betreffenden Datenanfragen sehen
kann und keine weiteren.

Im Uberblick wird zwischen drei verschiedenen Kategorien von Daten-
anfragen unterschieden: noch unbearbeitete, angenommene und abgelehnte
Anfragen. Auf diese Weise haben die Nutzer stets die Moglichkeit, nachzu-
vollziehen, welche Datenanfragen noch von ihnen bearbeitet werden sollten
und welche Energiedaten bereits angefragt wurden. Der Screenshot in Ab-
bildung 5.17 zeigt die vom Demonstrator erstellte Ansicht fiir einen Nutzer,
welcher zwei neue Datenanfragen von einem Dateninteressenten erhalten hat.

Uber die entsprechenden Eintrége in der Liste kann der Nutzer die Daten-
anfragen bearbeiten, das heifit, die vom Demonstrator geschitzte Gefahrdung
erfahren und die Anfrage annehmen oder ablehnen. Die Abbildungen 5.18
und 5.19 zeigen die Detailansichten fiir die beiden Datenanfragen, wie sie
dem Nutzer durch den Demonstrator prasentiert werden.
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Ubersicht zu eingegangenen Datenanfragen

Folgende Datenanfragen wurden bisher an Sie gerichtet, Nutzer1:

Noch nicht bearbeitete Anfragen

Zu bearbeitende Datenanfrage 1: Erstellt am 7. November 2016 durch Dateninteressent1 beziiglich Waschmaschine

Zu bearbeitende Datenanfrage 2: Erstellt am 7. November 2016 durch Dateninteressent1 beziiglich Kiihlschran

Angenommene Anfragen

Sie haben bisher keine Datenanfragen angenommen.

Abgelehnte Anfragen

Sie haben bisher keine Datenanfragen abgelehnt.

Abbildung 5.17.: Dieser Screenshot zeigt die Datenanfrageniibersicht fiir einen Nutzer, der
lediglich zwei Datenanfragen erhalten und bisher noch keine davon bearbeitet hat. Uber die
entsprechenden Listeneintrige kénnen die Datenanfragen betrachtet und bearbeitet werden.

Der Demonstrator erstellt mithilfe der Daten aus der relationalen Datenbank
eine Beschreibung der Anfrage und prasentiert diese dem Nutzer. Zunéchst
werden jeweils allgemeine Informationen iiber die Datenanfrage aufgelistet.
Diese umfassen den Zeitpunkt, zu dem die Datenanfrage eingereicht wurde
und den Dateninteressenten, welcher die Daten erhalten mochte. Dartiber hin-
aus werden dem Nutzer auch der abgedeckte Zeitraum und die gewiinschte
Kategorie iibermittelt.

Danach kommt der fiir den Nutzer wichtigste Part: die Bewertung der Da-
tenanfrage. Hierfiir analysiert der Demonstrator die Datenanfrage mithilfe
der hinterlegten Bewertungsmethode und berechnet diverse Gefahrdungs-
kennzahlen (vgl. Abschnitt 5.3.4). Neben der errechneten Gesamtbewertung
in Form einer Kennzahl von 0 bis 100 sind auch die detaillierten Kennzah-
len fiir die Auflésung, den Zeitraum, das Datenalter und die Kategorie von
Relevanz (vgl. Abschnitt 5.3.4). Dass es durchaus sinnvoll ist, auch diese Kenn-
zahlen mit aufzufiihren, zeigt ein Vergleich der Abbildungen 5.18 und 5.19.
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Data Custodian Service

Datenanfrage Detailansicht

Diese Datenanfrage wurde am 7. November 2016 um 09:57 Uhr von Dateninteressent1 eingereicht.

Allgemeine Informationen

Zeitraum: Von 1. Januar 2016 00:00 bis 30. Juni 2016 23:59
Betroffene Kategorie: Waschmaschine

Datenanfragenbewertung

Der Data Custodian Service hat diese Datenanfrage mit der Standardbewertungsmethode fiir Sie bewertet ( ). Folgendes Ergebnis wurde festgestellt:

Die Anfrage erhilt die Gesamtbewertung 73 von 100

Diese Einzelbewertungen wurden beriicksichtigt:
Hinweis: Der angefragte Zeitraum ist sehr groB! Maglicherweise sind detaillierte Rickschliisse (iber Ihre Gewohnheiten oder |hr Verhalten moglich

Hinweis: Die Daten stammen aus einer kritischen Kategorie.
Hinweis: Es wurden keine weiteren Qualititsreduktionsmalinahmen gewihlt.

Sie haben die Méglichkeit, auch Achtung: Dies kann zu sehr pessimistischen/paranciden Bewertungen fiihren.

Ihre Entscheidung

Abbildung 5.18.: Diese Abbildung zeigt eine Datenanfrage mit einer Gefihrdungskennzahl von
73 und dementsprechend rot hinterlegter Fliche. Zwar sollen die Daten nur mit einer geringen
Auflosung weitergegeben werden (gelbe Fliche), jedoch ist der angefragte Zeitraum recht groff und
die Daten entstammen einer kritischen Kategorie (jeweils rote Fliche). Uber die entsprechenden
Schaltfliichen kann ein Nutzer diese Datenanfrage mit einem Hinweis an den Dateninteressenten
ablehnen beziehungsweise annehmen und so dem Dateninteressenten Zugriff auf die in der
Datenanfrage festgelegte Datenqualitit erlauben.

Beide Anfragen weisen die gleiche Gesamtbewertungskennzahl auf, unter-
scheiden sich jedoch signifikant in den Einzelbewertungen. In der ersten
Anfrage werden Daten einer Waschmaschine mit einer niedrigen Auflosung
tiber einen langen Zeitraum angefragt. In der zweiten handelt es sich hingegen
nur um Daten eines Kiihlschranks tiber einen kurzen Zeitraum, daftir aber
mit einer hohen Aufldsung.

Im Anschluss an die einzelnen Gefdhrdungskennzahlen werden nach Be-
darf kurze textuelle Hinweise eingeblendet, die die Nutzer auf besonders
hohe Kennzahlen und die damit potenziell verbundenen Folgen hinweisen
sollen. Ein Einbeziehen historischer Anfragen in die Bewertung ist in der Stan-
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Data Custodian Service

Datenanfrage Detailansicht

Diese Datenanfrage wurde am 7. November 2016 um 09:58 Uhr von Dateninteressent1 eingereicht.

Allgemeine Informationen

Zeitraum: Von 1. Oktober 2016 00:00 bis 1. Oktober 2016 23:59
Betroffene Kategorie: Kiihlschrank

Datenanfragenbewertung

Der Data Custodian Service hat diese Datenanfrage mit der Standardbewertungsmethode fiir Sie bewertet ( ). Folgendes Ergebnis wurde festgestellt:

Die Anfrage erhilt die Gesamtbewertung 73 von 100

Diese Einzelbewertungen wurden beriicksichtigt:

I

Hinweis: Die Auflésung ist sehr hoch! Méglicherweise sind detaillierte Riickschliisse auf von lhnen verwendete Geréte méglich.
Hinweis: Es wurden vergleichsweise aktuelle Daten angefragt.

Hinweis: Es wurden keine weiteren QualitatsreduktionsmaRnahmen gewahlt.

Sie haben die Méglichkeit, auch Achtung: Dies kann zu sehr pessimistischen/paranoiden Bewertungen fiihren.

Ihre Entscheidung

Abbildung 5.19.: Diese Abbildung zeigt ebenfalls eine Datenanfrage mit einer Gefihrdungskenn-
zahl von 73 (rot hinterlegt). Im Vergleich zu Abbildung 5.18 ist hier die gewiinschte Auflosung
deutlich hoher (rot hinterlegt), dafiir aber der angefragte Zeitraum kiirzer (gelb hinterlegt). Des
Weiteren entstammen die Daten einer weniger kritischen Kategorie (gelb hinterlegt). In Summe
ergibt sich fiir den Nutzer jedoch dieselbe Gesamtgefihrdungskennzahl, auch wenn sie sich anders
zusammensetzt.

dardansicht zunichst nicht vorgesehen, um die Ubersichtlichkeit der Seite
nicht zu sehr einzuschrénken.

Schlief3lich bietet der Demonstrator den Nutzern noch die Moglichkeit, {iber
die Datenanfrage zu entscheiden. Mit den entsprechenden Schaltflichen kann
die Datenanfrage angenommen, mit einem Hinweis an den Dateninteressen-
ten abgelehnt werden oder die Entscheidung vertagt werden. Der Screenshot
in Abbildung 5.20 zeigt die Ubersicht iiber die eingegangenen Datenanfragen,
nachdem der Nutzer alle Anfragen abgearbeitet hat. Hierdurch ist es den
Nutzern méglich, zu jedem Zeitpunkt nachzuvollziehen, welche Datenan-
fragen genehmigt wurden und welche Daten damit potenziell im Umlauf
sind. Dartiber hinaus kénnen zunéchst angenommen Datenanfragen auch
nachtrédglich abgelehnt werden, so dass ein erneuter Zugriff auf die Daten
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Ubersicht zu eingegangenen Datenanfragen

Folgende Datenanfragen wurden bisher an Sie gerichtet, Nutzer1:

Noch nicht bearbeitete Anfragen

Keine unbearbeiteten Anfragen.

Angenommene Anfragen

Abgelehnte Anfragen

Abgelehnte Datenanfrage 1: Erstellt am 7. November 2016 durch Dateninteressent1 beziiglich Kiihlschrank

Abbildung 5.20.: Diese Abbildung zeigt die Ubersicht iiber die eingegangenen Datenanfragen,
nachdem der betroffene Nutzer die urspriinglich noch offenen Anfragen bearbeitet hat (vgl.
Abbildung 5.17).

unterbunden wird. Damit obliegt es der Verantwortung der Dateninteressen-
ten, die freigegebenen Daten selbststdndig zu verwalten und vorzuhalten, da
die Moglichkeit eines nachtraglichen Herunterladens nicht garantiert werden
kann.

5.4.6. Verwaltung eingereichter Anfragen

Nicht nur die Nutzer, sondern auch die Dateninteressenten haben eine Mog-
lichkeit zur Verwaltung der Datenanfragen. Im Falle der Dateninteressenten
ist der Zweck hierbei jedoch nicht die Beurteilung und Bewertung der Da-
tenanfragen, sondern ein Uberblick iiber die eingereichten beziehungsweise
abgelehnten Datenanfragen sowie die damit verbundenen Energiedaten. Ab-
bildung 5.21 zeigt die Ansicht, wie sie dem Dateninteressenten prasentiert
wird, nachdem der betroffene Nutzer die an ihn gerichteten Anfragen bearbei-
tet hat. Analog zur Ubersicht fiir die Nutzer erfolgt auch hier eine Einteilung
in drei Kategorien: zu bearbeitende, angenommene und abgelehnte Anfragen.
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Ubersicht zu abgegebenen Datenanfragen

Folgende Datenanfragen haben Sie bisher eingereicht, Dateninteressent1:

Noch nicht durch Nutzer bearbeitete Anfragen

Keine unbearbeiteten Anfragen

Von Nutzern angenommene Anfragen

Von Nutzern abgelehnte Anfragen

Abgelehnte Datenanfrage 1: Erstellt am 7. November 2016 fiir Nutzer1 beziiglich Kiihlschrank

Abbildung 5.21.: Dateninteressenten verfiigen — wie auch die Nutzer — iiber einen Uberblick
beziiglich ihrer eingereichten Datenanfragen. Analog zur Darstellung fiir die Nutzer erfolgt auch
hier eine Unterteilung nach noch zu bearbeitenden, angenommenen und abgelehnten Anfragen.

Uber die Eintrdge in den Listen kann ein Dateninteressent auf die Detailan-
sichten zugreifen. In den Abbildungen 5.22 und 5.23 sind die Ansichten fiir
eine angenommene und eine abgelehnte Datenanfrage dargestellt. Die hier
angezeigten Informationen unterscheiden sich geringfiigig von denen, welche
die Nutzer prasentiert bekommen (vgl. Abbildung 5.18). Die Dateninteressen-
ten erfahren beispielsweise mehr technische Details zu ihren Datenanfragen
wie die gewiinschte Auflosung und das eingestellte Ausgabeformat.

Abhéngig von der Entscheidung der betroffenen Nutzern haben die Da-
teninteressenten die Moglichkeit, an dieser Stelle die angefragten Daten in
der vereinbarten Qualitdt herunterzuladen: Fiir den Fall, dass ein Nutzer eine
Datenanfrage genehmigt, wird eine entsprechende Schaltfliche angezeigt,
mit der die Daten abgerufen konnen. Sobald die Daten abgerufen werden
sollen, sucht der Data Custodian Service nach passenden Energiedaten des
Nutzers und selektiert den entsprechenden Ausschnitt. Anschlieflend wird
die Datenqualitét, wie in der Datenanfrage festgelegt, verringert und die Da-
ten in das gewiinschte Ausgabeformat tiberfiihrt. Fiir den Fall, dass keine
Daten beziehungsweise nur liickenhafte Daten zur Verfiigung gestellt werden

190



5.4. Typische Arbeitsabliufe

LOGOUT

Data Custodian Service

Datenanfrage Detailansicht

Diese Datenanfrage haben Sie am 7. November 2016 um 09:57 Uhr bei Nutzer1 eingereicht.

Allgemeine Informationen

Zeitraum: Von 1. Januar 2016 00:00 bis 30. Juni 2016 23:59

Zeitliche Auflosung: Tw

Zusitzliche Qualitatsreduktion Rnahmen: Keine Qualitétsreduktion
Betroffene Kategorie: Waschmaschine

Ausgabeformat: JSON

Entscheidung des betroffenen Nutzers

Die Energiedatenanfrage wurde durch den Nutzer genehmigt. Sie kénnen die Daten herunterladen

Abbildung 5.22.: Diese Abbildung zeigt die Detailansicht einer eingereichten Datenanfrage,
welche durch den betroffenen Nutzer genehmigt wurde. Uber die Schaltfliche kann der Datenin-
teressent die angegebenen Energiedaten in der vereinbarten Qualitit herunterladen.

LOGOUT

Data Custodian Service

Datenanfrage Detailansicht

Diese Datenanfrage haben Sie am 7. November 2016 um 09:58 Uhr bei Nutzer1 eingereicht.

Allgemeine Informationen

Zeitraum: Von 1. Oktober 2016 00:00 bis 1. Oktober 2016 23:59
Zeitliche Auflosung: 1s

Zusétzliche Qualita duk Bnah: : Keine Qualitatsredukti
Betroffene Kategorie: Kithlschrank

Ausgabeformat: JSON

Entscheidung des betroffenen Nutzers

Die Datenanfrage wurde durch den Nutzer abgelehnt! Sie kénnen jedoch versuchen, eine neue Datenanfrage mit geringerer Qualitéit einzureichen.

@ KEIN DOWNLOAD MOGLICH!

Abbildung 5.23.: Diese Abbildung zeigt die Detailansicht einer eingereichten Datenanfrage,
welche durch den Nutzer ohne weitere Hinweise abgelehnt wurde. Im Gegensatz zur genehmigten
Datenanfrage (vgl. Abbildung 5.22) kinnen die Daten hier nicht heruntergeladen werden.
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konnen, wird eine Warnung ausgelost. Die Daten werden jedoch trotzdem
generiert, wobei mogliche Liicken markiert werden.

5.4.7. Uberfiihrung in ein Produkt fiir den Realwelteinsatz

Wie bereits zuvor erldutert, handelt es sich bei dem Demonstrator um eine
Proof-of-Concept-Implementierung, die hauptsédchlich dazu dient, eine mog-
liche Funktionsweise und typische Arbeitsabldufe eines nutzerorientierten
Energiedatenmanagementsystems zu demonstrieren. Dementsprechend ist
die gezeigte Anwendung nicht unmittelbar fiir einen produktiven Realwelt-
einsatz vorgesehen.

Dies dufsert sich vor allem darin, dass zum Teil Software-Komponenten ver-
wendet werden, die fiir eine Produktivumgebung nicht vorgesehen sind, wie
beispielsweise der in Django integrierte Webserver. Vor einem tatsdchlichen
Produktiveinsatz miissten die entsprechenden Komponenten durch geeigne-
tere ersetzt werden. Dariiber hinaus sollte das System von entsprechenden
Experten auf seine Sicherheit gepriift werden.

Davon abgesehen wéren einige Erweiterungen des Systems denkbar, die
die Nutzbarkeit und den Komfort, aber gegebenenfalls auch die Sicherheit
verbessern. Einige Anregungen hierzu werden im Folgenden kurz skizziert.

Grafische Aufarbeitung der Daten

Es ist naheliegend, die von einem Dateninteressenten angefragten Daten gra-
tisch fiir die Nutzer aufzubereiten. Mit einem entsprechenden Werkzeug kénn-
te den Nutzern die Moglichkeit geboten werden, die Daten zu betrachten und
zu erkunden und damit moglicherweise Hinweise darauf zu entdecken, dass
bestimmte Daten nicht freigegeben werden sollten. Dariiber hinaus wiirde
eine solche Funktionalitdt vermutlich das Verstdndnis fiir die Daten verbes-
sern und gegebenenfalls das Interesse am eigenen Energieverbrauch fordern.
Mit einer solchen Funktionalitdt konnte der Data Custodian Service auch dazu
beitragen, die Transparenz des eigenen Energieverbrauchs zu erhhen und
damit einen Einspareffekt herbeifiihren.
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Aushandeln der Aussagekraft

Die oben vorgestellten Arbeitsabldufe zeigen, dass Nutzer und Dateninteres-
senten nur iiber ein begrenztes Interaktionspotential verfiigen. So ist es den
Nutzern lediglich moglich, eine Datenfrage anzunehmen oder abzulehnen
— gegebenenfalls mit einem textuellen Hinweis, warum dies geschehen ist. Es
ist aber auch vorstellbar, diesen Mechanismus dahingehend zu erweitern, dass
ein interaktives Aushandeln der Aussagekraft der Daten moglich wird. An-
statt eine — aus Nutzersicht — zu kritische Datenanfrage lediglich abzulehnen,
konnten die Nutzer stattdessen ein Gegenangebot vorlegen, welches Daten mit
geringerer Aussagekraft enthdlt. Somit wire es einfacher, den Interessenkon-
flikt der Dateninteressenten und Nutzer im Hinblick auf die Aussagekraft der
Daten und den damit einhergehenden Verlust an Privatsphére zu entschérfen.
Dieser Aspekt steht in engem Zusammenhang zum néchsten vorgestellten
Punkt, dem Anreizsystem.

Anreizsystem

Im Demonstrator ist zum gegenwirtigen Zeitpunkt kein Anreizsystem fiir
die Teilnahme beziehungsweise das Freigeben der Energiedaten vorgesehen.
Zwar ist es durchaus denkbar, dass Nutzer an einem wie dem hier vorgestell-
ten System teilnehmen: Die Beispiele OpenStreetMap® und Wikipedia®* zeigen
eindrucksvoll, dass auch ohne monetidre Gegenleistung eine enorme Zahl an
Beitragen gesammelt werden kann. Bei Energiedaten handelt es sich jedoch
um deutlich kritischere und zudem personenbezogene Daten, die vermutlich
von den meisten Personen nicht ohne entsprechende Anreize freigegeben
wiirden. Dementsprechend sollte ein geeignetes Anreizsystem geschaffen
werden, welches Nutzer dazu animiert, ihre Daten an Dateninteressenten wei-
terzugeben. Denkbar sind hier neben dem offensichtlichen monetidren Ansatz
auch das Anbieten von Mehrwertdiensten oder Gamification-Technologien.
Vollkommen ohne Anreizsystem wiirde das hier vorgestellte Energiedaten-
managementsystem vermutlich nicht funktionieren, da die meisten Nutzer
nicht bereit wiren, ihre Daten zu teilen.

Bhttps://www.openstreetmap.de/
Xhttps://de.wikipedia.org/
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Erweiterte Datenanfrageméglichkeiten

Obgleich die Anfragemoglichkeiten des Demonstrators fiir die meisten Arten
von Datenanfragen ausreichen, konnten sie — aus Sicht der Dateninteressen-
ten — fiir manche Anwendungen komfortabler sein. So ist es beispielsweise
denkbar, dass ein Dateninteressent Daten zum Stromverbrauch von Wasch-
maschinen aus einer grofien Zahl von Haushalten erhalten mochte. Anstatt
nun die Anfragen an jeden Haushalt einzeln schicken zu miissen, konnte eine
tibergeordnete Einheit diese Aufgabe tibernehmen und die Anfragen an alle
potenziell geeigneten Haushalte automatisiert verteilen. Bei Erreichen der
gewiinschten Anzahl an Datensdtzen wiirde die allgemeine Datenanfrage
zuriickgezogen und der Dateninteressent erhielte die gewtinschten Daten der
Haushalte, welche zugestimmt haben. Eine nochmalige Erweiterung dieses
Prinzips wire es, die Daten aller Haushalte bereits zu aggregieren, bevor
sie iberhaupt weitergegeben werden. Damit wéren die Auswirkungen hin-
sichtlich der Privatsphére fiir die einzelnen Haushalte nochmals signifikant
geringer.

Aus Nutzersicht konnte es wiederum komfortabler sein, gewisse Datenan-
fragen automatisiert zu bearbeiten. Dies geht jedoch mit der Gefahr einher,
dass mit der Zeit entweder alle Datenanfragen abgelehnt oder angenommen
werden, da die Nutzer das Energiedatenmanagementsystem aus Bequemlich-
keit nicht mehr aktiv nutzen. Dementsprechend sollte abgewogen werden, ob
es sinnvoll ist, eine automatisierte Bearbeitung der Datenanfragen tatsachlich
zu ermoglichen.

Community-basierte Bewertung

Im Demonstrator ist ein Standardverfahren zur Bewertung der Datenanfragen
integriert. Durch die Modellierung der Bewertungsfunktionen als Entitdt des
Datenmodells ist es jedoch einfach méglich, neue Bewertungsfunktionen zur
Verfiigung zu stellen. Es wire daher denkbar, auch Bewertungsverfahren zu
integrieren, welche durch andere Nutzer zur Verfligung gestellt werden. Ein
dhnliches Prinzip ist im Bereich der Werbeblocker fiir Browser zu beobachten,
fiir welche Filter von verschiedenen Anbietern zur Verfiigung gestellt und
gemeinsam verbessert werden.

194



5.5. Fazit zum Konzept und zum Demonstrator

Dariiber hinaus wire es denkbar, den Nutzern die Moglichkeit zu geben,
die Dateninteressenten zu bewerten. Solche Bewertungen kénnten wiederum
in die Beurteilung der Datenanfragen mit einfliefSen, so dass seridsere Daten-
interessenten eine bessere Bewertung erhalten kdnnen also solche, die bereits
durch negatives Verhalten aufgefallen ist. Dieser Aspekt wére insbesondere
bei der Implementierung eines Anreizsystems interessant, da die Nutzer so
besser beurteilen konnen, ob versprochene Anreize auch tatsiachlich gewadhrt
werden.

5.5. Fazit zum Konzept und zum Demonstrator

In diesem Kapitel wurde zunachst ein Konzept fiir ein nutzerorientiertes
Energiedatenmanagementsystem vorgestellt. Dieses beschreibt eine modu-
lare Architektur, in welcher die jeweiligen Komponenten unterschiedliche
Aufgaben im Hinblick auf die Verwaltung, Verarbeitung und Prédsentation
von Energiedaten iibernehmen. Dariiber hinaus wurde ein Datenmodell pra-
sentiert, welches es ermoglicht, Informationen zu Energiedaten, sowie diese
Daten betreffende Anfragen verkniipft mit weiteren Informationen in einem
Datenbanksystem vorzuhalten.

Auf diesen abstrakten Modellierungen basierend wurde ein Demonstrator
entworfen, welcher eine Méglichkeit darstellt, das Konzept umzusetzen. Hier-
bei wurde nicht nur der Struktur des Demonstrators Beachtung geschenkt,
sondern auch aufgezeigt, welche etablierten Werkzeuge geeignet sind, um
den Demonstrator umzusetzen. Diese Komponenten kommen in der reali-
sierten Implementierung auch zum Einsatz. Des Weiteren wurde eine Reihe
von Bewertungsfunktionen entworfen, welche jeweils unterschiedliche As-
pekte einer Datenanfrage im Hinblick auf ihre potenziellen Auswirkungen
auf die Privatsphédre bewerten. Dartiber hinaus wurden diverse Verfahren zur
Reduktion der Aussagekraft der Daten vorgestellt, um die Privatsphédre der
betroffenen Nutzer zu schiitzen.

Schliefilich wurden typische Arbeitsabldufe vorgestellt, wie sie in einem En-
ergiedatenmanagementsystem, welches auf dem vorgestellten Konzept beruht,
vorkommen konnen. Die Arbeitsabldaufe entstammen dem implementierten
Demonstrator, wie er in diesem Kapitel vorgestellt wurde. Es ist denkbar,
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dass dieser Demonstrator in Kombination mit den vorgestellten Werkzeu-
gen als Basis fiir die Entwicklung eines Systems dient, welches auch unter
Realweltbedingungen einsetzbar ist.
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Evaluation

Dieses Kapitel widmet sich der Evaluation des in dieser Arbeit vorgestellten
Konzepts fiir ein Energiedatenmanagementsystem. Zunédchst erfolgt eine Prii-
fung im Hinblick auf den in Kapitel 4 beschriebenen Anforderungskatalog.
AnschliefSend wird gepriift, ob der Data Custodian Service in der Lage ist, fiir
typische Anwendungsfélle die erforderlichen Daten zu liefern und gleich-
zeitig die Einschrankungen der Privatsphédre im Vergleich zum Referenzfall
zu reduzieren. Das Kapitel schliefSt mit einem Ausblick auf weitergehende
Evaluationsmoglichkeiten.

6.1. Priafung der Anforderungen

In Kapitel 4 wurde eine Reihe von Anforderungen erarbeitet, die ein nut-
zerorientiertes Energiedatenmanagementsystem erfiillen sollte. Bei diesen
Anforderungen handelt es sich einerseits um solche, die aus einer technischen
Analyse hervorgegangen sind, und andererseits um nutzergetriebene Forde-
rungen. Hierbei standen insbesondere der Datenschutz und die Privatsphéare
im Vordergrund.

Der Anforderungskatalog ist in Tabelle 6.1 erneut zusammengefasst. In den
folgenden Abschnitten wird fiir jede Anforderung gepriift, ob das in Kapitel 5
vorgestellte Konzept diese erfiillt. Fiir ein besseres Verstandnis wird die zu
priifende Anforderung zu Beginn eines jeden Abschnitts kurz zusammenge-
fasst. Detailliertere Informationen beziiglich der jeweiligen Anforderung sind
in Kapitel 4 auf den in Tabelle 6.1 abgedruckten Seiten zu finden.
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Tabelle 6.1.: Zusammenfassung der in Kapitel 4 erarbeiteten Anforderungen.

Nr. Anforderungsbezeichnung Seite
1 Unterstiitzung unterschiedlicher Datenquellen 79
2 Robustheit gegeniiber fehlenden und fehlerhaften Daten 80
3 Lokale Sammelstelle unter Kontrolle des Nutzers 86
4 Transparenz der Dateniibertragungswege 86
5 Unterstiitzung einer geeigneten Speicherform in Abhangigkeit 91

der Datenart
6 Verschliisselung bei externer Speicherung 91
7 Lokale Vorverarbeitung der Daten 95
8 Unterstiitzung unterschiedlicher Datenausgabeformate 98
9 Sicherheit der Dateniibertragungswege 98
10 Loschung nicht mehr benétigter Daten 101
11 Einschrankung der Datenweitergabe 115
12 Reduktion der Aussagekraft auf akzeptables Mindestmafs vor 116
Weitergabe
13 Aufklarung iiber mégliche Auswirkungen einer Datenfreigabe 116
auf die Privatsphéare
14 Unterstiitzung zusétzlicher, externer Schutzmechanismen 117
15 Unterstiitzung verschiedener Endgerdte zur Darstellung der Be- 119

nutzeroberflache

6.1.1. Unterstlitzung unterschiedlicher Datenquellen

Die Analyse der ersten Phase des Datenlebenszyklus hat gezeigt, dass Energie-
daten sehr heterogen sein konnen. Sie entstammen unterschiedlichen Quellen
(beispielsweise intelligenten Zwischensteckdosen oder intelligenten Strom-
zdhlern), liegen in verschiedenen Dateiformaten vor (beispielsweise CSV oder
XML) und beruhen auf diversen physikalischen Grofien (beispielsweise elektri-
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sche Leistung oder elektrische Energie). Ein Energiedatenmanagementsystem
sollte dennoch Daten aus unterschiedlichsten Quellen einlesen kénnen.

Das Konzept des Data Custodian Service sieht im Hinblick auf die Hand-
habung von Zeitreihen ein dediziertes Modul fiir deren Verarbeitung vor
(vgl. Abschnitt 5.1). Diese Komponente wird fiir mehrere Aufgaben verwen-
det, unter anderem auch fiir das Einlesen der Energiedaten. Hierzu wird
ein quellentypspezifisches Parser-Objekt im Data Custodian Service angelegt,
welches die — fiir diese Art von Energiedatenquelle — nétigen Funktionalitdten
mit Hilfe der Komponente zur Zeitreihenverarbeitung bereitstellt. Ein Parser
kann folglich nicht nur Daten einer bestimmten einzelnen Quelle einlesen,
sondern alle Daten eines entsprechenden Quellentyps. Hierbei kann es sich
beispielsweise um intelligente Zwischensteckdosen eines bestimmten Typs
handeln.

Fiir den Umgang mit den unterschiedlichen physikalischen Grofien stehen
im Datenmodell hinterlegte Einheiten-Objekte bereit (vgl. Abschnitte 4.1.2.2
und 5.2). Dies erlaubt es, die eigentlichen Zahlenwerte unabhéingig von den da-
zugehorigen Einheiten zu speichern, da die zugrundeliegende physikalische
Grofie in den Metadaten hinterlegt wird, und nicht in den Zeitreihen selbst.
Sollte eine Einheit nicht im Data Custodian Service verfiigbar sein, kann diese
als neues Objekt im Datenmodell angelegt, und fortan verwendet beziehungs-
weise referenziert werden. Im Falle der intelligenten Zwischensteckdosen
wire die zugrundeliegende physikalische Grofie beispielsweise die elektri-
sche Leistung und die verwendete Einheit Watt.

Auch fiir eine kontinuierliche und nicht blockweise Erfassung von Ener-
giedaten konnten entsprechende Parser implementiert werden. Hierbei wiir-
den die Daten dem Energiedatenmanagementsystem nicht dateiweise zur
Verfiigung gestellt, sondern kontinuierlich per REST-Schnittstelle {iber den
Webserver an den Data Custodian Service iibertragen. Ein solches Vorgehen ist
jedoch im Vergleich zu den dateibasierten Parsern deutlich aufwendiger, da
nicht nur einmalig, sondern kontinuierlich Daten eingelesen, umgewandelt
und abgespeichert werden miissen.

Zusammenfassend ist der Data Custodian Service zwar nicht in der Lage,
automatisch beliebige Arten von Energiedaten korrekt zu interpretieren. Es
ist jedoch mit geringem Aufwand moglich, fiir beliebige Arten von Energie-
daten, welche in Form von Zeitreihen vorliegen, einen Parser zu entwerfen,
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welcher die Daten von einem Fremdformat in das zur internen Speicherung
verwendete HDF5-Format iiberfiihrt. Sobald diese Implementierungsarbeit
tiir ein bestimmtes Eingabeformat geleistet wurde, kann der Parser fiir alle
Daten des gleichen Typs verwendet werden. Intern werden alle Arten von
Energiedaten im HDF5-Format gespeichert und unabhédngig vom urspriing-
lichen Quellentyp mittels DataFrame-Datenstrukturen verarbeitet. Der Data
Custodian Service ist somit in der Lage, beliebige Arten von Energiedaten im
Zeitreihenformat zu verarbeiten.

6.1.2. Robustheit gegeniber fehlenden und fehlerhaften
Daten

Im Rahmen der Lebenszyklusanalyse wurde festgestellt, dass Energiedaten
zum Teil fehler- und liickenhaft sein konnen. Ein Energiedatenmanagement-
system sollte dennoch in der Lage sein, auch solche Daten einzulesen und die
fehlerfreien Ausschnitte zu verwenden.

Im Data Custodian Service werden die Energiedaten abhiangig vom Quellen-
typ mit dem entsprechenden Parser eingelesen. Im Rahmen dessen werden
Liicken, wie sie beispielsweise durch Ubertragungsfehler bei der Verwendung
drahtloser Sensoren auftreten konnen, erkannt und explizit gekennzeichnet.
Im Gegensatz zu dem Ansatz, solche Liicken tiber Zahlenwerte mit , besonde-
rer” Bedeutung zu codieren — beispielsweise mit der Zahl —1 —, erfolgt im Data
Custodian Service eine explizite Markierung mit dem dafiir vorgesehenen Wert
NaN (von engl. not a number). Dieser Wert ist von pandas (vgl. Abschnitt 5.3.2)
explizit fiir diesen Zweck vorgesehen. Seine Verwendung hat den Vorteil, dass
der Wert nicht fehlinterpretiert werden kann, wie es bei dem oben genannten
Beispiel —1 durchaus der Fall sein kann. Ein weiterer Vorteil ist, dass liicken-
hafte Bereiche nicht {iber Metadaten referenziert werden miissen, sondern
direkt in den Zeitreihendaten markiert werden kénnen.

Sobald pandas Daten, welche Liicken — Stellen mit dem Wert NaN — enthalten,
verarbeitet, kann gezielt auf die fehlenden Daten reagiert werden. Hierdurch
konnen diese Liicken entweder ignoriert oder aber geschlossen werden, indem
die fehlenden Werte interpoliert werden. Insbesondere fiir den Fall, dass
Energiedaten im grofien Umfang zeitlich aggregiert werden sollen, spielen
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einige wenige Liicken in der Regel keine Rolle. Dementsprechend ist es von
Vorteil, die Daten weiterverarbeiten und nutzen zu konnen, auch wenn die
Rohdaten stellenweise liickenhaft waren. Es ist jedoch auch méglich, fehlende
Daten nicht zu interpolieren, sondern die Liicken bei der Weiterverarbeitung
zu erhalten und bei der Ausgabe zu markieren.

Falls auch fehlerhafte Daten — im Sinne von Energiedaten, welche falsch
gemessene Werte enthalten — vom Data Custodian Service verarbeitet werden
sollen, ist eine dhnlich einfache Erkennung in der Regel nicht mehr moglich.
Stattdessen muss der verwendete Parser mit einer Fehlererkennungs- oder
einer Filterfunktion ausgestattet werden, die fehlerhafte Werte erkennt und
korrigiert, beziehungsweise durch den Wert NaN ersetzt. Damit wiirden die
entsprechenden Fehlerbereiche in den Zeitreihen explizit gekennzeichnet und
konnten fortan analog zu Liicken in den Daten behandelt werden.

Zusammenfassend kann festgehalten werden, dass der Data Custodian Ser-
vice Moglichkeiten zur Verfiigung stellt, um fehlende und fehlerhafte Daten
explizit zu kennzeichnen, ohne jedoch die Nutzbarkeit der betroffenen Daten
einzuschréanken. Da die Informationen direkt in die Zeitreihen eingebettet
sind, konnen sie effizient bei einer Datenweitergabe mitgefiihrt werden. Die
Erkennung der problematischen Datenbereiche obliegt jedoch den Parsern,
welche folglich mit entsprechenden Funktionalitdten ausgestattet werden
miissen. Andererseits bedeutet dies, dass gezielt auf die Eigenheiten der un-
terschiedlichen Arten von Energiedatenquellen eingegangen werden kann
und quellentypische Fehler einfacher erkannt werden kénnen.

6.1.3. Lokale Sammelstelle unter Kontrolle des Nutzers

Im Rahmen der Untersuchung der Ubertragungsphase im Datenlebenszyklus
wurde festgestellt, dass Energiedaten zum Teil auch an externe Parteien iiber-
tragen werden und dort gespeichert werden. Die Daten unterliegen damit
jedoch nicht mehr der Kontrolle der Nutzer. Daher sollte ein Energiedatenma-
nagementsystem eine einzelne, lokale Sammelstelle fiir Daten darstellen, die
unter der vollstindigen Kontrolle der Nutzer ist.

Der Data Custodian Service ist nicht in der Lage, andere Anwendungen an
der Ubertragung von Energiedaten zu hindern. Dementsprechend kann bei
Verwendung von Fremdanwendungen nicht garantiert werden, dass keine
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Daten an externe Stellen weitergegeben werden. Der Data Custodian Service
verfiigt jedoch iiber sehr flexible Moglichkeiten zur Erfassung von Energie-
daten, so dass gegebenenfalls die Verwendung von Fremdsoftware entfallen
kann. Wenn fiir einen bestimmten Quellentyp ein passender Parser zur Verfii-
gung steht, kann auf proprietdre Programme verzichtet werden und der Data
Custodian Service kann als alleinige, lokale Datensenke dienen. Dariiber hinaus
ist er nicht darauf angewiesen, Daten extern zu speichern, sondern verwendet
in der Regel lokale Datenbanken fiir Metadaten und Zeitreihen. Der Data
Custodian Service setzt bewusst nicht auf Cloud-Losungen oder vergleichbare
Angebote, sondern ist ausdriicklich als lokale Instanz unter Kontrolle der
Nutzer entworfen worden. So kénnen Nutzer auch zu jeder Zeit die Uber-
sichten tiber den kompletten sie betreffenden Datenbestand einsehen. Ein
hierdurch entstehender Nachteil ist, dass die Nutzer selbst fiir die Erstel-
lung von Datensicherungen verantwortlich sind und dies nicht durch einen
externen Dienstleister tibernommen wird.

6.1.4. Transparenz der Datenubertragungswege

Diese Anforderung ist eng verwandt mit der zuvor genannten. Die Analyse
der Ubertragungsphase ergab, dass fiir die Nutzer oftmals nicht einsehbar ist,
welche Parteien die Energiedaten erhalten und ob die Daten die Kontrolle des
Nutzers verlassen oder nicht.

In einem ersten Schritt sollte der Data Custodian Service zundchst die alleinige
Datensenke fiir die Energiedaten eines Nutzers sein. Diese Aufgabe kann
von dem hier beschriebenen Energiedatenmanagementsystem erfiillt werden
(vgl. Abschnitt 6.1.3). Sobald sichergestellt ist, dass die Daten ausschlieslich
zum Data Custodian Service und an keine weiteren Stellen iibertragen werden,
unterliegen die weiteren Ubertragungswege der Kontrolle der Nutzer.

Vom Data Custodian Service werden keinerlei Daten ohne explizite Zustim-
mung der betroffenen Personen weitergegeben. Fiir den Fall, dass externe
Parteien Zugriff auf die Daten erhalten mochten, muss eine Datenanfrage ein-
gereicht werden, {iber die die Nutzer entscheiden. Falls die Daten durch eine
bewusste Entscheidung der Nutzer freigegeben werden, ist diesen transparent,
welche Daten in welcher Qualitdt an welchen Dateninteressenten weiterge-
geben werden. Eine Datenweitergabe erfolgt direkt an die Anfragenden und
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ohne Mittelsmann. Die Datenweitergabe erfolgt stets verschliisselt tiber die
von Webserver des Data Custodian Service angebotenen Schnittstellen (vgl. Ab-
schnitt 6.1.9). Somit werden den Nutzern die Ubertragungswege der Daten bis
zur anfragenden Partei offengelegt und die Daten werden nicht durch dritte
Parteien verschickt.

Sobald die Daten in Abstimmung mit den Nutzern jedoch weitergegeben
wurden, unterliegen die potenziellen weiteren Ubertragungswege nicht mehr
der Kontrolle des Data Custodian Service oder des Nutzers. An dieser Stelle
miissten zusidtzliche Schutztechnologien wie beispielsweise Usage Control zum
Einsatz kommen (vgl. Abschnitte 3.2.2.7 und 6.1.14). Der Data Custodian Service
gewihrleistet folglich die Transparenz der Ubertragungswege — allerdings nur
bis zu den anfragenden Parteien. Sollen auch die weiteren Ubertragungswege
gesichert werden, wird der Einsatz zusatzlicher Schutzmechanismen nétig.

6.1.5. Unterstlitzung einer geeigneten Speicherform in
Abhangigkeit der Datenart

Die Analyse der dritten Phase des Datenlebenszyklus, der Speicherung, hat
gezeigt, dass es zwei unterschiedliche Arten von Daten im Bereich der En-
ergiedaten gibt: die Zeitreihendaten und die dazugehorigen Metadaten. Ein
Energiedatenmanagementsystem sollte in Abhdngigkeit der Datenart die ge-
eignete Speicherform auswahlen, um die Daten jeweils effizient abzuspeichern
und bestmdglich nutzen zu kénnen.

Der Data Custodian Service nutzt zwei verschiedene Speicherformen bezie-
hungsweise Datenbanken, um die Energiedaten zu speichern. Der erste Teil,
die Metadaten, wird in einer relationalen Datenbank vorgehalten. Uber ein
entsprechendes Datenmodell (vgl. Abschnitt 5.2) werden die Beziehungen
der jeweiligen Entitdten zueinander abgebildet. Dies ermoglicht eine effizi-
ente und einfache Durchsuchbarkeit und das Ausnutzen der Verbindungen
der Entitdten untereinander. So ist beispielsweise schnell erkennbar, welche
Datenanfragen ein bestimmter Dateninteressent eingereicht hat und welche
Nutzer dies betrifft. Eine relationale Datenbank ist jedoch nicht fiir die effi-
ziente Speicherung von Zeitreihendaten geeignet, so dass dort eine andere
Technologie zum Einsatz kommen sollte.
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Dementsprechend werden im Data Custodian Service die Zeitreihen in einem
HDF5 genannten und auf tabellenartige Daten spezialisierten Dateisystem
vorgehalten. Dieses erlaubt einerseits die effiziente und performante Spei-
cherung von grofsen Mengen von Zeitreihendaten. Andererseits ermoglicht
es eine einfache Selektion und ein effizientes Auslesen ganzer Blécke oder
einzelner Abschnitte. Somit konnen auch aus grofien Datenmengen die ge-
wiinschten Daten einfach extrahiert und anschliefsend verwendet werden. Der
Data Custodian Service verwendet intern zur Weiterverarbeitung der Zeitrei-
hendaten eine von pandas bereitgestellte Datenstruktur namens DataFrame (vgl.
Abschnitt 5.3.2). Da diese Struktur nicht von der Art der Datenspeicherung ab-
héngig ist, konnen prinzipiell auch andere Arten von Zeitreihendatenbanken
zum Einsatz kommen. Dies ermdglicht es, gegebenenfalls zukiinftig auf neue,
leistungsfahigere Zeitreihendatenbanken zu setzen, welche in der jiingeren
Vergangenheit entwickelt wurden (vgl. Abschnitt 4.1.4.3).

Der Data Custodian Service erfiillt damit die gestellte Anforderung und nutzt
die Vorteile der jeweiligen Datenbanktechnologie aus. Dariiber hinaus ist er
durch die Verwendung einer dedizierten Komponente fiir den Datenbankzu-
griff (vgl. Abschnitt 5.1) flexibel im Hinblick auf die Wahl einer geeigneten
Speicherform und kann mit geringem Aufwand an andere Datenbanken an-
gepasst werden.

6.1.6. Verschlisselung bei externer Speicherung

Fiir den Fall, dass Daten extern abgespeichert werden sollen, miissen diese
verschliisselt werden, um einen unbefugten Zugriff zu verhindern. Dem-
entsprechend sollte ein Energiedatenmanagementsystem bei Verwendung
externer Speicher eine vorgelagerte Verschliisselung der Daten ermdglichen.

Der Data Custodian Service nutzt eine dedizierte Komponente fiir den Da-
tenbankzugriff (vgl. Abschnitt 5.1). Dieses Modul ist dafiir verantwortlich, die
intern verwendeten Datenstrukturen umzuwandeln und in einer relationalen
Datenbank beziehungsweise in einem Zeitreihenspeicher abzulegen. Im Zuge
der Umwandlung kénnen die Daten auch verschliisselt und erst dann in den
Datenbanken gespeichert werden. Sowohl fiir die objektrelationale Abbildung
in Django, als auch fiir das Speichersystem HDF5 stehen entsprechende Werk-
zeuge zur Verschliisselung bereit (vgl. Abschnitte 5.3.1 und 5.3.3). Die beiden

204



6.1. Priifung der Anforderungen

Werkzeuge wurden bisher jedoch keiner eingehenden Sicherheitspriifung
durch unabhéngige Dritte unterzogen, so dass von einem produktiven Einsatz
abgeraten werden sollte.

Dartiber hinaus ist es generell kritisch zu beurteilen, ob der gesamte Daten-
bestand — selbst wenn er verschliisselt wird — einer externen Partei anvertraut
werden sollte. Es muss von Fall zu Fall abgewogen werden, ob die Vorteile das
Risiko eines Datenverlustes ausgleichen. Selbst wenn aus heutiger Sicht eine
sichere Verschliisselungsmethode gewédhlt wird, kann nicht ausgeschlossen
werden, dass zukiinftig Verfahren entwickelt werden, um die Verschliisselung
zu brechen. Ware dies der Fall, hitte die externe Partei, welche die — zuvor ,,si-
cher” verschliisselten — Datenbanken vorgehalten hat, moglicherweise Zugriff
auf den gesamten Datenbestand. Damit wére aber wiederum die Privatsphére
der betroffenen Personen stark gefdahrdet. Folglich sollte eine externe Spei-
cherung der Metadaten und Zeitreihen nur nach Abwégung von Risiko und
Nutzen verwendet werden.

Der Data Custodian Service verfiigt prinzipiell {iber die Moglichkeit, seinen
Datenbestand verschliisselt in externen Speichern abzulegen. Dieser Ansatz
ist aus oben genannten Griinden jedoch kritisch zu sehen und sollte nach
Moglichkeit im Interesse der Dateneigner nicht zum Einsatz kommen.

6.1.7. Lokale Vorverarbeitung der Daten

Im Rahmen der Untersuchung der vierten Phase des Datenlebenszyklus (Ana-
lyse) wurde festgestellt, dass ein Bedarf fiir eine lokale Vorverarbeitung der
Energiedaten in Energiedatenmanagementsystemen existiert. Dies betrifft
einerseits die Aufbereitung der Rohdaten und andererseits die Bereitstellung
grundlegender Operationen auf den Zeitreihen.

Der Data Custodian Service verfiigt iiber ein auf die Verarbeitung von Zeit-
reihen spezialisiertes Modul namens Zeitreihen(vor-)verarbeitung (vgl. Ab-
schnitt 5.1). Im Demonstrator kommt fiir diese Komponente die Bibliothek
Pandas zum Einsatz (vgl. Abschnitt 5.3.2). Pandas wird beispielsweise auch von
den Parsern genutzt, um die Rohdaten einzulesen und in die intern verwendete
Datenstruktur zu iiberfiihren. Die Bibliothek bietet eine Vielzahl verschie-
dener Methoden zur Manipulation von Zeitreihen wie beispielsweise die
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Selektion von Ausschnitten oder die Addition von Zeitreihen. Dartiber hinaus
sind aber auch aufwendige Kombinationen mehrerer Zeitreihen moglich.

Ein Zugriff auf diese Funktionalitdten wird fiir externe Parteien beziehungs-
weise Dateninteressenten jedoch nur in einem sehr begrenzten Mafd und
indirekt ermoglicht: Sobald eine Datenanfrage durch einen Nutzer geneh-
migt wird, werden mithilfe von Pandas die entsprechenden Daten selektiert.
Im Anschluss an diese Selektion erfolgt, ebenfalls mithilfe der Bibliothek,
eine zeitliche Aggregation und gegebenenfalls eine weitere Manipulation der
Daten. Diese Operationen sind dem Dateninteressenten jedoch nicht direkt
zugéanglich, sondern werden implizit — geméaf} den Vereinbarungen in der
Datenanfrage — durchgefiihrt.

Es wire denkbar, Dateninteressenten die Moglichkeit zu bieten, auch wei-
tere Funktionen von Pandas explizit zu nutzen. Dies wiirde beispielsweise
Anfragen wie die folgende erlauben: Ein Dateninteressent konnte Interesse
an dem aggregierten Verbrauch mehrerer Haushalte haben, ohne jedoch die
jeweiligen Einzelverbrauche erfahren zu wollen. Vor einer Datenfreigabe kénn-
ten im Data Custodian Service die Zeitreihendaten mehrerer Nutzer, welche
ihre Daten in dieser Instanz des Data Custodian Service hinterlegt haben, durch
Pandas kombiniert und erst im Anschluss aggregiert ausgegeben werden. Mit
dem bisherigen Anfrageschema, wie in Abschnitt 5.4.4 beschrieben, ist dies
nicht ohne Weiteres moglich. Dementsprechend wéren neue Anfrageschemata
oder gar eine eigene, auf Energiedaten zugeschnittene, Anfragesprache nétig.
Damit wiirde allerdings das Risiko steigen, dass Dateninteressenten durch
geschickte Formulierung von Datenanfragen gegebenenfalls mehr Informa-
tionen erhalten konnen, als auf den ersten Blick ersichtlich ist. Aus diesem
Grund werden den Dateninteressenten gegenwirtig keine Operationen von
Pandas zuganglich gemacht.

Eine alternative Losungsmoglichkeit fiir die oben beschriebene Anfrage
wiére die Verwendung von Verfahren, welche gezielt fiir solche Anwendungs-
talle entwickelt wurden. Bei SMART-ER (vgl. Abschnitt 3.2.2.2 und [FB14b])
handelt es sich beispielsweise um eine solche Technologie, die zum Einsatz
kommen konnte. Der Data Custodian Service wiirde tiber ein entsprechend
gestaltetes Ausgabemodul die Energiedaten eines Nutzers nicht an den Da-
teninteressenten, sondern an das auf SMART-ER basierende System schicken.
Dieses System wiirde wiederum die Daten aller betroffenen Nutzer — welche
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von den jeweiligen Instanzen eines Data Custodian Service geliefert wurden —
aggregieren und erst dann an den Dateninteressenten weitergeben.

Der Data Custodian Service nutzt mit Pandas eine umfangreiche Bibliothek
zur Manipulation von Zeitreihen. Dementsprechend sind verschiedenste Ope-
rationen auf den Energiedaten mdglich. Diese Moglichkeiten werden externen
Parteien jedoch nicht zur Gidnze offengelegt, um die Gefahr eines verschleier-
ten Abgreifens von Informationen zu minimieren.

6.1.8. Unterstilitzung unterschiedlicher
Datenausgabeformate

Bei der Analyse der Verteilungsphase des Datenlebenszyklus wurde festge-
stellt, dass abhédngig vom jeweiligen Anwendungsfall unterschiedliche Daten-
formate bei der Ausgabe von Energiedaten zum Einsatz kommen kdnnen. Ein
Energiedatenmanagementsystem sollte deshalb moglichst viele Dateiformate
zur Weitergabe der Daten unterstiitzen.

Im Data Custodian Service sind die Ausgabeformate das Pendant zu den Parsern.
Sie sind ebenfalls Objekte im Datenmodell (vgl. Abschnitt 5.2) und kénnen
dem Data Custodian Service dynamisch hinzugefiigt werden, um dessen Funk-
tionsumfang im Hinblick auf die Datenausgabe zu erweitern. Wie die Parser,
so machen auch die Entitdten fiir die Datenausgabe Gebrauch von der Kompo-
nente zur Zeitreihenverarbeitung, wobei im Falle des Demonstrators hierfiir
Pandas verwendet wird.

Nativ bietet Pandas unter anderem die Ausgabe der internen DataFrame-
Datenstruktur in Dateiaustauschformaten wie beispielsweise CSV oder J[SON,
aber auch im Excel-Dateiformat an. Dariiber hinaus konnen auch die bereits
zuvor beschriebenen HDF5-Dateien verwendet werden, um Energiedaten
auszugeben. Da es sich bei den Objekten fiir die Dateiausgabe jedoch um
normale Python-Klassen handelt, konnen beliebige Ausgabeformate unter-
stiitzt werden. Dies umfasst insbesondere auch Mafinahmen fiir das digitale
Rechtemanagement wie beispielsweise Usage Control (vgl. Abschnitt 3.2.2.7
und 6.1.14).

Der Data Custodian Service ist folglich durch den modularen Aufbau auch
ausgabeseitig in der Lage, mit beliebigen Dateiformaten zu arbeiten, wobei
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durch die verwendete Bibliothek Pandas bereits nativ eine grofie Zahl verbreite-
ter Formate genutzt werden kann. Fiir den Fall, dass weitere Ausgabeformate
unterstiitzt werden sollen, ist eine Integration dieser mit wenig Aufwand
moglich.

6.1.9. Sicherheit der Datenlibertragungswege

Sobald eine Datenanfrage genehmigt wurde, konnen die Energiedaten an die
anfragende Partei iibertragen werden. Wird die Ubertragung vom Energie-
datenmanagementsystem zum Dateninteressenten nicht geschiitzt, konnen
die Daten von unbefugten Dritten moglicherweise abgegriffen werden. Des-
halb sollte ein Energiedatenmanagementsystem jegliche Kommunikation mit
seinen Interaktionspartnern schiitzen.

Das Konzept des Data Custodian Service sieht vor, mit den Interaktionspart-
nern lediglich iiber einen Webserver zu kommunizieren (vgl. Abschnitt 5.1).
Dementsprechend muss insbesondere die Verbindung vom Webserver zu
den Nutzern beziehungsweise zu den Dateninteressenten geschiitzt werden.
In einer Produktivumgebung sollten deshalb ausschliefilich etablierte Web-
server wie beispielsweise der Apache HTTP Server! oder nginx? zum Einsatz
kommen. Diese Produkte bieten eine native und erprobte Unterstiitzung von
Transportverschliisselungsverfahren: Sie konnen so konfiguriert werden, dass
ausschliefslich eine Kommunikation per HTTPS (Hypertext Transfer Protocol
Secure) unter Nutzung von TLS (Transport Layer Security) moglich ist.

Aus Sicherheitsgriinden sollten ndmlich nicht nur die Ubertragungen der
angefragten Energiedatenzeitreihen geschiitzt werden, sondern die gesam-
te Kommunikation der Interaktionspartner mit dem Data Custodian Service.
Dies erschwert beziehungsweise verhindert nicht nur das Abgreifen von En-
ergiedaten, sondern auch das Ausspdhen von Informationen iiber potenziell
verfiigbare Daten und angemeldete Nutzer: Wiirden eingehende Datenan-
fragen nicht verschliisselt eingereicht, konnte ein Angreifer beispielsweise
sehr einfach in Erfahrung bringen, welche Daten bei welchem Nutzer von
welchem Dateninteressenten angefragt wurden und aus der Reaktion des
Nutzers schliefien, ob solche Daten vorhanden sind, oder nicht. Der Schutz

Thttps://httpd.apache.org/
Zhttps://nginx.org/
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der Kommunikation nach aufien obliegt damit grofitenteils nicht dem Data
Custodian Service direkt, sondern dem vorgeschalteten Webserver, welcher ein
Teil des Energiedatenmanagementsystems ist.

In Summe kann festgehalten werden, dass der Data Custodian Service die Da-
teniibertragung gemaf} dem Stand der Technik unter Verwendung etablierter
Transportverschliisselungsverfahren schiitzen kann. In einem Produktivein-
satz sollten diese Moglichkeiten daher zur Gdnze ausgeschopft werden und
die gesamte Kommunikation verschliisselt werden. Im Rahmen dessen konn-
te als Leitlinie zur konkreten Ausgestaltung auch das BSI-Schutzprofil (vgl.
Abschnitt 3.2.1.2) herangezogen werden.

6.1.10. Léschung nicht mehr bendotigter Daten

Die Analyse der letzten Phase des Datenlebenszyklus ergab, dass nicht mehr
benétigte Energiedaten geldscht werden sollten. Ein Energiedatenmanage-
mentsystem sollte seine Nutzer daher regelmifiig dazu anhalten, den Daten-
bestand zu priifen und gegebenenfalls auszudiinnen. Dartiiber hinaus sollte
eine Moglichkeit geboten werden, Daten auf Wunsch der Nutzer umgehend
aus dem Energiedatenmanagementsystem zu entfernen.

Der Data Custodian Service dient als lokale und, im Idealfall, als einzige
Energiedatensenke fiir seine Nutzer. Aus diesem Grund kénnen die Nutzer
davon ausgehen, dass aus dem Data Custodian Service geloschte Daten — falls
sie zuvor nicht weitergegeben wurden — endgiiltig geloscht wurden und fort-
an nicht mehr zur Verfiigung stehen. Der Data Custodian Service kann die
Loschung der Daten auf zweierlei Weise unterstiitzen. Zundchst konnen die
Nutzer darauf hingewiesen werden, dass historische Daten vorliegen, die tiber
einen gewissen Zeitraum nicht verwendet wurden und dementsprechend
geloscht werden konnten. Dariiber hinaus bietet der Data Custodian Service
einen Katalog tiber die von den jeweiligen Nutzern bereitgestellten Daten
(vgl. Abschnitt 5.4.2). Dieser ermoglicht es den Nutzern, zu tiberblicken, wel-
che Daten dem System noch vorliegen. Die Nutzer konnen somit bewusste
Entscheidungen tiber die Loschung der Daten treffen und haben zu jedem
Zeitpunkt einen Uberblick iiber alle sie betreffenden Daten.

Bei einer gewiinschten Loschung der Daten bleiben die Metadaten erhalten
und lediglich die Zeitreihendaten werden entfernt. Hierdurch kénnen die
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Nutzer auch zukiinftig nachvollziehen, welche Daten von Dateninteressenten
angefragt wurden und gegebenenfalls weitergegeben wurden.

Sind Daten aus genehmigten Datenanfragen allerdings bereits von den
Dateninteressenten abgerufen worden, kann eine Loschung dieser weiterge-
gebenen Daten technisch nicht ohne Weiteres erzwungen werden. Hierfiir
sollten nachgelagerte Mafinahmen fiir das digitale Rechtemanagement wie bei-
spielsweise Usage Control zum Einsatz kommen. Dies ist im Rahmen des Data
Custodian Service moglich, wie in den Abschnitten 6.1.8 und 6.1.14 erldutert.

Der Data Custodian Service unterstiitzt die Nutzer bei der Loschung nicht
mehr bendtigter oder unerwiinschter Daten. Die Loschung betrifft jedoch nur
die im System vorgehaltenen Daten, da eine Loschung bereits weitergegebener
Daten technisch nicht ohne Weiteres erzwungen werden kann.

6.1.11. Einschrankung der Datenweitergabe

Es gibt eine Vielzahl unterschiedlicher Verfahren, um Energiedaten auszuwer-
ten und aus ihnen Informationen zu extrahieren. Bei einer Datenweitergabe
kann folglich nur schwer abgeschétzt werden, welche Verfahren moglicher-
weise zum Einsatz kommen werden und welche Informationen sich damit
potenziell aus den Daten extrahieren lassen. Deshalb sollte ein Energiedaten-
managementsystem die Datenweitergabe so weit wie moglich einschranken.

Der Data Custodian Service gibt ohne explizite Zustimmung der Nutzer keine
Energiedaten weiter. Dariiber hinaus miissen Dateninteressenten gezielt Da-
tenanfragen formulieren und kénnen keine Generalerlaubnis fiir den Zugriff
auf die Energiedaten eines Nutzers erlangen. Die Nutzer entscheiden von Fall
zu Fall, ob die Energiedaten an die anfragende Partei weitergegeben werden
diirfen. Die Zugriffsteuerung des Data Custodian Service geht damit in Summe
tiber ein klassisches rollenbasiertes System hinaus.

Auch auf Seiten der Nutzer ist ein automatisiertes Bearbeiten eingehender
Datenanfragen nicht vorgesehen. Durch diese Vorkehrung laufen Nutzer nicht
Gefahr, aus Bequemlichkeit oder Unwissenheit Datenanfragen unbedacht zu
erlauben. Stattdessen muss jede einzelne Datenanfrage von den betroffenen
Nutzern aktiv gepriift und angenommen werden. Im Vergleich zu einer kom-
plett automatisierten Losung ist dies aber natiirlich mit Komforteinbufsen
verbunden. Daher konnte als Kompromiss der Einsatz von Stellvertretern in
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Erwédgung gezogen werden, welche fiir die betroffenen Nutzer die Entschei-
dungen fillen.

Die Verwendung des Data Custodian Service ohne weitere Zwischeninstan-
zen bringt jedoch den Vorteil mit sich, dass es den Nutzern méglich ist, die
Datenweitergabe extrem einzuschranken und bewusst fiir jede Anfrage zu
entscheiden, ob diese genehmigt werden soll oder nicht.

6.1.12. Reduktion der Aussagekraft auf akzeptables
MindestmaB vor Weitergabe

Diese Anforderung ist eng verwandt mit der vorherigen: Da unklar ist, auf
welche Art die Energiedaten potenziell ausgewertet werden, sollte nicht nur
die Menge der freizugebenden Daten klein gehalten werden, sondern auch
die Aussagekraft der Daten so weit wie moglich reduziert werden. Hierbei
sollte ein Energiedatenmanagementsystem die Nutzer unterstiitzen.

Der Data Custodian Service nimmt eine mehrstufige Bewertung eingehender
Datenanfragen vor. In die Beurteilung der Anfragen fliefSen unter anderem
die zeitliche Auflosung, der angefragte Zeitraum, das Alter der Daten und die
angefragte Kategorie ein. Die einzelnen Aspekte werden jeweils mit Gefdhr-
dungskennzahlen versehen, welche dem Nutzer wiederum iiber eine Ampel
visualisiert werden (vgl. Abschnitt 5.4.5). Auf diese Weise konnen die von
der Datenanfrage betroffenen Nutzer abschdtzen, welche Aussagekraft die
angefragten Daten moglicherweise haben konnten. Je kritischer die Bewer-
tung des Data Custodian Service ausfillt, desto eher werden die Nutzer geneigt
sein, die Datenanfragen abzulehnen. Falls Nutzer eine Datenanfrage ablehnen,
konnen sie den Dateninteressenten den Grund dafiir mitteilen und gegebe-
nenfalls ein Gegenangebot machen. Aus Sicht der Dateninteressenten ist es
folglich sinnvoll, abzuschétzen, welche Datenqualitdt beziehungsweise Aussa-
gekraft fiir die Durchfitihrung der geplanten Analyse tatsdchlich erforderlich
ist, und auch nur Daten in dieser Aussagekraft anzufragen. Eine tibermafSig
hohe Aussagekraft fiihrt schliefSlich durch die damit verbunden kritischeren
Bewertungen vermutlich eher zu Ablehnungen durch die betroffenen Nutzer.

Durch den Bewertungsmechanismus animiert der Data Custodian Service die
Dateninteressenten, Daten nur in der Qualitidt beziehungsweise Aussagekraft
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anzufragen, wie sie tatsachlich benétigt wird. Den Nutzern steht es dann
frei, die Anfragen zu den festgelegten Konditionen zu akzeptieren oder eine
weitere Verringerung der Aussagekraft zu fordern. Damit werden Daten stets
nur mit einem fiir die Nutzer akzeptablen Qualitdtsniveau weitergegeben.

6.1.13. Aufklarung tiber mégliche Auswirkungen einer
Datenfreigabe auf die Privatsphare

Auch diese Anforderung ist verwandt mit den beiden vorherigen: Ein Energie-
datenmanagementsystem sollte seinen Nutzern dabei helfen, bewusste und
aufgekldrte Entscheidungen tiber die Freigabe der Daten zu treffen.

Wie im Rahmen der Priifung der vorherigen Anforderung erldutert, be-
rechnet der Data Custodian Service eine Reihe von Gefdhrdungskennzahlen
tiir eingehende Datenanfragen. Diese dienen nicht nur der Bewertung der
Anfragen im Hinblick auf potenzielle Auswirkungen auf die Privatsphére.
Sie dienen vielmehr auch der Aufklarung der betroffenen Nutzer. So erlaubt
beispielsweise eine hohe zeitliche Auflosung tendenziell Riickschliisse auf
verwendete Gerite, selbst wenn der angefragte Zeitraum relativ kurz ist. Um-
gekehrt erlaubt ein grofier Zeitraum selbst bei geringer zeitlicher Auflésung
potenziell die Erkennung von Verhaltensmustern (vgl. Abschnitte 5.3.4.1 und
5.3.4.2). Diese Aspekte sollten den Nutzern vor der Freigabe einer Datenanfra-
ge bekannt und bewusst sein.

Einerseits dienen die vom Data Custodian Service berechneten und dem
Nutzer angezeigten Kennzahlen bereits als erster Indikator fiir die moglichen
Auswirkungen auf die Privatsphire. Andererseits ist dies — gerade fiir wenig
versierte Nutzer — jedoch méglicherweise nicht ausreichend. Deshalb zeigt
der Data Custodian Service bei Uberschreiten definierter Grenzwerte auch
textuelle Hinweise und Erkldrungen an, die den Nutzer auf die moglichen
Konsequenzen hinweisen. Durch diese Mechanismen werden die Nutzer iiber
potenzielle Auswirkungen einer Datenfreigabe auf die Privatsphére aufgeklart
und kénnen somit eine bewusste Entscheidung treffen.
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6.1.14. Unterstiitzung zusatzlicher, externer
Schutzmechanismen

Einmal weitergegebene Daten unterliegen nicht mehr der Kontrolle des Nut-
zers. Somit ist es beispielsweise nicht méglich, eine Loschung der Daten zu
erzwingen oder auch nur die erneute Nutzung der Daten zu unterbinden. Mit
Technologien fiir das digitale Rechtemanagement existieren Werkzeuge, um
solche Anspriiche technisch durchzusetzen. Ein Energiedatenmanagement-
system sollte die Verwendung solcher Technologien auf Wunsch der Nutzer
ermoglichen.

Der Data Custodian Service reduziert einerseits den Umfang und andererseits
die Aussagekraft der Daten bereits auf ein von den betroffenen Nutzern akzep-
tiertes Mafs. Es ist dennoch denkbar, dass Nutzer einen zuséatzlichen Schutz
der Daten wiinschen, um beispielsweise eine unbefugte Weitergabe durch den
Dateninteressenten an Dritte zu verhindern. Durch die flexible Wahl unter-
schiedlicher Ausgabeformate ermoglicht der Data Custodian Service auch den
Einsatz von technologischen Schutzmechanismen wie beispielsweise Usage
Control (vgl. Abschnitte 3.2.2.7 und 6.1.8). Hierfiir miisste ein entsprechendes
Ausgabeformat-Objekt mit der in einer Python-Klasse hinterlegten Funktio-
nalitdt im Data Custodian Service angelegt werden. Die freigegebenen Daten
wiirden dann nicht direkt in eine (textbasierte) Datei geschrieben, sondern in
einem entsprechenden Usage-Control-Container hinterlegt. Dieser wiirde nicht
nur die eigentlichen Zeitreihendaten enthalten, sondern auch Vorschriften
zur Nutzung der Daten. Den Empfiangern des Containers ist es dann nicht
moglich, die Daten Verwendungszwecken zuzufiihren, die vom betroffenen
Nutzer nicht gestattet wurden. Vielmehr sind nur die in den Verwendungs-
vorschriften genehmigten Aktionen erlaubt, so dass hierdurch beispielsweise
die Weitergabe der Daten verhindert werden kann.

Auch wenn der Data Custodian Service die entsprechenden Moglichkeiten fiir
die Verwendung externer Schutzmechanismen bietet, scheint deren Einsatz
nicht immer praktikabel. Vielmehr zielt dieses Energiedatenmanagement-
konzept darauf ab, die Aussagekraft der Daten grundsatzlich so weit zu
reduzieren, dass eine missbrauchliche Verwendung kaum noch moglich ist.
Sollte dennoch auf Wunsch der Nutzer ein externer Schutzmechanismus zum
Einsatz kommen, ist dies mit dem Data Custodian Service moglich.
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6.1.15. Unterstlitzung verschiedener Endgerate zur
Darstellung der Benutzeroberflache

Die Nutzung eines Energiedatenmanagementsystems sollte einfach und kom-
fortabel sein. Dies impliziert, dass der Zugriff darauf mit den in den meisten
Haushalten bereits vorhandenen Endgerdten moglich sein sollte.

Der Data Custodian Service ist eine Webanwendung, welche aktuelle Webtech-
nologien wie HTML5 und CSS3 verwendet. Diese ermoglichen es, Webseiten
zu generieren, welche sowohl auf Gerdten mit grofserem Bildschirm — wie
beispielsweise Laptops oder Tablets —, als auch auf Gerédten mit kleinerem
Bildschirm — wie Smartphones — komfortabel nutzbar sind. Hierbei handelt
es sich um eine etablierte Technologie, welche bereits vielfach durch unter-
schiedlichste Webseiten eingesetzt wird.

Fiir die typischen Arbeitsabldaufe des Data Custodian Service ist somit keine
native Anwendung oder gar ein dediziertes Gerdt notig (vgl. Abschnitt 5.4).
Vielmehr konnen die meisten modernen Browser verwendet werden, um die
gesamte Webanwendung darzustellen und zu nutzen.

6.1.16. Zusammenfassung zur Erfullung der
Anforderungen

Wie in den vergangenen Abschnitten gezeigt, erfiillt der Data Custodian Service
die in Kapitel 4 erarbeiteten Anforderungen. Einige wenige Anforderungen
konnen jedoch nicht ohne das Einbeziehen zuséatzlicher Schutzmechanismen
wie beispielsweise Usage Control vollumfanglich erfiillt werden. Dies betrifft
insbesondere die Sicherheit und den Schutz bereits weitergegebener Daten:
Es ist dem Data Custodian Service ohne Verwendung weiterer technologischer
Schutzmafinahmen nicht moglich, eine erneute Weitergabe oder missbrauch-
liche Verwendung der Daten zu unterbinden. Diesem zentralen Problem
begegnet das vorgestellte Energiedatenmanagementsystem auf zwei Arten.
Zum einen werden Daten entweder iiberhaupt nicht oder nur mit einer fiir
die betroffenen Personen akzeptablen Aussagekraft an die Dateninteressenten
weitergegeben. Zum anderen ermdglicht der Data Custodian Service durch die
flexible Unterstiitzung verschiedener Ausgabeformate eine einfache Integrati-
on zusitzlicher Schutztechnologien, die nachgelagert an das Energiedaten-
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managementsystem zum Einsatz kommen kénnen. Die Kombination dieser
MafSnahmen fiihrt zu einem effektiven Schutz der Energiedaten und ist in
der Lage, den potenziellen Schaden einer missbrdauchlichen Verwendung der
Daten zu verringern.

6.2. Datenbereitstellung fur typische
Anwendungsfalle

Im Folgenden soll fiir eine Reihe typischer Anwendungsfalle gepriift werden,
ob der Data Custodian Service in der Lage ist, die fiir die geplante Analyse notige
Datenbasis zu liefern. Die Analyse der Daten wird jedoch nach wie vor nicht im
Data Custodian Service, sondern beim Dateninteressenten durchgefiihrt. Dar-
tiber hinaus soll auch gepriift werden, inwiefern die Privatsphare der Nutzer
geschiitzt werden kann. Energiedaten konnen, wie in Abschnitt 2.2.3 gezeigt,
tiir viele unterschiedliche Zwecke von Nutzen sein. Die fiir die jeweiligen
Anwendungsfille erforderliche Aussagekraft unterscheidet sich jedoch zum
Teil. Es ist deshalb keineswegs notig, stets Daten von hochster Qualitiat und
Aussagekraft zu liefern. Im Gegenteil konnen oft auch Daten von deutlich
geringerer Aussagekraft fiir die angestrebten Analysen herangezogen werden.
Dementsprechend wird neben der Eignung fiir typische Anwendungsfille
auch gepriift, inwieweit der Data Custodian Service eine Reduktion des Infor-
mationsgehalts der Daten ermoglicht. Als Referenz dienen hierbei Daten, wie
sie ohne Verwendung des Data Custodian Service weitergegeben wiirden. Dies
sind zum einen Zeitreihendaten aus intelligenten Zwischensteckdosen mit
einer angenommenen zeitlichen Auflgsung von 10 Sekunden® und zum ande-
ren Daten, wie sie ein gewohnlicher intelligenter Zahler liefert. Hier betragt
die zeitliche Auflésung 15 Minuten.

3Solche Daten wurden beispielsweise mithilfe von Plugwise-Zwischensteckdosen im Rahmen
eines Feldversuchs in rund zehn Haushalten erfasst.
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6.2.1. Anwendungsfall 1: Aufzeigen der groBten
Verbrauchsposten

Fiir den ersten Anwendungsfall wird angenommen, dass ein Dienstleister
Haushalten das Angebot unterbreitet, deren Stromverbrauch zu analysieren
und ihnen mitzuteilen, welche Geréte den grofiten Anteil an der Stromrech-
nung haben. Insbesondere sollen die Ergebnisse mit Daten aus der Nach-
barschaft in Relation gesetzt werden, um den Teilnehmern eine bessere Ein-
schdtzung geben zu kénnen, ob und an welcher Stelle Einsparungen moglich
waren. Dementsprechend ist eine rein lokale Durchfithrung der Analyse nicht
moglich. Dieser Anwendungsfall ist dem Bereich der Transparenzsteigerung
zuzuordnen (vgl. Abschnitt 2.2.3.1).

Fiir die Abschédtzung des Stromverbrauchs einzelner Geréte sind rdumlich
hoch aufgeldste Daten nétig, damit mdoglichst viele unterschiedliche Verbrau-
cher getrennt voneinander betrachtet werden kénnen. Folglich miissten die
Verbrauchsdaten beispielsweise aus intelligenten Zwischensteckdosen oder
von den jeweiligen Gerdten direkt stammen. Falls keine intelligenten Zwi-
schensteckdosen vorliegen, wére alternativ auch denkbar, dass es sich nicht
um tatsdchlich gemessene Verbrauchsprofile handelt, sondern dass im Vorfeld
ein Verfahren zur Lastgangzerlegung zum Einsatz kommt. Ein solches kénnte
einen Gesamtlastgang in einzelne Teilprofile zerlegen, welche wiederum den
vermutlichen Verursachern zugeordnet werden (vgl. Abschnitt 4.2). Unabhén-
gig von ihrem Ursprung werden die Daten als einzelne Datensétze im Data
Custodian Service mit den entsprechend zugewiesenen Kategorien gefiihrt.

Die Daten liegen, im Falle von intelligenten Steckdosen beispielsweise, in
einer zeitlichen Auflésung im Bereich von 10 Sekunden vor. Wiirden sie ohne
weitere Reduktion der Aussagekraft weitergegeben, wiren umfangreiche
Riickschliisse auf das Verhalten der Bewohner, die verwendeten Geridte und
Ahnliches moglich. Die tatsdchlich erforderlichen Daten konnen jedoch, wie
im Folgenden erldutert, in stark reduzierter Aussagekraft durch den Data
Custodian Service bereitgestellt werden, ohne das urspriingliche Analyseziel
zu gefdhrden.

Um einen geeigneten Datensatz fiir die geplante Analyse zu erhalten, miisste
ein Dienstleister iiber den Data Custodian Service bei den jeweiligen Haushalten
mehrere Datenanfragen einreichen. Diese sollten jeweils einen langeren Zeit-
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raum — beispielsweise einen Monat — umfassen, damit die Verbrauchsdaten
reprasentativ im Hinblick auf typische Nutzungsmuster sind. Dariiber hinaus
sollten die einzelnen Datenanfragen jeweils die entsprechenden Kategorien
— beispielsweise Waschmaschinen, Trockner, Geschirrspiiler und so weiter —
abdecken. Anstatt nun jedoch eine hohe zeitliche Auflésung anzufragen, kann
diese massiv reduziert werden. Es ist ausreichend, einen einzigen Wert pro
Gerit fiir die gesamte Periode anzufragen: Aus diesem Durchschnittswert
fiir den gesamten Zeitraum kann der Dateninteressent den Energieverbrauch
berechnen — die Grofie, welche urspriinglich untersucht werden sollte.

Durch den Data Custodian Service sind dessen Nutzer somit in der Lage, eine
solche Dienstleistung in Anspruch zu nehmen, ohne jedoch Daten von un-
notig hoher Aussagekraft weitergeben zu miissen. Der Data Custodian Service
versieht die oben beschrieben Anfrage mit einer deutlich kleineren Geféahr-
dungskennzahl als beispielsweise eine Anfrage, welche Daten ohne jegliche
Qualitdtsreduktion umfasst. Dementsprechend konnen die Nutzer diejenigen
Dienstleister préaferieren, welche die gewiinschten Analysen mit Datenan-
fragen mit der kleinsten Gefdhrdungskennzahl durchfiihren kénnen. Zwar
weisen die fiir diesen Anwendungsfall nétigen Daten durchaus eine hohe
rdaumliche Auflésung auf, die tatsdchlich erforderliche zeitliche Auflésung
ist jedoch sehr gering. Wiirden hingegen die Rohdaten ohne Reduktion der
Aussagekraft weitergegeben, wire damit eine signifikante Gefdhrdung der
Privatsphidre verbunden, da der Dateninteressent detaillierte Einblicke beka-
me.

6.2.2. Anwendungsfall 2: Bestimmung der Grundlast in
einem Haushalt

Der zweite hier vorgestellte Anwendungsfall beschiftigt sich erneut mit dem
Stromverbrauch in einem Haushalt und der Steigerung der Transparenz. Ein
tiktiver Dienstleister bietet Haushalten eine Priifung deren Grundlast an, mit
dem Ziel, aufzudecken, ob , versteckte” Verbraucher fiir einen tiberdurch-
schnittlich hohen Stromverbrauch sorgen, auch wenn keine Geréte aktiv ge-
nutzt werden. Erneut findet ein Vergleich mit Daten aus der Nachbarschaft
statt, um eine bessere Einschdtzung der eigenen Ergebnisse zu ermdglichen.
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Fiir diese Untersuchung sind zunéchst keine raumlich hoch aufgelosten
Energiedaten notig. Es ist im Gegenteil sogar wahrscheinlich, dass viele der
tiir die Grundlast verantwortlichen Geréte {iberhaupt nicht durch intelligente
Zwischensteckdosen erfasst werden. Zwar tragen einerseits beispielsweise
Kiihlschranke und Gefriertruhen zur Grundlast bei, da diese durchgehend
in Betrieb sind und somit in regelméfsigen Abstdnden Strom benétigen, um
ihr Kiithlaggregat zu betreiben. Diese Gerédte konnten tatsdachlich auch einfach
einzeln gemessen werden. Andererseits gibt es jedoch eine Vielzahl anderer
Gerite, die nur schwer einzeln gemessen werden kénnen, welche aber den-
noch permanent Strom verbrauchen. Dies sind zum Beispiel Umwaélzpumpen,
Bewegungsmelder, Uberwachungskameras, Alarmanlagen, DSL-Router, Steu-
ergerdte von Heizungen und viele weitere. Auch wenn der Energiebedarf
der genannten Gerdte im Vergleich zu den grofien Verbrauchern in einem
Haushalt gering erscheinen mag, addiert sich deren Energieverbrauch tiber
die Zeit. Folglich kann es durchaus sinnvoll sein, zu priifen, ob die Grund-
last im Vergleich zu anderen Haushalten hoch ist und ob weitere, gezieltere
Nachforschungen sinnvoll sind.

Die fiir die Durchfithrung dieser Analyse nétige zeitliche Auflosung ist
ebenfalls nicht hoch. Eine Auflésung von vier Stunden diirfte in den meisten
Féllen ausreichend sein: Man kann davon ausgehen, dass bei einem ausrei-
chend grofien Zeitraum — beispielsweise einer Woche — in mehreren Vierstun-
denblocken keine Gerdte aktiv genutzt werden und die Bewohner entweder
schlafen oder aufier Haus sind. Der vierstiindige Zeitraum mit dem geringsten
durchschnittlichen Verbrauch kann als Abschitzung fiir die Grundlast des
Haushalts angesehen werden. Falls ein Haushalt eine auffillig hohe Grund-
last aufweist, konnen die Bewohner dartiber informiert werden und danach
detailliert nachforschen, welche Gerate hierfiir verantwortlich sein konnen.

Auch diese Datenanfrage ist mit dem Data Custodian Service moglich. Der
Dienstleister konnte Zugriff auf das vom intelligenten Stromzéhler gemessene
Lastprofil fiir eine Woche beantragen. Dieses muss jedoch nicht die tibliche
zeitliche Aufldsung von 15 Minuten aufweisen, sondern kann zeitlich auf vier
Stunden aggregiert werden. Die an der fiktiven Untersuchung teilnehmenden
Haushalte miissten somit weder zeitlich noch rdumlich hoch aufgeldste Daten
preisgeben. Sie konnen im Vergleich zu den unverdnderten Rohdaten Daten
mit geringerer Aussagekraft liefern und erhalten dennoch eine Abschédtzung
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ihrer Grundlast sowie die gewiinschten Informationen iiber den Vergleich mit
dhnlichen Haushalten.

6.2.3. Anwendungsfall 3: Auswahl des richtigen
zeitvariablen Tarifs

Im dritten vorgestellten Anwendungsfall wird davon ausgegangen, dass zu-
kiinftig zahlreiche Energieversorger verschiedene zeitvariable Stromtarife
anbieten. Solche Tarife sehen beispielsweise in Abhdngigkeit des Wochentags
und der Uhrzeit niedrigere und hohere Arbeitspreise oder gar mehrere Tarif-
stufen vor. Ein fiktiver Dienstleister bietet Interessenten die Moglichkeit an,
ihren Stromverlauf im Hinblick auf potenziell geeignete dynamische Tarife zu
priifen und diesbeziiglich Empfehlungen fiir einen Tarifwechsel zu geben.

Fiir die Abrechnung des Stromverbrauchs ist es unerheblich, welche Geréte
den Strom verbraucht haben. Dementsprechend kénnen fiir die in diesem An-
wendungsfall durchzufiihrenden Untersuchung rdumlich aggregierte Daten,
wie beispielsweise von einem intelligenten Stromzéhler, verwendet werden.
Eine Aufschliisselung nach einzelnen Verbrauchern mithilfe von intelligenten
Zwischensteckdosen ist nicht erforderlich.

Die fiir die Analyse benétigte zeitliche Auflosung ist davon abhdngig, wel-
che zeitlichen Abstufungen die Tarife vorsehen. Gewohnliche intelligente
Stromzéhler miissen beispielsweise alle 15 Minuten den Stromverbrauch iiber-
mitteln. In Zukunft konnte eine Reduktion auf 5 Minuten erfolgen, falls zum
einen eine Reduktion der Handelsintervalle erfolgt und zum anderen die
Messfrequenz im Hinblick darauf angepasst wird. Es kann folglich davon
ausgegangen werden, dass auch zukiinftig keine Tarife mit einer feineren
zeitlichen Abstufung als 15 Minuten beziehungsweise 5 Minuten angeboten
werden. Vielmehr ist denkbar, dass es sogar nur einige wenige Zeitblocke von
mehreren Stunden Lange gibt, in denen unterschiedliche Arbeitspreise gelten.
Fiir diesen Fall wiirden auch Energiedaten mit einer zeitlichen Auflésung im
Bereich von Stunden ausreichend sein.

Fiir eine sehr genaue Abschitzung, welcher Tarif am besten fiir einen Haus-
halt geeignet ist, sollten die Energiedaten ohne zusétzliche Reduktion der
Datenqualitdt angefordert werden. Der Dienstleister konnte beispielsweise
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das vom intelligenten Stromzédhler gemessene Verbrauchsprofil fiir einen Zeit-
raum von einem Monat und mit einer zeitlichen Auflésung von einer Stunde
anfragen. Mit diesen Informationen konnte sehr genau berechnet werden,
welche Kosten dem Haushalt in den jeweiligen Tarifen entstanden wiren.
Andererseits ermoglichen diese relativ detaillierten Daten gegebenenfalls
bereits Einblicke in das Verhalten der Personen des betrachteten Haushalts.
Eine Reduktion der Aussagekraft ermoglicht es jedoch, die Privatsphédre der
Personen zu Lasten der Giite der Stromtarifanalyse zu schiitzen.

Hierfiir konnte der Dienstleister die Qualitédt der angefragten Daten vor einer
Weitergabe durch den Data Custodian Service reduzieren lassen. Konkret kann
dies durch eine Einschrankung der Messwertauflosung (vgl. Abschnitt 5.3.5.3)
erfolgen. Diese Qualitdtsreduktionsmafinahme sieht vor, dass fiir jeden einzel-
nen Messwert gepriift wird, ob dieser kleiner als der durchschnittliche Wert
der gesamten Zeitreihe ist, oder nicht. Kleinere Werte werden als niedrig, die
anderen als hoch definiert. Der Dienstleister erhilt nun keinen detaillierten
Lastgang mehr, sondern nur noch eine Zeitreihe, deren Messwertauflosung
massiv —auf zwei Auspragungen —reduziert wurde. Mit diesen Daten ist offen-
sichtlich keine zuverlédssige Aussage iiber die tatsdchlich entstehenden Kosten
in den jeweiligen dynamischen Tarifen moglich. Der Dienstleister kann jedoch
priifen, ob die giinstigen Zeitraume der Tarife mit den durchschnittlich hohen
Bereichen des Lastprofils zusammenfallen, beziehungsweise ob Bereiche mit
hoher Last mit den giinstigeren Zeitrdumen zusammenfallen. Aufgrund dieses
Ergebnisses kann der Dienstleister zwar keinen genauen Betrag fiir die Kosten
angeben, jedoch Tarife empfehlen, die gut zu dem typischen Stromverbrauch
des Haushalts passen.

Der Data Custodian Service bietet seinen Nutzern damit auch fiir diesen An-
wendungsfall die Moglichkeit, ihre Daten und ihre Privatsphére zu schiitzen,
und die Dienstleistung dennoch in Anspruch zu nehmen. In diesem Fall geht
mit einem besseren Schutz der Privatsphére jedoch auch eine Einschrankung
der Ergebnisqualitdt einher, so dass die Nutzer abwigen miissen, welcher
Aspekt ihnen wichtiger ist.
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6.2.4. Zusammenfassung Anwendungsfalle

Die drei Anwendungsfélle, die in den vorherigen Abschnitten gepriift wurden,
zeigen nur einen Ausschnitt der Moglichkeiten, die die Nutzung von Energie-
daten erdffnet (vgl. Abschnitt 2.2.3). Der Data Custodian Service kann fiir viele
Anwendungsfille als Werkzeug dienen, um die Qualitdt und die Aussagekraft
der Rohdaten gezielt auf ein angemessenes Niveau zu senken. In einigen
Fillen ist dies ohne eine signifikante Reduktion der Ergebnisqualitdt moglich.
In anderen miissen die Nutzer jedoch abwégen, ob sie eher ihre Privatsphédre
schiitzen mochten, oder ob sie aussagekraftigere Ergebnisse préferieren. In
jedem Fall bietet ein solches Energiedatenmanagementsystem den Nutzern
jedoch tiberhaupt die Moglichkeit, selbst zu entscheiden, ob und welche Daten
weitergegeben werden diirfen, falls der angestrebte Verwendungszweck dies
wert ist.

6.3. Weitergehende Evaluationsmaoglichkeiten

Das hier vorgestellte Werkzeug wurde bisher nur in Form eines Demonstrators
implementiert. Es wére jedoch denkbar, den Demonstrator als Ausgangsbasis
fiir die Entwicklung eines Produkts heranzuziehen, welches im Rahmen eines
Feldtests weiter ausgebaut wird (vgl. Abschnitt 5.4.7). Dies wére insbesondere
in Forschungsprojekten interessant, in welchen im grofien Umfang Energieda-
ten aus Haushalten oder Unternehmen gesammelt werden. Im Rahmen solcher
Projekte konnten iiber Befragungen der potenziellen Nutzer des geplanten
Energiedatenmanagementsystems zundchst weitere Anforderungen erfasst
werden. Diese konnten wiederum in die Erweiterung des hier vorgestellten
Konzepts einfliefsen.

Ausgehend von dem in dieser Arbeit vorgestellten Demonstrator konnte
im Rahmen eines Feldtests ein Prototyp entwickelt werden, welcher alle hier
beschriebenen Funktionalitidten aufweist und insbesondere von Experten auf
seine Sicherheit gepriift wurde. In diesem Prototyp kénnten dann die tatsdch-
lich gemessenen Energiedaten der Feldtestteilnehmer hinterlegt werden und
verschiedenen realen Dateninteressenten die Moglichkeit geboten werden,
Datenanfragen zu stellen. Die Verwendung von echten, die Nutzer betreffen-
den, Daten wiirde es erméglichen, nicht nur das Konzept weiter zu evaluieren,
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sondern auch das Verhalten der Nutzer im Hinblick auf den Umgang mit
ihren Daten unter realistischen Rahmenbedingungen zu beobachten.

Dariiber hinaus liefSe sich mit einem solchen Produkt moglicherweise das
Problem der Nutzung von Energiedaten nach Projektende fiir zu Beginn noch
nicht bekannte Zwecke l16sen. Oftmals werden umfangreiche Datenmengen
in Projekten erfasst und gemafs den Projektzielen bearbeitet. Nach dem Ende
des Projekts gestaltet sich deren weitere Nutzung jedoch oftmals schwierig,
da die betroffenen Personen einer Weiterverwertung zustimmen miissten. Ein
auf dem hier vorgestellten Konzept beruhendes Energiedatenmanagementsys-
tem konnte dazu dienen, dieses Einverstandnis bei den betroffenen Personen
einzuholen und gleichzeitig die Daten zu verwalten. Im Idealfall lief3e sich
aus einem solchen System sogar ein Repository fiir Energiedaten aufbauen,
welches eine umfangreiche Datensammlung enthélt, wobei auch hier die be-
troffenen Personen oder aber ernannte Stellvertreter tiber die eingehenden
Datenanfragen entscheiden diirfen.
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In dieser Arbeit wurde zunéchst ein Katalog von Anforderungen an ein nut-
zerorientiertes Energiedatenmanagementsystem ausgearbeitet. Im Anschluss
wurde ein Konzept fiir ein solches System vorgestellt und skizziert, wie eine
mogliche Umsetzung erfolgen kann. In den ndchsten Abschnitten dieses Ka-
pitels folgt eine Zusammenfassung der wichtigsten Aspekte diesbeziiglich,
gefolgt von einer Einbettung der Arbeit in den aktuellen Stand der Wissen-
schaft. Abschlieffend werden in einem Ausblick Moglichkeiten aufgezeigt, die
Ergebnisse dieser Arbeit im Rahmen weiterer Forschung aufzugreifen.

7.1. Zusammenfassung der Arbeit

Die Energiewende gilt als eine der grofiten Herausforderungen dieses Jahrhun-
derts. Es sind Anstrengungen in einer Vielzahl verschiedener Forschungsberei-
che nétig, um eine ziigige und effiziente Umsetzung zu ermoglichen. Hierzu
tragt auch die Energieinformatik bei, welche das Ziel hat, durch eine geschickte
Nutzung von Informations- und Kommunikationstechnologien ein nachhalti-
ges Energiesystem zu schaffen. In diesem Kontext konnen auch Energiedaten
dabei helfen, das zukiinftige Energiesystem intelligenter und effizienter zu
machen. Sie konnen beispielsweise fiir verbesserte Verbrauchsprognosen oder
als Basis fiir eine Optimierung des Lastprofils in Haushalten oder Unterneh-
men herangezogen werden. Dariiber hinaus kénnen sie den Verbrauchern
helfen, ihre Energienutzung besser zu verstehen und Einsparpotentiale zu
erkennen und zu nutzen. Energiedaten sind jedoch meist auch sensible Daten,
die besonders geschiitzt werden miissen. Gleichzeitig muss bei der Hand-
habung und Verwaltung von Energiedaten auch eine Reihe von technischen

223



Kapitel 7. Zusammenfassung und Ausblick

Herausforderungen bewiltigt werden. Im néchsten Abschnitt wird daher die
Ausarbeitung eines Anforderungskatalogs zusammengefasst, der die genann-
ten Aspekte berticksichtigt. Anschliefiend erfolgt eine Zusammenfassung des
in dieser Arbeit vorgestellten Konzepts, welches die Anforderungen erfiillt.

7.1.1. Zusammenfassung der Anforderungsanalyse

Die in dieser Arbeit durchgefiihrte Anforderungsanalyse umfasst sowohl eine
technische Datenlebenszyklusanalyse als auch eine Untersuchung der nut-
zergetriebenen Anforderungen. Aus den Betrachtungen resultiert ein Katalog
von fiinfzehn Anforderungen, die ein nutzerorientiertes Energiedatenmanage-
mentsystem erfiillen sollte.

Technische Datenlebenszyklusanalyse

Das im Rahmen der technischen Analyse des Datenlebenszyklus verwendete
Modell sieht sechs verschiedene Phasen vor, welche jedoch nicht strikt vonein-
ander getrennt vorliegen miissen. Hierbei handelt es sich um die Erfassung, die
Ubertragung, die Speicherung, die Analyse, die Verteilung und die Loschung
der Daten. Fiir jede einzelne dieser Phasen wurden Herausforderungen im
Hinblick auf die Verwaltung und Handhabung von Energiedaten identifi-
ziert. Daraus wurden wiederum technische Anforderungen formuliert, welche
tiir die Konzeption eines Energiedatenmanagementsystems herangezogen
werden sollten.

So entstammen Energiedaten beispielsweise vielen unterschiedlichen Da-
tenquellen, werden in verschiedenen Dateiformaten vorgehalten und sind oft
fehlerbehaftet oder weisen Liicken auf. Dementsprechend miissen Energie-
datenmanagementsysteme duflert flexibel im Hinblick auf einzulesende und
auszugebende Energiedaten sein, um eine gute Interoperabilitdt mit anderen
Systemen zu gewdhrleisten. Gleichzeitig muss eine effiziente Speicherung,
sowohl der eigentlichen Zeitreihendaten, als auch der dazugehérigen Meta-
daten, mdoglich sein. Des Weiteren miissen Energiedatenmanagementsysteme
auch tiber Funktionen zur Manipulation von Energiedaten verfiigen. Hierzu
zdhlen etwa die Selektion von Datenausschnitten, die Umrechnung in ande-
re Abtastraten oder simple Additionen. Nicht zuletzt ist auch erforderlich,
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dass das Energiedatenmanagementsystem Vorkehrungen zum Schutz der
Kommunikation mit seinen Interaktionspartnern trifft.

Nutzergetriebene Anforderungen

Der technischen Lebenszyklusanalyse schloss sich eine Untersuchung der
nutzergetriebenen Anforderungen an. Als Nutzer eines Energiedatenmanage-
mentsystems werden in dieser Arbeit diejenigen Personen oder auch Unter-
nehmen bezeichnet, die von der Erfassung von Energiedaten betroffen sind. Es
sollte ein vorrangiges Ziel sein, die Privatsphére der Dateneigner zu wahren
und den Datenschutz zu gewéhrleisten. Dies fiihrt zu einem Interessenkonflikt
im Hinblick auf die Dateninteressenten —jene externen Parteien, die moglichst
umfangreiche Daten fiir ihre Zwecke anfragen und auswerten mochten.

In der jiingeren Vergangenheit wurde eine grofie Zahl unterschiedlichster
Verfahren zur Informationsextraktion aus Energiedaten entwickelt. Hierbei
werden verschiedene Ansétze verfolgt: Angefangen bei der Erkennung charak-
teristischer Kanten im Lastprofil, iiber die Verwendung von Markov-Modellen,
kiinstlichen neuronalen Netzen oder genetischen Algorithmen, bis hin zur
Auswertung von Oberwellen im hochaufgeldsten Verlauf der Spannung. Die
einzelnen Verfahren unterscheiden sich nicht nur hinsichtlich der Ansétze,
sondern auch in der benétigten Datenbasis fiir die Analyse, sowie dem Ziel,
welches mit der Auswertung verfolgt wird. Fiir die Dateneigner, deren Daten
an externe Parteien weitergegeben werden sollen, ist es folglich schwierig, ein-
zuschétzen, welche Informationen sich potenziell aus den Daten extrahieren
lassen. In der Literatur wird fiir viele unterschiedliche Beispiele aufgezeigt,
welche Aussagen moglich sind: Hinweise auf die Zusammensetzung eines
Haushalts, An- und Abwesenheitserkennung, sogar Informationen tiber das
konsumierte Fernsehprogramm und vieles mehr.

Dem Energiedatenmanagementsystem fallt in diesem Kontext die Aufgabe
zu, die Privatsphdre und den Datenschutz seiner Nutzer zu wahren. Gleich-
zeitig sollten die Daten jedoch auch im Sinne der Nutzer verwendet und
weitergegeben werden kénnen, sowie dabei helfen, die Energiewende vor-
anzutreiben. Ein Energiedatenmanagementsystem darf daher die Daten nur
in einem, fiir seine Nutzer, akzeptablen Umfang mit mdoglichst geringerer
Aussagekraft an externe Parteien weitergegeben — und das auch nur nach
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expliziter Zustimmung durch die betroffenen Personen. Diese miissen wieder-
um im Vorfeld vom Energiedatenmanagementsystem tiber potenzielle Folgen
einer Datenfreigabe aufgekldrt und damit befdahigt werden, eine bewusste
Entscheidung tiber die Weitergabe der eigenen Daten zu treffen. Gleichzeitig
sollte ein solches Energiedatenmanagementsystem fiir seine Nutzer einfach
und komfortabel zu verwenden zu sein, so dass es auch im Alltag zum Einsatz
kommen kann.

7.1.2. Zusammenfassung zum entwickelten Konzept und
zu dessen Umsetzung

Nach der Erstellung des Anforderungskatalogs wurde ein Konzept fiir ein
nutzerorientiertes Energiedatenmanagementsystem entworfen. Es umfasst
sowohl die Softwarearchitektur, als auch ein Datenmodell zur Abbildung
der Beziehungen der einzelnen Entitdten und Akteure. Im Rahmen der Ar-
beit wurde des Weiteren die Implementierung des Konzepts in Form eines
Demonstrators unter Verwendung etablierter, quelloffener Bibliotheken und
Anwendungen beschrieben.

Architektur des Energiedatenmanagementsystems

Das Data Custodian Service genannte Konzept sieht einen modularen Aufbau
des Energiedatenmanagementsystems vor, in welchem die einzelnen Kom-
ponenten jeweils bestimmte Aufgabenbereiche tibernehmen. Ein zentrales
Modul iibernimmt dabei die Orchestrierung des Zusammenspiels der anderen
Komponenten. Dies sind unter anderem Schnittstellen fiir die Kommunikation
mit den Nutzern und Dateninteressenten, ein Modul fiir die Verarbeitung
von Zeitreihen, eines fiir die Bewertung eingegangener Datenanfragen, eine
Komponente fiir den Datenbankzugriff, sowie Datenbanken fiir die Speiche-
rung von Zeitreihen und Metadaten. Jede Komponente {ibernimmt einen
spezifischen Aufgabenbereich und kann von den anderen Modulen genutzt
werden, um die typischerweise anfallenden Arbeitsabldufe zu bewéltigen:
Einlesen neuer Energiedaten, Entgegennehmen und Bearbeiten eingehender
Datenanfragen, Bewertung der Datenanfragen und gegebenenfalls Freigabe
der Daten an die Dateninteressenten.
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Verwendetes Datenmodell

Der Data Custodian Service nutzt eine relationale Datenbank, um die Metadaten
zu den hinterlegten Energiedaten, sowie die damit verbundenen Informatio-
nen zu speichern. Hierfiir wurde ein Datenmodell entworfen, welches die
Beziehungen der einzelnen Entitdten zueinander abbildet. Dadurch werden
beispielsweise die im Energiedatenmanagementsystem hinterlegten Ener-
giedaten den jeweiligen Nutzern zugeordnet. Dariiber hinaus wird unter
anderem vermerkt, welcher Dateninteressent eine Datenanfrage mit einer
festgelegten Datenqualitdt an einen Nutzer gestellt hat, und wie sich dieser
entschieden hat. Dies ermdglicht es den Nutzern, zu jedem Zeitpunkt einen
Uberblick iiber die sie betreffenden Energiedaten sowie alle damit zusammen-
hingenden Anfragen zu erhalten.

Umgang mit Datenanfragen

Dateninteressenten konnen nicht ohne explizite Erlaubnis der betroffenen
Nutzer auf deren Energiedaten zugreifen. Stattdessen miissen sie beim Data
Custodian Service eine Datenanfrage einreichen, in der unter anderem vermerkt
ist, welcher Zeitraum angefordert wird, welche zeitliche Auflésung die Daten
haben sollen und welchem Datenquellentyp die Daten entstammen sollen.
Dariiber hinaus konnen zusétzliche Mafinahmen zur Reduktion der Aussa-
gekraft der Daten aktiviert werden, so dass der potenzielle Schaden fiir die
Privatsphére, der mit jeder Datenfreigabe einhergeht, reduziert werden kann.

Die eingehenden Datenanfragen werden den betroffenen Nutzern inklusive
einer Bewertung der moglichen Gefdhrdung fiir die Privatsphédre vorgelegt.
Fiir die Bewertung einer Datenanfrage beurteilt der Data Custodian Service
die gewtinschte zeitliche Auflésung, die Grofie des angefragten Zeitraums,
das Alter der Daten, sowie die Kategorie, aus welcher die Daten stammen.
Fiir jeden Aspekt wird eine Kennzahl berechnet und mithilfe einer Ampel
codiert: Eine rote Ampel bedeutet, dass aufgrund des beurteilten Aspekts
eine deutliche Gefahr fiir die Privatsphidre anzunehmen ist. Eine gelbe Ampel
deutet an, dass diese Gefahr zwar noch vorhanden, aber nicht sehr stark aus-
geprégt ist, und eine griine Ampel signalisiert, dass die Gefahr vermutlich
gering sein diirfte. Die einzelnen Kennzahlen werden zudem auf eine Ge-
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samtbewertung reduziert, an der sich der Nutzer auf einen Blick orientieren
kann. Den Dateninteressenten wird beim Erstellen einer Datenanfrage die
Moglichkeit geboten, zusétzliche Mafinahmen zu aktivieren, die die Aussage-
kraft der Daten kiinstlich reduzieren. Im Gegenzug wird dafiir die vom Data
Custodian Service berechnete Gefahrdungskennzahl reduziert, so dass die Nut-
zer gegebenenfalls eher geneigt sind, der Datenanfrage zuzustimmen. Dieser
Mechanismus férdert, dass Dateninteressenten vor einer Anfrage festlegen,
welche Analysen sie mit den gewiinschten Daten durchfiihren méchten und
welche Aussagekraft der Daten sie dafiir tatsdchlich benétigen. Es sollte dann
auch nur dieses Minimum an Datenqualitdt angefragt werden, um nicht Ge-
fahr zu laufen, dass Nutzer durch eine fiir sie zu hohe Gefdhrdungskennzahl
die Datenanfrage ablehnen. Fiir den Fall, dass ein Nutzer die Datenanfrage
dennoch ablehnen mochte, kann er dem Dateninteressenten einen Hinweis
zukommen lassen, warum dies geschehen ist — beispielsweise wegen einer
zu hohen zeitlichen Auflésung. Der Dateninteressent kann daraufhin nach-
bessern und eine neue Datenanfrage mit reduzierter Aussagekraft der Daten
stellen. Durch diesen Prozess kann der Interessenkonflikt zwischen Nutzern
und Dateninteressent entscharft werden. Die beiden Parteien konnen auf diese
Weise erreichen, dass einerseits der Dateninteressent die gewiinschten Daten
erhélt, aber diese andererseits eine soweit reduzierte Aussagekraft aufweisen,
dass es fiir die betroffenen Nutzer akzeptabel ist.

Umsetzung in einem Demonstrator

Im Rahmen der Arbeit wurde das entworfene Konzept in Form eines Demons-
trators umgesetzt. Der Data Custodian Service wurde in der Programmierspra-
che Python implementiert und nutzt ausschliefilich quelloffene Anwendungen
und Bibliotheken. Im Kern des Demonstrators wird mit Django ein etabliertes
Web-Application-Framework verwendet. Django erlaubt es, das in der Arbeit
entworfene Datenmodell und die vorgeschlagene Softwarearchitektur umzu-
setzen. Fiir die Speicherung der Metadaten kommt eine relationale Datenbank-
16sung wie beispielsweise SQLite zum Einsatz. Die Energiedatenzeitreihen
werden in einem, auf grofle Mengen von tabellenartigen Daten spezialisierten,
Speichersystem namens HDF5 vorgehalten. Die Verarbeitung und Manipu-
lation der Zeitreihen wird durch die urspriinglich aus dem Finanzbereich
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stammende Bibliothek Pandas tibernommen. Die Kommunikation mit den
Nutzern beziehungsweise Dateninteressenten erfolgt ausschliefilich tiber ei-
nen dedizierten Webserver. Die unter Verwendung von HTML5 und CSS3
erstellte Oberfldche ist in allen modernen Browsern verwendbar.

Der Demonstrator wurde in Form einer Proof-of-Concept-Implementierung
umgesetzt und ist daher nicht unmittelbar fiir einen Produktiveinsatz vorgese-
hen. Dennoch ist er geeignet, um als Ausgangsbasis fiir die Entwicklung eines
entsprechenden Produktes fiir den Realwelteinsatz zu dienen: Im Rahmen
dieser Arbeit wurde das zugrundeliegende Konzept entwickelt und beschrie-
ben, eine prototypische Realisierung vorgenommen, sowie eine Evaluation
durchgefiihrt. Dariiber hinaus wurde beschrieben, welche Schritte nétig wa-
ren, um den Demonstrator in ein fiir den Realwelteinsatz geeignetes Produkt
zu Uberfiihren.

Evaluation des Konzepts

Das in der Arbeit vorgestellte Konzept wurde zundchst im Hinblick auf die
Erfiillung der einzelnen zuvor ausgearbeiteten Anforderungen gepriift. Die
Evaluation hat ergeben, dass alle Anforderungen des Anforderungskatalogs
erfiillt werden, wobei fiir eine vollstindige Erfiillung mancher Anforderun-
gen der Einsatz zusitzlicher, externer Schutztechnologien nétig ist. Dieser
Aspekt betrifft ein Kernproblem bei der Weitergabe sensibler Daten: Sobald
solche Daten weitergegeben werden, unterliegen sie nicht mehr ohne Weite-
res der Kontrolle der Nutzer. Die Datenempfianger konnen die Daten dann
—auch entgegen der Nutzerwiinsche — auswerten und gegebenenfalls an Dritte
weitergeben.

Diesem Aspekt begegnet das in dieser Arbeit erstellte Konzept folgender-
maflen. Zunichst wird die Weitergabe der Daten massiv eingeschrankt. Daten
werden lediglich nach ausdriicklicher Zustimmung der betroffenen Personen
weitergegeben. Dies jedoch nur, nachdem die Nutzer iiber die moglichen
Risiken aufgekldart wurden. Des Weiteren wird die Aussagekraft und Daten-
qualitédt vor einer eventuellen Weitergabe der Daten auf ein fiir die Nutzer
akzeptables Mafs reduziert. Diese Vorkehrungen sorgen bereits dafiir, dass
der potenziell mogliche Schaden reduziert wird. Fiir den Fall, dass die Nut-
zer dariiber hinaus gehenden Schutz wiinschen, kénnen zusétzliche, externe
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Schutztechnologien in Form von Systemen fiir das digitale Rechtemanagement
zum Finsatz kommen. Diese sind eine Ergdnzung fiir das vorgestellte Konzept
und kénnen durch den Einsatz entsprechender Technologien eine unbefugte
Weitergabe beziehungsweise eine unerwiinschte Nutzung verhindern. Durch
eine Kombination mit diesen Werkzeugen kann der Data Custodian Service alle
gestellten Anforderungen vollstandig erfiillen.

In einem weiteren Schritt wurde gepriift, ob das Konzept geeignet ist, fiir
eine Reihe von typischen Anwendungsfillen die notwendigen Daten fiir die
gewiinschten Analysen zu liefern. Die Untersuchung des Konzepts, auch
mithilfe des Demonstrators, ergab, dass der Data Custodian Service in der Lage
ist, die entsprechenden Datenanfragen zu bearbeiten und die Daten zu liefern.
Im Vergleich zu den nicht verdnderten Rohdaten kann die Datenqualitat
und Aussagekraft zum Teil deutlich reduziert werden, ohne die geplanten
Analysen zu beeintrachtigen. Hierdurch kénnen die Nutzer die gewiinschten
Dienstleistungen in Anspruch nehmen, aber gleichzeitig —im Vergleich zur
Ausgangssituation ohne Schutz der Energiedaten — die Gefdhrdung ihrer
Privatsphére reduzieren. Wahrenddessen vermittelt der Data Custodian Service
unter anderem tiiber die numerische und farblich codierte Darstellung der
Gefdhrdungsbewertung den Nutzern eine Einschdtzung der potenziellen
Risiken im Hinblick auf die Privatsphére, so dass die Nutzer abschitzen
konnen, welche moglichen Folgen mit einer Datenweitergabe einhergehen
koénnen.

7.2. Einbettung in den Stand der Wissenschaft

In dieser Arbeit wurde ein Konzept fiir ein nutzerorientiertes Energiedatenma-
nagementsystem vorgestellt. Bei der Entwicklung standen aus Nutzersicht vor
allem der Datenschutz und die Wahrung der Privatsphére im Vordergrund.
Es gibt zahlreiche verwandte Arbeiten, die sich ebenfalls dem technologischen
Schutz von Energiedaten widmen (vgl. Abschnitt 3.2.2). Im Fokus sind dort
jedoch haufig spezielle Anwendungsfélle, weshalb die dort vorgestellten Tech-
nologien oft auch nur fiir diese eingesetzt werden kénnen. So erfordern bei-
spielsweise Verfahren, welche Zdhlerdaten vieler Haushalte verrauschen und
aggregieren, eine Mindestzahl von Teilnehmern, um die Sicherheit der Daten
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zu gewdhrleisten — eine Anwendung fiir eine sehr kleine Zahl von Haushalten
ist folglich nicht moglich [vgl. u.a. BSU10; AC11]. Andere Ansitze nutzen
vertrauenswiirdige Dritte, um die Privatsphédre der betroffenen Personen zu
schiitzen [vgl. u.a. DK13; EK10]. Dies verlagert die Verantwortung jedoch
meist lediglich auf eine andere Entitdt und 16st nicht das Kernproblem [JJR11].
Wiederum andere Ansétze nutzen homomorphe Verschliisselungsverfahren,
um Berechnungen nicht auf Klartextdaten, sondern auf verschliisselten Daten
durchzufiihren. Allerdings kann hierbei nur auf eine begrenzte Menge von
Rechenoperationen zuriickgegriffen werden [vgl. u.a. RD11; GJ11]. Folglich
konnen solche spezialisierten Ansatze nicht als alleinige Losung in allen An-
wendungsfillen erfolgreich zum Einsatz kommen. Die vorliegende Arbeit
hat dennoch nicht das Ziel, die zuvor angefiihrten Verfahren zu ersetzen. Im
Gegenteil sieht das entworfene Konzept vor, solche Methoden als sinnvolle Er-
ginzung eines Energiedatenmanagementsystems zu nutzen und damit einen
noch besseren Schutz der Privatsphére zu erreichen. Beispielsweise kénnen
Technologien wie Usage Control (vgl. Abschnitt 3.2.2.7 und [PHBO6; Pre+08])
oder SMART-ER (vgl. Abschnitt 3.2.2.2 und [FB14b]) im Anschluss an eine
Reduktion der Aussagekraft beziehungsweise der Datenqualitidt durch den
Data Custodian Service zum Einsatz kommen. Hierdurch wird einerseits in
Abstimmung mit den betroffenen Personen die Aussagekraft der Daten auf ein
akzeptables Maf reduziert und andererseits eine nachgelagerte Schutztechno-
logie verwendet. Damit treten die Verfahren nicht in Konkurrenz zueinander,
sondern ergdnzen sich und verstirken damit in Summe den Schutz der Ener-
giedaten.

Die Nutzerorientierung des vorgestellten Konzepts duflert sich noch in
einem weiteren Aspekt. Gegenwaértig konnen von einer Energiedatenerfas-
sung betroffene Personen nur sehr eingeschrankt entscheiden, was mit ihren
Daten geschieht. Allenfalls steht ihnen die Moglichkeit offen, eine Weiterga-
be und Nutzung der sie betreffenden Daten zu unterbinden. Ein explizites
Einbeziehen der Nutzer in einen feingranularen Entscheidungsprozess ist
jedoch in den meisten verwandten Arbeiten nicht vorgesehen. Die Platform
for Privacy Preferences (P3P) ist zwar nicht fiir den Einsatz mit Energiedaten
entworfen worden, bildet jedoch beziiglich des Einbeziehens der Nutzer eine
Ausnahme (vgl. Abschnitt 3.2.2.6 und [Wor02]). Der P3P-Ansatz sieht vor,
dass Besuchern von Webseiten vermittelt wird, welche personenbezogenen
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Daten erfasst und wie diese verwendet werden. Uber von den betroffenen
Personen festgelegte Regeln wird entschieden, ob die besuchte Webseite die
Daten erhalten darf oder nicht. Im Hinblick auf Energiedaten greift der Data
Custodian Service diese Idee auf und erweitert sie nochmals deutlich: Die von
einer Energiedatenanfrage betroffenen Personen kénnen nicht mehr nur eine
bindre Wahl zwischen Datenweitergabe und Abschottung treffen. Vielmehr
ermoglicht es der Data Custodian Service Dateninteressenten und Nutzern,
einen Verhandlungsprozess anzustofien, im Rahmen dessen die Aussagekraft
der Daten beziehungsweise die Datenqualitit feingranular festgelegt werden
kann. Durch eine entsprechende Aufbereitung der Datenanfragen erfahren
die Nutzer gleichzeitig, welche Auswirkungen eine Datenweitergabe in der
festgelegten Aussagekraft moglicherweise haben konnte. Hierdurch werden
die betroffenen Personen aufgekldrt und explizit in den Entscheidungsprozess
einbezogen: Sie konnen von Fall zu Fall, von Dateninteressent zu Datenin-
teressent, feingranular entscheiden, welche Daten mit welcher Aussagekraft
weitergegeben werden diirfen. Bevor sie eine Freigabe erteilen, verstehen die
Nutzer die moglichen Folgen der Datenweitergabe und kénnen damit bewusst
entscheiden, ob der erhoffte Nutzen das Risiko wert ist. Dieses Restrisiko kann
wiederum, wie zuvor beschrieben, durch die Kombination des Energieda-
tenmanagementsystems mit Schutztechnologien, wie sie in den verwandten
Arbeiten aufgezeigt wurden, weiter reduziert werden.

Im Hinblick auf die technischen Herausforderungen wird beim Data Cus-
todian Service ein Kompromiss zwischen komplexen und méchtigen Data-
Warehouse-Systemen wie beispielsweise MIRABEL DW [STP12; Boe+12] und
einfachen, weniger méchtigen dateibasierten Speicherlosungen wie beispiels-
weise REDD [KJ11] gewdhlt (vgl. auch Abschnitt 3.1). Mit einer méachtigen
Suchanfragesprache ausgestattete Data-Warehouse-Systeme erlauben zwar
ausgefeiltere Datenanfragen, bringen jedoch gleichzeitig eine deutlich hohere
Komplexitdt mit sich. Dies kann den Schutz der Privatsphére erschweren, da
durch geschickte Formulierung der Datenanfragen potenziell die Schutzme-
chanismen des Energiedatenmanagementsystems umgangen werden kénnten.
Dartiber hinaus gestaltet sich die Datenhaltung als deutlich aufwendiger und
die Bearbeitung von Anfragen kann rechenintensiver sein. Das andere Extrem,
die einfache dateibasierte Datenhaltung, ermdoglicht wiederum tiiberhaupt
keine Anfragen, sondern dient lediglich als Datenspeicher. Der Data Custodian
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Service stellt den Mittelweg zwischen diesen beiden Extremen dar. Er bietet
deutlich mehr Moglichkeiten als nur eine reine Datenhaltung, ist jedoch gleich-
zeitig weniger médchtig und damit auch deutlich weniger komplex als eine
Data-Warehouse-Losung. Im Vergleich zu diversen kommerziellen Losungen
bietet der Data Custodian Service eine grofiere Flexibilitdat im Hinblick auf un-
terstiitzte Energiedatenquellen und Ausgabeformate. Es ist nachvollziehbar,
dass Dienstleister — zumindest zunédchst — lediglich Quellen unterstiitzen, die
sie selbst vertreiben oder anbieten [vgl. u.a. Dis16; Plu16]. Aus Nutzersicht ist
es jedoch von Vorteil, wenn von einem einzelnen Energiedatenmanagement-
system potenziell beliebige Datenquellen unterstiitzt werden, so dass dieses
System als alleinige Datensenke dienen kann.

Zusammenfassend handelt es sich bei dem in dieser Arbeit vorgestellten
Data Custodian Service um ein Energiedatenmanagementsystem, welches die
von der Energiedatenerfassung betroffenen Personen — die Nutzer — in den
Vordergrund stellt. Dies impliziert, dass diese intensiv in die zu treffenden
Entscheidungen mit einbezogen werden und in die Lage versetzt werden,
bewusste Entscheidungen {iber den Umgang mit ihren Energiedaten zu treffen.
Dartiber hinaus wird dem Datenschutz und der Wahrung der Privatsphére
besonderer Wert beigemessen. Hierfiir wird nicht nur auf die Reduktion
der Datenaussagekraft gesetzt, sondern es kann bei Bedarf auch auf weitere
Schutzmechanismen zuriickgegriffen werden. Wahrenddessen werden auch
die technischen Herausforderungen nicht aufier Acht gelassen, so dass ein
auf dem entworfenen Konzept basierendes Energiedatenmanagementsystem
auch fiir die Handhabung von Realweltdaten geriistet ist.

7.3. Ausblick

Im Rahmen dieser Arbeit wurde ein Demonstrator implementiert und vorge-
stellt. Aus diesem konnte zukiinftig eine, fiir den Produktiveinsatz geeignete,
Anwendung hervorgehen. Bis zu einem solchen fertigen, sicheren Produkt ist
jedoch viel Entwicklungs- und Implementierungsarbeit nétig. Der Demons-
trator konnte deshalb als Ausgangsbasis fiir eine solche Umsetzung dienen.
Die daraus hervorgehende Anwendung kénnte in einem groéfieren Feldtest er-
probt werden. Durch einen solchen Test unter Realweltbedingungen kénnten
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neue Anforderungen aufkommen, welche wiederum in die Weiterentwicklung
des Energiedatenmanagementsystems einflieSen konnten. Dariiber hinaus
sollte dieses Produkt — ebenfalls unter realistischen Bedingungen und von
entsprechenden Experten — eingehenden Sicherheitspriifungen unterzogen
werden.

Ebenfalls im Rahmen eines Feldtests konnte gepriift werden, welche Anrei-
ze den Dateneignern geboten werden miissten, damit sie bereit wéren, ihre
Daten in definierten Abstufungen von unterschiedlicher Aussagekraft zu tei-
len. Der potenziell denkbare Schaden, der den betroffenen Personen entstehen
kann, ist in der Literatur hinreichend beschrieben. Es sind zahlreiche Nega-
tivbeispiele fiir die missbrauchliche Verwendung von Energiedaten bekannt.
Im Gegensatz dazu sind Anwendungsfille, die einerseits eine Datenweiterga-
be zwingend erfordern und andererseits den Nutzern dienlich sind, jedoch
deutlich weniger prominent aufgefiihrt. Dementsprechend ware in diesem
Kontext die Untersuchung der nétigen Anreizmechanismen interessant.

Moglicherweise kann das in dieser Arbeit vorgestellte Prinzip auch dazu
beitragen, die Situation zur Weiternutzung von zunéchst projektbezogen erho-
benen Forschungsdaten zu verbessern. Ein entsprechendes Energiedatenma-
nagementsystem konnte als Sammelstelle fiir alle im Rahmen eines Projektes
angefallenen Energiedaten dienen. Nach Projektende kénnten Dateninter-
essenten Anfragen an die betroffenen Personen richten und die ansonsten
nicht mehr nutzbaren Daten weiteren Analysen zufiihren, falls die Daten frei-
gegeben werden. Die im urspriinglichen Projekt beteiligten Wissenschaftler
konnten in Zuge dessen moglicherweise auch als eingesetzte Stellvertreter
handeln und die Weiternutzung der Daten koordinieren.

Abschliefiend bleibt zu hoffen, dass Energiedaten kiinftig hauptséachlich im
Sinne der Dateneigner genutzt werden und eine missbrauchliche Verwendung
so gut wie moglich unterbunden wird. Diese Arbeit leistet diesbeziiglich ei-
nen Beitrag und stellt ein Konzept vor, welches es den betroffenen Personen
ermdglicht, bewusst eine feingranulare Entscheidung tiber die bei ihnen ein-
gehenden Datenanfragen zu treffen, dabei das Risiko und den Nutzen einer
Datenweitergabe abzuwiégen und schliefilich entsprechend der persénlichen
Préferenzen zu handeln.
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Dieser Anhang zeigt, wie das in Abschnitt 5.2 beschriebene Datenmodell
in Django mithilfe der integrierten objektrelationalen Abbildung umgesetzt
wird. Die unten verwendete Notation orientiert sich dabei an einem UML-
Klassendiagramm. Zu den einzelnen Entitdten sind jeweils deren Attribute
sowie die dazugehorigen Django Model Fields aufgefiihrt. Hierbei handelt es
sich um spezielle Python-Datentypen beziehungsweise -objekte in Django, die
jeweils ein entsprechendes Aquivalent in der verwendeten relationalen Daten-
bank haben. Dies hat den Vorteil, dass einerseits in Django mit gewohnlichen
Python-Objekten gearbeitet werden kann und andererseits die definierten
Restriktionen und Relationen auch in der Datenbank gepriift und durchge-
setzt werden. In der Dokumentation von Django [Djal6éb] sind ausfiihrliche
Informationen zu den einzelnen Feldtypen zu finden. Dennoch werden die
im Demonstrator verwendeten Typen im Folgenden kurz erkléart.

AutoField Ein Integer-Feld, welches von Django selbststandig jeder Entitat
hinzugefiigt wird. Hierin wird der automatisch erzeugte Primérschliissel
abgelegt.

CharField Ein Feld, um Strings abzuspeichern. Langere Texte sollten in einem
TextField hinterlegt werden.

DateTimeField In diesem Feld konnen Zeitstempel — bestehend aus Datum,
Uhrzeit und Zeitzone — hinterlegt werden.

FileField Ein Feld, um die Metadaten zu hochgeladenen Dateien abzuspei-
chern. Die Dateien selbst werden im normalen Dateisystem hinterlegt und
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konnen {iber die Informationen aus diesem Feld referenziert beziehungs-
weise gelesen werden.

FloatField Hierbei handelt es sich um ein Feld fiir die Speicherung einer
Gleitkommazahl.

ForeignKey Uber dieses Feld kann eine Fremdschliisselbeziehung definiert
werden. Refererenziert wird der Primérschliissel des gewtiinschten Objekts,
welcher in einem AutoField hinterlegt ist.

IntegerField Ein Feld zum Abspeichern eines Integer-Werts.

ManyToManyField Ein Feld, um eine many-to-many-Beziehung zu formu-
lieren. Django erzeugt transparent die bendtigten Hilfstabellen, um eine
Zuordnung der jeweiligen Paare zueinander zu ermdoglichen.

TextField Hiermit konnen wie in CharFields ebenfalls Strings gespeichert wer-
den, jedoch sind diese Felder fiir langere Texte ausgelegt.

Nachfolgend sind fiir die Entitdten aus dem Entity-Relationship-Diagramm
(vgl. Abbildung 5.2) deren Attribute und das dazugehérige Django Field auf-
gefiihrt. Die Entitdten Nutzer und Dateninteressenten fehlen, da hierfiir die
Django-eigenen Benutzerkonten in jeweils unterschiedlichen Rollen verwen-
det werden. Auch die Entitét fiir die Zeitreihendaten sind nicht aufgefiihrt,
da diese nicht in der relationalen Datenbank, sondern in einem Zeitreihen-
speicher vorgehalten werden.

Entitat 1: Ausgabeformat

Attribut Feldtyp
beschreibung CharField
formatterfile FileField
name CharField
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Entitét 2: Bewertungsmethode

Attribut Feldtyp
beschreibung CharField
bewertungsfile FileField
name CharField

Entitét 3: Datenanfrage
Attribut Feldtyp
aufloesung FloatField
ausgabeformat ForeignKey(Ausgabeformat)
bewertungsmethode ForeignKey(Bewertungsmethode)
created DateTimeField
dateninteressent ForeignKey(DjangoUser)
end_timestamp DateTimeField
entscheidung IntegerField
kategorie ForeignKey(Kategorie)
nutzer ForeignKey(DjangoUser)
qualitaetsreduktions- ManyToMany-
massnahme Field(Qualitaetsreduktions-

massnahme)

rueckmeldung_nutzer TextField
start_timestamp DateTimeField

Entitat 4: Datenbeschreibung

Attribut Feldtyp

created DateTimeField

einheit ForeignKey(Einheit)

kategorie ManyToManyField(Kategorie)
notizen TextField

nutzer ForeignKey(DjangoUser)
parser ForeignKey(Parser)
zeitreihendaten FileField
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Anhang A. Umsetzung des Datenmodells

Entitat 5: Einheit

Attribut Feldtyp
beschreibung CharField
einheit CharField

Entitat 6: Kategorie

Attribut Feldtyp
beschreibung CharField
kennzahl IntegerField
name CharField

Entitdt 7: Parser

Attribut Feldtyp
beschreibung CharField
name CharField
parserfile FileField

Entitat 8: Qualitaetsreduktionsmassnahme

Attribut Feldtyp
beschreibung CharField
massnahmenfile FileField
name CharField
reduktionsfaktor FloatField
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