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Kurzfassung:

Was bei typischen IT-Produkten seit Jahren ganggéihe ist, klappt bei Apps nicht wirklich gut — die
Evaluierung und Zertifizierung gemafls Common Créerder Datenschutz-Gltesiegel innerhalb eines
verninftigen Zeit- und Kostenrahmens. Apps entwitlsich derart rasant — und sind meist kostenlos
oder ginstig zu erwerben —, dass ein vollig negestiPrif- und Zertifizierungskonzept entwickelt
werden muss. Dieses zu leisten, ist GegenstanW elbsindprojektes ,ZertApps®, das in diesem Bei-
trag vorgestellt werden soll.
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1. Motivation

Smartphones und Tablets finden eine immer weiterdbiMéitung sowohl im privaten
als auch im geschéftlichen Umfeld. Wesentlich firen Erfolg ist die Tatsache, dass
Nutzer mobile Anwendungen — also ,,Apps" — einfactl bbequem per Klick installie-
ren konnen. Mit den Chancen dieser Entwicklung ggkdoch leider auch grol3e Ri-
siken einher. Vor allem durch die wachsende Zahl mobilen Anwendungen von oft
unbekannten Entwicklern. Hierdurch steigt die Gefdar Verbreitung von Schad-
software, die sich beispielsweise als nitzliche Amgung tarnt. Zudem kodnnen
Schwachstellen in Apps von Angreifern als Einsipegekte genutzt werden, um unbe-
rechtigten Zugriff auf Daten zu erhalten. Je wesieh Apps verbreiten, desto grofer
werden insofern die potentiellen Sicherheitsrisik@mden Nutzer

Bei anderen IT-Produkten — etwa KartenterminalsgWalls oder Betriebssystemen —
haben sich langst Prif- und Zertifizierungsverfahetabliert, um mdgliche Sicher-
heitsrisiken aufzuspiren und im Anschluss an eniéuRg zu bestétigen, dass das IT-
Produkt ,sicher” ist. Zu nennen ist hier etwa da&stifizierungsverfahren anhand der
sogenannten Common Criteria (CC) mit Fokus IT-Sicbié sowie das Datenschutz-
gutesiegel des Unabhangigen Landeszentrums furnBatatz (ULD) Schleswig-
Holstein mit den Schwerpunkten Datenschutzrechtllirsicherheit.

Diese fur IT-Produktprifungen bekannten und nadigead Prifungs- und Zertifizie-

rungsverfahren sind durchaus tbertragbar auf dijuRg von mobilen Anwendungen
bzw. Apps. Allerdings sind die Verfahren zumeishrs&ostspielig fir den App-

Hersteller und ziehen sich in der Regel Uber MohateFerner tragen allgemeine Kri-
terienkataloge zu Datenschutzrecht und IT-Sicheden spezifischen Anforderungen
an Apps nicht immer Rechnung. Damit hinken sie stgmellen Dynamik der App-

Entwicklung hinterher.

1 datenschutz cert GmbH, Bremen
2 Technologie-Zentrum Informatik und Informatiocetnik der Universitat Bremen (TZI), Bremen
3 TU Darmstadt, CASED, EC SPRIDE, Darmstadt
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2. Zielsetzung

Ziel des Verbundprojekts ,ZertApps — Zertifiziert8icherheit fur mobile An-
wendungen® (nachfolgend auch kurz: ,ZertApps®), dasn Bundesministerium fur
Bildung und Forschung (BMBF) gefordert wird, isthéa, das Thema ,Sicherheits-
analyse von mobilen Anwendungen® grundlegend unthesend zu bearbeiten. Hier-
fur wird eine spezifische Pruf- und Zertifizierupigtform fir Apps entwickelt. Zert-
Apps umfasst

» das Prifkonzept,

» eine Unterstitzung der Prifung durch Tools,
o das Prif- und Zertifizierungsschema,

» eine automatisierte Validierung sowie

» eine Kommunikation der Prifergebnisse.

Zunachst stehen hierbei Android-Apps im Fokus, dssal derzeit einen grofReren
Marktanteil an den gangigen Betriebssystemen flar§rhones und Tablets besitzen.
Es wird aber auch mdglich sein, die Ergebnissecs@itf andere Betriebssysteme, wie
z.B. iI0S, auszuweiten.

3. Das Priufkonzept

3.1. Anforderungen an eine App

Jede App ist anders! Die Sicherheitsanforderungear eraschenlampen-App sind
nicht zu vergleichen mit Anforderungen an eine Meger-App. Deshalb ist zunachst
der Sicherheitsmal3stab fur eine konkrete App zuiperen; dieser orientiert sich

malgeblich am Funktionsumfang und den verarbei@&tan.

3.1.1. Identifikation und Ist-Aufnahme

Im ersten Schritt wird der Untersuchungsgegenstaradso die zu prifende und zu
zertifizierende App — identifiziert und sodann derechnische Details sowie der
Funktionsumfang in einer Ist-Aufnahme dargestellt.

ZertApps sieht das folgende Modell fir eine Ist-#alime der Funktionen einer App
vor:

» Die zu zertifizierende App steht im Mittelpunkt dgetrachtung.

» Typischerweise findet eine Datenverarbeitung inakrfiles Smartphones oder
Tablets statt, wobei die App auch Daten oder Ressawanderer Apps oder des
Betriebssystems nutzen kann. Ferner kann eine Dlag¢emittlung an andere,
externe Systeme erfolgen. Bezuglich einer Datemberang oder -Uber-
mittlung ist zu beachten, ob personenbezogene DateSinne des Daten-
schutzrechts relevant sind.

» Die App operiert auf einem Betriebssystem (naclgotyauch Operating Sys-
tem oder OS genannt) und weist folgende logisclmmi8stellen auf:

0 nach auf3en zu anderen Servern, etwa im InternetT@P/IP, WLAN,
NFC, Bluetooth etc.);
o0 intern zu anderen Apps;
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o intern zu anderen Ressourcen, etwa Kamera, MikmophGPS-Daten,
Speicher, Geratekennung, IMSI, IMEI etc.

* Ferner interagiert die App mit dem Nutzer tUber &€l (Graphical User Inter-
face).

Abbildung 1 illustriert das Modell, das dem ZertApps-Prifkgoizeugrunde liegt. Das
Smartphone wird dabei auch stellvertretend furTeiblet verwendet.

AppServer

M‘EHDLI rcen

Datenfreigabe
Kontakte
GPS

S/
\ Smartphone )

Abbildung 1: ZertApps-Modell

Bei der Ist-Aufnahme werden zur App die folgendefoimationen aufgenommen:

» Art der App: Beschreibung, um welche Art von Appseh handelt;

* Funktionen: Beschreibung des Funktionsumfangs;

» verwendete Schnittstellen: Beschreibung der logiscBchnittstellen, welche
die App unterstitzt oder ben6tigt (unter Berlickisieing des o0.9. ZertApps-
Modells; Angaben: Name der logischen Schnittst&erwendungszweck, Ziel,
relevante Daten, Schutzbedarfskategorie, verwead&taokoll);

* verwendete Datenarten: Beschreibung der verwend®atenarten samt
Schutzbedarfs-Klassifikation (inklusive Angabe &geicherortes)

Intention ist, dass der App-Hersteller diese Infationen in Form einer Selbstaus-
kunft angibt.
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3.1.2. Sicherheitsbedarf
Im nachsten Schritt wird der konkrete Sicherhetsiok zusammengestellt. Dies er-
folgt in mehreren Schritten. Zun&achst werden etfass

* Bedrohungen;
* rechtliche Anforderungen;
* Annahmen an Betrieb und Einsatzumgebung.

Ausgehend von den Angaben der Ist-Aufnahme (insizkese Art der Daten oder Ka-

tegorie der App) werden dazu typische Bedrohungsh grundsatzliche rechtliche

Anforderungen automatisiert vorgegeben. Diese aatisrarten VVorbelegungen lassen
sich manuell korrigieren oder erganzen, wobei eatdgende Begriindungen nachzu-
tragen sind. Ferner kdnnen — falls relevant — ddicliveise oder Auflagen an den Be-
nutzer angegeben werden.

AnschlieRend werden daraus Sicherheitsziele ahgel&ies erfolgt wiederum auto-
matisiert, was sich allerdings manuell korrigiemrer erganzen lasst, ebenfalls mit
entsprechenden Begrindungen.

Nachdem die Sicherheitsziele identifiziert wordémds werden Sicherheitsschwach-
stellen thematisiert. Zwar reichen grundsatzlichBEhmen zu den Sicherheitszielen
aus, um den zuvor identifizierten Bedrohungen wuhtlichen Anforderungen hinrei-

chend zu begegnen. Aus Erfahrung lasst sich algensadass haufig Fehler in der Im-
plementierung oder Schwachstellen in der Realisgrauftreten, etwa bezlglich der
Umgebung von Sicherheitsfunktionalitaten. Aus deserund werden hier auch Si-

cherheitsschwachen thematisiert, um in konsolidreSicherheitszielen diese wichti-
gen Punkte adressieren zu kénnen.

Intention ist, dass der App-Hersteller diese Infationen in Form einer Selbstaus-
kunft validiert und ggf. erganzt.

3.1.3. Sicherheitserwartung
Die Sicherheitserwartung gibt dem App-Hersteller @riche Sicherheitsfeatures die
zu zertifizierende App aufweisen muss.

Ausgehend vom Sicherheitsbedarf werden aus dergabhgaen Bedrohungen, rechtli-
chen Anforderungen und Annahmen an den Betrieb alier Einsatzumgebung
schliel3lich die Anforderungen an die App extrahiBiese sogenannte Sicherheitser-
wartung ergibt sich direkt aus dem Sicherheitsdeder wird automatisiert vorgege-
ben, kann aber manuell korrigiert oder ergdnzt eerdeweils mit entsprechenden
Begriindungen.

Intention ist, dass der App-Hersteller diese Infationen in Form einer Selbstaus-
kunft validiert und ggf. erganzt.

3.1.4. App-Sicherheitsfeatures

Welche Funktionalitaten sind in der zu zertifizieden App implementiert? Welche
Sicherheitsfeatures der App decken die zuvor itleigite Sicherheitserwartung ab?
Welche zusatzlichen Funktionalitdten sind enth&ltend warum?
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Intention ist, dass der App-Hersteller

* seine implementierten Sicherheitsfeatures besdhreib

* nachweist, dass alle Aspekte zur Sicherheitserwgralngedeckt sind und

» auch etwaige rechtliche Aspekte begrtindet sowie

» erlautert, welche zuséatzlichen Funktionalitdten aatchem Grund enthalten
sind.

3.2.  Prifung einer App

Wie tief soll geprift werden, ob die Sicherheit$feas der App zur Realisierung der
Sicherheitserwartung adéaquat umgesetzt sind? Reinbt Selbstauskunft? Muss ein
Evaluator den Source-Code untersuchen? Ist dieiEkitmmgsumgebung relevant, um
sicherzustellen, dass die geplanten Sicherheitsfsaiuch tatsachlich in die auszulie-
fernden Apps implementiert wurden?

Die Antwort, welche Priftiefe angemessen ist, hangjpesondere von zeitlichen und
finanziellen Ressourcen sowie dem SchutzbedarAgerab. Deshalb sieht ZertApps
verschiedene Prifstufen vor, in denen unterscloiegllPrifungsarten kombiniert sind.

3.2.1. Prifungsarten
Fur ZertApps kommen verschiedene Arten der Prufargetracht:

» Selbstauskunft;

» Plausibilitatstests;

e automatisierte Tests;
* Penetrationstests;

» juristische Prifung;

» Site Visit.

Intention der_Selbstauskunft als Prufungsart iassdder App-Hersteller seine App in
einer strukturierten Art und Weise darlegt und tkoh sanktionierbar garantiert, dass
seine Angaben zutreffen. Die Selbstauskunft istitldia erste Stufe, um Vertrauen in
eine App zu gewinnen. Die Selbstauskunft selbed iarmal geprift, die Angaben
werden inhaltlich allerdings nicht durch Tests nadtlzogen. Um einen Missbrauch
durch den App-Hersteller zu verhindern, wird digbS&uskunft allerdings rechtsver-
bindlich vom App-Hersteller garantiert. Um der damiisgesprochenen Garantie des
App-Herstellers auch eine verbindliche und rechtBanktionierbare Wirkung zu ver-
leihen, wird der App-Hersteller anhand von Allgenas Geschaftsbedingungen
(AGB) der Zertifizierungsstelle an die Garantiewinky gebunden. Falsche Angaben
fuhren zu rechtlich durchsetzbaren Sanktionen.

Intention des Plausibilitdtstests als nachsthoReidungsart ist es, durch einfache au-
tomatisierte Tests eine grundsatzliche Plausibititiden Angaben der Selbstauskunft
herzustellen bzw. durch eine automatische Extrakdias der App eine ,vorausgefull-

te* Selbstauskunft zu schaffen, die den Prozesshbamigt und etwaige Fehler aus-
schlief3t. Dazu wird die App Uber die in der Selbskainft angegebene Bezugsquelle
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heruntergeladen. Durch den Plausibilitatstest mibmatisiertem Tool werden einige
Informationen aus der App in der vorausgefllltetbSauskunft bereitgestellt.

Bei den_automatisierten Tests erfolgt eine Vertfika der Selbstauskunft und eine
Prifung der Implementierung hinsichtlich handwetkéir Fehler. Dazu werden im
Rahmen des ZertApps-Verbundprojektes umfangreicdwsTentwickelt, die u.a. fol-

gende Fragestellungen beantworten helfen:

» Kommunikation: Wohin und mit wem nimmt die App Kakt auf? Die in der
App enthaltenen URLs, IP-Adressen, Telefonnummaecn werden extrahiert
und dahingehend geprift und bewertet, ob sie doktiare und plausibel not-
wendig sind.

* Implementierung: Die Implementierung von Sichewsfertktionalitat ist nicht
trivial und birgt erfahrungsgemalf viele SchwaclestelDie Implementierung
wird gepruft und bewertet.

» Zugriffe auf Ressourcen: Welche Ressourcen nuetgip? Die von der App
angeforderten Ressourcen (z.B. IMSI, IMEI, Kaméd&rophone, GPS, inter-
ner Speicher, externer Speicher, SD-Karten) weedémahiert und dahingehend
gepruft und bewertet, ob sie dokumentiert und pibelsmotwendig sind.

* LoOschen: Es muss eine Moglichkeit geben, Daterdgchlen. Es wird daher ge-
pruft und bewertet, wann und wie welche Daten gdlbwerden.

» Dynamischer Code: Das Nachladen dynamischen Cbdedem die zu zertifi-
zierende App lediglich die ,Hille* aufweist — durdie die eigentliche App dy-
namisch nachgeladen wird —, enthélt nicht die readben angegebene Funktio-
nalitat der App. D.h. der Endnutzer kann moglicheise nicht zwischen einer
App, die lediglich die Hulle simuliert, und einempp, welche die eigentliche
Funktionalitat erbringt, unterscheiden. Von dahesteht die Gefahr, dass die
zertifizierte App mit einer nicht zertifizierten Rktionalitat verwechselt wird.
Von daher ist dynamischer Code gegenwartig nichifizeerbar. Es wird ge-
pruft und sichergestellt, dass kein dynamischereGuthgeladen wird.

Alle Testergebnisse werden mit den Angaben ders&miskunft verglichen bzw. im
Sinne einer ,vorausgefillten* Selbstauskunft imIBgaeingeblendet.

Eine weitere Prifungsart stellen Penetrationstismtsdie noch starker manuell durch-
gefuhrt werden und noch starker die Angaben ddysBaiskunft verifizieren. Gepruft
wird dabei insbesondere das Sendeverhalten der App.

Ob die datenschutzrechtlichen Anforderungen angsemesrfullt werden, lasst sich
nicht automatisiert durch ein Tool, sondern nurcueine_juristische Prifung klaren.
Aus diesem Grund ist fur die Prufungsart ,Juristes®rifung” eine Prifung mit recht-
lichem Hintergrund vorgesehen. Im Rahmen diesefuRgiwird untersucht, ob die
Dokumentation der Selbstauskunft zu den Prifaspefatenschutz* und ,Spezielle
rechtliche Bestimmungen* vorliegt, plausibel unac¢maollziehbar ist. Eine weiterge-
hende juristische Prtfung wird nicht vorgenommen.

Ob die App-Sicherheitsfeatures auch so, wie besioén, in die App implementiert
und zur Auslieferung kommen, hat letztendlich aetkas mit der Entwicklungs- und
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Produktionsumgebung beim App-Hersteller zu tun. diesem Grund wird beim Site
Visit die Entwicklungs- und Produktionsumgebung @t untersucht. Hierbei kbnnen
anerkannte Standards fur einen Site Visit herarggzaind ggf. vorhandene Zertifi-
zierungen anerkannt werden.

3.2.2. Prufstufen
ZertApps sieht vier Prufstufen vor — Bronze, SiJi®old und Platin —, die die obigen
Prufungsarten aufsteigend aufweisen.

3.3. Zertifizierung einer App
Ein ZertApps-Zertifikat gilt fur eine exakt defimte Version der App und ist zwei Jah-
re gultig.

Erfahrungsgemal’ unterliegen Software-Produkte —insldesondere Apps — einem
regelméanigen Update- und Patchprozess. ZertApps emsprechende Verfahren vor,
um Updates oder Patches einer zuvor zertifiziefep in einem angemessenen Rah-
men erneut zu begutachten und somit das Zertifikah auf diese neue Version der
App ausweiten zu kdnnen. Maintenance- und Re-Zaerfingsverfahren bertcksich-
tigen die Ergebnisse der vorangegangenen Prifusmeie den Umfang etwaiger An-
derungen, um eine angemessene Wiederholungspriatuggwahrleisten.

4. Toolunterstitzte Prufung

Je nach Pruftiefe sieht das Prifkonzept unterstbiedUnterstiitzungen durch Tools
auf Basis von statischen und dynamischen Analysen Wierdurch sollen die sehr
aufwendigen und vor allem zeitintensiven Quellcadis so gut wie moglich substi-
tuiert werden.

Plausibiltéatstests werden mittels schneller Analyself Basis der App-Meta-Daten
durchgefihrt. Die Angaben der Hersteller werderr khiervollstandigt oder gepruft.
Hierfir wird eine Visualisierung fur den Prufer widkelt, die die Ergebnisse der
Selbstauskunft anzeigt und mittels graphischer Elagkif Abweichungen hinweist.

Automatisierte Tests tberpriufen, ob die App Sichgsbrobleme auf Grund von Kon-
figurationsfehlern oder Implementierungsschwacheh&t. So wird die Implementie-

rung zum Beispiel auf verwundbare SSL-Verbindungéer fehlerhafte Verschlisse-
lung hin untersucht. Die Konfigurationsfehler unsias unter anderem nicht ausrei-
chend geschiitzte Datenspeicher oder Softwarekompeme

Penetrationstests in der Prifstelle werden durabisTour automatisierten architektu-
rellen Risikoanalyse unterstitzt. Hierfir wird ader App-Implementierung (Quell-
text) automatisiert eine Sicherheitsarchitekturahiert. Diese stellt graphisch die Be-
standteile einer Anwendung, die Datenflisse inribriemer App, die Verknipfung
mit anderen Anwendungen und externen Servern sdwieVerwendung von Tra-
cking-Diensten dar. Diese Darstellung erlaubt ePwifstelle, schnell einen Uberblick
Uber die in einer App umgesetzten Sicherheitsmesiveam zu gewinnen, ohne ein
aufwendiges Code-Review durchfiihren zu missendfage Weise kann ohne hohen
Aufwand erkannt werden, ob sicherheitskritischeeDatvie zum Beispiel Passworter,
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verschlisselt auf dem Gerat abgelegt werden o@eWdrbindung mit dem Backend

kryptographisch gesichert ist. Insgesamt tragtetti&chritt dazu bei, dass Evaluatio-
nen kosteneffizient durchgefuhrt werden und sonmé eSicherheitszertifizierung far

App-Hersteller auch in héherer Priftiefe finanzarivird.

Abbildung 2 zeigt die Darstellung eines kritischBatenflusses in einer einfachen
Testanwendung. Die App liest die eindeutige Gegitaking aus und versendet diese
mittels einer Textnachricht. In der ndchsten Aushafe wird die Ansicht um konkrete
Ziele von externen Verbindungen erweitert, wie ZBemspiel die Telefonnummern, an
die die Nachricht versendet wird.

|41 Android

121 PhoneSubinfo

@

PhoneSubinfo.getDeviceld()

\£51 AndroidSpecific_Library2

Jioi AndroidSpecific_Library2

11 TelephonyManager

@ N, @ =_ resources

TelephonyManager.getDeviceld) getIME!

AndroidManifest.xml

|23 SmsManager

@ @

SmsManager.sendTextMessage() onCreate

/I\

Abbildung 2: Darstellung eines kritischen Datenfluses

5. Das Prif- und Zertifizierungsschema

ZertApps sieht ein klassisches zweistufiges Zeréfungsverfahren zur Prifung und
anschlieRenden Zertifizierung vor. Dieses zweigeiWerfahren sieht eine klare Rol-
len- und Aufgabenverteilung zwischen Prif- und fieiérungsstelle vor:

» Zundachst Uberprtft eine Prufstelle, ob der Untdrangsgegenstand die Anfor-
derungen des Kriterienwerkes erfillt. Sie dokunentihr Prifungsergebnis
und empfiehlt anschlieRend — sofern die Prifungalerglass der Untersu-
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chungsgegenstand die Anforderungen erflllt — dieiling eines entsprechen-
den Zertifikates.

» Der Zertifizierungsstelle obliegt die Zertifiziergreines Untersuchungsgegen-
stands, in der anschlieBend in Form eines Zernéd#aargestellt werden kann,
dass die Anforderungen des Kriterienwerkes erfiditden.

Dieses zweistufige Verfahren mit klarer Rolle- ulafgabenverteilung hat sich inter-
national in diversen Prifungs- und Zertifizierunggahren etabliert — etwa den I1SO
9001- oder den Common Criteria (CC)-Verfahren — gaddahrleistet die Vergleich-

barkeit der Prifungen und Zertifizierungen. Aussdim Grund liegen internationale
und nationale Anforderungen vor, die vorgeben, Riéf- und Zertifizierungsstellen

aufgebaut sein mussen, um sichere und verlasskufiéungen und Zertifizieren

durchfiihren zu kdénnen. Diese Vorgaben wurden aeifsgezifischen Anforderungen
zur Prifung und Zertifizierung von Apps konkretisie etwa 1SO 17025 bzw. 1SO
17065.

Ferner liegen vor: Schemadokumente, die die Vonggleise zur Prufung sowie zur
Zertifizierung von Apps beschreiben.

6. Automatisierte Validierung

Herkdmmliche IT-Produkte, die ein Zertifikat aufwen, zeigen dieses ,Logo* haufig
als beigefiigte Graphik oder als Link auf eine Zigstsliste. Diese vom Prozess los-
geldsten Artefakte sind fur Apps nicht praktikadeenn hier muss direkt angezeigt
werden, ob eine App eine gultige ,ZertApp“ ist. Dak soll ein Validierungssystem
entstehen, das die Prifung, ob eine App ein gdltigertifikat aufweist oder nicht,

automatisch durchfthrt.

Eine mdgliche Losung, die im Forschungsprojekt gagetig durchdacht wird: Das
Validierungssystem greift beim ersten Start unchjadem Update der App auf einen
Zertifizierungsserver zurtick. Dieser validiert diefragende App gegen seinen Daten-
bestand und bewilligt bzw. verweigert die Darstefjudes Zertifikates auf dem Smart-
phone. Eine wichtige Komponente hierbei ist natlirlder App-Store, damit zertifi-
zierte Apps bereits hier dargestellt werden. Ddskatd erganzend die Lésung ver-
folgt, dass der App-Store die Gultigkeit regelmagigft. Nicht nur die Darstellung,
ob eine App eine gultige ,ZertApp“ ist, ist wichtigondern auch eine angepasste Dar-
stellung der Prifergebnisse.

7. Kommunikation der Prifergebnisse

Nach erfolgreicher Zertifizierung missen die Tegbnisse an den Anwender kom-
muniziert werden. Dies betrifft zum einen die duaciiene Priftiefe, welche aus den
unterschiedlichen Sicherheitserwartungen an dieijey@ App resultiert, als auch eine
Beschreibung des jeweiligen Priifprozesses sowi&djebnisse des selbigen. Hierbei
gilt es sowohl die begrenzten Ressourcen mobileat@en Hinblick auf Platzangebot
und Interaktionsformen zu beachten als auch eimstamdliche, Ubersichtliche und
dennoch mdglichst vollstandige Darstellung zu impatieren. Dies fordert die

Transparenz des Gesamtprozesses und unterstutztAaraptanz der Zertifizierung
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durch den Anwender. DarlUber hinaus ist flr dendbrtislungsprozess des Anwenders
unabdingbar zu wissen, welche Sicherheitserwartuegan die jeweilige App stellen
kann.

Neben den im Juni 2014 eingefiihrten AnderungerBaeschtigungsbildschirms (vgl.
Abbildung 3) des Android Play Stores gibt es berditerse Vorschlage fir eine op-
timierte Darstellung der von einer App angeforderBerechtigungen innerhalb des
Stores. Alle vorgeschlagenen Darstellungen beskbrésich auf die (teilweise stark
abstrahierte) Aufbereitung der angeforderten Bdigghgen und/oder nutzen nicht
standardisierte Codeanalysen (z.B. um die Nutzungr espezifischen Berechtigung
durch die App zu prifen), welche fir den Anwendehntransparent gemacht wer-
den.

Version 4.6.17 Version 4.8.19
App-Berechtigungen @ Wetter App
| Netzkommunikation Q Sstandort
J L I
Speicher

s/ Fotos/Medien/Dateien

lhren Standort

Alle anzeigen P> Google

Abbildung 3: Vergleich Berechtigungsbildschirm im Android Play Store vor Juni 2014 (links)
und danach (rechts)

Im Rahmen des Forschungsprojektes werden deshaltschvedene Dar-
stellungsformen in einem nutzerzentrierten Progegestet und iterativ weiterentwi-
ckelt. Hierbei steht neben Vollstandigkeit und \fénsllichkeit der Zusammenfassun-
gen, vor allem auch die Einfachheit der Generierdieger im Vordergrund. So soll
eine Implementierung in bereits bestehende AppeStdisungen mdglichst nahtlos
umsetzbar sein. Insbesondere der notwendige umchgéstig hinreichende Abstrakti-
onsgrad der technisch anspruchsvollen Priufergebmssdierbei eine Kernherausfor-
derung, welche interdisziplindr im Projekt bearbieviird. Im Rahmen der Kommuni-
kation der ermittelten Prifergebnisse wird auchallgemeine Zertifizierungsprozess
transparent gemacht, so dass sowohl Endanwendauelis Sicherheitsexperten indi-
viduell einschatzen kénnen, ob das von der Apprataende Sicherheitsniveau den
eigenen Ansprichen gentgt.
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Zertifizierte Apps

8. Zusammenfassung und Ausblick

Apps gewinnen zunehmend an Bedeutung — nicht nuprivaten Umfeld, sondern
auch im Business-Bereich. Deshalb sind Apps auclAhgriffe interessant. Wie sind
diese zu schitzen? Wie kann man sichere von umsith®&pps unterscheiden? Wie
kann ein Unternehmen sicherstellen, dass nur gepiithere Apps installiert werden
kénnen? Das Projekt forscht dazu an Lésungen, dustbhe Apps in verschiedenen
Priftiefen schnell, effektiv und kostengiinstig gépmwerden kdnnen. Die Prifung
und Zertifizierung erfullt alle internationalen Aortlerungen an entsprechende Prozes-
se, ist aber beschleunigt. Und passt sich damiDgieamik von Apps an.
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