1 PRIVACY - AVARE:
Selbstdatenschutz fiir Biirger mithilfe
von Open-Source-Software

1.1 Einleitung

Das Kernanliegen des Datenschutzes ist es, naturliche Personen vor nachteiligen Effekten der
Speicherung und Verarbeitung der sie betreffenden Daten zu schiitzen. Aber viele Personen
scheinen gar nicht geschiitzt werden zu wollen. Im Gegenteil, viele Endanwender willigen
"freiwillig" — bewusst oder unbewusst — in eine umfassende Verarbeitung ihrer personenbe-
zogenen Daten ein. Warum tun Menschen dies? Es werden verschiedene Ursachen disku-
tiert (beispielsweise in [GVG17]), hierzu gehoren Uninformiertheit, mangelnde Sensibilitat, das
Gefiihl der Hilflosigkeit, mangelnde Zahlungsbereitschaft und mangelnde Alternativen. Auch
wenn dies in Einzelfallen zutrifft, so gibt es oft sehr wohl datenschutzfreundliche Alternativen.
Beispielsweise existiert zu WhatsApp (als Instant Messaging App) die Alternative Threema.
Threema gilt als EU-DS-GVO-konform und funktional durchaus mit WhatsApp vergleichbar
[EII18]. Allerdings ist inzwischen die aktuelle NetzwerkgroBe ein entscheidendes Auswahlkri-
terium: Im Januar 2018 hatte Threema 4,5 Millionen Nutzer [Stal8b], WhatsApp dagegen
1,5 Milliarden [Stal8a]. Dies ist ein Indiz dafiir, dass WhatsApp sich quasi zum De-facto-
Standard entwickelt hat und es fiir die einzelne Person nur schwer moglich ist, viele andere
"zum Wechsel auf ein anderes Produkt zu bewegen. [...] Bei Diensten mit Nutzerzahlen im
Milliardenbereich kann von 'Freiwilligkeit’ nur noch bedingt gesprochen werden.” [Alt18]

Es ist daher sinnvoll, nach Wegen zu suchen, welche die Teilhabe am sozialen digitalen
Leben ermoglichen und dennoch personenbezogene Daten besser schiitzen. Dazu konnen
und miissen regulatorische Ansatze weiterverfolgt werden [Kiih17]; bis zu deren Wirksamkeit
verfolgt AVARE dieses Ziel mit technischen Mitteln innerhalb rechtlicher Schranken [APW17].
Dabei mochte AVARE den Endnutzern ermoglichen, ihre personlichen Praferenzeinstellungen
zum Umgang mit den von ihnen bzw. ihrem Smartphone erhobenen Daten einmal zu beschreiben
und an vielen Stellen durchzusetzen [AOP"17]. Analog zum bekannten Slogan "Write once,
run anywhere!” (mit dem Sun Microsystems fiir die plattformiibergreifenden Einsatzmdoglichkeiten
von Java-Programmen geworben hat) kann man hier als Ziel formulieren: "Declare once, en-
force anywhere!”. Dabei geht es nicht um die Daten, die der Nutzer selbst und unmittelbar
innerhalb einer App eingibt, sondern um die Daten, welche eine App durch Abfragen von Pro-
grammierschnittstellen (englisch: "application programming interface”, kurz API) oder von
Sensoren erhalt.

Zu den Zielen von AVARE gehort auch, auf vorhandene Open-Source-Komponenten zuriick-
zugreifen und die eigenen Ergebnisse als Open Source (soweit moglich unter der Apache-2.0-
Lizenz [The04]) zu veroffentlichen.
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1.2 Herausforderungen

1.2.1 Herausforderung Datenschutz (fiir den Biirger)

Personenbezogene Daten werden oftmals auf Grundlage sehr weit gefasster Einwilligungs-
erklarungen erhoben und verarbeitet, ohne dass die betroffenen Personen praktisch nutzbare,
feingranulare Wahlmaglichkeiten haben [BK17]. Zwar ist es seit Android-Version 6 mdglich,
einzelnen Apps den Zugriff auf bestimmte Datenkategorien zu entziehen, es verbleiben jedoch
zwei wesentliche Probleme: 1. Einige Apps funktionieren danach nicht mehr (obwohl die
gesperrten Daten fiir die Hauptfunktionalitat nicht erforderlich waren); 2. Der Zugriff auf
einzelne Daten innerhalb einer Kategorie ist fiir die Nutzung der App gewiinscht (beispiels-
weise Name und Mobilfunknummer der Kontakte mit denen der Nutzer mit einem Messenger
kommunizieren mochte), der Nutzer kann aber den Zugriff auf weitere Daten der Kategorie
(Geburtsdatum, Kontakte, mit denen der Messenger nicht genutzt werden soll) nicht unter-
sagen.

Auch mit dem Paradigma des Privacy by Design und mit datenschutzfreundlichen Voreinstel-
lungen sollen spatestens seit der EU-DS-GVO betroffene Personen in die Lage versetzt werden,
selbst den Grad der Preisgabe personlicher Daten bestimmen zu konnen. Hier muss sich jedoch
zunachst noch herausbilden, wie feingranular derartige Einstellungsmoglichkeiten bereitgestellt
werden sollen.

Eine zentrale Herausforderung ist weiterhin die Bedienbarkeit von Datenschutzlosungen. Viele
existierende Losungen verfehlen grundlegende Bedienbarkeitsziele wie Intuitivitat und leichte
Erlernbarkeit [AHIC15]. Dariiber hinaus verlangen oft schon die Installation und Einrichtung
von den Nutzern einen hohen Grad an technischer Expertise. So setzen beispielsweise die ver-
gleichsweise machtigen Berechtigungsmanager fuir Android XPrivacy und LBE Security Master
ein gerootetes Gerat und die Installation von weiteren Abhangigkeiten voraus [ABF"16].

Fiir den Biirger ware es am bequemsten, an einer Stelle (die eine gute Usability bieten muss) die
Datenschutzpraferenzen einfach — aber so feingranular wie gewiinscht — zu beschreiben. Diese
Datenschutzpraferenzen gegeniiber verschiedensten Diensten immer wieder neu und meist mit
anderen Moglichkeiten erklaren zu mussen, ist angesichts der Vielzahl der genutzten Dienste
nicht zu leisten. Bis dies moglich ist, ist es sinnvoll, die gebotenen Einstellungsmoglichkeiten
so gut wie moglich zu nutzen und — wo diese fehlen — auf Drittlosungen zu setzen. Fir
Android-Nutzer, welche WhatsApp verwenden mochten, existiert beispielsweise WhatsBox von
der Backes SRT GmbH mit der Maglichkeit, einzelne Kontakte vor WhatsApp zu verbergen'.

1 GemiB E-Mail-Kontakt mit dem Hersteller wird dazu der Quellcode von WhatsApp nicht manipuliert.
Allerdings ist es gegenwartig nur moglich, ganze Kontakte zu verbergen (horizontaler Filter). Das Filtern
einzelner Attribute ist noch nicht moglich, jedoch wurde als Feature Request in die Weiterentwicklung
aufgenommen, nur noch Namen und Nummern weiterzuleiten (E-Mail-Kommunikation mit der Backes
SRT GmbH vom 24. und 27. August 2018).
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1.2.2 Herausforderungen aus rechtlicher Sicht (Anforderung an das
Projekt)

Die Entwicklung einer technischen Selbstdatenschutzlosung bedarf der rechtsgebietsiibergreif-
enden Betrachtung. Die konkrete technische Umsetzung darf insbesondere keine Urheberrechte
verletzen, wenn zur Kontrolle des Datenflusses Betriebssystem und/oder Apps anderer Anbie-
ter modifiziert werden [BRRR13]. Da jede Umarbeitung fremden Codes grundsatzlich der
Zustimmung des Urhebers bedarf [Brul4], fokussiert das Projekt AVARE auf das Android-
Betriebssystem (das unter einer Open-Source-Lizenz lizenziert ist, welche diese Zustimmung
enthalt).

Daneben sollte die Losung datengetriebene Geschaftsmodelle nicht in einer Weise behindern,
die als unlauter qualifiziert werden kdnnte [APW17]. Dies betrifft weniger das Blockieren und
Filtern der Daten — soweit man nicht der im juristischen Schrifttum postulierten Annahme eines
vertraglich bindenden Gegenleistungsverhaltnisses zwischen Dienst und Daten bei vermeintlich
kostenlosen Angeboten folgt [Met17]. Jedoch ist bei der Bereitstellung generierter Daten
(zur Verschleierung der Datenblockade bei andernfalls zu befiirchtendem Funktionsausfall) zu
bedenken, inwieweit sich Nutzer rechtswidrig verhalten konnten [AOP17]. Daher wurde ein
besonderes Augenmerk auf die Auswahl und Einsatzmoglichkeit derartiger " Ersatzdaten” im
Sinne einer praventiven Steuerung gelegt [ABF718].

Des Weiteren muss eine App zum Privatspharenschutz selbst datenschutzkonform ausgestaltet
sein. Das Projekt folgt hierbei einem stringenten Datenminimierungsgrundsatz. Daneben
kommen Verschliisselungsmethoden nach dem Stand der Technik zum Einsatz. Insbesondere
werden nur verschliisselte Daten an den AVARE-Server iibertragen und/oder auf dem Gerat
gespeichert, und der Schlussel wird vor dem Server und dem Betreiber geheim gehalten.

1.3 Client-lmplementierung

1.3.1 Konzept

Das Losungskonzept von AVARE besteht aus einem Client und einem Server; der Client
wiederum besteht aus einer Durchsetzungskomponente und einer Ul- und Synchronisations-
komponente (Abbildung 1.1). Die Synchronisationskomponente und der Server — selbst
auch Open Source — haben die Aufgabe, den Austausch symmetrisch verschliisselter Praferenz-
profile zu ermoglichen. Der Schliissel zum Entschliisseln der Praferenzprofile wird direkt
mithilfe der Ul zwischen Endgeraten ausgetauscht. Weder Server noch Betreiber sollen den
Schliissel erfahren. Die Ul-Komponente hat auch die Aufgabe, den Biirger zu befahigen, seine
Datenschutzpraferenzen zu beschreiben. Bei der Entwicklung dieser Komponente wurde auf
eine hohe Usability Wert gelegt.

Den Schwerpunkt des vorliegenden Beitrags bildet die Durchsetzungskomponente fiir An-
droid. Sie besteht aus einer Sandbox und einem Referenzmonitor. Eine Sandbox ist ein
isolierter Bereich, innerhalb dessen eine Anwendung keine Auswirkung auf die Umgebung hat
[GWTB96]. Die Anwendung wird in einer Sandbox gestartet und sendet ihre Anfragen nicht
direkt an das Betriebssystem, sondern tiber den Referenzmonitor, welcher die Kommunika-
tion zwischen der Anwendung in der Sandbox und dem Betriebssystem libernimmt. Um diese
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Kommunikation entsprechend den Datenschutzpraferenzen des Nutzers anzupassen, wird das
sogenannte Hooking-Verfahren eingesetzt. Hooking ist eine Technik, welche das Hinzufiigen
von Quellcode zum Systemaufruf ermoglicht. Dies geschieht typischerweise so, dass der
vordefinierte Funktionszeiger durch einen anderen Funktionszeiger ersetzt wird [Ngu04]. Der
Referenzmonitor ist mithilfe des Hookings der Betriebssystemaufrufe in der Lage, die Anfragen
der App an das Betriebssystem zunachst weiterzuleiten und die Antworten des Betriebssystems
entsprechend der Nutzerpraferenzen zu filtern bzw. zu manipulieren und erst anschlieBend der
App zu ubermitteln.
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Figure 1.1: Losungskonzept der Client-Anwendung von AVARE; vgl. [APW17].

Sandbox und Referenzmonitor bilden zusammen die Client-Anwendung mit dem Namen AVARE-
Box, welche die Anwendungen intern bei sich installiert, um sie dann in einer kontrollierten
Umgebung ausfiihren zu konnen. Die AVARE-Box hat Zugriff auf die vom Benutzer definierten
Einstellungen fir die jeweiligen Daten und Anwendungen. Somit werden die Einstellungen
ausgelesen, daraus entsprechende Filterregeln in Form eines AVARE-Box-Plug-ins automatisch
generiert und diese Regeln bei den Anfragen von der Anwendung in der AVARE-Box an das
Betriebssystem angewendet.

1.3.2 Integrierte existierende Open-Source-Komponenten

Zur Implementierungsstrategie von AVARE gehort es, auf bestehenden Open-Source-Komponenten
aufzusetzen, diese weiterzuentwickeln und mit anderen Komponenten und eigenen Entwicklun-
gen zu verknupfen. Dies soll so geschehen, dass das Gesamtsystem AVARE in einem einzelnen
Quellcode-Repository” als Open Source veroffentlicht werden kann, um die kiinftige Nutzung
und Weiterentwicklung zu vereinfachen und so zu fordern.

2 gegenwirtig unter https://github.com /fzi-forschungszentrum-informatik/PRIVACY-AVARE
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Sandboxing- und Hooking-Framework

Das Sandboxing- und Hooking-Framework von AVARE basiert auf dem GitHub-Projekt Virtu-
alApp [asL16]. Wir haben dabei auf den Branch des Forks VirtualHook [rk717a] mit Stand vom
21.08.2017 [rk717b] und auf das Hauptprojekt VirtualApp [asL.16] mit Stand vom 29.10.2017
[asL17] aufgesetzt. Diese Versionen sind von den Autoren jeweils unter GNU General Public
License Version 3 (GPLv3) [Fre07] lizenziert. Die aktuellen Versionen von VirtualApp und
VirtualHook haben diese Lizenzangabe nicht mehr. Es kann an dieser Stelle darauf verzichtet
werden, zu erortern, ob die neueren Versionen unter GPLv3 veroffentlicht werden missten
(wenn einer der Urheber der alten Version der Verwendung seines Quellcodes unter einer pro-
prietaren Lizenz nicht zugestimmt hatte), weil AVARE auf der alten -— unter GPLv3 lizenzierten
— Version aufsetzen konnte. Dazu wurden der Branch des Forks und das Hauptprojekt selb-
ststandig wieder zusammengefiihrt und dabei auftretende Konflikte gelost. Zusatzlich wurde
das YAHFA-Framework [rk717c| im Projekt auf den Stand vom 03.07.2018 [rk718] aktualisiert.
Diese Version des YAHFA-Framework ist ebenfalls unter GPLv3 lizenziert (vgl. Abbildung 1.2).
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Figure 1.2: Open-Source-Beitrage zur Durchsetzungskomponente von AVARE.

AVARE-Box enthalt Java, C++ und C Klassen, die das Ausfiihren einer Anwendung in einer
Sandbox ermoglichen. AVARE-Box hat, wie jede Anwendung in Android, ihren eigenen Adress-
raum. Eine der wichtigsten Klassen ist die Klasse VirtualCore, welche die Prozesse initialisiert
und die Ausfiihrung der Anwendungen steuert. Dazu gehort auch, dass fur eine innerhalb der
AVARE-Box auszufiihrende App die Umgebung manipuliert wird. Dazu wird mithilfe des Java
Native Interface (JNI) die C-Bibliothek HookZz aufgerufen, welche die Adressraumumleitung
und Speicherallokation durchfiihrt. Somit kann AVARE-Box die Kommunikation zwischen den
ausgefiihrten Anwendungen und dem Betriebssystem kontrollieren.
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Das YAHFA-Framework ermoglicht das Hooking von den Java-Methoden des Android-Frameworks.
Hooking ermoglicht, eine Methode des Android-Frameworks mit einer eigenen Methode zu
uberschreiben. Dabei kann innerhalb der eigenen Methode die urspriingliche Methode aufgerufen
werden und vor bzw. nach dem Aufruf der Ursprungsmethode die Anfrage bzw. Antwort ma-
nipuliert werden. Dabei konnen aus einer Klasse des Android-Frameworks einzelne Methoden
uberschrieben werden und andere weiterhin aus der urspriinglichen Klasse aufgerufen werden.

Unter GitHub® wurde die neu entstandene Version unter GPLv3 mit Referenz auf die Vorar-
beiten veroffentlicht.

1.3.3 Lizenzierung von AVARE

Alle im Rahmen des Projektes AVARE prototypisch neu entwickelten Komponenten wer-
den jeweils unter der "Apache License 2.0" [The04] veroffentlicht. Es wurde bewusst eine
Non-Copyleft-Lizenz ausgewahlt, um eine Wiederverwendung der neuen Komponenten in ver-
schiedenen Szenarien und unter verschiedenen kompatiblen Lizenzen bzw. auch in kom-
merziellen Produkten zu ermoglichen. Insbesondere ist auch eine Wiederverwendung in GPLv3-
lizenzierten Projekten moglich [GGB09, Smi07], sodass das Gesamtsystem in jedem Fall unter
GPLv3 (einer Copyleft-Lizenz) verwendet werden kann.

1.3.4 AVARE-Box

Die AVARE-Box ist eine Anwendung, in welcher man die gewtinschten Apps installieren und
auf einer virtuellen Ebene ausfiihren kann. In Abbildung 1.3 ist die grafische Oberflache der
AVARE-Box dargestellt. Nach dem Start der AVARE-Box ist zunachst eine Liste der inner-
halb der AVARE-Box installierten Plug-ins (in der Abbildung 1.3a drei Stiick) und Anwen-
dungen (hier WhatsApp) dargestellt. AVARE-Box steuert die Kommunikation zwischen den
Anwendungen und dem Betriebssystem. Um die Datenfilterung fir unterschiedliche Datenka-
tegorien durchzufiihren, werden Regeln innerhalb von Plug-ins definiert. Durch Driicken des
Plus-Zeichens werden alle auf dem Endgerat installierten bzw. als APK-Datei verfugbaren
Anwendungen aufgelistet, wie in Abbildungen 1.3b und 1.3c zu sehen ist. Man kann eine oder
mehrere Anwendungen auswahlen und in die AVARE-Box installieren.

Zur AVARE-Box wurden bereits drei Plug-ins implementiert, welche die Daten entsprechend
den vom Benutzer eingegebenen Einstellungen filtern konnen: Contacts-Filter-Plug-in, Calendar-
Filter-Plug-in und Location-Filter-Plug-in. Diese Plug-ins konnen ebenfalls aus der Liste nach
dem Drucken des Plus-Zeichens ausgewahlt und installiert werden.

1.3.5 Plug-in: Adressbuchfilter

Um Zugriffe auf die Kontaktliste des Gerats zu manipulieren, benutzt AVARE-Box die Hooking-
Funktionalitat des YAHFA-Frameworks, um den Zugriff auf Methoden abzufangen, die auf
die Kontaktliste zugreifen. Genauer gesagt wird hier die Query-Methode der Klasse an-
droid.content.ContentResolver lberschrieben.

3 https://github.com /fzi-forschungszentrum-informatik /PRIVACY-AVARE /tree/master /AvareBoxProject
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Figure 1.3: Grafische Oberflache der AVARE-Box.

Dazu wurde eine Unterklasse der Klasse Cursor, welche von der Query-Methode zuriickgegeben
wird, erstellt, die exakt wie die Klasse Cursor des Ergebnisses des eigentlichen Query-Aufrufs
funktioniert und nahezu dieselben Daten enthalt — mit dem Unterschied, dass gewisse In-
formationen gemaB den Datenschutzpraferenzen verandert zuriickgegeben werden. Diese
Veranderungen entstehen durch das Uberschreiben der jeweiligen Methoden in der durch das
Adressbuchfilter-Plug-in definierten Cursor-Klasse; konkret wird die GetString-Methode von
Cursor uberschrieben, da die urspriingliche Klasse Cursor ebendiese Methode verwendet, um
auf Daten wie Kontaktname und Telefonnummer zuzugreifen.

Um der aufrufenden Anwendung nun das Ergebnis des Cursors zu liefern, wird zunachst die
Query-Methode des urspriinglichen Cursors ausgefiihrt; das Ergebnis wird der aufrufenden
Anwendung jedoch noch nicht zurlickgegeben. Stattdessen wird, wie oben beschrieben,
ein neuer Cursor mit dem Ergebnis des urspriinglichen Cursors erstellt, welcher jedoch eine
iiberschriebene GetString- bzw. MoveToNext-Methode besitzt. Dies hat den Effekt, dass jedes
Mal, wenn der Cursor auf die Kontaktdaten mithilfe der entsprechenden Methode zugreift,
nicht die urspriingliche Methode ausgefiihrt wird (und demnach alle Kontaktdaten aus der
Liste zuriickgegeben werden), sondern die liberschriebene GetString-/MoveToNext-Methode,
die nur diejenigen Daten aus der Liste zuruckgibt, die gemaB den Datenschutzpraferenzen des
AVARE-Nutzers mit der Anwendung geteilt werden sollen. Somit entsteht eine weitere Schicht
zwischen der aufrufenden Anwendung und der Kontaktliste mithilfe des selbst erstellen Cursors.

In AVARE-Box werden zwei Arten der Kontaktdatenfilterung unterschieden:

1. Vertikale Filterung: Die vertikale Filterung manipuliert die Riickgabe einzelner Attribute
der Kontakte auf dem Gerat. So konnen einem Instant Messenger wie WhatsApp beispielsweise
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nur Vorname und Mobilfunknummer, aber nicht das Geburtsdatum oder die E-Mail-Adresse
der Kontakte ubergeben werden. Die vertikale Filterung wird dadurch realisiert, dass die zu
verbergenden Attribute auf eine leere Zeichenkette gesetzt werden. Zum Beispiel wird fiir das
Herausfiltern der Nachnamen der Kontakte das Attribut FAMILY _NAME bei jedem Kontakt
auf eine leere Zeichenkette gesetzt. Im Falle des Kontaktes " Jonas Weingaertner” wiirde also
nur " Jonas” zuruickgegeben werden.

2. Horizontale Filterung: Die horizontale Filterung versteckt einzelne Kontakte komplett
vor der aufrufenden Anwendung. Statt eines Adressbuchs mit allen Eintragen (beispielsweise
" Sophia-Marie Koch”, " Jonas Weingaertner” und " Daniel Schuster”) werden nur freigegebene
Eintrage (beispielsweise nur " Sophia-Marie Koch” und " Jonas Weingaertner”) zuriickgeliefert.
Hierzu wird nicht wie bei der vertikalen Filterung die GetString-Methode tberschrieben, son-
dern die MoveToNext-Methode des Cursors. Hier wird jedes Mal, wenn der Cursor lber die
Ergebnisse der Abfrage iteriert, der Kontaktname des aktuellen Kontakts abgerufen (mithilfe
der GetString-Methode des urspriinglichen Cursors) und dann iiberpriift, ob der zuriickgegebene
Kontakt in dieser Zeile des Cursors zu verbergen ist. Falls nein, wird die Zeile weitergegeben.
Falls ja, wird die Zeile ubersprungen und fir die nachste Zeile erneut gepriift, ob der Kontakt
weitergegeben werden darf.

Der horizontale Filter und der vertikale Filter konnen auch miteinander kombiniert werden.

1.3.6 Plug-in: Positionsfilter

Mithilfe des Positionsfilter-Plug-ins ist es moglich, die aktuelle Geoposition des Benutzers zu
verbergen und stattdessen eine andere Position an Apps zu tibergeben. Die von AVARE neu
erzeugte Position liegt dabei in einem konfigurierbaren Umkreis zur tatsachlichen Position des
Benutzers. So kann beispielsweise eine App zur Wettervorhersage weiter genutzt werden, hier
ist es in der Regel nicht erheblich, wo genau sich ein Nutzer befindet, da fiir eine Position in
der Nahe (beispielsweise 5 km entfernt) die gleiche Wetterprognose ausgegeben wird.

Um diese Funktionalitat zu implementieren, werden die Funktionsaufrufe android.location.
Location.getLatitude und android.location.Location.getLongitude mit dem oben beschriebe-
nen Verfahren gehookt. In der gehookten Methode wird dann zunachst festgestellt, ob bereits
zuvor eine verschleierte Position berechnet wurde. Falls nicht, wird diese initialisiert. Zur Ini-
tialisierung wird zunachst die reale Position ermittelt, ohne dass diese an die Endanwendung
ibermittelt wird. Von dieser Position aus wird nun zufallig ein Winkel im Intervall [0,360) Grad
gewahlt. AnschlieBend wird zufallig eine Entfernung zwischen dem vom Nutzer konfigurier-
baren minimalen und maximalen Radius gezogen. Die initial bestimmte verschleierte Position
ergibt sich dann aus diesen Werten, indem man von der realen Position aus die gezogene
Entfernung in die gewahlte Richtung geht. Falls die so gewahlte Position in einem anderen
Land liegt, werden neue Zufallswerte fiir den Winkel und die Entfernung gezogen.

Wenn schon zuvor eine verschleierte Position berechnet wurde, wird ein modifiziertes Vorgehen
angewandt: Zunachst wird wieder zufallig ein Winkel im Intervall [0,360) Grad gewahlt. Dann
wird die real zurlickgelegte Distanz zwischen diesem und dem letzten Funktionsaufruf berech-
net. Diese wird verwendet, um eine neue Position in der Richtung des gewahlten Winkels
zu erzeugen. Dieses Vorgehen ermoglicht eine Erhaltung der Fortbewegungsgeschwindigkeit:
Wenn der Nutzer sich also zwischen zwei Funktionsaufrufen um beispielsweise drei Meter be-
wegt hat, wird sich auch die verschleierte Position um drei Meter andern. Hierbei wird wieder
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darauf geachtet, dass sich die neue verschleierte Position innerhalb der definierten Radien und
im selben Land befindet.

Im Rahmen der Antwort kann auch der Unscharferadius mit tibermittelt werden, um offenzule-
gen, dass es keine genaue Position ist. Diese Moglichkeit sieht die Positions-APIl von Android
bereits vor, weil es auch bei der normalen Positionsbestimmung zu Unsicherheiten kommt und
daher zu jeder Position ein solcher Radius mit angegeben wird.

1.3.7 Plug-in: Kalenderfilter

Das Kalenderfilter-Plug-in ermoglicht die Filterung der Kalenderdaten, die wiederum in zwei
Arten zu unterscheiden ist. Bei einer horizontalen Filterung werden Kalendereintrage aus-
gewahlt, die nicht weitergegeben werden sollen. Diese Kalendereintrage konnen beispiels-
weise alle Kalendereintrage des privaten Kalenders sein. Bei einer vertikalen Filterung werden
einzelne Attribute nicht tbermittelt. Dies kann auch bedeuten, nur den Tag eines Termins
(nicht aber die Uhrzeit) oder nur die Stadt, nicht aber die genaue Anschrift eines Terminortes
zuruckzugeben.

1.4 Beispiel

In diesem Anwendungsfall wird die Nutzung von AVARE am Beispiel der Adressbuchdatenfil-
terung vorgestellt.

In Abbildung 1.42 ist das Adressbuch in der vorinstallierten Kontakte-Anwendung auf Android
dargestellt. Daflir muss das entsprechende Plug-in " Contacts Filter Plug-in" installiert und
konfiguriert werden. Der WhatsApp-Anwendung sollen als vertikale Filterung nur die Vornamen
der Kontakte weitergegeben werden. Das Ergebnis ist in Abbildung 1.4 zu sehen.

Wenn eine horizontale Filterung gewunscht ist, werden bestimmte Dateneintrage nicht wei-
tergegeben. Zum Beispiel wird die Weitergabe der Adressbucheintrage mit den Namen " Ben-
jamin Baumgaertner”, "Daniel Schuster”, "Hanna Metzger” und " Sophia-Marie Koch” nicht
gewinscht. In Abbildung 1.4c ist das Ergebnis zu sehen: Nur die von den Nutzerdaten-
schutzpraferenzen freigegebenen Kontakte sind fiir die WhatsApp-Anwendung im Rahmen
eines API-Aufrufs verfligbar.

In Abbildung 1.5 ist als UML-Sequenzdiagramm der Anwendungsfall der vertikalen Adress-
buchdatenfilterung darstellt. Nach der Installation der AVARE-Box-Anwendung muss die
entsprechende Messenger-App in AVARE-Box installiert werden. AVARE-Box fragt die vom
Benutzer eingestellten Praferenzen bei der Datenbank ab und bekommt eine Antwort zurtick.
Nun mussen die Plug-ins entsprechend den Einstellungen definiert und installiert werden. Um
die Adressbuchdaten auszulesen, wird die Query-Methode der Klasse ContentResolver des
Android-Frameworks aufgerufen. Diese Methode liefert einen Cursor auf die Ergebnisse anhand
der ubergebenen URI zuriick. Die Methode wird mithilfe vom YAHFA-Framework gehookt,
sodass ein anderer Cursor bereitgestellt wird. Bei dem neuen Cursor wird die GetString-
Methode so uberschrieben, dass nur die Vornamen der Kontaktliste tbergeben werden. Beim
Starten des Messengers wird die Anwendung im Adressraum der AVARE-Box ausgefiihrt, und
AVARE-Box kontrolliert die Anfragen, die vom Messenger an das Betriebssystem gesendet
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Figure 1.4: Anwendung der vertikalen und horizontalen Adressbuchdatenfilterung am Beispiel der
WhatsApp-Anwendung.

werden. Der Messenger fragt die Adressbuchdaten an, die zwischengeschaltete AVARE-Box
holt die gesamten Adressbuchdaten von Android ab, filtert diese entsprechend den im Plug-in
definierten Filterregeln und leitet die gefilterten Adressbuchdaten an den Messenger weiter.

1.5 Fazit

AVARE hilft Anwendern, die Preisgabe von personenbezogenen Daten besser zu kontrollieren.
Dadurch wird ein Beitrag zu einem selbstbestimmten Datenschutz geleistet. Die Anwender
werden dadurch aber nicht vollstandig vor nachteiligen Folgen der Speicherung und Verar-
beitung ihrer Daten geschiitzt, es bedarf beispielsweise weiterer Regulierung und Transparenz,
um beispielsweise Diskriminierung aufgrund von Entscheidungen mithilfe von Datenbestanden
zu verhindern [Sch17a], und MaBnahmen gegen die Zentralisierung und damit verbundene
Monopolisierung von groBen Datenbestanden [Sch17b].

Der technische Durchsetzungsansatz von AVARE stoBt auch an Grenzen. Fur jede Betriebssys-
templattform ist eine eigene Implementierungsstrategie zu finden, teils missen sogar innerhalb
einer Plattform fur unterschiedliche Versionen unterschiedliche Strategien gewahlt werden.
Wiinschenswert ware es, wenn kiinftig die Betriebssysteme Schnittstellen bieten wiirden, um
-— auf Wunsch des Nutzers -— feingranulare Einstellungen vornehmen zu konnen. Damit ware
eine plattformiibergreifende Durchsetzung von Praferenzen unabhingig vom Gerat (Smart-
phone, Smart-TV, Smartwatch, Smart Car,...) leichter zu realisieren. Wenn zusatzliche Di-
enste ebenfalls entsprechende APIs anbieten wiirden, ware es deutlich leichter, einen zentralen
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Figure 1.5: Sequenzdiagramm zur Darstellung des Adressbuchdatenanwendungsfalls mit der ver-
tikalen Filterung.

Privatspharenmanager zu entwickeln. Solche Schnittstellen wird es jedoch ohne regulatorische
Bemiihungen wahrscheinlich nicht geben, weil sie den gegenwartigen Geschaftsmodellen der
Betriebssystemhersteller und Dienstanbieter entgegenstehen.
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