Peter Mayer, Alexandra Kunz, Melanie Volkamer

Analyse der Sicherheit und
Erinnerbarkeit der DsiN-Passwortkarte

Das Wahlen und Merken angemessen sicherer Passworter stellt fiir viele Benutzer

ein Problem dar. Die Passwortkarte der Initiative ,Deutschland sicher im Netz" wurde
vorgeschlagen, um Benutzern bei der Bewaltigung dieses Problems zu helfen. Sie besteht
aus einem Raster mit zufallig angeordneten Buchstaben, Zahlen und Symbolen. Aus
diesem Raster wahlen die Benutzer einen Startpunkt und von diesem ausgehend einen
Verlauf Giber jeweils benachbarte Felder. Das Passwort besteht aus den Buchstaben,
Zahlen und Symbolen entlang des Verlaufs. Der Beitrag analysiert die Sicherheit und
Erinnerbarkeit von Passwortern, die mithilfe dieser Passwortkarte erstellt wurden. Die
Untersuchung zeigt, dass Benutzer meist vorhersagbare Verlaufe und Startpunkte wahlen.
Zugleich erwies sich die Erinnerbarkeit der gewahlten Startpunkte und Verlaufe bereits
nach kurzer Zeit als niedrig.

1 Einleitung

Textpassworter sind die hdufigste Form der Authentifizierung. Je-
doch stellen sie Benutzer vor die Herausforderung, Passworter zu
wihlen, die einerseits schwer zu erraten aber andererseits einfach
zu merken sind [8]. Dies ist besonders fiir KMU relevant, die be-
sonders hiufig zum Ziel von Angriffen werden [9]. Ansitze, um
Benutzer bei dieser Problematik zu unterstiitzen, beinhalten so-
wohl elektronische Hilfsmittel wie Passwortmanager [6] als auch
analoge Hilfsmittel wie das Aufzeichnen von Passwortern in No-
tizbiichern [4]. Wihrend in der wissenschaftlichen Literatur die
Sicherheit und Benutzbarkeit von Passwortmanagern ausgiebig
untersucht wurden, sind analoge Hilfsmittel ein weithin uner-

forschtes Gebiet [10].

In dieser Arbeit wird die Sicherheit und Erinnerbarkeit
von Passwortern bei einer konkreten analogen Mafinahme
betrach-tet: der Passwortkarte der Initiative ,,Deutschland sicher
im Netz“ (DsiN, im Folgenden kurz DsiN-Passwortkarte). Sie ist
eine Kar-te aus Papier im Kreditkartenformat und besteht aus
einem Ras-ter mit zuféllig angeordneten Buchstaben, Zahlen und
Symbolen. Um ein Passwort zu erstellen, wahlt der Benutzer
zundchst einen beliebigen Startpunkt innerhalb des Rasters und
bildet von dort aus einen Verlauf iiber benachbarte Felder (siehe

Abb. 1).

Wir haben die Sicherheit und Erinnerbarkeit dieses Ansatzes
in einer Benutzerstudie mit 30 Teilnehmern untersucht. Unse-
re Ergebnisse zeigen, dass die vorrangig gewdhlten Verldufe aus
geraden, horizontalen Linien bestehen und dass die gewahlten
Startpunkte der Teilnehmer nicht zufillig im Raster verteilt lie-
gen. Dariiber hinaus erweist sich die Erinnerbarkeit der Verldufe

selbst nach kurzer Zeit als niedrig.



2 Die Passwortkarte

Die Passwortkarte soll Benutzer bei dem Wihlen und Merken
angemessen sicherer Textpassworter unterstiitzen [7]. Sie besteht
aus einem Raster mit zufillig angeordneten Buchstaben, Zah-
len und Symbolen (siehe Abb. 2). Das Raster wird von einem Ko-
ordinatensystem eingeschlossen, dessen x-Achse von links nach
rechts mit den Buchstaben A bis Z und dessen y-Achse von oben
nach unten mit den Zahlen 1 bis 12 versehen ist. Da die Anord-
nung der Buchstaben, Zahlen und Symbole im Raster unveran-
derlich ist und somit fiir jeden Benutzer dieselbe, stellt die Ver-
fiigbarkeit der Karte bei Verlust kein Problem dar, ebenso wie die
Geheimhaltung der Karte. Jedoch hingt somit die Sicherheit der
Passworter lediglich vom gewéhlten Startpunkt und Verlauf ab.

Um ein Passwort mit der Karte zu erstellen, wahlt der Benut-
zer zunichst einen beliebigen Startpunkt innerhalb des Rasters
aus und bildet von dort aus einen Verlauf tiber benachbarte Fel-
der. Laut den auf der Karte aufgedruckten Anweisungen sollte
sich der Verlauf iber mindestens acht Felder erstrecken. Die Zei-
chen der Felder im Verlauf bilden das neue Passwort (siehe Abb. 1
fiir ein Beispiel). Die Anleitung zur Passwortbildung befi ndet sich
am unteren Rand der Karte unter dem Raster sowie auf der Riick-
seite der Karte.

Abbildung 1 | Beispielhafter Verlauf auf der Passwortkarte

ehorige Passwort “Wb4Fs7ES6”
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3 Methode

Um die Sicherheit und die Erinnerbarkeit von Passwortern, die
mit Hilfe der Passwortkarte gebildet wurden, zu untersuchen, ha-
ben wir eine Benutzerstudie durchgefiihrt. Die Studie entspricht
den Standards der Ethikkommission der Technischen Universitit
Darmstadt. Die Teilnehmer wurden in der Fufigingerzone und
Parkanlagen sowie {iber Mundpropaganda fiir
die Studie angeworben. Insgesamt nahmen 30
Personen an der Studie teil. Jeder Teilnehmer
erhielt 5 € als Aufwandsentschadigung. Die
Studie bestand aus fiinf Phasen und dauerte
fiir jeden Teilnehmer ungefihr 20 Minuten.
® Phase 1: Die Teilnehmer erhielten eine kur-
ze Einfithrung zur Passwortkarte. Im
An-schluss erhielten die Teilnehmer eine
Pass-wortkarte und hatten Zeit, um sich mit
die-ser und deren Benutzung vertraut zu
ma-chen (dies schloss auch das Lesen der
Infor-mationen auf der Riickseite mit ein).
® Phase 2: Nachdem sich die Teilnehmer mit
der Passwortkarte vertraut gemacht hat-
ten, erhielten sie einen ersten Fragebogen
und sollten angeben, ob sie die Passwort-
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karte bereits kannten und, falls dies der Fall war, ob sie die-
se auch benutzen.

= Phase 3: Anschlieflend wurden die Teilnehmer beauftragt, mit
Hilfe der Passwortkarte drei Passworter fiir die drei Verwen-
dungszwecke Haupt-E-Mail-Adresse, Online Banking und On-
line-Forum zu erstellen. Die drei Passworter sollten dabei nach-
einander auf drei leeren Passwortkarten eingetragen werden.
Die Teilnehmer wurden angewiesen, die Passworter entspre-
chend der Anweisungen auf der Passwortkarte zu erstellen,
d. h. einen beliebigen Startpunkt auszuwéhlen und von dort
aus einen Verlauf iiber mindestens acht Felder zu wihlen. Die
Teilnehmer markierten den Startpunkt mit einem Kreis und
den Verlauf mit einer Linie durch die entsprechenden Késtchen
des Rasters (siche Abb. 1 fiir ein Beispiel). Anschlieflend wur-
den die Karten vom Versuchsleiter eingesammelt.

® Phase 4: Nach Erstellung der Passworter wurden die Teilneh-
mer aufgefordert, einen zweiten Fragebogen als Ablenkung
auszufiillen, welcher unter anderem Fragen zu demographi-
schen Daten beinhaltete (z. B. Alter, Geschlecht) und weitere
Fragen beziiglich der Benutzung der Passwortkarte (z. B. ob
sie die Passwortkarte zukiinftig benutzen wiirden). Der
Fragebo-gen nahm etwa fiinf bis 10 Minuten Zeit in Anspruch.

® Phase 5: Zum Abschluss wurden die Teilnehmer gefragt, ob
sie sich noch an die drei zuvor gewdhlten Startpunkte und die
zugehorigen Verldufe erinnerten. Um diese Aussage zu iiber-
priifen, mussten die Teilnehmer ihre Passworter auf drei lee-
ren Passwortkarten einzeichnen, analog zu Phase 3. Anschlie-
flend wurden die Teilnehmer noch zu den Griinden bei der
Wabhl jhrer Startpunkte und Verldufe befragt. Schlief3lich wur-
den die Teilnehmer iiber den Zweck der Studie aufgeklart und
erhielten ihre Aufwandsentschadigung.

4 Ergebnisse

Die Stichprobe war relativ gleich verteilt in Bezug auf das Ge-
schlecht (13 mannliche und 17 weibliche Teilnehmer). Das Al-
ter der Teilnehmer reichte von 19 bis 70 Jahren mit einem Mittel-
wert von 34,2 Jahren.

Abbildung 2 | Heatmap aller gewahlten Startpunkte der Teilnehmer in
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4.1 Sicherheit

Die Sicherheit der mit der Passwortkarte erstellten Passworter
hingt davon ab, ob (a) die Startpunkte zuféllig im Raster verteilt
liegen und ob (b) die Verldufe nicht vorhersagbar sind.

Verteilung der Startpunkte: Um die Verteilung der Start-
punkte zu untersuchen, verwenden wir die rdumliche J(r) Sta-
tistik wie in [2] fiir Sicherheitsanalysen vorgeschlagen. Dabei be-
zeichnet r den Radius um jeden Startpunkt, auf dessen Grundla-
ge die Verteilung im Raster berechnet wird:
¢ J(r)-Werte nahe 1 geben eine zufillige Verteilung der Start-

punkte an (was fiir Passwort-Sicherheit wiinschenswert ist). ¢
J(r)-Werte unter 1 deuten auf Clustering der Startpunkte hin. ¢
J(r)-Werte tiber 1 deuten auf raumliche Regelméfligkeit hin. Mit
J(2) = 0.785 scheint unsere Analyse auf ein Clustering hin-
zudeuten. Die Heatmap in Abb. 2 zeigt die Verteilung der Start-
punkte. Eine Ungleichverteilung der Startpunkte mit einer Ten-
denz zur linken Seite wird deutlich. Die Antworten der Teilneh-
mer beziiglich der Wahl ihrer Startpunkte geben zusitzliche
An-haltspunkte fiir die Interpretation der Ergebnisse.

Die Koordinaten der Startpunkte wurden
oft mit einem Bezug zum entsprechenden
Be-nutzerkonto gewahlt: , Fiir den Startpunkt

des Bankpassworts wihle ich ,B’ und ,9’, weil ,B’ 0% 20%

fiir Bank steht und meine Kontonummer mit

einer ,9" beginnt” (T3), ,[Ich habe] versucht 39

Anfangs-punkte so zu wdihlen, dass man sie
sich sicher merken kann (B [fiir] Banking, E
[fiir] E-Mail, 3 [da] Geburtstag...).” (T8).
Andere Teilneh-mer benutzten
personliche Informationen
oder personliche Erfahrungen fiir die Wahl ihrer Startpunkte:
»Um die Koordinaten auszuwdhlen, habe ich den ersten Buchsta-
ben meines Namens und eine Zahl aus meinem Geburtsdatum ge-
wadhlt” (T18), ,,Ich habe fiir die Koordinate meines E-Mail-Pass-
worts meine Gliickszahl ausgesucht” (T20). Andere hingegen ga-
ben an, die Startpunkte vollig zufillig gewéhlt zu haben.
Vorhersagbarkeit der Verliufe: Betrachtet man die Verlau-
fe der Passworter, zeigt sich, dass die grofie Mehrheit lediglich
aus vertikalen oder horizontalen Bewegungen besteht (83,3%).
Verldufe mit diagonalen Bewegungen stellen die Ausnahme dar
(16,7%). Zudem indert die Mehrheit der Verldufe nie ihre Rich-
tung (41,1%), das heifit sie bestehen aus geraden Linien (23,3%
horizontale, 10,0% vertikale, 7,8% diagonale Linien). Die meis-
ten der horizontalen und diagonalen Linien verlaufen von links
nach rechts. 22,2% der Verldufe dndern ihre Richtung nur einmal
(fitr Details siehe Abbildung 3). Wieder geben die Antworten der
Teilnehmer weiteren Aufschluss tiber die Griinde zur Wahl der
Verldufe. Diese drehen sich hierbei vor allem um den Aspekt der
Erinnerbarkeit: , Die Zeichen im Raster sind bereits zufillig ange-
ordnet, deshalb muss der Verlauf es nicht auch noch sein. Deshalb
habe ich eine gerade Linie gewdhlt, weil diese fiir mich leichter zu

Abbildung 3 | Die Haufigkeit in Abhdngigkeit zur Anzahl an Richtungs-

anderungen der Verlaufe
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merken ist.” (128), “Ich habe eine gerade Linie gewdihlt, weil ich es
mir einfacher merken kann.” (T30).

4.2 Erinnerbarkeit

Die Mehrheit der Passworter konnte in Phase 5 ca. zehn Minu-
ten nach der Erstellung von den Teilnehmern nicht mehr repro-
duziert werden: Nur 43,3% der Passworter wurden von den Teil-
nehmern vollstindig erinnert, 31,1% konnten gar nicht erinnert
werden (siehe Abb. 4 fiir Details). Dabei stimmte nur bei 58,9%
der Passworter die Einschitzung der Teilnehmer mit ihrer tat-
sichlichen Erinnerbarkeit tiberein (betreff end die Kategorien
aus Abb. 4). Die Annahme der Teilnehmer, sich gerade Linien
bes-ser merken zu kénnen, wird von den Ergebnissen der
Analyse auch nicht gestiitzt. Eine Uberpriifung mit Fishers
exaktem Test konnte hier keinen signifi kanten Unterschied
zwischen der Er-innerbarkeit von geraden Linien und anderen
Verlaufen aufzei-gen (FET: p = 0.829).

Abbildung 4 | Die Haufigkeit in Abhangigkeit zum Grad, zu welchem sich die

Teilnehmer an ihre Passworter erinnern

5 Fazit

Unsere Analyse der DsiN-Passwortkarte deutet auf eine geringe
Erinnerbarkeit der Startpunkte und Verldufe nach nur finf bis
zehn Minuten hin. Auch hinsichtlich Sicherheitsaspekten kann
die Passwortkarte nicht iiberzeugen. Ahnlich zu Sicherheitsana-
lysen von anderen Ansitzen [1, 2] identifizieren wir Probleme: ¢
Die Startpunkte sind nicht zufillig im Raster verteilt und
¢ die meisten Verldufe in unserer Studie sind gerade Linien oder
beinhalten lediglich eine Richtungsinderung.
Daher scheint die Passwortkarte kein geeignetes Hilfsmittel zur
Unterstiitzung von Benutzern bei dem Wéhlen und Merken von
angemessen sicheren Passwortern zu sein.

Die Fortfihrung dieser Arbeit beinhaltet die
Uberpriifung unserer Ergebnisse mit einer gréferen
Stichprobe in einer On-line-Studie. Des Weiteren konnte
basierend auf einer grofleren Stichprobe ein spezialisierter
Rate-Algorithmus entwickelt und evaluiert werden.
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von IKT-Systemen unterstiitzen. Gemeinsam mit IT-Sicherheits-
experten aus Wissenschaft, Wirtschaft und Verwaltung soll eine
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