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Nutzerwahrnehmung der Ende-zu-
Ende-Verschllusselung in WhatsApp

Die Einfuhrung einer Ende-zu-Ende-Verschliisselung in WhatsApp im Jahr 2016 hat eine
wichtige Kritik an dem verbreiteten Instant-Messaging-Dienst entkraftet. Wie aber bewerten
Benutzer die Verschlisselung? Hat sich dadurch das Vertrauen der Nutzer in den Dienst
geandert? Diesen Fragen ging die im Folgenden vorgestellte Untersuchung nach.

Einleitung

Ende-zu-Ende-Verschliisselung (E2E) ist eine wirksame Maf3-
nahme gegen Datenschutzverletzungen, die im Jahr 2016 von
WhatsApp fiir alle Nutzer (der aktuellen App-Version) einge-
fithrt wurde. Es ist jedoch unbekannt, wie Endnutzer diese An-
derung wahrgenommen haben: Ob sie WhatsApp als Anbieter
von E2E-Verschliisselung vertrauen und wie sich ihr Kommuni-
kationsverhalten verdandert hat. Um dies zu erfahren, haben wir
semi-strukturierte Interviews mit zwanzig WhatsApp-Nutzern
gefithrt. Dabei stellten wir fest, dass etwa die Hilfte der Teilneh-
mer annahm, dass ihre Nachrichten auch mit E2E-Verschliisse-
lung noch gelesen werden kénnen, beispielsweise von Hackern
und anderen Kriminellen, staatlichen Institutionen oder Mit-
arbeitern und Kooperationspartnern von WhatsApp. Viele Teil-
nehmer identifizierten Absender und Empfinger nach der Ein-
fithrung der E2E-Verschliisselung als schwichste Punkte, aller-
dings gab es auch Probleme mit dem Verstdndnis von E2E-Ver-
schliisselung. So dachten Nutzer, dass Nachrichten direkt zwi-
schen zwei Geriten {ibertragen wurden, ohne weitergeleitet oder
aufeinem Server gespeichert zu werden, oder interpretierten ,,En-
de-zu-Ende® zeitlich. Die Mehrheit der Nutzer gab an, dass sie



WhatsApp und deren E2E-Verschliisselung nicht vertrauen wiir-
den und vermuteten Image-begriindete Ursachen fiir die kosten-
lose Implementierung. Obwohl die meisten Teilnehmer ihr Kom-
munikationsverhalten nicht dnderten, berichteten sie, Schutzstra-
tegien (wie das Versenden sensibler Inhalte tiber alternative Ka-
nile) auch nach der Einfithrung der E2E-Verschliisselung zu ver-
wenden.

1 WhatsApps Ende-zu-Ende-Verschliisselung

Der Instant-Messaging-Dienst WhatsApp wurde 2014 von Face-
book Inc. itbernommen (BBC News Services 2014), was zu Kritik
von Datenschiitzern fithrte. WhatsApp reagierte darauf mit der
Einfithrung der E2E-Verschliisselung am 5. April 2016 fiir alle
Nutzer (WhatsApp Inc. 2016a). Nach dem Update auf die neueste
Version der Smartphone-App wurde standardméflig E2E-Ver-
schliisselung eingestellt, wobei das Protokoll auf dem von Sig-
nal basiert (Open Whisper Systems 2013-2016 2016). Die Nutzer
wurden {iber die Anderung mit einer kurzen Textnachricht in-
formiert. WhatsApp hat ein Whitepaper tiber die Implementie-
rung der E2E-Verschliisselung verdffentlicht, in dem die techni-
schen Details erldutert werden (WhatsApp Inc. 2016b), der Pro-
grammcode wurde jedoch nicht veroffentlicht.

Die E2E-Verschlisselung in WhatsApp hat allerdings ihre
Grenzen. Bspw. wird sie nur in der Smartphone-App unterstiitzt,
so dass die mit einer Desktop- oder Browser-Erweiterung von
WhatsApp gesendeten Nachrichten im Klartext unverschliis-
selt an die Smartphones der Nutzer weitergeleitet werden, wo
die Ver- und Entschliisselung stattfindet. Die Metadaten (Daten
uber Empfanger, Absender oder Empfangszeitpunkt), Nutzungs-
und Protokollinformationen sowie Gerdte- und Verbindungs-
daten werden weiterhin von WhatsApp gespeichert (WhatsApp
Inc. 2016¢). Um Nutzern die Moglichkeit zu geben, die Authen-
tizitat des Kommunikationspartners zu tiberpriifen, wurde die
Funktion ,Sicherheitsnummer bestitigen® implementiert. Diese
Nummer reprisentiert den zwischen den Kommunikationspart-
nern geteilten Schliissel und ist in Form eines QR-Codes oder
einer 60-stelligen Zahlenfolge verfiigbar. Diese dndert sich, wenn
WhatsApp neu installiert oder das Telefon gewechselt wird.

2 Methodik

Im Folgenden beschreiben wir den methodischen Ansatz in Hin-
blick auf die Gestaltung des semi-strukturierten Interview-Leitfa-
dens und die Durchfiihrung der Interviews mit insgesamt zwan-
zig WhatsApp-Nutzern. Die Interviews wurden innerhalb eines
zweimonatigen Zeitraums von Mitte Oktober 2016 bis Mitte De-
zember 2016 in Deutschland durchgefiihrt.

2.1 Forschungsfragen

Im Rahmen dieser Studie sollen die folgenden fiinf Forschungs-

fragen (FF) beantwortet werden:

¢ FF1: Was glauben Nutzer, wie die E2E-Verschliisselung ihre
Nachrichten vor Mitlesern schiitzt?

¢ FF2: Wie wird dies durch Verstindnisprobleme des E2E-Ver-
schliisselungskonzepts beeinflusst?

¢ FF3: Inwieweit vertrauen Nutzer WhatsApp und der E2E-Ver-
schliisselung?

¢ FF4: Welche Griinde sehen sie fiir die Einfithrung der E2E-Ver-
schliisselung durch WhatsApp?

¢ FF5: Haben die Nutzer ihr Messaging-Verhalten nach der Ein-
fithrung der E2E-Verschliisselung verdndert?

Die Beantwortung dieser Forschungsfragen wird in Abschnitt 3

néher ausgefiihrt.

2.2 Studien-Design

Jedes Interview bestand aus drei Teilen. Zunichst wurden die
Teilnehmer begriifit und tiber Studienzweck und -ablauf infor-
miert. Sie wurden anschlieffend gebeten, das Einverstdndnisfor-
mular sorgfiltig zu lesen und zu unterschreiben. Der erste Teil
des Interviews erfasste demografische Merkmale und allgemei-
nen Informationen der Teilnehmer bzgl. ihrer Smartphone- und
WhatsApp-Nutzung, um sicherzustellen, dass alle Teilnehmer
bereits vor der Einfiihrung der E2E-Verschliisselung WhatsApp
nutzten. Der zweite Teil behandelte das Verstindnis der Teil-
nehmer von E2E-Verschliisselung. Sie erhielten zwei Zeichnun-
gen, die die unverschliisselte (Abb. 1) und die E2E-verschliissel-
te Ubertragung einer Nachricht vom Absender zum Empfinger
darstellten. Fiir jeden Ubertragungsschritt sollten die Teilnehmer
angeben, ob ihre Nachrichten von Dritten gelesen werden konn-
ten. Wenn sie eine positive Antwort gaben, wurden sie jeweils
auch gefragt, wer ihre Nachrichten lesen kénnte und wie sehr sie
dies storte. Sie wurden zudem gebeten, das Konzept der E2E-Ver-
schliisselung anhand der Zeichnungen zu erldutern. Der dritte
Teil befasste sich mit der Frage, wie Nutzer ihr Messaging-Verhal-
ten in WhatsApp aufgrund der Einfithrung der E2E-Verschliisse-
lung gedndert haben, z. B. welche Art von Informationen sie tiber
WhatsApp senden.

Gefragt wurde auch nach dem Vertrauen der Nutzer in What-
sApp und ob bzw. wie sich dieses nach der Einfithrung der
E2E-Verschliisselung gedndert hat. Anschlieflend erhielten alle
Teilnehmer, die im zweiten Teil der Studie keine korrekte Erkla-
rung der E2E-Verschliisselung geliefert hatten, eine Erkldrung
zur E2E-Verschliisselung in WhatsApp. Sie wurden anschlieflend
gebeten, ihre Antworten auf die Fragen zu tiberdenken, wie sich
die Einfithrung der E2E-Verschliisselung auf ihr Kommunika-
tionsverhalten tiber WhatsApp ausgewirkt hat.

Abbildung 1 | Nachrichteniibertragung bei WhatsApp




2.3 Ethische Vorgaben

Alle relevanten ethischen Voraussetzungen fiir die Forschung
mit personenbezogenen Daten, die die Ethikkommission unse-
rer Universitdt! zur Verfiigung stellt, wurden eingehalten.

2.4 Rekrutierung und Einschreibung

Die Teilnehmer wurden mithilfe des sogenannten ,,Schneeball-
systems® rekrutiert: Zuniachst wurden Teilnehmer aus dem Be-
kanntenkreis ausgewihlt. Diese rekrutierten dann weitere Be-
kannte. Zusitzlich wurden Plakate verwendet, um die Studie wei-
ter zu verbreiten. Die Interviews wurden so lange gefiihrt, bis kei-
ne neuen Themen und Probleme in den Interviews mehr genannt
wurden. Die Teilnehmer erhielten eine Vergiitung von 10 €, je-
doch entschied sich etwa die Hilfte der Teilnehmer dafiir, auf die-
se Vergiitung zu verzichten. Vor Beginn der Interviews fithrten
wir ein Probeinterview durch, um die Verstandlichkeit der Inter-
viewfragen und -materialien zu tiberpriifen. Infolgedessen wur-
den kleine Anderungen am Interviewleitfaden vorgenommen.

2.5 Teilnehmer

Insgesamt 20 Nutzer (12 Frauen, 8 Manner) nahmen an unserer
Studie teil. Die Teilnehmer waren zwischen 18 und 54 Jahre alt
(M=29,95; Med=28; SD=8,94). Ein Teilnehmer war Kryptogra-
fie-Experte, alle anderen Teilnehmer hatten weder eine IT-bezo-
gene Ausbildung noch tibten sie IT-bezogene Berufe aus. Zehn
der Teilnehmer waren Android-Nutzer, neun Teilnehmer nutz-
ten 10S und ein Teilnehmer nutzte Windows 10 als Betriebssys-
tem auf seinem Smartphone. Alle Teilnehmer gaben an, What-
sApp mindestens ein Jahr lang benutzt zu haben.

Im Durchschnitt verwendeten die Teilnehmer drei verschiede-
ne Messenger-Dienste, darunter waren bei allen WhatsApp und
der Facebook Messenger. Die hochste Anzahl an verwendeten
Messengern wurde vom Kryptografie-Experten angegeben, der
acht verschiedene Messenger benutzte. Sieben Teilnehmer gaben
an, neben WhatsApp auch andere Messenger mit E2E-Verschliis-
selung zu verwenden. Alle Teilnehmer hatten WhatsApp bereits
vor der Einfithrung der E2E-Verschliisselung genutzt.

2.6 Bewertungsmethodik

Nach der Zustimmung der Teilnehmer wurden alle Interviews
aufgezeichnet und transkribiert. Die Transkripte wurden an-
schlieflend mithilfe eines Grounded-Theory-Ansatzes (Strauss
1987; Strauss und Corbin 1990) analysiert. Die Interviews dau-
erten zwischen 33 und 72 Minuten, wobei der Durchschnitt bei
45 Minuten lag.

Wir fithrten zunichst eine offene Kodierung durch, bei der vier
Forscher unabhingig voneinander eine Teilmenge der Transkrip-
te untersuchten, um anhand der Antworten der Teilnehmer rele-
vante Themen zu identifizieren. Diese Themen wurden dann zwi-
schen den vier Forschern diskutiert, was in einer endgtiltigen Lis-
te von Themen resultierte. Es wurde eine axiale Kodierung ver-
wendet, um Kategorien basierend auf diesen Themen zu bilden

1 https://www.intern.tu-darmstadt.de/gremien/ethikkommisson/index.
dejsp

und zu gruppieren. Wir identifizierten fiinf Gruppen von Kate-

gorien, die jeweils eine Forschungsfrage behandelten:

¢ (1) Abhormoglichkeiten

¢ (2) falsche Vorstellungen bzgl. der E2E-Verschliisselung

¢ (3) Vertrauen gegeniiber WhatsApp

¢ (4) vermutete Griinde fiir die Einfithrung der E2E-Verschliis-
selung und

¢ (5) Anderungen im Verhalten aufgrund der Einfiihrung der
E2E-Verschliisselung.

Die endgiiltigen Kategorien wurden in einem gemeinsamen

Codebuch niedergeschrieben. Dies wurde von einem weiteren

Forscher verwendet, um eine selektive Kodierung durchzufiih-

ren, d. h. die Transkripte erneut basierend auf den Kategorien

zu kodieren.

3 Ergebnisse

In diesem Abschnitt werden die Ergebnisse der Datenanalyse in
Bezug auf die fiinf Forschungsfragen vorgestellt.

3.1 FF1 Abhormaglichkeiten

Um zu beantworten, wie Nutzer die E2E-Verschliisselung von
WhatsApp im Hinblick auf den Schutz vor potenziellen Mitlesern
wahrnehmen, fragten wir sie (1) bei welchen Schritten einer
Nachrichteniibertragung in WhatsApp Angreifer oder Auflen-
stehende die laufende Konversation mitlesen konnten und (2) wer
diese Mitleser sein konnten. Die Teilnehmer beantworteten beide
Fragen sowohl fir die unverschliisselte Nachrichteniibertragung
als auch fiir die E2E-verschliisselte Ubertragung. Die Ergebnisse
fiir jeden Ubertragungsschritt werden nachstehend beschrieben.
= Schritt 1 (Absender). Die Teilnehmer gaben an, dass ihre ver-
schliisselten und unverschliisselten Nachrichten bei diesem
Schritt hauptsichlich von Umstehenden mit guter Sicht auf
das Smartphone gelesen werden kénnten.
= Schritt 2 (Ubertragung von Absender zu Server). Bei der un-
verschliisselten Kommunikation gab etwa die Hilfte der Teil-
nehmer an, dass es leicht wire, die Nachricht ,,auf ihrem Weg“
abzufangen. Andere wiederum nahmen an, dass das Mitlesen
bei diesem Schritt aufgrund des kurzen Zeitrahmens schwieri-
ger sein wiirde als bei anderen Schritten. Die Teilnehmer glaub-
ten, dass hauptsichlich Hacker und Regierungsinstitutionen
in der Lage wiéren, ihre Nachricht bei diesem Schritt abzufan-
gen. In Bezug auf die verschliisselte Kommunikation dachten
die meisten Teilnehmer, dass es am schwierigsten wire, Nach-
richten in diesem Schritt (zusammen mit Schritt 4) abzufangen.
» Schritt 3 (Server). Nur zwei Teilnehmer nahmen an, dass die
Nachrichten bei diesem Schritt der unverschliisselten Kommu-
nikation nicht von anderen gelesen werden konnten. Entwe-
der gingen sie davon aus, dass es einen direkten Pfad zwischen
den beiden kommunizierenden Geriten gébe, so dass Schritt
3 nicht existierte, oder sie nahmen an, dass der Server gut ge-
schiitzt sei. Die anderen Teilnehmer verdichtigten hauptséich-
lich mit WhatsApp assoziierte Personen, d. h. Angestellte, Ver-
waltungspersonal oder Kooperationspartner, ihre Nachrichten
lesen zu konnen. Einige Teilnehmer dachten auch, dass Regie-
rungseinrichtungen Malware verwenden konnten, um ihre
Nachrichten in diesem Ubertragungsschritt zu lesen. Sie ver-
banden dieses Vorgehen hauptsachlich mit den Zwecken der



Strafverfolgung und Terrorabwehr. Hacker wurden ebenfalls

als mogliche Mitleser genannt. Etwa die Halfte der Teilneh-

mer dachte, dass bei diesem Schritt auch fiir die verschliisselte

Kommunikation Mitleseangriffe moglich wiren.

Schritt 4 (Ubertragung von Server zu Empfinger). Diejeni-

gen Teilnehmer, die dachten, dass Nachrichten in Schritt 2 ge-

lesen werden konnten, hatten den gleichen Eindruck in Bezug

auf Schritt 4.

= Schritt 5 (Empfinger). Ahnlich wie in Schritt 1 erwihnten
die Teilnehmer Umstehende als mégliche Mitleser der unver-
schliisselten Kommunikation, waren aber zusitzlich besorgt
iiber Personen, denen die Nachricht gezeigt oder weitergelei-
tet werden konnte. Des Weiteren wurden Menschen mit direk-
tem Zugang zum Smartphone genannt, wie z. B. Personen im
selben Haushalt.

3.2 FF2 Verstandnisprobleme bzgl.
E2E-Verschliisselung

FF2 beschiftigte sich damit, welches Verstdndnis Nutzer bzgl. des
allgemeinen E2E-Verschliisselungskonzeptes aufweisen. Tatsach-
lich gaben nur neun von 20 Teilnehmern korrekterweise an, dass
die E2E-Verschliisselung sie in den Ubertragungsschritten 2-4
vor unbefugten Mitlesern schiitzen soll. Dieses Ergebnis ist nicht
weiter tiberraschend, wenn man bedenkt, dass nur finf Teilneh-
mer sich vorab mit dem Thema beschiftigt hatten. Die tibrigen
Teilnehmer gaben entweder an, die Bedeutung von ,,E2E-Ver-
schliisselung® aus der Terminologie abgeleitet oder schlicht ge-
raten zu haben. Insgesamt zeigten sich drei Kategorien von Ver-
staindnisproblemen:
= Nachrichteniibertragung. Mehrere Teilnehmer hatten ein fal-
sches Verstindnis davon, wie sich die E2E-Verschliisselung auf
die Nachrichteniibertragung auswirkt. Einige Teilnehmer ga-
ben an, dass Nachrichten direkt zwischen zwei Geriten tiber-
tragen und der Server als Zwischenschritt entfallen wiirde. Ein
anderer Teilnehmer interpretierte die E2E-Verschliisselung als
Nachrichteniibertragung iiber verschiedene Server hinweg.
" Interaktion mit der Verschliisselungsfunktionalitit. Es gab
zwei Verstindnisprobleme, wie Nutzer mit der E2E-Verschliis-

selung in WhatsApp interagieren sollten. Eines davon wur-
de durch die Benutzeroberfliche verursacht: Einige Teilneh-
mer verwechselten die Option, einen Kommunikationspart-
ner zu verifizieren, mit einer zur Aktivierung der Verschliisse-
lung durchzufiihrenden Handlung. Andere Teilnehmer dach-
ten, die Verschliisselung wiirde mittels Verwendung eines Pass-
wortes erfolgen.

" Wortlaut. Ein weiteres Problem beziiglich der Formulierung
»E2E-Verschliisselung® stellte der Wortlaut ,,Ende-zu-Ende*
dar. Dieser wurde teilweise als zeitliches Ende der verschliis-
selten Kommunikation interpretiert.

3.3 FF3 Vertrauen gegeniiber WhatsApp

Das Vertrauen der Nutzer in WhatsApp und seiner E2E-Ver-
schliisselung lie3 sich insgesamt in vier Kategorien abbilden
(FF3):

" Geringes Vertrauen in WhatsApp. Fiinfzehn Teilnehmer be-
zeichneten ihr Vertrauen in WhatsApp als eher gering, insbe-
sondere im Vergleich zu anderen Messengern wie Telegram,
Wire oder Threema. Ein Grund dafiir war das fehlende Ver-
trauen in die Sicherheit der E2E-Verschliisselung von What-
sApp. Einige Teilnehmer kritisierten die mangelnde Transpa-
renz hinsichtlich der technischen und wirtschaftlichen Struk-
tur von WhatsApp, zum Beispiel im Hinblick auf das Ge-
schiftsmodell und die Verarbeitung der Nutzungsdaten.

= Hohes Vertrauen in WhatsApp. Nur fiinf Teilnehmer gaben
an, WhatsApp aus unterschiedlichen Griinden mehr zu ver-
trauen als anderen Messenger-Diensten. Einige Teilnehmer
verwiesen auf den Erfolg bzw. die grofie Nutzerbasis von What-
sApp. Andere bezogen sich aufihre positiven Erfahrungen mit
WhatsApp in der Vergangenheit, die sparsame Verwendung
personenbezogener Daten und die Datenschutzerklarung von
WhatsApp, die im Vergleich zu Facebooks Datenschutzerkla-
rung als ,,besser” bewertet wurde.

= Auswirkung der Einfithrung von E2E-Verschliisselung auf
das Vertrauen. Die Einfithrung der E2E-Verschliisselung hatte
sogar einen negativen Einfluss auf das Vertrauen einiger Nutzer



in WhatsApp, da diese annahmen, dass WhatsApp vor der Im-
plementierung der Verschliisselung nicht sicher war.

= Misstrauen in die E2E-Verschliisselung. Selbst nachdem die
Teilnehmer eine Erkldrung zum Konzept der E2E-Verschliis-
selung erhalten hatten, duflerten viele ein gewisses Misstrauen
bzgl. des Schutzes ihrer Nachrichten. Der Experte duflerte
Bedenken hinsichtlich moglicher Updates, die die E2E-Ver-
schliisselung wieder leicht entfernen konnten: ,,Jeder Entwick-
ler eines Messengers hat die Moglichkeit, ein Update zu ver-
offentlichen, das vermutlich automatisch installiert wird und
einfach die E2E-Verschliisselung umgehen wiirde, wodurch die
Nachrichten entschliisselt und im Klartext weitergeleitet wer-
den kénnen.”

3.4 FF4 Angenommene Griinde fiir die
Einfiihrung der E2E-Verschliisselung

Das Misstrauen gegeniiber WhatsApp wurde auch in den Aussa-

gen der Teilnehmer zu FF4 deutlich. Insgesamt wurden fiinf ver-

schiedene Griinde angegeben, warum WhatsApp eine kostenlo-

se E2E-Verschliisselung implementiert haben konnte:

= Wettbewerb mit anderen Messengern. Nach Ansicht einiger
Teilnehmer hatte WhatsApp aufgrund der Ubernahme durch
Facebook Inc. das Vertrauen der Nutzer verloren und die Ein-
fithrung der E2E-Verschliisselung sollte diesem Vertrauens-
verlust entgegenwirken. Entsprechend dachten die Teilnehmer,
dass WhatsApp durch die Einfithrung der E2E-Verschliisse-
lung Nutzer behalten oder zuriickgewinnen wollte.

= Finanzielle Leistungen. Einige Teilnehmer vermuteten, dass
WhatsApp die E2E-Verschliisselung nur kostenlos zur Verfii-
gung stellen konnte, da WhatsApp nun keine Mitarbeiter mehr
zum Lesen der nun verschliisselten Nachrichten bezahlen miis-
se. Dariiber hinaus dachten einige Teilnehmer, dass WhatsApp
die E2E-Verschliisselung eingefiithrt habe, um andere Unter-
nehmen daran zu hindern, auf WhatsApp-Nachrichten zuzu-
greifen und Geld mit den erhaltenen Daten zu verdienen.

= Lockangebot. Es gab auch Teilnehmer, die ein Lockangebot
vermuteten und dachten, dass WhatsApp spiter eine Gebithr
tiir die E2E-Verschliisselung verlangen konnte. Andere Teil-
nehmer waren der Meinung, dass WhatsApp gentigend Geld-
mittel zur Verfiigung habe und daher die E2E-Verschliisselung
kostenlos anbieten konne. Diese Teilnehmer vermuteten auch,
dass WhatsApp bei jeder Nachricht Gewinne erzielen wiirde.

" Gesetzliche Anforderungen erfiillen. Eine weitere Erklarung
war, dass WhatsApp lediglich versucht, gesetzliche Anforde-
rungen oder Standards zu erfiillen. Dementsprechend dachten
einige Teilnehmer, WhatsApp versucht die Verantwortung da-
fiir zu umgehen, dass Nutzer illegale Aktivititen tiber What-
sApp planen oder durchfiithren kénnen.

= Schutz sensibler Daten. Nur fiinf Teilnehmer gingen davon
aus, dass WhatsApp eine ausschlief3lich positive Motivation fiir
die Einfithrung der E2E-Verschliisselung hatte. Diese Teilneh-
mer gaben an, dass WhatsApp aufgrund der Sensitivitat der
Daten die Verantwortung fiir deren Schutz iibernehmen wolle.

3.5 FF5 Verhaltensanderungen aufgrund der
Einfiihrung von E2E-Verschliisselung

FF5 befasst sich damit, wie die Einfithrung der E2E-Verschliis-
selung das Kommunikationsverhalten der Teilnehmer verdndert

hat. Wir identifizierten zwei Themenkomplexe, die sich darauf

beziehen, ob die Teilnehmer ihr Verhalten bzw. die Anwendung

verschiedener Schutzstrategien angepasst haben:

= Anderungen im Kommunikationsverhalten. Nur fiinf Teil-
nehmer gaben an, ihr Kommunikationsverhalten nach Einfiih-
rung der E2E-Verschliisselung auf WhatsApp gedndert zu ha-
ben. Sie berichteten, vorzugsweise E2E-verschliisselte Kanile
fiir die Kommunikation im Allgemeinen oder zumindest beim
Senden sensibler Informationen zu verwenden.

= Schutzstrategien. Einige der fiinfzehn Teilnehmer, die anga-
ben, ihr Verhalten nicht gedndert zu haben, berichteten jedoch
weiterhin verschiedene Strategien zum Schutz ihrer privaten
Daten einzusetzen. Einer dieser Ansdtze bestand darin, die
Menge der digital iibermittelten sensiblen Informationen zu
reduzieren. Andere Ansitze bestanden darin, niemals etwas
Sensibles (z. B. Passworter, Bankdaten) tiber WhatsApp zu sen-
den bzw. sensible Informationen {iber andere Kanile zu tiber-
tragen, z. B. per SMS, Brief, Telefon, Mails, personliche Treffen
und alternative Messenger.

4 Diskussion

Die vorgestellte Studie untersuchte die Frage, wie Nutzer die Ein-
fihrung der E2E-Verschliisselung in WhatsApp wahrnehmen
und wie diese das Vertrauen in WhatsApp bzw. das Kommuni-
kationsverhalten der Nutzer beeinflusst hat.
= Wahrnehmung von WhatsApps E2E-Verschliisselung. Das
erste bemerkenswerte Ergebnis in Bezug auf FF1 ist, dass et-
wa die Hilfte der Teilnehmer der Meinung war, dass das Mit-
lesen auch nach der Einfithrung der E2E-Verschliisselung noch
moglich ist, was den Ergebnissen von Abu-Salma et al. (2017a)
entspricht. Dariiber hinaus dachten mehr Teilnehmer, es sei
schwieriger, ihre Nachricht wihrend der Ubertragung zwi-
schen Absender/Empfinger und Server abzufangen, als wih-
rend der Speicherung auf dem Server. Die meisten Teilnehmer
nannten Absender und Empfanger als die nach der Einfithrung
der E2E-Verschliisselung schwichsten Punkte, da Personen in
der Umgebung Nachrichten mitlesen kénnten und der Emp-
tanger die Nachricht auch nach der Einfithrung der E2E-Ver-
schliisselung an Dritte weiterleiten konnte.
Bei der Interpretation der Ergebnisse zur Identitét potentieller
Mitleser, insbesondere der Rolle staatlicher Institutionen wie
Polizei oder Verfassungsschutz, sollte zunéchst beriicksichtigt
werden, dass einige Aussagen hierzu von Medienberichten im
Rahmen des Snowden-Effekts beeinflusst worden sein konn-
ten. Da die Interviews in Deutschland stattfanden, konnten auch
die offentlichen Diskussionen iiber das Recht bestimmter Re-
gierungsinstitutionen auf Zugang zu Daten fir die Terrorab-
wehr eine wichtige Rolle gespielt haben. Des Weiteren sind die in
Deutschland lebenden Teilnehmer aufgrund der deutschen Ge-
schichte, dem NS-Regime und der staatlichen Uberwachung in
der ehemaligen DDR moglicherweise besonders sensibel in Bezug
auf das Thema Privatsphire (Freude und Freude 2016).

In einer von Naiakshina et al. (2016) durchgefithrten Studie
hatte etwa die Halfte der Teilnehmer falsche Vorstellungen vom
Konzept der E2E-Verschliisselung. In Bezug auf FF2 konnte dies
zu den allgemeinen Zweifeln der Nutzer an der E2E-Verschliis-
selung beigetragen haben. Einige der Missverstindnisse konn-
ten durch die Benutzeroberflidche von WhatsApp verursacht wer-



den: Mehrere Nutzer verwechselten den Dialog zur Priifung der
Identitét eines Kommunikationspartners mit einer Art Schalt-
flache zur Aktivierung der E2E-Verschliisselung. Der Ansatz, die
E2E-Verschliisselung ohne irgendeine Veranderung der Benut-
zeroberfliche einzufiihren, scheint zunéchst nutzerfreundlich.
Das Missverstandnis bzgl. der Schaltfliche konnte jedoch eine
Folge der Entscheidung von WhatsApp sein, den zugrundelie-
genden Verschlisselungsprozess vor dem Nutzer zu verbergen.
Die Forschungen von Ruoti et al. (2013) und Atwater et al. (2015)
legen zwar nahe, dass Nutzer integrierte Losungen bevorzugen.
Dies kann jedoch auch zu Misstrauen in die Anwendung fith-
ren (siehe unten), da die Nutzer den Prozess der Verschliisselung
nicht nachvollziehen konnen. Daher kénnte es sinnvoll sein, den
Verschliisselungsprozess fiir den Nutzer innerhalb der Nutzer-
oberfliche greifbarer zu machen, z. B. durch Anpassung des Ve-
rifizierungsdialogs und die Bereitstellung von mehr Informatio-
nen tiber die E2E-Verschliisselung.

Der Eindruck, dass sogar E2E-verschliisselte Kommunika-
tions-Tools anfillig fiir das Mitlesen seitens sachkundiger Drit-
ter sind, kann jedoch nicht durch einfaches Erh6hen der Sichtbar-
keit der Verschliisselung beseitigt werden. Das fehlende Verstind-
nis des Verschliisselungskonzepts ist ein grundlegendes Problem,
das nicht nur bei Messengern sondern auch bei der E-Mail-Kom-
munikation auftritt. Regierungen, Bildungseinrichtungen und
Dienstleister sollten daher gemeinsam versuchen, die Ausbildung
der Bevolkerung in der IT, ihre Schutzmechanismen und nicht
zuletzt den Schutz der Privatsphére zu verbessern.
= Vertrauen gegeniiber WhatsApp. Die meisten Teilnehmer ga-

ben an, WhatsApp aufgrund mangelnder Transparenz, z. B.

hinsichtlich ihres Geschéftsmodells und der Verarbeitung von

Nutzerdaten (FF3), mehr zu misstrauen als anderen Messen-

gern. Ein weiterer Grund hierfiir waren die bereits beschrie-

benen falschen Vorstellungen von E2E-Verschliisselung. Im

Einklang mit diesem Misstrauen gingen viele Nutzer davon

aus, dass WhatsApps Motivation zur Einfithrung der E2E-Ver-

schliisselung ausschliefSlich darin bestand, mit anderen Mess-
engern zu konkurrieren, finanzielle Vorteile zu erzielen, gesetz-
liche Anforderungen zu erfiillen oder sogar Nutzer mit einem

Lockangebot (FF4) zu verfithren. Nur finf von zwanzig Teil-

nehmern nahmen an, dass WhatsApp Verantwortung iber-

nehmen und ihre Daten schiitzen wolle. Einige Teilnehmer

interpretierten die Einfithrung der E2E-Verschliisselung so-

gar als schlechtes Zeichen, da dies bedeute, dass ,,etwas mit Si-

cherheit von Anfang an falsch gewesen sein muss®
Angesichts dieses mangelnden Vertrauens der WhatsApp-Nut-
zer konnte es sinnvoll sein, iiber Mafinahmen nachzudenken, die
das Konzept der E2E-Verschliisselung und ihren beabsichtigten
Zweck zu erldutern. Da einige Teilnehmer die mangelnde Trans-
parenz von WhatsApp als Unternehmen kritisierten, bestiin-
de eine weitere Moglichkeit darin, Informationen tiber das Ge-
schiftsmodell des Unternehmens zur Verfligung zu stellen. Dies
kann, je nach bereitgestellten Informationen, das Vertrauen der
Nutzer in WhatsApp erhéhen oder aber sogar noch verringern. In
jedem Fall konnte die Veroffentlichung des Quellcodes der Ver-
schliisselung dazu beitragen, Sicherheitsexperten von der Starke
der Verschliisselung zu tiberzeugen und schliefllich das Vertrau-
en der Endnutzer in diese Technologie zu erhéhen.
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