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Abkurzungsverzeichnis

Abs. Absatz

AGB Allgemeine Geschaftsbedingungen

Art. Artikel

Alt. Alternative

BDSG Bundesdatenschutzgesetz neue Fassung (Geltung ab 25.05.18)
DSB Datenschutzbeauftragter

DSGVO EU-Datenschutz-Grundverordnung (Geltung ab 25.05.18)
EG Erwagungsgrund

EWR Europaischer Wirtschaftsraum

i.S.v. Im Sinne von

i.vV.m. In Verbindung mit

lit. litera (Buchstabe)

Nr. Nummer

SDM Standard-Datenschutzmodell v.1.1 vom 26.04.2018
TCDP Trusted Cloud Datenschutz-Profil

TOM technische und organisatorische MaRnahmen

Ziff. Ziffer

Hinweis zur geschlechtsneutralen Formulierung:

Alle personenbezogenen Bezeichnungen im AUDITOR-Kriterienkatalog sind geschlechtsneutral zu ver-
stehen. Zum Zweck der besseren Lesbarkeit wird daher auf die geschlechtsspezifische Schreibweise
verzichtet, sodass die grammatikalisch maskuline Form kontextbezogen jeweils als Neutrum zu lesen
ist (z.B. ist bei der Bezeichnung Datenschutzbeauftragter die Funktionsbezeichnung als Neutrum zu

lesen und meint nicht einen ausschliel3lich maskulinen Personenbezug).
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A. Gegenstand und Ziele des AUDITOR-Kriterienkatalogs

Der AUDITOR-Kriterienkatalog ist ein Prufstandard fur die Datenschutz-Zertifizierung von Cloud-Diens-
ten gemaf den Anforderungen der EU-Datenschutz-Grundverordnung (DSGVO).

1. Adressaten und Funktionen des AUDITOR-Kriterienkatalogs

Durch die AUDITOR-Datenschutz-Zertifizierung kdnnen Anbieter von Cloud-Diensten des privaten Sek-
tors die Vereinbarkeit ihrer Datenverarbeitungsvorgdnge mit datenschutzrechtlichen Anforderungen
nachweisen. Der AUDITOR-Kriterienkatalog beschreibt die datenschutzrechtlichen Anforderungen an
die Verarbeitung von personenbezogenen Daten auf der Seite des Auftragnehmers (Cloud-Anbieter).
Dagegen werden die datenschutzrechtlichen Anforderungen an den Auftraggeber (Cloud-Nutzer) nicht
adressiert.

Zertifizierungsgegenstand AUDITOR

Den Zertifizierungsgegenstand des AUDITOR-Verfahrens sind Verarbeitungsvorgange von personen-
bezogenen Daten im Kontext von Cloud-Diensten. Eine Datenverarbeitung ist nach Art. 4 Nr. 2 DSGVO
jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte Vorgang oder jede solche Vorgangs-
reihe. Dazu zahlen das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, der Abgleich oder die Verkniipfung,
die Einschrankung, das Ldschen oder die Vernichtung von Daten.

Den Zertifizierungsgegenstand bilden Datenverarbeitungsvorgange, die in Produkten oder Diensten o-
der mit Hilfe von (auch mehreren) Produkten und Diensten erbracht werden. Im AUDITOR-Verfahren
werden die Datenverarbeitungsvorgange betrachtet, die der Cloud-Anbieter als Auftragsverarbeiter im
Rahmen der Auftragsverarbeitung gemaf Art. 28 DSGVO durchfiihrt. Weiterhin werden Datenverarbei-
tungsvorgange betrachtet, die der Cloud-Anbieter als Verantwortlicher vornimmt, um den Vertrag mit
dem Cloud-Nutzer Uber die Bereitstellung des Cloud-Dienstes schlieRen und durchfiihren zu kénnen
sowie um rechtliche Pflichten zu erfillen.

Bei der Bestimmung des Zertifizierungsgegenstands sind drei Komponenten wichtig, die Cloud-Anbieter
als Adressaten des AUDITOR-Zertifizierungsverfahrens beachten missen: 1. personenbezogene Da-
ten, 2. technische Systeme (Infrastruktur, Hardware und Software, die genutzt werden, um personen-
bezogene Daten zu verarbeiten) und 3. Prozesse und Verfahren, die mit Verarbeitungsvorgangen in
Verbindung stehen. Somit besteht ein Datenverarbeitungsvorgang in der Regel sowohl aus technischen
und automatisierten als auch aus nicht-technischen organisatorischen Komponenten, die personenbe-
zogene Daten zu einem bestimmten Zweck verarbeiten und deren DatenschutzmaRnahmen in Daten-
schutzkonzepten erfasst und zu Datenschutzmanagementsystemen zusammengefasst sind. Der ge-
samte Datenverarbeitungsvorgang muss den Anforderungen der Datenschutz-Grundverordnung ent-
sprechen.

Datenverarbeitungsvorgange mussen eine geschlossene Verfahrensstruktur fir die Verarbeitung per-
sonenbezogener Daten aufweisen, innerhalb derer die spezifischen Datenschutzrisiken des jeweiligen
Cloud-Dienstes vollstandig erfasst werden kénnen. Dies bedeutet, dass auch Schnittstellen des zu zer-
tifizierenden Cloud-Dienstes zu anderen Diensten betrachtet werden missen, um Datenflliisse zu iden-
tifizieren, aus denen datenschutzrechtliche Risiken erwachsen kénnen. Weiterfihrende Informationen
zum Zertifizierungsgegenstand von AUDITOR sind dem Begleitdokument ,Zertifizierungsgegenstand”
zu entnehmen.

Cloud-Anbieter als Adressat

Cloud-Anbieter im Sinne dieses Katalogs ist jedes privatwirtschaftliche Unternehmen, das einen Cloud-
Dienst am Markt anbietet und sich nach dem AUDITOR-Kriterienkatalog als Auftragsverarbeiter gemaf
Art. 4 Nr. 8 DSGVO zertifizieren lassen mdchte.

Cloud-Anbieter sind die Antragsteller im AUDITOR-Zertifizierungsverfahren und werden durch den AU-
DITOR-Kriterienkatalog in zweierlei Hinsicht adressiert:

1) Als Auftragsverarbeiter von Datenverarbeitungsvorgangen. Die Cloud-Anbieter kdnnen sowohl
B2B- als auch B2C-Anbieter sein. Wichtig ist nur, dass sie hinsichtlich der Daten, die in der
Cloud verarbeitet werden (,,Inhalts- oder Anwendungsdaten®), als Auftragsverarbeiter und
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nicht als Verantwortliche tatig sind und die Datenschutzkonformitét inrer Datenverarbeitungs-
vorgange durch ein Zertifikat bestatigen lassen mdchten. Gerade im B2B-Bereich werden die
Inhalts- und Anwendungsdaten haufig personenbezogene Daten von Kunden, Mitarbeitern oder
anderen betroffenen Personen sein, mit denen der Cloud-Nutzer in Vertragsbeziehungen steht.
Jedoch kénnen Inhalts- und Anwendungsdaten auch personenbezogene Daten des Cloud-Nut-
zers sein.

2) Als Verantwortlicher von Datenverarbeitungsvorgangen. Der Cloud-Anbieter wird auch als Ver-
antwortlicher von Datenverarbeitungsvorgadngen adressiert, die erforderlich sind, um den Ver-
trag mit dem Cloud-Nutzer Uber die Bereitstellung des Cloud-Dienstes schlieRen und diesen
durchfliihren zu kénnen. Bei diesen Datenverarbeitungsvorgangen geht es um den Schutz der
personenbezogenen Daten des Cloud-Nutzers und um dessen Personlichkeitsrecht. Der Um-
gang mit personenbezogenen Daten von Dritten wie etwa Kunden oder Mitarbeitern des Cloud-
Nutzers findet im Rahmen der zwischen dem Cloud-Nutzer und dem Cloud-Anbieter vereinbar-
ten Auftragsverarbeitung statt und verpflichtet den Cloud-Anbieter lediglich in seiner Rolle als
Auftragsverarbeiter. Schlie3t der Cloud-Nutzer einen Vertrag mit dem Cloud-Anbieter Uber die
Bereitstellung und Nutzung des Cloud-Dienstes ab, wird der Cloud-Anbieter vor allem durch
handels- und steuerrechtliche Aufzeichnungs- und Aufbewahrungspflichten zur Verarbeitung
personenbezogener Daten verpflichtet, sodass die Datenverarbeitung zur Erfillung rechtlicher
Pflichten ebenfalls in den Anwendungsbereich der AUDITOR-Zertifizierung fallt.

Obwohl der Cloud-Anbieter grundsétzlich frei darin ist, den Zweck einer Verarbeitung und die
hierfir passende Rechtsgrundlage aus Art. 6 Abs. 1 UAbs. 1 lit. a bis f DSGVO zu wahlen und
Art. 5 Abs. 1 lit. b i.V.m. Art. 6 Abs. 4 DSGVO auch keine strikte Zweckbindung, sondern nur
eine Zweckvereinbarkeit kennt, werden im Rahmen der AUDITOR-Zertifizierung nur Datenver-
arbeitungen des Cloud-Anbieters in seiner Rolle als Verantwortlicher betrachtet, die in einem
inneren Zusammenhang zum Vertrag zwischen dem Cloud-Anbieter und dem Cloud-Nutzer
Uber die Bereitstellung und Nutzung des Cloud-Dienstes und die Durchfiihrung der Auftragsver-
arbeitung stehen. Im Rahmen der AUDITOR-Zertifizierung werden daher nur Datenverarbei-
tungsvorgange betrachtet, die der Cloud-Anbieter durchfiihrt, um den Cloud-Dienst gegentiber
dem Cloud-Nutzer zu erbringen, um diesem die Nutzung zu ermdéglichen und um den Dienst
abzurechnen.

Um den Vertrag mit dem Cloud-Nutzer Uber die Nutzung des Cloud-Dienstes abzuschlielen
und durchzufiihren, entscheidet der Cloud-Anbieter, welche personenbezogenen Daten er er-
hebt und verarbeitet. In der Regel werden hier Daten wie Namen, Adressen, Zahlungsdaten
wie beispielsweise Bankverbindungen, Rufnummern, Benutzernamen und Passworter fiirs Ein-
loggen in den Cloud-Dienst verarbeitet. Diese kénnen unter dem Begriff ,,Bestandsdaten® zu-
sammengefasst werden.

Um dem Cloud-Nutzer die Inanspruchnahme des Cloud-Dienstes zu ermdglichen und diese
abzurechnen, muss der Cloud-Anbieter weitere personenbezogene Daten wie beispielsweise
Ein- und Auslogdaten zu Nutzkonten, IP-Adressen, die genutzten Dienstmodule und den Um-
fang der Nutzung verarbeiten. Diese Daten kdnnen unter dem Begriff ,,Nutzungsdaten* zu-
sammengefasst werden.

Da die Datenschutz-Grundverordnung die Unterscheidung in Bestands- und Nutzungsdaten
nicht kennt, werden diese Daten im Rahmen dieses Kriterienkatalogs als personenbezogene
Daten bezeichnet, die ihm Rahmen der Durchfihrung des Auftrags Uber die Erbringung des
Cloud-Dienstes anfallen.

Cloud-Nutzer als NutznieRer

Cloud-Nutzer im Sinne dieses Katalogs ist jede natirliche oder juristische Person, die als Verantwortli-
cher gemal Art. 4 Nr. 7 DSGVO Verarbeitungen personenbezogener Daten durchfihrt und allein oder
gemeinsam mit anderen Uber Zwecke und Mittel dieser Verarbeitungen entscheidet und sich ent-
schlief’t, diese Verarbeitungen an einen Cloud-Anbieter auszulagern.

Aufgrund der Zertifizierung der Datenverarbeitungsvorgange eines Cloud-Dienstes kann der Cloud-Nut-
zer darauf vertrauen, dass der von ihm verwendete Cloud-Dienst datenschutzkonform ist. Der Anwen-
dungsbereich der Datenschutz-Zertifizierung nach AUDITOR ist die Verarbeitung personenbezogener
Daten im Auftrag (Auftragsverarbeitung) nach Art. 28 DSGVO durch einen Cloud-Anbieter. Hier muss
sich der Cloud-Nutzer des Dienstes als Auftraggeber gemaf Art. 28 Abs. 1 DSGVO davon uberzeugen,
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dass auf Seiten des Cloud-Anbieters hinreichende Garantien bestehen, die bestatigen, dass geeignete
technische und organisatorische MaRnahmen (TOM) so durchgefihrt werden, dass die Verarbeitung im
Einklang mit den Anforderungen der Datenschutz-Grundverordnung erfolgt und den Schutz der Rechte
der betroffenen Person gewahrleistet. Der Nachweis hinreichender Garantien wird erleichtert, wenn der
Cloud-Anbieter als Auftragnehmer ein Zertifikat vorweist, das die Erfullung der gesetzlichen Anforde-
rungen bestatigt. Ein Zertifikat kann gemaf Art. 28 Abs. 5 DSGVO als Faktor herangezogen werden,
um hinreichende Garantien nachzuweisen. Fir die Nutzung von Cloud-Diensten, die im Regelfall als
standardisierte Dienste fiir eine Vielzahl von Nutzern erbracht werden, ist die Datenschutz-Zertifizierung
besonders wichtig, da sie eine effiziente Mdglichkeit zur Erfillung der gesetzlichen Uberpriifungspflicht
darstellt.

Personenbezogene Daten als das zu schiitzende Gut

Als personenbezogenen Daten werden, der gesetzlichen Definition des Art. 4 Abs. 1 DSGVO entspre-
chend, alle Daten verstanden, die sich auf eine identifizierte oder identifizierbare natirliche Person be-
ziehen. Im Cloud-Kontext kdnnen dies beispielsweise Anwendungsdaten des Cloud-Nutzers sein, so-
weit sie dem jeweiligen Datenverarbeiter die Identifizierung oder Identifizierbarkeit einer natirlichen Per-
son ermdglichen. Die Cloud-Nutzer und Cloud-Anbieter missen gemal Art. 28 Abs. 3 Satz 1 DSGVO
in einer rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung festlegen, welche Arten personen-
bezogener Daten im Rahmen der Auftragsverarbeitung weisungsgebunden durch den Auftragsverar-
beiter verarbeitet werden sollen.

Verantwortungsverteilung zwischen Cloud-Anbieter und Cloud-Nutzer

Da sich der Anwendungsbereich der Datenschutz-Zertifizierung nach AUDITOR auf die Verarbeitung
personenbezogener Daten im Auftrag gemaf Art. 28 DSGVO erstreckt, adressiert der AUDITOR-Krite-
rienkatalog schwerpunktmafig die datenschutzrechtlichen Anforderungen an den Cloud-Anbieter in sei-
ner Funktion als Auftragsverarbeiter. Datenverarbeitungsvorgange, bei denen der Cloud-Anbieter nicht
lediglich weisungsgebunden agiert, sondern als Verantwortlicher iber Zwecke und Mittel der Verarbei-
tung personenbezogener Daten entscheidet, werden im Rahmen der AUDITOR-Zertifizierung nur be-
trachtet, soweit es um Datenverarbeitungsvorgange geht, die erforderlich sind, um den Vertrag mit dem
Cloud-Nutzer Gber die Bereitstellung des Cloud-Dienstes schlieBen und durchfiihren sowie um rechtli-
che Pflichten wie handels- und steuerrechtliche Aufzeichnungs- und Aufbewahrungspflichten erfiillen
zu kénnen.

Dass es beim Cloud Computing regelmaflig zu einem Nebeneinander der Verantwortlichkeiten zwi-
schen dem Cloud-Anbieter und dem Cloud-Nutzer kommt, ist nicht ungewoéhnlich. Allgemeine Leitlinien
zur Verantwortungsabgrenzung sind nur schwer zu bilden, da die Verantwortungsverteilung maf3geblich
von den Service-Modellen und den konkreten Ausgestaltungen sowie den individuellen Auftragsverar-
beitungsvereinbarungen mit den jeweiligen Cloud-Nutzern abhangt. Daher liegt es an dem Cloud-Nutzer
und dem Cloud-Anbieter Regelungen zur Verantwortungsverteilung zu treffen.

Die Regelungen missen die Intentionen und Zwecksetzungen der Parteien abbilden. Im Verhaltnis zwi-
schen Cloud-Nutzer und Cloud-Anbieter ist der Cloud-Anbieter immer dann Auftragnehmer, wenn er mit
den zu verarbeitenden Daten keine eigenen Zwecke verfolgt, auch wenn er die Entscheidungen Uber
die Mittel der Datenverarbeitung trifft. Er ist nur dann Verantwortlicher, wenn er mit den Daten eigene
Zwecke verfolgt. Er bleibt jedoch Auftragsverarbeiter, wenn der Cloud-Nutzer den Zweck der Verarbei-
tung klar definiert, dem Cloud-Anbieter jedoch die Entscheidungsbefugnis Uber die Wahl der techni-
schen und organisatorischen Mittel Uberlasst, solange diese Mittel angemessen sind, um den Verarbei-
tungszweck zu erreichen und er den Cloud-Nutzer Uber diese informiert.

Als Faustformel kann festgehalten werden, dass der Cloud-Nutzer regelmaRig fir diejenigen personen-
bezogenen Daten als Verantwortlicher anzusehen ist, die er oder ihm zurechenbare Personen in die
Cloud ubertragen. Dies betrifft die Inhalts- und Anwendungsdaten des Cloud-Nutzers. Der Cloud-An-
bieter wird fur diejenigen Datenverarbeitungsvorgénge verantwortlich sein, die er vornimmt, um den
Cloud-Dienst zu erbringen und um dessen Nutzung und Abrechnung zu ermdglichen. In der Regel be-
trifft dies Bestands- und Nutzungsdaten der Cloud.

Verantwortungsverteilung zwischen Cloud-Anbieter und Subauftragsverarbeiter

Der Cloud-Anbieter hat die Moglichkeit, den Cloud-Dienst nicht vollstdndig selbst zu erbringen, sondern
sich fur die Leistungserbringung weiterer Subauftragsverarbeiter zu bedienen, soweit der Cloud-Nutzer
damit einverstanden ist. In diesem Fall kbnnen einzelne Abschnitte oder Teile des Datenverarbeitungs-
vorgangs an weitere Auftragsverarbeiter delegiert oder ausgelagert werden, sodass eine Leistungskette
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entsteht. Die Auslagerung der Datenverarbeitung an weitere Subauftragsverarbeiter darf jedoch nicht
dazu fuhren, dass die Vorgaben der Datenschutz-Grundverordnung in der Leistungskette missachtet
werden. Vielmehr muss der Cloud-Anbieter als Hauptauftragsverarbeiter dafiir Sorge tragen, dass auf
allen Stufen die einschldgigen Vorschriften der Datenschutz-Grundverordnung von allen Subauf-
tragsverarbeitern eingehalten werden. Fur die Auftragsdurchfihrung gegeniber dem Cloud-Nutzer
bleibt der Cloud-Anbieter durchgangig verantwortlich. Setzen die zu zertifizierenden Verarbeitungsvor-
gange eines Cloud-Dienstes auf nicht-anbietereigene Plattformen oder Infrastrukturen auf oder setzt
der Auftragsverarbeiter sonstige Subauftragsverarbeiter ein, so kann sich das Zertifikat nur auf diejeni-
gen Datenverarbeitungsvorgange beziehen, die im Verantwortungsbereich des jeweiligen Auftragsver-
arbeiters stehen. Der Auftragsverarbeiter muss sich jedoch davon iberzeugen, dass auch diese frem-
den, von ihm genutzten Plattformen, Infrastrukturen und sonstigen Subauftragsverarbeiter die fur sie
relevanten datenschutzrechtlichen Vorschriften einhalten und darf nur solche einsetzen, um seinen
Dienst zu erbringen. Ein Cloud-Anbieter darf daher nur solche Subauftragsverarbeiter auswahlen, die
gemal Art. 28 Abs. 1 DSGVO ebenfalls ,geeignete Garantien dafiir bieten, dass geeignete technische
und organisatorische MalBnahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang mit den
Anforderungen dieser Verordnung erfolgt und den Schutz der Rechte der betroffenen Personen ge-
wéhrleistet”, Subauftragsverarbeiter kdnnen die geforderten geeigneten Garantien ihrerseits beispiels-
weise durch ein datenschutzspezifisches Zertifikat oder durch die Befolgung von anerkannten Verhal-
tensregeln (,Code of Conduct’) gemaR Art. 40 DSGVO erbringen. Kapitel V dieses Kriterienkatalogs
regelt insbesondere die Subauftragsverarbeitung.

2. Fortentwicklung von TCDP gemaR der Datenschutz-Grundverord-
nung

Die Zertifizierung nach dem alten Bundesdatenschutzgesetz wurde im Pilotprojekt ,Datenschutz-Zerti-
fizierung fir Cloud-Dienste“ durch das im September 2016 finalisierte Trusted Cloud Datenschutz-Profil
(TCDP) untersucht. Da bei der Entwicklung der Zertifizierungskriterien nach TCDP noch nicht alle ein-
schlagigen internationalen Normen, neu entwickelten relevanten Kriterienwerke — z. B. Cloud Compu-
ting Compliance Controls Catalogue (C5) — und insbesondere die Anforderungen der Datenschutz-
Grundverordnung bertcksichtigt werden konnten, muss mit dem Geltungsbeginn der Datenschutz-
Grundverordnung ab dem 25.05.2018 das TCDP-Kriterienwerk an die neuen Regelungen angepasst
werden. Dies geschieht mit dem AUDITOR-Kriterienkatalog. Dieser zielt insbesondere auf einheitliche
Kriterien fur eine unionsweite Zertifizierung.

Der AUDITOR-Kriterienkatalog fokussiert alle relevanten Vorschriften fur die Datenschutz-Zertifizierung
von Cloud-Diensten in der Datenschutz-Grundverordnung und konkretisiert diese zu pruffahigen Krite-
rien.
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B. Aufbau und Nutzung des AUDITOR-Kriterienkatalogs

1. Elemente des Kriterienkatalogs

Der AUDITOR-Kriterienkatalog enthalt ,Kriterien®, ,Erlauterungen®, ,Umsetzungshinweise“ und ,Nach-
weise”. Die ,Kriterien“bezeichnen die normativen Voraussetzungen, die zu erfiillen sind, um ein Zertifi-
kat auf der Grundlage des AUDITOR-Kriterienkatalogs zu erhalten. Sie stellen somit die Anforderungen
dar, die eine akkreditierte Zertifizierungsstelle im Rahmen des Zertifizierungsverfahrens berpriift. Die
LErfduterungen” sollen das Verstandnis der Kriterien und ihre Herleitung aus der Datenschutz-Grund-
verordnung erleichtern.

Fir jedes Kriterium werden ,Umsetzungshinweise” als exemplarische Leitlinien und Hilfestellungen fir
das Verstandnis und die Umsetzung der Kriterien gegeben, die jedoch keinen verpflichtenden Charakter
haben. Zudem finden sich zu jedem Kriterium ,Nachweise®. Die ,Nachweise“ liefern die Antwort auf die
Frage, wie das Vorliegen der Kriterien im konkreten Zertifizierungsverfahren erwiesen werden kann. Sie
stellen analog zu den Umsetzungshinweisen exemplarische Leitlinien und informative Hilfestellungen
dar, die Cloud-Anbieter, Zertifizierungsstellen, Prifer und weitere Interessierte bei der Beurteilung der
Einhaltung von Kriterien unterstiitzen sollen. Es besteht keine Verpflichtung, die Nachweise gemaR die-
sem Dokument zu erbringen. Das akkreditierte AUDITOR-Konformitatsbewertungsprogramm legt fest,
wie jedes Kriterium im Rahmen der Zertifizierung zu Uberprifen ist.

Der Kriterienkatalog unterscheidet zwischen Kriterien, Erlauterungen, Umsetzungshinweisen und Nach-
weisen fir die Auftragsverarbeitung von Anwendungsdaten (Kapitel C) und fir die Verarbeitung von
Bestands- und Nutzungsdaten, fur die ein Cloud-Anbieter verantwortlich ist (Kapitel D).

2. Schutzklassen

Anforderungen an TOM des Cloud-Dienstes werden nach Schutzklassen differenziert. Dabei orientiert
sich der AUDITOR-Kriterienkatalog an dem TCDP-Schutzklassenkonzept, beriicksichtigt aber auch die
Schutzbedarfsabstufungen nach dem Standard-Datenschutzmodell (SDM) der deutschen Datenschutz-
aufsichtsbehdérden.

2.1 Das Schutzklassenkonzept

Das Schutzklassenklassenkonzept orientiert sich am Risiko der Datenverarbeitung fur die Grundrechte
und Grundfreiheiten natirlicher Personen. Daneben hat nach Art. 24, 25 und 32 DSGVO die Auswahl
von TOM den Stand der Technik und die Implementierungskosten zu bertcksichtigen. In Anlehnung an
die EG 75, 76, 85, 90, 91, 94, 95 und 96 DSGVO hat der Verantwortliche jeweils die Risiken einer
Verarbeitung personenbezogener Daten fur die Rechte und Freiheiten naturlicher Personen vorab zu
identifizieren. In einem weiteren Schritt ist abzuschatzen, ob die Verarbeitung zu einem materiellen oder
immateriellen Schaden fiihren kénnte, insbesondere wenn sie zu einer Diskriminierung, einem Identi-
tatsdiebstahl oder -betrug, einem finanziellen Verlust, einer Rufschadigung, einem Verlust der Vertrau-
lichkeit von dem Berufsgeheimnis unterliegenden personenbezogenen Daten, einer unbefugten Aufhe-
bung der Pseudonymitat oder anderen erheblichen wirtschaftlichen oder gesellschaftlichen Nachteilen
fuhren kann, wenn die betroffenen Personen um ihre Rechte und Freiheiten gebracht oder daran ge-
hindert werden, die sie betreffenden personenbezogenen Daten zu kontrollieren.

Der Verantwortliche hat gemall EG 76 Satz 1 DSGVO die Eintrittswahrscheinlichkeit und Schwere des
Schadens fur die Rechte und Freiheiten der betroffenen Person in Bezug auf die Art, den Umfang, die
Umsténde und die Zwecke der Verarbeitung zu bestimmen. Dieses Risiko soll er gemaf dem jeweiligen
Verwendungskontext der verarbeiteten personenbezogenen Daten anhand eines objektiven Mal3stabs
beurteilen. Dabei hat er nach EG 76 Satz 2 DSGVO festzustellen, ob die Datenverarbeitung ein Risiko
oder ein hohes Risiko birgt. Diese Risikoabstufungen werden mit dem AUDITOR-Schutzklassenkonzept
umgesetzt.

Der Cloud-Anbieter muss umgekehrt durch seine Dienstbeschreibung zu erkennen geben, fur welche
Art und Kategorien von Daten und fir welche Schutzklassen der angebotene Dienst geeignet ist. Dabei
muss jeder geprifte Datenverarbeitungsvorgang in diesem Cloud-Dienst diese Schutzklasse erfiillen.
Schutzklassen werden daher nicht jedem einzelnen Datenverarbeitungsvorgang im jeweiligen Cloud-
Dienst zugewiesen, sondern dem Cloud-Dienst als solchem.
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Ziel des Schutzklassenkonzepts ist es, den individuellen MaRRstab der Datenschutz-Grundverordnung —
die Anforderungen an die TOM richten sich nach dem Schutzbedarf der jeweiligen Datenverarbeitung —
durch Zuordnung in Schutzklassen zu vereinfachen. Die Schutzklassen haben dabei eine doppelte
Funktion: Sie beschreiben zum einen den Schutzbedarf der Datenverarbeitungsvorgange, zum anderen
die Anforderungen an die TOM. Um die unterschiedlichen Funktionen deutlich zu machen, unterschei-
det das Schutzklassenkonzept einerseits Schutzbedarfsklassen und andererseits Schutzanforderungs-
klassen.

Die Schutzbedarfsklassen definieren den Schutzbedarf fiir Datenverarbeitungsvorgange anhand gene-
reller Merkmale. Dieser ergibt sich aus der Art der Daten, dem Umfang, den Umsténden und den Zwe-
cken der konkreten Datenverarbeitung.

Die Schutzanforderungsklassen definieren in allgemeiner Form die technischen und organisatorischen
Anforderungen, die fiir Datenverarbeitungsdienste der betreffenden Klasse mafigeblich sind. Dabei wird
fur jede Schutzbedarfsklasse eine korrespondierende Schutzanforderungsklasse definiert.

Die Unterscheidung von Schutzbedarfs- und Schutzanforderungsklasse korrespondiert mit den Rollen
und Verantwortungen von Cloud-Nutzer und Cloud-Anbieter in der Auftragsverarbeitung. Der Cloud-
Anbieter beansprucht im Rahmen des Zertifizierungsverfahrens fiir jeden Dienst auf Grundlage der Prii-
fung und anhand der konkreten TOM eine bestimmte Schutzanforderungsklasse. Dies wird durch die
Zertifizierungsstelle Uberprift. Im Zertifikat wird die Eignung des Cloud-Dienstes fiir eine konkrete
Schutzanforderungsklasse zum Ausdruck gebracht. Der Cloud-Nutzer als Verantwortlicher und Auftrag-
geber hat hingegen die Aufgabe, den Schutzbedarf seiner Datenverarbeitung zu bestimmen, indem er
eine Schutzbedarfsklasse auswahlt. Lagert er seine Datenverarbeitungsvorgéange an einen Cloud-
Dienst aus, muss er einen Cloud-Dienst auszuwahlen, der mindestens die entsprechende Schutzanfor-
derungsklasse erfillt.

Hinsichtlich der Datenverarbeitung, fir die der Cloud-Anbieter verantwortlich ist und die erforderlich ist,
um den Auftrag mit dem Cloud-Nutzer ber die Nutzung des Cloud-Dienstes durchzufihren, legt der
Anbieter sowohl den Schutzbedarf als auch die Schutzanforderungen an die Datenverarbeitung fest, da
beides in seiner Verantwortung liegt.

2.2 Die Schutzklassen des AUDITOR-Kriterienkatalogs

Der AUDITOR-Kriterienkatalog beruht auf der Unterscheidung von drei Schutzklassen (1, 2, 3), fur die
jeweils Schutzbedarf (Schutzbedarfsklassen) und Schutzanforderungen (Schutzanforderungsklassen)
beschrieben werden.

Neben den drei Schutzklassen gibt es Datenverarbeitungsvorgénge, die keine Aussagen Uber persén-
liche oder sachliche Verhaltnisse natirlicher Personen enthalten, erzeugen, unterstitzen oder solche
ermoglichen und daher keinen datenschutzrechtlichen Schutzbedarf aufweisen. Sie liegen unterhalb
von Schutzklasse 1, weshalb sie in dem Schutzklassenkonzept nicht betrachtet werden.

Auch Datenverarbeitungsvorgange mit extrem hohem Schutzbedarf (oberhalb von Schutzbedarfsklasse
3) werden in dem Schutzklassenkonzept und der AUDITOR-Zertifizierung nicht beriicksichtigt. Ein ext-
rem hoher Schutzbedarf liegt vor, wenn die Datenverarbeitungsvorgédnge aufgrund der verwendeten
Daten oder der konkreten Verarbeitung dieser Daten eine erhebliche Aussagekraft Gber die Personlich-
keit oder Lebensumstande der betroffenen Person haben, unterstlitzen oder zu einer solchen fliihren
kénnen oder sonst fur die Verhaltnisse der betroffenen Person von erheblicher Bedeutung sind und die
unbefugte Verarbeitung dieser Daten zu einer konkreten Gefahr fur eine wesentliche Beeintrachtigung
von Leben, Gesundheit oder Freiheit der betroffenen Person filhren wirde.

Nicht abschlieRende Beispiele flir Daten mit extrem hohem Schutzbedarf:
e Daten von V-Leuten des Verfassungsschutzes;
e Daten Uber Personen, die moégliche Opfer von strafbaren Handlungen sein kénnen;
e Adressen von Zeugen in bestimmten Strafverfahren.

Auch Datenverarbeitungsvorgdnge mit individuell stark divergierenden Umstanden werden in dem

Schutzklassenkonzept und der AUDITOR-Zertifizierung nicht betrachtet, weil sie der Generalisierung,
die mit dem Schutzklassenkonzept einhergeht, nicht zuganglich sind.
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a) Die Ermittlung der Schutzbedarfsklasse

Die Festlegung des Schutzbedarfs obliegt dem Cloud-Nutzer. Der Schutzbedarf wird in einem dreistufi-
gen Verfahren ermittelt:

e Im 1. Schritt wird der abstrakte Schutzbedarf der zu verarbeitenden Daten nach der Datenart
bestimmt.

e Im 2. Schritt ist zu prifen, ob sich der Schutzbedarf aufgrund der konkreten Verwendung der
Daten erhoht.

e Im 3. Schritt ist zu priifen, ob der Schutzbedarf aufgrund konkreter Umstande sinkt.

Im Ergebnis wird der Schutzbedarf der konkreten Datenverarbeitung nach den Schutzbedarfsklassen
kategorisiert. Die Schritte zwei und drei werden im AUDITOR-Katalog nicht weiter erlautert, weil sie
vornehmlich den Cloud-Nutzer und nicht die Zertifizierung des Cloud-Anbieters als solche betreffen.

Zu beachten gilt jedoch, dass fir die Datenverarbeitung zur Durchflihrung des Auftrags mit dem Cloud-
Nutzer, der Cloud-Anbieter Verantwortlicher ist und daher auch den Schutzbedarf dieser Datenverar-
beitung bestimmen muss.

Schutzbedarfsklassen nach Datenart (Abstrakter Schutzbedarf — Schritt 1)

Zunachst wird der abstrakte Schutzbedarf der zu verarbeitenden Daten nach der Datenart bestimmt.
Diese bildet nur den Ausgangspunkt und dient nur der ersten Einordnung der Daten. Schlielich lasst
sich die Schutzbedurftigkeit von Daten nicht abstrakt bestimmen, sondern hangt von ihrem jeweiligen
Verwendungszusammenhang ab.

Datenarten mit normalem Schutzbedarf (Schutzbedarfsklasse 1)

Jede Verarbeitung personenbezogener Daten stellt einen Eingriff in die Grundrechte der betroffenen
Person dar. Aus diesem Grund wird davon ausgegangen, dass jede Verarbeitung personenbezogener
Daten mindestens einen normalen Schutzbedarf aufweist.

In Schutzbedarfsklasse 1 fallen alle Datenverarbeitungsvorgange, die durch die einbezogenen Daten
und die konkrete Verarbeitung dieser Daten Aussagen Uber die persdnlichen oder sachlichen Verhalt-
nisse der betroffenen Person enthalten, erzeugen, unterstitzen oder erméglichen. Die unbefugte Ver-
wendung dieser Daten kann von der betroffenen Person leicht durch Aktivitdten verhindert oder abge-
stellt werden oder Iasst keine besonderen Beeintrachtigungen erwarten.

Nicht abschlieRende Beispiele fur Daten (ohne Verarbeitungskontext, soweit nicht Schutzbedarfsklasse
2 oder 3):
e Name;
Geschlecht;
Anschrift;
Beruf;
Geburtsjahr;
Titel;
Adressbuchangaben;
Telefonverzeichnisse;
Staatsangehdrigkeit;
Telefonnummer einer natlrlichen Person.

Datenarten mit hohem Schutzbedarf (Schutzbedarfsklasse 2)

Datenverarbeitungsvorgange, die aufgrund der verwendeten Daten oder der konkreten Verarbeitung
dieser Daten eine Aussagekraft uber die Personlichkeit oder die Lebensumsténde der betroffenen Per-
son haben, unterstitzen oder zu einer solchen fiihren kénnen oder sonst fur die Verhaltnisse der be-
troffenen Person von Bedeutung sind. Die unbefugte Verarbeitung solcher Daten kann zu Beeintrachti-
gungen der betroffenen Person in ihrer gesellschaftlichen Stellung oder ihren wirtschaftlichen Verhalt-
nissen fuhren (,Ansehen®). Weiterhin ist bei Daten, die der Gesetzgeber als besonders schutzwirdig in
Art. 9 Abs. 1 DSGVO ausgewiesen hat, von einem hohen Schutzbedarf auszugehen.
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Nicht abschlielende Beispiele fur Daten ohne Verarbeitungskontext, soweit nicht Schutzbedarfsklasse

3):

Name, Anschrift eines Vertragspartners;

Geburtsdatum;

Familienstand;

verwandtschaftliche Beziehungen und Bekanntenkreis;

Daten iber Geschafts- und Vertragsbeziehungen;

Kontext zu einem Vertragspartner (z.B. Gegenstand einer vereinbarten Leistung);
Verarbeitungen nicht veranderbarer Personendaten, die lebenslang als Anker fur Profilbildun-
gen dienen kdnnen wie genetische Daten i.S.v. Art. 4 Nr. 13 DSGVO oder biometrische Daten
i.S.v. Art. 4 Nr. 14 DSGVO;

Daten Uber die rassische und ethnische Herkunft;

Daten Uber politische Meinungen;

religidse oder weltanschauliche Uberzeugungen;

Gewerkschaftsangehdrigkeit;

Daten zum Sexualleben oder der sexuellen Orientierung einer naturlichen Person;
Verarbeitungen eindeutig identifizierender, hoch verkniipfbarer Daten wie Krankenversicherten-
nummern oder Steuernummern;

Daten, die mogliche Auswirkungen auf das Ansehen/die Reputation der betroffenen Person
haben;

Daten Uber den geschitzten inneren Lebensbereich der betroffenen Person (z.B. Tagebiicher);
Gesundheitsdaten i.S.v. Art. 4 Nr. 15 DSGVO;

Grad der Behinderung;

Verarbeitung von Daten mit inharenter Intransparenz fiir die betroffene Person (Schatzwerte
beim Scoring, Anwendung von Algorithmen);

Einkommen;

Sozialleistungen;

Steuern;

Ordnungswidrigkeiten;

Daten uber Mietverhaltnisse;

Patientenverwaltungsdaten (mit Ausnahme von besonders sensiblen Diagnosedaten und der-
gleichen);

Arbeitszeitzeitdaten;

Mitgliederverzeichnisse;

Melderegister;

Zeugnisse und Prifungsergebnisse;

Versicherungsdaten;

Personalverwaltungsdaten aus Beschaftigungsverhaltnissen (mit Ausnahme von dienstlichen
Beurteilungen und beruflicher Laufbahn);

Verkehrsordnungswidrigkeiten;

einfache Bewertungen eher geringer Bedeutung (z.B. Ja/Nein-Entscheidung bei Einstufung im
Mobilfunkvertrag etc.);

Zugangsdaten zu einem Dienst;

Kommunikationsinhalte einer Person (z.B. E-Mail-Inhaltsdaten, Brief, Telefonat);

(genauer) Aufenthaltsort einer Person;

Finanzdaten einer Person (z.B. Kontostand, Kreditkartennummer, einzelne Zahlung);
Kreditauskunfte;

Verkehrsdaten der Telekommunikation.

Hinweis: Kommunikationsinhalte, insbesondere Schrift- oder Sprachaufzeichnungen jeder Art, kdnnen
sehr unterschiedlichen Schutzbedarf, von niedrig bis sehr hoch aufweisen. Die Festlegung des Schutz-
bedarfs erfordert eine objektive Bewertung, in der das Ausmal des Risikos der Datenverarbeitung be-
urteilt wird. Sofern der Cloud-Nutzer keine Kenntnis vom subjektiven Schutzbedarf der Kommunizieren-
den hat (Beispiel: allgemeiner Kollaborations-Service mit Datenablage, Videokonferenz und Mailfunk-
tion) oder seine Dienste fur besonders schutzbedurftige Kommunikationen anbietet (Beispiel: Konfe-
renzservice fir Rechtsanwalte und Mandanten, hier: Schutzklasse 3) darf er von Schutzbedarfsklasse
2 ausgehen.
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Datenarten mit sehr hohem Schutzbedarf (Schutzbedarfsklasse 3)

Datenverarbeitungsvorgange, die aufgrund der verwendeten Daten oder der konkreten Verarbeitung
dieser Daten eine erhebliche Aussagekraft Gber die Personlichkeit oder die Lebensumstande einer be-
troffenen Person haben, unterstiitzen oder zu einer solchen fiihren kénnen oder sonst fiir die Verhalt-
nisse der betroffenen Person von erheblicher Bedeutung sind. Die unbefugte Verarbeitung solcher Da-
ten kann zu erheblichen Nachteilen fir die betroffene Person hinsichtlich ihrer gesellschaftlichen Stel-
lung und ihren wirtschaftlichen Verhaltnissen fihren (,Existenz®).

Hinweis: Als Datenarten in diesem Sinne werden auch Datenmehrheiten, insbesondere verkettete Da-
ten (z.B. Personlichkeitsprofile) angesehen, aus denen sich ein neuer Informationsgehalt ergibt.

Nicht abschlieliende Beispiele fir Daten mit sehr hohem Schutzbedarf:

e Daten, die einem Berufs-, Geschéafts-, Fernmelde-, oder Mandantengeheimnis unterliegen (z.B.

Patientendaten, Mandantendaten);

e Daten, deren Kenntnis eine erhebliche konkrete Schadigung der betroffenen Person oder Dritter
ermoglicht (z.B. Personliche Identifikationsnummer, Transaktionsnummer im Online-Banking);
Schulden;
besonders sensitive Sozialdaten;

Pfandungen;

Personalverwaltungsdaten wie dienstliche Beurteilungen, berufliche Laufbahn und dergleichen,

soweit nicht Schutzbedarfsklasse 2;

o Daten Uber Vorstrafen und strafprozessuale Verhaltnisse (z.B. Ermittlungsverfahren) einer Per-
son und entsprechende Verdachtsmomente; Straffalligkeit;

e besonders sensitive Gesundheitsdaten i.S.v. Art. 4 Nr. 15 DSGVO wie z.B. zu Krankheiten,
deren Bekanntwerden der betroffenen Person in besonderem Malle unangenehm sind oder zu
einer gesellschaftlichen Stigmatisierung der betroffenen Person fiihren kénnen;

o Persdnlichkeitsprofile, z.B. Bewegungsprofil, Beziehungsprofil, Interessenprofil, Kaufverhal-
tensprofil, mit erheblicher Aussagekraft iber die Persdnlichkeit der betroffenen Person.

b) Schutzanforderungsklassen

Die Schutzanforderungsklassen dienen dazu, die TOM festzulegen, die dazu geeignet sind, die Rechte
und Freiheiten der betroffenen Personen in Bezug auf die jeweiligen in der Schutzbedarfsklasse fest-
gestellten Risiken des Dienstes angemessen zu schitzen.

Schutzanforderungsklasse 1

Der Cloud-Anbieter hat risikoangemessene TOM zu ergreifen, um die Datenminimierung, Verfligbarkeit,
Integritat, Vertraulichkeit, Nichtverkettung, Transparenz und Intervenierbarkeit von personenbezogenen
Daten sicherzustellen (siehe auch Gewahrleistungsziele aus dem SDM). Fur den Bereich der Informa-
tionssicherheit bedeutet dies, dass die Daten, insbesondere gegen Vernichtung, Verlust, Veranderung,
unbefugten Zugang und unbefugte Offenlegung, zu schitzen sind sowie die Belastbarkeit des Cloud-
Dienstes zu gewahrleisten ist.

Die TOM mussen geeignet sein, um im Regelfall solche Vorgange aufgrund technischer oder organisa-
torischer Fehler, einschlieRlich Bedienfehler, des Cloud-Anbieters oder seiner Mitarbeiter oder fahrlas-
siger Handlungen Dritter auszuschlie®en. Gegen vorsatzliche Eingriffe ist ein Mindestschutz vorzuse-
hen, der diese erschwert. Jeder Eingriff muss nachtraglich festgestellt werden kénnen.

Schutzanforderungsklasse 2

Ein hoher Schutzbedarf fihrt dazu, dass zusatzliche oder wirksamere risikoangemessene TOM ergriffen
werden mussen, um die Datenminimierung, Verfugbarkeit, Integritat, Vertraulichkeit, Nichtverkettung,
Transparenz und Intervenierbarkeit von personenbezogenen Daten sicherzustellen (siehe auch Ge-
wahrleistungsziele aus dem SDM). Fir die Informationssicherheit bedeutet dies, dass die Daten, insbe-
sondere gegen Vernichtung, Verlust, Veranderung, unbefugten Zugang und unbefugte Offenlegung, zu
schitzen sind sowie die Belastbarkeit des Cloud-Dienstes zu gewahrleisten ist. Gleichzeitig missen die
fur Schutzanforderungsklasse 1 geeigneten Mal3nahmen erfillt und ihre Ausfiihrung an den Schutzbe-
darf angepasst werden.

Dies kann erreicht werden, indem die Wirkung einer Mal3inahme erhéht wird, soweit diese einen Ansatz-
punkt fir eine solche Skalierung bietet. Ein Beispiel hierfur ist die Erhéhung der Lange eingesetzter
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kryptografischer Schlissel oder der Einsatz von Hardware-Token oder einer Zwei-Faktor-Authentifizie-
rung. Weiterhin kann eine Anpassung dadurch erfolgen, dass mit groRerer Zuverlassigkeit eine spezifi-
kationsgerechte Ausfiihrung der MaRnahme sichergestellt wird. Dazu missen mdgliche Stéreinfliisse
bestimmt und die Robustheit der MalRnahmen durch zusatzliche Vorkehrungen — oft organisatorischer
Natur — erhéht werden.

Die ergriffenen MalRnahmen mussen geeignet sein, um im Regelfall solche Vorgange aufgrund techni-
scher oder organisatorischer Fehler, einschliellich Bedienfehler, des Cloud-Anbieters oder seiner Mit-
arbeiter, oder fahrlassiger Handlungen Dritter auszuschlieRen. Die Malnahmen missen auch geeignet
sein, Schadigungen durch fahrlassige Handlungen Befugter im Regelfall zu verhindern. Gegen vorsatz-
liche Eingriffe ist ein Schutz vorzusehen, der zu erwartende Eingriffe hinreichend sicher ausschliel3t.
Dazu gehort insbesondere ein hinreichender Schutz gegen bekannte Angriffsszenarien sowie MafRnah-
men, durch die Eingriffe im Regelfall (nachtraglich) festgestellt werden kdnnen.

Schutzanforderungsklasse 3

Der Cloud-Anbieter muss Gber die TOM der Schutzanforderungsklassen 1 und 2 hinaus risikoangemes-
sene TOM ergreifen, um die Daten, insbesondere gegen Vernichtung, Verlust, Veranderung, unbefug-
ten Zugang und unbefugte Offenlegung, zu schitzen.

Die Malinahmen missen geeignet sein, um solche Vorgange aufgrund technischer oder organisatori-
scher Fehler, einschlielich Bedienfehler, oder fahrlassiger oder vorsatzlicher Handlungen hinreichend
sicher auszuschlieRen. Dazu gehdrt insbesondere ein hinreichender Schutz gegen bekannte Angriffs-
szenarien sowie Verfahren zur Erkennung von Missbrauchen. Jeder Eingriff muss nachtraglich festge-
stellt werden kénnen.

3. Nichtanwendbarkeit von Kriterien

Im Rahmen des Zertifizierungsverfahrens stellt der Cloud-Anbieter der Zertifizierungsstelle ausreichend
Informationen zur Beurteilung, Abgrenzung und abschlieRenden Festlegung des Zertifizierungsgegen-
stands zur Verfligung. Dies schlie3t insbesondere die Dokumentation von Verantwortlichkeiten und —
insofern anwendbar — die Einbindung von Subauftragsverarbeitern in die zu zertifizierenden Datenver-
arbeitungsvorgange ein. Bei der Festlegung des Zertifizierungsgegenstands oder im Rahmen des Prif-
prozesses kann die Zertifizierungsstelle feststellen, dass einzelne Kriterien fir den betrachteten Daten-
verarbeitungsvorgang nicht anwendbar sind. Das akkreditierte AUDITOR-Konformitatsbewertungspro-
gramm regelt die Voraussetzungen und das Verfahren zur Feststellung und Beurteilung der Nichtan-
wendbarkeit von Kriterien. So ist unter anderem gefordert, dass nichtanwendbare Kriterien im Zertifikat
kenntlich gemacht werden.

Nichtanwendbar sind Kriterien insbesondere dann, wenn der Cloud-Anbieter diese nicht erfillen kann,
weil sie aulderhalb seines Verantwortungsbereichs liegen. So wird der Cloud-Anbieter beispielsweise
nach Kriterium Nr. 6.1 zur Unterstiitzung des Cloud-Nutzers bei der Auskunftserteilung verpflichtet. Das
Kriterium ist jedoch auf die Datenverarbeitungsvorgange des Cloud-Anbieters nicht anwendbar und der
Cloud-Anbieter somit von der Auskunftserteilung entbunden, wenn der Verantwortungsbereich fur die
betreffenden Daten beim Cloud-Nutzer liegt und dieser tber Anwendungen und Dateien bestimmt. Das
gleiche gilt, wenn nicht der Cloud-Anbieter, sondern Subauftragsverarbeiter fur den Zugang zu Daten-
verarbeitungssystemen nach Nr. 2.3 verantwortlich sind. In diesem Fall ist Kriterium Nr. 2.3 auf den
Cloud-Anbieter nicht anwendbar. Der Cloud-Anbieter muss sich jedoch davon Uberzeugen, dass die
Subauftragsverarbeiter die fiir sie relevanten datenschutzrechtlichen Vorschriften einhalten (siehe Nr.
10.4) und somit ihrerseits das Kriterium Nr. 2.3 erfiillen.

Weiterhin sind Kriterien beispielsweise nicht anwendbar, wenn der Cloud-Anbieter die in den Kriterien
adressierten Handlungen nicht vornimmt. Setzt der Cloud-Anbieter beispielsweise keine Subauf-
tragsverarbeiter ein oder findet keine Datenverarbeitung auRerhalb der Europaischen Union und des
Europaischen Wirtschaftsraums statt, sind die Kriterien aus Kapitel V und VI nicht anwendbar.
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C. Kriterien und Umsetzungsempfehlungen fur die

Auftragsverarbeitung

Kapitel I: Rechtsverbindliche Vereinbarung zur Auftragsverarbeitung
Erlduterung

Der Cloud-Anbieter muss sicherstellen, dass die Leistungen gegeniber dem Cloud-Nutzer aufgrund
einer rechtsverbindlichen Vereinbarung’ erbracht werden, die die gesetzlichen Anforderungen der Da-
tenschutz-Grundverordnung an die Auftragsverarbeitung erflllt. Die gesetzlichen Anforderungen an
diese Vereinbarung werden durch die nachfolgenden Kriterien der Nummern 1.1 bis 1.8 konkretisiert.

Nr. 1 — Wirksame und eindeutige Vereinbarung zwischen Cloud-Anbieter und Cloud-Nutzer
(Art. 28 Abs. 3 DSGVO)

Nr. 1.1 — Dienstleistung aufgrund einer rechtsverbindlichen Vereinbarung
und Form der Vereinbarung
(Art. 28 Abs. 3 Satz 1 und Abs. 9 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch geeignete technische oder organisatorische Vorkehrungen si-
cher, dass der Dienst erst nach dem Abschluss einer rechtsverbindlichen Vereinbarung zur
Auftragsverarbeitung mit dem Cloud-Nutzer erbracht wird.

(2) Diese Vereinbarung muss die Kriterien dieses Kapitels (Nr. 1.1 bis 1.8) erfillen.

(3) Die rechtsverbindliche Vereinbarung ist schriftlich oder in einem elektronischen Format? abzu-
fassen.

Erlauterung

Die rechtsverbindliche Vereinbarung zur Datenverarbeitung im Auftrag ist wesentlich, da mit dieser die
Rolle des Cloud-Anbieters als Auftragsverarbeiter i.S.v. Art. 4 Nr. 8 DSGVO gegenuber der Rolle des
Cloud-Nutzers als Verantwortlichem ausdrucklich klargestellt wird. Oft liegt dieser Vereinbarung eine
weitere Vereinbarung Uber die Leistungserbringung zugrunde; beide Vereinbarungen sind zu unter-
scheiden.

Umsetzungshinweis

Der Cloud-Anbieter trifft technische oder organisatorische Vorkehrungen, die einen automatischen Ver-
einbarungsschluss vor der eigentlichen Dienstnutzung sicherstellen. Hierzu kann dem potentiellen
Cloud-Nutzer wahrend der Registrierung eine entsprechende Vereinbarung angezeigt werden, die die-
ser vor der Dienstnutzung bestatigen muss.

Bei standardisierten Massengeschéaften werden in der Regel, auch unter Unternehmern, vorformulierte
Vertragsklauseln (Allgemeine Geschaftsbedingungen - AGB) eingesetzt, die wirksam im Sinne des je-
weiligen AGB-Rechts zu sein haben.

Nachweis

Der Cloud-Anbieter kann im Rahmen der Zertifizierung alle oder eine reprasentative Stichprobe von
rechtsverbindlichen Vereinbarungen vorlegen, die er mit den Cloud-Nutzern schlieRt. Auerdem kann

T Art. 28 Abs. 3 Satz 1 DSGVO schreibt die Auftragsverarbeitung auf Grundlage eines Auftragsverarbeitungsver-
trags vor. Alternativ zum Vertrag kann auch ein anderes Rechtsinstrument nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten im Sinne des Art. 28 Abs. 3 Satz 1 DSGVO als Rechtsgrundlage fir die Auftragsverarbeitung
dienen.

2 Firr das elektronische Format reicht die Textform i.S.v. § 126b BGB aus.
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er anhand einer geeigneten Dokumentation nachweisen, dass technische oder organisatorische Vor-
kehrungen getroffen wurden, die eine Dienstnutzung erst nach Abschluss der Vereinbarung sicherstel-
len.

Nr. 1.2 — Gegenstand und Dauer der Verarbeitung
(Art. 28 Abs. 3 Satz 1 DSGVO)

Kriterium

(1) Der Gegenstand und die Dauer des Auftrags sind in der rechtsverbindlichen Vereinbarung tber
die Auftragsverarbeitung so konkret wie moglich festzulegen.

(2) Die Vereinbarung muss die Dauer des Auftrages durch einen Start- und Endpunkt oder den
Verweis auf eine unbestimmte Nutzungszeit festlegen.

(3) Die Voraussetzungen einer Kiindigung sind in die Vereinbarung aufzunehmen.
Umsetzungshinweis

Fir beide Parteien sollte anhand dieser Eingrenzung des Auftragsgegenstands klar hervorgehen, wel-
che Verarbeitungsvorgange oder Verarbeitungskategorien durch den Cloud-Anbieter fir den Cloud-Nut-
zer durchgeflhrt werden. Insbesondere sollte in transparenter Form dargelegt werden, welche Einfluss-
moglichkeiten dem Cloud-Anbieter bei der Wahl der Verarbeitungsmittel zur Ausfiihrung von Verarbei-
tungsvorgangen, in denen personenbezogene Daten verarbeitet werden, zukommen. Regelungen zum
Gegenstand des Auftrags sollten auch die abgegrenzten Verantwortungsbereiche zwischen Cloud-Nut-
zer und Cloud-Anbieter abbilden.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er einen Entwurf einer rechtsverbind-
lichen Vereinbarung mit diesen Angaben vorhalt und ein Verfahren implementiert hat, wonach die Ver-
einbarung mit diesen Festlegungen geschlossen wird.

Nr. 1.3 — Art, Umfang und Zwecke der Datenverarbeitung
(Art. 28 Abs. 3 Satz 1 DSGVO)

Kriterium

In der rechtsverbindlichen Vereinbarung uber die Auftragsverarbeitung werden der Umfang, die
Artund der Zweck der vorgesehenen Verarbeitung von Daten im Auftrag, die Art der verarbeiteten
Daten sowie die Kategorien betroffener Personen festgelegt.

Umsetzungshinweis

Diese Einzelangaben miissen zwar nicht jeden konkreten Einzelfall abdecken, sollten jedoch so prazise
sein, dass die im Rahmen der Auftragsverarbeitung zulassigen Datenverarbeitungsvorgange im Einzel-
nen aus Sicht des Cloud-Nutzers nachvollzogen werden kénnen.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er einen Entwurf einer rechtsverbind-
lichen Vereinbarung mit diesen Angaben vorhalt und ein Verfahren implementiert hat, wonach die Ver-
einbarung mit diesen Festlegungen geschlossen wird.

Nr. 1.4 — Festlegung von Weisungsbefugnissen
(Art. 28 Abs. 3 Satz 2 lit. a DSGVO)

Kriterium

(1) Die rechtsverbindliche Vereinbarung tber die Auftragsverarbeitung sieht vor, dass die perso-
nenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen — auch in Bezug
auf die Ubermittlung personenbezogener Daten in ein Drittland oder an eine internationale Or-
ganisation — verarbeitet werden.
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(2) Wird im Rahmen standardisierter Massengeschéfte keine individuelle rechtsverbindliche Ver-
einbarung geschlossen, hat der Cloud-Anbieter in seiner Dienstbeschreibung die durch ihn
technisch ausfiihrbaren Dienstleistungen auf eine aus der Cloud-Nutzer-Perspektive nachvoll-
ziehbare Weise so prazise wie mdglich zu benennen, um diesem eine Auswahl nach Art. 28
Abs. 1 DSGVO zu erméglichen.

Erlauterung

Die Weisungsgebundenheit wird in der Datenschutz-Grundverordnung an mehreren Stellen genannt
(Art. 28 Abs. 3 Satz 2 lit. a, 28 Abs. 3 Satz 3; indirekt in Art. 28 Abs. 10 und 29 und 32 Abs. 4 DSGVO).

Uberschreitet der Cloud-Anbieter die MaRgaben des Cloud-Nutzers nach dessen Weisungen, so liegt
ein Verstold gegen Art. 28 Abs. 10 und 29 DSGVO vor, und der Cloud-Anbieter hat mit haftungsrechtli-
chen Konsequenzen zu rechnen.

Umsetzungshinweis

Es sollte aus der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung hervorgehen, wer zur Er-
teilung von Weisungen befugt ist und wer auf Seiten des Cloud-Anbieters mit der Entgegennahme der
Weisungen betraut ist. Die zu Weisungen befugten Abteilungs- und Funktionsebenen kénnen in der
rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung benannt und ihre Authentifizierungsmittel
festgelegt werden.

Im der rechtsverbindlichen Vereinbarung lber die Auftragsverarbeitung oder in vorformulierten Klauseln
des Cloud-Anbieters sind die technisch ausfiihrbaren Dienstleistungen und Weisungsbefugnisse des
Cloud-Nutzers aufzufiihren. Die rechtsverbindliche Vereinbarung sollte die Moglichkeiten darstellen, die
dem Cloud-Nutzer zur Auslibung seiner Weisungsbefugnis eingeraumt werden. Diese kénnen insbe-
sondere auch in automatisierten Verfahren bestehen. Anhand einer (im Massengeschéft einseitig vor-
gegebenen) Dienstbeschreibung des Cloud-Anbieters sollen die potentiellen Cloud-Nutzer eine Aus-
kunft fir ihre Auswahl nach Art. 28 Abs. 1 DSGVO erhalten. In diesem Fall weist der Cloud-Nutzer durch
die Auswahl des Cloud-Dienstes den Cloud-Anbieter an, die beschriebene, standardisierte Dienstleis-
tung auszufiihren.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er entsprechende Regelungen zur
Weisungserteilung in rechtsverbindlichen Vereinbarungen offenlegt und vorhandene Dokumentationen
von Einzelanweisungen vorzeigt.

Nr. 1.5 — Ort der Datenverarbeitung
(indirekt Art. 28 Abs. 3 Satz 2 lit. a DSGVO)

Kriterium

(1) In der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung wird festgelegt, ob sich der
Ort der Datenverarbeitung innerhalb der Europaischen Union oder des Europaischen Wirt-
schaftsraums oder in einem Drittland befindet.

(2) Wird die Datenverarbeitung in einem Drittland durchgefuhrt, ist dieses konkret in der rechtsver-
bindlichen Vereinbarung zu benennen.

(3) In der rechtsverbindlichen Vereinbarung wird festgelegt, dass in den Fallen, in denen sich wah-
rend ihres Geltungszeitraums der Ort der Verarbeitung aus Grinden andert, die im Verantwor-
tungsbereich des Cloud-Anbieters liegen oder fur beide Parteien unvorhersehbar sind, der
Cloud-Anbieter diese Anderung dem Cloud-Nutzer unverziglich mitteilt.

(4) Bei jeder wesentlichen Abweichung von der Festlegung des Ortes der Datenverarbeitung wird
dem Cloud-Nutzer in der rechtsverbindlichen Vereinbarung ein sofortiges Klindigungsrecht ein-
geraumt.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er einen Entwurf einer rechtsverbind-
lichen Vereinbarung vorhalt, in dem er sich verpflichtet, den Cloud-Nutzer unverziglich iber Anderun-
gen des Ortes der Datenverarbeitung zu informieren.
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Nr. 1.6 — Verpflichtung zur Vertraulichkeit
(Art. 28 Abs. 3 Satz 2 lit. b DSGVO)

Kriterium

Der Cloud-Anbieter verpflichtet sich in der rechtsverbindlichen Vereinbarung Uber die Auf-
tragsverarbeitung, dass die zur Verarbeitung von personenbezogenen Daten befugten Personen
vor Aufnahme der datenverarbeitenden Tatigkeit zur Vertraulichkeit verpflichtet werden, sofern
sie nicht bereits einer angemessenen vergleichbaren gesetzlichen Verschwiegenheitspflicht un-
terliegen.

Erlauterung

Die Verpflichtung zur Vertraulichkeit und die Belehrung zur Verschwiegenheit fordern das Gewahrleis-
tungsziel der Vertraulichkeit (SDM 6.2.3).

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er einen Entwurf einer rechtsverbind-
lichen Vereinbarung vorhalt, in dem er sich verpflichtet, Mitarbeiter, die zur Verarbeitung von personen-
bezogenen Daten befugt sind, vor Aufnahme der datenverarbeitenden Tatigkeit zur Vertraulichkeit zu
verpflichten, sofern sie nicht bereits einer angemessenen vergleichbaren gesetzlichen Verschwiegen-
heitspflicht unterliegen.

Nr. 1.7 — Technisch-organisatorische MaRnahmen, Unterbeauftragung und Unterstiitzung
(Art. 28 Abs. 3 Satz 2 lit. ¢ bis fi.V.m. Kap. lll und Art. 32 — 36 DSGVO)

Kriterium

(1) Die Schutzklasse und die fir sie zu treffenden TOM werden in einer rechtsverbindlichen Ver-
einbarung Uber die Auftragsverarbeitung festgelegt.

(2) Die rechtsverbindliche Vereinbarung Uber die Auftragsverarbeitung enthalt die Angabe, ob der
Cloud-Anbieter oder der Cloud-Nutzer eine Pseudonymisierung, Anonymisierung oder Ver-
schlisselung (Nr. 2.7, Nr. 2.8 und Nr. 2.9) der zu verarbeitenden personenbezogenen Daten
vornimmt und ob diese auch gegenlber den Mitarbeitern des Cloud-Anbieters wirksam sind.
Die maximale Anzahl an Personen aus den Mitarbeitern des Cloud Anbieters und seiner Sub-
auftragsverarbeiter sind anzugeben, fir die die Pseudonymisierung oder Verschlisselung nicht
wirksam sind.

(3) Der Cloud-Anbieter legt in der rechtsverbindlichen Vereinbarung tUber die Auftragsverarbeitung
fest, auf welchem Niveau und wie rasch (innerhalb welchen Zeitraums) er nach einem physi-
schen oder technischen Zwischenfall die Daten des Cloud-Nutzers und den Cloud-Dienst wie-
derherstellen und dem Cloud-Nutzer Zugang zum Cloud-Dienst und zu den Daten gewabhrleis-
ten kann (Nr. 2.11).

(4) In der rechtsverbindlichen Vereinbarung Uber die Auftragsverarbeitung wird bestimmt, wie der
Cloud-Anbieter die Bedingungen gemal Art. 28 Abs. 2 und 4 DSGVO fir die Inanspruchnahme
der Dienste weiterer Auftragsverarbeiter einhalt.

(5) Die Verfahren zur Unterstitzung des Cloud-Nutzers bei der Erflillung der Betroffenenrechte
gemaly Nr. 6, bei der Durchflihrung einer Datenschutz-Folgenabschatzung gemal Nr. 7 und
zur Erfullung der Meldepflicht bei Datenschutzverletzungen nach Nr. 8.2 werden in der recht-
gultigen Vereinbarung Uber die Auftragsverarbeitung festgelegt.

Umsetzungshinweis

Angaben zur Umsetzung der Kriterien unter Nr. 2 kbnnen an Gewahrleistungszielen ausgerichtet wer-
den, wahrend die konkreten MalRnahmen der Zielerreichung dem Cloud-Anbieter Uberlassen werden
kénnen. Fur den Cloud-Nutzer ist es wichtig zu wissen, welcher Schutzanforderungsklasse der Cloud-
Dienst entspricht.

AUDITOR - European Cloud Service Data Protection Certification 18



Kriterienkatalog

Die Vorgaben des Art. 28 Abs. 3 Satz 2 lit. d DSGVO sollten in der rechtsverbindlichen Vereinbarung
Uber die Auftragsverarbeitung prazisiert werden, so dass ihre Einhaltung fir den Cloud-Nutzer leicht
Uberprifbar ist.

Da dem Cloud-Nutzer bei Anderungen in der Unterbeauftragung ein Einspruchsrecht zusteht (Nr. 10.3),
sollten in der rechtsverbindlichen Vereinbarung tber die Auftragsverarbeitung die Voraussetzungen und
Folgen eines Einspruchs geregelt werden, beispielsweise ob der Cloud-Nutzer bei Einspruch die Ver-
einbarung aufkiindigen darf.

Die rechtsverbindliche Vereinbarung Uber die Auftragsverarbeitung soll die Unterstitzungspflichten des
Cloud-Anbieters unter Berlcksichtigung der Ausgestaltung des konkreten Cloud-Dienstes und der dem
Cloud-Anbieter zumutbaren und geeigneten TOM konkretisieren. Dies soll Unsicherheiten hinsichtlich
der sich aus der Vereinbarung ergebenden Rechte und Pflichten vermeiden.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er einen Entwurf einer rechtsverbind-
lichen Vereinbarung mit diesen Angaben vorhalt und ein Verfahren implementiert hat, wonach die Ver-
einbarung mit diesen Festlegungen geschlossen wird.

Nr. 1.8 — Riickgabe von Datentragern und Loschung von Daten
(Art. 28 Abs. 3 Satz 2 lit. g DSGVO)

Kriterium

Die Pflichten des Cloud-Anbieters zur Riickgabe von Datentragern, Rickflihrung von Daten und
Léschung von Daten nach Ende der Auftragsverarbeitung sind in einer rechtsverbindlichen Ver-
einbarung zur Auftragsverarbeitung festzulegen.

Erlduterung

Ist der Cloud-Anbieter auch nach Ende der Auftragsverarbeitung aufgrund gesetzlicher Pflichten zur
Speicherung oder Aufbewahrung von Daten verpflichtet, sind diese nicht zu I6schen. Dies ist entspre-
chend in der rechtsverbindlichen Vereinbarung zu vermerken.

Umsetzungshinweis

Der Nachweis der Rickgabe von Datentragern und der Loschung von Daten kann auch durch Verweis
auf entsprechende Grundsatze des Cloud-Anbieters erfolgen. Der Cloud-Nutzer kann zwischen den
Abwicklungsmodalitaten wahlen. Die Pflichten des Cloud-Anbieters entfallen, wenn er eine Pflicht zur
Speicherung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten hat.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er einen Entwurf einer rechtsverbind-
lichen Vereinbarung mit diesen Festlegungen vorhalt und ein Verfahren implementiert hat, wonach die
Vereinbarung mit diesen Festlegungen geschlossen wird.
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Kapitel Il: Rechte und Pflichten des Cloud-Anbieters

Nr. 2 — Gewahrleistung der Datensicherheit
durch geeignete TOM nach dem Stand der Technik

Nr. 2.1 — Datensicherheitskonzept
(Art. 24, 25, 28, 32, 35i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium

(1) Der Cloud-Anbieter fiihrt eine Risikoanalyse in Bezug auf die Datensicherheit durch und verfligt
Uber ein Datensicherheitskonzept entsprechend seiner Schutzklasse, das den spezifischen Ri-
siken seiner Datenverarbeitungsvorgange angemessen ist.

(2) Im Datensicherheitskonzept stellt der Cloud-Anbieter dar, welche DatensicherheitsmaRnahmen
er ergriffen hat, um die bestehenden Risiken abzustellen oder einzuddammen. Der Cloud-Anbie-
ter schildert auch die Abwagungen, die er vorgenommen hat, um zu diesen Mallnahmen zu
gelangen.

(3) Das Datensicherheitskonzept ist schriftlich zu dokumentieren.

(4) Das Datensicherheitskonzept ist in regelmaRigen Abstanden auf Aktualitdt und Angemessen-
heit zu Uberprifen und bei Bedarf zu aktualisieren.

(5) Das Datensicherheitskonzeptkonzept beschreibt, welche Datenverarbeitungsvorgange in der
Verantwortung des Cloud-Anbieters liegen und fiir welche Datenverarbeitungsvorgange einge-
bundene Subauftragsverarbeiter verantwortlich sind.

(6) Das Datensicherheitskonzept beschreibt, welche Datenverarbeitungsvorgange in der Verant-
wortung des Cloud-Anbieters liegen und welche der Verantwortung des Cloud-Nutzers unter-
liegen.

(7) Soweit das Datensicherheitskonzept SicherheitsmaRnahmen des Cloud-Nutzers verlangt, sind
diese dem Cloud-Nutzer in Schriftform oder in einem elektronischen Format mitzuteilen.

Erlauterung

Der Cloud-Anbieter hat risikoangemessene TOM festzulegen, um Risiken einer Verletzung der Rechte
und Freiheiten von natlrlichen Personen zu verhindern. Insbesondere hat er Risiken gegen unbeab-
sichtigte und unrechtmafige Vernichtung, Verlust, Veranderung, unbefugte Offenlegung oder unbefug-
ten Zugang zu personenbezogenen Daten auszuschlieRen oder zu minimieren. Bei der Festlegung der
konkreten MafRnahmen berticksichtigt er nicht nur die Modalitaten der Verarbeitung und die Eintritts-
wahrscheinlichkeit und Schwere des Schadens, sondern auch den Stand der Technik sowie die Imple-
mentierungskosten der MaRnahmen. Die dabei getroffenen Abwagungen missen aus dem Datensi-
cherheitskonzept ersichtlich sein. Der Cloud-Anbieter legt fir seinen angebotenen Dienst die Schutzan-
forderungsklasse fest. Der Cloud-Nutzer wahlt einen Cloud-Dienst aus, der eine zu seiner Schutzbe-
darfsklasse passende Schutzanforderungsklasse bietet.

Umsetzungshinweis

Das Datensicherheitskonzept soll die sich aus den spezifischen Umstanden des Cloud-Dienstes, seiner
Datenverarbeitungsvorgange und Raumlichkeiten ergebenden Risiken abdecken und zu jedem Risiko
eine oder gegebenenfalls mehrere SchutzmalRnahmen beinhalten sowie Ressourcen, Verantwortlich-
keiten und Priorisierungen fir den Umgang mit Informationssicherheitsrisiken spezifizieren. Alle identi-
fizierten Restrisiken des Cloud-Dienstes, die nicht vollstdndig behandelt werden kénnen, sollten von der
Geschéftsleitung des Cloud-Anbieters zur Kenntnis genommen werden. Der Risikobewertungsansatz
und die Risikobewertungsmethodik des Cloud-Anbieters sollten dokumentiert werden.

Bei der Analyse von Risiken kénnen folgende Merkmale analysiert und evaluiert werden:

1) Evaluierung der Auswirkungen auf die Organisation, Technik oder Dienstbereitstellung auf-
grund eines Sicherheitsausfalls und Beriicksichtigung der Konsequenzen des Verlusts von Ver-
traulichkeit, Integritat oder Verfigbarkeit;
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2) Evaluierung der realistischen Wahrscheinlichkeit eines solchen Sicherheitsausfalls unter Be-
ricksichtigung aller denkbaren Bedrohungen und Sicherheitsliicken;

3) Abschatzung des moglichen Schadensausmales fiir die Grundrechte und Freiheiten der be-
troffenen Personen;

4) Prifung, ob alle moéglichen Optionen fiir die Behandlung der Risiken identifiziert und evaluiert
sind;

5) Bewertung, ob das verbleibende Risiko akzeptierbar oder eine GegenmalRnahme erforderlich
ist.

Das Datensicherheitskonzept sollte unter Berlicksichtigung neu auftretender Sicherheitsherausforde-
rungen kontinuierlich aktualisiert und verbessert werden. Dabei sollten Risikobewertungen, das maogli-
che Schadensausmal} und die identifizierten akzeptablen Risiken regelmafig unter Beriicksichtigung
des Wandels der Organisation, Technologie, Geschéftsziele und -prozesse, erkannten Bedrohungen,
der Auswirkung der implementierten Kontrollen und externen Ereignisse Uberprtft werden.

Nachweis

Das Datensicherheitskonzept und seine Angemessenheit kann der Cloud-Anbieter dadurch nachwei-
sen, dass er dieses vorlegt.

Nr. 2.2 — Sicherheitsbereich und Zutrittskontrolle
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter stellt durch risikoangemessene TOM sicher, dass Radume und Anlagen ge-
gen Schadigung durch Naturereignisse® gesichert werden und Unbefugten der Zutritt zu R&u-
men und Datenverarbeitungsanlagen verwehrt wird, um unbefugte Kenntnisnahmen personen-
bezogener Daten und Einwirkungsmoglichkeiten auf die Datenverarbeitungsanlagen auszu-
schlielRen.

(2) Die MaRnahmen sind geeignet, um im Regelfall den Zutritt Unbefugter aufgrund technischer
oder organisatorischer Fehler, einschlieBlich Bedienfehler, des Cloud-Anbieters oder fahrlassi-
ger Handlungen Dritter auszuschlieen. Gegen vorsatzliche Eingriffe ist ein Mindestschutz vor-
zusehen, der diese erschwert.

Schutzklasse 2
(3) Die Kriterien von Schutzklasse 1 sind erfillt.

(4) Die Mallinahmen sind geeignet, Schadigungen durch fahrldssige Handlungen Befugter im Re-
gelfall auszuschlieRen. Weiterhin ist sichergestellt, dass unbefugter Zutritt durch fahrlassige und
vorsatzliche Handlungen hinreichend sicher ausgeschlossen ist. Dies schliel3t Schutz gegen
Zutrittsversuche durch Tauschung oder Gewalt ein. Es besteht ein hinreichender Schutz gegen
bekannte Angriffsszenarien.

(5) Jeder unbefugte Zutritt und Zutrittsversuch ist nachtraglich feststellbar.
Schutzklasse 3
(6) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfullt.
(7) Jeder autorisierte Zutritt wird protokolliert.
Erlduterung

Dieses Kriterium konkretisiert in Teilen die in Art. 32 Abs. 1 lit. b und 5 Abs. 1 lit. f DSGVO enthaltene,
in hohem Malfle konkretisierungsbedurftige Pflicht, die Gewahrleistungsziele Integritat, Vertraulichkeit

3 Naturereignisse stellen ungewohnliche, in der Natur ablaufende Vorgange dar, die vom Menschen nicht beein-
flusst werden kdnnen und zeitlich begrenzt sind. Beispiele sind Blitze, Hochwasser, Trockenheit.
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und Verfugbarkeit (SDM 6.2.1 — 6.2.3) von personenbezogenen Daten und Diensten auf Dauer zu ge-
wahrleisten. Soweit der Cloud-Anbieter fir den Sicherheitsbereich und die Zutrittskontrolle zu Rdumen
und Datenverarbeitungsanlagen verantwortlich ist, benétigt er ein Berechtigungskonzept fir den Zutritt
zu Datenverarbeitungsanlagen. Die Zutrittskontrolle gewahrleistet den Zutrittsschutz nicht nur im Nor-
malbetrieb, sondern auch im Zusammenhang mit Naturereignissen.

Umsetzungshinweis
Die Umsetzungshinweise aus ISO/IEC 27001 Ziff. A11 und ISO/IEC 27018 Ziff. 11 sind anwendbar.

Um sicherzustellen, dass Unbefugte keinen Zutritt zu Raumen und Datenverarbeitungsanlagen erhal-
ten, sollte der Zutritt ins Rechenzentrum Uber Videouberwachungssysteme, Bewegungssensoren,
Alarmsysteme und von geschultem Sicherheitspersonal permanent iberwacht werden.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er im Datensicherheitskonzept die
TOM zur Zutrittskontrolle darlegt.

Nr. 2.3 — Zugangskontrolle
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter stellt sicher, dass Unbefugte keinen Zugang zu Datenverarbeitungssyste-
men erhalten und auf diese einwirken kénnen. Dies gilt auch fir Sicherungskopien, soweit diese
personenbezogene Daten enthalten.

(2) Der Cloud-Anbieter Uberprift die Erforderlichkeit der Berechtigungen flir den Zugang zu Daten-
verarbeitungssystemen in regelmaRigen Abstanden auf Aktualitdt und Angemessenheit und ak-
tualisiert sie bei Bedarf.

(3) Der Cloud-Anbieter Uberprift den Zugang von Befugten Uber das Internet durch eine starke
Authentifizierung, die mindestens zwei Elemente der Kategorie Wissen, Besitz oder Inharenz
verwendet. Die Elemente sind voneinander unabhangig, sodass die Uberwindung eines Ele-
ments die Zuverlassigkeit des anderen nicht beeinflusst. Sie sind so konzipiert, dass die Ver-
traulichkeit der Authentifizierungsdaten gewahrleistet ist. Der Zugang uber das Internet erfolgt
Uber einen verschlisselten Kommunikationskanal.

(4) Die MalRnahmen zur Zugangskontrolle sind geeignet, um im Regelfall den Zugang zu Daten-
verarbeitungssystemen durch Unbefugte aufgrund technischer oder organisatorischer Fehler,
einschlielllich Bedienfehler, des Cloud-Anbieters oder fahrlassiger Handlungen des Cloud-Nut-
zers oder Dritter auszuschlieRen. Gegen vorsatzliche Eingriffe besteht ein Mindestschutz, der
diese erschwert.

Schutzklasse 2
(5) Die Kriterien von Schutzklasse 1 sind erfullt.

(6) Gegen zu erwartenden vorsatzlichen unbefugten Zugang besteht ein Schutz, der zu erwartende
Zugangsversuche hinreichend sicher ausschliefl3t. Dazu gehdren insbesondere ein hinreichen-
der Schutz gegen bekannte Angriffsszenarien sowie Mallnahmen, die einen unbefugten Zu-
gang im Regelfall nachtraglich feststellbar machen.

Schutzklasse 3
(7) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfillt.

(8) Der Cloud-Anbieter schliet den unbefugten Zugang zu Datenverarbeitungssystemen hinrei-
chend sicher aus. Dies schlief3t regelmaRig MaRnahmen zur aktiven Erkennung von Angriffen
ein. Jeder unbefugte Zugang und entsprechende Versuche sind nachtraglich feststellbar.

AUDITOR - European Cloud Service Data Protection Certification 22



Kriterienkatalog

Erlduterungen

Das Kriterium der Zugangskontrolle konkretisiert in Teilen die in Art. 32 Abs. 1 lit. b und Abs. 2 DSGVO
enthaltene, in hohem MalRe konkretisierungsbedirftige Pflicht, die Gewahrleistungsziele der Integritat,
Vertraulichkeit und Verflgbarkeit (SDM 6.2.1 — 6.2.3) von personenbezogenen Daten und Diensten auf
Dauer sicherzustellen. Soweit der Cloud-Anbieter fiir den Zugang zu Datenverarbeitungssystemen ver-
antwortlich ist, bendtigt er ein Berechtigungskonzept fir den Zugang zu Datenverarbeitungssystemen.

Umsetzungshinweis

Die Umsetzungshinweise aus ISO/IEC 27001 Ziff. A12.1.4, A12.4.2 und ISO/IEC 27018 Ziff. 9 sind
anwendbar.

Die Aufgaben und Rollen zur Wahrung der Informationssicherheit fiir Datenverarbeitungsvorgéange des
Cloud-Anbieters sollten klar definiert und verstandlich dokumentiert sein. Alle Anlagen des Cloud-An-
bieters sollten korrekt gewartet werden, damit ihre fortgesetzte Verfligbarkeit und Integritat gewahrleis-
tet werden kénnen.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er im Datensicherheitskonzept die
TOM zur Zugangskontrolle darlegt.

Nr. 2.4 — Zugriffskontrolle
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass Berechtigte nur im Rahmen ihrer Berechti-
gungen Zugriff auf personenbezogene Daten nehmen kénnen und unbefugte Einwirkungen auf
personenbezogene Daten ausgeschlossen werden. Dies gilt auch fiir Datensicherungen, soweit
sie personenbezogene Daten enthalten.

(2) Der Cloud-Anbieter kontrolliert alle Zugriffe auf personenbezogene Daten.

(3) Die Mallnahmen sind geeignet, um im Regelfall den Zugriff auf personenbezogene Daten durch
Unbefugte aufgrund technischer oder organisatorischer Fehler, einschlie3lich Bedienfehler, des
Cloud-Anbieters oder fahrlassiger Handlungen des Cloud-Nutzers oder Dritter auszuschlieRRen.
Gegen vorsatzliche Eingriffe besteht ein Mindestschutz, der diese erschwert.

(4) Fur Zugriffe von Befugten auf personenbezogene Daten Uber das Internet ist eine starke Au-
thentifizierung erforderlich, die mindestens zwei Elemente der Kategorie Wissen, Besitz oder
Inharenz verwendet, die insofern voneinander unabhéngig sind, als die Uberwindung eines Ele-
ments die Zuverlassigkeit des anderen nicht in Frage stellt, und die so konzipiert ist, dass die
Vertraulichkeit der Authentifizierungsdaten gewahrleistet ist.

(5) Der Cloud-Anbieter schiitzt administrative Zugriffe und Tatigkeiten auf kritischen Systemen
durch einen starken Authentisierungsmechanismus und protokolliert diese. Die Fernadministra-
tion des Cloud-Dienstes durch Mitarbeiter des Cloud-Anbieters erfolgt tiber einen verschlissel-
ten Kommunikationskanal.

(6) Ist ein privilegierter Zugriff der Mitarbeiter des Cloud-Anbieters auf personenbezogene Daten
auf Weisung im Cloud-Dienst vorgesehen, ist dieser eindeutig geregelt und dokumentiert. Die
privilegierten Zugriffe weisen eine andere Nutzeridentitat auf als die Zugriffe fir die tagliche
Arbeit.

Schutzklasse 2
(7) Die Kriterien von Schutzklasse 1 sind erfllt.

(8) Zu erwartende vorsatzliche unbefugte Zugriffe sind hinreichend sicher ausgeschlossen. Dazu
gehdren insbesondere ein hinreichender Schutz gegen bekannte Angriffsszenarien sowie Mal3-
nahmen, durch die ein unberechtigter Zugriff im Regelfall nachtraglich festgestellt werden kann.
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(9) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer verschiedene zweckbezogene Nutzer-
rollen fur seine Mitarbeiter festlegt, um nicht zweckgemalfie Zugriffe auf personenbezogene Da-
ten logisch auszuschliel3en.

(10) Ist ein privilegierter Zugriff der Mitarbeiter des Cloud-Anbieters auf personenbezogene Daten
auf Weisung vorgesehen, ist dieser eindeutig zu regeln und zu dokumentieren. Der privilegierte
Zugriff darf nur in Rollen erfolgen, die von der Administration und vom Rechenzentrumsbetrieb
unabhangig sind. Der Zugriff ist mit Zwei-Faktor-Authentifizierung abzusichern und die Anzahl
der Mitarbeiter mit privilegiertem Zugriff ist so gering wie moglich zu halten.

Schutzklasse 3
(11) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfullt.

(12) Unbefugte Zugriffe auf Daten sind hinreichend sicher ausgeschlossen. Dies schliel3t regelma-
Rig Malinahmen zur aktiven Erkennung von Angriffen ein. Jeder unbefugte Zugriff und entspre-
chende Versuche ist nachtraglich feststellbar.

Erlduterungen

Das Kriterium der Zugriffskontrolle konkretisiert in Teilen die in Art. 32 Abs. 1 lit. b und Abs. 2 DSGVO
enthaltene, in hohem Male konkretisierungsbediirftige Pflicht, die Gewahrleistungsziele Integritat, Ver-
traulichkeit und Verfiigbarkeit (SDM 6.2.1 — 6.2.3) von personenbezogenen Daten und Diensten auf
Dauer sicherzustellen. Dies setzt ein Berechtigungskonzept fiir den Zugriff auf personenbezogenen Da-
ten voraus.

Umsetzungshinweis

Die Umsetzungshinweise aus ISO/IEC 27002 Ziff. 13.2 und ISO/IEC 27018 Ziff. 9.2, 9.2.1, 9.4.2 sind
anwendbar.

Berechtigungskonzepte mussen sowohl fur die Nutzer des Dienstes als auch fur die Mitarbeiter des
Cloud-Anbieters bestehen.

Ein geeigneter Managementprozess fiir die Zugriffskontrolle sollte etabliert werden, der die Erforderlich-
keit der Berechtigungen in regelmafigen Abstadnden auf Angemessenheit Uberprift, die Vergabe, Aktu-
alisierung, Kontrolle und den Entzug von Berechtigungen regelt, Zugriffspolitiken Gberwacht und aktua-
lisiert sowie Passwortrichtlinien Uberprift und die Einhaltung sicherstellt.

Es sollten angemessene SicherheitsmalRnamen gegen sowohl interne auch gegen externe Angriffe im-
plementiert werden, um einen unbefugten Zugriff zu verhindern. Hierzu z&hlen beispielsweise samtliche
Standardmafinahmen fiir den Schutz des Cloud-Hosts, d. h. Host Firewalls, Network-Intrusion-Preven-
tion-Systeme, Applikationsschutz, Antivirus, regelmaRige Integritatsiiberprifungen wichtiger Systemda-
teien und Host-based Intrusion-Detection-Systeme. Der Cloud-Dienst sollte ununterbrochen auf Angriffe
und Sicherheitsvorfalle iberwacht werden, um verdachtige Aktivitdten (z.B. Extraktion groRer Daten-
mengen mehrerer Mandanten), Angriffe und Sicherheitsvorfalle rechtzeitig erkennen und angemessene
und zeitnahe Reaktionen einleiten zu kénnen.

Um vorsatzliche Eingriffe auf Datenverarbeitungsvorgange durch Mitarbeiter zu erschweren, ist der
Kreis der Berechtigten klein zu halten und sind Zugriffsberechtigungen restriktiv zu vergeben. Mitarbei-
ter sollten nur Zugriff auf die Daten und Datenverarbeitungsvorgange haben, die sie flir ihre Aufgabener-
ledigung bendtigen. Eine weitere Mallnahme, um vorsatzliche Eingriffe durch Mitarbeiter zu erschwe-
ren, kann die Implementierung eines Vier-Augen-Prinzips sein, das bestimmte Aktionen an Datenverar-
beitungsvorgangen nur zuldsst, wenn mindestens ein weiterer Mitarbeiter der Aktion zugestimmt hat.
Um Zugriffe durch befugte Mitarbeiter nachtraglich nachverfolgen zu kénnen, sind die Zugriffe zu proto-
kollieren.

Samtliche relevanten Sicherheitsereignisse einschlief3lich aller Sicherheitsliicken oder -vorfalle sollten
erfasst, protokolliert, revisionssicher archiviert und ausgewertet werden. Ein handlungsfahiges Team fur
Security-Incident-Handling und Trouble-Shooting sollte ununterbrochen erreichbar sein, damit Sicher-
heitsvorfalle gemeldet und zeitnah bearbeitet werden kénnen.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er im Datensicherheitskonzept die
TOM zur Zugriffskontrolle darlegt.
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Nr. 2.5 — Ubertragung von Daten und Transportverschliisselung
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f und Abs. 2 DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter setzt bei Datenibertragungsvorgdngen eine Transportverschliisselung
nach dem Stand der Technik oder gleichermaRen angemessene Maflinahmen ein oder fordert
dies durch entsprechende Konfiguration von Schnittstellen. Die eingesetzte Transportverschlis-
selung muss gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.

(2) Die Maflinahmen sind geeignet, im Regelfall Angriffe Unbefugter aufgrund technischer oder or-
ganisatorischer Fehler, einschliellich Bedienfehler, des Cloud-Anbieters oder seiner Mitarbeiter
oder fahrlassiger Handlungen des Cloud-Nutzers oder Dritter auszuschliel3en. Die Mallnahmen
sind ferner geeignet, die fahrlassige Weitergabe von Daten an Unbefugte durch den Cloud-
Anbieter und seine Mitarbeiter auszuschlieRen. Gegen vorsatzliche Eingriffe besteht ein Min-
destschutz, der diese erschwert. Bei verschliisselter Ubertragung sind die Schliissel sicher auf-
zubewahren.

(3) Der Cloud-Anbieter protokolliert automatisiert die Metadaten aller Datentbertragungsvorgange,
einschlieBlich der Empfanger, auch solche vom und an den Cloud-Nutzer oder an Subauf-
tragsverarbeiter.

(4) Die Anforderungen dieses Kriteriums gelten auch fiir die Ubertragung von Daten im eigenen
Netzwerk des Cloud-Anbieters und seiner Subauftragsverarbeiter und zwischen diesen.

(5) Der Cloud-Anbieter schitzt den Transport von Datentragern mit TOM, sodass personenbezo-
gene Daten beim Transport der Datentrager nicht unbefugt gelesen, kopiert, verandert oder
entfernt werden kénnen. Der Cloud-Anbieter dokumentiert die Transporte.

Schutzklasse 2
(6) Die Kriterien von Schutzklasse 1 sind erfillt.

(7) Der Cloud-Anbieter schiitzt die Daten gegen vorsatzliches unbefugtes Lesen, Kopieren, Veran-
dern oder Entfernen und schliet zu erwartende Versuche hinreichend sicher aus. Zu den
SchutzmalRhahmen gehdren insbesondere ein hinreichender Schutz gegen bekannte Angriffs-
szenarien sowie MalRhahmen, durch die ein unbefugtes Lesen, Kopieren, Verandern oder Ent-
fernen im Regelfall (nachtraglich) festgestellt werden kann.

Schutzklasse 3
(8) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfullt.

(9) Cloud-Anbieter schliefdt unbefugtes Lesen, Kopieren, Verandern oder Entfernen von Daten hin-
reichend sicher aus. Er ergreift regelmaflig MaRnahmen zur aktiven Erkennung und Abwehr
von Angriffen und stellt jedes unbefugte Lesen, Kopieren, Verandern oder Entfernen von Daten
und auch jeden entsprechenden Versuch nachtréaglich fest. Bei verschlisselter Ubertragung
stellt er durch TOM sicher, dass weder er noch seine Mitarbeiter Zugriff auf die Schltissel haben.

Erlduterungen

Das Kriterium der Ubertragungs- und Transportkontrolle konkretisiert die in Art. 32 Abs. 1 lit. b und Abs.
2 DSGVO enthaltene, in hohem Male konkretisierungsbedurftige Pflicht, die Gewahrleistungsziele In-
tegritat, Vertraulichkeit und Verfigbarkeit (SDM 6.2.1 — 6.2.3) von personenbezogenen Daten und
Diensten auf Dauer sicherzustellen und personenbezogene Daten gegen unbeabsichtigte oder unrecht-
mafige Vernichtung, Verlust, Veranderung, unbefugten Zugang oder unbefugte Offenlegung wahrend
der elektronischen Ubertragung, des Transports oder der Speicherung auf Datentragern zu schiitzen.

Umsetzungshinweis

Die Umsetzungshinweise aus ISO/IEC 27018 Ziff. 10.1.1, A.10.6, A.10.9, ISO/IEC 27002 Ziff. 12.4,
ISO/IEC 27040:2017-03 Ziff. 6.7.1 und ISO/IEC 27040:2017-03 Ziff. 7.7.1 sind anwendbar.
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Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er im Datensicherheitskonzept die
TOM zur Ubertragungskontrolle darlegt.

Nr. 2.6 — Nachvollziehbarkeit der Datenverarbeitung
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. c, e, f und Abs. 2 DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter protokolliert Eingaben, Veranderungen und Léschungen personenbezoge-
ner Daten, die bei der bestimmungsgemalfien Nutzung des Cloud-Dienstes durch den Cloud-
Nutzer oder bei administrativen MaRnahmen des Cloud-Anbieters erfolgen, um eine nachtrag-
liche Prifbarkeit und Nachvollziehbarkeit der Datenverarbeitung sicherzustellen. Er beachtet
bei Protokollierungen die Grundséatze der Erforderlichkeit, Zweckbindung und Datenminimie-
rung. Er bewahrt die Protokolldaten sicher auf.

(2) Der Cloud-Anbieter gestaltet die Protokollierung so, dass die Nachvollziehbarkeit von Eingaben,
Veranderungen und Ldschungen im Regelfall auch bei technischen oder organisatorischen
Fehlern, einschlief3lich Bedienfehlern des Cloud-Anbieters oder seiner Mitarbeiter oder fahrlés-
sige Handlungen des Cloud-Nutzers oder Dritter gewahrt bleibt. Er sieht einen Mindestschutz
gegen vorsatzliche Manipulationen an den MalRnahmen zur Nachvollziehbarkeit vor, der solche
Manipulationen erschwert.

Schutzklasse 2
(3) Die Kriterien von Schutzklasse 1 sind erfillt.

(4) Der Cloud-Anbieter sieht gegen zu erwartende vorsatzliche Manipulationen der Protokollie-
rungsinstanzen und gegen vorsatzliche Zugriffe auf oder Manipulationen von Protokollierungs-
dateien (Logs) durch Unbefugte einen Schutz vor, der zu erwartende Manipulationsversuche
hinreichend und sicher ausschliet. Zu diesen SchutzmalRnahmen gehdren insbesondere ein
hinreichender Schutz gegen bekannte Angriffsszenarien sowie Maflnahmen, durch die eine Ma-
nipulation im Regelfall (nachtraglich) festgestellt werden kann.

Schutzklasse 3
(5) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfullt.

(6) Der Cloud-Anbieter schlief3t Manipulationen von Protokollierungsinstanzen und -dateien (Logs)
hinreichend sicher aus. Er ergreift regelmaRig Malnahmen zur aktiven Erkennung von Manipu-
lationen und stellt jede Manipulation und méglichst auch jeden entsprechenden Versuch nach-
traglich fest.

Erlauterung

Das Kriterium der Nachvollziehbarkeit konkretisiert in Teilen die in Art. 32 Abs. 1 lit. b und Abs. 2 DSGVO
enthaltene, in hohem Male konkretisierungsbedurftige Pflicht, die Gewahrleistungsziele Integritat, Ver-
traulichkeit und Verfligbarkeit (SDM 6.2.1 — 6.2.3) von personenbezogenen Daten und Diensten auf
Dauer sicherzustellen und personenbezogene Daten gegen unbeabsichtigte oder unrechtmafige Ver-
nichtung, Verlust, Veranderung, unbefugten Zugang oder unbefugte Offenlegung zu schitzen. Hierzu
muss nachtraglich Uberprift und festgestellt werden kénnen, ob, wann und von wem und mit welchen
inhaltlichen Auswirkungen personenbezogene Daten in Datenverarbeitungssysteme eingegeben, ver-
andert oder entfernt worden sind, um gegebenenfalls Zugriffsrechte fir die Zukunft anders zu gestalten.
Zur sicheren Aufbewahrung der Protokolldaten gehdért auch, dass die Auswertbarkeit der Protokolldaten
sichergestellt ist.

Da im Rahmen von Protokollierungen regelmafig personenbezogene Daten anfallen, unterliegt der Um-
gang mit Protokollierungsdaten ebenfalls datenschutzrechtlichen Anforderungen. Auf die Datenschutz-
grundsatze aus Art. 5 DSGVO wird Bezug genommen. Auf das Gewahrleistungsziel der Datenminimie-
rung und der Zweckbindung aus Art. 5 Abs. 1 lit. c und b DSGVO ist besonderes Augenmerk zu legen.
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Umsetzungshinweis

Die Umsetzungshinweise aus ISO/IEC 27018 Ziff. 12.4.1, 12.4.2 und ISO/IEC 27002 Ziff. 12.4 sind
anwendbar.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er im Datensicherheitskonzept doku-
mentiert, wie er durch Festlegung von Gegenstand und Umfang der Protokollierung, Aufbewahrung und
Verwendung der Protokolldaten, Integritatsschutz und Loschung von Protokollen, die Datenschutzziele
sicherstellt.

Nr. 2.7 — Pseudonymisierung
(Art. 32 Abs. 1 lit. a DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter ermdoglicht es dem Cloud-Nutzer, Daten zu verarbeiten, die der Cloud-Nut-
zer pseudonymisiert Ubertragt.

Schutzklasse 2 und 3

(2) Der Cloud-Anbieter stellt sicher, dass die Daten pseudonymisiert verarbeitet werden. Entspre-
chend der rechtsverbindlichen Vereinbarung (Nr. 1.7) pseudonymisiert der Cloud-Nutzer die
personenbezogenen Daten selbst oder der Cloud-Anbieter fihrt die Pseudonymisierung auf
Weisung des Cloud-Nutzers durch.

(3) Wird die Pseudonymisierung vom Cloud-Anbieter durchgefihrt, so stellt dieser sicher, dass die
zusatzlichen Informationen zur Identifizierung der betroffenen Person gesondert aufbewahrt
werden. Der Datensatz mit der Zuordnung des Kennzeichens zu einer Person muss so ge-
schitzt werden, dass zu erwartende Manipulationsversuche hinreichend und sicher ausge-
schlossen werden.

(4) Erfordert die Artdes Auftrags mit dem Cloud-Nutzer die De-Pseudonymisierung der Daten, stellt
der Cloud-Anbieter sicher, dass die De-Pseudonymisierung nur auf dokumentierte Weisung des
Cloud-Nutzers erfolgt.

(5) Der Cloud-Anbieter gewahrleistet, dass er die technische Entwicklung im Bereich der Pseudo-
nymisierungsverfahren laufend verfolgt und seine Verfahren den aktuellen technischen Emp-
fehlungen (best practice) entsprechen.

Erlauterung

In Schutzklasse 1 muss der Cloud-Anbieter, sofern er personenbezogene Daten des Cloud-Nutzers
verarbeitet, selbst keinen Pseudonymisierungsdienst anbieten, wohl aber pseudonyme Daten unter
Wahrung der Pseudonymitat verarbeiten.

Die Pseudonymisierung wird neben der Verschlisselung in Art. 32 Abs. 1 lit. a DSGVO explizit als
einzusetzende SicherheitsmaRnahme benannt. Sie tragt dazu bei, das Gewahrleistungsziel der Nicht-
verkettung (SDM 6.2.4) zu férdern. Da durch Pseudonymisierung Dritte selbst bei einem unbefugten
Zugriff auf den Cloud-Dienst keine Kenntnis von den personenbezogenen Daten erlangen kénnen oder
der Personenbezug zumindest erheblich erschwert wird, mindert die Pseudonymisierung die Risiken fir
die Grundrechte und Grundfreiheiten der betroffenen Personen.

Umsetzungshinweis

Der Cloud-Nutzer hat zu prufen, ob es bereichsspezifische oder generische technische Standards fur
die Pseudonymisierung gibt, die als verpflichtend vorgeschrieben sind oder empfohlen werden. Der
Cloud-Anbieter sollte 6ffentlich bekannt geben, welche dieser technischen Standards sein Pseudony-
misierungsverfahren erflllt. Beispielsweise kann zur Pseudonymisierung in der medizinischen Informa-
tik DIN EN 1SO 25237 herangezogen werden.
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Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er im Datensicherheitskonzept doku-
mentiert, wie er selbst Pseudonymisierungen durchfiihrt, Identifizierungsdaten sicher aufbewahrt und
pseudonymisierte Daten verarbeitet.

Nr. 2.8 — Anonymisierung
(Art. 5 Abs. 1 lit. c DSGVO)

Kriterium
Schutzklasse 1
(1) Der Cloud-Anbieter ermdglicht es dem Cloud-Nutzer, anonyme Daten zu verarbeiten.
Schutzklasse 2 und 3

(2) Soweit mit dem Cloud-Nutzer vereinbart (Nr. 1.7), stellt der Cloud-Anbieter sicher, dass die Da-
ten anonymisiert verarbeitet werden. Entsprechend der rechtsverbindlichen Vereinbarung ano-
nymisiert der Cloud-Nutzer die personenbezogenen Daten selbst oder der Cloud-Anbieter auf
Weisung.

(3) Wird die Anonymisierung vom Cloud-Anbieter durchgeflihrt, so gewahrleistet er, dass er die
technische Entwicklung im Bereich der Anonymisierungsverfahren laufend verfolgt und seine
Verfahren den aktuellen technischen Empfehlungen (best practice) entsprechen. Die Anonymi-
sierung muss nach dem Stand der Technik eine Re-ldentifizierung der betroffenen Person aus-
schlielRen.

Erlauterung

In Schutzklasse 1 muss der Cloud-Anbieter, sofern er personenbezogene Daten des Cloud-Nutzers
verarbeitet, selbst keinen Anonymisierungsdienst anbieten, wohl aber anonyme Daten unter Wahrung
der Anonymitat verarbeiten.

Die Anonymisierung ist neben dem Verzicht der Datenerhebung die wirksamste MaRnahme zur Daten-
vermeidung und Datenminimierung. Sie tragt dazu bei, das Gewahrleistungsziel der Datenminimierung
(SDM 7.1) zu férdern.

Umsetzungshinweis

Der Cloud-Nutzer sollte prifen, ob es bereichsspezifische technische Standards fur die Anonymisierung
gibt, die als verpflichtend vorgeschrieben sind oder empfohlen werden. Der Cloud-Anbieter sollte 6ffent-
lich bekannt geben, welche dieser technischen Standards sein Anonymisierungsverfahren erflllt.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er im Datensicherheitskonzept doku-
mentiert, wie er selbst Anonymisierungen durchfihrt und anonymisierte Daten verarbeitet.

Nr. 2.9 — Verschliisselung gespeicherter Daten
(Art. 32 Abs. 1 lit. a DSGVO)

Kriterium
Schutzklasse 1
(1) Der Cloud-Anbieter erméglicht dem Cloud-Nutzer die Speicherung von verschlisselten Daten.
Schutzklasse 2

(2) Sofern der Cloud-Anbieter personenbezogene Daten des Cloud-Nutzers speichert, bietet er
Verschlusselungsverfahren an, um dem Cloud-Nutzer die Speicherung von verschlisselten Da-
ten zu ermdglichen oder auf dessen Weisung hin, die Daten selbst zu verschlisseln.
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(3) Der Cloud-Anbieter verfolgt laufend die technische Entwicklung im Bereich der Verschlisse-
lung. Die von ihm getroffenen Mal3nahmen entsprechen den aktuellen technischen Empfehlun-
gen (best practice).

(4) Der Cloud-Anbieter prift fortdauernd die Eignung seiner Verschlisselungsverfahren und aktu-
alisiert diese bei Bedarf.

(5) Der Cloud-Anbieter Gberpriift die angemessene Implementierung seiner Verschlisselungsver-
fahren durch geeignete Tests und dokumentiert diese.

Schutzklasse 3

(6) Auf Weisung des Cloud-Nutzers unterstiitzt der Cloud-Anbieter diesen bei der Verschlisslung
und Entschlisselung der Daten. Die Unterstiitzung erfolgt in Form von Dokumentationen und
HilfsmaRnahmen zur Durchfiihrung von Verschlisselung, ohne dass der Cloud-Anbieter den
Schlussel kennen kann.

(7) Der Cloud-Anbieter verfolgt die technische Entwicklung im Bereich der Verschlisselung und
halt seine unterstiitzenden MalRnahmen in Form von Dokumentationen und HilfsmaRnahmen
zur Durchfliihrung von Verschlisselung auf dem Stand der aktuellen technischen Empfehlungen
(best practice).

Erlauterung

In Schutzklasse 1 muss der Cloud-Anbieter, sofern er personenbezogene Daten des Cloud-Nutzers
speichert, kein Verfahren zur Verschlisselung anbieten, wohl aber verschliisselte Daten unter Wahrung
der Verschlisselung speichern.

In Schutzklasse 3 verschlisselt der Cloud-Nutzer die Daten selbst. Daher liegt es auch in seiner Ver-
antwortung, die Schlissel sicher aufzubewahren.

Die Verschlusselung wird neben der Pseudonymisierung in Art. 32 Abs. 1 lit. a DSGVO explizit als eine
einzusetzende Sicherheitsmallnahme benannt. Zweck der Verschlisselung ist es, die Gewahrleistungs-
ziele der Vertraulichkeit und Integritat (SDM 6.2.2 und 6.2.2) sicherzustellen. Die Schwelle, ab der zu
verschlisseln ist, ist niedrig, sodass personenbezogene Daten bereits bei niedrigem Risiko verschlis-
selt werden sollten, soweit dies moglich ist.

Umsetzungshinweis

Der Stand der Technik ergibt sich aus aktuellen technischen Normen fir kryptographische Verfahren
und deren Anwendung. Die Umsetzungshinweise aus ISO/IEC 27018 Ziff. 10 und ISO/IEC 27002, Z.
10 sind anwendbar.

Soweit der Cloud-Anbieter Daten verschlisselt, sollte die Schllisselerzeugung in einer sicheren Umge-
bung und unter Einsatz geeigneter Schllisselgeneratoren erfolgen. Kryptografische Schltssel sollten
moglichst nur einem Einsatzzweck dienen und generell nie in klarer Form, sondern grundsatzlich ver-
schlisselt im System gespeichert werden. Die Speicherung muss stets redundant gesichert und wie-
derherstellbar sein, um einen Verlust eines Schllssels auszuschliefen. Schlisselwechsel mussen re-
gelmaRig durchgeflihrt werden. Der Zugang zum Schlisselverwaltungssystem sollte eine separate Au-
thentisierung erfordern. Cloud-Administratoren dirfen keinen Zugriff auf Nutzerschlissel haben.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er im Datensicherheitskonzept doku-
mentiert, dass die angebotenen und angewandten Verschlisselungsverfahren den aktuellen techni-
schen Anforderungen entsprechen. Er legt Prozessdokumentationen vor, wie er die technische Entwick-
lung im Bereich der Verschlisselung verfolgt und die Geeignetheit des Verfahrens fortdauernd prift und
es gegebenenfalls aktualisiert. Er weist in seinem Datensicherheitskonzept nach, dass er bei Diensten
der Schutzklasse 2 die Verschlisselungstechniken durch geeignete technische Tests gepruft hat.
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Nr. 2.10 — Getrennte Verarbeitung
(Art. 5 Abs. 1 lit. b i.V.m. Art. 24, 25, 32 Abs. 1 lit. b und Abs. 2 DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter verarbeitet die Daten des Cloud-Nutzers logisch oder physisch getrennt von
den Datenbestédnden anderer Cloud-Nutzer und von anderen Datenbestanden des Cloud-An-
bieters und ermdglicht dem Cloud-Nutzer, die Datenverarbeitung nach verschiedenen Verarbei-
tungszwecken zu trennen (sichere Mandantentrennung).

(2) Die Datentrennung muss im Regelfall auch bei technischen oder organisatorischen Fehlern,
einschlieBlich Bedienfehlern, des Cloud-Anbieters oder seiner Mitarbeiter oder fahrlassiger
Handlungen des Cloud-Nutzers oder Dritter gewahrt sein. Der Cloud-Anbieter realisiert einen
Mindestschutz, der vorsatzliche Verstdlke gegen das Trennungsgebot verhindert.

Schutzklasse 2
(3) Die Kriterien von Schutzklasse 1 sind erfillt.

(4) Der Cloud-Anbieter bietet gegen zu erwartende vorsatzliche VerstéRRe einen Schutz, der diese
hinreichend sicher ausschlieRt. Dazu gehéren im Rahmen der Datenspeicherung die Verschlis-
selung mit individuellen Schlisseln und die Verwendung getrennter Betriebsumgebungen fir
verschiedene Verarbeitungen oder der Einsatz gleichwertiger Verfahren. Der Cloud-Anbieter
kann vorsatzliche Verstdfle gegen das Trennungsgebot im Regelfall (nachtraglich) feststellen,
z.B. durch Protokollierung der Zugriffe.

Schutzklasse 3
(5) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfllt.

(6) Der Cloud-Anbieter schlie3t eine Verletzung der Datentrennung hinreichend sicher aus. Dazu
gehdren im Rahmen der Datenspeicherung die Verschlisselung mit getrennten Schlisseln und
die Verwendung getrennter Betriebsumgebungen fiir verschiedene Verarbeitungen oder der
Einsatz gleichwertiger Verfahren. Er betreibt ein Verfahren zur Erkennung von vorsatzlichen
Verstélen gegen die getrennte Verarbeitung.

Erlauterung

Das Kriterium fordert das Gewahrleistungsziel der Verfugbarkeit, Integritat, Vertraulichkeit und Nicht-
verkettung (SDM 6.2.1 — 6.2.4) und zielt damit auch auf die Sicherstellung des Zweckbindungsgrund-
satzes aus Art. 5 Abs. 1 lit. b DSGVO. Eine sichere Mandantentrennung schiitzt die Daten vor unbefug-
tem Zugang, Veranderungen und Vernichtung und verhindert eine unerwiinschte Verkettung der Daten.

Hinsichtlich der Trennung der Datenverarbeitung nach verschiedenen Verarbeitungszwecken ist zu be-
achten, dass der Cloud-Anbieter lediglich die technische Mdglichkeit der getrennten Verarbeitung bieten
muss, wahrend die Umsetzung der getrennten Datenverarbeitung nach Verarbeitungszwecken dem
Cloud-Nutzer obliegt.

Umsetzungshinweis
Die Umsetzungshinweise aus ISO/IEC 27002 Ziff. 12.1.4, 13.1.3 sind anwendbar.
Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er im Datensicherheitskonzept doku-
mentiert, welche TOM er ergriffen hat, um die Daten unterschiedlicher Nutzer voneinander zu trennen
und die Daten eines Nutzers nach den Verarbeitungszwecken trennen zu kénnen.
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Nr. 2.11- Wiederherstellbarkeit nach physischem oder technischem Zwischenfall
(Art. 32 Abs. 1 lit. c DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch risikoangemessene TOM sicher, dass nach einem physischen
oder technischen Zwischenfall der Cloud-Dienst und die Daten so rasch wiederhergestellt wer-
den und verfugbar sind, wie es in der rechtsverbindlichen Vereinbarung zur Auftragsverarbei-
tung vereinbart ist. Hierbei wird zwischen den Wiederherstellbarkeitsklassen 1, 2 und 3 unter-
schieden:

Wiederherstellbarkeitsklasse 1

Der Cloud-Anbieter sichert seinen Dienst gegen zu erwartende, naheliegende Ereignisse so
zuverlassig ab, dass diese Risiken bei normalem Verlauf nicht zu einem Ausfall des Cloud-
Dienstes oder einem endgultigen Datenverlust fuhren. Ereignisse sind zu erwartend und nahe-
liegend, wenn sie nicht vorkommen sollen, nach der Lebenserfahrung aber trotz hinreichender
Vorsicht nicht ausgeschlossen werden kdnnen, wie etwa Unfélle im Straflenverkehr oder der
technische Defekt von Hardware.

Wiederherstellbarkeitsklasse 2

Der Cloud-Anbieter sichert seinen Dienst gegen seltene Ereignisse so zuverlassig ab, dass
diese Risiken bei normalem Verlauf der Datenverarbeitung nicht zu einem Ausfall des Cloud-
Dienstes oder einem endgultigen Datenverlust flihren. Ereignisse sind selten, wenn sie nicht
vorkommen sollen und nach der Lebenserfahrung bei hinreichender Vorsicht wenig wahrschein-
lich, aber gleichwohl in einigen Fallen zu beobachten sind, wie etwa ,Jahrhunderthochwasser®
oder gezielte, umfangreiche Angriffe auf den Cloud-Dienst oder ein pldtzlich erhdhtes Zugriffs-
volumen.

Widerherstellbarkeitsklasse 3

Der Cloud-Anbieter gewahrleistet fiir seinen Dienst einen hohen Schutz zu, der aulergewdhn-
liche, aber nicht als theoretisch auszuschlielende Ereignisse so zuverlassig absichert, dass
diese Risiken bei normalem Verlauf der Datenverarbeitung nicht zu einem Ausfall des Cloud-
Dienstes oder einem endgtiltigen Datenverlust fuhren. Ereignisse sind auf3ergewoéhnlich, aber
nicht als theoretisch auszuschlief3en, wenn sie nicht vorkommen sollen und nach der Lebenser-
fahrung nicht auftreten, aber gleichwohl in extrem seltenen Einzelfallen zu beobachten sind, wie
etwa ,Black Swan“-Ereignisse oder ein unkontrollierbarer Blitzeinschlag ins Rechenzentrum.

(2) Der Cloud-Anbieter stellt dem Cloud-Nutzer sein Konzept der geeigneten TOM auf Anfrage zur
Verflgung.

Erlauterung

Das Kriterium fordert das Gewahrleistungsziel der Verfugbarkeit (SDM 6.2.1). Geman Art. 32 Abs. 1 lit.
¢ DSGVO muss die Wiederherstellung ,rasch® erfolgen. Was als ,rasch® gilt, hangt auch von der
Schwere des Zwischenfalls und der Bedeutung der Systeme und Daten ab. Der Cloud-Nutzer muss
wahlen kénnen, welcher Wiederherstellungszeitraum ihm ausreicht. Z.B. sind an die Wiederherstellbar-
keit des Dienstes und der Daten im Krankenhaus strengere Anforderungen zu stellen als an die im
Datenarchiv.

Da die Verfugbarkeit von Diensten und personenbezogenen Daten nicht notwendigerweise mit ihrer
Schutzbediirftigkeit nach dem Schutzklassenkonzept zusammenfallen muss, sondern auf der Seite des
Cloud-Nutzers auch das Erfordernis bestehen kann, dass personenbezogene Daten der Schutzklasse
1 nach einem physischen oder technischen Zwischenfall sehr schnell wiederhergestellt sein mussen,
wird bei diesem Kriterium nicht nach den Schutzklassen unterschieden. Stattdessen wird die Moglichkeit
der Wiederherstellung in den Wiederherstellbarkeitsklassen 1, 2 und 3 ausgedrtckt. Fur eine Differen-
zierung spricht auch, dass es bei der Wiederherstellung nach einem physischen oder technischen Zwi-
schenfall nicht wie bei den anderen Kriterien der Nummer 2 um den Normalbetrieb geht, sondern um
physische oder technische Storfalle.

Als Ereignisse gelten Naturereignisse, Stérungen der Infrastruktur sowie Betriebsstérungen, Bedie-
nungsfehler oder vorsatzliche Eingriffe.
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Umsetzungshinweis

Zur Wiederherstellung von Daten und Systemen sollte ein Cloud-Anbieter ein wirksames Datensiche-
rungskonzept erstellen, in dem er Systeme zu Datensicherungen, ein Notfallmanagement, Plane zur
Wiederherstellung und zur Schadensbegrenzung sowie einen Plan zur regelmaRigen Uberpriifung und
Aktualisierung der vorgesehenen Malihahmen vorsieht.

Es sollten regelmafig Sicherheitskopien von Daten, Prozesszustanden, Konfigurationen, Datenstruktu-
ren, Transaktionshistorien u. 8. gemaf einem Datensicherungskonzept angefertigt werden. Hierin soll-
ten auch Aufbewahrungs- und Schutzanforderungen festgelegt werden. Fir die Aufstellung eines Da-
tensicherungskonzepts sind die Umsetzungshinweise aus ISO/IEC 27018 Ziff. 12.3.1, A.10.3 anwend-
bar.

Die Datensicherungsstrategien und -mafinahmen des Datensicherungskonzepts sollten fir Cloud-Nut-
zer transparent definiert werden, sodass alle Informationen nachvollziehbar sind, einschliellich Umfang,
Speicherintervallen, Speicherzeitpunkten und Speicherdauern.

Neben der Erstellung von Sicherheitskopien sollte der Cloud-Anbieter ein Notfallmanagement mit ent-
sprechenden Notfallplanen etablieren. Dabei gilt es unter anderem, mdgliche Unterbrechungen zu iden-
tifizieren und zu bewerten, sodass Plane zur Wiederherstellung und Schadensbegrenzung entwickelt
und im Notfall eingesetzt werden kénnen. Die entwickelten Notfallplane sind fortlaufend zu aktualisieren
und auf ihre Wirksamkeit zu testen, um bei einem Eintritt einer Unterbrechung eine mdéglichst schnelle
Reaktion sicherzustellen.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er im Datensicherheitskonzept doku-
mentiert, welche Wiederherstellbarkeitszeiten sein Dienst bietet, mit welchen Ereignissen er sich aus-
einandergesetzt hat, die zu einem physischen, organisatorischen oder technischen Zwischenfall fliihren
kénnen, und welche konkreten MaRnahmen zur Wiederherstellbarkeit der Daten nach einem Zwischen-
fall er ergriffen hat.

Nr. 3 — Sicherstellung der Weisungsbefolgung
(Art. 28 Abs. 3 Satz 2 lit. a; 29 DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter fuhrt die Datenverarbeitung im Auftrag ausschlieRlich auf dokumentierte
Weisung des Cloud-Nutzers aus.

(2) Der Cloud-Anbieter gewahrleistet, dass die Verarbeitung der Daten des Cloud-Nutzers nur nach
MaRgabe der Weisungen des Cloud-Nutzers erfolgt. Er schliel3t im Regelfall Abweichungen von
den Weisungen aufgrund technischer oder organisatorischer Fehler, einschliellich Bedienfeh-
ler, des Cloud-Anbieters oder seiner Mitarbeiter oder fahrlassiger Handlungen des Cloud-Nut-
zers oder Dritter aus. Gegen vorsatzliche Manipulationen von Weisungen ist ein Mindestschutz
vorzusehen, der diese erschwert.

(3) Im Rahmen von standardisierten Massengeschaften gewahrleistet der Cloud-Anbieter die Ein-
haltung einer konkreten und nachvollziehbaren Dienstbeschreibung zu den von ihm technisch
ausflihrbaren Dienstleistungen, sodass der Cloud-Nutzer den Cloud-Anbieter durch seine Aus-
wahl fur eine Auftragsverarbeitung anweisen kann. Zudem erméglicht er dem Cloud-Nutzer,
Weisungen mittels Softwarebefehlen zu erteilen, die automatisiert ausgefiihrt und dokumentiert
werden.

Schutzklasse 2
(4) Die Kriterien von Schutzklasse 1 sind erfllt.

(5) Der Cloud-Anbieter schlief3t ein Abweichen von den Weisungen durch zu erwartende vorsatzli-
che Eingriffe hinreichend sicher aus und stellt Eingriffe im Regelfall (nachtraglich) fest.
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Schutzklasse 3
(6) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfullt.

(7) Der Cloud-Anbieter schlie3t Abweichungen von den Weisungen des Cloud-Nutzers hinreichend
sicher aus, und protokolliert fortlaufend und umfassend Administratorenzugriffe.

Umsetzungshinweis

Der Cloud-Anbieter unterweist alle Mitarbeiter, deren Tatigkeiten im Zusammenhang mit der Verarbei-
tung von personenbezogenen Daten stehen, in die vertraglich dokumentierten Weisungen (Art. 29
DSGVO) und stellt auch in einer etwaigen Datenverarbeitungskette die Weisungsbefolgung sicher. Der
Cloud-Anbieter hat regelmaRig zu kontrollieren, ob die Weisungen des Cloud-Nutzers eingehalten wer-
den.

In der Praxis werden Weisungen des Cloud-Nutzers insbesondere mittels Softwarebefehlen automati-
siert ausgefuihrt (z.B. durch Interaktion mit einer graphischen Benutzeroberflache oder tiber Komman-
dozeileneingabe), weshalb diese Nutzerinteraktionen auch automatisiert protokolliert oder dokumentiert
werden sollten.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er im Datensicherheitskonzept doku-
mentiert, wie er Weisungen des Cloud-Nutzers empfangt, umsetzt und dokumentiert. Bei Massenge-
schéaften erbringt der Cloud-Anbieter den Nachweis Uber seine konkrete Dienstbeschreibung zu seinen
technisch ausfuhrbaren Dienstleistungen und den Nachweis zur Ausfuhrbarkeit von Weisungen durch
Softwarebefehle in Form einer technischen Dokumentation oder durch Dienstnutzung.

Nr. 4 — Hinweispflicht des Cloud-Anbieters

Nr. 4.1 — Weisungen entgegen datenschutzrechtlicher Vorschriften
(Art. 28 Abs. 3 Satz 3 i.V.m Art. 29 DSGVO)

Kriterium

Der Cloud-Anbieter informiert den Cloud-Nutzer unverziglich, wenn er der Ansicht ist, dass eine
Weisung des Cloud-Nutzers gegen datenschutzrechtliche Vorschriften verstofRt.

Erlauterung

Die Verantwortung flir die Konformitat einer Weisung mit dem geltenden Datenschutzrecht liegt beim
Cloud-Nutzer. Dennoch darf der Cloud-Anbieter eine Weisung, deren RechtmaBigkeit er bezweifelt,
nicht unbesehen ausfihren. Vielmehr muss er den Cloud-Nutzer warnen, wenn er Zweifel an der Ver-
einbarkeit einer Weisung mit dem geltenden Datenschutzrecht hat, und die Entscheidung des Cloud-
Nutzers abwarten.

Umsetzungshinweis

Bei der Aufnahme von Weisungen in die rechtsverbindliche Vereinbarung zur Auftragsverarbeitung und
bei jeder nach deren Abschluss ergangenen Weisung sollte der Cloud-Anbieter seinen Datenschutzbe-
auftragten konsultieren, wenn sich die Datenschutzwidrigkeit der Weisung einem datenschutzrechtlich
geschulten Mitarbeiter des Cloud-Dienstes aufdrangt. Der Cloud-Anbieter hat keine Pflicht, eine Wei-
sung ohne Anlass zu Uberprtfen.

Bei Massengeschaften, in denen der Cloud-Nutzer durch die Auswahl des Cloud-Dienstes aufgrund
einer Dienstbeschreibung des Cloud-Anbieters die Weisung erteilt, hat der Cloud-Anbieter TOM zu tref-
fen, durch die er den Cloud-Nutzer darauf hinweist, wenn dieser seinen Dienst datenschutzwidrig ent-
gegen der Dienstbeschreibung nutzt (z.B. die vom Cloud-Anbieter zur Verfligung gestellten Datensiche-
rungsmalnahmen wie Verschlisselung und Pseudonymisierung nicht nutzt).

Die Umsetzungshinweise aus ISO/IEC 27018 Ziff. 16.1.1 sind anwendbar.
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Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, indem er dokumentiert, wie er Weisungen
pruft, Zweifel an deren datenschutzrechtlicher Zulassigkeit erkennt und den Cloud-Nutzer vor Ausflh-
rung der Weisung darauf hinweist.

Nr. 4.2 — Anderungen des Datenverarbeitungsortes
(indirekt Art. 28 Abs. 3 Satz 2 lit. a DSGVO)

Kriterium

Der Cloud-Anbieter informiert den Cloud-Nutzer unverziglich in allen Féllen, in denen sich wah-
rend des Geltungszeitraums der Vereinbarung der Ort der Datenerarbeitung gegentber dem in
der Vereinbarung festgelegten (Nr. 1.5) aus Grinden andert, die im Verantwortungsbereich des
Cloud-Anbieters liegen oder fir beide Parteien unvorhersehbar sind.

Umsetzungshinweis

Bei Massengeschaften sollte ein Kommunikationsprozess, mdglichst unterstiitzt durch ein automatisier-
tes Informationssystem innerhalb des Cloud-Dienstes, beispielsweise auf der Website des Cloud-An-
bieters, eingerichtet werden, wodurch der Cloud-Nutzer bei Ortsdnderungen die Moglichkeit der Kennt-
nisnahme vom Ort der Datenverarbeitung erhalt.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er Malinahmen und Zustandigkeiten
dokumentiert, die er implementiert hat, um den Cloud-Nutzer bei Anderungen des Datenverarbeitungs-
ortes zu informieren.

Nr. 5 — Sicherstellung der Vertraulichkeit beim Personal
(Art. 28 Abs. 3 Satz 2 lit. b DSGVO)

Kriterium

(1) Der Cloud-Anbieter richtet ein organisatorisches Verfahren ein, um sicherzustellen, dass die
zur Verarbeitung von personenbezogenen Daten befugten Personen vor Aufnahme der daten-
verarbeitenden Tatigkeit zur Vertraulichkeit gemal der Vereinbarung zur Auftragsverarbeitung
(Nr. 1.6) verpflichtet werden, sofern sie nicht bereits einer angemessenen vergleichbaren ge-
setzlichen Verschwiegenheitspflicht unterliegen.

(2) Das organisatorische Verfahren umfasst auch die Dokumentation der Verpflichtungserklarun-
gen sowie ihre Anpassungen, wenn sich Zugriffs- und Verarbeitungsbefugnisse andern.

Erlauterung

Die Verpflichtung zur Vertraulichkeit und die Belehrung zur Verschwiegenheit fordern das Gewabhrleis-
tungsziel der Vertraulichkeit (SDM 6.2.3) (s. auch Nr. 1.6).

Umsetzungshinweis

Den Mitarbeitern des Cloud-Anbieters sollte der Cloud-Anbieter eine Ausfertigung des Verpflichtungs-
textes mitsamt den Hinweisen auf mogliche Folgen von Verschwiegenheitspflichtverletzungen aushan-
digen. Er sollte die Belehrung in angemessenen Abstanden wiederholen, etwa im Zusammenhang mit
Schulungen oder insbesondere bei Anderung der Zugriffs- und Verarbeitungskompetenz des jeweiligen
Mitarbeiters. Auflerdem sollte der Cloud-Anbieter die betroffenen Personen zu Fragen des Datenschut-
zes und der Datensicherheit in Bezug auf ihre Tatigkeit regelmafig sensibilisieren.

In der Dokumentation des Verfahrens sollte er Festlegungen treffen, wer fir die Vornahme der Beleh-
rung und Verpflichtung verantwortlich ist, wer sie wann und in welcher Weise durchfiihrt, welche Perso-
nen zu welchem Zeitpunkt verpflichtet und belehrt werden muissen und welcher Nachweis uber die Ver-
pflichtung und Belehrung wo und wie lange aufbewahrt wird.
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Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er Belehrungen und Verpflichtungen
sowie die zugehorigen Verfahren und Zustandigkeiten dokumentiert.

Nr. 6 — Unterstiitzung des Cloud-Nutzers bei der Wahrung der Betroffenenrechte
Erlauterung

Fur die Erfullung der Rechte der betroffenen Personen ist der Cloud-Nutzer als Verantwortlicher zustan-
dig. Soweit ihm dies aber nicht selbst mdglich ist, muss ihn der Cloud-Anbieter als Auftragsverarbeiter
unterstutzen. Fir diesen Fall muss er eine Kontaktstelle fur den Cloud-Nutzer vorhalten, die durch an-
gemessene Erreichbarkeit und Befugnisse eine unverzigliche Umsetzung von Betroffenenrechten ver-
anlassen kann.

Nr. 6.1 — Auskunftserteilung
(Art. 28 Abs. 3 lit. e i.V.m. Art. 15 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer die Méglichkeit hat, betroffenen Perso-
nen Auskunft Gber die Datenverarbeitung zu erteilen und ihnen eine Kopie der personenbezo-
genen Daten zur Verfigung zu stellen oder dies durch den Cloud-Anbieter vornehmen zu las-
sen.

(2) Der Cloud-Anbieter dokumentiert Weisungen zur Umsetzung der Betroffenenrechte.

(3) Der Cloud-Anbieter ist von der Auskunftserteilung in jenen Fallen entbunden, in denen der Ver-
antwortungsbereich beim Cloud-Nutzer liegt und dieser Gber Anwendungen und Dateien be-
stimmt.

Erlauterung

Der Cloud-Nutzer ist nach Art. 15 DSGVO verpflichtet, der betroffenen Person auf Antrag Auskunft Gber
eine Datenverarbeitung und ihre Umstande zu erteilen. Der Cloud-Anbieter hat den Cloud-Nutzer durch
geeignete TOM bei der Erflllung der Rechte betroffener Personen zu unterstiitzen. Dieses Kriterium
fordert die Gewahrleistungsziele der Transparenz und der Intervenierbarkeit (SDM 6.2.5 und 6.2.6).

Umsetzungshinweis

Soweit dem Cloud-Nutzer eine Umsetzung der Betroffenenrechte nicht selbst mdglich ist, sollte eine
organisatorische Kontaktstelle fir den Cloud-Nutzer vorgehalten werden, die durch angemessene Er-
reichbarkeit und Befugnisse eine unverzigliche Umsetzung von Betroffenenrechten veranlassen kann.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, indem er dokumentiert, welche Mallnahmen
er ergriffen hat, um dem Cloud-Nutzer die Auskunftserteilung gegeniber einer betroffenen Person zu
ermoglichen oder die Auskunft durch den Cloud-Anbieter erteilen zu lassen. Auch kénnen anhand einer
Prozessdokumentation die tatsachlich durchgefiihrten Auskunftserteilungen nachgewiesen werden.

Nr. 6.2 — Berichtigung und Vervolistindigung
(Art. 28 Abs. 3 lit. e i.V.m. Art. 16 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch geeignete MaRnahmen sicher, dass der Cloud-Nutzer die Mog-
lichkeit hat, die Berichtigung und Vervollstandigung personenbezogener Daten selbst vorzuneh-
men oder durch den Cloud-Anbieter vornehmen zu lassen.

(2) Der Cloud-Anbieter dokumentiert Weisungen zur Umsetzung der Betroffenenrechte.
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(3) Der Cloud-Anbieter ist von der Berichtigung und Vervollstdndigung in jenen Fallen entbunden,
in denen der Verantwortungsbereich beim Cloud-Nutzer liegt und dieser tUber Anwendungen
und Dateien bestimmt.

Erlauterung

Der Cloud-Nutzer ist nach Art. 16 DSGVO verpflichtet, auf Antrag unrichtige personenbezogene Daten
zu berichtigen und unvollstandige personenbezogene Daten zu vervollstandigen. Der Cloud-Anbieter
ist verpflichtet, den Cloud-Nutzer durch geeignete TOM bei der Erflllung der Rechte betroffener Perso-
nen zu unterstitzen. Die Berichtigung gemaf Art. 16 DSGVO fordert das Gewahrleistungsziel der In-
tervenierbarkeit (SDM 6.2.6).

Umsetzungshinweis

Soweit dem Cloud-Nutzer eine Umsetzung der Betroffenenrechte nicht selbst moglich ist, sollte eine
organisatorische Kontaktstelle fiir den Cloud-Nutzer vorgehalten werden, die durch angemessene Er-
reichbarkeit und Befugnisse eine unverzigliche Umsetzung von Betroffenenrechten veranlassen kann.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er dokumentiert, welche MaRnahmen
er ergriffen hat, um dem Cloud-Nutzer die Berichtigung und Vervollstdndigung von Daten zu ermdgli-
chen oder diese durch den Cloud-Anbieter vornehmen zu lassen. Auch kénnen anhand einer Prozess-
dokumentation die tatsachlich durchgefiihrten Berichtigungen und Vervollstdndigungen nachgewiesen
werden.

Nr. 6.3 — Léschung
(Art. 28 Abs. 3 lit. e i.V.m. Art. 17 Abs. 1 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer die Mdglichkeit hat, die Loschung per-
sonenbezogener Daten selbst vorzunehmen oder durch den Cloud-Anbieter vornehmen zu las-
sen.

(2) Der Cloud-Anbieter dokumentiert Weisungen zur Umsetzung der Betroffenenrechte.

(3) Der Cloud-Anbieter ist von der Léschung in jenen Fallen entbunden, in denen der Verantwor-
tungsbereich beim Cloud-Nutzer liegt und dieser Uber Anwendungen und Dateien bestimmt.

Erlauterung

Der Cloud-Nutzer ist nach Art. 17 Abs. 1 DSGVO verpflichtet, personenbezogene Daten zu I6schen.
Der Cloud-Anbieter ist verpflichtet, den Cloud-Nutzer durch geeignete TOM bei der Erflillung der Rechte
betroffener Personen zu unterstiitzen. Das Kriterium fordert die Gewahrleistungsziele der Intervenier-
barkeit und Nichtverkettung (SDM 6.2.4 und 6.2.6).

Umsetzungshinweis
Die Umsetzungshinweise aus ISO/IEC 27040:2017-03 Ziff. 6.8.1 zur Datenléschung sind anwendbar.

Die Erstellung eines Léschkonzepts, z.B. nach DIN 66398-2016, wird empfohlen. Dieses kann die Fest-
legung von Loschverfahren beinhalten, mit denen es dem Cloud-Nutzer erméglicht wird, seinen L6-
schungspflichten nachzukommen. Dies sollte auch Backup- und Ausfallsicherungssysteme, einschliel3-
lich aller Vorgangerversionen der Daten, temporare Dateien, Metadaten und Dateifragmente umfassen.
Die MaRnahmen aus DIN 66398 zur Erstellung eines Léschkonzepts sowie DIN 66993 zur Vernichtung
von Datentragern kdnnen hinzugezogen werden.

Alle Datentrager des Cloud-Anbieters sollten durch den Einsatz eines formalen Managementverfahrens
sicher und geschiitzt entsorgt werden, wenn sie nicht mehr bendtigt werden.

Nachweis
Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er dokumentiert, welche Maflnahmen
er ergriffen hat, um dem Cloud-Nutzer die Léschung von Daten zu ermdglichen oder diese durch den
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Cloud-Anbieter vornehmen zu lassen. Auch kdnnen anhand einer Prozessdokumentation die tatsachlich
durchgefiihrten Léschungen nachgewiesen werden.

Nr. 6.4 — Einschriankung der Verarbeitung
(Art. 28 Abs. 3 lit. e i.V.m. Art. 18 Abs. 1 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer die Moéglichkeit hat, die Verarbeitung
personenbezogener Daten selbst einzuschranken oder die Einschrankung durch den Cloud-
Anbieter vornehmen zu lassen.

(2) Der Cloud-Anbieter dokumentiert Weisungen zur Umsetzung der Betroffenenrechte.

(3) Der Cloud-Anbieter ist von der Einschrankung der Verarbeitung in jenen Fallen entbunden, in
denen der Verantwortungsbereich beim Cloud-Nutzer liegt und dieser tber Anwendungen und
Dateien bestimmt.

Erlduterung

Der Cloud-Nutzer ist nach Art. 18 Abs. 1 DSGVO verpflichtet, die Verarbeitung personenbezogener
Daten unter bestimmten Voraussetzungen einzuschranken. Der Cloud-Anbieter ist verpflichtet, den
Cloud-Nutzer durch geeignete TOM bei der Erflillung der Rechte betroffener Personen zu unterstiitzen.
Das Kriterium férdert das Gewahrleistungsziel der Intervenierbarkeit (SDM 6.2.6).

Umsetzungshinweis

Soweit dem Cloud-Nutzer eine Umsetzung der Betroffenenrechte nicht selbst mdglich ist, sollte eine
organisatorische Kontaktstelle fir den Cloud-Nutzer vorgehalten werden, die durch angemessene Er-
reichbarkeit und Befugnisse eine unverziigliche Umsetzung von Betroffenenrechten veranlassen kann.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er dokumentiert, welche Maflnahmen
er ergriffen hat, um dem Cloud-Nutzer die Einschrankung der Verarbeitung von Daten zu ermdglichen
oder dies durch den Cloud-Anbieter vornehmen zu lassen.

Nr. 6.5 — Mitteilungspflicht bei Berichtung, L6schung oder Einschrankung der Verarbeitung
(Art. 28 Abs. 3 lit. e i.V.m. Art. 19 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer die Mdglichkeit hat, Empfangern, denen
er personenbezogene Daten offengelegt hat, jede Berichtigung, LOschung oder Einschrankung
der Verarbeitung mitzuteilen oder die Mitteilung durch den Cloud-Anbieter vornehmen zu las-
sen, sowie die betroffene Person auf Verlangen Uber die Empfénger zu unterrichten.

(2) Der Cloud-Anbieter dokumentiert Weisungen zur Umsetzung der Betroffenenrechte.

(3) Der Cloud-Anbieter ist von der Mitteilungspflicht in jenen Fallen entbunden, in denen der Ver-
antwortungsbereich beim Cloud-Nutzer liegt und dieser tber Anwendungen und Dateien be-
stimmt.

Erlduterung

Der Cloud-Nutzer ist nach Art. 19 DSGVO verpflichtet, Empféangern, denen er personenbezogene Daten
offengelegt hat, jede Berichtigung, Léschung oder Einschrankung der Verarbeitung mitzuteilen und die
betroffene Person auf Verlangen Uber die Empfanger zu unterrichten. Soweit der Cloud-Anbieter an der
Offenlegung beteiligt war, ist er verpflichtet, den Cloud-Nutzer durch geeignete TOM bei der Erflllung
der Rechte betroffener Personen zu unterstiitzen. Das Kriterium fordert die Gewahrleistungsziele der
Transparenz und der Intervenierbarkeit (SDM 6.2.5 und 6.2.6).
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Umsetzungshinweis

Soweit dem Cloud-Nutzer eine Umsetzung der Betroffenenrechte nicht selbst moglich ist, sollte eine
organisatorische Kontaktstelle fir den Cloud-Nutzer vorgehalten werden, die durch angemessene Er-
reichbarkeit und Befugnisse eine unverzigliche Umsetzung von Betroffenenrechten veranlassen kann.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er dokumentiert, welche Malnahmen
er ergriffen hat, um es dem Cloud-Nutzer zu erméglichen, Empfangern, denen er personenbezogene
Daten offengelegt hat, jede Berichtigung, Léschung oder Einschrankung der Verarbeitung mitzuteilen
und die betroffene Person auf Verlangen Uber die Empfanger zu unterrichten oder dies durch den Cloud-
Anbieter vornehmen zu lassen.

Nr. 6.6 — Dateniibertragung
(Art. 28 Abs. 3 lit. e i.V.m. Art. 20 Abs. 1 und 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer die Méglichkeit hat, die von einer be-
troffenen Person bereitgestellten personenbezogenen Daten dieser Person oder einem ande-
ren Verantwortlichen in einem strukturierten, gangigen und maschinenlesbaren Format zu tber-
mitteln oder durch den Cloud-Anbieter Gibermitteln zu lassen.

(2) Der Cloud-Anbieter dokumentiert Weisungen zur Umsetzung der Betroffenenrechte.

(3) Der Cloud-Anbieter ist von der Dateniibertragung in jenen Fallen entbunden, in denen der Ver-
antwortungsbereich beim Cloud-Nutzer liegt und dieser Gber Anwendungen und Dateien be-
stimmt.

Erlduterung

Der Cloud-Nutzer ist nach Art. 20 Abs. 1 und 2 DSGVO verpflichtet, auf Wunsch der betroffenen Person
ihr oder einem anderen Verantwortlichen ihre bereitgestellten personenbezogenen Daten in einem
strukturierten, gadngigen und maschinenlesbaren Format zu Ubermitteln. Der Cloud-Anbieter sollte die
ihm mdglichen gangigen Formate in der rechtsverbindlichen Vereinbarung auflisten, um diesbezlgliche
Klarheit herzustellen.

Der Cloud-Anbieter ist verpflichtet, den Cloud-Nutzer durch geeignete TOM bei der Erflillung der Rechte
betroffener Personen zu unterstitzen. Das Kriterium fordert das Gewahrleistungsziel der Intervenier-
barkeit (SDM 6.2.6).

Umsetzungshinweis

Der Cloud-Anbieter sollte geeignete technische Funktionen innerhalb seines angebotenen Dienstes be-
reitstellen, die es ermdglichen, Daten in ein strukturiertes, gangiges und maschinenlesbares Format zu
Ubertragen. Hierzu gehoéren z.B. Exportfunktionen in XML- oder JSON-Formate.

Soweit dem Cloud-Nutzer eine Umsetzung der Betroffenenrechte nicht selbst mdglich ist, sollte eine
organisatorische Kontaktstelle fiir den Cloud-Nutzer vorgehalten werden, die durch angemessene Er-
reichbarkeit und Befugnisse eine unverzigliche Umsetzung von Betroffenenrechten veranlassen kann.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er dokumentiert, welche Maflnahmen
er implementiert hat, um es dem Cloud-Nutzer zu ermdglichen, der betroffenen Person oder einem
anderen Verantwortlichen die von dieser betroffenen Person bereitgestellten Daten in einem strukturier-
ten, gangigen und maschinenlesbaren Format zu ibermitteln oder durch den Cloud-Anbieter Gbermit-
teln zu lassen.
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Nr. 6.7 — Widerspruch
(Art. 28 Abs. 3 lit. e i.V.m. Art. 21 Abs. 1 und Art. 32 Abs. 1 lit. b DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass er dem Cloud-Nutzer alle Daten zur Verfugung stellt, die
erforderlich sind, damit dieser beurteilen kann, ob das Widerspruchsrecht der betroffenen Per-
son wirksam ausgelbt worden ist.

(2) Istder Widerspruch gegen die Datenverarbeitung wirksam, stellt der Cloud-Anbieter im Rahmen
seiner Mdéglichkeiten sicher, dass die Daten nicht mehr verarbeitet werden kénnen.

(3) Der Cloud-Anbieter dokumentiert Weisungen zur Umsetzung der Betroffenenrechte.

(4) Ausgenommen sind die Falle, in denen der Verantwortungsbereich beim Cloud-Nutzer liegt und
dieser Uber Anwendungen und Dateien bestimmt.

Erlauterung

Der betroffenen Person steht entsprechend Art. 21 DSGVO das Recht zu, Widerspruch gegen eine
Verarbeitung ihrer Daten einzulegen. Hat die betroffene Person das Widerspruchsrecht wirksam aus-
gelbt, ist der Cloud-Nutzer verpflichtet, die Verarbeitung der betroffenen personenbezogenen Daten fir
die Zukunft zu unterlassen. Der Cloud-Anbieter ist verpflichtet, den Cloud-Nutzer durch geeignete TOM
bei der Erfullung der Rechte betroffener Personen zu unterstiitzen. Das Kriterium férdert das Gewahr-
leistungsziel der Intervenierbarkeit (SDM 6.2.6).

Umsetzungshinweis

Der Cloud-Anbieter sollte tber ein Konzept verfiigen, aus dem hervorgeht, durch welche Malinahmen
er sicherstellt, dass er dem Cloud-Nutzer alle erforderlichen Daten zur Verfiigung stellen und die kunf-
tige Verarbeitung der Daten unterbinden kann.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er dokumentiert, welche Mallnahmen
er implementiert hat, um dem Cloud-Nutzer die erforderlichen Daten zur Verfligung zu stellen.

Nr. 7 — Unterstiitzung bei der Datenschutz-Folgenabschéatzung
(Art. 28 Abs. 3 lit. f i.V.m. Art. 35 und 36 DSGVO)

Kriterium

(1) Der Cloud-Anbieter unterstitzt den Cloud-Nutzer bei der Durchflihrung seiner Datenschutz-Fol-
genabschatzung.

(2) Ist dem Cloud-Anbieter durch eine vorher beim Cloud-Nutzer durchgefihrte Datenschutz-Fol-
genabschatzung das hohe Risiko der Verarbeitung bekannt, hat der Cloud-Anbieter risikoange-
messene Vorkehrungen bereitzuhalten.

(3) Der Cloud-Anbieter stellt dem Cloud-Nutzer alle Informationen zur Verfiigung, die in seinen Ver-
antwortungsbereich fallen und die der Cloud-Nutzer fir seine Datenschutz-Folgenabschatzung
bendtigt.

(4) Der Cloud-Anbieter unterstutzt den Cloud-Nutzer bei der Bewaltigung der Risiken der durch den
Cloud-Nutzer geplanten AbhilfemalRnahmen, die z.B. Sicherheitsvorkehrungen und sonstige
Verfahren enthalten und der Sicherstellung des Schutzes von personenbezogenen Daten die-
nen.

Erlauterung

Soweit der Cloud-Nutzer zu einer Datenschutz-Folgenabschatzung verpflichtet ist, hat ihn der Cloud-
Anbieter durch Informationen, Analysen und Schutzmaflinahmen zu unterstitzen.
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Umsetzungshinweis

Die Unterstitzungspflichten bei der Datenschutz-Folgenabschatzung sollten am Einflussbereich des
Cloud-Anbieters ausgerichtet werden, etwa im Bereich der TOM zur Gewabhrleistung der Datensicher-
heit. Zur Einschatzung, ob ein oder welches Risiko bei den jeweiligen Datenverarbeitungsvorgangen
des Cloud-Dienstes gegeben ist, kbnnen Datenflussmodelle und -analysen erstellt werden, wenn diese
nicht bereits aus der Dienstbeschreibung des Cloud-Anbieters hervorgehen.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er dokumentiert, wie er den Cloud-
Nutzer durch einschlagige Informationen unterstiitzen kann. Er sollte darlegen, dass diese Informatio-
nen vorliegen oder von ihm in kurzer Zeit generiert werden kénnen.
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Kapitel lll: Datenschutz-Managementsystem des Cloud-Anbieters

Erlauterung

Der Cloud-Anbieter muss seine DatenschutzmalRnahmen in einem Datenschutz-Managementsystem
organisieren. Die Einrichtung eines Datenschutz-Managementsystems indizieren die Art. 24 und 25, 32,
33, 34 sowie 37 bis 39 DSGVO. Die Sicherstellung eines Datenschutz-Managementsystems sollte der
fortwahrenden Sicherstellung des Datenschutzniveaus des zertifizierten Cloud-Dienstes dienen.

Nr. 8 — Datenschutz-Managementsystem

Nr. 8.1 — Benennung, Stellung und Aufgaben eines Datenschutzbeauftragten
(Art. 37-39 DSGVO, § 38 BDSG)

Kriterium

(1) Ist der Cloud-Anbieter zur Benennung eines Datenschutzbeauftragten (DSB) verpflichtet, be-
nennt er diesen auf Grund seiner beruflichen Qualifikation und insbesondere seines Fachwis-
sens, das er auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis besitzt, sowie
auf Grundlage seiner Fahigkeit zur Erfillung der in Art. 39 DSGVO genannten Aufgaben.

(2) Der Cloud-Anbieter stellt sicher, dass der DSB unmittelbar der héchsten Managementebene
berichtet.

(3) Der Cloud-Anbieter stellt sicher, dass der DSB bei der Erflllung seiner Aufgaben keine Anwei-
sungen bezlglich der Austibung dieser Aufgaben erhalt.

(4) Der Cloud-Anbieter stellt sicher, dass der DSB ordnungsgemaf und friihzeitig in alle mit dem
Schutz personenbezogener Daten zusammenhangenden Fragen eingebunden wird.

(5) Der Cloud-Anbieter stellt die Anerkennung der Person und Funktion des DSB im Organisations-
geflige sicher und unterstitzt ihn bei seinen Aufgaben, insbesondere mit angemessenen Res-
sourcen.

(6) Der Cloud-Anbieter stellt sicher, dass der DSB seinen Aufgaben nach Art. 39 Abs. 1 DSGVO
im angemessenen Umfang nachkommt.

(7) Ist ein Beauftragter fur Informationssicherheit benannt, stellt dieser die Einhaltung der daten-
schutzrechtlich gebotenen TOM sicher. Der Cloud-Anbieter stellt sicher, dass der DSB und der
Beauftragte fir Informationssicherheit in angemessener Weise kooperieren (gegenseitige Infor-
mation und Unterstutzung).

Erlauterung

Sofern Cloud-Anbieter die Pflicht haben, einen DSB zu benennen, mussen sie ihn sorgfaltig auswahlen,
ausstatten, schitzen und ihm in der Betriebsorganisation einen gebuhrenden Platz zuweisen.

Die Benennung eines Beauftragten fir Informationssicherheit wird durch die Datenschutz-Grundverord-
nung nicht verlangt. Der Cloud-Anbieter kann jedoch aufgrund anderweitiger Verpflichtungen zur Be-
nennung verpflichtet sein oder die Benennung freiwillig vornehmen.

Erfolgt die Benennung eines DSB, so muss dieser seinen gesetzlichen Pflichten in Bezug auf alle durch-
geflhrten Datenverarbeitungsvorgdnge nachkommen, unabhangig davon, ob der Cloud-Anbieter als
Auftragsverarbeiter oder Verantwortlicher der Datenverarbeitung agiert.

Umsetzungshinweis

Der Cloud-Anbieter sollte eine schriftiche Dokumentation der fir den jeweiligen Cloud-Dienst einge-

setzten Systeme, Verfahren und Prozesse (Software, Hardware, beteiligte Organisationseinheiten, Rol-
len und Dienstleister) und eine mdglichst exakte Beschreibung der Gesamtheit der getroffenen TOM
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fuhren (z.B. in einem Datensicherheitskonzept) und dem DSB sowie (auf Anfrage) der Aufsichtsbehdrde
zuganglich machen.

Ist der DSB bei einem anderen Unternehmen beschaftigt (externer DSB des Cloud-Anbieters) oder
gleichzeitig DSB anderer Unternehmen, gilt seine Weisungsfreiheit auch gegentiber seinem Arbeitgeber
und seinen anderen Auftraggebern. Die Anforderung der Abwesenheit von Interessenskonflikten ist pri-
mar eine Benennungsvoraussetzung und in sekundérer Hinsicht eine Organisationspflicht des Cloud-
Anbieters. Der Cloud-Anbieter weist dem DSB keine zusétzlichen Aufgaben zu, die ihn in einen Interes-
senskonflikt bringen kdnnten. Interessenskonflikte sind im Rahmen folgender Tatigkeiten anzunehmen:
Tatigkeiten, im Rahmen derer der DSB sich selbst kontrollieren musste, z.B. Stellung als Geschéftsfiih-
rer, IT- oder Personalabteilungsleiter, Informationssicherheitsbeauftragter, wirtschaftliche Interessen
des DSB am Unternehmenserfolg, zu groRe Nahe zur benennenden Stelle.

Die Verschwiegenheitspflicht des DSB umfasst insbesondere die Identitat des Beschwerdeflhrers oder
der betroffenen Person(en), alle datenschutzrechtlich relevanten Informationen sowie alles, was zur
Identifizierung eines Hinweisgebers fiuhren kdnnte. Auch gegentber der ihn benennenden Stelle ist der
DSB zur umfassenden Verschwiegenheit verpflichtet. Das Kriterium férdert das Gewahrleistungsziel der
Vertraulichkeit (SDM 6.2.3).

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, indem er einen DSB benannt hat und durch
Eintréage auf seiner Webseite seine direkte Ansprechbarkeit der Offentlichkeit vorstellt. Zur Beurteilung
der fachlichen und persénlichen Eignung kann er einschlagige Zeugnisse und Beurteilungen vorlegen.
Mit den regelmaRig durchzuflihrenden internen Audits des DSB kann der Nachweis Uber seine Tatig-
keiten, seine Unabhangigkeit sowie seine Einbindung und Wirksamkeit im Organisationsgefiige des
Cloud-Anbieters nachgewiesen werden.

Nr. 8.2 — Meldung von Datenschutzverletzungen
(Art. 33 Abs. 2 und Art. 28 Abs. 3 lit. f DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch geeignete MaRnahmen sicher, dass er dem Cloud-Nutzer Da-
tenschutzverletzungen und deren Ausmald unverziglich meldet.

(2) Der Cloud-Anbieter bestimmt, wer zustandig ist, iber die Mitteilung an den Cloud-Nutzer zu
entscheiden und diese vorzunehmen. Die zustandigen Stellen sind fir Mitarbeiter und Subauf-
tragsverarbeiter in einer Weise erreichbar, dass Mitteilungen Uber etwaige Verstofle zeitnah
entgegengenommen und bearbeitet werden kdnnen.

(3) Die zustandigen Stellen verfligen Uber ausreichend Ressourcen, um eine rasche Bearbeitung
von Meldungen sicher zu stellen. Die Mitarbeiter in den zustéandigen Stellen sind ausreichend
geschult, um Verstéle beurteilen und eine Folgeabschatzung durchfihren zu kénnen.

Erlauterung

Der Cloud-Anbieter ist nach Art. 33 Abs. 2 DSGVO zur unverziglichen Meldung von Datenschutzver-
stéRen an den Cloud-Nutzer verpflichtet, damit dieser seiner Meldepflicht gegeniber der Aufsichtsbe-
hérde aus Art. 33 Abs. 1 DSGVO und seiner Unterrichtungspflicht gegentiber den betroffenen Personen
aus Art. 34 Abs. 1 DSGVO nachkommen kann. Diese Pflicht bezieht sich auch auf Verstd3e von Sub-
auftragnehmern in der gesamten Subauftragsverarbeiterkette. Das Kriterium fordert das Gewabhrleis-
tungsziel der Integritat und Transparenz (SDM 6.2.2 und 6.2.5).

Umsetzungshinweis

Die Meldung von Datenschutzverletzungen kann Uber geeignete Informationssysteme innerhalb des
Dienstes wie iber Nachrichtensysteme oder Newsmeldungen geschehen.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er in seinem Datensicherheitskonzept
dokumentiert, wie er die Meldung von Datenschutzverletzungen gewahrleistet.
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Nr. 8.3 — Fiihren eines Verarbeitungsverzeichnisses
(Art. 30 Abs. 2 DSGVO)

Kriterium

(1) Cloud-Anbieter, die mehr als 250 Mitarbeiter beschaftigen, fihren ein Verarbeitungsverzeichnis.
Der Cloud-Anbieter fuhrt unabhéngig von der Beschéftigtenzahl ein Verarbeitungsverzeichnis,
wenn die Verarbeitung fur die betroffenen Personen mit Risiken fur ihre Rechte und Freiheiten
verbunden ist.

(2) Im Verzeichnis fuhrt der Cloud-Anbieter alle Kategorien von Verarbeitungsvorgange auf, die er
im Auftrag eines Verantwortlichen durchfuhrt. Das Verzeichnis enthalt aulerdem die in Art. 30
Abs. 2 DSGVO aufgelisteten Inhalte.

(3) Fur jeden einzelnen Cloud-Nutzer ist jeweils ein eigenes Verarbeitungsverzeichnis zu fuhren.

(4) Das Verarbeitungsverzeichnis ist schriftlich oder in einem elektronischen Format zu fiihren. Es
ist der Aufsichtsbehdrde auf Anfrage zur Verfiigung zu stellen.

Erlduterung
Das Kriterium fordert das Gewahrleistungsziel der Transparenz (SDM 6.2.5).

Risikobehaftet ist ein Verarbeitungsvorgangi.S.d. Art. 30 Abs. 5 DSGVO, wenn er Risiken fiir die Rechte
und Freiheiten von betroffenen Personen birgt oder besondere Kategorien von personenbezogenen
Daten gemaR Art. 9 DSGVO oder Art. 10 DSGVO zum Gegenstand hat. Auch Cloud-Anbieter mit we-
niger als 250 Mitarbeitern werden in der Regel ein Verarbeitungsverzeichnis fiihren missen, da sich
bereits aus der Menge der verarbeiteten Daten Risiken ergeben und die Datenverarbeitung nicht nur
gelegentlich erfolgt, sodass die Ausnahme aus Art. 30 Abs. 5 DSGVO im Regelfall nicht anwendbar ist.

Umsetzungshinweis

Das fur jeden Cloud-Nutzer jeweils zu fuhrende Verarbeitungsverzeichnis sollte auch die fir jeden
Cloud-Nutzer jeweils eingesetzten TOM zur Gewahrleistung der Datensicherheit bei der Datenverarbei-
tung dokumentieren. Bei standardisierten Massengeschaften sollte das Verarbeitungsverzeichnis auto-
matisiert erstellt werden.

Das Verfahrensverzeichnis kann fur alle Dokumentationspflichten als Nachweis oder Nachweisbekraf-
tigung herangezogen werden. Dieses Verzeichnis ist jedoch nicht 6ffentlich und richtet sich nicht an
betroffene Personen, sondern ist ausschlieBlich nach innen und auf das Verhaltnis zur Aufsichtsbehérde
gerichtet. Der Cloud-Nutzer sollte jedoch — etwa zur Auftragskontrolle nach Art. 28 Abs. 3 Satz 2 lit. h
DSGVO - einen Einblick in das seinen Auftrag betreffende Verzeichnis erhalten.

Die Umsetzungshinweise aus ISO/IEC 27018 Ziff. A5.2 sind anwendbar.
Nachweis
Der Cloud-Anbieter kann den Nachweis dadurch erbringen, indem er die (eine représentative Stichprobe

der) Verarbeitungsverzeichnisse vorlegt.

Nr. 8.4 — Riickgabe von Datentragern und L6schung von Daten
(Art. 28 Abs. 3 lit. h DSGVO)

Kriterium

Der Cloud-Anbieter stellt durch geeignete MalRnahmen sicher, dass die Rickgabe Uberlassener
Datentrager, die Ruckfihrung von Daten und die L6schung der beim Cloud-Anbieter gespeicher-
ten Daten nach Abschluss der Auftragsverarbeitung oder nach Weisung des Cloud-Nutzers er-
folgen.

Umsetzungshinweis
Auf ISO/ IEC 27018 Ziff. A 9.3. wird hingewiesen.
Die Umsetzungshinweise aus ISO/IEC 27040:2017-03 Ziff. 6.8.1 zur Datenléschung sind anwendbar.
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Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er dokumentiert, welches Verfahren
er vorgesehen hat, nach dem er die Herausgabe der Datentrager, die Riickfiihrung von Daten und die
Léschung von Daten nach Beendigung des Auftrags durchfiihrt. Auch kann er die Quittierung von Rick-
gaben oder die automatisierte Benachrichtigung Uber tatsachliche Léschungen der fir die Auftragsver-
arbeitung nicht mehr bendtigten personenbezogenen Daten vorlegen.

Nr. 8.5 — Einrichtung eines internen Kontrollsystems
(Art. 24 DSGVO)

Kriterium

(1) Der Cloud-Anbieter tberpriift die Umsetzung aller in diesem Katalog gepruiften Kriterien regel-
maRig in einem internen Revisionsverfahren. Hierflur legt der Cloud-Anbieter Kontrollverfahren
und Zustandigkeiten fest.

(2) Der Cloud-Anbieter stellt durch geeignete TOM sicher, dass bei der (Weiter-)Entwicklung oder
Anderung des Cloud-Dienstes die in diesem Katalog gepriften Kriterien weiterhin eingehalten
werden.

Erlduterungen

Der Cloud-Anbieter hat sicherzustellen, dass die Malknahmen zur Erflllung der datenschutzrechtlichen
Pflichten nach diesem Katalog nicht nur einmalig implementiert werden, sondern wahrend der Giiltigkeit
eines Zertifikats aufrechterhalten werden.

Umsetzungshinweis

Der Cloud-Anbieter sollte vor allem die internen Audits des DSB zu Datenschutzfragen heranziehen.
Des Weiteren wird auf die Umsetzungshinweise zur regelmaBigen Uberpriifung durch die oberste Lei-
tung beim Cloud-Anbieter nach ISO/IEC 27002:2017-06, Ziff. 18.2. hingewiesen.

Der Cloud-Anbieter sollte die Wirksamkeit der internen Kontrollaktivitdten regelmaRig tberprifen. Dazu
gilt es zunachst zu definieren, wie die Wirksamkeit der internen Kontrollaktivitdten gemessen werden
kann. Es ist empfohlen ein standardisiertes Vorgehensmodell (z. B. ITIL oder COBIT) fur die IT-Pro-
zesse des angebotenen Cloud-Dienstes zu definieren und einzuhalten. Wird ein interner Prifer/Auditor
eingesetzt, sollte er Uber eine geeignete Qualifikation verfligen, objektiv und unparteiisch und nicht an
der Erstellung der Priifobjekte beteiligt sein.

Bei der Bereitstellung eines Cloud-Dienstes sollten Prozesse fiir ein sicheres Anderungs- und Release-
Management etabliert werden. Im Rahmen dieser Prozesse sollte ein Cloud-Anbieter u.a. eine doku-
mentierte Eignungspriifung und einen Abnahmeprozess bei der (Weiter-)Entwicklung und Anderung
(insb. Patches und System-Updates) an seinem Dienst durchfihren, um nachteilige Auswirkungen auf-
grund der Anderungen zu vermeiden und die Konformitat zur Datenschutz-Grundverordnung fortlaufend
sicherzustellen. Die Geltungsbereiche, Rollen und Verbindlichkeiten im Rahmen des Anderungs- und
Release-Managements sollten zwischen Cloud-Anbieter und -Nutzer klar definiert und aufeinander ab-
gestimmt sein.

Nachweis
Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er dokumentiert, welches interne Kon-

trollsystem er eingerichtet hat.

Nr. 8.6 — Auswahl und Einsatz geeigneter Personen
(Art. 28 Abs. 3 Satz 2 lit. e und f DSGVO)

Kriterium

(1) Der Cloud-Anbieter betraut nur Mitarbeiter mit der Durchfliihrung von Verarbeitungsvorgangen,
die fachlich fir die Erfullung ihrer jeweiligen Aufgaben befahigt sind, die nétige Zuverlassigkeit
aufweisen und sowohl im Datenschutz als auch in der Datensicherheit sensibilisiert und ge-
schult sind.
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(2) Der Cloud-Anbieter stellt sicher, dass bei den Mitarbeitern keine Interessenkonflikte hinsichtlich
der Ausibung ihrer jeweiligen Aufgaben bestehen.

Erlauterungen

Der Einsatz geeigneter Mitarbeiter ist die Voraussetzungen dafiir, dass der Cloud-Anbieter seinen zahl-
reichen Pflichten tGberhaupt nachkommen kann. Das Kriterium steht zudem in enger Verbindung mit
dem Kriterium Nr. 8.1, da der DSB fiir die Sensibilisierung und Schulung von an Verarbeitungsvorgan-
gen beteiligten Mitarbeitern zusténdig ist und die diesbeziiglichen Uberpriifungen vornimmt.

Umsetzungshinweis

Um die fachliche Kompetenz der Mitarbeiter zu erhalten, sollte der Cloud-Anbieter regelmafige Mitar-
beiterschulungen (ca. 1 Mal pro Jahr) zu datenschutzrechtlichen und informationssicherheitstechni-
schen Themen durchfihren — auch zur konkreten Technik des Cloud-Dienstes.

Nachweis

Der Cloud-Anbieter kann den Nachweis der erforderlichen Fachkunde seiner Mitarbeiter durch einschla-
gige Qualifikationsnachweise erbringen. Sensibilisierungs- und Schulungsmafnahmen von Mitarbeitern
kann er durch die Dokumentation erfolgter Schulungen nachweisen.
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Kapitel IV: Datenschutz durch Systemgestaltung
Nr. 9 — Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen

Nr. 9.1 — Datenschutz durch Systemgestaltung
(Art. 25 Abs. 1 DSGVO i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium

(1) Der Cloud-Anbieter setzt im Rahmen des angebotenen Dienstes die Grundsatze des Art. 5
DSGVO (RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz, Zweckfestle-
gung und Zweckbindung, Datenminimierung, Richtigkeit, Speicherbegrenzung, Systemdaten-
schutz und Verantwortlichkeit) praktikabel und zielfihrend um.

(2) Der Cloud-Anbieter verfligt ber Prozesse zur Transparenz und zur aktiven Verfolgung des
Stands der Technik auf den Ebenen der konzeptionellen Zielsetzung, der Architektur, der Sys-
temgestaltung und der Implementierung.

(3) Der Cloud-Anbieter stellt sicher, dass zu jedem Zeitpunkt durch seine Systemgestaltung in den
angebotenen Anwendungen und durch die Konzeption der Dienstleistung die Nachvollziehbar-
keit und Transparenz der Datenverarbeitungen, auch in den verlangerten Leistungsketten durch
etwaige Subauftragsverhaltnisse, gewahrleistet ist.

Erlduterung

Der Cloud-Nutzer muss als Verantwortlicher die Gestaltungspflicht aus Art. 25 Abs. 1 DSGVO erfillen.
Sobald er einen Cloud-Dienst nutzt, muss er einen Cloud-Anbieter auswahlen, der diese Pflicht erfillt.
Technik und Organisation des Cloud-Dienstes sind daher so zu gestalten, dass sie die Datenschutz-
grundsatze des Art. 5 DSGVO bestmdglich unterstitzen.

Nachweis

Der Cloud-Anbieter legt Dokumentationen vor, aus denen hervorgeht, welche MalRnahmen er ergriffen
hat, um die Datenschutzgrundséatze bei der Gestaltung des Cloud-Dienstes umzusetzen. Die Dokumen-
tationen schildern auch die Abwagungen, die unternommen wurden, um die Malihahmen festzulegen.

Nr. 9.2 — Datenschutz durch Voreinstellungen
(Art. 25 Abs. 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch seine Voreinstellungen im jeweiligen Dienst sicher, dass der
Zugang zu den personenbezogenen Daten auf das Mal} beschrankt wird, das erforderlich ist,
um den Verarbeitungszweck des Cloud-Nutzers zu erfillen.

(2) Der Cloud-Anbieter stellt durch Voreinstellungen sicher, dass personenbezogene Daten nicht
ohne Eingreifen der betroffenen Person einer unbestimmten Zahl von natirlichen Personen zu-
ganglich gemacht werden und hierbei keine Risiken fur die betroffenen Personen durch eine zu
umfassende Zuganglichmachung von personenbezogenen Daten entstehen.

Erlduterung

Der Verantwortliche muss die Pflichten aus Art. 25 Abs. 2 DSGVO erflillen. Sobald er eine Datenverar-
beitung im Auftrag ausfihren lasst, muss der Cloud-Nutzer einen Cloud-Anbieter auswahlen, der diese
Pflichten erflllt. Die Voreinstellungen des Cloud-Dienstes sind daher so zu wahlen, dass sie die Pflicht
des Art. 25 Abs. 2 Satz 1 DSGVO erfiillen.

Umsetzungshinweis

Die Voreinstellungen sollten so konzipiert sein, dass nach diesen nur personenbezogene Daten erho-
ben, gespeichert und zuganglich gemacht werden, deren Verarbeitung fiir den jeweiligen bestimmten
Verarbeitungszweck erforderlich ist. Soweit der Cloud-Anbieter eine Datenschutz-Folgenabschatzung
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durchgefihrt hat, kdnnen sich Anforderungen an die Voreinstellungen aus der Pflicht ergeben, die fest-
gestellten Risiken zu minimieren.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er dokumentiert, welche Voreinstel-
lungen er aus welchen Erwagungen gewahlt hat.
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Kapitel V: Subauftragsverarbeitung

Erlauterung

Fur die Auftragsverarbeitung gilt grundsatzlich das Prinzip der héchstpersoénlichen Leistungserbringung.
Unter bestimmten Voraussetzungen kann der Cloud-Anbieter weitere Subauftragsverarbeiter in An-
spruch nehmen. Soweit auch Subauftragsverarbeiter ihrerseits auf Subauftragsverarbeiter zugreifen,
ergeben sich mehrstufige Unterauftragsverhaltnisse.

Der Cloud-Anbieter als Hauptauftragsverarbeiter hat allerdings dafiir Sorge zu tragen, dass auch der
Subauftragsverarbeiter alle Pflichten erflllt, die der Cloud-Anbieter als Hauptauftragsverarbeiter erfiillen
muss, soweit er hiervon nicht gesetzlich befreit ist. SchlieRlich bleibt der Cloud-Anbieter gegeniiber dem
Cloud-Nutzer durchgangig fir die Auftragsausfiihrung verantwortlich.

Nr. 10 — Subauftragsverhaltnisse

Nr. 10.1 — Weitere Auftragsverarbeiter des Cloud-Anbieters (Subauftragsverarbeitung)
(Art. 28 Abs. 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass ein Cloud-Dienst unter Einbeziehung von Subauftragsver-
arbeitern nur dann erbracht wird, wenn und soweit der Cloud-Nutzer vorher in diese Subauf-
tragsverarbeitung in Schrift- oder Textform eingewilligt hat. Zustimmungsbediirftig sind nur sol-
che Subauftrage, bei denen der weitere Auftragsverarbeiter eine Mdglichkeit hat, die zu verar-
beitenden personenbezogenen Daten zur Kenntnis zu nehmen.

(2) Der Cloud-Anbieter stellt sicher, dass auch der Subauftragsverarbeiter alle TOM im Rahmen
seiner Auftragsverarbeitung gewahrleistet und alle Pflichten erfillt, die auch der Cloud-Anbieter
als Hauptauftragsverarbeiter erfiillen muss, soweit er hiervon nicht gesetzlich befreit ist. Der
Subauftragsverarbeiter muss dieselben Garantien nachweisen kénnen wie der Hauptauf-
tragsverarbeiter.

Erlauterung

Die Qualitatssicherung und die Einhaltung des Datenschutzes in der Leistungskette sind durch den
Cloud-Anbieter zu gewahrleisten. Insbesondere darf der Subauftrag nicht dazu fiihren, dass die Wah-
rung der Betroffenenrechte erschwert wird.

Umsetzungshinweis

Bei standardisierten Massengeschéaften kénnen die Cloud-Nutzer bei Anderungen in den Subauf-
tragsverarbeitungen automatisiert, z.B. Uber eine automatisch generierte E-Mail, informiert werden. In
den AGB von Cloud-Anbietern im Massengeschaft kann z.B. auch vorab eine Generalzustimmung fur
etwaige Anderungen in der Subauftragsverarbeitung, die vorbehalten werden, eingeholt werden. Dabei
ist infolge der 0.g. automatisierten Information jedem Cloud-Nutzer ein jederzeitiges Kiindigungsrecht
zuzugestehen, da ein Einspruch (i.S.d. Art. 28 Abs. 2 Satz 2 Hs. 2 DSGVO) von einem einzelnen Cloud-
Nutzer im Massengeschaft die Beauftragung eines weiteren oder anderen Auftragsverarbeiters durch
den Cloud-Anbieter nicht verhindert.

Die Umsetzungshinweise aus ISO/IEC 27002 Ziff. 15 sind anwendbar.
Nachweis

Der Cloud-Anbieter kann den Nachweis Uber die rechtskonforme weitere Datenverarbeitung dadurch
erbringen, dass er die erteilte Zustimmung der Cloud-Nutzer und die Vertrdge zu den weiteren Auf-
tragsverarbeitungen (Sub-Cloud-Vertrage) mitsamt der fur die Konformitatsprifung erforderlichen An-
gaben (Dauer, Art und Zweck, Ort der weiteren Verarbeitung, Angaben Uber den weiteren Auftragsver-
arbeiter und dessen Dienstbeschreibung) vorlegt.
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Nr. 10.2 — Rechtsverbindliche Vereinbarung als Grundlage der Subauftragsverarbeitung
(Art. 28 Abs. 4 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass seine Subauftragsverarbeiter nur auf Grundlage einer
rechtsverbindlichen Vereinbarung zur Subauftragsverarbeitung tatig werden, die mit der rechts-
verbindlichen Vereinbarung zur Auftragsverarbeitung zwischen dem Cloud-Anbieter und Cloud-
Nutzer in Einklang steht.

(2) Der Cloud-Anbieter verpflichtet seine Subauftragsverarbeiter sicherzustellen, dass ihre Subauf-
tragsverarbeiter ebenfalls auf Grundlage einer rechtsverbindlichen Vereinbarung zur Subauf-
tragsverarbeitung tatig werden und auf ihre Sub-Subauftragsverarbeiter dieselbe Verpflichtung
Ubertragen.

Nachweis

Der Cloud-Anbieter kann den Nachweis Uber die rechtskonforme weitere Datenverarbeitung dadurch
erbringen, dass er die rechtsverbindliche Vereinbarung Uber die Auftragsverarbeitung und die rechts-
verbindliche Vereinbarung tber die Sub-Auftragsverarbeitung mitsamt der fir die Konformitatsprifung
erforderlichen Angaben (Dauer, Art und Zweck, Ort der weiteren Verarbeitung, Angaben Uber den wei-
teren Auftragsverarbeiter und dessen Dienstbeschreibung) vorlegt.

Nr. 10.3 — Information des Cloud-Nutzers
(Art. 28 Abs. 2 Satz 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter informiert den Cloud-Nutzer tber die Identitat aller von ihm eingeschalteten
Subauftragsverarbeiter (einschlieRlich ladungsfahiger Anschrift).

(2) Der Cloud-Anbieter informiert den Cloud-Nutzer immer (iber jede beabsichtigte Anderung in
Bezug auf die Hinzuziehung oder die Ersetzung anderer Subauftragsverarbeiter und gewahr-
leistet, dass der Cloud-Nutzer auf jeder Stufe der Auftragsverarbeitung Gebrauch von seinem
Einspruchsrecht machen kann.

Erlauterung

Dem Cloud-Nutzer muss es zu jedem Zeitpunkt der Auftragsverarbeitung mdglich sein zu erfahren,
welcher Subauftragsverarbeiter sich in welchem Verarbeitungsschritt befindet und welche Anwendun-
gen und Dienste in Bezug auf personenbezogene Daten durch welchen Subauftragsverarbeiter auf wel-
cher Stufe der Auftragsverarbeitung ausgeflihrt werden.

Umsetzungshinweis

Der Cloud-Anbieter als Hauptauftragsverarbeiter sollte fur jede Verlangerung der Auftragsverarbei-
tungsleistungskette eine detaillierte Dokumentation Uber die involvierten Subauftragsverarbeiter unter
Angabe von Identitat inklusive ladungsfahiger Anschrift und der ausgeflhrten Tatigkeiten verfassen,
sodass nachvollzogen werden kann, welcher (Sub-)Auftragsverarbeiter jeweils in den datenschutzkriti-
schen Dienstteilen involviert ist und welche Verarbeitungsvorgange jeweils von wem ausgefuhrt werden.
Dies setzt voraus, dass der Subauftragsverarbeiter den Cloud-Anbieter Gber seine eingebundenen Su-
bauftragsverarbeiter informiert und die notwendigen Informationen bereitstellt.

Zur Darstellung der involvierten Subauftragsverarbeiter eignen sich Informationsportale innerhalb oder
aulerhalb des angebotenen Cloud-Dienstes. Diese sollten fortlaufend gepflegt und aktualisiert werden.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er dokumentiert, wie er den Cloud-
Nutzer bei beabsichtigter Anderung von Subauftragsverarbeitern informiert. AuRerdem kann er seine
detaillierte Dokumentation Uber die involvierten Subauftragsverarbeiter unter Angabe von Identitat, la-
dungsfahiger Anschrift und der ausgefiihrten Tatigkeiten vorlegen, mit deren Hilfe nachvollzogen wer-
den kann, welcher (Sub-)Auftragsverarbeiter jeweils in den datenschutzkritischen Dienstteilen involviert
ist und welche Verarbeitungsvorgange jeweils von wem ausgeflihrt werden.
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Nr. 10.4 — Auswahl und Kontrolle der Subauftragsverarbeiter
(Art. 28 Abs. 4 Satz 1 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass nur solche Subauftragsverarbeiter in die Auftragsverar-
beitung einbezogen werden, die die Gewahr fiir die Einhaltung der datenschutzrechtlichen An-
forderungen an die von ihnen zu erbringende Leistung bieten.

(2) Der Cloud-Anbieter tiberzeugt sich davon, dass seine Subauftragsverarbeiter die datenschutz-
rechtlichen Anforderungen an die von ihnen zu erbringende Leistung erfullen.

Umsetzungshinweis

Soweit der Cloud-Anbieter nicht auf Zertifikate seiner Subauftragsverarbeiter vertrauen kann, muss er
sich selbst von der Einhaltung der datenschutzrechtlichen Anforderungen durch die Subauftragsverar-
beiter Gberzeugen. Insoweit sind die Umsetzungshinweise von ISO/IEC 27017 Ziff. 15.1.2, 15.1.3 und
ISO/IEC 27002 Ziff. 15 anwendbar.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er Zertifikate der Subauftragnehmer
oder sonstige Unterlagen vorlegt, aus denen sich die Gewahr zur Einhaltung der Datenschutz-Grund-
verordnung ergibt. Hierbei kann eine transparente Dienstbeschreibung des jeweiligen Subauftragsver-
arbeiters hilfreich sein.

Nr. 10.5 — Gewahrleistung der Unterstiitzungsfunktionen
(Art. 28 Abs. 4 Satz 1 i.V.m. Art. 28 Abs. 3 Satz 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass auch bei der Einschaltung von (mehreren) Subauf-
tragsverarbeitern seine Unterstitzungsfunktionen im vereinbarten Umfang sowie seine Pflich-
ten als Hauptauftragsverarbeiter erfiillt werden.

(2) Der Cloud-Anbieter stellt durch geeignete Verfahren und Vorkehrungen sicher, dass die Verlan-
gerung der Leistungskette in der Auftragsverarbeitung nicht zur Minderung der Achtung von
datenschutzrechtlichen Standards und Verpflichtungen fuhrt.

Umsetzungshinweis

Der Cloud-Anbieter sollte wegen des gesteigerten Risikos bei weiteren Auftragsverarbeitungen interne
Dokumentationen fihren und die Verarbeitungsprozesse protokollieren. Dies dient auch der Selbstkon-
trolle des Cloud-Anbieters bei der Pflichtenerfullung auf den weiteren Auftragsstufen.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er eine Dokumentation vorlegt, aus
der sich ergibt, in welche Pflichten er weitere Auftragsverarbeiter einbindet. Protokolle zur Pflichterfil-
lung infolge der Einschaltung von weiteren Auftragsverarbeitern sind hilfreich.
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Kapitel VI: Datenverarbeitung auBerhalb der EU und des EWR

Nr. 11 — Dateniibermittiung

Nr. 11.1 — Geeignete Garantien fiir die Dateniibermittlung
(Art. 46 Abs. 2 lit. f i.V.m. Art. 42 Abs. 1 und 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter Gbermittelt personenbezogene Daten in Drittstaaten oder an internationale
Organisationen nur, sofern fir den Empfangerstaat oder die internationale Organisation ein Be-
schluss der Europaischen Kommission nach Art. 45 Abs. 3 DSGVO vorliegt, dass dort ein an-
gemessenes Datenschutzniveau gilt.

(2) Alternativ kann die Ubermittlung stattfinden, wenn der Empfanger geeignete Garantien im Sinne
des Art. 46 Abs. 2 DSGVO vorweist und den betroffenen Personen durchsetzbare Rechte und
wirksame Rechtsbehelfe in dem Drittstaat oder gegeniiber der Internationalen Organisation zur
Verfligung stehen. Geeignete Garantien sind auch bei einem Zertifikat nach Art. 42 Abs. 2
DSGVO gegeben, wenn aullerdem rechtsverbindliche und durchsetzbare Verpflichtungen des
Cloud-Anbieters in dem Drittstaat bestehen, geeignete Garantien, einschlief3lich in Bezug auf
die Rechte der betroffenen Personen, anzuwenden.

Erlauterung

Verarbeitungen (sowohl Auftragsverarbeitungen als auch Datenverarbeitungen in eigener Verantwort-
lichkeit) von personenbezogenen Daten von betroffenen Personen in der EU oder im EWR sind aul3er-
halb der EU und des EWR nur unter den in Art. 44 ff. DSGVO genannten Voraussetzungen zulassig.
Das Gleiche gilt fiir die Ubermittlung von personenbezogenen Daten in ein EU-Drittland oder an eine
Internationale Organisation, fir die kein angemessenes Datenschutzniveau anerkannt ist.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er Dokumente Uber ausreichende Ga-
rantien nach Art. 46 Abs. 2 DSGVO vorlegt. Eine Zertifizierung nach Art. 42 Abs. 2 DSGVO, die diesem
oder einem vergleichbaren anerkannten Kriterienkatalog entspricht, kann ebenfalls als Nachweis die-
nen.

Nr. 11.2 — Vertreterbenennung
(Art. 27 i.V.m. Art. 3 Abs. 2 DSGVO)

Kriterium

(1) Cloud-Anbieter ohne Niederlassung in der EU oder im EWR, fir die dennoch gemaf Art. 3 Abs.
2 DSGVO die Datenschutz-Grundverordnung gilt, benennen schriftlich einen Vertreter in der
EU oder im EWR. Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in de-
nen sich die betroffenen Personen befinden, deren personenbezogene Daten im Zusammen-
hang mit den ihnen angebotenen Waren oder Dienstleistungen verarbeitet werden oder deren
Verhalten beobachtet wird.

(2) Der Cloud-Anbieter beauftragt den Vertreter als Ansprechpartner fir sdmtliche Fragen im Zu-
sammenhang mit der Datenverarbeitung zur Gewahrleistung der Einhaltung der Datenschutz-
Grundverordnung und erteilt dem Vertreter die notwendigen Vollimachten, damit dieser im Na-
men des Cloud-Anbieters und an dessen Stelle tatig werden kann, um die Pflichten der Daten-
schutz-Grundverordnung zu erfullen.

Erlauterung

Der Cloud-Anbieter kann bei der Beauftragung entscheiden, ob der Vertreter erganzend zu ihm oder
allein als Ansprechpartner auftreten soll; dies ist entsprechend im Aufienverhaltnis zu kommunizieren.
Bietet der Cloud-Anbieter ohne Niederlassung in der EU oder im EWR seine Dienstleistung in mehreren
Mitgliedstaaten an, muss er nicht in jedem Mitgliedstaat einen Vertreter benennen, vielmehr ist auch ein
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Vertreter in einem Mitgliedstaat mit Zustandigkeit fur mehrere Mitgliedstaaten zuldssig, solange sich in
diesem betroffene Personen befinden.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er die schriftliche Benennung eines
Vertreters vorlegt.
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D. Kriterien und Umsetzungshinweise fur Verarbeitung als
Verantwortlicher

Kapitel VII: Der Cloud-Anbieter als Verantwortlicher

Nr. 12 — Sicherstellung der Datenschutzgrundsatze
(Art. 5 Abs. 1 und 2 i.V.m. Art. 24 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt bei der Verarbeitung von personenbezogenen Daten, die fir die
Durchfiihrung des Auftrags uber die Erbringung des Cloud-Dienstes oder zur Erflllung rechtli-
cher Verpflichtungen erforderlich sind, dem Cloud-Nutzer alle Informationen zur Verfiigung, die
dieser benétigt, um die Rechtmafigkeit der Verarbeitung tberprifen zu kébnnen (Grundsatz der
Transparenz).

(2) Der Cloud-Anbieter legt fur die Verarbeitung der Daten zur Durchflihrung des Auftrags Uber die
Erbringung des Cloud-Dienstes und zur Erflllung rechtlicher Verpflichtungen die Zwecke der
jeweiligen Datenverarbeitungen eindeutig und prazise fest (Grundsatze der Zweckfestlegung
und Zweckbindung).

(3) Der Cloud-Anbieter verarbeitet nur personenbezogene Daten des Cloud-Nutzers, soweit diese
zur Erreichung der festgelegten Verarbeitungszwecke erforderlich sind (Grundsatz der Daten-
minimierung).

(4) Der Cloud-Anbieter verfligt iber TOM zur Prifung, Korrektur und Léschung unzutreffender oder
unvollstandiger personenbezogener Daten, die er fir die Durchfiihrung des Auftrags tber die
Erbringung des Cloud-Dienstes und zur Erflllung rechtlicher Verpflichtungen verarbeitet
(Grundsatz der Datenrichtigkeit).

(5) Der Cloud-Anbieter stellt bei der Datenverarbeitung den Personenbezug nur solange her, wie
dies fur die Erreichung der festgelegten Zwecke zur Durchfiihrung des Auftrags Uber die Erbrin-
gung des Cloud-Dienstes oder zur Erfiillung rechtlicher Verpflichtungen unverzichtbar ist und
I6scht nicht erforderliche Daten frihestmdglich (Grundsatz der Speicherbegrenzung).

Erlauterung

Der Zweck stellt die zu steuernde Grole fir die Datenauswahl und die Prozessschritte der Verarbeitung
dar. Da eine weite Zweckfestlegung kaum steuernde Wirkung entfaltet, reicht es nicht aus, wenn ledig-
lich die Vertragserfillung aus Art. 6 Abs. 1 UADbs. 1 lit. b DSGVO oder die Erfillung rechtlicher Verpflich-
tungen aus Art. 6 Abs. 1 UAbs. 1 lit. ¢ DSGVO als Zweck der Datenverarbeitung festgelegt wird. Viel-
mehr muss bei der Zweckfestlegung der prazise und konkrete Geschafts- oder Verarbeitungszweck
festgelegt werden. Erst nach dieser Zweckfestlegung kénnen die anderen Datenschutzgrundsatze ihre
Wirkung entfalten.

Umsetzungshinweis

Der Transparenzgrundsatz wird erfullt, wenn der Cloud-Anbieter seinen Informations- und Auskunfts-
pflichten Uber die Datenverarbeitung (Nr. 15.1 und Nr. 15.2) nachkommt. AulRerdem kann Transparenz
durch datenschutzgerechte Systemgestaltung und datenschutzfreundliche Voreinstellungen (Nr. 20.1
und Nr. 20.2) erreicht werden.

Zur Einhaltung der Speicherbegrenzung sollte der Cloud-Anbieter fir alle Daten oder Datenkategorien
Speicherfristen festlegen, die auf das erforderliche Mindestmal’ beschrankt sind. Zudem sollten Fristen
bestimmt werden, wann personenbezogene Daten geléscht werden oder der Personenbezug beseitigt
wird. Mussen Daten aufgrund gesetzlicher Vorschriften aufbewahrt werden, sollten sie pseudonym auf-
bewahrt werden und der Personenbezug erst bei Bedarf wiederhergestellt werden.

Nachweis
Der Cloud-Anbieter legt eine Dokumentation vor, aus der sich die TOM ergeben, die er ergriffen hat, um

die Einhaltung der Datenschutzgrundsatze sicherzustellen.
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Nr. 13 — Rechtsgrundlage fiir die Datenverarbeitung
(Art. 6 Abs. 1 UAbs. 1 lit. b. sowie lit. c i.V.m. Abs. 2 DSGVO)

Kriterium

Der Cloud-Anbieter verarbeitet personenbezogene Daten fiir die Erflllung eines Vertrags zur Da-
tenverarbeitung im Auftrag des Cloud-Nutzers oder zur Durchfiihrung vorvertraglicher Mal3nah-
men, die auf Anfrage des Cloud-Nutzers erfolgen oder zur Erfiillung einer rechtlichen Verpflich-
tung, der er unterliegt.

Erlauterung

AUDITOR betrachtet die Datenverarbeitungsvorgange des Cloud-Anbieters in seiner Rolle als Verant-
wortlicher nur, soweit diese erforderlich sind, um den Auftrag mit dem Cloud-Nutzer tiber die Erbringung
des Cloud-Dienstes zu erfiillen. Die Rechtsgrundlage der Datenverarbeitung bildet daher Art. 6 Abs. 1
UAbs. 1 lit. b DSGVO. Die Norm erlaubt die Datenverarbeitung, soweit diese fiur die Erfillung eines
Vertrags oder fur vorvertragliche Malnahme erforderlich ist. Der Datenumgang fur das Zustandekom-
men eines Vertrags, fur Vertragsanderungen und -beendigungen gehért zur Vertragserfiillung. Auch
Daten, die fur die Ermdglichung der Inanspruchnahme des Cloud-Dienstes oder die Abrechnung der
Nutzung des Cloud-Dienstes erforderlich sind, sind Teil der Vertragserfillung und fallen somit unter Art.
6 Abs. 1 UAbs. 1 lit. b DSGVO.

Schlief3en Cloud-Anbieter und Cloud-Nutzer einen Vertrag Uber die Bereitstellung eines Cloud-Diens-
tes, wird der Cloud-Anbieter u.a. aufgrund handels- und steuerrechtlicher Aufbewahrungspflichten zur
Verarbeitung personenbezogener Daten des Cloud-Nutzers verpflichtet. Art. 6 Abs. 1 UAbs. 1 lit. ¢
DSGVO erlaubt die Datenverarbeitung zur Erfiillung einer rechtlichen Verpflichtung, der der Verantwort-
liche unterliegt. Die eigentlichen Rechtsgrundlagen fiir solche Verarbeitungen folgen aus nationalen
oder europarechtlichen Vorschriften, da Art. 6 Abs. 2 DSGVO eine Offnungsklausel zur Anwendung
solcher Vorschriften enthalt.

Uber die Rechtsgrundlage einer Datenverarbeitung hat der Cloud-Anbieter den Cloud-Nutzer im Rah-
men seiner Informationspflicht nach Art. 13 Abs. 1 lit. c DSGVO (Nr. 15.1) zu informieren.

Nachweis

Der Cloud-Anbieter kann im Rahmen der Zertifizierung alle oder eine reprasentative Stichprobe von
rechtsverbindlichen Vereinbarungen vorlegen, die er mit den Cloud-Nutzern Gber die Bereitstellung ei-
nes Cloud-Dienstes geschlossen hat.

Der Cloud-Anbieter legt im Rahmen der Zertifizierung eine Ubersicht vor, aus der hervorgeht, welchen
rechtlichen Verpflichtungen er zur Datenverarbeitung unterliegt.

Nr. 14 — Gewahrleistung der Datensicherheit
durch geeignete TOM nach dem Stand der Technik

Erlduterungen

Auch fur die Datenverarbeitung zur Durchfiihrung des Auftrags Uber die Erbringung des Cloud-Dienstes
gegeniber dem Cloud-Nutzer und zur Erfullung rechtlicher Verpflichtungen gilt, dass der Cloud-Anbieter
durch TOM sicherstellen muss, dass Daten entsprechend ihrer Schutzbedurftigkeit vor allem vor sicher-
heitsrelevanter Vernichtung, vor Verlust und unbefugter Offenlegung geschutzt werden.

Da der Cloud-Anbieter durch Durchfiihrung des Auftrags mit dem Cloud-Nutzer und zur Erfullung recht-
licher Verpflichtungen regelmafig keine personenbezogenen Daten der Schutzklasse 3 verarbeiten
wird, werden Kriterien nur fir die Schutzklassen 1 und 2 angegeben.
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Nr. 14.1 — Datensicherheitskonzept
(Art. 24, 25, 32 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium

(1) Der Cloud-Anbieter fuhrt eine Risikoanalyse in Bezug auf die Datensicherheit durch und verfugt
Uber ein Datensicherheitskonzept entsprechend seiner Schutzklasse, das den spezifischen Ri-
siken seiner Datenverarbeitungsvorgange zur Durchfiihrung des Auftrags uber die Erbringung
des Cloud-Dienstes und zur Erfillung rechtlicher Verpflichtungen angemessen ist.

(2) Im Datensicherheitskonzept stellt der Cloud-Anbieter dar, welche Datensicherheitsmal3nahmen
er ergriffen hat, um die bestehenden Risiken abzustellen oder einzudammen. Der Cloud-Anbie-
ter schildert auch die Abwagungen, die er vorgenommen hat, um zu diesen Malknahmen zu
gelangen.

(3) Das Datensicherheitskonzept ist schriftlich zu dokumentieren.

(4) Das Datensicherheitskonzept ist in regelmaRigen Abstanden auf Aktualitdt und Angemessen-
heit zu Uberprifen und bei Bedarf zu aktualisieren.

(5) Sofern der Cloud-Anbieter Auftragsverarbeiter zur Durchfiihrung des Auftrags mit dem Cloud-
Nutzer einsetzt, beschreibt das Datensicherheitskonzept welche Datenverarbeitungsvorgange
ausgelagert sind und daher den TOM des Auftragsverarbeiters unterliegen.

(6) Soweit das Datensicherheitskonzept Sicherheitsmalinahmen des Cloud-Nutzers verlangt, sind
diese dem Cloud-Nutzer in Schriftform oder in einem elektronischen Format mitzuteilen.

Erlauterung

Auch hinsichtlich der Datenverarbeitung zur Durchfihrung des Auftrags Uber die Erbringung des Cloud-
Dienstes und zur Erflllung rechtlicher Verpflichtungen missen Risiken insbesondere gegen unbeab-
sichtigte und unrechtmafige Vernichtung, Verlust, Veranderung, unbefugte Offenlegung oder unbefug-
ten Zugang zu personenbezogenen Daten ausgeschlossen oder zumindest minimiert werden. Bei der
Festlegung der konkreten MaRnahmen bericksichtigt der Cloud-Anbieter nicht nur die Modalitaten der
Verarbeitung und die Eintrittswahrscheinlichkeit und Schwere des Schadens, sondern auch den Stand
der Technik sowie die Implementierungskosten der Malnahmen. Die dabei getroffenen Abwagungen
mussen aus dem Datensicherheitskonzept ersichtlich werden.

Umsetzungshinweis

Auch fir die Datenverarbeitungsvorgange zur Durchfiihrung des Auftrags mit dem Cloud-Nutzer und
zur Erfillung rechtlicher Verpflichtungen sollte eine Risikoanalyse durchgefiihrt werden, bei der der Ri-
sikobewertungsansatz und die Risikobewertungsmethodik dokumentiert werden. Jedem Risiko sollte
durch eine oder mehrere SchutzmalRnahmen begegnet werden.

Bei der Analyse von Risiken kénnen folgende Merkmale analysiert und evaluiert werden:

1) Evaluierung der Auswirkungen auf die Organisation, Technik oder Dienstbereitstellung auf-
grund eines Sicherheitsausfalls und Beriicksichtigung der Konsequenzen des Verlusts von Ver-
traulichkeit, Integritat oder Verfugbarkeit;

2) Evaluierung der realistischen Wahrscheinlichkeit eines solchen Sicherheitsausfalls unter Be-
rucksichtigung aller denkbaren Bedrohungen und Sicherheitslicken;

3) Abschatzung des moglichen Schadensausmalles fir die Grundrechte und Freiheiten der be-
troffenen Personen;

4) Prifung, ob alle moéglichen Optionen fiir die Behandlung der Risiken identifiziert und evaluiert
sind;

5) Bewertung, ob das verbleibende Risiko akzeptierbar oder eine GegenmalRnahme erforderlich
ist.

Das Datensicherheitskonzept sollte unter Berlicksichtigung neu auftretender Sicherheitsherausforde-
rungen kontinuierlich aktualisiert und verbessert werden. Dabei sollten Risikobewertungen, das mogli-
che Schadensausmal} und die identifizierten akzeptablen Risiken regelmafig unter Berlcksichtigung
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des Wandels der Organisation, der Technologien, von Geschéftszielen und -prozessen, von erkannten
Bedrohungen, der Auswirkungen der implementierten Kontrollen und der externen Ereignisse Uberpruft
werden.

Nachweis

Das Datensicherheitskonzept und seine Angemessenheit kann der Cloud-Anbieter dadurch nachwei-
sen, dass er dieses vorlegt.

Nr. 14.2 — Sicherheitsbereich und Zutrittskontrolle
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter sichert Rdume und Anlagen gegen Schadigung durch Naturereignisse4 und
verwehrt Unbefugten den Zutritt zu Rdumen und Datenverarbeitungsanlagen, um unbefugte
Kenntnisnahmen personenbezogener Daten und Einwirkungsmaoglichkeiten auf die Datenver-
arbeitungsanlagen auszuschlielRen. Die TOM miissen geeignet sein, um im Regelfall den Zutritt
Unbefugter aufgrund technischer oder organisatorischer Fehler, einschliellich Bedienfehler,
des Cloud-Anbieters oder fahrlassiger Handlungen Dritter auszuschlieRen. Gegen vorsatzliche
Eingriffe ist ein Mindestschutz vorzusehen, der diese erschwert.

Schutzklasse 2
(2) Die Kriterien von Schutzklasse 1 sind erfiillt.

(3) Die TOM sind geeignet, um Schadigungen durch fahrlassige Handlungen Befugter im Regelfall
auszuschlieBen. Sie schlieBen unbefugten Zutritt durch fahrlassige und vorsatzliche Handlun-
gen hinreichend sicher aus. Dies gilt auch fir Zutrittsversuche durch Tauschung oder Gewalt.
Die TOM gewabhrleisten einen hinreichenden Schutz gegen bekannte Angriffsszenarien.

(4) Jeder unbefugte Zutritt und Zutrittsversuch wird nachtraglich festgestellt.
Erlauterung

Dieses Kriterium konkretisiert in Teilen die in Art. 32 Abs. 1 lit. b und Art. 5 Abs. 1 lit. f DSGVO enthal-
tene, in hohem MaRe konkretisierungsbedurftige Pflicht, die Gewahrleistungsziele Integritat, Vertrau-
lichkeit und Verfiigbarkeit (SDM 6.2.1 — 6.2.3) von personenbezogenen Daten und Diensten auf Dauer
zu gewahrleisten. Dies setzt ein Berechtigungskonzept flir den Zutritt zu Datenverarbeitungsanlagen
voraus. Die Zutrittskontrolle gewahrleistet den Zutrittsschutz nicht nur im Normalbetrieb, sondern auch
im Zusammenhang mit Naturereignissen.

Umsetzungshinweis
Die Umsetzungshinweise aus ISO/IEC 27001 Ziff. A11 und ISO/IEC 27018 Ziff. 11 sind anwendbar.
Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er im Datensicherheitskonzept die
TOM zur Zutrittskontrolle darlegt.

4 Naturereignisse stellen ungewdhnliche, in der Natur ablaufende Vorgange dar, die vom Menschen
nicht beeinflusst werden kénnen und zeitlich begrenzt sind. Beispiele sind Blitze, Hochwasser, Tro-
ckenheit.
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Nr. 14.3 — Zugangskontrolle
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter stellt sicher, dass Unbefugte keinen Zugang zu Datenverarbeitungssyste-
men erhalten und auf diese einwirken kénnen. Dies gilt auch flr Sicherungskopien, soweit diese
personenbezogene Daten enthalten.

(2) Der Cloud-Anbieter tberprift die Erforderlichkeit der Berechtigungen fir den Zugang zu Daten-
verarbeitungssystemen in regelmafigen Abstanden auf Aktualitdt und Angemessenheit und ak-
tualisiert sie bei Bedarf.

(3) Der Cloud-Anbieter schiitzt Zugange von Befugten liber das Internet mit einer starken Authen-
tifizierung, die mindestens zwei Elemente der Kategorie Wissen, Besitz oder Inharenz verwen-
det. Die Elemente miissen voneinander unabhangig sein, sodass die Uberwindung eines Ele-
ments die Zuverlassigkeit des anderen nicht beeinflusst. Sie missen so konzipiert sein, dass
die Vertraulichkeit der Authentifizierungsdaten gewabhrleistet ist. Der Zugang Uber das Internet
hat Uber einen verschlisselten Kommunikationskanal zu erfolgen.

(4) Die MaBnahmen zur Zugangskontrolle sind geeignet, um im Regelfall den Zugang zu Daten-
verarbeitungssystemen durch Unbefugte aufgrund technischer oder organisatorischer Fehler,
einschlielich Bedienfehler, des Cloud-Anbieters oder fahrlassiger Handlungen des Cloud-Nut-
zers oder Dritter auszuschliel3en. Gegen vorsatzliche Eingriffe ist ein Mindestschutz vorzuse-
hen, der diese erschwert.

Schutzklasse 2
(1) Die Kriterien von Schutzklasse 1 sind erfiillt.

(2) Gegen zu erwartenden vorsatzlichen unbefugten Zugang ist ein Schutz vorzusehen, der zu er-
wartende Zugangsversuche hinreichend sicher ausschlie3t. Die TOM gewahrleisten einen hin-
reichenden Schutz gegen bekannte Angriffsszenarien und stellen einen unbefugten Zugang im
Regelfall nachtraglich fest.

Erlduterungen

Das Kriterium der Zugangskontrolle konkretisiert in Teilen die in Art. 32 Abs. 1 lit. b und Abs. 2 DSGVO
enthaltene, in hohem MalRe konkretisierungsbedirftige Pflicht, die Gewahrleistungsziele der Integritat,
Vertraulichkeit und Verflgbarkeit (SDM 6.2.1 — 6.2.3) von personenbezogenen Daten und Diensten auf
Dauer sicherzustellen. Dies setzt ein Berechtigungskonzept fir den Zugang zu Datenverarbeitungssys-
temen voraus.

Umsetzungshinweis
Die Umsetzungshinweise aus ISO/IEC 27001 Ziff. A12.1.4, A12.4.2 sind anwendbar.
Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, indem er im Datensicherheitskonzept die
TOM zur Zugangskontrolle darlegt.

Nr. 14.4 — Zugriffskontrolle
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass Berechtigte nur im Rahmen ihrer Berechti-
gungen auf personenbezogene Daten zugreifen kdnnen und schlie3t unbefugte Einwirkungen
auf Datenverarbeitungsvorgange aus. Dies gilt auch fir Sicherungskopien, soweit sie perso-
nenbezogene Daten enthalten.
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(2) Zugriffe auf personenbezogene Daten sind zu kontrollieren.

(3) Die TOM sind geeignet, um im Regelfall den Zugriff auf Daten durch Unbefugte aufgrund tech-
nischer oder organisatorischer Fehler, einschlieRlich Bedienfehler, des Cloud-Anbieters oder
fahrlassiger Handlungen des Cloud-Nutzers oder Dritter auszuschlieRen. Gegen vorsatzliche
Eingriffe besteht ein Mindestschutz, der diese erschwert.

(4) Der Cloud-Anbieter schiitzt Zugriffe von Befugten liber das Internet durch eine starke Authenti-
fizierung, die mindestens zwei Elemente der Kategorie Wissen, Besitz oder Inharenz verwen-
det, die insofern voneinander unabhéngig sind, als die Uberwindung eines Elements die Zuver-
lassigkeit des anderen nicht in Frage stellt, und die so konzipiert ist, dass die Vertraulichkeit der
Authentifizierungsdaten gewahrleistet ist.

Schutzklasse 2
(1) Die Kriterien von Schutzklasse 1 sind erfiillt.

(2) Gegen zu erwartenden vorsatzlichen unbefugten Zugriff ist ein Schutz vorzusehen, der zu er-
wartende Zugriffsversuche hinreichend sicher ausschlief3t. Die TOM gewahrleisten einen hin-
reichenden Schutz gegen bekannte Angriffsszenarien und stellen einen unberechtigten Zugriff
im Regelfall nachtraglich fest.

Erlduterungen

Das Kriterium der Zugriffskontrolle konkretisiert in Teilen die in Art. 32 Abs. 1 lit. b und Abs. 2 DSGVO
enthaltene, in hohem Male konkretisierungsbedurftige Pflicht, die Gewahrleistungsziele Integritat, Ver-
traulichkeit und Verfiigbarkeit (SDM 6.2.1 — 6.2.3) von personenbezogenen Daten und Diensten auf
Dauer sicherzustellen. Dies setzt ein Berechtigungskonzept flir den Zugriff auf personenbezogenen Da-
ten voraus.

Umsetzungshinweis
Die Umsetzungshinweise aus ISO/IEC 27002 Ziff. 13.2 sind anwendbar.

Ein geeigneter Managementprozess fiir die Zugriffskontrolle sollte etabliert werden, der die Erforderlich-
keit der Berechtigungen in regelmafigen Abstadnden auf Angemessenheit Uberprift, die Vergabe, Aktu-
alisierung, Kontrolle und den Entzug von Berechtigungen regelt, Zugriffspolitiken iberwacht und aktua-
lisiert sowie Passwortrichtlinien tGberprift und die Einhaltung sicherstellt.

Der Cloud-Anbieter sollte angemessene Sicherheitsmallnamen gegen sowohl interne auch gegen ex-
terne Angriffe implementieren, um einen unbefugten Zugriff zu verhindern. Hierzu zahlen beispielsweise
samtliche Standardmaflnahmen fir den Schutz des Cloud-Hosts, d. h. Host Firewalls, Network-Intru-
sion-Prevention-Systeme, Applikationsschutz, Antivirus, regelmafige Integritatsiiberprifungen wichti-
ger Systemdateien und Host-based Intrusion-Detection-Systeme. Der Cloud-Anbieter sollte seinen
Dienst ununterbrochen auf Angriffe und Sicherheitsvorfalle Uberwachen, um verdachtige Aktivitaten
(bspw. Extraktion grof3er Datenmengen), Angriffe und Sicherheitsvorfalle rechtzeitig erkennen und an-
gemessene und zeitnahe Reaktionen einleiten zu kdnnen.

Um vorsatzliche Eingriffe auf Datenverarbeitungsvorgange durch Mitarbeiter zu erschweren, sollten der
Cloud-Anbieter Zugriffsberechtigungen restriktiv vergeben, um den Kreis der Berechtigten klein zu hal-
ten. Mitarbeiter sollten nur Zugriff auf die Daten und Datenverarbeitungsvorgange haben, die sie fir ihre
Aufgabenerledigung bendtigen. Eine weitere MalRnahme, um vorsatzliche Eingriffe durch Mitarbeiter zu
erschweren, kann die Implementierung eines Vier-Augen-Prinzips sein, das bestimmte Aktionen an Da-
tenverarbeitungsvorgdngen nur zuldsst, wenn mindestens ein weiterer Mitarbeiter der Aktion zuge-
stimmt hat. Der Cloud-Anbieter sollte die Zugriffe protokollieren, um Zugriffe durch befugte Mitarbeiter
nachtraglich nachverfolgen zu kénnen.

Der Cloud-Anbieter sollte samtliche relevanten Sicherheitsereignisse einschlieRlich aller Sicherheitslu-
cken oder -vorfalle erfassen, protokollieren, revisionssicher archivieren und auswerten. Ein handlungs-
fahiges Team fur Security-Incident-Handling und Trouble-Shooting sollte ununterbrochen erreichbar
sein, damit Sicherheitsvorfalle gemeldet und zeitnah bearbeitet werden kénnen.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, indem er im Datensicherheitskonzept die
TOM zur Zugriffskontrolle darlegt.
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Nr. 14.5 — Ubertragung von Daten und Transportverschliisselung
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f und Abs. 2 DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter setzt bei Datenlibertragungsvorgangen eine Transportverschliisselung
nach dem Stand der Technik oder gleichermalRen angemessene Malihahmen ein oder fordert
dies durch entsprechende Konfiguration von Schnittstellen. Die eingesetzte Transportver-
schliisselung gewahrleistet, dass personenbezogene Daten bei der elektronischen Ubertragung
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kdnnen. Bei verschlusselter
Ubertragung sind die Schliissel sicher aufzubewahren.

(2) Der Cloud-Anbieter schliet im Regelfall solche Handlungen Unbefugter aufgrund technischer
oder organisatorischer Fehler, einschliellich Bedienfehler, des Cloud-Anbieters oder seiner Mit-
arbeiter oder fahrlassiger Handlungen des Cloud-Nutzers oder Dritter aus. Die TOM verhindern
im Regelfall die fahrldssige Weitergabe von Daten an Unbefugte durch den Cloud-Anbieter und
seine Mitarbeiter. Gegen vorsatzliche Eingriffe besteht ein Mindestschutz, der diese erschwert.

(3) Der Cloud-Anbieter protokolliert automatisiert die Metadaten aller Datenubertragungsvorgéange,
einschlieBlich der Empfanger, auch solche vom und an den Cloud-Nutzer oder an Subauf-
tragsverarbeiter.

(4) Die Kriterien gelten auch fiir die Ubertragung von Daten im eigenen Netzwerk des Cloud-An-
bieters und seiner Auftragsverarbeiter und zwischen diesen.

(5) Der Cloud-Anbieter verhindert beim Transport von Datentragern durch TOM, dass personen-
bezogene Daten unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen. Der Cloud-
Anbieter dokumentiert die Transporte.

Schutzklasse 2
(6) Die Kriterien von Schutzklasse 1 sind erfilllt.

(7) Der Cloud-Anbieter schiitzt personenbezogene Daten gegen vorsatzliches unbefugtes Lesen,
Kopieren, Verandern oder Entfernen und schlief3t zu erwartende Versuche hinreichend sicher
aus. Er schutzt gegen bekannte Angriffsszenarien und stellt ein unbefugtes Lesen, Kopieren,
Verandern oder Entfernen im Regelfall (nachtraglich) fest.

Erlduterungen

Das Kriterium der Ubertragungs- und Transportkontrolle konkretisiert die in Art. 32 Abs. 1 lit. b und Abs.
2 DSGVO enthaltene, in hohem Male konkretisierungsbedurftige Pflicht, die Gewahrleistungsziele In-
tegritat, Vertraulichkeit und Verfuigbarkeit (SDM 6.2.1 — 6.2.3) von personenbezogenen Daten und
Diensten auf Dauer sicherzustellen und personenbezogene Daten gegen unbeabsichtigte oder unrecht-
mafige Vernichtung, Verlust, Veranderung, unbefugten Zugang oder unbefugte Offenlegung wahrend
der elektronischen Ubertragung, des Transports oder der Speicherung auf Datentragern zu schiitzen.

Umsetzungshinweis

Die Umsetzungshinweise aus ISO/IEC 27018 Zziff. 10.1.1, ISO/IEC 27002 Ziff. 12.4, ISO/IEC
27040:2017-03 Ziff. 6.7.1 und ISO/IEC 27040:2017-03 Ziff. 7.7.1 sind anwendbar.

Nachweis

Der CIouc_i_—Anbieter kann den Nachweis dadurch erbringen, dass er im Datensicherheitskonzept die
TOM zur Ubertragungs- und Transportkontrolle darlegt.
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Nr. 14.6 — Nachvollziehbarkeit der Datenverarbeitung
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. c, e, f und Abs. 2 DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter protokolliert Eingaben, Veranderungen und Loschungen an Daten, die zur
Durchfiihrung des Auftrags Uber die Erbringung des Cloud-Dienstes und zur Erfiillung rechtli-
cher Verpflichtungen erforderlich sind, um eine nachtragliche Prifbarkeit und Nachvollziehbar-
keit der Datenverarbeitung sicherzustellen. Bei Protokollierungen sind die Grundsatze der Er-
forderlichkeit, Zweckbindung und Datenminimierung zu beachten. Die Protokolldaten sind si-
cher aufzubewahren.

(2) Der Cloud-Anbieter kann Dateneingaben, -veranderungen oder -léschungen, die bei der be-
stimmungsgemaflen Nutzung des Cloud-Dienstes durch den Cloud-Nutzer wie bei administra-
tiven MaBnahmen des Cloud-Anbieters erfolgen, jederzeit nachvollziehen.

(3) Der Cloud-Anbieter gestaltet die Protokollierung der administrativen Aktivitaten und der Nutzer-
Aktivitdten so, dass die Nachvollziehbarkeit von Eingaben, Veranderungen und Léschungen im
Regelfall auch bei technischen oder organisatorischen Fehlern, einschliellich Bedienfehlern
des Cloud-Anbieters oder seiner Mitarbeiter oder fahrlassiger Handlungen des Cloud-Nutzers
oder Dritter gewahrt bleibt. Er sieht gegen vorsatzliche Manipulationen an den Malinahmen zur
Nachvollziehbarkeit einen Mindestschutz vor, der diese Manipulationen erschwert.

Schutzklasse 2
(4) Die Kriterien von Schutzklasse 1 sind erfiillt.

(5) Der Cloud-Anbieter sieht gegen zu erwartende vorsatzliche Manipulationen der Protokollie-
rungsinstanzen und gegen vorsatzlichen Zugriff auf oder Manipulationen von Protokollierungs-
dateien (Logs) durch Unbefugte einen Schutz vor, der zu erwartende Manipulationsversuche
hinreichend und sicher ausschlief3t. Zu diesen Schutzmallinahmen gehoéren insbesondere ein
hinreichender Schutz gegen bekannte Angriffsszenarien sowie MalBnahmen, durch die eine
Manipulation im Regelfall (nachtraglich) festgestellt werden kann.

Erlauterung

Das Kriterium der Nachvollziehbarkeit konkretisiert in Teilen die in Art. 32 Abs. 1 lit. b und Abs. 2 DSGVO
enthaltene, in hohem Male konkretisierungsbedurftige Pflicht, die Gewahrleistungsziele Integritat, Ver-
traulichkeit und Verfiugbarkeit (SDM 6.2.1 — 6.2.3) von personenbezogenen Daten und Diensten auf
Dauer sicherzustellen und personenbezogene Daten gegen unbeabsichtigte oder unrechtmafige Ver-
nichtung, Verlust, Verdnderung, unbefugten Zugang oder unbefugte Offenlegung zu schitzen. Hierzu
muss nachtraglich Uberprift und festgestellt werden kénnen, ob, wann und von wem und mit welchen
inhaltlichen Auswirkungen personenbezogene Daten in Datenverarbeitungssysteme eingegeben, ver-
andert oder entfernt worden sind, um gegebenenfalls Zugriffsrechte fiir die Zukunft anders zu gestalten.
Zur sicheren Aufbewahrung der Protokolldaten gehoért auch, dass die Auswertbarkeit der Protokolldaten
sichergestellt ist.

Da im Rahmen von Protokollierungen regelmafig personenbezogene Daten anfallen, unterliegt der Um-
gang mit Protokollierungsdaten ebenfalls datenschutzrechtlichen Anforderungen. Auf die Datenschutz-
grundsatze aus Art. 5 DSGVO wird Bezug genommen. Auf das Gewahrleistungsziel der Datenminimie-
rung und der Zweckbindung aus Art. 5 Abs. 1 lit. c und b DSGVO ist besonderes Augenmerk zu legen.

Umsetzungshinweis

Die Umsetzungshinweise aus ISO/IEC 27018 Ziff. 12.4.1, 12.4.2 und ISO/IEC 27002 Ziff. 12.4 sind
anwendbar.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, indem er im Datensicherheitskonzept do-
kumentiert, wie er durch Festlegung von Gegenstand und Umfang der Protokollierung, Aufbewahrung
und Verwendung der Protokolldaten, Integritatsschutz und Léschung von Protokollen, die Datenschutz-
Ziele sicherstellt.
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Nr. 14.7 — Verschliisselung gespeicherter Daten
(Art. 32 Abs. 1 lit. a DSGVO)

Kriterium
Schutzklasse 1 und 2

(1) Der Cloud-Anbieter stellt sicher, dass Anmeldedaten zur Nutzung des Cloud-Dienstes in einer
Weise verschlisselt gespeichert werden, dass auch er intern keinen Zugriff darauf hat.

(2) Der Cloud-Anbieter verschliisselt personenbezogene Daten, die zur Durchfiihrung des Auftrags
Uber die Erbringung des Cloud-Dienstes und zur Erfillung rechtlicher Verpflichtungen gespei-
chert werden missen, und speichert sie verschliisselt.

(3) Der Cloud-Anbieter verfolgt laufend die technische Entwicklung im Bereich der Verschliisselung
und setzt Verschlisselungsverfahren ein, die den aktuellen technischen Empfehlungen (best
practice) entsprechen.

(4) Eingesetzte Verschlisselungsverfahren sind durch andere Verschlisselungsverfahren zu er-
setzen, wenn sie nicht mehr den aktuellen technischen Empfehlungen (best practice) entspre-
chen.

Erlauterung

Die Verschlusselung wird neben der Pseudonymisierung in Art. 32 Abs. 1 lit. a DSGVO explizit als eine
einzusetzende SicherheitsmalRnahme benannt. Zweck der Verschlisselung ist es, die Gewahrleistungs-
ziele der Vertraulichkeit und Integritat (SDM 6.2.2 und 6.2.2) sicherzustellen. Die Schwelle, ab der zu
verschlisseln ist, ist niedrig, sodass personenbezogene Daten bereits bei niedrigem Risiko verschlis-
selt werden sollten, soweit dies mdglich ist.

Umsetzungshinweis

Der Stand der Technik ergibt sich aus aktuellen technischen Normen fur kryptographische Verfahren
und deren Anwendung. Die Umsetzungshinweise aus ISO/IEC 27018 Ziff. 10 und ISO/IEC 27002, Z.
10 sind anwendbar.

Die Schlusselerzeugung bei der Verschlisselung sollte in einer sicheren Umgebung und unter Einsatz
geeigneter Schliisselgeneratoren erfolgen. Kryptografische Schliissel sollten méglichst nur einem Ein-
satzzweck dienen und generell nie in klarer Form, sondern grundsatzlich verschliisselt im System ge-
speichert werden. Die Speicherung muss stets redundant gesichert und wiederherstellbar sein, um ei-
nen Verlust eines Schllissels auszuschlief3en. Schliisselwechsel missen regelmafig durchgeflihrt wer-
den. Der Zugang zum Schlusselverwaltungssystem sollte eine separate Authentisierung erfordern.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er im Datensicherheitskonzept doku-
mentiert, dass die angewandten Verschliisselungsverfahren den aktuellen technischen Anforderungen
entsprechen. Er legt Prozessdokumentationen vor, wie er die technische Entwicklung im Bereich der
Verschlusselung verfolgt und die Geeignetheit des Verfahrens fortdauernd priift und es gegebenenfalls
aktualisiert. Er weist in seinem Datensicherheitskonzept nach, dass er die eingesetzten Verschlisse-
lungstechniken durch geeignete technische Tests geprift hat.

Nr. 14.8 — Getrennte Verarbeitung
(Art. 5 Abs. 1 lit. b i.V.m. Art. 24, 25, 32 Abs. 1 lit. b und Abs. 2 DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter verarbeitet personenbezogene Daten, die zur Durchfihrung des Auftrags
Uber die Erbringung des Cloud-Dienstes und zur Erfiillung rechtlicher Pflichten verarbeitet wer-
den, getrennt nach den jeweiligen Verarbeitungszwecken.

(2) Die Datentrennung muss im Regelfall auch bei technischen oder organisatorischen Fehlern,
einschlieBlich Bedienfehlern, des Cloud-Anbieters oder seiner Mitarbeiter gewahrt ein. Der
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Cloud-Anbieter realisiert einen Mindestschutz, der vorsatzliche Verstélie gegen das Trennungs-
gebot verhindert.

Schutzklasse 2
(3) Die Kriterien von Schutzklasse 1 sind erfillt.

(4) Der Cloud-Anbieter schlieBt zu erwartende vorsatzliche Verstéle hinreichend sicher aus. Zu
den dafiir erforderlichen TOM gehdrt im Rahmen der Datenspeicherung die Verschlisselung
mit individuellen Schlisseln. Er stellt vorsatzliche VerstéRe gegen das Trennungsgebot im Re-
gelfall (nachtraglich) fest.

Erlauterung

Das Kriterium fordert das Gewahrleistungsziel der Verflugbarkeit, Integritat, Vertraulichkeit und Nicht-
verkettung (SDM 6.2.1 — 6.2.4) und zielt damit auch auf die Sicherstellung des Zweckbindungsgrund-
satzes aus Art. 5 Abs. 1 lit. b DSGVO.

Umsetzungshinweis
Die Umsetzungshinweise aus ISO/IEC 27002 Ziff. 12.1.4, 13.1.3 sind anwendbar.
Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, indem er im Datensicherheitskonzept do-
kumentiert, welche TOM er ergriffen hat, um Datenbestande nach den Verarbeitungszwecken vonei-
nander zu trennen.

Nr. 15 — Wahrung von Betroffenenrechten

Nr. 15.1 — Informationspflicht
(Art. 13 i.V.m. Art. 12 Abs. 1 und Art. 5 Abs. 1 lit. a DSGVO)

Kriterium

Der Cloud-Anbieter stellt durch TOM sicher, dass er den Cloud-Nutzer zum Zeitpunkt der Erhe-
bung seiner personenbezogenen Daten zur Durchfiihrung des Auftrags Uber die Erbringung des
Cloud-Dienstes und zur Erfillung rechtlicher Verpflichtungen tber die Umstande der Verarbei-
tung und Uber seine Betroffenenrechte verstandlich und in klarer und einfacher Sprache infor-
miert. Er informiert den Cloud-Nutzer Uber alle in Art. 13 Abs. 1 und 2 DSGVO geforderten Anga-
ben.

Erlauterung

Der Cloud-Anbieter ist nach Art. 13 DSGVO verpflichtet, die betroffene Person Uber die Umstande der
Direkterhebung zu informieren. Dieses Kriterium fordert die Gewahrleistungsziele der Transparenz und
der Intervenierbarkeit (SDM 6.2.5 und 6.2.6).

Nachweis

Der Cloud-Anbieter legt das Muster seiner Datenschutzerklarung mit den Informationen nach Art. 13
Abs. 1 und 2 DSGVO vor, das der Cloud-Nutzer bei Vertragsschluss tber die Erbringung des Cloud-
Dienstes erhalt. Findet der Vertragsschluss online statt, kann im Rahmen eines (Test-)Vertragsab-
schlusses getestet werden, ob der Cloud-Anbieter alle Informationen nach Art. 13 Abs. 1 und 2 DSGVO
bereitstellt.

Nr. 15.2 — Auskunftserteilung
(Art. 15i.V.m. Art. 5 Abs. 1 lit. a 3. Alt. DSGVO)

Kriterium

Der Cloud-Anbieter stellt durch TOM sicher, dass er dem Cloud-Nutzer auf Antrag Auskunft Uber
die Datenverarbeitung erteilt, die er als Verantwortlicher Gber ihn zur Durchfihrung des Auftrags
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Uber die Erbringung des Cloud-Dienstes und zur Erflillung rechtlicher Verpflichtungen durchfihrt.
Er stellt dem Cloud-Nutzer eine Kopie dieser Daten zur Verfligung.

Erlduterung

Dieses Kriterium fordert die Gewahrleistungsziele der Transparenz und der Intervenierbarkeit (SDM
6.2.5 und 6.2.6).

Umsetzungshinweise

Der Cloud-Anbieter hat der betroffenen Person nach Art. 12 Abs. 3 DSGVO die Auskunft unverztglich,
in jedem Fall aber innerhalb eines Monats nach Eingang des Antrags zu erteilen. Die Antragstellung
sollte moglichst einfach sein, weshalb Kontaktformulare oder Customer-Self-Services via Webportal be-
reitgestellt werden sollten. Nach Art. 15 Abs. 3 DSGVO hat die betroffene Person einen Anspruch auf
eine Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung sind.

Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er dokumentiert, welche MalRnahmen er er-
griffen hat, um dem Cloud-Nutzer zeitgerecht Auskunft zu erteilen. Auch kénnen anhand einer Prozess-
dokumentation die tatsachlich durchgefiihrten Auskunftserteilungen nachgewiesen werden.

Nr. 15.3 — Berichtigung und Vervolistandigung
(Art. 16 i.V.m. Art. 5 Abs. 1 lit. d DSGVO)

Kriterium

Der Cloud-Anbieter stellt durch TOM sicher, dass er dem Cloud-Nutzer die Méglichkeit einraumt,
seine in Zusammenhang mit der Durchfiihrung des Auftrags Uber die Erbringung des Cloud-
Dienstes stehenden unvollstandigen oder unrichtigen personenbezogenen Daten selbst zu korri-
gieren oder zu Idschen. Alternativ fihrt der Cloud-Anbieter die (berechtigte) Korrektur oder L6-
schung durch.

Erlauterung

Der Cloud-Anbieter ist nach Art. 16 DSGVO verpflichtet, auf Antrag unrichtige personenbezogene Daten
zu berichtigen und unvollstandige personenbezogene Daten von betroffenen Personen zu vervollstan-
digen. Die Berichtigung gemaR Art. 16 DSGVO férdert das Gewahrleistungsziel der Intervenierbarkeit
(SDM 6.2.6).

Umsetzungshinweise

Auch unabhangig vom Antrag betroffener Personen ist der Cloud-Anbieter aus Art. 5 Abs. 1 lit. d DSGVO
zur Datenrichtigkeit verantwortlich, weshalb er Fristen fir die regelmaRige Uberprifung und Léschung
von Daten festlegen sollte.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, indem er dokumentiert, welche Mallnhahmen
er ergriffen hat, um Cloud-Nutzern die (direkte) Berichtigung und Vervollstdndigung von Daten zu er-
maoglichen oder um die Berichtigung und Vervollstandigung selbst vorzunehmen.

Weiterhin kénnen durch Prozessdokumentationen die tatsachlich durchgeflhrten Berichtigungen und
Vervollstadndigungen nachgewiesen werden.

Nr. 15.4 — Léschung
(Art. 17 Abs. 1 DSGVO)

Kriterium

Der Cloud-Anbieter stellt durch TOM sicher, dass er personenbezogene Daten des Cloud-Nut-
zers, die er zur Erfullung des Auftrags dber die Erbringung des Cloud-Dienstes verarbeitet, auf
Antrag des Cloud-Nutzers und von sich aus unverzuglich I6scht, wenn die Voraussetzungen von
Art. 17 Abs. 1 lit. a, d oder e DSGVO vorliegen.
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Erlauterung

Das Kriterium fordert die Gewahrleistungsziele der Intervenierbarkeit und Nichtverkettung (SDM 6.2.4
und 6.2.6). Keine Pflicht zur Loéschung besteht insbesondere, wenn der Cloud-Anbieter zur Verarbeitung
verpflichtet ist, um eine rechtliche Verpflichtung zu erfillen (Art. 17 Abs. 3 lit. DSGVO).

Umsetzungshinweis

Um seinen Loschungspflichten nachzukommen zu kénnen, sollte der Cloud-Anbieter ein Léschkonzept
anfertigen, mit dem er seine Loschverpflichtungen laufend ermitteln und priifen kann. Das Léschkonzept
sollte Kriterien enthalten, anhand derer bestimmt werden kann, ob ein Datensatz geléscht werden muss
oder aufgrund von Aufbewahrungsfristen gespeichert werden muss. Zu jedem Datensatz sollten daher
.Metadaten“ wie Zweck der Verarbeitung, Festlegung von Indikatoren fiir den Wegfall eines Erlaub-
nistatbestands, Aufbewahrungsfristen und die Rechtsgrundlage der Speicherung niedergelegt werden.

Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er dokumentiert, welche Malinahmen er er-
griffen hat, um das Léschbegehren des Cloud-Nutzers zu prifen und durchzufiihren. Auch kénnen an-
hand von Prozessdokumentationen die tatsachlich durchgefiihrten L6schungen nachgewiesen werden.

Nr. 15.5 — Einschrankung der Verarbeitung
(Art. 18 Abs. 1 und 3 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass er die Verarbeitung von personenbezogenen
Daten des Cloud-Nutzers, die er durchfihrt, um den Auftrag mit diesem Uber die Erbringung
des Cloud-Dienstes zu erbringen oder eine rechtliche Verpflichtung zu erfiillen, auf Antrag ein-
schranken kann.

(2) Der Cloud-Anbieter stellt durch TOM sicher, dass er den Cloud-Nutzer informiert, bevor er eine
Einschrankung aufhebt.

Erlauterung

Der Cloud-Anbieter ist nach Art. 18 Abs. 1 DSGVO verpflichtet, die Verarbeitung personenbezogener
Daten unter bestimmten Voraussetzungen einzuschranken, sodass Daten nicht weiterverarbeitet oder
verandert werden kénnen. Das Kriterium fordert das Gewahrleistungsziel der Intervenierbarkeit (SDM
6.2.6).

Umsetzungshinweis

Eine Einschrankung der Verarbeitung kann beispielsweise durch eine voribergehende Ubertragung in
ein anderes Verarbeitungssystem oder durch Sperrung erfolgen.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, indem er dokumentiert, welche Mallhahmen
er ergriffen hat, um die Verarbeitung von Daten einzuschranken und den Cloud-Nutzer vor Aufhebung
der Einschrankung zu informieren.

Nr. 15.6 — Mitteilungspflicht bei Berichtung, L6schung oder Einschrankung der Verarbeitung
(Art. 19 i.V.m. Art. 5 Abs. 1 lit. a 3. Alt. DSGVO)

Kriterium

Soweit der Cloud-Anbieter Empfangern personenbezogene Daten des Cloud-Nutzers zur Durch-
fuhrung des Auftrags mit diesem Uber die Erbringung des Cloud-Dienstes oder aufgrund einer
rechtlichen Verpflichtung offengelegt hat, stellt er durch TOM sicher, dass er diesen Empfangern,
jede Berichtigung, Léschung oder Einschrankung der Verarbeitung mitteilt und den Cloud-Nutzer
auf Verlangen Uber die Empfénger unterrichtet.
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Erlauterung

Der Cloud-Anbieter ist nach Art. 19 DSGVO verpflichtet, Empfangern, denen er personenbezogene Da-
ten offengelegt hat, jede Berichtigung, Loschung oder Einschrankung der Verarbeitung mitzuteilen und
die betroffene Person auf Verlangen uber die Empfénger zu unterrichten. Das Kriterium férdert die Ge-
wahrleistungsziele der Transparenz und der Intervenierbarkeit (SDM 6.2.5 und 6.2.6).

Empfanger sind beispielsweise auch Auftragsverarbeiter, die eingesetzt werden, um den Auftrag Gber
die Erbringung des Cloud-Dienstes durchzufihren.

Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er dokumentiert, welche Malnahmen er er-
griffen hat, um seiner Mitteilungspflicht nachzukommen und den Cloud-Nutzer auf Verlangen Gber die
Empfanger der Offenlegung zu unterrichten.

Nr. 16 — Verpflichtung zur Vertraulichkeit
(Art. 5 Abs. 1 lit. a, Abs. 2 i.V.m. Art. 24 Abs. 1 DSGVO)

Kriterium

Der Cloud-Anbieter betraut nur Mitarbeiter mit der Verarbeitung von personenbezogenen Daten
des Cloud-Nutzers, die er vor Beginn der Verarbeitung iber die Beachtung der datenschutzrecht-
lichen Anforderungen nach der DSGVO, inklusive des Datengeheimnisses, unterrichtet und hie-
rauf verpflichtet hat.

Erlduterung

Die Unterrichtung Uber die datenschutzrechtlichen Anforderungen nach der DSGVO und die Verpflich-
tung der Mitarbeiter auf das Datengeheimnis férdern den Grundsatz von Treu und Glauben und das
Gewahrleistungsziel der Vertraulichkeit (SDM 6.2.3)

Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er ein Muster fir die Verpflichtungserklarun-
gen seiner Mitarbeiter oder bereits unterzeichnete Verpflichtungserklarungen der Mitarbeiter vorlegt.

Nr. 17 — Meldung von Datenschutzverletzungen
(Art. 33 Abs. 1, 3 und 5 DSGVO)

Kriterium

(1) Der Cloud-Anbieter meldet der Aufsichtsbehodrde Datenschutzverletzungen aus der Verarbei-
tung von Daten, die zur Durchfiihrung des Auftrags Uber die Erbringung des Cloud-Dienstes
und zur Erflllung rechtlicher Verpflichtungen vorgenommen werden, unverziglich nach Be-
kanntwerden, sofern sie voraussichtlich zu einem Risiko fiir die Rechte und Freiheiten des
Cloud-Nutzers fihren.

(2) Der Cloud-Anbieter dokumentiert die Datenschutzverletzungen samt aller mit ihnen in Zusam-
menhang stehenden Fakten, Auswirkungen und ergriffenen MalRnahmen.

(3) Die Meldung an die zustandige Aufsichtsbehérde enthalt mindestens die Vorgaben aus Art. 33
Abs. 3 lit. a bis d DSGVO.

(4) Der Cloud-Anbieter bestimmt, welche Faktoren erfillt sein missen, damit von einem voraus-
sichtlichen Risiko fur die Rechte und Freiheiten des Cloud-Nutzers ausgegangen werden muss
und wer fir die Meldung zustandig ist. Die zustandigen Mitarbeiter sind ausreichend geschult,
um VerstoRRe beurteilen zu kdnnen.

Erlduterung

Der Cloud-Anbieter ist nach Art. 33 DSGVO zur unverziglichen Meldung von Datenschutzverstéf3en an
die Aufsichtsbehorde verpflichtet, sofern sie voraussichtlich zu einem Risiko fir die Rechte und Freihei-
ten naturlicher Personen fuhren. Der Cloud-Anbieter muss Datenschutzverletzungen dokumentieren,
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damit die Aufsichtsbehdrde Gberprifen kann, ob der Cloud-Anbieter allen seinen diesbeztglichen Pflich-
ten nachgekommen ist. Das Kriterium fordert das Gewahrleistungsziel der Integritdt und Transparenz
(SDM 6.2.2 und 6.2.5).

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, indem er in seinem Datensicherheitskon-
zept dokumentiert, wie er die Meldung von Datenschutzverletzungen durchfihrt.

Nr. 18 — Benachrichtigung der betroffenen Person bei Datenschutzverletzungen
(Art. 34 Abs. 1 und 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter unterrichtet den Cloud-Nutzer tber Datenschutzverletzungen aus der Ver-
arbeitung von Daten zur Durchfiihrung des Auftrags Uber die Erbringung des Cloud-Dienstes
und zur Erfullung rechtlicher Verpflichtungen unverziglich, wenn die Datenschutzverletzung vo-
raussichtlich ein hohes Risiko fiir die Rechte und Freiheiten des Cloud-Nutzers hat.

(2) Die Benachrichtigung enthalt mindestens die Informationen nach Art. 33 Abs. 3 lit. b, c und d
DSGVO und erfolgt in klarer und einfacher Sprache.

(3) Der Cloud-Anbieter bestimmt, welche Faktoren erfillt sein miissen, damit von einem voraus-
sichtlich hohen Risiko fiir die Rechte und Freiheiten des Cloud-Nutzers ausgegangen werden
muss und wer fir die Benachrichtigung zustandig ist. Die zustandigen Mitarbeiter sind ausrei-
chend geschult, um Verstofle beurteilen zu kénnen.

Erlduterungen

Von einer hohen Bedrohungslage, die eine Benachrichtigung des Cloud-Nutzers nach Art. 34 DSGVO
erforderlich macht, ist beispielsweise bei einem Verlust von Bank- und Kreditkarteninformationen aus-
zugehen. Solche Daten werden haufig zur Vertragsdurchfiihrung mit dem Cloud-Nutzer verarbeitet, so-
dass die Benachrichtigungspflicht bei Datenschutzverletzungen relevant werden kann.

Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er in seinem Datensicherheitskonzept doku-
mentiert, wie er den Cloud-Nutzer Uber Datenschutzverletzungen informiert.

Nr. 19 — Fihren eines Verarbeitungsverzeichnisses
(Art. 30 Abs. 1 DSGVO)

Kriterium

(1) Cloud-Anbieter, die mehr als 250 Mitarbeiter beschéaftigen, fihren ein Verarbeitungsverzeichnis.
Der Cloud-Anbieter fihrt unabhangig von der Beschaftigtenzahl ein Verarbeitungsverzeichnis,
wenn die Verarbeitung nicht nur gelegentlich erfolgt oder sie ein Risiko flr die Rechte und Frei-
heiten der betroffenen Personen birgt.

(2) Das Verarbeitungsverzeichnis bezieht sich auf die Verarbeitungstatigkeiten, die der Cloud-An-
bieter durchfiihrt, um den Auftrag tUber die Erbringung des Cloud-Dienstes zu erflllen und auf
Verarbeitungstatigkeiten zur Erflillung rechtlicher Verpflichtungen. Das Verzeichnis enthalt die
in Art. 30 Abs. 1 DSGVO aufgelisteten Inhalte.

(3) Das Verarbeitungsverzeichnis ist schriftlich oder in einem elektronischen Format zu flihren. Es
ist der Aufsichtsbehérde auf Anfrage zur Verfigung zu stellen.

Erlauterung
Das Kriterium férdert das Gewahrleistungsziel der Transparenz (SDM 6.2.5).

Auch Cloud-Anbieter, die Daten zur Durchfiihrung des Auftrags mit dem Cloud-Nutzer verarbeiten und
weniger als 250 Mitarbeitern beschéaftigten, werden im Regelfall ein Verarbeitungsverzeichnis fiihren
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missen, da diese Verarbeitungen regelmafig und nicht nur gelegentlich erfolgen, sodass die Aus-
nahme aus Art. 30 Abs. 5 DSGVO nicht anwendbar ist.

Risikobehaftet ist ein Verarbeitungsvorgang i.S.d. Art. 30 Abs. 2 DSGVO, wenn er Risiken fiir die Rechte
und Freiheiten von betroffenen Personen birgt oder besondere Kategorien von personenbezogenen
Daten gemaf Art. 9 DSGVO oder Art. 10 DSGVO zum Gegenstand hat.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, indem er die (eine reprasentative Stichprobe
der) Verarbeitungsverzeichnisse vorlegt.

Nr. 20 — Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen

Nr. 20.1 — Datenschutz durch Systemgestaltung
(Art. 25 Abs. 1i.V.m. Art. 5 Abs. 1 und 2 DSGVO)

Kriterium

Der Cloud-Anbieter stellt durch TOM im Rahmen der Dienstgestaltung sicher, dass im Cloud-
Dienst nur personenbezogene Daten verarbeitet werden, die zur Erflllung des Auftrags Uber die
Erbringung des Cloud-Dienstes erforderlich sind und dass die Ubrigen Grundsatze des Art. 5
DSGVO im Cloud-Dienst umgesetzt werden.

Erlduterung

Wahrend der Cloud-Anbieter in seiner Rolle als Auftragsverarbeiter nur indirekt von Art. 25 DSGVO
adressiert wird, ist er als Verantwortlicher direkter Adressat. Technik und Organisation des Cloud-Diens-
tes sind so zu gestalten, dass sie die Datenschutzgrundsatze des Art. 5 DSGVO bestmdglich unterstiit-
zen. Der Cloud-Anbieter muss im Rahmen der Dienstgestaltung sicherstellen, dass er nur personenbe-
zogene Daten verarbeitet, die fir die Diensterbringung gegeniiber dem Cloud-Kunden erforderlich sind.
Ebenfalls sind Umfang der Verarbeitung und Speicherfrist auf das zur Zweckerreichung erforderliche
Mal zu begrenzen.

Umsetzungshinweise

Die MaRnahmen, um dieses Kriterium umzusetzen, sind sehr vielfaltig. Sie reichen von der Implemen-
tierung eines datensparsamen Logins fur den Zugang zum Cloud-Dienst, Uber Rollen- und Berechti-
gungskonzepte fir die Administration der Daten des Cloud-Nutzers bis hin zu Léschkonzepten fur die
Léschung dieser Daten. Auch MalRnahmen, die es dem Cloud-Nutzer ermdglichen, seine Betroffenen-
rechte mdglichst einfach auszutben, zahlen hierzu, da sie Transparenz und Kontrollmdglichkeiten fur
diesen erhdhen. Beispielhafte Mallnahmen sind die Antragstellung auf Auskunft nach Art. 15 Abs. 1
DSGVO auf Knopfdruck innerhalb des Dienstes oder der Onlineabruf von Daten, die zur betroffenen
Person gespeichert sind. Der Cloud-Anbieter sollte die Abwagungsvorgange dokumentieren, die ihn bei
der Auswahl der TOM zur Gewahrleistung der Datenschutzgrundsatze geleitet haben, da er bei dieser
Auswahl den Stand der Technik, die Implementierungskosten, die Eintrittswahrscheinlichkeit und
Schwere des Schadens fir die Rechte und Freiheiten der betroffenen Personen in Bezug auf die Art,
den Umfang, die Umstande und die Zwecke der Verarbeitung bertcksichtigen darf.

Nachweis

Der Cloud-Anbieter legt Dokumentationen vor, aus denen hervorgeht, welche MalRnahmen er ergriffen
hat, um die Datenschutzgrundsatze bei der Gestaltung des Cloud-Dienstes umzusetzen. Die Dokumen-
tationen schildern auch die Abwagungen, die unternommen wurden, um die Malnahmen festzulegen.

Nr. 20.2 — Datenschutz durch datenschutzfreundliche Voreinstellungen
(Art. 25 Abs. 2 i.V.m. Art. 5 Abs. 1 und 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch Voreinstellungen sicher, dass er bei der Inbetriebnahme und
Nutzung des Cloud-Dienstes nur personenbezogene Daten des Cloud-Nutzers verarbeitet, die
erforderlich sind, um den Cloud-Dienst erbringen zu kénnen.
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(2) Der Cloud-Anbieter stellt durch Voreinstellungen sicher, dass personenbezogene Daten des
Cloud-Nutzers nicht ohne dessen Eingreifen einer unbestimmten Zahl von natirlichen Perso-
nen zuganglich gemacht werden.

Umsetzungshinweise

Die MaRnahmen, um dieses Kriterium umzusetzen, sind sehr vielfaltig. Wie auch bei Nr. 20.1. spielt die
datenschutzarme Protokollierung eine Rolle. Muss die Nutzung des Cloud-Dienstes protokolliert wer-
den, um beispielsweise Missbrauch aufzudecken oder die Datensicherheit sicherzustellen, so sollte die
Voreinstellung derart gewahlt werden, dass die Daten anonymisiert erhoben und verarbeitet werden.

Nachweise

Der Cloud-Anbieter dokumentiert welche Voreinstellungen er implementiert hat, um dem Cloud-Nutzer
eine datenschutzfreundliche Inbetriebnahme und Nutzung des Cloud-Dienstes zu ermdglichen.

Nr. 21 — Auftragsverarbeitung des Cloud-Anbieters
Erlauterung

Die Datenverarbeitung, die erforderlich ist, um den Auftrag mit dem Cloud-Nutzer Uber die Erbringung
und Nutzung des Cloud-Dienstes zu erfillen, muss vom Cloud-Anbieter nicht héchstpersdnlich durch-
geflhrt werden. Vielmehr kann der Cloud-Anbieter die Datenverarbeitung (wie Abrechnung der Dienst-
nutzung gegeniiber dem Cloud-Nutzer) auch an Auftragsverarbeiter auslagern, sodass auch diese Aus-
lagerung in die Zertifizierungsprifung aufgenommen werden muss.

Nr. 21.1 — Dienstleistung aufgrund einer rechtsverbindlichen Vereinbarung
(Art. 28 Abs. 3 UAbs. 1 Satz 2 DSGVO)

Kriterium

(1) Lagert der Cloud-Anbieter die Verarbeitung von Daten zur Erfillung des Auftrags Uber die Er-
bringung des Cloud-Dienstes an einen Auftragsverarbeiter aus, schlief3t er mit diesem eine
rechtsverbindliche Vereinbarung zur Auftragsverarbeitung ab.

(2) Der Cloud-Anbieter stellt durch geeignete technische oder organisatorische Malkhahmen si-
cher, dass der Auftrag erst nach dem Abschluss einer rechtsverbindlichen Vereinbarung zur
Auftragsverarbeitung mit dem Auftragsverarbeiter erbracht wird.

(3) Die rechtsverbindliche Vereinbarung ist schriftlich oder in einem elektronischen Format abzu-
fassen.

(4) Der Cloud-Anbieter stellt sicher, dass die rechtsverbindliche Vereinbarung zur Auftragsverar-
beitung die Anforderungen der Kriterien Nr. 1.2 bis 1.6, 1.7 (1), (3)-(4) und 1.8 von Kapitel |
erflllt.

(5) Die rechtsverbindliche Vereinbarung Uber die Auftragsverarbeitung enthalt die Angabe, ob von
Seiten des Cloud-Anbieters oder des Auftragsverarbeiters Pseudonymisierungs-, Anonymisie-
rungs- oder Verschlisselungsverfahren zum Einsatz kommen.

(6) Die rechtsverbindliche Vereinbarung tber die Auftragsverarbeitung enthalt Angaben zur Unter-
stlitzung des Cloud-Anbieters bei der Erfullung der Betroffenenrechte und der Meldepflicht bei
Datenschutzverletzungen.

Erlduterung

Da der Cloud-Anbieter eine Zertifizierung seiner Datenverarbeitungsvorgange anstrebt, hat er sicherzu-
stellen, dass auch in Auftrag gegebene Auftragsverarbeitungen den Anforderungen der Datenschutz-
Grundverordnung entsprechen. Daflr muss der Cloud-Anbieter zunachst eine rechtsverbindliche Ver-
einbarung mit dem Auftragsverarbeiter abschliel3en, die die Pflichtangaben aus Art. 28 Abs. 3 UAbs. 1
Satz 2 enthalt.

Die Kriterien Nr. 1.2. bis 1.6, 1.7 (1), (3)-(4) und 1.8 aus Kapitel | sind so zu lesen, dass der Cloud-
Anbieter in seiner Funktion als Verantwortlicher die Rolle des Cloud-Nutzers und der eingesetzte Auf-
tragsverarbeiter die Rolle des Cloud-Anbieters einnimmt.
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Nachweis

Der Cloud-Anbieter legt die rechtsverbindliche(n) Vereinbarung(en) zur Auftragsverarbeitung mit den
entsprechenden Festlegungen vor, die er mit dem/den Auftragsverarbeiter(n) abgeschlossen hat.

Nr. 21.2 — Sicherstellung ordnungsgemafer Auftragsverarbeitung
Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter personenbezogene Daten nur auf
dokumentierte Weisung des Cloud-Anbieters verarbeitet (Art. 28 Abs. 3 Satz 2 lit. a, 29
DSGVO).

(2) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter ihn informiert, wenn er der Ansicht
ist, dass seine Weisungen gegen datenschutzrechtliche Pflichten verstoRen (Art. 28 Abs. 3 Satz
2 lit. h DSGVO).

(3) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter bei der ausgelagerten Verarbei-
tung Vertraulichkeit, Integritat und Verfligbarkeit der Daten und Systeme, die Belastbarkeit der
Systeme sowie die Verfiligbarkeit der Daten und den Zugang zu ihnen nach einem physischen
oder technischen Zwischenfall gewahrleistet. Die implementierten TOM missen vom Auf-
tragsverarbeiter regelmaRig tUberprift und gegebenenfalls angepasst werden (Art. 24, 25, 28,
32,35i.V.m. Art. 5 Abs. 1 lit. f DSGVO).

(4) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter seine Mitarbeiter vor Beginn der
Datenverarbeitung zur Vertraulichkeit verpflichtet, sofern sie nicht einer gesetzlichen Ver-
schwiegenheitspflicht unterliegen (Art. 28 Abs. 3 Satz 2 lit. b DSGVO).

(5) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter nur Mitarbeiter mit der Durchfiih-
rung von Verarbeitungsvorgangen betraut, die die dafiir erforderliche Fachkunde und Zuverlas-
sigkeit aufweisen und die im Datenschutz und der Datensicherheit geschult sind (Art. 28 Abs. 3
Satz 2 lit. e und f DSGVO).

(6) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter den Cloud-Anbieter in jenen Fal-
len informiert, in denen sich der Datenverarbeitungsort unvorhergesehen andert (Art. 28 Abs. 3
Satz 2 lit. a DSGVO).

(7) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter nach Abschluss der Auftragsver-
arbeitung oder auf Weisung des Cloud-Anbieters Uberlassene Datentrager zurtckgibt, Daten
zuruckfihrt und beim ihm gespeicherte Daten 16scht (Art. 28 Abs. 3 lit. h DSGVO).

(8) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter dem Cloud-Anbieter die Erflllung
der Betroffenenrechte ermdglicht und alle Weisungen zur Umsetzung der Betroffenenrechte
dokumentiert (Art. 28 Abs. 3 lit. e i.V.m. Kapitel Il DSGVO).

(9) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter einen DSB benennt, sofern er
hierzu gesetzlich verpflichtet ist (Art. 37-39 DSGVO, § 38 BDSG).

(10) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter ein Verarbeitungsverzeichnis
fuhrt, wenn er mehr als 250 Mitarbeiter beschaftigt oder wenn die Verarbeitung nicht nur gele-
gentlich erfolgt oder die Verarbeitung fir die betroffenen Personen mit Risiken fiir ihnre Rechte
und Freiheiten verbunden ist (Art. 30 Abs. 2 DSGVO).

(11) Der Cloud-Anbieter stellt sicher, dass ihm der Auftragsverarbeiter Datenschutzverletzungen
und deren Ausmald unverziglich meldet (Art. 33 Abs. 2 und Art. 28 Abs. 3 lit. f).

(12) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter allen Anforderungen aus der
rechtsverbindlichen Vereinbarung tber die Auftragsverarbeitung nach Nr. 21.1 nachkommt und
alle Anforderungen nach diesem Kriterium erfillt (Art. 24 Abs. 1 DSGVO).

(13) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter, wenn er seinerseits Subauf-
tragsverarbeiter einsetzt, gewahrleistet, dass diese die Anforderungen nach den Kriterien Nr.
10.1-10.5 aus Kapitel V einhalten.
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Erlauterung

Setzt der Cloud-Anbieter fiir die Datenverarbeitung zur Erfiillung des Auftrags UGber die Erbringung des
Cloud-Dienstes Auftragsverarbeiter ein, muss er nicht nur eine rechtsverbindliche Vereinbarung hierzu
abschlief3en, die die Anforderungen aus Art. 28 Abs. 3 UAbs. 1 Satz 2 DSGVO erfillt, sondern sich
auch vergewissern, dass der Auftragsverarbeiter die in der rechtsverbindlichen Vereinbarung zugesi-
cherten MaRnahmen durchfiihrt und seinen sonstigen Pflichten nach der Datenschutz-Grundverord-
nung nachkommt.

Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er Dokumentationen, Priifungsergebnisse o-
der ahnliche Nachweise des Auftragsverarbeiters vorlegt, die ihn iberzeugt haben anzunehmen, dass
der Auftragsverarbeiter allen fir ihn geltenden Pflichten nach der Datenschutz-Grundverordnung nach-
kommt und daher Uber die geeigneten Garantien nach Art. 28 Abs. 1 DSGVO verfiigt.
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