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1 Einleitung und Problemstellung

Der Einsatz von Informationstechnologien nimmt in Unternehmen seit Jahren stetig zu und
hat flir viele Unternehmen eine geschéftskritische Bedeutung erreicht [MaHG15]. Es ist
davon auszugehen, dass aktuelle Trends, wie Digitalisierung, Kiinstliche Intelligenz, Cloud
Computing und Industrie 4.0 die Bedeutung der IT flir Unternehmen noch weiter erhohen
werden. Dies fiihrt dazu, dass ein Ausfall von IT-Services, mit dem wichtige Geschaftspro-
zesse unterstiitzt werden, zu massiven negativen Auswirkungen fiir Unternehmen fiihren
kann, wie folgendes Beispiel verdeutlicht:

Am 21. April 2011 kam es in einem Rechenzentrum von Amazon zu einer Stérung, die zu
einem tempordren Netzwerkausfall fihrte, wodurch die angebotenen IT-Services von
Amazon nicht mehr erreicht werden konnten. Die Stérung hatte einen temporaren und
sogar dauerhaften Verlust von Kundendaten zur Folge. Grund der Stérung war die fehler-
hafte Durchfiihrung eines geplanten Netzwerk-Upgrades. Fir die Durchfiihrung des Upgra-
des sollte der Datenverkehr {iber einen redundanten Router geleitet werden, jedoch war
der Router nicht fur die Datenlast ausgelegt, so dass es zu Netzwerkstorungen kam
[Amaz11].

Um Anderungen von IT-Services vorzubereiten und kontrolliert durchzufiihren, wird der
Einsatz eines IT-Change-Managements empfohlen [Scot99, BoJK08, Offilla]. Der De-facto-
Standard im IT-Service-Management, die IT Infrastructure Library (ITIL), beschreibt die ein-
zelnen Aktivitdten, die im Rahmen eines Change Managements durchzufiihren sind, um
eine IT-Service-Wartung kontrolliert durchzufiihren. Eine MaRnahme von Amazon, um der-
artige Fehler wie oben beschrieben zu vermeiden, war die Uberpriifung und Verbesserung
des Change Management Prozesses bei Amazon [Amaz11]. Verschiedene Studien bestati-
gen die Bedeutung einer kontrollierten Durchfiihrung von IT-Service-Wartungen, da Fehler
wahrend einer IT-Service-Wartung eine der haufigsten Griinde fir IT-Service-Ausfalle sind:

In einer Studie von 1986 berichtet Gray [Gray86], dass der Hauptgrund fir Systemausfalle
sogenannte ,System Management” Fehler sind. Zu dieser Kategorie zahlt er Fehler beim
Deployment, fehlerhafte Systemwartungen und Systemkonfigurationen.

Oppenheimer et al. [OpGP03] haben die Griinde fir Internet Service Ausfille untersucht.
Bei den untersuchten Internet Services sind Durchfihrungsfehler fur 18-36% der Ausfalle
verantwortlich. Hardwarefehler sind fiir 1-18% der Ausfalle und Softwarefehler fir 14-59%
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der Ausfalle verantwortlich. Bei den restlichen untersuchten Ausfallen konnte nicht identi-
fiziert werden, was die Griinde fur die Ausfille waren.

Eine Untersuchung von Cloud Computing-Anwendungssystemen kommt zu dem Schluss,
dass Durchfiihrungsfehler mit einem Auftreten von 14% die vierthdufigste Ursache fir
IT-Service-Ausfalle sind [GHLP14].

Pertet und Narasimhan [PeNa05] haben Uber 40 tatsachlich aufgetretene Stérungen von
IT-Services auf ihre Fehlerursache Uberpriift und diese in vier Kategorien eingeteilt. Eine
Kategorie sind Durchfiihrungsfehler. Diese werden unterteilt in Prozessfehler, z.B. weil das
Starten eines Web Servers vergessen wurde, Konfigurationsfehler und sonstige Fehler, z.B.
weil Hardware aus Versehen fallen gelassen wurde oder jemand Uber ein Stromkabel stol-
perte und dieses daraufhin aus der Steckdose gezogen wurde.

GemaR einer Studie von Elliot, in der iber 20 Fortune 1000 Unternehmen befragt wurden,
wird erwartet, dass die durchschnittliche Anzahl an Software-Deployments weiter zuneh-
men wird [Ellil4], wodurch mit einer weiteren Zunahme von Service-Ausfallen aufgrund
von Durchfiihrungsfehlern zu rechnen ist, wenn diese nicht abgestellt werden kénnen.

Trotz der Bedeutung von Durchfiihrungsfehlern, bemangeln Oppenheimer et al. [OpGP03],
wurden kaum Anstrengungen unternommen, um Methoden und Tools zur Uberwachung
und Kontrolle von Durchfiihrungsfehlern zu entwickeln.

1.1 Ziele der Arbeit

Ausgehend von der Problemstellung ist das Ziel dieser Arbeit die Entwicklung einer generi-
schen Methode zur Kontrolle der Durchfiihrung von IT-Service-Wartungen, um Ausfélle von
IT-Services aufgrund von Wartungsfehlern zu vermeiden. Zur weiteren Erlduterung der
Ziele dieser Arbeit wird der Begriff der Untersuchungssituation verwendet [Fers79]. Dem-
nach wird eine Untersuchungssituation aus dem Tripel Untersuchungsobjekt bzw. Untersu-
chungsgegenstand, Untersuchungsziel und Untersuchungsverfahren bestimmt. Ein Unter-
suchungsgegenstand wird mittels seiner bekannten Eigenschaften beschrieben. Das
Untersuchungsziel definiert, welche bisher unbekannten Eigenschaften des Untersuchungs-
gegenstands untersucht werden. Das Untersuchungsverfahren beschreibt, welche Metho-
den angewendet werden, um das Untersuchungsziel zu erreichen. Kann mithilfe des ange-
wandten Untersuchungsverfahrens das Untersuchungsziel erreicht werden, wird von einer
Probleml6sung gesprochen.



1.1 Ziele der Arbeit

1.1.1 Untersuchungsgegenstand

Der Untersuchungsgegenstand dieser Arbeit ist die Wartung von IT-Services. Wie in der
Problemstellung erldutert, ist ein groRer Anteil aller Serviceausfalle auf Fehler wahrend der
Durchfiihrung einer IT-Service-Wartung zurtickzuflihren. Eine typische IT-Service-Wartung
ist zum Beispiel die Installation eines Softwareupdates fiir eine Anwendung oder die Anpas-
sung von Konfigurationsparametern.

1.1.2 Untersuchungsziel

Das Untersuchungsziel dieser Arbeit ist die Entwicklung einer Methode, mit der Fehler bei
der Durchfiihrung von IT-Service-Wartungen online wadhrend der Durchfiihrung erkannt
werden kdnnen. Dadurch sollen Wartungsfehler noch wahrend der Wartung behoben wer-
den koénnen und IT-Service-Ausfalle aufgrund von Wartungsfehlern vermieden werden.
Durchfiihrungsfehler lassen sich in Konfigurationsfehler und Ablauffehler unterscheiden
[PeNaO5]. In dieser Arbeit werden beide Fehlertypen beriicksichtigt.

1.1.3 Untersuchungsverfahren

Zur Erreichung des Untersuchungsziels wird eine Methode zur Analyse von Abweichungen
zwischen dem geplanten Ablauf einer IT-Service-Wartung und der tatsdchlich durchgefiihr-
ten IT-Service-Wartung entwickelt. Dazu soll der Einsatz von Anti-Pattern Gberprift wer-
den, wie diese bereits im Compliance-Umfeld angewendet werden [ABEE15]. Dabei wird
davon ausgegangen, dass der in der Design-Phase erstellte Wartungsplan den Soll-Ablauf
zur Durchflihrung der IT-Service-Wartung beschreibt. Mithilfe von Anti-Pattern sollen wah-
rend der eigentlichen Durchfiihrung der IT-Service-Wartung Abweichungen vom Wartungs-
plan erkannt werden. Der Nutzen dieser Methode liegt zum einen in der Kontrolle der War-
tungsdurchfiihrung, so dass Fehler bereits wahrend der IT-Service-Wartung erkannt und
beseitigt werden kénnen, bevor ein IT-Service wieder produktiv genommen wird. Zum
anderen bietet die Anwendung von Anti-Pattern den Vorteil, dass bei eintretenden Fehlern
keine zusatzlichen Kosten fiir eine Root-Cause-Analyse notwendig sind [LMMR13] und nicht
in den einzelnen Anwendungssystemen nach Konfigurationsfehlern gesucht werden muss,
sondern eine Analyse auf Basis des Wartungsplans erfolgen kann. Fiir die Darstellung des
Wartungsplans und der Ableitung der Anti-Pattern soll auf Methoden zur Modellierung von
Geschaftsprozessen zuriickgegriffen werden. Das genaue Untersuchungsverfahren wird
anhand folgender drei Fragestellungen beschrieben:
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1. Wie kénnen IT-Service-Wartungen modelliert werden?

Damit die Durchfiihrung einer IT-Service-Wartung gegen ein Modell der Wartungs-
durchfihrung geprift werden kann, werden zundchst die Anforderungen an eine
Modellierungssprache zur Beschreibung von IT-Service-Wartungen ermittelt. Hierflr
wird mittels einer Literaturrecherche geprift, welche Fehler bei der Durchfiihrung einer
IT-Service-Wartungen auftreten kénnen, um daraus die Anforderungen an eine Model-
lierungssprache abzuleiten.

2. Welche Anti-Pattern eignen sich zur Entdeckung von Fehlern bei der Durchfiihrung von
IT-Service-Wartungen?

Auf Basis der zuvor mittels Literaturrecherche ermittelten typischen Fehler, die bei der
Durchfiihrung einer IT-Service-Wartung auftreten kénnen, werden Anti-Pattern defi-
niert, mit denen diese Fehler wahrend der Durchfihrung einer IT-Service-Wartungen
erkannt werden kénnen. Zuséatzlich wird beschrieben, wie mithilfe der Anti-Pattern und
einem Modell der IT-Service-Wartung die Fehlerursache ermittelt werden kann.

3. Wie kann die Uberwachung der Anti-Pattern wdhrend der Wartungsdurchfiihrung
erfolgen?

Es wird eine Architektur entwickelt, prototypisch umgesetzt und evaluiert, ob mit den
entwickelten Anti-Pattern Fehler online wahrend der Durchfiihrung einer IT-Service-
Wartung entdeckt werden kénnen. Zur Auswertung der Anti-Pattern wird eine Complex
Event Processing Engine eingesetzt, die kontinuierlich Log-Dateien und andere Metriken
von IT-Service-Komponenten in einem Datenstrom analysiert.

Bei der Anwendung des Untersuchungsverfahrens werden folgende Annahmen getroffen:

e Alle Anderungen an einem IT-Service werden in Logs dokumentiert, d.h. wenn bei-
spielsweise eine Anderung an einer Datenbank durchgefiihrt wird, wird diese Ande-
rung in eine Log-Datei geschrieben.

e Konfigurationen werden nicht fest im Code einer Anwendung vorgenommen, son-
dern in separate Konfigurationsdateien geschrieben.

e Die Personen, die eine IT-Service-Wartung planen, haben vollstdndiges Wissen tber
die durchzufiihrenden Aktivitaten der IT-Service-Wartung, d.h. sie wissen, welche
Aktivitaten wie, auf welcher IT-Service-Komponente, und in welcher Reihenfolge
durchzufuhren sind.
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1.2

IT-Service-Wartungen werden nur nach vorgehergehender Genehmigung durchge-
fihrt, d.h. alle durchgefiihrten und durchzufiihrenden IT-Service-Wartungen sind
bekannt.

Aktueller Forschungsstand

Arbeiten zur Entdeckung von Fehlern bei IT-Service-Wartungen, bzw. zur Vermeidung von

Fehlern bei der Durchfiihrung von IT-Service-Wartungen kénnen in drei Gruppen struktu-

riert werden:

Arbeiten, die vor der eigentlichen IT-Service-Wartung angesiedelt sind, und durch
eine korrekte Planung und durch automatisierte Konfigurationsprifungen versu-
chen, Durchfiihrungsfehler zu verhindern. Die Limitation dieser Arbeiten ist jedoch,
dass bei der eigentlichen Durchfiihrung einer IT-Service-Wartung, trotz guter und
korrekter Vorbereitung, Fehler nicht verhindert werden kénnen. Arbeiten, die dieser
Kategorie zugeordnet werden kdénnen, werden in Kapitel 1.2.1 vorgestellt.
Arbeiten, die explizit die Durchfiihrung von IT-Service-Wartungen untersuchen und
Durchfihrungsfehler verhindern wollen, indem sie die Durchfiihrung einer IT-Ser-
vice-Wartung Uberwachen oder die Durchfiihrung automatisieren. Die Vor- und
Nachteile dieser Arbeiten werden in Kapitel 1.2.2 beschrieben.

Arbeiten, die sich mit der Aufdeckung von Fehlern durch IT-Service-Wartungen
beschéftigen, jedoch diese nach der Durchfiihrung einer IT-Service-Wartung und
nicht wahrenddessen aufdecken. Der Nachteil dieser Ansatze ist, dass sich ein
Durchfiihrungsfehler bis zu seiner Erkennung bereits im IT-Service manifestiert hat
und somit bereits Schaden anrichten kann. Da diese Ansédtze nur entfernt verwandt
zu dieser Arbeit sind, werden sie nicht weiter beschrieben.

Abbildung 1.1 stellt die Gruppen verwandter Forschungsarbeiten anhand des zeitlichen

Ablaufs einer IT-Service-Wartung dar.
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1.2.1 Vor der Wartungsdurchfiihrung

Arbeiten, in denen untersucht wird, wie sich Durchfiihrungsfehler bereits im Voraus ver-
meiden lassen, werden nachfolgend in zwei Kategorien unterteilt.

Zunachst werden Arbeiten vorgestellt, in denen die automatische Erstellung von sogenann-
ten ,,Change Planen” untersucht wird. Ein Change Plan ist ein zentrales Werkzeug des
Change Managements. Im Change Plan werden Aktivitaten, Verantwortlichkeiten und wei-
tere Informationen zur Durchfiihrung einer IT-Service-Wartung beschrieben. Mit diesen
Change Planen wird bei der Planung einer IT-Service-Wartung sichergestellt, dass der
geplante Ablauf der IT-Service-Wartung korrekt ist, es zu keinen Wechselwirkungen mit
anderen IT-Service-Wartungen kommt, sowie keine Service-Beeintrachtigungen aufgrund
der Art der Durchfiihrung zu erwarten sind.

Zusatzlich werden Arbeiten vorgestellt, in denen beschrieben wird, wie sich Konfiguratio-
nen a priori auf Korrektheit tiberprifen lassen, so dass vermieden werden kann, dass eine
IT-Service-Wartung eventuell korrekt durchgefiihrt wurde, es jedoch aufgrund der Konfigu-
ration von IT-Service-Komponenten zu Servicebeeintrdachtigungen kommen kann.

Automatiserte Erstellung von Change Pldnen

Arbeiten zur automatisierten Erstellung von Change Planen ermoglichen die Vorbeugung
von Ablauffehlern wédhrend der Durchfiihrung einer IT-Service-Wartung, da diese Abhéan-
gigkeiten zwischen verschiedenen IT-Service-Komponenten und anderen IT-Service-War-
tungen aufdecken und versuchen, diese Abhangigkeiten aufzulsen.
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Eine der ersten Arbeiten zur automatischen Erstellung von Change Planen und der Realisie-
rung in einem Prototypen ("CHAMPS") stammt von Keller et al. [KHWWO04] und kann als
Startschuss fiir darauf folgende Arbeiten zur Formalisierung und Automatisierung von
Change Planen gesehen werden. In der Arbeit wird beschrieben, wie mithilfe von vollstan-
dig dokumentierten Abhangigkeiten zwischen IT-Services automatisiert ausfihrbare Work-
flows erstellt werden kdénnen. Es wird jedoch nicht beschrieben, wie Wartungsfehler wah-
rend der Durchfiihrung erkannt und vermieden werden kénnen.

"Changeledge" ist ein weiteres Tool, das zur automatischen Erstellung von ausfiihrbaren
Change Pldanen entwickelt wurde. Es unterscheidet sich von "CHAMPS", in dem es das Wis-
sen aus bereits ausgefiihrten Wartungen nutzt, die in Form von sogenannten , Change
Templates” in einem Repository gesichert werden. Licken in der Abhéngigkeitsbeschrei-
bung von IT-Services kdnnen durch den Einsatz dieser Change Templates umgangen werden
[CMAS09].

Die bisher vorgestellten Arbeiten bendtigen ein umfassendes Modell der bestehenden
IT-Infrastruktur mit einer genauen Beschreibung der Abhdngigkeiten zwischen den IT-Ser-
vice-Komponenten, um automatisch Change Pldne erstellen zu konnen. Unter der
Annahme, dass eine vollstandige Beschreibung der Abhangigkeiten zwischen IT-Service-
Komponenten nicht immer vorliegt und IT-Mitarbeiter skeptisch auf komplett automatisch
erstellte Change Plane reagieren, haben Trastour, Fink und Liu [TrFLO9] "ChangeRefinery"
entwickelt. "ChangeRefinery" bietet eine Unterstltzung bei der Erstellung von Change
Planen, indem diese Schritt flr Schritt von einem groben Change Plan in einen detaillierten
Change Plan verfeinert werden kdnnen. Um bisher gesammelte Erfahrungen wiederzuver-
wenden, werden bereits durchgefiihrte IT-Service-Wartungen als Best Practices in einer
Wissensdatenbank abgelegt und kdnnen bei der Verfeinerung neuer Change Plane genutzt
werden.

Auf Basis des Systems "CHAMPS" erlautert Keller, wie durch Formalisierung von Dokumen-
ten, die im Rahmen des Change Management Prozesses verwendet werden, die automati-
sierte Wartungsplanung weiter verbessert werden kann. Dazu werden elektronische Ver-
trage eingesetzt, die die unterschiedlichen Interessen der am Change Management Prozess
beteiligten Stakeholder beriicksichtigen. Keller schlégt hierfiir die Formalisierung des RFCs*
(Request for Change), der Deployment Deskriptoren, der Policys und Best Practices, sowie
der Service Level Agreements vor. Deployment Deskriptoren beschreiben den Inhalt einer
installierbaren Softwareeinheit, sowie der notwendigen Vorbedingungen, Abhadngigkeiten
und ausfihrenden Aktionen. Policys reprasentieren fachliche Ziele des Service-Anbieters,

1 Ein RFCist ein Antrag zur Durchfiihrung einer Wartung. Weitere Details werden in Kapitel 2.6 beschrieben.
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wie beispielsweise die Minimierung der Downtime. Unter Best Practices fasst Keller zusatz-
liche administrative Bedingungen zusammen, die bei der Durchfiihrung der Wartung
bericksichtigt werden missen, zum Beispiel, dass bei einem Upgrade eines Application Ser-
vers in einem Cluster alle Application Server desselben Clusters ebenfalls upgegradet wer-
den miissen [Kell05].

Um aus den Erfahrungen aus bereits durchgefiihrten IT-Service-Wartungen zu lernen, schla-
gen Cordeiro et al. [CMAWOQ9] ein ,,Change Template Mining“-Verfahren vor, mit dem Log
Files durchgefiihrter IT-Service-Wartungen mithilfe von Process Mining? Methoden analy-
siert werden und die Ergebnisse in Change Templates zusammengefasst werden. Diese
Change Templates kénnen mit dem entwickelten Tool "ChangeMiner" hinsichtlich Relevanz
durchzufiihrender IT-Service-Wartungen untersucht und fir die Erstellung von Change
Pldnen wiederverwendet werden.

Wickboldt et al. [WMCLO9] haben den Prototyp "Changeledge" um eine Risikokomponente
erweitert. In ihren Arbeiten stellen sie ein Konzept vor, mit dem Fehler bei der Durchfiih-
rung von IT-Service-Wartungen analysiert werden und in Form von Log Records gespeichert
werden kénnen. Dabei unterscheiden sie zwischen verschiedenen Fehlerkategorien und
analysieren die durch "Changeledge" erstellten Wartungsplane auf diese Fehlerkategorien,
um daraus eine Risikokennzahl fiir jede Aktivitdt zu ermitteln [WBLAO9]. Unter der
Annahme, dass das Risiko mit jeder erneuten Durchfiihrung einer IT-Service-Wartung auf-
grund der Erfahrungswerte sinkt, ist das Risiko von neuen IT-Service-Wartungen dafiir sehr
hoch, da noch keine Erfahrungswerte zur Ausfiihrung dieser expliziten Wartung vorliegen.
Um auch ganzlich neue IT-Service-Wartungen auf ihr Risiko untersuchen zu kdnnen, haben
Bianchin et al. eine Ahnlichkeitsmetrik zur Feststellung von Ahnlichkeiten zwischen Change
Planen entwickelt. Diese Metrik ermdglicht es, neue IT-Service-Wartungen bzw. Change
Pline auf Ahnlichkeit zu bereits durchgefiihrten IT-Service-Wartungen zu untersuchen,
indem die durchzufiihrenden Aktivitaten verglichen werden und daraus das Risiko fir
Durchfiihrungsfehler abgeleitet wird. Auf Basis der abgeleiteten Risiken kénnen MaRnah-
men zur Vorbeugung der Risiken getroffen werden, um nicht dieselben Fehler, die in der
Vergangenheit gemacht wurden, zu wiederholen [BWGG10]. Die Ergebnisse der einzelnen
Arbeiten sind in ein Framework zur automatisierten Risikoeinschdtzung eingeflossen
[WBLG11].

2 Process Mining beschreibt Techniken zur Extraktion von Wissen aus Event Logs, um daraus Prozesse zu entde-
cken, zu Gberwachen und zu verbessern [AAMA11, S.170].
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Automatisierte Konfigurationspriifung

Um Konfigurationsfehler bei IT-Service-Wartungen zu vermeiden, wurden verschiedene
Arbeiten vorgestellt, mit denen Konfigurationen vor der Durchfiihrung einer IT-Service-
Wartung auf ihre Korrektheit hin untersucht werden kénnen. Dabei kdnnen die Anséatze in
Regel-basierte Methoden und Online-Konfiguration-Validierungen unterschieden werden
[XuZh15]. Arbeiten im Bereich der Systementwicklung mit dem Ziel, Systeme zu entwickeln,
die keine Konfiguration erfordern, einfach zu konfigurieren sind oder robust gegen Konfi-
gurationsfehler sind, werden nicht beschrieben.

Regel-basierte Methoden tberprifen Konfigurationsparameter gegen eine Menge vordefi-
nierter Regeln, um Syntax- und Formatfehler aufzudecken [NOBMO04]. Um Regeln system-
Ubergreifend einzusetzen und auch logische Fehler aufdecken zu kdnnen, haben Huang et
al. [HBSZ15] eine eigene Sprache zur Definition von Regeln zur Uberpriifung von Konfigura-
tionsparametern entwickelt. Zudem kann mit dieser Sprache der Aufwand zur Erstellung
von Code zur Uberpriifung von Konfigurationsparametern um den Faktor 10 reduziert wer-
den (gemessen in Codezeilen).

Da die manuelle Definition von Regeln zur Uberpriifung von Konfigurationen sehr aufwéan-
dig sein kann, schlagen einige Autoren lernende Systeme vor, die Konfigurations-Pattern
von korrekt arbeitenden Systemen lernen und auf Basis dieser Pattern Regeln erstellen
[XuzZh15]. Dazu werden verschiedene Verfahren des maschinellen Lernens [YXPY11], extra
dafiir entwickelte Algorithmen [PLSW08] oder Clustering Algorithmen verwendet [KiWa04].

Jedoch lassen sich mit Regel-basierten Ansatzen semantische Konfigurationsfehler nur
schwer ermitteln. Potenzial zur Aufdeckung semantischer Fehler bietet der Ansatz einer
Online Validierung. Dabei wird eine Konfiguration in einer speziell dafiir erstellten und von
der Produktion isolierten Umgebung online getestet, um den Effekt bestimmter Konfigura-
tionseinstellungen prifen zu kénnen [XuZh15]. Um aussagekraftige Testergebnisse zu
erhalten, sollte die Validierungsumgebung dieselben oder zumindest sehr dhnliche Eigen-
schaften wie die tatsachliche Produktionsumgebung haben [BMNNO5]. Damit eine ahnliche
Auslastung wie im tatsdchlichen Produktionssystem simuliert werden kann, schlagen
Nagaraja et al. [NOBMO04] und Oliveira et al. [ONBBO06] vor, die Validierungsumgebung tber
einen Proxy-Server mit dem Produktionssystem zu verbinden und technische Nutzeranfra-
gen mittels des Proxy-Servers zu duplizieren.
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1.2.2 Wadhrend der Wartungsdurchfiihrung

Die zuvor vorgestellten Arbeiten haben alle gemeinsam, dass versucht wird, potenzielle
Durchfuihrungsfehler durch eine entsprechende Planung und das Testen der Wartungs-
durchfihrung a priori zu vermeiden. Jedoch kénnen mit diesen Ansatzen Durchfiihrungs-
fehler nicht génzlich vermieden werden, da beispielsweise Fehler aufgrund von Unachtsam-
keit der durchfiihrenden Personen trotz sorgféltiger Planung auftreten koénnen.
Nachfolgend werden Forschungsarbeiten prasentiert, mit denen durch eine Uberwachung
der tatsachlichen Wartungsdurchfiihrung Fehler entdeckt werden sollen, bzw. menschliche
Fehler durch eine Automatisierung der Wartungsdurchfiihrung verhindert werden sollen.

Monitoring von IT-Service-Wartungen

Xu et al. [XZWB14] haben die Methode "POD-Diagnosis" entwickelt, mit der es moglich ist,
sporadische IT-Service-Wartungen in Cloud-Umgebungen, wie beispielsweise Upgrades, zu
Uberwachen. Dazu werden die Logs der zu Gberwachenden IT-Service-Komponenten ana-
lysiert. Da Logs als einzige Informationsquelle zu wenig Informationsgehalt enthalten, wer-
den zur Analyse Prozessmodelle herangezogen. Zunachst werden Prozessmodelle manuell
oder per Process Mining erstellt. Anschliefend werden die Logs mit Informationen aus dem
Prozessmodell angereichert, zum Beispiel mit einer Prozess-, Instanzen- oder Prozess-
schritt-ID, und in einem separaten Log-Speicher abgelegt. Diese angereicherten Logs wer-
den auf Konformitat mit dem Prozessmodell untersucht und bei Abweichungen als Fehler
markiert. Die Ergebnisse eines bestimmten Prozessschritts, z.B. die Verfligbarkeit einer Res-
source oder eine bestimmte Konfiguration, werden mittels manuell angelegten Ergebnis-
ausdriicken evaluiert. Fir jeden Ausdruck wird ein Fehlerbaum fir die Root-Cause-Analyse
hinterlegt. Wenn eine Log Zeile als Fehler markiert wird, wird der Fehlerbaum des entspre-
chenden Ausdrucks analysiert, um die Ursache des Fehlers zu finden.

Dieser Ansatz wurde von den Autoren in Experimenten evaluiert, indem eine exemplarische
IT-Service-Wartung durchgefiihrt wurde, und wahrend der Durchfihrung zufallig acht ver-
schiedene Fehler vorgenommen wurden. Das Ergebnis war mit einer Fehlererkennungs-
quote von Uber 90% vielversprechend, jedoch ist ein hoher manueller Aufwand erforder-
lich, um die Evaluationsausdriicke zur Uberpriifung der Ergebnisse der einzelnen
Prozessschritte zu spezifizieren und auszuwerten [FSWG15].

Farshchi et al. [FSWG17] haben eine Methode entwickelt, mit der Anomalien in der War-
tungsdurchfiihrung auf Basis von Regressionsmodellen identifiziert werden kénnen und so-
mit der manuelle Aufwand zur Spezifizierung von Ergebnisausdriicken deutlich geringer
ausfallt. Als Datenquellen fiir die Regressionsmodelle werden Eventlogs und Metriken der
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eingesetzten IT-Service-Komponenten verwendet, um daraus Korrelationen und potenzi-
elle Kausalitdten abzuleiten. Die Eventlogs reprasentieren die Wartungsaktivitaten, wohin-
gegen die Metriken den Zustand der IT-Service-Komponenten reprasentieren. Die Regres-
sionsmodelle lernen aus korrekt durchgefiihrten IT-Service-Wartungen die Beziehung
zwischen Eventlogs und Metriken und dienen als Vergleichsbasis, um Anomalien bei der
Durchfiihrung von IT-Service-Wartungen zu identifizieren.

Beiden Ansétzen ist gleich, dass die Aufdeckung von Anomalien zwar wahrend der War-
tungsdurchfiihrung erfolgt, der Grund der Anomalie jedoch ex-post manuell analysiert wer-
den muss. Die in dieser Arbeit vorgestellte Methode dhnelt der Methode ,,POD-Diagnosis”,
nutzt jedoch als zusatzliche Datenquelle zu den Eventlogs nicht nur ein Prozessmodell, wel-
ches den Ablauf der IT-Service-Wartung beschreibt, sondern auch weitere Perspektiven,
wie beispielsweise Zeit- und IT-Service-komponenten-Aspekte. Zudem kann die Ursache
einer Anomalie durch den Einsatz von Anti-Pattern direkt mit der Entdeckung eines Fehlers,
ohne zusétzlichen Aufwand, bestimmt werden, wie es bereits auch in Compliance Anwen-
dungen eingesetzt wird [LMMR13].

Ein anderer Ansatz zur Uberwachung von IT-Service-Wartungen wird in [MGDA10]
beschrieben. In dieser Arbeit wurde ein System entwickelt, das eine Uberpriifung von Kon-
figurationsfehlern in einem Change Plan erlaubt, um Formatfehler bei Konfigurationen vor
der Durchfiihrung einer IT-Service-Wartung zu erkennen. Zusatzlich wurde ein System ent-
wickelt, mit dem Kommandos an eine IT-Service-Komponente abgefangen und auf ihre Kor-
rektheit Gberprift werden kénnen, z.B. ob der richtige Server heruntergefahren wird. Die-
ses System bietet den Vorteil, dass Aktivitdten in einer Wartungsdurchfiihrung auf ihre
Korrektheit mit dem Change Plan Uberprift werden, bevor sie tatsachlich ausgefiihrt wer-
den. Allerdings lassen sich damit keine Fehler erkennen, wenn das System bewusst oder
unbewusst umgangen wird. Zudem werden keine Reihenfolgen von Aktivitaten Gberpriift,
z.B. dass zuerst eine Aktivitat a und anschlieRend erst Aktivitat b durchgefiihrt werden darf.

Automatisierung der Wartungsdurchfiihrung

Ein Ansatz zur Vermeidung von Durchfiihrungsfehlern ist die Automatisierung der Durch-
fliihrung von IT-Service-Wartungen. Der Trend ,, DevOps“ hat unter anderem die Automati-
sierung von bisher manuell durchgefiihrten Betriebsprozessen zum Ziel, um mit der
Geschwindigkeit der agilen Softwareentwicklung mitzuhalten und manuelle fehleranfallige
Tatigkeiten zu vermeiden [LwKO15]. Insbesondere in Unternehmen, die Internet-Anwen-
dungen entwickeln, wie beispielsweise Facebook, werden vermehrt DevOps Methoden ein-
gesetzt [FeFB13]. Im Rahmen der DevOps Bewegung sind bereits mehrere Open-Source
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Tools zur Automatisierung von Softwarekonfigurationen und Softwareinstallationen ent-
standen, wie beispielsweise Puppet® oder Chef*. DevOps-Tools eignen sich insbesondere
zur Automatisierung von End-to-End Installationen in Cloud Computing Umgebungen,
benutzen jedoch jeweils eigene Artefakte und Runtime-Umgebungen, wodurch die
Orchestrierung solcher Tools wiederum die Erstellung von Skripten und Workflows zur
Ubergabe von Parametern oder individueller Programmaufrufe erfordert [WeBL14]. Um die
Orchestrierung dieser Tools zu vereinfachen, haben Wettinger et al. ein Framework auf Ba-
sis von TOSCA® (Topology and Orchestration Specification for Cloud Applications) entwi-
ckelt, mit dem verschiedene DevOps-Artefakte in TOSCA Modellen integriert werden kon-
nen und somit IT-Services modelliert und automatisiert installiert werden konnen
[WeBL14].

Die Automatisierung manueller Tatigkeiten kann die Anzahl menschlicher operativer Durch-
fihrungsfehler bei einer IT-Service-Wartung verringern. Vollstdandig ausgeschlossen wer-
den kdnnen Wartungsfehler jedoch trotzdem nicht, da sich der menschliche Einfluss durch
die Automatisierung von der eigentlichen Wartungsdurchfiihrung auf die Wartungsplanung
und Erstellung entsprechender Modelle bzw. Skripte verlagert. Zudem koénnen auch bei
einer automatisierten Wartungsdurchfiihrung Fehler aufgrund externer Einfliisse, bei-
spielsweise durch Hardware-Defekte oder zwischenzeitlich gednderter Software-Versio-
nen, auftreten. Ein weiterer Nachteil solcher Tools ist, dass diese gut fiir lokale IT-Umge-
bungen funktionieren, die Erkennung von globalen Fehlern bei systemibergreifenden
IT-Service-Wartungen jedoch aufgrund unterschiedlicher lokaler Fehlermeldungen nicht
zufriedenstellend ist [XZWB14].

1.2.3 Beitrag zum aktuellen Forschungsstand
Diese Arbeit soll folgende Beitrage zum aktuellen Forschungsstand liefern:

e Im Vergleich zu bestehenden Arbeiten zur Uberwachung von Wartungsdurchfiihrun-
gen und der Entdeckung von Anomalien, bei denen zur Identifikation des Fehlers ein
Fehlerbaum erstellt werden muss, soll mit der in dieser Arbeit entwickelten
Methode der Fehler direkt bei der Entdeckung einer Anomalie automatisiert ermit-
telt werden. Dadurch ist keine zusatzliche Erstellung eines Fehlerbaums mehr not-
wendig. Es sollen sowohl Ablauffehler als auch Konfigurationsfehler ermittelt
werden.

3 https://puppetlabs.com
4 https://www.chef.io/chef/
5 TOSCA ist ein von OASIS entwickelter Standard zur Beschreibung von Cloud-Anwendungen [Oasi13a].
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e Mit der in dieser Arbeit entwickelten Methode sollen Wartungsfehler umgehend
wahrend der Wartungsdurchfiihrung automatisiert ermittelt werden kénnen, um
diese beheben zu kdnnen, bevor sie sich in einem IT-Service manifestieren konnen.

e Firdie automatisierte Wartungsdurchfiihrung soll diese Arbeit einen Beitrag liefern,
indem eine implementierungsunabhangige Modellierungssprache entwickelt wird.
Mit dieser Sprache sollen alle Wartungsaktivitaten eines IT-Services modelliert wer-
den kdnnen, um somit nicht nur lokale, sondern auch globale Fehler erkennen zu
kénnen. Zudem kann diese Sprache durch ihre Formalisierung potenziell zur Auto-
matisierung von Wartungsaktivititen eingesetzt werden.

e Da sich durch die Automatisierung von IT-Service-Wartungen der Einfluss menschli-
cher Fehler von der Wartungsdurchfiihrung auf die Planung von IT-Service-Wartun-
gen und dem Design von Change Planen verschiebt, wird die Analyse von Change
Planen auf ihre Korrektheit an Bedeutung gewinnen. Fiir die Analyse von Change
Planen, um Wartungsfehler a priori zu vermeiden, soll in dieser Arbeit ein Beitrag
geleistet werden, indem eine formalisierte Sprache zur Beschreibung von IT-Service-
Wartungen vorgestellt wird.

1.3 Aufbau der Arbeit

Diese Arbeit ist wie folgt gegliedert:

In Kapitel 2 wird eine Einfliihrung in die Grundlagen des IT-Service-Managements gegeben.
Zunachst werden dazu die Begriffe Service und IT-Service definiert, um anschlieRend
Methoden des IT-Service-Managements zu beschreiben. Zum Abschluss des Kapitels wird
der Prozess des Change Managements im Detail beschrieben, der die Planung, Steuerung
und Kontrolle von IT-Service-Wartungen zum Gegenstand hat.

In Kapitel 3 wird der Begriff des Fehlers definiert und von ahnlichen Begriffen wie IT-Service-
Stérung abgegrenzt. AnschlieRend werden Fehler, die bei der Durchfiihrung von IT-Service-
Wartungen in der betrieblichen Praxis auftreten, vorgestellt und kategorisiert. Zum
Abschluss des Kapitel wird das allgemeine Prinzip der Fehlererkennung beschrieben, um
darauf aufbauend das in dieser Arbeit verwendete Prinzip zur Fehlererkennung zu
dokumentieren.

AnschlieBend werden in Kapitel 4 die Grundlagen der Prozessmodellierung und der Model-
lierung von IT-Service-Komponenten beschrieben. Die Modellierung von Prozessen kann
gemiR Oberweis [Ober96, S.20] als Grundlage zur Uberwachung und Steuerung von
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Prozessen dienen, um einen Soll-/ Ist-Vergleich durchzufiihren und bei Abweichungen ent-
sprechend reagieren zu kénnen. In dieser Arbeit wird eine Kombination von XML-Netzen
und TOSCA zur Modellierung von IT-Service-Wartungen verwendet. Diese Modelle werden
zur Uberwachung von IT-Service-Wartungen eingesetzt.

In Kapitel 5 werden die Begriffe Pattern und Anti-Pattern eingefiihrt und eine Ubersicht
Uber verschiedene Arten von Pattern im Kontext betrieblicher Prozesse gegeben. Anschlie-
Rend werden konkrete Pattern und Anti-Pattern vorgestellt, mit denen die in Kapitel 3 vor-
gestellten Kategorien von Fehlern bei der Durchfiihrung von IT-Service-Wartungen ent-
deckt werden kénnen. Pattern werden in dieser Arbeit eingesetzt, um zu beschreiben, wie
eine IT-Service-Wartung ausgefiihrt werden soll. Anti-Pattern werden hingegen zur Laufzeit
einer IT-Service-Wartung eingesetzt, um zu tGberprifen, ob die tatsdchliche Durchfiihrung
von der geplanten Durchfiihrung der IT-Service-Wartung abweicht.

In Kapitel 6 wird das Vorgehen zum Einsatz der Methode im Rahmen des Change Manage-
ments dokumentiert. Zudem wird beschrieben, wie Pattern aus dem Modell der IT-Service-
Wartung instanziiert werden kénnen. Hierfiir werden zuvor die Grundlagen des Process
Minings beschrieben, da zur Instanziierung der Pattern Methoden des Process Minings ver-
wendet werden.

In Kapitel 7 werden die Anforderungen an eine Architektur zur Umsetzung der Methode
dokumentiert und die technische Umsetzung eines Software-Prototyps vorgestellt. Da fur
den Prototypen eine Complex Event Processing Engine verwendet wird, werden in diesem
Kapitel Sprachkonzepte zur Verarbeitung von Ereignissen vorgestellt und die in Kapitel 5
eingefiihrten Anti-Pattern mittels dieser Sprachkonzepte ausgedriickt.

In Kapitel 8 wird die Methode evaluiert. Dazu wird der Prototyp in drei verschiedenen
Experimenten zur Uberwachung von IT-Service-Wartungen eingesetzt. Wahrend der Durch-
fihrung der IT-Service-Wartungen werden typische Fehler vorgenommen und gemessen,
ob der Prototyp diese Fehler korrekt erkennt, und wieviel Zeit fur die Ermittlung eines Feh-
lers bendtigt wird.

Kapitel 9 schlielRt die Arbeit mit einer Zusammenfassung und Diskussion der Ergebnisse
sowie einem Ausblick auf offene Forschungsfragen und weitere mogliche Entwicklungen.

Teile dieser Arbeit wurden bereits auf verschiedenen Tagungen vorgestellt und in Tagungs-
banden, sowie Journals publiziert. Das Forschungsvorhaben selbst wurde in [Vett15] erst-
malig vorgestellt. Die Methode zur Modellierung von IT-Service-Wartungen in Kapitel 4
wurde in [Vett16] verdffentlicht. Die Ubersicht bekannter Pattern in Kapitel 5 basiert auf
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[FKLS17] und [FKLS18]. Die in Kapitel 5 beschriebenen Pattern und Anti-Pattern, die in die-
ser Arbeit zum Einsatz kommen, sowie Ergebnisse aus Kapitel 7 und 8 wurden in [Vett17]
und [Vett19] bereits veroffentlicht.
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2 Grundlagen des
IT-Service-Managements

In diesem Kapitel werden die Grundlagen des IT-Service-Managements beschrieben, insbe-
sondere des Change Managements, welches das Einsatzgebiet und den Rahmen fiir die in
dieser Arbeit vorgestellten Methode bildet. Hierflir wird zunéchst allgemein der Begriff
Service und im speziellen der Begriff IT-Service eingefiihrt und definiert. AnschlieRend wer-
den die an einem IT-Service beteiligten Rollen beschrieben und definiert. Darauf aufbauend
wird der Begriff IT-Service-Management definiert. Am Beispiel des De-facto-Standards
LTILY, werden die eingesetzten Methoden im IT-Service-Management beschrieben. Eine
der zentralen Methoden im IT-Service-Management bildet das Change Management, wel-
ches abschliefend detailliert beschrieben wird.

2.1 Service

Trotz der starken Verbreitung und Nutzung des Begriffs ,Service” in verschiedenen For-
schungsgebieten hat sich bisher keine eindeutige Definition des Begriffs etabliert [Gdss05].
So sind in den verschiedenen Forschungsgebieten unterschiedliche Interpretationen des
Begriffs ,Service” vorzufinden [BaGOO04]. In der Informatik werden mit dem Begriff
»Service” vor allem technologische Aspekte betrachtet, zum Beispiel Web Services oder
eine Serviceorientierte Architektur. Aus der betriebswirtschaftlichen Perspektive wird ein
Service als eine Dienstleistung verstanden [BHHKOS8]. In der betriebswirtschaftlichen For-
schung, konnen Definitionen von Services in folgende drei Kategorien eingeordnet werden
[MeBro06]:

e Enumerative Definitionen
Bei enumerativen Definitionen wird versucht, einen Service durch die Aufzahlung
von Beispielen zu préazisieren, beispielsweise durch die Aufzahlung von verschiede-
nen Wirtschaftsbereichen wie Beherbergung, Energieversorgung, Erholung, For-
schung, Information, Nachrichtenlibermittlung, Rechts- & Wirtschaftsberatung,
Unterhaltung, etc. [Klei98]. Eine solche Definition kann als Prazisierung eines
Begriffs verwendet werden, ist aus einer wissenschaftlichen Betrachtungsweise
jedoch noch zu grob, da beispielsweise manche Wirtschaftsbereiche nicht eindeutig
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oder nur teilweise dem Service-Sektor zugeordnet werden kénnen und daher keine
prazise Trennung zu anderen Wirtschaftssektoren moglich ist [Klei98].
Negativdefinitionen

Bei Negativdefinitionen wird ein Service dadurch definiert, in dem aufgezahlt wird,
was ein Service nicht ist. Dazu werden haufig Sachleistungen genannt, um diese von
Services zu differenzieren [BuSt06]. Fir eine prazise wissenschaftliche Definition ist
eine Negativdefinition jedoch ebenfalls nur bedingt geeignet, da keine Merkmale
eines Services herausgearbeitet werden, die eine Abgrenzung zu Sachgitern, oder
auch Mischformen von Services und Sachleistungen erméglichen [BuSt06].
Konstitutive Definitionen

Bei konstitutiven Definitionen wird ein Service durch die Aufzdhlung von Merkmalen
eines Services definiert [BaGO04]. Konstitutive Definitionen lassen sich wiederum
unterteilen in potenzialorientierte, prozessorientierte und ergebnisorientierte
Ansédtze [BuSc06]:

Potenzialorientierte Ansatze heben hervor, dass der Anbieter eines Services das
Potenzial haben muss, die Anforderungen des Abnehmers zu befriedigen. Er muss
somit die fur den Service notwendigen technischen und/oder menschlichen Res-
sourcen bereithalten. Der Service-Anbieter gibt somit ein Leistungsversprechen
gegenliber dem Abnehmer ab. Potenzialorientierte Ansatze betonen das konstitu-
tive Merkmal der ,,Immaterialitat” eines Services [BuSc06].

Prozessorientierte Ansdtze definieren Services als Prozess zwischen dem Service-
Anbieter und dem Service-Abnehmer. Die Produktion und der Konsum des Services
finden simultan statt [ChSp06]. Prozessorientierte Ansatze heben daher als konsti-
tutives Merkmal das Uno-actu-Prinzip hervor. Das bedeutet, dass nach dieser Defi-
nition nur das Versprechen eines Services und die Bereithaltung der dafiir notwen-
digen Ressourcen noch kein Service darstellt. Der Service entsteht erst durch die
Einlosung des Versprechens und die tatsachliche Nutzung durch den Service-
Abnehmer.

Ergebnisorientierte Definitionsansatze betonen nicht den Prozess der Service-Erstel-
lung, sondern die Wirkung des Ergebnisses auf den Service-Abnehmer [Male13].
Konstitutive Merkmale, die bei ergebnisorientierten Definitionsansatzen hervorge-
hoben werden, sind somit die Immaterialitadt, sowie die Einbeziehung des Service-
Abnehmers (externer Faktor) in die Service-Erstellung [BHHKOS].



2.1 Service

Fiir eine Ubersicht zu Definitionen, die den verschiedenen Definitionsansitzen zugeordnet
werden konnen, sei an dieser Stelle auf Leimeister [Leim12] verwiesen. Abbildung 2.1 ver-
anschaulicht die verschiedenen konstitutiven Definitionsansdtze und die daraus abgeleite-
ten Merkmale von Services.

Definitions- Potenzial- Prozess- Ergebnis-
ansitze dimension dimension dimension

Service

Konstitutive
Merkmale

Immaterialitat Uno-actu-Prinzip Externer Faktor

Abbildung 2.1: Dimensionen und konstitutive Merkmale eines Service

Die verschiedenen Definitionsansatze sind nicht kontrar zueinander zu sehen, sondern
komplementar zueinander. Beispielsweise kann ein Service allein durch seine Potenzialdi-
mension definiert werden. Wird dieser durch die Prozessdimension definiert, wird die
Potenzialdimension automatisch inkludiert, da fur die Durchflihrung eines Prozesses die
dafiir notwendigen Human- und/ oder technischen Ressourcen vorgehalten werden mus-
sen. Die Ergebnisdimension hingegen erweitert die Prozessdimension um die Betrachtung
des Prozessergebnisses auf den Service-Abnehmer. Die verschiedenen Dimensionen kon-
nen daher als Abschnitte eines Service-Lebenszyklus interpretiert werden. Fiir die Defini-
tion eines Service im Rahmen dieser Arbeit sollen daher alle Dimensionen und Merkmale
Berlicksichtigung finden:

Definition 2.1: Service, Dienstleistung

Ein Service ist zunachst ein Versprechen eines Service-Anbieters an einen potenziel-
len Service-Abnehmer, welches spater in einem betrieblichen Prozess ausgefiihrt
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und gleichzeitig verbraucht wird, um dabei sofort oder verzégert eine Wirkung auf
den Service-Abnehmer zu entfalten.

Da in dieser Arbeit Services im betrieblichen Umfeld behandelt werden, wird der Prozess
der Service-Erbringung als betrieblicher Prozess verstanden. Der Definition von Oberweis
[Ober9s, S.14f.] folgend wird ein betrieblicher Prozess bzw. betrieblicher Ablauf! wie folgt
definiert:

Definition 2.2: Betrieblicher Prozess

Ein betrieblicher Prozess ,,ist eine Menge von manuellen, teil-automatisierten oder
automatisierten Aktivitaten, die in einem Betrieb nach bestimmten Regeln auf ein
bestimmtes Ziel hin ausgefiihrt werden” [Ober96, S.14f.].

Aktivitaten werden durch Aufgabentrager ausgefiihrt. Diese kdnnen unterschieden werden
in personelle und maschinelle Aufgabentrager [FeSi08, S.3, Ober96, S.15]. Als maschinelle
Aufgabentrdager werden Rechner- und Kommunikationssysteme verstanden, die um Sys-
tem- und Anwendungssoftware erweitert sind, um die auszufihrenden Aktivitdten Gber-
nehmen zu kénnen. Die um Software erweiterte Hardware wird Anwendungssystem
genannt, und bildet den eigentlichen maschinellen Aufgabentradger [FeSi08, S.4f.].

Nachdem der Begriff des allgemeinen Service definiert ist, wird nachfolgend eine Konkreti-
sierung der Auspragung ,,IT-Service” vorgenommen.

2.2 IT-Service

Um den Begriff ,IT-Service” vom allgemeinen , Service“-Begriff zu unterscheiden, typisiert
Leimeister [Leim12] Services anhand ihrer Umsetzung in:

e rein personenbasierte Services,
e mechanische Services,

e [T-unterstitze Services oder

e |T-Services.

! Die Begriffe betrieblicher Prozess und betrieblicher Ablauf werden in dieser Arbeit synonym verwendet.
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Rein personenbasierte Services sind Services, die durchgehend von Menschen erbracht und
konsumiert werden. Mechanische Services sind Dienstleistungen, die starken Gebrauch von
mechanischen Gerdten machen, z.B. Kaugummiautomaten. Bei IT-Services erfolgt die Ser-
vice-Erbringung automatisiert durch maschinelle Aufgabentrager. IT-Services konnen bei-
spielsweise angebotene Web-Services sein, die durch ein Anwendungsprogramm automa-
tisiert aufgerufen werden. Bei IT-unterstlitzen Services erfolgt die Service-Erbringung
teilautomatisiert. Ein Beispiel fiir einen IT-unterstitzten Service ist das Identifikationsver-
fahren bei einer Bankkontoerdéffnung per Video-Chat [Leim12].

Diese Typisierung wird in dieser Arbeit aufgegriffen, um den Begriff IT-Service einzugren-
zen. Im vorigen Kapitel wird ein Service definiert als ,[...] ein Versprechen [...], welches spa-
ter in einem betrieblichen Prozess ausgefiihrt und gleichzeitig verbraucht wird [...]“. Wie
von Leimeister [Leim12] beschrieben, konnen Services anhand ihrer Art der Erbringung
klassifiziert werden. Diesen Vorschlag aufgreifend, wird ein IT-Service anhand der Menge
maschineller Aufgabentrager, im Prozess der Service-Erbringung, von anderen Services
abgegrenzt. Ein Service konnte insofern als rein personenbasierter, IT-unterstiitzter oder
IT-Service realisiert werden. Bei IT-Services werden alle Aktivitdten durch das Zusammen-
spiel technischer Systemkomponenten, wie beispielsweise vernetzte Speicher- und Server-
systeme ausgefiihrt [BOKr04]. Dabei ist zu beachten, dass ein Service auch aus anderen Ser-
vices aufgebaut werden kann. Ein Beispiel hierfir sind Mashups [HoSt09], bei denen
angebotene Services von Dritt-Service-Anbietern zu einem Ubergeordneten Service inte-
griert werden [KoTP09]. Ein anderes Beispiel ist die Bereitstellung einer Software-as-a-Ser-
vice-Anwendung eines Service-Anbieters, die wiederum auf Infrastructure- oder Platform-
as-a-Service-Diensten eines anderen Anbieters aufbaut. Ein IT-Service kann beispielsweise
auch mit einem personenbasierten Service zu einem IT-unterstlitzten Service integriert
werden. Anders herum betrachtet kann dieser IT-unterstltzte Service in einen IT-Service
und einen personenbasierten Service modularisiert werden. Unter der Modularisierung
eines Services wird die Zerlegung des Services in seine Bestandteile, sogenannte Module,
verstanden [BOKr04]. Abbildung 2.2 veranschaulicht die Modularisierung eines IT-unter-
stlitzten Services in einen personenbasierten und einen IT-Service.
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IT-unterstltzter Service

Aufgabentrdgerebene ? /

Modularisierung

Personenbasierter Service IT-Service

Aktivitatenebene Aktivitatenebene E y
Aufgabentragerebene XY}/ Aufgabentrdgerebene i?/

Service-Anbieter — Service-Anbieter — Service-Abnehmer —
Personeller Aufgabentrager Maschineller Aufgabentrager ® personeller oder maschineller
Aufgabentrager

Abbildung 2.2: Beispielhafte Modularisierung eines IT-unterstiitzen Services

Aufgrund der Modulisierbarkeit von Services und somit der Dekomposition von IT-unter-
stiitzten Services, unter anderem in einzelne IT-Services, wird ein IT-Service wie folgt defi-
niert:

Definition 2.3: IT-Service

Ein IT-Service ist ein Service, bei dem die Aktivitaten des Service-Anbieters bei der
Service-Erbringung vollstandig durch maschinelle Aufgabentrager ausgefiihrt wer-
den. Die zur Service-Erbringung durchzufiihrenden Aktivitaten des Service-Abneh-
mers kdnnen sowohl von personellen als auch von maschinellen Aufgabentragern
ausgefihrt werden.

Ein Beispiel fiir einen IT-Service ist Google Maps?. Der Service-Anbieter ist Google. Die
Erbringung des IT-Services erfolgt auf Seiten von Google durch maschinelle Aufgabentrager.
Ein IT-Service Abnehmer kann ein personeller Aufgabentrdger sein, der beispielsweise
manuell einen Ort eingibt, um sich zu diesem navigieren zu lassen. Der IT-Service-Abnehmer

2 https://www.google.de/maps/

22



2.3 IT-Service-Rollen

kann aber auch ein maschineller Aufgabentrager sein. Ein Beispiel hierfiir ist, wenn eine
Applikation die Koordinaten eines Ortes anzeigt und hierfiir die APl von Google Maps auf-
ruft, um die diese zu ermitteln.

Die Anwendungen, die zur Ausfiihrung der Aktivitditen des Service-Anbieters eingesetzt
werden, werden in dieser Arbeit als IT-Service-komponenten bezeichnet.

Definition 2.4.: IT-Service-Komponente

Eine IT-Service-Komponente ist die Anwendung (Software) eines maschinellen Auf-
gabentragers, der zur Ausfiihrung der Aktivitdten des Service-Anbieters eingesetzt
wird.

2.3 IT-Service-Rollen

Allgemein lassen sich bei der Beteiligung an einem IT-Service die zwei Rollen IT-Service-
Anbieter und IT-Service-Abnehmer unterscheiden [GHKRO1]. Die Hauptaufgabe des IT-Ser-
vice-Anbieters ist die Bereitstellung des IT-Services. Die Rolle des IT-Service-Abnehmers
kann entsprechend seiner Hauptaufgaben nochmals unterschieden werden in die Rollen
des IT-Service-Nutzers und des IT-Service-Kunden. Der IT-Service-Nutzer konsumiert den
IT-Service. Der IT-Service-Kunde hat ein Interesse an der Nutzung des IT-Services und ver-
antwortet daher alle Aktivitaten zur Verwaltung des Services, wie beispielsweise die Ver-
tragsgestaltung [GHKRO1]. Bartsch [Bart10] definiert einen IT-Service-Nutzer als einen per-
sonellen Aufgabentrager. Diese Sicht wird in dieser Arbeit nicht geteilt, da ein IT-Service ,A“
auch durch einen IT-Service ,,B“ genutzt werden kann und erst IT-Service ,B“ durch einen
personellen Aufgabentrdager genutzt wird (beispielsweise Mashups, siehe Kapitel 2.2).
Abbildung 2.3 stellt die an einem IT-Service beteiligten Rollen graphisch dar.
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IT-Service- <Rolle> <Rolle> Mitarbeiter des Fachabteilung A
Abnehmer Nutzer Kunde Teams A-1 g
Unabhangige :
Sicht IT-Service “
IT-Service- <Rolle> :
Anbieter Anbieter NP
Abstraktes Modell Beispielhafte Instanz

Abbildung 2.3: Beteiligte Rollen an einem IT-Service (angelehnt an [GHKRO1])

Definition 2.5: IT-Service-Abnehmer

Ein IT-Service-Abnehmer nutzt einen IT-Service von einem IT-Service-Anbieter. Der
IT-Service-Abnehmer kann eine natirliche Person, als auch eine Organisation sein,
und kann wiederum in die Rollen eines IT-Service-Nutzers und eines IT-Service-Kun-
den unterschieden werden.

Definition 2.6: IT-Service-Nutzer

Der IT-Service-Nutzer kann ein personeller oder maschineller Aufgabentrager sein,
der den eigentlichen IT-Service zur Erflllung bestimmter Leistungen nutzt.

Definition 2.7: IT-Service-Kunde

Der IT-Service-Kunde ist ein personeller Aufgabentrdger, der alle notwendigen
Management-Aktivitdten auf Seiten des IT-Service-Abnehmers durchfiihrt, damit
der IT-Service-Nutzer den IT-Service nutzen kann.

IT-Service-Anbieter und IT-Service-Abnehmer kénnen sowohl in einer anonymen Beziehung
als auch in einer organisatorischen Beziehung zueinander stehen [Bren07]. Eine anonyme
Beziehung besteht beispielsweise beim Bezug eines 6ffentlichen Cloud-Services. Die beiden
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Geschiftspartner sind in diesem Fall nur durch ein Service-Level-Agreement (SLA)® mitei-
nander verbunden. Eine organisatorische Beziehung besteht, wenn der Service-Anbieter
und der Service-Abnehmer Teil einer gemeinsamen Organisation sind und die Beziehung
somit Gber mehr als nur ein SLA definiert ist. Entsprechend wird von einem externen bzw.
internen Service-Anbieter gesprochen [Bren07], [BoJK08].

Definition 2.8: IT-Service-Anbieter

Ein IT-Service-Anbieter fuhrt alle notwendigen Management- und Leistungsaktivita-
ten zur Bereitstellung und Ausfiihrung eines IT-Services durch, damit dieser von
einem IT-Service-Abnehmer verwendet werden kann. Bietet ein IT-Service-Anbieter
seine IT-Services nur einem IT-Service-Abnehmer innerhalb derselben Organisation
an, wird dieser als interner IT-Service-Anbieter bezeichnet. Bietet der IT-Service-
Anbieter seine IT-Services auch IT-Service-Abnehmern aufRerhalb seiner Organisa-
tion an, wird dieser als externer IT-Service-Anbieter bezeichnet.

Allgemein lasst sich der IT-Bereich eines IT-Service-Anbieters in die zwei Kernaufgabenbe-
reiche Anwendungsentwicklung und Anwendungsbetrieb unterscheiden [Krcm15]. Je nach
organisatorischer GroRe kdnnen diese durch weitere Aufgabenbereiche erweitert werden
[Krem15]. Die Anwendungsentwicklung ist fur die Entwicklung von Anwendungen bzw. die
Auswahl und Anpassung entsprechender Standard-Software verantwortlich. Daflir erhalt
diese einen entsprechenden Auftrag von dem anfordernden Fachbereich. Der Anwen-
dungsbetrieb ist fir den Betrieb der von der Anwendungsentwicklung (ibergebenen
Anwendung verantwortlich und stellt diese dem Auftraggeber zur Nutzung zur Verfligung.
Die Bereitstellung der Anwendung kann dabei in Form eines SLAs festgehalten werden.
Abbildung 2.4 stellt den klassischen Aufbau des IT-Bereichs eines internen Service-Anbie-
ters beispielhaft dar.

3 Ein SLA ist ein Vertrag bzw. eine Abmachung zwischen einem IT-Service-Anbieter und einem IT-Service-Abneh-
mer, in dem fir einen festgelegten Preis ein vereinbarter Service unter vereinbarten Bedingungen, definiert
wird [LeBe02].
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Fachbereiche

Entwicklungs- Service Level
auftrag Agreement

IT-Bereich

Ubergabe
entwickelte

Anwendungsentwicklung Anwendung Anwendungsbetrieb

Abbildung 2.4: Strukturierung eines unternehmensinternen IT-Bereichs (angelehnt an [Bren07])

2.4 IT-Service-Management

Um die gestiegene Komplexitat von IT-Services und deren Betrieb zu beherrschen, hat sich
das Konzept des IT-Service-Managements (ITSM) entwickelt [WiCEQ9]. Das IT-Service-
Management hat das Management der IT-Betriebsprozesse zum Forschungsgegenstand
[GDQCO9]. Eine wichtige Eigenschaft des ITSMs ist die Fokussierung auf Prozesse und die
standige Verbesserung dieser [GaDa10], um die Geschéftsziele und Bedirfnisse des IT-Ser-
vice-Abnehmers zu erfiillen [COWEO08].

Definition 2.9: IT-Service-Management

IT-Service-Management umfasst Methoden und Prozesse, um die von einem IT-Ser-
vice-Anbieter erbrachten IT-Services auf die Bedirfnisse und Geschéftsziele des
IT-Service-Abnehmers auszurichten.

Das IT-Service Management zeichnet sich durch eine Markt-, Service-, Lebenszyklus- und
Prozessorientierung aus [ZaHB06]:
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e Marktorientierung
Im IT-Service-Management nehmen der IT-Bereich eines Unternehmens und der
Fachbereich nicht mehr die Rollen von Projektpartnern ein, sondern von Lieferant
und Kunde. Die Lieferanten-Kunden-Beziehung zwischen dem IT-Bereich und dem
Fachbereich wird durch marktorientierte Vertragsbeziehungen gesteuert.

e Serviceorientierung
Die Geschaftsgrundlage zwischen IT-Lieferanten und ihren Kunden sind IT-Services.
Die IT-Service-Anbieter fiihren ein Angebotsportfolio, aus dem sich die Kunden be-
dienen kénnen, um ihre Bedirfnisse zu befriedigen. Das klassische Projektportfolio
eines IT-Bereichs wandelt sich somit beim IT-Service-Management zu einem Leis-
tungsportfolio.

e Lebenszyklusorientierung
Im traditionellen IT-Management liegt der Fokus hauptsachlich auf der Entwicklung
von Anwendungen. So werden beispielsweise bei der Kostenkalkulation primar die
Entwicklungskosten betrachtet. Im [IT-Service-Management wird nicht nur die
Anwendungsentwicklung, sondern der gesamte Lebenszyklus eines IT-Services, von
der Planung, der Entwicklung, dem Betrieb und der Wartung, bis zur Abschaltung
eines IT-Services betrachtet.

e Prozessorientierung
IT-Bereiche sind traditionell eher funktional als prozessorientiert ausgerichtet. Im
IT-Service-Management erfolgt eine Ausrichtung des IT-Bereichs anhand der zur
Erbringung eines IT-Services relevanten Prozesse, anstatt an den funktionalen
Einheiten.

Es gibt verschiedene ITSM-Frameworks auf dem Markt. Das verbreitetste Framework und
der De-facto-Standard in der Industrie ist ITIL [HoZB04]. Aufbauend auf ITIL wurden weitere
ITSM-Frameworks wie beispielsweise der International Organization for Standards (I1SO)/
International Electrotechnical Commission (IEC) 20000 Standard (ISO/IEC 20000) oder Her-
steller-spezifische Frameworks wie das Process Reference Model for IT (PRM-IT) von IBM
und Microsoft Operations Framework (MOF) von Microsoft entwickelt [GDQC09]. Aufgrund
des Status als De-facto-Standard im ITSM, werden nachfolgend die grundlegenden Kon-
zepte des ITSM am Beispiel von ITIL beschrieben.

2.5 IT Infrastructure Library (ITIL)

In ITIL wird das IT-Service-Management in Form eines IT-Service-Lebenszyklus, bestehend
aus den fuinf Phasen Service Strategy, Service Design, Service Transition, Service Operation
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und Continual Service Improvement, strukturiert. Die ITIL Edition 2011 besteht aus funf
Hauptpublikationen, den sogenannten ,ITIL Core“-Publikationen, sowie weiteren ergan-
zenden Publikationen. Die fiinf Hauptpublikationen sind:

e [TIL Service Strategy [Offillb],

e |TIL Service Design [Offillc],

e |TIL Service Transition [Offilla],

e [TIL Service Operation [Offi11d],

e |TIL Continual Service Improvement [Offille]

und reprasentieren im IT-Service-Lebenszyklus jeweils eine Phase. Innerhalb jeder Phase
werden verschiedene Prozesse beschrieben. Diese Prozesse sind nicht isoliert zu betrach-
ten, sondern stets im Kontext des Lebenszyklus mit Schnittstellen zu anderen Prozessen
[Bezil4]. So finden manche Aktivitdten auch lGber verschiedene Phasen des Lebenszyklus
statt [RaGr12] In Abbildung 2.5 wird der Lebenszyklus, inklusive der verschiedenen Prozesse
in den jeweiligen Phasen dargestellt. Nachfolgend werden die einzelnen Phasen und die
darin enthaltenen Prozesse beschrieben.

ITIL Edition 2011

Service Design Continual Service Improvement

4 | Service Im
M
enp
.\

"%‘a
2
=3
S

+ Design Coordination

* Service Catalog Management

* Service Level Management

* Availability Management

* Capacity Management

* IT Service Continuity
Management

+ Information Security
Management

+ Supplier Management

* Seven-Step Improvement

ervice Strateg)

* Strategy Management for

IT Services

* Service Portfolio
Management

* Financial Management
for IT Services

+ Demand Management

* Business Relationship

Management

Service Operation Service Transition

* Event Management + Transition Planning and Support

* Incident Management
* Request Fulfilment

* Problem Management
* Access Management

/.

+ Change Management
* Service Assetand Configuration

Management
* Release and Deployment
S
W’Lﬂtw‘,‘ Management

+ Service Validation and Testing
* Change Evaluation
* Knowledge Management

Abbildung 2.5: ITIL Service-Lebenszyklus inklusive Prozesse (angelehnt an [Offilla])
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2.5.1 Service Strategy

In der Publikation ITIL Service Strategy [Offillb] wird die Phase Service Strategy beschrie-
ben, die im Zentrum des IT-Service-Lebenszyklus eingeordnet ist. IT-Service-Management
wird nicht als ein Biindel organisatorischer MaRnahmen aufgefasst, sondern als strategi-
sches Werkzeug. Entsprechend werden in der Publikation Richtlinien, Prozesse und Anlei-
tungen zum Design, der Entwicklung und der Implementierung eines IT-Service-Manage-
ments aus strategischer Sicht beschrieben. Ausgangspunkt ist die Analyse der
organisatorischen Ziele und das Verstehen der Kundenbeddrfnisse, um IT-Services anbieten
zu kénnen, mit denen diese Ziele erreicht und die Kundenbediirfnisse befriedigt werden
kénnen. Im Einzelnen werden folgende Prozesse beschrieben:

e Strategy Management for IT Services
Gegenstand dieses Prozesses ist die generelle strategische Ausrichtung der IT-Ser-
vice-Management-Aktivitdten.

e Service Portfolio Management
Ziel des Service Portfolio Managements ist die Verwaltung eines Portfolios an Ser-
vices, das, entsprechend den finanziellen Vorgaben, dem Kunden zur Befriedigung
seiner Bedurfnisse bereitgestellt werden kann.

e Financial Management for IT Services
Im Rahmen dieses Prozesses werden die finanziellen Ressourcen fiir das IT-Service-
Management verwaltet. Dazu gehoért sowohl die Budgetierung fiir genutzte Ser-
vices, als auch die generelle Kosten- und Leistungsverrechnung.

e Demand Management
Gegenstand des Demand Managements ist die Analyse des Kundenbedarfs an
einem Service, so dass dieser in ausreichender Kapazitdt bereitgestellt werden
kann.

e Business Relationship Management
Das Ziel dieses Prozesses ist der Aufbau und Erhalt einer positiven Kundenbezie-
hung, sowie die Sicherstellung, dass die Kundenbediirfnisse des Kunden durch die
angebotenen oder zukilnftigen Services befriedigt werden.

2.5.2 Service Design

Die nachste Phase im IT-Service-Lebenszyklus ist die Phase Service Design [Offillc], in der
IT-Service-Portfolios festgelegt werden, um die strategischen Ziele, die in der Phase Service
Strategy festgelegt werden, umzusetzen. Dies beinhaltet auch die Verdnderung von beste-

29



2 Grundlagen des IT-Service-Managements

henden IT-Services®, um sie zu verbessern bzw. den gednderten Kundenbediirfnissen anzu-

passen. Im Service Design werden auch Richtlinien fiir den Entwurf von IT-Services definiert,

sowie SLAs definiert. Im Einzelnen werden folgende Prozesse beschrieben:

Design Coordination

Dieser Prozess ist flir die Koordination aller Ressourcen, Aktivitdten und Prozesse in
der Phase Service Design verantwortlich.

Service Catalog Management

Dieser Prozess beschreibt die Erstellung und den Betrieb eines IT-Servicekatalogs.
Ein IT-Servicekatalog kann ein strukturiertes Dokument oder eine Datenbank sein,
in der alle IT-Services beschrieben sind und dem Kunden zur Information zur Verfi-
gung gestellt werden.

Service Level Management

Im Prozess Service Level Management werden SLAs und angemessene Service Level
Ziele verhandelt und auf ihre Einhaltung hin kontrolliert.

Availability Management

Im Availability Management wird verantwortet, dass alle notwendigen Ressourcen
und Prozesse zur Sicherstellung der Verfligbarkeit von IT-Services, entsprechend
den vereinbarten Service Level Zielen, bereitgestellt werden.

Capacity Management

Das Capacity Management erweitert das Availability Management, so dass zu jeder
Zeit sichergestellt ist, dass der IT-Service nicht nur verfiigbar, sondern auch von der
Kapazitat den Anforderungen des Kunden genigt.

IT Service Continuity Management

Dieser Prozess hat die Analyse von Risiken und die Definition von MaBhahmen zum
Gegenstand, um den Betrieb von IT-Services auch im Schadensfall gewéhrleisten zu
kénnen.

Information Security Management

In diesem Prozess werden alle IT-Sicherheitsfragen bezliglich den IT-Services
gehandhabt. Der Prozess Information Security Management ist in vielen Unterneh-
men Teil eines gesamtbetrieblichen Ansatzes und nicht beschrankt auf das IT-Ser-
vice-Management.

4
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In der ITIL wird ein IT-Service als eine Kombination von Personen, Prozessen und IT, die von einem IT-Service-
Provider fiir den Kunden bereitgestellt wird, definiert [Offi11a]. ITIL fasst den Begriff des IT-Services somit wei-
ter, als er in dieser Arbeit definiert ist. Der Definition in dieser Arbeit folgend handelt es sich um einen
IT-unterstiitzen Service. Aus Griinden der Lesbarkeit wird jedoch zur Beschreibung der ITIL der Begriff IT-Ser-
vice, statt IT-unterstitzter Service, verwendet.



2.5 IT Infrastructure Library (ITIL)

Supplier Management

Gegenstand des Supplier Managements ist die Sicherstellung und Kontrolle, dass
Vertrage mit Lieferanten so gestaltet sind, dass IT-Services ohne Unterbrechungen
betrieben werden kénnen, und alle Lieferanten ihre vertraglich festgehaltenen
Pflichten einhalten.

2.5.3 Service Transition

Die Phase Service Transition ist die Schnittstelle zwischen der Phase Service Design und dem

Betrieb von IT-Services in der Phase Service Operation. In der entsprechenden Hauptpubli-

kation [Offilla] werden Prozesse beschrieben, um unter Berlcksichtigung der strategi-

schen Vorgaben und der Design-Richtlinien neue IT-Services oder Anderungen an beste-

henden IT-Services geregelt in den Betrieb zu Gberflhren. In der Phase Service Transition

wird zudem der Prozess Change Management beschrieben. Die grundlegende Methode des

Change Managements® wird aufgrund des Forschungsgegenstands dieser Arbeit in Kapitel

2.6 ausfuhrlich beschrieben. Im Einzelnen werden folgende Prozesse in der Phase Service

Transition beschrieben:

Transition Planning and Support

Dieser Prozess ist fur die Planung aller Prozesse in der Phase Service Transition und
der Koordination der dafiir bendtigten Ressourcen verantwortlich.

Change Management

Das Change Management hat die Planung, Steuerung und Kontrolle von Changes
und somit von Wartungen zum Gegenstand und wird aufgrund des Forschungsge-
genstands dieser Arbeit in Kapitel 2.6 im Detail beschrieben.

Service Asset and Configuration Management

Das Ziel des Service Asset and Configuration Management ist die Verwaltung und
Dokumentation aller zur Erbringung eines IT-Services notwendigen
Vermogenswerte und IT-Service-Komponenten, sowie ihrer Konfigurationen und
Abhdngigkeiten zueinander. Zur Verwaltung und Dokumentation dieser Dokumente
schlagt ITIL die Nutzung eines Configuration Management Systems (CMDB) vor, das
aus mehreren Configuration Management Databases (CMDB) bestehen kann.

5 In der betriebswirtschaftlichen Forschung wird der Begriff Change Management fiir die Disziplin des organisa-
torischen Verdanderungsmanagements verwendet (fiir weitere Informationen siehe [By05]). In ITIL und in dieser
Arbeit wird mit dem Begriff Change Management das Management der Anderung von IT-Service verstanden.
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Release and Deployment Management

Der Prozess Release and Deployment Management ist flr die Planung, Steuerung
und Kontrolle des Ubergangs eines Releases in eine Umgebung verantwortlich.
Service Validation and Testing

Gegenstand des Prozesses Service Validation and Testing ist die Validierung und das
Testen eines gednderten oder neuen IT-Services, um sicherzugehen, dass der IT-Ser-
vice die Designspezifikationen erfillt und den Kundenbediirfnissen gerecht wird.
Change Evaluation

Change Evaluation dient der Bewertung eines gednderten oder neuen IT-Services,
um festzustellen, ob dieser im bewerteten Zustand in Betrieb genommen werden
soll.

Knowledge Management

Der Prozess Knowledge Management dient der Sammlung und Analyse von Infor-
mationen, um bereits vorhandenes Wissen nicht neu zu entwickeln und somit die
Effizienz bei der Bereitstellung und dem Betrieb von IT-Services zu erhéhen.

2.5.4 Service Operation

In der Phase Service Operation [Offilld] werden Prozesse zum Betrieb von IT-Services

beschrieben. Dabei ist sicherzustellen, dass die im Betrieb befindlichen IT-Services die mit

dem IT-Service-Abnehmer vereinbarten Service Level einhalten. Hierzu zahlt die Sicherstel-

lung eines reibungslosen Ablaufs der IT-Services, sowie die Wiederherstellung und der Sup-

port von IT-Services, wenn diese ausfallen sollten. Es werden folgende Prozesse aufgefihrt:
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Event Management

Das Event Management dient der Uberwachung von IT-Services, um auftretende
Ereignisse, wie beispielsweise den ungeplanten Ausfall eines Servers, zu erkennen
und entsprechende MalRnahmen zu ergreifen.

Incident Management

Im Prozess Incident Management wird der Ablauf zur Wiederherstellung eines
ungeplant ausgefallenen IT-Services oder im Falle einer Qualitatsminderung eines
IT-Services die Wiederherstellung der Qualitat eines IT-Services koordiniert.
Request Fulfillment

Im Rahmen des Prozesses Request Fulfillment werden Anfragen von IT-Service-Nut-
zern, hinsichtlich Informationen oder einer Beratung zu einem IT-Service, einer Ver-
anderung eines IT-Services, oder dem Zugriff auf einen IT-Service koordiniert.



2.6 Change Management

e Problem Management
Das Problem Management ist ein Prozess zur Behebung oder Verminderung von
Problemen, die zu Storfdllen bei IT-Services fiihren. Dabei werden Probleme im
gesamten IT-Service-Lebenszyklus von der Strategie bis zum Betrieb untersucht.

e Access Management
Das Access Management ist dafiir verantwortlich, dass berechtigte IT-Service-Nut-
zer die korrekten Zugriffrechte auf IT-Services, Daten und andere Vermogenswerte
erhalten, um die Vertraulichkeit, Verfiigbarkeit und Integritdit dieser zu
gewahrleisten.

2.5.5 Continual Service Improvement

Die Phase Continual Service Improvement [Offille] ist fiir die Verwaltung von Verbesserun-
gen in IT-Services und in den IT-Service-Management-Prozessen verantwortlich. Es werden
Verbesserungen Uber den gesamten IT-Service-Lebenszyklus betrachtet, um die Effektivi-
tat, Effizienz und Wirtschaftlichkeit der IT-Infrastruktur, den Prozessen, sowie den angebo-
tenen IT-Services zu verbessern. Alle Aktivitdten in der Phase Continual Service Improve-
ment werden im Prozess Seven-Step Improvement beschrieben.

2.6 Change Management

Wie in Kapitel 2.5.3 bereits kurz beschrieben, ist der Gegenstand des Prozesses Change
Management die Planung, Steuerung und Kontrolle von Changes [Offil1la], um den laufen-
den Betrieb der IT-Services moglichst ohne Stérungen fortfihren zu kénnen [Leim12]. In
ITIL wird unter dem Begriff Change das Hinzufligen, die Verdnderung oder die Entfernung
eines IT-Services verstanden [BoJK08], worunter somit auch die Wartung eines IT-Services
fallt. Die Wartung eines IT-Services wird in dieser Arbeit angelehnt an den ISO/IEC Standard
14764-2006 [Inte06] wie folgt definiert:

Definition 2.10: IT-Service-Wartung

IT-Service-Wartung ist die Verdnderung eines sich in Betrieb befindenden IT-Ser-

vices, um

e diesen an sich dandernde oder gednderte Umgebungsbedingungen anzupassen,
e enthaltene Fehler zu korrigieren, oder
e Optimierungen am IT-Service vorzunehmen.
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Die Wartung eines IT-Services stellt somit einen Change dar, ist jedoch nur eine Unter-
menge moglicher Changes, da beispielsweise das erstmalige Hinzufligen eines IT-Services
in die Produktionsumgebung keine Wartung ist.

Wartungen kénnen sowohl einen proaktiven als auch einen reaktiven Grund haben. Ein
proaktiver Grund fiir die Anderung eines IT-Services liegt beispielsweise vor, wenn dadurch
die Kosten zur Erbringung des IT-Services reduziert werden kdnnen oder ein latenter Fehler
im IT-Service entdeckt wurde, und dieser ausgebessert wird, bevor er zu einer Stérung des
IT-Services fiihren kann. Ein reaktiver Grund liegt vor, wenn beispielsweise ein Software-
Fehler bereits zu Storungen des IT-Services fuhrt, und dieser Fehler mit einer neuen Soft-
ware-Version behoben werden soll [Inte06].

In der betrieblichen Praxis hat sich flr die Durchfihrung des Change Managements fol-
gende grundlegende Methodik etabliert (vgl. [Cisc08, CMAS09, KHWWO04, Offilla]):

1. Zunachst erfolgt eine formale Beantragung einer geplanten Wartung eines IT-Services
in Form eines RFCs, in dem beschrieben wird, was geandert werden soll, z.B. ob eine
neue Softwareversion installiert werden soll, oder die Konfiguration einer Software
gedndert werden soll, und bis wann die Anderung vorgenommen werden soll.

2. AnschlieRend wird die im RFC dokumentierte Anpassung evaluiert, und die Auswirkun-
gen bei Umsetzung der gewiinschten Anderungen auf den zu dndernden IT-Service und
Abhangigkeiten zu weiteren IT-Services analysiert. Der RFC wird auf Basis der Analyseer-
gebnisse entweder abgelehnt, und die geplante Anderung somit nicht durchgefiihrt,
oder der Antrag wird genehmigt.

3. Wenn der RFC genehmigt wird, wird eine detaillierte Ablaufplanung zur Anderung des
IT-Services erstellt. Dazu wird ein Change Plan erstellt, in dem beschrieben wird, wie die
Anderung durchzufiihren ist. Dieser Change Plan enthilt alle durchzufiihrenden Aktivi-
taten, die verantwortlichen Aufgabentrager je Aktivitat, zeitliche Vorgaben Uber die
Dauer und spéateste Fertigstellung von Aktivitaten, sowie Eskalationsbeschreibungen fir
Fehlersituationen. Aktivitaten auf einem hohen Abstraktionslevel kénnen beispiels-
weise sein: Installiere Datenbank-Server, Konfiguriere Datenbank-Server, Erstelle Daten-
bank, Installiere Web-Server, Konfiguriere Web-Server, Deploye Web-Anwendung. In
Kapitel 1.2.1 werden Arbeiten vorgestellt, in denen die Erstellung von Change Planen
beschrieben wird.

4. Der Change Plan wird von einem ausgewahlten fachkundigen Personenkreis tGberprift
und fur die Durchfiihrung von Tests freigegeben. Wahrend der Tests wird der Change
Plan bei Bedarf aktualisiert.
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5. Nach erfolgreicher Durchfihrung der Tests, wird der Change fiir die Durchfiihrung in
der Produktionsumgebung zeitlich geplant und fiir die Durchfiihrung in diesem Zeitraum
freigegeben. Innerhalb dieses Zeitraums wird dann der Change Plan final ausgefiihrt.

6. Nach der Durchfiihrung des Changes wird dieser hinsichtlich seines Ziels und der Art der
Durchfiihrung, ob es zu eventuellen Komplikationen oder Seiteneffekten auf andere
IT-Services gekommen ist, bewertet.

Wahrend der Durchfiihrung einer Wartung kann es zu verschiedenen Fehlern kommen.
Werden diese Fehler nicht vor Abschluss der Wartung erkannt und behoben, kann es zu
einer Storung des betroffenen IT-Services fiihren.

2.7 Zusammenfassung des Kapitels

In diesem Kapitel wurden die Grundlagen des IT-Service-Managements beschrieben. Dazu
wurde zundchst definiert was ein Service bzw. IT-Service ist und welche Rollen an einem
IT-Service beteiligt sind. Aufbauend auf diesen grundlegenden Definitionen wurden typi-
sche Prozesse zum Management von IT-Services anhand des De-facto-Standards ITIL
beschrieben. Die Planung, Kontrolle und Steuerung von IT-Service-Wartungen ist Bestand-
teil des Prozesses Change Management. Aufgrund dessen wurden die typischen Durchfiih-
rungsschritte des Change Managements in der betrieblichen Praxis detailliert beschrieben.
ITIL |dsst dabei die genaue Ausgestaltung der einzelnen Durchfiihrungsschritte offen. Um
Durchfuihrungsfehler wahrend der IT-Service-Wartung zu vermeiden, empfiehlt ITIL ausgie-
biges Testen vor der Wartungsdurchfiihrung. Nach der Durchfiihrung einer IT-Service-War-
tung soll analysiert werden, ob es zu irgendwelchen Komplikationen oder Fehlern wahrend
der Wartung kam, was die Griinde daflir waren, und wie diese zukiinftig vermieden werden
konnen. Eine Empfehlung, wie jedoch Fehler wahrend der Durchfiihrung der IT-Service-
Wartung erkannt werden kdnnen, wird nicht beschrieben. Diese Liicke soll in dieser Arbeit
geschlossen werden. Im nachfolgenden Kapitel werden dafiir zunachst die potenziell mog-
lichen Fehler wahrend einer IT-Service-Wartung und die Grundsatze zur Fehlererkennung
beschrieben.
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Damit eine Methode zur Entdeckung von Wartungsfehlern entwickelt werden kann, muss
zunachst analysiert werden, was Wartungsfehler sind, wie sich solche duRern und welche
Arten von Wartungsfehlern auftreten kénnen. In diesem Kapitel werden dazu zunachst die
Begriffe Fehler und Stérungen im Kontext von IT-Services definiert und anschliefend eine
generelle Klassifizierung von Fehlerarten vorgenommen. Daraufhin werden, auf Basis einer
Literaturrrecherche, empirisch nachgewiesene Wartungsfehler vorgestellt und mit Beispie-
len verdeutlicht. Das Kapitel schlieBt mit einer Erlauterung allgemeiner Prinzipien zur Feh-
lererkennung und einer Veranschaulichung, wie Wartungsfehler mit der in dieser Arbeit
entwickelten Methode erkannt werden kdnnen.

3.1 Begriffsklarung

In ITIL werden Stérungen eines IT-Services als , Incidents” bezeichnet, und als eine unge-
plante Unterbrechung eines IT-Services, oder als Minderung der Qualitat eines IT-Services,
beschrieben. Der Ausfall einer einzelnen Komponente eines maschinellen Aufgabentragers,
beispielsweise einer Festplatte, gilt ebenso als Stérung, auch wenn der IT-Service fiir den
IT-Service-Abnehmer weiterhin zur Verfligung steht [Offilld]. In dieser Arbeit wird der
Begriff der Stérung eines IT-Services, orientiert an der verbreiteten Taxonomie von Laprie
[Lapr95], wie folgt definiert:

Definition 3.1: IT-Service-Stérung

Eine IT-Service-Stérung bezeichnet eine ungeplante Abweichung des ausgefiihrten
IT-Services vom Versprechen des IT-Service-Anbieters an den IT-Service-Abnehmer.

In Definition 3.1 wird auf das Versprechen des IT-Service-Anbieters gegeniiber dem IT-Ser-
vice-Abnehmer Bezug genommen (siehe Definition 2.1: Service, Dienstleistung), welches
gemal ITIL in der Phase Service Design in Form einer Service-Spezifikation im Service Kata-
log festgehalten wird. Je nach Abweichung von der Spezifikation des IT-Services, kann sich
eine IT-Service-Stérung® unterschiedlich stark duRern, beispielsweise kann lediglich die

1 Aus Griinden der Lesbarkeit wird im weiteren Verlauf der Arbeit statt IT-Service-Stérung der Begriff Stérung
verwendet.
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Performanz beeintrachtigt sein, es kdnnen jedoch auch grundséatzliche Funktionalitdten
ausfallen, oder der ganze IT-Service kann fiir den IT-Service-Abnehmer nicht erreichbar
sein. Die Unterbrechung eines IT-Services stellt keine Stérung da, solange diese geplant und
dem IT-Service-Anbieter beispielsweise im Rahmen eines SLAs mitgeteilt wurde. Im Gegen-
satz zu ITIL wird der Ausfall einer einzelnen Komponente eines IT-Services, der zu keiner
Abweichung von der Spezifikation des IT-Services fiihrt, in dieser Arbeit nicht als Storung
betrachtet. Ein solch unzuldssiger Zustand eines IT-Services wird gemaR der Taxonomie von
Laprie [Lapr95] als ,Fehlerzustand“? bezeichnet. Die Ursache von einem Fehlerzustand ist
ein Fehler. Die Transition von einem urspringlich korrekten Zustand in einen Fehlerzustand
wird als Ausfall [ALRLO4] bezeichnet. Eine IT-Service-Stérung kann wiederum der Grund fir
weitere Fehler sein [DeKL98].

Definition 3.2: Fehlerzustand

Ein Fehlerzustand bezeichnet den unzuldssigen Zustand des IT-Services, der zu einer
IT-Service-Storung fihren kann.

Definition 3.3: Fehler

Ein Fehler ist die Ursache eines Fehlerzustands und kann intern im IT-Service veran-
kert sein, oder von auRen in den IT-Service eingebracht werden.

Abbildung 3.1 verdeutlicht den Zusammenhang zwischen einem Fehler, einem Fehlerzu-
stand und einer Stérung.

Ursache Wirkung Folge

Abbildung 3.1: Zusammenhang Fehler, Fehlerzustand und Stérung (angelehnt an [DeKL98])

2 Inder zitierten Arbeit wird der englische Begriff ,,error” verwendet. Im Rahmen dieser Arbeit wird der deutsche
Begriff ,Fehlerzustand” verwendet.
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3.2 Klassifizierung von Fehlern

Nachdem die grundlegenden Begriffe definiert sind, wird nachfolgend eine Klassifizierung
von moglichen Fehlern vorgenommen, um anschliefend eine Eingrenzung auf die Fehler
vorzunehmen, die durch die in dieser Arbeit vorgestellten Methode entdeckt werden kon-
nen. Avizienis et al. [ALRLO4] klassifizieren Fehler nach folgenden acht Dimensionen:

e Betrachtungseinheit
Die Betrachtungseinheit beschreibt, ob ein Fehler in der Software oder in der Hard-
ware des Anwendungssystems auftritt. In dieser Arbeit werden nur Fehler berick-
sichtigt, die die Wartung der Software betreffen.

e Phdnomenologischer Grund
In dieser Dimension werden Fehler danach klassifiziert, ob sie aufgrund gegebener
Naturgesetze auftreten oder durch den Menschen verursacht sind. Fehler, die auf-
grund von Naturgesetzen auftreten, kdnnen bei einem IT-Service nur bei der einge-
setzten Hardware vorkommen. Naturgesetze haben aufgrund des immateriellen
Charakters von Software keine Auswirkungen auf diese. Menschen hingegen kon-
nen sowohl Fehler in die Hardware einbringen, beispielsweise durch den falschen
Einbau eines Kondensators, als auch in die Software, beispielsweise durch Ent-
wurfs,- Programmier- oder Wartungsfehler [HaKo13]. Eine weitere Klassifizierung
von Fehlern, die durch den Menschen verursacht werden, kann anhand der an
einem IT-Service beteiligten Rollen vorgenommen werden. Dem IT-Service-Anbieter
konnen Fehler beim Aufbau, der Bereitstellung und der Wartung des IT-Services ent-
stehen. Dem IT-Service-Abnehmer kdnnen Bedienfehler bei der Nutzung des IT-Ser-
vices unterlaufen. Zusatzlich kénnen Fehler durch Angriffe externer Dritter
entstehen.

e |T-Service-Phase
Diese Dimension beschreibt in welcher Phase des IT-Services ein Fehler auftritt. Ein
Fehler kann in der Entwicklung und Bereitstellung des IT-Services durch den IT-Ser-
vice-Anbieter, oder wahrend der Nutzung eines IT-Services durch den IT-Service-
Abnehmer stattfinden. Fehler wahrend der Nutzung konnen Bedienfehler oder Feh-
ler durch Hackerangriffe sein. Die fiir diese Arbeit relevanten Wartungsfehler treten
im Betrieb eines IT-Services auf, wenn wahrend des Betriebs eine Wartung durch-
gefiihrt wird. In ITIL entspricht das der Phase Service Transition.
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IT-Service-Sicht

Diese Dimension beschreibt, ob Fehler innerhalb der Grenzen des IT-Services auf-
treten, beispielsweise durch Alterung der Hardware, oder von auRen in den IT-Ser-
vice eingebracht werden. Fehler, die von auRen in den IT-Service eingebracht wer-
den, sind beispielsweise Konfigurationsfehler wahrend einer Wartung.

Ziel

Das Ziel beschreibt, ob ein Fehler bewusst in den IT-Service eingeschleust wurde,
um eine Storung zu provozieren, oder der Fehler ohne bdse Absicht eingespielt
wurde. In dieser Arbeit werden nur Wartungsfehler untersucht, die nicht zum Ziel
haben, eine Stérung zu verursachen.

Kenntnis

In dieser Dimension werden Fehler danach klassifiziert, ob sie bewusst aufgrund
einer leichtsinnigen bzw. risikoreichen Entscheidung eingespielt wurden, oder die
Fehler unbewusst eingespielt wurden.

Fahigkeit

Fehler kdnnen danach unterteilt werden, ob sie unbeabsichtigt eingespielt wurden,
oder die Fehler aufgrund von Inkompetenz oder nicht ausreichender Kompetenz der
am IT-Service beteiligten Menschen verursacht wurden.

Persistenz

In der Dimension Persistenz werden Fehler danach klassifiziert, ob sie nur in einem
beschrdankten Zeitrahmen im IT-Service auftreten, beispielsweise nur beim Start
eines IT-Services, oder angenommen wird, dass die Fehler wahrend der gesamten
IT-Service-Nutzungsdauer auftreten.

Zusatzlich zu diesen acht Dimensionen wird fir die Fehler-Eingrenzung folgende Dimension

von Halang und Konakovsky bericksichtigt [HaKo13]:
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Entstehungsprozess

Menschliche Fehler kdnnen zudem hinsichtlich ihres Entstehungsprozesses in Spezi-
fikations- und Umsetzungsfehler unterschieden werden. Spezifikationsfehler sind
Fehler, bei denen die beabsichtigte Funktion nicht der spezifizierten Funktion ent-
spricht. Im Falle der in dieser Arbeit untersuchten Wartungsfehler, wére ein Spezifi-
kationsfehler, wenn beispielsweise der falsche zu wartende Server in einem Change
Plan definiert wird. Umsetzungsfehler sind Fehler, die bei der Umsetzung einer Spe-
zifikation entstehen, beispielsweise, wenn zwar der korrekte zu wartende Server
spezifiziert ist, jedoch ein anderer Server gewartet wird.



3.2 Klassifizierung von Fehlern

Die in dieser Arbeit entwickelte Methode ermdglicht die Entdeckung von Softwarewar-
tungsfehlern bei IT-Services, die bei der Umsetzung des Change Plans durch den IT-Service-
Anbieter auftreten kénnen. Die Fehler werden daher von auBen und ohne Absicht in den
IT-Service eingebracht. Die Methode eignet sich zur Fehlerentdeckung unabhangig davon,
ob die Fehler aufgrund mangelnder Fahigkeiten der durchfiihrenden Personen, und mit
oder ohne Kenntnisnahme des Fehlers eingespielt werden. Die Methode ist zudem unab-
hangig von der Persistenz des Fehlers im IT-Service anwendbar. Abbildung 3.2 veranschau-
licht die mit der Methode erkennbaren Fehler.

Natur-

IT-Service- Externe
gesetze

Abnehmer Dritte

Bedienfehler

N
Hardwarefehler "« (Umsetzung)

Angriffe

AN /
Hardwarefehler \\ // Softwarefehler

Bedienfehler

IT-Service-
(Spezifikation) ervice Wartungsfehler

Anbieter
Software Hardware
Umsetzung Spezifikation

Unabsichtlich Absichtlich

= = & Interne Fehler

=P \/on auBen eingebrachte Fehler

Abbildung 3.2: Eingrenzung der in dieser Arbeit relevanten Fehlerklasse

In diesem Kapitel wurden Wartungsfehler allgemein klassifiziert und fir den Untersu-
chungsgegenstand dieser Arbeit auf unabsichtliche Fehler bei der Umsetzung der
Softwarewartung eingegrenzt. Im nachfolgenden Kapitel werden diese auf Basis empiri-
scher Ergebnisse weiter klassifiziert und anhand von Beispielen typische Fehler aufgezeigt.
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Das Ziel ist es nicht alle theoretisch moglichen Fehler zu beschreiben, sondern typische Feh-
ler, wie sie tatsachlich in der betrieblichen Praxis vorkommen und nachgewiesen werden
konnten, vorzustellen.

3.3 Wartungsfehler

Oppenheimer et al. [OpGP03] unterteilen Wartungsfehler von IT-Service-Stérungen in
Ablauf- und Konfigurationsfehler. Diese Aufteilung findet sich auch in weiteren Arbeiten
Uber Wartungsfehler von IT-Services, wie beispielsweise [DuNa09, NOBMO04, ONBBO6,
PeNa05], und wird auch fiir diese Arbeit verwendet.

Pertet und Narasimhan [PeNa05] haben verschiedene Fallstudien und Fehlerberichte hin-
sichtlich der Griinde flr IT-Service-Stérungen in Web-Anwendungen untersucht und War-
tungsfehler in Konfigurations-, Ablauffehler und ungliickliche Unfélle unterteilt. Ungltckli-
che Unfille betreffen die Wartung von Hardware, wenn diese beispielsweise aus Versehen
fallen gelassen wird und dadurch Schaden nimmt. Da sich diese Wartungsfehler auf Hard-
ware beziehen, werden sie in dieser Arbeit nicht weiter betrachtet. Ablauffehler entstehen,
wenn beispielsweise eine Aktivitdt bei der Wartung vergessen wurde, oder eine falsche
Aktivitat durchgefiihrt wurde [PeNa05]. Falsche Aktivitaten sind beispielsweise das Einspie-
len des falsches Backups [PeNa05], oder die Installation einer 64bit Anwendung auf einem
32bit Betriebssystem, statt eines 64bit Betriebssystems [ZhLi1l]. Konfigurationsfehler
beschreiben Fehler, die aufgrund unzulassiger Konfigurationsparameter entstehen, werden
jedoch von Pertet und Narisimhan nicht weiter klassifiziert [PeNa05].

Auf Basis der empirischen Ergebnisse aus [DuNa09, NOBMO04, ONBBO06, PeNa05] werden
Ablauffehler weiter unterteilt in die Kategorien , Auftreten” und , Reihenfolge”. Der Kate-
gorie , Auftreten” werden Fehler zugeordnet, die durch das Vergessen einer Aktivitdt oder
der Ausfiihrung einer unnétigen Ausfihrung entstehen. Es sei angemerkt, dass das Verges-
sen einer Aktivitdt nur dann ein Wartungsfehler im Sinne des Untersuchungsgegenstands
dieser Arbeit ist, wenn die Aktivitdt im Change Plan spezifiziert war. War diese Aktivitat
nicht spezifiziert, handelt es sich um einen Spezifikationsfehler und nicht um einen Umset-
zungsfehler. Die Durchfiihrung einer unnétigen Aktivitat liegt vor, wenn die Aktivitat nicht
im Change Plan spezifiziert ist.

Der Kategorie ,Reihenfolge” werden Fehler zugeordnet, die durch die falsche Durchfiihrung
einer Aktivitat entstehen, oder eine Aktivitdt in der falschen Reihenfolge durchgefiihrt
wurde. Eine Aktivitat wird falsch durchgefiihrt, wenn beispielsweise die falsche Version
einer Software installiert wird. Eine Aktivitat wird in der falschen Reihenfolge durchgefiihrt,
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wenn beispielsweise ein Server vor seiner Konfiguration, anstatt nach seiner Konfiguration
neu gestartet wird. In Tabelle 3.1 werden die genannten Ablauffehlerarten mit realen Bei-
spielen aufgelistet.

Tabelle 3.1: Arten von Ablauffehlern

Fehler- Fehler Beispiel Referenz

kategorie

Auftreten Aktivitat vergessen Vergessen, den Web Server  [PeNa05]

neu zu starten.

Unnotige Aktivitat Server unnotigerweise neu [NOBMO04]
durchgefiihrt gestartet.

Reihenfolge Aktivitat falsch durchgefiihrt Falsches Backup eingespielt. [PeNa05]
Aktivitat in der falschen Zwei Server gleichzeitig her- [NOBMO04]
Reihenfolge durchgefiihrt untergefahren, anstatt diese

nacheinander zu warten.

Yin et al. [YMZZ11] haben 546 real stattgefundene Konfigurationsfehler in einem kommer-
ziell genutzten System und vier weit verbreiteten Open-Source-Systemen untersucht und
diese in legale und illegale Konfigurationsfehler klassifiziert. Illegale Fehler sind Fehler, die
vom zu konfigurierenden IT System nicht akzeptiert bzw. verstanden werden, beispiels-
weise aufgrund einer falschen Rechtschreibung des Parameters. lllegale Fehler kénnen mit-
hilfe von Konfigurationsregeln entdeckt werden. Legale Fehler sind Parameter, die vom Sys-
tem an sich akzeptiert werden, jedoch beispielsweise zu Performance EinbuBen fiihren
konnen. Legale Fehler lassen sich durch das Testen der Konfigurationseinstellungen aufde-
cken und entsprechen gemaR der Fehlerklassifizierung in Kapitel 3.2 Spezifikationsfehlern,
da diese aufgrund einer falschen Spezifikation umgesetzt werden. Diese legalen Fehler wer-
den daher im Rahmen dieser Arbeit nicht weiter beriicksichtigt.

Illegale Fehler lassen sich weiter unterteilen in Format- und Wert-Fehler. Format-Fehler
kénnen entweder lexikalischer oder syntaktischer Natur sein. Lexikalische Fehler sind Feh-
ler, die gegen die erlaubte Grammatik eines Parameters verstoRen. Syntaktische Fehler ver-
stoRen gegen strukturelle Vorgaben. Wert-Fehler werden weiter klassifiziert in Typos,
Wert-Inkonsistenzen, und Umgebungs-Inkonsistenzen. In Tabelle 3.2 werden die verschie-
denen Konfigurationsfehler mit Beispielen aufgefiihrt.
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Tabelle 3.2: Arten von Konfigurationsfehlern (in Anlehnung an [YMZZ11])

Fehler- Fehler Beispiel Fehlerbeschreibung

kategorie

Format Lexikalischer InitiatorName: Bei diesem Parameter sind nur
Fehler ign:DEV_domain Kleinbuchstaben erlaubt. Die Ein-

gabe DEV kann somit nicht vom
Programm interpretiert werden.

Syntakti- Es besteht eine Abhadngigkeit zwi-
scher Fehler schen den beiden Werten mysql.so
extension = mysql.so ) und recode.so. Damit die Anwen-
..... dung korrekt arbeitet, muss in der
extension =recode.so  Konfigurationsdatei recode.so vor
mysql.so gesetzt werden.

Typo extension = recdoe.so Der Wert recdoe.so muss eigent-
extension = mysql.so  lich recode.so heiRRen.
Wert Wert- log_output = "Table" log_output gibt an, dass die Logs in
Inkonsistenz  log = query.log eine Datenbanktabelle geschrieben

werden sollen. Mit der Angabe
log=query.log wird jedoch auf eine
Log-Datei referenziert.

Umgebungs- datadir = Der angegebene Pfad ist veraltet

Inkonsistenz  /some/old/path und enthalt die relevanten Dateien
nicht mehr oder der Pfad existiert
Uberhaupt nicht (mehr).

Abbildung 3.3 stellt die verschiedenen Typen von Wartungsfehlern tbersichtlich dar.

Wartungsfehler

/\

Ablauffehler Konfigurationsfehler
Auftreten Reihenfolge Format Wert
- Aktivitat vergessen - Aktivitdt in der falschen - Lexikalischer Fehler - Lokale Inkonsistenz
- Unnotige Aktivitat durchgefuhrt Reihenfolge durchgefiihrt - Syntaktischer Fehler - Globale Inkonsistenz

- Aktivitdt falsch durchgefiihrt - Typo

Abbildung 3.3: Klassifizierung von Wartungsfehlern
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3.4 Allgemeines Prinzip der Fehlererkennung

Nachdem in Kapitel 3.3 die verschiedenen Fehler, die bei der Wartung eines IT-Services auf-
treten kdnnen, beschrieben wurden, wird nun das allgemeine Prinzip der Fehlererkennung
vorgestellt. Das allgemeine Prinzip der Fehlererkennung beschreibt, wie Fehler, unabhangig
von der Betrachtungseinheit, z.B. Hardware, Software, Spezifikationen, oder Fehler im
menschlichen Denken, erkannt werden kénnen. Es ist wie folgt formuliert [Kona88]:

»In einem beliebigen Verfahren zur Erkennung von Fehlern werden mindestens zwei Werte
auf die Erfullung der zwischen diesen Werten vorgegebenen Zusammenhdnge geprift.
Unzuldssige Abweichungen von diesen Zusammenhangen werden als Fehler interpretiert”
[Kona88]. Abbildung 3.4 stellt das allgemeine Prinzip der Fehlererkennung schematisch dar.

Y1 X1

Prifeinheit Fehler-
PE meldung

Yn Xn

Abbildung 3.4: Allgemeines Prinzip der Fehlererkennung (angelehnt an [HaKo13])

Um Fehler erkennen zu kénnen, werden die Werte xi, X», ..., X, auf einen oder mehrere
vorbestimmte Zusammenhange, durch die dafiir vorgesehene Prifeinheit PE, Uberprift.
Werden die vorbestimmten Zusammenhange nicht erfillt, meldet die Priifeinheit PE einen
Fehler. Die Werte x3, X2, X3, ..., X, werden durch die Einheiten E;, E;, E3, ..., E, mit den Ein-
gangswerten yi, V2, V3, ..., Yo gewonnen [HaKo13].

Die Prufung auf eine Abweichung kann dabei durch eine Plausibilitdtspriifung oder einen
Vergleich erfolgen, und wird nachfolgend jeweils anhand eines Beispiels, wie von Halang
und Konakovsky [HaKo13] beschrieben, erldutert.
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3.4.1 Fehlererkennung durch einen Vergleich

Bei einer Fehlererkennung durch einen Vergleich werden die Ausgangswerte x; und x;
durch zwei identische, parallel betriebene, Messeinrichtungen E; und E, miteinander ver-
glichen. Voraussetzung ist, dass E; und E, denselben Eingangswert y verarbeiten. Die Aus-
gangswerte x; und x; sollten in diesem Fall Gbereinstimmen: x; = x,. Wenn dies nicht der
Fall ist, arbeitet eine der beiden Einheiten fehlerhaft. Ein Anwendungsfall fir diese Art der
Fehlererkennung ist beispielsweise der Vergleich von zwei Thermometern, die dieselbe
Raumtemperatur messen. Fiir die Fehlererkennung bei der Durchfiihrung von IT-Service-
Wartungen ist diese Art der Fehlererkennung ungeeignet. Abbildung 3.5 stellt die beispiel-
hafte Fehlererkennung durch einen Vergleich bei zwei Thermometern dar.

Thermometer
E;

PE . Fehler-
y Vergleich: meldung
X1=X2
Thermometer
E;

Abbildung 3.5: Fehlererkennung durch einen Vergleich (angelehnt an [HaKo13])

3.4.2 Fehlererkennung durch eine Plausibilitatspriifung

Eine andere Art der Fehlererkennung ist die Fehlererkennung durch eine Plausibilitatspri-
fung. Im Gegensatz zur Fehlererkennung durch einen Vergleich werden bei dieser Art der
Fehlererkennung keine zwei identischen Einheiten E; und E, bendtigt. Zur Veranschauli-
chung der Fehlererkennung durch eine Plausibilitatsprifung soll folgendes Beispiel dienen:

x; ist die gemessene Ausfiihrungszeit einer Aktivitat A eines IT-Services,
X, ist die spezifizierte minimale Zeit, die fur die Ausfiihrung der Aktivitat A benotigt wird,
X3 ist die spezifizierte maximale Zeit, die fiir die Ausfiihrung der Aktivitat A benétigt wird.

Bei jeder Ausfiihrung der Aktivitat A werden die Ausgangswerte x;, X, und x; auf folgenden
Zusammenhang durch die Prifungseinheit tberpriift:

Xy<=X1<= X3
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Gilt dieser Zusammenhang bei der Ausfiihrung von Aktivitdt A nicht, liegt ein Fehler vor. Die
minimalen und maximalen Werte kdnnen dabei zusatzlich von einem Parameter y abhangig
sein, beispielsweise dem mit dem Kunden vereinbarten SLA und damit der vereinbarten
Antwortzeit von Aktivitat A. Die Uberpriifung solcher Zusammenhinge wird als Plausibili-
tatsprifung bezeichnet [HaKo13]. Abbildung 3.6 stellt die beispielhafte Fehlererkennung
durch eine Plausibilitatsprifung dar.

(5 X,
Messung der
Ausfiihrungszeit

E, PE
Spezifizierung der X2 Priifung des Fehler-
minimalen Zusammenhangs: meldung

Ausfiihrungszeit

X; <=X; <= X3

E3
Sepzifizierung der X3

maximalen
Ausfiihrungszeit

Abbildung 3.6: Fehlererkennung durch eine Plausibilitatsprifung (angelehnt an [HaKo13])

3.5 Fehlererkennung bei der Durchfiihrung
von IT-Service-Wartungen

Nachdem das allgemeine Prinzip der Fehlererkennung beschrieben wurde, wird an dieser
Stelle dokumentiert, wie mithilfe der in dieser Arbeit entwickelten Methode, die Erkennung
von Fehlern bei der Durchfiihrung von IT-Service-Wartungen erfolgt.

Gemal dem allgemeinen Prinzip der Fehlererkennung missen mindestens zwei Werte auf
einen festgelegten Zusammenhang hin Gberprift werden. Im Falle der IT-Service-Wartung
werden hierzu die Ausgangswerte, der IT-Service-Komponenten, und die Werte der einge-
setzten Software zur Uberwachung der IT-Service-Komponenten, auf Plausibilitidt zum a pri-
ori erstellten Ablaufmodell Uberprift.
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Die Ausgangswerte x; bis x, seien

e Ereignisse®, die eine Wartungsaktivitdt einer IT-Service-Komponente Ej, E;, ..., E,
reprasentieren. Ein solches Ereignis kann beispielsweise das Stoppen eines Servers
oder die Veranderung eines Konfigurationsparameters sein.

Der Ausgangswert i sei

e der ermittelte Zustand (online/ offline) einer IT-Service-Komponente E;, E, ..., E,,
der mithilfe der Uberwachungsanwendung £; gemessen wird.

Der Ausgangswert p sei

e eine Pattern-Instanz®, die aus dem Ablaufmodell instanziiert wird, beispielsweise
dass die Aktivitat x, nach der Aktivitat x; ausgefiihrt werden muss.

Diese Ausgangswerte werden durch die Prifungseinheit PE auf Plausibilitdt zueinander ge-
priift. Die Uberpriifung der Plausibilitit erfolgt dabei anhand von Anti-Pattern, d.h. es wird
eine Fehlermeldung ausgegeben, wenn die Ausgangswerten xj, X3, ..., X, und x; nicht mit
einer Pattern-Instanz Gbereinstimmen, zum Beispiel, wenn x; vor anstatt nach x; ausgefihrt
wird. Abbildung 3.7 veranschaulicht die in dieser Arbeit eingesetzte Methode zur
Fehlererkennung.

3 Der Begriff Ereignis wird in Kapitel 5.3 im Detail beschrieben.
4 Der Begriff Pattern wird in Kapitel 5.1 naher beschrieben und definiert.
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IT-Service

Menschlicher Eingriff IT-Service- X1
Komponente
E;

Menschlicher Eingriff IT-Service- X
Komponente
E;

PE
Priifung des Fehler-
. Zusammenhangs: meldung
Menschlicher Eingriff IT-Service- <Anti-Pattern>
Komponente
En

Uberwachungs- i
anwendung
Ey

Ablaufmodell
Spezifizierung der
Wartungsaktivititen

Abbildung 3.7: Methode zur Fehlererkennung bei IT-Service-Wartungen

3.6 Zusammenfassung des Kapitels

In diesem Kapitel wurde der Untersuchungsgegenstand des Wartungsfehlers analysiert.
Hierflir wurden zunachst die Begriffe Fehler, Fehlerzustand und IT-Service-Stérung definiert
und voneinander abgegrenzt. Anschliefend wurden generell mogliche Fehler beim Betrieb
von IT-Services nach verschiedenen Dimensionen klassifiziert, um so eine Eingrenzung der
fir diese Arbeit relevanten Wartungsfehler vorzunehmen und die moglichen Fehler von
anderen moglichen Fehlerursachen abzugrenzen. Nach der Eingrenzung von Wartungsfeh-
lern hinsichtlich der verschiedenen Dimensionen eines Fehlers im Kontext von IT-Services,
wurden Wartungsfehler selbst weiter unterteilt in Konfigurations- und Ablauffehler. Ablauf-
fehler konnen unterschieden werden in Fehler hinsichtlich der Reihenfolge von Aktivitaten,
z.B. dass eine Aktivitdt vor anstatt nach einer anderen Aktivitat ausgefiihrt wurde, oder
Fehler hinsichtlich des Auftretens einer Aktivitat, z.B. wenn vergessen wurde eine Aktivitat
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3 Fehler und Fehlererkennung

auszuftihren. Konfigurationsfehler kdnnen nach Format- und inhaltlichen Fehler unter-
schieden werden. Format-Fehler sind z.B. syntaktische Fehler bei der Konfiguration, wohin-
gegen inhaltliche Fehler zu Inkonsistenzen in den konfigurierten IT-Service-Komponenten
fihren. Sowohl Konfigurations- als auch Ablauffehler sollen von der in dieser Arbeit entwi-
ckelten Methode erkannt werden. Zur Veranschaulichung der Funktionsweise der Methode
wurde in diesem Kapitel zudem das allgemeine Prinzip der Fehlererkennung vorgestellt und
auf den Kontext dieser Arbeit zur Erkennung von Wartungsfehlern Gbertragen. Fiir die in
dieser Arbeit vorgestellte Methode wird zur Fehlererkennung ein Ablaufmodell der IT-Ser-
vice-Wartung bendétigt. Die Grundlagen der Modellierung und die Erstellung eines Ablauf-
plans zur Beschreibung von IT-Service-Wartungen werden im nachfolgenden Kapitel
vorgestellt.
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4 Methoden zur Modellierung
von IT-Service-Wartungen

Im Rahmen dieser Arbeit wird die Modellierung von IT-Service-Wartungen zum Zweck der
Uberwachung der tatsichlichen Wartungsdurchfiihrung verwendet. In Kapitel 3.3 wurden
Wartungsfehler in Ablauf- und Konfigurationsfehler unterteilt. Demnach ist fiir eine Erken-
nung von Fehlern bei der Durchfiihrung von Wartungen sowohl eine Modellierung des War-
tungsablaufs, als auch der zu wartenden Objekte, in diesem Fall der zu wartenden IT-Ser-
vice-Komponenten, notwendig. In diesem Kapitel wird zunachst eine Einfihrung in die
Modellierung allgemein gegeben, um anschlieRend verschiedene Methoden zur Modellie-
rung von IT-Service-Wartungen vorzustellen.

4.1 Einfiihrung in die Modellierung

GemaR Oberweis [Ober96, S.19] wird unter Modellierung die Beschreibung von bestimm-
ten Sachverhalten, z.B. von Abldufen, IT-Systemen, Wetterphdanomenen, etc. verstanden.
Zur Beschreibung wird eine Beschreibungssprache, das Beschreibungsmodell, verwendet.
Das Ergebnis der Modellierung bzw. die konkrete Beschreibung eines Sachverhalts wird als
Schema bezeichnet und kann bei der Modellierung von Ablaufen, wie es IT-Service-Wartun-
gen sind, zu unterschiedlichen Zwecken verwendet werden [Ober96, S.19ff.]:

e Zu Dokumentationszwecken
Die Modellierung kann eingesetzt werden, um Abladufe, z.B. den Ablauf einer War-
tung, zu dokumentieren und als Handlungsanweisung fiir die durchfiihrenden Per-
sonen verwendet werden.

e Zur Analyse und Reorganisation von Ablaufen
Analysen kénnen sich sowohl auf syntaktische, als auch auf inhaltliche Aspekte
beziehen, um beispielsweise die Widerspruchsfreiheit oder Durchlaufzeit einer
IT-Service-Wartung zu untersuchen. Fir ein Beispiel zur Analyse der Widerspruchs-
freiheit bei der Wartung einer Cloud-Anwendung siehe [BCSW15].

e Zu Entwurfszwecken
In bestimmten Fallen konnen Ablaufbeschreibungen zur Generierung von Anwen-
dungen eingesetzt werden, um den Ablauf zu automatisieren.
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e Zur Ressourcen-Einsatzplanung
Ablaufmodelle kdnnen dazu verwendet werden, Entscheidungen tber den Einsatz
von personellen und maschinellen Aufgabentragern zu treffen.

e Zur Unterstlitzung der Ablaufausfiihrung durch ein Workflow-Managementsystem
Eine automatisierte Ablaufausfiihrung setzt eine prazise formale Beschreibung
voraus, welche durch eine Modellierung des Ablaufs erreicht werden kann.

e Zur Uberwachung und Steuerung von Abl3ufen
Ein Ablaufschema kann dazu verwendet werden, eine konkrete Ablaufauspragung
durch einen Soll-/Ist-Vergleich auf unerwiinschte Abweichungen zu untersuchen.
Dieser Zweck der Modellierung wird in dieser Arbeit verfolgt.

Nachdem der Zweck der Modellierung vorgestellt wurde, wird im nachfolgenden Kapitel
die Modellierung von Abldufen beschrieben.

4.2 Modellierung von Abldufen

Zur Modellierung von Ablaufen existieren eine Vielzahl von Modellierungsmethoden, z.B.
Ereignisgesteuerte Prozessketten (EPKs) [KeNS92], die Business Process Model and Nota-
tion (BPMN) [Model11] oder Petri-Netz-basierte Sprachen [EINu93]. Eine vollstandige Auf-
listung und Beschreibung aller existierenden Modellierungssprachen wiirde den Rahmen
dieser Arbeit sprengen. Deshalb wird in diesem Kapitel der Fokus auf die Modellierung von
Abldufen mit Petri-Netzen gelegt, mit denen eine formale, graphische Beschreibung von
Abldufen moglich ist. Aufgrund dieser Eigenschaften von Petri-Netzen ist es nicht nur mog-
lich, Ablaufe zu modellieren, sondern Petri-Netze auch hinsichtlich verschiedener Aspekte
zu analysieren und in andere Modelle zu transformieren.

4.2.1 Petri-Netze

Petri-Netze sind ein Formalismus zur Modellierung von Abldaufen und basieren auf der
Dissertation ,,Kommunikation mit Automaten” von Carl Adam Petri [Petr62]. Seit dieser
Dissertation sind verschiedene Weiterentwicklungen von Petri-Netzen zu hoheren Petri-
Netzen, als auch Modellierungsmethoden auf Basis von Petri-Netzen entwickelt worden.
Petri-Netze werden in verschiedenen Forschungsbereichen, wie beispielsweise Datenbank-
systeme, Software Engineering oder Geschéaftsprozessmodellierung angewendet [DeOb96].

Petri-Netze ermoglichen die Beschreibung von sequenziellen, nebenlaufigen, aber auch von
sich gegenseitig ausschlieBenden Aktivitdten [Ober96, S.98]. Zur Beschreibung werden
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Kreise, Vierecke und Pfeile verwendet. Kreise werden als Stellen bezeichnet und reprasen-
tieren statische Objekte, z.B. Dokumente, Daten, etc. Vierecke werden als Transitionen
bezeichnet und reprasentieren Aktivitdten, Ereignisse oder lokale Zustandsiberginge
[Ober9s, S.98]. Stellen und Transitionen bilden zusammen die Knoten des Petri-Netzes. Die
Pfeile reprasentieren FluRrelationen, werden als Kanten bezeichnet, und verbinden Stellen
und Transitionen miteinander [Baum97, S.50]. Ein Petri-Netz ist ein bipartiter Graph
[Baum97, S.50], d.h. dass seine Knoten in zwei disjunkte Teilmengen (Stellen und Transitio-
nen) aufgeteilt werden kdnnen, und innerhalb der Knoten dieser Teilmengen keine Kanten
verlaufen. Formal ist ein Petri-Netz wie folgt definiert (die Definitionen und nachfolgenden
Beschreibungen in diesem Kapitel sind aus [Baum97, Ober96] ibernommen):

Definition 4.1: Netz
Ein Netz ist ein Tripel N = (S, T, F), fir das gilt:

i) SNT=¢
(i) SUT =0
(i) FS(S XxT)u(T xS)

Die Elemente der Menge S heilRen Stellen. Die Elemente der Menge T heilRen
Transitionen. Die Elemente der FluRrelation F heiRen Kanten.

Abbildung 4.1 zeigt ein beispielhaftes Netz N = (S,T,F) mit S = {s1,s2,53,54,5s5},
T ={t1,t2}und F = {(s1,t1), (t1,s2), (t1,s3), (s3,t2), (s2,t2), (s4, t2), (t2,s5)}.

s2 s4

s3

Abbildung 4.1: Beispielhaftes Netz

Zur Beschreibung von Nachbarknoten in einem Netz werden die Begriffe Vorbereich und
Nachbereich verwendet. Der Vorbereich beschreibt alle Knoten, die durch eine ausgehende
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Kante mit dem Knoten x verbunden sind. Der Nachbereich beschreibt alle Knoten, die Gber
eine eingehende Kante mit dem Knoten x verbunden sind. Vor- und Nachbereich sind wie
folgt definiert:

Definition 4.2: Vorbereich, Nachbereich
Gegeben seiein NetzN = (S,T,F).EsseiX =SUT.

(i) -x={y€eX|(y,x) € F}istderVorbereich von x
(i) x-={y € X|(x,y) € F}istder Nachbereich von x
[

In Abbildung 4.1 ist der Vorbereich von t1 -t1 = {s1} und der Nachbereich von t1
tl-={s2,s3}.

Bei der Modellierung von Petri-Netzen kann schrittweise vorgegangen werden. Dabei spie-
len Netz-Transformationen eine wichtige Rolle, die unterschieden werden in Vergrobe-
rung/Verfeinerung, Einbettung/Restriktion und Faltung/Entfaltung [Ober96, S.287]. Ein
Teil-Netz ist wie folgt definiert:

Definition 4.3: Teil-Netz
Ein Netz N' = (§',T', F") ist ein Teil-Netz des Netzes N = (S, T, F), wenn gilt:

(i) S'cs
(i) T'eT
(i) F'=Fn (S xTHu(T x S")

Der Rand eines Teil-Netzes in Bezug zum Gesamtnetz sind diejenigen seiner Knoten,
die mit Kanten zum Restnetz verbunden sind:

Rand(N',N) ={x € S'UT'|(x-U-x)\ (S'UT") # ¢}

(Der Nachbereich x - bzw. Vorbereich - x bezieht sich in dieser Definition auf das
Gesamtnetz N).

Ein Teil-Netz heiRt transitionsberandet, wenn Rand(N',N) € T' und stellenberan-
det, wenn Rand(N',N) € S".

In Abbildung 4.2 ist ein stellenberandetes Teil-Netz N’ dargestellt.
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s2 s4 N’
sl s5
O —O
tl t2
s3
N

Abbildung 4.2: Stellenberandetes Teil-Netz N’

VERGROBERUNG/VERFEINERUNG

Bei einer Vergroberung wird ein transitionsberandetes bzw. stellenberandetes Teil-Netz
durch eine einzelne Transition bzw. Stelle ersetzt. Die Verfeinerung ist die Umkehrung der
Vergroberung und bezeichnet das Ersetzen einer Transition bzw. Stelle durch ein transiti-
onsberandetes bzw. stellenberandetes Teil-Netz. Die Vergroberung bzw. Verfeinerung wird
eingesetzt, um von bestimmten Zusammenhadngen in einem Netz zu abstrahieren, bzw.
diese zu detaillieren. Abbildung 4.3 zeigt eine Vergréberung des stellenberandeten Teil-
Netzes N' in die einzelne Stelle s5 und die Umkehrung davon.
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Vergroberung

s2 s4 N*

sl s5 sl s5
—_
tl t2 N t1
N
s3
N N

Verfeinerung

Abbildung 4.3: Vergroberung/Verfeinerung eines Netzes

EINBETTUNG/RESTRIKTION

Die Einbettung eines Netzes bezeichnet die Erweiterung eines Netzes um weitere Knoten
und Kanten, so dass das urspriingliche Netz ein Teil-Netz des neu entstandenen Netzes ist.
Die Restriktion stellt die Umkehrung einer Einbettung dar und wird zur Restriktion eines
Netzes in ein Teil-Netz verwendet. Die Einbettung wird eingesetzt, um zusatzliche Aspekte
in einem Modell zu berlicksichtigen, beispielsweise Umweltaspekte oder andere Umge-
bungsaspekte. Abbildung 4.4 zeigt die Einbettung des Netzes N in das Netz N bzw. die Rest-
riktion von N zu N.

56



4.2 Modellierung von Abldufen

s2 s4
sl s5
tl t2
N s3
Restriktion Einbettung
s2 s4
sl s5
t1 t2
L —O
LI\
N s3 t3 s6 t4 s7
Abbildung 4.4: Einbettung/Restriktion eines Netzes
FALTUNG/ENTFALTUNG

Mit der Faltung eines Netzes wird das , Aufeinanderfalten” gleichartiger Teil-Netze eines
Netzes verstanden. Dabei werden Knoten gleichen Typs gefaltet, so dass die FluRrelation
gewahrt bleibt. Die Umkehrung der Faltung wird als Entfaltung bezeichnet. Faltungen wer-
den fir globale Abstraktionen durchgefiihrt, beispielsweise zur Abstraktion aller Jahresan-
fange wie ,,1.1.2000“, ,,1.1.2001%, ... zu einer einzelnen Stelle ,,1.1“. Abbildung 4.5 zeigt die
Faltung des Netzes N in das Netz N'.
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Faltung

t5

Entfaltung

Abbildung 4.5: Faltung/Entfaltung eines Netzes

Nachdem Netze in diesem Unterkapitel definiert und verschiedene Transformationen von
Netzen beschrieben wurden, wird nachfolgend eine Auswahl einfacher und héherer Vari-
anten von Netzen vorgestellt, mit denen zusatzlich Zustdnde und Zustandsibergédnge
beschrieben werden kdnnen. Einfache Petri-Netze zeichnen sich dadurch aus, dass die ver-
wendeten Marken anonym und somit nicht unterscheidbar sind. Hohere Petri-Netze
ermoglichen die Beschreibung individueller und somit unterscheidbarer Marken [Reis13,
S.18]. Marken werden als ausgefiillte Kreise dargestellt und kdnnen als Objekte interpre-
tiert werden, die auf den Stellen eines Netzes liegen und durch Transitionen verbraucht
werden [Baum97, S.77f.].

4.2.2 Einfache Petri-Netze

Als Varianten von Netzen, die als einfache Petri-Netze bezeichnet werden, werden nachfol-
gend Bedingungs/Ereignis-Netze und Stellen/Transitionen-Netze beschrieben. Bedin-
gungs/Ereignis-Netze erweitern Netze um die Moglichkeit, dass Stellen markiert oder
unmarkiert sein konnen. Stellen/Transitionen-Netze bieten zusatzlich die Méglichkeit mehr
als nur eine Marke auf einer Stelle abzulegen [Reis13, S.18]. Bedingungs/Ereignis-Netze sind
wie folgt definiert (die nachfolgenden Definitionen sind aus [Ober96] lbernommen):
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Definition 4.4: Bedingungs/Ereignis-Netz
Ein Bedingungs/Ereignis-Netz ist ein Tupel BEN = (S, T, F, M), fiir das gilt:

(i) (S, T, F)istein Netz.
(i) M:S — {0,1} weist den Stellen im Netz eine Markierung zu. Die Start-Markie-
rung ist M©.

Wenn eine Stelle s markiert ist, d.h. MS = 1, dann ist die entsprechende Bedingung wahr.
Wenn alle Stellen im Vorbereich einer Transition t markiert sind und alle Stellen im Nach-
bereich von t nicht markiert sind, dann ist t aktiviert und kann schalten bzw. ausgefiihrt
werden. Beim Schalten von t werden aus den Stellen des Vorbereichs von t alle Marken
entnommen, und in allen Stellen des Nachbereichs von t jeweils eine Marke abgelegt. Sol-
che Schaltungen andern den Wahrheitswert von Bedingungen.

Im Gegensatz zu Bedingungs/Ereignis-Netzen bieten Stellen/Transitionen-Netze die Mo6g-
lichkeit, mehr als nur eine Marke auf einer Stelle abzulegen und zusatzlich Kanten mit
sogenannten Kantengewichten zu erweitern. Es sind sowohl Stellen mit begrenzter, als
auch unbegrenzter Kapazitat erlaubt. Transitionen in einem Stellen/Transitionen-Netz kon-
nen schalten, wenn im Vorbereich der Transitionen mindestens die Anzahl Marken je Stelle
gemall den eingehenden Kantengewichten der Transition vorliegen, und im Nachbereich
alle Marken entsprechend den ausgehenden Kantengewichten der Transition und den
Kapazitaten in den jeweiligen Stellen abgelegt werden kdnnen. Beim Schalten werden die
Marken entsprechend den eingehenden Kantengewichten verbraucht und neue Marken
entsprechend den ausgehenden Kantengewichten erzeugt [Baum97, S.77f.]. Formal sind
Stellen/Transitionen-Netze wie folgt definiert:

Definition 4.5: Stellen/Transitionen-Netz
Ein Stellen/Transitionen-Netz ist ein Tupel ST = (S, T, F, K, W, M?), fur das gilt:

(i) (S, T,F)istein Netz,

(i)  K:S — N U {0} weist jeder Stelle eine Aufnahmekapazitat fir Marken zu, wel-
che nicht tberschritten werden darf,

(iii) W:F — N weist jeder Kante im Netz eine Gewichtung zu,

(iv) M:S - N, wobei Vs € S: M(s) < K(s), weist jeder Stelle eine bestimmte
Anzahl von Marken zu. M? ist die Startmarkierung.
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Die Schaltregel fir Stellen/Transitionen-Netze ist wie folgt definiert:
Definition 4.6: Schaltregel fiir Stellen/Transitionen-Netze
Gegeben sei ein Stellen/Transitionen-Netz ST = (S, T,F, K, W, MO).
Eine Transition t € T ist aktiviert unter einer Markierung M, wenn gilt:

(i) Vse-t:M(s)=W(s,t),
(i) Vset-:M(s)<K(s)—W(,s).

Eine Transition t kann schalten, wenn sie unter M aktiviert ist. Das Schalten von t
unter M (iberfithrt M in die Folgemarkierung M’. Dabei gilt:

M(s) —W(s,t) fallss €-tunds ¢ t-
M'(s) = M(s) + W(t,s) fallsset-unds &-t
M(s)—W(s,t) + W(t,s) fallss€t- unds €-t

M(s) sonst

Abbildung 4.6 zeigt eine Markierung M und die Folgemarkierung M’ nach dem Schalten von
tl.

sl s3 sl s3
s4 s4
[ r s (o)
1 1
—_
t1 4 t1 4
2 2
s4
s2 s2
M M’

Abbildung 4.6: Markierung und Folgemarkierung eines Netzes

60



4.2 Modellierung von Abldufen

In Petri-Netzen lassen sich verschiedene elementare Ablaufmuster modellieren, die nach-
folgend beschrieben werden. Fiir eine Ubersicht iiber komplexere Ablaufmuster siehe
[ATRD15].

Sequenz

Eine Sequenz beschreibt ein Ablaufmuster, wenn genau eine Transition vor einer anderen
Transition geschaltet werden muss.

XOR-Split

Ein XOR-Split beschreibt einen Konflikt zwischen Transitionen, die sich dieselbe Stelle im
Vorbereich teilen. Um eine Marke zu verbrauchen, kann nur eine der Transitionen schalten.

XOR-Join

Der XOR-Join ist das logische Gegenstlick zum XOR-Split. Beim XOR-Join haben Transitionen
dieselbe Stelle als Nachbereich. Dieses Ablaufmuster wird auch als Kontakt bezeichnet.

AND-Split

Mit einem AND-Split kann eine Nebenlaufigkeit von Transitionen modelliert werden. Dazu
muss eine Transition mindestens zwei Stellen im Nachbereich haben, die wiederum als Vor-
bereich von jeweils mindestens einer Transition dienen.

AND-Join

Beim AND-Join findet eine Synchronisation von nebenldufigen Transitionen statt. Mindes-
tens zwei Transitionen haben jeweils eine Stelle im Nachbereich, die jeweils Eingangsstellen
einer weiteren Transition sind. Abbildung 4.7 veranschaulicht die fiinf elementaren Ablauf-
muster in Petri-Netzen.
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Sequenz
sl s2 s3
O—_—0O O
N
tl t2
AND-Split XOR-Split
s2 s3 s3
s1 2 sl s2 t2
t1 s4 $5 t1 s4
t3 t3
AND-Join XOR-JOIN
sl s2 sl
1 s5 t1 s3 s4
s3 s4 13 s2 3
t2 t2

Abbildung 4.7: Elementare Ablaufmuster

4.2.3 Hohere Petri-Netze

Nachdem im Kapitel zuvor einfache Petri-Netze vorgestellt wurden, werden nachfolgend
hohere Petri-Netze beschrieben. Im Gegensatz zu einfachen Petri-Netzen eignen sich
hohere Petri-Netze aufgrund der Modellierbarkeit von objektbezogenen Aspekten beson-
ders fur die Modellierung betrieblicher Ablaufe [Ober96, S.98ff.]. Zudem ist mit héheren
Petri-Netzen eine kompaktere Darstellung von Sachverhalten moglich, als mit einfachen
Petri-Netzen [Baum97, S.193]. Varianten von hoheren Petri-Netzen sind Pradikate/Transi-
tionen-Netze und XML-Netze.

In Pradikaten/Transitionen-Netzen [GelLa81, Genr86] stellen Kreise Pradikate (Relations-
schemata) und Vierecke Transitionen dar. Pradikate reprasentieren Relationsschemata und
Marken reprasentieren konkrete Relationen des entsprechenden Typs [Ober96, S.103].
Relationen stellen Wertetupel dar, und kénnen sich in ihrer Struktur und den Attributwer-
ten unterscheiden [Lenz03, S.14]. Transitionen entsprechen Klassen von Operationen auf
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den Ausgangs- und Eingangs-Pradikaten [Ober96, S.103]. Kanten werden Kantenbeschrif-
tungen zugeordnet, die den Kanten Mengen von Variablentupeln zuweisen [Ober96, S.293].
Transaktionen sind aktiviert, wenn in den eingehenden Pradikaten die gemaR der entspre-
chenden Kantenbeschriftung bendtigten Tupel vorhanden sind und in den ausgehenden
Pradikaten, die gemal der jeweiligen Kantenbeschriftung definierten Tupel nicht vorhan-
den sind [Ober96, S.103]. Zusétzlich zu den Kantenbeschriftungen kénnen Transitionsbe-
schriftungen angegeben werden, mit denen weitere Bedingungen fiir die betroffenen Tupel
angegeben werden kdnnen [Ober96, S.103]. Wenn eine Transition schaltet, werden die auf-
grund der Kanten- und Transitionsbeschriftung ausgewahlten Tupel in den Eingangs-Pradi-
katen gel6scht und in den Ausgangs-Pradikaten hinzugefiigt [Ober96, S.103]. Formal sind
Pradikaten/Transitionen-Netze wie folgt definiert (die nachfolgenden Definitionen sind aus
[Ober96] tbernommen):

Definition 4.7: Pradikate/Transitionen-Netz

Ein Pradikate/Transitionen-Netz ist ein Tupel PT = (S, T, F, V¥, KB,TI,MO), fur das
gilt:

(i) (S, T,F)istein Netz. S wird als Menge von Pradikaten (Relationsschemata) mit
potenziell unterschiedlichen Auspragungen (Relationen) und T als Menge von
Transitionsschemata interpretiert.

(i) W= (D,FU,PR) ist eine Struktur, die aus endlichen Individuenmengen D,
einer Menge FU von auf D definierten Funktionen, sowie einer Menge PR von
auf D definierten Pradikaten mit unverdnderlichen Auspragungen besteht.

(iii) KB beschriftet Kanten aus F mit Mengen von Variablentupeln, deren Stellig-
keit der Stelligkeit des adjazenten Pradikats entspricht.

(iv) TI weist jeder Transitiont € T einen in W gebildeten pradikatenlogischen Aus-
druck als Inschrift zu. Jede Variable in diesem Ausdruck muss in der Beschrif-
tung einer zur Transition adjazenten Kante vorkommen.

(v) M ist eine Markierung der Pradikate mit konstanten Individuentupeln, die
der Stelligkeit des entsprechenden Pradikats entsprechen. M° ist die
Startmarkierung.
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Definition 4.8: Pradikatenlogischer Ausdruck

Py ist die kleinste Menge pradikatenlogischer Ausdriicke zu einer Struktur
Y = (D, FU, PR), fur die gilt:

(i) TRUE ist ein pradikatenlogischer Ausdruck.

(i) P sei ein n-stelliges Pradikat in PR und tq,...,t, seien Terme. Dann ist
P(ty, ..., t,) ein pradikatenlogischer Ausdruck.

(iif) Wenn p4,p, pradikatenlogische Ausdriicke sind, dann sind auch p; A p,,
p1V D2, D1 = P2 und —p, pradikatenlogische Ausdriicke.

Abbildung 4.8 zeigt ein beispielhaftes Pradikate/Transitionen-Netz zur Zuweisung eines
RFCs zu einem Mitarbeiter, um diesen zu priifen. Es sind die Pradikate RFC, MITARBEITER
und IN PRUFUNG abgebildet, die mit den entsprechenden Individuentupeln markiert sind.
Die Transition RFC-ZUWEISUNG entfernt jeweils ein Tupel aus dem Pradikat RFC (RFC-ID,
IT-SERVICE, BESCHREIBUNG) und MITARBEITER (MITARBEITER, IT-SERVICE, KAPAZITAT),
wenn der entsprechende Mitarbeiter noch ausreichend KAPAZITAT hat, und erstellt ein
Tupel im Pradikat IN PRUFUNG (RFC-ID, IT-SERVICE, BESCHREIBUNG, MITARBEITER), das
den zugeordneten MITARBEITER zum jeweiligen RFC enthalt, damit dieser den RFC prifen
kann. Zusétzlich wird ein neues Tupel im Pradikat MITARBEITER (MITARBEITER, IT-SERVICE,
KAPAZITAT’) erstellt, das eine um eine Einheit verringerte KAPAZITAT des zugewiesenen
MITARBEITERS enthalt.

0123 Personalplanung Egénzung Planungsparameter
Autragstypen 0121  Wetterabfrage  Andern Postleitzahl  Miiller

0122 Personalplanung  Anderung Maier
Personalstruktur

REC @ (RFC-ID, IT-Service, Beschreibung)

Kapazitat’ = . i ) . i
Kapazitat — 1 (RFC-ID, IT-Service, Beschreibung, Mitarbeiter) 0 .

A In Prafung
Kapazitat # 0

RFC-Zuweisung

(Mitarbeiter, IT-Service, Kapazitat)
Mitarbeiter GT)

(Mitarbeiter, IT-Service, Kapazitat’)

Schmidt Auftragsplanung 0

Maier Personalplanung 3

Abbildung 4.8: Beispielhaftes Pradikate/Transitionen-Netz
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Eine weitere Variante hoherer Petri-Netze sind XML-Netze, die auf dem Austausch von
XML-Dokumenten basieren, die Geschiaftsobjekte reprasentieren [Lenz03, LeOb03]. Wie in
Kapitel 4.3.2 beschrieben wird, konnen IT-Services bzw. der Aufbau eines IT-Services eben-
falls in Form von XML-Dokumenten beschrieben werden, wodurch sich XML-Netze poten-
ziell sehr gut fur die Modellierung von IT-Service-Wartungen eignen.

Stellen reprasentieren in einem XML-Netz Behélter fir XML-Dokumente, die durch Stellen-
schemata typisiert sind, d.h. Stellen kdnnen nur solche XML-Dokumente enthalten, die hin-
sichtlich des entsprechenden XML-Schemata der Stelle giiltig sind. Marken stellen in
XML-Netzen tatsachliche XML-Dokumente dar. Die Menge der XML-Dokumente in einer
Stelle stellt die Markierung der Stelle dar. Aufgrund der Verwendung von XML-Schemata
konnen auch komplex strukturierte Objekte modelliert werden [Lenz03, S.172].

Transitionen reprasentieren in XML-Netzen aktive Komponenten, mit denen markierte
XML-Dokumente aus den Stellen des Vorbereichs einer Transition gelesen, oder teilweise
bzw. ganz geloscht werden kénnen. Fir Stellen aus dem Nachbereich einer Transition kdn-
nen neue XML-Dokumente erzeugt oder Teile in XML-Dokumente der Markierung
eingesetzt werden. Transitionen koénnen zusatzlich Transitionsinschriften enthalten,
um die moglichen Operationen einzuschranken. Transitionsinschriften sind wie in
Pradikate/Transitionen-Netzen logische Ausdricke, die erfillt sein missen, damit eine
Transition schalten kann [Lenz03, S.172f.].

Den Kanten werden als Kanteninschriften sogenannte Filterschemata zugeordnet, die mit
den XML-Schemata der adjazenten Stellen Gibereinstimmen mussen und die Selektion von
Teilmengen, der markierten XML-Dokumente, prazisieren. Im Gegensatz zu den Stellen-
schemata ermoglichen Filterschemata nicht nur die Beschreibung des Aufbaus eines XML-
Dokuments bzw. seiner Struktur, sondern auch das Hinzufligen, Loschen oder Manipulieren
seiner Inhalte bzw. ganzer XML-Dokumente [Lenz03, S.173].

Ubernommen aus [Lenz03] wird ein XML-Netz wie folgt formal definiert:
Definition 4.9: XML-Netz
Ein XML-Netz ist ein Tupel XN = (S,T,F,¥,SI,KB,TI, MO), far das gilt:

(i) (S, T,F)istein Petri-Netz.

(i) W= (D,FU,PR) ist eine Struktur, die aus endlichen Individuenmengen D,
einer Menge FU von auf D definierten Funktionen, sowie einer Menge PR von
auf D definierten Pradikaten mit unveranderlichen Auspragungen besteht.
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(iii) Die Funktion SI: S — G, weist jeder Stelle s € S ein elementares XML-Schema
G € G, als Stellentypisierung zu.

(iv) KB beschriftet Kanten aus F mit einer Menge valider, bezlglich des adjazen-
ten XML-Schemas zulassiger Filterschemata.

(v) TI weist jeder Transitiont € T einen in ¥ gebildeten pradikatenlogischen Aus-
druck als Inschrift zu. Jede Variable in diesem Ausdruck muss in der Beschrif-
tung einer zur Transition adjazenten Kante vorkommen.

(vi) M markiert die Stellen s € § mit, beziiglich des XML-Schemas giiltigen, XML-
Dokumenten. M? ist die Startmarkierung.

[

In der Definition von XML-Netzen von Lenz [Lenz03] wird flr die Beschreibung von Filter-
schemata die Sprache XML Manipulation Language (XManilLa) verwendet, die an die Nota-
tion von XML-Schema angelehnt ist [Lenz03, S.133]. XManilLa ermdoglicht die graphische
Darstellung von Selektionen und Manipulationen von XML-Dokumenten, und nutzt daftr
Element- sowie Attributfilter, die den Element- bzw. Attributtypen in XML-Schema entspre-
chen. Elementfilter kénnen, analog der Nutzung von Attributen in Elementen bei
XML-Schema, Attributfilter enthalten. Element- und Attributfilter kbnnen Konstanten oder
Variablen enthalten, um bestimme XML-Dokumente auswdhlen zu kénnen. Elementfilter
werden als Rechtecke dargestellt. Attributfilter werden als Rechtecke unter dem Element-
filter dargestellt. Elementfilter kbnnen zudem unterschieden werden in Vergleichsfilter, die
lediglich zur Selektion von Instanzen eines bestimmten Elementtyps verwendet werden,
und Manipulationsfilter, die zur Manipulation von XML-Dokumenten verwendet werden.
Manipulationsfilter werden graphisch durch einen schwarzen Balken auf der linken Seite
des Rechtecks dargestellt. Wenn ein XML-Dokument nur gelesen werden soll, werden Ver-
gleichsfilter verwendet. Bei der Manipulation von XML-Dokumenten werden Manipulati-
onsfilter verwendet. Dabei bedeutet ein Manipulationsfilter, der eine aus einer Transition
ausgehende Kante beschriftet, dass es sich um eine Einfligeoperation handelt. Ein Manipu-
lationsfilter, der eine aus einer Stelle ausgehende Kante beschriftet, beschreibt eine
Loschoperation [LeOb02]. Abbildung 4.9 veranschaulicht die drei XManilLa-Anfragen Lesen,
Einfigen und Loschen mit Elementfiltern.
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XML-Schema lese flge ein XML-Schema XML-Schema 16sche

e

] — —

zuldssiges Filterschema zuldssiges Filterschema zulassiges Filterschema
mit Vergleichsfilter mit Manipulationsfilter mit Manipulationsfilter

Abbildung 4.9: XManiLa-Anfragen (angelehnt an [LeOb02])

Abbildung 4.10 zeigt ein beispielhaftes XML-Netz, in dem die Reservierung eines Hotelzim-
mers modelliert ist und die Filterschemata als XManiLa-Anfragen beschrieben sind.

Hotel

id
Name : IBIS

| [Adresse]

<>

[ verfugbarkeit | |

i | Einzelzimmer | | Doppelzimmer /

Hotel reservieren

Eir i =50

[ |

S 3% ;

[Adr;sse] [Ankunft ] [Abreise | [ Name ] [ Email ]

3 < |
H > H

Abbildung 4.10: Beispielhaftes XML-Netz (angelehnt an [CLOS09])

Statt XManilLa kann auch die Sprache XML Query (XQuery) zur Beschreibung von Filtersche-
mata eingesetzt werden, wie in [Mevi06] beschrieben. XQuery ist eine Anfragesprache flr
XML-Dokumente, wird vom World Wide Web Consortium (W3C) entwickelt und liegt aktu-
ell in Version 3.0 vor [Wc14]. Abbildung 4.11 zeigt eine exemplarische Léschoperation fir
ein Dokument, das aus den Knoten A, B und C besteht. Wenn der Knoten C den Wert
yveraltet” enthélt, soll dieses Dokument geldscht werden. Der entsprechende XQuery-Aus-
druck zur Selektion des Dokuments ist im unteren Teil des Dokuments abgebildet.
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Dokument
l6schen

let S$dummyvar:=""

for $Dokumentl A in

doc ("file:/DokumentLoeschen/xml/Dokumentl.xml") /A
let $Dokumentl AB:= $Dokumentl A/*[1]/self::B

let $Dokumentl AC:= $Dokumentl A/*[2]/self::C

where (1=1
and exists ($Dokumentl A)
and exists ($Dokumentl AB)
and exists ($Dokumentl AC)
and $Dokumentl AC="veraltet"
return (<success/>)

Abbildung 4.11: Beispielhafte XQuery-Anfrage [Mevi06]

Nachdem die Modellierung von Abldufen beschrieben wurde, werden nachfolgend Metho-
den zur Modellierung der zu wartenden Anwendungssoftware, die zur Ausfiihrung der
Aktivitaten des IT-Service-Anbieters bendtigt werden, beschrieben.

4.3 Modellierung von IT-Service-Komponenten

Nachfolgend werden Methoden zur Modellierung von IT-Service-Komponenten beschrie-
ben. In ITIL ist die Modellierung und Pflege von IT-Service-Komponenten Gegenstand des
Service Asset and Configuration Managements (siehe Kapitel 2.5.3). Allerdings legt ITIL
keine zu nutzende Modellierungssprache fiir IT-Service-komponenten fest. Zur Modellie-
rung von IT-Service-Komponenten wurden verschiedene Modellierungssprachen entwi-
ckelt, mit denen eine eher praskriptive oder deskriptive Modellierungsperspektive verfolgt
wird (vgl. [Lude02]). Praskriptive Modelle spezifizieren die Struktur und die technischen
Details zu erstellender IT-Services bzw. IT-Service-Komponenten, wohingegen deskriptive
Modelle zur Beschreibung des Zustands, sich bereits in Betrieb befindender IT-Services, ver-
wendet werden. Jedoch kénnen haufig auch Modellarten mit einem praskriptiven Fokus zur
Beschreibung eines IT-Services aus deskriptiver Perspektive verwendet werden [Breil6,
S.27f.]. Fur die Dokumentation von detaillierten Laufzeitinformationen von IT-Service-Kom-
ponenten eignen sich insbesondere IT-Instanzmodelle, die den genauen, aktuellen Status,
der sich in Betrieb befindenden IT-Service-Komponenten, reprasentieren [Binz15, 45f.]. Der
Detaillierungsgrad praskriptiver und deskriptiver Modellierungssprachen zur Beschreibung
von IT-Service-Komponenten ist generell jedoch sehr dhnlich [Binz15, S.46]. Praskriptive
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Modellierungssprachen sind beispielsweise TOSCA [Oasil3a] oder HEAT [Openl6]. Bei-
spiele fur deskriptive Beschreibungssprachen sind das Common Information Model (CIM)
[Dist16] oder die IT Infrastructure Modelling Language (ITML) [FHKF09]. Nachfolgend wer-
den die Topology and Orchestration Specification for Cloud Applications (TOSCA) und CIM,
aufgrund ihres hohen Standardisierungsgrads und ihrer Verbreitung im Vergleich zu ahnli-
chen Sprachen, genauer vorgestellt®.

4.3.1 Common Information Model (CIM)

Das Common Information Model ist ein von der Distributed Management Task Force, Inc.
(DMTF) [Dist16] entwickelter Standard zur Modellierung technischer Systemumgebungen,
wie beispielsweise dem Netzwerk, Anwendungen, aber auch Hardwareresourcen. Es ver-
wendet dabei einen objektorientierten Ansatz, nutzt insbesondere Vererbungen und wird
mit der Unified Modeling Language (UML) beschrieben. In CIM werden IT-Service-Kompo-
nenten und ihre Beziehungen mit einem CIM Management Schema modelliert. Elemente
(Element) reprasentieren eigenstdndige IT-Service-komponenten, z.B. eine Applikation
oder eine Hardwarekomponente, und beinhalten Beschreibungen lber die Konfiguration
des Elements (Property), als auch seines Lebensstatus (Method). Abbildung 4.12 stellt das
Metamodel und den Aufbau eines Elements dar. CIM ist in ein Core Model, Common Model
und Extension Schemas aufgeteilt. Das Core Model beinhaltet eine kleine Menge vordefi-
nierter abstrakter Klassen und ihre Eigenschaften und Beziehungen untereinander, die als
Basis genutzt werden kdnnen, um IT-Service-Komponenten zu beschreiben. Das Common
Model bietet eine Erweiterung des Core Models um vordefinierte technologieunabhangige
Klassen wie Anwendungen, Anwendungsserver, Datenbanken, Netzwerke und weitere.
Extension Schemas erweitern das Common Model um technologie-spezifische Klassen, bei-
spielsweise einen Windows oder Unix Server [Dist12a].

1 Fur eine Ubersicht tber vergleichbare Sprachen siehe [BrSW14]
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Element

NamedElement
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A
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CIM ist eine sehr komplexe hierarchische Sprache, in der mittlerweile tGiber 700 Klassen
beschrieben sind, was den Nachteil hat, dass die Ubersichtlichkeit und Nachvollziehbarkeit
leidet [KeKS01]. Zudem liegt der Fokus sehr stark auf der Modellierung von Infrastrukturen
und weniger auf der Modellierung von IT-Services. TOSCA bietet eine libersichtlichere Dar-
stellung von IT-Services, wobei zur Beschreibung von Infrastrukturkomponenten bei Bedarf

Abbildung 4.12: CIM Metamodel [Dist14]

auch auf CIM-Modelle zuriickgegriffen werden kann (vgl. [Dist12b, Oasil13a]).
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4.3.2 Topology and Orchestration Specification
for Cloud Applications (TOSCA)

TOSCA ist ein von OASIS entwickelter Standard, um die Portabilitat von Cloud-Anwendun-
gen zwischen verschiedenen Cloud-Anbietern sowie die Automatisierung des Deployments
von Cloud-Anwendungen zu unterstiitzen [Oasil3a], [Oasi13b]. Dazu wird eine auf XML
Schema [Oasil3c] basierte Modellierungssprache verwendet, um den Aufbau von IT-Ser-
vices, in Form von Service Templates zu beschreiben. Ein Service Template besteht aus
einem Topology Template, Node Templates, Relationship Templates und Planen. Node und
Relationship Templates werden durch Node- bzw. Relationship Types typisiert. Abbildung

4.13 stellt ein TOSCA Service Template graphisch da.

Service Template
/ Node Types \
Topology Template
pology Temp e Node Type N\
Capability Definitions
............ 8 13
‘ type for g r g..
Relationship I3 §
Template /' N\ ; Q— RequiremeXit Definitions V’/
! Relationship Types
! (", Relationship Type _
i 2 RE
i |type for © E
g 2
Node U% 18
Template Plans e/
( +—J ™\
e —— ~ ‘ 4

Abbildung 4.13: TOSCA Service Template [Oasil3a]

Ein Topology Template beschreibt die Struktur von IT-Service-Kkomponenten als einen
gerichteten Graphen und besteht aus Node Templates, die mittels Relationship Templates

miteinander verbunden sind.
Ein Node Template reprasentiert eine IT-Service-Komponente, z.B. einen Application Server

und wird durch einen Node Type typisiert. Node Types kénnen von anderen Node Types
erben und definieren fir die jeweiligen Node Templates die

e Eigenschaften der Komponente (PropertiesDefinition),
e verfligbare Operationen zur Manipulation der Komponente (Interfaces),

e Anforderungen der Komponente (RequirementDefinitions),
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e moglichen Status einer Komponente (InstanceStates),
e Ressourcen, die eine Komponente zur Erfillung der Anforderungen einer anderen
Komponente bereitstellt (CapabilityDefinitions).

Die im Node Type mit konkreten Werten definierten Status und verfligbaren Operationen
einer Komponente gelten fiir alle instanziierten Node Templates dieses Node Types und
werden daher in Node Templates nicht extra definiert. Fir die Eigenschaften, Anforderun-
gen und Ressourcen eines Node Templates, wird innerhalb eines Node Types jedoch nur
die Struktur festgelegt, so dass innerhalb eines Node Templates

e konkrete Werte fiur Eigenschaften (Properties),

e Anforderungen (Requirements) und

e Ressourcen, die anderen Komponenten zur Verfliigung gestellt werden
(Capabilities), angegeben werden missen. Zusatzlich kdnnen in Node Templates

e die Anzahl der moglichen Instanzen eines Node Templates eingeschrankt werden
(mininstances, maxinstances),

e Restriktionen fir Eigenschaften festgelegt werden (PropertyConstraints),

e sowie Policies und

e DeploymentArtifacts hinterlegt werden.

DeploymentArtifacts ermoglichen es, Skripte und andere Software-Artefakte innerhalb
eines Node Templates zu hinterlegen, um die modellierten Cloud-Anwendungen in einer
entsprechenden TOSCA kompatiblen Umgebung automatisiert deployen zu kdnnen
[BBHK13].

Relationship Templates werden durch Relationship Types typisiert und beschreiben die
Beziehung zwischen Node Templates, beispielsweise, wenn eine IT-Service-Kkomponente
auf einer anderen gehostet wird, oder zwei IT-Service-Kkomponenten miteinander
kommunizieren. Abbildung 4.14 verdeutlicht die verschiedenen konzeptuellen Schichten
von TOSCA.

Die Ausfiihrung von in Node Templates hinterlegten Software-Artefakten wird durch Plane
orchestriert. Plane sind Ablaufmodelle, die zur Orchestrierung der Operationen, die unter
Interfaces eines Node Templates beschrieben sind, eingesetzt werden. In den TOSCA Spe-
zifikationen werden keine Vorgaben bezliglich einer zu nutzenden Modellierungssprache
gemacht, so dass Plane in verschiedenen Modellierungssprachen beschrieben werden kon-
nen, beispielsweise mittels XML-Netzen.
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Node Types Relationship Types Types
Relationship
Node Templates Temakis Templates

l l

Node Template
Instanzen

Relationship

Reale IT-Service-Komponenten
Instanzen

Abbildung 4.14: Konzeptuelle Schichten von TOSCA (angelehnt an [BBKL14])

Abbildung 4.15 zeigt beispielhaft die Topologie der Anwendung ,,MyApplication”. Quelltext
4.1 beschreibt den Node Type ,, Application” im XML-Format, welches das Node Template
fir die Anwendung ,MyApplication” typisiert. Quelltext 4.2 zeigt exemplarisch das Node
Template fur ,MyApplication” im XML-Format. Auf die Verwendung von Namensrdaumen
wurde aus Griinden der Lesbarkeit verzichtet. Fir ein vollstandiges Beispiel eines Service
Templates fiir die Anwendung SugarCRM siehe [Thom16].

MyApplication
(Application)

gehostet auf

Web Server
(Apache)

gehostet auf

Betriebssystem
(Linux)

gehostet auf

Server
(Amazon EC2)

verbindet sich

MyDatabase

(MysQL-Datenbank)

gehostet auf

DBMS
(MysQL)

gehostet auf

Betriebssystem
(Linux)

gehostet auf

Server
(Amazon EC2)

Abbildung 4.15: Beispielhafte Topologie einer Anwendung
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13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29

<NodeType name="Application">
<PropertiesDefinition>
<Property element="User"/>
<Property element="Password"/>
<Property element="DBConnection"/>
</PropertiesDefinition>
<RequirementDefinitions>
<RequirementDefinition name="Database" requirementType="DatabaseType"/>
<RequirementDefinition name="WebServer" requirementType="Host"/>
</RequirementDefinitions>
<CapabilitiyDefinitions>
<CapabilityDefinition name="WebService" requirementType="WebService-
Type“/>
</CapabilitiyDefinitions>
<InstanceStates>
<InstanceState state="available"/>
<InstanceState state="started"/>
<InstanceState state="stopped"/>
<InstanceState state="unavailable"/>
</InstanceStates>
<Interfaces>
<Interface name="Operations">
<Operation name="deploy"/>
<Operation name="start"/>
<Operation name="stop"/>
<Operation name="configure"/>
<Operation name="undeploy"/>
</Interface>
</Interfaces>
</NodeType>
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1 <NodeTemplate id="MyApplicationID" name="MyApplication" nodeType="Applica-
tion">

2 <Properties>

3 <User>admin</User>

4 <Password>admin</Password>

5 <DBConnection>jdbc:mysql://localhost:1521/XE</DBConnection>

6  </Properties>

7 <Requirements>

8 <Database>MyOwnDatabase</Database>

9 <WebServer>MyTomcat</WebServer>

10 </Requirements>

11 <Capabilities>

12  <WebService>MyWebservice</WebService>

13 </Capabilities>

14 </NodeTemplate>

Quelltext 4.2: Node Template "MyApplication"

TOSCA ist mit dem Ziel entstanden Cloud-Anwendungen (iber den gesamten Lebenslauf
mithilfe von TOSCA-Modellen zu verwalten. Um Cloud-Anwendungen Uber das initiale
Deployment hinaus mithilfe von TOSCA zu steuern, ist hierflir eine Reprdsentation der tat-
sachlichen Instanzen einer Cloud-Anwendung notwendig. Die im aktuellen Standard
beschriebenen Service Templates erlauben jedoch nur das Deployment dieser und bieten
keine Moglichkeit die zur Laufzeit gewonnen Informationen der tatsachlich erzeugten
Instanzen in einem Modell zu speichern. Zum Beispiel kann in einem Service Template
definiert werden, dass zwei Datenbankserver erstellt werden muissen und diese eine IP in
einem bestimmten Subnetz erhalten. Es wird jedoch keine feste IP-Adresse definiert, son-
dern diese kann zur Laufzeit zufdllig gewahlt werden. Wenn dieses Service Template nun
genutzt wird, um die Datenbankserver zu erzeugen, kdnnen die vergebenen IP-Adressen
nicht aus dem Service Template ermittelt werden. Zur Losung dieses Problems wurde ein
erster Vorschlag fiir ein Instanzenmodell erstellt, welches sich noch in Abstimmung befin-
det. Zum Zeitpunkt der Erstellung dieser Arbeit wurde dieses noch nicht in den Standard
Ubernommen [Oasil7].

Eine weitere Einschrankung von TOSCA ist, dass in TOSCA Node Templates unabhangig von
Planen erstellt werden. Das flihrt dazu, dass keine integrierte Modellierung zwischen Node
Templates und Pléanen unterstiitzt wird. Die Erstellung von Pldnen selbst wird sehr vage
beschrieben, so dass keine Richtlinien und konkrete Beschreibungen fir den Einsatz von
Modellierungssprachen gegeben werden. Aus diesem Grund haben Kopp et al. [KBBL12]
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eine Erweiterung von BPMN fiir den Einsatz mit TOSCA entwickelt. Eine integrierte Model-
lierung von BPMN-Planen mit TOSCA ist jedoch auch mit dieser Erweiterung nicht moglich.

Fir die Erkennung von Fehlern wird allerdings ein integriertes Modell bendétigt, um Pattern
zur Fehlererkennung aus dem Modell instanziieren zu kdnnen. Im Folgenden wird daher
eine Methode vorgestellt, die auf Basis von TOSCA und XML-Netzen eine integrierte
Modellierung von IT-Service-Wartungen ermoglicht.

4.4 Modellierung von IT-Service-Wartungen

Um mithilfe eines Modells, wie in Kapitel 3.5 beschrieben, Fehler erkennen zu kénnen, wird
eine Repréasentation der tatsachlichen IT-Service-Wartung bendtigt. Dazu werden in dieser
Arbeit folgende Anforderungen an ein solches Modell gestellt:

e Die Operationen, die auf einer IT-Service-Komponente ausgefiihrt werden kdnnen,
mussen modelliert werden kénnen.

e Der zu wartende IT-Service und seine IT-Service-Komponenten, missen modelliert
und eindeutig identifiziert werden kénnen.

e Konfigurationsanderungen mussen reprdsentiert werden, d.h. es miissen Konfigura-
tionsparameter und die entsprechenden Konfigurationswerte modelliert werden
kénnen.

e Der Zustand einer IT-Service-Komponente, und in welchem Zustand sich diese fir
die Durchfiihrung einer Operation befinden muss, muss modelliert werden.

Wie in Kapitel 4.3 beschrieben, wird zur Modellierung von sich in Betrieb befindlichen
IT-Services eine deskriptive Modellierungsperspektive, wie sie CIM bietet, eingesetzt. Nach-
folgend soll jedoch bewusst nicht auf Basis von CIM eine IT-Service-Wartung modelliert
werden, sondern auf Basis von TOSCA. TOSCA bietet durch die automatisierte Bereitstel-
lung von IT-Services das Potenzial, Laufzeitinformationen in einer entsprechenden TOSCA-
kompatiblen Umgebung, automatisiert zu erfassen, so dass diese nicht manuell gepflegt
werden mussen. Ein Beispiel hierfiir ist die Zuweisung einer IP-Adresse wahrend der Bereit-
stellung, die daraufhin durch die Laufzeitumgebung im Node Template gesichert wird. Da
der aktuelle Standard von TOSCA noch keine explizite Modellierung von IT-Service-Instan-
zen beinhaltet, werden in dieser Arbeit folgende Anderungen an der TOSCA-Spezifikation
vorgenommen:

e Ein Node Template reprasentiert immer exakt eine Instanz einer IT-Service-Kompo-
nente, so dass fur alle Node Templates gilt mininstances=1 und maxInstances=1.
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Node Templates erhalten zusatzlich das komplexe Element InstanceState mit dem
Unterelement State, das den aktuellen Status der korrespondierenden IT-Service-
Komponente beschreibt. Es sind nur Status erlaubt, die in InstanceStates des kor-
respondierenden Node Types beschrieben sind. Der Status eines Node Templates
kann nach der initialen Bereitstellung nur durch eine IT-Service-Wartung geandert
werden, d.h. Stérungen einer IT-Service-Komponente im laufenden Betrieb, die zu
einem Ausfall dieser Komponenten fiihren, werden nicht im Node Template
reprasentiert.

Im TOSCA XML Schema werden hierzu, wie im Quelltext 4.3 abgebildet, die Zeilen 19-24
und 56-62 hinzugefgt.

1
2
3
4
5
6
7
8

Yo)

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26

<xs:complexType name="tNodeTemplate">

<xs:complexContent>
<xs:extension base="tEntityTemplate">
<xs:sequence>
<xs:element name="Requirements" minOccurs="0">
<xs:complexType>
<xs:sequence>

<xs:element name="Requirement" type="tRequirement" maxOccurs="un-
bounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="Capabilities" minOccurs="0">
<xs:complexType>
<xs:sequence>
<xs:element name="Capability" type="tCapability" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="InstanceState">
<xs:complexType>
<xs:sequence>
<xs:element name="State" type="tState"/>
</xs:sequence>
</xs:complexType>
</xs:element>

<xs:element name="Policies" minOccurs="0">
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27
28
29
30
31
32
33

34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62

<xs:complexType>
<xs:sequence>
<xs:element name="Policy" type="tPolicy" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="DeploymentArtifacts" type="tDeploymentArtifacts"
minOccurs="0"/>
</xs:sequence>
<xs:attribute name="name" type="xs:string" use="optional"/>
<xs:attribute name="minlnstances" type="xs:int" use="optional" default="1"/>
<xs:attribute name="maxInstances" use="optional" default="1">
<xs:simpleType>
<xs:union>
<xs:simpleType>
<xs:restriction base="xs:nonNegativelnteger">
<xs:pattern value="([1-9]+[0-9]*)"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:enumeration value="unbounded"/>
</xs:restriction>
</xs:simpleType>
</xs:union>
</xs:simpleType>
</xs:attribute>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="tState">
<xs:complexContent>
<xs:extension base="tEntityTemplate">
<xs:attribute name="name" type="xs:string" use="required"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
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4.4 Modellierung von IT-Service-Wartungen

Zur Beschreibung von IT-Service-Wartungen werden nachfolgend XML-Netze zur Modellie-
rung des Wartungsablaufs und TOSCA zur Modellierung der zu wartenden IT-Service-Kom-
ponenten eingesetzt. Diese neue Form von Netzen wird im weiteren Verlauf der Arbeit als
Wartungsplan bezeichnet. Hierflir werden in Anlehnung an [Vett16] folgende Anpassungen
an der allgemeinen Definition von XML-Netzen vorgenommen:

e Alle Stellen sind mit dem TOSCA XML Schema typisiert, d.h. alle Stellen dienen als
Container fir Service Templates.

e Zusatzlich ist jeder aus einer Transition ausgehenden Kante ein Node Type zugeord-
net. Das Node Type schrankt die moglichen Operationen der Transition und die mog-
lichen Filterschema immer auf die entsprechenden Node Templates im Service
Template ein.

e Mit Filterschemata konnen entweder Node Templates ausgewahlt werden, oder der
Status bzw. die Eigenschaften eines Node Templates gedndert werden. Das Léschen
von ganzen Node Templates ist nicht moglich. Stattdessen wird der Status eines
Node Templates gedndert, beispielsweise von ,deployed” zu ,undeployed”. Der
Grund hierfir ist, dass auch IT-Service-Komponenten im Status ,undeployed” bis
zum Ende der Wartung Uberwacht werden missen, um sicherzugehen, dass diese
nicht aus Versehen wieder deployed wurden. Das Loschen von Eigenschaften bzw.
Eigenschaftswerten eines Node Templates ist hingegen erlaubt, beispielsweise
wenn ein User entfernt wird.

e Das Manipulieren von Node Templates oder das Loschen von Eigenschaften bzw.
Eigenschaftswerten eines Node Templates ist nur mit Filterschematas maoglich, die
einer ausgehenden Kante einer Transition zugeordnet sind. Ausgehenden Kanten
einer Stelle kdnnen nur lesende Filterschemata zugeordnet werden.

e Transitionen reprasentieren Operationen auf Node Templates. Es sind nur Operati-
onen giiltig, die unter Interfaces der Node Types enthalten sind, die die Stellen im
Nachbereich der Transition typisieren.

e Transitionen enthalten zusatzlich die beiden Attribute Start und Ende. Diesen geben
an von wann bis wann eine Transition ausgefiihrt werden darf.

Der Zeitraum vom geplanten Start bis zum geplanten Ende einer IT-Service-Wartung wird
nachfolgend als Wartungsfenster bezeichnet. Formal wird ein Wartungsplan wie folgt
definiert:
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Definition 4.10: Wartungsplan
Ein Wartungsplan ist ein Tupel WP = (S,T,F,¥,ST,FI,KB,TI, MO), far das gilt:

(i) (S, T,F)istein Petri-Netz.

(i) W= (D,FU,PR) ist eine Struktur, die aus endlichen Individuenmengen D,
einer Menge FU von auf D definierten Funktionen, sowie einer Menge PR von
auf D definierten Pradikaten mit unveradnderlichen Ausprdagungen
besteht.

(iii) Die FunktionST: S — TOSCA XMI1 Schema weist allen Stellen das TOSCA XML
Schema zu.

(iv) Die Funktion FI:F — NT weist zusatzlich jeder von einer Transition
ausgehenden Kante ein Node Type zu.

(v) KB beschriftet Kanten aus F mit einer Menge valider, bezlglich des TOSCA
XML Schemas und des Node Types zulassiger Filterschemata.

(vi) TI weistjeder Transitiont € T einenin ¥ gebildeten pradikatenlogischen Aus-
druck als Inschrift zu. Jede Variable in diesem Ausdruck muss in der
Beschriftung einer zur Transition adjazenten Kante vorkommen.

(vii) M markiert die Stellen s € S mit einem, beziglich des TOSCA XML Schemas
giiltigen, Service Templates. M? ist die Startmarkierung.

(viii) Jede Transition t € T reprasentiert genau eine Operation aus der Menge

(ix) Interfaces der Node Types, die den aus der Transition ausgehenden Kanten
zugeordnet sind.

(x) Jede Transition t € T enthélt die beiden Attribute Start und Ende.

(xi) Ein Wartungsplan ist stellenberandet.

[

Abbildung 4.162 zeigt einen beispielhaften Wartungsplan, in dem die Datenbankverbindung
der IT-Service-Komponente MYAPPLICATION konfiguriert wird. Fiir diese Wartung werden
genau zwei Node Types APPLICATION und DATABASE benétigt®. Die Wartung startet mit
dem Lesen des Service Templates, unter der Bedingung, dass alle Node Templates des Typs
APPLICATION im Status STARTED sind. Anschliefend wird mittels des Filterschematas FS1
MYAPPLICATION (NT1) in den Status STOPPED versetzt. Dazu wird die Transition STOP
geschaltet, die die entsprechende Operation des Node Types APPLICATION reprdsentiert.
AnschlieBend wird die Datenbankverbindung auf Basis der Properties der Datenbank

2 Aus Griinden der Lesbarkeit werden die Filterschemata informal beschrieben.
3 In der Abbildung sind die Node Templates abgebildet, die ein Node Type instanziieren. Das Node Type APPLI-
CATION ist dem Quelltext 4.1 zu entnehmen. Das Node Type DATABASE ist dem Quelltext 4.4 zu entnehmen.
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4.4 Modellierung von IT-Service-Wartungen
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MYAPPLICATION, unter der Bedingung, dass MYDATABASE (NT2) gestartet ist, und

MYDATABASE (NT2) mittels des Filterschematas FS2 konfiguriert.
MYAPPLICATION (NT3) gestoppt ist, gestartet
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Abbildung 4.16: Beispielhafter Wartungsplan (angelehnt an [Vett16])
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<NodeType name=,Database“>
<PropertiesDefinition>
<Property element=, Type“/>
<Property element=, Host“/>
<Property element=, Port“/>
<Property element=, Name“/>
</PropertiesDefinition>
<RequirementDefinitions>
<RequirementDefinition name=, WebServer” requirementType="Host"/>

</RequirementDefinitions>

<InstanceStates>
<InstanceState state="available"/>
<InstanceState state="started"/>
<InstanceState state="stopped"/>
<InstanceState state="unavailable"/>

</InstanceStates>

<Interfaces>
<Interface name=, Operations“>
<Operation name=, install“/>
<Operation name="start"/>
<Operation name=, shutdown/>
<Operation names=, uninstall“/>
</Interface>

</Interfaces>

</NodeType>

Quelltext 4.4: Node Type "Database"

4.5 Zusammenfassung des Kapitels

In diesem Kapitel wurden die Grundlagen zur Modellierung von betrieblichen Abldufen und

IT-Service-Komponenten vorgestellt. Die Modellierung von betrieblichen Abldufen wurde

anhand von Petri-Netzen beschrieben. Nach der Dokumentation der elementaren Ele-

mente eines Petri-Netzes, wurden einfache Petri-Netze und elementare Schaltmuster vor-

gestellt. Um auch objektbezogene Aspekte in Ablaufmodellen bertcksichtigen zu kénnen,

kénnen hohere Petri-Netze verwendet werden. XML-Netze sind eine Variante hdherer

Petri-Netze, in denen Stellen als Container fir XML-Dokumente dienen. Mit XML-Netzen ist
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4.5 Zusammenfassung des Kapitels

es somit moglich die Manipulation von XML-Dokumenten zu modellieren. Dies ist von Vor-
teil, da IT-Services bzw. die IT-Service-Komponenten ebenfalls in Form von XML-Dokumen-
ten beschrieben werden kdnnen. Als Vertreter von Modellierungssprachen zur Modellie-
rung von IT-Service-Kkomponenten wurden die Sprachen CIM und TOSCA vorgestellt. CIM
ist eine umfangreiche deskriptive Modellierungssprache, die es erlaubt IT-Service-Kompo-
nenten, insbesondere Infrastruktur-Komponenten zu beschreiben und hierfiir eine umfas-
sende Sammlung von Klassen bereitstellt. Aufgrund des Umfangs hat CIM jedoch den Nach-
teil, dass die Ubersichtlichkeit und Nachvollziehbarkeit leidet. TOSCA ist eine
Modellierungssprache, die einen starkeren Fokus auf die Beschreibung von IT-Services legt
und sowohl die Struktur der IT-Service-Komponenten beschreibt, als auch die Modellierung
von Abldufen zum Management der IT-Service-komponenten vorsieht. Aufgrund der star-
keren Abstrahierung von Infrastrukturkomponenten ist TOSCA zudem Ubersichtlicher als
CIM. Da TOSCA durch ein XML Schema definiert ist, eignet es sich auRerdem sehr gut fur
den Einsatz mit XML-Netzen. Wie IT-Service-Wartungen mit XML-Netzen und TOSCA
modelliert werden kénnen, wurde zum Schluss des Kapitels beschrieben. Diese Form der
Modellierung von IT-Service-Wartungen hat den Vorteil, dass sowohl der Ablauf der IT-Ser-
vice-Wartung, als auch die notwendigen Konfigurationen von IT-Service-Komponenten in
einem Modell beschrieben werden kénnen. Ein solches Modell wird als Wartungsplan
bezeichnet und dient als Grundlage fir die Ableitung der fir die Fehlererkennung bendtig-
ten Pattern-Instanzen. Die in dieser Arbeit verwendeten Pattern werden in nachfolgendem
Kapitel vorgestellt.
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5 Pattern und Anti-Pattern

Um Fehler bei der Durchfiihrung von IT-Service-Wartungen zu erkennen, werden in dieser
Arbeit Pattern bzw. Anti-Pattern eingesetzt. Es sei nochmals darauf hingewiesen, dass in
der Design Phase eines Wartungsplans Pattern zum Einsatz kommen, die den korrekten
Ablauf der IT-Service-Wartung beschreiben. Bei der Uberpriifung der Durchfithrung der
IT-Service-Wartung zur Laufzeit sind jedoch Anti-Pattern erforderlich, da die Priifeinheit nur
bei einer Nicht-Einhaltung eines solchen Pattern eine Meldung erzeugen soll und nicht,
wenn der Ablauf gemaR des Patterns erfolgt ist. Um alle zur Kontrolle einer Wartungsdurch-
fihrung benotigten Anti-Pattern abzuleiten, missen zunachst alle relevanten Pattern aus
dem Wartungsplan, welcher die IT-Service-Wartung beschreibt, identifiziert werden. Dazu
wird nachfolgend ein Uberblick tiber bekannte Pattern im Forschungsgebiet der Geschifts-
prozessmodellierung gegeben, um darauf aufbauend zu tberprifen, welche Pattern sich
flr den Einsatz in IT-Service-Wartungen eignen. Zunachst wird jedoch naher auf den Begriff
Pattern eingegangen.

5.1 Der Begriff Pattern

In der Informatik hat das Konzept des Patterns seit dem Erscheinen des Buchs "Design Pat-
tern: Elements of Reusable Object-Oriented Software" von Gamma et al. [GHJV94] im Jahr
1994 an Bedeutung gewonnen. In diesem Buch beschreiben Gamma et al. Design Pattern,
die sie bei der Anwendung objektorientierter Programmiersprachen identifiziert haben.
Design Pattern ermdoglichen es, von tatsédchlichen Programmiersprachen zu abstrahieren,
um so Losungen zu prasentieren, die unabhdngig von der eingesetzten Programmierspra-
che und Software sind. Aalst et al. [AHKBO3] haben das Konzept der Design Pattern auf die
Ablaufmodellierung libertragen und im Jahr 2003 zunéachst fur die Ablauf-Perspektive von
Ablaufmodellen 20 Pattern vorgestellt. Mittlerweile wurden weitere Pattern beschrieben,
so dass sich die Anzahl an Pattern fir die Ablauf-Perspektive auf tber 40 erhéht hat
[ATRD15]. Zusatzlich wurden Pattern fir weitere Perspektiven eines Ablaufmodells, wie
zum Beispiel fiir die Ressourcen-Perspektive [RAHEO5], die Daten-Perspektive [RHEAOQ5]
oder die Zeit-Perspektive [LaWR14] vorgestellt. Eine Ubersicht bekannter Pattern fiir die
Ablaufmodellierung wird in Kapitel 5.2 gegeben.
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Gamma et al. [GHJV94] definieren ein Pattern als eine Losung fir ein wiederkehrendes
Problem in einem bestimmten Kontext. Dieses Verstdndnis eines Patterns ist sehr weit ver-
breitet [RiZU96] und baut auf der urspriinglichen Definition des Architekten Christopher
Alexander auf, der ein Pattern als ,three part rule, which expresses a relation between a
certain context, a problem, and a solution” [Alex79, S.247] beschreibt. Dieses Verstandnis
eines Patterns richtet den Fokus auf die Erstellung eines Artefakts zur Losung eines Prob-
lems. Riehle und Zillighoven [RiZli96] definieren ein Pattern allgemeiner als ,abstraction
from a concrete form which keeps recurring in specific non-arbitrary contexts”. Demnach
sind Pattern Konzepte, die Menschen aus ihrer Erfahrung heraus entwerfen. Aufgrund die-
ser Erfahrung und der Fahigkeit Erfahrungen zu reflektieren, sind Menschen in der Lage,
Instanzen eines Pattern wiederzuerkennen, aber auch selbst zu erstellen. Pattern werden
somit nicht nur fir die Erstellung von Artefakten eingesetzt, sondern dienen auch zur Ana-
lyse, um Instanzen davon zu erkennen [RiZi96]. Ein Beispiel fiir die Verwendung eines Pat-
tern zur Analyse in einem bestimmten Kontext ist die Verwendung von bestimmten Werk-
zeugen fiir die Bearbeitung eines Materials, wie ein Filler zum Ausfillen eines
Papierformulars. Aufgrund unserer Erfahrungen wissen wir, dass der Filler zum Ausfillen
eines Papierformulars verwendet werden kann und nicht beispielsweise eine Bliroklammer,
die zum Zusammenheften von Papierformularen verwendet wird [RiZ(96]. Ein Beispiel fur
die Erstellung einer Instanz eines Patterns ist die Herstellung eines Fiillers. Aufgrund des
allgemeinen Designs eines Fillers, das Design-Pattern, konnen Instanzen eines Fiillers her-
gestellt werden. Dieses allgemeine Verstandnis eines Patterns wird in dieser Arbeit geteilt
und ein Pattern daher nach Riehle und Zillighoven [RiZ{i96] wie folgt definiert:

Definition 5.1: Pattern

Ein Pattern ist eine Abstraktion einer erwiinschten, konkreten, wiederkehrenden
Form in einem bestimmten Kontext.

Unter einer Form wird eine begrenzte Anzahl unterscheidbarer Einheiten und ihrer Bezie-
hungen untereinander verstanden. Einheiten kdnnen technische Einheiten, beispielsweise
ein maschineller Aufgabentrager, aber auch nicht technische Einheiten sein, beispielsweise
Aktivitaten in einem betrieblichen Prozess, die in einer Beziehung zueinander stehen wie,
dass Aktivitat A ausgefiihrt sein muss, bevor Aktivitat B ausgefiihrt werden kann [RiZ96].

Die Form eines Patterns ist wiederum vom jeweiligen Kontext abhangig, bzw. erhalt seine
Form erst durch den Kontext, und eignet sich aufgrund dessen speziell fir den Einsatz in
diesem spezifischen Kontext. Der Kontext, als auch die Form, sind ein Konstrukt, das
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5.2 Pattern-Ubersicht

Menschen aufgrund ihrer Erfahrung erstellen. Wird ein Pattern in einem neuen Kontext
angewendet, kdnnen damit notwendige Anpassungen am Pattern einhergehen. Wird der
Kontext gedndert, muss die Form somit ebenfalls gedndert werden und vice versa.

Ein Pattern ist generell die Abstraktion einer erwiinschten Form, d.h. ein Pattern spiegelt
eine Form, wie es Menschen planen, bzw. fir gut befinden. Ein Anti-Pattern ist hingegen
die Abstraktion einer unerwiinschten Form, bzw. einer Form, die nicht geplant ist oder auf-
treten sollte. Entsprechend wird ein Anti-Pattern wie folgt definiert:

Definition 5.2: Anti-Pattern

Ein Anti-Pattern ist eine Abstraktion einer unerwiinschten, konkreten, wiederkeh-
renden Form in einem bestimmten Kontext.

Nachfolgend werden Pattern im Kontext betrieblicher Prozesse vorgestellt, um darauf auf-
bauend zu untersuchen, welche Pattern sich speziell zur Erkennung von Fehlern bei der
Durchfiihrung von IT-Service-Wartungen eignen.

5.2 Pattern-Ubersicht

In einer systematischen Ubersichtsarbeit haben Fellmann et al. [FKLS18] Pattern im Kontext
von betrieblichen Prozessen untersucht und in folgende neun Bereiche unterteilt:

e Struktur- und Ablauf-Pattern
Diese Pattern beschreiben grundlegende Konstrukte zur Modellierung von Ablaufen.
Unter anderem sind die von Aalst et al. [AHKBO3] vorgestellten Workflow Pattern
dieser Kategorie zugeordnet. In dieser Kategorie werden Pattern weiter unterteilt in
die Kategorien Instanziierung und Terminierung, sowie Prozessstruktur und -ablauf.

e Ressourcen-Pattern
Diese Pattern beschreiben Ressourcen, die an einem Prozess beteiligt sind. Die
Kategorie wird weiter unterteilt in die Unterkategorien Rollen und Ressourcen, sowie
Delegation.

e Daten-Pattern
Diese Pattern beschreiben Daten, die in einem Prozess konsumiert, erzeugt oder
weitergeleitet werden.
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88

Orchestrierung- und Choreografie-Pattern

Diese Kategorie enthélt Pattern, die die Organisation personeller Aufgabentrager
(Choreografie) oder maschineller Aufgabentrager (Orchestrierung) zur Ausfiihrung
von Aktivitdten in Prozessen beschreiben. Es werden die drei Unterkategorien
Kommunikation, Verhandlung und Kollaboration unterschieden. Die Unterkategorie
Kommunikation enthalt dabei Pattern, die den Austausch von Daten zwischen
maschinellen Aufgabentrdagern zur Ausfiihrung von Aktivitaten in einem betriebli-
chen Prozess beschreiben. Die Unterkategorien Verhandlung und Kollaboration
beschreiben die Verhandlung von Vertragen, wie ein betrieblicher Prozess ausge-
fhrt werden soll, und die Organisation der kollaborativen Arbeit zwischen perso-
nellen Aufgabentrdgern.

Content-Pattern

In dieser Kategorie werden Content-Pattern zusammengefasst. Darunter werden
Pattern verstanden, die die semantische Bedeutung von Prozessfragmenten adres-
sieren, um beispielsweise bestimmte betriebswirtschaftlichen Ziele zu erreichen.
Diese Pattern werden nochmals untergliedert in Domdnen-abhéngige Pattern, z.B.
fir die Domanen Gesundheitswesen und Softwareentwicklung, sowie Domdnen-
unabhdngige Pattern, die fir alle Domanen gliltig sind. Beispiele fiir Content-Pattern
sind die in der betrieblichen Praxis domanenunabhangig auftretenden Prozessfrag-
mente ,,Uberpriifung” oder ,Genehmigung*.

Qualitat-, Compliance- und Risiko-Pattern

Diese Pattern haben zum Ziel die Einhaltung, von Qualitatszielen und regulatori-
schen Anforderungen in betrieblichen Prozessen sicherzustellen. Die Pattern dieser
Kategorie werden eingeteilt in die Unterkategorien Compliance, Risiko und
Sicherheit, sowie Umwelteinfluss. Pattern in der Unterkategorie Compliance dienen
zur Berucksichtigung von regulatorischen Anforderungen, beispielsweise die Einhal-
tung einer bestimmten Reihenfolge durchzufiihrender Aktivitaten, oder zeitlicher
Restriktionen. Compliance-Pattern beschreiben somit Ablaufe, die bei der eigentli-
chen Prozessausfiihrung eingehalten werden missen [BeKl14].

Adaptierung- und Verbesserung-Pattern

In dieser Pattern-Kategorie werden Pattern zusammengefasst, die die Beschreibung
der Variabilitdt von Prozessen hinsichtlich moglicher Erweiterungen oder Anpassun-
gen zum Ziel haben. Dabei wird zwischen den Unterkategorien Unterschiede und
Variabilitéit und Modellverbesserungen unterschieden. In der Unterkategorie Unter-
schiede und Variabilitét werden Pattern zusammengefasst, um beispielsweise die
Flexibilitat eines Prozesses zur Laufzeit zu beschreiben. Pattern in der Kategorie
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Modellverbesserungen beschreiben Konstrukte zur Verbesserung existierender Pro-
zesse, beispielsweise um die Lesbarkeit zu verbessern.
e Integration- und Transformation-Pattern
In dieser Kategorie werden Pattern zusammengefasst, die eine Transformation oder
Integration von Prozessmodellen in andere Modelle oder zwischen verschiedenen
Modellierungssprachen bzw. Modellierungsperspektiven beschreiben. Es wird zwi-
schen den vier Unterkategorien Modellperspektiven, Modellintegration, Modell-
transformation und Anwendung von Modellen und der Modellierung unterschieden.
e Prozessarchitektur-Pattern
Diese Pattern beschreiben die Beziehungen zwischen verschiedenen Komponenten
einer Unternehmensarchitektur, z.B. Geschaftsplane, Kunden, Anforderungen, oder
Infrastrukturkomponenten, in einer Prozessarchitektur. Diese Kategorie wird nicht
in weitere Unterkategorien aufgeteilt.

Diese verschiedenen Pattern-Kategorien sind nicht als vollstandig zu betrachten, sondern
stellen eine Bestandsaufnahme bekannter Pattern im Kontext betrieblicher Prozesse da.
Alle gefundenen Pattern kbnnen iber die Website http://www.bpmpatterns.org abgerufen
werden. Im Rahmen der systematischen Literaturlibersicht hat sich herausgestellt, dass
Compliance-Pattern hinsichtlich des eingesetzten Kontexts die gréRten Ahnlichkeiten zu
den im Rahmen dieser Arbeit gesuchten Pattern aufweisen. Die Uberpriifung der Einhal-
tung eines Wartungsplans kann als Einhaltung der Compliance interpretiert werden, wenn
beispielsweise eine bestimmte Aktivitatsreihenfolge eingehalten werden muss
[vgl. ETHP14]. Bevor die einzelnen Pattern beschrieben werden, wird nachfolgend der Kon-
text, in dem die Pattern eingesetzt werden, genauer dokumentiert.

5.3 Pattern-Kontext

Wie in Kapitel 3.5 beschrieben, werden zur Erkennung von Fehlern bei der IT-Service-War-
tung die generierten Ereignisse xj, X, ..., X, der IT-Service-Kkomponenten sowie die Ereig-
nisse lGber den Zustand einer IT-Service-Komponente durch die Priifungseinheit PE auf Anti-
Pattern Uberpriift. Eine solche Sequenz nacheinander eintreffender Ereignisse fur einen
IT-Service wird als Ereignis-Strom bezeichnet und ist in Anlehnung an [LSAB11] wie folgt
definiert.
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Definition 5.3: Ereignis-Strom

Ein Ereignis-Strom ist eine Sequenz zeitlich geordnet stattfindender Ereignisse

ES =

< ey, 65,63, ..., e, > eines bestimmten IT-Services.

Ereignisse werden nachfolgend unterschieden in Vorgang-Ereignisse und Zustand-Ereig-

nisse. Ein Vorgang-Ereignis ist ein von einer IT-Service-Kkomponente generiertes Ereignis.

Ein Zustand-Ereignis ist ein Ereignis, das den Zustand einer IT-Service-Komponente

beschreibt und durch eine Uberwachungsanwendung generiert wird. Formal wird ein Vor-

gang-Ereignis wie folgt definiert.
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Definition 5.4: Vorgang-Ereignis

Ein Vorgang-Ereignis ist ein Tupel ve = (timestamp, st, app, op, prop, value) mit:

(i)
(ii)

(iii)

(iv)

(v)

(vi)

timestamp ist ein Zeitstempel, der angibt, wann das Ereignis ausgeldst wurde.
st ist die Service Template-id, die den IT-Service eindeutig identifiziert zu dem
die IT-Service-Komponente gehort.

app ist die Node Template-id, durch die die IT-Service-Komponente
identifiziert wird, die das Ereignis ausgeldst hat.

op referenziert die Operation, die auf der IT-Service-Komponente
durchgefiihrt wurde und im entsprechenden Node Type, welches die
IT-Service-Komponente beschreibt, hinterlegt ist.

prop beschreibt ein Property im Node Template, das bei der Operation
angepasst wurde. Wenn op eine Operation ist, die keinen Parameter
verandert, z.B. beim Starten einer IT-Service-Komponente, ist prop leer.
value ist der Wert, der bei der Operation prop zugeordnet wird. Wenn prop
leer ist, dann ist value ebenfalls leer.

Die Menge aller Vorgang-Ereignisse der zu (iberwachenden IT-Services wird als VEM

definiert.
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Ein Zustand-Ereignis wird wie folgt definiert.
Definition 5.5: Zustand-Ereignis
Ein Zustand-Ereignis ist ein Tupel ze = (timestamp, app, state) mit:

(i)  timestamp ist ein Zeitstempel, der angibt, wann das Ereignis ausgeldst wurde.

(i) app ist die Node Template-id durch die die IT-Service-Komponente
identifiziert wird, dessen Zustand gemessen wurde.

(iii) state beschreibt den Zustand der IT-Service-Komponente. Es sind nur Werte
erlaubt, die im Node Type der IT-Service-Komponente beschrieben sind
(InstanceStates).

Die Menge aller Zustand-Ereignisse der zu Giberwachenden IT-Services wird als ZEM
definiert.

Vorgang-Ereignisse werden durch eine IT-Service-Komponente erzeugt und reprdsentieren
somit eine real durchgefiihrte Tatigkeit wahrend einer IT-Service-Wartung. Eine im War-
tungsplan geplante Tatigkeit wird durch eine sogenannte Aktivitat reprasentiert. Eine Akti-
vitat beschreibt eine Operation, die auf einem Node Template ausgefiihrt werden soll, z.B.
starten oder stoppen. Das jeweilige Node Template kann durch die id eindeutig identifiziert
werden!. Bei Konfigurationsdnderungen ist diese Bestimmung jedoch nicht eindeutig, da
beispielsweise ein anderer Konfigurationsparameter angepasst werden kann als der im
Wartungsplan angegebene. Daher sind fir die eindeutige Bestimmung von Konfigurations-
aktivitaten zusatzlich zur Node Template id und der Operation die gednderten Properties zu
bericksichtigen. AuBerdem enthalten Aktivitaten einen Start- und Endzeitpunkt, die den
Attributen Start und Ende der jeweiligen Transition entnommen werden. Start- und End-
zeitpunkt geben an, in welchem Zeitraum die Aktivitat ausgefiihrt werden muss. Zusatzlich
enthalt jede Aktivitdt die eindeutige id des Service Templates. Formal wird eine Aktivitat
wie folgt definiert:

Definition 5.6: Aktivitat
Eine Aktivitat ist ein Tupel a = (st, app, op, prop, value, start, ende) mit:

(i)  stist die Service Template-id, die den IT-Service identifiziert.

L Durch das Filterschemata der aus der Transition ausgehenden Kante kann die durchzufiihrende Operation auch
nur auf bestimmte Node Templates aus dem Nachbereich der Transition eingeschrankt sein (siehe Beschrei-
bung der Funktionsweise von Filterschemata in Kapitel 4.4).
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(if)
(iii)

(iv)

(v)

(vi)
(vii)

app ist die id des Node Templates auf dem die Operation durchgefihrt wird.
op ist die Operation, die auf dem Node Template ausgefiihrt wird und im
entsprechenden Node Type definiert ist.

prop beschreibt ein Property im Node Template, das bei der Operation
angepasst wird. Wenn op eine Operation ist, die keinen Parameter verandert,
z.B. beim Starten einer IT-Service-Komponente, ist prop leer.

value ist der Wert, der bei der Operation prop zugeordnet wird. Wenn prop
leer ist, dann ist value ebenfalls leer.

start gibt an, wann die Aktivitat friihestens stattfinden darf.

ende gibt an, bis wann die Aktivitat abgeschlossen sein muss.

Sei WPI die Menge aller Wartungsplane. Die Menge aller Aktivitaten eines War-
tungsplans wird als AM; mit i € WPI definiert. Die Menge aller Transitionen eines
Wartungsplans wird als TM; mit i € WPI definiert. Die Funktion F: AM; — TM; ord-
net jeder Aktivitat eine Transition zu.

Tabelle 5.1 zeigt wie die Attribute einer Aktivitat aus einem Wartungsplan ermittelt werden

kénnen.

Tabelle 5.1: Mapping eines Wartungsplans zu Aktivitaten

Wartungsplan Aktivitat

ID des Service Templates, welches durch eine Markierung im Wartungsplan st

reprasentiert wird.

ID der Node Templates, die gegeniiber dem Node Type giiltig sind. Durch das app

Filterschema der ausgehenden Kante der Transition kann die Menge giiltiger

Node Templates zusatzlich eingeschrankt werden.

Operation, die durch die Transition reprasentiert wird. op

Zu manipulierende Properties eines Node Templates, die im Filterschema der prop
aus der Transition ausgehenden Kante deklariert sind.

Der Wert, der einem Property im Filterschema zugeordnet wird. value
Das Attribut Start, das die Transition enthalt. start
Das Attribut Ende, das die Transition enthalt. ende

Abbildung 5.1 zeigt einen Ausschnitt des Wartungsplans aus Abbildung 4.16 mit dem dar-
gestellten Node Type und welche Aktivitaten sich daraus ergeben. Da im Filterschema eine
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Einschrankung auf die Applikation MYAPPLICATION vorgenommen wird und insgesamt drei
Parameter gedndert werden, ergeben sich in dem Beispiel drei Aktivitaiten. Angenommen,
die Einschrankung auf MYAPPLICATION wiirde nicht bestehen und der Vorbereich der Tran-
sition CONFIGURE ware mit drei Service Templates markiert, die jeweils gegeniiber dem
Node Type APPLICATION exakt ein giiltiges Node Template beinhalten, so wiirden sich
daraus insgesamt neun Aktivitdten ergeben. Wenn eine Transition schaltet kdnnen somit
mehrere Aktivitaten ausgefiihrt werden.

Wartungsplanausschnitt

Application
<
Properties l Interfaces ] -

User
Password Operations

DB Connection deploy
start
stop
configure
undeploy

Aktivitaten

a;:= (MyApplication, Configure, DB Connection, jdbc:mysql://localhost:1521/XE,,)

Configure a,:= (MyApplication, Configure, User, ArthurVetter,,)

as:= (MyApplication, Configure, Password, admin,,)

Andere Application.Properties.DB Connection :=
jdbc:mysql://localhost:1521/XE“ Und
Application.Properties.User:=, ArthurVetter” Und
Application.Properties.Password:=,admin” Mit
Application.id="MyApplication”

Abbildung 5.1: Ableitung von Aktivitdten aus einer Transition und einem Filterschema

Das Schalten einer Transition kann einer Bedingung unterliegen. Eine Bedingung kann bei-
spielsweise sein, dass eine IT-Service-komponente in einem bestimmten Zustand sein
muss, bevor eine Aktivitat ausgefiihrt werden kann. Die IT-Service-Komponente sollte
durch eine vorherige Aktivitdt in diesen Zustand gebracht werden. Allerdings kann es vor-
kommen, dass beispielsweise durch einen Hardwaredefekt sich die IT-Service-Kkomponente
nicht mehr im jeweiligen Zielzustand befindet. Ein solcher Ausfall ist zwar kein Wartungs-
fehler, hat jedoch trotzdem Auswirkungen auf die korrekte Durchfiihrung eines IT-Services.
Diese Art von Bedingungen, im folgenden Zustand-Bedingungen genannt, werden daher
ebenfalls mittels Anti-Pattern tberprift. Allerdings wird dabei nicht die Entstehungsursa-
che angegeben, warum die Zustand-Bedingung nicht erfillt werden kann, sondern nur, dass
die Zustand-Bedingung nicht eingehalten wird. Zustand-Bedingungen werden in einem
Wartungsplan in Form von Transitionsinschriften modelliert.
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Definition 5.7: Zustand-Bedingung
Eine Zustand-Bedingung ist ein Tupel bed = (app, op, prop, zapp, state) mit:

(i) appist die id des Node Templates auf dem die Operation durchgefiihrt wird.

(i) op ist die Operation, die auf dem Node Template ausgefiihrt wird und im
entsprechenden Node Type definiert ist.

(iii) prop beschreibt ein Property im Node Template, das bei der Operation
angepasst wird. Wenn op eine Operation ist, die keinen Parameter verdndert,
z.B. beim Starten einer IT-Service-komponente, ist prop leer.

(iv) zapp ist die id des Node Templates, das sich in einem bestimmten Zustand
befinden muss, damit die Operation ausgefiihrt werden kann.

(v) state beschreibt den Zustand in dem sich zapp befinden soll.

Sei WPI die Menge aller Wartungsplane. Die Menge aller Zustand-Bedingungen
eines Wartungsplans wird als BM; mit i € WPI definiert. Die Menge aller Transiti-
onsinschriften eines Wartungsplans wird als TIM; mit i € WPI definiert. Die Funk-
tion B: BM; — TIM; ordnet jeder Zustand-Bedingung eine Transitionsinschrift zu.

Die Zuordnung der Elemente eines Wartungsplans zu einer Zustand-Bedingung kann
Tabelle 5.2 entnommen werden.
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Tabelle 5.2: Mapping eines Wartungsplans zu Zustand-Bedingungen

Wartungsplan Zustand-
Bedingung

ID der Node Templates, die gegenliber dem Node Type giiltig sind. Durch  app
das Filterschema der ausgehenden Kante der Transition kann die Menge
giltiger Node Templates zuséatzlich eingeschrankt werden.

Operation, die durch die Transition reprasentiert wird. op

Zu manipulierende Properties eines Node Templates, die im Filterschema  prop
der aus der Transition ausgehenden Kante deklariert sind.

Die ID der Node Templates, bei denen in der Transitionsinschrift das Ele-  Zapp
ment InstanceState.State (siehe Erweiterung TOSCA in Kapitel 4.4)

gepruft wird. Durch das Filterschema der eingehenden Kante der Transi-

tion kann die Menge giiltiger Node Templates eingeschrankt werden.

Der Wert, der in der Transitionsinschrift dem Element state
InstanceState.State zugewiesen wird.

Einige Pattern bendtigen zur Fehlererkennung Ereignisse, die in der Vergangenheit liegen.
Daher ist eine Funktion notwendig, die Ereignisse fur das zu (iberwachende Wartungsfens-
ter historisiert. Hierfiir wird mit dem relationalen Operator o eine Selektion auf die Menge
aller Vorgang-Ereignisse durchgefihrt. Im Selektionspradikat wird eine Einschrankung der
auszuwahlenden Vorgang-Ereignisse auf den Beginn und das Ende des zu untersuchenden
Wartungsfensters vorgenommen. Eine solche Ereignis-Historie flir Vorgang-Ereignisse wird
wie folgt definiert.

Definition 5.8: Vorgang-Ereignis-Historie
Eine Vorgang-Ereignis-Historie
VEH: = OtimestampzWartungsfensterbeginn Atimestamp<sWartungsfensterende (VEM)

ist eine Selektion auf die Menge aller Vorgang-Ereignisse, die innerhalb des zu
untersuchenden Wartungsfensters auftreten. Der Start eines Wartungsfensters wird
als Wartungsfensterbeginn und das Ende des Wartungsfensters als Wartungsfens-
terende bezeichnet.

Eine Ereignis-Historie fiir Zustand-Ereignisse enthélt im Gegensatz zu einer Vorgang-Ereig-
nis-Historie nur das letzte Zustand-Ereignis eines bestimmten Node Templates. Um die
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Zustand-Ereignis-Historie zu bilden, wird mit dem relationalen Operator Y eine Gruppie-

rung und Aggregation auf den grofRten Zeitstempel (timestamp) je Node Template (app)

aller Zustand-Ereignisse (ZEM) gebildet. Um anschlieRend den Status (state) zum aggregier-

ten Zeitstempel je Node Template zu erhalten, ist mithilfe des Operators X ein Verbund

mit der Menge aller Zustand-Ereignisse (ZEM) notwendig. Da dazu eine Kopie der Menge

aller Zustand-Ereignisse benétigt wird, werden die beiden Mengen vor dem Verbund mit-

hilfe des Operators p umbenannt.

Formal wird die Zustand-Ereignis-Historie wie folgt definiert.

Definition 5.9: Zustand-Ereignis-Historie

Eine Zustand-Ereignis-Historie

ZEH:= py(ZEM) ™ x.app=y.app A Py (yapp;max(timestamp) (ZEM))

x.timestamp=y.timestamp
ist eine Selektion auf das letzte Zustand-Ereignis jedes Node Templates.

AulRerdem werden zur Beschreibung der Pattern die zusatzlichen Funktionen Zeit, ZahleVE
und ZahleA bendtigt, die wie folgt definiert sind.

96

Definition 5.10: Zeit

Zeit ist eine Variable, die den aktuellen Zeitstempel enthalt.

Definition 5.11: ZdhleVE

Z&dhleVE ist eine Funktion ZahleVE (ve,VEH), die die Anzahl des Vorgang-Ereignis-
ses ve in der Vorgang-Ereignis-Historie VEH ausgibt.

Definition 5.12: ZdhleA

ZahleA ist eine Funktion ZahleA(a, M), die das Auftreten der Aktivitdt a in einer
Menge M zahlt und ausgibt.



5.4 Pattern und Anti-Pattern fiir die IT-Service-Wartung

Im Gegensatz zur Uberpriifung von Compliance in betrieblichen Prozessen miissen bei der
Uberwachung von IT-Service-Wartungen nicht viele verschiedene Instanzen eines Ablaufs
gleichzeitig Gberprift werden. Im Rahmen von IT-Service-Wartungen werden Wartungen
an einem IT-Service in der Regel sequentiell durchgefiihrt, um Seiteneffekte zu vermeiden.
Dadurch entféllt die notwendige Zuordnung von Uberwachten Ereignissen zu mehreren
Instanzen eines Prozesses wie beispielsweise in [ETHP14] oder beim klassischen Process
Mining [AAMA11].

5.4 Pattern und Anti-Pattern fiir die IT-Service-Wartung

Damit die Ursache eines Fehlers online wahrend der Wartungsdurchfiihrung ermittelt wer-
den kann missen die Pattern bzw. Anti-Pattern so aussagekraftig sein, dass beim Erkennen
eines Anti-Patterns, umgehend auf den Durchfiihrungsfehler geschlossen werden kann.
Dadurch ist keine weitere Analyse der Entstehungsursache notwendig, wie es beispiels-
weise in verwandten Arbeiten (siehe [XZWB14]) der Fall ist. Zudem sollen nicht nur der
korrekte Ablauf, sondern auch Zustand-Bedingungen lberprift werden kdnnen, beispiels-
weise wenn eine Transition nur schalten darf, wenn sich eine bestimmte IT-Service-Kompo-
nente in einem bestimmten Zustand befindet. AuRerdem sind gednderte Konfigurationsda-
ten zu Uberprifen, um Konfigurationsfehler erkennen zu kénnen. Um den korrekten Ablauf
einer IT-Service-Wartung zu lberpriifen, missen die elementaren Ablaufmuster in einem
Wartungsplan (siehe Kapitel 4.2.2) wahrend der Durchfiihrung Gberprift werden.

Zur Beschreibung der einzelnen Pattern bzw. Anti-Pattern wird folgende Vorlage
verwendet:

e Name
Der Name des Patterns muss eindeutig sein und den Zweck des Patterns spiegeln.

e Beschreibung
In der Beschreibung wird der Zweck des Patterns, d.h. der erwiinschten Form, die
im Rahmen der IT-Service Wartung auftreten soll, dokumentiert.

e Beispiel
Ein Beispiel fir das Pattern. Wenn nicht anders angegeben, wird zur besseren Ver-
standlichkeit ein Beispiel auf Basis des in Abbildung 4.16 beschriebenen Wartungs-
plans verwendet.

e Instanzen
Hier wird beschrieben, wie alle Instanzen des Patterns aus dem Wartungsplan
ermittelt werden kénnen.
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e Fehler
Hier wird beschrieben, welche Fehler bei der Wartungsdurchfiihrung mit dem Anti-
Pattern erkannt werden kdnnen.

e Anti-Pattern
Das Anti-Pattern wird aus dem Pattern abgeleitet, und beschreibt, welche Bedingun-
gen wahrend der Durchfihrung der IT-Service-Wartung verletzt werden missen,
damit durch die Priifungseinheit PE der Fehler erkannt wird. Das Anti-Pattern wird
allgemein beschrieben, ist technologieunabhangig und beschreibt somit eine uner-
wiinschte Form wahrend der IT-Service-Wartung.

e Verwandte Anti-Pattern
Unter Verwandte Anti-Pattern werden Anti-Pattern beschrieben mit denen teilweise
ebenfalls dieselben Fehler erkannt werden kdnnen.

Nachfolgend werden auf Basis dieser Vorlage Pattern bzw. Anti-Pattern beschrieben, mit
denen die vorgestellten Fehler erkannt werden kénnen. Tabelle 5.3 zeigt eine Ubersicht
Uber alle Pattern bzw. Anti-Pattern. Die Pattern ANWESENHEIT, ABWESENHEIT, NACHFOL-
GER, DIREKTER NACHFOLGER, VORGANGER und DIREKTER VORGANGER basieren auf den
beschriebenen Anti-Pattern zur Uberpriifung von Compliance und Geschéftsprozessen in
[ETHP14] und [DWAC98]. Sie werden jedoch auf den in Kapitel 5.3 beschriebenen Kontext
angepasst. Die in dieser Arbeit vorgestellten Pattern und Anti-Pattern stellen keinen
Anspruch auf Vollstandigkeit, sondern ermdglichen die Entdeckung der in Kapitel 3.3 vor-
gestellten Wartungsfehler und decken die elementaren Ablaufmuster ab. Weitere Pattern,
insbesondere zur Uberpriifung komplexer Ablaufmuster, existieren, sind jedoch fiir die Ent-
deckung der vorgestellten Fehlersituationen nicht notwendig. Fiir eine Ubersicht bereits
bekannter Pattern zur Abbildung komplexer Ablaufmuster sei auf [FKLS17] verwiesen.
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Tabelle 5.3: Pattern/Anti-Pattern-Ubersicht

Kategorie  Pattern/
Anti-Pattern

Kurzbeschreibung

Auftreten ANWESENHEIT

Beschreibt eine Aktivitdt, die durchgefiihrt werden
muss.

ABWESENHEIT

Beschreibt eine Aktivitat, die nicht durchgefiihrt werden
darf.

ALTERNATIVE Beschreibt zwei Aktivitdten, von denen nur eine durch-
ANWESENHEIT  gefiihrt werden darf.
ALTERNATIVE Beschreibt zwei Aktivitdten, von denen eine nicht auftre-
ABWESENHEIT  ten darf, wenn die zweite Aktivitat bereits durchgefiihrt
wurde.
Reihen- NACHFOLGER Beschreibt welche Aktivitdten nach einer Aktivitat auf-
folge treten missen.
DIREKTER Beschreibt welche Aktivitdt direkt nach einer anderen
NACHFOLGER Aktivitat auftreten muss.
VORGANGER Beschreibt welche Aktivitaten vor einer Aktivitat aufge-
treten sein missen.
DIREKTER Beschreibt welche Aktivitat direkt vor einer Aktivitat auf-
VORGANGER getreten sein muss.

Vergleich WERT

Beschreibt welcher Wert einem Parameter zugeordnet
werden muss.

ZUSTAND

Beschreibt in welchem Zustand sich eine IT-Service-Kom-
ponente befinden muss, bevor eine Operation auf dieser
ausgefihrt wird.

5.4.1 Pattern 1: NACHFOLGER

Beschreibung: Dieses Pattern beschreibt eine Aktivitaten-Folge, die angibt, welche Aktivitat

nach einer anderen Aktivitat, jedoch vor einer dritten Aktivitat stattfinden muss. Das Pat-

tern kann nur fur Aktivitaten verwendet werden, die nebenldufig zu anderen Aktivitdten

durchgefiihrt werden, da bei diesem Pattern weitere zwischen der Aktivitaten-Folge durch-

geflihrte Aktivitaten ignoriert werden. Mit diesem Pattern ist es moglich nebenlaufige

Aktivitaten nach einem AND-Split bzw. vor einem AND-Join in einem Wartungsplan zu tber-
prifen. Abbildung 5.2 veranschaulicht die Verwendung des Patterns NACHFOLGER.
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AND-Split AND-Join

Nebenlaufige Sequenzen

NACHFOLGER

O—Lo =02 =0O— =]

NACHFOLGER

O =O—A s Ol 7]

Abbildung 5.2: NACHFOLGER

Beispiel: In Abbildung 5.3 missen nach der Durchfiihrung von Aktivitat A die Aktivitdten B
und D folgen. Die Aktivitat B muss vor der Aktivitat C und die Aktivitat D vor der Aktivitat E
durchgefiihrt werden. Dies bedeutet nicht, dass die Aktivitaten B und D direkt nach A durch-
gefiihrt werden missen, sondern nur, dass diese generell nach A durchgefiihrt werden.
Nach der Aktivitat A kdnnen beispielsweise zundchst die Aktivitdten B und C durchgefiihrt
werden, bevor die Aktivitdat D durchgefiihrt wird.

Instanzen: Um alle Instanzen des Patterns fiir einen Wartungsplan i zu ermitteln, wird eine
Relation P1; = AM; X AM; X AM; := {(aakt, Anachs aentf)|aakt, Anach Aentf € AMi}
gebildet fur die gilt,

e dass die in der Funktion F zugeordneten Transitionen fir tgx: und t,qcn eine
gemeinsame Stelle im Nach- bzw. Vorbereich haben,

®  takes tnach UNd tener im selben Pfad auftreten mussen,

® tgge MUSS VOr Loy s durchgefiihrt werden,

® lentr UNd gy nicht durch eine gemeinsame Stelle verbunden sind.

Fehler: Mit dem Anti-Pattern kann der Fehler , Aktivitadt in der falschen Reihenfolge ausge-
fuhrt” in nebenldufigen Aktivitaten erkannt werden. AuRerdem kdnnen Konfigurationsfeh-
ler der Art ,Syntaktischer Fehler” erkannt werden, wenn ein Parameter in der falschen Rei-
henfolge gedndert wird. Flr die Bestimmung der richtigen Reihenfolge wird der Zeitpunkt
des Auftretens eines Vorgang-Ereignisses berticksichtigt.
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Anti-Pattern: Eine Fehlermeldung wird erzeugt, wenn folgende Bedingung bei der Auswer-
tung eines gerade eintreffenden Vorgang-Ereignisses ve,; im Ereignis-Strom ES zutrifft:

e eines der nachfolgenden Ereignisse vepqcp entspricht der Aktivitdt dgp.r, jedoch
wurde zwischen den beiden Ereignissen ve,y; und ve, ., die Aktivitdt a,q., nicht
durchgefiihrt?:

T[app,op,prop,valueveakt € T[aakt.app,aakt.op,aakt.prop,aakt.valueP11‘ >

1Tapp,op,prop,valueU‘enach €

Tapp,op,prop,value T[aentf (0' Aqkt-APP=Veqkt-APPNAgkt-OP=Veqkt-OPN Pli) A
Aqkt-PTOP=Veqkt.PTOPAAgke-ValUue=Vve . valUE

Tapp,op,propvalue | Tapqen | O QAakt-APP=Veqt-APPNAqkt-OP=Veq|t-OPN P1; ¢
Aqkt-PTOP=Veqykt-DTOPAAg k- ValUue=Vvey k. value A
Aentf-APD=Venach-APPNAentf-0P=Venach-0PA
Aentf-PTOP=Venqch-PTOPNAen fvalue=veyqcp.value

ﬂ:app,op,prop,value (Uveakttimestamp>timestamp/\venach.timestamp<timestamp VEH)

Als Fehlermeldung wird folgender Text ausgegeben:

Die Aktivitat(en)

Tapp,op,propvalue | Napqen | O Aqkt-APP=Veqkt-APPNAgkt-0P=Veqkt-OPA P1;
Aqkt-PTOP=Veqkt PTOPAAgke-value=vegge.value A

Qent f-APP=Venach-APPNAentf-OP=Venach-OPA
Qentf-PTOP=Venqch-PTOPAAent f-value=veyqcp.value

wurde(n) nicht nach der Aktivitdt Tgpp op propvaiue Veak: durchgefihrt.

Verwandte Anti-Pattern: Das Anti-Pattern DIREKTER NACHFOLGER erméglicht ebenfalls die
Erkennung des Fehlers ,Aktivitdt in der falschen Reihenfolge ausgefiihrt”. Allerdings kann
das Anti-Pattern DIREKTER NACHFOLGER Falschmeldungen fiir nebenlaufige Aktivitaten lie-
fern, da die eintreffenden Vorgang-Ereignisse in unterschiedlichen Reihenfolgen eintreffen

2 Im Ereignisstrom nachfolgende Ereignisse werden mit dem Symbol > dargestellt. Das Symbol Tt beschreibt eine

Projektion, mit der Attribute extrahiert werden kénnen. Die Menge der Attributnamen wird im Subskript
definiert.
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konnen, wie in Abbildung 5.3 gezeigt. Die Anwendung des Anti-Patterns DIREKTER
NACHFOLGER eignet sich daher nur fir den Einsatz bei nicht nebenldufigen Aktivitaten.

O

Wartungsplan O_, A \

Vorgang-Ereignis-Abfolgen

SO
SO0

SO0
SOO©
QOO0

Abbildung 5.3: Beispiel Reihenfolge von Ereignissen

5.4.2 Pattern 2: DIREKTER NACHFOLGER

Beschreibung: Dieses Pattern beschreibt geordnete Aktivitdten-Paare, die angeben, welche
Aktivitat direkt nach einer anderen Aktivitat stattfinden muss. Es diirfen bei diesem Pattern
keine weiteren Aktivitaten zwischen der Vorganger- und Nachfolger-Aktivitat durchgefiihrt
werden, d.h. es diirfen auch keine nebenlaufigen Aktivitaten durchgefiihrt werden. Das Pat-
tern kann eingesetzt werden, um XOR-Join, XOR-Split Ablaufmuster und nicht nebenldufige
Sequenzen abzubilden. Abbildung 5.4 veranschaulicht die Anwendungsbereiche des Pat-
terns DIREKTER NACHFOLGER.
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XOR-SPLIT XOR-JOIN

Nicht nebenldufige Sequenz

DIREKTER NACHFOLGER

Abbildung 5.4: DIREKTER NACHFOLGER

Beispiel: Nach dem Stoppen von MYAPPLICATION, muss MYAPPLICATION direkt konfigu-
riert werden. Nach der Konfiguration von MYAPPLICATION muss MYAPPLICATION direkt
wieder gestartet werden. Zwischen den Aktivitaten dirfen keine weiteren Aktivitaten
durchgefiihrt werden, d.h. nach dem Stoppen von MYAPPLICATION darf MYAPPLICATION
nicht sofort wieder gestartet werden.

Instanzen: Um alle Instanzen des Patterns fiir einen Wartungsplan i zu ermitteln, wird eine
Relation P2; := AM; X AM; := {(aukt, Anacn) |Qake Anach € AM;} gebildet fir die gilt,

e dassdie ihnen in der Funktion F zugeordneten Transitionen eine gemeinsame Stelle
im Nach- bzw. Vorbereich haben, und

e dass die ihnen zugeordneten Transitionen nicht nebenlaufig zu anderen Transitio-
nen durchgefiihrt werden kénnen, und

Fehler: Mit dem Anti-Pattern kann der Fehler , Aktivitadt in der falschen Reihenfolge ausge-
fihrt“ bei nicht nebenldufigen Aktivitaten erkannt werden.

Anti-Pattern: Eine Fehlermeldung wird erzeugt, wenn folgende Bedingung bei der Auswer-
tung eines gerade eintreffenden Vorgang-Ereignisses ve,; im Ereignis-Strom ES zutrifft:

e das direkt nachfolgende Vorgang-Ereignis ve,y;41 desselben IT-Services entspricht
nicht der erwarteten nachfolgenden Aktivitdt der aktuellen Aktivitat:
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Tapp,op,prop,valueV€akt € T[aakt.app,aakt.op,aakt.prop,aakt.valuePzi >

T[app,op,prop,value (Gst:veakt.stveakwl) 2

Tapp,op,propvalue | Tanqcn (U Aakt-APD=Veqt-APPNAqkt-0D=Veqt-PPN Pzi)
Aqkt-PTOP=Veqkt-DTOPAAg Kt Value=veykt.value

Als Fehlermeldung wird folgender Text ausgegeben:

Die Aktivitat

T[app,op,prop,value T[anach (J Aqkt-APP=Veqt-APPNAqkt-OP=VEq[t-OD Pzi)
NAgkt-PTOP=VEe gkt PTOPNAg k. vAlUE=VE ). VALUE

wurde nicht direkt nach der Aktivitat Tg,p op propVeak: durchgefihrt.

Verwandte Anti-Pattern: Das Anti-Pattern NACHFOLGER bietet ebenfalls die Funktionali-
tat, nachfolgende Aktivitdten zu erkennen. Allerdings diirfen beim Anti-Pattern NACHFOL-
GER noch dritte Aktivitaten zwischen der gerade stattgefundenen Aktivitdt und der nach-
folgenden Aktivitat durchgefiihrt werden. Daher eignet sich der Einsatz des Anti-Patterns
NACHFOLGER nicht fur Aktivitaten-Paare, zwischen denen keine andere Aktivitat durchge-
fuhrt werden darf.

5.4.3 Pattern 3: VORGANGER

Beschreibung: Dieses Pattern beschreibt geordnete Aktivitdten-Paare, die angeben, welche
Aktivitat vor einer anderen Aktivitdt durchgefiihrt werden muss. Das Pattern kann nur fir
Aktivitaten verwendet werden, die nebenldufig zu anderen Aktivitdten durchgefiihrt wer-
den. Mit diesem Pattern ist es moglich, AND-Splits und AND-Joins sowie nebenlaufige
Sequenzen in einem Wartungsplan zu Uberprufen. Abbildung 5.5 veranschaulicht die Ver-
wendung des Patterns VORGANGER.
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AND-Split AND-Join

Nebenlaufige Sequenz

VORGANGER

Abbildung 5.5: VORGANGER

Das Pattern VORGANGER ist symmetrisch zum Pattern NACHFOLGER. Warum trotzdem
beide Pattern flr die Fehlererkennung benotigt werden, wird im Bereich verwandte Pattern
begriindet.

Beispiel: In Abbildung 5.3 muss bei der Durchfiihrung von Aktivitat C, Aktivitdt B bereits
durchgefiihrt worden sein. Bei der Durchfiihrung von Aktivitat B, muss Aktivitdt A bereits
durchgefiihrt worden sein.

Instanzen: Um alle Instanzen des Patterns fiir einen Wartungsplan i zu ermitteln, wird eine
Relation P3; := AM; X AM; := {(Aakt> Avor) | Qe Avor € AM,} gebildet, fur die gilt,

e dass die ihnenin der Funktion F zugeordneten Transitionen eine gemeinsame Stelle
im Vor- bzw. Nachbereich haben, und

e dass die ihnen zugeordneten Transitionen nebenldufig zu anderen Transitionen
durchgefiihrt werden kdonnen.

Fehler: Mit dem Anti-Pattern werden Fehler des Typs ,Aktivitat in der falschen Reihenfolge
durchgefiihrt” erkannt.

Anti-Pattern: Eine Fehlermeldung wird erzeugt, wenn folgende Bedingung bei der Auswer-
tung eines gerade eintreffenden Vorgang-Ereignisses ve im Ereignis-Strom ES zutrifft:
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e Ein Vorgang-Ereignis wird erkannt, dessen Vorganger-Aktivitat a,,,,- nicht in der Vor-
gang-Ereignis-Historie auftaucht®:

Tapp,op,prop,value V€ € T[aakt.app,aakt.op,aakt.prop,aakt.ualueP3i A

Tapp,op,propvatue | Ta,or (U Aqkt-APP=ve.apPAQgkt-OP=Ve.OPA\ P3i> ¢
Agkt-Prop=ve.propAagit.value=ve.value

T[app,op,prop,valueVEH
Als Fehlermeldung wird folgender Text ausgegeben:

Bevor die Aktivitdt Ttqpp op prop,vaiue V€ ausgefiihrt werden kann, muss/missen die Aktivi-

tat(en) Tapp,op,proplave | Tayor <O' Aqpt-APP=ve.appAdgkt.0D=De.0pA P3i>
Aqkt-PTOP=ve.propAdqie.value=ve.value

durchgefiihrt worden sein.

Verwandte Anti-Pattern: Mit dem Anti-Pattern DIREKTER VORGANGER kann in Sequenzen
gepriift werden, ob die Vorganger-Aktivitat einer Aktivitat bereits durchgefiihrt wurde. Ana-
log zu den Anti-Pattern NACHFOLGER und DIREKTER NACHFOLGER wird beim Anti-Pattern
DIREKTER VORGANGER jedoch nur die letzte Aktivitit vor der aktuell erfassten iiberpriift.
Beim Pattern NACHFOLGER wird zwar wie beim Pattern VORGANGER die korrekte Reihen-
folge von zwei Aktivititen beschrieben, jedoch unterscheidet sich ihre Uberpriifung durch
die Anti-Pattern zur Laufzeit. Bei einem Aktivitdten-Paar (a,b) kann ein Fehler durch das
Anti-Pattern NACHFOLGER nur erkannt werden, wenn die Aktivitat a durchgefihrt wird und
somit das entsprechende Vorgang-Ereignis erkannt wird. Wird jedoch die Aktivitat a verges-
sen und nur die Aktivitit b durchgefiihrt, ist nur das Anti-Pattern VORGANGER in der Lage
diesen Fehler zu erkennen.

5.4.4 Pattern 4: DIREKTER VORGANGER

Beschreibung: Dieses Pattern beschreibt geordnete Aktivitdten-Paare, die angeben, welche
Aktivitat direkt vor einer anderen Aktivitat durchgefiihrt werden muss. Im Gegensatz zum
Pattern VORGANGER diirfen Aktivititen dabei nicht nebenldufig zu anderen Aktivititen
durchgefiihrt werden. Das Pattern kann eingesetzt werden, um XOR-Split und XOR-Join

3 Statt der Uberpriifung der Vorgénger-Aktivitat durch Auswertung von P3;, kénnte die Bedingung auch fiir die
Anwendung mit P1; modifziert werden, da in den beiden Mengen die geordneten Paare lediglich anders
geordnet sind, z.B. in P1; (a, b) undin P3; (b, a).
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Ablaufmuster und nicht nebenldufige Sequenzen abzubilden. Abbildung 5.6 veranschau-
licht die Anwendung des Patterns DIREKTER VORGANGER.

XOR-SPLIT XOR-JOIN

Vo REK Ten
/\’G,q',v Gep

Nicht nebenlaufige Sequenz

DIREKTER VORGANGER

O =012 O

Abbildung 5.6: DIREKTER VORGANGER

Beispiel: Wenn MYAPPLICATION konfiguriert wird, dann muss zuvor MYAPPLICATION
gestoppt worden sein.

Instanzen: Um alle Instanzen des Patterns fiir einen Wartungsplan i zu ermitteln, wird eine
Relation P4; := AM; X AM; := {(agkt, Qvor) |Qakt> Avor € AM;} gebildet fur die gilt,

e dassdieihnenin der Funktion F zugeordneten Transitionen eine gemeinsame Stelle
im Vor- bzw. Nachbereich haben, und

e dass die ihnen zugeordneten Transitionen nicht nebenlaufig zu anderen Transitio-
nen durchgefiihrt werden kénnen.

Fehler: Mit dem Anti-Pattern werden Fehler des Typs ,Aktivitat in der falschen Reihenfolge
durchgefiihrt” erkannt.

Anti-Pattern: Eine Fehlermeldung wird erzeugt, wenn folgende Bedingung bei der Auswer-
tung eines gerade eintreffenden Vorgang-Ereignisses ve im Ereignis-Strom ES zutrifft:

e Ein Vorgang-Ereignis wird erkannt, jedoch entspricht das letzte Vorgang-Ereignis in
der Vorgang-Ereignis-Historie nicht der geplanten Vorginger-Aktivitat:

4 Wie beim Pattern VORGANGER kénnte die Uberpriifung der Vorganger-Aktivitat durch Auswertung von P4;,
stattdessen auch fir die Auswertung mit P2; angepasst werden.
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Tapp,op,prop,value Ve € T[aakt.app,aakt.op,aakt.prop,aakt.valueP4i A

Tapp,op,propvalue | Tayor (0 Qqkt-App=ve.appAQdqj.0p=ve.0pA P4’i> €
Aqkt-PTrOp=ve.propAagit.value=ve.value

Tapp,op,prop,value (Gmax(timestamp) (Jtimestamp<ve.timestamp/\st=ve.st VEH))
Als Fehlermeldung wird folgender Text ausgegeben:

Die notwendige Vorganger-Aktivitat

Tapp,op,propvalue | Tayor (O- Aqkt-APP=ve.appAaqkt-0p=ve.ppA P4’i>
Aqkt-PTOP=ve.propAagit.value=ve.value

wurde nicht direkt vor der Aktivitat Tup,p op propvaiue Ve durchgefihrt.

Verwandte Anti-Pattern: Das Anti-Pattern VORGANGER bietet ebenfalls die Funktionalitat,
vorab durchzufiihrende Aktivitdten zu erkennen. Allerdings diirfen beim Anti-Pattern VOR-
GANGER noch dritte Aktivititen zwischen der gerade stattgefundenen Aktivitit und der
zuvor durchzufiihrenden Aktivitat stattfinden. Daher eignet sich der Einsatz des Anti-Pat-
terns VORGANGER nicht fiir nicht nebenliufige Aktivitdten.

5.4.5 Pattern 5: ANWESENHEIT

Beschreibung: Dieses Pattern beschreibt geplante Aktivitaten einer IT-Service Wartung, die
innerhalb des Wartungsfensters zwingend durchgefiihrt werden missen. Aktivitaten, bei
denen bei der Entstehung des Wartungsplans unklar ist, ob diese zur Laufzeit tatsachlich
durchgefiihrt werden, sind nicht Teil dieses Patterns. Solche Aktivitdten kénnen bei oder
nach einem XOR-Split auftreten. In diesem Fall entscheidet sich erst zur Laufzeit, welche
weiteren Aktivitdten nach dem XOR-Split durchgefiihrt werden missen. Abbildung 5.7 ver-
anschaulicht die Anwendung des Patterns.

ANWESENHEIT

Abbildung 5.7: ANWESENHEIT
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Beispiel: MYAPPLICATION muss wahrend der Wartung einmal gestoppt und gestartet
werden.

Instanzen: Um alle Instanzen des Patterns fur einen Wartungsplan zu ermitteln, wird eine
Menge P5; aller im Wartungsplan i geplanten Aktivitdten gebildet, fur die gilt,

e dass die ihnen in der Funktion F zugeordneten Aktivitaten unabhangig eines Ablauf-
musters immer durchgefiihrt werden missen.

Fehler: Mit dem Anti-Pattern werden Fehler des Typs , Aktivitat vergessen” erkannt.

Anti-Pattern: Mit dem Anti-Pattern wird Uberprift, ob eine der Pattern-Instanzen nicht aus-
geflihrt wurde. Eine Fehlermeldung wird erzeugt, wenn folgende Bedingung zutrifft:

e Eine Aktivitat wurde zu selten innerhalb des geplanten Zeitraums erzeugt:
Jdae O-Zeit>a.endeP5i A
Tapp,op,prop,value®
ZihleVE ( ) g

app,op,prop,value (Utimestampza.start Atimestamp<a.ende VEH)

ZahleA (T[app,op,prop,value a, T[app,op,prop,value (Ustartza.start A endesa.endePSi))
Als Fehlermeldung wird folgender Text ausgegeben:

Die Aktivitat Ttupy op prop,vaiue @ WUrde zwischen a. start und a. ende nur

Tapp,op,prop,value® Mapp,op,prop,value

ZahleVE ( ) mal, statt

(O-timestampza.start Atimestamp<a.ende VEH)

ZahleA (T[app,op,prop,value a, T[app,op,prop,value (O-startza.start A endesa.endePSi)) mal
durchgefiihrt.

Verwandte Anti-Pattern: Mit den Anti-Pattern NACHFOLGER, DIREKTER NACHFOLGER,
VORGANGER und DIREKTER VORGANGER kénnen teilweise ebenfalls vergessene Aktivita-
ten erkannt werden. Allerdings lassen sich mit diesen Pattern nicht alle vergessenen Aktivi-
taten erkennen, wenn gemaR Wartungsplan mindestens drei direkt aufeinanderfolgende
Aktivitaten durchgefiihrt werden missen. Abbildung 5.8 zeigt eine Situation, in der nur mit
dem Anti-Pattern ANWESENHEIT die vergessene Aktivitdt C erkannt werden kann, wenn
nur die Vorgang-Ereignisse A und E eintreten. Zudem lasst sich nur mit dem Anti-Pattern
ANWESENHEIT erkennen, wenn eine IT-Service-Wartung generell vergessen wurde durch-
zufiihren, d.h. keine einzige Aktivitat wurde durchgefiihrt. Ein weiterer Unterschied ist, dass
bei den Anti-Pattern NACHFOLGER, DIREKTER NACHFOLGER, VORGANGER und DIREKTER
VORGANGER das Auftreten innerhalb des geplanten Zeitraums nicht gepriift wird, sondern
nur das fehlende Auftreten einer Aktivitdt in Abhdngigkeit einer anderen Aktivitat.
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Anti-Pattern: Anti-Pattern: Anti-Pattern:
DIREKTER NACHFOLGER/ NACHFOLGER ANWESENHEIT DIREKTER VORGANGER/ VORGANGER

v O 2 O+ PO O O O

Vorgang-Ereignisse @ <E>

Abbildung 5.8: Beispiel Anti-Pattern ANWESENHEIT

5.4.6 Pattern 6: ALTERNATIVE ANWESENHEIT

Beschreibung: Dieses Pattern beschreibt zwei geplante Aktivitdten einer IT-Service War-
tung, von denen nur eine innerhalb des Wartungsfensters durchgefiihrt werden darf. Sol-
che alternativen Aktivitaiten kommen nach dem Ablaufmuster XOR-Split vor.

Beispiel: In Abbildung 5.7 kénnen entweder die Transitionen t2 und t3 oder t4 und t5 aus-
gefiihrt werden.

Instanzen: Um alle Instanzen des Patterns fiir einen Wartungsplan i zu ermitteln, wird eine
Relation P6; := AM; X AM; := {(Qukt, Aait) |Qake> Qarr € AM;} gebildet fir die gilt,

e dass die ihnen zugeordneten Transitionen nicht gemeinsam in einem Pfad auftreten
kénnen.

In Abbildung 5.7 ergeben sich damit folgende Tupel: (t2,t4), (t2,t5), (t3,t4), (t3,t5), (t4,t2),
(t4,t3), (t5,t2) und (t5,t3).

Fehler: Mit dem Anti-Pattern werden Fehler des Typs , Aktivitdt vergessen” erkannt.

Anti-Pattern: Eine Fehlermeldung wird erzeugt, wenn folgende Bedingung zutrifft. Um
Falschmeldungen zu vermeiden, wenn bereits mindestens zwei sich gegenseitig ausschlie-
Bende Aktivitaten durchgefiihrt wurden, wird zusatzlich gepriift, welche alternative Aktivi-
tat zuerst durchgefiihrt wurde.

e Eine der alternativen Aktivitaten wurde zu selten innerhalb des geplanten Zeitraums
durchgeflhrt:
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dae T[aakt(O-Zeit>aakt.endep6i) A

T app,op,propvalue®
ZahleVE ( ) g

app,op,prop,value (Gtimestampza.start Atimestamp<a.ende VEH)
ZahleA (T[app'op.l’mp,value a, T[aakt-appvaakt-Op‘aakt-pronaakt-value)
anlte
(Uaakt.startza.start A aakt.endesa.endepf’i)
naazt-app.aalt.op.aalt.prop,aalt.value
(U Aqft-APP=a.appNaqt-0p=A.0pAQgjt-PTOP=A.PTOPA P6i> ¢

aggevalue=avalueNagge.start=a.startAagye.ende=a.ende

7rapp,op,prop,value (VEH > ymin(timestamp)(

Ppré1 (G Aqkt-APP=a.appNagkt-0P=a.0pAAqft-PTOP=a.propA P6i>
agievalue=a.valueNagye.start=a.starthaqgir.ende=a.ende

M p61.ag=P6;.agre FOi

X (P6j.aq1t-app=VEH.appAP6;.a41:.0p=VEH.OpAP6;.a41: PTOP=VEH.propAP6;.a4;;.value= VEH))
VEH.valueAP6;.aqcstart<VEH.timestampAP6;.aq;rende=VEH.timestamp) V
(P6l.ag1c.app=VEH.appAP61.a41:.0p=VEH.OpAP61.a4:.prOp=VEH.propAP61.a4;t.value=
VEH.valueAP61l.agsstart<VEH.timestampAP61.aq;rende=VEH.timestamp)

Als Fehlermeldung wird folgender Text ausgegeben:

Die Aktivitat Tupp op propvaiue@ Wurde zwischen a. start und a.ende

Tapp,op,prop,value® Tapp,op,prop,value

ZéhleVE( ) mal, statt

(atimestampza.start Atimestamp<a.ende VEH)
Tapp,op,prop,value® Magye.app,agk:.0p.aqke pTop.agke.value

ZahleA ( ) mal durchgefiihrt.

(O-aakt.startza.start A aakt.endesa.endep6i)

Verwandte Anti-Pattern: Mit dem Anti-Pattern ANWESENHEIT kdnnen ebenfalls verges-
sene Aktivitdten erkannt werden, jedoch werden damit nur Aktivitaten erkannt, die immer
durchgefiihrt werden. Alternative Aktivitaten kénnen mit dem Anti-Pattern ANWESENHEIT
nicht erkannt werden, bzw. das Anti-Pattern wiirde Falschmeldungen verursachen.

5.4.7 Pattern 7: ABWESENHEIT

Beschreibung: Dieses Pattern beschreibt, welche Aktivitaten wahrend der Wartung gemaf}
Wartungsplan nicht durchgefiihrt werden dirfen.

Beispiel: GemaR Wartungsplan darf MYAPPLICATION wahrend der IT-Service-Wartung
nicht deployed oder undeployed werden. AuBerdem diirfen die Properties User und
Password nicht gedandert werden. MYDATABASE darf wahrend der IT-Service-Wartung nicht
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deinstalliert, installiert, gestartet oder gestoppt werden. MYAPPLICATION muss jedoch
wahrend der Wartung exakt einmal gestoppt, konfiguriert und gestartet werden.

Instanzen: Instanzen dieses Patterns sind Aktivitdten, die wahrend einer IT-Service-War-
tung auftreten kénnen, aber nicht im Wartungsplan enthalten sind. Alle moglichen Aktivi-
taten lassen sich durch die im Wartungsplan als Markierung enthaltenen Service Templates
ermitteln. Aus diesen Service Templates kénnen alle vorhandenen Node Templates sowie
die auf ihnen durchfuihrbaren Operationen und dnderbaren Properties abgeleitet werden.
Sei diese Menge aller moglichen Aktivitdten fur eine IT-Service-Wartung j GAM;, dann sind
die Instanzen des Patterns fiir den dazugehdrigen Wartungsplan i P7; == GAM]-/AMi.

Fehler: Mit dem Anti-Pattern werden Fehler des Typs ,unnétige Aktivitat durchgefuhrt”
erkannt.

Anti-Pattern: Eine Fehlermeldung wird erzeugt, wenn eine der folgenden Bedingungen bei
der Auswertung eines gerade eintreffenden Vorgang-Ereignisses ve im Ereignis-Strom ES
flr eine Pattern-Instanz zutrifft:

e Es existiert eine Aktivitat, die dem Vorgang-Ereignis entspricht und innerhalb des
geplanten Zeitraums erzeugt wurde, jedoch haufiger als erlaubt vorgekommen ist:

dae O'app=ve.appAop=ve.opAprop=ve.propAvalue=ve.valueAMi A
Astart<ve.timestampAendezve.timestamp

Tapp,op,prop,value V€,
VEH)) ~
app,op,prop,value (GtimestampZa.start Atimestamp<a.ende )

ZahleVE (n

ZahleA (a' (Uve.timestampzstart A ve.timestampsendeAMi))
e Es existiert eine Aktivitat, die dem Vorgang-Ereignis entspricht, jedoch wurde die
Aktivitat auRerhalb des geplanten Zeitraums erzeugt:
dae€ (Uapp=ve.appA0p=ve.opAprop=ve.pr0pAvalue=ve.valueAMi) A

a¢ (Uapp=ve.app/\op=ve.op/\prop:ve.propAvalue:ve.value/\AMi)
start<ve.timestampAendezve.timestamp

e Eswurde eine Aktivitat durchgefiihrt, die nicht geplant war:

Tapp,op,propVe & Tapp,op,propAM;.
Als Fehlermeldung wird entsprechend einer der folgenden Texte ausgegeben:

Die Aktivitat Ttupp op prop,vaiue V€ Wurde zwischen a. start und a. ende

T, ueVe,
R pp,op,prop,value
ZahleVE ( - )

app,op,prop,value (O'timestampza.start Atimestamp<a.ende VEH)

mal, statt maximal ZahleA (a: (O-ve.timestampzstart A ve.timestampsendeAMi))

mal durchgefihrt.
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Die Aktivitat Tupp op propvaiueVe Wurde aulerhalb eines geplanten Zeitraums durchge-
fuhrt.

Die Aktivitat T,y op propve sollte nicht durchgefihrt werden.

Verwandte Anti-Pattern: Mit den Anti-Pattern DIREKTER NACHFOLGER, NACHFOLGER,
VORGANGER und DIREKTER VORGANGER kénnen teilweise ebenfalls unnétig durchge-
fliihrte Aktivitaten erkannt werden, wenn die entsprechende nachfolgende bzw. vorange-
hende Aktivitat nicht durchgefiihrt wurde. Allerdings ldsst sich mit diesen Anti-Pattern nicht
prifen, ob es sich um eine generell nicht erlaubte Aktivitat handelt. Zudem kdnnen nicht
alle unnotigen Aktivitaten erkannt werden, wenn gemal Wartungsplan mindestens drei
direkt aufeinanderfolgende Aktivitdten durchgefiihrt werden mussen. Abbildung 5.9 zeigt
eine Situation, in der nur mit dem Anti-Pattern ABWESENHEIT die nicht erlaubte Aktivitat
G erkannt werden kann. Die Aktivitdten F und H kdnnen auch mit den anderen, zum Anti-
Pattern ABWESENHEIT verwandten, Anti-Pattern erkannt werden.

Anti-Pattern: Anti-Pattern:
DIREKTER NACHFOLGER/ NACHFOLGER DIREKTER VORGANGER/ VORGANGER

nsen O O FO-T O FO-L 1O

Vorgang-Ereignisse <;> <|> <5> <'.> <§>

Anti-Pattern:
ABWESENHEIT

Abbildung 5.9: Beispiel Anti-Pattern ABWESENHEIT

Unnotige alternative Aktivitdten werden (ber das Pattern ALTERNATIVE ABWESENHEIT
Uberprift.

5.4.8 Pattern 8: ALTERNATIVE ABWESENHEIT

Beschreibung: Dieses Pattern beschreibt zwei alternative Aktivitaten, von denen eine Akti-
vitdt nicht auftreten darf, wenn die andere bereits aufgetreten ist. Solche Aktivitaten kom-
men nach dem Ablaufmuster XOR-Split vor.

Beispiel: In Abbildung 5.7 diirfen entweder die Transitionen t2 und t3 oder t4 und t5 aus-
gefiihrt werden, jedoch nicht t2, t3, t4 und t5. Ein anderes Beispiel ist, wenn eine Aktivitat,
z.B. Server starten, nach einem XOR-Split in jeweils beiden folgenden Pfaden auftritt. In
diesem Fall darf die Aktivitdt, obwohl zweimal im Ablaufmodell vorhanden, nur maximal
einmal auftreten.
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Instanzen: Die Instanzen dieses Patterns fiir einen Wartungsplan i entsprechen denselben
Instanzen des Patterns ALTERNATIVE ANWESENHEIT, d.h. P8; = P6,. Das Pattern wird
trotzdem als eigenstandiges Pattern beschrieben, da sich die Anti-Pattern der Pattern
ALTERNATIVE ANWESENHEIT und ALTERNATIVE ABWESENHEIT unterscheiden.

Fehler: Mit dem Anti-Pattern werden Fehler des Typs ,,unnotige Aktivitat durchgefihrt”
erkannt.

Anti-Pattern: Eine Fehlermeldung wird erzeugt, wenn folgende Bedingung bei der Auswer-
tung eines gerade eintreffenden Vorgang-Ereignisses ve im Ereignis-Strom ES zutrifft. Um
Falschmeldungen zu vermeiden, wenn bereits mindestens zwei sich gegenseitig ausschlie-
Rende Aktivitdten durchgefiihrt wurden, wird zusatzlich geprift, welche alternative Aktivi-
tat zuerst durchgefihrt wurde.

e Es existiert eine Aktivitat, die dem Vorgang-Ereignis entspricht und innerhalb des
geplanten Zeitraums erzeugt wurde, jedoch wurde bereits zuvor eine alternative
Aktivitat ausgefihrt:

dae Taane <0'aakt.app=ve.appAaakt.op=ve.opAaakt.prop=ve.prop/\aakt.value=ve.valueAPSi) A
Agkt-Sstartsve.timestampAagye.endezve.timestamp

T[aalt-appvaalt-Opraalt-pronaalbvalue
(0 Agkt-APP=a.aPPAQA gkt OP=A.0PAQ gkt DTOP=A.DTOPA P8i> €
Aqie-value=a.valuenagye.start=a.startAagyc.ende=a.ende

napp,op,prop,value(VEH ™ Y min(timestamp) ((

Pprs1 <U Aakt-APP=ve.apPAQqkt-OP=Ve.0P\Aqkt-PTOP=VeE.pTOPA P8i>
agke-value=vevalueNagys.start=a.startAagye.ende=a.ende

NPSl.aalt=P8i.aakt P81)

X (P8;.aqe.app=VEH.appAP8;.aqr.0p=VEH.0pAP8;.dq)s prop=VEH.propAP8;.aq;value= VEH))
VEH.valueAP8;.aq;:Start<VEH.timestampAP8;.aq;rende=2VEH.timestamp)V
(P8l.aq;t.app=VEH.appAP81.a4t.0p=VEH.OpAP81.aq;+.pTop=VEH.propAP81.aq;s.value=
VEH.valueAP81l.a,;:start<VEH.timestampAP81.aq;sende=VEH.timestamp)
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Als Fehlermeldung wird entsprechend folgender Text ausgegeben:

Die Aktivitat Tupp oppropvaiue Ve darf nicht ausgefihrt werden, da bereits die Aktivitat

T app,op,prop,value (VEH > Y min(timestamp) ((

Prs1 <O' Agkt-APP=Ve.apPAQgkt.0P=Ve.0pAA gkt PTOP=VE.DTOPA P8i)
Agievalue=vevalueNagge.start=a.startAaqgye.endeza.ende
™ pg1.ag,=P8;.agre F8i)

X (P8.aqe.app=VEH.appAP8;.aqr.0p=VEH.0pAP8;.aq);. prop=VEH.propAP8;.aq;.value= VEH))
VEH.valueAP8;.aq;:Start<VEH.timestampAP8;.aq;rende=2VEH.timestamp)V
(P81.aq)t.app=VEH.appAP81.a4;t.0p=VEH.OpAP81.a4;; pTOop=VEH.propAP81.a4;s.value=
VEH.valueAP81l.aqtStart<sVEH.timestampAP81.a,sende=VEH.timestamp)

durchgefiihrt wurde.

Verwandte Anti-Pattern: Mit dem Anti-Pattern ABWESENHEIT lassen sich ebenfalls nicht
erlaubte Aktivitdten erkennen. Jedoch wird beim Anti-Pattern ABWESENHEIT nicht gepruft,
ob eine alternative Aktivitdt unnétigerweise durchgefiihrt wird, weil bereits eine konkur-
rierende alternative Aktivitat ausgefuhrt wurde.

5.4.9 Pattern 9: WERT

Beschreibung: Dieses Pattern beschreibt den Wert eines zu dandernden Parameters. Wenn
beispielsweise die IP-Adresse eines Servers gedndert werden soll, so ware in diesem Fall
der Parameter beispielsweise ,,IP Server” und der geplante Wert ,,172.16.9.98“.

Beispiel: Der eingetragene Wert der IT-Service-komponente MYAPPLICATION fur den Para-
meter DB CONNECTION muss JDBC:MYSQL://LOCALHOST:1521/XE sein.

Instanzen: Um alle Instanzen des Patterns fur einen Wartungsplan zu ermitteln, wird
eine Selektion auf alle im Wartungsplan geplanten Aktivitdten durchgefiihrt
P9, = Tapp op,propwatue Oprop=nurLAM;), bei denen ein Property eines Node Templates
geandert wird.

Fehler: Es kdnnen die Fehler , Aktivitat falsch ausgefiihrt”, ,lexikalischer Fehler”, ,lokale
Inkonsistenz”, ,globale Inkonsistenz“ und , Typo“ erkannt werden.

Anti-Pattern: Eine Fehlermeldung wird erzeugt, wenn folgende Bedingung bei der Auswer-
tung eines gerade eintreffenden Vorgang-Ereignisses ve im Ereignis-Strom ES zutrifft:
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e Der value-Wert des Vorgang-Ereignisses entspricht nicht dem value-Wert der ent-
sprechenden Aktivitat:
Tapp,op.propV€ € Mapp,oppropP i A
T[app,op,prop,valueve ¢ P9i

Als Fehlermeldung wird folgender Text ausgegeben:

Der gednderte Wert Tigpp oppropvaiueV€ €ntspricht nicht dem geplanten Wert

Tapp,op,prop,value (Gapp=ve.app,op:ve.opp,prop:ve.propP9i)-

Verwandte Anti-Pattern: Das Anti-Pattern kann als weitere Detaillierung des Anti-Patterns
ANWESENHEIT interpretiert werden. Allerdings ist der Zweck des Anti-Patterns ANWESEN-
HEIT nicht die Entdeckung von Fehlern bei gednderten Parameterwerten, sondern ob lber-
haupt die richtige Operation ausgefihrt wird und der richtige Parameter gedandert wird.

5.4.10 Pattern 10: ZUSTAND

Beschreibung: Dieses Pattern beschreibt, in welchem Zustand sich eine IT-Service-Kompo-
nente befinden muss, damit eine Aktivitat ausgefiihrt werden darf.

Beispiel: Wenn MYAPPLICATION gestartet wird, muss der letzte Zustand von
MYAPPLICATION STOPPED sein. Der letzte Zustand von MYDATABASE muss STARTED sein.

Instanzen: Instanzen dieses Patterns fiir einen Wartungsplan i sind alle Zustand-Bedingun-
gen in der Menge BM;.

Fehler: Das Anti-Pattern dient nicht zur Erkennung einer der in Kapitel 3.3 vorgestellten
Fehler. Stattdessen kann mit dem Anti-Pattern gepriift werden, ob sich eine IT-Service-
Komponente im ,richtigen” Zustand befindet, beispielsweise ob ein Server offline ist. Die
Ursache dafiir, dass sich eine IT-Service-Komponente nicht im , richtigen” Zustand befindet,
kann ein Hardwareausfall sein. Unabhdngig des Grundes kann die IT-Service-Wartung in
diesem Fall erst weitergefiihrt werden, wenn sich die jeweilige IT-Service-Komponente im
dafiir notwendigen Zustand befindet.

Anti-Pattern: Da Ereignisse sequentiell auftreten, muss das letzte Zustand-Ereignis der zu
Uberprifenden IT-Service-komponente vor der Durchfiihrung der Aktivitat bestimmt wer-
den. Eine Fehlermeldung wird erzeugt, wenn folgende Bedingung bei der Auswertung eines
gerade eintreffenden Vorgang-Ereignisses ve im Ereignis-Strom ES zutrifft:
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e Es wird ein Vorgang-Ereignis erkannt, dem eine Zustand-Bedingung zugeordnet ist.
Der in der Zustand-Bedingung vorgegebene Zustand fiir zapp entspricht nicht dem
Zustand, der in der Zustand-Ereignis-Historie fiir app gespeichert ist:

T[app,op,prop,valueve € T[app,op,prop,valueBMi A

T[zapp,status (Gapp=ve.appAop=ve.opAprop=ve.propAvalue=ve.valueBMi ) /
Tapp,status (ZEH) 0

Als Fehlermeldung wird folgender Text ausgegeben:

Fir die Durchflhrung der Aktivitat Tupp op prop,vaiue V€ MUssen zundchst folgende IT-Ser-
vice-Komponenten in den jeweiligen Status versetzt werden:

nzapp,status (aapp=ve.appAopp=ve.opp/\prop=ve.prop/\value=ve.valueBML') / T[app,status (ZEH)

Verwandte Anti-Pattern: Dieses Anti-Pattern ist mit keinem anderen Anti-Pattern
verwandt.

5.5 Zusammenfassung des Kapitels

In diesem Kapitel wurden zunédchst die Begriffe Pattern und Anti-Pattern definiert. Dem-
nach sind Pattern eine Abstraktion einer bestimmten Form in einem bestimmten Kontext.
AnschlieRend wurde eine Ubersicht {iber bekannte Pattern im Umfeld von betrieblichen
Ablaufen vorgestellt. Die in dieser Arbeit eingesetzten Pattern sind dabei verwandt zu den
in [ETHP14] und [DwWAC98] vorgestellten Compliance- und Spezifikationspattern. Um die
eingesetzten Pattern detailliert zu beschreiben, wurde zunachst der Kontext, in dem diese
angewendet werden, definiert. AnschlieBend wurden insgesamt zehn Pattern und Anti-Pat-
tern beschrieben. Die vorgestellten Pattern und Anti-Pattern stellen keinen Anspruch auf
Vollstandigkeit, sondern dienen dazu die im Kapitel zuvor vorgestellten elementaren Schalt-
muster, sowie zusatzlich Konfigurationsparameter und Zustand-Bedingungen wiéhrend
einer IT-Service-Wartung liberpriifen zu kdnnen. Damit sollen die in Kapitel 3.3 vorgestell-
ten Fehler, die wahrend einer IT-Service-Wartung auftreten kdnnen, entdeckt werden. Im
nachfolgenden Kapitel wird beschrieben, wie diese Pattern auf Basis eines Wartungsplans
instanziiert werden.
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6 Vorgehen zur IT-gestiitzten
Uberwachung von IT-Service-
Wartungen mittels Anti-Pattern

Nachdem im vorherigen Kapitel Anti-Pattern zur Entdeckung von Fehlern bei der Durchfiih-
rung einer IT-Service-Wartung beschrieben wurden, wird in diesem Kapitel das Vorgehen
zum Einsatz der in dieser Arbeit entwickelten Methode vorgestellt. Zunachst wird dazu die
Erstellung und Nutzung eines Wartungsplans in den allgemeinen Change Management Pro-
zess, wie in Kapitel 2.6 beschrieben, eingebettet. AnschlieRend wird beschrieben, wie aus
einem Wartungsplan die notwendigen Pattern-Instanzen ermittelt werden, um diese fir
die Uberwachung der IT-Service-Wartung zu verwenden.

6.1 Einordnung in das Change Management

Wie in Kapitel 2.6 beschrieben, haben sich in der Praxis folgende Schritte zur Planung und
Durchfiihrung einer IT-Service-Wartung im Rahmen des Change Managements etabliert
(vgl. [Cisc08, CMAS09, KHWWO04, Offilla]):

Formale Beantragung einer geplanten Wartung in Form eines RFC
Prifung des Antrags mit anschlieender Freigabe bzw. Ablehnung
Erstellung eines Change Plans mit detaillierter Ablaufplanung
Prifung der Ablaufplanung und Freigabe fiir Tests

Durchfiihrung von Tests und Planung der IT-Service-Wartung

ok wnNE

Durchfiihrung der IT-Service-Wartung und anschliefendes Review

Die Erstellung eines Wartungsplans ist methodisch in den dritten Schritt, der Erstellung
eines Change Plans, eingebettet. Ein Change Plan beschreibt wie eine geplante IT-Service-
Wartung durchzufiihren ist. Eine solche Ablaufbeschreibung ist mithilfe der in Kapitel 4.4
vorgestellten Methode zur Modellierung von IT-Service-Wartungen moglich. Nachdem eine
erste Version des Wartungsplans erstellt wurde, kann diese im Schritt vier geprift und fir
Tests freigegeben werden. Bevor ein Wartungsplan zur Prifung vorgelegt wird, kann dieser
mittels verschiedener analytischer Verfahren auf Korrektheit gepriift werden. Eine Uber-
sicht Uber verschiedene Analyseverfahren wird in Kapitel 6.2 gegeben. Innerhalb der Tests
kann der Wartungsplan Gberprift und weiter verfeinert werden. Fiir die Tests kdnnen die
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Service Templates der jeweiligen Testumgebung als Markierung im Wartungsplan verwen-
det werden. Wenn die Durchfiihrung der IT-Service-Wartung in Schritt finf freigegeben
wird, werden im Wartungsplan die Service Templates der Produktionsumgebung verwen-
det. Vor der Wartungsdurchfiihrung werden die Pattern-Instanzen aus dem Wartungsplan
abgeleitet und der Prifeinheit zur Verfligung gestellt. Die Ableitung von Pattern-Instanzen
aus einem Wartungsplan wird in Kapitel 6.4. im Detail beschrieben. Wahrend der eigentli-
chen Wartungsdurchfiihrung werden die von den IT-Service-Komponenten erzeugten
Ereignisse automatisiert an die Priifeinheit gesendet und gegen die Anti-Pattern (iberprift®.
Wenn die Prifeinheit eine Anti-Pattern-Instanz erkennt, gibt sie eine entsprechende Feh-
lermeldung aus. Die Architektur der Priifeinheit wird in Kapitel 7.2 beschrieben. Abbildung
6.1 stellt den Einsatz des Wartungsplans im Rahmen des Change Managements graphisch

dar.
Change Management Ablauf ! IT-Service
'
'
'
1
' o
! Uberwachungsanwendung
. 1
'
! _—
JV x : Zustand-Ereignisse Service Testumgebung
'
'
v H MyApplication1 ~_ MyDatabase 1
Wartungsplan H (WebApplication) (MySQL-Datenbank)
'
Q_D_.O : WebServer 1 DBMS 1
! (Tomcat) (MysaL)
i Vorgang-Ereignisse
~ | Betriebssy 1 Betrieb n1
' N 1 -
i (Linux AMI) (Linux AMI)
Jvx :
Uberarbeitung des H Server 1 | | Server 1
Wartungsplans N H (Amazon EC2) (Amazon EC2)
'
Testder IT-Service-Wartung H
' Priifeinheit
Service Template @—D—>O ! (Anti-Pattern) Service Produktionsumgebung
Testumgebung !
- H MyApplication2 ~_ MyDatabase 2
Pattern-Instanzen (WebApplication) (MySQL-Datenbank)
JvR :
! Web Server 2 | | DBMS 2
. 4 ! (Tomcat) (MysaL)
i Vorgang-Ereignisse
IT-Service-Wartung H Betriebssystem 2 | | Betriebssystem 2
\ (Linux AMI) (Linux AMI)
Service Template o O !
Produktionsumgebung ! Server 2 | | Server 2
~ | (Amazon EC2) (Amazon EC2)
'
Review der IT-Service-Wartung '

Abbildung 6.1: Einordnung in das Change Management

Es sei angemerkt, dass im Gegensatz zu anderen Arbeiten wie [WZMG11] die Anti-Patterns einmalig in der Pri-
feinheit hinterlegt werden und nicht fir jeden Wartungsplan neu entwickelt werden. Lediglich die Pattern-
Instanzen missen fir jede IT-Service-Wartung ermittelt und der Priifungseinheit bereitgestellt werden.
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6.2 Analyse von Wartungspldnen

Wartungsplane bieten aufgrund ihrer formalen Beschreibung die Mdoglichkeit, diese zu
simulieren und somit ihre erfolgreiche Durchfiihrbarkeit zu validieren. Dadurch kann ein
Wartungsplan bereits vor einem ersten Test in einer Testumgebung auf Fehler und seine
generelle Durchfiihrbarkeit tiberprift werden. Bei der Simulationen mit Petri-Netzen kann
zwischen interaktiver und automatischer Simulationen unterschieden werden [Ober96,
S.211]. Die interaktive Simulation ist besonders fur die Validierung von objekt- und ablauf-
bezogenen Aspekten geeignet, wohingegen sich die automatisierte Simulation insbeson-
dere fiir die Uberpriifung quantitativer Aspekte eignet [Ober96, S.211]. Fiir die Simulation
von Petri-Netzen wird eine Startmarkierung erzeugt, von der ausgehend Markierungsfolgen
erzeugt werden. Der Simulationsverlauf kann dabei in ein Log-File geschrieben werden, um
anschliefend weitere Analysen durchfiihren zu kénnen [Ober96, S.214f.]. Eine exemplari-
sche Beschreibung fiir die Erzeugung von Ablaufmustern wird in Kapitel 6.4.1 gegeben.

Fir die Analyse von XML-Netzen lassen sich, aufgrund ihrer Komplexitat, bekannte Analy-
semethoden einfacher Petri-Netz-Typen wie beispielsweise Erreichbarkeitsanalysen,
Lebendigkeit und lineare Analysen [Baum97] nicht einfach Gbertragen [Lenz03]. Um trotz-
dem Analysemethoden flr einfache Petri-Netze nutzen zu kénnen, kénnen Wartungspldane
in Stellen/Transitionen-Netze umgewandelt werden, in dem die TOSCA Service Templates
entfernt werden. Jedoch kann es passieren, dass die Analyseergebnisse nicht vollstédndig
auf die urspriinglichen Wartungsplane tGbertragen werden kdénnen, da durch das Entfernen
der TOSCA Service Templates das Verhalten der Wartungsplane verdandert wird [Lenz03].
Ein anderer Ansatz, um Analysemethoden fir einfache Petri-Netze auch in héheren Petri-
Netzen nutzen zu kénnen, ist das sogenannte ,Flattenning” [EHPBO02]. Bei diesem Verfah-
ren wird ein hoheres Petri-Netz in ein einfaches Petri-Netz mit demselben Verhalten umge-
wandelt, wodurch dieses anschlieBend analysiert werden kann. Allerdings kann eine solche
Umwandlung aufgrund des ,state explosion problem” [Valm98] in einem sehr umfangrei-
chen einfachen Petri-Netz mit wesentlich mehr Stellen als beim hdheren Petri-Netz
resultieren.

6.3 Exkurs: Process Mining

Zur Instanziierung von Pattern auf Basis eines Wartungsplans kdnnen Methoden des Pro-
cess Minings verwendet werden. Process Mining ermdglicht es, auf Basis von ausgefiihrten
Prozessen, ein Modell der Prozessausfiihrung zu erstellen [AaWe04]. Process Mining hat
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zum Ziel, die reale Welt und die Modellwelt miteinander zu verknipfen, in dem eine Bezie-
hung zwischen einfachen realen Ereignissen und Modellelementen erstellt wird [Aals11,
S.57]. Dazu werden Ereignis-Logs maschineller Aufgabentrager extrahiert und ausgewertet.
Beim Process Mining werden die drei verschiedenen Anwendungsfelder ,Entdeckung”,
,Ubereineinstimmung” und ,, Erweiterung” unterschieden [AAMA11]:

e Beider ,Entdeckung”ist das Ziel, aus Ereignis-Logs ein Ablaufmodell zu rekonstruie-
ren. Vereinfacht ausgedriickt werden dazu in Ereignis-Logs Pattern gesucht und
diese Pattern zu einem Ablaufmodell kombiniert.

e Beim Anwendungsfall ,Ubereinstimmung” wird ein bestehendes Ablaufmodell auf
Ubereinstimmung mit Ereignis-Logs iberpriift. Bei diesem Anwendungstyp kénnen
Abweichungen zum Modell entdeckt und analysiert werden.

e Beim Anwendungsfall ,Erweiterung” wird ein bestehendes Ablaufmodell auf Basis
von Erkenntnissen aus der der Analyse von Ereignis-Logs erweitert.

Fiir die Instanziierung von Pattern aus einem Wartungsplan ist insbesondere der Anwen-
dungsfall ,Entdeckung” von Bedeutung. Der Anwendungsfall ,,Ubereinstimmung” hat von
der Idee und den verfolgten Zielen starke Ahnlichkeiten zum in dieser Arbeit prisentierten
Ansatz. Beide Anwendungsfalle werden nachfolgend genauer beschrieben.

6.3.1 Entdeckung von Abldufen

Das Ziel bei der Entdeckung von Abldufen ist es, einen Algorithmus zu finden, der ein Ereig-
nis-Log zu einem Ablaufmodell abstrahiert. Hinsichtlich des Ereignis-Logs werden dazu fol-
gende Annahmen getroffen [Aals11, S.99]:

e Ein Ablauf besteht aus Fallen.

e Ein Fall besteht aus Ereignissen, sodass jedes Ereignis einem Fall zugeordnet werden
kann.

e Die Ereignisse eines Falls sind geordnet, auch wenn sie parallel ausgefiihrt wurden.

e Ereignisse haben Attribute, beispielsweise einen Namen, Zeitstempel, den Aufga-
bentrager, etc.

Die Ereignisse, die zu einem Fall gehéren, werden als Ereignis-Pfad reprasentiert. Abbildung
6.2 stellt die Struktur eines beispielhaften Ereignis-Logs dar.
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6.3 Exkurs: Process Mining

Ablauf Fall Ereignisse Attribute
> > —————— Name: beantrage Termin

....... Zeitstempel: 20.03.2017
Aufgabentrager: Vetter

Name: bestatige Termin
Zeitstempel: 20.03.2017
Aufgabentrager: Mustermann

v
A,

Name: beantrage Termin
Zeitstempel: 21.03.2017
Aufgabentrager: Muller

— > Name: lehne Termin ab
Zeitstempel: 23.03.2017
Aufgabentrager: Schmidt

Abbildung 6.2: Struktur eines Ereignis-Logs (angelehnt an [Aals11])

Formal definiert werden ein Ereignis-Pfad und ein Ereignis-Log wie folgt [AaWMO04]:
Definition 6.1: Ereignis-Pfad, Ereignis-Log

Sei E eine Menge von Ereignissen. EP € E™ ist ein Ereignis-Pfad. L € O(E™) ist ein
Ereignis-Log.?

Der Algorithmus zur Entdeckung eines Ablaufs ist eine Funktion, die L auf ein Ablaufmodell
abstrahiert. Einer der ersten fir dieses Ziel entwickelten Algorithmen ist der a-Algorithmus.
Der a-Algorithmus verarbeitet ein Ereignis-Log und erstellt daraus ein Workflow-Netz, das
,sound” ist [AaWMO04].

Ein Workflow-Netz ist ein Petri-Netz N = (S, T, F), fur das gilt [Aals98]:

e Das Petri-Netz besitzt exakt eine einzige Start-Stelle i, fir die gilt - i = @ und eine
einzige Ende-Stelle o, fir die gilt o -= @.

2 O(E™)ist die Obermenge von E*, d.h. L € E*.
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e Wennzu N eine Transition t* hinzugeflgt wird, die o und i verbindet, d.h. - t* = {0}
und t* -= {i}, dann ist das resultierende Petri-Netz stark zusammenhangend.

Ein Workflow-Netz ist sound, wenn gilt [Aals98]:

e FUr jede aus i erreichbare Markierung M existiert eine Schaltfolge von M nach o,
d.h.
Vi (i > M) = (M50)
e Die Markierung o ist die einzige von i erreichbare Markierung mit mindestens einer
Marke in o, d.h.

vM(i—>M/\M20)=(M=o)
e Es existieren keine toten Transitionen, wenn sich eine Marke in der Start-Stelle

befindet, d.h.
t

Veerdum i > M—->M'
Viele komplexere Process Mining-Algorithmen bauen auf Methoden des a-Algorithmus auf
[Aals11, S.129]. Nachfolgend wird das grundlegende Vorgehen des a-Algorithmus
vorgestellt.

Beim a-Algorithmus wird zunachst das Ereignis-Log auf das Auftreten von vier verschiede-
nen Beziehungsarten zwischen zwei Ereignissen untersucht [AaWMO04]. Diese Beziehungs-
arten sind ilbernommen aus [AaWMO04]:

Definition 6.2: Beziehungsarten
Gegeben sei ein Ereignis-Log L mita, b € L:

e a>; b, wenn ein Ereignis-Pfad existiert EP =< e, e,,€3,...,e, > und
i€e{l,..,n—1},sodassEP € Lunda = e; und b = e;,,
e a—; b,wenna>; bundb *; a
e a#;b,wenna*, bundb *; a
e alyb,wenna>; bundb>; a
[

Angenommen, es liegt ein Ereignis-Log L; = [< acd >, < abcd >, < acbed >]vor. Fir die
Ereignisse in diesem Ereignis-Log ergeben sich folgende Beziehungsarten:

>1,={(a,0),(a,b),(c,d), (c,b), (b,c), (b, e), (e, d)}

-,=1{(a,c),(a,b),(be)(c,d), (e d)}
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#,, ={(a,a),(ad),(ae),(bb),(bd),(cc),(ce),(ea),(ec),(da)(db)}
"L1= {(b; C)' (C' b)}

Fiir jedes Ereignis-Log gilt mindestens eine dieser Beziehungsarten fir die Ereignis-Paare im
Ereignis-Log. Wenn fiir alle Ereignis-Paare die Beziehungsart ermittelt wurde, lassen sich
diese in einer Matrix darstellen. Eine solche Matrix wird als FuBabdruck des Ereignis-Logs
bezeichnet [Vand11, S.130]. In Tabelle 6.1 ist der FuRabdruck fur das Ereignislog L,
abgebildet.

Tabelle 6.1: FuBabdruck von L

a b c d e
a # = = # #
b « # I # -
c = I # - #
d # # # «—
e # # = #

Mithilfe der Beziehungsarten und des daraus erstellten FuBabdrucks lassen sich anschlie-
Rend die elementaren Ablaufmuster eines Petri-Netzes und somit das gesamte Petri-Netz
rekonstruieren. In Abbildung 6.3 sind die elementaren Ablaufmuster und ihre Rekonstruk-
tion aus den Beziehungsarten dargestellt.
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Sequenz: t1 — t2

O—1o =012 —0

AND-Split: t1 — 2, t1 — 3, t2 || t3 XOR-Split: t1 — t2, t1 — t3, t2 # t3

O—{=2]—0O

Abbildung 6.3: Elementare Ablaufmuster und ihre Beziehungsarten (angelehnt an [Vand11, S.131])

Bei der Rekonstruktion von Ablaufen missen die vier sich gegenseitig beeinflussenden
Eigenschaften

e Ubereinstimmung,

e Einfachheit,

e Generalisierung, sowie
e Einschrankung

beriicksichtigt werden. Bei der Ubereinstimmung ist das Ziel, dass das Ablaufmodel das
Ereignis-Log vollstandig wiedergeben kann. Dabei ist zu beachten, dass es nicht nur ein
Ablaufmodell geben kann, das dazu in der Lage ist. Die Eigenschaft Einfachheit zielt daher
darauf ab, aus der Menge moglicher Ablaufmodelle das beste Ablaufmodell zu identifizie-
ren. Das beste Ablaufmodell ist in dieser Hinsicht das einfachste Ablaufmodell, das das
Ereignis-Log wiedergeben kann. Fur die Entscheidung liber das einfachste Ablaufmodell
kénnen verschiedene Metriken, wie sie beispielsweise in [MeNAOQ7] beschrieben sind,
verwendet werden. Die beiden Eigenschaften Ubereinstimmung und Einfachheit alleine
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genigen fur die Beurteilung eines rekonstruierten Ablaufmodells jedoch nicht, wie am in
Abbildung 6.4 dargestellten Ablaufmodell ,Blume” zu sehen. Dieses Modell erfillt die
Eigenschaften Ubereinstimmung und Einfachheit fiir ein Ereignis-Log {a, b, ..., h} vollstandig.
Jedoch ist es trotzdem kein gutes Modell, da es zu allgemein ist und jeden moglichen Ablauf
beschreibt, ohne ihn einzuschranken. Es werden somit mehr Pfade ermdoglicht, als sie im
Ereignis-Log dokumentiert sind. Das andere Extrem ist ein aufzahlendes Modell, in dem alle
Pfade im Ereignis-Log als jeweils eigene Sequenz nach einem XOR-Split modelliert werden,
wie in Abbildung 6.5 zu sehen. Ein solches Modell ist zu eingeschrédnkt, so dass bei einem
neuen Pfad im Ereignis-Log dieses durch das Modell méglicherweise schon nicht mehr wie-
dergegeben werden kdnnte. Ein Algorithmus zur Rekonstruktion von Ablaufmodellen muss
daher eine gute Balance zwischen den Eigenschaften Generalisierung und Einschrankung
finden.

) 4

Q—> start » ende APO

Abbildung 6.4: Ablaufmodell: Blume

Abbildung 6.5: Ablaufmodell: Aufzéhlendes Modell
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Nachdem die grundlegenden Prinzipien zur Entdeckung von Ablaufen aus Ereignis-Logs vor-
gestellt wurden, wird nachfolgend der Anwendungsfall zur Priifung von Ereignis-Logs auf
Ubereinstimmung mit einem bestehenden Ablaufmodell beschrieben.

6.3.2 Ubereinstimmung von Abliufen

Zur Uberpriifung von Ereignis-Logs auf Ubereinstimmung mit Ablaufmodellen kénnen die
beiden Methoden , Token Replay” und der Vergleich von ,, FuBabdriicken” verwendet wer-
den. Nachfolgend wird zunachst die Methode Token Replay beschrieben (die Ausfihrungen
in den beiden folgenden Kapiteln sind [Vand11, S.194-208] entnommen).

6.3.2.1 Token Replay

Beim Token Replay werden alle Pfade in einem Ereignis-Log mithilfe eines Petri-Netzes, das
sound ist, simuliert, und Gberprift in wie vielen Fallen die Ereignisse im Petri-Netz geschal-
tet werden kénnen. Zum Vergleich der Ubereinstimmung wird eine Metrik erstellt, fiir die
die vier Variablen

e p flr produzierte Marken,
e [k fur konsumierte Marken,
e f fur fehlende Marken und
e v flr verbliebene Marken

verwendet werden. Wenn ein Pfad in einem Ereignis-Log im Ablaufmodel simuliert wird,
sind die initialen Belegungen der Variablen p = k = f = v = 0 und alle Stellen im Petri-
Netz zundchst leer. AnschlieBend wird das Petri-Netz initial markiert und die Variable p um
eins erhoht. Nun werden die Transitionen entsprechend den zugehdrigen Ereignissen im
Ereignis-Log geschaltet (auch wenn diese gar nicht aktiviert sind). Wenn eine Transition
geschaltet wird, wird die Variable p um die Anzahl der durch den Schaltvorgang erzeugten
Marken erhoht. Die Variable k wird beim Schaltvorgang um die Anzahl der zu verbrauchen-
den Marken erhoht. Dabei ist es nicht von Bedeutung, ob im Vorbereich alle benétigten
Marken tatsachlich vorhanden sind oder nicht. Es wird stets angenommen, dass alle Mar-
ken vorhanden waren. Wenn eine Transition schaltet, jedoch fiir den Schaltvorgang bend-
tigte Marken im Vorbereich fehlen, wird die Variable f um die Anzahl der im Vorbereich
fehlenden Marken erhéht. Wenn Marken nach dem vollstandigen Simulieren eines Pfads
im Ereignis-Logs im Vorbereich einer Transition verbleiben, wird die Variable v um die
Anzahl der verbliebenen Marken erhéht. Die Ubereinstimmung eines Pfads o zum Petri-
Netz N wird nun wie folgt berechnet:
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Ubereinstimmung( o,N) = ! 1 AWE 1-7
st =3(1-5)+3(1-3)
Die Ubereinstimmung zwischen einem Pfad ¢ und einem Petri-Netz N kann demzufolge
zwischen 0 und 1 liegen. 1 bedeutet, dass der Pfad und das Petri-Netz vollstandig Giberein-
stimmen. 0 bedeutet, dass es liberhaupt keine Ubereinstimmung zwischen dem Pfad und
dem Petri-Netz gibt. Fir die Berechnung werden im ersten Teil der Formel die fehlenden
Marken in Relation gesetzt zu den konsumierten Marken, d.h. wie viele Marken sollten kon-
sumiert werden und wie viele Marken haben tatsachlich gefehlt. Wenn keine Marken
gefehlt haben, gilt:

1--=1

Im zweiten Teil der Formel werden die lbrig gebliebenen Marken in Relation zu den erzeug-
ten Marken gesetzt. Wenn keine Marken tbriggeblieben sind, gilt:
1--=1.
p
Wenn die Ubereinstimmung eines ganzen Ereignis-Logs mit einem Ablaufmodell Giberpriift

werden soll, wird dasselbe Verfahren angewendet, nur dass die Summe aller produzierten,
konsumierten, verbliebenen und fehlenden Marken der jeweiligen Pfade verwendet wird:

Ubereinstimmung(L,N) = l(1 -

2

EO‘ELL(U)XfN,(T) 1 (1 _ ZUGLL(G)XVN,O')
U 2 ).

ZgeLL(0)xXkn o 2 Z5eLL(0)XPNo
6.3.2.2 Vergleich des FuBabdrucks

Beim Vergleich von FuRabdriicken wird der FuRabdruck eines Ereignis-Logs mit dem FuR-
abdruck eines Ablaufmodells verglichen. Um den FuRabdruck eines Ablaufmodells zu gene-
rieren, wird zunachst ein Ereignis-Log des Ablaufmodells erzeugt. Dieses kann beispiels-
weise durch die Simulation des Ablaufmodells erzeugt werden. AnschlieBend wird nach
dem Verfahren wie in Kapitel 6.3.1 beschrieben der FuRabdruck des erzeugten Ereignis-
Logs erstellt. Die einzelnen Zellen der beiden FuRabdriicke werden nun miteinander vergli-
chen. Beispielhaft soll der FuRabdruck in Tabelle 6.1 mit dem FuBabdruck in Tabelle 6.2
verglichen werden, der den FuRabdruck des zu vergleichenden Ablaufmodells darstellt.
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Tabelle 6.2: FuBabdruck eines Ablaufmodells

a b c d e
a # = = = #
b — # N # N
c « = # = #
d « # « # «
e # = # = #

Tabelle 6.3 stellt die Differenzen in den beiden FulRabdriicken dar. Demnach unterscheiden
sich die Zellen (a, d), (d,a), (b, c), (c,b) in den beiden FuRabdricken, da im FuRabdruck
des Ablaufmodells beispielsweise das Ereignis ¢ nach dem Ereignis b ausgefiihrt wird. Im
FuRabdruck des zu vergleichenden Ereignis-Logs werden die Ereignisse b und c¢ jedoch
nebenldufig ausgefuhrt.

Tabelle 6.3: Differenz-FuRabdruck

a b c d e

[l: =

o Q o T Q
T

6.4 Instanziierung von Pattern

Nachdem im vorangegangen Kapitel die wesentlichen Grundlagen zum Process Mining, wie
sie nachfolgend bendtigt werden, beschrieben wurden, wird in diesem Kapitel die Instanzi-
ierung der in Kapitel 5.4 vorgestellten Pattern aus einem Wartungsplan beschrieben. Die
Instanziierung lasst sich dabei in folgende vier Schritte zusammenfassen:

1. Simulieren des Wartungsplans zur Erzeugung eines Ereignis-Logs fiir ein Service
Template

2. Erstellen eines FuBabdrucks zur Erzeugung der Instanzen fir die Pattern eins bis vier

3. Erstellen eines FuBabdrucks zur Erzeugung der Instanzen fir die Pattern fiinf und sechs
Erstellung der Instanzen fir die Pattern sieben bis zehn

Wenn im Rahmen eines Wartungsplans mehrere IT-Services gewartet werden sollen, d.h.
der Wartungsplan in der Startmarkierung mehr als ein Service Template enthalt, werden
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die Schritte eins bis vier wiederholt, bis alle Service Templates simuliert sind. Nachfolgend
werden die einzelnen Schritte im Detail beschrieben.

6.4.1 Erzeugung eines Ereignis-Logs

Um ein Ereignis-Log flir einen Wartungsplan zu erzeugen, muss der Wartungsplan simuliert
werden. Dazu werden, wie von Oberweis [Ober96, S.211 ff.] beschrieben, Markierungsfol-
gen erzeugt. Die Erzeugung von Markierungsfolgen wird am Beispiel des Wartungsplans in
Abbildung 6.6 und dem beispielhaften Service Template in Quelltext 5 beschrieben. Im Ser-
vice Template sind, zur Veranschaulichung wie mehrere Aktivitaten beim Schalten einer
Transition ausgefiihrt werden, zwei Node Templates desselben Node Types enthalten.
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<ServiceTemplate id="MyERP">

<NodeTemplate id="MyWebServer" name="WebServer" nodeType="WebServer">
<Properties>
<listen>admin</listen>

</Properties>

</NodeTemplate>
<NodeTemplate id="MyDatabase_1" name="MyDatabase_1" nodeType="Data-
base">
<Properties>
<port>841</port>

</Properties>

</NodeTemplate>
<NodeTemplate id="MyDatabase_2" name="MyDatabase_2" nodeType="Data-
base">
<Properties>
<port>841</port>

</Properties>
</NodeTemplate>
<NodeTemplate id="MyAppServer" name="MyAppServer" nodeType="AppS-
erver">
<Properties>
<connectiontimeout>10</ connectiontimeout>
</Properties>

</NodeTemplate>

</ServiceTemplate>
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6.4 Instanziierung von Pattern

Ausgehend von einer Startmarkierung ({1}, { L {L{L{}L {3 {3 {3} {3}, {D? ist die Transi-
tion t1 aktiviert und wird geschaltet. Ein Schaltvorgang wird durch die Transition und die
Aktivitaten, die durch das Service Template in der Vorstelle der Transition initiiert sind,
identifiziert. Durch den Schaltvorgang andert sich die Markierung zu ({ },{1},{1},{}.{},
{3L{}{}{}{}) und die beiden Transitionen t2 und t3 sind aktiviert. Nun wird eine der
beiden aktivierten Transitionen geschaltet, beispielsweise t2. Dadurch andert sich die Mar-
kierungzu ({ 1, {}L {1 (1L {}L{}L{}L{}{} {})- Im Gegensatz zu [Ober96, S.212f.] kbnnen
Transitionen nicht gleichzeitig schalten, sondern es kann zu einem bestimmten Zeitpunkt
immer nur eine einzige Transition schalten, auch wenn mehrere Transitionen gleichzeitig
aktiviert sind. Eine solche Ausfiihrung ist nicht effizient, allerdings wird dadurch sicherge-
stellt, dass im Ereignislog stets eine eindeutige Aussage getroffen werden kann, welche
Transition vor oder nach einer anderen Transition stattgefunden hat. Die Entscheidung wel-
che Transition schaltet, wenn gleichzeitig mehrere Transitionen aktiviert sind, trifft bei der
interaktiven Simulation der Nutzer, der die Simulation ausfiihrt. Bei der automatisierten
Simulation ist sicherzustellen, dass bei mehreren gleichzeitig aktivierten Transitionen jede
Transition mindestens einmal vor den anderen gleichzeitig aktivierten Transitionen schal-
tet. In welcher Reihenfolge die Transitionen schalten kann zufallig entschieden werden. Ein
Pfad ist komplett simuliert, wenn keine weiteren Markierungsfolgen mehr méglich sind. In
Abbildung 6.6 wére dies unter der Annahme, dass jede Transition schalten kann, bei der

Markierungsfolge ({},{}, { },{}, {} {3}, {}{},{},{1}) der Fall.

Fs4 Fsg

[ Andere Database.

Andere Database. S0
InstanceState.state := Stopped

Andere Database.
Properties.port := 865

InstanceState.state := Started

$2 12: stop t4: configure 16: start

4

WebServer. Database.
InstanceState InstanceState. Rndere WebServer. gsg
state=Stopped state=Stopped Properties listen =

12.34.56.78:80
Aindere WebServer. F1/2
Instancestate.state := Stopped

3 13: stop 55 t5: configure 57 17: start 59
WebServer. AppServer.

InstanceState. InstanceState.

state=Stopped state=Stopped

[ indere Appserver. F$3 [ Andere AppServer. fss

InstanceState.state := Stopped Properties °:"1r§;0“°""'" eout

FS10

Andere WebServer.
InstanceState state := Started

tl: stop 18: configure

WebServer.
InstanceState.
state=Started

Andere Appserver.  FS7
InstanceStatestate = Started

Abbildung 6.6: Beispielhafter Wartungsplan

3 Analog zu [Ober96, S.212] wird eine Markierung als Vektor dargestellt. Die Komponenten des Vektors sind

Tupelmengen und werden, am Beispiel der Startmarkierung, wie folgt geordnet: (M°(p1), M°(p2), M°(p3),
M°(p4), M°(p5), M°(p6), M° (p7), M°(p8), M° (8), M° (p10)).
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Durch das wiederholte Schalten von Transitionen werden Markierungsfolgen erzeugt.
Tabelle 6.4 zeigt zwei moégliche Markierungsfolgen fiir den Wartungsplan aus Abbildung 6.6.
Der Pfeil | tx[a;, ..., a,] zwischen zwei Markierungen zeigt an, welche Transition geschaltet
werden muss, um die nachste Markierung zu erreichen, und welche Aktivitdten dadurch
ausgefiihrt werden. Beim Schalten von t2 werden beispielsweise zwei Aktivitdten ausge-
fihrt, da das Filterschema auf zwei Node Templates im Service Template (MyDatabase_1
und MyDatabase_2) angewendet wird. Fir die beiden Markierungsfolgen in Tabelle 6.4
ergeben sich somit die Pfade

< tl[aq], t2[a,, as], t4[as, as], t6[ag, a;], t3[ag], t5[aq], t7[a o], t8[ay1], t9[a2] > und
< tl[aq], t2[a,, as], t3[ag], t5[aq], t4[ay, as], t7[ai0], t6[ae, a;], t8[a 1], t9[a 2] >.

Tabelle 6.4: Markierungsfolgen

Markierungsfolge 1 Markierungsfolge 2
(83838282828 ARARASASAR)) (8283828282828 ARARARAS))
L t1[a,] 1 tl[a]

GGG
1 t2[a,, as]
300000000
| t4[ay, as]
(SASAEIABARAEIARARARAGAS)
| t6lag, as]
GGG 0.00 000D
| t3[ag]
G000
1 t5[aq]
GGG 000D
L t7[ay,]
G000 008D
1 t8[ai4]

G GO0000000)
1 t9[ay,]

G GO0000006000D

GUOG0000000
| t2]a,, as]
G000
1 t3[ag]
(SASARACIANIARABARAEAGAS)
! t5[ao]
GO0 0080.0.0.0)
| t4]a,, as]
GGG 00D
L t7[aq0]
GO GMG LA
| t6[ag, as]
(SASARAUASARARAISASIAGAS)
1 t8[ay4]

G GO000000000)
1 t9[ay]

G GO000006000D
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Wenn alle Markierungsfolgen fiir einen Wartungsplan erzeugt sind, kann daraus das Ereig-

nis-Log fur den jeweiligen Wartungsplan erstellt werden. Dabei entspricht jede Markie-

rungsfolge mindestens einem Pfad im Ereignis-Log und jede ausgefiihrte Aktivitdt einem

Ereignis. Da mehrere Aktivitdten gleichzeitig in einem Schaltvorgang ausgefiihrt werden

konnen, ergeben sich daraus mehrere Pfade im Ereignis-Log. Aktivitdten die gleichzeitig

geschaltet werden, missen mindestens einmal in umgekehrter Reihenfolge im Ereignis-Log

auftreten. Tabelle 6.5 zeigt ein beispielhaftes Ereignis-Log fiir die Markierungsfolge 1 aus

Tabelle 6.4.
Tabelle 6.5: Beispielhaftes Ereignis-Log

Fall st app op prop value start ende
1 MyERP MyWebServer stop Null Null 15.07.17 15.07.17
11:00:00 11:30:00
MyERP MyDatabase_1 stop Null Null 15.07.17 15.07.17
11:30:01 12:00:00
MyERP MyDatabase_2 stop Null Null 15.07.17 15.07.17
11:30:01 12:00:00
MyERP MyDatabase_1 configure port 865 15.07.17 15.07.17
11:30:01 12:00:00
MyERP MyDatabase_2 configure port 865 15.07.17 15.07.17
11:30:01 12:00:00
MyERP MyDatabase_1 start Null Null 15.07.17 15.07.17
11:30:01 12:00:00
MyYERP MyDatabase_2 start Null Null 15.07.17 15.07.17
11:30:01 12:00:00
MyERP MyAppServer  stop Null Null 15.07.17 15.07.17
11:30:01 12:00:00
MyYERP MyAppServer configure connection 1000 15.07.17 15.07.17
timeout 11:30:01 12:00:00
MyERP MyAppServer  start Null Null 15.07.17 15.07.17
11:30:01 12:00:00
MyYERP MyWebServer configure listen 12.34.56.78:80 15.07.17 15.07.17
12:00:01 12:30:00
MyERP MyWebServer start Null Null 15.07.17 15.07.17
12:00:01 12:30:00
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2 MyERP MyWebServer stop Null Null 15.07.17 15.07.17
11:00:00 11:30:00

MyERP MyDatabase_2 stop Null Null 15.07.17 15.07.17
11:30:01 12:00:00

MyERP MyDatabase_1 stop Null Null 15.07.17 15.07.17
11:30:01 12:00:00

MyERP MyDatabase_2 configure port 865 15.07.17 15.07.17
11:30:01 12:00:00

MyERP MyDatabase_1 configure port 865 15.07.17 15.07.17
11:30:01 12:00:00

MyERP MyDatabase_2 start Null Null 15.07.17 15.07.17
11:30:01 12:00:00

MyERP MyDatabase_1 start Null Null 15.07.17 15.07.17
11:30:01 12:00:00

MyERP MyAppServer  stop Null Null 15.07.17 15.07.17
11:30:01 12:00:00

MyYERP MyAppServer configure connection 1000 15.07.17 15.07.17
timeout 11:30:01 12:00:00

MyYERP MyAppServer  start Null Null 15.07.17 15.07.17
11:30:01 12:00:00

MyYERP MyWebServer configure listen 12.34.56.78:80 15.07.17 15.07.17
12:00:01 12:30:00

MyYERP MyWebServer start Null Null 15.07.17 15.07.17

12:00:01 12:30:00

6.4.2 Instanziierung der Pattern eins bis vier

Zur Instanziierung der Pattern NACHFOLGER, DIREKTER NACHFOLGER, VORGANGER und
DIREKTER VORGANGER werden die Ereignisse im Ereignis-Log des zu iberwachenden War-
tungsplans zundchst auf die in Definition 6.2 beschriebenen Beziehungsarten untersucht.
Daraus wird ein FuBabdruck erzeugt. Fiir jedes Service Template wird ein separater Ful3ab-
druck erstellt. Tabelle 6.6 zeigt den FuBabdruck des Wartungsplans in Abbildung 6.6.
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Tabelle 6.6: FuBabdruck des Wartungsplans in Abbildung 6.6

t1la1]t2[a,] t2[asz] t3[ag] t4[a,] t4[as] t5[ag] t6[as] t6[ay]t7[a1o t8[as1 t9[as
tllaq] # = - - # # # # # # # #
t2[la,]] < # | I - - % # I # #
t2[az] « I # [ = = I # # I # #
t3[ag] < I I # I I - I I # # #
thla,] # < < 0 # 0 I - o 0 # #
thlas] # < < 0 0 # 0 - - I # #
tSlag] # 0 < 00 # 00 - & #
tblag] # # # I —- = I # I I - #
tola;] # # # N <« < 0 0 # 0 - #
t7[ao # I I # I I I I # - #
t8lay,| # # # # # # # g -
t9ay, # # # # # # # # # # <«  #

Anhand des FuRabdrucks fir ein Ereignis-Log L mit den Ereignissen {e;, e,, €3, ...,e,} € L
undi €{1,..,n},j € {1,..,n}, k € {1, ...,n} lassen sich die Pattern nun, wie in Tabelle 6.7
beschrieben, ableiten.

Tabelle 6.7: Ubersicht Instanziierung Pattern 1-4

NACHFOLGER* DIREKTER NACHFOLGER
e wenne; e unde; >e unde;lle, | e wenne —e und e — e und e # e
oder oder
e wenn e; - gjund es gibt mindestens | ¢ wenn ¢; - ¢; und es gibt kein e; || e
einmal e; |l e, unde; |l ey und kein e; |l ex
VORGANGER DIREKTER VORGANGER
e wenne; < e undep e unde;lleg|® wenne; < e und e < e und e; # ey

oder oder
e wenne; < e;und es gibt mindestens e wenne; < e;jund es gibt kein e; || ey

einmal e; |l e, unde; |l e und kein e; |l ex

4 Die Pattern-Instanzen fiir NACHFOLGER werden in diesem Schritt zunéchst nur fir (agke, Gnaen) ermittelt.
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Fiir den FuRabdruck in Tabelle 6.6 ergeben sich somit folgende Pattern-Instanzen fiir das
Ereignis-Log L:

NACHFOLGER = {(a4, a5, NULL), (ay, a3, NULL), (ay, ag, NULL), (a,, as, NULL),
(ay,ag, NULL), (a3, a4, NULL), (as, as, NULL), (a4, ag, NULL), (a4, a;, NULL),
(as, ag, NULL), (as, a7, NULL), (as, a;1, NULL), (a7, a1, NULL), (ag, ag, NULL),
(ag, a19, NULL), (a19, a11, NULL)}

DIREKTER NACHFOLGER = {(ay1, a15)}

VORGANGER = {(aZ' al)' (a3' al)' (a8' al)' (a4' aZ)' (a4' a3)1 (as, az), (as, a3)1 (a6! a4—)l
(ae; as); (a7: a4), (a7: as), (ag; as); (a1o, ag), (a11; as); (a11, a7), (a11; alo); (alz, a11)}

DIREKTER VORGANGER = {(a,, a11)}

Fiir das Pattern NACHFOLGER reicht ein solcher FuRabdruck nicht aus, da damit im Tupel
(Aaktr Anachr Aentf) Aeney Nicht ermittelt werden kann. Hierfir werden erweiterte Bezie-
hungsarten bendtigt, mit denen alle nachfolgenden Aktivitaten zu einer bestimmten Akti-
vitdt in einem Ereignislog identifiziert werden kénnen, und nicht nur Aktivitaten, die im
Ereignislog immer direkt nach einer Aktivitat ausgefihrt werden. AuRerdem kdnnen mit
diesen erweiterten Beziehungsarten auch alle Aktivitaten identifiziert werden, die niemals
gemeinsam mit einer anderen Aktivitdt in einem Pfad auftauchen. Dies wird zur Instanziie-
rung der Pattern ALTERNATIVE ANWESENHEIT und ALTERNATIVE ABWESENHEIT benotigt
und in Kapitel 6.4.3 bzw. 6.4.4 beschrieben. Die erweiterten Beziehungsarten sind
[WeMWO09] entnommen und wie folgt definiert.

Definition 6.3 Erweiterte Beziehungsarten
Gegeben sei ein Ereignis-Log L mita, b € L:

e a>; b, wenn ein Ereignis-Pfad existiert EP =< e, e, e3,...,6, >,
i€{l,..,n—1}undi<j<mn,sodassEP € Lunda =e;undb = ¢;
e al; b,wenna*;, bundb ¥, a
e aw; b,wenna>; bundb ¥, a
[

Tabelle 6.8 zeigt den FuRabdruck mit den erweiterten Beziehungsarten fiir den Wartungs-
plan in Abbildung 6.6.

138
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Tabelle 6.8: FuBabdruck des Wartungsplans in Abbildung 6.6 mit erweiterten Beziehungsarten

tlla,]t2[a,] t2[as] t3[ag]t4[as] t4[as] t5[as] t6[as] t6[as]t7[ao t8[as; t9[as,.

tl[a4] w wwy > w -y w> w w w > w>
t2[a,] w w w s s "
t2[as] w> w> w w wy w
t3[ag] w> w> w> w>
t4[a,] w> w> w> w>
t4[as] w> w> w> w>
t5[aq] w w W
t6[ag] w ws
t6[a;] w ws
t7[aq0) w ws
t8[aq1 s
t9[as;

Qenes Wird nun entsprechend fur alle ey in den Tupeln (el-, ej, ek) instanziiert, fur die gilt,

dass (ej - ek).
Somit ergeben sich fiir das Pattern NACHOLFGER folgende Pattern-Instanzen:

NACHFOLGER = {(ay, ay, as), (ay, az, as), (aq, az, ag), (a1, az, az), (ay, az, as1),
(ay,a3,a12), (a1, a3,a4), (aq, az, as), (a4, as, ag), (a1, as, az), (ay, as, as1), (a4, as, as2),
(a1, ag,a9), (a1, ag, a1o), (ay, ag, ar1), (ay, ag, a12), (az, as, ag), (az, a4, a7), (az, a4, a1),
(az, as, a13), (a3, as, ag), (az, as, az), (az, as, ay1), (az, as, a12), (as, as, ag), (as, ag, az),
(a3, as, a11), (az, ay, a12), (a3, as, ag), (as, as, as), (as, as, a11), (as, as, as2), (a4, ag, a11),
(a4, ag, a13), (a4, a7,a11), (ay, a7, as2), (as, ag, a11), (as, ag, a12), (as, az, ayy),

(as, a7, a13), (ag, a11, a12), (a7, a11, a12), (ag, ag, ayo), (ag, ag, a11), (ag, ag, as2),

(ag, asg, a11), (ag, aso, a12), (a0, a11,a12)}

6.4.3 Instanziierung der Pattern fiinf und sechs

Zur Instanziierung der Pattern ANWESENHEIT und ALTERNATIVE ANWESENHEIT wird eben-
falls je Service Template ein FuBabdruck mit den erweiterten Beziehungsarten aus Defini-
tion 6.3 fir das Ereignis-Log des zu Uberprifenden Wartungsplans erzeugt.

Tabelle 6.9 zeigt den FuRabdruck fur das beispielhafte Ablaufmodell in Abbildung 6.7 unter
Einsatz der erweiterten Beziehungsarten. Fiir das Beispiel wird angenommen, das beim
Schalten einer Transaktion exakt eine Aktivitat ausgefiihrt wird.
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Abbildung 6.7: Netz zur lllustration erweiterter Beziehungsarten

Tabelle 6.9: FuBabdruck des Ablaufmodells in Abbildung 6.7 mit erweiterten Beziehungsarten

tllaq] t2[a,] t3[az] t4[as] t5[as] t6[ag] t7[a,] t8[ag] t9[as] t10[a;c]

tl[a4] w w w w w w w w w
t2[a,] w 1 1 w wy w w w
t3[as] 1 1 w w w w w
t4[a,] 1 1 w w wy w w w
t5[as] 1 1 - w -

t6[ag] wy w w w
t7[a;] i

t8[as]

t9[aq] D
t10[aq0]

Anhand des FuRabdrucks fir ein Ereignis-Log L mit den Ereignissen {e;, €5, €3, ...,e,} € L
und i € {1,..,n}, j € {1,...,n} wird das Pattern ALTERNATIVE ANWESENHEIT wird mit
allen Ereignispaaren (e;, €;) instanziiert fir die gilt, dass e; L e;.

Das Pattern ANWESENHEIT wird mit allen Ereignissen e; instanziiert fir die gilt, dass sie in
jedem Ereignis-Pfad EP in L auftreten.

Fiir den FuRabdruck in Tabelle 6.9 ergeben sich somit folgende Pattern-Instanzen fiir das
Ereignis-Log L:

ANWESENHEIT = {a4, a;, ag, aq, a1}

ALTERNATIVE ANWESENHEIT = {(a,, a,), (a,, as), (as, ay), (a3, az), (a4, ay), (a4, as),

(as, ay), (as, a3)}
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6.5 Zusammenfassung des Kapitels

6.4.4 Instanziierung der Pattern sieben bis zehn

Die Instanziierung des Patterns ABWESENHEIT ist fir das entsprechende Anti-Pattern nicht
notwendig, da fiir die Erkennung von Anti-Pattern-Instanzen die Menge aller geplanten
Aktivitaten AM ausreichend ist (siehe Kapitel 5.4.7). AM wird initiiert durch jede Aktivitat,
die in einem Ereignispfad in einem Ereignislog L auftritt. Die Instanziierung des Patterns
ALTERNATIVE ABWESENHEIT entspricht der Instanziierung des Patterns ALTERNATIVE
ANWESENHEIT und wird daher an dieser Stelle nicht weiter beschrieben. Fiir die Instanziie-
rung des Patterns WERT wird ebenfalls die Menge AM bendtigt, die anschlieend entspre-
chend selektiert wird, um nur die Aktivitaten zu erhalten, mit denen ein Property eines
Node Templates gedndert wird®. Fiir die Instanziierung des Patterns ZUSTAND werden {iber
die Funktionen B: BM — TIM und TI: T — ¥ alle Zustand-Bedingungen fiir den Wartungs-
plan ermittelt.

6.5 Zusammenfassung des Kapitels

In diesem Kapitel wurde zunachst die Einordnung der in dieser Arbeit vorgestellten
Methode zum Einsatz im Change Management Prozess, wie er in Kapitel 2.6 beschrieben
wurde, vorgenommen. AnschlieRend wurden Moglichkeiten beschrieben, um Wartungs-
plane a priori auf ihre Durchfiihrbarkeit zu analysieren. Da Wartungsplane den Soll-Prozess
der Wartungsdurchfiihrung beschreiben und als Grundlage zur Instanziierung von Pattern
dienen, ist es wichtig, dass der Wartungsplan selbst korrekt ist. Fir Wartungspldane eignet
sich zur Analyse insbesondere die Simulation, da Analysemethoden einfacher Petri-Netze
nicht einfach auf hohere Petri-Netze angewendet werden kénnen. Die Simulation ist zudem
Voraussetzung zur Instanziierung der in Kapitel 5.4 vorgestellten Pattern. Das durch die
Simulation erzeugte Log eines Wartungsplans wird verwendet, um daraus einen FuRab-
druck zu erzeugen. Mithilfe des FuRabdrucks kénnen alle Pattern zur Uberpriifung des Kon-
trollflusses instanziiert werden. Die Erzeugung eines FulRbadrucks aus einem Simulationslog
ist zentraler Bestandteil vieler Process Mining Methoden. Deshalb wurden in einem Exkurs
die Grundlagen des Process Minings vorgestellt und die in dieser Arbeit entwickelte
Methode zu den Anwendungsfallen des Process Minings eingeordnet.

° Eine Aktivitat, bei der kein Property eines Node Templates gedndert wird, kann zum Beispiel die Anderung des
Status eines Node Templates sein (z.B. wenn eine IT-Service-komponente gestartet oder gestoppt werden soll).
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7 Architektur und
Konzeption eines Prototyps

Nachdem im vorhergehenden Kapitel die Vorgehensweise zur Anwendung der in dieser
Arbeit entwickelten Methode im Rahmen des Change Managements beschrieben wurde,
wird in diesem Kapitel eine Architektur und eine prototypische Implementierung zur
IT-gestltzten Anwendung der Methode vorgestellt. Dazu werden zunéchst die Anforderun-
gen an eine solche Architektur und anschlieRend die Architektur selbst beschrieben. Ein
besonderes Augenmerk wird dabei auf die Prifeinheit gelegt, die die eintreffenden Ereig-
nisse gegen die Anti-Pattern pruft. Im letzten Abschnitt wird eine prototypische Implemen-
tierung der Architektur vorgestellt.

7.1 Anforderungen

Um den Prototyp zur Uberwachung von IT-Service-Wartungen einsetzen zu kdnnen, wer-
den basierend auf der Motivation in Kapitel 1 folgende Anforderungen an die zu Uberwa-
chenden IT-Service-Komponenten gestellt:

1. Jede Wartungsaktivitdt an einer IT-Service-Komponente, wie beispielsweise das Starten,
Stoppen oder Konfigurieren der IT-Service-komponente, muss in ein Log geschrieben
werden.

2. Jeder Eintrag in einem Log muss mindestens die Elemente timestamp, op, prop und
value beinhalten.

3. Alle zu Gberwachenden IT-Service-Komponenten nutzen synchronisierte Uhren, d.h. die
generierten Zeitstempel in den Log-Eintragen werden auf Basis einer gemeinsamen
libergeordneten Zeitmessung erstellt.

4. Die Eintrage im Log missen in einem von der Priifeinheit lesbaren Format (z.B. JSON,
XML) direkt an diese gesendet werden konnen. Der Versand der Eintrage an die Priifein-
heit soll umgehend nach deren Erstellung erfolgen, so dass diese zeitlich geordnet in
der Prifeinheit eintreffen.

An die Architektur werden zudem folgende Anforderungen gestellt:

143
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Die Uberpriifung der eintreffenden Ereignisse soll online erfolgen, damit bereits wih-
rend der Durchfihrung der IT-Service-Wartung mogliche Wartungsfehler erkannt
werden.

Fiir die Modellierung von Wartungsplanen soll eine graphische Benutzungsoberflache
zur Verflgung stehen.

Die Pattern-Instanzen sollen automatisiert erstellt werden kdnnen und in einem von der
Prifeinheit lesbaren Format (z.B. JSON, XML) an diese ubergeben werden
kdnnen.

Erzeugte Fehlermeldungen missen dem IT-Service-Anbieter, der die Durchfiihrung der

IT-Service-Wartung tGiberwacht, fur ihn verstandlich angezeigt werden.

Fir die Umsetzung dieser Anforderungen wird im nachfolgenden Kapitel die Architektur

beschrieben, die bei der Erstellung des Prototyps zum Einsatz kam. Der Prototyp wurde fir

die Evaluation der Methode und der Architektur verwendet und in diesem Rahmen gegen

die oben genannten Anforderungen getestet.

7.2 Architekturkomponenten

Die Architektur wird in die fiinf Hauptkomponenten Modellierungskomponente, Uberwa-

chungsanwendung, Log-Agenten, Log-Filter und Prifeinheit untergliedert. Abbildung 7.1

zeigt die einzelnen Komponenten im Uberblick, die nachfolgend im Detail beschrieben

werden.
Modellierungskomponente o Prifeinheit e IT-Service
Anzeige
Ablaufmodelli € Load- Load-
aufmoceflierung Fehlermeldungen ] balancer balancer
Log- Log-
Agent_r] Agent
TOSCA-Modellierung 5
N fe—|
Anti-Pattern I e Anwendungl— Anwendungl—
© organg- | «
Auswertung S igni ] Log- Log-
Simulationskomponente uE_, o Agent—] Agent
P ap!
2 8
° Web-Server Web-Server
Pattern-Instanzen Generator In Memory Datenbank W Log- Log-
Agent—] Agent
e —
Datenbank Pattern-lljstanzen- I App-Server}— App-ServerP
Empfanger
Log- Log-
| | Agent_] Agent
Pattern-Instanzen Zustand-
Ereignisse Datenbankl— Datenbankl—
Uberwachungs- ° ALOE-L/ A':g't
anwendung & v
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7.2 Architekturkomponenten

7.2.1 Modellierungskomponente

Die Modellierungskomponente unterteilt sich weiter in eine Komponente zur graphischen
Modellierung von Wartungsplanen und einer Komponente zur graphischen Modellierung
von Service Templates in TOSCA. Die modellierten TOSCA Service Templates kénnen bei
den Wartungsplanen als Marken verwendet werden und die definierten Node Types den
Stellen in einem Wartungsplan zugeordnet werden.

Um Pattern-Instanzen fir die modellierten Wartungsplane zu erzeugen, wird eine Simula-
tionskomponente bendtigt, welche die Wartungspldane, wie in Kapitel 6.4.1 beschrieben,
simuliert und das erzeugte Ereignis-Log in einer Datenbank speichert. Sobald die Simulation
beendet ist, erzeugt der Pattern-Instanzen Generator aus diesem Ereignis-Log die Pattern-
Instanzen fiir den Wartungsplan und sendet diese in einem standardisierten Format wie
JSON oder XML an die Prifeinheit.

7.2.2 Uberwachungsanwendung

Die Uberwachungskomponente ist eine Anwendung zur Uberwachung des Status von
IT-Service-Komponenten. Diese Anwendung pruft kontinuierlich, ob eine IT-Service-Kom-
ponente erreichbar ist oder nicht und sendet das Ergebnis in Form eines Zustand-Ereignis-
ses an die Prifeinheit. Das Zustand-Ereignis muss dabei in einem standardisierten Format
an die Prifeinheit Gbertragen werden, beispielsweise in JSON. Die Frequenz der Prifung
muss so eingestellt werden, dass der Zustand einer IT-Service-kKomponente zwischen min-
destens zwei Operationen ermittelt werden kann. Wenn beispielsweise ein Server gestoppt
und wieder gestartet werden soll, dann muss die Uberwachungsanwendung in der Lage
sein den Status der IT-Service-Komponente nach dem Stoppen der Anwendung und vor
dem Starten der Anwendung zu ermitteln. Fiir den in dieser Arbeit entwickelten Prototypen
und die durchgefiihrten Evaluationen ist diese Architektur ausreichend, da alle Operationen
auf den IT-Service-Komponenten manuell durchgefiihrt werden. Wenn Operationen auf
IT-Service-Komponenten (teil-)automatisiert durchgefiihrt werden, wird eine solche Archi-
tektur jedoch zu einer sehr hohen Frequenz an Statusabfragen von der Uberwachungsan-
wendung an die IT-Service-Komponenten fiihren. Der Grund ist, dass bei einer (teil-)auto-
matisierten Wartung die Statusiibergdange schneller erfolgen als bei einer manuellen
Wartung und somit die Frequenz an Statusabfragen deutlich erhéht werden muss, um keine
Statusilibergdnge zu verpassen.

Fir die (teil-)automatisierte Wartung kann die Architektur dahingehend angepasst werden,
dass eine Anwendung direkt auf den zu Gberwachenden IT-Service-Komponenten installiert
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wird und Statusdnderungen aktiv an die Prifeinheit sendet. In diesem Fall kann die Fre-
quenz der weiterhin notwendigen Statusabfragen von der Uberwachungsanwendung an
die IT-Service-Kkomponenten reduziert werden, um ungeplante Statusanderungen, z.B. bei
einem Hardwareausfall, zu erkennen.

Fir einen Uberblick tiber einige am Markt bestehende Uberwachungsanwendungen fiir
IT-Service-Komponenten siehe [HeGS15].

7.2.3 Log-Agenten

Log-Agenten sind Anwendungen, die die Logs von IT-Service-Komponenten kontinuierlich
Uberwachen. Wenn ein Log-Agent einen neuen Eintrag im Log einer IT-Service-Komponente
erkennt, sendet es diesen an den zentralen Log-Filter. Damit der Log-Filter das erhaltene
Ereignis einer IT-Service-Komponente zuordnen kann, muss der Log-Agent vor dem Versand
eines Log-Eintrags diesen um die Werte st und app, die die IT-Service-Komponente eindeu-
tig identifizieren, erganzen.

Um Konfigurationsanderungen zu erkennen, kann es zudem notwendig sein, dass der Log-
Agent diese Anderungen selbst loggen muss. Haufig werden Konfigurationsanderungen bei
IT-Service-Komponenten direkt in einer separaten Konfigurationsdatei durchgefiihrt und
erscheinen dadurch in keinem Log. Um auch diese Konfigurationsanderungen zu erfassen,
muss der Log-Agent eine Kopie der Konfigurationsdatei bereithalten. Bei einer Anderung
der Konfigurationsdatei kann diese anschlieBend mit der Kopie abgeglichen werden, um
Anderungen identifizieren und anschlieBend loggen zu kdénnen. Fiir das Element
timestamp wird in diesem Fall der Zeitstempel der letzten Anderung der Konfigurations-
datei gesetzt.

7.2.4 Log-Filter

Im Log-Filter werden die von den Log-Agenten erhaltenen Ereignisse analysiert, und in das
in Kapitel 5.3 beschriebene Format eines Vorgang-Ereignisses transformiert. Die Elemente
timestamp, op, prop und value werden hierfir mittels reguldren Ausdriicken aus dem
erhaltenen Ereignis gelesen. Fiir den Wert des Elements op muss vor dem Versand an die
Prifeinheit eine Transformation durchgefiihrt werden, so dass ein Wert verwendet wird,
der auch bei den Operationen im jeweiligen Node Type der IT-Service-Komponente defi-
niert ist. Dazu muss vorab identifiziert werden, welcher Log-Eintrag welcher Operation ent-
spricht. Wenn beispielsweise im Node Type einer IT-Service-Kkomponente die Operation
,stop” definiert ist, im Log der IT-Service-kKomponente jedoch der Eintrag ,shutting
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down...” verwendet wird, so muss dieser Wert vor dem Versand an die Priifeinheit im Vor-
gang-Ereignis in ,stop” gedndert werden.! Die Daten miissen in einem standardisierten For-
mat wie JSON oder XML versendet werden.

7.2.5 Prifeinheit

Die Prufeinheit enthalt Empfanger fiir die eintreffenden Vorgang-Ereignisse, Zustand-Ereig-
nisse und die Pattern-Instanzen. Die Pattern-Instanzen, sowie die Vorgang-Ereignis-Historie
und Zustand-Ereignis-Historie werden in einer In Memory Datenbank gespeichert, um eine
schnelle Verarbeitung zu ermoglichen. Die Auswertung der Ereignisse auf die Anti-Pattern
erfolgt nach dem Prinzip des Complex Event Processings, welches nachfolgend detailliert
vorgestellt wird. Zusatzlich enthalt die Prifeinheit eine Komponente zur Anzeige von
Fehlermeldungen.

7.3 Exkurs: Complex Event Processing

Complex Event Processing ist eine Softwaretechnologie, die von David Luckham [Luck01]
fir die kontinuierliche Online-Verarbeitung von Ereignissen entwickelt wurde. Ereignisse
werden im Rahmen des Complex Event Processings beschrieben als etwas, das passiert
oder wovon angenommen wird, dass es passiert [LSAB11]. Ein Beispiel fiir ein Ereignis ist
die Landung eines Flugzeugs oder die Uberweisung eines Geldbetrags. Ein Ereignis wird im
Rahmen der elektronischen Datenverarbeitung durch ein Ereignis-Objekt reprasentiert
[LSAB11].2 Ein komplexes Ereignis ist wiederum ein Ereignis, das mehrere Ereignisse repra-
sentiert oder zusammenfasst [LSAB11]. Beispielhaft sei der Kauf einer Immobilie genannt,
der unter anderem mehrere Uberweisungen von Geldbetrigen beinhalten kann.

1 Bei einer hohen Anzahl solcher Transformationen kann die Erstellung eine Ontologie von Nutzen sein. Im Rah-

men des Prototyps wurde eine solche nicht erstellt, da die Zahl an Transformationen im in Kapitel 8.1 beschrie-
benen Versuchsaufbau iberschaubar war. Fiir eine Konzeption einer Onotologie speziell fiir Petri-Netze sei auf
[KoscO7] verwiesen.

Luckham et al. [LSAB11] weisen darauf hin, dass der Begriff Ereignis tberladen ist und haufig sowohl fir ein
Ereignis-Objekt, als auch fiir ein Ereignis in Form, dass etwas passiert, verwendet wird. Da beim Complex Event

2

Processing mit Ereignis-Objekten gearbeitet wird, musste die Begriffswelt entsprechend angepasst werden, z.B.
Complex Event Object Processing. Da dies jedoch das Leseverstdandnis erschwert, wird bewusst der Begriff
Ereignis auch fur ein Ereignis-Objekt verwendet. Diese Aufweichung des Begriffs wird bewusst in Kauf genom-
men, da sich der eigentliche Sinn in der Regel durch den Kontext, in dem der Begriff Ereignis verwendet wird,
ergibt.
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Zur Erkennung von Zusammenhéangen zwischen Ereignissen werden auftretende Ereignisse

auf Ereignismuster untersucht. Ein Beispiel fir ein Ereignismuster ist das Auftreten von

Uberweisungen von einer bestimmten Person. Ereignismuster kénnen unterteilt werden in

einfache Ereignismuster zur Erkennung von einzelnen Ereignissen und komplexen Ereignis-

mustern, die mehrere Ereignisse in Beziehung zueinander setzen [Luck01, S.164]. Ereignis-

muster sind beim Complex Event Processing in Ereignisregeln eingebettet, die spezifizieren

was passieren soll, wenn ein Ereignismuster erkannt wird. Ereignisregeln reprdsentieren

somit explizit und deklarativ das Wissen (iber die Ereignisverarbeitung [BrDul5, S.11] und

sind aus folgenden zwei Teilen aufgebaut:

Bedingungsteil

Der Bedingungsteil enthadlt ein oder mehrere Ereignismuster. Dieser Bedingungsteil
wird gegen alle zu untersuchenden Ereignisse abgeglichen. Sobald ein Ereignismus-
ter in den untersuchten Ereignissen entdeckt wird, wird der Aktionsteil der Ereignis-
regel ausgefiihrt.

Aktionsteil

Der Aktionsteil der Ereignisregel fiihrt eine Aktion aus, sobald der Bedingungsteil
erfullt ist. Eine solche Aktion ist beispielsweise die Erstellung eines neuen
Ereignisses.

Die Kernkomponente zur Verarbeitung von Ereignissen ist der Event Processing Agent. Der

Event Processing Agent kann Ereignisse in einem Ereignisstrom verarbeiten und besteht aus
folgenden drei Elementen [BrDul5, S.13f.]:
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Ereignismodell

Das Ereignismodell definiert den Typ der erlaubten Ereignisse und die Datenattri-
bute der erlaubten Ereignistypen.

Ereignisregeln

Unter Berticksichtigung der Ereignistypen, die im Ereignismodell festgelegt werden,
werden Ereignisregeln definiert. Wenn die Daten in einem Ereignis-Objekt nicht fir
die Verarbeitung ausreichen, kdnnen diese mit Kontextwissen angereichert werden.
Zur Nutzung von Kontextwissen kdnnen beispielsweise Datenbanken verwendet
werden.

Event Processing Engine

Die Event Processing Engine ist ein Regelinterpreter und fiihrt die eigentliche Mus-
tererkennung durch. Dazu werden die Ereignisse kontinuierlich auf Muster, die im
Bedingungsteil einer Ereignisregel definiert sind, abgeglichen. Damit auch bereits in
der Vergangenheit erfasste Ereignisse flir die Mustererkennung genutzt werden
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kénnen, werden diese im Arbeitsspeicher gespeichert. Aufgrund der typischerweise
sehr groBen Menge an zu verarbeitenden Ereignissen, konnen die im Arbeitsspei-
cher zu speichernden Ereignisse auf bestimmte Zeit- oder Mengenintervalle einge-
schrankt werden.

Event Processing Agents ermdglichen die Realisierung eines Regelinterpreters, mit dem
wenige abgegrenzte Regeln Gberprift werden kdnnen. Sollen sehr viele aufeinander auf-
bauende Regeln abgebildet werden, kdnnen mehrere Event Processing Agents zu einem
Event Processing Network verkniipft werden [LuckO1, S.208]. Die Verknipfung zwischen
den Event Processing Agents erfolgt durch Ereigniskanile, die fiir die Ubertragung von
Ereignissen genutzt werden [LSAB11].

Da die Beschreibung von Ereignismustern ein wesentlicher Bestandteil des Complex Event
Processings ist, werden nachfolgend die wesentlichen Sprachkonzepte zur Beschreibung
von Ereignismustern vorgestellt.

7.3.1 Sprachkonzepte

Generell kénnen die vier Sprachkonstrukte Operatoren, Fenster, Aggregationen und Kon-
textbedingungen bei der Spezifikation von Ereignismustern unterschieden werden
[BrDu15].

Operatoren werden unterteilt in die Operatoren A, V, = und — [Luck01, S.116]. A und V
definieren, welche Ereignisse eines Typs unabhangig von einer Reihenfolge vorliegen mis-
sen. A V B bedeutet beispielsweise, dass entweder ein Ereignis des Typs A oder ein Ereignis
des Typs B vorliegen muss. A A B bedeutet, dass jeweils ein Ereignis des Typs A und des
Typs B auftreten muss. — beschreibt einen kausalen Zusammenhang, d.h. ein Ereignis eines
Typs muss nach dem Auftreten eines anderen Ereignisses auftreten. Beispielsweise bedeu-
tet A —» B, dass ein Ereignis des Typs B nach einem Ereignis des Typs A auftreten muss. Mit
dem Negationsoperator — kann angegeben werden, dass ein Ereignis eines bestimmten
Typs nicht auftreten darf. Der Negationsoperator kann nur auf einen Ausschnitt eines
Ereignisstroms angewendet werden, da ein Nicht-Auftreten bei einem nicht aufhérendem
Ereignisstrom nicht Gberprift werden kann [EcBr09]. Ein solcher Ausschnitt eines Ereignis-
stroms wird als Fenster bezeichnet.

Ein Fenster schrankt den betrachteten Ereignisstrom auf eine endliche Menge an Ereignis-
sen ein. Dabei kann unterschieden werden in Zeitfenster und Langenfenster [BrDul5]. Bei
einem Langenfenster wird nur eine bestimmte Anzahl der letzten Ereignisse im
Ereignisstrom betrachtet. Langenfenster arbeiten nach dem Prinzip first-in-first-out. Bei

149



7 Architektur und Konzeption eines Prototyps

Zeitfenstern wird ein Zeitraum definiert, in dem Ereignisse gespeichert werden. Wenn bei-
spielsweise ein Zeitfenster von fiinf Minuten spezifiziert wird, werden nur die Ereignisse,
die in den letzten fiinf Minuten aufgetreten sind, gespeichert. Vergehen mehr als fiinf Mi-
nuten seit dem Auftreten eines Ereignisses, wird dieses aus dem Zeitfenster entfernt.

Ein weiteres Sprachkonstrukt, das durch die Nutzung von Zeitfenstern ermaoglicht wird, ist
die Aggregation von Attributwerten der Ereignisse in einem Zeitfenster [BrDul5]. Typische
Aggregationsfunktionen sind

e sum() fur die Bildung von Summen,
e avg() fur die Bildung von Durchschnittswerten, sowie
e min() und max() zur Identifikation des kleinsten bzw. groBten Attributwertes.

Um Anforderungen an Attributwerte definieren zu kdnnen, werden Kontextbedingungen
eingesetzt. Dazu werden Aliasnamen und der ,,.“-Operator flr den Zugriff auf ein Attribut
eines Ereignisses verwendet. Aliasnamen dienen der Unterscheidung von Ereignis-Instan-
zen, in dem diese mit dem Schliisselwort ,AS“ ein Name zugewiesen werden kann. Attri-
butwerte konnen durch typische Operatoren miteinander verglichen werden. Bei numme-
rischen Attributwerten kdnnen dies beispielsweise die Operatoren <, >, 4+, —* usw. sein
[BrDu15].

Nachfolgend wird anhand der Open-Source-CEP-Engine ,, WSO2 Complex Event Processor*®
und der verwendeten Ereignisverarbeitungssprache SiddhiQL eine konkrete Realisierungs-
plattform beschrieben. Diese wird auch fiir die Umsetzung des Prototyps verwendet. Fir
eine Ubersicht bestehender CEP-Engines siehe [Vinc16]. Der Complex Event Processor von
WSO02 wurde ausgewihlt, da dieser aufgrund der Apache®-Lizenzierung frei nutzbar ist und
zudem eine graphische Benutzeroberflache bereitstellt.

7.3.2 WSO02 Complex Event Processor und SiddhiQL

Die Architektur des WSO2 Complex Event Processors unterteilt sich in die Komponenten
Event Receivers, Event Streams, Event Processors und Even Publishers. Event Receivers die-
nen dem Empfang von Ereignissen®. Es werden mehrere Adapter bereitgestellt, um ver-
schiedene Quellsysteme bzw. Formate wie beispielsweise Email, SOAP-Nachrichten oder
Eintrdge in einer Textdatei anbinden zu kdnnen.

http://wso2.com/products/complex-event-processor/

4 https://www.apache.org/licenses/LICENSE-2.0

> Die Beschreibungen, Abbildungen und Quelltexte in diesem Unterkapitel sind der Dokumentation von WS02
Ubernommen [Wso17]. Fir eine weiterfihrende Dokumentation sei auf diese verwiesen.
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Event Streams enthalten eine Menge von Ereignissen eines bestimmten Ereignistyps. Ein
Event Processor ist ein Complex Event Processing Agent, der die eigentliche Mustererken-
nung und Verarbeitung von Ereignissen durchfiihrt. Die Event Processing Engine wird Siddhi
Core genannt. Event Publishers dienen der Veréffentlichung von Ereignissen in verschiede-
nen Zielsystemen, die Gber Adapter direkt angebunden werden kdénnen. Bereitgestellte
Adapter sind z.B. http-, SAOP- oder Datenbankadapter.

Abbildung 7.2 stellt den Aufbau des WSO2 Complex Event Processors graphisch dar.

Complex Event Processor ~N
Event Receivers Event Publishers
—_——- Event Streams ———A >
Adapters Adapters
12500 ) [ gaitady

Event Processors

Siddhi Core

Abbildung 7.2: Architektur des WSO2 Complex Event Processors

N J

Zur Beschreibung von Ereignisregeln wird die Sprache SiddhiQL verwendet, welche nach-
folgend in ihren Grundziigen beschrieben wird. Quelltext 7.1 zeigt den grundlegenden Auf-
bau einer Ereignisregel, welcher aus einer from-Klausel, einer select-Klausel und einer
insert into-Klausel besteht. In der from-Klausel wird angegeben welcher Event Stream aus-
gewertet wird. Die select-Klausel ermoglicht die Manipulation von Ereignissen. Die insert
into-Klausel gibt an in welchen Event Stream Ereignisse hinzugefiigt werden.

1 from <input stream name>
2 select <attribute name>, <attribute name>, ...
3 insert into <output stream name>

Quelltext 7.1: Aufbau einer SiddhiQL-Ereignisregel

Filter ermoglichen die Auswahl bestimmter Ereignisse aus einem Event Stream und werden
wie in Quelltext 7.2 gezeigt angegeben.

1 from <input stream name> [<filter condition>]

Quelltext 7.2: Filter
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Fenster werden in einer from-Klausel durch den Zusatz #window.<window name> (<para-
meter>) angegeben. Es werden verschiedene Langen- und Zeitfenster bereitgestellt, z.B.
dass eine vorab definierte Menge von Ereignissen gespeichert werden soll, oder nur das
erste Ereignis eines Typs gespeichert werden wird. Quelltext 8 zeigt die Nutzung eines Fens-
ters in einer from-Klausel.

1 from <input stream name> [<filter condition>]#window.<window name> (<parame-
ter>, <parameter>, ...)

Quelltext 7.3: Fenster

In der insert into-Klausel kénnen drei verschiedene Arten von Ereignissen ausgegeben
werden:

e current events
e expired events
e all events

Bei der Verwendung von current events werden nur die Ereignisse ausgegeben, die in
einem Fenster gespeichert sind. Bei der Verwendung von expired events werden nur Ereig-
nisse ausgegeben, die aus einem Fenster entfernt werden. Bei der Verwendung von all
events werden sowohl sich in einem Fenster befindende Ereignisse, als auch aus einem
Fenster ausscheidende Ereignisse ausgegeben. Quelltext 7.4 zeigt wie die Ereigniskategorie
in der insert into-Klausel angegeben wird.

1 insert current events into <output stream name>

Quelltext 7.4: insert into Ereigniskategorien

Flr die Manipulation von Ereignissen werden in der select-Klausel verschiedene Moglich-
keiten zur Verflgung gestellt. Die Umbenennung von Attributen erfolgt beispielsweise
durch das Wort as. AuBRerdem werden die in Kapitel 7.3.1 vorgestellten relationalen Ope-
ratoren durch die Angabe von AND, OR bzw. ->, sowie verschiedene Aggregationsfunktio-
nen unterstitzt. Zusatzlich werden Vergleichsoperatoren wie <, >, +, etc. unterstitzt. Quell-
text 7.5 zeigt eine beispielhafte Ereignisregel, in der die Raumtemperatur eines Raums von
Celsius in Fahrenheit umgerechnet wird. Zusatzlich wird in einem Attribut angegeben, ob
es sich bei diesem Raum um einen Server-Raum handelt. Dazu werden die Ereignisse im
Event Stream TEMPSTREAM ausgewertet und in den Event Stream ROOMTEMPSTREAM
eingefligt. In der select-Klausel wird der Wert des Attributs TEMP von Celsius in Fahrenheit
umgerechnet und im neu erstellten Ereignis wiederum als Attribut TEMP gespeichert.
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Zusatzlich wird das Attribut ROOMNO Ubergeben, sowie zwei neue Attribute SCALE und
ISSERVERROOM erstellt. Das Attribut SCALE enthalt standardméaRig den Wert F. Das Attri-
but ISSERVERROOM enthélt den Wert TRUE, wenn der Wert des Attributs ROOMNO groRer
gleich 100 und kleiner 110 ist.

from TempStream
select temp * 9/5 + 32 as temp, roomNo, 'F' as scale, roomNo >= 100 and roomNo <
110 as isServerRoom

3 insert into RoomTempStream;

Quelltext 7.5: Beispielhafte SiddhiQL-Ereignisregel

Zur Nutzung von Kontextwissen kdnnen Event Tables verwendet werden. Ein Event Table
ist eine Tabelle, in der Ereignisse gespeichert werden. Event Tables konnen im Arbeitsspei-
cher in Form einer In Memory Datenbank gespeichert werden. Es kdnnen jedoch auch klas-
sische relationale Datenbanksysteme angebunden werden. Durch die Nutzung des IN-Ope-
rators kann geprift werden, ob Attribute eines Ereignisses in einer Event Table enthalten
sind. Der JOIN-Operator ermdoglicht den Verbund von Ereignissen in einem Event Stream
mit Ereignissen aus einer Event Table oder einem Fenster. Mit der Angabe von on <join
condition> konnen Bedingungen fir die Verbundoperation definiert werden.

Nachdem die Sprache SiddhiQL in ihren Grundziigen vorgestellt wurde, wird nachfolgend
beschrieben, wie Anti-Pattern in SiddhiQL definiert werden kénnen.

7.3.3 Anti-Pattern als SiddhiQL-Anfrage

In diesem Unterkapitel wird anhand der beiden Anti-Pattern NACHFOLGER und DIREKTER
NACHFOLGER exemplarisch beschrieben, wie diese als SiddhiQL-Ereignisregeln formuliert
werden kdénnen. Die Umsetzung der weiteren Anti-Pattern in SiddhiQL-Ereignisregeln kann
Anhang A entnommen werden. Bei allen Ereignisregeln wird der Event Stream
VORGANG_EREIGNISSE_STREAM ausgewertet. Dieser Event Stream enthélt alle Vorgang-
Ereignisse der (iberwachten IT-Service-komponenten. Pattern-Instanzen werden in einer In
Memory Event Table gespeichert. Die Event Tables sind entsprechend den Anti-Pattern
benannt, z.B. NACHFOLGER. Fehlermeldungen werden als Ereignisse in den Event Stream
FEHLERMELDUNGEN_STREAM eingegeben. Alle Vorgang-Ereignisse werden zudem in der
In Memory Event Table VORGANGEREIGNISHISTORIE gespeichert.
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Quelltext 7.6 zeigt das Anti-Pattern NACHFOLGER als Ereignisregel. In dieser Ereignisregel
wird in Zeile 1 zundchst Uberpriift, ob ein Vorgang-Ereignis einer Aktivitat a,; einer Pat-
tern-Instanz zugeordnet werden kann und somit fiir die weitere Uberpriifung relevant ist.
Dazu findet ein Abgleich mit den Attributen agi¢. app, agie- 0P und agpe- prop statt. Rele-
vante Vorgang-Ereignisse werden in Zeile 3 mit den Pattern-instanzen in der Event Table
NACHFOLGER verbunden. Dadurch werden neue Ereignisse erzeugt, die zusatzlich die At-
tribute der Aktivitdten a,qcp Und Qepes enthalten. In Zeile 7 wird Gberpriift, ob eines der
nachfolgenden Vorgang-Ereignisse einer Aktivitdt a.,.s entspricht (dazwischen kénnen
mehrere Ereignisse auftreten, z.B. erfiillt eine Ereignisfolge a, b, ¢, d, e das Muster a —> e).
Wenn eines der nachfolgenden Vorgang-Ereignisse a,:r entspricht, wird in Zeile 10
gepruft, ob die Aktivitat a, .., bereits in der Vorgang-Ereignis-Historie enthalten ist. Ist dies
nicht der Fall, wird eine Fehlermeldung erzeugt und in Form eines neuen Ereignisses (Zeile
11) in den Event Stream FEHLERMELDUNGEN_STREAM eingefiigt (Zeile 12).
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1 from eingehende_VorgangEreignisse [(app == NACHFOLGER.appakt and op ==
NACHFOLGER.opakt and prop == NACHFOLGER.propakt and value == NACHFOL-
GER.valueakt) in NACHFOLGER]
insert into #temp;

3 from #temp as tmp join NACHFOLGER as nachf
on tmp.app == nachf.appakt and tmp.op == nachf.opakt and tmp.prop ==
nachf.propakt and tmp.value == nachf.valueakt

5 select tmp.timestamp, nachf.appakt, nachf.opakt, nachf.propakt, nachf.valueakt,
nachf.appnach, nachf.opnach, nachf.propnach, nachf.valuenach, nachf.appentf,
nachf.opentf, nachf.propentf, nachf.valueentf

6 insert into #templ;

7 from every el=#templ -> e2=eingehende_VorgangEreignisse [el.appentf ==
e2.app and el.opentf == e2.0p and el.propentf == e2.prop and el.valueentf ==
e2.value and el.timestamp != e2.timestamp]

8 select el.timestamp, el.appakt, el.opakt, el.propakt, el.valueakt, el.appnach,
el.opnach, el.propnach, el.valuenach, e2.timestamp as timestampentf

9 insert into #temp2;

10 from #temp2 [not((appnach == VorgangEreignisHistorie.app and opnach == Vor-
gangEreignisHistorie.op and propnach == VorgangEreignisHistorie.prop and valu-
enach == VorgangEreignisHistorie.value and time:timestamplInMilliseconds(ti-
mestamp, "yyyy-MM-dd'T'HH:mm:ss.SSS'Z"") <
time:timestamplInMilliseconds(VorgangEreignisHistorie.timestamp, "yyyy-MM-
dd'T'HH:mm:ss.SSS'Z'") and time:timestamplnMilliseconds(timestampentf, "yyyy-
MM-dd'T'"HH:mm:ss.SSS'Z™) > time:timestamplInMilliseconds(VorgangEreignisHis-
torie.timestamp, "yyyy-MM-dd'T'HH:mm:ss.SSS'Z'")) in VorgangEreignisHistorie)]

11 select str:concat("Die Aktivitaet ", appnach, ", ", opnach, ", ", propnach, ",", valu-

enach, " wurde nicht nach der Aktivitaet ", appakt, " ,", opakt, ", ", propakt, ", ", va-
lueakt," durchgefuehrt.") as Fehlermeldung

12 insert into Fehlermeldungen_Stream;

Quelltext 7.6: NACHFOLGER als SiddhiQL-Ereignisregel

Quelltext 7.7 zeigt das Anti-Pattern DIREKTER NACHFOLGER als Ereignisregel. In dieser
Ereignisregel werden alle direkt nacheinander folgenden Vorgang-Ereignisse el und e2, die
demselben Service Template angehéren, ausgewertet®. Werden zwei direkt nacheinander

® Im Gegensatz zum ,—>“-Operator, bedeutet der ,,“-Operator, dass zwischen zwei gesuchten Ereignissen kein
drittes Ereignis auftreten darf, z.B. erfillt eine Ereignisfolge a, b, ¢, d, e das Muster a, e nicht.
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folgende Vorgang-Ereignisse desselben Service Templates erkannt, wird ein neues Ereignis

erzeugt, welches jeweils die Attribute beider Vorgang-Ereignisse enthilt (Zeile 1-3).

AnschlieBend wird Uberprift, ob die Attribute app, op und prop der beiden Ereignisse
einem Aktivitatenpaar einer Pattern-Instanz des Typs DIREKTER NACHFOLGER zugeordnet
werden kann (Zeile 4). Ist dies nicht der Fall, wird eine Verbundoperation mit den Pattern-

Instanzen vorgenommen (Zeile 6-7). Wenn eine Aktivitdt gefunden wurde, die dem

urspringlichen Ereignis el entspricht, wird eine Fehlermeldung ausgegeben (Zeile 8-9).

Ergibt die Verbundoperation eine leere Menge, wird keine Fehlermeldung ausgegeben, da

dies bedeutet, dass auf das Ereignis el keine Aktivitat direkt folgen muss.

1

from el=eingehende_VorgangEreignisse , e2=eingehende_VorgangEreignisse[el.st
== e2.st]

select el.app as appakt, el.op as opakt, el.prop as propakt, el.value as valueakt,
e2.app as istappnachf, e2.op as istopnachf, e2.prop as istpropnachf, e2.value as
istvaluenachf

insert into #temp;

from #temp [not((DirektePaare.appvor == appakt and DirektePaare.opvor == opakt
and DirektePaare.propvor == propakt and DirektePaare.valuevor == valueakt and
DirektePaare.appnachf == istappnachf and DirektePaare.opnachf == istopnachf and
DirektePaare.propnachf == istpropnachf and DirektePaare.valuenachf == istvalu-
enachf) IN DirektePaare)]

insert into #temp1l;

from #temp1 as tmp join DirektePaare as nachf

on tmp.appakt == nachf.appvor and tmp.opakt == nachf.opvor and tmp.propakt ==
nachf.propvor and tmp.valueakt == nachf.valuevor

select str:concat("Die Aktivitaet ", nachf.appnachf, ", ", nachf.opnachf, ", ",

nachf.propnachf, ", ", nachf.valuenachf," wurde nicht direkt nach der Aktivitaet ",
tmp.appakt, " ,", tmp.opakt, ", ", tmp.propakt, ", "," durchgefuehrt.") as Fehlermel-
dung

insert into Fehlermeldungen_Stream;

Quelltext 7.7: DIREKTER NACHFOLGER als SiddhiQL-Ereignisregel

Nachdem anhand der beiden Anti-Pattern NACHFOLGER und DIREKTER NACHFOLGER
beschrieben wurde, wie Anti-Pattern als SiddhiQL-Ereignisregeln definiert werden kdnnen,

wird nachfolgend eine prototypische Implementierung der in Kapitel 7.2 beschriebenen

Architekturkomponenten vorgestellt. Die in diesem Kapitel und in Anhang A beschriebenen
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SiddhiQL-Ereignisregeln wurden im Rahmen der prototypischen Implementierung einge-
setzt und in den in Kapitel 8 beschriebenen Evaluationsexperimenten auf ihre Korrektheit
Gberprift.

7.4 Prototypische Implementierung

Die Modellierungskomponente wird auf Basis des Modellierungswerkzeugs Horus’ entwi-
ckelt, welches auch in der betrieblichen Praxis zum Einsatz kommt [SVFO16]. Horus ermog-
licht die Modellierung sowohl von Ablaufen als auch von weiteren Perspektiven auf Ab-
laufe, wie beispielsweise Risiken, Ressourcen und im Ablauf verarbeitete Objekte. Fir die
Modellierung von Abldufen werden XML-Netze eingesetzt. Zur Modellierung von TOSCA-
Service Templates wurde ein eigener Editor in Horus implementiert. In diesem Editor kon-
nen TOSCA-Service Templates modelliert und anschlieRend in einem Ablaufmodell als
Marke zugeordnet werden. Zur Simulation von Abldufen enthélt Horus eine Simulations-
komponente. Diese Simulationskomponente ist noch zur Simulation von Wartungspldnen
so anzupassen, dass die in Form von Marken hinterlegten Service Templates bei der Schal-
tung von Transitionen entsprechend beriicksichtigt werden. In diesem Rahmen ist zudem
noch der Generator zur Instanziierung der Pattern-Instanzen, wie in Kapitel 6.4 beschrie-
ben, zu entwickeln.

Die Prifeinheit wurde mit dem Complex Event Processor von WSO2 umgesetzt. Dazu wur-
den Event Receiver und Event Streams flr Vorgang- und Zustand-Ereignisse, sowie fiur die
einzelnen Typen von Pattern-Instanzen erstellt. Die Anti-Pattern wurde alle in einem
,Execution Plan” definiert, in dem die Auswertung der Event-Streams durch den Event Pro-
cessor erfolgt. Zudem werden alle Pattern-Instanzen im Rahmen der Verarbeitung im
,Execution Plan” in In Memory Event tables gespeichert. Die Fehlermeldungen werden in
der Konsole des Complex Event Processors ausgegeben. Abbildung 7.3 zeigt einen Screens-
hot des Priifeinheit-Prototyps, in dem der Datenfluss zwischen den einzelnen Complex
Event Processing Komponenten abgebildet ist.

7 http://www.horus.biz/de/produkte/business-modeler/
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Abbildung 7.3: Complex Event Processing Screenshot

Fiir die Umsetzung des Log-Filters und der Log-Agenten wurden die frei verfligbaren Open
Source-Anwendungen Logstash® und Filebeat® eingesetzt, die speziell fiir den Zweck der
Verarbeitung von Log-Daten entwickelt wurden. Filebeat wird als Log-Agent direkt auf der
zu Uberwachenden IT-Service-Komponente installiert und liest die Log-Files der IT-Service-
Komponenten aus. Jeder neue Log-Eintrag wird an Logstash gesendet. Logstash Gibernimmt
die Aufgaben des Logfilters und transformiert die erhaltenen Log-Eintrage von Filebeats,
um diese anschlieBend an den Complex Event Processor von WSO2 zu senden. Das Logging
von Konfigurationsdanderungen wurde durch die eigenentwickelte Java-Anwendung
,Configlogger” vorgenommen. Die Uberwachungsanwendung wurde mit Metricbeat®
umgesetzt. Metricbeat sendet in einstellbaren Zeitintervallen eine Anfrage an die zu lber-
wachenden IT-Service-Komponenten und leitet die Antwort, ob die IT-Service-Komponente
erreichbar ist oder nicht, an Logstash weiter. In Logstash wird die Antwort in das Format
eines Zustand-Ereignisses transformiert und anschlieend an den Complex Event Processor
gesendet.

Um die Pattern-Instanzen in WSO2 einzulesen, konnen die Pattern-Instanzen in einer rela-
tionalen Datenbank gespeichert werden, die sowohl von WSO2 als auch von Horus verwen-
det wird. Alternativ kénnen statt einer direkten Anbindung von Horus an WSO2 mithilfe
einer Datenbank auch die Pattern-Instanzen als Text-Dateien abgelegt werden und
anschlieend von Filebeat eingelesen und an Logstash gesendet werden. Dies wurde im

8 https://www.elastic.co/products/logstash
° https://www.elastic.co/de/products/beats/filebeat
10 https://www.elastic.co/guide/en/beats/metricbeat/index.html

158



7.5 Zusammenfassung des Kapitels

Rahmen des Prototyps umgesetzt, wodurch es moglich ist, Pattern-Instanzen zu Evalua-
tionszwecken manuell zu erstellen und in Form von Text-Dateien zu speichern.

Mithilfe dieses Prototyps wurde die in dieser Arbeit vorgestellte Methode zur Fehlererken-
nung evaluiert. Der Versuchsaufbau und die Evaluationsergebnisse werden im nachfolgen-
den Kapitel beschrieben.

7.5 Zusammenfassung des Kapitels

In diesem Kapitel wurde eine Architektur zur IT-gestiitzten Anwendung der in dieser Arbeit
vorgestellten Methode konzipiert. Dazu wurden zunédchst Anforderungen an die Architek-
tur gestellt, die aus der Motivation zur Entwicklung der Methode abgeleitet wurden. Die
Architektur kann unterteilt werden in Komponenten zur kontinuierlichen Datenextraktion
und Datentransformation der Log-Informationen der zu wartenden IT-Service-Komponen-
ten, sowie einer Komponente zur Analyse und Auswertung dieser Datenstrome. Die Kom-
ponente zur Analyse und Auswertung der Daten beruht auf einer Complex Event Processing
Engine, die es erlaubt Datenstrome kontinuierlich gegen die in Kapitel 5.4 vorgestellten
Anti-Pattern zu Gberprifen. Um die Anti-Pattern in einer Complex Event Processing Engine
umzusetzen, miissen diese in einer Event Processing Language beschrieben werden, die von
der entsprechenden Complex Event Processing Engine unterstiitzt wird. Beispielhaft wur-
den dazu die beiden Anti-Pattern NACHFOLGER und DIREKTER NACHFOLGER in der Event
Processing Language SiddhiQL beschrieben. Diese Sprache wurde auch fiir die prototypi-
sche Umsetzung der Architektur mit der Complex Event Processing Engine von WSO?2 ver-
wendet. Das Kapitel endet mit einer Beschreibung des entwickelten Prototyps, der fir die
Evaluation der Methode eingesetzt wurde. Die durchgefiihrte Evaluation und die Evalua-
tionsergebnisse werden in nachfolgendem Kapitel prasentiert.
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8 Evaluation

Nachdem im vorherigen Kapitel die Architektur und ein Prototyp zur IT-gestlitzten
Umsetzung der Methode beschrieben wurden, werden in diesem Kapitel die
Evaluationsergebnisse der Methode vorgestellt. Zunadchst wird der Versuchsaufbau
dokumentiert, d.h. der Aufbau der IT-Service-Komponenten, die fir die Evaluation
verwendet werden. Anschliefend werden die durchgefiihrten Wartungen und injizierten
Fehler beschrieben. AbschlieRend werden die Evaluationsergebnisse prasentiert.

8.1 Versuchsaufbau

Zur Evaluation der Methode wird eine Web-Anwendung genutzt. Web-Anwendungen sind
in der betrieblichen Praxis zum einen sehr weit verbreitet. Zum anderen lassen sich damit
typische Wartungsfehler, wie sie in Kapitel 3.3 beschrieben wurden, z.B. dass vergessen
wird einen Server zu starten und dadurch eine Stérung der gesamten Web-Anwendung
verursacht wird, leicht simulieren. Als Web-Anwendung wird das Customer Relationship
Management System SugarCRM? (Version 6.5.24) verwendet, welches Open-Source ist und
als TOSCA Service Template verfiigbar ist>. Um eine Komplexitit zu erreichen, wie sie auch
in der betrieblichen Praxis vorkommen kann, werden die einzelnen bendétigten
Komponenten des Systems, d.h. das Applikationstier, das Datenbanktier und der
Loadbalancer auf separaten Servern installiert und redundant ausgelegt.

Die Versuchsumgebung wird auf insgesamt acht Servern aufgebaut. Als Server werden
Server des Typs EC23 von Amazon Web Services* mit dem Betriebssystem Windows Server
2008 R2 eingesetzt. Auf zwei EC2-Servern wird die Applikation SugarCRM installiert. Da die
Applikation eine Webanwendung ist, werden auf beiden EC2-Servern zuséatzlich je ein
Apache Webserver® (Version 2.4.29) sowie PHP 5 installiert. Zur Verteilung der Anfragen an
die Applikation wird der Webserver nginx® (1.12.2) eingesetzt. Der Webserver fungiert in
diesem Szenario als Loadbalancer und ist auf einem eigenen EC2-Server installiert. Der
Loadbalancer verteilt Anfragen gleichmaRig auf die beiden EC2-Server, auf denen die

https://www.sugarcrm.com
https://www.oasis-open.org/committees/download.php/50158/SugarCRM-Interop-20130803.zip
https://aws.amazon.com/de/ec2

https://aws.amazon.com

https://httpd.apache.org

http://nginx.org

[ Y B U R
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8 Evaluation

Applikation installiert ist. Die Applikation bendtigt zur Speicherung von Daten eine
Datenbank. Als Datenbankserver wird ein MySQL-Datenbankserver’ (Version 5.7.21) auf
einem eigenen EC2-Server installiert. Beide Applikations-Installationen verbinden sich zu
derselben Datenbank auf dem Datenbankserver. Damit Konfigurationsanderungen erkannt
werden kénnen, wird auf allen EC2-Servern das eigenentwickelte Programm Configlogger
installiert. Zum Versand von Vorgang-Ereignissen an die Prifeinheit wird auferdem die
Anwendung Filebeat (Version 6.1.2) installiert. Zuséatzlich werden zwei Applikations-
Instanzen mit exakt derselben Konfiguration als Backup-Losung aufgebaut, die bei Bedarf
gestartet werden konnen, standardmiRig jedoch gestoppt sind. Zudem wird ein
Datenbankserver in exakt derselben Konfiguration erstellt, der ebenfalls als Backup-Losung
dient. Abbildung 8.1 verdeutlicht den Aufbau des gesamten Customer Relationship
Management Systems. Auf dem achten EC2-Server wird der Complex Event Processor von
WSO02 (Version 4.2.0) installiert. AuRerdem werden Logstash (Version 5.2.0) und
Metricbeat (Version 6.2.1) installiert.

7 https://www.mysqgl.com/de
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8 Evaluation

Diese Versuchsumgebung wird fiir verschiedene Experimente verwendet, um die in dieser
Arbeit vorgestellte Methode zu evaluieren. Alternativ zu dieser Versuchsumgebung konnen
auch andere Versuchsumgebungen genutzt werden, beispielsweise auf Basis des aktuellen
Trends der Microservice-Architektur. In einer Microservice-Architektur werden im
Vergleich zu einer monolitischen Architektur, wie es in diesem Versuchsaufbau verwendet
wird, nicht die gesamte monolitische Anwendung auf mehrere Server repliziert.
Stattdessen wird die monolitische Anwendung in einzelne unabhéngig voneinander
lauffahige sogenannte Microservices unterteilt, die wiederum auf mehrere Server verteilt
und repliziert werden [LeFo14]. Die in dieser Arbeit vorgestellte Methode und Architektur
des Prototyps kann fiir beide Architekturstile verwendet werden. Zur Durchfiihrung der
Evaluation ist entscheidend, dass IT-Service-Komponenten unabhangig voneinander
lauffahig sind, auf verschiedenen Servern betrieben werden, und damit auch unabhangig
voneinander bestehende Log-Dateien ausgewertet werden koénnen. Dies ist mit der
verwendeten Versuchsumgebung gegeben. Nachdem die Versuchsumgebung beschrieben
wurde, werden nachfolgend die durchgefiihrten Experimente beschrieben.

8.2 Experimente

Zur Evaluation der Methode werden insgesamt drei verschiedene Experimente
durchgefiihrt. In den ersten beiden Experimenten werden beispielhafte Wartungen
durchgefiihrt, um die Fehlererkennung zu evaluieren. Dazu werden wahrend der
Wartungsdurchfiihrung typische Fehler vorgenommen wie sie in Kapitel 3.3 beschrieben
sind. Bei der Erstellung der Wartungspladne fir die Experimente wurde darauf geachtet, dass
alle Pattern mindestens einmal verwendet werden und ein Wartungsszenario beschrieben
wird, wie es auch in der Praxis vorkommen kann, bzw. schon in anderen Studien eingesetzt
wurde (vgl. [INOBMO04]). Der Fokus der beiden Experimente ist dabei jeweils ein anderer. Im
ersten Experiment liegt der Fokus auf nebenldufigen Aktivitaten. Im zweiten Experiment
liegt der Fokus auf alternativen Aktivitdten. AuRerdem werden im dritten Experiment
zusatzlich doppelte Aktivitditen verwendet, um Schwachstellen der Methode zu
identifizieren.

Im dritten Experiment wird evaluiert, ob mit der vorgestellten Methode und Architektur die
Anforderung zur Erkennung von Fehlern online wahrend der Wartungsdurchfiihrung erfillt
werden kann (siehe Kapitel 7.1). Nachfolgend werden die drei Experimente im Detail
beschrieben.

164



8.2 Experimente

8.2.1 Experiment 1: Hinzufiigen eines neuen Datenbankservers

In diesem Experiment soll der aktive Datenbankserver der in Kapitel 8.1 vorgestellten
Versuchsumgebung durch den zweiten Datenbankserver ausgetauscht werden. Dazu wird
zunachst der zweite Datenbankserver gestartet. AnschlieBRend wird der Loadbalancer
gestoppt, damit keine Anfragen mehr an die beiden SugarCRM-Instanzen weitergeleitet
werden. Sobald der Loadbalancer gestoppt ist, kann die Konfiguration der beiden
SugarCRM-Instanzen angepasst werden, so dass keine Verbindung mehr zum ersten
Datenbankserver, sondern nur noch zum zweiten Datenbankserver aufgebaut wird. Damit
die Konfigurationsanderungen aktiv werden, ist ein Neustart der Webserver notwendig, auf
denen die SugarCRM-Instanzen gehostet werden. Das hierfiir notwendige vorherige
Stoppen der Webserver kann nebenlaufig zur Konfigurationsanderung vorgenommen
werden, da die Konfigurationsanpassung direkt im jeweiligen Konfigurationsdokument von
SugarCRM vorgenommen wird. Sobald eine SugarCRM-Instanz konfiguriert und der
jeweilige Webserver gestoppt ist, kann der Webserver gestartet werden, um die neue
Konfiguration zu aktivieren. Der erste Datenbankserver kann gestoppt werden, sobald
beide Webserver gestoppt sind. Wenn beide Webserver neu gestartet sind und der erste
Datenbankserver gestoppt ist, kann der Loadbalancer gestartet werden, um Anfragen an
die beiden SugarCRM-Instanzen weiterzuleiten. Abbildung 8.2 zeigt den Wartungsplan fir
Experiment 1. In diesem Experiment kommen die Pattern NACHFOLGER, DIREKTER
NACHFOLGER, VORGANGER, DIREKTER VORGANGER, ANWESENHEIT, ABWESENHEIT,
WERT und ZUSTAND zum Einsatz. Das Experiment zeichnet sich insbesondere durch viele
Aktivititen aus, die nebenliufig zueinander® durchgefiihrt werden kénnen.

8 Mit,,nebenliufig zueinander” wird in diesem Experiment verstanden, dass diese zeitlich unabhingig voneinan-
der und in unterschiedlicher Reihenfolge durchgefiihrt werden. Es ist nicht gemeint, dass diese zeigleich parallel
zueinander durchgefiihrt werden.

165



8 Evaluation

pauels =: L3S aleISALISU|

d1'5a119001d GaUIUISE =
aweu 150y~ gpsaipadold
“zddyydesns aiapuy

*Z49NIBSGRM DIapUY

paddoss = ajels
*91LISIIULISU| ZIINIISGIM

pamels =: 1Ll aleISAdULISU|
9duBjEqPEOT BI3pUY

paddoss =: aje3saje15dURISU|

pes 2.n3yuod

paddoss = ajels

‘Z49MI3SGIM 19PUY *311530UISU| 43IUB|EGPEOT

dois

pavies = 218153}
£1S9IULISUI'ZIIAIISGIM
aNY pauels = 31eisd)
©1S9IUBISUI TIIAIISGIM

paddoss =: a1e1s°a3eIGaRURISU|
J90uBEqPEOT BIPUY

pauels

= 91e35°338ISRIURISU|
‘ziansesyuequaleq

PEY

paddoys =: aje3s ajersaduelsu|
“TJanIaS uBqUalEQ 19pUY

pavies =: ajels aleIsaduEISU|
“TJaAI9SGIM BIapUY

doys
paddoss =: are1s-a1e3gaduEISU] paddoss = aje1s
“TIBAIBSGAM 2I3pUY *31eIS9IUBISUIIBIUREGPEDT]
dois
paddoss = aie1s
*91815IIULISU| TIINISGIM
uexs 2.n8uod

dI'saniadoid gaulydse
aweu jsoy qp-saipadold
‘Tddyinydueng aiapuy

doys

paliels =: ajels aleIsdLISU|

‘ZIanIasyuequUaleq 319puUy

yeys

iment 1

Wartungsplan fir Exper

Abbildung 8.2

166



8.2 Experimente

Zur Evaluation der Methode wird dieses Experiment mehrfach durchgefiihrt, um die

Erkennung verschiedener Fehler und Kombinationen von Fehlern zu testen. Die

durchgefiihrten Fehler koénnen Tabelle 8.1 entnommen werden. Im Rahmen des

Experiments werden zunachst Versuchsdurchldufe durchgefihrt, in denen nur ein Fehler

vorgenommen wird. Es wird jeder Typ von Wartungsfehlern, die in Kapitel 3.3 vorgetellt

wurden, in mindestens einem Versuchsdurchlauf ausgefiihrt. AnschlieRend werden

Versuchsdurchlaufe vorgenommen, in denen zwei bzw. drei verschiedene Fehlertypen

kombiniert durchgefiihrt werden. Dadurch kénnen Interdependenzen beim Auftreten

mehrerer Fehler untersucht werden, um mogliche Schwachstellen der Methode zu

identifizieren.

Tabelle 8.1: Durchgefiihrte Fehler in Experiment 1

Nr. Fehlertyp

Durchgefiihrter Fehler

Fehlerbehandlung

1 Aktivitat
vergessen

Es wird vergessen,
SugarCRMApp1 zu
konfigurieren.

SugarCRMApp1 wird
konfiguriert. Damit die
Konfiguration aktiv wird,
wird Webserverl gestoppt
und wieder gestartet.

2 Aktivitat in der

Der Loadbalancer wird

Keine Fehlerbehandlung

falschen gestartet, bevor Webserver2 notwendig, da nach
Reihenfolge gestartet wird. dem Start von Webserver2
durchgeflhrt der Fehlerzustand
aufgehoben ist.
3 Unnotige Bei der Konfiguration von Fiir den Parameter User
Aktivitat SugarCRMApp1 wird nicht nur wird der Wert vor der
durchgeflhrt die IP gedndert, sondern es wird Anderung eingetragen.

auch ein neuer User angegeben,
obwohl dieser mit dem neuen
Datenbankserver gleich bleibt.

4  Aktivitat falsch
durchgeflhrt

Anstatt Datenbankserverl zu
stoppen wird Datenbankserver2
gestoppt.

Datenbankserver2 wird
gestartet und anschliefend
wird Datenbankserverl
gestoppt.

5 Umgebungs-
inkonsistenz

Es wird die falsche IP-Adresse
bei der Konfiguation von
SugarCRMApp1 angegeben.

Es wird die IP-Adresse
eingetragen, die
gemall Wartungsplan
anzugeben ist.
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Typo

Bei der Angabe der neuen IP bei
SugarCRMApp2 wird statt dem
Format xxx.xxx.xxx.xxx fur die IP
das Format XxX.XXX.XXXXXX
eingegeben.

Der fehlende Punkt wird
nachtraglich eingetragen.

Fehlerhafte

Ausfiihrung einer

Aktivitat
aufgrund eines
Software-Bugs
oder eines
Hardware-
Defekts

Webserver2 erhalt den Befehl
zum Starten, jedoch wird nach

dem Start die dazugehorige EC2-

Maschine gestoppt, so dass
Webserver2 nicht mehr
erreichbar ist. Hiermit wird ein
Fehler simuliert, dass die
Software einen Bug enthélt und
deswegen der Start nicht
ordnungsgemal durchgefiihrt
werden kann oder dass
wahrend der Durchfiihrung der
IT-Service-Wartung ein
Hardware-Defekt auftritt, der
die erfolgreiche IT-Service-
Wartung verhindert.

Die EC2-Maschine wird
wieder gestartet

und anschlieend
Webserver2 gestartet.

Aktivitat
vergessen &
Aktivitat in der
falschen
Reihenfolge
durchgefihrt

Es wird vergessen,
SugarCRMApp1 zu
konfigurieren, und der
Loadbalancer wird gestartet,
bevor Webserver2 gestartet
wird.

SugarCRMApp1l wird
konfiguriert. Damit die
Konfiguration aktiv wird,
wird Webserverl gestoppt
und wieder gestartet. Beim
zweiten Fehler ist keine
Fehlerbehandlung
notwendig, da der
Fehlerzustand durch den
Start von Webserver2
aufgehoben wird.




8.2 Experimente

9 Unnotige Bei der Konfiguration von Fiir den Parameter User
Aktivitat SugarCRMApp1 wird nicht nur wird der Wert vor der
durchgefihrt & die IP gedndert, sondern es wird Anderung eingetragen.
Aktivitat falsch auch ein neuer User angegeben, Datenbankserver2 wird

durchgefiihrt obwohl dieser mit der neuen gestartet und anschliefend
Datenbank gleich bleibt. wird Datenbankserverl
Zusatzlich wird gestoppt.
Datenbankserver2 anstatt
Datenbankserverl gestoppt.

10 Unndtige Bei der Konfiguration von Fiir den Parameter User
Aktivitat SugarCRMApp1 wird nicht nur wird der Wert vor der
durchgefihrt & die IP gedndert, sondern es wird Anderung eingetragen.
Aktivitat falsch auch ein neuer User angegeben, Datenbankserver2 wird
durchgefihrt & obwohl dieser mit der neuen gestartet und anschliefend
Typo Datenbank gleich bleibt. wird Datenbankserverl

Zusatzlich wird gestoppt. Nachdem der
Datenbankserver2 anstatt Fehler gemeldet wurde,
Datenbankserverl gestoppt. dass die IP-Adresse bei
AulRerdem wird die IP-Adresse SugarCRMApp?2 falsch
bei SugarCRMApp2 falsch eingegeben wurde, wird
eingegeben. diese korrigiert.

Die ersten zehn Versuchsdurchldufe werden so durchgefiihrt, dass bei einer

Fehlererkennung der Fehler nicht direkt behoben wird, sondern die Wartungen wie geplant
zu Ende durchgefiihrt werden. Dieses Szenario entspricht einem Szenario, wie es in
Betrieben vergefunden wird, wenn Fehler unabsichtlich durchgefiihrt werden und nicht
erkannt werden. AnschlieBend werden die neun Versuchsdurchlaufe wiederholt, jedoch
werden die Fehler nach Entdeckung des Fehlers sofort behoben. Es sei darauf hingewiesen,
dass die Behebung des Fehlers im betrieblichen Einsatz ein selbstverstandlicher Vorgang
ware, wenn der Fehler direkt erkannt und behoben werden kann. Im Wartungsplan ist ein
solches Verhalten jedoch nicht explizit modelliert, um zu priifen wie sich die Methode bei
nicht modellierten Fehlerbehandlungen verhalt. In der betrieblichen Praxis kann ein solches
Szenario ebenfalls eintreten, wenn beispielsweise zugunsten der Einfachheit und Lesbarkeit
eines Wartungsplans auf eine explizite Fehlermodellierung verzichtet wird, oder diese
schlicht vergessen wird. Im zweiten Experiment wird ein Wartungsplan mit einer expliziten
Fehlerbehandlung verwendet.
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8.2.2 Experiment 2: Update einer Anwendung ohne Downtime

In diesem Experiment sollen die beiden SugarCRM-Instanzen nacheinander neu
konfiguriert werden, jedoch ohne dafiir eine gleichzeitige Downtime der beiden Instanzen
zu bendtigen. Dafiir wird zunachst der Loadbalancer so konfiguriert, dass Anfragen nur
noch an eine der beiden SugarCRM-Instanzen weitergeleitet werden. Um die neue
Konfiguration aktiv zu schalten, wird die Konfiguration des Loadbalancers anschlieRend
erneut geladen werden. Sobald die neue Konfiguration des Loadbalancers geladen ist, kann
der Webserver, der keine Anfragen mehr vom Loadbalancer erhalt, gestoppt werden.
Nebenlaufig dazu kann die Konfiguration der jeweiligen SugarCRM-Instanz angepasst
werden. Sobald die Konfiguration durchgefiihrt wurde und der Webserver gestoppt ist,
kann der Webserver wieder neu gestartet werden, um die neue Konfiguration zu aktivieren.

Sollte der Webserver nicht neu gestartet werden kénnen, muss eine Fehlerbehandlung
durchgefiihrt werden. Hierflir musst zunachst einer der beiden Webserver, Webserver3
bzw. Webserver4, gestartet werden. AnschlieRend wird der Loadbalancer so konfiguriert
werden, dass Anfragen an den zuvor gestarteten Webserver geleitet werden und die
Konfiguration des Loadbalancers durch den Befehl ,reload” neu geladen wird. Wenn die
Fehlerbehandlung durchgefiihrt ist, wird die Wartung beendet. In einem realen Szenario
wirde anschlieBend zunachst die Fehlerursache analysiert werden, bevor die Wartung
wiederholt wird. Grund fiir die Fehlerursache konnte in diesem Fall z.B. ein Bug in der
Software sein. Durch Anwendung der in dieser Arbeit vorgestellten Methode wiirde bereits
ausgeschlossen werden, dass ein Durchfiihrungsfehler die Ursache fir den fehlerhaften
Start des Webservers ist.

Wenn der Webserver erfolgreich neu gestartet wurde, dann ist keine Fehlerbehandlung
notwendig. Stattdessen wird die Konfiguration des Loadbalancers aktualisiert, sodass die
Anfragen an die bereits neu konfigurierte SugarCRM-Instanz geleitet werden und keine
Anfragen mehr an die zweite SugarCRM-Instanz geleitet werden. AnschlieRend wird die
zweite SugarCRM-Instanz nach demselben Vorgehen wie die erste SugarCRM-Instanz
gewartet. Abbildung 8.3 zeigt den Wartungsplan fiir Experiment 2. In diesem Experiment
werden im Vergleich zu Experiment 1 zusatzlich die Pattern ALTERNATIVE ANWESENHEIT
und ALTERNATIVE ABWESENHEIT verwendet, da XOR-Schaltungen im Wartungsplan
verwendet werden. Ein weiterer Unterschied zu Experiment 1 ist die Verwendung von
mehrfachen Aktivitdten (reload des Loadbalancers). Im Rahmen des Experiments wird
somit gepruft, inwiefern die Methode mit diesen mehrfachen Aktivititen umgehen kann
oder ob Falschmeldungen erzeugt werden.
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8.2 Experimente

Dieses Experiment wurde insgesamt 20 Mal durchgefiihrt. Wie bei Experiment 1 wurde in
den ersten zehn Versuchsdurchldufen ein Fehler durchgefiihrt, ohne ihn anschlieBend zu
korrigieren. Daraufhin wurden die Versuchsdurchlaufe wiederholt, jedoch wurden die
Fehler nach ihrer Erkennung korrigiert. Fiir eine Ubersicht der in Experiment 2
durchgefiihrten Fehler siehe Tabelle 8.2.
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Abbildung 8.3: Wartungsplan fir Experiment 2
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Tabelle 8.2: Durchgefiihrte Fehler in Experiment 2

Inkonsistenz

Webserverl wird der
Loadbalancer falsch
konfiguriert, so dass Anfragen
nicht an Webserverl sondern

Nr. Fehlertyp Durchgefiihrter Fehler Fehlerbehandlung

1 Aktivitat Es wird vergessen, den Nachdem der Fehler
vergessen Loadbalancer zu konfigurieren entdeckt wurde, wird der

und die Konfiguration neu zu Loadbalancer nachtraglich

laden, bevor Webserverl konfiguriert.

konfiguriert oder gestoppt wird. AnschlieRend wird die
Wartung fortgesetzt.

2 Aktivatin der Webserverl und Webserver2 Nachdem der Fehler
falschen werden beide zur selben Zeit gemeldet wurde, wird
Reihenfolge gestoppt, anstatt nur einen zu Webserver2 umgehend
durchgeflhrt stoppen. wieder gestartet.

3 Unnotige Obwohl Webserverl korrekt Webserver3 wird nach
Aktivitat gestartet wurde und der der Fehlererkennung
durchgeflhrt Loadbalancer wieder so wieder gestoppt.

konfiguriert ist, dass Anfragen
an SugarCRMApp1 geleitet
werden, wird Webserver3
gestartet.

4  Aktivitat falsch Im Loadbalancer wird Webserver2 wird wieder
durchgeflhrt konfiguriert, dass keine gestartet. AnschlieBend wird

Anfragen mehr an Webserverl  die Wartung mit dem
geleitet werden sollen. Anstatt ~ Stoppen und Konfigurieren
anschlieend Webserverl zu von Webserverl fortgefiihrt.
stoppen, wird Webserver2
gestoppt und konfiguriert.
Dasselbe passiert anschlieRend
anders herum, so dass
eigentlich Webserver2 gestoppt
werden sollte. Stattdessen wird
jedoch Webserver 1 gestoppt.
5 Lokale Nach dem Start von Der Loadbalancer wird

umgehend korrekt
konfiguriert, so dass
Anfragen wieder an
Webserverl anstatt an
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stattdessen an Webserver4
gesendet werden.

Webserverd gesendet
werden.

Typo

Bei der Konfiguration von
Webserverl wird der Wert
,monht” anstatt ,month”
angegeben.

Nach der Fehlererkennung
wird Webserverl erneut
konfiguriert.

Fehlerhafte
Ausfiihrung
einer Aktivitat
aufgrund eines
Software-Bugs

Im Loadbalancer wird
konfiguriert, dass Anfragen nur
noch an Webserverl geleitet
werden sollen. Wahrenddessen
wird jedoch die EC2-Maschine

Es wird gemerkt, dass der
Webserverl nicht mehr
erreichbar ist und daher vor
der Konfiguration des
Loadbalancers direkt

oder eines des Webservers gestoppt, so Webserver3 gestartet.
Hardware- dass Webserverl nicht mehr

Defekts erreichbar ist.

Aktivitat Es wird vergessen den Die Konfiguration des

vergessen &
Aktivitat in der
falschen
Reihenfolge
durchgeflhrt

Loadbalancer zu konfigurieren
und die Konfiguration neu zu
laden, bevor Webserverl
konfiguriert wird. Zuséatzlich
werden Webserverl und
Webserver2 zur selben Zeit
gestoppt, anstatt nur einen
Webserver zu stoppen.

Loadbalancers wird
nachgeholt. Webserver2
wird wieder gestartet,
nachdem der Fehler
entdeckt wurde.

Aktivitat falsch
durchgefihrt &
unnotige
Aktivitat
durchgefihrt

Im Loadbalancer wird
konfiguriert, dass keine
Anfragen mehr an Webserverl
geleitet werden sollen. Anstatt
anschlieBend Webserverl zu
stoppen, wird jedoch
Webserver2 gestoppt und
konfiguriert. Dasselbe passiert
anschlieBend anders herum, so
dass eigentlich Webserver2
gestoppt werden sollte.
Stattdessen wird jedoch
Webserverl gestoppt. Als
unnotige Aktivitat wird

Webserver2 wird wieder
gestartet und Webserverl
wird gestoppt. Wenn
anschliefend im weiteren
Verlauf der Wartung
Webserverl anstatt
Webserver2 gestoppt wird,
wird Webeserverl wieder
gestartet und Webserver2
gestoppt. Wenn Webserver3
gestartet wird, wird
Webserver3 nach der
Erkennung des Fehlers
wieder gestoppt.




8.2 Experimente

aullerdem Webserver3 nach der

Konfiguration des
Loadbalancers, wenn Anfragen
wieder an Webserverl
gesendet werden, gestartet.

10 Unndtige Obwohl Webserverl korrekt Webserver3 wird gestoppt.
Aktivitat gestartet wurde und der Wenn der falsch
durchgefiihrt &  Loadbalancer wieder so eingegebene Wert ,month”
Typo & Aktivitdt konfiguriert ist, dass Anfragen erkannt wird, wird der Wert
falsch an SugarCRMApp1 geleitet korrigiert. Nach der
durchgefihrt werden, wird Webserver3 Erkennung der falschen

gestartet. Bei der Konfiguration
von Webserver2 wird
anschliefend der Wert ,,monht“
anstatt ,month” angegeben.
AnschlieBend wird der
Loadbalancer so konfiguriert,

Konfiguration des
Loadbalancers wird diese
korrigiert, so dass der
Loadbalancer Anfragen an
Webserver2 anstatt an
Webserver4 sendet.

dass Anfragen an Webserver4
anstatt an Webserver2
weitergeleitet werden.

8.2.3 Experiment 3: Performance

Im dritten Experiment wird evaluiert, ob mit der in Kapitel 7.2 vorgeschlagenen Architektur
die Anforderung nach einer Fehlererkennung online wahrend der Wartungsdurchfiihrung
erfilllt werden kann. Zur Uberpriifung dieser Anforderung werden Vorgang-Ereignisse
erzeugt, an die Prifeinheit gesendet und anschlieRend die Antwortzeit der Priifeinheit fur
die Auswertung der Anti-Pattern gemessen. Die Vorgang-Ereignisse werden mithilfe der
Open Source Software SoapUI° erzeugt, die es erlaubt, die Anzahl der erzeugten Vorgang-
Ereignisse und den zeitlichen Abstand des Versands der einzelnen Vorgang-Ereignisse nach
Bedarf zu steuern. SoapUl und die Priifeinheit wurden beide auf derselben Maschine®
ausgefiihrt, wodurch bei der Performance-Messung Latenzen des Netzwerks sowie die
Performance des Log-Filters und der Log-Agenten nicht beriicksichtigt werden. Die
Performance des Log-Filters und der Log-Agenten wird nicht gemessen, da Log-Agenten

° https://www.soapui.org
10 Betriebssystem: macOS 10.13.4, CPU: 2,3 GHz Intel Core i7, RAM: 8 GB 1600 MHz DDR3
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immer nur die Vorgang-Ereignisse einzelner Komponenten erfassen und versenden
missen. Dadurch ist die Menge der zu verarbeitenden Ereignisse im Vergleich zur
Prifeinheit gering und nicht der Performance-limitierende Faktor in der Architektur. Der
Log-Filter muss im Gegensatz zu den Log-Agenten Vorgang-Ereignisse mehrerer
Komponenten verarbeiten. Da Log-Filter jedoch redundant ausgelegt werden kénnen und
dadurch die Menge der zu verarbeitenden Vorgang-Ereignisse skalierbar ist, stellt der
Log-Filter ebenfalls keinen Performance-limitierenden Faktor in der Architektur dar.

Fir die Messung der Performance der Anti-Pattern-Auswertung sind zwei Faktoren
entscheidend: zum einen die Anzahl eintreffender Vorgang-Ereignisse, zum anderen die
Komplexitat des Wartungsplans, d.h. wie viele Aktivitditen bzw. Pattern-Instanzen der
Wartungsplan enthalt. Zur Messung dieser beiden Faktoren wurde zunéachst ein Testlauf
mit dem Wartungsplan aus Experiment 2 durchgefiihrt. Dieser Wartungsplan ist aus Sicht
der Anzahl der Aktivitaten (17 Aktivitdten) im Vergleich zum Wartungsplan aus Experiment
1 komplexer und enthalt alle moglichen Pattern-Instanzen. In SoapUl wurden alle 13
Vorgang-Ereignisse fiir den Pfad zur Konfiguration von Webserverl und Webserver2
hinterlegt. Im ersten Testlauf wurden insgesamt 10 Threads in SoapUl erstellt, d.h. es
wurden 10 virtuelle User erzeugt, die gleichzeitig jeweils die 13 Vorgang-Ereignisse an die
Prifeinheit senden. Somit wurden in der Prifeinheit insgesamt 130 Vorgang-Ereignisse
gleichzeitig gegen den Wartungsplan ausgewertet. In einem zweiten und dritten Testlauf
wurde die Anzahl der Threads in SoapUl auf 100 bzw. 1000 erh6ht, wodurch insgesamt
1.300 bzw. 13.000 Vorgang-Ereignisse gleichzeitig an die Priifeinheit gesendet wurden.

Diese drei Testlaufe wurden anschlieRend wiederholt, jedoch wurde der Wartungsplan 10
Mal bzw. 100 Mal in der Prifeinheit geladen, anstatt nur einmal. Dadurch hat sich die
Komplexitat des auszuwertenden Wartungplans auf 170 bzw. 1.700 Aktivitdaten erhéht.
Tabelle 8.3 gibt einen Uberblick iiber die durchgefiihrten Testldufe fiir die Performance-
Messung.
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Tabelle 8.3: Ubersicht Experiment 3

Testlauf Anzahl Wartungspldne/ Anzahl Threads/

Anzahl Aktivitaten Anzahl Vorgang-Ereignisse

1 1/ 17 10/ 130

2 1/17 100/ 1.300

3 1/ 17 1.000/ 13.000

4 10/ 170 10/ 130

5 10/ 170 100/ 1.300

6 10/ 170 1.000/ 13.000

7 100/ 1.700 10/ 130

8 100/ 1.700 100/ 1.300

9 100/ 1.700 1.000/ 13.000

8.3 Ergebnisse

Nachdem die Experimente im Detail beschrieben wurden, werden nachfolgend die
Ergebnisse der drei Experimente dokumentiert. Flr die Experimente eins und zwei werden
zunachst die Anzahl der vom Prototyp gemeldeten Fehler je Versuchsdurchlauf in einer
Konfusionsmatrix aufgelistet, wie sie z.B. zur Evaluation bei Machine Learning
Experimenten Ublich ist [Powel1]. Die Konfusionsmatrix ist wie in Tabelle 8.4 dargestellt
aufgebaut und wie folgt zu lesen.

Tabelle 8.4: Konfusionsmatrix

Fehler gemeldet Fehler nicht gemeldet
Injizierter Fehler TP TN
Kein Fehler FP FN

TP (true positive) gibt die Anzahl der Fehlermeldungen wieder, die tatsachlich einen Fehler
gemeldet haben. FP (false positive) gibt die Fehler wieder, die einen Fehler gemeldet haben,
obwohl kein Fehler auftreten ist. TN (true negative) gibt die Anzahl nicht gemeldeter Fehler
wieder, obwohl ein Fehler aufgetreten ist. FN (false negative) gibt die Anzahl der nicht
gemeldeten Fehler wieder, bei denen auch kein Fehler aufgetreten ist. Diese Kennzahl ist
zur Evaluation dieser Methode nicht weiter relevant und wird deswegen nur der
Vollstandigkeit wegen erwdhnt. Auf Basis dieser Kennzahlen werden anschliefend die
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Evaluationsmetriken Recall, Precision und das harmonische Mittel aus Recall und Precision,
der F-Score berechnet!,

Die Metrik Recall gibt dabei das Verhaltnis der gemeldeten Fehler zu den tatsdchlich
stattgefunden Fehler an und wird wie folgt berechnet:

TP

Recall = TP+—TN

Die Metrik Precision gibt das Verhaltnis aller relevanten gemeldeten Fehlermeldungen zu
allen gemeldeten Fehlermeldungen an und wird wie folgt berechnet:

TP

p . . - v
recision TP + FP

Eine isolierte Betrachtung der beiden Metriken Recall und Precision ist fir die Beurteilung
der Methode zur Fehlererkennung nicht ausreichend, da beispielsweise ein Recall-Wert von
eins alleine dadurch erreicht werden kann, dass jede durchgefiihrte und vergessene
Aktivitat in einer IT-Service-Wartung als Fehler gemeldet wird. In diesem Fall wiirden zwar
auch die tatsachlichen Fehler erkannt werden, jedoch wiirden so viele Fehler gemeldet
werden, dass die tatsdchlich stattgefunden Fehler unter dieser Informationsflut leicht
Ubersehen werden konnen. Die Metrik Precision hingegen kann dadurch verbessert
werden, dass nur sehr wenige Fehler gemeldet werden, die jedoch dafiir nur tatsachlich
gefundene Fehler melden. Um diese isolierte Betrachtungsweise zu vermeiden, kann der
F-Score verwendet werden. Der F-Score setzt die beiden Metriken Precision und Recall ins
Verhaltnis und wird wie folgt berechnet:

2

1 + 1
Precision = Recall

F — Score =

Wenn eine der beiden Metriken stdrker gewichtet werden soll, kann zuséatzlich eine
Gwichtung eingefiihrt werden. Der gewichtete F-Score kann wie folgt berechnet werden:

2
F— Scoregewichtet = 1 1

% Brecision T (1~ @) Recall

Im Fall der Fehlererkennung kann argumentiert werden, dass der Recall héher gewichtet
werden soll als die Precision, da bereits ein (ibersehener Fehler gravierende wirtschaftliche

1 Fir eine weiterfithrende Beschreibung der Evaluationsmetriken Recall, Precision, F-Score und weiterer Metri-
ken siehe [Powel1].
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Folgen haben kann, wie die Beispiele in Kapitel 1 zeigen. Allerdings kdnnen zuviele
Fehlermeldungen auch dazu fiihren, dass die Anwender, die die Durchfiihrung einer
IT-Service-Wartung tGberwachen, Fehlermeldungen nicht mehr ernst nehmen, womit das
Ziel der Fehlererkennung verfehlt werden wiirde. Aus diesem Grund werden die Metriken
Precision und Recall in dieser Arbeit gleich gewichtet.

In allen vorgestellten drei Metriken werden doppelte Fehlermeldungen nicht betrachtet.
Doppelte Fehlermeldungen kénnen beim Einsatz von Anti-Pattern jedoch leicht
auftauchen. Zur Veranschaulichung soll folgendes Beispiel dienen: Eine IT-Service-Wartung
besteht aus einer Sequenz (a, b, ). Zur Uberwachung dieser Sequenz wiirden die drei Anti-
Pattern DIREKTER NACHFOLGER, DIREKTER VORGANGER und ANWESENHEIT verwendet
werden. Wenn bei der Ausfiihrung der IT-Service-Wartung nun b vergessen wird und nur
die Sequenz (a, c) ausgefiihrt wird, wiirden alle drei Anti-Pattern einen Fehler melden. Das
Anti-Pattern DIREKTER NACHFOLGER wiirde den Fehler melden, dass b nicht nach a
ausgefiihrt wurde. Das Anti-Pattern DIREKTER VORGANGER wiirde den Fehler melden, dass
b nicht vor a ausgefiihrt wurde und das Anti-Pattern ANWESENHEIT wirde den Fehler
melden, dass b nicht durchgefiihrt wurde. Fir die drei Metriken oben wiirden die drei
Fehlermeldungen als eine Fehlermeldung gezahlt werden, da ansonsten die Metrik
Precision positiv verfalscht werden wirde, ohne dass sich die Metrik tatsachlich durch die
vielen Fehlermeldungen verbessert hatte.

Um bei der Evaluation eine Aussage liber die Anzahl an Fehlermeldungen je tatsachlich
durchgefiihrtem Fehler treffen zu kénnen, wird die Metrik ,Informationsgewinn (I1G)”
eingefiihrt. Die Metrik IG gibt an, wie wertvoll eine Fehlermeldung ist. Bei einer
zunehmenden Anzahl an Fehlermeldungen zum selben Fehlergrund, wie im Beispiel oben,
nimmt der Nutzen einer Fehlermeldung ab, da die Fehlerursache bereits bekannt ist und
jede weitere Fehlermeldung zum selben Fehlergrund daher unnétig ist.?? Die Metrik wird

wie folgt berechnet:

TP

IG =
Gesamtanzahl Fehlermeldungen fir TP

Der Vollstandigkeit wegen wird bei jedem Experiment zusatzlich die Anzahl aller
Fehlermeldungen angegeben, unabhidngig davon, ob es sich um eine TP- oder
FP-Fehlermeldung handelt.

2 Fiir den betrieblichen Einsatz kénnen solche mehrfachen Fehlermeldungen reduziert werden, indem, wie in
Kapitel 8.4 naher beschrieben wird, ein zusatzlicher Filter in der Complex Event Processing Engine eingebaut
wird.
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8.3.1 Ergebnisse Experiment 1

Flir Experiment 1 werden in Tabelle 8.5 die Anzahl aller gemeldeten Fehlermeldungen
dargestellt. Nachfolgend werden die Ergebnisse im Detail beschrieben.

Tabelle 8.5: Ubersicht der Fehlermeldungen fiir Experiment 1

Nr. Fehler Fehler Insgesamt Insgesamt
gemeldet nicht gemeldet gemeldete TP-Fehler gemeldete Fehler
TP FP TN
1 1 0 0 4 4
2 1 0 0 4 4
3 1 0 0 1 1
4 2 0 0 5 5
5 1 0 0 5 5
6 1 0 0 5 5
7 1 0 0 1 1
8 2 0 0 7 7
9 3 0 0 6 6
10 4 0 0 7 7
11-1 1 2 0 2 4
11-2 1 2+1 0 2 5
12 1 0 0 4 4
13 1 1 0 1 2
14 1 1+1 0 1 3
15 1 1 0 1 2
16 1 1 0 1 2
17 1 1 0 1 2
18-1 2 2 0 6 8
18-2 2 2+1 0 6 9
19 2 2+1 0 2 5
20 3 2+1 0 3 6

In allen Versuchslaufen wurden alle injizierten Fehler erkannt. In den ersten zehn
Versuchslaufen, in denen die durchgefiihrten Fehler nicht direkt behoben wurden, wurden
zudem keine Fehlermeldungen falschlicherweise gemeldet. Bei den Versuchslaufen 1, 2, 4,
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8, 9 und 10 wurden mehr Fehler gemeldet, als es Fehlerursachen gab. Beispielhaft fir diese
Versuchsldaufe wird Versuchslauf 1 genauer beschrieben.

In Versuchslauf 1 wird als Fehler vergessen, SugarCRMApp1 zu konfigurieren. Wenn bei der
IT-Service-Wartung nun Webserverl gestartet wird, dann melden die Anti-Pattern
NACHFOLGER und VORGANGER den Fehler, dass SugarCRMApp1 nicht konfiguriert wurde.
NACHFOLGER meldet einen Fehler, da nach dem Stoppen des Loadbalancers und vor dem
Starten von Webserverl SugarCRMAppl konfiguriert sein muss (Fehlermeldung 1).
VORGANGER meldet einen Fehler, da beim Starten von Webserverl noch nicht
SugarCRMApp1 konfiguriert wurde (Fehlermeldung 2). Wenn die IT-Service-Wartung
fortgefiihrt wird, dann wird eine erneute Fehlermeldung erzeugt, wenn der Loadbalancer
wieder gestartet wird. Ausloser flr diese Fehlermeldung ist wiederum das Anti-Pattern
NACHFOLGER, da SugarCRMApp1l nach dem Stoppen des Loadbalancers und vor dem
Starten des Loadbalancers durchgefiihrt sein muss (Fehlermeldung 3). Wenn das Anti-
Pattern NACHFOLGER das Starten des Loadbalancers erkennt, wird jedoch kein Ereignis in
der Vorgang-Ereignis-Historie gefunden, die der Aktivitdit zum Konfigurieren von
SugarCRMApp1 entspricht. Die vierte Fehlermeldung wird aufgrund des Anti-Patterns
ANWESENHEIT erzeugt. Nach Ablauf des Wartungsfensters wird in der In Memory
Datenbank keine Aktivitdt im Zeitraum des Wartungsfensters gefunden, die der
Konfiguration von SugarCRMApp1 entspricht, weshalb erneut eine Fehlermeldung erzeugt
wird (Fehlermeldung 4).

Bei den Versuchsldaufen 11 bis 20, bei denen die Fehler nach Erkennung umgehend behoben
wurden, fallen die doppelten Fehlermeldungen deutlich geringer aus. Der Grund hierfr ist,
dass die Anti-Pattern NACHFOLGER und ANWESENHEIT nach direkter Behebung des Fehlers
nicht mehr fir den urspriinglichen Fehlergrund auftreten. Die Anzahl der falschlicherweise
gemeldeten Fehler (FP) ist daflir jedoch angestiegen. Der Grund hierfir ist, dass bei der
Behebung eines Fehlers die IT-Service-Wartung vom Wartungsplan abweicht, wenn die
Fehlerbehebung nicht explizit im Wartungsplan modelliert ist. In Tabelle 19 wird die Anzahl
der falsch gemeldeten Fehler in der Spalte FB aufgelistet. Dabei werden teilweise Summen
angezeigt, wie beispielsweise bei Versuchsduchlauf 14. Der Grund hierfir ist, dass in der
Tabelle unterschieden wird zwischen ,,echten” Fehlermeldungen und Fehlermeldungen, die
aufgrund einer fehlenden modellierten Fehlerbehandlung erzeugt werden.
Fehlermeldungen, die aufgrund einer fehlenden modellierten Fehlerbehandlung im
Wartungsplan erzeugt werden, stehen im Term an erster Position. ,Echte”
Fehlermeldungen stehen an zweiter Position. Zur Veranschauchlichung wird Versuchs-
durchlauf 14 beschrieben. Bei Versuchsdurchlauf 14 wird anstatt Datenbankserverl
Datenbankserver2 gestoppt. Beim Stoppen von Datenbankserver2 wird das Anti-Pattern
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ABWESENHEIT aktiviert, da im Wartungsplan ein Stoppen von Datenbankserver2 nicht
vorgesehen ist (Fehlermeldung 1). Wenn im Anschluss Datenbankserver2 wieder gestartet
wird, erscheint eine Fehlermeldung, dass Datenbankserver2 zu oft gestartet wurde. Diese
Fehlermeldung wird wiederum durch das Anti-Pattern ABWESENHEIT erzeugt, da ein Start
von Datenbankserver2 im Wartungsplan nur ein einziges Mal vorgesehen st
(Fehlermeldung 2). Diese Meldung erscheint aufgrund der nicht modellierten
Fehlerbehandlung. Im weiteren Verlauf der IT-Service-Wartung wird anschlieBend
tatsachlich Datenbankserverl gestoppt. Nun erzeugt das Anti-Pattern DIREKTER
NACHFOLGER eine ,echte” Fehlermeldung, dass der Loadbalancer nach dem Start von
Datenbankserver2 nicht gestoppt wurde (Fehlermeldung 3). Der Grund hierfir ist, dass
gemall Wartungsplan nach dem Start von Datenbankserver2 direkt im Anschluss der
Loadbalancer gestoppt werden muss.

In Tabelle 8.5 sind die Versuchsdurchldufe 11 und 18 jeweils doppelt erfasst. Der Grund ist,
dass bei der Evaluation eine unterschiedliche Anzahl an Fehlermeldungen aufgetreten ist,
je nachdem in welcher Reihenfolge die Aktivitaten im Wartungsplan durchgefiihrt wurden.
Zur Veranschaulichung soll Versuchsdurchlauf 11 dienen. In Versuchdurchlauf 11 wird,
analog zu Versuchsdurchlauf 1, vergessen SugarCRMApp1 zu konfigurieren. Beim Starten
von Webserverl melden die Anti-Pattern NACHFOLGER und VORGANGER jeweils den
Fehler, dass vergessen wurde SugarCRMApp1 zu konfigurieren (Fehlermeldung 1 und 2).
Wenn SugarCRMApp1 nachtraglich konfiguriert wird und zuséatzlich Webserverl gestartet
und gestoppt wird, werden aufgrund des Anti-Patterns ABWESENHEIT zwei
Fehlermeldungen erzeugt, dass Webserverl jeweils zu haufig gestartet bzw. gestoppt
wurde (Fehlermeldungen 3 und 4). Diese Fehlermeldungen sind auf die nicht modellierte
Fehlerbehandlung zurlickzufiihren. Eine ,echte” Fehlermeldung kann beim Starten des
Loadbalancers durch das Anti-Pattern NACHFOLGER erzeugt werden. Als Fehler wird in
diesem Fall gemeldet, dass Datenbankserverl nicht vor dem Starten des Loadbalancers
beendet wurde (Fehlermeldung 5). Diese Fehlermeldung wird erzeugt, wenn
Datenbankserverl nach dem ersten Stoppen von Webserverl beendet wurde
(Versuchsdurchlauf 11-2). Das Anti-Pattern NACHFOLGER wird beim zweiten Stoppen von
Webserverl erneut aktiviert, so dass beim Starten des Loadbalancers in der Vorgang-
Ereignis-Historie geprift wird, ob zwischen dem zweiten Stoppen von Webserverl und dem
Start des Loadbalancers Datenbankserverl gestoppt wurde (siehe die Beschreibung des
Anti-Patterns in Kapitel 5.4.1). Dies ist in diesem Fall jedoch nicht so, da Datenbankserverl
vor dem zweiten Stop von Webserverl gestoppt wurde. Wird jedoch Datenbankserverl
erst nach dem zweiten Stoppen von Webserverl gestoppt, wird keine Fehlermeldung
erzeugt, da der Stop von Datenbankserverl zwischen dem Start des Loadbalancers und
zwischen den beiden Stops von Webserverl erfolgt ist (Versuchsdurchlauf 11-1).
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Aufgrund der unterschiedlichen Ergebnisse der Versuchsdurchlaufe 1-10, sowie 11-20
werden die Kennzahlen Precision, Recall, F-Score und der Informationsgewinn fiir eine
bessere Vergleichbarkeit in Tabelle 8.6 fir alle Versuchsdurchlaufe und jeweils seperat fur
die Versuchsdurchldufe 1-10 und 11-20 aufgelistet.

Tabelle 8.6: Metriken fur Experiment 1

Versuchsdurchlauf Precision Recall F-Score IG

1-20 0,607 1 0,756 0,430
1-10 1 1 1 0,347
11-20 0,436 1 0,607 0,567

Der Recall liegt bei allen Versuchsdurchlaufen bei 1, d.h. es wurden alle injizierten Fehler
erkannt. Bei den Versuchsdurchldaufen 1-10 wird der hochstmogliche F-Score von 1 erreicht.
Jedoch ist der Informationsgewinn der Fehlermeldungen bei diesen Versuchsdurchldaufen
daflir am geringsten. Ein Grund hierfir sind die vermehrten Fehlermeldungen aufgrund des
Anti-Patterns NACHFOLGER. Bei den Versuchsdurchldufen 11-20 ist der
Informationsgewinn der Fehlermeldungen hoher, da aufgrund der sofortigen
Fehlerbehebung das Anti-Pattern NACHFOLGER nur bei der ersten Aktivitat, die nach einer
vergessenen Aktivitdt durchgefiihrt wird, eine Fehlermeldung erzeugt. Die Precision
erreicht bei den Versuchsdurchldaufen 1-10 den hochsten Wert. Das ist darauf
zurtickzufiihren, dass bis auf die injizierten Fehler keine Abweichungen bei der
Durchfiihrung der IT-Service-Wartung vom Wartungsplan vorgenommen wurden. Bei den
Versuchsdurchldufen 11-20 sinkt die Precision auf den Wert 0,436. Der Grund hierfiir sind
die falschen Fehlermeldungen, die aufgrund der nicht modellierten Fehlerbehandlungen im
Wartungsplan erzeugt werden. Wenn der Wartungsplan eine explizite Fehlerbehandlung
enthalten wirde, beispielsweise dass nach dem Start von Webserverl erneut
SugarCRMApp1 konfiguriert und Webserverl gestoppt werden dirften, wirde die
Precision ansteigen, da weniger falsche Fehlermeldungen erzeugt werden wirden.

8.3.2 Ergebnisse Experiment 2

Fir Experiment 2 werden in Tabelle 8.7 die Anzahl aller gemeldeten Fehlermeldungen
dargestellt. Nachfolgend werden die Ergebnisse im Detail beschrieben.
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Tabelle 8.7: Ubersicht der Fehlermeldungen fiir Experiment 2

Nr. Fehler Fehler Insgesamt Insgesamt
gemeldet nicht gemeldet gemeldete TP-Fehler gemeldete Fehler
TP FP TN
1 3 2 0 16
2 2 3 0 10
3 1 2 0 12
4 3 2 1 16 18
5 1 2 0 8 16
6 1 1 0 13 17
7 1 2 0 1 9
8 4 6 0 12 22
9 4 2 1 23 26
10 4 4 0 13 21
11 1 3 0 1 12
12 2 6 0 3 17
13 1 3 0 5 18
14 1 6 0 4 18
15 1 4 0 6 16
16 1 2 0 1 9
17 0 0 0 0
18 2 6 0 3 23
19 3 8 0 8 28
20 3 5 0 9 24

In Experiment 2 fallt im Vergleich zu Experiment 1 die deutlich erhéhte Anzahl an falschen
Fehlermeldungen, sowie die hohe Zahl an insgesamt gemeldeten Fehlern auf. Zudem gibt
es insgesamt zwei Versuchsdurchlaufe, bei denen ein Fehler nicht erkannt wurde. Der
hauptsachliche Grund fir die hohe Anzahl an falschen Fehlermeldungen, sowie der beiden
nicht erkannten Fehler sind die doppelten Aktivitdten im Experiment. So treten in diesem
Experiment auch falsche Fehlermeldungen auf, wenn gar kein Fehler eingetreten ist. Der
Grund fur diese falschen Fehlermeldungen ist die doppelte Aktivitat ,reload des
Loadbalancers” und wird nachfolgend detailliert beschrieben.

Wenn die IT-Service-Wartung gemaR Wartungplan in Abbildung 8.3 durchgefiihrt wird, wird
zunachst der Loadbalancer so konfiguriert, dass keine Anfragen mehr an Webserverl
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geleitet werden. Daraufhin wird die Konfiguration des Loadbalancers neu geladen (reload).
AnschlieBend wird Webserverl konfiguriert und gestoppt werden. Diese Aktivitdtenabfolge
(reload, konfiguriere Webserver1) bzw. (reload, stoppe Webserverl) wird durch das Anti-
Pattern NACHFOLGER geprift. Das Anti-Pattern wird durch die erste Aktivitat der
Aktivitatenabfolge, in diesem Fall ist das die Aktivitat ,,reload des Loadbalancers”, aktiviert.
Wenn das Anti-Pattern nun eine Aktivitdt erkennt, die nach dem Stoppen bzw.
Konfigurieren von Webserverl durchgefihrt wird, wie beispielsweise das Starten von
Webserverl oder das Stoppen, Konfigurieren und Starten von Webserver2, wird geprift,
ob bereits Webserverl konfiguriert und gestoppt wurde. Wenn die IT-Service-Wartung nun
wie geplant ausgefiihrt wird, wird beispielsweise nach dem Starten von Webserverl
geprift, ob Webserverl konfiguriert und gestoppt wurde. Dies ist bei einer korrekten
Durchfiihrung der IT-Service-Wartung der Fall und das Anti-Pattern meldet keinen Fehler.
GemaR des Wartungsplans in Abbildung 8.3 wird nach dem Starten von Webserverl der
Loadbalancer erneut konfiguriert und neu geladen (reload), um anschlieRend Webserver2
zu konfigurieren und zu stoppen. Beim ,reload“ des Loadbalancers wird nun erneut das
Anti-Pattern NACHFOLGER flr die Aktivitatenabfolge (reload, konfiguriere Webserver1)
bzw. (reload, stoppe Webserver1) aktiviert. Da als nachstes jedoch Webserver2 gestoppt
und konfiguriert wird und zwischen des ,reloads” des Loadbalancers und dem Stoppen und
Konfigurieren von Webserver2, Webserverl weder gestoppt noch konfiguriert wurde,
meldet das Anti-Pattern die Fehler, dass nach dem reload des Loadbalancers vergessen
wurde Webserverl zu konfigurieren bzw. zu stoppen.

Die doppelte Aktivitat ,reload” des Loadbalancers ist auch ein Grund fiir die hohe Anzahl
an insgesamt gemeldeten Fehlermeldungen. Da das Anti-Pattern NACHFOLGER jedes Mal
eine Fehlermeldung erzeugt, wenn eine nachfolgende Aktivitat (konfiguriere Webserver2,
stoppe Webserver2, starte Webserver2, starte Webserver4, konfiguriere Loadbalancer)
durchgefiihrt wird. Dadurch werden beispielsweise sechs Fehlermeldungen erzeugt, wenn
Webserver2 konfiguriert, gestoppt und gestartet wird.

Eine weitere Auffalligkeit bei der Durchfihrung von Experiment 2 sind die
Versuchsdurchlaufe 4 und 9, bei denen ein Fehler nicht erkannt wurde. Der Grund hierfir
kann wiederum auf die doppelte Aktivitat ,reload” zurlickgefiihrt werden. Bei beiden
Versuchsdurchlaufen wurde die Reihenfolge des Konfigurierens, Startens und Stoppens der
Webserver vertauscht, d.h. zuerst wurde Webserver2 gewartet und anschlieBend erst
Webserverl. Da der Loadbalancer wie geplant konfiguriert wurde, d.h. dass zunachst keine
Anfragen an Webserverl geleitet werden, fiihrt dieser Fehler dazu, dass Anfragen auf
Webserver2 geleitet werden. Da jedoch falschlicherweise Webserver2 anstatt Webserverl
zu diesem Zeitpunkt gewartet wurde, ware ein Ausfall des gesamten IT-Service eingetreten.
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Bei der Durchfiihrung der IT-Service-Wartung wurde beim Konfigurieren von Webserver2
anstatt von Webserverl eine korrekte Fehlermeldung erzeugt, dass zundchst Webserverl
konfiguriert werden muss. Als Webserverl anstatt Webserver2 konfiguriert wurde, wurde
jedoch keine Fehlermeldung erzeugt, da die Konfiguration von Webserverl nach dem
,reload” des Loadbalancers eine erlaubte Aktivitatenabfolge ist. Dass die Abfolge jedoch
nur nach einer entsprechenden Konfiguration des Loadbalancers, wenn keine Anfragen
mehr an Webserverl ({bermittelt werden, sinnvoll ist, wird in keinem Pattern
bericksichtigt. Wirde der ,reload” des Loadbalancers im Wartungsplan nicht doppelt
vorkommen, wiirde dieser Fehler erkannt werden. Tabelle 8.8 stellt die Metriken Precision,
Recall, F-Score und IG fiur das zweite Experiment dar.

Tabelle 8.8: Metriken flr Experiment 2

Versuchsdurchlauf Precision Recall F-Score IG

1-20 0,361 0,951 0,523 0,277
1-10 0,48 0,923 0,632 0,238
11-20 0,259 1 0,411 0,375

Im Vergleich zu Experiment 1 fallt die deutlich gesunkene Precision und der
Informationsgehalt auf. Dies ist hauptsachlich auf die doppelten Aktivitdten
zuriickzufiihren. Der Informationsgehalt |dsst sich durch das Herausfiltern von doppelten
Fehlermeldungen leicht verbessern. Allerdings ist dabei generell zu beachten, dass auch
mehrfache Fehlermeldungen ihren Sinn haben kénnen, wenn bewusst so lange auf einen
Fehler hingewiesen werden soll, bis dieser behoben ist.

8.3.3 Ergebnisse Experiment 3

Experiment 3 wurde durchgefiihrt, um zu prifen, ob die Auswertung der Anti-Pattern
online wahrend der Wartungsdurchfiihrung erfolgen kann. Dazu wurde in mehreren
Versuchsdurchldaufen die Anzahl der auf einmal versendeten Vorgang-Ereignisse, sowie die
Anzahl der zu Uberprifenden Wartungsplédne schrittweise erhdht. In Tabelle 8.9 werden die
einzelnen Testergebnisse Ubersichtlich dargestellt. Fiir jeden Testlauf, z.B. mit einem
Wartungsplan und 10 gleichzeitig gestarteten Threads, wird die Anzahl der insgesamt
erzeugten Fehlermeldungen, sowie die durchschnittliche Auswertungszeit je Fehler-
meldung bzw. je Anti-Pattern dargestellt. Nachfolgend werden die Ergebnisse im Detail
beschrieben.
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Tabelle 8.9: Ergebnisse fiir Experiment 3

1 Wartungsplan/ 10 Wartungspline/ 100 Wartungsplidne/
17 Aktivitaten 170 Aktivitaten 1.700 Aktivitaten

Anzahl Threads 10 100 1000 10 100 1000 10 100 1000

Anzahl 352 3.944 39.950 2.860 29.080 583.754 28.020 289.788 -
Fehlermeldungen

@ Auswertungs- 1,2 21 15,4 0,4 1,0 4,1 0,2 1,0 -
zeitin ms

Insgesamt wurde eine durschnittliche Auswertungszeit je Vorgang-Ereignis von maximal
15,4 Millisekunden gemessen. Somit wird die Anforderung nach einer Erkennung von
Wartungsfehlern online wahrend der Wartungsdurchfiihrung erfillt. Bei der Interpretation
der Messergebnisse fallt auf, dass die Anzahl an Fehlermeldungen sehr hoch ist. Dies ist
darauf zurlckzufihren, dass zum einen bewusst der Wartungsplan aus Experiment 2 fir
dieses Experiment ausgewdhlt wurde, um viele Fehlermeldungen zu erzeugen. Zum
anderen werden in jedem Thread dieselben Ereignisse versendet, was dazu fuhrt, dass z.B.
das Anti-Pattern ABWESENHEIT beim zweiten Thread fir jede Aktivitat meldet, dass diese
zu haufig ausgefuhrt wurde. Ein solches Szenario ist nicht sehr praxisnah. Fur die Messung
der Auswertungszeit je Fehlermeldung erfillt es jedoch seinen Zweck.

Bei einer Wiederholung der Testfalle ist aufgefallen, dass die Anzahl an Fehlermeldungen
leicht variieren kann. Vermutlich andert sich die Reihenfolge der versendeten
Vorgangereignisse in SoapUl, wodurch sich die erzeugten Fehlermeldungen andern. Die
Auswertungszeiten je Fehlermeldung sind jedoch bei einer Wiederholung der Testldufe
weitgehend konstant geblieben.

Der Testlauf mit 100 Wartungspldnen und 1000 Threads wurde nach Uber 4 Stunden
abgebrochen, weswegen fir diesen Testlauf in Tabelle 8.9 keine Werte aufgefiihrt sind. In
diesem Testlauf wurden gleichzeitig 13.000 Vorgang-Ereignisse an die Priifeinheit gesendet.
Die gleichzeitige Auswertung so vieler Vorgang-Ereignisse ist in der betrieblichen Praxis als
sehr unwahrscheinlich einzustufen, zeigt jedoch die Grenzen der Methode auf.

Die Anzahl der Wartungspldane und Aktivititen in einem Wartungsplan war fir die
Auswertungszeit je Fehlermeldung unkritisch, da die durchschnittliche Auswertungszeit mit
steigender Anzahl an Wartungsplanen sogar abgenommen hat. Offensichtlich ist bei der
Berechnung eines Anti-Patterns das Laden der betroffenen Aktivitdten aus den In Memory
Event Tables am rechenintensivsten und die anschlieRende weitere Auswertung der Anti-
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Pattern und somit die Erzeugung der Fehlermeldungen weniger rechenintensiv. Da bei 100
Wartungsplanen mehr Aktivitdten geladen und Fehlermeldungen fiir ein Vorgang-Ereignis
erzeugt werden, verteilt sich das rechenintensivere Laden der Aktivitdten aus den Event
Tables auf eine groRere Anzahl erzeugter Fehlermeldungen.

8.4 Zusammenfassung des Kapitels

In diesem Kapitel wurden die Evaluationsergebnisse vorgestellt. Es wurden insgesamt drei
Experimente durchgefiihrt. Zwei Experimente dienten der Uberpriifung der
Fehlererkennungsquote der Methode. Dazu wurden zwei verschiedene IT-Service-
Wartungen ausgefiihrt und wahrend der Wartungen typische Fehler erzeugt. Die
Ergebnisse wurden durch die Metriken Recall, Precision, F-Score und Informationsgehalt
gemessen. Eine Starke der Methode liegt darin, dass der Wert Recall sehr hoch ist, d.h. es
wurden bis auf zwei Situationen alle durchgefiihrten Fehler erkannt. Die Metriken Precision
und Informationsgehalt bieten jedoch noch Potenzial fiir Verbesserungen. Die Metrik
Precision kann durch explizit modellierte Fehlerbehandlungen in den Wartungspldanen
verbessert werden. Der Nachteil davon ist jedoch, dass Wartungspldane sehr komplex
werden kénnen und bei einer manuellen Erstellung der Aufwand fir die Erstellung von
Wartungsplanen somit deutlich steigen diirfte. Ein alternativer Ansatz zur Verbesserung der
Metrik Precision kdonnte der Einsatz von maschinellen Lern-Verfahren sein, um z.B. zu
erkennen, welche Aktivitdten vermutlich aufgrund einer vorhergehenden
Fehlerbehandlung durchgefiihrt wurden.

Die Metrik Informationsgehalt Ilasst sich durch eine Filterung der ausgehenden
Fehlermeldungen verbessern. Eine hohe Anzahl an Fehlermeldungen kann zwei Griinde
haben. Ein Grund kann sein, dass ein Fehler von mehreren Anti-Pattern gleichzeitig ent-
deckt wird, z.B. wenn vergessen wurde, eine Aktivitat durchzufiihren. Zur Veranschauli-
chung soll Abbildung 8.4 dienen. Wenn vergessen wurde, Aktivitdt b durchzufihren, dann
wiirden die Anti-Pattern NACHFOLGER, VORGANGER und ANWESENHEIT jeweils eine Feh-
lermeldung fur denselben Fehlergrund erzeugen.
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Abbildung 8.4: Beispiel fir mehrfache Fehlermeldungen

Um die Anzahl an Fehlermeldungen in solchen Situationen zu verringern, kann bei einem
betrieblichen Einsatz ein zusatzlicher Filter in der Prifeinheit verwendet werden, der bei
mehrfachen Fehlermeldungen mit demselben Fehlergrund nur eine Fehlermeldung anzeigt.

Ein weiterer Grund fiir mehrfache Fehlermeldungen ist, dass ein Fehler nicht behoben wird.
Wenn beispielsweise in Abbildung 8.4 die Aktivitdt b nicht durchgefiihrt wird, dann erzeugt
das Anti-Pattern NACHFOLGER bei jeder durchgefiihrten Aktivitat, die nach der Aktivitat b
ausgefiihrt werden muss, eine Fehlermeldung, dass zunachst Aktivitat b ausgefiihrt werden
muss. Bei diesem Fall macht die mehrfache Erzeugung von Fehlermeldungen mit demsel-
ben Fehlergrund Sinn, damit der IT-Service-Anbieter daran erinnert wird, den Fehler zu
beheben. Um kenntlich zu machen, dass es sich jedoch um denselben Fehlergrund handelt,
konnte die Fehlermeldung entsprechend gekennzeichnet werden. Dazu kann ebenfalls ein
Filter in der Prifeinheit erstellt werden, der alle Fehlermeldungen des Anti-Patterns
NACHFOLGER auf denselben Fehlergrund tGberprift und entsprechend markiert.

Als drittes Experiment wurde die Performance der Auswertung der Anti-Pattern gemessen.
Die durchschnittliche Auswertungszeit eines Anti-Patterns lag im niedrigen Millisekunden-
Bereich, wodurch die Anforderung nach einer Online-Auswertung mit dieser Methode
erfillt wird. Der Prototyp kam erst bei der Auswertung von 13.000 gleichzeitig
auszuwertenden Vorgang-Ereignissen und 1.700 Aktivitaten an seine Grenzen. Eine solch
hohe Anzahl an gleichzeitig auszuwertenden Vorgang-Ereignissen ist bei der Wartung im
betrieblichen Einsatz jedoch sehr unwahrscheinlich. Bei einer manuellen oder (teil)-
automatisierten IT-Service-Wartung ist die Anzahl an gleichzeitig erzeugten Vorgang-
Ereignissen naturgemaR deutlich geringer. Selbst bei einer automatisierten IT-Service-
Wartung, beispielsweise bei einem sogenannten Rolling Upgrade (siehe [DuNa09]), bei dem
ein Server nach dem anderen upgegradet wird, werden die Vorgang-Ereignisse sequenziell
erzeugt (z.B. Stoppen eines Servers, Installieren einer neuen Softwareversion, Starten des
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Servers), wodurch die Anzahl gleichzeitig auszuwertender Vorgang-Ereignisse wesentlich
geringer ist. Um bei einem Rolling Upgrade dieselbe Last zu erzeugen wie im letzten Testlauf
des Experiments, missten z.B. 13.000 Server gleichzeitig gestoppt werden. Im
nachfolgenden Kapitel werden die Ergebnisse dieser Arbeit zusammengefasst, diskutiert
und Beschrdankungen der Methode dokumentiert.
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9 Zusammenfassung,
Beschrankungen und Ausblick

Nachfolgend werden die wesentlichen Ergebnisse dieser Arbeit zusammengefasst.
AnschlieBend werden die methodischen sowie praktischen Beschriankungen der in dieser
Arbeit entwickelten Konzepte dokumentiert und abschlieRend ein Ausblick auf weiterfiih-
rende Forschungsaktivitdten gegeben.

9.1 Zusammenfassung

Einer der Hauptgriinde fur IT-Service-Ausfélle sind menschliche Fehler bei der Durchfiih-
rung von IT-Service-Wartungen. Im Rahmen dieser Arbeit wurde eine Methode entwickelt,
um Fehler bei der Durchfiihrung einer IT-Service-Wartung direkt wahrend der Durchfiih-
rung online zu erkennen. Dadurch soll es dem IT-Service-Anbieter moglich sein, die erkann-
ten Fehler noch wahrend der eigentlichen IT-Service-Wartung zu beheben, um einen
IT-Service-Ausfall nach Beendigung der IT-Service-Wartung aufgrund unerkannter und nicht
behobener Durchfiihrungsfehler zu vermeiden.

Zunéachst wurden die Grundlagen des IT-Service-Managements dokumentiert, welches Pro-
zesse fur das Management von IT-Services umfasst. Dazu wurden zu Beginn die Begriffe
Service und IT-Service voneinander abgegrenzt und definiert, sowie die an einem IT-Service
beteiligten Rollen beschrieben. Einer der Prozesse des IT-Service-Managements ist der Pro-
zess Change Management, der sich explizit mit der Wartung von IT-Services befasst. Dieser
Prozess wurde detailliert beschrieben, da er organisatorisch als Ubergeordneter Rahmen
fir die Anwendung der in dieser Arbeit vorgestellten Methode dient. Ein zentrales Werk-
zeug des Change Managements ist der Change Plan. Im Change Plan werden die Aktivitaten
zur Durchfiihrung einer IT-Service-Wartung beschrieben.

Aufbauend auf den Grundlagen des IT-Service-Managements wurden in Kapitel 3 moégliche
Fehler, die zu einer IT-Service-Storung fihren konnen, klassifiziert und das allgemeine Prin-
zip der Fehlererkennung beschrieben. Die Klassifikation von Fehlern in IT-Services erfolgt
nach den neun Dimensionen Betrachtungseinheit, Phdnomenologischer Grund, IT-Service-
Phase, IT-Service-Sicht, Ziel, Kenntnis, Fahigkeit, Persistenz und Entstehungsprozess. Die in
dieser Arbeit entwickelte Methode eignet sich fir die Entdeckung von Softwarewartungs-
fehlern, die bei der Umsetzung des Change Plans durch den IT-Service-Anbieter auftreten
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konnen. Die Fehler werden von aullen in den IT-Service eingebracht. Beim Einsatz der
Methode ist es unerheblich, ob die Fehler aufgrund mangelnder Fahigkeiten der durchfiih-
renden Personen der IT-Service-Wartung eingespielt werden, und ob die Fehler von den
durchfiihrenden Personen der IT-Service-Wartung selbst bemerkt werden oder nicht. Die
Methode ist zudem unabhangig von der Persistenz des Fehlers im IT-Service anwendbar.
Wartungsfehler kénnen unterschieden werden in Ablauffehler und Konfigurationsfehler.
Eine Methode zur Entdeckung von Wartungsfehlern muss somit in der Lage sein, sowohl
Ablauffehler als auch Konfigurationsfehler zu erkennen.

Das allgemeine Prinzip der Fehlererkennung besagt, dass zur Erkennung von Fehlern min-
destens zwei Werte von einer Priifeinheit auf einen Zusammenhang zwischen diesen Wer-
ten geprift werden. In dieser Arbeit werden Vorgang-Ereignisse und Zustand-Ereignisse
gewarteter IT-Service-Komponenten gegen Pattern-Instanzen eines vorab modellierten
Wartungsplans geprift. Die Priifung des Zusammenhangs zwischen diesen Werten erfolgt
in der Priifeinheit mithilfe von Anti-Pattern. Wenn die Prifeinheit eine Anti-Pattern-Instanz
erkennt, wird eine entsprechende Fehlermeldung erzeugt.

Die Modellierung eines Wartungsplans wurde in Kapitel 4 beschrieben. Zunadchst wurden
die Grundlagen zur Modellierung von Ablaufen dokumentiert. Als Modellierungsmethode
wurden dabei insbesondere Petri-Netze, einfache Petri-Netze und hdhere Petri-Netze
beschrieben. Petri-Netze haben im Vergleich zu anderen Modellierungssprachen wie EPKs
oder BPMN den Vorteil, dass sie formalisiert sind und dadurch vielfaltige Analysemethoden
unterstiitzen. Eine Variante hoherer Petri-Netze bilden XML-Netze. Diese wurden im Detail
beschrieben, da sie fir die Modellierung von Wartungsplanen zum Einsatz kommen. In
einem XML-Netz reprdsentieren Stellen Behalter fir XML-Dokumente. XML erlaubt die
Modellierung komplex strukturierter Objekte wie IT-Service-Komponenten. Ein Standard,
der die Modellierung von IT-Service-Komponenten in Form von XML ermdoglicht, ist TOSCA.
Zum Schluss des vierten Kapitels wurde beschrieben, wie mithilfe eines angepassten TOSCA
XML Schemas und XML-Netzen IT-Service-Wartungen modelliert werden kdnnen. Die dar-
aus entstehenden Modelle werden in dieser Arbeit Wartungsplane genannt. Wartungs-
plane bieten den Vorteil, dass sie die Modellierung des Ablaufs einer IT-Service-Wartung
und die Struktur der gewarteten IT-Service Komponenten in einem Modell integrieren. Das
ist wichtig, um aus einem Wartungsplan Pattern-Instanzen ableiten zu kdnnen, die es
ermoglichen, sowohl Ablauf- als auch Konfigurationsfehler zu erkennen.

Nachdem die Modellierung von IT-Service-Wartungen in Form von Wartungsplanen
beschrieben wurde, wurde in Kapitel 5 dokumentiert, welche Pattern und Anti-Pattern zum
Einsatz kommen, um Wartungsfehler zu erkennen. Hierzu wurden zunéachst die Begriffe
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Pattern und Anti-Pattern definiert, sowie ein Uberblick tiber bekannte Pattern im Umfeld
von betrieblichen Prozessen gegeben. Anschliefend wurde der konkrete Kontext fiir diese
Arbeit definiert, um daraufhin die Pattern und Anti-Pattern fir diesen Kontext zu beschrei-
ben. Insgesamt werden die zehn Pattern/Anti-Pattern ANWESENHEIT, ABWESENHEIT,
ALTERNATIVE ANWESENHEIT, ALTERNATIVE ABWESENHEIT, NACHFOLGER, DIREKTER
NACHFOLGER, VORGANGER, DIREKTER VORGANGER, WERT und ZUSTAND definiert.

In Kapitel 6 wurde das Vorgehen zum Einsatz der in dieser Arbeit entwickelten Methode zur
Entdeckung von Wartungsfehlern im Rahmen des IT-Service-Managements dokumentiert.
Dazu wurde zunéchst die Erstellung des Wartungsplans in den Prozess des Change Mana-
gements, der in Kapitel 2 beschrieben wurde, eingeordnet. AnschlieBend wurden mégliche
Analysen von Wartungspldanen beschrieben, die verwendet werden kdnnen, um bereits vor
der Durchfiihrung einer IT-Service-Wartung zu prifen, ob der Wartungsplan tberhaupt
erfolgreich durchgefiihrt werden kann. Ausgehend von der Erstellung des Wartungsplans
wurde daraufhin dokumentiert, wie Pattern-Instanzen aus einem Wartungsplan abgeleitet
werden kénnen. Zunachst wird dafiir ein Wartungsplan simuliert, um ein Ereignis-Log zu
erhalten. Dieses Ereignis-Log wird zur Erstellung eines sogenannten FuRabdrucks des War-
tungsplans verwendet. Aus dem FuRabdruck eines Wartungsplans kénnen wiederum die
Pattern des Wartungsplans instanziiert werden. Es wurde fiir jedes in Kapitel 5 beschrie-
bene Pattern dokumentiert, wie dieses instanziiert werden kann. Die Erzeugung eines Ful3-
abdrucks ist eine Methode, die beim Process Mining verwendet wird. Daher wurden in
Kapitel 6 kurz die Grundlagen des Process Minings, insbesondere der beiden Anwendungs-
felder ,Entdeckung” und , Ubereinstimmung” dokumentiert.

Um die Methode evaluieren zu kénnen, wurde ein Software-Prototyp erstellt, der in Kapitel
7 vorgestellt wurde. Zunachst werden Anforderungen an den Prototyp beschrieben, die sich
aus der Motivation fiir die Arbeit in Kapitel 1 ergeben. Anschlieend wurde eine Architektur
vorgeschlagen und diese im Detail beschrieben. Die vorgeschlagene Architektur besteht aus
finf Hauptkomponenten, der Modellierungskomponente, der Uberwachungsanwendung,
den Log-Agenten, dem Log-Filter und der Priifeinheit. Die Modellierungskomponente dient
zur Erstellung eines Wartungsplans und der Instanziierung von Pattern-Instanzen. Diese
werden an die Priifeinheit libertragen. Da die Priifeinheit Pattern-Instanzen gegen Vorgang-
Ereignisse und Zustand-Ereignisse prift, werden Komponenten bendtigt, die diese Ereig-
nisse an die Prifeinheit senden. Log-Agenten extrahieren dazu Vorgang-Ereignisse aus den
Logs der zu Uberwachenden IT-Service-Komponenten und senden diese an einen Log-Filter.
Im Log-Filter werden die Vorgang-Ereignisse standardisiert und anschlieBend an die Pri-
feinheit gesendet. Die Prifeinheit wird in dieser Arbeit mithilfe einer Complex Event
Processing Engine realisiert. Daher wurden in dem Kapitel zusatzlich die Grundlagen des
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Complex Event Processings und der Sprache SiddhiQL beschrieben. SiddhiQL wird zur
Beschreibung von Ereignisregeln genutzt. Damit eine Complex Event Processing Engine die
in Kapitel 5.4 vorgestellten Anti-Pattern priifen kann, missen diese in Form von Ereignisre-
geln beschrieben werden. Dazu wurden exemplarisch die beiden Anti-Pattern
NACHFOLGER und DIREKTER NACHFOLGER als SiddhiQL-Ereignisregeln formuliert und
detailliert erklart. Die weiteren als SiddhiQL-Ereignisregeln definierten Anti-Pattern konnen
Anhang A entnommen werden. Zum Schluss des Kapitels wurde eine prototypische Imple-
mentierung der vorgestellten Architektur beschrieben, die zur Evaluation der Methode ver-
wendet wurde.

In Kapitel 8 wurde die Evaluation der Methode vorgestellt. Dazu wurden insgesamt drei
verschiedene Experimente durchgefiihrt. Zu Beginn des Kapitels wurde zunéachst der Ver-
suchsaufbau fir die Experimente beschrieben. Um die Methode zu evaluieren, wurde als
Versuchsaufbau eine Umgebung bei Amazon Web Services mit insgesamt acht Maschinen-
instanzen erstellt, auf denen als IT-Service das Customer Relationship Management System
SugarCRM installiert wurde. Mit den ersten beiden Experimenten wurde die Erkennungs-
rate von Fehlern geprift. Dazu wurden zwei jeweils unterschiedliche Wartungspldne
erstellt und absichtlich Fehler wahrend der Wartung durchgefiihrt, um zu priifen, ob beim
Einsatz der Methode die injizierten Fehler entdeckt werden. Beim ersten Experiment wurde
dabei der Fokus im Wartungsplan auf nebenldufige Aktivitaten gelegt. Der Recall lag bei
diesem Experiment bei 1. Die Precision lag bei den ersten Versuchsdurchlaufen, bei denen
erkannte Fehler nicht sofort korrigiert wurden, ebenfalls bei 1. Bei den Versuchsdurchlau-
fen, bei denen die Fehler direkt nach ihrer Erkennung behoben wurden, sank die Precision
auf 0,436. Das ist damit zu begriinden, dass im Wartungsplan keine Fehlerbehandlung
modelliert wurde und die Fehlerbehebungen somit als Abweichung vom Wartungsplan und
damit als Fehler gewertet wurden. Im zweiten Experiment wurde der Fokus auf alternative
Aktivitaten und doppelte Aktivitaten gelegt, um bewusst Schwachstellen der Methode zu
identifizieren. Der Recall lag bei diesem Experiment bei 0,951 und die Precision insgesamt
bei 0,361. Als Schwachstelle der Methode wurden bei diesem Experiment die doppelten
Aktivitaten identifiziert, die zu falschen Fehlermeldungen fihrten und somit zu einer gerin-
geren Precision als in Experiment 1. AuRerdem wurden teilweise Fehlermeldungen mehr-
fach erzeugt, was zu einer sehr hohen Anzahl an Fehlermeldungen fiihrte. Dadurch besteht
die Gefahr, dass Fehlermeldungen vom IT-Service-Anbieter nicht mehr ernst genommen
werden. In Experiment 3 wurde die Anforderung nach einer Online-Erkennung von Fehlern
wahrend der Durchfiihrung einer IT-Service-Wartung evaluiert. Dazu wurden Wartungs-
plane mit 17 bis 1.700 Aktivitdten in die Prifeinheit geladen und 130 bis 13.000 Vorgang-
Ereignisse auf einmal an die Priifeinheit gesendet. Die Auswertungszeit der Priifeinheit je
Fehlermeldung belief sich dabei auf 0,2 bis 15,4 Millisekunden. Die Anforderung nach einer
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Online-Erkennung von Fehlern wahrend einer IT-Service-Wartung kann mit der Methode
somit erfillt werden. Nachdem die Ergebnisse dieser Arbeit zusammengefasst wurden,
werden nachfolgend Herausforderungen und Beschrankungen der vorgestellten Methode
dokumentiert.

9.2 Herausforderungen und Beschrankungen

Als Herausforderungen werden nachfolgend ungeldste Probleme verstanden, die |6sbar
sind. Als Beschrdnkungen werden hingegen Aspekte verstanden, die methodische Grenzen
aufzeigen. Bei den Herausforderungen werden nicht standardisierte Logs und Konfigurati-
onsdateien, sowie Fehlermeldungen aufgrund nicht modellierter Fehlerbehandlungen
beschrieben. Bei den Beschriankungen werden doppelte Aktivititen und die Uberpriifung
der Wartung von Konfigurationsparametern beschrieben.

9.2.1 Nicht standardisierte Logs & Konfigurationsdateien

Eine Herausforderung beim praktischen Einsatz der Methode sind nicht standardisierte
Logs und Konfigurationsdateien. Als Beispiel sei das Betriebssystem Debian?! genannt, das
verschiedene Konfigurationsdateien enthalt, die sich von der Syntax her voneinander
unterscheiden [SwBo17]. Ebenso kénnen sich Log-Dateien vom Format her zwischen ver-
schiedenen Anwendungen voneinander unterscheiden. Das fiihrt dazu, dass die benétigten
Log-Agenten und der Log-Filter entsprechend fir jedes neue Format von Konfigurationsda-
teien oder Log-Dateien angepasst bzw. erweitert werden missen. Die Formate von Log-
Dateien kdnnen sich selbst innerhalb einer einzelnen Anwendung unterscheiden, z.B.
kénnen verschiedene Formate von Zeitstempeln verwendet werden, abhangig davon, auf
welchem Betriebssystem die Anwendung installiert wurde. Dies war z.B. wahrend der Eva-
luation beim MySQL-Server der Fall, der abhdngig vom Betriebssystem, unterschiedliche
Zeitstempelformate in den Log-Dateien verwendete. Zudem kann es bei Anwendungen vor-
kommen, dass Konfigurationsparameter nicht eindeutig sind und ein Konfigurationspara-
meter mehrfach vorkommen kann. Dies ist beispielsweise beim Loadbalancer nginx beim
Konfigurationsparameter ,server” der Fall.

Eine weitere Herausforderung bei der Auswertung von Log-Dateien ist das Log-Level. Das
Log-Level einer Anwendung bestimmt, in welchem Detaillierungsgrad Eintrage in das Log
geschrieben werden. Um zur Anwendung der Methode alle bendtigten Informationen in
einem Log zu erhalten, kann es notwendig sein, ein hohes Log-Level zu verwenden. Das

1 https://www.debian.org
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flhrt dazu, dass sehr viele Eintrage in ein Log geschrieben werden und somit die manuelle
Analyse von Logs, z.B. durch Systemadministratoren, erschwert werden kann. Eine weitere
Auswirkung durch das Erhéhen des Log-Levels ist der zusatzlich bendtigte Speicherplatz
aufgrund der dadurch steigenden DateigréRe. Dies ist beim Betrieb eines IT-Services zu
bericksichtigen, so dass entweder zusatzlicher Festplattenspeicher bendtigt wird, oder die
Log-Dateien regelmaRig geldscht bzw. archiviert werden missen.

Eine zusatzliche Herausforderung bei der Auswertung von Log-Dateien besteht darin, dass
nicht jede Aktivitat direkt aus einem Log gelesen werden kann. Beispielsweise wird beim
Loadbalancer nginx der reload-Befehl nicht als solcher in das Log geschrieben. Stattdessen
werden in das Log dieselben Eintrage geschrieben wie bei einem manuellen Stoppen und
Starten des Loadbalancers. Um trotzdem Aktivitdten eindeutig in einem Log zu identifizie-
ren, konnen Cluster von Log-Eintrdgen gebildet werden, die wiederum eine Aktivitat repra-
sentieren (siehe [FSWG17]).

9.2.2 Fehler aufgrund nicht modellierter Fehlerbehandlung

Wenn durch den Einsatz der Methode ein Fehler wahrend einer IT-Service-Wartung erkannt
wird, ist davon auszugehen, dass dieser auch direkt durch den IT-Service-Anbieter behoben
wird. Dies stellt eine Herausforderung dar, wenn diese Fehlerbehandlung nicht explizit im
Wartungsplan modelliert ist. Dann meldet die Methode ndmlich eine fehlerhafte Ausfih-
rung des Wartungsplans, obwohl die Fehlerbehandlung in diesem Fall sinnvoll und richtig
gewesen ware. Die explizite Modellierung aller méglichen Fehlerbehandlungen ist jedoch
nicht zielfiihrend, da der Wartungsplan dadurch sehr komplex werden kann. Die Modellie-
rung von Fehlerbehandlungen eignet sich fiir schwerwiegende Fehler, die nicht intuitiv kor-
rigiert werden kdnnen, wie beispielsweise, wenn vergessen wurde, einen Server zu starten,
oder wenn ein Rollback der IT-Service-Wartung notwendig wird und somit sogar ein ande-
rer Zielzustand als urspriinglich geplant erreicht wird.

Fiir den Umgang mit ,einfachen” Fehlern ist die explizite Modellierung von Fehlerbehand-
lungen nicht praxistauglich. Ideen und Ansatze zur Losung dieses Problems kdnnen eventu-
ell Arbeiten zum Thema ,,Concept Drift“ in den Forschungsbereichen Data Mining [GZBP14]
und Process Mining [BAZP14] liefern. In diesem Themenbereich wird versucht, Anderungen
des Daten-/Ablauf-Modells wihrend der Datenanalyse zu lokalisieren, zu charakterisieren
und anschlieRend im Modell und der laufenden Datenanalyse zu beriicksichtigen [BAZP14].
In der Domane dieser Arbeit ist eine Anderung des Wartungsplans wihrend der IT-Service-
Wartung unwahrscheinlich, da es sich um sehr kurzlebige Prozesse handelt. Nichtsdestot-
rotz stellt die Fehlerbehebung eines einfachen Fehlers, die nicht explizit modelliert wurde,
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eine Anderung von der geplanten Durchfiihrung einer IT-Service-Wartung dar und sollte als
solche erkannt und bei der Erzeugung von Fehlermeldungen entsprechend beriicksichtigt
werden. Die Lokalisation der Abweichung vom Wartungsplan kann bereits durch die
erzeugte Fehlermeldung erfolgen, z.B. wenn vergessen wurde, eine Aktivitat durchzufiih-
ren. Fir die Charakterisierung und Entscheidung, ob es sich um einen tatsachlichen Fehler
oder eine Fehlerbehandlung handelt, ist dies jedoch nicht ausreichend und bleibt somit eine
offene Fragestellung, die weiter untersucht werden muss.

9.2.3 Doppelte Aktivitaten

Eine methodische Beschrankung sind doppelte Aktivitaten. Als doppelte Aktivitdt werden
zwei Aktivitaten in einem Wartungsplan verstanden, die in den Attributen st, app, op, prop
und value identisch sind. Eine Aktivitat, die im Rahmen eines Zyklus mehrfach ausgefiihrt
werden kann, ist keine doppelte Aktivitdt. Bei doppelten Aktivitdten kann es vorkommen,
dass entweder eine falsche Fehlermeldung erzeugt wird oder ein Fehler nicht erkannt wird.

Die erste Situation, in der eine falsche Fehlermeldung erzeugt wird, betrifft das Anti-Pattern
NACHFOLGER. Dieser Fall tritt beispielsweise im in Kapitel 8.2.2 vorgestellten Experiment
auf und wird beispielhaft auch in Abbildung 9.1 dargestellt. Damit es zu falschen Fehlermel-
dungen kommt, kann die doppelte Aktivitat selbst nebenldufig ausgefiihrt werden oder die
nach der doppelten Aktivitdt auszufiihrende Aktivitat kann nebenlaufig ausgefiihrt werden.
Um die Ursache fir die falschen Fehlermeldungen zu erklaren, wurden die Transitionen in
Abbildung 9.1 mit den Buchstaben a-f markiert. In Abbildung 9.1 kommt die Aktivitat
,reload” bzw. a doppelt vor. Die Pattern-Instanzen fiir das Pattern NACHFOLGER mit der
Aktivitat a sind (a, b, d), (a, b, €), (a, b, ), (3, ¢, d), (a, ¢, €) und (a, c, f). Das Anti-Pattern
NACHFOLGER erzeugt falsche Fehlermeldungen, wenn nach der Aktivitat a die Aktivitaten
e und f durchgefiihrt werden. Der Grund dafir ist, dass gemaRR den Pattern-Instanzen
(a, b, e), (a, b, f), (a, ¢, ) und (a, c, f) zwischen der Durchfiihrung der Aktivitdten a und e
bzw. f die Aktivitaten b und c durchgefiihrt sein missen. Dies ist nur beim ersten Auftreten
von a der Fall, nicht aber beim zweiten Auftreten von a, weshalb das Anti-Pattern eine fal-
sche Fehlermeldung erzeugt.
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Andere SugarCRMApp2.
Properties.'default_view' :=

Andere SugarCRMApp1.
Properties.'default_view' :=
month

configure configure

Andere Webserverl.
InstanceState.state :=
started

Andere Webserver2.
InstanceState.state :=
stopped

Andere Webserverl.
InstanceState.state :=
stopped

Abbildung 9.1: Beispiel fiir falsche Fehlermeldungen

Die zweite Situation, in der eine falsche Fehlermeldung erzeugt wird, betrifft die Anti-Pat-
tern VORGANGER und DIREKTER VORGANGER. Wenn eine doppelte Aktivitit die erste
Aktivitat in einem Wartungsplan ist, wiirde eine Fehlermeldung erzeugt werden, da das
entsprechende Anti-Pattern in der Vorgangereignishistorie prift, ob bereits die Aktivitat
vor der zweiten doppelten Aktivitat ausgefiihrt wurde. Da dies bei der ersten doppelten
Aktivitat nicht der Fall ist, wiirde eine falsche Fehlermeldung erzeugt werden. Dieser Fall
tritt beispielsweise in Abbildung 9.1 beim Ausfiihren der ersten doppelten Aktivitat a auf.

Die dritte Situation, in der ein Fehler nicht erkannt wird, betrifft doppelte Aktivitdten in
einer nicht nebenldufigen Sequenz wie in Abbildung 9.2 abgebildet. In diesem Beispiel kom-
men die Anti-Pattern DIREKTER NACHFOLGER und DIREKTER VORGANGER zum Einsatz.
Wenn wahrend der Durchfiihrung dieses Wartungsplans nun zunachst SugarCRMApp2 kon-
figuriert wird, anstatt SugarCRMApp1, wiirde dieser Fehler nicht erkannt werden, da bei
diesen beiden Anti-Pattern immer nur die direkt nachfolgende bzw. vorausgehende Aktivi-
tat geprift wird. Da nach der Aktivitat ,reload” sowohl die Konfiguration von Sugar-
CRMApp1, als auch von SugarCRMApp2 erlaubt ist, wiirde der Fehler unentdeckt bleiben.
Dieselbe Situation kann beim Anti-Pattern VORGANGER bei nebenldufigen Sequenzen
auftreten.

Andere SugarCRMApp2
Properties.'default_view' := month

Andere SugarCRMApp1.

Properties.'default_view' := month

reload configure reload configure

Loadbalancer.InstanceSt Loadbalancer.InstanceState.
ate.state = started state = started

Abbildung 9.2: Beispiel fir nicht erkannte Fehler
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9.2.4 Konfigurationsparameter

Eine Fehlerart bei Konfigurationsfehlern sind syntaktische Fehler der Art, dass ein Konfigu-
rationsparameter in einer Konfigurationsdatei vor einem anderen Parameter gesetzt sein
muss, wie in Kapitel 3.3 in Tabelle 3.2 beschrieben. Solche Fehler kénnen nur teilweise
erkannt werden. Beim Einsatz der in dieser Arbeit vorgestellten Methode werden solche
Fehler erkannt, wenn die Parameter zeitlich nacheinander gesetzt werden und diese zeitli-
che Abfolge auch der Reihenfolge der Parameter in der Konfigurationsdatei entspricht.
Wenn beispielsweise ein Konfigurationsparameter a sowohl zeitlich als auch in der Konfigu-
rationsdatei vor einem Konfigurationsparameter b gesetzt sein muss, und es wird bei der
IT-Service-Wartung auch tatsachlich a zeitlich nach b gesetzt, dann wiirde keine Fehlermel-
dung erzeugt werden. Wurde b jedoch zwar zeitlich nach a gesetzt, in der Konfigurations-
datei jedoch trotzdem falschlicherweise vor a geschrieben, dann wiirde dieser Fehler nicht
erkannt werden. Die Methode konnte dahin verbessert werden, dass nicht nur ein einzelner
Konfigurationsparameter geprift wird, sondern der gesamte Pfad des Konfigurationspara-
meters. Aus dem Wartungsplan kann die Information des Pfades zu einem Konfigurations-
parameter aufgrund der XML-Struktur extrahiert werden. Bei der zu iberpriifenden Konfi-
gurationsdatei kann es jedoch moglich sein, dass diese eine sehr flache Struktur mit nur
einer einzigen Ebene hat. In diesem Fall wird auch mit der Pfadangabe des Konfigurations-
parameters keine Aussage darliber moglich sein, ob der Konfigurationsparameter in der
Datei korrekt gesetzt wurde. Die explizite Erkennung solcher strukturellen Fehler im Rah-
men der in dieser Arbeit vorgestellten Methode ist somit noch ein offener Punkt.

9.3 Ausblick

Zusatzlich zu den aus methodischer Sicht offenen Punkten hinsichtlich doppelter Aktivita-
ten und der Prifung struktureller Eigenschaften von Konfigurationsparametern ergeben
sich noch folgende weitere Entwicklungs- und Forschugsméglichkeiten.

Beim entwickelten Prototyp sollte die Simulationskomponente weiterentwickelt werden,
so dass bei der Simulation von Wartungsabldufen die in Form von Marken hinterlegten
TOSCA Service Templates bertcksichtigt werden. Dies beinhaltet sowohl die Beriicksichti-
gung der TOSCA Service Templates bei der Ablaufsteuerung, als auch die Simulation der
Veranderung eines TOSCA Service Templates selbst. Dadurch kann das bei der Simulation
erzeugte Service Template fiir weitere IT-Service-Wartungen verwendet werden, ohne dass
dieses zuvor manuell aktualisiert werden muss.
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Eine weitere Entwicklungsmoglichkeit bietet der Pattern-Instanzen Generator. Durch die
Implementierung des Generators wird der Aufwand zur manuellen Erstellung der Pattern-
Instanzen vermieden. Mithilfe der erweiterten Simulationskomponente und des Pattern-
Instanzen Generators wiirde nur noch ein manueller Aufwand fiir die Erstellung der War-
tungspldane entstehen. Damit lieRRe sich die Methode in der betrieblichen Praxis tiber einen
langeren Zeitraum und unter Einbindung in den Change Management Prozess evaluieren.

Zusatzlich zu den beiden zuvor genannten Entwicklungsmoglichkeiten im erstellten Proto-
typ, sollte die praktische Anwendbarkeit der Methode weiter verbessert werden. Unter der
Annahme, dass die Anzahl an IT-Service-Wartungen mit Entwicklungen wie Cloud Compu-
ting und DevOps weiter zunehmen wird, bietet insbesondere der Aspekt der schnellen
Erzeugung von Wartungspldanen weiteres Entwicklungspotenzial. Mogliche weitere Ent-
wicklungsarbeiten betreffen beispielsweise die Wiederverwendung von Wartungsplanen
oder die (teil-)automatisierte Generierung von Wartungsplanen.

Zudem sollte generell die automatisierte Durchfiihrung von IT-Service-Wartungen weiter
untersucht werden. Die in dieser Arbeit vorgestellten Wartungsplane bieten aufgrund ihres
Formalismus die Chance, als Basis zur Beschreibung von technologie- und plattformiber-
greifenden IT-Service-Wartungen zu dienen. Gleichzeitig konnen die erzeugten Wartungs-
plane durch die bestehenden Analyse-Mdglichkeiten von Petri-Netzen auf Korrektheit
Uberprift werden, um beispielsweise Fehler in Wartungsplanen zu erkennen. Ein unerkann-
ter Fehler in einem Wartungsplan konnte sich ansonsten bei einer automatisierten
Wartungsdurchfiihrung schnell in mehreren IT-Service-Komponenten gleichzeitig
manifestieren.

Weitere Entwicklungsmoglichkeiten bestehen darin, dass nicht nur die Logs einer IT-Ser-
vice-Komponente ausgewertet werden, sondern zusatzlich bereits die Befehle, die an eine
IT-Service-Komponente gesendet werden, iberpriift werden. Die in dieser Arbeit vorge-
stellte Prufeinheit konnte hierflr genutzt werden, so dass Befehle an IT-Service-Komponen-
ten von der Priifeinheit Giberprift, und entweder an die entsprechende IT-Service-Kompo-
nente weitergeleitet, oder bei einem Fehler abgewiesen werden.
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Anhang: Anti-Pattern als
SiddhiQL-Ereignisregeln

1 from eingehende_VorgangEreignisse [(app == VORGAENGER.appakt and
op == VORGAENGER.opakt and prop == VORGAENGER.propakt and
value == VORGAENGER.valueakt) in VORGAENGER]
insert into #temp;
from #temp as tmp join VORGAENGER as vor
on tmp.app == vor.appakt and tmp.op == vor.opakt and tmp.prop == vor.propakt
and tmp.value == vor.valueakt
5 select tmp.app, tmp.op, tmp.prop, tmp.value, vor.appvor, vor.opvor, vor.propvor,
vor.valuevor, vor.endevor
insert into #itemp1;
from #ttemp1 [not((appvor == VorgangEreignisHistorie.app and
opvor == VorgangEreignisHistorie.op and propvor == VorgangEreignisHistorie.prop
and valuevor == VorgangEreignisHistorie.value) in VorgangEreignisHistorie)]

8 select str:concat("Bevor die Aktivitaet ",app, ", ", op, ", ", prop, ", ", value, " ausge-
fuehrt werden kann, muss die Aktivitaet ", appvor, " ,", opvor, ", ", propvor, ", ",
valuevor, " durchgefuehrt worden sein.") as Fehlermeldung

9 insert into Fehlermeldungen_Stream;

Quelltext 9.1: VORGANGER als SiddhiQL-Ereignisregel
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from eingehende_VorgangEreignisse [(app == DirektePaare.appnachf and

op == DirektePaare.opnachf and prop == DirektePaare.propnachf and

value == DirektePaare.valuenachf) in DirektePaare]

insert into #temp;

from #temp#window.length(1) as tmp join VorgangEreignisHistorie as veh

on time:timestamplnMilliseconds(veh.timestamp, "yyyy-MM-
dd'T'HH:mm:ss.SSS'Z™) < time:timestamplnMilliseconds(tmp.timestamp, "yyyy-
MM-dd'T'HH:mm:ss.SSS'Z™) and tmp.st == veh.st

select tmp.app, tmp.op, tmp.prop, tmp.value, max(time:timestampInMillisec-
onds(veh.timestamp, "yyyy-MM-dd'T'HH:mm:ss.SSS'Z"")) as timestampvor, veh.app
as appvor, veh.op as opvor, veh.prop as propvor, veh.value as valuevor

insert current events into #temp1;

from #temp1 [not ((app == DirektePaare.appnachf and op == DirektePaare.opnachf
and prop == DirektePaare.propnachf and value == DirektePaare.valuenachf and
appvor == DirektePaare.appvor and opvor == DirektePaare.opvor and

propvor == DirektePaare.propvor and valuevor == DirektePaare.valuevor) in
DirektePaare)]

select app, op, prop, value

insert into #temp2;

from #temp2 as tmp join DirektePaare as vor

on tmp.app == vor.appnachf and tmp.op == vor.opnachf and

tmp.prop == vor.propnachf and tmp.value == vor.valuenachf

select str:concat("Die notwendige Vorgaenger-Aktivitaet ",vor.appvor, ", ",

vor.opvor, ", ", vor.propvor, ", ", vor.valuevor, " wurde nicht direkt vor der Aktivi-
taet ", tmp.app, ", ",tmp.op, ", ", tmp.prop, ", ", tmp.value, " durchgefuehrt.") as
Fehlermeldung

insert into Fehlermeldungen_Stream;
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from Zeittrigger join ANWESENHEIT

select app, op, prop, start, value, ende, time:timestamplnMilliseconds() >
time:timestamplnMilliseconds(ende, "yyyy-MM-dd'T'HH:mm:ss.SSS'Z") as
zeitpunkt

insert into #temp;

from #temp [zeitpunkt == true]

insert into #temp1l;

from #itempl#window.length(1) as tmp join ANWESENHEIT as anw

on tmp.app == anw.app and tmp.op == anw.op and tmp.prop == anw.prop and
tmp.value == anw.value and time:timestampInMilliseconds(tmp.start, "yyyy-MM-
dd'T'HH:mm:ss.SSS'Z"") <= time:timestamplInMilliseconds(anw.start, "yyyy-MM-
dd'T'HH:mm:ss.SSS'Z"") and time:timestamplnMilliseconds(tmp.ende, "yyyy-MM-
dd'T'HH:mm:ss.SSS'Z"") >= time:timestamplInMilliseconds(anw.ende, "yyyy-MM-
dd'T'HH:mm:ss.SSS'Z'")

select tmp.app, tmp.op, tmp.prop, tmp.value, tmp.start, tmp.ende, count
(tmp.app, tmp.op, tmp.prop, tmp.value) as sollanzahl

insert into temp_stream_patternl;

from temp_stream_patternl#window.firstUnique(app, op, prop, value, start, ende,
sollanzahl) as tmp left outer join VorgangEreignisHistorie as veh

on tmp.app == veh.app and tmp.op == veh.op and tmp.prop == veh.prop and
tmp.value == veh.value and time:timestamplnMilliseconds(veh.timestamp, "yyyy-
MM-dd'T'HH:mm:ss.SSS'Z"") >= time:timestamplnMilliseconds(tmp.start, "yyyy-
MM-dd'T'HH:mm:ss.S5S'Z'"') and time:timestamplnMilliseconds(veh.timestamp,
"yyyy-MM-dd'T'HH:mm:ss.SSS'Z"") <= time:timestamplnMilliseconds(tmp.ende,
"yyyy-MM-dd'T'HH:mm:ss.SSS'Z'")

select tmp.app, tmp.op, tmp.prop, tmp.value, ifThenElse(veh.timestamp IS NULL,
convert(0,'long'),count(veh.timestamp)) as istanzahl, sollanzahl, tmp.start,
tmp.ende

group by tmp.app, tmp.op, tmp.prop, tmp.value, tmp.start, tmp.ende

insert into #temp2;

from #temp?2 [sollanzahl > istanzahl]

select str:concat("Die Aktivitaet ", app,", ", op, ", ",prop, ", ",value, " wurde zwi-
schen ", start, " und ", ende, " nur ", istanzahl, " mal, statt ", sollanzahl, " mal durch-
gefuehrt.") as Fehlermeldung

insert into Fehlermeldungen_Stream;

Quelltext 9.3: ANWESENHEIT als SiddhiQL-Ereignisregel
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from Zeittrigger join ALTERNATIVE_ ANWESENHEIT

select appakt, opakt, propakt, valueakt, startakt, endeakt, time:timestampInMilli-
seconds() > time:timestamplnMilliseconds(endeakt, "yyyy-MM-
dd'T'HH:mm:ss.SSS'Z™) as zeitpunkt

insert into #temp;

from #temp [zeitpunkt == true]

insert into #temp1l;

from #itempl#window.length(1) as tmp join ALTERNATIVE_ANWESENHEIT as anw
on tmp.appakt == anw.appakt and tmp.opakt == anw.opakt and

tmp.propakt == anw.propakt and tmp.valueakt == anw.valueakt and
time:timestamplnMilliseconds(tmp.startakt, "yyyy-MM-dd'T'"HH:mm:ss.SSS'2'") <=
time:timestamplnMilliseconds(anw.startakt, "yyyy-MM-dd'T'HH:mm:ss.SSS'Z"") and
time:timestamplnMilliseconds(tmp.endeakt, "yyyy-MM-dd'T'HH:mm:ss.SSS'Z'"') <=
time:timestamplnMilliseconds(anw.endeakt, "yyyy-MM-dd'T'"HH:mm:ss.SSS'Z"")
select tmp.appakt, tmp.opakt, tmp.propakt, tmp.valueakt, tmp.startakt, tmp.en-
deakt, distinctcount (anw.startakt) as sollanzahl

insert into #temp2;

from #itemp2#window.firstUnique(appakt, opakt, propakt, valueakt, startakt,
endeakt, sollanzahl) as tmp left outer join VorgangEreignisHistorie as veh

on tmp.appakt == veh.app and tmp.opakt == veh.op and tmp.propakt == veh.prop
and tmp.valueakt == veh.value and time:timestamplnMilliseconds(veh.timestamp,
"yyyy-MM-dd'T'"HH:mm:ss.SSS'Z"") >= time:timestamplnMilliseconds(tmp.startakt,
"yyyy-MM-dd'T'"HH:mm:ss.SSS'Z"") and time:timestamplnMillisec-
onds(veh.timestamp, "yyyy-MM-dd'T'HH:mm:ss.SSS'Z'") <= time:timestamplnMilli-
seconds(tmp.endeakt, "yyyy-MM-dd'T'"HH:mm:ss.5SS'Z"")

select tmp.appakt,tmp.opakt, tmp.propakt, tmp.valueakt, ifThen-
Else(veh.timestamp IS NULL, convert(0,'long'),count(veh.timestamp)) as istanzahl,
sollanzahl, tmp.startakt, tmp.endeakt

group by tmp.appakt, tmp.opakt, tmp.propakt, tmp.valueakt, tmp.startakt,
tmp.endeakt, sollanzahl

insert into #temp3;

from #temp3 [sollanzahl > istanzahl]

insert into #temp4;

from #temp4 as tmp join ALTERNATIVE_ANWESENHEIT as alt
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on tmp.appakt == alt.appakt and tmp.opakt == alt.opakt and

tmp.propakt == alt.propakt and tmp.valueakt == alt.valueakt and

tmp.startakt == alt.startakt and tmp.endeakt == alt.endeakt

select alt.appakt, alt.opakt, alt.propakt, alt.valueakt, alt.startakt, alt.endeakt,
alt.appalt, alt.opalt, alt.propalt, alt.valuealt, alt.startalt, alt.endealt, istanzahl,
sollanzahl

insert into #temp5;

from #temp5 as tmp join ALTERNATIVE_ANWESENHEIT as alt

on tmp.appalt == alt.appakt and tmp.opalt == alt.opakt and

tmp.propalt == alt.propakt and tmp.valuealt == alt.valueakt and

tmp.startalt == alt.startakt and tmp.endealt == alt.endeakt

select tmp.appakt as app, tmp.opakt as op, tmp.propakt as prop, tmp.valueakt as
value, tmp.startakt as start, tmp.endeakt as ende, alt.appakt, alt.opakt, alt.propakt,
alt.valueakt, alt.startakt, alt.endeakt, alt.appalt, alt.opalt, alt.propalt, alt.valuealt,
alt.startalt, alt.endealt, istanzahl, sollanzahl

insert into #temp6;

from #temp6 as tmp left outer join VorgangEreignisHistorie as veh

on (tmp.appakt == veh.app and tmp.opakt == veh.op and tmp.propakt == veh.prop
and tmp.valueakt == veh.value and time:timestamplInMilliseconds(tmp.startakt,
"yyyy-MM-dd'T'HH:mm:ss.SSS'Z") <= time:timestamplnMillisec-
onds(veh.timestamp, "yyyy-MM-dd'T'HH:mm:ss.SSS'Z"") and time:timestampInMil-
liseconds(tmp.endeakt, "yyyy-MM-dd'T'"HH:mm:ss.SSS'Z"") >=
time:timestamplnMilliseconds(veh.timestamp, "yyyy-MM-dd'T'"HH:mm:ss.SSS'Z""))
or (tmp.appalt == veh.app and tmp.opalt == veh.op and tmp.propalt == veh.prop
and tmp.valuealt == veh.value and time:timestamplInMilliseconds(tmp.startalt,
"yyyy-MM-dd'T'HH:mm:ss.SSS'Z"") <= time:timestamplnMillisec-
onds(veh.timestamp, "yyyy-MM-dd'T'HH:mm:ss.SSS'Z'") and time:timestamplnMil-
liseconds(tmp.endealt, "yyyy-MM-dd'T'HH:mm:ss.SSS'Z'") >= time:timestampInMil-
liseconds(veh.timestamp, "yyyy-MM-dd'T'"HH:mm:ss.555'2""))

select ifThenElse(veh.timestamp IS NULL, time:timestamplnMilliseconds('2100-12-
31723:59:59.000000Z', "yyyy-MM-dd'T'HH:mm:ss.SSS'Z""), time:timestamplnMilli-
seconds(veh.timestamp, "yyyy-MM-dd'T'HH:mm:ss.SSS'Z")) as auftreten, tmp.app,
tmp.op, tmp.prop, tmp.value, tmp.start, tmp.ende, istanzahl, sollanzahl

insert into #temp7;

from #temp7#window.time(1 sec)

select min(auftreten) as minauftreten, app, op, prop,value, start, ende, istanzahl,
sollanzahl
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group by app, op, prop, value, start, ende, istanzahl, sollanzahl

insert expired events into #temp8§;

from #temp8#window.firstUnique(app, op, prop, value, start, ende, istanzahl,
sollanzahl)

insert current events into #temp9;

from #temp9[minauftreten == time:timestampInMilliseconds('2100-12-
31723:59:59.000000Z', "yyyy-MM-dd'T'HH:mm:ss.SSS'Z"")]

select str:concat("Die Aktivitaet ", app,", ", op, ", ",prop, ", ",value, " wurde zwi-
schen ", start, " und ", ende, " nur ", istanzahl, " mal, statt ", sollanzahl, " mal durch-
gefuehrt.") as Fehlermeldung

insert current events into ausgehende_Fehlermeldungen;

from #itemp9[minauftreten != time:timestamplinMilliseconds('2100-12-
31723:59:59.000000Z', "yyyy-MM-dd'T'HH:mm:ss.SSS'Z"")]

insert into #temp10;

from #temp10 as tmp join VorgangEreignisHistorie as veh

on tmp.minauftreten == time:timestamplnMilliseconds(veh.timestamp, "yyyy-MM-
dd'T'HH:mm:ss.SSS'Z'")

select tmp.app, tmp.op, tmp.prop, tmp.value, tmp.start, tmp.ende, veh.app as ap-
palt, veh.op as opalt, veh.prop as propalt, veh.value as valuealt, tmp.istanzahl,
tmp.sollanzahl

insert into #temp11;

from #temp11 [not((app == ALTERNATIVE_ANWESENHEIT.appakt and

op == ALTERNATIVE_ANWESENHEIT.opakt and prop == ALTERNATIVE_ANWESEN-
HEIT.propakt and value == ALTERNATIVE_ ANWESENHEIT.valueakt and

start == ALTERNATIVE_ANWESENHEIT.startakt and ende == ALTERNATIVE_ANWE-
SENHEIT.endeakt and appalt == ALTERNATIVE_ANWESENHEIT.appalt and

opalt == ALTERNATIVE_ANWESENHEIT.opalt and propalt == ALTERNATIVE_ANWE-
SENHEIT.propalt and valuealt == ALTERNATIVE_ANWESENHEIT.valuealt) in ALTER-
NATIVE_ANWESENHEIT)]

select str:concat("Die Aktivitaet ", app,”, ", op, ", ",prop, ", ",value, " wurde zwi-
schen ", start, " und ", ende, " nur ", istanzahl, " mal, statt ", sollanzahl, " mal durch-
gefuehrt.") as Fehlermeldung

insert into Fehlermeldungen_Stream;
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from eingehende_VorgangEreignisse [(app == ABWESENHEIT.app and

op == ABWESENHEIT.op and prop == ABWESENHEIT.prop and

value == ABWESENHEIT.value and time:timestampInMilliseconds(timestamp,
"yyyy-MM-dd'T'"HH:mm:ss.SSS'Z'""') >= time:timestamplnMilliseconds(ABWESEN-
HEIT.start, "yyyy-MM-dd'T'HH:mm:ss.SSS'Z'") and time:timestamplInMillisec-
onds(timestamp, "yyyy-MM-dd'T'HH:mm:ss.SSS'Z"") <= time:timestampInMillisec-
onds(ABWESENHEIT.ende, "yyyy-MM-dd'T'HH:mm:ss.SSS'Z")) in ABWESENHEIT]
insert into #temp;

from #itemp#twindow.length(1) as tmp join ABWESENHEIT as abw

on tmp.app == abw.app and tmp.op == abw.op and tmp.prop == abw.prop and
tmp.value == abw.value and time:timestamplInMilliseconds(abw.start, "yyyy-MM-
dd'T'HH:mm:ss.SSS'Z™) <= time:timestampInMilliseconds(tmp.timestamp, "yyyy-
MM-dd'T'"HH:mm:ss.SSS'Z™) and time:timestamplInMilliseconds(tmp.timestamp,
"yyyy-MM-dd'T'HH:mm:ss.SSS'Z"") <= time:timestamplInMilliseconds(abw.ende,
"yyyy-MM-dd'T'HH:mm:ss.SSS'2"")

select tmp.app, tmp.op, tmp.prop,tmp.value, abw.start, abw.ende, count(abw.app,
abw.op, abw.prop, abw.value) as sollanzahl

insert current events into #temp1;

from #itempl1#window.length(1) as tmp join VorgangEreignisHistorie as veh

on tmp.app == veh.app and tmp.op == veh.op and tmp.prop == veh.prop and
tmp.value == veh.value and time:timestampInMilliseconds(veh.timestamp, "yyyy-
MM-dd'T'"HH:mm:ss.S5S'Z") >= time:timestamplInMilliseconds(tmp.start, "yyyy-
MM-dd'T'"HH:mm:ss.55S'Z"") and time:timestamplInMilliseconds(veh.timestamp,
"yyyy-MM-dd'T'"HH:mm:ss.SSS'Z™) <= time:timestamplnMilliseconds(tmp.ende,
"yyyy-MM-dd'T'"HH:mm:ss.SSS'Z"")

select tmp.app, tmp.op, tmp.prop, tmp.value, tmp.start, tmp.ende,
count(veh.timestamp) as istanzahl, sollanzahl

insert current events into #temp2;

from #temp?2 [istanzahl > sollanzahl]

select str:concat("Die Aktivitaet ",app, ", ",0p, ", ", prop, ", ", value, " wurde zwi-
schen ",start, " und ", ende,
durchgefuehrt.") as Fehlermeldung

,istanzahl, " mal statt maximal ",sollanzahl, " mal

insert into Fehlermeldungen_Stream;

Quelltext 9.5: ABWESENHEIT Bedingung 1 als SiddhiQL-Ereignisregel
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from Vorgang_Ereignisse_Stream [((app == ABWESENHEIT.app and

op == ABWESENHEIT.op and prop == ABWESENHEIT.prop and

value == ABWESENHEIT.value) in ABWESENHEIT)]

insert into #temp;

from #temp [not((app == ABWESENHEIT.app and op == ABWESENHEIT.op and prop
== ABWESENHEIT.prop and value == ABWESENHEIT.value and
time:timestamplnMilliseconds(timestamp, "yyyy-MM-dd'T'HH:mm:ss.SSS'Z"") >
time:timestamplInMilliseconds(ABWESENHEIT.start, "yyyy-MM-
dd'T'HH:mm:ss.SSS'Z'") and time:timestamplnMilliseconds(timestamp, "yyyy-MM-
dd'T'HH:mm:ss.SSS'Z'") < time:timestamplInMilliseconds(ABWESENHEIT.ende,
"yyyy-MM-dd'T'"HH:mm:ss.SSS'2""')) in ABWESENHEIT)]

select str:concat("Die Aktivitat ",app, ", ",op, ", ", prop, ", ", value, " wurde auler-
halb eines geplanten Zeitraums durchgefiihrt.") as Fehlermeldung

insert into Fehlermeldungen_Stream;

Quelltext 9.6: ABWESENHEIT Bedingung 2 als SiddhiQL-Ereignisregel

from Vorgang_Ereignisse_Stream [not((app == ABWESENHEIT.app and

op == ABWESENHEIT.op and prop == ABWESENHEIT.prop) in ABWESENHEIT)]
select str:concat("Die Aktivitat ", app, ", ", op, ", ", prop, " sollte nicht durchgefiihrt
werden.") as Fehlermeldung

insert into Fehlermeldungen_Stream;

Quelltext 9.7: ABWESENHEIT Bedingung 3 als SiddhiQL-Ereignisregel

from eingehende_VorgangEreignisse [(app == ALTERNATIVE_ANWESENHEIT.ap-
pakt and op == ALTERNATIVE_ANWESENHEIT.opakt and prop == ALTERNA-
TIVE_ANWESENHEIT.propakt and value == ALTERNATIVE_ANWESENHEIT.val-
ueakt and time:timestamplnMilliseconds(timestamp, "yyyy-MM-
dd'T'HH:mm:ss.SSS'Z"") >= time:timestamplInMilliseconds(ALTERNATIVE_AN-
WESENHEIT.startakt, "yyyy-MM-dd'T'"HH:mm:ss.SSS'Z"') and
time:timestamplnMilliseconds(timestamp, "yyyy-MM-dd'T'HH:mm:ss.SSS'Z2") <=
time:timestamplnMilliseconds(ALTERNATIVE_ ANWESENHEIT.endeakt, "yyyy-
MM-dd'T'"HH:mm:ss.SSS'Z"")) in ALTERNATIVE_ANWESENHEIT]

insert into #temp;
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from #temp as tmp join ALTERNATIVE_ANWESENHEIT as alt

on tmp.app == alt.appakt and tmp.op == alt.opakt and tmp.prop == alt.propakt
and tmp.value == alt.valueakt and time:timestampInMillisec-
onds(tmp.timestamp, "yyyy-MM-dd'T'"HH:mm:ss.SS5'2"") >=
time:timestamplnMilliseconds(alt.startakt, "yyyy-MM-dd'T'"HH:mm:ss.SSS'Z")
and time:timestamplnMilliseconds(tmp.timestamp, "yyyy-MM-
dd'T'HH:mm:ss.SSS'Z™) <= time:timestampInMilliseconds(alt.endeakt, "yyyy-
MM-dd'T'HH:mm:ss.SSS'Z'")

select alt.appakt, alt.opakt, alt.propakt, alt.valueakt, alt.startakt, alt.endeakt,
alt.appalt, alt.opalt, alt.propalt, alt.valuealt, alt.startalt, alt.endealt,
tmp.timestamp

insert into #temp1;

from #temp1 as tmp join ALTERNATIVE_ANWESENHEIT as alt

on tmp.appalt == alt.appakt and tmp.opalt == alt.opakt and

tmp.propalt == alt.propakt and tmp.valuealt == alt.valueakt and

tmp.startalt == alt.startakt and tmp.endealt == alt.endeakt

select tmp.appakt as app, tmp.opakt as op, tmp.propakt as prop, tmp.valueakt
as value, tmp.startakt as start, tmp.endeakt as ende, tmp.timestamp, alt.appakt,
alt.opakt, alt.propakt, alt.valueakt, alt.startakt, alt.endeakt, alt.appalt, alt.opalt,
alt.propalt, alt.valuealt, alt.startalt, alt.endealt

insert into #temp2;

from #temp2 as tmp join VorgangEreignisHistorie as veh

on (tmp.appakt == veh.app and tmp.opakt == veh.op and

tmp.propakt == veh.prop and tmp.valueakt == veh.value and
time:timestamplnMilliseconds(tmp.startakt, "yyyy-MM-dd'T'HH:mm:ss.SSS'Z'")
<= time:timestampInMilliseconds(veh.timestamp, "yyyy-MM-
dd'T'HH:mm:ss.SSS'Z'") and time:timestamplnMilliseconds(tmp.endeakt, "yyyy-
MM-dd'T'HH:mm:ss.SSS'Z") >= time:timestamplInMilliseconds(veh.timestamp,
"yyyy-MM-dd'T'"HH:mm:ss.SSS'Z™)) or (tmp.appalt == veh.app and tmp.opalt ==
veh.op and tmp.propalt == veh.prop and tmp.valuealt == veh.value and
time:timestamplnMilliseconds(tmp.startalt, "yyyy-MM-dd'T'"HH:mm:ss.SSS'2"")
<= time:timestamplInMilliseconds(veh.timestamp, "yyyy-MM-
dd'T'HH:mm:ss.SSS'Z'") and time:timestamplnMilliseconds(tmp.endealt, "yyyy-
MM-dd'T'"HH:mm:ss.5SS'Z") >= time:timestamplInMilliseconds(veh.timestamp,
"yyyy-MM-dd'T'HH:mm:ss.SSS'Z2™))
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23

24
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26

27

select time:timestamplInMilliseconds(veh.timestamp, "yyyy-MM-
dd'T'HH:mm:ss.SSS'Z'") as auftreten, tmp.app, tmp.op, tmp.prop, tmp.value,
tmp.timestamp

insert into #temp3;

from #temp3#window.time(1 sec)

select min(auftreten) as minauftreten, app, op, prop, value, timestamp

group by app, op, prop, value, timestamp

insert current events into #temp4;

from #temp4#window.firstUnique(app, op, prop, value, timestamp)

insert current events into #temp5;

from #tempb5 as tmp join VorgangEreignisHistorie as veh

on tmp.minauftreten == time:timestamplnMilliseconds(veh.timestamp, "yyyy-
MM-dd'T'HH:mm:ss.SSS'Z"")

select tmp.app, tmp.op, tmp.prop,tmp.value, tmp.timestamp, veh.app as ap-
palt, veh.op as opalt, veh.prop as propalt, veh.value as valuealt

insert into #temp6;

from #itemp6 [(app == ALTERNATIVE_ANWESENHEIT.appakt and

op == ALTERNATIVE_ANWESENHEIT.opakt and prop == ALTERNATIVE_AN-
WESENHEIT.propakt and time:timestamplnMilliseconds(timestamp, "yyyy-MM-
dd'T'HH:mm:ss.SSS'Z™) >= time:timestampInMilliseconds(ALTERNATIVE_AN-
WESENHEIT.startakt, "yyyy-MM-dd'T'"HH:mm:ss.SSS'Z2'"') and
time:timestamplnMilliseconds(timestamp, "yyyy-MM-dd'T'"HH:mm:ss.SSS'Z2") <=
time:timestamplnMilliseconds(ALTERNATIVE_ ANWESENHEIT.endeakt, "yyyy-
MM-dd'T'HH:mm:ss.SSS'Z") and appalt == ALTERNATIVE_ANWESENHEIT.appalt
and opalt == ALTERNATIVE_ANWESENHEIT.opalt and propalt == ALTERNA-
TIVE_ANWESENHEIT.propalt) in ALTERNATIVE_ANWESENHEIT]

select str:concat("Die Aktivitaet ", app,", ", op, ", ",prop, ", ",value, " darf nicht
ausgefuehrt werden, da bereits die Aktivitaet ", appalt, ", ", opalt, ", ", propalt, ",
", valuealt, " durchgefuehrt wurde.") as Fehlermeldung

insert into Fehlermeldungen_Stream;
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from Vorgang_Ereignisse_Stream [(WERT.app == app and WERT.op == op and
WERT.prop == prop) in WERT]

insert into #temp;

from #temp [not((WERT.app == app and WERT.op == op and WERT.prop == prop
and WERT.value == value) IN WERT)]

insert into #itemp1;

from #temp1 as tmp join WERT as wer

on tmp.app == wer.app and tmp.op == wer.op and tmp.prop == wer.prop and
tmp.value != wer.value

select str:concat("Der gednderte Wert ", tmp.value, " entspricht nicht dem geplan-

ten Wert ", wer.value, ".") as Fehlermeldung

insert into Fehlermeldungen_Stream;

Quelltext 9.9: WERT als SiddhiQL-Ereignisregel

from eingehende_VorgangEreignisse [(app == BEDINGUNGEN.app and

op == BEDINGUNGEN.op and prop == BEDINGUNGEN.prop and

value == BEDINGUNGEN.value) in BEDINGUNGEN]

insert into #temp;

from #temp as tmp join BEDINGUNGEN as bed

on tmp.app == bed.app and tmp.op == bed.op and tmp.prop == bed.prop and
tmp.value == bed.value

select tmp.app, tmp.op, tmp.prop, tmp.value, bed.zapp, bed.state

insert into #temp1l;

from #temp1 [not((zapp == ZustandEreignisHistorie.app and

state == ZustandEreignisHistorie.state) in ZustandEreignisHistorie)]

select str:concat("Fuer die Durchfuehrung der Aktivitaet ", app, ", ",op, ", ", prop, ",
", value, " muss zunaechst die folgende IT-Service-Komponenten in den jeweiligen

Status versetzt werden: ", zapp, ", ",state, ".") as Fehlermeldung

insert into Fehlermeldungen_Stream;

Quelltext 9.10: ZUSTAND als SiddhiQL-Ereignisregel
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Wartungsfehler sind einer der haufigsten Griinde fir IT-
Service-Ausfélle und kénnen bei IT-Service-Anbietern
Schaden in Millionenhdhe verursachen. Es kann ange-
nommen werden, dass durch anhaltende Trends wie
Cloud Computing und DevOps die Anzahl an IT-Service-
Wartungen weiter zunehmen wird und somit auch
potenziell die Anzahl an Wartungsfehlern. In diesem
Buch wird eine Methode vorgestellt, die es IT-Service-
Anbietern ermdglicht, Wartungsfehler automatisiert
wahrend der Durchflihrung einer IT-Service-Wartung zur
Laufzeit zu erkennen. Dadurch kénnen Wartungsfehler
behoben werden, bevor sie Schaden anrichten kénnen.
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