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Kurzfassung

Kurzfassung

Wird durch einen Stromausfall der kontinuierliche Betrieb von so genannten Kritischen Infrastrukturen
wie Krankenhauser, Trinkwasserwerke oder Dialysekliniken gefahrdet, drohen dramatische Konsequen-
zen fur die Bevolkerung. Entsprechend bedarf es an einer effektiven Katastrophenvorsorge. In der vorlie-
genden Arbeit wird flr diesen Zweck eine spatial-temporale Vulnerabilitatsanalyse entwickelt, mit der
eine sachgerechte Beurteilung der Dringlichkeit und der Erheblichkeit von stromausfallbedingten Gefah-
ren flr einen beliebigen Landkreis oder eine beliebige kreisfreie Stadt samt einer Priorisierung der dort
verorteten Kritischen Infrastrukturen bzw. ihrer Stadtteile oder Gemeinden fiir verschiedene Szenarios
moglich wird.

Grundlage der Vulnerabilitatsanalyse ist ein indikatorenbasierter Ansatz mit modifizierten multiattributi-
ven Analysen. Hierfiir wurden Indikatoren entwickelt, mithilfe derer auf die Kritikalitdt und die Bewalti-
gungskapazitdt von den in einem Landkreis oder einer kreisfreien Stadt befindlichen Kritischen Infrastruk-
turen und damit auf das raumzeitliche Gefahrenpotential eines Stromausfalls geschlossen wird. Zur
Abschatzung des Gefahrenpotentials anhand dieser Indikatoren wurden Workshops mit Entscheidungs-
tragern der Gefahrenabwehr und des Katastrophenschutzes durchgefiihrt. Die in den Ergebnissen anhaf-
tende Subjektivitat der Abschatzungen und die sich daraus ergebene Parameterunscharfe wird mithilfe
einer Monte-Carlo-Simulation als Streuung im Ergebnis berlcksichtigt. Dariiber hinaus wurde fiir eine
zeitliche Differenzierung einzelne Indikatoren dynamisiert und ein modifiziertes Delphi-Verfahren entwi-
ckelt, mit dem Gruppenentscheide in Fihrungs- und Verwaltungsstdaben unterstiitzt werden. Die Vulne-
rabilitdtsanalyse wurde in die Entscheidungsprozesse der Bedarfsplanung und der akuten Krisenbewalti-
gung in Deutschland eingebettet.

Fiir die Beurteilung stromausfallbedingter Gefahren in einem Landkreis oder einer kreisfreien Stadt wer-
den mehrere Vulnerabilitdtsaggregationen und Bewertungsverfahren verwendet. Hierdurch ergeben sich
verschiedenartige raum-zeitliche Auflosungen der Gefahrenpotentiale und der ortlich individuellen
Stromausfallfolgen, die Rickschlisse Gber die Bedeutung von einzelnen Kritischen Infrastrukturen und
Stadtteilen bzw. Gemeinden fiir die lebensnotwendige Versorgung der Bevdlkerung, den schwerwie-
gendsten und den mildesten Stromausfallverlauf, die Erflillung von Schutzzielanspriichen, 6rtliche Vulne-
rabilitdtsdichten und die potentiellen Wirkung von zu erwdagenden MaRnahmen ermdoglichen. Hierdurch
wird der Handlungsbedarf unterhalb der Ebene der Landkreise und kreisfreien Stadten identifiziert, was
ebenso die Zusammenarbeit zwischen Behdrden und Betreibern Kritischer Infrastrukturen als auch die
Bildung eines einheitlichen Gefahrenverstandnisses im Rahmen von Sicherheitspartnerschaften férdert.
Beispielhaft wurde das Verfahren unter Verwendung realitdtsnaher Daten auf die Stadtkreise Mannheim
und Karlsruhe angewendet.

Neben der Bedarfsplanung und der akuten Krisenbewaltigung kann die Anwendung des Analyseverfah-
rens und seine Ergebnisse die Erflillung der strategischen Ziele des Sendai Framework for Disaster Risk
Reduction, denen sich die Bundesregierung verpflichtet hat, unterstiitzen. Ebenso kann die sachgerechte
Priorisierung und prioritdare Versorgung von Kritischen Infrastrukturen oder Gebietskorperschaften an-
hand eines objektiven Vulnerabilitdtsmales sowohl bei der Umsetzung des Gesamtkonzeptes Notstrom
der Konzeption Zivile Verteidigung als auch im Kaskadenprinzip der VDE-AR-N 4140 bei kritischen Netzsi-
tuationen Anwendung finden.



1.1 Entscheidungsunterstiitzung zur Abwehr stromausfallbedingter Gefahren

Der methodischen Entwicklung einer solchen praskriptiven Entscheidungsunterstiitzung gingen grundle-
gende entscheidungsnormative Auseinandersetzungen voraus, in deren Ergebnis nicht nur die Grundla-
gen des Risiko- und Krisenmanagements betrachtet wurden, sondern auch stromausfallbedingte Gefah-
ren schutzgutorientiert spezifiziert, plausible Stromausfallszenarien systematisch reflektiert, Lokale
Kritischen Infrastrukturen definiert, Standards fiir KRITIS-Kataster erstellt, ein Bemessungsstromausfall als
auslegungsrelevanter kritischer Stromausfall festgelegt und Schutzziele zur bedarfsorientierten Dimensi-
onierung von Vorsorge- und BewaltigungsmaBnahmen betrachtet wurden. Da hierdurch bisherige Liicken
in der Debatte zum Schutz Kritischer Infrastrukturen und in der sachgerechten Entscheidungsfindung bei
der Vorbereitung auf Stromausfalle auf kommunaler Ebene geschlossen werden konnten, bilden diese
Ergebnisse, neben der entwickelten Vulnerabilitdtsanalyse, einen wertvollen Beitrag in der normativen
Entscheidungsunterstiitzung.
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A power outage can have dramatic consequences for the population. In particular, if the continued func-
tionality of so-called critical infrastructures (e.g. hospitals, waterworks and dialysis clinics) is endangered,
life-threatening situations can be expected. In this context, the present thesis conducts a spatial-temporal
vulnerability assessment that should facilitate local authorities to analyze and to foresee the potential
threats of a power outage in a city or a county which they are in charge for.

The proposed spatial-temporal vulnerability methodology assesses the temporal and spatial proximity
and intensity of power outage consequences. It takes into account the criticality and the infrastructure
provider’s ability to keep a continuous supply of critical infrastructures during a potential power outage.
The assessment is essentially based on an indicator-based approach combined with a modified multi-at-
tributive analysis. Indicators are used to quantify the criticality and coping capacity of considered critical
infrastructures. To operationalize indicator values, available information from land registers or critical in-
frastructure cadasters are used. For some selected values, which could not be operationalized in this way,
multiple workshops with representatives of local disaster management authorities were undertaken. The
results are integrated into a modified Delphi method application to facilitate group decisions to those
emergency respond teams who are in charge and were not part of the undertaken workshops. This oper-
ationalization has an inherent degree of subjectivity, which is additionally mathematically integrated by
using Monte Carlo simulation. Furthermore, time-depending consequences are included by a dynamiza-
tion of selected indicator values.

The vulnerability assessment is embedded to the planning processes for disaster preparation and disaster
responds actions. It provides decision makers a deep and clear understanding about the spatial-temporal
threats of power outages in a given area (i.e. city or county). The indicators are aggregated and evaluated
in different ways. This leads to various spatial-temporal resolutions and depths. The results lead to con-
clusions about the importance of each critical infrastructure, each considered district and municipality
regarding the provision of vital products and services for the population. Additionally, worst and mildest
power outage scenarios, spatial vulnerability densities, achievement of predefined protection goals, and
potential effects of considered counter measures can be demonstrated. The region-specific results facili-
tate the cooperation between the public authorities and critical infrastructure providers by generating a
common picture of forthcoming power outage consequences. Vulnerability assessments were applied to
the German cities of Mannheim and Karlsruhe as examples.

As a planning tool for response on disasters, the proposed vulnerability assessment also addresses the
strategic aims of the UNISDR Sendai Framework for Disaster Risk Reduction, which the German Federal
Government is committed to. Furthermore, the proposed vulnerability assessments pave the way to fa-
cilitate the overall concept for emergency power supply (Gesamtkonzept Notstrom) which is part of the
German civil protection concept (Konzeption Ziviler Verteidigung). In view of the highly limited emergency
power supply resources in Germany, the assessment identifies the priorities of power costumers. Such a
conceptional consideration could lead to a proportionate distribution of limited resources and a priori-
tized supply of critical infrastructures or crucial regions. These abilities could also be embedded to the
cascade principles VDE-AR-N 4140 in the power system operations. The primary aim of the cascade prin-
ciples is to keep under control critical network situations, in particular by the shutdown of consumers and
thus a reduction of electrical load. The integration of the proposed vulnerability assessment in the cascade
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principles could prevent vital consumers from a shutdown during such critical electricity network situa-
tions.

In order to make the vulnerability assessment consistent with the addressed normative requirements of
the decision environment, several systematic scientific reviews were necessary. Therefore, this thesis in-
cludes considerations about fundamentals in risk and crisis management, power outage triggered threats
addressing public protective goods, plausible power outage scenarios and a derivation of a rated and de-
sign-relevant power outage scenario, determination of local critical infrastructures, standards of critical
infrastructure cadasters, and a consideration of protection targets for ensuring a demand-orientated con-
tinued service of critical infrastructures. These resulting investigations are valuable contributions to fill
information gaps in the protection of critical infrastructures and the appropriate preparations to power
outage consequences in Germany.
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1 Einleitung

1.1 Entscheidungsunterstitzung zur Abwehr
stromausfallbedingter Gefahren

Stromausfalle kdnnen den Betrieb von lebensnotwendigen Einrichtungen wie Krankenhausern, Dialysekli-
niken und Hausérzten - sogenannte Kritische Infrastrukturen (KRITIS) - empfindlich beeintrachtigen oder
gar zu deren Ausfall fihren. Damit drohen , nachhaltig wirkende Versorgungsengpdasse, erhebliche Sto-
rungen der 6ffentlichen Sicherheit oder andere dramatische Folgen” (BMI, 2009), die durch die kommu-
nale Gefahrenabwehr und den Katastrophenschutz zu vermeiden oder, wenn nicht anders méglich, zu
beherrschen sind.

In Stadten und Landkreisen bedarf es daher einer effektiven Vorbereitung auf Stromausfalle. Diese Arbeit
adressiert diese Problemstellung mit der Entwicklung einer spatial-temporalen Vulnerabilitatsanalyse, die
fiir Entscheidungstrager der kommunalen Gefahrenabwehr und des Katastrophenschutzes eine Entschei-
dungsunterstitzung sowohl im Rahmen der Bedarfsplanung als auch in der akuten Krisenbewaltigung an-
bietet. Neben einer tiefgreifenden Untersuchung der Anforderungen an die Entscheidungsfindung zur Ab-
wehr stromausfallbedingter Gefahren werden hierfiir ebenso geeignete Bemessungsgrundlagen erértert
und das Verstandnis von Kritischen Infrastrukturen im Hinblick auf die kommunale Ausrichtung des deut-
schen Krisenmanagements spezifiziert.

Mit der entwickelten spatial-temporalen Vulnerabilitdtsanalyse wird ein fiir die Entscheidungsfindung in
der Gefahrenabwehr und des Katastrophenschutzes geeignetes und systematisches Beurteilungsverfah-
ren bereit gestellt, durch das einerseits ein ganzheitliches und einheitliches Verstdndnis liber die lokalen
und raum-zeitlichen Wirkungen eines Stromausfalls und andererseits eine Priorisierung von Einrichtungen
Kritischer Infrastrukturen oder Gliederungen einer Gebietskorperschaft moglich wird. Dadurch ergeben
sich nicht nur neue lokal- und objektspezifische Erkenntnisse tiber den Handlungsbedarf fiir die Vorberei-
tung auf Stromausfalle und deren Beherrschung, sondern auch neue Impulse fiir die kommunalen Sicher-
heitspartnerschaften zwischen den Betreibern der Kritischen Infrastrukturen, der Gefahrenabwehr und
des Katastrophenschutzes.

Dariber hinaus bietet die Vulnerabilitatsanalyse ein Mal fiir das raumzeitliche Gefahrenpotential im
Netzbetrieb, anhand dessen eine prioritare und damit diskriminierende Versorgung von Kritischen Infra-
strukturen oder Gliederungen einer Gebietskorperschaft wahrend netzkritischer Situationen moglich
wird. Neben der Unterstiitzung von Entscheidern der Gefahrenabwehr bzw. des Katastrophenschutzes
flihrt ein solches MaR fiir das raumzeitliche Gefahrenpotential bei der Umsetzung von Netz- und System-
sicherheitsmaBnahmen wie Lastreduzierungen und Inselbetrieben zu einer Starkung der gesellschaftli-
chen Resilienz gegeniiber den Gefahren eines (drohenden) Stromausfalls.

Die vorliegende Arbeit entstand am Karlsruher Institut fiir Technologie (KIT) in den Instituten fiir Kern-
und Energietechnik (IKET) und fir Industriebetriebslehre und Industrielle Produktion (IIP) sowie am Cen-
ter for Disaster Management and Risk Reduction Technology (CEDIM). Sie kn(ipft inhaltlich an die Arbeiten
zum Krisenhandbuch Stromausfall (Hiete, Merz, Trinks, Grambs und Thiede, 2010) an, das federfihrend
am lIP entstanden ist und sich in Deutschland zur Standardliteratur bei der Vorbereitung auf Stromausfille
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entwickelt hat. Entstanden ist die vorliegende Arbeit parallel und in Verknipfung zu assoziierten For-
schungstatigkeiten u. a. in den Projekten KritisF&E?!, SEAK2, HGF Port Folio Sicherheitsforschung3, Resilienz
stadtischer Infrastrukturen* und ResilienzStrom5. Dabei entstanden mehrere wissenschaftliche und gut-
achterlich bewertete Publikationen, anhand derer die nachfolgenden Forschungsergebnisse in der inter-
nationalen Wissenschaftsgesellschaft diskutiert wurden. Gleichwohl im Eingang der nachfolgenden Kapi-
tel auf die jeweiligen Publikationen verwiesen wird, sind an dieser Stelle insbesondere die Publikationen
Minzberg und Ottenburger (2018), Miinzberg, Wiens und Schultmann (2017), Miinzberg, Wiens, Raskob
und Schultmann (2015a und b) sowie Miinzberg, Wiens und Schultmann (2015) hervorzuheben. Durch sie
sind pragnante methodische Ansdtze und Erkenntnisse der vorliegenden Arbeit 6ffentlich. Des Weiteren
wurden Erkenntnisse fiir einen anhaltenden Wissenstransfer in zahlreichen Artikeln in der einschlagigen
Fachliteratur der Gefahrenabwehr veréffentlicht.

Besonders erfreulich ist, dass die erkannte Kernproblematik der vorliegenden Arbeit auch Eingang in die
innen- und energiepolitische Debatte gefunden hat. Die Forderung nach einer priorisierten Versorgung
von Kritischen Infrastrukturen durch den Deutschen Stadtetag (DST) und der Arbeitsgemeinschaft der Lei-
ter der Berufsfeuerwehren in Deutschland (AGBF) (AGBF und DST, 2015) stiitzt sich auf wesentliche Bei-
trage dieser Arbeit. In diesem Bezug steht auch eine Stellungnahme zur priorisierten Versorgung von Kri-
tischen Infrastrukturen, die im Rahmen der Erstellung der VDE-AR-N 4140 verfasst wurde. Gleichwohl in
der VDE-AR-N 4140 aufgrund des Festhaltens am diskriminierungsfreien Netzbetrieb keine Priorisierung
vorgesehen ist, wird sich die Problematik gerade mit der anhaltenden Digitalisierung des Netzbetriebes
im wiederkehrenden Abstimmungsprozess zur Entwicklung der VDE-AR-N 4140 auch in Zukunft zu disku-
tieren sein.

1.2 Problemstellung

Mit der digitalen Transformation durchdringen digitale Technologien alle Lebensbereiche und Branchen.
Sie verandern die Art und Weise wie wir kommunizieren, den Alltag gestalten, arbeiten, uns fortbewegen
und mit Daten umgehen. Auch in der Industrie und Wirtschaft werden durch intelligente, digital vernetzte
und selbstorganisierte Systeme Prozesse und Wertschépfungsketten effektiver. In einer digitalisierten
und vernetzten Welt steigt jedoch die Abhangigkeit von einer zuverlassigen Stromversorgung. Die Anfal-
ligkeit, aufgrund eines Stromausfalls Schaden zu erleiden, steigt. Bereits kurzzeitige Stromausfalle oder
Schwankungen von Winkel und Frequenz fiihren in Bliros und Produktionsstatten zu erheblichen Schaden
(Roon und Eberl, 2017; Flechtner und Bolay, 2015; Ruschmann, 2015). Entsprechend steigt die Sensibili-
sierung fur die betriebliche Vorbereitung auf das operative Risiko eines Stromausfalls (ebd. sowie Bruch,
Munch, Aichinger, Kuhn, Weymann und Schmid, 2011; Herre, Wieben, Wolf und Dierks, 2012).

1 BMI-finanziertes Forschungsprojekt ,Review von Forschungsprojekten im Bereich Schutz Kritischer Infrastruktur” (KritisF&E)

2 BMBF-finanziertes Forschungsprojekt ,Entscheidungsunterstiitzung zur Bewadltigung von Engpassen in der Nahrungsmittelver-
sorgung” (SEAK)

3 Durch die Helmholtz-Gemeinschaft Deutscher Forschungszentren e. V. finanziertes Forschungsprojekt , Portfoliothema Sicher-
heitsforschung” mit dem Schwerpunkt Schutz Kritischer Infrastrukturen

4 CEDIM-gefordertes Forschungsprojekt ,Resilienz stadtischer Infrastrukturen im Wandel der Zeit”

5 IKET-finanziertes Forschungsprojekt ,,Starkung der Resilienz gegeniiber Stromausfallgefahren durch Entscheidungsunterstiit-
zung unter besonderer Berlicksichtigung von Kritischen Infrastrukturen und der kommunalen Gefahrenabwehr” (Resilienz-
Strom)



1.2 Problemstellung

Bei den Biirgerinnen und Birgern ist dementgegen kein Gberzeugter Wille zur Vorbereitung auf einen
Stromausfall zu erkennen. Zahlreiche Studien untersuchten die Vorbereitung auf Schadenslagen wie
Stromausfalle und zeigen, dass in der deutschen Gesellschaft eine gewisse Verweigerung zu beobachten
ist, sich individuell und ausreichend auf plausible Schadenslagen vorzubereiten (Ohder, Ropcke, Sticher,
GeiBler und Schweer, 2014; Rhein, 2013; Goersch, 2010; Menski und Gardemann, 2008; Rasche, Schmidt,
Schneider und Waldtmann, 2000). Die behoérdlichen Empfehlungen zur Selbsthilfe werden stellenweise
ignoriert, so dass ein Selbstschutz der Bevolkerung, mit den Wirkungen eines langanhaltenden Stromaus-
falls umzugehen, nur liickenhaft vorhanden ist. In der Praxis der Gefahrenabwehr ist beziiglich der priva-
ten Notfallvorsorge der Bevolkerung vermehrt Unwissenheit, Anspruchsdenken und Hilflosigkeit wahrzu-
nehmen (Schopp, 2016). Die Ressourcen der Gefahrenabwehr und des Katastrophenschutzes zur
Beherrschung und Bewaltigung eines Stromausfalls sind derart limitiert, dass langanhaltende und groR-
flachige Stromausfalle in kurzer Zeit Auslegungsgrenzen erreichen. Die Tendenz einer gewissen Selbst-
schutzverweigerung der Bevolkerung stellt daher eine zunehmende Herausforderung in der bedarfsge-
rechten Vorbereitung auf Stromausfalle dar.

Auch mit der Anpassung an den Klimawandel ist die Bedeutung fiir die Vorbereitung auf Stromausfalle
gestiegen. Im Zusammenhang mit dem Klimawandel wird fiir Deutschland das haufigere und intensivere
Auftreten von Extremwetterereignissen und wetterbedingten Naturkatastrophen wie Orkane, Hitzewel-
len, Tornados, Hagel und Starkregen erwartet (u. a. Schwarz, Harmeling und Bals, 2007; Forzieri, Feyen,
Russo, Vousdoukas et al., 2016; Buth, Kahlenborn, Savelsberg, Becker et al., 2015). Extremwetterereig-
nisse und wetterbedingte Naturkatastrophen fiihren regelmaRig zu Stérungen im Netzbetrieb oder zu
Zerstorungen von Netzelementen, die in Stromausfallen miinden kénnen. Zusatzlich wird in Hitzeperio-
den und bei Extremniedrigwasser die Stromproduktion von thermischen Kraftwerken regelmaRig einge-
schrankt (Schonthaler, von Andrian-Werburg, van Riith und Hempen, 2015), was die Zuverlassigkeit einer
Stromversorgung bedrohen kann. Mit anhaltendem Klimawandel ist daher bei fehlender Anpassung mit
haufigeren derartigen atmosphérischen Einwirkungen auf die Stromversorgung zu rechnen.

Die Bedeutung von Stromausfillen kann nicht von der anhaltenden Energiewende entkoppelt werden.
Mit der Energiewende unterliegt das deutsche Stromversorgungssystem einem fundamentalen Wandel,
der hohe Anforderungen an den Betrieb von Stromnetzen stellt. Die Netze werden an ihre Belastungs-
grenzen gefahren. Um deren Stabilitat zu gewahrleisten, kommt es fast taglich zu Noteingriffen im Netz-
betrieb (BNetzA, 2017a). Nur durch diese umfangreichen Netz- und SystemsicherheitsmaBnahmen konn-
ten bisher langanhaltende und groRflachige Stromausfille abgewendet werden. Gerade im
Zusammenhang mit besonderen Ereignissen wie das Nachgehen von Synchronuhren aufgrund der Absen-
kung der Netzfrequenz im Friihjahr 2018 (ENTSOE, 2018), dem sprunghaften Anstieg von Redispatchmal3-
nahmen in den Jahren 2015 und 2017 (BDEW, 2018), dem schleppenden Ausbau der Ubertragungsnetze
(u. a. Roon und Eberl, 2017; BNetzA, 2015; Flechtner und Bolay, 2015; Ruschmann, 2015), der Kalten Dun-
kelflaute im Januar 2017 (BNetzA, 2017b), der partiellen Sonnenfinsternis vom 20. Méarz 2015 (BNetzA,
2015; Killinger, Kreifels, Burger, Miller, Stiff und Wittwer, 2016; Weniger, Bergner, Tjaden und
Quaschning, 2014) und dem Atommoratorium (BNetzA, 2011) werden wiederkehrend gesellschaftliche
Diskussionen tiber die Sicherstellung der Stromversorgung und den Folgen von moglichen Stromausfallen
geflihrt. Trotz des Netzbetriebs an den Stabilitdtsgrenzen konnte bisher ein hierdurch ausgeldster langan-
haltender und groRflachiger Stromausfall vermieden werden. Auch ist die Stéranfélligkeit der Stromver-
sorgung in Deutschland im Vergleich zu anderen Staaten in Europa weiterhin duRerst gering (CEER, 2017).
So blieb der SAIDI-Wert, der als MaR fiir die Versorgungssicherheit eines Netzes gilt, trotz der grundlegend
angespannten Situation im Netzbetrieb in den vergangenen Jahren auf einem weitestgehend konstanten
Niveau (BNetzA, 2017a).
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Die kontrovers geringe Stéranfalligkeit tragt zur Entstehung von Aufmerksamkeits- und Vulnerabilitatspa-
radoxen bei (Rosenthal, 1992, zitiert nach Riegel, 2015a). Da vermeintlich wenige Stérungen auftreten,
konnte der bestehende Sicherheitsaufwand als ausreichend angenommen werden und davon ausgegan-
gen wird, dass durch die sowieso schon wenig stattfindenden Storereignisse auch mit weniger Ausfallen
zu rechnen ist (Aufmerksamkeitsparadoxon) (ebd.). Gleichzeitig fiihrt die anhaltende digitale Transforma-
tion und die damit verbundene erhdhte Abhangigkeit von der Stromversorgung sowie die geringe Stéran-
falligkeit dazu, dass sich Stromausfalle umso starker auswirken (Verletzlichkeitsparadoxon) (ebd.). Beide
Paradoxa miinden in einer Verringerung des gesellschaftlichen Problembewusstseins und zu einer allge-
meinen Uberschitzung der Bewiltigungsfahigkeiten.

Aufgabe der Gefahrenabwehr und des Katastrophenschutzes ist es, Schaden an Menschen, Tieren und
Vermogenswerten, die durch einen Stromausfall verursacht werden, zu vermeiden, oder, wenn nicht an-
ders moglich, zu minimieren (vgl. Kapitel 3). Eine erhebliche Sensibilisierung der Akteure der Gefahrenab-
wehr und des Katastrophenschutzes gegeniiber den Gefahren eines langanhaltenden und grofflachigen
Stromausfalls ist seit der strategischen Neuordnung des deutschen Bevdlkerungsschutzes im Jahr 2004
und mit der Durchfithrung der Linderiibergreifenden Krisenmanagementiibung (LUKEX) im selben Jahr zu
erkennen. Im Griinbuch ,Risiken und Herausforderungen fiir die 6ffentliche Sicherheit in Deutschland”
des Zukunftsforums 6ffentliche Sicherheit (Reichenbach, Gobel, Wolff und Stokar von Neuforn, 2008) und
in der Allianz-Studie , Katastrophenschutz auf dem Prifstand” (Kreutzer, 2008) wurden Stromausfalle als
Schlisselszenarios fiir die zukiinftige Ausrichtung der Katastrophenabwehr identifiziert. Daraufhin haben
sich eine Reihe von Arbeiten (u. a. Hiete et al., 2010; Petermann, Bradke, Lillmann, Poetzsch und Riehm,
2010; Kirchner, Heinrich, Kemmler, Rits, Schlesinger und Weinmann, 2009; Klinger, Landeg, Murray, 2014)
und Projekten (eine Ubersicht findet sich bei Brenig, Fekete, Bliimel, Miinzberg et al., 2013) mit den mog-
lichen Folgen eines Stromausfalls beschaftigt. Hierdurch existieren tiefgreifende Auseinandersetzungen
und Kenntnisse Uber die allgemeinen Folgen eines Stromausfalls. Grundlegend zeigen die Ergebnisse die-
ser Arbeiten, dass die Beherrschung von Stromausfallgefahren unmittelbar mit dem kontinuierlichen Be-
trieb von Kritischen Infrastrukturen zusammenhangt. Die Schlisselrolle Kritischer Infrastrukturen wurde
auch mit der strategischen Neuordnung des deutschen Bevolkerungsschutzes 2004 starker adressiert.
Seitdem gibt es anhaltende Aktivitdten zum Schutz Kritischer Infrastrukturen (u. a. BMI, 2005, 2007, 2009;
Brenig et al., 2013).

Die Rolle Kritischer Infrastrukturen wird auch im aktuellen Sendai Rahmenwerk zur Reduzierung von Ka-
tastrophenrisiken der Vereinigten Nationen thematisiert (das sogenannte Sendai Framework for Disaster
Risk Reduction - UNISDR 2016-2021 (UNISDR, 2015)), dessen Umsetzung sich die Bundesregierung ange-
schlossen hat. Mit dem Rahmenwerk wird u. a. das Ziel verfolgt, Ausfélle von Kritischen Infrastrukturen
nicht nur zu reduzieren, sondern auch die gesellschaftliche Resilienz gegeniiber deren Ausfall zu starken
(UNISDR, 2015). Die Starkung der Resilienz wird daher als eine Starkung der Fahigkeit verstanden, zeitge-
recht und effizient negativen Wirkungen zu widerstehen, sie zu absorbieren und sich zu erholen (UNISDR,
2009). Das schlieft die Aufrechterhaltung und Wiederherstellung der Funktionsfahigkeit von Kritischen
Infrastrukturen ein (ebd.).

Im Rahmen der angeschobenen Novellierung der Rahmenrichtlinie fir die Gesamtverteidigung und der
Aktualisierung der Konzeption Zivile Verteidigung (KZV) (BMI, 2016) werden Ausfélle oder Stérungen Kri-
tischer Infrastrukturen ebenso als ein zentrales Bedrohungsszenario erkannt. Zum Schutz der Zivilbevol-
kerung vor kriegsbedingten Gefahren im Spannungs- und Verteidigungsfall wird dabei der fortlaufende
Schutz Kritischer Infrastrukturen als Voraussetzung fiir die Notfallversorgung erkannt. In Bezug auf die
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Stromversorgung ist die Erstellung eines Gesamtkonzeptes Notstrom vorgesehen, mit dem ,eine Mini-
malversorgung der Bevolkerung sowie eine Aufrechterhaltung der Grund- und Kernfunktionen der staat-
lichen Notfallvorsorge” (ebd.) im Spannungs- und Verteidigungsfall abgesichert werden soll.

Bei der Vorbereitung auf Stromausfalle ist auch der unterschiedlichen Schutzwiirdigkeit der Einrichtungen
u. a. aufgrund ihrer bereitgestellten Dienstleistung und GroRe Rechnung zu tragen. Trotz der langjahrigen
Aktivitaten in Deutschland existiert jedoch bisher weder eine vorherrschende Methodik, die eine Ver-
gleichbarkeit der Schutzwirdigkeit herstellt, noch eine einheitliche Festlegung, welche Einrichtungen im
Sinne des Katastrophenschutzes als Kritische Infrastrukturen anzusehen sind (vgl. Abschnitt 4.5.2). Die
haufig anzufindende Deutung von Kritischen Infrastrukturen als (iberregionale Infrastruktursysteme spie-
gelt nicht ausreichend das individuell vorhandene Gefahrenpotential wider, was durch die 6rtliche Gefah-
renabwehr und den Katastrophenschutz einer Gebietskdrperschaft zu beherrschen ist. Ein solcher Defini-
tionsansatz verschleiert darliber hinaus, dass bei einem Stromausfall auch Schaden droht von
Einrichtungen wie Storfallbetrieben, Krematorien, Bergwerken, Talsperren, Pumpwerken oder Schleusen,
die klassischerweise nicht als Kritische Infrastrukturen erkannt werden. Fir eine effektive Gefahrenab-
wehr bedarf es daher einem Verstdandnis von Kritischen Infrastrukturen, das nicht nur lokal, sondern auch
in einem weiteren Sinne als in der klassischen Definitionsauslegung zu fassen ist (vgl. Abschnitt und 4.6.2).

Durch eine Vielzahl an Studien (Ubersicht bei Brenig et al., 2013) sind die generellen Folgen eines Strom-
ausfalls in Deutschland bekannt. Nichtsdestotrotz lasst sich von diesen oft nur pauschalen und qualitati-
ven Projektergebnissen nicht konkret ableiten, wann und welche Gefahren wahrend eines bestimmten
Stromausfallsszenarios in einer Stadt oder in einem Landkreis entstehen und wie diese hinsichtlich ihrer
zeitlichen Nahe und Erheblichkeit zu beurteilen sind (vgl. Abschnitt 4.1). Bei der fiir eine effektive Vorbe-
reitung auf Stromausfille als auch zu deren Beherrschung notwendig werdende sachgerechten und ob-
jektiven Beurteilung von Gefahrenpotentialen fiihren die infrastrukturellen Zusammenhéange, die indivi-
duellen Eigenschaften der Einrichtungen und die unzahligen und unbekannten Interdependenzen zu einer
hohen Komplexitat. Hinzu kommt, dass fiir eine effektive Katastrophenvorsorge die eigenverantwortliche
Vorbereitung der Betreiber Kritischer Infrastrukturen bedarfsgerecht verzahnt werden muss mit dem Vor-
gehen der Gefahrenabwehr und des Katastrophenschutzes (vgl. Abschnitt 4.4). Die betreiberseitigen Be-
trachtungen enden jedoch regelmaRig an den jeweiligen Betriebsgrenzen. Es bedarf daher eines ganzheit-
lichen und einheitlichen Verstandnisses aller Akteure Gber die lokalen stromausfallbedingten Wirkungen
(vgl. Abschnitt 4.1).

Die Mehrzahl der Stromausfélle halten duBerst kurz an, so dass haufig keine Unterversorgung der Bevol-
kerung mit lebensnotwendigen Giitern und Dienstleistungen droht (vgl. Abschnitt 4.2). Eine Unterversor-
gung kann sich jedoch aufgrund der weitgreifenden gegenseitigen Interdependenzen von Kritischen Inf-
rastrukturen in das gesamte Versorgungssystem einer Gebietskorperschaft ausbreiten (vgl. Abschnitt 5.6).
Daher ist es umso wichtiger, grundlegende Dependenzen von KRITIS-Einrichtungen von der Stromversor-
gung zu verstehen und bereits in friihzeitigen Eskalationsphasen geeignete Gegenmalinahmen zu ergrei-
fen, damit drohende Domino- und Kaskadeneffekte verhindert oder zumindest verzégert werden. Die Be-
herrschung der initialen Folgen eines Stromausfalls fur die KRITIS-Einrichtungen in einer
Gebietskorperschaft erscheint dabei als einer der bedeutendsten Hebel fiir die Starkung der gesellschaft-
lichen Resilienz (vgl. Abschnitt 5.6). Hierflir bedarf es der Beurteilung des Gefahrenpotentials einzelner
KRITIS-Einrichtungen als auch deren jeweiligen Rolle im Verbund aller KRITIS-Einrichtungen in einer Ge-
bietskorperschaft. Fiir die Beurteilung dieser individuellen und ortlichen raum-zeitlichen Gefahren fehlt
es den Entscheidungstragern der Gefahrenabwehr und des Katastrophenschutzes bisher an geeigneten
Malien, Bemessungsgrundlagen und einer Entscheidungsunterstiitzung.
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Geeignete Male fiir eine Beurteilung raum-zeitlicher Gefahrenpotentiale konnen auch netztechnisch bei
der Umsetzung der operativen und informatorischen Kaskade nach VDE-AR-N 4140, insbesondere bei
Lastreduzierungen und Netzinselbetrieben, zu einer Starkung der Resilienz fihren. Im Hinblick auf die an-
haltende Digitalisierung des Netzbetriebs und dem in Zukunft flaichendeckend mdéglichen objektscharfen
Schalten von Netzendkunden, kann mithilfe geeigneter Gefahren- oder KritikalitdtsmaRe ein priorisiertes
Schalten von KRITIS-Einrichtungen moglich werden. So kann es je nach Schadenslage und je nach Netz-
steuerung technisch moglich sein, bei Lastreduzierungen und bei Netzinselbetrieb nicht nur den Forde-
rungen der operativen und informatorischen Kaskade zu entsprechen, sondern gleichzeitig KRITIS-Einrich-
tungen entsprechend ihres Gefahrenpotentials diskriminierend und kontinuierlich mit Strom weiter zu
versorgen. Die hierflr notwendige Anwendung eines geeigneten raum-zeitlichen GefahrenmaRes zur Pri-
orisierung von Netzendkunden ermdoglicht damit eine wesentliche Steigerung der Resilienz einer Stadt
oder eines Landkreises.

In der wissenschaftlichen Literatur finden sich eine Reihe von Modellansatzen und Analyseverfahren, mit
denen die Wirkungen von Infrastrukturausfallen beurteilt werden (vgl. Abschnitte 5.5 und 5.6). Keines
dieser Ansatze und Verfahren hat sich jedoch bisher in der Gefahrenabwehr als Entscheidungsunterstiit-
zung durchsetzen kdnnen. Griinde hierfir lassen sich im Wesentlichen darin finden, dass die Anforderun-
gen an die Entscheidungsunterstiitzung, insbesondere die durch die Gefahrenprognose, nicht ausreichend
adressiert werden. Die gewdhlte Auflésungsebene flihrt zumeist zu abstrakten Ergebnissen, anhand derer
die Ableitung konkreten Handlungsbedarfs in einem konkreten Stromausfallszenario fiir eine bestimmte
Gebietskorperschaft nicht ausreichend entsprechend der ortlichen Zustandigkeit moéglich sind. Einschat-
zungen der Entscheidungstrager, die auf Erfahrung, 6rtlichen Kenntnissen und insbesondere Tatsachen-
wissen in der Entscheidungssituation beruhen und fiir eine rechtssichere Entscheidung Beriicksichtigung
finden missen, lassen sich in der Regel nicht einbinden. Zudem werden zur Durchfiihrung haufig entwe-
der Daten verwendet, die derart generisch sind, dass durch sie keine lokalspezifischen Umstdnde abgebil-
det werden, oder Daten bendtigt, die in der geforderten Quantitat und Qualitat nicht zentral verfligbar
sind bzw. deren Zusammenstellung, auch im Hinblick auf die notwendige stetige Aktualisierung, weder
verwaltungspraktisch umsetzbar noch im Verhaltnis zum anvisierten Erkenntnisgewinn steht. Auch wer-
den den Entscheidungsprozessen in der akuten Krisenbewaltigung als auch in der Phase der Vorbereitung
nicht ausreichend Bedeutung zugemessen. Insbesondere bei gréBeren Schadenslagen ist zu bericksichti-
gen, dass Entscheidungen nicht durch eine alleinige Instanz getroffen werden, sondern vielmehr in einer
Koordinierungsgruppe oder in einem Fiihrungs- bzw. Verwaltungsstab im Konsens entwickelt werden.
Gruppenentscheidungen und die Diskussion zur Konsensfindung sind daher von wesentlicher Bedeutung
in der Entscheidungsfindung.

Fiir die Katastrophenvorsoge haben sich indikatorenbasierte Vulnerabilitdtsanalysen als ein erfolgreicher
Ansatz einer Entscheidungsunterstitzung erwiesen (vgl. Abschnitt 5.1). Gerade wenn Wirkungen auf ein
System nicht direkt gemessen werden kdnnen, kann durch geeignete Indikatoren und Aggregationen auf
die Vulnerabilitat des Systems geschlossen und anhand dessen eine Gefahrenanalyse durchgefiihrt wer-
den. In der wissenschaftlichen Literatur finden sich einige multiattributive Ansatze von Vulnerabilitats-
analysen, die raum-zeitliche Analysen von Gefahren ermaoglichen (vgl. Abschnitt 6.2.5). Keines dieser Ver-
fahren adressiert jedoch die Analyse von Stromausfallfolgen. Hierfiir fehlt es bisher an geeigneten
Indikatoren und methodischen Erweiterungen, die die besonderen Belange der Gefahrenprognose be-
ricksichtigen. Im Hinblick auf multiattributive Verfahren existieren darliber hinaus Ansatze, durch die
Gruppenentscheide unterstitzt und Parameterunscharfen beriicksichtigt werden. Da beides fir eine ge-
eignete Entscheidungsunterstiitzung von Relevanz ist, erscheint der Ansatz einer indikatorenbasierten
und eine auf einem multiattributiven Verfahren basierende Vulnerabilitdtsanalyse zielfiihrend.
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Ziel der vorliegenden Arbeit ist es, eine geeignete Beurteilungsmethodik zu entwickeln, um spatial-tem-
porale Gefahrenpotentiale mithilfe einer Vulnerabilitatsanalyse zu bewerten und hierdurch fiir das initiale
Krisenmanagement eine Entscheidungsunterstiitzung zur Verfligung zu stellen. Hierbei sind

- Lokale Kritische Infrastrukturen fur die Zwecke der kommunalen Gefahrenabwehr in Deutschland
zu spezifizieren,

- geeignete Bemessungsgrundlagen zu entwickeln,

- der durch einen Stromausfall bedrohte kontinuierliche Betrieb von Kritischen Infrastrukturen als
Gefahrenpotential mithilfe eines objektiven MaRes darzustellen,

fir eine Gefahrenprognose raum-zeitliche Wirkungen von Stromausfallen unterhalb der Ebene der

Landkreise und kreisfreien Stadten zeitlich geeignet aufzuldsen,

- Gruppenentscheide und die Einflussnahme der Entscheidungstrdager mit ihren ortslokalen Kennt-
nissen und Tatsachenwissen zu erméglichen und

- die zur Verfligung stehenden oder mit verhaltnismaBigem Aufwand zu recherchierenden Daten
liber ortsspezifische und individuelle Eigenschaften Kritischer Infrastrukturen zu verwenden.

Hinsichtlich der Methodik leitet sich hiervon die Forschungsfrage ab, wie eine geeignete multiattributive
Analysemethodik fiir eine Vulnerabilitdtsanalyse entwickelt werden kann, die die aufgezeigten Anforde-
rungen adressiert und fiir beliebige Gebietskdrperschaften angewendet werden kann.

Gel6st wird dies mit der Entwicklung einer spatial-temporalen Vulnerabilitdtsanalyse, die, basierend auf
einem multiattributiven Analyseverfahren, indikatorenbasiert eine Beurteilung von raum-zeitlichen Ge-
fahrenpotentialen erméglicht. Hierfiir werden Lokale Kritische Infrastrukturen fiir die Zwecke der kom-
munalen Gefahrenabwehr in Deutschland spezifiziert und geeignete Bemessungsgrundlagen erértert. Fiir
die Vulnerabilitdtsanalyse werden Indikatoren gewahlt, die die Kritikalitat und die Bewaltigungskapazitat
von KRITIS-Einrichtungen beschreiben und dadurch ihre Schutzwiirdigkeit und ihre Betriebsfahigkeit wah-
rend eines Stromausfalls aufzeigen. Zudem werden einige Indikatoren dynamisiert, damit zeitliche Analy-
sen moglich werden. Zur Operationalisierung der Indikatoren werden Informationen (iber die KRITIS-Ein-
richtungen verwendet, die liblicherweise in KRITIS-Katastern zur Verfliigung stehen. Entscheidungstrager
werden bei der Beurteilung der Indikatorenwerte mithilfe von Expertenabschatzungen und der methodi-
schen Kombination mit einem Delphi-Verfahren so eingebunden, dass einerseits Beurteilungen durch
Durchschnittsentscheider deutlich werden und anderseits ortliche Kenntnisse und Tatsachenwissen in die
Analyse einflieRen kdnnen. Gleichzeitig werden die aufgrund der Subjektivitdt von Expertenabschatzun-
gen bestehenden Parameterunscharfen durch die Verwendung von Monte-Carlo-Simulationen beriick-
sichtigt. Die Ergebnisse von multiattributiven Analyseverfahren werden liblicherweise mithilfe einer Ag-
gregation erstellt. Da mit jeder Aggregation auch entscheidungsrelevante Informationen verloren gehen,
werden innerhalb der Vulnerabilitdtsanalyse verschiedene Aggregationsverfahren und zusatzliche Beur-
teilungsansatze fiir Gefahrenpotentiale verwendet.
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Abbildung 1.1:  Struktur der vorliegenden Arbeit.

Aus Abbildung 1.1 geht die Struktur der vorliegenden Arbeit hervor. Zur Entwicklung der spatial-tempo-
ralen Vulnerabilitdtsanalyse wird zunachst in wichtige Grundlagen eingefiihrt. Dabei werden sowohl ent-
scheidungspraktische als auch methodische Implikationen erortert.

Im Hinblick auf entscheidungspraktische Implikationen werden die Erscheinungsformen von Stromausfal-
len (Kapitel 2) und die Grundlagen des Krisenmanagements in Deutschland im Allgemeinen (Kapitel 3)
sowie im Besonderen in Bezug auf Stromausfalle (Kapitel 4) erlautert. In der allgemeinen Betrachtung des
Krisenmanagements in Kapitel 3 wird auf die Entscheidungsfindung, die Beurteilung von Gefahren und
die Katastrophenschutzplanung eingegangen. In Bezug auf Stromausfélle werden in Kapitel 4 stromaus-
fallbedingte Gefahren spezifiziert, relevante Stromausfallszenarien erértert und Schutzpflichten heraus-
gestellt. Dartber hinaus wird die Rolle von Kritischen Infrastrukturen als lokalspezifische Schutzgiter bzw.
als Lokale Kritische Infrastrukturen betrachtet. Es wird auf den Stand der Vorbereitung auf stromausfall-
bedingte Gefahren eingegangen.

Bezliglich der methodischen Implikationen werden in Kapitel 5 theoretische Grundsatze der Katastro-
phenvorsorge vorgestellt. Dabei werden die Theorien der Vulnerabilitat, Resilienz, Kritikalitat, Bewalti-
gungskapazitidt sowie der Stand der Technik der Methodik des Value-of-Lost-Load und der Interdepen-
denzanalyse erlautert, mit denen Stromausfallfolgen beurteilt werden. In Kapitel 6 wird
Entscheidungstheorie und -modelle sowie die Grundlagen multikriterieller Analysemethoden und die Ziel-
programmierung beleuchtet.

Diese hinfiihrenden Erorterungen werden in Kapitel 7 zu entscheidungspraktischen und methodischen
Implikationen zusammengefiihrt und das zu adressierende Entscheidungsproblem, die Entscheidungstra-
ger und die Losungsmethoden samt Zielsystem und Entscheidungsfeld zusammengefasst.

Die eigentliche Entwicklung der spatial-temporalen Vulnerabilitdtsanalyse ist in finf Kapitel gegliedert.
Einfihrend wird in Kapitel 8 die zu entwickelnde Vulnerabilitdtsanalyse eingebettet in die Entscheidungs-
prozesse der Bedarfsplanung und der akuten Krisenbewaltigung sowie in die Theorien der Katastrophen-
vorsorge. Dabei werden auch die Struktur und das Verfahren der Vulnerabilitdtsanalyse im Detail erlau-
tert. Es folgt in Kapitel 9 die Erorterung der einzelnen Analysekomponenten der Gewichtung und der
Indikatoren. In Kapitel 10 werden die Eingangswerte der Analysekomponenten bestimmt. Die eigentlichen
Ergebnisse werden mithilfe verschiedener Vulnerabilitdtsaggregationen in Kapitel 11 und Bewertungen
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von Gefahrenpotentialen in Kapitel 12 ermittelt. Deren Aufbau, Darstellung und Interpretation wird je-
weils erldutert.

Zur Demonstration der spatial-temporalen Vulnerabilitatsanalyse werden im Kapitel 13 zwei Anwen-
dungsfalle umgesetzt. Anhand der Stadtkreise Karlsruhe und Mannheim wird der jeweils schwerwie-
gendste und mildeste Ausfallbeginn ermittelt sowie die Gefahrenpotentiale und szenariobasierten Ergeb-
nisse entsprechend einer durchgefiihrten Vulnerabilitdtsanalyse dargestellt.

In Kapitel 14 findet eine kritische Auseinandersetzung mit der Methodik und den Ergebnissen der spatial-
temporalen Vulnerabilitdtsanalyse statt. Die Anschlussfahigkeit und der zukiinftige Forschungsbedarf
werden aufgezeigt.






2 Erscheinungsformen von
Stromausfallen

Je nach Ursache ergeben ich unterschiedliche Erscheinungsformen eines Stromausfalls. Entsprechend un-
terscheidet sich die Entstehung von stromausfallbedingten Gefahren, was auch Folgen fiir deren Bewalti-
gung hat. Im Nachfolgenden werden die zwei wesentlichen Erscheinungsformen von Stromausféllen be-
leuchtet. Zum einen werden Stromausfalle beleuchtet, die durch die Zerstérung von Netzinfrastruktur
ausgeldst werden. Zum anderen werden die Stromausfélle betrachtet, die durch nicht beherrschte kriti-
sche Netz- und Systemzustande entstehen.

2.1 (Zer-)Storung von Netzkomponenten

Eine Ursache von Stromausfallen kann die (Zer-)Stérung einzelner oder mehrerer Netzkomponenten sein.
Durch die Anwendung des sogenannten (n-1)-Kriteriums ist jedoch die Mehrzahl der (Zer-)Stérungen von
Netzkomponenten netzseitig zu beherrschen, so dass langanhaltende Stromausfalle vermieden werden
kénnen.

Das (n-1)-Kriterium ist ein grundlegendes Sicherheitsprinzip der Netzplanung und des Netzbetriebs, durch
das GroRstorungen aufgrund des Ausfalls einzelner Netzkomponenten verhindert werden. Anhand des
(n-1)-Kriteriums sind Netze und ihr Betrieb so zu konzipieren, dass ausreichend Redundanzen vorhanden
sind und die Netzsicherheit auch bei einem Ausfall oder bei einer betrieblichen Abschaltung einzelner
Betriebsmittel gewahrleistet ist. Grenzen des (n-1)-Kriterium sind jedoch bei der Beherrschung von Mehr-
fachfehlern zu erkennen, wie sie z. B. durch den Ausfall einer Sammelschiene, Common-Mode-Failures
oder unabhangige Mehrfachausfélle von Betriebsmitteln entstehen (vgl. 50Hertz, Amprion, TenneT und
TransnetzBW, 2015).

Die Dauer eines durch die (Zer-)Stérung von Netzkomponenten verursachten Stromausfalls ist abhadngig
von der Dauer der Aktivierung des (n-1)-Kriteriums (bzw. des Umschaltens) und ggf. von der Dauer der
Reparatur der betroffenen Bauteile, wenn durch die Nutzung des (n-1)-Kriteriums eine Wiederherstellung
der Stromversorgung nicht moglich ist. Die Dimensionierung der MaRnahmen zur Sicherstellung des (n-
1)-Kriterium erfolgt regelmaRig anhand der so genannten Zollenkopf-Kriterien (vgl. Abschnitt 4.2.4). Dem-
nach sind die unvermeidbaren Ausfallzeiten in der Mittelspannungsebene auf acht bis zehn Stunden zu
begrenzen, was der maximal moéglichen Ausfallzeit von Tiefklhlgerdten entspricht (Scheffler, 2016; Bosch
& Partner GmbH und Forschungsgruppe Umweltpsychologie, 2015; Vennegeerts et al., 2013).
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Die (Zer-)Stérung von Netzkomponenten kann unterschiedliche Ursachen haben. U. a. nach Bosch & Part-
ner GmbH und Forschungsgruppe Umweltpsychologie, 2015, Hiete et al., 2010 und Petermann et al.,
2011, kénnen dies

- Naturereignisse mit auslegungsiiberschreitenden Belastungen wie Blitzschlagen mit riickwarti-
gem Uberschlag, Hochwasser (mit Wasser-, Schlamm- und Schmutzeintritt sowie Kurz- und Erd-
schliissen etc.), Stlirme (mit Seiltanzen, Windbruch etc.), extreme Eis- und Schneelasten (mit
Mastbruch, Schneebruch etc.), elektromagnetische Belastungen (wie durch Sonnenstiirme) und
Erdrutsche,

- Tiere (Kabelbiss, Kurzschlisse etc.),

- fahrlassige menschliche Handlungen (Baggerbisse, Spundwandrammen oder Verkehrsunfille
etc.),

- vorsatzliche menschliche Handlungen (Sabotage, Manipulationen, kriminelle Handlungen, terro-
ristische Anschlage, Cyberangriffe etc.),

- sonstige Einflisse der Umwelt in unmittelbarer Wirkung (wie Brande, Explosionen, elektromag-
netische Impulse etc.)

- Bauteilversagen,

- fehlerhafte Durchfiihrung von Wartungs- und Instandhaltungsarbeiten oder

- auslegungsiiberschreitende Belastungen durch kritische Netz- und Systemzustdande
sein.

In Tabelle 1 sind ausgewdhlte Netzkomponenten aufgezahlt und plausible Konsequenzen ihrer Zerstérung
abgeschatzt. Dabei wird das vom Stromausfall betroffene Gebiet und die Dauer des Stromausfalls abge-
schatzt. Da tatsachliche Folgen nur anhand von Einzelfallbetrachtungen unter Berlicksichtigung der ortli-
chen Gegebenheiten der Netztopologie und des vom Zeitpunkt abhangigen Netzbetriebs ermittelt wer-
den konnen, erfolgt die Abschatzung in qualitativer und generischer Weise und stellt lediglich plausible
anzunehmende Folgen dar. Dariiber hinaus ist zu betonen, dass je nach Ursache der (Zer-)Stérungen auch
mehrere Bauteile betroffen sein kdnnen, wodurch das betroffene Gebiet gréRer sein und der Ausfall 1an-
ger andauern kann.

Die Abschatzung der Tabelle 1 zeigen, dass (Zer-)Storungen von einzelnen Netzkomponenten zu keinem
gravierenden Stromausfall fiihren. Die Ereignisse sind im Uberwiegenden Mafe lokal und zeitlich be-
grenzt. Nichtsdestotrotz zeigen flichendeckend wirkende Ereignisse der Vergangenheit wie der Sturm
Lothar (u. a. Broggi und Roch, 1999) oder das Miinsterlander Schneechaos (u. a. BAM, 2006), dass es zu
Kombinationen von Einzel(zer-)stérungen kommen kann, die aufgrund der zu erwartenden langen Dauer
der Wiederherstellung und Reparatur zu langandauernden Stromausfallen fiihren kénnen.
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2.1 (Zer-)Stérung von Netzkomponenten

Tabelle 1:

Abschéatzung der Folgen durch (Zer-)Stérung ausgewahlter Netzkomponenten.

(Zer-)Storung der Netzkomponenten (Auswahl)

Abschatzung des vom
Stromausfall betroffe-

nen Gebietes

Abschatzung der Dauer
des Stromausfalls

Konservative

Einzelne (Zer-)Storung

Kein Stromausfall*

Kein Stromausfall*

GrofRkraftwerke von GroRRkraftwerken
Gleichzeitige (Zer-)St6- | Bei Storung der System- | Kurzweilig, je nach
rung mehrerer Grof3- | bilanz Lastreduzierung | Dauer der Lastreduzie-
kraftwerke in einzelnen Verteilnet- | rung
zen
Dezentrale (Zer-)Storung einer ein- | Kein Stromausfall Kein Stromausfall

Energieeinspeisung

zelnen Anlage zur de-

durch  erneuerbare | zentralen Energieein-
Energie speisung
Gleichzeitige (Zer-)St6- | Bei Storung der System- | Kurzweilig, je nach
rung mehrerer Anlagen | bilanz Lastreduzierung | Dauer der Lastreduzie-
zur dezentralen Ener- | in einzelnen Verteilnet- | rung
gieeinspeisung zen
Netzbetrieb von | (Zer-)Storung einer | Ausfall der betroffenen | Mehrere Stunden je
Ubertragungsnetzen Netzleitstelle eines | Regelzone nach Dauer der Aktivie-
(Hochstspannungs- Ubertragungsnetzes rung des Ausweichsitzes
netze) und ggf. der Netzwie-
derherstellung
(zer-)Storung einer | Kein Stromausfall* Kein Stromausfall*

Hochstspannungslei-
tung

Gleichzeitige (Zer-)St6-
rung mehrerer Hochst-
spannungsleitungen

Bei Stérung der System-
bilanz Lastreduzierung
in einzelnen Verteilnet-

zen

Je nach Dauer der ggf.
notwendig werdenden
Dauer der Lastreduzie-
rung und der Reparatur

(zer-)Storung einer
oder mehrerer Grenz-

kuppelstellen

Bei Stérung der System-
bilanz Lastreduzierung
in einzelnen Verteilnet-

zen

Je nach Dauer der ggf.
notwendig werdenden
Dauer der Lastreduzie-
rung und der Reparatur

(zer-)Stoérung eines Um-
die
Kopplung von Hochst-

spannwerks  fir

und Hochspannung

Wahrscheinlich kein
Stromausfall*, bei Sto-
rung der Systembilanz
Lastreduzierung in ein-

zelnen Verteilnetzen

Wahrscheinlich kein
Stromausfall*, Je nach
Dauer der ggf. notwen-
dig werdenden Dauer

der Lastreduzierung

und der Reparatur
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(Zer-)Storung der Netzkomponenten (Auswahl)

Abschiatzung des vom
Stromausfall betroffe-

nen Gebietes

Abschatzung der Dauer
des Stromausfalls

Netzbetrieb von Ver-

(zer-)Storung einer

Ausfall des betreffen-

Mehrere Stunden je

teilnetzen (Hoch-, | Netzleitstelle eines Ver- | den Verteilnetzes nach Dauer der Aktivie-
Mittel- und Nieder- | teilnetzes rung des Ausweichsitzes
spannungsnetze) und ggf. der Netzwie-

derherstellung

(Zer-)Storung einer

Hochspannungsleitung

Bei Storung der System-
bilanz Lastreduzierung
in einzelnen Teilen des

Verteilnetzes

Je nach Dauer der ggf.
notwendig werdenden
Dauer der Lastreduzie-
rung und Umschaltung

(zer-)Storung einer Mit-
telspannungsleitung

Stromausfall bei nach-
gelagerten  Umspann-
werkbezirken (Ortsteil-

netze)

Fiir die Dauer der Um-
schaltung oder der Re-
paratur

(zer-)Storung einer Nie-
derspannungsleitung

Stromausfall bei einzel-
nen Netzkunden, ggf. ei-
nige Straflenziige

Fiir die Dauer der Um-
schaltung oder der Re-
paratur

(Zer-)Storung eines Um-

Stromausfall bei nach-

Fiir die Dauer der Um-

spannwerks flir die | gelagerten Umspann- | schaltung oder der Re-
Kopplung von Hoch- | werkbezirken (Ortsteil- | paratur
und Mittelspannung | netze)

bzw. von Mittel- und

Niederspannung

* kein Ausfall bei erfullten (n-1)-Kriterium

2.2 Kritische Netz- und Systemzustande

Kritische Netz- und Systemzustande kdnnen zu unterschiedlichen Formen von Stromausfallen fihren. Im
schwerwiegendsten Fall kommt es zum Zusammenbruch eines oder mehrerer Ubertragungsnetze. Ein
derartiger Netzzusammenbruch (auch als Schwarzfall oder Blackout bezeichnet) hat weitreichende Fol-
gen, da hierdurch auch die nachgelagerten Verteilnetze, die mit dem einspeisenden Ubertragungsnetz
synchronisiert sind, von einem Ausfall bedroht sind. Den gekoppelten, nachgelagerten Verteilnetzen und
deren Netzkunden droht die Spannungslosigkeit. Zusatzlich kann es bei einem Netzzusammenbruch des
Ubertragungsnetzes zur Auftrennung der Netze kommen.

Aufgrund der weitldufigen Versorgung eines Ubertragungsnetzes sind bei dessen Zusammenbruch meh-
rere Landkreise und kreisfreie Stadte in mehreren Bundeslandern betroffen. Der Wiederaufbau gestaltet
sich kompliziert und langwierig (zur Dauer der Netzwiederherstellung vgl. Abschnitt 4.2.7).

Ausgeldst werden kann ein Netzzusammenbruch durch eine nicht ausgeglichene Systembilanz oder durch
Netzengpésse (fehlende Netzsicherheit) (vgl. VDE-AR-N 4140). Zur Vermeidung von Netzzusammenbri-
chen sind durch die Netzbetreiber MaRnahmen geplant, die zu kleinrdumigen und kurzen Abkopplungen
von einigen Netzkunden von der Stromversorgung fiihren. Diese so genannten diskriminierungsfreien
Lastreduzierungen sind als eigensténdige Erscheinungsform eines Stromausfalls zu verstehen und werden
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2.3 Fazit

im Abschnitt 4.2.5 im Detail betrachtet. Auf die Vermeidung und den Umgang mit Netzzusammenbriichen
wird im Abschnitt 4.1 eingegangen.

2.3 Fazit

Die moglichen Ursachen von Stromausfallen sind vielfaltig und lassen sich im Wesentlichen auf die Zer-
storung von Netzinfrastrukturen oder auf kritische Netz- und Systemzustande zuriickfiihren. Die einzelnen
Ursachen lassen sich jedoch nicht in jedem Fall in diese beiden Kategorien trennscharf einordnen und
bedingen teilweise einander. Je nach Ursachen variiert die Erscheinungsform eines Stromausfalls. Zwar
hangt die Entstehung von stromausfallbedingten Gefahren von der Erscheinungsform eines Stromausfalls
ab, fiir die eigentliche Bewaltigung der stromausfallbedingten Gefahren spielt die Ursache aufgrund der
Unvorhersagbarkeit und der Vielfaltigkeit der Erscheinungsformen jedoch eine untergeordnete Rolle. Da-
her wird der Ursache eines Stromausfalls auch in der Entwicklung der Entscheidungsunterstiitzung im
Nachfolgenden nur eine nachgeordnete Bedeutung beigemessen.
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3 Krisenmanagement in Deutschland

Flr das Tatigwerden der Gefahrenabwehr und des Katastrophenschutzes bedarf es der formellen und
materiellen RechtmaRigkeit. Sie bilden die normativen Grundlagen und damit die entscheidungstheoreti-
schen Randbedingungen der Entscheidungsfindung eines rational handelnden Entscheiders. Ausgehend
von dieser Grundlage sind die eigentlichen Entscheider und die praxisrelevanten Anforderungen an eine
Entscheidungsunterstiitzung zur Beherrschung stromausfallbedingter Gefahren abzuleiten.

In diesem Kapitel werden zunachst die normativen Grundlagen des Krisenmanagements in Deutschland
anhand seiner Grundprinzipien erértert. AnschlieBend erfolgen detaillierte Auseinandersetzungen mit der
Auslegung des Begriffs der Gefahr und der Gefahrenprognose, der planerischen Vorbereitung auf Kata-
strophen sowie den Schutzzielen zur bedarfsgerechten Vorbereitung. In den Darlegungen der rechtlichen
Gegebenheiten des Krisenmanagements stehen weniger die detaillierte rechtsphilosophische Herleitung
als die durch die entsprechende Gesetzeslage etablierten normativen Anforderungen an die Organisation
und an die Durchfiihrung der Entscheidungsfindung im Vordergrund.

Die Aufarbeitung in diesem Kapitel ist der Ausgangspunkt fiir das nachfolgende Kapitel 4, in dem das Kri-
senmanagement von Stromausfallen in Deutschland spezifiziert wird. Die Erkenntnisse beider Kapitel die-
nen der Herausarbeitung entscheidungspraktischer Implikationen fiir die Entwicklung der Entscheidungs-
unterstiitzung. Diese werden hierfiir in Kapitel 7 zusammengefasst.

3.1 Grundprinzipien des Krisenmanagements in Deutschland

In diesem Abschnitt werden die wesentlichen normativen Grundprinzipien der Gefahrenabwehr und des
Katastrophenschutzes in Deutschland erldutert. Ziel ist es, die im Hinblick auf die Entwicklung der Ent-
scheidungsunterstiitzung relevanten entscheidungstheoretischen Rahmenbedingungen darzustellen. Die
davon abgeleiteten Erkenntnisse dienen der Ausrichtung der zu entwickelnden Entscheidungsunterstiit-
zung an die bestehende (Rechts-)Praxis.

Die Abwehr von Gefahren in Deutschland folgt gesetzlich festgelegten Grundprinzipien. Aus der Literatur
des Katastrophenschutzrechts werden fiir die Entwicklung einer Entscheidungsunterstiitzung die relevan-
ten Prinzipien

- der Schutzpflicht,

- der Dezentralisation,

- der Kooperation,

- der Vermeidung und der Vorbereitung und

der Selbsthilfe

erortert. Die Erorterung erfolgt im Wesentlichen bezugnehmend auf die Arbeiten von Walus (2012) und
Kloepfer (2015).
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3.1 Grundprinzipien des Krisenmanagements in Deutschland

3.1.1 Schutzpflichtprinzip

Flr den Eingriff der Gefahrenabwehr bzw. des Katastrophenschutzes bedarf es eines drohenden Schadens
an rechtlich geschiitzten Interessen. Rechtlich geschiitzte Interessen ergeben sich aus Schutzpflichten.
Schutzglter verkdrpern dabei die aus Schutzpflichten hergeleiteten 6ffentlichen Interessen. Allgemeines
Ziel bei der Wahrnehmung einer Schutzpflicht ist es, ein Schutzgut vor Bedrohungen und Gefahren zu
schitzen (Schutzziel).

Im Rahmen dieser Arbeit sind zwei Schutzpflichten von herausragender Bedeutung.

Aus dem Grundrecht ,,auf Leben und korperlicher Unversehrtheit” nach Art. 2 Abs. 2 Satz 1 GG in Verbin-
dung mit dem im Art. 1 Abs. 1 Satz 2 GG verankerten Schutz der unantastbaren Menschenwiirde leitet
sich die Abwehr vor unzulassigen Eingriffen als Schutzpflicht des Staates her (u. a. BVerfGE 46, 160, 164;
BVerfGE 45, 187, 254 f.; BVerfGE 56, 54, 63; Dietlein, 2005, S. 62 ff.; Stern, 2010, 241 ff.; Schulze-Fielitz,
2004, Rn. 76 ff.; Sachs, 2009, Art. 1 Rn. 35; Walus, 2012). Diese Schutzpflicht gilt sowohl gegeniliber dem
Einzelnen als auch gegeniiber der Gesamtheit aller Birger. Sie verpflichtet den Staat, jedes menschliche
Leben umfassend zu schiitzen und gegenwartige oder drohende Gefahr fiir das Leben abzuwenden (u. a.
Dreier, 2004, Rn. 102; Steinkamm, 1989). Die Schutzpflicht bezieht sich nicht nur auf die Abwehr der tat-
sachlich vorliegenden Gefahren, sondern auch auf die Vorbereitung der Abwehr maoglicher Gefahren (vgl.
Kloepfer, 20103, S. 394). Sie ist unabhangig von der Kausalitdt einer Gefahr, die sowohl menschlich als
auch natdirlich sein kann (Walus, 2012). RegelmaRig sind Praventions- und VorsorgemaRnahmen anzupas-
sen (zu legislativen Schutzpflichten auch auf dem Gebiet der Risikopravention siehe auch Steinkamm,
1989).

Neben der Herleitung der Schutzpflicht auf Grundlage des Rechts auf Leben und kdérperlicher Unversehrt-
heit wird dariiber hinaus noch die sozialstaatliche Leistungspflicht als relevante Schutzpflicht erkannt (vgl.
Murswiek, 2009, Rn. 213). Sie leitet sich aus dem Sozialstaatsprinzip nach Art. 20 Abs. 1. GG her (ebd.).
Demnach fiihrt das Sozialstaatsprinzip zu einer Schutzpflicht zur Daseinsvorsorge, die in den Fallen ein-
tritt, in denen sich der Einzelne nicht allein helfen kann und es der Solidaritat der Gemeinschaft bedarf
(ebd.). In der Literatur wird dieser Ansatz kontrovers diskutiert und kritisiert (Walus, 2012, S. 33), da durch
eine solche Herleitung das Schutzrecht des Art. 2 Abs. 2 Satz 1 GG auf Ubergriffe durch andere Menschen
oder des Staates begrenzt wird und sich so eine Schutzpflicht vor Gefahren nicht abbilden lasst (ebd.).
Gleichwohl wiirde eine aus dem Art. 20 Abs. 1 GG hergeleitete Schutzpflicht auch die Sicherstellung einer
Daseinsvorsorge beinhalten.

Das durch Schutzpflichten begriindete Eingreifen hat entsprechend dem rechtsstaatlichen Prinzip des
Art. 20 Abs. 3 GG verhéltnismaRig zu erfolgen. Demnach ist bei jeder behordlichen MaRnahme zu prifen,
ob ein legitimer Zweck vorliegt und ob die MaRnahme geeignet, erforderlich und angemessen ist (Ver-
haltnismaRigkeitsprifung). Geeignete MalRnahmen erreichen oder férdern zumindest den legitimen
Zweck. Erforderlich ist eine MaBnahme dann, wenn sie gegenliber anderen geeigneten MaRnahmen das
mildere, weniger belastende Mittel darstellt. Die Angemessenheit erfiillt eine Mallnhahme dann, wenn
Vor- und Nachteile der MalRnahme gegeneinander abgewogen sind und die negativen Eingriffsauswirkun-
gen in Relation zur Wertigkeit der Zielerreichung stehen.

Da die auf Schutzpflichten basierende Eingriffsgrundlage einer Gefahr fiir ein Schutzgut bedarf, ist der
Begriff der Gefahr ndher zu betrachten. Diese Betrachtung findet im Abschnitt 3.2 statt. Hinsichtlich der
sozialstaatlichen Leistungspflicht wird der Begriff der Daseinsvorsorge im Detail im Abschnitt 4.5.2 be-
trachtet.
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3.1.2 Dezentralisationsprinzip

Die Bund-Lander-Kompetenzen zur Gesetzgebung und zur Verwaltung der Abwehr von Gefahren sind de-
zentral verteilt. Bei der Zuweisung der Kompetenzen nach Art. 30 GG, Art. 70 Abs. 1 GG und Art. 83 ff. GG
wird im Allgemeinen zwischen Friedens- und Kriegszeiten und im Besonderen zwischen der alltdglichen
Gefahrenabwehr, dem Katastrophenschutz und dem Zivilschutz unterschieden (u. a. Lange und Gusy,
2015). Da verfassungsrechtlich die alltdgliche Gefahrenabwehr und der Katastrophenschutz zur Beherr-
schung und Bewaltigung von Krisen in Friedenszeiten nicht dem Bund zugewiesen werden, liegt eine Re-
sidualkompetenz der Lander vor. Hierfiir fihren die Linder die Ressourcenvorsorge als auch das operative
Krisen- und Koordinationsmanagement aus (ebd.). Entsprechend ihrer Gesetzgebungskompetenz nach
Art. 70 GG regeln sie dies durch landesspezifische Sicherheits-, Polizei- und Ordnungsgesetze, Brand-, Hil-
feleistungs- und Katastrophenschutzgesetze sowie Rettungsdienstgesetze.

Der Bund ist nach Art. 115a Abs. 1 Satz 1 GG und Art. 73 Abs. 1 Nr. 1 GG zustandig fir den Schutz vor
Kriegswirkungen im Verteidigungsfall sowie nach Nr. 14 fiir Gefahren durch Freiwerden von Kernenergie
und ionisierender Strahlung. Der Bund unterhalt flr diesen Zweck den Zivilschutz, den er im Zivilschutz-
und Katastrophenhilfegesetz (ZSKG) regelt. Im Rahmen des Zivilschutzes und seiner Zustandigkeit unter-
stitzt und berat der Bund die Lander beim Schutz Kritischer Infrastrukturen nach § 18 Abs. 2 ZSKG. Dar-
Gber hinaus verfugt der Bund tiber weitreichende Eingriffs- und Ermachtigungsrechte durch Notstandsge-
setze, um Versorgungsleistungen zur zivilen Verteidigung (Sicherstellungsgesetze), die teilweise auch bei
Krisen auRerhalb des Spannungsfall (Art. 80 Abs. 1 GG) oder Verteidigungsfall (Art. 115 Abs. 1 GG) An-
wendung finden, oder zur Deckung des lebenswichtigen Bedarfs sicherzustellen (Vorsorgegesetze). Sie
regeln u. a. Eingriffe in die Bereiche Arbeit, Erndhrung, Verkehr, Wasserversorgung, Wirtschaft, Post- und
Telekommunikation zur Versorgung der Zivilbevolkerung, der Streitkrafte und anderer Bedarfstrager.
Diese Versorgungsleistungen werden in diesem Kontext als verteidigungswichtig verstanden. Vorsorgege-
setze kénnen teilweise auch in Friedenszeiten bei Naturkatastrophen, besonders schweren Ungliicksfal-
len, Sabotagehandlungen, Terrorlagen oder wirtschaftlichen Krisenlagen Anwendung finden. Sie regeln
u. a. Eingriffe in die Nahrungsmittel- und Energiewirtschaft, wenn die Deckung des lebenswichtigen Be-
darfs an Nahrungsmitteln und Energie in wesentlichen Teilen des Bundesgebietes ernsthaft gefahrdet o-
der gestort ist. Die MalRnahmen der auf den Vorsorge- und Sicherstellungsgesetzen basierenden Ermach-
tigungsrechte sind fortlaufend Gegenstand politischer Diskussionen.

Im Kontext dieser Arbeit sind die mit der Energie- und Elektrizitdtsversorgung in Verbindung stehenden
Sicherstellungsgesetze anzusprechen. Soweit unmittelbare Gefahren und Stérungen der Energieversor-
gung nicht durch marktgerechte MalRnahmen beherrscht werden kdnnen, stehen dem Bund mit dem
Energiesicherungsgesetz (EnSG) umfangreiche Ermachtigungsrechte zur Verfliigung, mit denen er in die
Energiewirtschaft eingreifen und so eine Deckung des lebenswichtigen Bedarfs an Energie erzielen kann.
Im Besonderen bestehen mit der Elektrizitatssicherungsverordnung (EItSV) und der Elektrizitatslastvertei-
lungs-Verordnung (EltLastV) umfangreiche Eingriffsrechte in die Elektrizitatswirtschaft fiir den Fall, in dem
die bedarfsdeckende Elektrizitatsversorgung nicht sichergestellt werden kann. So kann zur Sicherung der
Versorgung mit Elektrizitdt in weite Teile der Elektrizitatswirtschaft, in die ihr angeschlossenen Unterneh-
men und in die direkte Lastverteilung eingegriffen werden.

Die Lander regeln aufgrund ihrer Gesetzgebungskompetenz fiir den Katastrophenschutz ihre Katastro-
phenschutzverwaltungskompetenz durch landesspezifische Katastrophenschutzgesetze. Der Aufbau die-
ser Verwaltung ist unterschiedlich, lasst sich aber in einigen Punkten fir Flachenldnder und Stadtstaaten
nach Kloepfer (2015) wie folgt generalisieren. Der Katastrophenschutz in den Stadtstaaten ist Aufgabe des
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Landes, wohingegen sich in den Flachenldandern oft ein dreistufiger Behdrdenaufbau finden lasst. Die
Obersten Katastrophenschutzbehoérden stellen die zustandigen Ministerien. Soweit ein Mittelbau vorhan-
den ist, stellen die Oberen Katastrophenschutzbehorden die Regierungsprasidien oder die Landesamter.
Die Unteren Katastrophenschutzbehorden stellen die Landkreise und kreisfreien Stadte (mehr hierzu s.
Kloepfer, 2015).

Walus (2012) fiihrt aus, dass die Landkreise und kreisfreien Stadte ihre Katastrophenschutzaufgabe vor-
nehmlich als pflichtige Selbstverwaltungsaufgabe zur Erfiillung nach Weisung oder als Auftragsangelegen-
heit wahrnehmen. Damit findet eine Kommunalisierung des Katastrophenschutzes statt, durch die die
Landkreise und kreisfreien Stadte zustandig sind fir allgemeine MaBnahmen des Katastrophenschutzes
(Vgl. § 6 Abs. 1 Satz 1 LKatSG B-W; §§ 4 und 5 BbgBKG; §§ 4 und 5 HBKG; §§ 2 Abs. 1 und 4 BHKG NRW;
§§ 4 und 6 LBKG R-P; § 2a KatSG-LSA; § 4 Abs. 1 LKatSG S-H; § 27 Abs. 1 ThiirKatSG). Der operativ-takti-
sche Katastrophenschutz findet somit dezentral auf der Ebene der Unteren Katastrophenschutzbehorden
statt (vgl. Kloepfer, 2015). Die jeweils nachsthoheren Katastrophenschutzbehérden nehmen zentrale Auf-
gaben wie die der Fachaufsicht Gber den Katastrophenschutz wahr. Sie unterstiitzen die Unteren Kata-
strophenschutzbehorden (ebd.).

Nach Walus (2012) ergibt sich die ortliche Zusténdigkeit anhand der Landeskatastrophenschutzgesetze
oder durch Rickgriff auf das allgemeine Ordnungsrecht. Im Ordnungsrecht wird regelmaRig festgelegt,
dass die Behorde ortlich zustandig ist, in deren Bezirk bzw. Amtsbereich ,eine Aufgabe der Gefahrenab-
wehr  wahrzunehmen ist“ (vgl. §4 Abs.1BrandOBG; §5 Abs.1S0OGM-V; § 100 Nds. SOG;
§ 4 Abs. 1 OBG NRW; § 91 Abs. 1 POG R-P; § 88 Abs. 1 SOG LSA; § 4 Abs. 3 Satz 2 ThirOBG) und in dem
»die zu schiitzenden Interessen verletzt oder gefahrdet werden” (vgl. Hornmann, 2008; Walus, 2012).

Sind mehrere Landkreise und kreisfreien Stadte von einem Ereignis betroffen, besteht dieser Ortlichkeits-
bezug weiter. In diesen Fallen kann der Bedarf an einer einheitlichen Gberértlichen operativ-taktischen
Koordination bestehen, durch die die MaRRnahmen in den einzelnen Gebietskérperschaften unter Abwa-
gung der Umsténde in allen betroffenen Gebieten geregelt und harmonisiert werden. Problematisch er-
scheint das insbesondere in der Sicherstellung der VerhaltnismaRigkeit in der Verteilung beschrankt zur
Verfligung stehender Ressourcen. Walus (2012) erkennt in derartigen Konstellationen die fehlende Koin-
zidenz von ortlicher Handlungskompetenz. Dies setzt sich fort, wenn neben mehreren Verwaltungsgebie-
ten von Landkreisen und kreisfreien Stadten auch mehrere Bezirke und Bundeslander betroffen sind. In
Verbindung mit Ereignissen, denen eine so genannte Bundesrelevanz anhaftet, wird zunehmend ein Ko-
ordinierungs- und Steuerungsbedarf auf Bundesebene und eine Entscheidungsdistanz beim Bund konstru-
iert (u. a. vgl. Kirchbach, Franke und Biel, 2002; BBK, 2015a und c; Deutscher Bundestag, 2013a und b),
die teilweise in Ideen zur Einrichtung einer Zentralstelle des Bundes fiir operatives Krisenmanagement
gipfeln (vgl. Bundesrechnungshof, 2013). Eine Bundesrelevanz wird bei Ereignissen erkannt, bei denen
mehrere Bundeslander gleichzeitig betroffen sind und in umfangreiche Ressourcen des Bundes zum Ein-
satz kommen, denen eine politische Brisanz fiir eine nationale Krise anhaftet oder die ihren Ursprung im
Ausland haben und sich auf das Gebiet der Bundesrepublik auswirken (vgl. Deutscher Bundestag, 2013a
und b). Seit der Neuordnung der Zusammenarbeit zwischen Bund und Lander im Zivil- und Katastrophen-
schutz 2002 wird eine Koordinierungs- und Steuerungskompetenz des Bundes diskutiert (Wissenschaftli-
cher Dienst, 2007). Zunehmend wird dem Bund eine Zustandigkeit bei Ereignissen mit Bundesrelevanz
zugesprochen (ebd.; Bundesrechnungshof, 2013), ohne dass konkrete Rechtsbezlige hergestellt werden.
Welche konkrete operative Kompetenz dem Bund in Ereignissen mit Bundesrelevanz zusteht, ist allein auf
den Begriff der Bundesrelevanz abstellend nicht zweifelsfrei herleitbar.
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3.1.3 Kooperationsprinzip

Der Katastrophenschutz kann nicht allein durch staatliche Stellen sichergestellt werden (vgl. Walus, 2012,
S.107 ff.). Es bedarf vielmehr einer gemeinschaftlichen Verantwortung von Staat und Gesellschaft (vgl.
Kloepfer, 2015, S.155 ff.), die durch Mitwirkung von Privaten als auch im Rahmen der Amtshilfe durch die
Unterstutzung der Kommunen und Lander untereinander und mithilfe des Bundes erreicht wird (vgl.
Walus, 2012).

Die Amtshilfe als Teil des Kooperationsprinzips findet sich in § 5 f. VwVfG wieder. Behérden konnen Amts-
hilfe bei Kommunen, Landkreisen, Laindern und dem Bund ersuchen, wenn sie aus tatsdchlichen Griinden
und insbesondere beim Fehlen der zur Vornahme einer Amtshandlung erforderlichen Krafte und Mittel
die Amtshandlung nicht selbst vornehmen kdnnen oder sie die Amtshandlung nur mit wesentlich groRe-
rem Aufwand vornehmen kénnten als die ersuchte Behorde. Ein Uberforderungsvorbehalt wie bei der
polizeilichen Notstandshilfe ist nicht vorgesehen (vgl. Walus, 2012). Gerade bei nur beschrankt zur Verfi-
gung stehenden Mitteln und Kraften zur Gefahrenabwehr wird Amtshilfe entsprechend der Landeskata-
strophenschutzgesetze als Nachbarschaftshilfe, iiberértliche Hilfe und Uberlandhilfe geleistet.

Bestehen Vorbehalte, kann die ersuchte Behorde die Amtshilfe ablehnen. Vorbehalte bestehen dann,
wenn rechtliche Griinde dagegensprechen (§ 5 Abs. 2 Nr. 1 VwVfG), aus der Hilfeleistung Nachteile ent-
stehen (§ 5 Abs. 2 Nr. 2 VwVfG) oder ein eigener Bedarf besteht (§ 5 Abs. 3 Nr. 3 VwV{G). Gerade Uberre-
gionalen Gefahrenereignissen kann dabei ein rechtliches Konfliktpotential inne liegen, wenn mehrere Ge-
bietskorperschaften um Amtshilfe bitten, fiir die mangelbedingt nicht im erforderlichen Umfang
entsprochen werden kann (vgl. Walus, 2012). Ein solcher Konflikt erscheint vorprogrammiert, wenn meh-
rere Gebietskdrperschaften oder Bundeslander von einem Stromausfall betroffen sind und im Rahmen
der Amtshilfe um Notstromaggregate und Netzersatzanlagen insbesondere bei der Bundesanstalt Tech-
nisches Hilfswerk (THW) ersuchen. Eine Amtshilfe zwischen gleichzeitig betroffenen Gebietskorperschaf-
ten wird unter dem Vorbehalt des jeweiligen Eigenbedarfs abgelehnt. Der Bund und die Landkreise und
kreisfreien Stadte setzen dann die ihnen verfligbaren Ressourcen in ihrem Zustandigkeitsgebiet ein, ohne
dass sie das Gefahrenpotential der anderen ersuchenden Behorde in Relation setzen. Der Vorbehalt des
Eigenbedarfs kann dann zu einer nicht effektiven Gefahrenabwehr fiihren. Ersuchen von einem Strom-
ausfall betroffene Behérden Amtshilfe bei unbetroffenen Dritten, ist eine isolierte Prifung der Gefahren-
potentiale in den einzelnen Gebietskdrperschaften weder sachgerecht noch zielfiihrend. Da es in solchen
Fallen zu divergierenden Lagebeurteilungen und Prioritatensetzungen kommen kann (vgl. Walus, 2012, S.
152), erscheint auf der Grundlage des § 5 Abs. 5 VWVfG ein Tatigwerden der jeweils gemeinsamen fach-
lich zustandigen Aufsichtsbehérde erforderlich, was in diesem Fall die Gbergeordnete Katastrophen-
schutzbehorde ist.

3.1.4 Vermeidungs- und Vorbereitungsprinzip

Ziel der Katastrophenvermeidung ist es, Katastrophengefahren bereits vor ihrer Entstehung soweit mog-
lich und angemessen zu verhindern (vgl. Kloepfer, 2015, 110 ff.). In diesem Stadium sind Gefahren poten-
tiell und als Risiko zu betrachten. Die Vermeidungspflicht bemisst sich nach Kloepfer aus dem Risikopo-
tential der GréRRe und Schwere des Geschehens und der Entstehungswahrscheinlichkeit. Sie gipfelt nicht
in einer absoluten Sicherheit, in der jegliche Gefahrdung ausgeschlossen werden kann. Ist die Vermeidung
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unverhaltnismalig, haben Bilrger das Restrisiko hinzunehmen (vgl. Kloepfer, 2015, 110 ff.; BVer-
fGE 49, 89). Da die Katastrophenvermeidung nicht im engeren Sinne zum Katastrophenschutz gehort, fin-
det sich ihre Regelung nicht in den Katastrophenschutzgesetzen (vgl. Kloepfer, 2015).

3.1.5 Selbsthilfeprinzip

Die Gefahrenabwehr und der Katastrophenschutz werden subsididr tatig und entbinden den Einzelnen
nicht davon, selbst Vorsorge zu betreiben oder im Gefahrenfall tatig zu werden. So regeln einige Brand-
und Hilfeleistungsgesetze, dass Hilfe nur derjenige rufen darf, dem es nicht mehr eigenstiandig moglich
und zumutbar ist, eine Gefahr zu beseitigen (vgl. § 13 FwG Berl, § 4 BremHilfeG, § 11 BbgBKG, § 29 FwG B-
W, §24BrSchGS-A, §24BrSchGS-H, §7 NBrandSchG, § 23 Abs.1BrSchG M-V, § 30 FwG B-W,
§ 23 Abs. 2 BrSchG M-V, § 31 LBKG R-P). Einige Katastrophenschutzgesetze verweisen explizit auf die
Selbsthilfe der Bevolkerung. Soweit ein offentliches Interesse besteht, erganzen behérdliche MaBnahmen
des Katastrophenschutzes die Selbsthilfe (vgl. § 1 Abs. 3 HessBKG, § 1 Abs. 4 LBKG R-P, § 1 Abs. 3 Hmb-
KatSG, § 1 Abs. 3 ThirBKG, § 1 Abs. 3 SaarBKG, § 1 Abs. 4 BHKG NRW). Kloepfer (2015, S. 120) erkennt
keine materiellen Unterschiede zwischen der Selbsthilfe fur Krisen in Friedenszeiten und dem Selbstschutz
gegen Kriegswirkungen zur Zivilverteidigung. Synonym wendet er daher die Selbstschutz-Definition
ebenso fir die Selbsthilfe an und versteht darunter freiwillige, aus eigener Kraft erbrachte Manahmen
eines Einzelnen, eines Betriebes oder der Gemeinschaft, die geeignet sind, drohende oder eingetretene
Schaden im engeren Wohn- und Arbeitsbereich zu verhindern, zu mildern bzw. zu beseitigen (vgl. Kloep-
fer, 2015, S. 120).

3.2 Gefahr und Gefahrenprognose

Der Begriff der Gefahr wird in den Brand-, Hilfeleistungs- und Katastrophenschutzgesetzen der Lander
nicht ndher erlautert. Mit der Einordnung dieser Gesetze in das besondere Ordnungsrecht kann jedoch
zur Deutung des Begriffs der Gefahr auf die jeweiligen Ordnungs- bzw. Sicherheitsbehérdengesetze (vgl.
Walus, 2012, S. 92) und im Besonderen auf die polizei- und ordnungsrechtliche Generalklausel zuriickge-
griffen werden. Nach allgemeiner Begriffsauslegung der polizei- und ordnungsrechtlichen Generalklausel
wird unter einer Gefahr eine Sachlage verstanden, die in absehbarer Zeit mit hinreichender Wahrschein-
lichkeit bei ungehindertem Geschehensablauf zu einem Schaden fiir die 6ffentliche Sicherheit und Ord-
nung fihren wirde (u. a. Gotz, 2001, S. 61 ff; BVerwGE 45, 51, 57; OVG Koblenz, NVwZ, 1992, 499; Jochum
und Ruhle, 1996, Rn. 38; § 2 Nds. SOG). Ein Schaden stellt eine objektive Verschlechterung oder Verlet-
zung des Schutzguts der 6ffentlichen Sicherheit und Ordnung dar (G6tz, 2001, S. 61 ff.).

Das Handeln der Gefahrenabwehr orientiert sich an zukinftig eintretenden Entwicklungen (vgl. Gusy,
2009). Um Gefahren festzustellen und sie zu beurteilen, bedarf es deswegen einer vollstandig gerichtlich
nachvollziehbaren Gefahrenprognose. Im Rahmen einer Gefahrenprognose sind alle tatsdchlichen An-
haltspunkte und Anzeichen heranzuziehen und zu wirdigen, die von den Entscheidern verfligbar und er-
reichbar sind. In diesem Sinne ist von einem rational handelnden Entscheider auszugehen, der nach Ein-
haltung der normativen Grundlagen strebt. Anhand aller tatsachlichen Anhaltspunkte ist auf den zu
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erwartenden und hypothetischen Geschehensverlauf hinsichtlich der Wahrscheinlichkeit! eines Scha-
denseintritts (Gefahrenpotential) im konkreten Einzelfall zu schlieRen (Kugelmann, 2012, 98 f.).

Nach der Auslegung des polizeilichen Rechts braucht es nach Gusy (2009) dabei

der Tatsachenfeststellung,

- der Ermittlung der Gefahrindizien,

- der Ermittlung der Gegenindizien und

- der Abwéagung der verbleibenden Anhaltspunkte.

In der nicht-polizeilichen Gefahrenabwehr findet sich ein vergleichbares Vorgehen im Fihrungsvorgang
der Dienstvorschrift 100 (DV 100) (SKK, 1999) in den Schritten der Lagefeststellung und der Planung (im
Besonderen in der Beurteilung und in der Entschlussfassung) wieder.

Fiir die Feststellung, dass eine Gefahr besteht, existieren juristische Anforderungen, die nachfolgend be-
zugnehmend auf die einschlagige Literatur des Polizeirechts erdrtert werden (u. a. G6tz, 2001; Gusy, 2009;
Kugelmann, 2012; Lisken und Denninger, 2007). Der zukiinftige Geschehensablauf und der Schaden bei
ungehindertem Ablauf ist nach objektiven ex ante MaRstdben zu prognostizieren (Gefahrenprognose).
Ausschlaggebend ist die Beurteilung der Wahrscheinlichkeit des Schadenseintritts, die durch einen Ent-
scheider addaquat in der konkreten Situation ex ante getroffen werden wiirde (objektives MaR). Als MaR-
stab eines Entscheiders wird ein typischer Durchschnittsentscheider angenommen, der gut ausgebildet
und sachkundig ist und sorgfaltig, pflichtgemal, gewissenhaft, besonnen, verniinftig und klug handelt. Fir
die Beurteilung der Wahrscheinlichkeit des Schadenseintritts ist der Zeitpunkt maRgeblich, in dem eine
Gefahr durch den Entscheider festgestellt wird (BVerwG, DVBI., 1975, 888 f). Zu diesem Zeitpunkt ist das
Tatsachenwissen zu Grunde zu legen, das augenblicklich im Erkenntnishorizont des Entscheiders liegt. Die
Wahrscheinlichkeit des Schadenseintritts ist nicht im strengen mathematischen Sinne zu beurteilen, son-
dern stellt lediglich unterschiedliche Grade einer Beschreibung des moglichen Geschehensverlaufes dar.
Es wird dabei zwischen unmaéglichen und moglichen Geschehensverldaufen unterschieden. Als hinreichend
wahrscheinlich kann dabei schon die entfernte Maoglichkeit gelten (vgl. Schwabe, 1987, S. 427 ff). Auf-
grund der Natur der Entscheidungssituation ist zur Beurteilung der Wahrscheinlichkeit das verfligbare
Tatsachenwissen stets mit Ungewissheit, Unscharfe und Unwissen behaftet. Die Anforderungen an die
Zuverlassigkeit und Genauigkeit der Gefahrenprognose im Hinblick auf die zu prognostizierende Wahr-
scheinlichkeit sind geringer, je hoher die Bedeutung des Schutzgutes und je groRBer der zu erwartende
Schaden ist (Grundsatz umgekehrter Proportionalitat) (BVerwG, DVBI., 1975, 888 f.).

Entsprechend der Erkenntnisse einer Gefahrenprognose liegt eine abstrakte Gefahr dann vor, wenn ledig-
lich eine gewisse Wahrscheinlichkeit eines Schadenseintritts nach der Sichtweise, allgemeiner Lebenser-
fahrung und aus reiner subjektiver Uberzeugung des Entscheiders als entfernte Méglichkeit oder bloRe
MutmaBung unterstellt wird (subjektives MaR) oder Erkenntnisse einer sachkundigen Stelle vorliegen,
welche jedoch noch keinen sofortigen Handlungsbedarf erkennen Idsst (u. a. Gotz, 2001; Gusy, 2009; Ku-
gelmann, 2012; Lisken und Denninger, 2007).

1 Im Polizeirecht wird der Begriff der Wahrscheinlichkeit sehr weit gefasst und in keiner Weise im strengen mathematischen Sinne
ausgelegt. Der Begriff der Wahrscheinlichkeit im Kontext des Polizeirechtes wird nachfolgend spezifiziert.
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Aus einer abstrakten Gefahr kann sich mit Eintritt eines Geschehensablaufs eine konkrete (drohende) Ge-
fahr ergeben. Eine konkrete (drohende) Gefahr ist dann zu erkennen, wenn der Geschehensablauf bereits
begonnen hat und dabei ist, sich zu verwirklichen. Kommt es bei einer konkreten Gefahr zum Schadens-
eintritt und der Geschehensablauf halt weiter an, so dass weiterer Schaden droht, handelt es sich im ju-
ristischen Sinne um eine Stérung (ebd.).

Hinsichtlich der zeitlichen Ndhe des Schadenseintritts wird der Begriff der gegenwartigen Gefahr bzw. der
synonym zu verstehenden unmittelbar bevorstehenden Gefahr (u. a. OVG Saarlouis, DOV, 1973, 863) ver-
wendet. Bei einer gegenwartigen Gefahr wirkt ein schadigendes Ereignis bereits oder die Wirkung steht
unmittelbar oder in allernachster Zeit bevor. Der Geschehensverlauf ist mit einer an ,,Sicherheit grenzen-
den Wahrscheinlichkeit” bzw. ,fast mit Gewissheit” (u. a. BVerwG, 6 C 21.07, 14) abzusehen und die Si-
cherheit der Prognose durch die zeitliche Nihe hoch (u.a. OVG Saarlouis, DOV, 1973, 863; BGH,
NJW 1951, 769; Miiller-Heidelberg, 1956; Stephan, Deger, Wohrle, Wolf und Reiff, 2009). Ist die Bedeu-
tung des gefahrdeten Schutzgutes besonders hoch, liegt eine erhebliche Gefahr vor (vgl. § 2 Nds. SOG).
Besteht sowohl eine gegenwartige als auch eine erhebliche Gefahr, wird von dringender Gefahr gespro-
chen (vgl. BVerfGE 109, 279; BVerwG 47, 31, 40).

Ist ungewiss, ob eine Gefahr vorliegt, und bestehen Anhaltspunkte, die unter Wiirdigung und hinreichen-
der Sachverhaltsaufklarung fiir das Vorhandensein einer Gefahr sprechen, liegt ein Gefahrenverdacht vor.
In diesem Fall sind dem Umfang der Gefahr angemessene Gefahrenforschungseingriffe zulassig (Wapler,
2012, 86 ff.). Um eine Gefahr anzunehmen (Gefahrenverdacht), reicht auch die Feststellung eines drohen-
den Schadens, der nach Lebenserfahrung hinreichend wahrscheinlich ist und sich bei ungehindertem Ab-
lauf einstellt (vgl. BayVGH, NJW 1979, 2631; OVG Miinster, NJW 1980, 956). Da die Formen der Anscheins-
gefahr und der Putativgefahr fir die Entwicklung der Entscheidungsunterstiitzung nur bedingt relevant
sind, werden sie an dieser Stelle nicht ndher betrachtet.

3.3 Vorbereitung auf Katastrophen und
Katastrophenschutzplanung

Da die Entscheidungsunterstiitzung wesentliche Aspekte der Vorbereitung auf einen Stromausfall adres-
sieren soll, wird in den nachfolgenden Abschnitten ein Uberblick iber die gesetzlichen Anforderungen an
die Erstellung von Katastrophenschutz-, Alarm- und Einsatzplanen und die Durchfiihrung von Risikoanaly-
sen gegeben. AnschlieBend wird der Stand der Wissenschaft hinsichtlich der bedarfsgerechten Vorberei-
tung auf Schadenslagen und der Verwendung und Festlegung von Schutzzielen erortert.

3.3.1 Erstellen von Katastrophenschutz-, Einsatz- und Alarmplanen

Zur Vorbereitung auf Gefahren groReren Ausmales haben die Behorden der Gefahrenabwehr und des
Katastrophenschutzes entsprechende Plane zu erstellen. In den Katastrophenschutzgesetzen finden sich
hierfir unterschiedliche Bezeichnungen wie Katastrophen-, Einsatz- und Alarmpldne (Abbildung 3.1). So
sehen die Katastrophenschutzgesetze der Lander vor, dass interne (bzw. betriebliche) und externe Not-
fallplane fiir Betriebsbereiche zu erstellen sind, von denen eine erhebliche Gefahr durch schwere Unfille
mit gefahrlichen Stoffen ausgeht und fiir die daher entsprechend der Storfall-Verordnung in der jeweils
geltenden Fassung ein Sicherheitsbericht zu erstellen ist (vgl. §8a Abs. 1 LKatSG BW,
Art. 3a Abs. 1 BayKSG, § 5 Abs. 1 KatSG Berlin, § 14 Abs. 1 Pkt. 3a und § 40 Abs. 1 BbgBKG,
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§ 4 Abs. 4 Pkt. 3a und § 47 Abs. 1 BremHilfeG, § 13a HmbKatSG, § 38 Abs. 1 und § 45 Abs. 1 Pkt. 3 HBKG,
§ 13 Abs. 1 und § 17 Abs. 1 LKatSG M-V, § 10 Abs. 1 NKatSG, § 29 Abs. 3 und § 30 Abs. 1 BHKG NRW,
§ 5a Abs. 1 und § 31 Abs. 2 Pkt. 3 LBKG RLP, § 33 Abs. 2 Pkt. 3 und § 34 Abs. 1 Pkt. SBKG, § 43 Abs. 1 und
§ 55 Abs. 3 SachsBRKG, § 7 Abs. 2 KatSG-LSA, § 6 Abs. 2 Pkt. 5b LKatSG SH, § 33 Abs. 1 ThiirBKG). Dartiber
hinaus haben die Katastrophenschutzbehorden nach den entsprechenden Landeskatastrophenschutzge-
setzen Katastrophenschutz-, Alarm- und Einsatzplédne zu erstellen (Abbildung 3.1).

Katastrophenschutz- Alarm- und Katastrophenschutzplane + Keine

plane Einsatzplane Alarm- und Einsatzpléne Angaben
Ber Bre Hes* RLP BWii Bay Brb* | NRW* Ham
NdS | MeVv SAn* Saa Sac SHo Thi

* mit Sonder(-schutz)-Planen

Abbildung 3.1:  Ubersicht tiber die zu erstellenden Pline entsprechend den Katastrophenschutzgesetzen der Liander.

Je nach Landesgesetz beinhalten diese Plidne Erreichbarkeiten und Kontaktdaten, Ubersichten {iber ver-
flgbare Einsatzkrafte und -mittel, Ausriickeordnungen, Vorbereitungen fiir ein lageabhangiges Flihrungs-
system, Warnmittel und -wege und vorbereitete Vorkehrungen fiir vorgeplante NotfallmaBnahmen. An-
hand der Gesetzestexte lassen sich die Zweckstellungen und die Inhalte der Pldane oft nicht vollstandig
abgrenzen. Sie werden teilweise parallel und synonym verwendet, bauen aufeinander auf oder lber-
schneiden sich inhaltlich.

In Berlin (nach § 4 Abs. 1 Pkt. 3 KatSG Berlin), Bremen (nach § 45 Abs. 2 Pkt. 3 BremHilfeG), Hessen (nach
§ 29 Abs. 1 Pkt. 4 HBKG), Niedersachsen (nach § 10 Abs. 1 NKatSG) und Mecklenburg-Vorpommern (nach
§ 12 Abs. 1 und 2 LKatSG M-V) sind ausschlieRlich Katastrophenschutzpldne zu erstellen. Die Gesetze se-
hen in diesen Landern keine Alarm- und Einsatzplane vor. In Rheinland-Pfalz sind ausschlief3lich Alarm-
und Einsatzpléane (nach § 4 Abs. 1 Pkt. 4 und 5, § 5 Abs. 1 Pkt. 4 und 5 sowie § 6 Pkt. 1 LBKG RLP) und in
Sachsen-Anhalt ausschliellich Gefahrenabwehr- und Einsatzplanungen in sogenannten Abwehrkalendern
(nach § 7 Abs. 1 KatSG-LSA) zu erstellen. In Baden-Wirttemberg (nach § 2 Abs. 1 Pkt. 3 LKatSG BW), Bay-
ern  (nach  Art. 3 Abs. 1 BayKSG), Brandenburg (nach §4 Abs.2Pkt.1, §5Abs.2Pkt. 1,
§ 37 Abs. 1 Pkt. 4 und § 39 BbgBKG), Nordrhein-Westfalen (nach § 4 Abs. 3 und § 5 Abs. 1 BHKG NRW),
Saarland (nach § 3 Abs. 2 und § 20 Abs. 1 SBKG), Sachsen (nach § 7 Abs. 1 und § 36 SachsBRKG), Schles-
wig-Holtstein  (nach  § 6 Abs. 2 Pkt. 5a und § 8 Abs. 2 Pkt. 1 LKatSGSH) und  Thiringen (nach
§ 6 Abs. 1 Pkt. 3, § 7 Abs. 1 Pkt. 1 und § 31 Abs. 1 Pkt. 4 ThiirBKG) sind sowohl Alarm- und Einsatzplane
als auch Katastrophenschutzplane zu erstellen. Darliber hinaus existieren in Hessen, Sachsen-Anhalt,
Brandenburg und Nordrhein-Westfalen auch Anforderungen zur Erstellung von Sonder(-schutz)pldnen.
Einzig in Hamburg sieht das Katastrophenschutzgesetz keine explizite Erstellung von Planen vor.

3.3.2 Risikoanalyse im deutschen Katastrophenschutzrecht

Fiir die Vorbereitung auf Katastrophen fordern die Landeskatastrophenschutzgesetze explizit oder implizit
die Durchfiihrung von Risikoanalysen (Abbildung 3.2). Ziel einer Risikoanalyse ist es, strukturiert Tatsa-
chen festzustellen und fir die Bemessung einer ausreichenden Vorbereitung zu untersuchen. Risikoana-
lysen stellen daher besondere Anforderungen an die Durchfiihrung von Gefahrenprognosen (vgl. Ab-
schnitt 3.2). Einige Landeskatastrophenschutzgesetze fordern explizit die Durchfihrung von
entsprechenden Bestandteilen einer Risikoanalyse. In anderen Landesgesetzen finden sich wiederum nur
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implizite Forderungen nach einer Risikoanalyse. Bei diesen wird gefordert, dass die Vorbereitung auf Ka-
tastrophen dem VerhaltnismaRigkeitsprinzip Rechnung zu tragen hat. Hierzu sind die Durchfiihrungen von
Risikoanalysen zwangslaufig unumganglich.

Explizite Forderung Implizite Forderung
Gefahrenidentifikation Wirksamkeit
Gefahren- und Erforderlichkeit
Risikoanalyse Notwendigkeit
Schutzzielorientierte Nach pflichtgemalen
Evaluierung Ermessen

Risikoanalyse

Abbildung 3.2:  Implizite und explizite Forderungen nach einer Risikoanalyse zur Vorbereitung auf Katastrophen.

Soweit Gesetze explizite Forderungen nach einer Risikoanalyse beinhalten, sind Gefahren und Risiken zu
identifizieren, zu untersuchen, abzuschatzen oder zu analysieren. Derartige Anforderungen finden sich
aulier in Bayern, Berlin, Bremen, Hamburg und Nordrhein-Westfalen in allen Landeskatastrophenschutz-
gesetzen mit unterschiedlichen Wortlauten wieder. Ein Uberblick iiber die Formen der Risikoanalyse in
den einzelnen Landeskatastrophenschutzgesetzen zeigt Abbildung 3.3.

Fordering | dontfiaton | untersuthing | Gofaenanass | .+ aefahvananalyse | Kene Angaben |
Hes”| Thi”"| | BW™| NdS*™ Sac™* Saa’| Brb Bay | Ber
RLP" SHo | SAn MeV Bre | Ham
NRW
** als sog. Katastrophengefahr * Gefahrenabschatzung “* indirekt

Abbildung 3.3:  Uberblick iiber implizite Forderungen zur Durchfiihrung von Risikoanalysen.

In Hessen, Rheinland-Pfalz und Thiringen sind drohende Gefahren zu identifizieren. In Hessen sind vor-
bereitende MaRRnahmen fiir ,besondere Gefahrenlagen” (§ 31 Abs. 2 HBKG), in Rheinland-Pfalz fiir ,Ge-
fahren groReren Umfanges” (§ 4 Abs. 1, § 5 Abs. 1 und § 6 LBKG RLP) und in Thiiringen fir ,Gefahr brin-
gende Ereignisse” (§ 7 Abs. 1 Pkt. 1 ThirBKG) zu realisieren. Hierzu bedarf es neben der Identifikation
moglicher Gefahren auch einer Bewertung, inwieweit diese ,besonders’ bzw. ,umfangreich’ sind.

In einigen Bundeslandern sind Gefahren nicht nur zu identifizieren, sondern auch zu untersuchen und zu
analysieren. So ist in Baden-Wirttemberg nach § 2 Abs. 1 Pkt. 3 LKatSG BW und in Niedersachsen nach
§ 7 Abs. 1 NKatSG zu untersuchen, welche Katastrophengefahren drohen. In Sachsen-Anhalt sind nach
§ 5 Abs. 1 KatSG-LSA , Risiken und Gefahrenquellen” und in Schleswig-Holstein nach § 6 Abs. 2 Pkt. 1 LKa-
tSGSH die ,drohenden”“ Katastrophen zu untersuchen. In Mecklenburg-Vorpommern wird in
§ 12 Abs. 1 LKatSG M-V geregelt, dass ,,auf der Grundlage von Gefahrdungsanalysen Katastrophenschutz-
plane” zu erstellen sind. In Sachsen ist nach § 8 Abs. 1 Pkt. 9 SachsBRKG die oberste Brandschutz-, Ret-
tungsdienst- und Katastrophenschutzbehorde zustandig ,fir die Erarbeitung und Fortschreibung einer
landesweiten Analyse von Katastrophengefahren®.
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In Saarbriicken und Brandenburg sind dariiber hinaus auch schutzzielorientierte Evaluierungen vorzuneh-
men. In Saarbriicken hat das Land nach § 5 Abs. 3 SBKG ,auf der Grundlage einer Gefahrdungsabschat-
zung Schutzziele fur gefahrbringende Ereignisse” festzulegen. In Brandenburg legen sowohl das Land als
auch die Landkreise Schutzziele fest. So wird in § 4 Abs. 2 Pkt. 2 BbgBKG geregelt, dass Landkreise ,eine
Gberortliche Gefahren- und Risikoanalyse erstellen und Schutzziele fiir ihr Gebiet festlegen”. Nach
§ 5 Abs. 2 Pkt. 2 BbgBKG legt das Land ,,auf der Grundlage einer Gefahren- und Risikoanalyse Schutzziele
flr Ereignisse” fest, bei denen mehrere Landkreise oder kreisfreie Stadte betroffen sein kénnen. Auf die
Bedeutung von Schutzzielen wird im Abschnitt 3.3.3 eingegangen.

Ob Unterschiede zwischen einer Untersuchung, einer Abschatzung und einer Analyse von Gefahren be-
stehen, lasst sich aus den Gesetzestexten nicht zweifelsfrei auslegen und ist ggf. abhangig von den mit
ihnen in Verbindung stehenden Rechtsverordnungen, Satzungen und Verwaltungsvorschriften. Nichtsdes-
totrotz sind sie mitsamt der Identifikation von Gefahren und Risiken Bestandteile einer Risikoanalyse.

In Bayern, Berlin, Bremen, Hamburg und Nordrhein-Westfalen wird auf das Festlegen von expliziten
Rechtsvorschriften zur Durchfliihrung einer Risikoanalyse verzichtet. Gleichwohl findet die Vorbereitung
auf Katastrophen nicht nach Belieben statt. Entsprechend dem VerhaltnismaRigkeitsprinzip sind der Auf-
wand und die Wirkungen einer Planung in das Verhaltnis zum Zweck und Ziel der Gefahrenabwehr zu
setzen. So fordern die Katastrophenschutzgesetze, vorbereitende Planungen von Schadensereignissen
nach Notwendigkeit, Erforderlichkeit bzw. nach pflichtgemaRem Ermessen vorzunehmen (Abbildung 3.4).

glr)g:irtjng Notwendigkeit Erforderlichkeit PﬂiEC:‘rt]gees';‘ifes Wirksamkeit
BWii | Ber Hes NdS SAn Bay Ber Bre Bre Brb MeV
MeV || RLP | SHo SHo | Sac | NRW Sac | SHo Saa | Sac | NRW
Bay Brb Ham Saa NdS Saa Ham SHo Ham

Abbildung 3.4:  Ubersicht tiber implizite Forderungen zur Durchfiihrung von Risikoanalysen.

So sind beispielhaft in Bayern nach Art. 1 Abs.1 BayKSG die fiir die Katastrophenabwehr ,notwendigen
VorbereitungsmaBnahmen zu treffen”. In Berlin sind entsprechend § 4 Abs. 1 KatSG Berlin ,,nach pflicht-
gemallem Ermessen die notwendigen Malinahmen zur Vorbereitung auf die Bekdmpfung von Katastro-
phen” zu treffen und nach § 4 Abs. 1 Pkt. 3 KatSG Berlin ,,erforderlichenfalls ereignisbezogene und objekt-
bezogene Einsatzplane zu erstellen und fortzuschreiben”. In Bremen wird in § 45 Abs. 2 Pkt. 3 BremHilfeG
gefordert, dass ,nach pflichtgemadRem Ermessen [...] alle vorbereitenden Malnahmen zu treffen [sind],
die einen wirksamen Katastrophenschutz gewahrleisten“. In Nordrhein-Westfalen heilt es im
§ 4 Abs. 2 BHKG NRW, dass ,,die erforderlichen MaRnahmen zur Vorbereitung der Bekdampfung von GroR-
einsatzlagen und Katastrophen” zu treffen sind. In Hamburg wiederum heifRt es in § 13 HmbKatSG, dass
»hach pflichtgemafem Ermessen die notwendigen MalBnahmen zur Vorbereitung der Bekampfung von
Katastrophen” zu treffen sind.

Beim Ermessen ist zwischen ErschlieBungsermessen und Auswahlermessen zu unterscheiden. In Anbe-
tracht der Gefahr fiir hochwertige Schutzgiter kann sich das ErschlieBungsermessen, ob bei einem Sach-
verhalt einzugreifen ist, ,,auf Null” reduzieren (vgl. Walus, 2012, S.136 f.). Das Behérden zustehende Ent-
schlieBungsermessen wandelt sich in derartigen Fallen in eine Handlungspflicht um (ebd.). Dem
eingeraumten Auswahlermessen hinsichtlich der Wahl der MaBnahmen des Eingriffs geht jedoch nach
den grundgesetzlichen Bestimmungen des Art. 20 Abs. 2 Satz 2 GG sowie der Art. 62 ff. und Art. 83 ff. GG
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ein Effektivitatsgebot einher (ebd.). Zur Hilfeleistung sind solche Mittel zu wahlen, die eine effektive
Schutzzielerreichung und damit die Schutzpflichterfullung erméglichen.

Gleichzeitig wird das Effektivitatsgebot beim Auswahlermessen, eine effektive Abwehr von Gefahren si-
cherzustellen, durch das VerhéltnismaRigkeitsprinzip begrenzt. Nicht fir samtliche denkbaren und teil-
weise dullerst unwahrscheinlichen Katastrophenszenarien kdnnen ausreichend sachliche und personelle
Mittel vorgehalten werden. Die Vorsorgepflicht mit dem Effektivitatsgebot ist daher in ihrer Absolutheit
nicht grenzenlos (ebd.). Vor dem Hintergrund der Selbsthilfe, der Amtshilfe und der Katastrophenhilfe-
pflicht des Art. 35 Abs. 2 Satz 2 GG bezieht sich die Vorbereitungspflicht vielmehr auf die Sicherstellung
eines leistungsfahigen und zuverldssigen Abwehrsystems anstatt eines absolut unabhangigen Katastro-
phenschutzes (ebd.).

Vorbereitende MalRinahmen sind ereignisspezifisch im Sinne des § 40 VwV{G dann notwendig und erfor-
derlich, wenn sie geeignet sind, den Zweck und die Zielstellung der jeweiligen Katastrophenschutzgesetze
zu erreichen. Der legitime Zweck liegt dabei in der Abwehr von Katastrophen. Einige Gesetze unterstrei-
chen, dass dabei eine wirksame Abwehr zu erzielen ist (so nach § 45 Abs. 2 Pkt. 3 BremHilfeG,
§ 37 Abs. 1 Pkt. 4 BbgBKG, § 9 Abs. 1 LKatSG M-V, § 20 Abs. 1 SBKG, § 1 Abs. 1 SachsBRKG,
§ 1 Abs. 2 Pkt. 2 BHKG NRW, § 1 Abs.1 LKatSG SH und § 14 Abs. 1 HmbKatSG). Eine wirksame Abwehr ist
gebunden an die Leistungsfahigkeit und Zuverlassigkeit des Katastrophenschutzes. Damit vorbereitende
Malnahmen notwendig werden, muss festgestellt werden, ob von dem im Fokus stehenden Ereignis eine
potentielle Katastrophengefahr im Sinne des jeweiligen Katastrophenschutzgesetzes ausgeht. Fiir diese
Priifung sind zwangslaufig drohende Katastrophengefahren zu identifizieren und hinsichtlich des Eintre-
tens einer erheblichen und dringlichen Gefahr zu bewerten. Gleichsam ist sicherzustellen, dass die vorbe-
reitenden Mallnahmen im Vergleich zu allen anderen verfligbaren Mitteln das mildeste Mittel darstellen
und damit die geringsten Beeintrachtigungen herbeifiihren. Entsprechende Untersuchungen sind hierfiir
unumganglich.

Ein explizites pflichtgemaRes Ermessen bei der Vorbereitung von MalRnahmen wird den Katastrophen-
schutzbehorden in den Bundesldndern Berlin (nach § 4 Abs. 1 Pkt. 3 KatSG Berlin), Bremen (nach
§ 45 Abs. 2 Pkt. 3 BremHilfeG), Sachsen (nach § 36 SachsBRKG), Schleswig-Holstein (nach § 1 Abs. 2 LKa-
tSG SH), Saarland (nach § 21 Abs. 1 SBKG) und Hamburg (nach § 13 HmbKatSG) eingerdumt. Dabei wird
nicht konkretisiert, ab wann Vorbereitungen vorzunehmen sind, sondern die Behérden kénnen in Anleh-
nung an § 40 VwVfG nach sachlichen Gesichtspunkten selbst entscheiden, ob sie vorbereitende MaRnah-
men fir die Zwecke der Katastrophenabwehr und im Rahmen der geltenden Katastrophenschutzgesetze
fiir richtig halten. Ermessensfehler kbnnen dabei nur vermieden werden, wenn sie bei dieser Entschei-
dung geeignete Sachgriinde heranziehen. Zur Ermittlung dieser Sachgriinde sind wiederum einschlagige
Untersuchungen und Analysen der Katastrophengefahren unumganglich.

Es zeigt sich, dass bei der Vorbereitung auf Katastrophen sowohl bei der Priifung der VerhaltnismaRigkeit
als auch beim Austliben des pflichtgemaRen Ermessens Beurteilungen der moglichen Folgen einer Gefahr
und der Wirkung von vorgeplanten MalBnahmen durchzufiihren sind. Ohne diese Beurteilungen kann
nicht geprift werden, ob Vorbereitungen fiir ein Schadensereignis notwendig, erforderlich und gegen-
liber der prognostizierten Gefahrdung im Verhaltnis stehen. Beim pflichtgemalen Ermessen stehen ohne
derartige Beurteilungen keine Tatsachenfeststellungen zur Verfligung, um sachgerechte Entscheidungen
liber die Vorbereitung von MalBnahmen zu treffen. In beiden Fallen ist daher zu erkennen, dass implizit
eine Risikoanalyse unumganglich ist (implizite Forderung).
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Die Auswertung der Katastrophenschutzgesetze zeigt, dass zur Vorbereitung auf Katastrophen explizite
oder implizite Forderungen an die Durchfiihrung von Risikoanalysen bestehen.

3.3.3 Bedarfsgerechte Vorbereitung auf Katastrophengefahren

Wie bereits in Abschnitt 3.2 diskutiert, missen sich praventive und reaktive SchutzmaBnahmen an der
potentiellen Gefahr bemessen. Sie dirfen in finanzieller, technischer und organisatorischer Hinsicht we-
der unter- noch Giberdimensioniert sein. Im Rahmen der Risikoevaluierung stellt sich die Frage, wie Schutz-
maBnahmen bemessen sein miissen und welche Wirkungen durch die vorbereitenden MaRBnahmen zu
erreichen sind.

Zur Bemessung vorzubereitender Manahmen werden in der Gefahrenabwehr regelmaRig Bedarfsplane
erstellt. Bedarfsplane sind strategische Steuerwerkzeuge zur sachgerechten Dimensionierung von praven-
tiven und reaktiven SchutzmaBnahmen. Sie berlicksichtigen die technische, bauliche und personelle Ge-
staltung eines Gefahrenabwehrsystems und basieren auf Bedarfsanalysen, in denen die durch die Mal3-
nahmen erreichten Sicherheitsniveaus (Ist-Zustand) den zu erreichenden Zielniveaus (Soll-Zustand)
gegenlibergestellt werden (Ist-Soll-Vergleich). Zu erreichende Zielniveaus werden im Allgemeinen Sprach-
gebrauch der Gefahrenabwehr und des Katastrophenschutzes als Schutzziele beschrieben. Sie sind vor-
definiert und adressieren haufig szenariobasierte Schutz- und Planungsziele, die sich auf ein geeignetes
Schadensereignis (Referenzereignis/-szenario) beziehen. Der Zweck der auf den Bedarfsanalysen aufbau-
enden Planung ist entsprechend der Katastrophenschutzgesetze die langfristige Sicherung einer leistungs-
fahigen und zuverlassigen Gefahrenabwehr durch eine bedarfsgerechte Versorgung mit Gefahrenabwehr-
leistungen.

Fir den Rettungsdienst, den Brandschutz und die technischen Hilfeleistungen ist die Erstellung von Be-
darfspldanen (auch Brandschutz-, Rettungsdienst-, Feuerwehr- oder Gefahrenabwehrbedarfsplanung oder
Feuerwehrbedarfs- und Entwicklungsplanung) in den meisten Landesgesetzen des Brandschutzes und des
Rettungsdienstes geregelt (mehr hierzu vgl. Abschnitt 4.7). Dahingegen finden sich analog keine expliziten
Forderungen zur Durchflihrung von Bedarfsanalysen und zur Erstellung entsprechender Plane fiir den Ka-
tastrophenschutz (Katastrophenschutzbedarfsplane).

Gleichwohl fordern einige Katastrophenschutzgesetze die Sicherstellung einer wirksamen Katastrophen-
abwehr (vgl. Abschnitt 3.3). Eine wirksame Katastrophenabwehr kann nur gewéhrleistet werden, wenn
die Gestaltung des Gefahrenabwehrsystems einen leistungsfahigen und zuverlassigen Katastrophen-
schutz sicherstellt. Um dies zu prifen, ist die Durchfiihrung von Ist-Soll-Vergleichen in Bedarfsanalysen
unumganglich (Stresstest), womit die implizite Notwendigkeit zur Durchfiihrung von Bedarfsanalysen als
Teil von Risikoanalysen sowie die Erstellung von Bedarfspldnen fiir den Katastrophenschutz zu erkennen
ist.

Die bedarfsgerechte Vorbereitung auf Katastrophen ist mithilfe entsprechender Bedarfsanalysen ereig-
nisspezifisch zu planen. Dass jedoch Bedarfsanalysen fiir den Katastrophenschutz in allen Bundeslandern
systematisch, ausreichend wiederkehrend und in der notwendigen Tiefe durchgefiihrt werden, ist insbe-
sondere im Hinblick der nicht immer eindeutigen Gesetzeslagen und den damit verbundenen nur gering-
fligigen bis fehlenden fachlich verbindlichen Anforderungen zu bezweifeln. So bleiben die tiber die gesetz-
lich formulierten Anforderungen an die zu wahlende Systematik, der Periodik und die inhaltlichen Tiefe
der Auseinandersetzung zentrale Themen fachlicher wie auch politischer Debatten, die auch in Zukunft
aufgrund des inhdrenten Mangels an einer zweifelsfreien Methodik zu fiihren sind. Nichtdestotrotz stellen
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Bedarfsanalysen das einzige etablierte Mittel dar, um eine bedarfsgerechte Vorbereitung auf Katastro-
phen sicherzustellen.

3.3.4 Schutzziele im Risikomanagement und in der Gefahrenabwehr

Innerhalb einer Bedarfsanalyse ist zu prifen, ob die getroffenen MalRnahmen einer gewahlten Vorsorge-
und Bewaltigungsstrategie ausreichend sind. Hierzu werden im Rahmen der (iblichen Bedarfsplanungen
des Rettungsdienstes und der Feuerwehr Bemessungsgrundlagen, BewertungsmaRstdbe und Referenz-
metriken regelmaRig mithilfe von Schutzzielen formuliert. Schutzziele werden hierbei definiert als anzu-
strebende messbare Zustande von Schutzgiitern, die bei einem Schadensereignis zu erzielen sind (u. a.
BBK, 2012b; vfdb, 2007). Da die Erfillung der Schutzpflicht nicht unermesslich ist und die Vorbereitungs-
pflicht durch das VerhéaltnismaRigkeitsprinzip begrenzt wird, dienen Schutzziele weniger der Sicherungs-
stellung eines absoluten Schutzes als vielmehr der Sicherungsstellung eines zuverldssigen und leistungs-
starken Abwehrsystems. Schutzziele dienen dariiber hinaus in der akuten Bewdltigung von
Schadensereignissen als objektiver Malstab fiir die Effektivitat der Abwehr von Gefahren.

Schutzziele dienen innerhalb der Risikoevaluierung als auch bei der Interpretation der Gefahrenprognose
der Deutung von Grenzrisiken bzw. Risikolimits. Durch sie lassen sich zwischen akzeptablen und nicht ak-
zeptablen Zustanden eines Schutzguts unterscheiden. Anzustrebende Zustande werden als Schutzniveaus
oder Schutzanspriiche verstanden. Im Rahmen der Vorbereitung auf Schadensereignisse sind sie tiblicher-
weise an Schadensszenarien gekniipft, die eine plausible und reprasentative Annahme einer Schadens-
wirkung darstellen. Ohne solche Festlegungen ist eine Priifung, ob ein Vorbereitungsstand oder eine Ge-
fahrenabwehrplanung sachgerecht, verhaltnismaRig und damit bedarfsangepasst dimensioniert ist, nicht
moglich. Haufig werden standardisierte Referenzereignisse wie der ,kritische Wohnungsbrand” in der
Feuerwehrbedarfsplanung verwendet (vfdb, 2007).

RegelmaRig wird erkannt, dass die Festlegung und Formulierung von Schutzzielen eines politischen Pro-
zesses bedarf (vgl. Wachsmuth et al., 2013; Hess, 2011), der mit einem gesellschaftspolitischen Diskurs
einhergeht. Wie dieser Diskurs zu gestalten ist, auf welcher politischen Ebene Abstimmungsprozesse
stattfinden (Bund, Lander, Kreise, Gemeinden) und wer (z. B. Betreiber, Behdrden, Wissenschaftler)
Schutzziele schlussendlich mit welcher Verbindlichkeit festlegt (z. B. als gute, vorherrschende Praxis, Nor-
men, Verordnungen, Gesetze), ist kontextabhangig und regelmalig Gegenstand der wissenschaftsfachli-
chen und politischen Diskussion, der Ressortforschung und der sicherheitspolitischen Umsetzung.

Je nach Kontext einer Risikobewertung finden sich unterschiedliche Prinzipien der Schutzzielfestlegung
und -formulierung im Risikomanagement. Schutzniveaus haben nach Rae (2007) im Allgemeinen logisch,
rational, praktikabel und sozial akzeptiert zu sein. Haufig basiert ihre Festlegung auf quantitativen, quali-
tativen oder semiquantitativen Risikobeurteilungen. Hierzu werden Erfahrungswerte, die einheitlich ver-
wendete bzw. akzeptierte Praxis oder Ergebnisse aus Risikoanalysen, Verlustkalkulationen und Auswir-
kungsanalysen genutzt.
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Zu den vorherrschend verwendeten Prinzipien gehoren u. a.2
- ,As Low As Reasonably Practicable” (ALARP),
- ,Minimum Endogenous Mortality” (MEM),
- ,Globalement au Moins aussi Bon“ (GAMAB),
- ,Value at Risk” (VaR),
- ,Minimum Industry Safety Return on Investment” (MISRI),
- ,Value of Statistical Life” (VSL),
- ,Value for Preventing a Fatality” (VPF),
- ,Adjusted Cost per Statistical Life Saved” (ACSLS)
- ,Service Integrity Levels” (SIL) wie im Sinne der DIN EN 61508 und
- ,Management By Objectives” (MBO).
Details zu diesen Prinzipien finden sich u. a. bei Rae (2007) und Fairmen (2007).

Ein Gbergeordnetes Ziel kann in mehrere kleine Teilziele untergliedert werden. Das Erreichen eines ein-
zelnen Zieles impliziert dabei nicht, dass das Gesamtziel automatisch erreicht wird (vgl. Aven, 2013). Auf-
grund der gegenseitigen Abhangigkeiten der einzelnen Ziele ermoglicht das (teilweise) Erflllen eines Teil-
ziels erst das Erreichen eines anderen Teilziels (ebd.). Die einzelnen Zielerreichungen sind daher in ihrer
Gesamtheit zu betrachten (ebd.).

Flr den Katastrophenschutz in Deutschland fehlt bisher die fundierte fachliche Auseinandersetzung, wie
Schutzniveaus zu bilden sind. Lediglich die beiden Landeskatastrophenschutzgesetze von Brandenburg
und dem Saarland sehen vor, Katastrophenschutz-, Alarm- und Einsatzplanen anhand festgelegter Schutz-
ziele zu evaluieren. Die jeweiligen Katastrophenschutzbehorden haben hierfiir entsprechende Schutzziele
eigenstandig festzulegen. Diese Art der Schutzzielfestlegung folgt dem Prinzip des ,,Management By Ob-
jectives”. Ein vorherrschend etabliertes Festlegungsverfahren besteht nicht.

Die schlussendliche Festlegung von Schutzzielen ist jedoch nicht allein abhangig vom Ergebnis des fachli-
chen und politischen Diskurses, sondern wird wesentlich beeinflusst von demjenigen, der diesen Diskurs
gestaltet und wie er in der Offentlichkeit gefiihrt wird (zu Aspekten der Risikokommunikation von Schutz-
zielen s. a. Fekete, 2012 und Hess, 2011). Der Verlauf des Diskurses fiihrt dazu, dass die festgelegten
Schutzniveaus ihre gesellschaftliche Verbindlichkeit erhalten. Da bisher kein Standard zur Schutzzielfest-
legung existiert und die Festlegung nicht ganzlich objektiv erfolgen kann, sind unerwiinschte Einfliisse aus
subjektiven Betrachtungen, verzerrten Wahrnehmungen und Manipulationen nicht auszuschlieBen (vgl.
Aven, 2013; Hess, 2011). Daher sind Schutzzielfestlegungen wiederkehrend und ereignisabhangig kritisch
zu hinterfragen.

2 Durch die Pragung der Prinzipien im angelsachsischen Sprachraum, der vorherrschenden Verwendung des englischen Ausdrucks
in der deutschsprachigen Fachliteratur und in der Praxis sowie aufgrund fehlender geeigneter Ubersetzungen wird auf eine
deutsche Ubersetzung verzichtet.
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3.4 Fazit

Das Tatigwerden der Gefahrenabwehr und des Katastrophenschutzes erfolgt nicht zufallig. In diesem Ka-
pitel wurden allgemeine und flr die Entwicklung der Entscheidungsunterstiitzung relevante Prinzipien des
Krisenmanagements in Deutschland und deren umfangreiche entscheidungspraxisorientierte Anforde-
rungen an die Eingriffsschwelle, die Wahl der MaBnahmen und die Durchfiihrung vorbereitender Planun-
gen dargestellt. Darliber hinaus wurde die Zustandigkeit zur Abwehr von Gefahren betrachtet. Hierdurch
ergibt sich der allgemeine Entscheidungsrahmen, der als Ausgangspunkt fiir die zu entwickelnde Entschei-
dungsunterstitzung dient.

Es ergeben sich hieraus eine Reihe von entscheidungspraktischen Implikationen, die fiir die Entwicklung
der anvisierten Entscheidungsunterstiitzung in Kapitel 7 zusammengefasst werden.

Damit die mit einem Stromausfall einhergehenden Anforderungen an die Entscheidungsunterstiitzung er-
fillt werden kdnnen, sind die vorgenannten allgemeinen Aspekte auf die Abwehr stromausfallbedingter
Gefahren zu Ubertragen. Zur Scharfung der Problemstellung sind daher weitere stromausfallrelevante De-
tails der Entscheidungsfindung zu beleuchten.
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4 Krisenmanagement von
Stromausfallen in Deutschland

Die anvisierte spatial-temporale Vulnerabilitdtsanalyse muss sich in die gegebenen normativen Rahmen-
bedingungen einbetten. Wurden im Kapitel 3 die allgemeinen Anforderungen an die Entscheidungsunter-
stlitzung aufgezeigt, werden im vorliegenden Kapitel das Krisenmanagement im Bezug zur Abwehr strom-
ausfallbedingter Gefahren spezifiziert. Die davon abzuleitenden entscheidungspraktischen Implikationen
werden in Kapitel zusammengefasst.

Im nachfolgenden Kapitel werden deshalb begriffliche Definitionen und die Scharfung der entscheidungs-
theoretischen Situation vorgenommen. Dabei wird zunachst in Abschnitt 4.1 auf die Pflicht der Stromaus-
fallvermeidung eingegangen. Um fiir die Entscheidungsunterstiitzung geeignete Stromausfallszenarien
herauszustellen, werden in Abschnitt 4.2 verschiedene Stromausfallszenarien reflektiert. Zustandigkeiten
und damit zusammenhangende Rahmenbedingungen zur Abwehr von stromausfallbedingten Gefahren
werden in Abschnitt 4.3 erlautert. In diesem Zusammenhang sind auch die Pflichten des Selbstschutzes
und der Kooperation mithilfe von Sicherheitspartnerschaften zu beleuchten (Abschnitt 4.4). Die eigentli-
che Herleitung und Definition der stromausfallbedingten Gefahr und die Herstellung des Zusammenhangs
zu Kritischen Infrastrukturen wird in Abschnitt 4.5 vorgenommen. Was unter Kritischen Infrastrukturen
im Allgemeinen und im Besonderen im Kontext der angepeilten Entscheidungsunterstiitzung zu verstehen
ist, wird in Abschnitt 4.6 erlautert und definiert. Abgerundet wird das Kapitel durch die Betrachtungen
der Vorbereitung auf die stromausfallbedingten Gefahren (Abschnitt 4.7) und der akuten Abwehr dersel-
ben (Abschnitt 4.8).

Einige nachfolgende Ansichten wurden bereits in Publikationen vorgestellt. In Miinzberg, Wiens, Raskob
und Schultmann (2015b) wurden erste Ergebnisse einer Pilotstudie zur Medienanalyse vorgestellt (vgl.
Abschnitt 4.2). Die Auslegung Kritischer Infrastrukturen im weiteren und insbesondere o6rtlichen Sinne,
um die Anforderungen an den Gefahrenbegriff fiir die Unterstiitzung der Entscheidungsfindung besser zu
adressieren, wurde bereits in Miinzberg und Ottenburger (2018) thematisiert. Dabei wurde auch ein Be-
zug zum Kritikalitatsbegriff hergestellt.

4.1 Vermeidung von Stromausfallen und
stromausfallbedingten Gefahren

Die relevanten staatlichen Schutzpflichten umfassen neben der akuten Gefahrenabwehr auch die Gefah-
renvorsorge (vgl. Witte 2013, S. 76; Murswiek, 2009, Rn. 213). Die Vermeidungspflicht adressiert daher
im engeren Sinne die Unterbindung der Entstehung stromausfallbedingter Gefahren durch eine kontinu-
ierliche und ausreichende Stromversorgung. Entsprechend der allgemeinen Regelungen der Energiege-
setze obliegt dies den Energieversorgungsunternehmen. Im Besonderen verpflichtet sie das EnWG zu ei-
ner sicheren und zuverlassigen Versorgung (nach §1 Abs.1und2EnWG in Verbindung mit
§ 2 Abs. 1 EnNWG).

Aus strategischer Sicht kommen Energieversorgungsunternehmen dieser Vermeidungspflicht durch die
Beachtung der Regeln zu Konstruktionsauslegungen, nachhaltiger Netzentwicklung und kontinuierlicher
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4.1 Vermeidung von Stromausféllen und stromausfallbedingten Gefahren

Instandhaltung nach. Im Alltag zielen der netzdienliche Betrieb und die NotfallmaBnahmen zur Beherr-
schung von kritischen Netz- und Systemzustdande auf die Sicherstellung der Stromversorgung ab. Hierfir
bestehen entsprechende Empfehlungen (wie VDE FNN S 1002), Leitfaden (wie VKU und BDEW, 2012; PwC
und VKU, 2017) und technische Regeln wie der TransmissionCode 2007 (Berndt et al., 2007) und der Dis-
tributionCode 2007 (Epe et al., 2007), deren Regelungen sich teilweise auch aktualisiert in technischen
Normen (z. B. VDE-AR-N 4001:2011-04 oder die VDE-AR-N 4140:2017:02) wiederfinden.

Das wesentliche Regelungswerk fiir Notfallmanahmen zur Beherrschung von kritischen Netz- und Sys-
temzustanden ist die operative Kaskade nach VDE-AR-N 4140:2017:02, durch die die Kommunikation der
Energieversorgungsunternehmen und die Durchfiihrung der netzbezogenen Malkinahmen nach
§ 13 Abs. 1 EnWG, der marktbezogenen MaRnahmen nach § 13 Abs. 1 EnNWG und der AnpassungsmaR-
nahmen nach § 13 Abs. 2 EnWG geregelt werden. Netzbezogene MaRnahmen adressieren Topologiemal3-
nahmen und nutzen die betrieblichen Toleranzbander aus (vgl. CONSENTEC, EWI und IAEW, 2008). Zu den
marktbezogenen MaRnahmen zadhlen u. a. der Einsatz von Regelenergie, das praventive Engpassmanage-
ment durch Engpassauktionen oder durch die Nichtannahme von intra day-Fahrpldnen, die Mobilisierung
von zusatzlichen Reserven, das Countertrading und das Redispatching (ebd.). AnpassungsmaRnahmen
sind durch Fahrplankirzungen, Lastabschaltungen, Spannungsabsenkungen und das direkte Schalten von
Erzeugern und Verbrauchern moglich. Welche Konsequenzen drohen, wenn die operative Kaskade keinen
Erfolg hat, wird im Abschnitt 4.2.5 erlautert.

Trotz der Wahrnehmung der Vermeidungspflicht kann der Eintritt eines Stromausfalls nicht absolut aus-
geschlossen werden. Dabei kdnnen auch Stromausfallmagnituden eintreten, die aufgrund netzbetriebli-
cher SicherheitsmalRnahmen verniinftigerweise auszuschliefen sind. Diese werden als Dennoch-Strom-
ausfille beschrieben.

Da die relevanten Schutzpflichten auch die akute Gefahrenabwehr von stromausfallbedingten Gefahren
beinhaltet, ist unter der Vermeidungspflicht im weiteren Sinne auch die Gefahrenvorsorge durch vorbe-
reitete MaRnahmen zu verstehen. Durch diese MaRnahmen soll vermieden werden, dass stromausfallbe-
dingte Gefahren erst entstehen. Im Hinblick auf die Schutzpflicht zur Sicherstellung der Daseinsvorsorge
sind hierzu solche MaRnahmen zu zéhlen, die eine kontinuierliche Leistungsverfligbarkeit der Daseinsvor-
sorge wahrend eines Stromausfalls sicherstellen.

Diese Wahrnehmung der Vermeidungspflicht im weiteren Sinne obliegt den jeweiligen Betreibern Kriti-
scher Infrastrukturen, die MaBnahmen zur Sicherstellung eines kontinuierlichen Betriebs wahrend eines
Stromausfalls treffen. Aufbauend auf den grundgesetzlichen Schutzpflichten finden sich betriebsspezifi-
sche Regelungen. So sind z. B. Betreiber von Apotheken zu einer standigen Dienstbereitschaft verpflichtet
(§ 23 Abs. 1 Apothekenbetriebsordnung), durch den ein Notdienst zwischen 20:00 Uhr und 6:00 Uhr des
Folgetages bereitzustellen ist (§ 20 Abs. 1 Apothekengesetz, s. a. Apothekennotdienst-Sicherstellungsge-
setz) und Arzneimittel und apothekenpflichtige Medizinprodukte zu bevorraten (§ 15 Abs. 1 Apotheken-
betriebsordnung).

Auf die konzeptuelle Vorbereitung der Gefahrenabwehr und des Katastrophenschutzes wird in den Ab-
schnitten 3.3.1 und 3.3.3 ndher eingegangen.
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4.2 Relevante Stromausfallszenarien

Vergangene Stromausfalle haben gezeigt, dass Stromausfalle unterschiedliche AusmaRe annehmen kon-
nen. Sie kdnnen zu jeder Uhrzeit eintreten, ein Gebiet unterschiedlicher GroRe treffen und Sekunden bis
Tage andauern (vgl. Anagnostatos et al. 2013; UTCE, 2007; Vleuten und Lagendijk, 2010; Howell, 2012).

Um einen Uberblick zu erhalten, welche Stromausfallszenarien fiir eine spatial-temporale Vulnerabilitits-
analyse relevant sind, werden in den nachfolgenden Abschnitten mithilfe

- einer Literaturrecherche in der Fachliteratur der Gefahrenabwehr,

- einer empirischen Datenanalyse und anhand der empirischen Unterschreitenswahrscheinlichkeit,
- einer Analyse von Medienberichten eines Jahres Gber Stromausfille,

- des Zollenkopf-Kriteriums und

- der besonderen Szenarien des Netzinselbetriebes, der Lastreduzierung und der Netzzusammen-
briiche

Szenarien exzerpiert. AbschlieRend erfolgt eine Kategorisierung der exzerpierten Stromausfallszenarien.
Die Erkenntnisse haben einerseits entscheidungspraktische Implikationen (s. Kapitel 7) und dienen ander-
seits als Basis zur Bestimmung eines Bemessungsstromausfalls (s. Abschnitt 10.6).

4.2.1 Szenarien in der Fachliteratur

Zur Ermittlung der bereits in der Fachliteratur verwendeten Stromausfallszenarien wurde eine Literatur-
recherche durchgefiihrt. Die Auswertung der identifizierten Fachliteratur zeigt, dass in Deutschland der-
zeit kein einheitliches Verstandnis dariber besteht, auf welches Stromausfallszenario sich die Dimensio-
nierung der kommunalen Gefahrenabwehr stiitzen soll (s. auch Abschnitt 4.7.3). RegelméaRig werden
Szenarios mit ,,grofRflachig” und ,langanhaltend” beschrieben, ohne dass hierfiir numerische Werte ge-
nannt oder Sachgriinde zur Festlegung angefiihrt werden. Es lassen sich Schadenszenarios mit unter-
schiedlichen Magnituden eines Stromausfalls finden. Als vorherrschend in der Gefahrenabwehrplanung
verwendet hat sich jedoch bisher keines dieser Stromausfallszenarios etabliert.

Mayer und Lauwe (2015) haben fir die Vorbereitung der staatlichen Notfallvorsorge vorgeschlagen, eine
Vorsorge fir einen sechs Wochen andauernden Stromausfall zu betreiben (Szenario BBK-Schutzziel-Vor-
schlag). Eine solche Dauer eines Stromausfalls setzt ein so gravierendes Ausmal} voraus, dass es als Sze-
nario der Zivilverteidigung entsprechend dem Zivilschutz- und Katastrophenhilfegesetz und der Not-
standsgesetze verstanden werden muss. Mayer und Lauwe (2015) machen keine Angaben zur raumlichen
Ausbreitung oder zur Anzahl der Betroffenen dieses Stromausfallsszenarios.

In den Jahren 2015 und 2004 wurden als Ubungsszenarios der Landeriibergreifenden Krisenmanagemen-
tiibung (EXercise) (LUKEX) langanhaltende und groRflachige Stromausfille angenommen. Der Zweck von
LUKEX ist, zu iben, wie Einrichtungen des Bundes und der Ldnder zusammenwirken. Hierfiir bedarf es
zwingend eines entsprechenden Ereignisses mit Bundesrelevanz®. Fiir die LUKEX 2015 wurde durch eine

3 Zum Begriff der Bundesrelevanz siehe Abschnitt 3.1.2
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BBK-Expertengruppe das als plausibel bewertete Ubungsszenario eines Stromausfalls beschrieben, bei
dem nach drei Wochen immer noch mindestens 600 000 Betroffene nicht mit Strom versorgt werden
(Szenario LUKEX 2015) (vgl. Deutscher Bundestag, 2013a und b, 2014). Dieses Szenario wird von den Au-
toren als schwerwiegendster Fall eines Stromausfalls dargestellt, der verniinftigerweise anzunehmen ist
(ebd.). Grundlage hierbei ist die Annahme einer grofflachigen Infrastrukturzerstérung durch eine Sturm-
flut (ebd.). Weitere Sachgriinde, die zu dieser Annahme fiihrten, lassen sich in der Literatur nicht finden.

Dem Ubungsszenario der LUKEX 2004 lag eine winterliche Extremwetterlage zu Grunde, die mit einem
rund zweiwochigen Stromausfall einhergeht (vgl. BBK, 2015a). Das Szenario eines zweiwdchigen Ausfalls
wird bei Petermann et al. (2010) als fiktiv, aber hinreichend plausibel bewertet, gleichwohl auch hier Sach-
grinde fur diese Bewertung nicht angefiihrt werden. Die Folgen eines zweiwdchigen Stromausfalls wur-
den spéter auch durch den TAB-Bericht (ebd.) erdrtert. Zeitgleich zu dieser Erérterung wurden die Er-
kenntnisse der LUKEX 2004 im Krisenhandbuch Stromausfall (vgl. Hiete et al., 2010) mit umfangreichen
Empfehlungen und Hintergrundinformationen zusammengefasst.

Eine zweiwochig anhaltende Schadenslage wie ein Stromausfall, in der auch die Versorgung der Bevolke-
rung mit Lebensmitteln bedroht sein kann, dient als Grundlage der Empfehlungen zur Selbsthilfe des BBKs
(vgl. BBK, 2009 und BBK, 2012). Mit der Veroffentlichung der novellierten Konzeption Zivile Verteidigung
(vgl. BMI, 2016) wurde die Bevorratung seitens des Bundesinnenministeriums auf zehn Tage gesenkt (Sze-
nario BBK Ratgeber). Das BBK halt jedoch weiterhin an den Empfehlungen fiir eine zweiwdchige Scha-
denslage fest.

Einige Rahmenempfehlungen zur Vorbereitung der Gefahrenabwehr auf Stromausfalle pladieren fir ab-
gestufte Ausfallszenarien. So werden im Krisenhandbuch Stromausfall (vgl. Hiete et al., 2010) drei Strom-
ausfallszenarien zur Auslegung der Vorbereitung vorgeschlagen (Szenario A, B, C Krisenhandbuch) (s. Ta-
belle 2).

Tabelle 2:  Abgestufte Szenarien im Krisenhandbuch Stromausfall (vgl. Hiete et al., 2010).

Szenario A Szenario B Szenario C

Stromausfalldauer Stromausfalldauer

acht bis 24 Stunden

Weniger als acht Stun-
den

langer als 24 Stunden

Diese Aufteilung wurde gewahlt, um die Relevanz rechtlicher Regelungen des Krisenmanagements in
Deutschland und die moéglichen Auswirkungen eines Stromausfalls zu analysieren. Differenzierte sach-
grundbezogene und empirische Betrachtungen finden sich in der Quelle jedoch nicht.

Teilweise beziehen sich die landesspezifischen Empfehlungen zur Vorbereitung der Gefahrenabwehr auf
Stromausfalle auf die Vorschldage im Krisenhandbuchs Stromausfall. Bezugnehmend darauf werden in den
Rahmenempfehlungen des Hessischen Ministeriums des Innern und fir Sport (HdMI, 2013) vier Szenarien
unterschieden (s. Tabelle 3).

Tabelle 3:  Abgestufte Szenarien in den hessischen Rahmenempfehlungen zur Vorbereitung auf Stromausfille (vgl. HdMI, 2013).

Szenario 1 Szenario 2 Szenario 3 Szenario 4

Stromausfalldauer

bis zwei Stunden

Stromausfalldauer
zwei bis acht Stunden

Stromausfalldauer
acht bis 24 Stunden

Stromausfalldauer

mehr als 24 Stunden
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Der Musternotfallplan des Regierungsprasidiums Karlsruhe (vgl. Bahr et al., 2014) basiert im Wesentlichen
auf dem Krisenhandbuch Stromausfall und verweist auf die dort vorgeschlagenen Szenarien. In den rhein-
land-pfalzischen Empfehlungen zur Planung von EinsatzmalRnahmen bei Stromausfall (vgl. MIS RLP, 2006)
finden sich hingegen keine Verweise auf Szenarien. Weitere landesspezifische Empfehlungen sind nicht
offentlich verfiigbar.

Bei der Analyse der Fachliteratur zeigt sich, dass unterschiedliche Fachmeinungen zur Festlegung von zu
betrachtenden Stromausfallszenarien existieren. In jeder der analysierten Fachliteratur fehlen die Schluss-
folgerungen, auf welchen Sachargumenten die Annahmen der Szenarien beruhen. So ist nicht nachvoll-
ziehbar, nach welchen Gesichtspunkten die Stromausfallszenarien gewahlt wurden und ob die Festlegun-
gen objektiv, reproduzierbar und empiriebasiert sind oder willkirlich gewahlt wurden.

4.2.2 Szenarien anhand der empirischen Unterschreitenswahrscheinlichkeit

Stromnetzbetreiber sind nach § 52 EnWG verpflichtet, Zeitpunkt, Dauer, Ausmal und Ursache von unge-
planten Unterbrechungen der Stromversorgung der Bundesnetzagentur zu melden. Nachdem ein Teil die-
ser Daten aus den Jahren 2008 bis 2013 durch die Bundesnetzagentur durch Dritte wie Dalheimer (2016)
veroffentlicht wurde, werden mittlerweile die aktuellen Daten durch die Bundesnetzagentur auf ihren
Internetseiten zur Verfligung gestellt. Auf Basis dieser Daten lassen sich empirische Unterschreitenswahr-
scheinlichkeiten berechnen, anhand derer im Nachfolgenden Stromausfallszenarien erértert werden.

Die offentlich verfligbaren Meldedaten beinhalten alle Stromausfélle im Zeitraum vom 01. Januar 2008
bis zum 31.Dezember 2018. Der Datensatz umfasst 544617 ungeplante Stromausfille
(DocOutageNumb = 544617). Darin enthalten sind auch ungeplante Unterbrechungen, die unter drei
Minuten andauerten und deren Ursache in héherer Gewalt liegen. Flr jedes Stromausfallereignis finden
sich Informationen (iber Beginn, Dauer, Art, Anlass und die betroffene Netzebene. Darliber hinaus werden
Kennzahlen zur unterbrochenen Wirkleistung und zur Unterbrechungsdauer fir Ortsnetze und Letztver-
braucher angegeben. Die Daten wurden anonymisiert veréffentlicht, so dass die meldenden Versorgungs-
unternehmen nicht nachvollziehbar sind. Aus den Angaben der Rohdaten zur Dauer der Ausfalle lasst sich
darauf schlielRen, dass gerade bei kurzweiligen Ausfallen die exakte Dauer vermehrt auf eine halbe Stunde
gerundet wurde (s. a. Dalheimer, 2016).

Basierend auf den zur Verfliigung stehenden Rohdaten der Bundesnetzagentur wird anhand der statisti-
schen GesetzmaRigkeit auf die Dauer relevanter Stromausfalle in der Zukunft geschlossen. Als wesentli-
ches Merkmal wird die empirische Unterschreitungswahrscheinlichkeit ermittelt, die angibt, mit welcher
Wahrscheinlichkeit innerhalb des Untersuchungszeitraumes und -gebietes ein Stromausfall eine Dauer
unterhalb einer bestimmten Ausfalldauer annimmt. Die empirische Unterschreitenswahrscheinlichkeit ist
ein Wert zwischen Null und Eins und wird aus der empirischen Verteilfunktion bzw. der kumulierten rela-
tiven Haufigkeit aller Ausfalldauern der dokumentierten Stromausfélle hergeleitet. Hierzu werden die
Stromausfallereignisse anhand ihrer jeweiligen empirischen Ausfalldauer in aufsteigender Reihenfolge
mit ed = 1, ..., DocOutageNumb sortiert und so gerankt, dass der kleinste Wert der Ausfalldauer den
entsprechenden Rank,; mit ed = 1 und der gréfte Wert den ed = DocOutageNumb erhilt.
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Durch ihre Kumulation ergibt sich die kumulierte relative Haufigkeit, mit der sich die empirische Verteil-
funktion und sodann die empirische Unterschreitungswahrscheinlichkeit P,; einer jeweiligen Ausfall-
dauer und des Parameters y, der zur Bestimmung der empirischen Unterschreitungswahrscheinlichkeit
herangezogen wird, bestimmen ldsst:

Rank,; —vy

P, =
¢4 ™ DocOutageNumb + 1 — 2y

(4-1)

In der Ingenieurhydrologie wird die Berechnung der Unterschreitungswahrscheinlichkeit kontrovers dis-
kutiert (u. a. Bender, 2015). Es stehen verschiedene Formeln zur Bestimmung der Unterschreitungswahr-
scheinlichkeit (vgl. Jensen, 1985) und der Parameterwerte fir y (u. a. Stedinger, Vogel und Foufoula-Ge-
orgiou, 1993) zur Verfiigung. Als Quasistandard wird fiir den Parameterwert y die biasfreie Schatzung
nach Weibull mit y = 0 verwendet (u. a. Bundesministerium fir Land- und Forstwirtschaft, Umwelt und
Wasserwirtschaft, 2011). Diese findet auch in diesem Fall Anwendung.

Im Rahmen der Ingenieurhydrologie werden anhand der empirischen Unterschreitenswahrscheinlichkeit
Wiederkehrintervalle (z. B. Jahrlichkeiten) von Ereignissen bestimmt. Aus mehreren Griinden ist das im
vorliegenden Fall nur bedingt moglich: Der Datensatz weist einen relativ kurzen Zeitraum von sieben Jah-
ren auf und aktuelle Daten sind nicht berlicksichtigt. Die Wiederkehr von Stromausfallen beruht zwar auf
zufallsbasierten Eigenschaften, ob diesen jedoch eine natiirliche RegelmaRigkeit wie bei wetterbedingten
und hydrologischen Phanomenen unterstellt werden kann, ist fraglich. Im vorliegenden Fall handelt es
sich zudem um ein soziotechnisches System, das aufgrund der Energiewende umfangreichen Veranderun-
gen ausgesetzt ist. Die Anderungen betreffen sowohl das Versorgungssystem als auch die Rahmenbedin-
gungen und das Nutzerverhalten. Der davon ausgehende Einfluss auf das Auftreten von zukilnftigen
Stromausfallen und deren Magnitude kdnnen durch die verfligbaren Daten nur bedingt untersucht wer-
den. Ein weiteres Problem stellt die Regionalisierung dar. Aufgrund der Anonymisierung der Daten durch
die Bundesnetzagentur sind keine ortlich-differenzierten Beziige fiir bestimmte Netzgebiete moglich. Viel-
mehr reprédsentieren die Stichproben die Grundgesamtheit aller Ausfélle aller Hochst-, Hoch-, Mittel- und
Niederspannungsnetze in Deutschland, durch die auf eine GesetzmaRigkeit eines bestimmen ortlichen
Netzes nicht geschlossen werden kann. Dadurch sind auch die Homogenitat und die Unabhangigkeit der
Daten zu hinterfragen. Dariiber hinaus ist nicht nachvollziehbar, welche Messverfahren bei den einzelnen
Netzbetreibern verwendet werden und ob einzelne Ereignisse mit demselben Ursachenkomplex zusam-
menhangen (z. B. flichendeckende Sturm- oder Hochwasserereignisse). Durch die anhaltende technische
und organisatorische Verdanderung des Versorgungssystems und der Nutzungsdanderung besteht zudem
keine Homogenitat der Datenreihe.
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Abbildung 4.1:  Klassifizierung der Ausfalldauer von Stromausfallen anhand der empirischen Verteilfunktion.

Unter diesen Gesichtspunkten erscheint zwar die Herleitung von Wiederkehrintervallen weder geeignet
noch zielfiihrend, trotzdem Iasst sich in pragmatischer Weise die empirische Unterschreitenswahrschein-
lichkeit zur retroperspektiven Beurteilung der Magnituden vergangener Stromausfallszenarien heranzie-
hen.

Entsprechend plausibel gewahlter empirischer Unterschreitenswahrscheinlichkeiten wird anhand der
Dauer vergangener Ausfille zwischen

- herkdmmlichen Stromausfallen unter 225 Minuten (P2 "™ < 0,8),

- aulerordentlichen Stromausfallen zwischen 225 und 1030 Minuten
(0,8 < pExeertional 0 99) ynd

- extremen Stromausfillen Giber 1030 Minuten (P5¢7¢" > 0,99)

unterschieden. Abbildung 4.1 zeigt die relative Haufigkeit von Ausfalldauern, ihre empirische Verteilfunk-
tion (kumulierte relative Haufigkeit) und die gewahlte Klassifizierung von Stromausfallereignissen.

4.2.3 Szenarien anhand der Auswertung von Medieninhalten

Um ein Verstandnis Gber den Verlauf von Stromausfallen zu gewinnen, wurden Medienartikel iber statt-
gefundene Stromausfalle in Deutschland systematisch gesammelt und ausgewertet. Ziel der Analyse ist
es, empiriebasierte Erkenntnisse dariiber zu erhalten, welche Magnitude eines Stromausfalls im Rahmen
der Selbsthilfe beherrscht wird und ab wann es zu Einsatzen der Gefahrenabwehr kommt. Dariber hinaus
ist von Interesse, bis zu welcher Ausfalldauer Netzumschaltungen eingesetzt werden. Mit einem Daten-
satz von Medienartikeln einiger Monate aus dem Jahre 2013 und 2014 wurde die Auswertung von Medi-
endaten im Rahmen einer Pilotstudie bereits erértert (vgl. Minzberg, Wiens, Raskob, und Schultmann,
2015a und b). In der vorliegenden Arbeit wird ein vollstandiger Datensatz fur das Jahr 2014 verwendet.
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Im Nachfolgenden wird zunachst die Herangehensweise zur systematischen Recherche, Aufarbeitung und
Verwaltung der relevanten Medienartikel erlautert. Anhand von ausgewahlten Parametern erfolgt eine
statistische Auswertung. Auf dieser Basis werden Riickschlisse Gber den Verlauf von Stromausfallen ge-
zogen.

Die Analyse von Mediendaten nutzt das gesellschaftliche Interesse an aktuell stattgefundenen Stromaus-
fallereignissen. Die Thematisierung von Stromausfallen in Medienartikeln zeigt deren Nachrichtenwert
und deutet auf ihre gesellschaftliche Bedeutung hin. Anhand der 6ffentlichen Thematisierung lassen sich
Stromausfalle in gesellschaftlich relevante und irrelevante Ereignisse trennen. Nichtdestotrotz hat ein
Ausfall haufig nur einen regionalen Nachrichtenwert, und das Interesse dariber zu berichten beschrankt
sich auf die jeweils betroffene Region.

Journalisten berichten in Medienartikeln regelmaRig Giber aktuelle Stromausfalle und beschreiben Schlis-
selfakten wie dessen Beginn, Ende und Dauer, die offensichtlich und zum Zeitpunkt des Geschehens er-
kannten Konsequenzen und die eingeleiteten NotfallmaRnahmen. Die Artikel werden Ublicher Weise zeit-
nah veroffentlicht, teilweise sogar noch wahrend eines laufenden Stromausfallereignisses. In dieser Phase
stehen haufig nur vereinzelte Informationen zur Verfligung, die von den Autoren nicht immer ausreichend
geprift werden kénnen. In diesem Fall sind die Interessen an einer raschen und gleichzeitig seridsen Be-
richterstattung auszubalancieren. Im Hinblick auf die journalistische Ausbildung von Reportern kann da-
von ausgegangen werden, dass publizistische Grundsatze (vgl. Deutscher Presserat, 2017) eingehalten
werden. Dazu zahlt insbesondere die den Umstdnden gebotene Sorgfalt bei der Priifung und wahrheits-
treuen Wiedergabe von Informationen. Daher kann weitestgehend unterstellt werden, dass die publizier-
ten Schllsselfakten tGber Stromausfalle hinreichend sorgfaltig ermittelt und geprift wurden, gleichwohl
grundsatzlich Fehler, Unstimmigkeiten und Ungenauigkeiten je nach zeitlicher Nahe zum berichteten
Stromausfall nicht gdnzlich ausgeschlossen werden kdénnen.

Zur Analyse von Stromausfallen sind relevante Medienartikel lGber aktuell stattgefundene Stromausfalle
zu recherchieren. Relevant ist ein Medienartikel zu Stromausféllen dann, wenn dieser

- online im Internet kostenlos verfiigbar ist,
- in deutscher Sprache verfasst ist,
- in einem Medium veroffentlicht wurde, welches mindestens taglich oder wochentlich erscheint,

- die Eigenschaften eines aktuell stattgefundenen Stromausfalls in Deutschland aus der Retroper-
spektive beschreibt und

- einen regionalen Fokus hinsichtlich der Beschreibung der Stromausfallwirkungen hat.

Um eine systematische Suche und Identifikation relevanter Medienartikel sicherzustellen, wurde die
News-Crawler-Dienstleistung Google-Alerts eingesetzt. Google-Alerts ist ein sogenanntes Change Detec-
tion and Notification Tool (CND-Tool) und wird als webbasiertes Suchmaschinenwerkzeug zum automati-
sierten Auffinden von neuen oder gedanderten Dokumenten, Artikeln, Webseiten und Nachrichten ge-
nutzt. Anhand vordefinierter Kriterien wird automatisiert nach geanderten oder neuen Beitragen im
Internet gesucht. Das Werkzeug wurde so verwendet, dass alle gednderten und neuen Beitrage mit dem
Stichwort “Stromausfall” ausfindig gemacht werden. Dieses Stichwort wird bei der Berichterstattung zu
Stromausfallen im deutschen Sprachgebrauch vorherrschend genutzt, so dass weitestgehend alle neuen
Beitrage Uber aktuell stattgefundene und in Medien thematisierte Stromausfalle recherchiert werden
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kénnen und sich eine weitere Stichwortsuche eribrigt. Durch die Google-Alerts-Dienstleistung wurden
alle Suchergebnisse zusammengefasst und periodisch zur Verfligung gestellt.

In dieser Weise wurden im Jahr 2014 weit Gber 1000 relevante Medienartikel recherchiert, von denen
insgesamt 941 Artikel ausgewertet und archiviert wurden. Anhand dieser Artikel wurden 845 Stromaus-
fallereignisse in diesem Jahr in Deutschland festgestellt und in einer Datenbank gespeichert.

Aufgrund der Informationen der Medienberichte wurden die Eigenschaften der Stromausfallereignisse
analysiert. Durch den heterogenen Informationsgehalt war es nicht moglich, fiir alle Ereignisse umfangli-
che Informationen zu erhalten. Soweit die Medienartikel Informationen dartber bereithielten, wurden in
einer Datenbank die berichteten NotfallmaBnahmen archiviert. Typische Notfallmanahmen sind

- Besetzung von Feuer- und Rettungswachen durch Einheiten der (Freiwilligen) Feuerwehr, des Ret-
tungsdienstes oder des Katastrophenschutzes, um Notrufe aus der unmittelbaren Nachbarschaft
entgegenzunehmen,

- Einsatz von mobilen Notstromaggregaten oder Netzersatzanlagen,

- Medizinische Versorgung von z. B. dlteren Personen oder Personen, die auf eine Dialyse angewie-
sen sind,

- Versorgung von KRITIS-Einrichtungen mit Treibstoff,

(Notfall-)Versorgung der Bevolkerung mit Informationen, Nahrung und Getranken sowie
- Evakuierung z. B. von Krankenhausern, Dialysekliniken oder Alten- und Pflegeheimen.

Einsatze, bei denen Menschen aus Fahrstiihlen befreit werden mussten, wurden nicht als Notfallmaf3-
nahme beriicksichtigt, da hierbei keine erhebliche Gefahr unterstellt wird. Dokumentiert wurden dartiber
hinaus auch netztechnische MalRnahmen der Netzbetreiber wie z. B. das Umschalten oder das Nutzen von
redundanten Netzkomponenten zur Wiederherstellung der Stromversorgung.

Soweit Informationen vorhanden waren, wurde fiir jedes Ereignis Ausfallbeginn, -ende, und -dauer sowie
die Anzahl der vom Stromausfall Betroffenen dokumentiert. Die Angaben Uber Betroffene sind teilweise
ungenau und erfolgten unter Verwendung verschiedener Mal3e wie die Anzahl der betroffenen Haushalte,
Kunden oder Menschen. Um eine Vergleichbarkeit herzustellen, ist es notwendig, dass alle Angaben auf
ein gleiches MaR umgerechnet werden. In diesem Fall erfolgte die Umrechnung auf die Anzahl der vom
Stromausfall betroffenen Menschen.

Soweit auswertbar wurden die im Analysejahr 2014 recherchierten Stromausfalle danach klassifiziert, ob
ber (i) Einsatze der Feuerwehr bzw. des Katastrophenschutzes (n=66), (ii) Umschaltungen bzw. zur Akti-
vierung des (n-1)-Prinzips (n=121) oder (iii) weder Uber Einsdtzen noch iber Umschaltungen berichtet
wurde (n=462). Abbildung 4.2 zeigt die klassifizierten Stromausfille nach Ausfalldauer und der Relation
zwischen der Anzahl der Betroffenen und der Anzahl aller im betroffenen Landkreis oder kreisfreien Stadt
lebenden Bewohner an. Zwar lassen sich signifikante statistische Zusammenhange aufgrund der Stich-
probe und des zu kurzen Analysezeitraumes nicht zuverlassig ableiten, jedoch wird deutlich, dass es schon
nach kurzer Ausfalldauer zu Einsdtzen von Feuerwehr und Katastrophenschutz kommt. Anhand dieser
Daten stellt sich die Frage, ob konkrete Kennzahlen fiir die Szenariobildung abgeleitet werden kénnen.
Fiir diesen Zweck werden in Abbildung 4.3 die soweit auswertbaren klassifizierten Stromausfalle anhand
der Ausfalldauer in einem Histogramm dargestellt.
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Abbildung 4.2:

Klassifizierte Stromausfalle mit und ohne Umschaltungen oder Einsadtzen nach Ausfalldauer und Betroffene.

Abbildung 4.4 zeigt die darauf aufbauende kumulierte relative Haufigkeit der klassifizierten Stromausfélle.
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Abbildung 4.4:  Relative Haufigkeit der Ausfalldauer der klassifizierten Stromausfélle und obere Dezile.

Um zu verdeutlichen, ab welcher Stromausfalldauer Einsdtze der Gefahrenabwehr zu erwarten sind und
bis wann netztechnische MalRnahmen Erfolg versprechen, werden die klassifizierten Stromausfalle nach
ihrer relativen Haufigkeit der Stromausfalldauer in Abbildung 4.4 abgebildet. Die Anzahl der jeweiligen
Ausfalle wird hierfir kumuliert und anhand der oberen Dezile werden jeweils Kennwerte abgeleitet.

Das obere Dezil aller Stromausfille, in denen es zu Umschaltungen bzw. zur Aktivierung des (n-1)-Prinzips
gekommen ist, verdeutlicht, bis zu welcher Magnitude eines Stromausfalls ein Erfolg netztechnischer
MaRnahmen (noch) zu erwarten ist. Anhand der Stichprobe zeigt sich, dass in 90 Prozent dieser Falle die
Ausfalldauer unter 120 Minuten liegt. Diese Kennzahl charakterisiert das Szenario ,,Empirie 2014 (n-1)-
Prinzip“.

Das obere Dezil aller Stromausfalle, in denen es zum Einsatz der Feuerwehr, des Rettungsdienstes oder
des Katastrophenschutzes gekommen ist, verdeutlicht die Grenzen der Selbsthilfefahigkeit und die Trag-
weite des Gefahrenpotentials. Das obere Dezil liegt hierbei bei 330 Minuten. Die Mehrzahl der recher-
chierten Stromausfalle, bei denen es zu Einsatzen gekommen ist, haben eine Magnitude unterhalb dieser
Kennzahl. Ab 330 Minuten ist mit einem derartigen Gefahrenpotential zu rechnen, welches durch die
Selbsthilfefahigkeit der Bevolkerung nicht mehr beherrscht werden kann und den Einsatz der Gefahren-
abwehr wahrscheinlich macht. Daher ist bei Stromausfallen ab dieser Dauer eine Relevanz fiir die Gefah-
renabwehr zu unterstellen. Die Stromausfalldauer von 330 Minuten charakterisiert das Szenario ,Empirie
2014 Einsatze”.

Trotz der hohen Anzahl der berlicksichtigten Ausfalle ist der auf das Jahr 2014 reduzierte Betrachtungs-
zeitraum zu klein, um signifikante Ergebnisse ableiten zu kdnnen. Aus methodischer Sicht ist zu kritisieren,
dass die Medienberichte tiber Stromausfille neben der Datenunscharfe haufig ein Datendefizit aufweisen,
so dass es an Homogenitdt und Unabhéangigkeit der Messdaten mangelt und sich nur bedingt statistisch
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zuverlassige Auswertungen realisieren lassen. Es ist nicht nachvollziehbar, welche CND-Methodik durch
Google-Alerts verwendet wird, welche Quellen durch den Dienst beriicksichtigt werden und welche Qua-
litat die Suche aufweist. Auch wird nicht Giber jeden Stromausfall in den Medien berichtet.

Ein dhnliches Vorgehen zur Ermittlung von Mediendaten Uber Stromausfalle wurde mit dem sogenannten
Blackout Tracker verfolgt (vgl. EATON Germany, 2015). Ziel des Blackout Trackers ist es, anhand von Me-
dieninhalten Riickschlisse auf die Versorgungsqualitat zu ziehen. Das Vorgehen wird nicht weiter metho-
disch beschrieben. Ein Vergleich zwischen den Daten des Blackout Trackers und der recherchierten Strom-
ausfalle mit der CND-Methodik durch Google-Alerts zeigt, dass in 845 dokumentierten Stromausfallen im
Blackout Tracker lediglich sieben Falle durch die CND-Methodik mithilfe Google-Alerts nicht ermittelt wur-
den. Dem gegenliber wurden 368 Stromausfalle nicht im Blackout Tracker beriicksichtigt, die wiederum
durch die CND-Methodik mithilfe Google-Alerts erkannt wurden. Warum es zu diesen Mangeln des Black-
out Tracker gekommen ist, ist aufgrund der fehlenden Transparenz nicht nachvollziehbar.

Die Verwendung der CND-Methodik von Google-Alerts bringt bereits heute bessere Ergebnisse als ver-
gleichbare Vorgehen. Nichtsdestotrotz kann die Recherche von relevanten Medienartikeln z. B. durch die
parallele Nutzung weiterer News Crawler sowie durch die Auswertung der Inhalte in sozialen Medien ver-
bessert werden.

4.2.4 Szenarien anhand der Zollenkopf-Kriterien l und Il

Zur Sicherstellung der Systemsicherheit ist das (n-1)-Kriterium zu erfillen (vgl. Abschnitt 2.1). Das (n-1)-
Kriterium und die hierfiir notwendigen Schalthandlungen lassen sich im Netzbetrieb durch manuelles oder
automatisches Wiederfreischalten realisieren. Je nach Umsetzung, den damit verbundenen Prozessen der
Fehlersuche und -behebung und deren technischen, organisatorischen und personellen Vorhaltungen
kann es zu unterschiedlichen Ausfalldauern kommen.

Die konsequente Umsetzung des (n-1)-Kriteriums im Netzbetrieb fuhrt jedoch zu inakzeptablen Kosten.
Der Aufwand zur Umsetzung des (n-1)-Kriteriums und die bis zur Wiederherstellung der Stromversorgung
unvermeidlich drohenden Stromausfallmagnituden miissen daher im Verhaltnis stehen (vgl. Zollenkopf,
1968, zitiert nach Balzer und Schorn, 2015; Fickert, 2004). Die Umsetzung von MaRnahmen zur Sicherstel-
lung des (n-1)-Kriterium wird daher regelmiRig an sogenannten Zollenkopf-Kriterien ausgerichtet, die
eine tolerierbare Ausfalldauer je betroffener Netzebene als Bemessungsgrundlage angibt. Grundlegende
Annahme der Zollenkopf-Kriterien ist es, dass langere Ausfalldauern akzeptiert werden, je kleiner die un-
terbrochene Leistung ist (vgl. Ziegeldorf et al., 2014). Gleichzeitig hat die Wiederherstellung der Strom-
versorgung schneller zu erfolgen, je hoher die betroffene Leistung ist (ebd.).

In der Literatur finden sich verschiedene Zollenkopf-Kriterien. Das konservative Zollenkopf-Kriterium |
wird anhand der beiden Werte eines 24-stiindigen Ausfalls von 0,01 MWh und eines einminitigen Ausfalls
von 100 MWh gebildet. Die beiden Werte werden anhand einer doppelt logarithmisch linearen Interpo-
lation miteinander verbunden (vgl. Backes, 2013; Balzer und Schorn, 2015). Dadurch ergibt sich eine als
Zollenkopf-Kriterium | benannte Gerade, anhand derer Grenzwerte zwischen einer zuldssigen und einer
unzuldssigen Ausfalldauer der Stromversorgung gebildet werden. Diese Grenzwerte beschreiben die ma-
ximale tolerierte Ausfalldauer je nach Ausfallleistung (ebd.), anhand derer MaRnahmen zur Versorgungs-
sicherheit dimensioniert werden.
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Durch die Bemessung anhand des Zollenkopf-Kriteriums | kam es in der Vergangenheit jedoch zu Unter-
und Uberdimensionierung der Versorgungssicherheit, so dass es einer situationsangepassten Flexibilisie-
rung bedurfte (vgl. Fickert, 2004). Durch Fickert (2004) erfolgte daher die Einfilhrung von Jahrlichkeiten
auf Grundlage der Annahme, dass Netzkunden bei weniger hdufigen Unterbrechungen eine langere Aus-
falldauer tolerieren. Ublicherweise verwenden die Netzbetreiber mehrere Zollenkopf-Kriterien Il als Be-
messungsgrundlage, die eine einmalige Unterbrechung pro Jahr von 0,5 MWh und eine Unterbrechung
alle zehn Jahre von 3-5 MWh kennzeichnen (vgl. Scheffler, 2016). Unabhangig von der Jahrlichkeit wird
die maximal akzeptierte Ausfalldauer aufgrund der maximal moglichen Ausfallzeit flr Tiefkiihlgerdte be-
schrankt auf zehn Stunden (vgl. Scheffler, 2016).

In Anlehnung an Scheffler (2016), Balzer und Schorn (2011) und CONSENTEC, EWI und RWTH (2008) zeigt
die Abbildung 4.5 die Zollenkopf-Kriterien | und Il samt skizzierter Netzebenen und den Malinahmen zur
Wiederherstellung.
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Abbildung 4.5:  Zollenkopf-Kriterien | und Il mit Darstellung der Netzebene und MalRnahmen der Wiederherstellung.

Die Verwendung des Zollenkopf-Kriteriums | und Il stellt zwar den Stand der Technik dar, ist aber nicht
verbindlich. Die Dimensionierung der MaBnahmen zur Sicherstellung der Systemsicherheit und der damit
einhergehenden Auslegung des Kriteriums obliegt schlussendlich den Netzbetreibern (vgl. Bosch und Part-
ner GmbH und Forschungsgruppe Umweltpsychologie, 2015).
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Die maximal akzeptierte Ausfalldauer bis zur Wiederherstellung der Stromversorgung und der Sicherung
des (n-1)-Prinzips kann zur Festlegung eines Grenzszenarios angewendet werden, ab den Stromausfall-
magnituden an Relevanz fiir die Gefahrenabwehr und den Katastrophenschutz gewinnen.

Ausgehend von einem flachendeckenden Stromausfall in einem gesamten Landkreis oder einer kreisfreien
Stadt wird der Ausfall des betreffenden Verteilnetzes bzw. der Mittelspannungsebene angenommen. Die-
ses versorgt Netzkunden auf bzw. unterhalb der 110kV-Ebene. Anhand der Zollenkopf-Kriterien Il Idsst
sich fir die Jahrlichkeit eines Ausfalls in zehn Jahren eine akzeptierte Ausfalldauer unter fiinf Stunden
ablesen. Die akzeptierte Ausfalldauer fir einen Ausfall in 100 Jahren liegt bei unter zehn Stunden. Es lasst
sich daher feststellen, dass Ausfille bereits nach wenigen Stunden die Akzeptanzschwelle (iberschreiten.
Ab einer Ausfalldauer von zehn Stunden hat ein Stromausfall eine erhdhte Relevanz fiir die Gefahrenab-
wehr und den Katastrophenschutz, da er sich offensichtlich nicht entsprechend der Auslegung der Netze,
insbesondere durch die Auslegung am (n-1)-Kriterium, mithilfe netztechnischer MaRnahmen beherrschen
werden.

Neben dem Alter der Zollenkopf-Kriterien | und Il ist auch die Festlegung der einzelnen Werte zu kritisie-
ren. Zwar wird darauf verwiesen, dass die Kriterien anhand von Erfahrungswerten festgelegt wurden, eine
Transparenz und Nachvollziehbarkeit dieser Festlegung besteht jedoch nicht. Es ist anzunehmen, dass die
Festlegungen auf plausiblen Annahmen beruhen, bisher jedoch nicht statistisch, empirisch oder in ande-
rer wissenschaftlicher Form validiert wurden. Zudem wird nach dem Netzumbau und der Etablierung von
Smart Grids ein objekt- und kundenscharfes Schalten moglich sein, wodurch bisherige Zwange zur Umset-
zung des (n-1)-Prinzips entfallen und abzusehen ist, dass das Zollenkopf-Kriterium an Bedeutung verlieren
wird.

4.2.5 Szenario des Netzinselbetriebs

Der Netzinselbetrieb ist eine Situation, die im Zusammenhang mit der Beherrschung von kritischen Netz-
und Systemzustanden entstehen kann (vgl. Abschnitt 2.2). Da der Netzinselbetrieb mit der Gefahr von
Stromausfallen einhergeht, ist er als ein Stromausfallszenario ndher zu betrachten.

Soweit ausreichend Erzeugereinheiten zur Verfligung stehen, kénnen Netzteile bei einem Zusammen-
bruch eines vorgelagerten und einspeisenden Netzes netztechnisch autonome und isolierte Netzinseln
bilden. Fiir die Netzinselfahigkeit ist mindestens eine ausreichende Erzeugereinheit notwendig.

Netzinseln kénnen daher auf allen Netzebenen gebildet werden. Kommt es zu kritischen Netz- und Sys-
temsituationen ohne Zusammenbruch eines Ubertragungsnetzes, kénnen sich die Ubertragungsnetze in
nicht synchronisierte Inseln auftrennen. Soweit ausreichend Erzeugereinheiten verflgbar sind, kénnen
bei einem Netzzusammenbruch eines Ubertragungsnetzes nachgelagerte Verteilnetze Netzinseln bilden.
Fallen wiederum Verteilnetze in der Hoch- und Mittelspannungsebene aus, lassen sich kleine Netzteile als
Netzinseln gestalten, soweit in diese ausreichend Erzeugereinheiten eingespeist werden. Auch Kraft-
werke, die sich bei einem Netzzusammenbruch im Eigenbetrieb fangen, kénnen als Insel betrachtet wer-
den.

Fiir die Abwehr von stromausfallbedingten Gefahren stellt die Inselbetriebsfahigkeit von Verteilnetzen
eine Vermeidungsstrategie dar, durch die mithilfe der verfligbaren Erzeugereinheiten eine (Teil-)Versor-
gung von Netzkunden und insbesondere von Kritischen Infrastrukturen aufrechterhalten werden kann.
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Haufig liegt in stadtischen Verteilnetzen lediglich eine Kapazitat der Erzeugungsleistung in Héhe von 50
Prozent des normalen Strombedarfes vor (vgl. Hoser, 2015). Trotz Inselbetriebsfahigkeit von Verteilnetzen
ist daher nicht auszuschlieBen, dass Verbraucher vom Netz getrennt werden und stromausfallbedingte
Gefahren entstehen. Darliber hinaus ist die Inselbetriebsfahigkeit zeitlich begrenzt und nicht beliebig
lange durchzuhalten. Aus netztechnischen, aber auch aus rechtlichen Griinden der Diskriminierungsfrei-
heit ist es heute zudem haufig technisch nicht méglich oder vorgesehen, Kritische Infrastrukturen prioritar
zu versorgen. Diese fiir die Zwecke des Bevdlkerungsschutzes begrenzenden Eigenschaften der Inselbe-
triebsfahigkeit konnten sich mit dem starken Anstieg der dezentralen Energieanlagen und den Moglich-
keiten des objektscharfen Schaltens von Netzkunden durch Smart-Grid-Technologien (u. a. dena, 2008;
e.dis AG et al., 2014; Becker et al. 2016) in Zukunft andern.

4.2.6 Szenario der diskriminierungsfreien Lastreduzierung

Die diskriminierungsfreie Lastreduzierung (auch rollierende Abschaltung oder Graceful Degradation, teil-
weise auch als Brownout bezeichnet) ist ein Prozess, der im Zusammenhang mit der Beherrschung von
kritischen Netz- und Systemzustanden aktiviert werden kann (s. a. Kapitel 2.2). Er fihrt zu einer besonde-
ren Form von Stromausféllen und ist daher als ein Stromausfallszenario ndher zu betrachten.

Lastreduzierungen sind netztechnische NotfallmaBnahmen, mit denen Netzbetreiber versuchen, einen
Netzzusammenbruch zu verhindern. lhr Einsatz ist in der operativen Kaskade der VDE-AR-N 4110 dann
vorgesehen, wenn zur Beherrschung kritischer Netz- und Systemzustiande vorrangige netzbezogene und
marktbezogene MaRnahmen erfolglos sind (Abbildung 4.6).
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Abbildung 4.6:  Grundprinzip der operativen Kaskade nach VDE-AR-N 4110 und deren bevdlkerungsschutzrelevante Wirkungen.

Durch die Reduzierung von Verbrauchern (Last) vom Netz werden Zustande des Erzeugungsmangels und
zu hoher Netzlast (Abweichung von der Systembilanz) bzw. lokal zu hoher Last und zu geringer Erzeugung
(Netzengpass) bekampft. Die durch eine Lastreduzierung getrennten Verbraucher sind unmittelbar von
einem Stromausfall betroffen.
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Im Hinblick auf die Konsequenzen fiir eine effektive Gefahrenabwehr kritisieren Miinzberg, Luddscher und
Bach (2013), dass sich Netzbetreiber mit mehr als 100 000 Netzkunden bei der Vorbereitung und Umset-
zung einer Lastreduzierung der im Netzbetrieb sicherzustellenden Diskriminierungsfreiheit nach
§ 13 Abs. 2 in Verbindung mit § 14 Abs. 1 und 1c EnWG verpflichten. Netzbetreiber unterteilen hierfir ihr
Versorgungsgebiet in einzelne Abschaltgruppen. In einem Verteilnetz entspricht eine Abschaltgruppe z. B.
einem Bezirk, welcher durch ein Umspannwerk mit Strom versorgt wird (Umspannwerkbezirk oder Orts-
teilnetze). Um die Diskriminierungsfreiheit im Netzbetrieb bei einer Lastreduzierung sicherzustellen,
schalten die Betreiber die Versorgungsgebiete nach einer vorgefertigten Planung ab (Abschaltreihenfolge
in einem Anschaltkalender). In den Pldanen sind die Gebiete aufgelistet, die je nach Last und Zeitpunkt des
Abwurfes vom Netz zu trennen sind. Zur Sicherstellung der ,Chancengleichheit’ werden bei anhaltender
Lastreduzierung Gebiete entsprechend der geplanten Reihenfolge rollierend abgeschaltet; vorhergehend
abgeschaltete Gebiete gehen dafiir wieder ans Netz.

Die Dauer solcher Lastabwirfe variiert je nach Betreiber zwischen 30 und 90 Minuten. Ob und welche
Versorgungsgebiete in einem Verteilnetz abgeschaltet werden, ist bei einer solchen Planung einzig vom
Zeitpunkt und vom Umfang der notwendigen Lastreduzierung abhangig. Die Wahrscheinlichkeit fir einen
Kunden, von einem Stromausfall durch eine Lastreduzierung betroffen zu sein, ist daher fiir alle Endver-
braucher gleich gro. Ob, wie viele und welche Kritischen Infrastrukturen dann von einem Stromausfall
betroffen werden, wird bei der Wahl der zu reduzierenden Abschaltgruppen nicht berticksichtigt. Minz-
berg, Ludascher und Bach (2013) haben auf diese Problematik hingewiesen, worauf hin AGBF und DST
(2015) ein entsprechendes Positionspapier formulierten und entsprechende Impulse in die innenpoliti-
sche Diskussion gelangten.

Die Problematik der priorisierten Versorgung von Kritischen Infrastrukturen durch eine diskriminierende
Lastreduzierung kann aus technischer Sicht durch die Moglichkeiten des objektscharfen Schaltens von
Netzkunden in einem (zuklinftigen) Smart Grid geldst werden. Hierzu bedarf es seitens des Gesetzgebers
und hinsichtlich der Auslegung des bestehenden Rechts zuséatzliche Anstrengungen. Aus entscheidungs-
praktischer Sicht fehlt es hierzu bisher jedoch an einem objektiven MaR, nachdem Netzkunden prioritar
versorgt bzw. diskriminierend von der Lastreduzierung ausgenommen werden.

4.2.7 Szenarien zum Netzwiederaufbau

Wie bereits in Abschnitt 2.2 beschrieben, ist einer der schwerwiegendsten Verlaufe eines Stromausfalls
der vollstindige Netzausfall einer oder mehrerer Ubertragungsnetze. Fiir den Netzwiederaufbau (Versor-
gungsaufbau) nach einem Netzzusammenbruch gibt es unterschiedliche Konzepte, die der Inselbetriebs-
fahigkeit von Netzen und der Schwarzstartfahigkeit von Kraftwerken bedirfen.

Zum Netzwiederaufbau sind Kraftwerke notwendig, die sich entweder unmittelbar nach dem Zusammen-
bruch im Eigenbetrieb fangen oder schwarzstartfahig sind und so ohne externe Stromzufuhr ihren Betrieb
aufnehmen und einspeisen kénnen. Einzelne Netzteile kénnen durch diese Kraftwerke wieder versorgt
werden. Diese Netzteile und Netzinseln werden schrittweise synchronisiert, um schrittweise einen Netz-
betrieb wiederherzustellen.

Die Dauer eines Netzwiederaufbaus (Versorgungsaufbau) nach einem Netzzusammenbruch ist nur fiir den
Einzelfall und nicht allgemeinglltig bestimmbar. Sie ist abhdangig vom Umfang der Stérung, vom Zustand,
von der Verfligbarkeit und der Schaltbarkeit der zum Wiederaufbau notwendigen Erzeugungseinheiten
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sowie vom Erfolg der Kommunikation zwischen vor- und nachgelagerten Netzbetreibern und den Betrei-
bern der Erzeugungsanlagen. Da Verbraucher in absehbarer Zeit auch schaltbar sein werden, sind diese
in zukinftige Wiederaufbaukonzepte ebenfalls einzubinden.

Fir die Dauer des Netzwiederaufbaus lassen sich in der Literatur nur vereinzelte MutmaRungen finden.
Unter der Annahme kleinerer Ausfallszenarien und unter glinstigen Laborbedingungen ergeben sich Netz-
wiederaufbauzeiten von vier bis fiinf Stunden (Salek, 2001). Andere Autoren mutmafien, dass ohne gra-
vierende Zerstorungen der Infrastruktur und unter vorteilhaften Voraussetzungen der Netzwiederaufbau
bis zu 12 Stunden lang andauern kann (Szenario Netzwiederaufbau) (vgl. HAW Landshut, 2013). Die Dauer
des Netzwiederaufbaus kann sich bei Zerstérungen der Infrastruktur aufgrund der notwendig werdenden
Instandsetzungen erheblich verlangern. So dauerte der vollstandige Netzwiederaufbau nach dem Netzzu-
sammenbruch in Italien im Jahr 2003 18 Stunden und in den USA im August 2003 48 Stunden (dena, 2008).
Fallabhangig sind daher auch Ausfalldauern von mehreren Tagen nicht kategorisch auszuschlieBen.

4.2.8 Kategorisierung der Stromausfallszenarien

In den vorhergehenden Abschnitten wurden plausible Szenarien anhand (i) der Angaben in der Fachlite-
ratur, (i) der empirischen Unterschreitungswahrscheinlichkeit historischer Stromausfille, (iii) der Auswer-
tung von Mediendaten, (iv) der Zollenkopf-Kriterien, (v) des Netzinselbetriebes, (vi) der diskriminierungs-
freien Lastreduzierung und (vii) des Netzwiederaufbaus diskutiert. In diesem Abschnitt sollen diese
Szenarien kategorisiert werden.

Basierend auf den vorangegangenen Erlduterungen in diesem Kapitel findet sich in Abbildung 4.7 ein
Uberblick der diskutierten Stromausfallszenarien. Die Stromausfallszenarien sind anhand ihrer Magnitu-
den chronologisch kategorisiert, gleichwohl die jeweiligen Abgrenzungen nur flieRend skizziert werden
kann. Parallel wurden die kategorisierten Szenarien entsprechenden Rechtsbezligen, empirischen Unter-
schreitenswahrscheinlichkeiten anhand historischer Stromausfalle und Eskalationsklassen schemenhaft
zugeordnet. Obwohl jeder Stromausfall seine eigene Dynamik aufweist und hinsichtlich seiner erzeugten
Gefahr nur fiir sich betrachtet werden kann, ermdglicht die Ubersicht einen Vergleich der vorhergehend
diskutierten Szenarien.

Zivilschutz
Org.amsa- Katastrophenschutz
torische
g Gefahrenabwehr (Polizei, Feuerwehr, Rettungsdienst)
Selbsthilfe
[erscusarsotana?
Normative
Gr ‘ Katastrophenschutzrecht
Ordnungsrecht, Polizeirecht, Brand- und Hilfeleistungsrecht
Alltaglicher GroRschadens- Katastrophe nationalen Spannungs-/
itk Notfall ereignis ‘ Katastrophe: ‘ Ausmales Verteidigungsfall
Fuihrungsstufe
DV 100 ‘ A ‘ 2 | & | e
Relevanz- 8 bis 24 Stunden.
o 3 3 Wochen
Grenze des schwelle Weniger Wiederaufbau 10 Tage N
Kurz- e = 7 Mehr als = Mehr- mind.
Zeiti (n-1)-Prinzips Einsétze als einer Regelzone 24 Stunden bis wachi 600 000 6 Wochen
9 ab ca. 120 Min ab spétestens | 8 Stunden bis zu 2 Wochen 9 Betroffene
ca. 330 Min 12 Stunden
Bezeichnin Alltags- Empirie 2014 Empirie 2014 Krisenhand- | Krisenhandbuch B | Krisenhand- BBK ‘ LUKEX 2004 LUKEX BBK-Schutzziel
9 | szenario (n-1)-Prinzip Einsatze buch A Netzwiederaufbau buch C Ratgeber | TAB-Bericht 2015
Empirische
Unterschrei- P120Min _ o Pr20Min - P14400Min
tenswahr- | = 0,599 | Fosomin = 0883 | Pusonin = 0949 | gg79 | Prasomin =0995 | g 9997
scheinlichkeit

Eskalations-
klasse

Herkémmllicher Stromausfall,
bis P;5 min = 0,80

AuBerordentlicher Stromausfall,
bis Pyg30 min = 0,99

Extremer Stromausfall,
ab Pyo30 min = 0,99

48

Abbildung 4.7:

Kategorisierung von Stromausfallszenarien.



4.3 Ausilibung der Schutzpflichten zur Abwehr stromausfallbedingter Gefahren

Die identifizierten Szenarien kdnnen anhand ihrer Ausfalldauer unterschiedlichen Notlagen zugeordnet
werden. So lassen sich die Szenarien nach einem alltdglichen Notfall, einem GroRschadensereignis unter-
halb der Katastrophenschwelle, einer Katastrophe, einer Katastrophe nationalen AusmaRes mit Bundes-
relevanz und nach einem Spannungs- bzw. Verteidigungsfall kategorisieren. Davon leitet sich auch die
jeweilige Zuordnung zu den normativen Grundlagen und der Gefahrenabwehr, dem Katastrophenschutz
oder dem Zivilschutz ab.

Eine weitere Zuordnung findet nach den Fiihrungsstufen der Dienstvorschrift 100 (DV 100) (SKK, 1999)
statt. In der DV 100 werden die Filhrungsstufen ,Fiihren ohne Fiihrungseinheit” (A), ,Fihren mit 6rtlichen
FUhrungseinheiten” (B), ,Fihren mit einer Fiihrungsgruppe” (C) und ,Fiihren mit einer Fihrungs-
gruppe/Fuhrungsstab” (D) unterschieden. Je nach Dauer eines Stromausfalls und der einhergehenden Ge-
fahr sind fiir deren Beherrschung entsprechende Fiihrungssysteme zu etablieren. Die Stromausfallszena-
rien kénnen entsprechend ihrer Magnitude den notwendig aufzubauenden Fiihrungsstufen zugeordnet
werden. Die Magnituden der meisten in Deutschland stattfindenden Stromausfalle sind kleineren Um-
fangs und befinden sich in der Regel unterhalb der Katastrophenschwelle (vgl. Abschnitt 4.1).

Die Kategorisierung der Szenarien anhand der vorangegangenen Erlauterungen in diesem Kapitel zeigen,
dass Stromausfalle schon nach kurzer Dauer Situationen erzeugen, die Einsatze der Gefahrenabwehr und
wenig spater auch fiir den Katastrophenschutz notwendig machen. Zwar sind auch Stromausfélle vorstell-
bar, mit denen der Eintritt eines Verteidigungs- oder Spannungsfalls einhergeht, im Hinblick auf deren
Umfang und Eintrittswahrscheinlichkeit ist eine Berlcksichtigung fir die Entwicklung einer Entschei-
dungsunterstiitzung jedoch nicht gerechtfertigt. In den Mittelpunkt der Entscheidungsunterstiitzung sind
daher plausible und relevante Magnituden von Stromausfallen zu stellen, die das Tatigwerden der Gefah-
renabwehr und des Katastrophenschutzes bediirfen. Dabei sind auch diskriminierende und diskriminie-
rungsfreie Lastreduzierungen einzubeziehen.

4.3 Ausiibung der Schutzpflichten zur Abwehr
stromausfallbedingter Gefahren

Tritt ein Stromausfall ein und sind Schutzgiter im Sinne der Schutzpflichten der kérperlichen Unversehrt-
heit oder der sozialstaatlichen Leistungspflicht zur Sicherstellung der Daseinsvorsorge in Gefahr, bedarf
es eines staatlichen Eingriffs. Soweit kein Verteidigungs- und Spannungsfall vorliegt und die Gefahren und
Stérungen der Elektrizitdtsversorgung durch marktgerechte MaBnahmen bewiltigt werden kénnen, liegt
entsprechend dem Dezentralisationsprinzip die primare Verwaltungskompetenz zur operativen Abwehr
der durch einen Stromausfall verursachten Gefahren bei den jeweiligen betroffenen Landkreisen und
kreisfreien Stadten (vgl. Abschnitt 3.1.2). Die vor Ort potentiell (entstehenden) abstrakten, erheblichen
und dringenden stromausfallbedingten Gefahren sind entsprechend lokal zu beherrschen und zu bewal-
tigen.

Auch in Anbetracht der relevanten und plausiblen Stromausfallereignisse (vgl. Abschnitt 4.2) erscheint es
daher notwendig, dass die Entscheidungsunterstiitzung so konzipiert wird, dass sie der Gefahrenabwehr
und dem Katastrophenschutz eines Landkreises oder einer kreisfreien Stadt dienen. Entsprechend sind
darin Analysen der raum-zeitlichen Gefahren eines potentiellen oder konkreten Stromausfalls unerlass-
lich. Demnach sind durch die Entscheidungsunterstiitzung die mit einem Geschehensablauf eines Strom-
ausfalls zusammenhdngenden Gefahren fir die kérperliche Unversehrtheit und die Sicherstellung der Da-
seinsvorsorge entsprechend der Amtsbereiche kleinrdaumlich aufzulésen. Obwohl Landkreise und
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kreisfreie Stadte vergleichbare Kritische Infrastrukturen aufweisen kénnen, verfiigen die einzelnen KRITIS-
Einrichtungen (ber individuelle und lokalspezifische Eigenschaften. Daher bedarf es Einzelfallbetrachtun-
gen, um diese ortsspezifischen Gegebenheiten zu beriicksichtigen.

Neben einer geeigneten raumlichen Aggregation der Gefahren bedarf es auch einer objektscharfen Ana-
lyse der jeweiligen zu beriicksichtigenden lokalen KRITIS-Einrichtungen, so dass Ursachen, Riickschliisse
und andere Zusammenhange der einzelnen Einrichtungen erkannt und ein Ortsbezug hergestellt werden
kann.

Fir die Zwecke der Entscheidungsunterstiitzung wird der Begriff der stromausfallbedingten Gefahr in Ab-
schnitt 4.5 naher beleuchtet. In Abschnitt 4.5.2 findet eine tiefergehende Auseinandersetzung mit den
aus den Schutzpflichten abzuleitenden Schutzgiitern statt.

4.4 Selbsthilfe und Sicherheitspartnerschaften

Entsprechend dem Selbsthilfeprinzip haben von einem Stromausfall Betroffene soweit eigenstandig mog-
lich zumutbare MaRnahmen zu ergreifen, um die Entstehung von stromausfallbedingten Gefahren zu ver-
meiden. Hinsichtlich der Sicherstellung von Leistungen der Daseinsvorsorge hat jeder Betreiber einer KRI-
TIS-Einrichtung mindestens entsprechend der fiir ihn geltenden gesetzlichen Anforderungen zur
Vermeidungspflicht seinen Betrieb geeignet und eigenverantwortlich vor stromausfallbedingten Schaden
zu schitzen (vgl. Abschnitt 3.1.5). Durch die anhaltende Privatisierung von Infrastrukturen hat sich die
Verantwortung flr die Sicherheit, die Zuverlassigkeit und die Verfligbarkeit der Versorgungsleistungen
der Daseinsvorsorge zunehmend auf Private verlagert (BMI, 2009). Staatliche Aufgaben und Verantwor-
tungen beschranken sich verstarkt nur auf die Gewahrleistung und Sicherstellung der Versorgung in Kri-
senzeiten, wenn die Ublichen Marktmechanismen nicht mehr funktionieren (ebd.). Erst wenn Betroffene
wahrend eines Stromausfalls nicht mehr eigenstandig Gefahren abwenden kénnen oder das ihnen nicht
mehr zumutbar ist, tritt ggf. eine staatliche Schutzpflicht ein. Die zur Wahrnehmung staatlicher Schutz-
pflichten ausgelibten MaBnahmen der Gefahrenabwehr und des Katastrophenschutzes wirken dabei le-
diglich subsidiar. Sie unterstiitzen die SelbsthilfemaRnahmen. In welchen Formen die staatliche Unter-
stiitzung der Selbsthilfe fir KRITIS-Betreiber bei Stromausfall erfolgen kann, wird in Abschnitt 4.8
beleuchtet.

Zur Vermeidungspflicht gehoért auch, dass KRITIS-Einrichtungen Risikobetrachtungen auch fiir die Risiken
durchfihren, die nicht durch die gesetzlich geforderten SelbsthilfemalRnahmen beherrscht werden kon-
nen. Soweit ein betriebswirtschaftliches Interesse besteht und die VerhaltnismaBigkeit gewahrt bleibt,
werden dabei regelmaRig auch SelbsthilfemaRnahmen etabliert, die tiber gesetzliche Anforderungen hin-
ausgehen. Der Kontext derartiger Risikobetrachtungen wird jedoch regelmaBig begrenzt durch die jewei-
ligen Betriebsgrenzen. Beurteilungen des betrieblichen Risikos weichen daher zwangslaufig von systema-
tischen und ganzheitlichen Risikobetrachtungen ab. Derartige Betrachtungen beleuchten die Rolle der
KRITIS-Einrichtungen und die Tragweite ihres Ausfalls im System der Daseinsvorsorge. Zur Durchfiihrung
systemischer und ganzheitlicher Risikobetrachtungen fehlt es jedoch bisher an geeigneter Methodik zur
Operationalisierung und damit an einem objektiven MaR, durch das Betreiber von KRITIS-Einrichtungen
ihre Rolle im System der Daseinsvorsorge in einer kreisfreien Stadt oder in einem Landkreis wahrnehmen
und die zeitabhangigen Konsequenzen ihrer Nicht-Verfligbarkeit wahrend eines Stromausfalls auch im
Bezug zum System aller Einrichtungen, die eine lebensnotwendige Versorgung sicherstellen, nachvollzie-
hen kénnen.
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Flr abschatzbare stromausfallbedingte Gefahren, die nicht mehr durch die Selbsthilfe der einzelnen Be-
troffenen abgewehrt werden kénnen, sind zur Sicherstellung der Effektivitat des Abwehrsystems entspre-
chende Vorbereitungs- und Bewaltigungsstrategien unter Einbindung aller relevanten Beteiligten zu ent-
wickeln (vgl. Abschnitt 3.1.3). Um einen effektiven Katastrophenschutz zu gewahrleisten, sind dabei
Gefahren fir einzelne KRITIS-Einrichtungen, aber auch fiir die Gesamtheit der Einrichtungen der Daseins-
vorsorge in einem Landkreis oder einer kreisfreien Stadt akteursiibergreifend zu beurteilen sowie betrei-
berseitige und behdordliche MaBnahmen gemeinsam abzuwagen. Dies bedarf zwingend der Kooperation
zwischen KRITIS-Betreibern und den zustandigen Gefahrenabwehrbehdérden (Kloepfer, 2015).

Die Mitwirkung von Einrichtungen im Gesundheitswesen im Katastrophenschutz ist in einigen Katastro-
phenschutzgesetzen verpflichtend (s. § 38 HessBKG, §5 LKatSG B-W, § 20 BbgBKG, § 29 BremHilfeG,
§ 8 LKatSG M-V, § 22 LKatSG S-H, § 39 SachsBRKG, § 4 NsachsKatSG, § 36 ThirBKG und § 42 SaarlBKG).
Um KRITIS-Betreiber auch aus anderen KRITIS-Sektoren einzubinden, verfolgt der Bund das Konzept von
Sicherheitspartnerschaften. Seit der Neuausrichtung des Bevolkerungsschutzes im Jahr 2004 und mit der
Strategie fiir den Schutz Kritischer Infrastrukturen wird eine organisierte Zusammenarbeit zwischen Staat
und KRITIS-Betreibern institutionalisiert (BMI, 2009; BMI 2011c; Lauwe, 2012). Aus den einschlagigen
Empfehlungen des BMI (BMI; 2009; BMI 2011b und c) und des BBKs (Lauwe, 2012) geht der Wille hervor,
Sicherheitspartnerschaften als Gesprachskreise und Plattformen zwischen staatlichen Akteuren, Unter-
nehmen und Verbanden auf allen administrativen Ebenen einzurichten. In den Sicherheitspartnerschaften
sollen strategische und operative Fragestellungen diskutiert und Informationen sowohl bei drohenden
Gefahrenlagen als auch bei akuten Gefahrenlagen ausgetauscht werden, um ein méglichst umfassendes
Lagebild zu erhalten.

Zur Abwehr stromausfallbedingter Gefahren in Landkreisen und in kreisfreien Stadten sind auf kommu-
naler Ebene idealerweise Sicherheitspartnerschaften aus den lokalen Behérden und Organisationen mit
Sicherheitsaufgaben, den Betreibern Lokaler Kritischer Infrastrukturen (wie Dialysekliniken, Krankenh&u-
ser etc.) und ihren Interessenverbanden (Vertreter der kassenarztlichen Vereinigung, der Apothekenkam-
mern etc.) zu bilden. Innerhalb dieser Sicherheitspartnerschaften werden objektspezifische Informatio-
nen zur Erstellung von KRITIS-Katastern ausgetauscht (vgl. Abschnitt 4.6.1), die betreiberspezifische
Schutzkonzepte mit den Katastrophenschutz-, Einsatz- und Alarmplanen aufeinander abgestimmt, poten-
tielle Gefahren erfasst und gemeinsam beurteilt sowie die Notwendigkeit einer kontinuierlichen Versor-
gung und die hierzu notwendige Leistungsfahigkeit abgewogen. Durch derartige Kooperationen ist es erst
moglich, ein ganzheitliches und einheitliches Verstandnis liber die lokalen stromausfallbedingten Wirkun-
gen und Risiken zu bilden.
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4.5 Stromausfallbedingte Gefahr und Kritische
Infrastrukturen

Gefahren durch Stromausfalle entstehen insbesondere dann, wenn Kritische Infrastrukturen derart be-
eintrachtigt sind oder ausfallen, dass die lebensnotwendige Versorgung der Bevélkerung nicht mehr si-
chergestellt werden kann. Zu Herleitung derartiger stromausfallbedingter Gefahren ist einerseits die
Nachfrage nach Leistungen von Kritischen Infrastrukturen und andererseits das Verstandnis von Kritischen
Infrastrukturen als Schutzgliter zu spezifizieren.

4.5.1 Nachfrage nach Leistungen von Kritischen Infrastrukturen

Um die Nachfrage nach Leistungen von Kritischen Infrastrukturen zu beleuchten, sind zunachst die Be-
griffe ,,Bediirfnisse”, ,,Bedarf” und ,Nachfrage” zu betrachten.

Im betriebswirtschaftlichen Sinne stehen die Begriffe ,Bedirfnisse”, ,Bedarf” und ,Nachfrage” in einem
inhaltlichen Zusammenhang (u. a. Koschnick, 1995; Opresnik und Rennhak, 2015; Jung, 2016; Wohe et al.;
2016; Thommen et al., 2017). Bediirfnisse werden vorherrschend als unbegrenzte Wiinsche, einen er-
kannten Mangel nach Giitern und Dienstleistungen zu beseitigen, verstanden. Nicht alle Bedirfnisse sind
gleich dringlich. Durch einen Kaufwillen und das Verlangen, ein Bediirfnis zu befriedigen, entsteht ein Be-
darf. Zur Befriedigung dienen Giiter und Dienstleistungen. Mit der Kaufentscheidung und der Kaufkraft,
mit der ein Bediirfnis am Markt tatsachlich befriedigt werden kann, entsteht eine Nachfrage. Die Nach-
frage ist damit der Teil des Bedarfs, der am Markt wirksam wird (ebd.).

Bedirfnisse werden im allgemeinen betriebswirtschaftlichen Verstandnis nach ihrer Dringlichkeit in Exis-
tenz-, Kultur- und Luxusbedirfnisse unterschieden (u. a. Jung, 2016; Koschnick, 1995). Existenzbeddrf-
nisse leiten sich aus einem Grundbedarf zur Deckung existenzieller Lebensnotwendigkeiten ab. Das Ver-
langen, sie zu befriedigen, ist dringlich und bildet daher einen Kernbedarf. Kulturbedirfnisse stehen im
Zusammenhang mit moralischen, sozialen und dsthetischen Zwangen. Luxusbedirfnisse entstehen durch
das Bediirfnis nach Geltungsdrang und die Befriedigung der Annehmlichkeiten des Lebens (ebd.). Kultur-
bedirfnisse und Luxusbedirfnisse flihren daher zu nachrangigen Bedarfen.

Wahrend eines Stromausfalls kann sich aufgrund beeintrachtigter oder ausgefallener KRITIS-Einrichtun-
gen ein Mangel an lebensnotwendigen Gitern und Dienstleistungen einstellen. Sie sind als Existenzbe-
dirfnisse zu erkennen. Besteht zur Abwehr von Gefahr die Notwendigkeit, derartige Existenzbeddrfnisse
zu befriedigen, liegt ein Verlangen und damit ein Bedarf an KRITIS-Leistungen vor.

Gerade in einer krisenhaften Mangelsituation und Knappheit an lebensnotwendigen Gitern und Dienst-
leistungen kann der Fall eintreten, in dem ein Uberlebensbedingter Kaufwille besteht, jedoch nicht aus-
reichend Kaufkraft zur Verfligung steht, um marktiiblich den Bedarf zu befriedigen. Das konservative be-
triebswirtschaftliche Grundverstdndnis der Nachfrage stoRt in dieser Hinsicht an die Grenzen
grundgesetzlicher Schutzpflichten, durch die bedarfsgerecht im Rahmen der Gefahrenabwehr das Verlan-
gen nach lebensnotwendigen Giitern und Dienstleistungen zu befriedigen sind (vgl. Abschnitte 3.1.1 und
4.3), gleichwohl keine Bereitschaft, kein Wille oder keine Maglichkeit besteht, die entsprechend der
Marktmechanismen notwendig werdende Kaufkraft aufzubringen. In derartigen Fallen werden Grenzen
der zumutbaren Selbsthilfe tberschritten, dass staatliche Schutzpflichten wirksam werden. Die Kaufkraft
ist daher in derartigen Fallen eine untergeordnete Rolle beizumessen.
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Da der Bedarf entsprechend dem Kaufwillen durch den Einsatz der Gefahrenabwehr auch ohne oder nur
durch bedingt vorhandene Kaufkraft zu befriedigen ist, wird im Folgenden von der Entstehung einer Nach-
frage wahrend eines Stromausfalls ausgegangen, bei der die Kaufkraft unberticksichtigt bleibt.

4.5.2 Kritische Infrastruktur als Schutzgut

Als Eingriffsgrundlage der Gefahrenabwehr bzw. des Katastrophenschutzes bedarf es mindestens eines
gefahrdeten Schutzgutes (Kloepfer, 2015). Schutzgut bezeichnet das rechtlich geschiitzte Interesse ein-
zelner Menschen und der Gesellschaft. Im Rahmen der Risikoanalyse des Bundes wird als Schutzgut all
das verstanden, was ,aufgrund seines ideellen oder materiellen Wertes vor einem Schaden bewahrt wer-
den soll“ (BBK, 2010).

Es bestehen mehrere Ansatze, durch die Kritische Infrastrukturen als Schutzgut bestimmt werden kénnen.
Im Nachfolgenden werden die Schutzgtiter

- der lebensnotwendigen Versorgung,

- der lebenswichtigen und verteidigungswichtigen Einrichtung,
- der betrieblichen Eigengefahr,

- der schutzwiirdigen Nutzung,

- der Storfallbetriebe,

- des Bestandes und die Funktionsfahigkeit des Staates,

- der kollektiven Rechtsgliter bzw. der 6ffentlichen Giiter und
- der Daseinsvorsorge

hergeleitet, durch die Kritische Infrastrukturen im engen, im weiten und weitesten Sinne als Schutzgut
herausgestellt werden.

Im Kontext der bereits erdrterten staatlichen Schutzpflichten benennen die landesspezifischen Brand-,
Hilfeleistungs- und Katastrophenschutzgesetze als Schutzgut das Leib und Leben von Menschen, Tieren,
bedeutende Sachgiter (vgl. Kulturgiiter nach Kloepfer, 2015, S. 32) und die Umwelt bzw. die natirliche
Lebensgrundlage. AulRer in Berlin, Hamburg und Rheinland-Pfalz wird des Weiteren die lebensnotwendige
Versorgung (vgl. § 16 Abs. 1 SaarBKG, § 25 ThurBKG, & 1 Abs. 1 LKatSG S-H, § 1 Abs. 2 LKatSG M-V,
§ 1 Abs. 2 BHKG NRW, § 24 HessBKG, § 1 Abs. 2 BbgBKG, § 1 Abs. 2 LKatSG B-W) bzw. ,lebenswichtige
Versorgung” (vgl. § 1 Abs. 2 KatSG-LSA, § 1 Abs. 2 NKatSG, § 37 Abs. 2 BremHilfeG), die ,natirliche Le-
bensgrundlage” (vgl. § 1 Abs. 2 BayKSG) und die ,,Versorgung mit lebensnotwendigen Gutern und Leistun-
gen” (vgl. § 2 Abs. 3 SachsBRKG) der Bevolkerung genannt. Die hierunter fallenden Einrichtungen sind als
Kritische Infrastrukturen im engeren Sinne zu werten. Trotz der unterschiedlichen Wortwahl ist darunter
synonym der kontinuierliche Betrieb von Kritischen Infrastrukturen bzw. die ausreichende Verfligbarkeit
der durch sie produzierten und angebotenen Leistungen und Giter zu verstehen.*

4 Im Nachfolgenden wird hierfiir synonym der Begriff der ,,lebensnotwendigen Versorgung” verwendet.
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Was unter einer lebensnotwendigen Versorgung zu verstehen ist, konkretisieren die Landeskatastrophen-
schutzgesetze nicht, gleichwohl zumindest die ,lebenswichtige Versorgung” sich als Rechtsbegriff im Sa-
botageschutz des Sicherheitsiiberpriifungsgesetzes (SUG) wiederfindet. In § 1 Abs. 5 SUG werden lebens-
wichtige Einrichtungen und verteidigungswichtige Einrichtungen definiert. Unter beiden Einrichtungen
werden solche verstanden, ,, deren Beeintrachtigung auf Grund der ihnen anhaftenden betrieblichen Ei-
gengefahr die Gesundheit oder das Leben groRer Teile der Bevolkerung erheblich gefahrden kann®. Als
lebenswichtige Einrichtungen sind darlber hinaus solche Einrichtungen zu verstehen, die ,fir das Funkti-
onieren des Gemeinwesens unverzichtbar sind und deren Beeintrachtigung erhebliche Unruhe in groRen
Teilen der Bevolkerung und somit Gefahren fir die 6ffentliche Sicherheit oder Ordnung entstehen lassen
wirde”. Als verteidigungswichtige Einrichtungen werden solche Einrichtungen verstanden, die fir die
Herstellung und den Erhalt der Verteidigungsbereitschaft nicht kurzfristig ersetzbar sind. Durch die
Rechtsverordnung der Sicherheitsiiberpriifungsfeststellungsverordnung (SUFV) werden lebenswichtige
Einrichtungen in den Zustandigkeitsbereich der Bundesministerien festgelegt. Die Lander konnen dariiber
hinaus entsprechende Landesverordnungen in Kraft setzen.

Betriebliche Eigengefahren haften einer Vielzahl an Einrichtungen an, deren erhéhtes Gefahrenpotential
nur im lokalstrukturellen Zusammenhang zu erkennen ist. Diese sind insbesondere Einrichtungen, die im
Zusammenhang mit Gefahrstoffen und -glitern und Kontaminationsgefahren (wie bei Gefahrguttranspor-
ten und -lagerung, Anlagen zur Kontrolle und Reinigung von Altlasten und Schadenstoffen), Infektionsge-
fahren (wie bei Krematorien oder Tierkdrperbeseitigungsanstalten), Ausfall von Brandschutz- und raum-
lufttechnischen Anlagen (wie in Tunneln, Bergwerken und Sonderbauten wie Versammlungsstatten),
Hochwassergefahren (wie bei Hochwasserschutzanlagen und der Steuerung der Wasserhaltung bei Hoch-
wasserriickhaltebecken und Talsperren) und Flutungsgefahren (wie bei Schépf-, Sielbau-, Bach-, Fluss-
und Seepumpwerken, Schleusen, Grubenwasserpumpen und Anlagen zur Grundwasserabsenkung) ste-
hen.

Dariiber hinaus haften Eigengefahren insbesondere Stérfallbetrieben an, fur die entsprechend der Stor-
fall-Verordnung in der jeweils geltenden Fassung ein Sicherheitsbericht zu erstellen ist (vgl. Abschnitt
3.3.1). Bei Planungsentscheidungen als auch bei Genehmigungsentscheidungen sieht das Storfallrecht
nach Art. 13 Seveso-llI-Richtlinie angemessene Abstdnde zwischen Storfallbetrieben und sogenannten
schutzwirdigen Nutzungen vor (storfallrechtliches Abstandsgebot). Angemessene Abstdnde sind von
Storfallbetrieben in der Bauleitplanung im Rahmen des § 50 Bundes-Immissionsschutzgesetz (BImSchG)
zu bericksichtigen. Durch die Wahrung angemessener Abstande soll der Schaden an schutzwiirdigen Nut-
zungen bzw. Objekten bei Dennoch-Storfallen begrenzt werden. Im Hinblick auf die betriebliche Eigenge-
fahr von Storfallbetrieben sind diese daher im weiteren Sinne als Kritische Infrastrukturen zu verstehen.
Ebenso sind die Einrichtungen als Kritische Infrastrukturen im weiteren Sinne zu verstehen, denen im Rah-
men des Storfallrechts eine schutzwiirdige Nutzung ausgestellt wird und die vor den betrieblichen Eigen-
gefahren von Storfallbetrieben zu schiitzen sind.

Die Seveso-llI-Richtlinie als auch das BImSchG gehen nicht abschlieRend darauf ein, welche Einrichtungen
unter den Begriff der schutzwiirdigen Nutzungen fallen. In der Umsetzung und Auslegung des Stoérfall-
rechts finden sich einige nicht abschlieRende Einrichtungslisten. Es werden in der Regel Wohngebiete,
sensible Einrichtungen und wichtige Verkehrswege unterschieden (u. a. Storfall-kommission, 1994; KAS,
2010; Fachkommission Stadtebau der Bauministerkonferenz, 2015). Unter sensiblen Einrichtungen wer-
den Anlagen fir soziale, kirchliche, kulturelle, sportliche oder gesundheitliche Zwecke verstanden (u. a.
Neuhalfen, 2015; KAS, 2010; Fachkommission Stadtebau der Bauministerkonferenz, 2015). Konkret wer-
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den Schulen, Kindergéarten, Altenpflegeheime und Krankenh&duser genannt (ebd.). Dariliber hinaus beste-
hen landesspezifische bauaufsichtliche Auslegungen, unter denen weitere Einrichtungen wie Beherber-
gungsstatten mit liber 60 Gastebetten, Tageseinrichtungen fiir behinderte Menschen oder Heime und
sonstige Einrichtungen zur Pflege und Unterbringung von Personen spezifiziert werden (BPD, 2013).

Nicht in allen Brand-, Hilfeleistungs- und Katastrophenschutzgesetzen wird die lebensnotwendige Versor-
gungim engeren Sinne als Schutzgut ausgezeichnet. In diesen Fallen kann jedoch aufgrund der Einordnung
der jeweiligen Brand-, Hilfeleistungs- und Katastrophenschutzgesetze in das besondere Ordnungsrecht
auf die jeweiligen Ordnungs- bzw. Sicherheitsbehordengesetze zuriickzugriffen werden (Walus, 2012, S.
92), da die ordnungsrechtliche Generalklausel ebenfalls das Schutzgut der lebensnotwendigen Versor-
gung im weitesten Sinne im Schutzgut der &6ffentlichen Sicherheit und Ordnung inkludiert. Nach einem
Urteil des Bundesverfassungsgerichtes (BVerfG NVwZ 2004, 90, 91) werden als die 6ffentliche Ordnung
alle ,,ungeschriebenen Regeln verstanden, deren Befolgung nach den jeweils herrschenden und mit dem
Wertgehalt des Grundgesetzes zu vereinbarenden sozialen und ethischen Anschauungen als unerlassliche
Voraussetzung eines geordneten menschlichen Zusammenlebens innerhalb eines Gebietes angesehen
wird“. Entsprechend dem allgemeinen Schrifttum zum Begriff der 6ffentlichen Sicherheit (vgl. Pieper,
2013) werden die Schutzdimensionen

- der Gesamtheit der objektiven Rechtsordnung,
- der Individualrechte und -rechtsgiter (Individualrechtsgiiter des Birgers) und

- des Bestandes und die Funktionsfahigkeit des Staates und seiner Einrichtungen sowie sonstiger
kollektiver Rechtsgiiter (bzw. Kollektivrechtsgiiter, Universalrechtsgiter oder kollektiver Schutz-
giter)

unterschieden.

Zur Gesamtheit der objektiven Rechtsordnung gehoren alle 6ffentlich-rechtlichen Normen, aus denen sich
Verhaltenspflichten ergeben (ebd.). Individualrechtsgiiter sind alle Freiheitsrechte, insbesondere auf Le-
ben, Gesundheit, Eigentum, Freiheit der Fortbewegung sowie vermogenswerte Rechte (wie privatrechtli-
ches Eigentum, privatrechtliche Anspriiche oder geistiges Eigentum) (ebd.). Zum Bestand und zur Funkti-
onsfahigkeit des Staates und seiner Einrichtungen zdhlen alle Rechtssubjekte des offentlichen Rechts
(Bund, Lander, Selbstverwaltungskorperschaften, Universitdten etc.), ihre Behorden und Organe (z. B.
Parlamente, Gerichte, Polizei- und Ordnungsbehorden), 6ffentliche Anstalten (z. B. Schulen, Obdachlo-
senunterkiinfte, Rundfunkanstalten), die ihnen zugeordneten Einrichtungen (z. B. Theater, Museen?, Ka-
sernen) und von ihnen abgehaltene Veranstaltungen (z. B. Staatsbesuche) (ebd.).

Kollektive Rechtsglter betreffen Gegebenheiten der Allgemeinheit, deren Schutz insbesondere in Bezug
auf das Leben in der staatlich organisierten Gemeinschaft geboten ist und von dem niemand ausgeschlos-
sen werden kann (Nicht-Anwendbarkeit des Ausschlussprinzips). Demnach erscheint es zulassig, 6ffentli-
che Giter im Sinne des allgemeinen Verstandnisses in den Wirtschaftswissenschaften (s. a. Fritsch, Wein,
Ewers, 2018, 80ff) mit kollektiven Rechtsgitern (bzw. Kollektivrechtsgiiter, Universalrechtsgiiter oder kol-
lektiver Schutzglter) im weitesten Sinne gleichzusetzen. Kollektivrechtsgiiter bediirfen keiner bestimm-

5 In diesem Zusammenhang sind u.a. Kulturschutzgiiter im Sinne der Haager Konvention zum Schutz von Kulturgut bei bewaffneten
Konflikten, nach Bestimmungen durch die United Nations Educational, Scientific and Cultural Organization (UNESCO) und nach der
Festlegungen durch das Gesetz zum Schutz von Kulturgut herauszustellen.
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ten Anzahl von Nutzern. lhre Nutzung ist unabhangig von einer Entgeltzahlung. Im allgemeinen Verstand-
nis zahlen zu Kollektivrechtsgiitern insbesondere Gesundheit (,Volksgesundheit”) und 6ffentliche Ge-
sundheitsversorgung (s. a. Klas, 2000, S. 152; Méhle, 2001, S.217 ff.; Musil, 2003, S. 53; Oberender und
Zerth, 2005), saubere Luft, sauberes Wasser, offentliche Wasserversorgung, Natur, Landschaft, Umwelt,
Lebensmittelhygiene, Infektionsschutz, Leichtigkeit des StraRenverkehrs und Sicherheit des Geldverkehrs.
Das Gemeinwohl wird hingegen aufgrund mangelnder Bestimmtheit nicht als Kollektivrechtsgut erkannt
(OVG Hamburg, NVwZ-RR 2009, 878, 881 nach Schenke, 2011). Im weiten Umfang ist der Schutz der Ein-
richtungen des Staates und der Kollektivglter bereits Inhalt und Zweck von einschlagigen Rechtsvorschrif-
ten (Schenke, 2011, S. 31).

Bei der Rechtsauslegung des Schutzgutes der 6ffentlichen Sicherheit sind Parallelen zum Begriff der Kriti-
schen Infrastrukturen und zur lebensnotwendigen Versorgung der Bevolkerung nicht zu verkennen. Es
Iasst sich feststellen, dass die polizei- und ordnungsrechtliche Generalklausel durch das Schutzgut der 6f-
fentlichen Sicherheit und insbesondere die darunter verstandenen Kollektivrechtsgiter das Schutzgut der
lebensnotwendigen Versorgung implizit adressiert. Der teils explizite Verweis auf das Schutzgut der le-
bensnotwendigen Versorgung in den Brand-, Hilfeleistungs- und Katastrophenschutzgesetzen kann daher
als Dopplung verstanden werden.

Die durch Murswiek (2009, Art. 2 Rn. 213) argumentierte Schutzpflicht zur Daseinsvorsorge, die sich aus
dem Sozialstaatsprinzip herleitet, verpflichtet auch die dafiir notwendigen Einrichtungen gegeniiber dro-
henden Gefahren zu schiitzen und bei Verwirklichung von Gefahren einen sozialstaatlichen Mindeststan-
dard sicherzustellen. In diesem Zusammenhang ist die Sicherstellung der Daseinsvorsorge auch wahrend
eines Notstandes als Schutzgut zu verstehen.

Die Deutung des Begriffs der Daseinsvorsorge als Rechtsbegriff und die damit zusammenhangenden Auf-
gaben sind Teil tiefgreifender soziologischer und verwaltungsrechtswissenschaftlicher Debatten, die hau-
fig einzelfallabhangig und bisher zu keinem einheitlichen Verstandnis geflihrt haben. An dieser Stelle soll
daher nur grundlegend und derart in das Thema eingeleitet werden, soweit es fiir die Bestimmung von
Kritischen Infrastrukturen und fiir die Herleitung von Anforderungen an die Entscheidungsunterstiitzung
notwendig ist.

In der rechtswissenschaftlichen Literatur wird als Urheber des Begriffs der Daseinsvorsorge in der verwal-
tungsrechtlichen Diskussion Forsthoff (1956) angefiihrt (u. a. Krajewski, 2011, Franz, 2005, Kingreen,
2003). Forsthoff assoziierte den Begriff in Anlehnung an Max Weber mit dem Appropriationsbedirfnis,
sich lebensnotwendige Giter und Dienstleistungen aus nicht eigenen Quellen zu beschaffen (Krajewski,
2011). Mit der Daseinsvorsorge verbindet Forsthoff alle ,Veranstaltungen, welche zur Befriedigung des
Appropriationsbedirfnisses getroffen werden” (Forsthoff, 1956). Die Befriedigung des Appropriationsbe-
dirfnisses sei Aufgabe der Daseinsvorsorge. In der modernen Rechtsliteratur wird unter Daseinsvorsorge
die staatliche Sorge fir die sozialen Existenzbedingungen verstanden (Franz, 2005). Mit der Daseinsvor-
sorge ist die Bereitstellung bestimmter notwendiger Giter durch das Gemeinwesen und Leistungen mit
einem besonderen 6ffentlichen Interesse verkniipft (vgl. Krajewski, 2011).

Durch die mit der Daseinsvorsorge einhergehende staatliche Schutzverpflichtung (vgl. Abschnitte 3.1.1
und 3.2) sind die Mindestvoraussetzungen fir ein menschenwiirdiges Dasein zu sichern (Franz, 2005).
Bezugnehmend auf das Sozialstaatsprinzip wird die Sicherung eines menschenwiirdigen Existenzmini-
mums bzw. die Gewahrleistung eines Mindestmalies an Daseinsvorsorge als Schutzgut erkannt. Unklar
und vom Einzelfall abhangig erscheint die Frage, ob wahrend eines (voriibergehenden) Notstandes und in
Abhédngigkeit von dessen Intensitdt welches MalR an Abweichung von den zivilisatorischen Anforderungen
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an die sozialen Existenzbedingungen zuldssig ist. Konkret ist zu diskutieren, ob eine temporare Verkiirzung
auf ein MindestmaR an das menschenwiirdige Existenzminimum fiir ein Uberleben zulissig ist.

In dieser Hinsicht stellt sich die Frage, welche konkreten Leistungen und damit notwendigen Einrichtun-
gen zur Sicherung einer menschenwiirdigen Existenz heranzuziehen sind. In Abschnitt 4.6.1 wird dies im
Detail beleuchtet.

Es zeigt sich, dass im Rahmen der Gefahrenabwehr und des Katastrophenschutzes die Schutzgiter

- von Leib und Leben von Menschen, Tieren, bedeutenden Sachgitern und natdirlicher Lebensgrund-
lage,

- die Sicherung der lebensnotwendigen Versorgung,

die offentliche Sicherheit und

die Daseinsvorsorge

im Mittelpunkt stehen. Trotz ihrer unterschiedlichen Herleitung anhand rechtswissenschaftlicher Ausle-
gungen bestehen inhaltliche Uberschneidungen bei der Schutzgutbetrachtung.

4.5.3 Die stromausfallbedingte Gefahr

In der in Abschnitt 1.2 aufgezeigten Literatur sind die Folgen vergangener Stromausfille ausgewertet wor-
den, und es liegen von fachkundiger Stelle Erkenntnisse Uber die allgemein anzunehmenden Folgen von
Stromausfallen vor, durch die nach allgemeiner Lebenserfahrung und in Abhangigkeit vom Ausmald eines
Stromausfalls eine gewisse Wahrscheinlichkeit angenommen werden kann, dass es bei ungehindertem
Ablauf eines Stromausfalls zu Verletzungen der im Abschnitt 4.5.2 hergeleiteten Schutzgiiter

von Leib und Leben von Menschen, Tieren, bedeutenden Sachgiitern und nattrlicher Lebensgrund-
lage,

der lebensnotwendigen Versorgung,

der 6ffentlichen Sicherheit oder

der Daseinsvorsorge

kommt. Allein durch die allgemeine Mutmalung lasst sich jedoch noch kein konkreter Handlungsbedarf
ableiten, so dass nach diesen subjektiven MaRstdben nur von einer abstrakten Gefahr durch Stromausfélle
auszugehen ist.

Schaden kdnnen einerseits auf die durch einen Stromausfall verursachten Folgeerscheinungen oder an-
dererseits auf die mit einem Stromausfall verbundene Beeintrachtigung der Funktionsfahigkeit einer oder
mehrerer KRITIS-Einrichtungen zurlickgefiihrt werden. In beiden Fallen sind Schutzgiiter von einem Scha-
den bedroht

Im ersten Fall haftet betroffenen Einrichtungen eine betriebliche Eigengefahr an. Hierbei kommt es auf-
grund des Stromausfalls zu Geschehensabldufen (wie Gefahrstoffaustritt, Verbreitung von Infektions-
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krankheiten, biologische, chemische und radiologische Kontaminationen, Uberflutungen, Wasserspiegel-
absenkungen, Explosionen, Brande etc.), die zu Schaden an Leib und Leben von Menschen und Tieren, an
bedeutenden Sachgitern und an der natirlichen Lebensgrundlage fiihren (Verletzung von Individual-
rechtsgitern).

Im zweiten Fall entsteht die Gefahr erst durch die durch einen Stromausfall ausgeléste Funktionsbeein-
trachtigung einer Einrichtung. Hierdurch kommt es

- zum Schaden am Bestand und an der Funktionsfahigkeit des Staates und seinen Einrichtungen,
- zum Schaden an Kollektivrechtsgiitern oder

- zur Unterversorgung mit lebensnotwendigen Gitern bzw. es entstehen Versorgungszustande, die
unterhalb eines menschwirdigen Existenzminimums liegen (Daseinsvorsorge) oder die nicht mit
einem Uberleben einhergehen (lebensnotwendige Versorgung).

Sowohl fiir die Vorbereitung als auch bei der akuten Bewaltigung von Stromausfallen sind Gefahrenprog-
nosen durchzufihren (s. Kapitel 3.2), anhand derer die Wahrscheinlichkeit eines Schadenseintritts bei un-
gehindertem Geschehensablauf beurteilt wird. Bei der Prognose von stromausfallbedingten Gefahren
sind neben der eigentlichen Bedeutung eines Schutzgutes insbesondere die bei einem Schutzgut vorbe-
reitenden Bewaltigungsmalnahmen fir einen Stromausfall und die sich daraus abbildenden Schadens-
wirkungen als Gefahren- und Gegenindizien abzuwagen.

Dahingehend liegt die Gefahr nicht im eigentlichen Verlust der Elektrizitatsversorgung, sondern im Man-
gel adaquater VorsorgemalRnahmen bei den Schutzgitern (vgl. dazu auch Kloepfer, 20104, S. 396). Es sind
Einzelfallbetrachtungen notwendig, in denen das zu bertlicksichtigende Stromausfallszenario und die kon-
kreten Zusammenhange zu Schaden an (potentiell) betroffenen Schutzgitern zu analysieren sind. Lokal-
spezifische Gegebenheiten, wie die Bedeutung des Schutzgutes im zeitlichen und 6rtlichen Kontext und
die Eigenschaften der mit einem Schutzgut in Verbindung gebrachten Einrichtungen (GréRe, Produktions-
zyklen, Vorbereitungsgrad etc.), sind zu bericksichtigen (vgl. Abschnitt 3.2). Es gilt zu prognostizieren, ob
und in welcher Form eine Gefahr vorliegt. Kann anhand objektiver ex ante MaRstédbe bei einem eingetre-
tenen Stromausfall ein Schaden mit hinreichender Wahrscheinlichkeit prognostiziert werden, liegt eine
konkrete (drohende) Gefahr vor, die sich nicht unbedingt bereits verwirklicht haben muss. Halt der Ge-
schehensablauf an, so dass ein Schaden eintritt und weiterer Schaden droht, liegt eine Stérung vor.

Oft schiitzen vorhandene Bewaltigungsressourcen Schutzgiiter davor, dass es zum Schaden kommt. Be-
waltigungsressourcen sind aber in der Regel nicht unendlich verfiigbar und werden beim ungehinderten
Geschehensablauf eines anhaltenden Stromausfalls aufgebraucht. Mit Beginn des Stromausfalls und mit
Beginn des Verzehrs der Bewaltigungskapazitdten liegt daher eine drohende konkrete Gefahr vor. Mit der
zeitlichen Nahe zu dem Zeitpunkt, an dem die Bewaltigungskapazitat vollstandig aufgebraucht und mit
einem Schadenseintritt mit an Sicherheit grenzender Wahrscheinlichkeit zu rechnen ist, wird die dro-
hende zur gegenwartigen (unmittelbar bevorstehenden) Gefahr. Bei besonders hoher Bedeutung des ge-
fahrdeten Schutzgutes liegt zudem eine erhebliche Gefahr vor. Anhand der prognostizierten Form der
Gefahr sind die Hohe und die Reichweite des Eingreifens der Gefahrenabwehr und des Katastrophen-
schutzes zu bemessen, welche die Grundlage fiir ein rechtméaRiges und sachgerechtes Tatigwerden der
Behdrden bilden.
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Da bei der Feststellung einer Gefahr von einem ungehinderten Geschehensablauf auszugehen ist und die
Wirkungen der im Geschehensablauf erwogenen Eingriffe der Gefahrenabwehr oder des Katastrophen-
schutzes unberiicksichtigt bleiben, ist im Rahmen der Entscheidungsunterstiitzung zunachst ein so ge-
nanntes Baseline-Szenario zu betrachten, bei dem die Auswahl und die Durchflihrung von MalRinahmen
nicht von Relevanz ist. Gleichwohl sind im weiteren Verfahren die Wirkungen von MalRnahmen zu quan-
tifizieren, fir die es ebenso einer Entscheidungsunterstiitzung bedarf.

Nicht bei jedem Stromausfall treten stromausfallbedingte Gefahren ein, die ein Tatigwerden der Gefah-
renabwehr oder des Katastrophenschutzes nach sich ziehen. Die Eintrittswahrscheinlichkeit fiir einen sol-
chen Ausfall ist gering (vgl. Abschnitte 4.2.2 und 4.2.3). Jedoch zeigt die Lebenserfahrung, dass mit einem
Stromausfall jederzeit zu rechnen ist. Gerichtsentscheidungen zur geringen Wahrscheinlichkeit von Scha-
densereignissen betonen daher (vgl. VG Gelsenkirchen 5K 101/85 vom 14.11.1985; OVG Miinster 10 A
363/86 vom 11.12.1987), dass geringe Eintrittswahrscheinlichkeiten nicht beweisen, dass keine Gefahr
besteht. Sie stellen bei bisheriger Schonung lediglich Gliicksfalle dar, mit dessen Ende jederzeit gerechnet
werden muss.

4.6 Bestimmung Kritischer Infrastrukturen

In den Abschnitten 4.5.1, 4.5.2 und 4.5.3 wurde der Zusammenhang zwischen stromausfallbedingten Ge-
fahren und Kritischen Infrastrukturen hergestellt, ohne Einrichtungen fiir die Durchflihrung von spatial-
temporalen Vulnerabilitdtsanalysen zu objektscharf zu konkretisieren. Um die im Sinne der Betrachtung
stromausfallbedingter Gefahren zu berlicksichtigenden Einrichtungen festzulegen und einzugrenzen, wird
nachfolgend zunachst auch bezugnehmend auf die vorhergehenden Ausfiihrungen in den Abschnitten
4.5.1,4.5.2 und 4.5.3 in die Definition von Kritischen Infrastrukturen eingefiihrt. Um den Anforderungen
an die dezentrale und lokale Ausrichtung des operativen Krisenmanagements in Deutschland gerecht zu
werden, erfolgt anschlieRend die Bestimmung von Typen Lokaler KRITIS-Einrichtungen.

4.6.1 Definitionen Kritischer Infrastrukturen

Der Begriff , Kritische Infrastrukturen” hat sich in Deutschland nach der Jahrtausendwende mit den inter-
nationalen Entwicklungen im Infrastrukturschutz etabliert. Erste Urspriinge des Begriffs finden sich im
Bericht der US-Amerikanischen President’s Commission on Critical Infrastructure Protection (PCIIP, 1997).
Durch dessen Bericht fand in den Vereinigten Staaten erstmals eine systematische Auseinandersetzung
mit den Gefahren des Internets und der einhergehenden Vernetzung fiir lebensnotwendige Einrichtungen
statt. Der Begriff der Kritischen Infrastrukturen wird im Bericht nicht deutlich definitorisch abgegrenzt,
jedoch werden sie als ,Lebenserhaltungssysteme” bezeichnet. Ausgehend von den amerikanischen Akti-
vitdten entwickelten sich global nationale Strategien zum Schutz von Kritischen Infrastrukturen. Aus Stu-
dien wie OECD (2008), Brunner und Suter (2009), Singha, Guptaa und Ojha (2014) und Pescaroli und Ale-
xander (2016), die diese Strategien verglichen haben, wird deutlich, dass sich die Definitionen im
Wesentlichen gleichen und es nur marginale Unterschiede in der nationalen Auslegung gibt. Wiederkeh-
rend werden als Kritische Infrastrukturen essentielle Einrichtungen der Wirtschaft, der Wohlfahrt, der 6f-
fentlichen Sicherheit und der Funktionalitdt der Verwaltung und des Staates verstanden (ebd.). In den
nationalen Strategien werden regelmaRig Sektoren festgelegt, die als Kritische Infrastrukturen verstanden
werden.

59



4 Krisenmanagement von Stromausfallen in Deutschland

Die derartige Identifikation von Kritischen Infrastrukturen unterscheidet sich, gleichwohl sich als Kernsek-
toren

- die Energieversorgung (im Besonderen die Stromversorgung),
- die Erndhrung,
- die Wasserversorgung,
- die Banken und Finanzdienstleister,
- die Regierungs- und Verwaltungsfunktionen,
- die Informations- und Telekommunikation,
- das Notfall- und Rettungssystem,
- die Gesundheitsversorgung und
- der Transport und die Logistik
feststellen lassen (ebd.).

Fir die deutsche Definition von Kritischen Infrastrukturen sind die auf européischer Ebene bestehenden
Vorgaben von Bedeutung. Im Rahmen des Schutzes Europaischer Kritischer Infrastrukturen werden in der
EU Richtlinie 2008/114/EC Kritische Infrastrukturen definiert als Anlagen, Systeme oder Teilkomponen-
ten, die in einem EU-Mitgliedsstaat verortet sind und von wesentlicher Bedeutung fir die Aufrechterhal-
tung lebensnotwendiger gesellschaftlicher Funktionen, die Gesundheit, die Sicherheit und das wirtschaft-
liche oder soziale Wohlergehens der Bevélkerung sind, und bei deren Ausfall oder Beeintrachtigung es zu
signifikanten Stérungen oder Zerstorung in einem Mitgliedsstaat kommen kann (Der Rat der Européischen
Union, 2008). Als Europdische Kritische Infrastruktur (EKI) werden Einrichtungen definiert, deren Stérung
oder Zerstérung darliber hinaus zu erheblichen Auswirkungen in mindestens zwei Mitgliedstaaten hatte.
Mit der Richtlinie werden alle EU-Mitgliedstaaten angehalten, entsprechende Aktivitdten zum Schutz die-
ser Einrichtungen im Rahmen ihrer 6rtlichen Zustandigkeit zu unternehmen. In der Richtlinie werden des
Weiteren auch Sektoren benannt, die als Europaische Kritische Infrastrukturen (ECIs) verstanden werden.
Diese sind

- Elektrizitat,

- Mineralol,

- @Gas,

- StraRenverkehr,

- Schienenverkehr,
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- Luftverkehr,
- Binnenschiffverkehr und
- Seeschifffahrt, Kurzstreckenseefahrt sowie Seehéafen.

Die heute in Deutschland vorherrschend verwendete Definition , Kritische Infrastruktur” basiert auf einem
Beschluss des Arbeitskreises Kritische Infrastruktur beim Bundesministerium des Innern vom 17. Novem-
ber 2003. Innerhalb der Innenministerkonferenz gilt sie als Konsensdefinition zwischen dem Bund und
den Landern. Sie wird insbesondere durch das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe
und dem Bundesamt fir Sicherheit in der Informationstechnik forciert und lautet: , Kritische Infrastruktu-
ren sind Organisationen und Einrichtungen mit wichtiger Bedeutung fiir das staatliche Gemeinwesen, bei
deren Ausfall oder Beeintrachtigung nachhaltig wirkende Versorgungsengpasse, erhebliche Storungen der
offentlichen Sicherheit oder andere dramatische Folgen eintreten wirden” (BMlI, 2011a).

Erst mit der Novellierung des Raumordnungsgesetzes (ROG) im Jahr 2008 treten ,Kritische Infrastruktu-
ren” als Rechtsbegriff auf (Kloepfer, 2010b). Er wird im Zusammenhang mit dem im § 2 Abs. 2 Nr. 3 ROG
festgelegten Grundsatz der Raumordnung das Zentrale-Orte-Konzept genannt. Das Zentrale-Orte-Kon-
zept geht auf die Theorie von Walter Christaller zurlick, wonach sich zentrale Orte nach ihrer Bedeutung
fir das Umland unterscheiden und anhand der zumutbaren Erreichbarkeiten entsprechenden Versor-
gungsstufen zuordnen lassen. Fiir die Zwecke der bedarfsgerechten Férderung der Raumplanung und -
entwicklung werden Stadte und Gemeinden daher geowirtschaftlich entsprechend ihrer Infrastruktur-
und Dienstleistungsangebote, ihrer Verflechtungsbereiche und Verdichtungsraume unterschieden. Nach
§ 2 Abs. 2 Nr. 3 ROG ist dem Schutz Kritischer Infrastrukturen in diesem Kontext ,,Rechnung zu tragen®”.
Der Schutz Kritischer Infrastrukturen wird dabei in Bezug gesetzt mit der Chancengerechtigkeit und der
Sicherstellung gleichwertiger Lebensverhaltnisse (Deutscher Bundestag, 2008). In der Gesetzesbegrin-
dung des Raumordnungsgesetzes (ebd.) heillt es, dass hinsichtlich der Entwicklung und der Gewahrleis-
tung der Infrastruktur Aspekte des Schutzes Kritischer Infrastrukturen ,sorgféltig zu prifen” sind. In die-
sem Zusammenhang werden Kritische Infrastrukturen gleichlautend wie im Arbeitskreis des
Bundesinnenministeriums definiert.

Die Unterscheidung der Verflechtungsbereiche und Verdichtungsrdaume zentraler Orte ist landesspezi-
fisch, findet aber in aller Regel nach den Versorgungsstufen des Grundbedarfs, des periodischen Bedarfs
und des spezifischen Bedarfs statt. Nach vorherrschender Fachmeinungen wie BBSR (2011), Einig (2015),
BBSR (2016) und MKRO (2016) wird der Grundbedarf durch Einrichtungen wie Grund- und Hauptschulen,
Sportanlagen, Arztpraxen, Gemeindeverwaltungen, Filialen der Post und der Banken, Apotheken, Alten-
pflegeheime, Supermarkte, Tankstellen und Feuerwehr gedeckt. Der periodische Bedarf wird erfiillt durch
Einrichtungen wie weiterfiihrende Schulen und Berufsschulen, Krankenh&user, Facharzte, Notare, Rechts-
anwalte, Steuerberater, Kinos, kulturelle Angebote, Kaufhduser, Schwimmbader. Dem spezifischen Bedarf
kommen Einrichtungen wie Warenhéauser, Spezialgeschafte, Fachkliniken, Theater, Museen, Fach- und
Hochschulen, Regionalbehdrden nach.

Entsprechend der Versorgungsstufen werden Planungsregionen als Ober-, Mittel-, Unter- und Grundzen-
tren gebildet. Die Zuordnung der Versorgungsstufen nach Planungsregionen unterscheidet sich je nach
Landesraum und -entwicklungsplan. Verallgemeinert kann festgestellt werden, dass sich in Grundzentren
nur vereinzelte Leistungen der Grundversorgung finden, wohingegen sich in Unterzentren Leistungen der
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Grundversorgung finden lassen. Mittelzentren bieten neben der Grundversorgung noch Versorgungsein-
richtungen des periodischen Bedarfs. Dariliber hinaus bieten Oberzentren zusatzlich noch Einrichtungen
des speziellen Bedarfs.

Neben dem ROG verweist auch die sozialstaatliche Schutzverpflichtung zur Sicherung der Mindestvoraus-
setzungen flir ein menschenwiirdiges Dasein (vgl. Abschnitt 4.5.2) auf Einrichtungen der Daseinsvorsorge.
Wie bereits in Abschnitt 4.5.2 erwdhnt, wird der Begriff der Daseinsvorsorge sehr weit gefasst. Eine vor-
herrschende systematisierende Betrachtung hat sich bisher nicht durchgesetzt, weshalb eine Zuordnung
von Einrichtungen nicht in jedem Fall eindeutig ist. Zudem sind die damit verkniipften Anforderungen an
eine menschenwiirdige Existenz dem Wandel der Zeit unterworfen. Durch die Schwankungen im Laufe
der Zeit ist bei der Bestimmung Einrichtungen der Daseinsvorsorge das bestehende allgemeine zivilisato-
rische Niveau zu beriicksichtigen (Ruder und Batge, 2008).

In der Rechtsliteratur (u. a. Franz, 2005; Krajewski, 2011) wird fiir eine Reihe von Einrichtungen diskutiert,
inwieweit diese als Einrichtungen der Daseinsvorsorge anzuerkennen sind. Einigkeit besteht darin, dass
die Trinkwasserversorgung und die Energieversorgung als grundsatzlicher Bedarf fiir eine menschenwdir-
dige Existenz anzusehen sind. Sie werden als Basisleistungen fiir ein Uberleben und als klassische Anwen-
dungsfelder der Daseinsvorsorge verstanden. Bei der Trinkwasserversorgung umfasst das die Gewinnung
in Wasserwerken, der Transport durch Fernleitungen als auch die Verteilung des Trinkwassers. Unter
Energieversorgung wird insbesondere die Versorgung mit Elektrizitat als Basisleistung erkannt. Zur Siche-
rung eines menschenwirdigen Daseins bedarf es ebenso der Daseinsvorsorge zur Abfall- und Abwasser-
beseitigung.

Nicht zweifelsfrei, kontrovers, als Sonderproblem und vom Einzelfall abhdngig diskutiert werden weitere
Leistungen, denen lediglich eine grundlegende Daseins-Bedeutung beigemessen werden und die als For-
men der kommunalen Daseinsvorsorge im weitesten Sinne verstanden werden (ebd.). Zu diesen gehéren
nicht abschliefend

- die Teilhabe an der Gasversorgung und Fernwarme,
- die Teilhabe am o6ffentlichen Personennahverkehr,
- die Versorgung mit Lebensmitteln und Obdach,

- die Post- und Telekommunikationsleistungen,

- die Einrichtungen der Tierkdrperentsorgung,

- der Brandschutz,

- der Rettungsdienst,

- die Veranstaltung von Markten,

- die Leistungen des Verkehrs (Errichtung und Instandhaltung der Verkehrsinfrastrukturen, Erbrin-
gung von Verkehrsdienstleistungen, Widmung 6ffentlicher Strallen, Sicherheit der 6ffentlichen
Wege und StraRen, StralRenbeleuchtung, StralRenreinigung, Betrieb 6ffentlichen Parkplatzes)

- der Betrieb von Flughafen,

- die Friedhofe,
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- die Gesundheits- und Bildungsleistungen sozialer Dienstleistungen, die Errichtung von Kranken-
hausern, die Aufgaben der Krankenkassen, die Tatigkeiten eines Vertragsarztes, die Errichtung
von Alten- und Pflegeheimen,

- die Errichtung 6ffentlicher Schulen und Kindergarten,
- die Sparkassen und Landesbanken,

- die kommunale Wohnungswirtschaft bzw. der Wohnraum fiir einkommensschwache Bevélke-
rungsgruppen,

- die Rundfunkversorgung,

- die kulturellen Einrichtungen, Wochenmarkte, die traditionellen und traditionsbildenden Volks-
feste und Jahres- und Weihnachtsmarkte und

- die Sport- und Kultureinrichtungen wie Sportplatze, Schwimm- und Heilbdder, Stadthallen und
Theaterbetriebe.

Gleichwohl diesen Einrichtungen lediglich eine Daseins-Bedeutung eingerdaumt wird, kénnen sie im Ein-
zelfall durchaus als Lokale Kritischen Infrastrukturen im weiteren Sinne verstanden werden.

Im Jahr 2009, ein Jahr nach dem Inkrafttreten des ROG, findet sich mit dem Inkrafttreten des Gesetzes
iber das Bundesamt fiir Sicherheit in der Informationstechnik (BSIG) der vom Arbeitskreis Kritische Infra-
struktur vorgeschlagene Wortlaut flr Kritische Infrastrukturen als gesetzliche Definition weitestgehend
wieder. In § 3 Abs. 10 Satz 2 BSIG werden Kritische Infrastrukturen definiert als ,Einrichtungen, Anlagen
oder Teile davon, die [...] von hoher Bedeutung fiir das Funktionieren des Gemeinwesens sind, weil durch
ihren Ausfall oder ihre Beeintrachtigung erhebliche Versorgungsengpasse oder Gefahrdungen fiir die 6f-
fentliche Sicherheit eintreten wiirden”. In § 3 Abs. 10 Satz 1 BSIG werden die Sektoren

- Energie,

- Informationstechnik und Telekommunikation,
- Transport und Verkehr,

- Gesundheit,

- Wasser,

- Erndhrung und

- Finanz- und Versicherungswesen

als Kritische Infrastrukturen ausgewiesen. Bezugnehmend auf § 3 Abs. 10 BSIG werden Kritische Infra-
strukturen dieser Sektoren durch die Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem
BSI-Gesetz (BSI-KritisV) im Kontext der Sicherheit informationstechnischer Systeme naher bestimmt. Im
Rahmen dessen liegen auch umfangreiche qualitative Sektorenstudien (iber die Leistungsstrukturen und
deren Zusammenhange vor (vgl. BSI, 20153, b, ¢, d, e; BSI, 201643, b).
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Tabelle 4: Sektoren- und Brancheneinteilung in Deutschland (vgl. BMI, 2011a)

Sektoren Branchen

Energie Elektrizitat, Gas, Mineralol

Informationstechnik und Tele- | Telekommunikation, Informationstechnik
kommunikation
Transport und Verkehr Luftfahrt, Seeschifffahrt, Binnenschifffahrt, Schienenverkehr,
Strallenverkehr, Logistik

Gesundheit Medizinische Versorgung, Arzneimittel und Impfstoffe, Labore

Wasser Offentliche Wasserversorgung, Offentliche Abwasserbeseitigung

Erndhrung Ernahrungswirtschaft, Lebensmittelhandel

Finanz- und Versicherungswesen Banken, Borsen, Versicherungen, Finanzdienstleister

Staat und Verwaltung Regierung und Verwaltung, Parlament, Justizeinrichtungen, Not-
fall-/ Rettungswesen einschlieRlich Katastrophenschutz

Medien und Kultur Rundfunk (Fernsehen und Radio), gedruckte und elektronische

Presse, Kulturgut, symboltrachtige Bauwerke

Im Jahr 2011 hat das Bundesministerium des Innern eine (weitere) Sektoren- und Brancheneinteilung Kri-
tischer Infrastrukturen veroffentlicht (BMI, 2011a), in der zusétzlich die beiden Sektoren ,,Staat und Ver-
waltung” sowie ,,Medien und Kultur” aufgenommen wurden (s.

Tabelle 4). Fur diese beiden Sektoren findet das BISG und die BSI-KritisV keine Anwendung, gleichwohl
werden sie vorherrschend im Rahmen des Bevolkerungsschutzes als Kritische Infrastrukturen erkannt.

Die Festlegung von Sektoren hat sich in Deutschland im Laufe der Zeit gewandelt. In friiheren Schriften
wie Schulze (2006) und BMI (2007) wurden in der Aufzdhlung z. B. auch Gefahrstoffe, die Ristungsindust-
rie und Grol¥forschungseinrichtungen sowie das Postwesen genannt. Eine Herleitung oder Kommentie-
rung, wie es zu den Anderungen der Auflistung gekommen ist, ist 6ffentlich nicht bekannt, zeigt aber, dass
sich das Bewusstsein (iber Kritische Infrastrukturen wandelt und einem gesellschaftspolitischen Einfluss
ausgesetzt ist. Die Festlegungen sind daher nicht abschlieRend. Um Verwirrungen bei der Bestimmung
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von Einrichtung als Kritische Infrastruktur zu vermeiden, ist diese stets in Bezug zu setzen entweder mit
der Sicherheit informationstechnischer Systeme oder mit der Abwehr von Gefahren.

Fiir die Zwecke der Gefahrenprognose in der Gefahrenabwehr und des Zivil- und Katastrophenschutzes
ist die vorherrschend verwendete Definition flir Kritische Infrastrukturen in Deutschland zu unbestimmt,
weitestgehend abstrakt und bedarf Einzelfallbetrachtungen, in der die ortlich vorzufindenden Strukturen
zu bericksichtigen sind. Auch die Festlegung von Sektoren- und Branchen ist gerade hinsichtlich der indi-
viduell zu beleuchtenden lokalen Strukturen auf der Ebene der Landkreise und kreisfreien Stadte zu un-
genau und nicht zielfihrend. Auch die fiir die Sicherheit informationstechnischer Systeme durchgefiihrten
Sektorenstudien (vgl. BSI, 20154, b, c, d, e; BSI, 20164, b) ergeben im Kontext der Abwehr von Gefahren
keinen signifikanten Mehrgewinn. Durch die Sektoren- und Brancheneinteilung lassen sich keine objekti-
ven Sachverhaltselemente fiir die Gefahrenprognose feststellen. Hierdurch ergibt sich auch kein bundes-
einheitliches Verstandnis tber die zu bericksichtigenden Produktions- und Dienstleistungsstatten. Viel-
mehr besteht sogar die Gefahr, dass zwingend zu berlicksichtigende Schutzgiiter nicht erkannt und in der
Gefahrenprognose kategorisch und schlimmstenfalls unrechtsmaRig unberticksichtigt bleiben.

Mit der BSI-KritisV findet fiir die Sicherheit informationstechnischer Systeme eine starke Orientierung auf
die durch eine Kritische Infrastruktur zu erbringende kritische Dienstleistung statt. Nach § 1 Pkt. 3 BSI-
KritisV ist eine kritische Dienstleistung definiert als eine Dienstleistung ,,zur Versorgung der Allgemeinheit
[...], deren Ausfall oder Beeintrachtigung zu erheblichen Versorgungsengpassen oder zu Gefahrdungen
der 6ffentlichen Sicherheit fiihren wiirde”. Mit dieser Orientierung kann eine objektspezifische, auf phy-
sikalische Strukturen fixierte Fokussierung hergestellt werden, die auch den Zwecken der Abwehr von
Gefahren geniigt. Die Notwendigkeit dieser objektspezifischen und auf physikalische Strukturen adressie-
rende Fokussierung begriindet sich in der schutzgutorientierten Ausrichtung der Gefahrenprognosen und
der ortlichen Zustandigkeit der Gefahrenabwehr- und Katastrophenschutzbehorden.

Der Fokus auf ortliche Strukturen deckt sich auch mit dem oft synonym verwendeten Begriff der kritischen
Einrichtung (vgl. Pescaroli und Alexander, 2016). Innerhalb der Internationalen Strategie zur Reduzierung
von Katastrophen der Vereinigten Nationen (UNISDR) werden unter kritischen Einrichtungen in erster Li-
nie physikalische Strukturen, technische Anlagen und Systeme verstanden, die sowohl unter Normalum-
standen als auch wahrend Krisenzeiten das essentielle gesellschaftliche, wirtschaftliche und betriebliche
Funktionieren einer Gesellschaft erfillen (vgl. UNISDR, 2009). Mit einer Abgrenzung von Kritischen Infra-
strukturen und Kritischen Einrichtungen erscheint es moglich, materielle als auch immaterielle Leistungen
objektspezifisch auf bestimmte Einrichtungen zu beziehen und so auch MalRnahmen der Gefahrenabwehr
und des Katastrophenschutzes hinsichtlich der internen Zusammenhange in einem Sektor zu konkretisie-
ren. Hierbei erscheinen auch sektorale Gefahrenprognosen sinnvoll.

Im Rahmen der Sicherheit informationstechnischer Systeme werden in der BSI-KritisV sektorenspezifische
Schwellenwerte flr Anlagen mit kritischen Dienstleistungen bestimmt, die sich am Regelschwellenwert
von 500.000 versorgten Personen im Jahr orientiert (BMI, 2017). Den anhand dessen festgestellten Anla-
gen wird eine Bundesrelevanz beigemessen. Sie werden als Kritische Infrastrukturen mit Bundesrelevanz
bezeichnet und haben aufgrund dessen auch Bedeutung fir den Zivilschutz (vgl. Abschnitte 4.2.1). Die
Eingreifschwelle der kommunalen Gefahrenabwehr und des Katastrophenschutzes liegt jedoch weit un-
terhalb dieses AusmaRes (vgl. Abschnitte 4.2.1), weshalb die Verwendung des Regelschwellenwertes fiir
die Sicherheit informationstechnischer Systeme nicht lbertragbar ist. Sie ist daher fiir die Zwecke der
Gefahrenabwehr und des Katastrophenschutzes ungeeignet. Schwellenwerte fiir die Festlegung von An-
lagen mit kritischen Dienstleistungen fiir die Zwecke der Gefahrenabwehr und des Katastrophenschutzes
liegen bisher nicht vor.
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Im Hinblick auf die Schutzgutorientierung und der lokalen Zustdndigkeit der operativen Krisenbewaltigung
und der damit notwendigen 6rtlichen raum-zeitlichen Orientierung der Gefahrenprognose bedarf es einer
Ausrichtung an lokalen Einrichtungen Kritischer Infrastrukturen. Derartige Lokale KRITIS-Einrichtungen
sind im Sinne der Gefahrenabwehr und des Zivil- und Katastrophenschutzes als objektspezifische Produk-
tions- und Dienstleistungsstdtten verstanden, die entsprechend grundgesetzlicher Pflichten schitzens-
wirdige kritische Dienstleistungen erbringen und die in der Regel in jeder kreisfreien Stadt und in jedem
Landkreis in unterschiedlicher Anzahl und GréRe zu finden sind. Mit der 6rtlichen Ausrichtung adressiert
diese Definition insbesondere die Anforderungen der kommunalen Gefahrenabwehr und des Katastro-
phenschutzes, schlieBt in ihrer Betrachtung aber gleichzeitig die in den Kommunen verorteten Kritischen
Infrastrukturen mit Bundesrelevanz als auch die Europaischen Infrastrukturen nicht aus.

In der internationalen wissenschaftlichen Literatur finden sich weitere Definitions- und Kategorisierungs-
ansdatze flr Kritische Infrastrukturen. So wird beispielsweise in jlingster Zeit im Rahmen der Entwicklung
urbaner Resilienz der Begriff der Kritischen Infrastruktur ebenso weiter gefasst und zweckentsprechend
anderweitig kategorisiert. So finden sich nach Rome, Vo3, Connelly, Carter und Handley (2015) in der
Literatur auch Anséatze, die nach Sozialer, Grauer, Blauer und Griuner Kritischer Infrastrukturen unterschei-
den. Als Soziale Kritische Infrastrukturen werden institutionelle Abmachungen und gesellschaftskonven-
tionelle Richtlinien erkannt. Als Graue Kritische Infrastrukturen werden gesellschaftswichtige Bauwerke
wie Strallen, Briicken und Abwassersysteme bezeichnet. Blaue Kritische Infrastrukturen kénnen als Teil
Griner Kritischer Infrastrukturen angesehen werden, die die besondere Bedeutung von Wasser heraus-
stellen (Wasserspeicher, Trinkwasserseen, Riickhaltebecken, Talsperren, etc.). Als Griine Kritische Infra-
strukturen werden natirliche und angelegte Garten-, Landschafts- und Griinflaichen in und um bebauten
Gebieten bezeichnet (Deichlinien, Naturparks, Naturschutzgebiete, Stadtgriin und -walder, Dauergriin-
land, etc.). Die Europaische Union (2013) erkennt Grine Kritische Infrastrukturen als nattrliche und semi-
natiirliche Gebiete mit besonderen 6kologischen Merkmalen an, die einen wesentlichen Beitrag zum Oko-
system und damit zum Erhalt der natiirlichen Lebensgrundlage leisten sowie die Biodiversitdt in urbanen
und landlichen Gebieten schiitzen. Aufgrund aktueller Katastrophen wird zunehmend Griinen Infrastruk-
turen ebenso eine Kritikalitat zugesprochen, da sie bei der Anpassung an den Klimawandel als auch beim
Hochwasserschutz von Bedeutung sind. Da diese Verstandnisansdtze in weiten Teilen komplementar sind
mit den bereits diskutierten Ansdtzen oder fiir die Gefahrenabwehr und den Katastrophenschutz nach-
rangig bedeutend sind, werden sie in dieser Arbeit nicht tiefgreifender beleuchtet.

4.6.2 Bestimmung der Typen Lokaler Kritischer Infrastrukturen

In der definitorischen Auseinandersetzung mit dem Begriff der , Kritischen Infrastrukturen” im Abschnitt
4.6.1 wurde zwar das generelle Verstandnis deutlich, es fehlt jedoch an einer Bestimmung derartiger Ein-
richtungen, die einschldgige Bezlige zur Schutzgutbetrachtung herstellen und einen zweifelsfreien Riick-
schluss auf konkrete Einrichtungen in der Art und Weise zulasst, wie es zur Abwehr stromausfallbedingter
Gefahren mit der ortlichen Orientierung der operativen Gefahren- und Katastrophenabwehr im deut-
schen Krisenmanagementsystem notwendig ist. Daher erscheint es fiir Abwehr von Gefahren angezeigt,
eine Bestimmung von Kritischen Infrastrukturen fiir die Ebene der Landkreise und kreisfreien Stadte her-
zuleiten, aus der eine Typliste fiir so genannte Lokale Kritische Infrastrukturen fiir die Zwecke der Gefah-
renabwehr und des Katastrophenschutzes erstellen werden kann. Eine solche Bestimmung einer Lokalen
Kritischen Infrastruktur ist anhand der in den Abschnitten 4.5.1, 4.5.2 und 4.5.3 hergeleiteten Schutzgut-
betrachtungen und der im Abschnitt 4.6.1 aufgezeigten Definitionen Kritischer Infrastrukturen vorzuneh-
men. So lassen sich Lokale Kritische Infrastrukturen bestimmen anhand
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- einer anhaftenden betrieblichen Eigengefahr im Sinne des SUG, des BlmschG und im Sinne des
Schutzes von Leib und Leben von Menschen, Tieren, bedeutenden Sachglitern und die nattrliche
Lebensgrundlage nach Art. 2 GG (vgl. Abschnitt 4.5.2),

- ihrer schutzwiirdigen Nutzung und Festlegung als sensible Einrichtungen im Sinne Art. 13 Seveso-
IlI-Richtlinie und § 50 BImSchG (vgl. Abschnitt 4.5.2),

- ihrer Funktion zur Sicherstellung der lebensnotwendigen Versorgung im Sinne der Landeskatastro-
phenschutzgesetze (vgl. Abschnitt 4.5.2),

- ihrer Funktion zum Schutz des Bestandes und die Funktionsfahigkeit des Staates, seiner Einrichtun-
gen und sonstige kollektive Rechtsgiiter im Sinne der polizei- und ordnungsrechtlichen General-
klausel (vgl. Abschnitt 4.5.2),

- ihrer Funktion zur Sicherstellung von Leistungen der Daseinsvorsorge (vgl. Abschnitt 4.6.1),

- ihrer Funktion zur Sicherstellung von Leistungen nach den Sicherstellungs- und Vorsorgegesetzen
(vgl. Abschnitt 3.1.2),

- ihrer Festlegung als Europaische Kritische Infrastruktur im Sinne EU-Richtlinie 2008/114/EC (vgl.
Abschnitt 4.6.1),

- ihrer Festlegung als Kritische Infrastruktur mit Bundesrelevanz im Sinne des BSIG und der KritisV
(vgl. Abschnitt 4.6.1),

- ihrer Festlegung als lebenswichtige Einrichtungen und verteidigungswichtige Einrichtungen im
Sinne des SUG (vgl. Abschnitt 4.5.2) und

- ihrer Funktion zur Sicherstellung der Leistungen der Grundversorgung in Klein- und Unterzentren
im Sinne des ROG (vgl. Abschnitt 4.6.1).

Mithilfe dieser Merkmale |dsst sich eine nicht abschlieRende Liste von Typen Lokaler Kritischer Infrastruk-
turen ableiten (s. Anhang).

Eine derartige bundeseinheitliche und etablierte Typliste von Lokalen KRITIS-Einrichtungen existiert in
Deutschland bisher nicht. Nichtsdestotrotz haben viele Untere Katastrophenschutzbehorden fir Ihren Zu-
standigkeitsbereich mittlerweile so genannte KRITIS-Kataster (,Local Cl Cadaster” oder ,Land Register”,
s. a. Minzberg, Wiens und Schultmann, 2017; Minzberg, Miiller und Raskob, 2017a) mit Daten (ber die
in ihrem Bereich verorteten Einrichtungen erarbeitet. Anhand der Typliste Lokaler Kritischer Infrastruktu-
ren lassen sich die in einer Gefahrenprognose zu berticksichtigenden lokalen KRITIS-Einrichtungen bestim-
men, so dass KRITIS-Kataster auf Basis einheitlicher Standards erarbeitet werden kénnen. Die Identifika-
tion von in einer Gefahrenprognose zu beriicksichtigenden Einrichtungen anhand dieser Typliste fiihrt zu
einer eher zu weiten als zu eng gefassten Liste von schutzwiirdigen Einrichtungen. Aufgrund der damit
verbundenen objekt- und einrichtungsspezifischen Schutzgutbetrachtung werden die Anforderungen an
eine kleinrdumige Auflésung der Prognose stromausfallbedingter Gefahren erfiillt. Die schlussendliche
Wabhl der in KRITIS-Kataster aufzulistenden Einrichtungen obliegt entsprechend der 6rtlichen Zustandig-
keit den Gefahrenabwehr- und Unteren Katastrophenschutzbehorden.
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Fir die Beherrschung stromausfallbedingter Gefahren sollte ein KRITIS-Kataster einrichtungsbezogene
Daten aus eigenen Quellen und aus von den Behorden durchgefiihrten Recherchen und Abfragen enthal-
ten Uber wichtige Kontaktpersonen, Standort, GréRe, gefahrentrachtige Eigenschaft, Notstrom- und Er-
satzstromkapazitaten (Tankvolumen) und Maoglichkeiten zur externen Stromeinspeisung und weiteren
Besonderheiten.

Anhand der von den genannten Ansatzen abgeleiteten Typen konnen Lokale Kritische Infrastrukturen im
engeren, im weiteren und im weitesten Sinne unterschieden werden. Lokale Kritische Infrastrukturen im
engeren Sinne zeichnen sich dadurch aus, dass sie in der Regel in allen Landkreisen und kreisfreien Stadten
anzufinden sind und in Zusammenhang mit unmittelbaren stromausfallbedingten Gefahren stehen. Die
unmittelbare Gefahr ergibt sich dabei aus der ihr anhaftenden Eigengefahr oder aus der drohenden Un-
terversorgung des durch sie bedienten alltaglichen Bedarfs. Lokale Kritische Infrastrukturen im weiteren
Sinne sind dagegen vereinzelt in den Landkreisen und kreisfreien Stadten anzutreffen und weisen teil-
weise eine bedingte, zeitverzogerte Gefahrendringlichkeit auf. Lokale Kritische Infrastrukturen im weites-
ten Sinne existieren bundesweit nur vereinzelt, weisen ein beschrinktes Gefahrenpotential auf und sind
nicht in jedem Fall zu bertcksichtigen.

4.7 Vorbereitung der Abwehr stromausfallbedingter
Gefahren

Da bereits im Allgemeinen fundierte fachliche Auseinandersetzungen tber die Durchfiihrung von Bedarfs-
planungen, -analysen und der Festlegung und Formulierung von Schutzzielen im Katastrophenschutz feh-
len, lassen sich in der Fachliteratur nur wenige Anknipfungspunkte zur Entwicklung vorbereitender MaR-
nahmen auf Stromausfalle finden. Im Nachfolgenden wird die Notwendigkeit und Erforderlichkeit von
vorzubereitenden MaBnahmen und ihre Bemessung fiir die Bewaltigung von Stromausfallen diskutiert
und die Beschaffenheit von Schutzniveaus fiir die Bemessung des Katastrophenschutzes in Landkreisen
und kreisfreien Stadten erortert. Dieser Diskurs bildet im weiteren Verlauf die Grundlage zur Durchfiih-
rung von Analysen zur bedarfsgerechten Vorbereitung auf Stromausfalle.

4.7.1 Planung von vorbereitenden MaBnahmen fiir Stromausfille

Nach allgemeiner Fachmeinung kann einem Stromausfall je nach Ausmaf ein hohes Gefahrenpotential
einer Unterversorgung mit lebenswichtigen Leistungen anhaften (vgl. Abschnitt 1.2). Unter normalen Um-
standen ist davon auszugehen, dass sich die Nachfrage und das Angebot an lebenswichtigen Leistungen
im Gleichgewicht befinden (fir Gleichgewichtstheorien im Rahmen urbaner Resilienz s. a. Holling, 1996;
Meerow et al., 2016). Stromausfalle fihren jedoch zu Beeintrachtigungen oder gar zum Ausfall von KRITIS-
Einrichtungen, so dass die Ubliche Versorgung bedroht ist oder nicht aufrechterhalten werden kann. Auch
wenn sich nach einiger Zeit die Nachfrage im duRerst begrenzten Umfang einem gewissen Leistungsein-
bruch anpassen kann, droht bei auBergewoéhnlichen Abweichungen ein Kippen des Gleichgewichts. Um
Gefahren wahrend eines Stromausfalls auszuschlieBen, muss die Bevélkerung in solchen Situationen aus-
reichend mit lebenswichtigen Leistungen versorgt sein. Je nach Schadensumfang und Ereignisdauer ist es
wahrscheinlich, dass ein gewohnter (Voll-)Betrieb von KRITIS-Einrichtungen nicht mehr moglich ist. In die-
sem Fall droht eine Situation, in der der Bedarf an lebenswichtigen Leistungen im Umfang des Normalzu-
standes nicht mehr vollumfanglich bedient werden kann.
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Um die moglichen Konsequenzen eines Stromausfalls fir die Gefahrenabwehr und den Katastrophen-
schutz zu beurteilen, bedarf es einer differenzierten Auseinandersetzung mit den komplexen Wirkzusam-
menhangen und moglichen Gefahren einer Unterversorgung. Diese Auseinandersetzung muss systema-
tisch und raum-zeitlich differenziert erfolgen, da durch die speziellen Bebauungsstrukturen jede
Gebietskorperschaft somit der in ihr verorteten KRITIS-Einrichtungen 6rtlich spezifisch sind und individu-
elle Eigenschaften aufweisen. Aus fachlicher Sicht kann dies nur innerhalb einer ortlichen Risikoanalyse
fiir eine Gebietskorperschaft erfolgen.

Mit der Untersuchung der raum-zeitlichen Wirkungen eines Stromausfalls ist zunachst ein grundlegendes
Verstandnis liber die méglichen Folgen eines Stromausfalls zu gewinnen. Hierbei spielt nicht nur die Ver-
ortung der KRITIS-Einrichtungen eine wichtige Rolle, sondern auch der Grad der betreiberseitigen Vorbe-
reitung und die daraus resultierende Fahigkeit eines kontinuierlichen Betriebes wahrend eines Stromaus-
falls. Zu analysieren ist, welcher Leistungseinbruch wann und wo zu erwarten ist. Aus der raum-zeitlichen
Analyse sind die Konsequenzen abzuleiten, die je nach Tageszeit drohen, wenn bestimmte Teilgebiete
einer Gebietskorperschaft fir eine gewisse Ausfalldauer betroffen sind.

Auf dieser Wissensbasis kdnnen Einsatzschwerpunkte identifiziert werden, die sowohl fiir die Vorberei-
tung als auch bei der Bewaltigung von Stromausfallen mit erhdhter Aufmerksamkeit zu begegnen sind. Im
Rahmen der Vorbereitung auf Stromausfille ist auf eine ausreichende Selbsthilfe der KRITIS-Einrichtun-
gen, die eine identifizierte Schwachstelle darstellen, hinzuwirken. Wahrend der Bewaltigung ermdglichen
die Ergebnisse einer raum-zeitlichen Analyse, die beschrankt verfligbaren vorgehaltenen bzw. nachgefor-
derten Ressourcen wie Netzersatzanlagen und Treibstoff wirkungsvoll und verhaltnismaRig einzusetzen.

Die Erkenntnisse dienen entsprechend den Anforderungen der Katastrophenschutzgesetze der sach-
grundbezogenen Vorsorge zur Sicherstellung einer wirksamen Katastrophenabwehr und der Vorbereitung
erforderlicher MaRnahmen. Durch die MalRnahmen wird die Gefahr ausgeschlossen, gesenkt oder verzo-
gert. Mallnahmen sind in Vorsorge- und Bewaltigungsstrategien zu biindeln. Wenn MalRnahmen geeigne-
ter Strategien im Rahmen der Katastrophenvorsorge umgesetzt werden, sind diese in die Katastrophen-
schutz-, Alarm- und Einsatzplane zu integrieren (vgl. Quarentelli, 1997). Im Rahmen der akuten
Krisenbewaltigung sind sie im Ereignisfall zeitnah umzusetzen.

Da Katastrophenschutz, Risikomanagement und im Besonderen die Aufrechterhaltung der lebenswichti-
gen Versorgung im Krisenfall eine verwaltungstechnische Queraufgabe darstellt, die verschiedene Res-
sorts tangiert, ist hinsichtlich der Verwaltungseffizienz eine Verzahnung mit weiteren Strategien wie die
zur langfristigen stadtebaulichen Entwicklung, Quartiersplanung, Metropolentwicklung sowie den Planun-
gen zur Landes- und Kreisentwicklung, der Klimaanpassung und den Strategien zur Landes- und Raumpla-
nung angezeigt.

Zur Bewertung, ob Vorbereitungen auf Ausfalle der lebensnotwendigen Versorgung durch einen Strom-
ausfall ausreichend sind, existieren bisher nur Ansatze einer Bedarfsplanung. Es fehlen ingenieurwissen-
schaftliche methodische Grundlagen fiir die Priifung von Vorsorge- und Bewaltigungsstrategien. Das bis-
herige Fehlen von derartigen Bedarfsplanen liegt einerseits darin begriindet, dass die Aufrechterhaltung
lebensnotwendiger Versorgung nicht allein durch die Gefahrenabwehrbehdrden gestaltet werden kann
(vgl. Abschnitt 3.1.3). Die Zustandigkeiten und Verantwortungen liegen bei den einzelnen Betreibern. Ent-
scheidungsrelevante Daten und Kenntnisse iber Zusammenhange liegen nicht gebiindelt vor. Zur Beur-
teilung, ob Planungen ausreichend sind, bedarf es daher der Mitwirkung der Betreiber der KRITIS-Einrich-
tungen und der Bevolkerung. Gerade die Festlegung von verbindlichen Referenz- oder Bezugsmetriken als
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Bemessungsgrundlage ausreichender Vorbereitung gestaltet sich als ausgesprochen komplex. Bisher be-
stehen hierfir keine Festlegungen in Deutschland.

4.7.2 Bedarfsplanung fiir die Vorbereitung auf Stromausfille

In einer Bedarfsanalyse fiir die Vorbereitung auf Stromausfalle ist zu beurteilen, inwieweit durch die vor-
bereitenden Malinahmen wenigsten ein Zustand erreicht wird, in dem eine ausreichende und bedarfsge-
rechte Versorgung der Bevolkerung mit lebensnotwendigen Giitern und Dienstleistungen vorliegt.

Dabei ist einerseits zu beachten, dass Bedarfe gegeniiber der Normalsituation bedingt reduziert werden
kénnen, ohne dass eine Gefdhrdung eintritt. So lange die noch verfligbare Leistung durch KRITIS-Einrich-
tungen diesen angepassten Bedarf bedienen kann, liegt keine Gefdhrdung vor. Ideal ist daher wenigstens
die Bildung eines Gleichgewichts, bei dem zwar nicht vollumfanglich alle Bedarfe wie unter Normalum-
standen bedient werden kénnen, bei dem jedoch noch ausreichend Leistungsangebote verfiigbar sind um
eine Gefahrdung auszuschlieRen. Hierbei sind die Prozessflexibilitdt als auch vorbereitete MaBnahmen
wie eine Ersatzstromversorgung von wesentlicher Bedeutung, da durch sie in begrenztem Umfang Scha-
den an Schutzgilitern gemindert, verzogert oder verhindert werden. Innerhalb der Bedarfsanalysen fiir
Gebietskorperschaften sind daher alle technischen, baulichen und organisatorischen MaRnahmen der Be-
treiber der KRITIS-Einrichtungen, der Bevolkerung und der Gefahrenabwehrbehérden zu bericksichtigen.

Im Rahmen des Zivilschutzes bemiiht sich das Bundesamt fiir Bevolkerungsschutz und Katastrophenbhilfe
(BBK) fur die Bemessung von MaBnahmen entsprechende Methoden zu entwickeln. Die Bemihungen zie-
len insbesondere auf die Entwicklung von Methoden zur Festlegung und auf die Formulierung von kon-
kreten Schutzzielen ab (vgl. BBK, 2012, BMI, 2011c). Entsprechend der gesetzlichen Zustandigkeit des
BBKs fiir den Zivilschutz liegt dabei das Verstandnis Uber Kritische Infrastrukturen auf Einrichtungen, die
eine nationale Bedeutung aufweisen und deren Ausfall eine entsprechende Bundesrelevanz inneliegt.
Gleiches gilt fur die zu Grunde zu legenden Stromausfallszenarien. Die Arbeiten des BBKs sind vor diesem
Hintergrund nur bedingt fir die Zwecke der kommunalen Gefahrenabwehr und des Katastrophenschutzes
geeignet.

Die durch das BBK (2012) vorgeschlagene Durchfiihrung von Bedarfsanalysen sieht vor, Soll-Ist-Abgleiche
anhand der Ergebnisse einer Risikoanalyse fiir Einwirkungsszenarien und vordefinierten Schutzziele zu er-
stellen (Abbildung 4.8).
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Schutzziele |

Einwirkungsszenarien Schwellen

Identifizierung

Kstiches Verwundbar-

kol o Risiken in

Prozesse und Exwichlungen Einrichtungen

Elemente

Betnebliche Malinahmen zur Pravention und Reaktion

i i Womehmiich Aufgabe des Staates
B omehmiich Aufgabe der Betrsiber

Abbildung 4.8:  Vorschlag zur Bemessung vorbereitender MaRnahmen durch das BBK (BBK, 2012).

Neben den zu definierenden Einwirkungsszenarien sind als wesentliche Aspekte einer Risikoanalyse kriti-
sche Prozesse zu identifizieren und verwundbare Einrichtungen und Risiken in den Einrichtungen zu un-
tersuchen. Anhand eines anschlieRenden Soll-Ist-Abgleichs wird unter Verwendung der definierten
Schutzziele der Bedarf bemessen. Das BBK erkennt fiir sich die Aufgabe, Einwirkungsszenarien und Schutz-
ziele fur die Zwecke des Zivilschutzes vorzugeben (ebd.). Die Sicherstellung einer bedarfsgerechten Vor-
bereitung liegt hingegen in der Aufgabenwahrnehmung der Betreiber der KRITIS-Einrichtung (ebd.).

Grundsatzlich lieBe sich dieses Vorgehen der Bedarfsplanung aufgrund der flexiblen Definition von Ein-
wirkungsszenarien und der Schutzziele sowohl fiir groRflachige nationale KRITIS-Einrichtungen fiir die
Zwecke des Zivilschutzes als auch auf Lokale KRITIS fiir die Zwecke der kommunalen Gefahrenabwehr und
des Katastrophenschutzes anwenden. Fir die Zwecke der kommunalen Gefahrenabwehr und des Kata-
strophenschutzes ist jedoch zu beachten, dass aufgrund der viel haufigeren kleineren und kurzzeitigeren
und raumlich begrenzten Stromausfallereignisse und aufgrund der 6rtlichen Zustandigkeit der Unteren
Katastrophenschutzbehorden insbesondere Lokale KRITIS-Einrichtungen in den Mittelpunkt der Planun-
gen zu stellen sind. Ziel der Planung muss mindestens ein gemeindelibergreifender Grundschutz durch
eine ausreichende Versorgung mit lebenswichtigen Dienstleistungen im betreffenden Landkreis, einer
kreisfreien Stadt oder eines geowirtschaftlichen Gebietes sein. Die entsprechenden Einwirkungsszenarien
und Schutzziele liegen zwangsldufig unterhalb der Grenzen einer Bundesrelevanz. Bisher fehlt es an ver-
bindlichen Referenz- oder Bezugsmetriken zur Bemessung von Schutz- und BewaltigungsmaRnahmen fiir
die kommunale Gefahrenabwehr und den Katastrophenschutz. So sind weder einheitliche Ausmalie eines
Stromausfalls bekannt, auf die sich Landkreise oder kreisfreie Stadte vorzubereiten haben, noch sind die
zu erbringenden Leistungserwartungen an KRITIS-Einrichtungen wahrend eines Stromausfalls bis zur Wie-
derherstellung gesellschaftlich, fachwissenschaftlich und politisch ausreichend diskutiert oder festgelegt.

Zur Sicherstellung eines bundeseinheitlichen Schutzniveaus zum Zwecke der Herstellung gleichwertiger
Lebensverhaltnisse im Sinne Art. 72 GG und § 1 ROG sowie einer ausreichenden Verzahnung mit den Vor-
bereitungen des Zivilschutzes erscheint eine einheitliche Festlegung von Szenarien und Schutzzielen durch
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die Lander in Einvernehmen mit dem Bund zielfiihrend, die fachwissenschaftlich zu begleiten ist und ge-
sellschaftliche Anerkennung zu erfahren hat. Schlussendlich kann ein Grundschutz und erweiterter Schutz
durch die Gefahrenabwehr und den Katastrophenschutz nur unter Berlicksichtigung der jeweiligen Ver-
haltnisse Lokaler Kritischer Infrastrukturen und damit ortsbezogen erfolgen. Die final auf kommunaler
Ebene verwendeten Einwirkungsszenarien und Schutzziele sind deswegen auch entsprechend des Ord-
nungsrechts, der damit verbundenen ortlichen Zustandigkeit und aufgrund des Wissens um lokale Gefah-
ren einer Unterversorgung durch die zustiandige ortliche Gefahrenabwehrbehorde festzulegen. Soweit
bundeseinheitliche Einwirkungsszenarien und Schutzziele vorliegen, konnten diese bei der Bedarfspla-
nung fur die ortliche Gefahrenabwehr und den Katastrophenschutz herangezogen werden. Nichtdestot-
rotz bleibt diese Aufgabe in der kommunalen Selbstverwaltung, in der zur Sicherstellung einer wirksamen
Katastrophenabwehr den zustandigen Behorden freizustellen ist, die fachwissenschaftlich vorgeschlage-
nen Einwirkungsszenarien und Schutzziele zu adaptieren oder sie den ortlichen Gegebenheiten sach-
grundbezogen anzupassen. Dariber hinaus stellt die Bedarfsplanung auf Stromausfalle immer eine Quer-
schnittsaufgabe dar, in der die Abstimmung und das Einvernehmen mit anderen Ressorts auf der Ebene
des betreffenden Landkreises oder der kreisfreien Stadt (insbesondere Polizei, Gesundheitsamt, Kataster-
amt, Schulamt, Veterindgramt und Umweltamt) sowie den jeweils aufsichtspflichtigen vorgelagerten Mit-
tel- und Landesbehdrden zur Sicherstellung eines integrierten Hilfeleistungssystems notwendig erscheint.

Das zu analysierende Gebiet kann wie bei rettungsdienstlichen und brandschutztechnischen Bedarfspla-
nungen beschrankt sein auf die administrativ-politischen Grenzen eines Landkreises oder einer kreisfreien
Stadt. Aufgrund Gberregionaler Versorgungsvernetzungen erscheinen jedoch auch tiberdortliche Analysen
indiziert, in der die Bedeutung von KRITIS-Einrichtungen und ihrer Verortung in geowirtschaftlich vernetz-
ten Rdumen von Ober-, Mittel- und Unterzentren betrachtet werden.

4.7.3 Stand der Schutzzielfestlegung fiir die Vorbereitung auf Stromausfille

Haufig finden sich b der Festlegungen von Schutzzielen vorgeschaltete probabilistisch- oder empiriebas-
ierte Analysen. Im vorliegenden Fall fehlt es jedoch an einer fiir solche Analysen ausreichend umfangrei-
chen empirischen Datengrundlage. Darliber hinaus betreffen Schutzziele in der Regel eine Vielzahl von
Akteuren, so dass ihre Festlegung in verschiedenen praktischen Bezligen eine Anwendung finden muss.
Ihre Festlegung hat daher zwangsldufig in einem offenen akteursiibergreifenden Diskurs zu erfolgen.

Gegenliber den in Abschnitt 3.3.4 dargestellten Formen der Schutzzielformulierung findet sich im Diskurs
zum Schutz Kritischer Infrastrukturen vorherrschend und derzeit favorisiert die Festlegung von durch den
Staat vorgegebene numerische Schutzniveaus (vgl. u. a. BMI, 2009, 2011c, BBK, 2012, 2014, Fekete, 2012,
Mayer und Lauwe, 2015). Das insbesondere durch das Bundesamt fiir Bevolkerungsschutz und Katastro-
phenhilfe (BBK) favorisierte Konzept der Schutzzielfestlegung beim Schutz Kritischer Infrastrukturen ent-
spricht dem Prinzip des ,Management-by-Objectives” (MBO). Beim MBO-Prinzip werden Schutzleistun-
gen in Bezug gesetzt zu vordefinierten Zielstellungen. Die Bewertung basiert auf der Zielerreichung, wobei
das Risiko definiert wird als Abweichung zwischen der Zielsetzung und der erbrachten Leistung (vgl. Aven
und Krohn, 2014).

Bei der Festlegung von Schutzzielen wird zwischen strategischen und operativen Schutzzielen unterschie-
den (vgl. BMI, 2009, 2011c, BBK, 2012, Mayer und Lauwe, 2015). Ublicherweise adressieren strategische
Schutzziele langfristige Entwicklungen und beinhalten Visionen und Leitgedanken der Vorbereitung. Da-
mit werden Anforderungen formuliert, die in einer bestimmten Zukunft auf der Durchfiihrungsebene
durch operative Schutzziele zu konkretisieren sind. Durch operative Schutzziele werden Anforderungen
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an die Leistungsfahigkeit einer lebenswichtigen Versorgung mit einem zeitlichen Bezug zum Ausfallge-
schehen beschrieben.

Im Bezug zu Stromausfallen adressieren bisherige Arbeiten zur Festlegung von Schutzniveaus lediglich
nationale Kritische Infrastrukturen im Lichte des Zivilschutzes. Das BBK setzt dabei auf unverbindliche Ver-
bandslésungen und interne Regelwerke (vgl. Stolzenburg, 2011), die mit dem Status der Selbstverpflich-
tungserklarung keine normative Bindung haben und auf Freiwilligkeit beruhen.

Fiir die Festlegung von Schutzniveaus flir nationale KRITIS-Einrichtungen wurden durch Mayer und Lauwe
(2015) erste Schutzziele vorgeschlagen (s. Tabelle 5). Dieser Vorschlag diente als Diskussionsgrundlage
eines nicht ndaher definierten Findungsprozesses. Der Vorschlag beinhaltet kein konkretes Einwirkungs-
szenarium, vielmehr finden sich Angaben Uber einen Stromausfall, der wahlweise mehr als drei Tage bzw.
mehrere Wochen anhalt und mehr als 500.000 Menschen betrifft, so dass eine entsprechende Bundesre-
levanz vorliegt und die Instrumente des Katastrophenschutzes nicht ausreichen wiirden.

Tabelle 5:  Vorgeschlagene Schutzziele des BBKs nach Mayer und Lauwe (2015).

Zweck Vorschlag der Schutzzielformulierung

nach Mayer und Lauwe (2015)

Strategisches Schutzziel ,Die Bevolkerung ist vor Versorgungsausfallen aufgrund von Beein-

trachtigungen Kritischer Infrastrukturen zu schiitzen”

Schutzziel im Bereich der ,Bereiche in den Ubertragungsnetzen, deren Beeintrichtigung zu ei-

Pravention und der Branche nem Stromausfall fiir mehr als 500.000 Menschen tber mehr als drei
Strom Tage flihren wiirde, sollen mit zusatzlichen Schutzmafnahmen unter
Beibehaltung der VerhaltnismaRigkeit der Mittel geschltzt werden.

Die SchutzmaRRnahmen beziehen sich auf vorgegebene Einwirkungs-

szenarien.”

Schutzziel als Zielsetzung der
Notfallplanung fir die staatli-
che Notfallvorsorge (Feuer-
wehr, THW, Polizei)

,Fur mindestens sechs Wochen sollte eine Minimalversorgung der
Bevodlkerung (Versorgung mit lebensnotwendigen Gitern und Dienst-
leistungen) gewdhrleistet sein.”

Schutzziel im Bereich der
Notfallplanung fir die Eigen-

,,Die Bevolkerung sollte sich zwei Wochen mit Wasser, Lebens- und
Arzneimitteln sowie Hilfsmitteln selbst versorgen kénnen.”

vorsorge der Bevolkerung

Neben fehlender Realitdtsndhe und Praktikabilitdt des Vorschlages ist auch kritisch zu bewerten, dass die
vorgeschlagenen Schutzziele kaum messbar gemacht werden kénnen. Es fehlt an Messwerkzeugen und
Stresstests, um z. B. die Notfallplanungen hinsichtlich des Erfiillens der Vorgaben zu bewerten. Ohne eine
hinreichende Messbarkeit kénnen weder die Zielerreichung noch konkrete MaBnahmen abgeleitet wer-
den.

Im Moment befindet sich in der politischen Diskussion, im Besonderen zur Umsetzung der KZV, eine so-
genannte Mindestversorgung der Bevolkerung mit lebenswichtigen Leistungen und Giitern. Die davon
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abzuleitenden Mindestversorgungskonzepte oder auch ,Minimalkonzepte“® wurden erstmals mit der Be-
arbeitung der Studie KRITISKapa? diskutiert (vgl. Brenig, Miinzberg, Vol et al., 2011) und sind weiterhin in
verschiedenen Forschungsaktivitaten von Interesse (vgl. Mayer und Lauwe, 2015, Stolzenburg, 2011).

Mindestversorgungskonzepte (MVK) kénnen synonym verstanden werden als Bedarfsplanungen, die eine
strategische Koordination ermdglichen, um Mindestversorgungsplane (MVP) zu entwickeln, umzusetzen
und fortzuschreiben. Ein MVP eines Landkreises, einer kreisfreien Stadt oder einer geowirtschaftlichen
Gliederung fasst alle organisatorischen, technischen und baulichen MaBnahmen der lokalen KRITIS-Be-
treiber und des Bevolkerungsschutzes zusammen, durch die ein Ausfall oder eine Beeintrachtigung einer
oder mehrerer lebensnotwendigen Versorgung beherrscht werden soll.

Neben dem Mindestversorgungsniveau, was auf die Gesamtheit der Versorgung aller KRITIS-Einrichtun-
gen in einer Gebietskorperschaft abzielt, sind auch die einzelnen KRITIS-Einrichtungen isoliert zu betrach-
ten. Auch sie kdnnen bedingt ihren Bedarf reduzieren, ohne dass es zu Beeintrachtigungen oder zum Aus-
fall der Einrichtung kommt. Sie stellen hierdurch eine einrichtungsindividuelle Minimalversorgung sicher.

Weder bei der Definition von Fachbegriffen noch bei der Festlegung der methodischen Bestimmung von
Schutzzielen haben sich bisher vorherrschend anerkannte Standards herausgestellt, so dass die wissen-
schaftliche Debatte als auch der politische Diskurs nach wie vor nicht abgeschlossen sind.

4.7.4 Schutzzielfestlegung fiir die Vorbereitung auf Stromausfille

Wie bereits erortert, lassen sich strategische und operative Schutzziele bilden. In Anlehnung an die Ziel-
definition nach dem SMART-Prinzip im Projektmanagement sind Schutzziele spezifisch, messbar, erreich-
bar, realistisch und terminiert zu formulieren (zur Schutzzielformulierung nach dem SMART-Prinzip im
Bevolkerungsschutz s. a. Schweer, 2011). So kdnnten strategische Schutzziele langfristige Grundsatzent-
scheidungen der Vorbereitung adressieren und so z. B. wie folgt formuliert sein:

,Ziel ist es, den Selbstschutz lebensnotwendiger Versorgungseinrichtungen in [Name der Ge-
bietsverwaltung] bis [Referenzjahr] auf einen Stromausfall, der [das Referenzgebiet] und dariiber
hinaus eine derart grofRe Flache betrifft, dass auswartige Hilfe nur im duRerst beschrankten Malle
oder gar nicht mehr moglich ist, so zu starken, dass durch sie in der initialen Phase eines Bemes-
sungsstromausfalls mit einer Dauer von [Referenzdauer] eine ausreichende Versorgung ohne gra-
vierende Schaden oder Gefahrdungen von Schutzgltern sichergestellt ist.”

Diese strategische Zielsetzung verdeutlicht das libergeordnete Gesamtziel einer ausreichenden Versor-
gung, aus denen sich operationalisierte Schutzziele als Teilziele ableiten.

Die ausreichende Versorgung stellt einen Gleichgewichtszustand dar, der die Schwelle zur nicht ausrei-
chenden Versorgung kennzeichnet. Sie ist von besonderer Bedeutung fur die Bedarfsplanung, da sie den

6 Der Begriff ,Minimalkonzept” wird im Rahmen des BMI-geférderten Ressortforschungsprojektes KritisNOTSTROM, der Begriff
der ,Minimalversorgung” wird in der KZV verwendet. Bei beiden besteht durch die homophone Ahnlichkeit mit dem 6konomi-
schen Minimalprinzip, dem Erreichen eines vorgegebenen Ziels mit moglichst wenigen Mitteln, ein irrefihrendes Verwechse-
lungspotential. Zur Vermeidung dessen wird im Rahmen dieser Arbeit der Begriff ,,Mindestversorgungskonzept” (MVK) verwen-
det.

7 Die Studie ,Grundlagenermittlung zur Festlegung von Schutzzielen auf der Basis von Kapazitaten von Betreibern, staatlichem
Krisenmanagement und der Bevélkerung” (KRITISKapa) wurde durch das Bundesministerium des Innern im Jahr 2011 im Rah-
men der Ressortforschung gefordert.
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Umschlagspunkt zwischen einer Gefdhrdung und eines sicheren Zustandes markiert. Innerhalb der zu ana-
lysierenden Gebietskdrperschaft wird dieser Umschlagspunkt im Rahmen dieser Arbeit als das Mindest-
versorgungsniveau verstanden. Das Mindestversorgungsniveau ist somit der verniinftigerweise mindeste
Versorgungsumfang, der wahrend eines Stromausfalls sicherzustellen ist, um nicht akzeptierte Versor-
gungsengpasse und andere dramatische Folgen auszuschlieRen.

Operationalisiert wird das Mindestversorgungsniveau durch Teilziele. So werden entsprechend des MBO-
Prinzips Grenz- und Schwellenwerte fir Systemkomponenten und Teilprozesse eingefiihrt werden, die
jeweils die zu erfillende Leistungsfahigkeit an die betriebliche Kontinuitat der lebensnotwendigen Ver-
sorgung wahrend eines Stromausfalls festschreibt. Die Zielerreichung zeigt den Erfolg der Vorbereitungs-
und BewaltigungsmaBnahmen auf. Der Zeitpunkt und die Héhe der Abweichungen von vorgegebenen
Schutzzielen kennzeichnen konkrete Gefahrdungen hinsichtlich ihrer Gegenwartigkeit und Erheblichkeit.
Das Erfiillen der Teilziele impliziert das Erfiillen des Gibergeordneten Gesamtziels.

Bei der Festlegung eines Mindestversorgungsniveaus sind Fahigkeiten der abhangigen Nutzer, der jeweilig
betrachteten Einrichtung, der Branche, des Systems aller Einrichtungen des selben KRITIS-Typs und ggf.
der Gefahrenabwehr unter den ortlichen Gegebenheiten und der Ausfalldauer zu bericksichtigen. Im Mit-
telpunkt steht dabei die von der Leistung der Gefahrenabwehr und des Katastrophenschutzes unabhan-
gige Selbsthilfe der Birger und KRITIS-Betreiber in ihrem gewohnten Markt- und Wettbewerbsumfeld.
Unterstitzende Hilfen durch die Gefahrenabwehrbehorden sind lediglich dann zu beriicksichtigen, wenn
vertragliche Regelungen der (behérdlichen) Hilfe zur Aufrechterhaltung bestehen, diese auf Praktikabilitat
gepriift und regelmaRig durch verschiedene Formen in Ubungen getestet wurden. Da die Fihigkeiten der
Gefahrenabwehrbehorden zunachst nicht integriert wird, ist sichergestellt, dass den Gefahrenabwehrbe-
horden die notwendige Flexibilitdt erhalten bleibt, um unmittelbar auf nicht konzeptuell vorhersehbare
Gefahrensituationen wahrend eines Stromausfalls reagieren zu kénnen.

Teilziele lassen sich somit zeitlich differenziert je nach Zweck, Praktikabilitdt und Sachgerechtigkeit fiir
einen gesamten KRITIS-Sektor, eine Branche, eine bestimmte Lokale KRITIS-Einrichtung, einzelne Teilkom-
ponenten oder fiir die Gesamtheit aller Einrichtungen eines KRITIS-Typs formulieren.

4.8 Akute Abwehr stromausfallbedingter Gefahren

Aufgrund des Effektivitdtsgebotes sind von staatlicher Seite wirksame Malnahmen zur Abwehr von Ge-
fahren und damit zur Erfillung der Schutzverpflichtung durch die kommunalen Gefahren- und Katastro-
phenschutzbehoérden zu ergreifen (zum Effektivitatsgebot vgl. Abschnitt 3.3.2). Dabei besteht Ermessen
sowohl beim Entschluss des Eingriffs (zum ErschlieBungsermessen vgl. Abschnitt 3.3.2) als auch bei der
Wahl der MaBnahmen des Eingreifens (zur Auswahlermessen vgl. Abschnitt 3.3.2). Das Auswahlermessen
beinhaltet auch, dass die erwogenen Malinahmen einer VerhaltnismaRigkeitspriifung unterzogen werden
(vgl. Abschnitt 3.1.1). Eine MaRnahme zur Abwehr stromausfallbedingter Gefahren muss sich daher aus
dem legitimen Zweck der Schutzzielerreichung begriinden und geeignet sein, das anvisierte Schutzziel zu
erreichen oder wenigsten die Erreichung zu fordern (Geeignetheit). Erforderlich ist die MaRnahme, wenn
kein milderes Mittel, was ebenfalls geeignet ware, zur Schutzzielerreichung zur Verfiigung steht (Erfor-
derlichkeit). In Angesicht der Erheblichkeit und der Dringlichkeit der Gefahr flr die bedrohten Schutzgiter
hat die MaBnahme nicht auRer Relation zu stehen mit den durch sie einhergehenden negativen Auswir-
kungen (Angemessenheit).
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Fir das fehlerfreie ErschlieBungs- und Auswahlermessen bedarf es eines objektiven Malstabs, der mit-
hilfe einer Gefahrenprognose (Abschnitt 3.2) hergestellt wird und mithilfe dessen zu ermitteln ist,

- wie sich die Gefahren raum-zeitlich auswirken,

- welche Schutzgiiter wie stark betroffen sind,

- welche Wertigkeit die bedrohten Schutzgiiter aufweisen und

- inwieweit es wann zu welchen Abweichungen bei der Schutzzielerreichung kommt.

Vom Ergebnis der Gefahrenprognose sind MaBnahmen oder MalRnahmenbiindel abzuleiten. Fir die
schlussendliche EntschlieBung zur Durchfiihrung von MaRnahmen ist deren Wirksamkeit hinsichtlich der
Schutzzielerreichung im Sinne der VerhaltnismaRigkeitsprifung zu untersuchen. Das schlussendlich ge-
wahlte MaRnahmenbiindel bildet einen Aktionsplan. Werden im Rahmen der Vorbereitung auf stromaus-
fallbedingte Gefahren Aktionsplane erstellt, lassen sich diese in Katastrophenschutzplanen abbilden. Die
Erstellung eines Aktionsplanes ist vom Einzelfall des eigentlichen Stromausfallszenarios, den betroffenen
Schutzgitern, deren Vorbereitung und Fahigkeiten und den im Rahmen des Stromausfallszenarios zur
Verfligung stehenden MaRBnahmen abhangig.

Gleichwohl am eigentlichen staatlichen Eingriff zur Gefahrenabwehr im Ereignisfall umfangreiche Anfor-
derungen geknlpft sind, stehen nur wenige MaRRnahmen zur Verfiigung, die unabhangig von der Vermei-
dungspraxis von Betreibern von Kritischen Infrastrukturen und den Netzbetreibern zur Verfiigung stehen
(zur Vermeidung im weiteren Sinne vgl. Abschnitt 4.1) und die allein durch das Tatigwerden der Gefahren-
und Katastrophenschutzbehdrden umsetzbar sind. Im Sinne des Kooperationsprinzips (vgl. Abschnitt
3.1.3) und der etablierten Sicherheitspartnerschaften (vgl. Abschnitt 4.4) sind MaBnahmen in der Regel
nur in Zusammenschluss mit den Netzbetreibern, den Betreibern Kritischer Infrastrukturen und den Ge-
fahren- und Katastrophenschutzbehorden zu erarbeiten und umzusetzen.

Malnahmen zur Abwehr stromausfallbedingter Gefahren sind abzugrenzen von Malnahmen, die zur
Wiederherstellung der origindren Stromversorgung fiihren. Zwar kommt es dadurch durchaus auch zum
Wegfall stromausfallbedingter Gefahren, derartige MalRnahmen obliegen jedoch regelmalig den Energie-
versorgungsunternehmen und kénnen durch behérdliches Handeln lediglich indirekt unterstiitzt werden.

Typische, aber nicht darauf beschrankte MaRBnahmen, die regelmaRig zur Abwehr von stromausfallbe-
dingten Gefahren durch die Gefahren- und Katastrophenschutzbehoérden in Erwagung gezogen werden,
sind

- die Evakuierung von Betroffenen,

- der objektspezifische Einsatz von mobilen Netzersatzanlagen oder Notstromaggregate,
- die Einspeisung in Umspannwerkbezirken zur Versorgung von Netzinseln,

- die priorisierte Versorgung von Netzkunden und Netzinseln,

- die priorisierte Wiederherstellung von Netzkunden und Netzinseln und

- die Verteilung von Treibstoffen.

76
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Durch die Evakuierung von z. B. Dialysepatienten und Bewohnern von Altenpflegeheimen in nicht vom
Stromausfall betroffene Gebiete werden Betroffene der stromausfallbedingten Gefahr entzogen. Die Fa-
higkeiten von Landkreisen und kreisfreien Stadten zur Evakuierung sind jedoch auch trotz Amtshilfe derart
beschrankt, dass nur einzelne Einrichtungen parallel evakuiert werden kénnen.

Durch den Einsatz von mobilen Netzersatzanlagen oder Notstromaggregaten an Lokalen Kritischen Infra-
strukturen kann versucht werden, deren Betrieb derart aufrechtzuerhalten, dass der Eintritt von strom-
ausfallbedingten Gefahren vermieden wird. Gleiches kann realisiert werden durch die Einspeisung in Um-
spannwerkbezirke und durch die Bildung von Netzinseln. In diesem Fall werden entweder alle Netzkunden
oder je nach Schaltung angeschlossene Lokale KRITIS-Einrichtungen mit Elektrizitat versorgt, wodurch dro-
hende stromausfallbedingte Gefahren vermieden werden sollen.

Je nach Stromausfallmagnitude ist jedoch davon auszugehen, dass es zu einem Mangel an mobilen Netz-
ersatzanlagen, Notstromaggregate und Treibstoffen kommt. Zwar kénnen fehlende mobile Notstromag-
gregate und Netzersatzanlagen durch die Amtshilfe bei anderen Einheiten der Feuerwehren, des Kata-
strophenschutzes und der Bundesanstalt Technisches Hilfswerk sowie bei Privaten angefragt werden, ver-
gangene Ereignisse haben jedoch gezeigt, dass fiir eine ausreichende Versorgung die zur Verfligung
stehenden Netzersatzanlagen und Notstromaggregate - auch europaweit - nicht ausreichten.

In Fallen wie der Lastreduzierung sind einige Netzkunden vom Netz zu trennen (s.a. Abschnitt 4.2.6). Je
nach Schaltbarkeit kann eine priorisierte Versorgung von KRITIS-Einrichtungen oder Netzinseln bzw. Ab-
schaltgruppen dazu fiihren, dass die Ausmale der Lastreduzierung begrenzt werden und eine (Teil-)Ver-
sorgung mit lebenswichtigen Leistungen aufrechterhalten bleiben. Bei diesem Vorgehen kommt es zu ei-
nem diskriminierenden Netzbetrieb, bei dem Lokale KRITIS-Einrichtungen in der Stromversorgung
bevorteilt werden. Hinsichtlich der Wiederherstellung kann eine priorisierte Wiederherstellung ebenfalls
in Erwagung gezogen werden, um stromausfallbedingte Gefahren abzuwehren.

4.9 Fazit

Das Krisenmanagement von stromausfallbedingten Gefahren folgt den Grundprinzipien und normativen
Rahmenbedingungen, an denen auch die anvisierte Entscheidungsunterstiitzung auszurichten ist. Durch
die Definitionen von Begriffen wurden in diesem Kapitel Grundlagen und Anforderungen einer Entschei-
dungsunterstitzung beleuchtet.

Auf Grundlage der Reflektion von Szenarien sind demnach insbesondere Ausfalle von wenigen Stunden
und somit der initiale Verlauf von Stromausfallen fur das Krisenmanagement von besonderer Bedeutung.
Die Zustandigkeit des operativen Krisenmanagements liegt bei den kommunalen Gefahrenabwehr- und
Katastrophenschutzbehorden, wobei in jedem Fall die MaRnahmen des Selbstschutzes der KRITIS-Betrei-
ber lediglich unterstiitzt werden. Deutlich wurde, dass etablierte Sicherheitspartnerschaften, innerhalb
derer Absprachen, Risikowahrnehmungen und -analyse sowie der Austausch von Informationen erfolgen,
Grundlage einer effektiven Vorbereitung auf Stromausfalle sind.

Wesentliche Grundlage zum behordlichen Eingreifen stellt die Feststellung von stromausfallbedingten Ge-
fahren dar. Die Eigenschaften stromausfallbedingter Gefahren und deren Zusammenhang zu Kritischen
Infrastrukturen wurden hergeleitet. Ebenso wurde der Begriff der Kritischen Infrastrukturen kritisch re-

77



4 Krisenmanagement von Stromausfallen in Deutschland

flektiert. Fr die Zwecke der Entscheidungsunterstiitzung der kommunalen Gefahrenabwehr und des Ka-
tastrophenschutzes wurde der Begriff der Kritischen Infrastrukturen zum einen hinsichtlich der notwen-
digen lokalen Ausrichtung spezifiziert und zum anderen in einem weiteren Sinne gefasst.

Abgerundet wurde das Kapitel durch die Betrachtungen der Anforderungen an die Vorbereitung auf und
der akuten Abwehr von stromausfallbedingten Gefahren. Dabei wurde sowohl auf die Bedarfsplanung als
auch auf die Planungen zur akuten Krisenbewaltigung sowie den damit zusammenh&ngenden Schutzzie-
len eingegangen.
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In diesem Kapitel werden Theorien der Katastrophenvorsorge thematisiert, die hinsichtlich der Beurtei-
lung von Stromausfallfolgen und zur Entwicklung einer Entscheidungsunterstiitzung von Relevanz sind.

Zunachst werden dabei auf die konzeptionellen Ansatze der Vulnerabilitdt und der Resilienz eingegangen,
die in den letzten drei Dekaden erheblich an Popularitdat gewonnen haben. Mit ihnen werden regelmaRig
die Begriffe der Bewaltigungskapazitat und der Kritikalitdt in Zusammenhang gebracht. Da diese Ansatze
und Begriffe bei der Beurteilung von Stromausfallfolgen von Bedeutung sind, werden sie nachfolgend de-
finiert und voneinander abgegrenzt. Fiir diese Begriffe haben sich in der Katastrophenvorsorge bisher
keine Standarddefinitionen durchgesetzt, weshalb auch jeweils kein standardisiertes, vorherrschend ver-
wendetes Verfahren zur Operationalisierung existiert. Vielmehr besteht eine Vielzahl individueller, kon-
textabhangiger und auf den Einzelfall ausgelegter Theorien, aus denen entsprechende Abweichungen und
Variationen im Begriffsverstandnis und in der Begriffsverwendung erwachsen. Im Nachfolgenden wird
daher trotz der bestehenden definitorischen Heterogenitat der weitestgehend einheitliche Verstandnis-
konsens erlautert. Fir tiefgreifende Auseinandersetzungen, die tGber die Zwecke der vorliegenden Arbeit
hinausgehen, wird auf die angegebene weiterflihrende Literatur verwiesen.

Neben der Vulnerabilitat und der Resilienz werden zwei weitere Theorien mit Beziligen zur Beurteilung
von Stromausfallgefahren erértert. Zum einen wird auf den in der energiewirtschaftlichen Forschung
etablierten Value-of-Lost-Load eingegangen, mithilfe dessen monetare Folgen einer Elektrizitdtsunterbre-
chung analysiert werden. Zum anderen werden bestehende Interdependenzanalysen reflektiert, durch
die die Ausfallwirkungen vernetzter Kritischer Infrastrukturen beurteilt werden. In beiden Fallen werden
der Stand der Wissenschaft sowie die Moglichkeiten und Grenzen ihrer Verwendung zur Entscheidungs-
unterstitzung fiir das Krisenmanagement von Stromausfallen diskutiert.

5.1 Vulnerabilitat

Konservative Risikobeurteilungsansdtze beschrdanken sich hdufig auf die Analyse der Wiederkehrwahr-
scheinlichkeit und der potentiellen Schaden eines Schadensereignisses. Diese konservative Herangehens-
weise des Risikoanalyse konzentriert sich ausschlieRlich auf den jeweiligen Gefahrencharakter. Mit der
Jahrtausendwende wurde die Kritik starker, dass durch die alleinige Aufmerksamkeit auf Eintrittswahr-
scheinlichkeiten und AusmaRe die Fahigkeiten Betroffener vernachlassigt werden (vgl. Wisner, Blaikie,
Cannon und Davis, 2004). Betroffene wiirden hierdurch auf die Rolle der ,hilflosen Opfer” reduziert, ohne
dass die verfiigbaren Starken und Ressourcen, die das Ausmaf und der Verlauf eines sich verwirklichen-
den Risikos wesentlich beeinflussen, ausreichend in der Risikobeurteilung bericksichtigt werden (vgl.
Bohle, 2001; Gaillard, 2010).

Mit der Berlicksichtigung der Fahigkeiten zur Bewaltigung und zur Wiederherstellung findet eine ganz-
heitliche und zyklische Betrachtung des Risikos statt, die in systematischer Weise in der Katastrophenvor-
sorge erst mit dem Durchbruch der Vulnerabilitdts- und Resilienztheorien und entsprechender Rahmen-
werke aufkam.
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Mit der Bewaltigungsfahigkeit werden die Fertigkeiten betrachtet, die darstellen, wie gut und wie lange
Gefahren wahrend der Akutphase ihres Wirkens abgewehrt werden kénnen. Als Wiederherstellungsfa-
higkeit werden die Fertigkeiten bezeichnet, durch die eingetretene Schaden behoben werden. Bezieht
sich die Vulnerabilitdt im Allgemeinen auf ein Schadensereignis und dessen Schadenstrachtigkeit, liegt der
Fokus in der Theorie der Resilienz auf den Fahigkeiten zur Bewaltigung und Beherrschung bei Schadens-
eintritt (Moret, 2014).

In der Katastrophenvorsorge sind Vulnerabilitatsanalysen weit verbreitet. Sie beleuchten entweder (i)
eine einzelne Gefahr- bzw. Gefahrenkomplexe (wie Erdbeben, Sturm, Hochwasser) oder zielen auf (ii) alle
bestehenden Gefahren einer Bezugsregion ab (All-Gefahrenansatz). Vulnerabilitdtsanalysen werden ein-
gesetzt, um drohende Schaden abzuschatzen, Schwachstellen in der Vorbereitung und Bewaltigung von
Katastrophen zu identifizieren, die Fahigkeiten, Katastrophen zu beherrschen, zu beurteilen, Vergleiche
anzustellen oder auf drohende Schdaden aufmerksam zu machen (Frihwarnung). Sie sind zukunftsgerich-
tet, problemstrukturierend und werden als Werkzeuge einer vorausschauenden Risikosteuerung einge-
setzt, durch die eine systematische, nachvollziehbare und objektive Auseinandersetzung mit Risiken mog-
lich wird. Diese Zweckausrichtung entspricht prinzipiell den Anforderungen an die Gefahrenprognose
(s. a. Kapitel 3.2, 4.5.3 und 4.8). In der Literatur finden sich mehrere Rezensionen, die Vulnerabilitdtsana-
lysen in der Katastrophenvorsorge naher beleuchten (u. a. Friggens et al. 2013; Soares, Gagnon und
Doherty, 2012; Jurgilevich et al. 2017; De Lange et al. 2010; Villagran de Ledn, 2006).

Je nach Analysezweck und theoretischem Konzept wird der Begriff der Vulnerabilitdt unterschiedlich de-
finiert. Im Allgemeinen wird unter Vulnerabilitdt eine nicht direkt messbare oder beobachtbare, inhdrente
Eigenschaft eines Untersuchungsgegenstandes verstanden (u.a. Moss et al., 2001; Patt et al., 2008;
Thywissen, 2006; Cardona, 1999; Birkmann und Wisner, 2006). Je nach Auslegung finden sich auch An-
satze, die die Vulnerabilitat als ein Teil des Risikos ansehen (u. a. Jurgilevich et al. 2017). Tiefgreifende
Auseinandersetzungen mit dem Vulnerabilitatsbegriff finden sich u. a. bei Turner et al. (2003), Bogardi
(2004), Brooks (2003), Gaillard (2010), Few (2003), Thywissen (2006), Manyena (2006) und Hufschmidt
(2011), Moret (2014), Giupponi and Biscaro (2015), McDowell et al. (2016), Rasdnen et al. (2016) und
Jurgilevich et al. (2017). Weitldufig findet sich der Ansatz, Vulnerabilitdt als ein MaR zu verstehen, das
angibt, wie stark ein Untersuchungsgegenstand unter den nachteiligen Folgen eines einwirkenden Ereig-
nisses leidet (u. a. Thywissen, 2006; Cardona, 1999; Birkmann und Wisner, 2006). Untersuchungsgegen-
stande leiten sich aus der Zielsetzung der jeweiligen Analyse ab und stellen einzelne Objekte, Teilsysteme
oder Systeme dar.

Zur Operationalisierung der Vulnerabilitdt werden in Abhdngigkeit vom angewendeten theoretischen
Konzept, dem spezifischen Anwendungskontext, der wissenschaftlichen Disziplin, der betrachteten Ge-
fahr und dem Analysezweck verschiedene Dimensionen der Vulnerabilitdt betrachtet. In der Literatur las-
sen sich unterschiedliche Variationen finden, wie diese Dimensionen zur Messung der Vulnerabilitat kom-
biniert und ausgelegt werden. Haufig finden sich die Dimensionen der Exposition, der Gefahrwirkung, der
Kritikalitdt bzw. Sensitivitdt oder Sensibilitdt, Anfalligkeit oder Empfanglichkeit sowie der der Bewalti-
gungs- bzw. Anpassungskapazitdt (u. a. Birkmann, 2006; Villagran de Ledn, 2006; Smit et al. 1999). Im
Allgemeinen kennzeichnet die Exposition (,exposition‘) wie stark ein schutzwiirdiges Objekt einer Gefahr
ausgesetzt ist. Die Gefahrwirkung (,threats’) bildet die Intensitat des Gefahrenereignisses ab. Mit der Kri-
tikalitat (,criticality’) bzw. Sensitivitat (,sensitivity‘), Anfalligkeit (,fragility‘) oder Empfanglichkeit (,suscep-
tibility’) werden Systemeigenschaften gekennzeichnet, die den Grad des negativen Einflusses auf den Un-
tersuchungsgegenstand aufgrund einer Gefahrenexposition beschreiben. Je nach theoretischer
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Einbettung und Verknipfungen variieren die jeweiligen Definitionen. Teilweise finden sich auch syno-
nyme Verwendungen. Differenzierte Auseinandersetzungen zur Verwendung dieser Begriffe finden sich
u. a. bei Nassopoulos et al. (2015), Bosetti, lvanovic und Munshey (2016), Katina et al. (2014) oder Fissel
(2009). Basierend auf deren Ausfiihrungen kénnte ein weit gefasster Definitionsansatz fir diese Begriffe
lauten, dass sie die Veranlagung eines Systems, unter einer bestimmten Wirkung einen Schaden zu leiden,
darstellen.

Da die Kritikalitat und die Bewaltigungskapazitdt in der anvisierten Entscheidungsunterstiitzung einer be-
sonderen Aufmerksamkeit zuteilwird, werden bestehende Definitionsansatze in den nachfolgenden Ab-
schnitten 5.3 und 5.4 gesondert betrachtet.

Um anhand der Messergebnisse der gewéahlten Dimensionen einen Vulnerabilitatswert zu berechnen, fin-
den sich in der Literatur haufig indikatorenbasierte Ansatze. Die Berechnung der Vulnerabilitdt anhand
von Indikatoren bietet ein prozessorientiertes, systematisches und quantitatives Vorgehen, was problem-
strukturierend, komplexitatsreduzierend und transparentschaffend wirkt. Durch Indikatoren und ihren
methodischen Verkniipfungen in Form von Aggregationen in Indikatorrahmenwerken, -modellen o-
der -systemen (sogenannte zusammengesetzte Indikatoren, Indizes) werden offensichtliche und objektiv
messbare Tatsachen genutzt, um in indirekter Weise auf Sachverhalte der Vulnerabilitat zu schlieen (u. a.
Merz, 2011; Birkmann, 2006; Kasperson, Kasperson und Turner, 1995; Brooks, 2003; Adger, 2006). Neben
der Vulnerabilitdatsanalyse kommen Indikatoren stellenweise auch fiir die Operationalisierung von Risiken,
Kritikalitat und Resilienz eines Betrachtungsgegenstandes zum Einsatz.

Rezensionen liber bestehende Vulnerabilitdtsanalysen finden sich u. a. bei Moret (2014), Beccari (2016),
Birkmann (2007), Hufschmidt (2011), Nardo et al. (2005), Ellis (2014), Power et al. (2015) und Contrera
und Kienberger (2011). Die Rezensionen zeigen, dass Kritische Infrastrukturen zwar im Sinne der lebens-
notwendigen Versorgung der Bevolkerung als Teilaspekte weiterfiihrender Vulnerabilitdtsbetrachtungen
bericksichtigt werden, eine ausschlieRliche und differenzierte Betrachtung stromausfallbedingter Gefah-
ren existiert jedoch bisher nicht. Trotz der Vielzahl existierender Vulnerabilitdtsanalysen und -rahmen-
werke existiert bisher kein geeigneter Ansatz, dessen Ergebnisse die Anforderungen an einer Gefahren-
prognose hinsichtlich der Orientierung an Schutzpflichten und der geeigneten raum-zeitlichen Auflésung
in diesem Zusammenhang erfllt.

Empfehlungen, wie Indikatoren und Indikatorensysteme zu entwickeln und zu nutzen sind, finden sich
u. a. bei Nardo et al. (2008), Contrera und Kienberger (2011), Fritzsche, et al. 2014, Viavattene et al. 2015
und USAID (2014). Demnach ist bei der Entwicklung insbesondere auf

die Wahl geeigneter Indikatoren,

die Wahl der methodischen Verkniipfung,

die Einbindung der Endnutzer,

die Berlicksichtigung von Unsicherheiten und

die Validierung

zu achten. Die Indikatoren sind so zu wahlen, dass sie dem Analysezweck entsprechen und sie auf die zu
analysierende Tatsache nachweisbar und reproduzierbar hindeuten. Ein wiederkehrender Mangel findet
sich darin, dass der Riickschluss auf die zu analysierende Tatsache nicht hinreichend direkt moglich ist.
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Daher ist stets kritisch zu hinterfragen, inwieweit ein Indikator Aufschluss iber welchen Einfluss gibt. Die
Anzahl der Indikatoren eines Indikatorensystems ist daher weniger entscheidend als die qualitative und
zuverlassige Aussagekraft der gewdhlten Indikatoren. Eine héhere Anzahl von Indikatoren fiihrt regelma-
Rig zu keinem relevanten gesteigerten Verstandnisgewinn. Gleiches gilt fiir die Aussagezuverlassigkeit. Zu
beachten ist auch, dass die zur Operationalisierung notwendigen Daten mit verhaltnismaRigem Aufwand
zu ermitteln sein missen. Die USAID (2013) empfiehlt daher, die Wahl der Indikatoren nach Zuverlassig-
keit, Durchfiihrbarkeit und Praktikabilitdt vorzunehmen.

Eine methodische Verkniipfung einzelner Indikatoren zu einem Indikatorensystem erfolgt in der Regel
durch eine Aggregation. Der Mehrwert von Aggregationen gegenilber der Verwendung einzelner Indika-
toren zur Entscheidungsunterstitzung wird kontrovers diskutiert wird (u. a. Doorn, 2017; Beccari et al.,
2016; Saltelli, 2007; Nardo et al. 2008; Saisana, Saltelli und Tarantola, 2005). Es existiert eine Vielzahl von
Aggregationsvarianten, die im Einzelnen je nach Umsetzung zu unterschiedlichen Ergebnissen fiihren. Re-
gelmalig erfolgt die methodische Verknilipfung bzw. die Aggregation unter Verwendung multikriterieller
Methoden.

Durch eine Aggregation kénnen im Ergebnis teilweise wichtige Informationen der einzelnen Indikatoren
verloren gehen, weshalb in bestimmten Féllen die Darstellung einzelner Indikatorenwerte einen héheren
Mehrwert in der Entscheidungsunterstiitzung bieten kann. Gerade in der Aggregation ergibt sich jedoch
auch der Vorteil, dass absolute Werte fiir bestimmte Sachverhalte nicht zwingend vorliegen missen. So-
weit die Berechnungen konsistent sind, die Aggregation ihrem Zweck dient und die Ergebniserstellung auf
die Akzeptanz der Entscheidungstrager trifft, erscheint eine Aggregation von Indikatorenwerten gerecht-
fertigt (Doorn, 2017; Saltelli, 2007).

Indikatorenbasierte Analysen sind so zu gestalten, dass Entscheidungstrager sie zweckentsprechend nut-
zen kénnen. Zweckdienlich kann es sein, dass Nutzer eigene Praferenzen und Bewertungen in die Analyse
einflieBen lassen oder dass eigene Datensatze beriicksichtigt werden. Wichtige Ziele hinsichtlich der Ein-
bindung der Endnutzer sind das Ergebnisverstiandnis und die Akzeptanz der Ergebnisse. Um beides zu er-
reichen, sind die Analysen nachvollziehbar und deren Ergebnisse interpretierbar zu gestalten. Zu kompli-
zierte, intransparente und kaum reproduzierbare methodische Verkniipfungen sowie eine zu hohe Anzahl
an Indikatoren sind zu vermeiden.

In einer Reihe von Indikatorensystemen fehlen Sensitivitats- oder Unsicherheitsanalysen, wodurch mit
dem Ergebnis eine nicht vorhandene Genauigkeit und Gewissheit suggeriert wird (vgl. Beccari, 2016). Mit
der Verdeutlichung und der Diskussion von Ergebnisabweichungen findet durch Sensitivitats- und Unsi-
cherheitsanalysen eine wesentliche Entscheidungsunterstiitzung hinsichtlich potentieller Ergebnisabwei-
chungen statt.

5.2 Resilienz

In den vergangenen zwei Dekaden hat sich die Resilienz-Theorie zu einem fest etablierten Konzept in der
Katastrophenvorsorge entwickelt. In der Literatur finden sich vielzdhlige Ansdtze und Rezensionen tber
den Begriff der Resilienz in der Katastrophenvorsorge (u. a. Meerow et al. 2016; Leichenko, 2011; Chelleri,
2012; Bhamra et al. 2011; Gilbert, 2010; Hosseini, Barker und Ramirez-Marquez, 2016; Kuhlicke, 2013;
Zhou et al. 2009; Walker et al. 2006; CARRI, 2013; Patel et al. 2017; Omer, 2013; Vollmer et al. 2016;
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Nassopoulos et al. 2015), deren Auslegung sich nicht nur im Verstandnis, sondern auch in deren konzep-
tionellen Bedeutung unterscheiden. Teilweise werden Vulnerabilitdts- und Resilienztheorien getrennt
voneinander betrachtet oder auch miteinander verknipft (u. a. Manyena, 2006; Doorn, 2017).

Im Rahmen der vorliegenden Arbeit sind insbesondere die Begriffe der (i) urbanen Resilienz (,urban resi-
lience’) und der (ii) gesellschaftlichen Resilienz (‘community resilience’) von Bedeutung.

Eine universelle und flexibel anzuwendende Definition des Begriffs urbaner Resilienz findet sich bei
Meerow et al. (2016), die darunter eine Fahigkeit eines urbanen Systems verstehen, eine gewlinschte
Funktion wahrend einer Storung zu erhalten oder wiederherzustellen sowie sich an einer Stérung anzu-
passen und hinsichtlich zukiinftiger Stoéreinflisse angemessen zu verdandern und fortzuentwickeln.

Eine in der Praxis vorherrschend verwendete Definition gesellschaftlicher Resilienz findet sich im Kontext
der Hyogo und Sendai Rahmenwerke der Vereinten Nationen (UN) zur Reduzierung von Katastrophenri-
siken. Die UN versteht unter gesellschaftlicher Resilienz die Fahigkeit, negativen Einwirkungen zu wider-
stehen (Widerstandsfahigkeit), sie zu absorbieren und sich daran zeitgerecht und wirkungsvoll anzupas-
sen und davon zu erholen, insbesondere durch die Erhaltung und Wiederherstellung von essentiellen
Grundstrukturen und Funktionen (vgl. UNISDR, 2009).

Als eines der strategischen Ziele wird im aktuellen UNISDR-Sendai-Rahmenwerk zur Katastrophenredu-
zierung die Reduzierung von Ausfillen essentieller Grundstrukturen und Funktionen sowie die Starkung
der gesellschaftlichen Resilienz in Anbetracht derartiger Ausfille herausgestellt (vgl. UNISDR, 2015). Um
dies zu erreichen, werden u. a. ein verbessertes Verstandnis der Katastrophengefahren (Priority 1) und
eine Starkung der Katastrophenvorsorgesteuerung propagiert (Priority 2). Diese Ziele werden auch in die-
ser Arbeit anvisiert.

Als wesentliche Treiber der gesellschaftlichen Resilienz stellen sich nach Patel et al. 2017 in der bestehen-
den Literatur

- das Nutzen von lokalem Wissen,

- das Nutzen von gesellschaftlichen Netzwerken und Beziehungen,
- eine geeignete Governance,

- ausreichend Ressourcen und Investitionen,

- eine adaquate Vorbereitung und

- die mentale Einstellung

dar. Demnach ist der Umgang einer Gesellschaft mit Risiken wesentlich abhangig davon, wie sie lokales
Wissen nutzt. Diese Fahigkeit kann gestarkt werden durch Faktenwissen, Training und Bildung sowie die
Wirkungskraft kollektiver Durchsetzungsmacht (,empowerment’). Durch eine effektive Risiko- und Krisen-
kommunikation kann innerhalb bestehender Netzwerke und Beziehungen ein wesentlicher Beitrag geleis-
tet werden, um Risiken besser zu artikulieren, wahrzunehmen und zu verstehen. Wiederkehrend wird
dabei dem Gesundheitswesen eine besondere Rolle zugetragen, da es in Katastrophen an damit zusam-
menhdngenden medizinischen, pflegerischen und praventiven Fahigkeiten oft mangelt und es schwierig
ist, derartige Leistungen zu ersetzen. Geeignete Governance-Ansatze zeichnen sich insbesondere dadurch
aus, dass die Rollen gerade auf lokaler Ebene klar geregelt sind und hierdurch nach einem Schadenseintritt
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kurz- und mittelfristig eine faire Verteilung von Ressourcen und langfristige Investitionen sichergestellt
werden. Auch der mentalen Einstellung wird eine wesentliche Bedeutung gesellschaftlicher Resilienz bei-
gemessen.

Um die Resilienz eines Systems quantitativ zu analysieren, wird sie hdufig von einer Zeitfunktion, die den
Zustand des betrachteten Systems beschreibt, operationalisiert (vgl. Perales, 2016; Adams, Bekkem,
Toledo-Duran, 2012; Sahebjamniaa, Torabia und Mansourib, 2015; Yodo und Wang, 2016; Duan et al.
2016). Fur die Zeitfunktion finden sich verschiedene Bezugseigenschaften, die die Male des Systemstatus’
darstellen wie u. a. als Performanz (u. a. Perales, 2016; Moteff, 2012), Qualitdt der Infrastruktur (u. a.
Bruneau et al. 2003), Kapazitat (u. a. Todorovic et al. 2017) oder Funktionsniveau bzw. Funktionalitat (u. a.
Caverzan und Solomos, 2014; Cimellaro et al., 2010) eines betrachteten Systems.
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Abbildung 5.1:  Ausgewahlte Parameter zur Beschreibung der Resilienz samt Resilienz-Integral und Resilienz-Triangel.

Von dieser Funktion ausgehend finden sich vielféltige Ansatze, Eigenschaften der Resilienz abzuleiten.
Haufig werden hierbei der Ereigniseinfluss, die Resistenz, die Schnelligkeit, die Robustheit sowie die Dauer
der initialen Wirkungen und der Wiederherstellungsdauer genannt (Abbildung 5.1). Die Bezeichnung und
deren Deutung weichen je nach Autor von der abgebildeten Darstellung ab.

Das in Abbildung 5.1 grau gezeichnete Dreieck bildet mit den zeitpunktabhangigen Werten des Perfor-
manz-Verlaufes Course(t) zum Ereigniseintritt t,, Beginn der Wiederherstellung t,, und der erfolgreichen
Wiederherstellung t5, eine Flache, welche nach Bruneau et al. (2003) weitlaufig als Resilienz-Triangel be-
zeichnet wird (u. a. Adams, Bekkem und Toledo-Durdn, 2012; Yodo und Wang, 2016; Duan et al. 2016).
Bei Bruneau et al. (2003) findet sich der Ansatz, die Resilience anhand des Integrals unterhalb des Perfor-
manz-Verlaufes Course(t) im Integrationsbereich vom Beginn des Schadenseintritts t, bis zur erfolgrei-
chen Wiederherstellung t; zu operationalisieren:
t3

Resilience = f [100 — Course(t)] dt (5-1)

to
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Diese Variante ist insbesondere bei der Resilienzbewertung von Infrastrukturausfallen verbreitet (u. a.
Zobel und Khansa, 2014; Pant, Barker und Zobel, 2014; Platt, Hughes und Brown, 2015; Adams, Bekkem,
Toledo-Duran, 2012; Sahebjamniaa, Torabia und Mansourib, 2015; Yodo und Wang, 2016; Duan, Wu,
Dong und Zhang, 2016; Zobel and Khansa, 2014; Pant, Barker, and Zobel, 2014).

Anhand des sich verdanderten Systemzustandes und dessen Verlaufes lasst sich auch ein Zusammenhang
zwischen der Resilienz und der Vulnerabilitdt herstellen. Hierbei ist die Vulnerabilitdt eines Systems als
abhangig vom Systemstatus zu verstehen. Da der Systemstatus zeitlich variiert, verandert sich auch die
Vulnerabilitat Gber die Zeit. Daher lasst sich das Resilienz-Integral nicht nur anhand des zeitlichen Verlaufs
des Systemstatus, sondern auch beim Verlauf der temporalen Vulnerabilitat zeigen (Abbildung 5.2).

Performanz

Vulnerabilitat

K

to t t ts Zeit
Eintritt eines Beginn der Wiederherstellung
Stromausfalls Wiederherstellung erfolgreich

Resilienz-Integral

Abbildung 5.2:  Zusammenhang zwischen Resilienz und Vulnerabilitdt bei zeitlicher Variabilitdt des Systemzustandes.

Zwischen der Operationalisierung der Resilienz anhand des Verlaufs des Systemzustandes und der Be-
stimmung von KenngrofRen innerhalb des betrieblichen Kontinuitatsmanagement gem. 1ISO 22300f finden
sich Parallelen. Neben den Anforderungen an das Kontinuitdtsmanagement beschreiben die ISO 22300f
auch relevante Kennzahlen fur Geschéaftsprozesse, die im Rahmen einer Geschéaftsauswirkungsanalyse
(,business impact analysis‘) zu erheben sind. Die KenngrofRen

- der maximal tolerierbaren Ausfallzeit (,Maximum Tolerable Period of Disruption’,MTPD) bzw.

- der maximal akzeptierbaren Ausfalldauer (,Maximum Acceptable Outage’, MAO),
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- die Wiederanlaufzeit (‘Recovery Time Objective’, RTO) und

- die Mindestzielsetzung fir die Aufrechterhaltung der Betriebsfahigkeit (‘Minimum Business Conti-
nuity Objective’, MBCO)

beziehen sich auf den zeitlichen Verlauf eines unterbrochenen Geschaftsprozesses (vgl. u. a. Miiller, 2015;
Konigs, 2013). Die Kennzahlen werden in der ISO 22301:2012 definiert. Innerhalb der I1SO 22301:2012 wird
die MTPD die Dauer definiert, bis zu dem ein Geschaftsprozess ausfallen darf, ohne dass ein Unternehmen
inakzeptable Verluste erleidet. Synonym zum MTPD findet sich der Begriff der MAO. Beides stellen eine
ZielgroRe dar, bis wann eine Wiederherstellung abgeschlossen sein muss. Die RTO gibt an, bis wann die
Geschaftstatigkeit planmaRig wieder aufgenommen werden soll. Diese Dauer liegt unterhalb des MTPD
bzw. des MAO. Die MBCO beschreibt die Dienstleistungen und Produkte, die wahrend einer Unterbre-
chung mindestens erforderlich sind, um definierte Geschaftsziele zu erreichen (vgl. ISO 22301:2012), und
bildet damit eine Analogie zum Mindestversorgungskonzept (vgl. Abschnitt 4.7). Die Kontinuitdtskenngro-
Ben lassen sich in einem Performanz-Verlauf wahrend einer Unterbrechung darstellen (Abbildung 5.3).
Der in Abbildung 5.3 dargestellte Verlauf symbolisiert den annehmbar schwerwiegendsten, jedoch im
Hinblick auf die festgelegten betrieblichen KontinuitatskenngroRen noch akzeptablen Verlauf einer Un-

terbrechung.
Normalbetrieb MTPD bzw. MAO Normalbetrieb
«-— > < > >
Performanz
3 MTTR 1
- RTO | Notbetrieb / o
= il g
A
< T >
MBCO
A4
to t ts Zeit
Eintritt eines Beginn der Wiederherstellung
Ausfalls Wiederherstellung erfolgreich
== Performanz-Verlauf

Abbildung 5.3:  Darstellung von KontinuitatskenngréfRen im Performanz-Verlauf wahrend einer Unterbrechung.

Aus der Instandsetzung und Wartung sind weitere ZuverlassigkeitskenngrofRen von Produkten, Systemen
und Anlagen bekannt (vgl. u. a. Birolini, 1997). Die KenngréRen beziehen sich jedoch generell auf Zustdnde
unter einer normalen Inanspruchnahme und nicht auf Krisenereignisse. Wenn auch nur mit geringer Be-
deutung fir die Katastrophenvorsorge ist die KenngroRe der mittleren Reparaturdauer (,Mean Time To
Repair, MTTR) fiir das betriebliche Kontinuitdtsmanagement von Interesse. Die MTTR gibt die durch-
schnittliche empirische Dauer an, bis ein Produkt, ein System oder eine Anlage nach einer Stérung wieder
betriebsbereit ist (vgl. u. a. Muller, 2015; Konigs, 2013). Idealerweise sollte sie weit unterhalb der MTPD
bzw. der MAO liegen.
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5.3 Kritikalitat

Im Rahmen des betrieblichen Kontinuitdtsmanagements wird ,kritisch’ in der 1ISO 22300:2016 definiert als
»von wesentlicher Bedeutung hinsichtlich der Zielsetzungen oder Ergebnisse”. Der Begriff Kritikalitat wird
in der ISO 18788:2015 im Rahmen der Kritikalitdtsanalyse bestimmt. In diesem Zusammenhang wird Kri-
tikalitat als ein MaR verstanden, das einerseits die Bedeutung eines Guts einer Organisation fur ihre Mis-
sion oder Funktion bzw. fiir die Menschen, die von einem Risiko ausgesetzt sind, abbildet. Andererseits
kann es als Mal dienen fiir den Einfluss eines unerwiinschten oder zerstérerischen Ereignisses, das Ein-
fluss nimmt auf die organisatorische Fahigkeit bestehende Erwartungen zu befriedigen.

Im Kontext der informationstechnischen Sicherheit wird die Kritikalitat fiir Geschaftsprozesse bestimmt,
um den Wiederanlauf nach einem Schadensereignis zu planen (u. a. BSI, 2008). Die Geschaftsprozesse
werden dabei anhand ihrer Kritikalitat kategorisiert und dadurch fiir den Wiederanlauf priorisiert. Die
Einordung in Kritikalitdtskategorien leitet sich u. a. anhand der Anforderungen zum Wiederanlauf oder
der Ausfalldauer des zu erwartenden Schadens her. Die Kritikalitdt von Geschaftsprozessen dient dabei
als skalierbares MaR, um die Bedeutung eines Geschaftsprozesses fiir die Wertschépfung einer Institution
festzulegen und im Schadensfall die zur Verfligung stehenden Ressourcen entsprechend der Priorisierung
zu verteilen (ebd.).

Im Bevolkerungsschutz und beim Schutz Kritischer Infrastrukturen wird der Begriff der Kritikalitat als Ei-
genschaft von Kritischen Infrastrukturen verstanden, anhand derer die Bedeutsamkeit bzw. die Relevanz
flr ein System beschrieben wird. Vorherrschend wird dabei in der Literatur die Kritikalitat als Auswahlatt-
ribut fir den Zweck der Identifizierung von Kritischen Infrastrukturen diskutiert (u. a. Rome et al. 2015; Di
Mauro et al. 2010; Riedman, 2016). Hierdurch kann zwischen unbedeutenden und bedeutenden Einrich-
tungen unterschieden werden, womit sich die Anzahl der in der Katastrophenvorsorge zu bericksichti-
genden KRITIS-Einrichtungen reduziert (Riedman, 2016).

Wie auch in der informationstechnischen Sicherheit wird in der entscheidungspraktischen Auslegung die
Kritikalitdt auch als Einstufungsattribut zur Priorisierung von Kritischen Infrastrukturen verstanden (u. a.
Theoharidou, Kotzanikolaou und Gritzalis, 2009; Fekete, 2011; Katina und Hester, 2013; Giovinazzi et al.
2016; Riegel, 2015a und b), was der effektiven Verteilung beschrdnkter Ressourcen dient (vgl. Katina und
Hester, 2013). Grundannahme dieses Ansatzes ist, dass die Relevanz der einzelnen Kritischen Infrastruk-
turen bzw. der KRITIS-Sektoren nicht als gleich zu bewerten ist (vgl. Deutscher Bundestag, 2011a, 2013a
und b). Gerade deshalb bedarf es einer systematischen Betrachtung Kritischer Infrastrukturen, an der es
nach wie vor mangelt (Katina und Hester, 2013; Birkmann et al. 2016).

Auch in den nationalen Programmen zum Schutz Kritischer Infrastrukturen findet sich das Verstandnis
wieder, dass Kritikalitat der Priorisierung von Kritischen Infrastrukturen dient. In der Schweiz wird die
Kritikalitat definiert als ein MaR fir die relative Bedeutung eines Versorgungssektors , bezliglich Bevolke-
rung, Wirtschaft und Dependenzen” (BABS, 2015). Ahnlich lautet auch die in den deutschen Programmen
verwendete Definition, nach der die Kritikalitdt ein relatives MaR fur die Bedeutsamkeit einer Infrastruk-
tur in Bezug auf die Konsequenzen ist, die eine Storung oder ein Funktionsausfall fiir die Versorgungssi-
cherheit der Gesellschaft mit wichtigen Gltern und Dienstleistungen hat (u. a. Geier, 2006; BMI, 2009;
Lenz, 2009; Riegel, 2007).
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In der Literatur finden sich bisher nur Anséatze, die die Festlegung und Messung der Kritikalitat zur Priori-
sierung von zumeist Sektoren Kritischer Infrastrukturen beleuchten. So leiten Theoharidou, Kotzanikolaou
und Gritzalis (2009) aus ausgewdhlten nationalen Programmen zum Schutz Kritischer Infrastruktur so ge-
nannte Kritikalitatsfaktoren ab. Die Kritikalitat einer Kritischen Infrastruktur ist demnach festzumachen
an (i) der potentiellen raumlichen Reichweite der Auswirkungen eines Versorgungsausfalls, (ii) der Starke
der Ausfallkonsequenzen (Schweregrad, Intensitat oder Magnitude) und (iii) den zeitabhdngigen Auswir-
kungen. Theoharidou, Kotzanikolaou und Gritzalis (2009) stellen dartiber hinaus eine Kritikalitatsanalyse
vor, die auf einen gesellschaftsorientierten Risikoanalyseprozess basiert und zur Bewertung liberregiona-
ler Infrastruktursysteme anzuwenden ist.

Die Kritikalitat einer Kritischen Infrastruktur ist nach Fekete (2011) im Wesentlichen festzumachen anhand
von GroRenverhaltnissen, des Zeitkontextes und der Qualitat. Eine konkrete Methodik zur Festlegung wird
nicht benannt. Katina und Hester (2013) diskutieren eine Reihe von Arbeiten, die Kriterien fiir sektorspe-
zifische Kritikalitat betrachten. Aus diesen leiten sie 40 generische, ibergeordnete Kritikalitatskriterien
her, die sich in das Quadrupel des Levels der Resilienz, Levels der Interdependenz, Levels der Dependenz
und der Infrastrukturrisiken kategorisieren lassen. Giovinazzi et al. (2016) schlagen eine umfangreiche
Methodik zur Bemessung der Kritikalitdat von Sektoren vor. Diese beruht auf der Messung der Infrastruk-
turabhangigkeiten und einer Funktion, die hinsichtlich der Ausfalldauer und Infrastrukturrelevanz den Ein-
fluss auf die Organisation darstellt. Riegel (2015a und b) beleuchtet die raumliche Kritikalitat einer Region
fiir die Zwecke der Raumplanung, die anhand der Dichte von KRITIS-Einrichtungen und ihrer tibersektora-
len und akkumulierten Relevanz abgeleitet wird.

5.4 Bewadltigungskapazitat

In einer Vielzahl von Vulnerabilitdts- und Resilienztheorien wird ein Mal fiir die Bewaéltigungskapazitat in
die Funktion der Resilienz oder der Vulnerabilitat integriert. Aufgrund der vielfaltigen Anwendungsfelder
unterscheiden sich die Begriffsdefinitionen fir die Bewaltigungskapazitat auch in diesem Fall. Im Gegen-
satz zum vorherrschenden Verstandnis in den Wirtschaftswissenschaften, in der die Kapazitat als ein
Merkmal des maximal moglichen Nutzungspotentials fiir eine Bezugsperiode betrachtet wird (vgl. Alisch,
Winter und Arentzen, 2005), wird die Bewaltigungskapazitat in den Geo-, Risiko- und Ingenieurwissen-
schaften mit den Fahigkeiten und den Ressourcen des jeweiligen Untersuchungsgegenstandes assoziiert.

Im ingenieurwissenschaftlichen Kontext ist die Bewaltigungskapazitat definiert in der ISO 18788:2015 als
die verfligbare Starke und die Ressourcen einer Organisation oder Gemeinschaft, durch die das Risiko
oder die Wirkungen von Krisen reduziert werden. Unter Kapazitdt werden alle physikalischen, institutio-
nellen, sozialen und wirtschaftlichen Mittel als auch Qualifikationen und personliche Eigenschaften wie
Koordination- und Flihrungsfahigkeit zusammengefasst.

Die in diesem Kontext vorherrschend in der Literatur auffindbare Definition der Bewaltigungskapazitat
hat ihren Ursprung innerhalb der UN. Die UN definiert die Bewaltigungskapazitat als eine Fahigkeit von
Menschen, Organisationen oder Systemen, verfligbare Fertigkeiten und Ressourcen zur Beherrschung von
Krisen und Katastrophen einzusetzen (UNISDR, 2009). Dies erfordert kontinuierliche Sensibilitat, Ressour-
cen und effektives Management (ebd.).
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Widerstandsfahigkeit Anpassungsfahigkeit

Gefahrenabwehr Wiederherstellung
|
{ | \
Alternative il e Kontinuierliche
Versorgungsfahigkeit sibslitionsiahiskelt Betriebsfahigkeit

Abbildung 5.4:  Zusammensetzung des Begriffs Bewaltigungskapazitat.

In der Anwendung dieses Verstandnisses der Bewaltigungskapazitat ist hinsichtlich des zeitlichen Analy-
sehorizonts zwischen der Widerstandsfahigkeit (,resistance capacity’) und der Anpassungsfihigkeit
(,adaptive capacity‘) zu differenzieren. Die Widerstandsfahigkeit zielt auf die Akutphase eines Schadens-
ereignisses ab. Saldafia-Zorrilla (2007) versteht darunter ex-post-Aktivitaten, mit denen auf zu erwartende
Gefahren zeitnah reagiert und somit die negativen Wirkungen eines stattfindenden Schadensereignisses
reduziert werden konnen. Die Anpassungsfahigkeit hingegen zielt auf eine strategische Entwicklung im
Sinne eines langwierigen Wandlungsprozesses ab (u. a. Cardona et al. 2012). Saldafia-Zorrilla (2007) ver-
steht darunter ex-ante-Aktivitdten, durch die ein System (ber eine lange Dauer so transformiert wird,
dass es besser zuklinftige und potentielle Gefahren antizipieren und tGberstehen kann. Dabei erfolgt eine
Anpassung an langfristige Anderungen der System- und Rahmenbedingungen (z. B. Klimawandel, Bevél-
kerungsanstieg, Migrationsentwicklung, demografischer Wandel, Landnutzungsanderungen, Technikent-
wicklung etc.), durch die sich tGber einen langen Zeitraum aktuelle Gefahren ausléschen oder verstarken
sowie neuartige Gefahren entstehen oder Gefahren an Bedeutung gewinnen bzw. verlieren kénnen.
Durch die unterschiedlichen zeitlichen Analysehorizonte werden in der englischsprachigen Literatur zu-
nehmend weitere Differenzierungen in ,coping capacity” bzw. ‘capacity to absorb’ (Cutter und Finch,
2008) oder auch ,,adaptive capacity” bzw. ,capacity to change and adjust” (Nelson and Finan, 2009) vorge-
nommen (Cardona et al. 2012).

Widerstandsfahigkeit und Anpassungsfahigkeit werden in der Regel als getrennte Dimensionen betrach-
tet, zwischen denen kein unmittelbarer Zusammenhang besteht. So ist z. B. eine geringe Widerstandsfa-
higkeit nicht gleichbedeutend fiir eine geringe Anpassungsfahigkeit (vgl. Cardona et al. 2012; Alwang, Sie-
gel und Jorgensen, 2001). Eine Widerstandsfahigkeit kann langfristig verloren gehen, unwirksam werden
oder bei entsprechender Anpassungsfahigkeit langfristig gefahrenadaquat auf- oder abgebaut werden. In
den weit verbreiteten Rahmenwerken zur Vulnerabilitdtsanalyse wie Lavell et al. (2012), Birkmann et al.
(2010), Nelson und Finan (2009) oder Cutter und Finch (2008) werden Widerstandsfahigkeit und Anpas-
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sungsfahigkeit zusammengefasst als Bewaltigungskapazitat. In anderen Theorien wird die Widerstandsfa-
higkeit jedoch auch als ein Teil der Anpassungsfahigkeit verstanden (vgl. Cardona et al., 2012). Je nach
Kontext und Zielstellung existieren auch Analyseverfahren, die allein die Widerstandsfahigkeit (u. a. Lenz,
2009; BBK, 2012) oder nur die Anpassungsfahigkeit (u. a. Balica, Wright und van der Meulen, 2012) be-
trachten.

Je nach Risikobeurteilung kann die Widerstandsfahigkeit differenziert werden in die Fahigkeiten der Ge-
fahrenabwehr in der Akutphase eines andauernden Schadensereignisses und der Fahigkeit zur Wieder-
herstellung des Normalzustandes, nachdem ein Schadensereignis beendet ist. So fassen z. B. sowohl Lenz
(2009) als auch das BBK (BBK, 2012) alle Fahigkeiten zur Gefahrenabwehr und zur Wiederherstellung im
Begriff der Bewaltigungskapazitat zusammen. Konkret versteht Lenz (2009) unter dem Begriff der Bewal-
tigungskapazitat ,alle MaBnahmen und Ressourcen, die vor, wahrend und nach Eintritt eines Ereignisses
ergriffen werden kénnen, um negative Auswirkungen zu begrenzen und den Normalzustand wiederher-
zustellen” (Lenz, 2009). Das BBK definiert Bewaltigungskapazitat als ein ,,Mal fir die Fahigkeit, den durch
eine Gefahr drohenden Schaden im Falle eines Ereignisses durch MaRnahmen und Ressourcen zu mini-
mieren bzw. zu beheben” (BBK, 2012). In beiden Definitionen wird das Verstandnis der Anpassungsfahig-
keit nicht adressiert und allein auf die Widerstandsfahigkeit abgestellt. In der bereits erwahnten vorherr-
schend verwendeten Definition der Bewaltigungskapazitat der UN wird nicht eindeutig zwischen den
Fahigkeiten zur Gefahrenabwehr und zur Wiederherstellung unterschieden. In einigen Risikobeurteilun-
gen bleibt die Wiederherstellungsfahigkeit auch ganzlich unberiicksichtigt. So verstehen das Biindnis Ent-
wicklung Hilft und die Universitdt der Vereinten Nationen (UNU-EHS) im Rahmen des WeltRisikolndex
unter der Bewaltigungskapazitat alle MalRnahmen und Fahigkeiten, ,,die unmittelbar wahrend eines Er-
eignisfalls zur Schadensreduzierung zur Verfiigung stehen” (Blindnis Entwicklung Hilft und United Nations
University, 2015) und mit der die direkten negativen Wirkungen minimiert werden.

Im Zusammenhang mit der Anpassungsfahigkeit ist auch die seit langem in der Klimaanpassungsforschung
diskutierte Bewaltigungsbandbreite (,coping range’) zu nennen (vgl. Hewitt und Burton, 1971; Yohe und
Tol, 2002; Willows und Connell, 2003). Die Bewaltigungsbandbreite bezieht sich auf die unterschiedlich
stark ausfallenden jahrlichen Folgen des Klimawandels fiir ein betrachtetes System. So lange sich die In-
tensitat der Folgen in der Bewaltigungsbandbreite befinden, konnen diese beherrscht bzw. toleriert wer-
den. Liegen die Folgen oberhalb der Bewaltigungsbreite, sind die Folgen nicht langer beherrschbar und es
kommt zu Schaden. Die Anpassungsfihigkeit an derartigen langfristigen Anderungen wird stellenweise
ebenfalls als Resilienz bezeichnet.
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Abbildung 5.5:  Bewdltigungsbandbreite bei stationdrer Betrachtung und in Anbetracht des Planungshorizonts.
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Diese Betrachtungsweise lasst sich auch auf die Bewaltigung und Toleranz von Stromausfallintensitdten
libertragen. Die Abbildung 5.5 zeigt die Intensitat unterschiedlicher Stromausfalle im Laufe eines Unter-
suchungszeitraumes. Innerhalb des Zeitraums dndert sich die Bewaltigungsbandbreite im Laufe des Pla-
nungshorizonts. Anhand der Anderungen der Bewéltigungsbandbreite zur stationiren Betrachtung sind
Anpassungen der Toleranz-, Bewiltigungs- und Schadensbandbreite zu erkennen.

5.5 Value-of-Lost-Load

Eine verbreitete Herangehensweise zur Abschdtzung von Stromausfallfolgen ist die Berechnung der Kos-
ten fir eine nicht bediente aber benétigte, Netzlast, was in der englischsprachigen Literatur als der so
genannte ,Value of Lost Load’ (VoLL) bezeichnet wird. Der VoLL gibt einen monetdren Wert flr eine ver-
lorene Kilowattstunde elektrischer Energie an (EUR/kWh), den ein Netzkunde bereit ist zu zahlen, um
nicht von einem Stromausfall betroffen zu sein. Die Grundlagen zur Berechnung eines VolLL sind in viel-
zdhligen Artikeln aufgearbeitet worden (u. a. Billinton, 2001; Billinton, Tollefson und Wacker, 1993;
Ajodhia, van Gemert und Hakvoort, 2002).

Fir die Abschatzung eines VolLL werden verschiedene Berechnungsmethoden verwendet. Die popularsten
Ansétze beziehen sich auf die Zahlungs- und Akzeptanzbereitschaft der Kunden. Die Zahlungsbereitschaft,
in der englischsprachigen Literatur bekannt als ,willingness to pay’ (WTP), wird durch einen monetéren
Wert bemessen, den ein Kunde bereit ist zu zahlen, um nicht von einem Stromausfall einer bestimmten
Dauer betroffen zu sein. Die Akzeptanzbereitschaft wird in der englischsprachigen Literatur als ,wil-
lingness to accept’ (WTA) bezeichnet und bemisst, inwieweit ein Kunde bereit ist, eine bestimmte Dauer
eines Stromausfalls zu akzeptieren. Neben diesen Kunden- und Praferenzabfragen (u. a. Beenstock, Gol-
din und Haitovsky, 1998; Schubert et al. 2013) und Analysen von Préferenzverhalten (u. a. Beenstock,
1991) bestehen nach Reckon (2012) dariiber hinaus noch methodische Moglichkeiten, iber Kostenab-
schatzungen auf der Grundlage historischer Stromausfalle (u. a. Corwin und Miles 1978; Serra und Fierro,
1997) und Abschatzungen auf Basis von Produktions-, Nachfragefunktionen oder anderen modellbasier-
ten Abschitzungen (u. a. de Nooij, Koopmans und Bijovoet, 2007; Tol, 2007; Elexon, 2013; Bliem, 2005)
einen VolLL zu ermitteln.

Flr Deutschland existieren einige Studien, in der ein VoLL berechnet wurde. Auf der Grundlage des Jah-
resgesamtverbrauchs und dem Bruttoinlandsprodukt haben Fischer et al. (2011) in einer Meta-Studie den
VolL fiir einzelne Bundesléander bestimmt. Auch wenn ein VoLL nicht die Gesamtkosten eines Ausfalls
reprasentiert, schatzen Fischer et al. (2011) die Kosten eines einstliindigen deutschlandweiten Stromaus-
falls auf 791,87 Millionen Euro. Die Ergebnisse demonstrieren zwar, dass die wirtschaftlichen Schaden
eines einstlindigen Stromausfalls dramatisch sein kénnen, ihre Darstellung ist jedoch aufgrund der nicht
naher regionalisierbaren Auflésung in keiner Weise aussagekraftig, um als objektiver MaRstab in der Ge-
fahrenabwehr und dem Katastrophenschutz genutzt zu werden.

Eine hohere raumliche und zeitliche Auflésung hat die VolLL-Berechnungen von Piaszeck et al. (2013).
Grundlage dieser VolLL-Berechnungen sind Industriesektoren und deren Jahresgesamtverbrduche. Die
raumliche Auflosung erfolgt auf der Ebene der Landkreise und kreisfreien Stadte. Basis der Berechnung
ist die Verortung von Industrieanlagen bestimmter Industriesektoren in den Landkreisen und kreisfreien
Stadten. Dariber hinaus erfolgt eine stiindliche Auflésung, in dem die Kosten einer Ausfallstunde zu un-
terschiedlichen Zeitpunkten eines Tages anhand tagestypischer Lastprofile der Industriesektoren berech-

91



5 Theorien der Katastrophenvorsorge

net werden. Piaszeck et al. (2013) schatzen, dass der hochste erzielbare VolLL eines einstliindigen Strom-
ausfalls in Berlin erreicht wird, wenn dieser um 12 Uhr beginnt. In diesem Fall wiirde ein Schaden in Hohe
von 22,74 Millionen Euro entstehen.

Die monetaren Folgen von Stromausfillen in Deutschland in einzelnen Industriesektoren betrachtete
Praktiknjo (2016). Er untersuchte den VoLL von 51 Industriesektoren im Kontext von Lastreduzierungen.
Fir die Abschatzung des VoLL verwendete er zwei Input-Output-Modelle, wodurch sich allgemeine Aus-
sagen Uber die Ausfallkosten in bestimmten Industriesektoren ableiten lassen.

Haufig werden Stromlastprofile (auch Lastgangsprofile genannt) verwendet, um den VolLL als eine Funk-
tion der Zeit darzustellen (u. a. de Nooij, Lieshout und Koopmans, 2009; Leahy und Tol, 2011; Piaszeck,
Wenzel und Wolf, 2013; Growitsch et al. 2013). Stromlastprofile dienen urspriinglich der Steuerung des
Netzbetriebs und stellen die Abnahme von Strom eines Letztverbrauchers in einer Lastgangslinie fur 15-
minUtige Bezugsperioden dar (vgl. Abschnitt 9.4.2). Im Netzbetrieb werden durch sie die netztechnischen
Systemparameter und -kapazitdten abgestimmt (Fischer et al. 2015; Piwko et al. 2005).

Der VoLL wird in der Regel durch die Verwendung von Lastprofilen stlindlich aufgeldst. Eine derartig dy-
namisierter VoLL dient Ublicherweise der Abschatzung der monetdren Schaden von Lastreduzierungen
(u. a. Praktiknjo, 2016; Conejo, Carridon und Morales, 2010). Durch die 15-min(tige Auflésung der Lastpro-
file sind neben einer einstiindigen auch héhere zeitliche Auflésungen des VolLL mdglich, die hinsichtlich
einer plausiblen Ausfalldauer von mehreren Stunden (vgl. Abschnitt 4.2) den Anforderungen hinsichtlich
der zeitlichen Betrachtung an die Gefahrenprognose bei Stromausfillen geniigen.

Obwohl durch den VolLL auch zeitliche Veranderungen von Stromausfallfolgen dargestellt und vergleich-
bar gemacht werden kdénnen, gibt es mehrere Griinde, warum dessen Verwendung in der Gefahrenab-
wehr und im Katastrophenschutz nur bedingt zielfiihrend ist. Diese Griinde liegen im Wesentlichen in der
ausschliefllichen Operationalisierung eines monetaren Wertes, in der ausschlieSlichen Betrachtung ein-
zelner Einrichtungen, Haushalte oder Industriesektoren und in der ungentigenden raumlichen und zeitli-
chen Auflésung.

Die Darstellung der Stromausfallfolgen in einem monetaren Wert stellt zwar ein objektives Mal§ dar, im-
materielle, soziale und weitere nicht in einem monetaren Wert zusammenfassbare potentielle Schaden
eines Stromausfalls werden jedoch nicht hinreichend dargestellt. Ein VoLL kann daher nur als ein Gefah-
renindiz herangezogen werden, das die Schadenstrachtigkeit in nicht genligender Umfanglichkeit wider-
spiegelt, da nicht alle relevanten Schutzgiter ausreichend berlicksichtigt werden.

Dariiber hinaus betrachten bisherige VoLL-Analysen lediglich einzelne Industrie- oder Wirtschaftssektoren
und Haushalte. Fir die Zwecke des Krisenmanagements bedarf es Analysen fir einzelne KRITIS-Sektoren
durch die Analyse einzelner Lokaler KRITIS-Einrichtungen, welche in dieser Form heute nicht fir einen
gesamten Landkreis oder eine kreisfreie Stadt vorliegen.

Des Weiteren geben bisherige VoLL-Analysen nur Ergebnisse in relativ niedrigen raumlichen, makrosko-
pischen Auflésungen bis auf die Ebene der Landkreise und kreisfreien Stadte wieder. Mikroskopische Auf-
I6sungen unterhalb der Ebene der Landkreise und kreisfreien Stadte sind nur fiir einzelne Einrichtungen
in individuell zu betrachtenden VolL-Analysen verflgbar. Fir die Zwecke des Krisenmanagements sind
flachendeckend hohe raumliche Auflésungen fiir Stadtteile oder Gemeinden eines ganzen Landkreises
oder einer kreisfreien Stadt notwendig.
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Die Dynamisierung des VolLL durch die Verwendung von Lastprofilen beriicksichtigt elektrizitdtswirtschaft-
liche Aspekte. Durch den Vergleich mit Umstdanden unter normalen Bedingungen kénnen zwar die eintre-
tenden Opportunitdtskosten beleuchtet werden, wohlfahrtsékonomische Aspekte bleiben davon jedoch
unberiihrt. Weitere Schadenskosten, die mit anhaltender Dauer eines Stromausfalls und dessen Dynamik
eintreten, flieBen ebenso wenig ein wie schadensminimierende Effekte u. a. durch Vorwarnungen (Vor-
laufzeiten), getroffene Vorbereitungen oder anderen AnpassungsmalRnahmen. Daher stellen die bisheri-
gen Ansatze, einen VoLl als zeitliche Funktion auszulegen, nur bedingt eine fiir das Krisenmanagement
geeignete dynamische Darstellung dar, die kaum den Anforderungen an die Gefahrenprognose entspricht.

Grinde fir die dargestellte beschrdankte Verwendbarkeit eines VoLL in der Gefahrenabwehr und im Kata-
strophenschutz liegen weitestgehend im Mangel an der Verfligbarkeit geeigneter Daten zur VolLL-Berech-
nung. Der hohe zeitliche Aufwand, geeignete und umfassende Daten eines zu analysierenden Landkreises
oder einer kreisfreien Stadt zu sammeln, die begrenzte Darstellung dynamischer Effekte und den bei der
Ergebnisinterpretation zu beriicksichtigenden Bedingung, dass die Gefahrentrachtigkeit nicht fiir alle re-
levanten Schutzgiter dargestellt werden, fiihrt dazu, dass die alleinige Verwendung des VolL in der Ge-
fahrenprognose nur bedingt geeignet ist. Gleichwohl bisherige VoLL-Analyse und die aus ihnen abgeleite-
ten Erkenntnisse nur einen geringen Mehrwert bei der Beurteilung von stromausfallbedingten Gefahren
bilden, ist die Nutzung des VoLL als ein Gefahrenindiz jedoch nicht grundsatzlich auszuschlieRen.

5.6 Interdependenzanalysen und Simulation

Aufgrund der starken Vernetzung und gegenseitigen Abhangigkeiten von KRITIS-Einrichtungen drohen bei
anhaltender Dauer eines Stromausfalls weitere Kritische Infrastrukturen auszufallen (Luiijf, Nieuwenhuijs,
Klaver, van Eeten und Cruz, 2008; Van Eeten, Nieuwenhuijs, Luiijf, Klaver and Cruz, 2011; Kadri, Birregah
und Chatelet, 2014; Pescaroli and Alexander, 2016). Dieses auch als Domino-Theorie bezeichnete Phdno-
men beschreibt einen initialen Ausfall einer Kritischen Infrastruktur als Ausléser fir weitere KRITIS-Aus-
félle auch Gber verschiedene Eskalationsebenen hinweg und wird seit der Jahrtausendwende groRe Be-
deutung beigemessen.

Interdependenzen werden nach Rinaldi, Peerenboom und Kelly (2001) unterschieden in (i) physikalische
Abhéangigkeiten, (ii) Cyber-Abhangigkeiten, (iii) geographische Abhangigkeiten und (iv) logische Abhangig-
keiten. Demnach liegt eine physikalische Abhangigkeit vor, wenn mindestens zwei KRITIS-Einrichtungen
sich eine Ressourcenquelle teilen oder KRITIS-Einrichtungen von anderen KRITIS-Versorgungsleistungen
abhangig sind. Cyber-Abhangigkeiten sind netzwerkbasiert und bestehen durch die Vernetzung von IT-
Systemen. Geographische Abhangigkeiten sind distanz- und raumabhéangig und liegen dann vor, wenn
aufgrund der raumlichen Nahe ein KRITIS-Ausfall in einer Einrichtung auch Einfluss auf benachbarte Ein-
richtungen hat. Logische Abhdngigkeiten sind indirekte Abhangigkeiten, durch die z. B. finanzielle Schaden
oder negative Einflisse fiir eine KRITIS-Einrichtung durch den Ausfall einer anderen Einrichtung hervorge-
rufen werden kann, obwohl kein direkter Zusammenhang zwischen den beiden Einrichtungen besteht.

Die alleinige Abhangigkeit impliziert jedoch nicht, dass es unmittelbar zu Folgeausfallen kommt und bietet
daher keine ausreichende Aussage fiir eine an objektiven Tatsachen orientierte Gefahrenprognose. Be-
zlglich der Beschreibung von Kaskadeneffekten finden sich in der Literatur deswegen vermehrt Anséatze,
die ereignisspezifischer sind und betont auf die unerwiinschten Folgen abzielen. So unterscheiden Kadri,
Birregah und Chatelet (2014) verschiedene Eskalationsebenen von Kaskadeneffekte und kategorisieren
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nach priméren, sekundaren und tertidren Ereignissen. Differenzierter geht Luiijf et al. (2008) vor, der zwi-
schen initilerenden und resultierenden Kaskadenereignissen unterscheidet. Initiierende Kaskadenereig-
nisse l6sen einen KRITIS-Ausfall aus. Resultierende Kaskadenereignisse bezeichnen bereits stattgefundene
KRITIS-Ausfélle, die weitere KRITIS-Ereignisse bewirken.

In der Literatur lasst sich eine Vielzahl von Interdependenzmodellen, -simulationen und Methoden zur
Interdependenzanalyse finden. Die bekanntesten Modelle und Simulationen wurden in einer Reihe von
Projekten wie DIESIS (Rome et al. 2009; Usov et al. 2010), 12Sim (Marti et al. 2008), IRRIIS (Klein et al.
2008), CIPS/DSS (Bush et al. 2005) und CARVER2 entwickelt. Aus methodischer Sicht finden sich vorherr-
schend Agenten-basierte Modelle (u. a. Casalicchio, Galli und Tucci, 2008, 2010; Bagheri, Baghi und Ghor-
bani, 2007), System-Dynamics-Ansédtze (u. a. Min et al. 2007; Cavallini et al. 2014; Laugé, Hernantes, and
Sarriegi, 2015), Bayessche Netzwerke (u. a. Di Giorgio und Liberati, 2012; Jha, und Keel, 2012) und Input-
Output Modelle (u. a. Haimes et al. 2005; Oliva, Panzieri, Setola, 2011; Setola, Oliva und Conte, 2013).
Verschiedene Uberblicke und Vergleiche der Herangehensweisen der Interdependenzmethoden, -mo-
delle und -simulationen finden sich u. a. bei Ouyang (2014), Pederson et al. (2006), Yusta, Correa und
Lacal-Arantegui (2011), Theoharidou, Kotzanikolaou und Gritzalis (2011) Eusgeld, Henzi und Kroger (2008)
und Giannopoulos, Filippini, und Schimmer (2012).

Dass die seit langem bekannten Interdependenzmodelle und -simulationen sich bisher nicht in der Praxis
der Gefahrenabwehr und des Katastrophenschutzes durchgesetzt haben, deutet auf tiefsitzende Vorbe-
halte gegenliber deren Mehrwert und Praktikabilitat hin. Fast alle popularen Interdependenzmodelle und
-simulationen wurden fiir groRe, (iberregionale Netzwerke von Kritischen Infrastrukturen entwickelt und
adressieren hohere Management-Ebenen. Die Modelle und Simulationen dienen in der Regel ausschliel3-
lich der Starkung der Netzwerkzuverlassigkeit und deren Resilienz, sollen Ausfalle bestimmter KRITIS-Ein-
richtungen, eines oder mehrerer KRITIS-Sektoren oder eines Systems an KRITIS-Einrichtungen verhindern
oder deren Tragweite reduzieren oder Wissenschaftlern bei der Entwicklung von strategischen Manage-
ment-Empfehlungen unterstltzen. Aufgrund ihres urspriinglichen Zweckes entsprechen sie daher nicht
den Anforderungen an die praxisrelevante operative Entscheidungsfindung der kommunalen Gefahren-
abwehr und des Katastrophenschutzes und beriicksichtigen insbesondere nur unzureichend die Belange
Lokaler Kritischer Infrastrukturen.

Um die bestehenden Modelle und Simulationen anzuwenden, sind weitreichende Daten notwendig (eine
weiterflihrende Diskussion findet sich u. a. bei Kozik et al. 2015; Rome, VoR, Connelly, Carter und Handley,
2015). Das Sammeln der notwendigen Daten ist zeitaufwendig. Der Umfang der Daten geht dabei bei
weitem liber die im KRITIS-Kataster vorhandenen Informationen hinaus. Probleme bereiten hierbei haufig
der Datenschutz, das Wettbewerbsrecht und das standig notwendig werdende Aktualisieren der Daten.
In der Praxis finden sich die notwendigen Informationen, wenn lberhaupt, bei den einzelnen KRITIS-Be-
treibern und sind zentral zusammenzufassen. Auch die Informationen lber die eigentlichen Abhangigkei-
ten sind beschrankt zuganglich und teilweise nicht bekannt. RegelmaRig werden daher empirische und
historische Daten in Verbindung mit Expertenbefragungen zur Modellierung verwendet (vgl. Stergiopou-
los et al. 2016). Durch dieses Vorgehen kdonnen jedoch lediglich offensichtliche und bekannte Abhangig-
keiten deutlich gemacht werden. In Anbetracht des Erkenntnisgewinnes erscheint der Aufwand sowohl
zur Gewinnung einrichtungsspezifischer Detailinformationen als auch fir die notwendig werdende indivi-
duelle Mikromodellierung fiir Interdependenzanalysen nicht im Verhaltnis zu stehen.
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Dariiber hinaus sind bestehende Interdependenzmodelle und -simulationen haufig duerst komplex, dass
deren Ergebnisse zu abstrakt, generisch und vage sind sowie nur unzureichend die fiir die Gefahrenab-
wehr und den Katastrophenschutz notwendige raumliche und zeitliche Auflosung aufweisen. Die Model-
lergebnisse sind zudem regelmaBig derart kompliziert, dass sie nur schwer durch die Entscheider allein
interpretiert werden kénnen und hierbei die Unterstiitzung der Modellierer notwendig ist.

Mit der Interdependenz, den verschiedenartigen Zwecken von Interdependenzanalysen und der Hetero-
genitat von Kritischen Infrastrukturen ist eine derartige Komplexitdt verbunden, dass ein einzelner Ansatz
eines Interdependenzmodells oder einer Simulation keine ,,silver bullet” darstellen kann (Kréger und Nan,
2014; Kroger, 2008) und stets verschiedene Ansatze anzuwenden sind. Trotz der bestehenden Anséatze
bedarf es fur die Zwecke des Krisenmanagements weiterhin geeignete Instrumente, die die Vorhersage-
fahigkeit starken und die Anforderungen einer Gefahrenprognose hinreichend bericksichtigt (Kozik et al.
2015; Pescaroli and Alexander, 2016).

Eine Vielzahl theoretischer Analysen (u. a. Laugé, Hernantes, and Sarriegi, 2015; Stergiopoulos et al. 2016;
Buldyrev et al. 2010; Setola, De Porcellinis und Sforna, 2009) und empirischer Analysen (u. a. Kunz et al.
2013; Luiijf et al. 2008; Van Eeten et al., 2011; Blake et al. 2013) zeigen, dass im Besonderen die Funkti-
onsfahigkeit von KRITIS-Einrichtungen von der Stromversorgung und von der IT-Infrastruktur abhangig ist.
Die Ergebnisse der empirischen Erhebungen lassen sogar den Schluss zu, dass sich Kaskadeneffekte im
adulerst Gberwiegenden MaR auf die Abhangigkeit von Strom und der IT-Infrastruktur beschranken und
Kaskadeneffekte ber mehrere Eskalationsebenen, wie sie durch die Domino-Theorie und den Interde-
pendenzmodellen und -simulationen unterstellt werden, in der Regel ausbleiben (Luiijf et al., 2008; Van
Eeten et al., 2011). So ergaben sich im von Luiijf et al. (2008) analysierten Datensatz von tGber 1700 KRITIS-
Ausfallen in lediglich 4 Prozent der Kaskadenereignisse weitere sekundare KRITIS-Ausfalle. Bei lediglich
0,22 Prozent aller Kaskadenereignisse entstanden durch diese neuen Ausfille noch weitere tertidre KRI-
TIS-Ausfélle. Auch andere empirische Untersuchungen wie die von Van Eeten et al. (2011) zeigen, dass die
Haufigkeit der Kaskadenereignisse mit steigenden Eskalationsebenen erheblich abnimmt. Da die Studien
auf beschrankt aussagekraftigen Medienberichten beruhen, bleibt unklar, inwieweit bestimmte Maflinah-
men zur Vermeidung von Kaskadeneffekten beitragen oder inwieweit die Berichterstattung in den ge-
nutzten Medien Einfluss auf die Ergebnisse haben (ebd.). Die empirischen Erkenntnisse stehen im Kontrast
zu den Grundannahmen theoretisch-analytischer Verfahren und der oft unterstellten dramatisierten
Tragweite der Domino-Theorie. Die Domino-Theorie als auch die bestehenden Interdependenzen von Kri-
tischen Infrastrukturen samt dem Risiko mehrstufiger Kaskadeneffekte sind daher nicht Giber zu bewerten.

Der Entstehung eines Stromausfalls liegen haufig derart komplexe Zusammenhange zu Grunde, dass diese
weder vorhersehbar noch in jedem Fall im Vorhinein erkannt, modelliert und simuliert werden kénnen.
Dadurch und durch die bereits genannten Herausforderungen bei der Anwendung von Interdependenz-
modellen und -simulationen besteht fir die Zwecke des Katastrophenschutzes kein erhéhtes Interesse an
Kenntnissen Uber die Entstehung von Stromausfallen sowie der detailtreuen Simulation ihrer Ursachen-
Wirk-Komplexen. Pescaroli und Alexander (2016) empfehlen die Aufmerksamkeit weniger auf gefahren-
spezifischen Risikoszenarien, sondern vielmehr auf Vulnerabilitdtsszenarien, den potentiellen Eskalations-
mechanismen (,paths for cascading events”) und den schadensverursachenden Verstarkungseffekten zu
legen. Aufgrund von Bewaltigungskapazitaten und der dadurch beschrankt moglichen Sicherstellung eines
kontinuierlichen Betriebs treten mehrstufige Kaskadeneffekte erst bei anhaltender Dauer von Stromaus-
fallen auf. Anstatt sich auf die detaillierte Modellierung von mehrstufigen Interdependenzen zu konzent-
rieren, sollte die Aufmerksamkeit daher besser auf die durch einen Stromausfall initial ausgeldsten sekun-
daren Kaskadenereignisse und deren Umschlagspunkte liegen.
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5.7 Fazit

Theorien der Vulnerabilitat und der Resilienz haben sich in der Katastrophenvorsorge etabliert. Es gibt
vielzdhlige Ansatze, die entweder auf einzelne Gefahren- bzw. Gefahrenkomplexe oder auf einen All-Ge-
fahren-Ansatz abzielen. Gleichwohl findet sich in der Literatur bisher kein geeigneter Ansatz, der sich fiir
die Zwecke der Entscheidungsfindung in der Gefahrenabwehr oder im Katastrophenschutz zur Abwehr
stromausfallbedingter Gefahren anwenden lasst.

Die Ansatze der Vulnerabilitatstheorie erfiillen mehrere Anforderungen einer Gefahrenprognose. Fiir die
Zwecke der Gefahrenabwehr und des Katastrophenschutzes bedarf es jedoch einer zweckmaRigen An-
passung der bestehenden Theorieansdtze. Wichtige Elemente zur Bewertung von Stromausfallfolgen kon-
nen dabei die Bewaltigungskapazitat und die Kritikalitat sowie die Operationalisierung der Resilienz sein.

Mit dem VolLL und den bestehenden Interdependenzanalysen existieren Ansdtze, mit denen die Folgen
eines Stromausfalls quantifiziert werden kénnen. Diese VoLL-Ansatze dienen jedoch ausschliel3lich ener-
giewirtschaftlichen Analysen. Hierdurch werden die Anforderungen an die Entscheidungsunterstitzung
in der Katastrophenvorsorge nicht hinreichend bertcksichtigt. In Anbetracht empirischer Auswertungen
erscheint eine ausschweifende Beriicksichtigung von Kaskaden- und Dominogefahren wie in Form von
Interdependenzanalysen zumindest fiir die Gefahrenprognose tendenziell iiberbewertet. In Anbetracht
dessen erscheint eine Konzentration auf Eskalationsmechanismen und Verstarkungseffekten eines Strom-
ausfalls als eine wesentliche Ursache sekundérer KRITIS-Ausfélle angezeigt.
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6.1 Entscheidungstheorie und -modelle

6 Methodische Grundlagen

In diesem Kapitel werden die methodischen Grundlagen fiir die Entwicklung einer spatial-temporalen Vul-
nerabilitdtsanalyse erldutert. Zunachst wird in die Grundlagen der Entscheidungstheorie, der Entschei-
dungsmodelle und der Rationalitat eingefiihrt. Im Anschluss erfolgt eine Einfiihrung in multikriterielle
Analysemethoden. Im Hinblick auf die anvisierte Vulnerabilitatsanalyse sind multiattributive Ansatze und
die Zielprogrammierung von besonderer Bedeutung. Indikatorenbasierte Analysen folgen vorwiegend
multiattributiven Ansadtzen. Im Bezug zur anvisierten spatial-temporalen Vulnerabilitdtsanalyse werden
daher Gewichtungsverfahren, Gruppenentscheide, spatial-temporale Analysen und Unschéarfe naher be-
trachtet. Die Zielprogrammierung ist von Interesse bei der Bewertung, wie gut vorbereitete MalRnahmen
fir die Beherrschung eines Stromausfalls greifen und dabei Schutzziele erreichen. Daher wird ebenfalls
auf die Funktionsweise der Zielprogrammierung eingegangen.

Eine erste Auseinandersetzung mit der Dynamisierung multikriterieller Analyse fand mit der Publikation
Munzberg, Wiens und Schultmann (2014a) statt, die die Grundlage des Abschnitts 6.2.5 bildet.

6.1 Entscheidungstheorie und -modelle

6.1.1 Grundlagen der Entscheidungstheorie

Die Entscheidungstheorie ist ein interdisziplindares Wissenschaftsgebiet mit dem Ziel, reale Entscheidungs-
situationen nachzuvollziehen und Hilfestellung in der Entscheidungsfindung zu geben. Je nach For-
schungszweck wird zwischen deskriptiver und préaskriptiver Entscheidungstheorie unterschieden (u. a.
Rommelfanger und Eickemeier, 2002; Laux, Gillenkirch und Schenk-Mathes, 2012; Eisenfiihr, Weber und
Langer, 2010).

Die praskriptive (normative) Entscheidungstheorie zielt auf die Entscheidungslogik und damit auf die Be-
schreibung von Verfahren einer rationalen Entscheidungsfindung ab. So werden in Entscheidungsanaly-
sen geeignete entscheidungslogische Verfahren in Form von Strategien, Methoden, Modellen oder Soft-
ware flir eine rationale Entscheidungsfindung entwickelt und beschrieben. Durch die
Entscheidungsanalyse wird das Entscheidungsproblem in geeigneter Weise strukturiert. Mit der Anwen-
dung entscheidungslogischer Verfahren und unter der Annahme eines Rationalverhaltens des Entschei-
ders lassen sich fiir die verschiedensten idealtypischen Problemsituationen Losungsalgorithmen erarbei-
ten, wodurch die Verhaltensweise von Entscheidungstrdagern verbessert und die Entscheidungsfindung
unterstitzt wird (vgl. 6.1.3) (ebd.).

Die deskriptive (empirisch-kognitive) Entscheidungstheorie beleuchtet die tatsachlich beobachtete Art
und Weise der Entscheidungsfindung. Dabei adressiert sie die regelmaRig in der Realitdt zu beobachtende
Verletzung des Rationalitdtspostulats der normativen Entscheidungstheorie durch Entscheidungstrager.
Neben der begrenzten Informationsaufnahme- und Informationsverarbeitungskapazitdt von Menschen
spielt dabei auch die Uberforderung mit komplexen Entscheidungen unter Unsicherheit eine Rolle. Von
Interesse ist daher, wie Entscheidungstrdger Entscheidungen in der Realitat treffen. Mit Beobachtungen,
Befragungen und Experimenten wird das tatsachliche Entscheidungsverhalten analysiert. Basierend auf
dieser Empirie werden induktiv deskriptive Entscheidungstheorien abgeleitet (ebd.).
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6.1.2 Grundlagen der Entscheidungsmodelle

Entscheidungsmodelle sind entscheidungslogische Verfahren im Rahmen der praskriptiven (normativen)
Entscheidungstheorie. Sie stellen eine Entscheidungssituation in abstrakter Form und formalisierter Spra-
che dar, damit daraus eine Lésung logisch entwickelt werden kann. Obwohl mit einem Modell versucht
wird, eine reale und komplexe Entscheidungssituation hinsichtlich aller entscheidungsrelevanten Aspekte
strukturtreu oder strukturdhnlich abzubilden, bleibt ein Modell eine Abstraktion der Wirklichkeit. Auf-
grund der Strukturgleichheit ist es moglich, dass Erkenntnisse aus einem Entscheidungsmodell auf die
Wirklichkeit Gbertragen werden kénnen. Jedes Entscheidungsmodell besteht grundlegend aus einem Ent-
scheidungsfeld und einem Zielsystem.

Das Entscheidungsfeld beinhaltet den Aktionsraum, den Zustandsraum und die Ergebnisfunktion. Inner-
halb des Aktionsraumes liegen dem Entscheider eine Menge auszuwéahlender Handlungsalternativen vor.
Unter der Berlicksichtigung des Ergebnisses einer Entscheidung sind die Handlungsalternativen nach den
Praferenzen der Entscheider zu wahlen. Restriktionen sind Bestandteil des Entscheidungsfeldes. Sie be-
schranken die Menge der Handlungsalternativen. Darliber hinaus beeinflussen exogene GroRen ebenfalls
die Ergebnisse einer méglichen Handlungsalternative. Auch wenn derartige Umweltzustande auRerhalb
des Einflussbereiches der Entscheidungstrager liegen, ist ihre Menge im Zustandsraum zu berticksichtigen.
Die Kombination einer Handlungsalternative und eines Umweltzustandes fihrt zu einer Konsequenz, die
in einer Ergebnisfunktion dargestellt wird.

Das Zielsystem bildet mithilfe von Zielfunktionen die Zielvorstellung eines Entscheiders ab. Zielfunktionen
stellen Praferenzen und Entscheidungsregeln formal dar. Innerhalb des Entscheidungsmodells erfolgt die
Entscheidung nach logischer mathematischer Vorschrift als Wahl einer Handlungsalternative.

Tabelle 6:  Klassifikation von Entscheidungsmodellen anhand eines morphologischen Kastens in Anlehnung an Goétze und Bloech

(1995).
Kriterium Auspragungen
(Un)Sicherheit Sicherheit (Gewissheit) Unsicherheit
Ungewissheit Risiko Unschérfe
Handlungs- Diskreter Loésungsraum Stetiger Losungsraum
alternativen
Ziele Ein Ziel Mehrere Ziele
Zeit Statisch dynamisch
Einstufig Mehrstufig
Starr Flexibel

Entscheidungsmodelle lassen sich u. a. hinsichtlich der Sicherheit der von ihnen genutzten Information,
des Losungsraums der Handlungsalternativen, der Anzahl der anvisierten Ziele und der Berlicksichtigung
der Zeit differenzieren (s. Tabelle 6).
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6.1.3 Rationalitdt in der praskriptiven Entscheidungstheorie

Da im Rahmen der praskriptiven Entscheidungstheorie die Entscheidungsfindung an das Rationalitatspos-
tulat der Entscheider geknlipft ist, sind entsprechende Axiome rationalen Entscheidens zu erfiillen. Nach
vorherrschender Meinung sind flr ein rationales Entscheiden im Wesentlichen das Ordnungs- und das
Transitivitatsaxiom zu erfillen (Laux, Gillenkirch und Schenk-Mathes, 2012). Das Ordnungsaxiom bezieht
sich auf die Handlungsalternativen, die einerseits flr die Entscheidungstrager vollstdndig vergleichbar sein
miissen. Anderseits miissen die Handlungsalternativen so beschaffen sein, dass die Entscheidungstrager
sie nach ihrer jeweiligen Praferenz ordnen kénnen. Mit dem Transitivitdtsaxiom wird gefordert, dass diese
Ordnung konsequent widerspruchsfrei sein muss.

Dariber hinaus bestehen weitere Axiome wie die der Objektivitat, der Stetigkeit, der Beschrankung, der
Unabhangigkeit, der Dominanz und der Substituierbarkeit, die jedoch je nach Auslegung unterschiedliche
Bindungskraft haben. So besteht z. B. Kontroversitdt dariiber, ob ausschlielllich nur objektiv messbare
GrolRen herangezogen werden dirfen (Objektivitatsaxiom). Zwar fihrt die Nutzung subjektiver Praferen-
zen haufig zu einer realistischeren Darstellung des Entscheidungsproblems, diese sind jedoch empirisch
schwerer Uberprifbar als die ausschlieSliche Nutzung objektiver Praferenzen.

Ein Rationalverhalten der Entscheider ist auch bei der Informationsbeschaffung und -verarbeitung zu un-
terstellen. Das beinhaltet, dass Entscheider mogliche Probleme bei der Beschaffung und Verarbeitung
entscheidungsrelevanter Informationen erkennen und rationale Losungen hierfiir finden und nutzen.

6.2 Multikriterielle Analysemethoden

6.2.1 Ansatze multikriterieller Analysemethoden

Multikriterielle Analysemethoden sind entscheidungslogische Verfahren, mit denen Entscheidungssitua-
tionen strukturiert und Entscheidungsanalysen durchgefiihrt und in denen mehrere und teilweise konkur-
rierende Zielvorstellungen verfolgt werden. Typischerweise werden in multikriteriellen Verfahren syste-
matisch Ziele, Handlungsalternativen und die Kriterien fiir die Bewertung der Handlungsalternativen
definiert und operationalisiert. Als Kriterien werden Eigenschaften, Attribute, Faktoren, Indikatoren, Ob-
jektdimensionierungen oder auch Charakteristika von Handlungsalternativen beschrieben. Diese Begriffe
werden je nach Zweck, Zielstellung und methodischer Umsetzung auch Synonym fiir die Begrifflichkeit
des Kriteriums verwendet (u. a. Steiner 2011). In einem Entscheidungsmodell werden anhand der Ziele,
der Handlungsalternativen und der Kriterien reale Entscheidungssituationen abstrahiert. Mithilfe eines
solchen Entscheidungsmodells werden die Handlungsalternativen entsprechend der Zielvorstellung der
Entscheidungstrager und mithilfe der Kriterienwerte multikriteriell bewertet. Die Ergebnisse unterstiitzen
Entscheidungstrager bei der Entscheidungsfindung.

In der Literatur werden multikriterielle Analysemethoden in Mehrzieloptimierungsmodelle (Multi-Objec-
tive Decision Making (MODM)) und multi-attributive Entscheidungsmodellen (Multi-Attribute Decision
Making (MADM)) unterschieden (u. a. Geldermann und Lerche, 2014, Katz, 2010, und Velasquez und Hes-
ter, 2013). Entsprechend und in Anlehnung an diese Literatur lassen sich jeweils verschiedene Beispiele
aufzahlen (Abbildung 6.1).
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Abbildung 6.1:  Klassifikation von multikriteriellen Verfahren mit Beispielen.

Mithilfe von Mehrzieloptimierungsmodellen werden Optimierungsprobleme gelost, bei denen gleichzei-
tig mehrere Zielfunktionen zu optimieren sind. Ziel ist es, unter Beriicksichtigung einer Menge an Zielfunk-
tionen eine optimale Losung zu finden. Der Aktionsraum, in denen sich die Handlungsalternativen befin-
den, st stetig und damit unbegrenzt. Bei MODM-Verfahren kommen insbesondere
Vektoroptimierungsmodelle und abstandsorientierte Verfahren zum Einsatz.

Mithilfe multi-attributiver Entscheidungsmodelle wird eine Menge von Handlungsalternativen hinsicht-
lich einer vordefinierten Zielstellung in eine Ordnung gebracht. MADM-Verfahren lassen sich in kompen-
satorische und in nicht-kompensatorische Verfahren unterscheiden (vgl. Geldermann und Lerche, 2014).
Bei kompensatorischen Verfahren werdend die Auspragungen eines Attributes in unterschiedlicher Weise
mit der Auspragung eines anderen Attributs ausgeglichen.

Sowohl flir Mehrzieloptimierungsmodelle als auch fiir multi-attributive Entscheidungsmodelle lassen sich
eine Reihe klassischer Beispiele finden (Abbildung 6.1). Uber die jeweiligen methodischen Umsetzungs-
details, Vor- und Nachteile sowie Anwendungsgebiete der Verfahren finden sich in der Literatur eine Viel-
zahl von Abhandlungen (u. a. De Montis, De Toro, Droste-Franke, Omann und Stagl, 2005; Velasquez und
Hester, 2013; Zardari, Ahmed, Shirazi und Yusop 2015; Kim, Kim, Park, Liew und Rhee, 2017; Basilio,
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Pereira und Costa, 2017; Cegan, Filion, Keisler und Linkov, 2017; Marttunen, Lienert und Belton 2017;
Esmail und Geneletti, 2018), so dass an dieser Stelle auf eine tiefgreifende und vergleichende Erklarung
verzichtet wird. Gleichwohl eine Vielzahl an unterschiedlichen Varianten multikriterieller Analysemetho-
den bekannt ist und entsprechende Softwarelésungen existieren, findet sich keine universell einsetzbare
Methodik (Hyde, 2006). Vielmehr sind entsprechende methodische Ansatze zweckorientiert auf das indi-
viduelle Entscheidungsproblem anzupassen.

6.2.2 Multi-attributive Entscheidungsverfahren

Aufgrund der in dieser Arbeit angestrebten raumzeitlichen Analyse des Potentials von stromausfallbe-
dingten Gefahren, bei dem sich die Handlungsalternativen der Raumordnung innerhalb der Untersu-
chungszeit nicht andert und diese entsprechend dem Gefahrenpotential zu ordnen sind (vgl. Abschnitt
4.5), bietet sich flr die Vulnerabilitatsanalyse ein multi-attributives Entscheidungsverfahren an. Aufgrund
dessen werden Grundlagen multi-attributiver Entscheidungsverfahren erlautert.

Haufig werden bei multi-attributiven Entscheidungsverfahren lineare Praferenzfunktionen verwendet, bei
denen der Gesamtwert einer Alternative aus den gewichteten Einzelwerten der Attribute bestimmt wer-
den (u. a. Zardari, Ahmed, Shirazi und Yusop 2015). Je nach Analysezweck und methodischer Umsetzung
variieren die Verfahren in der Konstruktion der multiattributiven Wertefunktion, der Aggregation, der Bil-
dung von Gewichten, der Normalisierung von Attributauspragungen und der Ableitung von Zielgewichten.

RegelmaRBig werden fir die beriicksichtigten Handlungsalternativen Alty;iyymp mit AltNumb =
1, ..., LastAltNumb entsprechende Nutzwerte AltValuey;:yump berechnet (ebd.). Die Berechnung ba-
siert auf einer gewichteten Summe der jeweiligen Attributauspragungen einer Handlungsalternative
AttributeValue,eiriputenump (Altaienump) Mit AttributeNumb = 1, ..., LastAttributeNumb und den
jeweiligen Préaferenzgewichten Weightiriputenums (€bd.):

Altvalue(A”AltNumb) =
LastAttributeumb

WelghtAttributeNumb * A ttnbutevalueAttributeNumb (AltAltNumb)
AttributeNumb=1

(6-1)

.. . . . . LastAttributeNumb . —
Fur die Gewichtswerte gilt Weightiriputenump > 0 Und Y ulirimntommbe . Weight aerivutenump = 1-

Die Attributauspragungen sind zuvor auf das Intervall [0,1] zu normieren.

Typischerweise besteht ein multiattributives Verfahren aus den Phasen (i) der Problemstrukturierung, (ii)
der Praferenzbildung, (iii) der Aggregation und (iv) der Sensitivitdatsanalyse (Abbildung 6.2) (u. a. Hiete,
Bertsch, Comes, Schultmann und Raskob, 2010; Belton und Stewart, 2002).
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Phasen multiattributiver Verfahren

Problemstrukturierung

¥

Praferenzbildung

>
Aggregation “
¥ Entschluss

Sensitivitatsanalyse ‘

Abbildung 6.2:  Phasen eines typischen multiattributiven Verfahrens.

In der (i) Problemstrukturierung wird das Entscheidungsproblem durch die Bildung einer Kriterienhierar-
chie (Kriterienbaum) in Ober- und Unterkriterien strukturiert. Zusatzlich werden die zu analysierenden
Alternativen festgelegt und das Zielsystem konkretisiert. Die Attribute werden operationalisiert. Die (ii)
Praferenzen der Entscheidungstrdager werden durch Gewichte der Kriterien und Attribute bericksichtigt.
In (iii) der Aggregation werden die Gewichte und die Attributwerte in geeigneter Weise methodisch ver-
knlpft, so dass sich eine Bewertung der Alternative hinsichtlich des festgelegten Zielsystems ergibt. Die
Ergebnisse werden in (iv) einer Sensitivitadtsanalyse hinsichtlich der Einflisse von Parameterdanderungen
bewertet. Die schlussendliche Entscheidung oder Empfehlung basiert sowohl auf dem Ergebnis der Ag-
gregation als auch auf der der Sensitivitatsanalyse.

6.2.3 Gewichtung innerhalb multiattributiver Analysen

Gewichte sind ein wesentlicher Baustein multiattributiver Analysen, mit denen je nach Zielsetzung und
Umsetzung die Praferenzen von Entscheidern bzw. die Bedeutung von Attributen flir das Gesamtproblem
ausgedriickt werden. Die Wahl des Gewichtungsverfahrens ist von grundlegender Bedeutung fiir das Ent-
scheidungsmodell, da die Gewichte erheblichen Einfluss auf das finale Ergebnis haben. Zur Ermittlung der
Gewichte kénnen unterschiedliche Verfahren angewendet werden, deren Wahl abhangig vom Zweck und
zu analysierenden Problem ist. Die Gewichtung wird oft als der schwierigste Vorgang bei der Entwicklung
eines multiattributiven Entscheidungsmodells angesehen.

Eines der einfachsten Verfahren einer Gewichtung ist die Gleichgewichtung aller Attribute. Sie kann an-
gewendet werden, wenn der jeweilige Einfluss der Attribute auf das Gesamtergebnis gleich ist. Oftmals
messen Entscheidungstrager den gewahlten Attributen jedoch unterschiedliche Bedeutungen bei, so dass
diese unterschiedlich zu gewichten sind. Gewichtswerte lassen sich entweder anhand objektiver oder sub-
jektiver Beurteilungen herleiten (vgl. Tzeng, Chen und Wang, 1998). Grundlage objektiver Beurteilungen
sind zweckspezifische Fakten oder Daten. Subjektive Beurteilungen stellen in der Regel Beurteilungen der
Entscheidungstrager dar. In der Literatur findet sich eine Reihe von Ermittlungsverfahren, um subjektive
Beurteilungen von Entscheidungstragern zu operationalisieren. Ein genereller Uberblick und entspre-
chende Bewertungen finden sich u. a. bei Zardari, Ahmed, Shirazi und Yusop 2015, Van Til, Groothuis-
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Oudshoorn, Lieferink, Dolan und Goetghebeur 2014, Roszkowska, 2013, Riabacke, Danielson und Eken-
berg, 2012, Hamaldinen und Alaja, 2006, Péyhdonen und Hamaldinen, 2001, sowie Choo, Schoner und
Wedley, 1999.

Zu den bekanntesten Verfahren! gehoren die Direct Rating/Weighting Method (u. a. Hobbs und Meier
2000), die Direct Point Allocation (u. a. Péyhonen und Hamaldinen 2001), die Simple Multi-Attribute Ra-
ting Technique (SMART) (u. a. Edwards und Barron, 1994; Edwards, 1977; von Winterfeldt und Edwards,
1986), das SWING Weighting (u. a. von Winterfeldt und Edwards, 1986), das Revised Simos Card Playing
Procedure (u. a. Figueira, und Roy, 2002), das Tradeoff Weighting (u. a. Watson and Buede,1987; Keeney
und Raiffa, 1976,), die Delphi Technique (u. a. Dalkey und Helmer, 1963), der paarweise Vergleich mithilfe
des Analytic Hierachy Process (AHP) (u. a. Saaty, 1980), die Rank-Order Centroid Techniques (u. a. Su-
reeyatanapas, 2016, Buede, 2000), das Preference Programming (u. a. Salo und Hamaldinen, 1995) und
die Pricing Out Method (u. a. Keeney und Raiffa, 1993).

Da die Wahl eines Gewichtungsverfahrens nur im Zusammenhang mit der jeweiligen Entscheidungssitua-
tion beurteilt werden kann, kann kein Verfahren pauschal als das beste herausgestellt werden. Einige Un-
tersuchungen wie die von Péyhénen und Hamalainen 2001 legen sogar nahe, dass sich trotz der Nutzung
unterschiedlicher Gewichtungsverfahren keine grundsatzlichen Unterschiede im Analyseergebnis erge-
ben. Jedoch kann es zu unerwiinschten Missverstandnissen in der Interpretation der Analyseergebnisse
kommen (vgl. Choo, Schoner und Wedley, 1999). Choo et al. (1999) betonen deswegen, dass das gewahlte
Gewichtungsverfahren und die so ermittelten Gewichte den jeweiligen Entscheidungstrdagern genau zu
erlautern und der Einfluss des Verfahrens auf das Analyseergebnis transparent zu machen ist.

6.2.4 Gruppenentscheid in multikriteriellen Analysen

Neben dem eigentlichen Problem der Gewichtsbestimmung besteht bei Entscheidungen in Gruppen die
zusatzliche Herausforderung, dass eine Gruppenpraferenz zu bestimmen ist. Eine Gruppenpraferenz stellt
innerhalb eines Gruppenentscheids einen Kompromiss dar, der einvernehmlich und gemeinschaftlich ge-
tragen wird. Bei der Bildung der Gruppenpraferenz sind die jeweiligen Praferenzen der einzelnen Ent-
scheidungstréger, die sich aus den individuellen persdnlichen wie fachlichen Eigenschaften und die unter-
schiedlichen Kenntnisse, Qualifikationen und Erfahrungen der Entscheidungstrager ergeben kénnen, zu
bertcksichtigen. Je groRer die Gruppe der Entscheider jedoch ist, desto schwieriger wird die Festlegung
eines Konsenses in einem Gruppenentscheid.

In der Literatur finden sich unter dem Begriff der Multiple Attribute Group Decision Making (MAGDM)
eine Reihe von Ansitzen um, die Gewichtsbestimmung in multiattributive Entscheidungen in Gruppen
vorzunehmen. Ein Uberblick iber diese Ansitze findet sich u. a. bei Kabak und Ervural (2017), Riabacke,
Danielson und Ekenberg (2012), Yue (2011), Pan und Zhang (2009) und Huang, Liao und Lin (2009). Vor-
herrschend werden dabei fuzzy-basierte Ansatze (u. a. Wie und Zhao, 2012; Wie, 2010), Monte-Carlo-
basierte Ansatze (wie u. a. Mateos, Jiménez-Martin und Rios-Insua, 2006), Anséatze der Praferenzrelation
(u. a. Yang, Kuo, Parker und Chen, 2015) und Delphi-Verfahren (u. a. Poompipatpong und Kengpol, 2013)
verwendet.

1 Es handelt sich nachfolgend um in der Literatur feststehende Bezeichnungen, deren Ubersetzung ins Deutsche sinnverzerrende
Wirkung hatte und einer zweckorientierten Auflistung nicht dienlich sein wiirde. Detaillierte Erlauterungen zur methodischen
Umsetzung der Verfahren finden sich in der jeweils aufgezeigten Literatur.
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6.2.5 Multiattributive Verfahren fiir spatial-temporale
Vulnerabilitatsanalysen

Die Verwendung multiattributiver Verfahren fir spatial-temporale Analysen ist in den Geowissenschaften
eine etablierte Methode, die sich auch unter den Begriffen der Geospatial Information Utility und der GIS-
basierten MAUT findet. In der Gefahrenkartierung und der Geogefahrenforschung lassen sich Beispiele
finden, bei denen Gefahren im Zusammenhang mit Hochwasser (u. a. Meyer, Haase und Scheuer, 2007),
Tiefwasserbohrungen (u. a. Haneberg, Kelly, Graves und Dan, 2015) und Konservation (u. a. Geneletti und
van Duren, 2008) analysiert werden.

Ebenso werden fir Analysen dynamischer oder temporaler Vulnerabilitdat multiattributive Verfahren an-
gewendet. Die dynamische Betrachtung der Vulnerabilitit ermdglicht den Entscheidungstrigern, Ande-
rungen der Vulnerabilitat Gber die Zeit nachzuvollziehen. Dynamische Vulnerabilitdtsanalysen werden ins-
besondere verwendet bei der Analyse von Anpassungen an langfristige Anderungen der Umwelt, der
Gesellschaft oder der Politik (vgl. Bankoff, Frerks und Hilhorst, 2004; Kienberger, Blaschke und Zaidi,
2013). Wisner, Blaikie, Cannon und Davis (2004) unterscheiden bei den Griinden fir Vulnerabilitatsande-
rungen (i) Hauptursachen, (ii) dynamischen Veranderungsdruck und (iii) unsichere Bedingungen. Haupt-
ursachen entstehen regelmaRig durch wirtschaftliche, demographische oder politische Prozesse. Der dy-
namische Veranderungsdruck entsteht z. B. durch den Anstieg der Bevdlkerung, Urbanisierung oder
fehlender Selbsthilfefahigkeit. Unsichere Bedingungen rihren z. B. her aus mangelnder lokaler Wirt-
schaftskraft, Mangeln in der Katastrophenvorsorge und -planung oder einer unsicheren politischen Lage.

Dynamische Anderungen der Vulnerabilitit lassen sich methodisch in multi-attributiven Analysen in un-
terschiedlicher Weise umsetzen. Zur Dynamisierung von multikriteriellen Analysen ist es vorstellbar, dass
sich (i) die Gewichte (u. a. Tiago, Ribeiro und Pais, 2009, Khanmohammadi, Ribeiro und Jassibi, 2003, Korn-
bluth, 1992; Benitez, Delgado-Galvan, lzquierdo und Pérez-Garcia, 2012), (ii) die Attributwerte (u. a. Tiago,
Ribeiro und Pais, 2009) bzw. deren Input-Daten (u. a. Chen, Li und Shawei, 2010) oder (iii) die Alternativen
(u. a. Campanella und Ribeiro, 2011) innerhalb des betrachteten Analysezeitraums andern. Dariber hin-
aus werden fiir temporale Analysen auch multikriterielle Verfahren mit anderen Methoden zu (iv) Hyb-
ridmodellen kombiniert.

Es lassen sich verschiedene Beispiele finden, wie multiattributive Verfahren fiir spatial-temporale Vulne-
rabilitdtsanalysen eingesetzt werden. Typische Anwendungsfelder stehen z. B. im Zusammenhang mit

- den Folgen der Klimaverdanderung (u. a. Metzger und Schroter, 2006; Aubrecht, Steinnocher, Kostl,
Ziger und Loibl, 2013; Gaillard, 2010),

- dem Anstieg des Meeresspiegels (u. a. Sahin und Mohamed, 2010; Sahin, 2011; Sobiech, 2013),

- zeitpunktspezifischen Anderungen der Vulnerabilitit in Erdbebenrisikogebieten (u. a. Debnath,
2013),

- Hochwassergefahren (u. a. Rodriguez-Gaviria und Botero-Fernandez, 2013; Giupponi, Giove, und
Giannini, 2013; Chen und Chen, 2012),

- Kontamination von Grundwasser (u. a. Albuquerque, Sanz, Oliveira, Martinez-Alegria und Antunes,
2013) und Wassernutzung (u. a. Wu, Li, Ahmad, Chen und Pan, 2013) oder

- industriellen Risiken (u. a. Belliveau, Smit und Bradshaw, 2006).
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Eine Anwendung in einer Vulnerabilitdtsanalyse fiir die Zwecke des Risiko- und Krisenmanagements im
Zusammenhang mit der Beherrschung von Stromausfallfolgen ist nicht bekannt.

6.2.6 Unscharfe in multikriteriellen Analysen

Die Operationalisierung von Eingangswerten einer multikriteriellen Analyse ist haufig von Unscharfe ge-
pragt. Gerade wenn Daten aus einer Empirie, einer Modellsimulation oder von Expertenbeurteilungen
stammen, bestehen Unscharfen in den zu verwendeten Daten. In der Literatur finden sich fir die Durch-
flihrung von Risiko- und Gefahrenanalysen eine Vielzahl methodischer Ansatze, die mit dieser Form der
Unsicherheit umgehen. RegelmaRig basieren diese Ansatze auf Fuzzy-Logik (u. a. Rocco Sanseverino and
Ramirez-Marquez, 2011; Akgun, Kandakoglu und Ozok, 2010), Monte-Carlo-Simulationen (u. a. Perdikaris,
Gharabaghi und McBean, 2011), probabilistischen Ansatzen (z. B. Blauhut, Stahl und Vogt, 2015) oder
Delphi-Befragungen (u. a. Bafiuls, Turoff und Hiltz, 2013; Lee, Jun und Chung, 2013).

6.3 Zielprogrammierung

Zielprogrammierung (engl. ,Goal Programming”) ist eine der am haufigsten genutzten Form der multikri-
teriellen Mehrzieloptimierung. Mit der Anwendung einer Zielprogrammierung werden Abweichungen von
vordefinierten Zielvorgaben minimiert. Je nach Zweck werden verschiedenartige Abweichungsmessungen
und Zielerreichungsfunktionen verwendet.

Nach herrschender Meinung (vgl. u. a. Tamiz, Jones und El-Darzi, 1995; Tamiz, Jones und Romero, 1998;
Jones und Tamiz, 2010, 2016) leitet sich die Zielprogrammierung aus den Arbeiten von Simon (1957) her.
Demnach steht bei Entscheidungen weniger eine Optimierung als das Erreichen vorgegebener Ziele im
Mittelpunkt. Anstatt eine oder mehrere Zielfunktionen zu minimieren oder zu maximieren, wird der Ab-
stand zu einem vordefinierten Anspruchsniveau minimiert. Durch diese Orientierung an einer bestmogli-
chen Zielerreichung unterscheidet sich die Zielprogrammierung wesentlich von anderen Optimierungsan-
satzen. Die methodischen Urspriinge der Zielprogrammierung finden sich bereits in den 60er Jahren.
Charnes et al. (1955) haben als Ersatzzielfunktion eine Abstandsfunktion verwendet und diese minimiert.
Zielprogrammierung wurde erstmals explizit von Charnes und Cooper (1961) verwendet. Ein Uberblick
liber Varianten und Modifikationen der Zielprogrammierung findet sich jeweils bei Jones und Tamiz
(2016), Tamiz, Jones und Romero (1998), Tamiz et al. (1995), Schniederjans (1995), Romero (1986, 1991)
und Ignizio (1976).

Die Zielprogrammierung werden im Allgemeinen klassifiziert in distanzmetrischen Varianten und von Ent-
scheidungsvariablen abhangige und zielbasierte Varianten (Jones und Tamiz, 2016). Die bekanntesten dis-
tanzmetrischen Varianten sind

- lexigraphisches Zielprogrammieren (,Lexicographic Goal Programming”),
- gewichtetes Zielprogrammieren (,,Weighted Goal Porgramming”) und

- die Zielprogrammierung nach Chebyshev (,,Chebyshev Goal Programming®).
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Populédre Varianten der von Entscheidungsvariablen abhadngigen und zielbasierten Zielprogrammierung
sind u. a.

- fuzzy-basierte (,Fuzzy Goal Programming”),
- Integer und binéare (“Integer and Binary Goal Programming”) oder
- Nicht-lineare Zielprogrammierung (,,Non-linear and fractional Goal Programming”).

Je nach Entscheidungsproblem lassen sich angepasste und modifizierte Varianten der Zielprogrammie-
rung finden.

Die generische Form der Zielprogrammierung (vgl. Jones und Tamiz, 2016) setzt sich aus Entscheidungs-
variablen DecVary, ..., DecVaryympcoar Und Zielniveaus Goaly, ..., Goalyymbcoar Mit NumbGoal Anzahl
der Zielniveaus und NumbGoal € N zusammen. Goalseicoainump 1St €in Zielanspruch fiir die Entschei-
dungsvariable DecVarsecoainump Mit SelGoalNumb = 1, ..., NumbGoal.

Die Zielanspriiche werden durch die Entscheidungstrager vorbestimmt. Die zur Wahl stehenden Alterna-
tiven werden entsprechend ihrer Zielerreichung bzw. -abweichung beurteilt. Mit NumbAlt Anzahl der
Alternativen und der ausgewahlten Alternative SelAlt mit SelAlt = 1, ..., NumbAlt wird fur jede Alter-
native eine Zielerreichung Suf fseiai: (DecVarseicoainums) fUr ein Zielanspruch DecVarseicoainumy Pe-

stimmt. Hierfir sind die negativen Abweichungen negyc'alt. .. bzw. positiven Abweichungen
posyelalt . . der Entscheidungsvariablen einer Strategie DecVargedll. ~— vom Zielanspruch

Goalyympcoar 2U bilden. Eine negative Abweichung negyeiall . . berechnet sich wie folgt:

SelAlt —
NéYselGoalNumb =
GoalSelGoalNumb

SelAlt
SuffSelAlt (DecvarSelGoalNumb
0, sonst

SelAlt
, wenn Goalseigoainump > SUf fserair (DecvarSelGoalNumb

(6-2)

Eine positive Abweichung posycialt. . berechnet sich aus:

SelAlt

POSseiGoalNump =
Suf fseraw (DecVarsséasinumn) — SelAlt
Goal , wenn Suf fsea(DecVarsséotinumn) > Goalseigoarnum
SelGoalNumb
0, sonst
(6-3)
mit pos$e/alt o o negsetdlt oy = 0und SelGoalNumb = 1, ..., GoalNumb.
Die generische Zielprogrammierung lautet:
Goal =
SelGoalNumb
(6-4)

SelAlt SelAlt Selalt
AltSuf fserae (DecvarSelcoalNumb) + NegseiGoainumb — POSSelGoalNumb

Auf Basis dieser generischen Form der Zielprogrammierung wird eine Optimierfunktion
Optfunc(possetall | vump Negsctalt vump) gebildet, durch die eine Minimierung der Abweichungen vor-
genommen wird. Die beste Alternative ist dabei die, die die niedrigsten Abweichungen von den Schutzan-

spriichen aufweist. Die Wahl der Optimierfunktion ist abhdngig vom Zweck der Zielprogrammierung.
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6.4 Fazit

Haben positive und negative Abweichungen unterschiedlichen Einfluss auf die Entscheidungsfindung,
konnen diese im Rahmen einer gewichteten Zielprogrammierung (,Weighted Goal Programming”) ge-
wichtet werden. Mit dem Gewicht w;,, flir die Gewichtung positiver Abweichungen und dem Gewicht
Wreg flr die Gewichtung negativer Abweichungen und der Bedingung wy,,s + wy, = 1 lautet die Opti-
mierfunktion:

GoalNumb
i — pos SelAlt neg SelAlt _
min Optfunc - Z (W * POSselGoalNumb +w * NeYseiGoalNumb (6 5)
SelGoalNumb=1

Fiir dynamische Problemstellungen von spatial-temporalen Analysen finden sich verschiedene Ansatze
der dynamischen Zielprogrammierung (,,Dynamic Goal Programming®). Je nachdem welcher Bestandteil
einer Ublichen Zielprogrammierung temporal veranderlich ist, werden problemspezifische Modifikationen
des Ublichen Algorithmus der Zielprogrammierung vorgenommen. Nach Caballero et al. (1998) und Ha-
maladinen und Mantysaari (2001) lassen sich erste Ansitze der dynamischen Zielprogrammierung in den
Arbeiten von Levary (1984, 1986), Trzaskalik (1992, 1997) und Caballero und Gonzalez (1993, zitiert nach
Ruiz, Caballero, Nufiez, Lozano und Rey, 1998) finden. Levary (1984, 1986) flihrte eine lineare diskrete
Mehrzieloptimierung an, wodurch die Zielerreichung multi-periodisch beriicksichtigt wird. Trzaskalik
(1992, 2003) gibt den Zielanspriichen eine Prioritdtenfolge und l6st so dynamische multikriterielle Prob-
leme. Zur Berucksichtigung dynamischer Zielanspriiche nutzen Caballero et al. (1998) eine Prioritdtenfolge
der Zielanspriiche und stellen einen lexigraphischen Algorithmus zur Lésung vor. In der aktuellen Literatur,
in dem dynamische Zielprogrammierungen verwendet werden, werden Algorithmen individuell auf das
vorliegende Problem angepasst und mit weiteren Methoden der Operation Research kombiniert. Bei-
spiele hierfir finden sich in Jolaia, Yazdianb, Shahanaghib und Khojastehc (2011) sowie bei Demirtas und
Ustun (2009). Ein vorherrschend verwendeter Ansatz oder eine Klassifizierung der Ansatze erscheint auf-
grund der spezifischen Eigenschaften der Modifikation nicht moglich.

In der Katastrophenvorsorge und -bewaltigung finden sich insbesondere in der humanitaren Logistik An-
wendungen der Zielprogrammierung (u. a. Ransikarbuma und Masona, 2016; Ortufio, Tirado und Vitori-
ano, 2011; Xie und Tang, 2011). Eine explizite Anwendung einer Zielprogrammierung unter Verwendung
der Ergebnisse einer Vulnerabilitatsanalyse und vordefinierter Schutzziele ist bisher nicht bekannt (vgl.
Abschnitte 4.7.3 und 4.7.4).

6.4 Fazit

In diesem Kapitel wurde in die Grundlagen der Entscheidungstheorie und -modelle eingefiihrt und die
Funktionsweise von multiattributiven Ansatzen und von einer Zielprogrammierung als besonderer Form
der multikriteriellen Analysen erldutert. Beide bilden die methodischen Grundlagen fiir die Entwicklung
einer spatial-temporalen Vulnerabilitdtsanalyse.
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7 Entscheidungspraktische und
methodische Implikationen

Zur Entwicklung einer spatial-temporalen Vulnerabilitatsanalyse sind aus den vorhergehenden Kapiteln
entscheidungspraktische und methodische Implikationen abzuleiten. Diese beziehen sich insbesondere
auf das durch die Entscheidungsunterstiitzung zu adressierende Entscheidungsproblem, die Feststellung
der Entscheidungstrager, des Entscheidungsfeldes, des Zielsystems sowie deren methodischen Losungs-
ansatze.

7.1 Entscheidungsproblem

Kommt es zu einem Stromausfall, sind Ressourcen, mit denen den negativen Wirkungen eines Stromaus-
falls entgegengewirkt und ggf. ein zeitlich beschrankter kontinuierlicher Betrieb Lokaler Kritischer Infra-
strukturen aufrechterhalten werden kann, beschrankt verfiigbar. Grundlage der Abwehr von stromaus-
fallbedingten Gefahren ist sowohl in der Vorbereitung als auch in der akuten Krisenbewaltigung von
Stromausfallen die sogenannte Gefahrenprognose (vgl. Abschnitt 3.2). Anhand der Gefahrenprognose
sind die beschrankt zur Verfligung stehenden Ressourcen so einzusetzen, dass stromausfallbedingte Ge-
fahren (vgl. Abschnitte 4.1 und 4.5) vermieden, beherrscht oder bewiltigt werden. Unter Ressourcen sind
insbesondere Notstromaggregate und Netzersatzanlagen, Treibstoff, aber auch die Krafte und Transport-
mittel fir Evakuierungen und ggf. die wenige noch verfiigbare elektrische Energie bei Strommangellagen
zu verstehen (vgl. Abschnitte 3.1.3, 4.2.3 und 4.8).

Um eine effektive Katastrophenabwehr sicherzustellen, sind entsprechende Plane (Vorbereitung, Vor-
sorge, Absprachen, Bedarfsplane, Gefahrenabwehrplanung) zu erstellen (vgl. Abschnitt 3.3), Schwachstel-
len und Starken im Sinne einer Gefahrenprognose zu analysieren und im Falle einer nicht bedarfsdecken-
den und schutzzielgerechten Versorgung (vgl. Abschnitte 3.3.3 und 3.3.4) prioritdre Schaltungen von
Stadteilen, Gemeinden oder einzelnen bzw. Gruppen von Lokalen Kritischen Infrastrukturen, Netzinselbe-
triebe (vgl. Abschnitt 4.2.5) oder diskriminierende Lastabwiirfe (vgl. Abschnitt 4.2.6) vorzunehmen, um
Schaden an Schutzgltern zu minimieren (vgl. Abschnitte 3.1.1 und 4.3) bzw. ein Mindestversorgungsni-
veau aufrechtzuerhalten (vgl. Abschnitt 4.7.3).

Im klassischen entscheidungstheoretischen Sinne kénnte daher ein Ressourcenallokationsproblem er-
kannt werden, das die Verteilung knapper Ressourcen mit dem Ziel beleuchtet und auf ein Ranking hin-
auslauft, pareto-effiziente Allokationen der Ressourcen herzustellen. Aufgrund der Ausgangslage der Ent-
scheidungssituation ist jedoch eine reine 6konomisch-effiziente Allokation nicht zielflihrend, da Losungen
von Allokationsproblemen nicht zwingend zu gesellschaftlich erwiinschten Verteilungen fiihren (u. a. Von
Twickel, 2002; Martini, 2008). Pessimistischer Weise ist davon auszugehen, dass jegliche Allokationsent-
scheidung je nach Krisencharakter der Ausgangssituation und aufgrund der in der Regel per se unvermeid-
baren Schutzzielabweichung zu einem Dilemma flihrt, fiir das es keine pareto-effiziente Allokation gibt. In
Bezug zu Kollektivrechtsgiitern handelt es sich dariiber hinaus sowohl beim Zweck der Verteilung der Res-
sourcen als auch bei den zu verteilenden Ressourcen selbst um 6ffentliche Guter (vgl. Abschnitt 4.5.2),
bei deren Verteilung weniger die Effizienz als eine schutzgutorientierte und bedarfsgerechte Verteilung
im Sinne der Erfillung staatlicher Schutzpflichten (vgl. Abschnitt 4.3) im Vordergrund steht.
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7.2 Entscheidungstrager

Aus diesen Griinden besteht vielmehr ein von Allokationsproblemen zu unterscheidendes Distributions-
problem. Bei diesem Distributionsproblem sind neben den 6konomischen die in den Kapiteln 2, 3, und 5
erorterten normativen und gesellschaftlichen Aspekte zu beriicksichtigen. Die Losung eines solchen Dis-
tributionsproblem hat zum Ziel, eine schutzgutorientierte und bedarfsgerechte Verteilung zu realisieren.
Die damit bezweckte Verteilungsgerechtigkeit kann durch das grundlegende krisencharakterisierende
Dilemma nicht unbedingt gelost werden, eine Entscheidungsunterstiitzung soll jedoch zur Lésung des
Distributionsproblems wesentlich beitragen. Hierzu bedarf es dementsprechend einer gewissen Vorher-
sage und Beurteilung der Stromausfallfolgen.

Die Entscheidungsunterstitzung hat sowohl die Belange vor (Vorbereitung im Sinne der Bedarfs- oder
Gefahrenabwehrplanung) als auch wahrend eines Stromausfalls (akute Krisenbewaltigung) zu betrach-
ten. Hierfiir ist sie in geeigneter Weise in bestehende Theorien der Katastrophenvorsorge einzubetten
(s. a. Kapitel 5).

7.2 Entscheidungstrager

Aufgrund des Dezentralisierungsprinzips der operativen Gefahrenabwehr und des Katastrophenschutzes
(s. Kapitel 3.1.2) sind als Entscheidungstrager in erster Linie die fiir das Risiko- und Krisenmanagement
benannten natlrlichen Personen der ortlich zustandigen Unteren Katastrophenschutzbehorden, die
ebenso Mitglieder des jeweiligen Verwaltungs- oder Fiihrungsstabes sind, zu erkennen.

Stromausfallbedingte Gefahren sind jedoch wesentlich gepragt durch ihren Bezug zu den Lokalen Kriti-
schen Infrastrukturen, die sich im jeweiligen Untersuchungsgebiet befinden (vgl. Abschnitt 4.5). Deren
Betreiber sind im Hinblick auf das Kooperationsprinzip (vgl. Abschnitt 3.1.3) in die Entscheidungsfindung
einzubinden. Auch im Hinblick des Selbsthilfeprinzips (vgl. Abschnitte 3.1.5 und 4.4) sind Betreiber Lokaler
Kritischer Infrastrukturen daher als Entscheidungstrager zu erkennen. Durch die Zusammenarbeit der Un-
teren Katastrophenschutzbehorden und der Betreiber Lokaler Kritischer Infrastrukturen in Sicherheits-
partnerschaften findet in der Regel bereits eine intensive Zusammenarbeit statt (vgl. Abschnitt 4.4). Im
Rahmen der akuten Krisenbewadltigung werden Betreiber auch in den jeweiligen Verwaltungs- und Fiih-
rungsstaben als Fachberater integriert.

Hinsichtlich der Anforderungen an eine Gefahrenprognose ist beim Entscheider von einem rational han-
delnden Entscheider auszugehen, der nach Einhaltung der normativen Grundlagen und der Erfiillung
staatlicher Schutzpflichten strebt und der nach objektivem MaR handelt (vgl. Abschnitt 3.2). Das Handeln
nach objektivem Maf} bemisst sich danach, wie ein typischer Durchschnittsentscheider unter Beriicksich-
tigung der Umstande der konkreten Entscheidungssituation das Potential eines Schadenseintritts beur-
teilt (vgl. Abschnitt 3.2). Die anvisierte Entscheidungsunterstiitzung soll ihm helfen, die Anforderungen an
die Gefahrenprognose zu erfiillen.

Die Entscheidung ist durch die zu beteiligenden Akteure (u. a. Gefahrenabwehr, Katastrophenschutz, Be-
treiber Lokaler Kritischer Infrastrukturen) in einem Landkreis oder einer kreisfreien Stadt idealerweise in
einem Konsens zu treffen. Bei einer solchen Gruppenentscheidung sind die divergierenden Ansichten
auch unter Beriicksichtigung des lokalen Wissens (vgl. Abschnitte 4.7.2 und 5.2) zu wiirdigen.
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7 Entscheidungspraktische und methodische Implikationen

Als Entscheidungstrager werden hauptamtliche und ehrenamtliche Funktionstrager der Gefahrenabwehr
bzw. des Katastrophenschutzes einer Gebietskdrperschaft verstanden, die entsprechend der geltenden
Brand-, Rettungsdienst- und Landeskatastrophenschutzgesetze fiir Tatigkeiten der Gefahrenabwehr be-
nannt, bestallt oder angestellt sind. Dies schlieSt bei entsprechender Qualifikation und Funktion solche
Entscheidungstréger ein, die Tatigkeiten in einem Fuhrungs- und/oder Leitungsstab oder unterstiitzende
Koordinierungs- und Leitungsaufgaben zur Fihrung im Sinne der DV 100 (SKK, 1999) (z. B. Leitungs- und
Koordinierungsgruppe sowie Fachberater, also auch Betreiber von Kritischen Infrastrukturen) und zur Vor-
bereitung von Schadenslagen wie die Erstellung von Gefahrenabwehr-, Bedarfs- und Katastrophenschutz-
planen wahrnehmen (z. B. entsprechende kommunale Arbeitskreise und Projektgruppen).

Die federfiihrende Durchfiihrung der Vulnerabilitatsanalyse kann durch die Entscheidungstrager selbst
oder durch sie beauftragte Analysten erfolgen. So dient die Vulnerabilitatsanalyse auch als Planungs-
instrument fur beratende Ingenieure, fiir nach der VdS Richtlinie 3104 zertifizierte Fachplaner Gefahren-
abwehr oder fiir Stadtplaner, die sie fiir ihre freiberuflichen und unabhangigen Beratungsdienstleistungen
flir Gebietskorperschaften einsetzen.

7.3 Losungsmethode

Als Losung soll eine spatial-temporale Vulnerabilitatsanalyse als ein entscheidungslogisches Verfahren
dienen, durch deren Ergebnisse die Entscheider in der initialen Krisenbewaltigung von Stromausfallen un-
terstiitzt werden.

Die Vulnerabilitdtsanalyse soll dabei auf einem Entscheidungsmodell basieren, das die Entscheidungssitu-
ation auf die entscheidungsrelevanten Aspekte abstrahiert und strukturtreu abbildet (vgl. Abschnitt
6.1.2). Um die Anforderungen an eine Gefahrenprognose (vgl. Abschnitt 3.2) zu adressieren, ist ein Be-
wertungsmalstab fir das Gefahrenpotential zu entwickeln, mit dem

- die raum-zeitlichen Gefahren,

die Betroffenheit von Schutzgiitern,
- die Wertigkeit bedrohter Schutzgiiter und
- das Abweichen von Schutzzielen

beurteilt werden kann (vgl. Abschnitt 4.8). Zur Umsetzung braucht es eine nachvollziehbare, effektive und
praktikable Methodik. Eine Modifizierung des multiattributiven Verfahrens erscheint daher als zielfiih-
rend.

Um eine ganzheitliche Betrachtungsweise des spatial-temporalen Gefahrenpotentials in der Vulnerabili-
tatsanalyse abzubilden, sind unterschiedliche Umweltzustande zu berlicksichtigen. Umweltzustande wie
Jahreszeit und Uhrzeit werden vom Zeitpunkt des Ausfallbeginns, betroffene Stadtgebiete von den Aus-
malen eines betrachteten Stromausfallszenarios definiert. Die Handlungsalternativen stellen die betrach-
teten Raumordnungen dar, die hinsichtlich ihres Gefahrenpotentials bewertet werden. Innerhalb der Vul-
nerabilitdtsanalyse werden diese als Alternativen verstanden, die hinsichtlich ihres Gefahrenpotentials
differenziert werden.
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7.4 Zielsystem

Interdependenzen und Kaskadeneffekte werden beriicksichtigt, indem die von einem Stromausfall resul-
tierenden sekundaren Kaskadenereignisse basierend auf der physikalischen Dependenz der betrachteten
KRITIS-Einrichtung von der Elektrizitdtsversorgung analysiert und bewertet werden. Das Interesse liegt
dabei auf der Identifizierung von Umschlagspunkten, potentiellen Eskalationsmechanismen und damit
den ortsspezifischen Vulnerabilitdtsszenarien, die durch den Ausfall der Stromversorgung als die hochst
relevanteste Dependenz von Kritischen Infrastrukturen verursacht wird.

Einige entscheidungsrelevante Informationen sind hinsichtlich der 6ffentlichen Sicherheit und betriebli-
cher Unternehmerinteressen sensibel. Entsprechend eingeschrankt und aufwendig ist der Zugang zu die-
sen Informationen. Gleichwohl den Entscheidern auch bei der Informationsbeschaffung und -verarbei-
tung ein rationales Verhalten unterstellt wird (s. a. Kapitel 6), ist ihnen lediglich zuzumuten, dass
Informationen in der Vulnerabilitdtsanalyse verwendet werden, die mit angemessenem Aufwand von
ihnen ermittelt und genutzt werden kénnen.

Die Vulnerabilitatsanalyse bedarf entsprechend des Krisenmanagements in Deutschland (vgl. Abschnitt
4.4) eines Entscheidungsmodells, in dem Gruppenbeurteilungen eingebunden werden. Da mit einer Grup-
penbeurteilung durchaus eine auf Subjektivitdt beruhende Streuung von Bewertungen einhergeht, sind
ebenfalls unscharfe Informationen zu bericksichtigen. Die spatiale Bewertung der Vulnerabilitdtsanalyse
bezieht sich auf bestehende Raumordnungen eines Untersuchungsgebietes, die sich wahrend der Unter-
suchung nicht andert. Die betrachteten Alternativen entsprechen daher einem diskreten Losungsraum.
Des Weiteren wird mit der Analyse des Gefahrenpotentials eine einzelne Zielvorstellung anvisiert. Das
Gefahrenpotential ist entsprechend dem Gefahrenverstandnis (vgl. Abschnitt 3.2) in seiner Erheblichkeit
und seiner Dringlichkeit zu differenzieren.

7.4 Zielsystem

Das Zielsystem der Entscheidungsunterstiitzung bildet in erster Linie die Erfillung der staatlichen Schutz-
pflicht (vgl. Abschnitte 3.1.1 und 4.3). Die fur die Erfullung der Schutzpflichten zur Verfligung stehenden
Ressourcen sind aber haufig beschrankt, so dass nicht immer alle Schutzgiter gleichermalien vor einen
Schadenseintritt geschiitzt werden kénnen. Hierfir sind einzelne Schutzgliter prioritar zu behandeln mit
der Konsequenz, dass andere Schutzglter einen Schaden erleiden konnten. In dieser Hinsicht sind zwar
die Schutzziele konfliktar, die Verwendung eines einheitlichen Mal3stabes basiert jedoch auf einer einzel-
nen Bewertungsfunktion (Zielfunktion) und erscheint als Entscheidungsunterstiitzung ausreichend. Die
Bewertungsfunktion hat zeitpunktabhangig einerseits die aus Schutzpflichten abzuleitenden Schutzziele
(vgl. Abschnitte 3.3.2, 3.3.4 und 4.7) und anderseits die Bewertung von Gefahrenpotentialen (vgl. Ab-
schnitte 3.2, 4.6.2 und 4.7) zu adressieren. Hierzu sind operationalisierbare, entscheidungsrelevante Kri-
terien zur Bemessung der Stromausfallfolgen und der Schutzzielerreichung heranzuziehen.

Eine Entscheidungsunterstiitzung muss dahingehend Aufschluss geben, bis wann Einrichtungen im Rah-
men der Selbsthilfe stromausfallbedingte Gefahren effektiv abwehren kdnnen, und ab wann Gefahren
eintreten, die der staatlichen Intervention bedirfen. In diesem Sinne sind die Grenzen der Selbsthilfe als
auch die Dringlichkeit und Erheblichkeit drohender Verletzungen von Schutzpflichten durch stromausfall-
bedingte Gefahren darzustellen.
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7.5 Entscheidungsfeld

Im Hinblick auf das Dezentralisierungsprinzips der operativen Gefahrenabwehr und des Katastrophen-
schutzes (s. Kapitel 3.1.2) sind als Untersuchungsgebiete zuvorderst die einzelnen Landkreise und kreis-
freien Stadte zu erkennen (vgl. Abschnitte 3.1.2, 3.3.2 und Abschnitt 4.3). Gleichwohl konnen fiir die Zwe-
cke der Uberdortlichen und im Sinne einer kooperativ abgestimmten Katastrophenschutzplanung (vgl.
Abschnitte 3.1.2, 3.1.3, 3.3.1, 3.3.2 und 4.7.2) und der Raumplanung (vgl. Abschnitte 4.6.1, 4.7.1 und Ab-
schnitt 5.3) auch groRflachigere Gebiete betrachtet werden.

Der Eintritt, die Dauer und der Verlauf eines Stromausfalls sowie die davon betroffenen Gebiete bzw. die
betroffenen Lokalen Kritischen Infrastrukturen sind ex ante nicht vorhersehbar. Verschiedene Szenarien
eines Stromausfalls sind denkbar. Im Rahmen der akuten Krisenbewaltigung kann ein bereits eingetrete-
ner Ausfall, bei dem Ausfallbeginn und betroffene Flache bzw. Kritische Infrastrukturen bekannt sind, ana-
lysiert werden. Im Rahmen der Vorbereitung ist fiir diesen Zweck ein plausibles Stromausfallszenario fest-
zulegen. Im Hinblick auf die Empirie (vgl. Abschnitte 4.2) und die Vorhersagbarkeit erscheint der Fokus
auf initiale Stromausfallwirkungen sachgerecht.

Das Unwissen um das konkrete Stromausfallszenario bedingt ein Unwissen Uber die moglichen Hand-
lungsoptionen zur Erfiillung der Schutzpflichten. Die zur Verfiigung stehenden MalRnahmen ergeben sich
erst aus der individuell vorliegenden Situation und deren Randbedingungen, die ex ante nicht vorherseh-
bar sind und sich erst mit der Entscheidungsfindung darstellen. Sie sind nicht unbedingt beschrankt und
kénnen in unterschiedlicher Weise zu Handlungsoptionen kombiniert werden. Aufgrund dieses Unwissens
steht fur die anvisierte Entscheidungsunterstiitzung weniger die Wahl einer Handlungsoption aus einer
Menge an Handlungsoptionen oder eine optimale Kombinatorik als vielmehr eine Entscheidungsunter-
stlitzung zur Forderung der Bildung geeigneter Vorbereitungs- und Bewaltigungsstrategien und zur Beur-
teilung der Effektivitat moglicher Handlungsoptionen im Vordergrund.

Sowohl in der akuten Krisenbewaltigung als auch in der Vorbereitung bedarf es eines einheitlichen, zeit-
abhiangigem Beurteilungsmalles, mit der das Gefahrenpotential von einzelnen Lokalen Kritischen Infra-
strukturen, Gruppen von Einrichtungen eines bestimmten Typs oder von Einrichtungen eines bestimmten
Gebietes im Sinne einer Gefahrenprognose bemessen wird (vgl. Abschnitt 3.2).

Das Untersuchungsgebiet und die Anzahl der zu beriicksichtigenden Lokalen Kritischen Infrastrukturen
andern sich im Untersuchungszeitraum nicht. Gleichwohl verdandern sie jedoch Eigenschaften der Lokalen
Kritischen Infrastrukturen, die im Hinblick auf die Durchhaltefahigkeit wahrend eines Stromausfalls von
Relevanz sind. Diese und die Heterogenitat Lokaler Kritischer Infrastrukturen sowie deren Einfluss auf die
Schutzwirdigkeit sind zu bericksichtigen. Nicht nur die Folgen fiir einzelne Einrichtungen sind darzustel-
len, sondern auch die Folgen der Nicht-Verfiligbarkeit einzelner Einrichtungen im Gesamtsystem der Da-
seinsvorsorge.

Die Entscheidungsunterstiitzung ist in Sicherheitspartnerschaften einzubetten und hat diese zu unterstut-
zen (vgl. Abschnitt 3.1.3). Ziel dieser Einbettung ist es, gemeinsame Beurteilungen zu ermaéglichen und ein
einheitliches Verstandnis Gber die Wirkungen eines Stromausfalls zu generieren. Im Hinblick auf mogliche
divergierende Beurteilungen im Entscheidungsgremium sind Unscharfen bei der Beurteilung der Betrof-
fenheit und Wertigkeit von Schutzgiitern aufzuzeigen und die Bildung eines Konsenses und eines einheit-
lichen Gefahrenverstandnisses innerhalb von Sicherheitspartnerschaften zu férdern. Der zu entwickelnde
MaRstab zur Gefahrenprognose dient dazu, mégliche MaBnahmen(-blindel) hinsichtlich ihrer Effektivitat
zu bewerten.
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7.6 Fazit

In Anbetracht dessen, dass zu wenig geeignete und zentral verfiigbare Daten lber objektspezifische und
individuelle Eigenschaften Kritischer Infrastrukturen zur Verfliigung stehen (vgl. Abschnitte 4.6, 5.5 und
5.6), sind die innerhalb der Sicherheitspartnerschaft verfligbaren Daten der KRITIS-Einrichtungen so zu
nutzen, dass nur ein verhaltnismaRig geringer Aufwand zur Datengewinnung (vgl. Abschnitt 5.1) und zur
Entwicklung von KRITIS-Katastern entsteht (vgl. Abschnitt 4.6.2). Dies sichert zudem die Praktikabilitdt der
anvisierten Entscheidungsunterstiitzung.

Die Beherrschung der initialen Folgen eines Stromausfalls fiir die KRITIS-Einrichtungen in einer Gebiets-
korperschaft wird als der bedeutendste Hebel fiir die Starkung der gesellschaftlichen Resilienz verstanden
(vgl. Abschnitt 5.6). Die Resilienz schlieRt neben den Fahigkeiten der Vorbereitung und der Absorbierung
auch die Wiederherstellung des Normalzustandes ein. Da in dieser Arbeit die durch stromausfallbedingten
Gefahren hervorgerufenen Schaden fiir die Versorgung mit lebenswichtigen Dienstleistungen im Vorder-
grund stehen, wird die Resilienz in dieser Arbeit auf die Vorbereitung und auf die akute Bewaltigung be-
schrankt. Damit besteht auch keine Notwendigkeit, weitgehende Interdependenzen zu berlicksichtigen
(vgl. Abschnitte 5.6)

7.6 Fazit

In diesem Kapitel wurden bezugnehmend auf die vorangegangenen Kapitel entscheidungspraktische und
methodische Implikationen fiir die Entwicklung einer spatial-temporalen Vulnerabilitdtsanalyse zusam-
mengefasst. Dabei wurde das Entscheidungsproblem, die Entscheidungstrédger, die Losungsmethode, das
Zielsystem und das Entscheidungsumfeld konkretisiert.
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8 Einfuhrung in die Entwicklung der
spatial-temporalen
Vulnerabilitatsanalyse

Zur Vorbereitung der Entwicklung einer spatial-temporalen Vulnerabilitdtsanalyse wird in diesem Kapitel
die Stellung der Vulnerabilitatsanalyse innerhalb der adressierten Entscheidungsfindungsprozesse der
Vorbereitung (Bedarfs- oder Gefahrenabwehrplanung) und der akuten Krisenbewaltigung erldutert. Ziel
ist es, die Rolle der Vulnerabilitdtsanalyse mit dem Entscheidungsablauf, den Entscheidungstragern und
den normativen Anforderungen in Bezug zu setzen. Des Weiteren wird die grundlegende Struktur der
Entscheidungsunterstitzung dargestellt. In Bezug auf die normativen Rahmenbedingungen (vgl. Kapitel 4)
wird die Einbettung der Vulnerabilitdtsanalyse in die relevanten Entscheidungsprozesse erldutert (vgl. Ab-
schnitte 8.1 und 8.2).

In der Vulnerabilitdtsanalyse missen sich auch die Theorien der Katastrophenvorsorge (vgl. Kapitel 5)
wiederfinden. Daher wird die Einbettung in die Theorien der Katastrophenvorsorge im Abschnitt 8.4 vor-
genommen. AbschlieBend werden die grundlegende Struktur und das Verfahren der Vulnerabilitatsana-
lyse in Abschnitt 8.4 erldutert.

8.1 Einbettung in die Entscheidungsprozesse der
Vorbereitung

Die bedarfsorientierte Vorbereitung zur Bewaltigung stromausfallbedingter Gefahren (Bedarfs- oder auch
Gefahrenabwehrplanung) lehnt sich an den standardisierten Risikomanagementprozess der 1ISO 31 000
an (Abbildung 8.1). Zunachst wird hierfir mit der Festlegung des Untersuchungsgebietes der Kontext der
Bedarfsplanung festgesetzt. Fiir die eigentliche Risikobewertung ist ein KRITIS-Kataster zu erstellen. Die-
ses dient der Identifikation der zu beriicksichtigenden Schutzgiiter und stellt im Sinne der ISO 31 000 die
Risikoidentifikation im Risikomanagementprozess dar. Im KRITIS-Kataster werden relevante Eigenschaf-
ten der zu beriicksichtigenden Einrichtungen Kritischer Infrastrukturen im Untersuchungsgebiet aufgelis-
tet (vgl. Abschnitt 4.6.2). Auf dieser Basis baut die Gefdhrdungsanalyse bzw. Risikoanalyse auf, in der das
Bemessungsszenario (vgl. Abschnitte 4.2 und 4.7.4) und operative Schutzziele (vgl. Abschnitte 3.3.2 und
3.3.4) festgelegt werden. Anhand eines definierten Bemessungsstromausfalls erfolgt innerhalb der Ge-
fahrdungsanalyse die Durchfiihrung der spatial-temporalen Vulnerabilitatsanalyse. In ihr werden die Wir-
kungen eines Bemessungsstromausfalls auf die festgelegten Schutzglter schutzzielorientiert und raum-
zeitlich im Sinne einer Gefahrenprognose (vgl. Abschnitt 3.2) analysiert.
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Abbildung 8.1:  Prozess der Bedarfsplanung zur Vorbereitung auf stromausfallbedingte Gefahren mit Verweis zum Risikomanage-
mentprozess.

Mithilfe der Ergebnisse der spatial-temporalen Vulnerabilitdtsanalyse schlieRt sich die Risikoevaluation
an, in der die Sicherstellung einer Mindestversorgung (vgl. Abschnitt 4.7.3) Gberpriift wird. Durch diesen
Ist-Soll-Abgleich sind konkrete Handlungsnotwendigkeiten abzuleiten. Entsprechend effektive MaRnah-
men, die der Befriedigung dieser Notwendigkeiten dienen, werden in die umzusetzenden Mindestversor-
gungsplanen (vgl. Abschnitt 4.7.3) und Katastrophenschutzpldnen (vgl. Abschnitt 3.3) aufgefihrt (Risiko-
behandlung).

Die Zwischenergebnisse der Bedarfsplanung sind mit allen relevanten Entscheidungstragern abzuspre-
chen und zu beraten. Darliber hinaus stellt die Durchfiihrung der Bedarfsplanung kein einmaliger Vorgang
dar, sondern ist nach entsprechender Kontrolle und Uberwachung seiner Wirksamkeit sowie entspre-
chend gemachter Veranderungen periodisch zu wiederholen und fortzuschreiben.
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8.2 Einbettung in die die Entscheidungsprozesse der akuten
Krisenbewaltigung

Die Entscheidungsfindungsprozesse der akuten Krisenbewaltigung, in der sich die spatial-temporale Vul-
nerabilitdtsanalyse einbettet, orientiert sich ebenso an den Standards des Risikomanagementprozesses
der I1SO 31 000 (Abbildung 8.2).
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Abbildung 8.2:  Prozess der akuten Krisenbewaltigung von stromausfallbedingten Gefahren mit Verweisen zum Risikomanage-
mentprozess.

Der Entscheidungsfindungsprozess der akuten Krisenbewaltigung bildet aufgrund der akuten Entschei-
dungsfindung ein Flihrungsvorgang gemaR der Dienstvorschrift 100 ab, dessen Anforderungen entspre-
chend zu erflllen sind. Nichtsdestotrotz weicht er vom Vorgehen zur Bedarfsplanung in der Vorbereitung
auf Stromausfalle in einigen Punkten ab. Zunachst ist ebenso zur Bildung des Kontextes das Untersu-
chungsgebiet festzulegen (vgl. Abschnitt 4.6.2). Dieses ergibt sich aus dem Gebiet, das von einem statt-
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findenden und fortwahrenden Stromausfall betroffen ist. Auch die Risikobewertung basiert auf dem KRI-
TIS-Kataster. Im Rahmen der Lagefeststellung ist zu ermitteln, welche Kritischen Infrastrukturen im Un-
tersuchungsgebiet von stromausfallbedingten Gefahren bedroht sind (Risikoidentifikation).

Anhand des vorliegenden Stromausfallszenarios kann eine Risikoanalyse erfolgen, in der mit festgelegten
operativen Schutzzielen (vgl. Abschnitte 3.3.2 und 3.3.4) und der vorliegenden betrieblichen Kontinuitat
der betroffenen Kritischen Infrastrukturen eine spatial-temporale Vulnerabilitdtsanalyse durchgefiihrt
wird. Mithilfe deren Ergebnissen wird die Dringlichkeit und Erheblichkeit des Gefahrenpotentials auch
hinsichtlich der Sicherstellung einer Mindestversorgung beurteilt (Risikoevaluation).

Davon werden wiederum Handlungsnotwendigkeiten abgeleitet, fir die kurzfristig effektive MalRnahmen
herzuleiten sind. Diese dienen der Erstellung eines umzusetzenden Aktionsplanes, mit dem stromausfall-
bedingte Gefahren bewaltigt werden (Risikobehandlung).

Auch in der akuten Krisenbewdltigung sind lageabhangig die Zwischenergebnisse des Risikomanagement-
prozesses im Sinne des Filhrungssystems gemaR der Dienstvorschrift 100 mit allen relevanten Entschei-
dungstragern abzusprechen und zu beraten. Darliber hinaus stellt sich die Beherrschung nicht durch den
einmaligen Durchlauf eines Flihrungsvorganges dar. Er ist wahrend des anhaltenden Stromausfalls viel-
mehr nach entsprechender Kontrolle und Uberwachung der Wirksamkeit des bestehenden Aktionsplanes
periodisch zu wiederholen.

8.3 Einbettung in Theorien der Katastrophenvorsorge

Bestehende Theorien der Katastrophenvorsorge sind in den Rahmen der vorliegenden Arbeit einzubetten.
Ohne in den nachfolgenden Kapiteln tiefergreifenden methodischen Auseinandersetzungen vorzugreifen,
werden nachfolgend die Begriffe der Vulnerabilitdt, der Kritikalitdt, der Bewaltigungskapazitat und der
Resilienz im Sinne des Kontextes des Ausfalls Kritischer Infrastrukturen und der Abwehr stromausfallbe-
dingter Gefahren fiir die Zwecke dieser Arbeit definiert.

Die Vulnerabilitat wird als grundlegendes theoretisches Konzept fir die Gefahrenprognose verwendet.
Vulnerabilitat wird dabei als Mal verstanden, das ein konkretes, gegenwartiges und erhebliches Gefah-
renpotential eines Untersuchungsgegenstandes (Einrichtung Kritischer Infrastruktur, Gruppen von Ein-
richtungen eines bestimmten Typs, Gemeinden oder Stadtteile) darstellt. Als Gefahren werden die Folgen
eines Stromausfalles und die daraus resultierenden Leiden bzw. Schaden erkannt, die sich aus Stérungen
bei der Versorgung mit lebensnotwendigen Dienstleistungen und Giitern erwachsen.

Die Vulnerabilitdatsanalyse bildet eine inhdarente nicht direkt messbare Eigenschaft des jeweiligen Unter-
suchungsgegenstandes ab, die sich wiederum aus der Vulnerabilitat der jeweiligen Schutzgiter herleitet.
Die Vulnerabilitat bericksichtigt die Kritikalitat und die Bewaltigungskapazitat einzelner Einrichtungen
und hat raum-zeitliche Dimension, durch die das Potential stromausfallbedingter Gefahren hinsichtlich
ihrer Gegenwartigkeit und Tragweite flir aus Schutzpflichten herzuleitende Schutzgiiter im Untersu-
chungsgebiet operationalisiert werden. In dieser Hinsicht stellt die Vulnerabilitat ein objektives MaR dar,
durch die Tatsachen, die Gefahrindiz oder Gegenindiz darstellen, derart gegeneinander abgewogen wer-
den, dass das Gefahrenpotential flir den Untersuchungsgegenstand offenkundig wird.
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Als Kritikalitat wird in der vorliegenden Arbeit die Bedeutsamkeit einer einzelnen Infrastruktur in Bezug
auf die Konsequenzen, die ihre Storung oder ihr Funktionsausfall durch eine verwirklichte stromausfall-
bedingte Gefahr auf die Versorgungssicherheit der Gesellschaft mit wichtigen Giitern und Dienstleistun-
gen im Sinne der Sicherstellung von staatlichen Schutzpflichten hat. Es ist ein relatives, zeitabhangiges
MakR, welches den Einfluss einer Einrichtung auf die lebensnotwendige Versorgung der Gesellschaft dar-
stellt, wenn diese eine Stérung oder ein Funktionsausfall erleiden wiirde. Hierbei ist nicht nur die GroRe
der jeweiligen Einrichtung im Vergleich zu anderen vergleichbaren Einrichtungen zu beriicksichtigen, son-
dern auch ihre Substituierbarkeit durch vergleichbare und vorhandene Einrichtungen und ihre Relevanz
hinsichtlich der Sicherstellung von Schutzpflichten im Untersuchungsgebiet.

Der Begriff der Bewaltigungskapazitat bezieht sich in der vorliegenden Arbeit insbesondere auf die initiale
Phase eines potentiellen bzw. akuten Stromausfalls. Aufgrund dessen werden unter Bewaltigungskapazi-
tat alle Fertigkeiten und Ressourcen verstanden, die bei einer KRITIS-Einrichtung wahrend eines Strom-
ausfalls verfligbar sind und es ihr ermoglichen, die direkten negativen Folgen eines Stromausfalls zu be-
herrschen, ohne dass sich stromausfallbedingte Gefahren zu Schaden verwirklichen. Die
Bewaltigungskapazitat bezieht sich auf die kontinuierliche Aufrechterhaltung der jeweils lebenswichtigen
Versorgungsleistung einer KRITIS-Einrichtung, die akut oder potentiell von einem Stromausfall betroffen
ist.

Sobald eine Stromversorgung wieder vollumfanglich hergestellt ist, endet der Betrachtungszeitraum der
Analyse. Daher ist ausschlieBlich die Widerstandsfahigkeit der KRITIS-Einrichtungen, die wahrend eines
Stromausfalls potentiell betroffen sind, von Interesse. Fahigkeiten zur Wiederherstellung des Normalzu-
standes nach dem Schadensereignis bleiben unberiicksichtigt, konnten jedoch durch entsprechende me-
thodische Erweiterungen integriert werden. Die so festgelegte Bewaltigungskapazitat stellt ausschlieflich
die Gefahrenabwehr in den Mittelpunkt und schlieBt Fahigkeiten zur Wiederherstellung und Anpassung
aus.

Da lediglich die Akutphase berlicksichtigt wird, bleibt auch die Anpassungsfahigkeit unberihrt. Nichtsdes-
totrotz unterliegen aus langfristiger Sicht auch Widerstandsfahigkeiten der KRITIS-Einrichtungen einem
stetigen Wandlungsprozess (vgl. Cardona et al., 2012). Durch What-if-Analysen ist es moglich, die Veran-
derungen zukiinftiger Entwicklungsschritte zu bewerten und so eine addquate Anpassung an stromaus-
fallbedingte Gefahren sicherzustellen. Somit verkorpert das Analyseverfahren selbst eine Fahigkeit zur
Anpassung.

Die Resilienz wird im Rahmen der vorliegenden Arbeit als Mal zur Bewertung der Effektivitat von Mal3-
nahmen und des Gefahrenpotentials genutzt. Dabei wird Resilienz als ein MaR der Fahigkeit eines Unter-
suchungsgegenstandes verstanden, die nachteiligen Wirkungen eines Stromausfalls zu absorbieren und
eine Kontinuitat der Versorgung mit lebensnotwendigen Dienstleistungen und Gutern sicherzustellen.

8.4 Struktur und Verfahren der Vulnerabilitdtsanalyse

Methodisch basiert die Vulnerabilitatsanalyse auf der Funktionsweise einer multiattributiven Analyse (vgl.
Abschnitt 6.2.2). Angelehnt an die Funktionsweise einer multiattributiven Analyse besteht die Vulnerabi-
litdtsanalyse aus den Analysekomponenten eines Gewichts und Indikatoren, die durch eine modifizierte
gewichtete Summe aggregiert werden. Um den Anforderungen einer raum-zeitlichen Analyse von Strom-
ausfallwirkungen gerecht zu werden, wird die Funktionsweise in vielerlei Hinsicht modifiziert.
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Hierzu werden
- ein indikatorbasierter Ansatz gewahlt,
- ein modifizierter Indikatorenbaum gebildet,
- einzelne Indikatoren dynamisiert,
- von der Gewichtung einzelner Indikatoren abgewichen,

- Methoden zur Bemessung der Analysekomponenten und zur Einbindung von Gruppenbeurteilun-
gen angewendet sowie

verschiedene Vulnerabilitdtsaggregationen und Bewertungen fiir Gefahrenpotentiale entwickelt.

Wie bereits in Kapitel 4 diskutiert, ist es nur in beschranktem MaRe mdglich, die Folgen eines Stromaus-
falls direkt messbar zu machen. Deswegen wird das Konstrukt der Vulnerabilitdt von KRITIS-Einrichtungen
bemiht, welche eine indirekte Messung mithilfe von Indikatoren zuldsst. Die Indikatoren werden wiede-
rum genutzt, um Eigenschaften der Kritikalitat und der Bewaltigungskapazitat zu messen. Da die Vulnera-
bilitatsanalyse auf die Bewertung von Gefahrenpotentialen abzielt, stellt sich die Messbarmachung mit-
hilfe von Indikatoren weniger als ein objektives Messen eines Sachverhaltes dar als vielmehr ein
sachgerechtes Beurteilen.

Indikatoren werden als indirektes Instrument fiir die Messung von Stromausfallfolgen bei KRITIS-Einrich-
tungen genutzt. Die Wahl der Indikatoren beeinflusst wesentlich das Analyseergebnis. Durch die Wahl
aussagekraftiger und geeigneter Indikatoren wird das Analyseergebnis verstandlich, nachvollziehbar und
interpretationsfahig. Flr ein hinreichend genaues Analyseergebnis reicht es in der Regel aus, dass eine
geringe Anzahl aussagekraftiger Indikatoren genutzt wird, wobei der Aufwand fiir die notwendige Daten-
erhebung im Verhaltnis zum Erkenntnisgewinn steht. Eine zu hohe Anzahl an Indikatoren kann zwar ei-
nerseits die Analysegenauigkeit erhohen, es erschwert jedoch andererseits das Verstandnis, die Nachvoll-
ziehbarkeit und Interpretationsfihigkeit des Analyseergebnisses. Darliber hinaus steigt mit groRer
werdender Anzahl von Indikatoren auch der Aufwand der Datenerhebung und -beurteilung. In den meis-
ten Fallen fuhrt der erhéhte Aufwand zu keinem wesentlichen entscheidungsrelevanten Unterschied. Ge-
rade im Hinblick auf die Interpretierbarkeit der Ergebnisse kann eine zu hohe Anzahl an Indikatoren die
Akzeptanz der Analyseergebnisse durch die Entscheidungstrager gefahrden.

In der in dieser Arbeit gewahlten Konfiguration besteht die Vulnerabilitdtsanalyse aus einem Gewicht und
drei ungewichteten und sich kompensierenden Indikatoren (Abbildung 8.3). Damit wird die kleinstgeeig-
nete Anzahl von drei Indikatoren gewahlt, gleichwohl die entwickelte Methodik die Integration von wei-
teren Indikatoren offenlasst.
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Abbildung 8.3:  Analysekomponenten der Vulnerabilitdtsanalyse.

Die gewahlten Indikatoren werden in einem Indikatorenbaum zusammengefasst (Abbildung 8.4).
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Abbildung 8.4:  Moadifizierter Indikatorenbaum der spatial-temporalen Vulnerabilitdtsanalyse.

Die Indikatoren als auch das Gewicht geben Eigenschaften einer KRITIS-Einrichtung wieder, mit der die
objektspezifischen Stromausfallfolgen messbar gemacht werden. Das dem KRITIS-Typ entsprechende Re-
levanzgewicht und die beiden Indikatoren des Leistungsvermogens und der Versorgungsleistung dienen
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der Beurteilung der Kritikalitdt einer KRITIS-Einrichtung. Der Indikator des Resistenzverlustes dient der
Messung der Bewaltigungsfahigkeit einer KRITIS-Einrichtung.

Um die zeitlichen Folgen eines Stromausfalls darzustellen, werden die Indikatoren fiir die fehlende Ver-
sorgungsleistung und den Resistenzverlust dynamisiert. Hierdurch werden zeitpunktspezifische (Wochen-
tag, Saison und Uhrzeit) als auch von der Ausfalldauer abhangige (Verbrauch von Bewaltigungsressour-
cen) Vulnerabilitatseigenschaften von KRITIS-Einrichtungen berticksichtigt.

Fiir die Operationalisierung der Analysekomponenten stehen verschiedene Methoden zur Verfligung. In
Kapitel 9 wird auf geeignete Operationalisierungsoptionen der einzelnen Analysekomponenten eingegan-
gen.

Abweichend von der liblichen Vorgehensweise bei indikatorbasierten Ansatzen mit multiattributiver Ana-
lyse werden die Indikatoren nicht nach ihrer Bedeutung gewichtet. Durch Relevanzgewichte werden le-
diglich KRITIS-Einrichtungen entsprechend ihres Typs gewichtet. Durch die Multiplikation der Indikatoren-
werte einer KRITIS-Einrichtung entsteht zundchst ein einrichtungsspezifischer Indexwert. Durch die
multiplikative Verknlipfung kompensieren sich die Indikatorenwerte. Der fiir eine KRITIS-Einrichtung er-
mittelte Indexwert wird mithilfe eines KRITIS-Typ-spezifischen Relevanzgewichtes zu einem KRITIS-Ein-
richtung-spezifischen Vulnerabilitatsindexwert aggregiert. Dieser Wert zeigt die zeitspezifische Vulnera-
bilitdit einer KRITIS-Einrichtung an. Bei der Bildung des KRITIS-Einrichtung-spezifischen
Vulnerabilitatsindizes konnen je nach Analysezweck ausgewahlte oder alle verwendeten Analysekompo-
nenten berlicksichtigt werden.

Flr dartberhinausgehende raum-zeitliche Analysen sind jedoch weitere Aggregationsebenen bzw. Vulne-
rabilitatsindizes notwendig. Sie basieren je nach Analysezweck auf geeigneten KRITIS-Einrichtung-spezifi-
schen Vulnerabilitdtsindizes und ermdglichen vergleichende Darstellungen. So lassen sich Beziige herstel-
len zur Gesamtheit aller KRITIS-Einrichtungen eines bestimmten KRITIS-Typs oder zur Gesamtheit aller
KRITIS-Einrichtungen in einer Gebietskorperschaft. Dariber hinaus lassen sich weitergehende raum-zeit-
liche Beurteilungen des Gefahrenpotentials je nach Perspektive und Analysezweck vollziehen. Eine detail-
lierte Diskussion tGber Vulnerabilitdtsaggregationen erfolgt in Kapitel 11.

Die spatial-temporale Vulnerabilitdtsanalyse ist eingebettet in das jeweilige Entscheidungsfindungsver-
fahren, in dem die Schnittstellen zum KRITIS-Kataster und die Interaktionen der Entscheidungstrager zu
strukturieren sind. Abbildung 8.5 stellt in schematischer Weise die wesentlichen Schnittstellen dar.

Das Verfahren orientiert sich an der Interaktion mit den Entscheidungstragern, da diese wesentlich zur
Durchfiihrung der Analyse beitragen und sie Riickschliisse und Handlungen aus den Analyseergebnissen
ableiten.

Je nach Zweck der Analyse ist von den Entscheidungstragern festzulegen, welche KRITIS-Typen bzw. wel-
che KRITIS-Einrichtungen in einer Gebietskorperschaft und welches Stromausfallszenario in der Vulnera-
bilitatsanalyse zu beriicksichtigen sind. Bei der Wahl der zu beriicksichtigenden KRITIS-Typen ist darauf zu
achten, dass moglichst alle dem gewahlten KRITIS-Typ entsprechenden KRITIS-Einrichtungen im KRITIS-
Kataster erfasst sind. Dariiber hinaus sind im KRITIS-Kataster weitere stadtebauliche Informationen tiber
rdumliche Begrenzungen von Stadtgliederungen enthalten, die fir eine raumliche Analyse der Stromaus-
fallwirkungen geeignet sind. Wie in Abschnitt 4.6.2 diskutiert, sind entscheidungsrelevante Eigenschaften
der gewahlten KRITIS-Einrichtungen mithilfe der Betreiber der KRITIS-Einrichtungen zu recherchieren und
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im KRITIS-Kataster zu dokumentieren. Da, wie bereits diskutiert, die Erstellung von KRITIS-Katastern als
Quasistandard etabliert ist, kann ein bereits vorhandenes Kataster genutzt werden.

Zur Operationalisierung der Indikatoren werden die in KRITIS-Katastern dokumentierten Eigenschaften
der KRITIS-Einrichtungen verwendet. Neben dieser Operationalisierung flieBen in die Indikatorenwerte
auch subjektive Beurteilungen der Entscheidungstrager tUber die Kritikalitat und die Bewaltigungskapazi-
tat von KRITIS-Einrichtungen ein. Hierfir sind entsprechende Eingangswerte zu ermitteln, was im Rahmen
dieser Arbeit in Kapitel 10 vorgenommen wird.
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Abbildung 8.5:  Schematische Darstellung des Verfahrens zur spatial-temporalen Vulnerabilitatsanalyse.

Das von den Entscheidungstragern festzulegende Stromausfallszenario beschreibt raumliche und zeitliche
Eigenschaften eines zu analysierenden Stromausfalls. Durch die Entscheidungstrager sind der Zeitpunkt
(Datum und Uhrzeit), an dem ein Stromausfall beginnt, und die Ausfalldauer festzulegen. Des Weiteren
kénnen Stromausfallszenarien sich in der rdumlichen Exposition unterscheiden. Mit der Festlegung, wel-
che Gebiete einer Gebietskdrperschaft von einem Stromausfall betroffen sind, werden gleichzeitig die
vom Stromausfall exponierten KRITIS-Einrichtungen definiert.

Durch Stromausfallszenarien kénnen reale und fiktive Stromausfalle analysiert werden. Reale Ausfallsze-
narien entsprechen tatsachlich stattgefundenen oder gerade stattfindenden Stromausfallen. Ihre Analyse
dient insbesondere der Entscheidungsunterstiitzung in einer akuten Krisensituation. Demgegeniiber die-
nen fiktive Ausfallszenarien dem generellen Verstandnisgewinn Gber potentielle Stromausfallwirkungen.
Sie werden daher in der Bedarfsplanung bei der Entwicklung von Gefahrenabwehrplanungen und Kata-
strophenschutzkonzepten, zur Fort- und Weiterbildung der Entscheidungstrager und zur Sensibilisierung
der Entscheidungstrager, der Betreiber von KRITIS-Einrichtungen und der Bevdlkerung verwendet (vgl.
Abschnitt 4.7.2).
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8.4 Struktur und Verfahren der Vulnerabilitdtsanalyse

Die bereits in Abschnitt 4.2 diskutierten plausiblen Szenarios dienen der Grundlage zur Festlegung eines
Bemessungsstromausfall. Durch die einheitliche Verwendung eines solchen standardisierten fiktiven
Stromausfallszenario ist in bedingter Weise auch einen Vergleich der Stromausfallwirkungen zwischen

verschiedenen Gebietskdrperschaften moglich.
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Abbildung 8.6:

Ubersicht tber die Darstellung der Ergebnisse einer Vulnerabilititsanalyse.
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8 Einfiihrung in die Entwicklung der spatial-temporalen Vulnerabilitatsanalyse

Die Ergebnisse der Vulnerabilitdtsanalyse sind von den Entscheidungstrdgern zu beurteilen. Dabei werden
verschiedene Ergebnisse zur Verfligung gestellt. Zum einen werden verschiedene Aggregationsverfahren
verwendet, durch die eine Analyse des Gefahrenpotentials moglich wird. Hierdurch steigt das grundsatz-
liche Verstandnis tber die raum-zeitlichen Wirkungen. Je nach Grundkonfiguration kdnnen scharfe Werte
oder Unschérfe im Ergebnis dargestellt werden. Die einzelnen Vulnerabilitdtsaggregationen werden in
Kapitel 11 erlautert. Zum anderen werden Verfahren zur Beurteilung der Gefahrenpotentiale angeboten,
wodurch Gefahrenpotentiale identifiziert und evaluiert werden.

Ein Uberblick (iber die Darstellung der Ergebnisse der Vulnerabilititsanalyse findet sich in Abbildung 8.6.
Die Verfahren zur Beurteilung der Gefahrenpotentiale werden in Kapitel 12 erlautert.

Je nach Analysezweck sind Rickschliisse liber raum-zeitliche Wirkungen abzuleiten, die zur Festlegung
neuer Strategien der Vorbereitung von potentiellen oder der Bewaltigung von akuten Stromausfallen
dient. Durch die strategiebedingten Anderungen der raum-zeitlichen Wirkungen verandern sich die Ein-
gangswerte mit jedem weiteren iterativ durchgefiihrten Simulationsdurchlauf. Durch die Ergebnisse wird
die Effektivitat der Strategien vergleichbar und so eine Wahl geeigneter Strategien unterstitzt.

8.5 Fazit

Zur Einfihrung in die Entwicklung der spatial-temporalen Vulnerabilitdtsanalyse wurde die Stellung der
Vulnerabilitdtsanalyse in den Entscheidungsprozessen der Vorbereitung und im akuten Krisenmanage-
ment erlautert. Mit dem Ablauf der Entscheidungsfindung, der Grundstruktur der Vulnerabilitdtsanalyse
und der Verzahnung mit den Entscheidungstragern wurden Grundséatze des Verfahrens beleuchtet.
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9.1 Notation und Mengen von KRITIS-Einrichtungen

9 Analysekomponenten

In diesem Kapitel werden die Analysekomponenten der spatial-temporalen Vulnerabilitatsanalyse erldu-
tert. Ziel ist es, das grundlegende Verfahren zur Analyse, ihre einzelnen Analysekomponenten, deren Be-
deutung und Funktionsweise, transparent zu machen und mogliche Umsetzungsoptionen aufzuzeigen.

Hierzu werden zunachst in Abschnitt 9.1 wesentliche Notationen festgelegt. Die einzelnen Analysekom-
ponenten werden anschlieBend in den Abschnitten 9.2 bis 9.5 im Detail erlautert, indem Begriffe abge-
stimmt, Operationalisierungsoptionen diskutiert und die in dieser Arbeit verwendete mathematische Be-
schreibung festgelegt wird.

Grundlagen der entwickelten Analysekomponenten wurden in Minzberg, Wiens und Schultmann (2017)
diskutiert. Die methodische Herangehensweise zur Operationalisierung des Resistenzwertes basiert auf
den Vorarbeiten Miinzberg, Wiens und Schultmann (2015; 2016).

9.1 Notation und Mengen von KRITIS-Einrichtungen

Zur eindeutigen Identifikation wird jeder KRITIS-Einrichtung eine individuelle Indexnummer Infra; mit
i € {1,2,...,1} mit l Anzahl der im Analyseverfahren beriicksichtigten KRITIS-Einrichtungen zugeordnet.

Entsprechend der Art der Versorgung der Bevolkerung mit lebenswichtigen Dienstleistungen und Giitern
wird jede KRITIS-Einrichtung einem KRITIS-Typ Typ,, zugeordnet mit u € {1,2, ...,h} und h Anzahl der im
Analyseverfahren zu beriicksichtigenden KRITIS-Typen. So werden z. B. alle Apotheken dem KRITIS-Typ
»Apotheken” und alle Krankenhauser dem KRITIS-Typ ,Krankenhauser” zugeordnet. Die Anzahl der be-
ricksichtigten KRITIS-Einrichtungen eines bestimmten KRITIS-Typs wird mit k,, angegeben.

Zur Durchfihrung raumlicher Analysen befinden sich KRITIS-Einrichtungen in unterschiedlichen raumli-
chen Bezugseinheiten entsprechend der gewahlten raumlichen Auflésung. Die einzelnen KRITIS-Einrich-
tungen werden entsprechend ihrem Standort in die jeweilige raumliche Bezugseinheit District, zugeord-
net mit r €{1,2,..,9} und g Anzahl der im Analyseverfahren bericksichtigten rdumlichen
Bezugseinheiten.

Jede der beriicksichtigten KRITIS-Einrichtung kann so eindeutig durch CIIDJ;:Z“”TW“ bzw. CI;™ anhand
ihrer individuellen Indexnummer i, ihrer Zuordnung zu einem KRITIS-Typ u und ihrem Standort und der
entsprechenden rdaumlichen Bezugseinheit r beschrieben werden.

Die beriicksichtigten KRITIS-Einrichtungen bilden eine Obermenge Setaucr =

{CIDistrictr,Typu CIDistTictT,Typu C[Districtr,Typu
)

Infra, Infras vos Clippra } KRITIS-Einrichtungen kénnen mehreren Teilmen-

gen zugeordnet werden. Die KRITIS-Einrichtungen, die demselben KRITIS-Typ zugeordnet sind, bilden die
Teilmenge Sety,, | = {Setyyc;:u = v}. KRITIS-Einrichtungen, die sich in derselben raumlichen Bezugsein-
heit befinden, bilden die Teilmenge Setp;s¢rice, = {Setanci: T = z}.
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9 Analysekomponenten

9.2 Relevanzgewichte

9.2.1 Begriffshestimmung des Relevanzgewichts

In einer multiattributiven Analyse geben Gewichte Praferenzen der Entscheidungstrager wieder (vgl. Ab-
schnitt 6.2.3). Sie beziehen sich auf die Praferenz der Attribute.

In der vorliegenden Vulnerabilitdtsanalyse werden Gewichte verwendet, um die Wertigkeit eines betrach-
teten Schutzgutes gegeniiber anderen berticksichtigten Schutzgiitern wahrend eines Stromausfalls zum
Ausdruck zu bringen. So wird in Anbetracht eines Stromausfalls Ublicherweise Krankenhausern eine ho-
here Wertigkeit flr die Bevolkerung beigemessen als Apotheken oder Hausarzten. Diese Wertigkeit leitet
sich aus der Relevanz eines Schadenseintritts am betrachteten Schutzgut her, wenn sich diese durch eine
stromausfallbedingte Gefahr verwirklicht. Die Relevanz eines Schadenseintritts an einem Schutzgut be-
zieht sich auf dessen kontinuierliche Versorgung mit lebenswichtigen Gltern und Dienstleistungen, unbe-
achtet des individuellen Leistungsumfangs, der Bewaltigungsfahigkeit oder der Versorgungsleistung der
betrachteten KRITIS-Einrichtung. Um dem Ordnungs- und Transitivitdtsaxiom gerecht zu werden (vgl. Ka-
pitel 6), ist bei gleichartigen KRITIS-Einrichtungen dieselbe Wertigkeit heranzuziehen. Die Wertigkeit be-
zieht sich daher auf KRITIS-Typen.

Entsprechend den Anforderung an die Gefahrenprognose (vgl. Abschnitt 3.2), ist die Beurteilung der Re-
levanz des Schadenseintrittes ex ante und von einem gut ausgebildeten, gewissenhaften, besonnenen
und sachkundigen Durchschnittsentscheider vorzunehmen. Da dabei die konkrete Situation und das Tat-
sachenwissen zu Grunde zu legen ist, das im Augenblick der Bewertung im Erkenntnishorizont des Ent-
scheiders liegt, ist die Relevanzgewichtung entsprechend flexibel zu gestalten. Zu bericksichtigen sind
insbesondere Kenntnisse lber ortsspezifische Umstande und weitere lokale Kenntnisse, die die Relevanz
von Schadden bei bestimmten Einrichtungen betreffen. Da die Entscheidungsunterstiitzung ein AusmaR
eines Stromausfalls beleuchtet, bei dem Stabe als Entscheidergruppen unterstiitzt werden, ist eine Beur-
teilung als Gruppenentscheid vorzunehmen.

Die Relevanz von KRITIS-Typen hinsichtlich der unterschiedlichen Bedeutung fiir die Versorgung der Be-
volkerung mit lebenswichtigen Dienstleistungen und Gltern charakterisiert eine Dimension der Kritikali-
tat von KRITIS-Einrichtungen. Sie unterscheidet sich je nach der Art der Versorgung durch den jeweiligen
KRITIS-Typ und stellt eine Inter-Kritikalitdt zwischen typverschiedenen KRITIS-Einrichtungen dar. Das Re-
levanzgewicht gibt somit ein MaR der Kritikalitat an, wie bedeutsam ein KRITIS-Typ fiir die Versorgung der
Bevolkerung mit lebenswichtigen Dienstleistungen und Gitern im Vergleich zu anderen KRITIS-Typen ist.
Die Relevanzgewichtung ist das Verfahren, mit dem Relevanzgewichte bestimmt werden.

9.2.2 Operationalisierung des Relevanzgewichts

Fir die Festlegung der Relevanzgewichte von KRITIS-Typen stehen die in Abschnitt 6.2.3 dargestellten
Gewichtungsverfahren zur Verfigung. Gleichwohl erfiillen deren unreflektierte Anwendung nicht zielge-
richtet die Anforderungen an die Entscheidungsfindung (vgl. Abschnitte 4.5, 4.7 und 4.8). Hierfiir sind
Gewichtungsverfahren geeignet anzupassen und zu modifizieren.

Damit in der Gefahrenprognose (vgl. Abschnitt 3.2) explizit die Beurteilung von Entscheidern gefordert
wird, kdnnen nur subjektive Gewichtungsverfahren zur Anwendung kommen. Das spiegelt sich auch darin
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9.3 Kritikalitatsindikator Leistungsvermogen

wider, dass sich fiir diesen Zweck in der Literatur trotz intensiver Recherchen keine Ansatze finden, wie
eine Gewichtung anhand objektiver Prdferenzen vorgenommen werden kann.

Die Wahl eines subjektiven Gewichtungsverfahren ist abhangig von der Anzahl der beriicksichtigten KRI-
TIS-Typen. Des Weiteren ist die Komplexitdt und der Aufwand der Gewichtungsmethode an die Erfahrun-
gen der Entscheidungstrdger mit Gewichtungsmethoden anzupassen.

Um Gewichte fir KRITIS-Typen von Durchschnittsentscheidern zu bestimmen, erscheint es hilfreich, zu-
nachst unabhangig von einer konkreten Situation und Tatsachenwissen Beurteilungen von einer repra-
sentativ groRen Anzahl von Entscheidern vorzunehmen. Durch Entkopplung von értlichen Bezligen kon-
nen Entscheider aus verschiedenen Kreisen und kreisfreien Stadten befragt werden und dadurch ein
reprasentatives Gewichtungsergebnis durch Durchschnittsentscheider erstellt werden.

Dieses Zwischenergebnis dient der Entscheidungsunterstiitzung der ortlich zustandigen Entscheider, die
weitere Anpassungen entsprechend ihrer 6rtlichen Kenntnisse und weiteren Tatsachenwissen vorneh-
men konnen. Durch dieses Vorgehen ist bei der Gewichtung eine ausreichende Flexibilitat gewahrt.

Zur Festlegung von Gewichten innerhalb einer Gruppe sind entsprechende Gruppengewichtungsverfah-
ren anzuwenden (vgl. Abschnitt 6.2.3). Da hierbei auch die abweichenden Beurteilungen von Interesse
sind, sollten die dahingehende Unschérfe sich ebenfalls in der Wahl der Gewichtungsmethode wiederfin-
den.

9.2.3 Mathematische Beschreibung der Relevanzgewichte

Die Kritikalitat eines KRITIS-Typs u wird durch das spezifische Relevanzgewicht w;?¢!¢? dargestellt. Die Re-
levanzgewichte liegen auf einer Skala zwischen Null und Eins. Fiir jeden ausgewahlten KRITIS-Typ ist ein
Gewichtswert zu ermitteln, der fiir die weitere multiattributive Analyse die Bedingung erfiillt, dass die

Summe aller Relevanzgewichte Eins ergibt (Y1, w%‘i;fj =1).

9.3 Kritikalitatsindikator Leistungsvermogen

9.3.1 Begriffshestimmung des Leistungsvermoégens

KRITIS-Einrichtungen desselben KRITIS-Typs unterscheiden sich tiblicherweise bei der Versorgung der Be-
vélkerung mit lebenswichtigen Dienstleistungen und Giitern in ihrem Leistungsvermégen?. Das absolute
Leistungsvermogen einer KRITIS-Einrichtung gibt das Maximalnutzungspotential bzw. das groRtmaégliche
Produktionsvermaogen je definierter Bezugsperiode einer KRITIS-Einrichtung wieder (vgl. zu Leistungsver-
mogen u. a. Winter, 2013).

2 Im betriebswirtschaftlichen Sinne wird fir , Leistungsvermogen” vorranging der Begriff der , Kapazitdt” bemiht. Um Missver-
standnissen im Zusammenhang mit dem bereits diskutierten Begriff der Bewaltigungskapazitat vorzubeugen, wird an dieser
Stelle der Begriff des Leistungsvermégens synonym zum in der Betriebswirtschaft Gblichen Begriff der ,Kapazitat” verwendet.
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9 Analysekomponenten

Je groRer das Leistungsvermogen einer KRITIS-Einrichtung im Verhéltnis zu den Leistungsvermdgen der
anderen KRITIS-Einrichtungen desselben Typs ist, desto hoher ist ihre Bedeutung fiir die lebensnotwen-
dige Versorgung der Bevolkerung. Das Leistungsvermégen kann langfristig durch entsprechende Investi-
tionen gesteigert oder durch Abbau gesenkt werden. Um wahrend des Analysezeitraumes stets von einem
unveranderlichen und zeitpunktunabhangigen Leistungsvermogen auszugehen, ist eine ausreichend
lange Bezugsperiode von mindestens mehreren Wochen zu wahlen, in denen sich das Leistungsvermogen
nicht andert.

Durch das relative Leistungsvermoégen wird das absolute Leistungsvermoégen einer KRITIS-Einrichtung in
Beziehung gesetzt mit dem Leistungsvermogen aller berlicksichtigen KRITIS-Einrichtungen desselben KRI-
TIS-Typs. Es stellt damit ein MaR fir die Kritikalitdt von KRITIS-Einrichtungen desselben KRITIS-Typs dar
(Intra-Kritikalitat).

9.3.2 Operationalisierung des Leistungsvermoégens

Innerhalb der Vulnerabilitdtsanalyse ist das Leistungsvermdgen einer KRITIS-Einrichtung in Bezug zu set-
zen mit dem Leistungsvermogen von allen KRITIS-Einrichtungen desselben KRITIS-Typs. Um dabei eine
Vergleichbarkeit und Operationalisierung des Leistungsvermégens von KRITIS-Einrichtungen desselben
KRITIS-Typs herzustellen, werden KRITIS-Typ-spezifische Vergleichsattribute definiert. Die Wahl und An-
zahl der Attribute obliegt den Entscheidungstragern, wobei zur Erfiillung des Rationalitdtspostulats (vgl.
Kapitel 6) zu beachten ist, dass

- fur die jeweiligen KRITIS-Einrichtungen desselben KRITIS-Typs die gleichen Vergleichsattribute an-
gewendet werden,

fir alle KRITIS-Einrichtungen die jeweils gewahlten Vergleichsattribute operationalisierbar sind,

- mindestens ein Vergleichsattribut verhaltnisskaliert ist und

der Aufwand bei der Datengewinnung und -verarbeitung im Verhaltnis zum inhaltlichen Mehrge-
winn des Analyseergebnisses steht.

So kann fir alle beriicksichtigten Krankenhaduser das Vergleichsattribut Krankenhausbetten herangezogen
werden, um das unterschiedliche Leistungsvermogen der Krankenhauser zu differenzieren. Die Wahl von
mehreren Vergleichsattributen fiir einen KRITIS-Typ kann einen hoheren Differenzierungsgrad des Leis-
tungsvermogens erzielen. Ein weiteres Vergleichsattribut fir Krankenhauser ist z. B. die Anzahl an Opera-
tionssalen. Gleichzeitig erhdht sich bei der Verwendung mehrerer Vergleichsattribute der Umfang der
Berechnungen. Der Aufwand der damit zusammenh&dngenden Datenrecherche und -aufbereitung vergro-
Rert sich haufig dadurch unverhaltnismaRig. Auch ist zu beachten, dass bei hoherer Anzahl von KRITIS-
Typen und KRITIS-Einrichtungen der Einfluss der einzelnen Vergleichsattribute auf das Ergebnis entspre-
chend sinkt. Die Nutzung von mehreren Attributen je KRITIS-Typ flhrt dann in der Regel zu keinem be-
merkenswerten Unterschied im Analyseergebnis. In den meisten Fallen kann deshalb die Verwendung
eines einzigen aussagekraftigen Vergleichsattributs je KRITIS-Typ als hinreichend geeignet angesehen
werden.

128



9.3 Kritikalitatsindikator Leistungsvermogen

Nicht in allen Fallen liegt ein signifikanter Unterschied im Leistungsvermdgen von KRITIS-Einrichtungen
desselben KRITIS-Typs vor. Dies zeigt sich z. B. bei Apotheken, die insbesondere durch Regulierungen wie
die der Apothekenbetreiberverordnung liber quasi-identisches Produktsortiment, GroRe und Raumlich-
keiten aufweisen (Horvath, 2010). In derartigen Fallen erscheint es nicht notwendig, das Leistungsvermo-
gen dieser KRITIS-Einrichtungen zu differenzieren und es erscheint ausreichend, allein die Anzahl der Ein-
richtungen an einem Standort zu beriicksichtigen und dies als Vergleichsattribut fir das
Leistungsvermogen zu verwenden.

Zur Operationalisierung der Vergleichsattribute kdnnen deskriptive Daten aus Statistiken und Erhebun-
gen, die z. B. bei den Amtern fiir Brand- und Katastrophenschutz, fiir Statistik oder anderen Einrichtungen
offentlich zuganglich sind oder durch einen zumutbaren Rechercheaufwand ermittelt werden kénnen, als
Quellen verwendet werden.

9.3.3 Mathematische Beschreibung des Leistungsvermogens

Fir jeden KRITIS-Typ u kdnnen mehrere Vergleichsattribute definiert werden. Zur Sicherstellung der Ver-
gleichbarkeit und zur Erfillung des Ordnungsaxioms (vgl. Kapitel 6) sind fir jeden KRITIS-Typ dieselben
Vergleichsattribute anzuwenden. Entsprechend des KRITIS-Typs einer KRITIS-Einrichtung i wird das abso-
lute Leistungsvermogen durch ein oder mehrere Vergleichsattribute Compu:.1 mit ¢ Nummer des Ver-

gleichsattributs innerhalb eines KRITIS-Typs u und q € {1,2, ...,e} operationalisiert.

Anhand eines Beispiels zur Differenzierung des Leistungsvermogens von drei Krankenh&dusern

Krankenhaus, r Krankenhaus, r Krankenhaus, r
(A , CI, und CI;

ein einzelnes Vergleichsattribut fiir die Operationalisierung des Leistungsvermogens der Krankenhauser

soll dies verdeutlicht werden. Es wird zun&chst

gewdhlt. Dieses kann die Anzahl der Krankenhausbetten Compﬁl‘}?k‘jnhaus'l sein. Fur die Krankenh&user

lassen sich folgende Vergleichsattributwerte operationalisieren:
- Commenkenhausi = 250 Krankenhausbetten,
- commenkenhausé = 350 Krankenhausbetten und
- commenkenhausé = 100 Krankenhausbetten.

Reicht dieses einzelne Vergleichsattribut nicht aus, konnen weitere Vergleichsattribute definiert werden.
In diesem Fall wird die Anzahl an Operationssdlen als weiteres Vergleichsattribut compg,ankenhau LZ de-
finiert. Das Vergleichsattribut kann bei den einzelnen Krankenh&usern folgende Werte annehmen:

- commenkenhausi = 3 Operationssile,
- COMPkrankenhau 3 = 2 Operationssile und
- COMPkrankenhau § = 2 Operationssile.

Die Werte der Vergleichsattribute bilden das absolute Leistungsvermégen ab (Abbildung 9.1).
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9 Analysekomponenten
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Abbildung 9.1:  Darstellung des absoluten Leistungsvermoégens von Krankenhdusern.

Um Verzerrungen bei der Gegenliberstellung von KRITIS-Einrichtungen verschiedener KRITIS-Typen zu
vermeiden, missen die Werte des absoluten Leistungsvermoégens auf einer Skala zwischen null und eins

normalisiert werden. Fiir eine KRITIS-Einrichtung i wird hierflr mithilfe ihrer Vergleichsattribute des ab-

Typu
Infra;

berechnet. Grundlage dieser Berechnung ist eine Normalisierung, mit der die Vergleichsattributwerte der

soluten Leistungsvermogens compu;1 ihr relatives Leistungsvermégen Perform bzw. Perform}

KRITIS-Einrichtung in Bezug zu den Vergleichsattributwerten aller im Analyseverfahren beriicksichtigten
KRITIS-Einrichtung desselben KRITIS-Typs gesetzt werden. Das relative Leistungsvermogen dient als Indi-
kator flir das Leistungsvermdgen einer KRITIS-Einrichtung.

Neben einer linearen Normalisierung sind hierfiir auch andere Normalisierungsfunktionen vorstellbar,
wobei ihre Wahl das Ergebnis und seine Interpretationsfahigkeit maflgeblich beeinflussen und mit Be-
dacht zu wahlen sind. Dabei ist auch zu beriicksichtigen, dass die Vergleichsattribute unterschiedliche
Skalenniveaus aufweisen konnen. Wie bereits eingangs gefordert, muss zur Erflllung des Ordnungsaxioms
wenigsten ein Vergleichsattributwert eines KRITIS-Typs verhéltnisskaliert sein. Werden mehrere Ver-
gleichsattribute fur KRITIS-Einrichtungen eines KRITIS-Typs gewahlt und bilden diese das Leistungsvermo-
gen nicht gleichwertig ab, muss sich dies auch in der Berechnung des relativen Leistungsvermdgens wi-
derspiegeln. Schlussendlich muss die Summe aller relativen Leistungsvermogen von KRITIS-Einrichtungen
eines KRITIS-Typs eins ergeben:

Infra;

l
ZPerformTy fra, = LY Infra; € Setry,, (9-1)
i=1

Gerade bei einer hohen Anzahl von KRITIS-Einrichtungen und KRITIS-Typen erscheint eine lineare Norma-
lisierungsfunktion, insbesondere zur Sicherstellung der Interpretationsfahigkeit der Ergebnisse als die ge-
eignete Wahl. Durch eine lineare Normalisierungsfunktion kdnnen die Vergleichsattributwerte einer KRI-
TIS-Einrichtung entweder in Bezug (1) zu den minimalen und maximalen Ausprdgungen oder (2) zur
Summe aller Ausprdgungen eines Vergleichsattributs gesetzt werden.
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Werden minimale und maximale Ausprdgungen der Vergleichsattribute als Bezugsreferenz in einer linea-
ren Normalisierung verwendet, berechnet sich das relative Leistungsvermogen einer KRITIS-Einrichtung i
durch:

2 min

Lmin comp,? — comp,

1
comp,t — comp,}
Perform} = L :

e x (compul? max — comp,,! min) " e x (compul.zmax - compul.zmin) ©-2)
comp,t — comp, e ™"
+ cee +

— ,V Infra; € Sety
e X (compu‘l? max — comp,§ m”‘) ' TP

Die Wahl dieser Normalisierungsfunktion fiihrt jedoch insbesondere bei solchen KRITIS-Einrichtungen zu
unbefriedigenden Ergebnissen, deren Vergleichsattribute die minimalen Auspragungen aufweisen. In die-
sen Fallen ergibt sich fir den betreffenden Summanden der Normalisierungsfunktion ein undefiniertes
Ergebnis. Da gleichwohl von der KRITIS-Einrichtung lebenswichtige Versorgungsleistungen erbracht wer-
den, spiegelt das berechnete Leistungsvermdgen ein unzutreffendes Ergebnis wider. Das Leistungsvermo-
gen wird hierdurch nicht sachgerecht in Bezug gesetzt mit den Leistungsvermogen der anderen KRITIS-
Einrichtungen desselben KRITIS-Typs.

Wird hingegen eine lineare Normalisierungsfunktion verwendet, welche die Summe aller Ausprégungen
eines Vergleichsattributs als Bezugsreferenz verwendet, berechnet sich das relative Leistungsvermégen
einer KRITIS-Einrichtung i mit:

comp,,} comp,’

Perform} = +
compy?

,VInfra; € Set
e X Yi_, comp,® fra, Typo

Durch diese Form der linearen Normalisierung fithren auch minimale und geringe Auspragungen von Ver-
gleichsattributen zu addquaten Darstellungen eines Leistungsvermdgens. Diese Form wird daher zur Be-
rechnung des relativen Leistungsvermdgens favorisiert.

In der Diskussion der geeigneten linearen Normalisierung wird davon ausgegangen, dass die einzelnen
Vergleichsattribute einen gleichwertigen Einfluss auf die Differenzierung des Leistungsvermogens haben.
Ist dies nicht der Fall, kénnen in beiden Normalisierungsfunktionen die unterschiedlichen Einfliisse durch
entsprechende Gewichte verwendet werden.

Im Hinblick auf das Beispiel der drei Krankenhauser und der Verwendung eines einzelnen Vergleichsattri-
buts (e = 1) ergeben sich mithilfe der linearen Normalisierungsfunktion folgende relativen Leistungsver-
mogen:

- PerformKrankenhaus — ( 357
- PerformKrankenhaus — o 500 und

- PerformKrankenhau  — (143,
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Werden hingegen zwei Vergleichsattribute zur Berechnung des relativen Leistungsvermégens verwendet
(e = 1), ergeben sich fiir die Krankenhauser folgende relative Leistungsvermogen:

- PerformKrankenhaw - (393
- PerformKrankenhaw  — (393 ynd

- PerformKrankenhaw — 214,

In Abbildung 9.2 werden die Ergebnisse des Beispiels fiir die Berechnung mit einem und zwei Vergleich-
sattributen gegeniibergestellt.

Relatives Leistungsvermdgen mit Relatives Leistungsvermogen mit
einem Vergleichsattribut zwei Vergleichsattributen
c 1 z 1
[0} [0}
o8 08
E™ E”
[ [
% 0,6 % 0,6
2 2
=] E]
504 — 304
3 [ 3
202 202 !
2 — =
hcd ’ \7 | 5 L J=—
Q [5)
@ Krankenhaus 1 Krankenhaus 2 Krankenhaus 3 a2 Krankenhaus 1 Krankenhaus 2 Krankenhaus 3
Krankenhauser Krankenh&user
m Anzahl der Krankenhausbetten = Anzahl der Krankenhausbetten = Anzahl der Operationssale

Abbildung 9.2:  Darstellung des relativen Leistungsvermégens von Krankenhausern.

Anhand der Ergebnisse lassen sich die Krankenhauser hinsichtlich ihrer Leistungsvermoégen vergleichen.
Die Ergebnisse zeigen, dass mit hoherer Anzahl der Vergleichsattribute die Aussagen zum Leistungsver-
mogen differenzierter und je nach Aussagekraft der gewahlten Vergleichsattribute auch genauer sind.

9.4 Kritikalitatsindikator fehlende Versorgungsleistung

9.4.1 Begriffsbestimmung der fehlenden Versorgungsleistung

Ublicherweise schwankt die Hohe der Nachfrage nach lebenswichtigen Dienstleistungen und Giitern im
Tagesverlauf. Diese Schwankungen kénnen z. B. begriindet sein durch Offnungszeiten (wie die von Apo-
theken), Schichtbetrieb (wie beim OP-Betrieb von Krankenhdusern), den circadianen Rhythmus (wie dem
Schlaf-Wach-Rhythmus) oder den Gewohnheiten und Bevorzugungen des Menschen. Kommt es zum
Stromausfall, sind die Konsequenzen entsprechend abhangig vom Tageszeitpunkt, an dem der Ausfall
wirkt. Diese zeitpunktabhdngige Dimension der Kritikalitdt wird durch die fehlende Versorgungsleistung
einer KRITIS-Einrichtung abgebildet (Abbildung 9.3). Sie ist unabhangig vom Leistungsvermoégen und vom
Resistenzverlust einer KRITIS-Einrichtung.
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Abbildung 9.3:  Ubliche Schwankungen der Versorgungsleistung an einem Werktag ohne Stromausfall.

Die fehlende Versorgungsleistung einer KRITIS-Einrichtung stellt ein zeitpunktspezifisches MalR fiir die po-
tentiell fehlende Bereitstellung von lebensnotwendigen Giitern und Dienstleistungen fiir die Bevolkerung
fir die jeweils betrachtete Zeitperiode dar. Fiir die Darstellung der Versorgungsleistung sind Zeitperioden
zu wahlen, die es erméglichen, den Verlauf eines Tages abzubilden.

Die fehlende Versorgungsleistung entspricht der tblichen Versorgungsleistung, die unter normalen Um-
standen zu erwarten ware. Unter den Ublichen Umstdnden, in denen kein Stromausfall zu verzeichnen ist,
wird die Nachfrage durch die Versorgungsleistung gedeckt. Nachfrage und Versorgungsleistung befinden
sich in einem Gleichgewicht. Kommt es zu einem unangekiindigten Stromausfall und kann durch die be-
trachtete KRITIS-Einrichtung die gewohnte Versorgungsleistung nicht durch den Einsatz von Bewalti-
gungsressourcen bereitgestellt werden, fehlt die von ihr fiir gewdhnlich bereitgestellte Versorgungsleis-
tung im System in der Hohe, die im Vergleich zum betrachteten Zeitpunkt unter normalen Umstanden
von ihr erwartet und geleistet wird. Die Ubliche Versorgungsleistung bildet damit einen Erwartungswert
(vgl. Abschnitt 4.5.1).

Durch den Stromausfall kénnen KRITIS-Einrichtungen nur bedingt die lbliche Versorgungsleistung sicher-
stellen. Das sich aufgrund mangelnder Bereitstellung von lebenswichtigen Dienstleistungen und Gitern
bildende Ungleichgewicht stellt ein Gefahrenpotential dar. Da die fehlende Versorgungsleistung unab-
hangig von der Bewaltigungskapazitat bzw. dem Resistenzverlust einer KRITIS-Einrichtung ist, stellt sie ein
MaR fir die nicht bediente Nachfrage und der somit nicht befriedigten Bedirfnisse dar.

Das Verhalten der Bevolkerung kann nicht zuverladssig vorhergesagt werden. In der initialen Phase eines
Stromausfalls ist zum heutigen Zeitpunkt anzunehmen, dass sich das Verhalten der deutschen Bevélke-
rung im Vergleich zum Normalzustand nicht oder nicht wesentlich andert. Grund dieser Mutmaliung ist,
dass die deutsche Bevolkerung bisher weitestgehend liber keine Erfahrungen im Umgang mit grofflachi-
geren Stromausfallen (iber langere Zeitrdume verfligt. Ein solches Ereignis trdfe die Bevolkerung daher
derart unvorhergesehen und unmittelbar, dass sich das Verhalten wahrend eines solchen Ereignisses nur
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schleppend dnderte. Bei gleichbleibenden Bediirfnissen wiirden die Bedarfe der Bevélkerung an die ver-
anderte Versorgungssituation wahrscheinlich nur zégerlich angepasst. Begriindet in einer pessimistischen
Bemessungshaltung erscheint es angezeigt, so lange von einer fast gleichbleibenden Bediirfnis- und Nach-
fragelage wie unter Normalumstédnden in der initialen Phase eines Stromausfalls auszugehen, bis gegen-
teilige Erkenntnisse bekannt werden. So ist erst im weiteren anhaltenden Krisenverlauf zu erwarten, dass
durch schwindende Selbstschutzfahigkeiten und der dauerhaften Knappheit von lebensnotwendigen G-
tern und Dienstleistungen reduzierte Existenzbedirfnisse vorrangiger und dringlicher bewertet werden
als andere Bediirfnisse. Deren Bedrfnisbefriedigung ist mit hoheren Aufwendungen verbunden. Dies
kann dazu fuhren, dass trotz Gberlebensmotivierten Kaufwillens die zur Bedirfnisbefriedigung notwen-
dige Kaufkraft nicht aufgebracht werden kann. Eine solche Situation ist durch marktiibliche MaRnahmen
nicht mehr zu beherrschen. Zur Sicherstellung der Nachfrage werden daher MaRnahmen der Gefahren-
abwehr notwendig. Bei angekiindigten Stromausfallen, bei hdufigeren Stromausfallerfahrungen und je
linger ein Stromausfall anhilt, ist von einer zligigeren Anderung der Bediirfnislage auszugehen.

Menge

Beginn Stromausfall
max

¢¢¢¢¢¢¢¢¢ RNCN

______________________________________

00:00 06:00 1200 1800 24:00  06:00 1200 18:00  24:00 06:00 12:00  18:00 24:00 06:00 1200  18:00  24:00
| Uhrzeit
oh 6h 12h 18h 24h 30h 36h 42h 48h 54h 60h 66h 72h 78h 84h

Dauer Stromausfall

---- Reprasentativer Verlauf des Gleichgewichts von Versorgungsleistung und Nachfrage im Normalfall
Exemplarischer Verlauf der Nachfrage bei Stromausfall

Abbildung 9.4:  MutmaRlicher Verlauf von Versorgungsleistung und Nachfrage.

Dieser mutmaRlich zu erwartende Verlauf ist schematisch in Abbildung 9.4 abgebildet. Bei einem ange-
nommenen Stromausfallbeginn um 12:00 Uhr an einem Montag entspricht zunachst die vorliegende Ver-
sorgungsleistung und Nachfrage nach lebenswichtigen Giitern und Dienstleistungen dem reprasentativen
Verlauf, in dem sich Versorgungsleistung und Nachfrage unter normalen Umstanden im Gleichgewicht
befinden. Durch den Stromausfall verschiebt sich dieses Gleichgewicht. In der initialen Phase folgt die
Nachfrage zunachst dem Ublichen Verlauf unter normalen Umstanden, die jedoch aufgrund der Wirkun-
gen des Stromausfalls auf die betrachteten KRITIS-Einrichtungen nur bedingt durch die Versorgungsleis-
tung befriedigt werden kann. Entsprechend der Diskussion in Abschnitt 4.2 ist plausibler Weise anzuneh-
men, dass sich nach 36 Stunden eines Ausfalls das Nachfrageverhalten der Knappheitssituation anpasst

und erste Verhaltensanderungen eintreten, da die Befriedigung von Existenzbedirfnissen vorrangig und
dringlich wird.

Aufgrund der Dauer eines Ausfalls oder aufgrund von Vorwarn- und Vorbereitungszeiten ist zu erwarten,
dass sich das Verhalten der Bevolkerung an Knappheitssituation anpassen kann. Bediirfnisse reduzieren
sich dann auf Existenzbedirfnisse. Mithilfe greifender MaRnahmen der Selbsthilfe (wie Selbstevakuie-
rung, Einrichtung von Kochstellen), der KRITIS-Betreiber (wie alternative Versorgungswege, Aufrechter-
haltung einer rationierten Notversorgung) und der Behdrden (wie die Einrichtung zentraler Versorgungs-
stellen, Wirkung der Krisenkommunikation) kann es bedingt moglich sein, ein neues Gleichgewicht
herzustellen, in dem Existenzbedirfnisse befriedigt werden. In Abbildung 9.4 ist dies beispielhaft ab einer
Ausfalldauer von 36 Stunden mit der Bildung eines neuen Gleichgewichts dargestellt.
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Verhaltensdanderungen und die Einstellung eines neuen Gleichgewichts sind abhangig von einer Vielzahl
weicher EinflUsse, die zwar qualitativ abgeschatzt, aber aufgrund der nahezu nicht vorhandenen Empirie
nur schwer hinreichend sicher quantitativ modellier- und prognostizierbar sind (mehr zu dieser Proble-
matik s. Miinzberg, Wiens und Schultmann, 2017). Je langer ein Stromausfall andauert, desto wahrschein-
licher ist davon auszugehen, dass das Gleichgewicht von Nachfrage und Versorgungsleistung gestort ist
und dass sich durch gedndertes Verhalten neue krisenbedingte Gleichgewichte einstellen. Aufgrund des-
sen bezieht sich die fehlende Versorgungsleistung im Rahmen dieser Arbeit ausschlielich auf unangekiin-
digte Stromausfalle und dessen initiale Wirkungen.

9.4.2 Operationalisierung fehlender Versorgungsleistung

Die Schwankungen der Nachfrage und der Versorgungsleistung iber den Tag folgt einer Periodik. Diese
Periodik konnte in direkter Weise unter Berticksichtigung der innerbetrieblichen Prozesse und Funktionen
der einzelnen Organisationseinheiten und ihrer Vernetzungen einer KRITIS-Einrichtung durch etwaige
Mikromodellierungen simuliert werden. Entsprechende Ansdtze wurden in Abschnitt 5.6 diskutiert. Da
hierfir umfangreiche Daten der individuellen Einrichtungen eines Landkreises bzw. einer kreisfreien Stadt
zu sammeln und Modelle zu entwickeln sind, ist der Aufwand fiir derartige Mikrosimulationen unverhalt-
nismaRig hoch. Zur Operationalisierung der fehlenden Versorgungsleistung wird daher ein indirektes Ver-
fahren anhand von Stromlastprofilen oder Nutzungsdaten vorgeschlagen. Hierdurch lassen sich reprasen-
tative und zu erwartende Verlaufe der Nachfrage und der Versorgungsleistung von KRITIS-Einrichtungen
prognostizieren. Beides wird im nachfolgenden diskutiert.

Stromlastprofile (auch Lastgangsprofile) stellen die Abnahme von Strom eines Letztverbrauchers in einer
Lastgangslinie fiir 15-minitige Bezugsperioden dar (vgl. Abschnitt 5.5). Die Operationalisierung der feh-
lenden Versorgungsleistung durch Stromlastprofile basiert auf der Annahme, dass die notwendigen Pro-
zesse zur Bereitstellung von Versorgungsleistungen Strom verbrauchen und sich daher ein Zusammen-
hang zwischen Stromverbrauch und Versorgungsleistung ergibt. Der Stromverbrauch einer KRITIS-
Einrichtung ist abhdngig von der Nachfrage nach der Versorgungsleistung der KRITIS-Einrichtung und der
damit zusammenhangenden Prozesse. Schwankungen der Nachfrage fiihren so zu Schwankungen im
Stromverbrauch, die sich in Stromlastprofilen widerspiegeln. Hierdurch lasst sich der (ibliche Tagesverlauf
der Versorgungsleistung durch Stromlastprofile operationalisieren. Dabei ist unbedeutend, welche Pro-
zesse und Organisationseinheiten einer KRITIS-Einrichtung wieviel Strom verbrauchen. Deren Leistungs-
vermogen kann zwar unterschiedlich stark von einer funktionierenden Elektrizitatsversorgung abhangen
und in unterschiedlicher Weise zur Versorgung mit lebensnotwendigen Dienstleistungen und Giitern
durch die betrachtete Einrichtung beitragen, durch ihre innere Vernetzung und Abhangigkeit kommt es
jedoch bei einem Ausfall der Stromversorgung zwangslaufig zum Verlust ihrer jeweiligen Funktionsfahig-
keiten, der sich auf die gesamte KRITIS-Einrichtung auswirkt. Da die Versorgungsleistung unabhangig vom
Resistenzverlust ist, wird eine vorhandene Bewaltigungskapazitat, die z. B. fiir die Sicherstellung von Teil-
prozessen vorhanden ist, nicht beriicksichtigt. Die einzelnen Einfllisse von Prozessen und Organisations-
einheiten einer KRITIS-Einrichtung auf deren Versorgungsleistung miissen daher nicht zwingend betrach-
tet werden.

Letztverbraucher mit einer jahrlichen Entnahme von mehr 100 MWh elektrischer Energie miissen gemaf
der Stromnetzzugangsverordnung (StromNZV) und den technischen Anforderungen der Netzbetreiber
und der Elektrotechnik liber eine registrierende Leistungsmessung verfligen. Hierfiir sind Lastgangszahler
zu installieren, durch die objektsscharf der Leistungsmittelwert je viertelstliindiger Bezugsperiode doku-
mentiert wird. Die messtechnische Erfassung der viertelstlindlichen Stromverbrauche der vorhandenen
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empirischen Stromlastprofile kdnnen statistisch ausgewertet werden und ermaoglichen so eine reprédsen-
tative objektscharfe Prognose von Lastverlaufen. Mit dieser Prognose kann ein reprasentativer Verlauf
der Versorgungsleistung fiir eine konkrete Einrichtung operationalisiert werden.

Bisher ist die Verwendung von Lastgangszahlern nur fur Letztverbraucher mit einer jahrlichen Entnahme
von mehr 100 MWh vorgeschrieben. Im Hinblick auf die Umsetzung der europaischen Binnenmarktricht-
linien Strom und Gas 2009/72/EG und 2009/73/EG ist mit zunehmenden gesetzlichen Verpflichtungen
zum Einbau intelligenter Messsysteme und Stromzahler (Smart Meters) zu rechnen. Hierdurch kénnten in
Zukunft objektscharfe Stromlastprofile auch fir Letztverbraucher und damit KRITIS-Betreibern mit gerin-
geren Entnahmen vorliegen. Bereits mit dem Energiewirtschaftsgesetz aus dem Jahr 2011 und nun mit
dem Inkrafttreten des Messstellenbetriebsgesetzes (MsbG) mit dem § 29 Abs. 1 MsbG im Jahr 2016 liegt
eine Einbauverpflichtung von Smart Metern fiir Letztverbraucher mit einer jahrlichen Entnahme von mehr
als 6 MWh vor. Ob dariiber hinaus im Rahmen weiterer Gesetzesnovellen auch Verbraucher mit geringe-
ren Entnahmen zum Einbau von Smart Metern verpflichtet werden, und inwieweit tiberhaupt ein Zugriff
auf die von Smart Metern ermittelten Daten fiir die Zwecke des Bevolkerungsschutzes moglich ist, bleibt
abzuwarten.

Um Letztverbraucher im Netzbetrieb zu bericksichtigen, deren Stromabnahmen nicht durch Lastgangs-
zahler erfasst werden, schdtzen Netzbetreiber die Stromabnahme dieser Verbraucher bisher mithilfe von
Lastprofilverfahren ab. Verschiedene Lastprofilverfahren stehen zur Verfligung, wobei haufig historische
Daten oder synthetisch hergestellte Daten verwendet und statistisch ausgewertet werden. Es konnen u. a.
standardisierte, analytische, synthetische sowie parametrische Lastprofilverfahren unterschieden wer-
den. Vertiefende Ein- und Uberblicke tiber Lastprofilverfahren geben u. a. Hippert et al. (2001), Alfares
und Nazeeruddin (2002), Taylor und McSharry (2008) und Singha et al. (2012).

In Deutschland findet das Standardlastprofilverfahren eine vorherrschende Anwendung. Dabei werden
Standardlastprofile (SLP) verwendet, welche einen errechneten Stromverbrauch fiir Letztverbraucher ei-
ner bestimmten Kundengruppe darstellen, die ein ahnliches Abnahmeverhalten aufweisen. Je nach Kun-
dengruppe werden spezifische Profiltypen zur Verfiigung gestellt. Ein Uberblick tiber gingige Profiltypen
findet sich in Tabelle 7.

Tabelle 7:  Géangige Bezeichnung von Profiltypen und ihre Zuordnung zu Kundengruppen.

Bezeichnung des Profiltyps Beschreibung der Kundengruppe

HO Haushalt, Privatverbrauch, ggf. ge-
ringfligig gewerblicher Bedarf

GO Gewerbe allgemein

Gl Gewerbe, werktags 8:00-18:00 Uhr

G2 Gewerbe, (iberwiegender Ver-
brauch in den Abendstunden

G3 Gewerbe durchlaufend

G4 Gewerbe, Laden aller Art

G5 Gewerbe, Biackerei mit Backstube

G6 Gewerbe, Wochenendbetrieb

LO Landwirtschaft allgemein
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SLP basieren auf der Auswertung historischer Daten von typischen Verbrauchern und sind hinreichend
genaue Prognosen. Sie werden durch Netzbetreiber (sogenannte netzbetreiberspezifische Standardlast-
profile) oder durch Verbdnde wie der Bundesverband der Energie- und Wasserwirtschaft e. V. (BDEW)
(sogenannte BDEW SLP, s. VDN, 2007c) normalisiert auf 1 GWh/a zur Verfiigung gestellt. Fur die Netzpla-
nung werden SLP mithilfe eines prognostizierten Jahresverbrauchs skaliert, wodurch absolute Werte liber
eine Abnahmemenge berechnet werden. Fiir die Operationalisierung fehlender Versorgungsleistung ist
bereits die Verwendung der normalisierten SLP hinreichend.

Werden tagesparameterunabhéangige SLP fiir die Operationalisierung verwendet, bilden sie ein typisches,
reprasentatives Verhalten von KRITIS-Einrichtungen ab. Da die SLP KRITIS-Typ-spezifisch sind, werden al-
len KRITIS-Einrichtungen desselben KRITIS-Typs ein gleichartiges Verhalten unterstellt. Baulich individu-
elle und ortsspezifische Besonderheiten einzelner KRITIS-Einrichtungen werden durch diese Form der
Operationalisierung nicht beriicksichtigt.

Die Verwendung von SLPs im Netzbetrieb wird durch einige Autoren als nicht mehr zeitgemaR kritisiert.
Durch die fundamentalen Verdanderungen der Elektrizitatsnutzung, verdandertes Konsumverhalten sowie
durch die steigende Eigenstromversorgung wird die Reprasentativitdt von SLP zunehmend in Frage ge-
stellt (Hayn et al. 2014). Gleichwohl werden sie weiterhin im Netzbetrieb eingesetzt und bilden gerade
aufgrund der Anderungen eine plausible Basis zur Operationalisierung fehlender Versorgungsleistung.

Unabhangig davon, wie ein Stromlastprofil erstellt und zur Operationalisierung der Versorgungsleistung
genutzt wird, stellt es neben den Schwankungen innerhalb eines Tages auch Schwankungen der verschie-
denen Saisons (Friihling, Sommer, Herbst, Winter) dar. Letztgenannte haben jedoch fiir die Betrachtungen
von Stromausfallwirkungen eine untergeordnete Bedeutung, da Stromausfille, die (iber mehrere Saisons
anhalten, nicht bekannt sind.

Durch die Verwendung von Nutzungsdaten aus Applikationen fiir Mobilfunkgerate besteht eine weitere
Option der Operationalisierung der Versorgungsleistung. So bietet z. B. seit September 2015 Google Inc.
mit der Dienstleistung Google My Business und der Funktion ,Beliebte Zeiten” besuchsrelevante Informa-
tionen von Einrichtungen o6ffentlich verfligbar an. Diese Informationen basieren auf einer Auswertung
anonymisierter GPS Daten von Nutzern, die einen Google-Account fiir ihre Mobilfunkgerate verwenden
und die Standortfreigabe fiir Google Now aktiviert haben. Die hierdurch verfligbaren historischen geore-
ferenzierten Bewegungsdaten ermdglichen eine statistische Auswertung des tageszeitspezifischen Nach-
frageverhaltens fiir bestimmte Einrichtungen.

Auf dieser Basis kann ein kiinftiges Nutzungsverhalten und damit eine objektscharfe und zeitpunktspezi-
fische Nachfrage prognostiziert werden. Aus dieser ldsst sich die Versorgungsleistung ableiten. Absolute
Nutzungsdaten werden nicht zur Verfligung gestellt, weshalb kein direkter Riickschluss auf die Geschéfts-
tatigkeit der einzelnen Einrichtung moglich ist.

Die Verwendung von Nutzungsdaten ist derzeit nicht ausgereift und hinsichtlich der Reprasentativitat der
Daten und der Abhéangigkeit von Dritten kritisch zu hinterfragen. Die Daten werden durch Dritte gesam-
melt, ausgewertet und veroffentlicht. Es besteht kein freier Zugang zu den urspriinglichen Rohdaten, so
dass keine zweifelsfreie Manipulationsfreiheit gegeben ist. Mit welcher Methodik die Daten ausgewertet
werden, ist nicht transparent und lasst sich nicht nachvollziehen. Des Weiteren steht heute die Auswer-
tung noch nicht bei allen Einrichtungen zur Verfligung. Es ist anzunehmen, dass die Auswertung von Nut-
zungsdaten in Zukunft durch die anhaltende Durchflechtung digitaler Medien in den Lebensalltag flaichen-
deckend moglich sein wird. Des Weiteren kann es zu statistischen Verzerrungen durch Nutzer kommen,
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die Google Now nicht verwenden, die Standortfreigabe nicht aktiviert haben oder tGber kein Mobilfunk-
gerat verfligen. Darliber hinaus sind Datenunsicherheiten vorhanden, wie z. B. die eindeutige Zuordnung
des Nutzungsverhaltens zu Einrichtungen bei gleicher oder dhnlicher Georeferenz, wie es z. B. in groBen
Einkaufspassagen vorkommen kann. Es ist zu erwarten, dass sich diese Defizite durch die anhaltende Nut-
zung digitaler Medien und die damit verbundene Anhaufung von Daten mindern lassen.

9.4.3 Mathematische Beschreibung fehlender Versorgungsleistung

Entsprechend ihrer Operationalisierung liegen absolute Werte fiir die prognostizierte Ubliche Versor-
gungsleistung vor. Im Fall eines Stromausfalls indizieren sie die fehlende Versorgungsleistung einer KRITIS-
Einrichtung. Die absolute fehlende Versorgungsleistung Service:*°™ P% (¢ ...) ist spezifisch fir einen
KRITIS-Typ u und abhéngig von der Saison mit Saison = {Frihling, Sommer, Herbst, Winter}, vom
Typtag mit Day = {Werktag, Samstag, Sonntag} und von der betrachteten Uhrzeit wahrend eines

Ausfalls t ;-

Fir die Zwecke der multikriteriellen Analyse sind die absoluten Werte der Versorgungsleistung zu einem
relativen Wert zu normalisieren. Zur Sicherung der Nachvollziehbarkeit wird eine lineare Normalisierung

favorisiert, so dass die normalisierte  Versorgungsleistung einer  KRITIS-Einrichtung

. _Saison, Da,
Service,, Y(t

out) entsprechend ihres KRITIS-Typs, der Saison, Typtag und der betrachteten Uhr-
zeit im Wertebereich zwischen null und eins liegt. Zur Normalisierung wird die maximale Auspragung aller

. . Saison, D
absoluten Versorgungsleistungen max Service, " ~* ({t,,

tis, -, teng}) in den Bezugsperioden in-
nerhalb des Betrachtungszeitraums des Bemessungsstromausfalls verwendet. Die normalisierte Versor-

gungsleistung berechnet sich demnach aus:

. Saison, Day
Service 4o PaY(p Y = Service, (Eout) (9-4)
u out/ — Saison, Day

max Service,, ({to, tis) - tend})

9.5 Bewaltigungsindikator Resistenzverlust

9.5.1 Begriffshestimmung des Resistenzverlustes

Mit dem Resistenzverlust wird der Einfluss der Fahigkeit einer KRITIS-Einrichtung, eine kontinuierliche
Versorgung wahrend eines Stromausfalls aufrechtzuerhalten, auf die Vulnerabilitdt der betrachteten KRI-
TIS-Einrichtung bewertet. In diesem Zusammenhang wird die Vulnerabilitdt im Allgemeinen nach Cardona
et al. (2012) sowohl als Ergebnis eines Mangels an Resistenzfahigkeit als auch als das Gegenteil der Resis-
tenzfahigkeit verstanden werden. Im Rahmen dieser Arbeit wird der wahrend eines Stromausfalls zeitlich
verdanderliche Mangel an Bewaltigungskapazitat als ursachlich fiir einen Resistenzverlust und somit fiir
einen Vulnerabilitatsanstieg verstanden. Mit dem Mangel geht ein Unvermaogen einher, einen kontinuier-
lichen Betrieb wahrend eines Stromausfalls im Sinne einer Notversorgung aufrechtzuerhalten. Mit stei-
gender Nahe zum Zeitpunkt, an dem das Unvermoégen beginnt, steigt auch die Vulnerabilitat einer KRITIS-
Einrichtung.
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Flr die Operationalisierung des Resistenzverlustes ist das Verstdandnis Uber Bewaltigungskapazitat einer
KRITIS-Einrichtung im Kontext von Stromausfallwirkungen und die Bewertung des Einflusses der Bewalti-
gungskapazitat auf die Vulnerabilitat einer KRITIS-Einrichtung von zentraler Bedeutung. Hierzu werden im
Nachfolgenden die Zusammenhange zwischen der Bewaltigungskapazitdt und der Notversorgung einer
KRITIS-Einrichtung sowie zwischen Verbrauch von Bewaltigungsressourcen, Resistenzverlust und Vulne-
rabilitdt einer KRITIS-Einrichtung erldutert.

Hinsichtlich des kontinuierlichen Betriebs von KRITIS-Einrichtungen wahrend eines Stromausfalls stellen
Bewaltigungskapazitdten solche Fertigkeiten und Ressourcen dar, mit denen eine Notversorgung sicher-
gestellt werden kann. Eine Notversorgung einer KRITIS-Einrichtung ermdoglicht ihren Betreibern, in be-
schranktem Umfang und in zeitlich begrenztem Rahmen einen kontinuierlichen Betrieb wahrend eines
Stromausfalls sicherzustellen. Solange eine Notversorgung aufrechterhalten werden kann, verzégern sich
negative Wirkungen eines Stromausfalls. Wahrend dieser Verzogerung kdnnen MaRBnahmen zur Planung
und Entscheidungsfindung, zum Auffiillen von verbrauchten Ressourcen, zum Einrichten eines sicheren
Zustandes, zur Abwehr von Gefahren oder zur Kommunikation mit Kunden, Partnern, Konkurrenten oder
Behorden durchgefiihrt werden. Hierdurch wird die Handlungsfahigkeit der KRITIS-Einrichtung sicherge-
stellt.

Eine Notversorgung kann u. a. durch eine alternative Versorgung oder durch Substitution fehlender Pro-
zessprodukte erreicht werden. Wie ein Notbetrieb mithilfe alternativer Versorgung und Substitution er-
reicht werden kann, wird im Nachfolgenden erlautert.

Der Ausfall der externen Stromversorgung kann mithilfe einer Notstromversorgung als alternative Versor-
gung kompensiert werden. Nach LANUV (2012), AMEV (2006) und dem BBK (2015b) kann eine Notstrom-
versorgung z. B. realisiert werden durch

- Notstromaggregate,

- wieder und nicht wieder aufladbare Speicher fiir elektrische Energie (Akkumulatoren),

- separate Einspeisung aus einem unabhangigen Versorgungsnetz,

- fir den Inselbetrieb geeignete Photovoltaik- und Wasserkraftanlagen,

- durch Warmkraftmaschinen angetriebene Generatoren (z. B. Blockheizkraftwerke?) oder
- Netzersatzanlagen.

Je nach bauordnungs- und arbeitsschutzrechtlichen Anforderungen, elektrotechnischen Regeln sowie Ge-
rate- und Prifnormen wird die Notstromversorgung unterschieden in eine Sicherheits- und einer Ersatz-
stromversorgung (mehr hierzu u. a. in Obst und Wenige, 2006; Rosa, 2013; Geburtig, 2014).

Eine Sicherheitsstromversorgung hat das Ziel, bei Ausfall der externen Stromversorgung den weiteren Be-
trieb sicherheitsrelevanter Verbraucher wie Flucht- und Rettungswegbeleuchtungen, Notbeleuchtungen
an gefdhrlichen Arbeitsplatzen, Gefahrenmeldeanlagen, Brandbekdampfungseinrichtungen und Fahrstuhl-
notbetriebsanlagen aufrechtzuerhalten. Damit wird sichergestellt, dass wahrend eines Stromausfalls ein

3 Zutreffend soweit die Anforderungen der DIN 6280-14 (08/1997) erfiillt werden (vgl. LANUV, 2012).
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gefahrloser Zustand einer Einrichtung erreicht wird und Flucht und Evakuierung insbesondere im Brandfall
sowie Rettung von Personen moglich ist (vgl. LANUV, 2012).

Ublicherweise ist eine Aufrechterhaltung der vollen Versorgungsleistung durch eine Sicherheitsstromver-
sorgung allein nicht moglich. Dies kann nur durch eine (zusatzliche) Ersatzstromversorgung sichergestellt
werden, welche ausgewdhlte Verbraucher provisorisch und fiir eine festgelegte Dauer mit Elektrizitat ver-
sorgt. Es werden in der Praxis insbesondere die Verbraucher versorgt, fiir die eine Hochverflgbarkeitsan-
forderung gilt und bei deren Ausfall Gefahren, Betriebsstorungen oder wirtschaftliche Schaden drohen
und deren Unterbrechung der Stromversorgung aus betrieblichen Griinden nicht zuldssig ist. Da dies auch
sicherheitstechnische Verbraucher einschlieBen kann, sind Ersatz- und Sicherheitsstromversorgungen
nicht in jedem Fall klar voneinander zu trennen. Je nach Projektierung von elektrotechnischen Anlagen
werden deswegen auch elektrische Notstromanlagen sowohl fiir Ersatz- als auch fir die Sicherheitsstrom-
versorgung errichtet.

Neben einer alternativen Versorgung kann eine Notversorgung auch durch Substitution von Prozesspro-
dukten sichergestellt werden. Kénnen Prozesse aufgrund eines Stromausfalls nicht mehr durchgefihrt
werden, fehlen ihre Produkte bei der Aufrechterhaltung der Versorgungsleistung einer KRITIS-Einrichtung.
Flr einige Prozesse, die wahrend eines Stromausfalls nicht durchgefiihrt werden kénnen, ist es moglich,
einen Sicherheitsvorrat von Prozessprodukten zu schaffen oder diese adaquat zu ersetzen, so dass eine
Notversorgung und damit ein kontinuierlicher Betrieb sichergestellt sind. Eine entsprechende Lagerhal-
tung von Medizinprodukten und Medikamenten in Krankenh&user, Dialysekliniken und Apotheken er-
moglicht so z. B., dass zwar Bestellprozesse aufgrund eines Stromausfalls ausfallen, dieser Ausfall aber
durch die vorgehaltenen Produkte temporar kompensiert und so die lebenswichtigen Versorgungsleistun-
gen weiterhin erbracht werden kénnen.

Die alternative Versorgung durch Notstrom und die Substitution fehlender Prozessprodukte stellen Re-
dundanzen zur ausgefallenen externen Stromversorgung dar. Darliber hinaus bestehen weitere Fertigkei-
ten und Ressourcen, die es erlauben, eine Notversorgung sicherstellen. Hierzu zdhlen z. B. die Vorberei-
tung einer besonderen Aufbau- und Ablauforganisation oder die Planung, Dokumentation, Test und
Ubung von Sofort-, Reaktions- und GefahrenabwehrmaRnahmen und der dazugehérigen Mittel bei Strom-
ausfall (vgl. Birkmann, Bach, Guhl, Witting, Welle und Schmude, 2010). Diese sind als Unterstiutzungsakti-
vitdten zur Notversorgung zu verstehen.

Nicht in jedem Fall ist davon auszugehen, dass eine Notversorgung adaquat einem Regel- bzw. Normal-
betrieb entspricht (vgl. BBK, 2015b). Trotz der Planung von Ersatzstromanlagen und Substitution kann in
manchen Fallen ein Notbetrieb nicht einen vollumfanglichen Regel- bzw. Normalbetrieb sicherstellen. In
diesem Fall kommt es zwangslaufig zu einem Leistungsverlust.

Dariber hinaus kann es gegeniiber dem Regel- bzw. dem Normalbetrieb neben der Bereitstellung von
niedrigeren Mengen auch zu Abweichungen von der gewohnten Gilite bzw. Qualitat der Versorgungsgiter
bzw. der Dienstleistung kommen. Bei der Bewertung der Bewaltigungskapazitat ist ausschlaggebend, ob
trotz der Abweichung das erwartete Ubliche Versorgungsziel noch erreicht wird. Insbesondere qualitative
Abweichungen sind nur dann zuldssig, wenn aufgrund der Abweichung weitere Gefahren ausgeschlossen
werden kénnen und ein lebenswichtiger Bedarf gedeckt wird. Bei unzuldssigen Abweichungen kommt es
zu einem entsprechenden Leistungsverlust. Ein Beispiel fiir eine zuldssige Abweichung findet sich im Ein-
satz von Notbrunnen (Fischer und Wienand, 2015; BMI, 2017, 2016). Soweit der mengenmaRige Bedarf
an Wasser verfiligbar ist, zielt der Einsatz von Notbrunnen auf eine Minimalversorgung der Bevolkerung
mit Notwasser in nicht gesundheitsschadlicher Qualitdt ab. Die Wasserqualitat muss dabei nicht zwingend
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den Anforderungen der Trinkwasserverordnung (TrinkwV) entsprechen, so dass die Versorgung in zulas-
siger Weise von der geforderten Qualitat im Regel- und Normalbetrieb abweichen darf und trotzdem eine
Bewaltigungskapazitat der Trinkwasserversorgung darstellt.

Einige (Teil-)Prozesse konnen wahrend eines Stromausfalls auch bei niedrigeren zur Verfigung gestellten
Mengen von Eingangsprodukten aufrechterhalten werden. Andere sind wiederum in begrenzter Weise
stromunabhéngig und stellen ohne den Einsatz von Ersatzstromanlagen oder Substitution einen kontinu-
ierlichen Betrieb sicher. Ahnlich verhélt es sich bei entsprechender Prozessflexibilitdt und -elastizitat,
wenn (Teil-)Prozesse ohne erheblich negativen Einfluss auf die Leistungserbringung ausfallen, verzégert
oder verringert werden. All diese Eigenschaften konnen je nach Sachverhalt eine Teilaufrechterhaltung
der Versorgung ermoglichen.

Der Leistungsverlust und der Teilleistungserhalt sind Dimensionen der Bewaltigungskapazitat. Sie ermog-
lichen die Berticksichtigung der Abweichungen von erwarteten und liblichen Leistungen einer KRITIS-Ein-
richtung, die unabhangig von der Uhrzeit eines Ausfalls sind. Der Leistungsverlust stellt den prozentualen
Teil der Leistung dar, der prozessbedingt wahrend eines Stromausfalls trotz einer vorgeplanten Ersatz-
stromversorgung oder einer Substitution nicht mehr bereitgestellt werden kann. Der Teilleistungserhalt
stellt den prozentualen Teil einer Leistung dar, der prozessbedingt wahrend eines Stromausfalls perma-
nent und unabhéangig von einer vorgeplanten Ersatzstromversorgung oder einer Substitution aufrecht-
erhalten werden kann.

Die Notversorgung beinhaltet eine der Situation angepasste Umstellung der internen Aufbau- und Ablauf-
organisation im Ereignisfall. Die abgestimmte Kombination aller reaktiven KrisenmaRnahmen, die regel-
maRige Uberpriifung der Notversorgung und ihrer Betriebsdauer ist nach guter kaufmannischer Praxis,
den geltenden gesetzlichen Anforderungen und dem normativen Stand der Technik die Pflicht der Betrei-
ber. So ist bei einer durchgefiihrten elektrotechnischen Projektierung und Vorhandensein einer Not-
stromeinrichtung und einer Substitution davon auszugehen, dass bei Ausfall der externen Stromversor-
gung vorgeplante und belibte Notfallkonzepte greifen, die es den Betreibern der KRITIS-Einrichtungen in
einem bestimmten Umfang und einer bestimmten Dauer ermoglichen, Kernprozesse ihres Betriebes, und
damit eine kontinuierliche Erbringung lebenswichtiger Versorgungsleistungen, ohne die Entstehung zu-
satzlicher Gefahren sicherzustellen.

Neben der von den Betreibern einer KRITIS-Einrichtung vorgehaltenen Bewaltigungskapazitat bestehen
weitere Fertigkeiten und Ressourcen bei Behérden und Organisationen mit Sicherheitsaufgaben, die zu
einer Aufrechterhaltung einer Notversorgung beitragen kdnnen. Diese externe Bewaltigungskapazitat ist
jedoch stark begrenzt und stellt eine Engpassressource dar, die weder unmittelbar zeitnah noch verbind-
lich konzeptionell vorgeplant werden darf. Es ist davon auszugehen, dass diese Ressourcen bei grof3flachi-
gen Schadenslagen nicht in ausreichender Zahl dort zur Verfligung gestellt werden kénnen, wo sie beno-
tigt werden (BBK, 2012). Im Rahmen der Betrachtung der initialen Wirkungen ist es daher sachgerecht,
diese Bewaltigungskapazitat nicht zu berticksichtigen.

Wahrend eines Stromausfalls kann eine Notversorgung in der Regel nicht unendlich lang aufrechterhalten
werden. Die Betriebsdauer der Notversorgung leitet sich u. a. aus dem Ladestand von Akkumulatoren,
dem Fullstand von Treibstoff- und Brennstofftanks oder dem Notfallvorrat ab. In einigen Fallen kann zwar
die Dauer der Notversorgung in begrenztem MaRe mithilfe Dritter durch Auffillen und -tanken der Not-
versorgung wahrend eines Stromausfalls Gber die eigentliche Betriebsdauer hinaus verlangert werden, ob
dies jedoch in jedem Einzelfall auch mit entsprechender Vorplanung und durch vertragliche Regelung si-
chergestellt werden kann, ist im Hinblick auf die zu erwartenden krisenhaften Gesamtumstédnde fraglich
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und kann nur durch ereignisabhangige Lageerkundungen Bericksichtigung finden. Je nach Anlagetyp ist
zudem davon auszugehen, dass nach einer gewissen Betriebszeit die Notversorgung zwingend zu unter-
brechen ist, weil z. B. Treibstoff- und Brennstoff aufgefiillt, Motorendle und KihImittel ausgetauscht, Ver-
schleilteile wie Staub- und Schmutzfilter gewechselt oder Wartungsintervalle zur Sicherung haftungs-
rechtlicher Schutzanspriiche eingehalten werden mussen. Aufgrund der individuellen Projektierung der
Notversorgung ist eine generische Vorhersage Uber Zeitpunkt und Umfang derartiger Unterbrechungen
nur bedingt moglich. Aus diesen Griinden ist generell nicht von einer langandauernden oder gar unendli-
chen Betriebsdauer der Notversorgung auszugehen. Im Rahmen einer Vulnerabilitdtsanalyse fiir die initi-
alen Wirkungen eines Stromausfalls auf KRITIS-Einrichtungen ist es daher sach- und praxisgerecht, von
einem Baseline-Szenario auszugehen, in dem die Betriebsdauer der Notversorgung als endlich und unbe-
ricksichtigt eines Nachfiillens oder Nachladens betrachtet wird.

Mit der Dauer eines Stromausfalls werden die Bewaltigungsressourcen gleichmaRig verbraucht, wodurch
auch die Dauer, in der eine Notversorgung einer KRITIS-Einrichtung noch aufrechterhalten werden kann,
gleichmaRig sinkt. Der gleichmaRige Verbrauch von Bewaltigungsressourcen trifft sowohl fiir die Verwen-
dung einer Notstromversorgung als auch fiir die Substitution zu. So liegt der Dimensionierung einer Not-
stromversorgung entsprechend den elektrotechnischen Anforderungen wie der Norm DIN 6280-13
(12/1994) sowie den assoziierten Empfehlungen wie LANUV (2012) und ZVEI (2008) ein weitestgehend
gleichbleibender Betrieb der Versorgungsanlagen in einem zuvor ermittelten Lastbereich zugrunde. Zur
Vermeidung erheblicher Anlagenschaden, Leistungsverluste oder gar eines Anlagenausfalls sind Netzstro-
mersatzanlagen soweit moglich ausschlieBlich unter Normallast zu betreiben. Der Einsatz von Netzstro-
mersatzanlagen ist so zu dimensionieren, dass Uberlast-, Unterlast- und Leerlaufbetrieb zu vermeiden
sind. Im Allgemeinen gilt, dass Generatoren nicht unterhalb einer Mindestbelastungsgrenze von 30 Pro-
zent betrieben werden diirfen, da sonst die Gefahr droht, dass unverbranntes Ol in den Abgastrakt gelangt
und diesen schadigt. Ein Unterlastbetrieb fiihrt dariiber hinaus zum Leistungsabfall, iberm&Rigem Olver-
brauch und zu VerruBung. Zur Vermeidung eines Unterlastbetriebs, wie er bei sinkender Versorgungsleis-
tung z. B. in der Nacht droht, werden h&ufig Belastungswiderstiande eingesetzt (in der Regel Heizwider-
stande bzw. so genannte Lastbdnke), die einen Betrieb wie unter Normallast sicherstellen. Im
Leerlaufbetrieb besteht ebenfalls die Gefahr der VerruRung. Im Uberlastbetrieb kann der Generator iiber-
hitzen, so dass Uberstromschutzeinrichtungen ausgeldst werden. Ein gleichbleibender Betrieb ist deshalb
anzuvisieren, um einen moglichst hohen Wirkungsgrad zu erreichen und Schaden an Generatoren, Akku-
mulatoren und strombetriebenen Betriebsmitteln zu vermeiden. Von einem gleichmaRigen Verbrauch der
Bewaltigungsressourcen kann auch deswegen ausgegangen werden, weil in der Angabe der Betriebsdauer
der Notversorgung dimensionierungs- und normbedingt bereits kurzzeitige Schwankungen des Ver-
brauchs (wie durch voriibergehende Unter- und Uberlastphasen bei BelastungsstdRen durch Zuschalten
von Motoren) sowie kurzzeitige Abweichungen von Betriebsparametern (wie zu hohe oder zu niedrige
(AuRen-)Temperatur) bericksichtigt sind (u. a. LANUV, 2012; ZVEI, 2008; Rosa, 2013). Ein gleichmaRiger
Verbrauch liegt ebenfalls beim Verzehr von Notfallvorraten im Rahmen der Substitution vor.

Das Verhaltnis zwischen bereits verbrauchter und maximal vorhandenen Bewaltigungsressourcen einer
KRITIS-Einrichtung wird fiir jeden Zeitpunkt eines Stromausfalls durch die Verbrauchsquote ausgedriickt.
Je ndher wahrend eines Stromausfalls der Zeitpunkt riickt, in dem die Bewaltigungsressourcen zur konti-
nuierlichen Bereitstellung lebenswichtiger Versorgungsleistungen einer KRITIS-Einrichtung vollstandig
aufgebraucht sind, desto weniger Zeit steht zur Verfliigung, um MalRnahmen fiir eine Aufrechterhaltung
oder fir die Zeit nach dem Ende der Notversorgung zu planen, vorzubereiten und umzusetzen. Aufgrund
der Gleichmaligkeit der Reduzierung von Bewaltigungsressourcen liegt der Verbrauchsquote ein linearer
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Zusammenhang zwischen der Dauer des Stromausfalls und der Betriebsdauer der Notversorgung zu-
grunde. Je hoher der Wert der Verbrauchsquote ist, desto hoher ist der Anteil der verbrauchten Bewalti-
gungsressourcen und desto geringer ist die noch verfligbare Betriebsdauer der Notversorgung.

Mit dem Ende der Betriebsdauer der Notversorgung erreicht auch die Verbrauchsquote ihre héchste Aus-
pragung. Der Anstieg der Verbrauchsquote indiziert einen zunehmenden Verlust der Resistenzfahigkeit
einer KRITIS-Einrichtung, da weniger Zeit zur Verfligung steht, MaRnahmen einzuleiten, die eine Weiter-
flihrung der Notversorgung ermoglichen. Die Starke des Anstiegs des Resistenzverlustes in Abhangigkeit
von der Verbrauchsquote wird durch eine Verbrauchsfunktion beschrieben, die fiir alle KRITIS-Einrichtun-
gen gilt.

9.5.2 Operationalisierung des Resistenzverlusts

Des Weiteren ist der Resistenzverlust zu operationalisieren. Da der Resistenzverlust einer KRITIS-Einrich-
tung von ihrer Bewaltigungskapazitat abhangt, ist die Operationalisierung des Resistenzverlustes zweistu-
fig vorzunehmen. Zunéchst ist in einer ersten Stufe die bestehende Bewaltigungskapazitat der betrachte-
ten KRITIS-Einrichtungen festzustellen. Die zweite Stufe der Operationalisierung besteht darin, den vom
Verzehr der Bewaltigungsressourcen abhdngigen Resistenzverlust mithilfe einer Verbrauchsfunktion zu
bewerten. Die Messung der Bewaltigungskapazitat und der Verbrauchsfunktion bedingen einander und
koénnen in unterschiedlicher Weise erfolgen. Ausgewahlte Optionen zur Operationalisierung beider Stufen
werden im Nachfolgenden diskutiert.

In der Literatur finden sich implizite oder explizite Ansdtze zur Messung der Bewaltigungskapazitat. Die
implizite Messung basiert auf der Annahme, dass die Effektivitat der Bewaltigungskapazitat einer substan-
tiellen ex-ante-Planung und Investition in die Katastrophenvorsorge bedarf (vgl. Cardona et al., 2012).
Vorgeplante NotfallmaBnahmen kénnen nur dann etabliert werden, wenn entsprechende Vermogens-
werte, soziale Netzwerke sowie lokale und auch externe Institutionen, die sich potentiellen Gefahren wid-
men, vorhanden sind (vgl. Inter-American Development Bank, 2010; Carrefio, Cardona und Barbat, 2007;
Ciurean, Schréter und Glade, 2013). Entsprechend werden in einer Vielzahl an Resilienz- und Vulnerabili-
tatsrahmenwerken fiir diese EinflussgroRen Parameter gebildet, mit denen je nach Analysezweck und
Kontext die Bewaltigungskapazitat implizit gemessen wird. Dieses Vorgehen ist insbesondere dann geeig-
net, wenn die Beurteilung von Gefahren einem Mehr- oder All-Gefahrenansatz folgt, Widerstands- und
Anpassungsfahigkeiten zu bericksichtigen sind und eine geringe zeitliche und rdumliche Analyseauflo-
sung fur die Entscheidungsunterstiitzung ausreichend ist. Eine explizite Messung der Bewaltigungskapa-
zitat stltzt sich hingegen auf das Vorhandensein von konkreten Fertigkeiten und Ressourcen, mit denen
eine konkrete Gefahrdung beherrscht werden soll. Hierdurch liegt der Fokus auf hochaufgeldsten raum-
zeitlichen und objektscharfen Darstellungen. Da fiir die Zwecke der vorliegenden Vulnerabilitdtsanalyse
eine implizite Messung zu allgemeine und unkonkrete Ergebnisse in einer nicht geeigneten Auflésung lie-
fern wiirde, wird eine explizite Messung der Bewaltigungskapazitat favorisiert.

Hinsichtlich der Beherrschung eines Stromausfalls entspricht die Bewaltigungskapazitat einer KRITIS-Ein-
richtung der Betriebsdauer der Notversorgung. Diese bestimmt sich aus der Ersatzstromversorgung und
der Dauer, in der eine Substitution moglich ist.

143



9 Analysekomponenten

Die Betriebsdauer einer Notversorgung von KRITIS-Einrichtungen kann operationalisiert werden anhand
- Normativer Vorgaben,
- Studien und bestehender Rahmenwerke oder
- Expliziten Abfragen bei den KRITIS-Betreibern.

Anhand von normativen Vorgaben kann die Betriebsdauer der Notversorgung fiir einige KRITIS-Typen
operationalisiert werden. Im Bauordnungs- und Arbeitsschutzrecht sowie in den anerkannten Regeln der
Technik sind Forderungen (ber den Betrieb und die Lange der Betriebsdauer der Notversorgung einiger
KRITIS-Typen enthalten. So besteht z. B. flir eine batteriegestiitzte Stromversorgung in Krankenhdusern
und Arztpraxen nach DIN VDE 0558-507 (12/2008) die elektrotechnische Anforderung, eine Notbetriebs-
zeit von einer bis drei Stunden zu erreichen. Die Musterkrankenhausbauverordnung fordert zur Aufrecht-
erhaltung des Krankenhausbetriebes eine Ersatzstromversorgung mit einer Betriebszeit von 24 Stunden
(§ 19 Abs. 1 KhBauVO). Beim Einsatz von Netzersatzanlagen, Notstromgeneratoren und Batterien in Stor-
fallbetrieben wird Ublicher Weise eine kontinuierliche Notstromversorgung von wenigen Minuten bis zu
72 Stunden angestrebt (LANUV, 2012), in Rechenzentren 24 bis 72 Stunden (ebd.). Teilweise gelten fir
einzelne Prozessschritte auch individuelle Anforderungen (u.a. LANUV, 2012; AMEV, 2006; Geburtig,
2014).

Die Betriebsdauer der Notversorgung von KRITIS-Typen kann des Weiteren anhand bestehender Rahmen-
werke und anhand von Studienergebnissen operationalisiert werden. So wurden in der Vergangenheit
eine Reihe von Studien durchgefiihrt, in denen mithilfe von Literaturrecherchen, Experteninterviews und
-workshops die Betriebsdauern der Notversorgung von KRITIS-Typen analysiert wurden (u. a. Steetskamp
und Wijk, 1994, Kirchner, Heinrich, Kemmler, Rits, Schlesinger und Weinmann, 2009; Hiete et al., 2010;
Deutscher Bundestag, 2011a; Brenig et al., 2011; Deutscher Bundestag, 2011b, 2013a und b; Laugé et al.,
2015). Bei der Analyse der Betriebsdauern beziehen sich die Studienautoren teilweise auf normative Vor-
gaben. Durch diese Arbeiten liegen generische Aussagen liber die Betriebsdauer von KRITIS-Typen vor,
die Eingang in Rahmenwerken zur Gefahrenabwehrplanung und Vorbereitung auf Stromausfalle fanden
(u. a. Hiete et al., 2010; HdMI, 2013).

Eine Reihe von Rahmenwerken und Konzepten zur Vorbereitung auf Stromausfalle und zur Gefahrenab-
wehrplanung empfiehlt dartiber hinaus die explizite Abfrage der Betriebsdauer der Notversorgung bei den
jeweiligen KRITIS-Einrichtungen (u. a. Ministerium des Innern, fur Sport und Infrastruktur Rheinland-Pfalz,
2006, Hiete et al. 2010, Regierungsprasidium Karlsruhe, 2014, Miinzberg, Wiens und Schultmann, 2017).
Diese Aufgabe sollte parallel zur Erstellung von lokalen KRITIS-Katastern und mithilfe der etablierten Si-
cherheitspartnerschaften auf lokaler Ebene erfillt werden.

Fiir die Zwecke der Operationalisierung der Betriebsdauer der Notversorgung in dieser Arbeit erscheint
die explizite Abfrage am geeignetsten. Hierflr gibt es mehrere Griinde. Nicht fir alle KRITIS-Typen lassen
sich normative Vorgaben finden. Ublicherweise beinhalten die Vorgaben lediglich Mindestanforderungen
als nutzungsspezifisch normierte Bemessungsbetriebsdauern, welche durch KRITIS-Einrichtungen tber-
troffen werden kdnnen. Dariiber hinaus konnen bei Vorlage entsprechender Sachgriinde Ausnahmerege-
lungen moglich sein. Hierdurch ist durch die bloRe Existenz einer Regelung kein genereller Riickschluss
moglich, dass alle KRITIS-Einrichtungen (lediglich) den Mindestanforderungen entsprechen. Die Erkennt-
nisse der aufgezeigten Studien Uber die Betriebsdauern der Notversorgung von KRITIS-Einrichtungen sind
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zu generisch. Es ist unklar, wie reprasentativ die Ergebnisse sind und inwieweit sich diese auf die Grund-
gesamtheit aller berticksichtigten KRITIS-Einrichtungen Ubertragen lassen. Problematisch ist bei der Ope-
rationalisierung sowohl mithilfe normativer Vorgaben als auch mithilfe von Studienergebnissen, dass die
Betriebsdauern blicherweise Ergebnisse einer einrichtungsindividuellen Uberlegung nach taktischen,
wirtschaftlichen und technischen Gesichtspunkten ist (vgl. Melioumis, 2013). So kénnen sich aufgrund der
spezifischen Strukturen und betriebseigenen Konzepte zuldssige Ausnahmen und unterschiedliche Be-
triebsdauern der Notversorgung ergeben. Eine pauschalisierte Annahme einer Betriebsdauer zur Notver-
sorgung basierend auf normativen Vorgaben oder Studien ermdéglichen dahingehend keine objektschar-
fen und zuverlassigen Rickschlisse Gber die tatsdchlich vorliegende Betriebsdauer der beriicksichtigten
KRITIS-Einrichtungen und wiirden daher zu unkalkulierbaren Unsicherheiten und Verzerrungen im Ergeb-
nis der Vulnerabilitdtsanalyse fiihren. Solche Operationalisierungsansatze erscheinen deswegen ungeeig-
net und fir eine Entscheidungsunterstiitzung als nicht sachgemaR.

Haufig wird die explizite Abfrage aufgrund ihres Aufwandes bei der Datenakquise und der Aktualisierung
der Daten kritisiert. In den Rahmenwerken zur Vorbereitung auf Stromausfalle und zur Gefahrenabwehr-
planung, die explizite Abfrage empfehlen, wird jedoch darauf hingewiesen, dass fiir eine effektive Gefah-
renabwehrplanung ortsspezifische Daten notwendig sind (wie Kontakt- und Standortdaten).

Die zweite Stufe der Operationalisierung besteht darin, eine geeignete Verbrauchsfunktion festzulegen,
die den Zusammenhang zwischen dem Anstieg des Resistenzverlustes und der Verbrauchsquote darstellt.

Zur Beschreibung des Zusammenhangs konnen unterschiedliche Anstiegsfunktionen zur Anwendung
kommen, wie

- bindre,

lineare,

exponentielle oder
- entscheiderdefinierte

Funktionen. Binare, lineare und exponentielle Funktionen basieren auf vereinfachten Annahmen. Die ent-
scheiderdefinierte Funktion basiert dagegen auf der Einschatzung durch Entscheidungstrager. Abbildung
9.5 zeigt die Anwendung der verschiedenen Funktionen auf ein fiktives Beispiel von drei KRITIS-Einrich-
tungen, die unterschiedliche Betriebsdauern der Notversorgung aufzeigen.
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Abbildung 9.5:  Ergebnisse des Resistenzverlusts unter Verwendung verschiedener Verbrauchsfunktionen.

Je nach Wahl kommt es zu unterschiedlichen Ergebnisdarstellungen in der Vulnerabilitatsanalyse. Der Ein-
fluss der jeweiligen Funktionen auf die Bestimmung des Resistenzverlustes ist deswegen dem Entschei-
dungstrager stets transparent zu machen.

Die Wahl einer bindren Funktion fiihrt in der Darstellung des Resistenzverlustes dazu, dass lediglich Wir-
kung und Nicht-Wirkung der Notversorgung dargestellt werden. Hierdurch ist der Anstieg einstufig und
zeigt keinen sich entwickelnden Verlauf zwischen den Zeitpunkten des Ausfallbeginns und dem vollstan-
digen Verzehr von Bewaltigungsressourcen. Die mit dem Verzehr von Bewdltigungsressourcen einherge-
henden zeitlichen Verdnderungen der Resistenzfahigkeit werden nur bedingt wiedergegeben, was nicht
hinreichend praxisgerecht erscheint.

Eine lineare Funktion zeigt hingegen einen monotonen und geradlinigen Anstieg zwischen diesen beiden
Zeitpunkten. Das Ergebnis unterstellt einen linearen Zusammenhang zwischen der Verbrauchsquote und
dem Anstieg des Resistenzverlustes, so dass die Verbrauchsfunktion in diesem Fall der Verbrauchsquote
entspricht. Dadurch wird z. B. dargestellt, dass zum Zeitpunkt, an dem die Halfte der Bewaltigungsres-
sourcen verbraucht ist, auch nur noch die Halfte der Resistenzfahigkeit besteht. Da jedoch in dieser Situ-
ation noch eine ausreichende Handlungsfahigkeit gegeben sein kann, erscheint die Verwendung einer li-
nearen Funktion nicht hinreichend sachgerecht.

Durch eine exponentielle Funktion kann der Anstieg des Resistenzverlusts so betont werden, dass erst
gegen Ende der Betriebsdauer der Notversorgung der Resistenzverlust ein erhebliches MaR erreicht. Eine
solche Funktion erscheint praxis- und sachgerecht, gleichwohl unklar ist, welche geeignete Krimmung der
exponentiellen Funktion zu wahlen ist.
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Der Zusammenhang zwischen Verbrauchsquote und Resistenzverlust kann dariber hinaus durch Ent-
scheidungstrager geschatzt werden. Die Schatzung kann innerhalb einer Abfrage erfolgen, in der die Ent-
scheidungstrdger anhand ihrer Erfahrung und Beurteilung den Anstieg bewerten. Aus deren Auswertung
wird eine entscheiderdefinierte Verbrauchsfunktion abgeleitet. Da hierdurch die Beurteilung der Experten
explizit bericksichtigt wird, wird diese Option der Operationalisierung der Verbrauchsfunktion hinsicht-
lich ihrer Sach- und Praxisgerechtigkeit als geeignet betrachtet.

Der Entschluss, Leistungsverluste und Teilleistungserhalte zu berlicksichtigen, sowie die Wahl ihres Beur-
teilungsverfahrens sind mit Bedacht zu fassen. Je nach Wahl des Messverfahrens haftet dem Ergebnis des
Resistenzverlustes unter Umstanden eine nicht unerhebliche Intransparenz an, die es fiir den Entschei-
dungstrager duRerst schwierig machen kann, dass Ergebnis zu interpretieren und auszuwerten.

Die Beurteilung des Leistungsverlustes als auch des Teilleistungserhaltes ist durch die KRITIS-Betreiber
vorzunehmen und durch die lokalen Gefahrenabwehrbehdrden in ihren regionalen Zustandigkeitsbereich
zu koordinieren. Zur Vermeidung von Messfehlern und zur Sicherstellung der Vergleichbarkeit der Beur-
teilungsergebnisse ist es notwendig, dass fur KRITIS-Einrichtungen desselben KRITIS-Typs ein einheitliches
Messverfahren gewahlt und standardisiert angewendet wird (Ordnungsaxiom). Die Wahl des Messver-
fahrens kann dabei auf eine rein subjektive Schatzung bis hin zu einer detaillierten Mikrosimulation fallen.

Sowohl die Koordination als auch die Durchfiihrung des gewahlten Messverfahrens ist mit Schwierigkeiten
und hohem Aufwand verbunden. Gerade aufgrund des Mangels an personellen und finanziellen Ressour-
cen, Fachwissen, politischem wie betrieblichem Riickhalt und Umsetzungswillen kann dieser Aufwand so-
wohl firr die koordinierende lokale Gefahrenabwehrbehdrde als auch fiir die einzelnen KRITIS-Betreiber
einen unzumutbaren Umfang annehmen, der nicht mehr im Verhéltnis steht zum Erkenntnisgewinn der
Analyse. Die Integration weiterer Dimensionen der Bewaltigungskapazitat und deren Berlicksichtigung bei
der Berechnung des Resistenzverlustes ist daher generell moéglich, aber aus den genannten Griinden kri-
tisch zu reflektieren.

9.5.3 Mathematische Beschreibung des Resistenzverlustes

Flr eine KRITIS-Einrichtung i ist eine Betriebsdauer der Notversorgung Atfc festzustellen. Mit dem Zeit-
punkt ty, zu dem ein Stromausfall beginnt und Atf¢ kann der Zeitpunkt tF¢, ab dem die vorhandenen
Bewaltigungsressourcen einer KRITIS-Einrichtung vollstandig aufgebraucht sind und eine Notversorgung
in der initialen Betrachtung eines Stromausfalls nicht mehr aufrechterhalten werden kann, berechnet
werden:

t¢ = to + AtfC© (9-5)

Der Wert der Verbrauchsquote ConsRatio; (t,,;) ist zeitpunktspezifisch fiir eine KRITIS-Einrichtung i und
flr einen Zeitpunkt wahrend eines Stromausfalls t,,; im Betrachtungszeitraum eines Bemessungsstrom-
ausfalls. ConsRatio;(t,,;) liegt in einem Wertebereich zwischen null und hundert.

Verfligt eine KRITIS-Einrichtung Gber Bewaltigungskapazitat (tl-CC # t,), liegt zu Beginn eines Stromausfalls

die maximale Auspragung der Menge an Bewaltigungsressourcen vor, um die Betriebsdauer der Notver-

cc
t;

sorgung At{“ sicherzustellen. Die Verbrauchsquote liegt bei null, und es gilt ConsRatio;(tyy,: = ty) = 0.

cc
t;

Bis zum Zeitpunkt werden alle Bewaltigungsressourcen vollstandig verzehrt. Die Verbrauchsquote

steigt zu diesem Zeitpunkt auf hundert, und es gilt ConsRatio;(t,,; = tfc) = 100. Die Verdnderung der
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Verbrauchsquote zwischen den Zeitpunkten t, und tiCC kann durch verschiedene Funktionen dargestellt
werden. Entsprechend der vorhergehenden Diskussion zur Operationalisierung des Resistenzverlustes
wird ein linearer Zusammenhang festgelegt, aus dem fir jeden Zeitpunkt eines Stromausfalls eine zeit-
punktspezifische Verbrauchsquote berechnet wird. Ab dem Zeitpunkt tl-CC liegt ein Zustand vor, der dem
Zustand einer KRITIS-Einrichtung ohne Bewaltigungskapazitdt gleicht und bei dem ConsRatioi(tiCC >
tour) = 100 gilt. Liegt bereits vor einem Stromausfall keine Bewiltigungskapazitat vor (Atéc =0 bzw.
tiCC = t,), kann eine KRITIS-Einrichtung auch wahrend eines Stromausfalls keine Notversorgung sicher-
stellen und erreicht mit dem Beginn des Stromausfalls die maximale Auspragung der Verbrauchsquote.

Die Verbrauchsquote ConsRatio;(t,,;) berechnet sich unter Verwendung eines linearen Zusammen-

hangs aus:
( 0 wenn tyy: = to
tout — €
) B 1 wenn ogg—_o >1
ConsRatio;(tyy:) = t; to
tout — Lo tout — to (9_6)
—cc . wenn ~cc . <1
tl: - to tl. - to

In Abbildung 9.6 werden beispielhaft die Verbrauchsquoten von drei KRITIS-Einrichtungen dargestellt, die
verschiedene Betriebsdauern der Notversorgung aufweisen. Die Darstellung zeigt die Verbrauchsquoten
der drei KRITIS-Einrichtungen fiir verschiedene Zeitpunkte wahrend eines Stromausfalls, der um sieben
Uhr begonnen hat. Unterstellt wird, dass die Notversorgung der KRITIS-Einrichtungen 120, 150 bzw. 165
Minuten anhalt.

Verbrauchsquote
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[=l=]=l=l=]=]=T=]=)
oL NMwhUION®©

o -

10 20 30 40 50 60 70 80 90 100110120130 140 150160 170 180
Dauer des Ausfalls [Min]

07:00 08:00 09:00 10:00
Uhrzeit

——120 Min Betriebsdauer der Notversorgung
=150 Min Betriebsdauer der Notversorgung
165 Min Betriebsdauer der Notversorgung

Abbildung 9.6:  Darstellung der Verbrauchsquote fur drei fiktive KRITIS-Einrichtungen.

Mit steigender Verbrauchsquote steigt auch der Resistenzverlust einer KRITIS-Einrichtung. Der Resistenz-
verlust ResistLoss;(t,,.) gibt fir eine KRITIS-Einrichtung i und fir einen bestimmten Zeitpunkt wahrend
eines Stromausfalls t,,;, der im Betrachtungszeitraum des Bemessungsstromausfalls liegt, an, wie stark
der Verlust der Resistenzfahigkeit in Abhangigkeit zur Verbrauchsquote ist. Der Resistenzverlust liegt in
einem Wertebereich zwischen null und eins. Der Resistenzverlust ist null, wenn eine vollwirksame Not-
versorgung mit unverbrauchten Bewiltigungsressourcen vorliegt. Es gilt ResistLoss;(t,,: = t,) = 0.
Sind alle Bewaltigungsressourcen aufgebraucht und kann eine Notversorgung nicht mehr sichergestellt
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werden, erreicht die Verbrauchsquote den héchsten Wert ConsRatio;(tf¢ = t,,.) = 100. Der Resis-
tenzverlust liegt ab diesem Zeitpunkt bei eins, und es gilt ResistLossi(tiCC > tour) = 1.

Wie stark sich der Resistenzverlust in Abhangigkeit von der Verbrauchsquote insbesondere zwischen dem

CC .
t;

Beginn eines Stromausfalls t, und dem Ende der Betriebsdauer der Notversorgung andert, wird durch

die Verbrauchsfunktion CopingDepl; (t,,.) beschrieben:

0 wenn ConsRatio;(ty,:) =0
ResistLoss;(tyy:) = 1 ConsRatio;(tyy,:) =1 (9-7)
CopingDepl;(tyye) sonst

Die Verbrauchsfunktion CopingDepl;(t,,.) ist eine Anstiegsfunktion, die den Anstieg des Resistenzver-
lustes in Abhangigkeit von der Verbrauchsfunktion beschreibt. Wie zuvor diskutiert, sind unterschiedliche
Operationalisierungsoptionen moglich, aus denen eine zu wahlen ist.

Daruber hinaus kann in der Berechnung des Resistenzverlustes auch der Leistungsverlust PerfLoss; und
der Teilleistungserhalt PerfCont; einer KRITIS-Einrichtung i berlicksichtigt werden. Dabei ist zu unter-
scheiden, ob lediglich (1) ein Leistungsverlust, (2) ein Teilleistungserhalt oder (3) ein Leistungsverlust und
Teilleistungserhalt vorliegen.

Liegt lediglich (1) ein Leistungsverlust PerfLoss; vor, kann dieser wie folgt in die Berechnung des Resis-
tenzverlustes integriert werden:

ResistLoss;(tyy) =

0 wenn ConsRatio;(ty,:) = 0
{ 1 ConsRatio;(tyy) = 1 (9-8)
100 — PerfLoss; ) PerfLoss;
( 100 ) * CopingDepl(tyy:) + —100 sonst

Abbildung 9.7 zeigt beispielhaft eine lineare Abhangigkeit des Resistenzverlustes von der Verbrauchs-
quote fir eine KRITIS-Einrichtung mit einem dreiRigprozentigen Leistungsverlust.

0 10 20 30 40 50 60 70 80 90 100
Verbrauchsquote
— Resistenzverlust

- = = Resistenzverlust mit Leistungsverlust

Abbildung 9.7:  Berlcksichtigung eines Leistungsverlustes im Resistenzverlust.
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Liegt lediglich (2) ein Teilleistungserhalt PerfCont; vor, kann dieser wie folgt in die Berechnung des Re-
sistenzverlustes integriert werden:

ResistLoss;(ty,:) =
0 wenn ConsRatio;(tyy:) = 0
1 ConsRatio;(tyy) =1 (9-9)
100 — PerfContinous; .
i * CopingDepl(tyy.) sonst

Abbildung 9.8 zeigt beispielhaft eine lineare Abhangigkeit des Resistenzverlustes von der Verbrauchs-
quote fir eine KRITIS-Einrichtung mit einem zwanzigprozentigen Teilleistungserhalt.

0 10 20 30 40 50 60

Verbrauchsquote
— Resistenzverlust

- = Resistenzverlust mit Teilleistungserhalt

70 80 90 100

Abbildung 9.8:  Beriicksichtigung eines Teilleistungserhalts im Resistenzverlust.

Liegen bei einer KRITIS-Einrichtung i sowohl ein Leistungsverlust PerfLoss; als auch ein Teilleistungs-
erhalt Perf Continous; vor, konnen beide Parameter in die Berechnung des Resistenzwertes einflieRen:

ResistLoss;(tyy:) =
0 wenn ConsRatio;(tyy:) = 0
1 ConsRatio;(ty,:) = 1 (9-10)
PerfLoss; CopingDepl(t,y,:) * (100 — PerfLoss; — PerfCont;)
100

10% sonst

Dabei muss PerfCont; + PerfLoss; #> 1 erfillt sein.

Die Wirkungen eines dreiRigprozentigen Leistungsverlustes und eines zwanzigprozentigen Teilleistungs-
erhalts in die Berechnung des Resistenzverlustes werden in Abbildung 9.9 dargestellt.
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Abbildung 9.9:  Berlcksichtigung von Leistungsverlust und Teilleistungserhalt im Resistenzverlust.

9.6 Fazit

In diesem Kapitel wurden die Analysekomponenten der spatial-temporalen Vulnerabilitatsanalyse erlau-
tert. Hierzu wurde zunachst auf die wesentlichen Notationen und Mengen von KRITIS-Einrichtungen ein-
gegangen. Im Anschluss wurden die einzelnen Analysekomponenten des Relevanzgewichtes, des Leis-
tungsvermogens (Kritikalitatsindikator), der fehlenden Versorgungsleistung (Kritikalitatsindikator) und
des Resistenzverlustes (Bewaltigungsindikator) hinsichtlich ihrer Begriffsbestimmung erldutert. Darlber
hinaus wurden jeweils geeignete Operationalisierungsoptionen diskutiert und fiir den weiteren Verlauf
der vorliegenden Arbeit eine mathematische Beschreibung festgelegt.

Was zur praktischen Anwendung der vorgestellten spatial-temporalen Vulnerabilitditsanalysekomponen-
ten noch fehlt, ist die Wahl der jeweiligen Operationalisierungsoption und die Bestimmung der Eingangs-
werte. Entsprechend der Struktur der Entscheidungsanalyse ist hierbei eine enge Einbindung der Entschei-
dungstrager vorgesehen. Basierend auf ihren Beurteilungen und Praferenzen sind geeignete
Relevanzgewichte, Vergleichsattribute zur Berechnung des Leistungsvermégens, Funktionen der fehlen-
den Versorgungsleistung und geeignete Betriebsdauern der Notversorgung und Verbrauchsfunktion zur
Berechnung des Resistenzverlustes zu bestimmen bzw. festzulegen, was das folgende Kapitel zeigt.
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10 Bestimmung der Eingangswerte der
Analysekomponenten

Im vorhergehenden Kapitel wurde mit der Erérterung der einzelnen Analysekomponenten in die Grund-
zlige und den moglichen Operationalisierungsoptionen der spatial-temporalen Vulnerabilitatsanalyse ein-
gefuhrt. Da fir die Analysekomponenten verschiedene Operationalisierungsoptionen zur Verfligung ste-
hen, werden im Nachfolgenden die jeweils favorisierten Optionen gewahlt, ihre konkrete Umsetzung
erlautert und die daraus resultierenden Ergebnisse fiir die Bestimmung der Eingangswerte dargestellt.

Fiir die Bestimmung der Eingangswerte bedarf es der Partizipation der Entscheidungstrager. Deswegen
werden zunachst die Schnittstellen zwischen den Entscheidungstrdagern, dem KRITIS-Kataster und der Be-
stimmung der Eingangswerte der Analysekomponenten erldutert. AnschlieBend wird dargestellt, wie die
Eingangswerte fir die Relevanzgewichte, das Leistungsvermogen, die Versorgungsleistung und den Resis-
tenzverlust ermittelt werden. Schlussendlich wird ein Bemessungsstromausfall festgelegt.

10.1 Schnittstellen zwischen Entscheidungsprozessen und
Entscheidern

In den Abschnitten 8.1 und 8.2 wurden die Entscheidungsprozesse der Bedarfsplanung und der akuten
Krisenbewaltigung erldutert. In beiden Entscheidungsprozessen ist die spatial-temporale Vulnerabilitats-
analyse eingebettet. Zur Bestimmung der Eingangswerte sind Informationen aus dem KRITIS-Kataster ei-
nes zu analysierenden Kreises und die Beurteilungen von Entscheidungstragern von wesentlicher Bedeu-
tung.

Die Abbildung 10.1 zeigt in schematischer Weise die Schnittstellen zwischen den Entscheidungstragern,
dem KRITIS-Kataster und der Bestimmung der Eingangswerte der Analysekomponenten.
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Abbildung 10.1: Schnittstellen zwischen den Entscheidungstragern, dem KRITIS-Kataster und der Bestimmung der Eingangswerte.
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Zunachst wird die Schnittstelle zwischen den Entscheidungstrdgern und dem KRITIS-Kataster beleuchtet.
In beiden Entscheidungsprozessen ist zundchst ein KRITIS-Kataster zu erstellen. Dieses dient der Risi-
koidentifikation, um entweder die zu berlicksichtigenden Schutzgiiter oder die Lage mit den jeweils be-
troffenen KRITIS-Einrichtungen festzustellen. Wie KRITIS-Kataster erstellt werden, wurde in den Abschnit-
ten 4.6.2 und 8.4 beschrieben. Diese Festlegung der im KRITIS-Kataster aufgelisteten KRITIS-Einrichtungen
obliegt den ortlich zustandigen Entscheidungstragern, die dies von den gewahlten Analysezielen abhangig
machen. Es ist zu beachten, dass mit steigender Anzahl der zu bertiicksichtigten KRITIS-Typen die Differen-
zierung der Gefahrenpotentiale schwieriger wird, da aufgrund der niedrigeren Vulnerabilitatswerte der
einzelnen KRITIS-Einrichtungen auch der verwertbare Erkenntnisgewinn sinkt. Sinnvoll kann es daher sein,
mehrere unabhangige Analysen mit unterschiedlichen KRITIS-Typen oder mit Schwerpunkten zu einzel-
nen Sektoren durchzufiihren.

Uber die zu beriicksichtigenden Einrichtungen miissen wesentliche Informationen im KRITIS-Kataster vor-
handen sein, damit diese als Eingangswerte in die Vulnerabilitdtsanalyse einflieen kénnen. Die Angaben
sind durch die ortlich zustandigen Entscheidungstrager federfiihrend zusammenzutragen und zur Durch-
fihrung der Vulnerabilitatsanalyse zur Verfligung zu stellen.

Im Entscheidungsprozess der akuten Krisenbewaltigung werden nur die KRITIS-Einrichtungen bericksich-
tigt, die von den Wirkungen eines Stromausfalls betroffen sind. Die exponierten KRITIS-Einrichtungen wer-
den in der Vulnerabilitatsanalyse bericksichtigt (Exposition). In dieser Weise lassen sich unterschiedliche
Szenarien eines Stromausfalls abbilden.

Wie in Kapitel 9 aufgezeigt, braucht es zur Operationalisierung der Analysekomponenten Daten aus einem
KRITIS-Kataster. Diese Schnittstelle wurde dort ausfihrlich beschrieben.

Dariiber hinaus ist die Schnittstelle zwischen den Entscheidungstragern und der Bestimmung der Ein-
gangswerte der Analysekomponenten zu beleuchten. Fiir die Operationalisierung von Relevanzgewichten
(vgl. Abschnitt 9.2) und des Resistenzverlustes (vgl. Abschnitt 9.5) sind Beurteilungen von Entscheidungs-
tragern vorzunehmen. Um den Anforderungen der Gefahrenprognose nach einer Beurteilung von Durch-
schnittsentscheidern zu entsprechen (vgl. Abschnitte 3.2, 7.2 und 9.2), werden zunéachst Beurteilungen
durch eine Gruppe von Entscheidungstrdagern aus unterschiedlichen Landkreisen und kreisfreien Stadten
vorgenommen, die die Beurteilung unabhangig von den ortlichen Gegebenheiten und von weiteren Tat-
sachenerkenntnissen vornehmen (vgl. Abschnitt 9.2.2). Dieses Vorgehen dient gleichzeitig der Entschei-
dungsunterstitzung fur die ortlich zustandigen Entscheidungstrager, die in einem weiteren Schritt die
Moglichkeit haben, Anpassungen aufgrund ihres Tatsachenwissens und ihrer ortlichen Kenntnisse vorzu-
nehmen.

Bei der Bestimmung der Relevanzgewichte und des Resistenzverlustes liegen aufgrund der subjektiven
Abschatzung durch Entscheidungstrager Unscharfen vor. Neben der Verwendung von Durchschnittswer-
ten und Werten, die durch die 6rtlichen Entscheidungstrager im Konsens festgelegt werden, kdnnen auch
die Unschéarfen mithilfe von Monte-Carlo-Simulationen bericksichtigt werden. Die Umsetzung wird in den
nachfolgenden Abschnitten in Bezug auf die einzelnen Analysekomponenten erlautert.

Dariiber hinaus bestimmen ortlich zustdndige Entscheidungstrdger, welche Vergleichsattribute fur die
Operationalisierung des Leistungsvermogens und welches Operationalisierungsverfahren fiir die Operati-
onalisierung der Versorgungsleistung gewahlt werden.
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10 Bestimmung der Eingangswerte der Analysekomponenten

10.2 Eingangswerte fiir die Relevanzgewichte

In Anbetracht der Kontroversitat bei der Bestimmung Lokaler Kritischer Infrastrukturen kdnnen Relevanz-
gewichte nicht flr alle in Abschnitt 4.6 erdrterten Einrichtungen diskutiert werden. Exemplarisch werden
an dieser Stelle die am bedeutendsten erscheinenden 27 KRITIS-Typen zur Bestimmung des jeweiligen
Relevanzgewichtes ausgewahlt. Zur Bestimmung der Relevanzgewichte wird eine subjektive Gewich-
tungsmethodik (vgl. Abschnitt 6.2.3) anhand der Abschatzung durch Entscheidungstrager favorisiert, die
sowohl Konsensentscheidungen einer Gruppe als auch die Beriicksichtigung von Unschéarfen (vgl. Ab-
schnitt 6.2.4), die durch die Abschatzung von mehreren Entscheidern entstehen, zuldsst.

Aufgrund der hohen Anzahl an zu gewichtenden KRITIS-Typen, der geringen Erfahrung der Entscheidungs-
trager mit Gewichtungsmethoden der multiattributiven Analyse und der hohen Anzahl der an der Bestim-
mung zu beteiligenden Entscheidungstrager erscheint die Gewichtungsmethode des Direct Weightings als
eine der praktikabelsten Methoden. Sie wird daher zur Bestimmung der Relevanzgewichte genutzt.

Um den Anforderungen an die Gefahrenprognose gerecht zu werden, missen die Bewertungen vergleich-
bar sein mit denen von Durchschnittsentscheidern (vgl. Abschnitte 3.2, 7.2 und 9.2). Um dahingehend
eine Entscheidungsunterstlitzung zu ermdoglichen, werden Beurteilungen von Entscheidern berticksich-
tigt, die unterschiedliche raumliche Zustandigkeitsgebiete haben. Von deren Bewertungen lasst sich zu-
nachst eine Bewertung von Durchschnittsentscheidern ableiten. Gleichzeitig ist die konkrete Situation und
Tatsachenwissen einzubeziehen, welches im Augenblick der Bewertung im Erkenntnishorizont des Ent-
scheiders liegen. Hierzu nutzen ortlich zustdandige Entscheidungstrager die Ergebnisse der Durchschnitts-
entscheider und passen es entsprechend ihrer 6rtlichen Kenntnisse und ihres Tatsachenwissens an.

Dieses Vorgehen wird in einem aus zwei Runden bestehenden modifizierten Delphi-Verfahren angewen-
det (Abbildung 10.2). Ublicherweise besteht ein Delphi-Verfahren aus mehreren Runden, in denen Sach-
verhalte beurteilt und diskutiert werden. In einer ersten Runde beurteilen Teilnehmer einen Sachverhalt
unabhangig voneinander. Die einzelnen Beurteilungen werden in den weiteren Runden aggregiert und
durch die Beteiligten so lange diskutiert, evaluiert und angepasst, bis ein Konsens entsteht.

Modifiziertes Delphi-Verfahren

Entscheidungstrager des

Katastrophenschutzes aus Gewichtungsmethode
unterschiedlichen Landkreisen oder | Direct Weighting

kreisfreien Stadten

Intermediates
Ergebnis

"

Anpassung Unscharfe
Absolute
Anpassung durch j
Entscheidungstrager des Gewiehiewerts Monte-Carlo-
Katastrophenschutzes eines Normalisierte Simulation
Landkreises oder einer Gewichtswerte ’
kreisfreien Stadt

Abbildung 10.2: Aufbau des modifizierten Delphi-Verfahrens zur Bestimmung des Relevanzgewichtes.
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10.2 Eingangswerte fur die Relevanzgewichte

Das libliche Vorgehen eines Delphi-Verfahrens wird modifiziert. In einer ersten Runde schatzen Entschei-
dungstrager, die in unterschiedlichen Landkreisen und kreisfreien Stadten leitende Tatigkeiten in der Ge-
fahrenabwehr und im Katastrophenschutz wahrnehmen, die Relevanzgewichtung fir KRITIS-Typen mit-
hilfe des Direct Weighting Verfahrens ab. Die Abschdtzung erfolgt entsprechend ihrer Kenntnisse,
Praferenzen, Erfahrung, Riickschliissen aus vergangenen Schadenslagen, der personlichen Risikowahr-
nehmung und damit ihrer subjektiven Auffassungen tber Stromausfallgefahren, ohne dass konkrete lo-
kale Kenntnisse oder Tatsachenwissen liber bestimmte KRITIS-Einrichtungen bericksichtigt werden. Die
Abschéatzung ist daher unabhangig von konkreten KRITIS-Einrichtungen, ihrer Anzahl, ihrer verfiigbaren
Bewaltigungskapazitat, ihrer GroRe, der Uhrzeit und weiteren Umweltzustdnden. Ziel ist es, dass mit der
Beurteilung durch diese Entscheidergruppe ein intermediates Ergebnis entsteht, das eine verallgemei-
nerte und reprdsentative Schatzung der Relevanzgewichte entspricht und von derart allgemeiner und ge-
nerischer Natur ist, dass es Beurteilungen von Durchschnittsentscheidern darstellt.

In der zweiten Runde des Delphi-Verfahrens konnen ortlich zustandige Entscheidungstrager die Abschat-
zungen der Relevanzgewichte aus der ersten Runde entsprechend ihrer értlichen Kenntnisse und ihres
Tatsachenwissens anpassen. Die Abschatzung der Durchschnittsentscheider der ersten Runde dient als
Entscheidungsunterstitzung fur eine Konsensfindung der ortlich zustdandigen Entscheidungstrager. Dabei
kénnen Entscheidungstrager nicht nur aufgrund sachlicher Griinde die Gewichtungen der Durchschnitts-
entscheider anpassen, sondern auch weitere bisher nicht beriicksichtigte KRITIS-Typen entsprechend dem
ortlich-individuellen Gefahrenpotential zufligen.

Dariber hinaus ist es auch moglich, die Abschatzungen der ersten Runde fiir eine Vulnerabilitdtsanalyse
zu verwenden. Dabei kdnnen die sich ergebenen Mittelwerte, Mediane oder auch Streuungen verwendet
werden. Diese Ergebnisse dienen ebenso der Entscheidungsfindung fiir die ortlich zustdandigen Entschei-
dungstrager.

Zur Durchfiihrung der ersten Runde des Delphi-Verfahrens wurde eine Abschatzung der Relevanzgewichte
durch eine hinreichend hohe Anzahl an Entscheidern vorgenommen. Hierfir wurden zwei Workshops
durchgefiihrt. Der erste Workshop fand im Rahmen einer bundesweiten Fachveranstaltung im Herbst
2014 in Dresden statt, an dem elf Entscheidungstrdger des Katastrophenschutzes aus unterschiedlichen
Landkreisen und kreisfreien Stadten teilnahmen. Im Winter 2014 erfolgte ein zweiter zweitagiger Work-
shop in Karlsruhe mit 41 Entscheidungstragern. Zu diesem Workshop wurden alle Unteren und Oberen
Katastrophenschutzbehorden des Landes Baden-Wiirttemberg eingeladen. Zu den Eingeladenen zdhlten
Vertreter aller Katastrophenschutzbehdrden der neun Stadtkreise, 35 Landkreise und vier Regierungspra-
sidien. Es nahmen Vertreter aus sechs Stadtkreisen (67 Prozent aller Stadtkreise) und elf Landkreisen
(31 Prozent aller Landkreise) teil. Damit wurden 75 Prozent aller baden-wiirttembergischen Regierungs-
bezirke (drei Regierungsbezirke) reprasentiert.

In beiden Workshops waren die Teilnehmer hauptamtliche Krafte der Gefahrenabwehr und des Katastro-
phenschutzes, die Aufgaben nach dem jeweiligen Katastrophenschutzgesetz wahrnehmen. Hierzu zahlen
im Rahmen ihrer ortlichen Zustandigkeit die planerisch-konzeptionelle Vorbereitungen auf Stromausfille
als auch Koordinations- und Fihrungstatigkeiten bei GroBschadenslagen. Die Teilnehmer entsprechen da-
mit den anvisierten Entscheidungstragern, die die Vulnerabilitdtsanalyse adressiert. Sie verfligen entspre-
chend ihrer Verwendung lber Qualifikationen, Erfahrungen und Entscheidungsbefugnisse fiir die Gefah-
renabwehr und des Katastrophenschutzes. Dies qualifiziert sie hinreichend, um Beurteilungen im Rahmen
der ersten Runde des Delphi-Verfahrens durchzufiihren.
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10 Bestimmung der Eingangswerte der Analysekomponenten

In beiden Workshops wurden die Entscheider in einem moderierten Verfahren gebeten, Relevanzge-
wichte fiir die gewahlten KRITIS-Typen mithilfe des Direct Weighting Verfahrens abzuschéatzen. Zur Doku-
mentation der Abmessung wurde ein standardisierter Fragebogen verwendet (Abbildung 10.3). Den Teil-
nehmern wurde zu Beginn der Abschatzung der Zweck der Befragung und anhand von Beispielen die
Bedeutung der Relevanzgewichtung erldutert. AnschlieBend wurde das Direct Weighting Verfahrens und
die Dokumentation ihrer Schatzung erklart. Auf Riickfragen wurde eingegangen, so dass von einem zu-
treffenden und einheitlichen Verstandnis bei allen Teilnehmern ausgegangen werden konnte.
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Abbildung 10.3: Fragebogen zur Bestimmung von Relevanzgewichten.

Mithilfe des Fragebogens schatzten die Entscheider die Relevanzgewichte fiir die jeweiligen KRITIS-Typen
eigenstandig, ohne Absprache und unabhéangig voneinander ab. Innerhalb des Direct Weighting Verfah-
rens haben sie fur jeden KRITIS-Typen ein Relevanzgewicht auf einer Skala [0,100] abgeschatzt, wobei
null keine Relevanz und hundert héchste Relevanz darstellen.
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Abbildung 10.4: Abschatzung von Relevanzgewichten durch Entscheider, N=32.

Insgesamt konnten aus beiden Workshops der ersten Runde des Delphi-Verfahrens 32 Rickmeldungen
ausgewertet werden. Abbildung 10.4 zeigt das intermediate Ergebnis der Abschatzung.

Die Relevanzgewichte der einzelnen KRITIS-Typen wurden durch die Entscheidungstrdger unterschiedlich
bewertet. Die Verteilung der Riickmeldungen wird in Abbildung 10.4 in einem Box-Plot-Diagramm darge-
stellt und zeigt die Streuung der einzelnen KRITIS-Typen. Sie stellen eine realistische Unbestimmtheitsbe-
schreibung der Relevanzgewichte dar. Bei einigen KRITIS-Typen, wie bei Krankenhdusern zeigt sich eine
geringe Streuung. Bei anderen KRITIS-Typen, wie bei Justizvollzugsanstalten, ist die Streuung groRer.
Durch die Bandbreite der empfohlenen Relevanzgewichte bildet sich der bei den Entscheidungstragern
vorherrschende Konsens bzw. Dissens liber die Relevanz der KRITIS-Typen ab. Eindeutige oder vage Beur-
teilungen bzw. die Unsicherheit der Bestimmung von Relevanzgewichten eines KRITIS-Typs werden deut-
lich. Das Ergebnis entspricht der Abschdtzung von Durchschnittsentscheidern.

Um den Anforderungen an die Gefahrenprognose gerecht zu werden, missen die von ortlich zustdndigen
Entscheidern ausgewahlten Gewichtungen vergleichbar sein mit denen von Durchschnittentscheidern
(vgl. Abschnitt 3.2). Um dahingehend eine Entscheidungsunterstiitzung zu erméglichen, werden die Ab-
schatzungen der Entscheider aus unterschiedlichen raumlichen Zustandigkeitsgebieten als Abbild einer
Abschatzung von Durchschnittsentscheidern genutzt. Gleichzeitig passen o6rtlich zustdandige Entschei-
dungstrager die Gewichtung anhand der konkreten Situation und unter Einbeziehung von Tatsachenwis-
sen, das im Augenblick der Bewertung im Erkenntnishorizont des Entscheiders liegt, an.

Wie bereits erwahnt, konnen die Abschatzungen der Relevanzgewichte in der ersten Runde des Delphi-
Verfahrens bereits in einer Vulnerabilitdtsanalyse verwendet werden. Hierzu kénnen sowohl die statisti-
schen Durchschnittswerte des Mittelwertes oder des Medians als auch die statistischen Beschreibungen
der Streuungen verwendet werden. Die Berlicksichtigung der Streuung der Relevanzgewichte ermdglicht
die Darstellung plausibler Variationen des Analyseergebnisses, wodurch ein verbessertes Verstdandnis
liber den Einfluss der Streuung der Relevanzgewichte auf das Gesamtergebnis hergestellt werden kann.
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10 Bestimmung der Eingangswerte der Analysekomponenten

Die Berlicksichtigung der ermittelten Streuungen der Relevanzgewichte erfolgt mithilfe einer Monte-
Carlo-Simulation, deren Umsetzung im Folgenden erldutert wird.

Zur Durchfiihrung der Monte-Carlo-Simulation werden die Streuungen der Relevanzgewichte aus der ers-
ten Runde des Delphi-Verfahrens statistisch durch Verteilfunktionen beschrieben. Mithilfe der Inversions-
methode werden aus gleichverteilten Pseudozufallszahlen Relevanzgewichte entsprechend der Verteil-
funktion ermittelt. Im Anschluss folgt im selben Simulationslauf die Normalisierung aller gewahlten
Relevanzgewichte fiir die beriicksichtigten KRITIS-Typen und die Berechnung von Analyseergebnissen. Im
Folgenden wird kurz auf Erstellung der Verteilfunktionen, die Verwendung von Zufallszahlen, die Invers-
methode und die Normalisierung eingegangen.

Neben einem Boxplot-Diagramm kann die Streuung der Riickmeldungen fir einen KRITIS-Typ aus der ers-
ten Runde des Delphi-Verfahrens auch statistisch durch Verteilfunktionen anhand der relativen Haufig-
keiten und der Dichtefunktionen abgebildet werden (Abbildung 10.5). Hierzu werden geeignete Haufig-
keitsklassen gebildet und Histogramme fir die relative H&aufigkeit und die Dichtefunktion (relative
Summenhdufigkeit) erstellt. Die Dichtefunktion zeigt eine Verteilung der Riickmeldungen zum Relevanz-

gewicht eines KRITIS-Typs u und entspricht einer empirischen und Ublicherweise nicht normalen Vertei-
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Abbildung 10.5: Streuung und statistische Verteilungen der Riickmeldungen fiir den KRITIS-Typ Krankenh&user.

Zur Bericksichtigung der Streuung ist eine Zufallsvariable zu erzeugen, die der ermittelten empirischen
Verteilfunktion eines Relevanzgewichtes eines KRITIS-Typs geniigt. Hierzu wird die Inversionsmethode an-
gewendet, mit der es moglich ist, aus gleichverteilten Zufallszahlen beliebige zufallsbedingte Verteilungen

zu erzeugen. Zur Simulation eines zufilligen, der Dichtefunktion F4istribution genijgenden Relevanzge-

wichts wRele"MC aines KRITIS-Typs u wird zunichst fiir jeden KRITIS-Typ u eine Zufallsvariable Rand

weigh
u
erzeugt, die unabhangig von anderen Zufallsvariablen ist und eine uniforme und gleichverteilte Zufallsva-
riable im Intervall [0,1] bildet. Da computergestiitzte Zufallsgeneratoren nach deterministischen Prinzi-
pien arbeiten, konnen sie keine zufalligen Werte wiedergeben. Deswegen werden Algorithmen zur Gene-
rierung von Pseudozufallsvariablen verwendet, die eine berechenbare Zufilligkeit nachempfinden. Zur
Erzeugung von Pseudozufallszahlen wird der von Wichman und Hill (1982, 1987) entwickelte Zufallsgene-
rator verwendet. Er genligt nachweislich den Qualitatsbedingungen fur Zufallsgeneratoren des Diehard-
Tests (u. a. Rotz et al.,, 2001). Damit eignet er sich als Zufallsgenerator, gleichwohl in der mathematischen
Literatur als auch auf dem kommerziellen Markt eine hohe Vielzahl an alternativen Zufallsgeneratoren zur
Verfligung stehen.
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Da die Dichtefunktionen F3stribution strena monoton steigend sind, kann die jeweilige Umkehrfunktion
istribution—1 . . . . .
Edistribution == 7 Simulation eines Relevanzgewichts wR¢/¢?MC eines KRITIS-Typs u verwendet werden.

weigh

u berechnet sich das simulierte Re-

Mithilfe der erzeugten und gleichverteilten Zufallsvariablen Rand

WllfelevMC

levanzgewicht nach der Inversionsmethode durch:

istribution—1 weight
WllfelevMC — Fudlstrlbutwn (Randu 9 ) (10-1)

Da die simulierten Relevanzgewichte Zahlen erzeugen im Intervall [0,100], sind sie fiir die weitere Ver-
wendung zu normalisieren. In jedem Simulationsschritt findet daher gleichzeitig eine Normalisierung un-
ter Bericksichtigung der erzeugten simulierten Relevanzgewichte statt. Durch die Durchfiihrung einer
groRen Anzahl von Simulationsdurchlaufen kann ndaherungsweise ein Analyseergebnis unter Beriicksich-
tigung der Streuung der Relevanzgewichte berechnet werden. Eine derartige Monte-Carlo-Simulation
kann in die Vulnerabilitdtsaggregation integriert werden. Das Ergebnis wird sodann als Streuung darge-
stellt, anhand dessen der Einfluss der Unscharfe der Eingangswerte deutlich wird.

10.3 Eingangswerte fiir das Leistungsvermogen

Fir die Bestimmung des Leistungsvermogens von KRITIS-Einrichtungen sind fiir jeden KRITIS-Typ Ver-
gleichsattribute zu bestimmen und zu operationalisieren (vgl. Abschnitt 9.3).

Zur Demonstration der Anwendung der Vulnerabilitdtsanalyse wird eine vergleichsweise hohe Anzahl an
KRITIS-Typen bertcksichtigt. Das impliziert, die Anzahl der Vergleichsattribute je KRITIS-Typ auf das Min-
deste zu reduzieren (vgl. Abschnitt 9.3). Flr jeden der in Abschnitt 10.2 aufgezeigten KRITIS-Typen wird
daher nur jeweils ein Vergleichsattribut aufgezeigt. Entsprechend den Ausfiihrungen in Abschnitt 9.3,
mussen diese verhaltnisskaliert sein.

In Tabelle 8 werden geeignete Vergleichsattribute fiir die entsprechenden KRITIS-Typen aufgelistet. Fir
jedes Vergleichsattribut werden Amter aufgezeigt, bei denen ein Zugriff zu den entsprechenden Daten-
quellen zur Operationalisierung der Vergleichsattribute zu vermuten ist. Die Bezeichnung der Amter kdn-
nen sich je nach Landesrecht unterscheiden. Der Zugriff ergibt sich haufig auf der Grundlage von Gesetzen.
Einige dieser Gesetze werden in Tabelle 8 beispielhaft aufgefiihrt.
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Tabelle 8: Liste geeigneter Vergleichsattribute fiir ausgewahlte KRITIS-Typen und mogliche Quellen.
Geeigr?etes . Gesetzesgrund-
KRITIS-Typ Ver_glelchs- Geeignete Quellen lage
attribut g
Krankenhauser Anzahl der Amt fiir Brand- und Katastrophenschutz, | Landeskranken-
Krankenhaus- | Gesundheitsamt hausbedarfspla-
betten nung, IfSG, BImSchV
Hauséarzte Anzahl Amt fur Brand- und Katastrophenschutz, | SGB YV, IfSG
Gesundheitsamt, Amt flr Stadtplanung,
Liegenschaften, Vermessung, 0. a.
Apotheken Anzahl Amt fur Brand- und Katastrophenschutz, | ApoG, ApBetrO
Gesundheitsamt, Amt fir Stadtplanung,
Liegenschaften, Vermessung, 0.4a., Apo-
thekenkammer
Notunterkiinfte | Anzahl der Amt fiir Brand- und Katastrophenschutz, | BImSchV, SGB Il und
Ubernach- Gesundheitsamt Xl
tungsplatze
Dialysekliniken Anzahl der Di- | Amt flir Brand- und Katastrophenschutz, | BImSchV, SGB V,
alyseplatze Gesundheitsamt IfSG
Alten-/Pflege- Anzahl der Heimaufsichtsbehdrden HeimG, BImSchV
einrichtungen Betten
Betreutes Anzahl der Heimaufsichtsbehorden HeimG, BImSchV
Wohnen Betten
Discounter, Su- | Anzahl Amt fiir Stadtplanung, Liegenschaften,
permarkte Vermessung, Stadtentwicklung 6. 4., of-
fentlich zugangliche Telefon- und Adress-
verzeichnisse
Vollsortiment- Anzahl Amt fur Stadtplanung, Liegenschaften,
markte Vermessung, 0. 4., offentlich zugangliche
Telefon- und Adressverzeichnisse
Tankstellen Anzahl Amt fir Stadtplanung, Liegenschaften, | BImSchV
Vermessung, 0. a., offentlich zugangliche
Telefon- und Adressverzeichnisse
Briefverteilzen- | Anzahl Amt fiir Stadtplanung, Liegenschaften, | PTSG
tren Vermessung, 0. 4., offentlich zugangliche
Telefon- und Adressverzeichnisse
Postfilialen Anzahl Amt fur Stadtplanung, Liegenschaften, | PTSG
Vermessung, 0. 4., offentlich zugangliche
Telefon- und Adressverzeichnisse
Paketverteil- Anzahl Amt fiir Stadtplanung, Liegenschaften, | PTSG
zentren Vermessung, 0. a., offentlich zugangliche
Telefon- und Adressverzeichnisse
Rettungs- Anzahl der Amt fur Brand- und Katastrophenschutz Landesrettungs-
wachen Mitarbeiter dienstgesetze
pro Schicht
Feuerwachen Anzahl der Amt fir Brand- und Katastrophenschutz Landesbrand-
Mitarbeiter schutzgesetze
pro Schicht
Polizeiwachen Anzahl der Landespolizei Landespolizei- und
Mitarbeiter Ordnungsgesetze
pro Schicht
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Geeignetes
KRITIS-Typ Verg?eichs- Geeignete Quellen IGesetzesgrund-
attribut age
Justizvoll- Anzahl der Landespolizei, Amt flr Brand- und Kata- | StVollzG
zugsanstalten Vollzugsplatze | strophenschutz
Rat-/Ver- Anzahl Amt flr Stadtplanung, Liegenschaften,
waltungshduser Vermessung, 6. a., Amt fir Brand- und Ka-
tastrophenschutz
Sendetirme Anzahl Amt far Stadtplanung, Liegenschaften, | BSI-KritisV
Vermessung, 6. 8., Amt fiir Brand- und Ka-
tastrophenschutz
Museen und | Anzahl, Amt fur Stadtplanung, Liegenschaften,
Bibliotheken Anzahl der Be- | Vermessung, 0. a., Amt fiir Brand- und Ka-
sucher tastrophenschutz
Trinkwasser- Durchschnittli- | Amt fiir Brand- und Katastrophenschutz, | BImSchV,  BSI-Kri-
einrichtungen cher Durch- Stadtischer Versorger tisV
fluss pro Jahr
Mdullabfuhren Durchschnittli- | Amt fur Brand- und Katastrophenschutz,
cher Durch- Amt flr Abfallwirtschaft
fluss pro Jahr
Klarwerke Durchschnittli- | Amt fiir Brand- und Katastrophenschutz,
cher Durch- Amt fir Abfallwirtschaft
fluss pro Jahr
Banken Anzahl Amt flr Stadtplanung, Liegenschaften,
Vermessung, 6. 4., Offentlich zugingliche
Telefon- und Adressverzeichnisse
Stalle Anzahl der Amt fur Stadtplanung, Liegenschaften,
Tiere Vermessung, 6. 4., Amt fur Veterindrwe-
sen, Landwirtschaftskammer
Storfallbetriebe | Anzahl der Amt flr Brand- und Katastrophenschutz BImSchV
Umschlags-
menge pro
Jahr
Haushalte Anzahl Amt fir Statistik ZensG

10.4 Eingangswerte fiir die fehlende Versorgungsleistung

Zur Operationalisierung fehlender Versorgungsleistungen von KRITIS-Einrichtungen wird die Verwendung
von Stromlastprofilen favorisiert. Im Rahmen der vorliegenden Arbeit werden die durch die BDEW zur
Verfligung gestellten standardisierten Profiltypen verwendet.

Die Stromlastprofile der BDEW liegen normalisiert auf 1GWh/a vor. In ihrer Gblichen Verwendung in der
Netzplanung werden sie auf den prognostizierten Jahresverbrauch eines Zahlpunktes skaliert. Dieses Vor-
gehen ist jedoch zur Parametrisierung der fehlenden Versorgungsleistung nicht nétig. Durch ihre Verwen-
dung in der multiattributiven Analyse sind sie wie in der in Kapitel 9.4.3 diskutierten Weise auf einen
Wertebereich zwischen null und eins zu normalisieren. Hierdurch entfallt das vorherige Erfassen des Jah-
resverbrauchs einer KRITIS-Einrichtung und ein Skalieren auf den entsprechenden Jahresverbrauch. Das
stellt auch die Unabhéangigkeit der Versorgungsleistung vom Leistungsvermaogen einer betrachteten KRI-
TIS-Einrichtung sicher.
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Die auf den Stromlastprofilen der BDEW basierenden normalisierten Versorgungsleistungen sind KRITIS-
Typ-spezifisch. Einer betrachteten KRITIS-Einrichtung ist entsprechend ihres KRITIS-Typs ein normalisier-
tes Stromlastprofil der BDEW zuzuordnen. Die Zuordnung basiert auf den verbandsinternen Zuordnungen
der Vereinigung Deutscher Elektrizitatswerke (2000), in denen Stromlastprofile der BDEW bestimmten
Einrichtungen zugeordnet werden. Alle betrachteten KRITIS-Typen lassen sich dementsprechend zuord-
nen (s. Tabelle 9).

Tabelle 9:  Zuordnung von KRITIS-Typen zu Stromlastprofilen der BDEW.

KRITIS-Typ Zuordnung KRITIS-Typ Zuordnung
Krankenhauser G3 Justizvollzugsanstalten G3
Hausérzte G1 Rat- und Verwaltungshauser G1
Apotheken G4 Sendetiirme BAM
Notunterkiinfte G2 Trinkwassereinrichtungen G3
Dialysekliniken G4 Maullabfuhren G1
Alten-/Pflegeeinrichtungen G2 Klarwerke G3
Betreutes Wohnen G2 Banken Gl
Rettungswachen G3 Stélle L1
Feuerwachen G3 Storfallbetriebe G1
Polizeiwachen G3 Haushalte HO

Die Tabelle 9 zeigt, wie die KRITIS-Typen den Profiltypen der Stromlastprofile der BDEW zur Berechnung
KRITIS-Typ-spezifischer normalisierter Versorgungsleistungen zugeordnet werden konnen. In der Spalte
der Zuordnung findet sich die jeweilige Bezeichnung der Stromlastprofile der BDEW.

10.5 Eingangswerte fiir den Resistenzverlust

Um den Resistenzverlust zu operationalisieren, bedarf es der Festlegung einer Verbrauchsfunktion (vgl.
Abschnitt 9.5). Die Verbrauchsfunktion gibt den Zusammenhang zwischen dem Verzehr von Bewaltigungs-
ressourcen (Verbrauchsquote) und Resistenzverlust wieder.

Es wird eine geeignete entscheiderdefinierte Verbrauchsfunktion favorisiert, die Geltung fir alle KRITIS-
Einrichtungen hat. Zur Festlegung wurde in einem moderierten Verfahren und mithilfe eines standardi-
sierten Fragebogens eine Abschatzung der Verbrauchsfunktion durch Entscheidungstrager durchgefiihrt.
Im Nachfolgenden werden die Durchfiihrung und die Ergebnisse der Abschatzung erlautert.

Die Abschatzung wurde durch den Teilnehmerkreis des bereits im Kapitel 10.2 beschriebenen Workshops
in Karlsruhe durchgefiihrt. Zunachst wurden den Teilnehmern des Workshops anhand von praktischen
Beispielen das grundsatzliche Verstdandnis und die Bedeutung des Zusammenhangs zwischen Verbrauchs-
quote und Resistenzverlust erdrtert. Durch Riickfragen und durch die Beantwortung von Verstandnisfra-
gen konnte auch im weiteren Verlauf der Abschatzung sichergestellt werden, dass keine Unklarheiten
vorliegen und die Teilnehmer Uber das fir die Abschatzung notwendige Verstandnis verfugten.
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Fir die Abschatzung wurde ein standardisierter Fragebogen zur Bestimmung des Resistenzverlustes vor-
bereitet. Mit ihm hatten die Teilnehmer die H6he des Resistenzverlustes in Abhadngigkeit von einer Ver-
brauchsquote abzuschatzen. Da nicht alle Verbrauchsquoten abgeschatzt werden kdnnen, wurde die
Schatzung auf eine handhabbare und fiir eine Befragung akzeptable Anzahl von Verbrauchsquoten redu-
ziert. Betrachtet wurden die Verbrauchsquoten, bei denen ein Viertel (ConsRatio;(t,,;) = 0,25), die
Halfte (ConsRatio;(t,,:) = 0,5) und Dreiviertel (ConsRatio;(t,,:) = 0,75) der Bewiltigungsressourcen
verbraucht sind. Nachdem den Teilnehmern der Zweck und der Aufbau des standardisierten Fragebogens
erklart wurde, wurden die Entscheider gebeten, fir die aufgezeigten Zeitpunkten bzw. Verbrauchsquoten
die Hohe des Resistenzverlustes auf einer Skala zwischen null und eins zu beurteilen. Die Abschatzung war
dabei in generischer Weise und unabhangig von einem bestimmten KRITIS-Typ, der Zeitdauer des Strom-
ausfalls oder der GroRe einer Einrichtung vorzunehmen. So wurde sichergestellt, dass in der Abschatzung
allein der Verbrauch von Bewaltigungsressourcen berticksichtigt wurde. Die Abschatzungen haben die
Teilnehmer selbststdandig ohne Absprache mit anderen Teilnehmern durchgefiihrt. Auf etwaige Unklar-
heiten konnte aufgrund des moderierten Verfahrens jederzeit eingegangen werden.

Im Ergebnis der Abschatzung kommt es zwangslaufig zu Abweichungen und zu Ergebnisstreuung. Auf-
grund eines fehlenden objektiven Mafes und damit fehlender Eindeutigkeit basiert die Schatzung auf den
subjektiv gepragten Kompetenzen und Praferenzen der Entscheider, die zu unterschiedlichen Bewertun-
gen kommen. Die Abweichungen stellen daher auch die in einer Entscheidungssituation tatsachlich vor-
liegenden Uneindeutigkeiten und abweichenden Ansichten von Durchschnittsentscheidern dar.

Abschatzung des Resistenz- Abschatzung des Resistenz-
verlustes bei einer verlustes bei einer
Verbrauchsquote von 0,25 Verbrauchsquote von 0,5
1 P — 1
= 09 = 09 7~
2 g
5 08 % 08
2 07 2 07
T T
v 06 v 0,6
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& 04 & o4
03 03
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Abbildung 10.6: Ergebnisse der Expertenbefragung zur Abschadtzung des Resistenzwertes fiir unterschiedliche Verbrauchsquoten
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Es konnten 31 Rickmeldungen ausgewertet werden. Als Ergebnis liegt von jedem Entscheider eine Ab-
schatzung des Resistenzverlustes fir die ausgewahlten Verbrauchsquoten vor. Fir die ausgewahlten Ver-
brauchsquoten lassen sich die beurteilten Resistenzverluste aller Riickmeldungen auch als statistische
Verteilung deskriptiv beschreiben (Abbildung 10.6). Hierzu wurden die Riickmeldungen entsprechenden
Klassen von Werten des Resistenzverlustes zugeordnet.

Die Ergebnisse der Abschatzung in Abbildung 10.6 zeigen die Streuungen, die relativen Haufigkeiten und
Summenhaufigkeiten sowie die Mittelwerte der betrachteten Verbrauchsquoten. Neben den ermittelten
Werten liegen per Definition zwei weitere feststehende Werte des Resistenzverlustes vor (vgl. Abschnitt
9.5). Da zum Zeitpunkt des Ausfallbeginns noch keine Bewaltigungsressourcen verbraucht wurden, liegt
der Resistenzverlust zu diesem Zeitpunkt bei null (ConsRatio(t,,; = t,) = 0). Sind alle verfugbaren Be-
waltigungsressourcen verbraucht, liegt der Resistenzverlust bei eins (ConsRatio(tout = ticc) =1). An-
hand der Mittelwerte und der beiden feststehenden Werte des Resistenzverlustes kann die Abhangigkeit
des Resistenzverlustes von der Verbrauchsquote durch eine geeignete Approximationsfunktion darge-
stellt werden. Bei hinreichend genauer Beschreibung der ermittelten Werte des Resistenzverlustes kon-
nen Resistenzverluste fiir beliebige Verbrauchsquoten bestimmt werden.

Soll die Streuung bei der Schatzung der Verbrauchsfunktion in der Vulnerabilitatsanalyse unberticksichtigt
bleiben, kann diese Approximationsfunktion der Mittelwerte bzw. der Quantile Qs als Verbrauchsfunk-
tion verwendet werden. Um die Unscharfe der Abschatzungen in der Bestimmung des Resistenzverlustes
zu berlicksichtigen, bietet sich u. a. an, eine Monte-Carlo-Simulation mithilfe der Abschédtzungen der ein-
zelnen Entscheider oder anhand der Verteilung der Abschétzungen aller Entscheider anzuwenden.

Bei der Simulation mithilfe der Abschdtzungen der einzelnen Entscheider wird mithilfe der feststehenden
Werte des Resistenzverlustes und der drei durch einen Entscheider beurteilten Resistenzwerte eine Ap-
proximationsfunktion gebildet, mit der die vorliegenden Werte des Resistenzverlustes hinreichend genau
beschrieben werden. Mithilfe der entscheiderdefinierten Approximationsfunktion konnen Werte fir eine
beliebige Verbrauchsquote bestimmt werden. Fiir alle Rlickmeldungen eines jeden Entscheiders ist eine
Approximationsfunktion CopingDepl; ¢ (ty,,) mit e = 1,2, ...,0 und o Anzahl von Entscheidern zu bil-
den. Mit jedem Simulationsdurchlauf wird anhand einer Zufallsvariable, die gleichverteilt ganzzahlige Zah-
len zwischen eins und o generiert, eine Approximationsfunktion fir den jeweiligen Simulationsdurchlauf
ausgewadhlt mit:

CopingDepl __ 1

( wenn Rand, e,

1
CopingDepl __
o= 2 wenn Rand g, e =2 (10-2)
lo CopingDep!
opingDepl __
" wenn Rand g ,er¢ =o

Durch dieses Vorgehen werden die jeweiligen Abschatzungen der Entscheider gleichverteilt beriicksich-
tigt.

Bei der Simulation der Verteilung der Abschdétzungen aller Entscheider werden Unscharfen mithilfe eines
Streumalles simuliert. Hierzu sind zunachst die Riickmeldungen aller Entscheider statistisch auszuwerten
und ein geeignetes StreumalR zu bestimmen. Im vorliegenden Fall wird die Bildung von Quantilen anhand
der relativen Summenhdaufigkeitsfunktion favorisiert. So kénnen fir jede Abschatzung einer Verbrauchs-
quote Dezile Qg4,, mitdez = 0,1;0,2; ...; 0,9 gebildet werden, die die jeweilige Funktion in zehn umfangs-
gleiche Teile zerlegt. Von Interesse sind dabei die neun Dezilenwerte innerhalb des Interdezilbereiches.
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Mithilfe der feststehenden Resistenzverluste und der gleichartigen Resistenzverlust-Dezile fiir ausge-
wahlte Verbrauchsquoten lasst sich mithilfe von Regressionen eine approximierte Dezil-Verbrauchsfunk-
tion CopingDepl?d”(tout) bilden. Bei vorliegender hinreichender Genauigkeit beschreibt sie nicht nur
anndhernd die abgeschatzten gleichartigen Resistenzverlust-Dezile und die feststehenden Werte des Re-
sistenzverlustes, sondern auch jeden Wert des Resistenzverlust-Dezils fiir eine beliebige Verbrauchs-
quote. In dieser Weise lassen sich neun Dezil-Verbrauchsfunktionen bilden (s. Tabelle 10).

Je nach Wahl der Regression kénnen verschiedene approximierte Dezil-Verbrauchsfunktionen generiert
werden, die sich in ihrer Glite unterscheiden. Die in Tabelle 10 aufgezeigten Approximationsfunktionen
stellen eine Auswabhl dar.

Tabelle 10: Ubersicht iiber parametrisierte Dezil-Verbrauchsfunktionen.

Dezil Parametrisierte Dezil-Verbrauchsfunktionen RSS R?
0,1 CopingDepl?”‘l(taut) = (1,05) * ConsRatio(tyy,:) 80,633 0,989
0,2 CopingDepliQ"'z(tout) = 1,49 x 1073 = (ConsRatio;(tyy.) * 100)**1 « 1072 + 0,0103 46,147 0,993

. Qo 4x107*
03 CopingDepl;®* (toy) = —0,0026 0,464 0,999

" ((CConsRatio;(tyy,) * 100 + 3,33)2 + 1)-084

_ (0,16 % (100 * ConsRatio;(toy))'"° + 0,28)"%¢

04 | CopingDepl®* (tpy) = o0 3,806 0,999
ConsRatio;(t,,:)
. Qo,s i\lout
0,5 C Depl=">(t = 3,033 0,999
opingDepl;™” (toue) 3,94 * ConsRatio;(tyy,) — 7,69 * ConsRatio;(ty, )% + 4,75
ConsRatio(t,
0,6 CopingDepl®® (tyy,) = ioud) 24,132 0,997

4,296 * ConsRatio;(t,y:) — 7,69 * ConsRatio;(t,,:)%> + 4,41

0,7 CopingDepl®” (tpy) = ConsRatio(fou) 1,624 0,999
’ OPMGEep -~ Wout) = g3, ConsRatio;(ty,.) — 9 * ConsRatio;(ty,.)% + 4,64 ! ’

CopingDepliQ"'g(tout) = (—1,08 * ConsRatio;(tyy:)® + 1,22 * ConsRatio;(tyy,:)? +

0,8
0,84 * ConsRatio;(t,,;) + 0,01)

2,167 0,999

0,9 CopingDepliQ"'g(tout) = 0,008 * (ConsRatio;(tyy,) * 100)127 x g=0:99+ConsRatioi(tour) 20,831 0,997

Zur Vergleichbarkeit der Gite der in der Tabelle 10 aufgelisteten Funktionen wird fiir jede Funktion die
Residuenquadratsumme (Residual Sum of Squares, RSS) und das BestimmtheitssmaR (R?) angegeben. Die
gewahlten Funktionen zeigen vergleichsweise hohe Glitewerte. Im Resistenzverlust-Verbrauchsquote-Di-
agramm der Abbildung 10.7 sind plausible und keine extremen Verldufe zu beobachten. Die abgeschatz-
ten und feststehenden Werte werden hinreichend genau abgebildet und die Funktionen sind geeignet,
Werte des Resistenzverlustes fiir beliebige Verbrauchsquoten zu berechnen.
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Abbildung 10.7: Resistenzverlust-Verbrauchsquote-Diagramm fiir die ausgewahlten Dezil-Verbrauchsquoten.

Mithilfe der Dezil-Verbrauchsfunktionen lassen sich Dezil-Werte des Resistenzverlustes fiir beliebige Ver-
brauchsquoten berechnen. Dadurch kann eine Streuung auch fiir solche Verbrauchsquoten angegeben
werden, die nicht explizit durch die Entscheider abgeschatzt wurden.

Durch die Dezil-Verbrauchsfunktionen kann mithilfe einer Monte-Carlo-Simulation die Unscharfe der Ab-
schatzungen in die Berechnung des Resistenzverlustes beriicksichtigt werden. Da die Dezile umfangsglei-
che Teile der Verteilfunktion der Abschatzungen darstellen, treten alle Dezil-Regressionsfunktionen mit
der gleichen Wahrscheinlichkeit auf. Durch eine Zufallsvariable Rand¢°Pn9Pert die gleichverteilt und zu-
fallige ganzzahlige Zahlenwerte zwischen eins und neun generiert, wird die Wahl einer Dezil-Regressions-
funktion in einem Simulationsdurchlauf bestimmt:

0,1 wenn Rand¢opingbepl — 1
0,2 wenn Randceringbepl — »
0,3 wenn Randcoringbepl — 3
0,4 wenn Randceringbepl — 4
dez =10,5 wenn RandCoringDepl — g5 (10-3)
0,6 wenn Rand¢opingbepl — ¢
0,7  wenn RandCopingbepl = 7
0,8  wenn RandCopingDerl = g
0,9  wenn RandCopingbert = g

Fiir jeden Zeitpunkt wird mithilfe einer zufallig gewahlten Dezil-Verbrauchsfunktion ein Wert des Resis-
tenzverlustes einer KRITIS-Einrichtung berechnet. Mit der Durchfiihrung einer groBen Anzahl an Simulati-
onsdurchlaufen wird damit auch die Unscharfe der Abschatzungen simuliert.

Fiir die Bestimmung des Resistenzverlustes wird eine Verbrauchsfunktion verwendet, die durch Entschei-
dungstrager abgeschéatzt wurde. Die inharente Unscharfe wird durch Dezil-Verbrauchsfunktionen mithilfe
einer Monte-Carlo-Simulation in der Berechnung des Resistenzverlustes inkludiert.
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10.6 Bestimmung eines Bemessungsstromausfalls

Damit die Vulnerabilitdtsanalyse insbesondere fiir den Entscheidungsprozess der Bedarfsplanung ange-
wendet werden kann (vgl. Abschnitt 8.1), bedarf es einer Festlegung, auf welches AusmaR eines Strom-
ausfalls sich die kommunale Gefahrenabwehr vorzubereiten hat. Gleichwohl in der Literatur eine Reihe
relevanter Stromausfallszenarien zu finden sind (vgl. Abschnitt 4.2), besteht in Deutschland bisher keine
Klarheit dartiber, welche Beschaffenheit ein Bemessungsstromausfall hat. Zur ausreichenden Dimensio-
nierung von MaBnahmen zur Bewaltigung von Stromausfallen existieren bisher keine bundesweit einheit-
lichen Referenzszenarien (s. a. Kapitel 4.1).

Ein Bemessungsstromausfall wird im Rahmen dieser Arbeit als ein auslegungsrelevantes Stromausfallsze-
nario verstanden, anhand dessen SchutzmafRnahmen mit vordefinierten Schutzniveaus zu Grunde gelegt
werden. Die Festlegung eines Bemessungsstromausfalls beruht auf der Abschatzung eines unglinstigen
Szenarios, das fiir die wirkungsvolle Vorbereitung auf Stromausfélle eine ausreichende Signifikanz, Plau-
sibilitdat und Reprasentativitat aufweist. In Anlehnung an die Festlegung spezifischer Stérfallablaufszena-
rien im Storfallrecht (s. Ziff. 9.2.6.2.3. Vollzugshilfe zur StorfallV) wird eine verniinftigerweise auszuschlie-
Rende Stromausfallmagnitude als Dennoch-Ereignis angewendet.

Die Verwendung des am schwerwiegendsten anzunehmenden Stromausfalls (Worst-Case-Scenario), der
aufgrund der weitrdumigen Vernetzung der Ubertragungsnetze europaweite AusmaRe annehmen und
auf unbestimmter Dauer sein kann, (ibersteigt wesentlich die moglichen Dimensionierungswerte einer
zumutbaren Stromausfallvorbereitung. Er erscheint daher zu pauschal und ungeeignet.

Ein signifikantes Stromausfallereignis ist charakterisiert durch das Gberwiegend 6ffentliche Interesse an
den durch ihn zu beflrchtenden Konsequenzen. Ein 6ffentliches Interesse liegt dann vor, wenn der Um-
fang und die Dauer des Ausfalls aulRerhalb der herkémmlichen MaRe liegen, so dass lbliche Selbsthil-
femaRnahmen ausgereizt werden und ein groRes Schadenspotential zu unterstellen ist. Bei einem signifi-
kanten Stromausfallereignis ist mit der Entstehung von Gefahren fiir das Leben der Bevolkerung durch die
Unterversorgung mit lebenswichtigen Gitern und Dienstleistungen sowie mit Schaden im aufRerordentli-
chen Malie zu rechnen. Die Auspragungen des Ausfalls missen daher hinreichend unglinstig sein, erheb-
lich die Schwelle der Alltaglichkeit tiberschreiten und einer Katastrophe entsprechen, ohne unrealistisch
zu sein. Hierdurch erfolgt gleichzeitig ein starker Fokus auf den initialen Verlauf, fiir den deterministische
Vorhersagen anhand der Vulnerabilitdtsanalyse getroffen werden sollen.

Plausibel erscheint daher ein Bemessungsstromausfall dann, wenn seine Extremwerte augenscheinlich
nachvollziehbar und anhand von objektiven Gesichtspunkten hergeleitet werden. Ein Bemessungsstrom-
ausfall ist reprasentativ, wenn seine Extremwerte im Wesentlichen der Grundgesamtheit aller Stromaus-
falle entsprechen.

In Abschnitt 4.2.3 wurden aus der Analyse von Mediendaten Stromausfallszenarien hergeleitet. Dabei
wird eine verninftigerweise auszuschlieBende Stromausfallmagnitude daran erkannt, dass sie die Strom-
ausfallmagnitude, in der normalerweise ein Umschalten moglich ist, erheblich Ubersteigt. Ein Bemes-
sungsstromausfall hat daher erheblich langer anzudauern als 120 Minuten.

Aufgrund der verschiedenartig moglichen Ausfallkausalitdten erscheint die Wahl von verschiedenen Be-
messungsstromausfallen sinnvoll. Die Wahl obliegt den Entscheidungstragern, jedoch soll fiir die Zwecke
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10 Bestimmung der Eingangswerte der Analysekomponenten

dieser Arbeit ein Bemessungsstromausfall erértert und festgelegt werden. Dieser Bemessungsstromaus-
fall wird innerhalb der spatial-temporalen Vulnerabilitdtsanalyse als auslegungsrelevanter bzw. sogenann-
ter , kritischer Stromausfall“ verwendet.

Da die Zustandigkeit der operativen Bewaltigung der Stromausfallfolgen bei den kommunalen Gebiets-
korperschaften liegt, erscheint es als Extremwert fiir den Bemessungsstromausfall zweckmaRig, von einer
Betroffenheit der gesamten betrachteten Gebietskorperschaft auszugehen. Aus der Perspektive der je-
weiligen Gebietskdrperschaft erscheint dies hinsichtlich der raumlichen Betroffenheit als das schwerwie-
gendste anzunehmende Ereignis. Die Planung der initialen Handlungen erfolgt in der Regel unabhangig
von der Betroffenheit weiterer Gebietskdrperschaften, gleichwohl sich gerade im Hinblick auf die tiberért-
liche Hilfe und die Amtshilfe erhebliche Beschrankungen ergeben. Dass ganze Landkreise und kreisfreie
Stadte von einem Stromausfall betroffen sind, trat in Deutschland wiederkehrend auf, weshalb ein solches
Ereignis als plausibel, relevant und reprdsentativ betrachtet werden kann.

Hinsichtlich eines Extremwertes fiir die Dauer eines Bemessungsstromausfalls werden empirische Daten
vergangener Stromausfallereignisse und ihrer jeweiligen empirischen Unterschreitenswahrscheinlichkei-
ten aus dem Abschnitt 4.2.2 herangezogen (Abbildung 10.8).

Empirische 0,90 0,996 0,9971
Unterschrgitens_— 360° 1553° 2160°
wahrscheinlichkeit : 0.95 0,98 0,99 0,995 0,997 0.9975
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Abbildung 10.8: Dauer des Bemessungsstromausfalls anhand der kumulierten relativen Haufigkeit (empirische Verteilfunktion).

Die empirische Unterschreitenswahrscheinlichkeit fiir extreme Stromausfalle wird mit 0,99 angegeben
(vgl. Abschnitt 4.2.2). Dies entspricht einem Stromausfall mit einer Dauer von 1030 Minuten (17 Stunden
und 10 Minuten). Ein solches Ereignis tritt nicht regelmaRig auf und gilt als auBergewdhnlich. Die dabei zu
erwartenden Gefahren erscheinen ausreichend signifikant flir die Zwecke der Dimensionierung der Ge-
fahrenabwehr. Es ist davon auszugehen, dass bei dieser Ausfalldauer bereits die Schwelle zu einer Kata-
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strophe Uberschritten ist (vgl. Abschnitt 4.2.8). Zur Festlegung des Bemessungsstromausfalls wird pessi-
mistischer Weise zu dieser Ausfalldauer ein zusatzlicher Sicherheitszuschlag gewahrt, indem diese Aus-
falldauer verdoppelt wird. Nach Rundung wird der Bemessungsstromausfall festgelegt auf einen Ausfall
der Stromversorgung, der die gesamte Flache einer betrachteten Gebietskdrperschaft fiir mehr als 2160
Minuten (bzw. 36 Stunden) betrifft. Die empirische Unterschreitenswahrscheinlichkeit dieser Ausfall-
dauer liegt bei 0,9971 (Abbildung 10.8)

Mithilfe der Ausfalldauer des Bemessungsstromausfalls Atgﬁltflge wird der Betrachtungszeitraum einer

Vulnerabilitatsanalyse fur den Entscheidungsprozess einer Bedarfsplanung festlegt. Dieser beginnt mit
dem Eintritt des Stromausfalls zum Zeitpunkt t, und endet mit dem Zeitpunkt t.;.. Der Zeitpunkt, der
das Ende der Bemessungsstromausfalldauer kennzeichnet, wird hergeleitet aus:

tcaic = to + Atgﬁgzge (10-4)

Angesichts der Ausfalldauer ist dieser Bemessungsstromausfall ein extremer Stromausfall. Da davon aus-
zugehen ist, dass die initial bestehenden Selbsthilfefahigkeiten innerhalb der Ausfalldauer ausgereizt wer-
den und der Eintritt erster Schaden droht, ist ein hohes 6ffentliches Interesse fiir ein derartiges Szenario
zu erwarten. Durch die Herleitung anhand der empirischen Unterschreitungswahrscheinlichkeit erfolgt
die Festlegung nachvollziehbar anhand objektiver Gesichtspunkte. Es werden die meisten der in der Ver-
gangenheit stattgefundenen Stromausfalle in diesem Szenario berlicksichtigt.

10.7 Fazit

Zur Durchfiihrung der spatial-temporalen Vulnerabilitdtsanalyse wurden Eingangswerte fir die Relevanz-
gewichte, dem Leistungsvermogen, der Versorgungsleistung und dem Resistenzverlust bestimmt. Hierfir
wurden favorisierte Operationalisierungsoptionen umgesetzt und deren Ergebnisse erldutert.

Die gewdhlten Operationalisierungsoptionen bedirfen der Daten aus dem KRITIS-Kataster und Abschéat-
zungen durch Entscheidungstrager. Die Schnittstellen zwischen KRITIS-Kataster, den Entscheidungstra-
gern und den Analysekomponenten wurde daher ndher beleuchtet.

Fir die Bestimmung von Gewichtswerten wurde ein modifiziertes, zweistufiges Delphi-Verfahren entwi-
ckelt und umgesetzt, mit dem zunachst Entscheidungstrager von unterschiedlichen Landkreisen und kreis-
freien Stadten Relevanzgewichte fur KRITIS-Typen mithilfe des Direct Weighting Verfahrens abschatzen.
Hierdurch entsteht zunachst ein intermediates Ergebnis von Durchschnittsentscheidern, das in einer zwei-
ten Runde den ortlich zustandigen Entscheidungstragern als Entscheidungsunterstiitzung dient und ent-
sprechend ihrer lokalen Kenntnisse und ihres Tatsachenwissens angepasst wird.

Fir die Bestimmung des Leistungsvermogens wurden Vergleichsattribute fir die berticksichtigten KRITIS-
Typen vorgeschlagen und Moglichkeiten fiir deren Operationalisierung aufgezeigt. Fiir die Bestimmung
der Versorgungsleistung wurden Standardlastprofile der BDEW den beriicksichtigten KRITIS-Typen zuge-
ordnet. Zur Bestimmung des Resistenzverlustes wurde eine Abschatzung durch Entscheidungstrager
durchgefiihrt, um den Zusammenhang zwischen der Verbrauchsquote und dem Resistenzverlust zu be-
schreiben. Diese Beschreibung wird in der Vulnerabilitatsanalyse mithilfe einer Monte-Carlo-Simulation
entweder unter Verwendung der Abschatzungen der einzelnen Entscheider oder der Verteilung der Ab-
schatzungen aller Entscheider berticksichtigt.
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10 Bestimmung der Eingangswerte der Analysekomponenten

Dariiber hinaus wurde ein Bemessungsstromausfall bestimmt, der die gesamte betrachtete Gebietskor-
perschaft betrifft und fiir mehr als 2160 Minuten (bzw. 36 Stunden) anhalt.
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11.1 Uberblick iiber Vulnerabilititsaggregationen

11 Vulnerabilitatsaggregationen

Entsprechend einer multiattributiven Analyse sind die Analysekomponenten in geeigneter Weise zu ag-
gregieren. Die Aggregationsergebnisse dienen der Analyse des Gefahrenpotentials und erhéhen das Ver-
standnis Uber die raum-zeitlichen Stromausfallwirkungen.

In diesem Kapitel werden geeignete Aggregationsverfahren zur Vulnerabilitdtsanalyse aufgezeigt und an-
hand eines Demonstrationsbeispiels diskutiert. Hierfiir wird zunachst ein Uberblick Giber die empfohlenen
Vulnerabilitdtsaggregationen gegeben, dann das Demonstrationsbeispiel erlautert und anschliefend auf
die einzelnen Vulnerabilitatsaggregationen eingegangen.

11.1 Uberblick Giber Vulnerabilititsaggregationen

Das Kernelement einer multiattributiven Analyse ist die Aggregation der Analysekomponenten (auch Syn-
these genannt). Innerhalb einer tiblichen multiattributiven Analyse ist das Ziel einer Aggregation, fir die
bericksichtigten Alternativen jeweils einen Index- bzw. Nutzwert mithilfe gewichteter Attributwerte und
deren Summe zu berechnen. Der Index- bzw. Nutzwert wird als einheitlicher, zeitpunktunabhangiger und
monokriterieller Bewertungsmalistab verwendet, mithilfe dessen eine strukturierte, transparente und
objektive Vergleichbarkeit der zu analysierenden Alternativen méglich wird (vgl. Abschnitt 6.2.2). Im All-
gemeinen wird lediglich ein Aggregationsverfahren verwendet.

Fir die Zwecke der raum-zeitlichen Analyse von Stromausfallfolgen ist dieses libliche Verfahren zu modi-
fizieren. Ziel der Aggregation der spatial-temporalen Vulnerabilitdtsanalyse ist es, eine Vergleichbarkeit
von Gefahrenpotentialen in Bezug auf

- einzelne KRITIS-Einrichtungen,
- eine Menge von KRITIS-Einrichtungen desselben KRITIS-Typs und
- eine Menge von KRITIS-Einrichtungen in einer bestimmten Gebietskorperschaft

herzustellen. Hierdurch sollen erweiterte Erkenntnisse tber die objektscharfen und raum-zeitlichen Fol-
gen eines Stromausfalls abgeleitet werden, was in Teilen einer zeitlichen Differenzierung bedarf. Entgegen
dem ublichen Vorgehen werden hierfir

- mehrere Aggregationsverfahren genutzt,
- zwei Aggregationsebenen eingefiihrt,

- modifizierte Aggregationsverfahren in Form von zeitpunktabh&ngigen und -unabhangigen Aggre-
gationen angewandt.

Jede Aggregation ist eine Abstraktion, bei der urspriingliche Informationen eines Attributs oder eines Ge-
wichts zu Gunsten neuer Erkenntnisse verloren gehen. Durch die Verwendung mehrerer unterschiedlicher
Analyseverfahren kann diesem Informationsverlust teilweise entgegengewirkt und das Gefahrenpotential
je nach Blickwinkel und Zweck in unterschiedlicher Auflosung und unterschiedlichem zeitlichem Bezug
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beleuchtet werden. Je nach beriicksichtigten Analysekomponenten und der Art und Weise ihrer metho-
dischen Verkniipfung werden fir die Vulnerabilitatsanalyse verschiedene Aggregationsverfahren entwi-
ckelt. Die Verfahren ermdoglichen unterschiedliche Erkenntnisse, haben aber auch hinsichtlich ihres Gel-
tungsbereichs und ihrer Interpretierbarkeit Grenzen sowie Vor- und Nachteile. Diese sind den
Entscheidungstragern transparent zu machen. Die Abbildung 11.1 zeigt eine Ubersicht (iber die empfoh-
lenen Aggregationsverfahren und die aus ihnen resultierenden Vulnerabilitdtsindizes.

‘ Aggregationsverfahren

———————————————————————————————————————— — , — |

Aggregations- ‘ 1. Ebene ‘ 2. Ebene
ebenen —— —

B ‘ I s kRIS Typ | Analyse Gebie |

e . e

Dynamik Dynamisch Dynamisch Dynamisch
—— —t— ——
Statisch Progressiv  Fluktuierend  Statisch Progressiv  Fluktuierend Statisch  Progressiv  Fluktuierend
Indizes ‘StatVuln; ProgVuln; (tou:) H FluctVuln; (tpy:) ‘ ‘SmtVulnuH ProgVuln, (o) H FluctVuln, (toue) HSmtVuln, ProgVuln, (toy:) H FluctVuln, (toy:) ‘
Profil o ‘ngVulnPro/i’l;r”r;"l;r’t’V’u;n’Profil, ‘ i ‘ngVulnPro[ilu Flu;t;/u;rli;;ofizu Vi [ngVulmvrofur FluctVulnProle,

Abbildung 11.1: Empfohlene Aggregationsverfahren zur Vulnerabilitdtsanalyse.

Da die Aggregationsverfahren teilweise aufeinander aufbauen, werden zwei Ebenen gebildet. Auf der ers-
ten Ebene werden fiir jede KRITIS-Einrichtung Vulnerabilitatsindizes gebildet, durch die Riickschliisse tiber
die Vulnerabilitdt der einzelnen KRITIS-Einrichtung abgeleitet werden. Diese KRITIS-Einrichtung-spezifi-
sche Vulnerabilitdtsindizes kénnen zeitpunktabhangig (dynamisch) oder -unabhangig (statisch) sein und
reprasentieren jeweils einen relativen Wert, der die Vulnerabilitat einer KRITIS-Einrichtung in ein Verhalt-
nis zur Summe der Vulnerabilitdt aller bertcksichtigten KRITIS-Einrichtungen in einer betrachteten Ge-
bietskorperschaft setzt. Bei zeitpunktabhangigen (dynamischen) Vulnerabilitatsindizes werden die zeitli-
chen Wirkungen eines Stromausfalls auf die betreffenden KRITIS-Einrichtungen dargestellt. In diesen
Fallen ist es moglich, den zeitlichen Verlauf der Vulnerabilitat auch als ein Vulnerabilitatsprofil darzustel-
len. Je nach Wahl der bertcksichtigten Analysekomponenten ergeben sich progressive oder fluktuierende
Vulnerabilitatsprofile. Deren Bedeutung und Bildung werden in den Abschnitten 11.4 bis 11.7 im Detail
diskutiert.

Mithilfe der KRITIS-Einrichtung-spezifischen Vulnerabilitdtsindizes kénnen auf einer zweiten Aggregati-
onsebene Vulnerabilitatsindizes von

- Gebietskorperschaften und
- KRITIS-Typen

berechnet werden. Die Vulnerabilitdtsindizes einer Gebietskdrperschaft werden gebildet durch die Vul-
nerabilitdtsindizes aller KRITIS-Einrichtungen, die sich in der jeweiligen zu analysierenden Gebietskorper-
schaft befinden. Vulnerabilitdtsindizes von KRITIS-Typen werden gebildet aus der gleichartigen Vulnera-
bilitat aller KRITIS-Einrichtungen, die sich in einem bestimmten KRITIS-Typ befinden. Je nach Wahl der
jeweiligen Vulnerabilitdtsindizes von KRITIS-Typen sind auch hier statische und dynamische Analysen
moglich. Bei dynamischen Analysen lassen sich ebenso progressive und fluktuierende Vulnerabilitatsindi-
zes bilden, aus denen sich entsprechende Vulnerabilitatsprofile ableiten lassen.
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Durch die Bildung von zeitpunktabhangigen und -unabhangigen Vulnerabilitdtsindizes kann in beiden Ag-
gregationsebenen die unterschiedliche Bedeutung der Entwicklung der Vulnerabilitdt Gber die Dauer ei-
nes Stromausfalls je nach Analysezweck Rechnung getragen werden. Die Wahl der in den KRITIS-Einrich-
tung-spezifischen Vulnerabilitatsindizes berlicksichtigten Analysekomponenten bzw. die Wahl der KRITIS-
Einrichtung-spezifischen Vulnerabilitdtsindizes in der Bildung der Vulnerabilitdtsindizes der zweiten Ag-
gregationsebene sind abhangig vom Analyseziel.

Das in einer multiattributiven Analyse verwendete Aggregationsverfahren wird dem Zweck der Vulnera-
bilitdtsanalyse angepasst. Abweichend vom (iblichen Aggregationsverfahren werden hierzu die Indizes
nicht gebildet durch die Gewichtung der einzelnen Indikatoren oder durch gewichtete Summen. Vielmehr
wird den Indikatoren ein gleichhoher Einfluss auf die Vulnerabilitat unterstellt. Die Bildung der KRITIS-
Einrichtung-spezifischen Vulnerabilitdtsindizes der ersten Aggregationsebene basiert auf einer multiplika-
tiven Aggregation aller bzw. ausgewahlter Analysekomponenten. Fiir die Bildung der Vulnerabilitatsindi-
zes der zweiten Aggregationsebene werden die ausgewahlten gleichartigen KRITIS-Einrichtung-spezifi-
schen Vulnerabilitatsindizes summiert. In den Abschnitten 11.3 bis 11.7 wird die Bildung der einzelnen
Aggregationsverfahren anhand eines nachfolgend erlduterten Beispiels erklart.

11.2 Demonstrationsbeispiel

Die Demonstration der Vulnerabilitdtsaggregationen erfolgt anhand eines fiktiven Beispiels einer Stadt
mit sechs KRITIS-Einrichtungen. Es wird angenommen, dass die Entscheidungstrager der Stadt eine Vul-
nerabilitdtsanalyse durchfiihren. Die Analyse soll sich auf die beiden KRITIS-Typen ,Krankenhauser” und
»Dialysekliniken” beschranken. In der Stadt befinden sich drei Krankenh&duser und drei Dialysekliniken in
drei unterschiedlichen Stadtteilen.

Tabelle 11: Auszug aus einem KRITIS-Kataster mit Merkmalen von KRITIS-Einrichtungen des fiktiven Beispiels.

X Betriebsdauer
L. Leistungs- Versorgungs-
KRITIS-Einrichtung Standort KRITIS-Typ . ] der Not-
vermogen leistung
versorgung
i Name r u Atk,
. . . . . . SLP
1| Dialyseklinik 1 Stadtteil 1 | Dialyseklinik | 15 Dialysebetten . . 12 Stunden
Dialyseklinik
. - , . . . SLP
2| Dialyseklinik 2 Stadtteil 1 | Dialyseklinik | 20 Dialysebetten . . 16 Stunden
Dialyseklinik
. - , . . . SLP
3| Dialyseklinik 3 Stadtteil 2 | Dialyseklinik | 25 Dialysebetten . . 10 Stunden
Dialyseklinik
. Kranken- 90 Krankenhaus- SLP
4| Krankenhaus 1 Stadtteil 1 24 Stunden
haus betten Krankenhaus
. Kranken- 100 Krankenhaus- SLP
5| Krankenhaus 2 Stadtteil 2 12 Stunden
haus betten Krankenhaus
. Kranken- 150 Krankenhaus- SLP
6| Krankenhaus 3 Stadtteil 3 12 Stunden
haus betten Krankenhaus
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Die Einrichtungen sind unterschiedlich grol (Leistungsvermdgen). Des Weiteren sind sie unterschiedlich
gut auf einen Stromausfall vorbereitet, was sich in unterschiedlichen Betriebsdauern der Notstromversor-
gung duBert (Resilienzverlust). Entsprechend ihres KRITIS-Typs wird die Versorgungsleistung der KRITIS-
Einrichtungen aus den spezifischen Standardlastprofilen (SLP) der BDEW hergeleitet (fehlende Versor-
gungsleistung). Die genauen Eigenschaften der KRITIS-Einrichtungen sind dem fiktiven KRITIS-Kataster der
Stadt der Tabelle 11 zu entnehmen.

Es wird angenommen, dass Entscheidungstrager der Stadt die Relevanzgewichtung der KRITIS-Einrichtun-
gen diskutiert haben und zu einem Konsens gekommen sind. Dialysekliniken erhalten demnach ein Rele-
vanzgewicht von 0,3 und Krankenhauser von 0,7. Es wird von einem Stromausfall ausgegangen, der an
einem Werktag im Sommer um flinf Uhr morgens beginnt und alle drei Stadtteile gleichzeitig betrifft. Als
Analysehorizont wird im Rahmen dieser Demonstration ein Stromausfallszenario mit einer Dauer von 19
Stunden festgelegt.

11.3 Statischer Vulnerabilitatsindex einer KRITIS-Einrichtung

Eine der einfachsten Varianten eines Aggregationsverfahren stellt die Bildung von statischen Vulnerabili-
tatsindizes von KRITIS-Einrichtungen dar (vgl. Miinzberg et al., 2013 und 2014). Ein statischer Vulnerabili-
tatsindex StatVuln; einer KRITIS-Einrichtung i ist ein zeitunabhangiges Vergleichsmal fir eine KRITIS-
Einrichtung in einer Stadt oder in einem Landkreis. Es kénnen mehrere Varianten des Analyseverfahrens
entwickelt werden. Zwei geeignete Varianten werden im Nachfolgenden diskutiert.

In einer ersten Variante erfolgt die Bildung des statischen Vulnerabilitdtsindex einer KRITIS-Einrichtung
mithilfe des Relevanzgewichtes wffele”, des relativen Leistungsvermogens Performy, der Betriebsdauer
der Notversorgung AtF¢, der Dauer des Stromausfallszenarios Atgﬁé‘;'lge und der Anzahl der berticksichtig-
ten KRITIS-Einrichtungen eines bestimmten KRITIS-Typs k,:

L cc
1 N Atggtfzge - Ati

Statvuln}/ariante 1 _ WII}elev % 0,5 * (_

ku AtCalc

+ Perform}‘) (11-1)
Outage

In diesem Aggregationsverfahren haben das relative Leistungsvermégen und die Betriebsdauer der Not-
versorgung zu gleichen Teilen Einfluss auf den Vulnerabilitdtsindex, kompensieren sich jedoch nicht, so
dass trotz Resistenzfahigkeit eine Vulnerabilitdt anhand des Leistungsvermdogens dargestellt wird. Die Be-
triebsdauer der Notversorgung wird invers beriicksichtigt und in Relation gesetzt zur Dauer des gewdhlten
Stromausfallszenarios. In dieser Form der Aggregation steigt der Wert des statischen Vulnerabilitatsindex

- mit hdherer Relevanz,

- mit groerem Leistungsvermogen und

- mit kiirzerer Betriebsdauer der Notversorgung
der zu analysierenden KRITIS-Einrichtung.

Zur Demonstration werden fir die in Abschnitt 11.2 vorgestellten beispielhaften KRITIS-Einrichtungen die
jeweiligen statischen Vulnerabilitatsindizes in Abbildung 11.2 dargestellt. Das Diagramm zeigt die Hohe
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11.3 Statischer Vulnerabilitdtsindex einer KRITIS-Einrichtung

der jeweiligen statischen Vulnerabilitat. Ebenfalls wird deutlich, welchen Einfluss das jeweilige relative
Leistungsvermoégen und die Betriebsdauern der Notversorgung auf die Vulnerabilitdtsindizes haben.
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Abbildung 11.2: Ergebnisse des statischen Vulnerabilitatsindex fiir KRITIS-Einrichtungen nach Variante 1.

Das Ergebnis des statischen Vulnerabilitdtsindex der Variante 1 zeigt in diesem Beispiel in Abbildung 11.2,
dass die Krankenhaduser 2 und 3 die hochste Vulnerabilitat und damit das groRte Gefahrenpotential auf-
weisen. Unter den Dialysekliniken erreicht die Dialyseklinik 3 den héchsten Vulnerabilitdtswert. Durch die
Darstellung des statischen Vulnerabilitatsindexwertes als gestapeltes Balkendiagramm wird die Zusam-
mensetzung der Vulnerabilitat der einzelnen KRITIS-Einrichtungen transparent. In allen KRITIS-Einrichtun-
gen zeigt sich neben dem Einfluss des Leistungsvermogens auch der des Mangels an Bewaltigungskapazi-
tat. Dieser wird bei dieser Aggregationsvariante in einen Bezug zur Dauer des Stromausfallszenarios
gesetzt.

In einer zweiten Variante erfolgt die Berechnung des statischen Vulnerabilitdtsindexes in einer Form,
durch der die Betriebsdauer der Notversorgung die negativen Wirkungen eines Stromausfalls kompensie-
ren:

Outage

Calc
AtOut:age

Cal cc
At ac - Atl

StatVulnYaeriante 2 = y,Relev * Perform! (11-2)

Auch in diesem Aggregationsverfahren wird die Betriebsdauer der Notversorgung invers in Relation ge-
setzt zur Dauer des gewahlten Stromausfallszenarios. Sie wird multiplikativin Verbindung gesetzt mit dem
relativen Leistungsvermogen und der Betriebsdauer der Notversorgung.
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In dieser Form der Aggregation steigt der Wert des statischen Vulnerabilitatsindex
- mit hdherer Relevanz,
- mit groerem Leistungsvermogen und

- in Abhéangigkeit mit der Betriebsdauer der Notversorgung der zu analysierenden KRITIS-Einrich-
tung.
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Vulnerabilitatsindex
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Abbildung 11.3: Ergebnisse des statischen Vulnerabilitatsindex fiir KRITIS-Einrichtungen nach Variante 2.

Das Ergebnis des statischen Vulnerabilitdtsindex der Variante 2 weicht vom Ergebnis der Variante 1 ab
(Abbildung 11.3). Durch die Art und Weise der Aggregationen sind die berechneten Werte der beiden
Varianten per se nicht vergleichbar. Es ist ein deutlicher Unterschied im Ergebnis des Krankenhauses 1 zu
erkennen. Dieses Krankenhaus besitzt fiir die gesamte Dauer des Stromausfallszenarios eine Resistenzfa-
higkeit. In der zweiten Berechnungsvariante kompensiert der bericksichtigte Resistenzverlust das Gefah-
renpotential, so dass sich daraus keine Vulnerabilitat fir diese KRITIS-Einrichtung berechnet.

In Tabelle 12 werden die Aggregationsergebnisse der beiden Berechnungsvarianten gegeniibergestellt.
Mit beiden Verfahren konnen alle KRITIS-Einrichtungen zeitunabhéngig und -abhangig vom Stromaus-
fallszenario gerankt werden. Hierfir wird fir jede KRITIS-Einrichtung ein Rank VulnRank;(StatVuln;)
entsprechend ihres statischen Vulnerabilitdtsindex zugeordnet.

Mithilfe des statischen Vulnerabilititsindexwertes entsteht eine Ubersicht {iber das einrichtungsspezifi-
sche Gefahrenpotential in einer Gebietskorperschaft. Die Ergebnisse zeigen, welche KRITIS-Einrichtungen
in Bezug auf ihre Kritikalitdt und Bewaltigungskapazitat bedeutsam sind und welche Stdrken bzw.
Schwachstellen in der Vorbereitung liegen. Es lassen sich vorlaufige Differenzierungen und Priorisierungen
vornehmen, so dass objektscharfe Schwerpunkte in der Vorbereitung auf einen Stromausfall festgelegt
werden kénnen.
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Tabelle 12: Rénge der im Beispiel analysierten statischen Vulnerabilitat der KRITIS-Einrichtungen

Variante 1 Variante 2
VulnRank; _KI?ITIS_ StatVulnYeriante 1 ,KEITIS_ StatVulnY@riante 2
Einrichtung ¢ Einrichtung :
1 Krankenhaus 3 0,21 Krankenhaus 3 0,05
2 Krankenhaus 2 0,16 Krankenhaus 2 0,03
3 Krankenhaus 1 0,09 Dialyseklinik 3 0,02
4 Dialyseklinik 3 0,09 Dialyseklinik 1 0,01
5 Dialyseklinik 2 0,07 Dialyseklinik 2 0,01
6 Dialyseklinik 1 0,06 Krankenhaus 1 0

Die Ergebnisse des statischen Vulnerabilitatsindex ermdglicht jedoch nur eine vergleichende Darstellung
in der Ausgangssituation der einzelnen KRITIS-Einrichtungen. Mit steigender Anzahl der Einrichtungen lei-
det die Ubersichtlichkeit und die Interpretierbarkeit der Ergebnisse. Die Berechnung des Vulnerabilitéts-
index basiert auf Eigenschaften der einzelnen Einrichtungen. Zwar werden temporale Eigenschaften von
KRITIS-Einrichtungen berlcksichtigt, aufgrund der Aggregation werden diese jedoch im Ergebnis sowohl
raum- als auch zeitunabhdngig abstrahiert und ermoglichen in dieser Form keine differenzierten Riick-
schliisse iber den zeitlichen Verlauf eines Ausfalls.

11.4 Dynamischer Vulnerabilitatsindex einer KRITIS-
Einrichtung

Bei der Berechnung von dynamischen Vulnerabilitdatsindizes von KRITIS-Einrichtungen werden die feh-
lende Versorgungsleistung und der Resistenzverlust, die sich beide lber die Dauer eines Stromausfalls
zeitpunktspezifisch andern, in das Aggregationsverfahren integriert. Dadurch ergibt sich ein Vulnerabili-
tatsindex fur eine KRITIS-Einrichtung, dessen Wert sich auf einen konkreten Zeitpunkt wahrend eines
Stromausfalls bezieht.

Bei der Bildung von dynamischen Vulnerabilitatsindizes einer KRITIS-Einrichtung wird zwischen einem pro-
gressiven und einem fluktuierenden Index unterschieden. Beim progressiven Index wird als zeitabhéngige
Komponente lediglich der Verlust der Resistenzfahigkeit durch den Verzehr von Bewaltigungsressourcen
bertcksichtigt. Der Index ist abhangig von der Dauer eines Stromausfalls, jedoch unabhangig vom Zeit-
punkt des Ausfallbeginns. Uber die Dauer eines Stromausfalls steigen die Werte des progressiven Index
bis zu einem bestimmten Vulnerabilitdtsniveau an, an dem die vorhandenen Bewaltigungsressourcen voll-
standig aufgebraucht sind. Beim fluktuierenden Index wird neben der Dauer des Ausfalls auch der Aus-
fallbeginn bericksichtigt. Hierfiir wird die relative Versorgungsleistung in das Aggregationsverfahren in-
tegriert.

Der progressive Indexwert ProgVuln;(t,,:) ist objektscharf fir eine KRITIS-Einrichtung i. In Bezug zur
Dauer eines Ausfalls ist der Index spezifisch fiir einen bestimmten Analysezeitpunkt.
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Er berechnet sich aus einem mit dem Relevanzgewicht wj¢¢¥ gewichteten Produkt des relativen Leis-
tungsvermogens Perform} und des Resistenzverlustes ResistLoss;(ty,:) zum Zeitpunkt t,,, wahrend
eines Stromausfalls:

ProgVuln;(t,,.) = wké*®’ « Per form¥ * ResistLoss;(toy:) (11-3)

Die Gewichtung des Leistungsvermaogens ergibt einen statischen Wert, der durch die Multiplikation mit
dem Resistenzwert sich in den Fallen kompensiert, in denen Bewaltigungsressourcen - auch in Teilen -
noch vorhanden sind. Sind zum Analysezeitpunkt Bewaltigungsressourcen vorhanden (téc < tout), liegt
der Resistenzverlust in Abhangigkeit der restlichen Betriebsdauer der Notversorgung unter eins und fihrt
durch die Multiplikation mit dem gewichteten Leistungsvermogen zu einem verminderten Wert des zeit-
punktbezogenen Vulnerabilitatsindex.

Da bis zum Zeitpunkt des vollstandigen Verbrauchs von Bewaltigungsressourcen der Resistenzverlust und
somit die Vulnerabilitat ansteigt und dann ab dem Zeitpunkt, ab dem alle Bewaltigungsressourcen aufge-
braucht sind (ts. = t,y), die Vulnerabilitit auf einem gleichbleibenden Niveau entsprechend des gewich-
teten Leistungsvermogens bleibt, ist dieser Index progressiv. Bis zu diesem Zeitpunkt sind Bewaltigungs-
ressourcen vorhanden, um eine (Not-)Versorgung des kontinuierlichen Betriebs sicherzustellen. Die
Vulnerabilitat einer KRITIS-Einrichtung steigt in Abhangigkeit mit dem anhaltenden Verzehr der Bewalti-
gungsressourcen.

Beim fluktuierenden Index wird zusatzlich die relative Versorgungsleistung beriicksichtigt. Der fluktuie-
rende Indexwert FluctVuln;(t,,;) ist objektscharf fur eine KRITIS-Einrichtung i. Er ist spezifisch in Bezug
auf einen bestimmten Analysezeitpunkt wahrend eines Stromausfalls und berechnet sich aus einem mit
dem Relevanzgewicht wj¢'¢” gewichteten Produkt des relativen Leistungsvermégens PerformY, des Re-

Saison, Da
Y(t

sistenzverlustes ResistLoss;(t,,;) und der relativen Versorgungsleistung Service;, out) ZUM

Zeitpunkt t,,; wahrend eines Stromausfalls:
FluctVuln;(t,,.) =
Saison, Day(t (11'4)

whele x Perform¥ = ResistLoss;(tyy,:) * Service,, out)

Beim fluktuierenden Vulnerabilitatsindex variiert die Vulnerabilitat entsprechend der Versorgungsleis-
tung, des Resistenzverlustes und in der Hohe des gewichteten Leistungsvermdgens. So lange noch Bewal-
tigungsressourcen vorhanden sind, wirkt der Resistenzverlust durch die multiplikative Verkniipfung kom-
pensierend und reduziert die Hohe des Vulnerabilitditswertes. Erst wenn die Bewaltigungsressourcen
aufgebraucht sind, berechnet sich der Indexwert nur noch aus dem Produkt der Versorgungsleistung zum
jeweiligen Analysezeitpunkt und dem fehlenden gewichteten Leistungsvermogen. Da insbesondere in
Nachtzeiten der Bedarf an einer Dienstleistung und damit die Versorgungsleistung sinken, sinkt auch der
Indexwert zu diesen Zeitpunkten. Soweit die Bewaltigungsressourcen aufgebraucht sind und die Versor-
gungsleistung wieder ansteigt, steigt auch der fluktuierende Vulnerabilitatsindex. Hierdurch kommt es
abhangig vom Zeitpunkt, an dem ein Stromausfall wirkt, zur Fluktuation des Vulnerabilitatsindex.

Im Nachfolgenden wurden das progressive und das fluktuierende Aggregationsverfahren fiir KRITIS-Ein-
richtungen auf das vorgenannte Beispiel angewendet. Dabei wurde zur Berechnung des Resistenzverlus-
tes vereinfachend eine lineare Verbrauchsfunktion, zur Berechnung des Leistungsvermaogens eine lineare
Normalisierung der Vergleichsattribute und zur Berechnung der Versorgungsleistung eine Herleitung aus
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11.4 Dynamischer Vulnerabilitatsindex einer KRITIS-Einrichtung

Standardlastprofilen der BDEW verwendet. Es wird von einem Stromausfall ausgegangen, der an einem

Werktag um funf Uhr beginnt.

Zur Anwendung der Aggregationsverfahren sind Analysezeitpunkte zu definieren. Exemplarisch werden

fir alle KRITIS-Einrichtungen die jeweiligen Indizes fiir die sechs Zeitpunkte 6:00 Uhr (t,,; = 60Min),
9:00 Uhr (t,y: = 240Min), 12:00 Uhr (t,,; = 420Min), 15:00 Uhr (t,,: = 600Min), 21:00 Uhr (t,y: =
960Min) und 3:00 Uhr (t,,; = 1320Min) berechnet (Abbildung 11.4).
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Abbildung 11.4: Ergebnisse der progressiven und fluktuierenden Vulnerabilitdtsindizes am Beispiel.

Soweit noch Bewaltigungsressourcen vorhanden sind, steigen die progressiven Vulnerabilitdtsindizes der
KRITIS-Einrichtungen von Zeitschritt zu Zeitschritt. Sind alle Ressourcen verbraucht, bleibt im darauffol-
gend analysierten Zeitschritt der Wert konstant. Dies zeigt sich bis auf das Krankenhaus 1 in allen progres-
siven Vulnerabilitatsindizes. Beim Krankenhaus 1 reichen die Bewaltigungsressourcen bis zum Ende des
Stromausfallszenarios, so dass auch im letzten betrachteten Zeitschritt die Vulnerabilitat noch steigt.

Wie bei den progressiven Vulnerabilitatsindizes zeigt sich auch bei den fluktuierenden Vulnerabilitatsin-
dizes, dass die Vulnerabilitdt am Vormittag bei allen KRITIS-Einrichtungen allmahlich ansteigt. Die Vulne-
rabilitdt des Dialyseklinik 1 und 2 sinkt nach 15:00 Uhr, bei den Krankenhdusern 2 und 3 ist dies ab
21:00 Uhr zu beobachten. Hier zeigt sich der Einfluss der Versorgungsleistungen, die am Nachmittag bei
Krankenhausern und Dialysekliniken sinken. Gleichzeitig sind Bewaéltigungsressourcen weitestgehend auf-
gebraucht, so dass eine Kompensation nicht mehr moglich ist. Die Verzégerungen bei den Krankenhau-
sern 2 und 3 begriinden sich in der Uberlagerung der Versorgungsleistungen mit dem Resistenzverlust,
der sich gegeniiber den Dialysekliniken verzégert auswirkt. Die Vulnerabilitat der Dialyseklinik 3 und des
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Krankenhauses 1 steigen auch in den letzten betrachteten Zeitpunkten. Der Grund hierfiir liegt in den
Bewaltigungsressourcen. Beide KRITIS-Einrichtungen kdnnen vergleichsweise lange einen kontinuierli-
chen Betrieb aufrechterhalten. Im weiteren Verlauf werden jedoch auch diese verzehrt, so dass die Vul-
nerabilitat dieser KRITIS-Einrichtungen steigt.

Anhand eines konkreten Stromausfallszenarios lassen sich fir bestimmte Zeitpunkte die dynamischen
Vulnerabilitdtsindexwerte berechnen und untereinander vergleichen. Dabei werden der Verzehr von Be-
waltigungsressourcen (Resistenzverlust) und der variierende Bedarf (relative Versorgungsleistung) ent-
sprechend der Tageszeit berlicksichtigt. Beide Varianten ermdglichen eine objektscharfe und zeitdiskrete
Berechnung. Mit steigender Anzahl der zu berticksichtigenden KRITIS-Einrichtungen leidet in der Visuali-
sierung der Ergebnisse die Ubersichtlichkeit und Interpretierbarkeit der dynamischen Vulnerabilitatsindi-
zes. Zwar lassen sich fur fast alle Zeitpunkte Indexwerte berechnen, ein essentieller Erkenntnisgewinn
erschlieRt sich jedoch erst im Vergleich der Indexwerte mit geeigneten Zeitpunkten einer Zeitreihe. Um
mehr Verstandnis tGber den Verlauf und die Eskalation zu erhalten, bedarf es deswegen einer kontinuier-
lichen Darstellung der Indexwerte. Mit Zeitreihen lassen sich zudem Vulnerabilitatsprofile bilden.

11.5 Vulnerabilitatsprofile von KRITIS-Einrichtungen

Mithilfe mehrerer dynamischer Vulnerabilitdtsindexwerte von KRITIS-Einrichtungen lassen sich Zeitreihen
bilden, die sich als Vulnerabilitatsprofil darstellen lassen. Die in dieser Arbeit verwendeten Zeitreihen sind
dquidistant mit einem geeigneten konstanten Zeitabstand von At,;,;. Soweit Standardlastprofile zur Her-
leitung der Versorgungsleistung verwendet werden, kann fiir eine KRITIS-Einrichtung eine zeitabhangige
Folge von Vulnerabilitadtsindizes im gleichbleibenden Abstanden von 15 Minuten als die hochstmogliche
Auflésung gebildet werden.

Fur das gewahlte Stromausfallszenario mit einer Dauer von Atgﬁé‘;'lge = 1440Min ergeben sich bei einer

15-minitigen Auflésung 96 Zeitschritte, in denen je ein Wert berechnet wird. Zwar werden die Werte fiir
die jeweiligen Zeitschritte diskret berechnet, ihre Darstellung als Zeitreihe ergibt jedoch eine kontinuier-
liche Darstellung als ein Vulnerabilitatsprofil. Vulnerabilitatsprofile kénnen fir progressive und fir fluktu-
ierende Vulnerabilitatsindizes von KRITIS-Einrichtungen erstellt werden. Beide sind objektscharf und zei-
gen einen Verlauf der Vulnerabilitdt in der Dauer des gewahlten Stromausfallszenarios.

Progressive Vulnerabilitatsprofile zeigen den kontinuierlichen Verlauf der Vulnerabilitat unter Bertcksich-
tigung von Relevanz, Leistungsvermogen und Resistenzverlust einer KRITIS-Einrichtung. Das progressive
Vulnerabilitatsprofil ProgVulnProfil; einer KRITIS-Einrichtung i berechnet sich aus den einzelnen pro-
gressiven Vulnerabilitatsindizes ProgVuln;(t,,;) aller Zeitpunkte zwischen Beginn (t,,; = t,) und Ende
(tout = tcaic) des Stromausfallszenarios mit:

ProgVulnProfil; = {ProgVuln;(t )} .o cale (11-5)

tout=to

Fluktuierende Vulnerabilitdtsprofile zeigen den kontinuierlichen Verlauf der Vulnerabilitdt und bertck-
sichtigen neben Relevanz, Leistungsvermdgen und Resistenzverlust auch die Versorgungsleistung einer
KRITIS-Einrichtung. Das fluktuierende Vulnerabilitatsprofil FluctVulnProfil; einer KRITIS-Einrichtung i
berechnet sich aus den einzelnen fluktuierenden Vulnerabilitatsindizes FluctVuln;(t,,;) aller Zeitpunkte
zwischen Beginn (t,,: = ty) und Ende (t,y: = tcaic) des Stromausfallszenarios mit:
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FluctVulnProfil; = {FluctVuln, (t )} 0w cate (11-6)

tout=0

Fiir die KRITIS-Einrichtungen aus dem vorgenannten Beispiel werden in Abbildung 11.5 die Ergebnisse der
progressiven und fluktuierenden Vulnerabilitatsprofile dargestellt.
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Abbildung 11.5: Ergebnisse progressiver und fluktuierender Vulnerabilitatsprofile von KRITIS-Einrichtungen.

Abbildung 11.5 zeigt, dass die progressiven Vulnerabilitdtsprofile entsprechend der Verbrauchsquote bis
zu einem gleichbleibenden Vulnerabilitdtsniveau ansteigen. Sobald eine Einrichtung nicht mehr (ber Be-
waltigungsressourcen verfligt, stellt sich dieses Niveau ein, und es kommt zu keiner weiteren Verande-
rung. Das Niveau entspricht dem Produkt aus der Relevanzgewichtung und des Leistungsvermogens der
KRITIS-Einrichtung. Aus der Darstellung lassen sich der zeitliche Anstieg der Vulnerabilitdt und die unter-
schiedliche Hohe der Vulnerabilitdt ableiten.

Sowohl im progressiven als auch im fluktuierenden Vulnerabilitatsprofil ergeben sich in den ersten sechs
Stunden des Ausfalls bis 11:00 Uhr zwei Cluster von KRITIS-Einrichtungen. Die Verlaufe der Vulnerabili-
tatsindizes ahneln sich. Die Vulnerabilitat der Dialysekliniken 2 und 3 sowie des Krankenhauses 1 steigen
in dieser Zeit in gleichen MaRen malig an. Ein Anstieg ist auch fir die Dialyseklinik 1 und die Krankenhau-
ser 2 und 3 zu verzeichnen, gleichwohl diese hohere Vulnerabilitdtsindizes aufweisen. Ab 11:00 Uhr sind
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die Bewaltigungsressourcen bei einigen KRITIS-Einrichtungen aufgebraucht. In den progressiven Vulnera-
bilitatsprofilen zeigt sich dies durch das Erreichen eines gleichbleibenden Niveaus bei der Dialyseklinik 1
und dem Krankenhaus 2.

Im progressiven Vulnerabilitatsprofil zeigen sich fur die Dialyseklinik 1 und das Krankenhaus 2 unter-
schiedlich hohe Niveaus. Beim fluktuierenden Vulnerabilitatsprofil findet sich dieser Unterschied auf-
grund der Verknipfung mit der Versorgungsleistung kaum wieder. Das Vulnerabilitadtsprofil der Dialysekli-
nik 1 schwankt stark. Gegeniiber dem Krankenhaus 2 tritt ein starker Riickgang der Vulnerabilitatsindizes
Giber die Mittagszeit auf, da zu dieser Zeit entsprechend der Versorgungsleistung eine geringere Nachfrage
und ein geringerer Bedarf vorliegt. Erst am Abend zeigt sich ein deutlicher Unterschied in der H6he der
Vulnerabilitatsindizes der beiden Einrichtungen.

Eine weitere Besonderheit zeigt sich beim fluktuierenden Vulnerabilitdtsprofil des Krankenhauses 1. Die
Vulnerabilitat des Krankenhauses steigt kontinuierlich bis 17:00 Uhr an. Zu diesem Zeitpunkt sind alle Be-
waltigungsressourcen des Krankenhauses aufgebraucht. Aufgrund der sinkenden Versorgungsleistung
nach diesem Zeitpunkt steigt die Vulnerabilitdt jedoch nicht. Wie bei allen Einrichtungen sinkt am Abend
bis in die Nacht hinein die Vulnerabilitat aufgrund sinkender Nachfrage und sinkenden Bedarfs. Die Situ-
ation entspannt sich, auch wenn keine Einrichtung mehr iber Bewaltigungskapazitaten verflgt. In den
fluktuierenden Vulnerabilitatsprofilen ist ein retardierender Moment bzw. eine zeitliche Regredienz des
Gefahrenpotentials zu erkennen. Dieses Beispiel zeigt das Erkenntnispotential, wenn verschiedenartige
Aggregationsverfahren genutzt werden.

11.6 Aggregationsebene KRITIS-Typ

Basierend auf den Ergebnissen der ersten Aggregationsebene lassen sich in der zweiten Aggregationse-
bene Indizes entwickeln, die das Gefahrenpotential der Menge von KRITIS-Einrichtungen desselben KRI-
TIS-Typs abbilden. Aus den verschiedenen statischen Vulnerabilitatsindizes der KRITIS-Einrichtungen des-
selben KRITIS-Typs lassen sich entsprechende auf die KRITIS-Typen bezogene Vulnerabilitatsindizes
bilden. Im Nachfolgenden wird die Bildung von statischen, progressiven und fluktuierenden Vulnerabili-
tatsindizes fir KRITIS-Typen und ihren entsprechenden Vulnerabilitdtsprofilen erldutert.

Der statische Vulnerabilitdtsindex von KRITIS-Typen stellt das Gefahrenpotential aller KRITIS-Einrichtun-
gen eines bestimmten KRITIS-Typs dar. Hierdurch lassen sich die KRITIS-Typen untereinander vergleichen
und entsprechende Schwerpunkte ableiten.

Ein statischer Vulnerabilitdtsindex von KRITIS-Typen berechnet sich aus der Summe der statischen Vulne-
rabilitatsindizes der KRITIS-Einrichtungen eines bestimmten KRITIS-Typs. Hierzu wird aus der Obermenge
aller beriicksichtigten KRITIS-Einrichtungen Set All CI = {CI;™*,CI,™, ..., CI[™ } eine Teilmenge von KRI-
TIS-Einrichtungen eines bestimmten KRITIS-Typs Sety,,, = {Set AlL CI : u = v} festgelegt. Unabhingig
davon, welche Variante zur Berechnung des statischen Vulnerabilitdtsindex einer KRITIS-Einrichtung ge-
wahlt wird, berechnet sich der statische Vulnerabilitatsindex eines KRITIS-Typs Typ,, aus:

1

StatVuln}eriante — Z StatVuln!®r'e™e v Setr,,, = {Set All CI : u = v} (11-7)
i=1
Angewendet auf das vorgenannte Beispiel ergeben sich je nach verwendeter Berechnungsvariante die in

Abbildung 11.6 dargestellten Ergebnisse flr die KRITIS-Typen.
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Abbildung 11.6: Ergebnisse des statischen Vulnerabilitatsindizes fuir KRITIS-Typen nach beiden Varianten.

Die in der Abbildung 11.6 dargestellten Ergebnisse der beiden Varianten zur Berechnung des statischen
Vulnerabilitatsindex eines KRITIS-Typs sind aufgrund der unterschiedlichen Aggregationsverfahren nur be-
dingt vergleichbar. In beiden Varianten zeigt sich, dass von den Krankenhausern ein fast doppelt so hohes
Gefahrenpotential ausgeht wie von den Dialysekliniken.

In der zweiten Aggregationsebene werden fir KRITIS-Typen progressive Vulnerabilitdtsindizes berechnet,
die das Gefahrenpotential von KRITIS-Typen flir ausgewahlte Zeitpunkte darstellen. Fir einen ausgewahl-
ten Zeitpunkt t,,; wird der progressive Vulnerabilitatsindex ProgVuln, (t,,;) eines bestimmten KRITIS-
Typs Typ,, durch die Summe der progressiven Vulnerabilitdtsindizes aller KRITIS-Einrichtungen dieses KRI-
TIS-Typs gebildet mit:

!
ProgVuln,(t,,.) = z ProgVuln(t,y:) ,V Setry,, = {Set AlLCI : u = v} (11-8)
i=1

Analog zur Berechnung der progressiven Vulnerabilitatsindizes konnen fluktuierende Vulnerabilitatsindi-
zes eines KRITIS-Typs fiir einen ausgewdhlten Zeitpunkt t,,; anhand der jeweiligen Summe der fluktuie-
renden Vulnerabilititsindizes von KRITIS-Einrichtungen des betrachteten KRITIS-Typs FluctVuln;(t,,:)
berechnet werden mithilfe von:

l

FluctVuln,(ty,:) = z FluctVuln(t,ye) ,V Setry,, = {Set AULCI : u = v} (11-9)
i=1

Aus den progressiven bzw. den fluktuierenden Vulnerabilitdtsindizes von KRITIS-Typen lassen sich pro-
gressive bzw. fluktuierende Vulnerabilitatsprofile (ProgVulnProfil, bzw. FluctVulnProfil,) erstellen
mit:

ProgVulnProfil, = {ProgVuln, (tout)}izzlig“lc (11-10)

bzw.
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11.6 Aggregationsebene KRITIS-Typ

o - tout=tcal
FluctVulnProfil, = {FluctVuln, (toue)}eon=te (11-11)
Abbildung 11.7 zeigt das progressive und das fluktuierende Vulnerabilitatsprofil der beiden KRITIS-Typen
des vorgenannten Beispiels.
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Abbildung 11.7: Ergebnisse progressiver und fluktuierender Vulnerabilitatsprofile von KRITIS-Typen.

Anhand der progressiven Vulnerabilitatsprofile wird der allmahliche Anstieg der Vulnerabilitdt beider KRI-
TIS-Typen deutlich. Die Profile zeigen, dass alle Dialysekliniken ab 13:00 Uhr nicht mehr funktionsfahig
sind und vollstdndig unter den Folgen eines Stromausfalls leiden. Aufgrund der hoheren Bewaltigungska-
pazitat tritt dieser Zustand bei den Krankenhausern erst ab 17:00 Uhr ein, wobei schon deutlich vorher
der kontinuierliche Betrieb bei einem groRRen Teil der Krankenh&duser nicht mehr sichergestellt werden
kann. Die Krankenhd&user erreichen schon nach wenigen Stunden einen hoheren Vulnerabilitdtsindex als
die Dialysekliniken. Sobald die Bewaltigungsressourcen in allen Einrichtungen verbraucht sind, entspricht
die Hohe des Vulnerabilitatsindex der beiden KRITIS-Einrichtungen dem Wert ihres Relevanzgewichtes.

Die fluktuierenden Vulnerabilitatsprofile der beiden KRITIS-Typen verlaufen bis 11:00 Uhr sehr dhnlich.
Erst danach steigen Krankenh&duser auf hohere Werte. Die Vulnerabilitat der Dialysekliniken fluktuiert
liber die Mittagszeit bis in den friihen Abend hinein. Am Abend ab ca. 19:00 Uhr sinken die Vulnerabili-
tatswerte bei beiden KRITIS-Typen, wobei die Vulnerabilitdt bei Krankenhausern deutlich erhéht bleibt.
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Entsprechend der Ergebnisse der Vulnerabilitatsprofile wird deutlich, dass die Krankenh&duser zwar ein
hoheres Gefahrenpotential aufweisen, Leistungen der Dialysekliniken aber viel frither nicht mehr zur Ver-
figung stehen. Ein eindeutiger Gefahrenschwerpunkt bildet sich bei den Krankenh&dusern erst nach
11:00 Uhr heraus. Entsprechend ihrer Versorgungsleistung sinkt das Gefahrenpotential von Dialyseklini-
ken am Nachmittag des Ausfalltages stark. Ahnliches ist bei den Krankenhiusern zu erkennen, die bereits
zum Mittag ein weit hoheres Gefahrenpotential aufweisen.

11.7 Aggregationsebene Gebietskorperschaft

Die Vulnerabilitatsindexwerte betrachteter Gebietskorperschaften leiten sich aus den Vulnerabilitatsindi-
zes der KRITIS-Einrichtungen her, die in ihnen verortet sind. Im Nachfolgenden werden die Bildung von
statischen, progressiven und fluktuierenden Vulnerabilitatsindizes fiir Gebietskorperschaften sowie ent-
sprechende Vulnerabilitatsprofile erldutert.

Der statische Vulnerabilitatsindex einer Gebietskorperschaft stellt ihr jeweiliges Gefahrenpotential dar.
Hierdurch sind raumliche Analysen (iber das Gefahrenpotential der einzelnen Gebietskoérperschaften
moglich.

Ein statischer Vulnerabilitdtsindex einer Gebietskorperschaft berechnet sich aus der Summe der stati-
schen Vulnerabilitatsindizes der KRITIS-Einrichtungen, die sich in der zu analysierenden Gebietskorper-
schaft befinden. Hierzu wird aus der Obermenge aller berlicksichtigten KRITIS-Einrichtungen Set All CI =
{ct, cn", ..., CI"" Y eine Teilmenge der KRITIS-Einrichtungen bestimmt, die sich in der zu analysieren-
den Gebietskorperschaft District, befinden Setp;gyice, = {Set All CI:t = z}. Unabhangig davon, welche
Variante zur Berechnung des statischen Vulnerabilitdtsindexes der KRITIS-Einrichtungen gewahlt wird, be-
rechnet sich der statische Vulnerabilitdtsindex einer Gebietskdrperschaft District, aus:

l

StatVulnyeriante — Z StatVulnYeriante y Setpistrict, = (Set AILCI : v = z} (11-12)
i=1
Statischer Vulnerabilitdtsindex von Statischer Vulnerabilitdtsindex von
Gebietskorperschaften nach Variante 1 Gebietskorperschaften nach Variante 2
StatVuanariante 1 StatVuanariante 2
Z Z
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Abbildung 11.8: Ergebnisse der statischen Vulnerabilitatsindizes fiir Gebietskérperschaften nach beiden Varianten.
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11.7 Aggregationsebene Gebietskdrperschaft

Die in der Abbildung 11.8 dargestellten Ergebnisse der beiden Varianten zur Berechnung des statischen
Vulnerabilitatsindex einer Gebietskorperschaft sind aufgrund der unterschiedlichen Aggregationsverfah-
ren nur bedingt vergleichbar. Ein erheblicher Unterschied besteht bei der Einschatzung des Gefahrenpo-
tentials des ersten Stadtteils. In der zweiten Berechnungsvariante zeigt sich eine erheblich niedrigere Vul-
nerabilitdt gegeniiber den anderen Stadtteilen. In der ersten Berechnungsvariante erscheint die
Vulnerabilitat der Stadtteile 1 und 2 dagegen auf dhnlich hohem Niveau. Dieser Unterschied begriindet
sich in der multiplikativen Aggregation der zweiten Berechnungsvariante. Hierdurch haben vorhandene
Bewaltigungsressourcen kompensierenden Einfluss auf die Hoéhe des Vulnerabilitdtsindex. Da beim ersten
Krankenhaus Bewaltigungsressourcen fiir die gesamte Dauer des Stromausfallszenarios vorhanden sind,
liegt der statische Vulnerabilitdtsindex des Krankenhauses 1 in allen betrachteten Zeitpunkten bei null.
Der statische Vulnerabilitdtsindex des Stadtteils 1, in dem sich dieses Krankenhaus befindet, ist daher
niedrig im Vergleich zur ersten Berechnungsvariante.

Dieses Beispiel zeigt, dass die Funktionsweise eines Aggregationsverfahrens wesentlich den Erkenntnis-
gewinn beeinflussen und zu unterschiedlichen Ergebnissen fiihren kann. Die Funktionsweise der Aggrega-
tionsverfahren ist deswegen den Entscheidungstragern stets transparent zu machen. Dartiber hinaus be-
darf es zur Interpretation der Ergebnisse der zweiten Aggregationsebene auch der Ergebnisse aus der
ersten Aggregationsebene. Auf der zweiten Aggregationsebene lassen sich zwar neue Erkenntnisse ge-
winnen, Zusammenhange und Ursachen sind jedoch haufig erst durch das Hinzuziehen der Ergebnisse der
ersten Aggregationsebene moglich.

Die progressiven und fluktuierenden Vulnerabilitatsindizes von Gebietskorperschaften werden analog ge-
bildet wie die fur KRITIS-Typen. Fiir einen ausgewdhlten Zeitpunkt t,,; wird der progressive Vulnerabili-
tatsindex ProgVuln,(t,,.) einer bestimmten Gebietskérperschaft District, durch die Summe der pro-
gressiven  Vulnerabilitdtsindizes aller  KRITIS-Einrichtungen, die sich in der betreffenden
Gebietskorperschaften befinden, gebildet mit:

l

ProgVuln,(t,,:) = z ProgVuln(t,y:) ,V Setpistrice, = {Set AULCI : v = z} (11-13)
i=1

Der fluktuierende Vulnerabilitdtsindex einer Gebietskdrperschaft fir einen ausgewahlten Zeitpunkt £5,)
wird gebildet aus der Summe der fluktuierenden Vulnerabilitatsindizes FluctVulni(t(out)) von KRITIS-
Einrichtungen, die sich in der betreffenden Gebietskorperschaft befinden, mit:

1
FluctVuln,(tyy:) = Z FluctVuln;(t,ye) ,V Setpiserice, = {Set AUCI : r = z} (11-14)

i=1

Aus den progressiven bzw. den fluktuierenden Vulnerabilitdtsindizes von KRITIS-Typen lassen sich pro-
gressive bzw. fluktuierende Vulnerabilitatsprofile (ProgVulnProfil, bzw. FluctVulnProfil,) erstellen

mit:
ProgVulnProfil, = {ProgVuln, (tout)}i‘;ﬁzig“l” (11-15)
bzw.
FluctVulnProfil, = {F luctVuan(t(out))}zouzzisalc (11-16)
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11 Vulnerabilitatsaggregationen

Abbildung 11.9 zeigt das progressive und das fluktuierende Vulnerabilitdtsprofil der drei Gebietskorper-
schaften im vorgenannten Beispiel.
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Abbildung 11.9: Ergebnisse progressiver und fluktuierender Vulnerabilitatsprofile von Gebietskorperschaften.

Im progressiven und fluktuierenden Vulnerabilitdtsprofil zeigt sich, dass bis 17:00 Uhr in allen Stadtteilen
ein dahnlicher Anstieg der Vulnerabilitdt zu verzeichnen ist. Im progressiven Vulnerabilitatsprofil wird deut-
lich, dass alle KRITIS-Einrichtungen in den Stadtteilen 2 und 3 ab 17:00 Uhr (iber keine Bewaltigungsres-
sourcen verfiigen. Im Stadtteil 2 werden die héchsten Vulnerabilitdtswerte erreicht, die sich jedoch in der
Hoéhe nicht erheblich von den anderen unterscheiden. Bis 21:00 Uhr (progressives Vulnerabilitatsprofil)
bzw. bis 17:00 Uhr (fluktuierendes Vulnerabilitatsprofil) erreicht der Stadtteil 1 die niedrigsten Vulnerabi-
litatswerte. Im fluktuierenden Vulnerabilitatsprofil zeigt sich in allen Stadtteilen durch die zeitpunktbe-
dingte MaRigung der Versorgungsleistungen ab ca. 19:00 Uhr ein Riickgang. Die Vulnerabilitatsprofile der
Stadtteile gleichen sich an. Im progressiven Vulnerabilitatsprofil wird deutlich, dass um ca. 22:00 Uhr die
Vulnerabilitat im Stadtteil 1 derart ansteigt, dass dort ein hoheres Gefahrenpotential angezeigt wird als in
den anderen Stadtteilen.
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Basierend auf den Erkenntnissen des progressiven und fluktuierenden Vulnerabilitatsprofils zeigt sich,
dass von Stadtteil 1 ein besonderes Gefahrenpotential ausgeht. Zwar verfiigen die KRITIS-Einrichtungen
in Stadtteil 1 und 3 ab 17:00 Uhr Uber keine ausreichenden Bewaltigungsressourcen mehr, die Vulnerabi-
litatswerte des Stadtteil 1 liegen jedoch vergleichsweise hoher. Obwohl viele KRITIS-Einrichtungen ab
17:00 Uhr keinen kontinuierlichen Betrieb mehr sicherstellen konnen, sinkt ab diesem Zeitpunkt die Nach-
frage. Im fluktuierenden Vulnerabilitatsprofil zeigt sich, dass die Vulnerabilitdt bei allen Stadtteilen sinkt.

11.8 Fazit

Anhand eines Demonstrationsbeispiels wurden geeignete Vulnerabilitatsaggregationen diskutiert. Schon
die Ergebnisse einzelner Vulnerabilitatsaggregationen ermdglichen wertvolle Riickschliisse Gber das Ge-
fahrenpotential eines Stromausfalls. Das gewahlte Beispiel zeigte, dass die Verwendung der Vulnerabili-
tatsaggregationen den Erkenntnisgewinn erheblich erweitert. Je nach Aggregationsverfahren sind stati-
sche, dynamische und raum-zeitliche Rickschliisse Uber einzelne KRITIS-Einrichtungen, Mengen von
KRITIS-Einrichtungen desselben Typs und Gebietskorperschaften moglich. Aufbauend auf diesen Ergeb-
nissen lassen sich Gefahrenpotentiale entsprechend ihrer Dringlichkeit und ihrer Erheblichkeit differen-
zieren und Handlungsbedarf und Prioritdten erkennen. Der Einfluss einzelner KRITIS-Einrichtungen, aber
auch der Menge von KRITIS-Einrichtungen desselben Typs, und der Gebietskdrperschaften wird sowohl
hinsichtlich der Zusammensetzung als auch hinsichtlich der zeitlichen Entwicklung des Gefahrenpotentials
deutlich.

189



12 Bewertung von Gefahrenpotentialen

12 Bewertung von Gefahrenpotentialen

Anhand der berechneten Aggregationen lassen sich weitere Bewertungen des Gefahrenpotentials vor-
nehmen. Durch diese Bewertungen werden Gefahrenpotentiale identifiziert und deren Tragweite beur-
teilt, so dass ein erweitertes Verstandnis der Stromausfallfolgen, die Gber die Ergebnisse der Vulnerabili-
tatsaggregationen hinaus gehen, moglich wird. Darliber hinaus ermoglichen die Bewertungen auch den
Vergleich von verschiedenen Szenarien und Strategien und stellen zusatzliche Optionen zur Entschei-
dungsunterstitzung dar. In diesem Kapitel wird die Bewertung anhand von

- Sensitivitatsanalysen,

- Vulnerabilitdtsgradienten,

- szenariobasierten Resilienzwerten,

- Heat Maps fir Standort- und Vulnerabilitatsdichten und

- schutzzielorientierten Bewertungen mithilfe Zielprogrammierung

erlautert. Dabei wird auf die Zielstellung und die Umsetzung der jeweiligen Bewertungen eingegangen.
Anhand dieser Bewertungen konnen Gefahrenschwerpunkte und Prioritdten identifiziert werden. Die Er-
kenntnisse dienen dem Verstdandnisgewinn tber SteuergrofRen, Priorisierung und Handlungsbedarf.

Erste Grundlagen zu Bewertung von Gefahrenpotentialen mithilfe szenariobasierter Resilienzwerte und
schutzzielorientierte Bewertungen mithilfe Zielprogrammierung wurden bereits in Miinzberg, Wiens, und
Schultmann (2014b) diskutiert.

12.1 Sensitivitatsanalyse

Sensitivitatsanalysen sind Bestandteil multiattributiver Analysen (vgl. Abschnitt 6.2) und dienen der Quan-
tifizierung von Modellunsicherheiten bei den verwendeten Gewichts- und Eingangswerten (Merz, 2011).
Durch sie wird der Einfluss der u. a. aus der Subjektivitat herriihrenden Unscharfe von Gewichts- und Ein-
gangswerten auf das schlussendliche Ergebnis analysiert. Eingangsparameter und Gewichte, die entschei-
dende Treiber fiir ein Ergebnis sind, werden identifiziert. In der Literatur findet sich eine Vielzahl an Vari-
anten, wie bei multiattributiven Analysen Sensitivitdtsanalysen durchgefiihrt werden konnen (u. a.
Bertsch, 2008, Hyde, 2006). Die Wahl ist dabei abhdngig vom Entscheidungsproblem, der Umsetzung der
multiattributiven Analyse und der notwendigen Analysetiefe. Eine vorherrschende Variante einer Sensiti-
vitdtsanalyse besteht nicht.

Gerade weil indikatorenbasierte multiattributive Analysen kaum validiert werden kénnen, geben Sensiti-
vitdtsanalysen Aufschluss Uber die Verlasslichkeit der Ergebnisse (Merz, 2011). Darlber hinaus bedarf es
einer Sensitivitatsanalyse, wenn subjektive Beurteilungen in der Gewichtung und zur Operationalisierung
von Eingangswerten angewendet wurden (vgl. Abschnitt 6.2.2).

Durch Sensitivitatsanalysen erhoéht sich fiir Entscheidungstrager die Transparenz und das Verstandnis
Giber die Zusammenhange von Gewichten und Eingangswerten auf das Ergebnis. Gerade bei bestehenden
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Unsicherheiten in subjektiven Bewertungsverfahren kann durch die Darstellung des Einflusses auf das Er-
gebnis eine fiir die Entscheidungstrager zufriedenstellende Lésung und ein tragfahiger Konsens gefunden
werden. Sensitivitdtsanalysen tragen daher zu einer hoheren Akzeptanz der Ergebnisse bei.

Bei der vorgestellten spatial-temporalen Vulnerabilitdtsanalyse werden subjektive Beurteilungsverfahren
bei der Operationalisierung des Resistenzverlustes und der Gewichtung verwendet.

Wie in Abschnitt 10.5 aufgezeigt, wurde zur Operationalisierung des Resistenzverlustes eine Verbrauchs-
funktion verwendet, die durch Entscheidungstrager abgeschatzt wurde. Inhdarent kommt es dabei zu Ab-
weichungen der Abschatzungen. Diese inhdrente Unschadrfe wurde durch Dezil-Verbrauchsfunktionen
mithilfe einer Monte-Carlo-Simulation in der Berechnung des Resistenzverlustes inkludiert. Das Ergebnis
des Resistenzverlustes stellt sich so als Streuung dar, die sich aufgrund der abweichenden Abschatzungen
der Entscheidungstrager herleitet. Da die Monte-Carlo-Simulation fiir die Bestimmung des Resistenzver-
lustes auch in der Berechnung der Vulnerabilitdtsaggregationen angewendet werden kann, kann der Ein-
fluss der abweichenden Abschatzungen auch im Ergebnis der jeweiligen Vulnerabilitat dargestellt werden.

Zu Abweichungen durch eine Schatzung von Entscheidungstragern kommt es auch bei der Bestimmung
von Relevanzgewichten (vgl. Abschnitt 10.2). Auch hier kdnnen die unterschiedlichen Abschatzungen der
Relevanzgewichte mithilfe einer Monte-Carlo-Simulation in die Berechnung der Vulnerabilitatsaggregati-
onen integriert werden, wodurch die Ergebnisse der Vulnerabilitat als Streuung dargestellt werden.

Fir die Gewichtung der Relevanz ist es fiir die Entscheidungstrager dariiber hinaus von Interesse, wie
stark der Einfluss der einzelnen Relevanzgewichte auf die Vulnerabilitat ist. Es stellt sich die Frage, ob sich
leichte Gewichtsverschiebungen GibermaRig stark in einer Veranderung der Vulnerabilitat niederschlagen.
Eine Sensitivitatsanalyse gibt Aufschluss darliber, wie stabil das Ergebnis gegenliber Gewichtsanderungen
ist.

Weitldufig werden hierzu Ergebnisse mit unterschiedlichen Gewichtswerten berechnet und als Sensitivi-
tatsgraph dargestellt, in den der Einfluss der Gewichte auf das Ergebnis deutlich wird (u. a. Bertsch, 2008).
Ein Sensitivitatsgraph gibt Aufschluss dartiber, wie robust das Ergebnis gegenliber den gewahlten Gewich-
ten ist.

Durch die Verwendung von Monte-Carlo-Simulation kdnnen im Ergebnis der spatial-temporalen Vulnera-
bilitatsanalyse Streuungen dargestellt werden, die die Subjektivitdt der Beurteilungen des Relevanzge-
wichtes und des Resistenzverlustes bertcksichtigen. Dariiber hinaus wird durch einen Sensitivitatsgra-
phen der Einfluss der Relevanzgewichte auf die Vulnerabilitat angezeigt.

12.2 Vulnerabilitatsgradient

Da die Versorgungsleistung und der Resistenzverlust einer KRITIS-Einrichtung zeitpunktabhangig sind und
im Laufe eines Stromausfalls variieren, verandert sich ihre Vulnerabilitat wahrend eines Stromausfalls.
Hierbei kann das Gefahrenpotential sowohl ansteigen, sinken oder gleichbleiben. Fiir die Entscheidungs-
unterstiitzung sind markante Ereignisse in den Verldufen relevant. Dabei wird zwischen Tipping Points
und Plateaus unterschieden.

Umschlagspunkte, so genannte Tipping Points, kennzeichnen Ereignisse zwischen zwei Zeitpunkten, in
denen sich die Situation schlagartig andert. Dabei steigt entweder das Gefahrenpotential erheblich schnell
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an, und es kommt plétzlich zu einer fortschreitenden Verschlechterung der Situation (regredierender Tip-
ping Point), oder das Gefahrenpotential sinkt erheblich schnell, und es kommt zu einer plétzlichen Ver-
besserung der Situation (progredierender Tipping Point). Plateaus kennzeichnen Phasen im Verlauf eines
Stromausfalls, in denen sich in einem verhéaltnisméaRig langen Zeitraum keine markante Anderung des Ge-
fahrenpotentials ergibt.

Zur ldentifizierung von Tipping Points und Plateaus wird ein Vulnerabilitatsgradient genutzt, mit dem ba-
sierend auf fluktuierenden Vulnerabilitatsindizes zweier Zeitpunkte der Verlauf der Vulnerabilitat bewer-
tet wird. Die beiden Zeitpunkte markieren einen Zeitraum Atremprhreq , innerhalb dessen Veranderungen
der Vulnerabilitat entsprechend dem Reaktionsvermdgen der Akteure als ausreichend zeitnah und unmit-
telbar betrachtet werden. Der Zeitraum muss hinreichend lang sein, dass Veranderungen wirksam werden
kénnen, und ausreichend kurz, dass im Hinblick auf die Veranderungen geeignete MaRnahmen noch er-
griffen werden kénnen. Im Hinblick auf die Durchfilhrung moglicher SpontanmaRRnahmen zur Beherr-
schung stromausfallbedingter Gefahren erscheint im Rahmen dieser Arbeit ein Zeitraum von vier Stunden
als ausreichend (Atremprnrea = 240Min).

Tipping Points und Plateaus werden geometrisch als Winkel bzw. auch als Ratio operationalisiert. Fir je-
den betrachteten Zeitpunkt wird der Vulnerabilitdtsgradient TempThreat, berechnet, anhand dessen

ein auf den prognostizierten Verlauf der Vulnerabilitdt bewertetes Gefahrenpotential bewertet wird. Die
T Th
Analyse erfolgt fur einen Betrachtungszeitraum AtTempThreatq, der sich aus einem Beginn tB:le.Z rea 4

. TempThreatg __ ,TempThreat TempThreatg . Crepe
einem Ende t,, . und AtTempThreatq =t ~ Lpegin ergibt. Der Vulnerabilitats-

gradient TempThreat, wird zwischen den beiden gewdhlten Zeitpunkten mit der Anstiegsfunktion
1 TempThreat
i_ FluctVuln; (tBegl.n q)

TempThreatg

End )

TempThreat, = (12-1)

', FluctVuln, (t

berechnet. Anhand dieses Anstieges wird gepriift, ob Kennwerte fiir einen Tipping Point oder ein Plateau
zutreffen. Mit der Erfahrung bei der Interpretation von Vulnerabilitatsverlaufen mehrerer realer Anwen-
dungsbeispiele erschienen hierfiir folgende Kennwerte als praktikabel, plausibel und zielfiihrend:

progredierenderTipping Point wenn TempThreat, < 0,5
TempThreat, = regredierender Tipping Point wenn TempThreat, > 2
a Plateau wenn 0,88 < TempThreat, < 1,1
irrelevant sonst

Die Identifikation von Tipping Points und Plateaus ermdoglicht ein verbessertes Verstandnis (iber den Ver-
lauf von Stromausfallwirkungen und der Bildung von Einsatzschwerpunkten anhand markanter Ereignisse.
Werden progredierende Tipping Points rechtzeitig identifiziert, besteht in der akuten Krisenbewaltigung
die Chance, rechtzeitig geeignete GegenmalRinahmen zu ergreifen. Auch in der Bedarfsplanung kénnen
MaRnahmen ergriffen werden, um eine Eskalation zu verhindern oder abzumindern bzw. eine Uberbrii-
ckung bis zur Entlastung herbeizufiihren. Regredierende Tipping Points leiten Phasen einer (voriiberge-
henden) Entspannung ein, in der sich mittelfristig auf eine ggf. spatere Eskalation eingerichtet werden
kann. In Phasen von Plateaus findet weder eine wesentliche Verschlechterung noch eine wesentliche Ver-
besserung der Situation statt. In der Aktionsplanung kann sich daher darauf konzentriert werden, die
Stromausfallfolgen zu reduzieren, ohne dass mittelfristig eine Eskalation zu erwarten ist.

192



12.3 Szenariobasierte Resilienzwerte

12.3 Szenariobasierte Resilienzwerte

Mit der Berechnung von Resilienzwerten entsteht ein monokriterieller Wert, anhand dessen sich je nach
verwendeter Vulnerabilitdtsaggregation einzelne KRITIS-Einrichtungen, Stadtteile und Mengen von KRI-
TIS-Einrichtungen desselben Typs untereinander vergleichen lassen. Hierdurch ist die Identifikation von
Gefahrenschwerpunkten und Prioritaten moglich. Die Resilienzwerte beziehen sich jeweils auf ein Strom-
ausfallszenario. Stromausfallszenarien lassen sich u. a. durch die Variation des Ausfallbeginns oder der
gewdhlten Vorsorge- und Bewaltigungsstrategien bilden. Mithilfe des Resilienzwertes lassen sie sich ver-
gleichen.

Um die Resilienz eines Systems wahrend eines Schadensereignisses zu quantifizieren, wird das Integral
einer Zeitfunktion berechnet, die den sich verdandernden Leistungsverlauf des Systems kennzeichnet (vgl.
Abschnitt 5.2). Zur szenariobasierten Resilienzwertberechnung wird das Integral eines inversen Vulnera-
bilitatsprofils eines Stromausfallszenarios als relatives MaR fiir die Resilienz verwendet (Abbildung 12.1).
Je groRRer die inverse Flache des Vulnerabilitatsprofils im betrachteten Szenario ist, desto leistungsfahiger
werden die Wirkungen eines Stromausfalls minimiert. Die Fldache stellt damit ein MaR fir die Resilienz dar
und nimmt einen Wert zwischen null und eins an.

Resilienzwert basierend auf progressivem Vulnerabilitatsprofil

Vulnerabilitatsindex
(ejejejojolefole)e]

cohNMwhruON®O

a
=
S

07:00  09:00 11:00 13:00 15:00 17:00 19:00 21:00 23:00

—progressive Gesamtvulnerabilitat
progressive Resilienz

Resilienzwert basierend auf fluktuierendem Vulnerabilitatsprofil

0,04
0,035
0,03
0,025
0,02
0,015
0,01
0,005
0
05:00 07:00  09:00 11:00 13:00 15:00 17:00 19:00 21:00  23:00

—flukturierende Gesamtvulnerabilitat
fluktuierende Resilienz

Vulnerabilitatsindex

Abbildung 12.1: Resilienzwerte basierend auf dem progressiven und fluktuierenden Vulnerabilitatsprofil.
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Der Resilienzwert kann sowohl aus dem progressiven Vulnerabilitatsprofil als auch aus dem fluktuieren-
den Vulnerabilitatsprofil einer KRITIS-Einrichtung, eines Gebietes oder einer Menge an KRITIS-Einrichtun-
gen desselben Typs abgeleitet werden. Entsprechend wird zwischen einem progressiven Resilienzwert
ProgResilience(scen,) und einem fluktuierenden Resilienzwert FluctResilience(scen,) fur ein Sze-
nario a unterschieden.

Zur Berechnung des Resilienzwertes muss zunachst ein geeigneter Vulnerabilitdtsreferenzwert RefVuln
festgelegt werden. Geeignet erscheint unter anderem der Wert des groRten Elements aus der Menge aller
Vulnerabilitatswerte.

Um Szenarien zu vergleichen, wird flir jedes Szenario ein so genannter globaler Resilienzwert
Resilience9'°?% (scen,) berechnet, der sich aus den Vulnerabilititsprofilen aller berticksichtigten KRI-
TIS-Einrichtungen herleitet. Die Abbildung 12.1 zeigt anhand eines fiktiven Stromausfallszenarios (a = 1)
die Verlaufe der progressiven und fluktuierenden Gesamtvulnerabilitdt sowie die jeweilige Resilienz. Der
fiktive Stromausfall beginnt um 5:00 Uhr morgens, dauert mit Atgﬁltflge = 1140 Min bis Mitternacht an.
Fur die Bewertung des Resilienzwertes werden Atg;,; = 15 Min und RefVuln = 0,04 festgelegt.

Der globale und der progressive Resilienzwert ProgResilience9'°*# (scen,) eines Szenarios scen,, be-
rechnet sich aus den progressiven Vulnerabilitdtsprofilen aller beriicksichtigten KRITIS-Einrichtungen:

ProgressResilience9'°?% (scen,) =

Atggltfzge tecalc gt
(m + 1| * RefVuln — fto Y! ProgessVuln;(tyy,.) dt (12-2)
toutage
—Outage 4 4
Atdist

Der globale und der fluktuierende Resilienzwert FluctResilience9'°?% (scen,) eines Szenarios scen,
berechnet sich aus den fluktuierenden Vulnerabilitatsprofilen aller beriicksichtigten KRITIS-Einrichtungen:

FluctResilience9'°"% (scen,) =
Atgﬁgzge tcale v
——— + 1| *RefVuln — fto Y FluctVuln;(tyy,) dt

Atdistt
Cal
Atogtfzge
Atclist

(12-3)

+ 1) * RefVuln

Mit der Berechnung von Resilienzwerten lassen sich die Verlaufe der Vulnerabilitat anhand eines mono-
kriteriellen Wertes vergleichen. Innerhalb eines Szenarios kdnnen je nach verwendetem Vulnerabilitats-
profil KRITIS-Einrichtungen, Mengen von KRITIS-Einrichtungen desselben Typs und Gebiete miteinander
verglichen werden. Anhand des jeweiligen Resilienzwertes kénnen Einsatzschwerpunkte identifiziert wer-
den und entsprechende Rankings nach Gefahrenpotential abgeleitet werden. Hierdurch sind diskriminie-
rende Abschaltungen oder prioritdre Versorgungen anhand eines objektiven MalRes moglich (vgl. Ab-
schnitte 4.2.5, 4.2.6, 4.8 und 7.1).

Bei Vergleichen von mehreren Szenarios wird je nach variierten Parametern entweder die Stromausfall-
wirkung oder die Wirkung der Bewaltigungsfahigkeit verglichen. Mit einem Vergleich der Stromausfallwir-
kung lassen sich der schwerwiegendste und der mildeste anzunehmende Beginn eines Bemessungsstrom-
ausfalls identifizieren. Hierzu wird lediglich der Ausfallbeginn eines Bemessungsstromausfalls bei
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gleichbleibenden betroffenen KRITIS-Einrichtungen und gleichbleibender Ausfalldauer variiert. Bei der Va-
riation der Zeitpunkte des Ausfallbeginns variieren Typtag wie Werktage, Samstage, Sonntage, Uhrzeiten
und Jahreszeiten. Anhand der berechneten Resilienzwerte wird das Stromausfallszenario mit den gravie-
rendsten und den mildesten Wirkungen abgeleitet. Entsprechend ist der schwerwiegendste und mildeste
Ausfallbeginn identifizierbar.

Werden verschiedene Vorsorge- und Bewaltigungsstrategien gebildet, und die Bewaltigungsfahigkeit der
betrachteten KRITIS-Einrichtungen variiert, kdnnen die so generierten Szenarien hinsichtlich der Wirkung
der Bewaltigungsfahigkeit miteinander verglichen werden. Hierdurch lasst sich die Effektivitat der Vor-
sorge- und Bewaltigungsstrategien abbilden.

12.4 Heat Maps fiir Standort- und Vulnerabilitatsdichten

Heat Maps werden fiir die Darstellung von Standort- und Vulnerabilitatsdichten verwendet. Eine Heat
Map ist eine Visualisierungsmethode zur schnellen intuitiven und markanten Erfassung geographischer
Cluster eines Phanomens. Die Darstellung erfolgt in der Regel zweidimensional mithilfe von Farbgradien-
ten. Heat Maps kdnnen im Rahmen der Vulnerabilitatsanalyse zur Darstellung der Standort- und der Vul-
nerabilitdtsdichte genutzt werden.

Eine Heat Map der Standortdichte in einer Gebietskdrperschaft zeigt die zeitpunktunabhangige raumliche
Standortkonzentration von KRITIS-Einrichtungen. Hierbei wird der Standort der KRITIS-Einrichtungen be-
ricksichtigt. Orte mit hoherer raumlicher Konzentration von KRITIS-Einrichtungen werden in einer Heat
Map markanter dargestellt. Basis dieser Darstellung ist die Punktdichte der Standorte.

Eine Heat Map der Vulnerabilitdtsdichte einer Gebietskorperschaft zeigt die zeitpunktunabhangige raum-
liche Konzentration von KRITIS-Einrichtungen entsprechend den Ergebnissen der Vulnerabilitdtsanalyse.
Dabei wird nicht nur der Standort der Einrichtungen berticksichtigt, sondern auch der inverse Resilienz-
wert, als eine Variation eines statischen Vulnerabilitdtswertes, der einzelnen KRITIS-Einrichtungen. Orte
mit entsprechend hoher raumlicher Konzentration von KRITIS-Einrichtungen, die zudem einen hohen in-
versen Resilienzwert aufweisen, werden in einer Heat Map markanter dargestellt. Zur Darstellung derar-
tiger Heat Maps wird eine Kerndichte verwendet.

Eine Heat Map der Vulnerabilitatsdichte zeigt das raumliche Gefahrenpotential unabhangig von gewahl-
ten Grenzen einer Gebietskorperschaft. Hierdurch kdnnen sich neue Erkenntniszusammenhéange Gber die
Verortung von Gefahrenpotentialen ergeben, die evtl. mit einer raumlichen Darstellung anhand der Gren-
zen von Gebietskorperschaften verborgen bleiben wiirden. Haufig ergibt sich aus einer verhaltnismaRig
hohen Standortdichte kein Gefahrenpotential. Die Gegenliberstellung einer Heat Map der Standortdichte
und einer Heat Map der Vulnerabilitdtsdichte verdeutlicht, inwieweit sich aus der Anzahl von KRITIS-Ein-
richtungen in einem Gebiet ein Gefahrenpotential ableiten |&sst.
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12.5 Schutzzielorientierte Bewertung mithilfe
Zielprogrammierung

Wie in den Abschnitten 4.7.3, 4.7.4 und 6.3 erortert, gibt es bisher kein Verfahren, mit dem auf Basis der
Ergebnisse einer spatial-temporalen Vulnerabilitdtsanalyse eine schutzzielorientierte Bewertung von ver-
schiedenen Szenarien oder Schutzstrategien moglich ist. Zur Losung dieser Problemstellung wird eine mo-
difizierte Zielprogrammierung vorgestellt. Hierzu werden zundchst moégliche MaRRe und Metriken von
Schutzniveaus erldutert. AnschlieBend erfolgt die formale Darstellung der schutzzielorientierten Bewer-
tung mithilfe einer modifizierten Zielprogrammierung.

Die schutzzielorientierte Bewertung von Vorsorge- und Bewaltigungsstrategien basiert auf der Messung
von Abweichungen zwischen den berechneten Ergebnissen der spatial-temporalen Vulnerabilitdtsanalyse
und der vordefinierten Schutzziele bzw. Schutzniveaus. Diese Abweichungen werden durch Abstandsmes-
sungen operationalisiert. Schutzziele bzw. Schutzniveaus sind zeitpunktabhdngige Schutzanspriiche, die
eine ausreichende Versorgung der Bevélkerung wahrend eines Stromausfalls kennzeichnen. Die Zielerrei-
chung verdeutlicht die Wirksamkeit von Vorsorge- und Bewaltigungsstrategien.

Im Unterschied zur konservativen Zielprogrammierung (vgl. Abschnitt 6.3) liegt eine Zielerreichung im
vorliegenden Fall vor, wenn der Schutzanspruch unterschritten wird. Der Schutzanspruch kann z. B. eine
bestimmte Hohe eines Performanzverlaufs (Abbildung 12.2) oder eines Vulnerabilitatsprofils (Abbildung
12.3) kennzeichnen. Je hoher die gewiinschte Unterschreitung ist, desto besser ist die Zielerreichung. Je
grolRer der nicht gewlinschte Abstand zum Schutzniveau ist, desto schlechter ist die Zielerreichung.

Performanz
A

1 = Verlauf der Performanz

Numerisches, zeitabhangiges,

operatives Schutzniveau
Schutzziel . X
Nicht akzeptierter

Performanzverlust
Zu vermeidender, aber

t!o t‘1 tz & > Zeit akzeptierter Performanzverlust

Eintritt eines
Stromausfalls

Abbildung 12.2: Schutzzielorientierte Bewertung eines Performanzverlaufs.
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Vulnerabilitat
A
1 = Verlauf der Vulnerabilitat

Numerisches, zeitabhangiges,

Schutsy;, . .
2zjg/ operatives Schutzniveau

Ungewinschte Abweichung

Gewiinschte Abweichung

1 T T - » Zeit

to
Eintritt eines
Stromausfalls

Abbildung 12.3: Schutzzielorientierte Bewertung eines Vulnerabilitatsprofils.

Im Rahmen dieser Arbeit werden Schutzniveaus als ein numerisches, zeitabhangiges und operativ mess-
bares Akzeptanzniveau einer Vulnerabilitdtsauspragung verstanden. Sie kennzeichnen hinsichtlich einer
lebensnotwendigen Versorgung der Bevolkerung das maximal noch akzeptierbare Niveau, was als Mini-
malversorgung zu verstehen ist (vgl. Abschnitt 4.7.3). Ein weiterer Unterschied zu einer konservativen
Zielprogrammierung liegt in der Verwendung zweckgebundener Schutzziele. Da die Gefahr einer Unter-
versorgung abhangig ist von einzelnen KRITIS-Einrichtungen, erscheint es geeignet, zumindest fiir jeden
bertcksichtigten KRITIS-Typ ein spezifisches Schutzziel zu definieren. Diese Zweckbindung bezieht sich
entweder auf die einzelnen KRITIS-Einrichtungen eines bestimmten KRITIS-Typs (infrastrukturzeitliche
Schutzziele) oder auf die Menge aller KRITIS-Einrichtungen eines bestimmten KRITIS-Typs (raumzeitliche
Schutzziele).

Fir jedes Schutzziel konnen unterschiedliche Metriken gewahlt werden. Die Wahl der geeigneten Metrik
leitet sich aus dem gewahlten Festlegungsverfahren her. Zur Durchflihrung von Abstandsmessungen mds-
sen das Schutzniveau und das Ergebnisses einer Vulnerabilitatsanalyse, auf das sich das Schutzniveau be-
zieht, gleichartig sein. Gleichwohl die Form der Schutzniveaus abhangig ist vom Analysezweck, kann sie
entsprechend der moglichen Ergebnismetriken vielfdltig gestaltet sein. Die gewdhlte Metrik ist innerhalb
einer Analyse einheitlich anzuwenden.

In Anlehnung an die etablierte Zielformulierung im Management (vgl. Doran, 1981) lassen sich grundsatz-
liche Anforderungen auch auf die Formulierung von Schutzniveaus ableiten. Demnach sind sie spezifisch,
objektiv, geeignet, realistisch und zeitlich referenziert zu gestalten. Im vorliegenden Zusammenhang sind
Schutzzielniveaus spezifisch formuliert, wenn ihre Geltung abgrenzbar und ggf. objektscharf die zu analy-
sierenden KRITIS-Einrichtungen adressieren. Die Formulierung ist objektiv, wenn die Zielerreichung in un-
zweifelhafter und unabhéngiger Weise anhand von Tatsachen unter Verwendung der gewahlten Vulnera-
bilitatsmessung operationalisierbar ist. Die Geeignetheit einer Formulierung liegt vor, wenn durch die
anvisierte Zielerreichung der Ubergeordnete Zweck des Schutzziels erreicht wird. Schutzzielformulierun-
gen sind zeitlich referenziert, wenn aus ihnen konkrete Zeitpunkte zur Zielerreichung hervorgehen.

Hinsichtlich dieser Anforderung erscheint fiir die Formulierung von Schutzniveaus die Verwendung der
Metrik der ungewichteten progressiven Vulnerabilitdtsprofile von einzelnen KRITIS-Einrichtungen bzw.
KRITIS-Typen geeignet (vgl. Kapitel 11). Sie berlicksichtigen keine Fluktuation durch die Tageszeit, so dass
die Aufrechterhaltung eines kontinuierlichen Betriebes Giber die Ausfalldauer betrachtet werden kann.
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Anhand eines morphologischen Kastens bietet die Tabelle 13 einen Uberblick (iber mégliche MaRe und
Metriken der Schutzzielformulierung.

Tabelle 13: Morphologischer Kasten mit moglichen MaBen und Metriken der Schutzzielformulierung.

Auspragung Variationen
Adressat Infrastrukturzeitliche Schutzziele Raumzeitliche Schutzziele
(einzelne KRITIS-Einrichtungen eines | (Menge aller KRITIS-Einrichtungen ei-
KRITIS-Typs) nes KRITIS-Typs)
Zeitliche Vorgegebene Werte fur | Vorgegebene Werte fir | Funktion fir ausge-
Differenzierung alle Zeitpunkte einer | ausgewadhlte Zeitpunkte | wahlte Zeitpunkte
Zeitreihe
Zeitliche Variabilitat | Variabel tber die | Gleichbleibende Gleichbleibendes
bezlglich der Ausfall- | gesamte Bemessungs- | Niveaus Uber Teile der | Niveau Uber die ge-
dauer dauer Bemessungsdauer samte Bemessungs-
dauer
Zeitliche Variabilitat | Tageszeitpunktunabhangig Tageszeitpunktabhangig
bezliglich des Tages- | (bzw. unabhangig von der Versor- | (bzw. abhdngig von der Versorgungs-
zeitpunktes gungsleistung) leistung)
Zielkombination Einzelzielniveau Mehrzielniveau
(Einzelnes Mal fir ein Schutzziel) (Mehrere MaRe fir ein Schutzziel)
Erreichungsgrad Vollumfanglich Teilerreichungsbasiert

Die Schutzzielformulierung kann infrastrukturzeitlich auf einzelne KRITIS-Einrichtungen eines bestimmten
KRITIS-Typs oder raumzeitlich auf die Menge aller KRITIS-Einrichtungen eines bestimmten KRITIS-Typs
ausgerichtet sein (Abbildung 12.4).

Ausreichende
Versorgung der
Bevolkerung
I
I |
Infrastrukturzeitliche Raumzeitliche
Schutzziele Schutzziele
Beispiel Beispiel
Krankenhauser Apotheken
Aufrechterhaltung der Kontinuierlicher Betrieb
Mindestversorgung fiir von mindestens XY% der
einen Stromausfall von Anzahl an Notapotheken
bis zu XY Stunden. an Werktagen im Kreis.

Abbildung 12.4: Beispiele fir eine infrastrukturzeitliche und raumzeitliche Schutzzielformulierung.
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Infrastrukturzeitliche Schutzziele sind objektspezifisch und beziehen sich auf eine bestimmte KRITIS-Ein-
richtung wie z. B. Krankenhauser, deren Ausfall ein hohes Gefahrenpotential in sich tragt. Derartig formu-
lierte Schutzziele zeigen auf, welche Hohe an Vulnerabilitat der einzelnen Einrichtung noch vertretbar ist.
In der Regel basiert das Schutzniveau auf die zu erreichende Mindestversorgung einer Einrichtung, durch
die Gefahrdungen ausgeschlossen werden kénnen. Durch eine Zielkombination kénnen einzelne Leis-
tungs- und Prozessbereiche einer Einrichtung differenziert betrachtet werden.

Raumzeitliche Schutzzielformulierungen beziehen sich auf eine bestimmte Menge von KRITIS-Einrichtun-
gen in einem Landkreis oder einer kreisfreien Stadt, die demselben KRITIS-Typ angehdren. Das Schutzni-
veau bezieht sich dabei nicht auf eine einzelne KRITIS-Einrichtung, sondern auf die ausreichende Versor-
gung aller KRITIS-Einrichtungen desselben Typs in der Gebietskdrperschaft. So hat z. B. der Ausfall einer
einzelnen Apotheke in der Regel keine bevolkerungsschutzrelevante Auswirkung auf die Versorgung der
Bevolkerung. Eine kleine Anzahl von Notapotheken ist ausreichend, um zeitlich befristet eine ausrei-
chende Versorgung mit Medikamenten sicherzustellen. Fallen mehr als diese Anzahl an Apotheken aus,
kann eine Gefdhrdung der Medikamentenversorgung unterstellt werden. Aus solchen Abwagungen lassen
sich Schutzniveaus herleiten.

Ein Schutzziel kann abhéngig oder unabhangig vom Tageszeitpunkt sein. Liegt eine Abhangigkeit vor, ist
es zu koppeln an die tageszeitpunktabhdngige Versorgungsleistung. Des Weiteren kénnen lber die Dauer
eines Stromausfalls gleichbleibende oder von der Dauer abhangige Schutzniveaus gebildet werden. Auch
eine Kombination ist moglich.

Ein Schutzziel kann dartiber hinaus differenziert werden nach dessen Erreichungsgrad, welcher ausdriickt,
wie umfénglich ein Schutzniveau zu erfillen ist, um ein Schutzziel zu erreichen. Durch die Festlegung eines
Erreichungsgrades reicht es zur Erflillung eines Schutzzieles auch aus, wenn ein Teil der KRITIS-Einrichtun-
gen eines KRITIS-Typs das Schutzniveau erreichen.

Mithilfe einer modifizierten Zielprogrammierung wird die Zielerreichung bewertet. Dabei werden zu-
nachst Abstandsmale einzelner Schutzziele berechnet. Unter Verwendung dieser AbstandsmaRe erfolgt
eine Bewertung der Zielerreichung in einem Szenario. Abweichend vom Ublichen Zweck der Zielprogram-
mierung wird die Zielprogrammierung nicht zur Optimierung, sondern zur Bewertung der Zielerreichung
und -abweichung verwendet.

Zur Bewertung der Zielerreichung einzelner Schutzziele wird basierend auf dem konservativen Vorgehen
einer Zielprogrammierung

eine Metrik und das Schutzniveau festgelegt,

die gewlinschten und unerwiinschten Abstdnde zwischen den berechneten Vulnerabilitatswerten
und den Schutzniveaus gemessen,

- eine Funktion formuliert, in der die Abstandswerte geeignet normalisiert werden, und
- die Ergebnisse in Form von Abstandsmalien visualisiert.

Wie gut ein Schutzniveau in einem Zeitpunkt t,,; unterschritten wird, bemisst sich am Abstand zwischen
dem zu vergleichenden Wert CompVal, (t,,:) und dem festgelegten Schutzzielniveau ProtObj, (t,y:)-
CompVal, (t,y:) und ProtObj, (t,,:) beziehen sich auf denselben KRITIS-Typ u und haben dieselbe Met-
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rik. CompVal, (t,,;) ist ein fur die schutzzielorientierte Bewertung geeignetes Ergebnis einer Vulnerabi-
litdtsaggregation. ProtObj,(t,,:) ist ein Wert des Schutzniveaus, der durch ein vorhergehend durchzu-
fihrendes Verfahren bestimmt wurde und den Anforderungen an die Festlegung von Schutzzielniveaus
entsprechend die gleiche Einheit wie CompVal,, (t,,;) aufweist.

Die positiven und die negativen Abweichungen vom Anspruchsniveau sind nicht wie in einer Ublichen
Zielprogrammierung gleichartig unerwiinscht. Vielmehr besteht eine gewlinschte Unterschreitung des
Schutzzielniveaus. Eine Uberschreitung ist unerwiinscht.

Bei der Verwendung von KRITIS-Typ-spezifischen Schutzzielen wird fiir die Abstandsmessung ein KRITIS-
Typ-spezifisches Abstandsmal} Devzg_l’l](tout) verwendet. Das ungewichtete Abstandsmal}

Devlg_l'l](tout) bemisst die Zielerreichung fiir den Zeitpunkt ¢t,,; und den KRITIS-Typ v auf einer Skala
zwischen -1 und 1. Hierdurch ist innerhalb eines KRITIS-Typs eine Vergleichbarkeit der Zielerreichung zwi-
schen verschiedenen Zeitpunkten und KRITIS-Typen moglich. Erwiinschte Abweichungen
(ProtObj,(tyy:) — CompVal, (t,,:)) = 0) und unerwinschte Abweichungen ((ProtObj,(tyy:) —
CompVal,(t,,:)) < 0) vom Schutzzielniveau werden anschlieBend normalisiert. Je nach gew(inschter
oder unerwiinschter Abweichung zeigt das ungewichtete Abstandsmal} den Grad der gewlinschten nor-
malisierten Abweichung dev2®S im Wertebereich zwischen 0 und 1 oder den Grad der ungewiinschten
normalisierten Abweichung dev @S im Wertebereich zwischen -1 und 0:

Depl-1] _ [ devies  wenn (ProtObjy(tyy:) — CompVal,(tey)) =0 12-4
evy, (tout) = depundes P Obj —-C Val 0 (12:4)
evy wenn (ProtObjy, (toy:) — CompVal, (toye)) <

mit
1 — CompVal,(t
devges _ p : u( out) (12-5)
ProtObj,(tout)
und
dopindes — ProtObj, (tyy:) — CompVal, (ty,:) (12-6)

1 — ProtObj,(tyut)

Auf den Ergebnissen dieser Abstandsmalie fiir einzelne Schutzziele baut sich eine ganzheitliche Bewer-
tung der Zielerreichung auf. Die Bewertung basiert auf ein Zielerreichungsmali. Je héher das Zielerrei-
chungsmall ist, desto besser wird das Schutzzielniveau erfiillt. Zur Berechnung eines zeitpunktabhangigen
Zielerreichungsmalfies sind

- erwlinschte und unerwiinschte AbstandsmaRe fiir einzelne Schutzziele zu ermitteln,
- Abstandsgewichtswerte und Zeitpunktgewichte festzulegen und
- eine Zielerreichungsfunktion aufzustellen.

Aus den erwinschten und unerwiinschten AbstandsmafRen und Abstandsgewichten wird ein Zielerrei-
chungsmal WeightDevIEO’l](tout) berechnet. Das ZielerreichungsmaR ist zeitpunktabhdngig und spezi-
fisch flr einen Zeitpunkt t,,; und einem KRITIS-Typ u. Die Abstandsgewichte Wyesper, UNd Wyndesper Sind
einzufiihren, wenn Entscheidungstrager die erwiinschten und unerwiinschten Abstandsmalie in ihrer Be-
deutung unterschiedlich bewerten. Es gilt Wyespey + Wundesper = 1. Um die Bedingung der Zielprogram-
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mierung zu erflllen, dass Abweichungen keine negativen Werte annehmen dirfen, wird jeweils der Be-
trag der unerwiinschten normalisierten Abweichungen verwendet. Da eine Unterschreitung des Schutz-
niveaus gewlinscht ist, wird das entsprechende Abstandsmal} invers berlcksichtigt. Das gewichtete und
zeitpunktabhangige Zielerreichungsmal’ berechnet sich aus:

WeightDevzgorl](tout) = Waespev * devz?es + Wyndespev * (1 — |dev114mdesl) (12-7)

Des Weiteren werden Zeitpunktgewichte w; .y fir einzelne Zielerreichungsmale WeightDevIEO’l] (tout)

verwendet, um die zeitliche Dimension einer Zielerreichung zu beriicksichtigen. Dabei gilt Zi":’g Witour) =

1. Die Summe aller gewichteten zeitpunktabhangigen Zielerreichungsmafle der beriicksichtigten Zeit-

punkte ergibt ein statisches Zielerreichungsmal® WeightDevIEO'l]

stat”
tout
WeightDevlgo’l]smn.c = z Witou) * WeightDevlgo’l] (tout) (12-8)
1=t

Anschlielend werden alle statischen ZielerreichungsmalRe mit dem jeweiligen KRITIS-Typ-spezifischen Re-
levanzgewicht gewichtet und zu einer aggregierten Zielerreichung eines Szenarios Dev,.,, aggregiert:

(12-9)

static

h
Devey, = > wrRele? « WeightDev!®Y
Scen — u g evy
1=u

Mit der aggregierten Zielerreichung eines Szenarios Devs,,,, kdnnen sowohl Vorsorge- und Bewaltigungs-
strategien als auch eine schutzzielorientierte Auswahl von Gebietskérperschaften fiir eine priorisierte Ver-
sorgung bei Lastreduzierungen oder Netzinselbetrieben vorgenommen werden. In beiden Anwendungs-
fallen werden konstruierte Szenarien anhand eines Basisszenarios mithilfe eines monokriteriellen Wertes
hinsichtlich ihrer Schutzgiite bewertet und verglichen.

12.6 Fazit

In diesem Kapitel wurden Bewertungen des Gefahrenpotentials vorgestellt, die tiber die Ergebnisse der
Vulnerabilitatsaggregationen hinaus einen Erkenntnisgewinn erméglichen. Anhand von Sensitivitatsana-
lysen wird der Einfluss der sich durch die subjektive Abschdtzung der Relevanzgewichte und des Resis-
tenzverlustes ergebende Streuung im Ergebnis der Vulnerabilitat quantifiziert. Vulnerabilitatsgradienten
dienen der Identifikation markanter Ereignisse im Verlauf von Stromausfallwirkungen. Hierdurch lassen
sich Tipping Points und Plateaus erkennen und beurteilen, wodurch eine verbesserte Planung der umzu-
setzenden MalRnahmen erfolgt. Mithilfe szenariobasierter Resilienzwerte lassen sich Vorsorge- und Be-
waltigungsstrategien hinsichtlich der Wirkung der Bewaltigungsfahigkeit vergleichen. Dariliber hinaus sind
Szenariovergleiche moglich, wodurch fiir einen Bemessungsstromausfall der schwerwiegendste und der
mildeste Ausfallbeginn identifiziert wird. Heat Maps zeigen Standort- und Vulnerabilitatsdichten von KRI-
TIS-Einrichtungen unabhangig von gewdhlten Grenzen einer Gebietskérperschaft an. Bei der schutzziel-
orientierten Bewertung werden Vorsorge- und Bewaltigungsstrategien durch eine modifizierte Zielpro-
grammierung hinsichtlich ihrer Schutzgiite bewertet und verglichen. Die Bewertungen ermoglichen einen
Erkenntnis- und Verstandnisgewinn. Sie zeigen Gefahrenschwerpunkte, SteuergréRen und Handlungsbe-
darf auf.
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13 Anwendungsfille

Um die Praktikabilitdt, den potentialen Erkenntnisgewinn und die Grenzen des vorgestellten Analysever-
fahrens zu demonstrieren, wird in diesem Kapitel die vorgestellte Methodik unter Verwendung realitats-
naher Daten auf die beiden baden-wiirttembergischen Stadtkreise Mannheim und Karlsruhe angewendet.

Zunachst wird hierfir die gewahlte Grundkonfiguration festgelegt. Im Anschluss erfolgt die Anwendung
des Analyseverfahrens. Es werden jeweils Ergebnisse verschiedener Aggregationsverfahren dargestellt
und diskutiert. Zur Ubersichtlichkeit wird bei beiden Anwendungsfillen die gleiche Struktur der Ergebnis-
darstellung gewahlt, gleichwohl je nach Zweck dariiberhinausgehende Darstellungen und weitere De-
taildarstellungen moglich sind.

13.1 Grundkonfiguration

Um die vorgestellte Vulnerabilitdtsanalyse auf die Stadtkreise Karlsruhe und Mannheim anzuwenden, ist
zunachst eine Grundkonfiguration der Vulnerabilitatsanalyse zu bestimmen. Im Rahmen der Demonstra-
tion werden zur Sicherstellung der Ubersichtlichkeit der Anwendungsfille fiir beide Stadtkreise weitest-
gehend ahnliche Grundkonfigurationen gewahlt. Bei der Anwendung der Vulnerabilitatsanalyse in (i) der
Gefahrenabwehrplanung oder bei (ii) einer akuten Krisenbewaltigung wird diese Konfiguration von den
Entscheidungstragern unter Beriicksichtigung der jeweiligen Umstidnde vorgenommen. Spitere Anderun-
gen der Grundkonfiguration sind von Anwendern nach Bedarf und Datenverflgbarkeit jederzeit moglich.
Je nach Ergebnissen und Umstianden kann eine Anderung in einem interaktiven Verfahren geboten sein.

In beiden Anwendungsfillen werden ausgewahlte KRITIS-Typen betrachtet. Die Auswahl der KRITIS-Typen
beschrankt sich zur Demonstration vornehmlich auf Einrichtungen des Gesundheitssektors sowie der Be-
ricksichtigung der Bevolkerung in Form von Haushalten. Tabelle 14 zeigt die ausgewahlten KRITIS-Typen
in beiden Anwendungsfallen.

Tabelle 14: Ubersicht tiber die beriicksichtigen KRITIS-Typen in den Anwendungsfillen.

Nr. | Anwendungsfall Karlsruhe Anwendungsfall Mannheim

Krankenhduser Krankenhduser
Hausdrzte Hausdrzte
Apotheken Apotheken
Dialysekliniken Dialysekliniken

Alten-/Pflegeeinrichtungen

Alten-/Pflegeeinrichtungen

Trinkwassereinrichtungen

Betreutes Wohnen

N oUW N[

Haushalte

Haushalte

Die Auflosung der raumlichen Wirkungen erfolgt anhand der Grenzen der jeweiligen Stadtteile (Karlsruhe)
bzw. Stadtbezirke (Mannheim). Im Rahmen der Analyse fiir einen Lastabwurf wird davon ausgegangen,
dass diese Grenzen auch die Grenzen von fernschaltbaren Umspannwerkbezirken abbilden.
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Bei der Bestimmung der Relevanzgewichtung im Rahmen des modifizierten Delphi-Verfahrens ist die Kon-
sensfindung durch die ortlich zustandigen Entscheidungstrager fiir die Demonstration nicht zwingend er-
forderlich. Fiir die Demonstration ist es ausreichend, wenn erste vorlaufige Analyseergebnisse mithilfe
der Mittelwerte und der Streuungen der aus der ersten Runde des Delphi-Verfahrens bestimmten Rele-
vanzgewichte verwendet werden. Fiir den Indikator des Leistungsvermogens wird fiir jeden KRITIS-Typ
jeweils ein linear normalisiertes Vergleichsattribut entsprechend der Tabelle 8 verwendet. Fiir den Indi-
kator Versorgungsleistung werden linear normalisierte Standardlastprofile der BDEW (VDN, 2007c) ver-
wendet. Aufgrund des unverhaltnismaBigen Aufwands und des beschrankten Erkenntnisgewinns wird auf
die Berlicksichtigung eines Leistungsverlustes und eines Teilleistungserhalts verzichtet (vgl. Abschnitt 9.5).
Der Indikator des Resistenzverlustes basiert auf dem Mittelwert des in einem Expertenworkshop ermit-
telten Vulnerabilitatsanstiegs. In beiden Anwendungsfallen wird vereinfachend angenommen, dass Haus-
halte lber keine Bewaltigungsressourcen verfiigen.

Im Analyseverfahren werden Tipping Points und Plateaus identifiziert (vgl. Abschnitt 12.2). Fur die De-
monstration wird ein Betrachtungszeitraum von vier Stunden gewahlt. Dieser Zeitraum erscheint hinrei-
chend lang, dass Veranderungen wirksam werden und ausreichend kurz, dass im Hinblick der Verande-
rungen geeignete MaBnahmen ergriffen werden kénnen. Des Weiteren wird festgelegt, dass eine
wesentliche Anderung vorliegt, wenn fiir einen Zeitpunkt ein Vulnerabilitdtsgradient von unter 0,5 vor-
liegt. Liegt der Vulnerabilitatsgradient fir einen Zeitpunkt zwischen 0,88 und 1,1, liegt ein Plateau vor.

In beiden Anwendungsféllen werden ausgewahlte Aggregationen dargestellt und diskutiert. Hierbei wer-
den zunachst Berechnungen von scharfen Werten auf Basis der gewahlten Grundkonfiguration durchge-
fihrt. AnschlieBend werden die ermittelten Parameterunscharfen bei der Abschatzung der Relevanzge-
wichte und beim Indikator des Resistenzverlustes mithilfe der Monte-Carlo-Simulation berticksichtigt. Bei
jeder Monte-Carlo-Simulation werden 10.000 Simulationsdurchldufe durchgefiihrt. Die so berechneten
Ergebnisstreuungen werden dargestellt und diskutiert.

Mit der Veroffentlichung der Ergebnisse der Vulnerabilitdtsanalyse gehen mogliche nachteilige Wirkun-
gen auf die 6ffentliche Sicherheit und auf die betrieblichen Interessen einher. Die Ziele der Veroffentli-
chung sind hinsichtlich dieser nachteiligen Wirkungen abzuwagen. Entsprechend dieser Sicherheitsabwa-
gungen werden die vollstandigen und zutreffenden Ergebnisse basierend auf Daten, die den tatsachlichen
Sachverhalt wiedergeben, in Absprache mit den zustandigen Stellen in diesem Kapitel nur beschrankt und
in verzerrter Weise offentlich gemacht. Gleichwohl umfassendere Ergebnisse und Erkenntnisse (iber Tat-
sachen vorliegen, werden deswegen nur Ausschnitte einer vollstandigen Analyse und ausgewahlte KRITIS-
Einrichtungen, die so nicht den Tatsachen entsprechen, dargestellt.

Zur Durchfihrung der Vulnerabilitatsanalysen wurden KRITIS-Kataster verwendet, deren Inhalte weitest-
gehend den Tatsachen entsprechen, soweit diese Informationen auch durch einen zumutbaren Aufwand
mithilfe 6ffentlich zugdnglicher Daten recherchiert werden kénnen. Fiir alle betriebsinternen Daten und
Informationen, die von Interesse fur die 6ffentliche Sicherheit sind, wurden fiktive Daten verwendet und
so verfremdet, dass durch die Analyseergebnisse in keinem Fall objektspezifische Aussagen oder Riick-
schliisse auf die tatsachlich vorliegenden Sachverhalte moglich sind. Die zutreffenden Ergebnisse liegen
den zustandigen Stellen vor.

Der Aufbau der Ergebnisdarstellung ist in beiden Anwendungsfillen gleich. Zunachst werden grundle-
gende Informationen zur Geografie und Stadtentwicklung gegeben. Es schlieRt sich eine Analyse des
schwerwiegendsten und des mildesten Beginns eines Bemessungsstromausfalls an. Basierend auf den
schwerwiegendsten anzunehmenden Beginn werden Gefahrenpotentiale der Stadtkreise analysiert.
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Diese werden in verschiedenen Aggregationsebenen der Stadtteile bzw. -bezirke, der KRITIS-Typen und
fiir einzelne KRITIS-Einrichtungen dargestellt. Es werden Aggregationen mit und ohne Beriicksichtigung
von Versorgungsleistungen angewendet.

Es folgt die Bewertung der Gefahrenpotentiale. Hierzu wird zunachst eine Sensitivitdatsanalyse durchge-
flihrt, mit der der Einfluss von Veranderungen von Gewichtswerten der beriicksichtigten KRITIS-Typen auf
das Ergebnis des Resilienzwertes analysiert wird. Dies ermdoglicht es, die Einfliisse der einzelnen KRITIS-
Einrichtungen zu beurteilen. AnschlieBend werden die zeitlichen Gefahrenpotentiale hinsichtlich des Vor-
handenseins von Tipping Points und Plateaus beurteilt.

Bei den szenariobasierten Bewertungen von Gefahrenpotentialen werden jeweils ein Szenario einer Last-
reduzierung und real stattgefundene Stromausfalle analysiert. Da die Bewertung den vorgenannten Aus-
einandersetzungen mit Gefahrenpotentialen gleicht, steht allein die Demonstration im Mittelpunkt, dass
reale Ausfallereignisse dargestellt werden kdnnen. Fir die Analyse real stattgefundener Stromausfalle
sind Informationen iber den Beginn eines Ausfalls und die betroffenen Regionen bzw. KRITIS-Einrichtun-
gen notig. Da hierfir in beiden betrachteten Stadtkreisen keine geeigneten offiziellen Ausgangsdaten lGber
historische Stromausfalle von den Stadtwerken oder den Behdrden vorliegen, wurde jeweils eine Medi-
enanalyse durchgefihrt. Hierdurch konnten relevante Stromausfallereignisse identifiziert und die fur die
Analyse notwendigen Informationen recherchiert werden. Fir jeden Stadtkreis wurden drei Ereignisse
groReren AusmaRes gewahlt.

Den verwendeten Informationen aus Medienberichten haftet entsprechend ihres journalistischen Cha-
rakters eine gewisse Unsicherheit an. Trotz der Erflillung der journalistischen Wahrhaftigkeits- und Sorg-
faltspflichten ist davon auszugehen, dass teilweise bedingt Giberpriifbare Sachverhalte oder nur Schatzun-
gen veroffentlicht wurden, so dass Abweichungen insbesondere zum tatsachlichen Ausfallsbeginn und
hinsichtlich der tatsachlich betroffenen Regionen bzw. KRITIS-Einrichtungen nicht auszuschlieRen sind.
Fir die Zwecke der Demonstration in dieser Arbeit sind diese Informationen mitsamt der damit verbun-
denen Unsicherheit jedoch ausreichend. In einer akuten Krisensituation sind hingegen, soweit verfiigbar
und zumutbar, gepriifte Sachverhalte zu verwenden. Im Ereignisfall ist eine hinreichende Gewissheit Gber
tatsachliche Sachverhalte ggf. durch (zuséatzliche) Lageerkundungen herzustellen.
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13.2 Anwendungsfall Stadtkreis Karlsruhe

Der Stadtkreis Karlsruhe (kreisfreie Stadt) liegt im nordwestlichen Baden-Wirttemberg und ist die zweit-
groRte Stadt des Landes. Mehr als 300.000 Einwohner leben in Karlsruhe verteilt auf 27 Stadtteile. Karls-
ruhe wurde als Modell-, Plan- und Residenzstadt 1715 gegriindet und hat hierdurch einen relativ jungen
Stadtkern, der sich facher- und zirkelartig vom Turm des Karlsruher Schlosses Richtung Siden erstreckt.
Mit der Urbanisierung und Industrialisierung ging eine Ausdehnung der Stadt insbesondere in den Siiden,
Osten und Westen einher, der kranzartig umfangreiche Angliederungen benachbarter Gemeinden und
Stadte folgten.

Raumplanerisch ist die Stadt Karlsruhe als einziges Oberzentrum in der Raumordnungs- und Planungsre-
gion Mittlerer Oberrhein ausgewiesen (Wirtschaftsministerium Baden-Wirttemberg, 2002). Im Hinblick
auf die Grenznahe zu Frankreich ist die Stadt zudem Teil der Trinationalen Metropolregion Oberrhein und
Mitglied im grenziiberschreitenden Zweckverband des Eurodistrikts Pamina.

In der nachfolgenden Analyse werden
- zehn Krankenh&user,
- zwei Dialysekliniken,
- 43 Alten- und Pflegeheime,
- 87 Apotheken,
- 102 Hausarzte,
- 21 Trinkwassereinrichtungen und
- 173.996 Haushalte

bericksichtigt. Die Abbildung 13.1 zeigt die Standorte dieser 265 KRITIS-Einrichtungen im Stadtgebiet
Karlsruhes (ohne Haushalte).
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Abbildung 13.1: Standorte von KRITIS-Einrichtungen in den Stadtteilen des Stadtkreises Karlsruhe.

Die fiir die Durchfiihrung der Analyse notwendigen Daten aller KRITIS-Einrichtungen der berlicksichtigten
KRITIS-Typen wurden in einem KRITIS-Kataster zusammengefiihrt. Die Daten des Katasters stammen aus
offentlich zuganglichen Informationsquellen, welche im Rahmen des Portfolio Projektes , Sicherheitsfor-
schung” der Helmholtz-Gemeinschaft Deutscher Forschungszentren e. V. (mehr hierzu s. Raskob et al.
2015a und b) recherchiert wurden. Sensible und betriebsinterne Daten wie die Betriebsdauer der Notver-
sorgung und Vergleichsattribute zur Gr6Re wurden angenommen. Wie bereits diskutiert, dienen die nach-
folgenden Ergebnisse ausschliefllich dem Zweck der Demonstration.

13.2.1 Schwerwiegendster und mildester Ausfallbeginn

Tabelle 15 zeigt die jeweils finf schwerwiegendsten und mildesten Beginne eines Bemessungsstromaus-
falls im Stadtkreis Karlsruhe.

Gleichwohl durch die vorgenommene Normalisierung der Standardlastprofile nur bedingt ein saisonaler
Vergleich moglich ist, zeigt sich, dass der schwerwiegendste anzunehmende Beginn eines Bemessungs-
stromausfalls im Stadtkreis Karlsruhe um 7:15 Uhr auf einen Werktag im Sommer fallt, auf den zwei wei-
tere Werktage folgen. Der mildeste anzunehmende Beginn eines Bemessungsstromausfalls geschieht um
18:45 Uhr an einen Samstag im Winter.
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Tabelle 15:

falls in Karlsruhe.

Ubersicht der jeweils fiinf schwerwiegendsten und mildesten anzunehmenden Beginne eines Bemessungsstromaus-

Der am schwerwiegendsten anzunehmende Der am mildesten anzunehmende Beginn

Beginn eines Bemessungsstromausfalls eines Bemessungsstromausfalls

Rang | Saison Typtage Uhrzeit Rang | Saison Typtage Uhrzeit

Sommer 3 Werktage 7:15 Uhr Winter Sa/So/Mo 18:45 Uhr

2 Sommer 3 Werktage 7:30 Uhr 2 Winter Sa/So/Mo 19:00 Uhr
3 Herbst 3 Werktage 7:15 Uhr 3 Winter Sa/So/Mo 18:30 Uhr
4 Sommer 3 Werktage 7:00 Uhr 4 Winter Sa/So/Mo 19:15 Uhr
5 Herbst 3 Werktage 7:45 Uhr 5 Winter Sa/So/Mo 18:15 Uhr

Abbildung 13.2 zeigt die Verlaufe der Vulnerabilitat (iber die Dauer des am schwerwiegendsten und des

am mildesten anzunehmenden Beginns eines Bemessungsstromausfalls im Stadtkreis Karlsruhe.

0,9

0,8

0,7

0,6

Vulnerabilitat

Dauer [Min]

1350
1440
1530
1620
1710

1800
1890
1980
2070

== Verlauf beim mildesten anzunehmenden Beginn

2160

= V/erlauf beim schwerwiegendsten anzunehmenden Beginn

Abbildung 13.2: Verlauf des am schwerwiegendsten und mildesten anzunehmenden Beginns eines Bemessungsstromausfalls im
Stadtkreis Karlsruhe.
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Der am schwerwiegendste anzunehmende Bemessungsstromausfall wirkt an Tagen, an denen die Versor-
gungsleistung von KRITIS-Einrichtungen gleich hoch ist. An beiden Tagen kommt es zu Spitzen der Versor-
gungsleistung zur jeweiligen Tagesmitte. Da der Stromausfall bereits am Morgen beginnt, wirkt er sich auf
beide Versorgungsspitzen aus.

Zu Beginn des ersten Ausfalltages kann die Hohe der Vulnerabilitdt noch gedampft werden, so dass die
erste Versorgungsspitze gegeniliber der zweiten am darauffolgenden Tag schwacher ausfillt. Hierbei zei-
gen sich die Wirkungen der vorgehaltenen Bewaltigungsressourcen, die jedoch im Laufe der Dauer des
Ausfalls verzehrt werden. Dadurch stehen am zweiten Ausfalltag nur noch wenige Bewaltigungsressour-
cen zur Verfliigung, wodurch die Werte des Resistenzverlusts und damit die Vulnerabilitat steigen. Ent-
sprechend des Verlaufs steigt die Vulnerabilitdt bereits am ersten Ausfalltag erheblich an. Der Anstieg am
zweiten Tag ist demgegeniiber noch stirker. Uber Nacht sinkt die Vulnerabilitit bedingt durch die riick-
ldufige Versorgungsleistung. Sie steigt dann aber am Morgen des darauffolgenden Tages schlagartig. Wa-
rum sich dieser Verlauf abzeichnet, ist durch weitere Aggregationen zu analysieren. Erst aufgrund dieser
sind Erkenntnisse Uber geeignete MalRnahmen moglich.

Demgegeniiber beginnt der mildeste anzunehmende Bemessungsstromausfall am Wochenende an einem
Samstagabend im Winter. Im Vergleich zu Werktagen erreicht die Versorgungsleistung in diesen Tagen
weniger hohe Werte und zeigt lediglich eine Versorgungsleistungsspitze am Samstag. Diese wird jedoch
weitestgehend kompensiert durch die Wirkungen von Bewaltigungsressourcen, weshalb zu dieser Zeit die
Vulnerabilitdt nur maRige Werte erreicht. Bevor sich die zum Sonntag aufkommende Versorgungspitze
auspragen kann, reduziert sich die Versorgungsleistung tageszeitbedingt bereits wieder, wodurch die Vul-
nerabilitdt am Nachmittag des Sonntags sinkt. Im Vergleich zum schwerwiegendsten anzunehmenden Be-
messungsstromausfall erreicht dieser Ausfall geringere Vulnerabilitdtswerte.

Nach allgemeiner Erfahrung sind Stromausfalle im Winter als gefdhrlicher anzusehen. Entsprechend der
Ergebnisse der Vulnerabilitatsanalyse liegt der schwerwiegendste Ausfallbeginn jedoch im Sommer. Das
hoher wahrgenommene Gefahrenpotential fir einen Ausfall im Winter leitet sich insbesondere aus dem
Auskiihlen von Gebauden her und des erhéhten Bedarfs an Elektrizitat. Um zu heizen und zu kochen wei-
chen Menschen dann haufig auf offenes Feuer aus. Hierdurch kommt es vermehrt zu Unfallen (Verbren-
nungen und Rauchgasintoxikationen) und Brandereignissen. Diese Aspekte werden jedoch durch die Vul-
nerabilitdtsanalyse nicht bericksichtigt. Das Ergebnis der Analyse, dass der schwerwiegendste
anzunehmende Beginn im Sommer liegt, erklart sich aus der linearen Normalisierung der Standardlast-
profile fiir den Betrachtungszeitraum des Bemessungsstromausfalls. Hierdurch ergeben sich geringere
Tag-Nacht-Unterschiede in der Versorgungsleistung von KRITIS-Einrichtungen im Sommer, die wiederum
aufgrund der Normalisierung zu héheren Vulnerabilitatswerten als im Winter fiihren.

13.2.2 Gefahrenpotentiale im Stadtkreis Karlsruhe

Gefahrenpotentiale lassen sich durch unterschiedliche Vulnerabilitdtsaggregationen darstellen. Im nach-
folgenden werden Aggregationen verwendet, die die Gefahrenpotentiale fir KRITIS-Typen, Stadtteile und
einzelne KRITIS-Einrichtungen darstellen. Die Darstellung der Gefahrenpotentiale wird anhand des
schwerwiegendsten anzunehmenden Beginns eines Bemessungsstromausfalls vorgenommen.
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13.2.2.1 Gefahrenpotentiale nach KRITIS-Typen

Abbildung 13.3 stellt die Vulnerabilitadtsverlaufe der beriicksichtigten KRITIS-Typen fiir den am schwerwie-
gendsten anzunehmenden Bemessungsstromausfall dar.

Vulnerabilitat
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Abbildung 13.3: Vulnerabilitatsverlauf von KRITIS-Typen im Stadtkreis Karlsruhe.

Die Abbildung 13.3 zeigt das Vulnerabilitatsprofil differenziert nach KRITIS-Typen. Dabei wird deutlich,
dass sich die Einfliisse der KRITIS-Typen auf die Gesamtvulnerabilitat unterscheiden und im zeitlichen Ver-
lauf variieren. Liegt in den ersten zwolf Stunden der stérkste Einfluss noch bei den Hausérzten, steigt mit
zunehmender Dauer des Ausfalls z. B. der Einfluss der Trinkwassereinrichtungen und Dialysekliniken er-
heblich an. Auf Basis der Darstellung ldsst sich je nach Szenario bzw. abzusehender Ausfalldauer die Auf-
merksamkeit auf die jeweiligen KRITIS-Typen lenken, die den starksten Einfluss auf das Gefahrenpotential
haben. Mithilfe des Resilienzwertes kann eine Rangliste des Gefahrenpotentials der KRITIS-Typen erstellt
werden (s. Tabelle 16).
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Tabelle 16: Rangliste der KRITIS-Typen nach Gefahrenpotential im Stadtkreis Karlsruhe.

Rang KRITIS-Typ
Trinkwassereinrichtungen
Apotheken
Alten-/Pflegeeinrichtungen

Krankenhduser

Hausarzte

Dialysekliniken

N|loju|b|lwW|N

Haushalte

Die Berechnung des Resilienzwertes zeigt, dass der grofSte Einfluss auf das gesamtstadtische Gefahrenpo-
tential im Stadtkreis Karlsruhe von der Trinkwasserversorgung ausgeht. Der Verlauf ihrer Vulnerabilitat ist
in den ersten Stunden des Ausfalls zundchst unerheblich. In dieser Zeit erscheint jedoch insbesondere das
Gefahrenpotential durch Hauséarzte besonders hoch. Bereits nach zwei Stunden nach Ausfallbeginn steigt
jedoch die Vulnerabilitdt der Trinkwasserversorgung, der Apotheken und der Alten- und Pflegeeinrichtun-
gen erheblich an. Die Vulnerabilitat der Hausarzte reduziert sich betriebsbedingt am Nachmittag und am
Abend des ersten Tages. Dem gegenliber reduziert sich die Vulnerabilitat der Trinkwasserversorgung nicht
wesentlich im weiteren Verlauf des Ausfalls. Zu Beginn des zweiten Tages steigt die Vulnerabilitat bei vie-
len KRITIS-Typen an, so dass die Gesamtvulnerabilitdt mit Abstand héhere Werte erreicht als am ersten
Ausfalltag.

Wie bereits diskutiert, ermoglicht die Aggregation unter Beriicksichtigung aller Indikatoren keinen Er-
kenntnisgewinn dartiber, welche KRITIS-Typen noch vollumfanglich funktionsfahig sind bzw. inwieweit mit
flachendeckenden Ausfallen bei bestimmten KRITIS-Typen zu rechnen ist. Diese Sachverhalte werden erst
durch eine Aggregation deutlich, in der die Versorgungsleistung der KRITIS-Einrichtungen ausgeschlossen
wird. Abbildung 13.4 zeigt das Ergebnis des Verlaufs der Vulnerabilitat fir die berlcksichtigten KRITIS-
Typen ohne die Berlicksichtigung der Versorgungsleistung.

In Abbildung 13.4 wird deutlich, dass alle Haushalte und alle Trinkwassereinrichtungen im Betrachtungs-
zeitraum des Bemessungsstromausfalls die jeweils hochst mdgliche Vulnerabilitatsauspragung erreichen.
Da flr Haushalte keine Bewaltigungsressourcen angenommen werden, steigt ihre Vulnerabilitdt bereits
mit dem Ausfallbeginn und bleibt dann konstant auf einem Vulnerabilitdtsniveau. Die Vulnerabilitat der
Trinkwasserversorgung steigt bis 19:15 Uhr bzw. 720 Minuten (12 Stunden) nach Ausfallbeginn an. Ab
diesem Zeitpunkt haben allen Einrichtungen dieses KRITIS-Typs ihre Bewaltigungsressourcen vollstandig
aufgebraucht. Bei allen anderen KRITIS-Typen existieren Einrichtungen, deren Bewaéltigungsressourcen ei-
nen langeren kontinuierlichen Betrieb sicherstellen als die Dauer des Bemessungsstromausfalls.
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Abbildung 13.4: Vulnerabilitdtsverlauf von KRITIS-Typen im Stadtkreis Karlsruhe ohne die Beriicksichtigung von Versorgungsleis-
tungen.

Die Hohe und der Verlauf der Vulnerabilitdat werden beeinflusst vom Leistungsvermdgen und des Resis-
tenzverlustes der jeweiligen Einrichtungen. Um weitere Aussagen Uber den Einfluss von bestimmten KRI-
TIS-Einrichtungen auf den Verlauf der Vulnerabilitdt zu erhalten, sind weitere Aggregationen auf der
Ebene der KRITIS-Einrichtungen notwendig. Zur Demonstration werden nachfolgend beispielhaft Kran-
kenhduser ndher beleuchtet.

13.2.2.2 Gefahrenpotentiale nach KRITIS-Einrichtungen

Abbildung 13.1 zeigt die Standorte der KRITIS-Einrichtungen im Stadtkreis. Basierend auf der raumlichen
Konzentration der Standorte kann eine Heat Map der Standortdichte erzeugt werden (Abbildung 13.5).
Durch sie wird zeitpunktunabhéngig die Dichte der KRITIS-Einrichtungen im Stadtgebiet durch entspre-
chende Farbcodierungen dargestellt. Dabei werden allein die Standorte und keine weiteren Merkmale
der Einrichtungen berlicksichtigt.
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Abbildung 13.5: Heat Map der Standortdichte der berticksichtigten KRITIS-Einrichtungen im Stadtkreis Karlsruhe.

Abbildung 13.5 zeigt die Heat Map Standortdichte fiir den Stadtkreis Karlsruhe. Markante Standortdichten
von KRITIS-Einrichtungen lassen sich demnach in der Stidweststadt, in Durlach, der Weststadt, der Innen-
stadt-West und -Ost, Mlhlburg, der Oststadt und in Teilen Neureuts erkennen. Die hochste Dichte zeigt
sich in der Innenstadt-West. Objektspezifische Aussagen sind in der Darstellung der Abbildung 13.5 nicht
moglich.

Eine Heat Map der Standortdichte beriicksichtigt lediglich die Standorte von KRITIS-Einrichtungen. Diffe-
renzierte Aussagen Uber die Vulnerabilitdt und die raum-zeitlichen Gefahrenpotentiale von KRITIS-Ein-
richtungen sind auf dieser Grundlage nicht moglich. Somit stellt die alleinige Nutzung einer Heat Map der
Standortdichte keine ausreichende Grundlage fiir ein sachgerechtes Entscheiden im Rahmen der Gefah-
renabwehrplanung und der akuten Krisenbewaltigung dar.

Um die Zusammensetzung der Vulnerabilitdt und die raum-zeitlichen Gefahrenpotentiale von einzelnen
KRITIS-Typen besser verstehen zu kdnnen, ist der Einfluss der jeweiligen KRITIS-Einrichtungen zu analysie-
ren. Hierzu eignet sich die Aggregation nach KRITIS-Einrichtungen.
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Abbildung 13.6: Verlauf der Vulnerabilitat der Karlsruher Krankenhauser.

Abbildung 13.6 zeigt eine Vulnerabilitdtsaggregation fir KRITIS-Einrichtungen des KRITIS-Typs Kranken-
h&user als gestapeltes Balkendiagramm (links) und als Liniendiagramm (rechts). Da es sich hierbei um
Einrichtungen desselben KRITIS-Typs handelt, werden fiir die Berechnung der einrichtungsspezifischen
Vulnerabilitat fir jede einzelne Einrichtung die gleichen Relevanzgewichte und dieselben Versorgungsleis-
tungen verwendet. Die Vulnerabilitdtsprofile der einzelnen Einrichtungen unterscheiden sich lediglich auf-
grund der unterschiedlichen Leistungsvermdgen und Resistenzverluste.

In Abbildung 13.6 wird deutlich, dass das Krankenhaus 2 vergleichsweise friih hohe Vulnerabilitdtswerte
erreicht. Die bereits aufgebaute Amplitude nimmt im weiteren Verlauf weiter zu. In den ersten 19 Stunden
(bzw. 1140 Minuten, um 2:15 Uhr des zweiten Ausfalltages) ist bezugnehmend auf das ermittelte Gefah-
renpotential eine erhohte Aufmerksamkeit bei der Lagefeststellung oder gar ein Einsatzschwerpunkt auf
dieses Krankenhaus zu legen. Im Laufe des Ausfalls steigt jedoch die Vulnerabilitdt des Krankenhauses 7
erheblich an und Gbersteigt die Werte des Krankenhauses 2 nach einer Ausfalldauer von 23 Stunden und
15 Minuten (bzw. 1395 Minuten, um 6:30 Uhr des zweiten Ausfalltages). Dieser Verlauf ist zum einen mit
dem anhaltenden Verbrauch von Bewaltigungsressourcen zu erkldren. Das Krankenhaus 7 verfiigt Gber
langer anhaltende Ressourcen, so dass seine Vulnerabilitat am ersten Ausfalltag weniger hoch ausfallt.
Des Weiteren hat diese Einrichtung ein erheblich hoheres Leistungsvermogen, weshalb es am zweiten
Ausfalltag entsprechend hohere Vulnerabilitaitswerte erreicht. Zudem sind zu dieser Zeit ihre Bewalti-
gungsressourcen weitestgehend aufgebraucht. Der Einsatzschwerpunkt oder zumindest eine erhéhte
Aufmerksamkeit in der Lagefeststellung waren bei derart langen Ausfallen friihzeitig bei Krankenhaus 2
vorzunehmen. Auf Grundlage der Hohe der Gefahrenpotentiale beider Einrichtungen ist im Rahmen der
Gefahrenabwehrplanung zu empfehlen, dass diese beiden Einrichtungen im Mittelpunkt der Betrachtung
moglicher Malnahmenabwagung stehen sollten.
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Die bisher dargestellten Aggregationen bericksichtigen alle Indikatoren. Wie bereits diskutiert, kommt es
jedoch durch den Indikator der Versorgungsleistung zur verzerrten Darstellung der Vulnerabilitat. Hier-
durch kann nicht deutlich erkannt werden, ob eine KRITIS-Einrichtung noch tiber Bewéltigungsressourcen
verfligt oder ob bereits ein kontinuierlicher Betrieb nicht mehr sichergestellt werden kann. Eine Stérung
tritt zu diesem Zeitpunkt ein und besteht dann fort. Um hiertber Erkenntnisse zu erlangen, bedarf es einer
Aggregation, die die Versorgungsleistung ausschlief3t.

Abbildung 13.7 zeigt den Verlauf der Vulnerabilitat der Karlsruher Krankenhauser ohne die Bertlicksichti-

gung der Versorgungsleistung.
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Abbildung 13.7: Verlauf der Vulnerabilitat aller Karlsruher Krankenhduser ohne die Beriicksichtigung der Versorgungsleistung.
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Entsprechend der vertikalen Kennzeichnung wird deutlich, dass bereits

- Krankenhaus 9 nach einer Ausfalldauer von sechs Stunden (bzw. 360 Minuten, um 15:15 Uhr am
ersten Ausfalltag),

- Krankenhaus 10 nach 12 Stunden (bzw. 720 Minuten, um 19:15 Uhr am ersten Ausfalltag),
- Krankenhaus 2 nach 18 Stunden (bzw. 1080 Minuten, um 1:15 Uhr am zweiten Ausfalltag) und

- die Krankenhauser 4 und 5 nach 34 Stunden (bzw. 2040 Minuten, um 17:15 Uhr am ersten Ausfall-
tag)

ihren hochsten Vulnerabilitatswert erreicht haben. Eine Storung ist ab diesem Zeitpunkt eingetreten, da
die Einrichtungen nach diesen Zeitpunkten nicht mehr (iber die Fahigkeit einer kontinuierlichen Versor-
gung verfiigen. Die Héhe der Vulnerabilitdtswerte zeigt die Erheblichkeit des Gefahrenpotentials an. In
einer akuten Krisenbewaltigung sind entsprechend dieser Erkenntnisse friihzeitige Lageerkundungen
durchzufihren, Einsatzschwerpunkte zu bilden und MaRnahmen zur Abwehr von Gefahren einzuleiten.
Die MalRnahmen zielen auf eine kontinuierliche Versorgung oder auf die Herstellung eines sicheren Be-
triebszustandes ab und sind nach Priifung der VerhaltnismaRigkeit zu wahlen. Dabei kann je nach Um-
standen, Verfugbarkeit von Ressourcen z. B.

- eine priorisierte Versorgung mit Elektrizitdt durch Netzumschaltungen,
- eine Versorgung mit Elektrizitat mithilfe mobiler Notstromaggregate in den Einrichtungen,
- eine Einspeisung mithilfe mobiler Notstromaggregate,
- das Bilden von Versorgungsinseln,
- eine Evakuierung von Einrichtungen und
- eine Kombination aus den genannten MalRnahmen
realisiert werden.

Der jeweilige Resilienzwert einer KRITIS-Einrichtung wird gebildet. Um nachteilige Wirkungen auf die 6f-
fentliche Sicherheit zu vermeiden und aufgrund des betrieblichen Interesses der einzelnen KRITIS-Einrich-
tungen wird auf die Demonstration von Ergebnissen an dieser Stelle verzichtet. Der Resilienzwert der KRI-
TIS-Einrichtungen kann jedoch genutzt werden zur Darstellung einer Heat Map der Vulnerabilitatsdichte.
Abbildung 13.8 zeigt zeitpunktunabhangige Gefahrenpotentiale basierend auf dem Standort und dem je-
weiligen Resilienzwert von KRITIS-Einrichtungen.
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Abbildung 13.8: Heat Map der Vulnerabilitatsdichte fur alle berlcksichtigten KRITIS-Einrichtungen im Stadtkreis Karlsruhe.

Abbildung 13.8 zeigt die Heat Map Vulnerabilitatsdichte fur alle beriicksichtigten KRITIS-Einrichtungen im
Stadtkreis Karlsruhe. Im Vergleich zur Heat Map Standortdichte zeigt sich eine Reduzierung der Flachen-
darstellung auf markante Punkte in der Stadt in den Bereichen der Stidweststadt, Nordweststadt, Durlach
und Rippur. Dies erscheint insbesondere begriindet durch die Standorte von Krankenh&usern, Dialysekli-
niken und Einrichtungen der Trinkwasserversorgung. Nichtdestotrotz sind trotz der punktartigen Ergeb-
nisse der Vulnerabilitatsdichte objektspezifische Aussagen nur bedingt moglich.
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13.2.2.3 Gefahrenpotentiale nach Stadtteilen

Die Abbildung 13.9 zeigt die Gefahrenpotentiale aggregiert auf die Karlsruher Stadtteile.
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Abbildung 13.9: Vulnerabilitatsverlauf der Karlsruher Stadtteile.

Mithilfe dieser Grundlage lassen sich raumliche Gefahrenschwerpunkte identifizieren und eine entspre-
chende Rangliste der Stadtteile ableiten. Die Rangliste der Tabelle 17 basiert auf den Gefahrenpotentialen

und den Berechnungen des Resilienzwertes flir den am schwerwiegendsten anzunehmenden Beginn ei-
nes Bemessungsstromausfalls.
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Tabelle 17: Rangliste der Karlsruher Stadtteile nach Gefahrenpotential.
Rang | Stadteil Rang | Stadteil Rang | Stadteil

1 Durlach 10 Oststadt 19 Nordweststadt

2 Stdweststadt 11 Waldstadt 20 Innenstadt-Ost

3 Grotzingen 12 Neureut 21 Knielingen
Weiherfeld-Dam-

4 Weststadt 13 merstock 22 Rintheim
Beiertheim-Bu-

5 Grinwinkel 14 lach 23 Nordstadt

6 Rippurr 15 Daxlanden 24 Hagsfeld

7 Innenstadt-West 16 Wolfartsweier 25 Griinwettersbach

8 Mihlburg 17 Oberreut 26 Stupferich

9 Stdstadt 18 Palmbach 27 Hohenwettersbach

Die groRRten Gefahrenpotentiale existieren demnach in Durlach, der Stidweststadt und in Groétzingen.

Die rdaumliche Darstellung von Gefahrenpotentialen ldsst sich auch als Abbildung in Geoinformationssys-
temen fir verschiedene Zeitpunkte darstellen (Abbildung 13.10).

Durch die Darstellung der Gefahrenpotentiale in einem Geoinformationssystem ist es fir Entscheidungs-
trager moglich, ein verbessertes Verstandnis Giber die raumzeitliche Wirkung zu erhalten. Von besonde-
rem Interesse sind die Verlaufe, in denen sich die Situation erheblich dndert. Die Abbildung 13.11 stellt
die rdumliche Vulnerabilitat der Stadtteile fur die Zeitpunkte um 8:15 Uhr und 9:30 Uhr am zweiten Aus-
falltag dar. In dieser kurzen Zeit steigt die Vulnerabilitdt insbesondere in den Stadtteilen Durlach, Sud-

weststadt und Grotzingen erheblich an.
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Abbildung 13.10: Raumliche Gefahrenpotentiale in Karlsruhe fir verschiedene Zeitpunkte.
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Abbildung 13.11: Gegenuberstellung der Vulnerabilitdt der Karlsruher Stadtteile am zweiten Ausfalltag um 8:15 Uhr und 9:30 Uhr.

Um einen detaillierteren Einblick in die jeweiligen rdaumlichen Gefahrenpotentiale zu erhalten, kann die
Zusammensetzung der Vulnerabilitat durch eine Aggregation von KRITIS-Typen fir diese Stadtteile darge-

stellt werden.
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Abbildung 13.12: Vulnerabilitatsverlauf der Stadtteile Durlach, Stidweststadt und Grotzingen.

Die Zusammensetzung der Gefahrenpotentiale der Stadtteile Durlach, Stidweststadt und Groétzingen un-
terscheiden sich grundlegend. So dominieren in Durlach und Grotzingen die Einfliisse der Trinkwasserver-
sorgung, in der Siidweststadt die der Dialysekliniken und der Krankenhduser. In Durlach und Grétzingen
sind jeweils zur Tagesmitte mit ahnlich stark ausgepragten Vulnerabilitdtsspitzen zu rechnen. In den Nach-
ten sinkt in beiden Stadtteilen die Vulnerabilitat. In der Stidweststadt hingegen steigt die Vulnerabilitat

221



13 Anwendungsfalle

im Verlauf des ersten Tages nur vergleichsweise moderat an und sinkt nicht in den Nachtstunden. Zu Be-
ginn des zweiten Ausfalltages kommt es jedoch zu einem erheblichen Anstieg der Vulnerabilitdt, welche
in ihrer Amplitudenhohe die der Stadtteile Durlach und Grétzingen deutlich Gbersteigt. Grund hierfir ist
der Anstieg der Vulnerabilitat der dort verorteten Dialyseklinik und der Krankenhauser. In beiden Fallen
sind bestehende Bewaltigungsressourcen weitestgehend aufgebraucht.

Dieses Beispiel zeigt, dass mithilfe des Resilienzwertes lediglich die Gesamthéhe des Gefahrenpotentials,
jedoch nicht deren Verlauf beriicksichtigt wird. Die Anwendung weiterer Aggregationen und Bewertungen
unter Verwendung verschiedener raumlicher Aufldsungen und Fokussierungen fihrt zu differenzierten
Erkenntnissen.

13.2.2.4 Unsicherheiten der Gefahrenpotentiale

Abbildung 13.13 und die Abbildung 13.14 zeigen die Vulnerabilitatsprofile der KRITIS-Typen fir einen Be-
messungsstromausfall, der zum ungiinstigsten Zeitpunkt beginnt. Die Streuungen sind unterschiedlich
stark ausgepragt. Die Streuungen bilden die Standardabweichung der Ergebnisse der Monte-Carlo-Simu-
lation in den jeweiligen Zeitpunkten dar. Die Streuung ist individuell und wird beeinflusst von der Rele-
vanzgewichtung und vom Resistenzverlust.

Das Vulnerabilitatsprofil der Krankenhduser zeigt einen Verlauf mit vergleichsweiser geringer Streuung.
Grunde hierfiir sind die geringen Streuungen der Relevanzgewichte fiir Krankenhduser und die Tatsache,
dass innerhalb des Bemessungsstromausfalls nur ein Teil der vorhandenen Bewaltigungskapazitaten ver-
zehrt werden und daher die Streuungen des Resistenzverlustes gering sind.

Beim Vulnerabilitatsprofil der Haushalte zeigt sich bis auf die Nachstunden durchgangig eine vergleichs-
weise starke Streuung, die insbesondere auf die Uneinigkeit der befragten Experten zurickzufiihren ist,
wie die Relevanz von Haushalten einzuschatzen ist. Diese Uneinigkeit zeigt sich in einer Streuung des Re-
levanzgewichtes, die sich auch im Vulnerabilitatsprofil niederschlagt. In den Nachstunden sinkt die Ver-
sorgungsleistung, so dass die Streuung auch geringer erscheint.

Beim Vulnerabilitatsprofil der Dialysekliniken zeigt sich in der ersten Halfte des Bemessungsstromausfalls
nur eine geringe Streuung. Dies liegt an der zu diesem Zeitpunkt noch vorhandenen Bewaltigungskapazi-
taten und der geringen Streuung der Relevanzgewichte. Erst am zweiten Ausfalltag steigt die Streuung,
da sich einige Einrichtungen dem Ende ihrer Bewaltigungsfahigkeit nahern und Experten den darin be-
grindeten Vulnerabilitatsanstieg unterschiedlich beurteilen. Diese Unterschiede spiegeln sich auch in der
Streuung der Vulnerabilitat wider.
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Abbildung 13.13: Vulnerabilitatsverldufe der KRITIS-Typen Dialysekliniken, Hausérzte, Trinkwassereinrichtungen und Alten-/Pflege-

einrichtungen in Karlsruhe mit Streuung.
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Abbildung 13.14: Vulnerabilitatsverlaufe der KRITIS-Typen Krankenhauser, Apotheken und Haushalte in Karlsruhe mit Streuung
sowie eine Ubersicht.

Abbildung 13.15 zeigt die Vulnerabilitatsprofile von ausgewahlten Stadtteilen und ihre jeweiligen Streu-
ungen fiir das gleiche Szenario. Die Abbildung zeigt, dass die Streuungen in Durlach und Grotzingen ver-
gleichsweise klein sind, wohingegen mit anhaltendem Stromausfall die Streuung in der Weststadt leicht
steigt. In der Slidweststadt sind ebenfalls starkere Streuungen zu erkennen, jedoch variieren sie im Verlauf
des Stromausfalls. Jeweils tagsiber sind grofRere Streuungen als nachts zu erkennen. Auffillig niedrig er-
scheint die Streuung beim erheblichen Anstieg der Vulnerabilitat zwischen 7:45 Uhr und 9:00 Uhr.
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Uhrzeit
Weststadt

Uhrzeit

Grotzingen
Abbildung 13.15: Vulnerabilitatsverlaufe ausgewahlter Stadtteile von Karlsruhe mit Streuung.

Durch die dargestellten Streuungen in Abbildung 13.15 werden mogliche Ergebnisabweichungen abgebil-

det. Gerade bei dhnlichen Verlaufen von Vulnerabilitatsprofilen kdnnen Unterschiede deutlicher werden.
Die Darstellungen der Ergebnisvariationen bilden in diesen Fallen eine zusatzliche Entscheidungsunter-
Die Gefahrenpotentiale werden nachfolgend hinsichtlich ihrer Sensitivitat, ihres zeitlichen Verlaufs und

13.2.3 Bewertung der Gefahrenpotentiale

der Erreichung von Schutzzielen bewertet.

stitzung.



13 Anwendungsfalle

13.2.3.1 Bewertung der Sensitivitit gegeniiber Anderung der Relevanzgewichtung

Eine Veranderung der Gewichtswerte der berlicksichtigten KRITIS-Typen flihrt zur Veranderung des Resi-
lienzwertes. Durch die Analyse der Sensitivitat des Resilienzwertes ist es moglich, die Einflisse der einzel-
nen KRITIS-Typen zu beurteilen.

0,89

o
©
2

Resilienzwert

o
e ]
[}

0,85

0,84
0 10 20 30 40 50 60 70 80 90 100
Gewichtung
Trinkwassereinrichtungen —Apotheken
Alten-/Pflegeeinrichtungen Krankenhduser

Alen-irnegeeinncnungen

——Haushaite

Abbildung 13.16: Ergebnisse der Sensitivitdtsanalyse von gednderten Gewichtswerten im Anwendungsfall Karlsruhe.

Abbildung 13.16 zeigt das Ergebnis einer Sensitivitdtsanalyse im Anwendungsfall Karlsruhe. Vertikale Mar-
kierungen in den Farben des jeweiligen KRITIS-Typen zeigen die urspriingliche Gewichtung der KRITIS-
Typen in der Ausgangslage. Sie schneiden jeweils die gestrichelte graue Linie, welche den Ausgangswert
des Resilienzwertes bei Verwendung der urspriinglichen Gewichtswerte darstellt.

Deutlich zeigt sich, dass bei Zunahme des Gewichtswertes fiir Einrichtungen der Trinkwasserversorgung
der Resilienzwert dufRerst stark sinkt. Im erheblichen Male Idsst sich das auch bei Haushalten und Apo-
theken beobachten. Diese Einrichtungen kdnnen daher als Vulnerabilitatstreiber identifiziert werden.

Demgegenliber verandert sich die Resilienz bei Veranderung der Gewichtswerte fiir Krankenhauser und
Dialysekliniken nur maRig. Sie lassen sich daher als Resilienztreiber identifizieren.

13.2.3.2 Bewertung zeitlicher Gefahrenpotentiale

Mithilfe von Vulnerabilitdtsgradienten werden die zeitlichen Gefahrenpotentiale bewertet. Durch die Be-
wertung kénnen Plateaus und Tipping Points identifiziert werden. Um dies zu demonstrieren, wird der
Verlauf eines am schwerwiegendsten anzunehmenden Ausfallbeginns eines Bemessungsstromausfalls
verwendet und Vulnerabilitdtsgradienten fiir die Dauer von vier Stunden berechnet. Flr den Stadtkreis
Karlsruhe kénnen flinf Plateaus und zwei Tipping Points identifiziert werden.

Wahrend der Dauer eines Stromausfalls zeigen die fiinf identifizierten Plateaus die Zeit an, in der sich das
Gefahrenpotential nicht wesentlich verandert. Die Plateaus befinden sich am Vormittag und Mittag des
ersten Ausfalltages, in der Nacht und am Morgen und Mittag des zweiten Ausfalltages (Abbildung 13.17).
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Abbildung 13.17: Identifizierte Plateaus im Anwendungsfall Karlsruhe.

Abbildung 13.17 zeigt die Lage der Plateaus. Am Vormittag und Mittag des ersten Ausfalltages zeigen sich
zwei Plateaus, die durch eine tageszeitbedingt gleichbleibend hohe Nachfrage an Dienstleistungen erklart
werden kdnnen. Sie werden kurzzeitig Gber die Mittagszeit unterbrochen. In der Nacht kommt es zu ei-
nem weiteren Plateau, was wahrscheinlich auf eine tageszeitbedingt gleichbleibend geringe Nachfrage an
Dienstleistungen zurlickzufiihren ist. Am Morgen und Mittag des zweiten Ausfalltages stellen sich weitere
Plateaus ein, deren Amplitude jedoch erheblich hoher liegen als die vom Vortag. Zeitlich lassen sie sich
wieder mit einer tageszeitbedingt gleichbleibend hohen Nachfrage an Dienstleistungen erklaren. Die

Hohe ergibt sich aus den Bewaltigungsressourcen, die in vielen KRITIS-Einrichtungen zu diesem Zeitpunkt
aufgebraucht erscheinen.
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Abbildung 13.18: Identifizierte Tipping Points im Anwendungsfall Karlsruhe.
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Des Weiteren kdnnen wahrend der Dauer eines Stromausfalls zwei Tipping Points identifiziert werden. Sie
markieren Zeitpunkte, in deren Folge sich das Gefahrenpotential erheblich andert. Die Tipping Points stel-
len sich zu Beginn des Ausfalls und am frithen Morgen des ersten Ausfalltages ein (Abbildung 13.18).

Abbildung 13.18 zeigt die Lage der Tipping Points. Zu Beginn des Ausfalls kommt es zu einem sprunghaften
Anstieg der Vulnerabilitat. Dies begriindet sich durch die unmittelbare Betroffenheit und die nicht ausrei-
chende Vorbereitung von KRITIS-Einrichtungen. Verstarkt wird der Vulnerabilitatsanstieg durch die tages-
zeitbedingte Steigerung der Nachfrage an Dienstleistungen. Diese erscheint auch wesentlich Ursache zu
sein fur den zweiten, weit ausgedehnteren Tipping Point in der Nacht. Verstarkt wird dieser Anstieg durch
die jeweilige Vulnerabilitat der KRITIS-Einrichtungen, deren Bewaltigungsressourcen zu diesem Zeitpunkt
weitestgehend verbraucht sind.

13.2.3.3 Schutzzielorientierte Bewertung von Gefahrenpotentialen

Die schutzzielorientierte Bewertung wird anhand des schwerwiegendsten anzunehmenden Bemessungs-
stromausfalls vorgenommen. Abbildung 13.19 zeigt das Ergebnis der Bewertung fiir die Stadt Karlsruhe
anhand der normalisierten gewilinschten und unerwiinschten Abweichungen von den KRITIS-Typ-spezifi-
schen Schutzzielen. Es wurde die in Abschnitt 12.5 erdrterte Bewertung angewendet.

Das Ergebnis zeigt, dass unmittelbar mit dem Eintritt des Worst-Case-Szenarios das Schutzziel fir die Al-
ten-/ Pflegeheime erheblich unterschritten wird. Bereits nach kurzer Ausfalldauer werden die Schutzziele
fur die Trinkwasserversorgung (45 Minuten), Hauséarzte (1 Stunde 45 Minuten) und Apotheken (2 Stunden
45 Minuten) leicht unterschritten. Mit der Dauer des Ausfalls wachst die Unterschreitung bei diesen KRI-
TIS-Typen kontinuierlich an. Aufgrund der Schutzziele bei Apotheken, in denen Offnungszeiten am Tage
und in der Nacht bericksichtigt werden, werden diese Schutzziele fiir eine kurze Dauer zu Beginn des
Abends erfiillt. Bereits nach 12 Stunden sind alle Trinkwassereinrichtungen von einem kompletten Ausfall
bedroht. Krankenh&duser und Dialysekliniken dagegen erfillen im ersten Drittel der Ausfalldauer die an sie
gestellten Schutzziele. Nach 7 Stunden und 30 Minuten unterschreiten die Krankenhauser, nach 10 Stun-
den und 30 Minuten die Dialysekliniken die jeweiligen Schutzziele.
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Abbildung 13.19: Ergebnis der schutzzielorientierten Bewertung des Gefahrenpotentials fur die Stadt Karlsruhe.
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Mithilfe der aggregierten Zielerreichung kann der Einfluss einer Priorisierung der einzelnen Stadtteile ana-

lysiert werden (vgl. Abschnitt 12.5). Als Referenz wurde hierfiir zunachst die aggregierte Zielerreichung

im Basisszenario ermittelt, in dem alle Stadtteile gleichermallen betroffen sind. AnschlieRend wurde die

aggregierte Zielerreichung flir Szenarios berechnet, in denen jeweils ein Stadtteil priorisiert versorgt wird.

In Abbildung 13.20 werden die Ergebnisse als Histogramm dargestellt, aus denen auch der Einfluss der

einzelnen Stadtteile auf die Zielerreichung bei den einzelnen KRITIS-Typen transparent wird.
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Abbildung 13.20: Histogramm der aggregierten Zielerreichung bei prioritdrer Versorgung einzelner Karlsruher Stadtteile.

Anhand dieser raumlichen Analyse lassen sich die Wirkungen einer prioritdren Versorgung von Stadtteilen

messen und vergleichen. Kénnen nur drei Stadtteile prioritar versorgt werden, lassen sich verschiedene

Kombinationen wahlen. Werden die Stadtteile mit der hochsten aggregierten Zielerreichung entspre-

chend dem Histogramm in Abbildung 13.20 ausgewadhlt, also die Stadtteile Durlach, Stidweststadt und

Weststadt, zeigt sich die resultierende Zielerreichung in Abbildung 13.21.

Normalisierte Abweichung

Abbildung 13.21:

09:45 12:15 14:45 17:15 19:45 22:15 00:45 03:15 05:45 08:15 10:45 13:15 15:45 18:15
——Apotheken Uhrzeit Krankenhauser
~——Alten-/Pflegeeinrichtungen ——Trinkwassereinrichtungen
——Hausarzte —Dialysekliniken

Zielerreichung bei prioritarer Versorgung der Stadtteile Durlach, Sidweststadt und Weststadt.
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Wenn auch nicht in der Erheblichkeit wie im Worst-Case-Szenario kommt es in diesem Fall trotz der prio-
ritaren Versorgung nach wie vor mit Beginn des Stromausfalls zur Unterschreitung des Schutzzieles fiir
Alten- und Pflegeeinrichtungen. Auch die Schutzziele der Trinkwasserversorgung werden ab einer Ausfall-
dauer von 1 Stunde und 30 Minuten unterschritten. Aufgrund der zeitlichen Anderung der Schutzziele
verringern sich die unerwiinschten Abweichungen von den Schutzzielen der Alten- und Pflegeeinrichtun-
gen sowie Trinkwasserversorgung. Im weiteren Verlauf kommt es bei Alten- und Pflegeeinrichtungen da-
her sogar zu einer Erflillung der Schutzziele.

In der Ergebnisdarstellung des monokriteriellen Erreichungsgrads in Abbildung 13.22 wird deutlich, dass
der Stadtteil Grotzingen eine vergleichsweise hohe Zielerreichung bei der Trinkwasserversorgung auf-
weist. So lasst sich zur prioritaren Versorgung alternativ die Kombination der Stadteile Durlach, Stidwest-
stadt und Grotzingen wahlen. Im Vergleich zur vorgenannten Kombination zeigt sich, dass die Schutzziele
fir die Trinkwasserversorgung in dieser Kombination erfillt werden, Krankenhauser jedoch unerwiinscht
vom Schutzziel ab einer Ausfalldauer von 11 Stunden 15 Minuten abweichen. Zwar weichen nach wie vor
auch die Alten- und Pflegeeinrichtungen vom Schutzziel ab, sie erreichen jedoch wieder ab einer Ausfall-
dauer von 10 Stunden die Schutzanspriiche. Dialysekliniken unterschreiten die Schutzanspriiche leicht in
der zweiten Halfte des Bemessungsstromausfalls.
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Abbildung 13.22: Zielerreichung bei prioritdrer Versorgung der Stadtteile Durlach, Stidweststadt und Grétzingen.

13.2.4 Szenariobasierte Analysen

13.2.4.1 Diskriminierende Lastreduzierung unter Beriicksichtigung von Gefahrenpotentialen

Um die Verwendung der Vulnerabilitdtsanalyse fir die Zwecke der Lastreduzierung zu demonstrieren, ist
zundchst ein entsprechendes Szenario zu definieren. Das angenommene Szenario sieht vor, dass unter
Berucksichtigung der Gefahrenpotentiale in den einzelnen Umspannwerkbezirken eine Lastreduzierung
fiir eine Dauer von neun Stunden durchgefiihrt wird. Dabei sind permanent zwei Umspannwerkbezirke
vom Netz zu trennen. Um die Folgen fiir die Bevolkerung abzumildern, ist die Lastreduzierung rollierend
und hinsichtlich des Gefahrenpotentials durch die in den Umspannwerkbezirken verorteten KRITIS-Ein-
richtungen diskriminierend durchzufiihren. Die rollierende Abschaltung wird realisiert, indem fir eine
Dauer von 90 Minuten jeweils zwei unterschiedliche Umspannwerkbezirke vom Netz getrennt werden.
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Die Beriicksichtigung des Gefahrenpotentials erfolgt durch die Berechnung des Resilienzwertes der Um-
spannwerkbezirke fiir die Dauer und Zeitpunkt der potentiellen Lastreduzierung. Es wird angenommen,
dass die Grenzen der Umspannwerkbezirke den Grenzen der Stadtteile entsprechen. Die Lastreduzierung
soll entsprechend dem am schwerwiegendsten anzunehmenden Beginn eines Bemessungsstromausfalls
an einem Werktag um 7:15 Uhr beginnen und bis 16:15 Uhr andauern. Es wird angenommen, dass ab
16:15 Uhr die vollstandige Versorgung wiederhergestellt werden kann.

Abbildung 13.23 zeigt die unterschiedlichen Zeitpunkte, fiir die ein Wechsel der vom Netz zu reduzieren-
den Umspannwerkbezirke vorgesehen ist. Die aufgezeigten Stadtteile haben entsprechend ihres
Resilienzwertes das geringste Gefahrenpotential und werden fiir die Lastreduzierung fiir die jeweiligen

Zeitpunkte vorgeschlagen.

Lastreduzierung ab 7:15 Uhr
Hohenwettersbach

Stupferich

Lastreduzierung ab 10:15 Uhr
Rintheim

Knielingen

Lastreduzierung ab 13:15 Uhr
Oberreut
Palmbach

Lastreduzierung ab 8:45 Uhr
Nordstadt
Hagsfeld

Lastreduzierung ab 11:45 Uhr
Innenstadt-Ost
Nordweststadt

Lastreduzierung ab 14:45 Uhr
Wolfartsweier

Daxlanden

Abbildung 13.23: Ubersicht der vom Netz zu trennenden Umspannwerkbezirke bei Lastreduzierung im Stadtkreis Karlsruhe.
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13.2.4.2 Reale Stromausfille in Karlsruhe

Die am Mittwoch, 30. Januar 2008, und am Sonntag, 3. November 2012 stattgefundenen Stromausfalle in
Karlsruhe werden nachfolgend naher beleuchtet (Abbildung 13.24 und Abbildung 13.25).

Datum: Mittwoch, 30. Januar 2008

Beginn: 17:36 Uhr

Dauer: 1,5 Stunden

Betroffene = Gesamtes Stadtgebiet

Stadtteile:

Ursache: Brand eines 110-Kilovolt-MeR-

wandlers in einem Hochspan-
nungstransformator im Umspann-

werk
Quelle: ka-news.de (2008)
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Abbildung 13.24: Ergebnisse und Darstellung des Stromausfalls vom 30. Januar 2008 in Karlsruhe.

Der am 30. Januar 2008 stattgefundene Stromausfall betraf alle Stadtteile und dauerte mit 90 Minuten
vergleichsweise kurz. Die Erkenntnisse der Vulnerabilitdtsanalyse zeigen in Abbildung 13.24, dass durch
den vorabendlichen Ausfallbeginn die Auspragung des stadtweiten Gefahrenpotentials in den ersten
Stunden bis zum ndchsten Morgen maRig ist. Erst am darauffolgenden Morgen kommt es zu einem er-
heblichen Anstieg der Gesamtvulnerabilitat. Die Ergebnisse zeigen die raumzeitliche Entwicklung und die
Zusammensetzung der Vulnerabilitat. Bis zum erheblichen Anstieg am ersten Morgen verlduft die Vulne-
rabilitdt der einzelnen Stadtteile vergleichsweise gleichartig. Erst dann zeigt sich, dass der Einfluss in den
Stadtteilen Stidweststadt, Weststadt und Durlach erheblich an Einfluss gewinnt. Zu Beginn treiben insbe-
sondere die Apotheken die Vulnerabilitdt in die Hohe. Bis zum Morgen des ersten Ausfalltages steigt die
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13.2 Anwendungsfall Stadtkreis Karlsruhe

Vulnerabilitat der Trinkwasserversorgung und der Hausarzte erheblich an. Dialysekliniken sind in der ers-
ten Nachtphase des Ausfalls aufgrund des niedrigen Gefahrenpotentials zu vernachlassigen, ihr Gefahren-
potentials steigt dann aber im weiteren Verlauf des darauffolgenden Ausfalltages. Entsprechend dieser
Erkenntnisse lassen sich Einsatzschwerpunkte und einrichtungsspezifische MaRnahmen ableiten.

Datum: Sonntag, 3. November 2012
Beginn: 0:29 Uhr

Dauer: bis 2:04 Uhr

Betroffene Stadt- Durlach, Riippurr, Weiherfeld
teile: und der Stdstadt

Ursache: Fehler an einem 20-kV-Kabel

Quelle: ka-news.de (2012)
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u Apotheken = Haushalte

Abbildung 13.25: Ergebnisse und Darstellung des Stromausfalls vom 3. November 2012 in Karlsruhe.

Der am 3. November 2012 stattgefundene Stromausfall in Karlsruhe betraf die vier Stadtteile Durlach,
Ruppurr, Weiherfeld und die Stidstadt. Die Ergebnisse der Vulnerabilitdtsanalyse zeigen in Abbildung
13.25, dass der starkste raumzeitliche Einfluss auf das gesamtstadtische Gefahrenpotential von den KRI-
TIS-Einrichtungen in Durlach ausgeht. Die Betrachtung der Einflisse der einzelnen KRITIS-Typen zeigt wie-
derum den erheblichen Einfluss auf die Trinkwasserversorgung. Um eine wirksame Abwehr von Gefahren
sicherzustellen, lassen sich entsprechende Einsatzschwerpunkte bilden.
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13.3 Anwendungsfall Stadtkreis Mannheim

Der Stadtkreis Mannheim (kreisfreie Stadt) ist die drittgroRRte Stadt in Baden-Wirttemberg. Sie liegt im
unmittelbaren Dreildndereck von Baden-Wirttemberg, Rheinland-Pfalz und Hessen. Mehr als 300.000
Einwohner leben in Mannheim verteilt auf insgesamt 17 Stadtbezirke.

Stadtebaulich ist Mannheim gepragt von seiner gitter- und quadratférmigen Innenstadt mit Hauserblo-
cken. Durch die Stadt flieBt der Neckar. Nach mehreren kommunalen Neugliederungen wurden umlie-
gende Ortschaften eingemeindet. Eine stadtebauliche Besonderheit liegt in der raumlichen Verflechtung
mit der angrenzenden rheinland-pfalzischen Stadt Ludwigshafen am Rhein. Die beiden Stadte bilden ein
zusammenhangendes Stadtgebiet, welches geografisch durch den Rhein getrennt wird.

Mannheim liegt im Zentrum der Metropolregion Rhein-Neckar, wodurch raumplanerische Verflechtungen
in Gemeinden nach Hessen und Rheinland-Pfalz vorliegen. Die Stadt Mannheim ist als Oberzentrum in der
Region Mittlerer Oberrhein ausgewiesen (Wirtschaftsministerium Baden-Wirttemberg, 2002).

In der nachfolgenden Analyse werden
- funf Krankenhauser,
- sieben Dialysekliniken,
- 29 Alten- und Pflegeheime,
- 15 Einrichtungen ,Betreutes Wohnen”,
- 90 Apotheken,
- 109 Hausdrzte und
- 173.533 Haushalte

bertcksichtigt. Abbildung 13.26 zeigt die Standorte dieser 255 KRITIS-Einrichtungen im Stadtgebiet Mann-
heim (ohne Haushalte).
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Abbildung 13.26: Standorte von KRITIS-Einrichtungen im Stadtkreis Mannheim.

Die fiir die Durchfiihrung der Analyse notwendigen Daten aller Einrichtungen der bericksichtigten KRITIS-
Typen im Stadtkreis Mannheim entstammen dem KRITIS-Kataster Mannheim. Ein im Entwurf befindliches
KRITIS-Kataster Mannheim wurde vom Amt 37 Feuerwehr und Katastrophenschutz der Stadt Mannheim
erarbeitet und zur Entwicklung der vorliegenden Arbeit zur Verfligung gestellt.

Im offentlichen Interesse, im Interesse des Amtes 37 und im Interesse der Betreiber der KRITIS-Einrich-
tungen wurden Daten des KRITIS-Katasters Mannheim weitgehend abgeandert, verzerrt und anonymi-
siert. Standortdaten sind nur enthalten, sofern sie auch in 6ffentlich zuganglichen Informationsquellen
ausgewiesen sind. Sensible und betriebsinterne Daten wie die Betriebsdauer der Notversorgung und Ver-
gleichsattribute zur GroRe der Einrichtungen lagen zwar mit dem durch die Stadt Mannheim erstellten
Kataster vor, wurden aber verfalscht und durch fiktive Daten ersetzt. Insofern stellen auch in diesem Fall
die nachfolgenden Ergebnisse nur bedingt reale Sachverhalte dar und dienen ausschlieRlich dem Zweck
der Demonstration.

235



13 Anwendungsfalle

13.3.1 Schwerwiegendster und mildester Ausfallbeginn

Tabelle 18 zeigt jeweils die fiinf schwerwiegendsten und mildesten Startzeitpunkte eines Bemessungs-
stromausfalls im Stadtkreis Mannheim, die anhand des Resilienzwertes bestimmt wurden.

Tabelle 18: Ubersicht der jeweils fiinf schwerwiegendsten und mildesten anzunehmenden Beginne eines Bemessungsstromaus-
falls im Stadtkreis Mannheim.

Der am schwerwiegendsten anzunehmende Der am mildesten anzunehmende Beginn

Beginn eines Bemessungsstromausfalls eines Bemessungsstromausfalls

Rang | Saison Typtage Uhrzeit Rang | Saison Typtage Uhrzeit

Sommer 3 Werktage 7:30 Uhr 1 Winter Sa/So/Mo 19:00 Uhr

2 Herbst 3 Werktage 7:15 Uhr 2 Winter Sa/So/Mo 18:45 Uhr
3 Herbst 3 Werktage 7:30 Uhr 3 Winter Sa/So/Mo 19:15 Uhr
4 Sommer 3 Werktage 7:15 Uhr 4 Winter Sa/So/Mo 18:30 Uhr
5 Sommer 3 Werktage 7:45 Uhr 5 Winter Sa/So/Mo 19:30 Uhr

Der schwerwiegendste anzunehmende Beginn eines Bemessungsstromausfalls im Stadtkreis Mannheim
ist um 7:30 Uhr an einen Werktag im Sommer, auf den zwei weitere Werktage folgen. Der mildeste anzu-
nehmende Beginn eines Bemessungsstromausfalls ist um 19:00 Uhr an einen Samstag im Winter.

Abbildung 13.27 zeigt den Verlauf der Vulnerabilitdt Gber die Dauer des am schwerwiegendsten und am
mildesten anzunehmenden Beginns eines Bemessungsstromausfalls im Stadtkreis Mannheim. Beide Ver-
ldufe zeigen Ahnlichkeiten mit den Verldufen im Stadtkreis Karlsruhe. Auch hier wirkt der am schwerwie-
gendsten anzunehmende Bemessungsstromausfall an Tagen, an denen die Versorgungsleistung von KRI-
TIS-Einrichtungen vergleichbar hoch ist. An beiden Tagen kommt es zu Spitzen der Versorgungsleistung
zur jeweiligen Tagesmitte. Im Vergleich zu den Ergebnissen in der Stadt Karlsruhe beginnt der schwerwie-
gendste anzunehmende Bemessungsstromausfall etwas spater am Morgen. Gleichwohl wirkt er sich auch
in diesem Fall auf die Versorgungsspitzen der jeweils betroffenen Tage aus.

Zu Beginn des ersten Ausfalltages kann die Hohe der Vulnerabilitdt bedingt gedampft werden, so dass die
erste Spitze gegentliber der zweiten am darauffolgenden Tag ein wenig schwacher ausfallt. Hierbei zeigen
sich die Wirkungen der vorgehaltenen Bewaltigungsressourcen, die jedoch im Laufe der Dauer des Aus-
falls verzehrt werden.
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Abbildung 13.27: Verlauf des am schwerwiegendsten und mildesten anzunehmenden Beginns eines Bemessungsstromausfalls im
Stadtkreis Mannheim.

Auch an diesem Beispiel zeigt sich, dass (iber Nacht die Vulnerabilitdt bedingt durch die riicklaufige Ver-
sorgungsleistung sinkt. Sie steigt am Morgen des folgenden Ausfalltages schlagartig an.

Der mildeste anzunehmende Beginn eines Bemessungsstromausfalls beginnt auch hier am Wochenende
an einem Samstagabend im Winter. Die samstagige Versorgungsspitze zur Mittagszeit wird wieder wei-
testgehend kompensiert durch die Wirkungen von Bewaltigungsressourcen, so dass zu dieser Zeit nur
maRige Vulnerabilitatswerte erreicht werden. Im Vergleich zum schwerwiegendsten anzunehmenden Be-
messungsstromausfall erreicht auch dieser Ausfall geringere Vulnerabilitatswerte.
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13.3.2 Gefahrenpotentiale im Stadtkreis Mannheim

13.3.2.1 Gefahrenpotentiale nach KRITIS-Typen

Abbildung 13.28 zeigt den Verlauf der Vulnerabilitat fir die berilicksichtigten KRITIS-Typen im Stadtkreis
Mannheim fiir den am schwerwiegendsten anzunehmenden Bemessungsstromausfall.

Vulnerabilitat
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Abbildung 13.28: Vulnerabilitatsverlauf von KRITIS-Typen im Stadtkreis Mannheim.

Aus Abbildung 13.28 werden die zeitlichen Vulnerabilitatsprofile der einzelnen KRITIS-Typen im Stadtkreis
Mannheim deutlich.

Basierend auf den Vulnerabilitdtsverlaufen kann mithilfe des Resilienzwertes eine Rangliste der KRITIS-
Typen entsprechend ihres Gefahrenpotentials erstellt werden (s. Tabelle 19). Je niedriger der Rang ist,
desto hoher ist das Gefahrenpotential.
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Tabelle 19: Rangliste der KRITIS-Typen nach Gefahrenpotential.

Rang KRITIS-Typ
Apotheken

Krankenhd&user

Dialysekliniken

Alten-/Pflegeeinrichtungen

Hausarzte

Betreutes Wohnen

N({oju|bh|lW[IN| -

Haushalte

Die Berechnung des Resilienzwertes zeigt, dass der grofSte Einfluss auf das gesamtstadtische Gefahrenpo-
tential von den Apotheken ausgeht. Schon friih nach dem Ausfallbeginn zeigen sich bei ihnen vergleichs-
weise hohe Vulnerabilitatswerte. Erst spater zeigt sich ein Anstieg der Vulnerabilitat auch bei den Haus-
arzten und Dialysekliniken. Zu Beginn des Ausfalls erreichen die Haushalte hohe Werte, die jedoch in den
Abend- und Nachtstunden stark sinken. Erst nach den ersten Ausfallstunden erreichen die Dialysekliniken
ebenfalls erheblich hohe Werte. Demgegeniiber erscheint die Hohe der Vulnerabilitdt bei den Kranken-
hausern am ersten Ausfalltag fast unerheblich. Sie steigt erst im Laufe des zweiten Ausfalltages stark an.

Auch in diesem Anwendungsbeispiel zeigt erst eine Aggregation ohne die Versorgungsleistung, inwieweit
die KRITIS-Einrichtungen eines Typs noch aufrechterhalten bleiben. Abbildung 13.29 zeigt das Ergebnis
des Verlaufs der Vulnerabilitat fir die KRITIS-Typen ohne die Beriicksichtigung der Versorgungsleistung
fir den Stadtkreis Mannheim.

In Abbildung 13.29 wird deutlich, dass alle Haushalte, Dialysekliniken und Einrichtungen des Betreuten
Wohnens im Betrachtungszeitraum des Bemessungsstromausfalls vollstdndig ihre Bewaltigungsressour-
cen aufbrauchen.

Wie im Stadtkreis Karlsruhe werden fir Haushalte auch im Beispiel des Stadtkreises Mannheim keine Be-
waltigungsressourcen angenommen, so dass ihre Vulnerabilitdt bereits mit dem Ausfallbeginn auf die
hochst mogliche Auspragung ansteigt und einen konstanten Wert annimmt. Bei Dialysekliniken und Ein-
richtungen des Betreuen Wohnens steigt die Vulnerabilitat stark an, bevor hier um 7:30 Uhr bzw. 1440
Minuten (24 Stunden) nach Ausfallbeginn bei allen Einrichtungen dieses KRITIS-Typs alle Bewaltigungsres-
sourcen aufgebraucht sind. Bei allen anderen KRITIS-Typen existieren Einrichtungen, deren Bewaltigungs-
ressourcen einen langeren kontinuierlichen Betrieb sicherstellen als die Dauer des Bemessungsstromaus-
falls.
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Abbildung 13.29: Vulnerabilitatsverlauf von KRITIS-Typen im Stadtkreis Mannheim ohne die Berlcksichtigung von Versorgungsleis-
tungen.

13.3.2.2 Gefahrenpotentiale nach KRITIS-Einrichtungen
Mithilfe der Standorte der KRITIS-Einrichtungen im Stadtkreis Mannheim kann eine Heat Map Standort-
dichte erstellt werden (Abbildung 13.30).

Abbildung 13.30 zeigt eine sehr markante zusammenhangende Standortdichte von KRITIS-Einrichtungen
in Schwetzingerstadt/Oststadt und der Innenstadt/Jungbusch. Darliber hinaus lassen sich in allen Stadt-
bezirken geringere markante Orte als Punktdichten erkennen.

240



13.3 Anwendungsfall Stadtkreis Mannheim

Abbildung 13.30: Heat Map Standortdichte der beriicksichtigten KRITIS-Einrichtungen im Stadtkreis Mannheim.

Um die zeitliche Analyse der Gefahrenpotentiale von einzelnen KRITIS-Typen zu demonstrieren, zeigt Ab-
bildung 13.31 das Ergebnis einer Aggregation, in der die Vulnerabilitdtsprofile der Mannheimer Kranken-
hauser als gestapeltes Balkendiagramm (links) bzw. als Liniendiagramm (rechts) dargestellt werden.

Abbildung 13.31 zeigt, dass im Vergleich zu anderen Krankenh&dusern das Krankenhaus 5 am ersten Aus-
falltag im Stadtkreis Mannheim die hochsten Vulnerabilitatswerte erreicht. Betriebsbedingt sinkt die Vul-
nerabilitdt in den Abend- und Nachtstunden auf ein dhnliches Niveau wie die Krankenhduser 3 und 4. In
den ersten ca. 17 Stunden (bzw. 1080 Minuten, um 0:30 Uhr des zweiten Ausfalltages) ware demnach
eine erhdhte Aufmerksamkeit auf das Krankenhaus 5 zu legen. Ahnlich wie im Stadtkreis Karlsruhe steigt
im weiteren Verlauf des Ausfalls jedoch die Vulnerabilitdt eines Krankenhauses erheblich an. In Mannheim
zeigt sich dies beim Krankenhaus 3. Entsprechend ist die Aufmerksamkeit auf diese Einrichtung anzupas-
sen.
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Abbildung 13.31: Verlauf der Vulnerabilitdt der Mannheimer Krankenhduser.

Auch in diesem Fall ermoglicht eine Aggregation auf der Ebene der KRITIS-Einrichtung ohne die Beriick-
sichtigung der Versorgungsleistung weitere Erkenntnisse (Abbildung 13.32).

In Abbildung 13.32 wird anhand der vertikalen Kennzeichnung deutlich, dass bereits

- Krankenhaus 5 nach einer Ausfalldauer von 12 Stunden (bzw. 720 Minuten, um 19:30 Uhr des ers-
ten Ausfalltages),

- Krankenhaus 4 nach 20 Stunden (bzw. 1200 Minuten, um 3:30 Uhr des zweiten Ausfalltages) und
- Krankenhaus 1 nach 26 Stunden (bzw. 1560 Minuten, um 9:30 Uhr des zweiten Ausfalltages)
ihren hochsten Vulnerabilitatswert erreicht haben und nach diesen Zeitpunkten nicht mehr tber die Fa-

higkeit einer kontinuierlichen Versorgung verflgen. Dies ist bei der Wahl geeigneter Manahmen eben-
falls zu berticksichtigen.
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Abbildung 13.32: Verlauf der Vulnerabilitdt aller Mannheimer Krankenhduser ohne die Beriicksichtigung der Versorgungsleistung.

Auch in diesem Anwendungsfall kann fir jede KRITIS-Einrichtung der Resilienzwert berechnet und in der
Darstellung einer Heat Map Vulnerabilitatsdichte berlcksichtigt werden (Abbildung 13.33).

243



13 Anwendungsfille

Abbildung 13.33: Heat Map Vulnerabilitatsdichte fiir alle berticksichtigten KRITIS-Einrichtungen im Stadtkreis Mannheim.

13.3.2.3 Gefahrenpotentiale nach Stadtteilen

Abbildung 13.34 zeigt eine Aggregation der Vulnerabilitdt der Mannheimer Stadtbezirke fir den am
schwerwiegendsten anzunehmenden Bemessungsstromausfall.
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Abbildung 13.34: Vulnerabilitdtsverlauf der Mannheimer Stadtbezirke.

Die Tabelle 20 zeigt eine Rangliste der Mannheimer Stadtbezirke entsprechend ihres Gefahrenpotentials
fir den flir schwerwiegendsten anzunehmenden Bemessungsstromausfall. Das Gefahrenpotential wurde
aus der Berechnung des Resilienzwertes abgeleitet.

Tabelle 20: Rangliste der Stadtbezirke von Mannheim nach Gefahrenpotential.

Rang | Stadtbezirk Rang | Stadtbezirk
1 Neckarstadt-Ost 10 Sandhofen
Schwetzin-
2 gerstadt/Oststadt 11 Neuostheim/Neuhermsheim
3 Lindenhof 12 Seckenheim
4 Innenstadt/Jungbusch 13 Freudenheim
5 Kafertal 14 Friedichsfeld
6 Neckarau 15 Vogelstang
7 Rheinau 16 Wallstadt
8 Schénau 17 Neckarstadt-West
9 Waldhof
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Abbildung 13.35: Radumliche Gefahrenpotentiale in Mannheim fiir verschiedene Zeitpunkte.
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Die groRten Gefahrenpotentiale existieren demnach in Neckarstadt-Ost, Schwetzingerstadt/Oststadt und
Lindenhof. Die nachfolgende Darstellung zeigt die rdumlichen Gefahrenpotentialen der Stadtbezirke fiir
verschiedene Zeitpunkte mithilfe eines Geoinformationssystems (Abbildung 13.35).

Abbildung 13.36 stellt die raumliche Vulnerabilitdt der Stadtbezirke am zweiten Ausfalltag flr die Zeit-
punkte 7:15 Uhr und 09:30 Uhr dar. In dieser kurzen Zeit steigt die Vulnerabilitat insbesondere in den
Innenstadtbezirken Innenstadt/Jungbusch, Neckarstadt-Ost, Schwetzingerstadt/Oststadt und Lindenhof
erheblich an.

Rdumliches Gefahrenpotential um 7:15 Uhr Rdumliches Gefahrenpotential um 9:15 Uhr
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Abbildung 13.36: Gegenuberstellung der Vulnerabilitdt der Mannheimer Stadtbezirke am zweiten Ausfalltag um 7:15 Uhr
und 9:15 Uhr.

Fiir einen detaillierteren Einblick in die jeweiligen raumlichen Gefahrenpotentiale kann die Zusammen-
setzung der Vulnerabilitdt von Stadtbezirken als Aggregation nach KRITIS-Typen wie in Abbildung 13.37
dargestellt werden.
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Abbildung 13.37: Vulnerabilitatsverlauf der Stadtbezirke Neckarstadt-Ost, Schwetzingerstadt/Oststadt und Lindenhof.

Das Gefahrenpotential in den Stadtbezirken Neckarstadt-Ost, Schwetzingerstadt/Oststadt und Lindenhof
setzen sich unterschiedlich zusammen. In allen Stadtbezirken dominiert der Einfluss der Krankenhauser
und der Dialysekliniken. In Neckarstadt-Ost ist der Einfluss der Krankenh&user erheblich. Die Vulnerabilitat
der dort verorteten Krankenhauser steigt Gber den ersten Ausfalltag nahezu linear an und pragt die Zu-
sammensetzung der Vulnerabilitdt am zweiten Ausfalltag. Der Einfluss der Dialyseklinik ist vergleichsweise
gering. In Schwetzingerstadt/Oststadt sind die Einflisse von Krankenh&usern und Dialysekliniken dhnlich
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hoch. Die Vulnerabilitatsspitzen in Neckarstadt-Ost und Schwetzingerstadt/Oststadt sind am ersten Aus-
falltag wesentlich kleiner als am zweiten Ausfalltag. Dagegen steigt in Lindenhof bereits am ersten Aus-
falltag die Vulnerabilitat erheblich auf eine Héhe an, die ebenfalls am zweiten Ausfalltag erreicht wird. Fir
weitere Aussagen liber das Gefahrenpotential erscheint die Durchfiihrung einer Aggregation ohne die
Versorgungsleistung auf der Ebene der Stadtbezirke angezeigt.

13.3.2.4 Unsicherheiten der Gefahrenpotentiale

Durch die Variation der Relevanzgewichte und des Resistenzverlustes unterliegt auch das Ergebnis der

Vulnerabilitdtsanalyse fir Mannheim einer Unsicherheit. Mithilfe einer Monte-Carlo-Simulation werden
in Abbildung 13.39 und in Abbildung 13.38 die Ergebnisstreuung fiir KRITIS-Typen anhand der Stan-

dardabweichung dargestellt.
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Abbildung 13.38: Vulnerabilitatsverldufe der KRITIS-Typen Dialysekliniken, Hausérzte, Betreutes Wohnen und Alten-/Pflegeeinrich-

tungen in Mannheim mit Streuung.
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Fir die Einrichtungen des Betreuten Wohnens und fiir Haushalte zeigt sich eine vergleichsweise starke
Ergebnisstreuung. Wesentlicher Grund hierfiir ist die Streuung des jeweiligen Relevanzgewichtes. Dem-
gegenliiber sind die Ergebnisstreuungen der Dialysekliniken, Hausarzte, Alten- und Pflegeeinrichtungen
und Apotheken vergleichsweise maRlig. Zudem sind diese vorherrschend tagstiber augenscheinlich. Ne-
ben der méaRigen Streuung des jeweiligen Relevanzgewichtes zeigt sich hier auch der Einfluss der Streu-
ung beim Resistenzverlust. Die Ergebnisstreuung bei den Krankhadusern ist demgegeniber vergleichs-

weise gering und steigt im Verlauf des Ausfalls nur leicht an.
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Abbildung 13.39: Vulnerabilitdtsverlaufe der KRITIS-Typen Krankenhauser, Apotheken und Haushalte in Mannheim mit Streuung

sowie eine Ubersicht.

Zur Demonstration wird in der nachfolgenden Abbildung 13.40 die Ergebnisstreuung von ausgewahlten
Stadtbezirken dargestellt. Deren Streuung hangt wiederum mit den jeweils in den Stadtbezirken verorte-
ten KRITIS-Einrichtungen zusammen. In diesen Beispielen zeigt sich in Neckarstadt-Ost, Lindenhof und
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Schwetzingen eine vergleichsweise dhnlich starke Ergebnisstreuung. In der Innenstadt ist die Ergebnis-
streuung weniger stark ausgepragt. Insbesondere am Morgen des Folgetags erscheint die Ergebnisstreu-
ung geringer.
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Abbildung 13.40: Vulnerabilitatsverlaufe ausgewahlter Stadtbezirke von Mannheim mit Streuung.

13.3.3 Bewertung der Gefahrenpotentiale

13.3.3.1 Bewertung der Sensitivitit gegeniiber Anderung der Relevanzgewichtung

Abbildung 13.41 zeigt das Ergebnis einer Sensitivitatsanalyse im Anwendungsfall Mannheim. Vertikale
Markierungen in den Farben des jeweiligen KRITIS-Typen zeigen die urspriingliche Gewichtung der KRITIS-
Typen in der Ausgangslage. Sie schneiden jeweils die gestrichelte graue Linie, welche den Ausgangswert
des Resilienzwertes bei Verwendung der urspriinglichen Gewichtswerte darstellt.
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Abbildung 13.41: Ergebnis der Sensitivitdtsanalyse von gedanderten Gewichtswerten im Anwendungsfall Mannheim.

In Abbildung 13.41 zeigt sich, dass bei Zunahme der Gewichtswerte von Haushalten und Apotheken die
Resilienz erheblich sinkt bzw. bei niedrigeren Gewichtswerten erheblich hohere Resilienzwerte erreicht
werden. Sie kdnnen daher als Vulnerabilitatstreiber identifiziert werden.

Demgegeniiber zeigt sich bei Krankenhdusern und Hausérzten nur eine miaRige Anderung der Resilienz-
werte bei Anderung der jeweiligen Gewichtswerte. Sie lassen sich daher als Resilienztreiber identifizieren.

13.3.3.2 Bewertung zeitlicher Gefahrenpotentiale

Fiir den Stadtkreis Mannheim kdnnen fiinf Plateaus und zwei Tipping Points identifiziert werden. Sie sind
ahnlich gelagert wie im Anwendungsfall Karlsruhe, da sie auf dieselben Phanomene zurlickzufiihren sind.

Die Plateaus finden sich am Vormittag und Mittag des ersten Ausfalltages, in der Nacht und am Morgen
und Mittag des zweiten Ausfalltages (Abbildung 13.42).

Abbildung 13.42 zeigt die Lage der Plateaus. Am Vormittag und Mittag des ersten Ausfalltages zeigen sich
zwei Plateaus, die kurzzeitig unterbrochen werden. Auch in der Nacht kommt es zu einem kurzzeitigen
Plateau. Ahnlich kurz ist ein weiteres Plateau am Morgen des zweiten Ausfalltages, welches sich jedoch
auf einem hoheren Vulnerabilitdtsniveau einstellt. Anndahrend hoch ist auch das letzte langer anhaltende
Plateau Uber die Mittagszeit bis in den friihen Nachmittag.
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Abbildung 13.42: Identifizierte Plateaus im Anwendungsfall Mannheim.

Des Weiteren konnen zwei Tipping Points identifiziert werden. Ein Tipping Point findet sich zu Beginn des
Ausfalls. Ein Weiterer am friihen Morgen des ersten Ausfalltages (Abbildung 13.43).
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Abbildung 13.43: Identifizierte Tipping Points im Anwendungsfall Mannheim.

253



13 Anwendungsfalle

13.3.3.3 Schutzzielorientierte Bewertung von Gefahrenpotentialen

Auch im Anwendungsfall des Stadtkreises Mannheim wird der schwerwiegendste anzunehmende Bemes-
sungsstromausfall zur Demonstration einer schutzzielorientierten Bewertung herangezogen. Abbildung
13.44 zeigt die normalisierten gewlinschten und unerwiinschten Abweichungen der Ergebnisse der spa-
tial-temporalen Vulnerabilitdtsanalyse von den KRITIS-Typ-spezifischen Schutzzielen. Hierfir wurde die in
Abschnitt 12.5 erorterte Bewertungsmethode angewendet.

Das Ergebnis zeigt, dass unmittelbar mit dem Eintritt des Stromausfalls das Schutzziel fiir die Einrichtun-
gen des Betreuten Wohnens erheblich unterschritten wird. Nach 24 Stunden verfligen keine dieser Ein-
richtungen mehr lGber eine Bewaltigungskapazitat, so dass bei diesem KRITIS-Typ ab diesem Zeitpunkt die
maximale Abweichung vom Schutzziel erreicht wird. Wenn auch weniger erheblich, wird von Beginn an
auch das Schutzziel fiir die Alten- und Pflegeheime unterschritten. Diese Unterschreitung ist iber die
Dauer des Ausfalls maRig gleichbleibend. Aufgrund der Verdnderung des Schutzzielniveaus wird das
Schutzziel am Ende des Bemessungsstromausfalls wieder erfillt (ab 34 Stunden und 15 Minuten). Nach
einer Ausfalldauer von 30 Minuten wird das Schutzziel fiir die Dialysekliniken unterschritten. Die Unter-
schreitung nimmt im ersten Flinftel des Stromausfalls stark zu, geht dann aber in eine maRigere steigende
Abweichung liber. Das Schutzziel der Apotheken wird nach 7 Stunden und 15 Minuten unterschritten.
Durch die Tag-Nacht-bedingte Anderung des Schutzzielniveaus kommt es zu einem kurzzeitigen Anstieg
des Zielerreichungsgrades nach 11 Stunden und 30 Minuten bzw. um 19:00 Uhr. Jedoch sinkt der Zieler-
reichungsgrad auch danach wieder erheblich an. Nach einer Stromausfalldauer von 24 Stunden verfiigen
diese Einrichtungen lber keine Bewaltigungskapazitdt mehr. Das Schutzziel der Krankenhauser wird bis
zur Ausfalldauer von tber 5 Stunden und 15 Minuten erfiillt. Danach wird das Schutzziel unterschritten
und der Abstand vom Schutzziel steigt kontinuierlich Gber die weitere Dauer des Stromausfalls an. Wah-
rend der Dauer des Bemessungsstromausfalls wird das Schutzziel fir die Hausarzte durchgehend erfillt.

Normalisierte Abweichung

A N
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Abbildung 13.44: Ergebnis der schutzzielorientierten Bewertung des Gefahrenpotentials fiir die Stadt Mannheim.

Wie beim Anwendungsfall Karlsruhe dndert sich die Zielerreichung, wenn einzelne Stadtbezirke priorisiert
versorgt werden. Mithilfe der aggregierten Zielerreichung wird auch in diesem Fall der Einfluss der einzel-
nen Stadtbezirke analysiert, wenn diese prioritar versorgt werden. Abbildung 13.45 zeigt als Histogramm
die Referenz des Basisszenarios, in dem alle Stadtbezirke betroffen sind, und die Ergebnisse der aggre-
gierten Zielerreichung fiir Szenarios, in dem einzelne Stadtbezirke prioritar versorgt werden.
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Abbildung 13.45: Histogramm der aggregierten Zielerreichung bei prioritdrer Versorgung einzelner Mannheimer Stadtbezirke.

Der Vergleich der Ergebnisse der aggregierten Zielerreichung fiir die priorisierte Versorgung von einzelnen
Stadtbezirken zeigt, dass die Stadtbezirke Neckarstadt-Ost, Neckarau, Innenstadt/ Jungbusch und Linden-
hof die hochste Zielerreichung aufweisen. Im Nachfolgenden wird beispielhaft angenommen, dass zum
einen die Stadtbezirke Neckarstadt-Ost, Neckarau und Innenstadt/ Jungbusch (Abbildung 13.46) bzw. die
Stadtbezirke Neckarstadt-Ost, Neckarau und Lindenhof (Abbildung 13.47) priorisiert werden kénnen.

Normalisierte Abweichung
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Abbildung 13.46: Zielerreichung bei prioritdrer Versorgung der Stadtbezirke Neckarau, Neckarstadt-Ost und Innen-stadt/Jung-
busch.

Im Falle der priorisierten Versorgung der Stadtbezirke Neckarau, Neckarstadt-Ost und Innenstadt/Jung-
busch (Abbildung 13.47) kdnnen bis auf die Schutzziele der Dialysekliniken alle anderen Schutzziele liber-
wiegend erreicht werden. Zu Beginn des Ausfalls werden die Schutzziele fiir die Alten- und Pflegeheime
(bis drei Stunden) sowie fir die Einrichtungen des Betreuten Wohnens (bis 4 Stunden und 45 Minuten)
geringfligig unterschritten. Danach werden die Schutzziele fir diese Einrichtungen erfillt.
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Abbildung 13.47: Zielerreichung bei prioritdrer Versorgung der Stadtbezirke Neckarau, Neckarstadt-Ost und Lindenhof.

Auch wenn die Stadtbezirke Neckarau, Neckarstadt-Ost und Lindenhof priorisiert versorgt werden, unter-
schreiten Dialysekliniken, wenn auch in geringerer Tragweite, das an sie gestellte Schutzniveau (Abbildung
13.47). Die Unterschreitung der Schutzziele fur die Einrichtungen des Betreuten Wohnens werden zu Be-
ginn des Stromausfalls langanhaltender unterschritten. Erst nach einer Ausfalldauer von 12 Stunden und
45 Minuten ihr Schutzziel erreicht. Alle anderen Schutzziele werden teilweise in besserer Weise erfiillt als
in der vorgenannten Kombination der zur priorisierten Versorgung ausgewahlten Stadtbezirke.

13.3.4 Szenariobasierte Analysen

13.3.4.1 Diskriminierende Lastreduzierung unter Beriicksichtigung von Gefahrenpotentialen

Zur Demonstration einer Lastreduzierung wird angenommen, dass fiir eine Gesamtdauer von acht Stun-
den Netzkunden vom Netz getrennt werden. Die Lastreduzierung soll diskriminierend rollierend vorge-
nommen werden. Die Wahl der zu reduzierenden Umspannwerkbezirke erfolgt dabei anhand ihrer Ge-
fahrenpotentiale, beginnend mit den Umspannwerkbezirken mit dem geringsten Gefahrenpotential.
Entsprechend den angenommenen Vorgaben des vorgelagerten Netzbetreibers ist eine Last zu reduzie-
ren, die drei Umspannwerkbezirke entspricht. Die rollierende Abschaltung wird realisiert, indem fiir eine
Dauer von 90 Minuten jeweils drei unterschiedliche Umspannwerkbezirke vom Netz getrennt werden.

Es wird angenommen, dass die Lastreduzierung entsprechend dem am schwerwiegendsten anzunehmen-
den Beginn eines Bemessungsstromausfalls an einem Werktag um 7:30 Uhr beginnt und bis 15:30 Uhr
andauert. Es wird angenommen, dass ab 15:30 Uhr die vollstdndige Versorgung wiederhergestellt werden
kann.

Zur Bestimmung der Gefahrenpotentiale wird die spatial-temporale Vulnerabilitdtsanalyse angewandt.
Anhand der Vulnerabilitat der Stadtbezirke wird der jeweilige Resilienzwert eines Stadtbezirks gebildet
und mithilfe dessen eine Rangliste fir eine diskriminierende Lastreduzierung entworfen. Abbildung 13.48
zeigt die Ergebnisse dieses Vorgehens. Demnach beginnt die diskriminierende Lastreduzierung, in dem fir
90 Minuten die Stadtbezirke bzw. die angeschlossenen Verbraucher in Neckarstadt-West, Schonau und
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Waldhof vom Netz getrennt werden. Entsprechend den in diesen Stadtbezirken verorteten KRITIS-Einrich-
tungen und ihren Eigenschaften wiirde dieses Vorgehen die geringsten Stérungen hervorrufen.

Lastreduzierung ab 7:30 Uhr Lastreduzierung ab 9:00 Uhr
Neckarstadt- ] ; Friedichsfeld ‘
West Wallstadt
Schénau Vogelstang
Waldhof
/

150 1 203 akm h:t&ikm
Lastreduzierung ab 10:30 Uhr Lastreduzierung ab 12:00 Uhr
Seckenheim Sandhofen \
Neuostheim/ Lindenhof
Neuhermsheim Rheinau
Freudenheim

o

10 1 2 3 .4km :
Lastreduzierung ab 13:30 Uhr Lastreduzierung ab 15:00 Uhr
Kafertal f ' Neckarau !
Schwetzin- Innenstadt/
gerstadt/Ost- Jungbusch
stadt Neckar- Neckarstadt-
stadt-Ost West

/ [

/ /i

E AR ST 130 S e

[ o e [ =  mem s

Abbildung 13.48: Ubersicht der vom Netz zu trennenden Umspannwerkbezirke bei einer rollierenden Abschaltung im Stadtkreis
Mannheim.
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13.3.4.2 Reale Stromausfille in Mannheim

Anhand von realen Stromausfallen soll die Anwendung der Vulnerabilitatsanalyse in der akuten Krisenbe-
waltigung demonstriert werden. Fir die am Donnerstag, 11. Juni 2014 und am Montag, 06. Juli 2015 statt-
gefundenen Stromausfille in Mannheim werden nachfolgend Ergebnisse der Vulnerabilitatsanalysen dar-
gestellt (Abbildung 13.49 und Abbildung 13.50). Zur Durchfiihrung der Analysen werden die anhand von

Medienberichten hergeleiteten Informationen zum Ausfallbeginn der betroffenen Stadtbezirke beriick-
sichtigt.

Datum: Donnerstag, 11. Juni 2014

Beginn: 03:00 Uhr

Dauer: bis 08:30 Uhr

Betroffene Kafertal

Stadtbezirke:

Ursache: Kurzschluss in einem Umspan-
ner

Quelle: Langscheid (2014)

0,05 0,05

0,04 0,04

o
o
@
Vulnerabilitat

Vuinerabilitat

2
=}
o

0,01

2070
05:15 2160

8:000 900
15
2
g

01:30
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03:45

m Dialysekliniken ® Hausarzte
Betreutes Wohnen Alten-/Pflegeeinrichtungen
Kéfertal = Apotheken = Haushalte

Abbildung 13.49: Ergebnisse und Darstellung des Stromausfalls vom 11. Juni 2014 in Mannheim.

Der Ausfall vom 11. Juni 2014 betraf lediglich den Stadtbezirk Kafertal und dauert insgesamt ca. fiinf Stun-
den und 30 Minuten an. Die in Abbildung 13.49 dargestellten Ergebnisse der spatial-temporalen Vulnera-
bilitatsanalyse zeigen den Verlauf dieses Ausfalls. Deutlich wird, dass bereits am Morgen des ersten Aus-
falltages nach wenigen Stunden die Vulnerabilitdt erheblich ansteigt und deshalb unverzigliche
Malnahmen zur Abwehr stromausfallbedingter Gefahren zu ergreifen sind. Darliber hinaus zeigt das Er-
gebnis, dass der bestimmende Einfluss fiir den Anstieg des Gefahrenpotentials von der in Kafertal veror-
teten Dialyseklinik ausgeht. Die Beherrschung der von ihr ausgehenden Gefahren wiirde zur wesentlichen
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Reduzierung des Gefahrenpotentials flihren. Die Bildung eines entsprechenden Einsatzschwerpunktes ist

daher angezeigt.

Datum:
Beginn:
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Abbildung 13.50: Ergebnisse und Darstellung des Stromausfalls vom 06. Juli 2015 in Mannheim.

Von dem am 6. Juli 2015 stattgefundenen Stromausfall waren die vier Stadtbezirke Innenstadt, Kafertal,
Lindenhof und Waldhof betroffen. Abbildung 13.50 zeigt, welchen Einfluss die Vulnerabilitdt der Stadtbe-
zirke auf die Gesamtvulnerabilitat haben und wie sich das raumzeitliche Gefahrenpotential gestaltet. Es
wird deutlich, dass in den ersten Stunden des Ausfalls der starkste Einfluss auf das Gefahrenpotential der
Stadt von der Innenstadt ausgeht. Ab ca. 15:00 Uhr sind die Einfllsse der Innenstadt, Kafertal und Linden-
hof ca. gleich stark. Im weiteren Verlauf zeigt sich im zweiten Ausfalltag, dass das Gefahrenpotential, das
vom Stadtbezirk Lindenhof ausgeht, erheblich starker ist als in den anderen Stadtbezirken. Zur Differen-
zierung des Gefahrenpotentials sind weitere Aggregationen notwendig. In dieser Demonstration zeigt die
Aggregation der KRITIS-Typen, dass der Einfluss der Hausarzte und der Dialyseklinken zu Beginn des Aus-
falls das Gefahrenpotential pragt. Erst im weiteren Verlauf des ersten Tages steigt das Gefahrenpotential
der Einrichtungen des Betreuten Wohnens und der Alten- und Pflegeeinrichtungen.
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Ableitend von diesen Erkenntnissen sind MalRnahmen abzuwagen, die entweder auf die priorisierte oder
zligig wiederhergestellte Versorgung von Stadtbezirken oder auf die Aufrechterhaltung des Betriebs ein-
zelner Einrichtungen abzielen. Weitere Aggregationen, die die Vulnerabilitdtsprofile der einzelnen KRITIS-
Einrichtungen darstellen, kénnen hierbei zusatzliche Unterstiitzung zur Entscheidungsfindung leisten. Da
die weiteren Umstdnde, die zur Verfligung stehenden Ressourcen und die Erkenntnisse der Lageerkun-
dung nicht zur Verfligung stehen, lassen sich an dieser Stelle zur MaRRnahmenauswahl keine weiteren
Aussagen treffen.

13.4 Fazit

Die Demonstration der spatial-temporalen Vulnerabilitdtsanalyse anhand der beiden Stadtkreise Karls-
ruhe und Mannheim zeigt, dass eine Anwendung auf beliebige Szenarios moglich ist. Berticksichtigt wer-
den kénnen sowohl reale, tatsdchlich stattfindende oder stattgefundene Stromausfille als auch hypothe-
tische Bemessungsstromausfdlle. Die jeweiligen Ergebnisse dienen entweder der akuten
Krisenbewaltigung oder der Vorbereitung. Fir die Anwendung sind die zu verwendenden Grundkonfigu-
rationen und die zu bericksichtigenden KRITIS-Typen zu bestimmen. Entsprechend der Grundkonfigura-
tion und der zu beriicksichtigenden KRITIS-Typen bedarf es Daten von KRITIS-Einrichtungen aus einem
KRITIS-Kataster.

Die Demonstration zeigt die Ergebnisse zweier Gefahrenprognosen lber die stromausfallbedingten Ge-
fahren. Sowohl diverse raumliche Aggregationen als auch Aggregationen unter Verwendung verschiede-
ner Indikatorverknipfungen wurden demonstriert, durch die das jeweilige raumzeitliche Gefahrenpoten-
tial differenziert dargestellt wurde. Zusatzlich wurde fir den schwerwiegendsten anzunehmenden
Bemessungsstromausfall Analysen der Schutzzielerreichung durchgefiihrt. Ergebnisstreuungen aufgrund
abweichender Abschatzungen von Relevanzgewichten und des Resistenzverlustes wurden anhand der
Vulnerabilitatsprofile fiir KRITIS-Typen und ausgewahlter Stadtteile dargestellt.

In beiden Anwendungsbeispielen lassen sich die Gefahrenpotentiale der jeweiligen Stadtteile/-bezirke
und KRITIS-Typen vergleichen. Jeweils sind anhand der Ergebnisse die Stadtteile und die KRITIS-Typen
identifizierbar, die den grofRten Einfluss auf die Gesamtvulnerabilitat haben. Mithilfe der Ergebnisse wird
die Zusammensetzung der Vulnerabilitdt in den jeweiligen Stadtteilen und KRITIS-Typen deutlich. Fir wei-
terfihrende Auseinandersetzungen kdnnen zusatzliche Aggregationen durchgefiihrt werden. Hierbei sind
insbesondere solche von Interesse, die die Vulnerabilitatsprofile einzelner KRITIS-Einrichtungen darstel-
len. Die Demonstration zeigt auch, dass aus der Nutzung lediglich einer Aggregation nicht ausreichend
Erkenntnisse liber das Gefahrenpotential ableitbar sind und erst weitere, parallel durchgefiihrte Aggrega-
tionen zu differenzierten Erkenntnissen liber die raum-zeitlichen Gefahren fihren.

Anhand der Ergebnisse lassen sich Gefahrenschwerpunkte und notwendige Priorisierungen ableiten, kon-
krete Ansatze fir MalRnahmen erkennen und deren Effektivitdt messen. Neben der Sensibilisierung fir
Gefahren stehen so auch Vorhersagen zur Verfligung, was sowohl in der akuten Krisenbewaltigung als
auch in der Vorbereitung auf Stromausfalle nitzlich ist. Die Identifikation und die Wahl der MalRnahmen
wurden in den Demonstrationen angedeutet und hypothetisch diskutiert. Sie sind stets abhangig von den
zur Verfligung stehenden MalRnahmenoptionen und kénnen objekt-, raum- oder KRITIS-Typ-spezifisch
sein. Die Art und Anzahl der geeigneten MalRnahmen ist nicht nur abhangig von den zur Verfligung ste-
henden Ressourcen, sondern auch von den gegebenen Umstdnden, der Ausfalldauer und vom Zeitpunkt
(Saison, Uhrzeit). In dieser Hinsicht entwickelt jede Schadenslage ihren eigenen, individuellen Charakter,
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der kaum vorhersehbar ist. Aufgrund der unzéhligen Freiheitsgrade sind a priori unbegrenzt viele MaR-
nahmenoptionen denkbar, die sich jedoch in Anbetracht der Rahmenbedingungen einer konkreten Situ-
ation und der Lagefeststellung auf eine tGbersichtliche Anzahl reduzieren. Vor diesem Hintergrund erschei-
nen weitere analysegebundene Betrachtungen zur Malnahmenumsetzung als
Entscheidungsunterstiitzung nicht zielfihrend.

In den Demonstrationen wurden in den Grundkonfigurationen die Abschatzungen von Entscheidungstra-
gern berticksichtigt. Mithilfe der Veranderung der Relevanzgewichtung lassen sich abweichende Beurtei-
lungen der Entscheidungstrager im Ergebnis unverziglich darstellen. Dadurch, aber auch mithilfe der Sen-
sitivitatsanalyse, konnen sich Entscheidungstrager tiefgreifender mit den Zusammenhangen der
einzelnen KRITIS-Typen und Stadtteile/-bezirke sowie deren Einfluss auf die Gesamtvulnerabilitidt und das
raumzeitliche Gefahrenpotential auseinandersetzen. Fiir den Bemessungsstromausfall wurde zusatzlich
die Ergebnisstreuung demonstriert. Durch sie wird die Robustheit der einzelnen Ergebnisse dargestellt.
Dies ist insbesondere dann niitzlich, wenn ein Konsens in der Gruppe der Entscheidungstrager zu erarbei-
ten ist.

Gerade das Beispiel von Mannheim und Ludwigshafen am Rhein zeigt die Problematik der fehlenden Koin-
zidenz von ortlicher Handlungskompetenz (s. Kapitel 3.1.2), das sich sowohl in der Gefahrenabwehr als
auch im Katastrophenschutz und in der Raumplanung niederschlagt. Mannheim und Ludwigshafen am
Rhein bilden ein zusammenhangendes Stadtgebiet, was jedoch aufgrund der 6rtlichen Handlungskompe-
tenz der Gefahrenabwehr und des Katastrophenschutzes in Vulnerabilitdtsanalysen auf kommunaler
Ebene nicht als zusammenhangend betrachtet wird. Durch die isolierte Betrachtung der Stadtgebiete
kann die Bedeutung von einzelnen KRITIS-Einrichtungen und Stadtteilen-/bezirken verzerrt werden. Die
liberortliche Versorgungsreichweite einzelner Einrichtung wird keiner Beachtung gezollt. Zur Sicherstel-
lung des Effektivitdatsgebots erscheint daher die zusammenhangende und damit ganzheitliche Betrach-
tung aller KRITIS-Einrichtungen in beiden Stadten notwendig. Dariiber hinaus kann es auch zielfiihrend
sein, neben kommunalen Betrachtungen auch die Betrachtung von zusammenhangenden Metropolregi-
onen durchzufiihren.
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14 Schlussfolgerungen und Ausblick

In den nachfolgenden Schlussfolgerungen wird sowohl das Resultat als auch die methodische Herange-
hensweise der entwickelten spatial-temporalen Vulnerabilitatsanalyse kritisch gewtrdigt. Dabei werden
der Fortschritt gegenliber dem bisherigen Stand der Wissenschaft, die Grenzen, die Verbesserungsmog-
lichkeiten und der bestehende Forschungsbedarf herausgestellt. Zunachst werden Riickschliisse aus den
Ergebnissen der Anwendungsbeispiele gezogen. AnschlieBend wird die Methodik der spatial-temporalen
Vulnerabilitatsanalyse kritisch gewiirdigt, indem auf die Kooperation zwischen KRITIS-Betreibern und Ent-
scheidungstrdgern, die Relevanzgewichtung, die Indikatoren und die Alternativenbildung, die Vulnerabili-
tatsaggregationen und die Bewertungsverfahren der Gefahrenpotentiale eingegangen wird.

14.1 Schlussfolgerungen aus den Ergebnissen der
Vulnerabilitatsanalyse

Mit der Entwicklung der Vulnerabilitdtsanalyse liegen umfangreiche entscheidungsrelevante Grundlagen
vor. Zur Bildung der entscheidungsrelevanten Grundlagen wurden in systematischer Weise

- die relevanten Stromausfallszenarien,

- die Schutzpflichten und die Schutzziele,

- die stromausfallbedingte Gefahr,

- die Auslegung Lokaler Kritischer Infrastrukturen und

- die Prozesse der Bedarfsplanung und der akuten Krisenbewaltigung fiir Stromausfalle
untersucht.

Erstmalig konnten hierdurch ein Bemessungsstromausfall und Lokale Kritische Infrastrukturen bestimmt
werden. Neben der Herleitung der entscheidungsrelevanten Anforderungen an die Vulnerabilitdtsanalyse
und deren Einbettung in die Entscheidungsprozesse wurde durch die Untersuchung die Deutung von
Schutzpflichten, Schutzzielen und Gefahren in Bezug auf Stromausfallfolgen gescharft. Die Untersuchung
stellt damit einen wertvollen Beitrag im Diskurs um Szenarien, Schutzziele und Lokale Kritische Infrastruk-
turen dar, mithilfe dessen ein bisher fehlendes bundeseinheitliches Verstiandnis Giberwunden werden
kann.

An zwei Anwendungsfallen wurde demonstriert, dass die spatial-temporale Vulnerabilitatsanalyse fir
eine beliebige Gebietskorperschaft angewendet werden kann und anhand ihrer Ergebnisse eine Beurtei-
lung des raum-zeitlichen Gefahrenpotentials moglich ist. Es wurden die entwickelten Aggregations- und
Bewertungsverfahren verwendet, durch die unterschiedliche raum-zeitliche Analysen mdglich sind. Dar-
iber hinaus wird mit der Verwendung mehrerer Verfahren auch den mit einer Aggregation verbundenen
Informationseinbufen entgegenwirkt. Mithilfe von Monte-Carlo-Simulationen und des modifizierten Del-
phi-Verfahrens kann der Einfluss der mit der Beurteilungssubjektivitdt verbundenen Unscharfe auf das
Ergebnis analysiert werden und eine wertvolle Entscheidungsunterstiitzung bereitgestellt.
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In den Vulnerabilitatsanalysen werden jeweils Daten aus KRITIS-Katastern genutzt. Die dort dokumentier-
ten Eigenschaften von KRITIS-Einrichtungen missen wiederkehrend aktualisiert werden. Aus diesem
Grund ist es ratsam, dass die Vulnerabilitdtsanalyse ebenso wiederkehrend mit den aktualisierten Daten
durchgefiihrt wird. In Anbetracht des Aufwandes und der Verzahnung mit anderen kommunalen Strate-
gien erscheint eine Periodik von fiinf Jahren als angemessen.

Aus der Anwendung der spatial-temporalen Vulnerabilitdtsanalyse konnen Erkenntnisse gezogen werden,
die im Hinblick auf die Ubertragbarkeit auf andere Gebietskérperschaften von Interesse sind. In beiden
Anwendungsfillen zeigen sich vergleichbare Startzeitpunkte und Verlaufe der Vulnerabilitdt fur die am
schwerwiegendsten und mildesten Bemessungsstromausfalle. In beiden Verlaufen zeigten sich dhnliche
Plateaus und Tipping Points. Beim schwerwiegendsten Bemessungsstromausfall zeigte sich jeweils eine
erhebliche Eskalation am Morgen des zweiten Ausfalltages. In beiden Anwendungsfallen wurde deutlich,
dass die Standortdichte von KRITIS-Einrichtungen nicht die jeweilige Vulnerabilitatsdichte widerspiegeln.
Die Gefahrenpotentiale gingen insbesondere von einzelnen Einrichtungen aus, so dass sich rdumliche Ge-
fahrenpotentiale ohne unmittelbaren Bezug zur Standortdichte ergeben. In beiden Beispielen zeigt sich,
dass das hochste Gefahrenpotential nicht in den Innenstadten, sondern in den unmittelbar angrenzenden
Stadtteilen bzw. Stadtbezirken liegt. Auch lassen sich stadtkernferne raumliche Gefahrenpunkte identifi-
zieren. Schlussendlich zeigte sich in den beiden aufgezeigten Anwendungsfillen, dass die gewahlten
Schutzziele sich mit einer priorisierten Versorgung von nur wenigen Teilbereichen einer Gebietskérper-
schaft weitestgehend erreichen lassen. Bei diesen Teilbereichen handelt es sich um die Gebiete, von de-
nen auch das hochste Gefahrenpotential ausgeht.

Anhand der Ergebnisse der durchgefiihrten Anwendungsfille lassen sich erste Thesen formulieren (s. Ta-
belle 21).

Tabelle 21: Abgeleitete Thesen aus den Erkenntnissen der bisherigen Anwendungsfille.

Nr. These

Der schwerwiegendste Bemessungsstromausfall beginnt in jeder Gebietskdrperschaft am
. Morgen eines Werktages, auf dem ein Werktag folgt, im Sommer zwischen 7:00 und 8:00 Uhr.

Der mildeste Bemessungsstromausfall beginnt in jeder Gebietskdrperschaft am Abend eines
2 Samstags im Winter zwischen 18:00 und 19:00 Uhr.
3 Im Verlauf eines Stromausfalls zeigen sich Plateaus und Tipping Points.

Beim schwerwiegendsten Bemessungsstromausfall kommt es in jeder Gebietskérperschaft am
‘ Morgen des zweiten Ausfalltages zu einer erheblichen Eskalation zwischen 7:00 und 9:00 Uhr.

Die Standortdichte von KRITIS-Einrichtungen spiegelt nicht die Vulnerabilitatsdichte und damit
> das raumliche Gefahrenpotential wider.

In Stadtkreisen bzw. kreisfreien Stadten liegt das hochste raumliche Gefahrenpotential nicht
° in den Innenstadten.

Bei Stadtkreisen bzw. kreisfreien Stadten lassen sich mit einer priorisierten Versorgung der
! Teilbereiche mit dem hochsten Gefahrenpotential wesentliche Schutzziele erfiillen.
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Da im Rahmen dieser Arbeit keine Landkreise analysiert wurden, lassen sich nur bedingt Aussagen zum
raumlichen Uberschneiden von Gefahrenpotentialen mit der Verortung von Ober- und Mittelzentren bzw.
Mittelzentren mit oberzentralen Teilfunktionen formulieren. Es bleibt zu vermuten, dass bei Landkreisen
das raumliche Gefahrenpotential in Ober- und Mittelzentren bzw. Mittelzentren mit oberzentralen Teil-
funktionen liegt und sich mit einer priorisierten Versorgung dieser Zentren wesentliche Schutzziele erfiil-
len lassen. Zur Verifizierung oder Falsifizierung bedarfs weiterer Forschungsaktivitdten.

Die aus den Erkenntnissen abgeleiteten Thesen liber die raum-zeitlichen Folgen eines Stromausfalls in
Gebietskorperschaften basieren auf ersten Anwendungsfallen, in denen mehrere KRITIS-Typen und der in
dieser Arbeit festgelegte Bemessungsstromausfall betrachtet wurden. Eingeflossen in die Thesenbildung
sind neben den Anwendungsfallen Karlsruhe und Mannheim weitere Falle. Aufgrund der geringen Anzabhl
an bisherigen Anwendungsfallen kann im Rahmen dieser Arbeit keine RegelmaRigkeit abgeleitet werden.
Gleichwohl ist von Interesse, ob die Thesen auch in anderen Stadtkreisen bzw. kreisfreien Stadten und
Landkreisen zutreffend sind und ob sich anhand dessen eine RegelmaRigkeit herausstellen lasst. Ist dies
der Fall, konnen effektive Vorsorge- und Bewaltigungsstrategien, die sachgerecht im Moment nur anhand
der individuellen Ergebnisse der spatial-temporalen Vulnerabilitat fir einen zu analysierende Gebietskor-
perschaft entworfen werden kénnen, generalisiert werden. Gerade bei Thesen zum rdaumlichen Gefah-
renpotential (Thesen 5, 6 und 7) hatte die Feststellung von RegelméRigkeiten erheblichen Einfluss auf die
bevoélkerungsschutzbezogene Interpretation der Verflechtungsbereiche und Verdichtungsrdume im Rah-
men des Zentrale-Orte-Konzeptes in der Raumordnung.

Ublicherweise gestaltet sich die Validierung der Ergebnisse indikatorenbasierter Ansitze schwierig. Da die
Vulnerabilitdtsanalyse Zusammenhange herstellt und abbildet, die nicht direkt gemessen werden kénnen,
ist eine Validierung aufgrund des Mangels an vergleichbaren Beurteilungsmodellen nicht moglich. Ebenso
war es bisher aufgrund fehlender Stichproben und fehlender Dokumentation nicht moglich, Validierungen
anhand tatsachlich stattgefundener Stromausfalle durchzufiihren. Nichtsdestotrotz lassen sich die Grund-
annahmen des Verfahrens sowie die Plausibilitdt der gewahlten Operationalisierungsvariante und der Er-
gebnisse bewerten. Fir den Anwendungsfall Mannheim wurde mit den ortlich zustandigen Entschei-
dungstragern reflektiert, dass die gewahlten Indikatoren und Gewichte entscheidungsrelevant sind und
dass die genutzten Operationalisierungen zu plausiblen, nachvollziehbaren und realitdtsnahen Ergebnis-
sen fiihren, die zu einem Verstandnisgewinn beitragen und fir eine Priorisierung geeignet sind. Das be-
statigte sich auch in der Auswertung der tatsachlich stattgefundenen Stromausfille und die hierfiir durch-
geflihrten Vulnerabilitatsanalysen.

14.2 Schlussfolgerungen zur Methodik der
Vulnerabilitatsanalyse

14.2.1 Kooperation zwischen KRITIS-Betreibern und Entscheidungstragern

Durch die Vorgehensweise und die Struktur der spatial-temporalen Vulnerabilitdtsanalyse besteht ein sys-
tematisches Verfahren zur Einbindung der Entscheidungstrager. Mithilfe von Abschatzungen durch Ent-
scheidungstrager unterschiedlicher Zustandigkeiten wurden erstmals Relevanzgewichte und eine Ver-
brauchsfunktion ermittelt. Durch dieses Vorgehen haftet den Ergebnissen jedoch eine Subjektivitat an. Es
genligt daher nicht, in den weiteren Berechnungen die einmal vorgenommenen Abschatzungen zu ver-
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wenden, sondern es muss auch analysiert werden, wie stabil die Ergebnisse gegeniber der aus der Sub-
jektivitat hervorgehenden Variationen sind (Eisenfiihr, Weber und Langer, 2010). Im Hinblick auf die Re-
levanzgewichtung ist mit der Verwendung des modifizierten Delphi-Verfahrens den ortlich zustdndigen
Entscheidungstragern die Variation der Abschatzung durch Durchschnittsentscheider bekannt. Dieses
Wissen unterstitzt sie bei der schlussendlich vorzunehmenden Gewichtung. Eine Entscheidungsunter-
stlitzung ist auch, dass die Streuung der Abschatzung der Relevanzgewichte durch die Durchschnittsent-
scheider mithilfe einer Monte-Carlo-Simulation in die Ergebnisberechnung integriert werden kann. Glei-
ches gilt fiir die Abschatzung der Verbrauchsfunktion. Mit der so berechneten Streuung wird der Einfluss
der Parameterunschérfe im Ergebnis deutlich. Darliber hinaus besteht auch tber die Auswertung der Sen-
sitivitatsanalyse die Moglichkeit, den Einfluss der Streuung und damit die Stabilitdt der Ergebnisse zu be-
urteilen. Durch diesen Umgang mit Subjektivitat kann ihr Einfluss auf das Ergebnis besser beherrscht wer-
den.

Durch das Vorgehen in der Umsetzung der Vulnerabilitdtsanalyse wird die zielgerichtete Kooperation zwi-
schen den Behorden der Gefahrenabwehr und des Katastrophenschutzes und den Betreibern von Kriti-
schen Infrastrukturen gefoérdert. Die Einbindung der Betreiber erfolgt dabei einerseits zweckgebunden,
indem sie die zur Durchfiihrung der Analyse notwendigen Daten bereitstellen. Zum anderen wird mit dem
Analyseergebnis das Gefahrenpotential der jeweiligen Einrichtung wahrend eines Stromausfalls reflektiert
und die Rolle der einzelnen Einrichtung im System der Kritischen Infrastrukturen einer Gebietskorper-
schaft transparent. Durch die in der Vulnerabilitdtsanalyse verwendeten objektiven Mal3stdbe wird erst-
mals ein die Bildung eines einheitlichen Verstandnisses lber die Stromausfallfolgen fir alle eingebunde-
nen Akteure moglich. Anhand dessen sind in den etablierten Sicherheitspartnerschaften geeignete
MaRnahmen abzuwagen. Deren Effektivitat kann mithilfe der Vulnerabilitdtsanalyse zusatzlich bewertet
werden.

Fiir die erfolgreiche Nutzung der Vulnerabilitdtsanalyse bedarf es der vertrauensvollen Zusammenarbeit
zwischen den Behorden und den KRITIS-Betreibern. Besteht dies nicht, sind soziale Dilemmata nicht aus-
zuschlieBen. Soziale Dilemmata kénnen in sozialen Konfliktsituationen entstehen, wenn allein eigeninte-
ressensorientiertes Handeln, das der Maximierung der eigenen Gewinne dient, zu schlechteren Ergebnis-
sen fihrt als ein kooperatives Vorgehen (Diekmann, 2016). Zur Verdeutlichung maoglicher Dilemmata bei
der Anwendung der Vulnerabilitdtsanalyse wird nachfolgend auf die in der Literatur weit verbreiteten
moglichen Mitnahmeeffekte (u. a. Scharpf, 1983), Nutzungsdilemmata (u. a. Dawes, 1980), Trittbrett-
fahrerprobleme (u. a. Diekmann, 2016) und Prinzipal-Agent-Probleme (u. a. Kiener, 1990; Kleine, 1996)
eingegangen. Es werden einzelne Beispiele im Zusammenhang mit der Anwendung der Vulnerabilitats-
analyse aufgezeigt.

Mitnahmeeffekte liegen bei Anreizen vor, die eine bestimmte Akteursgruppe ansprechen sollen, die aber
auch ebenso die begilinstigt, die ohnehin eine gewiinschte Handlung vorgenommen hatten. Werden ba-
sierend auf den Ergebnissen der Vulnerabilitdtsanalyse Anreize fiir bestimmte Akteure zur erweiterten
Vorbereitung auf Stromausfille gesetzt, konnten Mitnahmeeffekte entstehen, wenn ebenso Akteure von
diesen Anreizen profitieren, die sich z. B. aus betriebswirtschaftlichen, rechtlichen oder anderen Griinden
sowieso fur MaRnahmen der erweiterten Vorbereitung entschieden hatten.

Ein Nutzungsdilemma tritt ein, wenn Gewinne individualisiert und mogliche Schaden sozialisiert werden.
Dieses Dilemma kann z. B. bei Betreibern Kritischer Infrastrukturen vorliegen, die durch fehlende oder
mangelnde Vorbereitung auf einen Stromausfall den kontinuierlichen Betrieb ihrer Einrichtung nicht in
ausreichendem Mal} eigenstandig sicherstellen. Durch dieses Verhalten wird bei Stromausfall eine Unter-
versorgung der Bevolkerung billigend in Kauf genommen. Im Wettbewerb mit anderen Einrichtungen des
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gleichen Typs ergibt sich flir derartige Betreiber ein Vorteil, da sie die mit der notwendigen Vorbereitung
verbundenen Aufwendungen und Betriebskosten nicht tatigen. Gleichzeitig sozialisieren sie die Wirkun-
gen einer drohenden Unterversorgung. Dariiber hinaus binden sie die im Ereignisfall bei ihnen fiir einen
kontinuierlichen Betrieb eingesetzten Fahigkeiten der Gefahrenabwehr und des Katastrophenschutzes,
die wiederum an anderer Stelle zur Beherrschung von anderen stromausfallbedingten Gefahren hatten
eingesetzt werden kdnnen. Verwirklichen sich diese anderen Gefahren zu Schaden, werden diese wiede-
rum zum Vorteil der entsprechenden Betreiber sozialisiert.

Ein Trittbrettfahrerproblem tritt auf, wenn Akteure von einem kollektiven Handeln profitieren bzw. 6f-
fentliche Giter nutzen, ohne dass sie dafiir eine Gegenleistung bereitstellen. Dieses Problem kann bei der
priorisierten Versorgung auftreten. Akteure, die sich in einem Umspannwerkbezirk befinden, der auf-
grund der Eigenschaften der dort verorteten Kritischen Infrastrukturen im Vergleich zu anderen Umspann-
werkbezirken zu priorisieren ist, profitieren ebenfalls die anderen dort verorteten Einrichtungen von der
Priorisierung, gleichwohl sie aus Sicht des Gemeinwohls hierfiir keinen schutzwiirdigen Beitrag leisten.
Sind zu priorisierende Umspannwerkbezirke bereits im Vorfeld bekannt, kénnen Akteure bei Standortent-
scheidungen zu vorsatzlichen Trittbrettfahrern werden. Mit der kommenden objektscharfen Schaltbarkeit
von Netzkunden lassen sich derartige Trittbrettfahrerprobleme jedoch beschranken.

Ein weiteres soziales Dilemma stellt das Prinzipal-Agent-Problem dar. Das Prinzipal-Agent-Problem ist ge-
kennzeichnet von einer Informationsasymmetrie zwischen einem Auftraggeber (bzw. einer Aufsichtsin-
stanz, einem ,Prinzipal‘) und einem Auftragnehmer (bzw. einem Beauftragten, einem ,Agenten’). Beide
verfolgen durchaus unterschiedliche Zielvorstellungen. Der Auftragnehmer verfiigt (iber einen Wissens-
vorsprung, den er zu Gunsten oder Ungunsten des Prinzipals einsetzt. Im vorliegenden Kontext liegt ein
Prinzipal-Agent-Problem im Hinblick auf die Erstellung von KRITIS-Katastern vor. Betreiber Kritischer Inf-
rastrukturen, die Daten Uber ihre Einrichtungen und deren Eigenschaften den Gefahrenabwehr- und Ka-
tastrophenschutzbehorden bereitstellen, verfligen lber einen Wissensvorsprung hinsichtlich der Eigen-
schaften ihrer Einrichtungen. Die Gefahrenabwehr- und Katastrophenschutzbehorden sind wohlfahrts-
und schutzpflichtorientiert und verwenden die Daten aus dem KRITIS-Kataster entsprechend in der Vul-
nerabilitdtsanalyse. Die Betreiber konnen durch die bereitgestellten Daten in den KRITIS-Katastern das
Ergebnis der Vulnerabilitatsanalyse zu ihren Gunsten oder Ungunsten beeinflussen. Motiviert vom Eigen-
nutzen und durch unkooperatives Verhalten kénnen die Daten beliebig mangelhaft und manipuliert sein
oder gar fehlen. Bisher fehlt es an Aufsichtsprinzipien und Sanktionen, um dieses drohende soziale Di-
lemma zu beherrschen.

Weder fordert noch verhindert die vorgestellte Vulnerabilitdtsanalyse das Auftreten sozialer Dilemmata.
Nichtsdestotrotz sind Entscheidungstrager fir derartige missbrauchliche Nutzungen der Vulnerabilitats-
analyse zu sensibilisieren. In der Konsequenz eines solchen Missbrauchs basieren Entscheidungen auf fal-
schen Tatsachen, was ein Ermessensfehlgebrauch provoziert. Je nach Tragweite droht bei derartigen
Missbrauchen ein Vertrauensverlust sowohl gegeniiber den Betreibern der jeweiligen Einrichtung als auch
gegeniber der Funktionsfahigkeit des Risiko- und Krisenmanagementsystems.

14.2.2 Relevanzgewichtung

Zur Relevanzgewichtung wurde das Direct Weighting Verfahren mit einem modifizierten Delphi-Verfahren
kombiniert. Es bietet ein strukturiertes Vorgehen zur Bestimmung der Relevanzgewichte durch die ortlich
zustandigen Entscheidungstrager einer zu analysierenden Gebietskorperschaft und unterstiitzt hierdurch
die sachgerechte Durchfiihrung der Gefahrenprognose. Die daraus resultierende Transparenz, Flexibilitat
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und Beteiligung zielen einerseits auf die Verbesserung des Verstandnisses, der Nachvollziehbarkeit, der
Interpretationsfahigkeit und der Akzeptanz der Analyseergebnisse ab. Auf der anderen Seite fiihrt ein sol-
ches Vorgehen zu weniger willklrlichen, beliebigen, manipulierbaren oder zufélligen Ergebnissen, wes-
halb die hierbei getroffenen Entscheidungen der juristischen Kritik besser standhilt.

Die mit dem Direct Weighting Verfahren ermittelten Schatzungen der Relevanzgewichte wurden norma-
lisiert. Da das hierbei angewendete Normalisierungsverfahren wesentlich das Ergebnis der Analyse beein-
flusst, ist dessen Auswahl mit Bedacht vorzunehmen. Die in dieser Arbeit vorgenommene Wabhl einer li-
nearen Normalisierung begriindet sich in der einfachen Anwendung, die fir ungeibte
Entscheidungstrager transparent und nachvollziehbar ist. Gleichwohl kénnen auch andere Normalisie-
rungsverfahren angewendet werden.

Der so vorgenommenen Gewichtung haftet Subjektivitdt an, weshalb Verzerrungen nicht auszuschlieRen
sind. Mit der Kombination des Direct Weighting Verfahrens mit einem Delphi-Verfahren kann sicherge-
stellt werden, dass sachgemaRe und konsistente Gewichtswerte festgelegt werden. Anhand der Ergebnis-
bandbreite der ersten Delphi-Runde werden etwaige Abweichungen der Abschdtzungen der Durch-
schnittsentscheider deutlich. Dies dient der Entscheidungsunterstiitzung und kann sachgrundbezogen
durch die ortlich zustdndigen Entscheider angepasst werden.

Als eine weitere Quelle fur Verzerrungen wird in der Literatur der sogenannte Bandbreiteneffekt erkannt
(Monat, 2009; Goodwin und Wright, 2004), der gerade bei kleinen Auspragungsunterschieden (Bandbrei-
ten) der Indikatoren zu ungewollten Verstarkungen im Ergebnis flihren kénnte. Im gewahlten Verfahren
erfolgt die Gewichtung zunachst generisch und losgeldst von einem konkreten Kontext einer Gebietskor-
perschaft, weshalb die Auspragungen der Indikatoren (Bandbreiten) bei der Gewichtung nicht beriicksich-
tigt werden. Die Auspragungen der Indikatoren werden in jeder Analyse in Bezug zum Anwendungskon-
text gesetzt. Um ggf. vorhandene Verzerrungen von Bandbreiteneffekten zu beherrschen, kénnten
unterschiedliche Gewichtungsmethoden (Péyhénen und Hamalainen, 2001) oder eine Analyse der Band-
breitensensitivitat (Steiner, 2007) vorgenommen werden.

Obwohl in der ersten Runde des Delphi-Verfahrens eine hinreichend hohe Anzahl von Entscheidungstra-
gern fir die Bestimmung der Relevanzgewichte befragt wurde, kdnnte durch eine noch groRere Anzahl
an Teilnehmern die Reprasentativitdat der abgeschatzten Relevanzgewichte erhéoht werden. Im Rahmen
der vorliegenden Arbeit ist es aufgrund des unverhaltnismaRigen Aufwandes nicht zumutbar, eine anna-
hernde groRe Teilerhebung oder gar eine Gesamterhebung aller Entscheidungstrager in Deutschland
durchzufiihren. Mit dem fir die Abbildung der Abschatzung durch Durchschnittsentscheider hinreichend
hohen Stichprobenumfang wurden Tendenzen der Relevanzgewichtung deutlich.

Soweit die ortlich zustdndigen Entscheider zu einem Konsens in der Bestimmung der Relevanzgewichte
kommen, kann das Delphi-Verfahren sachbegriindet durch die zustdndigen Entscheider verandert wer-
den, ohne dass hinsichtlich der sachrichtigen Entscheidung wesentliche Vorbehalte zu erkennen sind. So
kénnen die ortlich zustandigen Entscheidungstrager auch zunéachst selbst eine erste Runde des Delphi-
Verfahrens durchlaufen, in der sie selbststandig und unabhangig voneinander Relevanzgewichte abschéat-
zen. Auch kénnen sie gemeinsam jedes einzelne Relevanzgewicht im Diskurs festlegen. Ihr Ergebnis
kénnte dann mit den empfohlenen Ergebnissen der Durchschnittsentscheider verglichen und diskutiert
werden.
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Die Wabhl alternativer Gewichtungsverfahren ist nicht ausgeschlossen. Nach Abwagung erscheinen jedoch
etablierte Alternativen gegeniiber dem vorgestellten Verfahren aufgrund der gewahlten hohen Anzahl
der bewerteten KRITIS-Typen, der Eigenschaft als Gruppenentscheid und hinsichtlich der Anforderungen
an die Gefahrenprognose als zu anspruchsvoll, zu zeitintensiv und deswegen als nicht ausreichend prakti-
kabel. Da die ortlich zustandigen Entscheidungstrager sich schlussendlich fiir die Bestimmung der Ge-
wichte verantwortlich zeichnen und ihre Wahl sachbegriindet sein muss, obliegt ihnen die Wahl des Vor-
gehens.

14.2.3 Indikatoren

Fiir die Indikatoren des Leistungsvermogens, der fehlenden Versorgungsleistung und des Resistenzverlus-
tes wurden jeweils Operationalisierungsvarianten diskutiert. Fiir die Anwendungsfalle wurden die favori-
sierten Optionen angewendet.

Fiir die Operationalisierung des Kritikalitatsindikators des Leistungsvermogens wurden aussagekraftige
Vergleichsattribute verwendet. Die Anzahl und die Wahl der verwendeten Vergleichsattribute fiir KRITIS-
Typen beeinflusst wesentlich die Aussagequalitdt und ist daher mit Bedacht zu wahlen. Bei der Wahl der
Vergleichsattribute ist anzumerken, dass nicht nur geeignete Daten fiir alle beriicksichtigten KRITIS-Ein-
richtungen vorliegen, sondern dass diese auch fiir eine sachverhaltswahre Darstellung ausreichend aktuell
sein missen. In dieser Arbeit wurde mit dem Leistungsvermoégen das groRtmaogliche Produktionsverma-
gen einer KRITIS-Einrichtung nach quantitativen Gesichtspunkten beleuchtet. Bei manchen lebensnot-
wendigen Giitern und Dienstleistungen kann jedoch gerade in Krisenzeiten auch von der Qualitat des Gu-
tes oder Dienstleistungen abgewichen werden, ohne dass Einbuflen im Leistungsvermdgen zu
verzeichnen sind. Fir die Beriicksichtigung der Qualitat ist die Operationalisierung anzupassen.

Der Kritikalitatsindikator der fehlenden Versorgungsleistung beruht auf der Annahme eines stetig vorhan-
denen Gleichgewichts von Nachfrage und Angebot, das wahrend der initialen Phasen eines Stromausfalls
den normalen Umstanden entspricht. Gerade wahrend eines Stromausfalls kann es jedoch zu nicht markt-
iblichen Verhaltensanderungen kommen. Es ist unklar und bedarf weiterer empirischen Forschungen, bis
zu welcher Stromausfalldauer davon ausgegangen werden kann, dass sich die Nachfrage gegeniiber nor-
malen Umstanden nur unbedeutend dndert und daher mit einer Nachfrage zu rechnen ist, die im Wesent-
lichen den normalen Umstdnden entspricht.

Im Rahmen der vorliegenden Arbeit wurde die Versorgungsleistung anhand von Standardlastprofilen ope-
rationalisiert. Zwar ist diese Wahl zielfihrend, muss aber kritisch reflektiert werden hinsichtlich des Alters
und der fehlenden Unscharfeinformation der Standardlastprofile. Hierdurch und gerade hinsichtlich der
anhaltenden Nutzerdanderungen beim Stromverbrauch und bei der Eigenstromversorgung stellt sich die
Frage, ob die Standardlastprofile ausreichend reprasentativ die heutigen individuellen Eigenschaften ei-
ner betrachteten Einrichtung abbilden. Dartber hinaus bestehen bei der Versorgungsleistung auch Un-
scharfen, die im schlussendlichen Ergebnis widergespiegelt werden kénnten. Im Hinblick auf die anhal-
tende Digitalisierung des Netzbetriebs mag es in Zukunft moglich sein, auf objektscharfe Verbrauchsdaten
von Einrichtungen zuzugreifen. Gleiches gilt ggf. fir Daten aus sozialen Medien und mobilen Anwendun-
gen, die ebenso derartige Aufschlisse liber die Nachfrage fir die Leistung einer Einrichtung geben und
daher alternative Operationalisierungsverfahren darstellen konnten.
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Fir die Operationalisierung des Resistenzverlustes konnen unterschiedliche Verbrauchsfunktionen An-
wendung finden. In der vorliegenden Arbeit wurde eine entscheiderdefinierte Verbrauchsfunktion favo-
risiert. Hierfir wurde ein Workshop durchgefiihrt, bei den Entscheidungstrager unterschiedlicher 6rtli-
cher Zustandigkeit Verbrauchsquoten fiir eine kleine Anzahl an Referenzzeitpunkten abgeschatzt haben.
Anhand der Mittelwerte der abgeschatzten Verbrauchsquoten zu den gewdahlten Referenzzeitpunkten
wurde eine Verbrauchsfunktion approximiert, mit der Verbrauchsquoten fiir beliebige Zeitpunkte anna-
herungsweise abgeschatzt werden kénnen. Die geringe Anzahl der Punkte sicherte die unmittelbare und
handhabbare Mitwirkung der Experten und die Akzeptanz der sich daraus ergebenden Approximations-
funktion. Hierdurch wurden zeitintensive und den Entscheidern tiberfordernde Abfragen vermieden.

Die Bestimmung einer Approximationsfunktion kann in unterschiedlicher Weise erfolgen. Die Giite einer
Approximationsfunktion entscheidet mafigeblich, wie gut die Bestimmung des Resistenzverlustes die tat-
sachlichen Abschadtzungen der Entscheider reprasentieren. In der gewahlten Form zeigte sich eine plau-
sible und konsistente entscheidungsdefinierte Verbrauchsfunktion, gleichwohl Approximationsfunktio-
nen mit besserer Gite nicht auszuschlieRen sind.

Die Abschatzungen durch Entscheider erméglichten auch, Unscharfen in der Beurteilung der Verbrauchs-
quote zu bericksichtigen. Hierfiir wurde die Riickmeldung und deren Streuung mithilfe einer Monte-
Carlo-Simulation in der Berechnung der Ergebnisse eingebunden. Auch diese Durchfiihrung kann variie-
ren, wobei die Wahl entsprechend den Anforderungen an die Genauigkeit letztendlich durch den Ent-
scheidungstrager zu erfolgen hat.

14.2.4 Alternativenbildung, Aggregationen und Bewertungen der
Gefahrenpotentiale

Um die ortliche Zustandigkeit fur die Gefahrenabwehr entsprechend des Polizei- und Ordnungsrechts
Rechnung zu tragen, wurde bei der Alternativenbildung der Vulnerabilitdtsanalyse eine raumliche Be-
trachtung gewahlt, das den administrativ-politischen Grenzen in einem analysierten Landkreis oder einer
kreisfreien Stadt entspricht. Hierdurch lassen sich erstmals Stromausfallfolgen in der fiir die Entschei-
dungsfindung des Risiko- und Krisenmanagements geeigneten Weise raumlich darstellen. Die vorgestellte
Methodik der Vulnerabilitdtsanalyse schliel3t jedoch andere Betrachtungsweisen gerade auch zur Berick-
sichtigung der Verteilnetztopologie nicht aus.

Die raumliche Auflésung der Vulnerabilitdt anhand der administrativ-politischen Raumgrenzen von Land-
kreisen und kreisfreien Stadten folgt gemal dem Ordnungsrecht der ortlichen Handlungskompetenz. Fir
Giberortliche Schadenslagen ist dieses Vorgehen jedoch kritisch zu bewerten. Die Versorgungsreichweite
von Einrichtungen kann bis in benachbarte Gebietskorperschaften reichen. In Stadteverbiinden und Met-
ropolregionen ergdnzen sich Einrichtungen funktional. In strukturschwachen Gegenden bestehen starke
Versorgungsabhangigkeiten zu umliegenden Ober- und Mittelzentren mit oberzentralen Funktionen. Der-
artige Uberortliche Bedeutungen von KRITIS-Einrichtungen werden bei einem an den Grenzen von Land-
kreisen und kreisfreien Stadten ausgerichteten Verfahren vernachldssigt. Bei strukturschwachen Gebieten
kann die Rolle bestehender Mittelzentren ggf. Gberschatzt werden. Fliir manche Falle erscheint es daher
zielfuhrend, Einrichtungen mit Gberregionaler Versorgungsreichweite und umliegende Ober- und Mittel-
zentren mit oberzentralen Funktionen durch die Wahl geeigneter weitrdumigere Analyserahmen einzu-
binden. Hierzu bieten sich lberértliche Raumstrukturen mehrerer Landkreise und kreisfreie Stadte ge-
nauso an wie geowirtschaftliche Raumbeziige mit ihren jeweiligen Planungsregionen und -verbiinden. Um
in dieser Weise die (iberortliche Bedeutung von Einrichtungen zu bericksichtigen, bedarf es aufgrund der
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ordnungsrechtlich problematischen Koinzidenz értlicher Handlungskompetenzen sowohl in der Analyse-
durchfiihrung als auch in der Entscheidungsfindung geeignete Kooperationsmechanismen der zustandi-
gen Stellen.

Die vorgestellte spatial-temporale Vulnerabilitdtsanalyse bietet eine Vielzahl an Vulnerabilitdtsaggregati-
onen und Bewertungen fir das Gefahrenpotential und ermdglicht daher in umfassender Weise wertvolle
Ruckschlisse. Nichtsdestotrotz ist davon auszugehen, dass nicht vorhersehbare und nicht modellierbare
Effekte wahrend eines Stromausfalls eintreten, die nicht ausreichend mithilfe der Vulnerabilitdtsanalyse
prognostiziert und adressiert werden konnen. Die Ergebnisse des vorgestellten Analyseverfahrens stellen
eine Methodik fiir eine umfassende Entscheidungsunterstiitzung zur Verfligung, kdnnen aber im Hinblick
auf die umfassenden und individuellen Eigenschaften einer Schadenslage nicht alleiniges Entscheidungs-
werkzeug im Fihrungsvorgang und in der Risikoanalyse sein.

14.3 Anschlussfahigkeit und zukiinftiger Forschungsbedarf

Zur Umsetzung der vorliegenden spatial-temporalen Vulnerabilitdtsanalyse wurde ein Java-basierter De-
monstrator entwickelt, mithilfe dessen die wesentliche Durchfiihrung der Analyse sowohl fiir die Bedarf-
splanung als auch fiir die akute Krisenbewaltigung moglich ist. Abbildung 14.1 zeigt einen Screenshot der
Nutzeroberflache des Demonstrators. Fiir eine marktfahige Anwendung bedarf es im Hinblick auf Prakti-
kabilitat, Nutzerfreundlichkeit und Anwendungsoberflache weiterer Investitions- und Entwicklungsbemi-
hungen.
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Abbildung 14.1: Screenshot der Nutzeroberflache des Java-basierten Demonstrators.

Die spatial-temporale Vulnerabilitatsanalyse ldsst sich auf verschiedenartige Schadenslagen wie Hochwas-
ser, Erdbeben, Orkane, Cyberangriffe oder Terroranschlage anwenden, soweit es bei denen durch sie aus-
gelosten Stromausfillen eine Beurteilung stromausfallbedingter Gefahren bedarf. Da die Vulnerabilitats-
analyse den kontinuierlichen Betrieb von Kritischen Infrastrukturen beleuchtet, ist die Ursache eines
Stromausfalls nur bedingt von entscheidungspraktischer Relevanz.

270



14.3 Anschlussfahigkeit und zukiinftiger Forschungsbedarf

Durch die Ergebnisse der spatial-temporalen Vulnerabilitdtsanalyse liegen raum-zeitliche Erkenntnisse
liber stromausfallbedingte Gefahren einzelner Einrichtungen und Gebietskérperschaften vor. Dieses Wis-
sen kann in unterschiedlicher Weise genutzt werden, um eine wesentliche Steigerung der Resilienz zu
erzielen. So kdnnen im Rahmen des Gesamtkonzepts Notstrom der Konzeption Zivile Verteidigung anhand
der Ergebnisse der Vulnerabilitatsanalyse z. B. die wenigen zur Verfiigung stehenden Notstromaggregate,
Netzersatzanlagen und Treibstoffe verteilt werden. Auch in der Anwendung des Kaskadenprinzips zur Be-
herrschung kritischer Netzsituationen (VDE-AR-N 4140), insbesondere bei der Durchfiihrung von Lastre-
duzierungen und Netzinselbetrieben, kann anhand der Resultate der spatial-temporalen Vulnerabilitat
eine priorisierte Versorgung von KRITIS-Einrichtungen erfolgen. Soweit lageabhangig zumutbar, hat eine
priorisierte Versorgung in der Kaskade in einem Umfang stattzufinden, der fiir einen Vollbetrieb der prio-
risierten KRITIS-Einrichtung notwendig ist. In nicht vermeidbaren Fallen muss zumindest eine ausrei-
chende Versorgung mit Elektrizitat fir einen kontinuierlichen Notbetrieb sichergestellt sein. Hierdurch
besteht die Moglichkeit, eine Gefahrdung der Bevolkerung aufgrund eines durch Elektrizitatsminderver-
sorgung ausgelosten Mangels an lebensnotwendigen Giitern und Dienstleistungen auszuschlieBen. Zur
Umsetzung dieses Vorhabens haben Netzbetreiber, die Einrichtungen Lokaler Kritischer Infrastrukturen
als Letztkunden mit Elektrizitat versorgen, nach eigenem Vermdgen und mit angemessenem organisato-
rischen Aufwand die baulichen, technischen und organisatorischen Vorkehrungen umzusetzen, durch die
in kritischen Netzsituationen Kritische Infrastrukturen entsprechend ihrer Kritikalitat bzw. ihres Gefahren-
potentials mit Elektrizitat zu versorgen sind. Hierzu kann es auch dienlich sein, die Netztopologie an das
raumliche Gefahrenpotential anzupassen (Ottenburger und Miinzberg, 2017). Mit anhaltender Digitalisie-
rung des Netzbetriebes und der flexiblen Steuerung von Endverbrauchern verringert sich der Aufwand
dieser Umsetzung und die Grenzen der Unzumutbarkeit sinken erheblich. Eine priorisierte Versorgung von
KRITIS-Einrichtungen oder von Gebietskdrperschaften wahrend netztechnischer MaBnahmen wie Lastre-
duzierungen oder Netzinselbetrieben flihrt nicht nur zur Systemsicherheit im Netzbetrieb, sondern auch
zu einer systemischen Sicherheit fiir die Bevolkerung.

Forschungsbedarf besteht einerseits in der methodischen Fortentwicklung der Vulnerabilitatsanalyse und
anderseits hinsichtlich der aus der Anwendung der Vulnerabilitdtsanalyse abgeleiteten Erkenntnisse. Bei-
des wird Nachfolgend erortert.

Die Vulnerabilitatsanalyse kann zur Verbesserung der Aussagekraft methodisch fortentwickelt werden.
Die in dieser Arbeit gewahlte Struktur der Vulnerabilitatsanalyse berlicksichtigt nicht in ausreichendem
MaRe die Wirkungen des Verhaltens der Bevolkerung auf das entstehende Gefahrenpotential. Gerade
wahrend langanhaltender und angekiindigter Stromausfalle passen sich Betroffene an die veranderte
Ausgangslage an. Wie diese Anpassung stattfindet, welche Faktoren dieses Verhalten (z. B. Risiko- und
Krisenkommunikation) beginstigt oder behindert und welchen Einfluss das auf den zu erwartenden Scha-
den hat, dariber gibt es bisher keine ausreichenden Erkenntnisse. Mehr Kenntnisse tiber das Verhalten
und den Einfluss auf das Gefahrenpotential bedarf es auch hinsichtlich des Zeitraumes nach einem Strom-
ausfall. Mit der Instandsetzung der Stromversorgung l6sen sich Gefahren nicht vollstandig auf. Mogliche
Riickschlisse (iber die Entwicklung des Gefahrenpotentials nach einem Stromausfall kdnnten einer raum-
zeitlichen Analyse flir den Zeitraum nach einer Wiederherstellung der Stromversorgung dienlich sein.

Zwar sind empirisch mehrstufige Kaskadeneffekte wahrend der initialen Phase eines Stromausfalls kaum
zu beobachten (vgl. Abschnitt 5.6), die Beriicksichtigung der Interdependenz in der Vulnerabilitdtsanalyse
kann jedoch zur Aufweitung des Analysehorizontes fiihren. Vorbehaltlich sind dabei sowohl die Datenbe-
schaffung als auch der Modellierungsaufwand ins Verhaltnis zum Erkenntnisgewinn zu setzen. Die Ber{ick-
sichtigung von Interdependenzen kann mithilfe hybrider Modellierung erfolgen, in denen z. B. auch die
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Erkenntnisse von Mikrosimulationen von KRITIS-Einrichtungen einflieBen kdnnen. Mit den Erkenntnissen
einer Mikrosimulation sind dariber hinaus nicht nur allgemeine einrichtungsspezifische Erkenntnisse
moglich, sondern auch innerbetriebliche und prozessorientierte Riickschliisse liber die Einfllisse strom-
ausfallbedingter Gefahren herleitbar (s. a. Miinzberg, Miiller und Raskob, 2018). Uber den Mehrwert von
Makro- und Mikrosimulationen im Rahmen der Analyse von Infrastrukturausfallen findet sich eine erwei-
terte Auseinandersetzung bei Brauner, Miinzberg, Wiens, Fiedrich, Lechleuthner und Schultmann (2015).

Bisher adressiert die spatial-temporale Vulnerabilitdtsanalyse technisch bedingte Stromausfallfolgen, die
mit dem kontinuierlichen Betrieb von Kritischen Infrastrukturen und der Sicherstellung der Versorgung
mit lebensnotwendigen Giitern und Dienstleistungen verkniipft ist. Kriminelle Taten wie Pliinderungen,
der geflhlte Verlust an Sicherheit oder Stabilitdt und insbesondere das Vertrauen in die staatliche Ord-
nung kénnen ebenfalls als drohende und abzuwehrende Stromausfallfolgen verstanden werden, die je-
doch bisher nicht methodisch adressiert wurden. Bestiinden ausreichend Erkenntnisse Uber die Zusam-
menhdnge zwischen diesen Wirkungen, den Eigenschaften eines Stromausfalls und allen relevanten
Einflussfaktoren, so dass diese hinreichend modelliert werden kdnnten, erscheint eine Erweiterung der
Vulnerabilitatsanalyse moglich, die ebenso derartige gesellschaftlichen Zusammenhange abbilden
konnte.

Weiterer Forschungsbedarf ist in der Berlicksichtigung von Echtzeitdaten zu erkennen. Da in Zukunft vo-
raussichtlich Daten aus mobilen Anwendungen und aus sozialen Medien verfligbar sein werden, bedarf
es weiterer Forschung, wie diese Daten zur Prognose von Stromausfallfolgen verwendet werden kénnen.
Dariber hinaus werden im Moment Lastprofile fir die Darstellung der Versorgungsleistung verwendet.
Mit der anhaltenden Digitalisierung des Netzbetriebes ist in Zukunft flichendeckend zu erwarten, dass
objektscharfe Daten (iber den Stromverbrauch von Einrichtungen vorhanden sind, die zur Operationali-
sierung der Versorgungsleistung herangezogen werden kénnen.

Ebenso besteht Forschungs- und Entwicklungsbedarf beziiglich der Anwendung und der Ergebnisse der
Vulnerabilitdtsanalyse. Es bedarf einer Validierung der Ergebnisse einer spatial-temporalen Vulnerabili-
tatsanalyse. Diese kann z. B. anhand vergleichbarer Beurteilungsmodelle oder anhand tatsachlich stattge-
fundener Stromausfille und deren tatsachlichen Auswirkungen auf den Betrieb von Kritischen Infrastruk-
turen erfolgen. Aus den bisherigen Ergebnissen der Anwendung der Vulnerabilitdtsanalyse wurden
Thesen Uber RegelmaRigkeiten von Stromausfallfolgen fiir kreisfreie Stadte und Landkreise abgeleitet.
Mithilfe von Ergebnissen weiterer Anwendungen sind diese entweder zu falsifizieren oder in Hypothesen
zu lberfiihren. Des Weiteren besteht zwar ein prototypischer Demonstrator, dieser ist jedoch hinsichtlich
seiner Markttauglichkeit weiterzuentwickeln. Schlussendlich bedarf es weiterer Entwicklung, um die Er-
gebnisse der spatial-temporalen Vulnerabilitdtsanalyse in der Praxis nutzbar zu machen. Hierzu ist zu-
nachst die Vulnerabilitdtsanalyse in den Prozessen der Bedarfsplanung, der akuten Krisenbewaltigung und
der operativen Kaskade zu etablieren.
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15 Zusammenfassung

Die Vorbereitung auf Stromausfalle hat in der vergangenen Dekade an erheblicher Bedeutung gewonnen.
Landkreise und kreisfreie Stadte haben sich intensiv mit den moglichen Folgen und den entstehenden
Gefahren eines Stromausfalls auseinanderzusetzen, um eine effektive Katastrophenvorsorge sicherzustel-
len. Hierbei fehlte es bisher an einer geeigneten Entscheidungsunterstiitzung, die sowohl die Entschei-
dungsfindung fir die Bedarfsplanung als auch fir die akute Krisenbewaltigung adressiert. Ziel der Arbeit
war es, die zur sachgerechten Entscheidung notwendigen Grundlagen und eine den umfangreichen An-
forderungen an die Entscheidungsfindung gerecht werdende Methodik zur Beurteilung stromausfallbe-
dingter Gefahren zu entwickeln. Gel6st wurde dies durch die Entwicklung einer spatial-temporalen Vul-
nerabilitdtsanalyse, der eine Untersuchung zu entscheidungsrelevanten Aspekten vorausging.

Mithilfe der entwickelten spatial-temporalen Vulnerabilitdtsanalyse kann fiir eine beliebige Gebietskor-
perschaft eine Beurteilung der Wirkungen eines Stromausfalls erfolgen. Durch die verschiedenartigen
raum-zeitlichen Auflésungen der Ergebnisse erhoht sich nicht nur das Verstandnis liber die Zusammen-
hange der ortlich individuellen Stromausfallfolgen. Die aufgezeigten Vulnerabilitatsaggregationen und Be-
wertungsverfahren ermdglichen auch eine Beurteilung der Dringlichkeit und der Erheblichkeit des strom-
ausfallbedingten Gefahrenpotentials samt einer Priorisierung der KRITIS-Einrichtungen oder der
Gebietskorperschaft sowie der Beurteilung von Szenarien.

Mit den Ergebnissen der spatial-temporalen Vulnerabilitdtsanalyse besteht erstmals ein auf einem objek-
tiven Mal} basierende systematische Beurteilung der raum-zeitlichen Einflisse einzelner KRITIS-Einrich-
tungen, mit der die ausreichende Versorgung der Bevolkerung mit lebensnotwendigen Dienstleistungen
und Gitern wahrend eines Stromausfalls in einer betrachteten Gebietskdrperschaft bewertet werden
kann. Hierdurch wird der Handlungsbedarf unterhalb der Ebene der Landkreise und kreisfreien Stadten
identifiziert, was ebenso die Zusammenarbeit zwischen Beh6érden und KRITIS-Betreibern im Rahmen der
Sicherheitspartnerschaften als auch die Bildung eines einheitlichen Gefahrenverstandnisses fordert. Die
Methodik wurde eingebettet in die Entscheidungsprozesse der Bedarfsplanung und der akuten Krisenbe-
waltigung in Deutschland.

Grundlage der Vulnerabilitatsanalyse ist ein indikatorenbasierter Ansatz mit modifizierten multiattributi-
ven Analysen. Mit der Betrachtung des Leistungsvermoégens und der fehlenden Versorgungsleistung wur-
den zwei Indikatoren entwickelt, mit der die Kritikalitat von Kritischen Infrastrukturen beurteilt werden
kann. Mit dem Indikator des Resistenzverlustes wird die Bewaltigungskapazitat von Einrichtungen beur-
teilt. Mithilfe von Gewichten wurde die Schutzwiirdigkeit von KRITIS-Typen quantifiziert. Fiir eine zeitliche
Beurteilung wurden einzelne Indikatoren dynamisiert. Die Ergebnisdarstellung erfolgt unter Verwendung
verschiedener Vulnerabilitdtsaggregationen und Bewertungsverfahren.

Fiir die Operationalisierung der Relevanzgewichte fir KRITIS-Typen wurde ein modifiziertes Delphi-Ver-
fahren entwickelt, wodurch Abschatzungen durch Entscheidungstrager unterschiedlicher Zustandigkeit in
mehreren Workshops vorgenommen wurden. Die so generierte Abschatzung verdeutlicht die Beurteilung
von Durchschnittsentscheidern und dient den 6rtlich zustandigen Entscheidungstragern als Entschei-
dungsunterstiitzung. Anhand ihrer ortlichen Kenntnisse und weiteren Tatsachenwissens kénnen die Ge-
wichtswerte von KRITIS-Typen sachbegriindet angepasst werden. Gleichzeitig kann die aus der subjekti-
ven Schatzung der Durchschnittsentscheider herriihrende Parameterunscharfe mithilfe einer Monte-
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Carlo-Simulation im Analyseergebnis dargestellt werden. Hierdurch und durch eine Sensitivitatsanalyse
lassen sich die Wirkungen der abweichenden Beurteilungen analysieren.

Fiir die Operationalisierung des Resistenzverlustes bedurfte es einer Abschatzung, wie sich schwindende
Bewaltigungsressourcen auf die Beurteilung des Gefahrenpotentials auswirken. Dieser Zusammenhang
wurde ebenso durch Entscheider in einem Workshop abgeschatzt. Die anhaftende Subjektivitdt und die
sich hierdurch ergebene Parameterunscharfe kann ebenfalls mithilfe einer Monte-Carlo-Simulation im Er-
gebnis als Streuung dargestellt werden. Die so berlicksichtigte Abschdatzung von Durchschnittsentschei-
dern und der damit verbundenen Berlcksichtigung der Unscharfe entsprechen den Anforderungen an
eine sachgerechte Durchfiihrung von Gefahrenprognosen und férdern ein rechtssicheres Entscheiden.

Die vorgestellte Methodik der spatial-temporalen Vulnerabilitdtsanalyse ist derart flexibel gestaltet, dass
- weitere Indikatoren eingebunden werden kdénnen,
- die Analyse auf beliebige Gebietskérperschaften und
- einer beliebigen Wahl an KRITIS-Typen angewendet werden kann,

- eine Einflussnahme auf die Beurteilung durch die 6rtlich zustandigen Entscheidungstrager moéglich
ist und

- unterschiedliche Szenarien von Stromausfallen analysiert werden kdnnen.

Durch diese Flexibilitat lasst sich die Methodik entsprechend der verfiigbaren Daten, des verhaltnismaRi-
gen Aufwandes fir die Durchfiihnrung der Analyse, des zu analysierenden Szenarios, den gewlinschten
Analysezielen und den gewiinschten raumlichen Bezligen anpassen.

Durch die grundlegende Auseinandersetzung mit der Rolle von Kritischen Infrastrukturen bei der Entste-
hung von Gefahrenpotentialen bei Stromausfall entstand fiir die Zwecke der kommunalen Gefahrenab-
wehr und des Katastrophenschutzes eine systematische Reflektion tber plausible Stromausfallszenarien,
eine Definition von Lokalen Kritischen Infrastrukturen, die Erstellung von KRITIS-Katastern, die Operatio-
nalisierung von Schutzzielen fiir die lokale Gefahrenabwehr und den Katastrophenschutz und die Bestim-
mung stromausfallbedingter Gefahren. Mit der Festlegung eines Bemessungsstromausfalls als kritischer
Stromausfall besteht eine auslegungsrelevante Referenz, anhand der die ausreichende Dimensionierung
von Vorsorge- und BewaltigungsmaRnahmen ausgerichtet wird. Die Reflektionen fillen bisherige Liicken
in der Debatte zum Schutz Kritischer Infrastrukturen und in der sachgerechten Entscheidungsfindung bei
der Vorbereitung auf Stromausfélle auf kommunaler Ebene. Sie bilden daher fiir die Gefahrenabwehr und
den Katastrophenschutz einen wertvollen Beitrag in der normativen Entscheidungsunterstiitzung

Die Vulnerabilitdatsanalyse wurde fiir die Stadtkreise Karlsruhe und Mannheim angewendet. Die Anwen-
dungsfalle demonstrieren, welche Transparenz liber die ortlichen Stromausfallfolgen erzielt werden kann.
Anhand des Resilienzwertes wurde der schwerwiegendste und der mildeste Beginn eines Bemessungs-
stromausfalls identifiziert und deren jeweilige Vulnerabilitatsverlaufe ermittelt. Anhand des schwerwie-
gendsten Beginns wurde durch die Wahl unterschiedlicher Vulnerabilitatsaggregationen das Verstandnis
Giber die Einfliisse der betroffenen KRITIS-Typen, einzelner KRITIS-Einrichtungen sowie Stadtteile bzw.
Stadtbezirke vergroRert. Hierdurch wurden nicht nur die rdumlichen, sondern auch die zeitlichen Gefah-
renpotentiale sowie Tipping Points und Plateaus identifiziert.
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Sowohl fir Karlsruhe als auch fiir Mannheim konnte anhand von Heat Maps festgestellt werden, dass die
Standortdichte nicht das raumliche Gefahrenpotential abbildet. Ebenso liegt das hochste raumliche Ge-
fahrenpotential nicht in den Innenstadten. Fir die Aktionsplanung im akuten Krisenmanagement wurde
anhand des schwerwiegendsten Bemessungsstromausfalls ermittelt, wie Priorisierungen von Stadtteilen
bzw. Stadtbezirken z. B. fiir eine Lastreduzierung oder fiir einen Netzinselbetrieb vorgenommen werden
kénnen. Untersucht wurde auch, welche Wirkung Priorisierungen auf die Erreichung von Schutzzielen hat.
Die hierfiir angewendete schutzzielorientierte Bewertung zeigte, dass eine Priorisierung weniger Stadt-
teile bzw. Stadtbezirke mit dem hochsten Gefahrenpotential ausreicht, um wesentliche Schutzziele zu er-
reichen. Darliber hinaus wurden Stromausfille, die in den Stadten tatsachlich stattfanden, analysiert. Die
Analyseergebnisse zeigen wichtige Erkenntnisse fiir die akute Krisenbewaltigung.

In zukiinftigen Forschungstatigkeiten sind moégliche RegelméaRigkeiten raum-zeitlicher Stromausfallfolgen
in Landkreisen und kreisfreien Stadten, die sich aus den bisherigen Erkenntnissen der Anwendung der
Vulnerabilitatsanalyse ableiten lassen, zu untersuchen. Derartige RegelmaRigkeiten hatten wesentlichen
Einfluss auf die Gestaltung von Vorsorge- und Bewaltigungsstrategien und der Bedeutung des Zentrale-
Orte-Konzeptes der Raumordnung fiir die effektive Abwehr von stromausfallbedingten Gefahren.

Durch die Anwendungsbeispiele wurde demonstriert, dass sich die spatial-temporale Vulnerabilitdtsana-
lyse als ein geeignetes Vorhersage-, Analyse- und Entscheidungsunterstiitzungswerkzeug anbietet, um
den Anforderungen der Brand-, Rettungsdienst- und Landeskatastrophenschutzgesetze sowie der polizei-
und ordnungsrechtlichen Vorgaben an die Entscheidungsfindung in der Gefahrenabwehr und des Kata-
strophenschutzes an die Abwehr stromausfallbedingter Gefahren zu entsprechen. Dariiber hinaus fordert
die Anwendung der Vulnerabilitdtsanalyse das Erreichen der strategischen Ziele in der Katastrophenvor-
sorge, denen sich die Bundesregierung mit dem Sendai Framework for Disaster Risk Reduction verpflichtet
hat. Die Verwendung der Ergebnisse der spatial-temporalen Vulnerabilitdtsanalyse als Maf fiir die Priori-
sierung von KRITIS-Einrichtungen oder Gebietskorperschaften kann in der Umsetzung des Gesamtkonzep-
tes Notstrom im Rahmen der Konzeption Zivile Verteidigung zu einer wesentlichen Steigerung der Resili-
enz beitragen. Das Vulnerabilitdtsmal’ kann dartber hinaus auch im Kaskadenprinzip der VDE-AR-N 4140
bei kritischen Netzsituationen dazu eingesetzt werden, Netzendkunden nach ihrem anhaftenden Gefah-
renpotential bevorzugt zu behandeln und, soweit technisch méglich und zumutbar, prioritar zu versorgen,
wodurch nicht nur die systematische Sicherheit sondern auch aus ganzheitlicher Sicht eine systemische
Sicherheit fur eine bedrohte Bevolkerung erzielt wird.
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Anhang

Lokale Kritische Infrastrukturen lassen sich mithilfe der in den Abschnitten 4.6.1 und 4.6.2 erorterten
Ansatze herleiten. Bezugnehmend auf diese Herleitung findet sich nachfolgend eine nicht abschlieRende

Tabelle von Einrichtungen, die sich als Typen Lokaler Kritischer Infrastrukturen identifizieren lassen.

Die Tabelle gibt dariber Auskunft, wie die aufgelisteten Typen den erorterten Ansatzen zugeordnet
werden und inwieweit die Einrichtungen als im engeren, weiteren oder weitesten Sinne Lokale Kritische

Infrastrukturen erkannt werden.
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1 | Krankenhéduser Gesundheit AB (Ja) Ja Ja (Ja)! (Ja) (Ja)
2 | Hausarzte Gesundheit B Ja (Ja)! Ja
3 | Apotheken Gesundheit B Ja (Ja)! Ja
Notunterkinfte
4 AB Ja (Ja) Ja (Ja)
(Asyl, Obdach)
5 | Dialysekliniken Gesundheit AB (Ja) Ja Ja (Ja)!
Alten- und Pflegeeinrich-
6 (A),B Ja (Ja) (Ja)! (Ja) Ja
tungen
7 | Betreutes Wohnen (A),B Ja (Ja) (Ja)! (Ja)
8 | Discounter, Supermarkte | Ernahrung (B) (Ja) Ja (Ja) (Ja) Ja
9 | Vollsortimentmarkte Erndhrung (B) Ja Ja (Ja) (Ja)
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16 | Polizeiwachen (inkl. Lst) Staat u. Verwaltung A (Ja) Ja
17 | Orts- Landes- und | Staat u. Verwaltung A (Ja) Ja Ja
Bundsverband THW
18 | Justizvollzugsanstalten Staat u. Verwaltung A (Ja) Ja
19 | Rat- und Verwaltungs- | Staat u. Verwaltung A Ja (Ja) Ja Ja
hauser
20 | Gerichte Staat u. Verwaltung A Ja Ja
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u.Telekommunikation
Medien und Kultur
22 | Museen und Bibliotheken (B) (Ja) Ja
23 | Trinkwasser- Wasser AB Ja Ja Ja? Ja Ja (Ja)
einrichtungen
24 | Miillabfuhr B (Ja) Ja
25 | Klarwerk Wasser Ja (Ja) Ja
26 | Banken Finanz- und Versiche- | (B) (Ja) (Ja) (Ja)* (Ja) (Ja) Ja
rungswesen
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27 | Stalle A Ja
28 | Storfallbetriebe A Ja Ja
29 | Beherbergungsstétten (Ja)
30 | Schulen Ja Ja (Ja) Ja
31 | Kindergérten B Ja Ja (Ja)
32 | Versammlungsstétten Medien und Kultur Ja
33 | Krematorien (auch fiir Tier- A Ja (Ja)?
kérper)
34 | Tierkérperbeseitigungs- B Ja (Ja)? (Ja)
anstalten
35 | Steuerung der Wasserhal- A Ja (Ja)?
tung
36 | Hochwasserschutzanlagen A Ja (Ja)?
37 | Schépf-, Sielbau-, A Ja (Ja)?
Bach-, Fluss- und See-
pumpwerken
38 | Grubenwasserpumpen A Ja (Ja)?
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39 | Anlagen zur Grundwasser- A Ja (Ja)?
absenkung
40 | See- und Binnenhéfen (B) (Ja) (Ja) Ja
41 | Kasernen bzw. Einrichtun- | Staat u. Verwaltung Ja Ja Ja (Ja)
gen der Bundeswehr und
auslandischen Streitkréften
43 | Rustungsbetriebe (Ja)
44 | Offentlicher Personennah- | Transport und Verkehr (Ja)® | (Ja) (Ja) (Ja)
verkehr
45 | (StraRen-)Tunnel Transport und Verkehr Ja (Ja)® | (Ja) (Ja)
46 | Kommunale Gasversorgung Ja (Ja) (Ja) (Ja)
47 | Fernwarme Energie (Ja) (Ja)
48 | StralBenbeleuchtung (Ja)
49 | StralBenreinigung (Ja)
50 | Flugh&fen Transport und Verkehr Ja (Ja) (Ja) (Ja) Ja
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51 | Unterhaltssichernde Leis- | Staat u. Verwaltung B (Ja) (Ja)
tungen durch die Bunde-
sagentur fiir Arbeit
52 | Leitstellen von Eisenbahnen | Transport und Verkehr (Ja) (Ja) Ja Ja
und Untergrundbahnen
53 | Leitstellenbetriebe fiir das | Energie (Ja) Ja Ja Ja
Elektrizitatsiibertragungs-
netz
54 | Niederlassung der Bundes- | Finanz- und Versiche- B (Ja) (Ja) (Ja) Ja
bank rungswesen
55 | Uber- und untertégigen Be- A Ja
triebseinrichtungen (Berg-
werke, auch Tiefbohrungen)
56 | Anlagen zur Kontrolle und Ja
Reinigung von Altlasten und
Schadenstoffen
57 | Volksfeste (Ja)
58 | Blutspendedienst Gesundheit A Ja Ja Ja (Ja)
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Lokale Kritische Infrastrukturen im engeren Sinne
Lokale Kritische Infrastrukturen im weiteren Sinne

Lokale Kritische Infrastrukturen im weitesten Sinne
A - Schutzpflicht auf kérperliche Unversehrtheit

B - Sozialstaatliche Leistungspflicht
() — bedingt bzw. im weiteren Sinne zutreffend
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"Im Sinne des Kollektivrechtsguts nach o&ffentlicher
Gesundheitsversorgung

2]m Sinne der Kollektivrechtsgliter nach sauberen Wasser und
offentlicher Wasserversorgung

3Im Sinne des Kollektivrechtsgut nach Infektionsschutz

4Im Sinne des Kollektivrechtsgut nach Sicherheit des Geldverkehrs

5Im Sinne des Kollektivrechtsgut nach Leichtigkeit des

StralRenverkehrs



