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1 Einleitung

Ein géngiges Problem in der sicheren Mehrparteienberechnung ist das Problem der privaten
Schnittmengenberechnung (Private Set Intersection, PSI). Bei diesem Problem geht es darum,
dass zwei Parteien jeweils eine Eingabemenge haben und den Schnitt dieser Eingaben berechnen
wollen. Dabei sollten die beiden Parteien auler dem Schnitt nichts weiteres tiber die Eingabe
der jeweils anderen Partei lernen. In dieser Arbeit stellen wir Ansitze von um das Problem der
privaten Schnittmengenberechnung effizienter zu lésen.

Fir dieses Problem gibt es z B folgende Anwendungsfalle:

« In [DT10] ist eine der Parteien eine Steuerbehorde, die eine Menge der Steuerhinter-
ziehung verdachtigter Personen hat und die andere eine Bank, die eine Menge ihrer
Kunden hat. Gemeinsam wollen sie den Schnitt berechnen um Steuerhinterziehung zu
bekampfen, aber die Bank will nicht die Liste all ihrer Kunden offenlegen. Auch die
Steuerbehorde will die Liste der Verdachtigten geheim halten.

« In der Praxis stellt sich das Problem der privaten Schnittmengenberechnung bei der
Kontaktfindung in Messenger-Apps. Dabeli ist einer der Parteien der Nutzer mit seinen
Kontakten auf dem Smartphone. Die andere Partei ist der App-Anbieter, der eine Liste
aller Handynummern fiithrt, deren Besitzer diesen Messenger verwenden. Der App-
Anbieter will diese Liste all seiner Nutzer nicht offenlegen. Ein Nutzer will zumindest die
Handynummern aus seinen Kontakten geheim halten, die nicht diese Messenger-App

verwenden.

In dieser Arbeit stellen wir Ansitze von um das Problem der privaten Schnittmengenberech-
nung durch den Einsatz von Enklaven effizienter zu 16sen. Intel Software Guard Extensions
(SGX, beschrieben in [CD16]) ist eine von Intel entwickelte Prozessorerweiterung, die in Mi-
crocode implementiert ist. Das Konzept dabei ist, dass in einem Prozessor ein Programm als
Enklave installiert und ausgefithrt werden kann. Die Ausgaben dieses Programms kénnen
gemeinsam mit dem Programmecode signiert werden. Dadurch kann man priifen, dass diese
Ausgabe aus einer Enklave mit bestimmten Programm auf einem Intel-Prozessor stammt. Die-

ses Prinzip wird Attested Execution genannt. Die Enklave kann dabei einen internen Zustand
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haben, der vor anderen Prozessen, Hardwarekomponenten, dem Betriebssystem und dem
Computerbenutzer verborgen ist. Auf diese Art und Weise kann ein Programm sogar dann
sicher ausgefithrt werden, wenn beispielsweise das Betriebssystem kompromittiert ist. Somit
verspricht Intel SGX fiir kryptographische Protokolle, dass beliebige Programme effizient in
einer unsicheren Umgebung korrekt und vertraulich ausgefithrt werden kénnen.

In der Praxis gibt es keine Garantie, dass die Vertraulichkeit oder Korrektheit der Ausfithrung
gewahrleistet ist. Man muss dem Hersteller des Prozessors vertrauen, dass der Prozessor
korrekt hergestellt wurde. Aber auch im Fall eines ehrlichen Prozessorherstellers konnen
unabsichtlich Fehler auftreten. Ein Beispiel fur einen solchen Fehler stellt die Ubertragung
des Spectre-Angriffs von gewohnlichen Intel-Prozessoren auf SGX-Enklaven in [Van+18] und
[Wei+18] dar. Bei Spectre wird ausgenutzt, dass der Prozessor Instruktionen bereits spekulativ
ausfiihrt, bevor Zugriffsberechtigungen vollstandig gepriift wurden. Damit kann man tiber
Prozessgrenzen hinweg und sogar aus SGX-Enklaven unerlaubt Speicher auslesen. Daher ist
es fiir Anwendungen, die sich auf Enklaven verlassen, wichtig, den Verlust an Sicherheit bei
Versagen der Enklaventechnologie genau zu verstehen und in Modellen abzubilden.

Ein Prozessor mit Intel SGX kann durch ein idealisiertes theoretisches Modell eines Attested
Execution Prozessors abgebildet werden, wie es in [PST17] im Rahmen des Universal Composition
Frameworks, vorgestellt in [Cano1], beschrieben wird. Ein solches Modell erlaubt die Sicherheit
eines Protokolls, welches Attested Execution Prozessors benutzt, formal beweisen zu konnen.

Um die Realitat moglichst gut abzubilden, werden die Konzepte einer nicht-transparenten und
einer transparenten Enklave verwendet. Eine nicht-transparente Enklave halt ihren internen
Zustand geheim. Das modelliert die Situation, in der der Benutzer dem Hersteller vollstindig
vertraut. Die Annahme einer nicht-transparenten Enklave ist zu stark, wenn dem Hersteller
absichtlich oder unabsichtlich bei der Implementation Fehler unterlaufen.

In [PST17] wird als schwéchere Annahme das Konzept der transparenten Enklave vorgestellt,
die sich dadurch auszeichnet, dass sie ihren Zustand nicht geheim halten kann. Diese Variation
der Enklave ist interessant, wenn man annimmt, dass die Enklave zwar nicht aktiv korrumpiert
ist, aber mit Absicht oder durch Implementierungsfehler ihren Zustand an den Hersteller oder
Angreifer verrat.

In dieser Arbeit betrachten wir sowohl transparente als auch nicht-transparente Enklaven.
Wir gehen davon aus, dass im Normalfall die Enklave ihren Zustand geheim halten kann. Auf
der anderen Seite wollen wir, dass das Protokoll noch Sicherheit bietet, wenn die Enklave
transparent ist. Die vorgestellten Protokolle unterscheiden sich in Effizienz, Anforderungen
und Sicherheitsziel. Diese Protokolle betrachten den Fall, dass ein Dienstanbieter Enklaven
zur Verfugung stellt. Der Dienstanbieter nimmt die Eingaben der anderen Protokollteilnehmer

entgegen und fithrt die Schnittmengenberechnung durch. Fiir eines der Protokolle wird ein
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Random Oracle angenommen. Das zweite Protokoll schwicht diese Annahme ab und ersetzt
das Random Oracle durch eine kollisionsresistente Hashfunktion. Alle Teilnehmer des zweiten

Protokolls besitzen eigene Enklaven.

1.1 Motivation

In der Praxis gehen verschiedene Messenger-Apps unterschiedlich mit dem Problem der
privaten Schnittmengenberechnung um. Beispielsweise sendet ein Smartphone mit WhatsApp
an den WhatsApp Server gekiirzte MD5-Hashwerte, wobei von der Landesvorwahl keine
Hashwerte gebildet werden, sondern diese direkt an den Hashwert angehéngt wird. Der Server
vergleicht diese Werte mit einer Liste der entsprechend bearbeiteten Telefonnummern aller
WhatsApp Nutzer und sendet alle Treffer zuriick. Dies ist in einem Bericht zum Datenschutz
bei WhatsApp [Afti4] beschrieben:

“28. According to WhatsApp, in-network numbers are stored as original values (i.e., in clear
text) on their servers. Out-of-network numbers are stored as one-way, irreversibly hashed
values. WhatsApp uses a multi-step treatment of the numbers, with the key step being an
“MD5” hash function. The phone number and a fixed salt value serve as input to the hash
function, and the output is truncated to 53 bits and combined with the country code for the
number. The result is a 64-bit value which is stored in data tables on WhatsApp’s servers.
According to WhatsApp, this procedure is designed to render out-of-network numbers (i.e.,
the mobile numbers of non-users) anonymous”

Dieser Ansatz hat einige Probleme:

« MDj5 sollte nicht mehr benutzt werden, da effiziente Angriffe auf ihre Kollisionsresistenz
bekannt sind. Fiir diese Anwendung leitet sich daraus aber nicht direkt ein praktischer
Angriff ab.

« Es ist offensichtlich, dass der Dienstanbieter die Landesvorwahl aller Kontakte eines

Nutzers lernt, denn diese werden an den mit MDj5 erzeugten Hashwert angehangt.

« Weil Handynummern niedrige Entropie haben, kann WhatsApp alle méglichen Handy-
nummern ausprobieren und damit die zugehoérige Telefonnummer zu einem Hashwert

finden.
« WhatsApp lernt die Anzahl der Kontakte im Adressbuch des Benutzers.

+ Ein Netzwerkangreifer lernt die Gr688e des Schnitts.
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«+ Der Vollstandigkeit halber merken wir noch an, dass WhatsApp den Schnitt beliebig
manipulieren kann. Beispielsweise konnte WhatsApp immer jeden zweiten Kontakt aus
dem Adressbuch des Benutzers im Schnitt zuriickgeben. Dieser Angriff bietet in diesem

Szenario aber keinen praktischen Nutzen.

Signal fithrt die Kontaktfindung bereits in einer SGX Enklave durch. In [Mar17] ist dieses
Vorgehen beschrieben. Es 16st manche Probleme des Ansatzes von WhatsApp.

Beide Verfahren sind schlecht dokumentiert. Auflerdem wird nicht auf ihre Sicherheitsgaran-
tien eingegangen. Grundsatzlich fehlt ihnen eine formale Beschreibung und ein Sicherheitsbe-
weis. Die Protokolle sind aber dennoch sehr effizient. Deshalb wollen wir sie als Ausgangspunkt

verwenden um ahnlich effiziente aber sichere Protokolle zu bauen.

1.2 Verwandte Arbeiten

Das Problem der privaten Schnittmengenberechnung ist eine oft betrachtete Problemstellung
der sicheren Mehrparteienberechnung. Daher gibt es verschiedene Arbeiten die sich auf
klassische Weise (ohne Einsatz von Enklaven) mit dem Problem beschéftigen. Wir wollen uns
hier auf eine Auswahl beschrinken.

In [DT10] wurden verschiedene Ideen vorgestellt, wie die Protokolle zur sicheren Schnittmen-
genberechnung schneller und somit in realen Szenarien nutzbarer gestaltet werden kénnen. In
[HEK12] werden Yao’s generic garbled-circuit fiir sichere Mehrparteienberechnung angewendet.
Die vorgestellten Protokolle kénnen sich mit den speziell fiir die sichere Schnittmengenberech-
nung entwickelten, wie [DT10], messen. Damit war moglich private Schnittmengenberechnung
auf Eingabemengen mit Millionen von Elementen auf herkémmlichen Desktop-Rechnern durch-
zufithren. Die Messungen in [HEK12] zeigen, dass das Protokoll fiir héhere Sicherheitsniveaus
besser abschneidet als das in [DT10]. [Kam+14] spezialisiert sich darauf, auch mit Eingaben
von Milliarden von Elementen umgehen zu kénnen.

Auf der andern Seite gibt vielfaltige Uberlegungen, Enklaven fir Mehrparteienberechnungen
einzusetzen. Beispielsweise wird in [Bah+17] basierend auf der Formalisierung aus [Bar+16] ein
Protokoll vorgestellt, welches auch zur sichere Schnittmengenberechnung verwendet werden
kann. Die Arbeit basiert auf der Annahme, dass Die Enklave eine sichere Primitive ist und
nicht korrupt sein kann. Das heif3t es wird nicht auf den Verlust an Sicherheit eingegangen,
der auftritt, wenn Intel SGX die Vertraulichkeitsgarantie nicht halt, die es verspricht.

In [YYo8] wird ein Ansatz vorgestellt eine spezielle Variante von Identity Based Encryption
(IBE) zu verwenden um GUC-sichere ([Can+07]) Schnittmengenberechnung zu realisieren.

Als globale ideale Funktionalitit wird G,.,s (wie in Programm 8) angenommen. Hier wird
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eine einseitige Schnittmengenberechnung betrachtet, bei der nur eine der beiden Parteien
den Schnitt lernt. Fir in [YYo08] vorgestellte Instantiierung dieses IBE Schema werden Pai-
rings benutzt, sodass fiir jedes Element in der Eingabe einer der Parteien mehrere Pairing
Auswertungen noétig sind. Das in unserer Arbeit vorgestellte Protokoll verzichtet auf eine solch
rechenintensive Primitive.

In [Pin+18] wird ein Protokoll vorgestellt, das in einem Standalone-Modell als sicher bei
einem semi-honest Angreifer bewiesen wurde. Es verwendet (]Y )-OTs und Cuckoo-Hashing
um das Protokoll effizienter als den in [Pin+18] vorgestellten ersten Entwurf zu machen.

In [GN17] wird ein UC-sicheres Protokoll zur sicheren Schnittmengenberechnung vorgestellt,
ohne Einsatz von Enklaven. Es ist interessant, weil es eines der wenigen UC-sicheren Protokolle
zur privaten Schnittmengenberechnung ist. Dieses Protokoll basiert auf einem selbst definierten
Primitiv, welches obliviously polynomial addition (OPA) genannt wird. Dieses wird aus oblivious
linear evaluation (OLE) konstruiert, welches eine Generalisierung von OT ist. Die grundlegende
Idee der Arbeit ist es fiir die Schnittberechnung die Eingabemengen als Nullstellen in Polynome
einzubetten und diese Polynome zu addieren. Das vorgestellte Protokoll gibt den Schnitt an
beide Parteien aus und ist auch gegen aktive Angreifer sicher. Interessant ist hierbei, dass
[GN17] genau wie unsere Arbeit von einer vorher bekannten maximalen Eingabegrofie ausgeht.
Auch geht [GN17] von einer maximalen Gr6f3e der Elemente in den Eingabemengen aus um
sie als Elemente in einem endlichen Korper darstellen zu konnen. Das tut unsere Arbeit nicht,
denn sie modelliert die Elemente als Bitstrings beliebiger Lange. Des weiteren ist die Definition
der UC-realisierten Funktionalitat leicht anders. Im Gegensatz zu unserer Arbeit wird in [GN17]
kein Wert darauf gelegt, den Schnitt (und auch nicht dessen Gr63e) vor einem Angreifer geheim
zu halten.

In [PST17] wird kein Protokoll zur Schnittmengenberechnung vorgestellt. Hier konzentriert
man sich auf die Modellierung von Attested Execution Processors und schneidet auch kurz

den Fall an, in dem die Enklave nicht mehr Vertraulichkeit gew#hrleisten kann.

1.3 Unser Beitrag

Diese Arbeit stellt zwei Protokolle mit konstanten Rundenkomplexitat zur privaten Schnitt-
berechnung mit Enklaven vor. Thre Kommunikationskomplexitét ist dabei unabhéngig von
der Grofle der Elemente in den Eingabemengen und vergleichbar mit bereits existierenden
Protokollen. Thre Sicherheit wird dabei im UC-Framework modelliert und bewiesen. Sie sind
einfach auf mehr als zwei Parteien erweiterbar.

In dieser Arbeit betrachten wir transparente und nicht-transparente Enklaven. Das erlaubt

die Sicherheit des Protokolls sowohl fiir den Fall, dass die Enklaventechnologie sicher ist, als
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auch fir den Fall, dass die Enklave die ihr anvertrauten Geheimnisse nicht schiitzen kann,
zu modellieren. Dadurch bilden wir exakt ab, in welchem Ausmaf} das Protokoll sich auf die

Ehrlichkeit des Prozessorherstellers verlasst.

1.4 Gliederung der Arbeit

Zunéchst werden in dieser Arbeit verschiedene Sicherheitsdefinitionen angegeben und Annah-
men definiert. Des weiteren wird ein grober Uberblick iiber Modellierung im UC-Framework
gegeben und ideale Funktionalitaten vorgestellt, die fiir die Konstruktion der Protokolle bené-
tigt werden. Danach wird das Protokoll protoRO zur sicheren Schnittmengenberechnung mit
Zuhilfenahme einer dritten Partei und der Verwendung von einem Random Oracle vorgestellt.
Dieses Protokoll wird auf seine Sicherheitseigenschaften untersucht. Danach wird das Pro-
tokoll protoHASH betrachtet, welches eine Hashfunktion anstelle von einem Random Oracle

verwendet und seine Sicherheit im UC-Framework bewiesen.
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In diesem Abschnitt werden die notwendigen Grundlagen fiir das Verstindnis des in dieser
Arbeit vorgestellten Protokolls dargelegt. Diese umfassen Private- und Public-Key Verschliis-
selung, Signaturverfahren, die DDH-Annahme und das UC-Framework zur Modellierung
von Sicherheitseigenschaften. Zusétzlich wird eine Reihe von Annahmen innerhalb des UC-
Frameworks vorgestellt. Fir die Sicherheitsdefinitionen wird von einem probabilistischen
Polynomialzeit-Angreifer mit polynomiellem Hinweis (nicht-uniformer PPT-Angreifer) ausge-

gangen.

2.1 Allgemeine Definitionen

Als erstes werden einige klassische kryptographische Primitive zusammen mit ihren Eigen-
schaften und Sicherheitsdefinitionen vorgestellt. Auf diese Sicherheitsbegriffe wird spater die
Sicherheit des Protokolls reduziert. Dabei wird die Sicherheit immer asymptotisch in Abhingig-
keit von einem Sicherheitsparameter A betrachtet. Die Wahrscheinlichkeit, dass die Sicherheit
nicht gewihrleistet werden kann, muss dann vernachlissigbar in A sein. Die Laufzeit aller
Algorithmen muss auch polynomiell in diesem Sicherheitsparameter sein. Die Laufzeit von
Algorithmen wird typischerweise in Abhangigkeit der Eingabelange betrachtet. Deshalb wird
in dieser Arbeit davon ausgegangen, dass Algorithmen zusétzlich den Sicherheitsparameter in

unérer Kodierung als Eingabe erhalten.

Vernachlassigbare Funktion Sicherheitsdefinitionen konnen selten absolute Sicherheit
garantieren, denn mit einer gewissen Wahrscheinlichkeit kann der Angreifer beispielsweise
den zufillig gezogenen Schliissel raten. Daher wird der Begriff der vernachldssigbaren Funktion
definiert. Wir definieren ein Verfahren als sicher, wenn die Wahrscheinlichkeit, mit der ein
Angriff auf das Verfahren gelingt, vernachléssigbar ist. Dabei ist wichtig, dass diese Restunsi-
cherheit fiir grofie Werte des Sicherheitsparameters A schnell sehr klein wird. Die nachfolgende

Definition einer vernachlassigbaren Funktion ist von [KL14, Definition 3.5] iibernommen.
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Definition 2.1 (Vernachléssigbare Funktion). Eine Funktion f ist vernachldssigbar, wenn fiir

jedes Polynom p(.) ein N existiert, sodass fiir allen € Z. mitn > N gilt:

1
f(n) < %
Private-Key Verschliisselung und Public-Key Verschliisselung Um die Vertraulichkeit
einer iiber ein unsicheres Netzwerk gesendeten Nachricht vor einem Angreifer zu schiitzen,
konnen zwei Parteien ein Verschliisselungsverfahren einsetzen. Man unterscheidet dabei
zwischen symmetrischen und asymmetrischen Verfahren. Die symmetrischen werden auch
Private-Key Verschliisselung, die asymmetrischen auch Public-Key Verschliisselung genannt.
Bei symmetrischen Verfahren haben die Parteien einen gemeinsamen geheimen Schliissel, mit
dem sie ver- und entschliisseln kénnen. Bei asymmetrischen Verfahren wird ein Schliisselpaar
generiert. Der 6ffentliche Schliissel wird zur Verschliisselung und der private Schliissel zur

Entschliisselung benutzt.

Definition 2.2 (Symmetrische Private-Key Verschliisselung). Ein symmetrisches Private-Key
Verschliisselung Verfahren (SKE) wird durch die polynomialzeit Algorithmen SKE.Gen, SKE.Enc,
SKE.Dec beschrieben, die in [KL14, Definition 3.8] wie folgt definiert sind:

« Der probabilistische Algorithmus zur Schliisselgenerierung k « SKE.Gen(1*) nimmt als

Eingabe die undre Kodierung des Sicherheitsparameters und gibt den Schliissel k aus.

e Der probabilistische Algorithmus zur Verschliisselung ¢ <« SKE.Enci(m) nimmt als
Eingabe den Klartext m € {0, 1}* und den Schliissel k und gibt das Chiffrat c aus.

e Der deterministische Algorithmus zur Entschliisselung m « SKE.Decy(c) entschliisselt

das Chiffrat ¢ unter Verwendung des privaten Schliissels k und gibt die Nachricht m aus.

Die Korrektheit ist gegeben, wenn folgendes gilt: VA € N,Vm € {0,1}" :
Prlk « SKE.Gen(1") : SKE.Decy(SKE.Enci(m)) = m] = 1

Die Wahrscheinlichkeit wird iiber den von den probabilistischen Algorithmen SKE.Gen und
SKE.Enc verwendeten Zufall gebildet.

Ein symmetrisches SKE Schema ist IND-CCA sicher, wenn jeder nicht-uniforme PPT-
Angreifer im IND-CCA Sicherheitsspiel nur vernachlassigbaren Vorteil hat.

Definition 2.3 (IND-CCA Sicherheit). Ein symmetrisches SKE Verfahren IT := (SKE.Gen,
SKE.Enc, SKE.Dec) wird IND-CCA sicher genannt (Ununterscheidbarkeit bei adaptivem Chosen-
Chiphertext-Angriff), wenn fiir alle A € N in dem in Experiment 1 vorgestelltem Spiel der Vorteil
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AdVIII-[\ID'CCA()L)fﬁr alle nicht-uniformen PPT-Angreifer A, die polynomiell viele Anfragen an das
Verschliisselungsorakel SKE.OEncrypt und polynomiell viele Anfragen an das Entschliisselungs-
orakel SKE.ODecrypt stellen, welche in Experiment 2z und Experiment 3 beschrieben sind, durch

die vernachldssigbare Funktion e(1) beschrinkt ist:

AdvEP A Q) = m;{lx{Pr[Exp%IR;qCCA_l(/l): 1] - Pr[EprII}IP&;{CCA_O(A): 1]}.

Die Wahrscheinlichkeit wird tiber den im Sicherheitsexperiment von dem Angreifer A und den
probabilistischen Algorithmen SKE.Gen und SKE.Enc verwendeten Zufall gebildet.

Experiment 1: EprII}IDg'{CCA_b (4) Sicherheitsexperiment fiir Private-Key Verschliisse-

lung

1 k « SKE.Gen(1%)

2 Qd =0

3 (state, mo, ml) — &z{SKE.OEncrypt(-), SKE.ODecrypt(-) (FIND)
4 ¢* « SKE.Enci(myp)

5 b — ﬂSKE.OEncrypt(-), SKE.ODecrypt(-) (GUESS, state, C*)

6 if ¢c* € Qg V|my| # |m1| then

7 ‘ return 0
8 else
9 ‘ return b’

10 end

Experiment 2 : SKE.OEncrypt(m) Verschliisselungsorakel
1 ¢ < SKE.Enci(m)

2 return c

Experiment 3 : SKE.ODecrypt(c) Entschliisselungsorakel

1 Qq=Qq U{c}
2 m = SKE.Deci(c)

3 return m

In diesem Spiel darf der Angreifer beliebig Nachrichten unter einem vom Herausforderer
zufillig gewahlten Schliissel verschliisseln und entschliisseln lassen. Danach muss er sich fiir
zwei Nachrichten my und m; entscheiden und diese dem Herausforderer geben. Der Heraus-
forderer zieht ein Bit b « {0, 1}, verschliisselt ¢* « Enc(mp) und tibergibt ¢* dem Angreifer.

Der Angreifer darf weiterhin beliebig Anfragen stellen, aber nicht ¢* entschliisseln lassen.
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Das Ziel des Angreifers ist es das Bit b korrekt auszugeben. Diese Sicherheitsdefinition fiir
symmetrische Verschliisselung orientiert sich an der in [KL14, Definition 3.31] angegebenen,
geht aber von einem nicht-uniformen PPT-Angreifer aus.

Ein symmetrisches SKE Verfahren IT := (SKE.Gen, SKE.Enc, SKE.Dec) wird IND-CPA sicher
genannt, wenn im Experiment 1 dem Angreifer kein Entschliisselungsorakel SKE.ODecrypt
zur Verfiigung gestellt wird. Diese Beobachtung fast die Definition aus [KL14, Definition 3.22]
zusammen.

Fiir asymmetrische Verschliisselung gibt es eine analoge Definitionen in [KL14, Definition
10.1] und in [KL14, Definition 10.22]. Im Unterschied zu der Definition fiir SKE gibt PKE.Gen
ein Schliisselpaar (pk, sk) zurtick, wobei der private Schliissel sk zum Entschliisseln und der
offentliche Schliissel pk zum Verschliisseln verwendet wird. Der 6ffentliche Schliissel pk dem
Angreifer zu Beginn der FIND-Phase iibermittelt. Damit kann er selbst verschliisseln und das

Verschliisselungsorakel wird nicht mehr benétigt.

Deterministische Private-Key Verschliisselung Ein deterministisches Verschliisselungs-
verfahren ist nicht IND-CCA sicher. Ein Angreifer kann einfach zwei beliebige Nachrichten
wiahlen. Eine vom Verschliisselungsorakel verschliisseln lassen und ein Chiffrat ¢ erhalten.
Diese Nachrichten dem Herausforderer geben und priifen ob das erhaltene Chiffrat mit c
identisch ist. Fiir diese Arbeit ist aber ein deterministisches Verschliisselungsverfahren niitz-
lich, obwohl es nur eine schwichere Sicherheit garantiert. Eine Sicherheitsdefinition fiir diese
schwichere Sicherheit wire beispielsweise deterministische CPA Sicherheit. Sie orientiert sich
an der Definition aus [BS17, Exercise 5.8]. Hierbei wird einem Angreifer verboten zweimal
dieselbe Nachricht verschliisseln zu lassen bzw. diese als m; zu wihlen. Das Experiment dazu

ist in Experiment 4 beschrieben.

Definition 2.4 (det-IND-CPA Sicherheit). Ein symmetrisches SKE Verfahren II := (SKE.Gen,
SKE.Enc, SKE.Dec) ist deterministisch wenn SKE.Enc ein deterministischer Algorithmus ist. Es
wird det-IND-CPA sicher genannt, wenn fiir alle A € N in dem in Experiment 4 vorgestelltem
Spiel der Vorteil Adv?jet'IND “CPA ) fiir alle nicht-uniformen PPT-Angreifer A, durch eine vernach-
lassigbare Funktion e(A) beschrdnkt ist:

AdvETINDCPA G = max{Pr[Expf; 7™ ()= 1] - PriExpiy 7> A0 ()= 1]}

Die Wahrscheinlichkeit wird iiber den im Sicherheitsexperiment von dem Angreifer A und den
probabilistischen Algorithmen SKE.Gen und SKE.Enc verwendeten Zufall gebildet.
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Experiment 4 : Exp‘lift'ng'CPA_b (A) Sicherheitsexperiment fiir deterministische

Private-Key Verschliisselung

1 k «— SKE.Gen(1%)

2 (b, state, mg, my) «— A (FIND)
3 My :=0,M; =0

4 while b’ = 1 do

5 ¢* := SKE.Enci(myp)

6 if my € My V m; € M; then

7 ‘ return 0

8 end

9 My = {mo} U My

10 M; = {m} UM,

11 (b’, state, mg, my) «— A (GUESS, state, c*)

12 end

13 return b’

Signaturverfahren Um eine Nachricht vor Verdnderung durch einen Angreifer zu schiitzen
kann man Signaturverfahren einsetzen. Das Signaturverfahren berechnet dabei einen zusétz-
lichen Wert (die Signatur), der typischerweise gemeinsam mit der Nachricht gesendet wird.
Wenn der Empfanger diese Signatur priift, wird eine Veranderung durch den Angreifer auf-
fallen. Dadurch kann eine Nachricht authentifiziert werden. Zur Verwendung des Verfahrens
wird ein Schliisselpaar erzeugt, von dem man den einen Schliissel (Signaturschliissel) zum
erzeugen und den anderen (Verifikationsschliissel) zum Verifizieren von Signaturen benutzen

kann.

Definition 2.5 (Signaturverfahren). Ein Signaturverfahren wird durch die polynomialzeit Algo-
rithmen Gen, Sign, Verify beschrieben, die in [KLi4, Definition 3.8] wie folgt definiert sind:

« Der probabilistische Algorithmus zur Schliisselgenerierung (vk, sk) < Gen(1*) nimmt
als Eingabe die undre Kodierung des Sicherheitsparameters und generiert ein Schliisselpaar

(vk, sk), bestehend aus einem Signaturschliissel sk und einem Verifikationsschliissel vk.

e Der probabilistische Algorithmus zur Signaturerzeugung o <« Signg(m) nimmt als
Eingabe den Klartext m € {0, 1}" und den Signaturschliissel sk und gibt die dazu passende

Signatur o aus.

e Der deterministische Algorithmus zur Verifikation der Signatur b « Verify, ;(m, o) mit
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b € {0, 1} diberpriift, ob die Signatur o zur Nachricht m und dem vk passt. Wenn dies der
Fall ist, gibt der Algorithmus 1, sonst 0, aus.

Die Korrektheit ist gegeben, wenn folgendes gilt: VA € N,Vm € {0,1}":
Pr[(vk, sk) « Gen(1%) : Verify,,.(m, Signgi(m)) = 1] = 1

Die Wahrscheinlichkeit wird iber den von den probabilistischen Algorithmen Gen und Sign
verwendeten Zufall gebildet.

Ein Signaturverfahren ist EUF-CMA sicher, wenn jeder nicht-uniforme PPT-Angreifer im
EUF-CMA Sicherheitsspiel nur vernachléassigbaren Vorteil (welcher der Erfolgswahrscheinlich-
keit entspricht) hat.

Definition 2.6 (EUF-CMA Sicherheit). Ein Signaturverfahren X~ := (Gen, Sign, Verify) wird
EUF-CMA sicher genannt (existenzielle Unfilschbarkeit der Signatur beim adaptivem Chosen-
Message-Angriff), wenn fiir alle A € N in dem in Experiment 5 vorgestelltem Spiel der Vorteil
AdVFiUF’CMA(A) fiir alle nicht-uniformen PPT-Angreifer A, die polynomiell viele Anfragen an
das Orakel OSign stellen, welches in Experiment 6 beschrieben ist, durch die vernachldssigbare
Funktion (1) beschrinkt ist:

AdvETEEMA () = mﬁx{Pr[Exp};?@;,CMA(A) =1}

Die Wahrscheinlichkeit wird iiber den im Sicherheitsexperiment von dem Angreifer A und den

probabilistischen Algorithmen Gen und Sign verwendeten Zufall gebildet.

Experiment 5 : EXpFiUI;lCMA()L) Sicherheitsexperiment fiir Signaturverfahren

1 (vk, sk) — Gen(1%)

2 Qs =0

3 (m*,cr) — ﬂOSign(-) (Pk)

4 if m* € Q, v Verify,, (m*, o) = 0 then
5 ‘ return 0

6 end

7 return 1

Experiment 6 : O.Sign(m) Signaturorakel
1 Qs =Q U {m}

2 0 « Signgi(m)

3 return o
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In diesem Spiel wihlt der Herausforderer ein Schliisselpaar und iibergibt den Verifikations-
schliissel vk dem Angreifer. Dieser darf das Orakel OSign beliebige Nachrichten signieren
lassen und muss am Ende eine Nachricht fiir die er keine Signatur angefragt hat mit korrekter
Signatur ausgeben. Diese Sicherheitsdefinition fiir ein Signaturverfahren orientiert sich an der
in [KL14, Definition 12.2] angegebenen, geht aber von einem nicht-uniformen PPT-Angreifer

aus.

Hashfunktion Eine Hashfunktion komprimiert Eingaben beliebiger Lange in Zeichenketten
fester Lange. Dabei ist es praktisch, wenn es schwierig ist zwei Eingaben zu finden, die auf
den gleichen Wert abgebildet werden. Eine Hashfunktion kann eingesetzt werden, um statt

grof3er Elemente nur ihre Hashwerte zu vergleichen.

Definition 2.7 (Hashfunktion). Eine Hashfunktion wird durch polynomialzeit Algorithmen Gen
und H beschrieben, die in [KL14, Definition 4.9] wie folgt definiert sind:

« Der probabilistische Algorithmus zur Schliisselgenerierung s « Gen(1*) nimmt als

Eingabe die undre Kodierung des Sicherheitsparameters und generiert ein Schliissel s.

e Es existiert ein Polynom I, dass der deterministische Algorithmus zur Berechnung eines
Hashwertes h «— H*(x) als Parameter den Schliissel s und als Eingabe eine Zeichenkette
x € {0, 1}* und berechnet eine Zeichenkette H*(x) € {0, 1}}¥),

Eine Hashfunktion ist kollisionsresistent, wenn jeder nicht-uniforme PPT-Angreifer hochs-

tens mit vernachlassigbarer Wahrscheinlichkeit eine Kollision findet.

Definition 2.8 (Kollisionsresistenz). Eine Hashfunktion H wird kollisionsresistent genannt,
wenn fiir alle A € N in dem in Experiment 7 vorgestelltem Spiel der Vorteil Advf]?{ll(/l) fiir alle
nicht-uniformen PPT-Angreifer A durch die vernachldssigbare Funktion e(A) beschrdnkt ist:

Advi (D) = mﬁx{Pr[Expgg{lﬂ(A) =1]}

Die Wahrscheinlichkeit wird iiber den im Sicherheitsexperiment von dem Angreifer A und dem

probabilistischen Algorithmus Gen verwendeten Zufall gebildet.
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Experiment 7 : Exp?ﬁu #(4) Sicherheitsexperiment fiir Kollisionsresistenz

1 s « Gen(1%)

2 (x,x") «— A (s)

3 if x # x’ A H*(x) = H°(x’) then
4 ‘ return 1

5 else

6 ‘ return 0

7 end

In dem Spiel wahlt der Herausforderer ein Schliissel s und iibergibt ihn dem Angreifer. Dieser
muss eine Kollision ausgeben. Eine Kollision besteht aus zwei verschiedenen Zeichenketten,
die den gleichen Hashwert haben. Diese Definition fiir eine kollisionsresistente Hashfunktion
orientiert sich an der in [KL14, Definition 4.10] angegebenen, geht aber von einem nicht-
uniformen PPT-Angreifer aus.

In dieser Arbeit wird zur Ubersichtlichkeit der Schliissel s nicht explizit gezogen und ange-
geben. Die Protokolle gehen von einem global generiertem Schliissel aus.

Jede kollisionsresistente Funktion ist auch eine Einwegfunktion, d.h. in einem Experiment
in dem ein Challenger einen Zufallswert x zieht und dem Angreifer h(x) gibt, ist die Wahr-
scheinlichkeit, dass der Angreifer x ausgibt vernachléssigbar. Diese Eigenschaft lasst sich auch
direkt auf Kollisionsresistenz reduzieren: Wenn dem Angreifer, der die Einwegeigenschaft
brechen kann, die Challenge h(x) tibermittelt wird, antwortet er mit x’. Mit iiberwéltigender

Wahrscheinlichkeit ist x # x’. Damit hat der Angreifer eine Kollision x, x” gefunden.

Die Decisional Diffie-Hellman-Annahme (DDH-Annahme) Die folgende Definition ist
aus [KL14, Definition 7.60] iibernommen, geht aber von einem nicht-uniformen PPT-Angreifer

aus.

Definition 2.9 (DDH-Annahme). Das DDH-Problem ist schwer in Gruppen, die durch den
polynomialzeit Algorithmus G ausgegeben werden, wenn fiir alle nicht-uniformen PPT-Angreifer

A eine vernachldssigbare Funktion e(1) existiert, sodass
| Pr[A(C. q.9.9%. 9%, 9°) = 1] = Pr[A(G, 4.9, 9", 9%, g™) = 1]| < &(A),

wobei (G, q,g) «— G(1%), wo q die Ordnung und g ein Generator von G ist, und x, y, z aus 7.4 zufdl-
lig gleichverteilt gezogen wurden. Die Wahrscheinlichkeit wird tiber den im Sicherheitsexperiment
von dem Angreifer A verwendeten Zufall und die Wahl von x, y, z gebildet.

Die DDH-Annahme fiir G ist, dass das DDH-Problem in den von G ausgegebenen Gruppen

schwer ist.
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Non-interactive witness indistinguishable Beweissysteme Beweissysteme dienen da-
zu, einer Partei glaubhaft zu machen, dass ein bestimmtes Wort x in einer formalen Sprache
ist. Beweissysteme fiir NP-Sprachen konnen in dem Beweis Informationen tiber den Zeugen
verraten oder ihn sogar vollstindig ausgeben. Manchmal ist es wichtig, dass aus dem Beweis
nicht ersichtlich ist, welcher der mehreren moglichen Zeugen verwendet wurde. Ein solches
Beweissystem heif3t witness indistinguishable. Das ist beispielsweise fiir diese Sprache, die als
Vereinigung zweier Teilsprachen mit je einer Zeugenrelationen R; bzw. R, definiert ist, inter-
essant: L := {x | 3wy : Ri(x, w1)}U{x | wy : Ry(x, w2)} = {x | (w1, wz) : Ri(x, w1)VRo(x, wo)}
Man will einer Partei beweisen, dass x € L gilt, aber nicht verraten in welcher der beiden

Teilmengen sich x befindet.

Definition 2.10 (NIWI Beweissystem). Ein non-interactive witness indistinguishable Beweis-
system (NIWI Beweissystem) einer NP-Sprache L mit NP-Zeugenrelation R, fiir die gilt x € L &
Aw : R(x, w), wird durch die polynomialzeit Algorithmen Gen, Prove, Verify beschrieben, die in
[FSgo] wie folgt definiert sind:

« Der probabilistische Algorithmus zur Parametergenerierung crs < Gen(1*) nimmt als
Eingabe die undre Kodierung des Sicherheitsparameters und generiert einen Common

Reference String crs.

e Der probabilistische Algorithmus zur Beweiserzeugung 7 < Prove(crs, x, w) nimmt als
Eingabe crs, ein Wort x € L und einen Zeugen w mit R(x, w) und generiert einen Beweis 7

fir die Aussage x € L.

e Der deterministische Algorithmus zur Verifikation des Beweises b «— Verify(crs, x, ) mit
b € {0, 1} dberpriift, ob der Beweis  zur Wort x und crs passt. Wenn dies der Fall ist, gibt

der Algorithmus 1, sonst 0, aus.
Damit diese Algorithmen ein NIWI Beweissystem bilden, muss gelten:

Korrektheit YA € N,V(x,w) :
R(x, w) = Prlcrs « Gen(1%), & «— Prove(crs, x, w), Verify(crs, x,m) = 1] = 1.

Die Wahrscheinlichkeit wird iiber den von den probabilistischen Algorithmen Gen und
Prove verwendeten Zufall gebildet.

computational Soundness Fiir alle nicht-uniformen PPT-Angreifer A gilt

Prlcrs « Gen(1%), (x, 1) « A1, crs) : x ¢ L A Verify(crs, x, ) = 1]
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ist vernachldssigbar. Die Wahrscheinlichkeit wird iiber den von dem Angreifer A und dem

probabilistischen Algorithmus Gen verwendeten Zufall gebildet.

Witness indistinguishable Gibt es fiir ein x € L mehrere Zeugen w # w’ mit R(x, w) A R(x, w’),
sind die Ausgaben Prove(crs, x, w) und Prove(crs, x, w') computational ununterscheidbar.
Es ist also aus dem Beweis 7 nicht zu erkennen, welcher Zeuge zum Erzeugen des Beweises

genutzt wurde.

In dieser Arbeit nehmen wir an, dass 7 fiir festes A eine konstante Lange hat. Da Prove ein
PPT-Algorithmus ist, ist seine Ausgabelange durch ein Polynom in A beschrankt. Auf diese

Lange kann man 7 immer mit Padding ergénzen um eine konstante Lange zu erzwingen.

2.2 Universal Composition Framework

In diesem Abschnitt wird das Universal Composition Framework (UC) vorgestellt. Sicher-
heitsbeweise im UC-Framework haben den Vorteil, dass man die gewiinschte Eigenschaft
recht einfach mit einer idealen Funktionalitit beschreibt und danach die Sicherheit des realen
Protokolls im Bezug darauf beweist. Falls im Laufe des Beweises Probleme auffallen, kann
man diese entweder akzeptieren und die ideale Funktionalitat abschwiachen oder das reale
Protokoll verbessern. Protokolle, die bereits als UC-sicher bewiesen sind, konnen als “black
box” in neuen Protokollen benutzt werden. Die “black box” ist dabei die ideale Funktionalitit,
die von dem realen Protokoll realisiert wird.

Das UC-Framework ist sehr umfangreich in [Cano1] beschrieben und hier auf das Wesentli-
che zusammengefasst. Dabei werden bewusst Vereinfachungen gemacht. Beispielsweise wird
fur beide in dieser Arbeit vorgestellten Protokolle implizit ein Session-Identifier sid ange-
nommen um die untersuchte Protokollinstanz von anderen laufenden Protokollinstanzen zu

unterscheiden.

Maschinen- und Kommunikationsmodell Im Universal Composition Framework wer-
den Ablaufe als Interaktion von mehreren interaktiven Turingmaschinen (ITM) modelliert.
Instanzen von ITMs werden ITI genannt. Diese Turingmaschinen haben neben ihrem Arbeits-
band drei eingehende Kommunikationsbander und ein ausgehendes Kommunikationsband.
Um eine Nachricht zu senden wird sie zusammen mit dem Empfinger auf das ausgehende
Kommunikationsband geschrieben und ein spezieller external-write Zustand betreten. Nach-
richten konnen dabei auf drei verschiedene Arten beim Empfanger ankommen, als normale
Netzwerkkommunikation (geschrieben auf incoming communication tape), als Eingabe einer

Subroutine (geschrieben auf input tape) und als Ausgabe einer Subroutine (geschrieben auf
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subroutine output tape). Wenn eine Turingmaschine external-write betritt, wird sie pausiert
und der Empfanger darf mit der Berechnung fortfahren.

Eine Partei wird durch ihre Identitit identifiziert. Identititen der Parteien enthalten immer
ihren Programmcode. Um eine Nachricht an eine Partei zu senden bendtigt man den Inhalt der
Nachricht und die Identitat der Partei. Empfianger werden immer dann erzeugt, wenn sie die
erste Nachricht bekommen.

Die Global Control Function priift, ob der Sender berechtigt ist die gewiinschte Nachricht
an den Empfianger zu senden. Bei einem Aufruf von external-write erhélt die Global Control
Function als Eingabe die Identitat des Senders, die Identitit des Empfangers, das Band (tape),
auf welches die Nachricht bei dem Empfinger geschrieben werden soll, und die Nachricht. Die
Global Control Function gibt entweder 0 (verweigert damit das Senden der Nachricht) oder 1
(erlaubt das Senden der Nachricht) aus.

Korruption Die Korruption von Parteien wird dadurch modelliert, dass an die Parteien
eine “corrupt”-Nachricht gesendet wird, die sie dazu veranlasst ihren internen Zustand dem
Simulator oder Angreifer offenzulegen, alle empfangenen Nachrichten an ihn zu senden und
von ihm gesendete Nachrichten im eigenen Namen weiterzuleiten. Der Fakt der Korruption
wird immer der Umgebung mitgeteilt (sodass Angreifer und Simulator immer dieselben Parteien
korrumpieren miissen). Bei der Art der Korruption gibt es unter anderem statische und adaptive
Korruption. Bei statischer Korruption muss der Angreifer sich vor Beginn des Protokollablaufs
darauf festlegen, welche Parteien er korrumpiert. Bei adaptiver Korruption kann es dies im

Laufe des Protokollablaufs dndern.

Ausfiihrungsmodell Um die Sicherheit eines Protokolls zu modellieren, muss eine dazuge-
horige ideale Funktionalitat beschrieben werden. Danach wird eins von zwei Experimenten
durchgefiihrt. In ihnen interagiert eine Umgebung entweder mit einem Angreifer und dem
realen Protokoll, oder mit einem Simulator (der von dem Angreifer abhéngen darf), der idea-
len Funktionalitdt und Dummy-Parteien (die nur ihre Eingaben an die ideale Funktionalitat

weiterleiten). Dieses Experiment ist definiert als:

Definition 2.11 (UC-Experiment). Sei 7 ein Protokoll. Sei ‘A ein PPT-Algorithmus. Sei Z ein
nicht-uniformer PPT-Algorithmus. Wir nennen Z eine Umgebung und A einen Angreifer. Die
Ausgabe der ITI Z mit geeignetem polynomiellen Hinweis ist EXEC,; . 7.

Die Global Control Function sorgt dafiir, dass die erste durch Z gestartete ITI A ist. Die weite-
ren ITIs, denen Z Nachrichten sendet, sind die Parteien des Protokolls w. Z darf nur mit diesen

ITIs kommunizieren. Wenn A oder eine der Parteien von 7 eine Antwort auf das subroutine
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output tape von Z schreibt, entfernt die Global Control Function den Programmcode aus der
Identitdt der sendenden ITI, sodass Z deren Programmcode nicht lernt.

Alle Parteien von m miissen ihre Nachrichten auf das incoming communication tape von A
schreiben und A darf auf das incoming communication tape aller Parteien Nachrichten mit

beliebiger Absenderidentitdt schreiben.

UC Realisierung Im Realen wird das Experiment mit Protokoll 7, Angreifer A und Um-
gebung Z durchgefiihrt. Im Idealen interagiert dieselbe Umgebung Z mit Sim (Simulator)
und Protokoll ¢. Die Aufgabe des Simulators ist dabei, es fiir die Umgebung nicht erkennbar
zu machen, welches der beiden Experimente durchgefithrt wird. Ein Protokoll realisiert eine
ideale Funktionalitit sicher, wenn fiir alle Angreifer ein Simulator existiert, sodass keine Um-
gebung das reale und das ideale Experiment voneinander unterscheiden kann. Formal wird

dies definiert als:

Definition 2.12 (UC Realisierung). Seien r, ¢ zwei Protokolle.
Wir definieren:
2 @:= YA ISim VL : EXEC, 4, 7z ist ununterscheidbar von EXEC, sim, 7.

Komposition Der Vorteil von UC ist, dass bereits als sicher bewiesene Protokolle, als “black
box” in ein neues Protokoll integriert werden konnen. Diese “black box” wird durch die
zugehorige ideale Funktionalitit modelliert.

Das zentrale Theorem von UC ist das Universal Composition Theorem.

Satz 2.13 (Universal Composition Theorem). Seien a, 8,y Protokolle und es gelte « > f, dann
gilt auch y® > yP, wenn y subroutine respecting ist. Subroutine respecting bedeutet im wesent-
lichen, dass in y ITIs nur auf das input tape von ITIs schreiben, die Subroutinen von ihnen sind

und auch nur von solchen auf ihrem subroutine output tape Nachrichten bekommen.

Korollar 2.14. Seine p;, p, Protokolle, 71, 7, ideale Funktionalititen und es gelte p1 > 91 und
p2 = F, dann gilt auch po[F1 — p1] = Fo.
Das bedeutet p, realisiert immer noch ¥, selbst wenn darin alle Vorkommen von ¥ durch p;

ersetzt werden.

Dieses Korollar beschreibt, wie man komplexe Protokolle aus idealen Teilfunktionalitiaten

komponentenweise aufbauen kann.
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Generalized UC Obwohl das UC-Framework ein méachtiges Werkzeug ist, um Protokolle
zu modellieren, hat es doch seine Einschrankungen. In dem UC-Framework kann man ein
globales Setup nicht darstellen. Generalized UC, vorgestellt in [Can+07], verallgemeinert UC.
Neben lokalen idealen Funktionalitdten gibt es in Generalized UC auch globale. Eine globale
ideale Funktionalitit hat einen globalen Zustand, der fiir alle Interaktionen benutzt wird.
Ein Beispiel fiir eine solche globale Funktionalitat ist G4crs oder auch G,;; welche spater
vorgestellt werden. Jedes der von der Umgebung gestarteten Protokolle darf auf die globalen
idealen Funktionalitaten zugreifen. Die Umgebung darf beliebige Protokolle parallel zu dem
betrachteten Protokoll starten. Unter anderem kénnen mehrere Instanzen des betrachteten

Protokolls parallel ausgefithrt werden.

Konventionen fiir Pseudocode In diesem Abschnitt werden die Schliisselworter erklart,
die im Pseudocode fiir die Beschreibung von idealen Funktionalititen, Protokollen und Simula-

toren benutzt werden.

receive message, on input, on subroutine output
Bei diesen Befehlen wartet die I'TI auf eine Eingabe. Wenn eine Eingabe nicht erwartet
wurde, wird die Ausfithrung abgebrochen. Bei receive message wird die Nachricht
auf dem incoming communication tape, bei on input auf dem input tape und bei on

subroutine output auf dem subroutine output tape erwartet.

send, send subroutine input
Sende eine Nachricht an das incoming communication tape bzw. input tape einer anderen
ITI und gib den Kontrollfluss ab.

return

Wie send, aber die Nachricht wird an das subroutine output tape gesendet.

send delayed output x to A while leaking y to B
Sendet zunichst y an B und wartet auf Bestitigung von B. Danach wird x an A gesendet.
Das bildet das Konzept des (partially) public/private delayed output von [Cano1, Kapitel
6.2, Abs. Delayed Output] ab.

simulate delayed output while leaking
Gibt das Argument an die Simulation des Angreifers. Wenn dieser mit “ok” antwortet

fahrt die Simulator fort, ansonsten bricht er ab.
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yield execution to Environment, when the Environment resumes execution
Wenn eine ITI die Ausfithrung nicht mit dem Senden einer Nachricht beendet, wird die
Ausfithrung an die Umgebung zuriickgegeben (yield). Die Umgebung kann sich dann fiir
eine Partei entscheiden, die mit der Ausfithrung fortfahren darf (when the Environment

resumes).

abort
die Partei, der Simulator (oder die Enklave) bricht das Protokoll ab. Das bedeutet, dass sie
keine weiteren Nachrichten mehr annehmen, Nachrichten senden oder Berechnungen

durchfithren.

Die Instruktionen in den folgenden Programmen werden sequenziell ausgefiihrt. Beim
Eintreffen einer Nachricht wird die Ausfithrung an der Stelle fortgefithrt an der sie momentan

wartet.

2.3 Bestehende ideale Funktionalititen

In diesem Abschnitt werden die bereits bekannten und in anderen Arbeiten vorgestellten

idealen Funktionalitdten aufgefiihrt.

Die ideale Funktionalitit fiir einen Augmented Global Common Reference String
In Programm 8 ist die ideale Funktionalitit G,.,s beschrieben, die einen Augmented Global
Common Reference String (Augmented Global CRS) modelliert. Die Idee einer solchen Funktio-
nalitdt stammt aus [Can+o7, Kapitel 4.2]. Die hier angegebene Definition von G,.,s wurde von
[PST17] iibernommen. In dieser Definition ist PKE = (PKE.Gen, PKE.Enc, PKE.Dec) ein IND-
CCA sicheres asymmetrisches Verschliisselungsverfahren, X := (X.Gen, X.Sign, X.Verify) ein
EUF-CMA sicheres Signaturverfahren und NIWI := (NIWI.Gen, NIWI.Prove, NIWI.Verify)
ein non-interactive witness indistinguishable Beweissystem fiir eine NP-Sprache.

Fur das in dieser Arbeit betrachtete Protokoll wird diese Funktionalitat benétigt um En-
klavensignaturen vor Parteien, die keinen Trusted Execution Processor haben, zu verbergen.
Dafir ist die NP-Sprache des NIWI-Beweissystems definiert (wie in [PST17]) als:

{(msg, P,C) | (r,0,idk[P]) : C = PKE.Enc.,i((o, idk[P]), 7)

AVerifympr(msg, o) = 1V X.Verify, (P, idk[P]) = 1)}

Die Definition zeigt, dass es sich um eine NP-Sprache handelt mit dem Zeugen der Form
(r, 0,idk[P]), wobei o ist die Signatur der Nachricht msg und idk[P] ist die Signatur der
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Identitat P. Die Sprache ist so definiert, dass bei einem Zeugen entweder o oder idk[P] korrekt
sein muss, damit NIWI.Prove einen giiltigen Beweis ausgibt. In diesem konkreten Fall bedeutet
Witness indistinguishable, dass aus dem Beweis nicht ersichtlich ist, ob ein korrektes ¢ oder
korrektes idk[P] fur den Beweis verwendet wurde und in dem Chiffrat C enthalten ist. Die

zusétzliche Eingabe r in PKE.Enc stellt den zum Verschliisseln verwendeten Zufall dar.

Programm 8 : G,.,s Ideale Funktionalitit fiir einen Augmented Global CRS
1 (epk, esk) < PKE.Gen(1%)

2 (ssk, vk) — X.Gen(1%)

3 crs « NIWI.Gen(1%)

4 on input “crs” from P do

5 ‘ return G,.,s.mpk = (epk, vk, crs) to P

6

7 on input “idk” from P do

8 if P is corrupt then

9 ‘ return idk[P] = X.Signs(P) to P
10 else

11 ‘ abort

12 end

Die ideale Funktionalitat fir authentifizierten Nachrichtenaustausch ¥, stellt die
ideale Funktionalitat dar, die Parteien erméglicht, Nachrichten authentifiziert zu versenden.
In Programm 9 wird ¥,,;, angegeben. Dabei wurde die Definition aus [Cano1, Kapitel 6.3]
angepasst. Die zusitzlich Instruktion zur Behandlung von korrupten Sendern wird in dieser

Arbeit nicht benotigt, da wir adaptive Korruption nicht betrachten.

Programm 9 : 7, Ideale Funktionalitat fiir authentifizierten Nachrichtenaustausch

1 on input (P,, m) from P do

2 ‘ send delayed output (Ps, m) to P, while leaking (Ps, P,, m) to the Adversary

Die ideale Funktionalitat fiir sicheren Nachrichtenaustausch ¥,,; stellt die ideale
Funktionalitiat dar, die Parteien ermdoglicht vertraulich Nachrichten zu versenden. In Pro-

gramm 10 wird F.,; angegeben, wie in [Cano1, Kapitel 6.4] dargestellt.

Programm 10 : ¥5,,; Ideale Funktionalitat fiir sicheren Nachrichtenaustausch

1 on input (P, m) from P; do
2 ‘ send delayed output (P;, m) to P, while leaking (Ps, P,, |m|) to the Adversary
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Beispielsweise kann man Fs,,; aus Fyy; 5 und einer IND-CPA sicheren asymmetrischen Ver-
schliisselung konstruieren. Zunéchst sendet Pg an P, eine “initialize”-Nachricht. P, antwortet
mit einem frisch gezogenen 6ffentlichem Schliissel pk, zu dem er sich den privaten Schliissel sk
merkt. Mit pk verschliisselt Ps die Nachricht und sendet sie. P, entschliisselt diese Nachricht
mit sk. Dieses Verfahren ist auch in [Canozi, Kapitel 6.4, Abs. On realizing Fsarr] beschrieben.

Bei der Anwendung auf Nachrichten von und zu der Enklave muss beachtet werden, dass
diese Nachrichten durch T weitergeleitet werden miissen. D.h. T kann auch Nachrichten unter-
driicken. Dies bringt dem Angreifer aber keinen zusétzlichen Vorteil, denn der Angreifer kann
diese Nachrichten auch unterdriicken indem er die von T durch ¥s,,; versendeten Nachrichten
abfangt.

Immer wenn im folgenden Protokollablauf eine Nachricht durch das Netzwerk gesendet

werden soll, bedeutet dies, dass diese Nachricht iiber F5.,; gesendet wird.

Die ideale Funktionalitat fiir Attested Execution Die in Programm 11 angegebene Defi-
nition von G,;; orientiert sich im Wesentlichen an der Definition einer Enklave in [PST17].
Diese ideale Funktionalitat modelliert, wie sich ein Attested Execution Processor verhalten
soll. G4s; ist mit einer Liste reg, die alle Parteien mit Attested Execution Processor angibt,
parametrisiert. Nur diese Parteien kénnen Enklaven installieren und ausfithren.

Garr modelliert zwei Varianten von Enklaven: transparente und nicht-transparente. Eine
nicht-transparente Enklave hat Zugriff auf Zufall, den die Partei P, die den Attested Execution
Processor benutzt, nicht kennt. Eine transparente Enklave meldet ihren Zufall in der Variable
bits an die Partei P. Dies modelliert, dass der Attested Execution Processor seinen internen
Zustand nicht geheim halten kann, sondern ihn (z. B. tiber Seitenkanéile) verrat. Bei einer nicht-
transparenten Enklave werden diese bits nicht gefiillt. Dann kann die Enklave Informationen
vor P verbergen. In beiden Fallen verhilt sich die Enklave immer korrekt. Es wird nicht
abgebildet, dass der Attested Execution Processor bei der Ausfithrung beeinflusst werden kann

und dazu gebracht wird ein falsches Ergebnis zu unterschreiben.
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Programm 11 : G,;;[reg] Ideale Funktionalitat fiir Attested Execution

(mpk, msk) := KeyGen(1*)
receive message ‘getpk” from P do

[

[

3 ‘ send mpk to P

4

5 receive message install(¥) from P do
6 if P ¢ reg then

7 ‘ abort

8 end

9 draw eid uniformly at random
10 store lI/,a for index P, eid

1 send eid to P

12
13 receive message resume(eid, in) from P do
14 if P ¢ reg then

15 ‘ abort

16 end

17 find ¥, mem for index P, eid
18 (out, mem’) = ¥(in, mem)

19 store ¥, mem’ for index P, eid

20 o = Signmsi(eid, ¥, out)
21 bits .= L

22 if P is corrupded and enclave leaks information then
23 ‘ bits := all random bits used in the execution of ¥
24 end

25 send (out, o, bits) to P
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Die ideale Funktionalitat fiir ein Random Oracle Ein Random Oracle ist eine Uberidea-
lisierung einer kryptografischen Hashfunktion. Es wird in Sicherheitsbeweisen benutzt, weil
es leichter zu handhaben ist als eine kollisionsresistente Hashfunktion. Wir verwenden es in
einem der Protokolle um die in UC benétigte Extraktion der Eingaben zu erméglichen. Seine
ideale Funktionalitit ist in Programm 12 beschrieben. Diese Definition entspricht z. B. der in

[Nieoz2] angegebenen Definition.

Programm 12 : o Ideale Funktionalitét fir ein Random Oracle

1 Globally store a map M

2 on input x from P do

3 if x is a key in M then

4 ‘ let y be the value from M at key x
5 else

6 draw y uniformly at random

7 store y in M under key x.

8 end

9 return y to P

Fur die Sicherheit des in dieser Arbeit vorgestellten Protokolls protoRO ist dabei wichtig,

dass

 Der Angreifer/die Umgebung keine Kollision (x, y) mit x # y A h(x) = h(y) finden kann.
Das Random Oracle muss also kollisionsresistent sein. Der Angreifer/die Umgebung darf
keine Kollision (x, y) finden kénnen, denn sonst kénnte sie mit den zwei Eingabemengen
So = {x},S1 = {y} ein falsches Ergebnis herbeifiihren, wenn der Schnitt auf Hashwerten
berechnet wird. Py erhélt als Ergebnis r = {x} und P; erhilt r = {y}. Beides ist nicht das
korrekte Ergebnis r = 0.

« Der Simulator fiir einen Wert h(x) den Wert x finden kann, den das Random Oracle als
Eingabe bekommen halt, als es h(x) ausgegeben hat, wenn dieser existiert. Ein zweiter
solcher Wert existiert nur mit vernachléssigbarer Wahrscheinlichkeit, wenn h(x) als
kollisionsresistent angenommen wird, denn die Wahrscheinlichkeit, dass das Random
Oracle auf zwei verschiedene Anfragen dieselbe Antwort ausgibt ist vernachléssigbar.
Der Simulator muss x zu durch P; versendetem h(x) finden kénnen, damit er aus den
Hashwerten, die P; sendet, die eigentliche Eingabe extrahieren kann um sie einer idealen

Funktionalitat iibergeben zu konnen.
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Die ideale Funktionalitat fiir sicheren Schliisselaustausch Wenn zwei Parteien einen
gemeinsamen Schliissel benétigen konnen sie einen solchen mit einem Schliisselaustausch-
verfahren erzeugen. Beispielsweise kann der Diffie-Hellman Schliisselaustausch oder der
RSA-Schliisselaustausch fiir diesen Zweck verwendet werden. Auch kann direkt mit ¥,; ein
Schliissel versendet werden. Fir diese Arbeit wollen wir uns nicht auf ein Verfahren festlegen
und definieren daher eine ideale Funktionalitit, die die Anforderungen an ein Schliisselaus-
tauschverfahren beschriebt.

Diese ideale Funktionalitit nennen wir F., und beschreiben diese in Programm 13. Wenn
eine Partei Ps mit Hilfe von ¥, einen Schliisselaustausch mit Pg durchfithren will, wird %
den Simulator/Angreifer informieren, dass ein Schliisselaustausch stattfindet. Im Gegensatz zu
der Definition in [CKo2] darf hier nicht, wenn Ps oder Pg korrupt sind, der Simulator/Angreifer
den Schlissel wihlen. Aulerdem gehen wir davon aus, dass der Schliisselaustausch iiber einen
authentifizierten Kanal stattfindet. Diese stiarkere Definition des Schliisselaustauschs ldsst sich

beispielsweise mit einem Blum-Coin-Toss ([Blu83]) iiber ¥, realisieren.

Programm 13 : ., Ideale Funktionalitét fiir sicheren Schliisselaustausch

1 receive message ‘new_key, Pr” from Ps do

2 draw k uniformly at random

3 send delayed output k to Ps while leaking
(“key exchange is carried out”, Ps, Pr) to the Adversary

4

5 receive message ‘get key” from Py do

6 send delayed output k to Pg while leaking “receiver is fetching key” to the
Adversary
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3 Verbessertes Verfahren protoRO

Die folgenden Abschnitte stellen ein verbessertes Verfahren protoRO vor. Dieses soll mindestens
so sicher sein, wie der “klassische” Ansatz, der in der Motivation in Abschnitt 1.1 beschrieben
wurde, aber trotzdem zusatzliche Sicherheit garantieren, wenn hdchstens eine der beteiligten
Parteien korrumpiert ist. Der Fall, dass mehr als eine Partei korrumpiert ist, wird in dieser
Arbeit nicht betrachtet.

Setting Im Protokoll protoRO gehen wir davon aus, dass ein Dienstanbieter T ein Com-
putersystem betreibt, auf dem ein “Trusted Execution Processor” existiert, der durch Gg;;
modelliert wird. Im Protokoll protoRO wird das Programm ¥,,10r0 durch T als Enklave instal-
liert. Weil die Ausfithrung auf einem “Trusted Execution Processor” stattfindet, werden alle
Ausgaben von ¥j,0r0 Zusammen mit dem Programmcode signiert. Mit diesem Dienstanbieter
T kommunizieren die Parteien P und Py, die den Schnitt ihrer Eingabemengen S; berechnen
wollen.

Eine winschenswerte Eigenschaft des Verfahrens ist, dass nur T und nicht P; Attested
Execution Processors haben miissen. Das erlaubt, dass das Protokoll auch eingesetzt werden
kann, wenn die beiden Parteien, die den Schnitt berechnen wollen, keinen Attested Execution
Processor haben. Die Parteien P; konnen zwischen verschiedenen Dienstanbietern einen
auswahlen, der Attested Execution Processors anbietet. Wenn eine Partei P; keinen Attested
Execution Processor hat, bringt das konzeptionelle Probleme mit sich, wenn diese Partei
korrumpiert ist. Im Realen legt T eine Enklave an und P; erhilt echte Signaturen der Enklave.
Im Idealen legt ein ehrliches T keine Enklave an, da T eine Dummy-Partei ist. Somit gibt es
keine echten Enklavensignaturen und der Simulator kann keine giltigen Signaturen erzeugen,
die von P; angenommen werden. Dadurch kann die Umgebung Real von Ideal unterscheiden.
In [PST17] heiflt dieses Problem “non-deniability issue” (Problem der nicht-Abstreitbarkeit). In
[PST17, S. 6.3] ist der Losungvorschlag einen “Augmented Global CRS” anzunehmen und dann
anstelle von Signaturen “non-interactive witness indistinguishable” (NIWI) Beweise auf diese
Signaturen zu versenden. Dadurch kann fiir ein korruptes P; der Beweis mithilfe des Identity
Keys generiert werden und ehrliche Parteien brauchen trotzdem eine korrekte Signatur. Dieser

Ansatz ist in protoRO auch umgesetzt.
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Korruption Fiir unser Modell gehen wir davon aus, dass T manchmal den gesamten internen
Zustand der Enklave beobachten kann. Wenn T ehrlich ist, wird er alle Geheimnisse der
fehlerhaften Enklave ignorieren. Es ist also nur der Fall interessant, wenn T korrumpiert ist
und die Enklave von T Informationen preisgibt. Diesen Fall meinen wir, wenn wir in der Arbeit
Tenclave Schreiben. In der Realitét ist diese Situation z. B. durch fehlerhafte Implementation oder
Seitenkanile moglich. Aufferdem bildet es auch die Bedrohung ab, dass der Prozessorhersteller
moglicherweise Zugriff auf Geheimnisse in der Enklave hat. Man kann in einem korrumpierten
T, dem die Enklave Informationen verrit, also sowohl einen Dienstanbieter sehen, der einen
Angriff auf die Enklave kennt, als auch einen bosartigen Hardwarehersteller.

Ein weiterer Blickwinkel auf diese Art der Modellierung ist wie folgt: wenn man dem
Prozessorhersteller misstraut, gibt es keinen direkten Anlass dem Hauptprozessor mehr zu
vertrauen, als dem “Trusted Execution Processor”. Typischerweise sind namlich beide logischen
Prozessoren Teil derselben Hardwareeinheit und kommen von dem selben Hersteller. Dieser
Umstand ist in unserem Modell auch gut abgebildet: Wenn die Enklave (passiv) korrumpiert
ist, wird immer auch T (der Hauptprozessor) korrumpiert.

Im Rahmen dieser Arbeit wird nur statische Korruption betrachtet. Der Angreifer darf sich

zu Beginn des Ablaufs entscheiden ob er:

1. keinen korrumpiert,
2. Py oder P; aktiv korrumpiert,

3. T aktiv korrumpiert und die Enklave ehrlich bleibt (wir meinen diesen Fall, wenn wir

sagen, dass der Angreifer die Partei T,,;, korrumpiert),

4. T aktiv korrumpiert und damit die Enklave belauscht (wir meinen diesen Fall, wenn wir

sagen, dass der Angreifer die Partei Tepclave korrumpiert).

Der Angreifer sendet zu Beginn des Protokollablaufs (optional) eine corrupt-Nachricht an P,
P; oder T. Der Angreifer hat die Kontrolle iiber das Netzwerk und darf sich bei jeder Nachricht

entscheiden, ob diese zugestellt oder unterdriickt wird.

Ziele des Protokolls Um die Netzwerkkomplexitét des Protokolls praktikabel zu halten,
soll die Nachrichtengréfie nicht von der Grofie der Elemente in der Eingabemenge S; abhéngen,
sondern immer nur Hashwerte tiber das Netzwerk versendet werden. Die Elemente der Einga-
bemenge konnen z. B Bilder sein. Zusétzlich soll zwischen den Parteien P; die Kommunikation
minimal gehalten werden.

Interessant ist auch die Frage, ob die Grofle der Eingaben und die Grofle des Schnitts

schiitzenswert ist. In dieser Arbeit versuchen wir diese Gréfien vor dem Angreifer zu verbergen.
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Die Eingabegrof3e ist prinzipiell nicht vollstindig vor dem Angreifer zu verbergen, da der
Angreifer die Menge an Netzwerkkommunikation beobachtet. Wir gehen daher von einer
oberen Schranke w fiir die Anzahl der Elemente in den Eingabemengen S;. Implizit ist dies
auch eine Schranke fiir die Grof3e des Schnitts, da fiir beliebige Mengen S, S; gilt: [So N S| <
|So| < w. Daher wird in protoRO sowohl S; als auch der Schnitt auf w viele Elemente mit
zufilligen Elementen aufgefiillt. Dies schrankt das Protokoll ein, da nun die Parteien nicht

mehr Eingabemengen mit beliebig vielen Elementen verwenden kénnen.

Protokollablauf Im folgenden betrachten wir eine Skizze des Protokollablaufs von protoRO,
wobei wir nicht auf jedes technische Detail eingehen. Fiir diese Beschreibung gehen wir davon
aus, das alle Parteien ehrlich sind. An besonders interessanten Stellen gehen wir auf den Fall
ein, dass eine der Parteien korrumpiert ist. Wenn wir von P; sprechen gelten die Aussagen
sowohl fur P, als auch P;.

Zu Beginn des Protokolls erhilt eine der Parteien P; die Eingabe S; von der Umgebung. Die
Partei fragt den Schliissel mpk bei G,;; an und speichert diesen. P, fithrt einen Schliisselaus-
tausch mit P; iiber die ideale Funktionalitit ., durch. Beide erhalten den Schliissel k. P;
konkateniert die Elemente seiner Eingabe S; mit dem Schliissel k und fragt fiir jedes x; € S;
den Hashwert fiir x;||k bei einem Random Oracle an und erhilt die Menge s/. P; fiillt die Menge
s; mit Padding auf. Die Partei P; fragt den Common Reference String crs, den 6ffentlichen
Schliissel epk und den Verifikationsschliissel vk bei G,.rs an und speichert diese Werte, um
spater im Protokollablauf NIWI-Beweise iberpriifen zu kénnen.

P; beginnt den Schliisselaustausch mit der Enklave von T, indem P; eine Nachricht m] := g%
an den Dienstanbieter T sendet. Der Dienstanbieter T installiert eine Enklave mit Programm-
code ¥p,o0r0- T erhidlt den eindeutigen Identifier eid der Enklave. T fiihrt auf der Enklave eid
resume mit der Nachricht m} von P; aus. Die Enklave setzt den Schliisselaustausch mit P; fort,
indem die Enklave m; := g¢ generiert, zusammen mit der Nachricht m; von P; signiert und an T
ausgibt. Die Enklave hat zusatzlich die Moglichkeit in der Variable bits geheime Informationen,
wie Zufall oder internen Zustand, auszugeben. Dieser Fall tritt nur ein, wenn die Enklave
nicht ehrlich ist. Eine ehrliche Enklave befiillt die Variable bits nicht. Der Dienstanbieter T
erzeugt das Chiffrat C; mit der echten Signatur der Enklave und einem zufélligen Wert fiir idk.
Auflerdem berechnet er einen NIWI-Beweis 7;, in dem er beweist, dass in C; die Signatur der
Enklave korrekt ist. Der Dienstanbieter T gibt m; zusammen mit dem NIWI-Bewies r;, dem
Chiffrat C; und der eid der Enklave an P;. T muss m’ nicht zuriick an P; senden, da dieser Wert
von P; stammte. P; iiberpriift den Beweis ;. Wenn dieser nicht korrekt ist, bricht P; ab und
nimmt nicht weiter am Protokoll teil.

Py berechnet den gemeinsamen Schliissel k; als (mg)“/. P, verschliisselt sy mit dem Schliissel
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ko mit einem IND-CCA sicherem Verfahren und tibergibt dieses an T. T tibergibt dieses Chiffrat
der Enklave eid, welche es entschlusselt.

Wenn die Enklave von beiden Parteien P; die Eingabe erhalten hat, berechnet sie auf den
Hashwerten den Schnitt »’ und gibt diesen aus. T Gibermittelt ihn gemeinsam mit dem jeweils
zugehorigen NIWI-Beweis 7,; und dem Chiffrat C,; an beide P;, welche den NIWI-Beweis
uberpriifen und danach den echten Schnitt r aus r” ableiten, um ihn an die Umgebung auszu-
geben.

In Abbildung 3.1 wird der Fluss der Nachrichten im Protokoll protoRO gezeigt unter der An-
nahme eines Angreifers, der nicht in den Protokollablauf eingreift. Um den Fluss tibersichtlich
zu halten, sind Nachrichten zwischen Py, P; und T direkt eingezeichnet und nicht iiber 5,
geleitet. Auflerdem wird der Angreifer weggelassen sowie seine Bestatigungsnachrichten an
Fsme und Frex. Aullerdem fragen Py und P; mpk von G,; an, auch diese Nachrichten sind

weggelassen worden.



Z, B ol B [Fel @[]
o

“new_key, P;”
k
Xj ||k
: h(x;||k)
“crs”
epk, vk, crs
mg
inStall(lpprotoRO)
eid

resume(eid, my)

(mé’ mO)’ 00, bits

my, CO’ 7o, eld
’
SO

resume(eid, S;)

“need input”, o, bits

S1
“get key”
—getkey’,
%
T
h(x;) ;
“crs”
epk, vk, crs
m
resume(eid, m/)
(m1, my), oy, bits
mq, Cl, 1, eid
51
resume(eid, S)
r’ o, bits
r’, Cro, Tro
%
“result?”
r', Cr, 1
,

Abbildung 3.1: Protokollablauf von protoRO ohne Stérung im Realen
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3.1 Zu realisierende ideale Funktionalitat fiir protoRO

Verfahren protoRO bietet nicht die starke Sicherheit, die in Fpg; aus Programm 22 fiir das
Verfahren protoHASH modelliert ist. Diese schwichere Sicherheit ist in F,%5%% in Programm 14
abgebildet. 7"1};61“" wird von protoROrealisiert. In 7";;61“’“ wird wiedergegeben, dass in Protokoll
protoRO ein korrumpiertes T, dem die Enklave Informationen verrat, die Ausgabe r an die
beiden Parteien P; beeinflussen kann. Dafiir wihlt T (nachdem es die Grofie des Schnitts
erfahren hat) je zwei Zahlen a;, b;, wobei a; bestimmt wie viele Elemente aus dem Schnitt r
gewihlt werden und b; wie viele Elemente aus S; \ r oder Padding sind. Bei der zweiten Partei
muss zusitzlich ¢; angegeben werden, welches bestimmt, wie viele Elemente aus dem Schnitt
in den Ausgaben beider Parteien gemeinsam sind. Weil ein reales korrumpiertes T, welches
die Geheimnisse der Enklave lernt, die Elemente des Schnitts, die im Ergebnis landen, nicht
selbst auswahlt, darf der Simulator/Angreifer nur eine Anzahl senden und ?},“;el‘“k zieht die
Elemente selbst. Fiir Elemente die nicht im Schnitt liegen kann ein korrumpiertes T, welches die
Geheimnisse der Enklave lernt, nicht einmal entscheiden ob sie Padding sind oder nicht. Daher
wird eine Menge (2; definiert, die dieses Padding darstellt. Nach dem Auswéhlen der b; Elemente
wird dieses Padding wieder entfernt, da im Realen P; das Padding erkennt und vor seiner
Ausgabe an die Umgebung entfernt. Diese Berechnung der Ausgaben wird in der Funktion
CalculateResult durchgefiihrt die einmal fiir jedes P; aufgerufen wird. Fiir ein korrumpiertes T
mit ehrlicher Enklave werden die Werte von a; und b; von ﬁ‘g‘;ak ignoriert und sind daher in

den entsprechenden Simulatoren nicht angegeben.

Intuition fiir Berechnung von dem Ergebnis in CalculateResult Um ein besseres Ver-
standnis fur die Konstruktion von CalculateResult in ?},‘g‘;"k zu erhalten, schauen wir uns
genauer an, was ein Angreifer in protoRO tatséachlich beeinflussen kann. Wir betrachten den
interessanten Fall, dass T korrumpiert ist und die Geheimnisse der Enklave lernt und geben
das folgende Beispiel an: Wir nehmen an, dass die Eingabe und das Ergebnis auf w = 5 mit
Padding aufgefiillt wird. Die Umgebung gibt P, die Eingabe Sy = {a,b,c.d} und P; die Eingabe
S1 = {a,b,c,e}. Die Parteien fiillen diese Eingabe mit Padding auf und bilden Hashwerte der mit
k konkatenierten Elemente. Nach diesen Aktionen hat P, die Menge s; = {A,B,C,D,X} und P,
die Menge s; = {A,B,C,E,Y}, dabei sind x und y Padding und X = h(x||k), Y = h(y||k). Diese
Mengen werden mit einem Schliissel verschliisselt, den die entsprechende Partei mit der Enkla-
ve durch einen Diffie-Hellman Schliisselaustausch ausgehandelt hat. Der Schliisselaustausch
mit der Enklave schiitzt nicht vor einem korrumpierten T,der die Geheimnisse der Enklave
lernt, denn die Enklave verrat auch den Schlissel an T. Damit sieht T die unverschlusselten

Mengen sj und s;. T kann die Mengen s; und s; schneiden und kann die Elemente drei Mengen
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zuordnen: Elemente im Schnitt ({4,B,C}), Elemente, die nur in s; vorhanden sind, ({D,X}) und
Elemente, die nur in s] vorhanden sind, ({E,Y}). Dabei kann T nicht zwischen den Elementen
innerhalb einer Menge unterscheiden. T kann frei entscheiden, welche der Elemente aus 36 er
an Py zuriicksendet und welche er durch neue Elemente als Padding ersetzt. In ?}”gﬁ“k ist g;
die Anzahl der aus {A,B,C} gewahlten Elemente und b; die Anzahl der aus {D,X} bzw. {E,Y}
gewihlten Elemente. Bei P; kann T sich zudem entscheiden, wie viele der Elemente, welche er
an P; gesendet hat, er auch an P; sendet. Das wird in ﬁ”g‘}“k mit dem Parameter ¢; modelliert.
Beispielsweise konnte der Angreifer rj = {C,D,1,2,3} und r| = {C,A,Y,4,5} wahlen. Dabei sind
1,2,3,4,5 neue Elemente, die Padding darstellen. Die Parteien berechnen aus r; ihr Eregebnis
wie folgt: Fiir jedes Element x € S; wird gepriift ob h(x||k) € r]. Wenn dies der Fall ist, wird
x dem Ergebnis r hinzugefigt. Py gibt {c,d} und P; gibt {a,c} an die Umgebung als Ergebnis

zuriick. Die Beeinflussung des Ergebnisses muss im Idealen genau so abgebildet sein.

P; hat eine Moglichkeit zu erkennen, dass ein korrumpiertes T versucht hat den Schnitt zu
vergroflern, wenn es in r; Elemente des eigenen Paddings wieder zuriick erhélt. Bei einem
ehrlichen T tritt dies nur mit vernachldssigbarer Wahrscheinlichkeit auf, da die Enklave das
Padding in r’ zufillig neu wahlt. In protoRO priift P; nicht ob er das eigene Padding zuriick
erhalt.

Im Idealen erhélt der Simulator r/ und wihlt basierend darauf: ap = 1, by = 1, a1 = 1,
by = 1und¢; = 1. 7}‘;‘}“" ruft zunichst CalculateResult(0, 1, 1,0) auf. Dieses berechnet
Q = {L,}. Dies modelliert das eine Element Padding, welches P, seiner Eingabe hinzuge-

fiigt hat. Dann zieht 7,7¢?* intersectionElements = {c}, zufillig aus {a, b, ¢}, und zusitz-

PSI
lich {d}, zufillig aus {d, Lo}, und gibt dann ry = {c} U {} U {d} = {c,d} an P, aus. Dabei
werden in sameElements := {c} die Elemente aus dem Schnitt, die an P, versendet wer-

den. Fur Py wird CalculateResult(1, 1, 1, 1) aufgerufen. Auch hier ist Q = {1,}. ﬁ‘g‘}“k zieht
intersectionElements = {a} zufillig aus {a, b}, {c} aus sameElements und {1y} aus { Lo, y}.
Dann wird r; = {a} U {c} U ({Lo} \ Q) = {a, c} berechnet und an P; ausgegeben. Damit ist die

Ausgabe von ‘7}‘2‘}“" genau wie im Realen.
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Programm 14 : /%% Die ideale Funktionalitit fiir sicheren gemeinsamen Schnitt

PSI

fiir Verfahren protoRO

1

2

3

4

12

13
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15

16
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24

25

26

28
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31

Function CalculateResult(i, a;, b;, ¢;)

if T is corrupted and enclave leaks information then
Qi ={Lo,. ..., Lois; -1}
intersectionElements := a; distinct random elements from (r \ sameElements)
r; = intersectionElements U (c; distinct random elements from

sameElements) U ((b; distinct random elements from (S; \ r) U ;) \ ;)

sameElements := intersectionElements

else
ri=r

end

end

Phase: first input
receive message Sy from P, do
store S

send “input received” to the Adversary
Phase: second input

receive message S; from P; do
r:==358 NS
if T is corrupted and enclave leaks information then
send |r| to the Adversary
receive message “size received” from the Adversary

end

send “intersect” to the Adversary
Phase: send result

sameElements = ()
receive message ‘result to P;”, (a;, b;) from the Adversary do
CalculateResult(i, a;, b;, 0)

send r; to P;

receive message “execution resumed” from P; do

send “intersect 2” to the Adversary

receive message ‘result to P;_;”, (a;—j, bi_;, ¢;—;) from the Adversary do
CalculateResult(1 — i, a;—;, bi—;, c1-;)

send r;_; to P;_;
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In Abbildung 3.2 wird der Fluss der Nachrichten im Idealen gezeigt unter der Annahme

eines Angreifers, der nicht in den Protokollablauf eingreift und keine Partei korrumpiert.

S ?'Pvg‘}“k Adversary
0

So
“input received”
S1
S
“intersect”
“Ok PO ?
r
r
“execution resumed.”
“intersect 2”
“ok P;”
r
r

Abbildung 3.2: Protokollablauf von protoRO ohne Stérung im Idealen

3.2 Programm in Gu;: YprotorO

Die Parteien Py und P; wollen gemeinsam das Programm ¥),o,ro in einer Enklave ausfiithren
und dann mit dieser Enklave einen Schliisselaustausch durchfithren. ¥},o10r0 ist in Programm 15
beschrieben.

Es wird immer ein Programmsegment von einer Eingabe bis zur ndchsten Ausgabe ausge-
fihrt. Dann wartet die Enklave, bis resume auf G,;; aufgerufen wird um mit der Ausfithrung
fortzufahren.

Zunéachst wird der erste Teil des Schliisselaustauschs von der Partei Py empfangen und der
zweite Teil generiert. Dabei ist g ein Generator einer Gruppe G, in der die DDH-Annahme gilt.
Die von P, erhaltene Nachricht wird mit ausgegeben und von G,;; signiert. Damit kann Py
erkennen, ob die Nachricht korrekt bei Enklave ankam oder durch T verfalscht wurde. Die
von P, erhaltene Eingabe wird mit Entschliisselungsalgorithmus Dec eines IND-CCA sicheren,
symmetrischen Verschliisselungsverfahrens entschliisselt. Analoge Schritte werden fiir die
Nachrichten von der Partei P; durchgefiihrt. Bevor der Schnitt berechnet wird, Giberprift die
Enklave, ob das erste Element der beiden Eingaben iibereinstimmt. Damit wird sichergestellt,

dass die Enklave keine Information tiber die Eingabe preisgibt, wenn die beiden Eingaben nicht
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tatsachlich von den Parteien P; kommen. Das erste Element ist dabei nicht Teil der echten
Eingabe von P; sondern wird explizit fur diese Prifung hinzugefiigt. Gegen ein korrumpiertes
T, welches die Geheimnisse der Enklave lernt, bietet diese Konstruktion keinen Schutz. Ein
solches T lernt den mit der Enklave ausgetauschten Schliissel und kommt so an das erste

Element der Eingabe von P;.

Zuletzt wird der Schnitt berechnet und auf feste Lainge mit zufilligen Elementen aufgefiillt
um einem Angreifer nicht die Moglichkeit zu geben, die Schnittgrofie zu erfahren. Diese Menge

wird sortiert und ausgegeben.

Programm 15 : ¥}010r0 Programm in Gy,

Phase: first key exchange
1 receive message m) do

2 draw a,b € {0,...,|G| — 1} uniformly at random
3 mgy = g*
4 return (m(, mo)

Phase: recieved first input
receive message S; do

ko = (mg)*

so = Decy,(S;)

return “need input”

[N A

Phase: second key exchange
9 receive message m; do

10 my = gb
11 return (mf, m;)

Phase: received second input
12 receive message S; do
13 ki = (mi)b
14 s1 = Decy,(S])
15 if the first element of sy and s; is not equal then
16 ‘ abort
17 end

Phase: calculate result

18 r’=syNs;
19 pad r’ with random values up to (w + 1) elements
20 sort everything but the first element of 7’
21 return r’
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3.3 Programmcode der Partei P; fiir Verfahren protoRO

In Programm 16 ist der Code der Partei P; dargestellt. Die Partei P; handelt mit der Partei P;_;
durch F.x einen Schlissel k aus. In der Zeile 11 bis Zeile 18 in Programm 16 bereitet P; die
Eingabe an die Enklave vor indem fiir jeder Wert der Eingabe einzeln mit k konkateniert wird
und der Hashwert davon bei Fro angefragt. Die sich ergebende Menge wird mit zufilligen
Hashwerten (Padding) bis zur Grofle w aufgefiillt. Danach werden alle Elemente der Menge
sortiert. Als erstes Element wird der Menge ein spezielles Element h(L||k) hinzugefiigt, welches
fiir P; und P;_; gleich sein muss. Dabei bezeichnet L ein Element, welches nicht in S; enthalten
sein kann. P; startet den Schliisselaustausch mit der Enklave iiber T und priift dann, dass der
Schliisselaustausch mit einer Enklave mit Programm ¥y,o0r0 durchgefiihrt wurde. Mit diesem
Schliissel wird die vorbereitete Eingabe verschliisselt und an die Enklave gesendet. Wenn
P; das Ergebnis mit NIWI-Beweis erhalt, priift er zuerst den Beweis und das erste Element
des Schnitts. Danach schneidet er das Ergebnis mit seiner eigenen Eingabe, in dem er erneut
Hashwerte seiner Eingabe konkateniert mit k bildet und priift ob diese im Enklavenergebnis
liegen. Die so erhaltene Menge meldet er an die Umgebung.

Der Code von Partei Py und Partei P; ist sehr dhnlich. Ein Unterschied ist dadurch bedingt,
dass eine der Parteien F., initiieren muss und bezieht sich auf die Zeile 6 in Programm 16.
Ein anderer Unterschied ist, dass P; in Zeile 31 sein Ergebnis von T anfragen muss. Diese
Situation entsteht, weil die Umgebung das Ergebnis von P, erhalten hat und entscheiden muss,
an welche Partei den Kontrollfluss tibergeben wird. Es ist ungeschickt wenn die Umgebung
direkt an T den Kontrollfluss iibergibt, denn im Idealen wiirde dann T direkt mit der Idealen
Funktionalitat kommunizieren. Es ist aber natiirlicher ¥;,; als eine ideale Funktionalitat zur
Berechnung des Schnitts zwischen zwei Parteien zu definieren und dabei T so weit wie moglich
aus dieser Definition herauszuhalten.

Verschiedene Beobachtungen waren fiir die Konstruktion des Protokolls relevant:

Warum wird ein Schliissel als zusatzliche Eingabe der Hashfunktion bendtigt? Der
Schliissel in der Eingabe der Hashfunktion erméglicht es dem Protokoll im besten Fall sicherer
als der klassische Ansatz zu sein. Wenn die Enklave eine Vermutung fiir einen Wert a € Sy hat,
konnte die Enklave im hashbasierten Ansatz diese Vermutung iiberpriifen, indem sie priift, ob
h(a) in der eingegebenen Menge ist. Der zusitzliche unbekannte Schliissel schafft hier Abhilfe,

weil die Enklave den Schliissel k nicht kennt, und so eine Vermutung nicht priifen kann.

Warum miissen die Hashwerte der Elemente gebildet werden? P; verwendet h(x;||k)

anstelle vom x;||k damit dieses Protokoll mindestens so sicher ist wie der “klassische” hash-
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Programm 16 : Programmcode der Partei P;

Phase: setup
1 on input S; from Environment do
2 ‘ send subroutine input “getpk” to G,;

on input mpk from G,;; do
if i = 0 then

‘ send subroutine input “new key, P;” to Fi.x
else

‘ send subroutine input “get key” to Frex
end

O LN N W

Phase: prepare input for enclave
10 on subroutine output k from %%, do

11 S; = 0

12 forx; € ({L} US;)do

13 send subroutine input x;||k to Fro

14 on subroutine output h(x;||k) from Fro do

15 ‘ append h(x;||k) to s;

16 end

17 draw elements h; uniformly at random and add A, to s; until |s;| = @
18 sort everything but the first element of s;

19 send subroutine input “crs” to G,crs

Phase: key exchange
20 receive message (epk, vk, crs) from Gy.rs do

21 draw a’ € {0,..., |G| — 1} uniformly at random
22 m: = ga’
23 send m; to T

Phase: encrypt and send input to enclave
24 receive message (m;, C;, ;, eid) from T do
25 assert NIWI.Verify(P;, (mpk, crs), (eid, Yprotor0, (M}, m;)), Ci, ;) = 1
2% | kl=m¢
27 S} = Ency(s;)
28 send S to T
Phase: receive enclave output and calculate result for environment
29 if i = 1 then

30 when the Environment resumes execution do
31 ‘ send “result?” to T

32 end

33

34 receive message (r’,C,, m,) from T do
35 assert NIWI.Verify(P;, (mpk, crs), (eid, Yprotor0, 1), Cry 71r) = 1
36 if h(L||k) is not the first element of r’ then

37 ‘ abort
38 end
39 calculate r, by iterating over a € S; and adding a to r, iff h(al|k) € r’

40 return r to Environment
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basierte Ansatz. Das ist selbst dann der Fall, wenn alle von P; verschiedenen Parteien mitein-

ander kooperieren.

Warum miissen die Hashwerte vor dem Versenden an die Enklave sortiert werden?
Partei P; muss s; sortieren (oder mischen) damit die Enklave nichts durch die Reihenfolge der
Elemente in s; lernt.

Die Umgebung wihlt zufillig, ob als Eingabe Sy := {1, 3}, 51 := {2,3} oder Sy := {1,2},S5; =
{1, 3} gesendet wird. Die Enklave erhélt dann die Hashwerte der einzelnen Elemente. Wenn die
Hashwerte nicht sortiert (oder zumindest gemischt) werden, kann die Enklave (und damit der
reale Angreifer, wenn er sich entscheidet die Enklave zu iiberwachen) herausfinden, welches
Eingabenpaar gewiahlt wurde. Im einen Fall werden die zweiten Hashwerte gleich sein und im
anderen die ersten.

Im Idealen erhilt Sim von G,;; nur die Grofle des Schnitts, die aber in beiden Fallen 1 ist.
Daher kann der Simulator nicht simulieren.

Wenn dieses Protokoll real angewendet werden soll, um die gemeinsamen Telefonnummern
im Adressbuch zweier Mobiltelefone zu bestimmen, zeigt sich der Angriff in diesem Szenario:
Py und P; haben beide Kontakte aus zwei verschiedenen Landern L; und L,. Die Landesvorwahl
von L, ist kleiner als die von Lj. Beide erhalten die Telefonnummern sortiert, bevor dieses
Protokoll gestartet wird. Nun kann die Enklave erfahren, ob Py und P; eher mehr gemeinsame
Freunde in L; oder in L, haben. Das kann verhindert werden, indem die Eingaben zuerst
gemischt (oder ihre Hashwerte sortiert) werden, bevor sie in diesem Protokoll verwendet
werden.

Zudem erlaubt das Sortieren der Enklave den Schnitt in O(|Sy| + |S1|) zu berechnen. Das ist

ein Vorteil des Sortierens gegeniiber dem Mischen.

Wie werden der Nachrichten der Enklave authentifiziert? Um den public key zur Ve-
rifikation von Signaturen von G,;; zu bekommen, ruft Partei P; “getpk” auf. Die Parteienliste
reg von G, mit P; ¢ reg stellt sicher, dass P; nur “getpk” auf G,;; aufrufen kann und keine
weiteren Funktionen. Das modelliert, dass diese Parteien keinen Attested Execution-Prozessor
haben miissen, sondern nur der Dienstanbieter T.

P; erhilt Nachrichten, die von T weitergeleitet wurden und aus einer Enklave stammen,
die Programm ¥),,0r0 ausfithrt. Diese enthalten immer auch einen NIWI-Beweis {iber die
Signatur der Enklave. Weil T idk[P;] nicht kennt, wird durch diesen Beweis die Kommunikation
authentifiziert und sichergestellt, dass die Nachrichten aus einer Enklave stammen, die das

korrekte Programm ausfiihrt.
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Warum werden die Eingaben fiir die Enklave verschliisselt? Durch die Verschliisse-
lung der Hashwerte der Elemente der Eingabe fiir die Enklave konnen die Hashwerte vor T
bei nicht-transparenter Enklave verborgen werden. Anderenfalls kénnte T den Schnitt der

Hashwerte berechnen und die Grofe des Schnitts lernen.

Wie wird das Ergebnis berechnet? Um den eigentlichen Schnitt zu berechnen muss P;
seine Eingabe wieder verwenden, da die Funktion, die ¥ro berechnet, nicht invertiert werden
kann. Wenn ¥),,0r0 bei der Berechnung des Schnitts zufillige Werte hinzugefiigt hat um vor
T und einem Netzwerkangreifer die Groe des Schnitts zu verbergen, werden diese in diesem
Schritt entfernt.

3.4 Programmcode der Partei T fiir Verfahren protoRO

Partei T modelliert den Dienstanbieter, der einen Attested Execution Processor bereitstellt.
Seine Aufgabe besteht grofiteils darin Nachrichten von Py und P; von und zur Enklave zu leiten.
Auflerdem muss T, wegen dem Problem der nicht-Abstreitbarkeit, die Signaturen der Enklave
vor P; verbergen. T verbirgt die Signaturen der Enklave, indem nicht die Signaturen sondern
NIWI-Beweise auf diese Signaturen weitergeleitet werden. Da T korrekte Signaturen kennt,
kann er giltige NIWI-Beweise ohne idk[P;] berechnen. Sein Programm ist in Programm 17
dargestellt.

Im Wesentlichen installiert T nur eine Enklave mit Programm ¥),:0r0 und leitet Nachrichten
zwischen P; und der Enklave weiter. Des weiteren muss er sicherstellen, dass P; keine Enklaven-
signatur lernt, indem er NIWI-Beweise berechnet. Die vom NIWI-Beweissystem verwendete

Sprache ist definiert als:
{(msg,P,C) | (r,0,idk[P]) : C = PKE.Enc,,((c, idk[P]),r)

ANVerifympr(msg, o) = 1V XZ.Verify,(P, idk[P]) = 1)}

Man kann erkennen, dass in C immer o oder idk[P] korrekt sein muss. Ein ehrliches T kann
ein giiltiges o und etwas beliebiges als idk[P;] verschliisseln und den Verschliisselungszufall
r speichern. Sei msg die Ausgabe der Enklave. Dann ist (r, o, idk[P;]) ein Zeuge dafiir, dass
(msg, P;, C) in der Sprache ist. Das kann von NIWI.Prove benutzt werden um einen Beweis

fur P; zu erzeugen.
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Programm 17 : Programmcode der Partei T

1

2

O 0N g W

10
11
12
13
14
15

16
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29
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40
41

Phase: setup and first key exchange
receive message m; from P, do
‘ send subroutine input “crs” to Gucrs

receive message (epk,_, crs) from G,.,s do
‘ send subroutine input install(¥,ror0r0) t0 Gats

on subroutine output eid do
store eid
send subroutine input resume(eid, m;) to Ga;;

on subroutine output ((m, m), oo, bits) from G,;; do
draw idk, ¢ uniformly at random
Co := Enc,pi((0o, idk), £)
7y := NIWI.Prove(crs, (Py, (eid, ¥protor0, (M), o)), Co), (&, 00, idk))
send (myg, Cy, m, eid) to P,
Phase: first input for enclave
receive message S; from P, do
‘ send subroutine input resume(eid, S{) to Ga;:

on subroutine output (“need input”, o, bits) from G,;; do
‘ yield the execution to Environment
Phase: second key exchange
receive message m; from P; do
‘ send subroutine input resume(eid, m}) to Ga;;

on subroutine output ((m], m;), o, bits) from G,;; do
draw idk, ¢ uniformly at random
€1 1= Encepi((o1. idk). £)
my == NIWI.Prove(crs, (Py, (eid, ¥protor0, (M}, M1)), C1), (&, 01, idk))
send (my, Cy, 7y, eid) to P;
Phase: second input for enclave
receive message S| from P; do
‘ send subroutine input resume(eid, S]) to Ga;:
Phase: send result
on subroutine output (', o,, bits) from G,;; do
draw idk, ¢ uniformly at random
Cro = Encepk((o-r’ idk), &)
7ro := NIWI.Prove(crs, (Po, (eid, ¥protor0: '), Cro), (€, 07, idk))
send (r’, Crg, 79) to Py

receive message “result?” from P; do

draw idk, ¢ uniformly at random

Cr1:= Encepk((o'r’ idk), &)

7tr1 := NIWI.Prove(crs, (P1, (eid, ¥protor0: '), Cr1), (€, 07, idk))
send (', C,1, 7y1) to Py
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3.5 Man-in-the-Middle durch korrumpiertes T mit ehrlicher

Enklave

Im Protokoll protoRO setzt P; h(L||k) an den Anfang der an die Enklave tibermittelten Eingabe.
Die Enklave bricht die Berechnung ab, wenn dieser Wert fiir beide Parteien nicht gleich ist. Bei
einem korrumpierten T mit ehrlicher Enklave sind sich Py und P; dadurch sicher, dass sie nur
mit sich gegenseitig den Schnitt ausrechnen oder die Berechnung abgebrochen wird. Ohne
diese Uberpriifung ist das Protokoll nicht sicher:

Die Umgebung wiahlt S = S; = {1}. T verbindet P; aber nicht mit der Enklave sondern
simuliert den Code von P; mit leerer Eingabemenge. Der Schliissel k, den T nicht hat, wird
hierfiir nicht benétigt. Die Enklave berechnet einen leeren Schnitt und gibt ihn an Py zuriick.
Py wird das Protokoll nicht erfolgreich beenden.

Eine Idee, dies zu unterbinden wére, dass P; den von der Enklave signierten Wert fiir eid
vergleicht. Py und P; wiirden dann den Wert von eid austauschen und abbrechen, wenn
die Werte nicht iibereinstimmen. Dabei ist wichtig, dass dies erst geschieht wenn beide den
Schliisselaustausch in die Enklave abgeschlossen haben, und sich somit sicher sind, dass einer
der Schliissel in der Enklave eid ihrer ist. Dadurch wird die ehrliche Enklave Chiffrate von

einem korrumpiertem T nicht annehmen.

3.6 Sicherheitsbeweis fiir protoRO

Fiir die verschiedenen Korruptionssituationen werden jeweils einzelne Simulatoren angegeben.
Das ist moglich, weil wir von statischer Korruption ausgehen, d. h. ein Angreifer muss sich vor
Beginn des Protokolls entscheiden ob und wen er korrumpieren will. Abhangig davon wahlt
der Simulator die entsprechende Variante. Der Fall, dass keine Partei korrumpiert ist und der
Angreifer nur Netzwerknachrichten abfangen kann, ist in Unterabschnitt 3.6.1 beschrieben.
In Unterabschnitt 3.6.2 ist der Fall beschrieben, dass Partei Py korrumpiert ist. Fiir P; ist ein
analoger Sicherheitsbeweis moglich, der Simulator dazu ist in Anhang 1 angegeben. Partei T
kann auf zwei verschiedene Arten korrumpiert werden. In Unterabschnitt 3.6.3 wird der Beweis
gefiithrt fir den Fall, dass T korrumpiert ist, aber die Enklave ehrlich bleibt. Dies entspricht
der Korruption des Cloud-Betreibers, der nicht in den Zustand der Enklave schauen kann. In
Unterabschnitt 3.6.3 wird auch der Beweis fiir ein korrumpiertes T, welches die Geheimnisse
der Enklave lernt, betrachtet, da nur kleine Anderungen am Simulator benétigt wurden. Dies
entspricht der Situation, dass der Prozessorhersteller des Cloud-Betreibers korrupt ist.
Intern simuliert der Simulator den realen Angreifer A. Immer wenn A mit anderen Par-

teien interagieren will, wird diese Nachricht zundchst dem Simulator vorgelegt, und dieser
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entscheidet wie weiter verfahren werden soll. Wenn der Simulator eine Nachricht, die der
Angreifer versenden will erwartet, ist im Pseudocode “on message from A do” angegeben.
Die erwartete Nachricht ist dabei in message. Die Simulation von A wird damit pausiert (und
der Simulator selbst ist an der Reihe). Soll A eine Antwort (ibermittelt werden, steht “Pass
message to A”. Damit wird die Simulation von A fortgesetzt.

Korruption wird dadurch modelliert, dass die korrumpierte Partei alle Eingaben an den
Angreifer/Simulator tibermittelt und Antworten des Angreifers/Simulators unveridndert wei-
terleitet. Eine Nachricht corr;,(m from Ps to Pr) bedeutet, dass die korrumpierte Partei Pg
eine Nachricht m von Ps empfangen hat. Eine Nachricht corr,,;(m from Ps to Pr) weist die
korrumpierte Partei Ps an, eine Nachricht m an P zu senden. Bei Korruption der Partei P;
wird davon ausgegangen, dass der Angreifer durch die korrumpierte Partei jederzeit beliebige
Nachrichten mit der Umgebung austauschen kann.

Da Netzwerknachrichten zwischen den Parteien Giber ¥,,,; tibermittelt werden, miissen dem
Angreifer diese Nachrichten nicht direkt simuliert werden, sondern nur ihre Linge angegeben
werden. Nachrichten an korrumpierte Parteien miissen vollstindig simuliert werden, da diese
Parteien durch ¥, die Nachricht tatsichlich iibermittelt bekommen. Fiir die Langen der
Elemente wird definiert: [, Linge der Darstellung eines Gruppenelements von G, L, Linge
der Ausgabe von NIWI.Proof zusammen mit dem zugehorigem Chiffrat, I, Linge eines
Hashwertes, l;4 Lange eines Enklavenidentifiers eid, [(“identifier”) Lange des Schlusselworts
“identifier”, e(l) Lange des Chiffrates eines Klartexts der Lange [ mit Enc.

Um den Pseudocode tibersichtlicher zu halten, entfallt die Uberprifung ob A zulasst, dass
eine Nachricht gesendet wird, wenn der Sender oder der Empfinger dieser Nachricht korrum-
piert ist. Wird ein Nachricht von oder an eine korrumpierte Partei iiber ¥, abgefangen, hitte
der Angreifer sie auch selbst nicht senden bzw. bei Empfang ignorieren kénnen. Das explizite
Abfangen bietet also fiir korrumpierte Parteien keinen Nutzen und wird in den Simulatoren
nicht abgebildet.

Manche Nachrichten im Protokoll kdnnen von korrumpierten Parteien in anderer Reihen-
folge als angegeben gesendet werden. Um das Protokoll natiirlich und realitatsnah zu halten
wurde diese Reihenfolge nicht durch zusitzliche Nachrichten und Sequenznummern einge-
schrankt. Das bedeutet aber auch, dass ein Angreifer Netzwerknachrichten bevor das Ergebnis
von der Enklave berechnet wurde beliebig tauschen kann, solange fiir die ehrlichen Parteien die
Reihenfolge jeweils unverandert bleibt. Netzwerknachrichten an ehrliche Teilnehmer miissen
in derselben Reihenfolge bleiben, denn sonst fillt die Anderung der ehrlichen Partei auf. Auch
Nachrichten, bei denen inhaltliche Abhangigkeiten bestehen diirfen nicht vertauscht werden.
Wenn beispielsweise Py korrumpiert ist, heif3t das konkret, dass Anfragen an Frp und Gacrs

zu beliebigen Zeitpunkt erfolgen konnen. An ., darf nur eine Anfrage gestellt werden und
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diese muss gesendet werden, bevor P; seine Anfrage senden will. Fiir das Ubermitteln des
Ergebnisses gilt eine analoge Uberlegung. Wenn der simulierte Angreifer eine Nachricht sendet,
die nicht vom Simulator erwartet wird, wird sie ignoriert.

Alle im Sicherheitsbeweis vorgestellten Simulatoren haben einen gemeinsamen Codeblock
zu beginn. Dieser ist in Programm 18 angegeben. Zum einen startet dieser Code die lokale
Simulation des Angreifers. Zum anderen leitet er alle Nachrichten zwischen Umgebung und
Angreifer unveriandert weiter. Dieser Code wird mit # und P’ parametrisiert. Dabei ist  die
korrumpierte Partei (oder L wenn keiner korrumpiert ist) und $’ die Korruptionsart. Dies ist
wichtig fiir T, da hier zwei verschiedene Arten der Korruption méglich sind. Diese Weiterlei-
tungen sind beliebig oft moglich, was durch den * am entsprechenden Block gekennzeichnet

ist.

protoRO
!

Programm 18 : Si (P, P’) Gemeinsamer Code fiir Setup aller Simulatoren

1 on input m from Environment do

2 ‘ start a local simulation of A with input m

3

4 *on input m from Environment do

5 ‘ pass m to A

6

7 *on m to Environment from A do

8 ‘ return m to Environment

9
10 if P # 1 then

1 on corrps to P from A do

12 ‘ send corrpr to P

13

14 *0MN COrtoy:(m from P to Guii, Fro) from A do
15 ‘ send corryy,;(m from P to Gayt, Fro) to P
16

17 «receive message corri,(m from Gy;;, Fro to P) from P do
18 ‘ pass corrip(m from Ggys, Fro to P) to A

19 end
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3.6.1 Keine Partei ist korrumpiert

In Programm 19 ist der Fall beschrieben, dass der Angreifer am Anfang des Ablaufs sich dafiir
entscheidet keine Partei zu korrumpieren. Dabei befindet sich aus Sicht der Umgebung das
ideale Experiment zu jedem Zeitpunkt in demselben Zustand, in dem auch das reale Protokoll

ware.

Satz 3.1. Sei (Enc, Dec) ein IND-CCA sicheres symmetrisches Verschliisselungsverfahren. Sei
das Signaturverfahren von Gq;; EUF-CMA sicher. Sei das Signaturverfahren von Ggcrs EUF-
CMA sicher und das Verschliisselungsverfahren von G,.rs IND-CPA sicher. Sei (NIWI.Prove,
NIWI.Verify) ein NIWI-Beweisverfahren. Dann gilt protoRO”smt>Fkex:Gatt:Gaers: Fro > 7}“;‘;“",

wenn der Angreifer A keinen korrumpiert.

Beweis. Der Beweis wird durch 4 Hybride H; dargestellt, wobei Hy den realen Ablauf abbildet
und Hj den idealen. Es wird gezeigt, dass die Umgebung die Hybride H; und H;; nicht von
einander unterscheiden kann. Sei out; die Ausgabe der Umgebung bei Interaktion mit Hybrid
H;.

Hybrid Hy: Sei H; das Experiment zwischen der Umgebung, dem idealen Protokoll mit idealer
Funktionalitat #; und Simulator Simf rOtORO, wobei 1 und Simf rofoRO e folgt definiert sind:
71 ist eine ideale Funktionalitit, die die Eingaben aller Parteien an den Simulator weiterleitet.
Wenn der Simulator ein Ergebnis berechnet hat, dann gibt er dieses an die ideale Funktionalitat
weiter, damit es weiter an die Parteien geleitet wird. Simi7 70RO simuliert das gesamte Protokoll
exakt wie im Realen, mit Verwendung der echten Eingaben und generiert das reale Ergebnis

fir die Umgebung. Die Ausgaben der Umgebung sind somit identisch verteilt. Daher gilt:
Prlouty = 1] — Pr[out; = 1] =0

Hybrid H,: Sei H, das Experiment zwischen der Umgebung, dem idealen Protokoll mit

idealer Funktionalitat #, und Simulator SimgmtORO, wobei %3 und Sim‘g rofoRO e folgt definiert

sind: ¥ ist identisch zu . Simjz)mmRO ist identisch zu Sim’;J rofoRO aufler, dass er dem Angreifer
nicht mehr die echten Langen der Nachrichten im Protokoll sendet sondern die, im Pseudocode
Sim?™°RO angegebenen Konstanten. Da die realen Nachrichten aber jeweils konstante Lange
und Anzahl haben, erhilt der Angreifer exakt dieselben Eingaben. Die Ausgaben der Umgebung

sind somit identisch verteilt. Daher gilt:
Prlout; = 1] — Prlout; = 1] =0

Hybrid Hj: Sei Hs das Experiment zwischen der Umgebung, dem idealen Protokoll mit
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idealer Funktionalitidt 5 = ¥, und Simulator SimgmeO = SimProtoRO

Da in H; nur Langen der Nachrichten iibermittelt werden, muss der Inhalt der Nachrichten

nicht berechnet werden. SimgmtORO braucht nicht mehr die Eingaben S; um das Protokoll

durchzufithren. Es wird nur noch der Zeitpunkt benétigt, zu dem P; die Eingabe S; erhilt.

2]

Diese Information wird aber auch von %, durch die Nachrichten “intersect” und “intersect 2’
zur Verfiigung gestellt. Sollte der Angreifer das Protokoll abbrechen, kann auch Sim?™"R0 die
Ausfithrung abbrechen. Die Ausgabe ist nur anders, wenn in den Eingaben S; eine Kollision
auftritt. Da |Sy U Si| £ 2w und die Wahrscheinlichkeit fiir eine Kollision zwischen zwei

Ausgaben eines Random Oracles kleiner gleich 27 kast ist, gilt:

|Prlout, = 1] — Prlouts = 1]| < (2w)* - 9~ lhash
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Programm 19 : Sim”™"°R Simulator wenn keine Partei korrumpiert ist

1 Si

N G e

10

11

12

Phase: setup
protoRO

mp, (L, L) Angreifer initialisieren und Nachrichten weiterleiten wie in

Programm 18

Phase: first key exchange and input for enclave

receive message “input received” from Tp”g‘}“k do

=

simulate delayed output while leaking (“key exchange is carried out”, Py, P;)
from ¥, to A
simulate delayed output while leaking (P, T, l;5) to A
simulate delayed output while leaking (T, Py, lyp + lyro0f + leia) to A
simulate delayed output while leaking (P, T, e((w + 1) - lpqsn)) to A
yield the execution to Environment
Phase: second key exchange and input for enclave

n input “intersect” from 7.7°F do

PSI
simulate delayed output while leaking “receiver is fetching key” from Fi., to

A
simulate delayed output while leaking (P;, T, l;;) to A
simulate delayed output while leaking (T, Py, lgy + lproof + leia) to A
simulate delayed output while leaking (P;, T, e((w + 1) - lpqsn)) to A
Phase: send results
simulate delayed output while leaking (T, Py, (0 + 1) - lpash + Lproor) to A
return “result to P,” to ‘7-'1};@[“"

on input “intersect 2” from 7.7¢?F do

PSI
simulate delayed output while leaking (P;, T, [(“result?”)) to A

simulate delayed output while leaking (T, Py, (0 + 1) - lpash + Lproor) to A

return “result to P;” to 7}“;‘}“’(
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3.6.2 Partei P ist korrumpiert

In Programm 20 ist der Fall beschrieben, dass der Angreifer am Anfang des Ablaufs sich dafiir

entscheidet Partei Py zu korrumpieren.

Satz 3.2. Sei (Enc, Dec) ein IND-CCA sicheres symmetrisches Verschliisselungsverfahren. Sei
das Signaturverfahren von G,;; EUF-CMA sicher. Sei das Signaturverfahren von Gacrs EUF-
CMA sicher und das Verschliisselungsverfahren von G,.rs IND-CPA sicher. Sei (NIWI.Prove,
NIWI.Verify) ein NIWI-Beweisverfahren. Sei g ein Generator einer Gruppe G, in der die DDH-
Annahme gilt. Dann gilt protoRO%smt>Tkex:Gatt:Gacrs:Fro > ?;,”g‘}ak, wenn der Angreifer A die

Partei Py korrumpiert.

Beweis. Der Beweis wird durch 4 Hybride H; dargestellt, wobei Hy den realen Ablauf abbildet
und Hs den idealen. Es wird gezeigt, dass die Umgebung die Hybride H; und H;; nicht von
einander unterscheiden kann. Sei out; die Ausgabe der Umgebung bei Interaktion mit Hybrid
H;.

Hybrid Hy: Sei H; das Experiment zwischen der Umgebung, dem idealen Protokoll mit idealer
Funktionalitat ¥; und Simulator Simf rOtORO, wobei ¥; und Simf rotoRO e folgt definiert sind:
%1 ist eine ideale Funktionalitat, die die Eingaben aller ehrlichen Parteien an den Simulator
weiterleitet. Wenn der Simulator ein Ergebnis berechnet hat, dann gibt er dieses an die ideale
Funktionalitat weiter, damit es weiter an die Parteien geleitet wird. Sim’l)mtORO simuliert das
gesamte Protokoll wie im Realen, mit Verwendung der echten Eingaben und generiert das
reale Ergebnis fiir die Umgebung. Fiir die Nachrichten zwischen T und P; werden nicht
mehr ihre echten Liangen dem Angreifer gemeldet, sondern die im Pseudocode Simﬁr)owRO
angegebenen Konstanten. NIWI.Prove(crs, (P1,_, _), _) wird nicht aufgerufen, da die Ausgabe
nicht benétigt wird. Der Simulator fordert idk[Py] durch die korrumpierte Partei Py von Gacrs
an; Der Simulator ersetzt die Signatur o der Enklave in NIWI.Prove(crs, (Py, _, _), _) durch eine
zufillige Signatur und verwendet den echten idk[P,]; Da die Signaturen von G,;; nicht benétigt
werden, kann der Simulator ¥,,0r0 selbst ausfiihren, anstatt die Enklave zu installieren.

Die Umgebung bekommt nicht mit, dass idk[P,] angefordert wird. Der Zeuge in NIWI.Prove
kann geandert werden ohne, dass die Umgebung die Situationen unterscheiden kann, da die von
NIWI.Prove ausgegebenen Beweise witness indistinguishable sind. Sei also die Wahrschein-
lichkeit, dass diese Situationen unterschieden werden konnen kleiner als die vernachléssigbare

Funktion p;(A). Daher gilt:

|Prlouty = 1] — Prlout; = 1]| < p1(4)
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Hybrid Hy: Sei H, das Experiment zwischen der Umgebung, dem idealen Protokoll mit idealer

rotoRO rotoRO
p mg

Funktionalitit %, und Simulator Sinr, , wobei %5 und Si wie folgt definiert sind:

%, nimmt die Eingabe Sy vom Simulator durch die korrumpierte Partei Py entgegen. Simg rotoRO

ist identisch zu Simf 70RO auBer: Der Simulator extrahiert die Eingabe von P, wie in Zeile 24
in Programm 20 angegeben. Um zu extrahieren muss der Simulator vorerst alle Anfragen von
Py an das Random Oracle speichern. Dann nimmt der Simulator die in s enthaltenen Werte
(Hashwerte der Eingabe von Py) und sucht diese in den gespeicherten Random Oracle Ausgaben
um dazu die passende Eingabe zu bestimmen. Falls keine solche Ausgabe gefunden wurde,
z&hlt der Wert als Padding und wird verworfen. Die Wahrscheinlichkeit dass zwei passende
Ausgaben gefunden werden ist vernachlassigbar, denn die polynomial-vielen Ausgaben wurden
vom Random Oracle zufillig gezogen. Der Simulator berechnet das Ergebnis r indem er das
extrahierte Sy mit dem von ¥, erhaltenen S; schneidet. Er berechnet r’ wie ab Zeile 38 in
Programm 2o.

Wenn der Simulator den Code von einem ehrlichen P, ausfiithrt, erzeugt er aus dem extra-
hierten Sy ein S, welches bis aufs Padding gleich dem S; in H; ist. Die Umgebung merkt, dass
das Padding ausgetauscht wurde nur wenn das vom Simulator gewéhlte Padding zufallig ein
Element aus sy enthalt, da dadurch der berechnete Schnitt dieses Element enthilt. Ob aber
ein von der Umgebung gewéhlter Wert oder ein zufillig gezogener Wert gleich einem davon
unabhéngig zufallig gezogenen ist, ist statistisch ununterscheidbar.

Die Chance, dass unter den von nicht korrumpierten Py oder P; versendeten 2« Hashwer-
ten eine Kollision aufgetreten ist, ist kleiner gleich (2w)? - 27*kesh Eine korrumpierte Partei
(zusammen mit Umgebung und Angreifer) kann polynomiell viele Anfragen an das Random
Oracle senden. Sei das Polynom, durch welches die Anzahl der Anfragen beschréankt ist,
p(4). Die Wahrscheinlichkeit, dass unter allen Antworten eine Kollision ist, ist kleiner gleich
(p(A) + w)? - 27hash Wenn das nicht der Fall ist, liefert das Protokoll die korrekte Ausgabe und

der Simulator kann r direkt berechnen. Daher gilt:

|Pr[0ut1 = 1] - Pr[outz = 1]| < 4w2 . z_lhash
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Hybrid Hs: Sei H; das Experiment zwischen der Umgebung, dem idealen Protokoll mit
idealer Funktionalitiat 5 = ¥, und Simulator SimgmmRO = Simgmeo.

Die Informationen aus dem Protokollablauf werden in H; nicht mehr benétigt, und das
Protokoll muss daher in H; nicht mehr simuliert werden. Es wird nur noch der Zeitpunkt
benétigt, zu dem P; die Eingabe S; erhilt. Diese Information wird aber auch von %5, durch
die Nachrichten “intersect” und “intersect 2” zur Verfiigung gestellt. Sollte der Angreifer das
Protokoll abbrechen, kann auch Sim?°RC die Ausfithrung abbrechen. Die Ausgaben der

Umgebung sind somit identisch verteilt. Daher gilt:

Prlout, = 1] — Pr[out; = 1] =0
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protoRO

Programm 20 : Sim Py Simulator wenn Partei Py korrumpiert ist

1

2

3

4
5

6

7
8

9
10
11
12
13
14
15
16
17
18
19

20
21
22
23
24

25
26

Phase: setup
SimgmtORO(Po, Py) Angreifer initialisieren und Nachrichten weiterleiten wie in
Programm 18
on corryy(“new_key”, Py from Py to Fi.,) from A do
simulate delayed output while leaking (“key exchange is carried out”, Py, P;)
from .y to A
draw k uniformly at random
pass corrip(k from Fr., to Py) to A
Phase: first key exchange
on corr oy, (my from Py to T) from A do
‘ send corryy,;(“crs” from Py to Gucrs)

receive message corri,((epk, _, crs) from G,.,s to Py) do
‘ send corryy,;(“idk” from Py to Gacrs)

receive message corri,(idk[Py] from G, ,s to Py) do
draw eid uniformly at random
draw a € {0, ..., |G| — 1} uniformly at random
mgy = g°
draw oy, £ uniformly at random
Co = Encepk((00, idk[Po]), £)
7o := NIWI.Prove(crs, (Py, (eid, ¥protor0, (M), M), Co), (&, 00, idk[Po]))
pass corrip((my, Co, 7o, eid) from T to Py) to A
Phase: extract input from Py
on corro,: (S, from Py to T) from A do
ko = (m('))a
so = Decy,(S;)
s, ‘= drop first element of sy
So = {x|h(x||k) € s;} by looking every element of s; in the List of Random Oracle

queries
send corryy,:(Sy from P, to ?},‘geI“k ) to P,

on subroutine output “input received” from 7,5%% do
yield the execution to Environment
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. toRO
Programm 20 : Fortsetzung von Slm‘;zo ’

Phase: simulate network traffic of P

29 on input “intersect” from ﬁ,”g‘;“k do
30 simulate delayed output while leaking “receiver is fetching key” from %, to
A
31 simulate delayed output while leaking (P, T, l;;) to A
32 simulate delayed output while leaking (T, Py, lyp + Lyroof + leia) to A
33 simulate delayed output while leaking (P1, T, e((w + 1) - lpqsp)) to A
34 if first element of sy # h(L||k) then
35 ‘ abort
36 return “result to P,” to ﬁ,‘g’}“k

Phase: simulate result

37 receive message corr,(r from ﬂ”gelak to Py) do

8 | r'={hylk)ly €r}

39 pad r’ with random elements

40 sort r’

4 add h(L||k) to r’ as first element
42 draw o,, £ uniformly at random

43 | Cro := Encepi((oy, idk[Po]), §)
44 7tro := NIWI.Prove(crs, (Po, (eid, Wprotor0: '), Cro), (€, 07, idk[Po]))

45 pass corrip((r’, Cro, 7tro) from T to Py) to A
46

. . 2 weak
47 on input “intersect 2” from 7‘}5 T do

48 simulate delayed output while leaking (P;, T, [(“result?”)) to A
49 simulate delayed output while leaking (T, P1, (@ + 1) * lnash + lproof) to A

50 return “result to P;” to Tp‘gf}ak
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3.6.3 Partei T ist mit oder ohne seine Enklave korrumpiert

In Programm 21 ist der Fall beschrieben, dass der Angreifer am Anfang des Ablaufs sich dafiir
entscheidet Partei T zu korrumpieren. Der Angreifer kann Partei T mit oder ohne Enklave
korrumpieren. type gibt dabei an fiir welche Korruptionsart der Angreifer sich entscheidet.
Bei Tenclave Wird davon ausgegangen, dass die Enklave fiir T transparent ist. T (und damit auch
der Angreifer) lernt alle Zufallsbits der Enklave und kann damit den Zustand der Enklave
bestimmen. Dies modelliert den Fall, dass der Prozessor auf dem die Enklave 14uft korrupt ist.
Bei Tony wird davon ausgegangen, dass die Enklave Informationen vor einem korrupten T

geheim halten kann.

Satz 3.3. Sei (Enc, Dec) ein IND-CCA sicheres symmetrisches Verschliisselungsverfahren. Sei
das Signaturverfahren von G,;; EUF-CMA sicher. Sei das Signaturverfahren von G,crs EUF-
CMA sicher und das Verschliisselungsverfahren von G,.rs IND-CPA sicher. Sei (NIWI.Prove,
NIWI1.Verify) ein NIWI-Beweisverfahren. Sei g ein Generator einer Gruppe G, in der die DDH-
Annahme gilt. Dann gilt protoRO”smt-Tkex-Gatr-Gacrs:Tro > qieak \yenn der Angreifer A die
Partei T korrumpiert, aber die Enklave ehrlich bleibt.

Beweis. Damit in Realen eine der Parteien P; das Protokoll erfolgreich abschliefit, muss T
eine Enklave mit dem Programm ¥p,or0 installieren, da die Parteien P; giiltige NIWI-Beweis
erwarten, den T nur erzeugen kann indem er eine giiltige Signatur der Enklave verwendet.
T muss das Ergebnis r’ unverdndert an P; ibermittelt, da T fiir ein anderes Ergebnis keinen
passenden NIWI-Beweis erstellen kann. Damit die Enklave ein Ergebnis berechnet muss das
erste Element der beiden Eingaben gleich sein. P; priift das erste Element von dem Ergebnis.
Der Angreifer kann andere Eingaben in die Enklave geben, wenn er das erste Element der
Eingabe von P; rat. Die Wahrscheinlichkeit ein korrektes erstes Element zu raten ist Z,hﬁ T
lernt das korrekte erste Element wenn er das Protokoll korrekt bis zur Ausgabe von r” ausfiihrt.
P; hat aber schon die eid der Enklave gelernt und wird kein Ergebnis einer anderen Enklave
akzeptieren.

Der Beweis wird durch 9 Hybride H; dargestellt, wobei Hy den realen Ablauf abbildet und Hg
den idealen. Es wird gezeigt, dass die Umgebung die Hybride H; und H;; nicht von einander
unterscheiden kann. Sei out; die Ausgabe der Umgebung bei Interaktion mit Hybrid H;.

Hybrid Hy: Sei H; das Experiment zwischen der Umgebung, dem idealen Protokoll mit idealer
Funktionalitat #; und Simulator Simf mmRO, wobei #; und Simf rofoRO

%1 ist eine ideale Funktionalitit, die die Eingaben aller Parteien an den Simulator weiterleitet.

wie folgt definiert sind:

Wenn der Simulator ein Ergebnis berechnet hat, dann gibt er dieses an die ideale Funktionalitat

weiter, damit es weiter an die Parteien geleitet wird. Simf "00RO simuliert das gesamte Protokoll
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exakt wie im Realen, mit Verwendung der echten Fingaben und generiert das reale Ergebnis

fir die Umgebung. Die Ausgaben der Umgebung sind somit identisch verteilt. Daher gilt:
Prlouty = 1] — Prlout; = 1] =0

Hybrid H,: Sei H, das Experiment zwischen der Umgebung, dem idealen Protokoll mit
idealer Funktionalitat %, und Simulator Simg mtORO, wobei ¥ und Sim‘; rofoRO e folgt definiert
sind: F; ist identisch zu #;. Sim‘;7 rofoRO prift wie Simf 00RO Jen NIWI-Beweis fiir die Nachricht
m;, die ein korrumpiertes T sendet, und bricht ab falls dieser nicht stimmt. Anders als Simf rotoRO
gibt SimgmmRO die von der Enklave erzeugte Nachricht m; .,k an das simulierte P; und verwirft
das von T gesendete m;.

Wir betrachten mehrere Ereignisse:

Ecorrectly Die vom korrumpierten T gesendete Nachricht m; stammt aus einer Enklave. In
protoRO protoRO

diesem Fall ist m; = m; ¢, und Sin, rechnet genau so wie Simy; weiter.
EwrongNIwI Ecorrectly tritt nicht ein und der mit m; gesendete NIWI-Beweis ist nicht korrekt.
Hier wird sowohl in H; als auch in H; abgebrochen, da in beiden der NIWI-Beweis

gepriift wird. Der der Angreifer kann also H; von H; nicht unterscheiden.

Eidqk Ecorrectty und EyrongNtwi treten nicht ein und der in C; enthaltene idk[P;] ist korrekt. Aus
einem Angreifer A, bei dem Ejgx mit nicht vernachléassigbarer Wahrscheinlichkeit eintritt,
kann man einen Angreifer 8 auf die EUF-CMA-Eigenschaft konstruieren. 8 simuliert
dabei G,¢rs. B erhilt von dem EUF-CMA-Challenger den vk und verwendet diesen in
Gacrs ohne ein eigenes Schliisselpaar zu ziehen. Um die fiir idk[T] benétigte Signatur
(muss Gacrs ausgeben konnen, weil T korrumpiert ist) zu erzeugen wird der EUF-CMA-
Challenger angefragt. A berechnet einen giiltigen NIWI-Beweis, 8 entschliisselt das
Chiffrat C;, welches mit dem Beweis mitgeschickt wird, mit dem esk, den er als Gycrs
gezogen hat und erhélt damit (o, idk[P;]). idk[P;] kann als gebrochene Signatur auf P;
dem Challenger gemeldet werden, da P; nicht korrumpiert ist. Damit ist die EUF-CMA-
Eigenschaft gebrochen.

Esign Ecorrectly und EyrongNiwi treten nicht ein und die in C; enthaltene Enklavensignatur ist
korrekt. Aus einem Angreifer A, bei dem Egjy,, mit nicht vernachlassigbarer Wahrschein-
lichkeit eintritt, kann man einen Angreifer 8 auf die EUF-CMA-Eigenschaft konstruieren.
B simuliert unter anderem G,;; und bettet darin vk vom Challenger ein, sodass dieser als
mpk bei “getpk” zurtickgegeben wird. Immer wenn fiir G,;; eine Signatur erstellt werden

miisste, wird diese vom Challenger angefragt. Wenn (wie in der obigen Reduktion) aus
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A eine giiltige Signatur o; extrahiert wird, die keine Enklavenausgabe bestatigt, ist
diese Ausgabe gemeinsam mit o; eine gefilschte Signatur, die dem EUF-CMA-Challenger

gemeldet werden kann.

ENtwbroken Ecorrectly und Egrongniwi treten nicht ein und in C; ist weder idk[P;] noch o; kor-
rekt. In diesem Fall ware das NIWI-Beweissystem nicht sound, denn hier ist das Tupel

(eid, C;, P;, (m}, m;)) nicht in der Sprache des Beweissystems.

Die Ereignisse decken den Ereignisraum vollstandig ab. In allen Fallen unterscheidet der
Angreifer H; von H, nur mit héchstens vernachlassigbarer Wahrscheinlichkeit.

Hybrid Hs: Sei H3 das Experiment zwischen der Umgebung, dem idealen Protokoll mit idealer
Funktionalitat %3 und Simulator Simg mtORO, wobei ¥3 und Sim‘gmmRO wie folgt definiert sind: 73
ist identisch zu %. SimlgmtORO ist identisch zu SimgromRO aufler, dass SimgmmRO das Experiment

abbricht und proof-failure ausgibt, wenn folgende Bedingungen gemeinsam zutreffen:
1. P; hat die Nachricht (m;, C;, ;, eid) empfangen
2. T hat an die Enklave eid die Eingabe m] nicht korrekt ibermittelt

3. P; hat NIWI.Verify(P;, (mpk, crs), (eid, ¥protor0, (M}, m;)), Cy, ;) ausgefiihrt und es hat

1 ausgegeben

proof-failure wird nur mit vernachlassigbarer Wahrscheinlichkeit ausgegeben. Da T an
die Enklave eid die Eingabe m; nicht korrekt iibermittelt, bekommt T keine Signatur fiir
eid, ¥protor0> M} VON Gyt Die Reduktion funktioniert analog zu der in Hy, Eiqy, Esign, ENTWIbroken
beschriebenen.

Weil proof-failure nur mit vernachlassigbarer Wahrscheinlichkeit ausgegeben wird, ist H;
von H, ununterscheidbar.

Hybrid Hy: Sei Hy das Experiment zwischen der Umgebung, dem idealen Protokoll mit
protoRO protoRO

idealer Funktionalitat % und Simulator Simy , wobei ¥, und Simy, wie folgt definiert
sind: ¥, ist identisch zu %5. SimfmtORO ist identisch zu SimgmmRO aufler, dass k; = k/ nicht wie

im Protokoll angegeben berechnet werden, sondern zufallig (als g¢) gezogen werden.

Konnte Hy von Hjs unterschieden werden, miisste ein Unterscheider existieren. Dieser
Unterscheider muss m; und m] unverandert an die Enklave iibergeben.

Wenn mj und m| unverandert {ibermittelt werden, wiirde dieser Unterscheider die DDH-
Annahme brechen, denn gegeben ein Tupel (¢%, g°, g¢), kann dieses Tupel in den Protokollablauf
eingebettet werden. Zunichst muss dafir zufillig gew#hlt werden, ob der Schliissel ko oder

ki angegriffen werden soll. Dann wird m; = g* und m; := g® gewihlt. Fir k; = k! wird g¢
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gewihlt. Gilt nun ¢ = a - b liegt das Spiel wie in H; vor. Ist ¢ zufillig gezogen liegt das Spiel

wie in Hy vor. Damit gilt unter der DDH-Annahme:

|Pr[A(g%, g%, g°°) = 1] - Pr[A(g% ¢, ) = 11| < pa(d)

Im Protokoll wird der Schliisselaustausch 2 mal durchgefiihrt (zwischen Py und der Enklave
und P; und der Enklave). Bei einer Reduktion auf die DDH-Annahme kann die DDH-Challenge
nur in einen dieser Falle eingebaut werden. Die DDH-Annahme wird nacheinander auf die
beiden Fille angewendet. Jede dieser Anderungen fiir sich betrachtet kann der Angreifer mit
hochstens der Wahrscheinlichkeit p4(A) erkennen. Damit ist die Wahrscheinlichkeit, dass der

Angreifer Hy von Hj3 unterscheiden kann beschrinkt durch:
|Prlouty = 1] — Prlout; = 1]| < 2 ps(A)

Hybrid Hs: Sei Hs das Experiment zwischen der Umgebung, dem idealen Protokoll mit

idealer Funktionalitat s und Simulator Simf; mtORO, wobei 5 und Sirnf.: rofoRO

sind: ¥ ist identisch zu F,. SimgmmRO ist identisch zu SimfmmRO aufler, dass anstatt S;, Enci(s;)

wie folgt definiert

fiir zufillig gezogene s; wie in Zeile 14 in Programm 21 gesendet wird. Die Enklave rechnet aber
mit den korrekten Werten weiter. Wenn der Angreifer ein anderes Chiffrat als S} an die Enklave
senden will, entschliisselt der Simulator dieses. Wenn die Entschliisselung fehlschlagt, verhalt
sich der Simulator als hitte die Enklave abbgebrochen. Fiir S| wird zuséatzlich abgebrochen
wenn die ersten Elemente von Dec(S;) nicht iibereinstimmen.

Koénnte dies ein Angreifer unterscheiden wire die Verschliisselung nicht IND-CCA sicher:
Im IND-CCA Experiment wihlt man m, als die simulierte Nachricht, von der S; eine Ver-
schliisselung ist, und m; zufillig (wie in Zeile 14) und sendet das erhaltene Challenge-Chiffrat
als S;. Wenn der Angreifer der Enklave ein S~l’ # S/ geben will, wird dieses mit dem vom
Challenger bereitgestellten Entschliisselungsorakel entschliisselt und mit dem Ergebnis wie in
H;s beschrieben verfahren. Wenn der IND-CCA-Challenger b = 0 wiahlt und m, verschlisselt
sieht der Angreifer einen Ablauf genau wie in Hy. Wahlt der Challenger b = 1 ist der Ablauf
wie in Hs. Das ausgegebene Choice-Bit des Unterscheiders kann man also direkt als Ausgabe
des IND-CCA Angreifers ausgeben. Unter der Annahme dass alle IND-CCA Angreifer einen
Vorteil kleiner als ps(4) haben gilt, da die Annahme zweimal angewendet werden muss (fiir S;
und S7):

|Prlouts = 1] — Prlouty = 1]| < 2 - p5(4)
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Hybrid Hg: Sei Hy das Experiment zwischen der Umgebung, dem idealen Protokoll mit
idealer Funktionalitat ¢ und Simulator SimgmmRO, wobei ¥ und SimgmmRO wie folgt definiert

sind: ¥ ist identisch zu #5 aufler, dass die Ausgabe von P; nicht mehr gesetzt werden darf

sondern in ﬂ‘gﬁak direkt berechnet wird. Auflerdem gibt 7 S; nicht an Sim‘gmtORO weiter. Damit
ist Fo = Finp- SimgmmRO ist identisch zu Sim‘gmmRO aufler, dass die Ergebnisse fiir P; nicht mehr

an 7, gesendet werden.

T kann das Ergebnis r’, welches durch die Enklave eid berechnet wurde, nicht falschen
(Reduktion auf die soundness-Eigenschaft des NIWI-Beweissystems wie in Ha, ENtwibrokens
Reduktion auf die EUF-CMA-Eigenschaft von den im G,.,s verwendeten Signaturverfahren
wie in Hy, Ejgx, Reduktion auf die EUF-CMA-FEigenschaft von den im G,;; verwendeten Si-
gnaturverfahren wie in Hy, Egign). Sei die Wahrscheinlichkeit, dass der Angreifer das Ergebnis
r’ falschen kann p;(A). Diese Funktion ist vernachlassigbar, was durch die Reduktion gezeigt
wird.

Das Enklavenergebnis ist korrekt, da die Enklave direkt mit den (gehashten) Eingaben von
P; rechnet. Daher macht es keinen Unterschied ob das korrekte Ergebnis von der Enklave
oder direkt von der idealen Funktionalitat berechnet wird. Die Wahrscheinlichkeit, dass eine
Kollision in Hybs aufgetreten war und jetzt nicht mehr auftritt, da die ideale Funktionalitét nicht
auf Hashwerten rechnet. Die Umgebung und der Angreifer konnen polynomiell viele Anfragen
an das Random Oracle senden. Sei das Polynom, durch welches die Anzahl der Anfragen
beschrankt ist, p(1). Die Wahrscheinlichkeit, dass unter allen Antworten eine Kollision ist, ist
kleiner gleich (p(1) + 2w)? - 27 hash = p¢ (4). Diese Wahrscheinlichkeit ist vernachlassigbar.

Die Experimente sind also nicht mit mehr als vernachlassigbarer Wahrscheinlichkeit ps(1) =

Pi(A) + pf/(A) unterscheidbar
|Prlouts = 1] — Prlouts = 1]| < pe(A)

Hybrid H; : Sei H; das Experiment zwischen der Umgebung, dem idealen Protokoll mit

idealer Funktionalitat 7 und Simulator SimgmtORO, wobei 7 und SimgromRO wie folgt definiert
sind: 7 = Finy. Sim‘;)mmRO ist identisch zu SimgmtORO aufler, dass die Enklave mit den (ersetzen)

Eingabe die von (den von Sim emulieren) P; kommen rechnet.
Der Schlissel k ist zufillig gewahlt und vor T verborgen. Die Anzahl der Random Oracle
Anfragen des Angreifers sei durch das Polynom p(x) beschriankt. Wir betrachten pro Anfrage

folgende Ereignisse:
Epitkey Die Anfrage endet auf den vom Simulator gezogenen zufilligen Key k € {0, 1} Heex,

Ewrongkey Die Anfrage endet nicht auf k € {0, 1}1k3x_
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In Ereignis Eyrongkey verhalten sich Hg und H; genau gleich.

Ereignis Epjikey kann nur eintreten, wenn der Angreifer k fiir die Anfrage verwendet. Die
Wabhrscheinlichkeit, dass der Angreifer den Schliissel fiir die erste Anfrage rét ist Pr[Epjxey] <
27 lkex Mit dieser Wahrscheinlichkeit kann er Hg und H; anhand der ersten Anfrage unter-
scheiden. So kénnen nacheinander die p(x) Orakelanfragen bearbeitet werden. Damit ist die

Gesamtwahrscheinlichkeit, dass die Experimente unterscheidbar sind:
|Prlouts = 1] — Prout; = 1]| < p(A) - 27 kex

Daher sehen fir T alle Elemente in r’ ununterscheidbar von Zufall aus.

Hybrid Hg: Sei Hg das Experiment zwischen der Umgebung, dem idealen Protokoll mit

idealer Funktionalitat 3 und Simulator SimgmeO, wobei ¥z und Sim‘g rofoRO e folgt definiert
sind: Fg = Finp- SimgmmRO ist identisch zu Simg rotoRO aufler, dass die Enklave wieder mit dem

echten, aus dem Diffie-Hellman-Schliisselaustausch stammenden Schlussel arbeitet. Dadurch

fithrt die Enklave wieder das Programm ¥,,0r0 aus und G, arbeitet korrekt. Damit ist

SimprotoRO _ SimprotoRO'
8 Tonly
Der Beweis ist Analog zu dem fiir Hy:

|Prlouts = 1] — Prlout; = 1]| < 2 - py(A)

O

Satz 3.4. Es gilt protoRO%smt>Tkex:Gart:Gacrs:Tro > 7?“;‘}“", wenn der Angreifer A die Partei T

korrumpiert und die Enklave belauscht.

Beweis. Der Beweis wird durch 5 Hybride H; dargestellt, wobei Hy den realen Ablauf abbildet
und Hy den idealen. Es wird gezeigt, dass die Umgebung die Hybride H; und H;; nicht von
einander unterscheiden kann. Sei out; die Ausgabe der Umgebung bei Interaktion mit Hybrid
H;.

Hybrid Hy: Sei Hy das Experiment zwischen der Umgebung, dem idealen Protokoll mit idealer
Funktionalitiat 7 und Simulator Simf mtORO, wobei ¥; und Sim‘;J roloRO e folgt definiert sind:
1 ist eine ideale Funktionalitit, die die Eingaben aller Parteien an den Simulator weiterleitet.
Wenn der Simulator ein Ergebnis berechnet hat, dann gibt er dieses an die ideale Funktionalitat
weiter, damit es weiter an die Parteien geleitet wird. Simf 70RO simuliert das gesamte Protokoll
exakt wie im Realen, mit Verwendung der echten Eingaben und generiert das reale Ergebnis

fur die Umgebung. Die Ausgaben der Umgebung sind somit identisch verteilt. Daher gilt:

Prlouty = 1] — Prlout; = 1] =0
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Hybrid H,: Sei H, das Experiment zwischen der Umgebung, dem idealen Protokoll mit
idealer Funktionalitat 5 und Simulator SimgmmRO, wobei %3 und Simg rotoRO e folgt definiert
sind: 5, = F1. Sim‘; rotoRO s hreibt alle Anfragen vom simulierten P; an das Random Oracle in
einer Tabelle pro P; mit. Im Code zur Ergebnisberechnung vom simulierten P; fithrt Sim! rotoRO
keine Random Oracle Anfragen durch, sondern benutzt die erstellte Tabelle. Alle diese An-
fragen konnen aus der Tabelle beantwortet werden, weil genau dieselben Anfragen wie zur
Berechnung von s; gestellt werden und das Random Oracle auf dieselben Anfragen konsistent

die gleiche Antwort liefert. Daher gilt:

Prout; = 1] — Prlout; = 1] =0

Hybrid Hs: Sei Hs das Experiment zwischen der Umgebung, dem idealen Protokoll mit
idealer Funktionalitat 5 und Simulator SimgmmRO, wobei 3 und SimgmtORO wie folgt definiert
sind: F3 = F5. SimgmmRO verwendet als Eingabe der Parteien nicht mehr Sy und S;, sondern
berechnet s! indem er zuféllige Hashwerte zieht und dabei auf die Gréfie des Schnitts achtet, wie
in Simj;:::sz angegeben. Der Code zur Berechnung von s; aus P; wird nicht mehr ausgefiihrt.
Die Tabellen fiir das Beantworten der Random Oracle Anfragen fiir die Ergebnisberechnung
werden wie folgt erzeugt: fiir L ||k wird z eingetragen, fir {x||k | x € (So N S1)} werden die
Elemente aus s N s] in zufilliger Reihenfolge eingetragen, fir {x||k | x € (S; \ Si-;)} werden
verschiedene zufillige Elemente aus s; \ s;_; eingetragen.

Aus Uberlegungen, wie in H; bei korrumpiertem T mit ehrlicher Enklave folgt, dass T

Elemente in r’ (und somit Hybrid H, von Hybrid H;) mit Wahrscheinlichkeit

|Prlout, = 1] — Prlout; = 1]| < p(A) - 2 lkex

von Zufall unterscheiden kann.
Hybrid Hy: Sei Hy das Experiment zwischen der Umgebung, dem idealen Protokoll mit
idealer Funktionalitat #; und Simulator SimthORO, wobei ¥4 und Sim‘meRO wie folgt definiert

sind: ¥4 = 7’;”;‘;“]‘. SimimtORO berechnet nicht mehr mit dem vom korrumpierten T erhaltenen

r’ das Ergebnis der Partei P; mit ihrem echten Programmcode, sondern berechnet a;, b;, wie in

Sim?’*°%0 angegeben und lasst die ideale Funktionalitat damit aus den entsprechenden Mengen
r; ziehen. Damit braucht Simf:mmRO die Eingaben S; nicht, sodass 74 sie ihm nicht ibermitteln

Tenclave

muss.

Elemente in r” bilden fiir die erste Partei, die einen Schnitt erhalt, 3 Teilmengen: " N s; N 5],
r" N (s; \ s;_;) und Padding. Bei der Auswertung von r” durch den simulierten Code von P;
in H3 wird fiir alle Elemente in x € s}, die nicht Padding sind, gepriift ob x € r’. Wenn dies

der Fall ist, wird das zugehorige Element aus S; dem Ergebnis r hinzugefiigt. Dabei wurde die
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Tabelle so angelegt, dass s; N s; den Elementen in Sy N S; entsprechen. Die Abbildung zwischen
diesen Elementen wird nur fiir diese Auswertung benétigt. Daher kénnen in Hy die Elemente
auch von ﬁ”g‘}“k aus den entsprechenden Mengen gezogen werden und der Simulator muss
nur die Anzahl {ibermitteln. Da F*¢% das Ergebnis berechnet, erstellt der Simulator keine

PSI

Tabelle. Beim der zweiten Partei, die einen Schnitt erhalt, kommt hinzu, dass der Angreifer
weil3, welche Elemente er bereits an die erste Partei gesendet hat. Diese kann er als gesonderte
4. Teilmenge betrachten. Dieses zusétzliche Wissen des Angreifers, wird in der Variable c;
abgebildet.

Die Experimente verhalten sich nur anders, wenn das Random Oracle eine Kollision fiir die
hochstens 2w Anfragen mit den Elementen der Eingaben ausgibt. Weil das Random Oracle
seine ausgaben zufillig zieht, ist diese Wahrscheinlichkeit kleiner gleich (2w)?2~ash, Damit

gilt:

|Prlouts = 1] — Prlouty = 1]| < (zw)Zz—lhash
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Programm 21 : Si

protoRO

my s type € {only, enclave}

N

[ NS B 3N}

10

oy
=y

12
13
14
15
16
17
18
19

20

27
28
29

Phase: setup
(T, Tiype) Angreifer initialisieren und Nachrichten weiterleiten wie in
Programm 18
on subroutine output “input received” from 7—“;;3“" do
‘ send corry,:(“crs” from T to Gucrs)

.___protoRO
Simg

receive message corri,((epk, _, crs) from Gy.rs to T) do
simulate delayed output while leaking (“key exchange is carried out”, Py, P;)
from Fp,., to A
Phase: first key exchange and input for enclave
draw a’ € {0, ...,|G| — 1} uniformly at random
m} = gv
pass corri,(m, from Py to T) to A

on corryy:((mo, Co, 7o, eid) from T to Py) from A do

assert NIWI.Verify(Py, (mpk, crs), (eid, ¥ protor0, (Mg, mo)), Co, mo) = 1
k{ = m&
draw s; as w random elements of length I,4sp,
sort s

draw z as random element of length I 455,

so ‘= add z as first element to s

S = Enck(f)(so)

pass corri,(S) from P, to T) to A

if type = enclave then
receive message corri,(|r| from Tp”gelak toT)do
‘ send corr,,;(“size received” from T to 7}‘2‘}“"
end
Phase: second key exchange and input for enclave

on input “intersect” from 7"};‘}“’“ do

simulate delayed output while leaking “receiver is fetching key” from Fi., to

A
draw b’ € {0, ...,|G| — 1} uniformly at random
m| = g"

pass corri,(m; from P; to T) to A
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protoRO

Programm 21 : Fortsetzung von Sim7,
type

30 ON Ccorryy:((my, Cy, 71, eid) from T to P;) from A do
31 assert NIWI.Verify(Py, (mpk, crs), (eid, ¥proror0, (M7, M1)), C1, 1) = 1

32 k{ = mlf,

33 if type = enclave then

34 draw t := |r| distinct elements out of s; uniformly at random

35 draw s; := t U new elements uniformly at random to fill 5] up to size
36 else if type = only then

37 ‘ draw s] as w elements uniformly at random of length 455,

38 end

39 sort s

40 sy = add z as first element of s]

41 51 = Ency/(s1)

42 pass corrin(S; from P; to T) to A

Phase: calculate and send result

43 on corroy((rg, Cro, 7mro) from T to Py) from A do

44 assert NIWI.Verify(Py, (mpk, crs), (eid, ¥protor0: 'y)s Cro, r0) = 1
45 ap = |rg N (syNspl

46 bo = |réﬁsé|_a0
47 return “result to Py”, (ag, by) to 7—;};@[%
48

49 on input “intersect 2” from Tpvg?ak do
pass corri,(“result?” from P; to T)

50
51
52 OM €017y ((r], Cr1, 1) from T to P;) from A do

53 assert NIWI.Verify(Py, (mpk, crs), (eid, ¥protor0: 1)s Cr1, 7r1) = 1

54 ap = |(rgnr)) N (sgNspl
55 ¢ = r{N(sgNs)l—a
56 by = |r{Nsi|—ai—¢

« » weak
57 return “result to P;”, (ay, b1, c1) to Fpes
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3.7 Alternative Losung fiir das Problem der
nicht-Abstreitbarkeit

Da die NIWI-Beweise nicht praktikabel fiir reale Protokolle sind, lohnt es sich alternative
Beweisstrategien zu betrachten, die dieses Problem anders behandeln.

Eine Variante wire es zu fordern, dass P; auch Enklaven anlegen darf, dies aber im normalen
Protokollablauf nicht tun muss. Dieser Ansatz findet sich damit ab, dass das Protokoll nur
dann ununterscheidbar von seiner idealen Funktionalitit ist, wenn P; einen Attested Execution
Processor hat und sich damit selbst Enklavensignaturen erzeugen kann. Da die Enklaven
anonym attestieren, sind die dadurch erzeugten Enklavensignaturen gleichwertig mit denen,
die T erzeugt. Diese Idee entspricht dem Verstandnis von globalen ideale Funktionalititen wie
es in [PST17] beschrieben ist.

Eine andere Variante ist es dem Simulator zu erlauben auch im Namen ehrlicher Parteien
globale Funktionalititen aufzurufen. Das entspricht gingigen Beweismustern fiir globale ideale
Funktionalititen, wie sie im “generalized UC-Modell” benutzt werden.

In beiden Fallen muss aber trotzdem eine Hintertiir eingebaut werden, die erlaubt, die
Eingabe S; von korrumpierten P; zu extrahieren. P; sendet seine Eingabe nur verschliisselt mit
einem Schliissel, der zuvor mit einer Enklave ausgetauscht wurde. Eine Moglichkeit fiir eine
solche Hintertiir wire den CRS direkt in ¥p,00r0 hardcoded zu integrieren und dann ¥t0r0
bei Eingabe von idk[P;] S] ausgeben zu lassen. Alternativ kdnnte man auch definieren, dass
bei korrumpierten P; die Enklaven fiir den Simulator transparent sind.

Der Sicherheits-Beweis ist grof3teils unverdndert. Anstatt der NIWI-Beweise werden direkt
Signaturen ausgetauscht und validiert. Wenn im Simulator fiir korrumpiertes P; ein NIWI-
Beweis mithilfe eines Identity Keys erzeugt werden soll, muss der Simulator fiir das (ehrliche)
T das Programm ¥},,0r0 als Enklave installieren, dann die Interaktion mit der Enklave wie
ein ehrliches T weiterfiihren um schliefllich mithilfe der Hintertiir S} zu extrahieren. In dem
Fall, dass P; korrumpiert sind folgende Anderungen an dem Beweis vorzunehmen. Hybrid Hy
tallt weg. In Hybrid Hs erzeugt der Simulator eine Enklave im Namen von T, bedient sie ein
ehrliches T es tun wiirde und nutzt die Hintertiir um an k; zu gelangen. In dem Fall, dass T
korrumpiert ist, werden die NIWI-Beweise durch Signaturen ausgetauscht. So wie zuvor die
NIWI-Beweise fiir diesen Fall nicht filschbar waren sind jetzt auch die Signaturen der Enklave
nicht falschbar.
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4 Verfahren protoHASH mit Einsatz mit

kollisionsresistenter Hashfunktion

Da es unsichere Protokolle gibt, die im Random Oracle Modell beweisbar sicher sind, lohnt es
sich Moglichkeiten zu betrachten den Schnitt zu berechnen, wenn statt eines Random Oracles
eine kollisionsresistente Hashfunktion verwendet wird. Eine der Eigenschaften vom Random
Oracle war, dass der Simulator die Anfragen durchsuchen kann und dadurch die Eingabe von
P; extrahieren. Um auch weiterhin extrahieren zu kénnen fordern wir fiir das in diesem Kapitel
vorgestellte Verfahren protoHASH, dass die Hashwerte durch eine Enklave berechnet werden.
Es ist weiterhin ein Ziel des Protokolls, dass nur Hashwerte der Eingaben tiber das Netzwerk
versendet werden. Das bedeutet, dass jede Partei P; einen Attested Execution Processor benéotigt
um eine Enklave zu installieren, die diese Hashwerte berechnet.

Das Verfahren protoHASH realisiert die ideale Funktionalitiat Fpg;, die in Programm 22

beschrieben ist, die wir allerdings erst nach dem Protokollablauf beschreiben.

Protokollablauf Wir betrachten den Protokollablauf von protoHASH. Fiir diese Beschrei-
bung gehen wir davon aus, das alle Parteien ehrlich sind. An besonders interessanten Stellen
gehen wir auf den Fall ein, dass eine der Parteien korrumpiert ist. Wenn wir von P; sprechen
gelten die Aussagen sowohl fiir Py als auch P;.

Zu Beginn des Protokolls erhilt eine der Parteien P; die Eingabe S; von der Umgebung. Die
Partei fragt den Schliissel mpk bei G4;; an und speichert diesen, um in Zukunft die Signaturen
der Enklave zu prifen. P, fithrt einen Schliisselaustausch mit P; iiber die ideale Funktionalitat
Frex durch. P; nutzt den sich daraus ergebenden Schliissel k um die Elemente von S; und das
Padding mit einem deterministischem Algorithmus Enc’ zu verschliisseln und s;. P; installiert
eine eigene Enklave mit Programmcode ¥ ,s; und erhalt eid; dieser Enklave. P; beginnt
den Schliisselaustausch mit der Enklave von T, indem P; eine Nachricht m] = g“’, eid; an
den Dienstanbieter T sendet. Der Dienstanbieter T fragt den Schliissel mpk bei G,;+ an und
benutzt diesen um eine Enklave mit Programmcode ¥rororasu[mpk] zu installieren. T erhalt
den eindeutigen Identifier eid der Enklave. T fithrt auf der Enklave eid resume mit der Nachricht

m}, eid; von P; aus. Die Enklave setzt den Schliisselaustausch mit P; fort, indem die Enklave



66 4 Verfahren protoHASH mit Einsatz mit kollisionsresistenter Hashfunktion

m; ‘= g° generiert, zusammen mit der Nachricht m}, eid; von P; signiert und an T ausgibt.
Die Enklave hat zuséatzlich die Moglichkeit in der Variable bits geheime Informationen, wie
Zufall oder internen Zustand, auszugeben. Dieser Fall tritt nur ein, wenn die Enklave nicht
ehrlich ist. Eine ehrliche Enklave befiillt die Variable bits nicht. Der Dienstanbieter T gibt
m; zusammen mit der Signatur der Enklave ¢; und der eid an P;. T muss m’ und eid; nicht
zuriick an P; senden, da diese von P; stammen. P; verwendet mpk um die Signatur der Enklave
zu iiberpriifen. Wenn die Signatur nicht korrekt ist, bricht P; ab und nimmt nicht weiter am
Protokoll Teil. Wenn die Signatur korrekt ist, sendet P, die eid an P;.

Sobald P; weif3, dass er mit der Enklave eid einen gemeinsamen Schliissel hat, priift er, dass
Py mit der gleichen Enklave verbunden ist, indem er seinen eigenen Wert mit dem von P,
vergleicht. Wenn alle Parteien ehrlich sind, kann diese Uberpriifung nicht fehlschlagen. Sollte
T korrumpiert sein schiitzt diese Uberpriifung davor, dass T die Parteien mit verschiedenen
Enklaven verbindet (Wenn P, oder P; korrumpiert sind, dann ist T ehrlich und wird sie nicht
mit verschiedenen Enklaven verbinden). Damit P, diese Uberpriifung auch durchfiihren kann,
sendet P; eine Nachricht eid an Py (Diese Antwort ist genauso gut wie eine Bestitigung “ok”,
denn ein unehrliches P; kann die von P, erhaltene eid zuriickschicken).

P; gibt die bereits verschliisselte Eingabe s in seine Enklave eid;. Diese bildet elementweise
Hashwerte, sortiert die Menge. AnschlieBend wird diese Menge s, gemeinsam mit einer Signatur
o, der Enklave eid, ausgegeben. Py berechnet den gemeinsamen Schliissel k; als (mi)?. Py
verschliisselt (s, o7) mit dem Schliissel k; mit einem IND-CCA sicherem Verfahren und sendet
dieses Chiffrat an T. Es ist wichtig, dass dies erst passiert, nachdem P; den Wert von eid
ausgetauscht haben und damit bestétigen, dass sie mit derselben Enklave verbunden sind. So
wird sichergestellt, dass T keine Information iiber die Eingaben erhalt, wenn er P; nicht mit
derselben Enklave verbindet. T tibergibt dieses Chiffrat der Enklave eid, welche es entschliisselt
und die darin enthaltene Signatur priift. P; verfihrt analog.

Wenn die Enklave von beiden Parteien P; die Eingabe erhalten hat, berechnet sie auf den
Hashwerten den Schnitt r* und gibt diesen aus. T ibermittelt ihn gemeinsam mit der zugehori-
gen Enklavensignatur an beide P;, welche die Signatur priifen und danach den echten Schnitt
r aus r’ ableiten, um ihn an die Umgebung auszugeben.

Dieser gesamte Protokollablauf von protoHASH ist in Abbildung 4.1 gezeigt unter der An-
nahme eines Angreifers, der nicht in den Protokollablauf eingreift. Um den Fluss tibersichtlich
zu halten, sind Nachrichten zwischen Py, P; und T direkt eingezeichnet und nicht iiber ¥,
geleitet. Auflerdem wird der Angreifer weggelassen sowie seine Bestatigungsnachrichten an
Fsme und Frex. Zudem fragen Py, P; und T mpk von Gg;; an, auch diese Nachrichten sind

weggelassen worden.
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50;

new_key, P;”
%

install(Whash)
eido
my, eidy
inStall(q/protoHASH[mpk])
eid
resume(eid, (m(, eid))
(mg, mo, eidy), 0y, bits
my, Oy, eid
ﬂ
%
install(Phash)
Eidl
m, eid,

R,

resume(eid, (m}, eid;))

(m7, my, eidy), oy, bits

gml, 01, eid

resume(eido, {Enc, (s)|s € So} U padding)

S0, 0y, bits

S/
0
resume(eid, S;)
“need input”, o, bits
S1
resume(eids, {Enc, (s)|s € 51} U padding)
$1, 0y, bits
S
resume(eid, S;)
r’, o, bits
r', o,
%
“result?”
/ r’, oy
r

Abbildung 4.1: Protokollablauf von protoHASH ohne Stérung im Realen
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4.1 Zu realisierende ideale Funktionalitat fiir protoHASH

Die ideale Funktionalitat ¥pg; beschreibt das gewiinschte Verhalten des Protokolls zur Schnitt-
mengenberechnung und ist in Programm 22 angegeben.

Im Protokoll protoHASH kann T mit oder ohne Enklave korrumpiert werden. Nur im Fall,
dass T korrumpiert wird und die Enklave Informationen an T verrit, lernt T (und somit der

Simulator oder Angreifer) die Grofie des Schnitts |r|.

Programm 22 : Fpg; Die verbesserte ideale Funktionalitit fiir sicheren gemeinsamen
Schnitt

Phase: first input
1 receive message S, from P; do

2 store Sy
3 send “input received” to the Adversary
Phase: second input

4 receive message S; from P; do

5 r:==3S NS

6 if T is corrupted and enclave leaks information then

7 send |r| to the Adversary

8 receive message “size received” from the Adversary
9 end
10 send “intersect” to the Adversary

Phase: send result
11 receive message “result to P;” from the Adversary do

12 ‘ send r to P;

13

14 receive message “execution resumed” from P; do
15 ‘ send “intersect 2” to the Adversary

17 receive message “result to P;_;” from the Adversary do
18 ‘ send r to P;_;

Ein Protokoll, dass diese ideale Funktionalitat realisiert, muss insbesondere folgende Eigen-
schaften haben:

» Der Angreifer lernt immer, dass ein Schnitt berechnet wurde, und kann den Protokollab-

lauf storen (fiir Py, fiir P; oder fiir beide).
« Wenn er keine Partei korrumpiert, lernt er nur, dass das Protokoll durchgefiihrt wurde.

« Wird P; oder P; korrumpiert, so kann der Angreifer die entsprechende Eingabe dndern
und lernt den Schnitt.
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« Wird T korrumpiert, aber die Enklave bleibt ehrlich, lernt T nur, dass das Protokoll
durchgefiihrt wurde.

« Wird T korrumpiert und die Enklave gibt ihre Geheimnisse preis, so lernt der Angreifer

die Grof3e des Schnitts |r|.

4.2 Programm Y, fiir Enklave von Partei P;

In Programm 23 ist der Code von ¥}, angegeben, welchen die Partei P; als Enklave installiert
um die Hashwerte der bereits verschliisselten Eingabe und des Paddings zu berechnen. Aufler-
dem sortiert die Enklave die Hashwerte, bevor sie von G,;; signiert an die Partei zuriickgegeben

werden.

Programm 23 : ¥}, Programm fiir Enklave von Partei P;

1 receive message s* do
2 s = {h(x)|x € s*})
3 sort s

4 return s

4.3 Programm in G;;: lI/protoHASH

In Programm 24 ist der Code angegeben, der als Enklave eid von Partei T installiert wird
um den Schnitt zwischen P; und P; zu berechnen. Genau wie das Programm 15 fiir Protokoll
protoRO wird auch hier der Diffie-Hellman Schliisselaustausch zwischen der Enklave und der
jeweiligen Partei durchgefiihrt, die Eingabe der Partei entschliisselt, der Schnitt berechnet und
ausgegeben. Im Unterschied zu dem Programm in Protokoll profoRO miissen hier, nachdem
die Eingabe entschliisselt wurde, die Signaturen auf die Hashwerte gepriift werden. Diese
Signaturen wurden durch eine Enklave eid; erzeugt, die bei Partei P; installiert ist und den
Code ¥}, ausfithrt. eid; wird mit den Nachrichten fiir den Schliisselaustausch zusammen
tibergeben. Dies stellt sicher, dass die Enklave eid spéter nur noch Ausgaben der Enklave eid;
akzeptiert. Damit die Enklave eid Signaturen von eid; verifizieren kann, wird das Programm
von eid mit dem Verifikationsschliissel mpk parametrisiert. Die Enklave selbst kann nicht
priifen, ob dieser Schliissel korrekt ist. Diese Aufgabe iibernimmt die Partei P;, wenn sie die

Signaturen der Enklave eid verifiziert.
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Programm 24 : ¥o014s5al mpk] Programm in Gy,

Phase: first key exchange
1 receive message my, eidy do

2 draw a,b € {0,...,|G| — 1} uniformly at random
3 my = g¢
4 return (mg, my, eid)

Phase: second key exchange
5 receive message mj, eid; do

6 my = gb

7 return (m], my, eid;)

Phase: received first input
8 receive message S; do

o | ko= (mp)*

10 (80, 05) == Dec,(S;)

11 assert Verify(mpk, (eido, Yhash, So), 04) = 1

12 return “need input”

Phase: received second input
13 receive message S| do

14 k1 = (m;)b

15 (s1,07) = Dec,(S])

16 assert Verify(mpk, (eidi, Yhash, $1), 07) = 1

Phase: calculate result

17 r’ = So N s1
18 pad r’ with random values up to w elements
19 sort r’

20 return r’
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4.4 Programmcode der Partei P, fiir Verfahren protoHASH

In Programm 25 ist der Code von Partei P, fiir Protokoll protoHASH dargestellt. Die Partei
Py handelt mit der Partei P; durch #.. einen Schliissel k aus. Danach installiert P, eine
Enklave mit Programm ¥}, und bekommt als Antwort eidy. eidy wird mitgeschickt, wenn
Py den Schliisselaustausch mit der Enklave eid beginnt. Als Antwort erhalt Py den Teil des
Schliisselaustauschs der Enklave zusammen mit der Signatur. Die Signatur wurde auch iiber
die Eingabe von P, an die Enklave eid gebildet und sichert damit zu, dass T diese Eingabe
nicht manipuliert hat. Auflerdem sichert die Signatur zu, dass die Enklave das Programm
Yrotoriasalmpk] mit korrektem mpk ausfithrt. Danach tauschen Py und P; die eid der Enklave
aus, um sicherzustellen, dass beide mit der gleichen Enklave verbunden sind und beide den
Schliisselaustausch beendet haben. Dieser Schritt bietet Schutz gegen ein korrumpiertes T. Py
verschliisselt seine Eingabe elementweise mit dem Schliissel k, fiigt Padding hinzu und schickt
dies an die Enklave eidy, damit diese Hashwerte bildet. Das Ergebnis verschliisselt Py an die
Enklave eid und erhélt den Schnitt der Hashwerte. Danach schneidet er das Ergebnis mit seiner
eigenen Eingabe, in dem P, seine Eingabe verschliisselt, davon Hashwerte bildet und priift ob
diese im Enklavenergebnis liegen. Die so erhaltene Menge meldet er an die Umgebung.

Der Code fiir die Partei P; ist dem von Partei Py sehr dhnlich und wird nicht explizit
angegeben. Die Anderungen sind durch den Kontrollfluss bedingt und den Umstand, dass
eine Partei den Schliisselaustausch beginnen muss und eine Partei das Ergebnis des Protokolls

zuerst erhalt.
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Programm 25 : Programmcode der Partei Py
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Phase: setup
on input S, from Environment do
‘ send subroutine input “getpk” to G,;;

receive message mpk from G,;; do
‘ send subroutine input “new key, P;” to Frex

on subroutine output k from ¥, do
‘ send subroutine input install(Wy,4sp,) to Gass
Phase: key exchange
on subroutine output eidy from G,;; do
draw a’ € {0, ...,|G| — 1} uniformly at random
m = g9
send (m, eidy) to T

receive message (my, 0y, eid) from T do
assert Verify(mpk, (eid, ¥prororasal mpk], (mg, mo, eidy)), 09) = 1
send eid to P,

receive message eid’ from P; do
if eid # eid’ then

‘ abort
end

Phase: prepare input for enclave

sy = {Enci(sj)lsj € So}
draw elements s; uniformly at random and add Enc, (s;) to s; until [sj| = @
send subroutine input resume(eid, s;) to Gas+

on subroutine output (s, o, bits) from G,;; do

ki = m¢
Sy = Ency; ((so, o))
send S; to T
Phase: receive enclave output and calculate result for environment
receive message (r’, o,) from T do
assert Verify(mpk, (eid, ¥prororiasal mpkl, r’), o) = 1
calculate r by iterating over a € Sy and adding a to r, iff h(Enc, (a)) € r’

return r to Environment
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4.5 Programmcode der Partei T fiir Verfahren protoHASH

In Programm 26 ist der Code von Partei T fiir Protokoll protoHASH dargestellt. T installiert eine
Enklave mit Programm ¥,:0nasa[mpk] und leitet Nachrichten zwischen P; und der Enklave
weiter. Um den Programmcode mit dem korrektem Parameter installieren zu kénnen, muss T

den mpk von G,;; anfragen.
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Programm 26 : Programmcode der Partei T
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Phase: setup and first key exchange
receive message m, eidy from P, do
‘ send subroutine input “getpk” to G,;;

receive message mpk from G,;; do
‘ send subroutine input install(¥proronasalmpk]) to Gas:

on subroutine output eid do
‘ send subroutine input resume(eid, (m/, eidy)) to Ga:;

on subroutine output ((m(, mo, eidy), 0o, bits) from G4;; do
‘ send (my, 0y, eid) to P,
Phase: second key exchange
receive message m;, eid; from P; do
‘ send subroutine input resume(eid, (m}, eid;)) to Ga:+

on subroutine output ((m}, my, eid;), o1, bits) from G,;; do
‘ send (mq, 01, eid) to P;
Phase: first input for enclave
receive message S from P, do
‘ send subroutine input resume(eid, S;) to Ga;:

on subroutine output (“need input”, o, bits) from G,;; do

‘ yield the execution to Environment

Phase: second input for enclave

receive message S| from P; do

‘ send subroutine input resume(eid, S7) to Ga;:

Phase: send result

on subroutine output (', o,, bits) from G,;, do

‘ send (7', o,) to Py

receive message “result?” from P; do
‘ send (r’, o,) to P,
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4.6 Sicherheitsbeweis fiir protoHASH

Fiir die verschiedenen Korruptionssituationen werden jeweils einzelne Simulatoren angegeben.
Das ist moglich, weil wir von statischer Korruption ausgehen, d. h. ein Angreifer muss sich vor
Beginn des Protokolls entscheiden ob und wen er korrumpieren will. Abhangig davon wihlt
der Simulator die entsprechende Variante. Der Fall, dass keine Partei korrumpiert ist und der
Angreifer nur Netzwerknachrichten abfangen kann, ist in Unterabschnitt 4.6.1 beschrieben.
In Unterabschnitt 4.6.2 ist der Fall beschrieben, dass Partei Py korrumpiert ist. Fir P; ist
ein analoger Sicherheitsbeweis moglich, der nicht explizit angegeben wird. Partei T kann
auf zwei verschiedene Arten korrumpiert werden. In Unterabschnitt 4.6.3 wird der Beweis
gefiithrt fiir den Fall, dass T korrumpiert ist, aber die Enklave ehrlich bleibt. Dies entspricht
der Korruption des Cloud-Betreibers, der nicht in den Zustand der Enklave schauen kann. In
Unterabschnitt 4.6.3 wird auch der Beweis fiir ein korrumpiertes T, welches die Geheimnisse
der Enklave lernt, da nur kleine Anderungen am Simulator benétigt wurden. Dies entspricht

der Situation, dass der Prozessorhersteller des Cloud-Betreibers korrupt ist.

4.6.1 Keine Partei ist korrumpiert

In Programm 27 ist der Fall beschrieben, dass der Angreifer sich am Anfang des Ablaufs von
Protokoll protoHASH dafiir entscheidet keine Partei zu korrumpieren. In diesem Fall muss der
Simulator Sim?™"HASH keine Eingaben extrahieren und keine Enklaven installieren, da die
Netzwerknachrichten iiber Fs,; versendet werden. Sim?""°FASH mugs dem Angreifer nur die
korrekte Lange und Abfolge der Nachrichten vortduschen, da der Angreifer den Inhalt der

Nachrichten im Realen nicht sieht.

Satz 4.1. Sei h(x) eine kollisionsresistente Hashfunktion. Dann gilt protoHASH? smt>Tkex:Gatr >

Fpsi, wenn der Angreifer A keinen korrumpiert.

Der Beweis verlduft analog zu dem Beweis in Unterabschnitt 3.6.1 und wird hier nicht explizit
angefiihrt. Als grolere Anderung wollen wir hervorheben, dass in H; die Vernachldssigbarkeit
einer Kollision zwischen den Eingaben Sy und S; aus der Kollisionsresistenz von h(x) gefolgert

werden muss und nicht mehr auf eine Random Oracle Eigenschaft zuriickgefithrt werden kann.
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Programm 27 : Sim?*"°H4H Simylator wenn keine Partei korrumpiert ist
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Phase: setup
protoHASH

mp, (L, L) Angreifer initialisieren und Nachrichten weiterleiten wie in
Programm 18

Phase: both key exchanges and inputs for enclave

receive message “input received” from Fps; do

simulate delayed output while leaking (“key exchange is carried out”, Py, P;)
from Fp., to A

simulate delayed output while leaking (P, T, ;5 + l.;4) to A

simulate delayed output while leaking (T, Py, lgp + lsig + leiq) to A

simulate delayed output while leaking (P, Py, l.;q) to A

simulate delayed output while leaking “receiver is fetching key” from Fi., to
A

simulate delayed output while leaking (P, T, [, + l.;4) to A

simulate delayed output while leaking (T, Py, [gy + Lsig + leiq) to A

simulate delayed output while leaking (P;, Py, l.;4) to A

simulate delayed output while leaking (P, T, e(w - lpash + Lsig)) to A

yield the execution to Environment

n input “intersect” from Fps; do

simulate delayed output while leaking (P, T, e(w - lpash + Lsig)) to A
Phase: send results

simulate delayed output while leaking (T, Py, - lnash + lsig) to A

return “result to Py” to Fpsr

n input “intersect 2” from Fps; do

simulate delayed output while leaking (P;, T, [(“result?”)) to A
simulate delayed output while leaking (T, Py, @ - lpasn + Lsig) to A
return “result to P;” to Fpsy
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4.6.2 Partei Py ist korrumpiert

In Programm 28 ist der Fall beschrieben, dass der Angreifer am Anfang des Ablaufs sich dafiir
entscheidet Partei Py zu korrumpieren. Dabei ist nicht relevant, ob die von Py mit Programm
Yhash installierte Enklave Geheimnisse an Py verrat oder nicht, da diese Enklave keinen Zufall

verwendet.

Satz 4.2. Sei (Enc, Dec) ein IND-CCA sicheres symmetrisches Verschliisselungsverfahren. Sei
(Enc’, Dec’) ein det-IND-CPA sicheres deterministisches symmetrisches Verschliisselungsverfah-
ren. Sei das Signaturverfahren von Gq;+ EUF-CMA sicher. Sei h(x) eine kollisionsresistente Has-
hfunktion. Sei g ein Generator einer Gruppe G, in der die DDH-Annahme gilt.

Dann gilt protoHASH”smt-Fkex:Gatt > Fpo1 wenn der Angreifer A die Partei Py korrumpiert.

Beweis. Der Beweis wird durch 5 Hybride H; dargestellt, wobei Hj den realen Ablauf abbildet
und Hy den idealen. Es wird gezeigt, dass die Umgebung die Hybride H; und H;,; nicht von
einander unterscheiden kann. Sei out; die Ausgabe der Umgebung bei Interaktion mit Hybrid
H;.

Hybrid Hy: Sei H; das Experiment zwischen der Umgebung, dem idealen Protokoll mit idealer
Funktionalitat #; und Simulator Sim';7 mtOHASH, wobei 7 und Simf rotoHASH e folgt definiert
sind: 77 ist eine ideale Funktionalitat, die die Eingaben aller ehrlichen Parteien an den Simulator
weiterleitet. Wenn der Simulator ein Ergebnis berechnet hat, dann gibt er dieses an die ideale
Funktionalitat weiter, damit es weiter an die Parteien geleitet wird. Simf rotoHASH

gesamte Protokoll wie im Realen, mit Verwendung der echten Eingaben und generiert das reale

simuliert das

Ergebnis fiir die Umgebung. Fir die Nachrichten zwischen T und P; werden nicht mehr ihre
protoHASH
Py

Konstanten. Alle Enklaven werden nicht im Namen ihrer eigentlichen Besitzer anlegt, sondern

echten Langen dem Angreifer gemeldet, sondern die im Pseudocode Sim angegebenen
im Namen der korrumpierten Partei Py. Dies ist moglich, da die Signaturen der Enklaven
anonym sind, da sie alle mit dem selben Schliissel erzeugt werden. Der Simulator kann die
Nachrichten an diese Enklaven, die von der Umgebung durch die korrumpierte Partei P,
kommen, abfangen und zuriickweisen. Direkt kann die Umgebung durch Kommunikation mit
Far+ nicht mit diesen Enklaven interagieren, da 7,;; die Enklaven immer gemeinsam mit dem
Besitzer speichert, und die Umgebung nur im Namen neuer Parteien mit ¥,;, kommunizieren
kann.

Damit ist die Sicht der Umgebung auf das Protokoll identisch und es gilt:

Prlouty = 1] — Prlout; = 1] =0
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Hybrid Hy: Sei H; das Experiment zwischen der Umgebung, dem idealen Protokoll mit idealer
Funktionalitat #, und Simulator Sim‘gmmHASH, wobei ¥, und SimgmtOHASH wie folgt definiert
sind: F; ist identisch zu #; aufler, dass ¥, die Menge S, als Eingabe von P, entgegen nimmt.
Simé) rotoHASH ; ot identisch zu Sim’l’ rotoHASH aufler, dass SimgmmHASH die Eingabe von P, extrahiert,
indem er die Kommunikation zwischen Py und G,;; mitschreibt, nach einer passenden Enklave
eidy sucht, die erste Eingabe s; von P; an die Enklave eidy und deren Ausgabe s, ermittelt.
SimgmtOHASH berechnet Sy := {Dec;(s) | s € s;} und meldet Sy an . Zusitzlich wird in
der Enklave eid, nachdem sie ihre Eingabe entschliisselt hat und die Signatur von eidy in
WorotoAsulmpk] in Zeile 11 in Programm 24 gepriift wurde, mit der echten Ausgabe s, der
Enklave eid, weiter gerechnet.

Wir betrachten zwei Ereignisse:

Esame In Wproronasalmpk] bewirkt die Anderung von sy durch den Simulator nichts, da der

neue Wert identisch zum Alten ist.

Egifferent In Wproronasulmpk] bewirkt der Simulator eine echte Anderung des Inhalts von s,

wenn er sg ersetzt.

In Eggme sind die Hybride H; und Hj identisch und die Umgebung kann sie nicht unterschei-
den.

Wenn in Egjfferen: die Umgebung H, von H; unterscheiden kann, kann man damit, wie
in der nachfolgenden Reduktion angegeben, die EUF-CMA Sicherheit des Signaturschemas
brechen: Der Simulator ersetzt den Wert von s, erst nachdem die Enklave eid die Signatur
fiir das alte s, verifiziert wurde und dabei Verify(mpk, (eidy, Yhashs So), 04) = 1 war. Wenn der
Simulator eine echte Anderung des Inhalts bewirken kann, indem er s, ersetzen kann, dann hat
der Verify-Aufruf in der Enklave eid eine Signatur als korrekt akzeptiert, die G,;; nie erzeugt
hat. Fiir die Reduktion auf die EUF-CMA Sicherheit wahlt man mpk als den vom Challenger
vorgegebenen Signaturschliissel. Wenn G,;; eine Enklavenausgabe signieren muss, wird diese
Signatur beim Signaturorakel angefragt.

Wenn Verify eine Signatur wie oben beschrieben akzeptiert, wird diese zusammen mit der
Nachricht eidy, ¥p4s1, So dem Challenger als Falschung ausgeben. Damit ist die Wahrschein-
lichkeit, dass H, von H; unterschieden werden kann durch eine vernachléssigbare Funktion

f2(4) beschrankt und es gilt:

|Prlout; = 1] — Prlout; = 1]| < f2(A)

Hybrid Hs: Sei H3 das Experiment zwischen der Umgebung, dem idealen Protokoll mit idealer

Funktionalitat #5; und Simulator SimgmmHASH, wobei ¥3 und Sim‘gmtOHASH wie folgt definiert
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. . toHASH . , . . . toHASH .o toHASH .
sind: 3 = Finp. Slm’;rO 0 ist identisch zu Slmgm ? aufler, dass i Slmgm 0 als S; die

von i,y berechnete Ausgabe r benutzt. Dies sorgt dafiir, dass die Enklave eid bis auf Padding
dasselbe Ergebnis wie zuvor ausgibt, denn es gilt: Sy N r = Sy N (So N'Sy) = Sp N Sy = r. Der
einzige Unterschied zwischen H, und Hj ist, dass r nicht mehr auf Hashwerten berechnet wird.
r kann sich nur verandern, wenn eine Kollision zwischen zwei Elementen a, b € Sy U S; mit
Enc; (a) # Enc;(b) A h(Enc, (a)) = h(Enc, (b)) vorliegt. Dann wire beispielsweise h(Enc, (a)) €
r’ enthalten, aber a nicht in dem von ¥;,, berechneten r und der Schnitt ist in H, grofler als
in Hs. Die Hashfunktion ist kollisionsresistent. Deshalb ist die Wahrscheinlichkeit, dass eine

solche Kollision auftritt, kleiner als eine vernachlassigbare Funktion f3(1) und damit gilt:
|Prlout, = 1] — Prlout; = 1]| < f3(1)

Hybrid Hy Sei Hy das Experiment zwischen der Umgebung, dem idealen Protokoll mit idealer

Funktionalitdt 74 und Simulator Simf:mmHASH, wobei 74 und SimmeHASH

. . toHASH _ . toHASH
sind: ¥4 = Finr und Slmf:m 0 = Slmf,r(J ?

Yprororiasal mpk] ausgefiihrt, ohne die Anderungen aus H,.

wie folgt definiert

.In der Enklave eid wird wieder das Programm

Analog wie in H; kann ein Angreifer H; von Hy nur unterscheiden in dem er die von der
Enklave eid verifizierte Signatur o, falscht. Das ist hochstens mit einer vernachldssigbaren
Wahrscheinlichkeit f3(1) moglich und es gilt:

|Prlout; = 1] — Prlouty = 1]| < f4(A)
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protoHASH

Programm 28 : Sim, Simulator wenn Partei Py korrumpiert ist

=

[N

A G e W

o 3

10
11
12
13
14
15
16
17
18

19

20

21
22
23
24
25
26
27
28
29

Phase: setup

SimgmmHASH(Po, Py) Angreifer initialisieren und Nachrichten weiterleiten wie in

Programm 18 bis auf Kommunikation von und zu o, welches nicht existiert.
on correy(“new_key”, Py from Py to Fi.,) from A do

send subroutine input “getpk” to G,;

receive message mpk from G,;; do
simulate delayed output while leaking (“key exchange is carried out”, Py, P;)
from ¥, to A
draw k uniformly at random
pass corrip(k from Fi., to Py) to A
Phase: first key exchange
on corroy:((my, eidy) from Py to T) from A do
‘ send corroy (install(Yproraasalmpk]) from Py to Ga:;) to Py

receive message corri,(eid from G, to P;y) from P, do
‘ send corr,,(resume(eid, (mg, eidy)) from Py to Gu;::) to Py

receive message corr;,(((mg, mo, eidy), 0y, bits) from G,;; to Py) from P, do
‘ pass corrip((my, 0y, eid) from T to Py) to A

on corryy;(eid from Py to P;) from A do
simulate delayed output while leaking “receiver is fetching key” from Fi., to
A
send corryy (install(Whysp) from Py to Gyyt) to Py
Phase: second key exchange
receive message corri,(eid; from G,;; to Py) from Py do
simulate delayed output while leaking (P, T, [, + l.;4) to A
draw b’ € {0, ...,|G| — 1} uniformly at random
m/ = g¥
send corry,(resume(eid, (m1, eid;)) from Py to Gu;:) to Py

receive message corr;,(((m}, my, eid,), 01, bits) from G,;; to Py) from Py do
simulate delayed output while leaking (T, Py, gy + Lsig + leiq) to A
pass corrip(eid from P; to Py) to A
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. toHASH
Programm 28 : Fortsetzung von Slmf,go ’

30
31

32
33

34
35
36
37
38
39
40
41
42
43
44
45
46
47

48
49
50
51
52

53
54
55
56
57
58
59

on corryy:(S; from Py to T) from A do

‘ send corr,,(resume(eid, S;) from Py to Gu4:) to Py
Phase: extract input from Py

receive message corri,((“need input”, o, bits) from G,;; to Py) from P, do

suche in allen vom Angreifer gestellten Anfragen an G,;; nach der
Enklaveninstallation, die eid, zuriickgegeben hat. Fiir diese Enklaveninstallation:
priife, dass mit dieser eid, mindestens einmal resume aufgerufen wurde und das
installierte Programm ¥}, ist. Wenn dies nicht der Fall ist, breche ab.

bestimme s; aus dem ersten resume Aufruf von eid

So := {Deci(s) | s € sy}

send corr,,:(Sy from Py to Fpsy) to Py

on subroutine output “input received” from ¥ps; do
‘ yield the execution to Environment

on input “intersect” from Fps; do
‘ return “result to P,” to Fpsr

receive message corri,(r from Fpgr to Py) do
sy = {Enc,’((sj)|sj er}
draw elements s; uniformly at random and add Enc, (s;) to s7 until [sj] = @
send corr,,(resume(eid,, s}) from Py to G,;;) to Py

Phase: simulate network traffic for P

receive message corr;,((si, o, bits) from G4 to Py) from Py do
simulate delayed output while leaking (P1, T, e(® - lpash + Lsig)) to A
ki =m?
S; = Enck; ((s1,07))
send corryy(resume(eid, S7) from Py to Gy ) to Py

Phase: simulate result
receive message corri,((r’, oy, bits) from G, to Py) from Py do
‘ pass corrip((r’, or) from T to Py) to A

on input “intersect 2” from Fps; do
simulate delayed output while leaking (P;, T, [(“result?”)) to A
simulate delayed output while leaking (T, Py, - lhash + Lsig) to A
return “result to P;” to Fpsr
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4.6.3 Partei T ist mit oder ohne seine Enklave korrumpiert

Satz 4.3. Sei (Enc, Dec) ein IND-CCA sicheres symmetrisches Verschliisselungsverfahren. Sei
(Enc’, Dec’) ein det-IND-CPA sicheres deterministisches symmetrisches Verschliisselungsverfah-
ren. Sei das Signaturverfahren von Gy EUF-CMA sicher. Sei h(x) eine kollisionsresistente Has-
hfunktion. Sei g ein Generator einer Gruppe G, in der die DDH-Annahme gilt.

Dann gilt protoHASH” smt-Tkex-Gatt > Fpo wenn der Angreifer A die Partei T korrumpiert,
aber die Enklave ehrlich bleibt.

Beweis. Der Beweis wird durch 7 Hybride H; dargestellt, wobei Hy den realen Ablauf abbildet
und Hg den idealen. Es wird gezeigt, dass die Umgebung die Hybride H; und H;; nicht von
einander unterscheiden kann. Sei out; die Ausgabe der Umgebung bei Interaktion mit Hybrid
H;.

Hybrid Hy: Sei Hy das Experiment zwischen der Umgebung, dem idealen Protokoll mit idealer
Funktionalitat #; und Simulator Simf mtOHASH, wobei 7 und Simli7 rotoHASH e folgt definiert
sind: ¥ ist eine ideale Funktionalitat, die die Eingaben aller ehrlichen Parteien an den Simulator
weiterleitet. Wenn der Simulator ein Ergebnis berechnet hat, dann gibt er dieses an die ideale
Funktionalitit weiter, damit es weiter an die Parteien geleitet wird. Simf roeHASH Gimuliert das
gesamte Protokoll exakt wie im Realen, mit Verwendung der echten Eingaben und generiert das
reale Ergebnis fiir die Umgebung. Die Nachrichten zwischen Py und P; werden durch zufillige
Nachrichten mit der Lange [,;4 ersetzt. Einem Angreifer fallt diese Anderung nicht auf, da die
Nachrichten konstante Lange haben, iiber 5,,; gesendet werden und der Angreifer nur die
Lange lernt. Alle Enklaven werden nicht im Namen ihrer eigentlichen Besitzer anlegt, sondern
im Namen der korrumpierten Partei T angelegt. Dies ist aus denselben Griinden méglich wie
in Hy, im Falle das Py korrumpiert ist.

Die Ausgaben der Umgebung sind somit identisch verteilt. Daher gilt:
Prlouty = 1] — Prout; = 1] =0

Hybrid Hy: Sei H; das Experiment zwischen der Umgebung, dem idealen Protokoll mit idealer
Funktionalitat #, und Simulator Sim‘gmtOHASH, wobei ¥, und SimgromHASH wie folgt definiert
sind: 5 = 7. SimgmtOHASH bricht ab, wenn Py und P; verschiedene Werte fiir eid erhalten und
lasst P; direkt mit der Ausgabe der Enklave eid weiter rechnen.

Wir betrachten die folgenden Ereignisse:

Eeia Py und P; erhalten von T verschiedene Werte fiir eid.

Eoutput Eeiq tritt nicht ein und T hat die Enklave eid mit falschem Programmcode angelegt oder

ibermittelt die Ausgabe der Enklave nicht korrekt.
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Einput Eeia und Egyipyt treten nicht ein und T {ibermittelt die Eingabe in die Enklave nicht
korrekt.

Ecorrect Die Enklave eid wird von T mit korrektem Programmcode angelegt, die Eingabe wird
von T korrekt in die Enklave tibermittelt und die Ausgabe wird von T korrekt an P; bzw.

den Simulator.

Tritt Ereignis E.q ein, brechen Py und P; die Berechnung direkt nach Erhalt der eid von T
ab, wenn sie die eid vergleichen.

Tritt Ereignis Equtput €in, muss Verify fehlschlagen oder der Angreifer eine Signatur falschen,
denn ¥4, hat nie eine Nachricht mit eid und ¥ororasa{ mpk] unterschrieben. Dieselbe Uber-
legung gilt dafiir, wenn die Ausgabe der Enklave verandert wird. In Ej,py hat die Enklave
ihr korrektes Programm und gibt ihre Eingabe unverandert aus, daher muss auch hier Verify
fehlschlagen oder der Angreifer eine Signatur félschen. Zur Reduktion von Eoutput und Einput
auf die EUF-CMA Sicherheit, werden im EUF-CMA Sicherheitsspiel alle Signaturen von %4;;
mit dem Signaturorakel durchgefiihrt. Die Signatur des Angreifers, die in Equput oder Einput
von Verify akzeptiert wird, kann dem Challenger als gefalschte Signatur gemeldet werden.
Weil das Signaturverfahren EUF-CMA sicher ist, kann eine solche Falschung hochstens mit
der vernachldssigbaren Wahrscheinlichkeit f,(1) auftreten.

In Ecorrect Verhalten sich H; und H; gleich, weil sie mit den gleichen Werten rechnen.

|Prlout; = 1] — Prlout, = 1]| < f2(4)

H; und Hy entsprechen jeweils Hy und Hs aus dem Beweis fiir Protokoll protoRO fiir den Fall,
dass T korrumpiert ist, aber die Enklave ehrlich bleibt, und werden unveréndert ibernommen.
In H3 wird der durch den Diffie-Hellman-Schliisselaustausch gezogenen Schliissel durch Zufall
ersetzt. In Hy wird S; durch Verschliisselung von Zufall ersetzt. Ein verdndertes Chiffrat
wird mit dem vom Challenger bereitgestellten Entschliisselungsorakel entschliisselt und die
enthaltene Signatur gepriift, damit der Simulator genau dann abbricht, wenn in Hs die Enklave
auch abgebrochen hatte. Die Eingabe an die Enklave selbst fiir die weitere Berechnung bleibt
unverdndert. Damit ist sichergestellt, dass die Enklave mit korrekten Eingaben rechnet.

Hybrid Hs: Sei Hs das Experiment zwischen der Umgebung, dem idealen Protokoll mit
idealer Funktionalitit ¥ und Simulator SimgromHASH, wobei 5 und Sim‘gmmHASH wie folgt
definiert sind: 5 = Finp. SimgmmHASH berechnet kein Ergebnis, sondern l4sst dies direkt in
Fine berechnen. Der Schnitt wird nun nicht mehr auf den Hashwerten sondern direkt zwischen
So und S; gebildet.

T muss S; korrekt an die Enklave tibermitteln, da die Enklave bereits eid; kennt und nur Werte
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S’ akzeptiert, wenn die in der Verschliisselung enthaltenen Hashwerte eine giiltige Signatur der
Enklave eid; haben. Auch die Ausgabe r’ ist mit einer solchen Enklavensignatur abgesichert.
Damit kann die Enklave eid direkt mit den (gehashten und verschliisselten) Eingaben S; rechnen
und die Ausgabe setzen. Die Wahrscheinlichkeit, dass ein das gesamte Experiment eine der
Signaturen filschen kann ist kleiner als die vernachlassigbare Funktion f5(A).

Damit diese Umformung das Ergebnis dndert, muss eine Kollision zwischen zwei Elementen
a,b € Sy U Sy mit Enc; (a) # Enc,(b) A h(Enc;(a)) = h(Enc, (b)) vorliegt. Da aber Enc’ eine
umkehrbare Verschliisselung ist und h kollisionsresistent ist, ist die Wahrscheinlichkeit fiir

eine Kollision kleiner als einer vernachlassigbare Funktion f.'(1) und es gilt:

|Prlouts = 1] — Prlouts = 1]| < f5(1) + fZ(A)

Hg entspricht Hg aus dem Beweis fiir Protokoll protoRO fiir den Fall, dass T korrumpiert ist,
aber die Enklave ehrlich bleibt, und wird unveréndert iibernommen. In Hy wird der zufillige
Schliissel k; wieder durch den im Diffie-Hellman-Schliisselaustausch gezogenen Schliissel

protoHASH _ SimprotoHASH

ersetzt. Damit ist Sim6 T O
only

Satz 4.4. Sei (Enc’, Dec’) ein det-IND-CPA sicheres deterministisches symmetrisches Verschliis-
selungsverfahren. Sei das Signaturverfahren von G,;; EUF-CMA sicher. Sei h(x) eine kollisions-
resistente Hashfunktion. Sei g ein Generator einer Gruppe G, in der die DDH-Annahme gilt.
protoHASH” smt-FkexsGatt > Fpo; wenn der Angreifer A die Partei T korrumpiert und die En-
klave belauscht.

Beweis. Der Beweis wird durch 7 Hybride H; dargestellt, wobei H, den realen Ablauf abbildet
und H den idealen. Es wird gezeigt, dass die Umgebung die Hybride H; und H;; nicht von
einander unterscheiden kann. Sei out; die Ausgabe der Umgebung bei Interaktion mit Hybrid
H;.

H; und H; werden unverdndert aus dem Beweis fiir den Fall, dass T korrumpiert ist, aber
die Enklave ehrlich bleibt, ibernommen.

Hybrid Hs: Sei H; das Experiment zwischen der Umgebung, dem idealen Protokoll mit idealer
Funktionalitat #5; und Simulator SimgrOtOHASH, wobei ¥z und Sim‘gmtOHASH wie folgt definiert
sind: 3 = F5. SimgmtOHASH bricht ab, wenn an die Enklave eid eine falsche Eingabe S;, wie in
SirnprotoHASH

Tenclave

Grundsitzlich unterscheiden sich die Experimente nur, wenn Simg rotoHASH abbricht, obwohl

die Enklave dies nicht getan hétte. Wir betrachten die 2 Varianten, in denen Simé’meASH

angegeben, iibermittelt wird.

abbricht getrennt:
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Epone Die Enklave eid akzeptiert die Signatur und T wurde bisher noch kein Wert fiir S’

ubermittelt.

Ewrong Die Enklave eid akzeptiert die Signatur und der Wert s; im Chiffrat entspricht nicht

dem Wert s;, der an T gesendet wurde.

In Ereignis Ejone wurde bisher keine Signatur auf ein Enklavenergebnis von Enklave eid;
erstellt. Damit stellt die Signatur, die T an die Enklave eid Gibermittelt eine Signatur auf eine
neue Nachricht da, mit der man das EUF-CMA Sicherheitsspiel gewinnen kann.

In Ereignis Eyrong akzeptiert Verify die Signatur fiir eine neue Nachricht, fiir die bisher keine
Signatur erzeugt wurde. Auch in diesem Fall kann man damit das EUF-CMA Sicherheitsspiel
gewinnen.

Da Signaturverfahren EUF-CMA sicher ist, ist damit die Wahrscheinlichkeit, dass die Er-
eignisse Enone 0der Eyqong eintreten kleiner als eine vernachlassigbare Funktion f3(A). Damit

gilt:

|Prlout, = 1] — Prlout; = 1]| < f3(4)

Hybrid Hy: Wird von Hs aus dem Beweis fiir den Fall, dass T korrumpiert ist, aber die
Enklave ehrlich bleibt, iibernommen. Damit muss in ¥, die Ausgabe der Parteien P; nicht vom
Simulator gesetzt werden.

Hybrid Hs: Sei Hs das Experiment zwischen der Umgebung, dem idealen Protokoll mit idea-
ler Funktionalitiat %5 und Simulator Sim?romHASH, wobei 5 und SimlgJ rofoHASH e folgt definiert
sind: F5 = F4. SimgmeASH verschliisselt nicht die echten Eingaben S; mit Ency sondern zieht

protoHASH

zufallige Werte. Wie in Sim angegeben, wird dabei die von %, tibermittelte Schnitt-

Tenclave
grofle |r| genutzt, um fiir gleic}lle Werte in den Eingabemengen S; auch gleiche Zufallswerte zu
verschliisseln.

Der Schliissel k wird vom Simulator zufillig gezogen und zu Beginn nur fiir Ency benutzt.
Eine Reduktion auf die det-IND-CPA Eigenschaft von Ency ist wie folgt moglich: Der Simulator
zieht keinen Schliissel k und gibt immer, wenn er Enci(x) berechnen miisste das Tupel aus
dem Wert aus S; und dem Zufallswert an den det-IND-CPA Challenger. Abhangig von seinem
Bit b verschliisselt dieser entweder die erste oder die zweite Eingabe. Ist b = 0, so verlduft das
Experiment genau wie in Hy, ist b = 1 so verlauft das Experiment wie in Hs. Wird mehrfach
fiir dieselbe Nachricht ein Chiffrat benétigt, so ist dabei auch der Zufallswert gleich, und es
kann direkt die Antwort aus einer vorherigen Anfrage ibernommen werden. Dadurch wird
in dieser Reduktion nie zweimal fiir die selbe Nachricht ein Chiffrat angefragt. Erkennt die

Umgebung, dass das Experiment H, durchgefiithrt wurde, wird dem det-IND-CPA Challenger
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b = 0 gemeldet. Ansonsten wird b = 1 gemeldet. Da aber Ency det-IND-CPA sicher ist, ist diese
Wahrscheinlichkeit, dass zwischen b = 0 und b = 1 unterschieden werden kann, kleiner als

eine vernachlassigbare Funktion f5(4). Daher gilt:

|Prlouty = 1] — Prlouts = 1]| < f5(1)

Hybrid Hg: Sei Hg das Experiment zwischen der Umgebung, dem idealen Protokoll mit idealer
Funktionalitit F¢ und Simulator Sim‘gmmHASH rotoHASH

sind: Fg = Finrr, Sim? " = SimP M4 \weil die Eingaben S; in Hs durch Zufall ersetzt

Tenclave

, wobei F¢ und Simg wie folgt definiert

wurden, werden sie nicht benétigt und ¢ muss sie dem Simulator nicht senden. Es gilt:

Prlouts = 1] — Prlouts = 1] =0



4.6 Sicherheitsbeweis fiir protoHASH

87

protoHASH

Programm 29 : SimTtype , type € {only, enclave}

1

2

3

4

5

11

12

13
14
15

16

17
18
19
20
21
22
23
24
25
26
27
28
29
30
31

32

Phase: setup
SimgmmHASH(T, Tiype) Angreifer initialisieren und Nachrichten weiterleiten wie in
Programm 18
on subroutine output “input received” from Fps; do
simulate delayed output while leaking (“key exchange is carried out”, Py, P;)
from ¥, to A
send corryy, (install(Phasn) from T to Gasr) to T
Phase: first key exchange and input for enclave
receive message corri,(eidy from G, to T) from T do
draw a’ € {0,...,|G| — 1} uniformly at random
m} = gv
pass corri,((my, eidy) from Py to T) to A

on corryy:((mg, 09, eid) from T to Py) from A do

breche ab, wenn Enklave eid nicht den Programmcode ¥oronasu[mpk] hat, nicht
my, eidy als Eingabe bekommen hat oder nicht mg, mo, eid, ausgegeben hat

bei Eintreffen der nichsten Eingaben Slf in die Enklave eid, entschliissle
S; = Deck; (S7) und wenn S’ noch nicht an T gesendet wurde oder wenn s; # s,
breche ab.

assert Verify(mpk, (eid, ¥prororasul mpk], (mg, mo, eidy)), o9) = 1

simulate delayed output while leaking (P, Py, [.;4) to A

simulate delayed output while leaking “receiver is fetching key” from %, to
A

send corryy,:(install(Phasn) from T to Gas) to T

Phase: second key exchange and input for enclave
receive message corri,(eid; from G, to T) from T do
draw b’ € {0, ...,|G| — 1} uniformly at random

m) = g%’
pass corri,((m}, eid;) from P; to T) to A

=

n corryy:((my, o1, eid) from T to P;) from A do
assert Verify(mpk, (eid, ¥proronasal mpk], (m}, my, eidy)), o1) = 1
simulate delayed output while leaking (P, P, l.;4) to A
draw k uniformly at random
draw elements s; uniformly at random and add Enc, (s;) to s; until [sg| = @

send corr,,(resume(eidy, s;) from T to Gg;/) to T

receive message corr;,((so, 0, bits) from G,;; to T) from T do

kK = ma’
0= My

S = Encké((so, ;)

pass corri,(S] from P, to T) to A
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. toHASH
Programm 29 : Fortsetzung von Slm’;m ’
type

33 if type = enclave then

34 receive message corri,(|r| from Fpgy to T) do
35 ‘ send corr,y,(“size received” from T to Fpsy)
36 end
37
38 on input “intersect” from Fps; do
39 S;( =0
40 if type = enclave then
41 draw t := |r| distinct elements out of s; uniformly at random
42 ST =1
43 draw elements s; uniformly at random and add Enc; (s;) to s} until [s{| = w
44 send corr,,(resume(eid, sy) from T to Gys) to T
45
46 receive message corri,((si, o/, bits) from Gy, to T) from T do
47 k{ = mlljl
48 S) = Enck{((sl, 9))
49 pass corr;,(S; from P; to T) to A
Phase: send result
50 ON corry,:((r’, or) from T to Py) from A do
51 assert Verify(mpk, (eid, ¥prororiasalmpkl, r’), o) = 1
52 return “result to P,” to Fps;
53
54 on input “intersect 2” from Fpgs; do
55 ‘ pass corri,(“result?” from P; to T)
56

57 On corroy:((r’, o) from T to P;) from A do
58 assert Verify(mpk, (eid, ¥proronasulmpkl, r’), o) = 1
59 return “result to P;” to Fpss
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5 Zusammenfassung

In dieser Arbeit wurden zwei Protokolle, protoRO und protoHASH, zur privaten Schnittmen-
genberechnung mit Hilfe einer dritten Partei vorgestellt. Beide Protokolle wurden unter unter-
schiedlichen Annahmen im UC-Framework als sicher bewiesen.

Es hat sich gezeigt, dass Enklaven ein niitzliches Werkzeug sind, um private Schnittmen-
genberechnung effizient und UC-sicher zu realisieren. Die Modellierung im UC-Framework
offenbart viele subtile Fehler, die bei der Entwicklung von einem Protokoll auftreten kénnen.
Die natiirliche Weise die gewiinschte Funktionalitiat des Protokolls durch eine ideale Funk-
tionalitdt zu beschreiben erlaubt recht einfach eine starke Sicherheitsdefinition anzugeben.
Bei der Fithrung des Sicherheitsbeweises fallen auch kleine Abweichungen von der idealen
Funktionalitit auf. Man kann sich entscheiden, ob man die Schwachstelle toleriert und in der
idealen Funktionalitat abbildet oder das Protokoll verbessert.

Beim Entwickeln von UC-sicheren Protokollen mit Enklaven ist es grundsétzlich ein Pro-
blem, wenn Parteien, die selbst keine Enklaven erzeugen kénnen, durch das Protokoll Zugriff
auf giiltige Enklavensignaturen bekommen. Um dieses Problem zu l6sen, wird in der Praxis
auf Gruppensignaturen zuriickgegriffen. Diese erlauben auf der einen Seite, dass Signaturen
anonym unter allen Teilnehmern eines Protokolls sind, aber trotzdem zwingend von einem der
Teilnehmer stammen miissen. Diese zusitzliche Komplexitat wird durch die Verwendung der
idealen Funktionalitét fiir einen Attested Execution Processor abgefangen, sodass man sich bei
der Protokollentwicklung nicht direkt damit beschaftigen muss.

Bei UC-sicheren Protokollen kann es zu Problemen kommen, wenn es gewiinscht ist, dass
eine Partei auf ihre Eingabe eine Hashfunktion anwendet. Dann muss ein Simulator fiir
den Sicherheitsbeweis dazu in der Lage sein, aus korrumpierten Parteien ihre Eingaben zu
extrahieren. Enklaven konnen bei der Extraktion behilflich sein, weil der Simulator die Eingabe
in die Enklave beobachten kann.

Weiterfithrende Arbeiten kénnten die vorgestellten Protokolle auf n Parteien erweitern und
die genauen Auswirkungen auf die Protokollkomplexitdt untersuchen.

Auflerdem konnten sich weitere Arbeiten damit beschiftigen, ein Protokoll zu entwerfen,
dass ohne dritte Partei auskommt. Nimmt man beispielsweise bei protoHASH sowohl T als

auch eine der Parteien P; gleichzeitig korrumpiert werden, kann man protoHASH als zwei
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Parteien Protokoll betrachten, indem man T mit einer der Parteien P; vereinigt. Dabei muss
genau beobachtet werden, welche Auswirkungen dies auf die Sicherheit des Protokolls hat.
Diese intuitive Adaption von protoHASH realisiert nicht mehr Fpg;. Daher ist interessant zu

iiberlegen, ob und wie ein dhnliches Sicherheitsniveau erreicht werden kann.



91

Literatur

[Afti4]

[Bah+17]

[Bar+16]

[Blu83]

[BS17]

[Can+o07]

[Cano1]

[CD16]

[CKoz]

[DT10]

Parry Aftab. Findings under the Personal Information Protection and Electronic Do-
cuments Act(PIPEDA). https://parryaftab.blogspot.com/2014/03/what-
does-whatsapp-collect-that.html. 2014.

Raad Bahmani u. a. ,Secure multiparty computation from SGX*. In: International

Conference on Financial Cryptography and Data Security. Springer. 2017, S. 477-
497.

Manuel Barbosa u. a. ,Foundations of hardware-based attested computation and
application to SGX*. In: 2016 IEEE European Symposium on Security and Privacy
(EuroS&P). IEEE. 2016, S. 245-260.

Manuel Blum. ,,Coin flipping by telephone a protocol for solving impossible pro-
blems®. In: ACM SIGACT News 15.1 (1983), S. 23—27.

Dan Boneh und Victor Shoup. A Graduate Course in Applied Cryptography. 2017.

Ran Canetti u. a. ,Universally composable security with global setup®. In: Theory

of Cryptography Conference. Springer. 2007, S. 61-85.

Ran Canetti. ,Universally composable security: A new paradigm for cryptogra-
phic protocols®. In: Foundations of Computer Science, 2001. Proceedings. 42nd IEEE

Symposium on. IEEE. 2001, S. 136-145.

Victor Costan und Srinivas Devadas. Intel SGX Explained. Techn. Ber. https :
//eprint.iacr.org/2016/086. 2016.

Ran Canetti und Hugo Krawczyk. Universally Composable Notions of Key Exchange
and Secure Channels. Cryptology ePrint Archive, Report 2002/059. https: //
eprint.iacr.org/2002/059. 2002.

Emiliano De Cristofaro und Gene Tsudik. ,Practical private set intersection proto-
cols with linear complexity®. In: International Conference on Financial Cryptogra-

phy and Data Security. Springer. 2010, S. 143-159.


https://parryaftab.blogspot.com/2014/03/what-does-whatsapp-collect-that.html
https://parryaftab.blogspot.com/2014/03/what-does-whatsapp-collect-that.html
https://eprint.iacr.org/2016/086
https://eprint.iacr.org/2016/086
https://eprint.iacr.org/2002/059
https://eprint.iacr.org/2002/059

92

Literatur

[FSoo]

[GN17]

[HEK12]

[Kam+14]

[KL14]

[Mar17]

[Nieo2z]

[Pin+18]

[PST17]

[Van+18]

[Wei+18]

[YYo8]

Uriel Feige und Adi Shamir. ,Witness indistinguishable and witness hiding pro-
tocols“. In: Proceedings of the twenty-second annual ACM symposium on Theory of
computing. ACM. 1990, S. 416—426.

Satrajit Ghosh und Tobias Nilges. An Algebraic Approach to Maliciously Secure
Private Set Intersection. Cryptology ePrint Archive, Report 2017/1064. https://
eprint.iacr.org/2017/1064. 2017.

Yan Huang, David Evans und Jonathan Katz. ,Private set intersection: Are garbled

circuits better than custom protocols?“ In: NDSS. 2012.

Seny Kamara u. a. ,Scaling private set intersection to billion-element sets®. In:
International Conference on Financial Cryptography and Data Security. Springer.
2014, S. 195-215.

Jonathan Katz und Yehuda Lindell. Introduction to modern cryptography. Chapman
und Hall/CRC, 2014.

Moxie Marlinspike. Private contact discovery for Signal. https://signal.org/
blog/private-contact-discovery/. 2017.

Jesper Buus Nielsen. ,Separating Random Oracle Proofs from Complexity Theoretic
Proofs: The Non-committing Encryption Case®. In: Advances in Cryptology —
CRYPTO zooz. Hrsg. von Moti Yung. Berlin, Heidelberg: Springer Berlin Heidelberg,

2002, S. 111-126.

Benny Pinkas u.a. Efficient Circuit-based PSI via Cuckoo Hashing. Cryptology
ePrint Archive, Report 2018/120. https://eprint.iacr.org/2018/120. 2018.

Rafael Pass, Elaine Shi und Florian Tramer. ,Formal abstractions for attested
execution secure processors”. In: Annual International Conference on the Theory

and Applications of Cryptographic Techniques. Springer. 2017, S. 260-289.

Jo Van Bulck u. a. ,Foreshadow: Extracting the Keys to the Intel {SGX} Kingdom
with Transient Out-of-Order Execution®. In: 27th { USENIX} Security Symposium
({USENIX} Security 18). 2018, S. 991-1008.

Ofir Weisse u.a. Foreshadow-NG: Breaking the virtual memory abstraction with

transient out-of-order execution. Techn. Ber. 2018.

Tian Yuan und Wang Ying. GUC-Secure Set-Intersection Computation. Cryptology
ePrint Archive, Report 2008/392. https://eprint.iacr.org/2008/392. 2008.


https://eprint.iacr.org/2017/1064
https://eprint.iacr.org/2017/1064
https://signal.org/blog/private-contact-discovery/
https://signal.org/blog/private-contact-discovery/
https://eprint.iacr.org/2018/120
https://eprint.iacr.org/2008/392

93

Anhang

1 Simulator fiir korrumpierte Partei P; in Verfahren protoRO

In Programm 30 wird der Vollstindigkeit halber der Simulator fiir protoRO angegeben fiir
den Fall, dass P; korrumpiert ist. Er ist sehr dhnlich zu dem Simulator fiir den Fall, dass P,

korrumpiert ist.
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Anhang

Programm 30 : Simyp,

protoRO

AN [ NS, B

10
11
12
13
14
15
16
17
18
19

20

21
22
23
24
25
26
27
28

Phase: setup
SimgmmRO(Pl, P1) Angreifer initialisieren und Nachrichten weiterleiten wie in
Programm 18
on subroutine output “input received” from 752F do
‘ pass (“key exchange is carried out”, Py, P;) from Fi., to A
Phase: simulate network traffic of Py
on “0k Py” to Frex from A do
simulate delayed output while leaking (P, T, l;1,) to A
simulate delayed output while leaking (T, Py, gy + Lsig + leiq)) to A
simulate delayed output while leaking (P, T, e((w + 1) - lpgsp) to A yield the
execution to Environment

on corryy,(“get key” from P to Fi.x) from A do
‘ pass “receiver is fetching key” from ., to A

on “0k P;” to Frex from A do
draw k uniformly at random
pass corrip(k from Fi., to Py)) to A

on corryy:(m) from P; to T) from A do
‘ send corryy,;(“crs” from P; to Gcrs)

receive message corri,((epk, _, crs) from G,.,s to P;) do
‘ send corryy,;(“idk” from P; to Gacrs)

Phase: second key exchange
receive message corri,(idk[P;] from G, ,s to P;) do
draw eid uniformly at random
draw b € {0, ..., |G| — 1} uniformly at random
my = gb
draw oy, £ uniformly at random
Cy = Encepi((c, idk[Py]), £)
7y := NIWI.Prove(crs, (Py, (eid, ¥protor0, (M}, M1)), C1), (&, 01, idk[P1]))
pass corrip((my, Cy, 71, eid) from T to P;) to A
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Programm 30 : Fortsetzung von Simp,

protoRO

29
30
31
32
33
34
35

36
37
38
39
40
41
42
43
44
45
46
47
48
49

50
51
52
53
54
55
56
57
58
59

Phase: extract input from P,
on corryy(S; from P; to T) from A do
ki = (m})®
s1 := Dec(ky,S])
if first element of s; # h(L|/k) then
‘ abort
s; = drop first element of s,
S1 = {x]h(x||k) € s{} by looking every element of s] in the List of Random Oracle
queries

send corryy,:(S; from P; to ?},‘gelak) to P,

on input “intersect” from Tp‘gel"k do

simulate delayed output while leaking (T, A, (o + 1) - lpasn + Lsig) to A

return “result to P,” to TP“;‘}ak

when the Environment resumes execution do
‘ pass execution to A

on corryy,:(“result?” from P; to T) from A do
‘ send corr,,;(“execution resumed” from P; to ?"P”g‘}“k ) to ﬂ”‘;‘}“k

on input “intersect 2” from ﬁ,‘g’}“k do
‘ return “result to P;” to ﬂ”g‘}“k
Phase: simulate result
receive message corri,(r from ‘7-}‘5“" to P;) do
calculate h(x) by asking Fro via the corrupted P;:
= {h(ylR)ly € r}
pad r’ with random elements
sort r’
add h(_L||k) to r’ as first element
draw o,, { uniformly at random
Cr1 = Encepk((URa idk[P1]), &)
7r1 := NIWI.Prove(crs, (P1, (eid, Wprotor0: '), Cr1), (€, 0y, idk[P1]))
pass corrip((r’, Cr1, 7r1) from T to P;) to A
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