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Zusammenfassung

Hintergrund und Ziel des Berichtes

Der weltweite Durchbruch der Biometrie als Sicherheitstechnologie in Form
ihrer Nutzung bei der Ausristung von Ausweisdokumenten und entsprechenden
biometriegestiitzten Kontrollen an Grenziibergangen scheint unmittelbar bevor
zu stehen. Rund um den Globus schaffen Staaten und Staatengruppen hierfir
die politischen und rechtlichen V oraussetzungen.

Die Frage, welche biometrischen Systeme und die Nutzung welcher Merk-
male geeignet bzw. vorzugswirdig sind, ist mittlerweile nicht mehr so offen
wie noch vor kurzem. Erkennungssysteme, die Finger, Gesicht oder Iris (bzw.
eine Kombination dieser Merkmale) nutzen, haben ihre Eignung fur Verifika-
tionsanwendungen bei Ausweisdokumenten grundsétzlich unter Beweis gestellt
— auch wenn ihre Performanz und Leistungsfahigkeit je nach Kontext und Sys-
temanforderung teilweise noch verbesserungswirdig sind. Es bleibt aber ein
erhebliches Entscheidungsdilemma: Mit der biometrischen Ausristung von
nationalen Ausweisdokumenten und ihrer weltweiten Nutzung bei Grenzkon-
trollen ist eine Aufgabe mit so erheblichen Dimensionen zu |8sen, dass bishe-
rige Erfahrungen — z.B. mit Pilotprojekten bei Grenzkontrollen — hierzu allen-
falls indirekt Erkenntnisse liefern. Angesichts der zu bewéaltigenden Volumina
des internationalen Reiseverkehrs und von Migrationsbewegungen sowie der
Komplexitat der erforderlichen technischen, administrativen und rechtlichen
Umsetzung auf nationaler Ebene — und erst recht in globalem Mal3stab — ist die
augenblickliche Wissens- und Erfahrungsbasis noch nicht stabil. Zugleich aber
ist Handlungsbedarf offensichtlich.

Vor diesem Hintergrund ist es ein Ziel dieses TAB-Berichtes zu biometri-
schen Identifikationssystemen, den augenblicklichen Stand der Diskussion dar-
zustellen. Dieser Bericht ist allerdings nicht das Resultat einer umfassenden
Technikfolgen-Abschédtzung, da die Bestandsaufnahme thematisch eingegrenzt
war und insbesondere keine Folgenanalysen durchgefihrt wurden. Auftragsge-
mal} resumiert er den Stand der wissenschaftlichen und politischen Diskussion
zur Leistungsfahigkeit und Eignung dieser Technologien und entsprechender
Systemldsungen bei bestimmten Ausweisdokumenten und Grenzkontrollanwen-
dungen, formuliert Anforderungen an eine rechtsvertragliche Ausgestaltung und
spricht weiteren Informations-, Diskussions- und Handlungsbedarf an. Damit
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soll der Sachstandsbericht eine Hilfestellung fiir die Arbeit der Fachausschiisse
des Deutschen Bundestages sein.

Politische Aktivitaten und Weichenstellungen, inter nationale Entwicklungen

In vielen Staaten sind mit Tests, Pilotprojekten und Machbarkeitsstudien, aber
zunehmend auch mit Gesetzen und Verordnungen erste Grundlagen fir eine
biometrische Ausstattung von Ausweisdokumenten und biometrische Grenz-
kontrollen gelegt worden (Kap. I1). Zahlreiche Staaten haben bereits eine Ent-
scheidung fiir nationale Ausweisdokumente mit Biometrie getroffen bzw. erste
Schritte unternommen (Kap. I11). Die US4 haben seit langerem den Weg in
Richtung eines biometrisch gestiitzten Systems der Ein- und Ausreisekontrolle
eingeschlagen. Auf EU-Ebene sind ebenfalls politische und rechtliche Weichen-
stellungen erfolgt, die die Voraussetzungen fir eine abgestimmte biometrische
Nutzung bzw. Ausristung von Ausweisdokumenten, Visa und Aufenthaltstiteln
fur Drittstaatenbtrger er6ffnen. In Deutschland sind hierzu das Pass- und Per-
sonalausweisgesetz und das Ausléndergesetz geandert worden: Eine Einbrin-
gung zusatzlicher biometrischer Merkmale (Gesicht oder Finger oder Hand) in
Ausweisdokumente fur Bundesbirger und Auslander kann jetzt vorgenommen
werden. Es bedarf aber weiterer Konkretion der Modalitdten und Einzelheiten
durch den Gesetz- und Verordnungsgeber.

Mit den G8-Staaten hat sich ein weiterer Akteur zu Wort gemeldet. Diese
wollen — unter gemeinsamer US-amerikanisch/franzosischer Leitung — eine
hochrangige Arbeitsgruppe ins Leben rufen, um erste politische Entscheidun-
gen in die Wege zu leiten. Zur Vorbereitung ist an breit angelegte Testpro-
gramme gedacht. Die G8-Staaten unterstiitzen ausdriicklich die International
Civil Aviation Organization (/CA0O) und deren Bemiuhungen zur Standardisie-
rung biometrischer Verfahren.

Die ICAO — eine Sonderorganisation der Vereinten Nationen — hat nach lan-
gerer Vorarbeit die Empfehlung ausgesprochen, in internationale Reisedoku-
mente das Gesichtsbild als erstes — fur die Mitgliedsstaaten verbindliches —
Merkmal aufzunehmen. Fur Staaten, die mithilfe der Biometrie Datenbankab-
gleiche vornehmen wollen, wird optional Fingerabdruck und/oder Iris genannt.
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Technische L eistungsfahigkeit und Eignung

Der Bericht fasst den Stand der Diskussion zur technischen Leistungsfahigkeit
und Eignung der Handgeometrie-, Fingerabdruck- sowie Gesichts- und Iriser-
kennung fir die Nutzung bei Ausweisdokumenten und bei Grenzkontrollen mit
dem Ziel der Verifikation zusammen. Dazu wird nach einer kurzen allgemeinen
Charakterisierung der Starken und Schwéchen der einzelnen biometrischen
Verfahren (Kap. 1V.1) deren spezifisches Leistungsprofil fiir die Ausweisanwen-
dung néher beschrieben (Kap. IV.2).

Bei der Prifung entlang verschiedener Kriterien stellt sich die Situation wie

folgt dar:

Im Falle einer biometrischen Ausristung der Ausweisdokumente muss
sichergestellt sein, dass das vorgesehene Merkmal moglichst keine oder nur
eine sehr geringe Zahl von Biirgern von der Anwendung ausschliefSt. Finger-
abdruck-Verfahren werden dieser Anforderung nur bedingt gerecht. Vorlie-
gende Tests und Erfahrungen zeigen, dass hier bei etwa 2% der Gesamtbe-
vOlkerung Probleme bei der biometrischen Erfassung (enrollment) auftreten.
Die Enrollment-Ausfallraten von Hand- und Iriserkennungs-Verfahren sind
zwar geringer als die des Fingerabdrucks, bei bestimmten Nutzergruppen
bleiben aber Probleme aufgrund ihres Alters oder ihrer Ethnie. Die Nutzer-
ausfallrate fur die Gesichtserkennung ist marginal.

Die Handgeometrieerkennung erweist sich im Hinblick auf die Anforde-
rung der Unterscheidbarkeit — besonders bei umfangreichen Anwendungen
— als weniger geeignet. Die Unterscheidbarkeit bei Iris, Finger und Gesicht
ist aufgrund der hohen Anzahl an eindeutigen Informationen grundsétzlich
besser gewadhrleistet. Seriose Qualitétstests belegen die hohe Einzigartig-
keit der Merkmale Finger und Gesicht auch bei grofRen Datenbestanden. Fur
dielris liegen hierzu Belege aus Groldanwendungen bislang nicht vor.

Fur biometrische Anwendungen ist es wichtig, dass das Merkmal sich nicht
in kurzen Zeitabstanden verandert. Unter dem Gesichtspunkt der Stabilitdit
ist der Einsatz von Fingerabdruck-Verfahren aufgrund bestimmter Ein-
schrankungen kritisch zu beurteilen. Nachteilig bei der Handgeometrie-
erkennung ist die spate Stabilisierung des Merkmals erst im Alter von 20
Jahren. Die Stabilitat des Gesichtes ist fur die Ausweisanwendung ausrei-
chend, da Veranderungen dieses Merkmals innerhalb groRRerer Zeitabstande
erfolgen, so dass mit vertretbarem Aufwand , Neuregistrierungen vorge-
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nommen werden konnten. Die Iris durfte in Bezug auf das Kriterium der
Stabilitéat am unproblematischsten sein.

Bisher durchgefihrte Studien deuten auf eine hohe Erkennungsleistung von
Iriserkennungs-Verfahren hin, die es aber noch in Grof3anwendungen zu
Uberprifen gilt. Die Handgeometrieerkennung erzielt zwar in Kleinszenarien
gute Erkennungsraten, die Problematik der nicht eindeutig unterscheidbaren
Identitat von Handgeometriemustern in grof3eren Anwendungen musste aller-
dings erst in umfangreichen Teststudien widerlegt werden. Fingerabdruck-
und Gesichtserkennungs-Verfahren haben in aktuellen und unabhangigen
Studien ihre Erkennungsleistung auch bei umfangreichen Datenmengen unter
Beweis gestellt. Die augenblicklich erreichbare Leistung der beiden Ver-
fahren bei Verifikationsanwendungen ist dabei ungefahr gleich einzustufen.

Sowohl Fingerabdruck- als auch Gesichtserkennungs-Verfahren sind

heute so weit ausgereift und leistungsstark, dass ihr Einsatz im Vergleich
zur bisherigen Situation eine Effektivierung der Grenzkontrollen im Verifi-
kationsmodus verspricht. Die Frage, ob die hier erwartbare Erkennungsleis-
tung eine hinreichende Sicherheit gewahrleisten wird und ob die erhofften
Verbesserungen bei der Grenzkontrolle den hierzu erforderlichen Aufwand
rechtfertigen, muss politisch entschieden und begriindet werden. Dabei sollte
offen diskutiert werden, dass es — trotz eindrucksvoll geringer Fehlerraten —
in der Praxis eines Masseneinsatzes nur zu einem relativen Sicherheitszu-
gewinn kommen kann, da Falschidentifikationen in einem gewissen Umfang
weiter erfolgen werden.
Fur die Ausweisanwendung sind Verfahren mit niedrigem Bedienungsauf-
wand und hoher Verstandlichkeit giinstig. Vorteile bieten hier Gesichts-
erkennungs-Verfahren als kontaktloses Verfahren ohne grof3en Positionie-
rungsaufwand. Fingerabdruck-Verfahren sind zwar bequem nutzbar, erfor-
dern aber eine, wenn auch kurze, Einlernzeit. Auch bei der Handgeometrie-
erkennung treten Bedienungsfehler eher selten auf. Die Iriserkennung ist
im Hinblick auf den Bedienungsaufwand im Vergleich weniger gunstig
einzuschétzen, da sie genaue Verhaltensvorschriften und eine gewisse Ein-
lernzeit erfordert.

Der bei allen Verfahren erforderliche Aufwand beim Enrollment und bei
der Kontrolle durfte grundséatzlich den bisher tblichen Zeitrahmen der Aus-
weisbeantragungs- und Kontrollprozesse nicht entscheidend verandern. Fir
eine umfassende Einschatzung muissen aber weitere Aspekte wie die Sys-
temumgebung sowie bauliche, infrastrukturelle und organisatorische Aspek-
te mit herangezogen werden. Ob beispielsweise im Falle der Ausweiskon-



Zusammenfassung TAB

trolle an Flughéfen mehr Zeit erforderlich wére oder ob biometrische Ver-
fahren langerfristig zu Zeiteinsparungen fihren konnten, hangt von den
konkreten Systembedingungen und L eistungsanforderungen vor Ort ab.

Es zeigen sich bei jeder Technologie sowohl gewisse Starken als auch Schwa-
chen. So erweist sich die Gesichtserkennung bei zwei Kriterien als fuhrend
(Enrollment-Ausfallrate, Bedienungsaufwand/V erstandlichkeit), sie ist aber bei
der Erkennungsleistung schwacher zu bewerten. Die Iriserkennung ist bei der
Erkennungsleistung fuhrend. Sie weist allerdings schwéchere Werte beim Be-
dienungsaufwand auf. Die Handgeometrieerkennung weist insgesamt durch-
schnittliche Leistungen, allerdings eine hohe Falschakzeptanzrate auf. Die Fin-
gerabdruckerkennung ist bei keinem Kriterium den anderen Verfahren Uiberlegen,
weist aber im Durchschnitt gute Werte auf, sieht man von einer nicht zufrieden
stellenden Enrollment-Ausfallrate ab. Die Unterschiede, die sich bei den ein-
zelnen Kriterien ergeben, sind allerdings nicht sehr gravierend.

Insgesamt ist deshalb der Schluss zu ziehen, dass drei Verfahren — Gesichts-,
Iris- und Fingerabdruckerkennung — Uber eine in etwa vergleichbare technische
Leistungsfihigkeit verfugen. Die Handgeometrie fallt demgegeniber etwas ab.
Zur Entscheidung fur oder gegen eine Technologie missten weitere Kriterien
und Fragestellungen in die Abwéagung mit einbezogen werden.

Auswirkungen auf bestehende Verfahren der Datenerhebung und
Produktion

Eine Umsetzung des Ziels der biometrischen Modernisierung von Ausweisen
und Ausweiskontrollen kdnnte erhebliche Konsequenzen nach sich ziehen —
beispielsweise eine komplette Erhebung der biometrischen Daten der Bundes-
burger. Spielt man gedanklich die Folgen verschiedener Optionen fir den Teil-
bereich der Erhebungs- und Produktionsverfahren bei Pass und Personalaus-
weisen durch, zeigen sich die folgenden Konsequenzen (Kap. 1V.3):

Datenerhebung

Unter dem Aspekt des Organisationsaufwandes betrachtet, wére die praktika-
belste Option, mit dem bisherigen Ausweiskonzept und im Rahmen der bestehen-
den und vertrauten Erhebungs- und Produktionsverfahren Lichtbilder ausrei-
chender Qualitit auf dem Ausweisdokument flr die automatische Analyse zu
nutzen. Ein Template kdnnte dezentral oder zentral generiert werden.
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FUr Fingerabdruck-, Handgeometrie- und Iriserkennungs-Verfahren musste
eine komplette Erhebung der biometrischen Daten der deutschen Bevdlkerung
erfolgen. Bei einer dezentralen Erfassung ware es erforderlich, alle Meldestellen
und Birgerbiros mit biometrischen Systemen auszurtsten und das Personal zu
schulen. Bei einer zentralen Erfassung misste fur die Generierung des Temp-
lates auf der Basis eines Fingerabdruckes dieser abgerollt auf einem Trager zur
Verfligung gestellt werden. Zur Sicherstellung ausreichender Qualitat wéare ge-
schultes Personal erforderlich. Fir die Iriserkennung und die Handgeometrie-
erkennung ist grundséatzlich eine dezentrale Erfassung in den Meldestellen er-
forderlich, da die Ursprungsmerkmale sich nicht als Rohdaten ablegen und ver-
senden lassen.

Wahrend fir die Erhebung von Fingerabdriicken und fir die Gesichtserken-
nung umfangreiche Erfahrungen aus Grof3anwendungen vorliegen, fehlen Erfah-
rungswerte mit der grof3flachigen Datenerfassung und -pflege bei der Erhebung
von Irismuster und Handgeometrie. Probleme einer bevolkerungsweiten Iris-
muster- oder Handgeometrieerhebung missten deshalb sorgféltig antizipiert
werden.

Datenspeicherung auf dem Dokument

Die Konsequenzen einer Einfuhrung und Nutzung von Biometrie fur das etab-
lierte Dokumentenkonzept lassen sich wie folgt umreif3en: Ohne weitgehende
Folgen bliebe die 4Ablage des Merkmals Gesicht in optischer Form durch Ab-
druck eines Fotos auf dem Ausweisdokument, da dieses Verfahren heute schon
fester Bestandteil der Ausweisproduktion ist. Kénnte eine biometrische Analyse
des Gesichtes vom Foto erfolgen, misste kein biometrisches Template gespei-
chert werden. Dazu ware die Sicherstellung eines ausreichenden Standards (z.B.
gemald ICAO) notwendig. Die Fotoablage des Fingerabdruckes erfordert eine
Anderung des Ausweisdokumentes, da das Foto zusétzlich zum , Gesichtsfoto*
abgelegt werden musste. Dies ist aber auf dem bisherigen Ausweisdokument
nicht vorgesehen.

Bei der Integration eines biometrischen Templates in das Ausweisdokument
mittels eines Barcodes ist zu beachten, dass der Barcode ausschliel3lich wah-
rend der zentralen Produktion aufgebracht werden kann. Die Barcode-Speiche-
rung im Ausweisdokument ist derzeit nicht vorgesehen.

Bei der Integration eines Chips in das Ausweisdokument muss mit einem
erheblich hoheren Aufwand gerechnet werden, u.a. aufgrund der fehlenden
Infrastruktur von Lesegeraten. Kontaktlose Chips lief3en sich in das bisherige
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Dokument integrieren, nicht aber kontaktbehaftete Chips. Vorteilhaft ist, dass die
Chips erst bei der Dokumentenausgabe beschrieben werden kbénnen. Verlassliche
Aussagen uUber Manipulationssicherheit und Haltbarkeit kdnnen wegen fehlender
GroRanwendungen und Tests noch nicht gemacht werden. Die Speicherung in
Chipform ist zwar aufgrund der erforderlichen Produktionsumstellung das auf-
wendigste Verfahren, sie bietet aber ein grofieres Anwendungspotenzial.

Kosten

Bislang ist die Kostenfrage allenfalls in Ansétzen diskutiert. Man kann aber
bereits jetzt sagen, dass die verschiedenen Identifikationstechnologien Hard-
und Softwarekosten in vergleichbarem Umfang mit sich bringen. Ferner ist
festzuhalten, dass die Biometriekomponenten im Gesamtsystem nicht der ent-
scheidende Kostenfaktor sind. Um fir die Beantwortung der Frage nach den
gesamten (einmaligen und laufenden) Kosten Uber alle Systemebenen hinweg
einen ersten Einstieg zu bieten, werden in einem Exkurs fir verschiedene Ein-
satzvarianten Kostenmodelle erortert (Kap. 1V.4).

— Biometrische Nutzung der bestehenden Dokumente (Option 1)
Hierbei werden die auf den Personaldokumenten aufgedruckten Passhilder
mit den Gesichtsinformationen der Person fir eine biometrische Auswertung
herangezogen. Der heutige Beantragungsprozess mit Abgabe eines Passhil-
des bliebe erhalten. Die notwendigen Anpassungen ergdben sich im Wesent-
lichen auf der Ausstellungsebene, wo die Qualitat der Passbilder normali-
siert und standardisiert werden muss.

— Technische Aufwertung der bestehenden Dokumente mit biometrischen Daten
(Option 2)
Die Daten werden in Speichertechnik in das Ausweisdokument eingebracht.
Als Speicher kommen Barcodes oder digitale Speicherelemente in Frage.
Alternativ bieten sich die zentrale Erfassung und Verarbeitung der biome-
trischen Merkmale (2a) und die dezentrale Erfassung und Verarbeitung der
biometrischen Merkmale in den einzelnen Meldestellen an (2b).

— Das bestehende Dokumentenkonzept wird durch ein vollstindig neues Kon-
zept abgelost (Option 3)
Bei dieser Alternative wird das Dokument (z.B. Smartcards) durch ein elek-
tronisches Speicherelement aufgewertet. Hierdurch ergdben sich Kombina-
tionsmoglichkeiten fur den Fl&cheneinsatz der elektronischen Unterschrift
sowie u.U. Impulse fur den elektronischen Rechts- und Geschaftsverkehr.
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Eine grobe Abschétzung einmaliger und laufender jahrlicher Kosten zeigt fol-
gendes Bild:

Option 1 erfordert 22 Mio. Euro einmaliger und 4,5 Mio. Euro laufender Kos-
ten. Bel Option 2 beziffern sich die einmaligen Kosten auf 614 Mio. Euro und
322 Mio. Euro bei der dezentralen Neuerfassung (Variante 2b) bzw. 179 Mio.
Euro und 55 Mio. Euro bei der zentralen Prozessgestaltung (Alternative 2a).
Option 3 als die technologisch anspruchsvollste Variante erfordert einmalige
Investitionen in Hohe von 669 Mio. Euro sowie 610 Mio. Euro an laufenden
jahrlichen Kosten.

Der durchgefiihrte Kostenvergleich zeigt ferner, dass in Optionen, bei denen
dezentrale Merkmalsneuerfassung und Templategenerierung — und damit eine
Neuausstattung mit Hardware — erforderlich sind, die Kosten um ein Mehrfa-
ches hoher ausfallen, als bei den Alternativen, wo die Mehrkosten auf der Ebene
der Produktion der Ausweise entstehen.

Trotz seiner Bedeutung liefert auch das Kostenkriterium per se keine ausrei-
chende Grundlage fur eine Entscheidung. Vielmehr mussten weitere Aspekte
im Sinne einer Kosten-Nutzen-Analyse mit einbezogen werden. Eine vorlaufige
Abwiagung fihrt zu folgenden Uberlegungen:

Unterstellt man, dass bei allen Alternativen der Sicherheitszugewinn in etwa
gleich einzuschétzen ist, sprechen fir einen Einstieg in Option 1 — und damit
die Technologie der Gesichtserkennung — die geringen Kosten, die Beibehaltung
bestehender Prozesse sowie eine vermutlich groRere Akzeptanz bei der Bevol-
kerung. Dazu kame, dass diese Option einen Ubergang zu anderen grundsétzlich
offen lie3e. Dagegen spricht ein gewisser Konservativismus des Ansatzes, der
zunéachst keinerlei innovationsfordernde Impulse gibt oder einen Zusatznutzen
erschlieft.

Option 2 bringt grundsétzlich einen héheren Kostenaufwand mit sich und
wirft die Frage auf, wie sich die Akzeptanz eines flachendeckenden Enroll-
ments von Bundesbirgern gestaltet. Andererseits ware durch die Beibehaltung
der Dokumentenfamilie eine gewisse Kontinuitat gewahrt, und es wére ein ho-
heres technol ogisches Niveau erreichbar.

Option 3 verknipft die Dimension der Sicherheit mit einer innovationspoli-
tischen Perspektive. Zwar fallen hier die meisten Kosten an, es wirde aber ver-
mutlich mit der Einfuhrung einer modernen Karte ein innovativer Weg beschrit-
ten, der auch wirtschaftliche Impulse vermittelt. So wurde fur Bundesburger
(mittelfristig auch far hier lebende auslandische Burger) ein Dokument bereit-
gestellt, das nicht nur die konventionelle Authentifikation erlaubt, sondern auch

10
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als Eckpfeiler einer elektronischen Unterschrift fir den elektronischen Ge-
schéftsverkehr einsetzbar ware.

Rechtsgrundlagen

Das im Januar 2002 in Kraft getretene Gesetz zur Bekéampfung des internatio-
nalen Terrorismus (,, Terrorismusbekampfungsgesetz*) enthélt als ein wichtiges
Element die Regelung der Aufnahme biometrischer Merkmale in Passe und
Personalausweise von Deutschen sowie in Ausweisdokumente fur Auslander.
Das Gesetz sieht vor, dass neben dem Lichtbild und der Unterschrift weitere
Merkmale in den Pass und Personalausweis — auch in verschlisselter Form —
aufgenommen werden dirfen. Gleichzeitig wird durch neue Vorschriften die
Aufnahme derartiger biometrischer Merkmale auch in die Identifikationspapiere
von Auslandern und Asylbewerbern ermdglicht. Die Arten der biometrischen
Merkmale, ihre Einzelheiten, die Art ihrer Speicherung, ihrer sonstigen Verar-
beitung und ihrer Nutzung sollten durch ein noch zu erlassendes Ausfihrungs-
gesetz bzw. eine Rechtsverordnung gesondert geregelt werden. Damit beabsich-
tigt der Gesetzgeber, die Moglichkeiten zur computergestiitzten Identifizierung
von Personen auf der Grundlage der Ausweisdokumente zu verbessern, u.a. um
zu verhindern, dass Personen sich mit fremden Papieren ahnlich aussehender
Personen ausweisen. Zur augenblicklichen gesetzlichen Grundlage ist folgendes
anzumerken (Kap. V):

— Hinsichtlich der Ausweispapiere fur Bundesbiirger hat der Gesetzgeber ge-
regelt, dass die biometrischen Merkmale nur zur Uberprufung der Echtheit
des Dokumentes und zur ldentitatsprifung ausgel esen und verwendet werden
dirfen, so dass dem aus dem Grundrecht auf informationelle Selbstbestim-
mung hergeleiteten Zweckbindungsgrundsatz ausreichend Rechnung getra-
gen 1st. Anders ist der Bereich der ,, Auslanderausweise* zu beurteilen. Hier
ist die Aufnahme biometrischer Merkmale geregelt, es fehlt aber volistindig
eine ausreichend bestimmte Zwecksetzung. 85 Abs. 7 AuslG enthdlt eine
pauschale Verarbeitungsbefugnis fur alle Stellen im Rahmen ihrer gesetzli-
chen Aufgaben. Dies ist mit den verfassungsrechtlichen Vorgaben zur Zweck-
bindung und dem Bestimmtheitsgebot nicht in Einklang zu bringen.

— Der Gesetzgeber hat eine Beschrankung der in Betracht kommenden biome-
trischen Merkmale auf solche von , Fingern oder Handen oder Gesicht* vor-
genommen. Damit sind nicht nur andere, sondern ist auch die Kombination
mehrerer Merkmale ausgeschlossen. Diese Einschrdnkung ist nach heutigem
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technischem Kenntnisstand problematisch, da hierdurch u.U. die Leistungs-
fahigkeit biometrischer Systeme nicht auszuschopfen ist.

— Hinsichtlich der Auswahl der einzelnen in Betracht kommenden biometri-
schen Merkmale ist zu bericksichtigen, dass bei der Anwendung biometri-
scher Verfahren sensible, personlichkeitsbezogene Zusatzinformationen an-
fallen konnen. Deshalb ist es notwendig, die mit der Aufnahme der biome-
trischen Merkmale verbundenen Risiken zu begrenzen. In Betracht kommt
hierfir vor allem ein Verzicht auf die Speicherung von Rohdaten.

— Die vom Gesetzgeber — ohne nahere Vorgaben — geschaffene Befugnis, die
Merkmale und Angaben auch in verschlisselter Form in das jeweilige Do-
kument zu integrieren, macht eine genaue Regelung der Frage erforderlich,
in welcher Weise eine Verschliisselung vorzunehmen ist bzw. die biometri-
schen Daten mit einer elektronischen Signatur zu signieren sind. Ange-
sichts der hierfur erforderlichen Sicherheitsumgebung erscheint eine zen-
trale Erstellung der Dokumente vorzugswiirdig.

— Eine Speicherung der Daten in einem zentralen Register ist fir Bundesburger
zurzeit gesetzlich ausgeschlossen. Eine Speicherung auf dem Ausweisdoku-
ment genlgte, um den gesetzlichen Zweck zu erreichen. Die Einrichtung
zentraler Referenzdateien fur Auslander ist gesetzlich nicht ausgeschlossen.
Eine zentrale Datenspeicherung bei Offentlichen Stellen und ohne strenge
Zweckbindung ist jedoch aus Griinden der Ungleichbehandlung im Sinne
des Art. 3 GG und des Prinzips der Verhaltnismaiigkeit problematisch. Eine
dezentrale Speicherung der Daten in einem Register wirde z.B. die Ver-
wendung zu strafrechtlichen Ermittlungszwecken oder zur , Rasterfahndung*
ermoglichen. Die Speicherung biometrischer Merkmale in einem Datenbe-
stand, der nicht der alleinigen Verfligungsgewalt des Betroffenen unterliegt,
birgt die Gefahr einer Zweckentfremdung und ist datenschutzrechtlich
problematisch.

FUr die Speicherung der biometrischen Merkmale von Ausléndern ware
im Lichte des Grundrechts auf informationelle Selbstbestimmung eine Spei-
cherung aul3erhalb des Ausweisdokumentes bei einer dezentralen oder zen-
tralen Auslénderbehdrde aber vertretbar, wobei eine ausschlief3liche Bindung
an Zwecke der Datensicherung gesetzlich vorgesehen werden musste.

Weiterer Bedarf an Information, Diskussion und Entscheidung

AuUf Gesetzes- und Verordnungsebene sind wichtige Aspekte der Umsetzung der
bislang getroffenen gesetzlichen Regelungen zu klaren. Die Vorentscheidungen
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des Gesetzgebers werden dabei wahrscheinlich neu zu diskutieren sein. Hier ist
z.B. der Umstand zu nennen, dass fur die Regelung der Aufenthaltstitel fur
Auslander eine prézise Zwecksetzung fur die Nutzung biometrischer Daten
bislang nicht erfolgt ist. Eine wohl definierte Zweckbindung wirde aber daten-
schutzrechtliche Bedenken weitgehend ausrdumen und die durch den Gesetz-
und Verordnungsgeber verfolgten Ziele transparent machen.

Zu klaren ware weiter, ob die vorgenommene Beschrankung der in Betracht
kommenden biometrischen Merkmale auf solche von , Fingern oder Handen
oder Gesicht“ zukinftig noch Bestand haben sollte oder ob nicht auch die
Kombination mehrerer Merkmale bzw. Systeme rechtlich eréffnet werden soll.
Damit konnte u.U. die Leistungsfahigkeit biometrischer Systeme besser ausge-
schopft werden.

Angesichts der Schutzwirdigkeit biometrischer Daten als personenbezogene
Daten ist es notwendig, die mit ihrer Aufnahme maoglicherweise verbundenen
problematischen Folgen zu begrenzen. Dementsprechend sollte vor allem auf
die Speicherung von Rohdaten verzichtet und dem Prinzip der Datensparsam-
keit Geltung verschaffen werden.

Eine Speicherung der Daten in einem zentralen Register ist fir Bundesburger
zurzeit gesetzlich ausgeschlossen, die Einrichtung zentraler Referenzdateien
fur Auslander aber nicht. Eine solche zentrale Datenspeicherung wére jedoch
aus Sicht des Datenschutzes problematisch. Dies gilt grundsétzlich auch fir die
Speicherung in dezentralen Registern. Geklart werden sollte, in welchem Ver-
hatnis AFIS (Automated Fingerprint Identification System), das auch einer
|dentifizierung von Auslandern dient, und der Einsatz von Biometrie auf , Aus-
|&nderausweisen” mit dem gleichen Zweck stehen.

Politischer Diskussions- und Handlungsbedarf ergibt sich auch daraus, dass
umfassende Implementierungsschritte auf allen Ebenen zu planen und in ihren
Konsequenzen zuU durchdenken sind — von der Ausstellungs- bis zur Kontroll-
ebene. Weitere Abstimmungsprozesse auf EU-Ebene und letztlich weltweit
sind erforderlich, will man mehr Sicherheit erreichen und zugleich weder den
globalen Reiseverkehr unangemessen beeintréachtigen noch Belange des Daten-
schutzes verletzen. Von Bedeutung dirfte auch die Prasenz deutscher Vertreter
in den Gremien der International Civil Aviation Organization und der EU sein,
um dort eigene Beitrage einzubringen und nationale I nteressen zu vertreten.

Die politischen, finanziellen und organisatorischen Konsequenzen einer Ein-
fuhrung und Nutzung biometrischer Identifikationssysteme auf allen Ebenen,
sind erst in Ansatzen durchdacht. Hier waren umfassende Folgenanalysen an-
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gebracht, die Fingerzeige fur eine politische und datenschutzrechtliche Gestal-
tung der bereits jetzt eingetretenen Entwicklungsdynamik liefern.

Ein so umfangreiches und komplexes Vorhaben wie die biometrische Ver-
messung aller Bundesbirger sowie von Millionen von auslandischen Burgern,
die nach Europa einreisen oder Asyl suchen, legt es nahe, die Frage nach der
Akzeptanz zu stellen. Zu den Bemuhungen um technische Praktikabilitat sollten
deshalb solche um gesellschaftliche Akzeptabilitit treten. Zahlreiche Fragen,
zu denen bislang nur wenig eindeutige Antworten zu finden waren, mussten in
einem transparenten , 6ffentlichen Diskurs® angesprochen werden. Mehr Klar-
heit und groRere Differenziertheit hatte vor allem die Erérterung der Frage
verdient, welche Beitrage zu welchen Zielen mit welchen biometrischen Do-
kumenten erbracht werden kénnen und sollen.

Im Lichte dieser Diskussion wéren des Weiteren die Eignung technischer L 6-
sungen und die Vertretbarkeit unterschiedlicher Kostenvolumina vergleichend
zu diskutieren. Dabel k&me es insbesondere darauf an, klar zu machen, dass Bio-
metrie nur einen begrenzten Zielbeitrag zu mehr Sicherheit leisten kann. Bio-
metrie ist ein technischer Ansatz von Préavention und Kontrolle und somit nur
ein —wenngleich wesentliches — Element einer Ubergreifenden Strategie.

Ferner sollte das Spannungsfeld zwischen dem Ziel Sicherheit einerseits so-
wie den Zielen Schutz der Privatsphére und Begrenzung des Missbrauchspoten-
zials andererseits offen diskutiert und durch technische und rechtliche Mal3-
nahmen reduziert werden.

L etztlich wére die Meinungsbildung und Entscheidungsfindung auch um Fra-
gen und Ziele der Innovationspolitik anzureichern: Gemeinsam mit Entwicklern
und Anbietern sollten Strategien entwickelt werden, die auf einen technologi-
schen Sprung vom bisherigen Dokumentenkonzept zu einer Smartcard-basierten
L6sung zielen. Fur deutsche Unternehmen, die im internationalen Wettbewerb
grundsétzlich gut positioniert sind, eréffnet ein solches technisch-gesellschaft-
liches Innovationsprojekt die Perspektive, mit eigenen Produkten und Dienst-
leistungen Wettbewerbsvorteile zu erzielen.

Ein transparenter 6ffentlicher Diskurs kdnnte geeignet sein, ein Bewusstsein
fur die Bedeutung der Dynamik der gesellschaftlich-technischen Entwicklung
zu schaffen, die mit der zuklnftig intensiven Nutzung der Biometrie verbunden
sein durfte.
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Die weltweit diskutierte und teilweise bereits implementierte Option einer
biometrischen Ausristung von Ausweisdokumenten und entsprechender biome-
triegestutzter Kontrollen an Grenzibergangen kann primar als eine Reaktion
auf die verdnderte Sicherheitslage seit dem 11. September 2001 gesehen werden.
In vielen Staaten sind mit Gesetzen und Verordnungen, aber auch mit Tests,
Pilotprojekten und Machbarkeitsstudien erste Grundlagen gelegt worden. Die
USA haben mit mehreren Gesetzen sowie im Zuge der sukzessiven Intensivie-
rung der Grenzkontrollen seit langerem den Weg in Richtung eines biometrisch
gestiitzten Systems der Einreisekontrolle beschritten. Die Staatengruppe der G8
hat eigene Aktivitaten entwickelt und unterstitzt insbesondere die Bemiihungen
der International Civil Aviation Organization (ICAQO) bei ihren Bemihungen
um eine weltweite Standardisierung bei internationalen Reisedokumenten. Auf
EU-Ebene sind ebenfalls politische und rechtliche Weichenstellungen erfolgt,
die die Voraussetzungen fur eine harmonisierte biometrische Nutzung bzw.
Ausristung von Ausweisdokumenten, Visa und Aufenthaltstitel fir Drittstaaten-
birger schaffen sollen.

In Deutschland sind hierzu das Pass- und Personalausweisgesetz und das
Auslandergesetz gedndert worden: Eine Einbringung zusétzlicher biometrischer
Merkmale (Gesicht oder Finger oder Hand) in Ausweisdokumente fir Bundes-
birger und Auslander kann jetzt vorgenommen werden. Es besteht aber weite-
rer Bedarf an Information, Diskussion und Entscheidung. Auf Gesetzes- und
Verordnungsebene sind wichtige Aspekte der Umsetzung der bislang erfolgten
gesetzlichen Regelung zu kléren. Die politischen, finanziellen und organisato-
rischen Konsequenzen sowie mdogliche Konflikte, z.B. zwischen den Zielen,
mehr Sicherheit zu erreichen und die Privatsphére zu schitzen, sind erst in An-
satzen durchdacht.

Ein zentrales Dilemma, mit denen sich Entscheidungstrager konfrontiert se-
hen, ist der Umstand, dass mittlerweile zwar sehr viel bessere Informationen
Uber die durchaus fortgeschrittene Leistungsféhigkeit biometrischer Systeme
vorliegen. Mit der biometrischen Modernisierung von nationalen Ausweisdo-
kumenten fur den Reiseverkehr und der Anwendung bei Grenzkontrollen ist
aber eine Aufgabe mit so erheblichen Dimensionen zu |6sen, dass bisherige
Erfahrungen mit Pilotprojekten bei Grenzkontrollen hierzu allenfalls indirekt
Erkenntnisse liefern.
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Diese schwierige Ausgangslage lasst sich am Beispiel der USA verdeutlichen:
Dort reisen jahrlich 500 Mio. Menschen ein, darunter sind 350 Mio. Auslander. In
allen Konsulaten der USA wurden 2002 8,4 Mio. Visaantrage gestellt. Die Ein-
reise erfolgt an ca. 400 Grenzibergangen (IBG 2003, S. 2). Diese Volumina und
die Komplexitat der administrativen und technischen Dimensionen erhéhen sich
nochmals, wenn man sich vergegenwartigt, dass eigentlich nur ein globales Kon-
zept zum Management internationaler Reisestrome und Migrationsbewegungen
geeignet ist, die Potenziale der Biometrie bei Effizienz, Komfort und Sicherheit
auszuschopfen. Schliefdlich dirfte auch die Kostenfrage nicht trivial sein.

Seit Vorlage des ersten Sachstandsberichtes des TAB (TAB-Arbeitsbericht
Nr. 76; Drucksache 14/10005 vom 10. Oktober 2002) zielten die Aktivitdten des
TAB auftragsgemaid darauf, die technische Entwicklung sowie die politische
und rechtswissenschaftliche Diskussion auf dem Felde der biometrischen Iden-
tifikationssysteme zu verfolgen. Erganzend wurde der Versuch unternommen,
weltweite Aktivitaten bei mit biometrischen Merkmalen ausgestatteten Perso-
nalausweisen, Passen und Visa zu identifizieren, um hier einen Uberblick zu
gewinnen.

Entsprechend ist es das Ziel des zweiten Sachstandsberichtes des TAB zu
biometrischen ldentifikationssystemen, eine Einschatzung der Leistungsfahig-
keit und Eignung dieser Technologien und entsprechender Systemldsungen bei
Ausweisdokumenten und Grenzkontrollanwendungen zu geben sowie Anforde-
rungen an eine rechtsvertragliche und datenschutzfreundliche Umsetzung zu
definieren. Der Bericht ist dementsprechend nicht das Resultat einer umfassen-
den Technikfolgen-Abschatzung. Vielmehr dokumentiert er eine thematisch ein-
gegrenzte, aktuelle Bestandsaufnahme der wissenschaftlichen und politischen
Diskussionen. Damit soll ein Beitrag zur Verbesserung der Informations- und
Diskussionsgrundlagen fur die Arbeit der Fachausschiisse des Deutschen Bun-
destages geliefert werden.

Zu diesem Zweck ist der Bericht folgendermafien aufgebaut. Das folgende
Kapitel 11 zeichnet ein Bild des Standes der weltweiten politischen Aktivitéaten,
die das Ziel verfolgen, mithilfe biometrischer Verfahren Ausweis- und Reise-
dokumente falschungs- und missbrauchssicherer zu machen und mehr Sicher-
heit bei Grenzkontrollen zu erreichen. Kapitel 111 illustriert diese Tendenz durch
eine aktuelle Momentaufnahme von Pilotprojekten und bereits heute implemen-
tierten Grenzkontrollanwendungen sowie von Planungen und Umsetzungen von
Programmen zur biometrischen Nutzung und Ausristung von Ausweisdoku-
menten insbesondere fur den internationalen Reiseverkehr. In Kapitel IV wird
der aktuelle Stand der Diskussion zur Leistungsfahigkeit und Eignung biome-
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trischer Technologien zusammengefasst. Kapitel V dient einer kritischen Dar-
stellung und Diskussion der mit dem Terrorismusbekampfungsgesetz geschaf-
fenen Grundlagen fur die zuktnftige biometrische Nutzung von Ausweisdoku-
menten fur Bundesbirger und Auslander sowie des weiteren Bedarfs an Klérung
ihrer Zwecke und Modalitéten. Kapitel VI spricht den weiteren Diskussions- und
Handlungsbedarf an.

Wesentliche Inhalte dieses Berichtes basieren auf folgenden, im Rahmen des
Monitorings vergebenen Gutachten: Die Firmen Booz Allen Hamilton GmbH,
Bundesdruckerei GmbH und ZN Vision Technologies AG haben mit ihren Ana-
lysen umfassend zum Kapitel 1V beigetragen. Die Steinbeis GmbH & Co. KG fir
Technologietransfer — Steinbeis-Transferzentrum Biometrie und Identifikations-
|6sungen fihrte im Rahmen ihres Gutachtens u.a. eine internationale Recherche
durch, die die Basis fur Kapitel Ill legte. Erganzend wurde ein Gutachten der
Firma B&L Management Consulting GmbH herangezogen, das besonders flr
die Abfassung des Kapitel IV hilfreich war. Die rechtlichen Aspekte biometri-
scher Identifikationssysteme, denen das Kapitel V gewidmet ist, sind in einem
Rechtsgutachten des Unabhangigen Landeszentrums fir Datenschutz Schleswig-
Holstein erschlossen worden. Allen Gutachterinnen und Gutachtern mochten
wir fUr ihre Arbeit und ihre Bereitschaft zu einem kontinuierlichen Meinungs-
austausch mit der Projektbearbeiterin und den Projektbearbeitern danken. Sie
haben mit ihren Beitragen den Bericht in dieser Form moglich gemacht. Fur die
Auswahl und Fokussierung sowie die letztliche Integration der jeweiligen Gut-
achten in den Bericht des TAB zeichnet das Projektteam verantwortlich.
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1. Aktuelle politische Rahmenbedingungen

Auf nationaler, europdischer und US-amerikanischer Ebene wurden in den letz-
ten Jahren verschiedene Schritte unternommen, das Pass- und Personalaus-
weiswesen, die Asylverfahren sowie die Einreisebestimmungen sicherer zu
machen und zu harmonisieren. Die Mdglichkeiten zur Nutzung biometrischer
Verfahren sind hierbei vielfach geschaffen und ihre Umsetzung ist angegangen
worden. Neben der Erarbeitung und Umsetzung von Gesetzen und Verordnun-
gen fordert die Politik verschiedene Forschungsvorhaben und Praxistests, um
die Verwendung biometrischer Merkmale in Reisedokumenten zu prtfen und
weiter auszuschopfen.

Im Folgenden wird ein Uberblick tber die Entwicklungen auf der internatio-
nalen und nationalen politischen Ebene gegeben, deren Dynamik gerade in
letzter Zeit erheblich zugenommen hat.

1. Europdaische Union

In der Folge der Anschlage vom 11. September 2001 ist insbesondere durch die
Européische Kommission eine Reihe von Initiativen ergriffen worden. Diese
zielen darauf, EU-welt eine abgestimmte, kohdrente Strategie fUr eine ver-
besserte Sicherheit bei Asylverfahren, den Visa und den Aufenthaltstiteln fir
Drittstaatenangehotrige sowie bei den Péassen von EU-Birgern zu entwickeln
und umzusetzen.

EURODAC

Asylbewerber und illegale Zuwanderer in die Mitgliedsstaaten der EU werden
seit Januar 2003 europaweit mit dem automatisierten Fingerabdruckidentifi-
zierungs-System AFIS erfasst. |hre Fingerabdriicke werden in dem |anderuber-
greifenden System EURODAC gespeichert und verglichen. Dadurch sollen
Mehrfachantrage eines Asylbewerbers in verschiedenen Landern der EU ausge-
schlossen sowie unerlaubt in das Unionsgebiet eingereiste Personen erkannt
werden. Wird festgestellt, dass ein Bewerber bereits in einem Land einen An-
trag gestellt hat, wird er dorthin zuriickgeschickt. Rechtliche Grundlage von
EURODAC ist das Dubliner Ubereinkommen, das seit September 1997 den
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asylrechtlichen Teil des Schengener Durchfihrungstibereinkommens ersetzt.
Danach soll nur noch ein Mitgliedsstaat fur die Prifung eines Asylantrages zu-
standig sein, und zwar grundsatzlich der Staat, der die Einreise des jeweiligen
Bewerbers zu verantworten hat. Nach In-Kraft-Treten der EURODAC-Verord-
nung (VO EG/407/2002) ist seit dem 15. Januar 2003 jeder EU-Mitgliedsstaat
verpflichtet, die Fingerabdricke jedes mindestens 14 Jahre alten Asylbewer-
bers und Auslanders, der in Verbindung mit dem unerlaubten Uberschreiten
einer Dubliner-AufRengrenze aufgegriffen und nicht zurtiickgewiesen wurde,
aufzunehmen und unverziiglich an EURODAC zu tibermitteln.*

Durch die Einfilhrung von EURODAC ist auch bei AFIS mit Anderungen zu
rechnen: Erste Feldversuche mit der so genannten Live-Scan-Technologie ha-
ben im Polizeibereich stattgefunden. Fingerabdriicke sollen in Zukunft digital,
also nicht mehr mit Druckerschwérze, aufgenommen und gespeichert werden.
Das so genannte METAMORPHO-Verfahren (Auswertung und Vergleich der
Handfl&chen, in Erganzung der bisherigen zehn Fingerkuppen) wird dabei die
Anbindung von Live-Scan-Stationen an das weiterhin u.a. vom BKA genutzte
AFIS ermdglichen (Bundesbeauftragter fur den Datenschutz 2003).

Visa und Aufenthaltstitel fur Drittstaatenangehorige

Von Relevanz fir die zukinftige Entwicklung des Einsatzes von Biometrie in
Ausweisdokumenten und bei Grenzkontrollen sind — neben den EURODAC-
Verordnungen — auch die Verordnungen zur einheitlichen Visagestaltung, ins-
besondere VO EG/1683/95, Art. 1, 6, geandert durch VO EG/334/2002 vom
23. Februar 2002. Diese sehen bislang die Integration eines ,, gemaf Hochsicher-
heitsnormen hergestellten Lichtbildes* in Visadokumenten vor. Bindend fir die
nationalen Gesetz- und Verordnungsgeber sind vor allem die Mal3stabe der Fal-
schungssicherheit, die Aufnahme weiterer biometrischer Merkmale ist hier
nicht ins Auge gefasst.

Ferner sieht das Schengen-Akquis, insbesondere das Schengener Durchfih-
rungsiibereinkommen (SDU), gemeinsame Regelungen fiir die sichtvermerksf-
higen Reisedokumente sowie Form, Inhalt und Gultigkeitsdauer der Sichtver-
merke insbesondere fur kurzfristige Aufenthalte vor (Art. 17 Abs. 3 SDU).
Entsprechende Entscheidungen werden durch einen Exekutivausschuss getrof-

1 Bis 2004 soll das System ca. zwei Mio. Antragsteller verwalten, etwa 500.000 Datenvergleiche
pro Sekunde ermdglichen und mit einer Genauigkeit von 99,9% arbeiten (Computerwoche 2003,
S. 33).
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fen. Insoweit durfte der deutsche Gesetz- und Verordnungsgeber an die Vorga-
ben des Ausschusses gebunden sein. Sichtvermerke fur l&ngere Aufenthalte
(langer als drei Monate) werden gemaR Art. 18 SDU nach Mafgabe des natio-
nalen Rechts erstellt. Auch hier sind keine verbindlichen Mindeststandards
hinsichtlich der Aufnahme biometrischer Merkmale vorgesehen.

Gleiches ergibt sich auch aus der Verordnung EG/1030/2002 zur einheitli-
chen Gestaltung des Aufenthaltstitels fiir Drittstaatenangehdorige vom 13. Juni
2002, die in jedem Mitgliedsstaat unmittelbare Geltung hat. Die Verordnung
verlangt als biometrisches Mindestmerkmal die Einbringung eines Lichtbildes.
Die Aufnahme weiterer biometrischer Merkmale ist nicht vorgesehen. Aller-
dings weist Erwagung 6 der genannten Verordnung darauf hin, dass die Mit-
gliedsstaaten und die Kommission in regelméfdigen Abstanden diese Option
prufen.

Mit der Vorlage eines Vorschlags vom 24. September 2003 zur Anderung der
0.9. Verordnung EG/1683/95 des Rates uber eine einheitliche Visagestaltung
sowie zur Anderung der Verordnung EG/1030/2002 zur einheitlichen Gestaltung
des Aufenthaltstitels fur Drittstaatenangehoérige hat die Europdische Kommis-
sion die Entwicklung weiter vorangetrieben.

In der Begrindung wird auf die Bemihungen zur Verbesserung der Doku-
mentensicherheit auf européischer Ebene infolge der Anschldge vom 11. Sep-
tember 2001 Bezug genommen (Européische Kommission 2003b). Ubergreifen-
des Ziel sei, Personen aufzuspuren, die mit gefalschten amtlichen Dokumenten
in die EU einreisen wollen.

Die Mitgliedsstaaten — so die Kommission weiter — hatten zuletzt auf der in-
formellen Tagung ihrer Justiz- und Innenminister am 28. und 29. Marz 2003 in
Veria darauf hingewiesen, dass sie eine Erhéhung der Sicherheitsstandards und
eine Vereinheitlichung von Visa und Reisedokumenten allgemein begriften
und biometrische Identifikatoren in Visa und Aufenthaltstiteln fir Drittstaatler
befurworteten. Der Européische Rat schliel3lich habe am 19./20. Juni 2003 in
Thessaloniki bekraftigt, dass ,in der EU ein koharenter Ansatz in Bezug auf
biometrische Identifikatoren oder biometrische Daten verfolgt werden muss,
der in harmonisierte Losungen fur Dokumente fir Staatsangehoérige von Dritt-
l&ndern, Passe von EU-Blrgern und Informationssysteme (VIS und SIS I1)
mindet”. Der Rat habe die Kommission aufgefordert, ,entsprechende Vor-
schlage auszuarbeiten und mit dem Bereich Visa zu beginnen* (Europaische
Kommission 2003b, S. 3).

Das Gesicht ist nach den Vorschldgen der Kommission das wichtigste biome-
trische Merkmal, um Interoperabilitat zu gewéahrleisten. Es soll den Mitglieds-
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staaten Uberlassen bleiben, ob sie an der Grenze nur eine Kontrolle mittels der
auf einem Bildschirm projizierten digitalen Fotografie oder — als anspruchs-
vollere Loésung — mittels einer biometrischen Gesichtserkennung durchfiihren
wollen. Die Wahl der Technologie soll im Ermessen der Mitgliedsstaaten liegen,
vorausgesetzt die von der ICAO entwickelten Qualititsnormen fiir digitale
Lichtbilder werden erfullt. Als ein zweites biometrisches Merkmal soll der Ab-
druck zweier Finger aufgenommen werden, da der Fingerabdruck sich am bes-
ten fur den Abgleich mit Datenbanken eigne. Die Aufnahme dieses zweiten
Identifikators soll fur die Mitgliedsstaaten verpflichtend sein, vor allem des-
halb, weil fir eine ausreichende Ubereinstimmungsguote mindestens zwei bio-
metrische Identifikatoren erforderlich seien. Die biometrischen Daten sollen in
einem Speicherelement mit ausreichender Kapazitdt gespeichert werden. Der
Zeitplan sieht zun&chst ein Lichtbild als biometrisches Merkmal bis 03. Juni
bzw. 14. August 2005 vor. Danach soll die digitale Aufnahme und Speicherung
des Lichtbildes innerhalb von zwei Jahren und der Fingerbilder innerhalb von
drei Jahren nach der Annahme entsprechender Spezifikationen erfolgen (Euro-
péi sche Kommission 2003b).

Schengen-I nfor mationssystem, Visa-l nfor mationssystem

In engem zeitlichen Zusammenhang mit der Einigung des Rates der Européi-
schen Union auf die Integration des biometrischen Merkmals Gesicht in Form
eines Lichtbildes in Visa hatte der EU-Ministerrat beschlossen, den 1990 in-
stallierten Zentralcomputer der Schengen-Staaten zu ersetzen und ihn u.a. um
die Funktionen von SIS (Schengen-Informationssystem) zu erweitern. Dieses
Informationssystem ist fur 18 Staaten ausgelegt (15 Mitgliedsstaaten, |Island,
Norwegen und ggf. ein weiteres Mitglied). Allerdings ist die Technologie von
SIS der ersten Generation inzwischen uberholt, neue Entwicklungsoptionen
wurden geprift, und neue Funktionen sind vorgesehen: Neben dem reinen In-
formationssystem soll ein Ermittlungssystem eingerichtet werden; dazu missen
neue Datenkategorien festgelegt werden. Schwerpunkte mussten die , Prévention
und Erkennung von Bedrohungen der 6ffentlichen Ordnung und Sicherheit und
weniger die Ermittlung im Bereich der organisierten Kriminalitat® sein, so die
Europaische Kommission (Tatigkeitsbereiche der Europaischen Union, Justiz
und Inneres, Informationssystem Schengen |I; http://europa.eu.int/scadplus/leg/
de/s22000.htm).
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Zu den Vorschlagen fir eine Erweiterung des Schengen-Informationssystems
(SIS II) gehort auch, zusétzliche Identifikationsdaten zu erheben. Da die Rege-
lung Uber die Integration des Lichtbildes in EU-Visa bereits am 03. Juni 2002
in Kraft getreten ist, kdnnte beispielsweise das Lichtbild und damit die biome-
trische Gesichtsinformation im SIS allen Mitgliedsstaaten zur Nutzung an
Grenzkontrollposten zur Verfugung gestellt werden (Booz Allen Hamilton et
al. 2003, S. 40).

In den am 13. Juni 2002 angenommenen Leitlinien misst der Européische
Rat dem Visa-Informationssystem (V1S) als einem System zum Austausch von
Visadaten zwischen den europaischen Mitgliedsstaaten hohe Bedeutung zu.
Das System solle u.a. ,folgende Ziele verwirklichen: Bekdmpfung des Visa-
betrugs, Verhitung des sog. Visa Shopping und Verbesserung der konsulari-
schen Zusammenarbeit* (Europaisches Parlament 2003, S. 4). Um diesen Zielen
gerecht werden zu kénnen, wird VIS ein sog. ,Central Visa Information Sys-
tem* (C-VIS) und in jedem Mitgliedsstaat ein ,National Visa Information Sys-
tem” (N-VIS) umfassen. In einer von der Europaischen Kommission erstellten
VIS-Durchfiihrbarkeitsstudie wird der Fingerabdruck aller zehn Finger eines
Antragstellers beflrwortet, da nur dieses Verfahren nachweislich ein hohes
MaR an Erkennungssicherheit liefere.” Das Dokument soll zwei Fingerabdriicke
enthalten.

Die Kommission verfolgt mit ihren Vorschlagen zwei Ziele: Erstens soll die
Frist zur Umsetzung der Lichtbild-Bestimmung von 2007 auf 2005 vorverlegt
werden und zweitens sollen die Mitgliedsstaaten verpflichtet werden, auf eine
harmonisierte Art und Weise biometrische Identifikatoren in Visa und Aufent-
haltstitel fir Drittstaatenangehérige zu integrieren und Interoperabilitat zu ge-
wahrleisten. Mal3nahmen, die die Dokumente der EU-Birger betreffen, sollen
noch in diesem Jahr folgen.

Aktuelle Studien und For schungsprojekte

Initiiert durch die Européische Kommission, grtindete sich 2002 das B/IOVISION
Consortium, ein Zusammenschluss verschiedener Organisationen aus Grol3bri-
tannien, Irland, Italien, Deutschland, Danemark und den Niederlanden. Dieses

2 Zid dieser Studie war es, die praktische Durchfuhrbarkeit eines Systems fur den Austausch von
visumspezifischen Daten zwischen den Mitgliedsstaaten einschliefdlich der dafir erforderlichen
Finanz- und Humanressourcen zu prifen. Abzuschdtzen war der Umfang der zu speichernden Da
ten und der Zeitpunkt, zu dem die erforderlichen Daten in das V1S aufgenommen werden konnen.
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Konsortium legte der Europaischen Kommission am 28. August 2003 eine
Roadmap vor, die die zuklinftige Entwicklung der biometrischen Schltssel-
technologien aufzeigt, insbesondere die innerhalb der Europaischen Union
(Biovision 2003). Die Roadmap versucht, Bedingungen zu benennen, die bio-
metrischen Anwendungen in europaischen Schlisselmérkten férderlich sein
konnten; der Fokus wird also auf wirtschaftliche Anwendungen und weniger
auf Anwendungen im Bereich des Pass- und Ausweiswesens gelegt.

Am 21. Juli 2003 wurde in der Nachfolge von BIOVISION das European
Biometric Forum (EBF) etabliert. Dem EBF gehOren Experten und Vertreter
aus Wirtschaft und Gesellschaft an, die den Markt fir biometrische Anwen-
dungen in und aus Europa einschatzen sollen. Damit wird der Versuch unter-
nommen, Entwicklern und Anbietern biometrischer Anwendungen ein Forum
zu bieten sowie den europaweiten Austausch von technologischem Wissen und
von Erfahrungen aus biometrischen Anwendungen zu férdern (http://www.eu-
biometricforum.com).

Im Zusammenhang mit dem Erlass von Leitlinien zur Einrichtung eines ge-
meinsamen Visa-Informationssystems (V1S) durch den Europdischen Rat im
Juni 2002 wurde die Européische Kommission aufgefordert, eine Durchfiihr-
barkeitsstudie auf der Grundlage dieser Leitlinien zu erstellen. Die vorgelegte
Studie enthélt eine Analyse der technischen und finanziellen Aspekte von VIS.
Im Ergebnis wird die Bedeutung biometrischer Merkmale fur die Effizienz des
Systems ausdrticklich hervorgehoben. Fingerabdriicke und Gesicht werden als
biometrische Identifikatoren empfohlen: Mit der Fingerabdrucktechnik wére die
notwendige Genauigkeit gewdahrleistet, um Personen identifizieren zu kénnen,
und die Fingerabdruck-Datenbanken kénnten auch dann noch genutzt werden,
wenn neue biometrische Techniken eingefuhrt wirden. Durch die Verwendung
eines zweiten biometrischen Identifikators (Gesicht) konnte die Identifikations-
genauigkeit noch weiter verbessert werden (Européische Kommission 2003a,
S. 4). Die geschatzten Investitionskosten lagen zwischen 130 Mio. und 200 Mio.
Euro, die Einrichtung von VIS kénnte bis zu zwolf Jahre in Anspruch nehmen.

Im Bereich der Forschung zu biometrischen Basistechnologien finanziert die
EU derzeit das Projekt VIPBOB (VIrtual Pin Based On Biometrics; Laufzeit:
01.03.2002-29.02.2004). Es widmet sich dem Einsatz von Biometrie als PIN,
der Verkniipfung von Biometrien und kryptografischer Authentisierung sowie
der Kompatibilitat mit bereits bestehenden Infrastrukturen. In den vergangenen
Jahren hatte die EU in diesem Forschungsbereich weitere Projekte initiiert und
finanziert: z.B. SABRINA mit dem Ziel, sichere Authentifizierungsmaoglich-
keiten durch eine Ultraschallabtastung der Haut zu entwickeln (Laufzeit:
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01.01.2001-31.12.2002), FINGERCARD, in dessen Verlauf die Integration
von Fingerbildsensoren in Smartcards untersucht wurde (Laufzeit: 01.01.2001—
30.06.2002), sowie das Projekt TUBA (Time-Reserved Mirroring of acoustic
waves for biometric authentication; Laufzeit: 01.09.2002—-30.04.2003).

Die EU unterstitzt aul3erdem Forschungsprojekte, die sich mit konkreten bio-
metrischen Anwendungen befassen: Derzeit lauft z.B. das Projekt SS-TRAVEL,
in dessen Rahmen Standardl6sungen fir den sicheren Grenzubertritt entwickelt
werden sollen (Laufzeit: 01.11.2002—30.04.2004). Zuvor wurden die Projekte
PAIDFAIR (Laufzeit: 01.06.2001-30.11.2002), E-POLL (Laufzeit: 01.09.2000—
31.11.2002) und U-FACE (Laufzeit: 02.04.2000-01.10.2002) abgeschlossen.

2. USA

Bereits seit 1993 gibt esin den USA Programme und Projekte flr automatisierte
Grenzkontrollanwendungen, die biometrische Identifikationssysteme verwenden:
So werden zum Beispiel im Rahmen des INS Passenger Accelerated Service
System (INSPASS) — ein vom , Immigration and Naturalization Service* (INS)
eingerichtetes System fur die biometrisch unterstiitzte Grenzkontrolle — Viel-
flieger verifiziert (vgl. Kap. 111.2).2

Im Rahmen des ,,Border Crossing Card And Border Biometrics Program*
enthalten alle Border Crossing Cards (BCC) — die von mexikanischen Staats-
birgern fur einen kurzen Aufenthalt in den USA genutzt werden — seit 1998
mindestens ein biometrisches Merkmal. Diese BCC ist laminiert, tragt ver-
schiedene Sicherheitsmerkmale und hat eine zehnjahrige Gultigkeit. Die Bor-
der Crossing Cards, die an mexikanische Staatsbirger und dauerhaft in Mexiko
lebende Birger anderer Nationalitét ausgegeben werden, sind sog. , laser visas®.
Sie wurden neben den Funktionen der BCC um die eines Visums speziell fir
Besucher erweitert (http://travel.state.gov/bcc.html). Die bei den Ausstellungs-
behdrden gespeicherten biometrischen Merkmale der Antragsteller werden elek-
tronisch an den INS Ubermittelt. Seit dem Jahr 2001 wird zusétzlich zum Fin-
gerabdruck Gesichtserkennung eingesetzt, um Doppelantrége bei den Visa aus-

3 INSPASS ist ein Handgeometrieerkennungs-System, das erstmals im Mai 1993 am JFK-Flugha-
fen in New York pilotiert wurde und derzeit an sieben US-amerikanischen (Los Angeles, Miami,
Newark, New York (JFK), San Francicso, Washington-Dullus) und zwei kanadischen Flughéfen
(Vancouver, Toronto) im Einsatz ist.
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stellenden Behorden zu verhindern. Die Zahl der beantragten Visa insgesamt
ging seitdem deutlich zurtick (Abb. 1).

Abb. 1: Visabeantragungen in den USA von 1999 bis 2003
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Quelle: U.S. Department of State 2002, S. 37

Von Januar bis Juli 2002 lief die Pilotphase des sog. ,, National Security Entry-
Exit Registration System* (NSEERS). Seit 01. Oktober 2002 ist NSEERS an
238 Stellen im operativen Einsatz, u.a. um Einreisende in die USA aus bestimm-
ten Staaten auf kriminelle und terroristische Aktivitdaten zu Uberprifen. Dazu
werden Fotografien und Fingerabdrticke der einreisenden Personen gegen Daten-
banken (AFIS-Datenbank und IDENT-Datenbank) abgeglichen. Das NSEER-
System integriert mehrere Elemente und Maf3nahmen, wie z.B. das Automated
Biometric Identification System. NSEERS soll zuklUnftig in einem umfassenden
Entry-Exit-System aufgehen.

Gesetzgebung und Umsetzung legislativer Vorgaben

Seit dem 11. September 2001 wurden drei Gesetze verabschiedet, die den Ein-
und Ausreiseablauf von Auslandern in die USA betreffen. Auf der Grundlage
des ,Aviation and Transportation Security Act“ konnen Gepackstiicke von
Flugreisenden elektronisch tberpruft und Informationen zu den Gepackstticken
schneller Ubermittelt werden. Relevant fir das Pass- und Personal ausweiswesen
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in den USA sind der US Patriot Act und der Enhanced Border Security and Visa
Entry Reform Act of 2002.

Patriot Act

Dieses Gesetz beinhaltet u.a. die zeitnahe und stufenweise |mplementierung
von sicheren Grenzkontrollsystemen. Vorgesehen ist u.a., ab dem 26. Oktober
2004 nur noch faschungssichere und maschinenlesbare Visa und Reisedoku-
mente fUr international Reisende mit biometrischen Merkmalen auszustellen
sowie schrittweise Lesegerate zur Verifikation dieser Dokumente an allen
Grenzkontrollpunkten der USA zu installieren. Der angestrebte Stichtag fir ein
voll funktionsfahiges Entry-Exit-System ist Januar 2006.

Enhanced Border Security and Visa Entry Reform Act

Dieses Gesetz vom Mai 2002 verlangt von allen Staaten, ab dem 26. Oktober
2004 falschungssichere Reisedokumente mit biometrischen Merkmalen fir die
Einreise in die USA auszustellen. Diese Regelung gilt auch fur Staaten, die am
so genannten Visa Waiver Program teilnehmen. Die zustdndigen Stellen in den
USA sind bis spatestens zum gleichen Zeitpunkt verpflichtet, nur noch maschi-
nenlesbare, falschungssichere und mit biometrischen Merkmalen gemald ICAO-
Standard versehene Visa und andere Reisedokumente auszugeben. An allen Ein-
reiseorten mussen bis 26. Oktober 2004 entsprechende Systeme installiert sein.

Im Zuge der Verscharfung der Einreisebestimmungen in die USA werden
damit auch ausléndische Regierungen angehalten, neue Ausweisbestimmungen
zu verabschieden. Nachdem die kanadische Regierung den US-amerikanischen
Vorstellungen im Rahmen eines gemeinsamen Smart Border Action Plan be-
reits nachgekommen ist, sind die anderen am , Visa Waiver Program“ beteilig-
ten Staaten vor die gleiche Entscheidung fir (oder gegen) biometrische Aus-
weisdokumente gestellt.

U.S. VISIT

In der Konsequenz der legislativen Vorgaben ist vom U.S. Department of Home-
land Security (DHS) ein umfassendes Konzept zur Uberwachung von Ein- und
Ausreise sowie des Aufenthalts entwickelt worden — das U.S.-,, Visitor and Im-
migrant Status Indication Technology System (U.S. VISIT). In dessen Rahmen
soll ein umfassendes Entry-Exit-System — zunachst an den Seegrenzen und den
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Lufthdfen — implementiert werden, wobei die biographischen Daten und bio-
metrischen Merkmale der Besucher und Einreisenden an den Grenzkontroll-
punkten aufgenommen werden (Booz Allen Hamilton et al. 2003, S. 42). Nach
Veroffentlichungen des DHS sollen bei U.S. VISIT biometrische Merkmale der
Finger und des Gesichtes zum Einsatz kommen. Geplant ist ferner, bereits in
den Konsulaten, die die Visa ausstellen, zunidchst Fingerbild und Foto abzu-
nehmen. Spiter konnten weitere Merkmale (wie Iris) und Verfahren einbezo-
gen werden. Die erhobenen Daten wiren dann bei der tatsdchlichen Einreise in
die USA an den Grenziibergéngen abrufbar.

Der Zeitplan von U.S. VISIT sieht vor, dass ab dem 01. Januar 2004 von
den meisten Besuchern (ausgenommen sind z.B. Reisende unter dem Visa
Waiver Program), die an Flughdfen oder Seehifen in die USA einreisen, ein
digitales Foto gemacht und zwei Fingerabdriicke eingelesen werden. Diese
Daten werden dann mit Listen abgeglichen, auf denen Personen registriert sind,
denen eine Einreise in die USA zu verweigern ist. Gleichzeitig werden der
Ausreisetag und die Aufenthaltsadresse festgehalten, damit Personen, die zwar
legal einreisen, sich durch die Verzégerung ihrer Ausreise dann aber illegal in
den USA aufhalten, rechtzeitig ausgewiesen werden konnen (Abb. 2).

Abb. 2:  Kontrollsystem fir die Ein- und Ausreise in die USA
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Quelle: GAO 2003b, S. 6

Fur US-Burger entfallen die genannten Prozeduren, sie werden also nicht bio-
metrisch erfasst. Das Department of State soll aber ,zukinftig® maschinenles-
bare Reisepasse fur US-Birger ausgeben, die biometrische Merkmale des Ge-
sichtes enthalten.
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Aktuelle Projekteund Tests

Etwa seit dem Jahr 2000 sind mit Unterstitzung bzw. unter der Federfihrung
von Ministerien, Behorden und weiteren Einrichtungen verstarkt Tests zur Uber-
prifung der Leistungsfahigkeit biometrischer Systeme durchgefiihrt worden
(vgl. Kap. 1V). Die folgende Tabelle gibt einen Uberblick tber ausgewahlte, in

den USA durchgefihrte unabhangige Biometrietests.

Tab. 1: Biometrietests in den USA seit 2000
Name ausfiihrende abgeschlossen  Merkmal
Behdorde/Institut im Jahr
Biometric Product Testing National Physical Labo- 2000 Gesicht, Iris,
ratory Finger, Hand,
Vene, Sprache
Facial Recognition Ven-  DoD, National Institute of 2000 Gesicht
dor Test (FRVT 2000) Justice, NIST
Fingerprint Verification University of Bologna, 2000 Finger
Competition 2000 Michigan State University,
San Jose State University
Facial Recognition Tech- Department of State, 2001 Gesicht
nology Bureau of Consular Affairs
Personnel Identification Army Research Laboratory 2001 Gesicht, Iris
Pilot Study
Fingerprint Identification Federal Aviation Adminis- 2001 Finger
Device tration (FAA) und Safe
Skies
Hand Geometry Identifi- FAA und Safe Skies 2001 Hand
cation Device
Facial Recognition Device FAA und Safe Skies 2002 Gesicht
Iris Recognition Device FAA und Safe Skies 2002 Iris
Fingerprint Verification University of Bologna, 2002 Finger
Competition 2002 Michigan State University,
San Jose State University
Face Recognition Vendor 15 Organisationen, u.a. 2003 Gesicht

Test (FRVT 2002)

DoD, NIST und National
Institute of Justice

Quelle: Eigene Darstellung, nach GAO 2002, S. 60 f.
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Mit den Ergebnissen dieser und anderer Tests liegen der US-Regierung, aber
auch anderen Staaten, mittlerweile recht aussagekraftige und relativ neutrale
Daten Uber die Technologien vor, die bei einem flachendeckenden Massenein-
satz in Frage kommen konnten.

3. | nter national Civil Aviation Organization (ICAQO)

Die International Civil Aviation Organization (ICAQO), 1947 als UN-Sonder-
organisation gegrundet, hat 188 Mitgliedsstaaten und koordiniert seit 1997 in
enger Kooperation mit der International Organization for Standardization (1SO)
die Implementierung maschinenlesbarer Reisedokumente, die mit biometrischen
Merkmalen ausgestattet werden sollen. Die Richtlinien und Empfehlungen die-
ser Behorde spielen eine bedeutende Rolle bei der Festlegung internationaler
Standards. Zwar hat die ICAO selbst keine Hoheitsbefugnisse; ihre Richtlinien
gelten daher auch nicht unmittelbar in den Mitgliedsstaaten. Sie mussen viel-
mehr von den jeweiligen Vertragsstaaten in entsprechende nationale Rechts-
vorschriften transformiert werden.

Die Bundesrepublik hat sich verpflichtet, Reisedokumente nach den Stan-
dards der ICAO auszugeben. In einer Entschlief3ung des Rates der EU (2000/
C310/01, Anhang I1), die keine unmittelbar rechtsbindende Wirkung hat, wurde
Ubereinstimmend festgelegt, Reisepésse mit maschinenlesbaren Lesezonen ge-
mal3 ICAO-Dokument 9303 Teil 1 und 2 auszustatten. Eine rechtlich bindende
Verpflichtung zur Umsetzung des | CAO-Standards ist im Rahmen der Entschlie-
Bung der EU zur Sicherung von Passen und Reisedokumenten nur mittelbar
gegeben.

Im Mai 2003 stellte die Behérde einen Beschluss fir die Vereinheitlichung
biometrischer Informationen in Reisepassen und anderen maschinenlesbaren
Reisedokumenten vor. Danach sei die Gesichtserkennung die zu bevorzugende
Biometrie als ,globally interoperable biometric for machine-assisted identity
confirmation® (ICAO 2003a). In einer vergleichenden Analyse verschiedener
Biometrien schnitt die Technologie der Gesichtserkennung mit Blick auf die
Vergleichsgeschwindigkeit — sowohl in Bezug auf den 1:1-Vergleich (Person —
Dokument) als auch im Hinblick auf den Abgleich personenbezogener Merk-
male mit Datenbanken — am besten ab; Finger- und Iriserkennung werden optio-
nal als Ergéanzung empfohlen, sollten Staaten ,identity confirmation“ mithilfe
eines Dokuments erwagen. Schlief3lich wird die Speicherung von ,, images rather
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than templates* in einem Chip empfohlen. Die Empfehlung fir die Gesichtser-
kennung wird in das ICAO-Dokument 9303 ,, Machine Readable Travel Docu-
ments” Eingang finden.

4, I nter national Maritime Organization (IMO)

Die International Maritime Organization (IMO) hat auf ihrer 22. Tagung (19.
bis 29. November 2001) eine Entschlie3ung mit dem Titel , Prifung von Mal3-
nahmen und Verfahren zur Verhitung von Terrorakten, die die Sicherheit von
Passagieren und Mannschaften und die Sicherheit von Schiffen bedrohen“ an-
genommen. Bei der damit verbundenen Abklarung der Maoglichkeiten und
Chancen eines einheitlichen Ausweises fir Seeleute wurde auch angeregt, bio-
metrische Identifikationsmerkmale (nach den Vorgaben der ICAO) zu prifen
und ggf. zu Gbernehmen.

Auf einer internationalen Arbeitskonferenz im Juni 2003 entstand der Bericht
VIl (1) ,Zur Verbesserung der Sicherheit der Personalausweise fir Seeleute”.
Darin werden insbesondere Anderungen des Internationalen Ubereinkommens
zum Schutz des menschlichen Lebens auf See (SOLAS) von 1974 in Betracht
gezogen (u.a. automatische Schiffsidentifikations-Systeme und Sicherheitsmal3-
nahmen bei den Informationen Uber Schiff, Ladung, Mannschaft und Passagie-
re). Der Bericht halt fest, dass das grundlegende Kriterium fir die Ausgabe eines
Passes die Nationalitat und nicht der Beruf sei. Ein Personalausweis fir Seeleute
solle deshalb den nationalen Reisepass auch nicht ersetzen, sondern erganzen
(http://www.ilo.org/public/german/standards/relm/ilc/ilc91/pdf/rep-vii-2a.pdf).

Eine Konvention der Internationalen Arbeitsorganisation (ILO) vom 05. Juni
2003 sieht ebenfalls vor, biometrische Merkmale in Ausweise fir Seeleute zu
Ubernehmen. Die Dokumente sollen mit einem Fingerabdruck versehen werden;
dadurch wére weltweit die Identitat von 1,2 Mio. Seeleuten an Bord des Schif-
fes, in Hafen und auch an Flughafen eindeutig festzustellen. Dafir sollen die
Mitgliedsstaaten der ILO eine gemeinsame Datenbank aufbauen (http://www.
ilo.org/public/english/bureau/inf/pr/2003/25.htm).
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5. G8

Die Justiz- und Innenminister der G8-Staaten haben auf ihrem Treffen am
05. Mai 2003 in Paris die Malinahmen zur Bekédmpfung des internationalen
Terrorismus prézisiert. Dazu zahlt auch ein verstérkter Einsatz biometrischer
Technologien. Er solle neue Mdglichkeiten beim Kampf gegen den internatio-
nalen Terrorismus und gegen Falschungsdelikte eréffnen.

Betont wird, dass die Vorhaben der einzelnen Staaten stérker als bisher auf-
einander abgestimmt und dass international gultige Standards angestrebt wiir-
den: , In this spirit, the G8 contributed to the International Civil Aviation Or-
ganisation’s (ICAQO) work in the form of a Declaration (G8 Roma and Lyon
Groups Statement for ICAO on Biometric Applications for International Travel).
The declaration identifies three guiding principles in establishing the standards:
universality of standards to ensure perfect technical interoperability, urgency
in implementing these technologies and technical reliability.” (http://www.
g8.fr/evian/extras/389.pdf: Final official statement — Presidents’ Summary)

Die G8-Staaten wollen ferner — unter gemeinsamer US-amerikanisch/fran-
zosischer Leitung — eine hochrangige Arbeitsgruppe ins Leben rufen, die erste
politische Entscheidungen in die Wege leiten soll. Zu diesem Zweck sollen
breit angelegte Testprogramme vorbereitet werden, mit deren Hilfe Entschei-
dungen in Bezug auf biometrische Daten und definierte Ziele besser fundiert
werden konnen.

0. Deutschland

Im Zuge der intensiven Diskussionen um Mal3nahmen zur Verbesserung der
Sicherheitslage nach dem 11. September 2001 wurde auch in Deutschland der
Einsatz biometrischer Verfahren erdrtert. Mit dem ,, Gesetz zur Bekampfung des
internationalen Terrorismus (Terrorismusbekampfungsgesetz)“ vom 09. Januar
2002 ist der Gesetzgeber entsprechend tétig geworden (vgl. Kap. V). Bei Aus-
weisdokumenten fir Bundesbirger und Ausléander wird die Moglichkeit com-
puterunterstitzter Identifizierung von Personen durch biometrische Daten in
Ausweisdokumenten ertffnet. Mithilfe der Biometrie soll deren Félschung er-
schwert bzw. unterbunden und es soll verhindert werden, , dass Personen sich
mit fremden Papieren ahnlich aussehender Personen ausweisen kénnen“. Ent-
sprechend werden zweifelsfreie Feststellung der Echtheit von Dokumenten und
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der Identitdt von Personen erwartet (Bundestag 2001, S. 47). Hierzu nimmt das
Gesetz Anderungen des Passgesetzes (PassG) und des Gesetzes (iber Personal-
ausweise (PAuswG) dergestalt vor, dass — neben Lichtbild und Unterschrift —
weitere biometrische Merkmale in Pass und Personalausweis auch in verschlis-
selter Form aufgenommen werden dirfen. Alternativ kénnen dies nunmehr auch
die Merkmale von Fingern oder Handen oder Gesicht sein.

Ein zukUnftiges , besonderes Bundesgesetz* soll diese Vorgaben konkretisie-
ren: Zu regeln sind die ,Arten der biometrischen Merkmale, ihre Einzelheiten
und die Einbringung von Merkmalen und Angaben in verschlisselter Form [...]
sowie die Art der Speicherung, ihrer sonstigen Verarbeitung und ihrer Nut-
zung“ (84 Abs. 4 PassG neu, 81 Abs. 5 PAuswG neu).

Im Auslindergesetz (AuslG) wird die Nutzung biometrischer Merkmale in
der oben genannten Art und Weise ebenfalls als Option eréffnet. Vor allem die
Aufenthaltsgenehmigung, aber auch der Ausweisersatz, die Bescheinigung tber
die Duldung und die ,Bescheinigung Uber die Wirkung [...] [der] Antragsstel-
lung (Fiktionsbescheinigung)“ konnen kunftig biometrische Merkmale von
Fingern oder Handen oder Gesicht enthalten (85 Abs. 4, 839 Abs. 1, §56a,
869 Abs. 2 AuslG neu). Damit sollen Falschung und Missbrauch von Doku-
menten effektiv verhindert und insgesamt die ,Mdglichkeiten der Identitétssi-
cherung® erweitert und verbessert werden. Die konkrete Ausgestaltung der so
eroffneten Maoglichkeiten liegt beim Bundesministerium des Innern und erfolgt
durch Rechtsverordnung, die der Zustimmung des Bundesrates bedarf (85
ADbs. 6, 839 Abs. 1, 8563, 869 Abs. 2 AuslG neu).

Aktuelle Tests und Projekte in Deutschland

Schon in den Jahren 1999 und 2000 hatte das Bundesamt fir Sicherheit in der
Informationstechnik (BSI) gemeinsam mit dem Bundeskriminalamt (BKA) eine
,Vvergleichende Untersuchung biometrischer Identifikationssysteme — BiolS"
durchfihren lassen, die erste ihrer Art in Deutschland. Das Fraunhofer-Institut
fur Graphische Datenverarbeitung (IGD) in Darmstadt war fur die technische
Untersuchung — ein Praxisvergleich verschiedener Systeme — zustandig, das
Modul Technikfolgen-Abschatzung wurde vom Wissenschaftlichen Institut fir
Kommunikationsdienste GmbH (WIK), Bad Honnef, bearbeitet. Ein Ziel dieser
und anderer Aktivitdten war es, national und international abgestimmte Evalu-
ierungs-, Normierungs- und Zertifizierungskriterien zu erarbeiten, die fur den
Einsatz, fir die Anwendung und zur Bewertung biometrischer Verfahren, z.B.
im Rahmen der gesetzeskonformen Digitalen Signatur, notwendig sind (http://
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www.bsi.de). Als Fortsetzung dieser Studie ist BioKrit anzusehen, eine Unter-
suchung, die von Februar 2001 bis Februar 2002 vom TUV IT und der Firma
secunet Security Networks AG im Auftrag des BSI durchgefiihrt wurde. Fol-
gende Aspekte wurden im Rahmen von BioKrit untersucht:

— Der in BiolS entwickelte Entwurf , Technischer Evaluationskriterien fir
biometrische Systeme* sollte mit zwei biometrischen Systemen auf seine
Brauchbarkeit fur die Evaluation biometrischer Systeme naher betrachtet
werden. Der Entwurf der technischen Evaluationskriterien sollte im An-
schluss aufgrund der gemachten Erfahrungen tberarbeitet werden.

— Auf Basis des britischen Schutzprofils ,, Biometric Device Protection Pro-
file* (http://www.cesg.gov.uk/biometrics/) sollten flr mindestens eines der
biometrischen Systeme konkrete Sicherheitsvorgaben erstellt werden. Diese
Sicherheitsvorgaben bildeten die Grundlage fir eine formale Evaluierung
und Zertifizierung auf Basis der Common Criteria.

— Es sollte geprift werden, ob sich die technischen Evaluationskriterien eig-
nen, die in den Sicherheitsvorgaben formulierten Sicherheitsfunktionalita-
ten technisch zu Uberprufen. Bei einer moglichen Nutzbarkeit der techni-
schen Evaluationskriterien kénnten diese die Basis fiur eine international
anerkannte Methodologie bilden (BSI 2001).

Gegenwartig untersucht das BSI in Zusammenarbeit mit dem BKA biometri-
sche Identifikationsmoglichkeiten im Zusammenhang mit Ausweisdokumenten.
In der ersten Phase des Projektes BioP | wurden ausschliel3lich Gesichtserken-
nungs-Systeme auf ihre Leistungsfahigkeit bei einer Verifikation mit Personal-
dokumenten getestet. Dies erfolgte in einer kontrollierten Testumgebung beim
BKA in Wiesbaden. Im weiteren Verlauf des Projektes in der zweiten Phase
BioP Il werden dartiber hinaus weitere biometrische Identifikationssysteme in
einer kontrollierten Testumgebung am Frankfurter Flughafen evaluiert. Hierbei
handelt es sich um einen vergleichenden Systemtest der Verfahren Gesichts-,
Fingerabdruck- und Iriserkennung mit einer grof3en Nutzergruppe. Sowohl in
BioP | als auch Il werden die Empfehlungen der ICAO berlcksichtigt. Mit der
Durchfiihrung beider Projektphasen wurde die Firma secunet Security Net-
works AG beauftragt. Mit den so gewonnenen Erkenntnissen sollen Aussagen
Uber die grundsatzliche Leistungsfahigkeit und Eignung der unterschiedlichen
biometrischen Verfahren fir einen Einsatz im Zusammenhang mit Ausweisdo-
kumenten getroffen und Kriterien entwickelt werden, nach denen biometrische
Systeme in Ausweisdokumenten eingesetzt werden koénnten.
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Im Rahmen des Projektes BioFinger wird die Leistungsfahigkeit von Finger-
abdruckerkennungs-Systemen im Hinblick auf die Verifikation untersucht. Ini-
titert wurde dieses Projekt vom BSI, durchgefuhrt wird es vom Fraunhofer-
Institut fur Graphische Datenverarbeitung (IGD). Aufgrund der Anforderungen
an ein Personaldokument, mdglichst lange (mind. zehn Jahre) einsetzbar zu sein,
wird in diesem Forschungsprojekt besonderes Augenmerk auf die mogliche
Beeinflussung der Abbildung von Fingerabdricken (Alter, optische Auflésun-
gen, ,gerollte” und ,aufgelegte” Abdriicke) gelegt. Dieser Aspekt ist auch im
Hinblick auf die Kompatibilitdtsanforderungen beim Einsatz unterschiedlicher
Sensoren von Bedeutung (B&L 2003, S. 10).

Mit der Durchfiihrung des Projektes BioFace wurde ebenfalls das Fraunhofer-
Institut fur Graphische Datenverarbeitung (IGD) beauftragt. In einer ersten
Phase (BioFace I) wurden die biometrischen Merkmale von 200.000 Gesichtern
gespeichert und nach verschiedenen Merkmalen klassifiziert. In der zweiten
Projektphase (BioFace I1) wurden Leistung und Effizienz der Erkennungsal go-
rithmen und -systeme mit grof3en Datenmengen untersucht. Im Juni 2003 hat
das BSI den Abschlussbericht ,,BioFace |&11* vorgelegt (http://www.bsi.bund.de/
fachthem/BioFace/BioFacel | Bericht.pdf). Besonders die Ergebnisse aus BioFace
Il zeigen, dass Ursachen fur Veranderungen im Verhalten und in der Erken-
nungsleistung biometrischer Gesichtserkennungs-Systeme noch genauer analy-
siert werden mussen. So scheint das verwendete Bildmaterial (Gesichtsbilder
von Européern) grofRen Einfluss auf die Testergebnisse zu haben. Da sich in den
vorausgegangenen Projektphasen auf3erdem gezeigt hatte, dass die Bildqualitat
einen deutlichen Einfluss auf die Erkennungsleistung von Gesichtserkennungs-
Systemen hat, dient die aktuelle Projektphase BioFace |11 der ndheren Betrach-
tung des Einflusses so genannter storender Faktoren wie Mimik der Person,
fotografische Bedingungen und Aufnahmeperspektive.

Im Auftrag des BMWA und des BMI fihren das IGD, Verbund Mikroel ek-
tronik (Projektkoordination), das Fraunhofer-Institut fur Zuverlassigkeit und
Mikrointegration (Technik), das Institut fir Informatik und Gesellschaft (11G)
(Wirtschaft) und die Projektgruppe , Verfassungsvertragliche Technikgestal-
tung® an der Universitét Kassel (provet) (Recht) seit Januar 2003 eine Mach-
barkeitsstudie ,, Digitaler Personalausweis® durch. Die Studie beschéftigt sich
neben rechtlichen und technischen auch mit wirtschaftlichen Fragen. Zum einen
soll durch die Integration der Funktionalitéten der elektronischen Signatur, der
Verschlisselung und Authentifizierung der elektronische Rechtsverkehr gefor-
dert werden. Auch soll zumindest ein biometrisches Merkmal integriert werden
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konnen, um die Falschungs- und ldentifikationssicherheit von Ausweisen zu
verbessern. Der Abschluss der Studie ist fr Dezember 2003 vorgesehen.

TeleTrusT Deutschland e.V./Arbeitsgruppe 6

In der TeleTrusT-Arbeitsgruppe 6 , Biometrische Identifikationsverfahren“ sind
die meisten der deutschen Hersteller biometrischer L 6sungen sowie Anwender,
Behdrden und wissenschaftliche Einrichtungen vertreten. Die Arbeitsgruppe
hat den Auftrag, ,,den Einsatz geeigneter biometrischer Identifikationsverfahren
zu fordern, die auf korpereigenen biometrischen Merkmalen eines Benutzers
basieren, um die erforderlichen Sicherheitsverfahren der Informationstechnik,
z.B. das PIN-Verfahren, zu ergdnzen bzw. abzulsen. Dazu gehért ganz wesent-
lich die Information einer breiten Offentlichkeit Giber biometrische Verfahren,
unterschiedliche Methoden, mégliche Anwendungsgebiete und damit eine For-
derung der Akzeptanz fur den Umgang mit biometrischen Identifikationsver-
fahren im alltaglichen beruflichen und privaten Gebrauch* (http://www.tele-
trust.de/glossar.asp?l d=60700& Sprache=D_& HomePG=0).

Das von der Arbeitsgruppe 6 initiierte Projekt BioTrusT wurde am 31. Méarz
2002 beendet. In diesem Projekt vom BMWA wurde in einem Zeitraum von
drei Jahren eine Vielzahl biometrischer Identifikationsverfahren getestet. Dabei
standen soziookonomische, rechtliche und technische Perspektiven gleichbe-
rechtigt nebeneinander: Es ging um die Analyse der Akzeptanz durch die Nut-
zer bzw. Verwender und Betreiber biometrischer Identifikationsverfahren, um
daten- und verbraucherschutzrechtliche Aspekte sowie die Prifung der Zuver-
l&ssigkeit und Alltagstauglichkeit der untersuchten Systeme.

Im August 1998 hatte die Arbeitsgruppe 6 bereits einen sog. Kriterienkatalog
zur Bewertung der Vergleichbarkeit biometrischer Verfahren , als Hilfsmittel fir
die sachbezogene Arbeitsebene potenzieller Anwender oder Betreiber vorge-
legt. Das Papier bietet in komprimierter Form eine allgemeine Einflhrung in
Prinzip und Varianten der Biometrie, beschreibt ausgewéhlte technische Merk-
male, umreil3t grundsétzliche juristische Aspekte und listet mogliche Fragen
aus Betreiber- und Nutzersicht auf. Im Anhang findet sich eine Checkliste zu
den behandelten Kriterien, anhand derer mdgliche Anwender die Verfahren
vergleichen und fir die jeweilige Applikation ein geeignetes auswahlen kénnen
(TeleTrusT 1998). Im Juli 2002 ist die Uberarbeitete Fassung dieses Kriterien-
katal oges erschienen.

Die AG 6 des TeleTrusT e.V. war dariber hinaus im Zeitraum von 2002 bis
2003 am Roadmap-Projekt BIOVISION beteiligt. Geférdert von der EU-Kom-
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mission, hatte es die Untersuchung des gegenwartigen Forschungs- und Ent-
wicklungsstandes biometrischer Verfahren mit Blick auf zukinftig notwendige
Forschungsvorhaben auf EU-Ebene zum Ziel. Die Arbeitsgruppe 6 betreute ins-
besondere das rechtliche und sozialwissenschaftliche Arbeitsfeld (vgl. http://
www.eubiometricsforum.com).

Seit Ende 2002 versucht ein Teil der Arbeitsgruppe 6, der Arbeitskreis
» Rechtsfragen der Biometrie”, Einsatz- und Handlungsempfehlungen aus juris-
tischer Sicht mit technischem Sachverstand zu entwickeln. Neben Fragen des
Datenschutzes (Muster-Einwilligungserklarung, Privacy Best Practices on Bio-
metrics) beschéftigt sich der Arbeitskreis mit Fragen des Personlichkeitsschutzes
von Arbeitnehmern am Arbeitsplatz (Muster-Betriebsvereinbarung, Arbeitneh-
merdatenschutz). Am 31. Mérz 2003 fand die erste Sitzung statt, in der Vertreter
des BSI, der Firmen Siemens, T-Systems und Softpro, der Bundesbeauftragte
fur den Datenschutz und der hessische Datenschutzbeauftragte sowie weitere
Mitglieder aus AG 6 und AG 1 (Juristische Aspekte einer vertrauenswuirdigen
elektronischen Kommunikation) zusammenarbeiten. Weiterhin erfolgt hier eine
Kooperation mit dem Deutschen Forum fir Kriminalpravention und dem dort
eingerichteten Arbeitskreis Biometrie. Die Arbeitsergebnisse werden in den
fortlaufend zu aktualisierenden Kriterienkatal og einflief3en (http://www.teletrust.
de/dokumente/ag6_akrub-zielarbeitsprogr.pdf).
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1. Biometrie bei Ausweisdokumenten — eine
Momentaufnahme internationaler Aktivitaten

Weltweit werden bei der Herstellung, Ausgabe und Nutzung von ID-Dokumen-
ten zunehmend hohe Sicherheitsstandards angelegt und moderne Verfahren und
Technologien genutzt. Staaten in aller Welt unternehmen Anstrengungen, ihr
Melde-, Pass- und Personalausweiswesen zu modernisieren, Ausweise miss-
brauchssicherer sowie die Grenzkontrollen effektiver zu machen. Immer haufiger
wird dabei auf biometrische Technologien zurickgegriffen. Besonders im ara-
bischen und asiatischen Raum gibt es zahlreiche Staaten, die eine Entscheidung
fur die Neugestaltung ihres nationalen Ausweises unter Nutzung biometrischer
Merkmale getroffen bzw. bereits erste Schritte unternommen haben. Neben die-
ser Kategorie nationaler ID-Dokumente sind weitere Varianten von Ausweis-
dokumenten mit Biometrie zu nennen, deren Nutzung im 6ffentlichen Bereich
erfolgt (siehe Textkasten).

| D-Dokumente mit Biometrie in hoheitlichen und offentlichen Kontexten

Traveller Cards vereinfachen den Grenzubertritt, da durch sie die Grenzkon-
trolle beschleunigt abgewickelt werden kann. Solche , Grenzkarten* sind
zumeist kostenpflichtig, und ihre Gultigkeit wird haufig auf ein bis zwei
Jahre begrenzt. Sie werden an Personen ausgegeben, die die mit der Karte
verbundenen Serviceleistungen in Anspruch nehmen moéchten — beispiels-
weise fur Vielflieger ein vereinfachtes Check-in. Haufig ist die sog. Grenz-
karte Teil eines lokal begrenzten Programms, z.B. das Kundenbindungspro-
gramm ,, Privium* des Flughafens Schiphol in Amsterdam. Solche Karten sind
zwar kein hoheitliches Ausweisdokument — sie werden aber oft in Zusam-
menarbeit mit Behodrden ausgegeben und bei Grenzkontrollen genutzt.

Die Wahlkarte dient der Identifizierung der zur Wahl Berechtigten. Sie
ist v.a. dann sinnvoll, wenn die Wahlregister unvollstandig sind. Wahlkarten
sind in afrikanischen und lateinamerikanischen Landern teilweise im Einsatz
und auf den Philippinen geplant (STZ 2003, S. 97).

Der Fuhrerschein dient — neben der amtlichen Bestétigung der Fahrerlaub-
nis—u.a. in den USA, in Grof3britannien und Irland als Ausweisdokument.
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In der EU ist eine Fihrerschein-Karte vorgesehen, die Frage der Biometrie
ist aber noch offen (STZ 2003, S. 95).

Das Spektrum der Sozialversicherungsausweise reicht von Krankenversi-
cherungskarten tber Arbeitslosenversicherungs- bis hin zu Rentenversiche-
rungskarten. In einigen US-Staaten (z.B. in Kalifornien, Conneticut, Illinois,
Massachusetts, New Jersey) ist die Arbeitslosenversicherungskarte mit Bio-
metrie im Einsatz. Sie wird dort — neben der Berechtigungsuberprifung —
fur die Auszahlung des Arbeitslosengeldes an Geldautomaten genutzt.

Die Asylkarte — in den Niederlanden und in GrolRbritannien bereits im
Einsatz — enthalt die personlichen Daten und Biometrie der Antragsteller.
Die Karte soll den Asylsuchenden authentifizieren, um Mehrfachantrage zu
verhindern. Die Asylkarte erméglicht ferner die Authentifizierung bei der
Auszahlung von Unterstitzungsleistungen (STZ 2003, S. 96 f.).

Um zumindest einen ungefahren Einblick in den aktuellen Stand der Diffusion
von |ID-Dokumenten mit Biometrie zu gewinnen, hat das Steinbeis-Transfer-
zentrum (STZ 2003) im Auftrag des TAB eine internationale Recherche
durchgefihrt, die 107 Projekte und Aktivitaten im 6ffentlichen Bereich aus 55
Landern identifizierte. In 70 dieser Aktivitaten wurde bei den entsprechenden
Dokumenten Biometrie verwendet. Damit lag zundchst eine interessante Mo-
mentaufnahme des Diffusionsprozesses biometrischer Technologien Uber alle
Anwendungsfelder hinweg vor. Fur die Zwecke dieses Sachstandsberichtes
wurde eine weitere Auswahl getroffen: Die folgenden Ausfiihrungen beziehen
sich auf insgesamt 48 aktuelle Fallbeispiele. Aufgrund der Schnelligkeit der
Entwicklung und der in Teilen unsicheren Informationsbasis erhebt die Uber-
sicht keinen Anspruch auf Vollstdndigkeit. Sie stellt lediglich eine eher un-
scharfe Momentaufnahme entlang der folgenden Kategorien dar:

e Grenzkontrollanwendungen

— Pilotprojekte und Tests, die zeitlich begrenzt und mit einer ausgewahl-
ten Benutzergruppe durchgefiihrt werden bzw. wurden
— Systeme, die im sténdigen Einsatz (teilweise aus Piloten hervorgegangen),
aber ebenfalls lokal und hinsichtlich der Nutzergruppe limitiert sind
e nationale Ausweisdokumente
— die in fortgeschrittener Planung oder in der Implementierungsphase
sind oder deren Implementierung erfolgt ist
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Von den 48 Fallbeispielen liegen zu 33 relativ verlassliche Detailinformationen
(wie Laufzeit des Pilotprojektes, |mplementierungsstatus, Anzahl der ausgege-
benen |D-Dokumente) vor.*

1. Biometrisch unterstitzte Grenzkontrollanwen-
dungen

Grenzibertritte an Flug- und Seehéfen sowie an Landubergangen erfolgen in der
Regel unter Kontrolle der Reisedokumente: Pass oder Personalausweis und ggf.
ein Visum werden vorgelegt und die Echtheit des Dokumentes tberprift. Durch
visuellen Vergleich des Fotos mit dem Gesicht des Reisenden wird Uberprift, ob
der Reisende berechtigter Inhaber des Ausweisdokumentes ist. Aul3erdem kon-
nen bei Vorliegen entsprechender Voraussetzungen die auf dem Dokument ge-
speicherten Daten mit einem Fahndungsregister oder einer Liste , unerwinsch-
ter* Personen abgeglichen werden. Diese Form der Grenzkontrolle wird bislang
nur in seltenen Fallen und begrenztem Umfang biometrisch unterstitzt.

Zeitlich begrenzte Pilotprojekte und Tests bei ausgewahlten Benutzer -
gruppen

In einigen Pilotprojekten und Tests wurde in jungster Zeit versucht, die Vor-
teile biometrischer Anwendungen bei der Grenzkontrolle (Beschleunigung des
Grenzibertritts, erhOhte Sicherheit durch Biometrie unterstiitzte Verifikation
des Einreisenden) auszuloten: In Australien werden beispielsweise im Projekt
»omart Gate* verschiedene Gesichtserkennungs-Systeme an Flughéfen getestet,
am Flughafen NuUrnberg wurde von Juli 2002 bis Mé&rz 2003 ein Pilotprojekt
durchgefuihrt, um gefél schte Passe besser identifizieren zu kénnen, am Flug-
hafen Tokyo wurde bis Méarz 2003 eine durch Gesichts- und Iriserkennung un-
terstitzte Grenzkontrollanwendung fur Vielflieger getestet. Die folgende Tabelle

4  Diese im Folgenden kurz beschriebenen biometrischen Anwendungen wurden im Wesentlichen
vom Steinbeis-Transferzentrum (STZ 2003) recherchiert und durch das TAB-Projekt-Team ak-
tualisiert und erganzt.
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gibt einen Uberblick Uber neun aktuelle Pilotprojekte seit dem Jahr 2002, bei
denen Grenzkontrollanwendungen mit Biometrie getestet wurden oder werden.

Tab. 2.  Grenzkontrollanwendungen: Pilotprojekte und Tests (seit 2002)

Land Biometrie Einsatzort Laufzeit

Australien Gesicht Flughéafen seit November 2002

Deutschland Gesicht Flughafen Nurnberg Juli 2002 bis Marz
2003

Deutschland Iris Flughafen Frankfurt geplanter Beginn:

Herbst 2003; Laufzeit:
sechs Monate

Deutschland Gesicht deutsch-tschechischer Grenz-  Beginn: Januar 2003,
ubergang Waidhaus/Rozvadov mittlerweile abge-
schlossen
GrofZbritannien Iris Flughafen Heathrow Pilottest mit ca. 2.000

Karten von Februar bis
Dezember 2002

Japan Gesicht, Narita Airport, Tokyo seit Januar 2003
Iris

Malaysia Iris Grenze nach Singapur; Testphase im
Checkpoints Woodlands und 2. Quartal 2002 abge-
Tuas schlossen

Saudi-Arabien Iris Flughafen ,, King Abdulaziz Beginn des Pilotpro-
International Airport* in Jidda jektesim 1. Quartal

2002
Schweiz Gesicht Flughafen Zirich Januar bis Mé&rz 2003

Quellen: Booz Allen Hamilton et al. 2003; STZ 2003; eigene Recherchen

Es zeigt sich, dass in den hier identifizierten Projekten zu Grenzkontrollan-
wendungen ausschliel3lich Gesichtserkennungs- und Iriserkennungs-Systeme
getestet wurden. Die meisten Tests fanden an Flughafen statt. Deren bauliche
und infrastrukturelle Gegebenheiten weisen im Vergleich zu Grenzibergangen
zu Land und zur See bestimmte Vorzige auf.
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Lokal begrenzte biometrische Systeme im standigen Einsatz

Zahlreiche biometrische Systeme fir den Grenzibertritt sind mittlerweile im-
plementiert und im Einsatz. Die Bandbreite solcher Anwendungen reicht von
Passkontrollen an Flughafen Uber Grenzkarten, die beispielsweise Pendlern den
taglichen Grenzubertritt erleichtern sollen, bis hin zu kompletten Grenzkon-
trollsystemen wie im Fall der Vereinigten Arabischen Emirate. Bei allen hier
aufgeflihrten Beispielen sind die Nutzergruppen begrenzt (Vielflieger, Pendler,
ausgewahlte Nutzergruppen). Im Folgenden werden insgesamt zehn Fallbei-
spiele — geordnet nach der genutzten Technologie — in Kirze beschrieben:

Fingerabdruck-Systeme

Der Flughafen Hong Kong bietet eine Grenzkarte an, welche die Grenzkontrolle
beschleunigen soll und damit einen Komfortgewinn fr Vielflieger verspricht.
Die sog. ,Frequent Traveller Card“ speichert die biometrischen Merkmale des
Fingers auf einem Chip (STZ 2003).

SENTRI (Secure Electronic Network For Travelers Rapid Inspection) ist
eine Grenzkontrollanwendung, in deren Rahmen aus Mexiko kurzzeitig in die
USA Einreisende Uber ihren Fingerabdruck identifiziert werden. Laut U.S. De-
partment of Justice (Februar 2003) nehmen 42.000 Pendler am SENTRI-Pro-
gramm teil.

Im Rahmen des NSEERS-Programms (National Security Entry-Exit Registra-
tion System) werden Personen Uber 16 Jahren aus bestimmten Staaten (u.a.
Afghanistan, Algerien, Bahrain, Iran, Lybien, Oman, Syrien, Jemen), die in die
USA einreisen, fotografiert und unter Eid tUber die Dauer ihres geplanten Auf-
enthalts befragt. Die Einreisenden mussen sich tber ihren Fingerabdruck iden-
tifizieren. Die Fingerabdriicke werden mit Datenbanken abgeglichen, um sicher-
zustellen, dass es sich bei der einreisenden Person nicht um eine handelt, die
krimineller oder terroristischer Aktivitéaten verdachtigt wird.

Iriserkennungs-Systeme

Am Flughafen Amsterdam (Schiphol) gibt es — nach einer Pilotphase — seit
Oktober 2002 das Programm , Privium“ fur Vielflieger aus der EU, in dessen
Rahmen auch eine ,Traveller Card“ angeboten wird. Mittels Iriserkennung
(Speicherung der Irismerkmale auf einem Chip) wird eine beschleunigte Grenz-
kontrolle gewéahrleistet (Abb. 3).
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Abb. 3:  Privium-Kontrollraum am Flughafen Schiphol

Quelle: http://www.schiphol.nl/privium.html

Seit Anfang 2003 ist in den Vereinigten Arabischen Emiraten ein Iriserken-
nungs-System dauerhaft implementiert. Es soll dafiir sorgen, dass einmal des
L andes verwiesene Personen auch mit neuen, gefélschten Papieren nicht wieder
einreisen kénnen (Ronneberg 2003). Dem Einsatz dieses flachendeckenden
Grenzkontrollsystems war eine Versuchsphase vorausgegangen, in der nach
Behdrdenangaben bereits mehrere Dutzend Personen erkannt werden konnten,
die mit gefalschten Papieren einzureisen versuchten. Iris-Scan-Terminals wur-
den an sechs Flughéfen, an allen Land- und See-Grenziibergéngen sowie in
zahlreichen Abschiebegefangnissen installiert (http://www.heise.de/newsticker/
data/pmz-07.04.03-000/).

Im Rahmen des , CANPASS-Air Programs® bietet Kanada ausgewahlten
Vielfliegern mit US-amerikanischer oder kanadischer Staatsbirgerschaft eine
schnellere und komfortablere Einreise an. Mittels Iriserkennung wird die Iden-
titdt der zuvor im Rahmen des Programms registrierten Personen Uberpruft;
aufwendige Sicherheitskontrollen kénnen auf diese Weise umgangen werden
(Abb. 4). Das CANPASS-Air Program soll zu einem spéteren Zeitpunkt fir
Reisende aus visafreien Staaten und Staaten, die dem Nordamerikanischen Frei-
handel sabkommen angehtren, gedffnet werden. Der Pearson Airport in Toronto
bietet seit Januar, der Vancouver International Airport seit Mitte 2003 dieses
Programm an. Zu einem spéteren Zeitpunkt wollen weitere sechs kanadische
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Flughéafen (Calgary, Edmonton, Halifax, Montreal, Ottawa, Winnipeg) das ent-
sprechende System implementieren (http://www.ccra-adrc.gc.ca/newsroom/fact-
sheets/2002/sep/canpass-e.pdf; http://www.ccra-adrc.gc.ca/newsroom/rel eases/
2002/sep/iris-e.pdf).

Abb. 4: CANPASS-Schalter

Quelle: http://www.cic.gc.cal/english/pub/border2000/border2000.html

Handgeometrie-Systeme

Seit 1998 sind am Flughafen ,, Ben Gurion International Airport“ in Tel Aviv 21
Handscanner aufgestellt; tber 100.000 Passagiere wurden registriert. Jeden
Monat nutzen bis zu 50.000 Reisende ihre Grenzkarte, auf der die handgeome-
trischen Merkmale elektronisch speichert sind und die dem Nutzer ein verein-
fachtes Check-in ermoglicht (Abb. 5). Das Angebot richtete sich urspriinglich
nur an Vielflieger; es wurde mittlerweile fur alle israelischen Staatsbirger ge-
offnet (GAO 2002, S. 164).
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Abb. 5: Handscanner am Flughafen Ben Gurion

Quelle: http://www.msnbc.com/news/729756.asp?pne=msn

In Israel soll ein System implementiert werden, das den Grenziibertritt fiir etwa
120.000 ausldndische Arbeiter, die tidglich die Grenze von paldstinensischem
Gebiet nach Israel iiberqueren, automatisieren und beschleunigen soll. Die
Uberpriifung erfolgt mittels kontaktloser Smartcards mit Mikroprozessor, auf
die ein hoch aufgeldstes Lichtbild sowie die biometrischen Daten der Hand
aufgebracht sind. Im Rahmen des sog. ,,Basel-Projektes soll dieses Grenzkon-
trollsystem zuerst am Grenzkontrollpunkt Erez zwischen dem Gaza-Streifen
und Israel implementiert werden (Booz Allen Hamilton et al. 2003, S. 178;
http://www.portfoliopr.com/clients/OTI/PressReleases/OTIO8_20_03.html).

In den USA ist das Vielflieger-Programm INSPASS (Immigration and Natu-
ralization Service’s Passenger Accelerated Service System) im Einsatz, das an
sieben Flughifen des Landes (und an zwei kanadischen Flughifen) eine (teil-)
automatisierte Grenzkontrolle ermdoglicht. Seit 1995 fanden iiber 300.000
Check-in-Vorginge iliber die INSPASS-Kioske statt. Dabei wird ein Live-Scan
der Hand genommen, und die Merkmale werden mit den zuvor in einer Daten-
bank hinterlegten Merkmalen abgeglichen. Das Programm kann von US-
Biirgern, Biirgern aus Kanada und von den Bermudas sowie von Biirgern der
Staaten genutzt werden, die am Visa Waiver Program teilnehmen und mindes-
tens drei Mal im Jahr in die USA einreisen (GAO 2002, S. 163).
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Gesichtserkennungs-Systeme

Am Flughafen Keflavik auf Island wurde im Juni 2001 das Gesichtserkennungs-
System , Facelt* implementiert: Mit teilweise versteckten Kameras werden die
Gesichter von Reisenden, die sich auf dem Flughafengelande aufhalten, foto-
grafiert und mit Datenbankbildern verglichen. Dazu wird das aufgenommene
Bild an einen Zentralraum weitergeleitet und dort von einem Computer mit
Gesichtern gesuchter Personen verglichen. Stellt der Computer eine gewisse
Ahnlichkeit der Gesichtsmerkmale fest, vergleicht ein Polizist die Bilder; im
Verdachtsfall erfolgt eine Personentberprifung (Lucius 2002).

Zusammenfassende Einordnung

Betrachtet man die Verteilung der Grenzkontrollanwendungen hinsichtlich des
Kontrollortes, finden sich die meisten ausschliefdlich an Flughéfen (13 von ins-
gesamt 19). Vier Anwendungen gibt es ausschliel3lich an Grenzibergangen zu
Lande oder wurden an solchen getestet (Waidhaus/Rozvodov, Malaysia/Singapur,
SENTRI, lIsrael). Zwei der genannten Grenzkontrollanwendungen (NSEERS,
Vereinigte Arabische Emirate) finden sich sowohl an Flughafen als auch an
Grenziubergangen zu Lande (Abb. 6).

Abb. 6: Kontrollorte biometrischer Grenzkontrollanwendungen

15 [J Flughafen

B Landiibergang

*  Doppelnennung in zwei Fallen.

Quelle: Eigene Darstellung

Bezlglich der Nutzung des biometrischen Merkmals ergibt sich folgendes Bild:
In acht Fallen wird die Iris, in sechs Fallen das Gesicht als biometrisches
Merkmal verwendet; in drei Fallen die Hand und in drei Féllen der Fingerab-
druck (Abb. 7).
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Abb. 7. Verwendete Biometrien bei Grenzkontrollanwendungen (Pilot und
implementiert)

B Gesichtserkennung*
B Iris-Scan*

[ Handgeometrie*

[l Fingerabdruck

3 8

* In einem Fall (Israel) wird sowohl die Handgeometrie- als auch die Gesichtserkennung verwendet. In
einem anderen Fall (Japan) wurden sowohl die Gesichts- al's auch die Irismerkmal e aufgenommen.

Quelle: Eigene Darstellung

Die regionale Verteilung stellt sich so dar: Die meisten Grenzkontrollsysteme
wurden oder werden in Europa (Nurnberg, Waidhaus/Rozvodov, Frankfurt,
Zurich, Heathrow, Keflavik, Amsterdam) getestet oder sind dort implementiert,
gefolgt von USA/Kanada (NSEERS, CANPASS, INSPASS, SENTRI), dem
Nahen Osten (Saudi-Arabien, Vereinigte Arabische Emirate, Ben Gurion Tel
Aviv, Israel) und Asien (Tokyo, Malaysia/Singapur, Hong Kong) (Abb. 8).

Abb. 8: Biometrische Grenzkontrollanwendungen nach Regionen

7

Europa
USA/Kanada
Asien

Naher Osten

B COQ0ORO

Australien

Quelle: Eigene Darstellung
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2. Nationale Ausweisdokumente mit Biometrie

Zahlreiche Lander haben die Einfihrung nationaler Ausweisdokumente fir den
internationalen Reiseverkehr mit Biometrie beschlossen, einige haben Absichts-
erklarungen abgegeben, die eine solche flachendeckende Einfuhrung nahe legen
und einige haben mit der Implementierung bereits begonnen. Die Einfihrung
eines nationalen Personalausweises wird haufig durch Handlungsbedarf bei der
Modernisierung der staatlichen Verwaltung und mit den Erfordernissen an eine
erhohte Sicherheit begrindet. Ein wesentlicher Bestandteil eines neuen natio-
nalen ID-Systems ist deshalb auch oft der Neuaufbau des Einwohnermeldere-
gisters (STZ 2003, S. 129).

Die Recherchen haben Hinweise auf insgesamt 30 Lander ergeben. Aufgrund
der unzureichenden und sich standig wandelnden Informationslage kann im
Folgenden auch hier nur ein grober Uberblick gegeben werden. Zunéchst wer-
den die Vorhaben in 16 Landern kurz beschrieben. Danach werden 14 Lander
lediglich tabellarisch (und ohne néhere Beschreibung) erfasst, da hier ndhere
und sichere Informationen (bis Redaktionsschluss) nicht zu erhalten waren.

Europa

Bosnien-Herzegowina gibt seit 2002 Personalausweise aus, auf denen die bio-
metrischen Fingermerkmale des Ausweisinhabers in drucktechnischer Form
(2D-Barcode) abgelegt sind. Nach einer ersten Ausgabephase (bis Februar
2003) startete im Méarz 2003 eine zweite Phase, das erweiterte Rollout. Derzeit
sind ca. 2,5 Mio. ID-Karten ausgegeben, sie entsprechen internationalen Stan-
dards und kénnen deshalb als Reisedokument verwendet werden (STZ 2003).

Grolbritannien plant die Umsetzung eines Programms zur Einfihrung neuer
ID-Dokumente in zwei Phasen. Wesentliche Elemente sind u.a. die Einfuhrung
von ID-Karten ab August 2007 zusammen mit einem sukzessiven Rollout bio-
metrischer Passe (und evtl. Fihrerscheinen). Innerhalb von finf Jahren sollen
80% der (erwachsenen) Bevolkerung dann einbezogen sein. Die Biometrie ist
noch offen, fur Passe ist an kontaktlose Chips gedacht, die Merkmale des Ge-
sichtes und ein weiteres biometrisches Merkmal speichern. Ferner soll ein
National ldentity Register neu aufgebaut werden. Es wird die biometrischen
Daten enthalten, die bei der Ausgabe der ID-Karten erhoben werden (UK Secre-
tary of State for the Home Department 2003).
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In Italien wurde 1998 ein Gesetz zur Einfuhrung der sog. , Carta d’Identita
Elettronica® (CIE) verabschiedet. Seit 2004 wird die CIE an italienische
Staatsbirger zunachst ohne Biometrie ausgegeben. Bis 2010 sollen die biome-
trischen Merkmale des Fingers oder der Iris in die Ausweise integriert werden.
Die CIE soll den Burgern zusétzlich als qualifizierte digitale Signatur dienen
(http:// www.cartaidentita.it; http://www.anci.it).

In den Niederlanden ist geplant, in Rathédusern, Konsulaten und Botschaften
frihestens ab 2004 das sog. ,Dutch Travel Document® mit Biometrie aus-
zugeben (Montelbaan 2003, S. 8). Alle Blrger sollen diesen nationalen Perso-
nalausweis erhalten, um multiple Identitdten bei der Beantragung aufdecken und
den Passinhaber eindeutig verifizieren zu kdnnen. Nach einer umfangreichen
Evaluierung verschiedener biometrischer Technologien wurde die Gesichts-
erkennung als das zu favorisierende Verfahren ermittelt, u.a. wegen der Ver-
fligbarkeit bereits vorliegender Passbilder (STZ 2003).

Afrika

In Agypten werden seit Januar 2001 42 Mio. Biirger mit ID-Ausweiskarten aus-
gestattet, die mit fortgeschrittenen Sicherheitsmerkmalen, u.a. dem biometri-
schen Fingerabdruck, versehen sind. Hierzu wurde eine vollstandig neue Infra-
struktur aufgebaut: von der landesweiten Datenerfassung der Burger tber die
ID-Karten-Produktion bis zur Verifikation der Karten mittels Leseendgeraten
(http://www.gdm.de).

Botswana hat seit Juli 1998 ca. 800.000 Personalausweise fur den interna-
tionalen Reiseverkehr ausgestellt, die den Fingerabdruck des Daumens, auf ei-
nem Chip speichern. Dieser biometrische Personalausweis soll flachendeckend
an alle Burger Botswanas ausgegeben werden (http://www.face.co.za).

Seit Februar 2003 kénnen die Birger Nigerias einen neuen Personalausweis
beantragen, der ihren Fingerabdruck in drucktechnischer Form (2D-Barcode)
enthédlt. Bisher wurden landesweit 60.000 Enrollment-Center eréffnet, um alle
60 Mio. Einwohner zu erfassen. Die Burger sind nicht verpflichtet, diesen bio-
metrischen Personalausweis zu beantragen, allerdings kénnen sie nur Utber die-
sen Verwaltungsleistungen in Anspruch nehmen (STZ 2003).

Mittlerer und Naher Osten

Der Jemen plant, in den nachsten funf bis acht Jahren ca. 5 Mio. nationale ID-
Dokumente fir den internationalen Grenzubertritt auszugeben. Auf diesen ID-
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Karten wird der codierte Fingerabdruck des Ausweisinhabers gespeichert sein.
Neben einer verbesserten Kontrolle, welcher Birger in welcher Hohe offentli-
che Zuwendungen erhdlt, erhofft man sich auch eine kostenginstigere Aus-
weisproduktion als bei herkdmmlichen Karten (STZ 2003, http://www.word-
sun.com/ds30.html).

Im Marz 2003 haben die Vereinigten Arabischen Emirate den Aufbau eines
nationalen biometrisch unterstitzten 1D-Systems in die Wege geleitet. Die
verwendete biometrische Technologie wird das ,, Automated Fingerprint |denti-
fication System* (AFIS) sein. Insgesamt sollen mehrere Millionen ID-Karten
ausgegeben werden, die den Blrgern der Vereinigten Arabischen Emirate v.a.
einen vereinfachten Zugang zu Behotrdendienstleistungen ermoéglichen sollen
(http://www.sagem.com/en/communiques-en/cp-1sem2003-en.htm#mar-18). Ne-
ben E-Government-Funktionen sollen zu einem spéteren Zeitpunkt weitere wie
Fuhrerschein und Krankenkarte hinzukommen (http://www.gemplus.com/compa-
nyinfo/press/2003/governmentiduae30042003.html).

Asien

Brunei produziert seit August 2000 Ausweise mit Chips, die den Fingerabdruck
speichern. Zurzeit sind ca. 350.000 ID-Karten dieser Art im Markt. Das Ziel ist
auch hier, alle Einwohner mit diesem Ausweis auszustatten, der fur die Ein- und
Ausreise nach und von Brunei gultig wére (STZ 2003).

Hong Kong plant, bis 2007 alle Bewohner mit einer biometrischen ID-Karte
auszustatten, die als Generalausweis (u.a. Sozialausweis, Fuhrerschein) verwen-
det werden soll. Diese ID-Karte ist Teil des sog. SMARTICS (Smart Identity
Card System) und wird die Fingerabdriicke der Daumen beinhalten. Der Nutzen
fur die Burger wird in den félschungssicheren und multifunktionalen Anwen-
dungsmaoglichkeiten gesehen (Booz Allen Hamilton et al. 2003, S. 168; http://
www.legco.gov.hk/yr01-02/english/bc/bc56/papers/bc561011cb2-2872-1e.pdf).

Macao gibt seit Dezember 2001 Karten mit Chips aus, die den biometri-
schen Fingerabdruck speichern. Diese ID-Karten sollen als Personalausweis
und international es Reisedokument die Grenzkontrollen beschleunigen (Citizen
Card). Das nationale ID-Dokument (Zusatzfunktionen: Fihrerschein, Studenten-
ausweis, Krankenversicherungskarte, E-Commerce-Funktionen) soll innerhalb
von vier Jahren kostenpflichtig an alle Blrger Macaos ausgegeben sein (ca.
470.000 Karten) (STZ 2003; http://www.siemens.com: Pressemitteilung vom
16. Mai 2003).

ol



TAB [1l. Biometrie bei Ausweisdokumenten — internationale Aktivitaten

Malaysia hat sich bei seiner ,MyKad“ ebenfalls fir den auf einem Chip ge-
speicherten Fingerabdruck als biometrisches Merkmal entschieden. Nach einem
Pilottest von 1996 bis 2001 mit 5 Mio. Karten waren Ende 2002 2 Mio. Karten
ausgegeben. Geplant sind insgesamt 22 Mio. Karten. Sie gelten als internatio-
nales Reisedokument und sind mit weiteren Funktionen versehen (u.a. Fihrer-
schein, E-Cash-Funktion, Krankenversicherungskarte).

Slidamerika

Guatemala hat im Juli 1999 die Produktion von ID-Karten, die den Fingerab-
druck in drucktechnischer Form als 2D-Barcode speichern, in Auftrag gegeben.
Diese al's Personal- und Reisedokument verwendbaren Karten werden in Guate-
mala selbst und in sechs Konsulaten in den USA (Los Angeles, San Francisco,
Chicago, New York, Houston und Miami) ausgegeben. Es wird erwartet, dass
bis 2004 Uber eine Million Guatemalteken einen solchen biometrischen Pass
beantragt haben. Als Vorteil wird herausgestellt, dass in den US-Konsulaten
unverzuglich ein neuer Pass ausgestellt werden kann, wenn der Inhaber seinen
in den USA verliert: Die bei der ersten Beantragung des Passes gespeicherten
Fingermerkmale werden mit einer Datenbank abgeglichen, die ldentitét des
Passinhabers wird festgestellt, und ein neuer Pass kann ausgestellt werden
(STZ 2003; http://www.printrakinternational.com/1999/pr071499.html).

Die Bewohner des Bundesstaates Rio de Janeiro (Brasilien) erhalten seit No-
vember 2000 nur noch Personalausweise mit den biometrischen Merkmalen des
Fingerabdruckes (2D-Barcode). Das verwendete Fingerabdruck-System soll bel
4.000 Ausweisantragstellern taglich 20 bis 40 Betrugsfalle finden (STZ 2003).

Australien

Australien gibt seit Dezember 2001 nur noch Personalausweise aus, die die
biometrischen Gesichtsinformationen des Ausweisinhabers enthalten. Nach ei-
ner umfangreichen technologischen und operativen Evaluierung verschiedener
biometrischer Technologien wurde das Gesicht als die zu favorisierende Bio-
metrie ermittelt, u.a. auch deshalb, weil die bereits verwendeten Passbilder ge-
nutzt werden konnen. Ziel dieses Konzeptes, dessen Entwicklung eng an das
Grenzkontrollprojekt , Smart Gate* gebunden ist, ist es auch, Mehrfachantrage
aufzudecken (Booz Allen Hamilton et al. 2003, S. 165).
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Zusammenfassende Einordnung

Mit den bereits erwahnten Vorbehalten beziglich der Informationslage zeigt
die regionale Verteilung keine eindeutigen Schwerpunkte. Eine néhere Betrach-
tung fordert zu Tage, dass Aktivitaten in Europa in einem weniger fortgeschrit-
tenen Stadium sind als Aktivitaten in anderen Regionen der Welt: Dort sind in
vielen Landern Auftrdge an Systemlieferanten und andere Anbieter vergeben
bzw. ist die Implementierung bereits angelaufen und zum Teil recht weit voran-
geschritten.

Von den insgesamt 16 hier genannten Staaten, die landesweite Ausweisdo-
kumente mit Biometrie beschlossen oder eingefihrt haben, haben sich zwdlf fur
den Fingerabdruck und zwei fur das Gesicht als biometrisches Merkmal ent-
schieden. Anders als bei den in Kapitel II1.1 genannten Grenzkontrollanwen-
dungen, wo nur in drei Fallen der Fingerabdruck als Merkmal genutzt wird,
scheinen diese Staaten bei ihren Ausweisdokumenten mit Biometrie dem Finger-
abdruck die Prioritat zu geben. Im Falle GroRRbritanniens und Italiens ist die
Biometrie noch offen.

Die Gutachter des Steinbeis-Transferzentrums (STZ) konnten weitere Staaten
identifizieren, die die Einfihrung von biometrischen Ausweisdokumenten, die
zum Grenzubertritt berechtigen, planen. Nahere Informationen zum Stand der
Implementierung oder zum Vorhaben selbst konnten nicht gefunden werden.
Dennoch sollen diese Beispiele in Tabelle 3 der Vollstandigkeit wegen zumin-
dest genannt werden.
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Tab. 3:  Weitere nationale I D-Dokumente

Staat Biometrie Status/Laufzeit weitere Informationen

Argentinien  Fingerabdruck 1998: Beauftragung Im Rahmen eines umfassenden na-
eines Firmenkonsor- tionalen ID-Systems soll u.a. das
tiums, weiterer Ver- , Documento Nacional de
lauf unklar Identidad“ auf seine Echtheit

Uberpruft werden kénnen.

Bulgarien Fingerabdruck keine Angaben Ausgabebehodrde: Ministerium der

Finanzen

China Merkmal noch im Test Ausgabebehorde: Ministerium far

offen offentliche Sicherheit

Elfenbeinki- Fingerabdruck ca. 9 Mio. Ausweise keine Angaben

ste wurden bereits aus-
gegeben.

Kambodscha Fingerabdruck ca. 8 Mio. Ausweise keine Angaben
wurden bereits aus-
gegeben.

Kolumbien Fingerabdruck ca. 4 Mio. Ausweise keine Angaben
wurden bereits aus-
gegeben.

Kosovo Fingerabdruck ca. 1 Mio. Ausweise Ausgabebehdrde: United Nations
wurden bereitsaus-  Mission in Kosovo (UNMIK)
gegeben.

Libanon Fingerabdruck keine Angaben keine Angaben

Mauretanien Fingerabdruck keine Angaben keine Angaben

Nigeria Fingerabdruck Das Projekt ist seit Mithilfe einer Border Crossing Card
2002 bekannt. werden auslandische Arbeiter und

Handler an nigerianischen Grenz-
Ubergéngen identifiziert.

Oman Fingerabdruck Die ersten Ausweise Neben der Funktion als Reisedoku-
sollen Ende 2003 ment soll die Karte Behotrden-
ausgegeben werden.  Dienstleistungen ermoglichen und

beschleunigen. Nutzer sind neben
den Burgern auch auslandische Per-
sonen, die sich langer als 14 Tage
im Oman aufhalten.

Philippinen  Fingerabdruck Pilotprojekt keine Angaben

Sutdafrika Fingerabdruck keine Angaben Ausgabebehotrde: Department of
Home Affairs

Thailand Fingerabdruck keine Angaben Ausgabebehérde: Ministry of In-

formation

Quellen: STZ 2003; eigene Recherchen (Stand: Dezember 2003)
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V. Leistungsfahigkeit und Eignung von
Biometrien bei Ausweisdokumenten und
Grenzkontrollen

Es wird im Folgenden versucht, die technische L eistungsfahigkeit und Eignung
der Handgeometrie-, Fingerabdruck- sowie Gesichts- und Iriserkennung fur die
Nutzung bei Ausweisdokumenten und bei Grenzkontrollen mit dem Ziel der
Verifikation einzuschéatzen. Anforderungen wie Abgleich mit Datenbanken oder
Fahndungslisten werden nicht thematisiert.

Dazu wird nach einer kurzen allgemeinen Charakterisierung der Starken und
Schwéchen der einzelnen biometrischen Verfahren (Kap. IV.1) deren spezifi-
sches Leistungsprofil entlang ausgewahlter Kriterien (Nutzerausfallrate, Erken-
nungsleistung, Bedienungsaufwand und Verstandlichkeit) néher beschrieben
(Kap. IV.2). In einem nachsten Schritt wird die Frage diskutiert, wie sich die
einzelnen Verfahren in die etablierten Prozesse der Ausweisbeantragung und
-erstellung integrieren lassen (Kap. 1V.3). Schliefdlich werden in einem Exkurs
vier Kostenmodelle préasentiert. Diese stellen grobe Abschatzungen einmaliger
und laufender Kosten dar, wie sie aus unterschiedlichen Einsatzszenarien fur
die biometrische Nutzung bzw. Aufwertung von Passen und Personal ausweisen
resultieren konnten (Kap. 1V.4).

Dieses Kapitel basiert im Wesentlichen auf Teilen eines gemeinsam von der
Booz Allen Hamilton GmbH, der Bundesdruckerei GmbH und der ZN Vision
Technologies AG fur das TAB erarbeiteten Gutachtens.

1. Allgemeine Beschreibung und Einschéatzung
biometrischer Verfahren

Handgeometrie

Zur Erfassung der physiologischen Merkmale der Hand dienen ca. 90 geome-
trische Parameter wie Fingerlange, Breite der Hand und der Finger oder die
Fingerkrimmung. Dazu werden die Umrisse der Hand von der Seite und von der
Oberflache mit einer Kamera aufgenommen (Abb. 9). Die vom Handleser er-
mittelten geometrischen Merkmale werden dann mit den gespeicherten Referenz-
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merkmalen verglichen, bei hinreichender Ubereinstimmung wird die Personen-
identitat akzeptiert, andernfalls abgelehnt. Die meisten Handgeometrieapplika-
tionen dienen der Verifikation, also dem 1:1-Vergleich.

Abb. 9: Erfassen der Handgeometrie

Quelle: http://www.cardweb.com/graphic/abi/handscan.gif

Insgesamt handelt es sich bei der Handgeometrieerkennung um ein etabliertes,
relativ robustes Verfahren, das aber seit einigen Jahren kaum Fortentwicklungen
erfahren hat (GAO 2002, S. 161). Vorteilhaft ist der geringe erforderliche
Speicherplatz (je nach System 10-96 Bytes). Nachteilig ist, dass das verwendete
biometrische Merkmal aufgrund der Beschrankung auf eine relativ begrenzte
Anzahl geometrischer Informationen nicht Uber die Unterscheidbarkeit verfigt,
die andere biometrische Verfahren bieten.

Fingerabdruck

Der Fingerabdruck, also der Abdruck der Fingerbeere auf einem Objekt, zeigt
die charakteristischen Taer und Erhebungen des Hautleistenreliefs. Die Papil-
larlinien kénnen schleifen-, wirbel- und bogenférmig angeordnet sein. Sie sind
im Grundsatz individuell einzigartig und verandern sich lebenslang nicht.
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Derzeit werden verschiedene Methoden zur Erfassung des Fingerabdruckes
verwendet, dazu gehtren zum Beispiel optische Lesegerate. Hierbel wird der
Finger auf eine durchsichtige, beleuchtete Hartplastik- oder Glasoberflache ge-
legt und der Fingerabdruck mit einer darunter befindlichen Kamera aufgenom-
men. Zum Zweiten kommen so genannte , kapazitive® Fingerabdruckleser zum
Einsatz. Kapazitive Leser sind Mikrochips, die Uber eine sensible Oberflache
aus bis zu 100.000 leitenden Platten verfiigen. Nach Auflage des Fingers auf
die leitende Oberflache wird der Fingerabdruck mittels elektrischer Messungen
eingelesen, und ein digitales Abbild des Hautleistenreliefs wird direkt erzeugt.
Eine dritte Technologie ist die Verwendung von Ultraschall. Hierbei tastet der
Sensor mit Ultraschall den Finger ab und liest ein Echosignal ein (Breitenstein
2002, S. 36 ff.).

Jeder Fingerabdruck kann aufgrund von Unféllen, durch Abnutzung bei ma-
nueller Arbeit oder durch Krankheit kurz- oder langfristig verandert werden.
Ferner sind Finger oft durch Schweil3, Talg oder Schmutz verunreinigt, daher
weist das erzeugte Bild zum Teil starke Stérungen auf. Deshalb werden haufig
zuséatzliche Verfahren zur Verbesserung der Bildqualitéat eingesetzt, die aller-
dings den Erkennungsvorgang verlangsamen (Breitenstein 2002, S. 37). Die
meisten Fingerabdruck-V erfahren nehmen zudem beim Enrollment die Abdricke
mehrerer Finger auf, um darauf gegebenenfalls bei zu grof3en Stérungen der
Aufnahme zurtickgreifen zu kdnnen.

Zur Analyse der Fingerabdrlcke stehen generell zwei Verfahren zur Verfi-
gung. Das gelaufigste Verfahren, das so genannte mikroskopische Verfahren,
extrahiert und speichert die auf dem Finger befindlichen End- oder Verzwei-
gungspunkte von Hautleisten aus dem aufgenommenen Fingerbild (, Minuzien-
analyse"), meist sind davon 40-80 auf dem Finger zu finden (Breitenstein,
2002, S. 38). Die Minuzien werden aus dem Bild extrahiert und mit ihren Posi-
tionen auf dem Fingerabdruck versehen, so dass sich das , Minuzienmuster”
ergibt. Bel der Verifikation werden die extrahierten Minuzien mit denen des
Referenzabdrucks verglichen. Die Fingerabdriicke werden als identisch ange-
sehen, wenn eine hohe Anzahl identischer Charakteristika erkannt wird. Bel
makroskopischen Verfahren wird das Muster des Fingerabdruckes (Schleifen,
Bogen, Wirbel) fur einen Vergleich herangezogen (,, pattern matching“). Durch
den Mustervergleich kann eine hohere Erkennungsleistung als bei den minu-
zienbasierten Verfahren realisiert werden, der Rechen- und Systemaufwand ist
jedoch entsprechend hoher.
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Abb. 10: Lesegerit fiir Fingerabdriicke

Quelle: http://www.br-online.de/wissen-bildung/thema/biometrie/finger.shtml

Die Hauptanwendungsgebiete fiir die mittlerweile sehr ausgereiften Fingerab-
druck-Verfahren sind derzeit — neben der Kriminalistik — bei Convenience-
Applikationen wie Zugangsberechtigung zum PC oder Auto-Wegfahrsperre zu
finden (Breitenstein 2002, S. 41).

Gesichtserkennung

Das Gesicht wird als biometrisches Merkmal durch Knochen, Muskulatur und
Behaarung charakterisiert und unterscheidet sich zwischen den Geschlechtern
und Bevolkerungsgruppen signifikant in seiner Ausprigung (Breitenstein 2002,
S. 41).

Die Erfassung erfolgt mittels einer Kamera in zwei aufeinander folgenden
Schritten: Der Gesichtsfindung (,.,face detection*) und der Gesichtserkennung
im engeren Sinne (,,face recognition®). Bei der Gesichtsfindung, der Separie-
rung des Gesichtes vom Hintergrund, werden zahlreiche Verfahren angewendet.
So wird beispielsweise das Gesicht durch die Registrierung kleinster Gesichts-
bewegungen oder durch die Bestimmung von gesichtsdhnlichen Formen im
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Bild erkannt. Aufbauend auf der Information, dass ein Gesicht vorliegt, werden
anschlief3end die Gesichtsposition und -gréf3e normiert. Im zweiten Schritt, der
Gesichtserkennung, muss — da nie zwei gleiche Bilder eines Gesichtes entste-
hen — die Variabilitdt in Pose, Ausdruck sowie alters- oder umweltbedingte
Verénderungen berucksichtigt werden.

Die gangigen Systeme erfassen ublicherweise verschiedene geometrische
oder strukturelle Merkmale. Beispielsweise werden beim System der Gesichts-
metrik individuelle Gesichtskennzeichen wie Auge, Nase, Mund zueinander ins
Verhéltnis gesetzt. Das System , Eigenface® projiziert verschiedene Aufnahmen
eines kompletten Gesichtes Ubereinander, um das Live-Merkmal mdglichst ge-
nau nachzubilden. Beim so genannten Graph-Matching-Verfahren werden ein-
zelne Gesichtssegmente direkt verglichen, wobei das Bild durch Gitterkoor-
dinaten bis zur groRtmoglichen Ubereinstimmung verformt wird. Unabhangig
von den gewahlten Methoden wird nach hinreichender Ubereinstimmung des
Live-Bildes mit dem Referenzdatensatz auf Identitat geschlossen (Breitenstein
2002, S. 44).

Abb. 11: Vermessung eines Gesichtes

Quelle: http://www.bundesdruckerei.de/pics/4_presse/fotoarchiv/border_downloads/23_bord.jpg
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Die Gesichtserkennung ist eine etablierte, relativ fortgeschrittene Technologie,
die hauptsidchlich im Bereich der Zutrittskontrolle eingesetzt wird. Eine Ver-
besserung der Erkennungsleistung solcher Systeme wurde besonders in den
letzten fiinf Jahren aufgrund von deutlichen Fortschritten bei der Algorithmen-
Entwicklung erreicht (NIST 2002a, S. 20). Insbesondere konnte der Einfluss
von typischen Fehlerquellen, wie etwa Beleuchtung, Pose, Gesichtsausdruck
oder auch Alterung erheblich reduziert werden. Unkontrollierte Lichtverhilt-
nisse sind aber nach wie vor ein gewisses Problem.

Die Gesichtserkennung wird iiberwiegend im Verifikationsverfahren in zahl-
reichen Nutzungskontexten angewendet.

Iriserkennung
Bei der Iriserkennung wird zunéchst ein hoch aufgelostes Bild der Regenbogen-

haut erfasst. Mithilfe eines kontrastverstirkenden Filters werden die Abgren-
zungen der Iris bestimmt.

Abb. 12: Scannen einer Iris

Quelle: http://www.br-online.de/wissen-bildung/thema/biometrie/finger.shtml
In einem weiteren Schritt wird der Bereich zwischen dem inneren Rand (an der

Pupille) und dem duBeren Rand (an der Lederhaut) segmentiert (Busch/Daum
2002, S. 157). Fiir die Merkmalsberechnung werden acht Zonen um die Pupille
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herangezogen. Da die Iris der Muskel ist, der den Lichteinfall im Auge regu-
liert, besteht die technische Herausforderung darin, das Zusammenziehen und
Erweitern der Pupille rechnerisch zu kompensieren. Das biometrische Template
setzt sich zumeist aus einer Merkmalsmenge von 173 Informationen zusammen
(GAO 2002, S. 47). Zur ldentitatsprufung wird das Template mit einem Refe-
renztemplate verglichen. Liegt eine hinreichende Ubereinstimmung vor, wird
auf Identitat geschlossen.

Bei der Iriserkennung wird allgemein die hohe Einzigartigkeit des zu identi-
fizierenden Merkmals betont. Die Technologie wird bislang vor allem fur Zu-
gangskontrollen eingesetzt (GAO 2002, S. 202).

2. Detailanalyse der technologischen L eistungsfahigkeit

Die technologische Leistungsfahigkeit biometrischer Systeme ist in besonderem
Mal3e vom jeweiligen Anwendungsgebiet abhangig. Im Folgenden werden sol-
che Kriterien an die hier zu diskutierenden Systeme angelegt, die Uber ihre
Leistungsfahigkeit bei Ausweisdokumenten bzw. bei der Kontrolle im Verifi-
kationsmodus Auskunft geben kénnen.

2.1 Erfassharkeit

, Erfassung” bedeutet die Aufnahme von biometrischen und al phanumerischen
Personendaten als Referenzdatensatz einer Person in ein Rechnersystem, so-
wohl bei der Registrierung als auch bei der Erfassung am Kontrollort. Die Da-
ten konnen direkt von der Person abgenommen oder tber Formbléatter in das
System aufgenommen werden. Die Live-Erfassung bietet den Vorteil, dass die
gewonnenen Daten sofort auf ihre Qualitdt Uberprift werden kdonnen (STZ
2003, S. 16).

Fur die Ausweisanwendung sollte die Merkmalsbeschaffenheit maoglichst
wenig Personen ausschlief3en. Ein bestimmter Umfang standig nicht erfassbarer
Personen in der Bevolkerung ware ein Ausfallkriterium fir biometrische Appli-
kationen, wohingegen temporére Nichterfassbarkeit das Enrollment zu einem
spateren Zeitpunkt offen lasst. Die hier diskutierten Ausfallgrinde liegen aus-
schliefdlich auf direkt merkmal sgebundener Ebene.
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Abb. 13: Vergleichende Bewertung von Erfassbarkeit und Enrollment-Ausfall-

rate
]
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Das biometrische Merkmal ist in der Gesamtbevdlkerung ausnahmslos
5 | |erfassbar, Griinde fiir den temporaren oder permanenten Ausfall der
Erfassbarkeit sind nicht bekannt bzw. nachgewiesen.
4 Das biometrische Merkmal ist nur als Folge von schweren Krankheiten |
oder Unféllen nicht mehr erfassbar.
Das biometrische Merkmal ist als Folge von Krankheiten oder Unfallen
3 | | nicht mehr erfassbar, bei bestimmten Nutzergruppen wird die Erfass- |
barkeit durch die Merkmalsbeschaffenheit selbst beeintrachtigt.
2 Das biometrische Merkmal ist bei bis zu 2 % der Bevdlkerung nicht L
hinreichend ausgepragt oder in seiner Erfassbarkeit stark beeintrachtigt.
Das biometrische Merkmal ist bei bis zu 10 % der Nutzergruppe nicht
1 hinreichend ausgepragt und damit permanent nicht erfassbar.

Quelle: Booz Allen Hamilton et al. 2003, S. 66

Die Erfassbarkeit der Handgeometrie kann aufgrund von verletzten Fingern
oder Knochenbriichen temporéar nicht moglich sein. Ein permanenter Ausfall
der Erfassbarkeit kann bei tUberdurchschnittlich grof3en bzw. kleinen Handfl&-
chen auftreten, da Standardhandleser mit , durchschnittlichen® Handgrol3en ar-
beiten. Kinder kdnnen daher erfahrungsgemafn erst ab einem Alter von acht
Jahren durch Handgeometrie-Verfahren erfasst werden. Auch fur Falle schwe-
rer Arthritis ist die Erfassung nicht moglich, da die vorgeschriebene Positionie-
rung nicht erfolgen kann (Booz Allen Hamilton et al. 2003, S. 64).

Die Erfassbarkeit von Fingerabdriicken ist temporar durch Verletzungen der
Fingerkuppen oder Fingerbriche und durch Verschmutzungen der Fingerkup-
pen eingeschrankt. Ein permanenter Ausfall des Fingerabdruckmusters kann
durch Verbrennungen oder Vernarbungen der Fingerkuppen erfolgen. Auch
intensive manuelle Arbeit oder die Arbeit mit toxischen Mitteln kann das Fin-
germuster zerstoren. Es mussten deshalb Ersatzfinger aufgenommen werden
oder Ausweichmoglichkeiten auf andere Merkmale vorgesehen werden, was
einen zuséatzlichen finanziellen, administrativen und technischen Aufwand er-
fordert.
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Die Erfassbarkeit des Gesichtes kann temporar, z.B. durch das Tragen von
Verbénden nach schweren Gesichtsoperationen, ausfallen. Permanente Ausfal-
le, z.B. durch Krankheiten, die eine erhebliche Deformierung des Gesichtes zur
Folge haben, dirften &ufRerst selten sein. Selbst bei lokal begrenzten Verlet-
zungen bleibt das Gesicht als Gesamtmerkmal erfassbar (Booz Allen Hamilton
et al. 2003, S. 65). Uber den Einfluss von Gesichtsveradnderungen durch plasti-
sche Chirurgie liegen keine aussagekréaftigen Erkenntnisse vor.

Die Erfassbarkeit des Irismusters kann temporar durch eine Ausdehnung der
Iris infolge der Einnahme bestimmter Medikamente (Atropin) beeintrachtigt
werden. Permanente Ausfélle der Erfassbarkeit treten aufgrund von Augener-
krankungen z.B. Augenlinsentribung oder Glaukome (Griuner Star) auf. Des
Weiteren behindern Schlupflider oder schmale Augenlider, die die Iris teilwei-
se bedecken, die Erfassung. Nach Busch/Daum (2002, S. 157) soll dies das En-
rollment bei asiatischen Bevdlkerungsgruppen erschweren.

Fazt

Im Falle einer biometrischen Ausristung der Ausweisdokumente muss sicher-
gestellt sein, dass das Merkmal moglichst keine oder nur eine sehr geringe
Zahl von Burgern von der Anwendung ausschliefdt. Fingerabdruck-Verfahren
werden dieser Anforderung nur bedingt gerecht. Das US-amerikanische Stan-
dardisierungsinstitut NIST folgert aus seinen Tests und den Erfahrungen ande-
rer Einrichtungen und Behotrden, dass bei etwa 2% der Gesamtbevdlkerung
Probleme beim Enrollment auftreten (NIST 2002a, S. 21). Die International
Biometric Group (IBG) weist darauf hin, dass bis zu 2% der Bevolkerung kei-
ne ausreichend geeigneten Fingerabdricke — bei bestimmten Sensoren — besit-
zen (IBG 2003, S. 8). Die Enrollment-Ausfallraten von Hand- und Iriserken-
nungs-Verfahren sind zwar geringer als die des Fingerabdrucks, bei bestimm-
ten Nutzergruppen bleiben aber Probleme aufgrund ihres Alters oder ihrer
Ethnie. Die Ausfallraten dieser Merkmale sind zum heutigen Zeitpunkt nur
gualitativ einzuschatzen. Die Nutzerausfallrate fur die Gesichtserkennung ist
marginal (Booz Allen Hamilton et al. 2003, S. 65).
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2.2  Erkennungsgenauigkeit und Fehlerwahrscheinlichkeit

Unterscheidbarkeit und Stabilitat der biometrischen Merkmale und vor allem der
berechneten Templates sind die wesentlichen Einflussgrof3en fur die Fehler-
wahrscheinlichkeit des jeweiligen biometrischen Verfahrens: Die Unterscheid-
barkeit beeinflusst die Falschakzeptanzrate, und die Stabilitdt beeinflusst die
Fal schrickweisungsrate.

2.2.1 Unterscheidbarkeit und Falschakzeptanzrate

Je hoher die Anzahl eindeutiger biometrischer , Details* pro biometrischem
Merkmal, desto eindeutiger die Unterscheidbarkeit und desto geringer die
Falschakzeptanzrate. Dabei ist nicht nur die Menge der Informationen bedeu-
tend, sondern auch ihre statistische Unabhangigkeit und damit geringe Redun-
danz. Eine zu geringe Informationsmenge im Merkmal verringert im Allgemei-
nen die Trennungsleistung zwischen den Merkmalen und erhoht so die Falsch-
akzeptanzrate (Booz Allen Hamilton et al. 2003, S. 67). Die folgende Tabelle
gibt eine Ubersicht Uiber die Anzahl der fir die biometrische Erkennung be-
nutzten distinktiven Informationen der einzelnen Merkmale.

Tab. 4. Ubersicht der distinktiven, fur die biometrische Analyse benutzten
I nformationen

Merkmal I nfor mationen

Hand etwa 90 geometrische Parameter

Finger 40-80 unabhéangige Minuzien oder bis zu ca. 900-1.200 globale
Muster

Gesicht je nach Methode von ca. 512 fir die Eigenface-Methode bis ca.
2.000 unabhéngige Merkmale bei Graph-Matching-Verfahren

Iris ca. 170 unabhéangige Strukturmerkmale

Quellen: Booz Allen Hamilton et al. 2003, S. 67; Breitenstein 2002; GAO 2002; NIST 2002a

2.2.2 Stabilitat und Falschrickweisungsr ate
Der maligebliche Grund fur Falschrickweisungen sind Unterschiede zwischen

dem Referenzdatensatz und dem Live-Merkmal, die bei der Verifikation ent-
stehen konnen. Daher missen die ausgewerteten Merkmale und die daraus ge-
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nerierten Templates eine ausreichende Stabilitat besitzen. Diese definiert sich
durch die Resistenz des Merkmalsmusters gegeniber Veranderungen durch
Wachstum, Krankheit oder Verschleil3. Daneben kénnen merkmal sunabhangige
Storquellen bei der Aufnahme die Qualitat der Informationen beeintrachtigen.
Diese konnen aber durch ein ausgereiftes Erkennungsverfahren und einen
hochwertigen Sensor sowie durch Anwenderschulungen gut kompensiert wer-
den (Booz Allen Hamilton et al. 2003, S. 70).

Das Handgeometriemuster des Menschen weist zunachst eine geringe zeitli-
che Stabilitat auf. Insbesondere Wachstum fihrt zu starken Veranderungen des
Handmusters. Ab einem Alter von etwa 13 oder 14 Jahren stabilisiert sich das
Handmuster (GAO 2002, S. 159), erst ab einem Alter von etwa 20 Jahren er-
folgen keine bedeutenden Veranderungen mehr. Die Hande verandern sich aller-
dings bei auftretender Arthritis (Booz Allen Hamilton et al. 2003, S. 61).
Schwellungen, wie sie nach langen Fligen auftreten, kdnnen die Falschriick-
weisungsrate beeinflussen (B&L 2003, S. 12). Eine externe Storquelle sind die
nicht exakte Auflage der Handflache auf die Sensoroberflache oder das Tragen
von Ringen bei der Merkmal saufnahme (GAO 2002, S. 160).

Das Fingermuster hat eine eingeschrankte Stabilitat, da Verénderungen des
Fingermusters unter anderem durch Abnutzungen, Verletzungen und V erschmut-
zungen, insbesondere bei manuell arbeitenden Menschen auftreten (Breitenstein
2002, S. 40). Zusatzliche Storfaktoren sind nicht exakt auf der Sensoroberflache
aufliegende Fingerkuppen oder verschmutzte oder zerkratzte Sensoroberflachen
(GAO 2002, S. 158).

Das Gesichtsmuster besitzt insgesamt eine mittlere Stabilitat. Es erfahrt durch
Wachstum bis zu einem Alter von 12-14 Jahren Veranderungen, danach weist
es eine hohe Stabilitat auf. Storquellen sind unkontrollierte Lichtverhaltnisse,
die zu einem Informationsverlust bei der Bildaufnahme fiihren. Posenvarianzen
konnen bei einer Drehung des Kopfes bis zu 20° verarbeitet werden. Haarwuchs,
Brillen oder Schminke sind Stérungen, die bei qualitativ hochwertigen Verfah-
ren gut kompensiert werden kénnen (Booz Allen Hamilton et al. 2003, S. 69).

Das Irismuster besitzt eine hohe zeitliche Stabilitat. Es erreicht im Laufe
des ersten Lebensjahres seine endgultige Auspragung. Allerdings kénnen im
Alter Krankheiten wie Glaukome zu Veranderungen des Irismusters fihren
(GAO 2002, S. 197). Storquellen fur die eindeutige Erkennung sind unkontrol -
lierte Lichtverhaltnisse, dartiber hinaus Posenvarianzen, teilweise Verdeckungen
durch Wimpern/Augenlider oder Reflexionen der feuchten Augenoberflache
(Busch/Daum 2002, S. 157).
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Fazit

Die Handgeometrieerkennung erweist sich im Hinblick auf die Anforderung der
Unterscheidbarkeit als kritisch, da sie mit einer begrenzten Zahl geometrischer
Informationen arbeitet. Besonders bei umfangreichen Anwendungen ist das Ri-
siko identischer Handgeometrieformen nicht auszuschlief3en. Das General Ac-
counting Office hat aufgrund dieser mangelnden Unterscheidbarkeit die Hand-
geometrieerkennung fir Grenzkontrollen skeptisch beurteilt (GAO 2002, S. 4 1.).

Die Unterscheidbarkeit bei Iris, Finger und Gesicht ist aufgrund der hohen
Anzahl an eindeutigen Informationen grundsatzlich besser gewéhrleistet. Die
in den USA durch das Standardisierungsinstitut NIST durchgefihrten Qualitats-
tests haben die hohe Einzigartigkeit der Merkmale Finger und Gesicht auch bei
grof3en Datenbestanden (620.000 Fingerabdriicke, 120.000 Gesichtsbilder) be-
stétigt. Die Einzigartigkeit (,,accuracy”) der Iris wird &hnlich hoch wie die des
Fingers eingeschétzt (NIST 2002a, S. 7) — Belege aus GroRanwendungen liegen
bislang aber nicht vor.

FUr biometrische Anwendungen ist es wichtig, dass das Merkmal sich nicht
in kurzen Zeitabstanden verandert. Unter dem Gesichtspunkt der Stabilitét ist
der Einsatz von Fingerabdruck-V erfahren aufgrund bestimmter Einschrankungen
kritisch zu beurteilen. Nachteilig bei der Handgeometrieerkennung ist ihre spa-
te Stabilisierung erst im Alter von 20 Jahren, da ein deutscher Blrger ab dem
Alter von 16 Jahren zum Personalausweisbesitz verpflichtet ist. Die Stabilitat
des Gesichtes ist fur die Ausweisanwendung ausreichend, da Verénderungen
dieses Merkmals innerhalb groRRerer Zeitabstande erfolgen, so dass mit vertret-
barem Aufwand , Neuregistrierungen“ vorgenommen werden konnten. Die Iris
dirfte in Bezug auf das Kriterium der Stabilitat am unproblematischsten sein.

2.2.3 Fehlerraten —ausgewdahlte Tester gebnisse

Die umfangreichsten Studien und Tests liegen fur Fingerabdruck- und Gesichts-
erkennungs-Verfahren vor (Tab. 5 u. 6). Das US-amerikanische Standardisie-
rungsinstitut NIST beispielsweise hat die Erkennungsleistung der Gesichterken-
nung und der Fingerabdruckerkennung auf der Basis von bis zu 120.000 Ge-
sichtshildern und 620.000 Fingerabdriicken in Originaldatenbestanden getestet
(NIST 2002a, S. 5). Die Erkennungsleistung von Iris- und insbesondere Hand-
erkennungs-Verfahren ist bislang noch nicht grof3flachig getestet worden, die
vorliegenden Tests begrenzten Umfangs (Tab. 7 u. 8) sind fur die Ausweisan-
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wendung nur bedingt aussagekraftig.> Auch ist darauf hinzuweisen, dass die
Angaben ausschliedlich fur Verifikationsanwendungen gelten. Fir andere Sze-
narien, wie Abgleich mit Fahndungslisten oder Datenbanken, fallen die Fehler-
raten teilweise deutlich anders aus. Schliel3lich muss fur die Gesichtserken-
nungs-Systeme angemerkt werden, dass die Tests zwar unter kontrollierten
Lichtbedingungen glnstige Werte erbringen, dass aber Anwendungen aul3erhalb
geschlossener Gebaude doch drastische Qualitatseinbuf’en nach sich ziehen
(NIST 2002a).

Die in den Tabellen aufgefihrten Verifikationstests und ihre Ergebnisse fir
die einzelnen Verfahren sind nur begrenzt vergleichbar, u.a. wegen z.T. grol3er
Unterschiede in den Testszenarien, in den Testumfangen und in den Tests ange-
legten Schwierigkeitsgraden. Anzumerken ist auch, dass insbesondere bei den
Tests mit Uber 100.000 Datensatzen die jeweiligen biometrischen Merkmale
groRtenteils in digitalisierter Form (Portratfotos, Fingerabdruckbilder) genutzt
wurden, um Mehrfach-Testdurchldufe unter wechselnden Bedingungen organi-
satorisch tberhaupt durchfihren zu kénnen.

Letztlich darf bei einer vergleichenden Bewertung der durchgefihrten Tests
im Bereich der Fingerabdruck- und der Gesichtserkennung nicht Ubersehen
werden, dass gescannte Bilder — mit teilweise schlechter Bildqualitéat — verwen-
det wurden. Dies ist beim Vergleich mit den Testergebnissen fir die Iriserken-
nung zu berlcksichtigen, da diese Testverfahren mit den durch das Testsystem
selbst enrollten Bildern durchgefihrt wurden. Somit waren dort die Randbe-
dingungen in Bezug auf Hintergrund und Lichtverhaltnisse glinstig sowie das
Bildmaterial von standardisierter und guter Qualitat.

5 Grundsdtzlich wéren Tests in der Grofenordnung von mehreren Millionen erforderlich: , Eine
statistische Signifikanz von Modellen wére bei einer FAR-Angabe von 10° mit 30 Mio. Versu-
chen und nicht mehr als 30 Fehlversuchen erreicht.“ (Bromba 2003, S. 17)
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Tab. 5: Fehlerratenangaben fir Fingerabdruck-Verfahren in neueren Tests

Test Umfang FAR FRR Datenherkunft

Test , Information Tech-  Auswahl von 1% 10% Auswahl aus der INS

nology Laboratory* des  6.000 Fingerab- INDEX (Immigra-

NIST im Rahmen der dricken opera- tion and Naturaliza-

staatlichen Evaluierung tioneller Qualitat tion Service) Daten-

biometrischer Verfahren  aus Datenbank bank, die insgesamt

fur den Einsatz bei mit 620.000 Per- 3 Mio. Fingerab-

Grenzkontrollen sonen druckbilder von

(NIST Accuracy Certifi- 620.000 Personen

cation Study 2002) operationeller Quali-
tat beinhaltet.

Test , Information Tech- insgesamt 6.048 1%  5,3% Spezial-Datenbank

nology Laboratory* des  Fingerabdruck- des NIST

NIST im Rahmen der bilder mittlerer

staatlichen Evaluierung Qualitéat (216

biometrischer Verfahren  Personen a zwei

fur den Einsatz in Grenz- Datensétze mit je

kontrollen zehn gerollten

(NIST SD 29 Verification und vier flachen

Tests 2002) Fingerabdrucken)

2. Internationaler Wett- insgesamt 880 1% Teil- eine kinstliche, drei

bewerb fur Fingerabdruck- Fingerabdruck- nehmer- Original-Datenbanken

Algorithmen in Verifika-  bilder mittlerer mittel-

tionsanwendungen; Orga- Qualitét von 110 wert:

nisatoren: Biometric Sys- Fingern 9%

tems Lab, U.S. National
Biometric Test Center,
Pattern Recognition and
Image Processing Labora-
tory of Michigan State
University. 31 Teilnehmer
(Fingerprint Verification
Competition 2002)

Quellen: FVC 2002; NIST 2002a u. b, nach Booz Allen Hamilton et al. 2003, S. 74
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TAB

Tab. 6: Fehlerratenangaben fir Gesichtserkennungs-Verfahren in neueren
Tests

Test Umfang FAR FRR Datenher kunft

Test , Information 3.000 aus 1% 10% Auswahl aus der INS

Technology Labora- 620.000 (Immigration and Natura-

tory“ des NIST im Bildern ope- lization Service)-FACE-

Rahmen der staat- rationeller Datenbank mit je zwei

lichen Evaluierung  Qualitat Portratbildern

biometrischer

Verfahren fir den

Einsatz in Grenz-

kontrollen

(NIST Accuracy Cer-

tification Study 2002)

2. internationaler 121.000 1%  Mittelwert Bildauswahl aus der U.S.

Leistungstest, getra- Bilder ope- der drei Department of State Visa-

gen durch NIST, rationeller Test-sie- Datenbank mit 6,3 Mio.

DoD Counterdrug Qualitét von ger: Bildern von Visaantrag-

Technology Devel-  ca. 37.000 11% stellern aus Konsulaten in

opment Program Personen Mexiko

Office und 17 weite-

re Institutionen

(Face Recognition

Vendor Test [FRVT

2002])

operationeller Test drei Daten- 0,4% bei 2,9% bei Bilder operationeller Qua-

(Zutrittskontroll - banken: Stufel, Stufel, litat aus Mitarbeiteraus-

Szenario) durchge- 100/400/1.57 0,5% bei 5,2% bei weisen von NAV SEA-

fahrt durch die US 5 Bilder ope- Stufe2  Stufe2 Angestellten, Lieferanten

Navy, getragen
durch das ,US DoD
Counterdrug Tech-
nology Development
Program Office"
(Face recognition at
a Chokepoint,
Scenario Evaluation
2002)

rationeller
Qualitat

und Freiwilligen;

Test in zwel Schwierig-
keitsstufen: Stufe 1: Brille
bei Enrollment u. Verifi-
kation, Stufe 2: Enroll-
ment mit, Verifikation
ohne Brille und umge-
kehrt

Quellen: Bone/Blackburn 2002; FRVT 2002; NIST 2002a u. b, nach Booz Allen Hamilton et al. 2003, S. 75
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Tab. 7.  Fehlerratenangaben fir Handgeometrie-Verfahren in neueren Tests

Test Umfang FAR FRR Anmerkung

Test der ,Aviation Security Bio- 39 0-2% 1-5% operationeller Test:
metrics Working Group” (ASBWG) Personen Zutrittskontrolle von
der ,,Federal Aviation Administra- Flughafenangestellten

tion* in Kooperation mit der , Safe
Skies Alliance”
(FAA Hand Geometry Testing 2001)

Test des , Centre for Mathematics 200 1% 1,4% Verifikationstests mit

and Scientific Computing National Personen Freiwilligen in einem
Physical Laboratory” (GB) simulierten Buroum-
(NPL National Physical Laboratory feld

Biometric Product Testing 2000)

Quellen: FAA 2001; GAO 2002, S. 161 f.; NPL 2001; nach Booz Allen Hamilton et al. 2003, S. 76

Tab. 8: Fehlerratenangaben fir Iriserkennungs-Verfahren in neueren Tests

Test Umfang FAR FRR Anmerkung
Test durchgefihrt durch das U.S. 258 <1% 6% Verifikationstests mit
Army Research Laboratory Personen Freiwilligen in einem
(U.S. Army Research Laboratory simulierten, operatio-
2001) nellen Umfeld
Pilotprojekt: Verifikationsanwen- ca. 2.000 < <1% Vielflieger-Programm
dung im Rahmen eines automati-  Personen 0,001 % des Flughafenbetrei-
sierten Passagier-Check-in bers Schiphol Group
(Privium Programm Flughafen mit Reisenden aus
Schiphol/Niederlande) 18 européischen Lan-
dern;
Projektbeginn: Okto-
ber 2001
Test des,, Centre for Mathematics 200 0% 1,9% Verifikationstests mit
and Scientific Computing National Personen Freiwilligen in einem
Physical Laboratory” (GB) simulierten Biroum-
(NPL National Physical Laboratory feld

Biometric Product Testing 2000)

Quellen: GAO 2002, S. 201; National Defense Magazine 2001; NPL 2001, nach Booz Allen Hamilton et
al. 2003, S. 76
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Abb. 14: Vergleichende Bewertung der Falschakzeptanzrate (FAR)

Level

(3}

Das biometrische Merkmal ist hoch eindeutig und unterscheidbar,
Falschakzeptanzen liegen in belastbaren TestgréRen (> 500 > 10.000)
bei einer niedrigen FRR von < 5 % bei unter 0,01 %.

Das biometrische Merkmal ist hoch eindeutig und unterscheidbar,
Falschakzeptanzen treten in belastbaren TestgréRen (> 500 > 10.000)
bei einer niedrigen FRR von < 5 % mit geringer Wahrscheinlichkeit von
unter 0,1 % auf.

Das biometrische Merkmal ist eindeutig und unterscheidbar,
Falschakzeptanzen treten in belastbaren TestgréRen (> 500 > 10.000)
bei einer akzeptablen FRR von 10 % mit geringer Wahrscheinlichkeit von
unter 0,5 % auf.

Das biometrische Merkmal besitzt eine eingeschrankte
Unterscheidbarkeit. Falschakzeptanzen treten bei einer akzeptablen FRR
von 10 % mit moderater Wahrscheinlichkeit von iber 1 % auf. Verfligbare
Ergebnisse stammen aus Kleintests < 500.

Das biometrische Merkmal besitzt eine eingeschrankte
Unterscheidbarkeit. Falschakzeptanzen treten bei einer akzeptablen FRR
von < 10 % mit einer hohen Wahrscheinlichkeit von Uber 3 % auf.
Verfligbare Ergebnisse stammen aus Kleintests < 500.
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5 5
© —
o)
& £ o
I w O
EE1 A
E=a

Quelle: Booz Allen Hamilton et al. 2003, S. 79

Abb. 15: Vergleichende Bewertung der Falschriickweisungsrate (FRR)

Level

a

Das biometrische Merkmal besitzt hohe Stabilitat, die FRR liegt in
belastbaren TestgréofRen (> 500 > 10.000) bei einer eingestellten FAR von
kleiner 1 % bei unter 2 %.

Das biometrische Merkmal besitzt hohe Stabilitat, die FRR liegt in
belastbaren TestgrofRen (> 500 > 10.000) bei einer eingestellten FAR von
kleiner 1 % bei unter 3 %.

Das biometrische Merkmal ist Giber einen ausreichenden Zeitraum stabil,
die FRR liegt in belastbaren Testgrofen (> 500 > 10.000) bei einer
eingestellten FAR von 1 % bei unter 10 %. In Kleintests < 500 liegt FRR
bei unter 5 %.

Das biometrische Merkmal besitzt nur geringe Stabilitat, die FRR liegt
bei einer eingestellten FAR von 1 % in Kleintests < 500 bei tber 15 %.

Das biometrische Merkmal verandert sich in kurzen Zeitabsténden,
Falschriickweisungen treten in realen Anwendungen mit groRer
RegelmaRigkeit auf.

Quelle: Booz Allen Hamilton et al. 2003, S. 79
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Fazit

Bisher durchgefiihrte Studien deuten auf eine hohe Erkennungsleistung von
Iriserkennungs-Verfahren hin, die es aber noch in Grol3anwendungen zu Uber-
prufen gilt. Die Handgeometrieerkennung erzielt zwar in Kleinszenarien gute
Erkennungsraten, das Problem der nicht eindeutig unterscheidbaren Identitét
von Handgeometriemustern in grof3eren Anwendungen misste allerdings erst in
umfangreichen Teststudien widerlegt werden. Fingerabdruck- und Gesichtser-
kennungs-Verfahren haben in aktuellen und unabhéngigen Studien zur Leis-
tungsmessung bei umfangreichen Datenmengen ihre hohe Erkennungsleistung
unter Beweis gestellt. Die Leistung der beiden Verfahren bei Verifikationsan-
wendungen ist dabei ungefahr gleich einzustufen (GAO 2002, S. 20).

Die erhobenen Werte fur die Erkennungsleistung spiegeln den heutigen Stand
der Technik wider. Bei Fingerabdruck- und Gesichtserkennungs-Verfahren als
Verfahren, die eine aufwendige Mustererkennung durchfiihren, ist davon auszu-
gehen, dass sie sich weiter verbessern (Booz Allen Hamilton et al. 2003, S. 78).
Sowohl Fingerabdruck- als auch Gesichtserkennungs-Verfahren sind heute be-
reits so weit ausgereift und leistungsstark (s. Abb. 14 u. 15), dass ihr Einsatz
im Verifikationsmodus im Vergleich zu bisherigen Grenzkontrollen eine Effek-
tivierung der Kontrollen verspricht. Fur Identifikationsaufgaben wird das Fin-
gerabdruck-Verfahren vom GAO (2002, S. 1) als leistungsstarker eingeschétzt.

Die Frage, ob die erwartbare Erkennungsleistung bei der Verifikation eine
hinreichende Sicherheit gewahrleistet wird und ob die erhofften Verbesserungen
bei der Grenzkontrolle den hierzu erforderlichen Aufwand rechtfertigen, muss
politisch entschieden und begriindet werden. Dabei sollte offen diskutiert wer-
den, dass — trotz eindrucksvoller geringer Fehlerraten — in der Praxis eines Mas-
seneinsatzes immer noch eine relativ grof3e Zahl von Personen falsch erkannt
wird.

2.3  Bedienungsaufwand und Verstandlichkeit bel Enrollment
und Verifikation

Die Prozessgeschwindigkeit biometrischer Verfahren wird von der Dauer des
Enrollments und der Verifikation bestimmt. Der hierflir erforderliche Zeitauf-
wand ist wesentlich abhangig vom Positionierungsaufwand fir die Merkmals-
erfassung und der Verstandlichkeit des Vorgangs fur den Nutzer. Hierbei ist
der Kooperationsgrad des Anwenders eine wesentliche Einflussgrof3e fir die
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Bedeutung der Eignung biometrischer Verfahren. In der Literatur wird haufig
darauf hingewiesen, dass intuitiv handhabbare Verfahren besser akzeptiert
werden als solche, die spezifische Verhaltensschritte vorschreiben oder vom
Nutzer eine ungewohnte Haltung erfordern.

Die Bedienung von Handgeometrie-Systemen schreibt eine exakte Positionie-
rung der Hand auf dem Lesegerdt mittels Stabchen vor. Dies verhindert Positio-
nierungsfehler und fordert die Verstandlichkeit. Die direkte Auflage der Hand
auf der Sensoroberfléache stofdt bei einem Teil der Nutzer auf hygienische Vor-
behalte (GAO 2002, S. 160).

Bei den Fingerabdruck-Systemen muss der Finger exakt auf einem Sensor
positioniert und der Auflagedruck kontrolliert werden. Dies fihrt bei einem
Teil der Benutzer zu Problemen, die aber nach kurzer Einlernzeit behebbar sind.
FUr die meisten Fingerabdruck-Systeme werden wegen etwaiger Beeintréchti-
gungen des Fingermusters mehrere Finger eingelesen, was den Bedienungs-
aufwand erhoht. Fingerabdruck-Verfahren als kontaktbehaftete L6sung stof3en
zum Teil auf hygienische Bedenken (Breitenstein 2002, S. 40).

Die Gesichtsaufnahme erfordert keinen Kontakt, ist bis zu einer Distanz von
1,5 m moglich und verlangt vom Nutzer nur relativ geringen Positionierungs-
aufwand. Die Einlernzeiten sind gering, und Verhaltensvorschriften sind nur in
geringem Mal3e erforderlich. Gewisse Akzeptanzprobleme koénnen sich ergeben,
da manche Nutzer Bedenken auf3ern, ohne ihr Einverstandnis erfasst zu werden
(GAO 2002, S. 174).

Die Iriserkennung erfordert eine exakte Positionierung der Augen vor der
Kameralinse, die Distanz zur Kamera liegt bei Zugangskontrollen zwischen 7,5
und 25 cm (GAO 2002, S. 194). Zur Einnahme der optimalen Position sind ge-
naue Verhaltensvorschriften zu befolgen. Der Positionierungsaufwand ist dem-
entsprechend hoch. Zur Benutzerfiihrung sind einige Systeme mit Sprachaus-
gaben ausgestattet. Bewegliche Weitwinkel-Kameras, zur Steigerung der Nut-
zerfreundlichkeit, sind mittlerweile verfligbar, allerdings liegen hiermit noch
keine verwertbaren Erfahrungen vor.

Fur eine Gesamtbeurteilung in organisatorischer und zeitlicher Hinsicht
muss als zusatzliche Grofle und weiterer Zeitaufwand die Systemumgebung,
z.B. die Integration des Systems in eine Durchgangskabine oder Schleuse, be-
ricksichtigt und damit weiterer Zeitaufwand veranschlagt werden.

Im Vergleich zu dem eben diskutierten Zeitrahmen fallt die eigentliche Re-
chenzeit (nach korrekter Erfassung des Merkmals) weniger ins Gewicht, soll
aber dennoch angesprochen werden.
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Abb. 16: Vergleichende Bewertung von Bedienungsaufwand/V erstandlichkeit

5 5
2 ° S o
o 8§ £ o o
| T [T () =
Bedienung des Verfahrens erfolgt intuitiv, Positionierung und ﬂ
5 | [ Verhaltensvorschriften kaum erforderlich, das Verfahren ist aus anderen
Zusammenhangen vertraut.
Bedienung des Verfahrens nach Anleitung einfach, Merkmalserfassung
4 | |erfordert eine bequeme Positionierung, Bedienungsfehler treten selten |

auf.

3 Bedienung des Verfahrens nach Anleitung einfach, Merkmalserfassung Ll
erfordert exakte Positionierung, Bedienungsfehler treten auf.

Bedienung des Verfahrens auch nach Anleitung schwierig,
2 | | Merkmalserfassung erfordert unnatiirliche, ungewohnte Positionierung, |
Bedienungsfehler treten haufig auf.

Bedienung des Verfahrens nur fiir getibte Nutzer und nach langer
1 | | Einlernzeit méglich, Merkmalserfassung erfordert unnatirliche,
unbequeme Positionierung, Bedienungsfehler sind der Regelfall.

Quelle: Booz Allen Hamilton et al. 2003, S. 85

Fur alle hier diskutierten Verfahren betragt der Zeitaufwand fur das Enrollment
im engeren Sinn — beginnend mit der konkreten Positionierung vor dem Sensor
und endend mit der Ablage des generierten Templates — normalerweise zwi-
schen drei und zehn Sekunden. Die Rechenzeit zur Erzeugung des biometri-
schen Templates umfasst nur Sekundenbruchteile.

Fir die Verifikationsgeschwindigkeit ist der Merkmalserfassungsvorgang die
wesentliche Grofie. Wie beim Enrollment umfasst die Zeit fur die Verifikation
die Erfassung und Umrechnung des Live-Merkmals in ein biometrisches Temp-
late, den Vergleich zwischen diesen und dem Referenztemplate und die Aussage,
dass eine Person erkannt oder abgelehnt ist. Nach bislang vorliegenden Erfah-
rungen ist fur die Verifikationszeit — ebenfalls wie beim Enrollment beginnend
mit der korrekten Positionierung des Merkmals — ebenfalls eine Zeitspanne von
drei bis zehn Sekunden zu veranschlagen (Booz Allen Hamilton et al. 2003,
S. 80).
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Fazit

Fir die Ausweisanwendung sind Verfahren mit niedrigem Bedienungsaufwand
und hoher Verstandlichkeit ginstig (s. Abb. 16). Vorteile bieten hier Gesichts-
erkennungs-Verfahren als kontaktlose Verfahren ohne grof3en Positionierungs-
aufwand. Fingerabdruck-Verfahren sind zwar bequem nutzbar. Allerdings kon-
nen Probleme mit der Verschmutzung des Sensors auftreten. Auch ist zur Ver-
meidung von Bedienungsfehlern eine kurze Einlernzeit erforderlich. Auch bei
der Handgeometrieerkennung treten Bedienungsfehler eher selten auf. Die Iris-
erkennung ist im Hinblick auf den Bedienungsaufwand im Vergleich weniger
glnstig einzuschéatzen, da sie genaue Verhaltensvorschriften und eine gewisse
Einlernzeit erfordert (Booz Allen Hamilton et al. 2003, S. 85).

Zusammenfassend lasst sich feststellen, dass alle vier Verfahren grundsétz-
lich den bisher Ublichen Zeitrahmen der Ausweisbeantragungs- und Kontrollpro-
zesse nicht entscheidend veréandern. Fur eine umfassende Einschatzung missen
aber weitere Aspekte wie die Systemumgebung sowie bauliche, infrastrukturelle
und organisatorische Aspekte mit herangezogen werden. Ob beispiel sweise bei
der Personenkontrolle an Flughafen biometrische Verfahren langerfristig zu
Zeiteinsparungen fihren konnten, hangt von den konkreten Systembedingungen
und Leistungsanforderungen vor Ort ab. Das GAO schliefdt eine Verlangerung
der Kontrollzeiten nicht aus, wenn keine entsprechenden MalRnahmen (z.B.
beim Personal) ergriffen werden (GAO 2002, S. 126).

24  Einvorlaufiges Fazit

Der bisher durchgefiinrte technische Leistungsvergleich ergibt zun&chst — bel
einer gleichen Gewichtung aller Kriterien — ein Ranking der vier Verfahren,
das in Tabelle 9 zusammengefasst wird.

Die Gesichtserkennung erweist sich bei zwei Kriterien als fuhrend (Enroll-
ment-Ausfallrate, Bedienungsaufwand/V erstandlichkeit), sie liegt aber bei der
Erkennungsleistung nur auf Level 3. Die Iriserkennung ist bei der Erkennungs-
leistung (FAR und FRR) fuhrend. Sie weist allerdings schwachere Werte beim
Bedienungsaufwand auf. Die Handgeometrieerkennung weist insgesamt durch-
schnittliche Leistungen, allerdings eine hohe Falschakzeptanzrate auf. Die Fin-
gerabdruckerkennung ist bei keinem Kriterium den anderen Verfahren tberle-
gen, weist aber im Durchschnitt gute Werte auf, sieht man davon ab, dass sich
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die geringe Stabilitat des Merkmals bei der Bewertung der Enrollment-Ausfall-
rate negativ niederschlagt.

Tab. 9: Zusammenfassung des technischen Vergleichs

Evaluationskriterien LS L4 L3 L2 Ll

Enrollment-Ausfallrate (Nutzerausfallrate)
Erkennungsleistung: FAR

Erkennungsleistung: FRR
Bedienungsaufwand/Verstandlichkeit

B Gesichtserkennung % Iriserkennung A Handgeometrieerkennung @ Fingerabdruckerkennung

Quelle: nach Booz Allen Hamilton et al. 2003, S. 101

Insgesamt ist der Schluss zu ziehen, dass drei Verfahren — Gesichts-, Iris- und
Fingerabdruckerkennung — Uber eine in etwa vergleichbare Leistungsféhigkeit
verfigen. Die Handgeometrie fallt demgegeniiber etwas ab.

FUr eine breitere Fundierung des Auswahl- und Entscheidungsprozesses
miissten weitere Uberlegungen angestellt und insbesondere Aspekte, die die
internationale Zusammenarbeit, die globale Interoperabilitét, die Leistungs- und
Funktionsanforderungen aus politischer Sicht (high-level-goals), die gesell-
schaftliche Akzeptanz sowie die Datenschutzfreundlichkeit betreffen, in die
Erwagungen mit einbezogen werden.

Auch ergébe sich aus nationaler Sicht die Notwendigkeit, den Aufwand und
die Kosten einer Einfuhrung biometrisch aufgewerteter Ausweisdokumente ver-
gleichend abzuschatzen. Als Einstieg sollen die beiden folgenden Abschnitte
dienen. Zun&chst werden Uberlegungen zur Integration solcher neuartigen Do-
kumente in die bestehenden Verfahren der Beantragung und Produktion und
danach erste modellhafte Erérterungen der moglichen Kosten zur Diskussion
gestellt.
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3. Integration in etablierte Prozesse der Beantragung
und Produktion von Ausweisdokumenten fir
Bundesbirger

Eine biometrische Ausriistung von nationalen Ausweisdokumenten konnte eine
biometrische Datenerhebung der gesamten Bevolkerung mit dem entsprechen-
den technischen (und finanziellen) Aufwand der Datenerhebung und -ablage
erforderlich machen. Im Folgenden werden erste, vorlaufige Uberlegungen an-
gestellt, wie sich die einzelnen Verfahren in den etablierten Prozess der Aus-
weisbeantragung und die vorhandene technische Infrastruktur in den Meldebe-
hoérden sowie in die Produktion integrieren lassen.

Datenerhebung

Der Einsatz automatischer Gesichtserkennungs-Verfahren unter Nutzung vor-
liegender Lichtbilder hinreichender Qualitat erfordert voraussichtlich den ge-
ringsten Aufwand der Datenerhebung. Unter der — nicht unumstrittenen — Pré&-
misse der Eignung vorliegender Lichtbilder kénnten Templategenerierung und
biometrischer Datenvergleich auf dieser Basis bewerkstelligt werden, ohne dass
ein zusétzliches Enrollment erforderlich wéare. Der bisherige, sichere Ablauf
der Ausweisbeantragung konnte beibehalten werden, Risiken des Aufwandes
einer neuen Datenerhebung entfielen. Das biometrische Template kann sowohl
dezentral in den Meldebehtrden als auch zentral, z.B. in der Produktionsstétte,
aus den Rohdaten im Lichtbild erstellt werden. Empfehlenswert wére aber eine
Bildqualitétsuberprifung in den Meldestellen durch einen Vergleich zwischen
Lichtbild und Live-Bild der Person. Zukiinftig wirden sich die Prozeduren an
den von der ICAO vorgegebenen Standards fur die Integration von Lichtbildern
in international e Reisedokumente orientieren.

FUr Fingerabdruck-, Handgeometrie- und Iriserkennungs-Verfahren misste
eine komplette Erhebung der biometrischen Daten der deutschen Bevdlkerung
erfolgen. Bel einer dezentralen Erfassung ware es erforderlich, alle Meldestel-
len und Burgerbiros, in denen der Antragsprozess durchgefuhrt wird, mit bio-
metrischen Systemen auszurtsten. Aus Grinden der Qualitatssicherung musste
das Personal geschult und der Erfassungsprozess sehr sorgfaltig durchgefihrt
werden. Raumliche und bauliche Verénderungen waren eine eventuelle weitere
Konsequenz.
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Bei einer zentralen Erfassung musste fur die Templategenerierung auf der
Basis eines Fingerabdruckes dieser abgerollt auf einem Tréger zur Verfligung
gestellt werden. Hierzu ware eine Qualitétsiberprifung und entsprechend ge-
schultes Personal erforderlich. Fir die Iriserkennung und die Handgeometrie-
erkennung ist grundsétzlich eine dezentrale Erfassung in den Meldestellen
durchzufihren, da die Ursprungsmerkmale sich nicht als Rohdaten ablegen und
versenden lassen. Dies erhoht den organisatorischen und finanziellen Aufwand
(Booz Allen Hamilton et al. 2003, S. 92 f.).

Wahrend fiur die Erhebung von Fingerabdriicken und fur die Gesichtserken-
nung umfangreiche Erfahrungen aus Grof3anwendungen vorliegen, fehlen Er-
fahrungswerte mit der grol3flachigen Datenerfassung und -pflege bei der Erhe-
bung von Irismuster und Handgeometrie. Probleme, Kosten oder Risiken einer
bevolkerungsweiten Irismuster- oder Handgeometrieerhebung muissten deshalb
sorgfaltig antizipiert werden (NIST 2002a, S. 5).

Datenspeicherung im Auswei sdokument

Als Speichertechnologie kommt zum einen die Ablage des ,, Ursprungsmerkmal s*
in optischer Form (z.B. Fotos) in Frage. Zum Zweiten ist eine Templatespei-
cherung in drucktechnischer Form durch 1D/2D-Barcodes oder Hologramme
sowie — drittens — eine Speicherung in elektronischer Form durch kontaktlose
Chips, kontaktbehaftete Chips oder Dual Interface Chips maglich.

Es ist zu fragen, wie sich das jeweilige Speicherverfahren in das etablierte
Dokumentenkonzept integrieren l&sst. Es lassen sich hierzu folgende Einschét-
zungen formulieren (Booz Allen Hamilton et al. 2003, S. 94 ff.):

— Das kostengtinstigste Speicherverfahren ist die Ablage des Merkmals Ge-
sicht in optischer Form durch Abdruck eines Fotos auf dem Ausweisdo-
kument, da dieses Verfahren heute schon fester Bestandteil der Ausweis-
produktion ist. Konnte eine biometrische Analyse des Gesichtes vom Foto
erfolgen, misste kein biometrisches Template gespeichert werden. Die Uber-
nahme der ICAO-Empfehlungen wirde einen hinreichenden Bildstandard
sicherstellen. Die Fotoablage des Fingerabdruckes erforderte eine Anderung
des Ausweisdokumentes, da das Foto des jeweiligen Merkmals zusétzlich
zum ,, Gesichtsfoto® abgelegt werden musste. Dies ist aber auf dem bisheri-
gen Ausweisdokument nicht vorgesehen.

— Fur die Integration eines biometrischen Templates in das Ausweisdokument
mittels eines Barcodes muss das Template bei der Herstellung des Doku-

78



3. Integration in etablierte Prozesse TAB

mentes bereits vorliegen, da der Barcode ausschlief3lich wéhrend der zen-
tralen Produktion aufgebracht werden kann. Die Barcode-Speicherung im
Ausweisdokument ist derzeit allerdings nicht vorgesehen. Nachteilig sind
die relativ begrenzte Speicherkapazitat (von ca. 500-1.000 Byte) sowie die
fehlende Infrastruktur.

Das Verfahren der Chipspeicherung® ist einmal méglich mit kontaktlosen
Chips. Solche , Transponder” sind relativ diinn und kdnnten in das bisherige
Ausweisdokument integriert werden, doch bieten sie bisher nur ein maxima-
les Speichervolumen von 4 KB. Es sind allerdings bereits héhere Speicher-
volumen im Gesprach bzw. vorgesehen (ICAO, USA) und wohl demnéchst
auch technisch realisierbar. Eine weitere Mdglichkeit sind kontaktbehaftete
Chips. Sie erfordern einen Tréager und sind nicht in das existierende Aus-
weisdokument integrierbar. Bei der Integration eines Chips in das Ausweis-
dokument muss mit einem erheblich héheren Aufwand an Material und
Produktionskosten’ gerechnet werden, u.a. aufgrund der fehlenden Infra-
struktur von Lesegeraten. Vorteilhaft hingegen ist, dass die Chips flexibel
beschreibbar sind und damit die Mdglichkeit gegeben ist, diese erst bei der
Dokumentenausgabe zu beschreiben. Verlassliche Aussagen Uber Manipu-
lationssicherheit und Haltbarkeit kénnen wegen fehlender Grofdanwendungen
und Tests noch nicht gemacht werden.

Weitere Fragen, wie die nach dem Verhdltnis der Lebensdauer der Chips und
der Gultigkeitsdauer der Ausweisdokumente, sind noch zu klaren (vgl.
Kap. V). Weiterhin kénnten sich Probleme durch die kurzen Innovations-
zyklen der Halbleiterindustrie ergeben, da Module, die heute dem Stand der
Technik entsprechen, bereits in kurzer Zeit veraltet sind und durch leistungs-
fahigere Module mit anderen, unter Umstanden inkompatiblen Merkmalen
ersetzt werden. Dies hief3e u.U., dass die eingefiihrten Module nicht mehr
verfugbar sind (Booz Allen Hamilton et al. 2003, S. 95).

Grundsétzlich ist zwischen kontaktlosen (, Transponder*) und kontaktbehafteten abfragbaren Chips
Zu unterscheiden. Transponder sind mit einer Antenne versehen und werden durch ein elektri-
sches Feld mit der notwendigen Energie versorgt. Nach diesem Prinzip wird die Information in
den Transponder eingebracht bzw. ausgelesen.

Booz Allen Hamilton et a. (2003, S. 97) schétzen — jeweils abhéngig von Verfahren mit dem Ort
der Templateerzeugung — den einmaligen Aufwand im Fall kontaktloser Chips fir neue Produk-
tionsanlagen sowie die Anpassung der 1T-Umgebung auf bis zu 14 Mio. Euro, den einmaligen
Aufwand fir Produktentwicklung und Testmaterial auf ca. 8 Mio. Euro. Bei kontaktbehafteten
Chipswird mit biszu 50 Mio. Euro bzw. etwa 10 Mio. Euro fur die Produktionskosten gerechnet.
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Abb. 17: Vergleichende Bewertung der Integrierbarkeit
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Daten im bestehenden Dokument bereits vorhanden. Dokumenten- ] ] ]
5 konzept wird nicht verandert. Dokumentenfamilie bleibt bestehen.

Eine zuséatzliche Speicherung ist nicht notwendig. Kompatibilitat durch
Rohdaten ist gewahrleistet.

Dokumentenkonzept bleibt bestehen. Das biometrische Merkmal (nicht
4 | | Template) kann durch drucktechnische Verfahren in das bestehende |
Dokument eingebracht werden (z.B. Bild des Fingerabdrucks).

Dokumentenkonzept bleibt bestehen. Das biometrische Template (nicht
3 | | Merkmal) kann durch drucktechnische Verfahren in das bestehende | |
Dokument eingebracht werden (z.B. 2D-Barcode).

Traditionelles Dokumentenkonzept (Dokumentenfamilie) muss verandert
2 | |werden. Datensatz ist grof3er und kann ausschlielich elektronisch
gespeichert werden.

Traditionelles Dokumentenkonzept bzw. Dokumentenfamilie ist nicht
1 mehr existent. Proprietare Speichertechnik (z.B. optoelektronisch) muss
eingesetzt werden.

Quelle: Booz Allen Hamilton et al. 2003, S. 98

Fazit

Unter dem Aspekt des Organisations- und Kostenaufwandes betrachtet (Abb. 17),
ware die gunstigste Moglichkeit zur biometrischen Ausriistung der Ausweisdo-
kumente die Option, mit dem bisherigen Ausweiskonzept und den bestehenden
und vertrauten Erhebungs- und Produktionsverfahren Lichtbilder ausreichender
Qualitat auf dem Ausweisdokument fir die automatische Analyse zu nutzen.
Entsprechend den ICAO-Vorschriften ware es zukinftig wohl erforderlich,
Lichtbilder hinreichender Qualitat in den Meldestellen selbst zu erzeugen.

Im Falle der Speicherung auf dem Dokument miussten fur Iris, Hand und
Finger zum einen Templates der gesamten Bevdlkerung neu generiert werden
und zum anderen die bisherige Datensammlung und das Datenablagesystem,
das Produktionssystem und die Produktionstechnik reorganisiert und angepasst
werden. Die Speicherung in Chipform ist zwar aufgrund der erforderlichen
Produktionsumstellung das kostenintensivste Verfahren (Kap. 1V.4), es bietet
aber das grofite Anwendungsspektrum (Booz Allen Hamilton et al. 2003, S. 98).
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4. Kosten —aln Exkurs

FUr eine Gesamteinschatzung der Leistungsfahigkeit und Eignung biometrischer
Systeme sind die kurz- und mittelfristig entstehenden Kosten von grofRer Be-
deutung. Deshalb werden im Folgenden Kostenmodelle fur drei Optionen zur
Nutzung biometrischer Verfahren von Ausweisdokumenten fir Bundesbirger
hinsichtlich der damit verbundenen, insbesondere finanziellen Aufwendungen
zur Diskussion gestellt.

Die von der Booz Allen Hamilton GmbH, der Bundesdruckerei GmbH und
der ZN Vision Technologies AG erarbeiteten Kostenabschatzungen sind aus
der Sicht des TAB durchaus plausible Schatzungen und eine erste brauchbare
Naherung an das Thema. Da die Frage ,Wie viel Geld fur welche Sicherheit*
bis heute allenfalls am Rande behandelt wurde, sind die folgenden Ausfuhrun-
gen als Grundlage fir eine intensivere Diskussion sowie weitere detaillierte
Untersuchungen gedacht.

Im Folgenden werden die wesentlichen Ergebnisse des o0.g. Gutachtens zu
drei Handlungsalternativen® stark gekiirzt wiedergegeben — die vollstandigen
Ausfihrungen sind im Anhang dokumentiert.

Die Optionen

Es wurden drei alternative Optionen zugrunde gelegt.

e Biometrische Nutzung der bestehenden Dokumente (Option 1)

Hierbei werden die auf den Personaldokumenten aufgedruckten Passhilder
mit den Gesichtsinformationen der Person fir eine biometrische Auswertung
herangezogen. Der heutige Beantragungsprozess mit Abgabe eines Passbil-
des bliebe erhalten. Die notwendigen Anpassungen ergaben sich im Wesent-
lichen auf der Ausstellungsebene, wo die Qualitat der von den Birgerinnen
und Blrgern gelieferten Passbilder normalisiert und standardisiert werden
MuSsS.

8 Im Gutachten wird auch die Alternative entwickelt und diskutiert, zunéchst einmal abzuwarten.
Da diese Option angesichts der in Kapitel 11 und 111 beschriebenen Weichenstellungen und Vor-
entscheidungen nicht mehr realitétstlichtig sein dirfte, wird auf sie an dieser Stelle verzichtet.
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Technische Aufwertung der bestehenden Dokumente mit biometrischen Daten
(Option 2)

Die Daten werden in Speichertechnik in das Ausweisdokument eingebracht.
Als Speicher kommen Barcodes oder digitale Speicherelemente in Frage.
Alternativ bieten sich die zentrale Erfassung und Verarbeitung der biome-
trischen Merkmale (2a) und die dezentrale Erfassung und Verarbeitung der
biometrischen Merkmale in den einzelnen Meldestellen an (2b).

Das bestehende Dokumentenkonzept wird durch ein vollstandig neues Kon-
zept abgel 6st (Option 3)

Bei dieser Alternative wird das Dokument (z.B. Smartcards) durch ein elek-
tronisches Speicherelement aufgewertet. Hierdurch ergdben sich Kombina-
tionsmoglichkeiten fur den Flacheneinsatz der elektronischen Unterschrift
sowie u.U. Impulse fur den elektronischen Rechts- und Geschaftsverkehr.

Annahmen fur alle Optionen
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Fur die 6.500 Meldestellen zur Beantragung von Personalausweisen und
Reisepassen wird — im Bundesdurchschnitt — von jeweils einem Arbeitsplatz
pro 7.500 Einwohner ausgegangen. Es wird nicht zwischen den unterschied-
lichen GroRen der Amter unterschieden, sondern es werden grundsatzlich
Mittelwerte angenommen.

Laufende Kosten fur die Wartung von Hardware und Software werden pau-
schal mit 20% der Anschaffungskosten p.a. angesetzt. Dabei wird nicht
zwischen den verschiedenen moglichen Technologien unterschieden. Fur
Schulungskosten wird ein (mittlerer) Tagessatz von 400 Euro angesetzt.

Fur die Grenzkontrollen an deutschen Flughafen werden nur die Grof3flug-
hafen Frankfurt am Main, Munchen, Dusseldorf, Hamburg, Hannover, Ber-
lin/Tegel und Berlin/Schonefeld betrachtet, Uber die zusammen 80% des
Fluggastaufkommens im Extra-EU-Verkehr abgewickelt werden. Die An-
zahl der Kontrollstationen wird hier mit 200 angesetzt.

Bei der Ausriustung von Grenzubergangen an Landgrenzen wird von 18
Ubergangen zu Polen und zur Tschechischen Republik mit je drei Erken-
nungsgeraten ausgegangen. Fur Seehafen mit intensiverem internationalem
Personenverkehr wird von 200 Kontrollpunkten an Landgrenzen und Seeha-
fen ausgegangen.

FiOr die unter Alternativen ,,2b“ und , 3" diskutierten Handlungsalternativen,
die eine Erfassung der biometrischen Daten in den Meldestellen beinhalten,
wird fur die fortlaufende Administration und fur die Betreuung der Hard- und



4. Kosten —ein Exkurs TAB

Software der Endgeréte im Durchschnitt ein zusatzlicher Personalaufwand
von ca. 0,5 FTE (, Full Time Equivalent”) pro Meldestelle angenommen.

e Unter der Annahme, dass die gangige Praxis der dezentralen Aufbewahrung
der Ausweisdaten beibehalten wird, mussen zukinftig auch die jeweiligen
biometrischen Referenzdaten in den Meldestellen abgelegt werden. Die fur
die Referenzdatenspeicherung notwendige IT-Infrastruktur existiert aber
I.d.R. noch nicht. Demnach wird angenommen, dass die bestehenden Melde-
register erweitert werden mussen.

e In alen diskutierten Handlungsalternativen wird davon ausgegangen, dass
kein zentrales I T-System und insbesondere keine zentrale Datenbank fur
biometrische Daten angelegt werden.

e Fur alle Handlungsalternativen wird davon ausgegangen, dass zunachst
Pilotprojekte durchgefihrt werden.

Die folgenden Kostenabschatzungen beinhalten jeweils nur die Mehrkosten im
Vergleich zu den heutigen Ausweissystemen. Dabel wird zwischen einmaligen
und laufenden Kosten — jeweils auf vier Ebenen — unterschieden (Tab. 10).

Die Kostenmodelle sind vor dem Hintergrund zahlreicher Unsicherheiten zu
betrachten. Unter anderem lassen sich aktuelle Endgeratekosten nur bedingt auf
eine mogliche Anwendung bei Ausweissystemen Ubertragen. Die Zahl der not-
wendigen Meldestellen und die konkreten Anforderungen an die Systeme sind
noch nicht festgelegt. Die Auswirkungen der technologischen Weiterentwick-
lung auf Stiickkosten und GroRRenordnungen von Skaleneffekten sind unklar.

Die wesentlichen Kostenkomponenten der Alternativen basieren auf Mittel-
werten, die sich aus Bandbreitenabschatzungen fur die einzelnen Kosten erge-
ben. Verglichen mit den genannten Unsicherheiten, die fir die jeweiligen Kos-
tenkomponenten Unterschiede von mehr als 50% bedeuten kdnnen, sind die
Unterschiede in den Kosten fir den Einsatz der verschiedenen biometrischen
Verfahren in erster Ndherung zu vernachlassigen (GAO 2002).
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Tab. 10: Ubersicht Kostenkomponenten

IV. Leistungsfahigkeit und Eignung von Biometrien

Bereich

einmalige Kosten

laufende Kosten

Ausstellungsebene

Produktionsebene

Kontrollebene

zentrale
Koordinierung

e Einrichtung Erfassungs-
system (HW/SW)

e Schulung

e Einrichtung Qualitéatssiche-
rungssystem (HW/SW)

e Erweiterung Melderegister

e Erweiterung Datentransfer

e Marketing, Kommunikation
e dezentrales Projektmanage-
ment

Modifikation Produktions-

technik Ausweise

e Produktentwicklung

e Testmaterial

e Projektmanagement

e Einrichtung Personalkon-
trollsysteme an Grenzkon-
trollpunkten (HW/SW)

e Schulung

e dezentrales Projektmanage-
ment

e Programm-Management

e Auftragsvergabe und Liefe-
rantenmanagement

e Vorbereitung/Durchfihrung
Pilotprojekt(e)

e QS-Management

e Projektsteuerung

e Personalkosten Erfassung
(zusétzlicher Personal -
bedarf)

e Wartung Erfassungssysteme
(HW/SW)

e Systempflege Qualitéats-
sicherung

e erweiterte Systempflege
Melderegister

¢ |aufende Dokumenten-
produktion (Personal aus-
weise, Reisepasse, Visa)

e ggf. Speichertechnologie

e Wartung Kontrollsysteme

e Personalkosten Personen-
kontrolle

o fortlaufende Schulung

o fortlaufendes Programm-
Management

Kostenschatzungen im Einzelnen

In Option 1 wird das in Form des Passfotos bereits vorhandene biometrische
Merkmal , Gesicht vom Ausweis gelesen und gegen das Live-Bild der Person
abgeglichen. Es sind auch Uberpriifungen gegen Datenbankbilder (z.B. bildba-
sierte Fahndungslisten oder Visaantragsteller-Datenbank) machbar, zum heuti-

84



4. Kosten —ein Exkurs TAB

gen Zeitpunkt jedoch rechtlich ausgeschlossen. Als biometrische Verfahren in
dieser Handlungsalternative kommt nur die Gesichtserkennung in Betracht.

Der Zielerreichungsbeitrag bestiinde vor allem in einer qualitativ verbesserten
Personenkontrolle bei Grenzibergangen, da die bislang rein manuelle Verifika-
tion der Identitdt nachhaltig unterstitzt wird. Offen ist, ob mit nennenswerten
Einsparungen beim Personal an den Grenzkontrollen gerechnet werden kann.

Anders als bei den weiteren Optionen ist keine Verénderung des Ausweises
erforderlich, aber die Implementierung von Endgeréten und entsprechenden
Betriebskonzepten, die u.a. eine Optimierung der Lichtbildqualitdt und eine
Uberarbeitung ausgewahlter Prozesse beinhaltet.

Die rechtlichen Rahmenbedingungen fir diese Handlungsalternative sind
heute bereits gegeben. Sowohl national als auch international ist das Gesicht in
Form des Passfotos festgelegter Standard fur Ausweisdokumente. Die Einflh-
rung der Technologie kann stufenweise erfolgen, da die manuelle Verifikation
der Identitdt auf Basis der Passfotos weiterhin moglich ist. Die wesentlichen
Kostenkomponenten dieser Option sind in Tabelle 11 aufgefihrt.

Tab. 11: Option 1: Biometrische Nutzung bestehender Dokumente —
Kostenubersicht

einmalige Kosten (gesamt) laufende Kosten (gesamt)
in Mio. Euro in Mio. Euro
Ausstellung 52 0,6
Produktion 0,0 0,0
Kontrolle 9,8 3,9
Koordinierung 6,2 0,0
Kosten insgesamt 21,2 4,5

Fur die einmalige Einrichtung des Systems resultieren die Kosten von etwa
21,2 Mio. Euro im Wesentlichen aus den Hardware- und Software-Kosten fir
Endgerate an den Grenziibergangen und der Schulung des Personals. Die Kosten
fur Geréte im AulReneinsatz, die z.B. gegen Witterung und Diebstahl geschiitzt
werden mussen, werden inklusive einmaliger Installation und eventueller Bau-
mafinahmen mit 20.000 Euro pro Kontrollpunkt abgeschétzt, innerhalb von
Gebauden werden jeweils 15.000 Euro pro Kontrollpunkt angesetzt. Fur die
Durchfuhrung von Pilotversuchen fir die biometrischen Systeme werden in
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einem ersten Schritt pro Anbieter 100.000 Euro und fir einen detaillierteren
zweiten Schritt 300.000 Euro angenommen.

Die laufenden Kosten fir die Nutzung der heutigen Ausweise mithilfe auto-
matischer Gesichtserkennung ergeben sich vor allem aus der fortlaufenden Schu-
lung des Personals an den Landesgrenzen.

Option 2 bedeutet technisch gesehen die Einbindung von zusétzlichen bio-
metrischen Daten in Personalausweise und Reisepéasse, wobei die wesentlichen
auf3eren Merkmale und die Erscheinungsform der Dokumente gleich bleiben.
Die bisherigen Herstellungsprozesse fir die Dokumente missen zwar geandert,
aber nicht grundlegend neu konzipiert werden. Mit dieser Option kann ein Bei-
trag zur Erreichung des Zieles erbracht werden, die Qualitét der Personenkon-
trollen — insbesondere bei Grenziibertritten — durch die automatische Uberprii-
fung biometrischer Merkmale zu steigern. Die Ausristung der bestehenden
Ausweisgeneration mit zusétzlichen biometrischen Daten kénnte lber optisch
lesbare Speichermedien wie 2D-Barcodes oder Hologramme erfolgen. Fur den
Personalausweis in seiner heutigen Form ist dartber hinaus die Einfihrung von
(diinnen) kontaktlosen Chips (Transponder), die von Leseterminals gelesen
werden konnen, technisch machbar.

Prinzipiell sind alle vier der hier ndher betrachteten biometrischen Verfahren
mit dieser Option realisierbar. Die rechtlichen Grundlagen sind noch zu schaffen.

Die Tabellen 12 und 13 fassen die wesentlichen Kostenkomponenten zu-
sammen. Dabei wird in der Variante 2b davon ausgegangen, dass die Erfassung
und Verarbeitung der biometrischen Merkmale (, Templategenerierung”) der
Burger in den Meldestellen erfolgt. Prinzipiell sind fir die Verfahren Finger-
abdruck- und Gesichtserkennung auch eine Beibehaltung des bisherigen Bean-
tragungsprozesses und die Verlagerung der Templategenerierung an eine zen-
trale Stelle, z.B. die Produktionsstatte, moglich. Dabei wirden die dezentral
aufgenommenen Bilder der Fingerabdricke oder der Gesichter als , Rohdaten”
konventionell oder elektronisch zu einer zentralen Stelle Ubertragen, die die
Erzeugung der Templates tbernimmt (Variante 2a).

Die einmaligen und laufenden Kosten fir das Erfassungssystem, die Quali-
tatssicherung und die Erweiterung der Melderegister hangen in hohem Mal3e
davon ab, ob die biometrischen Templates dezentral in den Meldestellen oder an
zentraler Stelle erzeugt werden. Bei einer dezentralen Erfassung in der Aus-
stellungsebene ist von zusétzlichen Kosten fur Hardware und Software von ca.
400 Mio. Euro —im Vergleich zur zentralen Variante — auszugehen. Hauptséch-
lich diese Kosten fur die Ausstellungsebene fuhren zu einmaligen Kosten von
ca. 614 Mio. Euro —im Vergleich zu ca. 179 Mio. Euro bei zentraler Produktion.
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Tab. 12: Option 2a: Aufwertung bestehender Ausweisdokumente mit biome-
trischen Daten in Speichertechnik (zentral) — Kostenibersicht

einmalige Kosten (gesamt) laufende Kosten (gesamt)
in Mio. Euro in Mio. Euro
Ausstellung 95,4 0,6
Produktion 25,0 48,3
Kontrolle 33,4 6,2
Koordinierung 24,8 0,0
Kosten insgesamt 178,6 55,1

Tab. 13: Option 2b: Aufwertung bestehender Ausweisdokumente mit biome-
trischen Daten in Speichertechnik (dezentral) — Kostentbersicht

einmalige Kosten (gesamt) laufende Kosten (gesamt)
in Mio. Euro in Mio. Euro
Ausstellung 530,5 277
Produktion 25,0 48,3
Kontrolle 33,4 6,2
Koordinierung 24,8 0,0
Kosten insgesamt 613,7 331,5

Bei den laufenden Kosten spielen die Betriebs- und Wartungskosten fir die
Hardware und Software in den Meldestellen und fir das Qualitatssicherungs-
system die grofte Rolle. Insgesamt ergeben sich Kosten von ca. 331 Mio. Euro
fur Option 2b. Fir die zusétzlichen Kosten in der Produktion der Ausweise, die
sich aus der Einbindung zusétzlicher biometrischer Daten und eines elektro-
nischen kontaktlosen Transponders ergeben, wird von zwei bis drei Euro pro
Dokument ausgegangen. Die Veranderung der Produktionsprozesse zur Ausris-
tung der Ausweisdokumente ist relativ kurzfristig innerhalb von zwei bis drei
Jahren zu realisieren.

Option 3 ,EinfUhrung einer neuen Ausweisgeneration“: Mit dieser Hand-
lungsalternative soll die Entwicklung und Einflhrung einer neuen Ausweisge-
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neration, d.h. eines Chip-basierten digitalen Dokumentes (z.B. in Kreditkarten-
format) — zumindest in Ansétzen zur Diskussion gestellt werden.

Im Fokus dieser Option steht neben einer moglichen Erhéhung der offentli-
chen Sicherheit durch verbesserte, teilautomatisierte Verifikationsverfahren via
Biometrie auch das Ziel, Anst6l3e zu technischen Innovationen in Deutschland
Zu geben.

Die Kosten fir eine mogliche Einfihrung kénnen zum jetzigen Zeitpunkt nur
grob abgeschétzt werden, da sie in erheblichem Umfang von den genauen tech-
nischen und organisatorischen Anforderungen an das Gesamtsystem abhangen.

Die Kostenabschatzung in Tabelle 14 zeigt, dass sich die einmaligen Kosten
fur die Einfihrung einer neuen Ausweisgeneration von ca. 669 Mio. Euro zu
wesentlichen Teilen aus der Hardware und Software fir die Erfassungs- und
Qualitétssicherungssysteme sowie fur das Melderegister ergeben. Um den Nut-
zen der ,neuen Karte" fur den Birger transparent zu machen und entsprechende
Aufmerksamkeit zu erzeugen, ist von einem erheblichen Aufwand fir Marke-
ting und Kommunikation auszugehen.

Tab. 14: Option 3: Neues Dokumentenkonzept mit Speicherelementen —
Kostenubersicht

einmalige Kosten (gesamt) laufende Kosten (gesamt)
in Mio. Euro in Mio. Euro
Ausstellung 530,5 277
Produktion 80,0 331,8
Kontrolle 33,4 1,4
Koordinierung 24,8 0,0
Kosten insgesamt 668,7 610,2

In der Produktion muissen neue Verfahren implementiert und entsprechende
einmalige Investitionen getatigt werden. Hier ist — in einer ersten Schatzung —
von einer finanziellen GroRRenordnung von etwa bis zu 80 Mio. Euro auszuge-
hen. Fir eine mogliche Implementierung wird der Finanzbedarf fir die Pilot-
phase mit 6,4 Mio. Euro abgeschétzt. Die laufenden Kosten summieren sich zu
einem zuséatzlichen Finanzbedarf gegeniber dem heute bestehenden System
von ca. 610 Mio. Euro p.a.
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Fazit

Der durchgefihrte Kostenvergleich zeigt, dass ein entscheidender Kostenfaktor
die Hardware-Ausstattung der Meldestellen ist. Anders formuliert, sind in Op-
tionen, bei denen dezentrale Merkmalsneuerfassung und Templategenerierung
erforderlich sind (Option 2b und 3), die Kosten um ein Mehrfaches hoher, als
bel den Alternativen, wo die (laufenden) Mehrkosten auf der Ebene der Produk-
tion der Ausweise anfallen (Option 2a). Im Vergleich zur dezentralen Option
ist die Alternative , Neues Ausweisdokument” nicht unverh@ltnismalilig viel kos-
tenintensiver (ist allerdings diesbeztiglich erheblich unsicherer abzuschatzen).

Wie schon bei der Diskussion des Kriteriums der technischen Eignung kann
auch das Kostenkriterium per se keine ausreichende Grundlage fir eine Ent-
scheidung liefern. Vielmehr missten weitere Aspekte im Sinne einer Kosten-
Nutzen-Analyse mit einbezogen werden. Eine erste — unvollstandige — Abwéa-
gung fihrt zu folgenden Uberlegungen:

Unterstellt man, dass bei allen Alternativen der Sicherheitsgewinn in etwa
gleich einzuschétzen ist, sprechen fir einen Einstieg in Option 1 die geringen
Kosten, die Beibehaltung bestehender Prozesse sowie eine vermutlich grof3ere
Akzeptanz bei der Bevolkerung. Dazu kdme, dass diese Option einen Ubergang
zu anderen Optionen grundséatzlich offen lief3e. Dagegen spricht ein gewisser
Konservativismus des Ansatzes, der zun&chst keinerlei innovationsfordernde
Impulse gibt oder weitere Zusatznutzen erschliefdt — diesen aber auch nicht
verbaut.

Option 2 bringt grundséatzlich einen hoheren Kostenaufwand mit sich und
wirft die Frage auf, wie sich die Akzeptanz eines flachendeckenden Enroll-
ments von Bundesbirgern gestaltet. Andererseits ware durch die Beibehaltung
der Dokumentenfamilie eine gewisse Kontinuitat gewahrt, und es ware ein ho-
heres technol ogisches Niveau erreichbar.

Option 3 verknlpft die Dimension der Sicherheit mit einer innovationspoli-
tischen Perspektive. Zwar fallen hier die meisten Kosten an, es wirde aber
vermutlich mit der Einfihrung einer modernen Karte ein innovativer Weg be-
schritten, der auch wirtschaftliche Impulse vermittelt. So wirde fur Bundes-
birger (mittelfristig auch fur hier lebende ausléndische Biirger) ein Dokument
bereitgestellt, das diesen nicht nur die konventionelle Authentifikation erlaubt,
sondern auch als Eckpfeiler einer elektronischen Unterschrift fir den elektro-
nischen Geschéaftsverkehr einsetzbar wére.

89



TAB



TAB

V.  Uberlegungen zur rechtlichen Ausgestaltung
eines zuklunftigen Einsatzes von biometrischen
Systemen

Mit dem Gesetz zur Bek&mpfung des internationalen Terrorismus (Terrorismus-
bekampfungsgesetz, TBG) vom 09. Januar 2002 wurden insgesamt Vorschrif-
ten in 21 Gesetzen und Rechtsverordnungen geéndert bzw. neu geschaffen.
Nach der Begrindung zum Gesetzentwurf der Bundesregierung war Ziel des
Gesetzes die Schaffung der notwendigen gesetzlichen Voraussetzungen fir eine
Verbesserung des behordlichen Informationsaustausches, fir die Verhinderung
der Einreise terroristischer Straftater nach Deutschland und die notwendigen
identitatssichernden MalRnahmen (Bundesrat 2001, S. 82).

Ein wichtiges Element des Gesetzes ist die Regelung der Aufnahme biome-
trischer Merkmale in Passe und Personalausweise sowie in Ausweisdokumente
fur Auslander. Durch die Regelungen, die die Aufnahme biometrischer Merk-
male in ldentifikationspapiere von Bundesbirgern vorsehen, sollen im Pass-
und Personalausweisrecht die Mdglichkeiten zur ,computergestitzten Identifi-
zierung von Personen“ auf der Grundlage der Ausweisdokumente verbessert
werden, u.a. um zu verhindern, dass Personen sich mit fremden Papieren ahn-
lich aussehender Personen ausweisen. Dazu ist vorgesehen, dass neben dem
Lichtbild und der Unterschrift weitere biometrische Merkmale in Pass und Per-
sonalausweis — auch in verschltsselter Form — aufgenommen werden durfen.
Gleichzeitig wird durch neue Vorschriften im AuslG und AsylVfG die Aufnah-
me biometrischer Merkmale auch in die Identifikationspapiere von Ausléandern
und Asylbewerbern ermdglicht.

Die Arten der biometrischen Merkmale, ihre Einzelheiten, die Art ihrer
Speicherung, ihrer sonstigen Verarbeitung und ihrer Nutzung sollen durch ein
noch zu erlassendes Ausfuhrungsgesetz hinsichtlich Pass und Personalausweis
bzw. eine Rechtsverordnung beziiglich der ausldnderrechtlichen Regelungen
gesondert geregelt werden.

Ziel der Ausfihrungen in diesem Kapitel ist es, die Vorgaben und Weichen-
stellungen des TBG darzustellen und zu diskutieren sowie Anforderungen an
eine zukinftige Ausgestaltung der Rechtsgrundlagen fiur die dort genannten
Ausweisdokumente fur Bundesbiirger und Auslander® zu benennen.

9 Insofern sind Visafir Angehorige von Drittstaaten nur indirekt einbezogen (s. hierzu Kap. 11.1).
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Die nachfolgenden Ausfihrungen basieren im Wesentlichen auf einem Gut-
achten des Unabhangigen Landeszentrum fir Datenschutz Schleswig-Holstein
(ULD-SH), das im Zusammenhang mit der Erstellung dieses Sachstandsberichtes
in Auftrag gegeben wurde.

1. Biometriein Ausweisdokumenten flr Bundesbtir ger

Im Folgenden werden die vom Gesetzgeber vorgesehenen Regelungen fir die
Aufnahme biometrischer Merkmale dargestellt (Kap. V.1.2) sowie die darin ent-
haltenen inhaltlichen Vorgaben hinsichtlich ihrer Geeignetheit, Erforderlichkeit
und Angemessenheit im Blick auf Anforderungen an die Ausgestaltung einer
zukUnftigen gesetzlichen Grundlage kritisch diskutiert (Kap. V.1.2).

1.1 Regelungen und Ziele

Artikel 7 Terrorismusbekampfungsgesetz (Anderung des Passgesetzes)

Durch Art. 7 des Terrorismusbekampfungsgesetzes wurden u.a. 84 PassG zwel
neue Absatze hinzugeflugt. 84 Abs. 3 PassG lautet nunmehr: ,,Der Pass darf
neben dem Lichtbild und der Unterschrift weitere biometrische Merkmale von
Fingern oder Handen oder Gesicht des Passinhabers enthalten. Das Lichtbild,
die Unterschrift und die weiteren biometrischen Merkmale diurfen auch in mit
Sicherheitsverfahren verschlisselter Form in den Pass eingebracht werden.
Auch diein Abs. 1 Satz 2 aufgefuhrten Angaben Uber die Person durfen in mit
Sicherheitsverfahren verschliisselter Form in den Pass eingebracht werden.“*°

Der ebenfalls neu gefasste 84 Abs. 4 PassG lautet: ,Die Arten der biometri-
schen Merkmale, ihre Einzelheiten und die Einbringung von Merkmalen sowie
Angaben in verschlisselter Form nach Abs. 3 sowie die Art ihrer Speicherung,
ihrer sonstigen Verarbeitung und ihrer Nutzung werden durch Bundesgesetz
geregelt. Eine bundesweite Datei wird nicht eingerichtet.”

10 Bei den Angaben in Abs. 1 Satz 2 handelt es sich um Familienname und ggf. Geburtsname
(Nr. 1), Vornamen (Nr. 2), Doktorgrad (Nr. 3), Ordensname/K iinstlername (Nr. 4), Tag und Ort
der Geburt (Nr. 5), Geschlecht (Nr. 6), Gréflze (Nr. 7), Farbe der Augen (Nr. 8), Wohnort (Nr. 9),
Staatsangehdrigkeit (Nr. 10).
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Nach der Begrindung zum Gesetzentwurf soll auf dieser Basis zukiinftig
zweifelsfrei Uberpruft werden kénnen, ob die Identitat der betreffenden Person
mit den im Dokument abgespeicherten Originaldaten tbereinstimmt (Bundesrat
2001, S. 84). Es wird weiter ausgefuhrt, die Zuverlassigkeit der Identifizierung
einer Person allein durch den visuellen Abgleich zwischen Lichtbild und Per-
son sei von der subjektiven Wahrnehmungsfahigkeit abhéngig und werde auch
durch zahlreiche andere Faktoren, wie z.B. die Qualitét des Lichtbildes, den
nattrlichen Alterungsprozess oder die Veranderung von Haar- und Barttracht
beeintrachtigt. Die Aufnahme weiterer biometrischer Merkmale sei daher Vor-
aussetzung fur eine Verbesserung der Identifizierungsméglichkeiten einer Per-
son anhand des vorgelegten Ausweisdokumentes (Bundesrat 2001, S. 110).

Um datenschutzrechtlichen Belangen gerecht zu werden, hat der Gesetzgeber
eine weitere Vorschrift in 816 Abs. 6 PassG aufgenommen, die regelt, dass die
im Pass enthaltenen verschliisselten Angaben nur zur Uberpriifung der Echtheit
des Dokumentes und zur ldentitétsprifung des Passinhabers ausgelesen und
verwendet werden durfen.

Artikel 8 Terrorismusbekampfungsgesetz (Anderung des Gesetzes tiber Personal-
ausweise)

Inhaltlich entsprechen die in 81 Abs. 4 und 5 PAuswG neu aufgenommenen
Regelungen 84 Abs. 3 und 4 PassG. In der Gesetzesbegrindung wird hierzu
ausgefuhrt, der beabsichtigte umfassende Schutz vor Identitdtsmanipulationen
mit Reisedokumenten werde nur erreicht, wenn nicht nur der Pass, sondern
auch der Personalausweis, der von vielen européischen Staaten als Reisedoku-
ment anerkannt werde, die gleiche Absicherung habe wie der Pass (Bundesrat
2001, S. 112). Der Inhalt der Gesetzesbegriindung entspricht dem der Begrin-
dung zu den geanderten Vorschriften im PassG.

Eine dem oben erwéhnten 8§16 Abs. 6 gleich lautende Regelung Uber die
Verwendungszwecke verschlisselter Merkmale und der Auskunftsrechte der
Betroffenen enthalt 83 Abs. 5 PAuswG.
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1.2  Vorgaben fur die Umsetzung der mit dem Terrorismus-
bekampfungsgesetz geschaffenen Regelungen

1.2.1 Ausgestaltung durch ein zukinftiges Bundesgesetz

Die Erméchtigungsgrundliagen im PassG und PAuswG erlauben zwar die Auf-
nahme bestimmter biometrischer Merkmale, Uberlassen die nahere Ausgestal-
tung jedoch einem Bundesgesetz.

Mit dieser Festlegung auf das Erfordernis einer gesetzlichen Grundlage wird
dem Umstand Rechnung getragen, dass Eingriffe in das Grundrecht auf infor-
mationelle Selbstbestimmung nach der Rechtsprechung des Bundesverfassungs-
gerichts einer (verfassungsgemal3en) gesetzlichen Grundlage bediirfen, , aus der
sich die Voraussetzungen und der Umfang der Beschrankungen klar und fir
den Burger erkennbar ergeben und die damit dem rechtsstaatlichen Gebot der
Normenklarheit entspricht* (zit. n. ULD-SH 2003, S. 47). Weiterhin entspricht
dies der Verpflichtung des Gesetzgebers, in grundlegenden normativen Berei-
chen alle wesentlichen Entscheidungen selbst zu treffen, soweit diese einer
staatlichen Regelung zuganglich sind.

Da im TBG bestimmte Voraussetzungen geschaffen und V orentscheidungen
getroffen wurden, soll die Frage aufgeworfen werden, ob diese Vorgaben fir den
Gesetz- und Verordnungsgeber der Ausfihrungsbestimmungen bindend sind, was
z.B. hinsichtlich der Aufzahlung der fir die biometrischen Merkmale in Betracht
kommenden Korperbereiche in den erlassenen Vorschriften von besonderer
Relevanz ist. Grundsatzlich gilt hinsichtlich des Verhaltnisses von Gesetzen
die sog. Lex-posterior-Regelung, d.h. aufgrund der Gleichrangigkeit formeller
Gesetze geht das spéter erlassene Gesetz dem alteren Gesetz vor. Das fur den
Bereich des Pass- und Personal ausweiswesens erforderliche Ausfihrungsgesetz
als Parlamentsgesetz konnte somit auch Uber den bisherigen Regelungsinhalt
der Vorschriften des Pass- und PAuswG hinausgehen. Diese Moglichkeiten
sind aber nicht Gegenstand der folgenden Darstellung. Vielmehr werden die
mit dem TBG geschaffenen Vorschriften anhand der gegenwartigen V orgaben
des Gesetzgebers beurteilt und der im Lichte dieser Vorgaben zu erkennende
Handlungsbedarf angesprochen.
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1.2.2 Nennung biometrischer Merkmale bestimmter K orperbereiche

84 Abs. 3 Satz 1 PassG bzw. 81 Abs. 4 Satz 1 PAuswG geben die Korperberei-
che vor, auf die sich die biometrischen Merkmale beziehen konnen. So sollen
, biometrische Merkmale von Fingern oder Handen oder Gesicht* zulassig sein.
Der Gesetzgeber hat nicht geregelt, um welche Merkmale es sich im Einzelnen
handeln soll.** Vielmehr sind die Arten der biometrischen Merkmale und ihre
Einzelheiten nach 84 Abs. 4 Satz 1 PassG und 81 Abs. 5 Satz 1 PAuswG durch
ein weiteres Bundesgesetz zu regeln.

Ausschluss bestimmter Merkmale?

Die Nennung von Fingern, Handen und Gesicht ist abschlief3end. Biometrische
Verfahren, die sich auf andere Koérpermerkmale beziehen, scheiden demnach
aus. Die in Betracht kommenden Korperbereiche werden ferner prézise aufge-
fuhrt. Angesichts dessen liegt der Schluss nahe, dass z.B. die Iriserkennung oder
die Erkennung anhand des Retinamusters vom Korperbereich , Gesicht® wohl
nicht umfasst werden. Vielmehr ist es plausibel anzunehmen, dass der Gesetz-
geber nicht lediglich die Bezeichnung ,, Gesicht® in das Gesetz aufgenommen
héatte, wenn er auch Iris oder Retina als biometrischen Merkmale hatte zulassen
wollen (ULD-SH 2003, S. 50).

Ausschluss einer Kombinationsl6sung?

Es stellt sich auch die Frage, ob die Auswahl des Gesetzgebers die genannten
Merkmale alternativ oder kumulativ zul&sst. Aus dem Wortlaut des Gesetzes
ergibt sich eine Antwort nicht zwingend. Allerdings lasst sich der Gesetzes-
begriindung entnehmen, dass die drei genannten Korperbereiche nach dem
Willen des Gesetzgebers alternativ zu verstehen sind (Bundesrat 2001, S. 110).
Teilt man diese Lesart, ware eine kombinierte Anwendung verschiedener bio-
metrischer Systeme nicht zugelassen. Dies wirft die Frage auf, ob die gesetz-
geberische Beschrénkung auf einzelne biometrische Merkmale tUberhaupt ge-
eignet ist, den mit der Regelung erstrebten Zweck zu erreichen. Das Gebot der
Geeignetheit verlangt gemald der bundesverfassungsgerichtlichen Rechtspre-
chung den Einsatz solcher Mittel, mit denen der gewiinschte Erfolg am ehesten
gefordert werden kann.

11 Nolte (2002, S. 576) charakterisiert dieses Vorgehen a's ,, gesetzgebungstechnisch merkwurdig”.
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In diesem Zusammenhang ist auf den aktuellen Kenntnisstand zu den Fehler-
raten fortgeschrittener Systeme hinzuweisen (s. Kap. 1V.2). Die beispielsweise
durch das NIST dokumentierten Testergebnisse weisen flur die Gesichtserken-
nung eine Erkennungsrate von 90 % auf, die FAR lag bei 1%. Auch bei den
eingesetzten Fingerabdruck-Scannern lag bei einer gleichen FAR eine Erken-
nungsquote von tber 90% vor. In der Praxis hiel3e dies — wie eine Hochrech-
nung des Wertes von 1% auf die Gesamtzahl der Visa zeigt — dass trotz bio-
metrischer Kontrolle jahrlich rund 150.000 Personen tber diese Methode nicht
korrekt identifiziert wirden. Der Direktor des NIST wies darauf hin, dass selbst
eine Kombination aus Gesichtserkennung und Fingerabdruckerkennung — wie
sie das NIST (2002a) empfiehlt — nicht zu einer vollig sicheren Kontrolle fihren
koénne (abrufbar unter: http://www.nist.gov/public_affairs/releases/n03-01.htm).

Nach dem aktuellen Informationsstand ist ein Verzicht auf eine Kombination
mehrerer Merkmale unter dem Gesichtspunkt der Zuverlassigkeit biometrischer
Systeme zumindest problematisch. Eine gesetzgeberische Entscheidung, biome-
trische Merkmale der genannten Korperbereiche lediglich alternativ zuzulassen,
diirfte das Problem der Erkennungssicherheit nur suboptimal |6sen.”® Da selbst
eine Kombination zweier Verfahren zu nicht zu vernachlassigenden Raten fal-
scher Identifikation fuhrt, ist es zweifelhaft, ob bei einer Beschrénkung auf ein
einziges biometrisches Merkmal bzw. System eine akzeptable Falschzurlickwei-
sungs- bzw. Falscherkennungsrate erreicht werden kann (ULD-SH 2003, S. 51).

Folgen der Auswahl bestimmter Merkmale fir die Giltigkeitsdauer von Pass
und Personalausweis

Bei Erlass des Bundesgesetzes sollte ein besonderes Augenmerk auf die mit der
Auswahl bestimmter biometrischer Merkmale verbundenen Folgen gerichtet
werden. So stellt sich bei der Aufnahme biometrischer Merkmale z.B. ein Pro-
blem im Hinblick auf die Giltigkeitsdauer von Passen und Ausweisen, die ge-
mal3 85 Abs. 1 PassG zehn Jahre betrdgt. Bei Personen, die das 26. Lebensjahr
noch nicht vollendet haben, ist die Gultigkeitsdauer funf Jahre. Gleiches gilt
fur Personalausweisinhaber, die das 26. Lebensjahr noch nicht vollendet haben
(82 Abs. 1 Satz 2 PAuswG). Die kirzere Gultigkeitsdauer tragt dem Umstand
Rechnung, dass die korperliche Entwicklung dieser Personen in diesem Alter
noch nicht abgeschlossen ist, so dass das Bild im Reisepass bereits nach wenigen

12 Multimodale Verfahren bréchten andererseits Datenschutzprobleme mit sich, was bislang noch
nicht hinreichend diskutiert worden ist.
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Jahren eine zuverlassige Identifizierung des Passinhabers nicht mehr gewahr-
leistet. Bei der Aufnahme biometrischer Merkmale ergibt sich ein dhnliches
Problem, das sich jedoch nicht auf eine bestimmte Altersgruppe beschranken
lasst. Vielmehr kénnen biometrische Merkmale Anderungen unterworfen sein,
die u.U. dazu fuhren, dass eine Verifikation aufgrund dieses Merkmals lediglich
in einem begrenzten Zeitraum moglich ist (s. Kap. IV.1 u. 1V.2).

Bei der Auswahl eines biometrischen Merkmals ist deshalb darauf zu achten,
dass eine Verifikation Uber den gesamten Gultigkeitszeitraum des entsprechen-
den Dokumentes sichergestellt werden kann (ULD-SH 2003, S. 52).

Eindringtiefe, Missbrauchsmdglichkeiten, Zumutbarkeit

Bel Eingriffen in das Recht auf informationelle Selbstbestimmung liegt u.a.
eine grof3ere Eingriffstiefe vor, wenn durch die Art der verarbeiteten Daten eine
Zweckanderung erleichtert wird oder eine vergleichsweise grol3ere Missbrauchs-
gefahr besteht. Dies fuhrt zur Frage, ob der Gesetzgeber mit der Begrenzung
auf die genannten Korperbereiche aus datenschutzrechtlicher Sicht vorzuzie-
hende Merkmal e ausgeschl ossen hat.

Allgemein l&sst sich sagen, dass ein biometrisches Merkmal aus datenschutz-
rechtlicher Sicht vor allem dann geeignet ist, wenn es dem Gebot der Direkter-
hebung entspricht sowie mdglichst wenig Uberschief3ende Informationen preis-
gibt.

e Der im Datenschutzrecht geltende Grundsatz der sog. Direkterhebung ver-
langt, dass personenbezogene Daten grundsétzlich bei der betroffenen Per-
son selbst zu erheben sind und zwar mit threr Kenntnis und gegebenenfalls
Mitwirkung (84 Abs. 2 Satz 1 BDSG). Die Erfordernisse der Kenntnis und
Mitwirkung des Betroffenen ergeben sich unmittelbar aus dem Recht auf
informationelle Selbstbestimmung. Danach soll der Einzelne grundsétzlich
selbst Uber die Preisgabe und Verwendung seiner personlichen Daten be-
stimmen (ULD-SH 2003, S.64). An dieser Mitwirkung fehlt es dann,
wenn Daten heimlich bei der betroffenen Person erhoben werden. Biome-
trische Verfahren, die fir den Masseneinsatz geeignet sein sollen, missen
so gewahlt und eingesetzt werden, dass die Daten gerade nicht unbemerkt
erfasst werden (konnen), sondern vielmehr der Betroffene Kenntnis von der
Anwendung hat. Es sind dementsprechend aus datenschutzrechtlicher Sicht
biometrische Verfahren vorzuziehen, die eine aktive Mitwirkung des Be-
troffenen erfordern und deshalb eine verdeckte Erfassung biometrischer
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Merkmale nicht oder allenfalls unter erschwerten Bedingungen zulassen.
Hierfir kommen Verfahren in Betracht, die einen Korperkontakt oder eine
bestimmte ,, Aufnahmeposition* erfordern, wie z.B. Fingerabdruck-V erfah-
ren, Handgeometrie-, Handvenenmuster-, Iris- und Retinaerkennung oder
verhaltensbasierte Merkmale wie die Unterschriftsdynamik (ULD-SH 2001,
S. 10). Die Gesichtserkennung ist bel dieser grundsétzlichen Betrachtungs-
weise zwar weniger , datenschutzfreundlich“. Gleichwohl kdnnten bei einer
Verwendung im Zusammenhang mit Ausweisdokumenten die konkreten
Bedingungen ihres Einsatzes beim Enrollment bzw. bei der Erfassung vor
Ort zum Zwecke der Verifikation als kooperatives Verfahren gestaltet wer-
den. Dadurch wére das theoretische Missbrauchspotenzial in der Praxis
weitgehend reduziert.

Die gesetzlich vorgesehenen Merkmale Finger und Hande zeichnen sich
dadurch aus, dass sie vom Besitzer unwillentlich hinterlassen werden, die
Merkmale des Gesichtes konnen gegen dessen Willen erhoben werden (und
missbrauchlich genutzt werden kénnen). Dies ist bei anderen biometrischen
Merkmalen, wie z.B. der Retina oder der Iris, nicht der Fall. Gerade diese
Merkmale hat der Gesetzgeber nicht explizit einbezogen.

Bei einer grundsatzlichen Betrachtungsweise sprechen also datenschutz-
rechtliche Kriterien und Ziele in gewissem Umfang gegen die gewahlten
Merkmale (und die Iris ware in dieser Hinsicht vorzuziehen). Gleichwohl
missten aber in einer Gesamtabwagung weitere Aspekte, wie technische
Funktionalitdt und Leistungsfahigkeit sowie weitere Schutzziele, wie Erho-
hung des Sicherheitsniveaus, Schutz von Leben und Gesundheit oder Ver-
meidung von Missbrauch mit einbezogen werden. Diese erweiterte Abwa-
gung konnte u.U. auch gegen datenschutzfreundliche Merkmale sprechen
bzw. andere Merkmale dennoch als geeignet erscheinen |lassen.

Weiter ist unter dem Gesichtspunkt der Verhaltnismafigkeit zu beachten,
dass biometrische Rohdaten bestimmte besonders schiitzenswerte Informa-
tionen Uber den Merkmalstréger aufzeigen kdnnen. Neben Rickschliissen
auf Geschlecht, Alter und ethnische Herkunft, die anhand des Gesichtes und
der Sprache zu ziehen sind, lassen Aufnahmen des Augenhintergrundes
u.U. Hinweise auf Krankheiten wie Arteriosklerose, Diabetes und Bluthoch-
druck zu. Bei der Verwendung von Fingerabdriicken scheint es statistische
Korrelationen von Fingerabdruckmustern und Krankheiten, wie chronische
Magen-Darm-Beschwerden, Leukédmie und Brustkrebs zu geben (Probst
2002, S. 118 f.). Da nicht auszuschlief3en ist, dass mit derartigen, wissen-
schaftlich nicht unbedingt gesicherten Erkenntnissen Diskriminierungen
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verbunden sein kdnnen, ist aus datenschutzrechtlicher Sicht sicherzustellen,
dass die gespeicherten und verarbeiteten Daten keine RuckschlUsse auf zu-
satzliche personenbezogene Merkmale erlauben (Entschlie3ung der 63. Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lander 2002). Die
Erfassung biometrischer Merkmale, die solche UberschieRenden Informa-
tionen Uber den Betroffenen preisgeben, wirde ansonsten den Einzelnen in
unverhaltnismalliger Weise in seinem Grundrecht auf informationelle Sel bst-
bestimmung beeintrachtigen.

Es bedarf daher einer Abwagung zwischen dem berechtigten staatlichen

Interesse an einer zweifelsfreien Identifizierung bzw. Verifizierung anhand
biometrischer Merkmale und dem schutzwirdigen Interesse des Betroffenen
an groRtmoglicher Gewahrleistung seines Grundrechts auf informationelle
Selbstbestimmung (vgl. z.B. Albrecht 2003). Als angemessene und daten-
schutzgerechte Mdglichkeit, hier zu einem Ausgleich zu kommen, bietet
sich der Verzicht auf die Speicherung entsprechender Rohdaten an.
Bei einem Masseneinsatz biometrischer Systeme sind grundsétzlich strenge
Anforderungen an die Leistungsfahigkeit des gewdahlten Systems zu stellen.
Zur Erreichung des vom Gesetzgeber verfolgten Zweckes der zweifelsfreien
Uberpriifung der Identitat der das Dokument vorlegenden Person mit dem
berechtigten Inhaber des Dokumentes bedarf es nicht nur eines Systems,
mit dessen Hilfe die Zahl der Personen, die die Grenzkontrollen mit falscher
Identitat passieren kénnen, moglichst gering zu halten. Auch die in aller
Regel nicht vollstandig zu vermeidenden falschlichen Zurickweisungen be-
rechtigter Personen missen sich in einem fur die Betroffenen zumutbaren
Rahmen bewegen. (Die entsprechende L eistungsfahigkeit der Systemeist in
Kapitel 1V erdrtert worden.)

In diesem Zusammenhang ist gefordert worden, dass eine regelméafiige
Falsch-Rickweisung durch Unzulénglichkeiten bei den gespeicherten Daten
vor der Ausgabe der Ausweise und Passe bereits durch die ortlichen Pass-
und Personal auswei shehtrden ausgeschlossen werden muss. Zu diesem Zweck
bedarf es flankierender technischer und organisatorischer Mal3nahmen, wie
z.B. eine vor der Aushandigung des Dokumentes erfolgende Prifung mit-
hilfe eines Referenz-Kontrollsystems (Konferenz der Datenschutzbeauftrag-
ten 2002, S. 3). Unter Umstanden sind daher solche Systeme vorzuziehen,
die zusétzlich eine sog. Interne Qualitatskontrolle der aufgenommen bio-
metrischen Daten zur sofortigen Uberpriifung ihrer Tauglichkeit fur den
spateren Erkennungszweck vornehmen.

99



TAB

1.2.

V. Rechtliche Ausgestaltung eines zukiinftigen Einsatzes

3  Einbringung von Merkmalen und Angaben in ver schllisselter Form

Gemal 84 Abs. 3 Satz 2 und 3 PassG sowie 81 Abs. 4 Satz 2 und 3 PAuswG
durfen das Lichtbild, die Unterschrift und die weiteren biometrischen Merkmale
auch in mit Sicherheitsverfahren verschlisselter Form in den Pass oder Perso-
nalausweis eingebracht werden.

100

Eine Verschlisselung kénnte einmal dadurch erreicht werden, dass die auf
dem Pass oder Personalausweis enthaltenen Daten Uber den Inhaber des
Dokumentes mittels des gewahlten Verfahrens so unkenntlich gemacht wer-
den, dass sie lediglich von Berechtigten, die im Besitz des Schlissels sind,
wieder gelesen werden kdnnten. Um einen solchen Schutz vor unbefugter
Kenntnisnahme zu erreichen, bedarf es eines Verschlisselungsverfahrens,
das wissenschaftlich anerkannt ist und nach dem Stand der Technik als si-
cher gilt.
Eine Verschlisselung im Sinne von Unkenntlichmachung ist zwar auch ge-
eignet, um biometrische Daten vor einer Verfélschung durch Unbefugte zu
schitzen. Eine vorteilhaftere Option sind jedoch Public-Key-Signatur-Ver-
fahren. Diese ermdglichen einen Authentizitats- und Integritétsnachweis,
indem der Aussteller die biometrischen Daten um eine elektronische Signa-
tur erganzt, die nur er erzeugen kann. Die Prufung der Signatur geschieht
beim Lesen mit einem zweiten (Pruf)Schlissel. Von Vorteil ist, dass mit
dem PrufschlUssel nur die Prifung der Signatur, nicht aber deren Erstellung
moglich ist. Daher kann der Priifschlissel 6ffentlich bekannt gemacht werden,
ohne die Sicherheit des Verfahrens zu gefahrden. Ahnlich wie bei der Ver-
schltisselung hangt die Sicherheit des Signaturverfahrens von der Lange der
verwendeten Signaturschlissel ab. Verschlisselungs- und Signaturverfahren
sind kombinierbar und kénnen gleichzeitig Authentizitat, Integritdt und Ver-
traulichkeit der biometrischen Daten sicherstellen (ULD-SH 2003, S. 55).
Auch an dieser Stelle stellt sich das bereits erorterte Problem des Giltig-
keitszeitraums der Passe und Personalausweise. Legt man den Gultigkeits-
zeitraum fir Passe und Personalausweise von derzeit funf bis zehn Jahren
zugrunde, so sind aus datenschutzrechtlicher Sicht Verschlisselungs- bzw.
Signaturverfahren zu fordern, die mindestens fir diesen Gultigkeitszeitraum
als sicher gelten mussen (Konferenz der Datenschutzbeauftragten 2002, S. 3).
Da gemé&l3 8§14 Abs. 3 der Signaturverordnung (SigV) qualifizierte Zertifi-
kate hochstens funf Jahre gelten dirfen, sind entsprechende Regelungen vom
Gesetz- bzw. Verordnungsgeber noch zu schaffen, dabei wéare ein Uber die
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Gultigkeitsdauer hinausreichender Schutz durch Verschliisselungsverfahren
winschenswert (ULD-SH 2003, S. 56).

Fir die Burger stellt sich ohne weitere Mal3nahmen die Situation gleich dar: Auf
ihren Ausweisen finden sich ,unverstandliche* Daten, fir deren Verstandnis
sie auf die Mithilfe der Behotrde (etwa in Form einer Auskunftsverpflichtung
nach 816 Abs. 6 PassG bzw. 83 Abs. 5 PAuswG) oder auf technische Mittel
angewiesen sind. Ob diese Daten signiert, verschlisselt (im kryptographischen
Sinn) oder lediglich codiert (mit einem o6ffentlich bekannten Code) vorliegen,
kann der Betroffene im Einzelfall nicht erkennen.

Der Gesetzgeber hat mit der Formulierung , durfen auch in mit Sicherheits-
verfahren verschlisselter Form [...] eingebracht werden® eine Kann-Bestimmung
geschaffen. Wirde er die Verschlisselung der Daten vorsehen, so muss geregelt
werden, welche Stelle die Verschliisselung/Signatur vornehmen soll. In Betracht
kommen die jeweiligen ortlichen Pass- und Personal ausweisbehdrden oder aber
die Bundesdruckerei oder eine andere 6ffentliche oder private zentrale Stelle.

In diesem Zusammenhang bedarf es des Weiteren der Regelung von Sicher-
heitsvorkehrungen, die verhindern, dass der Entschllsselungs- bzw. Signaturer-
stellungsschlissel Unbefugten bekannt wird. Dies ist insbesondere zu beachten,
wenn Verschlusselungsverfahren zum Einsatz kommen, deren Ver- und Ent-
schlisselungsschltissel gleich ist (sog. ,symmetrische Verfahren*): Da jedes
Prif- bzw. Lesegerét fur biometrische Ausweise diesen Schlissel enthalten
muss, besteht die Gefahr, dass durch den Diebstahl eines Geréates der Schllssel
kompromittiert wird und der unrechtmagige Besitzer in die Lage versetzt wird,
selbst Verschlisselungen vorzunehmen (ULD-SH 2003, S. 56).

1.24 Verwendungszweck

816 Abs. 6 PassG und 83 Abs. 5 PAuswG enthalten Vorgaben dahingehend,
dass die im Pass oder Personalausweis gespeicherten Angaben nur zur Uber-
prifung der Echtheit des Dokumentes und zur Identitatsprifung®® des Pass- oder
Per sonal ausweisinhabers ausgelesen werden durfen. Insoweit legt der Gesetz-
geber im Rahmen dieser Vorschriften bereits fest, fir welche Zwecke die Da-
ten verwendet werden dirfen. Eine dartber hinausgehende Verarbeitung und
Nutzung der Daten ist nicht er6ffnet: Eine Verwendung zur direkten Identifi-

13 Garstka (2002, S. 525) nimmt an, dass der Gesetzgeber den Begriff , Identitétsprifung” falschlich
gewahlt hat und damit die Authentizitétsprifung (Verifikation) gemeint hat.
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zierung, z.B. durch die automatische Erkennung gesuchter Personen im Rahmen
einer Videouberwachung, wird durch die Vorschriften ebenso ausgeschlossen
(Garstka 2002, S. 525) wie Identifikationsanwendungen in Form von Abgleichen
mit Datenbanken.

Die Verwendung von Personalausweis und Pass im nichtoffentlichen Bereich
ist in 84 PAuswG bzw. 818 PassG eingeschréankt. Die Dokumente durfen
danach auch hier als Ausweis- und Legitimationspapier benutzt werden. Die
Seriennummer darf aber nicht zum Abruf von Dateien oder zu deren Zusammen-
fuhrung verwendet werden. Auch ein automatisierter Abruf oder eine automati-
sierte Speicherung des Dokuments ist ausdriicklich verboten. Dies schliefdt eine
entsprechende Nutzung und dadurch auch faktisch die Weiterverarbeitung der
biometrischen Daten durch Private mit aus (ULD-SH 2003, S. 76).

Die Frage, ob der in der Vorschrift genannte Verwendungszweck der Uber-
prifung der Echtheit des Dokumentes bzw. der Identitatsprifung den Anforde-
rungen genugt, die nach dem strengen Zweckbindungsgrundsatz zu stellen sind,
dirfte im Hinblick auf Passe und Personalausweise von Bundesbirgern wohl
zu bejahen sein.

1.25 Verbot der Einrichtung einer bundesweiten Datel fiir Bundesbiirger

PassG und PAuswG regeln, dass eine bundesweite Datei, in der die biometri-
schen Merkmale gespeichert werden, nicht eingerichtet wird (84 Abs. 4 Satz 2
PassG, 81 Abs. 5 Satz 2 PAuswG).* Mit der Aufnahme eines Verbotes zur
Einrichtung einer bundesweiten Datei hat der Gesetzgeber einer zentralen Spei-
cherung (und Auswertung) der biometrischen Daten eine Absage erteilt.

1.2.6 Speicherungund sonstige Verarbeitung biometrischer Merkmale

Der Gesetzgeber hat hinsichtlich der Aufnahme biometrischer Merkmale in Pas-
se und Personalausweise die Regelung der , Art ihrer Speicherung, ihrer sonsti-
gen Verarbeitung und ihrer Nutzung“ einem weiteren Bundesgesetz Uberlassen.
Es ist wohl davon auszugehen, dass der Gesetzgeber mit der Formulierung in 84

14 Diese Regelung war in dem Gesetzentwurf zunéchst nicht enthalten. Vielmehr wurde sie erst
aufgrund des Anderungsantrages der Fraktionen SPD und Biindnis 90/DIE GRUNEN vom
11. Dezember 2001 eingeftigt. Dort heif3t es zur Begrindung: ,, Die Einrichtung einer bundeswei-
ten Datei ist nicht vorgesehen. Dies gilt in gleicher Weise fir eine landertbergreifende Vernet-
zung der lokalen Register.” (http://www.cilip.de/terror/aenderung11122001. pdf)
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Abs. 4 Satz 1 PassG bzw. 81 Abs. 4 Satz 1 PAuswG die technischen Modalita-
ten der Speicherung, Verarbeitung und Nutzung gemeint hat. Welche Anforde-
rungen an die Regelung dieser Modalitaten zu stellen sind, wird im Folgenden
in zwei Konstellationen erdrtert:

Speicherung im Pass oder Personalausweis

Es ist denkbar, die biometrischen Merkmale ausschliefdlich im Pass oder Perso-
nalausweis zu speichern. Da anhand der biometrischen Merkmale festgestellt
werden soll, ob derjenige, der das Dokument vorlegt, auch tatsachlich der be-
rechtigte Inhaber des Dokumentes ist, ware zur Erflllung dieses Zweckes eine
Speicherung aul3erhalb des jeweiligen Dokumentes nicht erforderlich. Damit
hatten die Betroffenen — im Sinne der Realisierung der informationellen Selbst-
bestimmung — die alleinige Verflugungsgewalt Uber ihre biometrischen Daten.

Dezentrale Speicherung in Registern

Eine weitere Moglichkeit bestiinde darin, die biometrischen Merkmale — zu-
sétzlich zur Speicherung im Pass bzw. Personalausweis selbst — in dezentralen
(elektronischen) Registern zu speichern. Gegenwaértig werden die in Péassen
und Personalausweisen gespeicherten Daten Uber die Person des Pass- bzw.
Personalausweisinhabers im Pass- bzw. Personalausweisregister gespeichert.
816 Abs. 2 PassG bzw. 83 Abs. 2 PAuswG regeln derzeit ausdricklich, dass
die Beantragung, Ausstellung und Ausgabe von Passen bzw. Personalausweisen
nicht zum Anlass genommen werden darf, die dazu erforderlichen Angaben bei
anderen Stellen als bei den zustandigen Pass- bzw. Personalausweisbehérden
zu speichern.

Die Bundesdruckerei, die die Passe und Personalausweise personengebunden
herstellt und die zu diesem Zwecke von den Pass- und Personal ausweisbehor-
den die fur die personengebundene Herstellung erforderlichen Daten einschlief3-
lich des Lichtbildes erhdlt, darf lediglich eine zentrale Speicherung der Serien-
nummern (s.0.) der Passe zum Nachweis des Verbleibs der Passe vornehmen
(816 Abs. 3 Satz 1 PassG, 83 Abs. 3 Satz 1 PAuswG). Die Speicherung der
Ubrigen im Pass oder Personalausweis enthaltenen Angaben ist unzulassig, so-
weit sie nicht ausschlie3lich und vorubergehend der Herstellung des Passes
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bzw. Personalausweises dient. Die Angaben sind anschlief3end zu |6schen (8 16
Abs. 3 Satz 2 PassG, §3 Abs. 3 Satz 2 PAuswG)."”

Da gegenwartig die Speicherung biometrischer Merkmale nicht von den im
Pass- und Personalausweisregister zu speichernden Angaben umfasst wird, be-
darf es noch einer Regelung in dem zu erlassenden Ausfihrungsgesetz.

Beurteilung

Die genannten Moglichkeiten der Speicherung biometrischer Daten auf den
Ausweisen selbst, in einem dezentralen Datenbestand oder einem zentralen Da-
tenbestand sind aus datenschutzrechtlicher Sicht unter dem Gesichtspunkt der
Verhéltnismailigkeit unterschiedlich zu bewerten.

Der in der Begrindung zum Terrorismusbekampfungsgesetz angefihrte
Zweck, die ,Mdglichkeiten zur computergestitzten |dentifizierung von Personen
auf der Grundlage der Ausweisdokumente” zu verbessern sowie zu verhindern,
dass , Personen sich mit fremden Papieren dhnlich aussehender Personen aus-
weisen, kann durch eine Speicherung allein auf dem Ausweis erreicht werden.™®

Fraglich ist deshalb, ob die Speicherung der Daten aul3erhalb der Ausweise
unter dem Gesichtspunkt der Zweckbindung sowie der Datenvermeidung und
Datensparsamkeit tUberhaupt als verhaltnismaldig angesehen werden kann. Es ist
zu bedenken, dass eine Speicherung in dezentralen Registern die Moglichkeit
eroffnete, die Daten zu Ermittlungs- und Fahndungszwecken sowie zur Vorbeu-
gung der Gefahr an die Polizei und andere Strafverfolgungsbehérden zu Uber-
mitteln. Eine derartige Nutzung verstiel3e gegen den V erhaltnisméaliigkeitsgrund-
satz. Schlieldlich stiinde eine Speicherung der biometrischen Daten in dezentra-
len Registern — ohne spezifische gesetzliche Regelung — nicht mit dem Recht

15 Indiesem Zusammenhang ist zu erwéghnen, dass auch die Zusammenfassung von Melde-, Perso-
nalausweis- und Passregistern unzuldssig wéare. Auch wenn diese einzelnen Register organisa-
torisch bei den Einwohnermeldedmtern ein Register darstellen, so muss die funktionelle Trennung
— gemal’ den Vorgaben des Bundesverfassungsgerichts — strikt gewahrleistet sein.

16 Der Zweck der Verhinderung von ,, Doppelidentitéten” durch Abgleich biometrischer Daten einer
Person mit denjenigen anderer Personen im Sinne einer Identifikation wirde dahingegen eine
Speicherung personenbezogener Daten in Referenzdateien voraussetzen. Dies hat der Gesetzge-
ber angesichts der Gefahren fur das Recht auf informationelle Selbstbestimmung abgelehnt. Es
waére damit zu rechnen, dass nicht nur Strafverfolgungsbehérden, sondern auch Unbefugte durch
unbefugten Zugriff auf die Datenbanken (Hacking) in den Besitz der Daten gelangen. Aus daten-
schutzrechtlicher Sicht ist eine zentrale Datei, die die Referenzdaten aller Bundesbirger umfasst,
auch aus VerhdtnismaRigkeitsgrinden als unzuldssig anzusehen (Entschlieffung der Konferenz
der Datenschutzbeauftragten 2002).
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auf informationelle Selbstbestimmung in Einklang, weil sie eine zweckfremde
Nutzung der Daten ohne Einwilligungsmdglichkeit der Betroffenen zuliefie.

Weiterhin kdme eine Speicherung der biometrischen Daten durch die Aus-
stellungsbehdrde , fir die Akten“ in Betracht. Der einzige Zweck der Speiche-
rung bestiinde darin, im Einzelfall die Ordnungsmaidigkeit des Verwaltungs-
handelns Uberprifen zu konnen, indem (manuell) Einblick in die aufbewahrten
Unterlagen genommen wirde. Zu unterscheiden wére hier, ob die biometri-
schen Rohdaten, die Templates oder beide gespeichert werden. Im Hinblick auf
das Gebot der Datensparsamkeit ist eine Speicherung allein der Templates zu
bevorzugen.

Im Falle einer elektronischen Speicherung auf den Ausweisen wiirde dieser
Datenbestand der biometrischen Merkmale vermutlich auch elektronisch ge-
speichert werden. In diesem Fall ware zu gewahrleisten, dass der Datenbestand
von den Ubrigen Datenbestanden abgeschottet ist und im Hinblick auf die enge
Zweckbindung einer wirksamen Zugriffsregelung unterliegt.

Allerdings ist zu bedenken, dass die entsprechenden biometrischen Merkmale
in jedem Falle in einem Datenbestand gespeichert wirden, der nicht der Verfi-
gungsgewalt des Betroffenen unterlage. Im Hinblick auf das informationelle
Selbstbestimmungsrecht ist es deshalb vorzuziehen, die biometrischen Merk-
male des Pass- oder Personalausweisinhabers lediglich auf dem Dokument und
damit im Verfligungsbereich des Betroffenen selbst zu speichern (ULD-SH
2001, S. 11).

1.2.7 Rechteder Betroffenen

Rechte der Betroffenen und insbesondere das Recht auf Auskunft Gber ihre Da-
ten sind zentraler Bestandteil des Datenschutzrechts. Den von der Datenverar-
beitung Betroffenen muss eine groftmogliche Information Uber die ihn betref-
fende staatliche Datenverarbeitung geboten werden. Im Hinblick auf dieses
Transparenzgebot ist zwar fraglich, ob die Zulassung der Verschlisselung der
Daten des Betroffenen auf dem Pass oder Personalausweis diesem Gebot nicht
entgegensteht, da der Betroffene im Falle der Verschlisselung gerade nicht
sehen kann, welche Daten Uber ihn gespeichert sind. Da der Gesetzgeber den
Betroffenen in 8§16 Abs. 6 PassG und §3 Abs. 5 PAuswG jedoch ausdrtcklich
ein Auskunftsrecht (und damit Kontroll-, Abwehr- und Gestaltungsrechte) ein-
geraumt hat, ist dem Transparenzgebot Genlge getan.
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2. Biometriein Auswesdokumenten fur Audander

Analog zu den Ausfuhrungen tber Ausweisdokumente fr Bundesbiirger werden
nachfolgend zunachst die Regelungen fur Ausweisdokumente fir Auslander
vorgestellt und danach die mit dem TBG erfolgten Vorgaben im Blick auf u.U.
gegebenen Handlungsbedarf diskutiert (Kap. V.2.2). Aufgrund dieser Fokussie-
rung werden die EU-Visaim Folgenden nicht betrachtet (s. hierzu Kap. I1.1).

2.1  Regelungen und Ziele

Wahrend das Auslander- und Asylverfahrensrecht bislang keine Vorschriften
dartiber enthielt, in welcher Form Aufenthaltstitel auszugestalten sind, wurden
nunmehr mit dem TBG Regelungen geschaffen, die konkrete Vorgaben enthal-
ten: In die fur Auslander auszustellenden Dokumente kénnen — wie in die lden-
tifikationspapiere fir Bundesbirger — ebenfalls biometrische Merkmale aufge-
nommen werden.

Artikel 11 Terrorismusbekampfungsgesetz (Anderung des Ausl Ander gesetzes)

In 85 AuslG werden die Formen, in denen eine Aufenthaltsgenehmigung durch
die Auslanderbehorde erteilt werden kann, geregelt. Hierbei handelt es sich um
die Aufenthaltserlaubnis (8815 u. 17), die Aufenthaltsberechtigung (827), die
Aufenthaltsbewilligung (8828 u. 29) und die Aufenthaltsbefugnis (830). Die
Arten der Aufenthaltsgenehmigung unterscheiden sich nach Dauer und/oder
Zweck des jeweiligen Aufenthalts.

Waéhrend das AuslG bisher die Gestaltung von Aufenthaltstiteln nicht regelte,
wird nunmehr durch die Ergénzung des 85 AuslG ein einheitliches Vordruck-
muster fur die Aufenthaltsgenehmigung vorgesehen, mit dem eine Vielzahl iden-
tifizierender Merkmale aufgenommen wird. Die Aufenthaltsgenehmigung kann
wie bisher als Klebeetikett in den Pass oder das Passersatzpapier des Auslan-
ders eingeklebt (85 Abs. 2 AuslG) oder aber als eigensténdiges Dokument aus-
gestellt werden (85 Abs. 3 AuslG). In beiden Fallen kann die Aufenthaltsge-
nehmigung gemai 85 Abs. 4 AuslG neben dem Lichtbild und der eigenhandigen
Unterschrift weitere biometrische Merkmale von Fingern oder Handen oder
Gesicht des Inhabers enthalten. Diese Merkmale durfen auch in mit Sicherheits-
verfahren verschlisselter Form in die Aufenthaltsgenehmigung eingebracht
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werden. In ihrem Inhalt entspricht die Vorschrift insoweit 84 Abs. 3 PassG
bzw. 81 Abs. 4 PAuswG.

Die Aufnahme biometrischer Merkmale ist auch fir die unterschiedlichen,
nach einheitlichem Muster gestalteten ,, Ausl&nderausweise” vorgesehen. Hier-
bei handelt es sich um den Ausweisersatz (839 Abs. 1 AuslG), die Duldungsbe-
scheinigung (8 56a AuslG) sowie die Fiktionsbescheinigung (8§69 Abs. 2 AuslG).

Neben der Aufnahme biometrischer Merkmale in die genannten Dokumente
sieht 85 Abs. 2 AuslG vor, dass die Aufenthaltsgenehmigung eine Zone fir das
automatische Lesen enthalt. Diese enthélt zahlreiche identifizierende Merkmale,
u.a. Familienname, Geburtsdatum, Geschlecht, Staatsangehorigkeit, die alle 6f-
fentlichen Stellen ,,zur Erfullung ihrer gesetzlichen Aufgaben speichern, Uber-
mitteln und nutzen“ kénnen (85 Abs. 7 AuslG). Die Vorschrift des 85 Abs. 5
und 7 AuslG wird auch fir den Ausweisersatz, die Duldungsbescheinigung und
die Fiktionsbescheinigung, die ebenfalls eine Zone fir das automatische Lesen
enthalten kdnnen, entsprechend anwendbar erkléart.

Nach der Gesetzesbegriindung ist das Speichern der Daten erforderlich, um
maschinelle Datenabgleiche durchfihren zu kdnnen (Bundesrat 2001, S. 127).

Artikel 12 Terrorismusbekampfungsgesetz (Anderung des Asylverfahrensgesetzes)

Da 863 Abs. 2 AsylVfG auf die Geltung des §56a AuslG verweist, konnen
biometrische Merkmale auch in die Bescheinigung Uber die Aufenthaltsgestat-
tung von Asylbewerbern aufgenommen werden. Die Vordruckmuster und Aus-
stellungsmodalitéten sind vom Bundesministerium des Innern durch Rechtsver-
ordnung zu bestimmen.

2.2  Vorgaben fur die Umsetzung

2.2.1 Ausgestaltung durch eine Rechtsverordnung

Im Unterschied zu den Identifikationspapieren fur deutsche Bundesbirger bedarf
es als Voraussetzung zur Einbringung von biometrischen Merkmalen in Auf-
enthaltstitel und Ausweise fur Auslander nicht eines Ausflhrungsgesetzes,
sondern lediglich einer Rechtsverordnung. Gemal3 85 Abs. 6 AuslG handelt es
sich um eine Rechtsverordnung des Bundesministeriums des Innern, die der
Zustimmung des Bundesrates bedarf.
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Nach Art. 80 GG miussen Inhalt, Zweck und Ausmal} der erteilten Erméch-
tigung im Gesetz bestimmt werden (Art. 80 Abs. 1 Satz 2 GG). Im Hinblick
auf die Anforderungen des Art. 80 Abs. 1 Satz 2 GG ist es zunachst frag-
lich, ob die Zwecke im AuslG und im AsylVfG ausreichend bestimmt sind,
da eine inhaltliche Konkretisierung vollig fehlt.

Ferner ist der Verzicht auf eine gesetzliche Grundlage problematisch, da hier
Eingriffe in das Recht auf informationelle Selbstbestimmung in Rede stehen.
Auch wenn solche Einschrankungen nicht in jedem Fall der Grundlage eines
formellen Gesetzes bedurfen, musste dennoch ein sachlicher Grund darge-
tan werden, der eine unterschiedliche Behandlung von Bundesbirgern und
Auslandern rechtfertigt. In der Gesetzesbegrindung wird kein Grund far
die unterschiedliche Behandlung von Bundesbiirgern und Auslandern ange-
fuhrt. Angesichts der gleich lautenden Vorschriften zur Aufnahme biome-
trischer Merkmale im Pass- bzw. PAuswG und dem AuslG bzw. AsylV{G
ist es mit dem Gleichheitsgrundsatz nicht zu vereinbaren, fir Bundesbirger
ein formelles Gesetz vorzusehen und fir Auslander eine Rechtsverordnung
fur ausreichend zu erachten (ULD-SH 2003, S. 42).

Schlief3lich gilt auch hier die Verpflichtung, dass der Gesetzgeber in grund-
legenden normativen Bereichen alle wesentlichen Entscheidungen selbst
treffen muss. 85 Abs. 6 AuslG uberlasst die Regelung samtlicher Modalita-
ten, wie z.B. die Wahl der biometrischen Merkmale, die Aufnahme und die
Abspeicherung im Rahmen des Erstellungsvorgangs oder das Fuhren von
Referenzdateien sowie die Nutzung dieser Daten der zu erlassenden Rechts-
verordnung. Da mit der Aufnahme der biometrischen Merkmale sowie ihrer
weiteren Speicherung, Verarbeitung und Nutzung in das auch fur Auslander
geltende Recht auf informationelle Selbstbestimmung eingegriffen wird, ist
es mit dem vom Bundesverfassungsgericht in seiner Rechtsprechung aufge-
stellten Grundsatz, nach dem alle wesentlichen Entscheidungen vom Par-
lament selbst zu regeln sind, nicht vereinbar, die Ausgestaltung der Modali-
taten der Aufnahme biometrischer Merkmale ohne néhere Prazisierung und
Eingrenzung einer Rechtsverordnung zu Uberlassen (ULD-SH 2003, S. 48).
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2.2.2 Nennung biometrischer Merkmale bestimmter Kor perbereiche

Hier kann im Wesentlichen auf die vorstehenden Ausfihrungen verwiesen
werden (Kap. V.1.2.2). Da die entsprechenden Vorschriften im AuslG und im
AsylVTG inhaltlich gleich lautend sind, ergibt sich keine grundsatzlich abwei-
chende Beurteilung.

Gleichwohl ertffnet sich eine weiter gehende Problematik. Wahrend das
PassG und das PAuswG eine Beschrankung des Auslesens der Daten auf die
Uberprufung der Echtheit des Dokumentes und die Identitatsprifung des Inha-
bers vorsehen (Kap. V.1.2.4), fehlt eine derartige Regelung im AuslG. Dadurch
ist die Nutzung fiir polizeiliche Zwecke tiber die generellen gesetzlichen Uber-
mittlungsbefugnisse der Auslanderbehérden und die Erhebungsbefugnisse durch
Polizeibehodrden ertffnet (Kap. V.2.2.4) — z.B. eine Verwendung dieser Daten
fur polizeiliche Spurenabgleiche, z.B. mit an Glasern hinterlassenen Fingerab-
driicken. Die Praxis der VideoUberwachung im offentlichen Raum ermdglicht
auch die Vornahme von Musterabgleichen mit anderweitig erfassten Videobil-
dern (Weichert 2002, S. 425)."

Angesichts dieser Moglichkeiten ware aus Griinden der Verhaltnismaiigkeit
und zur Verhinderung einer zweckwidrigen Nutzung besonders darauf zu ach-
ten, dass ein Merkmal verwendet wird, das keine personenbezogenen Zusatzin-
formationen enthélt. Wie bereits oben dargestellt, kann dieses durch den Ver-
zicht auf die Speicherung von Rohdaten erreicht werden.

Hinsichtlich der Problematik der Geeignetheit der biometrischen Merkmale
zur Verifikation tUber den erforderlichen Giltigkeitszeitraum des Passes oder
Personalausweises fir Bundesbirger lasst sich fir ,Auslanderausweise” eine
Parallele ziehen. So existieren zwar Aufenthaltsgenenmigungen fur lediglich
einen kurzen Glultigkeitszeitraum (z.B. Aufenthaltsbewilligung gemaf? §28
AuslG, die in der Regel langstens fur zwei Jahre erteilt wird). Andere Aufent-
haltsgenehmigungen gelten jedoch auch unbefristet (z.B. Aufenthaltsberechti-
gung gemal 827 AuslG). Unter im AuslG nadher geregelten Voraussetzungen
kann die jeweilige Aufenthaltsgenehmigung verlangert werden.

Es ist daher erforderlich, bei Schaffung der Rechtsverordnung die Geeignet-
heit der biometrischen Merkmale zur dauerhaften Verifikation oder Identifika-

17 In der Erprobung beim BKA befinden sich Verfahren, die Gesichtsaufnahmen aus Videouber-
wachungskameras biometrisch auswerten sollen. Denkbar ist der Einsatz sog. ,, Watchlists', die
— Fahndungdlisten vergleichbar — Aufnahmen von gesuchten oder zu Uberprifenden Personen
enthalten.
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tion des Merkmalsinhabers sorgféltig zu prifen und gegebenenfalls die Glltig-
keitsdauer von , Auslanderausweisen“ anzupassen.

2.2.3 Verschlisselung

Das zuvor ertrterte Problem des Glltigkeitszeitraums der Ausweisdokumente
stellt sich auch im Blick auf die Verschlisselung. Kryptografische Algorith-
men konnen nur innerhalb eines bestimmten Zeitraums als sicher gelten. Die-
ser Tatsache hat der Gesetzgeber z.B. im Signaturgesetz Rechnung getragen,
indem er die Gultigkeitsdauer von Zertifikaten beschrankt hat. Dieselbe Vorsicht
sollte der Gesetzgeber auch beim Einsatz kryptografischer Verfahren zur Ver-
schltsselung und/oder Signatur biometrischer Daten in Ausweisen walten lassen.
Wenn nur von einer begrenzten Dauer des sicheren kryptografischen Schutzes bio-
metrischer Daten (sel es durch Verschlusselung oder durch Signaturen) auszu-
gehen ist, ware die Gultigkeitsdauer der Ausweise an diese Schutzdauer anzupassen.

2.2.4 Art der Speicherung und sonstigen Verarbeitung und Nutzung von
Daten — Verwendungszweck

Neben dem Lichtbild und der eigenhandigen Unterschrift kann die Aufenthalts-
genehmigung weitere biometrische Merkmale von Fingern oder Handen oder
Gesicht, die auch in mit Sicherheitsverfahren verschlisselter Form in die Auf-
enthaltsgenehmigung eingebracht werden kénnen, enthalten (85 Abs. 4 AuslG).
In welcher Weise die Aufnahme dieser Merkmale erfolgen soll, bleibt der noch
zu erlassenen Rechtsverordnung uberlassen. Die Aufnahme der Merkmale in die
Zone fir das automatische Lesen ist in 85 Abs. 5 abschliel3end beschrieben.

Die in 85 Abs. 7 AuslG enthaltene Befugnis aller offentlichen Stellen zur
Speicherung, Ubermittlung und Nutzung der in der Zone fiir das automatische
Lesen enthaltenen Daten beschrankt sich insoweit auf die in 85 Abs. 5 AuslG
genannten Angaben. Biometrische Merkmale werden von dieser Befugnis nicht
erfasst.

Es erscheinen Bedenken gerechtfertigt, dass die Nutzung biometrischer Daten
in Auslanderausweisen weder geregelt ist noch in den Verordnungserméchtigun-
gen (85 Abs. 6 AuslG, 839 Abs. 1 AuslG, §56a AuslG, 8§69 Abs. 2 AuslG) als
regelungsbedirftig angesehen wird. Wirden zukinftig in den entsprechenden
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Verordnungen lediglich die Ausstellungsmodalitéten fir die biometrischen
Daten geregelt, so blieben Nutzungs- und Ubermittlungsbefugnisse ungeregelt.

Unklar ist, in welcher Weise nach dem Willen des Gesetzgebers die biome-
trischen Daten auf die Ausweise aufgebracht werden sollen, wenn diese nicht
in der Zone fir das automatische Lesen enthalten sein durfen. Da biometrische
Daten ausschliefdlich automatisch ausgelesen werden kdnnen, erscheint es kon-
sequent, fir diese eine ,weitere Zone fUr das automatische Lesen* aufzunehmen,
was erganzender Regelungen bedarf.

Anders als bei den fur die Bundesbuirger geltenden Vorschriften wurde in das
AuslG keine Begrenzung der Zwecke der Datenverarbeitung und -nutzung auf-
genommen. Stattdessen enthalt 85 Abs. 7 AuslG eine pauschale Befugnis zur
Verarbeitung samtlicher automatisch lesbarer Daten fur samtliche 6ffentlichen
Stellen, die die Daten zur Erfillung ihrer gesetzlichen Aufgaben speichern,
Ubermitteln und nutzen kénnen. Nach der Gesetzesbegrindung ist die Speiche-
rung der Daten , erforderlich, um maschinelle Datenabgleiche durchfiihren zu
konnen“ (Bundesrat 2001, S. 127).

Zwar sieht die Vorschrift eine Beschréankung auf die Erforderlichkeit , zur
Erfallung ihrer gesetzlichen Aufgaben® vor, dieser fehlt es jedoch an der ver-
fassungsrechtlich gebotenen Bestimmtheit. Da auch keine Beschrankung der
Zwecke im polizeilichen Bereich (Gefahrenabwehr, Strafverfolgung) erfolgt, die
Vorschrift far alle 6ffentlichen Stellen gilt und der Betroffene nicht erkennen
kann, fur welche Zwecke seine Daten verarbeitet und genutzt werden sollen,
ergibt sich eine immer noch zu weitgehende V erarbeitungsbefugnis. Weiter ist
— wie bei AFIS, wo bzgl. einer groRen Gruppe der Auslanderbevdlkerung
(Asylsuchende und Biurgerkriegsfltchtlinge gem. §841a AuslG, 816 AsylViG)
eine polizeiliche Nutzung von Fingerabdruckdaten zugelassen wird (8§78 Abs. 3
AuslG, 816 Abs. 5 AsylVfG) — durch 85 Abs. 7 AuslG eine polizeiliche Nut-
zung von Daten bei unverdachtigen Personen zugel assen.

Die Regelung in 85 Abs. 7 AuslG enthalt schliefdlich systemwidrig im Aus-
l&anderrecht eine Befugnisnorm fir samtliche offentliche Stellen und steht im
inhaltlichen Widerspruch zu bereichsspezifischen Regelungen (z.B. 83 AZRG,
der keine Erméchtigung zur zentralen Speicherung enthalt).

Eine Verwendungsregelung fur private Stellen ist, da die ,, Ausl&nderauswei se"
voraussichtlich auch im privaten Bereich genutzt werden dirften, im Interesse
der Gleichbehandlung und dem Schutz vor Datenmissbrauch durch Private er-
forderlich.
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225 KeinVerbot einer zentralen Speicherung

Anders als bei den fir Bundesburger geltenden Regelungen, ist im AuslG oder
AsylVIG eine Pflicht zur dezentralen Speicherung von biometrischen Daten
nicht statuiert. Es ist daher nicht gesetzlich ausdrticklich ausgeschlossen, zen-
trale Referenzdateien fur die biometrischen Merkmale von Auslandern und
Asylbewerbern, z.B. beim Bundesverwaltungsamt, einem kinftigen Bundesamt
fur Migration und Fluchtlinge, der Bundesdruckerel oder auch dezentrale Refe-
renzdateien bei den die Dokumente ausstellenden Auslanderbehdrden, einzu-
richten.” Da in jedem Fall in den Unterlagen der jeweils zustandigen Auslan-
derbehdrden ein Verweis auf die Ausweiserstellung vorgenommen werden
musste, waren diese Daten Uber das Auslanderzentralregister (AZR) zentral
erschlossen (DVD 2001).

Gemal 83 Nr. 1 AZRG ist im AZR die meldende Stelle und deren Geschéfts-
zeichen zu speichern. Die Vorschrift enthalt dagegen keine Erméachtigung zur
Speicherung biometrischer Daten.

Durch eine zentrale Speicherung von derartigen Auslanderdaten wirde eine
zweckandernde Nutzung dieser Daten erheblich erleichtert. Fir die Durchfih-
rung von Datenabgleichen gentigte das Vorliegen eines entsprechenden biome-
trischen Referenzmusters fur eine Zuordnung der biometrischen Datensétze.
Eine Nutzung der biometrischen Auslanderdaten fir andere Zwecke ist nach
der derzeitigen Rechtslage nicht eingeschrankt, sondern fr offentliche Stellen
ausdrucklich auf jeden gesetzméfBigen Zweck und jede Form der Datenverar-
beitung ausgeweitet (85 Abs. 7 AuslG). Eine Nutzung durch Private ist eben-
falls nicht ausdrticklich ausgeschlossen. Durch die erleichterte Abgleichsmdg-
lichkeit und das Fehlen von spezifischen Zweckbindungsregelungen wirde bei
einer zentralen Speicherung von biometrischen Merkmalen von Auslandern
eine nicht gerechtfertigte Ungleichbehandlung gegeniiber deutschen Staatsan-
gehorigen erfolgen.®®

Eine Ungleichbehandlung wére allenfalls sachlich begriindbar, wenn mit dem
Auslanderzentralregister auslander- und asylrechtliche Zwecke verfolgt werden,

18 Einer zentralen Speicherung der biometrischen Ausweisdaten beim Bundeskriminalamt (BKA)
steht entgegen, dass eine solche Datenverarbeitung nicht zu den Aufgaben dieser Behdrde gehort.

19 Das Grundgesetz enthalt zwar eine Privilegierung von Deutschen in Bezug auf bestimmte Grund-
rechte (Art. 8 Abs. 1, 9 Abs. 1, 11 Abs. 1, 12 Abs. 1, 16 Abs. 1 u. 2 Satz 1 GG), jedoch gilt dieses
nicht fir das Recht auf informationelle Selbstbestimmung gemald Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG. Hierbei handelt es sich um ein sog. Jedermann-Grundrecht, das in gleicher Weise fir
Nicht-Deutsche gilt (ULD-SH 2003).
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die z.B. am aufenthaltsrechtlichen Status eines Auslanders anknipfen, oder
wenn vom Aufenthaltsrecht des Auslanders Entscheidungen anderer offentlicher
Stellen abhangen (z.B. Erwerbstétigkeit, Arbeitsaufnahme, Sozialleistungen). Zu
den aufenthaltsrechtlichen Zwecken gehoren aber gerade nicht die Zwecke der
Gefahrenabwehr und Strafverfolgung. Mit der Vorschrift des 85 Abs. 7 AuslG,
die erlaubt, dass , Offentliche Stellen die in der Zone fir das automatische Le-
sen enthaltenen Daten zur Erflllung ihrer gesetzlichen Aufgaben speichern,
Ubermitteln und nutzen“ konnen, wird also Uber die ausschliefdlich aufenthalts-
rechtlichen Zwecke hinausgegangen. Diese weite Zweckanderung kann eine
Ungleichbehandlung von Deutschen und Ausléndern jedoch nicht rechtfertigen
(ULD-SH 2003, S. 60).

Eine zentrale Speicherung biometrischer Daten von Ausléndern in allen 6f-
fentlichen Stellen stellte aus den gleichen Grinden eine sachlich nicht gerecht-
fertigte Ungleichbehandlung dar, da die biometrischen Merkmale gerade nicht
fur aufenthaltsrechtliche Mafldnhahmen erforderlich sind. Hierfir reichen viel-
mehr die bereits im AZR gespeicherten Daten aus.

Im Hinblick auf das Grundrecht auf informationelle Selbstbestimmung ware
eine Speicherung der biometrischen Merkmale aulRerhalb des Ausweisdokumen-
tes allenfalls bei einer dezentralen oder zentralen Auslanderbehérde vorstellbar,
wobei jedoch eine ausschlief3liche Bindung an die Zwecke der Datensicherung
gesetzlich vorgesehen werden misste (vgl. 814 Abs. 4 BDSG).

2.26 Rechteder Betroffenen

Abweichend von der Rechtslage fur Bundesbirger wurde Ausléndern ein ge-
setzlicher Auskunftsanspruch tber den Inhalt der verschlisselten Merkmale und
Angaben nicht eingerdumt. Dies ist deshalb kritisch zu beurteilen, da auch
Auslandern ein verfassungsrechtlich begrindeter und tber das allgemeine Da-
tenschutzrecht normativ zugesicherter Auskunftsanspruch zusteht (819 BDSG).
GesetzmaéfRige Grinde zum Ausschluss des Auskunftsanspruchs kénnen bzgl. der
auf den Ausweisdokumenten gespeicherten verschltsselten Daten nicht zum
Tragen kommen (819 Abs. 4 BDSG). Die Auskunftserteilung bedingt nicht eine
Offenlegung des (geheimen) Schltssels an den Betroffenen. Auch sonstige
Grinde, z.B. solche der offentlichen Sicherheit, begriinden keine Notwendig-
keit der Geheimhaltung (ULD-SH 2003, S. 77).
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3. Fazit

Im Datenschutzrecht gilt ein aus dem Grundrecht auf informationelle Selbstbe-
stimmung hergeleiteter strenger Zweckbindungsgrundsatz. Hinsichtlich der Bun-
desbirger hat der Gesetzgeber geregelt, dass die biometrischen Merkmale nur
zur Uberprifung der Echtheit des Dokumentes und zur Identitéatsprifung aus-
gelesen und verwendet werden diurfen. Hiermit ist dem Zweckbindungsgrund-
satz ausreichend Rechnung getragen. Anders ist der Bereich der , Auslanderaus-
weise* zu beurteilen. Die pauschale Verarbeitungsbefugnisin 85 Abs. 7 AuslG
und das Fehlen einer Regelung der Verwendungszwecke biometrischer Daten
— bzw. schon eines Hinweises auf Regelungsbedirftigkeit — sind mit den ver-
fassungsrechtlichen Vorgaben zur Zweckbindung und mit dem Bestimmtheits-
gebot nicht in Einklang zu bringen.

Der Gesetzgeber hat ausdricklich als in Betracht kommende biometrische
Merkmale solche von , Fingern oder Handen oder Gesicht® genannt. Hieraus
lieRe sich plausibel folgern, dass nicht nur andere, sondern auch die Kombina-
tion mehrerer Merkmale ausgeschlossen sind. Folgt man dem, wére hierdurch
nach heutigem technischem Kenntnisstand u.U. die Leistungsfahigkeit biome-
trischer Systeme nicht auszuschépfen.

Hinsichtlich der Auswahl der einzelnen in Betracht kommenden biometri-
schen Merkmale ist zu berticksichtigen, dass bei der Anwendung biometrischer
Verfahren besonders schitzenswerte Zusatzinformationen anfallen kénnen. Un-
ter dem Gesichtpunkt der Verhatnismaldigkeit ist es notwendig, die mit der
Aufnahme der biometrischen Merkmale verbundenen Nebenwirkungen zu be-
grenzen. In Betracht kommt vor allem ein Verzicht auf die Speicherung von
Rohdaten.

Die vom Gesetzgeber — ohne nahere Vorgaben — geschaffene Befugnis, die
Merkmale und Angaben auch in verschlisselter Form in das jeweilige Doku-
ment zu integrieren, macht eine genaue Regelung der Frage erforderlich, in
welcher Weise eine Verschlisselung vorzunehmen ist bzw. die biometrischen
Daten mit einer elektronischen Signatur zu signieren sind. Auf3erdem ist zu
bestimmen, welche Stelle(n) die Verschllsselung vornehmen bzw. die Signatur
erzeugen soll(en). Angesichts der hierfir erforderlichen Sicherheitsumgebung
erscheint eine zentrale Erstellung der Dokumente vorzugswiirdig.

Eine Speicherung der Daten in einem zentralen Register ist fir Bundesbirger
zurzeit gesetzlich ausgeschlossen. Eine Speicherung auf dem Ausweisdokument
wirde genltigen, um den gesetzlichen Zweck zu erreichen. Die Einrichtung zen-
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traler Referenzdateien fur Auslander ist nicht gesetzlich ausgeschlossen. Eine
solche zentrale Datenspeicherung ware jedoch aus Griinden der Ungleichbehand-
lung im Sinne des Art. 3 GG und des Prinzips der Verhaltnismaligkeit proble-
matisch. Auch eine dezentrale Speicherung der Daten in einem Register wirde
die Verwendung zu strafrechtlichen Ermittlungszwecken oder zur , Rasterfahn-
dung“ ermoglichen. Da die Speicherung biometrischer Merkmale in einem
Datenbestand, der nicht der alleinigen Verfigungsgewalt des Betroffenen un-
terliegt, die Gefahr einer (unzulassigen) Zweckentfremdung birgt, ist auch die
Speicherung in dezentralen Registern rechtlich problematisch. Ungeklart ist bis-
her, in welchem Verhaltnis AFIS, das auch dem Zweck der Identifizierung von
Auslandern dient, und der Einsatz von Biometrie auf , Ausl&nderausweisen”
mit genau demselben Zweck stehen.

FUr die Speicherung der biometrischen Merkmale von Auslandern ware im
Lichte des Grundrechts auf informationelle Selbstbestimmung eine Speicherung
aulRerhalb des Ausweisdokumentes bei einer dezentralen oder zentralen Auslan-
derbehorde vertretbar.

Die vorstehenden Uberlegungen verweisen auf einen sehr differenzierten
Handlungsbedarf fir den Gesetz- und Verordnungsgeber. Dieser ist wesentlicher
Bestandteil eines insgesamt sich ergebenden Informations-, Diskussions- und
Handlungsbedarf, der im folgenden Kapitel VI angesprochen wird.
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VI.  Ausblick

Der Entwicklungspfad biometrischer Identifikationssysteme bei Ausweisanwen-
dungen ist zunehmend schmaler geworden: Die Zahl politischer und technischer
Optionen fur unterschiedliche Einsatzszenarien hat sich ebenso reduziert wie
der nationale Gestaltungsspielraum. Gleichwohl besteht weiterer Bedarf an In-
formation, Diskussion und Entscheidung: Auf der politischen Agenda stehen die
gesetzgeberische Ausgestaltung der bislang im TBG grundsétzlich ertffneten
Einsatzmdglichkeiten sowie Planungs- und Abstimmungsaktivitaten auf natio-
naler und internationaler Ebene. Schliefdlich wére die Aufgabe in Angriff zu
nehmen, einen 6ffentlichen Diskurs anzustofRen und aktiv mitzugestalten, der
auch tber die interessierten Kreise und die Gruppen der Experten hinausgeht.

Auf Gesetzes- und Verordnungsebene sind wichtige Aspekte der Umsetzung
der bislang getroffenen gesetzlichen Regelungen zu klaren. Die Vorentschei-
dungen des Gesetzgebers werden dabei wahrscheinlich neu zu diskutieren sein.
Hier ist vor allem der Umstand zu nennen, dass fur die Regelung der Aufent-
haltstitel fur Auslander eine prazise Zwecksetzung fur die Nutzung biometri-
scher Daten bislang nicht erfolgt ist. Eine wohl definierte Zweckbindung wirde
aber datenschutzrechtliche Bedenken ausrdumen und die durch den Gesetz- und
Verordnungsgeber verfolgten Ziele transparent machen.

Zu klaren ware weiter, ob die vorgenommene Beschrankung der in Betracht
kommenden biometrischen Merkmale auf solche von , Fingern oder Handen
oder Gesicht“ zukinftig noch Bestand haben sollte oder ob nicht auch die
Kombination mehrerer Merkmale bzw. Systeme rechtlich er6ffnet werden soll.
Damit kénnte u.U. die Leistungsfahigkeit biometrischer Systeme besser ausge-
schopft werden.

Angesichts der Schutzwirdigkeit biometrischer Daten als personenbezogene
Daten ist es notwendig, die mit ihrer Aufnahme moglicherweise verbundenen
problematischen Folgen zu begrenzen. Dementsprechend sollte vor allem auf die
Speicherung von Rohdaten verzichtet und dem Prinzip der Datensparsamkeit
Geltung verschafft werden. Es ist weiter genau zu regeln, in welcher Weise die
Verschlisselung der Daten vorzunehmen ist bzw. wie die biometrischen Daten
mit einer elektronischen Signatur zu signieren sind.

Eine Speicherung der Daten in einem zentralen Register ist fur Bundesbur-
ger zurzeit gesetzlich ausgeschlossen. Eine Speicherung auf dem Ausweisdo-
kument wirde genligen, um den vorgesehenen gesetzlichen Zweck zu erreichen.
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Es ist aber nicht ausgeschlossen, dass bei einer Diskussion um eine Zweckan-
derung oder -erweiterung auch ein zentrales Register wieder zu erdrtern ist.

Die Einrichtung zentraler Referenzdateien fur Auslander ist gesetzlich nicht
ausgeschlossen. Eine solche zentrale Datenspeicherung wére jedoch aus Sicht
des Datenschutzes aulerst problematisch. Dies gilt grundsatzlich auch fir die
Speicherung in dezentralen Registern, da die Speicherung biometrischer Merk-
male in einem Datenbestand, der nicht der alleinigen Verfligungsgewalt des
Betroffenen unterliegt, die Gefahr einer Zweckentfremdung mit sich bringt.
Geklart werden sollte, in welchem Verhdtnis AFIS, das auch einer Identifizie-
rung von Auslandern dient, und der Einsatz von Biometrie auf , Auslanderaus-
weisen“ mit dem gleichen Zweck stehen.

FUr die Speicherung der biometrischen Merkmale von Auslandern ware im
Lichte des Grundrechts auf informationelle Selbstbestimmung eine Speicherung
aulRerhalb des Ausweisdokumentes bei einer dezentralen oder zentralen Aus-
|&nderbehotrde vertretbar.

Politischer Diskussions- und Handlungsbedarf ergibt sich auch daraus, dass
umfassende | mplementierungsschritte auf allen Ebenen zu planen und in ihren
Konsequenzen zu durchdenken sind — von der Ausstellungs- bis zur Kontroll-
ebene. Da eine sicherheitspolitische Insell6sung kaum Sinn macht und in wei-
ten Teilen auch rechtlich nicht moglich ist, sind weitere Abstimmungsprozesse
auf EU-Ebene und letztlich weltweit erforderlich, will man mehr Sicherheit
erreichen und zugleich weder den globalen Reiseverkehr unangemessen beein-
trachtigen noch Belange des Datenschutzes und das Recht auf informationelle
Selbstbestimmung verletzen. Von Bedeutung dirfte auch die Prasenz deutscher
Vertreter in den Gremien der ICAO und der EU sein, um dort eigene Beitrage
einzubringen und national e Interessen zu vertreten.

Die politischen, finanziellen und organisatorischen Konsequenzen einer Ein-
fuhrung und Nutzung biometrischer ldentifikationssysteme auf allen Ebenen
sowie mogliche Konflikte, z.B. zwischen den Zielen Sicherheit und Schutz der
Privatsphére, sind erst in Ansédtzen durchdacht. Hier waren umfassende Folgen-
analysen angebracht, die Fingerzeige fur eine politische und datenschutzrecht-
liche Gestaltung der bereits jetzt eingetretenen Entwicklungsdynamik liefern.

Der politische Diskurs, verstanden als eine offene Kommunikation mit der
allgemeinen Offentlichkeit und Reprasentanten gesellschaftlicher Gruppen, ist
bislang kaum entwickelt. Politische, rechtliche und technisch-organisatorische
Vorentscheidungen fallen, ohne dass Ziele und Instrumente sowie Nutzen und
Kosten der zuktnftigen Nutzung von Biometrie im 6ffentlichen Bereich durch
aktive politische Kommunikation umfassend vermittelt werden.
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Ein so umfangreiches und komplexes Vorhaben wie die biometrische Ver-
messung aller Bundesbirger sowie von Millionen von auslandischen Burgern,
die nach Europa einreisen oder Asyl suchen, legt es aber nahe, auch die Frage
der Akzeptanz anzugehen. Zu den Bemuhungen um technische Praktikabilitét
sollten deshalb solche um gesellschaftliche Akzeptabilitat treten. Zahlreiche
Fragen, zu denen im bisherigen politischen Diskurs nur wenig eindeutige Ant-
worten zu finden waren, mussten hier angesprochen werden. Dazu zéhlen vor
allem die Ebene politischer Ziele und Teilziele: Die bisherige Zielfthrung der
Biometrie bei Ausweisdokumenten fur Bundesburger ist durch den Gesetzgeber
zwar definiert: Es soll die Einreise solcher Personen erschwert werden, die sich
mit gefalschten oder Papieren anderer Personen legitimieren wollen. Im Rah-
men dieser Zielsetzung kann aber kein essenzieller Beitrag zur Terrorismusbe-
kampfung geleistet werden — wie dies hin und wieder anklingt. Mehr Klarheit
und groRere Differenziertheit héatte deshalb die Erdrterung der Frage verdient,
welche Beitrdge zu welchen Zielen mit welchen biometrischen Dokumenten
erbracht werden kénnen und sollen.

Auch die Zielsetzung einer biometrischen Ausristung und Nutzung von
Aufenthaltstiteln und Ausweisdokumenten fir Auslander ist noch zu unklar.
Allgemeine Hinweise auf die Bekampfung des Terrorismus oder Missbrauche
von Visa und Aufenthaltstiteln sollten differenzierter vermittelt werden. Es
musste aber auch klar ausgesprochen werden, welche Vorstellung und Konzepte
der Nutzung biometrischer Technologien zugrunde liegen und warum es legitim
sein kdnnte, begrenzte Eingriffe in Rechte von Betroffenen vorzunehmen.

Im Lichte dieser Diskussion ware des Weiteren — unter Bezugnahme auf
gewiinschte Ziele — die Eignung technischer Ldsungen und die Vertretbarkeit
unterschiedlicher Kostenvolumina vergleichend zu diskutieren: Welcher Beitrag
zu welcher Sicherheit ist erwinscht, und wie viel ist er uns wert?

Dabei kéame es insbesondere darauf an, offen die Grenzen aller L6sungs-
modelle zu diskutieren, also insbesondere klar zu machen, dass Biometrie nur
einen begrenzten Zielbeitrag zu mehr Sicherheit leisten kann. Biometrie ist ein
technischer Ansatz von Pravention und Kontrolle und somit nur ein — wenn-
gleich wesentliches — Element einer Ubergreifenden Strategie.

Ferner sollte auch das Spannungsfeld zwischen dem Ziel Sicherheit einerseits
sowie den Zielen Schutz der Privatsphare und Begrenzung des Missbrauchs-
potenzials andererseits verdeutlicht werden. Konflikte zwischen verschiedenen
Zielen und Moglichkeiten, diese durch technische und rechtliche Mal3nahmen
zu reduzieren, sollten offen diskutiert werden.
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Letztlich ware die Meinungsbildung und Entscheidungsfindung auch um
Fragen und Ziele der Innovationspolitik anzureichern: Gemeinsam mit Ent-
wicklern und Anbietern kénnten Strategien entwickelt werden, die auf einen
technologischen Sprung vom bisherigen Dokumentenkonzept zu einer Smart-
card-basierten Losung zielen. Hierzu ist ein Blick auf internationale Entwick-
lungen hilfreich, der zeigt, wie mit einem solchen Konzept mehrere Funktionen
zugleich realisierbar wéren — wie z.B. die konventionelle Authentifikation und
die Nutzung bei Rechtsgeschéaften im Internet.

So sind Smartcard-basierte Ausweisdokumente im auf3ereuropaischen Aus-
land bereits in einigen Landern umgesetzt worden. Doch auch in Europa gehen
Lander mit der Einfihrung einer so genannten elD-Karte den Weg hin zu elek-
tronischen, Chipkarten-basierten Ldsungen. Beispielsweise sind Finnland, Ita-
lien, Belgien, Estland und die Schweiz hier bereits aktiv geworden. Hieraus
entsteht fir Deutschland Handlungsbedarf verbunden mit der Mdglichkeit, von
der Vorreiterrolle anderer européischer Lander zu profitieren. Fur deutsche
Unternehmen, die im internationalen Wettbewerb grundsétzlich gut positioniert
sind, kdnnte ein solches technisch-gesellschaftliches Innovationsprojekt die
Perspektive ertffnen, mit eigenen Produkten und Dienstleistungen Wettbe-
werbsvorteile zu erzielen (B&L 2003).

Als Beispiel fur eine Mdglichkeit, einen , 6ffentlichen Diskurs® zu den ge-
nannten Themenaspekten zu gestalten, soll das Verfahren der , 6ffentlichen
Konsultation* (consultation exercice) genannt werden, das in Grol3britannien
zur dort geplanten ,National IDCard“ Uber einen Zeitraum von etwa sieben
Monaten durchgefihrt wurde. Dabel wurden — auf der Basis eines ,, consultation
papers‘ der Regierung — Interessenvertreter (stakeholders) um Ihre Meinung
und konstruktive Losungsvorschlage gebeten. Mittels Befragungen und Fokus-
gruppen wurden die Meinungen und Einstellungen der Bevdlkerung erhoben.
Das Gesamtergebnis wurde publiziert und zur Diskussion gestellt, um eine bes-
sere Basis fur politische Entscheidungen zu haben.

Ein Verfahren wie dieses kénnte auch hierzulande geeignet sein, den allge-
meinen Informationsstand zu verbessern und ein Bewusstsein fir die Bedeutung
der Dynamik der gesellschaftlich-technischen Entwicklung zu schaffen, die mit
der zukinftig intensiven Nutzung der Biometrie verbunden sein durfte.
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Anhang

1. Kostenmodelle flr verschiedene Alter nativen
(Auszug aus: Booz Allen Hamilton et al. 2003,
S. 126154, geringfligig geklr zt)

1.1  Handlungsalternativen und Bewertungsdimensionen

Vor der in den vorhergehenden Kapiteln beschriebenen Ausgangslage sollen im
Folgenden Handlungsalternativen abgeleitet und bewertet werden. Der Detail-
grad der Darstellung und Bewertung der Handlungsalternativen orientiert sich
an dem Mehrwert, den dieses Gutachten zum jetzigen Zeitpunkt zu der Diskus-
sion um die mogliche Einfuhrung von biometrischen Merkmalen in Ausweis-
papiere beitragen kann. In diesem Sinne werden neben einer , Basisalternative*
drei grundsétzlich unterschiedliche Mdglichkeiten zur Aufnahme von biometri-
schen Merkmalen in die Ausweisdokumente analysiert. Eine Detaillierung der
einzelnen Prozesse, die mit den einzelnen Handlungsalternativen verbunden
werden konnten, ist hingegen nicht Gegenstand der folgenden Ausfihrungen.

Abb. 18: Ableitung von Handlungsalternativen

Analyse Handlungsalternativen
(Darstellung, Bewertung)
Technik

_ ) »Keine Biometrie-

» Biometrische Verfahren anwendung“
(Leistungsfahigkeit i.e.S.) (Alternative AQ)

» Ausweissysteme

\

»Biometrische Nutzung
heutiger Ausweise*
(Alternative A1)

I v

Gesetzliche Grundlagen

Grundsitzlich - - —
» Terrorismusbekampfungsgesetz sinnvolle nBiometrische Ausriistung
» Ausweisgesetze ( X ) > Einsatz- der Ausweise

» Internationale Abstimmung (Alternative A2)

moglichkeiten

,Neue Ausweis-
generation®

Potenzielle Anwendungsgebiete / (Alternative A3)

I v

» Hoheitliche Aufgaben —

b Aktuelle Planungsansatze und Kriterien ' Weitere Alternativen E
Anwendungen in der Wirtschaft (Grobeinschéatzung, Machbarkeit) ! '
o » Technologischer =~ ‘777" "7777"mmmommoommomes !

Entwicklungsstand
» Internationale Abstimmung
» Nutzerakzeptanz

Quelle: Booz Allen Hamilton et al. 2003
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Aus den rechtlichen Grundlagen, der technischen Analyse und den in dieser
Studie betrachteten potenziellen Anwendungsgebieten unterscheiden wir die
folgenden Handlungsalternativen:

e ,Abwarten und Beobachten: Keine Biometrieanwendung® (Alternative AO)

e , Biometrische Nutzung heutiger Ausweise* (Alternative A1)
e ,Biometrische Ausristung der Ausweise" (Alternative A2)
¢ ,Neue Ausweisgeneration” (Alternative A3)

Handlungsalternative A2 wird dabei in Folge in zwei Varianten diskutiert:

Variante A2a , Biometrische Ausrustung durch Neuerfassung der biometri-
schen Merkmale in den Meldebehdrden”: Neben den Veradnderungen in der
Ausweisproduktion wird der Beantragungsprozess in den Meldebehorden
um den Prozess der Merkmal serfassung und -verarbeitung (,, Templategene-
rierung”) erweitert. Es erfolgt also eine dezentrale Merkmalserfassung und
Templategenerierung.

Variante A2b ,Biometrische Ausrustung unter Nutzung bestehender Pro-
zesse: Der Beantragungsprozess bleibt unveréndert, die biometrischen
Merkmale werden |okal als Rohdaten (z.B. Foto) in den Meldestellen bzw.
Burgerburos gesammelt und zur Weiterverarbeitung an die zentrale Produk-
tionsstétte weitergeleitet. Die Veranderungen beschranken sich also auf die
Ausweisproduktion, die Templategenerierung erfolgt an zentraler Stelle in
der Produktionsstétte.

Die vier Handlungsalternativen werden entlang mehrerer Dimensionen analy-
siert und bewertet, die aus unserer Sicht die zentralen Kriterien beinhalten,
nach denen eine mogliche Entscheidungsfindung stattfinden sollte:

Zielsetzung

Technischer Ansatz

Potenzieller Nutzen

Rechtliche Rahmenbedingungen
Kosten und Risiken

I mplementierung

Neben der zentralen Bedeutung der Zielsetzung werden die Unterschiede hin-
sichtlich der technischen Realisierung dargestellt. Wesentlicher Faktor ist — aus
Praktikabilitatsgrinden — die auf’ere Form des Ausweises und die damit ver-
bundenen technischen Mdglichkeiten und Limitationen. Der mogliche Nutzen,

der
der
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1. Kostenmodelle fr verschiedene Alternativen TAB

ausgewahlten Anwendungsgebieten. Eine differenzierte Bewertung des Beitrags
zur Sicherheit ist dabei prinzipiell schwierig. Dieses Gutachten versucht daher,
primér die Unterschiede zwischen den Handlungsalternativen darzustellen — im
Gegensatz zu einer abschlief3enden absoluten Bewertung des ,, Sicherheitsge-
winns*. Die rechtlichen Rahmenbedingungen wurden bereits diskutiert; die fur
die jeweiligen Handlungsalternativen relevanten Punkte werden in den folgen-
den Abschnitten zusammengefasst und kommentiert. Soweit es die zu diesem
Zeitpunkt noch nicht abgeschlossene Definition der Anforderungen an die mdg-
lichen Systeme erlaubt, werden Uber ein einheitliches Kostenmodell erste — sehr
grobe und vorléaufige — Abschatzungen mit Bandbreiten fur den Finanzbedarf
der einzelnen Handlungsalternativen aufgezeigt. AbschlieRend wird zu jeder
der Handlungsalternativen ein Ausblick auf die mdgliche Implementierung ge-
geben, wie z.B. die Notwendigkeit, Pilotprojekte durchzufihren.

1.2 K ostenmodéll

Um einen konsistenten Vergleich der Kosten fur die einzelnen Handlungsalter-
nativen zu ermoglichen, werden im Folgenden die Kosten getrennt nach

e Ausstellungsebene,
¢ Produktionsebene und
e Kontrollebene

betrachtet. Die folgenden Kostenabschatzungen beinhalten jeweils nur die Mehr-
kosten im Vergleich zu den heute existierenden Ausweissystemen. Wenn also
z.B. von Kosten fur Dokumente mit biometrischen Merkmalen gesprochen wird,
dann sind grundsétzlich die Mehrkosten gegeniiber den heutigen Ausweisen
gemeint. Dabei wird prinzipiell zwischen einmaligen und laufenden Kosten
unterschieden, um ein moglichst umfassendes Bild der gesamten Kosten zu
zeichnen. Einmalige Kosten entstehen im Zusammenhang mit der Planung, dem
Design und der Einfuhrung eines biometrischen Systems, wahrend laufende
Kosten aus dem kontinuierlichen Betrieb und der regelmaltigen Wartung und
Instandsetzung des Systems folgen. Grundsatzlich werden in diesem Kosten-
modell nicht die moglichen Zustandigkeiten seitens der offentlichen Hand dis-
kutiert, die mogliche Verteilung der Aufwénde ist auch nicht Gegenstand der
Analyse. In diesem Sinne werden auch keine weiteren Annahmen lber eine
mogliche Beteiligung der Industrie in der Form von Investments, z.B. fur Pilot-
projekte, gemacht.
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Annahmen (handlungsalter nativeniiber greifend)
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Fur die dezentralen Meldestellen zur Beantragung von Personalausweisen
und Reisepassen wird — im Bundesdurchschnitt — von jeweils einem Arbeits-
platz pro 7.500 Einwohner ausgegangen. Bei der Abschatzung der Kosten,
die sich im Zusammenhang mit der Einflihrung biometrischer Systeme er-
geben, wird hinsichtlich der Meldestellen (ca. 6.500 bundesweit) nicht zwi-
schen den unterschiedlichen GroRen der Amter unterschieden, sondern es
werden grundsatzlich Mittelwerte angenommen.

Laufende Kosten fur die Wartung von Hardware und Software werden pau-
schal mit 20 % der Anschaffungskosten p.a. angesetzt. Dabei wird — als ers-
te Naherung — nicht zwischen den verschiedenen méglichen Technologien
und eventuell unterschiedlichem Wartungsaufwand unterschieden. Dieser
Ansatz bertcksichtigt, dass die Wartungskosten fur ein System, das z.T.
auf neuen Technologien aufbaut, erfanrungsgemal’ hoher liegen als z.B. bel
Standard-1T-L6sungen.

Fur Schulungskosten im Rahmen des Enrollments oder der Personenkon-
trolle, z.B. fur die Nutzung von neuen Geréten oder die Umstellung von
Arbeitsablaufen, wird ein (mittlerer) Tagessatz von 400 Euro angesetzt.

Fur die Grenzkontrollen an deutschen Flughafen werden im Folgenden nur
die Grol¥flughafen Frankfurt am Main, Munchen, Disseldorf, Hamburg,
Hannover, Berlin/Tegel und Berlin/Schonefeld betrachtet, tiber die zusammen
87 % des Fluggastaufkommens im Extra-EU-Verkehr abgewickelt werden
(Amt far amtliche Veroffentlichungen der Europaischen Gemeinschaften).
Die Anzahl der Stationen, an denen an diesen Flughafen internationale
Fluggaste mittels biometrischer Systeme kontrolliert werden, hangt von der
— eventuell noch abzuandernden — Gestaltung der Raumlichkeiten vor Ort
ab und wird hier mit 200 abgeschétzt.

Bei der Ausruistung von Grenziibergangen an Landgrenzen wird von 18 Uber-
gangen zu Polen und zur Tschechischen Republik ausgegangen. Im Schnitt
wird jeder Ubergang mit ca. drei Erkennungsgeraten ausgestattet werden,
um z.B. PKW- und LKW-Kontrollen effizient abwickeln zu kdnnen. Neben
den Landgrenzen wird auch der Einsatz von biometrischen Erkennungssys-
temen an deutschen Seehéfen angenommen. Insbesondere fir Seehéfen mit
intensiverem internationalem Personenverkehr missten jeweils mehrere
Kontrollpunkte eingerichtet werden. Insgesamt wird fir die Abschatzung
der Mengengerlste und Kosten der einzelnen Handlungsalternativen von
200 Kontrollpunkten an Landgrenzen und Seehéfen ausgegangen.
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Fir die unter Alternativen ,A2a“ und ,A3" diskutierten Handlungsalterna-
tiven, die eine Erfassung der biometrischen Daten in den Meldestellen be-
inhalten, wird angenommen, dass zur fortlaufenden Administration und zur
Betreuung der Hard- und Software der Endgerate im Durchschnitt mit ei-
nem zusétzlichen Personalaufwand von ca. 0,5 FTE (,Full Time Equiva-
lent") pro Meldestelle zu rechnen ist.

Identifikationssysteme, die auf Basis von biometrischen Merkmalen, z.B.
bei Fahndungstétigkeiten, eingesetzt werden konnten, werden nicht betrach-
tet und damit verbundene Kosten bleiben im Folgenden unberticksichtigt.
Kosten fiur eine mogliche Public-Key-Infrastruktur, die ggf. im Zuge der
Einfihrung von biometrischen Merkmalen in Ausweissystemen aufgebaut
wird, werden nicht betrachtet, da dieser Aufwand nicht direkt dem biome-
trischen System zugeordnet werden kann.

Der zusétzliche Bedarf an Arbeitsflache beim Enrollment und der Platzbe-
darf der biometrischen Systeme bei Grenzkontrollen werden hier nicht ex-
plizit berlcksichtigt, sondern flief3en indirekt Uber die angesetzten jahrlichen
Betriebs- und Wartungskosten in die Rechnung ein. In Abhangigkeit von
spezifischen Lésungsvorschlagen, z.B. fur die Grenzkontrolle an Landgren-
zen, sollte dieser Punkt in eine spétere, detailliertere Kostenkalkulation mit
einbezogen werden.

Antrdge inklusive der Passfotos werden zurzeit dezentral in den Meldestel-
len verwaltet und verwahrt, um so nach Aushandigung des fertigen Aus-
weisdokumentes den Ausgabeprozess amtlich nachweisen zu kénnen. Unter
der Annahme, dass diese gangige Praxis der dezentralen Aufbewahrung der
Ausweisdaten beibehalten wird, mussten zuklnftig auch die jeweiligen
biometrischen Referenzdaten in den Meldestellen abgelegt werden. Die fir
die Referenzdatenspeicherung notwendige IT-Infrastruktur existiert aber
i.d.R. noch nicht. Demnach wird angenommen, dass die bestehenden Mel-
deregister erweitert werden mussen.

In allen diskutierten Handlungsalternativen wird davon ausgegangen, dass
kein zentrales I T-System und insbesondere keine zentrale Datenbank fur
biometrische Daten angelegt werden.

Botschaften, die ebenfalls Dokumente ausstellen und damit auch die fur die
Erfassung der biometrischen Daten notwendigen Systeme benétigen, werden
nicht gesondert betrachtet.

FUr alle Handlungsalternativen (bis auf Alternative AO) wird davon ausge-
gangen, dass — nicht zuletzt aufgrund des erheblichen technologischen Ri-
sikos — zunachst Pilotprojekte durchgefiihrt werden, die u.a. zur Auswahl
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der Lieferanten dienen. Es wird dabei jeweils ein zweistufiges Verfahren
angenommen, in dem in einem ersten Schritt die vier biometrischen Verfah-
ren (Fingerabdruck-, Handgeometrie-, Gesichts- bzw. Iriserkennung) mit
drei Anbietern oder Bietergemeinschaften getestet werden. In einem zwei-
ten Schritt werden zwei ausgewahlte Verfahren mit jeweils zwei Anbietern
in einem intensiveren, abschlief3enden Verfahren getestet.

Kosten fur Hard- und Software sind aus marktiblichen Stickpreisen, z.B. fir
Scanner, Kameras, Sensoren etc. abgeleitet. Neben marktiiblichen Kostendaten
fur , Standard“-Hard- und Software im Bereich Biometrie ist in die Kostenkal-
kulation Expertenwissen hinsichtlich der zu erwartenden Kosten fur die hier
diskutierten speziellen Handlungsalternativen eingeflossen. Einerseits ergeben
sich Mehrkosten aus Anpassungen der heutigen Geréte fur den Einsatz in ho-
heitlichen Aufgaben. Andererseits sind aufgrund der beachtlichen Gr6RRe der
moglichen Systeme Skaleneffekte (, Volumendiscounts®) in Form von geringe-
ren Kosten zu erwarten. Wahrend z.B. fir Fingerabdruck-Systeme heute bereits
relativ grofRe Stiickzahlen von Endgeréten produziert werden und sich dies auch
in entsprechenden Preisstrukturen niederschlagt, gibt es zum jetzigen Zeitpunkt
deutlich weniger Geréte, die auf der Hand-, Iris- oder Gesichtserkennung ba-
sieren. Eine genaue Quantifizierung und die Abschatzung der entsprechenden
Unsicherheiten (Lernkurveneffekte, Skalenékonomien) in den Kostenschatzun-
gen gehen jedoch Uber den Rahmen dieser Studie hinaus.

Die folgende Kostenanalyse und die weitere Detaillierung sind vor dem Hin-
tergrund einer Reihe von Unsicherheiten in der Analyse zu betrachten.

e Heutige Endgerétekosten lassen sich nur bedingt auf eine mégliche Anwen-
dung in Ausweissystemen Ubertragen. Konkrete Anforderungen an die Sys-
teme sind noch nicht festgelegt und die Auswirkung der technologischen
Weiterentwicklung auf Stiickkosten und Grofl3enordnungen von Skaleneffek-
ten sind noch nicht vollsténdig absehbar.

e Die Prozesse der Erfassung der biometrischen Daten (Ausstellungsebene)
und insbesondere die Zahl der Meldestellen, in denen die neuen Ausweis-
papiere beantragt werden kdénnen, sind noch nicht definiert. Damit ergeben
sich wesentliche Unsicherheiten in den Abschatzungen fir den dezentralen
Personal- und Schulungsbedarf.

e Der notige Aufwand fur die Erweiterung der Melderegister kann zum jetzi-
gen Zeitpunkt nur grob abgeschétzt werden.

e Der genaue Umfang des Einsatzes von mobilen biometrischen Verifikations-
systemen, z.B. im Polizeieinsatz, ist noch offen.
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Tab. 15:

1. Kostenmodelle fur verschiedene Alter nativen

Ubersicht K ostenkomponenten

TAB

Bereich

einmalige Kosten

laufende Kosten

Ausstellungs-

Einrichtung Erfassungssystem
(HW/SW)

Schulung

Einrichtung Qualitatssiche-
rungssystem (HW/SW)

Personal kosten Erfassung
(zusétzlicher Personal bedarf)

Wartung Erfassungssysteme
(HW/SW)

Systempflege Qualitats-

ebene e Erweiterung Melderegister sicherung
e erweiterte Systempflege

Erweiterung Datentransfer, ;
* g Melderegister

DIGANT*
e Marketing, Kommunikation
e dezentrales Projektmanagement

e Modifikation Produktionstech- e
nik Ausweise

laufende Dokumentenpro-
duktion (Personalausweise,

Produktions- . :
Reisepésse, Visa)

ebene e Produktentwicklung

e Testmaterial e ggf. Speichertechnologien

e Einrichtung Personenkontroll- e
systeme an Grenzkontroll-
punkten (HW, SW)

e Schulung

Wartung Kontrollsysteme

e Personalkosten Personen-

Kontrollebene kontrolle

e fortlaufende Schulung
e dezentrales Projektmanagement

e Programm-Management o fortlaufendes Programm-

¢ Auftragsvergabe und Lieferan- Management

tenmanagement
zentrale

K oordinierung e Vorbereitung/Durchfihrung

Pilotprojekt(e)
e QS-Management
e Projektsteuerung

* Die Bundesdruckerei bietet seit dem Jahr 2000 das Modul DIGANT fir kommunale Einwohnerverfahren
an. Mit DIGANT wird eine vereinfachte elektronische Abwicklung des Antragsverfahrens fiir Passe und
Ausweise ermdglicht. An einem DIGANT-Arbeitsplatz kdnnen das Passbild und die Unterschrift mit ei-
nem Scanner bei der Antragsstellung digital erfasst werden. Die digitalen Antragsdatensédtze werden durch
das Einwohnerverfahren automatisch zu einer Bestellung zusammengefasst. An einem Bestellarbeits-
platz, der mit dem D-SAFE-Modul der Bundesdruckerei ausgestattet ist, wird ein elektronisches Bestell-
formular digital signiert. Die Bestelldaten werden mit starken kryptographischen Verfahren verschliisselt
und Uber Datenleitungen direkt zur Bundesdruckerei Ubertragen.
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e Die Strategie fur einen moglichen Rollout und die entsprechenden Kommu-
nikations- und Marketinginstrumente ist noch unklar.

Fur jede der folgenden Handlungsalternativen werden entsprechende Uberlegun-
gen hinsichtlich der Unsicherheit in den Abschatzungen der Kosten angestellt.
Die folgenden Tabellen fassen die wesentlichen Kostenkomponenten je Alter-
native zusammen und basieren auf Mittelwerten, die sich aus Bandbreitenab-
schatzungen fur die einzelnen Kosten ergeben. Vor dem Hintergrund der hier
genannten Unsicherheiten, die fur die jeweiligen Kostenkomponenten Unter-
schiede von mehr als 50 % bedeuten kdnnen, sind die Unterschiede in den Kos-
ten fUr den Einsatz der verschiedenen biometrischen Verfahren in erster Nahe-
rung zu vernachlassigen. Laut einer Studie des United States General Accoun-
ting Office (GAO 2002a) betragt z.B. der Unterschied in den Hardwarekosten
fur Fingerabdruck-, Iris- und Gesichtserkennungs-Systeme bei Einfihrung von
biometrischen Merkmalen in US-Péassen lediglich £12 %. Entsprechend steht in
dieser Studie bei dem Kostenmodell und der Diskussion der 6konomischen
Konsequenzen der einzelnen Handlungsalternativen nicht die Unterscheidung
einzelner biometrischer Verfahren im Vordergrund.

1.3  Evaluierung der Handlungsalter nativen in den einzelnen
Dimensionen

1.3.1 Handlungsalternative, A0“: Abwarten und Beobachten: Keine
biometrische M assenanwendung

Neben den folgenden drei Alternativen, die in unterschiedlichen Formen eine
konkrete Realisierung biometrischer Ausweise bzw. von Pilotprojekten umfas-
sen, soll zunéchst als Alternative , Abwarten und Beobachten”, d.h. kein Einsatz
biometrischer Verfahren, betrachtet werden. Der Grundgedanke dieser Alterna-
tive ist es, angesichts der Unsicherheiten hinsichtlich der Machbarkeit von bio-
metrischen Massenanwendungen zunachst weitere nationale und internationale
Entwicklungen zu beobachten. Dabei sollte laufend zwischen den mdoglichen
Vor- und Nachteilen fir Deutschland in der Rolle eines ,, Nachziiglers‘ abge-
wogen werden.

Prinzipiell ermoglicht diese Handlungsalternative die Minimierung des Risi-
kos von Fehlinvestitionen, z.B. in nicht ausgereifte Technologien und Konzep-
te. Die zu erwartende Akzeptanz der moglichen Systeme in der Bevélkerung
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kann im Laufe der Zeit aus Pilotprojekten ebenfalls besser eingeschétzt werden.
Demgegentber sollte beriicksichtigt werden, dass sich hieraus fur den Standort
Deutschland Nachteile ergeben kénnen, wenn andere Lander oder Regionen in
einem so schnell wachsenden Markt wie der Biometrie einen deutlichen Vor-
sprung erreichen. Beispiele fur dhnliche Entwicklungen, in denen staatliche
Programme den Aufstieg und Erfolg von Technologien und Branchen vorange-
trieben haben, sind z.B. die Internet-Initiativen der USA. Zudem ist zu bertick-
sichtigen, dass Deutschland in der moglichen Rolle eines ,,Nachztglers* Stan-
dards, die in anderen Landern und Regionen in der Zwischenzeit gesetzt werden,
zumindest zum Teil in eigene Plane integrieren muasste. Dies kann, z.B. aus
datenschutzrechtlicher und kommerzieller Sicht, einen Nachteil fur Deutschland
darstellen, wenn entsprechende Standards Ubernommen oder aber unter hohem
Kostenaufwand erweitert werden mussten.

Ein externer ,Handlungsdruck® konnte sich z.B. durch die Einflihrung von
verbindlichen Standards in den USA ergeben, wenn die visumfreie Einreise fir
Auslander — wie bereits diskutiert — nur noch fur ausgewahlte Lander gelten
wurde, in deren Ausweisdokumenten standardisierte biometrische Informationen
enthalten sind.

Wahrend in dieser ersten Handlungsalternative seitens der 6ffentlichen Hand
keine biometrische Massenanwendung initiiert wird, sind weitere ausgewahlte
Biometriepilotprojekte und Anwendungen mit geschlossenen Benutzergruppen
durchaus denkbar und sinnvoll. Diese sollten z.B. auch Vorhaben beinhalten,
die die internationale Zusammenarbeit an konkreten Beispielen vorantreiben.
Aus diesen einzelnen Pilotprojekten ist zunachst kein wahrnehmbarer Nutzen
fur die Gesamtbevdlkerung zu erwarten. Es ist jedoch durchaus mdglich und
sinnvoll, den konkreten Nutzen (z.B. Sicherheits- und Effizienzsteigerungen)
in den Pilotprojekten herauszuarbeiten und transparent darzustellen. Daneben
ist es vorstellbar, dass mit einer entsprechenden begleitenden Kommunikation
die Akzeptanz in der Bevolkerung hinsichtlich der Notwendigkeit und Nutzung
von biometrischen Systemen gesteigert wird.

Insgesamt ist — im Vergleich zu den anderen Handlungsalternativen — von
einem sehr geringen Finanzbedarf seitens der offentlichen Hand auszugehen,
der im Wesentlichen aus den bestehenden Fordermitteln und -einrichtungen
gedeckt werden kann.
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1.3.2 Handlungsalternative, A1l“: Biometrische Nutzung heutiger Aus-
weise

Zielsetzung dieser Handlungsalternative ist der Rollout zur flachendeckenden
Implementierung von Biometrie in Ausweisanwendungen in Deutschland (nach
einem Pilotprojekt). Der technische Ansatz geht dabeli davon aus, dass das be-
reits vorhandene biometrische Merkmal , Gesicht” in Form des Passfotos vom
Ausweis gelesen und gegen das Live-Bild der Person abgeglichen werden kann,
ohne dass eine zusétzliche Ausristung des Ausweises mit biometrischen Daten
erforderlich ist. Neben der automatisierten Verifikation sind auch Uberprifun-
gen gegen Datenbankbilder (z.B. bildbasierte Fahndungslisten oder Visaantrag-
steller-Datenbank) denkbar. Eine bundesweite Datenbank schlief3t der Gesetz-
geber zum heutigen Zeitpunkt jedoch aus. Als biometrisches Verfahren in die-
ser Handlungsalternative kommt nur die Gesichtserkennung in Betracht, da fur
Fingerabdruck-, Iris- oder Handgeometrieerkennung zusétzliche Informationen
in die Dokumente aufgenommen werden mussten. Als einzige der Handlungsal -
ternativen, die aktiv die Biometrie vorantreiben, erfordert Alternative A1 keine
Veranderung der Ausweise, sondern ,nur“ die Implementierung von Endgeréaten
und entsprechenden Betriebskonzepten, die u.a. eine Optimierung der Lichtbild-
qualitdt und eine Uberarbeitung ausgewahlter Prozesse beinhaltet. Der poten-
zielle Nutzen, der sich aus der biometrischen Nutzung der heutigen Ausweise
ergibt, stellt sich im Wesentlichen in Form einer qualitativ verbesserten Perso-
nenkontrolle bei Grenzibergangen dar. Durch einen automatisierten Abgleich
des Gesichtes der reisenden Person mit dem Lichtbild im Ausweis kann die
bislang rein manuelle Verifikation der Identitdt erheblich unterstiitzt werden.
Ein vollstandiger Ersatz fur manuelle Kontrollen, d.h. eine vollstandige Auto-
matisierung, wird die Biometrie aus heutiger Sicht wahrscheinlich nicht liefern.
Pilotversuche missen zeigen, inwieweit mit nennenswerten Einsparungen beim
Personal an den Grenzkontrollen gerechnet werden kann.

Die rechtlichen Rahmenbedingungen fir diese Handlungsalternative sind
heute bereits gegeben. Sowohl national als auch international ist das Gesicht in
Form des Passfotos festgelegter Standard fir Ausweisdokumente. Die Einfih-
rung der Technologie kann stufenweise erfolgen, da die manuelle Verifikation
der ldentitat auf Basis der Passfotos weiterhin moglich ist.

Die wesentlichen Kostenkomponenten fur die einmalige Einrichtung und
den fortlaufenden Betrieb des Systems sind in den folgenden Tabellen 16 und
17 dargestellt.
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Tab. 16: Abschéatzung der einmaligen Kosten — Handlungsalternative Al
(in Euro)

Hardware, Personal  Schulun Sonstige esamt

Software g g g
Erfassungssystem 5.200.000 5.200.000
Quialitatssicherung 0
Melderegister 0
Marketing,
Kommunikation 53.333 53.333
Projektmanagement,
dezentral 0
Ausstellungsebene 0 0 5.200.000 53.333 5.253.333
Produktion
Ausweisdokumente 0
Speichermedien,
Chiptechnologien 0
Produktionsebene,
Dokumentensystem 0 0 0 0 0
Personenkontrolle Flughafen  4.000.000 1.600.000 5.600.000
Personenkontrolle an
deutschen Landgrenzen 3.000.000 1.200.000 4.200.000
sonstige Personenkontrollen;
mobiler Einsatz 0
Kontrollebene 7.000.000 0 2.800.000 0 9.800.000
Projektmanagement,
Koordinierung 472.500 2.000.000 2.472.500
Beratung, Konzeption,
Fachkonzepte 600.000 600.000
Ausschreibung 800.000 800.000
Pilotprojekte, 4 Verfahren
a 3 Hersteller, Phase 1 1.200.000 1.200.000
Pilotprojekte, 2 Verfahren
a 2 Hersteller, Phase 2 1.200.000 1.200.000
zentrale Koordinierung 0 472.500 0 5.800.000 6.272.500
einmalige Kosten,
Einfihrung 7.000.000 472.500 8.000.000 5.853.333 21.325.833
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Tab. 17: Abschatzung der laufenden Kosten — Handlungsalternative A1

(in Euro)
Hardware, Personal Schulun Sonstige esamt
Software 9 9 9

Erfassungssystem 0
Qualitétssicherung 630.000 630.000
Melderegister 0
Marketing,
Kommunikation 0
Projektmanagement,
dezentral 0
Ausstellungsebene 0 630.000 0 0 630.000
Produktion
Ausweisdokumente PA 0
Produktion
Ausweisdokumente RP 0
Produktion
Ausweisdokumente Visa 0
Speichermedien PA 0
Speichermedien RP 0
Produktionsebene,
Dokumentensystem 0 0 0 0 0
Personenkontrolle Flughafen 800.000 1.000.000 1.800.000
Personenkontrolle an
deutschen Grenzen 600.000 1.000.000 1.600.000
sonstige Personenkontrollen;
mobiler Einsatz 500.000 500.000
Kontrollebene 1.400.000 0 2.500.000 0 3.900.000
laufende Kosten p.a., Betrieb  1.400.000  630.000 2.500.000 0 4.530.000

Fur die einmalige Einrichtung des Systems resultieren die Kosten von 21,3 Mio.
Euro im Wesentlichen aus den Kosten fur Endgeréte an den Grenzibergéangen,
der Schulung des Personals fir diese Geréte sowie fur die Pilotierung und zen-
trale Koordinierung des Projektes. Dabei wird angenommen, dass neben den
sieben Grol¥flughafen zusétzlich 200 Landgrenzen und Seehéfen mit biometri-
schen Erkennungsgeraten, d.h. fir diese Handlungsalternative mit Gesichtser-
kennungsgeréaten, ausgestattet werden. Die Kosten fur Gerate im Aul3eneinsatz,
die z.B. gegen Witterung und Diebstahl geschitzt werden mussen, werden in-
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klusive einmaliger Installation und eventueller Baumaldnahmen mit 20.000 Euro
pro Kontrollpunkt abgeschétzt. Fir Kontrollpunkte innerhalb von Gebauden ist
entsprechend von einem geringeren Aufwand auszugehen, und es werden jeweils
15.000 Euro pro Kontrollpunkt angesetzt.

Sowohl an den Flughafen als auch an den Landgrenzen und Seehéfen muss
das Grenzpersonal im Umgang mit den neuen Systemen geschult und entspre-
chende Anderungen bzw. Erganzungen in Schulungsunterlagen und Richtlinien
vorgenommen werden. Dabei ist bel der hoheren Anzahl der Grenzkontrollen
an Flughéfen im Vergleich zu Seehafen und entsprechender Unterschiede im
Personalbedarf von unterschiedlichen Kosten pro Kontrollpunkt und damit von
unterschiedlichen Gesamtkosten auszugehen. Fur die Durchfihrung von Pilot-
versuchen fir die biometrischen Systeme werden in einem ersten Schritt pro An-
bieter 100.000 Euro und fir einen detaillierteren zweiten Schritt 300.000 Euro
angenommen.

Die laufenden Kosten fir die Nutzung der heutigen Ausweise mithilfe auto-
matischer Gesichtserkennung ergeben sich zum grof3ten Teil aus der fortlaufen-
den Schulung des Personals an den Landesgrenzen, aber auch aus der Schulung
von Beamten und Angestellten, z.B. fur Fahndungstatigkeiten.

Aus finanzieller Sicht ergeben sich wesentliche Unsicherheiten fur die hier
dargestellte grobe Kostenabschatzung, u.a. aufgrund der folgenden Punkte:

e Die Kosten fur Hard- und Software lassen sich aus den heute vorliegenden
Herstellerangaben nur schwer auf eine mogliche Massenanwendung proji-
zZieren.

e Der genaue Aufwand fur Schulungen hangt von dem Einfuhrungskonzept
und insbesondere dem angestrebten Zeitrahmen ab.

e Der Aufwand fur ,Marketing® und Kommunikation ist zurzeit nur schwer
abzuschétzen und wird nicht zuletzt durch moégliche Akzeptanzprobleme
bei Angestellten oder Reisenden bestimmt.

Fur diese Handlungsalternative A1 ergeben sich aus Kostensicht die groften
Unsicherheiten aus dem Umfang und der Qualitét der Ausstattung der Kontroll-
stellen mit Biometrieendgerdten. So ergeben sich z.B. bei der Annahme von
Unsicherheiten in den Kosten fur Hard- und Software sowie der Anzahl der
Kontrollstellen von 10% ca. 2,2 Mio. Euro an einmaligen und ca. 0,3 Mio. Euro
an laufenden Kosten.

Mit der heute zur Verfligung stehenden Technologie kann diese Handlungs-
alternative ,A1" im Prinzip unmittelbar realisiert werden. Eine zweistufige
Pilotierung der Anwendung wéare mit begrenztem Kostenaufwand von etwa
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2,4 Mio. Euro durchfihrbar und wiirde mégliche Risiken der Einflihrung weiter
reduzieren. Im Vergleich zu den folgenden Alternativen spielt fur die biometri-
sche Nutzung heutiger Ausweise die Umweltbetrachtung oder Szenarioanalyse
aufgrund der relativ sicheren Entscheidungsgrundlagen eine untergeordnete
Rolle. Der Nutzen ist insgesamt kurz- bis mittelfristig realisierbar.

1.3.3 Handlungsalternative, A2“: Biometrische Ausriistung der heutigen
Ausweise

Mit der , Ausristung“ der heutigen Ausweise wird in diesem Gutachten die
Einbindung von zusétzlichen biometrischen Daten in Personalausweise, Reise-
passe bzw. Visa verstanden, ohne dabei die wesentlichen auf3eren Merkmale
und die Erscheinungsform der Dokumente zu andern. Das bedeutet, dass die be-
stehenden Herstellungsprozesse fur die Dokumente geéandert, aber nicht grund-
legend neu konzipiert werden mussten. Die ,, Dokumentenfamilie“ bliebe beste-
hen. Mit dieser Handlungsalternative ist das Ziel verbunden, die Qualitét der
Personenkontrollen — insbesondere bei Grenzlbertritten — durch die automa-
tische Uberprifung biometrischer Merkmale (Fingerabdruck, Handgeometrie,
Gesicht, Irismuster) zu steigern, ohne sich dabei dem zusétzlichen Aufwand
der Einfuhrung einer vollstdndig neuen Dokumentengeneration auszusetzen.
Die Ausristung der bestehenden Ausweisgeneration mit zuséatzlichen biometri-
schen Daten konnte tber optisch lesbare Speichermedien wie 2D-Barcodes oder
Hologramme erfolgen. Fir den Personalausweis in seiner heutigen Form ist
darUber hinaus die Einfuhrung von (dinnen) kontaktlosen Chips (Transponder),
die von Leseterminals gelesen werden kdnnen, technisch machbar. Entsprechend
der Zielsetzung dieser Handlungsalternative sollte die Verénderung der Ausstel-
lungs- und Produktionsprozesse fur die Ausrustung der Ausweise so gering wie
maoglich ausfallen, d.h. bei der Ausarbeitung des Feinkonzeptes sollte weitest-
gehend auf Verwendung bestehender Prozesse und Technologien zurickgegrif-
fen werden. Prinzipiell sind alle vier der hier ndher betrachteten biometrischen
Verfahren mit dieser Handlungsalternative A2 realisierbar. Die rechtlichen Rah-
menbedingungen sind durch das Terrorismusbekampfungsgesetz gegeben, wobei
zu beachten ist, dass die Iris nicht explizit im Wortlaut des Gesetzes verankert
ist und hier eventueller rechtlicher Handlungsbedarf geklart werden musste.

Im Gegensatz zu Handlungsalternative A1, d.h. der biometrischen Analyse
der heutigen Ausweise, sind mit der Ausrtstung der Dokumente und der Erfas-
sung der zusatzlichen Merkmale zusétzliche Kosten — sowohl einmalige wie
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laufende — verbunden. Die Tabellen 18-21 fassen unter den oben diskutierten
Annahmen die wesentlichen Kostenkomponenten zusammen. Dabei wird in der
Variante A2a dieser Handlungsalternative davon ausgegangen, dass die Erfas-
sung und Verarbeitung der biometrischen Merkmale (,, Templategenerierung*)
der Burger dezentral, d.h. in den Meldestellen erfolgt. Prinzipiell sind fur die
Verfahren Fingerabdruck- und Gesichtserkennung auch eine Beibehaltung des
bisherigen Beantragungsprozesses und die Verlagerung der Templategenerie-
rung an eine zentrale Stelle, z.B. die Produktionsstatte, mdglich. Dabel wirden
die dezentral aufgenommenen Bilder der Fingerabdriicke oder der Gesichter als
»Rohdaten auf konventionellen oder elektronischen Wegen zu einer zentralen
Stelle Ubertragen, die die Erzeugung der Templates Ubernimmt. Die Kosten-
konsequenzen daraus werden in einer Variante A2b dargestellt.

Die einmaligen und laufenden Kosten fur das Erfassungssystem, die Quali-
tatssicherung und die Erweiterung der Melderegister hangen in hohem Malie
davon ab, ob die biometrischen Templates dezentral in den Meldestellen (A2a)
oder an zentraler Stelle (A2b) erzeugt werden. Bei einer dezentralen Erfassung
in der Ausstellungsebene ist von zusatzlichen Hardware- und Softwarekosten
von ca. 400 Mio. Euro auszugehen, die im Falle einer Erzeugung der Temp-
lates an zentraler Stelle nicht anfallen wirden.

Die einmaligen Kosten von ca. 614 Mio. Euro fur Alternative A2a setzen
sich hauptsachlich aus den Kosten fir Hardware und Software fir die Ausstel-
lungsebene zusammen, d.h. fir Endgeréte, das Qualitatssicherungssystem und
die Erweiterung der Melderegister. Bei den Kosten fir Endgerate wird in dieser
Kalkulation nicht explizit zwischen den einzelnen biometrischen Verfahren
unterschieden, da aus heutiger Sicht die Preisunterschiede zwischen den Ver-
fahren (bei Annahme einer @hnlichen oder der gleichen Qualitét) deutlich ge-
ringer sind als die finanziellen Unsicherheiten, die sich insgesamt in dem Kos-
tenmodell ergeben, insbesondere im Hinblick auf das Mengengerust fur die
Ausstellungs- oder Kontrollebene und die Frage nach dem Umfang der Erwei-
terung des Melderegisters.
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Tab. 18: Abschatzung der einmaligen Kosten — Handlungsalternative A2a

(in Euro)
Hardware,
Software Personal Schulung Sonstige gesamt

Erfassungssystem 106.666.667 10.400.000 117.066.667
Qualitétssicherung 65.000.000 65.000.000
Mel deregister 227.500.000 227.500.000
Marketing,
Kommunikation 80.000.000 80.000.000
Projektmanagement,
dezentral 40.950.000 40.950.000
Ausstellungsebene 399.166.667 40.950.000 10.400.000 80.000.000530.516.667
Produktion
Ausweisdokumente 10.000.000 10.000.000
Speichermedien,
Chiptechnologien 15.000.000 15.000.000
Produktionsebene,
Dokumentensystem 25.000.000 0 0 0 25.000.000
Personenkontrolle
Flughafen 3.000.000 1.600.000 4.600.000
Personenkontrolle an
deutschen Landgrenzen 4.000.000 800.000 4.800.000
sonstige Personenkon-
trollen; mobiler Einsatz 24.000.000 24.000.000
Kontrollebene 31.000.000 0 2.400.000 0 33.400.000
Projektmanagement,
Koordinierung 2.835.000 12.000.000 14.835.000
Beratung, Konzeption,
Fachkonzepte, ... 2.000.000 2.000.000
Ausschreibung 1.600.000 1.600.000
Pilotprojekte, 4 Verfahren
a 3 Hersteller, Phase 1 2.400.000 2.400.000
Pilotprojekte, 2 Verfahren
a 2 Hersteller, Phase 2 4.000.000 4.000.000
zentrale Koordinierung 0 2.835.000 0 22.000.000 24.835.000

einmalige K osten,
Einfuhrung

455.166.667 43.785.000 12.800.000 102.000.000613.751.667
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Tab. 19: Abschatzung der einmaligen Kosten — Handlungsalternative A2b

(in Euro)
Hardware,
Software Personal Schulung Sonstige gesamt

Erfassungssystem 5.200.000 5.200.000
Qualitétssicherung 0
Melderegister 0
Marketing,
Kommunikation 80.000.000 80.000.000
Projektmanagement,
dezentral 10.237.500 10.237.500
Ausstellungsebene 0 10.237.500 5.200.000 80.000.000 95.437.500
Produktion
Ausweisdokumente 10.000.000 10.000.000
Speichermedien,
Chiptechnologien 15.000.000 15.000.000
Produktionsebene,
Dokumentensystem 25.000.000 0 0 0 25.000.000
Personenkontrolle
Flughafen 3.000.000 1.600.000 4.600.000
Personenkontrolle an
deutschen Landgrenzen 4.000.000 800.000 4.800.000
sonstige Personenkon-
trollen; mobiler Einsatz 24.000.000 24.000.000
Kontrollebene 31.000.000 0 2.400.000 0 33.400.000
Projektmanagement,
Koordinierung 2.835.000 12.000.000 14.835.000
Beratung, Konzeption,
Fachkonzepte, ... 2.000.000 2.000.000
Ausschreibung 1.600.000 1.600.000
Pilotprojekte, 4 Verfahren
a 3 Hersteller, Phase 1 2.400.000 2.400.000
Pilotprojekte, 2 Verfahren
a 2 Hersteller, Phase 2 4.000.000 4.000.000
zentrale Koordinierung 0 2.835.000 0 22.000.000 24.835.000
einmalige Kosten,
Einfihrung 56.000.000 13.072.500 7.600.000 102.000.000 178.672.500
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Tab. 20: Abschatzung der laufenden Kosten — Handlungsalternative A2a

(in Euro)
Hardware,
Software Personal Schulung Sonstige gesamt

Erfassungssystem 21.333.333 204.750.000 226.083.333
Qualitétssicherung 16.250.000 630.000 16.880.000
M el deregister 34.125.000 34.125.000
Marketing,
Kommunikation 0
Projektmanagement,
dezentral 0
Ausstellungsebene 71.708.333 205.380.000 0 0 277.088.333
Produktion
Ausweisdokumente PA 18.000.000 315.000 18.315.000
Produktion
Ausweisdokumente RP 9.000.000 9.000.000
Produktion
Ausweisdokumente Visa 5.000.000 5.000.000
Speichermedien PA 9.000.000 9.000.000
Speichermedien RP 4.500.000 4.500.000
Speichermedien Visa 2.500.000 2.500.000
Produktionsebene,
Dokumentensystem 48.000.000 0 0 315.000 48.315.000
Personenkontrolle
Flughafen 600.000 600.000
Personenkontrolle an
deutschen Grenzen 800.000 800.000
sonstige Personenkon-
trollen; mobiler Einsatz 4.800.000 4.800.000
Kontrollebene 6.200.000 0 0 0 6.200.000
laufende Kosten p.a.,
Betrieb 125.908.333 205.380.000 0 315.000 331.603.333

Von den einzelnen Komponenten der laufenden Kosten spielen unter den gege-
benen Annahmen die Betriebs- und Wartungskosten fir die Hardware und Soft-
ware in den Meldestellen und fir das Qualitatssicherungssystem die grofdte
Rolle. Insgesamt ergeben sich Kosten von ca. 331 Mio. Euro p.a. fur Alternative
A2a. Fur die zusétzlichen Kosten in der Produktion der Ausweise, die sich aus
der Einbindung zusétzlicher biometrischer Daten ergeben, wird von zwei bis
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drei Euro pro Dokument ausgegangen. Dabei wird im Sinne einer aus finanziel-
ler Sicht konservativen Betrachtung bereits von der teureren Variante der Ein-
bindung eines elektronischen kontaktlosen Transponders ausgegangen.

Tab. 21: Abschatzung der laufenden Kosten — Handlungsalternative A2b

(in Euro)
Hardware,
Software Personal Schulung Sonstige gesamt

Erfassungssystem 0
Qualitatssicherung 630.000 630.000
Melderegister 0
Marketing,
Kommunikation 0
Projektmanagement,
dezentral 0
Ausstellungsebene 0 630.000 0 0 630.000
Produktion
Ausweisdokumente PA 18.000.000 315.000 18.315.000
Produktion
Ausweisdokumente RP 9.000.000 9.000.000
Produktion
Ausweisdokumente Visa 5.000.000 5.000.000
Speichermedien PA 9.000.000 9.000.000
Speichermedien RP 4.500.000 4.500.000
Speichermedien Visa 2.500.000 2.500.000
Produktionsebene,
Dokumentensystem 48.000.000 0 0 315.000 48.315.000
Personenkontrolle
Flughafen 600.000 600.000
Personenkontrolle an
deutschen Grenzen 800.000 800.000
sonstige Personenkon-
trollen; mobiler Einsatz 4.800.000 4.800.000
Kontrollebene 6.200.000 0 0 0 6.200.000
laufende Kosten p.a.,
Betrieb 54.200.000 630.000 0 315.000 55.145.000

Unsicherheiten in den Kostenabschétzungen resultieren vor allem aus der noch
nicht abschlieRend gekléarten Anzahl der Meldestellen, an denen die Blirgerin-
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nen und Blrger einen neuen (biometrischen) Ausweis beantragen kénnen sowie
den Kosten fur Endgerate. So ergeben sich z.B. aus einer Variation der Anzahl
der Meldestellen von 10% bereits Unterschiede von ca. 45 Mio. Euro in den
einmaligen Kosten. Einen vergleichbar hohen Einfluss haben die Hardware-
Stuckkosten innerhalb des Kostenmodells: Auch hier ergeben Schwankungen
von z.B. 10 % Kostenunterschiede von mehr als 40 Mio. Euro.

Aus technischer Sicht ist die Veranderung der Produktionsprozesse zur Aus-
rastung der Ausweisdokumente relativ kurzfristig, d.h. in einem Entschei-
dungs- und Projekthorizont von zwei bis drei Jahren zu realisieren. Dabei ist in
dieser Zeit — wie in der obigen Kostenbetrachtung — bereits ein zweistufiges
Auswahlverfahren hinsichtlich der Anbieter und der Durchfiihrung von Pilot-
projekten enthalten.

1.3.4 Handlungsalternative, A3“: Einfihrung einer neuen Ausweisgene-
ration

Mit dieser Handlungsalternative soll die Entwicklung und Einfihrung einer neu-
en Ausweisgeneration, d.h. eines Chip-basierten digitalen Dokumentes — zumin-
dest in Ansétzen und soweit es die biometrischen Verfahren betrifft — diskutiert
werden.

Mit einer solchen Einfihrung wére die Zielsetzung verbunden, fir die Bun-
desbirger ein Dokument bereitzustellen, das ihnen nicht nur die konventionelle
Authentifikation erlaubt, sondern auch als Eckpfeiler einer elektronischen Un-
terschrift fur den elektronischen Geschéaftsverkehr einsetzbar wére. Es ist an
dieser Stelle zu bemerken, dass mit der Einfihrung einer neuen Generation von
digitalen Personalausweisen bzw. Reisepassen zunachst nur deutsche Staats-
birger in den Besitz eben dieser Ausweise kdmen. Es ist sinnvoll und win-
schenswert, auch den in Deutschland lebenden ausl&ndischen Blrgern den Zu-
gang zu einer entsprechenden digitalen Karte zu ermoéglichen, die z.B. fir die
elektronische Unterschrift eingesetzt werden kann. Hiermit verbundene Auf-
wande bzw. Verrechnungsmodelle sind in dem vorliegenden Gutachten und
insbesondere in der Kostenanalyse nicht berticksichtigt. Im Fokus dieser Hand-
lungsalternative steht also neben einer moéglichen Erhohung der 6ffentlichen
Sicherheit durch verbesserte, teilautomatisierte Verifikationsverfahren via Bio-
metrie auch der Anstol3 von technischen Innovationen in Deutschland und die
Erhohung der Attraktivitét des Landes als Wirtschaftsstandort. Dabei kommen
zu den Uberlegungen, die bereits im Rahmen der vorhergehenden Handlungs-
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alternativen diskutiert wurden, weitere Kostenargumente und organisatorische
wie rechtliche Herausforderungen hinzu.

Der Beitrag, der durch diese Handlungsalternative A3 zur Erhéhung der 6f-
fentlichen Sicherheit geleistet wird, unterscheidet sich dabei nicht von der vor-
hergehenden Alternative A1 und A2, d.h. der biometrischen Nutzung oder der
biometrischen Ausristung der bestehenden Ausweisgeneration. Die biometri-
schen Daten werden elektronisch verschllsselt auf dem im Dokument integrier-
ten Chip gespeichert und zu Verifikationszwecken mit den Live-Merkmalen an
der Person verglichen. Der heutige Stand der Chipkarten-Technologie bietet in
Kombination mit den in diesem Gutachten diskutierten Verfahren prinzipiell
die Voraussetzungen zu einer erfolgreichen Umsetzung.

Die Kosten fur eine moégliche Einfihrung kénnen zum jetzigen Zeitpunkt
und im Rahmen dieser Studie nur grob abgeschétzt werden und hangen in er-
heblichem Umfang von den genauen technischen und organisatorischen Anfor-
derungen an das Gesamtsystem ab. Analog zu den Erlauterungen der Hand-
lungsalternative A2 wird auf die moglichen Kostenunterschiede zwischen den
einzelnen biometrischen Verfahren nicht detailliert eingegangen.

Die Kostenabschatzung in Tabelle 22 zeigt, dass sich die einmaligen Kosten
fur die Einfuhrung einer neuen Ausweisgeneration von ca. 669 Mio. Euro zu
wesentlichen Teilen aus der Hardware und Software fur die Erfassungs- und
Qualitatssicherungssysteme sowie fur das Melderegister ergeben. Um den Nut-
zen der ,neuen Karte* fir den Birger transparent zu machen und entsprechen-
de Aufmerksamkeit — auch mit Hinblick auf privatwirtschaftliche Anwendun-
gen — zu erzeugen, ist von einem erheblichen Aufwand fiar Marketing und
Kommunikation auszugehen.

Seitens der Produktion der Ausweise mussen neue Verfahren implementiert
und entsprechende einmalige Investitionen in Herstellungsverfahren getétigt
werden. Hier ist — in einer ersten sehr groben und vorlaufigen Schatzung — von
einer finanziellen GroRRenordnung von ca. 60—-80 Mio. Euro auszugehen. Fur
eine mogliche Implementierung wird, wie bei den vorhergehenden Handlungs-
alternativen, eine zweistufige Pilotphase angenommen, wobei der Finanzbedarf
aufgrund der héheren Komplexitat der Losung mit 6,4 Mio. Euro etwas hoher
abgeschatzt wurde.

Die laufenden Kosten, die sich aus der Einflihrung einer neuen Ausweisge-
neration ergeben, sind in Tabelle 23 zusammengefasst. Insgesamt ergibt sich
ein zusatzlicher Finanzbedarf gegeniber dem heute bestehenden System von
ca. 610 Mio. Euro p.a.
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Tab. 22: Abschatzung der einmaligen Kosten — Handlungsalternative A3

(in Euro)
Hardware,
Software Personal Schulung Sonstige gesamt

Erfassungssystem 106.666.667 10.400.000 117.066.667
Qualitétssicherung 65.000.000 65.000.000
Mel deregister 227.500.000 227.500.000
Marketing,
Kommunikation 80.000.000 80.000.000
Projektmanagement,
dezentral 40.950.000 40.950.000
Ausstellungsebene 399.166.667 40.950.000 10.400.000 80.000.000 530.516.667
Produktion
Ausweisdokumente 60.000.000 60.000.000
Speichermedien,
Chiptechnologien 20.000.000 20.000.000
Produktionsebene,
Dokumentensystem 80.000.000 0 0 0 80.000.000
Personenkontrolle
Flughafen 3.000.000 1.600.000 4.600.000
Personenkontrolle an
deutschen Landgrenzen 4.000.000 800.000 4.800.000
sonstige Personenkon-
trollen; mobiler Einsatz 24.000.000 24.000.000
Kontrollebene 31.000.000 0 2.400.000 0 33.400.000
Projektmanagement,
Koordinierung 2.835.000 12.000.000 14.835.000
Beratung, Konzeption,
Fachkonzepte 2.000.000 2.000.000
Ausschreibung 1.600.000 1.600.000
Pilotprojekte, 4 Verfahren
a 3 Hersteller, Phase 1 2.400.000 2.400.000
Pilotprojekte, 2 Verfahren
a 2 Hersteller, Phase 2 4.000.000 4.000.000
zentrale Koordinierung 0 2.835.000 0 22.000.000 24.835.000
einmalige K osten,
Einfihrung 510.166.667 43.785.000 12.800.000 102.000.000 668.751.667
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Tab. 23: Abschatzung der laufenden Kosten — Handlungsalternative A3

(in Euro)

Hardware,
Software Personal Schulung Sonstige gesamt

Erfassungssystem 21.333.333 204.750.000 226.083.333
Qualitatssicherung 16.250.000 630.000 16.880.000
Melderegister 34.125.000 34.125.000
Marketing,
Kommunikation 0
Projektmanagement,
dezentral 0
Ausstellungsebene 71.708.333 205.380.000 0 0 277.088.333
Produktion
Ausweisdokumente PA 180.000.000 315.000 180.315.000
Produktion
Ausweisdokumente RP 90.000.000 90.000.000
Produktion
Ausweisdokumente Visa 5.000.000 5.000.000
Speichermedien PA 45.000.000 45.000.000
Speichermedien RP 9.000.000 9.000.000
Speichermedien Visa 2.500.000 2.500.000
Produktionsebene,
Dokumentensystem 331.500.000 0 0 315.000 331.815.000
Personenkontrolle
Flughafen 600.000 600.000
Personenkontrolle an
deutschen Grenzen 800.000 800.000
sonstige Personenkon-
trollen; mobiler Einsatz 0
Kontrollebene 1.400.000 0 0 0 1.400.000
laufende Kosten p.a.,
Betrieb 404.608.333 205.380.000 0 315.000 610.303.333

Ahnlich wie bei der Handlungsalternative A2 ergeben sich zum jetzigen Zeit-
punkt auch fur die Einfihrung einer neuen Ausweisgeneration wesentliche Un-
sicherheiten hinsichtlich des zu erwartenden Kostenrahmens. Die wichtigsten
Einflussfaktoren innerhalb des hier betrachteten Rahmens sind die Kosten fir
Hard- und Software sowie die Anzahl der Meldestellen, die mit biometrischen
Erfassungsgeraten ausgestattet werden sollen. So machen auch hier z.B. Unter-
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schiede von 10% in den Kosten und der Anzahl der Meldestellen bereits Un-
terschiede von jeweils mehr als 40 Mio. Euro aus. Im Vergleich hierzu hat der
Umfang der Ausristung der Kontrollstellen (z.B. Flughdfen, Landesgrenzen)
mit Endgeraten einen deutlich geringeren Einfluss auf die Gesamtkosten.

1.4  Vergleichende Bewertung der Handlungsalter nativen und
Fazit

Zahlreiche Pilotprojekte, aber auch konkrete Einsdtze im nicht hoheitlichen
Bereich belegen, dass durch den Einsatz biometrischer Verfahren eine Erho-
hung der Sicherheit und Effizienzsteigerungen erreicht werden kénnen. Welche
der vier in diesem Gutachten naher beleuchteten Technologien fir den Einsatz in
Ausweisdokumenten am besten geeignet ist, muss unter Berlcksichtigung der
gewinschten und erzielbaren Nutzen und Effekte eingehend analysiert werden.
Die Bewertungsgrundlage fur die zu berticksichtigenden Faktoren ist mit diesem
Gutachten geschaffen worden. Denkbar ist neben dem Einsatz eines biometri-
schen Verfahrens auch eine Kombination aus mehreren Technologien, z.B. von
Gesichts- und Fingerabdruckerkennung. Beziiglich der Verwendung in Ausweis-
papieren ist allerdings festzuhalten, dass als einzige Technologie die Gesichts-
erkennung auf die Verwendung eines bereits in den Dokumenten enthaltenen
biometrischen Merkmals — ndmlich das Gesicht in Form des Passfotos — abzielt
und damit im Hinblick auf die Implementierung attraktive Vorteile genutzt
werden konnen.

Wahrend die technologische Leistungsfahigkeit der Verfahren im Grol3en
und Ganzen belegt ist, ist die Nutzerakzeptanz heute bei grof3flachigen Anwen-
dungen nur bedingt abschatzbar. Es ist beispielsweise nicht klar, wie die grol3e
Mehrheit der Burger reagiert, wenn bei jedem Grenzibertritt ein Fingerabdruck
oder ein Foto der Person abgenommen wird bzw. erheblicher Kooperationsauf-
wand zur Erfassung, z.B. des Irismusters, erforderlich ist. Die Akzeptanz des
breiten Einsatzes biometrischer Verfahren kann durch Marktforschungs- bzw.
reine Pilotprojekte mit einigen hundert Teilnehmern nur bedingt eingeschatzt
werden. Hier besteht fur den Staat — sofern er sich mit dem Gedanken eines
grofl3flachigen Einsatzes tragt — ein Restrisiko.

Datenschutzrechtlich ist der Einsatz von biometrischen Merkmalen zumin-
dest in Deutschland im Rahmen des Terrorismusbekampfungsgesetzes dann
abgedeckt, wenn eine biometrische Verifikationsanwendung (,, 1:1-Vergleich*)
mit dezentraler Datenhaltung auf dem Ausweismedium erfolgt und somit keine
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Abgleiche mit einer zentral gehaltenen Datenbank vorgenommen werden. Solange
der Nutzer ,im Besitz“ seiner Daten bleibt und die Verwendung der Daten fur
ihn transparent ist, ist gegen den Einsatz biometrischer Merkmale aus (daten-
schutz-)rechtlicher Sicht nichts einzuwenden. Berlcksichtigt man — wie dies
der Bundesdatenschutzbeauftragte fordert — das Prinzip der sparsamen Daten-
erfassung, so sollte eine optimale Nutzung der heute schon bestehenden Merk-
male Vorrang vor einer Erfassung zusatzlicher biometrischer Merkmale haben.

Das Gutachten skizziert grob vier Handlungsalternativen (mit einer weiteren
Aufgliederung der Handlungsalternative 2), die dem deutschen Staat beim Ein-
satz biometrischer Verfahren im Ausweiswesen zur Verfligung stehen. Aus-
gangspunkt ist dabel die Handlungsalternative ,Kein Einsatz biometrischer
Verfahren”, die eine rein passive, abwartende Haltung des Staates charakteri-
siert. Kosten und Nutzen der anderen Handlungsalternativen mussen jeweils
gegenuber dieser Alternative AO (,Abwarten und Beobachten: Keine Biome-
trieanwendung“) gemessen werden.

Die vier Handlungsalternativen unterscheiden sich erheblich in ihrer Investi-
tionsintensitat. Tabelle 24 fasst die wesentlichen Eckdaten der Kostenabschét-
zung zusammen. Es wird dabei zwischen einmaligen Investitionen und laufen-
den Aufwendungen unterschieden. Die Werte sind jeweils mit Bandbreiten von
+/- 50% zu verstehen.

Tab. 24: Zusammenfassung Kostenabschatzung je Handlungsalternative

Alternative einmalige Kosten laufende Kosten
(p.a)

Alternative Al: , Biometrische Nutzung
heutiger Ausweise* 22 Mio. Euro 4,5 Mio. Euro

Alternative A2: , Ausristung der Ausweise"
Variante 2a,, Neuerfassung in Meldebehdrden” 614 Mio. Euro 332 Mio. Euro

Variante 2b ,, Nutzung bestehender Prozesse" 179 Mio. Euro 55 Mio. Euro
Alternative A3: , Neue Ausweisgeneration** 669 Mio. Euro 610 Mio. Euro
Alternative AO ,, Abwarten und Beobachten: 0 0

Keine Biometrieanwendung”

* |n der Alternative 3 wird nur die dezentrale Erfassung betrachtet.
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Aufféllig sind die grole Spanne zwischen den einzelnen Optionen (Faktor bis
zu 30) und der erhebliche Unterschied zwischen den Varianten a und b der
Handlungsalternative A2. Hier wird deutlich, dass ein wesentlicher Kostentrei-
ber mit der Hardware-Ausstattung der Meldestellen gegeben ist. Diese entfallt
dann, wenn die bestehenden Ausweisdokumente entweder unverandert gelassen
werden (A1) oder zwar biometrisch erganzt bzw. ausgerustet werden, sich die
Veradnderungen aber auf den Prozess der Ausweisproduktion beschrénken
(Handlungsalternative A2b) und keine Merkmalsneuerfassung und Template-
generierung in den Meldebehtrden erfolgt. Hingegen fuhrt die Einflhrung ei-
nes vollig neuen Ausweistyps (z.B. auf Basis einer Smartcard; Alternative A3)
im Vergleich zu einer vollstdndig dezentral organisierten Ausristung der be-
stehenden Ausweisdokumente durch Merkmalserfassung und Templategenerie-
rung in den Meldestellen (Handlungsalternative A2a) nur zu geringen Unter-
schieden in der finanziellen Belastung. Einschrankend muss allerdings erwahnt
werden, dass bei dieser Alternative A3 die Kostenbandbreite, bedingt durch die
nicht voraussehbaren Implikationen, weit grof3er ist als bei den anderen Alter-
nativen. Im Falle einer Entscheidung zwischen den beiden Handlungsalternati-
ven A2a und A3 erwarten wir, dass finanzielle Argumente deutlich hinter Nut-
zenaspekten und politischen Ziel setzungen zuriicktreten werden.

Die mit den Handlungsalternativen A2 und A3 verbundenen erheblichen In-
vestitionen konnten zwar technologisch starker abgesichert werden, indem man
die bereits laufenden Feldversuche auswertet und sie zur Entscheidung fir den
Einsatz einer bestimmten Technologie heranzieht. Diese bisherigen, primar
technisch orientierten Untersuchungen werden jedoch kaum Schlussfolgerun-
gen auf Nutzerakzeptanz und potenzielle Implikationen eines M asseneinsatzes
zulassen. Anders ausgedruckt, konnte sich bei der Entscheidung fiur die Alter-
native A2 oder A3 der Staat in einer Situation befinden, in der zwar mit erheb-
lichem Investitionsaufwand grundsatzlich taugliche Technologien zum Einsatz
kommen, diese jedoch bei der konkreten Implementierung auf Schwierigkeiten
oder aber generell bei der Bevélkerung auf dermalien geringe Akzeptanz stof3en,
dass sie im Extremfall wieder aufgegeben werden mdssten.

Hier bietet sich Alternative A1, d.h. die biometrische Nutzung der heutigen
Ausweise bzw. der heutigen Passfotos, an. Zum einen kommt fir diese Alterna-
tive die vermutlich hinsichtlich der Nutzerakzeptanz bzw. der Kooperation der
Bevolkerung vertraglichste Technologie, die Gesichtserkennung, zum Einsatz,
zum anderen waren wesentlich geringere Investitionen im Extremfall eines
Scheiterns abzuschreiben. Wir empfehlen damit dem Bundestag bzw. dem Buro
fur Technikfolgen-Abschatzung, die Nutzung der Biometrie in den heutigen
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Ausweisdokumenten in jedem Fall als ersten Schritt in Erwagung zu ziehen,
um das Thema ,Einsatz der Biometrie im Ausweiswesen® vom Niveau rein
technisch orientierter Pilotprojekte und strategischer Untersuchungen auf die
konkrete Massenanwendung zu heben. Nur dadurch lassen sich unserer Ein-
schétzung nach die eventuellen Risiken, die mit einem flachendeckenden Ein-
satz verbunden sind, mit vertretbarem finanziellen Aufwand bestimmen. Die
Erkenntnisse und Erfahrungen aus einem solchen Masseneinsatz sind im Ubri-
gen auch dann — zumindest eingeschréankt — verwertbar, wenn letztlich die zu-
nachst zum Einsatz gelangende Gesichtserkennungs-Technologie aus techni-
schen Grinden oder einem eventuellen internationalen Abstimmungserforder-
nis heraus abgel6st oder mit anderen Verfahren kombiniert wird. Da das Foto
stets Teil eines Ausweisdokumentes sein wird, macht es in Anbetracht der
niedrigen Kosten in jedem Fall Sinn, dieses Merkmal auch voll zu nutzen. Sollte
sich im Zuge der Implementierung der Handlungsalternative A1 herausstellen,
dass das Verfahren den Anforderungen nicht voll gerecht wird, so ist zun&chst
zu untersuchen, ob dies in der eventuell mangelhaften Qualitat der eingesetzten
Passfotos begriindet ist. Ist dies der Fall, kann ein Ubergang zu Handlungsal-
ternative A2b vorgenommen werden, wodurch sich die Qualitét der eingesetz-
ten Passfotos deutlich verbessern und sich dementsprechend die Leistung der
Variante der biometrischen Analyse des Passfotos bedeutend steigern lief3e.

Die Ausristung bestehender Ausweise bzw. die Einflhrung einer neuen
Ausweisgeneration (Handlungsalternativen A2 und A3) kdnnte somit nach er-
folgreichem Einsatz der biometrischen Nutzung heutiger Ausweise durchaus zu
einem spateren Zeitpunkt wieder aufgegriffen werden. Wir denken, dass derzeit
noch keine Empfehlung fir eine dieser beiden Alternativen ausgesprochen
werden kann, da

e ein erhebliches finanzielles Risiko besteht;

e unklar ist, wie sich die Nutzerakzeptanz gegeniber den neuen Daten im
Ausweis gestaltet;

e daruber hinaus denkbar ist, mehrere biometrische Merkmale kombiniert zu
nutzen (z.B. Gesicht und Fingerabdruck);

e keinerlei prozessuale Erfahrungen mit dem Masseneinsatz gegeben sind.

Auch die Frage, ob nach Klarung dieser offenen Punkte eher Alternative A2a
(,Neuerfassung in den Meldebehorden) oder A3 (, neue Ausweisgeneration®)
gewahlt wird, ist heute ebenfalls nur bedingt einschatzbar. Die Alternativen
unterscheiden sich im finanziellen Aufwand nur unerheblich. Hier gilt es, die
Vorteile eines Beibehaltens der Dokumentenfamilie (politisch leichter durch-
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setzbar, Kontinuitat) gegentber eventuellen Zusatznutzenpotenzialen (z.B.
Einsatz fur E-Commerce etc.) abzuwagen.

Ein generelles Abwarten beim Einsatz der Biometrie ist aus Sicht der Auto-
ren dieses Gutachtens abzulehnen, da sich durch einen grof3flachigen Einsatz
der Biometrie in Deutschland erhebliche Nutzenpotenziale in funf Bereichen
ergeben konnen:

e Zum einen erfolgt bei jeder Handlungsalternative eine Erhéhung der Si-
cherheit. Zwar weisen die in Deutschland eingesetzten Ausweise eine hohe
Falschungssicherheit auf, jedoch kann die Identitatstiberprifung insbeson-
dere bei Grenzkontrollen durch ein technisch unterstiitztes biometrisches
Verfahren verbessert werden. Hierbei sind nicht nur die tatsdchliche Erho-
hung der Sicherheit, sondern auch das subjektiv empfundene Sicherheitsge-
fuhl als winschenswert zu erw&hnen.

e Erste Einschdtzungen gehen heute davon aus, dass auch die Prozesseffi-
zienz bei Grenzubertritten gesteigert werden kann. Da der technisch unter-
stutzte Vergleich des Lichtbildes im Ausweis mit der betreffenden Person
sehr viel schneller durchgefiihrt werden kann als durch den Grenzbeamten,
konnten nicht nur die Prozesszykluszeiten an den Grenziubergangen erheb-
lich beschleunigt, sondern vermutlich auch Personalressourcen effizienter
eingesetzt werden.

e Langfristig — bei Einsatz einer neuen Ausweisgeneration — kdnnen sich
auch neue Impulse fir den Einsatz der elektronischen Unterschrift ergeben.
Dadurch wirde auch der E-Commerce belebt und Betrugsfélle im Internet
konnten wirkungsvoll bekampft werden.

e Die Vorteile eines ,first movers‘ hinsichtlich der internationalen Veranke-
rung von Datenschutzrichtlinien sind zu beachten. Falls Deutschland eine
abwartende Haltung bei der Einfihrung biometrischer Merkmale im Aus-
weis annehmen sollte, ist davon auszugehen, dass die in Deutschland tradi-
tionell starkeren Datenschutzbestrebungen durch internationale Initiativen
ausgehohlt werden.

e Auch die deutsche Volkswirtschaft profitiert potenziell. Deutsche Unter-
nehmen sind im Biometriemarkt mit signifikantem Marktvolumen und
prognostizierten zweistelligen Wachstumsraten grundsatzlich gut positio-
niert. Eine erste Gegentberstellung zeigt auf der Anwendungsseite die
heutige grof3e Dominanz des nordamerikanischen Kontinents. Europaische
und insbesondere deutsche Unternehmen sind derzeit gezwungen, mit ihren
Produkten im Ausland zu relssieren, da vergleichbare GrofRanwendungen in
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Deutschland fehlen. Dieser implizite Wettbewerbsnachteil kénnte durch ein
entsprechendes GrofR3projekt in Deutschland kompensiert werden. Die oft-
mals bemangelte fehlende Innovationskraft Deutschlands in ausgewahlten
Industrien kdnnte durch ein staatliches Votum pro Biometrie zumindest im
Hinblick auf eine ausgewéahlte Innovationstechnologie bereinigt werden.

Die Gutachter empfehlen daher Handlungsalternative A1.

155



TAB

2.

Tab.
Tab.
Tab.
Tab.

Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.

Tab.

Tab.

Tab.

Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.

156

13:

14:

15:;
16:
17:
18:
19:
20:
21:
22:
23:
24.

Anhang

Tabellenverzeichnis
Biometrietests in den USA seit 2000..........coeveiniiiiiniieiiiieiiieeeeiee e eeenn 29
Grenzkontrollanwendungen: Pilotprojekte und Tests (seit 2002)............... 42
Weitere nationale ID-DOKUMENTE. .........oovvviiiiiiiieiieeei et 54
Ubersicht der distinktiven, fir die biometrische Analyse benutzten
(K1) 8 4= o] =7 o 64
Fehlerratenangaben fur Fingerabdruck-Verfahren in neueren Tests.......... 68
Fehlerratenangaben fur Gesichtserkennungs-V erfahren in neueren Tests.... 69
Fehlerratenangaben fur Handgeometrie-Verfahren in neueren Tests......... 70
Fehlerratenangaben fur Iriserkennungs-Verfahren in neueren Tests ......... 70
Zusammenfassung des technischen Vergleichs.............cccoooiviiiiiiicnc, 76
. Ubersicht KoStenKOMPONENLEN ............ccovuieeiiiiee e, 84
: Option 1: Biometrische Nutzung bestehender Dokumente —
KOStENUDEISICNL ... 85
Option 2a: Aufwertung bestehender Ausweisdokumente mit biome-
trischen Daten in Speichertechnik (zentral) — Kostenubersicht................. 87
Option 2b: Aufwertung bestehender Ausweisdokumente mit biome-
trischen Daten in Speichertechnik (dezentral) — Kostenlbersicht ............. 87
Option 3: Neues Dokumentenkonzept mit Speicherelementen —
KOStENUDEISICNT ... 88
Ubersicht KostenkoOmpPONENTEN .........c...eeeevieeeiiieeeceiiee e e e e eiee e 133
Abschatzung der einmaligen Kosten — Handlungsalternative Al............ 137
Abschétzung der laufenden Kosten — Handlungsalternative Al.............. 138
Abschatzung der einmaligen Kosten — Handlungsalternative A2a........... 142
Abschéatzung der einmaligen Kosten — Handlungsalternative A2b .......... 143
Abschétzung der laufenden Kosten — Handlungsalternative A2a............ 144
Abschatzung der laufenden Kosten — Handlungsalternative A2b............. 145
Abschéatzung der einmaligen Kosten — Handlungsalternative A3............. 148
Abschatzung der laufenden Kosten — Handlungsalternative A3.............. 149
Zusammenfassung K ostenabschétzung je Handlungsalternative............. 151



3.

Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.

Abb.
Abb.
Abb.
Abb.
Abb.
Abb.

Abb.
Abb.
Abb.
Abb.
Abb.

0

10:
11:
12:
13:

14:
15:
16:
17:
18:

3. Abbildungsverzeichnis TAB

Abbildungsverzeichnis

Visabeantragungen in den USA von 1999 bis2003 ...........ccccceevvevinveennnnnn. 26
Kontrollsystem fir die Ein- und Ausreiseindie USA..........cccoeeiiiiiennnnn. 28
Privium-Kontrollraum am Flughafen Schiphol ............cc..ccoooiiiinn. 44
CANPASS-SCRAITEN ...ceeiieiiiee e 45
Handscanner am Flughafen Ben GUIion ...........coovvvviiiiiiniiiiinecc e 46
Kontrollorte biometrischer Grenzkontrollanwendungen........................... a7
Verwendete Biometrien bei Grenzkontrollanwendungen (Pilot und
IMPLEMENTIEIT) ..ot e e e e e e 48
Biometrische Grenzkontrollanwendungen nach Regionen........................ 48
Erfassen der HandgeOMELIie........couuiiviiiiii e 56
Lesegerat fur FingerabdricCKe...........ooovvviiiiiiii e 58
Vermessung einNes GESICNLES.........couiiiiiiii e 59
SCANNEN BINET [TTS .uuuiiiii e e e e e e e e e e 60
Vergleichende Bewertung von Erfassbarkeit und Enrollment-

AUSTAIITALE. ..o 62
Vergleichende Bewertung der Falschakzeptanzrate (FAR)........ccccovvvneee. 71
Vergleichende Bewertung der Falschrickweisungsrate (FRR) ................. 71
Vergleichende Bewertung von Bedienungsaufwand/V erstandlichkeit....... 74
Vergleichende Bewertung der Integrierbarkeit............cccoooeeviiiiiiiiiiin e, 80
Ableitung von Handlungsalternativen ............ccoveviieiiiniiiicceeiiee 127

157



TAB

Anhang

4, Abkurzungsverzeichnis

AFIS
ASBWG
AsylVIG
AuslG
AZR
AZRG
B&L
BCC
BDSG
BKA
BMI
BMWA
BSI
C-VIS
DHS
DoD
DVD
EBF
FAA
FAR
FRR
FRVT 2000
FRVT 2002
FVC
GAO
IBG
ICAO
IGD

G

ILO

158

Automated Fingerprint Identification System
Aviation Security Biometrics Working Group
Asylverfahrensgesetz

Auslandergesetz

Auslanderzentralregister

Gesetz Uber das Auslanderzentralregister
B&L Management Consulting GmbH

Border Crossing Card
Bundesdatenschutzgesetz

Bundeskriminal amt

Bundesministerium des Inneren
Bundesministerium fur Wirtschaft und Arbeit
Bundesamt fur Sicherheit in der Informationstechnik
Central Visa Information System

U.S. Department of Homeland Security

U.S. Department of Defense

Deutsche Vereinigung fur Datenschutz
European Biometric Forum

Federal Aviation Administration

False Acceptance Rate

False Rejection Rate

Facial Recognition Vendor Test 2000

Face Recognition Vendor Test 2002
Fingerprint Verification Competition

U.S. General Accounting Office

International Biometric Group

International Civil Aviation Organization
Fraunhofer-Institut fir graphische Datenverarbeitung
Institut far Informatik und Gesellschaft
International Labour Organization



IMO
INS
INSPASS
SO
NIST
NPL
NSEERS
N-VIS
PassG
PAuswG
SbU
SENTRI
SigVv
SIS

SMARTICS

SOLAS
STZ

TAB
TBG

U.S. VISIT

ULD-SH
UNMIK
VIS
WIK

4. Abklrzungsverzeichnis TAB

International Maritime Organization

Immigration and Naturalization Service

INS Passenger Accelerated Service System
International Organization for Standardization
National Institute of Standards and Technology
National Physical Laboratory

National Security Entry Exit Registration System
National Visa Information System

Passgesetz

Personal auswei sgesetz

Schengener Durchfuhrungsubereinkommen

Secure Electronic Network for Travelers Rapid Inspection
Signaturverordnung

Schengen-Informationssystem

Smart ldentity Card System

International Convention for the Safety of Life at Sea

Steinbeis GmbH & Co. KG fir Technologietransfer — Steinbeis-Trans-

ferzentrum Biometrie und Identifikationsl 6sungen

Buro fur Technikfolgen-Abschatzung beim Deutschen Bundestag
Terrorismusbekampfungsgesetz

United States Visitor and Immigrant Status Indicator Technology
Unabhangiges L andeszentrum fir Datenschutz Schleswig-Holstein
United Nations Mission in Kosovo

Visa-Informationssystem

Wissenschaftliches Institut fur Kommunikationsdienste GmbH

159



TAB



TAB

Glossar

Algorithmus — Rechenfunktion bzw. Rechenvorschrift.

Application Program Interface (API) — Programmierschnittstelle bei Anwendungen
Authentisierung/Authentifikation — Systematische Methode zur Uberpriifung der Iden-
titat einer Person. Sie gibt Aufschluss lber die Identitat einer Person, sagt jedoch
nichts Uber deren Zugriffsrechte aus. Einfache Authentisierungs-Methoden basieren
auf Nutzername und Passwort; sicherer sind einmal verwendbare Passworter; am si-
chersten sind multimodal e biometrische Verfahren.

Barcode (Strichcode) — spezieller Identifizierungscode, in Form von vertikalen Balken
unterschiedlicher Breite. Der Barcode stellt bindre Informationen dar, die sich mit
einem optischen Scanner lesen |assen.

Biometric Application Program Interface (BioAPl) — durch ein Industriekonsortium
standardisierte Anwendungsprogrammier-Schnittstelle fur die Integration biometri-
scher Systeme in Anwendungen.

Biometrischer Sensor — Hardware-Komponente eines biometrischen Systems, die zu-
nachst die biometrischen Messdaten liefert (z.B. Fingerabdruck-Sensoren).
Elektronische Signatur — ist eine digitale Lésung fir eine rechtsverbindliche Unter-
schrift auf elektronischem Wege. Die so genannte ,qualifizierte elektronische Signa-
tur® ermoglicht, im elektronischen Rechts- und Geschéftsverkehr den Urheber und
die Integritat von Daten zuverladssig festzustellen. Als eine Art Siegel zu digitalen
Daten ist eine ,qualifizierte elektronische Signatur® im Sinne des Signaturgesetzes
eine solche, die auf einem zum Zeitpunkt ihrer Erzeugung gultigen qualifizierten
Zertifikat beruht und mit einer sicheren Signaturerstellungseinheit erzeugt wird (8 2 Nr. 3).
Sie wird mit einem privaten kryptographischen Schlissel erzeugt. Mit Hilfe des dazuge-
horigen oOffentlichen Schlissels kann die Signatur jederzeit Gberprift und damit der
Signaturschltssel-Inhaber und die Unverfélschtheit der Daten Uberprift werden.
Enrollment — umfasst das erstmalige Erfassen und (Ver-)Messen des biometrischen
Merkmals der zukinftigen Nutzer, die Umwandlung der Rohdaten in einen Referenz-
datensatz und die Speicherung desselben, des sog. Templates (s.u.). So wird z.B. der
Mittelwert aus drei hintereinander erfolgten Messungen desselben Fingerabdrucks
gebildet und danach auf einer Smartcard (Match-On-Card-Verfahren, s.u.) oder in
einer Template-Datenbank abgel egt.

EER (Equal Error Rate) — FAR und FRR (s.u.) kdnnen nicht theoretisch berechnet,
sondern muissen empirisch ermittelt werden. FAR und FRR beeinflussen sich derge-
stalt, dass eine Absenkung der falschen Akzeptanz die falsche Zuriickweisung erhoht
und umgekehrt. Bei Gleichgewicht der Werte spricht man von EER.

FAR (False Acceptance Rate) — Rate falscher Akzeptanz; gibt die Wahrscheinlichkeit
dafir an, dass ein fremdes Individuum bei der Présentation seiner Verifikationsdaten
falschlicherweise als der rechtmallige Eigentimer der Referenzdaten verifiziert wird.
Die FAR ist abhangig von der gewahlten Toleranzgrenze, innerhalb der die Verifika-
tions- und Referenzdaten im Falle einer erfolgreichen Authentisierung Ubereinstimmen
mussen: Je kleiner die Toleranzgrenze, desto kleiner die FAR, und umso grof3er wird
dafir die FRR (s.u.).
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FRR (False Rejection Rate) — Rate falscher Zurickweisung; gibt die Wahrscheinlich-
keit dafir an, dass der rechtmélige Besitzer der biometrischen Referenzdaten beim
Prasentieren seiner Verifikationsdaten falschlicherweise zurlickgewiesen wird. Die
FRR ist abhangig von der Toleranzgrenze, innerhalb der die Verifikations- und Refe-
renzdaten fir eine erfolgreiche Authentisierung Ubereinstimmen missen: Je groRer die
Toleranzgrenze, umso kleiner wird die FRR, und umso groRRer wird dafir die FAR.
Graph-Matching-Verfahren — Verfahren zum direkten Vergleich einzelner Gesichts-
elemente: Das Gesicht wird von einer hochaufldsenden Kamera erfasst; das so ent-
standene Gesichtsbild durch Gitterkoordinaten bis zur gréRtmoglichen Ubereinstim-
mung mit dem Referenzbild verformt. Bei hinreichender Ubereinstimmung des Live-
Bildes mit dem Referenzdatensatz wird auf Identitét geschlossen.

Identifikation — Feststellung der Identitdt eines Individuums. Bei biometrischer Iden-
tifikation liefert das Individuum zunéchst seine biometrischen Messdaten, aus denen
die Verifikationsdaten gebildet werden. Es wird dann eine Datenbasis von Referenz-
daten von N Individuen nach solchen Referenzdaten durchsucht, die mit den présen-
tierten Verifikationsdaten eine vorher festgelegte Ubereinstimmung zeigen. Man nennt
diesen Prozess daher auch ,1:n-Vergleich”.

Lebenderkennung — auch ,live check” oder ,liveness test® genannt. Hierbei handelt
es sich um eine Methode, um sicherzustellen, dass tatséchlich auch eine |ebende Per-
son authentifiziert wird. Zu diesem Zwecke sucht das System z.B. nach Bewegungen
innerhalb des Gesichts, um auszuschlief3en, dass dem System eine Attrappe oder
Maske vorgehalten wird.

Match-On-Card-Verfahren — Verfahren, bei dem der Vergleich von aktuell erhobener
biometrischer Information mit einer Referenzinformation auf einer Smartcard statt-
findet, wobel die Referenzinformation sich immer im geschitzten Sicherheitsbereich
der Karte befindet und nicht ausgelesen werden kann.
Merkmals-Extraktions-Algorithmus — Bei einem biometrischen Vergleichsverfahren
werden die vom biometrischen Sensor aufgenommenen Messdaten nicht komplett
abgespeichert bzw. verglichen; es missen charakteristische Merkmale extrahiert werden
Die Extraktion der abzuspeichernden Referenzdaten bzw. der mit ihnen zu vergleichenden
Verifikationsdaten aus aufgenommenen Messdaten erfolgt mit einem geeigneten Merk-
mal s-Extraktions-Algorithmus.

Minutien — charakteristische Punkte eines Fingerabdruck-Bildes wie Verzweigungs- und
Endpunkte von Linien. Die mathematischen Informationen zur Codierung der Minutien
werden mit einem entsprechenden Merkmals-Extraktions-Algorithmus aus den Daten
eines Fingerabdruck-Bildes extrahiert und als Verifikations- und Referenzdaten zur
Fingerabdruck-Erkennung verwendet: Ein Individuum wird als Besitzer der entsprechen-
den Referenzdaten erkannt, wenn sie in einer vorher festgelegten Anzahl von Minutien
mit den Verifikationsdaten tbereinstimmen.

Public Key Infrastructure (PKI) — Kombination von Software und Services, um die Vertrau-
lichkeit, Integritdt und Verbindlichkeit von Anwendungen, wie etwa E-Commerce
oder E-Banking, sicherzustellen. Mit der PKI-Software werden Transaktionen ver-
schltsselt und digital signiert sowie digitale Zertifikate erstellt und verwaltet. Grund-
gedanke des Verfahrens ist, dass jeder Kommunikationsteilnehmer mit zwei individu-
ellen SchlUsseln ausgestattet wird (vgl. digitale Signatur). Der eine Schliissel, der private
key (Entschlisselungsschltissel), muss absolut vertraulich gehalten und entsprechend, z.B.
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durch biometrische Verfahren, gesichert werden. Der andere Schlissel, der public key
(Signaturerstellungsschlissel), soll hingegen denen offen stehen, die mit dem Be-
sitzer des Schlusselpaares in Kommunikation stehen. Um dies zu ermdglichen, sind
Infrastrukturen zu schaffen, die Mdglichkeiten des Austausches von Schlisseln und
Zertifikaten zwischen den handelnden Personen ermoglichen — und zwar innerhalb
der einzelnen Organisationen, zwischen Organisationen sowie auf nationaler und inter-
nationaler Ebene. Die hierzu notwendige komplexe Infrastruktur wird als PKI bezeich-
net, wobei man vor allem organisationsinterne PKIs und offentliche PKls unter-
scheidet.

Referenzdaten — die mit dem Merkmals-Extraktions-Algorithmus gebildeten, abzuspeichern-
den Daten zur biometrischen Charakterisierung eines Individuums (vgl. Template).
Smartcard — Karte in der genormten Grof3e einer Kreditkarte, enthélt einen elektroni-
schen Chip. Dieser ist durch eine Reihe von Sicherheitsmerkmalen geschitzt und
kann Daten speichern sowie verarbeiten. Smartcards sind in der Lage, ihre Besitzer
durch interne Prifung eines Passwortes/PIN oder eines biometrischen Templates zu
erkennen. Die Smartcard wird auch als Speichermedium fiur personliche Daten genutzt.
Template — Referenzdatensatz, der den Vergleichswert darstellt, mit dem bei allen
darauf folgenden biometrischen Uberprifungen die neuen Messdaten ubereinstimmen
mussen, um den Nutzer identifizieren zu kénnen. Da die Messungen eines biometri-
schen Merkmals nie identische Ergebnisse ergeben, reicht ein festgelegter Grad an
Ahnlichkeit mit dem Template, um einen Nutzer erfolgreich zu identifizieren. Es ist
nicht moglich, aus einem Template das zugehdrige vollstdndige Messergebnis eines
biometrischen Merkmals zurickzurechnen.

Toleranzgrenze — Biometrische Messdaten sowie die daraus mit Hilfe des Merkmals-
Extraktions-Algorithmus gebildeten Verifikationsdaten sind auch fur dasselbe Individuum
niemals gleich, sondern immer statistischen Schwankungen unterworfen. Deshalb kann
man bei biometrischer Identifikation oder Verifikation niemals exakte Ubereinstim-
mung von Verifikationsdaten und Referenzdaten verlangen, sondern nur eine Uberein-
stimmung innerhalb einer gewissen Toleranzgrenze.

Transponder — dunner, kontaktloser Chip, der mit einer Antenne versehen ist und durch
ein elektrisches Feld mit notwendiger Energie versorgt wird. Derzeit reicht das Spei-
chervolumen bis maximal 4 MB.

Verifikation — Bei der Verifikation wird geprift, ob es sich bei einer Person um die-
jenige handelt, fur die sie sich ausgibt. lhre aktuell erhobenen biometrischen Daten
werden nur mit ihren Referenzdaten verglichen (1:1-Vergleich).
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