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Abkiirzungsverzeichnis

Abs. Absatz

AGB Allgemeine Geschaftsbedingungen

Anf. Anforderung

Art. Artikel

Alt. Alternative

BDSG Bundesdatenschutzgesetz neue Fassung (Geltung ab 25.5.18)
BSI Bundesamt fir Sicherheit in der Informationstechnik
DSB Datenschutzbeauftragter

DSGVO EU-Datenschutz-Grundverordnung (Geltung ab 25.5.18)
EG Erwagungsgrund

EWR Europaischer Wirtschaftsraum

i.S.v. Im Sinne von

i.vV.m. In Verbindung mit

lit. litera (Buchstabe)

Nr. Nummer

S. siehe

SDM Standard-Datenschutzmodell v.1.1 vom 26.4.2018
TCDP Trusted Cloud Datenschutz-Profil

TOM technische und organisatorische Malinhahmen

Ziff. Ziffer

Hinweis zur geschlechtsneutralen Formulierung:

Alle personenbezogenen Bezeichnungen im AUDITOR-Kriterienkatalog sind geschlechtsneutral zu verstehen. Zum
Zweck der besseren Lesbarkeit wird daher auf die geschlechtsspezifische Schreibweise verzichtet, sodass die
grammatikalisch maskuline Form kontextbezogen jeweils als Neutrum zu lesen ist (z.B. ist bei der Bezeichnung
Datenschutzbeauftragter die Funktionsbezeichnung als Neutrum zu lesen und meint nicht einen ausschlief3lich
maskulinen Personenbezug).
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A. Gegenstand und Ziele des AUDITOR-Kriterienkatalogs

Der AUDITOR-Kriterienkatalog ist ein Prifstandard fir die Datenschutz-Zertifizierung von Cloud-Diensten geman
den Anforderungen der EU-Datenschutz-Grundverordnung (DSGVO).

1. Adressaten und Funktionen des AUDITOR-Kriterienkatalogs

Durch die AUDITOR-Datenschutz-Zertifizierung knnen Anbieter von Cloud-Diensten des privaten Sektors die Ver-
einbarkeit ihrer Datenverarbeitungsvorgange mit datenschutzrechtlichen Anforderungen nachweisen. Der AUDI-
TOR-Kriterienkatalog beschreibt die datenschutzrechtlichen Anforderungen an die Verarbeitung von personenbe-
zogenen Daten auf der Seite des Auftragnehmers (Cloud-Anbieter). Dagegen werden die datenschutzrechtlichen
Anforderungen an den Auftraggeber (Cloud-Nutzer) nicht adressiert.

Zertifizierungsgegenstand AUDITOR

Den Zertifizierungsgegenstand des AUDITOR-Verfahrens bilden Verarbeitungsvorgange von personenbezogenen
Daten im Kontext von Cloud-Diensten. Eine Datenverarbeitung ist nach Art. 4 Nr. 2 DSGVO jeder mit oder ohne
Hilfe automatisierter Verfahren ausgefiihrte Vorgang oder jede solche Vorgangsreihe. Dazu zéhlen das Erheben,
das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen,
das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Be-
reitstellung, der Abgleich oder die Verkniipfung, die Einschrankung, das Loschen oder die Vernichtung von Daten.

Den Zertifizierungsgegenstand bilden Datenverarbeitungsvorgéange, die in Produkten oder Diensten oder mit Hilfe
von (auch mehreren) Produkten und Diensten erbracht werden. SchwerpunktmaRig werden im AUDITOR-Verfah-
ren die Datenverarbeitungsvorgange betrachtet, die der Cloud-Anbieter als Auftragsverarbeiter im Rahmen der
Auftragsverarbeitung gemaf Art. 28 DSGVO durchfiihrt. Es werden aber auch Datenverarbeitungsvorgange be-
trachtet, die der Cloud-Anbieter als Verantwortlicher vornimmt, um den Vertrag mit dem Cloud-Nutzer tber die
Bereitstellung des Cloud-Dienstes schlieBen und diesen durchfiihren zu kénnen und damit er rechtliche Pflichten
erfillen kann.

Bei der Bestimmung des Zertifizierungsgegenstands sind drei Komponenten wichtig, die Cloud-Anbieter als Adres-
saten des AUDITOR-Zertifizierungsverfahrens beachten miissen: 1. personenbezogene Daten, 2. technische Sys-
teme (Infrastruktur, Hardware und Software, die genutzt werden, um personenbezogene Daten zu verarbeiten) und
3. Prozesse und Verfahren, die mit Verarbeitungsvorgéngen in Verbindung stehen. Somit besteht ein Datenverar-
beitungsvorgang in der Regel sowohl aus technischen und automatisierten als auch aus nicht-technischen organi-
satorischen Komponenten, die zu Datenschutzkonzepten und -managementsystemen zusammengefasst sind. Der
gesamte Datenverarbeitungsvorgang muss den Anforderungen der Datenschutz-Grundverordnung entsprechen.

Datenverarbeitungsvorgange missen eine geschlossene Verfahrensstruktur fiir die Verarbeitung personenbezo-
gener Daten aufweisen, innerhalb derer die spezifischen Datenschutzrisiken des jeweiligen Cloud-Dienstes voll-
standig erfasst werden konnen. Dies bedeutet, dass auch Schnittstellen des zu zertifizierenden Cloud-Dienstes zu
anderen Diensten betrachtet werden miissen, um Datenflisse zu identifizieren, aus denen datenschutzrechtliche
Risiken erwachsen kénnen. Weiterfihrende Informationen zum Zertifizierungsgegenstand von AUDITOR sind dem
Begleitdokument , Zertifizierungsgegenstand” zu entnehmen.

Cloud-Anbieter als Adressat

Cloud-Anbieter im Sinne dieses Katalogs ist jedes privatwirtschaftliche Unternehmen, das einen Cloud-Dienst am
Markt anbietet und sich nach dem AUDITOR-Kriterienkatalog als Auftragsverarbeiter gemag Art. 4 Nr. 8 DSGVO
zertifizieren lassen mochte.

Cloud-Anbieter sind die Antragsteller im AUDITOR-Zertifizierungsverfahren und werden durch den AUDITOR-Kri-
terienkatalog in zweierlei Hinsicht adressiert:

1) Als Auftragsverarbeiter von Datenverarbeitungsvorgadngen (siehe Kapitel 0). Die Cloud-Anbieter kdnnen
sowohl B2B- als auch B2C-Anbieter sein. Wichtig ist nur, dass sie hinsichtlich der Daten, die in der Cloud
verarbeitet werden (,,Inhalts- oder Anwendungsdaten®), als Auftragsverarbeiter und nicht als Verant-
wortliche tatig sind und die Datenschutzkonformitét ihrer Datenverarbeitungsvorgéange durch ein Zertifikat
bestatigen lassen méchten. Gerade im B2B-Bereich werden die Inhalts- und Anwendungsdaten haufig
personenbezogene Daten von Kunden, Mitarbeitern oder anderen betroffenen Personen sein, mit denen
der Cloud-Nutzer in Vertragsbeziehungen steht. Jedoch kénnen Inhalts- und Anwendungsdaten auch per-
sonenbezogene Daten des Cloud-Nutzers sein.

2) Als Verantwortlicher von Datenverarbeitungsvorgéngen (siehe Kapitel D). Der Cloud-Anbieter wird auch
als Verantwortlicher von Datenverarbeitungsvorgangen adressiert, die erforderlich sind, um den Vertrag
mit dem Cloud-Nutzer uber die Bereitstellung des Cloud-Dienstes schlielen und diesen durchfihren zu
kénnen. Wird der Cloud-Dienst im B2C-Bereich angeboten, stellt der Cloud-Nutzer haufig auch die be-
troffene Person dar, deren Daten erforderlich sind, um den Cloud-Dienst bereitzustellen, sodass der
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Cloud-Anbieter seine datenschutzrechtlichen Pflichten (z.B. Informationspflichten) gegentiber dem Cloud-
Nutzer erfiillen muss.

Im B2B-Bereich ist zu beachten, dass Daten juristischer Personen wie z.B. Namen oder Adressen geman
EG 14 vom Anwendungsbereich der Datenschutz-Grundverordnung ausgenommen sind. Dies gilt jedoch
nicht, wenn die Daten der juristischen Person eine enge personelle oder wirtschaftliche Verbindung zu
einer nattrlichen Person aufweisen wie dies z.B. bei einer Ein-Mann-GmbH der Fall ist. Dann liegen eben-
falls personenbezogene Daten vor und die Datenschutz-Grundverordnung ist anwendbar.

Schlief3t der Cloud-Nutzer einen Vertrag mit dem Cloud-Anbieter tber die Bereitstellung und Nutzung des
Cloud-Dienstes ab, wird der Cloud-Anbieter vor allem durch handels- und steuerrechtliche Aufzeichnungs-
und Aufbewahrungspflichten zur Verarbeitung personenbezogener Daten verpflichtet, sodass die Daten-
verarbeitung zur Erfiillung rechtlicher Pflichten ebenfalls in den Anwendungsbereich der AUDITOR-Zerti-
fizierung fallt.

Obwohl der Cloud-Anbieter grundsatzlich frei darin ist, den Zweck einer Verarbeitung und die hierfir pas-
sende Rechtsgrundlage aus Art. 6 Abs. 1 UAbs. 1 lit. a bis f DSGVO zu wahlen und Art. 5 Abs. 1 lit. b
i.V.m. Art. 6 Abs. 4 DSGVO auch keine strikte Zweckbindung, sondern nur eine Zweckvereinbarkeit kennt,
werden im Rahmen der AUDITOR-Zertifizierung nur Datenverarbeitungen des Cloud-Anbieters in seiner
Rolle als Verantwortlicher betrachtet, die in einem inneren Zusammenhang zum Vertrag zwischen dem
Cloud-Anbieter und dem Cloud-Nutzer Gber die Bereitstellung und Nutzung des Cloud-Dienstes und die
Durchfiihrung der Auftragsverarbeitung stehen. Im Rahmen der AUDITOR-Zertifizierung werden daher
nur Datenverarbeitungsvorgénge betrachtet, die der Cloud-Anbieter durchfiihrt, um den Cloud-Dienst ge-
gentiber dem Cloud-Nutzer zu erbringen, um diesem die Nutzung zu ermdglichen und um den Dienst
abzurechnen.

Um den Vertrag mit dem Cloud-Nutzer iber die Nutzung des Cloud-Dienstes abzuschlief’en und durch-
zuflihren, entscheidet der Cloud-Anbieter, welche personenbezogenen Daten er erhebt und verarbeitet.
In der Regel werden hier Daten wie Namen, Adressen, Zahlungsdaten wie beispielsweise Bankverbin-
dungen, Rufnummern, Benutzernamen und Passworter fiirs Einloggen in den Cloud-Dienst verarbeitet.
Diese kénnen unter dem Begriff ,,Bestandsdaten* zusammengefasst werden. Gerade im B2B-Bereich
kénnen neben den Daten des Cloud-Nutzers auch Daten anderer betroffener Personen wie beispielsweise
von Mitarbeitern des Cloud-Nutzers erforderlich sein, um den Vertrag iber die Nutzung des Cloud-Diens-
tes mit dem Cloud-Nutzer schlieRen und durchfiihren zu kdnnen. So werden z.B. Namen und Kontaktda-
ten von Mitarbeitern des Cloud-Nutzers verarbeitet, die dem Cloud-Anbieter als Ansprechpartner dienen
sollen. Da der Cloud-Anbieter den Vertrag tGber die Cloud-Nutzung nicht mit dem Mitarbeiter schlie3t, kann
Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO nicht die Verarbeitung der Mitarbeiterdaten legitimieren. Stattdessen
kann sich der Cloud-Anbieter auf Art. 6 Abs. 1 UAbs. 1 lit. f DSGVO und seine berechtigten Interessen an
der Datenverarbeitung stltzen, solange wie die Daten zur Begriindung und Erflllung des Vertrags mit
dem Cloud-Nutzer erforderlich sind.

Um dem Cloud-Nutzer die Inanspruchnahme des Cloud-Dienstes zu ermdglichen und diese abzurechnen,
muss der Cloud-Anbieter weitere personenbezogene Daten wie beispielsweise Ein- und Auslogdaten zu
Nutzkonten, IP-Adressen, die genutzten Dienstmodule und den Umfang der Nutzung verarbeiten. Diese
Daten kdnnen unter dem Begriff ,,Nutzungsdaten®“ zusammengefasst werden.

Da die Datenschutz-Grundverordnung die Unterscheidung in Bestands- und Nutzungsdaten nicht kennt,
werden diese Daten im Rahmen dieses Kriterienkatalogs als personenbezogene Daten bezeichnet, die
ihm Rahmen der Durchfiihrung des Auftrags tber die Erbringung des Cloud-Dienstes anfallen.

Cloud-Nutzer als NutznieBer

Cloud-Nutzer im Sinne dieses Katalogs ist jede naturliche oder juristische Person aus der Privatwirtschaft, die als
Verantwortlicher gemaf Art. 4 Nr. 7 DSGVO Verarbeitungen personenbezogener Daten durchfiihrt und allein oder
gemeinsam mit anderen Uber Zwecke und Mittel dieser Verarbeitungen entscheidet und sich entschlief3t, diese
Verarbeitungen an einen Cloud-Anbieter auszulagern.

Aufgrund der Zertifizierung der Datenverarbeitungsvorgange eines Cloud-Dienstes kann der Cloud-Nutzer darauf
vertrauen, dass der von ihm verwendete Cloud-Dienst datenschutzkonform ist. Der Anwendungsbereich der Da-
tenschutz-Zertifizierung nach AUDITOR ist die Verarbeitung personenbezogener Daten im Auftrag (Auftragsverar-
beitung) nach Art. 28 DSGVO durch einen Cloud-Anbieter. Hier muss sich der Cloud-Nutzer des Dienstes als Auf-
traggeber geman Art. 28 Abs. 1 DSGVO davon uberzeugen, dass auf Seiten des Cloud-Anbieters hinreichende
Garantien bestehen, die bestatigen, dass geeignete technische und organisatorische Mainahmen (TOM) so durch-
geflhrt werden, dass die Verarbeitung im Einklang mit den Anforderungen der Datenschutz-Grundverordnung er-
folgt und den Schutz der Rechte der betroffenen Person gewahrleistet. Der Nachweis hinreichender Garantien wird
erleichtert, wenn der Cloud-Anbieter als Auftragnehmer ein Zertifikat vorweist, das die Erfiillung der gesetzlichen
Anforderungen bestatigt. Ein Zertifikat kann gemaf Art. 28 Abs. 5 DSGVO als Faktor herangezogen werden, um
hinreichende Garantien nachzuweisen. Fiir die Nutzung von Cloud-Diensten, die im Regelfall als standardisierte
Dienste fir eine Vielzahl von Nutzern erbracht werden, ist die Datenschutz-Zertifizierung besonders wichtig, da sie
eine effiziente Méglichkeit zur Erfiillung der gesetzlichen Uberpriifungspflicht darstellt.
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Personenbezogene Daten als das zu schiitzende Gut

Als personenbezogene Daten werden, der gesetzlichen Definition des Art. 4 Abs. 1 DSGVO entsprechend, alle
Daten verstanden, die sich auf eine identifizierte oder identifizierbare naturliche Person beziehen. Im Cloud-Kontext
kénnen dies beispielsweise Anwendungsdaten des Cloud-Nutzers sein, soweit sie dem jeweiligen Datenverarbeiter
die Identifizierung oder Identifizierbarkeit einer natirlichen Person erméglichen. Die Cloud-Nutzer und Cloud-An-
bieter miissen gemaR Art. 28 Abs. 3 Satz 1 DSGVO in einer rechtsverbindlichen Vereinbarung zur Auftragsverar-
beitung festlegen, welche Arten personenbezogener Daten im Rahmen der Auftragsverarbeitung weisungsgebun-
den durch den Auftragsverarbeiter verarbeitet werden sollen.

Verantwortungsverteilung zwischen Cloud-Anbieter und Cloud-Nutzer

Da sich der Anwendungsbereich der Datenschutz-Zertifizierung nach AUDITOR auf die Verarbeitung personenbe-
zogener Daten im Auftrag gemaR Art. 28 DSGVO erstreckt, adressiert der AUDITOR-Kriterienkatalog schwerpunkt-
maRig die datenschutzrechtlichen Anforderungen an den Cloud-Anbieter in seiner Funktion als Auftragsverarbeiter.
Datenverarbeitungsvorgange, bei denen der Cloud-Anbieter nicht lediglich weisungsgebunden agiert, sondern als
Verantwortlicher Giber Zwecke und Mittel der Verarbeitung personenbezogener Daten entscheidet, werden im Rah-
men der AUDITOR-Zertifizierung nur betrachtet, soweit es um die Verarbeitung personenbezogener Daten des
Cloud-Nutzers oder anderer betroffener Personen wie beispielsweise der Mitarbeiter des Cloud-Nutzers geht, die
erforderlich ist, um den Cloud-Dienst zu erbringen und um dessen Nutzung und Abrechnung zu erméglichen und
soweit die Datenverarbeitung zur Erfillung rechtlicher Pflichten dient, denen der Cloud-Anbieter unterliegt.

Dass es beim Cloud Computing regelmafig zu einem Nebeneinander der Verantwortlichkeiten zwischen dem
Cloud-Anbieter und dem Cloud-Nutzer kommt, ist nicht ungewdhnlich. Allgemeine Leitlinien zur Verantwortungsab-
grenzung sind nur schwer zu bilden, da die Verantwortungsverteilung maf3geblich von den Service-Modellen und
den konkreten Ausgestaltungen sowie den individuellen Auftragsverarbeitungsvereinbarungen mit den jeweiligen
Cloud-Nutzern abhangt. Daher liegt es an dem Cloud-Nutzer und dem Cloud-Anbieter Regelungen zur Verantwor-
tungsverteilung zu treffen.

Die Regelungen missen die tatsachlichen Einflussmdglichkeiten zwischen den Parteien abbilden. Je groRer die
Einflussmdglichkeiten des Cloud-Anbieters auf die Datenverarbeitung sind, desto eher muss er als Verantwortlicher
angesehen werden. Als Verantwortlicher ist gemafR Art. 4 Nr. 7 DSGVO stets derjenige anzusehen, der Uber die
Zwecke und Mittel der Datenverarbeitung entscheidet. Der Cloud-Anbieter ist Auftragsverarbeiter, wenn er die Auf-
tragsverarbeitung weisungsgemaf durchfiihrt und mit den zu verarbeitenden Daten keine eigenen Zwecke verfolgt.
Haufig verfiigt der Cloud-Anbieter jedoch iber gewisse Entscheidungsbefugnisse hinsichtlich der Wahl der techni-
schen und organisatorischen Mittel. Solange diese Mittel angemessen sind, um den Verarbeitungszweck zu errei-
chen und er den Cloud-Nutzer iber diese informiert und dieser damit einverstanden ist, bleibt der Cloud-Anbieter
jedoch Auftragsverarbeiter.

Als Faustformel kann festgehalten werden, dass der Cloud-Nutzer regelmafig fir diejenigen personenbezogenen
Daten als Verantwortlicher anzusehen ist, die er oder ihm zurechenbare Personen in die Cloud Ubertragen. Dies
betrifft die Inhalts- und Anwendungsdaten des Cloud-Nutzers. Der Cloud-Anbieter wird fiir diejenigen Datenverar-
beitungsvorgange verantwortlich sein, die er vornimmt, um den Cloud-Dienst zu erbringen und um dessen Nutzung
und Abrechnung zu ermdglichen. In der Regel betrifft dies Bestands- und Nutzungsdaten.

Verantwortungsverteilung zwischen Cloud-Anbieter und Subauftragsverarbeiter

Der Cloud-Anbieter hat die Moglichkeit, den Cloud-Dienst nicht vollstandig selbst zu erbringen, sondern sich fir die
Leistungserbringung weiterer Subauftragsverarbeiter zu bedienen, soweit der Cloud-Nutzer damit einverstanden
ist. In diesem Fall kdnnen einzelne Abschnitte oder Teile des Datenverarbeitungsvorgangs an weitere Auftragsver-
arbeiter delegiert oder ausgelagert werden, sodass eine Leistungskette entsteht.

Die Auslagerung der Datenverarbeitung an weitere Subauftragsverarbeiter darf jedoch nicht dazu fiihren, dass die
Vorgaben der Datenschutz-Grundverordnung in der Leistungskette missachtet werden. Vielmehr muss der Cloud-
Anbieter als Hauptauftragsverarbeiter dafiir Sorge tragen, dass auf allen Stufen die einschlagigen Vorschriften der
Datenschutz-Grundverordnung von allen Subauftragsverarbeitern eingehalten werden. Fiir die Auftragsdurchfih-
rung gegenuber dem Cloud-Nutzer bleibt der Cloud-Anbieter durchgéngig verantwortlich.

Setzen die zu zertifizierenden Verarbeitungsvorgange eines Cloud-Dienstes auf nicht-anbietereigene Plattformen
oder Infrastrukturen auf oder setzt der Auftragsverarbeiter sonstige Subauftragsverarbeiter ein, so kann sich das
Zertifikat nur auf diejenigen Datenverarbeitungsvorgange beziehen, die im Verantwortungsbereich des jeweiligen
Auftragsverarbeiters liegen. Der Auftragsverarbeiter muss sich jedoch als Hauptauftragsverarbeiter davon uber-
zeugen, dass auch diese fremden, von ihm genutzten Plattformen, Infrastrukturen und sonstigen Subauftragsver-
arbeiter die fir sie relevanten datenschutzrechtlichen Vorschriften einhalten und darf nur solche fir die Erbringung
seines Cloud-Dienstes einsetzen.

Ein Cloud-Anbieter darf daher nur solche Subauftragsverarbeiter auswahlen, die geman Art. 28 Abs. 1 DSGVO
ebenfalls ,geeignete Garantien dafiir bieten, dass geeignete technische und organisatorische MalBnahmen so
durchgefiihrt werden, dass die Verarbeitung im Einklang mit den Anforderungen dieser Verordnung erfolgt und den
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Schutz der Rechte der betroffenen Personen gewéhrleistet”. Subauftragsverarbeiter kdnnen die geforderten geeig-
neten Garantien ihrerseits beispielsweise durch den Nachweis durchlaufener Zertifizierungsverfahren oder durch
die Befolgung von anerkannten Verhaltensregeln (,Code of Conduct’) gemaR Art. 40 DSGVO erbringen. Kapitel V
dieses Kriterienkatalogs regelt insbesondere die Subauftragsverarbeitung.

2. Fortentwicklung vom TCDP gemaR der Datenschutz-Grundverordnung

Die Zertifizierung nach dem alten Bundesdatenschutzgesetz wurde im Pilotprojekt ,Datenschutz-Zertifizierung fir
Cloud-Dienste“ durch das im September 2016 finalisierte Trusted Cloud Datenschutz-Profil (TCDP) untersucht. Da
bei der Entwicklung der Zertifizierungskriterien nach TCDP noch nicht alle einschlagigen internationalen Normen,
neu entwickelten relevanten Kriterienwerke — z. B. ISO/IEC 27701 — und insbesondere die Anforderungen der Da-
tenschutz-Grundverordnung bericksichtigt werden konnten, muss mit dem Geltungsbeginn der Datenschutz-
Grundverordnung ab dem 25.5.2018 das TCDP-Kriterienwerk an die neuen Regelungen angepasst werden. Dies
geschieht mit dem AUDITOR-Kriterienkatalog. Dieser zielt insbesondere auf einheitliche Kriterien fiir eine unions-
weite Zertifizierung.

Der AUDITOR-Kriterienkatalog fokussiert alle relevanten Vorschriften fur die Datenschutz-Zertifizierung von Cloud-
Diensten in der Datenschutz-Grundverordnung und konkretisiert diese zu pruffahigen Kriterien.
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B. Aufbau und Nutzung des AUDITOR-Kriterienkatalogs

1. Elemente des Kriterienkatalogs

Der AUDITOR-Kriterienkatalog enthalt ,Kriterien®, ,Erlauterungen®, ,Umsetzungshinweise” und ,Nachweise®. Die
LKriterien” bezeichnen die normativen Voraussetzungen, die zu erfillen sind, um ein Zertifikat auf der Grundlage
des AUDITOR-Kriterienkatalogs zu erhalten. Sie stellen somit die Anforderungen dar, die eine akkreditierte Zertifi-
zierungsstelle im Rahmen des Zertifizierungsverfahrens berpriift. Die ,Erfduterungen® sollen das Verstandnis der
Kriterien und ihre Herleitung aus der Datenschutz-Grundverordnung erleichtern.

Fir jedes Kriterium werden ,Umsetzungshinweise” als exemplarische Leitlinien und Hilfestellungen fiir das Ver-
standnis und die Umsetzung der Kriterien gegeben, die jedoch keinen verpflichtenden Charakter haben. Auch sind
Umsetzungshinweise nicht abschlieRend, sondern beschreiben zentrale Umsetzungen fir die Kriterien. Die Um-
setzungshinweise orientieren sich dabei, wo es angemessen ist, an bestehenden Industriestandards, Normen und
Best-Practices. So wird bspw. insbesondere bei den Kriterien unter Nr. 2 zur Gewahrleistung der Datensicherheit
auf die ISO/IEC 27002 und das BSI C5 verwiesen und es werden entsprechende Textabschnitte zitiert. Zudem
finden sich zu jedem Kriterium ,Nachweise®, die eine Antwort auf die Frage liefern, wie das Vorliegen der Kriterien
im konkreten Zertifizierungsverfahren erwiesen werden kann. Sie stellen analog zu den Umsetzungshinweisen
exemplarische Leitlinien und informative Hilfestellungen dar, die Cloud-Anbieter, Zertifizierungsstellen, Prifer und
weitere Interessierte bei der Beurteilung der Einhaltung von Kriterien unterstiitzen sollen. Dabei wird bspw. die
Vorlage von Dokumentationen zur Prifung durch die Zertifizierungsstelle vorgeschlagen, oder die Durchfiihrung
einer Vor-Ort-Auditierung durch die Zertifizierungsstelle als Nachweis zur Umsetzung von dokumentierten Maf3-
nahmen vorausgesetzt. Es besteht keine Verpflichtung, die Nachweise gemalR diesem Dokument zu erbringen.
Das akkreditierte AUDITOR-Konformitatsbewertungsprogramm legt fest, wie jedes Kriterium im Rahmen der Zerti-
fizierung zu Uberprifen ist.

Der Kriterienkatalog unterscheidet zwischen Kriterien, Erlduterungen, Umsetzungshinweisen und Nachweisen
fiir die Auftragsverarbeitung von Anwendungsdaten (Kapitel 0) und fir die Verarbeitung von Bestands- und
Nutzungsdaten, fiir die ein Cloud-Anbieter verantwortlich ist (Kapitel D).

2. Schutzklassen

Anforderungen an TOM des Cloud-Dienstes werden nach Schutzklassen differenziert. Dabei orientiert sich der
AUDITOR-Kriterienkatalog an dem TCDP-Schutzklassenkonzept, berlicksichtigt aber auch die Schutzbedarfsab-
stufungen nach dem Standard-Datenschutzmodell (SDM) der deutschen Datenschutzaufsichtsbehdrden. Das Be-
gleitdokument ,Schutzklassenkonzept” fasst die Konzeption und Abgrenzung der Schutzklassen ausfiihrlich zu-
sammen.

2.1 Das Schutzklassenkonzept

Das Schutzklassenklassenkonzept orientiert sich am Risiko der Datenverarbeitung fiir die Grundrechte und Grund-
freiheiten naturlicher Personen. Daneben hat nach Art. 24, 25 und 32 DSGVO die Auswahl von TOM den Stand
der Technik und die Implementierungskosten zu berticksichtigen. In Anlehnung an die EG 75, 76, 85, 90, 91, 94,
95 und 96 DSGVO hat der Verantwortliche jeweils die Risiken einer Verarbeitung personenbezogener Daten fiir
die Rechte und Freiheiten natirlicher Personen vorab zu identifizieren. In einem weiteren Schritt ist abzuschéatzen,
ob die Verarbeitung zu einem materiellen oder immateriellen Schaden fiihren kdnnte, insbesondere wenn sie zu
einer Diskriminierung, einem Identitatsdiebstahl oder -betrug, einem finanziellen Verlust, einer Rufschadigung, ei-
nem Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden personenbezogenen Daten, einer unbe-
fugten Aufhebung der Pseudonymitat oder anderen erheblichen wirtschaftlichen oder gesellschaftlichen Nachteilen
fuhren kann, wenn die betroffenen Personen um ihre Rechte und Freiheiten gebracht oder daran gehindert werden,
die sie betreffenden personenbezogenen Daten zu kontrollieren.

Der Verantwortliche hat gemafl EG 76 Satz 1 DSGVO die Eintrittswahrscheinlichkeit und Schwere des Schadens
fur die Rechte und Freiheiten der betroffenen Person in Bezug auf die Art, den Umfang, die Umsténde und die
Zwecke der Verarbeitung zu bestimmen. Dieses Risiko soll er gemal dem jeweiligen Verwendungskontext der
verarbeiteten personenbezogenen Daten anhand eines objektiven Mal3stabs beurteilen. Dabei hat er nach EG 76
Satz 2 DSGVO festzustellen, ob die Datenverarbeitung ein Risiko oder ein hohes Risiko birgt. Diese Risikoabstu-
fungen werden mit dem AUDITOR-Schutzklassenkonzept umgesetzt.

Der Cloud-Anbieter muss umgekehrt zu erkennen geben, fir welche Art und Kategorien von Daten und fiir
welche Schutzklasse der angebotene Dienst geeignet ist. Dabei muss jeder geprufte Datenverarbeitungsvor-
gang in diesem Cloud-Dienst diese Schutzklasse erflllen. Schutzklassen werden daher nicht jedem einzelnen Da-
tenverarbeitungsvorgang im jeweiligen Cloud-Dienst zugewiesen, sondern dem Cloud-Dienst als solchem.

Ziel des Schutzklassenkonzepts ist es, den individuellen MafRstab der Datenschutz-Grundverordnung — die Anfor-
derungen an die TOM richten sich nach dem Schutzbedarf der jeweiligen Datenverarbeitung — durch Zuordnung in
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Schutzklassen zu vereinfachen. Die Schutzklassen haben dabei eine doppelte Funktion: Sie beschreiben zum ei-
nen den Schutzbedarf der Datenverarbeitungsvorgange, zum anderen die Anforderungen an die TOM. Um die
unterschiedlichen Funktionen deutlich zu machen, unterscheidet das Schutzklassenkonzept einerseits Schutzbe-
darfsklassen und andererseits Schutzanforderungsklassen.

Die Schutzbedarfsklassen definieren den Schutzbedarf fir Datenverarbeitungsvorgdnge anhand genereller Merk-
male. Dieser ergibt sich aus der Art der Daten, dem Umfang, den Umstdnden und den Zwecken der konkreten
Datenverarbeitung.

Die Schutzanforderungsklassen definieren in allgemeiner Form die technischen und organisatorischen Anforderun-
gen, die fir Datenverarbeitungsdienste der betreffenden Klasse mafRgeblich sind. Dabei wird fiir jede Schutzbe-
darfsklasse eine korrespondierende Schutzanforderungsklasse definiert.

Die Unterscheidung von Schutzbedarfs- und Schutzanforderungsklasse korrespondiert mit den Rollen und Verant-
wortungen von Cloud-Nutzer und Cloud-Anbieter in der Auftragsverarbeitung. Der Cloud-Anbieter beansprucht im
Rahmen des Zertifizierungsverfahrens fir jeden Dienst auf Grundlage der Priifung und anhand der konkreten TOM
eine bestimmte Schutzanforderungsklasse. Dies wird durch die Zertifizierungsstelle Uberpriift. Im Zertifikat wird die
Eignung des Cloud-Dienstes fiir eine konkrete Schutzanforderungsklasse zum Ausdruck gebracht. Der Cloud-Nut-
zer als Verantwortlicher und Auftraggeber hat hingegen die Aufgabe, den Schutzbedarf seiner Datenverarbeitung
zu bestimmen, indem er eine Schutzbedarfsklasse auswahlt. Lagert er seine Datenverarbeitungsvorgénge an einen
Cloud-Dienst aus, muss er einen Cloud-Dienst auszuwahlen, der mindestens die entsprechende Schutzanforde-
rungsklasse erfiillt.

Hinsichtlich der Datenverarbeitung, fiir die der Cloud-Anbieter verantwortlich ist und die erforderlich ist, um den
Auftrag mit dem Cloud-Nutzer iber die Nutzung des Cloud-Dienstes durchzufiihren, legt der Anbieter sowohl den
Schutzbedarf als auch die Schutzanforderungen an die Datenverarbeitung fest, da beides in seiner Verantwortung
liegt.

2.2 Die Schutzklassen des AUDITOR-Kriterienkatalogs

Der AUDITOR-Kriterienkatalog beruht auf der Unterscheidung von drei Schutzklassen (1, 2, 3), fir die jeweils
Schutzbedarf (Schutzbedarfsklassen) und Schutzanforderungen (Schutzanforderungsklassen) beschrieben wer-
den.

Neben den drei Schutzklassen gibt es Datenverarbeitungsvorgange, die keine Aussagen uber personliche oder
sachliche Verhaltnisse naturlicher Personen enthalten, erzeugen, unterstiitzen oder solche ermdéglichen und daher
keinen datenschutzrechtlichen Schutzbedarf aufweisen. Sie liegen unterhalb von Schutzklasse 1, weshalb sie in
dem Schutzklassenkonzept nicht betrachtet werden.

Auch Datenverarbeitungsvorgange mit extrem hohem Schutzbedarf (oberhalb von Schutzbedarfsklasse 3) werden
in dem Schutzklassenkonzept und der AUDITOR-Zertifizierung nicht berticksichtigt. Ein extrem hoher Schutzbedarf
liegt vor, wenn die Datenverarbeitungsvorgange aufgrund der verwendeten Daten oder der konkreten Verarbeitung
dieser Daten eine erhebliche Aussagekraft tiber die Personlichkeit oder Lebensumstande der betroffenen Person
haben, unterstiitzen oder zu einer solchen fiihren kénnen oder sonst fiir die Verhaltnisse der betroffenen Person
von erheblicher Bedeutung sind und die unbefugte Verarbeitung dieser Daten zu einer konkreten Gefahr flr eine
wesentliche Beeintrachtigung von Leben, Gesundheit oder Freiheit der betroffenen Person filhren wirde.

Nicht abschlieRende Beispiele fir Daten mit extrem hohem Schutzbedarf:
e Daten von V-Leuten des Verfassungsschutzes;
e Daten Uber Personen, die mogliche Opfer von strafbaren Handlungen sein kénnen;
e Adressen von Zeugen in bestimmten Strafverfahren.

Auch Datenverarbeitungsvorgange mit individuell stark divergierenden Umstanden werden in dem Schutzklassen-
konzept und der AUDITOR-Zertifizierung nicht betrachtet, weil sie der Generalisierung, die mit dem Schutzklassen-
konzept einhergeht, nicht zuganglich sind.

a) Die Ermittlung der Schutzbedarfsklasse

Die Festlegung des Schutzbedarfs obliegt dem Cloud-Nutzer. Der Schutzbedarf wird in einem dreistufigen Ver-
fahren ermittelt:

e Im 1. Schritt wird der abstrakte Schutzbedarf der zu verarbeitenden Daten nach der Datenart bestimmt.
e Im 2. Schritt ist zu priifen, ob sich der Schutzbedarf aufgrund der konkreten Verwendung der Daten erhéht.
e Im 3. Schritt ist zu prufen, ob der Schutzbedarf aufgrund konkreter Umsténde sinkt.

Im Ergebnis wird der Schutzbedarf der konkreten Datenverarbeitung nach den Schutzbedarfsklassen kategorisiert.
Die Schritte zwei und drei werden in diesem AUDITOR-Kriterienkatalog nicht weiter erlautert, weil sie vornehmlich
den Cloud-Nutzer und nicht die Zertifizierung des Cloud-Anbieters als solche betreffen. Fir weiterfihrende Infor-
mationen wird auf das Begleitdokument ,Schutzklassenkonzept” verwiesen.

AUDITOR - European Cloud Service Data Protection Certification 10



Kriterienkatalog

Zu beachten gilt jedoch, dass fir die Datenverarbeitung zur Durchfihrung des Auftrags mit dem Cloud-Nutzer und
zur Erfillung rechtlicher Pflichten, der Cloud-Anbieter Verantwortlicher ist und daher auch den Schutzbedarf dieser
Datenverarbeitung bestimmen muss.

Schutzbedarfsklassen nach Datenart (Abstrakter Schutzbedarf — Schritt 1)

Zunachst wird der abstrakte Schutzbedarf der zu verarbeitenden Daten nach der Datenart bestimmt. Diese bildet
nur den Ausgangspunkt und dient nur der ersten Einordnung der Daten. Schlie3lich lasst sich die Schutzbedurftig-
keit von Daten nicht abstrakt bestimmen, sondern hangt von ihrem jeweiligen Verwendungszusammenhang ab.

Datenarten mit normalem Schutzbedarf (Schutzbedarfsklasse 1)

Jede Verarbeitung personenbezogener Daten stellt einen Eingriff in die Grundrechte der betroffenen Person dar.
Aus diesem Grund wird davon ausgegangen, dass jede Verarbeitung personenbezogener Daten mindestens einen
normalen Schutzbedarf aufweist.

In Schutzbedarfsklasse 1 fallen alle Datenverarbeitungsvorgange, die durch die einbezogenen Daten und die kon-
krete Verarbeitung dieser Daten Aussagen uber die personlichen oder sachlichen Verhaltnisse der betroffenen
Person enthalten, erzeugen, unterstiitzen oder ermdglichen. Die unbefugte Verwendung dieser Daten kann von
der betroffenen Person leicht durch Aktivitaten verhindert oder abgestellt werden oder lasst keine besonderen Be-
eintrachtigungen erwarten.

Nicht abschlielende Beispiele fir Daten (ohne Verarbeitungskontext, soweit nicht Schutzbedarfsklasse 2 oder 3):
e Name;

Geschlecht;

Anschrift;

Beruf;

Geburtsjahr;

Titel;

Adressbuchangaben;

Telefonverzeichnisse;

Staatsangehdrigkeit;

Telefonnummer einer natirlichen Person.

Datenarten mit hohem Schutzbedarf (Schutzbedarfsklasse 2)

Datenverarbeitungsvorgange, die aufgrund der verwendeten Daten oder der konkreten Verarbeitung dieser Daten
eine Aussagekraft Uber die Personlichkeit oder die Lebensumstande der betroffenen Person haben, unterstiitzen
oder zu einer solchen flhren kdnnen oder sonst fir die Verhaltnisse der betroffenen Person von Bedeutung sind.
Die unbefugte Verarbeitung solcher Daten kann zu Beeintrachtigungen der betroffenen Person in ihrer gesellschaft-
lichen Stellung oder ihren wirtschaftlichen Verhaltnissen fiihren (,Ansehen®). Weiterhin ist bei Daten, die der Ge-
setzgeber als besonders schutzwirdig in Art. 9 Abs. 1 DSGVO ausgewiesen hat, von einem hohen Schutzbedarf
auszugehen.

Nicht abschlieRende Beispiele fiir Daten ohne Verarbeitungskontext, soweit nicht Schutzbedarfsklasse 3):
e Name, Anschrift eines Vertragspartners;
Geburtsdatum;
Familienstand;
verwandtschaftliche Beziehungen und Bekanntenkreis;
Daten Uber Geschafts- und Vertragsbeziehungen;
Kontext zu einem Vertragspartner (z.B. Gegenstand einer vereinbarten Leistung);
Verarbeitungen nicht veranderbarer Personendaten, die lebenslang als Anker fur Profilbildungen dienen
kénnen wie genetische Daten i.S.v. Art. 4 Nr. 13 DSGVO oder biometrische Daten i.S.v. Art. 4 Nr. 14
DSGVO;
Daten Uber die rassische und ethnische Herkunft;
Daten uber politische Meinungen;
religiése oder weltanschauliche Uberzeugungen;
Gewerkschaftsangehorigkeit;
Daten zum Sexualleben oder der sexuellen Orientierung einer naturlichen Person;
Verarbeitungen eindeutig identifizierender, hoch verknipfbarer Daten wie Krankenversichertennummern
oder Steuernummern;
Daten, die mégliche Auswirkungen auf das Ansehen/die Reputation der betroffenen Person haben;
Daten Uber den geschitzten inneren Lebensbereich der betroffenen Person (z.B. Tagebdiicher);
Gesundheitsdaten i.S.v. Art. 4 Nr. 15 DSGVO;
Grad der Behinderung;
Verarbeitung von Daten mit inharenter Intransparenz fur die betroffene Person (Schatzwerte beim Scoring,
Anwendung von Algorithmen);
e  Einkommen;
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Sozialleistungen;

Steuern;

Ordnungswidrigkeiten;

Daten Uber Mietverhaltnisse;

Patientenverwaltungsdaten (mit Ausnahme von besonders sensiblen Diagnosedaten und dergleichen);
Arbeitszeitdaten;

Mitgliederverzeichnisse;

Melderegister;

Zeugnisse und Prifungsergebnisse;

Versicherungsdaten;

Personalverwaltungsdaten aus Beschaftigungsverhaltnissen (mit Ausnahme von dienstlichen Beurteilun-
gen und beruflicher Laufbahn);

Verkehrsordnungswidrigkeiten;

einfache Bewertungen eher geringer Bedeutung (z.B. Ja/Nein-Entscheidung bei Einstufung im Mobilfunk-
vertrag etc.);

Zugangsdaten zu einem Dienst;

Kommunikationsinhalte einer Person (z.B. E-Mail-Inhaltsdaten, Brief, Telefonat);

(genauer) Aufenthaltsort einer Person;

Finanzdaten einer Person (z.B. Kontostand, Kreditkartennummer, einzelne Zahlung);

Kreditauskinfte;

Verkehrsdaten der Telekommunikation.

Hinweis: Kommunikationsinhalte, insbesondere Schrift- oder Sprachaufzeichnungen jeder Art, kdnnen sehr unter-
schiedlichen Schutzbedarf, von niedrig bis sehr hoch aufweisen. Die Festlegung des Schutzbedarfs erfordert eine
objektive Bewertung, in der das Ausmalf} des Risikos der Datenverarbeitung beurteilt wird. Sofern der Cloud-An-
bieter keine Kenntnis vom subjektiven Schutzbedarf der Kommunizierenden hat (Beispiel: allgemeiner Kollaborati-
ons-Service mit Datenablage, Videokonferenz und Mailfunktion) oder seine Dienste fiir besonders schutzbediirftige
Kommunikationen anbietet (Beispiel: Konferenzservice fiir Rechtsanwalte und Mandanten, hier: Schutzklasse 3)
darf er von Schutzbedarfsklasse 2 ausgehen.

Datenarten mit sehr hohem Schutzbedarf (Schutzbedarfsklasse 3)

Datenverarbeitungsvorgange, die aufgrund der verwendeten Daten oder der konkreten Verarbeitung dieser Daten
eine erhebliche Aussagekraft Uber die Personlichkeit oder die Lebensumsténde einer betroffenen Person haben,
unterstiitzen oder zu einer solchen fiihren kdnnen oder sonst fir die Verhaltnisse der betroffenen Person von er-
heblicher Bedeutung sind. Die unbefugte Verarbeitung solcher Daten kann zu erheblichen Nachteilen fir die be-
troffene Person hinsichtlich ihrer gesellschaftlichen Stellung und ihren wirtschaftlichen Verhaltnissen fihren (,Exis-
tenz®).

Hinweis: Als Datenarten in diesem Sinne werden auch Datenmehrheiten, insbesondere verkettete Daten (z.B. Per-
sonlichkeitsprofile) angesehen, aus denen sich ein neuer Informationsgehalt ergibt.

Nicht abschlieende Beispiele flir Daten mit sehr hohem Schutzbedarf:
e Daten, die einem Berufs-, Geschéafts-, Fernmelde-, oder Mandantengeheimnis unterliegen (z.B. Patien-
tendaten, Mandantendaten);
¢ Daten, deren Kenntnis eine erhebliche konkrete Schadigung der betroffenen Person oder Dritter ermdg-
licht (z.B. Personliche Identifikationsnummer, Transaktionsnummer im Online-Banking);

Schulden;

besonders sensitive Sozialdaten;

Pfandungen;

Personalverwaltungsdaten wie dienstliche Beurteilungen, berufliche Laufbahn und dergleichen, soweit

nicht Schutzbedarfsklasse 2;

e Daten Uber Vorstrafen und strafprozessuale Verhaltnisse (z.B. Ermittlungsverfahren) einer Person und
entsprechende Verdachtsmomente; Straffalligkeit;

e besonders sensitive Gesundheitsdaten i.S.v. Art. 4 Nr. 15 DSGVO wie z.B. zu Krankheiten, deren Be-
kanntwerden der betroffenen Person in besonderem Mafte unangenehm sind oder die zu einer gesell-
schaftlichen Stigmatisierung der betroffenen Person fiihren kénnen;

e Personlichkeitsprofile, z.B. Bewegungsprofil, Beziehungsprofil, Interessenprofil, Kaufverhaltensprofil, mit
erheblicher Aussagekraft Giber die Persénlichkeit der betroffenen Person.

b) Schutzanforderungsklassen

Die Schutzanforderungsklassen dienen dazu, die TOM festzulegen, die dazu geeignet sind, die Rechte und Frei-
heiten der betroffenen Personen in Bezug auf die jeweiligen in der Schutzbedarfsklasse festgestellten Risiken des
Dienstes angemessen zu schitzen.
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Schutzanforderungsklasse 1

Der Cloud-Anbieter hat risikoangemessene TOM zu ergreifen, um die Datenminimierung, Verflgbarkeit, Integritat,
Vertraulichkeit, Nichtverkettung, Transparenz und Intervenierbarkeit von personenbezogenen Daten sicherzustel-
len (siehe auch Gewahrleistungsziele aus dem SDM). Fir den Bereich der Datensicherheit bedeutet dies, dass die
Daten, insbesondere gegen Vernichtung, Verlust, Veranderung, unbefugten Zugang und unbefugte Offenlegung,
zu schitzen sind sowie die Belastbarkeit des Cloud-Dienstes zu gewahrleisten ist.

Die TOM miissen geeignet sein, um im Regelfall solche Vorgange aufgrund technischer oder organisatorischer
Fehler, einschlief3lich Bedienfehler, des Cloud-Anbieters oder seiner Mitarbeiter oder fahrlassiger Handlungen Drit-
ter auszuschlieflen. Gegen vorséatzliche Eingriffe ist ein Mindestschutz vorzusehen, der diese erschwert. Jeder
Eingriff muss nachtraglich festgestellt werden kénnen.

Schutzanforderungsklasse 2

Ein hoher Schutzbedarf fihrt dazu, dass zusatzliche oder wirksamere risikoangemessene TOM ergriffen werden
mussen, um die Datenminimierung, Verfugbarkeit, Integritat, Vertraulichkeit, Nichtverkettung, Transparenz und In-
tervenierbarkeit von personenbezogenen Daten sicherzustellen (siehe auch Gewahrleistungsziele aus dem SDM).
Fir die Datensicherheit bedeutet dies, dass die Daten, insbesondere gegen Vernichtung, Verlust, Veranderung,
unbefugten Zugang und unbefugte Offenlegung, zu schitzen sind sowie die Belastbarkeit des Cloud-Dienstes zu
gewabhrleisten ist. Gleichzeitig missen die fur Schutzanforderungsklasse 1 geeigneten Maflnahmen erfillt und ihre
Ausflihrung an den Schutzbedarf angepasst werden.

Dies kann erreicht werden, indem die Wirkung einer Maflnahme erhéht wird, soweit diese einen Ansatzpunkt fiir
eine solche Skalierung bietet. Ein Beispiel hierfiir ist die Erhéhung der Lange eingesetzter kryptografischer Schliis-
sel oder der Einsatz von Hardware-Token. Weiterhin kann eine Anpassung dadurch erfolgen, dass mit grofRerer
Zuverlassigkeit eine spezifikationsgerechte Ausfiihrung der MalRnahme sichergestellt wird. Dazu miissen mogliche
Storeinflisse bestimmt und die Robustheit der MalRnahmen durch zusatzliche Vorkehrungen — oft organisatorischer
Natur — erhdht werden.

Die ergriffenen Malnahmen missen geeignet sein, um im Regelfall solche Vorgdnge aufgrund technischer oder
organisatorischer Fehler, einschlieRlich Bedienfehler, des Cloud-Anbieters oder seiner Mitarbeiter, oder fahrlassi-
ger Handlungen Dritter auszuschlieRen. Die Mallnahmen missen auch geeignet sein, Schadigungen durch fahr-
lassige Handlungen Befugter im Regelfall zu verhindern. Gegen vorsétzliche Eingriffe ist ein Schutz vorzusehen,
der zu erwartende Eingriffe hinreichend sicher ausschlielt. Dazu gehdrt insbesondere ein hinreichender Schutz
gegen bekannte Angriffsszenarien sowie Mallnahmen, durch die Eingriffe im Regelfall (nachtraglich) festgestellt
werden kdnnen.

Schutzanforderungsklasse 3

Der Cloud-Anbieter muss tber die TOM der Schutzanforderungsklassen 1 und 2 hinaus risikoangemessene TOM
ergreifen, um die Daten, insbesondere gegen Vernichtung, Verlust, Veranderung, unbefugten Zugang und unbe-
fugte Offenlegung, zu schitzen.

Die MafRnahmen miissen geeignet sein, um solche Vorgange aufgrund technischer oder organisatorischer Fehler,
einschlieBlich Bedienfehler, oder fahrlassiger oder vorsatzlicher Handlungen hinreichend sicher auszuschlieRen.
Dazu gehort insbesondere ein hinreichender Schutz gegen bekannte Angriffsszenarien sowie Verfahren zur Erken-
nung von Missbrauchen. Jeder Eingriff muss nachtraglich festgestellt werden kénnen.

3. Nichtanwendbarkeit von Kriterien

Im Rahmen des Zertifizierungsverfahrens stellt der Cloud-Anbieter der Zertifizierungsstelle ausreichende Informa-
tionen zur Beurteilung, Abgrenzung und abschlieRenden Festlegung des Zertifizierungsgegenstands zur Verfii-
gung. Dies schlielt insbesondere die Dokumentation von Verantwortlichkeiten und — insofern anwendbar — die
Einbindung von Subauftragsverarbeitern in die zu zertifizierenden Datenverarbeitungsvorgange ein. In der Regel
werden nicht alle Kriterien des AUDITOR-Kriterienkatalogs fur jeden Zertifizierungsgegenstand anwendbar sein.
Das akkreditierte AUDITOR-Konformitatsbewertungsprogramm regelt die Voraussetzungen und das Verfahren zur
Feststellung und Beurteilung der Nichtanwendbarkeit von Kriterien. So ist unter anderem gefordert, dass nichtan-
wendbare Kriterien im Zertifikat kenntlich gemacht werden.

Nichtanwendbar sind Kriterien insbesondere dann, wenn der Cloud-Anbieter diese nicht erfiillen kann, weil sie au-
Rerhalb seines Verantwortungsbereichs liegen. So wird der Cloud-Anbieter beispielsweise nach Kriterium Nr. 6.2
zur Unterstiitzung des Cloud-Nutzers bei der Auskunftserteilung verpflichtet. Das Kriterium ist jedoch auf die Da-
tenverarbeitungsvorgange des Cloud-Anbieters nicht anwendbar und der Cloud-Anbieter somit von der Aus-
kunftserteilung entbunden, wenn der Verantwortungsbereich fiir die betreffenden Daten beim Cloud-Nutzer liegt
und dieser Uber Anwendungen und Dateien bestimmt (bspw. im Falle eines Infrastructure-as-a-Service-Dienstes).
Das gleiche gilt, wenn nicht der Cloud-Anbieter, sondern Subauftragsverarbeiter fir den Zugang zu Datenverarbei-
tungssystemen nach Nr. 2.3 verantwortlich sind. In diesem Fall ist Kriterium Nr. 2.3 auf den Cloud-Anbieter nicht
anwendbar. Der Cloud-Anbieter muss sich jedoch davon uberzeugen, dass die Subauftragsverarbeiter die fir sie
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relevanten datenschutzrechtlichen Vorschriften einhalten (siehe Nr. 10.4) und somit ihrerseits das Kriterium Nr. 2.3
erfullen.

Weiterhin sind Kriterien beispielsweise nicht anwendbar, wenn der Cloud-Anbieter die in den Kriterien adressierten
Handlungen nicht vornimmt. Setzt der Cloud-Anbieter beispielsweise keine Subauftragsverarbeiter ein oder findet
keine Datenverarbeitung auflerhalb der Europaischen Union und des Europaischen Wirtschaftsraums statt, sind
die Kriterien aus Kapitel V und VI nicht anwendbar.

Auch sind Kriterien nicht anwendbar, wenn die Datenschutz-Grundverordnung oder die sie konkretisierenden Ge-
setze die Anwendbarkeit nicht absolut fordern, sondern von gewissen Voraussetzungen oder ,Schwellen* abhangig
machen, welche vom Cloud-Anbieter nicht erfillt werden. Dies ist beispielsweise bei der Benennung eines Daten-
schutzbeauftragten (Art. 37 Abs. 1 und 4 DSGVO i.V.m. § 38 BDSG) oder beim Fiihren eines Verarbeitungsver-
zeichnisses der Fall (Art. 30 Abs. 5 DSGVO).

Ebenfalls sind Kriterien nicht anwendbar, wenn die Erfiillung des Kriteriums verhindert, einen legitimen Datenver-
arbeitungszweck zu erreichen. So kann beispielsweise ein Anbieter eines E-Mail-Dienstes die Mailheader nicht
anonymisieren, da ansonsten die Zustellung von E-Mails nicht mehr ordnungsgemafl gewahrleistet werden kann,
sodass er zu einer solchen Anonymisierung auch nicht verpflichtet werden kann.
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C. Kiriterien und Umsetzungsempfehlungen fir die

Auftragsverarbeitung

Kapitel I: Rechtsverbindliche Vereinbarung zur Auftragsverarbeitung

Erlauterung

Der Cloud-Anbieter muss sicherstellen, dass die Leistungen gegentiber dem Cloud-Nutzer aufgrund einer rechts-
verbindlichen Vereinbarung' erbracht werden, die die gesetzlichen Anforderungen der Datenschutz-Grundverord-
nung an die Auftragsverarbeitung erfullt. Die gesetzlichen Anforderungen an diese Vereinbarung werden durch die
nachfolgenden Kriterien der Nummern 1.1 bis 1.8 konkretisiert.

Nr. 1 — Wirksame und eindeutige Vereinbarung zwischen Cloud-Anbieter und Cloud-Nutzer
(Art. 28 Abs. 3 DSGVO)

Nr. 1.1 — Dienstleistung aufgrund einer rechtsverbindlichen Vereinbarung
und Form der Vereinbarung
(Art. 28 Abs. 3 Satz 1 und Abs. 9 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass der Dienst erst nach dem Abschluss einer rechtsver-
bindlichen Vereinbarung zur Auftragsverarbeitung mit dem Cloud-Nutzer erbracht wird.

(2) Die rechtsverbindliche Vereinbarung ist schriftlich oder in einem elektronischen Format? abzufassen.

(3) Diese Vereinbarung muss die Kriterien dieses Kapitels (1.2 bis 1.8) erfiillen, wobei die in diesen Kriterien
geforderten Festlegungen auch in sonstigen Dokumenten getroffen werden kénnen, wenn diese als Be-
standteile der rechtsverbindlichen Vereinbarung Uber die Auftragsverarbeitung einbezogen worden sind.

Erlauterung

Die rechtsverbindliche Vereinbarung zur Datenverarbeitung im Auftrag ist wesentlich, da mit dieser die Rolle des
Cloud-Anbieters als Auftragsverarbeiter i.S.v. Art. 4 Nr. 8 DSGVO gegentiber der Rolle des Cloud-Nutzers als Ver-
antwortlichem ausdricklich klargestellt wird. Oft liegt dieser Vereinbarung eine weitere Vereinbarung ber die Leis-
tungserbringung zugrunde; beide Vereinbarungen sind zu unterscheiden.

Umsetzungshinweis

Der Cloud-Anbieter trifft TOM, die einen automatischen Vereinbarungsschluss vor der eigentlichen Dienstnutzung
sicherstellen. Hierzu kann dem potentiellen Cloud-Nutzer wahrend der (elektronischen) Registrierung eine entspre-
chende Vereinbarung angezeigt werden, die dieser vor der Dienstnutzung bestatigen muss.

Bei standardisierten Massengeschaften werden in der Regel, auch zwischen Unternehmern, vorformulierte Ver-
tragsklauseln (Allgemeine Geschaftsbedingungen — AGB) eingesetzt, die wirksam im Sinne des jeweiligen AGB-
Rechts zu sein haben.

Auf die Umsetzungshinweise der ISO/IEC 27701 Ziff. 8.2 wird hingewiesen.
Nachweis

Der Cloud-Anbieter kann im Rahmen der Zertifizierung die Muster-Vereinbarung sowie alle oder eine reprasentative
Stichprobe von rechtsverbindlichen Vereinbarungen vorlegen, die er mit den Cloud-Nutzern schlie3t. AuRerdem
kann er anhand einer geeigneten Dokumentation (z.B. Prozessdokumentation, Funktionsdokumentation, Protokoll-
dateien oder Logs) nachweisen, dass TOM getroffen wurden, die eine Dienstnutzung erst nach Abschluss der
Vereinbarung sicherstellen (bspw. in Bezug auf einen Vereinbarungs- oder Registrierungsprozess mit potenziellen

T Art. 28 Abs. 3 Satz 1 DSGVO schreibt die Auftragsverarbeitung auf Grundlage eines Auftragsverarbeitungsver-
trags vor. Alternativ zum Vertrag kann auch ein anderes Rechtsinstrument nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten im Sinne des Art. 28 Abs. 3 Satz 1 DSGVO als Rechtsgrundlage flr die Auftragsverarbeitung
dienen.

2 Firr das elektronische Format reicht die Textform i.S.v. § 126b BGB aus.
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Cloud-Nutzern). Der Cloud-Anbieter kann durch eine testweise Durchflihrung eines entsprechenden Vereinba-
rungs- oder Registrierungsprozesses nachweisen, dass die in der Dokumentation angegebenen Konzepte auch im
Cloud-Dienst realisiert wurden.

Nr. 1.2 — Gegenstand und Dauer der Verarbeitung
(Art. 28 Abs. 3 Satz 1 DSGVO)

Kriterium

(1) Der Gegenstand und die Dauer des Auftrags sind in der rechtsverbindlichen Vereinbarung uber die Auf-
tragsverarbeitung so konkret wie méglich festzulegen.

(2) Die Vereinbarung muss die Dauer des Auftrages durch einen Start- und Endpunkt oder den Verweis auf
eine unbestimmte Nutzungszeit festlegen.

Umsetzungshinweis

Fir beide Parteien sollte anhand dieser Eingrenzung des Auftragsgegenstands klar hervorgehen, welche Verarbei-
tungsvorgange oder Verarbeitungskategorien durch den Cloud-Anbieter fir den Cloud-Nutzer durchgefiihrt werden.
Insbesondere sollte in transparenter Form dargelegt werden, welche Einflussmdglichkeiten dem Cloud-Anbieter bei
der Wahl der Verarbeitungsmittel zur Ausfiihrung von Verarbeitungsvorgangen, in denen personenbezogene Daten
verarbeitet werden, zukommen. Regelungen zum Auftragsgegenstand sollten auch die abgegrenzten Verantwor-
tungsbereiche zwischen Cloud-Nutzer und Cloud-Anbieter abbilden.

Auf die Umsetzungshinweise zur transparenten Systembeschreibung im BSI C5 Anf. UP-01 sowie zur Verantwor-
tungsverteilung in Anf. OIS-03 wird hingewiesen.

Auf die Umsetzungshinweise der ISO/IEC 27701 Ziff. 8.2 wird hingewiesen.
Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er Dokumentationen zur rechtsverbindlichen Vereinba-
rung mit diesen Angaben vorlegt (bspw. Vertragsmuster, -vorlagen oder -instanzen). Durch eine testweise Dienst-
nutzung (insb. Einsicht, ob Inhalte bei der Registrierung fiir die Dienstnutzung angezeigt werden) kann der Cloud-
Anbieter nachweisen, dass er ein Verfahren implementiert hat, wonach die Vereinbarung mit diesen Festlegungen
geschlossen wird.

Nr. 1.3 — Art und Zwecke der Datenverarbeitung
(Art. 28 Abs. 3 Satz 1 DSGVO)

Kriterium

In der rechtsverbindlichen Vereinbarung Uber die Auftragsverarbeitung werden Art und Zweck der vorgese-
henen Verarbeitung von Daten im Auftrag, die Art der verarbeiteten Daten sowie die Kategorien betroffener
Personen festgelegt.

Umsetzungshinweis

Diese Einzelangaben mussen zwar nicht jeden konkreten Einzelfall abdecken, sollten jedoch so prazise sein, dass
die im Rahmen der Auftragsverarbeitung zuldssigen Datenverarbeitungsvorgange im Einzelnen aus Sicht des
Cloud-Nutzers nachvollzogen werden kdnnen.

Auf die Umsetzungshinweise der ISO/IEC 27701 Ziff. 8.2 und ISO/IEC 27018 Ziff. A10.11 wird hingewiesen.
Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er Dokumentationen zur rechtsverbindlichen Vereinba-
rung mit diesen Angaben vorlegt (bspw. Vertragsmuster, -vorlagen oder -instanzen). Durch eine testweise Dienst-
nutzung (insb. Einsicht, ob Inhalte bei der Registrierung fir die Dienstnutzung angezeigt werden) kann der Cloud-
Anbieter nachweisen, dass er ein Verfahren implementiert hat, wonach die Vereinbarung mit diesen Festlegungen
geschlossen wird.
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Nr. 1.4 — Festlegung von Weisungsbefugnissen
(Art. 28 Abs. 3 Satz 2 lit. a DSGVO)

Kriterium

(1) Die rechtsverbindliche Vereinbarung lber die Auftragsverarbeitung sieht vor, dass die personenbezoge-
nen Daten nur auf dokumentierte Weisung des Cloud-Nutzers — auch in Bezug auf die Ubermittlung per-
sonenbezogener Daten in ein Drittland oder an eine internationale Organisation — verarbeitet werden,
sofern der Cloud-Anbieter nicht durch Unionsrecht oder mitgliedstaatliches Recht zur Datenverarbeitung
verpflichtet ist.

(2) Fur den Fall, dass der Cloud-Anbieter durch Unionsrecht oder mitgliedstaatliches Recht zur Datenverar-
beitung verpflichtet ist, sieht die rechtsverbindliche Vereinbarung tber die Auftragsverarbeitung die Pflicht
des Cloud-Anbieters vor, dem Cloud-Nutzer die rechtlichen Anforderungen vor der Verarbeitung mitzutei-
len, sofern das jeweilige Recht die Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet.

(3) Firden Fall, dass die Auftragsverarbeitung weisungsgebundene Ubermittlungen personenbezogener Da-
ten an Drittlander oder internale Organisationen vorsieht, legt die rechtsverbindliche Vereinbarung tber
die Auftragsverarbeitung fest, welche Instrumente nach Art. 45 DSGVO oder Art. 46 Abs. 2 und 3 DSGVO
fur die Ubermittlungen genutzt werden sollen, um ein angemessenes Schutzniveau sicherzustellen.

(4) Wird im Rahmen standardisierter Massengeschéfte keine individuelle rechtsverbindliche Vereinbarung
geschlossen, hat der Cloud-Anbieter in seiner Dienstbeschreibung die durch ihn technisch ausfihrbaren
Dienstleistungen auf eine aus der Cloud-Nutzer-Perspektive nachvollziehbare Weise so prazise wie még-
lich zu benennen, um diesem eine Auswahl nach Art. 28 Abs. 1 DSGVO zu ermdglichen.

Erlauterung

Die Weisungsgebundenheit wird in der Datenschutz-Grundverordnung an mehreren Stellen genannt (Art. 28 Abs.
3 Satz 2 lit. a, 28 Abs. 3 Satz 3; indirekt in Art. 28 Abs. 10 und 29 und 32 Abs. 4 DSGVO) und stellt das Wesens-
merkmal der Auftragsverarbeitung dar.

Uberschreitet der Cloud-Anbieter die MaRgaben des Cloud-Nutzers nach dessen Weisungen, so liegt ein VerstoR
gegen Art. 28 Abs. 10 und 29 DSGVO vor und der Cloud-Anbieter hat mit haftungsrechtlichen Konsequenzen zu
rechnen.

Nach Art. 28 Abs. 3 S. 2 lit. a DSGVO kann die Weisungsbefolgung den Cloud-Anbieter jedoch nicht von der
Gesetzestreue entbinden, sodass der Cloud-Anbieter nicht weisungsgedeckte Verarbeitungen durchfihren darf,
wenn er durch Unionsrecht oder mitgliedstaatliches Recht hierzu verpflichtet wird. Mit dieser Regelung soll Interes-
senkonflikten auf Seiten des Cloud-Anbieters vorgebeugt werden.

Umsetzungshinweis

Es sollte aus der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung hervorgehen, wer zur Erteilung von
Weisungen befugt ist und wer auf Seiten des Cloud-Anbieters mit der Entgegennahme der Weisungen betraut ist.
Die zu Weisungen befugten Abteilungs- und Funktionsebenen kénnen in der rechtsverbindlichen Vereinbarung zur
Auftragsverarbeitung benannt und ihre Authentifizierungsmittel festgelegt werden.

In der rechtsverbindlichen Vereinbarung iber die Auftragsverarbeitung des Cloud-Anbieters sollten die technisch
ausfiihrbaren Dienstleistungen und Weisungsbefugnisse des Cloud-Nutzers aufgefiihrt werden. Die rechtsverbind-
liche Vereinbarung sollte die Mdglichkeiten darstellen, die dem Cloud-Nutzer zur Ausiibung seiner Weisungsbefug-
nis eingerdaumt werden. Diese kdnnen insbesondere auch in automatisierten Verfahren bestehen (bspw. API-Auf-
rufe oder Softwarebefehle). Anhand einer (im Massengeschaft einseitig vorgegebenen) Dienstbeschreibung des
Cloud-Anbieters sollen die potentiellen Cloud-Nutzer eine Auskunft fir ihre Auswahl nach Art. 28 Abs. 1 DSGVO
erhalten. In diesem Fall weist der Cloud-Nutzer durch die Auswahl des Cloud-Dienstes den Cloud-Anbieter an, die
beschriebene, standardisierte Dienstleistung auszufihren.

Aus der rechtsverbindlichen Vereinbarung liber die Auftragsverarbeitung sollte hervorgehen, ob weisungsgebun-
dene Datenlibermittlungen an Drittlander oder internationale Organisationen im Rahmen der Auftragsverarbeitung
durchgefiihrt werden sollen und wie dort ein angemessenes Schutzniveau sichergestellt werden soll. Geeignete
Garantien fir die Datenibermittlung sind z.B. Standarddatenschutzklauseln der Kommission nach Art. 46 Abs. 2
lit. b DSGVO oder genehmigte Zertifizierungsverfahren nach Art. 46 Abs. 2 lit. fi.V.m. Art. 42 DSGVO.

Auf die Umsetzungshinweise zur transparenten Systembeschreibung im BSI C5 Anf. UP-01 wird hingewiesen.
Auf die Umsetzungshinweise der ISO/IEC 27018 Ziff. A2.1 wird hingewiesen.
Auf die Umsetzungshinweise der ISO/IEC 27701 Ziff. 8.5.1 und 8.5.2 wird hingewiesen.

AUDITOR - European Cloud Service Data Protection Certification 17



Kriterienkatalog

Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er entsprechende Regelungen zur Weisungserteilung,
zur nicht weisungsgebundenen Verarbeitung aufgrund rechtlicher Pflichten aus Unions- oder mitgliedstaatlichem
Recht und zur Festlegung geeigneter Garantien fur die Datenibermittlung in Drittldnder oder internationale Orga-
nisationen in rechtsverbindlichen Vereinbarungen offenlegt (bspw. Bereitstellung von Vertragsmuster, -vorlagen
oder -instanzen). Ggf. kann er vorhandene Dokumentationen von Einzelanweisungen vorzeigen. Durch eine test-
weise Dienstnutzung (insb. Einsicht, ob Inhalte bei der Registrierung fir die Dienstnutzung angezeigt werden) kann
er nachweisen, dass er ein Verfahren implementiert hat, wonach die Vereinbarung mit diesen Festlegungen ge-
schlossen wird.

Nr. 1.5 — Ort der Datenverarbeitung
(indirekt Art. 28 Abs. 3 Satz 2 lit. a DSGVO)

Kriterium

(1) In der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung wird festgelegt, ob sich der Ort der Da-
tenverarbeitung innerhalb der Europaischen Union oder des Europaischen Wirtschaftsraums oder in ei-
nem Drittland befindet.

(2) Wird die Datenverarbeitung in einem Drittland durchgefihrt, ist dieses konkret in der rechtsverbindlichen
Vereinbarung zu benennen.

(3) In der rechtsverbindlichen Vereinbarung wird festgelegt, dass in den Fallen, in denen sich wéhrend ihres
Geltungszeitraums der Ort der Verarbeitung andert, der Cloud-Anbieter diese Anderung dem Cloud-Nut-
zer unverziglich mitteilt.

Erlauterung

Das konkrete Land, in dem die personenbezogenen Daten verarbeitet werden sollen, ist nur bei einer Datenverar-
beitung in einem Drittland anzugeben; jedoch nicht, wenn die Datenverarbeitung in der Europaischen Union oder
dem Europaischen Wirtschaftsraum stattfinden soll.

Umsetzungshinweise
Auf die Umsetzungshinweise der ISO/IEC 27018 Ziff. A11.1 und ISO/IEC 27701 Ziff. 8.5 wird hingewiesen.
Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er entsprechende Dokumentationen vorlegt (bspw. Ver-
tragsmuster, -vorlagen oder -instanzen). Durch eine testweise Dienstnutzung (insb. Einsicht, ob Inhalte bei der
Registrierung fiir die Dienstnutzung angezeigt werden) kann er nachweisen, dass der Ort der Datenverarbeitung
(innerhalb der Europaischen Union oder des Europaischen Wirtschaftsraums oder das konkrete Drittland) und die
Verpflichtung zur Meldung bei Anderungen des Ortes dem Cloud-Nutzer auf geeignete Weise kommuniziert wer-
den.

Nr. 1.6 — Verpflichtung zur Vertraulichkeit
(Art. 28 Abs. 3 Satz 2 lit. b DSGVO)

Kriterium

Der Cloud-Anbieter verpflichtet sich in der rechtsverbindlichen Vereinbarung tber die Auftragsverarbeitung,
dass die zur Verarbeitung von personenbezogenen Daten befugten Personen vor Aufnahme der datenver-
arbeitenden Tatigkeit zur Vertraulichkeit verpflichtet werden, sofern sie nicht bereits einer angemessenen
vergleichbaren gesetzlichen Verschwiegenheitspflicht unterliegen.

Erlauterung

Die Verpflichtung zur Vertraulichkeit und die Belehrung zur Verschwiegenheit férdern das Gewahrleistungsziel der
Vertraulichkeit (SDM C1.4).

Umsetzungshinweis
Auf die Umsetzungshinweise der ISO/IEC 27701 Ziff. 6.10.2.4 wird hingewiesen.
Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er entsprechende Dokumentationen vorlegt (bspw. Ver-
tragsmuster, -vorlagen oder -instanzen), in denen ersichtlich wird, dass er sich verpflichtet, Mitarbeiter, die zur
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Verarbeitung von personenbezogenen Daten befugt sind, vor Aufnahme der datenverarbeitenden Tatigkeit zur Ver-
traulichkeit zu verpflichten, sofern sie nicht bereits einer angemessenen vergleichbaren gesetzlichen Verschwie-
genheitspflicht unterliegen. Durch eine testweise Dienstnutzung (insb. Einsicht, ob Inhalte bei der Registrierung fur
die Dienstnutzung angezeigt werden) kann er nachweisen, dass er ein Verfahren implementiert hat, wonach die
Vereinbarung mit diesen Festlegungen geschlossen wird.

Nr. 1.7 — Technisch-organisatorische MaBnahmen, Unterbeauftragung und Unterstiitzung
(Art. 28 Abs. 3 Satz 2 lit. ¢ bis f i.V.m. Kap. lll und Art. 32 — 36 DSGVO)

Kriterium

(1) Die dem Schutzniveau der ausgelagerten Datenverarbeitung angemessenen TOM werden in einer rechts-
verbindlichen Vereinbarung lber die Auftragsverarbeitung festgelegt.

(2) Die rechtsverbindliche Vereinbarung tber die Auftragsverarbeitung enthalt die Angabe, ob der Cloud-An-
bieter eine Pseudonymisierung, Anonymisierung oder Verschllisselung (Nr. 2.7, Nr. 2.8 und Nr. 2.9) der
zu verarbeitenden personenbezogenen Daten vornimmt und ob diese auch gegentber den Mitarbeitern
des Cloud-Anbieters wirksam sind.

(3) Der Cloud-Anbieter legt in der rechtsverbindlichen Vereinbarung lber die Auftragsverarbeitung fest, auf
welchem Niveau er nach einem physischen oder technischen Zwischenfall die Daten des Cloud-Nutzers
und den Cloud-Dienst wiederherstellen und dem Cloud-Nutzer Zugang zum Cloud-Dienst und zu den Da-
ten gewahrleisten kann (Nr. 2.11).

(4) In der rechtsverbindlichen Vereinbarung tber die Auftragsverarbeitung wird bestimmt, wie der Cloud-An-
bieter die Bedingungen gemaf Art. 28 Abs. 2 und 4 DSGVO fur die Inanspruchnahme der Dienste weiterer
Auftragsverarbeiter einhalt.

(5) Die Verfahren zur Unterstiitzung des Cloud-Nutzers bei der Erflllung der Betroffenenrechte gemaf Nr. 6,
bei der Durchfiihrung einer Datenschutz-Folgenabschatzung gemal Nr. 7 und zur Erfillung der Melde-
pflicht bei Datenschutzverletzungen nach Nr. 8.2 werden in der rechtgltigen Vereinbarung tber die Auf-
tragsverarbeitung festgelegt.

Umsetzungshinweis

Angaben zur Umsetzung der Kriterien unter Nr. 2 kdnnen an Gewabhrleistungszielen ausgerichtet werden, wahrend
die konkreten MafRnahmen der Zielerreichung dem Cloud-Anbieter iberlassen werden kdénnen. Fir den Cloud-
Nutzer ist es wichtig zu wissen, welches Schutzniveau der Cloud-Dienst bietet.

Die Vorgaben des Art. 28 Abs. 3 Satz 2 lit. d DSGVO sollten in der rechtsverbindlichen Vereinbarung lber die
Auftragsverarbeitung prazisiert werden, so dass ihre Einhaltung fir den Cloud-Nutzer leicht Gberprifbar ist.

Der Cloud-Anbieter kann einen Wiederherstellbarkeitszeitraum in der rechtsverbindlichen Vereinbarung angeben
sowie auf die jeweilige Wiederherstellbarkeitsklasse der Zertifizierung verweisen.

Da dem Cloud-Nutzer bei Anderungen in der Unterbeauftragung ein Einspruchsrecht zusteht (Nr. 10.3), sollten in
der rechtsverbindlichen Vereinbarung Uber die Auftragsverarbeitung die Voraussetzungen und Folgen eines Ein-
spruchs geregelt werden, bspw. ob der Cloud-Nutzer bei Einspruch die Vereinbarung aufkiindigen darf.

Die rechtsverbindliche Vereinbarung tber die Auftragsverarbeitung soll die Unterstiitzungspflichten des Cloud-An-
bieters unter Berlicksichtigung der Ausgestaltung des konkreten Cloud-Dienstes und der dem Cloud-Anbieter zu-
mutbaren und geeigneten TOM konkretisieren. Dies soll Unsicherheiten hinsichtlich der sich aus der Vereinbarung
ergebenden Rechte und Pflichten vermeiden.

Auf die Umsetzungshinweise der ISO/IEC 27018 Ziff. A1.1 und A10.11 und ISO/IEC 27701 6.13.1.5, 8.2.1, 8.2.5
und 8.3.1 wird hingewiesen.

Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er entsprechende Dokumentationen vorlegt (bspw. Ver-
tragsmuster, -vorlagen oder -instanzen). Durch eine testweise Dienstnutzung (insb. Einsicht, ob Inhalte bei Dienst-
nutzung angezeigt werden) kann er nachweisen, dass er ein Verfahren implementiert hat, wonach die Vereinbarung
mit diesen Festlegungen geschlossen wird. Dabei ist insbesondere die Vollstandigkeit und der hinreichende Detail-
grad zur Beschreibung der TOMs nachzuweisen (bspw. Angabe der TOM ausgerichtet an den Gewahrleistungs-
zielen).
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Nr. 1.8 — Riickgabe von Datentragern und Loschung von Daten
(Art. 28 Abs. 3 Satz 2 lit. g DSGVO)

Kriterium

Die Pflichten des Cloud-Anbieters zur Riickgabe von Datentragern, Rickflihrung von Daten und irreversib-
len Léschung von Daten nach Ende der Auftragsverarbeitung sind in einer rechtsverbindlichen Vereinbarung
zur Auftragsverarbeitung festzulegen.

Erlauterung

Ist der Cloud-Anbieter auch nach Ende der Auftragsverarbeitung aufgrund gesetzlicher Pflichten aus nationalem
oder Unionsrecht zur Speicherung oder Aufbewahrung von Daten verpflichtet, sind diese nicht zu I6schen.

Umsetzungshinweis

Der Nachweis der Riickgabe von Datentragern und der Léschung von Daten kann auch durch Verweis auf entspre-
chende Grundsatze des Cloud-Anbieters erfolgen. Der Cloud-Nutzer sollte zwischen den Abwicklungsmodalitéaten
wahlen kénnen.

Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er entsprechende Dokumentationen vorlegt (bspw. Ver-
tragsmuster, -vorlagen oder -instanzen). Durch eine testweise Dienstnutzung (insb. Einsicht, ob Inhalte bei der
Registrierung fir die Dienstnutzung angezeigt werden) kann der Cloud-Anbieter nachweisen, dass er seine Pflich-
ten zur Riickgabe von Datentragern und zur Rickfiihrung und Léschung von Daten nach Ende der Auftragsverar-
beitung dem Cloud-Nutzer auf geeignete Weise kommuniziert.
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Kapitel II: Rechte und Pflichten des Cloud-Anbieters

Nr. 2 — Gewabhrleistung der Datensicherheit
durch geeignete TOM nach dem Stand der Technik

Nr. 2.1 — Datensicherheitskonzept
(Art. 24, 25, 28, 32, 35i.V.m. Art. 5 Abs. 1 lit. f und Abs. 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter fuhrt eine Risikoanalyse in Bezug auf die Datensicherheit durch und verfuigt tber ein
Datensicherheitskonzept entsprechend seiner Schutzklasse, das den spezifischen Risiken seiner Daten-
verarbeitungsvorgdnge angemessen ist.

(2) Die in Nr. 2 geforderten Angaben kénnen auRRer im Datensicherheitskonzept auch in sonstigen Dokumen-
ten getroffen werden, solange diese als rechtsverbindlich fir die Auftragsverarbeitung zwischen Cloud-
Anbieter und Cloud-Nutzer vereinbart worden sind. Die Anforderungen an das Datensicherheitskonzept
gelten auch fur diese sonstigen Dokumente.

(3) Im Datensicherheitskonzept stellt der Cloud-Anbieter dar, welche Datensicherheitsmal3nahmen er ergrif-
fen hat, um die bestehenden Risiken abzustellen oder einzuddmmen. Der Cloud-Anbieter schildert auch
die Abwagungen, die er vorgenommen hat, um zu diesen Mallhahmen zu gelangen.

(4) Das Datensicherheitskonzept ist schriftlich oder in einem elektronischen Format zu dokumentieren.

(5) Das Datensicherheitskonzept ist in regelmaRigen Abstanden auf Aktualitat und Angemessenheit zu iber-
prifen und bei Bedarf zu aktualisieren.

(6) Das Datensicherheitskonzept beschreibt, welche Datenverarbeitungsvorgéange in der Verantwortung des
Cloud-Anbieters liegen und fiir welche Datenverarbeitungsvorgénge eingebundene Subauftragsverarbei-
ter verantwortlich sind.

(7) Das Datensicherheitskonzept beschreibt, welche Datenverarbeitungsvorgange in der Verantwortung des
Cloud-Anbieters liegen und welche der Verantwortung des Cloud-Nutzers unterliegen.

(8) Soweit das Datensicherheitskonzept SicherheitsmaRnahmen des Cloud-Nutzers verlangt, sind diese dem
Cloud-Nutzer schriftlich oder in einem elektronischen Format mitzuteilen.

Erlauterung

Der Cloud-Anbieter hat risikoangemessene TOM festzulegen, um Risiken einer Verletzung der Rechte und Frei-
heiten von natirlichen Personen zu verhindern. Insbesondere hat er Risiken gegen unbeabsichtigte und unrecht-
maRige Vernichtung, Verlust, Veranderung, unbefugte Offenlegung oder unbefugten Zugang zu personenbezoge-
nen Daten auszuschlieRen oder zu minimieren. Bei der Festlegung der konkreten MalRnahmen beriicksichtigt er
nicht nur die Modalitaten der Verarbeitung und die Eintrittswahrscheinlichkeit und Schwere des Schadens, sondern
auch den Stand der Technik sowie die Implementierungskosten der Malinahmen. Die dabei getroffenen Abwagun-
gen missen aus dem Datensicherheitskonzept ersichtlich sein. Der Cloud-Anbieter legt fiir seinen angebotenen
Dienst die Schutzanforderungsklasse fest. Der Cloud-Nutzer wahlit einen Cloud-Dienst aus, der eine zu seiner
Schutzbedarfsklasse passende Schutzanforderungsklasse bietet.

Umsetzungshinweis

Das Datensicherheitskonzept soll die sich aus den spezifischen Umstanden des Cloud-Dienstes, seiner Datenver-
arbeitungsvorgange und Raumlichkeiten ergebenden Risiken abdecken und zu jedem Risiko eine oder gegebe-
nenfalls mehrere Richtlinien und SchutzmafRnahmen beinhalten sowie Ressourcen, Verantwortlichkeiten und Prio-
risierungen fur den Umgang mit Datensicherheitsrisiken spezifizieren. Mitarbeiter des Cloud-Anbieters sollten Gber
diese Richtlinien und Schutzmaflinahmen zur Datensicherheit fortlaufend informiert werden. Alle identifizierten Rest-
risiken des Cloud-Dienstes, die nicht vollstdndig behandelt werden kénnen, sollten von der Geschéftsleitung des
Cloud-Anbieters zur Kenntnis genommen werden. Der Risikobewertungsansatz und die Risikobewertungsmethodik
des Cloud-Anbieters sollten dokumentiert werden.

Bei der Analyse von Risiken kdnnen folgende Merkmale analysiert und evaluiert werden:

1) Evaluierung der Auswirkungen auf die Organisation, Technik oder Dienstbereitstellung aufgrund eines
Sicherheitsausfalls und Beriicksichtigung der Konsequenzen des Verlusts von Vertraulichkeit, Integritat
oder Verflgbarkeit;

2) Evaluierung der realistischen Wahrscheinlichkeit eines solchen Sicherheitsausfalls unter Berticksichtigung
denkbarer Bedrohungen und Sicherheitsliicken;
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3) Abschéatzung des mdéglichen Schadensausmales fur die Grundrechte und Freiheiten der betroffenen Per-
sonen;

4) Prifung, ob alle méglichen Optionen fir die Behandlung der Risiken identifiziert und evaluiert sind;
5) Bewertung, ob das verbleibende Risiko akzeptierbar oder eine GegenmalRnahme erforderlich ist.

Das Datensicherheitskonzept sollte unter Berlicksichtigung neu auftretender Sicherheitsherausforderungen konti-
nuierlich (mindestens jahrlich) aktualisiert und verbessert werden. Dabei sollten Risikobewertungen, das mogliche
Schadensausmal} und die identifizierten akzeptablen Risiken regelmafig unter Berlicksichtigung des technischen
und organisatorischen Wandels, erkannten Bedrohungen, der Auswirkung der implementierten SchutzmaRnahmen
und externen Ereignisse Uberprift werden. Zudem sollten angemessene und fiir den Cloud-Anbieter relevante Kon-
takte zu Behorden und Interessenverbanden hergestellt werden, um stets Uber aktuelle Risiken, Bedrohungslagen
und mogliche Gegenmaflnahmen informiert zu sein.

Auf die Umsetzungshinweise im BSI C5 Anf. OIS-03, OIS-05, OIS-06, OIS-07, SA-01, SA-02, SA-03, RB-17, SIM-
01 wird hingewiesen.

Auf die Richtlinien zum Risikomanagement in der ISO 31000, die Risikobewertungstechniken in der IEC 31010,
und auf die Richtlinien zur Erfassung von Gefahren flr die Privatsphare in der ISO/IEC 29134 wird hingewiesen.

Auf die Umsetzungshinweise der ISO/IEC 27002 Ziff. 5.1.1, 5.1.2, 8.2, 12.1 bis 12.6, 18.1, 18.2, ISO/IEC 27018
Ziff. 5.1.1, 5.4.1 und 27701 Ziff. 5.2.1, 5.2.2,5.4.1,6.3.1,6.5.2.1, 6.5.2.2, 6.12 und 6.15.1 wird hingewiesen.

Nachweis

Der Cloud-Anbieter legt das Datensicherheitskonzept sowie ggf. alle sonstigen Dokumente vor, welche ausfiihrliche
Informationen Uber das Verfahren zur Risikobeurteilung enthalten. Diese Dokumente fiihren alle identifizierten Ri-
siken mit Angabe ihrer jeweiligen Schwere und Eintrittswahrscheinlichkeit auf. Die Dokumente enthalten auch die
Abwagungen, die der Cloud-Anbieter bei der Wahl der DatensicherheitsmalRnahmen vorgenommen hat und be-
schreiben die DatensicherheitsmafRnahmen zur Adressierung der Risiken (beispielsweise Dokumentation von ge-
planten MalRnahmen im internen Ticketsystem des Unternehmens und Verweis auf durch diese MalRnahmen adres-
sierte Risiken). Der Cloud-Anbieter kann insbesondere auch Dokumente Uber Prozesse im Falle der Risikorealisie-
rung (z.B. in Form von Unternehmensrichtlinien) vorlegen. Zudem sollten Dokumentationen Uber die Trennung des
Verantwortungsbereichs zwischen Cloud-Anbieter und Subauftragsverarbeiter und Cloud-Anbieter und Cloud-Nut-
zer vorgelegt werden.

Soweit das Datensicherheitskonzept SicherheitsmaRnahmen des Cloud-Nutzers verlangt, kann der Cloud-Anbieter
bspw. vorhandene Protokolle, Vertrage, Prozessspezifikationen zur Mitteilung an den Cloud-Nutzer vorlegen. Wird
der Cloud-Nutzer elektronisch informiert, bspw. wahrend des Online-Registrierungsprozesses fiir den Cloud-Dienst,
kann der Cloud-Anbieter ebenfalls die konforme Mitteilung des Cloud-Nutzers durch eine testweise Dienstnutzung
nachweisen.

Der Cloud-Anbieter muss sicherstellen, dass aus den vorgelegten Dokumenten die Aktualitat des Datensicherheits-
konzepts hervorgeht und dass es fortlaufend weiterentwickelt wird (bspw. durch Zeitstempel, Versionierungshistorie
oder Protokolle der Weiterentwicklung).

Unterstitzend kann der Cloud-Anbieter eine Befragung von Mitarbeitern ermdglichen, um die oben genannten
Punkte auf Vollstéandigkeit und Umsetzung im Unternehmen nachzuweisen.

Nr. 2.2 - Sicherheitsbereich und Zutrittskontrolle
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter stellt durch risikoangemessene TOM sicher, dass Rdume und Anlagen gegen Scha-
digung durch Naturereignisse® gesichert werden und Unbefugten der Zutritt zu Rdumen und Datenverar-
beitungsanlagen verwehrt wird, um unbefugte Kenntnisnahmen personenbezogener Daten und Einwir-
kungsmoglichkeiten auf die Datenverarbeitungsanlagen auszuschlief3en.

(2) Der Cloud-Anbieter Uberprift den Zutritt zu Rdumen und Datenverarbeitungsanlagen durch eine Zwei-
Faktor-Authentifizierung.

3 Naturereignisse stellen ungewohnliche, in der Natur ablaufende Vorgange dar, die vom Menschen nicht beein-
flusst werden kdnnen und zeitlich begrenzt sind. Beispiele sind Blitze, Hochwasser, Trockenheit.
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(3) Die MaRnahmen sind geeignet, um den Zutritt Unbefugter aufgrund technischer oder organisatorischer
Fehler, einschlieRlich Bedienfehler, des Cloud-Anbieters oder fahrlassiger Handlungen Dritter auszu-
schlieBen. Gegen vorsatzliche Eingriffe ist ein Mindestschutz vorzusehen, der diese erschwert.

(4) Der Cloud-Anbieter tberpruft die Erforderlichkeit der Berechtigungen fir den Zutritt zu Rdumen und Anla-
gen in regelmafigen Abstédnden auf Aktualitdt und Angemessenheit und aktualisiert sie bei Bedarf.

Schutzklasse 2
(5) Die Kriterien von Schutzklasse 1 sind erfilllt.

(6) Zusatzlich ergreift der Cloud-Anbieter geeignete Malnahmen, um Schadigungen nicht nur durch Naturer-
eignisse, sondern auch durch fahrlassige Handlungen Befugter auszuschlieRen. Der Zutritt ist vor vorsatz-
lichen Handlungen Unbefugter hinreichend sicher geschiitzt, was Schutz gegen Zutrittsversuche durch
bekannte Angriffsszenarien, Taduschung und Gewalt einschlief3t.

(7) Jeder unbefugte Zutritt und jeder Zutrittsversuch sind nachtraglich feststellbar.
Schutzklasse 3
(8) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfilllt.
(9) Jeder befugte Zutritt wird protokolliert.
Erlauterung

Dieses Kriterium konkretisiert in Teilen die in Art. 32 Abs. 1 lit. b und 5 Abs. 1 lit. f DSGVO enthaltene, in hohem
Mafe konkretisierungsbedirftige Pflicht, die Gewahrleistungsziele Verfiigbarkeit, Integritat, Vertraulichkeit (SDM
C1.2 - C1.4) von personenbezogenen Daten und Diensten auf Dauer zu gewahrleisten. Soweit der Cloud-Anbieter
fur den Sicherheitsbereich und die Zutrittskontrolle zu Rdumen und Datenverarbeitungsanlagen verantwortlich ist,
bendtigt er ein Berechtigungskonzept fir den Zutritt zu Datenverarbeitungsanlagen. Die Zutrittskontrolle gewahr-
leistet den Zutrittsschutz nicht nur im Normalbetrieb, sondern auch im Zusammenhang mit Naturereignissen.

Umsetzungshinweis
Schutzklasse 1

Um sicherzustellen, dass Unbefugte keinen Zutritt zu Rdumen und Datenverarbeitungsanlagen erhalten, sollte
der Zutritt ins Rechenzentrum Uber Videouberwachungssysteme, Bewegungssensoren, Alarmsysteme und
von geschultem Sicherheitspersonal fortlaufend Giberwacht werden. Der Zutritt zu Bereichen, in denen perso-
nenbezogene Daten verarbeitet werden, sollte mit einem geeigneten Zwei-Faktor-Authentifizierungsmechanis-
mus gesichert sein, bspw. bestehend aus einer Zutrittskarte und einer geheimen PIN (s. ISO/IEC 27002 Ziff.
11.1.2). Zutrittsrechte sollten regelmaRig (mindestens jahrlich) Gberprift und aktualisiert sowie, sofern erfor-
derlich, wieder entzogen werden.

Einrichtungen sollten durch bauliche, technische und organisatorische Ma3nahmen vor Feuer, Wasser, Erd-
beben, Explosionen, zivilen Unruhen und anderen Formen naturlicher und von Menschen verursachter Bedro-
hungen geschutzt werden (s. BSI C5 Anf. PS-03). Dazu zahlen unter anderem Brandfriiherkennungs- und
Léschanlagen, die Durchfiihrung von regelmafigen Brandschutziibungen und Brandschutzbegehungen, um
die Einhaltung der BrandschutzmaRnahmen zu priifen, die Einbettung von Sensoren zum Uberwachen von
Temperatur und Luftfeuchtigkeit und die Ausstattung aller Gebaude mit Blitzschutzeinrichtungen. Es kann eine
fachliche Beratung in Anspruch genommen werden, um maogliche Schaden zu verhindern (s. ISO/IEC 27002
Ziff. 11.1.4).

Schutzklasse 2
Es gelten die Umsetzungshinweise flir Schutzklasse 1.

Der Zutrittsschutz sollte durch Errichtung mehrerer physischer Barrieren rund um das Gelande des Cloud-
Anbieters und die Einrichtungen zur Datenverarbeitung erreicht werden, da der Ausfall einer Barriere keine
unmittelbare Beeintrachtigung der Datensicherheit zur Folge hat (s. ISO/IEC 27002 Ziff. 11.1.1).

Physische Zutrittssteuerungen sollte insbesondere vor bésartigen Angriffen oder Unféllen konzipiert und ange-
wendet werden, und gleichzeitig an die technischen und wirtschaftlichen Bedingungen des Cloud-Anbieters
angepasst werden, die im Datensicherheitskonzept dargelegt sind. Die Gebaudestruktur des Standorts sollte
stabil gebaut sein, und alle AuRentiren sollten ausreichend mit Hilfe von Kontrollmechanismen (bspw. Schran-
ken, Alarmvorrichtungen, Verriegelungen) vor unbefugtem Zutritt geschiitzt sein (s. ISO/IEC 27002 Ziff. 11.1.1).
Bei den auferen Tiren und Fenstern sollten einbruchhemmendes Material (bspw. nach DIN EN 1627 Wider-
standsklasse RC 2) und entsprechende Schlievorrichtungen verbaut sein (s. BSI C5 Anf. PS-01). Alle Auf3en-
tiren und alle zuganglichen Fenster sollten mit Einbruchmeldeanlagen tuberwacht werden.
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Besuchern sollte der beaufsichtigte Zutritt nur fur spezifische Zwecke und fiir abgegrenzte Bereiche gestattet
werden (s. ISO/IEC 27002 Ziff. 11.1.2). Zusatzlich sollten sie in die Sicherheitsanforderungen des betreffenden
Bereichs sowie in die Notfallmanahmen eingewiesen werden. Alle Beschaftigten und externen Parteien soll-
ten dazu verpflichtet werden, eine gut sichtbare Kennzeichnung ihrer Zutrittsberechtigung zu tragen und un-
verziiglich das Sicherheitspersonal zu benachrichtigen, wenn sie auf unbegleitete Besucher oder sonstigen
Personen treffen, die keine erkennbare Kennzeichnung tragen.

Zur Unterbindung boswilliger Handlungen sollten unbeaufsichtigte Tatigkeiten in Sicherheitsbereichen vermie-
den werden (s. ISO/IEC 27002 Zziff. 11.1.5). Das Mitfihren von Foto-, Video-, Audio- und sonstigen Aufzeich-
nungsgeraten wie Mobiltelefonen sollte untersagt und nur nach ausdriicklicher Genehmigung gestattet werden.

Auf die Umsetzungshinweise im BSI C5 Anf. OIS-04, PS-01, PS-02, PS-03, PS-04 wird hingewiesen.

Auf die Umsetzungshinweise der ISO/IEC 27002 ziff. 11.1.1,11.1.2, 11.1.3, 11.1.4, ISO/IEC 27018 Ziff. 11 und
ISO/IEC 27701 Ziff. 6.8 und 6.10.2 wird hingewiesen.

Schutzklasse 3
Es gelten die Umsetzungshinweise fiir Schutzklasse 1 und 2.

Zur Protokollierung der Zutritte sollte ein physisches Protokollbuch oder ein elektronischer Priifpfad existieren,
der sicher aufbewahrt und Gberwacht wird (s. ISO/IEC 27002 Ziff. 11.1.2). An- und Abmeldung von Besuchern
sollten mit Datum und Uhrzeit vermerkt werden.

Nachweis

Der Cloud-Anbieter legt zum Nachweis die relevanten Dokumentationen zum Schutz vor Schadigungen durch Na-
turereignisse und zur Zutrittskontrolle vor. Dazu zahlen unter anderem die Dokumentation der TOM im Datensi-
cherheitskonzept, Berechtigungskonzepte und Verfahrensanweisungen/Konzepte/Richtlinien zu z.B. Wachschutz,
Videolberwachung, Besucherregelungen, Einbruchsmeldeanlagen, Schlielsysteme und Berechtigungen.

Die Implementierung, die Angemessenheit und der (fortlaufende) Betrieb von Zutrittskontrollen missen im Rahmen
von Vor-Ort-Prifungen nachgewiesen werden. Dabei muss der Cloud-Anbieter die Verfligbarkeit und Zuverlassig-
keit von definierten Zutrittskontrollen und die Bekanntheit von Anweisungen bei Mitarbeitern nachweisen. Zudem
muss er die tatsachliche Umsetzung der MaRnahmen vor Ort gemaR der Dokumentation nachweisen (z.B. Wach-
schutz aktiv, Videolberwachung vorhanden, Aufzeichnungen und Protokolle vorhanden).

Der Cloud-Anbieter sollte zudem die Befragung von Mitarbeitern erméglichen, um nachzuweisen, dass Schulungen
und Sensibilisierungsmaflnahmen (bspw. zur Social Engineering Pravention) durchgefiihrt werden und Mitarbeiter
Kenntnis Uber entsprechende Verhaltensregeln haben (z.B. Umgang mit betriebsfremden Personen). Die Pflege
und Aktualitat der Mafinahmendokumentation sollte durch entsprechende Dokumentationen nachgewiesen werden
(z.B. Zeit-/Datumstempel von Schliisselbiichern).

Fir Schutzklasse 2 und 3 sollte ein Cloud-Anbieter die Prozessdokumentation zur Protokollierung von unbefugten
Zutritten und Zutrittsversuchen vorlegen, um nachzuweisen, ob eine fortlaufende Protokollierung vorgenommen
wird. Die tatsachliche Protokollierung kann durch die Vorlage von Zutritts- und Ereignisprotokollen oder mittels
elektronischer Prifpfade nachgewiesen werden. Im Rahmen einer Vor-Ort-Prifung kann nachgewiesen werden,
dass unbefugte Zutritte und Zutrittsversuche nachtraglich festgestellt werden. Fiir Schutzklasse 3 gelten diese
Nachweise analog zur Feststellung, ob auch jeder autorisierte Zutritt protokolliert wurde.

Nr. 2.3 — Zugangskontrolle
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter stellt sicher, dass Unbefugte keinen Zugang zu Datenverarbeitungssystemen erhalten
und auf diese einwirken konnen. Dies gilt auch fur Sicherungskopien, soweit diese personenbezogene
Daten enthalten.

(2) Der Cloud-Anbieter Uberprift die Erforderlichkeit der Berechtigungen fiir den Zugang zu Datenverarbei-
tungssystemen in regelmafigen Abstdnden auf Aktualitdt und Angemessenheit und aktualisiert sie bei
Bedarf.

(3) Der Cloud-Anbieter tberprift den Zugang von Befugten Uber das Internet durch eine Zwei-Faktor- Au-
thentifizierung. Der Zugang uber das Internet erfolgt iber einen verschlisselten Kommunikationskanal.
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(4) Die MaRnahmen zur Zugangskontrolle sind geeignet, um im Regelfall den Zugang zu Datenverarbeitungs-
systemen durch Unbefugte aufgrund technischer oder organisatorischer Fehler, einschlielich Bedienfeh-
ler, des Cloud-Anbieters oder fahrlassiger Handlungen des Cloud-Nutzers oder Dritter auszuschlieRen.
Gegen vorsatzliche Eingriffe besteht ein Mindestschutz, der diese erschwert.

Schutzklasse 2
(5) Die Kriterien von Schutzklasse 1 sind erfillt.

(6) Gegen zu erwartenden vorsatzlichen unbefugten Zugang besteht ein Schutz, der zu erwartende Zugangs-
versuche hinreichend sicher ausschlielt. Dazu gehdren insbesondere ein hinreichender Schutz gegen
bekannte Angriffsszenarien sowie Mal3nahmen, die einen unbefugten Zugang im Regelfall nachtraglich
feststellbar machen.

Schutzklasse 3
(7) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfillt.

(8) Der Cloud-Anbieter schliet den unbefugten Zugang zu Datenverarbeitungssystemen hinreichend sicher
aus. Dies schlieRt regelmaRig Maflnahmen zur aktiven Erkennung von Angriffen ein. Jeder unbefugte
Zugang und entsprechende Versuche sind nachtraglich feststellbar.

Erlduterungen

Das Kriterium der Zugangskontrolle konkretisiert in Teilen die in Art. 32 Abs. 1 lit. b und Abs. 2 DSGVO enthaltene,
in hohem Mafe konkretisierungsbedirftige Pflicht, die Gewahrleistungsziele der Verfligbarkeit, Integritdt und Ver-
traulichkeit (SDM C1.2 — C1.4) von personenbezogenen Daten und Diensten auf Dauer sicherzustellen. Soweit der
Cloud-Anbieter fiir den Zugang zu Datenverarbeitungssystemen verantwortlich ist, benétigt er ein Berechtigungs-
konzept fir den Zugang zu Datenverarbeitungssystemen.

Umsetzungshinweis
Schutzklasse 1

Zugangssteuerungsregeln, Zugangsrechte und -beschrankungen sollten auf Grundlage der risiko- und sicher-
heitsrelevanten Anforderungen erstellt, dokumentiert und berpruft werden (s. ISO/IEC 27002 Ziff. 9.1.1). Zu-
gangssteuerungen sind sowohl logischer (bspw. hinsichtlich des Zugangs zu Systemprogrammen) als auch
physischer Art (bspw. hinsichtlich des Zugangs zu Hardwareschnittstellen) und beide Arten sind zusammen zu
beriicksichtigen.

Zugangsberechtigungen fiir Benutzer unter Verantwortung des Cloud-Anbieters (interne und externe Mitarbei-
ter) werden in einem formalen Genehmigungsverfahren mit festgelegten Verantwortlichkeiten erteilt (s.
ISO/IEC 27002 Ziff. 9.2.2). Organisatorische und/oder technische Malinahmen stellen sicher, dass eindeutige
Benutzerkennungen vergeben werden, die jeden Benutzer eindeutig identifizieren (s. ISO/IEC 27002 Ziff.
9.2.1).

Regeln sollten auf der Grundlage festgelegt werden, dass grundséatzlich alles verboten ist, was nicht ausdriick-
lich gestattet wird (,Least-Privilege-Prinzip“) (s. ISO/IEC 27002 Ziff. 9.1.1). Man erhalt nur Zugang zu den Da-
tenverarbeitungssystemen (IT-Ausristung, Anwendungen, Verfahren, Raume), die zur Ausfiihrung der eige-
nen Aufgaben/Tatigkeiten/Funktionen benétigt werden (,Need-to-know-Prinzip®).

Das Verfahren zur Anmeldung an einem System/einer Anwendung sollte so gestaltet sein, dass die Gefahr
eines unbefugten Zugangs mdglichst gering ist (s. ISO/IEC 27002 Ziff. 9.4.2). Das Anmeldeverfahren sollte
daher so wenige Informationen wie mdglich iber das System/die Anwendung preisgeben, um einem unbefug-
ten Benutzer keine Hilfestellung zu geben. Systeme sollten erst nach Abmeldung verlassen oder mit einer
Bildschirm- und Tastensperre geschutzt werden, die durch eine Benutzerauthentifizierung gesichert ist, wenn
sie unbeaufsichtigt sind oder nicht genutzt werden (s. ISO/IEC 27002 Ziff. 11.2.9).

Eine regelmaRige Uberpriifung der Zugangsrechte sollte durchgefiihrt werden. Dabei sollte insbesondere eine
Anpassung der Zugangsrechte der Benutzer bei Anderung ihrer Funktionen oder Tatigkeiten erfolgen. Zudem
sollte eine unverzigliche Entziehung von Benutzerberechtigungen durchgefihrt werden, wenn die Benutzer
die Organisation verlassen haben.

Alle Anlagen des Cloud-Anbieters sollten korrekt gewartet werden, damit ihre fortgesetzte Verfligbarkeit und
Integritat gewahrleistet werden kénnen.

Schutzklasse 2

Es gelten die Umsetzungshinweise fiir Schutzklasse 1.
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Der Zugang sollte ausreichend tberwacht und geschiitzt werden, um Angriffe zu erkennen. Dazu sollten u.a.
Viren-Schutz- und Reparaturprogramme eingesetzt werden, die eine signatur- und verhaltensbasierte Erken-
nung und Entfernung von Schadprogrammen ermdéglichen (s. BSI C5 Anf. RB-05).

Die Zuteilung geheimer Authentifizierungsinformationen (z. B. Passworter, Zertifikate, Sicherheitstoken) an
Mitarbeiter des Cloud-Anbieters oder den Cloud-Nutzer sollte, soweit diese organisatorischen oder technischen
Verfahren des Cloud-Anbieters unterliegt, in einem geordneten Verfahren erfolgen, das die Vertraulichkeit der
Informationen sicherstellt (s. BSI C5 Anf. IDM-07). Soweit die Authentifizierungsinformationen initial vergeben
werden, sollten diese nur temporar, hdchstens aber 14 Tage lang gultig sein. Benutzer sollten ferner gezwun-
gen werden, diese bei der ersten Verwendung zu andern. Es sollten interaktive Systeme zur Verwaltung von
Kennwortern genutzt werden sowie starke Kennworter gemat dem Stand der Technik (s. ISO/IEC 27002 Ziff.
9.4.3).

Ein gutes Anmeldeverfahren sollte insbesondere wahrend des Anmeldeverfahrens keine Hilfetexte anzeigen,
die sich Unbefugte zunutze machen konnten (s. ISO/IEC 27002 Ziff. 9.4.2). Die Anmeldedaten sollten erst nach
Eingabe aller Daten gepriift, und bei Auftreten eines Fehlers sollte nicht angezeigt werden, welcher Teil der
eingegebenen Daten richtig oder falsch war. Vor Brute-Force-Anmeldeversuchen sollte geschutzt und bei Er-
kennung einer moglicherweise versuchten oder erfolgreichen Umgehung der Anmeldesteuerung sollte ein Si-
cherheitsereignis ausgeldst werden. Erfolglose und erfolgreiche Anmeldeversuche sollten protokolliert werden.
Inaktive Sitzungen sollten nach einer vorgegebenen Zeitspanne automatisch beendet werden.

Die Zugangsberechtigung fir netzlibergreifende Zugriffe sollte auf einer Sicherheitsbewertung auf Grundlage
von Kundenanforderungen basieren (s. BSI C5 Anf. KOS-03). Administrative Berechtigungen sollten mindes-
tens halbjahrlich Uberpriift werden (s. BSI C5 Anf. IDM-05).

Auf die Umsetzungshinweise im BSI C5 Anf. OIS-04, RB-05, RB-17 bis RB-22, IDM-01 bis IDM-13, KOS-03,
KOS-04 und SIM-01 bis SIM07 wird hingewiesen.

Auf die Umsetzungshinweise der ISO/IEC 27002 ziff. 9, 12.1.4, 12.4.2, ISO/IEC 27018 Ziff. 9 und ISO/IEC
27701 Ziff. 6.6 wird hingewiesen.

Schutzklasse 3
Es gelten die Umsetzungshinweise fiir Schutzklasse 1 und 2.

Der Zugang sollte ausreichend Uberwacht und geschitzt werden, um Angriffe zu erkennen. Dazu sollten u.a.
Schwachstellen-Scanner und Intrusion-Detection- and Prevention-Systeme eingesetzt und jahrliche Penetrati-
onstests durchgefiihrt werden, um Schwachstellen zu identifizieren und zu beheben. Systemkomponenten,
welche fur die Erbringung des Cloud-Dienstes verwendet werden, sollten gemal allgemein etablierter und
akzeptierter Industriestandards gehartet werden (s. BSI C5 Anf. RB-22).

Die Verwendung von Notfallbenutzern (fiur Aktivitaten, die mit personalisierten, administrativen Benutzern nicht
durchgefiihrt werden kénnen) sollte dokumentiert, begriindet und von der Genehmigung einer autorisierten
Person, deren Benennung unter Beriicksichtigung des Prinzips der Funktionstrennung erfolgt, abhangig ge-
macht werden. (s BSI C5 Anf. IDM-09). Die Freischaltung des Notfallbenutzers sollte nur so lange erfolgen,
wie es fir die Aufgabenwahrnehmung notwendig ist.

Die Verwendung von Dienstprogrammen und Managementkonsolen (z. B. zur Verwaltung des Hypervisors o-
der virtueller Maschinen), die weitreichenden Zugriff auf die Daten der Cloud-Nutzer ermdglichen, sollte auf
autorisierte Personen beschrankt werden (s. BSI C5 Anf. IDM-12). Vergabe und Anderung entsprechender
Zugriffsberechtigungen sollten gemaf der Richtlinie zur Verwaltung von Zugangsberechtigungen erfolgen .

Der Zugang zu Dienst-Quellcode und zugehdrigen Objekten (wie Entwirfen, Spezifikationen, Verifizierungs-
und Validierungsplanen) sollte geregelt und tiberwacht werden, um die Hinzufiigung nicht berechtigter Dienst-
Funktionen zu verhindern und unbeabsichtigte Anderungen zu vermeiden (s. ISO/IEC 27002 Ziff. 9.4.5). Dies
kann bspw. durch kontrollierte zentrale Speicherung, vorzugsweise in Software-Quellcode-Bibliotheken, er-
reicht werden.

Jeder befugte und unbefugte Zugang und entsprechende Zugangsversuche sollten protokolliert werden. Die
Verbindungszeiten sollten beschrankt werden, um zusétzliche Sicherheit und méglichst wenige Gelegenheiten
fir unbefugte Zugangsversuche zu bieten (s. ISO/IEC 27002 Ziff. 9.4.2).

Auf die Umsetzungshinweise in der ISO/IEC 29146 ,Informationstechnik - Sicherheitsverfahren - Rahmenwerk
fur Zugangssteuerung® wird hingewiesen.

Nachweis

Der Cloud-Anbieter legt als Nachweis die Dokumentation zur Zugangskontrolle vor, darunter bspw. Dokumentation
der TOM im Datensicherheitskonzept, Berechtigungskonzepte, Verfahrensanweisungen, Richtlinien/Konzepte zu
Kennwoértern, Dokumentation zu Authentifizierungs- und Verschliisselungskonzepten bei dem Zugriff (berechtigter
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Mitarbeiter) und zu Zugangsberechtigungen. Aus der Dokumentation muss ersichtlich werden, dass das Zugangs-
konzept und die Berechtigungen aktuell sind und fortlaufend aktualisiert werden (bspw. durch Zeitstempel, Versio-
nierungshistorie oder Protokolle der Aktualisierung).

Die Implementierung, die Angemessenheit und der (fortlaufende) Betrieb von Zugangskontrollen werden im Rah-
men eines Vor-Ort-Audits nachgewiesen. Durch eine Befragung des Personals im Rahmen des Audits sollte nach-
gewiesen werden, ob dieses Kenntnis Uber entsprechende Verhaltensregeln (z.B. das Verbot der Weitergabe von
Passwortern) hat, und ob Maflnahmen auch gemafl der Dokumentation durchgefiihrt werden (z.B. Prifung des
Entzuges von Zugangsrechten nach Austritt von Mitarbeitern aus der Organisation). Im Rahmen einer Prifung
kénnen auch Zugangsschnittstellen auf Sicherheit Gberpriift werden (bspw. Sperrung von Computern von Mitarbei-
tern).

Fir Schutzklasse 2 und 3 legt der Cloud-Anbieter die Prozessdokumentation zur Feststellung von unbefugten Zu-
gangen als Nachweis vor. Der Nachweis uber die tatsachliche Feststellung im Regelfall kann durch die Vorlage von
Zugangs- und Ereignisprotokollen oder durch elektronische Priifpfade durchgefiihrt werden, sofern unbefugte Zu-
gange stattgefunden haben. Im Rahmen des Vor-Ort-Audits und einer Befragung oder Priifung kann der Cloud-
Anbieter nachweisen, dass unbefugte Zugange im Regelfall nachtraglich festgestellt werden kdnnen. Fir Schutz-
klasse 3 weist der Cloud-Anbieter analog nach, dass jeder unbefugte Zugang und entsprechende Versuche nach-
traglich feststellbar sind.

Nr. 2.4 — Zugriffskontrolle
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass Berechtigte nur im Rahmen ihrer Berechtigungen Zugriff
auf personenbezogene Daten nehmen kénnen und unbefugte Einwirkungen auf personenbezogene Daten
ausgeschlossen werden. Dies gilt auch fiir Datensicherungen, soweit sie personenbezogene Daten ent-
halten.

(2) Der Cloud-Anbieter berprift die Erforderlichkeit der Berechtigungen fiir den Zugriff auf personenbezo-
gene Daten in regelmaRigen Abstéanden auf Aktualitdt und Angemessenheit und aktualisiert sie bei Bedarf.

(3) Der Cloud-Anbieter kontrolliert alle Zugriffe auf personenbezogene Daten.

(4) Die Malinahmen sind geeignet, um im Regelfall den Zugriff auf personenbezogene Daten durch Unbefugte
aufgrund technischer oder organisatorischer Fehler, einschliellich Bedienfehler, des Cloud-Anbieters oder
fahrlassiger Handlungen des Cloud-Nutzers oder Dritter auszuschlieRen. Gegen vorsatzliche Eingriffe be-
steht ein Mindestschutz, der diese erschwert.

(5) Fur Zugriffe von Befugten auf personenbezogene Daten (ber das Internet ist eine Zwei Faktor-Authentifi-
zierung erforderlich.

(6) Der Cloud-Anbieter schiitzt administrative Zugriffe und Tatigkeiten auf kritischen Systemen durch einen
starken Authentisierungsmechanismus und protokolliert diese. Die Fernadministration des Cloud-Dienstes
durch Mitarbeiter des Cloud-Anbieters erfolgt tiber einen verschliisselten Kommunikationskanal.

(7) Istein privilegierter Zugriff der Mitarbeiter des Cloud-Anbieters auf personenbezogene Daten auf Weisung
im Cloud-Dienst vorgesehen, ist dieser eindeutig geregelt und dokumentiert. Die privilegierten Zugriffe
weisen eine andere Nutzeridentitat auf als die Zugriffe fur die tégliche Arbeit.

Schutzklasse 2
(8) Die Kriterien von Schutzklasse 1 sind erflllt.

(9) Zu erwartende vorsatzliche unbefugte Zugriffe sind hinreichend sicher ausgeschlossen. Dazu gehodren
insbesondere ein hinreichender Schutz gegen bekannte Angriffsszenarien sowie Maflnahmen, durch die
ein unberechtigter Zugriff im Regelfall nachtraglich festgestellt werden kann.

(10) Der Cloud-Anbieter erméglicht es dem Cloud-Nutzer, dass dieser verschiedene zweckbezogene Nutzer-
rollen fur seine Mitarbeiter festlegen kann, um nicht zweckgeméafe Zugriffe auf personenbezogene Daten
logisch auszuschlieRen.

(11) Sofern ein privilegierter Zugriff vorliegt, darf dieser nur in Rollen erfolgen, die von der Administration und
vom Rechenzentrumsbetrieb unabhangig sind. Der privilegierte Zugriff ist mit Zwei-Faktor-Authentifizie-
rung abzusichern und die Anzahl der Mitarbeiter mit privilegiertem Zugriff ist so gering wie mdéglich zu
halten.
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Schutzklasse 3
(12) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfilllt.

(13) Unbefugte Zugriffe auf Daten sind hinreichend sicher ausgeschlossen. Dies schlief3t regelmafig manipu-
lationssichere technische MalRnahmen zur Pravention und aktiven Erkennung von Angriffen ein. Jeder
unbefugte Zugriff und entsprechende Versuche sind nachtraglich feststellbar.

Erlauterungen

Das Kriterium der Zugriffskontrolle konkretisiert in Teilen die in Art. 32 Abs. 1 lit. b und Abs. 2 DSGVO enthaltene,
in hohem MalRe konkretisierungsbediirftige Pflicht, die Gewahrleistungsziele Verfligbarkeit, Integritédt und Vertrau-
lichkeit (SDM C1.2 — C1.4) von personenbezogenen Daten und Diensten auf Dauer sicherzustellen. Dies setzt ein
Berechtigungskonzept fiir den Zugriff auf personenbezogenen Daten voraus.

Technische MalRnahmen sind manipulationssicher, wenn sie nur durch das Zusammenwirken von mehreren unab-
hangigen Parteien verandert werden kénnen.

Umsetzungshinweis
Schutzklasse 1

Zugriffsberechtigungskonzepte sollten sowohl fiir die Cloud-Nutzer als auch fir die Mitarbeiter des Cloud-An-
bieters bestehen. Ein formaler Prozess fiir die Registrierung und Deregistrierung von Benutzern sollte umge-
setzt werden, um die Zuordnung und Entziehung von Zugriffsrechten zu ermdglichen (s. ISO/IEC 27002 Ziff.
9.2.1). Zugriffssteuerungsregeln, Zugriffsrechte und -beschrankungen sollten auf Grundlage des Datensicher-
heitskonzepts erstellt, dokumentiert und Gberprift werden. Regeln sollten auf der Grundlage festgelegt werden,
dass grundsatzlich alles verboten ist, was nicht ausdriicklich gestattet wird (,Least-Privilege-Prinzip®) (s.
ISO/IEC 27002 Ziff. 9.1.1). Man sollte nur Zugriff auf personenbezogene Daten erhalten, die zur Ausfiihrung
der eigenen Aufgaben/Tatigkeiten/Funktionen bendtigt werden (,Need-to-know-Prinzip®). Zugriffsberechtigun-
gen fur Benutzer unter Verantwortung des Cloud-Anbieters (interne und externe Mitarbeiter) sollten in einem
formalen Genehmigungsverfahren mit festgelegten Verantwortlichkeiten erteilt werden (s. ISO/IEC 27002 Ziff.
9.2.2). Organisatorische und/oder technische MalRnahmen sollten sicherstellen, dass eindeutige Benutzerken-
nungen vergeben werden, die jeden Benutzer eindeutig identifizieren (s. ISO/IEC 27002 Ziff. 9.2.1). Es sollte
eine Funktionstrennung zwischen operativen und kontrollierenden Funktionen (,Separation of Duties*) vorge-
nommen werden (s. BSI C5 Anf. IDM-01).

Ein geeigneter Managementprozess fiir die Zugriffskontrolle sollte etabliert werden, der neben der Priifung der
Erforderlichkeit der Berechtigungen auch die Vergabe, Aktualisierung, Kontrolle und den Entzug von Berechti-
gungen regelt, Zugriffspolitiken Giberwacht und aktualisiert sowie Passwortrichtlinien tiberprift und ihre Einhal-
tung sicherstellt.

Es sollten angemessene Sicherheitsmaflnamen gegen interne und externe Angriffe implementiert werden, um
einen unbefugten Zugriff zu verhindern. Hierzu zahlen beispielsweise samtliche StandardmaRnahmen fiir den
Schutz des Cloud-Hosts, d. h. Host Firewalls, Network-Intrusion-Detection-Systeme, Applikationsschutz, Anti-
virus und regelmaRige Integritatsiiberpriifungen wichtiger Systemdateien. Alle Zugriffe auf personenbezogene
Daten sollten protokolliert werden.

Vergabe und Anderung von Zugriffsberechtigungen fiir Benutzer mit administrativen oder weitreichenden Be-
rechtigungen unter Verantwortung des Cloud-Anbieters sollten gemaR dokumentierten Zugriffsrichtlinien erfol-
gen (s. BSI C5 Anf. IDM-06). Die Zuweisung sollte personalisiert und nach dem fir die Aufgabenwahrnehmung
notwendigen Maf} erfolgen (,Need-to-know-Prinzip“). Organisatorische und/oder technische Manahmen soll-
ten sicherstellen, dass durch die Vergabe dieser Berechtigungen keine ungewollten, kritischen Kombinationen
entstehen, die gegen das Prinzip der Funktionstrennung verstoRen (z. B. Zuweisen von Berechtigungen zur
Administration der Datenbank wie auch des Betriebssystems). Soweit dies in ausgewahlten Fallen nicht mog-
lich ist, sollten angemessene, kompensierende Kontrollen eingerichtet werden, um einen Missbrauch dieser
Berechtigungen zu identifizieren (z. B. Protokollierung und Uberwachung durch eine SIEM-Lésung).

Zuteilung und Gebrauch von privilegierten Zugangsrechten sollten eingeschrankt und gesteuert werden (s.
ISO/IEC 27002 Ziff. 9.2.3). Die Zuteilung von privilegierten Zugangsrechten sollte durch einen offiziellen Ge-
nehmigungsprozess kontrolliert werden. Normale Geschaftsaktivitaten sollten nicht mit Benutzerkennungen
ausgefiihrt werden, die ber privilegierte Zugangsrechte verfligen. Die Kompetenzen von Benutzern mit privi-
legierten Zugangsrechten sollten regelmaRig tberpruft werden, um sicherzustellen, dass sie dem Aufgaben-
profil entsprechen.

Schutzklasse 2
Es gelten die Umsetzungshinweise fiir Schutzklasse 1.

Sicherheitsparameter auf Netzwerk, Betriebssystem- (Host und Gast), Datenbank- und Anwendungsebene
(soweit fuir den Cloud-Dienst relevant) sollten angemessen konfiguriert werden, um unautorisierte Zugriffe zu
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verhindern (s. BSI C5 Anf. IDM-11). Der Cloud-Dienst sollte ununterbrochen auf Angriffe und Sicherheitsvor-
falle Gberwacht werden, um verdachtige Aktivitdten (z.B. Extraktion groRer Datenmengen mehrerer Mandan-
ten), Angriffe und Sicherheitsvorfalle rechtzeitig erkennen und angemessene und zeitnahe Reaktionen einlei-
ten zu kdnnen.

Um vorsatzliche Eingriffe auf Datenverarbeitungsvorgange durch Mitarbeiter zu erschweren, sollten der Kreis
der Berechtigten klein gehalten und Zugriffsberechtigungen restriktiv vergeben werden. Mitarbeiter sollten nur
Zugriff auf die Daten und Datenverarbeitungsvorgange haben, die sie zur Erfiillung ihrer Aufgaben bendtigen.
Eine weitere Maflnahme, um vorsatzliche Eingriffe durch Mitarbeiter zu erschweren, kann die Implementierung
eines Vier-Augen-Prinzips sein, das bestimmte Aktionen an Datenverarbeitungsvorgangen nur zulasst, wenn
mindestens ein weiterer Mitarbeiter der Aktion zugestimmt hat. Um Zugriffe durch befugte Mitarbeiter nach-
traglich nachverfolgen zu kdnnen, sollten Zugriffe protokolliert werden.

Der Prozess zur Verwaltung der Benutzerkennungen sollte folgende Punkte umfassen (s. ISO/IEC 27002 Ziff.
9.21):

a) Verwendung eindeutiger Benutzerkennungen, damit Benutzer mit ihren Handlungen in Verbindung ge-
bracht und verantwortlich gemacht werden koénnen;

b) RegelmaRige Prifung der Zugriffsberechtigungen (mindestens jéhrlich);

c) Anpassung oder Léschung der Benutzerkennungen und der Rechte von Benutzern, deren Funktionen
oder Tétigkeit sich geandert haben;

d) RegelmaRige Identifizierung, Léschung oder Deaktivierung tberfliissiger Benutzerkennungen;

e) die Gewahrung von privilegierten Zugangsrechten sollte in regelmafRigen Abstanden Uberpriift werden,
um sicherzustellen, dass keine unbefugten Rechte erworben wurden;

f)  Sicherstellung, dass ehemals genutzte Kennungen nicht an andere Benutzer vergeben werden.

Die Zuteilung geheimer Authentifizierungsinformationen (z. B. Passworter, Zertifikate, Sicherheitstoken) an
Mitarbeiter des Cloud-Anbieters oder den Cloud-Nutzer sollte, soweit diese organisatorischen oder technischen
Verfahren des Cloud-Anbieters unterliegt, in einem geordneten Verfahren erfolgen, das die Vertraulichkeit der
Informationen sicherstellt (s. BSI C5 Anf. IDM-07). Soweit die Authentifizierungsinformationen initial vergeben
werden, sollten diese nur temporar, hdchstens aber 14 Tage lang gultig sein. Benutzer sollten ferner gezwun-
gen werden, diese bei der ersten Verwendung zu andern. Es sollten interaktive Systeme zur Verwaltung von
Kennwdrtern und starke Kennworter gemal dem Stand der Technik genutzt werden (s. ISO/IEC 27002 Ziff.
9.4.3).

Richtlinien und Anweisungen mit TOM fiir die ordnungsgemaRe Verwendung mobiler Endgerate im Verantwor-
tungsbereich des Cloud-Anbieters, die Zugriffe auf IT-Systeme zur Entwicklung und zum Betrieb des Cloud-
Dienstes ermdglichen, sollten dokumentiert, kommuniziert und bereitgestellt werden (s. BSI C5 Anf. MDM-01).

Auf die Umsetzungshinweise im BSI C5 Anf. OIS-04, RB-05, RB-17 bis RB-22, IDM-01 bis IDM-13 und KOS-
01, KOS-03, KOS-04, MDM-01 und SIM-01 bis SIM07 wird hingewiesen.

Auf die Umsetzungshinweise der ISO/IEC 27002 Ziff. 6.2, 9, 12.4.1, 13.2, ISO/IEC 27018 Ziff. 9, A10.13 und
ISO/IEC 27701 Ziff. 6.3.2, 6.6, 6.9.1, 6.9.2, 8.2 wird hingewiesen.

Schutzklasse 3
Es gelten die Umsetzungshinweise fiir Schutzklasse 1 und 2.

Der Zugriff auf personenbezogene Daten sollte umfassend Uiberwacht und geschiitzt werden, um Angriffe zu
erkennen. Dazu sollten u.a. Schwachstellen-Scanner und Intrusion-Detection- and Prevention-Systeme einge-
setzt werden und jahrliche Penetrationstests durchgefiihrt werden, um Schwachstellen zu identifizieren und zu
beheben. Zudem sollten manipulationssichere technische MaRnahmen zur Pravention und aktiven Erkennung
von Angriffen eingesetzt werden. Manipulationssicher ist eine Malnahme, wenn sie beispielsweise nur durch
Zusammenwirken von Cloud-Nutzer und Cloud-Anbieter ausgefiihrt werden kann.

Samtliche relevanten Sicherheitsereignisse einschlieflich aller Sicherheitsliicken oder -vorfalle sollten erfasst,
protokolliert, revisionssicher archiviert und ausgewertet werden. Ein handlungsfahiges Team fiir Security-Inci-
dent-Handling und Trouble-Shooting sollte ununterbrochen erreichbar sein, damit Sicherheitsvorfalle gemeldet
und zeitnah bearbeitet werden kdnnen.

Auf die Umsetzungshinweise in der ISO/IEC 24760-1 bis ISO/IEC 24760-3 wird hingewiesen.
Nachweis

Der Cloud-Anbieter legt als Nachweis die Dokumentation zur Zugriffskontrolle vor, darunter Dokumentation der
TOM im Datensicherheitskonzept, Berechtigungskonzepte, Verfahrensanweisungen, Regelungen fir privilegierte
Zugriffe, Zugriffsrichtlinien, und Protokolle von administrativen Zugangen und Tatigkeiten. Aus den vorgelegten
Dokumenten muss ersichtlich sein, dass das Zugriffskonzept und die Berechtigungen aktuell sind und fortlaufend
aktualisiert werden (bspw. durch Zeitstempel, Versionierungshistorie oder Protokolle der Aktualisierung).
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Sofern ein privilegierter Zugriff der Mitarbeiter des Cloud-Anbieters auf personenbezogene Daten auf Weisung des
Cloud-Nutzers gegeben ist, legt ein Cloud-Anbieter eine reprasentative Stichprobe von rechtverbindlichen Verein-
barungen mit dem Cloud-Nutzer oder andere Dokumente zur Weisungsbeauftragung durch den Cloud-Nutzer vor,
um nachzuweisen, dass die Weisungen hierzu dokumentiert und geregelt sind.

Die Implementierung und Angemessenheit von TOM zur Zugriffskontrolle werden im Rahmen von Prifungen und
einem Vor-Ort-Audit nachgewiesen. Der Cloud-Anbieter erméglicht die Durchfihrung von Sicherheitstests (bspw.
Prifung auf Verschlisselung, Sicherung der administrativen Tatigkeiten, Firewallkonfiguration etc.), um die Sicher-
heit und Angemessenheit der technischen ZugriffsschutzmaRnahmen nachzuweisen. Auch kénnen testweise ad-
ministrative Tatigkeiten durchgefiihrt und ihre Protokollierung nachgewiesen werden.

Durch eine Befragung des Personals wahrend des Audits sollte der Cloud-Anbieter nachweisen, dass diese Kennt-
nis Uber entsprechende Verhaltensregeln haben (z.B. Verbot der Weitergabe von Passwortern) und dass Mal3nah-
men auch gemal der Dokumentation durchgefiihrt werden (z.B. Prifung des Entzuges von Zugriffsrechten nach
Austritt von Mitarbeitern aus der Organisation).

Fir Schutzklasse 2 und 3 legt ein Cloud-Anbieter die Prozessdokumentation zur Feststellung von unbefugten Zu-
griffen vor. Die tatsachliche Feststellung im Regelfall kann durch das Vorlegen von Zugriffs- und Ereignisprotokollen
oder durch elektronische Prifpfade nachgewiesen werden, sofern unbefugte Zugriffe stattgefunden haben. Im Rah-
men des Vor-Ort-Audits und einer Befragung oder Priifung kann nachgewiesen werden, ob unbefugte Zugriffe im
Regelfall nachtraglich festgestellt werden kénnen. Firr Schutzklasse 3 weist ein Cloud-Anbieter analog nach, dass
jeder unbefugte Zugriff und entsprechende Versuche nachtraglich feststellbar sind.

Nr. 2.5 - Ubertragung von Daten und Transportverschliisselung
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f und Abs. 2 DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter setzt bei Datenlibertragungsvorgangen eine Transportverschliisselung nach dem
Stand der Technik oder gleichermafien angemessene MaRnahmen ein oder fordert dies durch entspre-
chende Konfiguration von Schnittstellen. Die eingesetzte Transportverschliisselung muss gewahrleisten,
dass personenbezogene Daten bei der elektronischen Ubertragung nicht unbefugt gelesen, kopiert, ver-
andert oder entfernt werden kénnen.

(2) Die Maflnahmen sind geeignet, im Regelfall Angriffe Unbefugter aufgrund technischer oder organisatori-
scher Fehler, einschliellich Bedienfehler, des Cloud-Anbieters oder seiner Mitarbeiter oder fahrlassiger
Handlungen des Cloud-Nutzers oder Dritter auszuschlieBen. Die Mallnahmen sind ferner geeignet, die
fahrlassige Weitergabe von Daten an Unbefugte durch den Cloud-Anbieter und seine Mitarbeiter auszu-
schlieRen. Gegen vorsatzliche Eingriffe besteht ein Mindestschutz, der diese erschwert. Bei verschliissel-
ter Ubertragung sind die Schliissel sicher aufzubewahren.

(3) Der Cloud-Anbieter protokolliert automatisiert die Metadaten aller Datenlbertragungsvorgange, ein-
schlieBlich der Empfanger, auch solche vom und an den Cloud-Nutzer oder an Subauftragsverarbeiter.

(4) Die Anforderungen dieses Kriteriums gelten auch fiir die Ubertragung von Daten im eigenen Netzwerk des
Cloud-Anbieters und seiner Subauftragsverarbeiter und zwischen diesen.

(5) Der Cloud-Anbieter schiitzt den Transport von Datentragern mit TOM, sodass personenbezogene Daten
beim Transport der Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.
Der Cloud-Anbieter dokumentiert die Transporte.

Schutzklasse 2
(6) Die Kriterien von Schutzklasse 1 sind erflllt.

(7) Der Cloud-Anbieter schiitzt die Daten gegen vorsatzliches unbefugtes Lesen, Kopieren, Verandern oder
Entfernen und schliet zu erwartende Versuche hinreichend sicher aus. Zu den SchutzmalRnahmen ge-
hdéren insbesondere ein hinreichender Schutz gegen bekannte Angriffsszenarien sowie MaRnahmen,
durch die ein unbefugtes Lesen, Kopieren, Verandern oder Entfernen im Regelfall (nachtraglich) festge-
stellt werden kann.

Schutzklasse 3
(8) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfilllt.

(9) Der Cloud-Anbieter schlielt unbefugtes Lesen, Kopieren, Verandern oder Entfernen von Daten hinrei-
chend sicher aus. Er ergreift regelmafig MalRnahmen zur aktiven Erkennung und Abwehr von Angriffen

AUDITOR - European Cloud Service Data Protection Certification 30



Kriterienkatalog

und stellt jedes unbefugte Lesen, Kopieren, Verandern oder Entfernen von Daten und auch jeden entspre-
chenden Versuch nachtraglich fest.

Erlauterungen

Das Kriterium der Ubertragungs- und Transportkontrolle konkretisiert die in Art. 32 Abs. 1 lit. b und Abs. 2 DSGVO
enthaltene, in hohem MafRe konkretisierungsbedirftige Pflicht, die Gewahrleistungsziele Verfugbarkeit, Integritat
und Vertraulichkeit (SDM C1.2 — C1.4) von personenbezogenen Daten und Diensten auf Dauer sicherzustellen und
personenbezogene Daten gegen unbeabsichtigte oder unrechtmafige Vernichtung, Verlust, Veranderung, unbe-
fugten Zugang oder unbefugte Offenlegung wahrend der elektronischen Ubertragung, des Transports oder der
Speicherung auf Datentragern zu schiitzen.

Umsetzungshinweis
Schutzklasse 1

Auf den Technischen Report BSI TR-02102-2 ,Kryptographische Verfahren: Empfehlungen und Schlissellan-
gen. Teil 2 — Verwendung von Transport Layer Security (TLS)" in der jeweils aktuellen Fassung wird hingewie-
sen. Die Verwendung von SSL (einschlieRlich der Version 3.0) ist kein sicheres Verfahren.

Datentréager, die personenbezogene Daten enthalten, sollten wéhrend des Transports vor unbefugtem Zugriff,
Missbrauch oder Verfalschung geschutzt werden, indem u.a. nur zuverlassige Transport- bzw. Kurierdienst-
leister beauftragt werden (s. ISO/IEC 27002 Ziff. 8.3.3). Die Transportbehaltnisse sollten ausreichend sein, um
Datentrager vor Umweltfaktoren wie Hitze, Feuchtigkeit oder elektromagnetischen Feldern zu schiitzen. Die
Daten sollten verschliisselt und die Transporte und Transferzeiten dokumentiert werden.

Auf die Umsetzungshinweise im BSI C5 Anf. KRY-01, KRY-02, KOS-01, KOS-02, KOS-05 und KOS-07 wird
hingewiesen.

Schutzklasse 2
Es gelten die Umsetzungshinweise fiir Schutzklasse 1.

Formale Ubertragungsrichtlinien, -verfahren und -maRnahmen sollten vorhanden sein, um die Ubertragung von
Information fur alle Arten von Kommunikationseinrichtungen zu schiitzen (s. ISO/IEC 27002 Ziff. 13.2.1). Hierzu
zahlen Verfahren, um zu verhindern, dass Ubertragene Informationen abgefangen, kopiert, verandert, umge-
leitet oder zerstort werden; Verfahren zur Erkennung von und zum Schutz vor Schadsoftware, die durch die
Verwendung elektronischer Kommunikationseinrichtungen tbertragen werden; MaRnahmen und Beschran-
kungen in Verbindung mit der Nutzung von Kommunikationseinrichtungen, z. B. automatische Weiterleitung
von E-Mails an externe E-Mail-Adressen und MaRnahmen zur Sicherstellung der Zuverlassigkeit und Verfiig-
barkeit des Dienstes (bspw. Mallnahmen gegen Denial-of-Service-Attacken).

Vereinbarungen sollten die sichere Ubertragung von personenbezogenen Daten zwischen dem Cloud-Anbieter
und externen Parteien behandeln.

Auf die Umsetzungshinweise der ISO/IEC 27002 Ziff. 8.3.3, 10.1.1, 10.1.2, 12.4, 13.1.2, 13.2, 14.1.3, ISO/IEC
27018 ziff. 10.1.1, A.10.6, A.10.9, ISO/IEC 27701 Ziff. 6.7, 6.5.3.3, 6.10, 6.11.1.2 und 8.4.3, ISO/IEC
27040:2017-03 Ziff. 6.7.1 und 7.7.1 wird hingewiesen.

Schutzklasse 3
Es gelten die Umsetzungshinweise fiir Schutzklasse 1 und 2.

Die Ubertragung von personenbezogenen Daten sollte umfassend iiberwacht und geschiitzt werden, um An-
griffe zu erkennen. Dazu sollten u.a. Schwachstellen-Scanner und Intrusion-Detection- and Prevention-Sys-
teme eingesetzt werden und jahrliche Penetrationstests durchgefiihrt werden, um Schwachstellen zu identifi-
zieren und zu beheben.

Nachweis

Der Cloud-Anbieter legt als Nachweis die Dokumentation zur Ubertragung von Daten und Transportverschliisse-
lung vor, darunter bspw. die der TOM im Datensicherheitskonzept, Verfahrensanweisungen, Richtlinien, Protokoll-
und Logdaten, Ergebnisprotokolle interner/externer Audits, Ubersicht zu eingesetzten Sicherheitsscannern, Doku-
mentation des Infrastrukturzugriffs via APls, Dokumente zum Schlisselmanagement (insb. Zugriff und Verwahrung
der Schlissel), Dokumente zum Transport von Datentrdgern und Dokumentation der Prozesse zur Datenweiter-
gabe.

Durch Priifungen muss der Cloud-Anbieter nachweisen, dass die Dokumentation mit der tatsachlichen Umsetzung
der MalBnahmen Ubereinstimmt sowie die MalRnahmen wirksam und aktuell sind. Auch eine Befragung der Mitar-
beiter z.B. im Hinblick auf die Kenntnis der relevanten Richtlinien und Anweisungen und eine Stichprobenprifung
der Reaktion relevanter Mitarbeiter zur Umsetzung festgelegter Richtlinien und Anweisungen kann als Nachweis
angebracht werden.
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Fir Schutzklasse 2 und 3 legt ein Cloud-Anbieter die Dokumentation zur Feststellung von unbefugtem Lesen, Ko-
pieren, Verandern oder Entfernen von personenbezogenen Daten vor. Die tatsachliche Feststellung im Regelfall
kann durch die Priifung von Ereignisprotokollen, Protokollen zur Abwehr und Erkennung von Angriffen oder elekt-
ronischer Prifpfade nachgewiesen werden, sofern unbefugte Tatigkeiten stattgefunden haben. Fiir Schutzklasse 3
weist ein Cloud-Anbieter analog nach, ob jedes unbefugte Lesen, Kopieren, Verandern oder Entfernen von Daten
und entsprechende Versuche nachtraglich feststellbar sind.

Nr. 2.6 — Nachvollziehbarkeit der Datenverarbeitung
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. c, e, f und Abs. 2 DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter protokolliert Eingaben, Veranderungen und Léschungen personenbezogener Daten,
die bei der bestimmungsgemaRen Nutzung des Cloud-Dienstes durch den Cloud-Nutzer oder bei admi-
nistrativen Manahmen des Cloud-Anbieters erfolgen, um eine nachtragliche Prifbarkeit und Nachvoll-
ziehbarkeit der Datenverarbeitung sicherzustellen. Er beachtet bei Protokollierungen die Grundsatze der
Erforderlichkeit, Zweckbindung und Datenminimierung. Er bewahrt die Protokolldaten sicher auf.

(2) Der Cloud-Anbieter gestaltet die Protokollierung so, dass die Nachvollziehbarkeit von Eingaben, Verande-
rungen und Léschungen im Regelfall auch bei technischen oder organisatorischen Fehlern, einschlief3lich
Bedienfehlern des Cloud-Anbieters oder seiner Mitarbeiter oder fahrlassige Handlungen des Cloud-Nut-
zers oder Dritter gewahrt bleibt. Er sieht einen Mindestschutz gegen vorsétzliche Manipulationen an den
MaRnahmen zur Nachvollziehbarkeit vor, der solche Manipulationen erschwert.

Schutzklasse 2
(3) Die Kriterien von Schutzklasse 1 sind erfillt.

(4) Der Cloud-Anbieter sieht gegen zu erwartende vorsatzliche Manipulationen der Protokollierungsinstanzen
und gegen vorsatzliche Zugriffe auf oder Manipulationen von Protokollierungsdateien (Logs) durch Unbe-
fugte einen Schutz vor, der zu erwartende Manipulationsversuche hinreichend und sicher ausschlieRt. Zu
diesen SchutzmaRnahmen gehdren insbesondere ein hinreichender Schutz gegen bekannte Angriffssze-
narien sowie MaRnahmen, durch die eine Manipulation im Regelfall (nachtraglich) festgestellt werden
kann.

Schutzklasse 3
(5) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfiillt.

(6) Der Cloud-Anbieter schlie3t Manipulationen von Protokollierungsinstanzen und -dateien (Logs) hinrei-
chend sicher aus. Er ergreift regelmafig Malnahmen zur aktiven Erkennung von Manipulationen und stellt
jede Manipulation und auch jeden entsprechenden Versuch nachtraglich fest.

Erlauterung

Das Kriterium der Nachvollziehbarkeit konkretisiert in Teilen die in Art. 32 Abs. 1 lit. b und Abs. 2 DSGVO enthal-
tene, in hohem MalRe konkretisierungsbedurftige Pflicht, die Gewahrleistungsziele Verfiigbarkeit, Integritat und Ver-
traulichkeit (SDM C1.2 — C1.4) von personenbezogenen Daten und Diensten auf Dauer sicherzustellen und perso-
nenbezogene Daten gegen unbeabsichtigte oder unrechtmaige Vernichtung, Verlust, Veranderung, unbefugten
Zugang oder unbefugte Offenlegung zu schitzen. Hierzu muss nachtraglich Gberprift und festgestellt werden kon-
nen, ob, wann und von wem und mit welchen inhaltlichen Auswirkungen personenbezogene Daten in Datenverar-
beitungssysteme eingegeben, verandert oder entfernt worden sind, um gegebenenfalls Zugriffsrechte fiir die Zu-
kunft anders zu gestalten. Zur sicheren Aufbewahrung der Protokolldaten gehdrt auch, dass die Auswertbarkeit der
Protokolldaten sichergestellt ist.

Da im Rahmen von Protokollierungen regelmaRig personenbezogene Daten anfallen, unterliegt der Umgang mit
Protokollierungsdaten ebenfalls datenschutzrechtlichen Anforderungen. Auf die Datenschutzgrundséatze aus Art. 5
DSGVO wird Bezug genommen. Auf das Gewahrleistungsziel der Datenminimierung und der Zweckbindung aus
Art. 5 Abs. 1 lit. c und b DSGVO ist besonderes Augenmerk zu legen.

Umsetzungshinweis
Schutzklasse 1

Protokollierungseinrichtungen und Protokollinformation sollten vor Manipulation und unbefugtem Zugriff ge-
schiitzt sein (s. ISO/IEC 27002 Ziff. 12.4.2). Die MaRnahmen sollten auf den Schutz vor unbefugten Anderun-
gen der Protokollinformationen und Problemen im Betriebsablauf im Zusammenhang mit der Protokollierungs-
einrichtung abzielen, darunter:
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a) Anderungen der aufgezeichneten Nachrichtentypen;

b) bearbeitete oder geléschte Protokolldateien;

c) Uberschreitung der Speicherkapazitat der Protokolldatentréager mit dem Ergebnis, dass Ereignisse nicht
mehr aufgezeichnet oder friihere Ereignisse lberschrieben werden.

Die erstellten Protokolle sollten auf zentralen Protokollierungsservern aufbewahrt werden, wo sie vor unautori-
sierten Zugriffen und Veranderungen geschutzt sind (s. BSI C5 Anf. RB-13). Protokolldaten sollten unverziig-
lich geléscht werden, wenn sie zur Erreichung des Zwecks nicht mehr erforderlich sind.

Schutzklasse 2
Es gelten die Umsetzungshinweise fiur Schutzklasse 1.

Zwischen den zentralen Protokollierungsservern und den protokollierten (virtuellen) Servern sollte eine Authen-
tisierung erfolgen, um die Integritdt und Authentizitat der Ubertragenen und gespeicherten Informationen zu
schiitzen (s. BSI C5 Anf. RB-13). Die Ubertragung sollte nach einer dem Stand der Technik entsprechenden
Verschlisselung oder Uber ein eigenes Administrationsnetz (Out-of-Band-Management) erfolgen.

Der Zugriff und die Verwaltung der Protokollierungs- und Uberwachungsfunktionalitidten sollten auf ausge-
wahlte und autorisierte Mitarbeiter des Cloud-Anbieters beschrénkt werden. Anderungen der Protokollierungen
und Uberwachungen sollten vorab durch unabhéngige und autorisierte Mitarbeiter iberpriift und freigegeben
werden (s. BSI C5 Anf. RB-15).

Ein Angriffserkennungssystem, das auferhalb des Einflussbereichs der System- und Netzwerkadministratoren
verwaltet wird, kann zur Uberwachung der Einhaltung der System- und Netzwerkadministrationsaktivitaten ver-
wendet werden (s. ISO/IEC 27002 Ziff. 12.4.3).

Auf die Umsetzungshinweise im BSI C5 Anf. RB-10 und RB-11 wird hingewiesen.

Auf die Umsetzungshinweise der ISO/IEC 27002 Ziff. 12.4, ISO/IEC 27018 Ziff. 12.4.1, 12.4.2 und ISO/IEC
27701 Ziff. 6.9.4 wird hingewiesen.

Schutzklasse 3
Es gelten die Umsetzungshinweise fir Schutzklasse 1 und 2.

Der Zugriff und die Verwaltung der Protokollierungs- und Uberwachungsfunktionalitaten sollten eine Multi-Fak-
tor-Authentifizierung erfordern.

Die Verfligbarkeit der Protokollierungs- und Uberwachungssoftware sollte unabhéngig iiberwacht werden(s.
BSI C5 Anf. RB-16). Bei einem Ausfall der Protokollierungs- und Uberwachungssoftware sollten die verant-
wortlichen Mitarbeiter umgehend informiert werden. Die Protokollierungs- und Uberwachungssoftware sollte
redundant vorhanden sein, um auch bei Ausféllen die Protokollierung und Uberwachung durchfiihren zu kén-
nen.

Die erstellten Protokolle erlauben eine eindeutige Identifizierung von Benutzerzugriffen auf Tenant-Ebene, um
(forensische) Analysen im Falle eines Sicherheitsvorfalls zu unterstiitzen (s. BSI C5 Anf. RB-14).

Auf die Umsetzungshinweise im BSI C5 Anf. RB-13 bis RB-16 wird hingewiesen.
Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er im Datensicherheitskonzept dokumentiert, wie
ein Cloud-Anbieter durch Festlegung von Gegenstand und Umfang der Protokollierung, Aufbewahrung, Integritats-
schutz und Léschung von Protokollen und der Verwendung der Protokolldaten die Datenschutzgrundsatze sicher-
stellt. Weitere Dokumente als Nachweise kénnen Berechtigungskonzepte (insb. Nutzer- und Administratorenbe-
rechtigungen), Verfahrensanweisungen, Richtlinien, Protokoll- und Logdaten, Ergebnisprotokolle interner/externer
Audits und Risikoanalysen sein.

Die Implementierung und Angemessenheit dieses Protokollierungskonzepts sollten durch reprasentative Stichpro-
ben im Rahmen des laufenden Betriebs nachgewiesen werden (bspw. Nachweis, dass Protokolleintrage bei Ein-
gaben, Veranderungen und Loschungen personenbezogener Daten erzeugt werden). Durch die Verwendung von
Sicherheitstests kénnen auch angewendete SchutzmafRnahmen von Protokollen gegen Manipulation nachgewie-
sen werden.

Fir Schutzklasse 2 und 3 legt ein Cloud-Anbieter die Dokumentation zur Feststellung von Manipulationen der Pro-
tokollierungen vor. Die tatsachliche Feststellung im Regelfall kann durch das Vorlegen von Ereignisprotokollen,
Protokollen zur Abwehr und Erkennung von Manipulationen oder mittels elektronischer Prifpfade nachgewiesen
werden, sofern Manipulationen stattgefunden haben. Fir Schutzklasse 3 weist ein Cloud-Anbieter analog nach, ob
jede Manipulation und mdglichst auch jeder entsprechende Versuch nachtraglich feststellbar sind.
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Nr. 2.7 — Pseudonymisierung
(Art. 32 Abs. 1 lit. a DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter ermdglicht es dem Cloud-Nutzer, Daten zu verarbeiten, die der Cloud-Nutzer pseudo-
nymisiert Ubertragt.

Schutzklasse 2 und 3

(2) Soweit mit dem Cloud-Nutzer vereinbart (Nr. 1.7), stellt der Cloud-Anbieter sicher, dass die Daten pseu-
donymisiert verarbeitet werden. Entsprechend der rechtsverbindlichen Vereinbarung pseudonymisiert der
Cloud-Nutzer die personenbezogenen Daten selbst oder der Cloud-Anbieter fihrt die Pseudonymisierung
auf Weisung des Cloud-Nutzers durch.

(3) Wird die Pseudonymisierung vom Cloud-Anbieter durchgefiihrt, so stellt dieser sicher, dass die zusatzli-
chen Informationen zur Identifizierung der betroffenen Person gesondert aufbewahrt werden. Der Daten-
satz mit der Zuordnung des Kennzeichens zu einer Person muss so geschitzt werden, dass zu erwartende
Manipulationsversuche hinreichend und sicher ausgeschlossen werden.

(4) Ist die Pseudonymisierung der Daten auf Weisung des Cloud-Nutzers nicht gegeniiber allen Mitarbeitern
des Cloud-Anbieters wirksam, ist der Kreis der privilegierten Mitarbeiter auf das unbedingt Erforderliche
zu begrenzen.

(5) Erfordert die Art des Auftrags mit dem Cloud-Nutzer die De-Pseudonymisierung der Daten, stellt der
Cloud-Anbieter sicher, dass die De-Pseudonymisierung nur auf dokumentierte Weisung des Cloud-Nut-
zers erfolgt.

(6) Der Cloud-Anbieter gewahrleistet, dass er die technische Entwicklung im Bereich der Pseudonymisie-
rungsverfahren laufend verfolgt und seine Verfahren den aktuellen technischen Empfehlungen (best prac-
tices) entsprechen.

Erlauterung

In Schutzklasse 1 muss der Cloud-Anbieter, sofern er personenbezogene Daten des Cloud-Nutzers verarbeitet,
selbst keinen Pseudonymisierungsdienst anbieten, wohl aber pseudonyme Daten unter Wahrung der Pseudonymi-
tat verarbeiten.

Die Pseudonymisierung wird neben der Verschlisselung in Art. 32 Abs. 1 lit. a DSGVO explizit als einzusetzende
Sicherheitsmalinahme benannt. Sie tragt dazu bei, das Gewahrleistungsziel der Nichtverkettung (SDM C1.5) zu
férdern. Da durch Pseudonymisierung Dritte selbst bei einem unbefugten Zugriff auf den Cloud-Dienst keine Kennt-
nis von den personenbezogenen Daten erlangen kénnen oder der Personenbezug zumindest erheblich erschwert
wird, mindert die Pseudonymisierung die Risiken fiir die Grundrechte und Grundfreiheiten der betroffenen Perso-
nen.

Umsetzungshinweis
Schutzklasse 1

Der Cloud-Anbieter sollte durch TOM sicherstellen, dass eine Pseudonymisierung der personenbezogenen
Daten nicht aufgehoben werden kann (bspw. Sicherstellung, dass der Schliissel des Cloud-Nutzers nicht be-
kannt ist).

Schutzklasse 2 und 3

Hinweise zur rechtssicheren Umsetzung von Pseudonymisierungsverfahren kdnnen dem Arbeitspapier ,Anfor-
derungen an den datenschutzkonformen Einsatz von Pseudonymisierungslésungen” entnommen werden. Fir
die Uberwachung des Pseudonymisierungsprozesses sollte der Cloud-Anbieter einen geeigneten Fachverant-
wortlichen bestimmen, der einen einheitlichen Einsatz bei der Pseudonymisierung koordiniert und die Verant-
wortung fiir wichtige Entscheidungen ibernimmit.

Werden Pseudonyme durch Berechnungsverfahren erstellt, sollten diese dem Stand der Technik entsprechen
(z.B. BSI TR-02102-1). Die getrennte Aufbewahrung des Datensatz mit der Zuordnung des Kennzeichens zu
einer Person bedarf eines dokumentierten Berechtigungskonzepts und der Zugriff auf diesen Datensatz sollte
auf ein absolutes Minimum an vertrauenswirdigen Personen eingeschrankt werden (Need-to-Know-Prinzip).
Jeder Zugriff auf den Datensatz mit der Zuordnungsinformation sollte nach dem Vier-Augen-Prinzip erfolgen.
Sofern dies nicht maéglich ist, sollte jeder Zugriff personenbezogen protokolliert werden.

Um eine weisungsgetreue De-Pseudonymisierung durchfiihren zu kénnen, sollten mit dem Cloud-Nutzer do-
kumentierte Falle von gewlinschten Aufdeckungen definiert werden. Der Vorgang der De-Pseudonymisierung
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sollte protokolliert werden. Aus dem Protokoll sollte hervorgehen, wer die De-Pseudonymisierung durchgeftihrt
hat. In ihm sollten jedoch keine Angaben enthalten sein, die Riickschllisse auf die dem Pseudonym zugrunde
liegenden ldentitatsdaten erlauben.

Der Cloud-Anbieter sollte 6ffentlich bekannt geben, welche technischen Standards sein Pseudonymisierungs-
verfahren erfiillt. Beispielsweise kann zur Pseudonymisierung in der medizinischen Informatik 1ISO 25237 her-
angezogen werden.

Nachweis

Fir Schutzklasse 1 legt der Cloud-Anbieter Dokumentationen Uber den Prozess der Datenverarbeitung, insbeson-
dere im Hinblick auf pseudonymisierte Daten vor. Durch eine testweise Dienstnutzung mit pseudonymisierten Daten
kann nachgewiesen werden, dass Verarbeitungen unter Wahrung der Pseudonymitat durchgefiihrt werden.

Fir Schutzklasse 2 und 3 legt ein Cloud-Anbieter Dokumentationen vor, die nachweisen, wie Pseudonymisierungen
vorgenommen, ldentifizierungsdaten sicher aufbewahrt und gegen Manipulation geschiitzt, und pseudonymisierte
Daten verarbeitet werden (bspw. Vorlage von Dokumentationen der TOM, Verfahrensanweisungen, Richtlinien,
Protokoll- und Logdaten, Ergebnisprotokolle interner/externer Audits und der Risikoanalyse).

Die Implementierung, Angemessenheit und Wirksamkeit der Pseudonymisierungsverfahren und der Malnahmen
zum Schutz der zusatzlichen Informationen zur Identifizierung werden fir Schutzklasse 2 und 3 im Rahmen einer
(Sicherheits-)Prifung durch reprasentative Stichproben festgestellt. Auch kann der Cloud-Anbieter die Art der ein-
gesetzten Programme, die Programmierungen zur Pseudonymisierung und ihre Konfiguration im Rahmen einer
Assetpriifung darlegen und eine stichprobenartige Priifung von pseudonymisierten Datensatzen zulassen. Eine
Befragung von Mitarbeitern im Rahmen eines Audits kann zusétzlich als Nachweis dienen, indem die in der Doku-
mentation spezifizierten Manahmen mit den tatsachlich durchgefiihrten MalRnahmen fiir Schutzklasse 2 und 3
abgeglichen werden (bspw. Befolgung von Richtlinien und SchutzmaRnahmen, Bekanntheit der Weisungen zur De-
Pseudonymisierung).

Erfordert die Art des Auftrags mit dem Cloud-Nutzer die De-Pseudonymisierung der Daten, legt ein Cloud-Anbieter
die rechtsverbindliche Vereinbarung mit dem Cloud-Nutzer oder andere Dokumente zur Weisungserteilung des
Cloud-Nutzers vor.

Zudem legt der Cloud-Anbieter Dokumentationen vor (bspw. Protokolle, Versionierungshistorie), die belegen, dass
der Cloud-Anbieter die technische Entwicklung im Bereich der Pseudonymisierungsverfahren laufend verfolgt. Dies
kann auch im Rahmen einer Assetpriifung nachgewiesen werden (bspw. Nachweis (iber Anderungen am Pro-
grammcode zur Pseudonymisierung, Aktualisierung von Bibliotheken etc.). Auch kann durch eine Befragung der
Mitarbeiter nachgewiesen werden, dass diese die aktuellen Empfehlungen zur Pseudonymisierung kennen und
umsetzen.

Nr. 2.8 — Anonymisierung
(Art. 5 Abs. 1 lit. c DSGVO)

Kriterium
Schutzklasse 1
(1) Der Cloud-Anbieter ermoglicht es dem Cloud-Nutzer, anonyme Daten zu verarbeiten.
Schutzklasse 2 und 3

(2) Soweit mit dem Cloud-Nutzer vereinbart (Nr. 1.7), stellt der Cloud-Anbieter sicher, dass die Daten anony-
misiert verarbeitet werden. Entsprechend der rechtsverbindlichen Vereinbarung anonymisiert der Cloud-
Nutzer die personenbezogenen Daten selbst oder der Cloud-Anbieter auf Weisung.

(3) Wird die Anonymisierung vom Cloud-Anbieter durchgefiihrt, so gewahrleistet er, dass er die technische
Entwicklung im Bereich der Anonymisierungsverfahren laufend verfolgt und seine Verfahren den aktuellen
technischen Empfehlungen (best practices) entsprechen. Die Anonymisierung muss nach dem Stand der
Technik eine Re-ldentifizierung der betroffenen Person ausschlieen.

Erlauterung

In Schutzklasse 1 muss der Cloud-Anbieter, sofern er personenbezogene Daten des Cloud-Nutzers verarbeitet,
selbst keinen Anonymisierungsdienst anbieten, wohl aber anonyme Daten unter Wahrung der Anonymitat verar-
beiten.

Die Anonymisierung ist neben dem Verzicht der Datenerhebung die wirksamste MalRnahme zur Datenvermeidung
und Datenminimierung. Sie tragt dazu bei, das Gewahrleistungsziel der Datenminimierung (SDM C1.1) zu férdern.
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Umsetzungshinweis
Schutzklasse 1

Der Cloud-Anbieter sollte durch TOM sicherstellen, dass eine Anonymisierung der personenbezogenen Daten
nicht aufgehoben werden kann.

Schutzklasse 2 und 3

Der Cloud-Anbieter sollte 6ffentlich bekannt geben, welche technischen Standards sein Anonymisierungsver-
fahren erfillt.

Der Cloud-Anbieter sollte anerkannte Verfahren zur Anonymisierung passend zu dem jeweiligen Datenverar-
beitungszweck verwenden.

Nachweis

Fir Schutzklasse 1 legt ein Cloud-Anbieter Dokumentationen tber den Prozess der Datenverarbeitung vor, insbe-
sondere im Hinblick auf anonyme Daten. Im Rahmen einer testweisen Dienstnutzung mit anonymen Daten kann
nachgewiesen werden, dass Verarbeitungen unter Wahrung der Anonymitat durchgefiihrt werden.

Fir Schutzklasse 2 und 3 legt ein Cloud-Anbieter Dokumentationen vor, welche darlegen, wie der Cloud-Anbieter
Anonymisierungen durchfiihrt und anonymisierte Daten verarbeitet sowie welche Anonymisierungsverfahren ein-
gesetzt bzw. angeboten werden (z.B. Dokumentation der TOM, Verfahrensanweisungen, Richtlinien, Protokoll- und
Logdaten, Ergebnisprotokolle interner/externer Audits und Risikoanalyse).

Die Implementierung und Angemessenheit der Anonymisierungsverfahren wird fir Schutzklasse 2 und 3 im Rah-
men einer Prifung durch reprasentative Stichproben festgestellt. Dazu sollten die Art der eingesetzten Programme,
die Programmierungen zur Anonymisierung und ihre Konfiguration im Rahmen einer Assetprifung tGberprift und
eine stichprobenartige Priifung von Datensatzen durchgefiihrt werden. Eine Befragung von Mitarbeitern kann zu-
satzlich als Nachweis dienen, indem die in der Dokumentation spezifizierten MalRnahmen mit den tatsachlich durch-
gefiihrten MaRnahmen fir Schutzklasse 2 und 3 abgeglichen werden (bspw. Befragung hinsichtlich der Richtlinien
und Regelungen zur Anonymisierung).

Durch die Vorlage von Dokumentationen (bspw. Protokolle, Versionierungshistorie) weist ein Cloud-Anbieter fiir
Schutzklasse 2 und 3 nach, dass der Cloud-Anbieter die technische Entwicklung im Bereich der Anonymisierung
laufend verfolgt. Dies kann auch im Rahmen einer Assetpriifung bei einer Priifung (bspw. Nachweis (iber Anderun-
gen am Programmcode zur Anonymisierung, Aktualisierung von Bibliotheken etc.) nachgewiesen werden.

Nr. 2.9 — Verschliisselung gespeicherter Daten
(Art. 32 Abs. 1 lit. a DSGVO)

Kriterium
Schutzklasse 1
(1) Der Cloud-Anbieter ermoglicht dem Cloud-Nutzer die Speicherung von verschlisselten Daten.
Schutzklasse 2

(2) Sofern der Cloud-Anbieter personenbezogene Daten des Cloud-Nutzers speichert, bietet er Verschllsse-
lungsverfahren an, um dem Cloud-Nutzer die Speicherung von verschliisselten Daten zu ermdglichen oder
auf dessen Weisung hin, die Daten selbst zu verschliisseln.

(3) Istdie Verschlisselung des Cloud-Anbieters auf Weisung des Cloud-Nutzers nicht gegeniber allen Mitar-
beitern des Cloud-Anbieters wirksam, ist die Anzahl der privilegierten Mitarbeiter auf das unbedingt Erfor-
derliche zu begrenzen.

(4) Der Cloud-Anbieter verfolgt laufend die technische Entwicklung im Bereich der Verschliisselung. Die von
ihm getroffenen MalRnahmen entsprechen den aktuellen technischen Empfehlungen (best practices).

(5) Der Cloud-Anbieter priift fortdauernd die Eignung seiner Verschlisselungsverfahren und aktualisiert diese
bei Bedarf.

(6) Der Cloud-Anbieter Uberprift die angemessene Implementierung seiner Verschlisselungsverfahren durch
geeignete Tests und dokumentiert diese.

Schutzklasse 3
(7) Es gelten die Kriterien der Schutzklasse 2. Zusatzlich werden unberechtigte Zugriffe auf den Schlussel

hinreichend sicher durch geeignete TOM ausgeschlossen.
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(8) Erfolgt die Verschliisselung durch den Cloud-Nutzer, unterstitzt der Cloud-Anbieter diesen auf dessen
Weisung hin bei der Verschlisslung und Entschliisselung der Daten. Die Unterstiitzung erfolgt in Form
von Dokumentationen und HilfsmafRnahmen zur Durchfiihrung von Verschliisselung.

(9) Der Cloud-Anbieter halt seine unterstiitzenden MaRnahmen in Form von Dokumentationen und Hilfsmaf3-
nahmen zur Durchfihrung von Verschlisselung auf dem Stand der aktuellen technischen Empfehlungen
(best practices).

Erlauterung

Das Kriterium bezieht sich auf die Verschlisselung von gespeicherten Daten, d.h. Daten, die sich im Ruhezustand
befinden.

In Schutzklasse 1 muss der Cloud-Anbieter, sofern er personenbezogene Daten des Cloud-Nutzers speichert, kein
Verfahren zur Verschliusselung anbieten, wohl aber verschlisselte Daten unter Wahrung der Verschlisselung spei-
chern.

In Schutzklasse 2 und 3 bietet der Cloud-Anbieter Verschlisselungsverfahren an. Die Verschllsselung kann durch
den Cloud-Nutzer erfolgen oder auf dessen Weisung hin durch den Cloud-Anbieter.

Die Verschlusselung wird neben der Pseudonymisierung in Art. 32 Abs. 1 lit. a DSGVO explizit als eine einzuset-
zende Sicherheitsmalinahme benannt. Zweck der Verschlisselung ist es, die Gewahrleistungsziele der Vertrau-
lichkeit und Integritat (SDM C1.4 und C1.3) sicherzustellen. Die Schwelle, ab der zu verschlusseln ist, ist niedrig,
sodass personenbezogene Daten bereits bei niedrigem Risiko verschliusselt werden sollten, soweit dies mdglich
ist.

Umsetzungshinweis
Schutzklasse 1

Der Cloud-Anbieter sollte durch TOM sicherstellen, dass die Verschlisselung der Daten bei der Speicherung
in seinem Cloud-Dienst aufrechterhalten bleibt.

Schutzklasse 2

Der Stand der Technik ergibt sich aus aktuellen technischen Normen fir kryptographische Verfahren und deren
Anwendung.

Soweit der Cloud-Anbieter Daten verschlisselt, sollte die Schliisselerzeugung in einer sicheren Umgebung
und unter Einsatz geeigneter Schllsselgeneratoren erfolgen. Kryptografische Schliissel sollten méglichst nur
einem Einsatzzweck dienen und generell nie in klarer Form, sondern grundséatzlich verschliisselt im System
gespeichert werden. Die Speicherung sollte stets redundant gesichert und wiederherstellbar sein, um einen
Verlust eines Schlussels auszuschlieRen. Schlisselwechsel sollten regelmafig durchgefiuhrt werden. Der Zu-
gang zum Schlisselverwaltungssystem sollte eine separate Authentisierung erfordern. Cloud-Administratoren
sollten keinen Zugriff auf Nutzerschlissel haben.

Auf die Umsetzungshinweise im BSI C5 Anf. KRY-01, KRY-03 und KRY-04 wird hingewiesen.

Auf die Technischen Reports BSI TR-02102-1 ,Kryptographische Verfahren: Empfehlungen und Schllssellan-
gen®; BSI TR-02102-3 ,Kryptographische Verfahren: Verwendung von Internet Protocol Security (IPSec) und
Internet Key Exchange (IKEv2)“; und BSI TR-02102-4 ,Kryptographische Verfahren: Verwendung von Secure
Shell (SSH)“ in der jeweils aktuellen Fassung wird hingewiesen.

Auf die Umsetzungshinweise der ISO/IEC 27002, Ziff. 10.1, ISO/IEC 27018 Ziff. 10.1 und ISO/IEC 27701 Ziff.
6.7 wird hingewiesen. ISO/IEC 11770-2 enthalt weitere Informationen zur Schllsselverwaltung.

Schutzklasse 3

Es gelten die Umsetzungshinweise fir Schutzklasse 2. Weiterhin sollte der Cloud-Anbieter durch zusétzliche
TOM sicherstellen, dass unberechtigte Zugriffe auf den Schlissel hinreichend sicher ausgeschlossen werden.
Zugriffe auf Schlissel sollten daher umfassend Gberwacht und geschutzt werden. Um Schwachstellen beim
Zugriff auf Schlissel identifizieren und beheben zu kdnnen, sollten u.a. Schwachstellen-Scanner eingesetzt
und jahrliche Penetrationstests durchgefiihrt werden.

Nachweis

Fir Schutzklasse 1 legt der Cloud-Anbieter Dokumentationen tber den Prozess der Datenverarbeitung vor, insbe-
sondere im Hinblick auf die Speicherung verschlisselter Daten. Im Rahmen einer testweisen Dienstnutzung mit
verschlisselten Daten kann die erfolgreiche Speicherung nachgewiesen werden.
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Fir Schutzklasse 2 und 3 legt ein Cloud-Anbieter Dokumentationen vor, um nachzuweisen, dass die angebotenen
und angewandten Verschlisselungsverfahren den aktuellen technischen Anforderungen entsprechen (z.B. Doku-
mentation der TOM, Verfahrensanweisungen, Richtlinien, Protokoll- und Logdaten, Ergebnisprotokolle interner/ex-
terner Audits, Risikoanalyse). Die Implementierung und Angemessenheit der Verschlisselungsverfahren wird fiir
Schutzklasse 2 und 3 im Rahmen einer Priifung durch reprasentative Stichproben festgestellt. Dazu sollten u.a. die
Art der eingesetzten Programme, die Programmierungen zur Verschlisselung und ihre Konfiguration im Rahmen
einer Assetprifung nachgewiesen und eine stichprobenartige Prifung von Datensatzen durchgefiihrt werden.
Durch das Vorlegen von Dokumenten (bspw. Protokolle, Versionierungshistorie) weist der Cloud-Anbieter flr
Schutzklasse 2 und 3 nach, dass er die technische Entwicklung im Bereich der Verschlisselung laufend verfolgt,
die Geeignetheit des Verfahrens fortdauernd prift und das Verfahren sowie die Dokumentation gegebenenfalls
aktualisiert (bspw. Nachweis (iber Anderungen am Programmcode zur Verschliisselung, Aktualisierung von Biblio-
theken etc.). Durch eine Befragung der Mitarbeiter kann ebenfalls nachgewiesen werden, dass diese die aktuellen
Empfehlungen zur Verschliusselung kennen und umsetzen. Der Cloud-Anbieter sollte Protokolle vorlegen, die nach-
weisen, dass der Cloud-Anbieter die Verschlisselungstechniken durch geeignete technische Tests gepruft hat.

Fir Schutzklasse 3 legt der Cloud-Anbieter Zugriffs- und Ereignisprotokolle fiir den Zugriff auf Schlissel vor. Zudem
kann er weitere Dokumente vorlegen, wie bspw. die Nutzerdokumentation zur Ver-/Entschllsselung, Dokumenta-
tion von Verschlisselungsverfahren oder Protokolle eines qualifizierten (ggf. durch Schulungen nachzuweisenden)
IT-Sicherheitsgremiums, in dem auch regelmaRig die technischen Verfahren zur Ver-/Entschlisselung reflektiert
werden.

Nr. 2.10 — Getrennte Verarbeitung
(Art. 5 Abs. 1 lit. b i.V.m. Art. 24, 25, 32 Abs. 1 lit. b und Abs. 2 DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter verarbeitet die Daten des Cloud-Nutzers logisch oder physisch getrennt von den Da-
tenbestanden anderer Cloud-Nutzer und von anderen Datenbestanden des Cloud-Anbieters und ermdg-
licht dem Cloud-Nutzer, die Datenverarbeitung nach verschiedenen Verarbeitungszwecken zu trennen (si-
chere Mandantentrennung).

(2) Die Datentrennung muss im Regelfall auch bei technischen oder organisatorischen Fehlern, einschlieRlich
Bedienfehlern, des Cloud-Anbieters oder seiner Mitarbeiter oder fahrlassiger Handlungen des Cloud-Nut-
zers oder Dritter gewahrt sein. Der Cloud-Anbieter realisiert einen Mindestschutz, der vorsatzliche Ver-
st6Re gegen das Trennungsgebot verhindert.

Schutzklasse 2
(3) Die Kriterien von Schutzklasse 1 sind erflllt.

(4) Der Cloud-Anbieter bietet gegen zu erwartende vorsatzliche VerstdéRe gegen das Trennungsgebot einen
Schutz, der diese hinreichend sicher ausschlief3t. Der Cloud-Anbieter kann vorsatzliche Verstolie gegen
das Trennungsgebot im Regelfall (nachtraglich) feststellen.

Schutzklasse 3
(5) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfiillt.

(6) Der Cloud-Anbieter schlief’t eine Verletzung der Datentrennung hinreichend sicher aus. Der Cloud-Anbie-
ter erkennt vorsatzliche VerstoRe gegen die getrennte Verarbeitung.

Erlauterung

Das Kriterium fordert das Gewahrleistungsziel der Verfligbarkeit, Integritat, Vertraulichkeit und Nichtverkettung
(SDM C1.2 — C1.5) und zielt damit auch auf die Sicherstellung des Zweckbindungsgrundsatzes aus Art. 5 Abs. 1
lit. b DSGVO. Eine sichere Mandantentrennung schitzt die Daten vor unbefugtem Zugang, Veranderungen und
Vernichtung und verhindert eine unerwiinschte Verkettung der Daten.

Hinsichtlich der Trennung der Datenverarbeitung nach verschiedenen Verarbeitungszwecken ist zu beachten, dass
der Cloud-Anbieter lediglich die technische Mdglichkeit der getrennten Verarbeitung bieten muss, wahrend die Um-
setzung der getrennten Datenverarbeitung nach Verarbeitungszwecken dem Cloud-Nutzer obliegt.

Umsetzungshinweis
Schutzklasse 1
Daten sollten auf gemeinsam genutzten virtuellen und physischen Ressourcen (Speichernetz, Arbeitsspeicher)

gemal einem dokumentierten Konzept sicher und strikt separiert werden (s. BSI C5 Anf. RB-23). Eine techni-
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sche Trennung der gespeicherten und verarbeiteten Daten der Cloud-Nutzer in gemeinsam genutzten Res-
sourcen kann durch Firewalls, Zugriffslisten, Tagging (Auszeichnung des Datenbestandes), VLANSs, Virtuali-
sierung und MaRnahmen im Speichernetz (z. B. LUN Masking) erreicht werden.

Auf die Umsetzungshinweise des BSI C5 Anf. RB-23 und KOS-05 wird hingewiesen.

Auf die Umsetzungshinweise der ISO/IEC 27002 Ziff. 12.1.4, 13.1.3 und ISO/IEC 27701 Ziff. 6.9.1.4. wird hin-
gewiesen.

Schutzklasse 2
Es gelten die Umsetzungshinweise flr Schutzklasse 1.

Im Rahmen der Datenspeicherung sollten eine mandantenspezifische Verschlisselung mit individuellen
Schlisseln und die Verwendung getrennter Betriebsumgebungen fiir verschiedene Verarbeitungen oder
gleichwertige Verfahren eingesetzt werden. Zugriffe auf Daten sollten protokolliert werden.

Der Cloud-Anbieter sollte technische und organisatorische Uberwachungsverfahren und -systeme betreiben,
um Angriffe (bspw. Cross-VM Attacks) und bodswilliges Verhalten feststellen zu kénnen.

Zur sicheren Segmentierung gemeinsam genutzter Ressourcen bei Webanwendungen, die als SaaS bereitge-
stellt werden, sollte gemaR BSI C5 Anf. KOS-05 die Session-ID in der Grundstufe

a) zufallsgeneriert sein und eine ausreichende Entropie von mindestens 128 Bit (16 Zeichen) haben, um dem
Erraten der Session-ID (zum Beispiel durch einen Brute-Force-Angriff) standzuhalten,

b) bei der Ubertragung und clientseitigen Speicherung ausreichend geschiitzt sein,

c) eine begrenzte Giiltigkeit (Timeout) haben, die gemessen an den Anforderungen zur Nutzung der Weban-
wendung mdglichst kurz ist,

d) nach erfolgreicher Authentisierung oder Wechsel von einem ungesicherten Kommunikationskanal (HTTP)
auf einen gesicherten Kommunikationskanal (HTTPS) gewechselt werden.

Bei laaS/PaaS ist die sichere Trennung durch physisch getrennte Netze oder durch stark verschliisselte VLANs
sichergestellt (s. BSI C5 Anf. KOS-05).

Schutzklasse 3
Es gelten die Umsetzungshinweise fiir Schutzklasse 1 und 2.

Der Cloud-Anbieter sollte technische und organisatorische Uberwachungsverfahren und -systeme betreiben,
um Angriffe und boswilliges Verhalten feststellen und unterbinden zu kénnen.

Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, dass er im Datensicherheitskonzept dokumentiert, wel-
che TOM er ergriffen hat, um die Daten unterschiedlicher Nutzer voneinander zu trennen und die Daten eines
Nutzers nach den Verarbeitungszwecken trennen zu kénnen. Darlber hinaus kann er bspw. die Dokumentation
der TOM, Verfahrensanweisungen, Richtlinien, Ergebnisprotokolle interner/externer Audits, Risikoanalysen und
Produktbeschreibungen als Nachweis vorlegen.

Die tatsachliche Umsetzung der MaRnahmen (bspw. getrennte Datenbanken) sollte durch eine Uberpriifung der
Trennung (bspw. der eingesetzten Programme oder des Programmcodes, Prifung auf getrennte Datenbanken)
und Sicherheitstests (z.B. Penetrationstests zur Feststellung des Sicherheitsniveaus der Mandantentrennung)
nachgewiesen werden. Unterstlutzend kann eine Befragung relevanter Mitarbeiter im Rahmen eines Audits (z.B.
zur Kenntnis Uber Richtlinien etc.) als Nachweis angefiihrt werden.

Fir Schutzklasse 2 und 3 weist ein Cloud-Anbieter durch Dokumentationen die Erkennung von vorsatzlichen Ver-
stoRen gegen das Trennungsgebot nach. Die tatsachliche Feststellung im Regelfall kann durch die Vorlage von
Ereignisprotokollen, Protokollen zur Abwehr und Erkennung von Angriffen oder mittels elektronischer Prifpfade
nachgewiesen werden.

Nr. 2.11- Wiederherstellbarkeit nach physischem oder technischem Zwischenfall
(Art. 32 Abs. 1 lit. c DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch risikoangemessene TOM sicher, dass nach einem physischen oder tech-
nischen Zwischenfall der Cloud-Dienst und die Daten rasch wiederhergestellt werden und verfugbar sind.
Hierbei wird zwischen den Wiederherstellbarkeitsklassen 1, 2 und 3 unterschieden:
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Wiederherstellbarkeitsklasse 1

Der Cloud-Anbieter sichert seinen Dienst gegen zu erwartende, naheliegende Ereignisse so zuverlassig
ab, dass diese Risiken bei normalem Verlauf nicht zu einem Ausfall des Cloud-Dienstes oder einem end-
glltigen Datenverlust fliihren. Ereignisse sind zu erwartend und naheliegend, wenn sie nicht vorkommen
sollen, nach der Lebenserfahrung aber trotz hinreichender Vorsicht nicht ausgeschlossen werden kénnen,
wie etwa Unfalle im StralRenverkehr oder der technische Defekt von Hardware.

Wiederherstellbarkeitsklasse 2

Der Cloud-Anbieter sichert seinen Dienst gegen seltene Ereignisse so zuverlassig ab, dass diese Risiken
bei normalem Verlauf der Datenverarbeitung nicht zu einem Ausfall des Cloud-Dienstes oder einem end-
gultigen Datenverlust fuhren. Ereignisse sind selten, wenn sie nicht vorkommen sollen und nach der Le-
benserfahrung bei hinreichender Vorsicht wenig wahrscheinlich, aber gleichwohl in einigen Fallen zu be-
obachten sind, wie etwa ,Jahrhunderthochwasser” oder gezielte, umfangreiche Angriffe auf den Cloud-
Dienst oder ein plétzlich erhdhtes Zugriffsvolumen.

Wiederherstellbarkeitsklasse 3

Der Cloud-Anbieter gewabhrleistet fur seinen Dienst einen hohen Schutz zu, der auRergewdhnliche, aber
nicht als theoretisch auszuschlieRende Ereignisse so zuverlassig absichert, dass diese Risiken bei nor-
malem Verlauf der Datenverarbeitung nicht zu einem Ausfall des Cloud-Dienstes oder einem endgltigen
Datenverlust flihren. Ereignisse sind auRergewoéhnlich, aber nicht als theoretisch auszuschlielRen, wenn
sie nicht vorkommen sollen und nach der Lebenserfahrung nicht auftreten, aber gleichwohl in extrem sel-
tenen Einzelféllen zu beobachten sind, wie etwa ,Black Swan“-Ereignisse oder ein unkontrollierbarer Blitz-
einschlag ins Rechenzentrum.

(2) Der Cloud-Anbieter stellt dem Cloud-Nutzer sein Konzept der geeigneten TOM auf Anfrage zur Verfiigung.
Erlauterung

Das Kriterium fordert das Gewahrleistungsziel der Verfiigbarkeit (SDM C1.2). Gemal Art. 32 Abs. 1 lit. c DSGVO
muss die Wiederherstellung ,rasch” erfolgen. Was als ,rasch” gilt, hangt auch von der Schwere des Zwischenfalls
und der Bedeutung der Systeme und Daten ab. Z.B. sind an die Wiederherstellbarkeit des Dienstes und der Daten
im Krankenhaus strengere Anforderungen zu stellen als an die im Datenarchiv.

Da die Verfiigbarkeit von Diensten und personenbezogenen Daten nicht notwendigerweise mit ihrer Schutzbeduirf-
tigkeit nach dem Schutzklassenkonzept zusammenfallen muss, sondern auf der Seite des Cloud-Nutzers auch das
Erfordernis bestehen kann, dass personenbezogene Daten der Schutzklasse 1 nach einem physischen oder tech-
nischen Zwischenfall sehr schnell wiederhergestellt sein miissen, wird bei diesem Kriterium nicht nach den Schutz-
klassen unterschieden.

Stattdessen wird die Mdglichkeit der Wiederherstellung in den Wiederherstellbarkeitsklassen 1, 2 und 3 ausge-
druickt. Fir eine Differenzierung spricht auch, dass es bei der Wiederherstellung nach einem physischen oder tech-
nischen Zwischenfall nicht wie bei den anderen Kriterien der Nummer 2 um den Normalbetrieb geht, sondern um
physische oder technische Storfalle.

Als Ereignisse gelten Naturereignisse, Stérungen der Infrastruktur sowie Betriebsstérungen, Bedienungsfehler oder
vorsatzliche Eingriffe.

Umsetzungshinweis
Wiederherstellbarkeitsklasse 1

Zur Wiederherstellung von Daten und Systemen sollte ein Cloud-Anbieter ein wirksames Datensicherungskon-
zept erstellen, in dem er Systeme zu Datensicherungen, Plane zur Wiederherstellung und zur Schadensbe-
grenzung sowie einen Plan zur regelméaRigen Uberpriifung und Aktualisierung der vorgesehenen MaRRnahmen
vorsieht (s. BSI C5 Anf. RB-06). Bei der Datensicherung ist zwischen Backups und Snapshots virtueller Ma-
schinen zu unterscheiden. Snapshots ersetzen kein Backup, kdnnen jedoch Teil der Backup-Strategie sein.

Es sollten regelmafig Sicherheitskopien von Daten, Prozesszustanden, Konfigurationen, Datenstrukturen,
Transaktionshistorien u. 4. gemaf einem Datensicherungskonzept angefertigt werden. Hierin sollten auch Auf-
bewahrungs- und Schutzanforderungen festgelegt werden. Die Wiederherstellbarkeit der Sicherheitskopien
sollte regelmaRig Gberprift werden.

Die Datensicherungsstrategien und -maflnahmen des Datensicherungskonzepts sollten fur Cloud-Nutzer
transparent definiert werden, sodass alle Informationen nachvollziehbar sind, einschlieRlich Umfang, Speicher-
intervallen, Speicherzeitpunkten und Speicherdauern.

Auf die Umsetzungshinweise im BSI C5 Anf. RB-01, RB-02, RB-04, RB-06 bis RB-09 wird hingewiesen.
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Fir die Aufstellung eines Datensicherungskonzepts sind die Umsetzungshinweise aus ISO/IEC 27002 Ziff.
11.1.4, 11.2.2, 12.1.3, 12.3, 17.1.2, ISO/IEC 27018 Ziff. 12.3.1, A.10.3 und ISO/IEC 27701 Ziff. 6.9.1, 6.9.3,
6.13, 6.14 anwendbar.

Wiederherstellbarkeitsklasse 2

Bei betriebswichtigen Systemen und Diensten sollten die Datensicherungsvorkehrungen alle Systeminforma-
tionen, -anwendungen und -daten umfassen, die zur Wiederherstellung des kompletten Systems bei einem
Schaden erforderlich sind.

Im Rahmen der Betriebsablaufe sollten die Durchfiihrung von Datensicherungen tberwacht und MalRnahmen
bei fehlgeschlagenen geplanten Datensicherungen festlegt werden, um die Vollsténdigkeit der Backups nach
der Datensicherungsrichtlinie zu gewahrleisten (s. ISO/IEC 27002 Ziff. 12.3.1).

TOM zur Uberwachung und Provisionierung bzw. De-Provisionierung von Cloud-Dienstleistungen sind defi-
niert.

Neben der Erstellung von Sicherheitskopien sollte der Cloud-Anbieter ein Notfallmanagement mit entsprechen-
den Notfallplanen etablieren. Dabei gilt es unter anderem, mdégliche Unterbrechungen zu identifizieren und zu
bewerten, sodass Plane zur Wiederherstellung und Schadensbegrenzung entwickelt und im Notfall eingesetzt
werden konnen. Die entwickelten Notfallplane sind fortlaufend zu aktualisieren und auf ihre Wirksamkeit zu
testen, um bei einem Eintritt einer Unterbrechung eine mdéglichst schnelle Reaktion sicherzustellen.

Auf die Umsetzungshinweise im BSI C5 Anf. BCM-01 bis BCM-05 wird hingewiesen.
Wiederherstellbarkeitsklasse 3

Die Datensicherungen sollten an einem oder mehreren externen Orten in ausreichender Entfernung redundant
aufbewahrt werden, um vor Schaden am Hauptstandort geschiitzt zu sein (s. ISO/IEC 27002 Ziff. 12.3.1).
Datensicherungen sollten mittels Verschllsselung auf dem aktuellen Stand der Technik geschutzt werden.

Der Zugriff auf die gesicherten Daten ist auf autorisiertes Personal beschrankt (s. BSI C5 Anf. RB-06). Wieder-
herstellungsprozesse beinhalten Kontrolimechanismen, die sicherstellen, dass Wiederherstellungen aus-
schliefllich nach Genehmigung durch hierfiir autorisierte Personen gemaf den vertraglichen Vereinbarungen
mit dem Cloud-Nutzer oder den internen Richtlinien des Cloud-Anbieters erfolgen.

Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er im Datensicherheitskonzept dokumentiert, mit welchen
Ereignissen er sich auseinandergesetzt hat, die zu einem physischen, organisatorischen oder technischen Zwi-
schenfall fihren kbnnen, und welche konkreten MalRnahmen zur Wiederherstellbarkeit der Daten nach einem Zwi-
schenfall er ergriffen hat.

Weitere Dokumente als Nachweis zur Wiederherstellbarkeit kdnnen insbesondere die Dokumentation der TOM,
Verfahrensanweisungen, Richtlinien, Protokolle zu Testlaufen der Datenwiederherstellung, Ergebnisse interner/ex-
terner Audits, Risikoanalysen und Produktbeschreibungen sein.

Die Implementierung und die Angemessenheit der geeigneten TOM sollten durch reprasentative Stichproben im
Rahmen eines Audits nachgewiesen werden. Durch eine Befragung relevanter Mitarbeiter (z.B. zur Kenntnis tber
Richtlinien und Verfahrensanweisungen zur Wiederherstellung etc.) kann ebenfalls die Implementierung nachge-
wiesen werden. Die Prifung oder Besichtigung von Serverrdumen und die Beurteilung getroffener MaRnahmen
und eingesetzter Techniken (bspw. redundanter Server) zur Wiederherstellbarkeit kénnen als Nachweise angebo-
ten werden. Ein Ausfall und. eine Wiederherstellung kdnnen testweise simuliert und Mitarbeiter dabei beobachtet
werden, um die Ubereinstimmung mit der Prozessdokumentation nachzuweisen.

Nr. 3 — Sicherstellung der Weisungsbefolgung
(Art. 28 Abs. 3 Satz 2 lit. a; 29 DSGVO)

Kriterium

(1) Der Cloud-Anbieter fihrt die Datenverarbeitung im Auftrag ausschlief3lich auf dokumentierte Weisung des
Cloud-Nutzers aus.

(2) Der Cloud-Anbieter gewahrleistet durch TOM, dass die Verarbeitung der Daten des Cloud-Nutzers nur
nach Mal3gabe der Weisungen des Cloud-Nutzers erfolgt, es sei denn der Auftragsverarbeiter wird durch
Unionsrecht oder mitgliedstaatliches Recht zur Datenverarbeitung verpflichtet.

(3) Furden Fall, dass der Auftragsverarbeiter durch Unionsrecht oder mitgliedstaatliches Recht zur Datenver-
arbeitung verpflichtet ist, worunter auch die Datentibermittlung an ein Drittland oder eine internationale
Organisation fallt, stellt der Cloud-Anbieter durch TOM sicher, dass er dem Cloud-Nutzer die rechtlichen
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Anforderungen vor der Datenverarbeitung mitteilt, sofern das jeweilige Recht die Mitteilung nicht wegen
eines wichtigen offentlichen Interesses verbietet.

(4) Im Rahmen von standardisierten Massengeschaften gewahrleistet der Cloud-Anbieter die Einhaltung einer
konkreten und nachvollziehbaren Dienstbeschreibung zu den von ihm technisch ausfuhrbaren Dienstleis-
tungen, sodass der Cloud-Nutzer den Cloud-Anbieter durch seine Auswahl fir eine Auftragsverarbeitung
anweisen kann. Zudem ermoglicht er dem Cloud-Nutzer, Weisungen mittels Softwarebefehlen zu erteilen,
die automatisiert ausgefiihrt und dokumentiert werden.

Umsetzungshinweis

Durch Art. 29 DSGVO wird der Cloud-Anbieter zur Unterweisung aller Mitarbeiter in die vertraglich dokumentierten
Weisungen verpflichtet, deren Tatigkeiten im Zusammenhang mit der Verarbeitung von personenbezogenen Daten
stehen. Der Cloud-Anbieter sollte die Weisungsbefolgung auch in einer etwaigen Datenverarbeitungskette sicher-
stellen. Dariber hinaus sollte der Cloud-Anbieter regelmaRig kontrollieren, ob die Weisungen des Cloud-Nutzers
eingehalten werden.

Da die Weisungsbefolgung essentiell fur die Auftragsverarbeitung ist, sollte der Cloud-Anbieter diese durch TOM
sicherstellen. Die MalRnahmen sollten auch gegen technische und organisatorische Fehler und Manipulationsver-
suche bei der Erteilung von Weisungen absichern. MaRnahmen der Datensicherheit wie beispielsweise die Zu-
gangs- und Zugriffskontrolle (Nr. 2.3 und Nr. 2.4) und die Gewahrleistung der Nachvollziehbarkeit der Datenverar-
beitung (Nr. 2.6) tragen zur Sicherstellung der Weisungsbefolgung bei, sodass die hierzu angegebenen Umset-
zungshinweise ebenfalls berlcksichtigt werden sollten.

In der Praxis werden Weisungen des Cloud-Nutzers insbesondere mittels Softwarebefehlen automatisiert ausge-
fuhrt (z.B. durch Interaktion mit einer graphischen Benutzeroberflache oder Giber Kommandozeileneingabe), wes-
halb diese Nutzerinteraktionen auch automatisiert protokolliert oder dokumentiert werden sollten.

Der Cloud-Anbieter sollte durch TOM sicherstellen, dass er den Cloud-Nutzer iber die rechtlichen Anforderungen
einer nicht weisungsgedeckten Verarbeitung zur Erflllung von Pflichten aus dem Unionsrecht oder aus mitglied-
staatlichem Recht vor deren Durchfiihrung informiert. Auf diese Weise wird sichergestellt, dass auch diese Verar-
beitung dem Cloud-Nutzer transparent gemacht wird, sodass er ggf. betroffene Personen informieren kann. Aus-
nahmen von der Informationspflicht bestehen nach Art. 28 Abs. 3 Satz 2 lit. a DSGVO nur, sofern das betreffende
Recht eine solche Mitteilung im wichtigen éffentlichen Interesse verbietet. Beispiele hierfiir sind Ubermittiungen des
Cloud-Anbieters an Ermittlungsbehdrden in Strafsachen, Steuerangelegenheiten oder staatsschutz- und geheim-
dienstrelevante Sachverhalte.

Auf die Umsetzungshinweise zum Schutz des Cloud-Dienstes vor internen und externen Angriffen und Manipulati-
onen im BSI C5 Anf. OIS-04, RB-05, RB-17 bis RB-22, und KOS-01, KOS-03, KOS-04, MDM-01 und SIM-01 bis
SIM-07 wird hingewiesen.

Auf die Umsetzungshinweise der ISO/IEC 27002 Ziff. 12.2, 12.4, 12.6, 16 und der ISO/IEC 27018 Ziff. A 2.1 wird
hingewiesen.

Auf die Umsetzungshinweise der ISO/IEC 27701 Ziff. 8.5.4 wird hingewiesen.

Nachweis

Der Cloud-Anbieter legt als Nachweis Dokumentationen zur Weisungsgebundenheit vor, darunter bspw. Dokumen-
tation der TOM, Verfahrensanweisungen (insb. fir Administratoren), Richtlinien, Protokollierung der Weisungen
und dokumentierte MaRnahmen zum Schutz und zur Manipulationsverhinderung vor.

Bei Einzelvereinbarungen mit Cloud-Nutzern legt der Cloud-Anbieter eine Stichprobe der rechtsverbindlichen Ver-
einbarungen vor, um die Umsetzung und Befolgung der dokumentierten Weisungen mit dem tatsachlichen Verhal-
ten der Mitarbeiter und des Cloud-Dienstes nachweisen zu kdnnen. Hierzu kénnen eine testweise Weisung als
Funktion im Cloud-Dienst aufgerufen werden oder entsprechende Mitarbeiter testweise im Rahmen eines Audits
zur Durchfiihrung einer Weisung angewiesen werden.

Bei Massengeschaften legt der Cloud-Anbieter eine Dienstbeschreibung zu den technisch ausfiihrbaren Dienstleis-
tungen und Weisungen durch Softwarebefehle vor, sodass diese mit der tatsachlich mdglichen Interaktion im Cloud-
Dienst verglichen werden kénnen (bspw. im Rahmen einer testweisen Dienstnutzung). Der Cloud-Anbieter sollte
Protokolle Uber die fortlaufende Dokumentierung von erteilten Weisungen und/oder Softwarebefehlen von Cloud-
Nutzern (bspw. Logeintrage, Zeitstempel, Versionierung von Logdateien) als Nachweise vorlegen. Im Rahmen ei-
nes Audits kann eine Befragung oder Beobachtung relevanter Mitarbeiter (z.B. zur Kenntnis tiber Weisungen von
Cloud-Nutzern und Richtlinien zur Befolgung dieser etc.) als Nachweis durchgefuhrt werden.

Der Cloud-Anbieter legt als Nachweis erfolgte Mitteilungen an den Cloud-Nutzer Gber rechtliche Anforderungen zu
nicht weisungsgedeckten Verarbeitungen zur Erfillung rechtlicher Pflichten aus dem Unionsrecht oder dem mit-
gliedstaatlichen Recht vor, soweit er iber solche verfligt. Als Nachweis kénnen auch Dokumentationen dienen,
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darunter bspw. Dokumentation der TOM oder Verfahrensanweisungen, z.B., wie mit Anfragen von Ermittlungsbe-
hérden umzugehen ist, die eine Herausgabe von Daten zum Inhalt haben oder wie der Cloud-Nutzer (iber diese
rechtlichen Anforderungen zu informieren ist.

Nr. 4 — Hinweispflicht des Cloud-Anbieters

Nr. 4.1 — Weisungen entgegen datenschutzrechtlicher Vorschriften
(Art. 28 Abs. 3 Satz 3 lit. h i.V.m Art. 29 DSGVO)

Kriterium

Der Cloud-Anbieter informiert den Cloud-Nutzer unverziglich, wenn er der Ansicht ist, dass eine Weisung
des Cloud-Nutzers gegen datenschutzrechtliche Vorschriften verstoft.

Erlauterung

Die Verantwortung fur die Konformitat einer Weisung mit dem geltenden Datenschutzrecht liegt beim Cloud-Nutzer.
Dennoch darf der Cloud-Anbieter eine Weisung, deren RechtmaRigkeit er bezweifelt, nicht unbesehen ausfiihren.
Vielmehr muss er den Cloud-Nutzer warnen, wenn er Zweifel an der Vereinbarkeit einer Weisung mit dem geltenden
Datenschutzrecht hat, und die Entscheidung des Cloud-Nutzers abwarten.

Umsetzungshinweis

Bei der Aufnahme von Weisungen in die rechtsverbindliche Vereinbarung zur Auftragsverarbeitung und bei jeder
nach deren Abschluss ergangenen Weisung sollte der Cloud-Anbieter seinen Datenschutzbeauftragten konsultie-
ren, wenn sich die Datenschutzwidrigkeit der Weisung einem datenschutzrechtlich geschulten Mitarbeiter des
Cloud-Dienstes aufdrangt. Der Cloud-Anbieter hat keine Pflicht, eine Weisung ohne Anlass zu tberprifen.

Bei Massengeschaften, in denen der Cloud-Nutzer durch die Auswahl des Cloud-Dienstes aufgrund einer Dienst-
beschreibung des Cloud-Anbieters die Weisung erteilt, sollte der Cloud-Anbieter TOM vorsehen, die den Cloud-
Nutzer darauf hinweisen, wenn er den Dienst datenschutzwidrig entgegen der Dienstbeschreibung nutzt. Dazu
zahlt beispielsweise ein Informationstext, der den Cloud-Nutzer warnt, wenn die vom Cloud-Anbieter zur Verfiigung
gestellten DatensicherungsmafRnahmen wie Verschlisselung und Pseudonymisierung nicht genutzt werden.

Der Cloud-Anbieter sollte organisatorische Prozesse spezifizieren und dokumentieren, welche die Ansprechpart-
ner, deren Verantwortlichkeiten, Vorgehensweisen und Meldewege im Falle einer Feststellung einer datenschutz-
widrigen Weisung regeln. Diese Prozesse kdnnen bspw. in bestehende Incident- und Troubleshooting-Manage-
ment-Prozesse verankert werden.

Auf die Umsetzungshinweise der ISO/IEC 27701 Ziff. 8.2.4 wird hingewiesen.
Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, indem er dokumentiert, wie er Weisungen prift, Zweifel
an deren datenschutzrechtlicher Zulassigkeit erkennt und den Cloud-Nutzer vor Ausfiihrung der Weisung darauf
hinweist. Dazu kénnen die Dokumentation der TOM, Verfahrensanweisungen, Richtlinien, Protokollierung der Wei-
sungen, Dokumentation der relevanten Mechanismen und Meldewege, und dokumentierte Prozesse zur Weisungs-
Uberpriifung zahlen. Ein Cloud-Anbieter kann auch stattgefundene und dokumentierte Kommunikationen an Cloud-
Nutzer im Falle der Abweichungsvermutung vorlegen.

Eine Befragung relevanter Mitarbeiter (z.B. zur Kenntnis Uber Richtlinien und Verfahrensschritte im Falle von Zwei-
feln etc.) im Rahmen eines Audits kann als zusatzlicher Nachweis durchgefiihrt werden. Dariber hinaus kann mit-
tels einer Beobachtung, bei der testweise eine rechtswidrige Weisung gegeben wird, nachgewiesen werden, dass
die Prozesse zur Aufnahme und Bearbeitung der Weisung durchgefiihrt werden.

Nr. 4.2 — Anderungen des Datenverarbeitungsortes
(indirekt Art. 28 Abs. 3 Satz 2 lit. a DSGVO)

Kriterium

Der Cloud-Anbieter informiert den Cloud-Nutzer unverziglich in allen Féllen, in denen sich wahrend des
Geltungszeitraums der Vereinbarung der Ort der Datenverarbeitung gegeniiber dem in der Vereinbarung
festgelegten (Nr. 1.5) andert.
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Umsetzungshinweis

Bei Massengeschéften sollte ein Kommunikationsprozess, moglichst unterstiitzt durch ein automatisiertes Informa-
tionssystem innerhalb des Cloud-Dienstes, beispielsweise auf der Website des Cloud-Anbieters, eingerichtet wer-
den, wodurch der Cloud-Nutzer bei Ortsdnderungen die Mdglichkeit der Kenntnisnahme vom Ort der Datenverar-
beitung erhalt.

Auf die Umsetzungshinweise der ISO/IEC 27018 Ziff. A11.1 und ISO/IEC 27701 Ziff. 8.5 wird hingewiesen.
Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er Dokumente zu MalRnahmen und Zusténdigkeiten vor-
legt, die er implementiert hat, um den Cloud-Nutzer bei Anderungen des Datenverarbeitungsortes zu informieren
(z.B. Dokumentation der TOM, Verfahrensanweisungen, Richtlinien, dokumentierter Prozess zur Kommunikation
an den Cloud-Nutzer, Dokumentation der relevanten Mechanismen und Meldewege). Ein Cloud-Anbieter kann zu-
dem bereits erfolgte Informationen an Cloud-Nutzer zu Anderungen von Datenverarbeitungsorten vorlegen.

Durch eine testweise Ausfiihrung der Prozesse im Rahmen eines Audits (bspw. Simulation einer geplanten Orts-
anderung) kann nachgewiesen werden, dass dem Cloud-Nutzer alle notwendigen Informationen zur Ortsédnderung
auf geeignete Weise kommuniziert werden. Eine Befragung relevanter Mitarbeiter (z.B. zur Kenntnis Uber Richtli-
nien etc.) kann als weiterer Nachweis durchgefiihrt werden.

Nr. 5 — Sicherstellung der Vertraulichkeit beim Personal
(Art. 28 Abs. 3 Satz 2 lit. b DSGVO)

Kriterium

(1) Der Cloud-Anbieter richtet ein organisatorisches Verfahren ein, um sicherzustellen, dass die zur Verarbei-
tung von personenbezogenen Daten befugten Personen vor Aufnahme der datenverarbeitenden Téatigkeit
zur Vertraulichkeit gemaR der Vereinbarung zur Auftragsverarbeitung (Nr. 1.6) verpflichtet werden, sofern
sie nicht bereits einer angemessenen vergleichbaren gesetzlichen Verschwiegenheitspflicht unterliegen.

(2) Das organisatorische Verfahren umfasst auch die Dokumentation der Verpflichtungserklarungen sowie
ihre Anpassungen, wenn sich Zugriffs- und Verarbeitungsbefugnisse dndern.

Erlauterung

Die Verpflichtung zur Vertraulichkeit und die Belehrung zur Verschwiegenheit fordern das Gewahrleistungsziel der
Vertraulichkeit (SDM C1.4) (s. auch Nr. 1.6).

Die Verpflichtung zur Vertraulichkeit erfolgt bei allen Mitarbeitern, die personenbezogene Daten verarbeiten, unab-
hangig davon, ob sie Anwendungsdaten oder Bestands- und Nutzungsdaten verarbeiten.

Umsetzungshinweis

Den Mitarbeitern des Cloud-Anbieters sollte der Cloud-Anbieter eine Ausfertigung des Verpflichtungstextes mitsamt
den Hinweisen auf mdégliche Folgen von Verschwiegenheitspflichtverletzungen aushandigen. Er sollte die Beleh-
rung in angemessenen Abstanden wiederholen, etwa im Zusammenhang mit Schulungen oder insbesondere bei
Anderung der Zugriffs- und Verarbeitungskompetenz des jeweiligen Mitarbeiters. AuRerdem sollte der Cloud-An-
bieter die betroffenen Personen zu Fragen des Datenschutzes und der Datensicherheit in Bezug auf ihre Tatigkeit
regelmaRig sensibilisieren.

In der Dokumentation des Verfahrens sollte er Festlegungen treffen, wer fir die Vornahme der Belehrung und
Verpflichtung verantwortlich ist, wer sie wann und in welcher Weise durchfuhrt, welche Personen zu welchem Zeit-
punkt verpflichtet und belehrt werden missen und welcher Nachweis (iber die Verpflichtung und Belehrung wo und
wie lange aufbewahrt wird.

Auf die Umsetzungshinweise im BSI C5 Anf. KOS-08 wird hingewiesen.
Auf die Umsetzungshinweise der ISO/IEC 27002 Ziff. 7.1.2 wird hingewiesen.
Nachweis

Ein Cloud-Anbieter legt ein Musterdokuments zur Verpflichtungserklarung und die Prozessdokumentationen zur
Verpflichtung auf Vertraulichkeit sowie zur Anpassung von Verpflichtungserklarungen vor (bspw., wenn sich Auf-
gaben und Verarbeitungsbefugnisse von Mitarbeitern andern).

Im Rahmen eines Audits kann die Einhaltung dieser Vorgaben in allen Prozesskonstellationen durch Interviews mit
Mitarbeitern nachgewiesen werden (bspw. Befragung, ob Mitarbeiter zur Vertraulichkeit verpflichtet wurden und
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ihnen bekannt ist, welche Vertraulichkeitspflichten damit einhergehen). Auch kann eine Beobachtung bei einer test-
weisen Anderung von Verarbeitungsbefugnissen durchgefiihrt werden, um die Anpassungen von Verpflichtungser-
klarungen zu simulieren.

Nr. 6 — Unterstiitzung des Cloud-Nutzers bei der Wahrung der Betroffenenrechte
Erlauterung

Fir die Erfullung der Rechte der betroffenen Personen ist der Cloud-Nutzer als Verantwortlicher zustandig. Soweit
ihm dies aber nicht selbst mdéglich ist, muss ihn der Cloud-Anbieter als Auftragsverarbeiter unterstitzen. Fir diesen
Fall muss er eine Kontaktstelle fiir den Cloud-Nutzer vorhalten, die durch angemessene Erreichbarkeit und Befug-
nisse eine unverzugliche Umsetzung von Betroffenenrechten veranlassen kann.

Nr. 6.1 — Informationserteilung
(Art. 13 oder 14 i.V.m. Art. 12 Abs. 1 und Art. 5 Abs. 1 lit. a DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass der Cloud-Nutzer die Mdglichkeit hat, die betroffene
Person zeitgerecht, verstandlich und in klarer und einfacher Sprache iber die Datenverarbeitung zu infor-
mieren oder dies durch den Cloud-Anbieter vornehmen zu lassen.

(2) Der Cloud-Anbieter dokumentiert Weisungen zur Umsetzung der Informationspflicht.
Erlauterung

Werden personenbezogene Daten direkt bei der betroffenen Person erhoben (Direkterhebung), ist der Cloud-Nut-
zer nach Art. 13 DSGVO verpflichtet, die betroffene Person zum Zeitpunkt der Erhebung Uber die Umstande der
Datenverarbeitung zu informieren. Nach Art. 14 DSGVO besteht die Informationspflicht fiir den Cloud-Nutzer auch,
wenn die personenbezogenen Daten nicht direkt bei der betroffenen Person erhoben werden (Dritterhebung). Die
Angemessenheit der Frist zur Informationserteilung bei der Dritterhebung bemisst sich nach den spezifischen Ver-
arbeitungsumstanden. Gemal Art. 14 Abs. 3 lit a DSGVO betragt die Frist Iangstens einen Monat nach Erlangung
der personenbezogenen Daten. Es gelten kiirzere Fristen, wenn die personenbezogenen Daten zur Kommunikation
mit der betroffenen Person verwendet oder anderen Empfangern offengelegt werden sollen. Im ersten Fall ver-
pflichtet Art. 14 Abs. 3 lit. b DSGVO den Cloud-Nutzer dazu, seiner Informationspflicht spatestens bei der ersten
Mitteilung an die betroffene Person nachzukommen. Im zweiten Fall kann gemafR Art. 14 Abs. 3 lit. c DSGVO die
Information spatestens zum Zeitpunkt der ersten Offenlegung der Daten an den Empfanger erfolgen.

Der Cloud-Anbieter hat den Cloud-Nutzer durch geeignete TOM bei der Erflillung der Rechte betroffener Personen
zu unterstutzen. Dieses Kriterium fordert die Gewahrleistungsziele der Transparenz und der Intervenierbarkeit
(SDM C1.6 und C1.7).

Umsetzungshinweis

Soweit dem Cloud-Nutzer eine Umsetzung seiner Informationspflicht selbst nicht méglich ist, sollte fir ihn eine
organisatorische Kontaktstelle vorgehalten werden, die durch angemessene Erreichbarkeit und Befugnisse eine
unverzigliche Umsetzung dieser veranlassen kann. Mit Hilfe eines Ticketsystems kénnen die Weisungen des
Cloud-Nutzers dokumentiert werden.

Werden Weisungen zur Umsetzung der Informationspflicht automatisiert (z.B. mittels Softwarebefehlen durch In-
teraktion mit einer graphischen Benutzeroberflache oder iber Kommandozeilenangabe) ausgefiihrt, sollten diese
Nutzerinteraktionen automatisiert protokolliert werden, um nachzuweisen, dass der Cloud-Anbieter weisungsge-
bunden handelt.

Auf die Umsetzungshinweise der ISO/IEC 27018 Ziff. A1.1 und 27701 Ziff. 8.3 wird hingewiesen.
Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er Dokumente zu MafRnahmen vorlegt, die er ergriffen
hat, um dem Cloud-Nutzer die Informationserteilung gegeniber einer betroffenen Person zu ermdglichen oder die
Information durch den Cloud-Anbieter mitteilen zu lassen (z.B. Mechanismen und Meldewege, Dienstbeschreibun-
gen). Auch kdénnen anhand von Prozessdokumentationen und Protokollen die tatsachlich durchgefiihrten Informa-
tionserteilung nachgewiesen werden.

Im Rahmen einer Priifung kann der Cloud-Anbieter eine Probeinformationserteilung durchflihren, um nachzuwei-
sen, dass diese mdglich ist (bspw. durch eine technische Funktion innerhalb des Cloud-Dienstes oder durch ma-
nuelle Anfragen beim Cloud-Dienst-Support).
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Der Cloud-Anbieter sollte Protokolle tber die fortlaufende Dokumentierung von erteilten Weisungen und/oder Soft-
warebefehlen von Cloud-Nutzern zur Umsetzung der Informationserteilung (bspw. Logeintrage, Zeitstempel, Versi-
onierung von Logdateien) als Nachweise vorlegen. Im Rahmen eines Audits kann auch eine Befragung oder Be-
obachtung relevanter Mitarbeiter (z.B. zur Kenntnis iber Weisungen von Cloud-Nutzern und Richtlinien zur Befol-
gung dieser etc.) als Nachweis durchgefihrt werden.

Nr. 6.2 — Auskunftserteilung
(Art. 28 Abs. 3 lit. e i.V.m. Art. 15 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer die Méglichkeit hat, betroffenen Personen Aus-
kunft Uber die Datenverarbeitung zu erteilen und ihnen eine Kopie der personenbezogenen Daten zur
Verfligung zu stellen oder dies durch den Cloud-Anbieter vornehmen zu lassen.

(2) Der Cloud-Anbieter dokumentiert Weisungen zur Umsetzung des Auskunftsrechts.
Erlauterung

Der Cloud-Nutzer ist nach Art. 15 DSGVO verpflichtet, der betroffenen Person auf Antrag Auskunft tber eine Da-
tenverarbeitung und ihre Umstande zu erteilen. Der Cloud-Anbieter hat den Cloud-Nutzer durch geeignete TOM
bei der Erfiillung der Rechte betroffener Personen zu unterstiitzen. Dieses Kriterium fordert die Gewahrleistungs-
ziele der Transparenz und der Intervenierbarkeit (SDM C1.6 und C1.7).

Umsetzungshinweis

Soweit dem Cloud-Nutzer eine Umsetzung der Betroffenenrechte nicht selbst mdglich ist, sollte eine organisatori-
sche Kontaktstelle fur den Cloud-Nutzer vorgehalten werden, die durch angemessene Erreichbarkeit und Befug-
nisse eine unverzigliche Umsetzung von Betroffenenrechten veranlassen kann. Mit Hilfe eines Ticketsystems kon-
nen die Weisungen des Cloud-Nutzers dokumentiert werden.

Werden Weisungen zur Umsetzung des Auskunftsrechts automatisiert (z.B. mittels Softwarebefehlen durch Inter-
aktion mit einer graphischen Benutzeroberflache oder tiber Kommandozeilenangabe) ausgefiihrt, sollten diese Nut-
zerinteraktionen automatisiert protokolliert werden, um nachzuweisen, dass der Cloud-Anbieter weisungsgebunden
handelt.

Auf die Umsetzungshinweise der ISO/IEC 27018 Ziff. A1.1 und 27701 Ziff. 8.3 wird hingewiesen.
Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er Dokumente zu Malinahmen vorlegt, die er ergriffen
hat, um dem Cloud-Nutzer die Auskunftserteilung gegentiiber einer betroffenen Person zu ermdglichen oder die
Auskunft durch den Cloud-Anbieter erteilen zu lassen (z.B. Mechanismen und Meldewege, Dienstbeschreibungen).
Auch kénnen anhand von Prozessdokumentationen und Protokollen die tatsachlich durchgefiihrten Auskunftsertei-
lungen nachgewiesen werden.

Im Rahmen einer Priifung kann eine Probeauskunft durchgefiihrt werden, um nachzuweisen, dass Auskunftsertei-
lung und Bereitstellung von Daten mdglich sind (bspw. durch eine technische Funktion innerhalb des Cloud-Diens-
tes oder durch manuelle Anfragen beim Cloud-Dienst-Support).

Der Cloud-Anbieter sollte Protokolle tiber die fortlaufende Dokumentierung von erteilten Weisungen und/oder Soft-
warebefehlen von Cloud-Nutzern zur Umsetzung der Auskunftserteilung (bspw. Logeintrage, Zeitstempel, Versio-
nierung von Logdateien) als Nachweise vorlegen.

Nr. 6.3 — Berichtigung und Vervollstindigung
(Art. 28 Abs. 3 lit. e i.V.m. Art. 16 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch geeignete MalRnahmen sicher, dass der Cloud-Nutzer die Méglichkeit hat,
die Berichtigung und Vervollstandigung personenbezogener Daten selbst vorzunehmen oder durch den
Cloud-Anbieter vornehmen zu lassen.

(2) Der Cloud-Anbieter dokumentiert Weisungen zur Umsetzung des Rechts auf Berichtigung und Vervoll-
sténdigung.

Erlauterung

Der Cloud-Nutzer ist nach Art. 16 DSGVO verpflichtet, auf Antrag unrichtige personenbezogene Daten zu berichti-
gen und unvollstdndige personenbezogene Daten zu vervollstdndigen. Der Cloud-Anbieter ist verpflichtet, den
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Cloud-Nutzer durch geeignete TOM bei der Erflllung der Rechte betroffener Personen zu unterstitzen. Die Berich-
tigung gemaR Art. 16 DSGVO fordert das Gewahrleistungsziel der Intervenierbarkeit (SDM C1.7).

Umsetzungshinweis

Soweit dem Cloud-Nutzer eine Umsetzung der Betroffenenrechte nicht selbst mdglich ist, sollte eine organisatori-
sche Kontaktstelle fur den Cloud-Nutzer vorgehalten werden, die durch angemessene Erreichbarkeit und Befug-
nisse eine unverzigliche Umsetzung von Betroffenenrechten veranlassen kann. Mit Hilfe eines Ticketsystems kon-
nen die Weisungen des Cloud-Nutzers dokumentiert werden.

Werden Weisungen zur Umsetzung des Rechts auf Berichtigung und Vervollstdndigung automatisiert (z.B. mittels
Softwarebefehlen durch Interaktion mit einer graphischen Benutzeroberflache oder Giber Kommandozeilenangabe)
ausgefihrt, sollten diese Nutzerinteraktionen automatisiert protokolliert werden, um nachzuweisen, dass der Cloud-
Anbieter weisungsgebunden handelt.

Auf die Umsetzungshinweise der ISO/IEC 27018 Ziff. A1.1 und 27701 Ziff. 8.3 wird hingewiesen.
Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er dokumentiert, welche MalRnahmen er ergriffen hat, um
dem Cloud-Nutzer die Berichtigung und Vervollstdndigung von Daten zu ermdglichen oder diese durch den Cloud-
Anbieter vornehmen zu lassen (z.B. Dokumentation der relevanten Mechanismen und Meldewege, Dienstbeschrei-
bungen). Auch kénnen anhand von Prozessdokumentationen und Protokollen die tatsachlich durchgefiihrten Be-
richtigungen und Vervollstdndigungen nachgewiesen werden.

Im Rahmen einer Priifung kann eine Probeberichtigung und -vervollstandigung durchgefiihrt werden, um nachzu-
weisen, dass eine Berichtigung und Vervollstdndigung von Daten mdglich ist (bspw. durch eine technische Funktion
innerhalb des Cloud-Dienstes oder durch manuelle Anfragen beim Cloud-Dienst-Support).

Der Cloud-Anbieter sollte Protokolle tiber die fortlaufende Dokumentierung von erteilten Weisungen und/oder Soft-
warebefehlen von Cloud-Nutzern zur Umsetzung der Berichtigung und Vervollstandigung (bspw. Logeintrage, Zeit-
stempel, Versionierung von Logdateien) als Nachweise vorlegen.

Nr. 6.4 — Léschung
(Art. 28 Abs. 3 lit. e i.V.m. Art. 17 Abs. 1 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer die Mdglichkeit hat, die Léschung personenbezo-
gener Daten selbst vorzunehmen oder durch den Cloud-Anbieter vornehmen zu lassen, sodass die per-
sonenbezogenen Daten irreversibel geldscht sind und aus ihnen auch mit verhaltnismaig hohen Aufwand
keine Informationen Uber die betroffene Person gewonnen werden kdnnen.

(2) Der Cloud-Anbieter stellt sicher, dass die Loschung von personenbezogenen Daten nicht nur im aktiven
Datenbestand vorgenommen wird, sondern auch in Kopien und Datensicherungen.

(3) Der Cloud-Anbieter hat sicherzustellen, dass nach einer Wiederherstellung von Daten, die bereits im akti-
ven Datenbestand, aber noch nicht in der Datensicherung geléscht waren, eine erneute Loschung der
betroffenen Daten erfolgt.

(4) Der Cloud-Anbieter dokumentiert Weisungen zur Umsetzung des Rechts auf Loschung.
Erlauterung

Der Cloud-Nutzer ist nach Art. 17 Abs. 1 DSGVO verpflichtet, personenbezogene Daten zu I6schen. Der Cloud-
Anbieter ist verpflichtet, den Cloud-Nutzer durch geeignete TOM bei der Erfiillung der Rechte betroffener Personen
zu unterstltzen. Das Kriterium fordert die Gewahrleistungsziele der Intervenierbarkeit und Nichtverkettung (SDM
C1.7 und C1.5).

Umsetzungshinweis

Soweit dem Cloud-Nutzer eine Umsetzung der Betroffenenrechte nicht selbst maoglich ist, sollte eine organisatori-
sche Kontaktstelle fiir den Cloud-Nutzer vorgehalten werden, die durch angemessene Erreichbarkeit und Befug-
nisse eine unverzigliche Umsetzung von Betroffenenrechten veranlassen kann. Mit Hilfe eines Ticketsystems kon-
nen die Weisungen des Cloud-Nutzers dokumentiert werden.

Die Erstellung eines Léschkonzepts, z.B. nach DIN 66398-2016, wird empfohlen. Dieses kann die Festlegung von
Léschverfahren beinhalten, mit denen es dem Cloud-Nutzer ermdéglicht wird, seinen Léschungspflichten nachzu-
kommen. Dies sollte auch Backup- und Ausfallsicherungssysteme, einschlieBlich aller Vorgangerversionen der Da-
ten, temporare Dateien, Metadaten und Dateifragmente umfassen.
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Da Art. 17 DSGVO auf eine irreversible Léschung abstellt, sind Mafinahmen der logischen Léschung wie bspw.
das Austragen von personenbezogenen Daten aus Verzeichnissen durch Léschbefehle nicht ausreichend, um die
Anforderungen von Art. 17 DSGVO zu erfiillen.

Auf die Umsetzungshinweise der ISO/IEC 27018 Ziff. A1.1 und 27701 Ziff. 8.3 wird hingewiesen.

Da die Léschung von Daten in Backup- und Ausfallsicherungssystemen im Vergleich zur Léschung im aktiven
Datenbestand aufwandiger ist, kdnnen Kopien und Daten aus Sicherungssystemen auch zu spateren Zeitpunkten
als im aktiven Datenbestand geléscht werden, z.B. im Zuge der Uberschreibung oder Vernichtung der betroffenen
Datentrager. Regelhaft sollte die Léschung in den Sicherungsdateien spatestens ein Jahr nach der Léschung im
aktiven Datenbestand erfolgen, wobei kiirzere Fristen angestrebt werden sollten. Die Léschung in Backup- und
Ausfallsicherungssystemen sollte alle Vorgangerversionen der Daten, temporare Daten, Metadaten und Dateifrag-
mente umfassen.

Die MafRnahmen aus DIN 66398 zur Erstellung eines Léschkonzepts kénnen hinzugezogen werden.
Nachweis

Der Cloud-Anbieter legt Dokumentationen Gber Malnahmen zur Léschung von Daten vor (z.B. Dokumentation der
relevanten Mechanismen und Meldewege, Ldschkonzepte, Dienstbeschreibungen. Zudem kénnen Protokolle zu
getatigten Weisungen und darauffolgenden Loschungen vorgewiesen werden.

Im Rahmen einer Priifung kann eine Probeléschung durchgefiihrt werden, um nachzuweisen, dass eine (vollstan-
dige) Loschung von Daten mdglich ist (bspw. durch eine technische Funktion innerhalb des Cloud-Dienstes oder
durch manuelle Anfragen beim Cloud-Dienst-Support). Im Rahmen eines Audits kann auch anhand von Befragun-
gen (z.B. zur Kenntnis Uber Verfahrensschritte etc.) und Beobachtungen nachgewiesen werden, dass eine Lo-
schung durchgeflihrt werden kann.

Nr. 6.5 — Einschrankung der Verarbeitung
(Art. 28 Abs. 3 lit. e i.V.m. Art. 18 Abs. 1 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer die Mdglichkeit hat, die Verarbeitung personenbe-
zogener Daten selbst einzuschranken oder die Einschréankung durch den Cloud-Anbieter vornehmen zu
lassen.

(2) Der Cloud-Anbieter dokumentiert Weisungen zur Umsetzung des Rechts auf Einschrankung der Verarbei-
tung.

Erlauterung

Der Cloud-Nutzer ist nach Art. 18 Abs. 1 DSGVO verpflichtet, die Verarbeitung personenbezogener Daten unter
bestimmten Voraussetzungen einzuschranken. Der Cloud-Anbieter ist verpflichtet, den Cloud-Nutzer durch geeig-
nete TOM bei der Erflllung der Rechte betroffener Personen zu unterstiitzen. Das Kriterium férdert das Gewahr-
leistungsziel der Intervenierbarkeit (SDM C1.7).

Umsetzungshinweis

Soweit dem Cloud-Nutzer eine Umsetzung der Betroffenenrechte nicht selbst mdglich ist, sollte eine organisatori-
sche Kontaktstelle fir den Cloud-Nutzer vorgehalten werden, die durch angemessene Erreichbarkeit und Befug-
nisse eine unverziigliche Umsetzung von Betroffenenrechten veranlassen kann. Mit Hilfe eines Ticketsystems kon-
nen die Weisungen des Cloud-Nutzers dokumentiert werden.

Auf die Umsetzungshinweise der ISO/IEC 27018 Ziff. A1.1 und 27701 Ziff. 8.3 wird hingewiesen.
Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er dokumentiert, welche Mafinahmen er ergriffen hat, um
dem Cloud-Nutzer die Einschrankung der Verarbeitung von Daten zu ermdglichen oder dies durch den Cloud-
Anbieter vornehmen zu lassen. Er kann Protokolle zu getatigten Weisungen und darauffolgenden Einschrédnkungen
vorlegen.

Im Rahmen einer Prifung kann eine testweise Einschrankung durchgefiihrt werden, um nachzuweisen, dass eine
Einschrankung der Datenverarbeitung moglich ist (bspw. durch eine technische Funktion innerhalb des Cloud-
Dienstes oder durch manuelle Anfragen beim Cloud-Dienst-Support). Im Rahmen eines Audits kann auch anhand
von Befragungen (z.B. zur Kenntnis Uber Verfahrensschritte etc.) und Beobachtungen nachgewiesen werden, ob
eine Einschrankung durchgefihrt werden kann.
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Nr. 6.6 — Mitteilungspflicht bei Berichtung, Loschung oder Einschrankung der Verarbeitung
(Art. 28 Abs. 3 lit. e i.V.m. Art. 19 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer die Méglichkeit hat, Empfangern, denen er perso-
nenbezogene Daten offengelegt hat, jede Berichtigung, Léschung oder Einschréankung der Verarbeitung
mitzuteilen oder die Mitteilung durch den Cloud-Anbieter vornehmen zu lassen, sowie die betroffene Per-
son auf Verlangen Uber die Empfanger zu unterrichten.

(2) Der Cloud-Anbieter dokumentiert Weisungen zur Umsetzung der Mitteilungspflicht bei Berichtigung, L6-
schung oder Einschrankung der Verarbeitung.

Erlauterung

Der Cloud-Nutzer ist nach Art. 19 DSGVO verpflichtet, Empfangern, denen er personenbezogene Daten offengelegt
hat, jede Berichtigung, L6schung oder Einschréankung der Verarbeitung mitzuteilen und die betroffene Person auf
Verlangen Uber die Empfénger zu unterrichten. Soweit der Cloud-Anbieter an der Offenlegung beteiligt war, ist er
verpflichtet, den Cloud-Nutzer durch geeignete TOM bei der Erfillung der Rechte betroffener Personen zu unter-
stitzen. Das Kriterium fordert die Gewahrleistungsziele der Transparenz und der Intervenierbarkeit (SDM C1.6 und
C1.7).

Umsetzungshinweis

Soweit dem Cloud-Nutzer eine Umsetzung der Betroffenenrechte nicht selbst mdglich ist, sollte eine organisatori-
sche Kontaktstelle fuir den Cloud-Nutzer vorgehalten werden, die durch angemessene Erreichbarkeit und Befug-
nisse eine unverzigliche Umsetzung von Betroffenenrechten veranlassen kann. Mit Hilfe eines Ticketsystems kon-
nen die Weisungen des Cloud-Nutzers dokumentiert werden.

Auf die Umsetzungshinweise der ISO/IEC 27018 Ziff. A1.1 und 27701 Ziff. 8.3 wird hingewiesen.
Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er dokumentiert, welche MalRnahmen er ergriffen hat, um
es dem Cloud-Nutzer zu erméglichen, Empfangern, denen er personenbezogene Daten offengelegt hat, jede Be-
richtigung, Loschung oder Einschrankung der Verarbeitung mitzuteilen und die betroffene Person auf Verlangen
Uber die Empfanger zu unterrichten oder dies durch den Cloud-Anbieter vornehmen zu lassen (z.B. Dokumentation
der relevanten Mechanismen und Meldewege, Dienstbeschreibungen). Er kann Protokolle zu getatigten Weisungen
und darauffolgenden Mitteilungen vorlegen.

Im Rahmen einer Priifung kann eine testweise Weisung zur Mitteilung durchgefiihrt werden, um nachzuweisen,
dass diese maglich ist (bspw. durch eine technische Funktion innerhalb des Cloud-Dienstes oder durch manuelle
Anfragen beim Cloud-Dienst-Support). Im Rahmen eines Audits kann auch anhand von Befragungen (z.B. zur
Kenntnis Uber Verfahrensschritte etc.) und Beobachtungen nachgewiesen werden, ob eine Weisung zur Mitteilung
durchgefiihrt werden kann.

Nr. 6.7 — Dateniibertragung
(Art. 28 Abs. 3 lit. e i.V.m. Art. 20 Abs. 1 und 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer die Mdglichkeit hat, die von einer betroffenen Per-
son bereitgestellten personenbezogenen Daten dieser Person oder einem anderen Verantwortlichen in
einem strukturierten, gangigen und maschinenlesbaren Format zu ibermitteln oder durch den Cloud-An-
bieter Ubermitteln zu lassen.

(2) Der Cloud-Anbieter dokumentiert Weisungen zur Umsetzung des Rechts auf Datenlibertragbarkeit.
Erlauterung

Der Cloud-Nutzer ist nach Art. 20 Abs. 1 und 2 DSGVO verpflichtet, auf Wunsch der betroffenen Person ihr oder
einem anderen Verantwortlichen ihre bereitgestellten personenbezogenen Daten in einem strukturierten, gangigen
und maschinenlesbaren Format zu Gbermitteln. Der Cloud-Anbieter sollte die ihm mdglichen gangigen Formate in
der rechtsverbindlichen Vereinbarung auflisten, um diesbezlglich Klarheit herzustellen.

Der Cloud-Anbieter ist verpflichtet, den Cloud-Nutzer durch geeignete TOM bei der Erfiillung der Rechte betroffener
Personen zu unterstiitzen. Das Kriterium fordert das Gewahrleistungsziel der Intervenierbarkeit (SDM C1.7).

AUDITOR - European Cloud Service Data Protection Certification 49



Kriterienkatalog

Umsetzungshinweis

Der Cloud-Anbieter sollte geeignete technische Funktionen innerhalb seines angebotenen Dienstes bereitstellen,
die es ermdglichen, Daten in ein strukturiertes, gangiges und maschinenlesbares Format zu Ubertragen. Hierzu
gehoren z.B. Exportfunktionen in XML- oder JSON-Formate.

Soweit dem Cloud-Nutzer eine Umsetzung der Betroffenenrechte nicht selbst mdglich ist, sollte eine organisatori-
sche Kontaktstelle fur den Cloud-Nutzer vorgehalten werden, die durch angemessene Erreichbarkeit und Befug-
nisse eine unverzuigliche Umsetzung von Betroffenenrechten veranlassen kann. Mit Hilfe eines Ticketsystems kon-
nen die Weisungen des Cloud-Nutzers dokumentiert werden.

Auf die Umsetzungshinweise im BSI C5 Anf. PI-01 bis PI1-04 wird hingewiesen.

Auf die Umsetzungshinweise der ISO/IEC 27018 Ziff. A1.1, A9.3 und ISO/IEC 27701 Ziff. 6.5.3.3, 8.3 wird hinge-
wiesen.

Auf die Umsetzungshinweise der ISO/IEC 19941 zur Portabilitdt wird hingewiesen.
Nachweis

Der Cloud-Anbieter legt Dokumentationen tiber MalRnahmen zur Datenlbertragung vor (z.B. Dokumentation der
relevanten Mechanismen, Exportformate, Dienstbeschreibungen. Er kann Protokolle zu getatigten Weisungen und
darauffolgenden Dateniibertragungen vorlegen.

Im Rahmen einer Priifung kann eine testweise Datenlibertragung mit Testdaten durchgefiihrt werden, um nachzu-
weisen, dass diese mdglich ist (bspw. durch eine technische Funktion innerhalb des Cloud-Dienstes oder durch
manuelle Anfragen beim Cloud-Dienst-Support). Im Rahmen eines Audits kann auch anhand von Befragungen
(z.B. zur Kenntnis Uber Verfahrensschritte etc.) und Beobachtungen nachgewiesen werden, ob eine Datenubertra-
gung durchgefiihrt werden kann.

Nr. 6.8 — Widerspruch
(Art. 28 Abs. 3 lit. e i.V.m. Art. 21 Abs. 1 und Art. 32 Abs. 1 lit. b DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass er dem Cloud-Nutzer alle Daten zur Verfugung stellt, die erforderlich
sind, damit dieser beurteilen kann, ob das Widerspruchsrecht der betroffenen Person wirksam ausgeiibt
worden ist.

(2) Ist der Widerspruch gegen die Datenverarbeitung wirksam, stellt der Cloud-Anbieter im Rahmen seiner
Moglichkeiten sicher, dass die Daten nicht mehr verarbeitet werden kdnnen.

(3) Der Cloud-Anbieter dokumentiert Weisungen zur Umsetzung des Widerspruchsrechts.
Erlauterung

Der betroffenen Person steht entsprechend Art. 21 DSGVO das Recht zu, Widerspruch gegen eine Verarbeitung
ihrer Daten einzulegen. Hat die betroffene Person das Widerspruchsrecht wirksam ausgetibt, ist der Cloud-Nutzer
verpflichtet, die Verarbeitung der betroffenen personenbezogenen Daten fiir die Zukunft zu unterlassen. Der Cloud-
Anbieter ist verpflichtet, den Cloud-Nutzer durch geeignete TOM bei der Erfiillung der Rechte betroffener Personen
zu unterstitzen. Das Kriterium fordert das Gewahrleistungsziel der Intervenierbarkeit (SDM C1.7).

Umsetzungshinweis

Der Cloud-Anbieter sollte Giber ein Konzept verfligen, aus dem hervorgeht, durch welche Manahmen er sicher-
stellt, dass er dem Cloud-Nutzer alle erforderlichen Daten zur Verfligung stellen und die kiinftige Verarbeitung der
Daten unterbinden kann.

Auf die Umsetzungshinweise der ISO/IEC 27018 Ziff. A1.1 und 27701 Ziff. 8.3 wird hingewiesen.
Nachweis

Der Cloud-Anbieter legt Dokumentationen Gber Mal3nahmen zur Entgegennahme von Widerspriichen sowie Been-
digung der Verarbeitung (z.B. Dokumentation der relevanten Mechanismen und Meldewege, Dienstbeschreibun-
gen). Ein Cloud-Anbieter kann Protokolle zu getatigten Weisungen und ggf. darauffolgender Beendigung der Ver-
arbeitung vorlegen.

Im Rahmen einer Priifung kann ein testweiser Widerspruch durchgefiihrt werden, um nachzuweisen, dass der
Cloud-Anbieter dem Cloud-Nutzer alle Daten zur Entscheidungsfindung bereitstellen kann und ggf. eine Beendi-
gung der Verarbeitung moglich ist (bspw. durch eine technische Funktion innerhalb des Cloud-Dienstes oder durch
manuelle Anfragen beim Cloud-Dienst-Support). Im Rahmen eines Audits kann auch anhand von Befragungen
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(z.B. zur Kenntnis Uber Verfahrensschritte etc.) und Beobachtungen nachgewiesen werden, ob und wie eine Wi-
derspruchsweisung durchgefiihrt werden kann.

Nr. 7 — Unterstiitzung bei der Datenschutz-Folgenabschéatzung
(Art. 28 Abs. 3 lit. f i.V.m. Art. 35 und 36 DSGVO)

Kriterium

(1) Der Cloud-Anbieter unterstutzt den Cloud-Nutzer bei der Durchflihrung seiner Datenschutz-Folgenab-
schatzung.

(2) Ist dem Cloud-Anbieter durch eine vorher beim Cloud-Nutzer durchgefiihrte Datenschutz-Folgenabschat-
zung das hohe Risiko der Verarbeitung bekannt, hat der Cloud-Anbieter risikoangemessene Vorkehrun-
gen bereitzuhalten.

(3) Der Cloud-Anbieter stellt dem Cloud-Nutzer alle Informationen zur Verfligung, die in seinen Verantwor-
tungsbereich fallen und die der Cloud-Nutzer fir seine Datenschutz-Folgenabschatzung bendtigt.

(4) Der Cloud-Anbieter unterstutzt den Cloud-Nutzer bei der Bewaltigung der Risiken der durch den Cloud-
Nutzer geplanten Abhilfemafinahmen, die z.B. Sicherheitsvorkehrungen und sonstige Verfahren enthalten
und der Sicherstellung des Schutzes von personenbezogenen Daten dienen.

Erlauterung

Soweit der Cloud-Nutzer zu einer Datenschutz-Folgenabschatzung verpflichtet ist, hat ihn der Cloud-Anbieter durch
Informationen, Analysen und Schutzmafinahmen zu unterstitzen.

Umsetzungshinweis

Die Unterstltzungspflichten bei der Datenschutz-Folgenabschéatzung sollten am Einflussbereich des Cloud-Anbie-
ters ausgerichtet werden, etwa im Bereich der TOM zur Gewahrleistung der Datensicherheit. Zur Einschatzung, ob
ein oder welches Risiko bei den jeweiligen Datenverarbeitungsvorgéangen des Cloud-Dienstes gegeben ist, kdnnen
Datenflussmodelle und -analysen erstellt werden, wenn diese nicht bereits aus der Dienstbeschreibung des Cloud-
Anbieters hervorgehen.

Auf die Umsetzungshinweise der ISO/IEC 27002 Ziff. 18.1 und 27701 Ziff. 8.2.5 wird hingewiesen.
Auf die Umsetzungshinweise der ISO/IEC 29134 zur Datenschutzfolgeabschatzung wird hingewiesen.
Nachweis

Ein Cloud-Anbieter sollte insbesondere die Dokumentation zu Informationspflichten vorlegen, darunter Dokumente
zur Hilfestellung fiir Cloud-Nutzer (bspw. Dienstbeschreibungen, TOM, Datenflussmodelle und -analysen), durch-
gefiihrte Datenschutz-Folgenabschatzungen und entsprechende Gesprachsprotokolle, Dokumentation der ge-
troffenen Vorkehrungen, Verfahrensverzeichnisse, Verfahrensanweisungen und Richtlinien. Insbesondere muss
der Cloud-Anbieter nachweisen, dass notwendige Informationen vorliegen oder vom Cloud-Anbieter in kurzer Zeit
generiert werden kdénnen.

Eine Befragung relevanter Mitarbeiter im Rahmen eines Audits (z.B. zur Kenntnis lber Richtlinien etc.) kann als
Nachweis angefiihrt werden. Durch eine Beobachtung kann nachgewiesen werden, ob und wie Mitarbeiter eine
testweise Anfrage eines Cloud-Nutzers zur Datenschutz-Folgenabschatzung bearbeiten.

Kapitel Ill: Datenschutz-Managementsystem des Cloud-Anbieters

Erlauterung

Der Cloud-Anbieter muss seine DatenschutzmaRnahmen in einem Datenschutz-Managementsystem organisieren.
Die Einrichtung eines Datenschutz-Managementsystems indizieren die Art. 24 und 25, 32, 33, 34 sowie 37 bis 39
DSGVO. Die Sicherstellung eines Datenschutz-Managementsystems sollte der fortwahrenden Sicherstellung des
Datenschutzniveaus des zertifizierten Cloud-Dienstes dienen.
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Nr. 8 — Datenschutz-Managementsystem

Nr. 8.1 — Benennung, Stellung und Aufgaben eines Datenschutzbeauftragten
(Art. 37-39 DSGVO, § 38 BDSG)

Kriterium

(1) Ist der Cloud-Anbieter zur Benennung eines Datenschutzbeauftragten (DSB) verpflichtet, benennt er die-
sen auf Grund seiner beruflichen Qualifikation und insbesondere seines Fachwissens, das er auf dem
Gebiet des Datenschutzrechts und der Datenschutzpraxis besitzt, sowie auf Grundlage seiner Fahigkeit
zur Erfullung der in Art. 39 DSGVO genannten Aufgaben.

(2) Der Cloud-Anbieter stellt sicher, dass der DSB unmittelbar der hochsten Managementebene berichtet.

(3) Der Cloud-Anbieter stellt sicher, dass der DSB bei der Erfiillung seiner Aufgaben keine Anweisungen be-
ziiglich der Ausiibung dieser Aufgaben erhalt.

(4) Der Cloud-Anbieter stellt sicher, dass der DSB ordnungsgemaf und friihzeitig in alle mit dem Schutz per-
sonenbezogener Daten zusammenhangenden Fragen eingebunden wird.

(5) Der Cloud-Anbieter stellt die Anerkennung der Person und Funktion des DSB im Organisationsgeflige
sicher und unterstutzt ihn bei seinen Aufgaben, insbesondere mit angemessenen Ressourcen.

(6) Der Cloud-Anbieter stellt sicher, dass der DSB seinen Aufgaben nach Art. 39 Abs. 1 DSGVO im ange-
messenen Umfang nachkommt.

Erlauterung

Sofern Cloud-Anbieter die Pflicht haben, einen DSB zu benennen, mussen sie ihn sorgfaltig auswahlen, ausstatten,
schitzen und ihm in der Betriebsorganisation einen geblhrenden Platz zuweisen.

Erfolgt die Benennung eines DSB, so muss dieser seinen gesetzlichen Pflichten in Bezug auf alle durchgefiihrten
Datenverarbeitungsvorgange nachkommen, unabhangig davon, ob der Cloud-Anbieter als Auftragsverarbeiter oder
Verantwortlicher der Datenverarbeitung agiert.

Umsetzungshinweis

Der Cloud-Anbieter sollte eine schriftliche Dokumentation der fir den jeweiligen Cloud-Dienst eingesetzten Sys-
teme, Verfahren und Prozesse (Software, Hardware, beteiligte Organisationseinheiten, Rollen und Dienstleister)
und eine moglichst exakte Beschreibung der Gesamtheit der getroffenen TOM fiihren (z.B. in einem Datensicher-
heitskonzept) und dem DSB sowie (auf Anfrage) der Aufsichtsbehdrde zuganglich machen.

Ist der DSB bei einem anderen Unternehmen beschéaftigt (externer DSB des Cloud-Anbieters) oder gleichzeitig
DSB anderer Unternehmen, gilt seine Weisungsfreiheit auch gegeniiber seinem Arbeitgeber und seinen anderen
Auftraggebern. Die Anforderung der Abwesenheit von Interessenskonflikten ist primar eine Benennungsvorausset-
zung und in sekundarer Hinsicht eine Organisationspflicht des Cloud-Anbieters. Der Cloud-Anbieter weist dem DSB
keine zusatzlichen Aufgaben zu, die ihn in einen Interessenskonflikt bringen kdnnten. Interessenskonflikte sind im
Rahmen folgender Tatigkeiten anzunehmen: Tatigkeiten, im Rahmen derer der DSB sich selbst kontrollieren
musste, z.B. Stellung als Geschaftsfihrer, IT- oder Personalabteilungsleiter, wirtschaftliche Interessen des DSB
am Unternehmenserfolg oder zu groRe Nahe zur benennenden Stelle.

Die Verschwiegenheitspflicht des DSB umfasst insbesondere die Identitat des Beschwerdefliihrers oder der be-
troffenen Person(en), alle datenschutzrechtlich relevanten Informationen sowie alles, was zur Identifizierung eines
Hinweisgebers fiihren kdonnte. Auch gegeniliber der ihn benennenden Stelle ist der DSB zur umfassenden Ver-
schwiegenheit verpflichtet. Das Kriterium férdert das Gewahrleistungsziel der Vertraulichkeit (SDM C1.4).

Auf die Umsetzungshinweise der ISO/IEC 27701 Ziff. 6.3.1 wird hingewiesen.
Nachweis

Der Cloud-Anbieter kann den Nachweis dadurch erbringen, indem er einen DSB benennt und die Kontakt_(_jaten des
DSB der zustandigen Aufsichtsbehérde meldet sowie ihn auf seiner Webseite als Ansprechpartner der Offentlich-
keit vorstellt. Auch interne Dokumente wie z.B. die Vorlage der Stellenbeschreibung des DSB oder von Benen-
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nungsurkunden, Fachkundenachweisen (bspw. Zeugnissen, Schulungsnachweisen), Aufgaben- und Verfahrens-
beschreibungen, Richtlinien, oder Organigrammen, die die Einordnung des DSB beschreiben, kdnnen geeignete
Nachweise sein. Gleiches gilt fur die Bereitstellung von Protokollen Uber die Mitarbeiterinformation zur Rolle des
DSB; fiir Gesprachsprotokolle mit dem DSB zur Uberpriifung der Anforderungserfiillung und fiir Tatigkeitsberichte.

Zur Beurteilung der fachlichen und persénlichen Eignung kann der Cloud-Anbieter einschlagige Zeugnisse und
Beurteilungen des DSB vorlegen. Eine Befragung des DSB kann wahrend einer Vor-Ort-Auditierung ebenfalls Auf-
schluss Uber seine Eignung und Stellung im Unternehmen geben. Auch kann im Rahmen einer Vor-Ort-Auditierung
nachgewiesen werden, dass der DSB Uber die erforderliche Ausstattung und Unterstiitzung verfiigt.

Mit den regelmaRig durchzufihrenden internen Audits des DSB kann der Nachweis lber seine Tatigkeiten, seine
Unabhangigkeit sowie seine Einbindung und Wirksamkeit im Organisationsgeflige des Cloud-Anbieters nachge-
wiesen werden. Hierzu sollten entsprechende Auditprotokolle zur Prifung vorgelegt werden. Mittels Protokollen
und sonstigen Dokumenten sowie einer Befragung des Managements kann nachgewiesen werden, ob der DSB
der obersten Managementebene direkt berichtet. Eine Befragung des DSB zu seinen Aufgaben ist geeignet um
nachzuweisen, dass er keinem Interessenkonflikt unterliegt. Zusatzlich kdnnen Dokumente vorgelegt werden, die
Auskunft Gber die geleisteten Arbeitsstunden des DSB geben.

Nr. 8.2 — Meldung von Datenschutzverletzungen
(Art. 33 Abs. 2 und Art. 28 Abs. 3 lit. f DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch geeignete MalRnahmen sicher, dass er dem Cloud-Nutzer Datenschutz-
verletzungen und deren Ausmal unverziiglich meldet.

(2) Der Cloud-Anbieter bestimmt, wer zustandig ist, ber die Mitteilung an den Cloud-Nutzer zu entscheiden
und diese vorzunehmen. Die zustandigen Stellen sind fiir Mitarbeiter und Subauftragsverarbeiter in einer
Weise erreichbar, dass Mitteilungen Ulber etwaige Verstolie zeitnah entgegengenommen und bearbeitet
werden kdénnen.

(3) Die zustandigen Stellen verfiigen Uber ausreichend Ressourcen, um eine rasche Bearbeitung von Mel-
dungen sicher zu stellen. Die Mitarbeiter in den zustandigen Stellen sind ausreichend geschult, um Ver-
stoRe beurteilen und eine Folgeabschatzung durchfihren zu kénnen.

Erlauterung

Der Cloud-Anbieter ist nach Art. 33 Abs. 2 DSGVO zur unverziglichen Meldung von Datenschutzverstof’en an den
Cloud-Nutzer verpflichtet, damit dieser seiner Meldepflicht gegeniber der Aufsichtsbehérde aus Art. 33 Abs. 1
DSGVO und seiner Unterrichtungspflicht gegeniiber den betroffenen Personen aus Art. 34 Abs. 1 DSGVO nach-
kommen kann. Diese Pflicht bezieht sich auch auf VerstdfRe von Subauftragnehmern in der gesamten Subauf-
tragsverarbeiterkette. Das Kriterium fordert das Gewahrleistungsziel der Integritat und Transparenz (SDM C1.3 und
C1.6).

Umsetzungshinweis

Der Cloud-Anbieter sollte entsprechende Prozesse etablieren und dokumentieren, sowie Ansprechpartner, Verant-
wortlichkeiten und Meldewege festlegen. Die Meldung von Datenschutzverletzungen kann iber geeignete Informa-
tionssysteme innerhalb des Dienstes wie Uber Nachrichtensysteme oder Newsmeldungen geschehen. Die Meldung
von Datenschutzvorfallen sollte in das Incident- und Troubleshooting-Management des Cloud-Anbieters integriert
werden, um eine rasche Bearbeitung zu ermdglichen.

Auf die Umsetzungshinweise im BSI C5 Anf. SIM-01 bis SIM-07 wird hingewiesen.

Auf die Umsetzungshinweise der ISO/IEC 27002 ziff. 16.1.1, 16.1.2, ISO/IEC 27018 Ziff. A9.1 und 27701 Ziff.
6.13.1, 8.2.5 und 8.3 wird hingewiesen.

Nachweis

Ein Cloud-Anbieter legt das Datensicherheitskonzept und die darin beschriebenen TOMs zur Gewahrleistung der
Meldung von Datenschutzverletzungen vor. Er kann zudem weitere Dokumentationen zu Informations- und Melde-
pflichten vorlegen, darunter bspw. Prozessdokumentationen fur die Information von Nutzern, Verfahrensverzeich-
nisse, Verfahrensanweisungen, Richtlinien und Schulungsunterlagen.

Die Implementierung dieses Konzepts kann durch Priifung oder Beobachtung einer Probemeldung eines Daten-
schutzvorfalls bei einem simulierten Cloud-Nutzers nachgewiesen werden. Auch kénnen Protokolle iber vergan-
gene Meldungen von Datenschutzvorfallen an Nutzer als Nachweis dienen. Im Rahmen einer Vor-Ort-Auditierung
sollte nachgewiesen werden, dass ausreichend Ressourcen vorliegen, um eine rasche Bearbeitung von Meldungen
sicherzustellen.
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Die Kompetenz der Mitarbeiter sollte durch Dokumentationen von Fahigkeiten wie Zeugnissen oder erfolgten Schu-
lungen und durch Mitarbeiterbefragungen nachgewiesen werden. Auch kénnen ein Organigramm oder eine Uber-
sicht zur Personalsituation in verantwortlichen Bereichen mit entsprechend dokumentierten Qualifikationen des
Personals vorgelegt werden. Dabei kann auch durch Befragungen nachgewiesen werden, dass Verantwortlichkei-
ten klar geregelt und kommuniziert sind (bspw. wer verantwortlich ist Gber die Meldung des Datenschutzvorfalls an
den Cloud-Nutzer zu entscheiden und diese vorzunehmen).

Nr. 8.3 — Fiihren eines Verarbeitungsverzeichnisses
(Art. 30 Abs. 2 DSGVO)

Kriterium

(1) Ist der Cloud-Anbieter zur Fiihrung eines Verarbeitungsverzeichnisses verpflichtet, flhrt er in diesem alle
Kategorien von Verarbeitungsvorgéngen auf, die er im Auftrag von Verantwortlichen vornimmt. Das Ver-
zeichnis enthalt aulerdem die in Art. 30 Abs. 2 DSGVO aufgelisteten Inhalte.

(2) Das Verarbeitungsverzeichnis ist schriftlich oder in einem elektronischen Format zu fihren. Es ist der
Aufsichtsbehorde auf Anfrage zur Verfiigung zu stellen.

Erlauterung
Das Kriterium férdert das Gewahrleistungsziel der Transparenz (SDM C1.6).

In der Regel sind Verantwortliche und Auftragsverarbeiter ab 250 beschéaftigten Mitarbeitern zur Fiihrung eines
Verarbeitungsverzeichnisses verpflichtet. Jedoch muss der Cloud-Anbieter auch bei weniger Mitarbeitern ein Ver-
arbeitungsverzeichnis fihren, wenn gemaR Art. 30 Abs. 5 DSGVO die vorgenommene Verarbeitung Risiken fur die
Rechte und Freiheiten von betroffenen Personen birgt, besondere Kategorien von personenbezogenen Daten ge-
maf Art. 9 oder. 10 DSGVO verarbeitet werden oder die Verarbeitung nicht nur gelegentlich erfolgt.

Umsetzungshinweis

Bei standardisierten Massengeschéften sollte das Verarbeitungsverzeichnis automatisiert erstellt werden. Hierzu
haben sich bereits am Markt verschiedene Systemwerkzeuge etabliert.

Das Verfahrensverzeichnis kann fir alle Dokumentationspflichten als Nachweis oder Nachweisbekraftigung heran-
gezogen werden. Dieses Verzeichnis ist jedoch nicht 6ffentlich und richtet sich nicht an betroffene Personen, son-
dern ist ausschlieBlich nach innen und auf das Verhaltnis zur Aufsichtsbehérde gerichtet.

Auf die Umsetzungshinweise der ISO/IEC 27002 Ziff. 18.1, ISO/IEC 27018 Ziff. A5.2 und ISO/IEC 27701 Ziff. 8.2.6
wird hingewiesen.

Nachweis

Der Cloud-Anbieter legt die Verarbeitungsverzeichnisse vor und weist ihre Vollstandigkeit und Aktualitat nach
(bspw. Zeitstempel, Versionierungshistorie). Ist eine standardisierte Vereinbarung mit dem Cloud-Nutzer geschlos-
sen, wird das zugrundeliegende standardisierte Verarbeitungsverzeichnis vorgelegt. Sollten keine standardisierten
Vereinbarungen mit einem Cloud-Nutzer geschlossen worden sein, legt ein Cloud-Anbieter alle oder eine repra-
sentative Stichprobe von Verarbeitungsverzeichnissen von Cloud-Nutzern vor. Unterstiitzend kénnen im Rahmen
eines Audits Befragungen der Mitarbeiter durchgefiihrt werden, um die Verzeichnisse auf Vollstandigkeit und Aktu-
alitat zu prufen.

Nr. 8.4 — Riickgabe von Datentragern und L6schung von Daten
(Art. 28 Abs. 3 lit. h DSGVO)

Kriterium

Der Cloud-Anbieter stellt durch geeignete MalRnahmen sicher, dass die Riickgabe Uberlassener Datentra-
ger, die Ruckfliihrung von Daten und die Léschung der beim Cloud-Anbieter gespeicherten Daten nach Ab-
schluss der Auftragsverarbeitung oder nach Weisung des Cloud-Nutzers erfolgen.

Umsetzungshinweis

Die Erstellung eines Loschkonzepts, z.B. nach DIN 66398-2016, wird empfohlen. Dieses kann die Festlegung von
Léschverfahren beinhalten, mit denen es dem Cloud-Anbieter ermdglicht wird, seinen Léschungspflichten nachzu-
kommen. Das Ldschkonzept sollte auch Backup- und Ausfallsicherungssysteme umfassen, einschlief3lich aller Vor-
gangerversionen der Daten, temporare Dateien, Metadaten und Dateifragmente.

Da die Léschung von Daten in Backup- und Ausfallsicherungssystemen im Vergleich zur L6schung im aktiven
Datenbestand aufwandiger ist, kdnnen Kopien und Daten aus Sicherungssystemen auch zu spateren Zeitpunkten
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als im aktiven Datenbestand geléscht werden, z.B. im Zuge der Uberschreibung oder Vernichtung der betroffenen
Datentrager. Regelhaft sollte die Léschung in den Sicherungsdateien spatestens ein Jahr nach der Léschung im
aktiven Datenbestand erfolgen, wobei kiirzere Fristen angestrebt werden sollten. Die Léschung in Backup- und
Ausfallsicherungssystemen sollte alle Vorgangerversionen der Daten, temporare Daten, Metadaten und Dateifrag-
mente umfassen.

Da Art. 17 DSGVO auf eine irreversible Léschung abstellt, sind Mafinahmen der logischen Léschung wie bspw.
das Austragen von personenbezogenen Daten aus Verzeichnissen durch Léschbefehle nicht ausreichend, um die
Anforderungen von Art. 17 DSGVO zu erfillen. Auch das Léschen von Verkniipfungen oder Verlinkungen auf Da-
tensatze ist nicht ausreichend, da die Datenséatze weiterhin vorhanden sind. Eingesetzten Methoden zur Datenl6-
schung (z. B. durch mehrfaches Uberschreiben der Daten) sollten eine Wiederherstellung mit forensischen Mitteln
verhindern.

Alle Datentrager des Cloud-Anbieters sollten nach Abschluss der Auftragsvereinbarung oder auf Weisung des
Cloud-Nutzers nach einem formalen Managementverfahren sicher und geschiitzt entsorgt werden. Richtlinien und
Anweisungen sollten folgende Aspekte bericksichtigen (s. ISO/IEC 27002 Ziff. 8.3):

a) Sichere und unwiderrufliche Léschung der Daten und Entsorgung/Vernichtung der Datentrager,
b) Verschlusselung von Wechseldatentragern,
c) Ubertragung der Daten auf neue Datentrager bei Austausch eines Mediums.

Die MaRnahmen aus DIN 66398 zur Erstellung eines Léschkonzepts sowie DIN 66399 und ISO/IEC 21964-1 zur
Vernichtung von Datentragern kénnen hinzugezogen werden.

Auf die Umsetzungshinweise im BSI C5 Anf. AM-04, AM-07, AM-08 und PI-05 wird hingewiesen.

Auf die Umsetzungshinweise der ISO/IEC 27002 Ziff. 11.2.7, ISO/IEC 27040-03 Zziff. 6.8.1, ISO/IEC 27018 Ziff. A
9.3 und ISO/IEC 27701 Ziff. 6.5.3, 6.5.3.3, 6.8.2.7, 8.4.2 zur Datenléschung wird hingewiesen.

Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er Dokumente vorlegt, die seine Verfahren zur Heraus-
gabe der Datentrager und zur Riickflihrung und Léschung von Daten nach Beendigung des Auftrags beschreiben.
Geeignete Dokumente kénnen Dokumentation vom TOM, Datenléschkonzepte, Verfahrensverzeichnisse, Prozess-
dokumentation fiir die Daten(trager)behandlung, Verfahrensanweisungen, Richtlinien oder dokumentierte Weisun-
gen sein. Auch kann er die Quittierung von Riickgaben oder die automatisierte Benachrichtigung tber tatsachliche
Léschungen der fiir die Auftragsverarbeitung nicht mehr erforderlichen personenbezogenen Daten vorlegen.

Durch eine Prifung (bspw. Quellcodeanalyse oder Analyse von Datenbanken) oder testweise Loschung und Ruck-
fihrung kann nachgewiesen werden, ob eine Léschung und Riickfiihrung der personenbezogenen Daten nach
Abschluss der Auftragsverarbeitung oder auf Weisung des Cloud-Nutzers erfolgt. Eine Befragung relevanter Mitar-
beiter im Rahmen eines Audits (z.B. zur Kenntnis tber Richtlinien etc.) kann als weiterer Nachweis tber die Durch-
fuhrung der Maflnahmen dienen. Unterstitzend kdnnen Sicherheitstests durchgefuhrt werden, um nachzuweisen,
dass Daten hinreichend sicher geléscht wurden.

Nr. 8.5 — Einrichtung eines internen Kontrollsystems
(Art. 24 DSGVO)

Kriterium

(1) Der Cloud-Anbieter Uberprift die Umsetzung aller in diesem Katalog gepriiften Kriterien regelmaRig in
einem internen Revisionsverfahren. Hierfiir legt der Cloud-Anbieter Kontrollverfahren und Zustandigkeiten
fest.

(2) Der Cloud-Anbieter stellt durch geeignete TOM sicher, dass bei der (Weiter-)Entwicklung oder Anderung
des Cloud-Dienstes die in diesem Katalog gepriften Kriterien weiterhin eingehalten werden.

Erldauterungen

Der Cloud-Anbieter hat sicherzustellen, dass die Malnahmen zur Erfiillung der datenschutzrechtlichen Pflichten
nach diesem Katalog nicht nur einmalig implementiert werden, sondern wahrend der Giiltigkeit eines Zertifikats
aufrechterhalten werden.

Umsetzungshinweis

Der Cloud-Anbieter sollte vor allem die internen Audits des DSB zu Datenschutzfragen heranziehen. Des Weiteren
wird auf die Umsetzungshinweise zur regelmaBigen Uberpriifung durch die oberste Leitung beim Cloud-Anbieter
nach ISO/IEC 27002 Ziff. 18.1 und 18.2. hingewiesen.

Der Cloud-Anbieter sollte die Wirksamkeit der internen Kontrollaktivitdten regelmanig Gberprifen. Dazu gilt es zu-
nachst zu definieren, wie die Wirksamkeit der internen Kontrollaktivitaten gemessen werden kann. Es ist empfohlen
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ein standardisiertes Vorgehensmodell (z. B. ITIL oder COBIT) fur die IT-Prozesse des angebotenen Cloud-Dienstes
zu definieren und einzuhalten. Wird ein interner Prufer/Auditor eingesetzt, sollte er Uber eine geeignete Qualifikation
verfligen, objektiv und unparteiisch und nicht an der Erstellung der Priifobjekte beteiligt sein.

Bei der Bereitstellung eines Cloud-Dienstes sollten Prozesse fiir ein sicheres Anderungs- und Release-Manage-
ment etabliert werden. Im Rahmen dieser Prozesse sollte ein Cloud-Anbieter u.a. eine dokumentierte Eignungs-
priifung und einen Abnahmeprozess bei der (Weiter-)Entwicklung und Anderung (insb. Patches und System-Up-
dates) an seinem Dienst durchfiihren, um nachteilige Auswirkungen aufgrund der Anderungen zu vermeiden und
die Konformitat zur Datenschutz-Grundverordnung fortlaufend sicherzustellen. Die Geltungsbereiche, Rollen und
Verbindlichkeiten im Rahmen des Anderungs- und Release-Managements sollten zwischen Cloud-Anbieter und -
Nutzer klar definiert und aufeinander abgestimmt sein.

Auf die Umsetzungshinweise im BSI C5 Anf. BEI-01 bis BEI-12 in Hinblick auf die Einbettung des Revisionsprozes-
ses in das Change-Management sowie Anf. SPN-01 bis SPN-03, COM-02 und COM-3 wird hingewiesen.

Auf die Umsetzungshinweise der ISO/IEC 27002 Ziff. 5.1.2,9.2.5, 14.2.3, 15.2.1 und ISO/IEC 27701 Ziff. 5.7,6.9.7,
6.15.2 wird hingewiesen.

Nachweis

Der Cloud-Anbieter legt Dokumentationen zur Durchfiihrung von Revisionen vor (z.B. TOM, Verfahrensverzeich-
nisse, Verfahrensanweisungen, Richtlinien, Rollenbeschreibungen, Revisions- und Ergebnisprotokolle oder Ter-
minplane fiir interne Revisionen). Ob interne Kontrollen durchgefiihrt werden, kann durch Befragungen des DSB,
der zustandigen Mitarbeiter und des Managements im Rahmen eines Audits nachgewiesen werden. Dabei sollte
insbesondere auch nachgewiesen werden, dass Mitarbeiter um ihre zugeteilte und dokumentierte Verantwortlich-
keit wissen und ihre Aufgaben im Hinblick auf die Durchfiihrung von Kontrollverfahren wahrnehmen.

Nr. 8.6 — Auswahl und Einsatz geeigneter Personen
(Art. 28 Abs. 3 Satz 2 lit. e und f DSGVO)

Kriterium

(1) Der Cloud-Anbieter betraut nur Mitarbeiter mit der Durchfiihrung von Verarbeitungsvorgangen, die fachlich
fur die Erflllung ihrer jeweiligen Aufgaben beféhigt sind und sowohl im Datenschutz als auch in der Da-
tensicherheit sensibilisiert und geschult sind.

(2) Der Cloud-Anbieter stellt sicher, dass bei den Mitarbeitern keine Interessenkonflikte hinsichtlich der Aus-
Ubung ihrer jeweiligen Aufgaben bestehen.

(3) Der Cloud-Anbieter stellt sicher, dass Mitarbeiter fortlaufend im Themenfeld Datenschutz und Datensi-
cherheit geschult werden.

Erlauterungen

Der Einsatz geeigneter Mitarbeiter ist die Voraussetzungen dafiir, dass der Cloud-Anbieter seinen zahireichen
Pflichten Giberhaupt nachkommen kann. Das Kriterium steht zudem in enger Verbindung mit dem Kriterium Nr. 8.1,
da der DSB fir die Sensibilisierung und Schulung von an Verarbeitungsvorgangen beteiligten Mitarbeitern zustan-
dig ist und die diesbeziiglichen Uberpriifungen vornimmit.

Umsetzungshinweis

Um die fachliche Kompetenz der Mitarbeiter zu erhalten, sollte der Cloud-Anbieter regelmaRige Mitarbeiterschu-
lungen (ca. 1 Mal pro Jahr) zu datenschutzrechtlichen und datensicherheitstechnischen Themen durchfiihren —
auch zur konkreten Technik des Cloud-Dienstes. Die Schulung von Mitarbeitern obliegt dem DSB.

Auf die Umsetzungshinweise im BSI C5 Anf. HR-01, HR-02 und HR-03 wird hingewiesen.

Auf die Umsetzungshinweise der ISO/IEC 27002 Zziff. 7.1.2, 7.2.1, 7.2.2 und 7.3 und ISO/IEC 27701 Ziff. 6.4.2.2,
6.8.2.9 wird hingewiesen.

Nachweis

Der Cloud-Anbieter kann den Nachweis der erforderlichen Fachkunde seiner Mitarbeiter durch einschlagige Quali-
fikationsnachweise erbringen (z.B. Zeugnisse, Dokumentation Uiber Eignungsvoraussetzungen, Schulungsunterla-
gen, Teilnahmenachweise, Rollen- und Berechtigungsbeschreibungen und -konzepte, Verfahrensanweisungen
und Richtlinien). Sensibilisierungs- und Schulungsmafnahmen von Mitarbeitern kann er durch die Dokumentation
erfolgter Schulungen nachweisen.

Die Feststellung der Umsetzung von Regeln kann im Rahmen einer Vor-Ort-Priifung (z.B. Clean Desk Grundsatz,
Bildschirmsperren) und Befragungen der Mitarbeiter (bspw. Prifung auf Fachkunde, Bekanntheit der Richtlinien,
potenzielle Interessenkonflikte) nachgewiesen werden.
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Kapitel IV: Datenschutz durch Systemgestaltung

Nr. 9 — Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen

Nr. 9.1 — Datenschutz durch Systemgestaltung
(Art. 25 Abs. 1 DSGVO i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium

(1) Der Cloud-Anbieter setzt im Rahmen des angebotenen Dienstes die Grundsatze des Art. 5 DSGVO
(RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz, Zweckfestlegung und Zweckbin-
dung, Datenminimierung, Richtigkeit, Speicherbegrenzung, Systemdatenschutz und Verantwortlichkeit)
praktikabel und zielfiihrend um.

(2) Der Cloud-Anbieter verfligt uber Prozesse zur Transparenz und zur aktiven Verfolgung des Stands der
Technik auf den Ebenen der konzeptionellen Zielsetzung, der Architektur, der Systemgestaltung und der
Implementierung.

(3) Der Cloud-Anbieter stellt sicher, dass zu jedem Zeitpunkt durch seine Systemgestaltung in den angebo-
tenen Anwendungen und durch die Konzeption der Dienstleistung die Nachvollziehbarkeit und Transpa-
renz der Datenverarbeitungen, auch in den verlangerten Leistungsketten durch etwaige Subauftragsver-
héltnisse, gewahrleistet ist.

Erlauterung

Der Cloud-Nutzer muss als Verantwortlicher die Gestaltungspflicht aus Art. 25 Abs. 1 DSGVO erfiillen. Sobald er
einen Cloud-Dienst nutzt, muss er einen Cloud-Anbieter auswahlen, der diese Pflicht erfiillt. Technik und Organi-
sation des Cloud-Dienstes sind daher so zu gestalten, dass sie die Datenschutzgrundsatze des Art. 5 DSGVO
bestmdoglich unterstitzen.

Umsetzungshinweis

Zur Erflllung der Anforderungen von Art. 25 Abs. 1 DSGVO ist es unablassig, diese bereits bei der Modellierung
von Datenverarbeitungssystemen und Verarbeitungsvorgangen auf allen Ebenen zu bericksichtigen. Der Grund-
satz der datenschutzférdernden Systemgestaltung (,Data Protection by Design®) verlangt eine Beachtung operati-
ver Datenschutzanforderungen bereits wahrend der Planungsphase, damit nicht-datenschutzkonforme Funktionen
gar nicht erst implementiert und nachtraglich abgestellt werden missen. Nach dem SDM kénnen zur datenschutz-
gerechten Gestaltung der Verarbeitungsvorgange die Gewahrleistungsziele des SDM als Design-Prinzipien oder -
Strategien interpretiert werden. Es sind ausgereifte Changemanagement-Prozesse erforderlich, um auf Anderun-
gen der rechtlichen Rahmenbedingungen reagieren und um neue, datenschutzfreundliche Techniken in vorhan-
dene Verarbeitungssystemen einsetzen zu kénnen. Hierzu zahlen bspw. Privacy Enhancing Technologies (PETSs),
welche im Cloud-Dienst zum Einsatz kommen kénnen.

Die MalRnahmen, um dieses Kriterium umzusetzen, sind sehr vielfaltig. Sie reichen von der Implementierung eines
datensparsamen Logins fiir den Zugang zum Cloud-Dienst, Gber Rollen- und Berechtigungskonzepte fiir die Admi-
nistration der verarbeiteten Daten bis hin zu Léschkonzepten fiir die L6schung dieser Daten. Auch MaRnahmen,
die es der betroffenen Person ermdglichen, ihre Betroffenenrechte mdglichst einfach auszuiiben, zéhlen hierzu, da
sie Transparenz und Kontrolimdglichkeiten fiir diese erhéhen. Beispielhafte MalBnahmen sind die Antragstellung
auf Auskunft nach Art. 15 Abs. 1 DSGVO auf Knopfdruck innerhalb des Dienstes oder der Onlineabruf von Daten,
die zur betroffenen Person gespeichert sind. Der Cloud-Anbieter sollte die Abwagungsvorgange dokumentieren,
die ihn bei der Auswahl der TOM zur Gewahrleistung der Datenschutzgrundsatze geleitet haben, da er bei dieser
Auswahl den Stand der Technik, die Implementierungskosten, die Eintrittswahrscheinlichkeit und Schwere des
Schadens fur die Rechte und Freiheiten der betroffenen Personen in Bezug auf die Art, den Umfang, die Umsténde
und die Zwecke der Verarbeitung berlcksichtigen darf

Auf die Umsetzungshinweise der ISO/IEC 29101 ,Informationstechnik - Sicherheitsverfahren - Rahmenwerk fiir
Datenschutzarchitektur” wird hingewiesen.

Auf die Umsetzungshinweise im BSI C5 Anf. BEI-01 und BEI-02 wird hingewiesen.

Auf die Umsetzungshinweise im SDM D1.1 bis D1.8 wird hingewiesen.

Auf die Umsetzungshinweise der ISO/IEC 27701 Ziff. 6.11, 8.4 wird hingewiesen.

Auf die Umsetzungshinweise in den Guidelines 4/2019 des EDPB zu Art. 25 DSGVO wird hingewiesen.
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Nachweis

Zum Nachweis von Datenschutz durch Systemgestaltung kann ein Cloud-Anbieter eine Vielzahl an Malnahmen
durchfiihren.

Der Cloud-Anbieter kann Dokumente vorlegen, aus denen hervorgeht, welche Gestaltungsprinzipien und -mafRnah-
men er vorgesehen hat und welche Erwagungen ihn dabei geleitet haben. Relevante Dokumentationen umfassen
Dienstbeschreibungen, das Datensicherheitskonzept mit den TOM, Rollen- und Berechtigungskonzepte, Prozess-
beschreibungen, Verfahrensanweisungen, Richtlinien, Mustervertrage fir Subauftragsverarbeiter, Ergebnisproto-
kolle von internen Audits und Subauftragsverarbeiterkontrollen, Risikoanalysen, Dokumentationen des Information
Security Management Systems, Incident-Response-Management Dokumentationen und Datenschutz-Folgenab-
schatzungen.

Der Abgleich der Dokumentation mit der tatsdchlichen Umsetzung der Malnahmen sollte durch Prifungen und
(Vor-Ort-)Auditierungen nachgewiesen werden. Im Rahmen einer Prifung kdnnen unter anderem eine Dienstnut-
zung (bspw. Uberpriifung der Funktionen und MaRnahmen gemaR Dienstbeschreibung), eine Vorgangsiiberwa-
chung (bspw. Sicherstellung von Verschliisselung) und eine Assetpriifung (bspw. Quellcodeanalyse, Analyse von
Systemschnittstellen und Hardwarekomponenten) durchgefiihrt werden, um den Nachweis der Umsetzung der Da-
tenschutzgrundsétze bei der eingesetzten Hard- oder Software und der Durchfiihrung der Datenverarbeitungsvor-
gange zu erbringen. Auch sollte eine Befragung oder Beobachtung relevanter Mitarbeiter durchgefiihrt werden, um
deren Kenntnis Gber Richtlinien und Verfahrensschritte sowie deren Kompetenzen und Verantwortlichkeiten nach-
zuweisen. Zuséatzlich sollte das Management befragt werden, um nachzuweisen, dass Datenschutz durch System-
gestaltung als Zielsetzung im Unternehmen verankert ist.

Dariber hinaus kann eine Entwicklungs- und Designpriifung durchgefiihrt werden, um nachzuweisen, ob die da-
tenschutzrechtlichen Anforderungen bereits bei der Entwicklung des Systems berlcksichtigt werden. Hierzu kann
der Cloud-Anbieter Dokumente Uber eingesetzte Entwicklungsmethoden und -verfahren (insb. Abnahmekriterien
und Anforderungslisten) vorlegen. Eine Priifung von Testsystemen und -umgebungen (bspw. auf Angemessenheit
und Sicherheit) kann bei Bedarf durchgefiihrt werden. Bei der Designpriifung kénnen unter anderem Dokumentati-
onen zur gewahlten Architektur, Datenbankdiagramme, Datenflussdiagramme, Designentscheidungen, aber auch
die Konfiguration und Einstellung des Cloud-Dienstes zur Erbringung des Datenverarbeitungsvorgangs vorgelegt
werden.

Der Cloud-Anbieter weist anhand von Prozessdokumentationen (bspw. Protokolle tGiber Entscheidungen, Zeitstem-
pel, Versionierungshistorie, Change-Logs) und Befragungen der Mitarbeiter (bspw. Bekanntheit der Richtlinien und
Trennung der Verantwortlichkeiten) nach, dass der Stand der Technik beobachtet und eingehalten wird.

Unterstitzend kénnen Sicherheitstests angewendet werden, um bspw. die Sicherheit und Angemessenheit von
GestaltungsmaRnahmen nachweisen zu kénnen.

Nr. 9.2 — Datenschutz durch Voreinstellungen
(Art. 25 Abs. 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch seine Voreinstellungen im jeweiligen Dienst sicher, dass nur personenbe-
zogene Daten verarbeitet werden, die fiir den jeweiligen Verarbeitungszweck erforderlich sind und auch
der Zugang zu den personenbezogenen Daten auf das MaR beschrankt wird, das erforderlich ist, um den
Verarbeitungszweck des Cloud-Nutzers zu erfiillen.

(2) Der Cloud-Anbieter stellt durch Voreinstellungen sicher, dass personenbezogene Daten nicht ohne Ein-
greifen der betroffenen Person einer unbestimmten Zahl von natiirlichen Personen zuganglich gemacht
werden und hierbei keine Risiken fir die betroffenen Personen durch eine zu umfassende Zuganglichma-
chung von personenbezogenen Daten entstehen.

Erlauterung

Der Verantwortliche muss die Pflichten aus Art. 25 Abs. 2 DSGVO erfiillen. Sobald er eine Datenverarbeitung im
Auftrag ausflihren lasst, muss der Cloud-Nutzer einen Cloud-Anbieter auswahlen, der diese Pflichten erfillt. Die
Voreinstellungen des Cloud-Dienstes sind daher so zu wahlen, dass sie die Pflicht des Art. 25 Abs. 2 Satz 1 DSGVO
erflllen.

Umsetzungshinweis

Die MalRnahmen, um dieses Kriterium umzusetzen, sind sehr vielfaltig. Der Cloud-Anbieter sollte durch Voreinstel-
lungen sicherstellen, dass nur personenbezogene Daten verarbeitet werden, die fir den jeweilig bestimmten Ver-
arbeitungszweck erforderlich sind. Hierzu sollte nicht nur die Menge der verarbeiteten Daten zu minimiert werden,
sondern auch der Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit. Muss bspw. die Nutzung
des Cloud-Dienstes protokolliert werden, um Missbrauch aufzudecken oder die Datensicherheit sicherzustellen, so
sollte die Voreinstellung derart gewahlt werden, dass die Daten anonymisiert erhoben und verarbeitet werden.
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Nutzer kdnnen von den datenschutzfreundlichen Voreinstellungen abweichen, wenn sie z.B. umfangreichere Ver-
arbeitungsoptionen wiinschen. Hierfir ist eine gute Nutzbarkeit des Cloud-Dienstes ebenso wichtig wie eine Infor-
mation des Cloud-Nutzers dariiber, welche Auswirkungen Anderungen von Voreinstellungen haben kénnen (z.B.
Uber Pop-up-Fenster innerhalb des Dienstes). Art. 25 Abs. 2 DSGVO verpflichtet jedoch dazu, dass die umfangrei-
cheren Verarbeitungsoptionen nicht voreingestellt sind, sondern vom Cloud-Nutzer bei Bedarf eingeschaltet und
aktiviert werden kénnen. Soweit der Cloud-Anbieter eine Datenschutz-Folgenabschatzung durchgefiihrt hat, kon-
nen sich Anforderungen an die Voreinstellungen aus der Pflicht ergeben, die festgestellten Risiken zu minimieren.

Auf die Umsetzungshinweise der ISO/IEC 29101 ,Informationstechnik - Sicherheitsverfahren - Rahmenwerk fiir
Datenschutzarchitektur wird hingewiesen.

Auf die Umsetzungshinweise im SDM D1.1 bis D1.8 wird hingewiesen.

Auf die Umsetzungshinweise der ISO/IEC 27701 Ziff. 6.11, 8.4 wird hingewiesen.

Auf die Umsetzungshinweise in den Guidelines 4/2019 des EDPB zu Art. 25 DSGVO wird hingewiesen.
Nachweis

Zum Nachweis des Datenschutzes durch Voreinstellungen kann ein Cloud-Anbieter eine Vielzahl an MalRnahmen
durchfiihren.

Der Cloud-Anbieter legt Dokumente vor, die beschreiben, welche Voreinstellungen aus welchen Erwagungen her-
aus gewahlt worden sind. Dabei kdnnen die Dokumentationen der einzelnen TOM, das Datensicherheitskonzept,
Standardeinstellungen des Cloud-Dienstes, Verfahrensanweisungen, Richtlinien/Konzepte zu Kennwortern, Au-
thentifizierungen und Zugangs- und Zugriffsberechtigungen vorgelegt werden. Auch kénnen Dokumentationen tber
die Trennung von Testsystemen, lber die Entwicklung des Cloud-Dienstes und Protokolle und andere Nachweise
zur Durchfiihrung von technischen Voreinstellungen vorgelegt werden.

Die tatsachliche Umsetzung der MafRnahmen sollte durch Priifungen und (Vor-Ort-)Auditierungen nachgewiesen
werden. Im Rahmen einer Priifung kénnen unter anderem eine Dienstnutzung (bspw. Uberpriifung der Standard-
werte und Vorauswahl bei Datenfeldern), eine Vorgangsiiberwachung (bspw. Umsetzung der MalRnahmen zur
Trennung der Entwicklungssysteme) und eine Assetpriifung (bspw. Quellcodeanalyse, Analyse von Systemschnitt-
stellen und Hardwarekomponenten) durchgefiihrt werden, um Voreinstellungen nachzuweisen. Auch sollte eine
Befragung oder Beobachtung relevanter Mitarbeiter durchgefiihrt werden, um ihre Kenntnis ber Richtlinien und
Verfahrensschritte, durchgefiihrte Sensibilisierungen zu Datenschutz und Datensicherheit sowie ihre Kompetenzen
(insb. im Hinblick auf die Erforderlichkeit der Verarbeitung von Daten) nachzuweisen. Zusatzlich sollte das Manage-
ment befragt werden, um nachzuweisen, dass Datenschutz durch Voreinstellung als Zielsetzung im Unternehmen
verankert ist.

Dariber hinaus kann eine Entwicklungs- und Designpriifung durchgefiihrt werden, um nachzuweisen, dass die
datenschutzrechtlichen Anforderungen und Voreinstellungen bereits bei der Entwicklung des Systems bertcksich-
tigt werden. Hierzu kann ein Cloud-Anbieter Dokumente zu eingesetzten Entwicklungsmethoden und -verfahren
(insb. Abnahmekriterien und gewahlte Voreinstellungen) vorlegen. Eine Priifung von Testsystemen und -umgebun-
gen (bspw. auf Umsetzung von Voreinstellungen) kann bei Bedarf durchgefiihrt werden. Bei der Designprifung
kénnen unter anderem Datenflussdiagramme, Designentscheidungen, aber auch die Konfiguration und Einstellung
des Cloud-Dienstes zur Erbringung des Datenverarbeitungsvorgangs als Nachweis dienen.

Unterstiitzend kénnen Sicherheitstests angewendet werden, um bspw. die Sicherheit und Angemessenheit von
Gestaltungsmaflinahmen nachweisen zu kdnnen.

Kapitel V: Subauftragsverarbeitung

Erlauterung

Fir die Auftragsverarbeitung gilt grundsatzlich das Prinzip der héchstpersonlichen Leistungserbringung. Unter be-
stimmten Voraussetzungen kann der Cloud-Anbieter weitere Subauftragsverarbeiter in Anspruch nehmen. Soweit
auch Subauftragsverarbeiter ihrerseits auf Subauftragsverarbeiter zugreifen, ergeben sich mehrstufige Unterauf-
tragsverhaltnisse.

Der Cloud-Anbieter als Hauptauftragsverarbeiter hat allerdings dafiir Sorge zu tragen, dass auch der Subauf-
tragsverarbeiter alle Pflichten erflllt, die der Cloud-Anbieter als Hauptauftragsverarbeiter erfiillen muss, soweit er
hiervon nicht gesetzlich befreit ist. Schlie3lich bleibt der Cloud-Anbieter gegeniiber dem Cloud-Nutzer durchgangig
fur die Auftragsausfuhrung verantwortlich.
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Nr. 10 — Subauftragsverhaltnisse

Nr. 10.1 — Weitere Auftragsverarbeiter des Cloud-Anbieters (Subauftragsverarbeitung)
(Art. 28 Abs. 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass ein Cloud-Dienst unter Einbeziehung von Subauftragsverarbeitern
nur dann erbracht wird, wenn und soweit der Cloud-Nutzer seine vorherige gesonderte oder allgemeine
Genehmigung in die Subauftragsverarbeitung erteilt hat. Die Genehmigung bedarf der Schrift- oder Text-
form. Zustimmungsbediirftig sind nur solche Subauftréage, bei denen der weitere Auftragsverarbeiter eine
Maoglichkeit hat, die zu verarbeitenden personenbezogenen Daten zur Kenntnis zu nehmen.

(2) Erfolgt eine vorherige gesonderte Genehmigung der Subauftragsverarbeitung, hat der Cloud-Anbieter si-
cherzustellen, dass alle Subauftragsverarbeiter namentlich und mit ladungsfahiger Anschrift benannt wer-
den sowie die Verarbeitungen, fir die sie eingesetzt werden sollen, festgelegt sind.

(3) Der Cloud-Anbieter stellt sicher, dass auch der Subauftragsverarbeiter alle TOM im Rahmen seiner Auf-
tragsverarbeitung gewabhrleistet und alle Pflichten erfiillt, die auch der Cloud-Anbieter als Hauptauf-
tragsverarbeiter erfiillen muss, soweit er hiervon nicht gesetzlich befreit ist. Der Subauftragsverarbeiter
muss dieselben Garantien nachweisen kénnen wie der Hauptauftragsverarbeiter.

Erlauterung

Nicht jeder eingesetzte Dienstleister ist zugleich ein Subauftragsverarbeiter. So liegt keine Subauftragsverarbeitung
vor, wenn es beim Dienstleister an einer Verarbeitung personenbezogener Daten fehlt. Dies ist bspw. der Fall bei
der Miete von Rdumen in einem Rechenzentrum (Co-Location), wenn dem Dienstleister der Zugriff auf Datenver-
arbeitungsanlagen und personenbezogene Daten durch TOM verwehrt ist. Werden Subauftrage vergeben, hat der
Cloud-Anbieter die Qualitatssicherung und die Einhaltung des Datenschutzes in der Leistungskette zu gewahrleis-
ten. Insbesondere darf der Subauftrag nicht dazu fihren, dass die Wahrung der Betroffenenrechte erschwert wird.

Umsetzungshinweis

Nach Art. 28 Abs. 2 Satz 1 DSGVO bedarf es fir die Einbindung von Subauftragsverarbeitern der Genehmigung
des Cloud-Nutzers. Die Genehmigung kann gesondert oder allgemein erteilt werden. Die gesonderte Genehmigung
bietet sich flr solche Falle an, in denen absehbar ist, dass Subauftragsverarbeiter nur ausnahmsweise eingesetzt
werden sollen und keine Anderungen zu erwarten sind. Die allgemeine Genehmigung sollte genutzt werden, wenn
bereits bei Abschluss der rechtsverbindlichen Vereinbarung ber die Auftragsvereinbarung klar ist, dass zahlreiche
Subauftragsverarbeiter eingesetzt werden sollen und der Cloud-Anbieter damit einverstanden ist. Bei standardi-
sierten Massengeschéften kénnen die Cloud-Nutzer bei Anderungen in den Subauftragsverarbeitungen automati-
siert, z.B. Uber eine automatisch generierte E-Mail, informiert werden. In den AGB von Cloud-Anbietern im Mas-
sengeschaft kann z.B. auch vorab eine Generalzustimmung fiir etwaige Anderungen in der Subauftragsverarbei-
tung, die vorbehalten werden, eingeholt werden. Da im Massengeschaft ein Einspruch (i.S.d. Art. 28 Abs. 2 Satz 2
Hs. 2 DSGVO) von einem einzelnen Cloud-Nutzer die Beauftragung eines weiteren oder anderen Auftragsverar-
beiters durch den Cloud-Anbieter nicht verhindern wird, sollten in der rechtsverbindlichen Vereinbarung tber die
Auftragsverarbeitung (Nr. 1.7) die Voraussetzungen und Folgen eines Einspruchs geregelt werden, bspw. ob der
Cloud-Nutzer bei Einspruch die Vereinbarung aufkiindigen darf.

Auf die Umsetzungshinweise im BSI C5 Anf. DLL-01 und DLL-02 wird hingewiesen.

Auf die Umsetzungshinweise der ISO/IEC 27002 Ziff. 15, ISO/IEC 27018 Ziff. A10.12 und ISO/IEC 27701 Ziff. 6.12,
8.5.6 und 8.5.7 wird hingewiesen.

Nachweis

Der Cloud-Anbieter kann den Nachweis Uber die rechtskonforme weitere Datenverarbeitung dadurch erbringen,
dass er die erteilte Zustimmung der Cloud-Nutzer vorlegt. Die gesondert erteilte Genehmigung enthalt die Identita-
ten der genehmigten Subauftragsverarbeiter, ihre Anschriften sowie die Beschreibungen der Verarbeitungen, die
sie durchfiihren sollen. Weiterhin kdnnen Vertrage zu den weiteren Auftragsverarbeitungen (Sub-Cloud-Vertrage)
mitsamt der fir die Konformitatspriifung erforderlichen Angaben (Dauer, Art und Zweck, Ort der weiteren Verarbei-
tung, Angaben Uber den weiteren Auftragsverarbeiter und dessen Dienstbeschreibung) vorgelegt werden.

AUDITOR - European Cloud Service Data Protection Certification 60



Kriterienkatalog

Nr. 10.2 — Rechtsverbindliche Vereinbarung als Grundlage der Subauftragsverarbeitung
(Art. 28 Abs. 4 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass seine Subauftragsverarbeiter nur auf Grundlage einer rechtsver-
bindlichen Vereinbarung zur Subauftragsverarbeitung tatig werden, die mit der rechtsverbindlichen Ver-
einbarung zur Auftragsverarbeitung zwischen dem Cloud-Anbieter und Cloud-Nutzer in Einklang steht.

(2) Der Cloud-Anbieter verpflichtet seine Subauftragsverarbeiter sicherzustellen, dass ihre Subauftragsverar-
beiter ebenfalls auf Grundlage einer rechtsverbindlichen Vereinbarung zur Subauftragsverarbeitung tatig
werden und auf ihre Sub-Subauftragsverarbeiter dieselbe Verpflichtung Gbertragen.

Umsetzungshinweis

Auf die Umsetzungshinweise der ISO/IEC 27002 Zziff. 15.1.2, 15.1.3, ISO/IEC 27018 Ziff. A10.12 und ISO/IEC
27701 Ziff. 6.12, 8.5.6 und 8.5.7 wird hingewiesen.

Nachweis

Der Cloud-Anbieter kann den Nachweis Uber die rechtskonforme weitere Datenverarbeitung dadurch erbringen,
dass er die rechtsverbindliche Vereinbarung Uber die Auftragsverarbeitung und die rechtsverbindliche Vereinbarung
Uber die Sub-Auftragsverarbeitung mitsamt der fiir die Konformitatsprifung erforderlichen Angaben (Dauer, Art und
Zweck, Ort der weiteren Verarbeitung, Angaben iber den weiteren Auftragsverarbeiter und dessen Dienstbeschrei-
bung) vorlegt.

Der Cloud-Anbieter kann das Verzeichnis eingesetzter Subauftragsverarbeiter vorlegen, um eine stichprobenartige
Prifung geschlossener Vereinbarungen zu ermdglichen. Fir die jeweiligen Subauftragsverarbeiter sollte der Cloud-
Anbieter Dokumente der TOM, das Datensicherheitskonzept oder Zertifikate vorlegen. Weitere relevante Doku-
mente kdnnen als Nachweis herangezogen werden, darunter der Mustervertrag zur Auftragsverarbeitung mit Sub-
auftragsverarbeitern, Richtlinien und Anweisungen, weitere Garantien der Subauftragsverarbeiter, interne Kontroll-
bereiche des Cloud-Anbieters Uber Subauftragsverarbeiterkontrollen, das Datenschutzkonzept oder die Risikoab-
schatzung bei der Unterbeauftragung.

Nr. 10.3 — Information des Cloud-Nutzers
(Art. 28 Abs. 2 Satz 2 DSGVO)

Kriterium

(1) Wird die Genehmigung zur Subauftragsverarbeitung in allgemeiner Form erteilt, informiert der Cloud-An-
bieter den Cloud-Nutzer Uber die Identitat aller von ihm eingeschalteten Subauftragsverarbeiter (ein-
schlieRlich ladungsfahiger Anschrift) und Gber die Verarbeitungen, die diese vornehmen sollen.

(2) Der Cloud-Anbieter informiert den Cloud-Nutzer {iber jede beabsichtigte Anderung in Bezug auf die Hin-
zuziehung oder die Ersetzung anderer Subauftragsverarbeiter und gewahrleistet, dass der Cloud-Nutzer
auf jeder Stufe der Auftragsverarbeitung Gebrauch von seinem Einspruchsrecht machen kann.

Erlauterung

Auch bei allgemeiner Genehmigung von Subauftragsverarbeitern muss es fiir den Cloud-Nutzer zu jedem Zeitpunkt
der Auftragsverarbeitung moéglich sein zu erfahren, welcher Subauftragsverarbeiter sich in welchem Verarbeitungs-
schritt befindet und welche Verarbeitungen durch welchen Subauftragsverarbeiter auf welcher Stufe der Auf-
tragsverarbeitung ausgefiihrt werden, weshalb dem Cloud-Anbieter eine Informationspflicht zukommt.

Umsetzungshinweis

Der Cloud-Anbieter als Hauptauftragsverarbeiter sollte fiir jede Verlangerung der Auftragsverarbeitungsleistungs-
kette eine detaillierte Dokumentation tber die involvierten Subauftragsverarbeiter unter Angabe von Identitat inklu-
sive ladungsfahiger Anschrift und der ausgefihrten Verarbeitungen verfassen, sodass nachvollzogen werden kann,
welcher (Sub-)Auftragsverarbeiter jeweils in den datenschutzkritischen Dienstteilen involviert ist und welche Verar-
beitungsvorgange jeweils von wem ausgefiihrt werden. Dies setzt voraus, dass der Subauftragsverarbeiter den
Cloud-Anbieter Gber seine eingebundenen Subauftragsverarbeiter informiert und die notwendigen Informationen
bereitstellt (kaskadierende Informationsbereitstellung).

Zur Darstellung der involvierten Subauftragsverarbeiter eignen sich Informationsportale innerhalb oder auf3erhalb
des angebotenen Cloud-Dienstes. Diese sollten fortlaufend gepflegt und aktualisiert werden.

Auf die Umsetzungshinweise der ISO/IEC 27018 Ziff. A7.1 und ISO/IEC 27701 Ziff. 8.5.2, 8.5.6 und 8.5.8 wird
hingewiesen.
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Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er Dokumente (wie konkrete rechtsverbindliche Verein-
barungen oder Muster solcher Vereinbarungen) vorlegt, die den Cloud-Nutzer in Kenntnis dariiber setzen wie er
bei beabsichtigten Anderungen von Subauftragsverarbeitern informiert wird (z.B. per E-Mail oder in Informations-
portalen). Zudem sollte der Cloud-Anbieter Dokumentationen dariiber vorlegen, wie Einspriiche von Cloud-Nutzer
entgegengenommen und bearbeitet werden. Weitere relevante Nachweisdokumente kénnen bspw. Dokumentati-
onen der Einwilligungen von Cloud-Nutzern sowie solche Uber die Ausibung des Widerspruchsrechts sein. Proto-
kolle liber mitgeteilte Anderungen der Einbindung von Subauftragsverarbeitern oder bearbeitete Einspriiche sollten
vom Cloud-Anbieter, sofern vorhanden, vorgelegt werden.

AuRerdem kann der Cloud-Anbieter seine detaillierte Dokumentation tber die involvierten Subauftragsverarbeiter
unter Angabe von ldentitat, ladungsfahiger Anschrift und der ausgefihrten Verarbeitungen vorlegen, mit deren Hilfe
nachvollzogen werden kann, welcher (Sub-)Auftragsverarbeiter welche Verarbeitungsvorgéange ausfiihrt.

Durch eine Priifung in Form einer Vorgangsiberwachung oder durch eine Beobachtung im Rahmen eines Audits
kann nachgewiesen werden, ob dem Cloud-Nutzer alle notwendigen Informationen zur Einbindung von Subauf-
tragsverarbeiter auf geeignete Weise kommuniziert werden. Hierzu kann testweise eine Information iiber die An-
derung eines Subauftragsverarbeiters simuliert werden. Gleichermallen kann die Bearbeitung eines Einspruchs
durch einen Cloud-Nutzers nachgewiesen werden. Eine Befragung relevanter Mitarbeiter (z.B. zur Kenntnis Gber
Richtlinien, Entgegennahme von Anfragen und Einspriichen des Cloud-Nutzers etc.) kann als weiterer Nachweis
dienen.

Nr. 10.4 — Auswahl und Kontrolle der Subauftragsverarbeiter
(Art. 28 Abs. 4 Satz 1 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass nur solche Subauftragsverarbeiter in die Auftragsverarbeitung ein-
bezogen werden, die die Gewahr fir die Einhaltung der datenschutzrechtlichen Anforderungen an die von
ihnen zu erbringende Leistung bieten.

(2) Der Cloud-Anbieter tberzeugt sich davon, dass seine Subauftragsverarbeiter die datenschutzrechtlichen
Anforderungen an die von ihnen zu erbringende Leistung erfiillen.

Umsetzungshinweis

Soweit der Cloud-Anbieter nicht auf Zertifikate seiner Subauftragsverarbeiter vertrauen kann, sollte er sich selbst
von der Einhaltung der datenschutzrechtlichen Anforderungen durch die Subauftragsverarbeiter tiberzeugen.

Auf die Umsetzungshinweise im BSI C5 Anf. DLL-01 und DLL-02 wird hingewiesen.

Auf die Umsetzungshinweise der ISO/IEC 27002 Ziff. 15.2.1, ISO/IEC 27018 Ziff. A10.12 und ISO/IEC 27701 Ziff.
8.5.6 wird hingewiesen.

Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er Zertifikate der Subauftragnehmer oder sonstige Un-
terlagen vorlegt (bspw. befolgte Verhaltensregeln, rechtsverbindliche Vereinbarungen, Datensicherheitskonzepte,
sonstige Garantien), aus denen sich die Gewahr zur Einhaltung der Datenschutz-Grundverordnung ergibt. Hierbei
kann eine transparente Dienstbeschreibung des jeweiligen Subauftragsverarbeiters hilfreich sein. Dariiber hinaus
kénnen Dokumente iber die Auswahl (bspw. Protokolle liber Auswahliiberlegungen und -entscheidungen) und die
Durchfiihrung von eigenen Kontrollen (bspw. Protokolle der Subauftragsverarbeiterkontrollen) als Nachweise dien-
lich sein.

Unterstitzend kdnnen im Rahmen eines Audits Befragungen der Mitarbeiter durchgefiihrt werden, um in Erfahrung
zu bringen, wie die Einhaltung datenschutzrechtlicher Anforderungen von Subauftragsverarbeitern tGberprift wird
(bspw. Bekanntheit von Verfahrensschritten und Garantien der Subauftragsverarbeiter).

Nr. 10.5 — Gewahrleistung der Unterstiitzungsfunktionen
(Art. 28 Abs. 4 Satz 1 i.V.m. Art. 28 Abs. 3 Satz 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass auch bei der Einschaltung von (mehreren) Subauftragsverarbeitern
seine Unterstltzungsfunktionen im vereinbarten Umfang sowie seine Pflichten als Hauptauftragsverarbei-
ter erfiillt werden.
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(2) Der Cloud-Anbieter stellt durch geeignete Verfahren und Vorkehrungen sicher, dass die Verldngerung der
Leistungskette in der Auftragsverarbeitung nicht zur Minderung der Achtung von datenschutzrechtlichen
Standards und Verpflichtungen fiihrt.

Umsetzungshinweis

Der Cloud-Anbieter sollte wegen des gesteigerten Risikos bei weiteren Auftragsverarbeitungen interne Dokumen-
tationen fUhren und die Verarbeitungsprozesse protokollieren. Dies dient auch der Selbstkontrolle des Cloud-An-
bieters bei der Pflichtenerfillung auf den weiteren Auftragsstufen. Abhangig von den jeweiligen ausgelagerten Ver-
arbeitungsprozessen sollten in der rechtsverbindlichen Vereinbarung mit dem Subauftragsverarbeiter die entspre-
chenden Unterstutzungsfunktionen festgehalten werden. Insbesondere sollten Kontaktstellen und die jeweiligen
Verantwortlichkeiten bei Subauftragsverarbeitern protokolliert und fortlaufend aktualisiert werden. Es sollten Pro-
zesse, Meldewege und Verfahrensrichtlinien definiert und dokumentiert werden.

Auf die Umsetzungshinweise der ISO/IEC 27002 Ziff. 15.1.3, ISO/IEC 27018 Ziff. A10.12 und ISO/IEC 27701 Ziff.
8.5 wird hingewiesen.

Nachweis

Der Cloud-Anbieter legt Dokumente zu Verfahren und Vorkehrungen zur Einbindung von Subauftragsverarbeitern
als Nachweis vor, darunter rechtsverbindliche Vereinbarungen mit Subauftragsverarbeitern, Prozessdokumentati-
onen zur Einbindung, Datensicherheitskonzepte und Informationen Uber Ansprechpartner der Subauftragsverar-
beiter, Risikoanalysen oder Dokumente zur Verantwortlichkeitstrennung fir einzelne Verarbeitungsprozesse. Pro-
tokolle zur Pflichterfiillung infolge der Einschaltung von weiteren Auftragsverarbeitern kdnnen vorgelegt werden.

Unterstiitzend kann eine Befragung der Mitarbeiter zur Einbindung von Subauftragsverarbeitern als Nachweis
durchgefiihrt werden (bzgl. der Bekanntheit von Verfahrensschritten und Ansprechpartnern der Subauftragsverar-
beiter).

Kapitel VI: Datenverarbeitung auBerhalb der EU und des EWR

Nr. 11 — Dateniibermittlung

Nr. 11.1 — Geeignete Garantien fiir die Dateniibermittlung
(Art. 46 i.V.m. Art. 42 Abs. 1 und 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter Gbermittelt personenbezogene Daten in Drittstaaten oder an internationale Organisa-
tionen nur, sofern fiir den Empféangerstaat oder die internationale Organisation ein Beschluss der Europa-
ischen Kommission nach Art. 45 Abs. 3 DSGVO vorliegt, dass dort ein angemessenes Datenschutzniveau

gilt.

(2) Alternativ kann die Ubermittlung stattfinden, wenn der Empfénger die in der rechtsverbindlichen Verein-
barung Uber die Auftragsverarbeitung festgelegten geeigneten Garantien im Sinne des Art. 46 Abs. 2 oder
3 DSGVO vorweist und den betroffenen Personen durchsetzbare Rechte und wirksame Rechtsbehelfe in
dem Drittstaat oder gegeniiber der Internationalen Organisation zur Verfligung stehen. Geeignete Garan-
tien sind auch bei einem Zertifikat nach Art. 42 Abs. 2 DSGVO gegeben, wenn auRerdem rechtsverbind-
liche und durchsetzbare Verpflichtungen des Cloud-Anbieters in dem Drittstaat bestehen, geeignete Ga-
rantien, einschlief3lich in Bezug auf die Rechte der betroffenen Personen, anzuwenden.

Erlauterung

Verarbeitungen (sowohl Auftragsverarbeitungen als auch Datenverarbeitungen in eigener Verantwortlichkeit) von
personenbezogenen Daten von betroffenen Personen in der EU oder im EWR sind auRerhalb der EU und des EWR
nur unter den in Art. 44 ff. DSGVO genannten Voraussetzungen zuléssig. Das Gleiche gilt fiir die Ubermittiung von
personenbezogenen Daten in ein EU-Drittland oder an eine Internationale Organisation, fur die kein angemessenes
Datenschutzniveau anerkannt ist.

Beinhaltet die Auftragsverarbeitung die weisungsgebundene Dateniibermittlung an Drittlidnder oder an internatio-
nale Organisationen, verpflichtet Art. 44 DSGVO zuséatzlich zur Einhaltung der Bedingungen von Kapitel 5 DSGVO.
Der Cloud-Anbieter darf sich daher fiir die Datenlibermittiung nur auf einen Angemessenheitsbeschluss nach Art.
45 Abs, 3 DSGVO oder die geeigneten Garantien nach Art. 46 Abs. 2 oder 3 DSGVO stltzen, die zwischen ihm
und dem Cloud-Nutzer nach Nr. 1.4 festgelegt worden sind.

Umsetzungshinweis

Auf die Umsetzungshinweise der ISO/IEC 27018 Ziff. A11.1 und ISO/IEC 27701 Ziff. 6.15, 8.5 wird hingewiesen.
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Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er ein Verzeichnis eingesetzter Subauftragsverarbeiter
aus Drittldandern mit Angemessenheitsbeschluss nach Art. 45 Abs. 3 DSGVO vorlegt. Liegt kein Angemessenheits-
beschluss vor, kénnen Nachweise durch Dokumente zu den vereinbarten geeigneten Garantien nach Art. 46 Abs.
2 oder 3 DSGVO vorgelegt werden (z.B. Standarddatenschutzklauseln, verbindliche interne Datenschutzvorschrif-
ten nach Art. 47 DSGVO). Eine Zertifizierung nach Art. 42 Abs. 2 DSGVO, die diesem oder einem vergleichbaren
anerkannten Kriterienkatalog entspricht, kann ebenfalls als Nachweis dienen.

Nr. 11.2 — Vertreterbenennung
(Art. 27 i.V.m. Art. 3 Abs. 2 DSGVO)

Kriterium

(1) Cloud-Anbieter ohne Niederlassung in der EU oder im EWR, fiir die dennoch gemaR Art. 3 Abs. 2 DSGVO
die Datenschutz-Grundverordnung gilt, benennen schriftlich einen Vertreter in der EU oder im EWR. Der
Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen sich die betroffenen Personen
befinden, deren personenbezogene Daten im Zusammenhang mit den ihnen angebotenen Waren oder
Dienstleistungen verarbeitet werden oder deren Verhalten beobachtet wird.

(2) Der Cloud-Anbieter beauftragt den Vertreter als Ansprechpartner fiir samtliche Fragen im Zusammenhang
mit der Datenverarbeitung zur Gewahrleistung der Einhaltung der Datenschutz-Grundverordnung und er-
teilt dem Vertreter die notwendigen Vollmachten, damit dieser im Namen des Cloud-Anbieters und an
dessen Stelle tatig werden kann, um die Pflichten der Datenschutz-Grundverordnung zu erfillen.

Umsetzungshinweis

Der Cloud-Anbieter kann bei der Beauftragung entscheiden, ob der Vertreter ergdnzend zu ihm oder allein als
Ansprechpartner auftreten soll; dies ist entsprechend im Aufenverhaltnis zu kommunizieren. Bietet der Cloud-An-
bieter ohne Niederlassung in der EU oder im EWR seine Dienstleistung in mehreren Mitgliedstaaten an, muss er
nicht in jedem Mitgliedstaat einen Vertreter benennen, vielmehr ist auch ein Vertreter in einem Mitgliedstaat mit
Zustandigkeit fiir mehrere Mitgliedstaaten zulassig, solange sich in diesem betroffene Personen befinden.

Nachweis

Ein Cloud-Anbieter kann verschiedene Dokumente als Nachweise vorlegen, darunter Vertrage mit Vertretern, die
schriftichen Benennungsurkunden, Richtlinien, éffentliche Informationen fiir Cloud-Nutzer (bspw. Kontaktinforma-
tionen des Vertreters in der Datenschutzerklarung auf der Website), Verantwortlichkeiten und deren Rollenbe-
schreibungen. Es kann eine Befragung des Vertreters oder der Vertreter (auch stichprobenartig) durchgefiihrt wer-
den.
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D. Kriterien und Umsetzungshinweise flir Verarbeitung als
Verantwortlicher

Kapitel VII: Der Cloud-Anbieter als Verantwortlicher

Erlauterung

Wie in A.1. Adressaten und Funktionen des AUDITOR-Kriterienkatalogs erlautert, kann je nachdem wem gegen-
Uber der Cloud-Dienst angeboten wird, es fir den Cloud-Anbieter erforderlich sein, neben den Daten des Cloud-
Nutzers auch Daten anderer betroffener Personen wie beispielsweise die der Mitarbeiter des Cloud-Nutzers zu
verarbeiten (z.B. ihre Namen und Kontaktinformationen), um den Cloud-Dienst gegentiber dem Cloud-Nutzer er-
bringen zu kénnen. Dies hat zur Folge, dass der Cloud-Anbieter in seiner Rolle als Verantwortlicher seine daten-
schutzrechtlichen Pflichten nicht nur gegenuber dem Cloud-Nutzer erflllen muss, sondern auch gegenuber den
anderen betroffenen Personen.

Verarbeitet der Cloud-Anbieter Daten des Cloud-Nutzers, um diesem den Cloud-Dienst erbringen zu kdnnen, kann
er sich hierbei auf Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO berufen, der die Verarbeitung personenbezogener Daten fir
die Erfullung eines Vertrags mit der betroffenen Person oder zur Durchfiihrung vorvertraglicher Manahmen, die
auf Anfrage der betroffenen Person erfolgen, erlaubt. Auf diese Rechtsgrundlage kann er sich bei der Verarbeitung
von z.B. Mitarbeiterdaten des Cloud-Nutzers jedoch nicht stiitzen, weil die Mitarbeiter nicht die Vertragspartner
sind. Stattdessen kann sich der Cloud-Anbieter auf Art. 6 Abs. 1 UAbs. 1 lit. f DSGVO und seine berechtigten
Interessen an der Datenverarbeitung berufen, solange diese fiir die Geschaftsbeziehung mit dem Cloud-Nutzer
erforderlich ist.

Zur leichteren Lesbarkeit der nachfolgenden Kriterien dieses Abschnitts werden mit Ausnahme von Kriterium Nr.
13 die Datenverarbeitungen, die auf Grundlage von Art. 6 Abs. 1 UAbs. 1 lit b und lit. f DSGVO durchgefiihrt werden,
unter ,Verarbeitung von personenbezogenen Daten zur Durchfiihrung des Auftrags tber die Erbringung des Cloud-
Dienstes” zusammengefasst, da sie gleichermafien fur die Geschaftsbeziehung mit dem Cloud-Nutzer uber die
Erbringung des Cloud-Dienstes erforderlich sind und daher als Einheit betrachtet werden kénnen.

Nr. 12 — Sicherstellung der Datenschutzgrundsitze
(Art. 5 Abs. 1 und 2 i.V.m. Art. 24 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt bei der Verarbeitung von personenbezogenen Daten, die flir die Durchflihrung
des Auftrags Uber die Erbringung des Cloud-Dienstes oder zur Erflillung rechtlicher Verpflichtungen erfor-
derlich sind, der betroffenen Person alle Informationen zur Verfligung, die diese bendtigt, um die Recht-
maRigkeit der Verarbeitung Uberpriifen zu kénnen (Grundsatz der Transparenz).

(2) Der Cloud-Anbieter legt fiir die Verarbeitung der Daten zur Durchfiihrung des Auftrags Gber die Erbringung
des Cloud-Dienstes und zur Erfiillung rechtlicher Verpflichtungen die Zwecke der jeweiligen Datenverar-
beitungen eindeutig und prazise fest (Grundsatze der Zweckfestlegung und Zweckbindung).

(3) Der Cloud-Anbieter verarbeitet nur personenbezogene Daten, soweit diese zur Erreichung der festgeleg-
ten Verarbeitungszwecke erforderlich sind (Grundsatz der Datenminimierung).

(4) Der Cloud-Anbieter verfiigt tber TOM zur Priifung, Korrektur und Loschung unzutreffender oder unvoll-
standiger personenbezogener Daten, die er fir die Durchflihrung des Auftrags ber die Erbringung des
Cloud-Dienstes und zur Erfilllung rechtlicher Verpflichtungen verarbeitet (Grundsatz der Datenrichtigkeit).

(5) Der Cloud-Anbieter stellt bei der Datenverarbeitung den Personenbezug nur solange her, wie dies fir die
Erreichung der festgelegten Zwecke zur Durchfiihrung des Auftrags tber die Erbringung des Cloud-Diens-
tes oder zur Erflllung rechtlicher Verpflichtungen unverzichtbar ist und I6scht nicht erforderliche Daten
frihestmoglich (Grundsatz der Speicherbegrenzung).

Erlauterung

Der Zweck stellt die zu steuernde GroRe fir die Datenauswahl und die Prozessschritte der Verarbeitung dar. Da
eine weite Zweckfestlegung kaum steuernde Wirkung entfaltet, reicht es nicht aus, wenn lediglich die Vertragser-
fullung aus Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO oder die Erfiillung rechtlicher Verpflichtungen aus Art. 6 Abs. 1 UAbs.
1 lit. c DSGVO als Zweck der Datenverarbeitung festgelegt wird. Vielmehr muss bei der Zweckfestlegung der pra-
zise und konkrete Geschéafts- oder Verarbeitungszweck festgelegt werden. Erst nach dieser Zweckfestlegung kén-
nen die anderen Datenschutzgrundsatze ihre Wirkung entfalten.
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Umsetzungshinweis

Der Transparenzgrundsatz wird erfullt, wenn der Cloud-Anbieter seinen Informations- und Auskunftspflichten Gber
die Datenverarbeitung (Nr. 15.1, Nr. 15.3, Nr. 15.3) nachkommt. AuRerdem kénnen die Grundsatze der Transpa-
renz und der Datenminimierung durch datenschutzgerechte Systemgestaltung und datenschutzfreundliche Vorein-
stellungen (Nr. 19.1 und Nr. 19.2) erreicht werden. Der Cloud-Anbieter sollte bei der Datenverarbeitung zur
Diensterbringung Uberlegungen und Entscheidungen hinsichtlich der hierfiir erforderlichen Daten vornehmen und
dokumentieren.

Der Cloud-Anbieter sollte TOM zur Prifung, Korrektur und Léschung unzutreffender oder unvollstandiger perso-
nenbezogener Daten zur Erfillung des Grundsatzes der Datenrichtigkeit etablieren und dokumentieren. Hierzu
zahlen bspw. Prifverfahren und Léschkonzepte, die Einrichtung einer Kontaktstelle fiir Cloud-Nutzer zur Entge-
gennahme von Anfragen, die Festlegung von Verantwortlichkeiten und Verfahrensrichtlinien zur raschen Bearbei-
tung und die Spezifikation von Meldewegen. Die TOM kénnen auch in die bestehenden Kundensupport-, Trouble-
shooting-, oder Incident-Management-Systeme eingebettet werden.

Zur Einhaltung der Speicherbegrenzung sollte der Cloud-Anbieter fir alle Daten oder Datenkategorien Speicher-
fristen festlegen, die auf das erforderliche Mindestmaf} beschrankt sind. Zudem sollten Fristen bestimmt werden,
wann personenbezogene Daten geldscht werden oder der Personenbezug beseitigt wird. Missen Daten aufgrund
gesetzlicher Vorschriften aufbewahrt werden, sollten sie pseudonym aufbewahrt werden und der Personenbezug
erst bei Bedarf wiederhergestellt werden. Auf die Umsetzungshinweise unter Nr. 8.4 zur Datenléschung wird hin-
gewiesen.

Auf die Umsetzungshinweise im SDM D1.1 bis D1.8 wird hingewiesen.
Auf die Umsetzungshinweise der ISO/IEC 27701 Ziff. 6.5.2.1, 6.5.2.2,7.2.1, 7.2.2 und 7.4 wird hingewiesen.
Nachweis

Grundsatzlich kann ein Cloud-Anbieter als Nachweis der Datenschutzgrundsétze Einblick in TOMs und das Daten-
sicherheitskonzept gewahren.

Fir die Erfillung des Transparenzgrundsatzes wird auf die Nachweise in den Kriterien zu den Informations- und
Auskunftspflichten iber die Datenverarbeitung (Nr. 15.1 und Nr. 15.3) und zur datenschutzgerechten Systemge-
staltung und zu datenschutzfreundlichen Voreinstellungen (Nr. 19.1 und Nr. 19.2) verwiesen.

Zum Nachweis der Einhaltung der Grundsatze der Zweckfestlegung und Zweckbindung sollte ein Cloud-Anbieter
eine Datenschutzerklarung vorlegen, um nachzuweisen, dass er die Zwecke fir die Datenverarbeitung in eigener
Verantwortlichkeit festgelegt, eindeutig und prazise beschrieben und der betroffenen Person kommuniziert hat.
Dartber hinaus sollte der Cloud-Anbieter Dokumentationen zu TOM vorlegen, in denen darlegt wird, wie er Daten
logisch oder physisch getrennt nach den jeweiligen Verarbeitungszwecken verarbeitet.

Mittels einer testweisen Dienstnutzung (bspw. Registrierung des Cloud-Nutzers) oder Assetprifung (bspw. Quell-
codeanalyse) kann nachgewiesen werden, dass nur die in der Dokumentation angegebenen und erforderlichen
Daten zur Zweckerreichung verarbeitet werden. Dariiber hinaus kénnen Befragungen der Mitarbeiter und des DSB
im Hinblick auf Verfahrensschritte und Richtlinien zur Datenminimierung als Nachweise durchgefiihrt werden. Un-
terstitzend kann im Rahmen einer Entwicklungs- und Designprifung nachgewiesen werden, dass wahrend der
Anwendung von Entwicklungs- oder Designmethoden bereits die Grundsatze der Datenminimierung, Zweckfestle-
gung und Zweckbindung einbezogen werden, sodass nur die fir die Verarbeitung erforderlichen Daten verarbeitet
und bspw. entsprechende Datenfelder in Datenbanken datensparsam designed werden.

Ein Cloud-Anbieter legt Dokumente vor, um die Einhaltung des Grundsatzes der Datenrichtigkeit nachzuweisen.
Hierzu zahlen insbesondere Prozessdokumentationen zur Priifung, Korrektur und Loschung unzutreffender oder
unvollstandiger personenbezogener Daten sowie Dokumentationen Uber entsprechende (technische) Verfahren
(bspw. Einstellungen von Datenbanksystemen). Unterstiitzend kann eine testweise Korrektur oder Loschung der
Daten durchgefiihrt werden. Eine Befragung oder Beobachtung von Mitarbeitern in Bezug auf die Prifung, Korrek-
tur und Léschung unzutreffender oder unvollstandiger personenbezogener Daten kann zum Nachweis durchgefihrt
werden (bspw. Bekanntheit der Verfahrensschritte und Richtlinien, klare Verteilung der Verantwortlichkeiten).

Zur Ermittlung des Grundsatzes der Speicherbegrenzung legt der Cloud-Anbieter entsprechende Dokumente vor,
bspw. Léschkonzepte (bspw. Fristen und Art der Léschung), Dokumentationen zu Pseudonymisierungsverfahren
zur Umsetzung des Speicherbegrenzungsgrundsatzes oder Protokolle Uber durchgefihrte Léschungen und Pseu-
donymisierungen. Im Rahmen eines Audits sollte eine Befragung der Mitarbeiter zur Speicherbegrenzung durch-
geflhrt werden (bspw. Kenntnis tUber Speicherfristen, Richtlinien und Verfahrensschritte).
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Nr. 13 — Rechtsgrundlage fiir die Datenverarbeitung
(Art. 6 Abs. 1 UAbs. 1 lit. b, c oder fi.V.m. Abs. 2 DSGVO)

Kriterium

Der Cloud-Anbieter verarbeitet personenbezogene Daten fir die Erflllung eines Vertrags zur Datenverar-
beitung im Auftrag des Cloud-Nutzers oder zur Durchfiihrung vorvertraglicher MaRnahmen, die auf Anfrage
des Cloud-Nutzers erfolgen, zur Wahrung seiner berechtigten Interessen, solange die Datenverarbeitung
zur Erfullung des Vertrags mit dem Cloud-Nutzer erforderlich ist und nicht die Interessen, Grundrechte und
Grundfreiheiten der betroffenen Person gegen die Verarbeitung Uiberwiegen oder zur Erfillung einer recht-
lichen Verpflichtung, der der Cloud-Anbieter unterliegt.

Erlauterung

AUDITOR betrachtet die Datenverarbeitungsvorgange des Cloud-Anbieters in seiner Rolle als Verantwortlicher nur,
soweit diese erforderlich sind, um den Auftrag mit dem Cloud-Nutzer Uber die Erbringung des Cloud-Dienstes zu
erfullen. Die Rechtsgrundlage der Verarbeitung von personenbezogenen Daten des Cloud-Nutzers bildet daher Art.
6 Abs. 1 UAbs. 1 lit. b DSGVO. Die Norm erlaubt die Datenverarbeitung, soweit diese fur die Erfullung eines Ver-
trags oder fur vorvertragliche MaRnahme mit der betroffenen Person erforderlich ist. Der Datenumgang fur das
Zustandekommen eines Vertrags, fir Vertragsanderungen und -beendigungen gehért zur Vertragserfiillung. Auch
Daten, die fiir die Erméglichung der Inanspruchnahme des Cloud-Dienstes oder die Abrechnung der Nutzung des
Cloud-Dienstes erforderlich sind, sind Teil der Vertragserfiillung und fallen somit unter Art. 6 Abs. 1 UAbs. 1 lit. b
DSGVO.

Verarbeitet der Cloud-Anbieter zur Erfiillung des Vertrags mit dem Cloud-Nutzer nicht nur Daten iber diesen, son-
dern auch Uber andere betroffene Personen wie z.B. die Mitarbeiter des Cloud-Nutzers, so kann er sich bei dieser
Datenverarbeitung auf Art. 6 Abs. 1 UADbs. 1 lit. f DSGVO und seine berechtigten Interessen stiitzen, solange wie
die Datenverarbeitung zur Erfiillung des Vertrags mit dem Cloud-Nutzer erforderlich ist und nicht die Interessen,
Grundrechte und Grundfreiheiten der betroffenen Person gegen die Verarbeitung tiberwiegen

SchlieRen Cloud-Anbieter und Cloud-Nutzer einen Vertrag Uber die Bereitstellung eines Cloud-Dienstes, wird der
Cloud-Anbieter u.a. aufgrund handels- und steuerrechtlicher Aufbewahrungspflichten zur Verarbeitung personen-
bezogener Daten des Cloud-Nutzers verpflichtet. Art. 6 Abs. 1 UAbs. 1 lit. c DSGVO erlaubt die Datenverarbeitung
zur Erflllung einer rechtlichen Verpflichtung, der der Verantwortliche unterliegt. Die eigentlichen Rechtsgrundlagen
fiir solche Verarbeitungen folgen aus nationalen oder europarechtlichen Vorschriften, da Art. 6 Abs. 2 DSGVO eine
Offnungsklausel zur Anwendung solcher Vorschriften enthalt.

Umsetzungshinweis

Art. 13 Abs. 1 lit. ¢ oder 14 Abs. 1 lit. ¢ DSGVO (Nr. 15.1 oder Nr. 15.2) verpflichten den Cloud-Anbieter dazu, die
betroffene Person lber die Rechtsgrundlage einer Datenverarbeitung zu informieren. Daher sollte die Datenschut-
zerklarung des Cloud-Anbieters nicht nur die Zwecke der Datenverarbeitungen in eigener Verantwortlichkeit ein-
deutig und prazise bestimmen, sondern auch die konkreten Rechtsgrundlagen fiir die Datenverarbeitungen benen-
nen.

Auf die Umsetzungshinweise der ISO/IEC 27701 Ziff. 6.15.1, 7.2.1 und 7.2.2 wird hingewiesen.
Nachweis

Der Cloud-Anbieter kann im Rahmen der Zertifizierung alle oder eine reprasentative Stichprobe von rechtsverbind-
lichen Vereinbarungen vorlegen, die er mit den Cloud-Nutzern Uber die Bereitstellung eines Cloud-Dienstes ge-
schlossen hat. Der Cloud-Anbieter legt im Rahmen der Zertifizierung eine Ubersicht vor, aus der hervorgeht, wel-
chen rechtlichen Verpflichtungen er zur Datenverarbeitung unterliegt.

Nr. 14 — Gewahrleistung der Datensicherheit
durch geeignete TOM nach dem Stand der Technik

Erlauterungen

Auch fir die Datenverarbeitung zur Durchfiihrung des Auftrags Uber die Erbringung des Cloud-Dienstes gegentber
dem Cloud-Nutzer und zur Erfillung rechtlicher Verpflichtungen gilt, dass der Cloud-Anbieter durch TOM sicher-
stellen muss, dass Daten entsprechend ihrer Schutzbedirftigkeit vor allem vor sicherheitsrelevanter Vernichtung,
vor Verlust und unbefugter Offenlegung geschiitzt werden. Da der Cloud-Anbieter durch Durchfiihrung des Auftrags
mit dem Cloud-Nutzer und zur Erfillung rechtlicher Verpflichtungen regelmafig keine personenbezogenen Daten
der Schutzklasse 3 verarbeiten wird, werden Kiriterien nur fir die Schutzklassen 1 und 2 angegeben.
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Nr. 14.1 — Datensicherheitskonzept
(Art. 24, 25, 32 i.V.m. Art. 5 Abs. 1 lit. f und Abs. 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter flihrt eine Risikoanalyse in Bezug auf die Datensicherheit durch und verfiigt tber ein
Datensicherheitskonzept entsprechend seiner Schutzklasse, das den spezifischen Risiken seiner Daten-
verarbeitungsvorgange zur Durchfilhrung des Auftrags tber die Erbringung des Cloud-Dienstes und zur
Erflllung rechtlicher Verpflichtungen angemessen ist.

(2) Die in Nr. 14 geforderten Angaben kdnnen aufler im Datensicherheitskonzept auch in sonstigen Doku-
menten getroffen werden, solange diese als rechtsverbindlich fir die Auftragsverarbeitung zwischen
Cloud-Anbieter und Cloud-Nutzer vereinbart worden sind. Die Anforderungen an das Datensicherheits-
konzept gelten auch flr diese sonstigen Dokumente.

(3) Im Datensicherheitskonzept stellt der Cloud-Anbieter dar, welche DatensicherheitsmalRnahmen er ergrif-
fen hat, um die bestehenden Risiken abzustellen oder einzudammen. Der Cloud-Anbieter schildert auch
die Abwagungen, die er vorgenommen hat, um zu diesen Mallhahmen zu gelangen.

(4) Das Datensicherheitskonzept ist schriftlich oder in einem elektronischen Format zu dokumentieren.

(5) Das Datensicherheitskonzept ist in regelmaRigen Abstéanden auf Aktualitdt und Angemessenheit zu tber-
prifen und bei Bedarf zu aktualisieren.

(6) Sofern der Cloud-Anbieter Auftragsverarbeiter zur Durchfiihrung des Auftrags mit dem Cloud-Nutzer ein-
setzt, beschreibt das Datensicherheitskonzept welche Datenverarbeitungsvorgange ausgelagert sind und
daher den TOM des Auftragsverarbeiters unterliegen.

(7) Soweit das Datensicherheitskonzept Sicherheitsmafinahmen des Cloud-Nutzers verlangt, sind diese dem
Cloud-Nutzer in Schriftform oder in einem elektronischen Format mitzuteilen.

Erlauterung

Auch hinsichtlich der Datenverarbeitung zur Durchfihrung des Auftrags Uber die Erbringung des Cloud-Dienstes
und zur Erfillung rechtlicher Verpflichtungen missen Risiken insbesondere gegen unbeabsichtigte und unrecht-
maRige Vernichtung, Verlust, Veranderung, unbefugte Offenlegung oder unbefugten Zugang zu personenbezoge-
nen Daten ausgeschlossen oder zumindest minimiert werden. Bei der Festlegung der konkreten Maflnahmen be-
rucksichtigt der Cloud-Anbieter nicht nur die Modalitdten der Verarbeitung und die Eintrittswahrscheinlichkeit und
Schwere des Schadens, sondern auch den Stand der Technik sowie die Implementierungskosten der Mafinahmen.
Die dabei getroffenen Abwagungen missen aus dem Datensicherheitskonzept ersichtlich werden.

Umsetzungshinweis

Auch fiir die Datenverarbeitungsvorgange zur Durchfiihrung des Auftrags mit dem Cloud-Nutzer und zur Erfiillung
rechtlicher Verpflichtungen sollte eine Risikoanalyse durchgefiihrt werden, bei der der Risikobewertungsansatz und
die Risikobewertungsmethodik dokumentiert werden. Jedem Risiko sollte durch eine oder mehrere Schutzmafinah-
men begegnet werden. Der Cloud-Anbieter kann auch fir die Verarbeitung von Daten zur Durchfiihrung des Auf-
trags mit dem Cloud-Nutzer und zur Erfillung rechtlicher Verpflichtungen die Umsetzungshinweise unter Nr. 2.1
zur Erstellung und Pflege des Datensicherheitskonzepts anwenden.

Nachweis

Fir den Nachweis eines angemessenen Datensicherheitskonzepts gelten die Ausfiihrungen in Nr. 2.1 analog.

Nr. 14.2 — Sicherheitsbereich und Zutrittskontrolle
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter sichert Raume und Anlagen gegen Schadigung durch Naturereignisse* und verwehrt
Unbefugten den Zutritt zu Rdumen und Datenverarbeitungsanlagen, um unbefugte Kenntnisnahmen per-
sonenbezogener Daten und Einwirkungsmaéglichkeiten auf die Datenverarbeitungsanlagen auszuschlie-
Ren. Die TOM missen geeignet sein, um im Regelfall den Zutritt Unbefugter aufgrund technischer oder
organisatorischer Fehler, einschlielich Bedienfehler, des Cloud-Anbieters oder fahrlassiger Handlungen

4 Naturereignisse stellen ungewdhnliche, in der Natur ablaufende Vorgange dar, die vom Menschen
nicht beeinflusst werden kénnen und zeitlich begrenzt sind. Beispiele sind Blitze, Hochwasser, Tro-
ckenheit.
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)

Dritter auszuschlieBen. Gegen vorsatzliche Eingriffe ist ein Mindestschutz vorzusehen, der diese er-
schwert.

Der Cloud-Anbieter Uberpruft die Erforderlichkeit der Berechtigungen fiir den Zutritt zu Rdumen und Anla-
gen in regelmafigen Abstanden auf Aktualitdt und Angemessenheit und aktualisiert sie bei Bedarf.

Schutzklasse 2

@)
(4)

®)

Die Kriterien von Schutzklasse 1 sind erfllt.

Zusatzlich ergreift der Cloud-Anbieter geeignete MalRnahmen, um Schadigungen nicht nur durch Naturer-
eignisse, sondern auch durch fahrlassige Handlungen Befugter ausschlielen. Der Zutritt ist vor vorsatzli-
chen Handlungen Unbefugter hinreichend sicher geschiitzt, was Schutz gegen Zutrittsversuche durch be-
kannte Angriffsszenarien, Tduschung und Gewalt einschlief3t.

Alle unbefugten Zutritte und Zutrittsversuche sind nachtraglich feststellbar.

Erlauterung

Es wird auf die Erlauterungen in Nr. 2.2 verwiesen.

Umsetzungshinweis

Die Umsetzungshinweise unter Nr. 2.2 sind anwendbar.

Nachweis

Fir den Zutrittsschutz zu Raumlichkeiten und Anlagen gelten die Ausfihrungen in Nr. 2.2 analog.

Nr. 14.3 — Zugangskontrolle
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium

Schutzklasse 1

(1

)

@)

(4)

Der Cloud-Anbieter stellt sicher, dass Unbefugte keinen Zugang zu Datenverarbeitungssystemen erhalten
und auf diese einwirken kénnen. Dies gilt auch fir Sicherungskopien, soweit diese personenbezogene
Daten enthalten.

Der Cloud-Anbieter tberprift die Erforderlichkeit der Berechtigungen fiir den Zugang zu Datenverarbei-
tungssystemen in regelmafliigen Abstdnden auf Aktualitdt und Angemessenheit und aktualisiert sie bei
Bedarf.

Der Cloud-Anbieter schiitzt Zugange von Befugten lber das Internet mit einer Zwei-Faktor-Authentifizie-
rung. Der Zugang Uber das Internet hat Uber einen verschliisselten Kommunikationskanal zu erfolgen.

Die MaRRnahmen zur Zugangskontrolle sind geeignet, um im Regelfall den Zugang zu Datenverarbeitungs-
systemen durch Unbefugte aufgrund technischer oder organisatorischer Fehler, einschlieRlich Bedienfeh-
ler, des Cloud-Anbieters oder fahrlassiger Handlungen des Cloud-Nutzers oder Dritter auszuschlieRen.
Gegen vorsatzliche Eingriffe ist ein Mindestschutz vorzusehen, der diese erschwert.

Schutzklasse 2

®)
(6)

Die Kriterien von Schutzklasse 1 sind erflllt.

Gegen zu erwartenden vorsatzlichen unbefugten Zugang ist ein Schutz vorzusehen, der zu erwartende
Zugangsversuche hinreichend sicher ausschlief3t. Die TOM gewahrleisten einen hinreichenden Schutz
gegen bekannte Angriffsszenarien und stellen einen unbefugten Zugang im Regelfall nachtraglich fest.

Erlauterungen

Es wird auf die Erlauterungen in Nr. 2.3 verwiesen.

Umsetzungshinweis

Die Umsetzungshinweise unter Nr. 2.3 sind anwendbar.

Nachweis

Fir den Nachweis der Zugangskontrolle gelten die Ausfiihrungen in Nr. 2.3 analog.
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Nr. 14.4 — Zugriffskontrolle
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass Berechtigte nur im Rahmen ihrer Berechtigungen auf
personenbezogene Daten zugreifen kénnen und schlie®t unbefugte Einwirkungen auf Datenverarbei-
tungsvorgange aus. Dies gilt auch fir Sicherungskopien, soweit sie personenbezogene Daten enthalten.

(2) Der Cloud-Anbieter Uberprift die Erforderlichkeit der Berechtigungen fiir den Zugriff auf personenbezo-
gene Daten in regelmaRigen Abstédnden auf Aktualitdt und Angemessenheit und aktualisiert sie bei Bedarf.

(3) Zugriffe auf personenbezogene Daten sind zu kontrollieren.

(4) Die TOM sind geeignet, um im Regelfall den Zugriff auf Daten durch Unbefugte aufgrund technischer oder
organisatorischer Fehler, einschlieBlich Bedienfehler, des Cloud-Anbieters oder fahrlassiger Handlungen
des Cloud-Nutzers oder Dritter auszuschlielen. Gegen vorsatzliche Eingriffe besteht ein Mindestschutz,
der diese erschwert.

(5) Der Cloud-Anbieter schiitzt Zugriffe von Befugten Uber das Internet durch eine Zwei Faktor-Authentifizie-
rung.

Schutzklasse 2
(6) Die Kriterien von Schutzklasse 1 sind erfullt.

(7) Gegen zu erwartenden vorsatzlichen unbefugten Zugriff ist ein Schutz vorzusehen, der zu erwartende
Zugriffsversuche hinreichend sicher ausschlief3t. Die TOM gewahrleisten einen hinreichenden Schutz ge-
gen bekannte Angriffsszenarien und stellen einen unberechtigten Zugriff im Regelfall nachtraglich fest.

Erlauterungen

Es wird auf die Erlduterungen in Nr. 2.4 verwiesen.
Umsetzungshinweis

Die Umsetzungshinweise unter Nr. 2.4 sind anwendbar.
Nachweis

Fir den Nachweis der Zugriffskontrolle gelten die Ausfiihrungen in Nr. 2.4 analog.

Nr. 14.5 — Ubertragung von Daten und Transportverschliisselung
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f und Abs. 2 DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter setzt bei Datenlbertragungsvorgangen eine Transportverschliisselung nach dem
Stand der Technik oder gleichermalen angemessene Mallnahmen ein oder fordert dies durch entspre-
chende Konfiguration von Schnittstellen. Die eingesetzte Transportverschlisselung gewahrleistet, dass
personenbezogene Daten bei der elektronischen Ubertragung nicht unbefugt gelesen, kopiert, verandert
oder entfernt werden kdnnen. Bei verschliisselter Ubertragung sind die Schliissel sicher aufzubewahren.

(2) Der Cloud-Anbieter schlief3t im Regelfall solche Handlungen Unbefugter aufgrund technischer oder orga-
nisatorischer Fehler, einschlieRlich Bedienfehler, des Cloud-Anbieters oder seiner Mitarbeiter oder fahr-
lassiger Handlungen des Cloud-Nutzers oder Dritter aus. Die TOM verhindern im Regelfall die fahrlassige
Weitergabe von Daten an Unbefugte durch den Cloud-Anbieter und seine Mitarbeiter. Gegen vorsatzliche
Eingriffe besteht ein Mindestschutz, der diese erschwert.

(3) Der Cloud-Anbieter protokolliert automatisiert die Metadaten aller Datenibertragungsvorgéange, ein-
schlieBlich der Empféanger, auch solche vom und an den Cloud-Nutzer oder an Subauftragsverarbeiter.

(4) Die Kriterien gelten auch fiir die Ubertragung von Daten im eigenen Netzwerk des Cloud-Anbieters und
seiner Auftragsverarbeiter und zwischen diesen.

(5) Der Cloud-Anbieter verhindert beim Transport von Datentragern durch TOM, dass personenbezogene
Daten unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen. Der Cloud-Anbieter dokumen-
tiert die Transporte.
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Schutzklasse 2

(6)
()

Die Kriterien von Schutzklasse 1 sind erflllt.

Der Cloud-Anbieter schiitzt personenbezogene Daten gegen vorsatzliches unbefugtes Lesen, Kopieren,
Verandern oder Entfernen und schliet zu erwartende Versuche hinreichend sicher aus. Er schitzt gegen
bekannte Angriffsszenarien und stellt ein unbefugtes Lesen, Kopieren, Verandern oder Entfernen im Re-
gelfall (nachtraglich) fest.

Erlauterungen

Es wird auf die Erlduterungen in Nr. 2.5 verwiesen.

Umsetzungshinweis

Die Umsetzungshinweise unter Nr. 2.5 sind anwendbar, wobei statt auf Ziff. 8.4.3 der ISO/IEC 27701 auf Ziff. 7.4.9
hingewiesen wird.

Nachweis

Der Cloud-Anbieter kann den Schutz von Daten bei der Ubertragung analog wie in Nr. 2.5 angegeben nachweisen.

Nr. 14.6 — Nachvollziehbarkeit der Datenverarbeitung
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. c, e, f und Abs. 2 DSGVO)

Kriterium

Schutzklasse 1

(1)

)

@)

Der Cloud-Anbieter protokolliert Eingaben, Veranderungen und Léschungen an Daten, die zur Durchfiih-
rung des Auftrags Uber die Erbringung des Cloud-Dienstes und zur Erfiillung rechtlicher Verpflichtungen
erforderlich sind, um eine nachtragliche Prifbarkeit und Nachvollziehbarkeit der Datenverarbeitung sicher-
zustellen. Bei Protokollierungen sind die Grundsatze der Erforderlichkeit, Zweckbindung und Datenmini-
mierung zu beachten. Die Protokolldaten sind sicher aufzubewahren.

Der Cloud-Anbieter kann Dateneingaben, -veranderungen oder -Iléschungen, die bei der bestimmungsge-
mafen Nutzung des Cloud-Dienstes durch den Cloud-Nutzer wie auch bei administrativen Maf3nahmen
des Cloud-Anbieters erfolgen, jederzeit nachvollziehen.

Der Cloud-Anbieter gestaltet die Protokollierung der administrativen Aktivitdten und der Nutzer-Aktivitaten
so, dass die Nachvollziehbarkeit von Eingaben, Veranderungen und Léschungen im Regelfall auch bei
technischen oder organisatorischen Fehlern, einschlieRlich Bedienfehlern des Cloud-Anbieters oder sei-
ner Mitarbeiter oder fahrlassiger Handlungen des Cloud-Nutzers oder Dritter gewahrt bleibt. Er sieht gegen
vorsatzliche Manipulationen an den MaRnahmen zur Nachvollziehbarkeit einen Mindestschutz vor, der
diese Manipulationen erschwert.

Schutzklasse 2

(4)
®)

Die Kriterien von Schutzklasse 1 sind erfillt.

Der Cloud-Anbieter sieht gegen zu erwartende vorsatzliche Manipulationen der Protokollierungsinstanzen
und gegen vorsatzlichen Zugriff auf oder Manipulationen von Protokollierungsdateien (Logs) durch Unbe-
fugte einen Schutz vor, der zu erwartende Manipulationsversuche hinreichend und sicher ausschliet. Zu
diesen Schutzmalinahmen gehdren insbesondere ein hinreichender Schutz gegen bekannte Angriffssze-
narien sowie Maflnahmen, durch die eine Manipulation im Regelfall (nachtraglich) festgestellt werden
kann.

Erlauterung

Es wird auf die Erlduterungen in Nr. 2.6 verwiesen.

Umsetzungshinweis

Die Umsetzungshinweise unter Nr. 2.6 sind anwendbar. Auf die Umsetzungshinweise in der ISO/IEC 27701 Ziff.
7.2.8 wird hingewiesen.

Nachweis

Die Nachvollziehbarkeit der Datenverarbeitung kann der Cloud-Anbieter analog wie in Nr. 2.6 angegeben nachwei-

sen.
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Nr. 14.7 — Verschliisselung gespeicherter Daten
(Art. 32 Abs. 1 lit. a DSGVO)

Kriterium
Schutzklasse 1 und 2

(1) Der Cloud-Anbieter stellt sicher, dass Anmeldedaten zur Nutzung des Cloud-Dienstes verschlisselt ge-
speichert werden.

(2) Personenbezogene Daten, die zur Durchfihrung des Auftrags Uber die Erbringung des Cloud-Dienstes
und zur Erfullung rechtlicher Verpflichtungen gespeichert werden miissen, werden verschliisselt gespei-
chert.

(3) Der Cloud-Anbieter verfolgt laufend die technische Entwicklung im Bereich der Verschlisselung und setzt
Verschlisselungsverfahren ein, die den aktuellen technischen Empfehlungen (best practices) entspre-
chen.

(4) Eingesetzte Verschlisselungsverfahren sind durch andere Verschlisselungsverfahren zu ersetzen, wenn
sie nicht mehr den aktuellen technischen Empfehlungen (best practices) entsprechen.

Erlauterung

Die Verschlisselung wird neben der Pseudonymisierung in Art. 32 Abs. 1 lit. a DSGVO explizit als eine einzuset-
zende SicherheitsmaRnahme benannt. Zweck der Verschlisselung ist es, die Gewahrleistungsziele der Vertrau-
lichkeit und Integritat (SDM C1.4 und C1.3) sicherzustellen. Die Schwelle, ab der zu verschlisseln ist, ist niedrig,
sodass personenbezogene Daten bereits bei niedrigem Risiko verschlusselt werden sollten, soweit dies mdglich
ist.

Umsetzungshinweis
Die Umsetzungshinweise unter Nr. 2.9 zur Schutzklasse 2 sind anwendbar.
Nachweis

Fir den Nachweis der verschlisselten Speicherung gelten die Ausfiihrungen unter Nr. 2.9, Schutzklasse 2 analog.

Nr. 14.8 — Getrennte Verarbeitung
(Art. 5 Abs. 1 lit. b i.V.m. Art. 24, 25, 32 Abs. 1 lit. b und Abs. 2 DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter verarbeitet personenbezogene Daten, die zur Durchfiihrung des Auftrags Uber die
Erbringung des Cloud-Dienstes und zur Erfullung rechtlicher Pflichten verarbeitet werden, logisch oder
physisch getrennt nach den jeweiligen Verarbeitungszwecken.

(2) Die Datentrennung muss im Regelfall auch bei technischen oder organisatorischen Fehlern, einschlieBlich
Bedienfehlern, des Cloud-Anbieters oder seiner Mitarbeiter gewahrt ein. Der Cloud-Anbieter realisiert ei-
nen Mindestschutz, der vorsatzliche Verstd3e gegen das Trennungsgebot verhindert.

Schutzklasse 2
(3) Die Kriterien von Schutzklasse 1 sind erfullt.

(4) Der Cloud-Anbieter schlief3t zu erwartende vorsatzliche VerstoRe hinreichend sicher aus. Zu den dafir
erforderlichen TOM gehort im Rahmen der Datenspeicherung die Verschlisselung mit individuellen
Schlisseln. Er stellt vorsatzliche VerstoRe gegen das Trennungsgebot im Regelfall (nachtraglich) fest.

Erlauterung

Das Kriterium férdert das Gewahrleistungsziel der Verflugbarkeit, Integritét, Vertraulichkeit und Nichtverkettung
(SDM C1.2 — C1.5) und zielt damit auch auf die Sicherstellung des Zweckbindungsgrundsatzes aus Art. 5 Abs. 1
lit. b DSGVO ab.

Umsetzungshinweis

Die Umsetzungshinweise unter Nr. 2.10 sind anwendbar. Auf die Umsetzungshinweise in der ISO/IEC 27701 Ziff.
7.2.8 wird hingewiesen.
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Nachweis

Die Datentrennung und deren Angemessenheit kann der Cloud-Anbieter analog wie in Nr. 2.10 angegeben nach-
weisen.

Nr. 15 — Wahrung von Betroffenenrechten

Nr. 15.1 — Informationspflicht bei Direkterhebung
(Art. 13 i.V.m. Art. 12 Abs. 1 und Art. 5 Abs. 1 lit. a DSGVO)

Kriterium

Der Cloud-Anbieter stellt durch TOM sicher, dass die betroffene Person zum Zeitpunkt der Erhebung ihrer
personenbezogenen Daten zur Durchfiihrung des Auftrags Uiber die Erbringung des Cloud-Dienstes und zur
Erflullung rechtlicher Verpflichtungen Gber die Umstande der Verarbeitung und Uber ihre Betroffenenrechte
verstandlich und in klarer und einfacher Sprache informiert wird. Die Information an die betroffene Person
umfasst alle in Art. 13 Abs. 1 und 2 DSGVO geforderten Angaben.

Erlauterung

Der Cloud-Anbieter ist nach Art. 13 DSGVO verpflichtet, die betroffene Person tber die Umstande der Direkterhe-
bung zu informieren. Dieses Kriterium fordert die Gewahrleistungsziele der Transparenz und der Intervenierbarkeit
(SDM C1.6 und C1.7).

Umsetzungshinweis

Der Cloud-Anbieter sollte dem Cloud-Nutzer eine Datenschutzerklarung mit allen Informationen geman Art. 13 Abs.
1 und 2 DSGVO bei der Registrierung fir die Nutzung des Cloud-Dienstes zur Verfiigung stellen (bspw. tber die
Webseite oder das Informationsportal des Cloud-Dienstes). Der Cloud-Anbieter sollte zudem eine Kontaktstelle
einrichten, die durch angemessene Erreichbarkeit und Befugnisse eine unverziigliche Umsetzung von Betroffenen-
rechten veranlassen kann.

Auf die Umsetzungshinweise der ISO/IEC 27701 Ziff. 7.2.1, 7.3. und 7.5. wird hingewiesen.
Nachweis

Der Cloud-Anbieter legt das Muster seiner Datenschutzerklarung mit den Informationen nach Art. 13 Abs. 1 und 2
DSGVO vor, das der Cloud-Nutzer bei Vertragsschluss iber die Erbringung des Cloud-Dienstes erhalt. Findet der
Vertragsschluss online statt, kann im Rahmen eines (Test-)Vertragsabschlusses nachgewiesen werden, ob der
Cloud-Anbieter alle Informationen nach Art. 13 Abs. 1 und 2 DSGVO bereitstellt. Zur Erfiillung seiner Informations-
pflicht gegeniiber anderen betroffenen Personen wie z.B. den Mitarbeitern des Cloud-Nutzers legt der Cloud-An-
bieter ebenfalls das Muster seiner Datenschutzerklarung vor, dass er dem Mitarbeiter z.B. iber E-Mail bei Erhebung
der Daten Ubermittelt.

Nr. 15.2 — Informationspflicht bei Dritterhebung
(Art. 14 i.V.m. Art. 12 Abs. 1 und Art. 5 Abs. 1 lit. a DSGVO)

Kriterium

Sofern die personenbezogenen Daten der betroffenen Person zur Durchfliihrung des Auftrags Ulber die Er-
bringung des Cloud-Dienstes und zur Erfiillung rechtlicher Verpflichtungen nicht direkt bei der betroffenen
Person erhoben werden (Dritterhebung), stellt der Cloud-Anbieter durch TOM sicher, dass die betroffene
Person innerhalb einer angemessenen Frist Gber die Umstande der Verarbeitung und iber ihre Betroffenen-
rechte verstandlich und in klarer und einfacher Sprache informiert wird, sofern die Informationserteilung nicht
unmaglich ist oder einen unverhaltnismaigen Aufwand erfordert. Die Information an die betroffene Person
umfassen alle in Art. 14 Abs. 1 und 2 DSGVO geforderten Angaben.

Erlauterung

Dieses Kriterium fordert die Gewahrleistungsziele der Transparenz und der Intervenierbarkeit (SDM C1.6 und
C1.7).

Umsetzungshinweis

Der Cloud-Anbieter sollte die Zuweisung von Verantwortlichkeiten und Meldewege sicherstellen und diese doku-
mentieren, damit die betroffene Person fristgemaf informiert werden kann. Die Angemessenheit der Frist zur Infor-
mationserteilung bemisst sich nach den spezifischen Verarbeitungsumstéanden. GemaR Art. 14 Abs. 3 lita. DSGVO
betragt die Frist Iangstens einen Monat nach Erlangung der personenbezogenen Daten. Es gelten kurzere Fristen,
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wenn die personenbezogenen Daten zur Kommunikation mit der betroffenen Person verwendet oder anderen Emp-
fangern offengelegt werden sollen. Im ersten Fall verpflichtet Art. 14 Abs. 3 lit. b DSGVO den Cloud-Anbieter dazu,
seiner Informationspflicht spatestens bei der ersten Mitteilung an die betroffene Person nachzukommen. Im zweiten
Fall kann gemaR Art. 14 Abs. 3 lit. c DSGVO die Information spatestens zum Zeitpunkt der ersten Offenlegung der
Daten an den Empfanger erfolgen.

Auf die Umsetzungshinweise der ISO/IEC 27701 Ziff. 7.2.1, 7.3 und 7.5 wird hingewiesen.
Nachweis

Der Cloud-Anbieter legt das Muster seiner Datenschutzerkldrung mit den Informationen nach Art. 14 Abs. 1 und 2
DSGVO vor, dass er der betroffenen Person zur Verfligung stellt. Dariiber hinaus legt er Dokumentationen zum
Meldeverfahren vor, bspw. Verfahrensschritte, Meldewege oder Protokolle tiber durchgefiihrte Meldungen.

Nr. 15.3 — Auskunftserteilung
(Art. 15 i.V.m. Art. 5 Abs. 1 lit. a 3. Alt. DSGVO)

Kriterium

Der Cloud-Anbieter stellt durch TOM sicher, dass er der betroffenen Person auf Antrag Auskunft Gber die
Datenverarbeitung erteilt, die er als Verantwortlicher tber sie zur Durchfiihrung des Auftrags lber die Er-
bringung des Cloud-Dienstes und zur Erfiillung rechtlicher Verpflichtungen durchfiihrt. Er stellt der betroffe-
nen Person eine Kopie dieser Daten zur Verfligung.

Erlauterung

Dieses Kriterium fordert die Gewahrleistungsziele der Transparenz und der Intervenierbarkeit (SDM C1.6 und
C1.7).

Umsetzungshinweise

Der Cloud-Anbieter hat der betroffenen Person nach Art. 12 Abs. 3 DSGVO die Auskunft unverziglich, in jedem
Fall aber innerhalb eines Monats nach Eingang des Antrags zu erteilen. Die Antragstellung sollte mdglichst einfach
sein, weshalb Kontaktformulare oder Customer-Self-Services via Webportal bereitgestellt werden sollten. Nach Art.
15 Abs. 3 DSGVO hat die betroffene Person einen Anspruch auf eine Kopie der personenbezogenen Daten, die
Gegenstand der Verarbeitung sind.

Auf die Umsetzungshinweise der ISO/IEC 27701 ziff. 7.3.1, 7.3.2, 7.3.3, 7.3.6, 7.3.8 und 7.3.9 wird hingewiesen.
Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er dokumentiert, welche MalRnahmen er ergriffen hat, um
der betroffenen Person zeitgerecht Auskunft zu erteilen (z.B. Mechanismen und Meldewege, Dienstbeschreibun-
gen). Auch kdnnen anhand einer Prozessdokumentation die tatsachlich durchgefiihrten Auskunftserteilungen nach-
gewiesen werden.

Im Rahmen einer Priifung kann eine Probeauskunft durchgeflihrt werden, um nachzuweisen, dass Auskunftsertei-
lung und Bereitstellung von Daten moglich sind (bspw. durch eine technische Funktion innerhalb des Cloud-Diens-
tes oder durch manuelle Anfragen beim Cloud-Dienst-Support).

Nr. 15.4 — Berichtigung und Vervollstandigung
(Art. 16 i.V.m. Art. 5 Abs. 1 lit. d DSGVO)

Kriterium

Der Cloud-Anbieter stellt durch TOM sicher, dass er der natirlichen Person die Mdglichkeit einraumt, ihre
in Zusammenhang mit der Durchflihrung des Auftrags Uber die Erbringung des Cloud-Dienstes stehenden
unvollstdndigen oder unrichtigen personenbezogenen Daten selbst zu korrigieren oder zu I6schen. Alterna-
tiv fuhrt der Cloud-Anbieter die (berechtigte) Korrektur oder Léschung durch.

Erlauterung

Der Cloud-Anbieter ist nach Art. 16 DSGVO verpflichtet, auf Antrag unrichtige personenbezogene Daten zu berich-
tigen und unvollstédndige personenbezogene Daten von betroffenen Personen zu vervollstdndigen. Die Berichtigung
gemal Art. 16 DSGVO fordert das Gewahrleistungsziel der Intervenierbarkeit (SDM C1.7).
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Umsetzungshinweise

Auch unabhangig vom Antrag betroffener Personen ist der Cloud-Anbieter aus Art. 5 Abs. 1 lit. d DSGVO zur
Datenrichtigkeit verantwortlich, weshalb er Fristen fiir die regelmaBige Uberpriifung und Léschung von Daten fest-
legen sollte.

Auf die Umsetzungshinweise der ISO/IEC 27701 7.3.1, 7.3.2, 7.3.6 und 7.3.9 wird hingewiesen.
Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er dokumentiert, welche Malinahmen er ergriffen hat, um
betroffenen Personen die (direkte) Berichtigung und Vervollstdndigung von Daten zu ermdglichen oder um die Be-
richtigung und Vervollstandigung selbst vorzunehmen (z.B. Dokumentationen der relevanten Mechanismen und
Meldewege, Dienstbeschreibungen). Weiterhin kdnnen durch Prozessdokumentationen die tatsachlich durchge-
fuhrten Berichtigungen und Vervollstdndigungen nachgewiesen werden.

Im Rahmen einer Prifung kénnen reprasentative Probeberichtigungen und -vervollstdndigungen durchgefihrt wer-
den. Diese kénnen bspw. durch eine technische Funktion innerhalb des Cloud-Dienstes oder durch manuelle An-
fragen beim Cloud-Dienst-Support erfolgen.

Nr. 15.5 — Léschung
(Art. 17 Abs. 1 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass er personenbezogene Daten, die er zur Erflllung des
Auftrags Uber die Erbringung des Cloud-Dienstes verarbeitet, auf Antrag der betroffenen Person hin und
von sich aus unverziglich 16scht, wenn die Voraussetzungen von Art. 17 Abs. 1 lit. a, d oder e DSGVO
vorliegen. Die L6schung hat irreversibel zu erfolgen, sodass aus den geldschten personenbezogenen Da-
ten auch mit verhaltnismaRig hohem Aufwand keine Informationen uber die betroffene Person gewonnen
werden kdnnen.

(2) Der Cloud-Anbieter stellt sicher, dass die Léschung von personenbezogenen Daten, die er zur Erfillung
des Auftrags uber die Erbringung des Cloud-Dienstes verarbeitet werden, nicht nur im aktiven Datenbe-
stand vorgenommen wird, sondern auch in Kopien und Datensicherungen.

(3) Der Cloud-Anbieter hat sicherzustellen, dass nach einer Wiederherstellung von personenbezogenen Da-
ten, die bereits im aktiven Datenbestand, aber noch nicht in der Datensicherung geléscht waren, eine
erneute Léschung der betroffenen Daten erfolgt.

Erlauterung

Das Kriterium fordert die Gewahrleistungsziele der Intervenierbarkeit und Nichtverkettung (SDM C1.7 und C1.5).
Keine Pflicht zur Léschung besteht insbesondere, wenn der Cloud-Anbieter zur Verarbeitung verpflichtet ist, um
eine rechtliche Verpflichtung zu erfiillen (Art. 17 Abs. 3 lit. DSGVO).

Da Art. 17 DSGVO auf eine irreversible Loschung abstellt, sind Mafinahmen der logischen Léschung wie bspw.
das Austragen von personenbezogenen Daten aus Verzeichnissen durch Loschbefehle nicht ausreichend, um die
Anforderungen von Art. 17 DSGVO zu erfiillen.

Auf die Umsetzungshinweise der ISO/IEC 27701 7.3.1, 7.3.6, 7.3.9 und 7.4.7 wird hingewiesen.
Umsetzungshinweis

Um seinen Loschungspflichten nachzukommen zu kénnen, sollte der Cloud-Anbieter ein Léschkonzept anfertigen,
mit dem er seine Loschverpflichtungen laufend ermitteln und priifen kann. Das Léschkonzept sollte Kriterien ent-
halten, anhand derer bestimmt werden kann, ob ein Datensatz geléscht oder aufgrund von Aufbewahrungsfristen
gespeichert werden muss. Zu jedem Datensatz sollten daher ,Metadaten” wie Zweck der Verarbeitung, Festlegung
von Indikatoren fiir den Wegfall eines Erlaubnistatbestands, Aufbewahrungsfristen und die Rechtsgrundlage der
Speicherung niedergelegt werden.

Da die Léschung von Daten in Backup- und Ausfallsicherungssystemen im Vergleich zur Léschung im aktiven
Datenbestand aufwandiger ist, kbnnen Kopien und Daten aus Sicherungssystemen auch zu spateren Zeitpunkten
als im aktiven Datenbestand geléscht werden, z.B. im Zuge der Uberschreibung oder Vernichtung der betroffenen
Datentrager. Regelhaft sollte die Loschung in den Sicherungsdateien spatestens ein Jahr nach der Léschung im
aktiven Datenbestand erfolgen, wobei kiirzere Fristen angestrebt werden sollten.

Die Umsetzungshinweise unter Nr. 6.4 sind anwendbar.
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Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er dokumentiert, welche MalRnahmen er ergriffen hat, um
das Léschbegehren der betroffenen Person zu priifen und durchzufiihren. Auch kénnen anhand von Prozessdoku-
mentationen die tatsachlich durchgefiihrten Léschungen nachgewiesen werden.

Die Mdglichkeiten zum Nachweis unter Nr. 6.4 sind anwendbar.

Nr. 15.6 — Einschrankung der Verarbeitung
(Art. 18 Abs. 1 und 3 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass er die Verarbeitung von personenbezogenen Daten, die
er durchfiihrt, um den Auftrag mit dem Cloud-Nutzer UGber die Erbringung des Cloud-Dienstes zu erbringen
oder eine rechtliche Verpflichtung zu erfiillen, auf Antrag der betroffenen Person einschranken kann.

(2) Der Cloud-Anbieter stellt durch TOM sicher, dass er die betroffene Person informiert, bevor er eine Ein-
schrankung aufhebt.

Erlduterung

Der Cloud-Anbieter ist nach Art. 18 Abs. 1 DSGVO verpflichtet, die Verarbeitung personenbezogener Daten unter
bestimmten Voraussetzungen einzuschranken, sodass Daten nicht weiterverarbeitet oder verandert werden koén-
nen. Das Kriterium fordert das Gewahrleistungsziel der Intervenierbarkeit (SDM C1.7).

Umsetzungshinweis

Eine Einschrénkung der Verarbeitung kann beispielsweise durch eine voriibergehende Ubertragung in ein anderes
Verarbeitungssystem oder durch Sperrung erfolgen.

Auf die Umsetzungshinweise der ISO/IEC 27701 7.3.1, 7.3.2, 7.3.3 und 7.3.9 wird hingewiesen.
Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er dokumentiert, welche Malinahmen er ergriffen hat, um
die Verarbeitung von Daten einzuschranken und die betroffene Person vor Aufhebung der Einschréankung zu infor-
mieren. Er kann Protokolle zu getatigten Anfragen von betroffenen Personen und den darauffolgenden Einschran-
kungen vorlegen.

Im Rahmen einer Prifung kdnnen testweise Einschrankungen (inkl. Mitteilung an die betroffene Person) und die
Aufhebungen dieser durchgefiihrt werden. Die Einschréankung kann bspw. durch eine technische Funktion innerhalb
des Cloud-Dienstes oder durch manuelle Anfragen beim Cloud-Dienst-Support erfolgen. Im Rahmen eines Audits
kann auch anhand von Befragungen (z.B. zur Kenntnis lber Verfahrensschritte etc.) und Beobachtungen nachge-
wiesen werden, wie Einschrankungen und ihre Aufhebungen durchgefiihrt werden und wie die betroffene Person
benachrichtigt wird.

Nr. 15.7 — Mitteilungspflicht bei Berichtung, L6schung oder Einschrankung der Verarbeitung
(Art. 19 i.V.m. Art. 5 Abs. 1 lit. a 3. Alt. DSGVO)

Kriterium

Soweit der Cloud-Anbieter Empfangern personenbezogene Daten zur Durchfiihrung des Auftrags mit dem
Cloud-Nutzer uber die Erbringung des Cloud-Dienstes oder aufgrund einer rechtlichen Verpflichtung offen-
gelegt hat, stellt er durch TOM sicher, dass er diesen Empfangern, jede Berichtigung, L6schung oder Ein-
schrankung der Verarbeitung mitteilt und die betroffene Person auf Verlangen Uber die Empfanger unter-
richtet.

Erlauterung

Der Cloud-Anbieter ist nach Art. 19 DSGVO verpflichtet, Empfangern, denen er personenbezogene Daten offenge-
legt hat, jede Berichtigung, Léschung oder Einschrankung der Verarbeitung mitzuteilen und die betroffene Person
auf Verlangen tber die Empfanger zu unterrichten. Das Kriterium férdert die Gewahrleistungsziele der Transparenz
und der Intervenierbarkeit (SDM C1.6 und C1.7).

Empfanger sind beispielsweise auch Auftragsverarbeiter, die eingesetzt werden, um den Auftrag iber die Erbrin-
gung des Cloud-Dienstes durchzufiihren.

Auf die Umsetzungshinweise der ISO/IEC 27701 7.3.1, 7.3.2, 7.3.3, 7.3.7 und 7.3.9 wird hingewiesen.
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Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er dokumentiert, welche MalRnahmen er ergriffen hat, um
seiner Mitteilungspflicht nachzukommen und die betroffene Person auf Verlangen tber die Empfanger der Offenle-
gung zu unterrichten (z.B. Dokumentation der relevanten Mechanismen und Meldewege, Dienstbeschreibungen).
Ein Cloud-Anbieter kann Protokolle zu getétigten Mitteilungen vorlegen.

Im Rahmen einer Priifung kann eine testweise Mitteilung durchgefiihrt werden (bspw. durch eine technische Funk-
tion innerhalb des Cloud-Dienstes oder durch manuelle Anfragen beim Cloud-Dienst-Support). Im Rahmen eines
Audits kann auch anhand von Befragungen (z.B. zur Kenntnis Uber Verfahrensschritte etc.) und Beobachtungen
nachgewiesen werden, ob eine Mitteilung durchgefiihrt werden kann. GleichermafRen kann Uberprift werden, ob
ein Cloud-Nutzer auf Verlangen tber die Empfanger der Offenlegung unterrichtet werden kann.

Nr. 16 — Meldung von Datenschutzverletzungen
(Art. 33 Abs. 1, 3 und 5 DSGVO)

Kriterium

(1) Der Cloud-Anbieter meldet der Aufsichtsbehdrde Datenschutzverletzungen aus der Verarbeitung von Da-
ten, die zur Durchfihrung des Auftrags Uber die Erbringung des Cloud-Dienstes und zur Erfillung rechtli-
cher Verpflichtungen vorgenommen werden, unverziiglich nach Bekanntwerden, sofern sie voraussichtlich
zu einem Risiko firr die Rechte und Freiheiten der betroffenen Personen fiihren.

(2) Der Cloud-Anbieter dokumentiert die Datenschutzverletzungen samt aller mit ihnen in Zusammenhang
stehenden Fakten, Auswirkungen und ergriffenen Malnahmen.

(3) Die Meldung an die zustandige Aufsichtsbehoérde enthalt mindestens die Vorgaben aus Art. 33 Abs. 3 lit.
a bis d DSGVO.

(4) Der Cloud-Anbieter bestimmt, welche Faktoren erfillt sein miissen, damit von einem voraussichtlichen
Risiko fiir die Rechte und Freiheiten von betroffenen Personenausgegangen werden muss und wer fiir die
Meldung zusténdig ist. Die zustéandigen Mitarbeiter sind ausreichend geschult, um Versté3e beurteilen zu
kénnen.

Erlauterung

Der Cloud-Anbieter ist nach Art. 33 DSGVO zur unverziiglichen Meldung von DatenschutzverstéRen an die Auf-
sichtsbehdérde verpflichtet, sofern sie voraussichtlich zu einem Risiko fur die Rechte und Freiheiten naturlicher Per-
sonen fiihren. Der Cloud-Anbieter muss Datenschutzverletzungen dokumentieren, damit die Aufsichtsbehérde
Uberpriifen kann, ob der Cloud-Anbieter allen seinen diesbeziiglichen Pflichten nachgekommen ist. Das Kriterium
fordert das Gewahrleistungsziel der Integritét und Transparenz (SDM C1.3 und C1.6).

Umsetzungshinweis

Der Cloud-Anbieter sollte entsprechende Prozesse etablieren und dokumentieren, sowie Ansprechpartner, Verant-
wortlichkeiten und Meldewege festlegen. Die Meldung von Datenschutzvorféllen sollte in das Incident- und Trou-
bleshooting-Management des Cloud-Anbieters integriert werden, um eine rasche Bearbeitung zu ermdglichen.

Auf die Umsetzungshinweise im BSI C5 Anf. SIM-01 bis SIM-07 wird hingewiesen.
Auf die Umsetzungshinweise der ISO/IEC 27701 Ziff. 6.13.1 wird hingewiesen.
Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er in seinem Datensicherheitskonzept dokumentiert, wie
er die Meldung von Datenschutzverletzungen durchfiihrt. Der Cloud-Anbieter kann zudem weitere Dokumentatio-
nen vorlegen, darunter bspw. Prozessdokumentationen zur Meldung, Verfahrensverzeichnisse und -anweisungen,
Richtlinien, Muster und Vorlagen zur Meldung von Datenschutzverletzungen, Entscheidungsregeln zur Beurteilung
von Datenschutzverletzungen, Verfahren zur Risikobeurteilung und Faktoren, die bei der Risikoanalyse einbezogen
werden, sowie Meldewege und Verantwortlichkeiten/Zustandigkeiten. Auch kénnen dokumentierte Meldungen von
Datenschutzverletzungen vorgelegt werden, sofern sie vorhanden sind.

Der Nachweis kann auch durch eine Befragung von Mitarbeitern oder Beobachtung einer Probemeldung erbracht
werden. Im Rahmen einer Vor-Ort-Auditierung sollte nachgewiesen werden, dass ausreichend Ressourcen vorlie-
gen, um eine unverziigliche Meldung sicherzustellen.

Auch sollte ein Cloud-Anbieter Unterlagen zur Schulung zustandiger Mitarbeiter vorlegen (bspw. Zeugnisse, Teil-
nahmebescheinigungen von Workshops) und ihre Befragung im Rahmen eines Audits zulassen (bspw. im Hinblick
auf die Bekanntheit von Richtlinien und Verfahrensschritten).
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Nr. 17 — Benachrichtigung der betroffenen Person bei Datenschutzverletzungen
(Art. 34 Abs. 1 und 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter unterrichtet die betroffene Person Uber Datenschutzverletzungen aus der Verarbei-
tung von Daten zur Durchfihrung des Auftrags Uber die Erbringung des Cloud-Dienstes und zur Erflllung
rechtlicher Verpflichtungen unverziiglich, wenn die Datenschutzverletzung voraussichtlich ein hohes Ri-
siko fur ihre Rechte und Freiheiten hat.

(2) Die Benachrichtigung enthalt mindestens die Informationen nach Art. 33 Abs. 3 lit. b, c und d DSGVO und
erfolgt in klarer und einfacher Sprache.

(3) Der Cloud-Anbieter bestimmt, welche Faktoren erflillt sein missen, damit von einem voraussichtlich hohen
Risiko fur die Rechte und Freiheiten von betroffenen Personen ausgegangen werden muss und wer fir
die Benachrichtigung zustandig ist. Die zustandigen Mitarbeiter sind ausreichend geschult, um Versttle
beurteilen zu kénnen.

Erlauterungen

Von einer hohen Bedrohungslage, die eine Benachrichtigung der betroffenen Person nach Art. 34 DSGVO erfor-
derlich macht, ist beispielsweise bei einem Verlust von Bank- und Kreditkarteninformationen auszugehen. Solche
Daten werden haufig zur Vertragsdurchfiihrung mit dem Cloud-Nutzer verarbeitet, sodass die Benachrichtigungs-
pflicht bei Datenschutzverletzungen relevant werden kann.

Umsetzungshinweise

Die Umsetzungshinweise unter Nr. 8.2 sind anwendbar, wobei statt auf die Ziff. 8.2.5 und 8.3 der ISO/IEC 27701
auf die Ziff. 7.3.1 und 7.3.2 hingewiesen wird.

Nachweis

Die Benachrichtigung der betroffenen Person bei Datenschutzverletzungen kann der Cloud-Anbieter wie in Nr. 8.2
angegeben nachweisen.

Nr. 18 — Fiihren eines Verarbeitungsverzeichnisses
(Art. 30 Abs. 1 DSGVO)

Kriterium

(1) Istder Cloud-Anbieter zur Fiihrung eines Verarbeitungsverzeichnisses verpflichtet, bezieht sich dieses auf
die Verarbeitungstatigkeiten, die er durchfiihrt, um den Auftrag tber die Erbringung des Cloud-Dienstes
zu erfullen und auf Verarbeitungstatigkeiten zur Erfillung rechtlicher Verpflichtungen. Das Verzeichnis
enthalt die in Art. 30 Abs. 1 DSGVO aufgelisteten Inhalte.

(2) Das Verarbeitungsverzeichnis ist schriftlich oder in einem elektronischen Format zu fiihren. Es ist der
Aufsichtsbehodrde auf Anfrage zur Verfligung zu stellen.

Erlauterung
Das Kriterium férdert das Gewahrleistungsziel der Transparenz (SDM C1.6).

In der Regel ist der Cloud-Anbieter ab 250 beschaftigten Mitarbeitern zur Fiihrung eines Verarbeitungsverzeichnis-
ses verpflichtet. Jedoch missen auch Cloud-Anbieter mit weniger Mitarbeitern, die Daten zur Durchfiihrung des
Auftrags mit dem Cloud-Nutzer verarbeiten im Regelfall ein Verarbeitungsverzeichnis fihren, da diese Verarbeitun-
gen regelmafig und nicht nur gelegentlich erfolgen, sodass die Ausnahme aus Art. 30 Abs. 5 DSGVO nicht an-
wendbar ist.

Umsetzungshinweis

Die Umsetzungshinweise unter Nr. 8.3 sind anwendbar.

Auf die Umsetzungshinweise der ISO/IEC 27701 Ziff. 7.2.8 wird hingewiesen.
Nachweis

Das Fuhren eines Verarbeitungsverzeichnisses kann der Cloud-Anbieter analog wie in Nr. 8.3 angegeben nach-
weisen.
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Nr. 19 — Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen

Nr. 19.1 — Datenschutz durch Systemgestaltung
(Art. 25 Abs. 1 i.V.m. Art. 5 Abs. 1 und 2 DSGVO)

Kriterium

Der Cloud-Anbieter stellt durch TOM im Rahmen der Dienstgestaltung sicher, dass im Cloud-Dienst nur
personenbezogene Daten verarbeitet werden, die zur Erfillung des Auftrags Uber die Erbringung des Cloud-
Dienstes erforderlich sind und dass die Gbrigen Grundsatze des Art. 5 DSGVO im Cloud-Dienst umgesetzt
werden.

Erlauterung

Wahrend der Cloud-Anbieter in seiner Rolle als Auftragsverarbeiter nur indirekt von Art. 25 DSGVO adressiert wird,
ist er als Verantwortlicher direkter Adressat. Technik und Organisation des Cloud-Dienstes sind so zu gestalten,
dass sie die Datenschutzgrundsatze des Art. 5 DSGVO bestmdglich unterstiitzen. Der Cloud-Anbieter muss im
Rahmen der Dienstgestaltung sicherstellen, dass er nur personenbezogene Daten verarbeitet, die fiir die Dienster-
bringung gegeniiber dem Cloud-Nutzer erforderlich sind. Ebenfalls sind Umfang der Verarbeitung und Speicherfrist
auf das zur Zweckerreichung erforderliche Maf} zu begrenzen.

Umsetzungshinweise

Die Umsetzungshinweise unter Nr. 9.1 sind anwendbar, wobei statt auf Ziff. 8.4 der ISO/IEC 27701 auf die Ziff. 7.4
hingewiesen wird.

Nachweis

Fir den Nachweis von Datenschutz durch Systemgestaltung gelten die Ausfiihrung in Nr. 9.1 analog.

Nr. 19.2 — Datenschutz durch datenschutzfreundliche Voreinstellungen
(Art. 25 Abs. 2 i.V.m. Art. 5 Abs. 1 und 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch Voreinstellungen sicher, dass er bei der Inbetriebnahme und Nutzung des
Cloud-Dienstes nur personenbezogene Daten verarbeitet, die erforderlich sind, um den Cloud-Dienst er-
bringen zu kénnen.

(2) Der Cloud-Anbieter stellt durch Voreinstellungen sicher, dass personenbezogene Daten nicht ohne des-
sen Eingreifen einer unbestimmten Zahl von natirlichen Personen zuganglich gemacht werden.

Umsetzungshinweise

Die Umsetzungshinweise unter Nr. 9.2 sind anwendbar. Statt der in Nr. 9.2 angegebenen Ziff. 8.4 der ISO/IEC
27701 ist Ziff. 7.4 anwendbar.

Nachweise

Fir den Nachweis von Datenschutz durch datenschutzfreundliche Voreinstellungen gelten die Ausflihrung in Nr.
9.2 analog.

Nr. 20 — Auftragsverarbeitung des Cloud-Anbieters
Erlauterung

Die Datenverarbeitung, die erforderlich ist, um den Auftrag mit dem Cloud-Nutzer iber die Erbringung und Nutzung
des Cloud-Dienstes zu erfillen, muss vom Cloud-Anbieter nicht héchstpersénlich durchgefihrt werden. Vielmehr
kann der Cloud-Anbieter die Datenverarbeitung (wie Abrechnung der Dienstnutzung gegeniiber dem Cloud-Nutzer)
auch an Auftragsverarbeiter auslagern, sodass auch diese Auslagerung in die Zertifizierungsprifung aufgenommen
werden muss.
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Nr. 20.1 — Dienstleistung aufgrund einer rechtsverbindlichen Vereinbarung
(Art. 28 Abs. 3 UAbs. 1 Satz 2 DSGVO)

Kriterium

(1) Lagert der Cloud-Anbieter die Verarbeitung von Daten zur Erflillung des Auftrags tber die Erbringung des
Cloud-Dienstes an einen Auftragsverarbeiter aus, schlie3t er mit diesem eine rechtsverbindliche Verein-
barung zur Auftragsverarbeitung ab.

(2) Der Cloud-Anbieter stellt durch geeignete TOM sicher, dass der Auftrag erst nach dem Abschluss einer
rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung mit dem Auftragsverarbeiter erbracht wird.

(3) Die rechtsverbindliche Vereinbarung ist schriftlich oder in einem elektronischen Format abzufassen.

(4) Die rechtsverbindliche Vereinbarung zur Auftragsvereinbarung muss die nachfolgenden Anforderungen
dieses Kriteriums erfiillen, wobei die geforderten Festlegungen auch in sonstigen Dokumenten getroffen
werden kénnen, wenn diese als Bestandteile der rechtsverbindlichen Vereinbarung zur Auftragsverarbei-
tung einbezogen worden sind.

(5) Der Cloud-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung
Gegenstand und Dauer der Verarbeitung so konkret wir méglich festgelegt werden.

(6) Der Cloud-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung,
Art und Zweck der vorgesehenen Verarbeitung, Art der verarbeiteten Daten sowie die Kategorien betroffe-
ner Personen festgelegt werden.

(7) Der Cloud-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung
festgelegt ist, dass personenbezogene Daten nur auf seine dokumentierte Weisung hin vom Auftragsver-
arbeiter verarbeitet werden, auch in Bezug auf die Ubermittlung personenbezogener Daten in ein Drittland
oder an eine internationale Organisation.

(8) Der Cloud-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung
der Ort der Datenverarbeitung festgelegt wird. Erfolgt die Datenverarbeitung au3erhalb der Europaischen
Union oder des Europaischen Wirtschaftsraums, ist das konkrete Drittland zu benennen.

(9) Der Cloud-Anbieter stellt sicher, dass sich der Auftragsverarbeiter in der rechtsverbindlichen Vereinbarung
zur Auftragsverarbeitung darauf verpflichtet, ihm Anderungen des Datenverarbeitungsortes unverziiglich
mitzuteilen.

(10) Der Cloud-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung
festgelegt wird, dass der Auftragsverarbeiter die zur Verarbeitung von personenbezogenen Daten befug-
ten Personen vor Aufnahme der datenverarbeitenden Tatigkeit zur Vertraulichkeit verpflichtet, sofern sie
nicht bereits einer angemessenen vergleichbaren gesetzlichen Verschwiegenheitspflicht unterliegen.

(11) Der Cloud-Anbieter stellt sicher, dass gemaR Art. 32 DSGVO die dem Schutzniveau der ausgelagerten
Datenverarbeitung angemessenen TOM in der rechtsverbindlichen Vereinbarung zur Auftragsverarbei-
tung festgelegt werden.

(12) Der Cloud-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung tUber die Auftragsverarbei-
tung bestimmt wird, wie der Auftragsverarbeiter die Bedingungen gemaR Art. 28 Abs. 2 und 4 DSGVO fiir
die Inanspruchnahme der Dienste weiterer Auftragsverarbeiter einhalt.

(13) Die Pflichten des Auftragsverarbeiters zur Riickgabe von Datentréagern, Rickfiihrung von Daten und irre-
versiblen Léschung von Daten nach Ende der Auftragsverarbeitung sind in der rechtsverbindlichen Ver-
einbarung zur Auftragsverarbeitung festzulegen.

(14) Die rechtsverbindliche Vereinbarung Uber die Auftragsverarbeitung enthalt Angaben zur Unterstiitzung
des Cloud-Anbieters bei der Erfiillung der Betroffenenrechte und der Meldepflicht bei Datenschutzverlet-
zungen.

Erlauterung

Da der Cloud-Anbieter eine Zertifizierung seiner Datenverarbeitungsvorgange anstrebt, hat er sicherzustellen, dass
auch in Auftrag gegebene Auftragsverarbeitungen den Anforderungen der Datenschutz-Grundverordnung entspre-
chen. Daflir muss der Cloud-Anbieter zunachst eine rechtsverbindliche Vereinbarung mit dem Auftragsverarbeiter
abschliel3en, die die Pflichtangaben aus Art. 28 Abs. 3 UAbs. 1 Satz 2 enthalt.

Umsetzungshinweis

Die Umsetzungshinweise unter Nr. 1 sind analog fir das SchlielRen einer rechtsverbindlichen Vereinbarung mit
einem Subauftragsverarbeiter anwendbar.
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Auf die Umsetzungshinweise der ISO/IEC 27701 Ziff. 5.4.1.2, 5.4.1.3, 6.10.2.4, 6.12, 7.2.6 wird hingewiesen.
Nachweis

Der Cloud-Anbieter legt die rechtsverbindliche(n) Vereinbarung(en) zur Auftragsverarbeitung mit den entsprechen-
den Festlegungen vor, die er mit dem/den Auftragsverarbeiter(n) abgeschlossen hat. Fir die jeweiligen Subauf-
tragsverarbeiter sollten Dokumente wie das Datensicherheitskonzept mit den TOM oder Zertifikate nachgewiesen
werden. Weitere relevante Dokumente kénnen als Nachweis einbezogen werden, darunter der Mustervertrag zur
Auftragsverarbeitung mit Subauftragsverarbeitern, Richtlinien und Anweisungen, weitere Garantien der Subauf-
tragsverarbeiter, interne Kontrollbereiche des Cloud-Anbieters lUber Subauftragsverarbeiterkontrollen, das Daten-
schutzkonzept oder die Risikoabschatzung bei der Unterbeauftragung.

Nr. 20.2 - Sicherstellung ordnungsgemaéRer Auftragsverarbeitung
Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter personenbezogene Daten nur auf seine do-
kumentierte Weisung hin verarbeitet (Art. 28 Abs. 3 Satz 2 lit. a, 29 DSGVO).

(2) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter ihn informiert, wenn er der Ansicht ist, dass
seine Weisungen gegen datenschutzrechtliche Pflichten verstoRen (Art. 28 Abs. 3 Satz 2 lit. h DSGVO).

(3) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter bei der ausgelagerten Verarbeitung Vertrau-
lichkeit, Integritdt und Verfigbarkeit der Daten und Systeme, die Belastbarkeit der Systeme sowie die
Verfuigbarkeit der Daten und den Zugang zu ihnen nach einem physischen oder technischen Zwischenfall
gewahrleistet. Die implementierten TOM missen vom Auftragsverarbeiter regelmagig Uberprift und ge-
gebenenfalls angepasst werden (Art. 24, 25, 28, 32, 35i.V.m. Art. 5 Abs. 1 lit. f DSGVO).

(4) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter seine Mitarbeiter vor Beginn der Datenver-
arbeitung zur Vertraulichkeit verpflichtet, sofern sie nicht einer gesetzlichen Verschwiegenheitspflicht un-
terliegen (Art. 28 Abs. 3 Satz 2 lit. b DSGVO).

(5) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter nur Mitarbeiter mit der Durchfiihrung von
Verarbeitungsvorgangen betraut, die die dafiir erforderliche Fachkunde aufweisen und die im Datenschutz
und der Datensicherheit geschult sind (Art. 28 Abs. 3 Satz 2 lit. e und f DSGVO).

(6) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter den Cloud-Anbieter in jenen Fallen infor-
miert, in denen sich der Datenverarbeitungsort andert (Art. 28 Abs. 3 Satz 2 lit. a DSGVO).

(7) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter nach Abschluss der Auftragsverarbeitung
oder auf Weisung des Cloud-Anbieters liberlassene Datentrager zuriickgibt, Daten zurtickfihrt und beim
ihm gespeicherte Daten irreversibel I6scht (Art. 28 Abs. 3 lit. h DSGVO).

(8) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter dem Cloud-Anbieter die Erflllung der Be-
troffenenrechte ermdglicht und alle Weisungen zur Umsetzung der Betroffenenrechte dokumentiert (Art.
28 Abs. 3 lit. e i.V.m. Kapitel Il DSGVO).

(9) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter einen DSB benennt, sofern er hierzu ge-
setzlich verpflichtet ist (Art. 37-39 DSGVO, § 38 BDSG).

(10) Der Cloud-Anbieter verpflichtet den Auftragsverarbeiter darauf, ein Verarbeitungsverzeichnis zu fiihren,
wenn er gesetzlich dazu verpflichtet ist (Art. 30 Abs. 2 DSGVO).

(11) Der Cloud-Anbieter stellt sicher, dass ihm der Auftragsverarbeiter Datenschutzverletzungen und deren
Ausmal unverziiglich meldet (Art. 33 Abs. 2 und Art. 28 Abs. 3 lit. ).

(12) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter allen Anforderungen aus der rechtsverbind-
lichen Vereinbarung uber die Auftragsverarbeitung nach Nr. 20.1 nachkommt und alle Anforderungen nach
diesem Kiriterium erfillt (Art. 24 Abs. 1 DSGVO).

(13) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter, wenn er seinerseits Subauftragsverarbeiter
einsetzt, gewahrleistet, dass diese die Anforderungen nach den Kriterien Nr. 10.1-10.5 aus Kapitel V ein-
halten.

Erlauterung

Setzt der Cloud-Anbieter flr die Datenverarbeitung zur Erfillung des Auftrags Uber die Erbringung des Cloud-
Dienstes Auftragsverarbeiter ein, muss er nicht nur eine rechtsverbindliche Vereinbarung hierzu abschlieRen, die
die Anforderungen aus Art. 28 Abs. 3 UAbs. 1 Satz 2 DSGVO erfiillt, sondern sich auch vergewissern, dass der
Auftragsverarbeiter die in der rechtsverbindlichen Vereinbarung zugesicherten MalRnahmen durchfiihrt und seinen
sonstigen Pflichten nach der Datenschutz-Grundverordnung nachkommt.
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Umsetzungshinweis
Auf die Umsetzungshinweise der ISO/IEC 27701 Ziff. 5.4.1.2, 5.4.1.3, 6.12, 7.2.6 wird hingewiesen.
Nachweis

Der Cloud-Anbieter kann den Nachweis erbringen, indem er Dokumentationen, Prifungsergebnisse oder ahnliche
Nachweise des Auftragsverarbeiters vorlegt, die ihn berzeugt haben anzunehmen, dass der Auftragsverarbeiter
allen fur ihn geltenden Pflichten nach der Datenschutz-Grundverordnung nachkommt und daher tber die geeigne-
ten Garantien nach Art. 28 Abs. 1 DSGVO verfligt. Diese kénnen. befolgte Verhaltensregeln, Zertifikate, rechtsver-
bindliche Vereinbarungen (insb. im Hinblick auf Weisungen durch den Cloud-Anbieter und Pflichten des Subauf-
tragsverarbeiters), Dienstbeschreibungen, Datensicherheitskonzepte, oder sonstige Dokumente sein. Dariiber hin-
aus kann der Cloud-Anbieter Dokumente Uber die Auswahl (bspw. Protokolle Gber Auswahliiberlegungen und -
entscheidungen) und die Durchfiihrung von eigenen Kontrollen (bspw. Protokolle der Subauftragsverarbeiterkon-
trollen) vorlegen.

Unterstitzend kann im Rahmen eines Audits eine Befragung der Mitarbeiter zur Durchfiihrung der Kontrolle von
Subauftragsverarbeitern durchgefiihrt werden (bspw. Bekanntheit von Verfahrensschritten und Garantien der Sub-
auftragsverarbeiter). Auch kann im Rahmen eines Audits eine Befragung der Mitarbeiter zur Einbindung von Sub-
auftragsverarbeitern bei den Unterstutzungsfunktionen und Pflichten als Hauptauftragsverarbeiter durchgefihrt
werden (bspw. Bekanntheit von Verfahrensschritten und Ansprechpartner der Subauftragsverarbeiter).
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