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Sensibilisierung fiir Phishing und

andere betrligerische Nachrichten
Vergleich frei verfligbarer Angebote

Betruigerische Nachrichten wie Phishing-E-Mails stellen kein neues Phanomen
dar. Dennoch ist diese Angriffsform immer noch sehr erfolgreich. Der Beitrag

untersucht, ob und wie gut im Internet frei verfligbare Informationsangebote
bei der Erkennung betriigerischer Nachrichten helfen kénnen.

Hintergrund

Im Rahmen der Forschungsarbeiten der Forschungsgruppe SE-
CUSO am KIT wurden Internetseiten aus verschiedenen Kontex-
ten, die Informationen tiber betriigerische Nachrichten anbieten,
auf ihre Eignung zur Sensibilisierung von Mitarbeiterinnen und
Mitarbeitern insbesondere von kleinen und mittelgrofen Unter-
nehmen (KMU) untersucht. Das Ergebnis zeigt, dass die Gefah-
ren durch betriigerische Nachrichten und insbesondere solche
mit gefdhrlichen Links zwar adressiert werden, aber die Informa-
tionen zur Erkennung von und zum Umgang mit betriigerischen
Nachrichten, die auf den untersuchten Internetquellen zum Zeit-
punkt der Untersuchung bereitgestellt werden, oft nicht ausrei-
chend sind, um die Leser zu befihigen, betriigerische Nachrich-
ten effektiv zu erkennen.

1 Betriigerische Nachrichten

Der Begriff ,,betriigerische Nachrichten® ist sehr weit gefachert
und umfasst die verschiedensten Kommunikationskanile wie
bspw. E-Mail-, SMS-, Messenger-Nachrichten oder Posts in so-
zialen Netzwerken. Bei dieser Angriffsform verschicken Betrii-
ger Nachrichten, die oft auf den ersten Blick tduschend echt ausse-
hende Nachahmungen offizieller Nachrichten sind, oder sie den-
ken sich andere mehr oder weniger plausible Griinde aus, um die
Empfanger dazu zu bringen, mit dem Absender oder Nachrich-
teninhalt wie vom Betriiger gewiinscht zu interagieren.

Die ,gewiinschte” Interaktion kann dabei darin bestehen sen-
sible Informationen zuriickzuschicken, (kostenpflichtige) Anru-
fe zu titigen, Uberweisungen zu titigen, auf Links zu klicken und
ggf. sich auf der anschliefSend erscheinenden sogenannten Phi-
shing-Webseite anzumelden oder mitgeschickte Dateien zu 6ff-
nen. Ziel dieser Betriiger ist es, sich unmittelbar finanziell zu be-
reichern (z. B. durch kostenpflichtige Anrufe oder Geldtransak-
tionen), an sensible Informationen wie bspw. Zugangsdaten zu ge-
langen oder Schadsoftware zu verbreiten, um dann bspw. die Be-
troffenen entsprechend erpressen zu kénnen oder sich durch die
Ausfille der IT-Systeme der Betroffenen einen anderen Vorteil zu
verschaffen. Entsprechend groff kann das Ausmaf3 des Schadens
sein, wenn eine betriigerische Nachricht nicht erkannt wird. Um-
so wichtiger ist es, dass Internetnutzer effektiv dariiber informiert
werden, woran sie solche Nachrichten erkennen.

2 Schulungsunterlagen von SECUSO

Die Digitalisierung stellt gerade kleine und mittelgrofie Unter-
nehmen (KMU), die keine eigenen Sicherheitsabteilungen besit-
zen, vor neue Herausforderungen. Um sich vor digitalen Betrii-
gern und deren Angriffen zu schiitzen, ist die Sensibilisierung
und Weiterbildung der Mitarbeiterinnen und Mitarbeiter von
zentraler Bedeutung. Gerade Angriffe tiber betriigerische Nach-
richten mit gefdhrlichen Links stellen hierbei eine enorme Bedro-
hung fiir die Sicherheit des Unternehmens dar.

Ziel des vom Bundesministerium fiir Wirtschaft und Energie
geforderten Projekts KMU AWARE war es, die Mitarbeiterinnen



und Mitarbeiter von KMU in Deutschland verstirkt fiir die Ge-
fahren beim Einsatz von IT zu sensibilisieren und ihnen aufzu-
zeigen, wie sie sich gegen ausgewihlte Gefahren effektiv schiitzen
konnen. Hierfiir sollten an den realen Anforderungen in KMU
orientierte Sensibilisierungs- und Schulungsmaterialien in einem
iterativen Prozess entwickelt, evaluiert und verbessert werden. So
wurde in einem aufwendigen Prozess mit Experten und Mitarbei-
terinnen und Mitarbeitern von KMU auch eine Schulung zur Er-
kennung von betriigerischen Nachrichten entwickelt [2]. Folgen-
de vier Module sind Bestandteile dieser Schulung:

Einleitung zu betriigerischen Nachrichten

allgemeine Informationen zu nicht-plausiblen betriigerischen

Nachrichten mit gefdhrlichen Links bzw. mit gefahrlichem An-

hang

plausible betriigerische Nachrichten mit gefahrlichen Links

und

plausible betriigerische Nachrichten mit gefahrlichen Anhan-

gen.

Das erste Modul gibt einen Uberblick dariiber, dass Nachrich-
ten unterschiedliche Arten von gefdhrlichen Inhalten beinhal-
ten konnen und dass jede Art von Nachricht von den Betriigern
genutzt wird (neben E-Mails auch z. B. Facebook Posts, What-
sApp- oder SMS-Nachrichten). Auflerdem kldrt das Modul da-
ritber auf, dass jeder das Ziel dieser betriigerischen Nachrichten
werden kann und was die Konsequenzen sein kdnnen, wenn man
auf eine betriigerische Nachricht reagiert.

Das zweite Modul hilft, betriigerische Nachrichten zu identifi-
zieren, indem es iiber Plausibilitatsiiberpriifungen fiir eingehen-
de Nachrichten informiert (z. B. kénnen die E-Mail-Adresse des
Absenders, die Sprache und der Inhalt der Nachricht auf Plausi-
bilitat gepriift werden).

Im dritten Modul werden betriigerische Nachrichten betrach-
tet, die auf den ersten Blick plausibel erscheinen, aber gefihrliche
Links enthalten. Das Modul erklirt, wie man tiberpriift, ob ein
Link gefdhrlich ist und welche Tricks Betriiger verwenden, um
diese Priifung zu erschweren.

Das vierte Modul geht schliefSlich noch auf betriigerische Nach-
richten ein, die auf den ersten Blick plausibel erscheinen, jedoch
gefihrliche Anhidnge enthalten. Hierzu erklart das Modul, wie
man iiberpriifen kann, ob ein Anhang geféhrlich ist oder nicht.

Nach iterativer Uberarbeitung und Verbesserung der einzel-
nen Module wurde die Schulung in einer Benutzerstudie in drei
KMU evaluiert [3]. Die Ergebnisse zeigen eine signifikante Ver-
besserung der Teilnehmer in der Erkennung von betriigerischen
und legitimen Nachrichten. Die Erkennungsraten stiegen hier-
bei von 63,3% (bei betriigerischen Nachrichten) und 82,4% (bei
legitimen Nachrichten) auf 84,3% (bei betriigerischen Nachrich-
ten) und 87,1% (bei legitimen Nachrichten). Betrachtet man die
Erkennungsraten von plausiblen und nicht-plausiblen betriigeri-
schen Nachrichten getrennt, verbesserten sich die Erkennungsra-
ten fir nicht-plausible betriigerische Nachrichten von 71,1% auf
92%. Die Erkennung von plausiblen betriigerischen Nachrichten
mit gefahrlichen Links verbesserte sich von 48,6% auf 74,3% und
die Erkennung von plausiblen betriigerischen Nachrichten mit
schidlichen Anhingen verbesserte sich von 82% auf 94,4%. Die
Ergebnisse zeigen, dass die Schulung mafigeblich zur Sicherheit
in KMU beitragt. Fiir diesen Erfolg leisten zwei Faktoren einen
wesentlichen Beitrag: Der abgedeckte Inhalt und die Art sowie
Verstandlichkeit der Prasentation der Inhalte.

Im Folgenden wird der Frage nachgegangen, ob und inwieweit
die fiir die Erkennung von betriigerischen Nachrichten hilfrei-
chen Inhalte der Schulung bereits von anderen Angeboten aus
dem Internet abgedeckt werden. Da es keine 6ffentlich verfiigba-
ren Informationen dariiber gibt, ob die Effektivitat dieser Ange-
bote bereits untersucht wurde, nehmen wir die Uberschneidung
mit den Inhalten unserer Schulung als Indikator fiir die Effekti-
vitdt dieser Angebote. Auf diese Weise versuchen wir die Frage
zu beantworten, ob die im Rahmen dieser Arbeit untersuchten
Internetquellen mit ihren frei verfiigbaren Angeboten den Lesern
dabei helfen, betriigerische Nachrichten effektiv(er) zu erkennen.

3 Methodik
3.1 Kriterien

Die fiir die Untersuchung der betrachteten Internetangebote he-
rangezogenen Kriterien lassen sich in drei Kategorien einteilen.

Format
Im ersten Schritt wurde das Format der bereitgestellten Informa-
tionen identifiziert, d. h. ob die Informationen als Text oder Vi-
deo zur Verfugung gestellt werden. Anschlieflend wurde zuerst
die Wortanzahl des Textes und, falls vorhanden, die Lange des Vi-
deos bestimmt. Fiir den Fall, dass ein Flyer zum Download mit
weiterfithrenden Informationen angeboten wurde, wurde der In-
halt des Flyers analog zu den untersuchten Texten auf den Web-
seiten untersucht und als ergénzender Text betrachtet. Des Weite-
ren wurde die Verwendung von Beispielen dokumentiert. Hierbei
werden die Anzahl und Art der Beispiele festgehalten. Folgende
Arten werden unterschieden (und teilweise weiter untergliedert):
Erkldrbeispiele: Ein Bespiel wird verwendet, um einen Sach-
verhalt genauer zu erldutern. Hierbei wird unterschieden zwi-
schen einem Beispiel (i.d.R. ein Bild) (a) einer betriigerischen
Nachricht, (b) einer Phishing-URL oder (c) einer Phishing-
Webseite.
Beispielnachrichten: Hier werden tatséichlich verschickte be-
triigerischen Nachrichten eingebunden. Dies kann entweder
(a) eine einzelne aktuelle betriigerische Nachricht sein oder (b)
eine Liste dlterer betriigerischer Nachrichten.

Inhalte Modul 1

Weitere Kriterien wurden aus Modul 1 der SECUSO Schulung

abgeleitet:
Nachrichtenformat: Hierbei wird unterschieden zwischen (a)
Nennung von E-Mails, (b) Nennung von Formaten tiber das E-
Mail Format hinaus (werden auch z. B. Kurznachrichten oder
Messenger-Nachrichten genannt) sowie (c) Nennung von E-
Mails und Erwihnen von weiteren Nachrichtenformaten, ohne
niher auf ein konkretes Nachrichtenformat einzugehen.
Gefihrliche Links: Hier wird unterschieden zwischen Hinwei-
sen, (a) dass die Gefahr darin besteht, dass Links zu Webseiten
fithren, auf denen man sensible Daten eingeben soll und (b),
dass die Gefahr darin besteht, dass das Klicken auf Links dazu
fithren kann, dass (unbemerkt) Schadsoftware geladen wird,
sowie (c) unspezifischen Hinweisen, dass Links gefahrlich sind
und man deswegen keinen Links in verdachtigen Nachrichten
folgen sollte.



Gefdhrliche Anhinge: Hier wird gepriift, ob tiberhaupt auf ge-
fahrliche Anhidnge eingegangen wird oder dies nicht der Fall
ist.

Aufforderung zu gefihrlichen Aktionen: Hier wird unter-
schieden, ob tiberhaupt auf konkrete gefdhrliche Aktionen ein-
gegangen wird (d. h. einzelne gefihrliche Aktionen konkret be-
nannt werden) oder diese Themen nicht adressiert werden. Fiir
den Fall, dass auf gefdhrliche Aktionen eingegangen wird, wird
unterschieden zwischen Uberweisung, kostenpflichtigen An-
rufen bzw. dem Zuriickschicken von sensiblen Informationen.

Inhalte Module 2, 3 und 4
Dieses Unterkapitel befasst sich mit den verschiedenen Regeln
im Umgang mit méglichen betriigerischen Nachrichten. Entspre-
chende Regeln werden dem Leser in den Modulen 2, 3 und 4 der
SECUSO-Schulung an die Hand gegeben, damit er schrittweise
eingehende Nachrichten priifen kann. Die Regeln werden im Fol-
genden kurz zusammengefasst, da bei der Untersuchung der im
Internet verfiigbaren kostenlosen Angebote gepriift wird, welche
dieser Regeln jeweils abgedeckt werden:
Absender/Inhalt plausibel: Priifen Sie Inhalt und Absender je-
der Nachricht auf Plausibilitt.
URL identifizieren: Wenn Absender und Inhalt einer Nach-
richt plausibel erscheinen und die Nachricht einen Link ent-
hilt, dann finden Sie heraus, welche Webadresse (sprich URL)
tatsdchlich hinter dem Link steckt.
Wer-Bereich identifizieren: Wenn Sie die Webadresse hinter
dem Link gefunden haben, identifizieren Sie als erstes den so-
genannten Wer-Bereich (ggf. auch Domain genannt) der Web-
adresse.
Wer-Bereich iiberpriifen: Wenn Sie den Wer-Bereich in der
Webadresse identifiziert haben, priifen Sie, ob der Wer-Bereich
einen Bezug zu dem (vermeintlichen) Absender oder Inhalt der
Nachricht hat und korrekt geschrieben ist.
Weitere Infos einholen zum Link: Wenn Sie den Wer-Bereich
in der Webadresse identifiziert haben aber nicht eindeutig be-
urteilen konnen, sollten Sie weitere Informationen einholen.
Gefihrliches Datei-Format: Wenn Absender und Inhalt einer
Nachricht plausibel erscheinen und die Nachricht einen An-
hang enthilt, dann priifen Sie, ob dieser Anhang ein (sehr) ge-
fahrliches Dateiformat hat. Offnen Sie den Anhang insbeson-
dere im Fall von (sehr) gefahrlichen Dateiformaten nur, wenn
Sie diesen genauso von dem Absender erwarten.
Weitere Infos zum Anhang einholen: Wenn der Anhang kein
(sehr) gefihrliches Dateiformat hat, aber Sie den Anhang nicht
genauso vom Absender erwarten, dann sollten Sie weitere In-
formationen einholen.

3.2 Untersuchte Webseiten

Es wurden sowohl Webseiten von iibergeordneten Instituten (Kri-
minaldmter, Sicherheitsinstitute und Verbraucherzentralen) als
auch von Anbietern diverser Internetdienste (Banken, E-Mail-An-
bieter, Internetshops, Mobilfunkanbieter und soziale Netzwerkan-
bieter) untersucht. Um die Ergebnisse einzugrenzen wurden zwan-
zig Banken, die Verbraucherzentralen und Kriminaldmter jeweils
auf Landes- und Bundesebene, sieben Sicherheitsinstitute, zwan-
zig Internetshops (Webseiten mit Account- und Zahlungsinforma-
tionen), sechzehn Mobilfunk-Vertragsanbieter, zehn soziale Netz-
werkanbieter und zehn E-Mail-Anbieter ausgewihlt.

Die meisten der untersuchten Banken sind deutschlandweit té-
tig (z. B. DKB, Apobank, Deutsche Bank, PAX, Postbank und
Commerzbank). Bei den Verbraucherzentralen und Kriminal-
amtern wurden die Webseiten auf Bundes- und Landesebene be-
trachtet. Hierbei ist wichtig zu erwéihnen, dass aus dem Bereich
der Verbraucherzentralen (neben dem Bund) nur drei weitere
aufgenommen wurden, da die restlichen dreizehn lediglich auf
die Seite des Bundes verweisen bzw. Inhalte von der Bundessei-
te kopieren.! Bei der Betrachtung der Kriminalamter wurden auf
Grund fehlender Informationen ebenfalls nur zehn der sechzehn
LKAs in die Untersuchung aufgenommen.? Die folgenden sieben
Sicherheitsinstitute wurde wegen ihrer Bekanntheit ausgewéhlt:
KlickSafe, BSI, BSIFB, CHIP, pc-Magazin, SecuPedia, Zentrum
Digitalisierung Bayern. Die Auswahl der Internetshops, Mobil-
funkanbieter, sozialen Netzwerke und E-Mail-Anbieter erfolgte
tiber sogenannte Top-Listen, welche die in Deutschland verfig-
baren Unternehmen geméf ihrer Popularitit (gemessen an der
Anzahl der Besuche der jeweiligen Webseite) auflisten.

Die Analyse der Webseiten fand von Mérz bis Mai 2019 statt.

4 Ergebnisse

Die Ergebnisse der Untersuchung zusammenfassende Tabelle ist
auch als Online-Dokument verfiigbar [1], zu denen die Autoren
gerne Anderungswiinsche entgegennehmen und diskutieren. Im
Folgenden wird vor allem auf die Ergebnisse fiir die einzelnen
Gruppen von Webseiten eingegangen. Die Ergebnisse fiir einzel-
ne Webseiten sind in [1] nachzulesen.

4.1 Vergleich der Formate

Tabelle 1 | Ergebnis bzgl. der verwendeten Formate

" " Durchschnittl. Beispiel- Erklarungs-
Rz} o o Lange [Min] nachprichten beispiele‘:j
Bank 532 25% 00:03:18 50% 35%
E-Mail Anbieter 602 0% 0% 33%
Internetshop 396 0% 8% 38%
Kriminalamt 499 0% 0% 9%
Mobilfunkanbieter 611 0% 0% 33%
Sicherheitsinstitut 622 29% 00:02:36 0% 57%
Soziales Netzwerk 280 0% 0% 40%
Verbraucherzentrale 408 0% 75% 75%
Gesamtergebnis 499  10% 00:03:02 19% 36%

Tabelle 1 gibt Aufschluss dariiber, in welcher Form und Fiille die
untersuchten Webseiten auf betriigerische Nachrichten und de-
ren Erkennung hinweisen und bezieht sich somit auf die oben
erlduterten Kriterien. So gibt die Spalte ,,# Worte“ an, wie viele
Worte zur Aufklirung auf der Webseite durchschnittlich inkl.
den hinterlegten Flyern verwendet wurden. ,,Video® bezeichnet
die prozentuale Anzahl der Webseiten, die ein Informationsvi-
deo zur Thematik bereitstellen. Die Spalten ,,Erklarungsbeispie-
le“ und ,,Beispielnachrichten geben an, auf wie vielen Webseiten

1 Folgende Verbraucherzentralen (VZ) wurden nicht berlicksichtigt: VZ Ber-
lin, VZ Brandenburg, VZ Bremen, VZ Hessen, VZ NRW, VZ Rheinland-Pfalz, VZ
Saarland, VZ Sachsen, VZ Sachsen-Anhalt, VZ Schleswig-Holstein und VZ
Thiringen.

2 Folgende Kriminalamter wurden nicht beriicksichtigt, da sie lediglich Inhal-
te von ,polizeiberatung.de” oder ,kriminalpolizei.de” kopierten oder darauf ver-
weisen: LKA Baden-Wirttemberg, LKA Hessen, LKA Mecklenburg-Vorpommern,
LKA Bremen, LKA Schleswig-Holstein, LKA Brandenburg, LKA Sachsen und LKA
Saarland.



mindestens ein entsprechendes Beispiel verwendet wird. Infor-
mationen iiber die unterschiedlichen Arten von Erklirungsbei-
spielen finden sich in [1]. Zusammenfassend ist festzuhalten, dass
durchschnittlich 499 Worter verwendet werden und im Schnitt
die Mobilfunkanbieter und die Sicherheitsinstitute die umfang-
reichsten Informationen zu Verfiigung stellen.

4.2 Inhalte Modul 1

Tabelle 2 | Ergebnis bzgl. den adressierten Nachrichten-
formaten

E-Mail + E-Mail + unspezi-

Kiirzel E-Mail konkretes Format fisches Format Unspezifisch
Bank 85% 15% 0% 0%
E-Mail Anbieter 67% 0% 33% 0%
Internetshop 100% 0% 0% 0%
Kriminalamt 91% 9% 0% 0%
Mobilfunkanbieter 100% 0% 0% 0%
Sicherheitsinstitut 100% 0% 0% 0%
Soziales Netzwerk 60% 0% 0% 40%
Verbraucherzentrale  100% 0% 0% 0%
Gesamtergebnis 89% 6% 3% 3%

Einen Uberblick iiber die beriicksichtigten Nachrichtenformate
pro Webseiten-Kategorie gibt Tabelle 2. Beztiglich der Nachrich-
tenformate ist festzustellen, dass fast nur auf die Moglichkeit des
Betrugs per E-Mail eingegangen wird (88,89%), andere Nachrich-
tenformate (Telefon, SMS, Messenger etc.) werden weitestgehend
aufler Acht gelassen. So gehen z. B. nur vier Webseiten auf betrii-
gerische Nachrichten in Form von SMS ein. Andere Formate als
E-Mails werden nur auf Webseiten von Banken, Kriminaldmtern
und E-Mail-Anbietern benannt.

Tabelle 3 | Ergebnis bzgl. der Arten von gefahrlichen
Inhalten

Kiirzel Link Anhang  Aufforderung

Bank 100,00% 75,00% 85%
E-Mail Anbieter 100,00% 50,00% 67%
Internetshop 100,00% 69,23% 31%
Kriminalamt 100,00% 72,73% 55%
Mobilfunkanbieter 100,00% 50,00% 83%
Sicherheitsinstitut 100,00% 85,71% 57%
Soziales Netzwerk 100,00% 40,00% 20%
Verbraucherzentrale ~ 100,00% 75,00% 50%
Gesamtergebnis 100,00% 68,06% 60%

Tabelle 3 kann entnommen werden, dass der Fokus auf betriigeri-
schen Nachrichten (konkret: E-Mails) mit gefahrlichen Links liegt.
Dennoch weisen 68% der untersuchten Webseiten daraufhin, dass
betriigerische Nachrichten Anhinge enthalten kénnen, die aufkei-
nen Fall geladen werden sollten, und 60% gehen auf andere Aktio-
nen wie kostenpflichte Anrufe oder Uberweisungen ein.

Tabelle 4 behandelt die bereitgestellten Informationen zu Links
in betriigerischen Nachrichten. Immerhin weisen 68% der Web-
seiten darauf hin, dass die Links in gefihrlichen Nachrichten
Empfinger auf gefilschte Webseiten weiterleiten kénnen - oft in-
klusive dem Hinweis, dass diese Webseiten tauschend echt ausse-
hen und dass auf diesen sensiblen Daten eingegeben werden sol-
len. Nicht einmal ein Viertel der untersuchten Webseiten weist
daraufhin, dass die Webadresse hinter dem Link bereits vor dem
Klicken gepriift werden muss, da bereits beim Klicken Schadsoft-
ware geladen werden konnte. Selbst bei den Sicherheitsinstituten
ist es weniger als die Halfte der betrachteten Webseiten. Erstaun-

Tabelle 4 | Ergebnis bzgl. der Informationen zu potentiellen

Gefahren, wenn auf einen Link geklickt wird

Kiirzel Webseite Schadsoftware  Allgemein

Bank 80% 40% 30%
E-Mail Anbieter 100% 0% 0%
Internetshop 46% 15% 54%
Kriminalamt 55% 18% 18%
Mobilfunkanbieter 67% 17% 17%
Sicherheitsinstitut 71% 43% 29%
Soziales Netzwerk 60% 20% 20%
Verbraucherzentrale 75% 0% 0%
Gesamtergebnis 68% 24% 26%

lich ist auch, dass etwa ein Viertel der untersuchten Webseiten gar
nicht weiter auf konkrete Arten moglicher Gefahren oder Konse-
quenzen eingehen, sondern nur ganz allgemein davon sprechen,
dass sich Gefahren hinter Links verbergen kénnen.

Tabelle 5 | Ergebnis bzgl. der unterschiedlichen Auf-

forderungsformen im Kontext von gefahrlichen Aktionen

Kiirzel Uberweisung  Anruf Zuriick schreiben

Bank 45%  30% 80%
E-Mail Anbieter 17% 0% 67%
Internetshop 23% 0% 23%
Kriminalamt 45%  18% 36%
Mobilfunkanbieter 50% 17% 67%
Sicherheitsinstitut 14%  14% 43%
Soziales Netzwerk 0% 0% 20%
Verbraucherzentrale 50% 0% 50%
Gesamtergebnis 33% 14% 51%

Tabelle 5 stellt das Ergebnis fiir die Kategorie ,Aufforderung zu
gefdhrlichen Aktionen® dar. Negativ hervorzuheben ist, dass nur
ein Drittel der Webseiten auf die Problematik mit den Uberwei-
sungen eingeht, obwohl dies der klassische Ansatz beim soge-
nannten CEO Fraud ist. Am ehesten wird noch auf den Fall einge-
gangen, dass sensible Informationen nicht zuriickgeschickt wer-
den sollen. Die Banken hingegen schneiden bei allen drei An-
griffstypen (Uberweisung, Anruf, Zuriickschreiben) mit am bes-
ten ab. Definitiv Nachholbedarf besteht auch bei den Darstellun-
gen auf Webseiten der Sozialen Netzwerke.

4.3 Inhalte Module 2,3 und 4

Tabellen 6 und 7 geben Auskunft dariiber, ob die betrachteten
Webseiten auf die Regeln zur Erkennung von betriigerischen
Nachrichten eingehen. 74% aller Webseiten weisen darauf hin,
dass jede Nachricht zuerst auf Plausibilitdt tiberpriift werden

Tabelle 6 | Ergebnis bzgl. der Regeln zur Erkennung von be-

triigerischen Nachrichten (Teil 1)

. Absender/Inhalt URL WER-Bereich Ui .
gz plausibel identifizieren identifizieren Ir'lformatlonen
einholen
Bank 75% 30% 30% 30%
E-Mail Anbieter 67% 50% 17% 0%
Internetshop 77% 46% 23% 23%
Kriminalamt 64% 36% 18% 27%
Mobilfunkanbieter 83% 33% 33% 0%
Sicherheitsinstitut 86% 86% 43% 14%
Soziales Netzwerk 60% 40% 0% 0%
Verbraucherzentrale 75% 0% 0% 0%
Gesamtergebnis 74% 40% 24% 18%



Abbildung 1 | Links die Kopie einer echten Nachricht, in der die URL vor dem Versenden ausgetauscht wurde, und rechts die

Originalnachricht
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muss. Tabelle 6 zeigt, dass es groflen Bedarf an Ergdnzungen zu
konkreten Handlungsempfehlungen gibt, wenn die Nachricht auf
den ersten Blick plausibel aussieht: Nur 40% der untersuchten
Webseiten weisen tiberhaupt darauf hin, dass es wichtig ist die
URL hinter dem Link zu betrachten. Bei allen untersuchten Sei-
ten der Verbraucherzentralen fehlt diese Information ganz. Der
nichste Schritt, zu erkldren, welcher Teil der URL relevant ist,
wird nur von einem Viertel der Webseiten adressiert. Das Fehlen
dieser Informationen wiirde bedeuten, dass die URL www.ama-
zon.de.shopping-de.cc/login durchaus als legitime URL in einer
E-Mail von Amazon angesehen werden kann. Weitere Details zur
URL und verwendeter Angriffe in Bezug auf die URL werden von
nahezu keiner Webseite adressiert.

Auch fehlen in 82% der Webseiten Informationen dariiber, was
getan werden kann, wenn man sich bei einer Nachricht unsicher ist.

Tabelle 7 gibt Auskunft dariiber, welche Informationen die
untersuchten Webseiten zu einem moglichen Anhang in einer
betriigerischen Nachricht zur Verfiigung stellen. Nur etwa ein

Tabelle 7 | Ergebnis bzgl. der Regeln zur Erkennung von be-

triigerischen Nachrichten (Teil 2)

weitere Informationen
einholen

20%

0%
23%
36%
50%
57%

0%
50%
28%

Kiirzel Dateiformat

Bank

E-Mail Anbieter
Internetshop
Kriminalamt
Mobilfunkanbieter
Sicherheitsinstitut
Soziales Netzwerk
Verbraucherzentrale
Gesamtergebnis

15%
0%
0%

18%
0%

14%
0%
0%
8%

Viertel der untersuchten Webseiten weist darauf hin, dass zuerst
das Dateiformat des Anhangs tiberpriift und nur 8% weisen da-
rauf hin, dass bei Unsicherheit weitere Informationen eingeholt
werden sollten.

Abgesehen von den defi nierten Kategorien wurden vereinzelt
noch weitere Hinweise hinsichtlich der Erkennung von betriigeri-
schen Nachrichten gegeben (,,auf Umlaute achten®, ,,Mail-Header
auslesen® und ,,nicht auf vermeintliche Gewinnspiele etc. reagie-
ren®).

5 Diskussion

Zusammenfassend lésst sich sagen, dass auf den untersuchten In-
formationsseiten insgesamt zu wenig auf die verschiedenen As-
pekte von betriigerischen Nachrichten eingegangen wird und zu
wenig klare Regeln zu deren Erkennung gegeben werden - insbe-
sondere in Fillen, bei denen die Nachricht plausibel aussieht und
nur der Link oder der Anhang ausgetauscht wurde (siche Abbil-
dung 1). Dariiber hinaus fehlen klare Anweisungen, was getan
werden kann, wenn man sich bei einer Nachricht unsicher ist, ob
diese betriigerisch ist oder nicht.

Das Ergebnis der Untersuchung zeigt, dass Informationsan-
gebote im Internet derzeit tiberwiegend nicht ausreichend sind,
die Anfilligkeit von Unternehmen fiir Angriffe mittels betriige-
rischer Nachrichten und insbesondere fiir Phishing-Angriffe zu
verringern. Wer sich informieren moéchte, findet in vielen Fillen
weder ausreichende Informationen noch klare Regeln, um sich ef-
fektiv gegen diese Art von Angriffen zu schiitzen.

Das Fehlen von klaren Regeln birgt die Gefahr der Frustration,
da Leser zwar Informationen erhalten, aber nicht wissen, wie sie
diese konkret anwenden sollen. Das Fehlen von Angriffsformen
birgt die Gefahr, dass Leser die erhaltenen Informationen anwen-
den und damit sicher zu sein glauben (z. B. nur die Plausibilitat
des Absenders und des Inhalts tiberpriifen, nicht aber die Web-
adresse hinter dem Link oder das Dateiformat des Anhangs). Ent-
sprechend essentiell ist es, dass die Informationsangebote ent-
sprechend erweitert und konkretisiert werden.
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