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Erstellung von effektiven
Sensibilisierungsmaterialien
zur Passwortsicherheit

Die Verwendung sicherer Passworter

ist ein wichtiges Element jedes
Informationssicherheitskonzepts. Daher

hat eine effektive Sensibilisierung von
Mitarbeitern flir mogliche Angriffe auf
Passworter und die Vermittlung des fir eine
geeignete Passwortwahl erforderlichen
Wissens eine gro3e Bedeutung fir
Unternehmen. Der vorliegende Beitrag
beschreibt einen iterativen Prozess zur
Erstellung von effektiven Materialien fiir

die Sensibilisierung von Mitarbeitern flr
Passwortsicherheit. Dessen Effektivitat wurde
durch eine Evaluierung der Materialien

in drei mittelstandischen Unternehmen
Uberprft. Die Evaluation zeigte, dass

die teilnehmenden Mitarbeiter ihre

Fahigkeit zur Erkennung von unsicherem
passwortbezogenen Verhalten sowie der
zutreffenden Einschatzung der Sicherheit von
Passwortern durch den Einsatz der Materialien
signifikant verbessern konnten und diese
signifiankte Verbesserung auch nach
mehreren Monaten noch nachweisbar war.

1 Einleitung

Die Vergabe und Verwaltung sicherer Passworter bereitet vie-
len Nutzern grofie Probleme [16, 27, 28], wodurch ein unsicheres
Passwortverhalten begiinstigt wird. Vielen Nutzern ist nicht be-
kannt, wie mogliche Angriffe funktionieren und wie man sich ef-
fektiv gegen sie verteidigen kann [27, 31]. Gleichzeitig stellen pass-
wortbezogene Angriffe nach [32, 33] die hiufigste Ursache fiir Si-
cherheitsvorfille in Unternehmen dar: So lassen sich fiir das Jahr



2016 63%, fiir 2017 sogar 81% der Schadensfille auf schwache oder
entwendete Passworter bzw. nicht gednderte Standardpasswor-
ter zuriickfithren. Insbesondere das hierdurch entstehende Risi-
ko eines finanziellen Schadens ist fiir ein Unternehmen von ho-
her Relevanz. So betrégt laut einer Studie' des Branchenverban-
des Bitkom von 2019 der finanzielle Gesamtschaden in Folge von
Sicherheitsvorfillen derzeit 102,9 Mrd. € jiahrlich. Die gleiche Stu-
die zeigt, dass Angriffe auf Passworter dabei den Spitzenplatz der
erfolgreichen Angriffe einnehmen, noch vor Malware und Phi-
shing. Folglich muss die Sensibilisierung der Mitarbeiter fiir mog-
liche Angriftswege auf Passworter sowie effektive SchutzmafSnah-
men fiir jedes Unternehmen in besonderem Maf3e Beachtung fin-
den. Der beste Weg, um dies zu erreichen, ist die Erstellung ge-
eigneter Schulungs- und Sensibilisierungsmaterialien [14, 19, 20,
35]. Jedoch zeigt sich insbesondere im Bereich der Passwortsi-
cherheit, dass sich die Inhalte der vorhandenen Materialien nur
schwerlich mit der Anwendungsrealitit der Nutzer vereinbaren
lassen. So kann sich die vermeintlich sinnvolle Vorgabe ,, Nutzen
Sie nur komplexe Passwirter, wechseln Sie diese hiufig, schreiben
Sie sie niemals nieder fiir den Nutzer problematisch erweisen [16,
27, 28]. Zudem widerspricht dieses Vorgehen dem Prinzip sinn-
voller Sensibilisierung, wonach Nutzer in die Lage versetzt wer-
den miissen, die Inhalte nachzuvollziehen und ihr erlangtes Wis-
sen auf unterschiedliche Anwendungsszenarien ihres Alltags an-
wenden zu kénnen [2, 21, 37].

Der vorliegende Beitrag beschreibt einen Prozess zur Erstel-
lung von effektiven Materialien zur Sensibilisierung der Nutzer
fiir verschiedenen Angriffe auf Passworter und Benutzerkonten
sowie iiber Schutzmafinahmen gegen diese Angriffe. Dieser Pro-
zess beinhaltet als initialen Schritt die Aggregierung relevan-
ter Inhalte aus den Erkenntnissen der Forschung zu Passwort-
sicherheit. Darauthin werden die Inhalte von unabhéngigen Si-
cherheitsexperten aus Forschung und Industrie bewertet und de-
ren Verbesserungsvorschlége eingearbeitet. Danach wird das Ma-
terial von Laien getestet sowie die visuelle Gestaltung der Inhal-
te festgelegt. Zuletzt werden die hierdurch erstellten Materialien
in drei mittelstindischen Unternehmen hinsichtlich ihrer Effek-
tivitdt evaluiert.

Die Ergebnisse der abschlielenden Evaluation zeigen, dass
die Materialien nicht nur als weitestgehend positiv und hilfreich
empfunden wurden, sondern auch die Sicherheit der Unterneh-
men auf zwei Wegen verbessern konnten. Zum einen waren die
Mitarbeiter in der Lage, ihre Fahigkeiten zur Erkennung von un-
sicherem, passwortbezogenem Verhalten deutlich zu verbessern.
Zum anderen konnten sie nach dem Durcharbeiten der Materia-
lien die Sicherheit von Passwortern wesentlich zuverléssiger be-
werten als zuvor. Eine wiederholte Untersuchung nach sechs Mo-
naten zeigte zudem, dass diese Verbesserungen auch iiber diesen
Zeitraum von mehreren Monaten erhalten bleiben.

Die verwendeten Materialien sind tiber das Internet frei abruf-
bar und konnen von Nutzern, Organisationen und Unternehmen
jeglicher Art verwendet werden.”

1 https://www.bitkom.org/sites/default/files/2019-11/bitkom_wirtschafts-
schutz_2019_0.pdf
2 https://secuso.org/passwortsicherheit

2 Erstellung von Materialien
zur Sensibilisierung

Materialien zur Sensibilisierung von Mitarbeitern fiir Gefahren
und Risiken existieren in verschiedensten Formen (computerba-
siert, textbasiert, unterrichtsbasiert etc.) mit unterschiedlichen
Vor- und Nachteilen. Dieser Beitrag beschréinkt sich auf die Er-
stellung von textbasierten Materialien, welche sich besonders gut
fiir das zeitlich und raumlich flexible Selbststudium eignen. Im
Folgenden werden die ersten drei Schritte des zuvor vorgestellten
Prozesses beschrieben: das Aggregieren der Inhalte, das Einho-
len von Experten-Feedback sowie das Einholen von Laien-Feed-
back. Der letzte Schritt — die Evaluation der Effektivitit der Ma-
terialien - wird danach in Abschnitt 3 beschrieben.

2.1 Aggregierung der Inhalte

Die Materialien wurden in drei Abschnitte unterteilt. Die ersten
beiden Abschnitte geben einen Uberblick dariiber, (1) wer mégli-
che Angreifer sind und an welchen Stellen diese ansetzen konnen,
sowie (2) welche Konsequenzen derartige Angriffe nach sich zie-
hen kénnen. Im darauffolgenden Abschnitt (3) werden elf mog-
liche Angriffe im Detail beschrieben, wobei deren Auswahl auf
Grundlage der Arbeit von Bonneau et al. [5] erfolgte. Bonneau et
al. prasentieren in ihrer Arbeit eine Analyse unterschiedlicher
Authentifikationsverfahren und vergleichen diese unter anderem
anhand moglicher Angriffe. Zu jedem der elf Angriffe im Mate-
rial werden passende Schutzmafinahmen - wie beispielsweise der
Einsatz von Passwortmanagern oder der Zwei-Faktor-Authenti-
fizierung — vorgestellt. Hieran anschlieflend finden sich weiter-
fithrende Hinweise und speziellere Informationen zum jeweiligen
Angriff, die interessierten Nutzern eine weitere Vertiefung erlau-
ben oder nur bestimmte Nutzergruppen betreffen.

Bei der Erstellung der Materialien wurde auf eine moglichst
positive Formulierung sowie die Vermeidung technischer Fach-
begriffe geachtet. Insbesondere wurde das Prinzip des ,intellec-
tual need eingehalten, welches besagt, dass Lernen deutlich ein-
facher fillt und nachhaltiger ist, wenn die Lernenden zuerst das
Problem verstanden haben und dadurch intrinsisch motiviert
sind, die Losung zu diesem Problem zu erfahren und nachzu-
vollziehen. Im Fall der Sensibilisierungsmaterialien wird also erst
erldutert, welcher Schaden wie entstehen kann (das Problem), und
dann die Schutzmafinahme (die Losung) vorgestellt. Die Reihen-
folge der elf in den Materialien beschriebenen Angriffe orientie-
ren sich an der Entfernung zum Nutzer, d. h. sie beginnt bei An-
griffen auf den Nutzer selbst bzw. des Nutzergerits und endet bei
Angriffen auf Webdienste.

2.2 Feedback von Experten

Um die Korrektheit und Vollstindigkeit der erstellten Materia-
lien sicherzustellen, wurde diesbeziigliches Feedback von 13 Si-
cherheitsexperten eingeholt. Hierbei handelt es sich um einschla-
gige Experten aus dem Bereich der Forschung (3x), der Beratung
(4x) sowie von Wirtschaftsunternehmen (6x). Neben verschiede-
nen inhaltlichen Anderungen wurden durch die Experten eben-
falls detailliertere Beschreibungen der konkreten Konsequenzen
moglicher Angriffe angeregt.



Abb. 1 | Visuelle Gestaltungselemente: (a) Icons zur Gliederung des Inhalts (Toten-
kopf: Angriffsbeschreibung, Schutzschild: SchutzmaBnahmen, Sprechblase: Weitere

Informationen) (b) Grafische Darstellung eines Angriffes (hier: Diebstahl eines

niedergeschriebenen Passworts)
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2.3 Feedback von Laien

Im dritten Schritt wurden die Beschreibungen mit visuellen
Elementen erginzt. Anschlieflend wurden die Materialien mit
Laien aus dem universitiren Umfeld getestet. Zur Verbesserung
der Materialien wurden geringfiigige Anderungen, wie z. B. die
Darstellung von Icons (Abb. 1) zur besseren inhaltlichen Orien-
tierung, vorgenommen.

3 Evaluation der Materialien

Im vierten und letzten Schritt des Prozesses — der Evaluierung der
Effektivitit der Materialien — wurde eine Nutzerstudie durchge-
fithrt. Dabei wurde insbesondere die Effektivitit der Materialien
im Hinblick auf die Vermittlung von Angriffen und Schutzmafi-
nahmen bewertet.

Angreiter

3.1 Studiendesign

Die Studie umfasste insgesamt 90
Teilnehmer aus drei deutschen klei-
nen und mittleren Unternehmen
(sog. KMU). Die Auswahl der Teilneh-
mer sowie die Abwicklung der Studie
wurde durch eine Kontaktperson in-
tern in den jeweiligen Unternehmen
durchgefiihrt, wodurch die Anonymi-
tat der Teilnehmenden gewahrt wer-
den konnte. Bei der Auswahl geeigne-
ter Teilnehmer sollten ausschliellich
Laien beriicksichtigt werden, die nicht
tiber einschldgiges Wissen oder ausge-
pragte Erfahrung im untersuchten Be-
reich verfiigen.

Der Studienablauf lasst sich in vier
Abschnitte gliedern: Zur Einschit-
zung des Ist-Zustands fiillen alle Teil-
nehmer zu Beginn der Studie einen
Vor-Fragebogen (Pre) aus. Im Anschluss erhalten Sie die erstellten
Materialien, die sie - zeitlich und rdumlich flexibel - selbststindig
durcharbeiten kénnen. Anschliefend wird die erzielte Wirkung
mittels eines weiteren Nach-Fragebogens (Post) untersucht. Nach
einem Zeitraum von sechs Monaten wird mittels eines weiteren
Uberpriifungs-Fragebogens (Retention) die langfristige Wirkung
der Materialien gepriift. Die Retention-Untersuchung nach sechs
Monaten war lediglich in einem der drei Unternehmen mdglich.

Webdienste

3.2 Fragebogen

Die Gestaltung und Inhalte der drei verwendeten Fragebogen
(Pre, Post und Retention) sind identisch, variieren jedoch hin-
sichtlich des Umfangs der Fragen.

Im ersten Teil der Befragung werden den Teilnehmern unter-
schiedliche Anwendungsszenarien beschrieben, wobei fiir je-
den der elf Angriffe jeweils zwei Szenarien erstellt wurden. Das
Verhalten in jedem Szenario muss durch die Teilnehmer als si-
cher oder unsicher klassifiziert werden, wobei die Entscheidung

Abb. 2 | Ergebnisse der ersten beiden Fragebogen (Pre, Post). (a) Verteilung korrekter Bewertungen der Szenarien (b) Be-
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Abb. 3 | Ergebnisse des dritten (Retention) im Vergleich zum ersten Fragebogen (Pre). (a) Verteilung korrekter Bewertungen

der Szenarien (b) Beurteilung der Passwortsicherheit
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in einem Freitextfeld begriindbar ist. Abweichend von Post- und
Retention-Test, in denen jeweils alle 22 Szenarien gezeigt wur-
den, enthielt der initiale Fragebogen (Pre) nur elf zufillig ausge-
wihlte Szenarien.

Im zweiten Teil werden die Teilnehmer aufgefordert, die Si-
cherheit von zwolf Passwortern anhand einer Fiinf-Punkte-Li-
kert Skala (sehr sicher bis sehr unsicher) zu bewerten. Von den vor-
gestellten Passwortern sind sieben mittels entsprechender Stan-
dardsoft ware in wenigen Sekunden (unsichere Passworter) bzw.
fiinf nicht in verhéltnisméafliger Zeit (sichere Passworter) erratbar.

Im dritten Teil werden die Teilnehmer gebeten, demografi sche
Angaben (Alter, Geschlecht) zu machen sowie Feedback zum Stu-
diendesign und den Materialien zu geben, wobei diese Angaben
optional sind. Dieser Teil ist lediglich im zweiten Fragebogen
(Post) enthalten.

3.3 Ergebnisse

Von der Auswertung der Szenarien mussten sechs Teilnehmer
ausgeschlossen werden, da aus ihren Freitextantworten in den
Fragebogen auf ein umfangreiches Wissen im untersuchten Be-
reich geschlossen werden konnte. Die Zahl der giiltigen Teilneh-
mer belief sich daher auf 84, bestehend aus 56 Minnern, 27 Frau-
en und keine Angabe in einem Fall. Die Altersverteilung erstreck-
te sich von 19 bis 43 Jahre, wobei das durchschnittliche Alter bei
30 Jahren mit einer Standardabweichung von 5,4 Jahren lag. Bei
der Bewertung der Passwortsicherheit mussten aufgrund unvoll-
stindiger Angaben weitere drei Teilnehmer von der Auswertung
ausgeschlossen werden.

Unterschiede von Pre zu Post

Die Teilnehmer zeigten bereits vor dem Studium der Materia-
lien bei der Bewertung der Szenarien mit 88,2% eine hohe Héu-
fi gkeit korrekter Antworten. Fiir die elf Szenarien, die in beiden
Fragebogen (Pre, Post) enthalten waren, konnte die Erfolgsquo-
te auf 93,3% gesteigert werden. Das Durcharbeiten der Materia-
lien fiihrt folglich zu einer signifik anten Verbesserung der Fi-
higkeiten, sicheres und unsicheres passwortbezogenes Verhalten
zu unterscheiden. Fiir die elf Szenarien, die nur im zweiten Fra-
gebogen (Post) enthalten waren, lag die gemessene Verbesserung

unterhalb des statistischen Signifikanzniveaus. Folglich konnte
die Annahme einer signifikanten Verbesserung der Fahigkeiten
in Bezug auf unbekannte Szenarien (Wissenstransfer) nicht ge-
stiitzt werden.

Die Teilnehmer klassifizierten bereits im ersten Fragebogen
(Pre) einen hohen Anteil der unsicheren Passworter korrekt.
Gleichzeitig wurde die Sicherheit der sicheren Passworter in vie-
len Fillen inkorrekt bewertet. Die Auswertung des zweiten Fra-
gebogens (Post) zeigte, dass sich durch die Materialien die Fihig-
keiten zur Unterscheidung von sicheren und unsicheren Passwor-
tern signifikant verbesserten (Abb. 2).

Das freiwillige Feedback aus dem zweiten Fragebogen (Post) fiel
allgemein sehr positiv aus. 90,6% der Befragten empfanden die
Materialien als relevant und hilfreich, wobei sie in sechs Fillen als
zu lang bewertet wurden. Besonders hdufig wurden die Inhalte
zu den Themen Passwortmanager und Passworterstellung posi-
tiv hervorgehoben, wobei jedoch auch rund 20% der Befragten er-
hofften, hierzu noch konkretere Informationen zu erhalten. In et-
wa 20% der Fille gaben die Teilnehmer an, in Zukunft einen Pass-
wortmanager nutzen zu wollen. Lediglich 9% erkannten keine
Auswirkung auf ihr zukiinftiges passwortbezogenes Verhalten.

Unterschiede Pre zu Retention
In einem Unternehmen war zudem die erneute Befragung der
Teilnehmer mittels des dritten Fragebogens (Retention) nach
sechs Monaten moglich. Die Zahl der giiltigen Teilnehmer belief
sich hierbei auf 26, bestehend aus 16 Ménnern, 9 Frauen und kei-
ne Angabe in einem Fall. Die Altersverteilung erstreckte sich von
19 bis 43 Jahre, wobei das durchschnittliche Alter mit 32,2 Jah-
ren bei einer Standardabweichung von 5,5 Jahren lag. Bei der Be-
wertung der Passwortsicherheit mussten aufgrund unvollstdn-
diger Angaben wieder drei Teilnehmer ausgeschlossen werden.
Hinsichtlich der Beurteilung der Szenarien wahrend der ersten
beiden Fragebogen (Pre, Post) unterscheiden sich die Ergebnis-
se der Teilnehmer dieses einen Unternehmens nicht signifikant
von denen der anderen beiden Unternehmen. Die Ergebnisse des
Retention-Fragebogens zeigen, dass die Teilnehmer die Verbesse-
rung der Fihigkeiten, sicheres und unsicheres passwortbezogenes
Verhalten zu unterscheiden, auch nach sechs Monaten aufrecht
erhielten. Die Verbesserung ist hierbei sowohl fiir die elf Szena-



rien aus dem ersten Fragebogen (Pre) als auch fiir die restlichen
elf Szenarien signifikant.

Bei der Bewertung der Passwortsicherheit im ersten Fragebo-
gen (Pre) schnitten die Mitarbeiter des Unternehmens, welches
an der Retention teilnahm, im Vergleich zu den Teilnehmern der
anderen beiden Unternehmen signifikant schlechter ab. Die Aus-
wertung des dritten Fragebogens (Retention) hat hingegen eine
signifikante Verbesserung gezeigt (Abb. 3).

3.4 Beschrankungen

Die Ergebnisse dieser Studie unterliegen externen sowie konzept-
bedingten Beschrankungen. So wurden die Teilnehmer wiahrend
der Studie nicht unmittelbar iberwacht, wodurch beispielswei-
se die Nutzung anderer Informationsquellen und Hilfsmittel
nicht ausgeschlossen ist. Da die Auswahl der Teilnehmer durch
eine unternehmensinterne Kontaktperson durchgefithrt wurde,
war die tatsdchliche Eignung als Laie nur bedingt kontrollier-
bar. Auflerdem beschrinkte sich die durchgefithrte Studie auf
deutschsprachige Teilnehmer aus kleinen und mittleren Unter-
nehmen in Deutschland. Dariiber hinaus konnte der dritte Fra-
gebogen (Retention) nur in einem der drei Unternehmen einge-
setzt werden.

4 Fazit

In diesem Beitrag wurde ein neuer, systematischer Ansatz zur
Erstellung von Materialien zur effektiven Sensibilisierung von
Laien fiir Angriffe auf Passworter und Nutzerkonten sowie ent-
sprechende Schutzmafinahmen vorgestellt. Der zugrundeliegen-
de Prozess setzt hierzu auf die Aggregierung von Forschungs-
ergebnissen der Passwortsicherheit sowie die Bewertung der Ma-
terialien durch unabhingige Experten aus Wirtschaft und Wis-
senschaft sowie Laien. Mit Hilfe der durchgefithrten Evaluation
lief3 sich zeigen, dass das Durcharbeiten der Materialien zu einer
signifikanten Verbesserung der Fihigkeiten zur Einschitzung
passwortbezogenen Verhaltens sowie der Sicherheitsbeurteilung
von Passwortern fithrt und somit wohlinvestierte Zeit durch Mit-
arbeiter darstellt. Die Materialien wurden zudem durch die Teil-
nehmer weitestgehend positiv aufgenommen. Dariiber hinaus hat
das Feedback der Teilnehmer weitere Forschungsansitze ange-
regt, beispielsweise einen stidrkeren Fokus auf Passwortmanager
und Passworterstellung zu legen. Des Weiteren lassen sich der in
diesem Beitrag beschriebene Prozess und die gewonnen Erkennt-
nisse mit geringem Aufwand auf andere Kontexte der I'T-Sicher-
heit tibertragen und dort anwenden.
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