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Parental Control -
elterliches Monitoring und Tracking

Kurzdarstellung des Themas

In den vergangenen Jahren sind zahlreiche Technologien auf den Markt ge-
kommen, mit denen es mdéglich ist, einerseits Gesundheitsparameter von Ba-
bys zu monitoren und andererseits die Aktivititen von Kindern und Jugendli-
chen in der realen und virtuellen Welt nachzuverfolgen (Tracking) (Boie
2015). Diese Art Technologien werden im angelsachsischen Raum als Parental
Control bezeichnet (Zaman/Nouwen 2016, S. 1).

In den USA konnen Kinder (und auch deren Tagesbetreuung) bereits heu-
te in ihrem Alltag nahezu vollstindig tiberwacht werden: mit Kameras und
Mikrofonen in Pliischtieren und anderen Spielzeugen oder mit Gerédten und
Kleidung zur Uberwachung der Vitaldaten. All diese Daten werden in Apps
oder Clouds gespeichert oder iiber das Internet live iibertragen und ggf. mit
anderen Personen geteilt. Diese Formen der digitalen Kontrolle (Digital
Daycare), die schon im fotalen Stadium beginnen und von Kleinstkindern bis
hin zu Jugendlichen alle Stadien des Heranwachsens betreffen kann, ist ein
immer starker werdender Trend (PSFK 2017; Forecast 2016). So fand das Mo-
nitoring von Babys auf der Consumer Electronics Show (CES) 2015 in Las Ve-
gas besondere Aufmerksamkeit (Fuest 2015).

In erster Linie soll die Uberwachung des Kindes zur Beruhigung der Er-
ziehungsberechtigten dienen. Eltern mdchten sich ihren Kindern nah fiihlen.
Sie wollen, dass es ihren Kindern gutgeht und diese behiitet aufwachsen. Die
Eltern erhalten Zugriff auf alle vom Kind gesammelten Daten und kénnen ver-
schiedene Auswertungsmoglichkeiten nutzen, um Riickschliisse auf die Ent-
wicklung ihres Kindes ziehen zu kénnen (Matheis 2015).

Doch es gibt auch potenziell negative Aspekte. Durch die regelméflige und
dauerhafte Uberwachung kann die Ausbildung einer vertrauensvollen Bezie-
hung zwischen Eltern und Kind gestort werden (Zaman/Nouwen 2016, S. 1).
Auflerdem wird den Kindern - und den Erwachsenen — mit der Echtzeitiiber-
wachung suggeriert, dass iiberall Gefahren lauern (Schmieder/Jakat 2015).

Viele Organisationen, die sich fiir den Schutz und die Rechte von Kindern
und Jugendlichen einsetzen sowie Datenschiitzer sehen diese Entwicklungen
deshalb kritisch (Tobien 2015a). Wahrend die Uberwachung volljahriger Perso-
nen gesetzlich untersagt ist, ist dies bei Kindern grundsatzlich nicht der Fall.
Gerade bei dlteren Kindern stehen der elterlichen Fiirsorgepflicht zunehmend
die Personlichkeitsrechte des Kindes/des Jugendlichen gegeniiber. Das Erzie-
hungsrecht der Eltern kann mit dem Recht des heranwachsenden Kindes auf



informationelle Selbstbestimmung kollidieren (Matheis 2015). Eine weitere
heikle Frage besteht darin, inwieweit Hersteller die per App, Spielzeuge und
Wearables auf den eigenen Servern gesammelten Daten fiir Marketing- und
Werbezwecke nutzen und einer Zweitverwertung zukommen lassen (diirfen).
Des Weiteren bestehen Risiken in Bezug auf Datenmissbrauch durch Dritte und
Hackerangriffe auf die Geréte selbst.

Hintergrund und Stand der Entwicklung

In den 1980er Jahren wurde erstmalig mit dem Babyphone eine Technik einge-
setzt, um den Schlaf von Babys und Kindern zu iiberwachen (babyphone.info
2016). Seitdem halten immer mehr technische Hilfsmittel, die die Eltern in ihrer
Fiirsorge unterstiitzen sollen, Einzug in die Kinderzimmer und Alltagswelt von
Babys, Kindern und Jugendlichen. Die heute am Markt verfiigbaren Technolo-
gien lassen sich drei Kategorien zuordnen: kleine Geréte zum Monitoring von
Féten und Babys, Spielzeuge und Bekleidung sowie Parental-Control-Apps fiir
Kinder und Jugendliche. Zur Illustration werden im Folgenden einige dieser
neuen Entwicklungen vorgestellt.

Beispiele fiir das Monitoring von Foten und Babys

Mit »Sense4Baby« werden der Herzschlag von Fotus und Mutter sowie Gebér-
mutterkontraktionen aufgezeichnet und in eine Cloud iibertragen. Es handelt sich
um eine Art Pulsgurt, der um den Bauch der Mutter gelegt wird und drahtlos Da-
ten Gibertragt (www.westhealth.org/projects/sense4baby-research/ [28.4.2016]).

Eine Fortentwicklung des Babyphones ist das »KODAK Baby Monitoring
System«. Eine Basisstation mit Kamera und Mikrofon, dhnlich einer Telefonsta-
tion, iibertragt Audiodaten an die Smartphones der Eltern. Per App lasst sich
eine Kamera schwenken, die Bilder lassen sich {ibertragen und aufzeichnen
(Tend Insights 2016). Alle Personen in den installierten Raumlichkeiten — auch
die Babysitter — konnen per Video und Audiomitschnitt éiberwacht werden.

»Baby Gigl« ist eine Trinkflasche, die mittels eingebauter Waage misst, wie
viel das Kind trinkt und gibt u. a. Riickmeldung an die Eltern, ob die Flasche
richtig gehalten wird. Die gesammelten Daten werden zeitversetzt an eine App
tibertragen, um eine Strahlenbelastung zu vermeiden. Der Hersteller der Trink-
flasche Slowcontrol bietet zusétzlich einen Kinderloffel an, mit dem die Kalo-
rienzufuhr gemessen wird (www.slowcontrol.com/en/home-4/).

»Mimo« ist ein Strampelanzug, der in den USA erhaltlich ist. Die eingebau-
ten Sensoren priifen Hauttemperatur, Atmung, Kérperhaltung sowie Bewegungs-



aktivitit des Babys und senden die Daten an ein Smartphone (http://mimo
baby.com/).

Mit dem Pflaster »TempTraq« lasst sich kontinuierlich die Temperatur
messen (www.temptraq.com/Home), der Schnuller »Pacif-i« hat ein eingebautes
Fieberthermometer samt Bluetoothsensor, der ebenfalls die Temperaturdaten
tiberwacht. Die zugehorige App speichert die Temperaturstatistiken und erin-
nert an die Verabreichung von Medikamenten (www.pacif-i.io/).

Beispiele fiir Spielzeuge und Bekleidung

Die seit 2015 in den USA erhéltliche Hello-Barbie-Puppe von Mattel verfiigt
tiber ein Mikrofon und eine Sprachausgabe. Die gesprochenen Worte der Kin-
der werden per WLAN in eine Cloud gesendet und dort gespeichert. Die Eltern
erhalten fiir die eigene Dokumentation wdchentlich eine Audiodatei. Zudem
antwortet die Puppe mithilfe einer Spracherkennungs- und Konversationssoft-
ware auf Fragen des Kindes (Praschl 2015). Die Puppe antwortet aus rund 8.000
Dialogsétzen. Die Gesprache werden maximal 2 Jahre auf einem Server des An-
bieters gespeichert (Jiingling 2015) und gemaf3 Mattel bzw. der Partnerfirma
Toytalk weder fiir Marketing- noch zu Werbezwecken genutzt (Bleiker 2015;
Schirrmacher 2015). Weitere Angaben zur Verwendung der erfassten Daten
werden von Mattel nicht gemacht.

»STEMosaur« ist ein Spielzeugdinosaurier, der ebenfalls mit den Kindern
spricht und die Gespriche aufzeichnet und iibertragen kann (https://cognitoys.
com/about [2.5.2016]).

Es gibt diverse am Korper tragbare Instrumente, die eine GPS-Ortung mit
Alarmfunktion zulassen wie z. B. »Wo ist Lilly?«, »ChildTracker«, »Weenect,
»Tinitell«, »Loc8tor«, »Amber Alter«, »SAFE Kids Paxie Band«, »HereO« oder
»Trax«. Meist handelt es sich um eine Art Armband oder Uhr, welche vom Kind
getragen werden. Informationen werden an ein mobiles Gerit der Eltern gesen-
det (Adams 2015).

Beispiele von Parental Control Apps fiir Kinder und Jugendliche

Parental-Control-Apps standen bisher im Wesentlichen fiir sogenannte Filter-
programme, um Kinder und Jugendliche im Umgang mit dem Internet zu
schiitzen. Die herkdémmlichen Apps dienten hauptsachlich dazu, den Zugang zu
jugendgefihrdenden Internetseiten zu verhindern, Cybermobbing friihzeitig zu
erkennen, das Chatten zeitlich einzugrenzen oder In-App-Kaufe zu limitieren.
Der heutige Funktionsumfang von Parental-Control-Apps geht iiber diese For-



men der Kontrolle der Internetnutzung durch Kinder jedoch weit hinaus, in-
dem Kinder per GPS getrackt oder ihre Aktivititen in sozialen Netzwerken mit-
verfolgt werden kénnen (Zaman/Nouwen 2016, S. 2). Mit Blick auf die Funk-
tionalitaten geht es im Wesentlichen um fiinf Aspekte, die in den Parental-Con-
trol- Apps hédufig miteinander kombiniert sind:

1. eine Zeitlimitierung, indem der Onlinezugang zeitlich beschrankt bzw. die
Nutzung auf bestimmte Zeiten festgelegt wird;

2. eine Zugangsbeschrinkung, indem Inhalte nach Schliisselwortern gefiltert
bzw. vordefinierte Webseiten geblockt werden;

3. eine Aktivititsbeschrankung, z. B. durch die Unterbindung von Kaufvor-
gingen wie In-App-Kiufe, die Festlegung von Interaktionspartnern in sozia-
len Netzwerken (z. B. keine Fremden) oder die Beschrinkung des Zugangs
zu Entertainmentmoglichkeiten, indem z. B. nicht mehr mit mehreren Nut-
zern online gespielt werden kann;

4. Monitoring von Aktivititen in sozialen Netzwerken;

5. Tracking per GPS, um festzustellen, wo sich die Kinder und Jugendlichen
aufhalten.

Mithilfe dieser fiinf Funktionalititen konnen Eltern die Onlinektivititen ihrer
Kinder verfolgen und ggf. Follow-up-Aktivititen auslosen. Dies bedeutet, dass
Eltern beispielsweise einen Report iiber das Internetsurfverhalten zur Verfi-
gung gestellt bekommen oder die Kinder bzw. die Eltern Warnhinweise erhal-
ten, wenn sich diese auflerhalb einer definierten Zone bewegen (Zaman/Nou-
wen 2016, S. 2ff).

Ein Beispiel fiir eine solche umfassende Tracking-App ist »Life 360«, der
Marktfithrer unter den Tracking-Apps in den USA (Matheis 2015). Diese App
gibt es seit 2008 und hat nach eigenen Angaben weltweit 50 Mio. Familien als
Nutzer. Mithilfe der App kann der Standort der Familienmitglieder identifiziert
und es konnen Nachrichten ausgetauscht werden (www.life360.com/). »Fami-
lonet« ist vergleichbar und ist sozusagen das deutsche Pendant einer Familien-
und Freunde-Ortungs-App (https://www.familo.net/de/). Sie hatte Ende 2015
ca. 350.000 Nutzer. Expandiert wird vor allem ins nichtdeutschsprachige Aus-
land (Brasilien, Tiirkei, Russland, China, Mexiko) (Wirminghaus 2015).

Mithilfe von »Ignore No More« wird das Handy der Kinder gesperrt, wenn
sich diese bei ihren Eltern nicht zuriickmelden. Es kann erst durch den Anruf
bei den Eltern mittels eines Passworts wieder entsperrt werden, ansonsten wer-
den bis auf die Notruffunktion alle anderen Funktionen des Telefons unter-
driickt, bis die Freischaltung durch die Eltern erfolgt ist (https://ignoreno
moreapp.com/ [2.5.2016]).

»Little Nanny« ortet die Kinder in Echtzeit und gibt Alarm, wenn die Kin-
der eine vordefinierte Zone verlassen (www.little-nanny.com/de/index.html#).



Gleiches leistet »Footprints« (www.footprints.net/). Es werden geografische Be-
grenzungen sogenannte Geofences definiert, sodass zum Beispiel Alarm gege-
ben wird, wenn das Kind die Schule verlasst oder sich iiber die Grenzen des
Spielplatzes hinaus bewegt. In Deutschland gibt es mit »Synagram« ein ver-
gleichbares Angebot (www.synagram.de/).

»Net Nanny« bietet u. a. einen Internetfilter, das Mitlesen der Kommunika-
tion in sozialen Netzwerken, Zeitbegrenzungen und Auswertungen des Surfver-
haltens (www.netnanny.com/). Ahnliches bietet auch »My Mobile Watchdog«
(www.mymobilewatchdog.com/) und das in Deutschland verfiigbare »Qusto-
dio« (www.qustodio.com/de/).

»Mama Bear« tiberwacht ebenfalls die Kommunikation in sozialen Netz-
werken und SMS-Texten, gibt den Standort wieder und alarmiert, wenn zu
schnell mit dem Auto gefahren wird (http://mamabearapp.com/).

»Canary« ist nicht ausschliefSlich fiir Kinder gedacht. Es tiberwacht das
Haus per Video und Mikrofon. Kinder (und Babysitter) konnen so von unter-
wegs beobachtet werden.

Das Interesse an Parental-Control-Apps hat seit 2010 deutlich zugenom-
men. Dies zeigt eine Trendanalyse der weltweiten Websuche auf Google zwi-
schen Januar 2009 und 2015 (Matheis 2015). Eine fiir dieses Kurzprofil wieder-
holte Trendsuche auf Google zeigt ein besonderes Interesse in den USA und
Grofibritannien. In Deutschland stellt sich mit den Suchbegriffen »gps tracker«
ebenfalls eine ansteigende Kurve seit 2007 dar, mit dem zusétzlichen Begriff
»Kinder« steigt diese lediglich moderat.

Bislang wird das Thema iiberwiegend in den Feuilletons behandelt und dort
vergleichsweise emotional diskutiert. Dies ist an den in den Artikeln benutzen
Formulierungen festzustellen, wie z.B. »Lauschangriff im Kinderzimmers,
»Spionage im Kinderzimmer«, » Abgehort als Kind« (Boie 2015), »Fragwiirdiges
Schniiffeln« (Matheis 2015), »Die Kinder-NSA« (Tobien 2015b) oder »Der
Uberwachungswahn im Kinderzimmer« (Fuest 2015).

Die Forschung beginnt gerade erst, sich mit dem Thema auseinanderzuset-
zen. Es wird beispielsweise die Frage diskutiert, ob Parental-Control-Hilfsmittel
Onlinerisiken fiir Kinder und Jugendliche iiberhaupt reduzieren konnen. Ein-
deutige Antworten hierzu liegen noch nicht vor. Auch ist noch relativ wenig
uber die Eltern, die solche Produkte nutzen, bekannt und wie sie diese letztlich
anwenden. Dariiber hinaus ist kaum erforscht, was die negativen Effekte solcher
Mafinahmen sind (z. B. eine Beeintrachtigung der Eltern-Kind-Beziehung, weil
Kinder das Vertrauen in ihre Eltern verlieren oder sie unangemessen in ihrem
autonomen Handeln behindert werden). Zusitzlich kann es zu einer Verletzung
der Rechte Dritter kommen, wenn Eltern beim Monitoring ihrer eigenen Kin-
der auch Informationen iiber deren Umfeld im Freundeskreis erhalten, was



moglicherweise zu ethischen bzw. tiber die Familie hinausgehenden Konflikten
fithren konnte (Zaman/Nouwen 2016).

Gesellschaftliche und politische Relevanz

In den Medien wird in Bezug auf Parental-Control-Applikationen kritisch dis-
kutiert, wann Fiirsorge in Uberfiirsorglichkeit und Uberbehiitung miindet. Es
wird die Frage aufgeworfen, ob Kindern Freirdume genommen und Personlich-
keitsrechte iiberschritten werden. In diesem Zusammenhang fillt haufig der
Begriff der Helikoptereltern als Synonym fiir ein gesellschaftliches Phanomen
der Uberbehiitung und Uberfiirsorglichkeit. Dieser Begriff wurde 1969 erstma-
lig durch den israelischen Psychologe Haim Ginott geprégt. Darin gibt er ein
Kind mit den Worten wieder: »Mother hovers over me like a helicopter« (Gi-
nott et al. 2008). Aufgrund des zunehmenden Einsatzes technischer Hilfsmittel
in der Erziehung schrieb Der Spiegel im letzten Jahr von »Drohneneltern, die
nun auf die Helikoptereltern folgten und die ihre Kinder per Smartphone und
Ortungsdiensten tiberwachen (Olbrisch/Wiedmann-Schmidt 2015).

Gegen das allgegenwirtige Monitoring und Tracking regt sich inzwischen
Widerstand in den USA. So gibt es im Internet bereits Anleitungen dazu, wie
manche der Uberwachungs-App, wie z. B. NetNanny, auszuhebeln sind (www.
wikihow.com/Bypass-Net-Nanny). Dies ist sicherlich allerdings nur ilteren
Kindern mdglich. Es formieren sich zudem Gegenbewegungen zum Helicopter
Parenting wie »free range parenting« in den USA, die Kindern einen gréfleren
Freiraum ermdglichen wollen, indem Kinder zum Beispiel den Schulweg alleine
meistern diirfen, drauflen spielen und nicht permanent (digital) begleitet wer-
den (Griffin 2015; Schmieder/Jakat 2015).

Grundsitzlich stellt sich die Frage, wie es zur Verstirkung dieses Phino-
mens in den letzten Jahren gekommen ist. Ein Erklarungsansatz ist, dass beide
Elternteile heutzutage in der Regel beruflich stark gefordert sind, aber trotzdem
ihren Fiirsorgepflichten bestmdglich nachkommen mochten. Mithilfe der Pa-
rental-Control-Apps mochten die meisten Eltern ihren Kindern definierte Frei-
rdume bieten und sie gleichzeitig schiitzen. Viele Anbieter appellieren gezielt an
die Urdngste von Eltern (Matheis 2015). Bei vielen Eltern resultiert demzufolge
ein sozialer und psychologischer Druck, die Apps und technischen Moglichkei-
ten zu nutzen, da sie sich andernfalls schuldig fiihlen wiirden, wenn etwas pas-
siert, ohne dass sie alle Moglichkeiten der Priavention ausgeschdopft haben (Olb-
risch/Wiedmann-Schmidt 2015). Bis jetzt scheint dieses Phanomen iiberwie-
gend in den USA vorzukommen (Schmieder/Jakat 2015), allerdings zeigen die
Beispiele Familonet und Life360, dass auch in Deutschland ein Markt hierfiir
vorhanden ist.



Datenschiitzer sehen diese Entwicklung kritisch, weil eine Uberwachungs-
struktur geschaffen wird, die zunehmend als Selbstverstdndlichkeit erscheint
(Tobien 2015a). Kinder wiirden an die »digitale Hundeleine« genommen
(Schmieder/Jakat 2015).

Die amerikanische »Hello-Barbie« hat gemeinsam von Datenschiitzern und
Menschenrechtlern den »Big Brother Award« verliehen bekommen, weil die
Puppe den Kindern konkrete Frage danach stellt, was ihnen gefillt oder was sie
einmal werden mochten, wenn sie grof§ sind. Die Unterhaltungen werden ge-
speichert und die Puppe lernt kontinuierlich dazu. Es bestehe die Gefahr einer
»Spionage« von Unternehmen im Kinderzimmer zu Marketingzwecken (Boie
2015; Deutsche Welle 2015). Ein weiterer kritischer Datenschutzaspekt besteht
darin, dass noch véllig unklar ist, was mit den schon im frithesten Kindesalter
gesammelten Daten passiert, diese also zweitausgewertet oder gar missbraucht
werden konnten (beispielsweise konnten diese von Versicherungsunternehmen
zur personlichen Risikobewertung herangezogen werden etc.). Es wird sogar
spekuliert, dass die Firmen mit dem Verkauf der Daten zukiinftig mehr Geld
verdienen konnten als mit dem Spielzeug und den Hilfsmitteln selbst. Noch ist
auch unklar, wie sicher die Technologien in Bezug auf den Schutz der gesam-
melten Daten vor Hackerangriffen sind.

Vor dem geschilderten Hintergrund, dass technisch durch immer neue
Funktionalititen nicht nur eine raumlich-zeitliche Uberwachung méglich ist,
sondern auch Aktivitditsmuster, Vitalparameter und thematische Vorlieben
(Social Media Profile, Surf- und Download-Protokolle etc.) erfasst werden kon-
nen, ist der Gesetzgeber gefordert, die im Altersverlauf veranderlichen Rechts-
anspriiche von Kindern und Jugendlichen auf Brief-, Post- und Fernmeldege-
heimnis sowie auf informationelle Selbstbestimmung gegentiber den Fiirsorge-
pflichten und -wiinschen der Eltern zu wahren. Das Mobil-/Smartphone gehort
heutzutage gewissermaflen zur »iiberlebenswichtigen Grundausstattung« von
Jugendlichen. In der Gruppe von zwolf- oder dreizehnjahrigen Kindern haben
85 % ein Smartphone (Kiichemann 2015). Sie haben damit de facto keine Wahl-
freiheit, sich der Uberwachung durch Nicht-Nutzung zu entziehen. Teilweise
sind sie auch in Unkenntnis, dass solche Apps auf ihren mobilen Geriten vor-
handen sind.

Bislang sind die Parental-Control-Hilfsmittel noch tiberwiegend in den
USA verbreitet. Es gilt zu beobachten, inwieweit sich diese auch in Deutschland
durchsetzen und Anwendung finden.

Es bedarf noch weiterer Erkenntnisse, welche Auswirkungen der Einsatz
von Tracking- und Monitoring-Hilfsmitteln auf Kinder und Jugendliche einer-
seits und auf das Verhiltnis zu den Eltern andererseits hat. Es besteht ein Bedarf
fir eine Technikfolgenabschdtzung mit Blick auf die Auswirkungen auf die El-
tern-Kind-Beziehung, die Entwicklung von Kindern und die in der Zukunft



noch nicht absehbaren Konsequenzen daraus, welche Riickschliisse aus den ge-
sammelten Daten gezogen werden konnen.

Die Sicherheit der gespeicherten Daten und der Schutz vor Hacking und
Missbrauch der Daten muss von den Herstellern gewéhrleistet werden.

Mogliche vertiefte Bearbeitung des Themas

Angesichts der gesellschaftlich relevanten Entwicklung dieses Themas bote sich
die Erarbeitung einer Kurzstudie an. In der Kurzstudie kdnnte erhoben werden,
wie stark Parental Control Apps in Deutschland verbreitet sind und welche
Marktentwicklungen fiir die Zukunft zu erwarten sind. Ein weiterer Schwer-
punkt konnte auf rechtlichen Fragen nach dem Kinder- und Jugendschutz so-
wie der informationellen Selbstbestimmung von Kindern und Jugendlichen lie-
gen. Es wire zu liberlegen, ob sich die Ausarbeitung des Themas auf die Paren-
tal Control Apps beschrianken oder auch das generelle Angebot elterlicher Kon-
trollmechanismen zur Online-Nutzung mittels verschiedener Gerdtschaften
(Wearables, Spielekonsolen, Computer) einschlieflen sollte. Beispielsweise
konnte der Schwerpunkt einerseits auf Parental Apps fiir Kinder und Jugendli-
che und andererseits auf digitales Spielzeug bzw. Wearables fiir Kleinkinder ge-
legt werden.

Im Anschluss an die Kurzstudie kénnte das Thema in einem Fachgesprich
diskutiert werden. Es bote sich unter Umstédnden auch die Befragung von Stake-
holdern unter Einbindung von Produzenten, Eltern, Kinder, Bildungstrager so-
wie Kinder- und Jugendschutzorganisationen an, um einerseits einen Diskurs
anzuregen und um andererseits ein Meinungsbild zum Status quo und Potenzial
der Nutzung dieser technischen Hilfsmittel in Deutschland zu erhalten.
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