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Predictive Policing

Kurzdarstellung des Themas

Predictive Policing (PrePol) ist eine neue Form der Polizeiarbeit, die haufig dem
Bereich Big Data zugerechnet wird (Merz 2016). Nachdem in den USA bereits
70 % der im Rahmen einer Studie befragten Polizeidienststellen angaben, Pre-
dictive Policing zu nutzen (Gluba 2014, S. 7), kann seit 2014 auch in Deutsch-
land ein verstérkter Einsatz beobachtet werden.

Der Begrift Predictive Policing beschreibt die Anwendung digitaler analyti-
scher Werkzeuge, die auf Grundlage von statistischen Evidenzen Prognosen
tiber zukiinftige Straftaten berechnen. Ziel ist es, auf Basis von verschiedenen
Daten bevorstehende Straftaten, Straftiter und/oder Tatorte vorauszusagen, um
potenzielle Straftaten zu verhindern oder bereits geschehene Delikte besser auf-
kliren zu konnen (Perry et al. 2013, S.1f.). Im deutschen Sprachraum wird
auch »vorhersehende Polizeiarbeit« als Synonym fiir Predictive Policing genutzt.

Mit der testweisen Einfiihrung von PrePol in mehreren Bundesldndern ge-
winnt die Thematik in Deutschland an Bedeutung, was sich 2015 auch in einer
intensiven medialen Auseinandersetzung widerspiegelte. Durch die Anwendung
dieser neuen Form der Polizeiarbeit ergeben sich viele offene Fragen. Ungeklart
ist u. a. inwieweit Straftaten wirklich verhindert werden (kénnen), ob die Analy-
sen ein Denken in Stereotypen befordern, ob es zu einer Auflosung der Un-
schuldsvermutung kommen kann, wie hoch die Kosten sind, welche Daten mit-
tel- und langfristig in eine Analyse einbezogen werden und wie die erhobenen
Daten vor Angriffen geschiitzt werden konnen.

Hintergrund und Stand der Entwicklung

Mithilfe von Geoinformationssystemen (GIS) kann das automatisierte Crime
Mapping, dessen Entwicklung in den USA maf3geblich vom National Institute
of Justice (NIJ) vorangetrieben wurde, als Vorganger heutiger PrePol-Losungen
angesehen werden. Als erste PrePol-Software gilt »Blue Crushg, die im Rahmen
einer Zusammenarbeit des Memphis Police Departments, der Memphis Univer-
sity und des US-amerikanischen Unternehmens IBM entwickelt wurde und seit
2006 im Einsatz ist (Gluba 2014, S. 6). Eine der bekanntesten PrePol-Losungen
ist jedoch die Software PredPol. Diese wurde unter der Beteiligung der Universi-
ty of California in Los Angeles der University of California in Irvine, der Santa
Clara University und des Los Angeles Police Departments entwickelt. An der
technischen Umsetzung waren insbesondere der Anthropologe Jeffrey Brantin-



gham und der Mathematiker George Mohler beteiligt, die auch Mitbegriinder
des Unternehmens PredPol sind (Merz 2016, S. 4). Der ehemalige Leiter des Los
Angeles Police Department, William Bratton, war ebenfalls mafgeblich an der
Entwicklung und Evaluation der Software beteiligt (Merz 2016, S.4). In
Deutschland sind bisher nur wenige Anbieter bekannt, wie z. B. die niologic
GmbH oder das Institut fiir musterbasierte Prognosetechnik Verwaltungs-
GmbH (IfmPt), welche die Software »precobs« anbietet.

IT-basierte Polizeiarbeit ist auch in Deutschland kein neues Phanomen. So
verfiigt die Polizei bereits iiber unterschiedliche Vorgangs-, Fall- und Fahn-
dungssysteme sowie Software, um Tatorte zu visualisieren, und GIS zur digita-
len Kartografierung von Straftaten.

Es erscheint wahrscheinlich, dass PrePol in Deutschland als neue Form der
Polizeiarbeit umfinglich eingefiihrt wird. Die Deutsche Polizeigewerkschaft
(DPoIG) - hier insbesondere ihr Vorsitzender Reiner Wendt — und der Bundes-
innenminister Thomas de Maiziére bekunden in der Offentlichkeit ein deutli-
ches Interesse (DPolG 2015a, 2015b, 2016).

Die bislang umfassendste Studie iiber PrePol stammt vom US-amerikani-
schen Thinktank »RAND Corporation« (Perry et al. 2013). Dieser wurde vom
National Law Enforcement and Corrections Technology Center of Excellence
on Information and Geospatial Technology at the National Institute of Justice
(NIJ) gefordert. Zum besseren Verstindnis werden im Folgenden auf Basis von
Perry et al. (2013) die verschiedenen PrePol-Verfahren und die zugrundeliegen-
den kriminologischen Konzepte kurz vorgestellt.

Beim PrePol kann eine Vielzahl von Verfahren genutzt werden, die vier
Verfahrensweisen zugeordnet werden kénnen:

>  PrePol-Verfahren, mit denen mogliche Ortlichkeiten und Zeiten mit einem
erhohten Kriminalitatsrisiko prognostiziert werden.

>  PrePol-Verfahren, mit denen Individuen identifiziert werden, die zukiinftig
in Straftaten verwickelt sein konnten.

> PrePol-Verfahren, mit denen Profile erstellt werden, bei denen mégliche
zukiinftige Straftaten von Individuen mit bereits begangenen Straftaten ab-
geglichen werden konnen.

> PrePol-Verfahren, mit denen Gruppen oder Individuen identifiziert wer-
den, die zukiinftig Opfer einer Straftat werden kdnnten.

Dabei liegen den PrePol-Verfahren kriminologische Konzepte zugrunde, wie
z. B. die »routine activity theory«, die »rational choice theory« und die »crime
pattern theoryx, auf deren Basis die PrePol-Algorithmen arbeiten und Progno-
sen erstellen. Im Rahmen der zum Einsatz kommenden Konzepte wird Krimi-
nalitdt als ein berechenbarer Prozess verstanden, bei dem bestimmte Randbe-
dingungen gelten:



>  Kriminelle und Opfer folgen allgemeingiiltigen, bekannten Verhaltensmus-
tern. Wenn sich deren Muster tiberschneiden, besteht eine erhohte Wahr-
scheinlichkeit fiir eine Straftat.

>  Geografische und zeitliche Komponenten beeinflussen das Wo und Wann
der Verhaltensmuster.

> Kriminelle treffen rationale Entscheidungen bei der Planung und Ausfiih-
rung von Straftaten, wobei verschiedene Faktoren eine Rolle spielen, wie
z. B. der Ort, die Eignung des Zielobjekts und das Risiko gefasst zu werden.

Eine unabhingige Qualititspriifung der genannten theoretischen Konzepte
steht, zumindest von deutscher Seite, noch aus (Merz 2016, S. 4). Es ist jedoch
zu bemerken, dass verschiedene Deliktkategorien unterschiedlich gut durch
kriminologische Theorien abgebildet werden kénnen (Gluba 2014, S. 2 ff.). Dies
hat zur Folge, dass eine PrePol-Losung nach dem Schema »one fits all« nur be-
dingt aussagekriftige Ergebnisse liefern kann. Vielmehr miissten PrePol-Losun-
gen so gestaltet werden, dass sie in spezifischen Deliktkategorien eine hohe
Treftsicherheit aufweisen, z. B. bei der Vorhersage der moglichen Kategorie
Raububerfille, Einbruchsdiebstahl und andere Diebstahldelikte.

Ein umfassender Uberblick iiber die Einfiihrung von PrePol mit Anwen-
dungsbeispielen sowie Moglichkeiten und Grenzen des PrePol wird vom Nor-
wegian Board of Technology (NBT 2015) gegeben. In Deutschland wurden bis-
her zwei PrePol-Softwareldsungen getestet, »precobs« vom IfmPt und eine Lo-
sung von IBM. In folgenden Bundesldndern wird/wurde PrePol bereits getestet
oder es besteht ein starkes Interesse, die neue Form der Polizeiarbeit einzuset-
zen: Baden-Wiirttemberg, Bayern, Berlin, Niedersachsen und Nordrhein-West-
falen (Merz 2016, S. 5).

Im Allgemeinen beruhen Prognosen von PrePol-Losungen auf einem oder
mehreren kriminologische/n Konzept/en. Die precobs-Software des IfmPt
(2016), bedient sich hierzu der »near repeat theory«, um Prognosen iiber zeitli-
che und rdumliche Deliktkonzentrationen im Deliktfeld Tageswohnungsein-
bruch zu generieren. Die »near repeat theory«, die vor allem im Deliktfeld
Wohnungseinbruch getestet wurde, basiert auf der Annahme, dass bei einer
Straftat in einem Gebiet die Wahrscheinlichkeit fiir Folgetaten steigt (Gluba
2014, S. 3). Sie bezieht sich auf angenommene Abwégungen der Tater, und wie
diese Ihre Erfolgschancen bewerten.

Als Reaktion auf die Prognosen, denen ein ausfiihrliches Sammeln von Da-
ten und deren Analyse vorausgeht, gehort die Einleitung von polizeilichen Pra-
ventionsmafSnahmen ebenfalls zum PrePol. Eine denkbare Mafinahme ist die
verstiarkte Polizeiprasenz in Risikogebieten. Die Ergebnisse der PrePol-Analysen
konnten aber auch als eine Grundlage fiir die Einrichtung von Gefahrengebie-
ten herangezogen werden. Zudem wurde in den USA berichtet, dass Individuen,



die zukiinftig in Straftaten verwickelt sein konnten, von der Polizei aufgesucht
und verwarnt wurden (Merz 2016, S. 5).

Die Kernfrage, ob PrePol wirkt und ein Riickgang von Kriminalitat als Fol-
ge der Anwendung erkennbar ist, bleibt bis dato ungeklart (NBT 2015, S. 45 ff.).
Obwohl es verschiedene Fordermafinahmen fiir die Evaluation der Wirksam-
keit von PrePol gab - u. a. vom National Institute of Justice —, bleibt der Stand
des Wissens bis heute sehr begrenzt (Gluba 2014, S. 9). Die Angaben zur Wirk-
samkeit beruhen nach Meinung des Autors Alexander Gluba von der Krimino-
logischen Forschungsstelle des Landeskriminalamts Niedersachsen oft auf nicht
zuldssige Kausalschliisse und intransparente Quellen (Gluba 2014, S. 9 £.).

Straftaten vorhersagen und praventiv verhindern zu koénnen, kann als
grundsitzliches Ziel der neuen Form der Polizeiarbeit verstanden werden. Be-
denken gegentiber dem Einsatz und den mdglichen Folgen von PrePol bestehen
jedoch auf verschiedenen Ebenen.

Grundsitzlich ist bisher nicht eindeutig geklart, welchen theoretischen und
konzeptionellen Grundlagen das PrePol folgt oder in Zukunft folgen wird (Merz
2016, S.2). Zudem sind die Algorithmen, auf deren Basis Kriminalititsdelikte
vorausgesagt werden sollen, weder fiir die Anwender noch fiir die Offentlichkeit
einsehbar, weil sie dem Geschiftsgeheimnis unterliegen und somit ausschlief3-
lich den Unternehmen gehoren, welches sie entwickelt hat (Gluba 2014, S. 8).
Somit konnen weder Aussagen iiber die Verkniipfung von Daten noch iiber
Gewichtung von einzelnen Faktoren gemacht werden, sodass die Funktionswei-
se der PrePol-Software fiir die Offentlichkeit und die Anwender bislang nicht
nachvollziehbar ist.

Dariiber hinaus ist bisher nicht geklért, welche Daten in die statistischen
Analysen einbezogen werden. Auf dem Bundeskongress der Deutschen Polizei-
gewerkschaft setzte sich der Bundesvorsitzende der Deutschen Polizeigewerk-
schaft (DPolG) fiir den Einstieg in ein umfassendes PrePol ein, bei dem sowohl
polizeiliche Datenbestdnde als auch Informationen aus anderen, besonders 6f-
fentlichen Datenbanken einbezogen werden sollten (Borchers 2015). Zundchst
werden in Deutschland jedoch keine Personendaten beriicksichtigt, sondern
polizeiliche Falldaten sowie weitere frei zugéngliche Datenquellen, wie z. B.
Geodaten (Bundesregierung 2015, S. 6). Es wird jedoch in einer »Kleinen Anfra-
ge an die Bundesregierung« darauf hingewiesen, dass weitere Daten herangezo-
gen werden konnten, um die Qualitdt der vorhersagenden Analyse zu verbes-
sern (Bundesregierung 2015, S. 2).

Weitere Kritik bezieht sich auf die Stereotypisierung von Verdachtigkeit
und die damit moglicherweise einhergehende Auflosung der Unschuldsvermu-
tung, die infolge des Einsatzes von PrePol befiirchtet wird (Legnaro/Kretsch-
mann 2015).



Gesellschaftliche und politische Relevanz

Beim PrePol handelt es sich nicht um eine klar definierbare (Software-)An-
wendung, sondern vielmehr um ein Phanomen, das polizeiliches Handeln in der
Zukunft maf3geblich verandern konnte. Es ist zu beobachten, dass die Einfiihrung
von PrePol in den deutschen Polizeialltag seit 2014 rasch an Geschwindigkeit zu-
nimmt, wobei eine Debatte iiber die Mdglichkeiten und Risiken bislang noch aus-
steht. Da es sich, zumindest in Form der technischen Umsetzung, noch um ein
junges Phinomen handelt, stehen zahlreiche offene (Forschungs-)Fragen im
Raum, die vor einer umfassenden Einfithrung in Deutschland geklirt werden
sollten. Ebenso sollte sich mit méglichen gesellschaftlichen und politischen Im-
plikationen zeitnah auseinandergesetzt werden.

Absehbar ist schon heute, dass beim PrePol zukiinftig grofSe Datenmengen
zusammengefithrt und analysiert werden sollen, insbesondere auch aus »ande-
ren und oOffentlichen Datenbanken« (DPolG 2015b, 2016). Um welche Daten es
sich hierbei handelt, bleibt unklar und es besteht das Risiko, dass auch personli-
che Daten einbezogen werden konnten.

Um Kriminalitiatsdelikte zu verhindern, die auf Basis einer PrePol-Software
vorausgesagt wurden, miissen polizeiliche Praventionsmafinahmen durchge-
fiihrt werden. Eine nahe liegende Méglichkeit ist die Erhohung der Polizeipra-
senz in den errechneten Hotspots mit mdglichen Deliktvorkommen. Es kdnn-
ten aber auch die Betroffenen via App iiber die zukiinftigen Delikthotspots be-
nachrichtigt werden. Einfache Ansitze, die Orte mit bereits geschehenen Ein-
bruchsdelikten darstellen, werden schon heute (z. B. von der Polizei K6ln) im
Internet veroffentlicht (koeln.de 2016). Wie mogliche Betroffene auf die Infor-
mationen einer Hotspot-App reagieren wiirden, ist bisher nicht geklart. Einer-
seits konnten sie sich z. B. bei der Polizei informieren, wie man sich gegen De-
likte wie Diebstahl schiitzt. Andererseits konnte die Angst, Opfer einer Straftat
zu werden, zu einer vermehrten Bildung von Biirgerwehren und Biirgerstreifen
fithren. Dariiber hinaus konnten auch Informationen von Betroffenen der Poli-
zei dabei helfen, Kriminalitdt in Hotspots praventiv zu vermeiden. Eine ausfiihr-
liche Beschreibung iiber die Einbindung von Biirgern via Smartphone wird vom
NBT (2014) gegeben.

Kritiker des PrePol gehen davon aus, dass eine Prognose von Delikthotspots
ohne Nutzung personenbezogener Daten, zwangsldufig zu einer generalisierten
Verddchtigkeit einer jeglichen Person, die sich im Hotspot authilt, fiihren miiss-
te, wobei einzig die Prasenz in dem Raum zum Verdachtsmoment erhoben
werden konnte (Legnaro/Kretschmann 2015, S.101). Um die Anzahl an Ver-
ddchtigen - hierzu zéhlen alle Personen, die sich in einem Hotspot aufhalten -
bewiltigen zu konnen, miissten sich Polizistinnen und Polizisten auf ihr »Ge-
spiir fiir Verdachtigkeit verlassen«, wobei die »verdachtslose Personenkontrolle«



ein (rechtlich) umstrittenes Mittel der Polizei darstellt. Umstritten deshalb, weil
z. B. das physische Erscheinungsbild, ethnische Merkmale oder die soziale Her-
kunft einer Person als Entscheidungsgrundlage fiir polizeiliche Mafinahmen wie
Personenkontrollen, Ermittlungen und Uberwachungen herangezogen werden
(Cremer 2013). Eine Studie vom Deutschen Institut fiir Menschenrechte im Zu-
sammenhang mit dem sogenannten Racial Profiling stuft »verdachtslose Perso-
nenkontrollen« kritisch ein (Cremer 2013, S.8). Die Betroffenen wiirden
dadurch fiir das Umfeld sichtbar in einen kriminellen Kontext gestellt und be-
stehende Stereotype konnten so in unserer Gesellschaft im besonderen Mafle
bekraftigt werden.

Besondere Bedeutung hitte dies, wenn PrePol nicht nur fiir die kleinrdumi-
ge Auflosung von Hotspots genutzt wird, sondern auf Basis der Voraussagen
grofirdumige Gefahrengebiete eingerichtet und Bewohner ganzer Stadtteile un-
ter Generalverdacht gestellt wiirden. Nach einem Urteil des Hamburgischen
Oberverwaltungsgerichts (OVG Hamburg, 13.05.2015 - 4 Bf 226/12) verstoflen
die gingige Praxis der Gefahrengebiete und insbesondere die verdachtsunab-
hingigen Kontrollen von Biirgern gegen das Grundgesetz.

Vor einer flichendeckenden Einfiihrung gilt es zu kldren, wie PrePol in
Deutschland definiert werden soll, wofiir es genutzt werden kann, auf welche
Daten heute und in Zukunft zuriickgegriffen werden soll und welche Bedeutung
dies fiir den Datenschutz und geltendes Recht hat. Zudem muss die Wirksam-
keit von PrePol evaluiert werden, um den Nutzen und die Folgen der neuen
Form der Polizeiarbeit besser einschitzen zu kénnen. Weiterhin ist zu kléren,
inwieweit der Quellcode der benutzten Software offengelegt werden sollte, um
den Einfluss auf die Polizeiarbeit nachvollziehbar machen zu kénnen und
Blackboxlosungen zu vermeiden.

Auch sollten mdgliche Folgen fiir die Polizei abgewogen werden, nicht nur
beziiglich des Einsatzes von Ressourcen sondern auch, ob die neue Form der
Polizeiarbeit die Bildung von Stigmata und stereotypes Denken bei der Polizei
und in unserer Gesellschaft fordert — dies wird in den USA bereits kritisch dis-
kutiert.

Mogliche vertiefte Bearbeitung des Themas

Die Folgen einer flichendeckenden Einfiihrung von PrePol fiir die Gesellschaft
und die Polizei konnten sowohl in Form einer Kurzstudie als auch im Rahmen
eines umfassenderen TA-Projekts untersucht werden. Fiir eine Kurzstudie
konnte eine vertiefte Literaturanalyse, die Forschungsberichte und vorliegende
TA-Studien aus anderen Landern beriicksichtigt, durch Experteninterviews und
einen Expertenworkshop ergianzt werden, welcher Anwender, Anbieter, Politik,



Wissenschaft und Vertreter zivilgesellschaftlicher Organisationen einbindet. Bei
einer umfassenderen Bearbeitung des Themas als TA-Projekt konnte starker auf
die Wirksamkeit von PrePol-Losungen fokussiert werden. Zudem konnten die
Rahmenbedingungen untersucht werden, die fiir eine rechtskonforme und lén-
deriibergreifende Einfithrung von PrePol in Deutschland notwendig waren.
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