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Die zunehmende Eigendynamik von 
Kryptowährungen und ihre Folgen 

Kurzdarstellung des Themas 

Das Thema Kryptowährungen und die dahinterstehende Blockchaintechnologie 
haben im Laufe des letzten Jahres nochmals an Bedeutung gewonnen. Insbe-
sondere die volatilen Kursentwicklungen der marktführenden Kryptowährun-
gen sowie die daraus resultierenden Investitionsmöglichkeiten haben eine 
enorme Aufmerksamkeit für das Thema erzeugt. Die technologischen Hinter-
gründe und Prinzipien für die Entstehung und Zirkulation von Kryptowährun-
gen sind für den Großteil der Bevölkerung aber nach wie vor nur schwer zu 
durchschauen. 

Der ursprüngliche Entwicklungs- und Wahrnehmungsfokus hat sich weg 
von den technologischen Potenzialen und funktionalen Nutzungskontexten der 
Kryptowährungen in Richtung Erschließung monetärer Gewinnchancen und 
Finanzmarkttransaktionen verschoben. Mit Angeboten wie Coinbase, Coin-
square oder Kraken ist beispielsweise eine Reihe digitaler Marktplätze ent-
standen, die den Handel mit Kryptowährungen auch für Laien ermöglicht. Im 
Zusammenhang der angebotsseitigen Professionalisierung und gestiegenen 
Nachfrage an Kryptowährungen hat sich sowohl die Anzahl der verfügbaren 
Währungen als auch der durchgeführten Transaktionen signifikant erhöht, 
wobei auch die damit verbundenen finanziellen Risiken immer stärker zu Tage 
treten. Das Ergebnis dieser Entwicklung lässt sich am besten an der Marktkapi-
talisierung aller auf der Webseite CoinMarketCap1 gelisteten Kryptowährungen 
ablesen, die im Zeitraum von Januar 2017 bis Januar 2018 von 18 Mrd. US-
Dollar zwischenzeitlich auf 775 Mrd. US-Dollar gestiegen, im Juni 2018 jedoch 
wieder auf rund 340 Mrd. US-Dollar gesunken ist. 

Die möglichen Technikfolgen werden von verschiedenen Akteuren unter-
schiedlich bewertet: Betonen Befürworter die entstehenden Möglichkeiten zur 
Umsetzung gleichberechtigter, vertrauensvoller und transparenter Transaktions-
prozesse von Informationen, Waren und Dienstleistungen, unterstreichen staat-
liche Akteure und Regulierungsbehörden typischerweise die Risiken, die sich 
aus offenen Fragen hinsichtlich der steuerrechtlichen Implikationen des Han-
dels mit Kryptowährungen oder dem noch ausbaufähigen Schutzmechanismen 
gegen Cyberkriminalität ergeben. In jedem Fall steigen mit der zunehmenden 
Verbreitung der Technologie auch deren ökologische Effekte – insbesondere 
das sogenannte Mining von Kryptowährungen erfordert hohe Rechenkapazitä-

                                                  
1 https://coinmarketcap.com 
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ten, die mittlerweile zu einem signifikanten ökologischen Fußabdruck führen 
(Gabriel 2018). 

Fragen nach einer adäquaten politischen Regulation der Kryptowährungen 
sind bisher noch nicht abschließend beantwortet. 

Hintergrund und Entwicklung 

Der allgemeine Wissensstand zu Kryptowährungen umfasst sowohl detaillierte 
Beschreibungen von Distributed-Ledger-Technologien, Blockchains und ihren 
Anwendungspotenzialen (Boucher et al. 2017; Policy Horizons Canada 2016; 
TAB 2016) als auch Analysen zu potenziellen nationalen und internationalen 
Regulationsansätzen (Wissenschaftliche Dienste des Deutschen Bundestages 
2018a u. 2018b). Aktuell scheinen die Technologien an einer entscheidenden Dif-
fusionsschwelle zu stehen, an der aus einem Nischenthema – ursprünglich eher 
für frühzeitige Anwender (Early Adopter) – eine Innovation von gesellschaftli-
cher Relevanz entsteht. Diese Entwicklung hat weniger mit den praktischen An-
wendungspotenzialen der Blockchain als mit den monetären Gewinnaussichten 
zu tun, die sich im Zusammenhang des Handels mit Kryptowährungen wie Bit-
coin, Ripple oder Etherum ergeben. In diesem Zusammenhang ist eine Goldgrä-
berstimmung entstanden, die vom technologischen Entwicklungspfad weitge-
hend entkoppelt ist. So haben auch die Themen, die den Diskurs um Kryptowäh-
rungen zuletzt bestimmt haben, ihre Bezugspunkte primär im Finanzsystem: 

› Die funktionale Bedeutung von Kryptowährungen verschiebt sich vom digi-
talen Zahlungsmittel hin zum spekulativen Anlageobjekt (Lewis 2015). Da 
die Kurse für Bitcoin und andere Kryptowährungen in den letzten Monaten 
starken Schwankungen unterlagen, ist das Anlagerisiko vergleichsweise 
hoch (FAZ 2018). 

› Kryptowährungen werden zunehmend als Finanzierungsmöglichkeiten für 
Start-ups relevant. Sogenannte Initial Coin Offerings (ICOs) werden von 
jungen Technologieunternehmen genutzt, um an Investitions- und Wachs-
tumskapital zu kommen. Dabei entwickeln die Unternehmen eigene Kryp-
towährungen, die Kunden dann erwerben können. Die Kunden wiederum 
können an speziellen Börsen mit den erworbenen Kryptowährungen han-
deln, in der Hoffnung, von Wertsteigerungen zu profitieren, oder sie nutzen 
die Möglichkeit, die erworbenen Kryptowährungen gegen andere Angebote 
des Unternehmens einzutauschen (Bergmann 2017). Allein 2017 wurden so 
rund 220 Kryptowährungen mit einem Wert von ca. 3,5 Mrd. US-Dollar ge-
schaffen (Gojdka 2017). 
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› Auch Nationalstaaten wie Venezuela unternehmen Versuche, eigene Kryp-
towährungen ins Leben zu rufen, um die staatliche Liquidität zu erhöhen 
(Schmidt 2018). Da sich der Tauschwert des venezuelischen Petro zumin-
dest theoretisch am gehandelten Ölpreis orientiert, handelt es sich dabei 
nicht um eine Kryptowährung im engeren Sinn (Littmann/Busch 2018). 
Darüber hinaus gehen auch andere Länder wie beispielsweise Japan, China 
oder Schweden erste konkrete Schritte zur Schaffung eigener digitaler Zah-
lungsmittel, die anders als im Falle Venezuelas jedoch nicht an Rohstoff-
preise gekoppelt, sondern als virtuelles, staatlich anerkanntes Zahlungsmit-
tel vorgesehen sind (Littmann/Busch 2018). 

Die wesentlichen Unsicherheiten, die sich in den skizzierten Nutzungskontex-
ten von Kryptowährungen stellen, gehen in erster Linie auf offene Fragen hin-
sichtlich ihres substanziellen Tauschwerts zurück. Hier lohnt sich der Blick auf 
traditionelle Währungssysteme, die seit der Aufhebung der Goldbindung des 
Dollars im Jahr 1971 ebenfalls auf einem abstrakten Tauschwert basieren (Ghi-
zon 2013). Der zentrale Unterschied zwischen Papier- und Kryptowährungen 
besteht darin, dass die Stabilität, Verfügbarkeit und umlaufende Menge traditio-
neller Währungen durch das staatliche Monopol der Zentral- und Notenbanken 
gesichert wird, die Kontrolle über die Menge der verfügbaren Kryptocoins sowie 
die Bedingungen ihrer Entstehung im Fall der digitalen Währungen jedoch in 
den Blockchainalgorithmus bzw. in die zugrundeliegende Architektur der Peer-
to-peer Netzwerke ausgelagert ist (TAB 2016). 

Da die Bundesanstalt für Finanzdienstleistungsaufsicht (BaFin 2016) virtu-
elle Währungen verbindlich als Finanzinstrument qualifiziert, stellt deren Nut-
zung als Alternative zu Bar- oder Buchgeld zur Teilnahme am Wirtschaftskreis-
lauf im Austauschgeschäft keine erlaubnispflichtige Tätigkeit dar. Ihre prakti-
sche Nützlichkeit als Zahlungsmittel steht der traditioneller Währungen jedoch 
noch nach: So ist die Verfügbarkeit von Kryptowährungen nicht an Kontostän-
de oder verfügbares Bargeld gebunden und direkt transferierbar, sondern durch 
den Besitz von kryptologischen Schlüsseln repräsentiert (typischerweise in Form 
einer beliebig komplexen Zeichenkombination oder als QR-Code [Quick Re-
sponse]), durch die Transaktionen von ebenfalls kryptologisch verschlüsseltem 
Guthaben autorisiert werden. Nur wer beides nachweisen kann, ist dazu im 
Stande, Kryptowährungen gegen Waren oder Währungen zu tauschen. Darüber 
hinaus sind die Nutzungsmöglichkeiten von Kryptowährungen dadurch limi-
tiert, dass diese zum Teil sehr stark schwankenden Kursen unterliegen (Ver-
braucherzentrale 2017). In Konsequenz eignen sie sich nur begrenzt als Zah-
lungsmittel in der Realwirtschaft. 

Die beschriebenen Entwicklungstendenzen der Kryptowährungen verdeut-
lichen, dass sich die aktuellen Anwendungs- und Verwendungskontexte von 
deren ursprünglicher Vision einer reinen »peer-to-peer version of electronic 
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cash« ohne zwischengeschalteter Transferstelle entfernt haben (Nakamoto 
2008). Die wachsende Bedeutung von Investitions- und Spekulationsgeschäften 
wirft außerdem zunehmend drängende regulative Fragen hinsichtlich des um-
satz- und ertragssteuerlichen Umgangs mit Gewinnen oder der Vermeidung 
von Geldwäsche auf (Bundesregierung 2018). 

In Reaktion darauf fordern nationale wie internationale Aufsichtsbehörden 
die Offenlegung von Transaktionen und der daran beteiligten Akteure. So sieht 
beispielsweise auf europäischer Ebene die Richtlinie (EU) 2015/8492 vor, dass 
Handels- und Tauschplattformen für Kryptowährungen in den Kreis der geld-
wäscherechtlich Verpflichteten aufgenommen werden müssen, was unter ande-
rem zur Folge hätte, dass sie gegenüber ihren Kunden geldwäscherechtliche 
Sorgfaltspflichten anzuwenden haben (Wissenschaftliche Dienste des Deut-
schen Bundestages 2018a). Dies würde in der Konsequenz jedoch die Funkti-
onsprinzipien der Blockchain wie Dezentralisierung und Verschlüsselung wei-
testgehend negieren (Narayanan et al. 2016, S. 23 f.). Während also im eigent-
lich Sinn der Technologie Transaktionen ohne die Beteiligung zentraler Kon-
trollinstanzen ablaufen und so die Anonymität der Beteiligten Akteure gewähr-
leisten (Gschwendtner/Martin-Jung 2018), wäre dies durch eine entsprechende 
Regulierung nur noch sehr eingeschränkt möglich. 

Gesellschaftliche und politische Relevanz 

Mit dem derzeitigen Wandel der Anwendungsfelder von Kryptowährungen 
sind neue potenzielle gesellschaftliche Implikationen verbunden. Für die Nut-
zung von Kryptowährungen als Spekulations- und Investitionsobjekt lässt sich 
ein selbstverstärkender Effekt beobachten: Je mehr an dem System teilhaben, 
desto attraktiver wird es. Mit jedem zusätzlichen Nutzer steigt auch der Wert für 
die bisherigen Nutzer (Presthus/O’Malley 2017). Aufgrund des Wildwuchses 
immer neuer Akteure und Währungen sowie immenser Kursgewinne und -ver-
luste wächst die Kritik. Die beteiligten Akteure würden versuchen, von den mo-
netären Gewinnaussichten zu profitieren, was in Konsequenz zur Entwicklung 
einer »Blase« führen könnte, die qua Zuschreibung irgendwann platzt (Holter-
mann et al. 2017). 

                                                  
2 Richtlinie (EU) 2015/849 zur Verhinderung der Nutzung des Finanzsystems zum 

Zwecke der Geldwäsche und der Terrorismusfinanzierung, zur Änderung der Ver-
ordnung (EU) Nr. 648/2012 des Europäischen Parlaments und des Rates und zur 
Aufhebung der Richtlinie 2005/60/EG des Europäischen Parlaments und des Rates 
und der Richtlinie 2006/70/EG der Kommission 
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Die gesellschaftliche und politische Relevanz des Themas ergibt sich daher 
aktuell vor allem aus den potenziellen Risiken der wachsenden Eigendynamik 
von Kryptowährungen und ihren Folgen: 

› Auf individueller Ebene kommen hier insbesondere die hohen Spekula-
tionsrisiken zum Tragen, die sich aus dem Handel mit Kryptowährungen 
oder ICO-Transaktionen ergeben. Darüber hinaus kam es in jüngster Ver-
gangenheit auf verschiedenen Handelsplattformen zu Betrugsfällen oder 
Hackingangriffen, bei denen viele Anleger ihre dort transferierten Werte 
verloren (Wieczner 2018). 

› Auf der Ebene des Finanzsystems erhöht sich durch den Handel mit Kryp-
towährungen die prinzipielle Gefahr von Steuerhinterziehungen und Geld-
wäsche. Bei der seit dem 26. Juni 2017 eingerichteten Financial Intelligence 
Unit (FIU), deutsche Zentralstelle für Finanztransaktionsunternehmungen 
der Generalzolldirektion, sind bis zum 31. Dezember 2017 insgesamt 
195 Verdachtsmeldungen für Steuerhinterziehungen im Kontext von Kryp-
towährungen eingegangen. In den ersten 4 Monaten des Jahres 2018 kamen 
weitere 280 Verdachtsmeldungen hinzu (Bundesregierung 2018). 

› Indirekte Folgen des Aufschwungs von Kryptowährungen ergeben sich aus 
deren ökologischen Effekten. Um Transaktionen mit Kryptowährungen 
umzusetzen, müssen in der Blockchain typischerweise neue, gültige und ve-
rifizierbare Datenblöcke erzeugt werden (sogenanntes Schürfen bzw. Mi-
ning) (BTC-Echo 2016), was komplexe Berechnungen und entsprechend 
große Rechenleistungen erfordert. Diejenigen »Miner«, die diese Berech-
nungen als erste schaffen, werden in der jeweiligen Kryptowährung belohnt. 
Der Betrieb der notwendigen Hard- und Software erzeugt einen extrem ho-
hen Energieverbrauch, denn um im Wettbewerb um die stärkste Rechen-
leistung zur Bewältigung der Miningaufgaben bestehen zu können, rüsten 
die Miner auf und verbessern ihre technische Ausstattung mit stärkeren 
Prozessoren und Kühlsystemen (Schwenkenbecher 2018). Schätzungen zu-
folge verbrauchen Kryptowährungen heute bereits zwischen 0,15 % und 
0,5 % des weltweiten Energiebedarfs (Al Husseini 2018; Schwenkenbecher 
2018). 

Der regulatorische Umgang mit den benannten Risiken wird mit Ausnahme der 
ökologischen Effekte bereits auf verschiedenen politischen Ebenen (national, 
europäisch, G20 etc.) diskutiert. Nach Ansicht der Bundesregierung werden die 
bestehenden gesetzlichen Regeln zur Versteuerung der Umsätze mit Bitcoin 
und anderen Kryptowährungen als ausreichend erachtet; die ertragssteuerrecht-
liche Beurteilung sei aber noch nicht abgeschlossen und solle weiter mit den 
obersten Finanzbehörden der Länder erörtert werden. Risiken für die Finanz-
marktstabilität werden aufgrund der bisher beschränkten Verflechtungen mit 
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dem Finanzsektor bisher nicht gesehen, auf Ebene der G20 jedoch weiter disku-
tiert und beobachtet (Bundesregierung 2018). 

Durch die aktuelle Fokussierung des Themas auf Finanztransaktionen und 
die damit verbundenen Risiken sollten die Chancen von Kryptowährungen für 
die Gesellschaft jedoch nicht unterschlagen werden. Mittlerweile lässt sich eine 
ganze Reihe von Beispielen nennen, in denen zwar nicht Kryptowährungen 
direkt, aber die zugrundeliegende Blockchaintechnologie neue Formen der Ab-
wicklung sozialer Transaktionen im Zusammenhang von Kryptowährungen 
ermöglicht. Im Bereich der Lebensmittelproduktion können Supply-Chain-
Management-Systeme mittels fälschungssicherer Datenblöcke zu einer Verbes-
serung der Transparenz bei der Nachverfolgung von Produktions- und Liefer-
ketten führen. Auch in der Wohlfahrt finden sich Bespiele für Akteure, die mit-
hilfe digitaler Währungen soziale Projekte durch die Sammlung von Spenden-
geldern unterstützen, wie etwa Clean Water Coins zur Unterstützung einer 
Trinkwasserversorgung oder der chinesische Onlinehändler Alibaba, der ein auf 
Blockchain basierendes Spendensystem einsetzt (Lehr/Lamb 2018). Diese Bei-
spiele illustrieren, dass neben der Abwicklung rein finanzieller Transaktionen 
vielfältige Anwendungsfelder für Kryptowährungen existieren, in denen unter-
schiedliche gesellschaftliche Akteure von der neuen Technologie profitieren 
können. 

Mögliche Bearbeitung des Themas 

Neben den vielfältigen technologischen Potenzialen der Blockchain gewinnt im 
Kontext der Kryptowährungen auch die soziale Dimension zunehmend an 
Bedeutung. So betrifft das Thema mittlerweile eine Reihe unterschiedlicher Ak-
teursgruppen: Konsumenten und Händler, die Transaktionen vollziehen; Tech-
nologieentwickler, die an Innovationen der grundlegenden Blockchaintech-
nologie arbeiten und mit dem Schürfen von Datenblöcken Bitcoin verdienen; 
private und professionelle Investoren, die digitale Währungen als Anlageobjekte 
nutzen, sowie Finanzinstitutionen, die den regulatorischen Rahmen für den 
Handel mit digitalen Währungen beeinflussen (Luca et al. 2015). Jede dieser 
Gruppen vertritt andere Sichtweisen, Interessen und Motivationen, um sich mit 
dem Thema auseinanderzusetzen oder die Entwicklung der Kryptowährungen 
in die eine oder andere Richtung voranzutreiben. Ein übergreifendes, qualita-
tives Mapping der unterschiedlichen Standpunkte und eine Bewertung der 
Handlungs- und Gestaltungsmacht der verschiedenen Akteursgruppen existiert 
aktuell noch nicht. 

Eine mögliche Vertiefung des Themas könnte die diversen Akteursperspek-
tiven untersuchen. Ausgehend von einer entsprechenden Übersicht ließen sich 
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mögliche Trajektorien für die weitere Entwicklung des Themas antizipieren und 
potenzielle regulatorische Handlungsansätze ableiten. Folgende Fragestellungen 
ließen sich bei einem solchen Vorgehen beispielsweise im Rahmen einer TA-
Kurzstudie bearbeiten: 

› Wie profitieren unterschiedliche Akteursgruppen von einer zunehmend 
breiten Diffusion der Kryptowährungen? 

› Inwiefern sind in dem eigentlich auf Dezentralität angelegten System der 
Kryptowährungen Zentralisierungstendenzen zu beobachten, beispielsweise 
hinsichtlich der Technologieführerschaft oder der Gewinnverteilung? 

› In welchen Aspekten der zukünftigen Entwicklung von Kryptowährungen 
bestehen Reibungs- und Konfliktpunkte zwischen den direkt und indirekt 
beteiligten Gruppen? 

› Inwiefern ist das Thema für Regulierungsbehörden überschau- und hand-
habbar? Welche Anwendungsbereiche lassen sich besonders schwer steuern 
und kontrollieren? 

Ein weiterer Aspekt betrifft die gesellschaftlichen Positionen zu Kryptowährun-
gen und Blockchaintechnologien. Da die etablierten Institutional des Finanzsys-
tems in den letzten Jahren an gesellschaftlichem Vertrauen eingebüßt haben, 
erscheint hierbei vor allem die Frage relevant, inwiefern die Grundprinzipien 
der Peer-to-Peer-Netzwerke als dezentrale Kontrollinstanz als legitimer Ansatz 
zur Koordination und Abwicklung finanzieller Transaktionen wahrgenommen 
werden. Um diesbezügliche gesellschaftliche Tendenzen zu eruieren, eignen sich 
insbesondere partizipative Ansätze der TA. 

Schließlich könnten mögliche Ansätze der Reduzierung negativer Umwelt-
effekte als eine weitere Facette des Themas vertieft werden. Hier bedarf es in 
erster Linie der Erörterung technologischer und infrastruktureller Ansätze, die 
perspektivisch dazu genutzt werden können, die ökologische Nachhaltigkeit des 
Miningprozesses zu erhöhen. 
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