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Quantencomputer

Kurzdarstellung des Themas

Quantencomputer versprechen durch ihre neuartige parallele Ausfiihrung von
Rechenoperationen einen innovativen Ansatz zur Losung rechenintensiver Fra-
gestellungen, bei denen konventionellen Computern physikalische Grenzen
gesetzt sind. Das Einsatzpotenzial liegt hierbei in der Verarbeitung sehr grof3er
Datenmengen und bei Echtzeitsimulationen.

Lange Zeit war unklar, ob Quantencomputer iiberhaupt entwickelt werden
konnen, weil die dafiir erforderlichen Systeme an die Grenzen des Machbaren
stieBen. Aktuellere Erfolge in der Forschung haben zuletzt dazu gefiihrt, dass
Quantencomputer den Ubergang aus der Grundlagenforschung in die Anwen-
dungsentwicklung finden (Hensinger 2018; Ritter 2018). So haben in den letzten
Monaten fithrende Technologieunternehmen, darunter IBM, Intel und Google,
bekanntgegeben, dass sie an der Entwicklung von Quantencomputer arbeiten
(Filipp 2018; Kelly 2018).

Nach derzeitiger Einschdtzung werden Quantencomputer aufgrund ihrer
voraussetzungsvollen technischen Funktionsweise ihre Anwendung bei der Be-
arbeitung von Spezialproblemen finden und in absehbarer Zeit nicht breit ge-
nutzt werden. Eingabedaten miissen zurzeit aufwendig iibersetzt werden, damit
ein Quantencomputer die Daten verarbeiten kann (Musser 2018). Aufgrund
ihrer neuartigen Funktionsweise eignen sie sich speziell zur Untersuchung
komplexer Fragestellungen, z.B. zur Berechnung chemischer Reaktionen oder
zur Analyse komplexer Prozesse in biologischen Systemen, auf deren Basis neue
Materialien oder pharmazeutische Wirkstoffe entwickelt werden konnten. Wei-
tere Anwendungsfelder liegen u.a. in der Kryptografie, der Verkehrssimulation
oder im Bereich Machine Learning.

Risiken liegen darin, dass konventionelle Verfahren, z.B. gingige Ver-
schliisselungstechnologien, durch die Moglichkeit der stark zunehmenden Re-
chenleistung durch neue Verfahren abgeldst werden miissen (Hensinger 2018).

Konkrete Regulierungsbedarfe bei der Entwicklung der Quantencomputer
bestehen aus Expertensicht momentan nicht. Die Entwicklungen sollten jedoch
weiter beobachtet werden.

Hintergrund und Entwicklung

Quantencomputer unterscheiden sich in ihrer Funktionsweise fundamental von
konventionellen Computern. Die Verwendung quantenmechanischer Effekte



soll es ermdglichen, eine deutlich schnellere Verarbeitung von Rechenoperatio-
nen zu erzielen. Ein charakteristisches Merkmal von Quantencomputern sind
die kleinsten Einheiten, die Quantenbits oder auch Qubits genannt werden.
Wihrend ein normales Bit zwei Zustinde »0« oder » 1« einnehmen kann (binare
Logik), ist es fiir das Qubit mdglich, nach den Gesetzen der Quantenmechanik
Uberlagerungszustinde bzw. beide Zustinde gleichzeitig einzunehmen. Dies
wird Superposition (Uberlagerung) genannt. Eine zweite wichtige Eigenschaft
der Qubits besteht darin, dass sie sich auf eine besondere Weise miteinander
verbinden koénnen. Hier wird von einer Quantenverschrankung gesprochen.
Das bedeutet vereinfacht, dass diese funktional miteinander verbunden sind,
auch wenn sie sehr weit voneinander entfernt sind (auch mehrere Kilometer;
Einstein hatte diesen inzwischen experimentell nachgewiesenen Effekt noch als
»spukhafte Fernwirkung« bezeichnet). Wird ein Zustand fiir das eine Teilchen
bestimmt, liegt damit auch der Zustand des anderen fest. In einem Quanten-
computer sind mehrere Qubits miteinander verschrankt und kénnen so gleich-
zeitig - statt sequenziell wie beim herkémmlichen Computer — Rechenoperatio-
nen ausfithren (August 2014; Schughart 2017). Mit der Verschrainkung mog-
lichst vieler Qubits versprechen sich die Forscher die angenommene Verstar-
kung der Rechenleistung.

Bisher waren die Entwicklungen um Quantencomputer eher theoretischer
Natur, doch in den letzten Jahren erfuhren diese zunehmend eine praktische
Umsetzung. Die ersten Entwicklungen von Quantencomputern reicht bis in die
1980er Jahre zuriick: Richard Feynman wies 1982 darauf hin, dass nur Quan-
tencomputer potent genug seien, um quantenphysikalische Systeme und ihre
Eigenschaften zu simulieren (Feynman 1982, nach Bleicher 2018). In den 1990er
Jahren folgten erste theoretische Arbeiten zur Frage, wie sich mithilfe von
Quantencomputern bestimmte Probleme der Informatik 16sen lassen: Die Pa-
rallelisierung von Rechenschritten, wie sie mit Quantencomputern moglich sein
soll, gestattet beispielsweise die Suche in sehr grof3en Datenbanken, die bei klas-
sischen Computern mit zunehmender Grofle der Datenbank immer zeitauf-
wendiger wird.

Ein wichtiger Schritt war die Entwicklung des Quantenalgorithmus von
Peter Shor im Jahr 1994. Mithilfe dieses Algorithmus lassen sich Zahlen expo-
nentiell schneller in Primfaktoren zerlegen als es zuvor moglich war (Shor
1997). Jede natiirliche Zahl lasst sich als Produkt von Primzahlen darstellen. Fur
kleine Zahlen gelingt diese Primfaktorzerlegung leicht, bei grofien Zahlen ist sie
jedoch extrem aufwendig. Auf dieser Eigenschaft beruhen heute géngige Ver-
schliisselungsverfahren, wie das weit verbreitete RSA-Verfahren (benannt nach
den Urhebern Rivest, Shamir und Adleman), weshalb bislang verwendete Ver-
fahren der Kryptografie durch Quantencomputer angreitbar werden kénnten
(Monz et al. 2016). Einen weiteren Schub gab die Entwicklung eines Suchalgo-



rithmus durch Lov Grover. Mit diesem ldsst sich die Suche in nichtsortierten
Datenbanken gegeniiber herkommlichen Verfahren exponentiell beschleunigen
(Grover 1996). Seit dem Jahr 2000 wird zunehmend nicht mehr nur an theoreti-
schen Konzepten des Quantencomputers geforscht, sondern auch an deren
praktischer Umsetzung.

Die Meinungen, bis wann ein voll funktionsfdhiger Quantencomputer ver-
fiigbar sein wird, gehen auseinander. Schatzungen zufolge werden noch mindes-
tens 10 bis 20 Jahre benétigt, einen voll funktionsfahigen Quantencomputer zu
entwickeln. Derzeit prigen vor allem Universititen, das US-Militdr, die US-
Geheimdienste, Technologieunternehmen, wie IBM, Google, Microsoft und
Intel, sowie Start-ups, wie D-Wave (Kanada), Rigetti (USA), IonQ (USA) und
Alpine Quantum Technologies (Osterreich), das Forschungsfeld (Ritter 2018).
Aber auch China als ein aufstrebender Akteur hat zuletzt grofie Investitionen
getdtigt und in der Forschung beachtliche Fortschritte erreicht, sodass das Land
mit grofler Wahrscheinlichkeit in den nachsten Jahren zur Spitze im Bereich
Quantencomputer aufschlieflen wird (Wilhelm-Mauch 2018).

Mit Quantencomputern sollen zukiinftig komplexe Fragestellungen unter-
sucht werden, z.B. wie chemische Reaktionen oder Prozesse in biologischen
Systemen ablaufen. Auf Basis dieses Wissens sollen dann neue Materialien oder
pharmazeutische Wirkstoffe entwickelt werden (Hensinger 2018; Wilhelm-
Mauch 2018). Insgesamt wird die Entwicklung der Quantencomputer von
hoher medialer Aufmerksamkeit begleitet (Bluhm 2018). Die potenziellen An-
wendungsfelder von Quantencomputern liegen nach heutiger Einschdtzung im
Bereich Spezialanwendungen:

> Quantenkryptografie: Gegenwirtige Verschliisselungsverfahren beruhen
auf einer asymmetrischen Kryptografie, d.h., die Verschliisselung ist weni-
ger aufwendig als die Entschliisselung. Durch den Einsatz von Quanten-
computern wiren diese Verfahren in Zukunft nicht mehr sicher (BSI 2018,
S.5). Die Anwendung geht auf die zuvor erwdhnten Arbeiten von Shor
zuriick, mit dessen Algorithmus die Zerlegung grofder Zahlen in Primzahlen-
taktoren effizienter gelost werden kann. Allerdings konnen quantenmecha-
nische Prinzipien auch fiir neuartige Verschliisselungsverfahren eingesetzt
werden, die die Sicherheit von Dateniibertragungen auf ein neues Niveau
heben konnten, z.B. durch Erzeugung und sichere Ubertragung von Schliis-
seln oder digitalen Signaturen (Anton/Ranade 2015, S. 26 f.). Die Krypto-
grafie gehort neben der Simulation von Molekiilen zu den am intensivsten
verfolgten Anwendungen im Kontext von Quantencomputern (Hensinger
2018).

> Quantensimulation: Mithilfe von Quantencomputern kénnten Quantensys-
teme erforscht werden, deren komplexe Eigenschaften die Rechenkapaziti-
ten konventioneller Computer {ibersteigen. So ist beispielsweise die Vorher-



sage von Materialeigenschaften unter Einfluss elektrischer und magneti-
scher Krifte nicht ohne weiteres moglich. Auch komplexe biologische oder
chemische Systeme bzw. Prozesse konnen durch Reduktion der Modell-
komplexitét oft nur unzureichend untersucht werden. Auf Quantencompu-
tern hingegen konnten komplexe Systeme besser simuliert werden, um so
hoch prizise bzw. neuartige Vorhersagen tiber Systemeigenschaften zu er-
moglichen. Praktische Anwendungen sind beispielsweise in der Weiterent-
wicklung von Diingemethoden denkbar, wenn es darum geht, komplexe bi-
ochemische Reaktionen wie die Umwandlung von elementarem Stickstoff
in biologisch verfiigbare Form zu verstehen (Reiher et al. 2017). Die Model-
lierung und Simulation chemischer Prozesse kann zudem die Entwicklung
neuer Katalysatoren, die Reaktionen effizienter und unter geringerem Ener-
gieeinsatz ablaufen lassen, ermdglichen (Hempel et al. 2018). Auch in der
Materialforschung, z.B. bei der Entwicklung neuer Hochtemperatursupra-
leiter, die Strom verlustfrei tiber grof3e Distanzen leiten, oder in der phar-
mazeutischen Forschung, z.B. bei der Simulation von Proteinfaltungen, er-
hofft man sich grof3e Erkenntnisgewinne (Hensinger 2018).

Kiinstliche Intelligenz: Gegenwirtige Erkenntnisse in den Bereichen
Machine Learning und Deep Learning (hier speziell Verfahren der Muster-
erkennung) bieten einen weiteren Anwendungsfall fiir Quantencomputer
(Palmer 2017). Jedoch ist bislang unklar, ob beispiesweise neuronale Netze,
die auf Quantencomputern eingerichtet werden, besser sind als solche auf
konventionellen Computern.

Weitere denkbare Anwendungsfille sind das Losen von Optimierungspro-
blemen oder die Suche in unstrukturierten Datenbanken. Optimierungs-
probleme finden sich in den Bereichen Logistik, Warenwirtschaft und Ver-
kehrsflusssteuerung (z. B. Flugroutenoptimierung, Routen autonomer Fahr-
zeuge). Auch die Optimierung von Stromfliissen in komplexen Versorgungs-
netzen oder die Portfoliozusammenstellung im Wertpapierhandel werden als
potenzielle Anwendungen genannt (Rosenberg et al. 2016; Wilhelm-Mauch
2018).

Bei der Entwicklung anwendungsreifer Quantencomputer ist allerdings noch
eine Reihe von Herausforderungen zu l6sen:

>

Eine technische Herausforderung ist die Instabilitit der Qubits. Damit ein
Quantencomputer Berechnungen durchfithren kann, miissen moglichst vie-
le Qubits miteinander verschrinkt bleiben. Die Qubits verlieren jedoch
schon bei geringsten Umwelteinfliissen ihren Superpositionszustand und es
kommt zur sogenannten Dekohédrenz und damit zur Stérung der quanten-
mechanischen Uberlagerung maoglichst vieler Zustéinde iiber einen hinrei-
chend langen Zeitraum (Kusche 2016). Durch eine aufwendige Isolierung



miissen die Einfliisse aus der Umgebung entsprechend reduziert und au-
lerdem die aus den Umwelteinfliissen resultierende hohe Rechenfehleran-
falligkeit mittels einer Quantenfehlerkorrektur ausgeglichen werden. Hierzu
bendtigt man zusitzlich zu den eigentlichen Qubits, die zur Ausfithrungen
der Berechnungen genutzt werden, eine signifikant hohere Anzahl von
Qubits zur Uberpriifung der Berechnungen und zur Fehlerkorrektur. Die-
sen hohen Anforderungen an die Hardware versuchen Forscher mithilfe
neuer Algorithmen zur Quantenfehlerkorrektur zu begegnen (Palmer 2017;
Ritter 2018). Die Minderung der Fehlerrate ist langfristig wahrscheinlich
umsetzbar, erfordert aber noch grofie Forschungs- und Entwicklungsan-
strengungen (Bluhm 2018).

> Die Gestaltung geeigneter physikalischer Systeme in Form von Bauteilen fiir
Qubits und deren Skalierbarkeit ist eine weitere grofle Herausforderung.
Qubits konnen mittels Ionen, Atomen oder supraleitender Schaltkreise rea-
lisiert werden. Supraleitende Qubits und Ionen-Qubits (auch Ionenfalle;
Rohde/Eschner 2011) haben sich bislang als vielversprechend erwiesen
(Bluhm 2018, S. 7; Hensinger 2018, S. 6). Der apparative Aufwand fiir ihre
Herstellung ist jedoch immens. Supraleitende Systeme miissen fast auf den
absoluten Nullpunkt (-273 °C) heruntergekiihlt und auch Ionen-Qubits miis-
sen in der Regel stark gekiihlt werden (-200 °C). Dies begrenzt insbesondere
deren Skalierung, denn die Anforderungen an Kiihlsysteme und der damit
verbundene Energieaufwand sind sehr grof3 (Anton/Ranade 2015, S. 29 f;
Hensinger 2017, S. 1; Matting 2012). Sowohl die Notwendigkeit der Kiih-
lung als auch die der Isolierung von der Umwelt machen einen Einsatz von
Quantencomputern in mobilen Endgeriten sehr unwahrscheinlich (August
2014). Eine Gruppe um den Physiker Winfried Hensinger an der Universi-
tat von Sussex, die an der Entwicklung eines voll funktionsfdhigen Quan-
tencomputers arbeitet, rechnet zudem damit, dass ein solches Gerat die
Grofle eines Gebaudes haben wiirde (Hensinger 2017). Eine weitere Prob-
lematik besteht darin, dass es bis jetzt noch kein modulares Design fiir
Quantencomputer mit supraleitenden Qubits gibt. Der Trend geht deshalb
in Richtung Ionen-Qubits-basierter Quantencomputer (Hensinger 2018).

Der Einsatz von Quantencomputern erfordert aufgrund der grundlegend unter-
schiedlichen Datenverarbeitung neue Softwarelosungen. Deshalb gewinnt ne-
ben der Hardwareentwicklung zunehmend auch die Schaffung geeigneter Soft-
ware an Bedeutung. Dies umfasst sowohl die Entwicklung von Programmier-
sprachen und Benutzeroberflachen als auch die Entwicklung von Algorithmen,
die auf Quantencomputern umgesetzt werden konnen (Palmer 2017).! Dabei
steht die Entwicklung von Algorithmen fiir Quantencomputer mittlerweile in

1 Eine Ubersicht der bislang entwickelten Algorithmen findet sich bei Jordan 2018.



einem Wettbewerb mit der Entwicklung konventioneller Algorithmen. Die Fra-
ge, ob bzw. wann und fiir welche Anwendungen Quantenalgorithmen leistungs-
fahiger sein werden als Algorithmen auf bindren Computern, ist bisher jedoch
noch ungeklart (Bleicher 2018).

Die Forschung und Entwicklung wird weltweit von Unternehmen und For-
schungsinstitutionen vorangetrieben. Mit Blick auf Verdffentlichungen zahlt
Deutschland im Bereich Quantencomputer nach den USA und China zu einem
der publikationsstarksten Lander, gefolgt von Grof3britannien, Japan und Kana-
da (Palmer 2017).

Auf europiischer Ebene lauft seit Ende 2017 das Quantum-Technology-
Flagship-Programm (»H2020-FETFLAG-2018-2020«), das mit ca. 140 Mio. Eu-
ro in einer 3-Jahres-Periode unterstiitzt wird (EC 2017). In diesem Zusammen-
hang steht die erste Ausschreibung »QuantERA ERA-NET Cofund in Quantum
Technologies« Ende 2017 mit rund 36 Mio. Euro ebenfalls fiir eine 3-Jahres-
Periode (Quantera 2017). Nach Angaben der Europdischen Kommission (EC
2016) soll das Budget fiir das Quantum-Technology-Flagship-Programm inner-
halb der nichsten 5 Jahre auf insgesamt 1 Mrd. Euro anwachsen (Wicht et al.
2018). Das Budget fillt gegeniiber der von China verlautbarten Summe von
10 Mrd. US-Dollar allein fir ein Nationales Zentrum fiir Quanteninforma-
tionswissenschaft, das bis 2020 fertiggestellt sein soll, eher gering aus (South
China Morning Post 2018). Das Forschungsbudget fiir Quantentechnologien
der USA liegt im Vergleich bei ca. 200 bis 360 Mio. Euro pro Jahr (South China
Morning Post 2018; Wicht et al. 2018).

Zur Forderung der Quantentechnologien in Deutschland und als Vorberei-
tung auf das europiische Flaggschiffprogramm hatte das Bundesministerium
tir Bildung und Forschung (BMBF) die nationale Initiative »Quantentechnolo-
gie - Grundlagen und Anwendungen (QUTEGA)« eingerichtet, die ihre Arbeit
mittlerweile abgeschlossen hat.?> Anfang 2017 veroffentlichte diese Arbeitsgrup-
pe ein Konzeptpapier, dessen Ergebnisse in die Gestaltung von Férdermafinah-
men einflossen (QUTEGA 2017). Die Erforschung von Quantentechnologien
findet auf Bundesebene innerhalb von drei Fordermafinahmen statt. Dabei
handelt es sich um das Programm »Schliisselkomponenten fiir Quantentechno-
logien«, den Nachwuchswettbewerb »Quantum Futur« im Rahmen des Forder-
programms »Photonik Forschung Deutschland« sowie die Férderung von For-
schungsinitiativen zu » Anwendungsszenarien der Quantenkommunikation« im
Rahmen des Forschungsrahmenprogramms zur IT-Sicherheit »Selbstbestimmt
und sicher in der digitalen Welt«.

Auf Seiten unternehmerischer Forschung und Entwicklung arbeiten mitt-
lerweile viele fithrende Technologieunternehmen an Quantencomputern und

2 www.qutega.de



tatigen betrichtliche Investitionen. Neben Intel, Hewlett-Packard und Microsoft
haben vor allem Google und IBM in den letzten Monaten offentlichkeitswirk-
sam ihre erreichten Ergebnisse prisentiert: Im Mirz 2018 stellte Google mit
»Bristlecone« den ersten Quantencomputer mit 72 Qubits vor. Ein Jahr zuvor
lag der Rekord noch bei 50 Qubits und wurde von IBM gehalten.?

Gesellschaftliche und politische Relevanz

Die Anwendungs- und Marktpotenziale von Quantencomputern und -algo-
rithmen sind heute noch nicht vorauszusagen. Erste praktische Anwendungen
werden derzeit erforscht. Mittelbar kénnen die Fortschritte im Bereich der
Quantencomputer auch andere Quantentechnologien oder Teilkomponenten,
wie beispielsweise Sensorsysteme, die ebenfalls in der Medizintechnik oder Na-
vigation genutzt werden koénnen, hervorbringen. Anbieter von relevanten
Technologien, wie spezifischen Elektronikkomponenten, Bauelementen, Kryo-
und Lasertechnik etc., sind in der Mehrzahl kleine und mittlere Unternehmen
(Ritter 2018). Der Umsatzanteil deutscher Firmen an den weltweit in der Ent-
wicklung befindlichen Quantentechnologien (Laboranwendungen) wird auf
rund 10 % geschatzt (Palmer 2017).

Nach jetziger Einschitzung ist nicht davon auszugehen, dass Quantencom-
puter auf absehbare Zeit eine breite gesellschaftliche Anwendung finden, sondern
nur durch etwaige Nutzung mittels Clouddiensten das Anwendungsspektrum
fir PCs und mobile Endgerite erweitern konnten. Die technischen Herausfor-
derungen fiir ein Funktionieren von Quantenprozessoren (Kiihlung, Vakuum,
etc.) sind zu anspruchsvoll, als dass sie im privaten Kontext einsetzbar waren
(Bluhm 2018; Wilhelm-Mauch 2018). Auch werden Quantencomputer klassi-
sche Computer nicht ablosen, sondern eher ergénzen, weil die herkdmmlichen
Computer eine deutlich geringere Storanfilligkeit haben und in vielen Anwen-
dungsbereichen tiberlegen sind (Ritter 2018). Wahrscheinlich werden fiir Quan-
tencomputer Rechenzentren entstehen, auf die - wie heute schon bei Super-
computern iiblich - von extern iiber ein Netzwerk zugegriffen werden kann.
Diese Entwicklung entspricht im Prinzip der Situation der Entwicklungsanfinge
der klassischen Computer (Ritter 2018; Wilhelm-Mauch 2018), eine Abschit-
zung des zukiinftigen Entwicklungspotenzials ist jedoch zum jetzigen Zeitpunkt
eher spekulativ.

Durch die Entwicklung von Quantencomputern kdnnen sich sowohl positi-
ve als auch kritisch zu bewertende Technikfolgen ergeben:

3 www.qubitcounter.com



> Quantencomputer bzw. die Schaffung der fiir sie geeigneten Rahmenbedin-
gungen (insbesondere tiefe Temperaturen, Ultrahochvakuum) benétigen
sehr viel Energie, auch wenn der Energiebedarf im Vergleich zu herkémm-
lichen Supercomputern geringer auszufallen scheint (Wilhelm-Mauch 2018).
Effiziente Nutzungsalgorithmen bieten hier Ansatzpunkte fiir Energieein-
sparungen (Ritter 2018).

> Die Anwendung der Quantencomputer kann aber auch zu Energie- und
Ressourceneinsparung fithren. Potenziale bestehen beispielsweise in der
Simulation effizienterer chemischer Prozesse oder der Losung von Optimie-
rungsproblemen der Logistik. Beispielsweise konnte die Simulation der
Ammoniaksynthese fiir die Diingemittelproduktion weltweit zu Energie-
und Ressourceneinsparungen fiihren, wenn es gelingt, effizientere Synthese-
verfahren zu entwickeln (Ritter 2018) als den bisherigen Haber-Bosch-Pro-
zess, der fiir ca. 3 % des weltweiten CO,-AusstofSes verantwortlich ist (Wil-
helm-Mauch 2018). Auch die Losung logistischer Problemstellungen kénn-
te zu mehr Energieeffizienz und CO,-Einsparung fithren (Bluhm 2018).

> Chancen und Risiken liegen zudem darin, dass die gédngigen Verschliisse-
lungstechnologien in der IT-Sicherheit angreifbar werden (Bluhm 2018;
Ritter 2018; Wilhelm-Mauch 2018). Derzeit noch sichere Informationen
konnten bereits heute gespeichert und zu einem spéteren Zeitpunkt mittels
Quantencomputern entschliisselt werden (Ritter 2018). Daneben bietet die
Quantenkryptografie selbst neue Moglichkeiten der Verschlisselung, d. h.,
es werden quantenkryptografische Verfahren, also Verschliisselungs-
methoden, entwickelt, die auf den quantenmechanischen Prinzipien basie-
ren (Bluhm 2018; BSI 2018; Ritter 2018).

Konkrete Regulierungsbedarfe bei der Entwicklung der Quantencomputer
bestehen aus Expertensicht momentan nicht (Hensinger 2018). Die Entwick-
lungen sollten vergleichbar mit denen im Bereich Supercomputer beobachtet
werden (Bluhm 2018). Um jedoch eine offene Zuginglichkeit der Wissenschaft
weiterhin zu gewihrleisten, die durch die Entstehung von Oligopolen im
Bereich amerikanischer Hardwareentwicklung behindert werden konnte, wird
von den Experten als europiisches Gegengewicht eine offene Kooperations-
und Entwicklungsplattform fiir den Bereich Quantencomputing vorgeschlagen
(Wilhelm-Mauch 2018, S. 3).

Mogliche Bearbeitung des Themas

In jiingster Zeit hat eine intensivere Beschiftigung mit dem Thema Quanten-
computer eingesetzt, im Bundestag zuletzt in Form der Befragung von Experten



aus Wissenschaft und Wirtschaft im Rahmen der Offentlichen Anhérung am
6. Juni 2018 zum Thema »Quantencomputer« des Ausschusses Digitale Agenda
des Deutschen Bundestages.* Bereits 2015 wurde von Leopoldina, acatech und
der Union der deutschen Akademien der Wissenschaften ein Positionspapier
mit dem Titel »Perspektiven der Quantentechnologien« verdffentlicht (Anton/
Ranade 2015). 2017 wurde ein Positionspapier der Deutschen Industrie »Forde-
rung von Quantentechnologie« (Fortsch et al. 2017) publiziert, in dem auch auf
Technikfolgen eingegangen wird. Kiirzlich wurde vom Bundesamt fiir Sicher-
heit (BSI) eine Studie zum Entwicklungsstand von kryptografisch relevanten
Quantencomputern vorgestellt (BSI 2018), um im BSI selbst auf dieser Basis den
Einsatz von Post-Quanten-Kryptografie (Kryptografieverfahren, die selbst unter
Nutzung von Quantencomputern praktisch nicht zu entschliisseln sind) besser
antizipieren bzw. planen zu konnen (Wilhelm-Mauch 2018).

Vor diesem Hintergrund und angesichts des insgesamt nach wie vor frithen
Entwicklungsstands erscheint eine Behandlung im Rahmen einer Technik-
folgenabschitzung derzeit nicht vordringlich. Da sich das Thema aber mit
hoher Dynamik weiterentwickeln wird, sollte es beobachtet werden, um es ggf.
zu einem spéteren Zeitpunkt, wenn sich die Anwendungsszenarien deutlicher
abzeichnen sollten, vertiefend zu bearbeiten.
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