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ABSTRACT

Phishing Angriffe stellen nach wie vor eine grofle Bedrohung fiir Pri-
vatpersonen und Unternehmen, Vereine und 6ffentliche Einrichtun-
gen dar. Es gibt bereits viel Forschung zur Effektivitit von Security
Awareness-Mafinahmen und insbesondere im Kontext von Phish-
ing Angriffen. Die meisten Paper messen den Effekt unmittelbar
nach der Durchfithrung der Maf3nahme. Nur wenige Paper unter-
suchen, wie lange der Effekt halt, sprich wann eine Auffrischungs-
mafinahme durchgefithrt werden sollte. Ziel dieses Papers ist es,
zu bestétigen, dass der Effekt der NoPhish Prasenzschulung vier
Monate anhalt. Hierzu wurde eine entsprechende Studie im Rah-
men einer freiwilligen Prasenzschulung mit 19 Teilnehmener/innen
bei der Polizei durchgefithrt und konnte die bisherigen Ergebnisse
nicht bestatigen.

1 EINLEITUNG

Menschen benutzen sowohl im geschéftlichen als auch im privaten
Bereich zunehmend elektronische Kommunikation wie E-Mail oder
Messenger. Kriminelle machen sich dies zu Nutzen und verschicken
Phishing-Nachrichten, um an sensible Informationen zu gelan-
gen oder Schadsoftware zu verteilen. Laut Bundeskriminalamt
(BKA) umfasste der entstandene Schaden alleine durch gemeldete
Computerbetrugsfille (u.a. Phishing) im Jahr 2019 88,7 Millionen
Euro, was einem Anstieg von 44,4% zum Vorjahr entspricht. Trotz
stetiger Weiterentwicklung technischer Schutzmafinahmen, wer-
den Phishing-Nachrichten — u.a. mit gefahrlichen Link oder An-
hang — immer wieder zugestellt. Somit miissen die Empféanger/Innen
diese selbst erkennen. Forschungsergebnisse zeigen, dass damit
noch Probleme bestehen [19]. Unternehmen haben diese Prob-
lematik erkannt und damit begonnen, ihre Mitarbeitenden mit Hilfe
von Awareness-Mafinahmen fortzubilden, zum Beispiel anhand von
Flyern, Postern, Infokarten, Videos und Prasenzveranstaltungen.
Es gibt bereits Studien, die einen positiven Effekt von Awareness-
Mafinahmen hinsichtlich der Unterscheidung betriigerischer und
legitimer Nachrichten nachweisen [11, 20, 24] und diesen iiber
einen langeren Zeitraum nachweisen [7, 10, 25]. Andere Ergebnisse
zeigten, dass eine Schulung von Kindern nicht zur gewiinschten
Langzeitwirkung fiihrt [12]. Die Studien mit dem Ziel, die Dauer der
Effektivitat zu messen, wurden meist iiber einen kiirzeren Zeitraum
von maximal einem Monat durchgefiihrt. Eine Studie tiber einen
langeren Zeitraum wurde von Reinheimer et al. [19] durchgefiihrt,
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in der der Effekt einer Awareness-Mafinahme nach vier, sechs und
zwolf Monaten evaluiert wurde.

Ziel dieses Papers ist es, zu bestétigen, dass der Effekt von vier
Monaten auch in einem weiteren Kontext nachzuweisen ist. Hierzu
wurde eine entsprechende Studie im Rahmen einer freiwilligen
Prasenzschulung in Kooperation mit dem Polizeipréasidium Sid-
hessen fiir die dortigen Angestellten durchgefiihrt. Hierfiir verwen-
deten wir die ,NoPhish“ Schulungsunterlagen, die in Form von
Unterlagen zum Selbststudium bereits auf ihre Effektivitat - un-
mittelbar nach dem Studium der Unterlagen - getestet wurde [10].
Die Inhalte wurden so umgewandelt, dass sie als Foliensatz fiir
einen interaktiven Vortrag im Rahmen eines Workshops verwendet
werden konnten.

Wir haben die Effektivitit der in dieser Form gednderten Unterla-
gen unmittelbar nach dem Workshop und nach einem Zeitraum von
vier Monaten evaluiert. Dafiir wurde den Teilnehmer/Innen zu drei
unterschiedlichen Zeitpunkten ein Quiz vorgelegt, in welchem sie
verschiedene E-Mails beurteilen sollten, ob es sich um eine Phishing
E-Mail handelt oder nicht. Diese Form der Evaluierung wurde bere-
its ahnlich in anderen Benutzerstudien angewendet [9, 13, 19, 23].

Zusammenfassend haben wir folgende wissenschaftliche Be-
trage geleistet: (1) Evaluation einer Priasenzschulung auf Basis des
NoPhish Konzepts direkt nach der Schulung und vier Monate spater
mit dem Ergebnis, dass die Erkenntnis aus [19] bzgl. einer Auf-
frischung erst nach sechs Monaten nur indirekt bestatigt werden
kann. (2) Anders als in vorherigen Studien, wurden die spezifis-
chen Phishingangriffe aus dem Quiz individuell betrachtet und
analysiert. So konnten Phishingangriffe identifiziert werden, die fiir
Teilnehmer/Innen trotz der Schulung noch Probleme darstellten.
Diese Ergebnisse geben Aufschluss zu weiteren Verbesserungsan-
satzen fiir die Awareness-Mafinahme selbst.

2 HINTERGRUND

Die NoPhish Schulung von Neuman et al. [18] beschéftigt sich mit
verschiedene Arten von betriigerischen Nachrichten — oft auch
Phishing-Nachrichten genannt. Neumann et al. unterscheiden drei
Formen von betriigerischen Nachrichten: (1) unplausible betriigerische
Nachrichten, (2) plausible betriigerische Nachrichten mit gefahrlichen
Links und (3) plausible betriigerische Nachrichten mit gefihrlichen
Anhingen. Die Inhalte der NoPhish Schulung von Neumann et
al. basieren wiederum auf den Inhalten und Erkenntnissen aus
anderen Papern, die Phishing-Awareness-Mafinahmen vorgeschla-
gen haben (u.a. Reinheimer et al. [19] und Stockhardt [22]). Die
NoPhish Schulung von Neumann et al. [18] startet mit einer all-
gemeinen Einfithrung zu Phishing und méglicher Konsequenzen,
wenn man Opfer eines Phishing Angriffs wird. Damit sollen die
Teilnehmer/Innen motiviert und fiir die Wichtigkeit des Themas
sensibilisiert werden.
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http:/nophish.secuse.ora/login

Wer-Bereich

Figure 1: URL mit markiertem Wer-Bereich aus den
NoPhish Materialien von [17].

Im Anschluss daran werden die drei Phishing-Kategorien vermit-
telt. Diese Kategorien werden dabei noch in thematisch passende
Abschnitte unterteilt. Jeder Abschnitt beginnt mit einer Erklarung
des zugehorigen Phishing Tricks und wie dieser erkannt werden
kann. AnschlieBend wird mit Beispielen das Erkennen der jeweili-
gen Phishing-Tricks geiibt. Im Folgenden wird zusammen gefasst,
welche Inhalte fiir jede der drei Kategorien enthalten sind:

(1) Unplausible betriigerische Nachrichten sind solche Nachrichten,

die durch den unplausiblen Absender oder nicht plausible
Inhalte (z.B. das Erfragen von Zugangsdaten zum Online-
Banking durch das eigene Bankinstitut) erkannt werden kén-
nen. Es wird darauf hingewiesen, dass die Aufforderung héu-
fig mit psychologischen Tricks unterstrichen wird (z.B. weil
Druck aufgebaut wird).

(2) Plausible betriigerische Nachrichten mit geféhrlichen Links
sind solche Nachrichten, die nur durch das Priifen der URL
hinter dem Link als solche erkannt werden konnen. Es wird
vermittelt, welche Arten der Darstellung von URLs existieren
(Tooltip und Statusleiste). Darauf folgt die Erklarung zum
Aufbau einer URL (siehe Bild 1). Hier wird beschrieben, dass
der Wer-Bereich (Domain) der wichtigste Bereich fur die
Erkennung von Phishing-URLs ist. AnschlieSen werden die
folgenden URL basierten Phishing Tricks erklart:

(a) Der zu erwartende Wer-Bereich wird in der Subdomain
(www.google.de host547.com) oder dem Pfad (www.host547.
com/google.de) verwendet. Es wird erklért, dass diese An-
griffsform haufig kombiniert wird mit vertrauenswiirdig
klingende Namen im Wer-Bereich benutzt.

(b) Die URL weicht im Wer-Bereich leicht von dem legiti-
men Wer-Bereich ab. Dabei werden z.B. Buchstaben durch
andere oder dhnlich aussehende Buchstaben ersetzt (www.
arnazon.de), die Reihenfolge der Buchstaben (www.amaozn.
de) wird verdndert oder es werden Buchstaben hinzuge-
fugt oder entfernt (www.googlle.de).

Zum legitimen Wer-Bereich werden noch vertrauenswiirdige

Worter ergénzt (amazon-shop.de). Diese Tricks kann man

nur erkennen, wenn man den Wer-Bereich des suggerierten

Ziels tatsdchlich kennt.

(3) Plausible betriigerische Nachrichten mit gefahrlichen An-
hingen sind solche mit Anhangen, bei denen gefihrliche
Dateiformate verwendet werden (.exe) oder Tricks ange-
wandt werden z.B.eine doppelte Endung (.pdf.exe).

Auflerdem werden noch Spezialfille erklart: Dass Phisher die URL
im Text wie die legitime URL aussehen lassen aber dahinter dann
die Phishing-URL versteckt ist (sogenannter Mismatch-Fall).

Da diese Materialien von [17] nur in Form von Unterlagen zum
Selbststudium vorliegen, wurden die Inhalte fiir eine interaktive
Workshop-Prisentation aufbereitet. Die interaktiven Elemente be-
standen darin, dass per Handzeichen dariiber abgestimmt werden

—
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konnte, ob eine URL bzw. ein Anhang bzw. eine ganze Nachricht
legitim oder gefihrlich ist.

3 METHODIK

Das Hauptziel dieses Papers ist es, die interaktive Prasenzschulung
zu evaluieren. Die Teilnehmer/innen waren direkt nach der Schu-
lung bei Neumann et al. [18] signifikant besser darin betriigerische
Nachrichten zu erkennen. Ahnlich zu den Ergebnissen von Rein-
heimer et al. [19] zu einer NoPhish basierten Prasenzschulung mit
Fokus auf Beispiele mit gefahrlichen Links, in welcher die Teil-
nehmer/innen nach vier Monaten immer noch signifikant besser
waren, erwarten wir, dass dies fiir die interaktive NoPhish Prasen-
zschulung, die bei der Polizei gehalten wurden, ebenso der Fall
ist. Infolge dessen stellen wir folgende Hypothese auf: Die Teil-
nehmer/innen sind direkt und vier Monate nach dem Erhalt der
Schulung signifikant besser darin legitime von betriigerischen Beispie-
len zu unterscheiden.

3.1 Rekrutierung und Ethik

Die Teilnehmer/innen wurden mit Hilfe des Fachberaters zu Thema
Cybersicherheit der Polizei Stidhessen rekrutiert. Per E-Mail wur-
den die Beamten/Innen iiber das Angebot informiert, d.h. dass im
Rahmen der Kooperation die Schulung angeboten wird, die Teil
einer Benutzerstudie ist. Sowohl die Schulung als auch die Teil-
nahme an der Erhebung nach vier Monaten war Teil der Arbeitszeit
und sonst nicht vergiitet. Die vor Ort beantworteten Quizze wurden
auf Papier ausgefiillt und dann digitalisiert. Keine personenbezoge-
nen Daten wurden erhoben.Das Retention-Quiz wurde online zur
Verfiigung gestellt iiber SoSci Survey!. Das Unternehmen ist kon-
form mit der Datenschutz-Grundverordnung (DSGVO) und erhielt
ebenfalls keine personenbezogenen Daten. Die Teilnehmer/innen
wurden dariiber informiert, dass sie jederzeit ihre Einwilligung zur
Teilnahme ohne Angabe von Griinden und ohne negative Konse-
quenzen zuriickziehen konnten. Dazu erhielten Sie weitere Kontak-
tinformationen fiir Fragen.

3.2 Evaluation mittels Quiz

Fiir die Messung der Erkennungsrate von betriigerischen bzw. le-
gitimen Nachrichten wurde auf eine Art Quiz zuriickgegriffen. In
diesem Quiz sahen die Teilnehmer/innen verschiedene Screenshots.
Auf die genaue Zusammensetzung der Screenshots gehen wir in
Kapitel 3.3 ein. Pro Seite bekamen sie einen Screenshot und sollten
entscheiden, ob es sich hierbei um eine Phishing-Nachricht handelt
oder nicht. Die Screenshots stellten dabei statische E-Mails dar,
bei denen die Maus bereits iiber dem Link platziert war und somit
die URL zu sehen war (dhnlich zu [18, 19]). Wihrend der Erhe-
bung auf Papier gab es die Moglichkeit zwischen allen Screenshots
zu springen. In der Erhebung nach vier Monaten war das nicht
moglich.

3.3 Auswahl der Phishing Tricks fiir das Quiz

Grundsitzlich sollten alle Tricks aus der Schulung (siehe Kapitel
2) abgedeckt werden — analog zu dem Vorgehen in [18, 19]. Im

!https://www.soscisurvey.de/
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Folgenden werden alle verwendeten Beispiele prasentiert und die
Namen der Beispiele werden in Klammer dargestellt, die im weit-
eren Verlauf des Textes zur Vereinfachung verwendet werden.

Es gab zwei Phishing E-Mails vom Typ unplausible betriigerische
Nachricht: Die erste unplausiblen betriigerische Nachricht war eine,
bei der die Absender-Adresse unplausibel war (Absender). Bei der
zweiten unplausiblen betriigerischen Nachricht war der Inhalt nicht
legitim in dem Sinne (Nonsense), dass nach sehr vielen personlichen
Daten gefragt wurde (z.B. Name, Adresse und Bankverbindung).

e (1) Absender Phish: amazon@host547.ru -
Legitim: versandbestaetigung@amazon.de

e (1) Nonsense Phish: Kundendaten Abfrage -
Legitim: Vertragsbenachrichtigung ohne Abfrage

Bei den plausiblen betriigerischen Nachrichten mit gefihrlichen
Links wurden sieben E-Mails verwendet:

¢ (2) Random-URL: www.hisoliajio.host547.com... -
Legitim: www.lufthansa.de...

o (2a) Subdomain Phish: www.amazon.de.kolwerg.com... -
Legitim: www.amazon.de...

o (2a) Path Phish: www.qpglljhjotqgg.com/vodafone.com... -
Legitim: www.vodafone.com...

® (2b) Substitute Phish: clhl.de... -
Legitim: dhl.de...

e (2b) Typo Phish: www.luftthansa.de... -
Legitim: www.lufthansa.de...

o (2b) Swap Phish: www.papyal.de... -
Legitim: www.paypal.de

o (2c) Erweiterung Phish: www.amazon-shopping.de... -
Legitim: www.amazon.de...

AuBlerdem wurde noch ein Spezialfall der plausiblen betriigerischen
Nachrichten mit geféhrlichen Links erganzt:

o (Special) Missmatch Phish: www.host.547.com... -
Legitim: www.dhl.de...

Insgesamt drei Beispiele entfielen auf die Kategorie 3 plausible
betriigerische Nachrichten mit gefihrlichen Anhdngen:

o (3) Anhang EXE Phish: Rechnung.exe -
Legitim: Rechnung.pdf

¢ (3) Anhang DOC Phish: Newsletter Anmeldung.doc -
Legitim:Newsletter Anmeldung.pdf

¢ (3) Anhang PDF.EXE Phish: Informationen.pdf.exe -
Legitim: Informationen.pdf

3.4 Erstellung der Screenshots fiir das Quiz

Analog zu dem Vorgehen in [18, 19] war das Ziel genauso viele
legitime wie Phishing-Nachrichten zu verwenden und der Fokus
war auf E-Mail Nachrichten.

Als Basis wurden E-Mails verwendet, die genau so von den Insti-
tutionen verschickt werden. Zunachst wurden diese alle auf einen
Namen geandert, sprich, dass die E-Mail sich immer an die gleiche
Privat-Person richtet. Fiir die Phishing E-Mails wurden diese legiti-
men E-Mails dann ausschlie8lich bezogen auf die Umsetzung der
einzelnen Tricks verédndert. Entsprechend sind z.B. die Beispiele fiir
die legitimen Falle mit Links identisch zu den Phishing Beispielen,
aufler, dass die URLs hinter dem Link sich unterscheiden. Es sei
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Figure 2: Darstellung des Studienablaufs.

darauf hingewiesen, dass Beispiele fiir legitime Fille mit Anhéngen
ausschlieflich Anhénge mit dem Format ".pdf" sind.

Anders als in fritheren Studien (z.B. als in [18, 19]), wurden
fiir alle legitimen und Phishing E-Mails aus der Kategorie 1 und
2 (gefahrliche Links) zwei Screenshots erstellt: Einmal im Design
von Thunderbird unter Windows und einmal mit der macOS Mail
Umgebung. Diese beiden Umgebungen wurden als Reprasentanten
fiir die Darstellung mit Statusleiste (Thunderbird) und Tooltip (Mail)
gewihlt, welche insbesondere fiir Kategorie 2 relevant ist. Dadurch
folgen:

o Fiir Kategorie 1: 8 Screenshots
o Fiir Kategorie 2: 32 Screenshots
o Fiir Kategorie 3: 6 Screenshots

In Summe wurden also 46 Screenshots erzeugt. Um die Anzahl
der Beispiele fiir die Teilnehmer nicht zu groff werden zu lassen,
wurde entschieden, das Quiz in zwei Versionen zu unterteilen. Jede
Version erhielt dabei alle Beispiele aus Kategorie 1 und 2 allerdings
entweder in der Windows Thunderbird oder in der macOS Mail
Umgebung. Jede Version des Quiz enthilt damit einen Mix aus
beiden Darstellungsformen?. Jede Variante enthilt drei Screenshots
aus der Kategorie 3°. Insgesamt waren zu jedem Zeitpunkt der
Messung und in jeder Gruppe 23 E-Mails im Quiz enthalten.

3.5 Studienablauf

Die Studie wurde in Kooperation mit der Polizeidienststelle Stid-
hessen durchgefiihrt und war in das Weiterbildungsangebot der
Dienststelle als Priasenzschulung integriert. Die Schulung wurde
an zwei Tagen angeboten. In Abbildung 2 ist der gesamte Studien-
ablauf dargestellt und im Folgenden werden die einzelnen Aspekte
genauer beschrieben.

Begriiffung. Die Schulung begann damit, dass die Teilnehmer/innen
zuerst von dem Fachberater zu Thema Cybersicherheit und dem
Leiter der Dienststelle begriiit wurden und eine kurze Einfithrung
in die aktuelle Cyber-Bedrohungslage. Nachfolgend wurde durch
die Organisatoren der Dienststelle ein Uberblick iiber die Schulung

?Hinweis: Jeder Teilnehmer/in erhielt iiber Pre- und Post-Quiz zusammen beide Ver-
sionen. Lediglich der Zeitpunkt wurde zuféllig gewéhlt. Wobei darauf geachtet wurde,
dass etwa gleich viele Versionen eins und zwei von den Teilnehmer/Innen zu jedem
Zeitpunkt ausgefiillt wurden.

3Die Anzahl der legitimen und Phishing-Nachrichten ist dadurch nicht genau identisch
sondern eine Variante hat eine Legitime Nachricht mehr und die andere eine Phishing-
Nachricht.
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und die integrierte Studie gegeben. Zudem wurden erste Fragen
zum Ablauf der Schulung und Studie beantwortet.

Einwilligungserkldrung. Nach der Begriiiung durch die Studien-
leitung wurden die Teilnehmer/innen iiber die freiwillige Teilnahme
an der Schulung, sowie der Studie aufgeklart. Zudem erhielten
alle Teilnehmer/innen eine schriftliche Einwilligungserkldrung, in
welchem alle wichtigen Punkte zu der Studie aufgefithrt wurden.
Die Teilnehmer/innen erhielten erneut Zeit Fragen zu der Studie
zu stellen, falls Bedenken aufgekommen sein sollten.

Studieneinfiihrung. Das Quiz fingt mit einer kurzen Einleitung
an, in welcher erklédrt wurde, dass im folgenden Beispiel-Screenshots
von E-Mails gezeigt werden.Die Bewertung erfolgte indem die Teil-
nehmer/innen eines von zwei moglichen Feldern ankreuzten mit ,Ja,
betriigerisch.“ oder ,Nein, nicht betriigerisch.. Nach der Erklarung
der Aufgabe wurde den Teilnehmer/innen ein Szenario présentiert,
das wie folgt zu lesen war:

Die E-Mails gehen alle an Martin Miiller. Stellen Sie sich vor, dass
Herr Miiller Ihnen die E-Mail zeigt und Sie personlich um Hilfe bittet,
ob es sich hierbei um eine vertrauenswiirdige E-Mail handelt. Bitte
beachten Sie: Herr Miiller fragt Sie, weil die E-Mail fiir ihn plausibel
ist, weil er z. B. bei dem Dienst ein Benutzerkonto hat und kiirzlich
damit interagiert hat (z. B. Bestellungen getdtigt hat). Er fragt Sie,
weil Thn auch das Gefiihl das etwas nicht stimmen kénnte.

Nach dem Lesen des Szenario wurden die Teilnehmer/Innen ge-
beten einen individuellen Code zu erzeugen. Dieser sollte garantieren,
dass die Angaben anonym gemacht werden kénnen, jedoch tiber
den Verlauf der Studie, Pre, Post und Retention zueinander geordnet
werden kann.

Pre-Quiz. Nach Erstellung des Codes, sollten die Teilnehmer/innen
23 Beispiel E-Mails bewerten. Das Pre-Quiz ist auf Papier vorab
schon an die Plitze der Teilnehmer/Innen verteilt worden.

Demografie. Die Teilnehmer wurden nach Alter, Geschlecht und
ihren Phishing/Security Vorkenntnissen gefragt.

NoPhish Schulung. Anschliefend an dem Pre-Quiz wurde die
eigentliche Schulung durchgefiihrt. Jedes Thema der Schulung
wurde auf vergleichbare Weise vorgetragen, erst gab es einfithrende
Informationen, die mit einer Ubung und Fragerunde abgeschlossen
wurden. So konnten die Teilnehmer/innen das erworbene Wissen
direkt anwenden.

Post-Quiz. Im Anschluss wurden die Teilnehmer/Innen gebeten
das Post-Quiz auszufiillen. Hierzu wurde ihnen dies auf Papier
verteilt. Um eine mogliche Verwechslung der Quizze auszuschlieflen,
wurden die Versionen getrennt voneinander aufbewahrt. Auf der
ersten Seite wurde erneut nach dem Code gefragt. Die Teilnehmer
und Teilnehmerinnen erhielten im Post-Quiz immer das jeweilige
Gegenstiick zu ihrer Pre-Quiz Version.

Verabschiedung. Mit Beendigung des Post-Quiz wurden die Teil-
nehmer/innen verabschiedet. Den Teilnehmer/innen wurde fiir die
Teilnahme gedankt und falls weitere Fragen bestehen, wiirden diese
noch beantwortet werden. Es wurde auf die Erhebung nach vier
Monaten hingewiesen.

Zugang zu Materialien: Damit die Teilnehmer/innen bei Inter-
esse oder Fragen zum Thema Phishing ausreichend Informationen
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erhalten kénnen, wurde ihnen Zugang auf den internen Servern
zu den NoPhish Materialien gegeben. Diese enthalten die gleichen
Informationen, die in der Schulung prisentiert wurden.

Retention Quiz. Die Teilnehmer/innen von der Schulung erhiel-
ten vier Monate nach Erhalt der Schulung eine Nachricht mit
der Bitte erneut an dem Quiz teilzunehmen. Mit Bekanntgabe des
Retention-Quiz, wurde der Zugang zu den Materialien verwehrt.
Dadurch ist es fiir uns moglich zu kontrollieren, dass die Teil-
nehmer/innen nicht auf Grund der Retention Studie erneut die
Materialien anschauen. Im Gegensatz zu dem Pre- und Post-Quiz
erfolgte das Retention-Quiz iiber das Internet, da zu gegebener
Zeit durch das Corona-Virus keine personlichen Treffen moglich
waren. Da die Teilnahme an dem Retention-Quiz ebenfalls freiwillig
war, rechneten wir mit einer etwas geringeren Teilnahme. Deshalb
wurde entschieden die Teilnehmer/innen nicht den gleichen Grup-
pen der Schulung zuzuweisen, sondern zufillig eine der beiden
Versionen des Quiz zuzulosen.

4 ERGEBNISSE
4.1 Teilnehmer und Datenbereinigung

Von den insgesamt 39 Teilnehmer/Innen aus den beiden Veranstal-
tungen konnten 19 Datensétze fiir alle drei Zeitpunkte verwendet
werden. Zum einen haben nicht alle das Retention-Quiz ausgefiillt,
zum anderen haben wir finf ausgeschlossen, weil sie bereits in der
Vergangenheit an einer dhnlichen Schulung teilgenommen hatten.
Auflerdem konnten nur die Teilnehmer/innen betrachtet werden
die anhand ihres Versuchspersonen Codes eindeutig zugeordnet
werden konnten. Die Teilnehmer/Innen waren im Durchschnitt
39 Jahre alt. Sieben der Teilnehmer/Innen waren weiblich, neun
méannlich und drei haben keine Angabe gemacht.

4.2 Hypothesen Test

Die Fahigkeit zur Differenzierung zwischen betriigerischen und
legitimen Beispielen wurde mit der Signal Detection Theory (SDT)
[21] operationalisiert, welche bereits vielfach in der Forschung zu
Phishing-Nachrichten verwendet worden ist [1-6, 8, 14-17, 20].

Hierbei werden die folgenden Kennzahlen berechnet: Treffer,
falscher Alarm, Auslassung und korrekte Ablehnung. Diese Ken-
nwerte werden im Rahmen der SDT in die Werte Sensitivitit und
Kriterium tiberfiihrt. Sensitivitat d’ beschreibt dabei die Fahigkeit
zwischen dem Signal (Phish) und dem Rauschen (Legitim) zu tren-
nen. Ein grofies d’ bedeutet dabei eine bessere Fahigkeit zur Tren-
nung der beiden. Das Kriterium beschreibt dazu die Antwort Ten-
denz, also ob jemand besonders vorsichtig ist und somit eine Ten-
denz eher Phish zu antworten hat oder ob jemand viel Risiko eingeht
und eher ein Beispiel als legitim bewertet. Hier ist ein Wert von
Null das Ziel, da hier Neutralitat besteht sprich keine Tendenz in
einer der beiden Richtungen.

Zur Evaluation der Hypothese aus Kapitel 3 wurde eine ANOVA
mit Messwiederholung durchgefiithrt. Bevor wir die eigentlich Anal-
yse mit der ANOVA Rechnung starten konnten, mussten zunichst
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die Voraussetzungen z.B. Abhéngigkeit der Messungen, Intervall-
skalierung abhangige Variablen, Nominalskalierung Innersubjekt-
faktoren, Normalverteilung abhiangige Variable und Ausreifler Kon-
trolle. Die Sphérizitat wurde im Rahmen der Berechnung in R direkt
mit der Greenhouse-Geisser Korrektur adressiert.

4.3 Ergebnisse

Folgende Hypothese stand im Zentrum der Analyse:

H-Komplett: Die Teilnehmer/innen sind direkt und vier Monate
nach dem Erhalt der Schulung signifikant besser darin legitime von
betriigerischen Beispielen zu unterscheiden.

Die Erkennungsrate fiir alle legitimen und betriigerischen Beispie-
len, war tiber alle Zeitpunkte hinweg signifikant unterschiedlich,
F(2,18) = 9.589, p = 0.002, eta® [g] = 0.283. Vor der Schulung (Pre)
ist die Sensitivitit d’ = 0.76, nach der Schulung (Post)d’ = 1.46
und vier Monate danach (Retention) d” = 1.26. Anschlieffende
Paarvergleiche (Bonferrini korrigiert) der einzelnen Zeitpunkte er-
gaben: Die Erkennungsrate zum Post Zeitpunkt war signifikant
héher als zum Pre Zeitpunkt (p < 0.001), dagegen bestand kein
signifikanter Unterschied zwischen Retention und Post (p = 0.675)
oder Pre (p = 0.079). Somit lasst sich die Hypothese H-Komplett
nicht bestatigen.

Vergleich N | Differenz | korrigiertes p

Pre - Post 19 -6.26 <0.001*
Pre - Retention | 19 -2.42 0.079
Post - Retention | 19 1.26 0.675

Table 1: ANOVA mit Messwiederholung fiir alle Daten iiber
alle drei Messzeiptunke. Der P-Wert wurde mit Bonferroni
korrigiert. Stern (*) bedeutet ein signifikanter Unterschied.

4.4 Einzelne Phishing Tricks

Es gibt sehr unterschiedliche Entwicklungen der Erkennungsraten
(Anzahl der richtigen Antworten / Anzahl der Beispiele in Prozent)
abhingig vom Phishing Trick (siehe Table 2). Zunachst gehen
wir auf die betriigerischen Beispiele ein. Am besten schneidet
das Beispiele (2) einer zufilligen URL mit einem Buttom in der
E-Mail (100%, 100% und 100%) ab. Ahnlich gut haben zwei weitere
Beispiele funktioniert: Das Beispiel (2a) mit dem zu erwartenden
Wer-Bereich im Pfad (95%, 100% und 100%) sowie (1) die unplausi-
ble Nachricht mit einem falschen Absender (100%, 100% und 95%).
Vier Beispiele haben sich in unterschiedlichen Maf} iiber die drei
Zeitpunkte hinweg verbessert: (2a) Subdomain (47%, 84% und 95%),
(2b) Substitute (79%, 89% und 100%), (2) Typo (74%, 89% und 84%)
und (3) Anhang PDF.EXE (85%, 100% und 100%). Bei allen diesen
Beispielen ist eine positive Entwicklung gegentiber vor der Schu-
lung festzustellen und nur bei einem Beispiel ein leichter Abstieg
zu Retention. Vier Beispiele zeigen schwankende Ergebnisse d.h.
sie verbessern sich zunichst (Post) und fallen aber wieder ab (wenn
auch nicht auf das Niveau von davor): (1) Nonsense (84%, 95% und
68%), Erweiterung (2¢)(63%, 95% und 84%), (Spezial) Missmatch
(89%, 100% und 89%) und (3) Anhang EXE (67%,100% und 80%).
Davon ist lediglich Nonsense mit 68% fiir Retention niedriger als
der Ausgangswert. Bei den betriigerischen Beispielen gibt es zwei,
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die entweder schlechter werden oder in einem nicht zufrieden-
stellenden Bereich sich verbessern: (2b) Swap (32%, 63% und 47%)
und (3) Anhang DOC (100%, 62% und 50%). Swap endet also zum
Retention Zeitpunkt im Rate-Bereich (um die 50% bei zwei Antwort-
moglichkeiten) und Anhang Doc verschlechtert sich sogar hin zum
Rate-Bereich.

Bei den legitimen Beispielen gibt es vier Trends. Im Folgenden
sollen die Namen der korrespondierenden Phishing Trick Beispiele
genannt werden, um die Zuordnung zu erleichtern. Hier soll aber
festgehalten werden, dass diese Beispiele wie in Kapitel 3.3 zu sehen
keine betruigerischen Tricks enthalten. Drei Beispiele bleiben relativ
gleich: (2a) Subdomain (84%, 100% und 84%), (2b) Substitute (95%,
100% und 84%) und (2c) Erweiterung (89%, 100% und 89%). Bei allen
drei Beispielen werden zum Post-Zeitpunkt die best moglichen
Werte erreicht und danach findet wieder ein leichter Abfall statt.
Das Substitute Beispiel fallt dabei auf einen leicht niedrigeren Wert
als beim Pre-Zeitpunkt zuriick. Ein Beispiel verbessert sich hin zum
Post und Retention Zeitpunkt, aber verbleibt im Rate-Bereich: (3)
Anhang EXE (46%, 67% und 56%). Bei sechs Beispielen stellen wir
eine Verbesserung vom Pre zu den anderen beiden Zeitpunkten
fest: (1) Absender (74%, 95% und 89%), (2) Random URL (42%, 58%
und 68%), (2a) Path (79%, 95% und 89%), (2b) Typo (39%,), (Spezial)
Missmatch (74%, 84% und 89%) und (3) Anhang PDF.EXE (0%, 85%
und 80%).

Pre Post Retention
P L G P L G P L G
(1) Ab- | 1,00 0,74 | 0,87 1,00 | 0,95 0,97 | 0,95 0,89 0,92
sender
(1) Non- | 0,84 | 0,84 | 0,84 | 0,95 0,89 | 0,92 | 0,68 0,89 0,79
sense
(2) Random 1,00 0,42 0,71 1,00 | 0,58 | 0,79 1,00 0,68 0,84
URL
(2a) Subdo- | 0,47 0,84 | 0,62 0,84 1,00 | 0,92 | 0,95 | 0,84 0,89
main
(2a) Path 0,95 0,79 | 0,87 1,00 | 0,95 0,97 1,00 | 0,89 0,95
(2b) Substi- | 0,79 | 0,95 0,87 | 0,89 1,00 | 0,95 1,00 0,84 0,92
tute
(2b) Typo 0,74 | 0,39 | 0,56 | 0,89 | 0,53 | 0,71 0,84 | 0,74 0,79
(2b) Swap 0,32 0,95 0,63 0,63 1,00 | 0,82 | 0,47 0,95 0,71
(2¢) Er- | 0,63 0,89 | 0,76 | 0,95 1,00 | 0,97 | 0,84 | 0,89 0,87
weiterung
(Spezial) 0,89 | 0,74 | 0,82 1,00 | 0,84 | 0,92 | 0,89 0,89 0,89
Missmatch
(3) Anhang | 0,85 0,00 | 0,42 1,00 | 0,85 0,92 1,00 0,80 0,90
PDF.EXE
(3) Anhang 1,00 0,54 | 0,77 | 0,62 0,50 | 0,56 | 0,50 | 0,56 0,53
DOC
(3) Anhang | 0,67 0,46 0,56 1,00 | 0,67 | 0,83 | 0,80 | 0,56 0,68
EXE
Gesamt 0,78 0,66 0,72 0,91 0,83 | 0,87 | 0,84 | 0,80 0,82

Table 2: Durchschnittliche Erkennungsrate von be-
trigerischen und legitimen Beispielen fiir alle drei
Zeitpunkte (0.0 = von keiner Person erkannt, 1.0 von
allen Personen erkannt). P = Phis, L = Legitim, G = Gesamt

5 DISKUSSION

Anders als in Reinheimer et al. [19], musste die Hypothese bezogen
auf die vier Monate verworfen werden. Eine mégliche Erklarung
fiir dieses Phanomen, kénnte die geringe Anzahl an Teilnehmern
darstellen. Da wir eine grofe Effektstirke mit eta®[g] = 0.283 haben
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und der eigentliche P-Wert knapp an der Grenze liegt, gehen wir
davon aus, dass mit einer grof3eren Teilnehmerzahl ein signifikantes
Ergebnis erzielt worden wire. Mit der erzielten Effektstirke und
einer Power von 0,95 wiirden 37 Teilnehmer bendtigt um einen
signifikanten Unterschied zwischen Pre und Retention zu finden
(G*Power Analyse). Zudem schnitten die Teilnehmer/Innen bereits
in dem Pre-Quiz gut ab, was einen signifikanten Unterschied tiber
einen langeren Zeitraum erschwert nachzuweisen.

Entsprechend ist es wichtig, dass in diesem Bereich weitere Stu-
dien durchgefiithrt werden. Daher sollte in Zukunft der Zeitab-
schnitt zwischen drei und sechs Monate genauer betrachtet und
analysiert werden, da das Ergebnis dieser Studie (anders als in [19])
bereits mogliche Probleme ab dem vierten Monat aufweist.

Nun zu den besonderen Ergebnissen der Beispiele: Das Beispiel
mit einem Word Dokument wurde vor der Schulung besser erkannt.
Mogliche Erklarungen hierfiir sind: Im Rahmen der Schulung wurde
thematisiert, dass nach dem Ausschalten von Makros keine Gefahr
mehr besteht. Womoglich wurde nach der Schulung diese An-
nahme getroffen und deshalb Word als ungefahrlich angenommen.
Umgekehrt wurden die beiden legitimen Beispiele mit PDF Anhéan-
gen hiufig als Phish eingestuft. Hier konnte eine Ursache sein, dass
in der Schulung davor gewarnt wird, dass zunéchst einmal jedes
Dateiformat Schadsoftware enthalten kénne. Unsere Ergebnisse
zeigen, dass zusétzlich zum bereits mehrfach erforschten Thema
der Phishing Tricks mit Links, die Anhénge im gleichen Umfang
untersucht werden sollten. Hier sind die Tricks viel schwieriger
in einer Studie abzubilden, weil es weniger Eindeutigkeit (aufler-
halb der Verwendung von exe-Dateien oder géanzlich unbekannten
Dateiformaten) fiir die Beurteilung gibt. Dennoch ist es wichtig die
entsprechenden Stellen in der Schulung kritisch zu tiberpriifen und
hier ggf. Qualitatives Feedback zu sammeln.

Das Phish-Beispiel 'Swap’ (papyal.de statt paypal.de) wird im
Vergleich zu den anderen Beispielen seltener als Phish erkannt. Dies
liegt vermutlich an dem Beispiel selbst. Hierbei wird die Eigenschaft
des menschlichen Gehirns ausgenutzt, dass Worter im Ganzen gele-
sen werden. Wenn wir ein Wort nicht mit voller Konzentration
Buchstabe fiir Buchstabe lesen, in dem ein Buchstabendreher en-
thalten ist, wird dieser haufig iiberlesen. Erschwerend kommt hinzu,
dass die Darstellung der URL bei géngigen Anwendungen (wie de-
nen, die wir in der Studie genutzt haben) sub-optimal ist, weil
die Anzeige klein ist und die Buchstaben nah beieinander stehen.
Diesem Problem kénnte mit mehr Beispielen in der Schulung und
womdglich fritherer Auffrischung solcher Tricks begegnet werden.

Das betriigerische Beispiel 'Nonsense’ wurde durch die Teil-
nehmer/Innen eher richtig bewertet, jedoch ist der Erkennungswert
bei dem Retention-Quiz niedriger als beim Pre-Quiz. Im Beispiel
wird nach personlichen Daten gefragt, die der Organisation bekannt
sein sollten. Vielleicht dachten einige Teilnehmer/Innen - entgegen
der klaren Hinweise in der Schulung -, dass diese Mail berechtigt
sei, da in manchen Situationen eine solche Nachricht gegebenen-
falls realistisch erscheint. Dies sollte in Zukunft auch gegen Ende
der Schulung erneut betont werden.

Die Studie weist einige Limitationen auf, die im Folgenden disku-
tiert werden: In einer neuen Studie kénnte mit einer gréfleren
Stichprobe im Rahmen der Schulung noch weitere Gruppen fiir
eine noch breit geficherte Retention Messung erhoben werden.
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Insgesamt wurde im Bezug auf die Anzahl der Beispiele ein Kom-
promiss versucht zu finden. Einerseits sollten die verschiedenen
Phishing Tricks so ausfiithrlich wie méglich abgebildet werden. Ziel
war es eine moglichst gute Aussagekraft iiber diese verschiedenen
Tricks und deren Erkennungsrate zu haben. Andererseits sollten
die Teilnehmer/Innen nicht mit einer Masse an Beispielen iiber-
belastet werden. Damit keine Ubermiidungseffekte dazu fithren,
dass die Erkennungsrate durch diese Effekte negativ beeinflusst
wird. Deshalb wurde sich dazu entschieden, dass nicht immer jedes
Beispiel in jedem Fragebogen beantwortet werden muss.

Ein weiterer kritischer Punkt ist der Zugriff auf das Material nach
der Schulung. Es ist nicht auszuschlieffen, dass die Teilnehmer/Innen
diese Materialien fiir eine spéatere Verwendung gespeichert oder
ausgedruckt haben. In diesem Kontext erschien es uns allerdings
wichtiger, dass die Teilnehmer/Innen weiterhin Zugriff auf Schu-
lungsmaterialien haben, sodass diese Einschrankung in Kauf genom-
men wurde. Um diesen Einfluss quantifizierbar zu machen, kénnte
in einer weiteren Studie untersucht werden, ob der Zugriff auf
die Materialien einen Einfluss auf den Effekt tiber einen lingeren
Zeitraum hat.

6 FAZIT

Wie die Ergebnisse zeigen, hilft die interaktive Prasenzschulung den
Teilnehmer/Innen dabei, legitime von betriigerischen Nachrichten
zu unterscheiden. Auch iiber einen lingeren Zeitraum bleibt dieser
Effekt fiir die meisten Beispiele erhalten. Dennoch ist der Gesamt-
Effekt bereits nach vier Monaten nicht mehr signifikant. Um empfehlen
zu konnen, was ein guter Zeitpunkt fiir die Auffrischung ist, sind
weitere Studien zu unterschiedlichen Zeitpunkten notwendig.

Die Ergebnisse fiir die einzelnen Phishing Tricks zeigen, welche
Tricks insbesondere nach vier Monaten besonders Probleme machen.
Diese Erkenntnis wird genutzt, um die Unterlagen fiir die Schulung
weiter zu verbessern.
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