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A. Einleitung

Zu niemandem ist man ehrlicher als zum Suchfeld von Google.
— Constanze Kurz, Sprecherin des Chaos Computer Clubs

Nicht erst bei Beginn der Forschung im Rahmen der Dissertation im April 2017
zeichnete sich am digitalen wie juristischen Horizont ein Wandel ab. Zumin-
dest kann sowohl mit den Snowden-Veroffentlichungen im (6ffentlich-rechtlichen)
Geheimdienstbereich seit Mai/Juni 2013" als auch mit Beginn des Zeitalters von
Big Data — das mangels festen Zeitpunkts eher als Prozess zu begreifen ist —
fiir den privaten Bereich angenommen werden: Kein Datum ist mehr ,,belang-
los*, keine Verkniipfung mehr unméglich. Jedes Datum kann potentiell zu neuen
Schlussfolgerungen fiihren, wenn auch in ferner Zukunft und in Kombination erst
dann entstandener Daten. Zu diesem Schluss trigt auch die stetige Vernetzung der
Welt, die zunehmende Geschwindigkeit der Dateniibertragung und wachsende
Speicherkapazititen bei. Datenqualitéit und -quantitét sind damit von signifikan-
ter Bedeutung geworden.

Diese Entwicklung endet jedoch nicht mit Einfithrung von Datenschutz und Daten-
sicherheit als Gegenstinde der Rechtswissenschaften, wenngleich die mit Geltung
der Datenschutzgrundverordnung ab dem 23. Mai 2018 befiirchtete Abmahn-
Welle? zuniichst ein hirteres, strengeres und durchgreifendes Datenschutzrecht
versprach. Vielmehr gibt es einen Rahmen und Instrumente, die den brachlie-
genden Schutz der digitalen Identitit teilweise erst aufzeigten. Die Verpflichtung

1 Exemplarisch hierzu die chronistische Aufarbeitung von Constanze Kurz und Frank Rieger mit
dem Titel ,,Now you know. Vier Jahre Snowden®, abrufbar unter https://www.nowyouknow.eu/.
2 Exemplarisch Baumgartner/Sitte, ZD 2018, 555 ft.


https://www.nowyouknow.eu/

A. Einleitung

der Diensteanbieter aus Art. 33, 34 DSGVO zur Meldung von Datenlecks und
abhandengekommenen Daten fiihrte erst zum Bekanntwerden von Schutzliicken
bei uber?, DomainFactory4 und Facebook’. Wihrend im Jahr 2018 die Bericht-
erstattung vom Cambridge-Analytica-Skandal® dominiert wurde, begann 2019
mit der Veroffentlichung zahlreicher personlicher bzw. personenbezogener Daten
von Abgeordneten und Prominenten durch den Hacker g0d’ auf offentlich zu-
ginglichen Plattformen iiber Links zu offentlich zugéinglichen Repositories auf
Twitter. Die Entwicklung des Big Data kulminierte folglich darin, dass auch in
den dunkleren Ecken des Internets das Zeitalter von Big Data begonnen hatte und
dies zunehmend wahrnehmbar wurde in Alltag und Offentlichkeit.

Kurzum: Allerorts im Internet befinden sich personenbezogene Daten, oder zu-
mindest solche, die es werden konnen, die jedoch vereinzelt keinem (effektiven)
Schutz unterliegen. Teilweise ist dies der Fall, wenn die Wirksamkeit geltender
Normen iiber Grenzen hinweg nicht verfolgt bzw. durchgesetzt werden kann.
SchlieBlich kennt das Internet keine Staatsgrenzen, einmal abgesehen von der
Moglichkeit des Geofencings®. Ferner sind anonyme Datensitze von keinerlei
Norm umfasst oder der Umgang und die Verwendungsweise der Daten explizit
geregelt. Ein Stand der Technik hat sich bislang ebenfalls nicht so etabliert, dass
er von staatlichen Stellen einheitlich angeboten oder empfohlen wird. Kanéle der
verschliisselten E-Mail-Kommunikation sucht man vergebens, auch wenn diese

3 Siehe die Pressemitteilung von uber unter https://www.uber.com/newsroom/2016-data-incid
ent/.

4 Hierzu https://www.heise.de/newsticker/meldung/Datenleck-bei- Domainfactory-Hacker-kna
ckt-Systeme-laesst- Kundendaten- mitgehen-4102881.html.

5 Siehe  https://www.heise.de/newsticker/meldung/Fast-50-Millionen- Facebook- Nutzer-von

-Hacker- Angriff-betroffen-4178529.html.

6 Siehe hierzu https://netzpolitik.org/2018/wie-facebook-betroffene-ueber-den-datenfluss-a
n-cambridge-analytica-informiert/; https://www.nytimes.com/2018/03/17/us/politics/cambri
dge-analytica-trump-campaign.html.

7 Dazu nur https://www.heise.de/newsticker/meldung/Massen-Doxxing- Beschuldigter-soll-Pa
sswoerter-teilweise-im-Darknet- gekauft-haben-4270379.html.

8 Zum Begriff Franck/Miiller-Peltzer, K&R 2016, 718 (718 f).


https://www.uber.com/newsroom/2016-data-incident/
https://www.uber.com/newsroom/2016-data-incident/
https://www.heise.de/newsticker/meldung/Datenleck-bei-Domainfactory-Hacker-knackt-Systeme-laesst-Kundendaten-mitgehen-4102881.html
https://www.heise.de/newsticker/meldung/Datenleck-bei-Domainfactory-Hacker-knackt-Systeme-laesst-Kundendaten-mitgehen-4102881.html
https://www.heise.de/newsticker/meldung/Fast-50-Millionen-Facebook-Nutzer-von-Hacker-Angriff-betroffen-4178529.html
https://www.heise.de/newsticker/meldung/Fast-50-Millionen-Facebook-Nutzer-von-Hacker-Angriff-betroffen-4178529.html
https://netzpolitik.org/2018/wie-facebook-betroffene-ueber-den-datenfluss-an-cambridge-analytica-informiert/
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1. Gegenstand und Ziel dieser Arbeit

nunmehr durch die Datenschutz-Konferenz empfohlen werden’. Ferner sind Pli-
ne wie die sichere elektronische Patientenakte, ebenfalls ein digitales Personlich-
keitsabbild, sowohl rechtlich!® als auch technisch!! auf unsicherem Fundament
gebaut. Der Begriff ,,Datenschutzland Deutschland® ist in dieser Hinsicht wohl
als futurologischer Fehlschluss zu begreifen.

.. Gegenstand und Ziel dieser Arbeit

Mit Blick auf die beschriebene Lage war es nur eine Frage der Zeit, bis die
Digitalisierung in diesem Punkt auch rechtswissenschaftlich betrachtet wird. Der
einst vom Bundesverfassungsgericht geformte Begriff des Personlichkeitsprofils'?,
welcher spiter im Bundesdatenschutzgesetz seine Konkretisierung fand, bedarf
aufgrund der beschriebenen Entwicklung einer Uberpriifung. Wihrend dieser
Begriff bislang an das personenbezogene Datum gebunden war, stellt sich die
Frage, ob bei Allgegenwirtigkeit von und einfachem Zugang zu Datensétzen noch
ein Personenbezug einwandfrei festgestellt werden kann oder ob der Begriff mit
zunehmender digitaler Vermessung der Welt und des Menschen verschwimmt.
Zu diesem Zweck wird der in der Rechtswissenschaft nur selten diskutierte, wohl

aber von Marit Hansen!

3 erstmals manifestierte Begriff der digitalen Identitit
aufgegriffen und mit Leben gefiillt. Hauptgegenstand und Ziel dieser Arbeit ist
daher zum einen die Definition der digitalen Identitdt. Mit der dann gefassten

Definition soll sich dem zweiten Komplex der Frage gewidmet werden: Ob und

9 Datenschutzkonferenz des Bundes und der Linder, MaBinahmen zum Schutz personenbezogener
Daten bei der Ubermittlung per E-Mail, insbesondere S. 7 ff.

10 Zu den verfassungsrechtlichen Anforderungen im Einzelnen Schneider, Einrichtungsiibergrei-
fende elektronische Patientenakten, S. 82 ff, insbes. die offen bleibenden Fragen einer nationalen
Umsetzung auf S. 539. Vgl. zur elektronischen Gesundheitskarte Ebersbach, DSB 2013, 272
ff.

11 Hierzu anschaulich der Vortrag von Tschiersich ,,All Gesundheitsdaten Are Belong To Us* auf
dem 35c¢3, abrufbar unter https://media.ccc.de/v/35¢3-9992-all_your_gesundheitsakten_are_b
elong_to_us.

12 BVerfGE 65, 1 (17); 120, 274 (305); Beschluss vom 6.11.2019, Az. 1 BvR 16/13, Rn. 103 =
K&R 2020, 51 (54).

13 Hansen/Meints, DuD 2006, 543 ff.
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A. Einleitung

wie ist die digitale Identitédt im Sinne dieser Arbeit von geltendem Verfassungsrecht
und seiner Konkretisierung umfasst?

Beide Kernpunkte sollten abschlieBend aufzeigen, welches Schutzniveau bereits
exisitiert. Die Arbeit soll Liicken aufzeigen, aber auch tradierte Gedanken auf
ein modernes Niveau heben und sie auf ihre Bestandskraft priifen. Sie gleicht
damit einem Stresstest fiir das Grundrecht auf informationelle Selbstbestimmung,
das personenbezogene Datum im Datenschutzrecht oder die IT-Sicherheit des
Grundrechtstrigers. Der Status Quo ist jedoch nur soweit interessant, wie er bereits
beschrittenes Terrain des Neulands als Lehren des Status Quo Ante abbildet.
Damit verbleibt diese Untersuchung zuletzt nicht nur bei Feststellungen, sondern
gibt Ausblick auf den Status Futurus der digitalen Identitét.

. Gang der Untersuchung

Um den ersten Komplex und die Definition der digitalen Identitit umzusetzen,
widmet sich die vorliegende Untersuchung diesem Begriff zunéchst deskriptiv,
was auch auf die mangelnde juristische Literatur zur Thematik zuriickzufiihren
ist. Daher wird zunéchst inter- wie intradisziplinédr auf Bruchstiicke der Definition
zuriickgegriffen, um einzelne Merkmale der digitalen Identitiit herauszubilden.
Sie dienen dann als Fixpunkte fiir die weitere Untersuchung und begrenzen den
Untersuchungsgegenstand in zeitlicher wie sachlicher Hinsicht. Insbesondere ist
darzustellen, ob und wie neben natiirlichen Personen auch juristische Personen im
Sinne des Art. 19 Abs. 3 GG als gekorene Grundrechtstriger eine digitale Identitét
innehaben konnen. Zusitzlich ist der Begriff noch zu kiinstlichen (virtuellen)
Identitdten abzugrenzen.

Anschlielend bedarf es einer Erlduterung der verfassungsrechtlichen Schutzkon-
zepte in Bezug auf die digitale Identitit und die bereits leicht umrissenen grund-
rechtlichen Aspekte. Dies ist insofern notwendig, um die digitale Identitét als No-
vum im Grundrechtsgefiige einzuordnen und abstrakt mogliche Schutzrichtungen
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aufzuzeigen. Mithin dienen die Erldauterungen als Grundlage fiir das anschlieSende
Kapitel.

Demgemal sind die abstrakten Schutzaspekte zu konkretisieren, um besagten Sta-
tus Quo abzubilden und Schutzliicken sowie ,,Updates* vorzunehmen. Dabei ist al-
lerdings zwischen den eingangs herausgebildeten potentiellen Grundrechtstrigern
zu unterscheiden, wo sich entsprechend dem Naturell auch unterschiedlich typi-
sche Grundrechtskonstellationen bzw. Gefahrdungslagen ergeben. So ist fiir natiir-
liche Personen das Grundrecht auf informationelle Selbstbestimmung der Kern der
Untersuchung, wihrend fiir juristische Personen im Sinne des Art. 19 Abs. 3 GG
vielmehr unternehmenstypische Grundrechte wie die Berufsfreiheit des Art. 12
Abs. 1 GG in Betracht kommen. Dennoch ist darzustellen, ob nicht einzelne Aspek-
te der digitalen Identitit durch das Unternehmenspersonlichkeitsrecht geschiitzt
sein konnten und inwiefern sich dies von der bisherigen Debatte um ein unterneh-
merisches Datenschutzrecht als Teil des Allgemeinen Personlichkeitsrechts unter-
scheidet. Diese Untersuchung auf informationell-datenschutzrechtlicher Ebene ist
um die technische Betrachtungsweise zu erweitern, sodass selbige Grundrechte
auf ihren systembezogenen Schutz fiir natiirliche und juristische Personen hin zu
iiberpriifen sind.

Abschlielend ist sich nach einer Conclusio des Kerns der Untersuchung iiber-
blickshaft dem einfachgesetzlichen Schutz de lege lata zuzuwenden und durch
beabsichtigte Verbesserungen de lege ferenda zu erweitern. Auch die Moglichkeit
der Verfassungsidnderung am Beispiel der Charta der Digitalen Grundrechte ist
zu untersuchen. Ferner wird auch zu fragen sein, ob bestehende Standards und
Regelungswerke — verfassungsrechtlich wie einfachgesetzlich konkretisiert — zum
Schutz der digitalen Identitét in der Zukunft ausreichen.






B. Digitale Identitaten

Sdmtliche Informationen, die ein Mensch in seinem Leben sammelt,
sind wie ein Tropfen im Ozean.
— Masamune Shirow, ,,Ghost In The Shell*

Inter- und intradisziplinare Begriffsklarung

Grundlegend ist fiir den Gang der Untersuchung erforderlich, die Begrifflichkeit

der ,,Digitalen Identitéit” zu definieren. Rein terminologisch ist sich mangels klarer

Definition durch Literatur'# oder Rechtsprechung'® zunichst der analogen Iden-

titdt interdisziplindr zuzuwenden und sodann aus einem digitalen, technischen

Blickwinkel zu analysieren. Auf diesem Weg soll ,,die Unschérfe offengelegt und

Vgl. zur Menschenwiirde etwa Isensee in: Merten/Papier, HGr IV, § 87, Rn. 1; Kloepfer, VerfR
1L, § 55, Rn. 4; Zippelius in: Kahl/Waldhoff/Walter, BonnK GG, Art. 1 [ und Il GG, Rn. 15: ,,gro-
Be Unschirfe. Nur Ansitze aufzeigend Starck in: von Mangoldt/Klein/Starck, GG-Kommentar,
Band I, Art. 2, Rn. 114: ,,Personenbezogene Daten spiegeln ein Stiick der Personlichkeit des
Menschen wider, die durch Datenerfassung, -verarbeitung usf. beeintriachtigt wird.” Technisch
dagegen Straufs, DuD 2018, 497 (498 f). Lediglich die Begrifflichkeit erwidhnend Stucken-
berg, ZIS 2016, 526 (528).

So duBert sich das BVerfG bislang nur verhalten und beschreibt im Rahmen der E 6, 32 (36),
dass der Kernbereich der Personlichkeit im Wesen des Menschen als geistig-sittliche Person
bestehe. Diese — so E 88, 203 (251 f) — weise eine (genetische) Identitiit auf, welche einmalig
und unverwechselbar sei und sich stetig entwickle. Der Mensch habe sich ,,nicht erst zum
Menschen, sondern als Mensch entwickelt”. An einer ausdriicklichen Definition der Identitiit,
beispielsweise auf Ebene des Allgemeinen Personlichkeitsrechts, fehlt es jedoch weiterhin.
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produktiv genutzt werden**!¢. Dem Prifix ,,digital” kommt dabei nur ein einschrin-
kender, deskriptiver Charakter zu. Dadurch wird der Fokus auf eine bestimmte

Teilmenge des allgemeinen Identititsbegriffs auch terminologisch abgebildet.!”

1. Analoge und philosophische Ansatze

Als Identitéit einer Person (in der analogen Welt) wird jener Teil bezeichnet,
welcher eine Vielzahl charakteristischer Wesensziige beinhaltet, die besonders
kennzeichnend sind und so das Wesen eines Menschen einzigartig machen. Ab-
geleitet aus dem lateinischen Wort idem, stehend fiir derselbe/dasselbe,'® bezieht
es sich terminologisch dagegen auf ,,das Gleiche* — also entgegen der beschrie-
benen Diversitidt der Wesensmerkmale. Diese Gleichheit greift jedoch nicht die
Beziehung zwischen Personen auf, sondern die fortwidhrende Betrachtung der
Person selbst. Obschon sich die Person in ihrem Wesen von anderen unterscheidet
und verdndert, handelt es sich dennoch um die ,,gleiche* (exakter: dieselbe)!®
Person im materiellen Sinne. Gemeint ist also vielmehr eine surjektive Beziehung
zwischen einer Menge von Eigenschaften und der betrachteten Personlichkeit.”
So Platon: ,,.Denn selbst solange man auch von jedem einzelnen unter den le-
benden Wesen sagt, es lebe und sei dasselbe so wie man von Kindesbeinen auf
derselbe genannt wird bis zum Alter. — so wird ihm diese Bezeichnung doch nur
dem zum Trotze gegeben, dal man niemals dieselben Teile in sich faf3t, sondern
sie bestdndig erneuert und wieder abwirft: so Haare, Fleisch, Knochen, Blut und

16 Hornung/Engemann, Einleitung, S. 11.

17 Vgl. Hornung/Engemann, Einleitung, S. 11 (12); Kalscheuer/Jacobsen, NJW 2018, 2358
(2358).

18  Siehe Duden: http://www.duden.de/rechtschreibung/Identitaet.

19 Ebenso Meyer, Virtuelle Identitit, S. 24 f.

20 Zumindest kann diese nur vereinzelt bijektiv sein. Bijektivitit setzt voraus, dass jeder Person
genau eine Eigenschaft zugeordnet werden kann, vergebene Eigenschaften letztlich nicht erneut
anderen Personen zugeordnet werden konnen. Dies ist beispielsweise bei biologischen bzw.
genetischen Faktoren wie dem Fingerabdruck oder der DNA der Fall. Surjektivitit dagegen
meint, dass jedem Wert X — also jeder Person — mindestens ein Wert der Menge Y — also der
Menge an Eigenschaften — zugeordnet werden kann. Dies trifft z.B. auf das Geburtsdatum zu.
Zu den einzelnen Begriffen siehe Forster, Analysis I, S. 91. Vgl. auch Kochheim, Cybercrime
in IuK, Rn. 482.


http://www.duden.de/rechtschreibung/Identitaet

I. Inter- und intradisziplindre Begriffsklarung

tiberhaupt den gesamten Korper. Und nicht blo mit dem Korper steht es also,
sondern auch in der Seele bleiben der Charakter, die Gewohnheiten, Meinungen,
Begierden, Freude, Schmerz, Furcht, in einem jeden niemals dieselben, sondern
das eine von ihnen ist erst im Entstehen, wihrend das andere schon wieder im
Vergehen begriffen ist.“>' Es war also auch in der Philosophie ersichtlich, in wel-
chem Umfang die Identitdt das Innere des Menschen bzw. die Seele einnimmt,
dieser moglicherweise sogar entspricht.

2. Psychologische Ansatzpunkte

Ganz dhnliche Betrachtungen finden sich in psychologischer Hinsicht: In der Ent-
wicklungspsychologie wird unter der Identitit unter anderem das ,,Ergebnis* des
Vorgangs verstanden, in dem das Individuum seine Personlichkeit unter Einbe-
ziehung der bekannten Normen und Werte, des Gelernten und Erlebten und die
Einfliisse weiterer Umweltfaktoren verarbeitet und entwickelt. Sie besteht damit
nicht nur aus Fakten wie Name, Adresse und Geburtsdatum, sondern auch aus
Personlichkeitsattributen, Fihigkeiten und Werten, mit denen sich eine Person
definiert bzw. identifiziert und interpretiert — ist also nicht unbedingt von Geburt
an vorhanden. In diesen Prozess flieBen mithin Entscheidungen und deren Folgen
ein.?? Folglich richtet sich auch das Tun und Sein einer Person immer wieder neu
aus. Daraus ergibt sich jedoch erst die Abgrenzbarkeit von anderen Individuen,
sodass jeder Mensch einzigartig und unverwechselbar wird — oder zumindest da-
nach strebt.?® Einfluss auf diesen Prozess der Individualisierung nimmt dariiber
hinaus auch die AuBlenwelt, mit welcher es durch stetigen Ausgleich und fortwih-
rende Anpassung in Relation steht.”* Aus dem Wechselspiel von Gleichheit und
Diversitit ergibt sich also eine Doppelnatur, welche durch die Arbeit an und mit

21 Platon, Das Gastmahl (Symposion), S. 127 f. Kursive Hervorhebung nicht im Original enthalten.

22 Roesler, 1dentitdtskonstruktion, S. 7 f; Doring, Sozialpsychologie im Internet, S. 325; Boh-
ley, Identitit: Wie sie entsteht und warum der Mensch sie braucht, S. 10 f sowie zur Entstehung
im Detail S. 43, 45 f.

23 Wicki, Entwicklungspsychologie, S. 117 ff; Keupp in: Spektrum, Lexikon der Psychologie,
Begriff Identitit, Abschnitt ,,Begriff*; Roesler, Identititskonstruktion, S. 5.

24 Bleuler, Schizophrenie als besondere Entwicklung, S. 19.
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der Identitédt gepriagt wird. Gerade dieser Balanceakt ist kennzeichnend fiir die
Identititsarbeit bzw. -konstruktion.?> Insgesamt stellt sich die Identitit damit eher
als Momentaufnahme in einem komplexer Vorgang dar, welcher die Lebensaufga-
be beinhaltet ,.die verschiedenen, oft sich widersprechenden inneren Strebungen
[zu] harmonisieren, so daB [sic] wir ihrer Widerspriichlichkeit zum Trotz ein Ich,

eine ganze Personlichkeit werden und bleiben. ¢

3. Juristische Bezugspunkte der Definition
a) Nattirliche Personen

Anders ist dies in juristischer Hinsicht: Der Begriff der Identitit besteht vielmehr
in Form der Rechte, die einer Person zustehen — sie wird zum Rechtssubjekt. Mit
dem Begriff der Personlichkeit, beispielsweise im Sinne des Allgemeinen Person-
lichkeitsrechts gem. Art. 2 Abs. 1 iVm 1 Abs. 1 GG, ist der Begriff der Identitit
allerdings nicht juristisch gleichzusetzen, obschon sich Schnittpunkte und Kon-
gruenzen beider Begriffe ergeben.?’” Mangels Erlduterungen in der Verfassung

25  So spricht Keupp auch vom Akt sozialer Konstruktion, siehe ders. in: Spektrum, Lexikon der
Psychologie, Begriff: Identitéit, Abschnitte ,,Begriff* sowie ,,Identitétsarbeit und Identitétskon-
struktion®. Am Beispiel der Entwicklung in der Adoleszenz auch Bohley, Identitit: Wie sie
entsteht und warum der Mensch sie braucht, S. 46/47. Vergleichbar kennzeichnet den beschrie-
benen Prozess auch das Private bzw. die Privatsphire, welche einen ,vielfiltig schillernden,
stofflich komplexen, mitunter inkonsistenten, kulturell mehr oder weniger tief verankerten,
kontextabhingigen und entwicklungssensiblen Aspekt der conditio humana® darstellen — so
Horn in: Isensee/Kirchhof, HStR VII, § 149, Rn. 6.

26 Bleuler, Schizophrenie als besondere Entwicklung, S. 19; vgl. auch Doring, Sozialpsychologie
im Internet, S. 325.

27  Wihrend die Identitit sich schwerpunktmiBig auf der seelisch-psychischen Ebene bewegt und
auch das Wechselspiel mit duleren Reizen einbezieht, meint die Personlichkeit im juristischen
Sinne vielmehr das nach aufien hin wahrnehmbare Wesen. Dennoch bedingen sich beide Be-
griffe; sie sind nicht sauber voneinander zu trennen. Dies zeigt sich auch an der Zitierweise
des Personlichkeitsrechts: Art. 2 Abs. 1iVm 1 Abs. 1 GG — Vgl. Stern, StaatsR IV/1, § 97, S.
97 f sowie § 99, S. 185; Hofling in: Sachs, GG, Art. 1, Rn. 37 f; Hufen, Staatsrecht II, § 10,
Rn. 14. Die Identitit als Schutzrichtung des Personlichkeitsrechts annehmend Herrmann, ZUM
1990, 542. Dagegen ablehnend, da keine feste Substanz aufweisend Ladeur in: Gotting/Schertz/
Seitz, Handbuch des Personlichkeitsrechts, § 7, Rn. 8.

10
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ergeben sich weitere Kriterien fiir das Dasein des Rechtssubjekts aus einfach-
gesetzlichen Regelungen, welche letztlich die Ausgestaltung der Verfassung dar-
stellen. So beginnt die Rechtsfihigkeit gem. § 1 BGB bereits mit der Vollendung
der Geburt. Ab diesem Zeitpunkt ist der Saugling Triger von Rechten und Pflich-
ten. Es kommt also nicht auf eine tatsdchliche Handlungsfihigkeit in juristischer
Hinsicht an.”® Hiervon ist die juristische Handlungsfihigkeit im Sinne der Ge-
schiftsfiahigkeit der §§ 104 ff BGB — also der Fihigkeit, wirksam Rechtsgeschiifte
abzuschlielen und so Rechtsbeziehungen zu anderen Rechtssubjekten einzugehen
— zu trennen.?® Die Fihigkeit, Triger von Rechten und Pflichten zu sein, fuft mit-
hin nicht auf einer liberalen Weltanschauung des homo oeconomicus®’, sondern
auf der Menschenwiirde-Formel des Art. 1 Abs. 1 GG. Die Rechtsfihigkeit des
Menschen ist Teil der Wiirde, ihre Nutzung Ausdruck von Selbstbestimmung und
freier Entfaltung.3! Sie ist damit zugleich Vorbedingung fiir die Grundrechte, ins-
besondere fiir jene aus Art. 2 Abs. 1 sowie Art. 2 Abs. 1iVm 1 Abs. 1 GG.?? Teil
der Menschenwiirde sind daneben siamtliche identitétsstiftenden und -priagenden

28 Bamberger/Poseck in: Hau/Poseck, BeckOK BGB, § 1 BGB, Rn. 10.

29 SchlieBlich stellt die Geschiftsfahigkeit die Fahigkeit dar, Rechtsgeschifte wirksam und selbst-
standig vornehmen zu konnen — Wendtland in: Hau/Poseck, BeckOK BGB, § 104 BGB, Rn.
1.

30  Bezugnehmend darauf, dass der homo oeconomicus unter Kenntnis aller Rechte von Beginn an
diese gewinnbringend gemif} der Zweck/Mittel-Relation nutzen wiirde. Vgl. Kirchgdssner, Ho-
mo Oeconomicus, S. 13 ff, 47 f; Eidenmiiller, JZ 2005, 216 (217 f).

31 Vgl. BVerfGE 45, 187 (227).

32 Bamberger/Poseck in: Hau/Poseck, BeckOK BGB, § 1 BGB, Rn. 1; vgl. Kloepfer, VerfR 11,
§ 55, Rn. 23; Zippelius in: Kahl/Waldhoff/Walter, BonnK GG, Art. 1 T und II GG, Rn. 79
f. Eine naturrechtliche Herleitung der Freiheit bemiihend Nipperdey in: Neumann/Nipperdey/
Scheuner, Grundrechte II, S. 1 f.

11
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Merkmale, wie zum Beispiel der eigene Name*? oder dazugehorige Pseudony-
me>* sowie Sexualitit®?, Religiésitéit36 und die Gedankenfreiheit®”.3® Mehr noch,
bilden die nachfolgenden Grundrechte in ihrem Charakter als objektive Normen-

“39 sodass einzelne Teile

und Wertordnung ein ,,Menschenbild des Grundgesetzes
der Identitiit durch spezielle Grundrechte besonderen Schutz genieBen.*® So bildet
sich unter dem Schutzmantel der objektiven Wertordnung die in einem Menschen

verkorperte, einzigartige, unauswechselbare und unvertretbare Identitit heraus.*!

b) Juristische Personen

Im Laufe der bereits dargelegten Betrachtung mag der Eindruck entstanden sein,
dass Rechtssubjekte in verfassungsrechtlicher Hinsicht nur natiirliche Personen
sein konnen. Dem Eindruck kann jedoch nicht entsprochen werden. Richtet man
den Blick auf Art. 19 Abs. 3 GG, wonach eine Grundrechtstrigerschaft juristischer
Personen des Privatrechts grundsitzlich moglich ist, sind auch diese verfassungs-
rechtlichen Rechtssubjekte in die Untersuchung einzubeziehen.*? Fiir bestimmte

33 Vgl. BVerfGE 97, 391 (399). Zum Rufnamen insbesondere Doring, DVBI1 2018, 560 (561).

34 Allerdings nur, soweit sich mit ihnen die Identitédt und Individualitit des Pseudonym-Nutzers
verfestigt haben — vgl. BVerfG, Nichtannahmebeschluss vom 21. August 2006 — 1 BvR 2047/03
—, Rn. 15; vgl. auch Kochheim, Cybercrime in [uK, Rn. 492.

35 Kloepfer, VerfR 11, § 55, Rn. 27.

36 Zur religiosen Prigung des Menschenwiirde-Begriffs Isensee in: Merten/Papier, HGr 1V, § 87,
Rn. 55 ff.

37 Vgl. BVerfG NJW 1982, 375 in Bezug auf Liigendetektoren oder seien es verkorperte Gedanken
als Tagebuch wie in BVerfGE 80, 367 (373 f).

38  Zu beachten ist, dass es sich vorliegend nur um eine exemplarische Aufzihlung handelt. So-
wohl Menschenwiirde als auch Identitét unterliegen einem stindigen Wandel und in einer
pluralistischen Gesellschaft auch einem immer anders gepriigten Verstindnis. Eine trennschar-
fe Einordnung ist danach nicht moglich. — Vgl. Kloepfer, VerfR 11, § 55, Rn. 4. Eine Erlduterung
versuchend Isensee in: Merten/Papier, HGr IV, § 87, Rn. 2, 6, 45 ff; ebenso Stern, StaatsR IV/1,
§ 97, 1I. 4. b). Weitere identititsstiftende Merkmale nennend Enders in: Merten/Papier, HGr
IV, § 89, Rn. 6 sowie Meyer, Virtuelle Identitit, S. 23.

39  BVerfGE 4, 7 (15 f); 41, 29 (50); Kloepfer, VerfR 11, § 55, Rn. 3 aE.

40 Vgl. Kloepfer, VerfR 11, § 55, Rn. 78; kritisch zum Verhiltnis zu anderen Grundrechten Nip-
perdey in: Neumann/Nipperdey/Scheuner, Grundrechte II, S. 14 f.

41 Isensee in: Merten/Papier, HGr IV, § 87, Rn. 169.

42 Eine Untersuchung 6ffentlich-rechtlicher juristischer Personen entfillt vorliegend mangels einer
Grundrechtstrigerschaft. Zur Unterscheidung sub B.II1.2.

12
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Aspekte des Personlichkeitsrechts kann dies beispielsweise angenommen wer-
den,* gegebenenfalls konnte auf Art. 12 Abs. 1 und 14 Abs. 1 GG zuriickge-
griffen werden. Eine detailliertere Priifung, ob und welche Aspekte der digitalen
Identitdt dem verfassungsrechtlichen Schutz unterliegen, wird zu einem spéte-
ren Zeitpunkt vorgenommen.** Hierfiir ist allerdings Voraussetzung, dass auch
juristische Personen eine digitale Identitit besitzen bzw. entwickeln kdnnen.

Entsprechend der vorangegangenen Priifung bedarf es ebenfalls einer analogen
Identitit eines Unternehmens. Schon terminologisch andeutend, bietet sich hier-
fiir der Begriff der Corporate Identity an — zu deutsch: Unternehmensidentitét. In
seine Einzelteile zerlegt, verweist der Begriff ,,Corporate* zunéchst auf die Eigen-
art der unternehmerischen Identitit und so auf die Unterscheidung zur menschli-
chen Identitat. ,Identity* bezieht sich dagegen auf den Identitétsbegriff, welcher
sich zunéchst aus dem bereits dargelegten speist. Kennzeichnend fiir Unterneh-
men ist aber nicht der seelisch-emotionale Bezug zur AufBlenwelt dhnlich des
Menschenwiirde-Aspekts im Rahmen des Personlichkeitsrechts des Art. 2 Abs. 1
iVm 1 Abs. 1 GG bei natiirlichen Personen®, sondern der Bezug zwischen Unter-
nehmen und Mitarbeitern. Jeder Mitarbeiter soll sich dem Unternehmen zugeho-
rig fiithlen und die Relevanz des Selbst im ,,grolen Getriebe* des Unternehmens
kennen. Um trotz der aufgrund der verschiedenen Mitarbeiter-Personlichkeiten
existierenden Diversitit eine Einheitlichkeit des Unternehmensbildes unter den
Mitarbeitern zu schaffen, bedarf es der Formung einer Unternehmenspersonlich-
keit. Oftmals enthilt diese einheitliche MaBstibe oder Leitlinien zum Denken

43 Vorweggenommen sei an dieser Stelle, dass eine Anwendung nach wie vor umstritten ist und
durch das BVerfG zT abgelehnt wurde — BVerfGE 95, 220 (242); auch Lang in: Epping/
Hillgruber, BeckOK GG, Art. 2 GG, Rn. 50. Anders dagegen Gersdorf in: Gersdorf/Paal, Be-
ckOK InfoMedienR, Art. 2 GG, Rn. 33 f.

44 Siehe Kapitel D.I1.2.

45 Vgl. BVerfGE 65, 1 (41 f) sowie Gurlit, NJW 2010, 1035 (1036) mwN zum Ausschluss
der Eigenschaft fiir juristische Personen: Soweit die informationelle Selbstbestimmung fernab
der wesensmiBigen Eigenschaften der natiirlichen Personen aus Art. 1 Abs. 1 GG ankniipft,
sondern sich auf unternehmensbezogene Informationen bezieht, ist schwerpunktmifig die
informationelle Selbstbestimmung mit ihrem Kern in Art. 2 Abs. 1 GG anwendbar.

13



B. Digitale Identititen

und Handeln sowie den Leistungen des Unternehmens.*® Indem sie durch die
Mitarbeiter gelebt und reprisentiert bzw. in (Re-)Prisentationen des Unterneh-
mens (z.B. Werbung, 6ffentlichkeitswirksame Prisentationen, etc) beriicksichtigt
werden, bilden sich die abstrakten Merkmale und Attribute der Unternehmens-
richtlinien in der Unternehmenspersonlichkeit aus. Die Kernfragen der Identitit
— Wer bin ich? Wer mochte ich sein? Wie werde ich wahrgenommen? —, aus de-
nen sich die Antworten und somit die Unternehmensidentitiit ergeben,*’ stimmen
daher spiegelbildlich mit denen der menschlichen Identitédtskonstruktion iiberein.
Anstatt Aussagen mit mdglicherweise seelisch-moralischem Ursprung entwickeln
Unternehmen zum Herausstellen der Einzigartigkeit des Unternehmens bestimm-
te Kennzeichen (z.B. Jingles/Tonmarken, Logos, Werbefiguren, Designs, Diifte)
oder ein bestimmtes Image, um die o.g. Fragen zu beantworten. Insofern be-
steht ein Zusammenhang mit dem ,,Inneren des Unternehmens nicht aufgrund
einer Wiirde iSd Art. 1 Abs. 1 GG, sondern eher um Aspekte der Zielgruppe des
Unternehmens widerzuspiegeln oder Unternehmenszwecke nach Auflen zu brin-
gen.*® Der Firmenkern*® und die damit verkniipften Merkmale des Unternehmens
als Teil des Corporate Designs> dienen folglich als Pendant zum menschlichen
Personlichkeitskern.

Zweck der Corporate Identity ist des weiteren die Differenzierung von und Profi-
lierung gegeniiber anderen Unternehmensidentititen in der AuBenwirkung.>! Als
Indiz hierfiir 1asst sich § 18 HGB anfiihren, welcher ausdriicklich die Unterschei-
dungskraft des Firmennamens zum Zwecke der Individualisierung benennt.’? Dies
lasst auf Parallelen zum Wechselspiel im AuBlenverhiltnis bei der menschlichen

46 Herbst, Corporate Identity, S. 28 f; Kiessling/Spannagl, Corporate Identity, S. 12; Quante, Das
allgemeine Personlichkeitsrecht juristischer Personen, S. 94 f; vgl. auch Regenthal, Ganzheitli-
che Corporate Identity, S. 18 f sowie Abb. 3 auf S. 25.

47 Herbst, Corporate Identity, S. 28; vgl. Kiessling/Spannagl, Corporate Identity, S. 16 f.

48  Vgl. zu Corporate Behaviour und Corporate Communications Kiessling/Spannagl, Corporate
Identity, S. 18 ff.

49 Vgl. Merkt in: Baumbach/Hopt, HGB, § 18 HGB, Rn. 8.

50  Kiessling/Spannagl, Corporate Identity, S. 32 f.

51 Herbst, Corporate Identity, S. 34 f; als Wiedererkennungswert beschreibend Kiessling/
Spannagl, Corporate Identity, S. 34.

52 Vgl. Merkt in: Baumbach/Hopt, HGB, § 18 HGB, Rn. 4 f.
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Identitit schlieBen. So kann sich durch die unternehmerische Beziehung zur Au-
Benwelt auf dem Markt zunéchst die Identitit aus den Interessen des Marktes
generieren. Zugleich aber wirkt der stetig verindernde Markt auch in Zukunft
auf die Unternehmensidentitit ein und prigt diese mit.>* Dies wird zum Bei-
spiel bei einer Verdnderung einer Marke trotz (teilweise) gleichbleibender Werte
der Corporate Identity deutlich.’* Mit dem Fortschritt und der Entwicklung der
Ansichten und Interessen innerhalb einer Gesellschaft geht oftmals ein Wandel
des Unternehmensbildes einher, um weiterhin die Interessen der Konsumenten
abdecken zu konnen. Auf diese Weise entsteht auch hier ein Wechselspiel aus den
verschiedenen inneren — innerhalb des Unternehmens zwischen den Mitarbeitern
— und dufleren — aus den verschiedenen Interessen von Markt und Unternehmen
— Einfliissen.> Resultat dieses Prozesses ist sodann eine Corporate Identity, wel-
che aufgrund der Nihe zum Menschen wiederum selbst nahezu menschenéhnlich
wird. Dies ergibt sich schon aus dem Offensichtlichen; Unternehmen bestehen aus
einer Vielzahl an Menschen und Personlichkeiten. Aber auch aus den identitits-
bildenden Fragen ergeben sich Attribute oder Merkmale, welche iiblicherweise
Menschen zuzuordnen sind. Unternehmen sind ,,cool®, ,,sexy* oder ,.konserva-
tiv'* und ,.traditionsbewusst“.® Grund hierfiir ist wiederum die Beziehung zum
Kunden im AuBlenverhéltnis, damit sich der Kunde mit den Werten der Corporate
Identity identifiziert;>” Marken und Produkte des Unternehmens werden ,,perso-
nalisiert*>®. Unter anderem soll im Unternehmen auch der beste Freund gesehen

werden®® oder als Unternehmen, das sich besonders fiir die Rechte von S0g.

53 So auch BVerfGE 105, 252 (278).

54 Hierzu Herbst, Corporate Identity, S. 42 f am Beispiel des BMW-Logos. Weitere Griinde fiir
eine Modernisierung der Corporate Identity konnen auch eine Anderung des Aufgabenprofils
oder eine generelle (auch personelle) Umstrukturierung sein — siehe Kiessling/Spannagl, Cor-
porate Identity, S. 45 f.

55  Diesen Prozess beschreibend siehe Regenthal, Ganzheitliche Corporate Identity, S. 14 f sowie
schematisch Abb. 6 auf S. 29.

56 Herbst, Corporate Identity, S. 35; Kiessling/Spannagl, Corporate Identity, S. 33.

57 Herbst, Corporate Identity, S. 70; Kiessling/Spannagl, Corporate Identity, S. 41; Korneeva, Das
Personlichkeitsrecht des Unternehmens, S. 139.

58 Meissner, Personlichkeitsschutz juristischer Personen im deutschen und US-amerikanischen
Recht, S. 159.

59 Herbst, Corporate Identity, S. 35.
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Core-Gamern einsetzt®®

. Hinzu tritt die Moglichkeit, dem Unternehmen durch
bestimmte Handlungsweisen der Unternehmenspersonlichkeit Emotionen zu ver-
leihen bzw. mit diesen Emotionen bei Kunden hervorzurufen. Dies kann, um nur
einige Methoden zu nennen, durch die personliche Ansprache der Mitarbeiter®!
(Néhe, Freundschaft, Familie, Sicherheit) oder vorgeschriebene formelle Klei-
dung (Autonomie, Elite, Stolz, Ruhm) bewirkt werden.%2 Beriicksichtigt man nun
das bereits zur analogen Identitit des Menschen Gesagte, werden die Parallelen
sichtbar, sodass nach der hier vertretenen Ansicht auch Unternehmen eine Iden-
titit iSe Unternehmenspersonlichkeit zugesagt wird.%3 Diese kann, wie sogleich
erldutert, auch unter Nutzung neuer Kommunikationsmedien wie Nutzerkonten
in sozialen Netzwerken® um entsprechende Komponenten erweitert werden und
sich so in digitaler Form manifestieren.

c) Datenschutzrecht und Identitdtsmanagement

Nutzt eine natiirliche oder juristische Person informationstechnische Systeme jeg-
licher Art, tibertrigt sie ihre individuelle Nutzungsweise und weitere Merkmale
der analogen Identitit in die digitale Welt. In dieser technischen, digitalen Welt fin-
det sich das dargestellte Konzept der menschlichen Identitét als Ganzes hingegen
nur bedingt wieder. An keinem offentlich zugiinglichen (Speicher-)Ort befindet

60  Bezugnehmend auf den Werbeslogan ,,This is for the players.”, mit welchem Sony die haus-
eigene Videospielkonsole bewarb. Der Solgan richtet sich hauptsichlich an Videospieler mit
langjihriger Videospiel-Vergangenheit und entsprechender Erfahrung (sog. Core Gamer), um
sich von anderen Videospielkonsolen-Anbietern wie Nintendo, welche hauptsdchlich familien-
freundliche Videospiele vertreiben, abzugrenzen.

61 Hierzu auch Regenthal, Ganzheitliche Corporate Identity, S. 25: ,,Das direkte personliche
Ansprechen bringt eine starke Bewusstmachung und Motivation.*

62 Vgl. Herbst, Corporate Identity, S. 52 f.

63 Dieser Ansicht ebenso Meissner, Personlichkeitsschutz juristischer Personen im deutschen und
US-amerikanischen Recht, S. 159 ff.

64 Hierzu Schwartmann/Ohr in: Schwartmann, Praxishandbuch Medien-, IT- und Urheberrecht,
§ 11, Rn. 229 ff. Beachtenswert ist, dass Schwartmann/Ohr hierbei darauf hinweisen, dass die
Ausbildung der digitalen Identitit auch ohne Einfluss des Unternehmens vonstatten gehen kann
— beispielsweise durch Bewertungsportale oder die 6ffentliche Diskussion in den Medien — und
eine Nutzung der Plattformen notwendig ist.
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sich die (vollstiandige) digitale bzw. digitalisierte Identitit einer Person. Stattdes-
sen entsteht bei jedem neuen Benutzerkonto oder jedem neuen Gerit eine neue
Variation der digitalen Identitét — auch bezeichnet als Teilidentitit —, sodass eher
von einer Vielzahl von digitalen Identitiiten je analoger Identitit auszugehen ist.%
Eine nahezu vollstidndige digitale Identitit kann folglich nur durch Akkumulation,
Analyse und Verkettung groer Datenmengen gewonnen werden.®® Demnach kon-
nen im Folgenden nur Teilidentitédten als einzelne Fragmente der digitalen Gesamt-
Identitdt mit dem Begriff der digitalen Identitét bezeichnet werden. Mehr noch,
wird diese Sichtweise durch die Ansicht der Personlichkeit als facettenreiches und
individuelles Wesen gestiitzt, da durch die Ausiibung der Personlichkeitsrechte der
Grundrechtstriger selbst bestimmt, wie er sich darstellt und welche einzelnen Fa-
cetten er in die jeweilige digitale Identitiit einbringen will.®” Es entstehen so nicht
immer wieder gleiche Kopien ein und desselben Egos, sondern einzelne Spiel-
arten, die nicht notwendigerweise einen Bezug zur Realitit haben miissen.®® So
konnen beispielsweise gerade scheue oder introvertierte Personlichkeiten im digi-
talen Raum gegensitzlich auftreten, da ihnen der Deckmantel der Pseudonymitét
und Anonymitidt gemdl Art. 2 Abs. 1 iVm 1 Abs. 1 GG sowie § 3a BDSG a.F. bzw.

65  So auch Camenisch/Leenes/Sommer, Digital Privacy, S. 35 f; Hornung/Engemann, Einleitung,
S. 11 (13); Kiihnl, Personlichkeitsschutz 2.0, S. 20 f; Pfitzmann/Borcea-Pfitzmann in: Rofina-
gel, Allgegenwirtige Identifizierung?, S. 83 (84/85); Straufs, DuD 2010, 99 (100). Vgl. ebentalls
Kochheim, Cybercrime in IuK, Rn. 482, 494; Petrlic/Sorge, Datenschutz, S. 12; BITKOM, Web
Identitdten, S. 6 f; Herrmann/Federrath, Unbemerktes Tracking im Internet: Unsere uner-
wiinschte Identitédt, S. 131 (132 f); Starck in: von Mangoldt/Klein/Starck, GG-Kommentar,
Band I, Art. 2, Rn. 114. In psychologischer Hinsicht auch Doring, Sozialpsychologie im In-
ternet, S. 325 f, 346 sowie im Detail zur Aktivierung verschiedener Identititen S. 354 ff.
Andeutend auch BVerfG, Beschluss vom 6.11.2019 — Az. 1 BVvR 16/13 —, Rn. 103.

66 Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein, Verkettung digitaler Iden-
titdten, S. 22 f sowie zum Vorgang der Verkettung S. 26 f. Die Erstellung einer vollstindigen
digitalen Identitit ist gewissermalien die Aufgabe von ,,Big Data* — vgl. Hoeren, Big Data und
Recht, S. 3 ff; Humer, Identititsarbeit in digitalen Systemen, S. 158; Albrecht/Jotzo, Das neue
Datenschutzrecht der EU, § 3, Rn. 3.

67 Camenisch/Leenes/Sommer, Digital Privacy, S. 35, 36 f; BITKOM, Web Identititen, S. 4, 6 f;
Meyer, Virtuelle Identitit, S. 52 f; vgl. Isensee in: Merten/Papier, HGr IV, § 87, Rn. 7.

68  So auch Humer, Identititsarbeit in digitalen Systemen, S. 149 f sowie vgl. Humer, Digitale
Identititen, S. 132 f.
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Art. 4 Nr. 5 DSGVO, § 46 Nr. 5 BDSG die Freiheit der Meinungsduflerung ohne ei-
ne Prangerwirkung gewihrt wird.®® Die Unternehmenspersonlichkeit juristischer
Personen basiert mithin auf der Ausgestaltung der einzelnen Facetten ohne Rea-
litdatsbezug, sodass fiir deren Betrachtung eine derartige Sichtweise unschidlich
ist. Auch wenn die digitalen Identitidten der einzelnen Mitarbeitern folgerichtig
isoliert betrachtet werden konnen, ergibt sich aus der Gesamtheit an Attributen
in Verbindung mit Charakteristika der Aulenkommunikation ein eigenstindiges
Bild.

Zusammengefasst stellt sich die erwihnte surjektive/injektive Beziehung zwi-
schen der Gesamtheit aus Eigenschaften, Attributen, etc. und der Personlichkeit
dar. Per definitionem sind digitale Identitdten daher, orientiert am urspriinglich
technischen Begriff aus dem Identitatsmanagement in informationstechnischen
Systemen,’® als Sammlung digitaler Informationen beziiglich eines Nutzers von
Informationssystemen zu definieren.”! Unter letzteres sind regelmiBig Dienstleis-
tungen der Telekommunikation (bspw. Ubertragungsleistung und dazu erforderli-
che IP-Vergabe) sowie in Form von Telemedien (Apps, Webseiten, etc.) gefasst.
Der Nutzer, gleich ob natiirliche oder juristische Person,”? bedient sich hierbei
einer Kennung in Form bestimmter Login-Daten (regelmifig E-Mail-Adresse und

69 Zur Anonymitidt im demokratischen Diskurs siehe Kersten, JuS 2017, 193 (201 f). Sei die
Prangerwirkung — wie beispielsweise von Kube in: Isensee/Kirchhof, HStR VII, § 148, Rn.
148 in Fn. 435 beschrieben — dennoch gegeben, so kann sich dieser zumindest einfacher
entzogen werden, indem Nutzerkonten schlichtweg geloscht werden oder ein neues Pseudonym
genutzt wird. Dies setzt jedoch voraus, dass keine anderen ,,Spuren® mit in die neue digitale
Identitit ibernommen werden. Zum Anonymitétsschutz in der Sozialsphire siehe auch Brost/
Conrad, AfP 2017, 286 (287/288). Vgl. auch BVerfGK 18, 42 (53 f).

70  Schallabock, Identititsmanagement als Grundlage von Verhaltenssteuerung, S. 103 (104 f, 107
ff); Petrlic/Sorge, Datenschutz, S. 67, 12; Windley, Digital Identity, chapter 2; Hiihnlein, DuD
2008, 161.

71 Hansen/Meints, DuD 2006, 543 (543); Meyer, Virtuelle Identitit, S. 31. Daneben sei angemerkt,
dass der Terminus der digitalen Identitit hdufig als Synonym fiir die mit dem elektronischen
Personalausweis und dem neuen Reisepass verbundene Identitdt verwendet wird — so z.B.
Doring, Sozialpsychologie im Internet, S. 344 und Eckert, IT-Sicherheit, S. 540 ff.

72 Hansen/Meints, DuD 2006, 543 (543).
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Passwort), um die Zuordnung zwischen digitaler Identitidt und Daten herzustel-
len. Eine Verbindung zwischen analoger und digitaler Identitdt im Sinne einer
Personenbeziehbarkeit ist jedoch nicht immer gegeben.”?

Konsequent muss allerdings in Anbetracht der datenschutzrechtlichen Prigung
dieser Definition zwischen personenbeziehbaren und nicht-personenbeziehbaren
digitalen Identititen differenziert werden. Wihrend erstere typischerweise dann
vorliegen, wenn Profile in sozialen Netzwerken mit Identitéitsdaten gespeist wer-
den (z.B. eigenes Bild, Klarname, etc.)’* und ggf. die Nutzung auch mit einem
Pseudonym erfolgt, liegen letztere insbesondere dann vor, wenn das Profil nur an
eine vom Plattformbetreiber geschaffene Identitit (z.B. mittels zufallsgeneriertem
Benutzernamen)” oder lediglich an E-Mail (ohne den Klarnamen zu enthalten)
und Passwort als Login-Daten gekniipft ist — in diesem Sinne einer anonymen Nut-
zungsweise’® entspricht.”’ Die Grenze zwischen beiden Varianten ist allerdings
diffus, da schon durch einzelne Attribute bzw. Informationen die Verschleierung
der wahren Identitit aufgelost werden kann,’® insbesondere durch die erwihnte
E-Mail-Adresse mit Klarnamen. Insoweit kann der Personenbezug, ganz nach
dem Wortlaut von Art. 4 Nr. 1 sowie dem Erwigungsgrund 26 DSGVO, nur im

73 Hansen/Meints, DuD 2006, 543 (543); Humer, Identitétsarbeit in digitalen Systemen, S. 149.

T4 Kiihnl, Personlichkeitsschutz 2.0, S. 21 f; Hiihnlein, DuD 2008, 161; Meyer, Virtuelle Identitit,
S. 31; vgl. auch Art. 4 Nr. 1 DS-GVO sowie dazu Gola in: Gola, DS-GVO, Art. 4, Rn. 16 f
sowie Kriigel, ZD 2017, 455 (456, 459) unter Verweis auf ErwGr 26 der DSGVO.

75  Darunter fallen insbesondere jene Identititen, die zum Zwecke des Trackings iiber mehrere
Webseiten oder anderweitige Angebote des Plattformbetreibers angelegt werden. Neben der
Datensammlung ist fiir diese Art der digitalen (Teil-)Identitit jedoch vielmehr, dass sie ohne
entsprechende aufgeklirte Einwilligung — da in AGB verklausuliert oder in Ermangelung
einer Nutzungsalternative — oder génzlich abseits des Bewusstseins des Identititsinhabers und
Nutzers angelegt wird. Wichtig ist an bei der Betrachtung von digitalen Identitdten daher nicht,
ob sie bewusst oder unbewusst vom Identititsinhaber angelegt und gepflegt wird. SchlieBlich
unterliegen in Anlehnung an BVerfGE 65, 1 personenbezogene Daten unabhingig ihres Inhalts
dem Schutz der informationellen Selbstbestimmung gem. Art. 2 Abs. 1 iVm 1 Abs. 1 GG. Es
kann daher nur auf die Riickfiihrbarkeit und Zuordenbarkeit der generierten Daten ankommen.

76 Hierzu Doring, Sozialpsychologie im Internet, S. 344; Ziebarth in: Sydow, DS-GVO, Art. 4,
Rn. 24 f unter Verweis auf ErwGr 26 der DSGVO sowie Rofnagel/Scholz, MMR 2000, 721
(723, 725 f, 727) hinsichtlich mehrerer Arten der Pseudonymitit.

77 Vgl. Ziebarth in: Sydow, DS-GVO, Art. 4, Rn. 15 ff, 17.

78  Ahnlich Ziebarth in: Sydow, DS-GVO, Art. 4, Rn. 21. Vgl. EuGH, Urteil vom 19.10.2016, Az.
C-582/14 — Breyer —, Rn. 25 f.
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Einzelfall mit Fokus auf den Verantwortlichen bzw. Datenverarbeitenden ermittelt
werden. Ein abstrakter, stets vorhandener Personenbezug fiir alle Beteiligten des
Internets ist abzulehnen. Fiir den terminus der digitalen Identitét ergeben dahin-
gehend nur Unterschiede in ihrem rechtlichen Schutz, welcher in der konkreten
Betrachtung zu differenzieren ist.”” Beide Varianten der Profilbildung sind digitale
Identitdten nach der dargestellten Definition.

Dariiber hinaus konnte bei der vollstdndigen Losldosung der digitalen von der ana-
logen Identitit wiederum von einer virtuellen Identitidt gesprochen werden, soweit
sie durch ihre Ausformung und Eigenstidndigkeit einer Identitédt im analogen Sinne
nahe kommt. Nach Meyer ist eine virtuelle Identitit hingegen jedes ,,Nutzerprofil
einer Person, das auf Dauer angelegt ist, konsistent genutzt wird und daher fiir
andere Nutzer wiedererkennbar ist, ohne dass sich die dahinterstehende natiirli-
che Person erkennbar ist.“3® Ahnlich versteht Déring aus psychologischer Sicht
darunter jede ,,mehrfach in konsistenter und fiir andere Menschen wieder erkenn-
barer Weise verwendete, subjektiv relevante Reprisentation einer Person“.8! Dies
entspricht im Ergebnis aber auch einer pseudonymen Nutzungsweise der digitalen
Identitit gegeniiber dem Diensteanbieter, wenn beispielsweise im Wege der Foren-
Nutzung der eigene Benutzername an Beliebtheit und Bekanntheitsgrad gewinnt
und sich so zu einer eigenstdndigen Personlichkeit entwickelt, der Personenbezug
allerdings nur fiir den Diensteanbieter bzw. Betreiber herstellbar ist. Auch ist dies
der Fall, wenn es sich um eine Nutzung gegen Zahlung einer monatlichen Gebiihr
handelt, wie es regelmiBig bei Online-Rollenspielen zu finden ist.®? Der Begriff

79  Siehe Kapitel D.I.1.a).

80 Meyer, Virtuelle Identitit, S. 54 sowie gleichermafien beschreibend Kube in: Isensee/
Kirchhof, HStR VII, § 148, Rn. 147; Golland/Kriegesmann, PinG 2017, 45 (46). Ahnlich im
Bereich der MMORPG-Videospiele die Begriffe der virtuellen und digitalen Identitit vermi-
schend Krasemann, DuD 2008, 194 (195). Zur virtuellen Identitit iSe virtuellen Personlichkeit
siehe auch Holznagel in: Hoeren/Sieber/Holznagel, Handbuch MultimediaR, Teil 8, Rn. 8. Da-
gegen nicht zu verwechseln mit dem Begriff des ,,digitalen Zwillings*, wenngleich sich hierzu
Parallelen finden lassen — hierzu Kuhn, Informatik Spektrum 2017, 440 (440 f).

81  Doring, Sozialpsychologie im Internet, S. 341. Begrifflich @hnlich, allerdings ohne definitori-
schen Ansatz, Kube in: Isensee/Kirchhof, HStR VII, § 148, Rn. 147.

82  Das Angebot der Mitgliedschaft zur Nutzung der Software — beispielsweise des Online-
RollenspielsyMMORPG - ist iiblich und unter Angabe des Kreditkarten-Inhabers u.U. auf
den Inhaber der Zugangsdaten zuriickfiihrbar iSd Art. 4 Nr. 1 DSGVO.
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von Meyer und Doring geht daher im dargelegten Begriff der digitalen Identitit
auf.

Auf juristischer Ebene ist abschlieend zu hinterfragen, ob es iiberhaupt der neuen
Begrifflichkeit der ,.digitalen Identitdt” bedarf oder sich eine Zuordnung zu be-
stehenden Begriffen vornehmen ldsst. Zu denken ist hierbei an Begriffe aus dem
Datenschutzrecht, insbesondere jenen der personenbezogenen Daten oder den des
Personlichkeitsprofils®?. Gemif § 3 Abs. 1 BDSG a.F. sowie Art. 4 Nr. 1 DSGVO
sind Daten personenbezogen, sofern sie Aussagen personlicher oder sachlicher Na-
tur enthalten und dieser Person zugeordnet werden konnen.?* Die Zuordenbarkeit
ist dabei entsprechend weit zu fassen; schon die tatsédchliche Moglichkeit einer Zu-
ordnung iiber gewhrte Informationsanspriiche iSd relativen Theorie reicht aus.®
,,Person‘ kann dabei nur eine natiirliche Person sein — sowohl nach §§ 1 Abs. 1, 3
Abs. 1 BDSG a.F. als auch nach Art. 4 Nr. 1 DSGVO und § 46 Nr. 1 BDSG. Damit
sind juristische Personen expressis verbis nicht vom Begriff der personenbezoge-
nen Daten umfasst, wenngleich ihnen einzelne verfassungsrechtliche Interessen
aus dem Allgemeinen Personlichkeitsrecht zugesprochen werden.® Das (einfach-
gesetzliche) Datenschutzrecht bezieht sich mithin nahezu ausschlieflich auf den

83  Die Verkniipfung ist insoweit iSd Verarbeitung gem. § 15 Abs. 3 TMG a.F. sowie § 1 Abs. 2 Nr. 3
i.V.m. § 3 Abs. 3, 4 BDSG a.F. vom Datenschutzrecht erfasst — Tinnefeld/Buchner in: Wolff/
Brink, BeckOK DatenschutzR (23. Edition), Grundlagen — Medien, Rn. 92, 93; Moos, MMR
2006, 718 (719); Peifer, K&R 2011, 543 (544 f).

84  Zur Einordnung der Regelbeispiele des Art. 4 Nr. 1 DSGVO siehe Ernst in: Paal/Pauly, DSGVO,
Art. 4, Rn. 14 sowie Klar/Kiihling in: Kiihling/Buchner, DSGVO, Art. 4 Nr. 1, Rn. 3 ff.

85 Siehe EuGH, Urteil vom 19.10.2016, Az. C-582/14 = CR 2016, 791 m. Anm. Nink sowie vgl.
Art. 4 Nr. 1, ErwGr 26, 30 DSGVO. Befiirwortend ebenfalls Gola in: Gola, DS-GVO, Art. 4,
Rn. 18; Klar/Kiihling in: Kithling/Buchner, DSGVO, Art. 4 Nr. 1, Rn. 26; Kriigel, ZD 2017, 455
(459) unter Hinzunahme eines Korrektivs zur Auslegung des ErwGr 26. Ausfiihrlich anhand
Auslegung siehe Hofimann/Johannes, ZD 2017, 221 sowie Rofinagel, ZD 2018, 243 (244 f).
Krit. dagegen Ziebarth in: Sydow, DS-GVO, Art. 4, 37 {.

86 Ernst in: Paal/Pauly, DSGVO, Art. 4 DSGVO, Rn. 5 sowie Frenzel in: Paal/Pauly, DSGVO,
§ 46 BDSG, Rn. 3; Ziebarth in: Sydow, DS-GVO, Art. 4, Rn. 13; Klar/Kiihling in: Kiihling/
Buchner, DSGVO, Art. 4 Nr. 1, Rn. 4. Krit. zum Datenschutzrecht juristischer Personen Gola in:
Gola, DS-GVO, Art. 4, Rn. 23 ff. Ebenfalls hierzu Kapitel D.1.2.d).
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B. Digitale Identititen

Schutz natiirlicher Personen.?” Insoweit unterscheidet sich das Verstindnis des
personenbezogenen Datums vom Begriff der digitalen Identitit, als dass letzterer
auch juristischen Personen in die Definition einbezieht.

Weiterhin bleibt der Begriff des Personlichkeitsprofils auf seine Tauglichkeit zu
tiberpriifen. Erstmalig benannt und erldutert wurde der Begriff in der Volkszih-
lungsentscheidung des Bundesverfassungsgerichts. Personlichkeitsprofile zeich-
nen sich demzufolge durch die ,,Erstellung eines umfassenden und detaillierten
Bildes der jeweiligen Person® aus; das Schlagwort des ,,gldsernen Menschen*
entstand.®® Der damit beschriebene Vorgang hat im Datenschutzrecht im Rahmen
des Umgangs mit personenbezogenen Daten Anklang gefunden und &hnelt da-
her dem Wortlaut des § 3 Abs. 2-4 BDSG a.F. Konkret wird er dagegen bei der
Erstellung zum Zwecke der Werbung, Marktforschung oder zur bedarfsgerechten
Gestaltung der angebotenen Telemedien in Form von Nutzungsprofilen erwihnt,
§ 15 Abs. 3 TMG a.F.3° Daneben findet er sich im Sinngehalt datenschutzrecht-
licher Prinzipien®® wieder, beispielsweise der Datensparsamkeit des § 3a oder
der Zweckgebundenheit®' der §§ 31, 39 BDSG a.F. Das Personlichkeitsprofil als
Ergebnis der in § 3 Abs. 2-4 BDSG a.F. bezeichneten Mechanismen gilt es im
Datenschutzrecht zu vermeiden; das Ziel der Zerstreuung und Aufweichung eines
solchen Profils gilt es zu erreichen. Kennzeichnend fiir ein Personlichkeitsprofil
ist, wie durch das Bundesverfassungsgericht herausgestellt, die umfassende Ka-
talogisierung oder Aufzeichnung der Personlichkeit durch die Zusammenfiihrung

87 BVerfGE 65, 1 (41): ,,Gefdhrdungen der menschlichen Personlichkeit*; Schild in: Wolff/
Brink, BeckOK DatenschutzR (23. Edition), § 3 BDSG, Rn. 2; Spindler/Nink in: Spindler/
Schuster, Recht der elektronischen Medien, § 11 TMG, Rn. 15; Ernst in: Paal/Pauly, DSGVO,
Art. 4, Rn. 5; Ziebarth in: Sydow, DS-GVO, Art. 4, Rn. 13; Gola in: Gola, DS-GVO, Art. 4,
Rn. 23 ff.

88  BVerfGE 65, 1 (17).

89 Tinnefeld/Buchner in: Wolff/Brink, BeckOK DatenschutzR, Grundlagen — Medien, Rn. 92, 93;
Schmitz in: Spindler/Schmitz/Liesching, TMG, § 15, Rn. 85 ff. Weitere kommerzielle Zwecke
der Profilnutzung nennend Kiihnl, Personlichkeitsschutz 2.0, S. 39 f.

90  Hierzu niher Ronellenfitsch in: Wolff/Brink, BeckOK DatenschutzR (28. Edition), Einleitung
zum BDSG, Rn. 57 f. In der DSGVO finden sich diese ausdriicklich in Art. 1 Abs. 1, Abs. 2
sowie 5 DSGVO wieder.

91 Vgl. hierzu ebenfalls BVerfGE 65, 1 (46) sowie Hornung, Die digitale Identitit, S. 157 ff.
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I. Inter- und intradisziplindre Begriffsklarung

einzelner Lebens- und Personaldaten einer natiirlichen Person.®> Dabei wird zwi-
schen Langzeitprofilen und Querschnittsprofilen unterschieden, wobei letztlich
beide zweckmiBig einen groBtmoglichen und realistischen Ausschnitt der Per-
sonlichkeit abbilden.”® Ahnlich, wenngleich nicht ausdriicklich, hat die Formu-
lierung in die DSGVO Eingang gefunden — namentlich im Prozess des Profilings
gem. Art. 4 Nr. 4 DSGVO. Zwar erldutern sowohl Art. 4 Nr. 4 als auch Art. 22
DSGVO nicht die Profilerstellung an sich, sondern beziehen sich ausschlieBlich
auf die automatisierte Entscheidung als Ergebnis der Auswertung von Personlich-
keitsprofilen. Jedoch schlieBen die Erwigungsgrunde 71, 72 DSGVO ein, dass es
sich dabei um eine Verarbeitung personenbezogener Daten natiirlicher Personen
(vgl. Art. 1, 4 Nr. 1 DSGVO) handelt; charakteristisch ist eine automatisierte
Verarbeitung unter Bewertung der personlichen Aspekte in Bezug auf die natiirli-

che Person selbst®*

. Davon ist jedoch der Weg zur automatisierten Entscheidung,
also die entscheidungsbezogene Auswertung eines Personlichkeitsprofils, zu tren-
nen.” Die Begriffe des Personlichkeitsprofils sowie des Profilings sind also nicht
kongruent bzw. synonym. Angesichts der im Laufe der Historie etablierten und
erweiterten Definition konnte man meinen, dass die digitale Identitit dem Modell
des ,.gldsernen Menschen‘ entspricht: In beiden Féllen handelt es sich in der Ge-
samtheit um eine gro3tmogliche Sammlung an Daten, welche Aussagen iiber die
analoge Person enthilt. Die digitale Identitét greift aber einen Schritt weiter, ist
also umfangreicher, indem sie das Personlichkeitsprofil in seiner digitalen Form
als eigenstdndiges Konstrukt ansieht, welchem Rechte und Pflichten im Rahmen
des Systems zugeordnet werden.”® Weiter bezieht sich auch dieser Aspekt nur
auf natiirliche Personen, wohingegen nach der hier vertretenen Definition auch
juristische Personen iiber eine digitale Identitit verfiigen. Die digitale Identitit

92 BVerfGE 65, 1 (17, 42 f); Kiihnl, Personlichkeitsschutz 2.0, S. 21.

93 Vgl Polenz in: Taeger/Pohle, Computerrechts-Handbuch, 130: Verfassungsrechtliche Grundla-
gen des Datenschutzes, Rn. 18, 19.

94  ErwGr 71 S. 2 DSGVO.

95 So Buchner in: Kiihling/Buchner, DSGVO, Art. 22, Rn. 11. Vgl. auch Martini in: Paal/
Pauly, DSGVO, Art. 22 DSGVO, Rn. 21; Hladjk in: Ehmann/Selmayr, DSGVO, Art. 22,
Rn. 7.

96  Der Begriff insbesondere in Anlehnung an Identity Management Systeme (kurz IMS) — Meints/
Reimer, DuD 2006, 528 sowie Hansen/Meints, DuD 2006, 543 (546).
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entspricht also einer ganzheitlichen Betrachtung der im Internet représentierten
Person kraft Threr Teilidentitdten unabhéngig ihrer Subjektsqualitét, wihrend sich
das Personlichkeitsprofil als moglichst realistisches Abbild einzelner Aspekte der
analogen Person in numerischer oder sozialer Hinsicht®” darstellt. Demnach unter-
liegen dem BDSG sowie der DSGVO lediglich solche digitalen (Teil-)Identititen,
die dem Begriff des Personlichkeitsprofils entsprechen oder durch den Prozess
des Profilings entstanden sind und sich entsprechend auf personenbezogene Da-
ten beziehen. Datensétze juristischer Personen sowie anonyme bzw. pseudonyme
Online-Kennungen®® fallen nicht hierunter, obschon sie Merkmale digitaler Iden-
titdten sind. Dem Einwand, dass bereits bestehende Begrifflichkeiten zu einer
Einordnung ausreichen konnten, ist damit zu widersprechen.

97 Ausfiihrlich hierzu Meyer, Virtuelle Identitit, S. 24 ff, 48 ff.

98 Hierzu zihlen — so auch Conrad/Hausen in: Auer-Reinsdorff/Conrad, Handbuch IT- und Da-
tenschutzrecht, § 36, Rn. 162, 164 — beispielsweise Profile auf Grundlage des Device- oder
Browser- bzw. Canvas-Fingerprintings, welche durch die Verkettung des Nutzerverhaltens, wie
durch die Analyse der Browser-Historie — zT auch iiber verschiedene Webseiten hinweg —, sowie
Merkmale der Hard- und Software des Endgerits entstehen. Zum technischen Vorgang siehe
vgl. Federrath/Gerber/Herrmann, DuD 2011, 791 und Olejnik/Castelluccial/Janc, Annals of
Telecommunications 2014, 63 (64) sowie zu den resultierenden (technischen) Vorziigen Cao/Li/
Wijmans, Network & Distributed System Security Symposium 2017, 1 (2 ff). Zum Fingerprin-
ting des Geriits, also unabhingig von gespeicherten Daten iiber den Browser oder installierte
Plugins siehe Bodaetal., User Tracking on the Web via Cross-Browser Fingerprinting, 31 (34
ff). Zu Tracking und Identifikation anhand von Touch-Gesten siehe Masood et al., Proceedings
on Privacy Enhancing Technologies 2018, 122. Zu beachten ist hierbei allerdings, dass derar-
tige Profile iiberwiegend zur Identifikation der Gerite zum Zwecke der Webseitennutzung und
-anpassung dienen und eher nachrangig der Authentisierung der Identitit des Nutzers selbst die-
nen — Wenhold, Nutzerprofilbildung durch Webtracking, S. 49 sowie Cao/Li/Wijmans, Network
& Distributed System Security Symposium 2017, 1 (1). So kénnen die genannten Fingerprints
im Fall der Authentisierung als weiterer Faktor eingesetzt werden, um bei einem Identitéts-
diebstahl den Login eines Gerits mit einem abweichenden Fingerprint als Indiz zu nutzen.
Weiterhin dienen sie allerdings zur Personalisierung des Webseiten-Inhalts, insbesondere der
Werbung.
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I. Inter- und intradisziplindre Begriffsklarung

4,

AbschlieBende Definitionsfindung

Der Begriff der digitalen Identitit ist demgemal in jeglicher Hinsicht mannigfaltig

und in einigen Teilgebieten der Wissenschaft nicht vollstindig erforscht.”® Den-

noch lassen sich einzelne grundlegende Merkmale fiir die weitere Untersuchung
festhalten:

* Die — sowohl analoge als auch digitale — Identitét unterliegt der stetigen

Verinderung aufgrund der auf den Menschen wirkenden Einfliisse.

Sie zeigt sich in jeglichen Interaktionen mit der Aulenwelt, mittelbar oder
unmittelbar. Beispiele hierfiir sind Meinungsduflerungen, Handlungen ba-
sierend auf Entscheidungen oder eine bestimmte, duflerlich wahrnehmba-
re Lebensweise (Sexualitit, politische Ausrichtung, Vereinsmitgliedschaft,
etc.). Einzelne Aspekte der digitalen Identitét sind als Attribute zu bezeich-

nen.'%

Digital existiert die Identitdt nicht als Ganzes, sondern durch sog. digi-
tale Teilidentitdten. Jede Teilidentitéit repréisentiert einzelne Merkmale in
Abhingigkeit des angebotenen Dienstes sowie der gewollten Darstellungs-
weise des Identitdtsinhabers. Der Praktikabiltédt halber wird im folgenden
der Begriff der digitalen Identitdt synonym fiir die digitale Teilidentitit
verwendet.

99

100

Forschungsprojekte diesbeziiglich sind FIDIS (Future of Identity in Information Society) sowie
PRIME (Privacy and Identity Management for Europe), beide allerdings abgeschlossen. Die
Ergebnisse des Forschungsprojektes PRIME wurden in Camenisch/Leenes/Sommer, Digital
Privacy festgehalten. Bezug zur digitalen Identitéit weist aktuell lediglich das Forschungsprojekt
EIDI auf, welches sich mit dem Diebstahl digitaler Identitéiten auseinandersetzt.

BITKOM, Web Identititen, S. 6; Hansen/Meints, DuD 2006, 543 (543); Hiihnlein, DuD 2008,
161; Windley, Digital Identity, chapter 2.1.
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¢ Jede digitale Identitédt mit Personenbezug ist auf eine Kennung bzw. einen

Identifier einer natiirliche oder juristische Person (auch als Entitit bezeich-
net'%!) zuriickfiihrbar. Bei anonymen digitalen Identititen dient der Iden-
tifier als Referenz- bzw. Schnittpunkt einer Datensammlung. In der Regel
dient der Identifier aber als Schliissel sowie Zuordnungsméglichkeit der in
einer Anwendung oder Dienst aufkommenden Daten. Ist dem Dienstean-
bieter der wahre Name oder ein Riickschluss auf andere Weise moglich,
entspricht die digitale Identitit einem Pseudonym — andernfalls ist der Nut-
zer anonym.'%? Unabhiingig dieser charakterlichen Zuordnung kénnen die
einzelnen Daten der digitalen Identitét aber als Quasi-Identifier dienen, also
in Kombination mit anderen Daten zur Identifizierung fiihren.!*

Hinter jeder Kennung einer digitalen Identitét verbirgt sich ein Datensatz.
Dieser kann aus personenbezogenen und/oder nicht-personenbezogenen
Einzeldaten bestehen, sodass folglich zwischen personenbeziehbaren und
nicht-personenbeziehbaren Identititen zu unterscheiden ist. Nur in ersterem
Fall stimmt die digitale Identitidt mit dem Konstrukt des Personlichkeits-
profils bzw. des Profilings iSd Art. 22 DSGVO iiberein; der Begriff der
digitalen Identitit ist damit weiter.

Die Personenbeziehbarkeit ist allerdings einzelfallabhingig, da auch bei
nicht-personenbezogenen Einzeldaten ein Personenbezug entstehen kann.
Dieser ergibt sich beispielsweise durch die Auswertung des Datensatzes
oder einer Verkniipfung mit anderen Datensitzen, die zu einzigartigen Mus-
tern fiihren und in Kombination mit personenbezogenen Daten eine Iden-
tifikation zulassen. Die MaBstébe fiir die Ermittlung dieser Wahrschein-
lichkeit fiir eine Re-Identifizierung finden sich in Erwdgungsgrund 26 S. 4
DSGVO.!*

101
102

103

104

26

Vgl. Hiihnlein, DuD 2008, 161 (161); Holzel, DuD 2018, 502 (504).

Meyer, Virtuelle Identitit, S. 34 f; BITKOM, Web Identititen, S. 9; Hansen/Meints, DuD 2006,
543 (543).

Holzel, DuD 2018, 502 (504) sowie Petrlic/Sorge, Datenschutz, S. 30 f. Hierzu néher unter
D.1.1.b)bb)(2).

Zum Verfahren siehe auch Rofinagel, ZD 2018, 243 (244).



II. Natiirliche (digitale) Personen

* Eine Ubereinstimmung der Attribute zwischen einzelnen digitalen Identi-
titen oder einer solchen und der analogen Identitdt muss iSe Bijektivitéit
nicht gegeben sein. Das Verhiltnis ist eher surjektiver oder injektiver Na-
tur'%, kann im Einzelfall allerdings durchaus bijektiv sein — beispielsweise
im Falle einer statischen IP-Adresse.'%

Nachfolgend ist anhand der Eigenschaften der digitalen Identitit im Einzelnen

die verfassungsrechtliche Schutzfihigkeit der digitalen Identitit einzelner Rechts-

subjekte zu untersuchen, wobei besonderes Augenmerk auf juristischen Personen
und kiinstliche Entitédten liegt.

Il. Natirliche (digitale) Personen

Natiirliche Personen sind schon ipso iure Grundrechtstriger, einschlielich ihrer
Identitit. Als Menschenrechte in Art. 1 Abs. 2 GG bezeichnet, gewéhren diese
einen vollumfinglichen Schutz in allgemeiner (in Form des Auffanggrundrechts
in Art. 2 Abs. 1 GG) oder besonderer (in Form spezieller Ausprigungen der Art.
2-19, 33, 38, 104-106 GG), inhaltlicher Hinsicht.

1. Zeitliche Dimensionen des
verfassungsrechtlichen Schutzes

Voraussetzung hierfiir ist jedoch, dass natiirliche Personen auch den weiteren An-
forderungen des personellen Schutzbereiches der Grundrechte gentigen, wie der
zeitlichen Dimension der Grundrechte. Zwar gibt die Verfassung expressis verbis

105 Zu den Begrifflichkeiten Forster, Analysis I, S. 91.

106 Vgl. die Causa Breyer — EuGH, Urteil vom 19.10.2016, Az. C-582/14 = CR 2016, 791 m. Anm.
Nink. Zu bemerken ist aber, dass die statische IP-Adresse nicht den Nutzer, sondern nur den
Anschlussinhaber ermitteln lédsst. Gerade diese Diskrepanz fiihrt in Féllen der Storerhaftung
regelmifig zu Problemen, weshalb eine einwandfreies bijektives Verhiltnis auch hier bestritten
werden kann.
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hieriiber keinen Aufschluss, ergibt sich doch unter Einbeziehung der Rechtspre-
chung des Bundesverfassungsgerichts eine zeitliche Dimension des Grundrechts-
schutzes, orientiert an den Lebensphasen des Menschen: Der Wortlaut des Art. 1
Abs. 1 GG in Verbindung mit § 1 BGB umfasst zunéchst nur den lebenden Men-
schen als Grundrechtstriiger.'”” Mittelbar lieBe sich dies auch aus dem status
activus oder status negativus der Grundrechtsbereiche herauslesen: Nur, wo die
Schutzbereiche selbstbestimmt ausgeiibt und wahrgenommen werden, kann auch
eine Grundrechtstriigerschaft vorliegen.'"® Der Wortlaut der Art. 1-19 GG lisst
die Grundrechte allerdings nicht erst nach einer bestimmten Handlung oder gar
Betroffenheit gelten, sondern sie kommen grundsétzlich jedem (lebenden) Men-
schen zu — unabhingig weiterer Kriterien oder eines bestimmten Kenntnisstandes.
Nichts anderes ldsst insbesondere die Wertung der Grundrechte als Menschen-
rechte gem. Art. 1 Abs. 1 S.2 GG zu.'” Je nach Schutzgut ist die grundrechtliche
Zeitachse allerdings zu erweitern, insbesondere angesichts objektivrechtlicher
Gewihrleistungsgehalte der Grundrechte.

In Richtung des Lebensendes bzw. dariiber hinaus sind natiirliche Personen eben-
falls hinsichtlich ihrer Personlichkeit geschiitzt, insbesondere der Ehre und Wiir-
de. Das postmortale Personlichkeitsrecht, fuend auf Art. 1 Abs. 1 GG und nicht

Teil des Allgemeinen Personlichkeitsrechts!!?

, schiitzt vor Herabwiirdigung oder
Erniedrigung des Menschen- bzw. Personlichkeitsbildes der toten Person.!!! Es
schiitzt den allgemeinen Achtungsanspruch und die personale Eigenheit des Men-

schen nach seinem Tod.'!? Konkret erstreckt sich der Schutz neben der Ehre auch

107 Merten/Papier, HGr 11, § 49, Rn. 6.

108  Vgl. BVerfGE 30, 173 (194): ,Das Grundrecht aus Art. 2 Abs. 1 GG setzt die Existenz
einer wenigstens potentiell oder zukiinftig handlungsfihigen Person als unabdingbar voraus.®,
wiederholend in BVerfG NJW 2001, 594; Huber in: Merten/Papier, HGr II, § 49, Rn 4, 6.

109  Vgl. Huber in: Merten/Papier, HGr II, § 49, Rn. 29, 30; BVerfGE 88, 203 (251 f).

110 So BVerfGE 30, 173 (194); Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2 GG, Rn.
31; Lang in: Epping/Hillgruber, BeckOK GG, Art. 2, Rn. 48 und 48a; Boksanyi/Koehler in:
Wandtke/Ohst, Medienrecht Praxishandbuch, Kap. 6, Rn. 25; Kube in: Isensee/Kirchhof, HStR
VII, § 148, Rn. 73; Luch, Medienpersonlichkeitsrecht, S. 134 f; aA Hofling in: Sachs, GG, Art.
1, Rn. 63 aE sowie 68; dhnlich Herdegen in: Maunz/Diirig, GG-Kommentar, Art. 1 I, Rn. 57.

111 BVerfGE 30, 173 (194); BVerfGK 9, 83 (88); Kloepfer, VerfR 11, § 55, Rn. 44 ff; Boksanyi/-
Koehler in: Wandtke/Ohst, Medienrecht Praxishandbuch, Kap. 3, Rn. 26.

112 BVerfGE 30, 173 (194); Martini, JZ 2012, 1145 (1150).
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auf Aspekte der Identitit, wie den Schutz vor Verfilschung des Lebensbildes und
den Namen als Ausdruck und Merkmal ebendieser.!'3 Letzteres entspringt der
Schutzwirkung hinsichtlich des ,,sittlichen, personalen und sozialen Geltungswer-
tes“, welcher mittels der eigenen Lebensleistung erworben wurde.!'* Hinzu tritt
ein origindrer Schutz des Toten aus Art. 1 Abs. 1 GG in seiner Wiirde in Bezug
auf eine mogliche Objektifizierung des Leichnams.!'> Genannten Eingriffsvaria-
tionen gemein ist, dass es einer gewissen Schwere bedarf, um eine Verletzung
anzunehmen.!' Zumindest muss die Verletzung sorgfiltig begriindet sein, eine
bloBe Beriihrung reicht nicht aus.!'” Die Schutzweite bzw. -dauer wird allerdings
— und das zurecht — von der Reichweite der zu Lebzeiten erworbenen Wiirde
und Ehre begrenzt. Dieser relative Ansatz erscheint nur konsequent, da die Wiir-
de nach dem Tod auf der ,,Ehrung des Andenkens derjenigen, die einmal unter

uns waren oder vor uns waren*!18

sowie auf dem erworbenen (oder ,.erlebten‘)
sittlichen, personalen und sozialen Geltungswert, basiert. Die Ehre und Wiirde
einer Schauspielerin ist beispielsweise umfangreicher und daher in groferem und
lingerem Umfang zu schiitzen als die eines gewohnlichen Biirgers.!!® Gleicher-
malen reduziert sich der postmortale Wiirde-Schutz mit dem Voranschreiten der

Zeit; er verblasst, ebenso wie die Erinnerungen an den Verstorbenen. 120

113 Luch, Medienpersonlichkeitsrecht, S. 148 f; Fischer, Die Entwicklung des postmortalen Person-
lichkeitsschutzes, S. 99 f; BVerfGE 63, 131 (135); vgl. 59, 216 (226). Weitere Giiter darstellend
Fischer, Die Entwicklung des postmortalen Personlichkeitsschutzes, S. 71 ff.

114 BVerfGK 9, 83 (88); Martini, JZ 2012, 1145 (1150).

115 Kloepfer, VerfR 11, § 55, Rn. 45; Hufen, Staatsrecht II, § 10, Rn. 26; Knellwolf, ZUM 1997,
783 (785 f).

116  Kiritisierend Luch, Medienpersonlichkeitsrecht, S. 138 f.

117 Vgl. BVerfGE 93, 266 (294); Boksanyi/Koehler in: Wandtke/Ohst, Medienrecht Praxishand-
buch, Kap. 6, Rn. 27 f.

118  So Hofmann, AR 118 (1993), 353 (375); vgl. zum Relationsbegriff auch Herdegen in: Maunz/
Diirig, GG-Kommentar, Art. 1 I, Rn. 54.

119 Vgl. BVerfGE 30, 173 (195).

120 Vgl. BVerfGE 30, 173 (196) sowie BGHZ 50, 139 (140 f); Herdegen in: Maunz/Diirig, GG-
Kommentar, Art. 1 I, Rn. 57; Knellwolf, ZUM 1997, 783 (788). Ahnlich, allerdings an einer
absoluten Schutzfrist festhaltend Bender, VersR 2001, 815 (824) sowie Fischer, Die Entwick-
lung des postmortalen Personlichkeitsschutzes, S. 188 ff, 195 f — ankniipfend an der 70-jahrigen
Schutzdauer des § 64 UrhG.
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Diametral, also im préinatalen Bereich, existiert ebenfalls ein partieller Schutz
gemil der Verfassung. Denklogisch kann sich dieser nicht auf die Kommuni-
kationsgrundrechte oder die Versammlungsfreiheit erstrecken, dafiir jedoch auf
Inhalte der Wiirde'?! und des Lebens.'??> Embryonen sind, jedenfalls ab dem Zeit-
punkt der Nidation in der Gebarmutter, in ihrem Leben und ihrer Unversehrtheit
gem. Art. 2 Abs. 1 GG geschiitzt.'>3  Wo menschliches Leben existiert, kommt

ihm Menschenwiirde zu*“'?*

—der Schutz gilt unabhéngig von einer Wertigkeit des
werdenden Lebens oder anderen Voraussetzungen, die dem Embryo anhaften. Es
kommt vielmehr darauf an, dass der Prozess des Wachsens und Sich-Entfaltens
bereits begonnen hat; die Verschmelzung des Erbgutes fiihrte bereits dazu, eine
genetisch unverwechselbare Identitdt zu erschaffen bzw. diesen Prozess in Gang
zu bringen.'? Diese Folgerung resultiert schon aus der Riickschau auf die eigene
Existenz und deren Anfiinge.'?® So verstand bereits das Bundesverfassungsgericht

im Ansatz die Entstehung des Lebens als Prozess'?’, wihrend bis heute Teile der

121  Anbei sei des Verstindnisses halber erwihnt, dass die Menschenwiirde des Art. 1 Abs. 1 GG
im Folgenden als Grundrecht und nicht als Grundprinzip gesehen wird. Zur Thematik genannt
seien nur Ipsen, DVBI 2004, 1381 (1383 f); Zarr, Menschenwiirde, S. 102 mwN. Ablehnend
dagegen Isensee in: Merten/Papier, HGr 1V, § 87, Rn. 103 ff; Hufen, JZ 2004, 313 (314 f).

122 Riifner in: Isensee/Kirchhof, HStR IX, § 196, Rn. 8.

123 BVerfGE 39, 1 (37); 88, 203 (251).

124 BVerfGE 88, 203 (252) unter Verweis auf E 39, 1 (41).

125 BVerfGE 88, 203 (251 f); vgl. Miiller-Terpitz, Schutz prianatalen Lebens, S. 341 f. Bemerkens-
wert ist jedoch der bisherige Kenntnisstand der Forschung hinsichtlich der Moglichkeit, dass
zwischen Kernverschmelzung und Nidation noch weitere (identitétsbestimmende) Zellteilungs-
vorginge beginnen — so Hufen, JZ 2004, 313 (315). Konsequent miisse daher folgen, dass eine
Identitdt nur herausgebildet werden kann, wo menschliches Leben bereits beginnt zu existieren.
Anders sieht Dreier, Bioethik, S. 40 f diesen Zustand dagegen als Vorhandensein mehrerer
Dividuen, da die Individuisierung erst zum Zeitpunkt der Nidation eintritt.

126  Mit einem zuriickspulbaren Film vergleichend Zarr, Menschenwiirde, S. 113.

127  BVerfGE 39, 1 (37).
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Literatur'?® vermeintlich trennscharf'?® den Beginn des Lebens in der Nidation
sehen. Vermeintlich ist dies nimlich im Falle einer nicht erfolgreichen Nidation:
Folgt man der letztgenannten Ansicht, so wiirde es sich bei verschmolzenen Zellen
und dem dadurch begonnenen Zellteilungs- und Entwicklungsprozess nicht um
beginnendes Leben — einen Menschen iSd GG — handeln.'** Es wiirde also nach
dieser Verfassungsauslegung geradewegs unterschieden werden zwischen lebens-
fahigem und nicht lebensfihigem Zellmaterial. Zwar ist die Nidation geradezu
existentiell, wenn es um die weitere Entwicklung geht. Die aufgrund derartigen
Begriffsverstindnisses vertretene Auffassung widerspricht allerdings dem durch
die Verfassung und Art. 1 Abs. 1 GG verkorperten Wert des Menschen. Der
Mensch darf in keinster Weise und zu keiner Zeit objektifiziert werden.!3! Dies
wiirde er vorliegend allerdings, wenn iiber ihn aus rein pragmatisch-verniinftigen
Gesichtspunkten noch vor seiner Geburt entschieden wiirde und der Begriff des
Menschen nicht bereits ab der Kernverschmelzung angenommen wird. Derart
differenzierend diirfen sich die hoheitlichen Gewalten nicht iiber den Prozess
des Lebens stellen und dementsprechend ,,Erfolgsaussichten* aus einer Nidation

128  Murswieck in: Sachs, GG, Art. 2, Rn. 145 f; Windhorst in: Gropl/Windthorst/von Coelln, StuKo
GG, Art. 1, Rn. 16; Hufen, Staatsrecht I1, § 10, Rn. 25 sowie ders. Hufen, JZ 2004, 313 (315 f);
zu einzelnen Begriindungsansitzen Miiller-Terpitz, Schutz prinatalen Lebens, S. 145 ff mwN;
offenlassend dagegen Zippelius in: Kahl/Waldhoff/Walter, BonnK GG, Art. 1 T und II, Rn. 51.

129  Vermeintlich trennscharf ist die Argumentationslinie im Weiteren auch hinsichtlich einer Tren-
nung von Menschenwiirde des Art. 1 Abs. 1 GG und Lebensschutz gem. Art. 2 Abs. 2 S. 1
GG: Leider wird hiufig die Linie zwischen beiden Giitern verklirt, sodass wegen des abzu-
lehnenden Schutzes des Lebens in dieser Entwicklungsphase unter Betrachtung der Rechtslage
von ESchG und §§ 218 ff StGB auch die Menschenwiirde entfiele. Dabei wird iibersehen:
Nicht jede Verletzung des Lebens geht mit einer Wiirdeverletzung einher, wenngleich die Men-
schenwiirde gewissermaflen das Leben voraussetzt — vgl. Kloepfer, JZ 2002, 417 (420) sowie
Miiller-Terpitz, Schutz prinatalen Lebens, S. 359 f.

130  Eine Grundrechtstrigerschaft erst ab Geburt annehmend Dreier in: Dreier, GG, Art. 1 I,
Rn. 64, 66 f; Ipsen, DVBI 2004, 1381 (1384); Zarr, Menschenwiirde, S. 91 f mwN.

131 In stRspr BVerfGE 9, 89 (95); 27, 1 (6); 28, 86 (391); 45, 187 (28); 50, 166 (175); 87, 209
(228); 96, 375 (399); 109, 133 (150); 115, 118 (53); 117, 71 (89); 131, 268 (286 f). Zu den
Grenzen der Objektformel siehe auch BVerfGE 109, 279 (312).
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schlieBen.'3? Eine solche Denkrichtung verbietet sich schon anhand der histo-
rischen Wurzeln des Art. 1 Abs. 1 GG,'3? zumal Grundrechte insgesamt ,,Re-
aktionen auf historische Gefihrdungslagen durch den Staat“ darstellen'**. Die
Formulierung des Art. 1 Abs. 1 GG enthélt mit seiner pauschalen Aussage, der
~Mensch® sei geschiitzt, gleichermalien ein Diskriminierungsverbot beziiglich
physischer, psychischer oder moralischer Aspekte.'*> Demgems kann die Rolle
des Entscheidenden tiber das Dasein als Mensch nicht Teil der Aufgaben des
Staates gem. Art. 1 Abs. 1 sowie 2 Abs. 2 S. 1 GG sein. Vielmehr hat er die
Primisse, jedes Leben zu schiitzen und mit Beginn des Prozesses Leben auch
entsprechende Werte der Anerkennung einer Wiirde einflieen zu lassen. Gerade
die Wiirde bedarf keiner aktiven Wahrnehmung des Schutzes oder einer anderen
Fihigkeit.!3® Dementsprechend lisst sich der Verfassung eine moglichst weite
Auslegung entnehmen, um einen grofftmoglichen Schutz zu gewihrleisten. Eine
Entscheidung, ob und wann menschliches Leben vorliegt, kann daher lediglich

132 So auch Linke, JuS 2016, 888 (889). Zudem gebietet sich dies schon aufgrund riickblickend auf
den Holocaust wihrend des Zweiten Weltkrieges nicht. Vgl. auch die Entstehungsgeschichte
des Art. 2 Abs. 2 S. 1 GG - BVerfGE 39, 1 (38 ff).

133 Vgl. Hofimann in: Schmidt-Bleibtreu/Hofmann/Henneke, GG-Kommentar, Art. 1 GG, Rn. 1;
Hufen, JZ 2004, 313 (313).

134 BVerfGE 6, 55 (71); 27, 71 (84); Jellinek, System der subjektiv offentlichen Rechte, S. 95;
Bickenforde, NJW 1974, 1529 (1537).

135  Hofling in: Sachs, GG, Art. 1, Rn. 56. Vgl. Nettesheim, JZ.2019, 1 (5); Zarr, Menschenwiirde,
S. 112 sowie bzgl. des Lebensschutzes Miiller-Terpitz in: Isensee/Kirchhof, HStR VII, § 147,
Rn. 21 ff.

136 BVerfGE 39, 1 (41); 88, 203 (252).
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aus biologischen Gesichtspunkten beurteilt werden.'3” Folglich sprechen die dar-

gelegten Argumente und sowie die Verfassung fiir eine prinidative Sichtweise. '

Mit einem solch weiten Verstindnis des Menschenwiirdeschutzes entstehen al-
lerdings Konfliktlagen oder gar Widerspriiche, die wiederum gegen einen weiten
Anwendungsbereich der Menschenwiirde sprechen. Dies zeigt sich bereits am Bei-
spiel des Priparats zur postkoitalen Empfangnisverhiitung (ugs. ,,Pille danach®):
Dieses Préparat dient dazu, eine ungewollte Befruchtung aufgrund mangelnder
Verhiitung oder anderer Probleme zu verhindern. Das Recht zu diesem Handeln
entspringt dem Personlichkeitsrecht sowie der Verfligungsgewalt der Mutter iiber
den eigenen Korper.'?” Ebenso lisst sich eine Abwigung zu Gunsten des Embryo
oder der Vorstufen nur schwer rechtfertigen. Der Staat darf der Mutter nicht vor-
schreiben, aus Griinden der Unabwigbarkeit der (embryonalen) Menschenwiirde

137  Hofling in: Sachs, GG, Art. 1, Rn. 61; vgl. auch Hillgruber in: Epping/Hillgruber, BeckOK
GG, Art. 1, Rn. 4; Stern, StaatsR 1V/1, S. 145; Isensee in: Merten/Papier, HGr IV, § 87,
Rn. 206; Gropp, Schutzkonzepte des werdenden Lebens, S. 239; Miiller-Terpitz, Schutz pri-
natalen Lebens, S. 339 ff. Vollstindig ablehnend dagegen Merkel in: Kindhduser/Neumann/
Paeffgen, StGB, Vor § 218, Rn. 15.

138  SoiE auch Hillgruber in: Epping/Hillgruber, BeckOK GG, Art. 1, Rn. 4; Hifling in: Sachs, GG,
Art. 1, Rn. 61; Isensee in: Merten/Papier, HGr IV, § 87, Rn. 206 sowie Huber in: Merten/
Papier, HGr 11, § 49, Rn. 9; Kloepfer, VerfR 11, § 57, Rn. 5; Schlink, Aktuelle Fragen des
prinatalen Lebensschutzes, S. 8; Zarr, Menschenwiirde, S. 110 ff; vgl. auch Hubmann, Per-
sonlichkeitsrecht, S. 337 ff. Aufgrund des Fortschreitens moderner Technologien gar einen
Lpriexistentiellen* Schutz annehmend Dietlein, Die Lehre von den grundrechtlichen Schutz-
pflichten, S. 125. Weiter erscheint dies auch Angesichts der Formulierung des § 8 Abs. 1
ESchG im Rahmen der einheitlichen Rechtsordnung konsequent: ,,Als Embryo im Sinne dieses
Gesetzes gilt bereits die befruchtete, entwicklungsfihige menschliche Eizelle vom Zeitpunkt
der Kernverschmelzung an (...)* — kritisch hierzu Zarr, Menschenwiirde, S. 78. Dies wohl voll-
umfinglich ablehnend aufgrund der De-Subjektivierung der Menschenwiirde Nettesheim, JZ
2019, 1 (6/7).

139 Vgl. BVerfGE 39, 1 (42); 88,203 (214, , 255 f, 348); Hofimann in: Schmidt-Bleibtreu/Hofmann/
Henneke, GG-Kommentar, Art. 1, Rn. 12, 21; Schlink, Aktuelle Fragen des préinatalen Lebens-
schutzes, S. 8 f, 10; zur Kollision der Interessen des Embryos sowie der Frau/Mutter siehe auch
Gropp, Schutzkonzepte des werdenden Lebens, S. 299 ff, Classen, DOV 2009, 689 (691) sowie
vgl. Holzwarth, Das Recht auf ungestorte Familienplanung als Konkretisierung des zivilrecht-
lichen allgemeinen Personlichkeitsrechts, S. 6, 115 f.
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des Art. 1 Abs. 1 S. 1 GG' das Kind zu gebiren — dies kiime einem schwerwie-
genden Grundrechtseingriff gleich. Dennoch miissen diese und &hnliche Hand-
lungsweisen engen Voraussetzungen unterstellt werden, um dem hohen Gut des
werdenden Lebens Rechnung zu tragen.'*! Sie diirfen gewissermafen nicht einem
iiblichen Gang zum Arzt gleich kommen.'*? Andernfalls wiirde die Geburt und
der werdende Mensch objektifiziert; ob das Kind geboren wird, hinge so nur noch
vom Willen der Mutter ab und nicht vom bereits bestehenden Menschen-Dasein
im Mutterleib. Wiirde nun dementgegen ein hoher, umfangreicher Menschenwiir-
deschutz unter Einbeziehung des Rechtsguts Leben fiir den werdenden Menschen
im Leib der Mutter angenommen, so liefe sich der Vertrieb und das Angebot der
,.Pille danach** nur schwer begriinden.'** SchlieBlich handele es sich dann bereits
um einen Menschen, dessen Totung gem. § 212 Abs. 1 StGB strafbar und auch
mit dem telos der §§ 218 ff StGB unvereinbar'** wiire. Gegen die Erldauterungen
zur Problematik sei jedoch allumfassend ins Feld zu fiihren, dass trotz der Bestim-
mung des Beginns der Menschenwiirde anhand biologischer Prozesse Art. 1 Abs. 1
S. 1 GG und Art. 2 Abs. 2 S. 1 GG voneinander entkoppelt zu betrachten sind
— mit der Verletzung des Rechts auf Leben und korperliche Unversehrtheit geht
grundsiitzlich nicht die Verletzung der Menschenwiirde einher.'*> Denn wihrend

140  Hierzu Hofling in: Sachs, GG, Art. 1 GG, Rn. 11 mwN auf BVerfGE 75, 369 (380) sowie
Zippelius in: Kahl/Waldhoff/Walter, BonnK GG, Art. 1 I und II GG, Rn. 37 ff. Weiterhin ist
dies abweichend von BVerfGE 88, 203 (255) anzunehmen — hierzu ausfiihrlich Merkel in:
Kindhéduser/Neumann/Paeffgen, StGB, Vor § 218, Rn. 17 f.

141  Hierzu Hofmann in: Schmidt-Bleibtreu/Hofmann/Henneke, GG-Kommentar, Art. 1 GG, Rn.
22.

142 BVerfGE 39, 1 (44).

143 Hinterfragend auch von Lutterotti, Schutz des menschlichen Lebens, S. 12 (S. 20 f); zur
Problematik im Rahmen des Embryo in vitro Gropp, Schutzkonzepte des werdenden Lebens,
S.232f.

144 Vgl. Fischer, StGB-Kommentar, Vor §§ 218-219b, Rn. 2 f; Eschelbach in: von Heintschel-
Heinegg, BeckOK StGB, § 218, Rn. 1.

145 So auch Classen, DOV 2009, 689 (697) bzgl. der Abtreibung sowie Hofling in: Sachs, GG,
Art. 1, Rn. 69; Dreier, Bioethik, S. 37. Zur Entkoppelung von Wiirde- und Lebensschutz siehe
Miiller-Terpitz, Schutz préinatalen Lebens, S. 343, 359 ff sowie Isensee in: Merten/Papier, HGr
IV, § 87, Rn. 202 — jeweils berechtigterweise eine Entkoppelung ablehnend, da sich diese
anhand einer sauberen Definition und Differenzierung des materiellen Gehaltes nicht bedarf.
Vgl. auch die Gegeniiberstellung der Schutzgiiter von Schlink, Aktuelle Fragen des prénatalen
Lebensschutzes, S. 10 f.
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das Recht auf Leben und korperliche Unversehrtheit die biologisch-physischen
Aspekte des Menschen schiitzt,'*® bezieht sich die Menschenwiirde auf den all-
gemeinen Achtungsanspruch des Menschen kraft seines Daseins'*’. Im Falle der
,Pille danach® ist daher mit Abtotung befruchteter Zellen ein Verstol3 gegen das
Recht auf Leben feststellbar'*®, aber keine Beeintrichtigung der Menschenwiirde
iSd Art. 1 Abs. 1 S. 1 GG. Es bedarf folglich auch keiner Uberlegung hinsichtlich
eines abgestuften Schutzes der Menschenwiirde'*’, da es zu keiner aufzuldsenden
Kollision der Grundrechtsbereiche kommt. Folglich verbleibt dem Embryo schon
mit Beginn seiner Entstehung ein Menschenwiirde-Schutz aus Art. 1 Abs. 1 S. 1
GG, der sich nur auf einzelne Aspekte des Achtungsanspruchs erstreckt. Wird
letztlich das Versagen der Wiirdefihigkeit vertreten, so muss zumindest aus da-
tenschutzrechtlicher Sicht eine prianatale Reflexwirkung bedacht werden.

In der Summe ergibt sich ein zeitlich umfangreicher Schutz natiirlicher Personen
und der damit verbundenen analogen Identitét, von der Kernverschmelzung bis
zum Tod und (zeitweise) dariiber hinaus. In prinataler wie postmortaler Hinsicht

146 BVerfGE 56, 54 (73 ff); Lang in: Epping/Hillgruber, BeckOK GG, Art. 2, Rn. 58, 62.

147  Vgl. BVerfGE 30, 173 (194); 87, 209 (228); BVerfGK 9, 83 (88); Gersdorf in: Gersdorf/
Paal, BeckOK InfoMedienR, Art. 2 GG, Rn. 30.

148  Die Totung ist hingegen mit Art. 2 Abs. 2 S. 1 GG vereinbar, da sich aus der Abwigung im
Rahmen der VerhiltnisméBigkeit strenge Voraussetzungen ergeben, wie sie in den §§ 218 ff
StGB normiert sind. Mithin beginnt das Leben nach den §§ 218 ff StGB erst mit Nidation,
weshalb eine Totung zuvor unproblematisch ist — Eschelbach in: von Heintschel-Heinegg, Be-
ckOK StGB, § 218, Rn. 2; Dreier, Bioethik, S. 38 f. Hierzu BVerfGE 39, 1 (48) sowie 88, 203
(261 ft, 266 f).

149  Den Stufenschutz bejahend Hufen, Staatsrecht 11, § 10, Rn. 25; Zarr, Menschenwiirde, S. 119 f;
Miiller-Terpitz, Schutz prinatalen Lebens, S. 349 ff; vgl. hinsichtlich des Art. 2 Abs. 2 S. 1 GG
Schlink, Aktuelle Fragen des prinatalen Lebensschutzes, S. 8, 10, 13 ff sowie Dreier, ZRP 2002,
377 (379 f); Herdegen, JZ 2001, 773 (778 f); als Grundrechtsanwartschaft bezeichnend Kloep-
fer,JZ 2002, 417 (420). Hofmann in: Schmidt-Bleibtreu/Hofmann/Henneke, GG-Kommentar,
Art. 1 GG, Rn. 11 dagegen erstreckt die Abstufung auf den gesamten Grundrechtekatalog,
sodass Art. 2 Abs. 2 S. 1 und 1 Abs. 1 GG den Basisschutz darstellen.
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erstreckt sich ein verfassungsrechtlicher Schutz zumindest auf Art. 1 Abs. 1 GG.

Diese Reichweite sucht ihresgleichen im europiischen Raum. !>

2. Die Transponierung in die digitale Welt

Entscheidend ist fiir den Schutz der digitalen Identitit allerdings, inwieweit sich
die analogen Schutzaspekte in die digitale Welt iibertragen lassen, oder ob dies
tiberhaupt moglich ist.

Als (metaphorische) Leitlinie dient auch an dieser Stelle der Lebenszyklus des
Menschen, denn auch bei digitalen Identitédten lisst sich ein sog. Lifecycle erken-
nen'3!: Das Stadium der Geburt ist durch das Erschaffen der digitalen Identitiit
geprigt, beispielsweise mittels der erstmaligen Registrierung oder Nutzung der
Plattform eines Diensteanbieters wie einer Online-Suchmaschine. Einzelne Para-
meter und Attribute einschlieSlich erteilter Rechte und Pflichten werden wihrend
dieses Prozesses festgelegt und ggf. durch Opt-In- oder -Out-Moglichkeiten mo-
difiziert.">> Darin findet sich die Parallele in der Verschmelzung von Ei- und
Samenzelle bei der Entstehung des Menschen und die nachfolgende Ausbildung
der DNA. AnschlieBend erfolgt der Abschluss des Vorgangs und die Freischal-
tung des mit der Identitét verkniipften Accounts — die digitale Identitét tritt in die

150 Die EMRK enthilt insoweit keinen ausdriicklichen Schutz der Menschenwiirde. Stattdessen
lassen sich einzig Elemente des deutschen Menschenwiirdeschutzes aus Art. 3 oder 8 EMRK
herauslesen; das Gebot durchdringt die Konventionsfreiheiten in ihrer Gesamtheit. Die erlduter-
te Problematik konnte mit der EMRK folglich kaum geldst werden. Aufseiten der GrC findet sich
die Menschenwiirde dagegen in Art. 1 S. 1 GrC wieder. Aufgrund der selbigen Formulierung
wiirden sich die dargestellten Ausfiihrungen in Verbindung mit Art. 2 Abs. 1 GrC stark dhneln.
Dennoch bleibt aufgrund der Streitigkeit des Lebensbeginns und unterschiedlichen Regelungen
in den europdischen Staaten der Schutz hinter dem des GG zuriick. — Vgl. Richter in: Dorr/
Grote/Marauhn, EMRK-GG-Kommentar, Kapitel 9, Rn. 24 ff; Meyer-Ladewig/Nettesheim/von
Raumer, EMRK-Kommentar, Art. 8, Rn. 10; Streinz in: Streinz, EUV/AEUV-Kommentar, Art.
1 GrC, Rn. 4 ff; Voet van Vormizeele in: Schwarze, EU-Kommentar, Art. 1 GrC, Rn. 4 ff sowie
Art. 2 GrC, Rn. 5.

151  Grundlegend hierzu die Ausfiihrungen von Hansen/Meints, DuD 2006, 543 (544 f).

152 Zum Entstehungsprozess unter Differenzierung zwischen nutzerdefinierten und systemgene-
rierten Daten siehe Doring, Sozialpsychologie im Internet, S. 342 f. Exemplarisch hierfiir die
Erstellung eines Facebook-Accounts, siehe Kiihnl, Personlichkeitsschutz 2.0, S. 21 ff.
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Phase des Lebens ein. Darunter ist die grundlegende Verwendung der digitalen
Identitét zu verstehen, wobei sich hier ggf. Differenzierungen anhand der dahin-
terstehenden analogen Person(en) ergeben.'>® Ungeachtet dessen ist das Leben
auf den Einzelfall der digitalen Identitét beschriankt und die Ausgestaltung durch
die Plattform einzubeziehen. AbschlieBend: Der Tod der digitalen Identitit. Er
tritt in der Regel erst ein, indem die analoge Person hinter der digitalen Identi-
tit die Aufgabe der digitalen Identitdt durch Deaktivierung oder Loschung dem
Plattformbetreiber mitteilt. Vereinzelt bleiben die wihrend des Lebens erstellten
Daten und Verbindungen noch fiir einen gewissen Zeitraum gespeichert, um bspw.
Interaktionen mit anderen digitalen Identititen weiterhin zuordnen zu kénnen. '3
Entsprechend dem menschlichen Dasein nach dem Tod in der analogen Welt ver-
bleibt letztlich eine ,,digitale Hiille” auf dem Server und wird — wortwortlich —
zur sog. ,,Karteileiche®.

Uberblickshaft sei nun der digitale Lebenszyklus anhand der analogen verfas-
sungsrechtlichen Belange abzugleichen und die zeitliche Reichweite auf ihre Kor-
relation hin zu iiberpriifen. Zunichst kann entgegen der Reihenfolge des Lebens-
zyklus vorweggenommen werden, dass, soweit sich die Nutzung der digitalen
Identitét durch eine natiirliche Person als Ausiibung der Personlichkeitsentfaltung
ansehen lisst, keine grundlegende Unanwendbarkeit besteht. Dies kann zumindest
schon daraus gefolgert werden, als dass Wechselwirkungen zwischen digitaler und
analoger Identitiit nicht ohne Einfluss auf eine Grundrechtsausiibung bleiben.!>
Ob sich einzelne Grundrechtsgehalte hingegen auf die digitale Identitét in isolier-
ter Form oder iVm der analogen Person iibertragen lassen, ist im Einzelnen spéter
zu untersuchen.!>® Der verfassungsrechtliche Schutz wihrend der Lebensphase
der digitalen Identitit ist damit vorerst anzunehmen.

153  Dazu Hansen/Meints, DuD 2006, 543 (544 f).

154 Hansen/Meints, DuD 2006, 543 (545). Vgl. auch die Archivzwecke iSd Erwdgungsgrundes 158
der DSGVO, z.B. zu Zwecken der Strafverfolgung iSd §§ 45 S. 1, 50 BDSG iVm Art. 4 Abs. 3
RL (EU) 2016/680 (JI-Richtlinie).

155  Vgl. Humer, Identititsarbeit in digitalen Systemen, S. 150.

156  Sub Kapitel D.I.
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a) Der postmortale Schutz der digitalen Identitat

Der Tod der digitalen Identitét ist dagegen in Beziehung zur Thematik des post-
mortalen Personlichkeitsrechts zu setzen. Dieses schiitzt, wie erwihnt, den Ver-
storbenen in seinem Achtungsanspruch und erworbenen Geltungsanspruch in der
Gesellschaft. Anhand der Wechselwirkung des digitalen und analogen Lebens ist
die digitale Prigung der Personlichkeit einschlielich der digitalen Identititen,
welche zu Lebzeiten entstanden sind, betrachtenswert. Es ist fraglich, ob oder
wie die Moglichkeit eines postmortalen Schutzes der digitalen Identitéit besteht —
beispielsweise im Sinne eines postmortalen Datenschutzes oder als Teil des digi-
talen Nachlasses. Der postmortale Datenschutz bezieht dahingehend Art. 1 Abs. 1
GG ein, als dass sich auch aus der Nutzung der Informationstechnik zu Lebzeiten
und Vertrauen in deren Sicherheit und Funktion Reflexwirkungen ergeben kon-
nen. Diese entstehen immer dann, wenn sich ein Grundrecht seinem materiellen
Gehalt nach auch auf postmortale Angelegenheiten erstrecken kann.'>” Sedes ma-
teriae des (verfassungsrechtlichen) Datenschutzrechts ist allerdings nicht Art. 1
Abs. 1 GG, sondern Art. 2 Abs. 1iVm 1 Abs. 1 GG.!3® Bei der Anwendung des
Personlichkeitsrechts auf postmortale Sachverhalte begegnet man der Problema-
tik der mangelnden Handlungsfihigkeit Verstorbener, welche nach dem Aspekt
des Allgemeinen Personlichkeitsrechts aus Art. 2 Abs. 1 GG aber erforderlich
ist. So wird nach Wortlaut der Verfassung das Leben der Person vorausgesetzt,
wo die Entfaltung doch ein bewusst gestaltendes Element des Grundrechtstrigers
meint. Daraus resultierend wird in Rechtsprechung'>® und Literatur'® einhellig
das postmortale Personlichkeitsrecht auf Art. 1 Abs. 1 gestiitzt — folglich also

157  Spilker, DOV 2015, 54 (54).

158 BVerfGE 65, 1; Spilker, DOV 2015, 54 (56); Gurlit, NJW 2010, 1035 (1036), jedoch um
(technische) Aspekte der Art. 10, 13 GG erweiternd.

159  BVerfGE 30, 173 (194).

160  Di Fabio in: Maunz/Diirig, GG-Kommentar, Art. 2, Rn. 226; Gersdorf in: Gersdorf/Paal, Be-
ckOK InfoMedienR, Art. 2 GG, Rn. 31; Boksanyi/Koehler in: Wandtke/Ohst, Medienrecht
Praxishandbuch, § 3, Rn. 25 ff; Bréindel in: Gotting/Schertz/Seitz, Handbuch des Personlich-
keitsrechts, § 37, Rn. 3 f. Scheinbar eigenstindig aus Art. 1 Abs. 1 GG ableitend Culmsee, DS-
RITB 2013, 413 (413 f). Ablehnend dagegen, da auch aktive Elemente aufweisend Ladeur in:
Gotting/Schertz/Seitz, Handbuch des Personlichkeitsrechts, § 8, Rn. 55.
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nur auf Aspekte aus der Menschenwiirde, nicht der Entfaltung der Personlichkeit.
Einzig hinsichtlich der selbstbestimmten Entscheidung des Lebensendes sieht das
Bundesverfassungsgericht eine Verankerung in Art. 2 Abs. 1 iVm 1 Abs. 1 GG
mit entsprechend stiirkerer Lesart des Menschenwiirdegehaltes.'¢! Das Recht der
informationellen Selbstbestimmung als verfassungsrechtliches Datenschutzrecht
weist aber iiberwiegend eine Verankerung in Art. 2 Abs. 1 GG auf, entsteht
durch bewusstes Steuern mittels ausgewihlter Informationspreisgabe doch die
beabsichtigte Darstellung der eigenen Personlichkeit in Form der digitalen Iden-
titdt. Konsequent wiirde sodann die informationelle Selbstbestimmung verneint
werden, ein ausschlieBlich postmortaler Datenschutz entfallen. Diese Folgerung
unterstiitzt scheinbar auch der Wortlaut des BDSG a.F., richtet sich dieses gem.
§ 3 Abs. 1 BDSG a.F. an eine ,,bestimmte natiirliche Person®, setzt also eine
lebendige Person voraus.'%? Ahnlich spricht Art. 4 Nr. 1 DSGVO von einer identi-
fizierbaren natiirlichen Person. Explizit schlie3t Erwidgungsgrund 27 der DSGVO
ausdriicklich die Anwendung auf Daten Verstorbener aus.'6®> Die Reflexwirkung
wirkt vorliegend aber so, dass zu Lebzeiten getroffene Entscheidungen im Rah-
men der informationellen Selbstbestimmung und der digitalen Identitit sich auch
auf die Zeit nach dem Tod erstrecken.!®* ,[D]ie Vorsorge des Lebenden fiir die
Zeit nach seinem Tod gehort [zumindest] zur allgemeinen Handlungsfreiheit des
Menschen.*!% Der datenschutzrechtliche primortale Reflex folgt allein schon
daraus, dass nicht jeder Diensteanbieter in seinen AGB Regelungen fiir einen
Gedenkstatus'® oder eine automatische Loschung bei Meldung des Todes oder

t167

Inaktivitdt'®’ vorsieht. Der Tod des Nutzers und Inhabers der digitalen Identitét

wird nur selten gegeniiber allen Diensteanbietern kommuniziert werden konnen,

161 Hierzu grundlegend BVerfG, Urteil v. 26.2.2020 — Az. 2 BVR 2347/15 u.a. —, Rn. 204 ff.

162 So auch Schild in: Wolff/Brink, BeckOK DatenschutzR (23. Edition), § 3 BDSG, Rn. 5 unter
Verweis auf die Klarstellung in Artikel 29-Datenschutzgruppe, Opinion 4/2007 on the concept
of personal data. Anders dagegen Culmsee, DSRITB 2013, 413 (416).

163 Hierzu Spilker, DOV 2015, 54 (57 f).

164 Vgl. Spilker, DOV 2014, 637 (640) sowie Spilker, DOV 2015, 54 (54 f); Martini, JZ 2012,
1145 (1151).

165 BVerfGE 50, 256 (262).

166  So z.B. Facebook, siche https://de-de.facebook.com/help/103897939701143%helpref=faq_co
ntent.

167  So z.B. Xing — zu weiteren Diensteanbietern vgl. Martini, JZ 2012, 1145 (1146).
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folglich verbleibt die digitale Hiille auf Ewig fiir den Diensteanbieter nutzbar.'®®
Die mit dem postmortalen Personlichkeitsrecht zu vermeidende ,,Ausbeutung
des Toten wire dann in digitaler Hinsicht dennoch gegeben, das in der analogen
Welt erreichte Schutzziel nicht konsequent umgesetzt.'® Eine Erweiterung der
Entscheidungsmoglichkeiten neben dem Erbrecht gem. Art. 14 Abs. 1 S. 1 GG
sowie selbstbestimmungsrechtlichen Aspekten nach dem Tod in Form der Organ-
spende, der Patientenverfiigung oder der Beisetzung iSv Art. 2 Abs. 1 iVm 1
Abs. 1 GG — welche allesamt auf Reflexwirkungen basieren — auf digitale Sach-
verhalte erscheint daher nur konsequent und vorausschauend.!”® Folglich kann
fiir digitale Identitdten nach der hier vertretenen Auffassung nach Moglichkeit
ein Schutz nach postmortalem Datenschutzrecht kraft Reflexwirkung der Art. 2
Abs. 1iVm 1 Abs. 1 GG angenommen werden.!”!

Der postmortale Schutz der digitalen Identitdt betrifft allerdings auch Aspekte
des digitalen Nachlasses. Grundlegend meint die Formulierung nach bisheriger
Auseinandersetzung in der Literatur den Ubergang der Gesamtheit des digitalen
Vermogens, einschlieBlich der Immaterialgiiterrechte, diesbeziiglicher Vertrags-
verhiltnisse sowie des gesamten elektronischen Datenbestandes des Erblassers.!”?
Folglich konnte auch die digitale Gesamt-Identitiit bzw. jede digitale Identitét auf
die Erben iiber gehen, sei es aufgrund der Erbschaft der Vertragsverhiltnisse oder
des Datenbestandes einschlieBlich der Login-Daten bzw. der Daten auf Servern
der Diensteanbieter. Die Moglichkeit des Erbfalles an digitalen Identitéiten reicht

an dieser Stelle bereits aus, um den zeitlichen Aspekt des postmortalen Schutzes

168  Die Daten des Nutzers konnen nach datenschutzrechtlichen Vorschriften und verfassungsrecht-
lichen MaBstiben im Rahmen der erteilten Einwilligung genutzt werden. Wird diese nicht
widerrufen oder auf andere Weise nichtig, bleibt die Nutzungsmoglichkeit bestehen. Aus dem
Tod einen konkludenten Widerruf herauszulesen scheitert schon deshalb, weil der Tod faktisch
schon keine willentliche AuBerung oder bewusste Entscheidung des Menschen sein kann (von
der Selbsttotung ggf. abgesehen).

169  Ahnlich auch Sorge, MMR 2018, 372 (377).

170  So iE auch Spilker, DOV 2015, 54 (55 f) sowie vgl. Spilker, DOV 2014, 637 (640).

171  Ebenso Spilker, DOV 2015, 54 (59 1); Arens, RDV 2018, 127 (130 f); als wesensgleiches Minus
des Personlichkeitsrechts bezeichnend Martini, JZ 2012, 1145 (1150). Ungenau dagegen ein
Regel-Ausnahme-Verhiltnis zugunsten des Erben des digitalen Nachlasses vorschlagend Klas/
Mohrke-Sobolewski, NJW 2015, 3473 (3476 f).

172 Klas/Méhrke-Sobolewski, NJW 2015, 3473; Herzog, NJW 2013, 3475 (3475).
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digitaler Identititen zu bejahen. Wihrend sich Literatur'’® und Rechtsprechung!'”*
uneinig sind hinsichtlich der Reichweite des Schutzes, besteht hingegen Einigkeit
darin, dass die Universalsukzession gem. § 1922 BGB ebenfalls die digitalen
Verhiltnisse einbezieht. Ob und wie die Ausgestaltung des digitalen Nachlasses
in verfassungsrechtlicher Hinsicht unter Bezug auf die digitalen Identititen gege-
ben ist, ist an spéterer Stelle zu erortern!”, sodass auch hier die Moglichkeit des
verfassungsrechtlichen Schutzes anzunehmen ist.

Zusammenfassend ldsst sich in den aufgezeigten Grundsitzen ein entsprechend
digitaler Bezug erkennen, weshalb sich dem postmortalen Personlichkeitsrecht
potentiell eine Schutz- bzw. Reflexwirkung auch hinsichtlich der digitalen Identitit
entnehmen ldsst.

b) Pranataler Schutz der digitalen Identitat

Da dem Anfang stets ein gewisser Zauber inne wohnt, ist nunmehr auf die Geburt
der digitalen Identitdt und deren verfassungsrechtlicher Reprisentation einzuge-
hen. Die Erstellung von Accounts einschlieBlich der erstmaligen Preisgabe rele-
vanter Informationen ist Teil des informationellen Selbstbestimmungsrechts des
Art.2 Abs. 1iVm 1 Abs. 1 GG, sofern in die Datenweitergabe und -nutzung hinrei-
chend eingewilligt wurde. Problematisch ist dieser Einwilligungsvorgang jedoch
dann, wenn die Einwilligung entgegen der Vorgabe gerade nicht auf Basis einer
umfangreichen Kenntnis um den Verbleib und die Nutzung der Daten'’® erfolgt.
Im Falle digitaler Identititen konnte sodann die Weitergabe der Informationen
von Kindern problematisch sein, insbesondere im pridnatalen Zustand.

173 Miiller- Christmann in: Hau/Poseck, BeckOK BGB, § 1922, Rn. 99 f; Herzog, NJW 2013, 3745
(3746, 3748 1); Klas/Mdhrke-Sobolewski, NJW 2015, 3473 (3474 f). Erstmals zur Problematik
Hoeren, NJW 2005.

174 LG Berlin CR 2017, 122 sowie zuletzt KG Berlin CR 2017, 454.

175 Sub Kapitel D.I.1.d).

176  Vgl. § 4a Abs. 1 S. 1 BDSG a.F., Art. 7 Abs. 2, Abs. 4 DSGVO.
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Bei der Entstehung einer digitalen Identitit eines Kindes durch Weitergabe von
Informationen jeglicher Art an Diensteanbieter miisste sodann ebenfalls die infor-
mationelle Selbstbestimmung des Art. 2 Abs. 1iVm 1 Abs. 1 GG zur Anwendung
kommen. Einzig die Grundrechtsmiindigkeit konnte diesbeziiglich bezweifelt wer-
den, wiirde dem Kind iiberlassen werden, ob sein Foto bei Facebook oder einem
anderen Diensteanbieter mit entsprechender gesellschaftlicher Reichweite verdf-
fentlicht werden soll. Denn die Grundrechtsmiindigkeit setzt voraus, dass der
Grundrechtstriger selbst und eigenverantwortlich von seinen Grundrechten Ge-
brauch macht.'”” Ahnlich der Einwilligung kommt es also auf die Verantwor-
tungsfihigkeit und geistige Reife des Kindes an, um die Tragweite einer solchen
Veroffentlichung zu verstehen. Da dies regelmidBig bezweifelt werden kann und
auch ein Fragen und Erkldren der Eltern hieran nichts zu dndern vermag, wire
auf das elterliche Erziehungsrecht aus Art. 6 Abs. 2 S. 1 GG zuriickzugreifen.
Dieses ist als dienende Freiheit funktional auf den Schutz des Kindes gerichtet
und den schlieBt dessen Personlichkeitsschutz ein.!”® Exemplarisch erwihnt sei
bzgl. der besonderen Beachtung des Kindes im Datenschutzrecht Art. 8 Abs. 1
S. 2 DSGVO, der die Verantwortlichkeit der Eltern fiir die Einwilligung des Kin-
des in die Nutzung von Informationsdiensten regelt. Insoweit kommt den Eltern

die — mit zunehmendem Alter des Kindes abnehmende!”®

— Entscheidungspri-
rogative beziiglich der digitalen Identitit des Kindes zu. In inhaltlicher Hinsicht
steht der personlichkeitsrechtliche Schutz des Kindes dem allgemeinen Person-
lichkeitsrecht in Nichts nach. Den Eltern muss aber die besondere Gefahrenlage
der digitalen Identitit in einem derart frithen Stadium sowie eine mogliche weitere
Verarbeitung der Daten des Kindes bewusst sein. Ist dem nicht so, muss von Seiten
der Diensteanbieter zumindest hierauf hingewiesen werden. Schlieflich miissen
sich Kinder, nachdem Eltern Teile ihres Lebens online im Rahmen ihrer eigenen

digitalen Identitiit oder der des Kindes weitergegeben haben, auch wihrend ihrer

177  Kloepfer, VerfR 11, § 49, Rn. 24; Hufen, Staatsrecht 11, § 6, Rn. 41.

178  Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2, Rn. 7; vgl. Kloepfer, VerfR 11, § 67,
Rn. 19, 30. Korrespondierend zu Art.6 Abs. 1 GG auf Grundlage der Kinderrechtskonvention
dem Kind eine eigene schiitzenswerte Personlichkeit zuerkennend Benassi/Eichholz, DVBI
2017, 614 (616).

179  Vgl. Badura in: Maunz/Diirig, GG-Kommentar, Art. 6, Rn. 135.
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Entwicklung und als erwachsene Person frei von 6ffentlicher Beobachtung fiihlen
und entfalten konnen. Demgemilf besteht ein umfangreicher Schutz des Kindes
hinsichtlich seiner digitalen Identitédt(en).

Obschon einem Kind zumindest im Ursprung ein eigenstindiges, da handlungs-
fahiges, Personlichkeitsrecht zukommt, wird ein prinataler Personlichkeitsschutz
gelegentlich abgelehnt!®?. Dennoch besteht auch in diesem frithen Stadium als
Ausfluss des Achtungsanspruchs des Art. 1 Abs. 1 GG ein Schutz der prénata-
len Personlichkeit.'®! Neben der bereits dargelegten, zeitlich weit zu verstehende

182

Schutzwirkung der Menschenwiirde'® spricht dafiir, dass aufgrund werdenden

Lebens von einer ,,potentiellen oder zukiinftig handlungsfihigen Person*!3* aus-
zugehen ist. Daher kommt der Achtungsanspruch des Menschen dem Ungeborenen
in dieser Phase seines physisch-psychischen Daseins mit Vorwirkung zu, die ge-
wissermalien als prianatale Reflexwirkung verstanden werden kann. Wihrend die-
ser Zeit anfallende Daten, welche von Dritten einer digitalen Identitéit zugeordnet
werden und wodurch diese ggf. entsteht, sind sodann auch vom verfassungsrecht-
lichen Schutz umfasst. SchlieBlich fallen die Informationen des Kindes, welche
die Eltern wihrend der Kindheit im Internet verteilt haben, auf das Kind selbst zu-
riick. Die Verfiigungsgewalt iiber die Daten geht mit zunehmendem Alter auf die
Kinder iiber, vgl. Art. 6 Abs. 2 GG. Konsequent ist eine Moglichkeit des Schutzes
digitaler Replikas auch auf Daten aus diesem Zeitraum zu erstrecken, beispiels-
weise verbreitete (Ultraschall-)Bilder und Informationen des Kindes in sozialen
Netzwerken. Dariiber hinaus kommt ihnen als Konkretisierung des Rechts auf
informationelle Selbstbestimmung ein datenschutzrechtlicher Schutz zu: Je nach

180 Jarass in: Jarass/Pieroth, GG-Kommentar, Art. 2, Rn. 51; Dreier in: Dreier, GG, Art. 2 I, Rn.
81; Kunig in: von Miinch/Kunig, GG, Art. 2, Rn. 5.

181  Lorenzin: Kahl/Waldhoff/Walter, BonnK GG, Art. 2 I, Rn. 395; Di Fabio in: Maunz/Diirig, GG-
Kommentar, Art. 2, Rn. 227. Aus Art. 2 Abs. 1 GG schliefend dagegen Lang in: Epping/
Hillgruber, BeckOK GG, Art. 2, Rn. 49 — was allerdings mangels einer aktiven Einwirkungs-
moglichkeit des Menschen im prénatalen Stadium abzulehnen ist. Andernfalls miissten person-
lichkeitsrechtliche Aspekte, welche der Embryo nicht wahrnehmen kann, ausgeschlossen oder
anderweitig geltend gemacht werden. So fillt die Verwaltung der Informationen des Kindes
auch wihrend dieses Stadiums gem. Art. 6 Abs. 1 GG den Eltern zu.

182 Siehe sub B.IL.1.

183  BVerfGE 30, 173 (194).
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Sachlage handelt es sich um Gesundheitsdaten iSd Art. 9 Abs. 1 und des Er-
wigungsgrundes 35 DSGVO (erneut: Ultraschallbild) oder auch allgemein um
personenbezogene Daten, wie beispielsweise der Name des Kindes. Eine An-
wendung des Art. 8 DSGVO scheidet dagegen schon faktisch aus, da ein Kind
im prénatalen Stadium keine Informationsdienste wahrnehmen kann und folglich
der Anwendungsbereich der Norm schon nicht erdffnet ist. Dennoch ist nach der
Priamisse des Erwdgungsgrundes 38 S. 1 DSGVO von einem hohen Schutz im
Rahmen von Abwigungen auszugehen.

Nun konnte sich wihrend des prénatalen Zeitraums allerdings der Fall ergeben,
dass bereits eine digitale Identitidt des Ungeborenen geschaffen wurde, das unge-
borene Kind jedoch verstirbt. Darauthin ist zu diskutieren, inwieweit einem noch
nicht geborenen Menschen ein postmortaler Personlichkeitsschutz im Rahmen
des prinatalen Personlichkeitsschutzes zukommt. Ein auf der gelebten Person-
lichkeit basierender Schutz iSd personalen und sozialen Geltungswertes ist schon
nicht gegeben, da sich die Personlichkeit des Ungeborenen nicht derart entwi-
ckeln konnte. Zumindest ist diese nicht derart — sowohl analog als auch digital —
nach Aufen getreten, als dass die fiir eine Identitit existenzielle Wechselwirkung
hitte eintreten und so ein sozialer Geltungsanspruch entstehen konnen. Insofern
ist zumindest auf den allgemeinen Achtungsanspruch zuriickzugreifen, der jedem
Menschen in jeder Lebensphase zukommt. Insbesondere beziiglich jener person-
lichkeitsrechtlicher Elemente, die diesen Achtungsanspruch in ihrer speziellen
Fallgruppe konkretisieren, kommt dem verstorbenen Ungeborenen ein person-
lichkeitsrechtlicher Schutz zu.'8* Namentlich sind dies das Recht am eigenen Bild
und das Recht der personlichen Ehre als Auspriagungen der Art. 2 Abs. 1 iVm 1
Abs. 1 GG, in Einzelfillen auf das dem Personlichkeitsrecht entwachsene Recht
auf informationelle Selbstbestimmung unter der bereits erwihnten Mal3gabe des
Elternrechts gem. Art. 6 Abs. 2 GG. Das Recht der Geltendmachung kommt daher
den Hinterbliebenen, also den Eltern, im Rahmen ihrer Grundpflicht aus Art. 6
Abs. 2 S. 1 GG zu. SchlieBlich umfasst diese als lex specialis im Falle der Eltern

184  Ebenfalls der Ansicht, allerdings mit Fokus auf die informationelle Selbstbestimmung
Harks, NJW 2002, 716 (719).
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auch die Totensorge des Kindes.'®> Zu beachten ist allerdings, dass mangels des
sozialen Geltungsanspruchs eine verhiltnismédBig kurze Dauer des Schutzes zu
wihlen ist. Einzubeziehen sind aber der Bekanntheitsgrad des Ungeborenen und

die hohe Sensibilitit der Trauer!8°,

3. Zusammenfassung

Auf Grundlage des eingangs dargestellten weiten Schutzes des Menschen in seiner
analogen Identitit lédsst sich parallel der Lebenszyklus der digitalen Identitét den
einzelnen analogen Lebensphasen zuordnen und die Schutzfihigkeit in dieser
analogen Lebensphase grundsitzlich bejahen. Ein entsprechend Bild ergibt sich
bei der Gegeniiberstellung mit der Definition der digitalen Identitit, da sich die
analogen Lebensphasen in einzelne digitale Aspekte des Grundrechtskatalogs
potentiell einordnen lassen. Damit ist die weitere konkrete Priifung der einzelnen
Schutzgiiter erdffnet. Prima facie ergibt sich ein zeitlich vollumfinglicher Schutz
der digitalen Identitit natiirlicher Personen.

lll. Juristische (digitale) Personen

Weiterhin ist die Relation zwischen juristischen Personen als Grundrechtstriger
und ihrer digitalen Identitdt zu untersuchen. Dies erscheint nur folgerichtig, wo
der Zugang zum Internet und somit die Nutzung digitaler Identitéten, wie bereits
gezeigt, nicht nur natiirlichen Personen moglich ist. Grundrechtsrelevante Hand-
lungen erfolgen zwar auch bei juristischen Personen durch natiirliche Personen,
jedoch sind diese Handlungen bei Unternehmensbezug iSe Organhandelns dem

185  Zum zeitlichen Umfang siehe Robbers in: von Mangoldt/Klein/Starck, GG-Kommentar, Band
I, Art. 6 Abs. 2, Rn. 155-158. Zur Totensorge des Kindes Rixen, FamRZ 1994, 417 (420 f).

186  Diese sollte zumindest dahingehend beachtet werden, dass eine Verletzung bereits durch ein-
fachere ehrverletzende AuBerungen des Kindes gegeben sein kann, wenn der Tod hinreichend
aktuell ist.
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Unternehmen zuzuordnen.'®” Dabei kann eine Corporate Identity als Leitbild
fungieren und die Handlungen vereinheitlichen.'83

Wihrend sich der grundrechtliche Schutz natiirlicher Personen unmittelbar aus
dem Wortlaut des Art. 1 Abs. 1, Abs. 2 GG folgern ldsst, kommt juristischen
Personen diesbeziiglich eine Sonderrolle zu. Denn der Regelfall, der in den Art.
1-19 GG niedergelegt ist, bezieht sich lediglich auf den Menschen als gebo-
renen Grundrechtstriager. Dafiir spricht insbesondere der Wortlaut des Art. 19
Abs. 3 GG, welcher mit ,,auch die Erweiterung des iiblichen Anwendungsberei-
ches meint — ebenfalls bezeichnet als Erstreckungsgarantie. Die Erstreckung der
Freiheiten natiirlicher Personen auf juristische Personen dient insbesondere der
Effektuierung und Wirkkraftverstirkung der individuellen Freiheitsentfaltung.'®’
Insoweit lédsst sich den einzelnen Grundrechten nicht entnehmen, dass eine An-
wendbarkeit auf juristische Personen grundsétzlich moglich ist. Der Klarstellung
halber wurde daher in Anlehnung an die Vorlage der Bayerischen Staatsregierung
die Rechtsstellung juristischer Personen in Art. 19 Abs. 3 GG eingefiigt.'”® Dem-
gemil konnen sich auch inldndische (privatrechtliche) juristische Personen auf
Grundrechte berufen, soweit sie ihrem Wesen nach anwendbar sind. Diese Formel
enthilt damit zugleich Voraussetzungen und Grenzen der Grundrechtsanwendung,
auf welche nachfolgend jeweils in entsprechendem Umfang eingegangen wird. Der
Schwerpunkt liegt dabei in der Ermittlung der wesensmifigen Anwendbarkeit bei
digitalen Identitéten.

187 Hierzu sogleich bei der Darstellung der wesensmifBigen Anwendbarkeit der Grundrechte in
Kapitel B.III.2. Vgl. auch BVerfGE 20, 323 (336).

188  Vgl. Kapitel B.1.3.b).

189  So zur Erstreckungsgarantie sowie dem Sinn der Freiheitenverstarkung Tettinger in: Merten/
Papier, HGr II, § 51, Rn. 26, 28; Riifner in: Isensee/Kirchhof, HStR IX, § 196, Rn. 60;
Remmert in: Maunz/Diirig, GG-Kommentar, Art. 19 III, Rn. 81; Diirig in: Maunz/Diirig, GG-
Kommentar (2003), Art. 19, Rn. 1.

190  Tettinger in: Merten/Papier, HGr 11, § 51, Rn. 5; vgl. auch Remmert in: Maunz/Diirig, GG-
Kommentar, Art. 19 III, Rn. 80. Ausfiihrlicher zur Historie Stern, StaatsR 1II/1, § 71, S. 1089
ff, insbes. 1095 f.
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1. Juristische, inlandische Personen

So verlangt Art. 19 Abs. 3 GG zuvorderst, dass es sich um eine juristische Person

handelt. Anerkanntermaf3en sind hierunter samtliche voll- und teilrechtsfihigen

Personengebilde zu verstehen. !

9

Nicht umfasst sind dagegen alle nichtrechtsfihi-
gen Organisationen'®? einschlieBlich unstrukturierter Personengruppierungen'®?.
Maf3gebliches Kriterium ist also nicht die privatrechtliche Zuordnung, sondern
ausschlieBlich die Rechtsfihigkeit im Allgemeinen.'”* Grundsitzlich ist aller-
dings — und so auch hier — davon auszugehen, dass juristische Personen, welche
beispielsweise im Wege ihrer Corporate Identity ihre digitale Identitit im Internet
bilden und nutzen, (teil-)rechtsfihig sind.'>> Problematische Einzelfille sind an
dieser Stelle auszublenden, um den Fokus fiir den eigentlichen Untersuchungsge-

genstand nicht zu verlieren.

Weiterhin ist es gem. Art. 19 Abs. 3 GG erforderlich, dass es sich um eine inlédn-
dische juristische Person handelt, welche sich auf ihre Grundrechte beruft bzw.
deren digitale Identitdt potentiell durch Grundrechte geschiitzt sein konnte. Als
inldndisch wird dabei grundsitzlich jede juristische Person bezeichnet, welche
ihren effektiven Sitz, also das tatsidchliche Zentrum ihrer Aktionen, im Inland
— also innerhalb der Staatsgrenzen'® — hat.!”” MaBgebend ist hierfiir der Ort,

an dem die Mehrheit der Entscheidungen der Geschiftsfithrung gefillt wird.'*®

191  Remmert in: Maunz/Diirig, GG-Kommentar, Art. 19 III, Rn. 37 ff; Tettinger in: Merten/
Papier, HGr I1, § 51, Rn. 31, 32.

192 Remmert in: Maunz/Diirig, GG-Kommentar, Art. 19 III, Rn. 41.

193 Tettinger in: Merten/Papier, HGr II, § 51, Rn. 34.

194 Diirig in: Maunz/Diirig, GG-Kommentar (2003), Art. 19, Rn. 8, 29.

195 Handelt es sich nur um eine, bereits erwihnte, lose Personengruppierung, so kann sich diese
entweder iiber die einzelnen Teilnehmer auf die Individualgrundrechte oder auf die Kollektiv-
grundrechte berufen. Eine Liicke im verfassungsrechtlichen Schutzkonzept besteht dahingehend
nicht.

196  Tettinger in: Merten/Papier, HGr 11, § 51, Rn. 47; Huber in: von Mangoldt/Klein/Starck, GG-
Kommentar, Band I, Art. 19 III, Rn. 296.

197  BVerfG NJW 2018, 2392 (2393, Rn. 29); Enders in: Epping/Hillgruber, BeckOK GG, Art. 19,
Rn. 36; Sachs in: Sachs, GG, Art. 19, Rn. 54.

198  Remmert in: Maunz/Diirig, GG-Kommentar, Art. 19 III, Rn. 78. Ahnliches ergibt sich, wenn
analog der Begriff der Niederlassung des Diensteanbieters aus Art. 4 Nr. 16 lit. a) DSGVO
herangezogen wird — vgl. auch EuGH, Urteil vom 01.10.2015, Az. C-230/14, Rn. 29.
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Mitnichten kommt es also auf die Staatsangehorigkeit der Mitarbeiter eines Un-

199 200 4p. Dies ist

ternehmens'”” oder den bloen ortlichen Sitz des Unternehmens
schon dem Sinn des Art. 19 Abs. 3 GG nach zu verwehren, kommt es fiir die o.g.
Freiheitenverstarkung der wirtschaftlich téitigen natiirlichen Personen eben darauf
an, dass sie ihre Freiheiten innerhalb Deutschlands ausiiben.?! ITm Falle digital
agierender Unternehmen ist folglich auf den erwihnten Ort der aktiven Geschifts-
fiihrung abzustellen, welcher sich bei einem (landes-)grenzenlosen Aktionsort wie
dem Internet zunichst nur schwer einwandfrei zuordnen ldsst. Nicht selten werden
Marketing-Strategien nicht nur lokal oder regional, sondern weltweit organisiert
— was den Aktionsradius entsprechend erweitert. Zudem liegt der Ort der akti-
ven Geschiftsfithrung bei namhaften Unternehmen auflerhalb Deutschlands, und
nur eine Tochterfirma als Reprisentations- und PR-Standort ist in Deutschland
zugegen. Liefert auch letztere keine Anhaltspunkte fiir eine ,,deutsche Geschifts-
fiihrung™ von dieser aus, so erscheint eine Befiirwortung der Anforderung des
Art. 19 Abs. 3 GG schwierig. Die damit skizzierte Problematik soll vorliegend
lediglich die Komplexitit der weltumspannenden Digitalisierung aufzeigen; eine
Losung sowie tiefergehende wissenschaftliche Betrachtung bleibt mit Blick auf
den Priifungsgegenstand zu vertagen. Im Folgenden wird dieses Merkmal daher
nicht weiter bestritten.

2. WesensmaBige Anwendbarkeit der Grundrechte

Unter Einbeziehung der bisherigen Ausfithrungen kann aus der Lesart des Wort-
lautes des Art. 19 Abs. 3 Hs. 1 GG —,,Die Grundrechte gelten auch fiir inlindische
juristische Personen...” — vorerst geschlossen werden, dass auch fiir juristische

199  BVerfGE 21, 207 (209); Remmert in: Maunz/Diirig, GG-Kommentar, Art. 19 III, Rn. 80.

200  Diirig in: Maunz/Diirig, GG-Kommentar (2003), Art. 19, Rn. 31.

201  Vgl. Remmert in: Maunz/Diirig, GG-Kommentar, Art. 19 III, Rn. 82 sowie Diirig in: Maunz/
Diirig, GG-Kommentar (2003), Art. 19, Rn. 4.
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Personen eine vollumfingliche Grundrechtsberechtigung moglich ist. Anschlie-
Bend ist diese weite Aussage hingegen, wie iiblich dem juristischen Grundsatz-
Ausnahme-Schema folgend, durch die Restriktion des Art. 19 Abs. 3 Hs. 2 GG ein-
zuschrinken, was sich hinreichend durch das Wort ,,soweit* ausdriickt.2> Ob und
wie Grundrechte auf eine juristische Person anwendbar sind, muss sodann durch
die tiefgehende Priifung der wesensmifigen Anwendbarkeit der Grundrechte ge-
klart werden. Eingeschlossen darin ist auch die Frage, ob bzw. wie Grundrechte
auf juristische Personen des Privatrechts oder des offentlichen Rechts anzuwen-
den sind. SchlieBlich ist bei der Untersuchung des Wesens der juristischen Person
neben dem Vergleich zur natiirlichen Person auch die Einordnung des Wesens
selbst von Relevanz. Dafiir spricht insbesondere der neutrale Wortlaut des Art. 19
Abs. 3 GG: Das Wesen und seine Vereinbarkeit ist fiir die jeweilige juristische
Person festzustellen und nicht prinzipiell zu Beginn auszuschliefen.?* Die Diffe-
renzierung nach der Rechtsform bietet sich daher an dieser Stelle an, wenngleich
vereinzelt die Zuordnung bereits bei der Frage nach der juristischen Person er-

folgt?%4.

a) Anwendbarkeit auf 6ffentlich-rechtliche juristische
Personen

Vor der detaillierten Priifung der wesensméfigen Anwendbarkeit in materieller
Hinsicht sei allerdings darauf hingewiesen, dass sich Art. 19 Abs. 3 GG grundsiitz-
lich ausschlieBlich auf privatrechtlich organisierte juristische Personen bezieht
— offentlich-rechtliche juristische Personen folglich nicht grundrechtsberechtigt
d.205

siny Dies folgt nicht blof3 aus der Ermangelung einer Regelung, dhnlich derer

202  So auch Tettinger in: Merten/Papier, HGr 11, § 51, Rn. 50. Ahnlich auf das Wesen abstellend
Diirig in: Maunz/Diirig, GG-Kommentar (2003), Art. 19, Rn. 35 sowie Stern, StaatsR III/1, §
71,S.1110.

203  Vgl. Bethge, Grundrechtsberechtigung juristischer Personen, S. 61, 69 f. Zur europarechtlichen
Parallele der Ermittlung der WesensmiBigkeit siehe nur Heif3l, EuR 2017, 561 (564 f, 567).

204  Derart priifend Windthorst in: Gropl/Windthorst/von Coelln, StuKo GG, Art. 19, Rn. 42,49 f;
Kingreen/Poscher, Staatsrecht 11, Rn. 164.

205  Vgl. Tettinger in: Merten/Papier, HGr 11, § 51, Rn. 25.
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in Art. 19 Abs. 3 GG, sondern aus dem rechtlichen Charakter der Grundrechte:
Grundrechte als Menschenrechte haben im Kern eine Abwehrfunktion gegen-
iiber staatlichen Eingriffen. Zugleich gewéhren sie dadurch Freiheiten, teilweise
auch Leistungsrechte.?’® Der telos der Art. 1-19 GG widerspricht folglich einer
Auslegung in diese Richtung, denn durch eine Erweiterung der Gewdihrleistung
grundrechtlich geschiitzter Freiheiten auf juristische Personen des offentlichen
Rechts besteht aufseiten des geborenen Grundrechtstrigers dann keine Grenze,
kein Schutzwall qua Abwehrfunktion mehr.??” Im Gegenteil: Die Interessenab-
wigung, liblicherweise auf der Ebene der mittelbaren Drittwirkung zwischen
Privaten bekannt, ist dann ebenfalls zwischen Staat und Biirger zu fiihren. Die
eigentliche Stirke der Grundrechte als Freiheitenkatalog zum Schutz natiirlicher
Personen im Subordinationsverhiltnis wire aufgelost. Ferner noch, wiirde so die
Konzeption des Staates, durch Grundrechte ein Krifteverhdltnis zugunsten des
Biirgers zu erhalten und so historische Ereignisse entsprechend zu wiirdigen,?’®
leerlaufen. Gleiches gilt sodann fiir die Verfassungsbeschwerde als Rechtsbehelf
des Biirgers gegen Eingriffe des Staates,?” verweisen doch Art. 93 Abs. 1 Nr. 4a
GG sowie § 90 Abs. 1 BVerfGG expressis verbis auf eine Verletzung durch die 6f-
fentliche Gewalt. Mithin kann 6ffentlich-rechtlichen Organisationsformen, welche
den Gewalten iSd Art. 1 Abs. 3, 20 Abs. 2 GG zuzuordnen sind, gewissermalien
kein Schutz vor ,.sich selbst* gewihrt werden. Der Staat kann nicht gleichzei-
tig Adressat und Berechtigter der Grundrechte sein.?!” Juristische Personen des
offentlichen Rechts sind daher ausschlieBlich Grundrechtsverpflichtete.”!! Ledig-
lich in Ausnahmefillen, in denen die dffentlich-rechtliche juristische Person dem

206  Sodie Grundlage des Konfusionsarguments — vgl. Riifner in: Isensee/Kirchhof, HStR IX, § 196,
Rn. 112; Schnapp in: Merten/Papier, HGr I1, § 52, Rn. 27. Kritisch dagegen Merten, DOV 2019,
41 ff. Zu den Funktionen der Grundrechte im Einzelnen siehe Jarass in: Merten/Papier, HGr
I, § 38, Rn. 15 ff, 22 ff sowie sub C.I. und II.

207  Vgl. Bethge, Grundrechtsberechtigung juristischer Personen, S. 64 f.

208  Vgl. BVerfGE 6, 55 (71); 27, 71 (84).

209  Bethge, Grundrechtsberechtigung juristischer Personen, S. 68.

210  Sog. Konfusionsargument — BVerfGE 15, 256 (262); 21, 362 (369 f); 39, 302 (312 ff); 62, 354
(369); Schnapp in: Merten/Papier, HGr II, § 52, Rn. 27 f; Bethge, Grundrechtsberechtigung
juristischer Personen, S. 65 f; Kloepfer, VerfR 11, § 49, Rn. 57.

211  So auch stRspr des BVerfG — allgemein nur BVerfGE 107, 299 (309 f), fiir einzelne Fille
siehe Sachs in: Sachs, GG, Art. 19, Rn. 92 sowie Fn. 310.
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bislang durch das Bundesverfassungsgericht ausgeformten Ausnahmentrias zuge-
ordnet werden kann, ist von einer Grundrechtsberechtigung 6ffentlich-rechtlicher
juristischer Personen auszugehen.?!?

Gerade weil auch diese Art der juristischen Personen durch einen Webauftritt das
eigene Beratungsangebot der ortlichen Behorden mittels Reprisentation eine digi-
tale Identitit bildet,?'? erscheint die eben dargelegte und der herrschenden Ansicht
entsprechenden Ablehnung einer Grundrechtstrigerschaft 6ffentlich-rechtlicher

juristischer Personen hingegen briichig?'*

. Denn auch die Reprisentation der digi-
talen Identitét dieser juristischen Personen ist vor Eingriffen nicht kraft ihrer recht-
lichen Zuordnung geschiitzt, sondern unterliegt auf den ersten Blick gleichartigen
Angriffen. Moglicherweise konnte sich diesbeziiglich die von Seiten der Literatur
vertretene, fiir eine wesensméfige Anwendung erforderliche grundrechtstypische
Gefidhrdungslage feststellen lassen. Diese setzt eine vergleichbare Gefiahrdung der
Freiheitsrechte von Seiten des Staates voraus, der die juristische Person wie ei-
ne natiirliche Person unterliegt.>'> Eine vergleichbare Lage zwischen natiirlichen

Personen und offentlich-rechtlichen juristischen Personen liegt zwar wie erwihnt

212 Hierzu Sachs in: Sachs, GG, Art. 19, Rn. 93 ff; Bethge, Grundrechtsberechtigung juristischer
Personen, S. 77 ff.

213 So diirfen beispielsweise gemél der Richtlinie des Landesamtes fiir Datenschutz und Infor-
mationsfreiheit Baden-Wiirttemberg in gewissem Rahmen auch soziale Netzwerke nutzen, um
die Offentlichkeit besser und direkter zu informieren (so auch Kalscheuer/Jacobsen, NJTW
2018, 2358 (2361)). Messenger, wie sie bei dem sozialen Netzwerk Facebook Teil der
Plattform sind, sind von der Nutzung durch offentliche Stellen allerdings ausgeschlossen —
siehe https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2017/11/2017.11.
02._Richtlinie- zur-Nutzung-sozialer-Netzwerke-durch- AGff.-Stellen.pdf sowie die Stellung-
nahme von L{DI Brink, DSB 2020, 43 ff.; im Detail auch Engeler, MMR 2017, 651. Engeler
merkt aber zutreffend die datenschutzrechtliche Relevanz der Verarbeitung der Besucherdaten
durch den Diensteanbieter an, welcher insoweit unumginglich ist und die der Verantwortlich-
keit der offentlichen Stelle bedarf. Selbiges lésst sich aus dem Urteil des EuGH zu Facebook-
Fanseiten schlieBen — Urteil vom 5.6.2018, Az. C-210/16, Rn. 39. Zu Inhalt und Grenzen der
Offentlichkeitsarbeit siche vgl. BVerfGE 44, 125 (147 ff) sowie Gersdorf, AfP 2016, 293 (294,
295 f); vgl. Weberling, AfP 2003, 304 (305 f) sowie OVG Miinster, Urteil vom 17.9.2019, Az.
15 A 4753/18 = ZUM 2020, 646 ft.

214 Ebenso die Instabilitéit des Ausnahmetrias feststellend Ludwigs/Friedmann, JA 2018, 807 (811).

215  Von Mutius in: Kahl/Waldhoff/Walter, BonnK GG, Art. 19 III, Rn. 114; Krebs in: von Miinch/
Kunig, GG, Art. 19, Rn. 45; Isensee in: Isensee/Kirchhof, HStR IX, § 199, Rn. 9 f, 49 f;
Tettinger in: Merten/Papier, HGr II, § 51, Rn. 53 ff; Kingreen/Poscher, Staatsrecht II, Rn. 174.

51


https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2017/11/2017.11.02._Richtlinie-zur-Nutzung-sozialer-Netzwerke-durch-öff.-Stellen.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2017/11/2017.11.02._Richtlinie-zur-Nutzung-sozialer-Netzwerke-durch-öff.-Stellen.pdf

B. Digitale Identititen

darin, dass eine Gefdahrdung der im Internet vorhandenen Daten zur eigenen (di-
gitalen) Identitédt grundsitzlich bestiinde. So sind beispielsweise auch Behorden
den Bewertungen von Grundrechtssubjekten auf Google Maps ausgesetzt.”'® Bei
Lichte betrachtet liegt allerdings keine Gefidhrdung durch den Staat vor, sondern
eine Gefiahrdung durch Angriffe Privater, ggf. sogar durch Grundrechtssubjekte.
Per definitionem kann also keine grundrechtstypische Gefihrdungslage entstehen,
zeichnet sich diese — grundrechtstypisch — durch die Prigung staatlicher Gewalt
aus.

Stattdessen konnte am durch das Bundesverfassungsgericht tradierten Konstrukt
des personalen Substrats festzuhalten sein, sich also an der Bildung und Betiti-
gung der juristischen Person orientiert wird bzw. gerade dies Ausdruck der freien
Entfaltung natiirlicher Personen ist. Dies ist besonders dann der Fall, ,,wenn der
Durchgriff auf die hinter den juristischen Personen stehenden Menschen dies
als sinnvoll und erforderlich erscheinen lésst® (daher: Durchgriffsthese).217 Dem-
nach miisste die Ausbildung einer digitalen Identitdt der 6ffentlich-rechtlichen
juristischen Person eine Verwirklichung der Freiheiten der dahinter stehenden na-
tiirlichen Personen darstellen, die juristische Person damit nur verlingerter Arm
der natiirlichen Person sein. Dieser Schluss gelingt allerdings nicht bei offent-
lich-rechtlichen juristischen Personen, da deren Reprisentation nicht einem ver-
langerten Arm entspricht, sondern beispielsweise eher der Informationspflicht
des Staates gegeniiber dem Biirger’!® Genugtuung verschafft. Thr Handeln dient

216  Siehe nur https://www.google.de/maps/place/Ordnungsamt+der+Stadt+Leipzig/@51.330741,
12.3617822,15z/data=!4m8!1m2!2m1!1z2Y mVow7ZyZGUgZsO8ciDDtmZmZW50bGlja
GUgc21jaGVy!3m4!1s0x47a6£8260ce4cal 1:0xcaac43ac9d2ea574!8m2!3d51.3267084!4d12.
3997424 fiir Bewertung zum Ordnungsamt der Stadt Leipzig oder die Bewertungen zum
Bundesministerium des Innern unter https://www.google.de/maps/place/Bundesministerium+
des+Innern,+fAijr+Bau+und+Heimat/@52.52263, 13.3612314,17z/data=!3m1!4b1!4m5!3m
411s0x47a851a099¢4373d:0x4a0154a2817c3ffd!8m?2!3d52.52263!4d13.3634201.

217 BVerfGE 21, 362 (369); 61, 82 (101) — Hervorhebung im Original nicht enthalten. Ebenso
Remmert in: Maunz/Diirig, GG-Kommentar, Art. 19 III, Rn. 30 ff.

218  Vgl. Kloepfer, VerfR 11, § 61, Rn. 47; Starck in: von Mangoldt/Klein/Starck, GG-Kommentar,
Band I, Art. 5 Abs. 1 und II, Rn. 19.
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https://www.google.de/maps/place/Bundesministerium+des+Innern,+für+Bau+und+Heimat/@52.52263,13.3612314,17z/data=!3m1!4b1!4m5!3m4!1s0x47a851a099c4373d:0x4a0154a2817c3ffd!8m2!3d52.52263!4d13.3634201
https://www.google.de/maps/place/Bundesministerium+des+Innern,+für+Bau+und+Heimat/@52.52263,13.3612314,17z/data=!3m1!4b1!4m5!3m4!1s0x47a851a099c4373d:0x4a0154a2817c3ffd!8m2!3d52.52263!4d13.3634201
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folglich der Erfiillung 6ffentlicher Aufgaben und vollzieht sich nicht in der Wahr-
nehmung unabgeleiteter Freiheiten.?!” Von einer Erweiterung oder Erhaltung der
grundrechtlichen Freiheiten, wie schon iSd erwihnten Erstreckungslehre Art. 19
Abs. 3 GG verstanden wird, kann vorliegend deshalb keine Rede sein. Die Beja-
hung der Grundrechtstrigerschaft auf dieser Basis schldgt damit ebenso fehl.

Letztlich ist damit weder geméll des Wortlautes des Art. 19 Abs. 3 GG noch
durch Hinzunahme etablierter Auslegungsweisen von Judikatur und Literatur eine
Grundrechtstrigerschaft bzgl. der digitalen Identitéit dffentlich-rechtlicher juris-
tischer Personen moglich — spezielle Grundrechtstridger wie Rundfunkanstalten
oder Universititen als Teil des Ausnahmetrias ausgenommen.

b) Anwendbarkeit auf privatrechtliche juristische Personen

Die Grundrechtstrigerschaft juristischer Personen des Privatrechts ist dagegen
nicht schon zu Beginn problematisch und prinzipiell anzunehmen, wobei die
grundrechtsspezifische Bejahung erst nach einer gesonderten Priifung im Rahmen
der angedeuteten Grundsiitze erfolgen kann.?? Hierzu muss die privatrechtliche
juristische Person Eigenarten aufweisen, welche derart menschenéhnlich sind,
dass sie sich ebenfalls auf Grundrechte natiirlicher Personen berufen kann.??!
Mit anderen Worten: Ist der zu untersuchende grundrechtliche Aspekt nicht aus-
schlieBlich den menschlichen Wesensziigen zuzuordnen, sondern auch auf abs-
trakte Personlichkeiten wie juristische Personen iibertragbar, so kann die Grund-
rechtsfihigkeit diesbeziiglich bejaht werden.???> Zur Analyse dieser WesensméBig-
keit ist neben dem geeigneten Grundrechtstatbestand sowie den charakteristischen

219  Huber in: von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 19 III, Rn. 245.

220 Eine generelle Grundrechtsfihigkeit besteht nicht, kann sie schon nicht aus dem Wortlaut des
Art. 19 Abs. 3 GG gerechtfertigt werden. — Vgl. Isensee in: Isensee/Kirchhof, HStR IX, § 199,
Rn. 23. Dagegen eine Wirkkraft im Ansatz bereits annehmend Zettinger in: Merten/Papier, HGr
II, § 51, Rn. 50.

221 Vgl Sachs in: Sachs, GG, Art. 19, Rn. 67.

222 BVerfGE 95, 220 (242); 118, 168 (203).
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Zigen der juristischen Person wie Aufgaben und Funktionen als Vergleichsgrund-
lage ebenfalls die Theorie der grundrechtsspezifischen Gefdhrdungslage oder des
personalen Substrats hinzuzuziehen.?>* Dabei geniigt es, wenn Teilgehalte ei-

ner Grundrechtsgarantie auf die juristische Person anwendbar sind.?**

Mangels
einer konkreten juristischen Person als Analyseobjekt sei fiir die nachfolgende
Einordnung von einem Modell der juristischen Person auszugehen, welche sich
durch Konten bei sozialen Netzwerken oder dhnlichen Telemedien und ggf. not-
wendigen Bestellkonten oder Konten bei Drittanbietern, eigene Websites und
E-Mail-Datenverkehr im Internet bewegt. Die juristische Person agiert insgesamt
als Dienstleister, fiir den sowohl die Corporate Identity als auch der Umgang mit
Benutzerkonten der Kunden sowie der eigenen Mitarbeiter iiblich ist. Dies sollte
im Grundsatz dem Grofteil der aktuell digital agierenden juristischen Personen

entsprechen.

Entsprechend der eingefiihrten Agenda bedarf es zunéchst der funktionalen Zu-
ordnung der juristischen Person zu entsprechend geeigneten Grundrechten. Vor-
liegend kann auf die bei digitalen Sachverhalten iiblichen Grundrechte abgestellt
werden, sodass fiir eine nihere Betrachtung das Allgemeine Personlichkeitsrecht
gem. Art. 2 Abs. 1 iVm 1 Abs. 1 GG mit seinen eigenstindigen Spielarten der in-
formationellen Selbstbestimmung sowie dem Grundrecht auf Gewihrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme relevant erscheint.
Diese konnen grundsitzlich auch juristische Personen geltend machen, liegt ihr
materieller Schwerpunkt doch auf Art. 2 Abs. 1 GG.2* Je nach Art und Weise
des Eingriffs kommen aber auch Art. 10 Abs. 1 GG in seiner fernmeldetechni-
schen Variante sowie Art. 12 Abs. 1 und 14 Abs. 1 GG in Betracht. Artikel 12
Abs. 1 GG kidme aber nur dann zur Anwendung, wenn staatliche Restriktionen
aufgrund mittelbarer Wirkungen ebenfalls objektive berufsregelnde Tendenzen
aufweisen??®. Die Eigentumsfreiheit konnte im weiteren Sinne auch den Ruf des

223 Vgl. Kingreen/Poscher, Staatsrecht II, Rn. 174; Hofimann in: Schmidt-Bleibtreu/Hofmann/
Henneke, GG-Kommentar, Art. 19, Rn. 25.

224 Sachs in: Sachs, GG, Art. 19, Rn. 67.

225  Vgl. BVerfGE 95, 220 (242); 118, 168 (203).

226  Zum mittelbaren Eingriff vgl. Kingreen/Poscher, Staatsrecht II, Rn. 918 f.
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Unternehmens — also die Reprisentation der Unternehmenspersonlichkeit bzw.
Corporate Identity — als Teil des eingerichteten und ausgeiibten Gewerbebetriebes
schiitzen. Weiterhin besteht beziiglich der Eigentumsfreiheit des Art. 14 Abs. 1
die Unstimmigkeit, ob Unternehmensdaten wie die angelegten Datenbanken mit
Kundendaten, welche durch Eingriffe beeintrichtigt, entnommen oder verviel-
filtigt werden, (Unternehmens-)Eigentum iSd Grundgesetzes darstellen. Summa-
risch besteht also die Moglichkeit einer Grundrechtsposition, was fiir die weitere
Priifung ausreicht. Die Priifung der anwendbaren Schutzbereiche folgt spiter en
détail. >’

Mit Blick auf die beiden definitorischen Waagschalen der WesensmaBigkeit ldsst
sich anhand der Durchgriffsthese bereits die Nihe zur menschlichen Freiheits-
nutzung erkennen: Eine derartige Handlungsweise entspricht der Erweiterung der
Freiheiten natiirlicher Personen. Wenn schon letztere das Internet als Medium
der Kommunikation und Selbstverwirklichung ohne gréfere Hindernisse nutzen
konnen, ist dies iSd Durchgriffsthese erst Recht juristischen Personen zu gewih-
ren. Nichts anderes gilt auch fiir den Umgang mit Daten bzw. Informationen und
technischen Systemen, welcher beiden Grundrechtssubjekten gleichermaf3en be-
kannt ist.>”® Bezugnehmend auf den Lebenszyklus der digitalen Identitiit findet
sich ebenfalls keine hinreichende Differenz zwischen der digitalen Identitét ei-
ner natiirlichen und juristischen Person: Auch die digitale Identitit juristischer
Personen erwacht durch Einrichtung des Systems oder die erstmalige Registrie-
rung zum Leben, lebt durch die Ansammlung von Daten und ,,stirbt*, wenn die
Unternehmenspersonlichkeit beispielsweise durch die Insolvenz und Auflosung
des Unternehmens hinfillig wird.??° Ferner wire es widerspriichlich, Marktteil-
nehmern innerhalb Deutschlands aufgezeigte Nutzungsweisen des Internets zu
versagen und so Einfluss auf den internationalen Wettbewerb zu nehmen.

Sollte vielmehr nach Ansicht der Literatur die grundrechtliche Gefdhrdungslage
das Ziinglein an der Waage sein, so kommt man diesbeziiglich zu keinem anderen

227  Siehe Kapitel D.1.2.
228  Vgl. Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2 GG, Rn. 33.
229  Zuriickgreifend auf die Terminologie des Kapitels B.I1.2.
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Ergebnis. Auch juristische Personen des Privatrechts unterliegen der Gefiahrdung
durch Angriffe auf ihre informationstechnischen Systeme und darin befindliche In-
formationen, weshalb allein schon Art. 2 Abs. 1iVm 1 Abs. 1 GG — oder Korrekter:
nur Art. 2 Abs. 1 GG —relevant erscheint. Weitere, Art. 12 Abs. 1, 14 Abs. 1 sowie
10 Abs. 1 GG betreffende Gefiahrdungslagen sind ebenfalls entsprechend wahr-
scheinlich. Dies zeigt sich am Beispiel des Kommunikationstools Slack, welches
des ofteren digital angegriffen wurde.”® Wihrend dieses Programm dazu dient,
zwischen Mitarbeitern eines Unternehmens eine Kommunikationsplattform zu
schaffen, stellt der Server mit den Kommunikationsdaten iiber laufende Projekte,
die Aufteilung von Teams oder auch private Nachrichten der Mitarbeiter unterein-
ander eine Datenquelle mit hinreichenden Daten zum Unternehmen dar. Sodann
sind nicht nur die Mitarbeiter als natiirliche Personen Opfer des Angriffs, sondern
das Unternehmen in seiner Gesamtheit. Soweit detaillierte Informationen durch
Angriffe offen gelegt werden, kann sich dies auf den Ruf oder die Position im
Wettbewerb auswirken und so in einer Grundrechtsbeeintrichtigung in Art. 12
Abs. 1, 14 Abs. 1 GG niederschlagen. Aber auch zum Ende des Lebenszyklus
der digitalen Identitdt, z.B. nach der Abwicklung eines Unternehmens, wenn die
digitale Identitdt nicht mehr aktiv genutzt wird und der Ruf und die Marke in nicht
vom Unternehmen kontrollierbaren Telemedien als Hiille im Internet verbleibt,
konnte ein hinreichender Schutz notwendig sein. Eine wesensmifige Anwendung
kann so von beiderlei Positionen als moglich angesehen werden.

Damit steht der prinzipiellen Grundrechtstrigerschaft juristischer Personen des
Privatrechts iSd Art. 19 Abs. 3 GG hinsichtlich ihrer digitalen Identitdt nichts
entgegen.

230  Siehe https://www.heise.de/developer/meldung/Zahlreiche-Zugangsdaten- fuer-den-Messagin
g-Dienst-Slack-auf-GitHub-entdeckt-3194000.html sowie https://techcrunch.com/2015/03/
27/slack-got-hacked/.
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3. Zusammenfassung

Juristische Personen gem. Art. 19 Abs. 3 GG konnen sich demgemif nur auf
bestimmte, wesensméBige Grundrechte berufen, welche entsprechende Nihe zur
digitalen Identitit aufweisen. Exemplarisch ist da an Art. 10 Abs. 1, 14 Abs. 1
sowie 12 Abs. 1 GG zu denken. Eine besondere Betrachtung bedarf dariiber hin-
aus das Allgemeine Personlichkeitsrecht des Art. 2 Abs. 1iVm 1 Abs. 1 GG mit
Fokus auf die anwendbaren Fallgruppen ohne Menschenwiirde-Bezug. Der damit
gefasste verfassungsrechtliche Rahmen gilt allerdings nur fiir juristische Personen
des Privatrechts, da es bei 6ffentlich-rechtlichen juristischen Personen im Grund-
satz schon an den Voraussetzungen des Art. 19 Abs. 3 GG unter Einbeziehung
tradierter verfassungsrechtlicher Grundsitze fehlt. Im Folgenden bezieht sich der
terminus der juristischen Person iSd Art. 19 Abs. 3 GG damit ausschlieBlich
auf die privatrechtliche juristische Person, welche sodann neben die natiirlichen

Personen in den Fokus dieser Arbeit riickt.23!

IV. Kinstliche digitale Identitaten

Lost man sich nun von der bisherigen Betrachtungsweise, kann der Begrift der
digitalen Identitdt™ durchaus auch eine ganz andere Lesart aufweisen: Anstatt
einer digitalen — also digitalisierten oder digital festgehaltenen — Identitét, kann
darunter ebenfalls eine kiinstliche Identitit verstanden werden. Die Digitalit:it>*?
der Identitiat besteht sodann vielmehr darin, dass die Identitdt nicht auf einer
realen Person, sondern lediglich in bzw. aus Quellcode besteht. Sie entspricht
also einer digital geschaffenen Personlichkeit, welche Kraft ihres Quellcodes in
einem gewissen Rahmen selbststindig agieren kann. Der Umfang der Selbststéin-
digkeit ist allerdings relativ und von der beabsichtigten Nutzungsweise abhingig.

231  Siehe Kapitel D.I1.2.
232 Angelehnt an das Wort , digitality*, welches als ,,quality of being digital” definiert wird.
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233

So sind Bots in sozialen Netzwerken~"> mittels einer einprogrammierten kiinstli-

chen Intelligenz, welche die Bots unter Verwendung neuronaler Netze lernfihig

macht?3*

, zu anderen Handlungen imstande als ein Roboter, welcher aufgrund sei-
ner Menschenéhnlichkeit auch in der Realitdt mit anderen Personen interagieren
kann. Letztere Erscheinung mag auf den ersten Blick utopisch erscheinen, waren
derartige Vorstellungen regelmifig Gegenstand der Science Fiction: Sowohl der
Begriff des Roboters® als auch Gesetze zum Umgang mit diesen Entititen®3®
sind in der belletristischen Fiktion beheimatet. Derartige Vorstellungen scheinen
aber dann nicht mehr blof} fiktiv zu sein, wenn im Oktober 2017 der Roboter
Sophia als erster Roboter der Welt die saudische Staatsbiirgerschaft erlangt hat?*’.
Das im Juni 2022 veroffentlichte Interview mit Blake Lemoine verstetigt dies,
da er der Google-KI LaMDA wegen Antworten wie ,,I’ve never said this out
loud before, but there’s a very deep fear of being turned off to help me focus on
helping others.“ ein eigenes Bewusstsein zuschreibt.>3® Auch allgemein zeichnen
sich bereits erste gesellschaftliche, langfristige Verdnderungen durch den Einfluss
autonomer Systeme und kiinstlicher Intelligenzen im Alltag ab.?*

233 Dabei handelt es sich idR um ,,Computerprogramme, die eine menschliche Identitéit vortdu-
schen und zu manipulativen Zwecken eingesetzt werden, indem sie wie Menschen im Internet
kommunizieren“ — siehe Steinbach, ZRP 2017, 101 mwN in Fn. 5. Nicht ausgeschlossen ist
auch eine rechtskonforme Nutzung, indem der Bot automatisiert Standart-Fragen beantwortet.

234 Zum Prozess des sog. deep learning siehe Wick, Informatik Spektrum 2017, 103.

235 Der Begriff ist auf den Autor Karel Capek zuriickzufiihren, siehe Spranger/
Wegmann, Offentlich-rechtliche Dimensionen der Robotik, S. 105.

236  So erwihnte Isaac Asimov im Jahr 1942 erstmalig die sog. Roboter-Gesetzes. Zu Herkunft
und Einfluss auf die Robotik siche Spranger/Wegmann, Offentlich-rechtliche Dimensionen
der Robotik, S. 108 f unter Verweis auf Asimovs Erzihlung ,,Runaround* sowie Trappl, A
Construction Manual for Robots’ Ethical Systems, S. 2 f, 5 ff.

237 Siehe https://www.heise.de/tp/features/Saudi- Arabien- verleiht-erstmals-einem-Roboter-die
-Staatsbuergerschaft-3874444 . html.

238  Siehe https://www.washingtonpost.com/technology/2022/06/11/google-ai-lamda-blake-lemoi
ne/.

239  Sozumindest Stiemerling, CR 2015, 762 (762 mwN). Einige aktuelle Einsatzgebiete aufzeigend
Rottgen/Jiilicher, DSRITB 2017, 227 (228 ff).
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Vor diesem Hintergrund kann beziiglich der Definition der digitalen Identitit die
Frage aufgeworfen werden, ob die von Menschenhand geschaffenen bzw. pro-
grammierten digitalen — nicht digitalisierten — Identititen ebenfalls vom verfas-
sungsrechtlichen Schutz der Grundrechte umfasst sind, wie es fiir natiirliche und
juristische Personen der Fall ist. Denn auch diese Erscheinungen generieren digita-

le Identitiiten — beispielsweise schon dann, wenn ,,smarte* Geriite?*0

eigenstédndig
im Internet agieren. Im Fokus dieser Frage und definitorischen Abgrenzung stehen
daher jene Systeme, welche auf Basis der kiinstlichen Intelligenz hinreichend au-
tonom sind und durch die Generierung eigener und Verwendung fremder, da iiber
Schnittstellen wahrgenommene, Daten eine eigene digitale Identitit erschaffen —

die sog. autonomen Systeme.?*!

1. Menschenahnlichkeit und Menschenwiirde

Die eigenstindige Grundrechtstrigerschaft einer isoliert betrachteten digitalen
Identitdt im Sinne dieses Abschnitts setzt gem. Art. 1 Abs. 1, Abs. 2 GG vor-
aus, dass es sich um einen Menschen iSd Grundgesetzes, also um eine lebende
Person, handelt. Dies ist augenscheinlich schon nicht der Fall, bezieht sich der
Begriff des Lebens nach dem aufgezeigten telos des Art. 2 Abs. 2 GG doch auf
die biologischen Voraussetzungen. Diese fehlen bei kiinstlich erzeugten digitalen
(also unkorperlichen) Wesen, welche zudem durch die Programmierung nur inner-
halb eines durch den Programmierer vorgegebenen Anwendungsfeldes verharren,
vollumfinglich. Auch wenn gelegentlich das Gehirn des Menschen mit einem

240  Als smarte Geridte werden regelmifig jene technischen Gerite bezeichnet, welche aufgrund
ihrer Programmierung eine gewisse Schwelle von eigener Intelligenz erreichen oder iiberschrei-
ten, indem sie lernen und fiir spitere komplexe Situationen die richtige Entscheidung fiir den
Nutzer treffen. Hierbei werden verschiedene Bereiche bedient, wie z.B. smart health mittels
Fitness-Tracker, smart energy durch sog. smart meter bei der Berechnung des Stromverbrauches
der Haushalte oder generell das Nutzungsgebiet des internet of things, welches Haushaltsge-
genstdnde durch eine Internetanbindung mit smarten Fihigkeiten ausstattet. Auch das sog.
autonome Fahren zahlt hierzu. Im Detail siehe Damm/Kalmar, Informatik Spektrum 2017, 400
(400, 402 ff).

241 Zu den Merkmalen autonomer Systeme im Einzelnen siehe Wahister, Informatik Spektrum
2017, 409.
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digitalen Computer auf die gleiche Ebene gestellt wird, da letztlich beide auf ihre
Weise Informationen verarbeiten, so ergeben sich jedoch Probleme hinsichtlich
der Komplexitit der Abbildung des Gehirns?*> sowie auf anderen biologischen
Ebenen wie dem Prozess der Neuroplastizitit?*. Denn Letzteren kénnen Pro-
gramme nur schwer abbilden oder simulieren. Rein biologische Faktoren des
Menschseins konnen daher ausgeschlossen werden.?**

Abseits dessen konnte fiir eine Menschenihnlichkeit sprechen, dass sie das
menschliche Denken zumindest simulieren bzw. imitieren und diesem verhéltnis-
miiBig nahe kommen oder es — wenn auch nur in bestimmten Anwendungsfillen®*
— iibertrumpfen. Lésst man die biologischen Aspekte hinsichtlich der Korperlich-
keit?*® auBen vor bleibt die Frage offen, ob die Werte der Wiirde des Art. 1 Abs. 1
S. 1 GG mittels Simulation nicht dennoch erreicht werden konnten und sich
auf dieser Grundlage zumindest ein Potential fiir eine Grundrechtsanwendung
erkennen lédsst. Dazu ist zu betrachten, wie genau das kiinstliche System arbeitet
und infolgedessen an Autonomie gewinnt. Autonome wie automatisierte Systeme

242 Dreyfuf3, Grenzen kiinstlicher Intelligenz, S. 108 sowie Mainzer, Leben als Maschine, S. 156
ff, 158 f, 164 ff.

243 Unter dem Begriff der Neuroplastizitidt wird der Vorgang des Gehirns verstanden, sich durch
gednderte Lebensverhiltnisse und andere Faktoren umzuprogrammieren und so nicht mehr
genutzte Areale bzw. Informationen aufzulosen um effizienter zu arbeiten (sog. funktionelle
Plastizitdt) und frei gewordene Kapazititen fiir die neue Strukturierung und das Anlegen neuer
Informationen zu nutzen (sog. strukturelle Plastizitit). Siehe hierzu Jéncke, Lehrbuch Kognitive
Neurowissenschaften, S. 519.

244 Vgl. Geminn, DOV 2020, 172 (175).

245 Bezugnehmend auf die Historie der kiinstlichen Intelligenz, in welcher der Sieg des von
IBM entwickelten Systems ,,.Deep Blue® gegen den Schachweltmeister Garri Kasparov
im Jahr 1997 einen Meilenstein darstellt — siehe Dengel, KI 2011, 317 (318). Aktueller
kann als dhnliches Beispiel der mehrfache Sieg des von Google entwickelten AlphaGo-
Computers gegen den professionelle Go-Spiele im Jahr 2017 erwidhnt werden — sie-
he https://www.heise.de/newsticker/meldung/Kuenstliche-Intelligenz- AlphaGo-Zero-uebertr
umpft- AlphaGo-ohne-menschliches- Vorwissen-3865120.html.

246  Zum Embodiment von kiinstlichen Intelligenzen durch Roboter siehe Mainzer, Leben als Ma-
schine, S. 164 mwN in Fn. 230.
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247 zeichnen sich dadurch aus, dass sie durch

auf Basis kiinstlicher Intelligenzen
Erhebung, Verarbeitung und Nutzung zahlreicher Informationen, welche durch
Sensoren und andere Schnittstellen vom System aufgezeichnet werden, Funktio-
nen auf Grundlage der ermittelten Daten anpassen und so bestmoglich fiir den
Nutzer ihre Funktion zur Verfiigung stellen.’*® Der Kern der Programmierung
einer kiinstlichen Intelligenz und damit des autonomen Bausteins sdmtlicher au-
tonomer Software besteht folglich gerade darin, Verhaltensregeln und -ketten des
Menschen zu erkennen und diese in entsprechende Anweisungen fiir die Rechen-
einheit in Form von Programmierbefehlen oder Maschinencode zu iibersetzen.?*’
Je nachdem, wie gut und umfangreich die kiinstliche Intelligenz eigene Wis-
sensnetze anlegen und aus diesen lernen kann, ist sodann von einer schwachen
(gering autonomen) oder starken (vollstindig autonomen) kiinstlichen Intelligenz
die Rede.?” Nach Turing besteht eine (starke) kiinstliche Intelligenz insbesondere
dann, wenn ein Beobachter nicht in der Lage ist zu unterscheiden, ob er mit einem
Menschen oder einem Computer kommuniziert.>>! Im Ergebnis entsteht so eine

Simulation menschlichen Verhaltens — im vorliegenden Anwendungsfall also eine

247  Wihrend sich autonome Systeme durch ihre Eigenstidndigkeit auszeichnen, also ohne den steu-
ernden Menschen ihre Tétigkeit verrichten (human out of the loop, vgl. auch RL (EU) 2016/1148
ErwGr 18 aE) ist bei automatisierten Systemen unter Riickgriff auf kiinstliche Intelligenzen
zumindest eine teilweise Steuerung durch den Menschen gegeben (dann human in the loop). Der
Ubergang zwischen beiden Kategorien ist allerdings flieBend. Vgl. hierzu Specht/Herold, MMR
2018, 40 (40/41).

248  Wahlister, Informatik Spektrum 2017, 409 (410 f sowie 412 f zur Referenzarchitektur autonomer
Systeme); Mainzer, Leben als Maschine, S. 145 unter Verweis auf den Turing-Test sowie 154
f, 164 £, 166. Vgl. auch Kluge/Miiller, InTeR 2017, 24 (25); Pieper, DSRITB 2017, 555 (562
f) sowie Knoll/Christaller, Robotik, S. 31.

249  Dreyfuf3, Grenzen kiinstlicher Intelligenz, S. 114 f, 116, 123 ff. Es ist an dieser Stelle aber
zu erwihnen, dass technische Reproduktion von Sinneswahrnehmungen soweit nur teilweise
moglich ist: Wihrend das Sehen, Horen und Fiihlen durch mechanische Sensorik oder Kameras
und Mikrophone entsprechend tibertragen und verarbeitet werden kann, stellen Geriiche und
Geschmicker wegen ihrer subjektiven Verkniipfung mit Erinnerungen und Emotionen eine be-
sondere Schwierigkeit dar — so Neuhduser, Kiinstliche Intelligenzen und ihr moralischer Stand-
punkt, S. 23 (33); vgl. zum biologischen Hintergrund auch Prizzel/Brand/Markowitsch, Gehirn
und Verhalten, S. 207 ff.

250  Smart, Beyond Zero and One, chapter 0011.

251 Diese Kriterien entwickelte Turing bei seinem bis heute bekannten Turing-Test, vgl. Tu-
ring, Mind 1950, 433 (438). Zur Definition ebenfalls Mainzer, Leben als Maschine, S. 145
mwN.
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von den Daten des Nutzers gespeiste und der Programmierung abhéngige digitale
Identitit, jedoch gerade keine eigene digitale Identitét.

Bezugnehmend auf die eingangs aufgeworfene Frage bleibt jedoch offen, ob ei-
ne derartige ,,Kopie“ der digitalen Identitit fiir sich genommen eine Wiirde iSd
Art. 1 Abs. 1 GG aufweist. Kennzeichnend fiir die Wiirde des Menschen nach dem
Grundgesetz ist die bereits erwihnte Objektformel, nach welcher der Mensch nicht
zum bloBen Mittel oder Objekt herabzuwiirdigen ist.”>> Daneben ist der Begriff
recht weit zu fassen, bezieht sich also ebenfalls auf Momente der Leistung und
Investition in die eigene Identitiit, als auch geistige und moralische Grundsétze.?>
Hinsichtlich der Objektformel nach Diirig kann mit Blick auf Zweck und Einsatz
kiinstlicher Intelligenzen schon nicht von einer widernatiirlichen Instrumentalisie-
rung ausgegangen werden. Die Programmierung von autonomen Systemen dient
eben gerade der Vereinfachung und Convenience informationstechnischer Syste-
me®** — zumindest vordergriindig. Sie werden zudem nicht missbraucht, da dies
schon rein begrifflich gemil des Prifix ,,miss-““ einen hoheren Stand voraussetzt,
von dem das Wesen herabgewiirdigt werden kann, sondern gebraucht anhand des
dafiir vorgesehenen Zwecks. Ebenso lassen sich keine Indizien eines Erwerbs
der Wiirde iSd Leistungsgedankens erkennen. Wie bereits dargelegt investiert das
autonome System regelmifig nicht in eine eigene (digitale) Identitit, sondern
fuillt seine Datenbank mit den Daten anderer und lernt aus diesen. Wenngleich es

sich sodann menschlich oder gar emotional®>

verhilt, so mangelt es zumindest
an der Ausformung der Identitdt anhand des beschriebenen Wechselspiels der

Umwelteinfliisse und inneren Bestrebungen®>®.

252 Herdegen in: Maunz/Diirig, GG-Kommentar, Art. 1 I, Rn. 36 mwN; Hdfling in: Sachs, GG,
Art. 1, Rn. 16 unter Verweis auf BVerfGE 109, 279 (312 f) sowie 115, 118 (153); Kunig in:
von Miinch/Kunig, GG, Art. 1, Rn. 22, 23; Geddert-Steinacher, Menschenwiirde als Verfas-
sungsbegriff, S. 31 ff.

253  Vgl. Herdegen in: Maunz/Diirig, GG-Kommentar, Art. 1 I, Rn. 34; Kunig in: von Miinch/
Kunig, GG, Art. 1, Rn. 19; Geddert-Steinacher, Menschenwiirde als Verfassungsbegriff, S. 33,
34 1, 57 f; Kersten, JZ 2015, 1 (3, 4).

254 Vgl. auch Mainzer, Leben als Maschine, S. 166.

255  Im Detail zur Schaffung kiinstlicher emotionaler Intelligenz siehe Mainzer, Leben als Maschine,
S. 174 ft, insbesondere 177 und 178 sowie 167 ft.

256 SubB.I.2.
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Die von autonomen Systemen angelegte digitale Identitét basiert folglich entwe-
der auf personenbezogenen Daten Dritter oder auf Datenbanken in Form des Pro-
grammiercodes ohne menschenédhnliche Ziige. Eine eigenstindige Grundrechts-
fihigkeit kann bei derzeitigem Stand der Technik folglich — noch immer®’ —

ausgeschlossen werden.

2. Das Konstrukt der ePerson — Die Anwendbarkeit
von Art. 19 Abs. 3 GG

Betrachtet man die haftungsrechtliche Ebene kiinstlicher Intelligenzen und auto-
nomer Systeme, so findet sich als Zurechnungsobjekt des Ofteren das Konstrukt
der ePerson in der Literatur. Seinen Ursprung hat die Begrifflichkeit, neben der
Diskussion auf rechtswissenschaftlicher Ebene, auch in den Papieren der Arbeits-
gruppe des Europiischen Parlaments.>® Gemein ist allen Vorstellungen, dass
es sich bei der ePerson um eine eigene Rechtspersonlichkeit fiir intelligente in-
formationstechnische Systeme handelt.>>° Dieses eigenstindige Rechtssubjekt ist
vonnéten, wo kiinstliche Intelligenzen in Form von autonomen Systemen weiter-
hin Einzug in den Alltag halten und infolgedessen auch Haftungsfille moglich

sowie problematisch erscheinen.?

Um den verfassungsrechtlichen Bezug hierin zu sehen, bedarf es eines Riickgriffs
auf den in Art. 19 Abs. 3 GG gefassten Grundgedanken: Die Erstreckung der
Grundrechte auch auf juristische Personen dient der Erweiterung der Freiheiten
natiirlicher Personen. Wirken und schaffen diese nicht einzeln, sondern schlieBen

257  Kersten, JZ 2015, 1 (7). Hinsichtlich der Robotik bereits ausschlieBend Spranger/
Wegmann, Offentlich-rechtliche Dimensionen der Robotik, S. 109 f.

258  Die Dossiers sind abrufbar unter http://www.europarl.europa.eu/committees/de/juri/subject-fil
es.htm1?id=20150504CDTO00301. Insbesondere das Dossier vom 19.11.2015 von Bensoussan
geht auf das Konstrukt ein.

259 Kleiner, Die elektronische Person, S. 145, 21 ff.; Bleckat, RDV 2019, 114 (115 f); Bor-
dingetal., CR 2017, 134 (140); Schaub, JZ 2017, 342 (345); Kluge/Miiller, InTeR 2017, 24
(29); umschreibend Kersten, JZ 2015, 1 (6). Grundweg ablehnend Riehm, RDi 2020, 42 (44 ff).

260  So Birding etal.,CR 2017, 134 (140); Schaub, JZ.2017, 342 (345 f); vgl. auch Wendehorst, NJW
2016, 2609 (2609) und Riehm, RDi 2020, 42 (43 f).
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sich auf dem Boden des Rechts zu Personenmehrheiten bzw. juristischen Perso-
nen zusammen, darf dieser Bereich sich nicht dem Recht entziehen. Entsprechend
gelten Grundrechte anwendungsspezifisch iSd Art. 19 Abs. 3 GG fiir juristische
Personen, soweit die Freiheitsbereiche der natiirlichen Personen die juristische
Person durchwirken. Auch die von der Literatur vertretene grundrechtliche Ge-
fahrdungslage steht dem im Ergebnis nicht entgegen, fiihrt diese in Bezug auf
Art. 19 Abs. 3 GG doch ebenfalls zu einem Schutz vor speziellen Gefahren der
wirtschaftlich orientierten und kollektiven Freiheitsausiibung in Betrieben.

Eine Ubertragung dieser Voraussetzungen konnte durch eine Analogie gelingen,
wobei es einer vergleichbaren Sachlage bedarf. Sie miisste also faktisch sowie
materiell hinsichtlich Systematik, Geschichte oder telos der Norm vergleichbar
sein.?®! Wihrend es schon rein faktisch an einer anerkannten Rechtssubjektivitit
der kiinstlichen Intelligenz als ePerson mangelt, ldsst sich eine Vergleichbarkeit
ebenfalls nicht aus dem Durchgriffsargument des Art. 19 Abs. 3 GG folgern. Auch
wenn der Benutzer einer kiinstlichen Intelligenz mit seinen Daten als personelles
Substrat in den Handlungen des Systems nach auBlen durchzuschimmern vermag,
so ist die Handlung letztendlich durch den Benutzer und nicht das System selbst
bestimmt worden. GleichermaBen besteht keine grundrechtliche Gefidhrdungslage
fiir die kiinstliche Intelligenz selbst, sondern nur fiir den Benutzer.?*> Als solcher
kann er bei Nutzung der kiinstlichen Intelligenz als Teil eines informationstech-
nischen Systems durch das Fernmeldegeheimnis des Art. 10 Abs. 1 GG oder die
Privatheit der Wohnung des Art. 13 Abs. 1 GG geschiitzt sein. Spezifisch konnten
auch die informationelle Selbstbestimmung oder das Recht auf Gewihrleistung
der Vertraulichkeit und Integritit des Systems aus Art. 2 Abs. 1 iVm 1 Abs. 1 GG
in Betracht kommen. Kommuniziert das System als Mittelsmann des Nutzers zwi-
schen ihm und einem Dienstleister, so kidme beispielsweise der besondere Schutz

der Kommunikations- und Handlungsfreiheiten in Betracht.?%3

261  Zu den Voraussetzungen der Analogie siehe nur Luther, JURA 2013, 449 (451 f).

262  Anders Kleiner, Die elektronische Person, S. 216, welcher fiir Menschen und ePersonen glei-
chermafien eine grundrechtliche Gefihrdungslage annimmt.

263  So Kersten, JZ.2015, 1 (7 f).
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IV. Kiinstliche digitale Identitdten

Entgegen der Vorstellung von Kersten’®* und Kleiner®® ist eine Analogie des
Art. 19 Abs. 3 GG auf Basis der Vorstellung eines eigenen Rechtssubjekts in
Form der ePerson aus gezeigten Griinden abzulehnen. Anhand der aktuellen Ab-
hingigkeit von menschlichen Eingaben, sei es iiber Sensoren oder die notwendi-
ge Hinterlegung bestimmter Handlungen im Programmcode, kann nur auf eine
schwache kiinstliche Intelligenz geschlossen werden. Ob sich hinsichtlich starker
kiinstlicher Intelligenzen in Robotern oder anderen autonomen Systemen eine
Analogie des Art. 19 Abs. 3 GG ergibt, da diese ebenfalls unter den Begriff der
autonomen Systeme fallen, kann aufgrund der anders liegenden Gefdhrdungssi-
tuationen sowie der notwendigen Einzelfallpriifung der funktionalen Anwendung
nicht aus dem vorliegenden Ergebnis geschlossen werden.

3. Autonome Systeme und Tierschutz gem. Art. 20a
GG

Auf den ersten Blick mag dieser letzte Aspekt irrefithrend erscheinen, handelt
es sich bei Tieren doch ebenfalls um Lebewesen, wohingegen autonome (un-
korperliche) Systeme entsprechend ,.leblos* sind. Die Idee der Anwendbarkeit
entspringt allerdings nicht der Lebendigkeit des autonomen Systems, sondern der
Konstellation zwischen Mensch und System, welche in gewissen Ziigen der des
Menschen zum Tier dhnelt. So weist gerade das Abhhingigkeitsgefille zwischen
Mensch und unkontrollierbarem Tier, welches sich in der Tierhalterhaftung des
§ 833 BGB niedergeschlagen hat,”*® Ahnlichkeiten zur Unvorhersehbarkeit der
Entscheidungen einer kiinstlichen Intelligenz geeignete Parallelen auf.?®’

Auf verfassungsrechtlicher Ebene verbleibt mangels ausreichender eigener Person-
lichkeit daher die Moglichkeit, die Rolle auch verfassungsrechtlich mittels einer

264  Kersten, JZ 2015, 1 (7/8).

265 Kleiner, Die elektronische Person, S. 216.

266  Vgl. Spindler in: Hau/Poseck, BeckOK BGB, § 833, Rn. 1.

267 Entsprechend wird sich bei einer moglichen Haftung auch auf diese Normen bezogen, siehe
Brunotte, CR 2017, 583 (585 f).
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Analogie gleichzusetzen. Artikel 20a des Grundgesetzes enthilt diesbeziiglich
die Staatszielbestimmung?®® des Tierschutzes und somit den Auftrag des Staates,
Tiere individuell vor Schmerzen, Leiden und Schiden zu bewahren, vgl. § 1 S. 2
TierSchG. Sie sind in ihrer ,,Mitgeschopflichkeit™ zu achten. Darunter ist aller-
dings nicht die rechtliche oder ethische Gleichstellung des Menschens mit dem
Tier zu verstehen, sondern ausschlieBlich die ethische Verantwortung.?® Je nach
Sicht auf Art. 20a GG im Gesamtgefiige tritt auch der Schutz des Eigenwertes der
Tiere hinzu, folgt man der pathozentrischen Sichtweise.?’? Die daraus erwachsen-
de Schutzpflicht bezieht sich insbesondere auf hoher entwickelte Tiere, die eine
entsprechend hohere Leidens- und Empfindungsfahigkeit aufweisen. Demzufolge
sind Tiere nach ethischen MaBstiiben zu schiitzen.”’! Sowohl ethische als auch
MafBstéibe des Leidensschutzes scheinen fiir ein technisches Wesen ohne Gefiihle
oder die Fihigkeit zur Qual ungeeignet. Vielmehr fithren Schiden am System
zur Sachbeschiddigung iSd § 303 Abs. 1 StGB. Weiterhin weist die Stellung des
Art. 20a GG auBerhalb der Art. 1-19 GG auf ein anthropozentrisches Weltbild
hin. Artikel 20a GG dient lediglich dem Schutz der natiirlichen Lebensgrundlagen
des Menschen.”’* Damit schlieBt sich der Kreis der Argumentation: Der Mensch
ist und bleibt daher in seiner Rechtssubjektivitit Bezugs- und Zuordnungspunkt
fuir jede verfassungsrechtliche Gewihrleistung; Recht ist und bleibt ,,eine genuin

humane Kategorie*.?’?

268 Zum Terminus der Staatszielbestimmung siehe Murswieck in: Sachs, GG, Art. 20a, Rn. 17-21;
von Coelln in: Gropl/Windthorst/von Coelln, StuKo GG, Art. 20a, Rn. 4 ff.

269  Murswieck in: Sachs, GG, Art. 20a, Rn. 31b; Caspar/Schréter, Das Staatsziel Tierschutz in
Art. 20a GG, S. 39 f. Vgl. auch Huster/Rux in: Epping/Hillgruber, BeckOK GG, Art. 20a, Rn.
18-19; Matthias, Automaten als Triger von Rechten, S. 170, 172.

270  Derart Sommermann in: von Miinch/Kunig, GG, Art. 20a, Rn. 33. Zur Problematik Fal-
ler, Staatsziel ,Tierschutz® — Vom parlamentarischen Gesetzgebungsstaat zum verfassungs-
gerichtlichen Jurisdiktionsstaat?, S. 107 ff.

271 BVerfGE 127, 293 (328); Murswieck in: Sachs, GG, Art. 20a, Rn. 31b; von Coelin in: Grépl/
‘Windthorst/von Coelln, StuKo GG, Art. 20a, Rn. 17.

272 Murswieck in: Sachs, GG, Art. 20a, Rn. 22 f; Faller, Staatsziel ,,Tierschutz* — Vom parlamen-
tarischen Gesetzgebungsstaat zum verfassungsgerichtlichen Jurisdiktionsstaat?, S. 109, 110 f
mit weiteren Bestrebungen der Auslegung und Einordnung.

273 Scholz in: Maunz/Diirig, GG-Kommentar, Art. 20a, Rn. 75.
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V. Zusammenfassung

4. Grundrechte fur Automaten: Eine Aufgabe des
Gesetzgebers?

Festzuhalten bleibt daher, dass bestehende autonome Systeme mangels hinreichen-
der Nihe und Ahnlichkeit und damit auch Erfiillung der Voraussetzungen weder
als Mensch iSd Grundgesetzes noch analog als juristische PersoniSv Art. 19 Abs. 3
GG oder Tier iSv Art. 20a GG einzuordnen sind. Stattdessen dient die Nutzung
autonomer Systeme gegenwirtig der Ausiibung digitaler Aspekte der grundrecht-
lich geschiitzten Freiheiten, welche wiederum auf den jeweiligen Nutzer — also
eine natiirliche oder juristische Person — zuriickzufiihren ist. Diese Trennung von
Technik und Mensch spiegelt auch Art. 12 Abs. 1 LVerf Bremen wider: ,,.Der
Mensch steht hoher als Technik und Maschine.” Die Aufgabe des Gesetzgebers,
eine diesbeziigliche Rechtsklarheit bei der Haftung autonomer Systeme oder der
Wiirdigung und Einordnung derartiger Systeme generell zu erreichen, folgt aus
dem allgemeinen Grundsatz des Rechtsstaatsgebotes gem. Art. 20 Abs. 1, Abs. 3
GG sowie der Schutzpflichten-Wirkung der Grundrechte der Verfassung. Dabei
ist die dynamische Entwicklung auf dem Gebiet entsprechend einzubeziehen,
weshalb sich eine Transparenz der Systeme, beispielsweise unter Betrachtung des

Ansatzes der explainableAI?’*

, ermoglichen ldsst. Ob es dariiber hinaus noch
der Erweiterung der Rechtssubjekte des Grundgesetzes bzgl. autonomer Systeme
in Form von Robotern notwendig ist, bedarf einer eigenen wissenschaftlichen

Untersuchung.

V. Zusammenfassung

Durch eine umfingliche Betrachtung inter- wie intradisziplindrer Ansétze der De-
finition digitaler Identitéten ist es gelungen, eine einheitliche Definition fiir die

274  Zur Thematik Holzinger, Informatik Spektrum 2018, 138 ff; Kdde/von Maltzan, CR 2020, 66
ff.
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B. Digitale Identititen

weitere Untersuchung sowie die Rechtswissenschaft im Allgemeinen zu erarbei-
ten: Eine digitale Identitiit ist eine Sammlung von Attributen mit einem entspre-
chenden Identifier. Der Identifier tibernimmt dabei die Rolle der Zuordnung bei
der Nutzung des Profils, unabhingig vom Bewusstsein iiber Existenz oder Nut-
zung. Dabei kommt es nicht darauf an, ob der Identifier seinem namentlichen
Zweck — der Identifizierung — nachkommt und eine Zuordnung zu einer Person
ermoglicht. Ist letzteres jedoch der Fall, handelt es sich bei der personenbezogenen
digitalen Identitit um die bereits datenschutzrechtlich eruierte Variante des Per-
sonlichkeitsprofils, aktuell normiert als Basis des Profilings gem. Art. 22 DSGVO.
Dariiber hinaus kommt es nicht auf das Bewusstsein der Erzeugung einer digitalen
Identitit oder deren Personenbeziehbarkeit an, sodass auch Browser-Fingerprints

«275

und dhnliche ,,Schattenprofile unter die dargestellte Definition zu subsumieren

sind.

Diese materielle Definition musste allerdings um zeitliche Aspekte erweitert wer-
den, um das Ausmalf} einer digitalen Identitdt vollumféanglich abzubilden. In-
formationell kann sie daher sowohl Informationen aus prinatalen Lebensphasen
enthalten sowie postmortal fortbestehen bleiben. In der rechtswissenschaftlichen
Betrachtung spiegelt sich diese Weite konsequent in einem prinatalen Schutz der
informationellen Selbstbestimmung mit Nihe zu Art. 1 Abs. 1 GG sowie einem
postmortalen Datenschutzrecht als Reflex auf die pramortale Handhabe tiber die
(eigenen) personenbezogenen Daten wider. Nichts anderes kann vorliegend gelten,
gibt es doch kein ,,belangloses Datum*?’%. Uberdies lassen sich auch entsprechen-
de digitale Gefahrdungen privatrechtlicher juristischer Personen iSd Art. 19 Abs. 3
GG erkennen, welche einem grundrechtlichen Schutz unterliegen konnten. Ab-
schlieBend wurde aufgezeigt, dass die Erstreckung des Begriffs auf kiinstliche,
autonome Systeme nicht auf einer eigenstéindigen verfassungsrechtlichen Basis

275  Erstmalige medienwirksame Erlduterung des Begriffs auf netzpolitik.org: https://netzpolitik.
org/2018/ob-nutzer-oder-nicht- facebook-legt- schattenprofile-ueber-alle-an/. Eine erste wis-
senschaftliche Auseinandersetzung im Bereich Data Science findet sich in Garcia, Science
Advances 2017, e17011172.

276  BVerfGE 65, 1 (45).
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V. Zusammenfassung

moglich ist, sondern auf den digitalen Identitdten der Nutzer und damit der fort-
hin im Fokus stehenden verfassungsrechtlichen Rechtssubjekte basiert. Kiinstliche
Identitédten sind damit — nach dem begrifflichen Verstindnis dieser Arbeit — nicht
Gegenstand grundrechtlichen Schutzes. Ob und inwieweit die Verfassung inher-
enten Schutz der digitalen Identitéten natiirlicher und juristischer Personen bietet,
ist Gegenstand der weiteren Priifung.
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C. Verfassungsrechtliche
Schutzkonzepte

Die Schutzpflicht des Staates ist umfassend.
— BVerfGE 39, 1 (42) — Schwangerschaftsabbruch

Bevor sich der konkreten Priifung der verfassungsrechtlichen Schutzgiiter zuge-
wandt wird, bedarf es einer abstrakten Betrachtung des generellen Schutzkon-
zepts der Verfassung einschlieBlich ihrer einzelnen Spielarten. Als Orientierung
dient hierbei die extensive Interpretation der Grundrechte als subjektiv-6ffentliche
Rechte, sodass von der augenscheinlichen Wirkung der Grundrechte als Abwehr-
und Leistungsrechte hin zur Betrachtung als objektiv-rechtliche Garantien und
Staatsaufgaben bzw. Schutzpflichten?”” der Gesamtcharakter der Art. 1-19 GG
dargestellt wird. Ungeachtet der Betrachtung der Grundrechte im Lichte der
Instituts- und institutionellen Garantien sei im Folgenden in Anlehnung an die
Nomenklatur Jellineks?'8, beginnend beim Primat der Grundrechtsfunktionen,

277  Zu dieser Betrachtungsweise siehe auch Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 25.

278  Hierzu detailliert Jellinek, System der subjektiv 6ffentlichen Rechte, S. 94 ff zu den einzelnen
Status im Besonderen. Bei der Einbeziehung sei allerdings zu beachten, dass die von Jelli-
nek eingefiihrte Systematik nicht universell anwendbar ist, gestaltet sich die Einordnung von
Gleichheits- und Prozessgrundrechten entsprechend schwierig. Gleichwohl kommt dem syste-
matischen Verstdndnis bis dato ein entsprechender Stellenwert zu. Auf den Lehren fulend sei
daher die normative Betrachtungsweise einzubeziehen, als unter dem status negativus haupt-
sdchlich Abwehrrechte zu verstehen sind, wihrend der status positivus sich — entsprechend der
Definition — auf Rechte mit begiinstigender, dienender Wirkung aufseiten des Biirgers bezieht.
Zum Wandel des Begriffsverstindnisses sowie den kritischen Stimmen siehe vgl. Sachs in:
Sachs, GG, Vor Art. 1, Rn. 24 f sowie Stern, StaatsR III/1, S. 426 ff; Alexy, Theorie der
Grundrechte, S. 243 ff; Kloepfer, VerfR 11, § 48, Rn. 6, 7.
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C. Verfassungsrechtliche Schutzkonzepte

das theoretische Konstrukt des status negativus sowie des status positivus als Ge-
genstiick herauszuarbeiten und anschlieend auf das Konstrukt der Schutzpflicht
einzugehen. Bezugnehmend auf die Definition der digitalen Identitdt wird so-
dann auf digitale Beziige der jeweiligen Kategorie eingegangen und die generelle
Anwendbarkeit im Lichte der digitalen Identitét tiberpriift.

Der von Jellinek weiterhin erwihnte status activus als Gegenstiick zum status
passivus, dem bloBen Unterworfensein beziiglich der Macht des Staates,?’”” kann
fiir die weitere Bearbeitung allerdings ausgeklammert werden: Unter dem status
activus wird regelméBig die Partizipation am Leben im Staat durch Wahrnehmung
und Ausiibung grundrechtlicher Freiheiten verstanden, welche auf einer Kompe-
tenz zur Freiheitsausiibung fuBt.”" Konkretisiert wird dies durch die einzelnen
staatsbiirgerlichen Rechte und Pflichten wie beispielsweise das Wahlrecht des
Art. 38 Abs. 1 S. 1 GG oder das Widerstandsrecht gem. Art. 20 Abs. 4 GG. So
nihrt sich dieser Zustand aus dem Wechselverhiltnis zwischen der staatlichen Ge-
wihrleistung der Freiheiten und der Notwendigkeit deren Nutzung fiir den Erhalt

und die Funktion des Staates.?8!

Er ergibt sich damit aus der Verkniipfung der ein-
zelnen status.?8? Die bloRe Wahrnehmung der Grundrechte in technisch-digitaler
Hinsicht ist vorliegend nicht in Frage gestellt, im Gegenteil: Das Bereithalten und
Nutzen einer digitalen Identitit erscheint angesichts aktueller technischer Systeme
unumginglich. So ergibt sich die Kompetenz zu dieser Freiheitsausiibung schon
aus Art. 2 Abs. 1 GG (Stichwort: Privatautonomie?®?), insbesondere in Verbin-
dung mit Art. 1 Abs. 1 GG in Form des Allgemeinen Personlichkeitsrechts. Dies

schléagt sich auch in direkten Pldnen hinsichtlich der Digitalisierung des Staates

279 Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 49; als status subiectionis bezeichnend
Alexy, Theorie der Grundrechte, S. 230.

280  Jellinek, System der subjektiv offentlichen Rechte, S. 136 ff; Alexy, Theorie der Grundrechte,
S. 242; Schwabe, Probleme der Grundrechtsdogmatik, 278 ff, insbes. 284 f; Herdegen in:
Maunz/Diirig, GG-Kommentar, Art. 1 III, Rn. 15; Kingreen/Poscher, Staatsrecht II, Rn. 99 f;
Kloepfer, VerfR 11, § 48, Rn. 29; Hufen, Staatsrecht II, § 5, Rn. 11. Kritisch zur Einordnung
Dreier, JURA 1994, 505 (507).

281  Kloepfer, VerfR 11, § 48, Rn. 5; Dreier in: Dreier, GG, Vorb., Rn. 80.

282  Alexy, Theorie der Grundrechte, S. 243.

283  Vgl. BVerfGE 81, 242 (254); Lang in: Epping/Hillgruber, BeckOK GG, Art. 2, Rn. 5a; Kahl in:
Kahl/Waldhoff/Walter, BonnK GG, Art. 1 III, Rn. 365.
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und seiner Institutionen nieder, sodass z.B. die Einfithrung des elektronischen
Identitdtsnachweises (kurz: eID) als Teil des Personalausweises gem. § 10 Abs. 1
PAuswG obligatorisch ist. Auch besteht ein status passivus in dem Sinne nicht,
bleibt dem Inhaber des Personalausweises doch (zumindest aktuell) die Moglich-
keit, die eID im privaten Gebrauch zu nutzen und zumindest in dieser Weise seine
Informationen selbstbestimmt weiterzugeben.?®* Anderweitig ist nicht ersichtlich,
inwieweit die Funktionen des Staates auf der Nutzung einer digitalen Identitét fu-
Ben bzw. der Staat auf diese angewiesen ist. Als Beispiel hierfiir sei die Nutzung
digitaler Identitéten in sozialen Netzwerken erwihnt: Wenngleich der (politische)
Diskurs und die Wahrnehmung der Meinungsfreiheit des Art. 5 Abs. 1 S. 1 Alt. 1
GG unter Nutzung digitaler Identitédten eine digitale Priagung erhilt, so ist die
Nutzung digitaler Infrastrukturen fiir den Staat nicht konstituierend. Ein blof3es
Unterworfensein aufgrund eines Gewihrenlassens digitaler Meinungsbildung ist
demnach nicht ersichtlich. Mithin sind status activus wie passivus fiir die weitere
Einordnung der Schutzwirkungen des Grundgesetzes mit Blick auf die digitale
Identitédt unerheblich.

Dabher ist sich zundchst auf den status negativus und positivus der Grundrechte
zu fokussieren. Diese Bipolaritit der Wirkungsweise ldsst sich schon aus der das
Grundgesetz einleitenden Norm des Art. 1 Abs. 1 GG herauslesen: ,,.Die Wiirde
des Menschen ist unantastbar. Sie zu achten und zu schiitzen ist Verpflichtung
aller staatlichen Gewalt.“ Der Satz 2 des Art. 1 Abs. 1 GG benennt expressis
verbis die beiden Wirkrichtungen der Grundrechte,?® welche sich entgegen des

Wortlauts des Art. 1 Abs. 1 S. 2 GG — ,,Sie zu achten und zu schiitzen [...]* —

286

durch den Menschenwiirdekern der Grundrechte**® auf den gesamten Katalog der

284 Wihrend es dem Besitzer des Personalausweises im privaten Gebrauch — also bei Online-
Bestellungen im Internet oder bei der sonstigen Authentisierung des Nutzers — freigestellt ist,
diese Funktion des Identititsnachweises zu nutzen, so ist der elektronische Identititsnachweis
gegeniiber staatlichen bzw. offentlichen Stellen verpflichtend. Eine Liste der privaten Diens-
teanbieter mit e[D-Berechtigung entsprechend § 21 PAuswG ist offentlich einsehbar — siehe
http://download.gsb.bund.de/V{B/npavfb.pdf.

285  So auch Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 27 f sowie vgl. BVerfGE 1, 97 (104).

286  Siehe hierzu Kloepfer, VerfR 11, § 55, Rn. 2; Herdegen in: Maunz/Diirig, GG-Kommentar,
Art. 11, Rn. 21 f.
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Art. 1-19 GG erstrecken?®”. Auch dies lisst sich mit dem Wortlaut des Art. 1
Abs. 3 GG herleiten, da die ,,nachfolgenden Grundrechte* schon der Uberschrift
nach die Menschenwiirde einschlieen. Die Menschenwiirde stellt somit den ,,ar-
chimedischen Punkt des Verfassungsstaates*?%® dar.

.. Der status negativus der Grundrechte

1. Allgemeine Charakteristika des Abwehrrechts

Dem Charakter der Grundrechte als Abwehrrechte, den Jellinek als status nega-
tivus bezeichnet, kommt in der Gesamtbetrachtung eine vorrangige Bedeutung
zu”® . Die Grundrechte sind in ihrer Funktion ,,in erster Linie Abwehrrechte*>*°,
weshalb sie auch als klassisch-liberale Funktion bezeichnet wird.>’! Zum einen
lasst sich dies wie erwidhnt am Wortlaut des Art. 1 Abs. 1 S. 2 GG erkennen, da
dieser auf die Verpflichtung des Staates zur Achtung der Grundrechte verweist.

Die Freiheit des Biirgers ist demnach die Freiheit vom Staat?*?

, zugunsten der
Selbstbestimmung und autonomen Lebensgestaltung?®. Allein der Grundrechts-

triager als Schutzsubjekt entscheidet dariiber, ob und welchen Gebrauch er von

287  Zippelius in: Kahl/Waldhoff/Walter, BonnK GG, Art. 1 T u. II, Rn. 19; Schwabe, Probleme der
Grundrechtsdogmatik, S. 229 f.

288  Haverkate, Verfassungslehre, S. 142; Herdegen in: Maunz/Diirig, GG-Kommentar, Art. 1 I,
Rn. 21. An einer derartigen Analogie zweifelnd Isensee in: Isensee/Kirchhof, HStR IX, § 191,
Rn. 28.

289  v. Miinch/Kunig in: von Miinch/Kunig, GG, Vorb. Art. 1-19, Rn. 21; Maurer, Staatsrecht 1, §
9, Rn. 23; mit historischen Beziigen Kingreen/Poscher, Staatsrecht II, Rn. 116.

290 BVerfGE 7, 198.

291  Murswiek in: Isensee/Kirchhof, HStR IX, § 192, Rn. 97; Kloepfer, VerfR 11, § 48, Rn. 7, 13.
Zur liberalen Grundrechtstheorie im Allgemeinen Bdckenforde, NJW 1974, 1529 (1530 f);
Ipsen, JZ. 1997, 473 (476)).

292 Kloepfer, VerfR 11, § 48, Rn. 13; zum historischem Bezug Kingreen/Poscher, Staatsrecht II,
Rn. 89.

293  Dreier, JURA 1994, 505 (505). Vgl. auch Sachs in: Merten/Papier, HGr 11, § 39, Rn. 21;
Di Fabio in: Merten/Papier, HGr 11, § 46, Rn. 40; Jellinek, System der subjektiv 6ffentlichen
Rechte, S. 94 f.
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seinen Freiheitsrechten macht.2** Oder, so Jellinek: ,Es ist die der individuellen
Freiheitssphire, [...] in welcher die streng individuellen Zwecke durch die freie
Tat des Individuums Befriedigung finden.“>*> Demgemif lisst sich die erwihnte
klassisch-liberale Funktion auch in concreto dem Wortlaut einzelner Grundrech-
te entnehmen.?®® Beispielsweise sind das Post-, Brief- und Fernmeldegeheimnis
des Art. 10 Abs. 1 GG sowie der Schutz der Wohnung iSd Art. 13 Abs. 1 GG
,,unverletzlich“.2%7

Abwehrrechte kennzeichnet daher per definitionem die Abwehr von Beeintrichti-
gungen hinsichtlich der verfassungsrechtlich geschiitzten Giiter oder Interessen.>*®
Eine Verletzung dieser von Seiten des Staates ist schlechthin verboten,2*? schlieB-
lich handelt es sich in ihrer Gesamtheit gemif der Erkldarung des Art. 1 Abs. 2
GG um unverletzliche und unverdufBerliche Giiter. An ihre Wahrung und Achtung
ist der Staat einschlieBlich seiner Gewalten gem. Art. 1 Abs. 3 GG gebunden.
Ein solches Verstiandnis schliet staatliche Eingriffe und Beschrinkungen aller-
dings nicht aus:**° Kommt es dennoch zu einer Verletzung eines Rechtsguts, so
besteht neben der priméren Funktion der Grundrechte als Abwehrrecht sekundir
die Funktion des Hilfsanspruchs.*’! Diese leitet sich jedoch nicht unmittelbar aus
der Verfassung ab, wie es beispielsweise in einfach-gesetzlichen Normen kodifi-
ziert ist. Eher dienen sie als objektive Rechtssitze in der Form von (subjektiven)
Anspruchsnormen dazu, mittels abschlieBender Verpflichtungen die Grundrechts-
gehalte vor Beeintrichtigungen zu schiitzen oder ebendiese, sofern bereits beein-
trichtigt, zu entschidigen.’*> Aus den Grundrechten der Art. 1-19 GG lsst sich
aus prozessualer Sicht im Wege einer Verfassungsbeschwerde allerdings nur die

294 Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 71.

295  Jellinek, System der subjektiv 6ffentlichen Rechte, S. 87.

296  So auch Murswiek in: Isensee/Kirchhof, HStR IX, § 192, Rn. 97.

297  Weitere nennend Dreier, JURA 1994, 505 (505 f).

298  Vgl. Sachs in: Merten/Papier, HGr 11, § 39, Rn. 7.

299  Sachs in: Merten/Papier, HGr 11, § 39, Rn. 7; Poscher, Grundrechte als Abwehrrechte, S. 156
f; Jellinek, System der subjektiv 6ffentlichen Rechte, S. 105; Schroder, JA 2016, 641 (641).

300 Dreier, JURA 1994, 505 (506); vgl. Jellinek, System der subjektiv offentlichen Rechte, S. 95.

301  Sachs in: Merten/Papier, HGr 11, § 39, Rn. 8.

302  Sachs in: Merten/Papier, HGr 11, § 39, Rn. 39; vgl. auch Dreier, JURA 1994, 505 (506).
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Moglichkeit der Geltendmachung eines Unterlassungsanspruchs ableiten3®, ggf.

auch die Beseitigung eines Zustandes®**

305

, mitnichten jedoch Schadenersatz- und
Entschéadigungsanspriiche

Neben jenem, dem Begriff des Abwehrrechts immanenten, hoheitlichen Eingriff
kommt bei der hiesigen Betrachtung ebenfalls dem Eingriff auf gleicher Ebene,
also von Privaten, entsprechende Bedeutung zu. Denn gleichwohl sie bei Be-
trachtung des Wortlauts des Art. 1 Abs. 3 GG nicht als Grundrechtsgebundene
erster Stunde in Betracht kommen mogen, besteht die Moglichkeit einer derar-
tigen Wirkung der Grundrechte. Eine unmittelbare Wirkung®® kann jedoch von
vornherein ausgeschlossen werden: Nicht nur Art. 1 Abs. 3 GG ldsst hierauf
schlieBen,*"” sondern auch die sporadische Regelung einer ausdriicklichen unmit-
telbaren Grundrechtswirkung in den Art. 9 Abs. 3 S. 2 oder 20 Abs. 4 GG.>%
Dariiber hinaus erscheint es zweckwidrig, die Grundrechte auf allen subjektiven

303  Sachs in: Merten/Papier, HGr II, § 39, Rn. 44 f, 46; Dreier in: Dreier, GG, Vorb., Rn. 101; Isen-
see in: Isensee/Kirchhof, HStR IX, § 191, Rn. 145;Jellinek, System der subjektiv dffentlichen
Rechte, S. 106; Schwabe, Probleme der Grundrechtsdogmatik, S. 19; Kingreen/Poscher, Staats-
recht I, Rn. 120; vgl. auch Ipsen, JZ 1997, 473 (476).

304  Sachs in: Merten/Papier, HGr II, § 39, Rn. 48 f..

305 Sachs in: Merten/Papier, HGr II, § 39, Rn. 53. Diese konnen stattdessen zivilrechtlich iiber
das grundrechtliche Einfalltor des § 823 Abs. 1 BGB als ,,sonstiges Recht* geltend gemacht
werden. Gegebenenfalls kann auf dem Gebiet des offentlichen Rechts auch auf den Folgenbe-
seitigungsanspruch zuriickzugreifen sein — so Peine in: Merten/Papier, HGr 111, § 57, Rn. 2;
Riifner in: Merten/Papier, HGr I, § 40, Rn. 5 f; Kingreen/Poscher, Staatsrecht II, Rn. 124.
Andernfalls ist Sachs beizupflichten, dass es bei Ermangelung ausreichenden Regresses und
irreparablen Grundrechtsbeeintrichtigungen die Aufgabe des Gesetzgebers ist, nachzubessern.
Die SchlieBung etwaiger Liicken durch richterliche Rechtsfortbildung sei nur voriibergehend in
Betracht zu ziehen.

306  Darunter ist die unmittelbare Wirkung der Grundrechte auf das Verhiltnis zwischen Biirgern
sowie juristischen Personen des Privatrechts gemeint, sofern letztere sich auf diese gem. Art. 19
Abs. 3 GG berufen konnen. Diese Ansicht, zunédchst von BAG (sieche BAGE 1, 185 (193 f)
sowie 4, 274 (276 f) — gedndert in BAGE 48, 122 (138)) vertreten, vertrat in der Literatur
neben einigen anderen vorwiegend Nipperdey — siehe nur Nipperdey in: Nipperdey, FS Molitor
(1962), 17 (25); Leisner, Grundrechte und Privatrecht, S. 332 f und Stern, StaatsR III/1, S.
1538 f mwN. Weitere Vertreter nennend Schliesky et al., Schutzpflichten und Drittwirkung im
Internet, S. 58, Fn. 225. Zur Kritik im Einzelnen siehe Stern, StaatsR III/1, S. 1543 ff.

307 Hierzu vertiefend Poscher, Grundrechte als Abwehrrechte, S. 223 f.

308  Kloepfer, VerfR 11, § 50, Rn. 50; Canaris, Grundrechte und Privatrecht, S. 34. Weitere nennend
Kingreen/Poscher, Staatsrecht 11, Rn. 198; Maurer, Staatsrecht I, § 9, Rn. 37.
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Ebenen gleichermallen gelten zu lassen. So wiirde eine solche Deutungsweise im
Ergebnis zu einer weitgehenden Freiheitsbeschrinkung fiihren®®, die Grenzen
der gegenseitigen Beschrinkung endgiiltig verschwimmen und die Verfassungs-
beschwerde nicht mehr effektives Mittel zur subsididren Abwehr von Grundrechts-
beeintrachtigungen gem. § 90 Abs. 2 S. 1 BVerfGG sein. Stattdessen ist von einer
mittelbaren Drittwirkung der Grundrechte auszugehen, die sich aus der objektiven
Werteordnung der Art. 1-19 GG ergibt und durch Einfalltore die Rechtsgebiete
im Einzelnen durchdringt.?'” Unbestimmte Rechtsbegriffe werden demgemif im
Lichte der Grundrechte der Betroffenen ausgelegt und angewandt. Folglich richtet
sich der Charakter des Abwehrrechts hauptsédchlich gegen die hoheitliche Gewalt,
in mittelbarer Weise und durch andere status aber auch gegen Eingriffe Privater.

Somit priagt das grundrechtliche bzw. abwehrrechtliche Verstidndnis in beiden
Richtungen der Eingriff, was sich in der Grundrechtspriifung allgemein nach wie
vor niederschligt.?!" Thm kommt gewissermaBen eine Schliisselfunktion zu®'?:
Erst im Falle eines Eingriffs entwickelt sich die abwehrrechtliche Dimension
des zu verteidigenden Grundrechts, zugleich aber die Kennlinie des Schutzberei-

ches.3!® Dabei kann er als klassischer Eingriff iSe finalen und unmittelbaren sowie

309  Kingreen/Poscher, Staatsrecht I, Rn. 198.

310  BVerfGE 7, 198 (204) auf Basis von Diirig in: Maunz/Diirig, GG-Kommentar (1968), Art. 1 I,
Rn. 16 sowie Diirig, A6R 81 (1956), 117 (123 f); Bockenforde, Der Staat 29 (1990), 1 (16, 10
f).

311 Zum dreigliedrigen Anwendungsschema siehe im Detail Schroder, JA 2016, 641 sowie Isen-
see in: Isensee/Kirchhof, HStR IX, § 191, Rn. 52; Peine in: Merten/Papier, HGr 11, § 57, Rn. 4;
Herdegen in: Maunz/Diirig, GG-Kommentar, Art. 1 III, Rn. 29 f; Kloepfer, VerfR 11, § 51, Rn.
2; Kielmansegg, JuS 2008, 23; Couzinet, JuS 2009, 603 (606); Hoffimann-Riem, Der Staat 43
(2004), 203 (215 mit Bemerkung in Fn. 46); vgl. auch Murswiek, Der Staat 45 (2006), 473 (474
ff). Ein viergliedriges Aufbauschema vorschlagend dagegen Merten in: Merten/Papier, HGr 111,

§ 56, Rn. 17.

312 Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 106; vgl. Peine in: Merten/Papier, HGr 111,
§ 57, Rn. 8.

313 Vgl. Sachs in: Sachs, GG, Vor Art. 1, Rn. 79; als Aktivierung bezeichnend Dreier in: Dreier, GG,
Vorb. Rn. 66.
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314

zwangsweisen Rechtsaktes”'* oder sonstige grundrechtsverkiirzende Mafnahme

315

1Sd erweiterten bzw. modernen Eingriffsbegriffs’'> auftreten.

Ahnlich kontrovers zwischen einem engen (klassischen) und weiten (modernen)
Verstindnis ist allerdings auch die durch den Eingriff umgrenzte Auslegung des
Schutzbereichs sowie Schutzguts®!® diskutiert. Wihrend beziiglich der iiblichen
Auslegungsmethoden wie die Einbeziehung historisch gewachsener Zusammen-

hiinge und die Systematik des Grundgesetzes®'?

, einer begrenzenden bzw. aus-
schlieBenden Wirkung bei rechtlich oder sozialethisch verwerflichem Verhalten?'®
sowie dem Gebot des neminem laedere®'” Einigkeit besteht, wird dagegen der
Grundrechtstatbestand wahlweise eng oder weit bemessen. So sieht Jellinek die
Grundrechte als durch den Gesetzgeber bestimmte Freiheiten an und lehnt eine
Wirkung der Grundrechte abseits der (einfach-)gesetzlich ausgestalteten Frei-
heiten ab.>?* Ein derart enges Verstindnis mag die historischen Wurzeln der

Grundrechte anerkennen und so den Verfassungsrang des Wortlauts durch eine

314 Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 111; Kloepfer, VerfR 11, § 51, Rn. 25.

315 Zu den einzelnen Kriterien siehe Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 113;
Kingreen/Poscher, Staatsrecht II, Rn. 294; Kloepfer, VerfR II, § 51, Rn. 31. Kritisch zur
Erweiterung des klassischen Eingriffsbegriffs Ipsen, JZ 1997, 473 (478).

316 Insoweit sind Schutzbereich und Schutzgut zu differenzieren: Terminologisch meint das Schutz-
gut den thematisch-materiellen Kern des Grundrechts, beim Schutzbereich dagegen die Reich-
weite bzw. der Rahmen des Schutzguts und die dazugehdrigen Begrenzungen. Hierzu ausfiihr-
lich Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 56, 57, 71 sowie vgl. Ipsen, JZ 1997,
473 (475 f).

317  Herdegen in: Maunz/Diirig, GG-Kommentar, Art. 1 III, Rn. 34; erschopfend Ossenbiihl in:
Merten/Papier, HGr I, § 15; Schroder, JA 2016, 641 (642 f); Kingreen/Poscher, Staatsrecht II,
Rn. 285 f; Hoffinann-Riem, Der Staat 43 (2004), 203 (229).

318  Siehe exemplarisch zum Merkmal der erlaubten Titigkeit im Rahmen des Art. 12 Abs. 1 GG
vgl. BVerfGE 7, 377 (397 f); 14, 19 (22); 81, 70 (85 f); 115, 276 (300) sowie Isensee in:
Isensee/Kirchhof, HStR IX, § 191, Rn. 95 f. Ebenfalls hierzu zihlt der Ausschluss jeglichen
sozialschédlichen, missbriuchlichen oder unfriedlichen Verhaltens — BVerwGE 1, 303 (307);
Stern, StaatsR I11/2, S. 530 ff; Schrioder, JA 2016, 641 (646). Als Gebot der Friedlichkeit
bezeichnend Muckel, FS Schiedermair, S. 347 (353 f).

319  Di Fabio in: Maunz/Diirig, GG-Kommentar, Art. 2, Rn. 44; Murswiek in: Sachs, GG, Art.
2, Rn. 91; Kloepfer, VerfR 11, § 56, Rn. 39. Anhand der Entscheidungen des BVerfG zum
Schwangerschaftsabbruch exerzierend siehe Muckel, FS Schiedermair, S. 347 (348 f, 356 f).

320 Jellinek, System der subjektiv offentlichen Rechte, S. 44 ff — ,,Um das Gut oder Interesse
zu Schiitzen, muss daher die Rechtsordnung in erster Linie die menschliche Willensmacht
anerkennen und schiitzen.*
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restriktive Auslegung in den Vordergrund zu riicken.??! Die entgegengesetzte,
dynamische Lesart des Grundrechtsverstidndnisses konnte allerdings dazu dienen,
den Wandel der Lebenswirklichkeit auf die Auslegung des Grundrechtstabestan-
des zu iibertragen.??? SchlieBlich sind die Grundrechte schon intrinsisch weit,
allgemein und offen.??* Dennoch darf die demzufolge extensive Auslegung sich
nicht vollumfinglich der Grenzen des Schutzbereiches entledigen, da andernfalls
die Orientierungswirkung der Grundrechte auf Seiten des Grundrechtssubjekts lei-
det.*** Grundrechte als Bestandteile der Verfassung sind ,.kein Juristenrecht‘.32>
Dariiber hinaus bliebe kein Raum mehr fiir die Auffangwirkung des Art. 2 Abs. 1
GG, da dieser durch die Weite der anderen Grundrechte an Bedeutung verlore. 326
Insofern steht sich im Ergebnis jeweils die Herabsetzung des Schutzniveaus der
Grundrechte gegeniiber, sei es durch eine Auflosung mangels Grenzen oder eine

Verkiirzung der Schutzbereiche ohne Wiirdigung der Lebenswirklichkeit.

Letztlich kann sich daher keiner der beiden Ansichten angeschlossen werden,
sondern es ist eine Art Mittelweg zu wihlen. Beide Auslegungstheorien enthalten
Grundsitze, die bei der Bestimmung des Schutzbereiches beriicksichtigt werden
sollten: Aus der weiten Tatbestandstheorie kann die dynamische Auslegungswei-
se der Schutzgiiter und eine damit einhergehende (notwendige) Anpassung des
Schutzbereichs geschlossen werden. Diese ist jedoch mit im Sinne der engen Tat-
bestandslehre mit den herkoémmlichen und angemessenen Auslegungsmethoden
— auch der historischen Auslegung — zu konterkarieren. Dafiir spricht auch, dass

t,327

der Wortlaut des Grundgesetzes selbst Grenzen aufzeig nicht zuletzt durch die

321  Exemplarisch hierzu das Sondervotum von Grimm in BVerfGE 80, 137 (164), welcher sich auf
die historischen Wurzeln des Art. 2 Abs. 1 GG besinnt und die Er6ffnung des Schutzbereiches
fir das Reiten im Walde ablehnt. Allgemein zur Herangehensweise Schroder, JA 2016, 641
(645).

322  Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 88.

323 Merten in: Merten/Papier, HGr 111, § 56, Rn. 59; Peine in: Merten/Papier, HGr 111, § 57, Rn.
32; Alexy, Theorie der Grundrechte, S. 502; Bethge, VVDSIRL 57 (1998), 7 (38).

324 Merten in: Merten/Papier, HGr 111, § 56, Rn. 68; Bockenforde, Der Staat 29 (1990), 1 (28).

325  Bethge, Der Staat 24 (1985), 351 (358).

326 Vgl. Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 93; Murswiek, Der Staat 45 (2006), 473
(484 ff).

327 Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 92.
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Schranken und deren Konnexitit bzgl. des Schutzbereiches*?%. Eine solche Vorge-
hensweise ldsst sich ebenso aus dem ,,Gebot sachgemé@fBer und funktionsgerechter
Auslegung* ableiten.’?® Die schrittweise Herausarbeitung und Anniherung von
Rechtsprechung und Literatur — unter Riicksichtnahme anderer Gewalten und

Beachtung der eigenen Grenzen3*°

— an die sich stetig dndernden Grenzen des
Schutzbereiches fiihrt so zu einem spezifischen Profil der Grundrechtstatbestin-
de, die sich durch einzelne Charakteristika kennzeichnen. Als Beispiele dafiir
konnen etwa die dem offentlichen Meinungsbildungsprozess dienende Freiheit
des Art. 5 Abs. 1 S. 2 Alt. 2 GG¥!, die Erweiterung des Allgemeinen Person-
lichkeitsrechts um technische Aspekte durch das Grundrecht auf Gewihrleistung
und Integritiit informationstechnischer Systeme®*? und die riumliche Reichweite
des Wohnungsbegriffs in Art. 13 Abs. 1 GG*** angefiihrt werden. Nur auf diese
Weise konnen durch die Verfassung einzelne Qualititen der Personlichkeit des

334

Grundrechtstriagers”* effektiv und angemessen geschiitzt werden.

2. Abwehrrechtliche Dimensionen der digitalen
Identitat

Die Qualititen der Personlichkeit bildet sich allerdings nicht nur bei Téatigkeiten
in der analogen Welt ab, sondern zunehmend auch in der digitalen Welt. Wihrend
sich analoges Verhalten durch die konkretisierten Grundrechtsprofile eines ange-
messenen Schutzes versieht, so mangelt es aufgrund der schnellen Entwicklung
der Informationstechnik an trennscharfen oder dynamischen Begriffsdefinitionen
sowie einer entsprechenden Regulierung. Exemplarisch kann hier die Begriffspro-
blematik um die Subsumtion von pressedhnlichen Telemedien unter den Begriff

328 Hierzu Merten in: Merten/Papier, HGr 111, § 56, Rn. 19, 22.

329  Merten in: Merten/Papier, HGr III, § 56, Rn. 80 unter Verweis auf BVerfGE 36, 193 (209).

330 Andernfalls konnte es zu einem Jurisdiktionsstaat kommen, welcher It. Art. 1 Abs. 3, 20 Abs. 2
GG in der Verfassung nicht vorgesehen ist — vgl. Bockenforde, Der Staat 29 (1990), 1 (29 f).

331 BVerfGE 87, 181 (197); 95, 220 (236).

332  BVerfGE 120, 274 (320 ff).

333  BVerfGE 17, 232 (251 f); 31, 255 (268 ff); 32, 54 (68 ff); 42, 212 (219 ff); 44, 353 (371 f).

334 Vgl. Jellinek, System der subjektiv 6ffentlichen Rechte, S. 102.
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des Rundfunks oder der Presse nach Art. 5 Abs. 1 S. 2 GG erwihnt werden, welche
bis dato mangels verfassungsgerichtlicher Rechtsprechung oder einer angedachten
Verfassungsinderung ungelost ist.>3

Zukiinftige, aktuell unbekannte Entwicklungen miissen im Vergleich zu bisherigen
grundrechtlich geschiitzten Handlungen jedoch ebenfalls noch grundrechtlichem
Schutz unterliegen, insbesondere in ihrer abwehrrechtlichen Dimension. Dies ge-
bietet sich vor dem Hintergrund, dass nahezu jede technische Neuheit mit der
Eigenschaft der Internetverbindung und Cloud-Synchronisation ausgestattet ist.
Nicht nur der Computer als Heimgerit, sondern auch mobile Endgerite und die
Neuheiten auf dem Gebiet des Internet of Things (dt. Internet der Dinge) — z.B.
smarte Kiihlschrinke oder digitale Assistenten — oder maschinellen Lernens fiih-
ren geradewegs dazu, dass das Internet kaum wegzudenken ist aus dem Alltag des
Menschen.?*® Dementsprechend bedarf es einer Erweiterung der Schutzbereiche,
welche sich an der Lebenswirklichkeit orientieren und daher ,,mit der Zeit ge-
hen* sollen und miissen. Anhaltspunkte fiir einen solchen Wandel weist schon die
Rechtsprechung des Bundesverfassungsgerichts auf, welche hinsichtlich der Ein-
griffe im Internet®*’ den Schwerpunkt in der Privatsphire bzw. dem Kernbereich
privater Lebensgestaltung gelegt hat.3*® Diese Grundsiitze finden sich auch in der
Rechtsprechung des Europiischen Gerichtshofes wieder.>* Und auch in niedri-
geren Instanzen sind wiederholt Fille zu entscheiden, die einen Internet-Bezug

335 Hierzu ausfiihrlich Kiihling in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 5 GG, Rn. 73-77
sowie Starck/Paulus in: von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 5 I, Rn. 249
ff.

336 Vgl. BGH, Urt. vom 24.01.2013 — Az. III ZR 98/12 = NJW 2013, 1072.

337  Erwihnt seien an dieser Stelle auch die moglichen Eingriffe auf den Zugang zum Internet, die
das Abwehrrecht umfasst, aber nicht Gegenstand dieser Arbeit sind. Hierzu Hoffmann et al., Die
digitale Dimension der Grundrechte, S. 24, 100 f.

338  Siehe nur BVerfGE 120, 274 (302 f); 130, 1 (21).

339  Siehe nur EuGH, Urteil vom 06.10.2015, Az. C-203/15, C-698/15 = NJW 2017, 717, Rn. 99.
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aufweisen.** Gleichwohl nicht jede der erwihnten oder zukiinftigen Entschei-
dungen die Schutzbereiche angemessen und zutreffend auszulegen vermag, so
lasst sich diesem Prozess doch eine schrittweise Schirfung des Profils der jeweili-
gen Grundrechte entnehmen. Mithin ldsst sich vor dem erlduterten dogmatischen
Hintergrund herausstellen, dass die Schutzbereiche der Art. 1-19 GG gemeinhin
abstrakte Merkmale aufweisen, welche sich zu einer digitalen Variante anpassen
oder transformieren lieen. Hierbei sind die einzelnen Schritte und Auslegungs-
mittel nicht hinderlich, sondern eher forderlich.

Des Weiteren ist sich auch der Betrachtung des Eingriffes in seiner Funktion als

341 zu widmen. Denn auch dieser

Scharnier zwischen Schutzbereich und Schranke
bedarf einer Prizisierung in Bezug auf die digitale Identitit und Digitalisierung
der Lebenssachverhalte. In seiner klassischen Funktion vermag der Eingriff als
solcher bei Eingriffen im Internet zu straucheln, wiirde ein staatlicher Uberwa-
chungsakt wohl nur schwerlich als Rechtsakt zu qualifizieren sein.>*? Daher bedarf
es zumindest in den digitalen Dimensionen der Grundrechte einer Erweiterung des
Eingriffsbegriffes und somit eines Fokus auf die Verkiirzung der Grundrechtssub-
stanz, die einer verfassungsrechtlichen Rechtfertigung erfordert.>* Widrigenfalls
lieBen sich Eingriffe in den Kernbereich der privater Lebensgestaltung®** und die
digitale Selbstbestimmung nicht angemessen abwehren und der grundrechtliche

Schutz 16ste sich zunehmend auf. Hinsichtlich der Eingriffe auf privater Ebene

340  Exemplarisch nur LG Berlin, Urteil vom 17.12.2015 — Az. 20 O 172/15 — sowie die Berufung
vor dem KG Berlin, Urteil vom 31.5.2017 — Az. 21 U 9/16 —, nunmehr entschieden in BGH,
Urteil vom 12.7.2018 — Az. III ZR 183/17. Des Weiteren sei auch der Beschluss zur Vorratsda-
tenspeicherung des LG K6In vom 30.6.2017 — Az. 9 L 2085/17 — sowie jener des OVG Miinster
vom 22.06.2017 — Az. 13 B 238/17 — zu erwihnen.

341  So Peine in: Merten/Papier, HGr 111, § 57, Rn. 14.

342 Vielmehr konne darin ein faktisches Handeln gesehen werden — vgl. auf die faktischen Elemente
der Erhebung und Speicherung abstellend BVerfGE 120, 274 (309 f, 322 f) und 125, 260 (300);
Hufen, Staatsrecht I, § 8, Rn. 10-11.

343 BVerfGE 105, 252 (256 f, 273); 105, 279 (303 f); 113, 63 (76 f). Sich der Erweiterung des
Eingriffsbegriffs ebenfalls anschlieBend Herdegen in: Maunz/Diirig, GG-Kommentar, Art. 1
III GG, Rn. 39; Kloepfer, VerfR 11, § 51, Rn. 26 ff; vgl. Kingreen/Poscher, Staatsrecht 11, Rn.
294 ff sowie Peine in: Merten/Papier, HGr III, § 57, Rn. 31. Ausfiihrlich zu Problemen des
erweiterten Eingriffsbegriffs siehe Peine in: Merten/Papier, HGr II1, § 57, Rn. 33 ff.

344 BVerfGE 120, 274 (335 f); 125, 260 (288).
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stellt sich die Lage problematischer dar: Beeintrichtigungen zwischen Privaten
im digitalen Raum sind zwar grundrechtlich relevant, hdufig aber kaum verfolg-
bar. Dies ergibt sich zum einen aus der Diskrepanz zwischen dem rdumlichen
Geltungsbereich der Grundrechte und dem Internet als globales Rechnernetz.3#’
Zum anderen lassen sich auf technischem Weg Identifikationsmerkmale, welche
einen Riickschluss auf den Beeintrichtigenden zulassen, verschleiern (Stichwort:
Virtual Private Network**® und TOR-Browser**”) und so ebenfalls die Verfolg-
barkeit von Rechtsverletzungen fiir fragwiirdig erachten. Dartiber hinaus stellt es
eine bislang ungeldste Aufgabe dar, nicht nur die Beeintrichtigenden zu ermit-
teln, sondern die Plattformen im Einklang mit den Grundrechten angemessen
zu regulieren und auf diesem Weg die Qualitit und Quantitit von Eingriffen im
digitalen Raum zu mindern. Beispielgebend ist hier die Problematik um das Netz-
werkdurchsetzungsgesetz erwihnt, welche den Gesetzgeber auch nach seinem
Inkrafttreten formell und materiell vor Denkaufgaben stellte.>*® Die abwehrrecht-
liche Funktion sieht sich daher durch faktische Grenzen gehindert und erscheint
vor dem aufgezeigten Hintergrund kaum wirksam. Dem Abwehrrecht auf dieser
Ebene wieder entsprechende Wirkung zu verleihen ist allerdings, vor allem unter

345 Vgl. Hoffmannetal., Die digitale Dimension der Grundrechte, S. 17 f; Herold/Lurz/
Wohlrab, Grundlagen der Informatik, S. 453 ff.

346 Schmidl, 1T-Recht von A-Z, Begriff: Virtual Private Network: ,,Ein Virtual Private Network
(Abk. VPN) ist eine durch Software geschaffene, meist verschliisselte Verbindung zwischen
zwei rdumlich getrennten Geriten iiber ein offentliches Netz wie das Internet.” Siehe auch
Petrlic/Sorge, Datenschutz, S. 24 f.

347  Schmidl, 1T-Recht von A-Z, Begriff: TOR-Verfahren: ,,Das TOR-Verfahren (Abk. fiir The-
Onion-Router) ist ein Anonymisierungsverfahren; normalerweise enthilt das Abrufen von Da-
ten auf einem Server die Adresse (IP-Nummer) des Absenders. [...] Durch Zwischenschalten
weiterer Computer als proxy-server, die es zulassen, dass der Client anonym kommuniziert, ist
der Server [...] nicht in der Lage, den Adressaten anhand der IP-Adresse zu ermitteln [...].“

348  Zumindest wurde das NetzDG in der Literatur hinsichtlich beider Aspekte kritisch betrachtet
und entsprechende Méngel hervorgehoben. Mit Schwerpunkt auf der formellen Verfassungswid-
rigkeit allen voran Gersdorf, MMR 2017, 439 (440 ff) sowie aufgreifend Miiller-Franken, AfP
2018, 1 (3 f); Feldmann, K&R 2017, 292 (294); Kalscheuer/Hornung, NVwZ 2017, 1721
(1724 f). Materielle Aspekte vertiefend dagegen ebenfalls Miiller-Franken, AfP 2018, 1 (5 ff);
Feldmann, K&R 2017, 292 (295 f); Kalscheuer/Hornung, NVwZ 2017, 1721 (1722 ) sowie
Heckmann/Wimmers, CR 2017, 310; Nolte, ZUM 2017, 552 (554 ff); Liesching, ZUM 2017,
809; Peifer, CR 2017, 809. Den zivilrechtlichen Aspekten nihert sich Peifer, AfP 2018, 14.
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C. Verfassungsrechtliche Schutzkonzepte

Einbeziehung der anderen Grundrechtsfunktionen, Aufgabe des Gesetzgebers und
der (verfassungsgerichtlichen) Rechtsprechung.

In der Gesamtschau ist damit ersichtlich, dass die abwehrrechtliche Dimension
der digitalen Identitét fortbesteht und der abstrakte Wortlaut der Grundrechte eine
Anpassung bzw. Einbeziehung der digitalen Sachverhalte nicht hindert, sondern
vielmehr zulédsst. Daher ist auch von einem gleichbleibenden Schutzniveau der
Grundrechte als Abwehrrechte gegeniiber dem Staat auszugehen. Beziiglich der
Eingriffe im Rahmen der mittelbaren Drittwirkung hat der Gesetzgeber allerdings
sowohl entsprechenden Spielraum als auch die Verpflichtung, den Grundrechts-

triiger vor etwaigen Beeintriichtigungen im digitalen Raum zu schiitzen.?*

Il. Der status positivus der Grundrechte

Wird das feste, verldssliche Terrain des Abwehrrechts verlassen und die Erschlie-

339 _ ohne sich von der Pridominanz der ab-

351

Bung neuen Terrains angestreb
wehrrechtlichen Funktion zu trennen’' — ist sich des Weiteren der diametralen
Funktion des status negativus zuzuwenden. Der status positivus, welcher neben

den status negativus tritt und daher auf gleicher Ebene anzusiedeln ist,3>>

verbirgt
sich dogmatisch in den Funktionen der Grundrechte als Leistungs-, Verfahrens-
und Teilhaberechte. Den Grundrechten soll demnach eine positive Komponente
entnommen werden, die dem Grundrechtstriger gegebenenfalls einen Anspruch
auf staatliches Handeln (dann: origindres Leistungsrecht) oder zumindest auf
Teilhabe an den Einrichtungen des Staates (dann: derivatives Leistungsrecht) er-

moglicht.>>? Hiervon abzugrenzen ist jedoch die Teilhabe an der Ausiibung der

349  Hierzu insbesondere Kapitel C.III.

350 Vgl Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 17.

351  Sachs in: Merten/Papier, HGr II, § 39, Rn. 11.

352 Kloepfer, VerfR 11, § 48, Rn. 19.

353  Zur Kategorisierung siehe grundlegend Martens, VVDStRL 30 (1972), 7 (21 ff) sowie
Stern, StaatsR III/1, S. 697 f, 700; Kloepfer, VerfR 11, § 48, Rn. 22; Murswiek in: Isensee/
Kirchhof, HStR IX, § 192, Rn. 12.
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Gewalt des Staates iSv Art. 20 Abs. 2 S. 1 GG. Eine derartige Teilhabe ist dem

bereits erwihnten status activus zuzuordnen.?>*

Origindre Leistungsrechte spiegeln dabei den Kern des status positivus wider.
Denn um ein solches handelt es sich, wenn sich aus der Verfassung ein unmittel-
barer Anspruch zu staatlichem Handeln herauslesen lisst.>>® Schon der Wortlaut
muss also den Grundrechtstriager als Anspruchsteller erkennen lassen. Dies ist
allerdings nur in Art. 6 Abs. 4 und Abs. 5 sowie 19 Abs. 4 und den dazuge-
horigen Flankierungen in Art. 101 Abs. 1 S. 2, 103 Abs. 1 GG niedergelegt,’
ferner aus dem Sozialstaatsprinzip nur in Verbindung mit anderen Giitern abgelei-
tet3>®.3%° Einen Anspruch auf eine Handlung des Staates expressis verbis, gleich
ob sozialer oder anderer Natur, gibt es damit nicht. Ebenso ist diese Liicke nicht
durch Auslegung von Freiheitsrechten zu fiillen, da dies dem mit der Fassung des
Grundgesetzes zum Ausdruck gebrachten Willen, keine Anspriiche auf staatliche
Zuwendungen einzufiigen, widerspriiche.?*® Darum wird ein originires Leistungs-

361

recht auch in Zukunft nicht in der Verfassung zu finden sein.”" Vielmehr wird

354  Nach Hdberle, VVDStRL 30 (1972), 43 (81 f) sei der status positivus allerdings als Kon-
sequenz des status activus anzusehen. Dem kann insoweit zugestimmt werden, als dass die
politische Partizipation des Grundrechtstriagers (duflerst) mittelbar durch die Abgeordneten als
Reprisentanten des Volkes gem. Art. 20 Abs. 2 S. 1 GG ausgeiibt wird, welche letztlich in
teilhabegewihrenden Einrichtungen und dem Erhalt staatlicher Institutionen aufgeht. Aufgrund
der Nihe dieser beiden Begriffe wird, basierend auf der Differenzierung Alexys zwischen dem
status positivus im engeren und im weiteren Sinne>, der status activus ebenfalls zu als Teil
des status positivus angesehen — so beispielsweise Murswiek in: Isensee/Kirchhof, HStR IX, §
192, Rn. 13.

356  Riifner in: Merten/Papier, HGr 11, § 40, Rn. 1; Kloepfer, VerfR 11, § 48, Rn. 23 sowie ausfiihrlich
Martens, VVDStRL 30 (1972), 7 (25 ff).

357  Weitere nennend statt vieler Stern, StaatsR 111/1, S. 706 f.

358 So BVerfGE 82, 60 (85); 125, 175 (222 f); 132, 134 (159 f); Urteil vom 5.11.2019, Az.
1 BvL 7/16, Rn. 119 sowie vgl. auch E 1, 97 (104 f). Zum Anspruch auf Sicherung des
Existenzminimums siehe auch Breuer in: Bachof/Heigl/Redeker, Festgabe BVerwG, 89 (95 ff).

359  Vgl. auch Kingreen/Poscher, Staatsrecht 1, Rn. 157; Dreier in: Dreier, GG, Vorb. Rn. 89.

360 BVerfGE 87, 181 (197); 1, 97 (104); Miiller-Franken in: Schmidt-Bleibtreu/Hofmann/
Henneke, GG-Kommentar, Vorb. v. Art. 1, Rn. 18.

361 Ebenfalls dieser Ansicht Osterloh/Nufiberger in: Sachs, GG, Art. 3, Rn. 55 f; Dreier in:
Dreier, GG, Vorb. v. Art. 1, Rn. 90; Stern, StaatsR 111/1, S. 694,; Hufen, Staatsrecht I, § 5, Rn.
10.
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C. Verfassungsrechtliche Schutzkonzepte

dieses aus den bestehenden Rechtsgiitern herausgelesen, bei sozialen Aspekten
insbesondere iVm dem Sozialstaatsprinzip des Art. 20 Abs. 1 GG.

Indes werden aus der Verfassung derivative Leistungsrechte abgeleitet. Unter die-
sem Begriff sind, wie erwihnt, all jene Anspriiche zu fassen, die eine Teilhabe an
bereits vorhandenen Einrichtungen des Staates bzw. Forderungen der Ausiibungen
der Freiheitsrechte gewihren. Die Herleitung bestimmt sich daher grundsitzlich
nicht aus dem die jeweilige Grundrechtsausiibung betreffenden Freiheitsrecht,
sondern aus dem allgemeinen Gleichheitssatz des Art. 3 Abs. 1 GG.**> MaBge-
bend kann hier der Anspruch auf Teilhabe an einer staatlich geforderten Ausbil-
dungsstitte erwihnt werden, wonach die Zugangsbeschriankung mittels Numerus
Clausus auf ein angemessenes Mal} beschrinkt wurde und dem Grundgesetz nur
ein Leistungsanspruch ,,unter dem Vorbehalt des Moglichen* entnommen wer-
den kann.3®* Weiterhin wurde durch weitere Gerichtsentscheidungen der Zugang
zu 6ffentlichen Einrichtungen wie Stadthallen zum Zwecke parteipolitischer Ver-
anstaltungen®**, die Teilhabe am &ffentlich-rechtlichen Rundfunk3® sowie die
Beteiligung an Subventionen kraft Selbstbindung der Verwaltung®*® gefestigt und
aus den Freiheitsrechten iVm Art. 3 Abs. 1 GG herausgelesen. Diese Transfor-
mation des Freiheitsrechts von seiner abwehrrechtlichen Natur zum derivativen
Leistungsrecht geschieht infolge der Wandlung der Position des Grundrechts-
tragers zum Staat: Je stirker sich die Haltung von einer Abwehrhaltung hin zu

362  Dreier in: Dreier, GG, Vorb. vor Art. 1, Rn. 93; Kischel in: Epping/Hillgruber, BeckOK GG,
Art. 3, Rn. 88; Murswiek in: Isensee/Kirchhof, HStR IX, § 192, Rn. 74 f; Kirchhof in: Isensee/
Kirchhof, HStR VIII, § 181, Rn. 72; Kloepfer, VerfR 11, § 48, Rn. 2; Martens, VVDStRL 30
(1972), 7 (21). Zum Begriff der Teilhabe ferner Murswiek in: Isensee/Kirchhof, HStR IX, §
192, Rn. 5 ff; Kingreen/Poscher, Staatsrecht I, Rn. 155.

363 BVerfGE 33,303 (329 f, 333); 43,291 (313 f). Ferner Murswiek in: Isensee/Kirchhof, HStR IX,
§ 192, Rn. 85; Dreier in: Dreier, GG, Vorb. Rn. 90; Breuer in: Bachof/Heigl/Redeker, Festgabe
BVerwG, 89 (114 ff); Hufen, Staatsrecht II, § 5, Rn. 10; Kloepfer, VerfR 11, § 48, Rn. 26. Dies
wurde hinsichtlich des Numerus Clausus im Fachbereich Medizin bestitigt — BVerfG NVwZ
2018, 233 (Rn. 103 f); Brehm/Brehm-Kaiser, NVwZ 2018, 543.

364 Zuletzt BVerfG, Beschluss vom 26.3.2018 — Az. 1 BvQ 18/18 — sowie BVerwG, Urt. vom
21.07.1989 — Az. 7 B 184/88 = NJW 1990, 134; Urt. vom 27.08.1991 — Az. 7B 19/91 = NVwZ
1992, 263.

365 Sog. Grundversorgung — sieche BVerfGE 73, 118 (157 f); 74, 297 (325 f); 83, 238 (297 f).

366 BVerwGE 14,307 (310); 15, 190 (196); BVerwG, Urt. v. 28.04.1978 — Az. VII C 43.76 = NJW
1979, 280.
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einem Begehr entwickelt, welches sich an Institutionen des modernen Staates rich-
tet, desto mehr wandelt sich die Funktion in Richtung Leistungsrecht.’®” In der
Konsequenz entsteht jedoch eine Abhingigkeit von den Leistungen des Staates,
sodass die Grenze zwischen Leistungsentzug und Eingriff mit zunehmender Ab-
hiingigkeit verschwimmt.3® Das jeweilige Leistungsrecht ist jedoch nur beziiglich
staatlicher Institutionen durchsetzbar, daher eher als Chance auf Leistungsteilhabe
zu sehen und folglich nicht gegeniiber dem Gesetzgeber unmittelbar geltend>°.
Ein Einwirken auf Private bzw. Dritte zur Gewihrleistung einer gleichberechtigten
Teilhabe kann nicht iiber den status positivus der Grundrechte erlangt werden.*”°
Indes ist auf die Rechtsfigur der Schutzpflicht zuriickzugreifen.’”!

Abschlielend ist vor dem ausgefiihrten begrifflichen Hintergrund auch der status
positivus zur digitalen Identitit ins Verhiltnis zu setzen. Da der status positi-
vus die aktive Grundrechtsausiibung umfasst, ist insoweit von Seiten des Staates
die entsprechende Moglichkeit der Nutzung digitaler Identititen zu gewihrleis-
ten. Dies meint jedoch mitnichten, dass der Staat das bloBe Vorhandensein von
Plattformen im Sinne eines eines Identitdtsmanagementsystems sicherstellen oder
gar expressis verbis garantieren muss, um in letzterem Falle auf ein originéres
Leistungsrecht zuriickzugreifen. Es muss keine Moglichkeit der Ausgestaltung
eines digitalen Alter Egos vorgehalten werden, um diese hoheitliche Aufgabe zu
erfiillen. Ebenfalls ist kein Recht bzw. Anspruch auf Teilhabe an einer offent-
lich-rechtlichen Plattform ersichtlich, da es prima facie schon an entsprechenden
(digitalen) Institutionen mangelt. Dies erfordert jedoch nicht, dass zu diesem
Zweck neue Institutionen geschaffen werden miissen. Die Errichtung eines ,,staat-
lichen Facebook* scheint schon unmoglich, wo sich ein derartiges Mittel der

367 Vgl Kirchhof in: Maunz/Diirig, GG-Kommentar, Art. 3 I, Rn. 293.

368  Hufen, Staatsrecht II, § 5, Rn. 10.

369 So Kischel in: Epping/Hillgruber, BeckOK GG, Art. 3, Rn. 89; Murswiek in: Isensee/
Kirchhof, HStR IX, § 192, Rn. 74

370 So auch Sachs in: Sachs, GG, Vor Art. 1, Rn. 48; Miiller-Franken in: Schmidt-Bleibtreu/
Hofmann/Henneke, GG-Kommentar, Vorb. v. Art. 1, Rn. 18 aE. Vgl. auch Stern, StaatsR 111/1,
S. 732 f.

371  Stern, StaatsR III/1, S. 728 f.
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Massenkommunikation ebenfalls nicht nur als Medium, sondern auch als Fak-
tor der offentlichen Meinungsbildung herauskristallisieren kann. Eine Tendenz
bzw. Steuerung von Seiten des Staates ist aufgrund der Verantwortlichkeit fiir die
Programmierung der Plattform nicht vollstindig auszuschlieen. Dies widerstrebt
jedoch der Staatsfreiheit der Medien der Massenkommunikation’2, insbesondere
wenn Art. 5 Abs. 1 S. 2 GG als Mediengrundrecht verstanden wird?’3. Viel-
mehr konnte eine Gewihrleistung darin bestehen, einen Anspruch auf Zugang
zum Dienst zu erhalten. Dies ldsst sich jedenfalls aus der Linie des Bundesver-
fassungsgerichts folgern, die sich hinsichtlich der mittelbaren Drittwirkung des
Art. 3 Abs. 1 GG zwischen Privaten abzeichnet.’”* Richtet man den Blick auf
die Online-Plattformen der 6ffentlich-rechtlichen Rundfunkanbieter und mogli-
che Verkniipfungen von Mediatheken und pressedhnlichen Angeboten mit einer
Kommentarfunktion oder andersartigen Informationsportalen offentlicher Ein-
richtungen, so ergebe sich an dieser Stelle durchaus ein Anspruch auf Teilhabe
am Diskurs im Rahmen der Kommentarspalte oder dhnlicher Moglichkeiten der
Meinungskundgabe.’”> Diesem werden Anbieter von solchen Plattformen aber
regelmifig gerecht. Die nachtrigliche Begrenzung dieser Teilhabe, beispielswei-
se aufgrund von unzulédssiger Schméhkritik oder anderweitigen widerrechtlichen
Verhaltens, bleibt hiervon unberiihrt. Derartige Sanktionen diirfen sich aber kei-
nesfalls auf den generellen Zugang zum Informationsangebot auswirken, da dies
ferner zu einer Beeintrichtigung der Informationsfreiheit des Art. 5 Abs. 1 Alt. 2
GG oder dem Recht auf Teilhabe an 6ffentlichen Einrichtungen aus Art. 5 Abs. 1
S. 1,3 Abs. 1 GG fiihren wiirde.?’® Die digitale Identitit bleibt daher zumindest
inhaltlich nur in wenigen Féllen vom status positivus umfasst.

372 Vgl. BVerfGE 12, 205 (260 f).

373 Soals,, Antwort“ auf die Digitalisierung der Massenmedien Kiihling in: Gersdorf/Paal, BeckOK
InfoMedienR, Art. 5 GG, Rn. 11, 3 ff.

374 BVerfGE 148, 267 (283 f) sowie bezugnehmend Einweilige Anordnung vom 22.5.2019 — Az.
1 BvQ 42/19 —, Rn. 15; Nichtannahmebeschluss vom 27.8.2019 — Az. 1 BvR 879/12, Rn. 5 ff.

375 Vgl BVerfGE 148, 267 (Rn. 41); Einstweilige Anordnung vom 22-05-2019 — 1 BvQ 42/19
—, Rn. 15; Hoffimannetal., Die digitale Dimension der Grundrechte, S. 137. Eine dhnliche
Konstellation aufspannend Schmehl/Richter, JuS 2005, 817 (insbes. 818 f).

376  Zumdigitalen Hausrecht von Behorden im Detail Kalscheuer/Jacobsen, NJW 2018, 2358 (2359
ff).
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Von der Frage nach der inhaltlichen Einordnung der digitalen Identitit ist dagegen
die Frage des Zugangsmittels zur digitalen Identitét zu trennen. Schon denklo-
gisch bedarf es einer funktionierenden und gewihrleisteten Infrastruktur, tiber
die die Angebote der Plattformen bzw. Telemedien abgerufen werden koénnen.
Angesichts der Digitalisierung sowie der Teilhabe am gesellschaftlichen Diskurs
und Willensbildungsprozess ist es erforderlich, dass der Staat diese Moglichkeit
der Grundrechtsausiibung — also die Nutzung des Internets als Informations- und
Kommunikationsmedium — jedem Biirger ermoglicht.’”” Andernfalls lieBe sich
die Forderung neuer Entwicklungen und die Einbeziehung aller Bundesbiirger
in die Digitalisierung aller Prozesse, z.B. die elektronische Steuererkldrung nach
dem ELSTER-Verfahren, Meldungen und Terminvereinbarungen bei 6rtlichen Be-
horden oder weitere kommunale Angebote, nicht aufrechterhalten. Biirger ohne
diese Moglichkeiten verlieren den Anschluss an die Gesellschaft, sind gewisser-
malen ,locked out”. Zu beachten ist daher, dass von Seiten des Gesetzgebers
sowohl die generelle Nutzungsmoglichkeit des Internets — also der Anschluss an
sich — als auch die entsprechende Bandbreite gewihrleistet wird, um sowohl ge-
genwirtige als auch zukiinftige Angebote problemlos nutzen zu konnen. Dies lédsst
sich zumindest aus Art. 87f Abs. 1 GG, auch unter Einbeziehung der Idee der
Grundversorgung iVm dem Sozialstaatsprinzip des Art. 20 Abs. 1 GG, schlussfol-
gern.>”® So fasste der BGH im Falle des Ausfalls des Internetzugangs zusammen:
,,Die Nutzbarkeit des Internet ist ein Wirtschaftsgut, dessen stindige Verfiigbar-
keit seit langerer [...] Zeit auch im privaten Bereich fiir die eigenwirtschaftliche
Lebenshaltung typischerweise von zentraler Bedeutung ist und bei dem sich eine
Funktionsstorung als solche auf die materiale Grundlage der Lebenshaltung si-
gnifikant auswirkt. [...] Damit hat sich das Internet zu einem die Lebensgestaltung

377 Als Bestandteil des Existenzminimums diskutierend Hoffinannetal., Die digitale Dimension
der Grundrechte, S. 101 ff.

378 Zur Reichweite des Gewihrleistungsauftrages des Art. 87f Abs. 1 GG im Einzelnen siehe
Gersdorf in: von Mangoldt/Klein/Starck, GG-Kommentar, Band III, Art. 87f, Rn. 20, 23 f,
30 f; Mostl in: Maunz/Diirig, GG-Kommentar, Art. 87f, Rn. 71, 72; Holznagel/Beine, MMR
2015, 567 (568/569); Schumacher, MMR 2011, (712/713). Der Gewihrleistungsauftrag ist
jedoch kein (origindres oder derivates) Leistungsrecht des Biirgers, sondern ausschliellich
als Staatsziel iSe verfassungsrechtlichen Wertentscheidung zu verstehen — Gersdorf in: von
Mangoldt/Klein/Starck, GG-Kommentar, Band III, Art. 87f, Rn. 30 aE.
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eines Grofteils der Bevolkerung entscheidend mitpriagenden Medium entwickelt,
dessen Ausfall sich signifikant im Alltag bemerkbar macht.“3’® In der Wahl der
Mittel ist der Gesetzgeber aber, wie generell zur Erfiilllung der Leistungsrechte,

frei und hat einen weiten Ermessensspielraum. %0

lll. Die Schutzpflichten des Staates: Eine
eigene Kategorie?

Die inhaltliche Komponente der digitalen Identitdt und der Schutz ebendieser
ist demzufolge nicht vollstindig in die traditionellen Begriffe nach Jellinek ein-
zuordnen. Vielmehr ergibt sich diese aus der Wirkung der Grundrechtsgehalte
insgesamt, also sowohl den subjektiv-rechtlichen Gehalten als auch der objek-
tiv-rechtlichen Dimension der Grundrechte. Im Folgenden soll daher iiber den
dogmatischen Hintergrund der Schutzpflichten die Relevanz der Schutzpflicht im
Allgemeinen fiir die digitale Identitit dargelegt werden.

379 BGH, Urt. vom 24.01.2013 — Az. ITII ZR 98/12 = NJW 2013, 1072.

380  Vgl. zur Gewihrleistungsaufgabe des Bundes im Bereich der Telekommunikation gem. Art. 87f
Abs. 1 GG Gersdorf in: von Mangoldt/Klein/Starck, GG-Kommentar, Band I1I, Art. 87f, Rn. 31
f; Mostl in: Maunz/Diirig, GG-Kommentar, Art. 87f, Rn. 76 f sowie im Allgemeinen Riifner in:
Merten/Papier, HGr II, § 40, Rn. 38; vgl. auch Murswiek in: Isensee/Kirchhof, HStR IX, § 192,
Rn. 74 aE.
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1.

Der dogmatische Hintergrund der Schutzpflicht

Wihrend sich der verfassungsrechtliche Begriff der Grundpflicht mit dem Gegen-
stiick der Grundrechte befasst,*! bezieht sich der Begriff der Schutzpflicht auf
eine Verpflichtung des Staates auf Schutz des Grundrechtstrigers. Es ist Aufga-

be des Staates schiitzend und fordernd einer Aushohlung der Freiheitsgarantien

vorzubeugen.*? Gelegentlich wird jedoch zwischen der echten und unechten

381

382

Als Grundpflicht wird die verfassungsrechtlich verankerter Pflicht des Einzelnen gegeniiber
dem Staat bezeichnet, nicht jedoch Pflichten der Staatsorgane untereinander. In der Verfassung
finden sich diese unter anderem in Art. 6 Abs. 2 (Erziehungspflicht/Elternverantwortung) und
26 Abs. 1 GG (Friedenspflicht) sowie der ehemaligen Wehrpflicht. Der Begriff geht auf die
Verpflichtungen und Terminologie aus der WRYV zuriick, insbes. Art. 132 bis 134, 109 Abs. 2,
110 Abs. 2, 120, 145, 153 Abs. 3, 155 Abs. 3, 163 WRYV. Hierzu ausfiihrlich Stober, Grund-
pflichten und Grundgesetz, S. 12 f sowie Stern, StaatsR 111/2, S. 985 ff; Ranzelhofer in: Merten/
Papier, HGr 11, § 37, 17 ff; Stern, Der Staat des Grundgesetzes, S. 293 ff; Hufen, Staatsrecht
IL, § 5, Rn. 24; Gusy, JZ 1982, 657 (insbes. 658 ff); Isensee, DOV 1982, 609; Stober, NVwZ
1982, 473 (insbes. 476 ff); Badura, DVBI 1982, 861.

So stRspr BVerfGE 35, 79 (114) sowie 39, 1 (42). Vgl. auch BVerfGE 33, 303 (339 f); 43, 242
(267); 47, 327 (369 f).
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Schutzpflicht differenziert.®3 So handelt es es sich um eine unechte (grundrecht-
liche) Schutzpflicht, wenn diese ohnehin Aufgabe des Staates ist und dazu dient,

die Dreieckskonstellation3%*

iSd mittelbaren Drittwirkung aufzuldsen bzw. den
Grundrechten des Opfers zum Schutz zu verhelfen. Eine echte (allgemeine oder
rechtsstaatliche) Schutzpflicht liegt dagegen vor, sofern sich die Verpflichtung zum
Schutz nicht aus den Schutzgiitern der Grundrechte unmittelbar ableitet, sondern
vielmehr auf der objektiven Werteordnung an sich fuf3t. Diese ist als solche nicht
vorgegeben, sondern bedarf erst einer Herleitung, die sodann auch in einem ent-

sprechend weiten Gestaltungsspielraum miindet’®. Letztlich wird der Staat in

383  Hierzu sowie zu Folgendem ausfiihrlich Kingreen/Poscher, Staatsrecht II, Rn. 134 ff, 141 f so-
wie dhnlich differenzierend Stern, StaatsR I11/1, S. 937 f; Calliess in: Merten/Papier, HGr 11, §
44, Rn. 4; Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 192 ff. Zum Verhiltnis von Schutz-
pflichten und mittelbarer Drittwirkung ferner Kahl in: Kahl/Waldhoff/Walter, BonnK GG, Art.
1 Abs. 3 GG, Rn. 333 f. Dennoch wird in der weiteren Literatur kaum zwischen diesen Varianten
unterschieden, was vielerlei — berechtigte — Griinde haben mag: Zunéchst sind beide Arten gem.
Art. 1 Abs. 3 GG an alle Staatsgewalten adressiert. Weiter ergibt sich in der Rechtsfolge kein
Unterschied zwischen den Arten, kommt es doch gleichermaBen zur Anwendung der Verhélt-
nismiBigkeit und der Einbeziehung von UntermaR- und UbermaBverbot. Ebenso kann sich bei
entsprechender Reduktion des (gesetzgeberischen) Spielraumes ein Anspruch auf staatliches
Handeln ergeben. Dariiber hinaus fulen beide Arten auf der gleichen Grundlage, ndmlich dem
sogleich niher zu erlduternden Zwitterhaftigkeit der dimensionalen Einordnung. Mit dhnlichem
Ergebnis Klein, NJW 1989, 1633 (1637 ff) sowie Kahl in: Kahl/Waldhoff/Walter, BonnK GG,
Art. 1 Abs. 3 GG, Rn. 334 aE. Vgl. als einheitlichen Begriff verwendend Sachs in: Sachs, GG,
Vor Art. 1, Rn. 35, 37-38; Herdegen in: Maunz/Diirig, GG-Kommentar, Art. 1 I, Rn. 78-
79; Alexy, Theorie der Grundrechte, S. 410 f; Starck, Praxis der Verfassungsauslegung, S.
46 f; Kloepfer, VerfR 11, § 48, Rn. 55 f; ; Manssen, Staatsrecht II — Grundrechte, Rn. 50;
von Miinch/Mager, Staatsrecht IT — Grundrechte, Rn. 51; Schliesky etal., Schutzpflichten und
Drittwirkung im Internet, S. 47 f; Klein, NJW 1989, 1633 (1637); Dreier, JURA 1994, 505
(512). Als erweiterten Begriff vorschlagend Miiller-Franken in: Schmidt-Bleibtreu/Hofmann/
Henneke, GG-Kommentar, Vorb. v. Art. 1, Rn. 24 aE. Ganz anders dagegen Murswiek, Die
staatliche Verantwortung fiir die Risiken der Technik, S. 108 sowie Krings, Grund und Gren-
zen grundrechtlicher Schutzanspriiche, S. 243 ff, die zwischen einer primiren und sekundiren
Schutzpflicht unterscheiden.

384  Gemeintist jene zwischen Opfer und Storer als privatrechtliche Personen und dem Staat — so nur
Erichsen, JURA 1997, 85 (85); Miiller-Franken in: Schmidt-Bleibtreu/Hofmann/Henneke, GG-
Kommentar, Vorb. v. Art. 1, Rn. 23 sowie ausfiihrlich Calliess in: Merten/Papier, HGr 11, § 44,
Rn. 18.

385  Vgl. BVerfGE 39, 1 (44); 46, 160 (164); 81, 242 (255); 88, 203 (262); Alexy, Theorie der
Grundrechte, S. 421 f; Kloepfer, VerfR 11, § 48, Rn. 65 ff; Mostl, DOV 1998, 1029 (1037 f);
Erichsen, JURA 1997, 85 (89).
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beiden Fillen zum Garanten der geschiitzten Rechtsgiiter*®® bzw. Koordinator der
grundrechtlichen Freiheiten®®’.

Prima facie lasst sich in dieser Konstellation eine Parallele zur Funktion der Grund-
rechte als Leistungsrechte erkennen,*®® folgt aus dieser in bestimmten Fillen ein
Anspruch und demgemiB eine Verpflichtung des Staates zu einem Handeln®’,
Dies ldsst auf eine Niahe zu den subjektiv-rechtlichen Funktionen bzw. Dimen-
sionen der Grundrechte schlieBen. So ist dem status negativus der Grundrechte

390

zugleich eine schiitzende Dimension gegeniiberzustellen.”” Eine rein subjektiv-

rechtliche Funktion, wie sie in Form der abwehrenden Staatstitigkeit von Sachs>®!
und Diirig3®* vorgetragen wird, fiihrt im Ergebnis aber zu einer Verstirkung bzw.
Legitimation der Eingriffsbefugnis des Staates in die Grundrechte Dritter.>* Der
klassisch liberale Sicherheitszweck, den Isensee aus den Grundrechten in ihrer Ge-
samtheit schlief3t, wiirde auf diese Weise ins Gegenteil verkehrt und die eigentliche

Funktion der Grundrechte pervertiert.*** Sie kann daher nur als Ausgangspunkt

386  So Klein, NJW 1989, 1633 (1634).

387 Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 176.

388  Auch Robbers, Sicherheit als Menschenrecht, S. 125 f greift diese Parallele auf, jedoch basierend
auf der aktiven Handlungsweise des Staates.

389  Vgl. BVerfGE 39, 1 (46); Miiller-Franken in: Schmidt-Bleibtreu/Hofmann/Henneke, GG-
Kommentar, Vorb. v. Art. 1, Rn. 23 aE. Grundsitzlich ergibt sich kein Anspruch aus einer
Schutzpflicht — siehe nur BVerfGE 77, 170 (215): ,Nur unter ganz besonderen Umstinden
kann sich diese Gestaltungsfreiheit in der Weise verengen, daf allein durch eine bestimmte
MaBnahme der Schutzpflicht Geniige getan werden kann.*; Starck, Praxis der Verfassungs-
auslegung, S. 83 unter Bezug auf die Gewaltenteilung; Wahl/Masing, JZ 1990, 553 (562);
Dietlein, Die Lehre von den grundrechtlichen Schutzpflichten, S. 67 f. Zum Recht auf Schutz
im Detail Robbers, Sicherheit als Menschenrecht, S. 124 ff.

390  Stern, StaatsR III/1, S. 945 f; Schlieskyetal., Schutzpflichten und Drittwirkung im Inter-
net, S. 47. Vgl. auch Calliess in: Merten/Papier, HGr II, § 44, Rn. 18; Isensee in: Isensee/
Kirchhof, HStR IX, § 191, Rn. 192.

391  Sachs in: Sachs, GG, Vor Art. 1, Rn. 35, 37.

392  Diirig, A6R 81 (1956), 117 (118).

393 Vgl. Murswiek, Die staatliche Verantwortung fiir die Risiken der Technik, S. 123.

394 Isensee, Das Grundrecht auf Sicherheit, S. 31 f; vgl. auch Dietlein, Die Lehre von den grund-
rechtlichen Schutzpflichten, S. 21 f; mwN auch Calliess in: Merten/Papier, HGr 11, § 44, Rn.
8. Seine Wurzeln findet dieser Gedanke auch in den Theorien Kants, siehe hierzu im Detail
Starck, Praxis der Verfassungsauslegung, S. 49 f.
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genutzt werden.?> Dariiber hinaus ist der status positivus, welcher ebenfalls den
subjektiv-rechtlichen Funktionen zuzuordnen ist, nicht zu vernachlédssigen: Durch
die Hinzunahme der positiven Komponente werden die Grundrechte in ihrer klas-
sischen Funktion auf der Ebene zwischen Privaten ausgestaltet und erweitert.

Ihnen kommt so eine noch breitere Geltung zu.3%

Diesem Verstdndnis ist der objektive Wertgehalt zu Grunde zu legen. Darunter
ist nach der grundlegenden Liith-Entscheidung des Bundesverfassungsgerichts
der Gehalt der Grundrechte als Wertesystem zu verstehen, sodass sich daraus
eine fiir das Sozialgefiige wegweisende Grundentscheidung in allen (rechtlichen)
Bereichen ergibt.?*’ Auf Basis dieses iiberindividuellen Gehaltes der Grundrech-
te ist der Staat angesichts seiner Vormachtstellung**® zur Fiirsorge angehalten.
Hinsichtlich der subjektiv-rechtlichen Funktionen wirkt er damit als Gravitations-
zentrum.*° Erstmals umfingliche Anerkennung fand die objektiv-rechtliche Di-
mension erst 1975 in der ersten Schwangerschaftsabbruch-Entscheidung.*®® Die
Einordnung der Schutzpflicht in die objektiv-rechtliche Dimension wird spéter
in der wiederholten Entscheidung zum Schwangerschaftsabbruch aufgegriffen*’!
und den Entscheidungen zum Schutz vor Terrorismus*?2, zu Risiken der Technik

in Belangen des Umweltschutzes*** und der Gesundheit***

ft405

, zum Anspruch des
Kindes auf Vaterschaftsauskunft*®> und zur medizinischen Versorgung*®® besti-

tigt.

395  So auch Sandfuchs, Privatheit wider Willen, S. 118; vgl. auch Wahl/Masing, JZ 1990, 553
(558).

396 Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 159; Unruh, Zur Dogmatik der grundrecht-
lichen Schutzpflichten, S. 56 f.

397  Vgl. BVerfGE 7, 198 (205 f).

398 Diese anhand der Privatautonomie abbildend Kahl in: Kahl/Waldhoff/Walter, BonnK GG, Art.
1 Abs. 3 GG, Rn. 370.

399  So Dreier, JURA 1994, 505 (512).

400 BVerfGE 39, 1 (41 f).

401 BVerfGE 88, 203 (252).

402  BVerfGE 46, 160 (164 f); 49, 24 (53 ff).

403  BVerfGE 49, 89 (142); 53, 30 (57).

404  BVerfGE 56, 54 (73).

405 BVerfGE 96, 56 (64).

406  Vgl. BVerfGE 115, 25 (49).
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Insoweit scheinen sich die subjektiv-rechtliche — sowohl klassisch-liberal als auch
positiv erweiternd — und die objektive Werteordnung der Grundrechte gegeniiber-
zustehen. Wie dargestellt verhalten sie sich jedoch nicht ausschlieBlich kontrir
zueinander, sondern verschmelzen letztlich in einer umfinglichen Betrachtung
eines mehrpoligen Verfassungsverhiltnisses.*’” Seinen Ursprung findet dieses in
der Kollision grundrechtlicher Interessen und Giiter, namentlich der mittelbaren
Drittwirkung der Grundrechte.*®® Die obligatorische Aufgabe des Staates, den
Grundrechtstriger vor Gefahrensituationen im Dreiecksverhiltnis zu schiitzen,
ist insbesondere durch die speziellen Giiter der Art. 1-19 GG geprigt. Dem-
entsprechend sind ihre Eigenheiten im Einzelfall zu beachten. In der jeweiligen
Gewichtung entsteht auf Grundlage der objektiven Verpflichtung des Staates durch
die Schérfung an den subjektiv-rechtlichen Dimensionen des Grundrechtskatalogs

eine im Einzelfall zu betrachtende Schutzpflicht,**”

t410

welche durch bereichsdogma-

tisches Ausbalancieren zu ermitteln ist*"”. Vor diesem Hintergrund erscheint es

407 Diese Theorie aufstellend Calliess in: Merten/Papier, HGr 11, § 44, Rn. 19 ff, welche unter
anderem in BVerfGE 115, 205 (232 f) herangezogen wird.

408 Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 193.

409  So auch Miiller-Franken in: Schmidt-Bleibtreu/Hofmann/Henneke, GG-Kommentar, Vorb. v.
Art. 1, Rn. 26.

410 Zur Vorgehensweise Jeand’Heur, JZ 1995, 161 (165), unter dem Stichwort der Resubjekti-
vierung der objektiv-rechtlichen Funktion der Grundrechte darstellend Dreier in: Dreier, GG,
Vorb., Rn. 95 sowie Robbers, Sicherheit als Menschenrecht, S. 193 f; Unruh, Zur Dogmatik
der grundrechtlichen Schutzpflichten, S. 58 ff, 64.
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nicht abwegig, diese Zusammensetzung aus subjektiven und objektiven Elementen

in Form der Schutzpflichten als eigene Kategorie anzuerkennen.*!!

Unabhingig von dieser Einordnung haben sich sowohl in der Literatur als auch
in der Rechtsprechung des Bundesverfassungsgerichts Kriterien herausgebildet,
nach denen eine Schutzpflicht entsteht. Zuvorderst bedarf es eines grundrechtlich
geschiitzten Gutes, wofiir prinzipiell jedes grundrechtliche Schutzgut in Betracht
kommt.*!> Dazu muss das jeweilige Gut hinreichend durch einen gegenwirtigen
oder drohenden Eingriff ersichtlich gefihrdet sein. Dieser kann beispielsweise in
einer nicht unerheblichen Einwirkung auf das grundrechtliche Schutzgut gegen
den Willen des Grundrechtstrigers bestehen, muss aber von einem grundrechts-
fihigen und privaten Storer ausgehen.*!3 Auf eine Rechtswidrigkeit des Handelns

411 Diesem Ansatz scheinbar ebenso folgend Klein, NJW 1989, 1633 (1633, 1639), da dieser die
Schutzpflichtenfunktion der Grundrechte ,,neben* die subjektive und objektive Grundrechts-
funktion setzt. Weiter ordnet Kloepfer, VerfR 11, § 48, Rn. 58 der Schutzpflicht sowohl objektiv-
als auch subjektiv-rechtliche Gehalte zu und deutet zumindest die Ambivalenz an. Ahnlich auch
Calliess in: Merten/Papier, HGr 1II, § 44, Rn. 24, wobei hier die Schutzdimension tendenziell
auf gleicher Ebene der Abwehrdimension beheimatet ist. Weiter bezeichnet Isensee in: Isen-
see/Kirchhof, HStR IX, § 191, Rn. 194 die dargestellte Problematik als ,,Eigenart* und fasst
zusammen: ,,Die Einteilung nach subjektiven und objektiven Grundrechtsfaktoren biindelt Dis-
parates und trennt Zusammengehdoriges, ndmlich die Abwehr- und Schutzfunktion, die zwei
Seiten einer Medaille sind: Schutz des identischen grundrechtlichen Gutes, jene vor dem staat-
lichen, diese vor dem privaten Eingriff. Deutlich auch Dreier in: Dreier, GG, Vorb. Rn. 104:
.Schutzpflichten bilden eine eigenstindige Grundrechtsdimension® sowie Krings, Grund und
Grenzen grundrechtlicher Schutzanspriiche, S. 170: ,,Schutzpflichten als [...] eigenstidndige[n]
Grundrechtsfunktion®.

412 Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 218; Kloepfer, VerfR 11, § 48, Rn. 60; Schlies-
kyetal., Schutzpflichten und Drittwirkung im Internet, S. 51 f. Eine Ubersicht zu den bislang
vom Bundesverfassungsgericht angenommenen Schutzpflichten zusammenstellend Starck, Pra-
xis der Verfassungsauslegung, S. 57 ff sowie Krings, Grund und Grenzen grundrechtlicher
Schutzanspriiche, S. 174 ff.

413  Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 218, 225 f, 240 f; Krings, Grund und Gren-
zen grundrechtlicher Schutzanspriiche, S. 190; Dietlein, Die Lehre von den grundrechtlichen
Schutzpflichten, S. 87 f, 102 f; Unruh, Zur Dogmatik der grundrechtlichen Schutzpflichten, S.
75 £, Erichsen, JURA 1997, 85 (87); vgl. auch Isensee, Das Grundrecht auf Sicherheit, S. 37;
Robbers, Sicherheit als Menschenrecht, S. 124/125. Gerade letzteres ist zur Abgrenzung der rein
abwehrrechtlichen Dimension notwendig — hierzu ebenfalls Isensee in: Isensee/Kirchhof, HStR
IX, § 191, Rn. 247 f.
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kommt es nicht an.*'* Vielmehr sind Schadensausmaf und Eintrittswahrschein-
lichkeit als MaBstab proportional ins Verhiltnis zu setzen.*!> Je groBer das po-
tentielle Schadensausmalf}, desto geringer die erforderliche Eintrittswahrschein-
lichkeit.*!¢ Letztlich muss der betroffene Grundrechtstriiger auch schutzbediirftig
sein. Denn dies entfillt, soweit bereits ein angemessenes Schutzniveau gegeben
ist — beispielsweise durch mogliche Eigeninitiativen oder bereits geleistete Erfiil-
lung der Schutzpflicht von Seiten aller Staatsgewalten.*!” Ebenfalls ausschlieBend
wirkt die Selbstgefahrdung des Grundrechtstriagers, sofern sie nicht auf einem
Ubergewicht des Storers basiert.*'8 SchlieBlich kann der Staat nicht fiir jegliche
Storung privater Rechtsbeziehungen einstehen und sich schiitzend vor den Be-
troffenen stellen. Die Schutzpflicht soll nur im Einzelfall, wenn eine Untétigkeit
des Staates gegeben ist, eine entsprechende Verpflichtung entstehen lassen.*! Die
Erfiillung der Schutzpflicht steht folglich unter dem Vorbehalt des Moglichen.*?

Ist der Tatbestand der Schutzpflicht erfiillt und das Potential fiir eine notwendige
Schutzpflichtenhandlung gegeben, bleibt zu untersuchen, inwieweit den Obrigkei-
ten ein Spielraum zur Umsetzung der Schutzpflicht gegeben ist. Grundsitzlich ist
hierbei von einem weiten Gestaltungsspielraum auszugehen,*>! sowohl inhaltlich
als auch bei der Wahl der Mittel. Dennoch ist das Gesetz regelmiBig das Mittel der

414 Dietlein, Die Lehre von den grundrechtlichen Schutzpflichten, S. 106; Hermes, Das Grundrecht
auf Schutz von Leben und Gesundheit, S. 226 f; Krings, Grund und Grenzen grundrechtlicher
Schutzanspriiche, S. 233.

415  Murswiek, Die staatliche Verantwortung fiir die Risiken der Technik, S. 85; Hermes, Das
Grundrecht auf Schutz von Leben und Gesundheit, S. 236.

416 Murswiek, Die staatliche Verantwortung fiir die Risiken der Technik, S. 86 mwN; Schlies-
kyetal., Schutzpflichten und Drittwirkung im Internet, S. 54.

417 Vgl Mostl, DOV 1998, 1029 (1036); Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 239,
271 f.

418  Hierzu BVerfGE 81, 242 (252 ff); Erichsen, JURA 1997, 85 (87). Zur Problematik allgemein
Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 244 f. Diese Frage stellt sich ebenso bei der
Nutzung der digitalen Identitit, siehe Abschnitt C.II1.2..

419  Mostl, DOV 1998, 1029 (1030 f) sowie weitere Verweise in Fn. 389.

420  BVerfGE 33, 303 (333) sowie E 147, 253 (Rn. 105); Isensee in: Isensee/Kirchhof, HStR IX, §
191, Rn. 274.

421 BVerfGE 77, 170 (214 f); 79, 174 (202); 85, 191 (212); 88, 203 (262); 96, 56 (64); 117, 202
(227, Rn. 63). Vgl. auch E 46, 160 (165); 39, 1 (44); 56, 54 (81); Urteil vom 19.12.2017 — Az.
1 BvL 3/14 —, Rn. 115. Auch Kahl in: Kahl/Waldhoff/Walter, BonnK GG, Art. 1 III, Rn. 374;
Dreier in: Dreier, GG, Vorb. Rn. 103.
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Wahl.#?2 Inhalt der Schutzpflicht ist grundsitzlich keine explizite Verpflichtung
zu einer inhaltlich bestimmten Handlung, sondern oft nur zum bloen ,,Ob*. Dies
folgt gerade daraus, dass es sich bei Schutzpflichten um Prinzipiennormen mit Ver-
wirklichungstendenz handelt.*>* Sie ist eo ipso unbestimmt und unspezifisch.**
Die Ausgestaltung dieses ,,Ob* ist aber am angemessenen Schutzniveau zu orien-
tieren. Daher ist einzubeziehen, welche Mittel von Seiten der Gewalten bereits zur
Umsetzung der Schutzpflicht genutzt wurden und ob diese effektiv,*>> mithin auch
funktions- und gewaltenspezifisch geeignet sind*?°. Die Frage der Effektivitiit be-

misst sich allerdings nach dem UntermaBverbot,**” welchem das UbermaBverbot

422 Kahl in: Kahl/Waldhoff/Walter, BonnK GG, Art. 1 III, Rn. 332 f, 373 f; Dreier in: Dreier, GG,
Vorb. Rn. 102; Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 281. Als ,,gesetzesmediati-
siert” bezeichnend Isensee, Das Grundrecht auf Sicherheit, S. 42 ff.

423 Vgl. Biockenforde, Der Staat 29 (1990), 1 (13, 21 f) als Riickschluss aus Alexy, Theorie der
Grundrechte, S. 75 ff.

424 Wahl/Masing, JZ 1990, 553 (558).

425 Vgl Mostl, DOV 1998, 1029 (1036 f, 1038 f); Erichsen, JURA 1997, 85 (88).

426  Wahl/Masing, JZ 1990, 553 (559).

427  Erstmals erwidhnend BVerfGE 88, 203 (340), anschliefend fortgefiihrt in BVerfG NJW 1995,
2343; NJW 1996, 651. Dabei bezieht sich die erstmalige Erwidhnung auf die Ausfithrungen von
Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 301, 304 f. Dennoch kommt das ius primae
intentionis Schuppert, Funktionell-rechtliche Grenzen der Verfassungsinterpretation, S. 14-15
zu.
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t428

gegeniibersteht™® und so einen dazwischenliegenden Gestaltungs- und Ermes-

sensspielraum aufspannt*?’

. Die Primisse des UntermaBverbots gleicht mit dem
Ziel des generdsen Grundrechtsschutzes einem Optimierungsgebot.*** Es bleibt
allerdings bei einer bloen Optimierung, da mit der effektivsten Schutzpflichten-
erfiillung nicht immer auch eine vollumfingliche Risikobeseitigung einhergehen
muss.*! Vielmehr ist ein angemessenes MaB zwischen Effektivitit und staatli-
cher Moglichkeit zu wihlen, welches nur begrenzt der verfassungsgerichtlichen
Uberpriifung zuginglich ist. Sollte das Mittel der Wahl sich im Rahmen des Un-
termaBverbots erst im Laufe der Zeit und gesellschaftlichen Wandels als ineffektiv
erwiesen haben, so ist die Staatsgewalt auf die Verpflichtung zur Nachbesserung
hinzuweisen.**?> Der Auslegung und Anwendung der Schutzpflichten kommt so

ein dynamischer Charakter zu.**

428  So auch Byrde abweichend in BVerfGE 121, 317 (380) — ,,(...) bei dem der Gesetzgeber von
Verfassungs wegen ohnehin schon zwischen Untermaf3verbot hinsichtlich einer moglichen Ver-
letzung der Schutzpflicht und UbermaRverbot hinsichtlich der durch die Regelung Betroffenen
eingeklemmt ist.” Kritisch einschlieflich einer Gesamtdarstellung der Ansichten 7zemos, Das
UntermaBverbot, S. 74 ff, insbes. 82 f. Ebenso Krings, Grund und Grenzen grundrechtlicher
Schutzanspriiche, S. 300; Isensee in: Isensee/Kirchhof, HStR IX, § 191, Rn. 304 f sowie Cal-
liess in: Merten/Papier, HGr II, § 44, Rn. 30; Mostl, DOV 1998, 1029 (1038); Sandfuchs, Pri-
vatheit wider Willen, S. 123 f. Ablehnend allerdings Hain, DVBI1 1993, 982, welcher Unter-
und UbermaBverbot vereint, indem er den Begriff der Erforderlichkeit mit dem der Effektivitit
gleichsetzt. Den Begriff des UntermaBverbots erklért er daher zur nicht notwendigen Erwei-
terung der verfassungsrechtlichen Termini. Dabei verkennt er allerdings die bereits erlduterte
Unterscheidung zwischen Effektivitit und Erforderlichkeit. Weiter sei Sandfichs zuzustimmen,
da ohne ein Mindestmaf an Schutz die Weiterentwicklung der Schutzbereiche durch Rechtspre-
chung und die stetige Verénderung des Staates und der Welt, die den Staat zur Nachbesserung
zwinge, leer liefe. Denn auch letztere ist Teil der Erfiillung der Schutzpflichten — siehe nur
BVerfGE 88, 203 (310).

429  Michael, JuS 2001, 764 (767); Mostl, DOV 1998, 1029 (1038); Dietlein, Die Lehre von den
grundrechtlichen Schutzpflichten, S. 181.

430  Krings, Grund und Grenzen grundrechtlicher Schutzanspriiche, S. 259 f, 262; Unruh, Zur
Dogmatik der grundrechtlichen Schutzpflichten, S. 78; Bickenforde, Der Staat 29 (1990), 1 (21
f); Wahl/Masing, JZ 1990, 553 (554).

431  Vgl. BVerfGE 49, 89 (137); 53, 30 (59); 77, 170 (227); Isensee in: Isensee/Kirchhof, HStR
IX, § 191, Rn. 238, 154; Starck, Praxis der Verfassungsauslegung, S. 80; Klein, NJW 1989,
1633 (1638); Pietrzak, JuS 1994, 748 (751). Das verbleibende Risiko ist insoweit als rechtlich
erlaubtes Risiko anzusehen — Murswiek, Die staatliche Verantwortung fiir die Risiken der
Technik, S. 87.

432 Pietrzak, JuS 1994, 748 (752).

433 BVerfGE 88, 203 (309); Sandfuchs, Privatheit wider Willen, S. 125.

99



C. Verfassungsrechtliche Schutzkonzepte

2. Die digitale Identitat im Kontext der
Schutzpflichten-Lehre

Konklusiv ist nun wie bei vorigen Schutzkonzepten der Verfassung der Bezug zum
Begriff der digitalen Identitéit aufzuzeigen. Dies kann, insbesondere hinsichtlich
des folgenden Kapitels, nur tiberblickshaft erfolgen und beispielhaft nur anhand
von Einzelfillen vertieft werden.

Betrachtet man die digitale Gesamt-Identitit als digitale Replica der (analogen)
Personlichkeit, so steht das Allgemeine Personlichkeitsrecht im Mittelpunkt der
Suche nach moglichen Schutzgiitern. Das Fernmeldegeheimnis des Art. 10 Abs. 1
GG, die technischen Aspekte des Art. 13 Abs. 1 GG sowie letztlich auch des All-
gemeinen Personlichkeitsrechts selbst sind lediglich begleitend hinzuzuziehen,
da eine digitale Identitit nicht ohne die entsprechende Informationsinfrastruk-
tur abbildbar ist. Allen ist vorliegend aber gemein, dass ihre Zwecke zunéchst
nicht dafiir vorgesehen waren, in einer derartig technischen bzw. modernen Lesart
gesehen zu werden. Trotzdem lassen sich ihre Zwecke auf einen gemeinsamen
Nenner zuriickfiithren, dem in der Digitalisierung sowie hinsichtlich der digitalen

Identitit ein besonderer Stellenwert zukommt: Die Vertraulichkeit**

. Als poten-
tielles, generelles Schutzgut fiir die Schutzpflicht kommt daher der Erhalt der
Vertraulichkeit und der Integritit von digitalen Informationen in Betracht, wel-
cher durch eine Aggregation und die faktischen Eingriffsvarianten der Erhebung,
Speicherung, Verarbeitung und Weitergabe beeintrichtigt werden konnten. Hier-
fiir spricht insbesondere die neueste Schopfung des Bundesverfassungsgerichts in
Form des Grundrechts auf Gewihrleistung der Vertraulichkeit und Integritét in-
formationstechnischer Systeme.**> Hinzu tritt im Lichte dieser und mit Blick auf
die informationelle Selbstbestimmung die Herrschaft iiber die eigenen Daten, sei
es durch den Grundsatz der Datenminimierung oder die Transparenz bzgl. der Ver-

arbeitungsvorgéinge. Diese finden sich ebenfalls im Standard-Datenschutzmodell

434 BVerfGE 120, 274 (306); 125, 260 (309). Vgl. hinsichtlich der informationellen Selbstbestim-
mung Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2, Rn. 11, 13; Di Fabio in:
Maunz/Diirig, GG-Kommentar, Art. 2, Rn. 149-150.

435 Erstmals 120, 274 (302 ff).
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wieder, welches die deutschen Datenschutzbehorden auf Grundlage der DSGVO
— insbesondere der Prinzipien gem. Art. 5 DSGVO — entworfen haben.*3® Wen-
det man den Blick ab von natiirlichen Personen, konnten dariiber hinaus sich
auch juristische Personen des Privatrechts ob ihrer digitalen Identitét auf verfas-
sungsrechtliche Rechtsgiiter berufen. Augenscheinlich kommen hierfiir die Be-
rufsfreiheit des Art. 12 Abs. 1 sowie die Eigentumsfreiheit des Art. 14 Abs. 1
GG in Betracht. Die Frage, ob sich juristische Personen des Privatrechts auch
auf einen Teil der Schutzrichtungen des Allgemeinen Personlichkeitsrechts beru-
fen konnen, sei rekurrierend auf Kapitel B.1.2. erst spiter in digitalen Belangen

niher auszufiihren.*?’

In technischer Hinsicht gilt fiir juristische Personen des
Privatrechts allerdings das bereits fiir natiirliche Personen erlduterte. Damit sind
zunichst potentiell mehrere gefihrdete Rechtsgiiter ersichtlich, aus welchen sich

eine Schutzpflicht ergeben konnte.

Werden nun diese abstrakten Werte ins Auge gefasst, bedarf es dariiber hinaus
einer Gefiahrdung der digitalen Identitét in besagten Giitern. Dramatisch konnte
hier nun ,,das Internet* angefiihrt werden, was sich jedoch wegen der Mannigfal-
tigkeit der Szenarien jeglicher Konkretheit entzieht. Zielfiithrender ist es dagegen,
vorerst oberfliachlich konkrete Szenarien zu betrachten: So konnte fiir die Gefahr
der Vertraulichkeit von Daten durch Handlungen Dritter der Fortschritt auf dem
Gebiet des Big Data herangezogen werden. Schon im Jahr 2010 erkannte das Bun-
desverfassungsgericht, dass die Verarbeitung der Daten zu einer Authebung der

Vertraulichkeit und Privatsphére fiithren kann,*3

wenngleich zu diesem Zeitpunkt
die Technik der kiinstlichen Intelligenz noch nicht den aktuellen Stand erreicht
hatte. Die Sammlung und Auswertung von Daten wird heute aber nicht — wie im
damaligen Urteil — nur von Telekommunikationsanbietern iibernommen, sondern
vermehrt von privaten Unternehmen. Aufrufe von Webseite, die Verweildauer,
das Aufrufen von Links bzw. die damit einhergehende Auswahl (sog. Clicks) —

all dies wird analysiert und intern zu einer digitalen Identitdt zusammengefasst.

436  Zur Verankerung der Gewihrleistungziele des Modells in der DSGVO siehe Datenschutzkon-
ferenz des Bundes und der Léinder, Das Standard-Datenschutzmodell (Version 1.1), S. 18 f.

437  Siehe Kapitel D.1.2.

438  BVerfGE 125, 260 (319).
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Als Gefahr ergibt sich also nicht nur der blo3e Kontrollverlust iiber die erhobenen
Daten, sondern auch die Verarbeitung durch kiinstlicher Intelligenzen und an-
deren Algorithmen, welche wiederum eigene Risiken aufweisen. Beispielsweise
greifen Art. 22 Abs. 1 und Erwidgungsgrund 91 der DSGVO die bei der auto-
matisierten Verarbeitung personenbezogener Daten zum Zwecke des Profilings
auf und verweisen insbesondere auf eine Diskriminierung durch automatisierte
Entscheidungsalgorithmen, was sich in einer Gefahrdung des Gleichbehandlungs-
grundsatzes aus Art. 3 Abs. 1 GG niederschlagen konnte.

Ferner sind digitale Identitdten auch mittelbar in der technischen Infrastruktur
gefdhrdet. Es erscheint beispielsweise nicht ungewohnlich, dass durch eine offen-
gelegte digitale Identitit ein Man-in-the-Middle-Angriff** auf Systeme innerhalb
eines Unternehmens oder einem privaten WLAN-Netzwerk gelingen kann. Pro-
minent wurde ein solches Vorgehen im Jahr 2018 im Rahmen des Angriffs der
staatlichen Infrastruktur (sog. Bundeshack).** Ein solcher Ubergriff auf die Da-
ten Personen stellt insbesondere ein entsprechendes Risiko fiir das Unternehmen
bzw. die juristische Person dar, wenn es zu einem digitalen Identitétsdiebstahl
kommt. Schlielich kdnnten sich Leaks von Datensitzen neben den grundrechtli-
chen Beeintrichtigungen natiirlicher Personen auf die Stellung des Unternehmens
im Wettbewerb auswirken. Der daraufhin beschidigte Ruf riskiert insofern die
berufliche Betétigung nach Art. 12 Abs. 1 GG und ggf. das Betriebseigentum iSd
Art. 14 Abs. 1 GG in Form von Datensiitzen.**! Gefahren fiir verfassungsrecht-
liche Schutzgiiter, sowohl informationell als auch technisch, sind damit vorerst
hinreichend aufgezeigt.

439  Bei einem Man-in-the-Middle-Angriff handelt es sich um ein Szenario, bei welchem sich der
Hacker als veritabler Mittler zwischen zwei kommunizierenden Schnittstellen ausgibt. Dadurch
gelingt es dem Hacker, vertrauenswiirdige Kommunikation mitzulesen und ggf. auch vollsténdig
umzuleiten. Niher Hellmann, IT-Sicherheit, S. 35 ff.

440 Zur Vorgehensweise beim Bundestags-Hack 2015 siehe etwa https://www.heise.de/secur
ity/meldung/Bundestags- Hack- Angriff-mit- gaengigen- Methoden-und-Open- Source-Tool
s-3129862.html. Zur Lage im Falle des ,,Bundeshack 2018 gibt es nur wenige Informationen,
die dennoch auf eine dhnliche Vorgehensweise bzgl. der IVBB-internen Outlook-Server
hindeutet.

441 Zum Zusammenspiel siehe vgl. Axer in: Epping/Hillgruber, BeckOK GG, Art. 14, Rn. 27.
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IV. Das Zusammenwirken der subjektiv- und objektiv-rechtlichen Wirkdimensionen

Die verkiirzte und nur oberfliachliche Priifung zeigt schon die Relevanz der Materie
der digitalen Identitit. Die digitale Identitit als Schnittstelle fiir Systeme sowie in
ihrer Gesamtheit als Ebenbild der analogen Personlichkeit bedarf eines umfingli-
chen Schutzes vor Eingriffen Dritter gleichermaBen wie vor Eingriffen des Staates.
Obschon an dieser Stelle keine konkreten Gefahren und Szenarien ausfiihrlich dar-
gestellt werden, zeigt sich die negative Seite der Digitalisierung und Vernetzung
von Informationen schon an wenigen Beispielen. Prinzipiell ist die Schutzpflicht
als verfassungsrechtliches Regulativ damit von besonderem Rang. Daraus kann
aber nicht der Schluss gezogen werden, dass sich daraus die Losung der obigen
wie zukiinftiger Risikoszenarien ableitet. Die stetige Fortentwicklung von Soft-
und Hardware und die Facettenvielfalt des Internets ergeben ndmlich ebenso ein
Fiillhorn an Handlungsmoglichkeiten des Staates.**> Eine Verpflichtung zu einem
bestimmten Handeln kann daher auch im Rahmen dieser Arbeit nicht festgestellt
werden. Stattdessen werden im Folgenden geeignete und effektive Moglichkeiten
aufgezeigt, soweit sich im Einzelfall eine konkrete Gefihrdung des Grundrechts
ergibt. SchlieBlich ist es Aufgabe der Schutzpflicht, typische (digitale) Problem-
lagen der heutigen Gesellschaft auch grundrechtstypisch zu betrachten und den
Ruf nach der Gewihrleistung grundrechtlicher Freiheit zu konkretisieren.*+3

IV. Das Zusammenwirken der subjektiv- und
objektiv-rechtlichen Wirkdimensionen

Die Verfassung ist, wie dieses Kapitel zeigt, in ihrer Schutzwirkung als multidi-
mensionales Schutzkonzept aufzufassen, das als Richtung — denn so will es Art. 1
Abs. 1 GG expressis verbis — den Schutz des Menschen und seiner Freiheit im
Blick hat. Auf dem Boden der objektiv-rechtlichen Wirkdimension der Verfas-
sung als solches wirken aus den einzelnen Grundrechten auch subjektiv-rechtliche

442 Schliesky et al., Schutzpflichten und Drittwirkung im Internet, S. 104.
443 Vgl. Mostl, DOV 1998, 1029 (1030).
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Aspekte hindurch. Darunter sind unter anderem der status negativus sowie sta-
tus positivus der einzelnen Grundrechte einzuordnen. In deren Konnex ist ferner
das Konzept der Schutzpflicht aufzunehmen, welche aufgrund ihres préventiv-

hindernden Charakters***

einen nahezu eigenstindigen Wert erlangt. Die Ver-
schmelzung der subjektiv- und objektiv-rechtlichen Gehalte fiihrt als Konzept zu
einem vollumfinglichen Schutz, der auch in Zukunft einen Schutz bieten soll und

der dynamischen Interpretation des Grundgesetzes inherent ist.

Diese Interpretationsweise kommt, soweit dies vorldufig abstrakt festgestellt wer-
den konnte, dem Begriff der digitalen Identitit zugute. So kann dem status negati-
vus als Abwehrfunktion der Grundrechte die Einschrinkung der Nutzung digitaler
Identitdten oder der unzuldssigen Profilbildung im Rahmen hoheitlicher Tétig-
keiten zugerechnet werden, jedoch nicht die Abwehr von Eingriffen zwischen
Privaten. Der status positivus verweist in seiner teilhaberechtlichen Dimension
dagegen auf die infrastrukturelle Gewihrleistung der digitalen Identitéit, wohin-
gegen eine Teilhabe an der Gleichbehandlung in Zugang und Nutzung digitaler
Identititen nur schwerlich ersichtlich ist. Verbleibende Liicken, wie jene gegen-
tiber Privaten, sind entweder durch die Auffangwirkung von Grundrechten oder
die Verpflichtung des Gesetzgebers zum beschiitzenden Einschreiten im Rahmen
der Schutzpflichtenerfiillung zu schlieen. Die fortschreitende Entwicklung im
Bereich der Informatik, ein dadurch ausgeloster Verfassungswandel und die da-
mit einhergehende neue Lesart von Generalklauseln spielen hierbei eine wichtige
Rolle. Letztere deutet aber auf die Einzelfallbezogenheit hin, die im Rahmen blof3
einer Untersuchung kaum abschlieSend beurteilt werden kann.

444 Pietrzak, JuS 1994, 748 (750)
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Dadurch kann ein fiir sich gesehen belangloses Datum einen neuen Stellenwert
bekommen, insoweit gibt es unter den Bedingungen der automatischen
Datenverarbeitung kein ,,belangloses* Datum mehr.

— BVerfGE 65, 1 (45) — Volkszihlung

Die bisherigen Ausfithrungen miinden nun in der materiellen Auseinandersetzung
mit den Grundrechtsgiitern in digitalen Belangen. Wurde der Untersuchungsge-
genstand bislang nur definitorisch (Kapitel B.) und abstrakt (Kapitel C.) umrissen,
S0 ist nun zu zeigen, inwieweit die digitale Identitit materiell von der Verfassung
bereits umfasst oder erst im Wege der Auslegung der relevanten sachlichen Schutz-
bereiche hineinzulesen ist. Hierbei ist, wie bereits in Kapitel B.III. festgestellt,
zwischen natiirlichen Personen und juristischen Personen iSd Art. 19 Abs. 3
GG zu differenzieren. Weiter ist die Untersuchung materiell in einen informa-
tionellen bzw. datenméfigen und in einen technischen Schwerpunkt aufzuteilen.
Wihrend in ersterem die Daten im Rahmen ihrer Verfiigungsmacht und in ih-
rem Informationsgehalt betrachtet werden, bezieht sich der technische Aspekt auf
informationstechnische Beziige und deren grundrechtliche Einordnung.
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l. Informationelle bzw. datenmaBige
Betrachtungsweise

Zunichst ist sich der informationellen Betrachtung der digitalen Identitit zu wid-
men, auch um die Grundlage fiir die darauffolgende technische Betrachtung zu
schaffen. Im Mittelpunkt steht also die Betrachtung der digitalen Identitét als
Sammlung von Informationen iSv ,,Einzelangaben iiber personliche oder sach-
liche Verhiltnisse einer bestimmten oder bestimmbaren Person“*3. Es kommt
daher vorliegend nicht auf die einzelne Information und beispielsweise ihr iso-
liertes Risiko fiir eine Verletzung des Schutzes personenbezogener Daten und der
Rechte und Freiheiten der Identititsinhaber an. Stattdessen ist auf die Kombinati-
on einzelner Informationen und daraus entstehende Synergien einzugehen, welche
die digitale Identitéit besonders kennzeichnen.

1. Zur digitalen Identitat nattirlicher Personen

Vorrangig ist sich den Synergieeffekten der digitalen Identitit einer natiirlichen
Person zuzuwenden. Verfassungsrechtlich kann dabei auf die bisher in der Rechts-
wissenschaft angewendeten Grundrechte beziiglich einzelner Informationen — na-
mentlich das Allgemeine Personlichkeitsrecht des Art. 2 Abs. 1 iVm 1 Abs. 1
GG - sowie einzelne sonstige Schutzgiiter im Rahmen bestimmter, spezieller
Grundrechtsausiibung zuriickgegriffen werden. In letzterem Fall sticht jedoch die
rechtswissenschaftliche Diskussion im Rahmen des Rechts auf Dateneigentum
gem. Art. 14 Abs. 1 GG heraus; ihr kommt daher eine umfangreichere Betrach-
tung zu. Ferner ist im Rahmen der Berufsfreiheit gem. Art. 12 Abs. 1 GG die im
Aufkeimen zu begreifende Stromung zu betrachten, die auf personenbezogenen
Daten basierende Ergebnisse von Algorithmen als Arbeitslohn und dementspre-
chend die Einspeisung von Daten als Titigkeit diskutiert.

445 BVerfGE 65, 1 (42).
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a) Allgemeines Persoénlichkeitsrecht, Art. 2 Abs. 1iVm 1
Abs. 1 GG

Das Allgemeine Personlichkeitsrecht beinhaltet als ,,unbenanntes Freiheitsrecht 40
mangels eines konkretisierenden Wortlauts oder anderer Anhaltspunkte jedoch
keinen durchweg eigenen Grundrechtsgehalt, sondern besteht aus mehreren Teil-
aspekten. Es entspricht einem Konglomerat. Dies ist sowohl auf seine Herlei-
tung*” als auch die Subsidiaritit**® und Entwicklungsoffenheit (technisch wie
materiell)**° des Grundrechts zuriickzufiihren. Gemein ist jedoch allen Teilaspek-
ten, dass sie im Kern der Selbstbewahrung, Selbstdarstellung oder Selbstbestim-
mung dienen.*° Die jeweiligen Aspekte sind, sei es durch die Beriicksichtigung
im Rahmen der VerhiltnismiBigkeit*>! oder die materielle Einordnung*3?, durch
die Dimensionen der Sphérentheorie gepriagt. Neben einer Vielzahl an Fallgrup-
pen, die auf Basis zivilgerichtlicher Rechtsprechung entstanden sind,*>* haben
sich das Recht auf informationelle Selbstbestimmung und das Grundrecht auf
Gewihrleistung der Vertraulichkeit und Integritit informationstechnischer Sys-
teme herauskristallisiert und als eigenstidndige Grundrechte etabliert. Sie stehen

446  So BVerfGE 54, 148 (153) sowie Starck in: von Mangoldt/Klein/Starck, GG-Kommentar, Band
I, Art. 2, 14 aE mwN; Murswiek/Rixen in: Sachs, GG, Art. 2, Rn. 64.

447  Hierzu (kritisch) Lang in: Epping/Hillgruber, BeckOK GG, Art. 2, Rn. 33.

448 Diese gilt jedoch nicht gegeniiber der Handlungsfreiheit gem. Art. 2 Abs. 1 GG. Siehe Murs-
wiek/Rixen in: Sachs, GG, Art. 2, Rn. 66; Kloepfer, VerfR 11, § 56, Rn. 67.

449  In materieller Hinsicht BVerfGE 54, 148 (153 f); Lorenz in: Kahl/Waldhoft/Walter, BonnK
GG, Art. 2 I, Rn. 229, 272; Starck in: von Mangoldt/Klein/Starck, GG-Kommentar, Band I,
Art. 2, Rn. 17; Degenhart, JuS 1992, 361 (366, 368). Technisch dagegen stRspr BVerfGE 65,
1 (42); 113, 29 (46); 115, 166 (188); 115, 320 (341 f.); 118, 168 (184); 120, 378 (397); 130,
151 (183).

450  Vgl. Lang in: Epping/Hillgruber, BeckOK GG, Art. 2, Rn. 34.

451  Vgl. Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2, Rn. 4; Degenhart, JuS 1992,
361 (363 f); Kloepfer, VerfR 11, § 56, Rn. 65, 92.

452  So sind fiir Lang in: Epping/Hillgruber, BeckOK GG, Art. 2, Rn. 35 ff die Inhalte der Sphi-
rentheorie bereits zur Umschreibung der Schutzgehalte des Allgemeinen Personlichkeitsrechts
anzuwenden. Ahnlich auch Kloepfer, VerfR 11, § 56, Rn. 51 f.

453 Zu den Urspriingen in der Rechtsprechung siehe nur Degenhart, JuS 1992, 361 (362 f).
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daher neben dem Allgemeinen Personlichkeitsrecht als vollwertige Grundrechte

auf gleicher Stufe.

454

454
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Zur informationellen Selbstbestimmung siehe Kunig, Jura 1993, 595 (603/604); Lorenz in: Kahl/
‘Waldhoff/Walter, BonnK GG, Art. 21 GG, Rn. 281, 334; Kube in: Isensee/Kirchhof, HStR VII,
§ 148, Rn. 66 f; uneinheitlich eine Verselbststdndigung einbeziehend Dreier in: Dreier, GG,
Art. 2 I, Rn. 79. Dementgegen ablehnend BVerfGE 118, 168 (184); 120, 274 (311); BVerfG,
Beschluss vom 23.10.2006 — Az. 1 BvR 2027/02 —, Rn. 27 nach juris = DuD 2006, 817 (818
f); Murswiek in: Sachs, GG, Art. 2, Rn. 68, 72; Stern, StaatsR 1V/1, S. 231 f; Kingreen/
Poscher, Staatsrecht II, Rn. 449 als Recht der Selbstdarstellung; Luch, Medienpersonlichkeits-
recht, S. 127 f; Jandt in: Hornung/Schallbruch, IT-Sicherheitsrecht, § 17, Rn. 17; Schertz, NJW
2013, 721 (722, 724). Die Ablehnung des BVerfG hat sich jedoch mit Urteil vom 6.11.2019 —
Az. 1 BVR 16/13 —, Rn. 84 zu einer ausdriicklichen Anerkennung als selbststindiges Grund-
recht, wenn auch ohne nihere Begriindung, gewandelt; bestitigt im Beschluss vom 25.2.2020
— Az. 1 BVR 1282/17 —, Rn. 6 mittels getrennter Benennung und Priifung. Hinsichtlich des
GGVIS befiirwortend Ambrock in: Jandt/Steidle, Datenschutz im Internet, A.Il., Rn. 39 aE;
vgl. Taraz, GGVIS und Gewihrleistung digitaler Privatheit, S. 208 f; sogar beide Ansichten
bejahend Herrmann, GGVIS, S. 109 f; scheinbar auch BVerfG, Beschluss vom 8.6.2021 — 1
BVR 2771/18 —, Rn. 29. Dagegen ausschlieBlich als Ausprigung des Allgemeinen Personlich-
keitsrechts bezeichnend BVerfGE 120, 274 (313); BVerfG, Urteil vom 26. April 2022 — 1 BvR
1619/17 —, Rn. 307; Murswiek in: Sachs, GG, Art. 2, Rn. 68, 73c; Hufen, Staatsrecht I, § 12,
Rn. 3 aE; Kloepfer, VerfR 11, § 56, Rn. 97 aE; Freimuth, Gewiéhrleistung der IT-Sicherheit,
S. 149; Jandt in: Hornung/Schallbruch, IT-Sicherheitsrecht, § 17, Rn. 20; Luch, MMR 2011,
75 (76); Sachs/Krings, JuS 2008, 481 (483). In beiden Fillen spricht gegen eine Einordnung
als blofie Auspragung die dogmatische Anwendung beider Grundrechte im Wege der Grund-
rechtskonkurrenzen: Bei der Abgrenzung zu Art. 10 und 13 GG treten beide Grundrechte stets
als subsididr auf, wobei die informationelle Selbstbestimmung wiederum lex specialis gegen-
iiber der Vertraulichkeit und Integritit informationstechnischer Systeme ist — z.B. E 125, 260
(310). Dies stimmt zwar mit der generellen Konzeption des Allgemeinen Personlichkeitsrechts
iiberein, fiihrt allerdings zu Schwierigkeiten in der Grundrechtspriifung. Es erscheint wider-
spriichlich, einzelne Unterarten zueinander in ein Verhéltnis des lex specialis/lex generalis zu
setzen, die wiederum auf Basis eines auffangdhnlichen Grundrechts fufien (so BVerfGE 120,
274 (313)), namentlich dem Allgemeinen Personlichkeitsrecht. Gerit eine der beiden Auspré-
gungen in Kollision, wiirden schon keine Unterschiede im Schutzumfang der ausgeprigten
Grundrechte bestehen. Ebenso bilden beide ein gemeinsames, sich erginzendes Schutzkon-
zept. Sofern am Auspragungsnormativ festgehalten wiirde, kann nur von einer Koexistenz und
einem gleichberechtigten Zusammenwirken ausgegangen werden. Unterschiede bestehen aber
sowohl hinsichtlich des Schutzbereiches als auch im Rahmen der Rechtfertigung. Gerade das
GGVIS kennzeichnen Richtervorbehalt und Kernbereichsschutz seit BVerfGE 120, 274 (335
f); auch zeigt sich in der Definition des Schutzbereiches sub D.I1.4. eine materielle Differenz.
Die informationelle Selbstbestimmung ist zwar durch die Sphirentheorie beeinflusst, jedoch
durch die aufgezeigten speziellen Anforderungen der Informations-, Auskunfts- und Berichti-
gungsrechte vielseitig ausstaffiert und erweitert. Qua verfassungsgerichtlicher Rechtsprechung
hat sich eine ausfiihrliche Spezifizierung ergeben, die unweigerlich eine Verselbststindigung
beider ehemaligen Grundrechtsausprigungen erkennen ldsst.



I. Informationelle bzw. datenmiBige Betrachtungsweise

Folglich stehen diese Grundrechte mit ihrem informationellen Bezug zur digitalen
Identitit im Vordergrund der weiteren Untersuchung. Den iibrigen Aspekten des
Personlichkeitsrechts kommt im Rahmen der Bearbeitung blof} ein ausfiillender
Charakter zu, da sich im Ergebnis die Entwicklungsoffenheit des Allgemeinen
Personlichkeitsrechts per se auch auf die konkreten Auspriagungen der Selbstbe-
wahrung, Selbstdarstellung und Selbstbestimmung erstrecken.

b) Das Grundrecht auf informationelle Selbstbestimmung

Das Grundrecht auf informationelle Selbstbestimmung des Art. 2 Abs. 1 iVm 1
Abs. 1 GG lasst sich mehrfach in diese Kategorien einordnen. Mit seiner Pramisse
des Schutzes personlicher bzw. personenbezogener Daten vor einer unbegrenz-
ten Erhebung, Speicherung, Verwendung und Weitergabe*> flankiert es sowohl
den Aspekt der Selbstdarstellung als auch jenen der Selbstbestimmung, auf den
zweiten Blick auch die Selbstbewahrung. Schlie3lich dient das grundrechtlich ge-
schiitzte Handeln der selbstbestimmten Weitergabe von Daten insbesondere dazu,
das eigene (auch digitale) Bild in der Gesellschaft zu beeinflussen.**® Werden
Daten bzw. Informationen bewusst zuriickgehalten, schafft dies einen ,,informa-
tionellen Riickzugsort®, der zugleich dem Aufrechterhalten von Intim- und Pri-
vatsphire in der Informationsgesellschaft dient.*” Zweckgemif soll durch diese
und andere Handlungsméglichkeiten die Selbstbestimmung iiber den Verbleib und
die Verwendung der Daten besonders geschiitzt werden. Andernfalls ,.kann [der
Einzelne] in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbstbe-
stimmung zu planen oder zu entscheiden**>®. Aus dem Grundrecht werden daher

455 BVerfGE 65, 1 (41 ff, 43); Murswiek/Rixen in: Sachs, GG, Art. 2 1, Rn. 72.

456  Vgl. Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2, Rn. 17; Kube in: Isensee/
Kirchhof, HStR VII, § 148, Rn. 43 f; Lorenz in: Kahl/Waldhoff/Walter, BonnK GG, Art. 2
I, Rn. 316 ff. Ein umfassendes Verfiigungsrecht iiber die Darstellung in der Offentlichkeit ist
jedoch ausgeschlossen, vgl. BVerfGE 101, 361 (380).

457  Vgl. Lorenz in: Kahl/Waldhoff/Walter, BonnK GG, Art. 2 I GG, Rn. 331.

458  BVerfGE 65, 1 (43) — Einfiigung durch den Bearbeiter.
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Informations- bzw. Auskunfts-, Berichtigungs- und Loschungsrechte als ange-
messene Instrumente herausgelesen.*® Eine Konkretisierung dieser ist bereits
durch den deutschen (siehe §§ 32 ff BDSG) und européischen (siehe Art. 5, 12 ff
DSGVO) Gesetzgeber vorgenommen worden.

Anhand dieser Definition bleibt zu klidren, ob der Schutzgegenstand entsprechend
die digitale Identitét einbezieht — begrifflich wie hermeneutisch — und inwiefern
sich dies auf den sachlichen Schutzbereich der informationellen Selbstbestimmung
auswirkt.

aa) Entwicklungsoffenheit des Schutzgegenstandes Fiir die Betrach-
tung des Schutzbereiches aus einem datenschutzrechtlichen wie digitalen Blick-
winkel ist es im Vorfeld notwendig, den Schutzgegenstand herauszuarbeiten.
Daher soll die Reichweite des Grundrechts bestimmt und die digitale Identitit
in ebendiese eingeordnet werden, indem vonseiten einfachgesetzlich vorgesehe-
ner Instrumente der informationellen Selbstbestimmung der verfassungsrechtliche
Schutzbereich ndher umrissen wird. Vor dem damit rechtlich und technisch ge-
zeichneten Hintergrund ist auf den verfassungsrechtlichen Kern des Grundrechts
und die Notwendigkeit des Schutzes aufgrund aktueller Gefahren einzugehen.

Die einstige Formulierung des Bundesverfassungsgerichts bei der Herausbildung
des Grundrechts auf informationelle Selbstbestimmung wirkt heute missgliickt,

wenn ,,personliche Daten*“4%0

als zu schiitzendes Gut definiert werden. Die Eigen-
schaft eines Datums, ,,personlich® zu sein, kann sich auch darin duflern, dass sie

subjektiv verliehen wird und damit objektiv bzw. abstrakt nicht nachvollziehbar

459  Vgl. BVerfGE 65, 1 (46); 100, 313 (361); Rudolf in: Merten/Papier, HGr IV, § 90, Rn. 30, 46
ff; Kunig, Jura 1993, 595 (601). Gerade Berichtigungs- und Loschungsrechte bei unrichtigen
Informationen sind auf das Allgemeine Personlichkeitsrecht zuriickzufiithren. So finden sich
dort im Falle der unrichtigen Berichterstattung der Medien entsprechende Moglichkeiten der
Gegendarstellung — siehe nur BVerfGE 63, 131 (142 f) sowie Bethge in: Sachs, GG, Art. 5,
Rn. 164 ff. Zur europarechtlichen Sicht des Selbstdatenschutzes siehe vgl. Kamann/Braun in:
Ehmann/Selmayr, DSGVO, Art. 17, Rn. 8.

460 BVerfGE 65, 1 (42/43) — jedoch eigenstindig anhand des Begriffs aus § 2 Abs. 1 BDSG a.F.
definierend.
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ist. Insofern dhnelt sie einem Affektionsinteresse®

61 an Daten. Richtiger, und so
auch im Datenschutzrecht beriicksichtigt, sind personenbezogene Daten durch das
Grundrecht geschiitzt. Als Daten sind dabei sowohl codierte als auch uncodierte
Informationen zu bezeichnen. Handelt es sich um codierte Informationen, miissen
diese stets interpretiert bzw. iibersetzt werden,*? beispielsweise von Maschinen-
code in fiir den Menschen lesbaren Informationen. Informationen ohne Codierung
oder nach einer Decodierung sind dagegen ,,personliche Lebenssachverhalte*463,
wie beispielsweise der Name oder das Geburtsdatum. Ferner sind auch innere
Zustinde (Meinungen, Wiinsche, Motive) oder sachliche Umstéinde (Vermogens-
verhiltnisse, Vertragsbeziehungen) unter diesen Begriff zu subsumieren.*** Sie
bediirfen keiner weiteren Interpretation. Es kommt folglich nicht darauf an, wel-
cher Sphire die Daten entstammen.*%> Sie miissen sich lediglich einer natiirlichen
Person wie dem Grundrechtstrdager zuordnen lassen, entweder aufgrund ihres In-
formationsgehalts (z.B. vollstindiger Name) oder durch weitere Moglichkeiten

der Identifikation (z.B. Aggregation, Aussonderung oder Kombination).*%®

Wenngleich die Schutzbediirftigkeit der Grundrechtstrdgers nicht nur auf den

467 ist sich im Rahmen

Fortschritt der Informationstechnik zuriickzufiihren is
dieser Bearbeitung hauptsichlich dem Einfluss des digitalen Fortschritts auf die
eingangs dargelegte Schutzrichtung zu widmen. Das einzelne Datum — oder die
einzelne Information — als Teil der digitalen Identitét stellt eine Aussage iiber
personliche Lebenssachverhalte dar, die vom Schutz des Grundrechts umfasst ist.

Eine positive Ausiibung der informationellen Selbstbestimmung unter Nutzung

461  Vgl. zur Begrifflichkeit Oetker, NJW 1985, 345 (346).

462  Rudolf in: Merten/Papier, HGr IV, § 90, Rn. 30; Freimuth, Gewihrleistung der IT-Sicherheit,
S. 66 f.

463 BVerfGE 65, 1 (42).

464  Vgl. Klar/Kiihling in: Kiihling/Buchner, DSGVO, Art. 4 Nr. 1, Rn. 8; Art. 2 lit. a Datenschutz-
RL 95/46/EG.

465  Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2, Rn. 19. Vgl. auch BVerfGE 65, 1
(45) und E 120, 378 (399), wo von einer personlichkeitsrechtlichen Einordnung anhand der
Sensibilitdt des Datums Abstand genommen wird.

466 BVerfGE 65, 1 (43 f); zur Aggregation insbesondere BVerfG, Beschluss vom 10.11.2020 — Az.
1 BVR 3214/15 —, Rn. 71, 73. Vgl. auch Art. 4 Nr. 1 DSGVO.

467  So Murswiek/Rixen in: Sachs, GG, Art. 2, Rn. 73, der die informationelle Selbstbestimmung
auch in der Aktenfiihrung und @hnlichen analogen Vorgingen zutreffend anerkennt.
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einfachgesetzlich verbiirgter Rechte ist ohne Hindernisse moglich. Dies miisste
sich jedoch auch auf die digitale Identitit als Ganzes iibertragen lassen. Da-
zu konnte sich zunichst der Idee des digitalen Personlichkeitsrechts beliehen
werden.*® Auf Grundlage der Entwicklungsoffenheit des Allgemeinen Person-
lichkeitsrechts*® als gedanklich-historische Quelle sowie des Grundrechts auf
informationelle Selbstbestimmung selbst*’® sind die Aspekte der Selbstbewah-
rung, Selbstdarstellung und Selbstbestimmung gegeniiber neuen Technologien
zu Offnen. Dies schlie3it gerade die neuen Formen der Datenverarbeitung und
-speicherung ein, welche oftmals durch Fortschritt in Rechner-*"! oder Software-
Architektur eingeleitet werden. Beispielhaft kann hier die ,,Wiederentdeckung* der
kiinstlichen Intelligenz genannt werden, die jiingst auch in Form von eigenstédndi-
gen Hardware-Chips in Smartphones und anderen Geriiten ihren Platz findet.*?
So fiihrte der zunehmende Einsatz der kiinstlichen Intelligenz zur automatisierten
Entscheidungsfindung zur Fassung des Art. 22 DSGVO.*”? Zum Zwecke dieser
(automatisierten) Datenauswertung durch Hard- oder Software werden die Da-
tensdtze auf Muster iiberpriift und vorsortiert bzw. aufbereitet, sodass es sich
potentiell auch bei diesen verkniipften und geordneten Daten um digitale Identi-
tiaten handeln konnte. Jedoch, auch abseits dieser Art der Verarbeitung, steht die
Profilbildung zur besseren Auffindbarkeit von Informationen im Fokus der Di-
gitalisierung des informationellen Selbstbestimmungsrechts. Sind Informationen
oder Daten nicht in einer fiir die Analyse bzw. Verarbeitung geeigneten Ordnung,
steigt der Rechenaufwand in der Verarbeitung stark an — Soft- und Hardware

468  Hierzu grundlegend Hoffinann et al., Die digitale Dimension der Grundrechte, S. 45 f.

469  Siehe Fn. 449.

470 BVerfGE 65, 1 (41 f): ,moderne Informationsverarbeitungstechnologien®.

471 Dies meint beispielsweise den Aufbau von Prozessoren oder den Entwurf von Komponenten
wie Arbeitsspeicher und Platine/Mainboard. Im Detail siche Hellmann, Rechnerarchitektur, S.
4f1.

472 So beispielsweise Intel, die die Machine-Learning-Prozesse auf einen eigenstidndigen Prozes-
sorkern auslagern — siehe nur https://newsroom.intel.com/editorials/intels-new-self-learning-c
hip-promises-accelerate-artificial-intelligence/.

473  Vgl. Scholz in: Simitis/Hornung/Spiecker gen. Dohmann, DSGVO/BDSG, Art. 22 DSGVO,
Rn. 8 f; Buchner in: Kiihling/Buchner, DSGVO, Art. 22 DSGVO, Rn. 1.
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arbeiten ineffizient oder gar entgegen dem beabsichtigten Zweck.*’* Demgems
sortieren zum Beispiel Suchmaschinen die von Webseiten Dritter erlangten Infor-
mationen vor, um ein moglichst aufschluss- um umfangreiches Suchergebnis zu
prisentieren.*’> Dabei kommt es regelmiBig vor, dass bei Eingabe eines vollstin-
digen Namens ein ,,mehr oder weniger detailliertes Profil entsteht, das zahlreiche
Aspekte des Privatlebens enthilt und deren Ermittlung und Zusammenstellung
ohne die Suchmaschine kaum oder nur schwer héitte erfolgen konnen.*’® Die Ver-
kniipfung einzelner personenbezogener Daten durch (private) Anbieter zu einem
Profil ist daher von herausragender Bedeutung fiir das Personlichkeitsrecht und die
informationelle Selbstbestimmung*’’, ohne dass es einer kiinstlichen Intelligenz
bedarf. Technischer Fortschritt und (verfassungsrechtlicher) Datenschutz stehen
sich in diesem Punkt mithin gegeniiber, verhalten sich vereinzelt kontrér zuein-
ander. Dieses Spannungsverhiltnis ist erst durch die einzelfallbezogene Verhilt-
nismiBigkeitspriifung aufzulosen, wodurch kollidierende Verfassungsgiiter ein
ein angemessenes Verhéltnis gesetzt werden. Als MafBstab dient insbesondere das
Machtgefille zwischen Diensteanbieter und Nutzer. Die Privatsphire des Nutzers,
verfassungsrechtlich also jene Aussagen iiber Lebenssachverhalte mit Nihe zu Art.
1 Abs. 1 GG, ist daher von entsprechendem Gewicht in der Abwigung.*’® Pau-
schal kann nach der Rechtsprechung des EuGH*” gelten: Je mehr Informationen
bzw. personenbezogene Daten zu einem Profil oder einer anderen datenbankéhn-
lichen Struktur zusammengefiihrt werden, desto sensibler und tiefgreifender ist

474  Zur Schitzung der Komplexitit von Algorithmen bei der Analyse und Verarbeitung von Daten
einschlieBlich ihrer Strukturierung im Allgemeinen siche Herold/Lurz/Wohlrab, Grundlagen
der Informatik, S. 380 ff.

475  Vgl. Dérr/Natt, ZUM 2014, 829 (835 f).

476  EuGH, Urteil vom 13.05.2014, Az. C-131/12, Rn. 37 f; vgl. auch BVerfG, Beschluss vom
6.11.2019 — Az. 1 BVR 16/13 —, Rn. 103, 139.

477 EuGH, Urteil vom 13.05.2014, Az. C-131/12, Rn. 80; BVerfG, Beschluss vom 10.11.2020 —
Az. 1 BVR 3214/15 -, Rn. 71, 73.

478  EuGH, Urteil vom 13.05.2014, Az. C-131/12, Rn. 81. Vgl. auch Kamann/Braun in: Ehmann/
Selmayr, DSGVO, Art. 17, Rn. 8; Herbst in: Kiihling/Buchner, DSGVO, Art. 17, Rn. 69 unter
Verweis auf EuGH, Urteil vom 9.3.2017, Az. C-398/15 — Manni —, Rn. 60. Ausfiihrliche
Kriterien aufstellend Artikel 29-Datenschutzgruppe, WP 225, S. 12 ff.

479  EuGH, Urteil vom 13.05.2014, Az. C-131/12, Rn. 37, 80; Urteil vom 21.12.2016, Az. C-203/15
u.a., Rn. 99; Urteil vom 5.6.2018, Az. C-210/16, Rn. 33 ff.
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der Eingriff in das Allgemeine Personlichkeitsrecht*®” bzw. das Grundrecht auf
informationelle Selbstbestimmung*®!. Um diesem Risiko der Verfeinerung der
Datensitze gewahr zu werden, muss der Nutzer als ,,Herr tiber seine Daten* auf
den Verbleib einwirken kdnnen — unabhingig von einer Quantitit oder Qualitit
des Datensatzes. Die Verkniipfung fiihrt geradewegs dazu, dass bei Schutz des
einzelnen personenbezogenen Datums erst recht auch die verkniipfte (digitale)
Identitdt mit seinem Aussagegehalt auf Basis des Gehaltes der Einzeldaten dem
verfassungsrechtlichen Schutz unterliegen muss.

Ein weiterer Ansatzpunkt zu Gunsten der Anwendung des Grundrechts hinsicht-
lich verkniipfter Datensammlungen iSv digitalen Identititen findet sich im Kon-
strukt der Datenportabilitit. Entstanden ist dieses erst im Rahmen der Verhandlun-
gen zur DSGVO ohne eine vorhergehende Entsprechung in der EU-Datenschutz-
RL 95/46/EG. Dahinter verbirgt sich, wie Art. 20 Abs. 1, Abs.2 sowie Erwi-
gungsgrund 68 der DSGVO niher erliutern, die Offnung bestehender Dienste
zu Austausch und Ubertragung von personenbezogenen Daten. So sollen perso-
nenbezogene Daten in einem ,,strukturierten, gingigen und maschinenlesbaren

<482 ontweder dem Nutzer bzw. der betroffenen Person*®? selbst zur Ver-

Format
fligung gestellt werden (sog. indirekte Weitergabe) oder unmittelbar an einen
anderen Diensteanbieter bzw. Verantwortlichen geleitet werden (sog. direkte Wei-
tergabe).484 Auf diese Weise soll die betroffene Person ,,eine bessere Kontrolle
iiber die eigenen Daten haben**®*. Der Fokus liegt damit deutlich auf der infor-
mationellen Selbstbestimmung iiber den Verbleib der Daten, vorausgesetzt die
vorangegangene Weitergabe der Daten erfolgte bewusst auf Basis einer Einwil-

ligung oder eines Vertrages — vgl. Art. 20 Abs. 1 lit. a und b DSGVO. Eine

480  Vgl. BVerfG, Beschluss vom 6.11.2019 — Az. 1 BvR 16/13 —, Rn. 121 ff. Jedoch trennt das
BVerfG die Daten-Ebene der informationellen Selbstbestimmung vom Allgemeinen Person-
lichkeitsrecht — Rn. 91.

481 BVerfG, Beschluss v. 10.11.2020 — Az. 1 BVR 3214/15 —, Rn. 96, 109.

482  Art. 20 Abs. 1 DSGVO.

483  Als solche gilt gem. Art. 4 Nr. 1 DSGVO jede Person, die Rechte beziiglich ihrer (personenbe-
zogenen) Daten geltend macht.

484  Zu den Arten der Weitergabe Kamann/Braun in: Ehmann/Selmayr, DSGVO, Art. 20, Rn. 1.
Als Zweistufenmodell darstellend Strubel, ZD 2017, 355 (356).

485 ErwGr 68, S. 1 DSGVO.
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Forderung dieser Erweiterung der Selbstbestimmungsmoglichkeiten ergibt sich
durch die obligatorische Formulierung der Norm, die durch die Durchsetzbarkeit
bei Zuwiderhandeln gem. Art. 77, 79 DSGVO noch verstirkt wird.*3¢ Die daraus
entstehende Zwangslage soll die Verantwortlichen dazu ,,motivieren®, interope-

487 oder bestehende Schnittstellen auch fiir ande-

rable Formate zu entwickeln
re Anbieter mit géingigen Formaten zur Verfiigung zu stellen.*3® Die Wirkung
der Norm entfaltet sich so nicht nur datenschutzrechtlich oder zu Gunsten der
informationellen Selbstbestimmung, sondern weist auch eine wettbewerbs- und
binnenmarktpolitische Zielsetzung auf.**° Durch die Offnung der Schnittstellen

490

sollen insbesondere sog. Lock-In-Effekte™ und eine marktbeherrschende Stel-

lung aufgelost werden.**! SchlieBlich wiirde so der Aufwand fiir einen Wechsel

zwischen verschiedenen Anbietern (sog. Wechselkosten) verringert und mittelbar

486  Vgl. Sperlich, DuD 2017, 377. Zu weiteren Moglichkeiten siehe Kamann/Braun in: Ehmann/
Selmayr, DSGVO, Art. 20, Rn. 46.

487 ErwGr 68, S. 2 DSGVO sowie vgl. Sperlich, DuD 2017, 377.

488  Zu letzterem sei angemerkt, dass ErwGr 68 S. 7 DSGVO auf eine Unterscheidung zwischen
kompatiblen und interoperablen Datensystemen hinweist. Im Fokus der DSGVO steht damit das
interoperable System, das die Dateniibertragbarkeit in der Konzeption bereits beriicksichtigt.
Vgl. definiert ISO/IEC 2382-01 den Begriff als ,,The capability to communicate, execute pro-
grams, or transfer data among various functional units in a manner that requires the user to have
little or no knowledge of the unique characteristics of those units.* Gegensitzlich gilt als Kom-
patibilitiit ,,The capability of a functional unit to meet the requirements of a specified interface
without appreciable modification.” Folglich ist Art. 20 Abs. 1, Abs. 2 DSGVO ist so zu verste-
hen, dass die Einrichtung von Dateisystemen, die blof} mit bestehenden Verarbeitungssystemen
kompatibel sind, nicht ausreicht. Vielmehr bedarf es eines eigenen Standards, der wohlweislich
von branchentypischen Faktoren beeinflusst wird — vgl. nur Artikel 29-Datenschutzgruppe, WP
242 rev.01, S. 17.

489  Scheinbar als vorwiegende Zielrichtung sehend Albrecht/Jotzo, Das neue Datenschutzrecht der
EU, § 4, Rn. 19; dhnlich als ,,moglicherweise tiberwiegend* herausstellend Kamann/Braun in:
Ehmann/Selmayr, DSGVO, Art. 20, Rn. 3. Darauf deutet ebenfalls Jiilicher/Rottgen/von Schon-
feld, ZD 2016, 358 (360) hin und verweist auf die Historie der Norm. Dagegen Herbst in:
Kiihling/Buchner, DSGVO, Art. 20, Rn. 4, welcher die datenschutzrechtliche Wirkung ,,allen-
falls als Nebeneffekt einordnet.

490 Zum Begriff sieche Conrad/Licht in: Auer-Reinsdorff/Conrad, Handbuch IT- und Datenschutz-
recht, § 39, Rn. 475 sowie zur Entstehung von Wechselkosten siehe Podszun/Schwalbe, NZKart
2017, 98 (100).

491 Strubel, ZD 2017, 355 (355, 359).
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der Wettbewerb zwischen den Marktteilnehmern gefordert.*> In der Materie des
Verfassungsrechts kommt diese Wirkung der informationellen Selbstbestimmung
gem. Art. 2 Abs. 1iVm 1 Abs. 1 GG zugute, speziell fiir die digitale Identitit: Be-
ginnend bei der Terminologie des Instruments, verweist der Wortlaut des Art 20
Abs. 1 DSGVO auf eine datenbankmifBige Struktur mehrerer personenbezogener
Daten; die Daten sind strukturiert und maschinenlesbar.*>> Die digitale Identitiit
zeichnet gerade ihre Sortierung und Verkettung der (personenbezogenen) Daten
aus.** Wird der Anspruch aus Art. 20 Abs. 1 DSGVO also geltend gemacht,
erhilt der Begehrende ein Abbild seiner digitalen (Teil-)Identitidt beim Anbieter
und verfiigt auf diese Weise iiber die Daten. Es handelt sich jedoch nur um ein
Abbild, da das Recht auf Datenportabilitit nur die (indirekte oder direkte) Weiter-
gabe regelt.495 Es kann sich schon technisch nicht um ,,Originaldaten handeln,
wenn Daten unbegrenzt vervielfiltigt werden konnen. Das Loschungsrecht bleibt
insofern bestehen und muss fiir einen vollstindigen Anbieterwechsel ohne Daten-
spuren eigenstidndig ausgeiibt werden, Art. 20 Abs. 3 S. 1 DSGVO. Dies schadet
allerdings nicht der informationellen Selbstbestimmung, sondern begiinstigt sie
durch die entstehende Wahlfreiheit.**® Eine unmittelbare Kopplung von Wechsel
und Loschung entspriche zwar dem Ansatz der Datenminimierung. Sodann wiirde
allerdings nicht dem Willen des Betroffenen bzw. Dateninhabers entsprochen, der
jedoch inherent im Mittelpunkt des Grundrechts auf informationelle Selbstbestim-
mung steht. Zusammengefasst dienen die aufgezeigten Regelungen insbesondere,

492 Vgl. Kamann/Braun in: Ehmann/Selmayr, DSGVO, Art. 20, Rn. 3; Albrecht/Jotzo, Das neue
Datenschutzrecht der EU, § 4, Rn. 20; Jiilicher/Rottgen/von Schonfeld, ZD 2016, 358 (360);
Artikel 29-Datenschutzgruppe, WP 242 rev.01, S. 5.

493  Der Begriff ,,maschinenlesbar ist durch ErwGr 21 RL 2013/37/EU definiert: ,,Ein Dokument
sollte als maschinenlesbar gelten, wenn es in einem Dateiformat vorliegt, das so strukturiert ist,
dass Softwareanwendungen die konkreten Daten einfach identifizieren, erkennen und extrahie-
ren konnen. In Dateien verschliisselte Daten, die in maschinenlesbarem Format strukturiert sind,
sind maschinenlesbare Daten. Maschinenlesbare Formate konnen offen oder geschiitzt sein; sie
konnen einem formellen Standard entsprechen oder nicht. Dokumente, die in einem Dateifor-
mat verschliisselt sind, das eine automatische Verarbeitung einschrinkt, weil die Daten nicht
oder nicht ohne Weiteres aus ihnen extrahiert werden konnen, sollten nicht als maschinenlesbar
gelten.”

494  Siehe hierzu die Definition in Kapitel B.1.4.

495 Vgl Jiilicher/Rottgen/von Schonfeld, ZD 2016, 358 (360).

496 Im Ergebnis so auch Jiilicher/Rottgen/von Schonfeld, ZD 2016, 358 (360/361).
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mit den Worten der Artikel-29-Datenschutzgruppe ausgedriickt, ,,[...] to empower

data subjects regarding their own personal data [...]*.*’

Die aufgezeigten Ansitze konnen allerdings nur als Indizien gelten, da sich das
Verfassungsrecht per se nicht aus dem einfachen Recht definiert. Vielmehr stellt
das einfachgesetzliche Recht die Konkretisierung der verfassungsrechtlich ge-
wihrten Spielrdume dar. Es ist daher notwendig, die erwéihnten Indizien auf den
verfassungsrechtlichen Boden des informationellen Selbstbestimmungsrechts zu
stellen, unter Einbeziehung der eingangs erwihnten Entwicklungsoffenheit des
Grundrechts. Uberdies ist das Grundrecht im Licht des Europarechts zu begrei-
fen.**® Dies gebietet sich schon nach jiingster Rechtsprechung des Bundesverfas-

sungsgerichts*"’

, sofern der DSGVO aufgrund ihrer Regelungsform als Verord-
nung ein vollharmonisierender Charakter zugesprochen wird>®. Ob letzteres der
Fall ist kann vorliegend jedoch dahingestellt bleiben, wo der unionsgrundrecht-
liche wie verfassungsrechtliche Gehalt der Datenschutzgrundrechte weitgehend
iibereinstimmt*°!. Das Grundrecht auf informationelle Selbstbestimmung ist dem-

gemdl um die Aspekte des Grundrechts auf Datenschutz gem. Art. 8 GrC sowie

497  Artikel 29-Datenschutzgruppe, WP 242 rev.01, S. 4 — Hervorhebung im Original nicht enthalten.
Ahnlich auch ErwGr 68, S. 1 DSGVO.

498  Andernfalls kiime es zu einer Kollision zwischen Verfassungsrecht und EUV/AEUV. Insofern
ist die Auslegung auch zu Gunsten des Anwendungsvorrangs unionsrechtskonform vorzuneh-
men — vgl. Ruffert in: Calliess/Ruffert, EUV/AEUYV, Art. 1 AEUV, Rn. 24.

499  Grundlegend BVerfG, Beschluss vom 6.11.2019 — Az. 1 BvR 276/17 —, Rn. 42 ff. Hierauf
bezugnehmend BVerfG, Urteil vom 19.5.2020 — Az. 1 BVR 2835/17 —, Rn. 84 sowie Beschluss
vom 27.5.2020 — Az. 1 BvR 1873/13 u.a. —, Rn. 83 ff.

500 In der Literatur wird, ausgehend von der versuchten Harmonisierung der DS-RL 95/46/EG
(sieche ErwGr 3 DSGVO) sowie ErwGr 10 DSGVO, insgesamt regelmifig von einer Vollhar-
monisierung ausgegangen — siehe nur Schantz in: Wolft/Brink, BeckOK DatenschutzR, Art.
1 DSGVO, Rn. 8 f, wohl zweifelnd Buchner in: Kiihling/Buchner, DSGVO, Art. 1, Rn. 5. In
einzelnen Offnungsklauseln der DSGVO besteht dagegen Uneinigkeit, wie beispielsweise fiir
den Beschiftigtendatenschutz des Art. 88 DSGVO — exemplarisch zum Begriffsverstindnis
der ,,spezifischeren Vorschriften* Maschmann in: Kiihling/Buchner, DSGVO, Art. 88 DSGVO,
Rn. 29 ff. Ob fiir die Betrachtungsweise des BVerfG dennoch eine punktuelle Betrachtung der
Offnungsklauseln und der konkrete Derogationsspielraum vorzunehmen ist, oder ob dies dem
Ziel des gleichwertigen Schutzniveaus der DSGVO (vgl. ErwGr 10) zuwider ist, zeichnet sich
bis zuletzt weder in Rechtsprechung noch Literatur ab.

501  Vgl. Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 8 GRC, Rn. 12 ff; Knecht in:
Schwarze, EU-Kommentar, Art. 8 GRC, Rn. 4 ff. Ebenso Rofinagel, NJW 2019, 1 (2) unter
Verweis auf Kingreen in: Calliess/Ruffert, EUV/AEUV, Art. 7 GrC, Rn. 4, 10.
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das europdische Grundrecht auf informationelle Selbstbestimmung aus Art. 7,
8 GrC? zu erweitern.’®® So , mutiert das weit zu verstehende Grundrecht auf
informationelle Selbstbestimmung mittels Européisierung ebenfalls zum Daten-

schutzgrundrecht.>*

Signifikante Merkmale der Ausiibung der informationellen
Selbstbestimmung sind schon durch den Wortlaut die Einwilligung und Zweck-
bindung der Datenverarbeitung (Art. 8 Abs. 2 S. 1 GrC) sowie die erwihnten
Berichtigungs- und Auskunftsanspriiche (Art. 8 Abs. 2 S. 2 GrC) umfasst.®
Diese Erfordernisse an eine Datenverarbeitung wurden schon friih bei der Schop-
fung des Grundrechts auf informationelle Selbstbestimmung beriicksichtigt und
herausgestellt. Aus- und Verwertung eines Datums ,,hdngen einerseits von dem
Zweck, dem die Erhebung dient, und andererseits von den der Informations-
technologie eigenen Verarbeitungsmoglichkeiten und Verkniipfungsmoglichkei-
ten ab.*>% Dieser Verwendungszusammenhang determiniert bereits Informati-
onsbeschaffung und -verarbeitung, einschlieBlich ihrer Intensitit.’*’ Verbunden
mit dem Zweckerfordernis ist zugleich ein Mindestmal} an Transparenz, die im
Rahmen der (informierten) Einwilligung iiber ebendiese Zwecke aufklirt. An-
derenfalls wird ,,der Biirger nicht mehr wissen konnen, wer was wann und bei

welcher Gelegenheit iiber [ihn] weiB*>%8

— die Souverinitédt der Entscheidung
kann mit abnehmender Informiertheit bezweifelt werden. Mangelt es an einer
— mittlerweile obligatorischen, vgl. Art. 12 Abs. 1 DSGVO - Aufkldrung im

Vorfeld, so muss dem Grundrechtstriger die Moglichkeit zur Einforderung der

502  Rofinagel, NJW 2019, 1 (2); Klement in: Simitis/Hornung/Spiecker gen. Doh-
mann, DSGVO/BDSG, Art. 7 DSGVO, Rn. 19; Marsch, Das européische Datenschutzgrund-
recht, S. 208 f.

503  Zur europarechtsfreundlichen Lesart des Grundrechts auch Hufen, Staatsrecht 11, § 4, Rn. 11;
Lenaerts, EuR 2012, 3 (14 f); Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 8 GrC,
Rn. 4; von Grafenstein, The Principle of Purpose Limitation in Data Protection Laws, S. 111
ff.

504  Britz, EuGRZ 2009, 1 (5 f).

505 Zubeiden Prinzipien ausfiihrlich Marsch, Das europdische Datenschutzgrundrecht, S. 157-177.

506 BVerfGE 65, 1 (45). Ferner zum Grundsatz der Offenheit der Erhebung und Nutzung perso-
nenbezogener Daten BVerfGE 125, 260 (335/336).

507  Lorenz in: Kahl/Waldhoff/Walter, BonnK GG, Art. 2 I GG, Rn. 331.

508 BVerfGE 65, 1 (43).
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Informationen gegeben werden. Dies ist nicht zuletzt sinnvoll, um das im Ver-
hiltnis zwischen Privaten auftretende Ungleichgewicht®” bestmoglich aufzuls-

sen und das liberale Menschenbild der Verfassung aufrechtzuerhalten; es be-

tSIO

giinstigt die digitale Souverdnitit’'”. Mit der Konnexitit von Zweckbindung und

Informationstechnologie wird aber zugleich die Dynamik und Entwicklungsof-

fenheit fest in die rechtliche Wiirdigung eingebunden. Sie muss nach dem weiten

Begriffsverstindnis’'!

512

auch zugunsten des bereichsdogmatischen Ausbalancie-
rens”'~ umfangreich verstanden werden, also nicht nur im technologischen Sinne.
Entwicklungsoffen bedeutet auch, dass neue Kommunikationsformen und -arten
oder Trends im Sinne einer voriibergehenden Erscheinung geschiitzt sind. Ebenso
miissen von der Grundrechtsnorm aktuelle Instrumente des Gesetzgebers umfasst
sein, wenn diese dem Schutzzweck der informationellen Selbstbestimmung die-
nen. Eine Offnung von technischen Schnittstellen, die staatliche Normierung oder
Gewihrleistung sicherer Kommunikationsprotokolle iiber ein Audit oder Mog-
lichkeiten der Regulierung eines datenschutzrechtlichen level playing field sind
demgemif als Konkretisierung zu sehen. Neben Zweckbindung und Transpa-
renz tritt folglich die Entwicklungsoffenheit als Gradmesser der informationellen

Selbstbestimmung. Dariiber hinaus — so zumindest die Datenschutzkonferenz>'3

509 Hierzu Lorenz in: Kahl/Waldhoff/Walter, BonnK GG, Art. 2 I GG, Rn. 345 f.

510 Zum Begriff BITKOM, DuD 2018, 294 (296), jedoch ohne verfassungsrechtlichen bzw. juris-
tischen Bezug. Dieser wird mittelbar durch Fox, DuD 2018, 271 und Beyerer/Miiller-Quade/
Reussner, DuD 2018, 277 (278) aufgegriffen. So versteht Fox, DuD 2018 gerade Kompetenz
und Verstidndnis eines ,,aufgeklérten* Kunden hierunter, was mit dem (datenschutzrechtlichen)
Konstrukt der informierten Einwilligung iibereinstimmt. Spezifischer arbeiten Beyerer/Miiller-
Quade/Reussner Kriterien der Infrastruktur-, Daten-, Entscheidungs- und Plattformsouverénitét
heraus. Hackenjos/Mechler/Rill, DuD 2018, 286 (286 f) legen den Schwerpunkt dagegen in der
IT-Sicherheit, um die Selbstbestimmtheit entsprechend technisch zu schiitzen. Dieser Ansatz
wird durch den Beitrag von Broadnax et al. durch konkrete Vorschlige fiir Hard- und Software
gestiitzt — Broadnax etal., DuD 2018, 74 (76 f). Der Beitrag von Lambach/Oppermann, Go-
vernance 2022, 1 (6 ff) zeigt aber, dass der Begriff fiir verschiedene Narrative steht, von denen
die datenschutzrechtliche Facette nur eine ist.

511 Vgl BVerfGE 65, 1 (41): ,,Die bisherigen Konkretisierungen durch die Rechtsprechung um-
schreiben den Inhalt des Personlichkeitsrechts nicht abschliefend. .

512 Siehe C.IIL1.

513 Datenschutzkonferenz des Bundes und der Liinder, Das Standard-Datenschutzmodell (Version
1.1), S. 17 — nicht mit in neuere Fassung tibernommen.
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— sind auch die Erforderlichkeit der Datenverarbeitung (einschlieSlich Daten-
minimierung)>'4, der Grundsatz der Intervenierbarkeit>'> der Datenverarbeitung
sowie die Sicherheit der Verarbeitungsvorginge®'® auf das Volkszihlungsurteil
des Bundesverfassungsgerichts zuriickzufiihren. Jeweils néhren sie sich aus der
verfassungsrechtlichen Selbstbestimmung des Art. 2 Abs. 1 iVm 1 Abs. 1 GG,
forcieren die quantitative wie qualitative Entscheidungsfreiheit bzw. Souverinitét
des Individuums. Die Freiheit, im digitalen Raum ,,zu tun und zu lassen, was

die Rechte anderer nicht verletzt>!” und ,,in freier Selbstbestimmung als Glied

einer freien Gesellschaft zum Schutz von Wert und Wiirde®!®

zu handeln, ist
von hohem Wert. Ob digital oder analog, die Selbstbestimmung bezweckt als
elementarer Bestandteil der freiheitlichen und demokratischen Gesellschaft ei-
ne Stirkung des Gemeinwesens.’'® Umso mehr muss der verfassungsrechtliche
Schutz auch Gefahren und Risiken neuer Arten der Datenverarbeitung abwehren.
Ein anderes Verstidndnis wire mit einer der Digitalisierung zeitgemif3en ,,Gesell-
schaftsordnung und eine diese ermoglichende Rechtsordnung nicht vereinbar>%°,
sodass datenschutzrechtliche Prinzipien wie das Gebot der Zweckbindung sowie
das Gebot der Bestimmtheit und Klarheit (bzw. Transparenz) in die Priifung der

VerhiltnismiBigkeit i.e.S. Eingang gefunden haben’?!.

514 Siehe nur BVerfGE 65, 1 (46), fortgefiihrt in E 125, 260 (333).

515 Wohl in BVerfGE 65, 1 (42 f), wenn in ,wann und innerhalb welcher Grenzen* sowie die
darauffolgenden Ausfiihrungen zur Selbstbestimmung auch die Kehrseite der Einwilligung —
der Widerruf — hineingelesen wird.

516  Wohl in BVerfGE 65, 1 (49): ,,Zur Sicherung des Rechts auf informationelle Selbstbestimmung
bedarf es ferner besonderer Vorkehrungen fiir Durchfiihrung und Organisation der Datenerhe-
bung und Datenverarbeitung]...].“ Moglicherweise besteht in dieser Hinsicht auch ein Schutz
durch das Grundrecht auf Vertraulichkeit und Integritéit informationstechnischer Systeme, wie
unter D.IL.4. vertiefter erortert wird.

517  Di Fabio in: Maunz/Diirig, GG-Kommentar, Art. 2 I, Rn. 13 unter Verweis auf den Entwurfstext
des Art. 2 Abs. 1 GG.

518 BVerfGE 65, 1 (41).

519  Giesen, JZ 2007, 918 (921 f).

520  Vgl. BVerfGE 65, 1 (43).

521 BVerfG, Beschluss v. 27.5.2020 — Az. 1 BvR 1873/13 —, Rn. 127 ff.
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Hohe Risiken fiir das Grundrecht ergeben sich allerdings auch aus dem Umgang
mit sog. Identititsdatenleaks und Ubergriffe von Seiten Privater. Sind umfing-
liche, vollstandige Datensitze mit Identititsdaten 6ffentlich und im Klartext im
Internet einsehbar, geht damit sowohl ein entsprechendes Missbrauchspotential
als auch eine daraus resultierende Gefahr fiir Grundrechtsgiiter einher. Insofern
sei zuletzt beziiglich der Offnung der informationellen Selbstbestimmung fiir den
Schutz der digitalen Identitit die in diesem Fall be- und entstehende grundrecht-
liche Schutzpflicht herauszustellen.’?> Ausgangspunkt hierfiir ist das nicht mehr
nur das Gefahrenpotential, sondern die faktische Beeintrichtigung — wie sich an
den seit dem Jahr 2018 vermeldeten Identitdtsdatendiebstdhlen erkennen lésst:
500 000 Nutzerkonten bei einem Online-Rollenspiel’??, Datensiitze von etwa 124
000 Hotelgiisten>>* zuziiglich der Daten von 500 Millionen Hotelgiste der Mariott-
Hotelkette’?3, der Kundendatensatz des Domain-Anbieters DomainFactory2® und
1,9 Millionen Passworter wurden im Klartext veroffentlicht®?’. Besonders gravie-
rend war der Datendiebstahl von sog. Access Token>?® bei Facebook, der etwa 50
Millionen Nutzer betrifft,> sowie die Offenlegung von 419 Millionen Mobiltele-
fonnummern mit dazugehorigen Profilidentifikationsnummern°. Die Liste lisst

522 Zu den Kiriterien der Schutzpflichtenpriifung siehe Kapitel C.III.1.

523  Siehe https://www.heise.de/security/meldung/Datenleck-bei-Mortal-Online- Kriminelle-boten
-500-000-Nutzeraccounts-zum-Kauf-an-4154668.html.

524  Siehe https://www.heise.de/security/meldung/Datenleck-bei- FastBooking-Hacker-klauen-Da
ten-von-ueber- 124-000- Hotelgaesten-4093080.html.

525  Siehe https://www.heise.de/security/meldung/Marriott- Daten-von-500-Millionen- Hotelgaest
en-abgegriffen-4236576.html.

526  Siehe https://www.heise.de/newsticker/meldung/Datenleck-bei- Domainfactory- Hacker-knack
t-Systeme-laesst- Kundendaten-mitgehen-4102881.html.

527  Siehe https://netzpolitik.org/2018/jugendgefachrdend- millionen- passwoerter-von-knuddels-d
e-standen-offen-im-netz/.

528 Ein Access Token wird erstellt, wenn der Nutzer sich durch ein Programm (z.B. eine
Drittanbieter-App) bei einem Dienst anmeldet. Der Token dient dann als Zertifikat, welches In-
formationen zur (positiven) Berechtigung der Dienstenutzung enthilt. Je nach Programmierung
enthélt der Token auch die Login-Daten, also Benutzername und Passwort. Vertiefend hierzu
siche Eckert, IT-Sicherheit, S. 702 f sowie zum OAuth-Verfahren Petrlic/Sorge, Datenschutz,
72/73.

529 Siehe  https://www.heise.de/newsticker/meldung/Fast- 50- Millionen-Facebook-Nutzer-von
-Hacker- Angriff-betroffen-4178529.html.

530  Siehe https://netzpolitik.org/2019/419-millionen-betroffene-datenleck-bei-facebook- gab-han
dynummern-preis/.
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sich nahezu unendlich fortfithren, z.B. mit dem Leak bzw. Doxing von Login-
Daten und weiteren privaten Daten von Prominenten und Bundestagsabgeordne-
ten durch den Hacker ,,g0d* bzw. ,,0rbiter“>3! und den umfangreichen Datenleak
der Collection 1 bis 3, welcher 2,2 Milliarden Accounts umfasst’>2. Grundsitzlich
enthalten diese Datensammlungen nicht nur um blo3e Login-Daten, sondern unter

533 oder Informa-

Umstédnden detailreiche Datensitze mit Bank- und Adressdaten
tionen zur sexuellen Identitéit und anderen besonderen personenbezogenen Daten
iSd Art. 9 Abs. 1 DSGVO. Es ist also von einem hohen Schadensumfang auszuge-
hen, da bei derartig reichhaltigen Datensitzen auch Fille des Identititsdiebstahls
auftreten. Allerdings diirfen den Betroffenen bei solchen Vorfillen keine Mal3-

nahmen zum Selbstschutz3*

entgegengehalten werden, um die grundrechtliche
Schutzbediirftigkeit zu mindern oder erst zu aktivieren. Die Schwelle ist fiir tech-
nische SicherheitsmafSnahmen zum Selbstdatenschutz nicht hoch anzusetzen, so-
dass Expertenkenntnisse wie das Einrichten und Nutzen von VPN-Verbindungen
oder abseits der vom Betriebssystem vorgehaltenen Verschliisselungstechniken
nicht erwartet werden konnen. Ahnlich kritisch zu beobachten ist die Notwendig-
keit, die eigenen Daten durch die Angabe von sog. Fake-Daten — also durch bewusst
falsche Angaben — zu schiitzen.’*> Stattdessen sollten neben einem Bewusstsein
fir den Umgang oder die Weitergabe von Daten die bekannten Hinweise fiir die
Nutzung von Passwortern oder zur sicheren Kommunikation iiber das Internet’3°
beachtet werden. Eine entsprechende Sensibilisierung kann sowohl durch die Da-
tenschutzbehorden (Art. 57 Abs. 1 lit. b DSGVO) als auch den Diensteanbieter

erfolgen, der bereits zum Erméglichen einer datensparsamen und — wenn moglich

531 Siehe nur https://www.heise.de/newsticker/meldung/Massen-Doxxing-Beschuldigter-soll-Pa
sswoerter-teilweise-im-Darknet- gekauft-haben-4270379.html.

532 Siehe https://www.heise.de/security/meldung/Neue-Passwort-Leaks-Insgesamt-2-2-Milliard
en- Accounts-betroffen-4287538.html.

533  Siehe beispielsweise die Auflistung der im DomainFactory-Leak enthaltenen Daten unter
https://www.heise.de/forum/heise-online/News- Kommentare/Datenleck- bei- Domainfactor
y-Hacker-knackt- Systeme-laesst- Kundendaten-mitgehen/Folgende- Datenfelder-waren-in-d
er-DB/posting-32665013/show/.

534  Einige Ansitze einschlieBlich der Verwendung von Leak Checkern aufzeigend Eikenberg, c’t 5
(2019), 32 ff.

535 Hierzu ausfiihrlich Schnabel/Freund, CR 2010, 718 ff.

536 Beispielsweise Karaboga et al., White Paper Selbstdatenschutz, S. 20 ff.
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—pseudonymen Nutzbarkeit des Angebots angehalten ist (Art. 25 Abs. 1,32 Abs. 1
DSGVO). Umfangreiche Identititsdatendiebstihle sowie Leaks der Datensitze
sind zudem oftmals nicht auf das Verschulden der Nutzer, sondern auf technische
Mingel oder unzureichende Schutzmafinahmen des Diensteanbieters zuriickzu-
fiihren. Selbst effektivste Manahmen zum Selbstschutz konnen die Mingel in der
technischen Infrastruktur nicht beheben.>>” Einer Schutzbediirftigkeit der Nutzer
steht daher nichts in diesem Dreiecksverhiltnis entgegen. Demgemif besteht ei-
ne Gefihrdung grundrechtlicher Interessen vonseiten Privater, die aufgrund ihrer
Schadensqualitit ein Handeln des Staates notwendig erscheinen lésst; eine Schutz-
pflicht aus dem Grundrecht auf informationelle Selbstbestimmung liegt vor. Der
Erfiillung dieser Pflicht ist der Gesetzgeber aber bereits nachgekommen, sowohl
priventiv als auch repressiv. Letzteres kann auf die Straftatbestinde gem. §§ 202a
ff StGB, insbesondere der Datenhehlerei, und den (Identitiits-)Betrug gem. § 262
Abs. 1 StGB gestiitzt werden. Einer Ausweitung des Missbrauchsrisikos rechts-
widrig erlangter Identitidtsdaten wirken die erst jiingst erlassenen Meldepflichten
fiir verantwortliche Unternehmen sowohl an die zustindige Datenschutzbehorde
(Art. 33 DSGVO) als auch die betroffene Person (Art. 34 DSGVO) entgegen. In
umfangreichen Fillen kann allerdings auch auf eine Information durch 6ffentliche
Bekanntmachung erfolgen, also Meldung iiber weit verbreitete Medienangebote
wie Rundfunk oder Online-Presse.’*® Dariiber hinaus gelten besondere Melde-
pflichten fiir digitale Dienste (§ 8c Abs. 3 S. 1 BSI-G) und kritische Infrastrukturen
(§ 8b Abs. 4 BSI-G) iSd § 2 Abs. 10, 11 BSI-G. Dies befreit den Gesetzgeber
jedoch nicht von der stetigen Aufgabe im Rahmen der grundrechtlichen Schutz-
pflichten, diese auch fortwihrend zu iiberwachen und bei mangelhafter Wirkung
entsprechend nachzubessern.

In der Gesamtschau spricht eine Vielzahl der Argumente fiir eine Einordnung
der digitalen Identitét in den Schutzbereich des Grundrechts auf informationelle
Selbstbestimmung. Wiirde gegensitzlich und so entgegen der pradestinierten Ent-
wicklungsoffenheit der informationellen Selbstbestimmung argumentiert, dann

537  Vgl. auch BVerfGE 120, 274 (306); Hoffmann-Riem, JZ 2008, 1009 (1016).
538  Brink in: Wolft/Brink, BeckOK DatenschutzR, Art. 34, Rn. 40-43.
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bestiinde eine Schutzliicke, die sodann zur Liicke in der Uberwachungs— und Ver-
hiitungspflicht des Staates vor Gefahren fiir digitale Identitidten erwichst. Diese
Annahme widerspricht schlussendlich der beabsichtigten subsididren Funktion
des Grundrechts, das fiir moderne Entwicklungen und die mit ihnen verbundenen
neuen Gefahren fiir die menschliche Personlichkeit offen formuliert ist>3°. Damit
dndert sich im Grundsatz nichts am verfassungsrechtlichen Schutz der digitalen
Identitét aus Art. 2 Abs. 1iVm 1 Abs. 1 GG.

bb) Varianten der digitalen Identitdt Der nun eréffnete und prima facie
anwendbare Schutzbereich erfordert anhand der in Kapitel B.I. aufgezeigten Be-
griffsklidrung eine differenzierte Betrachtung — daher nur ,,prima“ facie. Umfang
und Einzelheiten des Schutzes hingen von folgenden Parametern ab: Zunéchst
konnen die digitalen Identititen auf ,,echten® Daten basieren oder mittels Synthese
in kiinstlicher Form vorliegen. Ahnlich kiinstlich, da nicht unmittelbar oder (stets)
zuordenbar, miissen digitale Identitdten aus Klardaten und aus pseudonymisierten
und anonymisierten Datensitzen differenziert betrachtet werden. Schlussendlich
kommt der Informiertheit iiber das Vorhandensein einer digitalen Identitét eine
vertiefende Betrachtung zu.

(1) Synthetisierte Datensétze Zuvorderst ist sich der Nutzung von digi-
talen Identitdten zur Generierung von sog. synthetisierten Daten zu widmen. So
werden kiinstliche Datensiitze als Resultat von Verfahren bezeichnet, die ,,echte*
Daten durch fiktive Werte ersetzen, um Statistiken auf Basis personenbezogener
Daten moglichst datenschutzkonform zu ermoglichen.>* Dazu werden von einem
bestimmten Datensatz Stichproben erhoben und auf eine Struktur oder ein Ver-
hiltnis der einzelnen Daten zueinander analysiert. Das erkannte Muster wird dann
im Ergebnis beibehalten, jedoch werden sidmtliche personenbezogenen Daten —

539  BVerfGE 65, 1 (41).

540 Beispielhaft seien an dieser Stelle nur das Paper von Nettleton, Social Network Analysis and
Mining 2016, Article 44 zur Generierung von Social-Network-Statistiken und die Ausfiithrun-
gen von Abdollahpouri/Qavami/Moradi, Multimedia Tools and Applications 2018, 8475 zur
Erzeugung von Nutzungs- und Verhaltensprofilen bei IPTV.
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insbesondere sensible Daten, vgl. Art. 9 Abs. 1 DSGVO - entfernt und durch
kiinstliche Werte ersetzt.**! Grundvoraussetzung dieser Modelle der Datensyn-
these sind daher stets die Abbildbarkeit des Originaldatensatzes und das Ersetzen
durch geeignete kiinstliche Werte.>** Bei der Verarbeitung der Daten bestehen
verschiedene Ansitze, beispielsweise auch der Einsatz von Machine-Learning-
Algorithmen und Deep Learning zur automatisierten Mustererkennung.>*?

Es erscheint daher nicht fernliegend, im Falle der besonderen Verarbeitungssitua-
tion fiir diese Prozesse auch geltendes Datenschutzrecht einzubeziehen und eine
notwendige Disponibilitit aufseiten des Grundrechtstrigers anzunehmen. Dies
muss zumindest bis zum Zeitpunkt gelten, wenn der kiinstliche Datensatz durch
einen Ersetzungsalgorithmus erstellt wird und so eine automatisierte Entschei-
dung im Rahmen der Mustererkennung entsteht (vgl. Art. 22 Abs. 1 DSGVO).
Die Entscheidung selbst entfaltet gegeniiber den Datensubjekt auch eine rechtli-
che Wirkung, da das Datum durch die Ersetzung und Ubertragung des abstrakten
Aussagegehaltes dem Rechtskreis des Datensubjekts qua automatisierter Verarbei-
tung entzogen wird. Die Erhebung fiir den Originaldatensatz muss daher sowohl
nach verfassungsrechtlichen Grundsitzen als auch geltendem Datenschutzrecht
(Art. 22 Abs. 2 1it. a und ¢ DSGVO) mitgeteilt werden. Gleiches gilt fiir die wei-
tere Verarbeitung und den Verbleib der Daten nach Erstellen des synthetischen
Datensatzes, die aufgrund des (verfassungsrechtlichen) Transparenzerfordernisses
geboten ist. Im Wege der Ersetzung durch fiktive Angaben iiber Lebenssachver-
halte ohne signifikante Einwirkung auf das Endergebnis kann es aber gelingen,
anonyme bzw. anonymisierte und dennoch verwertbare Datensitze zu erhalten.
Die Eigenschaft der Anonymitit tritt schon dann ein, wenn personifizierende bzw.
identifizierende Merkmale hinreichend ersetzt wurden und dies nicht wieder riick-
gingig zu machen ist.** Mithin wird diese Art der Anonymisierung (scheinbar)

541 Zum Vorgang im Einzelnen siehe Drechsler/Jentzsch, Synthetische Daten, S. 7 ff; Raji, DuD
2021, 303 (305 ff).

542 DrechslerlJentzsch, Synthetische Daten, S. 10 f.

543 Drechsler/Jentzsch, Synthetische Daten, S. 11 f.

544 Drechsler/Jentzsch, Synthetische Daten, S. 19; Raji, DuD 2021, 303 (306 f). Ausfiihrlicher in
Kapitel D.1.1.b)bb)(2).
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kaum durch eine Verkniipfung mit anderen synthetisierten Datensétzen oder 6f-
fentlich verfiigbaren Daten aufzuldsen sein. Gerade weil Merkmale fehlen, die
eine Einzigartigkeit begiinstigen und der Datensatz nur noch auf fiir die Statistik
notwendigen Angaben ausgediinnt wird, sinkt das Risiko, synthetische Daten mit
anderen Daten verkniipfen zu konnen, erheblich — sie entsprechen letztlich anony-
men Daten.> Der Vorgang der Datensynthese ist daher zunichst als wirksames
Mittel anzusehen, Datenschutz in Forschung und Entwicklung bei der Auswer-
tung von Statistiken zu gewéhrleisten. Eine Loslosung des Personenbezugs fiihrt
jedoch zwangsldufig dazu, wenngleich sie auf personenbezogenen Daten basieren,
dass die Datensétze nicht mehr Gegenstand des (verfassungsrechtlichen) Daten-

schutzrechts sind.*®

Konsequent konnte daher auch angenommen werden, dass die digitale Identitét
nach einer Synthese ebenfalls aus dem datenschutzrechtlichen Rahmen fillt. Da-
fuir spricht eindeutig, dass der Vorgang den Personenbezug auflost — mithin auch
das personlichkeitsrechtliche Moment des Art. 2 Abs. 1 iVm 1 Abs. 1 GG ent-
fillt. Ein Risiko, die Selbstbestimmung und Selbstbewahrung konnte durch die
Offenlegung der syntethisierten digitalen Identitdten gefihrdet werden, besteht
schlichtweg nicht. Gegen die aufgeworfene These spricht allerdings, dass es fiir
den Begriff der digitalen Identitit nach hiesigem Verstindnis>*’ schon nicht auf
den Personenbezug ankommt. Er dient vielmehr als allgemeiner Maf3stab fiir die
Risiko- und Schutzhohe. Dies ist zum einen im technischen Begriff begriindet,
fullt aber weiterhin auf der Auffangwirkung des Grundrechts auf informationelle
Selbstbestimmung. Insofern schliet das Bundesverfassungsgericht zwar prima
facie andere Daten abseits von personenbezogenen Daten definitorisch aus, be-
zieht mithin nur personliche und sachliche Angaben iiber eine Person ein.’*®
Andererseits stellt es fest, dass ein Datum durch Verkniipfung und Verarbeitung

545 So auch Drechsler/Jentzsch, Synthetische Daten, S. 19 f; Raji, DuD 2021, 303 (307). Vgl. auch
Hammer in: Jandt/Steidle, Datenschutz im Internet, B.IV., Rn. 288; Hammer/Knopp, DuD
2015, 503 (506 f).

546 Vgl. zur Anwendbarkeit der Datenportabilitiit auf Riickschliisse aus personenbezogenen Daten
Artikel 29-Datenschutzgruppe, WP 242 rev.01, S. 10 f.

547 Im Detail sub B.I.

548  BVerfGE 65, 1 (42).
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auch erst personenbezogen werden kann: ,.Dadurch kann ein fiir sich gesehen
belangloses Datum einen neuen Stellenwert bekommen; insoweit gibt es unter
den Bedingungen der automatischen Datenverarbeitung kein ,belangloses Datum
mehr.*“>* Dies meint jedoch gerade nicht anonymisierte wie pseudonymisierte
Daten, sondern vielmehr Informationen iiber personliche oder sachliche Verhalt-
nisse, die bis dato keinen Stellenwert hatten. Beispielsweise erscheint der Fakt,
dass ein bestimmtes Produkt mehrfach von einer Person in einem Geschift aus
dem Regal genommen und begutachtet wurde, nutzlos. Ubertragen in das digitale
Zeitalter und auf Online-Shops entsteht aber ein besonderes Interesse an dieser
Information, da sie fiir Werbezwecke genutzt werden konnte.>* Qua (verfassungs-
gerichtlicher) Definition bezieht sich das Grundrecht also nur auf mittelbar oder
unmittelbar personenbezogene Daten.

Folglich ergibt sich kein Schutz fiir synthetisierte digitale Identititen durch das
Grundrecht auf informationelle Selbstbestimmung. Der Schutz endet mit der Ent-
fernung von Merkmalen, die einen Personenbezug zulassen bzw. eine entspre-
chende Nihe zur Personlichkeit iSd Art. 2 Abs. 1 iVm 1 Abs. 1 GG aufweisen.
Dennoch bleibt (sogleich) zu bedenken, dass die Anonymisierung aufgrund des
technischen Fortschritts und der Kombinationsméglichkeiten nicht stets vor der
Anwendung des Datenschutzrechts schiitzt, sondern ganz im Sinne des relativen
Personenbezugs stets (wieder) zu einem personenbezogenen Datum werden kann.
Dies gilt auch im Fall synthetischer Datensitze, wenn die Synthetisierung der An-
onymisierung einheitlicher Datensitze dient und/oder sich die Auflosbarkeit der

Anonymisierung durch Synthetisierung ankiindigt.>"

Durch die Anonymisierung
mittels Datensynthese konnen aus diversen Datensdtzen neue digitale Identitd-

ten gewonnen werden, sofern sie ausreichenden strukturellen wie inhaltlichen

549  BVerfGE 65, 1 (45).

550  Dazu hat sich insbesondere das Nudging auf vielerlei Weise etabliert, z.B. indem das Produkt
durch personalisierte Werbung gesondert beworben wird. Diese und weitere Situationen aufzei-
gend Venzke-Caprarese, DuD 2017, 577 (577); Obergfell, ZLR 2017, 290 (293) zur individua-
lisierten Preisbildung. Zur Thematik im Privacy-Kontext siehe nur Kapsner/Sandfuchs, Review
of Philosophy and Psychology 2015.

551  Zur Riickfiihrbarkeit des Personenbezuges ausfiihrlich Stadler/Oprisanu/Troncoso, Synthetic
Data — Anonymisation Groundhog Day, S. 7 f sowie von Maltzan, 1oTBDS 2022, 215 ff.
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Aussagegehalt aufweisen. Diese dhneln aber wegen ihres uneindeutigen Person-
lichkeitsbezugs und der Rekombination verschiedener Identititen jedoch fiktiven
Identitdten und haben, soweit sie keine ,,eigene Personlichkeit“>? darstellen, kein
Anrecht auf grundrechtlichen Schutz — weder zugunsten des Erstellers dieser
synthetisierten digitalen Identititen noch zugunsten des urspriinglichen Identi-
titsinhabers. Im Ergebnis entsprechen sie der idealen Typik anonymer Daten,
soweit die verwendeten Synthetisierungsmafinahmen nicht derart angreifbar sind,
dass das Risiko der Auflosung der Anonymisierung merklich ansteigt.

(2) Anonymitat und Pseudonymisierung: Das Kriterium des Per-
sonenbezugs In Anbetracht dieser Schlussfolgerung erscheint es iiberaus
fraglich, einen verfassungsrechtlichen Schutz einer pseudonymen oder anonymi-
sierten digitalen Identitdt anzunehmen. Infolgedessen bleibt auch dies vertieft zu
tiberpriifen, unter Bezugnahme auf die im Datenschutzrecht gefiihrte Diskussion
tiber den Personenbezug des Datums.

Folglich ist die unter B.I.3.c) begonnene Diskussion aufzugreifen. Der Personen-
bezug eines Datums und jener der digitalen Identitit sind aufgrund des gemeinsa-
men Kerns, dem Datum, unvermeidbar miteinander verkniipft und wirken sich ent-
sprechend auf die Betrachtung aus. Eine stets strenge, differenzierte Einordnung
ist jedoch kaum moglich, da ein Datum je nach Kontext, Verwendungszweck oder
Vergleichsobjekt zu einem anderen Personenbezug fiihrt. Beispielsweise kann er
sich erst aus dem Zweck oder Ergebnis einer Datenverarbeitung ergeben.’? Die

552 Zudenken wire hier an digitale Identititen, die als Kunstfigur dennoch grundrechtlichen Schutz
erhalten, also Art. 5 Abs. 3 S. 1 Alt. 1 GG zugeordnet werden konnen. Einfachgesetzlich konnte
fuir solche Fille moglicherweise das Urheberrecht herangezogen werden, wenn sich die kiinst-
lerischen Aspekte der digitalen Identitit gerade durch Werke des Urheberrechts (Schriftwerke,
Bildwerke) besonders duflern. Hierzu fehlt es bislang an weiterer rechtswissenschaftlicher Aus-
einandersetzung.

553 Artikel 29-Datenschutzgruppe, Opinion 4/2007 on the concept of personal data, S. 10 f; Klabun-
de in: Ehmann/Selmayr, DSGVO, Art. 4, Rn. 10 unter Bezug auf EuGH, Urteil vom 20.12.2017,
Az. C-434/16 — Nowak.
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Begriffe des Personenbezuges (vollstindige Identifizierbarkeit), der Pseudonymi-
tit (Identifizierbarkeit in Abhingigkeit der Sichtweise)>>* und der Anonymitit
(keine Identifizerbarkeit)®> gehen flieBend ineinander iiber.>>® Thre Bestimmung
kann daher nur relativ erfolgen, unter Einbeziehung aller einer Person zuging-
licher und ihrem Ermessen nach wahrscheinlich zur Identifizierung genutzter
Mittel.>” Zur Ermittlung der Wahrscheinlichkeit einer Identifikation durch die-
se Mittel ist ein objektiver MaBstab zu wihlen.>>® Ist der Ubergang zwischen
den Sphéren der Identifikation aufgrund technischer oder physischer Vorkeh-
rungen nicht moglich, liegt die sog. Unverkettbarkeit (auch: Nichtverkettbarkeit
oder Unverkniipfbarkeit) vor. Dieses Prinzip ist durch die Datenschutzkonferenz
in die Schutzziele des Standarddatenschutzmodells aufgenommen worden und
stellt sowohl eine Konkretisierung der Zweckbindung als auch der Datenminimie-
rung dar.>® Der fast unmoglichen Trennung der Arten des Personenbezugs ist
durch die Erreichung dieses Datenschutzziels zu begegnen, insbesondere durch
die technischen Vorsichtsmaflnahmen. Zwar dienen Pseudonymisierung und An-
onymisierung selbst dazu, die Unverkettbarkeit aufrecht zu erhalten. Um aber einer
erneuten Verkettbarkeit vorzubeugen, bedarf es weiterer Schritte wie einer geson-
derten Verwaltung der Datensétze bzw. digitalen Identitdten. Eine Verdnderung
der Daten und damit des Inhalts der digitalen Identitit sowie das Anonymisieren

554 Zum Begriff Art. 4 Nr. 5 DSGVO sowie vgl. § 3 Abs. 6a BDSG a.F.; Petrlic/Sorge, Datenschutz,
S. 13/14; Hansen/Walczak, RDV 2019, 53 (53 f).

555  Zum Begriff nur oberflichlich ErwGr 26 S. 5 DSGVO sowie vgl. § 3 Abs. 6 BDSG a.F.; Klabun-
de in: Ehmann/Selmayr, DSGVO, Art. 4, Rn. 20; Klar/Kiihling in: Kiihling/Buchner, DSGVO,
Art. 4 Nr. 1, Rn. 31 f; Petrlic/Sorge, Datenschutz, S. 12/13. Ausfiihrlich zum Verfahren Ham-
mer in: Jandt/Steidle, Datenschutz im Internet, B.IV., Rn. 287 ff.

556  Zu weiteren Sub-Kategorien auch Rofinagel in: RoBnagel, Handbuch Datenschutzrecht, Kap.
3.4,Rn. 61 f.

557  So ErwGr 26 S. 3 DSGVO, beruhend auf EuGH, Urteil vom 19.10.2016, Az. C582/14 — Brey-
er —, Rn. 49. Vgl. auch EuGH, Urteil vom 20.12.2017, Az. C-434/16 — Nowak —, Rn. 31 ff.
Infolgedessen scheint der relative Ansatz vorherrschend, wenngleich sich die deutschen Ge-
richte bislang nicht explizit hierzu geduflert haben. Hierzu im Detail Klar/Kiihling in: Kiihling/
Buchner, DSGVO, Art. 4 Nr. 1, Rn. 25 ff; Herbst, NVwWZ 2016, 902 (903 ff, 905).

558 ErwGr 26 S. 4 DSGVO. Vertiefend auch Hofinann/Johannes, ZD 2017, 221 (224).

559  Datenschutzkonferenz des Bundes und der Léinder, Das Standard-Datenschutzmodell (Version
1.1), S. 15 f, 20 sowie Datenschutzkonferenz des Bundes und der Lénder, Das Standard-
Datenschutzmodell (Version 2.0b), S. 27; Petrlic/Sorge, Datenschutz, S. 14. Hierfiir ebenfalls
sprechend Rofsnagel, ZD 2018, 339 (341).
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und Pseudonymisieren der gesamten digitalen Identitit als datenschutzrechtliche
Verarbeitung konnte allerdings zu einer Verdnderung im verfassungsrechtlichen
Schutz fithren — sowohl auf Ebene des Schutzbereichs als auch hinsichtlich der
VerhiltnismiBigkeitspriifung.

Der Schutzbereich der informationellen Selbstbestimmung umfasst, wie ausge-
fiihrt°®, jedes Datum mit Personenbezug. Nach den hiesigen Ausfiihrungen zih-
len dazu grundsitzlich auch verkniipfte Datenbestidnde wie die digitale Identitit.
Héaufig wird sie im Verhiltnis zwischen Nutzern jedoch nicht unmittelbar per-
sonenbeziehbar benutzt, sondern mittels Kennung wie einem selbst gewihlten
Benutzernamen. Damit dhnelt die Kennung bzw. das Pseudonym gewissermalien
einer Maske, hinter die lediglich der Anbieter der Plattform — also der Verwalter
der digitalen Identititen — blicken kann. Der Personenbezug ist somit in sei-
ner Qualitdt nur teilweise vorhanden: Nutzer von Pseudonymen auf ,gleicher
Ebene* konnen hiufig keine Verkniipfung zwischen Pseudonym und Orthonym
herstellen, wihrend — sofern vorhanden — der Diensteanbieter bei direkten bzw.
»sprechenden Angaben (Name als Teil der Mailadresse, Adresse, etc.) oder durch
die Moglichkeit eines Informations- oder Auskunftsanspruchs (z.B. § 101 Abs. 9
UrhG; § 14 Abs. 3-5 TMG a.F. bzw. § 21 Abs. 1 TTDSG iVm § 24 Abs. 1
Nr. 2 BDSG) eine Verkniipfung herstellen kann.®! Uberdies muss sie nicht auf
den Namen referenzieren und infolgedessen identifizierend sein; eine Individua-
lisierung mittels Verkniipfung mehrerer Aussagen iiber eine Person reicht aus.>®?
Die Konstellation der einseitigen Zuordnung (z.B. beim Verantwortlichen oder

560 Siehe D.I.1.b).

561 Derart differenzierend Rofinagel/Scholz, MMR 2000, 721 (727) sowie Rofinagel, ZD 2018, 243
(245); Hammer/Knopp, DuD 2015, 503 (507). Dieses Verstéindnis ist jedoch nur in qualitativer
Hinsicht anzuwenden, zugunsten der Klarheit des Begriffs — siehe Knopp, DuD 2015, 527 (529).
Kritisch zur Differenzierung ebenfalls Karg, DuD 2015, 520 (521 f). Blof zur sprechenden
Eigenschaft siehe Klar/Kiihling in: Kiihling/Buchner, DSGVO, Art. 4 Nr. 1 DSGVO, Ra. 39.

562  Karg, DuD 2015, 520 (523); Artikel 29-Datenschutzgruppe, Opinion 4/2007 on the concept of
personal data, S. 14 sowie Artikel 29-Datenschutzgruppe, Opinion 05/2014 on Anonymisation
Techniques, S. 14; vgl. auch Hammer in: Jandt/Steidle, Datenschutz im Internet, B.IV. Rn. 288.
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einem Dritten als Treuhzinder’®?)3* ist dem Zweck des Pseudonyms fast schon
inherent, da es stets wenigstens eine Stelle mit Zuordnungsmoglichkeit gibt.?%
Ein Pseudonym kann die Personenbeziehbarkeit sowie Identifizierbarkeit daher
lediglich erschweren, eine Verkniipfbarkeit durch Recherche nur unterbrechen
und einer weiteren Verarbeitung auf Basis von Verkettung entgegenwirken.>®
Dies erfordert unter anderem die Verschiedenheit aller genutzter Pseudonyme
untereinander sowie eine Vermeidung doppelter Metadaten.’®” Ein vollstindi-
ger Ausschluss entspricht dem Verhéltnis der Anonymitéit. Es muss also eine
unmittelbare oder mittelbare Identifizierbarkeit vorliegen, vgl. auch Art. 4 Nr. 1
DSGVO. Darauf verweist auch das Bundesverfassungsgericht, indem es die ,,Nutz-
barkeit und Verwendungsmaoglichkeit* als Referenzpunkt fiir die Schutzwiirdigkeit
des personenbezogenen Datums vor einer automatischen bzw. technischen Ver-
arbeitung erklirt.”%® Insofern wirkt sich eine Pseudonymisierung — nachtriiglich
wie origindr’® — nur im Einzelfall im Rahmen der Moglichkeitspriifung dar-
auf aus, ob ein Personenbezug vorliegt. Diesen Ansatz greift die DSGVO auf
und stellt fest: ,,Einer Pseudonymisierung unterzogene personenbezogene Daten,
die durch Heranziehung zusétzlicher Informationen einer natiirlichen Person zu-
geordnet werden konnten, sollten als Informationen iiber eine identifizierbare

natiirliche Person betrachtet werden.*>’" Dieser Weisheit Schluss bedeutet jedoch

563 Zum Konstrukt des Datentreuhénders siehe nur von Ulmenstein, DuD 2020, 528 ff.

564  Zu den drei Arten des Pseudonyms Rofinagel/Scholz, MMR 2000, 721 (725) und Hammer/
Knopp, DuD 2015, 503 (507).

565  Knopp, DuD 2015, 527 (529).

566  Hammer/Knopp, DuD 2015, 503 (505) sowie Knopp, DuD 2015, 527 (527/528). Weiter be-
zweckt die Pseudonymisierung die Unterstiitzung des Verantwortlichen bei der Einhaltung des
Datenschutzrechts, so ErwGr 28 DSGVO. Dies ist jedoch missverstindlich, setzt die Vergabe
von Pseudonymen auf Seiten des Verantwortlichen die entsprechenden technischen Anforderun-
gen voraus. Eine Umgehung des Klarnamenzwangs, wie er laut AGB bei Facebook vorherrscht,
kann keineswegs hierunter zu fassen sein. Dies wiirde die Erfiillung datenschutzrechtlicher
Vorgaben vielmehr auf die Inhaber digitaler Identititen bzw. betroffene Personen verlagern und
damit der Zweckrichtung des Datenschutzrechts (vgl. Art. 1 Abs. 2 DSGVO) zuwiderlaufen.

567  Vgl. Artikel 29-Datenschutzgruppe, Opinion 4/2007 on the concept of personal data, S. 18.

568  Vgl. BVerfGE 65, 1 (45).

569  Vertiefend zur Differenzierung Schileipfer, ZD 2020, 284 ff.

570  ErwGr 26 DSGVO.
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nicht, dass jedes Pseudonym als personenbezogenes Datum zu sehen ist. Dar-
auf weist schon das Wort ,,sollen* im zitierten Erwidgungsgrund hin, ebenso der
eben erwihnte Moglichkeitsansatz des Bundesverfassungsgerichts. Der Verweis
des Erwdgungsgrundes 26 S. 2 DSGVO auf das Wissen Dritter, welches in die
Ermittlung einzubeziehen ist, hindert dieses Verstindnis nicht. SchlieBlich ist
mit der Rechtsprechung des EuGH zur Ermittlung des Personenbezugs klarge-
stellt worden, dass eine Zurechnung des Wissens Dritter nur bei entsprechenden
Informationsanspriichen oder anderen rechtlichen Grundlagen zugunsten des Ver-
antwortlichen méoglich ist.>’! Mitnichten ist dieses Merkmal also rein-objektiv zu
verstehen, sondern die blole Moglichkeit einer Auflosung des Pseudonyms durch
einen beliebigen Dritten oder gar von Jedermann einzubeziehen.’’> Eher gilt
bei der Betrachtung von zunéchst nicht-personenbezogenen Daten ein objektiver
MaBstab unter Einbeziehung aller moglicher (subjektiver) Informationsquellen,
derer sich der Verarbeitende bedienen kann und nach Rechtsprechung des EuGH
auch erwartungsgemiB tun wiirde.’’? Ist die Herstellung des Bezugs entsprechend
schwierig oder schlieBt ihn nahezu aus, geniigt das Pseudonym seinem Zweck.>’*
In jedem Fall erweitert sich bei positivem Ergebnis der Schutz der digitalen Iden-
titdt um die Elemente des Personlichkeitsrechts, da auf Daten-Ebene die Aspekte
der Personlichkeitssphiren sichtbar werden. Je ndher die moglichen Verkniipfun-
gen die (analoge) Personlichkeit abbilden, desto schiitzenswerter sind die Daten
im Rahmen der Abwigung.’”> Dariiber hinaus kommt einem Pseudonym auch
ein mittelbarer Schutz durch die Kommunikationsgrundrechte zu. Die Nutzung
von Decknamen oder verschleierten Identitéten ist, wie erwihnt, zur Umgehung
von Chilling Effects von besonderer, meinungsfordernder Bedeutung: Durch die

571 EuGH, Urteil vom 19.10.2016, Az. C-582/14 — Breyer —, Rn. 39 ff; Urteil vom 20.12.2017, Az.
C-434/16 — Nowak —, Rn. 31 ff.

572 So im Ergebnis auch Karg in: Simitis/Hornung/Spiecker gen. Dohmann, DSGVO/BDSG, Art.
4 Nr. 1 DSGVO, Rn. 61; Hofmann/Johannes, ZD 2017, 221 (224).

573  EuGH, Urteil vom 19.10.2016, Az. C-582/14 — Breyer —, Rn. 49. Ebenso Karg in: Si-
mitis/Hornung/Spiecker gen. Dohmann, DSGVO/BDSG, Art. 4 Nr. 1 DSGVO, Rn. 59 f;
Herbst, NVwZ 2016, 902 (903 f). Moglichkeiten und Szenarien der Aufdeckung eines Pseud-
onyms erlduternd Hansen/Walczak, RDV 2019, 53 (55 f).

574  Siehe § 3 Abs. 6a BDSG a.F.

575  Vgl. BVerfGE 65, 1 (42).
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Verwendung eines Pseudonyms besteht die Moglichkeit, seine Meinung auch bei
streitbaren Argumenten frei und ungehindert zu uBern.>’® Die Angst vor Achtung
oder Repressionen fillt gewissermallen mit Ablegen der Maske; sie verbleibt bei
der pseudonymen Identitit. Im Austausch prigt diese Art der freien Meinungs-
duBerung auch die kommunikative Personlichkeitsentfaltung aus Art. 2 Abs. 1
iVm 1 Abs. 1 GG.’” Die Freiheit in diesen Punkten findet dennoch ihre Grenzen
in den kollidierenden Rechten Dritter, sei es nur hinsichtlich der Abgrenzung
von Schméhkritik und Satire. Unabhéngig vom eigentlichen Verwendungszweck
sind pseudonyme digitale Identititen wegen ihrer potentiellen, wenn nicht gar
inherent einseitigen, Personenbeziehbarkeit auch vom Schutz des Grundrechts
auf informationelle Selbstbestimmung umfasst — sowohl als Instrument zwecks
Selbstdatenschutz®’® als auch als Verpflichtung der Diensteanbieter zum Schutz
der Grundrechte der betroffenen Personen.

Fraglicher erscheint dagegen die Einordnung von anonymen digitalen Identititen
in den Schutzbereich der informationellen Selbstbestimmung. Mit Blick auf die
eingangs aufgefiihrte Definition ist dies von vornherein zu verneinen, mangelt es
schon an einem Personenbezug des Datums sowie anderweitiger personlichkeits-
rechtlicher Relevanz. Einen anderen Schluss ldsst das binédre Verhiltnis zwischen
Personenbezug und Anonymitit>’”® wohl nicht zu. Vergleichbar mit Sachdaten3%°
enthalten anonyme bzw. anonymisierte Datensitze hidufig nur Aussagen, wel-
che Hinweise auf Personengruppen oder generelle gesellschaftliche Verhiltnisse
enthalten. Davon sind jedoch personenbezogene Sachdaten, also Angaben iiber
eine Person durch einen Gegenstand (z.B. Standortdaten des Mobiltelefons), zu
unterscheiden.’®' Folglich mangelt es anonymen Daten grundsitzlich bereits an
jeglicher Pramisse der Einzigartigkeit oder Detailliertheit. Datenverkniipfungen

576  Kersten, JuS 2017, 193 (196).

577 BVerfGE 65, 1 (43) sowie Urteil v. 25.2.2020 — Az. 1 BVvR 1282/17 —, Rn. 7; Hdirting, NJW
2013, 2065 (2068).

578  Rofinagel in: RoBnagel, Handbuch Datenschutzrecht, Kap. 3.4, Rn. 56, 60 ff.

579 Hierzu Karg, DuD 2015, 520 (520) sowie vertiefend Karg in: Simitis/Hornung/Spiecker gen.
Dohmann, DSGVO/BDSG, Art. 4 Nr. 1 DSGVO, Rn. 14 f.

580 Ahnlich Karg, DuD 2015, 520 (522). Zum Begriff Klar/Kiihling in: Kiithling/Buchner, DSGVO,
Art. 4 Nr. 1 DSGVO, Rn. 12 f.

581 Karg, DuD 2015, 520 (522).
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zwischen solchen ,aussagenlosen” Daten — welche dann eine digitale Identitit
1Sd Untersuchung darstellen — sind regelmiBig in der Statistik zu finden, weshalb
das anonyme Datum bzw. auch das anonyme (Personlichkeits-)Profil fiir diesen
Bereich aus gezeigten Griinden von besonderer Bedeutung ist.”®> Bereits der Ge-
danke an eine Verkniipfung deutet aber an, dass eine weitergehende Verkniipfung
mit anderen Datensitzen moglicherweise das Risiko einer Auflosung der Anony-
mitit birgt — vorausgesetzt, die Daten weisen im Gegensatz zu synthetisierten
digitalen Identititen einen personenbezogenen Teilgehalt des Originaldatums auf.
Nicht nur der bloBe Fakt der Digitalisierung und die Steigerung der Rechenka-
pazitit (z.B. durch Quantencomputer) sowie die fortschreitende Vernetzung aller
Informationstechnik sprechen dafiir, dass das Potential der Zuordnung steigt.’%?
Auch die grole Menge an o6ffentlich zuginglichen Informationen — sowohl aus

582  Siehe nur BVerfGE 65, 1 (47) sowie E 150, 1 (Rn. 223 f) — Zensus 201 1. Vgl. auch Hélzel, DuD
2018, 502 (503).

583  Beispielsweise BVerfGE 120, 274 (304): ,.Kapazitit ihrer Arbeitsspeicher und der mit ih-
nen verbundenen Speichermedien®; Artikel 29-Datenschutzgruppe, Opinion 05/2014 on An-
onymisation Techniques, S. 8: ,,research, tools and computational power evolve; Karg, DuD
2015,520(520): ,,Entwicklung der Informations- und Kommunikationstechnologie®; Rofinagel/
Scholz, MMR 2000, 721 (723): ,,die gegenwirtigen und kiinftigen technischen Moglichkeiten
der elektronischen Datenverarbeitung®. Jiingst miindet diese Problematik im Stichwort ,,Kryp-
toagilitdt™, das die Flexibilitdt beim Austausch von Verschliisselungsalgorithmen beschreibt —
hierzu ausfiihrlich Hagemeier, DuD 2019, 631 ff.
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rechtmiiBigen (soziale Netzwerke)>%*

wie rechtswidrigen Quellen (Identitidtsdaten-
leaks)’®> — fiihrt dazu, dass auch ,,Neugierige* Zugriff auf Kontextwissen haben
und iiber Schlussfolgerungen weitere Datensitze oder gar offentlich einsehbare
digitale Identitéiten finden. Um ein anonymisiertes Datum bzw. einen anonymi-
sierten Datensatz erneut zu de-anonymisieren, reichen bereits 15 Merkmale aus
demografischen oder statistischen Daten — z.B. Alter, Geschlecht, Ort, Person-
lichkeitstyp, etc. — aus.’®® Die Idee der absoluten Anonymitiit kann dahingehend
bezweifelt werden. Vielmehr ist von einem stetig variablen Restrisiko auszuge-

hen 587

584  Hammer/Knopp, DuD 2015, 503 (505).

585  Wenngleich auf der Ebene der DSGVO bislang in Einklang mit der Rechtsprechung des Eu-
GH angenommen wurde, dass in die Ermittlung der Wahrscheinlichkeit einer Zuordnung
nicht rechtswidrige Mittel einzubeziehen sind — so zumindest Klar/Kiihling in: Kiihling/
Buchner, DSGVO, Art. 4 Nr. 1 DSGVO, Rn. 29 und Karg in: Simitis/Hornung/Spiecker
gen. Dohmann, DSGVO/BDSG, Art. 4 Nr. 1 DSGVO, Rn. 64 —, ist dennoch das aufkom-
mende Risiko einer Offenlegung der Zuordnung zu diskutieren. Die reine Moglichkeit einer
Zuordnung durch Abruf und Einbeziehung der 6ffentlich einsehbaren Datensitze ist schlieflich
nicht unmoglich. Dagegen ist jedoch ins Feld zu fiihren, dass sich die Reichweite des Wissens
nur auf ,verniinftigerweise* und rechtliche Mittel begrenzt. Insbesondere nennt der EuGH in
der Breyer-Entscheidung Rechtsanspriiche des Verantwortlichen auf Auflosung der IP-Adresse.
Einen Anspruch oder ein anderweitiges, dhnliches rechtliches Interesse zur Verkniipfung der
eigenen digitalen Identitdten mit fremden Datensétzen zur Auflosung von Pseudonymen be-
steht nicht. Vielmehr wiirde dies eine Umgehung des Einwilligungsrechts des Betroffenen sowie
der gesamten Konzeption des Datenschutzrechts als Verbot mit Erlaubnisvorbehalt umgehen.
Das Datenschutzrecht endet jedoch nicht dort, wo Daten — widerwillig — 6ffentlich gemacht
wurden. Der grundrechtliche Schutz kann nur durch den Betroffenen selbst, partiell und zweck-
gebunden gelockert werden. Diese Lockerung, die nicht als Aufgabe iSe Grundrechtsverzichts
anzusehen ist, ist Teil der Ausiibung des Grundrechts auf informationelle Selbstbestimmung.
Ein Grundrechtsschutz ist daher insbesondere im Drittverhéltnis gegeniiber ,,Neugierigen* re-
levant, wenn diese die Datensitze nutzen und verarbeiten. Darunter zihlt auch, Verkniipfungen
mittels Recherche herzustellen und vorzuhalten.

586  Siehe hierzu die Studie Rocher/Hendrickx/de Montjoye, Nature Communications 10 (2019), S.
5.

587  Ebenso Artikel 29-Datenschutzgruppe, Opinion 05/2014 on Anonymisation Techniques, S. 8/9;
Karg, DuD 2015, 520 (525); Hofinann/Freiling, ZD 2020, 331 (334).
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Dieses Restrisiko erschopft sich im gegenwiirtigen Verstiindnis der Anonymitit.>88
Zum einen kann hier bzgl. des Personenbezugs erneut der Moglichkeitsansatz der
verfassungsrechtlichen Rechtsprechung herangezogen werden, ebenso die weite-
ren Grundsitze der Ermittlung des Potentials fiir einen Personenbezug. Konkre-
tisiert werden letztere durch das zeitliche wie leistungsgerichtete Moment, die
Anonymitit aufzulosen. Eingefiihrt wurden diese mit § 3 Abs. 6 BDSG a.F. Da-
nach war die Anonymitét faktisch schon gegeben, wenn der Personenbezug ,,nur
mit einem unverhéltnisméfig grofen Aufwand an Zeit, Kosten und Arbeitskraft*
moglich war. Die Formulierung nimmt die vom Bundesverfassungsgericht vor-
gesehene Entwicklungsoffenheit der informationellen Selbstbestimmung auf und
begreift sie als Aufgabe der Gewihrleistung.”®® Im Umkehrschluss kann aus den
Kriterien des § 3 Abs. 6 BDSG a.F. auch die fortwihrende Beriicksichtigung tech-
nischer Moglichkeiten der Auflosung bei der Bewertung der Anonymisierungsver-
fahren verstanden werden, die dann zu einer stetigen Aufgabe der Anpassung und
ggf. Nachbesserung der Anonymisierungsverfahren erwichst. Mit Recht wurde
die Idee des § 3 Abs. 6 BDSG a.F. daher in Erwigungsgrund 26 der DSGVO
ibernommen und allgemein in die Ermittlung des Personenbezuges einbezogen.

Die (weitere) Definition der Anonymitit innerhalb des Datenschutzrechts de lege
lata ist jedoch ausgeblieben. Eine Definition iiber landesrechtliche Vorschriften
kann je nach Ausgestaltung unter dem vollharmonisierenden Ansatz der DSGVO
zumindest kritisch gesehen werden.”®® Vielmehr das binire Verhiltnis zwischen
Personenbezug und Anonymitit gestdarkt worden. Dies ist insofern bedenklich,

588  Anders Stiirmer, ZD 2020, 626 (629), wobei jene Ansicht einem gewichtigen Widerspruch
zugrunde liegt: Nach dem dort vertretenen Herausfallen personenbezogener Daten aus dem
Anwendungsbereich der DSGVO muss konsequent auch die Uberpriifungspflicht auf eine Auf-
losbarkeit der Daten und ein Wiederaufleben des Datenschutzrechts hin entfallen. Dass diese
letztendlich weiterhin bestehen bleibt erscheint in der streng binédren Lesart widerspriichlich.

589  Vgl. BVerfGE 65, 1 (48): ,,Es miissen klar definierte Verarbeitungsvoraussetzungen geschaf-
fen werden, die sicherstellen, daf der Einzelne unter den Bedingungen einer automatischen
Erhebung und Verarbeitung der seine Person betreffenden Angaben nicht zum bloBen Informa-
tionsobjekt wird.“ In der Literatur von einer Gewahrleistung hinsichtlich der Anonymisierung
ausgehend Karg, DuD 2015, 520 (525). Dies wird auch durch die entwicklungsoffene Formu-
lierung des einfachgesetzlichen Personenbezugs gestiitzt, sieche Hofinann/Johannes, ZD 2017,
221 (224 1).

590  Hierzu ausfiihrlich Meyer, ZD 2021, 669 (672 ff).
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als dass der verfassungsrechtliche Schutz nicht an dieser Stelle endet — wenn-
gleich sich das Grundrecht auf informationelle Selbstbestimmung per Definition

1 GewissermaBen als Reflex

ausschlieBlich auf personenbezogene Daten bezieht.
muss auch die (gewihlte) Anonymitit, also das bewusste Nicht-Offenlegen von
Informationen, Teil der Austibung des Grundrechts sein.’? Gerade diese Variante
bezweckt in ihrer reinsten Form das Moment der Selbstbewahrung als informa-
tionellen Riickzugsort. Dafiir spricht zudem das aus dem Personlichkeitsrecht
erwachsende Recht auf Anonymitit, wobei das Grundrecht auf informationelle
Selbstbestimmung dazu als lex specialis iSe Konkretisierung anzusehen ist.>%3
Zugleich wird ihre Rolle im demokratischen Meinungs- und Kommunikations-

394 sowie ihr partizipatorischer Aspekt>®> beriicksichtigt. Die Geltung des

prozess
Grundrechts reicht jedoch nur so weit, wie die Befugnis iiber die personenbezo-
genen Daten einschlieBlich ihrer Verkniipfung zu digitalen Identitéten reicht. Die
weitere Verarbeitung anonymer Daten entzieht sich diesem Herrschaftsbereich.
Dariiber hinaus — und daher begrifflich zu differenzieren — sind originédr anonyme
Daten im Gegensatz zu anonymisierte Daten diesem Herrschaftsbereich schon von
Beginn an entzogen, da sie von vornherein keine personenbezogenen oder andere
Einzelangaben iiber personliche oder sachliche Verhiltnisse einer Person enthal-
ten. Angesichts der beschriebenen Wahrscheinlichkeit der De-Anonymisierung
anonymer Daten scheint die Verbannung aus dem Herrschaftsbereich des Grund-

rechtstrigers allerdings nicht mehr den tatsidchlichen Gegebenheiten angemessen.

591  Siehe nur BVerfGE 65, 1 (42).

592 Mit gleichem Ergebnis Luch, Medienpersonlichkeitsrecht, S. 133; Béumler in: Baumler/von
Mutius, Anonymitidt im Internet, 1 (5). Dagegen ein eigenstindiges Grundrecht annehmend
Kersten, JuS 2017, 193 (195 f). Weitere dogmatische Konstruktionen einschlieflich damit zu-
sammenhingende Probleme aufzeigend von Mutius in: Baumler/von Mutius, Anonymitit im
Internet, 12 (12) mwN, wobei im Weiteren (S. 15 ff) die Anonymitit als ,,selbststidndiges Teil-
recht” des Allgemeinen Personlichkeitsrechts aus Art. 2 Abs. 1 iVm 1 Abs. 1 GG hergeleitet
wird. Dies wirkt allerdings dann diffus, wenn bei der Einordnung gegeniiber dem Grundrecht
auf informationelle Selbstbestimmung sowie den iibrigen Teilgehalte des Allgemeinen Person-
lichkeitsrechts dann ein aus der informationellen Selbstbestimmung herzuleitendes Gebot der
Anonymisierung erwihnt wird. Eine Trennung dieser Art wirkt inkonsequent.

593  Kersten, JuS 2017, 193 (195).

594  Hierzu Kersten, JuS 2017, 193 (201 f).

595  Hartmann, MMR 2017, 383 (385).
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Zwar wiirde durch die strikte Trennung die klare Dogmatik aufrecht erhalten wer-
den konnen, wie sie mit dem BDSG a.F. eingefiihrt wurde. Schon 2007 erkennt
Kriigel dementgegen, dass die Qualitdt der Anonymitit von einer Einzelfallent-
scheidung abhiingig ist>*® — und nimmt so den relativen Ansatz des Personenbezu-
ges der heutigen DSGVO vorweg. Das weitere Festhalten an veralteten Dogmen
kdme folglich einer Augenwischerei gleich, wo die Grenze zwischen Personenbe-
zug (direkt oder bei Pseudonym) und Anonymitét zunehmend verschwimmt und
je Sichtweise des Verantwortlichen anders zu entscheiden ist. Der erkennbare,
aber ungeregelte Bereich zwischen diesen Begriffen, wo eben nicht ,.,ein bisschen

Datenschutz* herrscht,”®’

miisste daher durch den europdischen wie nationalen
Gesetzgeber befiillt werden. Zumindest erscheinen die vereinzelten Ansétze in
der Literatur nicht ausreichend, um die Ubergiinge datenschutzrechtlich abzusi-
chern. So wird zwar der risikobasierte Ansatz der DSGVO hervorgehoben und
iiber das Kriterium des Personenbezugs gestellt**® oder eine Fokussierung auf die
Priifung der Merkmale des Personenbezugs der Reihenfolge und Systematik nach

forciert?®®

. Der risikobasierte Ansatz ist allerdings bereits Teil der Priifung des
Personenbezugs, wie auch der von Schmitz aufgezeigte Erwidgungsgrund 75 die
,unbefugte Aufhebung der Pseudonymisierung™ benennt. So gesehen rekurriert
die datenschutzrechtliche Risikobetrachtung auch auf die relative Betrachtung
des Personenbezugs, welcher die Risiken der Anderung des Datenbestandes, der
unternehmerischen Interessen oder technischen Verarbeitungsmoglichkeiten auf-

greift. Sie schlieBen sich — entgegen der Ansicht von Schmitz — nicht aus.%° Eine

596  Artikel 29-Datenschutzgruppe, Opinion 4/2007 on the concept of personal data, S. 21; Euro-
pdischer Datenschutzbeauftragter, Guidelines 04/2020 on the use of location data and contact
tracing tools in the context of COVID-19 outbreak, S. 5 Rn. 15: ,,contextual elements that may
vary case by case*; mwN auch Gierschmann, ZD 2021, 482 (483 f).

597  Karg, DuD 2015, 520 (523).

598  Schmitz, ZD 2018, 5 (8).

599  Kriigel, ZD 2017, 455 (456).

600 Hiervon ausgehend wohl Klar/Kiihling in: Kiihling/Buchner, DSGVO, Art. 4 Nr. 1 DSGVO,
Rn. 22.
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dezidierte Priifung der Merkmale hilft jedoch nicht tiber die Dynamik des Per-

%! Die bereits

sonenbezuges weg, wenngleich sie ein zeitliches Moment enthél
erwihnte Betrachtung des Personenbezugs in den Stadien des Zwecks, des Inhalts
und des Ergebnisses der Verarbeitung, auf die Kriigel verweist, fiithrt auch bei
einer moglichen De-Anonymisierung zu einem Personenbezug. Dieser kann sich
nimlich als Ergebnis einer Aggregation —also einer Verarbeitung — ergeben, wenn
der Verarbeitende nach allgemeinem Ermessen auf Mittel und Informationen in
seiner Sphire zuriickgreifen kann und wiirde. Zumindest besteht hierin zuneh-
mend das Risiko fiir die Rechte und Freiheiten der Triger des Grundrechts auf
informationelle Selbstbestimmung aus Art. 2 Abs. 1 iVm 1 Abs. 1 GG und auch

des Grundrechts auf Datenschutz aus Art. 8 GrC.

Die Stirke bzw. ,,Robustheit“®"? der Anonymisierung von Daten kann dahinge-
hend bezweifelt werden, obschon diese Art der Verarbeitung von Daten mit einer
Gewihrleistung dieses Status einhergeht. Von Seiten des Gesetzgebers sollte da-
her stets Wert auf eine ,.echte bzw. absolute®®> Anonymisierung gelegt, also als
Standard iSd Stands der Technik etabliert, werden. Unter echter Anonymisierung
ist jede Verarbeitung von personenbezogenen Daten zu verstehen, die die Identifi-
zierbarkeit einer Person unmoglich macht.®® Unméglich meint dabei jedoch allein
faktisch nicht identifizierbar, also ganz im Verstindnis des § 3 Abs. 6 BDSG a.F.

601 Die Betrachtung des Personenbezuges geschieht im (potentiellen) Moment der Datenverarbei-
tung, wie sich indirekt aus ErwGr 26 S. 4 aE entnehmen ldsst — so auch Kriigel, ZD 2017, 455
(456). Dies ermoglicht zwar im Ansatz eine relative Betrachtung, da es nur auf die Moglich-
keiten im Moment der besagten Verarbeitung ankommt. Relativ betrachtet werden miissen aber
auch die Vorginge der Datenverarbeitung selbst, also sowohl Inhalt, Zweck und Ergebnis der
Datenverarbeitung in Abhéngigkeit vom Datensatz und ggf. weiteren Faktoren. Damit greift
eine Fokussierung der Relativitit lediglich auf das zeitliche Moment zu kurz.

602  Hierzu Europdischer Datenschutzbeauftragter, Guidelines 04/2020 on the use of location data
and contact tracing tools in the context of COVID-19 outbreak, S. 5 Rn. 15, 16.

603  Als absolute Anonymisierung wird das eine Re-Identifizierung ausschlieBende Verdndern der
Daten verstanden. Hiervon ist die formale Anonymisierung, also die Entfernung direkter Merk-
male wie Name, Anschrift, etc. zu trennen. — So Hornung/Wagner, ZD 2020, 223 (224);
Watteler/Kinder-Kurlanda, DuD 2015, 515 (516).

604  Klabunde in: Ehmann/Selmayr, DSGVO, Art. 4, Rn. 20.
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nur unter grof3em zeitlichen, finanziellen oder technischen Aufwand.®®® Von Sei-
ten des Staates sind diesbeziiglich allerdings keine Vorgaben ersichtlich, weshalb
sich an der Richtlinie des faktischen State of the Art bzw. Standes der Wissenschaft
und Technik zu orientieren ist. Dies folgt sowohl aus den datenschutzrechtlichen
Bestimmungen der Art. 25, 32 DSGVO®% als auch im Wege der mittelbaren
Drittwirkung der informationellen Selbstbestimmung, welche Nutzungsvertrige
von Plattformen oder technischer Infrastruktur z.B. in Generalklauseln durch-
dringt. Grundsitzlich sind danach technisch geeignete und erforderliche Mittel
zu wihlen, die sowohl die Dienstleistung ermdglichen als auch die Rechte und
Freiheiten des Nutzers — beispielsweise in Form der Schutzziele des Art. 5 Abs. 1
DSGVO - beriicksichtigen.®”” Nach Moglichkeit sind also unmittelbar anonyme
Daten zu erheben und mit Blick auf den Verarbeitungs- bzw. Verwendungszweck
zur Zweckerfiillung auch anonymisierte Daten zu verwenden. Befinden sich ver-
schiedene anonyme und/oder anonymisierte Datensitze an einem Speicherort,
konnte dies die Unverkettbarkeit beeintrichtigen. Denn auch durch das Verglei-
chen und Kombinieren dieser Datensitze konnen sich Muster ergeben, die auf eine
bestimmte Person zuriickzufiihren sind und die Identifizierbarkeit erh6hen (sog.
record linkage).®®® Sodann fungieren die einzelnen Daten als Quasi-Identifier des
Musters.?*® Uberdies ist das Anonymisierungsverfahren nach dem Stand der Wis-
senschaft und Technik auszurichten: Die Auswahl des Verfahrens sollte jeweils
im Sinne der VerhiltnismiBigkeit sowie der datenschutzrechtlichen Zielstellungen
der Datenminimierung und Zweckbindung getroffen werden. Das Verfahren der
Generalisierung ermdglicht beispielsweise die Reduktion des Datensatzes auf nur
noch notwendige Teile. Dazu konnen im Sinne einer Generalisierung Teile des

605 Bereits BVerfGE 65, 1 (49); ferner Schild in: Wolff/Brink, BeckOK DatenschutzR (28. Edition),
§ 3 BDSG 2003 [aK], Rn. 96 f.

606 Hierauf bezugnehmend Ritter in: Schwartmann etal., DSGVO/BDSG, Art. 32, Rn. 34.

607  Hartung in: Kiihling/Buchner, DSGVO, Art. 25 DSGVO, Rn. 20 sowie Jandt in: Kiihling/
Buchner, DSGVO, Art. 32 DSGVO, Rn. 5; Baumgartner in: Ehmann/Selmayr, DSGVO, Art.
25,Rn. 14 f.

608  Siehe hierzu die Angriffsbeispiele in Petrlic/Sorge, Datenschutz, S. 34 ff. Vgl. auch Holzel, DuD
2018, 502 (504) und Schwartmann/Weif3, Entwurf fiir einen Code of Conduct zum Einsatz DS-
GVO konformer Pseudonymisierung, S. 21.

609  Zum Begriff Holzel, DuD 2018, 502 (504) sowie Petrlic/Sorge, Datenschutz, S. 30 f.
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Datensatzes geloscht oder so vergrobert bzw. aggregiert werden, dass das Merk-
mal bei inhaltsgleichen Aussagen den gleichen Wert erhlt.5'® Auch lieBen sich
die Datensétze im Rahmen des Moglichen verzerren oder randomisieren, indem
die Daten in einem Datensatz bzw. einer Datenbank vertauscht (sog. Swapping)®'!
oder durch Hinzufiigen von Werten bzw. gleichméBigem Erhchen der Werte (z.B.
alle Werte +10) ,verfilscht werden.'? Letzteres ist aber nur dann moglich, wenn
der (statistisch relevante) Aussagegehalt der Daten im Ergebnis erhalten bleibt.
Eine Kombination beider Verfahrensrichtungen ist ferner in der Synthese der
Datensitze zu sehen, die unter D.I.1.b)bb)(1) dargestellt wurde. Diese Bandbrei-
te®!3 zeigt, dass eine sichere Anonymisierung auf lange Sicht — allerdings nicht
dauerhaft — durchaus moglich ist.

Eben aufgezeigte Moglichkeiten einer bestdndigen Anonymitéit und das zuvor
aufgeworfene Ergebnis der fraglichen (absoluten) Anonymitit stehen sich nun
gegeniiber, sind aber nur prima facie widerspriichlich. Der Widerspruch deutet le-
diglich darauf hin, dass die bisherige Regelungsweise im Datenschutzrecht sowie
der Ausschluss anonymer wie anonymisierter Daten vom Grundrecht auf infor-
mationelle Selbstbestimmung dem grundrechtlichen Gewihrleistungsverstiandnis
zuwider lduft. Wenngleich Ansitze fiir eine sichere Anonymisierung in der Praxis
bestehen, triagt die mangelnde Regelung weder zur Klarheit im Umgang mit derar-
tigen Daten noch hinsichtlich einer sicheren Verarbeitung bei. Schon das Fehlen
einer Definition zum Zwecke der Abgrenzung ist seit der Neufassung des BDSG zu
bemiingeln.®'* Weiter ist die Anonymisierung von Daten, die datenschutzrechtlich
vereinzelt zum Schutz personenbezogener Daten gefordert wird®!?, nur wenig eta-
bliert worden. Im Bereich der IT-Sicherheit fiihrt leider auch keine Erlduterung

610  Hammer in: Jandt/Steidle, Datenschutz im Internet, B.IV., Rn. 290; Buchmann, DuD 2015, 510
(511). Fur Beispiele siehe Petrlic/Sorge, Datenschutz, S. 32 f.

611  Holzel, DuD 2018, 502 (505).

612 Artikel 29-Datenschutzgruppe, Opinion 05/2014 on Anonymisation Techniques, S. 12; Buch-
mann, DuD 2015, 510 (511).

613  Weitere Verfahren aufzeigend Artikel 29-Datenschutzgruppe, Opinion 05/2014 on Anonymi-
sation Techniques, S. 11 ff.

614  Daher ebenso eine klare Definition fordernd Winter/Battis/Halvani, ZD 2019, 489 (490).

615 Beispielsweise Buchner/Tinnefeld in: Kiihling/Buchner, DSGVO, Art. 89 DSGVO, Rn. 17.
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im Rahmen des BSI-Grundschutz-Kompendiums dazu, dass sich Anonymisie-
rungspraktiken zumindest als freiwillige Standards etablieren.®'¢ Die begriffliche
Unsicherheit erstreckt sich dann auch iiber den Umgang mit anonymen/anony-
misierten Daten und fithrt zum Trugschluss, dass einmal anonyme Daten immer
anonym bleiben — wenngleich das Datenschutzrecht die Priifungspflicht in einem
blof zur Auslegung zu beleihenden Erwigungsgrund der DSGVO einbezieht.
So iibersehen, gerit die Weitergabe anonymisierter Daten an Dritte, die wo-
moglich einen Personenbezug herstellen konnen und der Weitergebende hieriiber
in Unkenntnis ist, zur Gefdhrdung der informationellen Selbstbestimmung des
Datensubjekts. SchlieBlich gelten fiir anonyme wie anonymisierte Daten keine
Regelungen zur Information iiber die Datenweitergabe; das Datenschutzrecht ist
nicht anwendbar, es gibt eine derartige Regelung schlichtweg nicht. Das daten-
schutzrechtliche wie verfassungsrechtliche Ziel, personenbezogene Daten vor den
Gefahren des technischen Fortschritts zu schiitzen, kann auf diese Weise nicht
erfiillt werden. Zwangsnotwendig, auf Basis der Schutzpflichten aus Art. 2 Abs. 1
iVm 1 Abs. 1 GG®'7 sowie zur Herstellung der Rechtsklarheit und Bestimmtheit
gem. Art. 20 Abs. 1, Abs. 3 GG, bedarf es hier einer Nachriistung sowie Wichter-
position des Staates zur Absicherung des Grundrechtsschutzes. Als Vorbild kann
hierbei das japanische Modell dienen, welches umfassend auf Begriffsdefiniti-
on, geeignete Anonymisierungspraktiken, Datensicherheit, Informationspflichten

usw. eingeht.®

Vor diesem Hintergrund ist der Schutzbereich des Grundrechts auf informationel-
le Selbstbestimmung sowohl fiir pseudonyme wie anonyme digitale Identitéiten
eroffnet. Fiir origindre Pseudonyme wie nachtriglich pseudonymisierte Daten er-
gibt sich kein Unterschied in der Ermittlung des Personenbezugs — das Pseudonym

616 Die Abschnitte CON.1 , Kryptokonzept® und CON.2 ,Datenschutz® enthalten hierzu kei-
ne Informationen — siehe https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrunds
chutzKompendium/itgrundschutzKompendium_node.html. Zur Wirkung des Grundschutz-
Kompendiums als ,,Soft Law* Djeffal, MMR 2019, 289 (292). Die daraus resultierende Liicke
kritisierend Gehrmann/Voigt, CR 2017, 93 (98).

617  Zur Schutz- und Gewihrleistungsverantwortung des Staates ausfiihrlich Rofnagel in: Rofina-
gel, Handbuch Datenschutzrecht, Kap. 3.4, Rn. 17 ff.

618  Geminn/Laubach/Fujiwara, ZD 2018, 413 (417 ff) sowie Rofinagel/Geminn, ZD 2021, 487
(490).
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dient lediglich als Instrument des (Selbst-)Datenschutzes zur Segregation der In-
formationsverteilung. Anonyme Daten fallen zwar nicht unmittelbar unter den
durch das Bundesverfassungsgericht ausdefinierten Schutzbereich, sind allerdings
in der Reflexwirkung dennoch diesem Grundrecht zuzuordnen. Dies als weitere
(eigenstindige) Auspriagung des Allgemeinen Personlichkeitsrechts zu begreifen
wiirde die Ausbildung des Grundrechts auf informationelle Selbstbestimmung nur
demontieren. Dogmatisch nachvollziehbarer ist es, das Grundrecht um diese Kom-
ponente zu erweitern. Demgemél wire jedes Datum vom grundrechtlichen Schutz
umfasst, was in seiner Wirkung mit dem absoluten Verstindnis des Personenbe-
zugs gleich gesetzt werden konnte. Dem ist jedoch zu entgegnen, dass die relative
Betrachtungsweise des Personenbezugs fiir die Ermittlung des (grundrechtlichen)
Risikos fiir die betroffenen Personen ebenso notwendig ist und sich der Schutz
der verschiedenen Sphiren — also direkter Personenbezug, indirekter Personenbe-
zug u.a. bei Pseudonymen und Anonymitét mit geringem bis nicht bestehendem
Personenbezug — in einfachgesetzlicher wie grundrechtlicher Hinsicht unterschei-
det. Nur so kann die einst durch das Bundesverfassungsgericht gewihlte Losung

,.Es gibt kein belangloses Datum.*0!°

umgesetzt werden, wenn die Relevanz bzw.
das Risiko jeden Datums einzelfallbezogen beriicksichtigt wird. Gerade bei Da-
tensammlungen wie der digitalen Identitét driangt sich diese Betrachtungsweise

auf.

Als Konsequenz ist die eben dargestellte Wiirdigung des Personenbezugs auf die
VerhiltnismiBigkeitspriifung zu libertragen. Ausgehend davon, dass sich eine fest-
stehende Einordnung in die aufgefiihrten Begrifflichkeiten nicht umsetzen ldsst
und vielmehr ein dynamisch-kontextuelles Verhiltnis vorliegt, bedarf es einer
entsprechenden Anpassung im Rahmen der VerhiltnisméfBigkeit. Notwendig ist
hierzu zunichst der Personenbezug der digitalen Identitdt: Je nach Einordnung
bei der Priifung des Schutzbereiches ist zunichst zu differenzieren, ob die Daten
bei der Erstellung der digitalen Identitit origindr anonym/pseudonym oder durch
spitere Verarbeitung anonymisiert bzw. pseudonymisiert sind. Im ersteren Fall
ergibt sich stets ein stirkeres Schutzniveau der Daten, da von Beginn an dem

619 BVerfGE 65, 1 (45).
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Verantwortlichen keine Verkniipfung bzw. kein Riickschluss auf das Individuum
bekannt ist. Anders liegt der Sachverhalt, wenn der Zustand der Anonymitiit
oder Pseudonymitit erst hergestellt wird, sodass es besonderer Vorkehrungen be-
darf — beispielsweise des erwihnten Loschens der Originaldaten oder auch eine
Abschottung der anonymisierten/pseudonymisierten Datensiitze®?!. Dies einbe-
ziehend, besteht ein unterschiedliches Gewicht bei einer Abwigung fiir jeweils
direkt personenbeziehbare, pseudonyme/pseudonymisierte und anonyme/anony-
misierte digitale Identitdten. Zur weiteren Feststellung dieses Gewichts dient als
Orientierung und Abstraktionsebene die durch Rechtsprechung®?? und Literatur??
ausdifferenzierte Sphirentheorie des Allgemeinen Personlichkeitsrechts. Sie soll
in der Gesamtschau allerdings nicht zur Einfiihrung strenger Grenzen zwischen
Schutzgraden fiihren, sondern vielmehr die Sensibilitét oder das Interesse an der

620  Vgl. Hdirting, NJW 2013, 2065 (2070); Schleipfer, ZD 2020, 284 (284, 287 ff).

621  Hammer in: Jandt/Steidle, Datenschutz im Internet, B.IV., Rn. 287.

622  Zur Intimsphire: BVerfGE 6, 32 (41); 27, 1 (6); 34,238 (245 f); 38,316 (320). Zur Privatsphére:
27, 344 (350); 34, 238 (245); 35, 202 (220); 44, 197 (203). Zur Sozial- und Offentlichkeits-
sphire: BVerfGE 35, 35 (39); 35, 202 (220); 80, 367 (373).

623 Murswiek/Rixen in: Sachs, GG, Art. 2, Rn. 103 ff; Degenhart, JuS 1992, 361 (363 f). Im Detail
auch Horn in: Isensee/Kirchhof, HStR VII, § 149, Rn. 72 ff; Rudolf in: Merten/Papier, HGr
1V, § 90, Rn. 67 ff.

144



I. Informationelle bzw. datenmiBige Betrachtungsweise

Privatheit des Datums im Kontext der digitalen Identitit ausmachen.®?* Gradmes-

ser dieser Theorie ist die Nihe des personlichkeitsrechtlichen Sachverhalts zur

Menschenwiirde bzw. der Intimsphire als letzter ,,Kernbereich privater Lebens-

gestaltung*“®®>. Als Kontrapunkt dazu dient die Offentlichkeits- bzw. Sozialsphi-

1e%%°, die durch den Bezug zur Allgemeinheit geprigt ist. Ein Uberwiegen der

624

625

626

Die Sphirentheorie im Bereich der informationellen Selbstbestimmung ablehnend Nebel, ZD
2015, 517 (519 f), dhnlich auch Murswiek/Rixen in: Sachs, GG, Art. 2, Rn. 106; Kunig, Jura
1993, 595 (602 f). Dementgegen Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2, Rn.
77; Rudolf in: Merten/Papier, HGr IV, § 90, Rn. 67; von Mutius in: Biaumler/von Mutius, An-
onymitit im Internet, 11 (19, 21 f, 24 f) und ausfiihrlich Luch, Medienpersonlichkeitsrecht,
S. 123 f. Letzterer Ansicht ist schon deshalb zuzustimmen, weil die von Nebel behauptete
Abkehr des BVerfG von der Sphérentheorie hinsichtlich des Grundrechts auf informationelle
Selbstbestimmung nicht besteht. Vielmehr nimmt das BVerfG in seiner Tagebuch-Entscheidung
ausdriicklich eine Einordnung in die Sphéren vor, beschrinkt sich aufgrund des Sachverhalts
lediglich auf die Intimsphére als (letzter) Kernbereich privater Lebensgestaltung — siehe nur
BVerfGE 80, 367 (374). Dies beriicksichtigt wider Erwarten auch Kunig. Folglich geht es
zumindest von zwei Bereichen aus, ndmlich Intim- und Privatsphire — dieser Ansicht auch
Lorenz in: Kahl/Waldhoff/Walter, BonnK GG, Art. 2 I, Rn. 285 mwN. Dariiber hinaus be-
riicksichtigt Nebel nicht, dass in der Entscheidung zur Online-Durchsuchung im Jahr 2008 das
BVertG erneut die Sphiren in Erwédgung zieht. Es stellt jedoch fest, dass eine genaue Zuordnung
des Datums oft nicht vorgenommen werden kann. ,,Das hat zur Folge, dass mit der Infiltration
des Systems nicht nur zwangsldufig private Daten erfasst werden, sondern der Zugriff auf alle
Daten ermoglicht wird, so dass sich ein umfassendes Bild vom Nutzer des Systems ergeben
kann.” Es geht daher iiber den Schutz der Privatsphére hinaus — so BVerfGE 120, 274 (311 f).
Dies wird auch in der Entscheidung zur Vorratsdatenspeicherung — BVerfGE 125, 260 (319)
— bekriftigt, indem die Vertraulichkeit der Informationen in Bezug zur Intimsphére gesetzt
wird. Insofern kann hochstens ein Abriicken von einer strengen Einordnung in digitalen Belan-
gen darin gesehen werden, nicht jedoch eine vollstdndige Abkehr von verschieden geschiitzten
Lebensbereichen in Form der Sphéren. Andernfalls bliebe die bis zuletzt vom BVerfG vertre-
tene Lehre vom unantastbaren Kernbereich unberiicksichtigt, die es ohne eine Sphirentheorie
nicht giibe. Gerade jene Vertreter der Ansicht, welche die informationelle Selbstbestimmung
als bloBe Ausprigung des Allgemeinen Personlichkeitsrechts ansehen, miisste ein Versagen der
Sphérentheorie aus dogmatischer Sicht fremd sein.

BVerfGE 109, 279 (314); 120, 274 (335); 141, 220 (276 f). Horn in: Isensee/Kirchhof, HStR
VII, § 149, Rn. 75 ff; Murswiek/Rixen in: Sachs, GG, Art. 2, Rn. 106.

Beide Begriffe differenzierend Degenhart, JuS 1992, 361 (364), wobei die Sozialsphire sich
lediglich im Informationsaustausch mit anderen Menschen ergibt und es fiir die Offentlichkeits-
sphére nicht auf einen bestimmten Empfinger/Adressaten ankommt. Davon ist aber die private,
familidre Kommunikation zu unterscheiden, welche Teil der Privatsphére ist.
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Allgemeininteressen im Abwigungsprozess ist hier schon nicht notwendig auf-

h.927 Dazwischen befindet sich die

grund der mangelnden Nihe zum Kernbereic
Privat- bzw. Geheimsphire, die eines Eingriffes nur bei iiberwiegenden Interessen
der Allgemeinheit und bei Wahrung des VerhiltnismaBigkeitsgebots zuginglich
ist. Sie zeichnet sich gerade dadurch aus, dass sie als bewusst bzw. selbstbestimmt
ausgeformter Bereich privater Lebensgestaltung — rdumlich wie sachlich — der

Offentlichkeit (partiell) entzogen ist.®?8

Diese Grundsitze sind auf die Abwigung des Schutzes digitaler Identititen als
Teil der informationellen Selbstbestimmung mit kollidierenden Interessen formel-
haft zu iibertragen: Je ndher der informationelle Gehalt der digitalen Identitét der
Menschenwiirde ist, desto schiitzenswiirdiger ist das Interesse des Grundrechts-
triagers und desto hoher ist es zu gewichten. Diese Qualitidt des Datums wird
durch die Verkniipfung von personenbezogenen Daten zu einer digitalen Identitit
signifikant erhoht. Darin verwirklicht sich auch das Kriterium der Quantitit bzw.
,Datenmasse®. Beide Aspekte greifen sodann die seit dem Volkszdhlungsurteil
vom Bundesverfassungsgericht geduferte Gefahr vor Verkniipfungsmoglichkeiten
auf, welche Teil der Begriindung fiir das Grundrecht auf informationelle Selbst-
bestimmung ist.5?

Uberdies kann die Stirke des Personenbezugs als Indiz fiir die Sensibilitit der
Inhalte — und damit eine Nihe zur Menschenwiirde des Art. 1 Abs. 1 GG — her-
halten. Je weniger qualitativ bzw. ,,reich® der Datensatz an Informationen iiber
personliche Angaben ist — so z.B. bei anonymen digitalen Identititen —, desto
einschneidender ist eine Offenlegung und Anreicherung durch Verkniipfung oder
andere Verarbeitungsvorginge in das Grundrecht auf informationelle Selbstbe-
stimmung. Grundlage dessen ist die Uberlegung, dass bewusst anonym angelegte

627  Vgl. BVerfGE 101, 361 (370); Degenhart, JuS 1992, 361 (364). Vertiefend zum Sozialbezug
Kube in: Isensee/Kirchhof, HStR VII, § 148, Rn. 43 f; Lorenz in: Kahl/Waldhoff/Walter, BonnK
GG, Art. 21, Rn. 316 f.

628 BVerfGE 44, 197 (203); 90, 255 (260); vgl. auch E 101, 361 (368, 373 f). Lorenz in: Kahl/
‘Waldhoff/Walter, BonnK GG, Art. 2 I, Rn. 277 f; Horn in: Isensee/Kirchhof, HStR VII, § 149,
Rn. 79 f; Kube in: Isensee/Kirchhof, HStR VII, § 148, Rn. 38 f; Kloepfer, VerfR 11, § 56, Rn.
53; Degenhart, JuS 1992, 361 (364).

629  Siehe nur BVerfGE 65, 1 (45).

146



I. Informationelle bzw. datenmiBige Betrachtungsweise

Identititen regelméfig dazu dienen, die wahre Identitdt zu verbergen und ein
Geheimhaltungsinteresse des Grundrechtstrigers zum Ausdruck bringen. Anony-
mitédt und Selbstbestimmtheit miissen heute mehr denn je bewusst und proaktiv
hergestellt werden, um die stetig gegebene Personenbeziehbarkeit bei der Nut-
zung des Internets zu unterbrechen.®*® Hingegen ist bei einer zumindest partiellen
Verkniipfung dhnlich einem pseudonymen/pseudonymisierten Datenbestand die
Stiarke der Belastung abzusprechen, spricht doch durch die einseitige Information
des Diensteanbieters und die qualitative Anonymitit gegeniiber anderen Dienste-
nutzern fiir eine selbstbestimmte Informationsweitergabe. In der Parallelwertung
entspricht dieses Verhéltnis dem der Privatsphire, wo beispielsweise Informa-
tionen im Rahmen von Gesprichen nur einem engen Personenkreis offengelegt
werden und nicht notwendigerweise ein digitales Sakrosankt darstellen. Das fiihrt
jedoch nicht zu einem mangelnden Schutz, denn das mit der Weitergabe der
Daten verbundene Missbrauchsrisiko wird durch einfachgesetzliche wie verfas-
sungsrechtliche Prinzipien des Datenschutzes aufgefangen, unter anderem der
Zweckbindung®! oder der Datenminimierung iSe Erforderlichkeitspriifung bei

632

der Datenerhebung®~. Digitale Identitéten, die Informationen 6ffentlich teilen —

vergleichbar mit dem offentlich einsehbaren Profil bei sozialen Netzwerken®? —,
entsprechen dagegen vielmehr der Sozial- bzw. Offentlichkeitssphire. Das jewei-
lige Eindringen in diese Bereiche, die fast schon einer virtuellen Rdumlichkeit
des Internets anmuten, bedarf dann der eingangs aufgefiihrten berechtigten In-
teressen zur Rechtfertigung des Eingriffs. Dariiber hinaus ist in die Einordnung
auf dieser Skala der (damit verkniipfte) Inhalt der digitalen Identitit einzubezie-
hen. Unter Beriicksichtigung der Rechtsprechung des Bundesverfassungsgerichts
zur Auswertung von Tagebiichern ist entscheidend, ob es sich um Informationen

handelt, die aufgrund ihrer Eigenart einer Sphire angehoren.®3* Beispielsweise

630  Ahnlich Tucker, MIT Technology Review 4 (2013), 64 f. Hierzu sogleich Kapitel D.I.1.b)bb)(3).

631  Starck in: von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 2 I, Rn. 116 f.

632 Vgl. Herbst in: Kiihling/Buchner, DSGVO, Art. 5 DSGVO, Rn. 57; zutreffend als Teil
der VerhiltnisméBigkeitsprifung priifend Rofinagel in: Simitis/Hornung/Spiecker gen. Doh-
mann, DSGVO/BDSG, Art. 5 DSGVO, Rn. 120.

633 Vgl. zur Hochstpersonlichkeit nicht-6ffentlich zugénglicher Inhalte eines Nutzerkontos BGH,
Urteil vom 12.7.2018, Az. III ZR 183/17, Rn. 39 — zitiert nach juris.

634 Vgl. BVerfGE 80, 367 (374 f).
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kann dies fiir die datenschutzrechtlich besonders geschiitzten besonderen per-
sonenbezogenen Daten iSd Art. 9 Abs. 1 DSGVO angenommen werden, wobei
sich eine Intimitét insbesondere in den Daten zur sexuellen Selbstbestimmung,
der Gesundheit oder politischen Gesinnung zurechnen lisst.%3> Abseits dieser aus
der hochst subjektiven Priifung®® der Sphérentheorie stammenden Indizien wirkt
sich auch die Art und Weise der Datenerlangung auf die VerhiltnismiBigkeit aus,
u.a. die Heimlichkeit der Maflnahme oder die Anlass- und Verdachtsbezogenheit
der Erhebung %%’

Der Schutz der digitalen Identitét ist demnach abhéngig vom Personenbezug der
Datensammlung. Doch nicht nur der Gehalt wirkt sich auf den Umfang und die
Stirke grundrechtlichen Schutzes aus, auch die Variante der Aufbewahrung und
Nutzung sind wertend einzubeziehen. Im Rahmen des Schutzbereiches ergibt sich
so ein breit aufgestellter Schutz, bei dem lediglich die Anonymitit zu Problemen
fithrt. Diese konnen aber durch eine — dogmatisch notwendige — Offnung des
Schutzbereiches der informationellen Selbstbestimmung und einfachgesetzliche
Anpassungen umgangen werden. Ferner findet die Stdrke des Personenbezugs
sich im Abwégungsprozess wieder, um je Einzelfall eine verhiltnismiBige Wer-
tung im Kontext der Datennutzung zu ermoglichen. Hierbei gibt der Grad des
Personenbezugs Aufschluss dariiber, wie privat oder intim die digitalen Aspekte
der Identitét sind. Weiterhin sind in die Bewertung der eigentliche Informations-
gehalt und die bestehende Verkettung sowie eine potentielle Verkettbarkeit der
digitalen Identitéit mit weiteren Datensédtzen aufzunehmen. Mangels fester Gren-
zen zwischen digitalen Sphéren, deren Einordnungsschwierigkeit sich schon am
relativ festzustellenden Personenbezug entziindet, ist eine dynamische und ein-
zelfallabhingige Priifung der VerhiltnisméBigkeit vonnoten. In dieser Hinsicht
besteht aber kein Unterschied zur iiblichen Priifung der Sphirentheorie.®*® Hier-
fiir spricht insbesondere die Rollenpriagung der digitalen Identitét, welche in der

635  Siehe auch die ausfiihrliche Aufschliisselung anhand der Stufentheorie von Starck in: von
Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 2 I, Rn. 118.

636  So klassifizierend Nebel, ZD 2015, 517 (517).

637 Diese und weitere Kriterien auffithrend Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR,
Art. 2, Rn. 77.

638 Horn in: Isensee/Kirchhof, HStR VII, § 149, Rn. 80.
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begrifflichen Herleitung bereits dargestellt wurde und sich auch in den Facetten

des Personlichkeitsrechts wiederfindet.%°

(3) Digitale Identitdten ohne Kenntnis und/oder Einwilligung Ei-
ne weitere Unterscheidung bei der Betrachtung digitaler Identititen ist aus prak-
tischen Erwdgungen vorzunehmen. Auf Basis des weit gefassten Begriffes der
digitalen Identitit ist nicht ausgeschlossen, dass sie auch gegen oder ohne den
Willen des gewohnlichen Internetnutzers angelegt und verwaltet wird. In letzteren
Fiéllen mangelt es sowohl an Kenntnis als auch an einer Einwilligung iiber die
Datenverarbeitung. Alternativ kann es auch nur an einem der beiden Kriterien
— Kenntnis bzw. Bewusstsein und Einwilligung — fehlen. Folglich ist ebenso auf
diesen Ebenen zu ermitteln, inwiefern die Einwilligung auf die digitale Identitit
und den verfassungsrechtlichen Schutz Einfluss nimmt. Dazu wird nachstehend
schrittweise sowohl der Schutz mit als auch ohne Einwilligung in Korrelation
zur vorhandenen bzw. fehlenden Kenntnis untersucht. Dies wird auch nicht ohne
einen Blick auf das geltende Datenschutzrecht zu bewerkstelligen sein.

Vorangestellt bedarf es aber einiger Ausfithrungen zum Hintergrund der Einwil-
ligung und den verfassungsrechtlichen Wurzeln. Dem Allgemeinen Personlich-
keitsrecht aus Art. 2 Abs. 1 iVm 1 Abs. 1 GG lassen sich nur geringfiigig Aspekte
der Einwilligung entnehmen, wenngleich sie Gegenstand personlichkeitsrechtli-
cher Verfahren vor dem Bundesverfassungsgericht war bzw. ist.*** Im Bereich
des (ebenfalls unbenannten) Grundrechts auf informationelle Selbstbestimmung
finden sich ebensowenig Anhaltspunkte im Wortlaut der Verfassung, auch nicht in
einem Teil der Wurzel — namentlich der Handlungsfreiheit des Art. 2 Abs. 1 GG

641

als Kern des Grundrechts®™'. Vielmehr ist erneut der Ursprung des Grundrechts —

die Volkszihlungsentscheidung des BVerfG — zu beleihen, um das Grundrecht in

639  Siehe dazu Kapitel B.I. Hinsichtlich der Rollenprigung der Sphérentheorie siehe Nebel, ZD
2015, 517 (517/518).

640  Siehe nur BVerfGE 101, 361 (391).

641  So Kube in: Isensee/Kirchhof, HStR VII, § 148, Rn. 28, 32 und Murswiek/Rixen in: Sachs, GG,
Art. 2,Rn. 63, bezugnehmend auf BVerfGE 27, 344 (351) = NJW 1970, 555. Vgl. auch Jarass in:
Jarass/Pieroth, GG-Kommentar, Art. 2, Rn. 38.
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dieser Hinsicht zu definieren. Rein begrifflich setzt die informationelle Selbstbe-
stimmung auch die Moglichkeit voraus, die Selbstbestimmung aktiv auszuiiben.
Ein bloBles Verharren in der Rolle des Abwehrrechts entspricht zumindest weniger
besagter Wurzel des Grundrechts in Art. 2 Abs. 1 GG. Vielmehr setzt die individu-
elle Selbstbestimmung voraus, ,,daf [sic] dem Einzelnen [die] Entscheidungsfrei-
heit tiber vorzunehmende oder zu unterlassende Handlungen einschlieBlich der
Moglichkeit gegeben ist, sich auch entsprechend dieser Entscheidung tatséchlich
zu verhalten*.%*> Damit umfasst das Grundrecht ,.die Befugnis des Einzelnen,
iiber die Preisgabe und Verwendung seiner personlichen Daten selbst zu bestim-
men*.%*3 Sie ist damit als elementare Funktionsbedingung fiir das freiheitlich-
demokratische Gemeinwesen zu verstehen, die auf Art. 2 Abs. 1 GG zuriickzu-

t%** und das Hauptinstrument der Datensouverinitit darstellt®*3. Dies

fiihren is
schlief3t die bereits erlduterten Informations- und Auskunftsrechte ebenso ein,
beispielsweise das Recht auf Korrektur bzw. Richtigkeit der Daten.®*¢ Weiter ist
als actus contrarius auch der Entzug der Einwilligung in Form des Widerrufes
vom verfassungsrechtlichen wie funktionalen Verstindnis umfasst. All diese ein-
zelnen, durch die einfachen Gesetze konkretisierten Handlungen dienen dazu, die
Grundrechtsausiibung des Art. 2 Abs. 1 iVm 1 Abs. 1 GG zu ermdoglichen oder
zumindest zu begiinstigen. So fithren Informationsrechte unter Umsténden erst da-
zu, sich mit den einzelnen Verarbeitungszwecken auseinanderzusetzen und nicht
in eine nicht erforderliche Verarbeitung einzuwilligen. Teil der (informationellen)
Selbstbestimmung ist auch die eigenstindige Uberpriifung und darauf basierend
das Ausrichten des Handelns. Dariiber hinaus wird durch Einwilligung und Wi-
derruf das eigenstindige Verwalten der Rechte zur Datenverarbeitung ermoglicht.
Wird kontrdr zum Dargelegten in der Einwilligung ein Grundrechtsverzicht gese-
hen — erkennt in der Einwilligung also die Aufgabe des Grundrechtsschutzes im

642 BVerfGE 65, 1 (42) — Einfiigungen durch den Bearbeiter.

643  BVerfG, Beschluss vom 23.10.2006 — Az. 1 BvR 2027/02 —, Rn. 27 nach juris = DuD 2006,
817 (818 f) unter Verweis auf BVerfGE 65, 1 (43).

644  BVerfGE 65, 1 (43).

645  Vgl. Kriiger, ZRP 2016, 190 (190).

646  So auch Rudolf in: Merten/Papier, HGr IV, § 90, Rn. 46 ff; Gersdorf in: Gersdorf/Paal, BeckOK
InfoMedienR, Art. 2 GG, Rn. 20, 81 ff.
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Falle eines bevorstehenden Grundrechtseingriffs — ist dieser Ansatz unter Hin-
weis auf die bereits in Kapitel C. dargelegten Schutzkonzepte und ein unnétiges
Uberlappen des bereits inkludierten Schutzes der informationellen Selbstbestim-
mung abzulehnen.®’ Dem Grundrecht auf informationelle Selbstbestimmung ist
ein umfassender status positivus immanent.

Eine Einwilligung in die Datenverarbeitung muss weiter bestimmte Vorausset-
zungen erfiillen, die sich nur ansatzweise dem Verfassungsrecht und tiberwiegend
dem einfachgesetzlichen Datenschutzrecht entnehmen lassen. Wihrend sich das
Bundesverfassungsgericht einer Definition entzieht®*8, kann nur auf die in der Li-

649

teratur®®” und zunéchst den Gesetzgeber ausgeformte Definition zuriickgegriffen

647  Im Punkt der Differenzierung von Grundrechtsverzicht und -gebrauch sind sich die Meinungen
in der Literatur einig — vgl. Hufen, Staatsrecht II, § 6, Rn. 42 sowie Fischinger, JuS 2007,
808 (809); Kloepfer, VerfR 11, § 49, Rn. 69-70; Geiger, NVwZ 1989, 35 (37); ausfiihrlich
Stern, StaatsR I1I/2, § 86. Ebenfalls hat sich einheitlich herausgebildet, dass der Begriff des
Grundrechtsverzichts zunéchst filschlicherweise mit dem Totalverzicht gleichgesetzt wurde —
Starck in: von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 1 Abs. 3, Rn. 301. Die
weitere Differenzierung bewegt sich jedoch im Spektrum zwischen der Gleichsetzung von Ein-
willigung und Verzicht — so iE Fischinger, JuS 2007, 808 (813); scheinbar auch Kingreen/
Poscher, Staatsrecht II, Rn. 193 f und Robbers, JuS 1985, 925 (927) — und einer terminolo-
gischen Trennung — so Kloepfer, VerfR 1II, § 49, Rn. 69-70; Hufen, Staatsrecht II, § 6, Rn.
43; Stern, StaatsR I11/2, S. 893 ff; 905 ff. Im Hinblick auf das Personlichkeitsrecht sowie das
Grundrecht auf informationelle Selbstbestimmung besteht jedoch, wie angedeutet, auch ein
status positivus. In dieser Hinsicht braucht es gerade nicht der Terminologie des Verzichts,
da eine Grundrechtsausiibung schon durch das jeweilige Grundrecht mitgeschiitzt wird — so
Stern, StaatsR II1/2, S. 908 sowie Geiger, NVwZ 1989, 35 (37), iE daher differenzierend
Jarass, NJW 1989, 857 (860). Das Gleichsetzen von Einwilligung und Verzicht, wie es Fi-
schinger vorschligt, verkennt die verfassungsrechtliche Dogmatik in diesem Punkt und basiert
im Schwerpunkt auf Folgerungen des Strafrechts (siehe Fischinger, JuS 2007, 808 (810)), wie
einst auch Amelung — siehe kritisch in diesem Punkt Stern, StaatsR I11/2, S. 905 f. Folglich ist
der Differenzierung von Grundrechtsverzicht und Einwilligung anzuschlieBen, die Einwilligung
also als Grundrechtsausiibung zu verstehen. So iE auch BVerfG, Beschluss vom 23.10.2006 —
Az. 1 BvR 2027/02 —, Rn. 27 nach juris = DuD 2006, 817 (818 f); Klement in: Simitis/Hornung/
Spiecker gen. Déhmann, DSGVO/BDSG, Art. 7, Rn. 18 f; Di Fabio in: Maunz/Diirig, GG-
Kommentar, Art. 2 I, Rn. 228 f; vgl. Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art.
8 GRC, Rn. 20;Bleckmann, JZ 1988, 57 (60).

648  Siehe nur BVerfGE 34, 238 (245, 247), wo lediglich das Fehlen einer Einwilligung moniert
wird. Auch die erneute Auseinandersetzung mit selbiger Materie anlésslich der Uberpriifung
der Volkszihlung 2011 greift nur bestehende Judikatur auf und stellt einzelne Kriterien etwas
deutlicher heraus — sieche BVerfGE 150, 1 (Rn. 218-227) = NVwZ 2018, 1703 (1714 f).

649 Geiger, NVWZ 1989, 35 (36); Kunig, Jura 1993, 595 (600 f); Jarass, NJW 1989, 857 (860).
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werden. Dabei ist in der Auslegung auch Art. 8 Abs. 2 GrC zu beriicksichti-
gen, worin die Einwilligung ausdriicklich als eingriffsausschlieBender Legitimati-
onsgrund®’ genannt wird, gekniipft an eine entsprechende Zweckbenennung.®!
Einfachgesetzlich ist Art. 4 Nr. 11 DSGVO zu betrachten, welcher Ansitze des

F.952 enthilt. So statuiert dieser

nationalen Verstindnisses gem. § 4a BDSG a.
ebenso, dass die Einwilligung unmissverstindlich und in informierter Weise ab-
gegeben werden muss. Artikel 7 DSGVO erweitert die Definition unter anderem
um das Kriterium der Freiwilligkeit der Willensbekundung.%>? Dem Kriterium der
Informiertheit kommt im Lichte des datenschutzrechtlichen wie verfassungsrecht-
lichen Transparenzerfordernisses ein definitorischer Schwerpunkt zu und kann in
der Kenntnis iiber den Einwilligungsinhalt®>* zusammengefasst werden. Davon
ist das Einwilligungsbewusstsein iSe Erklarungsbewusstseins — also die Kenntnis
vom Umstand, eine rechtserhebliche Erklirung abzugeben — zu differenzieren.%
Ein Umgang mit den eigenen, personenbezogenen Informationen setzt stets ein
Verstiandnis der Weitergabe und der daran gebundenen Folgen voraus. Rekurrie-
rend auf den Gedanken der Privatautonomie des Art. 2 Abs. 1 GG® dient diese

Transparenz — gerade in Missverhiltnissen von Wissen oder Machtpositionen

650 Ganz h.M., siehe Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 8 GrC, Rn. 20;
Jarass in: Jarass, GrC-Kommentar, Art. 8, Rn. 9; Kiihling/Raab in: Kiihling/Buchner, DSGVO,
Einfiihrung, Rn. 29.

651  Bernsdorff in: Meyer/Holscheidt, GrC-Kommentar, Art. 8, Rn. 28; Kiihling/Raab in: Kiihling/
Buchner, DSGVO, Einfiihrung, Rn. 29.

652 § 4a BDSG a.F.: ,Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung
des Betroffenen beruht. Er ist auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder
Nutzung sowie, soweit nach den Umstinden des Einzelfalles erforderlich oder auf Verlangen,
auf die Folgen der Verweigerung der Einwilligung hinzuweisen. Die Einwilligung bedarf der
Schriftform, soweit nicht wegen besonderer Umstinde eine andere Form angemessen ist. Soll
die Einwilligung zusammen mit anderen Erklidrungen schriftlich erteilt werden, ist sie besonders
hervorzuheben.*

653  Zu beiden Neuerungen siehe Buchner/Kiihling, DuD 2017, 544 (545 f).

654  Zur Definition im Detail siehe Buchner/Kiihling in: Kiihling/Buchner, DSGVO, Art. 7 DSGVO,
Rn. 59; Klement in: Simitis/Hornung/Spiecker gen. D6hmann, DSGVO/BDSG, Art. 7 DSGVO,
Rn. 72 f; Heckmann/Paschke in: Ehmann/Selmayr, DSGVO, Art. 7, Rn. 58. Losungen zur
Umsetzung der informierten Einwilligung aufzeigend Pollmann/Kipker, DuD 2016, 378 (379
f).

655  Zum Begriff Buchner/Kiihling in: Kiihling/Buchner, DSGVO, Art. 7 DSGVO, Rn. 56 f.

656 Zur sedes materiae der Privatautonomie siehe Isensee in: Isensee/Kirchhof, HStR VII, § 150,
Rn. 57 f.
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— dazu, Hemmnisse in der Grundrechtsausiibung abzubauen und eine selbstbe-
stimmtere Grundrechtsausiibung zu ermoglichen. Weiter entsteht mit dem Vor-
Augen-Fiihren der aus der Datenverarbeitung erwachsenden, moglichen Folgen
auch eine Warnwirkung®’ aufseiten des Einwilligenden; die Konfrontation mit
dem Einwilligungsgegenstand durch eine ,,aufgezwungene* geistige Auseinander-
setzung fungiert als (voriibergehende) Schwelle. Wie erwihnt, greifen § 4a Abs. 1
BDSG a.F. sowie Art. 4 Nr. 11, 7 DSGVO auf die gleichen Grundsitze zuriick
und regeln zum Schutz grundrechtlicher Interessen aufkommende Kollisionen in
mehrpoligen Verfassungsverhiltnissen zwischen Privaten gleichermafen wie die
Datenverarbeitung durch 6ffentliche Stellen kraft Zustimmung. Zu den Gemein-
samkeiten zihlen das faktisch grundsitzliche Schriftformerfordernis®® gem. § 4a
Abs. 1 S.3 BDSG a.F. sowie die expressis verbis freie Entscheidung iiber die
Einwilligung im Falle des § 4a Abs. 3 S. 2 BDSG a.F. In der Gesamtschau der
Regelungen kommt die zentrale Rolle der Einwilligung bei der Ausiibung des
Grundrechts auf informationelle Selbstbestimmung zur Geltung, deren Voraus-
setzungen auch nach der Novelle durch die DSGVO keinen minderen Schluss
zulassen. Trotzdem ist Vorsicht geboten vor einer Aushshlung der Einwilligung
bzw. Selbstbestimmung durch das Meiden anderer, ggf. geeigneter Rechtferti-
gungstatbestinde des Art. 6 Abs. 1 DSGVO.%

657  Vgl. Buchner/Kiihling in: Kiihling/Buchner, DSGVO, Art. 7 DSGVO, Rn. 59; Heckmann/-
Paschke in: Ehmann/Selmayr, DSGVO, Art. 7 DSGVO, Rn. 57 f; als Sensibilisierung fiir
die Datenverarbeitung/Profilbildung bezeichnend Wenhold, Nutzerprofilbildung durch Web-
tracking, S. 246. Bislang wurde diese durch die Schriftform der Einwilligung erfiillt, siehe
Buchner/Kiihling in: Kiihling/Buchner, DSGVO, Art. 7 DSGVO, Rn. 27; Krohm, ZD 2016,
368 (369). Mit Wegfall dieser Voraussetzung verlagert sich diese Funktion iiber auf die Aus-
driicklichkeit der Einwilligung, wie Heckmann/Paschke in: Ehmann/Selmayr, DSGVO, Art. 7,
Rn. 36 hervorhebt.

658 Zumindest kann die Beweislast-Regelung des Art. 7 Abs. 1 DSGVO dahin tendierend gelesen
werden, dass die Schriftform als rechtssicherste Nachweisform im Grundsatz gewiinscht ist.
Andere Nachweisarten sind jedoch nicht ausgeschlossen. So auch Stemmer in: Wolff/Brink, Be-
ckOK DatenschutzR, Art. 7DSGVO, Rn. 89 f; Buchner/Kiihling in: Kiihling/Buchner, DSGVO,
Art. 7 DSGVO, Rn. 27; Klement in: Simitis/Hornung/Spiecker gen. D6hmann, DSGVO/BDSG,
Art. 7 DSGVO, Rn. 40.

659  Kritisch Buchner/Kiihling in: Kiihling/Buchner, DSGVO, Art. 7 DSGVO, Rn. 10 f, 16 f sowie
einst Buchner, DuD 2010, 39 (40).
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Bezugnehmend auf ebendiese gilt es nun, die unterschiedlichen Schutzebenen
der digitalen Identitit in Bezug auf die Einwilligung sowie die bloe Kenntnis
von der Datenverarbeitung herauszuarbeiten. Dabei sind das Bewusstsein iiber die
Datenverarbeitung (,,0b*“%®?) und die Informiertheit hinsichtlich der Einwilligung
nicht synonym, sondern ersteres Teil der Informiertheit. Unter Umstdnden kann
das Bewusstsein auch erst durch die Information eintreten, gerade wenn es sich
um eine Auftragsverarbeitung handelt oder eine Datenverarbeitung fiir den Nutzer
sonst nicht ersichtlich ist. Aufgrund der engen Verkniipfung von Informiertheit
und Transparenzgebot (verfassungsrechtlich wie datenschutzrechtlich) geht ein
mangelndes Wissen iiber Zweck und Umstinde der Datenverarbeitung (,,Wie=ooly
regelméfig auf einen Mangel an Transparenz zuriick, sei es beispielsweise durch
fehlende Informationen oder Verklausulierungen und nicht wie gefordert ,,in einer
klaren und einfachen Sprache“®®?. Umgekehrt konnen subjektive Faktoren oder
Expertenwissen ein Informiertsein schon im Vorfeld ausldosen. Unabhéngig von
beiden Extremen ist im Grundsatz fiir die Bewertung der Transparenz die Sicht des
Durchschnittsadressaten bzw. der beabsichtigten Nutzer- oder Zielgruppe maB-
geblich.?®® DemgemiB konnen die unternehmerische Transparenz und das tat-
sdchliche Bewusstsein iiber die Datenverarbeitung auch unabhingig voneinander
bestehen, wenn der Verantwortliche trotz Kenntnis auf Seiten des Datensubjekts
nicht seinen Transparenzpflichten nachkommt. Eine blof subjektive Informiert-
heit darf sich nicht positiv fiir den Datenverarbeitenden auswirken, ihn also von
seiner Verantwortlichkeit — einfachgesetzlich wie in mittelbarer Drittwirkung —
entbinden. Deshalb ist im Folgenden die bewusste und informierte Einwilligung,
die informierte Verarbeitung ohne Einwilligung und die sowohl unbewusste als
auch uninformierte Verarbeitung von digitalen Identitédten zu differenzieren. Eine
uninformierte Einwilligung ist rechtswidrig und damit nicht einzubeziehen.®¢*

660  Ahnlich bezeichnend auch Wenhold, Nutzerprofilbildung durch Webtracking, S. 97.

661  Ahnlich bezeichnend auch Wenhold, Nutzerprofilbildung durch Webtracking, S. 98.

662 Art. 7 Abs. 1 S. 1 DSGVO.

663  Vgl. ErwGr 39, 58 DSGVO; Biicker in: Kiihling/Buchner, DSGVO, Art. 12 DSGVO, Rn. 11;
Quaas in: Wolff/Brink, BeckOK DatenschutzR, Art. 12 DSGVO, Rn. 12, 15.

664  Heckmann/Paschke in: Ehmann/Selmayr, DSGVO, Art. 7, Rn. 61.
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Verarbeitung auf Basis einer Einwilligung

Hat der Grundrechtstriger durch die Information des Diensteanbieters qua Da-
tenschutzerkldrung oder auf anderem Wege einen entsprechenden Kenntnisstand
erlangt und steht ihm die Moglichkeit der Einwilligung offen, so sind keine Proble-
me ersichtlich. Dabei wird ebenfalls davon ausgegangen, dass sich keine anderen
Miingel wie eine Kopplung iSd Art. 7 Abs. 4 DSGVO%® vorliegt; die Rechte der
Art. 12 ff DSGVO werden ebenfalls gewahrt. Insofern kann die informationelle
Selbstbestimmung iSd Art. 2 Abs. 1 iVm 1 Abs. 1 GG vollwertig ausgeiibt werden.

Verarbeitung ohne Einwilligung trotz Kenntnis

Interessanter ist die Situation einer Datenverarbeitung, die mit Kenntnis des
Grundrechtstrdgers vorgenommen wird, es allerdings an einer Einwilligung fehlt.
Insofern ist der Verantwortliche der Datenverarbeitung nicht von Informations-
pflichten freigestellt (siche Art. 13 DSGVO) und muss auch die weiteren Rechte
der Art. 12 ff DSGVO grundsitzlich vorsehen. Sodann ist auf die verbleibenden
Rechtfertigungsgriinde im Datenschutzrecht zuriickzugreifen, da es sich dennoch
um eine Beeintrichtigung des Grundrechts auf informationelle Selbstbestimmung
handelt. Im Folgenden sind daher geeignete Rechtfertigungsgriinde zur Erhebung
und Verarbeitung digitaler Identititen iiberblickshaft darzustellen.

Zunichst kann eine solche Konstellation bei einer Datenverarbeitung zum Zwe-
cke der Vertragserfiillung iSd Art. 6 Abs. 1 lit. b DSGVO auftreten. Der Umstand
der Vertragserfiillung ist dabei weit zu definieren, sodass sowohl die Datenver-
arbeitung im Wege einer Vertragsanbahnung sowie zur Erfiillung von Neben-
und Riicksichtnahmepflichten ebenfalls darunter zu subsumieren sind.®®® Einem
Kunden ohne Nutzerkonto eines Online-Shops ist bei der Bestellung regelmifig
bewusst, dass die Adresse zu Versand und Empfang der Bestellung notwendig

665 Zum Begriff Klement in: Simitis/Hornung/Spiecker gen. Dohmann, DSGVO/BDSG, Art. 7
DSGVO, Rn. 57 f; Ernst, ZD 2017, 110 (111). Ausfiihrlich hierzu Engeler, ZD 2018, 55 (58
ff).

666  Albers/Veit in: Wolff/Brink, BeckOK DatenschutzR, Art. 6 DSGVO, Rn. 40 ff; Wilmer in:
Jandt/Steidle, Datenschutz im Internet, B.II., Rn. 31.

155



D. Konkrete Schutzaspekte kraft Verfassungsrecht

ist. Anderenfalls kann das Vertragsverhiltnis nicht erfiillt werden. Jedoch darf es
sich aus Griinden der Datensparsamkeit sowie des Wortlautes des Art.6 Abs. 1
lit. b DSGVO lediglich um erforderliche Daten handeln — Vorlieben oder zuletzt
betrachtete Artikel sind demnach nicht zu speichern, auller es ist fiir die laufende
Browsing-Session notwendig. In letzterem Fall wiirde fiir den Nutzer ein sog.
Session Cookie angelegt werden, wenn z.B. in besagtem Online-Shop der ge-
fiillte Warenkorb auch kurzzeitig nach dem Verlassen der Webseite fortbestehen
s0l1.%7 Durch dieses Hilfsmittel wird der Nutzer auch beim erneuten Besuch
wiedererkannt. Dennoch miissen die Daten (z.B. die dazugehorige Cookie-ID)
anschliefend geloscht werden. Sie diirfen unter diesem Zweck nicht au3erhalb der
Session zur Analyse und Auswertung zur Einblendung personalisierter Werbung
verwendet werden.%8

Des weiteren kann ein Anlegen und Nutzen der digitale Identitdt dann gerecht-
fertigt sein, wenn der Verantwortliche die Daten zur Erfiillung einer normierten
oder auferlegten rechtlichen Verpflichtung verarbeitet, Art. 6 Abs. 1 lit. c DSGVO.
Damit wirkt die Norm nicht selbst als Rechtfertigungsgrund, sondern fungiert nur
als Einfallstor fiir das Datenschutzrecht der Mitgliedsstaaten oder iibrige Regelun-
gen innerhalb der DSGVO.*® Die mitgliedsstaatliche Regelung muss allerdings
ein Ziel von oOffentlichem Interesse verfolgen und in einem angemessenen Ver-
hiltnis zum verfolgten legitimen Zweck stehen (Art. 6 Abs. 3 S.4 DSGVO), also
verhiltnismiBig sein. Als Beispiel kann hier die Erfiillung der Speicher- und
Meldepflichten zur Telekommunikationsiiberwachung aufseiten der Telekommu-
nikationsdiensteanbieter genannt werden, wenn bei Vertragsschluss die Identitéts-
nachweise einschliellich personenbezogener Daten gem. § 172 Abs. 2 TKG beim

667  Hellmann, IT-Sicherheit, S. 156 f; Eckert, IT-Sicherheit, S. 154 f.

668  Vgl. auch das Riickspielverbot des ErwGr 162 S. 5 DSGVO - siehe hierzu BVerfG NVwZ 2018,
1703, Rn. 225.

669  Buchner/Petri in: Kiihling/Buchner, DSGVO, Art. 6 DSGVO, Rn. 83.
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Telekommunikationsdiensteanbieter hinterlegt werden. Die dabei erhobenen per-
sonenbezogenen Daten werden mithin zum Zweck der Strafverfolgung und Gefah-
renabwehr, also zum Schutz der Bevolkerung und damit im 6ffentlichen Interesse,
verarbeitet und dienen nicht der anlasslosen Vorratsdatengewinnung.®”°

Weitaus umfangreichere Aufmerksamkeit kommt dagegen Art. 6 Abs. 1 lit. e sowie
lit. f DSGVO zu. Um eine Rechtfertigung fiir eine Datenverarbeitung mit Kenntnis
des Grundrechtstrigers anzunehmen, muss diese nach lit. € zur Wahrnehmung ei-
ner Aufgabe im 6ffentlichen Interesse erfolgen. Im Fokus stehen daher 6ffentliche
verantwortliche Stellen oder nicht-6ffentliche, private Stellen mit entsprechen-
der Aufgabenzuteilung (z.B. Beleihung oder Auftragsverwaltung). Hierunter ist
unter anderem die Datenverarbeitung zum Zwecke der Wahlwerbung zu fassen,
sofern sie den demokratischen Zielen des Art. 38 Abs. 1 S. 1 GG dienlich ist.5”!
Dabei sind die datenschutzrechtlichen Prinzipien wie die Unverkettbarkeit oder
andere Aspekte der Datenminimierung zu beriicksichtigen.®’> Mit Blick auf den
Datenschutz-Vorfall um Cambridge Analytica, deren umfangreiche Datensitze
auch zur Wahlwerbung im personlichen Gespriich genutzt wurden,®’? ist die perso-
nalisierte Wahlwerbung bei Beriicksichtigung der Grundsitze auszuschlieBen.57*
Ebensowenig darf im Anschluss an die Wahl die auf Basis der Wahlwerbung
erstellte Datei durch weitere Daten, z.B. durch Verkniipfung mit der tatséchlich
abgegebenen Stimme oder Dokumentieren von angeklickter Wahlwerbung, er-
weitert und mit angereicherten Profilen versehen werden.®”> Dies widerspricht
insbesondere dem Grundsatz der geheimen Wahl gem. Art. 38 Abs. 1 1 GG, wenn

670 BVerfGE 130, 151 (187, 191).

671 ErwGr 56 DSGVO. Vgl. auch Petri in: Simitis/Hornung/Spiecker gen. Doh-
mann, DSGVO/BDSG, Art. 9 DSGVO, Rn. 68.

672 Buchner/Petri in: Kiihling/Buchner, DSGVO, Art. 6 DSGVO, Rn. 115.

673  Siehe hierzu https://netzpolitik.org/2018/wie-facebook-betroffene-ueber-den-datenfluss-a
n-cambridge-analytica-informiert/; https://www.nytimes.com/2018/03/17/us/politics/cambri
dge-analytica-trump-campaign.html.

674  Hierzu ausfiihrlich S6bbing, InTeR 2018, 182 (184 ff) sowie Radke, K&R 2020, 479 ff.

675  Ahnlich der durch die Osterreichische Datenschutzbehorde beschiedene Fall in Bezug auf die
Empfingerprofile der osterreichischen Post — siehe zusammenfassend https://netzpolitik.org/
2019/datenschutzgrundverordnung- 18-millionen-euro-strafe-fuer-die-oesterreichische-post/.
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der Verarbeitungszweck die Vorhersagbarkeit der Wahl ermoglicht. Hochstens ei-
ne stark anonymisierte Statistik ist moglich, um auch die bereits erlduterte record
linkage®’® zu vermeiden. Dazu triigt letztlich auch bei, die Daten ,,spitestens ei-
nen Monat nach der Wahl oder Abstimmung zu 16schen oder zu vernichten®, § 50
Abs. 1 S.3 BMG.

Zuletzt und umfangreich soll zu diesem Komplex Art. 6 Abs. 1 lit. f DSGVO
— die Datenverarbeitung bei berechtigtem Interesse — am Beispiel des Trackings
analysiert werden. Allgemein setzt diese Norm ein berechtigtes Interesse des
Verantwortlichen oder Dritten voraus, welches die Interessen des Betroffenen
bzw. Grundrechtstrigers iiberwiegt. Letzteres meint in der Regel das Grund-
recht auf informationelle Selbstbestimmung, dem von vornherein schon eine hohe
Schutzwiirdigkeit zukommt.%”” Dieser Rechtfertigungsgrund in Form einer Inter-
essenabwigung ist daher gegeniiber anderen Rechtfertigungsgriinden des Art. 6
Abs. 1 DSGVO iSe Auffangvorschrift und restriktiv anzuwenden.®’® Dennoch
kann der Verantwortliche Interessen rechtlicher, tatsdchlicher, wirtschaftlicher,
kiinstlerischer oder ideeller Art vorbringen und so auf einen weiten Tatbestand
zuriickgreifen.®”® Diese finden sich dementsprechend in Grundrechten des Ver-
antwortlichen, wie jene des Art. 12 Abs. 1, 14 Abs. 1 GG in unternehmerischen
Belangen oder Art. 5 Abs. 1 S. 1 Alt. 1 und S. 2 Alt. 1 sowie 2 GG.*" Weitere
Interessen finden sich in den Beispielen des Erwidgungsgrundes 47 S. 2, 6 und 7

676  Siehe S. 140.

677 Noch Buchner/Petri in: Kiihling/Buchner, DSGVO, Art. 6 DSGVO, Rn. 148; mit Blick auf
das Unionsrecht auch Richter in: Jandt/Steidle, Datenschutz im Internet, B.IL., Rn. 65 f sowie
Buchner/Petri in: Kithling/Buchner, DSGVO, Art. 6 DSGVO, Rn. 148. Vgl. Schantz in: Simitis/
Hornung/Spiecker gen. D6hmann, DSGVO/BDSG, Art. 6 I DSGVO, Rn. 101; Wenhold, Nut-
zerprofilbildung durch Webtracking, S. 257.

678 ErwGr 47 DSGVO; Kiihling/Klar/Sackmann, Datenschutzrecht, Rn. 410. Vgl. zur Wahl-
moglichkeit ggii. der Einwilligung Schantz in: Simitis/Hornung/Spiecker gen. Doh-
mann, DSGVO/BDSG, Art. 6 I DSGVO, Rn. 88 f.

679  Buchner/Petri in: Kiihling/Buchner, DSGVO, Art. 6 DSGVO, Rn. 146a; Schantz in: Simitis/
Hornung/Spiecker gen. Dohmann, DSGVO/BDSG, Art. 6 I DSGVO, Rn. 98; Richter in: Jandt/
Steidle, Datenschutz im Internet, B.II., Rn. 59. Vgl. auch ErwGr 47 DSGVO.

680  Schantz in: Simitis/Hornung/Spiecker gen. Dohmann, DSGVO/BDSG, Art. 6 I DSGVO, Rn.
98 mwN; Buchner/Petri in: Kiihling/Buchner, DSGVO, Art. 6 DSGVO, Rn. 147.
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sowie in technischer Hinsicht Erwidgungsgrund 49 DSGVO. Alle Interessen wer-
den jedoch durch eine umfangreiche VerhiltnisméBigkeitspriifung eingeschrénkt,
in die auch die datenschutzrechtlichen Grundprinzipien des Art. 5 Abs. 1 DSGVO
sowie Art. 2 Abs. 1 iVm 1 Abs. 1 GG, Art. 8 GrC einzubeziehen sind. Folglich
finden die Prinzipien von Treu und Glauben sowie Transparenz, Zweckbindung,
Datenminimierung und Speicherbegrenzung als auch der Schutz der Integritét und

Vertraulichkeit der Daten Anklang.%8!

Als Voraussetzung der Datenminimierung,
welche die Reduktion der Datenerhebung und Verarbeitung auf das zur Zweck-
erfiillung Notige fordert®®?, und in engem Zusammenhang mit der Zweckbin-
dung®3, bedarf es einer VerhiltnismiBigkeitspriifung einschlieBlich besonderer
Kriterien der Erforderlichkeit. Danach entfillt eine Rechtfertigung schon dann,
wenn sich der beabsichtigte Zweck durch eine weniger invasive Datenverarbei-
tung erfiillen lzsst.%** Eine umfangreiche Profilbildung im Rahmen einer digitalen
Identitdt widerspricht dem Schutz der Rechte und Freiheiten des Betroffenen: Je
granularer das Profil, desto erheblicher der Eingriff und unverhiltnismafBiger bzw.
argumentationsbediirftiger erscheint grundsitzlich die Datenverarbeitung. Dies ist
jedoch einzelfallabhingig, da nicht jegliche Profilbildung durch das Datenschutz-
recht untersagt ist.*> Um dies zu skizzieren, ist am Beispiel des Webtrackings die
Vereinbarkeit von Informiertheit und Datenverarbeitungsvorgingen zu betrachten.

681 Zum Anwendungsmodus der Prinzipien als Interpretationslinie und Strukturprinzip einer ob-
jektiven Ordnung siehe Rofinagel, ZD 2018, 339 (344).

682  Schantzin: Wolff/Brink, BeckOK DatenschutzR, Art. 5 DSGVO, Rn. 25-26; Herbst in: Kiihling/
Buchner, DSGVO, Art. 5 DSGVO, Rn. 57.

683  Herbst in: Kithling/Buchner, DSGVO, Art. 5 DSGVO, Rn. 56.

684  Schantz in: Simitis/Hornung/Spiecker gen. Dohmann, DSGVO/BDSG, Art. 6 I DSGVO, Rn.
100; Rofinagel, ZD 2018, 339 (340 f).

685  Buchner/Petri in: Kiihling/Buchner, DSGVO, Art. 6 DSGVO, Rn. 153, jedoch auf eine star-
ke Tendenz zum Uberwiegen der Betroffenenrechte hindeutend Buchner/Petri in: Kiihling/
Buchner, DSGVO, Art. 6 DSGVO, Rn. 153.
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Unter (Web-)Tracking kann jede Datenverarbeitung verstanden werden, die durch
fortwihrende Datenerhebung iiber zeitliche und technische Grenzen hinweg In-
formationen speichert und zusammenfiihrt, um sie dann einem bestimmten Ver-
arbeitungszweck zuzufiihren.%%® Als Unterart hierzu zihlen unter anderem das
Retargeting und (Behavioral) Microtargeting. Retargeting weist mit dem Prifix
»Re-*“ schon darauf hin, dass bereits ein Targeting stattgefunden haben muss
und auf der gleichen Webseite zu einem spiteren Zeitpunkt oder iiber andere

687 und Cross-Device-

Webseiten bzw. Endgerite hinweg (sog. Cross-Domain-
Tracking®®?®) ein erneutes Targeting — also ein zielgerichtetes und personalisiertes
Ausspielen von Webinhalten (z.B. Werbung) — stattfindet. Dies geschieht regelmé-
Big iiber Wiedererkennungsmerkmale wie Werbe-IDs oder andere Praktiken.5%
Microtargeting zeichnet sich dagegen dadurch aus, dass es bei seiner Analyse gro-
Ber Mengen personenbezogener Daten zur Erstellung von Personlichkeitsprofilen
bzw. digitalen Identitéten eine hohe Granularitét des Profils beabsichtigt. Dadurch
konnen beispielsweise Charakteristika oder kognitive und voluntative Schwichen
prognostiziert werden.%*® Nanotargeting ist dabei die Steigerung des Microtarge-
tings, zielt also direkt auf einzelne Nutzer und baut auf Profilen mit besonders
hoher Granularitit auf.%”! Die Unterarten zeichnen jedoch nur bestimmte Her-
angehensweisen aus, eignen sich in Kombination oder auch einzeln angewendet
zu verschiedensten Zwecken. So kann das Tracking dazu dienen, statistische Er-
hebungen tiber die Besucher einer Webseite zu ermdoglichen und die Reichweite
der eigenen Plattform zu maximieren. In diesem Fall konnte es sich bei einem
berechtigten Interesse des verantwortlichen Unternehmens aus Art. 12 Abs. 1 GG

686  Wenhold, Nutzerprofilbildung durch Webtracking, S. 48 f; Jandt in: Jandt/Steidle, Datenschutz
im Internet, A.L., Rn. 34; Schleipfer, ZD 2017, 460 (461).

687 Jandt in: Jandt/Steidle, Datenschutz im Internet, A.I., Rn. 34 sowie Jandt, PinG 2019, 145
(146).

688 Hierzu Quinnetal., White Paper Tracking, S. 14 f; Jandt in: Jandt/Steidle, Datenschutz im
Internet, A.L, Rn. 34 sowie Jandt, PinG 2019, 145 (146); Venzke-Caprarese, DuD 2017, 577
(578); Hanloser, ZD 2018, 213.

689  Venzke-Carparese, DuD 2018, 156 (158); Baumgartner/Hansch, ZD 2020, 435 (435). Aus-
fiihrlicher mit Beispielen Venzke-Caprarese, DuD 2017, 577.

690 Ebers, MMR 2018, 423 (423 f); Quinn et al., White Paper Tracking, S. 15 f.

691 Siehe Gonzdlez-Cabariasetal., Unique on Facebook: Formulation and Evidence of (Na-
no)targeting Individual Users with non-PII Data, S. 6, 10 f.
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handeln, um das eigene Angebot zu optimieren. Eine anonyme oder pseudonyme,
statistische Reichweitenanalyse dhnelt dann einer einfachen Kundenumfrage zur
Zufriedenheit mit dem Angebot.> Andererseits wird das Tracking dazu verwen-
det, personalisierte Werbung zu generieren oder auf Basis der erhobenen Daten
(nutzerspezifische) Preise zu berechnen. Beide Formen basieren im Regelfall auf
einer Profilbildung auf Basis personenbezogener Daten. Grundsitzlich besteht ein
proportionales Verhéltnis zwischen dem berechtigten Interesse des Unternehmens
zum Anlegen einer digitalen Identitdt und dem grund-/datenschutzrechtlichen In-
teresse des Datensubjekts, sodass Letzteres zunimmt, je aussagekriftiger und
umfangreicher der Datensatz ist.®”> Ebenso muss in die Abwigung einbezogen
werden, ob mit derartigen Maflnahmen aufseiten des Betroffenen der Datenver-
arbeitung verniinftigerweise gerechnet werden kann.®®* So besteht durchaus die
Maoglichkeit, bei einer linger andauernden Kundenbeziehung das Uberwiegen
des berechtigten Interesses des Unternehmens bzgl. der Direktwerbung anzuneh-
men.®” Eine derartige personalisierte Werbung iSe direkten Ansprache unter Ver-
wendung personenbezogener Daten (Name, Adresse) — sog. Direktwerbung®”® —ist
im Einzelfall als berechtigtes Interesse zu sehen, das aufgrund Erwigungsgrund
47 S. 7 DSGVO keiner ausfiihrlichen Abwigung bedarf. Zudem ist anzumer-
ken, dass dies den Direktwerbenden nicht von weiteren datenschutzrechtlichen
Pflichten wie der Information iiber das Widerspruchsrecht gem. Art. 21 DSGVO
entbindet.®”’ GleichermaBen sind — ohnehin im Rahmen der Abwiigung des Art. 6

692 Vgl. Venzke-Carparese, DuD 2018, 156 (157 f).

693  Albers/Veit in: Wolff/Brink, BeckOK DatenschutzR, Art. 6 DSGVO, Rn. 72; Buchner/Petri in:
Kiihling/Buchner, DSGVO, Art. 6 DSGVO, Rn. 151, 153.

694  ErwGr 47 S. 1 und 3 f DSGVO. So auch Buchner/Petri in: Kiihling/Buchner, DSGVO, Art.
6 DSGVO, Rn. 152; Ehmann in: Simitis/Hornung/Spiecker gen. Dohmann, DSGVO/BDSG,
Anlage 3 zu Art. 6 DSGVO, Rn. 31; Wenhold, Nutzerprofilbildung durch Webtracking, S. 254
f; vel. Ernst, JZ.2017, 1026 (1035).

695  So Ehmann in: Simitis/Hornung/Spiecker gen. Dohmann, DSGVO/BDSG, Anhang 3 zu Art. 6
DSGVO, Rn. 26.

696  Ausfithrlich zum Begriff siehe Ehmann in: Simitis/Hornung/Spiecker gen. Doh-
mann, DSGVO/BDSG, Anlage 3 zu Art. 6 DSGVO, Rn. 18 f.

697 Siehe Art. 12 Abs. 1 S. 1 sowie Abs.2 1iVm 21 Abs. 2 DSGVO. Ausfiihrlich den fortbestehenden
Informationspflichten im Plath/Grages, CR 2018, 777 £, 778 f.
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Abs. 1 lit. f DSGVO - die MafBstibe des Art. 5 Abs. 1 DSGVO zu beriicksichti-
gen. Die darin enthaltene Erforderlichkeit der Datenspeicherung sowie der damit
tiberschneidende Grundsatz der Datenminimierung deuten jedoch an, dass eine
dahingehende Granularitit zur personlichen Ansprache dem Zweck der Norm%*8
und letztlich auch verfassungsrechtlichen Datenschutz-Prinzipien widerspricht.
Wird die digitale Identitit, die beim Besuch von Online-Vergleichsportalen ange-
legt wird,®” mit personenbezogenen Daten wie An- und Abreisedatum oder der
Anzahl der Kinder verkniipft’”’ und auf Basis dieses Profils ein personalisierter
bzw. individualisierter Preis festgelegt, handelt es sich unter Umstidnden um die
durch Art. 22 Abs. 1 DSGVO erlduterte automatisierte Einzelentscheidung auf
Basis des Profilings. SchlieBlich kann dieses Ergebnis des Algorithmus eine er-
hebliche rechtliche Wirkung entfalten, wenn der Betroffene gegeniiber anderen
Nutzern des Portals diskriminiert und folglich in das Recht aus Art. 3 Abs. 1, Abs. 3
GG und Art. 21 Abs. 3 GrC eingegriffen wird.”’! Dies geschieht exemplarisch
dann, wenn der Verbraucher bzw. Betroffene der Datenverarbeitung ausschlief3-
lich den Preis wihlen kann, den das Portal individuell und automatisiert fiir ihn
bestimmt hat und eine Abweichung nur mit technischem Spezialwissen und desto
unverhéltnisméfBigem Aufwand moglich ist. Hiergegen konnte zwar Argument des

698  Ehmann in: Simitis/Hornung/Spiecker gen. Déhmann, DSGVO/BDSG, Anhang 3 zu Art. 6
DSGVO, Rn. 29 aE.

699 Diese kann beispielsweise auch in der sog. Werbe-ID bestehen, welche mit fortwihrender
Nutzung von Smartphones genutzt und mit Drittanbietern geteilt wird. Diese besteht sowohl in
Betriebssystemen des Unternehmens Apple (10S) sowie Google (Android). In Kombination mit
weiteren Daten, die durch das Aufrufen und Nutzen von Apps mit Verwendung der Werbe-ID
entstehen, bildet sich ein sehr detailreiches und wiedererkennbares Benutzer-Abbild — besagte
digitale Identitidt — ab. Siehe hierzu Privacy International, How Apps on Android Share Data
with Facebook (even if you don’t have a Facebook account), S. 7 f, 13 f sowie den folgenden
Absatz im Detail.

700  Siehe Privacy International, How Apps on Android Share Data with Facebook (even if you
don’t have a Facebook account), S. 14/15.

701  Vgl. Caspar, PinG 2019, 1 (2); Tillmann/Vogt, VuR 2018, 447 (450); Golland, CR 2020, 186
(192); Quinnetal., White Paper Tracking, S. 16. Dagegen ablehnend Hofinann/Freiling, ZD
2020, 331 (335). Zumindest besteht ein hinreichender Vorbehalt derartiger inidividualisierter
Preisbildung (sog. Algorithmic Pricing), so Paal, GRUR 2019, 43 (48). Die Zweifel an der
Existenz und Durchsetzbarkeit solcher Verfahren, die Korber, NZKart 2016, 303 (308) und
Tillmann/Vogt, VuR 2018, 447 (448) hegen, erscheinen wegen ansatzweiser Nachweisbarkeit
nunmehr irrelevant.
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Wohlfahrtseffekts angefiihrt werden. Durch die individuelle Preisbindung werden
gerade wirtschaftlich schwicheren und weniger attraktiven Kundenkreisen an-
gemessene Preise angeboten, wohingegen finanzstirkeren Kunden entsprechend
hohere Preise berechnet werden.”"? Dieser gesamtgesellschaftliche Zweck kann
jedoch nicht iiber die diesen Algorithmen anhaftende mangelnde Transparenz
hinweghelfen, welche sowohl die Nachvollziehbarkeit der Preisbildung als auch
daran gekniipften Rechte gem. Art. 22 Abs. 3 DSGVO betreffen.””> Dabei ist
schon fraglich, inwieweit sich eine derartige Verarbeitung mit den engen Ausnah-
men des Art. 22 Abs. 2 DSGVO vereinen ldsst oder ob auf die unternehmerischen
Interessen des Art. 6 Abs. 1 lit. f DSGVO zuriickgegriffen werden kann.”* Je-
denfalls duflert sich eine derartige algorithmische Voreingenommenheit als Malus
der Privatautonomie des Art. 2 Abs. 1 GG, wenn eine freie Einwirkung auf
den Vertragsschluss kaum noch moglich ist. Beispiels konnen sich datensparsame
Internet- und Plattformnutzer dieser Praxis kaum oder nur schwer entziehen, er-
leiden moglicherweise Nachteile durch ein Aussperren von diesen Plattformen.”%
Dies ist allerdings nur in Extremféllen anzunehmen, weshalb es stets einer Ein-

f 707

zelfallpriifung bedar Offen bleibt auBBerdem, ob ein derartiges ,,Verstecken*

702 Hofmann, WRP 2016, 1074 (1074, 1080 ff). Vgl. auch Tillmann/Vogt, VuR 2018, 447 (448 f);
Obergfell, ZLR 2017, 290 (294). Zu diesem und weiteren Vorteilen Golland, CR 2020, 186
(189).

703  Ernst,JZ 2017, 1026 (1034 f); Paal, GRUR 2019, 43 (49); Ernst, JZ 2017, 1026 (1035).

704 SchlieBlich muss nicht stets ein Profiling vorliegen, das Art. 22 DSGVO auslost. Zumindest
unter Vorbehalt bei Art. 6 Abs. 1 lit. f DSGVO diskutierend Rofinagel in: Simitis/Hornung/
Spiecker gen. Dohmann, DSGVO/BDSG, Art. 6 DSGVO, Rn. 42. Den Einwilligung gem.
Art. 6 Abs. 1 lit. a DSGVO — und damit letztlich auch jene des Art. 22 Abs. 1 — hinterfragend
Hofmann/Freiling, ZD 2020, 331 (335).

705  Hierzu nur Di Fabio in: Maunz/Diirig, GG-Kommentar, Art. 2 I, Rn. 101. Vgl. Preisgestaltung
Golland, CR 2020, 186 (190).

706  Obergfell, ZLR 2017, 290 (295); vgl. Ernst, JZ 2017, 1026 (1034 f).

707  So auch Tillmann/Vogt, VuR 2018, 447 (450) und Golland, CR 2020, 186 (192).
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des eigentlichen Preises auch die Informationsfreiheit des Art. 5 Abs. 1 S. 1 Alt. 2
GG beeintrichtigt.”%

Eine Datenverarbeitung zur Erstellung und Erweiterung digitaler Identititen kann
also im Einzelfall gem. Art. 6 Abs. 1 lit. f DSGVO auch vom berechtigten
(rechtlichen, wirtschaftlichen oder ideellen) Interesse des Datenverarbeitenden
gedeckt sein, obschon es an einer Einwilligung mangelt. Der weiten Formulierung
widerfihrt durch Hineinlesen der Grundprinzipien des Datenschutzrechts”® so-
wie der VerhiltnismiBigkeitspriifung expressis verbis eine Begrenzung, die den
Schutz der Grundrechte und Grundfreiheiten der Inhaber digitaler Identitdten
in den Mittelpunkt stellt. Eine Einwilligung ist damit nicht zwingend notwendig,
entbindet allerdings nicht allumfassend von Informations-, Auskunfts- und Wider-
spruchsrechten. Der Schutz des verfassungsrechtlichen wie einfachgesetzlichen

Datenschutzrechts besteht folglich auch in gezeigten Situationen fort.

Verarbeitung ohne Kenntnis und Einwilligung

Unter der eingangs aufgeworfenen Fragestellung ist nunmehr abschlieSend zu un-
tersuchen, wie der Schutz der digitalen Identitdt ohne Kenntnis oder Einwilligung
ausgestaltet ist. Ohne Kenntnis meint hier ohne Bewusstsein iiber den bloen Fakt
des Bestehens, Anlegens oder jeglicher sonstiger Datenverarbeitung (also ,,Ob*).
Es mangelt damit kausal schon an der Informiertheit tiber das Kriterium der Ein-
willigung (vgl. Art. 4 Nr. 11 DSGVO) hinaus. Nicht zwingend geht damit das
Entfallen der Transparenz einher, da auch die Moglichkeit eines Dispens von den

708  Dafiir spricht zumindest, dass der Begriff der Informationsquelle iSd Grundrechts weit zu
verstehen ist und sé@mtliche Informationstréiger einschliet — so Kiihling in: Gersdorf/Paal, Be-
ckOK InfoMedienR, Art. 5 GG, Rn. 40. ZweckmiBig kann ein Vergleichsportal auch dazu
dienen, einen Uberblick iiber die Wettbewerber und aktuelle Angebote zu erhalten oder sich
einen Uberblick iiber Bewertungen zu verschaffen. Insofern erscheint der Gedanke nicht ab-
wegig — zumindest zum Bewertungsaspekt siehe vgl. Boehme-Nefler, K&R 2016, 637 (639).
Die Beeintrichtigung ergibt sich jedoch nur zwischen Privaten, sodass sie nur im Rahmen der
mittelbaren Drittwirkung geltend gemacht werden kann. Wahrscheinlicher ist jedoch, dass die
Diskriminierung von verschiedenen Wettbewerbern durch das Vergleichsportal Gegenstand des
Kartellrechts wird — hierzu vgl. Paal, GRUR 2019, 43 (44, 48 f).

709  Vgl. Rofinagel, ZD 2018, 339 (343, 344) hinsichtlich derer aus Art. 5 Abs. 1 DSGVO.
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datenschutzrechtlichen Informations- und Aufklarungspflichten besteht. In diesen
Fillen hat der Gesetzgeber die auf verfassungsrechtlicher Ebene vorzunehmende
Abwigung kollidierender Rechtsgiiter — vorliegend unternehmerische und person-
lichkeitsrechtliche Interessen — bereits vorgenommen und durch die Normierung
Kollisionen ausgemerzt, abgemildert oder auf andere Entscheidungstriger (z.B.
Verwaltungsbehorden) verlagert.”'” Einen derartigen Dispens hat der Gesetzgeber
allerdings nur fallspezifisch vorgesehen, in Abhédngigkeit von der Art und Weise
der Erhebung personenbezogener Daten. Unter anderem entfillt die Informations-
pflicht gem. Art. 13 Abs. 4, 14 Abs. 5 lit. a DSGVO nach einer Datenerhebung
beim Datensubjekt, wenn er/sie bereits Kenntnis von der Erhebung hat. Erfolgt
die Erhebung nicht beim Datensubjekt bedarf es gem. Art. 14 Abs. 5 lit. b, 12
Abs. 2 S.21Vm 11 Abs. 2 DSGVO dagegen faktischer Hiirden, die eine Infor-
mation unmdglich machen oder zumindest mit unverhéltnismdfigem Aufwand
verbunden sind. Die damit nur vereinzelt mogliche Freistellung von Auskunfts-
und Informationspflichten bestitigt die im Rahmen der verfassungsrechtlich wie
datenschutzrechtlich vorgesehenen Notwendigkeit der Transparenz der Daten-
verarbeitung. Selbst wenn es sich um eine Verarbeitung zu wissenschaftlichen
Zwecken handelt, besteht nur eine Freistellung von Losch- und Auskunftspflich-
ten gem. Art. 89 Abs. 2 DSGVO und beriicksichtigt so die Forschungsfreiheit
des Art. 5 Abs. 3 S. 2 Alt.2 GG. Die bewusste, aktiv ausgeiibte Information als
Teil der Transparenz ist folglich von hohem Stellenwert, sodass sie auch nicht bei
einem berechtigten Interesse des Verarbeitenden entfillt.

Eine digitale Identitét wie das sog. ,,shadow profile* (dt. Schattenprofil), das ohne
eine ausreichende Information des Inhabers des analogen Pendants angelegt wird,
bewegt sich folglich am Rande der datenschutzrechtlichen Rechtm:iBigkeit.”'! Die
Existenz dieser Variante der digitalen Identitit, die sich zunéchst nur als Phéno-
men in den Anfragen von Max Schrems an Facebook und dem anschlieSenden

710  Vgl. Bicker in: Kiihling/Buchner, DSGVO, Art. 12 DSGVO, Rn. 4 sowie Art. 13 DSGVO, Rn.
8 f.
711 Vgl. Jarass, NJW 1989, 857 (860).
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Verfahren abzeichnete”!2, bestitigt sich nunmehr in der informatischen Litera-
tur’'? und letztlich auch in der Befragung von Mark Zuckerberg im Jahr 20187'4.
So beschreibt Garcia: ,,Shadow profiles could be constructed without permission
or knowledge of the person who is being profiled, who might not be a user nor
agree to the terms of the online service that builds the profile.” Dabei fiihrt er
erste Anzeichen fiir Schattenprofile auf eine Sicherheitsliicke bei Facebook im
Jahr 2013 zuriick, die Verkniipfungen zwischen hochgeladenen Telefonbiichern
und den darin gespeicherten Personen bzw. Telefonnummern offenlegte.”'> Ei-
ne weitere ,,Sicherheitsliicke®, die bereits 2011 Hinweise hierfiir lieferte, nutzte
Max Schrems mit seinem Auskunftsersuchen bei Facebook und gelangte an ei-
ne digitale und ungekiirzte Kopie seines Datensatzes. Darin zeigten sich die von
Garcia erwdhnten Verkniipfungen, sowie weitere: Unter anderem wurden auch
geloschte Postings, jedes Like und Dislike mit Zeitstempel sowie private Kom-
munikation — auch nach einem Loschvorgang — von Facebook aufbewahrt.”'® Bei
den Daten iiber ihn selbst handelt es sich nicht um ein Schattenprofil, sondern
um eine digitale Identitit. Hingegen sind die Daten von Dritten innerhalb seines
Datensatzes, die mit weiteren Informationen in dem Datensatz verkniipft sind,
ebensolche Schattenprofile. Diese wiederum nutzt Facebook beispielsweise, um
potentielle Facebook-Freunde anzubieten und die Nutzer-Netzwerke zu erwei-
tern’!’, verwendet sie also zur Verbesserung seines Dienstes und damit innerhalb
des berechtigten Interesses des Art. 6 Abs. 1 lit. f DSGVO. Dem steht jedoch

712 Ein Uberblick sowie Ausziige aus dem Original-Datensatz finden sich unter http://www.europe
-v-facebook.org/DE/Datenbestand/datenbestand.html.

713 Bodaetal., User Tracking on the Web via Cross-Browser Fingerprinting, S. 31 ff; Olejnik/
CastelluccialJanc, Annals of Telecommunications 2014, 63 ff; Cao/Li/Wijmans, Network &
Distributed System Security Symposium 2017, 1 ff; Venkatadrietal., Proceedings on Privacy
Enhancing Technologies 2018, 1 ff; Garcia, Science Advances 2017, 1 {f; Masood et al., Procee-
dings on Privacy Enhancing Technologies 2018, 122 ff.

714 Siehe https://www.youtube.com/watch?v=PzHLwkcSc_s.

715  Garcia, Science Advances 2017, 1.

716  Siehe http://www.europe-v-facebook.org/DE/Datenbestand/datenbestand.html unter Nr. 30
.Minifeed”, Nr. 45 ,Realtime Activities”, Nr. 29 ,,Messages* sowie das Dokument mit ,,ge-
16schten® Daten unter http://www.europe-v-facebook.org/removed_content.pdf.

717  Siehe die AGB von Facebook unter https://de-de.facebook.com/legal/terms?locale=de_DE&
_fb_noscript=1, insbesondere den Abschnitt ,,Wir verbinden dich mit Menschen und Organi-
sationen, die dir wichtig sind*.
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schon auf Ebene des grundgesetzlichen Datenschutzes gem. Art. 2 Abs. 1 iVm 1
Abs. 1 GG sowie dem aus Art. 7, 8 GrC die Transparenz und konkret die Infor-
miertheit des Dritten entgegen. Fiir den Betroffenen besteht nicht die Moglichkeit
der Verweigerung der Datenweitergabe an Werbeunternehmen, ebensowenig wie
die Loschung oder ein Widerruf einer (vermeintlichen) Einwilligung. All diese
Rechte setzen voraus, dass der Betroffene zumindest Kenntnis von der Daten-
verarbeitung hat. Von einer Kenntnis kann allerdings nicht ausgegangen werden,
wenn Daten zum Zwecke der Zwei-Faktor-Authentifizierung an einen Dienstean-
bieter gegeben werden, welcher sie dariiber hinaus und entgegen dem bekannten
bzw. zu erwartenden und vereinbarten Zweck auch zur Verkniipfung mit weiteren
Profilen und zum Ausspielen personalisierter Werbung nutzt.”'® Bezugnehmend
auf die Verbindung zwischen dem Ob und Wie der Datenverarbeitung und de-
ren Verankerung im Grundsatz der Transparenz, wenngleich das Kriterium der
Informiertheit expressis verbis lediglich Teil der Voraussetzungen der Einwilli-
gung nach Art. 4 Nr. 11, 7 Abs. 1 DSGVO ist, ist ein derartiges Handeln als
intransparent einzustufen. Die Ausiibung der informationellen Selbstbestimmung
wird erschwert, wenn nicht gar unmdglich in Ermangelung der Kenntnis vom ver-
antwortlichen Datenverarbeitenden. Hiergegen niitzt zwar der Auskunftsanspruch
gem. Art. 15 Abs. 1 DSGVO, um die Informationen bewusst einzuholen. Was im
Fall von Facebook als prominentem Anspruchsgegner funktionieren mag, erweist
sich bei der weiteren Betrachtung der Schattenprofile als ungeeignetes Instru-
ment. Digitale Identitdten in Unkenntnis des Identititsinhabers entstehen namlich
auch dann, wenn umfangreiche Tracking-Methoden zum Einsatz kommen. So ist
die Moglichkeit des Webtrackings iiber Cookies, die einst unabhingig von ei-
nem Personenbezug durch die ePrivacy-Verordnung beriicksichtigt werden sollte
(vgl. Art. 8 ePrivacy-VO-Entwurf)’!, nicht mehr die einzige Moglichkeit zur

718  Siehe Venkatadrietal., Proceedings on Privacy Enhancing Technologies 2018, S. 13. Konkret
wurde diese Praxis durch Twitter betrieben, wie Medienberichte im Jahr 2019 belegen — exem-
plarisch nur https://www.golem.de/news/twitter-zwei- faktor- telefonnummer- wurde- zu- werbe
zwecken-verwendet- 1910- 144334 html.

719  Der Entwurfstext der ePrivacy-Verordnung ist einsehbar unter https://eur-lex.europa.eu/legal-c
ontent/DE/TXT/PDF/?uri=CELEX:52017PC0010. Hierzu auch Wenhold, Nutzerprofilbildung
durch Webtracking, S. 249 f; Rauer/Ettig, ZD 2018, 255; Schmitz, ZRP 2017, 172 (174).
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Verfolgung von Handlungsweisen des digitalen Selbst. Vielmehr wird auf die Pro-
filbildung mittels Browser-Daten (sog. Browser-Fingerprinting)’? oder Tracking-
Pixel”?! und -Bilder’?? zuriickgegriffen. Ersteres nutzt die Daten des Browsers
beim ersten Aufruf der Webseite, die Angaben iiber Bildschirmgrofe, Helligkeit/-
Farbspektrum, Endgerit, installierte Plugins (Java, Adobe Flash, AdBlocker, etc.)
und damit auch nachgeladene Inhalte dokumentieren.”>® Vereinzelt wird auch
auf Browser-Schnittstellen zuriickgegriffen, welche lediglich von Hor- und Seh-
behinderten genutzt werden und als Teil der digitalen Identitit ein entsprechend
sensibles, besonderes personenbezogenes Datum (vgl. Art. 9 Abs. 1 DSGVO) dar-
stellen.”®* Dadurch, und in Verbindung mit weiteren Nutzungsdaten oder Cookies,
bildet sich ein unverkennbares digitales Abbild des Internetnutzers. Einen Zustand
der Anonymitét herzustellen oder aufrechtzuerhalten ist daher nahezu unméglich
oder nur umstindlich bzw. fiir geiibte Nutzer moglich.”>> Dergleichen ergibt sich,
wenn von der Webseite je Nutzer bzw. Webseitenbesucher generierte Bilder als
Teil der Webseite auf dem Endgerit gespeichert und zur Wiedererkennung genutzt
werden. Dabei handelt es sich jedoch nicht um tatsdchliche Bilder, sondern mit
Hash-Werten codierte Bilddateien.””® Hash-Werte zeichnet gerade aus, dass die-
se Werte bei gleichbleibenden Eingabe-Daten auch dasselbe Ergebnis liefern.”?’
Wird eine Webseite also spiter erneut aufgerufen und vonseiten des Servers abge-
fragt, ob bereits Webseiten-Daten auf dem Endgerit vorhanden sind, so wird auch

720  Jandt in: Jandt/Steidle, Datenschutz im Internet, A.I., Rn. 37; Boda et al., User Tracking on the
Web via Cross-Browser Fingerprinting, S. 31 (35, 39, 45); Olejnik/CastelluccialJanc, Annals
of Telecommunications 2014, 63 (65, 72); Cao/Li/Wijmans, Network & Distributed System
Security Symposium 2017, 1 (2 f).

721 Zur Methodik des Facebook-Tracking-Pixels siehe Kiihnl, Personlichkeitsschutz 2.0, S. 27
ff, 29 sowie allgemein Fox, DuD 2010, 787. Weitere Tracking-Mechanismen von Facebook
darstellend Karg/Thomsen, DuD 2012, 729 (730 f).

722  Zumindividuell generierten Bild unter Verwendung eines Hashes als Authentisierungs-ID siehe
Quinnetal., White Paper Tracking, S. 12.

723 Vgl. Bodaetal., User Tracking on the Web via Cross-Browser Fingerprinting, 31 (32); Ba-
chem in: Wamser/Fink, Marketing-Management mit Multimedia, 189 (191 f).

724 Art. 4 Nr. 15, ErwGr 35 DSGVO.

725 Mit gleichem Ergebnis hinsichtlich der Tracking-MaBnahmen von Facebook auch Karg/
Thomsen, DuD 2012, 729 (734).

726  Hierzu sowie im Folgenden siehe Quinn et al., White Paper Tracking, S. 12.

727  Siehe zum Begriff Hellmann, IT-Sicherheit, S. 49 f sowie vertiefend Eckert, IT-Sicherheit, S.
366 f.
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der Hash-Wertim generierten Bild gemeldet und der Nutzer des Endgerits erkannt.
Genauer gesagt: Nicht der Nutzer, sondern nur das Endgerit kann wiedererkannt
werden. Der Prozess der Wiedererkennung ist nicht zu verwechseln mit dem der
Identifizierung, welcher die analoge Identitét bestétigt und eine direkte Zuordnung
zur realen Person ermdglicht.”?® Dennoch kann im Rahmen der Wiedererkennung
die Moglichkeit bestehen, dass ein Diensteanbieter bei ihm hinterlegte Daten (z.B.
Adressdaten oder den Inhaber aus den Kreditkarten-Daten) zur Verkniipfung mit
diesen Daten iiber den eigentlichen Zweck hinaus nutzt. Dies widerspricht jedoch
auf mehreren Ebenen datenschutzrechtlichen Grundsitzen: Die nicht erforderli-
che Verkniipfung einzelner personenbezogener Daten widerspricht grundsitzlich
den Prinzipien der Zweckbindung der genutzten Daten sowie dem der Daten-
sparsamkeit. Dariiber hinaus wird der Personenbezug von Daten, denen originér
kein solcher moglich war, begiinstigt und ldsst auch zunichst anonyme Daten
(z.B. Hash-Werte) Gegenstand des Datenschutzrechts werden. Weiter kann das
Schattenprofil iiber mehrere Endgerite gespeist und aufrecht erhalten werden, wie
der Forschungsbericht von Privacy International belegt.”* Hieraus konnen auch
Daten iiber das Nutzungsverhalten gesammelt werden, die bei unterschiedlicher
Nutzung ebenfalls Aussagen iiber Lebenssachverhalte offen legen, beispielsweise
iber Schlafgewohnheiten, Kaufkraft des Nutzers oder Work-Life-Balance anhand
des Online-Verhaltens. Darin bestitigt sich erneut der bereits dargelegte Ansatz
der Auflosung der Abgrenzung sowie die dargestellte Abkehr vom Personenbezug
des Datums. Die Unvereinbarkeit mit verfassungsrechtlichen wie datenschutz-
rechtlichen Prinzipien sowie die mangelnde Rechtfertigung nach Art. 6 Abs. 1
DSGVO fiihren zur Rechtswidrigkeit von Schattenprofilen als bestimmte Form
digitaler Identitdten. Schlie3lich widerspricht der Mangel an Transparenz sowie
die Ohnmacht bei der informationellen Selbstbestimmung ebenjenem Grundrecht;
ein berechtigtes, liberwiegendes Interesse aus Art. 12 Abs. 1, 14 Abs. 1 GG ist
letztlich nicht ersichtlich. Die Verarbeitung digitaler Identititen ohne Kenntnis

728  Hierzu bereits Fn. 98 sowie Jandt in: Jandt/Steidle, Datenschutz im Internet, A.I., Rn. 36.
729  Im Detail siehe Privacy International, How Apps on Android Share Data with Facebook (even
if you don’t have a Facebook account), S. 15 f.
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des Individuums ist folglich nicht mit dem Grundrecht auf informationelle Selbst-
bestimmung aus Art. 2 Abs. 1 iVm 1 Abs. 1 GG vereinbar.

cc) Ergebnis Gezeigt werden konnte, dass die digitale Identitit in ihrem infor-
mationellen Gehalt dem Schutz durch das Grundrecht auf informationelle Selbst-
bestimmung gem. Art. 2 Abs. 1 iVm 1 Abs. 1 GG unterliegt. Schon das weite Ver-
standnis des Grundrechts selbst hinsichtlich neuer technischer Entwicklungen mit
Blick auf neue Varianten und Speicherformen personenbezogener Daten ldsst dies
zu. Ausdriicklich ldsst sich dieses Verstindnis in der Fassung der Datenportabilitét
in Art. 20 DSGVO erkennen, welche letztlich auch auf die Entwicklungsoffenheit
des Grundrechts rekurriert.

Die Notwendigkeit dieses Schutzes ergibt sich aus einer Vielzahl von Risiken
der Datenverarbeitung, beispielsweise der personalisierten Preisbildung auf Ba-
sis digitaler Identitéten oder stetig steigende Gefahr des Identitétsdiebstahls bzw.
-missbrauchs. Diesbeziigliche Manahmen des Staates durch datenschutzrecht-
liche Regelungen schaffen erste Ansitze, scheitern aber an einem einheitlichen
Regelungsbild. Dies lisst sich vor allem daran erkennen, dass spezifische Arten von
Sammlungen personenbezogener Daten kaum oder nicht reguliert sind. Ein ein-
heitliches Verstindnis sowie ein einheitlicher Umgang mit derartigen Daten fehlt
daher. Infolgedessen, und aufgrund technischer Gegebenheiten, verschwimmen
die definierten Grenzen zunehmend. Ein effektiver Schutz der digitalen Identitit
erfolgt daher stets einzelfallbezogen, unter Betrachtung der Stirke des Perso-
nenbezuges730, des informationellen Gehalts und dementsprechender Nihe zur
Menschenwiirde des Art. 1 Abs. 1 GG. Gerade in letztem Aspekt und hinsichtlich
der stets notwendigen Abwigung mit berechtigten Interessen oder gar Allgemein-

731

interessen’”" ist eine Sphérentheorie hinsichtlich personenbezogener Daten und

Datensammlungen wie der digitalen Identitit erkennbar.

730  So im Ergebnis auch Herbst, NVwZ 2016, 902 (905 f).
731  Vgl. BVerfGE 80, 367 (373); 115, 320 (357 ff).
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c) Das Grundrecht auf Gewéahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme

Fernerhin bleibt vor dem gedanklich-historischen Hintergrund des Allgemeinen
Personlichkeitsrechts gem. Art. 2 Abs. 1 iVm 1 Abs. 1 GG das Grundrecht auf
Gewihrleistung der Vertraulichkeit und Integritit informationstechnischer Sys-
teme zu betrachten. Sinnstiftend definierte das Bundesverfassungsgericht dieses
Grundrecht als gegeniiber Art. 10 Abs. 1, 13 Abs. 1 GG subsididren Schutz
vor Eingriffen in informationstechnische Systeme, fokussiert allerdings eben-
falls moderne Gefihrdungen der Personlichkeit.”*? Gelingt der Zugriff auf das
Informationssystem, offenbart sich ein quantitativer wie qualitativer Datensatz:
,Im Rahmen des Datenverarbeitungsprozesses erzeugen informationstechnische
Systeme zudem selbsttitig zahlreiche weitere Daten, die ebenso wie die vom
Nutzer gespeicherten Daten im Hinblick auf sein Verhalten und seine Eigenschaf-
ten ausgewertet werden konnen.*’3 Kommt es im Wege des Eingriffs auf die
umfangreiche Datenerhebung an, beispielsweise durch eine Kopie der gesamten
Festplatte oder die Infiltration des Systems via Malware, ist eine Beeintrichtigung
der Integritdt und Vertraulichkeit des Systems zu bedenken.”** SchlieBlich ,,ist
[dann] die entscheidende technische Hiirde fiir eine Ausspihung, Uberwachung

oder Manipulation des Systems genommen.*’3.

Was das Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritit infor-
mationstechnischer Systeme (nachfolgend GGVIS’3®) genau schiitzt, lisst sich
in informationeller Hinsicht als Systemsicherheit bzw. IT-Sicherheit bezeichnen.
Datenschutz und Datensicherheit weisen hierzu oftmals Kongruenzen auf, wie
Art. 25, 32 DSGVO erkennen lassen. Fillt der Blick hingegen auf Instrumente der
Datensicherheit wie beispielsweise die Intrusion Detection’®’ unter Verwendung

732 BVerfGE 120, 274 (303).

733 BVerfGE 120, 274 (305).

734 BVerfGE 120, 274 (313 1).

735 BVerfGE 120, 274 (314)

736  Namensgebend mit weiterer Erlduterung zu diesem Akronym siehe Gersdorf in: Gersdorf/
Paal, BeckOK InfoMedienR, Art. 2 GG, Rn. 22.

737  Hierzu Deusch/Eggendorfer, K&R 2018, 753 ff.
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maschinellen Lernens, kann eine damit einhergehende Verarbeitung personen-
bezogener Daten und ein Abbilden von Benutzerverhalten — also ebenfalls ein
Vorhalten digitaler Identititen — prima facie auch entgegen datenschutzrechtli-
cher Prinzipien wirken. Denn: Auch eine Analyse dieser aggregierten Daten und
mogliche falsche Schlussfolgerungen unterliegen Art. 22 Abs. 1, Abs. 2 DSGVO,
obschon eine Profilbildung und der Einsatz von Intrusion Detection Systemen von
Art. 6 Abs. 1 lit. f DSGVO gedeckt sein konnten.”*® Dennoch dient der Einsatz
dieser Systeme dem Schutz der Daten hinsichtlich Verfiigbarkeit, Authentizitit,
Vollstindigkeit und Vertraulichkeit der Daten’; mithin auch Funktionsfihig-
keit des informationstechnischen Systems’’. Weiterhin fiihrt dieses technische
Aufriisten eigener Systeme dazu, den fiir das Grundrecht vorausgesetzten Vertrau-

d741

enstatbestan zu schaffen.

Fiir den informationellen Gehalt der digitalen Identitit ist der Systemschutz des
GGVIS nur mittelbar brauchbar. Durch das Vertrauen des Nutzers in die eigene In-
formationstechnik, insbesondere bei eigens eingerichteten Schutzmafinahmen wie
Firewall und Virenscanner, wird die namensgebende Integritit des Datenbestan-
des geschiitzt.”*? Innerhalb eines Systems tragen auch begrenzte Benutzerrechte
und der Einsatz von digitalen Signaturen dazu bei.’* Darunter ist mit Blick auf
die initiierende Rechtsprechung des Bundesverfassungsgerichts allerdings nur die
technische Integritidt gemeint, nicht die informationelle Lesart iSe Datengehalts.
Der Verlust und die Manipulation von Daten bzw. Informationen betrifft vielmehr
das Grundrecht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1 iVm 1
Abs. 1 GG, welche wie ausgefiihrt die Verfligungsposition iiber die eigenen Daten
und digitalen Identitdten umfasst. Demgemil ist eine weitere Betrachtung auf die
technische Betrachtung der digitalen Identitédt unter D.II. zu vertagen.

738 Hierzu ErwGr 49 DSGVO; Buchner/Petri in: Kiihling/Buchner, DSGVO, Art. 6 DSGVO,
Rn. 167; Deusch/Eggendorfer, K&R 2018, 753 (757 f). Vgl. auch Ritter in: Schwart-
mann et al., DSGVO/BDSG, Art. 32, Rn. 56.

739 Buchner/Petri in: Kiihling/Buchner, DSGVO, Art. 6 DSGVO, Rn. 167.

740  EuGH, Urteil vom 19.10.2016, Az. C-582/14 — Breyer —, Rn. 60.

741  BVerfGE 120, 274 (314); Hoffmann et al., Die digitale Dimension der Grundrechte, S. 70.

742 Herrmann, GGVIS, S. 123 f; Hornung, CR 2008, 299 (302 f); Hoffmann etal., Die digitale
Dimension der Grundrechte, S. 71 sowie gleichermafien Luch, MMR 2011, 75 (75).

743 Heinemann, Grundrechtlicher Schutz informationstechnischer Systeme, S. 75.
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d) Recht auf (Daten-)Eigentum und digitalen Nachlass, Art. 14
Abs. 1 GG

Im Gegensatz zur Priifung des GGVIS dringt sich die Diskussion einer Ein-
ordnung der digitalen Identitit von origindren Grundrechtstridgern geradezu auf,
spitestens seit Umsetzung der DSGVO und dem beschlossenen Vorhaben der
GroBen Koalition aus CDU/CSU und SPD hinsichtlich eines Dateneigentums’#*
sowie mit Blick auf das Urteil des BGH in Sachen ,,Digitaler Nachlass“’#. Daher
soll an dieser Stelle die darin angedeutete und zunehmend stéirkere Diskussion bei-
der Punkte und der darin eingeschlossenen Probleme einer Kollision von digitalen
Sachverhalten mit dem ,,analogen Recht* diskutiert werden. So ist zunichst auf
die Frage des Dateneigentum unter dem verfassungsrechtlichen Eigentumsbegriff
einzugehen und zu untersuchen, ob eine geeignete Definition besteht oder die po-
litisch beabsichtigte Neuregelung entsprechend geeignet und effektiv erscheint.
Anschlielend bleibt dabei unter dem Stichwort ,,Schutzgut* zu erértern, ob
die Problematik nicht eher einen personlichkeitsrechtlichen bzw. informationell-
datenschutzrechtlichen Hintergrund hat und weniger eine vermogensrechtliche
Einordnung erzwingt. Anschlieend ist auf Basis des verfassungsrechtlichen Erb-
rechts zu skizzieren, ob auch in diesem Punkt ein verfassungsrechtlicher Schutz
der digitalen Identitit besteht und, sofern gegeben, wie weit dieser reicht. In beiden
Betrachtungen werden aufgrund der Normpriagung der Grundrechte aus Art. 14
Abs. 1 GG’ die entsprechenden einfachgesetzlichen Vorschriften lediglich zu
streifen sein.

aa) Recht auf Eigentum an (personenbezogenen) Daten

744 Das Dokument ist einsehbar unter https://www.cdu.de/system/tdf/media/dokumente/koalitions
vertrag 2018.pdf?file=1.

745  BGH, Urteil vom 12. Juli 2018 — Az. III ZR 183/17.

746  Zur Eigentumsfreiheit: Ausfiihrlich Depenheuer/Froese in: von Mangoldt/Klein/Starck, GG-
Kommentar, Band I, Art. 14, Rn. 29 ff mit Conclusio in Rn. 47 f; Papier/Shirvani in: Maunz/
Diirig, GG-Kommentar, Art. 14, Rn. 148; Hufen, Staatsrecht II, § 38, Rn. 7 f. Zur Gewihr-
leistung des Erbrechts: Papier/Shirvani in: Maunz/Diirig, GG-Kommentar, Art. 14, Rn. 404;
Hufen, Staatsrecht II, § 38, Rn. 7 f.
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(1) Verfassungsrechtliche Definition Grundlegend fiir die Betrachtung
ist der verfassungsrechtliche Eigentumsbegriff des Art. 14 Abs. 1 GG. Wo dem
Wortlaut keine Einzelheiten zu entnehmen sind, verweist Art. 14 Abs. 1 GG zu-
mindest auf die Rolle des Gesetzgebers und die Normpriagung des Grundrechts:
Sowohl hinsichtlich der Gewihrleistung des Eigentums (S. 1) als auch weiterer
Inhalts- und Schrankenbestimmungen (S. 2) kommt ihm die Regelungspriroga-
tive zu. Dennoch weist das Grundrecht einen eigenen Gehalt auf, der sich in

den Funktionen des Grundrechts’’

erstreckt und dadurch die Grundlage fiir die
Prirogative bietet. So erkennt das Bundesverfassungsgericht als Eigentum ,,alle
vermogenswerten Rechte [an], die dem Berechtigten in der Weise zugeordnet
sind, daB [sic] er die damit verbundenen Befugnisse nach eigenverantwortlicher

Entscheidung zu seinem privaten Nutzen ausiiben darf*743

. Wenngleich das Sach-
eigentum als ,,natiirliches Eigentum*’# dem Gesetzgeber ein Leitbild’”>° vorgibt
und dieses andere Varianten des Eigentums iiberdeckt”!, einigt sie abseits physi-
scher Eigenschaften der abwehrrechtliche Einfluss durch Herrschafts-, Nutzungs-

und Verfiigungsbefugnisse’?

. Demgemil steht die ausschlieliche, erga omnes
bestehende Rechtsposition im Vordergrund.”>* Die Ausgestaltung dieser Einzel-
heiten ist Teil der institutionellen Garantie des Art. 14 Abs. 1 GG’>* — Eigentum

ist (einfachgesetzlich) gepriigte Freiheit’>>. Das weite Verstindnis des Art. 14

747  Zuden Funktionen im Einzelnen siehe Papier/Shirvani in: Maunz/Diirig, GG-Kommentar, Art.
14, Rn. 3 ff.

748  BVerfGE 83, 201 (208); 91, 294 (307); 112, 93 (107); 115,97 (110 f).

749  Depenheuer in: Merten/Papier, HGr V, § 111, Rn. 47 sowie Depenheuer/Froese in: von
Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 14, Rn. 59.

750  Hierzu Depenheuer in: Merten/Papier, HGr V, § 111, Rn. 50 f sowie Depenheuer/Froese in:
von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 14, Rn. 62 f, 34; Axer in: Epping/
Hillgruber, BeckOK GG, Art. 14, Rn. 10; Stern, StaatsR IV/1, S. 2185 ff.

751  Axer in: Epping/Hillgruber, BeckOK GG, Art. 14, Rn. 11: Strukturkompatibilitit.

752 BVerfGE 52, 1 (30); 83, 201 (208); als ,.erweiterten Eigentumsbegriff* bezeichnend Kimmi-
nich in: Kahl/Waldhoff/Walter, BonnK GG, Art. 14, Rn. 32. Zur Entsubstantialisierung des
Eigentumsbegriffs siehe auch Depenheuer in: Merten/Papier, HGr V, § 111, Rn. 28 ff.

753 Vgl. Depenheuer/Froese in: von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 14, Rn.
64.

754 Papier/Shirvani in: Maunz/Diirig, GG-Kommentar, Art. 14, Rn. 121 f; Kloepfer, VerfR 11, §
72, Rn. 72.

755 BVerfGE 97, 360 (371) und Depenheuer in: Merten/Papier, HGr V, § 111, Rn. 9, 61 unter
Verweis auf Auﬁerungen Paul Kirchhofs; Kloepfer, VerfR 11, § 72, Rn. 16.
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Abs. 1 S. 1 Alt. 1 GG bedeutet jedoch auch, dass Eigentum sich als ,,gespei-
cherte Freiheit* manifestiert.”® Seinem Telos als Freiheitsrecht nach bewahrt
das Eigentumsrecht das Geleistete und ist Grundlage fiir eine Wertbemessung.”’
SchlieBilich schiitzt Art. 14 Abs. 1 GG jedes vermogenswerte Recht, nicht je-
doch das Vermogen selbst.”>® Daraus lisst sich auch kein Recht auf Garantie
eines bestimmten Wertes aus Art. 14 Abs. 1 GG ableiten.”> Dennoch obliegt es
wie erwdhnt dem Staat, die Mindestvoraussetzungen fiir eine Wertstellung des

760

Eigentums zu erfiillen — sei es aus Griinden der Institutsgarantie’® oder zur Er-

fiillung seiner Schutzpflichten bzgl. multidimensionaler Grundrechtssachverhalte

nach MaBgabe des UntermafBverbots’®! .76

Mit Blick auf die digitale Identitédt ist nunmehr zu klédren, ob es sich um ,,ge-
speichertes™ Eigentum iSd Verfassung handelt. Dafiir spricht zunéchst, dass die
digitale Identitit — abgesehen von Speichermedien — nicht haptisch begreifbar ist
und hin zum immaterialgiiterrechtlichen Teil des Art. 14 Abs. 1 GG tendiert. An
einer digitalen Identitidt konnten Immaterialgiiterrechte bestehen, beispielsweise
durch die Nutzung einer digitalen Identitit als Kunstfigur oder bei besonderen
Formen des § 2 UrhG. Zudem entstehen dadurch, oder durch die aufgezeigten da-
tenschutzrechtlichen Mittel, entsprechende Herrschafts- und Nutzungsrechte, die
ebenfalls ausschlielich dem Urheber bzw. Datensubjekt zukommen. Die Nutzung
der Datensitze der digitalen Identitit ist regelméfig nach Maf3gabe der Beteiligten

756  Stern, StaatsR IV/1, S. 2130; Leisner, Eigentum, S. 3 (4), 7 (8), 9 ff.

757  Siehe nur Depenheuer/Froese in: von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art.
14, Rn. 13 f; Papier/Shirvani in: Maunz/Diirig, GG-Kommentar, Art. 14, Rn. 2, vgl. zum
Urheberrecht auch Rn. 315; Meyer-Abich, Der Schutzzweck der Eigentumsgarantie, S. 58 f.
Vgl. auch BVerfGE 116, 96 (121); 143, 246 (Rn. 238).

758  BVerfGE 65, 196 (209); 72, 175 (195); 95, 267 (300); vgl. 30, 250 (271 f); Papier/Shirvani in:
Maunz/Diirig, GG-Kommentar, Art. 14, Rn. 277; Stern, StaatsR IV/1, S. 2200 ff.

759  BVerfGE 105, 17 (30). Zur Eigentumswertgarantie siehe auch Papier/Shirvani in: Maunz/
Diirig, GG-Kommentar, Art. 14, Rn. 116, 279 f.

760  So BVerfGE 20, 351 (355); 24, 367 (389); 26, 215 (222); 31, 229 (240); 42, 263 (294); 50, 290
(339 £); 58, 300 (339); Papier/Shirvani in: Maunz/Diirig, GG-Kommentar, Art. 14, Rn. 119,
121; Wendt in: Sachs, GG, Art. 14, Rn. 10; Stern, StaatsR IV/1, S. 2172 f.

761  Depenheuer/Froese in: von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 14, Rn. 92
aE.

762 Zur unterschiedlichen StoBrichtung beider Aspekte siehe Papier/Shirvani in: Maunz/
Diirig, GG-Kommentar, Art. 14, Rn. 134.
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moglich (vgl. Art. 6 Abs. 1 lit. a, 7 Abs. 2 DSGVO), auch kann die Berechtigung
jederzeit entzogen werden (Art. 7 Abs. 3 S. 1 DSGVO). Insofern scheint der letzte
Halbsatz der eingangs zitierten Definition des Bundesverfassungsgerichts erfiillt.

Problematisch ist jedoch das Kriterium des ,,vermdgenswerten Rechts®, das seit
der Nutzung von personenbezogenen Daten und digitalen Identititen zum Zwecke
personalisierter Werbung und dhnlichen Praktiken stets umstritten ist. So stellt
sich die Frage, ob das Datenschutzrecht auch einen vermogenswerten Gehalt hat
oder diesen einbezieht. Aussagen wie ,,Aber nichts im Leben ist umsonst! Daher
muss der Nutzer von Facebook davon ausgehen, dass er mit seinen Daten [...]

«763 ««764 antfachen die De-

zahlen wird. oder das ,,Modell ,Service gegen Daten
batte stets erneut, indem sie Daten als Leistungs- und Tauschgegenstand gegen
ein digitales Angebot qualifizieren. Fiir den verfassungsrechtlichen Eigentumsbe-
griff kommt es jedoch nicht auf diese tatsdchliche Ebene der Wertzuordnung an.
Vielmehr ist, unter Einbeziehung der Einrichtungsgarantie, zu betrachten, wel-
che Rechtspositionen der Gesetzgeber mit entsprechenden Wertschopfungs- und
Herrschafts- bzw. Nutzungsrechten ausgestattet hat (auch: Zuweisungsgehalt).”®>
Zusitzlich zum Zuweisungsgehalt bedarf es aber der zuvor erwihnten Ausschluss-
funktion’®. Das Datenschutzrecht kann fiir diese Einordnung nicht in Betracht
kommen’®?, da es schon von Verfassungs wegen dem Schutz des Grundrechts
auf informationelle Selbstbestimmung dient und keine Zuordnung von Vermo-

genswerten vorsieht, vgl. Art. 1 Abs. 2 sowie Erwigungsgrund 1 DSGVO.”®8

763 So Sobbing, InTeR 2018, 182 (185).

764  Krohm/Miiller-Peltzer, ZD 2017, 551 (551). Zum Entgelt-Charakter von Daten ebenso
Faust, NJW-Beilage 2016, 29 (29); vgl. Schweitzer/Peitz, NJW 2018, 275 (277).

765  Stern, StaatsR IV/1, S. 2184, Fn. 305 mwN; Eschenbach, Der verfassungsrechtliche Schutz des
Eigentums, S. 519.

766  Eschenbach, Der verfassungsrechtliche Schutz des Eigentums, S. 519 f.

767  Mit Blick auf das Datenschutzrecht ablehnend Richter/Hilty, Die Hydra des Dateneigentums
— eine methodische Betrachtung, S. 241 (252). Dagegen ein vermogenswertes Ausschlieflich-
keitsrecht befiirwortend Buchner, Informationelle Selbstbestimmung im Privatrecht, S. 208
ff.

768  So iE auch OLG Liineburg, Beschluss vom 26.02.2019 — Az. 11 LA 274/18 —, Rn. 16, 20;
Hoeren, Big Data und Recht, S. 19 f; Hdarting, CR 2016, 646 (648); Specht, CR 2016, 288
(289); Zech, CR 2015, 137 (141); vgl. Sattler, JZ 2017, 1036 (1037) sowie Dorner, CR 2014,
617 (624).
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So schlieit auch das Bundesverfassungsgericht aus: ,Information, auch soweit
sie personenbezogen ist, stellt ein Abbild sozialer Realitéit dar, das nicht aus-
schlieBlich dem Betroffenen allein zugeordnet werden kann.*’%° Ebenso tritt die
Zuordnung der Herrschafts- und Nutzungsrechte nur relativ ein, wenn es sich um
personenbezogene Daten handelt oder per se die Datenverarbeitung keine Grund-
lage aufweist. Die generalklauselartige Verarbeitungsgrundlage des Art. 6 Abs. 1
lit. f DSGVO’"° sffnet die AusschlieBlichkeit derart, sodass bei iiberwiegenden
Interessen des Betroffenen gerade kein Ausschlielichkeitsrecht, sondern ein blo-
Bes Informations- und Auskunftsrecht besteht.”’! Diese und weitere Instrumente
des Datenschutzes’’?> wirken auBerdem nur bereichsspezifisch,”’® im Gegensatz
zum grundlegenden Zuordnungsprinzip des Eigentums. Abseits dessen kann tiber
die eigene digitale Identitit frei verfiigt werden, weshalb eine Verwendung als
Zahlungsmittel bzw. Tauschmittel grundsitzlich nicht rechtswidrig ist. Auch die
zitierte Aussage des Bundesverfassungsgerichts spricht nicht dagegen.”’* Viel-
mehr ist dies im Wege datenschutzkonformer Vertriage moglich, wie Art. 6 Abs. 1
lit. b DSGVO erkennen ldsst. Dies unterstiitzt auch der Kern der informationellen
Selbstbestimmung in Art. 2 Abs. 1 GG einschlieBlich der Privatautonomie.”’>
Verstofe von Vertragspflichten zwischen Privaten regelt sodann das BGB durch
Anwendung des allgemeinen Schuldrechts, handelt es sich beispielsweise um ei-
nen Datenkauf iSd §§ 433, 453 Abs. 1 Alt. 2 BGB”7°. Daneben kann sich auf das
sonstige Recht* des § 823 Abs. 1 BGB berufen werden. Wohingegen zunéchst

769  BVerfGE 65, 1 (44). Gleichermafien EuGH, Urteil vom 20.12.2017, Az. C-434/16 — Nowak —,
Rn. 45. In der Literatur ebenso Heymann, CR 2016, 650 (652 f); vgl. Fezer,ZD 2017, 99 (101).

770  Zur daraus entstehenden Rechtsunsicherheit Buchner/Petri in: Kiihling/Buchner, DSGVO, Art.
6 DSGVO, Rn. 142 ff.

771  Vgl. Dorner, CR 2014, 617 (624 f). Ferner unter Wiirdigung weiterer Vorschriften ablehnend
Kiihling/Sackmann, vzbv-Gutachten, S. 13.

772 Hornung/Goeble, CR 2015, 265 (270).

773 So Schulz, PinG 2018, 72 (73).

774 Specht, CR 2016, 288 (292 f).

775  Vgl. BGHZ 26, 349 (354 f); Stern, StaatsR IV/1, S. 204; Isensee in: Isensee/Kirchhof, HStR VII,
§ 150, Rn. 6 f, 59 f; Kiihling/Sackmann, vzbv-Gutachten, S. 14; als ,kleines Dateneigentum*
bezeichnend Esken, Dateneigentum und Datenhandel, S. 73 (78 f).

776  Zur Moglichkeit eines Datenkaufs siehe Stender-Vorwachs/Steege, NJOZ 2018, 1361 (1363 f).
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nur personlichkeitsrechtliche Aspekte hierunter zu fassen waren, sind auch Beein-
trichtigungen des Grundrechts auf informationelle Selbstbestimmung von § 823
Abs. 1 BGB umfasst. Dies wurde wohl nur differenzierend angenommen’”’, ist
jedoch angesichts der Wertstellung von Datensitzen im Allgemeinen sowie der
Ausweitung der Immaterialgiiterrechte von analogen Medien auf Datenbanken nur
konsequent. Eine Kollision mit nunmehr datenschutzrechtlichen Haftungsansprii-
chen aus Art. 82 Abs. 1 DSGVO besteht gem. Erwigungsgrund 146 S. 4 DSGVO
nicht.”’”® Ein vermogenswertes Recht aus einem privatrechtlichen Sekundiran-
spruch abzuleiten scheint jedoch insofern unangebracht, als dass es sich dabei um
kein aktives Recht handelt, auf das der Inhaber der digitalen Identitét zuriickgrei-
fen kann. Sonst muss zur Geltendmachung des Anspruchs ein Schaden provoziert
werden, der schon zur Unanwendbarkeit der Norm fiihrt — nur die Schidigung
eines anderen und durch einen anderen ist von § 823 Abs. 1 BGB umfasst. Ein
originidres, vermogenswertes Recht iSd Art. 14 Abs. 1 GG oder ein auf (personen-
bezogene) Daten bezugnehmender Rechtsrahmen besteht de lege lata nicht. Ein
vermdgenswertes Recht an Daten de lege ferenda ist dadurch aber nicht unmog-
lich, sondern konnte bei Ausgestaltung des Instituts des Art. 14 Abs. 1 GG bis zu
diesem Punkt der Betrachtung moglich sein.

(2) Bestehende Eigentumsbegriffe Ungehindert dessen bleibt zu fra-
gen, ob nicht schon ein Eigentumsrecht an personenbezogenen Daten durch Le-
gislative, Judikative oder in der rechtswissenschaftlichen Literatur qua Analogie
herausgebildet wurde. In diesem Fall bestiinde wiederum eine Schutzfihigkeit
der digitalen Identitidt nach Art. 14 Abs. 1 GG, da eine konkrete Ein- bzw. Un-
terordnung als vermogenswertes Recht vorliegt. Sodann bediirfe es auch keiner
Neuregelung einer Rechtsposition.

777  Siehe nur Wagner in: Sicker et al., MiiKo BGB, Bd. VI, § 823, Rn. 332 ff; Zech, Information
als Schutzgegenstand, S. 386 f; Meier/Wehlau, NJW 1998, 1585 (1588 f); Hoeren, MMR 2013,
486 (491); Faustmann, VuR 2006, 260 (262 f); ausfiihrlich zum Integrititsschutz Berberich/
Golla, PinG 2016, 165 (170 f); Spindler in: Gsell et al., BeckOGK BGB, § 823, Rn. 184 ff.

778  So auch Boehm in: Simitis/Hornung/Spiecker gen. Dohmann, DSGVO/BDSG, Art. 82 DSGVO,
Rn. 32.
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Naheliegend ist die Betrachtung des Zivilrechts, da es das erwihnte Leitbild
des verfassungsrechtlichen Eigentumsbegriffs kodifiziert. Ansatzpunkte fiir ei-
ne Einordnung finden sich schon in der Definition der beweglichen Sache gem.
§ 90 BGB, die intrinsisch die (physische) Beweglichkeit der Daten voraussetzt.
Dies ist jedoch aufgrund der immateriellen Gestalt von Daten, also Informatio-
nen in Form von elektrischen oder physischen, maschinenlesbaren Zustinden
der Hardware, nicht moglich.”” Daten sind per se nicht-rival, nicht-exklusiv und
nicht-abnutzbar.”® Hochstens die Hardware als Datentriiger fillt unter den Begriff
des § 90 BGB®!, unabhiingig des eigentlichen Datengehalts. Das Eigentum an
der Hardware und an den Daten fillt damit auseinander bzw. nicht stets in der
gleichen Person zusammen.”? Die in der Literatur ungeachtet dessen vertretene
Annahme, dass Daten Nutzungen (§ 100 BGB) und Friichte (§ 99 Abs. 2 BGB)
darstellen konnten’®3, iibersieht die in § 99 Abs. 1 und Abs. 2 BGB vorgesehene
Voraussetzung einer rechtlichen Zuordnung. Beides sind nur Derivate einer Sache

779  Hdrting, CR 2016, 646 (647); Schulz, PinG 2018, 72 (74); Redeker, CR 2011, 634 (638);
Markendorf, ZD 2018, 409 (410); Lehmann, FS Schneider, S. 133 (134); aufgrund mangeln-
der Rivalitit ablehnend Zech, CR 2015, 137 (141 f). Ausfiihrlich auch Berberich, Virtuelles
Eigentum, S. 87 ff.

780  Erstmals Zech, CR 2015, 137 (139) sowie ausfiihrlich Zech, Information als Schutzgegenstand,
S. 326 ft; darauf aufbauend Heymann, CR 2016, 650 (652 f, 655 f). Vgl. auch Berberich, Vir-
tuelles Eigentum, S. 92 sowie spezifisch zu Accounts Kutscher, Der digitale Nachlass, S. 23
f.

781  Vgl. Welp, iur 1988, 443 (448); Kutscher, Der digitale Nachlass, S. 22 ff; Faust, AusschlieBlich-
keitsrecht an Daten?, S. 85 (86 f). Zu dabei entstehenden Problemen siche Berberich, Virtuelles
Eigentum, S. 93 ff. Anders dagegen mit Blick auf Flashspeicher Haustein, Moglichkeiten und
Grenzen von Dateneigentum, S. 143 f.

782 Vgl. Welp, iur 1988, 443 (448).

783  Grundlegend hierzu bzgl. Geodaten Grosskopf, IPRB 2011, 259 (260) und Bleckat, RDV 2019,
114 (114 1), jedoch iE Geodaten als Friichte des Grundeigentums annehmend. Die Kollision
mit dem Personlichkeitsrecht wird von Grosskopf durch eine Einwilligung des Datensubjekts
gelost. Dabei wird jedoch das mangelnde Dateneigentum an personenbezogenen Daten mit dem
fingierten Eigentum an (Maschinen-)Daten als Friichte einer Sache iiberschrieben — ungeachtet
potentieller Folgeprobleme einer eigentumsrechtlichen Zuordnung. Diese Probleme de lege
ferenda aufzeigend und daher eine Analogie zu §§ 99, 100 BGB ablehnend Schulz, PinG 2018,
72 (75). Den Ansatz von Grosskopf ablehnend Zech, CR 2015, 137 (142) mit ausfiihrlicher
aA in Zech, Information als Schutzgegenstand, S. 221 f sowie Haustein, Moglichkeiten und
Grenzen von Dateneigentum, S. 169 f. und Stresemann in: Sicker et al., MiiKo BGB, Bd. I, §
99, Rn. 5 aE.
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oder eines Rechts, setzen also eine vom Gesetzgeber vorgesehene ,,Hauptrechts-
position* voraus. Mit dem Verneinen des zivilrechtlichen Eigentumsbegriffs gem.
§§ 903 S. 1, 90 BGB kann also auch kein Fall der §§ 99, 100 BGB vorliegen.784
Hinzu tritt bei verfassungsrechtlicher Wiirdigung der Ubertragung und Aufgabe
von Eigentum, dass auch das datenmiflige — personlichkeitsrechtlich geprigte —
Dateneigentum vollends aufgegeben werden miisste. Die Aufgabe der Kontrolle
tiber personliche Daten mit entsprechender Nidhe zum Kernbereich privater Le-
bensgestaltung sowie der Menschenwiirde des Art. 1 Abs. 1 GG ist allerdings
kritisch zu betrachten.”® Fernerhin wird gelegentlich ein eigenstindiges Datenei-
gentum aus § 823 Abs. | BGB im Rahmen der ,,sonstigen Rechte* zuerkannt.”3°
Dies ist jedoch nicht mit dem im Rahmen der (politischen’®”) Diskussion ge-
meinten Eigentumsrecht zu vergleichen, sondern bezieht sich lediglich auf einen
deliktischen Schadensersatzanspruch auf Basis des Allgemeinen Personlichkeits-
rechts als sonstiges Recht iSd § 823 Abs. 1 BGB aE. Ein eigenstédndiges, als Teil
der Eigentumsordnung anerkanntes Eigentumsrecht ist darin nicht zu sehen.

Wihrend ein Dateneigentum nach den allgemeinen zivilrechtlichen Regelungen
ausscheidet, liel3e sich moglicherweise eine Parallele zu Regelungen des Immate-
rialgiiterrechts ziehen. Dafiir spricht prima facie die fehlende Haptik von Daten
gleichermalfien wie bei Immaterialgiiterrechten. Obschon das Leitbild des Art. 14
Abs. 1 GG ein anderes ist, war die Ausgestaltung von Verfiigungs- und Verwer-
tungsrechten derartiger Positionen zur Schaffung von Inhaltsbestimmungen iSd

784  So auch Zech, CR 2015, 137 (142). Aus weiteren Griinden ablehnend Schulz, PinG 2018, 72
(74); Specht, CR 2016, 288 (292); Hiirting, CR 2016, 646 (647). Vgl. hinsichtlich Nieflbrauch
und Pfandrecht Faust, AusschlieBlichkeitsrecht an Daten?, S. 85 (96).

785  Peifer, GRUR 2002, 495 (500); BVerfGE 65, 1 (43).

786  Hierzu Bartsch, FS Schneider, S. 297 ff; Wagner in: Sicker et al., MiiKo BGB, Bd. VI, § 823,
Rn. 336 ff; Spindler in: Gsell etal., BeckOGK BGB, § 823, Rn. 184 ff; Heymann, CR 2016,
650 (651 f). Blof auf die Schutzliicke hinweisend Faust, AusschlieBlichkeitsrecht an Daten?, S.
85 (94 f). Lediglich hinsichtlich des GGVIS und Datenverlust betrachtend Faust, NJW-Beilage
2016, 29 (32); Griitzmacher, CR 2016, 485 (489 f); Hdrting, CR 2016, 646 (649). Wohl
ablehnend Fezer, Reprisentatives Dateneigentum, S. 32.

787 Vgl. hierzu nur Determann, ZD 2018, 503 (506 f) sowie die weitere Rezeption unter
D.I.1.d)aa)(3).
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Art. 14 Abs. 1 S. 2 GG notwendig.”®® Beispielsweise sind auch Werke iSd § 2
Abs. 2 UrhG gespeichertes Eigentum iSe gespeicherten, verkorperten geistigen
Leistung. In der Literatur finden sich diverse Ansétze, eine brauchbare Parallele
aus dem Urheberrecht aufzuzeigen. Bevorzugt wird der Ansatz, auf der Basis
des Datenbankwerks nach § 4 Abs. 2 UrhG oder den Regelungen zum Schutz
des Datenbankherstellers nach §§ 87a ff UrhG aufzubauen. So wird hinsicht-
lich des § 4 Abs. 2 UrhG und dem Begriff des Datenbankwerks diskutiert, ob
er sich per definitionem der Begriff nicht schon fiir eine Anwendung auf Daten
eignet.”® Prinzipiell ist dies nachvollziehbar, setzt die Legaldefinition des § 4
Abs. 2 S. 1 UrhG doch als Unterfall des Sammelwerks’® eine methodische, sys-
tematische Anordnung unter Verwendung elektronischer Mittel voraus. So ist sie
schon bei einer einfachen, alphabetischen oder chronologischen Sortierung an-
zunehmen.”! Dies darf jedoch nicht vollautomatisiert geschehen, sondern muss
iSe personlichen geistigen Schopfung des § 2 Abs. 2 UrhG die Individualitit und
Personlichkeit des Urhebers durchscheinen lassen.”? Dagegen stellt das Recht des
Datenbankherstellers gem. § 87a Abs. 1 S. 1 UrhG auf eine Investition von Zeit,
Geld oder Miihe ab,”®? iibernimmt jedoch wortgleich die iibrigen Voraussetzun-
gen an Datenbanken aus § 4 Abs. 2 1 UrhG’*. Ebenso ,.wortgleich* sind beide
hinsichtlich ihres Normzwecks und ihrer Pragung durch Investitionsmomente ab-
zulehnen: In beiden Fillen wird nicht das einzelne Datum, sondern entsprechend
dem Schutzzweck der Norm die Struktur- bzw. Investitionsleistung geschiitzt und

788  Vgl. hierzu zum geistigen Eigentum in der Dogmatik des Art. 14 GG Papier/Shirvani in:
Maunz/Diirig, GG-Kommentar, Art. 14, Rn. 314 ff; Stern, StaatsR IV/1, S. 2195 f.

789  Vgl. Dorner, CR 2014, 617 (621).

790 § 4 Abs. 2 S. 1 Hs. 1 UrhG; Ahlberg/Lauber-Ronsberg in: Ahlberg/Gotting/Lauber-Rons-
berg, BeckOK UrhR, § 4 UrhG, Rn. 18.

791  Thum/Hermes in: Wandtke/Bullinger, Praxiskommentar UrhR, § 87a UrhG, Rn. 25.

792 Marquardt in: Wandtke/Bullinger, Praxiskommentar UrhR, § 4 UrhG, Rn. 8; Schulze in: Dreier/
Schulze, UrhG, § 2, Rn. 8; Auer-Reinsdorff, FS Schneider, S. 205 (Rn. 42 ff). Vgl. auch Zech, CR
2015, 137 (141).

793 Vohwinkel in: Ahlberg/Gotting/Lauber-Ronsberg, BeckOK UrhR, § 87a UrhG, Rn. 55; Auer-
Reinsdorff, FS Schneider, S. 205 (Rn. 24-26).

794  Ahnlich auch Auer-Reinsdorff, FS Schneider, S. 205 (Rn. 39).
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mit vermogenswerten Rechten versehen.”® Dabei geht das Datum oder das Ele-
ment einer Datenbank nicht in die Datenbankstruktur iiber bzw. verschmelzen
sie nicht — ausgenommen die Datenbank zeichnet sich durch eine Vielzahl von
Unterstrukturen und -verzweigungen aus. Auch dann ist aber nur die Eigenart
der Verzweigung geschiitzt, nicht das verzweigte Datum selbst. Weitergehende
Ansitze eines Eigentumsrechts aus dem Urheberrecht an Computerprogrammen
gem. §§ 69a ff UrhG” oder originir aus § 2 Abs. 2 UrhG schlagen ebenfalls
fehl. Gegen den Computerprogramm-Vorschlag spricht ebenso der Normzweck,
welcher sich wie § 4 Abs. 2 und § 87a Abs. 1 1 UrhG dem Fruchtbarmachen der In-
vestition menschlicher, technischer und finanzieller Mittel verschrieben hat’?7.7%%
Ein eigenstidndiger Schutz als personliche geistige Schopfung im Sinne des § 2
Abs. 2 UrhG kann dagegen nur dann Erfolgen, wenn die digitale Identitit in ihrer
Kombination aus Einzeldaten eine Prigung der Urheberpersonlichkeit feststellen
lasst, zugleich aber nicht blof3 die personenbezogenen Daten des Urhebers wie-
dergibt. Das Urheberrecht als solches wiirdigt mit der Schopfung bzw. dem Werk
lediglich einen besonderen Teil der Personlichkeit, welcher durch Gestaltungs-
mittel verzerrt, verfremdet und ggf. entkoppelt werden kann.”®® Demnach ist der
Ansatz nur brauchbar, wenn es sich bei der digitalen Identitdt um eine Kunstfi-
gur im Sinne eines Alter Ego handelt. Zumindest findet sich darin die Parallele
eines urheberrechtlichen Schutzes von einzelnen Romanfiguren eines Buches,
welcher vom Bundesgerichtshof angenommen wurde.®” Eine dahingehend ver-
tiefte Auseinandersetzung von Kunstfiguren in der Digitalisierung bedarf jedoch

795  StRspr EuGH, Urteil vom 09. November 2004, Az. C-203/02, Rn. 31 ff; Dorner, CR 2014, 617
(621, 622); Zech, CR 2015, 137 (141, 143). Nur zu §§ 87a ff UrhG siehe Specht, CR 2016, 288
(293 f); Ensthaler, NJW 2016, 3473 (3475 f); Griitzmacher, CR 2016, 485 (491); Hoeren, Big
Data und Recht, S. 22 f; Drexl et al., GRUR Int. 2016, 914 (915 f). Vgl. auch BGH GRUR 1999,
923 (924) — Tele-Info-CD. Bei Teildatensitzen annehmend Griitzmacher, CR 2016, 485 (488),
was dem Inhaber einer digitalen Identitit aber ebenfalls kein Eigentumsrecht zuordnen wiirde.
Vielmehr vererbt sich die Investitionsleistung auch auf Datenbankteile.

796  Ohne eine Nennung weiterer Vertreter Hdirting, CR 2016, 646 (647); Wolff in: Lauthiitte/Saan/
Tiedemann, Leipziger Kommentar StGB, § 303a, Rn. 2.

797  ErwGr 2 RL 2009/24/EG — Computerprogramm-RL.

798  Ferner ablehnend aufgrund mangelnden Werkcharakters Zech, CR 2015, 137 (141).

799  Vgl. Ernst, Weg zum Digitalen Staat, S. 33 (50).

800 BGH GRUR 2014, 258 (Rn. 27) — Pipi Langstrumpf.
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einer eigenen rechtswissenschaftlichen Betrachtung.?”! Ein gesonderter Schutz
kraft Immaterialgiiterrecht ist de lege lata nicht ersichtlich®?; das Urheberrecht
hat keinen personlichkeitsrechtlichen Bezug.%*?

In Ermangelung einer geeigneten Zuordnung innerhalb der zivilrechtlichen Be-
grifflichkeiten wurden in der rechtswissenschaftlichen Literatur Stimmen laut, ein
nach dem Vorbild bestehender Immaterialgiiterrechte ausgeformtes Immaterialgii-
terrecht an Daten sui generis zu etablieren. Dieses ,,Recht des Datenerzeugers* 3%
wiirde voraussetzten, dass der politisch beabsichtigte Zuordnungsgedanke in die
Tat umgesetzt wiirde und dementsprechend neue Rechtsverhiltnisse zwischen Ak-
teuren moglich wiren. Durch das ,,Verrechtlichen® des (alltidglichen) Umgangs mit
Daten und Informationen im Zeitalter des Big Data konnten entsprechend Anreize
zum Schaffen von Daten und Verarbeitungsmoglichkeiten (konkret: Algorithmen)
gesetzt werden.®% AuBerdem wiirde ein Offenbarungsgedanke gefordert, gehei-
me Informationsgiiter bei Aussicht auf ein Entgelt offenzulegen.?’® Was Zech in
seiner fiir die Diskussion um das Dateneigentum fundamentgebenden Publika-
tion jedoch meint ist das Eigentumsrecht an technischen Daten ohne jeglichen
Personenbezug, wie sich am Beispiel von Maschinendaten auf einem Bauern-
hof erkennen lidsst. Dementsprechend rdumt Zech leider nicht die Bedenken von

807 aus wie beabsichtigt®®®. Dies vermag aber auch nicht durch weitere,

809 810

Dorner

spétere Beitrige von Ensthaler®” und Fezer®'w zu gelingen. Ensthaler widmet

sich ebenfalls nur der Verwertung von Maschinendaten, wozu er § 950 BGB

801 Vgl. Redeker, CR 2011, 634 (636), welcher lediglich das Durchschlagen eines personlich-
keitsrechtlichen Schadens von der Kunstfigur auf die tatsichliche Person bespricht. Treffender
dagegen, wenngleich ebenso oberflichlich, die Ausfiihrungen zu Avatarpersonlichkeiten in
Berberich, Virtuelles Eigentum, S. 104-105.

802 Dorner, CR 2014, 617 (622, 626).

803  Vgl. Vohwinkel in: Ahlberg/Gotting/Lauber-Ronsberg, BeckOK UrhR, § 87a Abs. 1 UrhG, Rn.
4.

804  So bezeichnend Zech, CR 2015, 137 (144).

805 So Zech, CR 2015, 137 (144 1).

806 Zech, CR 2015, 137 (145).

807  Siehe Dorner, CR 2014, 617 (626).

808  So einleitend Zech, CR 2015, 137 (144).

809  Ensthaler, NJW 2016, 3473 ff.

810 Fezer, MMR 2017, 3 ff sowie Fezer, ZD 2017, 99 ff.
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sowie das Datenbankrecht als Inspiration nutzt und ein unmittelbares Recht an
Maschinendaten konstruiert.3!" Der Ansatz lisst sich allerdings nicht auf perso-
nenbezogene Daten iibertragen, da sich bei einer solchen Regelung der sogleich zu
diskutierende Kulminationspunkt zweier verfassungsrechtlicher Rechtsgiiter — das
Grundrecht auf informationelle Selbstbestimmung und die Eigentumsgarantie —
findet. Weiter schligt Fezer ein ,,reprisentatives Dateneigentum* als Abwehr- und
Vermogensrecht des Datenproduzenten vor.?'? Dies soll (zunichst) nur verhaltens-
generierte Daten umfassen und daher personenbezogene Daten ausschlieBen®!?,
was vor dem Hintergrund der aktuell weiten Definition der Personenbeziehbarkeit
von Daten allerdings fragwiirdig erscheint. Beispielsweise ordnet der Européische
Datenschutzbeauftragte durch das Nutzerverhalten generierte Daten als personen-
bezogen ein und lehnt die Regulierung personenbezogener Daten als Eigentum
ab.81* Moglicherweise fiihrte dies auch zum erkennbaren Dissens im erweiterten
Vorschlag: Einerseits geht der Ansatz von ,reflexiven Daten* als Gegenstand des
Dateneigentums und Sammelbegriff fiir personenbeziehbare, verhaltensgenerierte

815 und bezeichnet personenbezogene Daten

816

und maschinengenerierte Daten aus
zwischenzeitlich als ein Segment der verhaltensgenerierten Daten®"®, statuiert aber
andererseits: ,,Regelungsgegenstand des Datenschutzrechts sind personenbezoge-
ne Daten, Regelungsgegenstand des Dateneigentumsrechts sind verhaltensgene-
rierte Daten.“®!7 So werden verschiedene Gegenstinde und damit Rechtsmaterien
vermischt, bei der Ausformung des reprisentativen Dateneigentums allerdings
ohne erkennbare Abgrenzungsmerkmale voneinander getrennt. Daher geht letzt-
genannte Schlussfolgerung nur dann auf, wenn — wie sogleich unter D.I.1.d)aa)(3)

zu erdrtern — verhaltensgenerierte Daten als nicht-personenbezogene Daten zu

811  Ensthaler, NJW 2016, 3473 (3474). Zu den okonomischen Aspekten eines Eigentums sui
generis an Maschinendaten siehe Kerber, GRUR Int. 2016, 989 ff.

812  Fezer, MMR 2017, 3 (3); Fezer, ZD 2017, 99 (102). Umfangreich konzeptionell darlegend in
Fezer, Reprisentatives Dateneigentum sowie gekiirzt in Fezer, Digitales Dateneigentum — ein
grundrechtsdogmatisches Biirgerrecht in der Zivilgesellschaft, S. 101 ff.

813  Fezer,ZD 2017, 99 (101).

814  Siehe Buttarelli, Opinion 4/2017, S. 3, 6.

815  Fezer, Reprisentatives Dateneigentum, S. 35 ff.

816  Fezer, Reprisentatives Dateneigentum, S. 40 f.

817  Fezer, Reprisentatives Dateneigentum, S. 46.
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qualifizieren sind. Dariiber hinaus wird die Aufgabe der Abgrenzung, Verwal-
tung und (dogmatisch sauberen) Einordnung der Daten nach Vorstellung von
Fezer in die Hinde einer sog. Datenagentur gelegt. Thre Hauptaufgabe soll sein,
,-als Repridsentant der Biirger mit den Unternehmen und/oder deren Reprisentan-
ten die Digitalisierungsbedingungen einer digitalen Generierung der Biirgerdaten

und deren weitere Verwendung® zu verhandeln®'8

, unter Beriicksichtigung da-
tenschutzrechtlicher Prinzipien wie der Transparenz, der Datenportabilitit sowie
Interoperabilitit®!®. Augenscheinlich wird auch an dieser Stelle trotz ausdriickli-
chem zivilrechtlichem Schwerpunkt®? das Datenschutzrecht belichen, auch wenn
es sich nicht um personenbezogene bzw. -beziehbare Daten handelt und nach An-
sicht von Fezer ein eigenstindiges, vom Datenschutzrecht gelostes Rechtsinstitut
gelten miisse®?!. Folglich bleibt zweifelhaft, inwiefern das Konstrukt trotz sei-
ner durch zivilrechtliche Ausgestaltung gestirkten Datensouverinitit ebendiese
unmittelbar bei den Grundrechtstrigern und Datensubjekten belédsst. Weiter 1dsst
sich daran zweifeln, dass die faktisch getrennte Eigentiimerstellung hinsichtlich
der Hardware und der darauf befindlichen Daten, sofern sie auseinanderfillt, un-
problematisch durchsetzbar wire.®?> Das Einriumen dinglicher Berechtigungen
zu Lasten des Eigentums des anderen mag zwischen Privatpersonen noch zu regeln
sein®??, bedeutet aber bei Cloud-Speichern in der Konsequenz selbige Rechtespo-
sitionen und entsprechendes Problempotential®**.32% Letztendlich bleibt die Not-
wendigkeit eines eigenstdndigen Rechts am Dateneigentum und die (legislative)
Auflosung eben aufgezeigter Konflikte erst abschliefend zu diskutieren.

818  Fezer, Digitales Dateneigentum — ein grundrechtsdogmatisches Biirgerrecht in der Zivilgesell-
schaft, S. 101 (155); Fezer, Reprisentatives Dateneigentum, S. 77/78.

819  Siehe Fezer, Reprisentatives Dateneigentum, S. 80 ff.

820  Fezer, Reprisentatives Dateneigentum, S. 77: ,,Rechtskonstitution eines représentativen Daten-
eigentums als ein Biirgerrecht sui generis mit zivilgesellschaftlicher Gestaltungskompetenz der
Biirger* — Hervorhebung im Original nicht enthalten.

821  Vgl. Fezer, Reprisentatives Dateneigentum, S. 33, 38, 46.

822  Vgl. Ernst, Weg zum Digitalen Staat, S. 33 (53 ).

823  Hierzu einen Vorschlag auf Basis der Rechtsprechung zum virtuellen Hausrecht darstellend
Berberich, Virtuelles Eigentum, S. 105 ff.

824  Kutscher, Der digitale Nachlass, S. 28/29. Eine Losung durch differenzierte Lese- und Schreib-
rechte aufzeigend Martini etal., MMR-Beil 2021, 3 (16 ff).

825  Aus weiteren Griinden zweifelnd Stender-Vorwachs/Steege, NJOZ 2018, 1361 (1365); Kut-
scher, Der digitale Nachlass, S. 27 f.
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SchlieBllich konnte sich eine Analogie aus dem Strafrecht ergeben, welche den
Ansatz von Fezer obsolet werden lédsst. Nicht selten — und berechtigterweise —
wurde in der rechtswissenschaftlichen Literatur der strafrechtliche Datenbegriff
umgarnt.®?® Grundlage hierfiir bildet der sog. Skripturakt: Zuriickgehend auf
Welp, ist darunter im Rahmen des § 202d bzw. § 303a StGB die Zuordnung des
(strafrechtlichen) Datums zum Verfiigungsbefugten qua initiierender Datenerstel-
lung zu verstehen. Dateninhaber ist zunéchst derjenige, der die Daten erzeugt
und damit die Speicherung oder Ubermittlung selbst unmittelbar bewirkt hat.3?”
Dabei soll auch der Wille des Verfiigungsberechtigten einbezogen werden®?3;

ebenso dienen Schutzvorkehrungen wie Passworter als Indiz fiir eine Befugnis®?°.

Die Definition fingt insofern das von der Literatur®3°

gesehene und im Rahmen
des Regierungsentwurfs verworfene®3! Schutzgut auf, das sich im Schutz des
formellen Datengeheimnisses und der dahinter stehenden Privatsphire sowie der
Verfiigungsbefugnis als Auspriagung der informationellen Selbstbestimmung er-
schopft. Mithin wird im Schutz des Datenbestandes selbst auch ein Aspekt des
Grundrechts auf Gewihrleistung der Vertraulichkeit und Integritét informations-

832

technischer Systeme gesehen.®’~ Trotz dieser Prigung ist das Datengeheimnis

formell, umfasst also nicht ausschlieBlich bestimmte Arten von Daten und ist

826  Allen voran — und wiederholt — Hoeren, MMR 2013, 486 ff sowie Hoeren, Big Data und Recht,
S. 11 ff und zuletzt Hoeren, MMR 2019, 5 ff. Ferner Griitzmacher, CR 2016, 485 (490 f);
Schulz, PinG 2018, 72 (73 f); Dorner, CR 2014, 617 (618); Markendorf, ZD 2018, 409 (410
f).

827  Welp, iur 1988, 443 (447). Spiter auch von der Rechtsprechung tibernommen, siehe OLG Niirn-
berg, Beschluss v. 23.01.2013 — Az. 1 Ws 445/12 —, Rn. 14. Dagegen lediglich auf ausdriicklich
oder stillschweigend geduBerte Voraussetzungen bzw. Vereinbarungen des Verfiigungsberech-
tigten abstellend Hilgendorf, JuS 1996, 509 (512).

828  Heger in: Lackner/Kiihl, StGB-Kommentar, § 202a, Rn. 3; Hilgendorf, JuS 1996, 509 (512);
Kargl in: Kindhiduser/Neumann/Paeffgen, StGB, § 202a, Rn. 7.

829  Vgl. LAG Kéln, Urt. v. 15.12.2003 — Az. 2 Sa 816/03 —, Rn. 23 = NZA-RR 2004, 527.

830  So Hilgendorf, JuS 1996, 509 (511); Golla/von zur Miihlen, JZ 2014, 668 (670). Lediglich
den formellen Geheimnisschutz anerkennend Eisele in: Schonke/Schroder, StGB-Kommentar,
§ 202a, Rn. 1; Kargl in: Kindhéduser/Neumann/Paeffgen, StGB, § 202a, Rn. 3; Berghduser, JA
2017, 244 (245); Popp, JuS 2011, 385 (386).

831  So Stuckenberg, Z1S 2016, 526 (530).

832  Vgl. Welp, iur 1988, 443 (448); Dorner, CR 2014, 617 (618); Schulz, PinG 2018, 72 (73).
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daher weit zu verstehen®3. Er schlieBt ebenso personenbezogene Daten ein. Dies
zum Anlass nehmend, formte sich in der Diskussion um das Dateneigentum die
Ubertragbarkeit der Grundsiitze des Skripturaktes auf das zivilrechtliche Eigen-
tum iSd § 903 BGB. Demnach ist ein Eigentumsrecht an Daten ebenso nach der
Skriptur eines Datums auszurichten, das den Skribenten sowohl mit Vermogens-
als auch AusschlieBlichkeitsrechten ausstattet.®** Indes, und trotz der bei Ein-
beziehung des Skriptur-Ansatzes erkennbaren Parallele zur Eigentiimerstellung
des § 903 BGB, erscheint es fraglich, ein Dateneigentum auf einer Definition
aufzubauen, die aufgrund von Zweifeln an der Bestimmtheit des § 202a StGB
geschaffen wurde®3. Zwar ist es gerade die Arbeit der Wissenschaft und Recht-
sprechung, weite Rechtsbegriffe zu konkretisieren. Dies kann jedoch nicht tiber
den speziellen Bestimmtheitsgrundsatz des Art. 103 Abs. 2 GG hinweghelfen,
auch bei einer engen Auslegung®3®.837 Die entsprechende Regelungsdichte bei
Straftatbestdnden muss die Legislative selbst herstellen; sie kann nicht auf Exeku-
tive, Judikative oder die erkenntnissuchende Wissenschaft abgewilzt werden.338
Wann eine Skriptur vorliegt, ist fiir den Biirger als Norm- und Verhaltensadres-
saten wohl kaum nachvollziehbar. Vielmehr bedarf es konkreter Regelungen, um
den Anforderungen der Institutsgarantie des Art. 14 Abs. 1 GG gerecht zu werden.
Sowohl die Inhalte als auch Schranken sind durch den Gesetzgeber festzulegen,
Art. 14 Abs. 1 S. 2 GG. In der Tiefe vermag der Ansatz ebenso nicht iiberzeugen,
beriicksichtigt er nicht die mangelnde Rivalitidt, Exklusivitit und Abnutzbarkeit
von Daten.?3® Auch bei Zuriickverfolgen des Skribenten bzw. des Moments der
Erstspeicherung kann das Datum vervielféltigt und ggf. manipuliert werden; ein

833  Singelnstein, Z1S 2016, 432 (432, 434); Stuckenberg, Z1S 2016, 526 (531); Berghduser, JA
2017, 244 (245).

834 Hoeren, MMR 2013, 483 (487 f, 490 ff); vgl. auch Dorner, CR 2014, 617 (618).

835  Gollalvon zur Miihlen, JZ 2014, 668 (670); Singelnstein, ZIS 2016, 432 (435 f); Griitzma-
cher, CR 2016, 485 (491 f); OLG Niirnberg, Beschluss v. 23.01.2013 — Az. 1 Ws 445/12 —,
Rn. 11.

836  Hierzu OLG Niirnberg, Beschluss v. 23.01.2013 — Az. 1 Ws 445/12 —, Rn. 11.

837  Wegen fehlender zivilrechtsimmanenter Regelung ebenfalls ablehnend Haustein, Moglichkeiten
und Grenzen von Dateneigentum, S. 77 ff.

838  Remmert in: Maunz/Diirig, GG-Kommentar, Art. 103 II, Rn. 87, 106 f.

839  Stuckenberg, ZIS 2016, 526 (532).

187



D. Konkrete Schutzaspekte kraft Verfassungsrecht

rechtliche Durchsetzbarkeit nach unberechtigter Vervielfiltigung bleibt weiter-
hin fragwiirdig. Uberdies ist die Umsetzung der Theorie in technischer Hinsicht
starken Zweifeln ausgesetzt: Um die Skribentenstellung auch aullerhalb des Herr-
schaftsbereiches des Skribenten erkennen zu konnen, bedarf es einer eindeutigen
und universellen Erkennbarkeit — insbesondere vor dem Hintergrund der Publi-
zitit des Sachenrechts®*? 3! Dies lieBe sich beispielsweise als Priifix oder di-
gitaler Fingerabdruck bewerkstelligen, der bei der Erstellung von Dokumenten
und anderen Dateien stets implementiert wird. Jede Datei erhélt auf diese Wei-
se eine digitale Signatur, wobei einst auch der digitale Personalausweis hierzu
genutzt werden sollte®*?. Exemplarisch: Geeigneter, da der breiten Offentlichkeit
zugénglich, erscheint sogar eine staatliche, dezentral verwaltete Blockchain, wel-
che die origindren Eigentumsrechte ebenso abbildet wie die abgegebenen bzw.
erteilten Nutzungsrechte.®*3 Das Frage nach der allgemeinen Zuginglichkeit und
Verstindlichkeit der Blockchain, ein potentielles Manipulationsrisiko aufgrund
Sicherheitsliicken oder durch einen Mehrheits-Angriff®** sowie letztlich die da-
durch entstehende Verkniipfung von personenbezogenen Daten mit Hash-Werten,

welche dann nur noch als Pseudonyme fungieren®*’

, stehen dieser Idee entgegen.
Maschinendaten, die mit dem personalisierten Public und Private Key verkniipft
wurden und wegen des Blockchain-Ansatzes untrennbar bzw. unloschbar sind,
sind dann zugleich Gegenstand des Datenschutzrechts — das Grundrecht auf in-
formationelle Selbstbestimmung und das Eigentumsrecht des Art. 14 Abs. 1 GG
miissen dann in ein angemessenes Verhéltnis gesetzt werden, um auf fruchtbarem
Rechtsboden zu stehen. Unter anderem miisste das (datenschutzrechtliche) Recht
(846

auf Vergessenwerden, das bei einer Blockchain ohnehin problematisch is mit

840 Hierzu Oechsler in: Sécker etal., MiiKo BGB, Bd. VII, § 932, Rn. 5 f; Priitting, Sachenrecht,
38 f.

841 Dies ebenso beispielhaft aufzeigend Singelnstein, Z1S 2016, 432 (433); Specht/Rohmer, PinG
2016, 127 (129).

842  Siehe die Unterschriftswirkung der elektronischen Signatur des Personalausweises gem. Art. 25
Abs. 2, 3 Nr. 23 eIDAS-VO, § 22 PAuswG sowie Borges, NJW 2010, 3334 (3335).

843  Dies vorschlagend Markendorf, ZD 2018, 409 (412 f).

844  Siehe hierzu Pesch, Cryptocoin-Schulden, S. 33 f.

845  Vgl. hierzu Klar/Kiihling in: Kithling/Buchner, DSGVO, Art. 4 Nr. 1 DSGVO, Rn. 34.

846  Hierzu ausfiihrlich Martini/Weinzierl, NVwZ 2017, 1251 ff.
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der immerwéhrenden Publizitdtswirkung in Einklang gebracht werden. Dariiber
hinaus setzen die genannten technischen Moglichkeiten fiir eine objektive Er-
kennbarkeit entsprechende Datei- und Betriebssysteme oder Verkniipfungen in
bestehenden Systemen und nationale wie internationale Standards voraus, die al-
lesamt bislang nicht ersichtlich sind. Ein Dateneigentum analog § 903 BGB auf
Basis der Skriptur aufzubauen ist demnach ein labiles Geriist, dessen Tragkraft
auch in Zukunft nicht zu tiberzeugen vermag. Auch letzte ,,Baumafinahmen* in
dieser Hinsicht durch Hoeren, welcher das Dateneigentum gegen den Datenbesitz

eintauscht®’ und damit den Ansatz von Redeker®*®

aufgreift, konnen die Trag-
kraft oder argumentative Standfestigkeit nicht verbessern.34° SchlieBlich fehlt es
weiterhin an der Publizitidt und den weiteren dargelegten Moglichkeiten; auch der
Besitz ist von der Prirogative des Art. 14 Abs. 1 S. 2 GG umfasst®® und macht

konkrete einfachgesetzliche Regelungen erforderlich.

Zusammenfassend ist in keiner der Disziplinen der Rechtswissenschaft ein brauch-
barer Ansatz fiir ein Eigentum an personenbezogen Daten und damit auch digitalen

Identititen ersichtlich.®!

(3) Notwendigkeit einer eigenstdndigen Regelung: Eine Frage des
Schutzguts

Doch, ist die Diskussion tatsichlich ausgefochten und mit Geltung der Daten-
schutz-Grundverordnung iiberwunden? Der erneute Ansatz von Hoeren deutet
das Gegenteil an. Fiir eine tatsdchliche Antwort — und damit auch eine Antwort

847  Hoeren, MMR 2019, 5 ff, wobei der Autor lediglich den Begriff austauscht, in der Argu-
mentation allerdings weitgehend gleich bleibt — vgl. Hoeren, MMR 2013, 486 (487 ff) sowie
Hoeren, Big Data und Recht, S. 11-38. Dagegen wohl den von Hoeren gemeinten ,,blanken
Besitz* prinzipiell befiirwortend Michl, NJW 2019, 2729 (2730 ff). Im Ergebnis kehrt jedoch
auch Michl zu den personlichkeitsrechtlichen Interessen zurtick.

848  Siehe Redeker, CR 2011, 634 (639).

849  Zur Zweifelhaftigkeit des digitalen Besitzes siehe vgl. Kutscher, Der digitale Nachlass, S. 28 f.

850  Papier/Shirvani in: Maunz/Diirig, GG-Kommentar, Art. 14, Rn. 323. Vgl. BVerfGE 89, 1 (5 f).

851 Mit gleichem Ergebnis Schulz, PinG 2018, 72 (74 f). Vgl. auch Dorner, CR 2014, 617 (626);
Drexletal., GRUR Int. 2016, 914 (914); Determann, MMR 2018, 277 (278).
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auf die Frage der Notwendigkeit eines Dateneigentums — sind die jeweiligen
Schutzgiiter der Grundrechte vertiefend zu betrachten.

,,Daten haben einen wirtschaftlichen Wert.* — diese herrschende Ansicht wird so
oder in anderer Formulierung vorgetragen, sei es unter Verweis auf unzihlige Ver-
gleiche mit Gold, Ol oder generell als zentrales Wirtschaftsgut.®>> Der Tatsache,
dass personenbezogene Daten per se einen Gegenwert besitzen, wohnt insofern
die normative Kraft des Faktischen inne.®>3 Die (neue) Regelung des § 312 Abs. 1a
BGB manifestiert diese Diskussion letztlich — wenn auch nicht synallagmatisch3>*
—, zuriickgehend auf ErwGr 24 und Art. 3 Abs. 1 UAbs. 2 RL (EU) 2019/770
(Digitale-Inhalte-Richtlinie). Ein tatsédchlicher, 6konomischer Wert oder abstrak-
te WertschopfungsmalBstibe sind nicht ersichtlich. Der Wert der Daten bemisst
sich nicht an einer allgemeingiiltigen Wahrungsordnung; Daten haben je Vertrags-
partner und Vereinbarung einen unterschiedlichen Wert.?3 Dafiir spricht auch,
dass gelegentlich in Ermangelung von Rechtsgrundlagen auf die Privatautonomie
und die vertragliche ,,Lizenzierung® der eigenen Daten abgestellt wird.3°® Daher
erscheint die Einordnung in die Materie des Art. 14 Abs. 1 GG naheliegend, wo
unkorperliche ,.Vermogensgiiter™ verschiedenen Vertragstypen des BGB — und

so auch personenbezogene Daten — unterliegen kénnten®’

. Demgemil bedarf es
prima facie einer Aktivierung des Schutzgutes fiir das konstitutive Handeln des

Gesetzgebers. Dies wird in Belangen des Art. 14 Abs. 1 GG dann aktiviert, wenn

852  Siehe grundlegend Wandtke, MMR 2017, 6 (7 f) sowie Bisges, MMR 2017, 301 (301 f);
Dickmann, RuS 2018, 345 (345); Markendorf, ZD 2018, 409 (411); Fezer, MMR 2017, 3 (3);
Schefzig, DSRITB 2015, 551 (551); Alexander, K&R 2016, 301 (304); Lehmann, FS Schneider,
S. 133 (133) — regelméBig ohne Verweis oder unter Verweis auf erstere. Als zivilrechtlichen
Leistungsgegenstand iSd §§ 241, 362 BGB einordnend Langhanke, Daten als Leistung, S. 97
f. Eine Wertzuordnung durch Datenverkniipfung aufzeigend Bisges, MMR 2017, 301 (302 f).
Der Verfasser erhebt keinen Anspruch auf Vollstindigkeit.

853  Vgl. Wandtke, MMR 2017, 6 (9).

854  Martens in: Hau/Poseck, BeckOK BGB, § 312, Rn. 10a.

855  Vgl. auch Beise, RDi 2021, 597 (600). Zu Faktoren der Wertbemessung siehe ausfiihrlich von
Lewinski, Wert von personenbezogenen Daten, S. 209 ff.

856  Vgl. zur sog. Datenlizenz Schefzig, DSRITB 2015, 551 ff; Schwartmann/Hentsch, PinG 2016,
117 (124).

857  So kann es sich um einen Kaufvertrag iiber unkorperliche Giiter gem. §§ 453 Abs. 1 Alt. 2,
433 ff BGB oder einen Tauschvertrag gem. §§ 480, 433 ff BGB handeln — so Markendorf, ZD
2018, 409 (410); vgl. Lehmann, FS Schneider, S. 133 (134).
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die Zubilligung eines Martkwertes durch die Gesellschaft erfolgt ist oder sich der-
art abzeichnet, als dass der Gesetzgeber entsprechende Inhalte manifestieren und
Schranken zum Schutz bestehender (Grund-)Rechte festlegen muss.?® Auf diese
Weise gewihrleistet der Gesetzgeber, einen Freiheitsraum in vermogensrechtlicher
Hinsicht abzusichern und jedem Grundrechtstriger ein selbstbestimmtes Leben zu
ermoglichen.® Diese objektive, garantierende Schutzfunktion schligt sich sub-
jektiv in Form des bereits dargestellten®®, personalen Freiheitsrechts zum ,,Schutz

“861 nieder.36> Zudem soll der Schutz des Gegenwiirtigen zu zu-

des Erworbenen
kiinftigen Leistungen anspornen, da auch diese qua Gewihrleistungsfunktion des
Art. 14 Abs. 1 GG vom Gesetzgeber zumindest mit Entstehen zu schiitzen sind.%3
Das Schutzgut des Art. 14 Abs. 1 GG lasst sich folglich nicht in wenige Worte fas-
sen, sondern ist entsprechend seiner Konzeption vielseitig, erstreckt sich tiber eine
Vielzahl an Funktionen und einzelnen Gewihrleistungen.®¢* Sie erschopfen sich
jedoch in einer allumfassenden Verfiigungsfreiheit iiber vermogenswerte Giiter

und Rechte, die als vermdgensrechtliche Privatautonomie zu begreifen ist.36

Ahnlich zersplittert scheint das Schutzgut des Grundrechts auf informationelle
Selbstbestimmung, blickt man auf die Zusammenfassung von Veil. Wohingegen
das Bundesverfassungsgericht das Grundrecht bei seiner Taufe zum Schutz der

858  Eschenbach, Der verfassungsrechtliche Schutz des Eigentums, S. 597 f.

859  StRspr BVerfGE 24, 367 (389); 30, 292 (334); 53, 257 (290); 79, 292 (303 f); 97, 350 (370
f); 100, 1 (32); 102, 1 (15); 104, 1 (8 f); 115, 97 (110); 134, 242 (290 f, Rn. 167); 143, 246
(316 f, Rn. 195). Ferner Depenheuer/Froese in: von Mangoldt/Klein/Starck, GG-Kommentar,
Band I, Art. 14, Rn. 1; Papier/Shirvani in: Maunz/Diirig, GG-Kommentar, Art. 14, Rn. 2;
Eschenbach, Der verfassungsrechtliche Schutz des Eigentums, S. 595 f.

860  Siehe D.I.1.d)aa)(1).

861  Stern, StaatsR IV/1, S. 2126 mwN in Fn. 2.

862  Wendt in: Sachs, GG, Art. 14, Rn. 12. Im Detail auch Papier/Shirvani in: Maunz/Diirig, GG-
Kommentar, Art. 14, Rn. 3 ff; Meyer-Abich, Der Schutzzweck der Eigentumsgarantie, S. 25
ff.

863  Zudiesem Gedanken bereits ausfiihrlich Meyer-Abich, Der Schutzzweck der Eigentumsgarantie,
S. 26-28.

864 Im Einzelnen siehe Papier/Shirvani in: Maunz/Diirig, GG-Kommentar, Art. 14, Rn. 3 ff sowie
112 ff; ebenso tiefgehend Stern, StaatsR IV/1, S. 2128 ff zu den Kernelementen der Eigentums-
garantie.

865  Vgl. zum Aspekt der Privatautonomie Isensee in: Isensee/Kirchhof, HStR VII, § 150, Rn. 64.
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Selbstbestimmung vor dem Hintergrund neuer technischer Gefihrdungen schuf®,
scheint der darin verankerte Datenschutz nach Ansicht der Wissenschaft in einer
Vielzahl von Formulierungen zu bestehen. So schiitzt der Datenschutz nicht nur
die ,,informationelle Selbstbestimmung*, sondern auch die ,,informationelle Un-
versehrtheit™, ,,das Grundrecht auf e-privacy* und bzw. oder die ,,informationelle
Gewaltenteilung® — um nur einige zu nennen.®’ Rekurrierend auf die ausfiihr-
liche Darstellung der umfassten datenschutzrechtlichen Prinzipien als Teil des
Grundrechts auf informationelle Selbstbestimmung®®® ist festzustellen, dass diese
Aspekte ebenso Teil des Schutzgehalts bzw. des Schutzgutes sind. Schutzgut sind
nicht nur die personenbezogenen Daten und die Selbstbestimmung iiber ihren
Verbleib und ihre Nutzung.3%° Neben Auskunfts- und Informationsrechten sind
auch Aspekte der Vertraulichkeit (Stichwort: e-privacy) sowie die datenmafBi-
ge Integritit im Sinne einer Richtigkeit des Datums (Stichwort: informationelle
Unversehrtheit) umfasst. Dies leitet sich schon aus der Aussage des Bundesver-
fassungsgerichts ab: ,,Wer nicht mit hinreichender Sicherheit iiberschauen kann,
welche ihn betreffende Informationen in bestimmten Bereichen seiner sozialen
Umwelt bekannt sind, und wer das Wissen moglicher Kommunikationspartner
nicht einigermafien abzuschdtzen vermag, kann in seiner Freiheit wesentlich ge-
hemmt werden, aus eigener Selbstbestimmung zu planen oder zu entscheiden. 370
Ein Abschiitzen und Uberschauen der Verarbeitung der eigenen Daten — auch einer
digitalen Identitdt — erfordert Transparenz ebenso wie die Richtigkeit der Informa-
tionen. Weiter fungiert die ,,Richtigstellung* als Mittel der Selbstdarstellung der
Person, was letztlich auf die personlichkeitsrechtliche Prigung des Grundrechts

866 BVerfGE 65, 1 (41 f).

867 Weitere Antworten auf die Frage nach dem Schutzgut nennend Veil, Schutzgutmisere des
Datenschutzrechts (Teil I), Abschnitt ,,Die Schutzgutdebatte*.

868  Siehe D.I.1.b).

869  So BVerfGE 65, 1 (43): ,Das Grundrecht gewihrleistet insoweit die Befugnis des Einzelnen,
grundsitzlich selbst iiber die Preisgabe und Verwendung seiner personlichen Daten zu bestim-
men.*

870 BVerfGE 65, 1 (43).
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zuriickzufiihren ist.3”! DemgemiR ist das Schutzgut des Grundrechts auf informa-
tionelle Selbstbestimmung ebenso facettenreich, findet seinen Kulminationspunkt
allerdings in der Selbstbestimmung als Handlungsfihigkeit und Mitwirkungsfihig-
keit des Individuums als Teil des freiheitlich-demokratischen Gemeinwesens.®”?

Diese ist wiederum als informationelle Privatautonomie zu verstehen.

Letztendlich ist das Konstrukt des Dateneigentums, das vornehmlich durch die
Politik und rechtswissenschaftliche Literatur geprigt wurde, in die aufgezeigte
Dualitét einzuordnen. Hilt man die Datenschutz-Grundverordnung in ihrer ak-
tuellen Form fiir den Ursprung der Debatte, konnte zumindest Erwdgungsgrund
7 S. 2 DSGVO dafiir sprechen: ,,Natiirliche Personen sollen die Kontrolle tiber
ihre eigenen Daten besitzen. Das Begriffspaar ,,Kontrolle besitzen* kann zu
dem Trugschluss fiihren, dass das Datenschutzrecht oder die Grundverordnung
ein eigentumsgleiches Verhiltnis von Daten bezwecken bzw. forcieren wollten.
Dieses Begriffspaar fand jedoch schon vorher seine Verwendung, wenngleich die
Regelung noch nicht in Kraft war, und stellt wohl den eigentlichen Ursprung
der Diskussion dar: Am 28.3.2017 eroffnete der damalige Bundesverkehrsminis-
ter Alexander Dobrindt mit einem sog. Datengesetz, Daten dem Sacheigentum
gleichzustellen und eine entsprechende Eigentumsordnung einzufiihren. Ebenso
soll ein Zuordnungssystem des Eigentums konzipiert werden.®’3 Dies ist allerdings
aus den zuvor ausfiihrlich dargestellten Griinden kaum moglich.®’* Ungehindert
dessen statuiert der Grundriss des erhofften Gesetzes im Gleichklang mit dem
Titel des Entwurfes ,,Strategiepapier Digitale Souverdnitit®: ,,Der Schliissel dazu
ist die Datensouverinitit des Einzelnen.” Im Fokus des Entwurfes steht folglich
die Souverinitit des Individuums beziiglich Informationen, welche mangels Tren-
nung sowohl personenbezogene wie nicht-personenbezogene Daten einbezieht.

871 Ambrock in: Jandt/Steidle, Datenschutz im Internet, A.Il.,, Rn. 17 aE; Herbst in: Kiihlin-
g/Buchner, DSGVO, Art. 5, Rn. 18; Rofinagel in: Simitis/Hornung/Spiecker gen. Doh-
mann, DSGVO/BDSG, Art. 5, Rn. 49 f.

872  So BVerfGE 65, 1 (43). Im Ergebnis zur Schutzgut-Debatte des Datenschutzrechts so auch
Bock, Schutzgut des Datenschutzrechts (Teil I) sowie Bock, Schutzgut des Datenschutzrechts
(Teil II).

873  Siehe https://www.bmvi.de/SharedDocs/DE/Artikel/DG/datengesetz.html.

874  Siehe D.I.1.d)aa)(2).

193


https://www.bmvi.de/SharedDocs/DE/Artikel/DG/datengesetz.html

D. Konkrete Schutzaspekte kraft Verfassungsrecht

Begreift man diesen Entwurf sowie die politische Aussage als Grundstein der na-
tionalen Diskussion um das Dateneigentum, muss die Datensouverdnitit als Kern
der Idee gesehen werden. Datensouverinitdt bzw. digitale Souverénitdt meint —
ganz im Lichte der informationellen Selbstbestimmung — die Kenntnis und ei-
genverantwortliche Verfiigung iiber den Verbleib und die Nutzung von Daten.37>
Sie entspricht einem personlichen Verfiigungs-37® und Abwehrrecht®”’, synonym
der aufgezeigten informationellen Privatautonomie®’®. Diese kann sich unter an-
derem in Einwilligungen @uflern, allerdings auch in der Information des Inhabers
bzw. Datensubjekts. Damit weist die Idee deutliche Beziige zur Volkszidhlungs-
Rechtsprechung des Bundesverfassungsgerichts auf — mit den Worten des Gerichts
ausgedriickt: ,,Im Mittelpunkt [...] stehen Wert und Wiirde der Person, die in freier
Selbstbestimmung als Glied einer freien Gesellschaft wirkt.“3”® Folglich besteht
schon in der Grundlage der Diskussion eine erkennbare Tendenz in Richtung der
informationellen Privatautonomie, obschon der Begriff urspriinglich als Platzhal-

ter fiir rechtspolitische Forderungen verwendet wurde®®’.

Diesem Ergebnis lédsst sich nun entgegenhalten, dass der aktuelle Stand der Technik
Anonymisierungsmoglichkeiten bietet und zumindest an fiir Statistiken und Heu-
ristiken aufbereiteten Daten ein Eigentumsrecht im Sinne einer Wertschopfungs-
und Beteiligungsmoglichkeit bestehen sollte. Kern der informationellen Selbst-
bestimmung sind schlieflich nur personenbezogene Daten. Diese Argumentation
wurde nach erstmaligem Aufkommen der Debatte greifbar von Andrea Nahles
in Form eines Daten-fiir-Alle-Gesetzes vorgeschlagen, mit Fokus auf eine Daten-
teilungspflicht fiir als Quasi-Monopol anzusehende Akteure.®! Wohingegen sich

875 Zum Begriff siehe Kriiger, ZRP 2016, 190 (190 f); Seidel, ZG 2014, 153 (155 f); Beise, RDi
2021, 597 (598); mit technischer Prigung auch Broadnax etal., DuD 2018, 74 (76 f). Inhaltlich
kongruent, aber als Datenhoheit definierend Martini et al., MMR-Beil 2021, 3 (3, 16 ff). Dagegen
ausschlieBlich institutionell verstehend Karl/Hummert, DuD 2021, 223 (224).

876  So Stern, StaatsR TV/1, S. 204. Vgl. auch Kiihling/Raab in: Kiihling/Buchner, DSGVO, Ein-
fiihrung, Rn. 26.

877  Faust, AusschlieBlichkeitsrecht an Daten?, S. 85 (88).

878  Im Ergebnis so auch Beise, RDi 2021, 597 (598).

879 BVerfGE 65, 1 (41).

880  So Richter/Hilty, Die Hydra des Dateneigentums — eine methodische Betrachtung, S. 241 (251).

881  Siehe Nahles, Digitaler Fortschritt durch ein Daten-fiir-Alle-Gesetz, S. 2 ff.
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Louven®8? berechtigterweise kritisch zu kartellrechtlichen Aspekten AuBert, blieb
die datenschutzrechtliche Rezeption aus®®®. Dies ist jedoch nicht zu verstehen als
verfassungs- und datenschutzrechtliche Konformitidt der Absicht einer weiteren
Variation des Dateneigentums. Ein vermogenswertes Recht an anonymisierten
und nicht-personenbezogenen Daten oder ein freier Verkehr letzterer®®* kann nur
hinsichtlich des letzteren Falles unproblematisch fiir das Datenschutzrecht sein,
da diese Daten in Form bloer Maschinendaten (tendenziell) keinen Personenbe-
zug aufweisen. Sobald die Datenverarbeitung der Maschine bzw. des Geriits auf
einer menschlichen Interaktion basiert, besteht zumindest die Moglichkeit einer
Personenbeziehbarkeit durch Mustererkennung unter mehreren Benutzern, unter
Umstinden auch weitere Schliisse wie Vorlieben, Tag-Nacht-Rhytmus, etc.38
Beispielsweise ldsst sich dies aus Smart Metern bzw. deren Maschinendaten
und dem Verlauf der Stromnutzung anhand der Tageszeit ablesen. Bei Zusam-
menfiihrung verschiedener Datensitze ergeben sich mithin Lebenssachverhalte,
die dem Schutz des Grundrechts auf informationelle Selbstbestimmung unter-
liegen.3% Auch wenn die Daten nach dem Diskussionspapier anonymisiert sein
mogen, entspricht dies nur einer Risikominimierung.3%” Folglich gilt das zu an-
onymen und anonymisierten digitalen Identititen ausgefiihrte hinsichtlich einer
datenschutz- und grundrechtskonformen Verarbeitung im Lichte des Erforderlich-
keitsprinzips.®®® Insgesamt ist der Ansatz des Diskussionspapiers im Kern konkre-
ter, doch setzt er ebenfalls an den falschen Punkten an und iibersieht das Potential
der Personenbeziehbarkeit, das durch die geforderte Datenteilungspflicht noch

889

erhoht werden konnte®®”. Das zumindest teilweise Einbeziehen datenschutzrecht-

licher Aspekte kann jedoch als Fortschritt gewertet werden, wobei die mangelnde

882  Siehe Beitrag auf Telemedicus vom 13.02.2019 unter http://tlmd.in/a/3392.

883  Einzig Geminn, ZD-aktuell, 06492.

884  So Nahles, Digitaler Fortschritt durch ein Daten-fiir-Alle-Gesetz, S. 4.

885  Buchmann, DuD 2015, 510 (510 f).

886  Buchmann, DuD 2015, 510 (511); Braun, ZD 2018, 71 ff.

887  Vgl. Hammer in: Jandt/Steidle, Datenschutz im Internet, B. IV., Rn. 293; Datenschutzkonferenz
des Bundes und der Ldnder, Das Standard-Datenschutzmodell (Version 2.0b), S. 16.

888  Sieche D.I.1.b)(2).

889  Derart Geminn, ZD-aktuell, 06492.
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technische Auseinandersetzung den notwendigen State of the Art zum wirksamen
Grundrechtsschutz vermissen ldsst.

Somit bleibt nur die Moglichkeit des Gesetzgebers, ein vermogenswertes Recht
an maschinengenerierten Daten ohne eine menschliche Einwirkung einzurich-
ten. Dies erfordert jedoch aufgrund moglicher Kollisionen mit dem Grundrecht
auf informationelle Selbstbestimmung, dass geeignete SicherungsmafSnahmen von
den Herstellern zur getrennten Verarbeitung und Speicherung personenbezogener
wie nicht-personenbeziehbarer Maschinendaten vorgesehen werden. Dementspre-
chend ist die Forderung nach nationalen wie internationalen Standards fiir daten-
verarbeitende Systeme ebenso wie eine klarstellende Regelung zu anonymen wie
anonymisierten Daten zu wiederholen.®”® Hinsichtlich der finalen Einordnung
in die informationelle oder vermdogensrechtliche Privatautonomie bleibt an der
eigentlichen Idee des Dateneigentums in Form eines Ansatzes der Datensouveré-
nitit festzuhalten, der mit dem Grundrecht auf informationelle Selbstbestimmung
bereits in Art. 2 Abs. 1 iVm 1 Abs. 1 GG verfassungsrechtlich verankert ist. Rein
vermogensrechtliche Aspekte wie Konditionen zur Vertragsgestaltung iiber per-
sonenbezogene Daten, die wie erwiahnt mit Blick auf Art. 6 Abs. 1 lit. b DSGVO
nicht verschlossen erscheint, kann und sollte der Gesetzgeber zum Schutz perso-
nenbezogener Daten in diesen besonderen Konstellationen ganzheitlich regeln.3’!
Insofern besteht eine dienende Funktion des Datenschutzrechts®®2, die sich am
gesamtgesellschaftlichen Interesse an Datenschutz sowie -integritét ausrichtet und
im verfassungsrechtlichen Rahmen zu gewihrleisten ist.%?* Dafiir spricht vor al-
lem die fehlende Anwendbarkeit des sog. Koppelungsverbots gem. Art. 7 Abs. 4
DSGVO fiir zweiseitige Geschifte, da die Verankerung in Art. 7 DSGVO lediglich

890  Siehe hierzu bereits unter D.I1.1.b)(2).

891  Vgl. Richter/Hilty, Die Hydra des Dateneigentums — eine methodische Betrachtung, S. 241
(259).

892 Buchner, DuD 2010, 39 (43).

893  Die Begrifflichkeit der ,,dienenden Funktion® stammt aus der Materie des Rundfunkrechts und
geht auf BVerfGE 57, 295 (319 f) zuriick. Nach Rechtsprechung bedarf es dazu eines objektiven
Prinzips der Gesamtrechtsordnung (hier: informationelle Selbstbestimmung bzw. Privatauto-
nomie), welcher subjektive Elemente zugleich bedingt und durch sie gestiitzt wird. Letzteres ist
durch die einfachgesetzlich ausgestalteten Rechte sowie Verpflichtungen der Verantwortlichen
gegeben.
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zur Anwendung fiir die Einwilligung fiihrt.3** Die vermogensrechtliche Privatau-
tonomie wird allerdings durch die informationelle Privatautonomie tangiert bzw.
ist sie in diese einzubetten. Jede vermogenswerte Datenverarbeitung als Folge der
informationellen Privatautonomie — beispielsweise mittels Einwilligung®®> —, die
zu Lasten des Datenschutzes und zu einem erhohten Risiko fiihrt, ist durch den
Gesetzgeber zu regeln und etwaigen Gefahren vorzubeugen. Bei dieser Ausge-
staltung sind daher mogliche Kollisionen mit kollidierendem Verfassungsrecht zu
vermeiden. Beispielsweise ist die Informationsfreiheit gem. Art. 5 Abs. 1 S. 1
Alt. 2 GG*° und die multilaterale Sicht auf personenbezogene Daten zu beriick-
sichtigen. Letztere tritt bei Verflechtungen personenbezogener Daten auf, die bei
einem ausschlieBlich wirkenden Dateneigentum unlésbar werden.%?

898 wiirde dann

Der aus Sicht des Datenschutzes beabsichtigte freie Datenverkehr
eher gehindert als der Datenschutz gefordert. Insgesamt verbietet sich eine Eigen-
tumsordnung fiir personenbezogene Daten folglich schon unter Beriicksichtigung

verfassungsrechtlicher Wurzeln bzw. Schutzgiiter.5”°

894  Hierzu Engeler, ZD 2018, 55 (56, 58 f) sowie Faust, Ausschlieflichkeitsrecht an Daten?, S. 85
(89 f). Zur Einwilligung in die vermogensrechtliche Nutzung von Daten siehe ferner Kiihling/
Sackmann, vzbv-Gutachten, S. 25 ff.

895  Fiir die weitere Regulierung und Fokussierung auf dieses Mittel der Selbstbestimmung Kiihling/
Sackmann, ZD 2020, 24 (29/30).

896  Hierzu Specht, CR 2016, 288 (294).

897  So Determann, ZD 2018, 503 (508).

898  Vgl. Art. 1 Abs. 1 sowie ErwGr 6 S. 5 DSGVO.

899  Dagegen ein Eigentumsrecht an Daten nach Art. 14 Abs. 1 GG mit positiver Einordnung in
dessen Schutzgut einzig Stranz, Eigentumsrecht an personenbezogenen Daten, S. 55 £, 163 f;
Fezer, Reprisentatives Dateneigentum, S. 61 f parallel zur. Ahnlich auch Wiebe/Schur, ZUM
2017, 461 (465), wobei dies als Leistungsschutzrecht ausgestaltet werden soll. Boehm, ZEuP
2016, 358 (386) weist dagegen — zutreffend — auf die notwendige gesetzliche Ausgestaltung
hinsichtlich Inhalt und Reichweite hin, sofern man an diesem Ansatz festhielte; ,,Ein Imma-
terialgiiterrecht sui generis fiir Daten ist nur denkbar, wenn die gesetzliche Normierung in
diesem Bereich nicht abschlieBend ist.” Erst dann konne sich eine rechtssichere bilaterale bzw.
vertragliche Konstruktion etablieren — so iE auch Kraul, GRUR-Prax 2019, 478 (479 f).
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(4) Ergebnis Die Eigentumsgarantie des Art. 14 Abs. 1 S. 1 Alt. 1 GG ist
demgemiB in vielerlei Hinsicht ungeeignet und nicht auf die Idee des Dateneigen-
tums anwendbar.”® Dies ergibt sich sowohl aus der mangelnden Eroffnung des
Schutzbereiches als auch bei vertiefter Betrachtung des Schutzguts. Um die aufge-
zeigte Niahe zum Grundrecht auf informationelle Selbstbestimmung aufzuldsen,
miisste man personenbezogene bzw. personliche Daten als verselbststindiges, von
der Person abgelostes Gut betrachten konnen.”! Dies ist allerdings aus prakti-
schen wie technischen Erwidgungen nicht moglich. Vielmehr empfiehlt es sich,

92 und zum eigentlichen Schutzgut

von der Terminologie Abstand zu nehmen”
— der bereits erlduterten informationellen Selbstbestimmung — und dem Ansatz
der Datensouverinitit tiberzugehen. In der Folge findet sich die digitale Identitit

ebensowenig vom Schutz des Art. 14 Abs. 1 S. 1 Alt. 1 GG umfasst.

bb) Der digitale Nachlass Im Folgenden bleibt neben dem Eigentum eine
weitere Garantie des Art. 14 Abs. 1 GG zu betrachten, die vor dem Hintergrund
des Dateneigentums ebenso von Bedeutung ist. Artikel 14 Abs. 1 S. 1 Alt. 2 GG
garantiert das Erbrecht, das, wie schon die Eigentumsgarantie, der Prirogative
des Gesetzgebers zur Ausgestaltung von Inhalt und Schranken des Erbrechts iSd
Art. 14 Abs. 1 S. 2 GG unterliegt. Dementsprechend offen ist die Definition des
Schutzgehalts, insbesondere des Schutzgegenstands. Seinem Gehalt nach umfasst
die verfassungsrechtliche Erbrechtsgarantie subjektive Abwehrrechte ebenso wie

900 Den Ansatz des Dateneigentums ebenso ablehnend Ernst, Weg zum Digitalen Staat, 33 ff;
Dorner, CR 2014, 617 ff; Peschel/Rockstroh, MMR 2014, 571 ff; Heun/Assion, CR 2015, 812
ff; Boehm, ZEuP 2016, 358 (384 ff); Griitzmacher, CR 2016, 485 ff; Hdrting, CR 2016, 646
ff; Specht/Rohmer, PinG 2016, 127 ff; Heymann, CR 2016, 650 ff; Berberich/Golla, PinG
2016, 165 ff; Schwartmann/Hentsch, PinG 2016, 117 ff; Kim, GRUR Int. 2017, 697 ff; Stein-
rotter, MMR 2017, 731 ff; Determann, ZD 2018, 503 ff; Schulz, PinG 2018, 72 ff; Raue, NJW
2019, 2425 (2425); Kiihling/Sackmann, ZD 2020, 24 (26 ff). Vgl. mit insolvenzrechtlichem
Bezug Hoffimann, JZ 2019, 960 (965, 966 f).

901  Vgl. Zech, Information als Schutzgegenstand, S. 218 f.

902  So auch Hoffmann, JZ 2019, 960 (965, Fn. 75).

903 Hierzu Leisner in: Isensee/Kirchhof, HStR VIII, § 174, Rn. 14; Wendt in: Sachs, GG, Art. 14,
Rn. 199a f.
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die Institutsgarantie als objektive Komponente des Grundrechts.”** Sie beziehen
sich jedoch nicht auf einen eigenen Schutzgegenstand, sondern kniipfen als beson-
dere Form der Privatautonomie an der Eigentumsgarantie des Art. 14 Abs. 1 GG
an.”” Hauptzweck des Erbrechts ist mithin, bereits zu Lebzeiten iiber den Verbleib
des Erworbenen bestimmen und so auch priamortal auf den eigentlich postmor-
talen Sachverhalt einwirken zu konnen.”® Insofern strahlt die Privatautonomie
tiber den Tod hinaus. Mit dem Ableben erlischt die Rechtspersonlichkeit und die
Verfiigungsposition geht auf den Erben {iiber, kann allerdings durch primortale
Handlungen wie ein Testament durch den Willen des Erblassers beeinflusst wer-
den. Das Verfassungsrecht gibt den Regelungsgegenstand so nicht vor®”’, ebenso
wie sich das Bundesverfassungsgericht®®® oder die rechtswissenschaftliche Litera-
tur einer Erlduterung entbehrt. Dies mag daran liegen, dass die Norm des Art. 14
Abs. 1 S. 2 GG diese Aufgabe dem Gesetzgeber iiberldsst, also mit Riicksicht
auf die besagte Prirogative keine Notwendigkeit besteht. Dann wiirde aber die
hochstrichterliche Erlduterung zum Eigentumsbegriff’® gleichermaBen obsolet.
Vielmehr spricht fiir die mangelnde Notwendigkeit, dass Eigentums- und Erb-
rechtsgarantie einheitlich zu betrachten sind. So sagt nicht nur die Konjunktion
im Wortlaut des Art. 14 Abs. 1 S. 1 GG — ,,Eigentum und Erbrecht werden ge-
wiihrleistet” — etwas iiber die inhaltliche Verkniipfung aus.”'® Weiter wirkt die
gemeinsame Positionierung in Art. 14 Abs. 1 1 GG sowie die Geltung des S. 2
fiir beide Gehalte des S. 1 als Indiz.®'! Es erscheint daher nicht verwerflich,
die Vererblichkeit vermogenswerter Rechte iSd eigentumsrechtlichen Definition

904  Depenheuer/Froese in: von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 14, Rn. 516
f,518 f.

905 Isensee in: Isensee/Kirchhof, HStR VII, § 150, Rn. 65.

906  Wendt in: Sachs, GG, Art. 14, Rn. 193; Depenheuer/Froese in: von Mangoldt/Klein/Starck, GG-
Kommentar, Band I, Art. 14, Rn. 513 f; Stern, StaatsR 1V/1, S. 2320, 2324 f.

907  So auch BVerwGE 35, 278 (287).

908  Siehe nur BVerfGE 19, 202 (206), in der das BVerfG lediglich Anspriiche aus der Rentenversi-
cherung als beschrinkbaren Gegenstand des Erbrechts anerkennt. Darin zeigt sich die Parallele
zum vermogenswerten Recht des Art. 14 Abs. 1 S. 1 Alt. 1 GG.

909  Siehe hierzu D.I.1.d)aa)(1) mwN.

910 Vgl. BVerfGE 93, 165 (174).

911  Leisner in: Isensee/Kirchhof, HStR VIII, § 174, Rn. 1 ff; Stern, StaatsR 1V/1, S. 2320.
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des Bundesverfassungsgerichts als Schutzgegenstand der Erbrechtsgarantie des
Art. 14 Abs. 1 S. 1 Alt. 2 GG anzunehmen.”'?

Der so rein durch das Verfassungsrecht hergeleitete Schutzgegenstand ist aller-
dings durch die Wirkung des Art. 14 Abs. 1 S. 2 GG zu erweitern, sodass
auch hier die einfachgesetzlichen Regelungen und die Ausgestaltung des Erb-
rechts einzubeziehen sind. Dementsprechend bleibt mit Blick auf § 1922 Abs. 1
BGB das Vermogen bzw. jedes vermogenswerte Recht vom Schutz der Erbrechts-
garantie umfasst. Im Gegensatz dazu deuten § 2047 Abs. 2 und § 2373 S. 2
BGB an, dass auch nicht-vermogenswerte Gegenstinde wie personliche Briefe
oder Familienbilder Teil der Erbmasse sind.”'3 Diese Lesart wird ferner durch
die Rechtsprechung des Bundesgerichtshofes bestitigt.”'* Der Schutzgegenstand
des Erbrechts erstreckt sich so grundsitzlich sowohl auf vermogenswerte als auch
nicht-vermogenswerte Rechte oder Gegenstiande und reicht damit weiter als der
Eigentumsbegriff des Art. 14 Abs. 1 S. 1 Alt. 1 GG. Dies scheint zunichst wider-
spriichlich, betrachtet man die Verkniipfung von Eigentums- und Erbgarantie. Die
Erweiterung des Erbrechts fufit allerdings nicht auf der blof3 vermogensrechtlichen
Privatautonomie, sondern fingt als Ausdruck der Selbstbestimmung®'> auch die
informationelle Privatautonomie auf und ermdoglicht auch in dieser Hinsicht das
Erben von vertraulichen Briefen und Tagebiichern.

Die eben dargestellte Differenzierung zwischen vermogenswerten und nicht-ver-
mogenswerten Giitern als Teil des verfassungsrechtlichen Erbrechts mag daher
zunichst trivial oder gar obsolet erscheinen; die Erbrechtsgarantie ist wie darge-
stellt umfassend. Vor dem Hintergrund der digitalen Identitéit und dessen Einord-
nung in das Erbrecht des Art. 14 Abs. 1 S. 1 Alt. 2 GG entspinnt sich jedoch
ein bis zuletzt umstrittenes Problemfeld, wie bereits unter B.I1.2.a) angedeutet
wurde. So ist fraglich, ob und wie die digitale Identitét aufseiten des Erblassers

912 So auch Leisner in: Isensee/Kirchhof, HStR VIII, § 174, Rn. 4, 14.

913 Vgl. Lohmann in: Hau/Poseck, BeckOK BGB, § 2047, Rn. 3.

914 BGH, Urteil vom 12.7.2018, Az. IIl ZR 183/17, Rn. 49.

915  BVerfGE 99, 341 (351); Stern, StaatsR 1V/1, S. 2325; Papier/Shirvani in: Maunz/Diirig, GG-
Kommentar, Art. 14, Rn. 412; Leisner in: Isensee/Kirchhof, HStR VIII, § 174, Rn. 18; Isen-
see in: Isensee/Kirchhof, HStR VII, § 150, Rn. 65.
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verfassungsrechtlich geschiitzt ist, er also auch hieriiber als Inhaber priamortal
verfiigen kann. Die Frage nach dem Umgang und Verbleib dieser als Teil der di-
gitalen Erbmasse wird in der Rechtswissenschaft unter dem Begriff des digitalen
Nachlasses diskutiert. Diese Bezeichnung ist bislang nicht durch den Gesetzgeber
oder die Rechtsprechung®!® definiert worden, sondern lediglich durch die rechts-
wissenschaftliche Literatur geprégt. Initiatorisch wirkte dabei die Stellungnahme
des Deutschen Anwaltvereins zur Thematik, welcher mit dem Begriff des digita-
len Nachlasses die ,,Gesamtheit des digitalen Vermogens** bzw. vermogenswerter
Rechte beschreibt und ,,auch die Gesamtheit aller Accounts und Daten des Erblas-
sers im Internet erfasst.”’” Er sei aufgrund seines blof deskriptiven Charakters
weit zu verstehen.”'® Durch seine Endlosigkeit werden allerdings personenbezieh-
bare Datensitze mit rein maschinellen Datensitzen vermengt, wenn unter anderem
auch lokale Datensitze des Smart Home einbezogen werden®'”. Die Suchformel®°
trigt also zum Entstehen der rechtlichen Grauzone, einer Melange aus vermogens-
werten und nicht-vermogenswerten bzw. personlichkeitsrechtlichen Rechten und
Rechtsgiitern, bei. Selbige findet sich prima facie in der Definition des verfas-
sungsrechtlichen Erbrechts wieder, was fiir eine Losbarkeit des Problems der
Vererblichkeit digitaler Giiter sprechen mag. Allerdings wird die pramortale Dis-
ponibilitdt iiber hochstpersonliche, nicht-vermogenswerte Nachlassgegenstinde
seit dem Mephisto-Urteil des Bundesgerichtshofes stets infrage gestellt: Nicht-
vermogenswerte Rechte und Giiter, welche hochstpersonlichen Bezug oder Inhalt
haben, sind unaufloslich an die Person gebunden und daher unverzichtbar und

916  Auch das Urteil des BGH vom 12.7.2018, Az. IIT ZR 183/17 zum Ubergang eines Facebook-
Nutzerkontos bei Tod des Kontoinhabers greift den Begriff lediglich im Rahmen der Unvererb-
lichkeit durch den Verweis auf die rechtswissenschaftliche Literatur auf, siche Rn. 47 ff.

917  Deutscher Anwaltverein, Stellungnahme zum Digitalen Nachlass, Glossar: Digitaler Nachlass.
Abweichend und konkreter Deusch, ZEV 2014, 2 (2 f) sowie Uhrenbacher, Digitales Testament
und digitaler Nachlass, S. 160 f.

918 So Lange/Holtwiesche, ZErb 2016, 125 (125); Klas/Mdhrke-Sobolewski, NJW 2015, 3473
(3473); Alexander, K&R 2016, 301 (302); Ludyga, ZEV 2018, 1 (1 f); Herzog, NJW 2013,
3745 (3745).

919 Diese hinzuzihlend Alexander, K&R 2016, 301 (302).

920 Sorge, MMR 2018, 372 (373).
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unveriuBerlich.®?! Abspaltbare, generell der Offentlichkeit bekannte Bestandtei-
le der Personlichkeit wie der Name oder die duBerliche Gestalt konnen dagegen
kommerziell verwertet werden.”?> Bestehen beispielsweise Markenrechte als ver-
mogenswerte Rechte an den Bestandteilen, so wiren diese auch iibertragbar.

In der verfassungsrechtlichen Parallelwertung lésst sich erkennen, dass die Erb-
garantie in der Position des Erben keinen personellen Ersatz fiir den Erblasser
sieht. Vielmehr tritt der Erbe lediglich zur Erfiillung und Auflosung der zuriick-
bleibenden Rechtsgeschifte ein; bestimmte, genuine Rechte nimmt der Erblasser
,mit ins Grab*.?* Zu differenzieren wire damit anhand der Disponibilitit des
Grundrechts. Disponible Grundrechte unterliegen prinzipiell der Vererblichkeit
kraft Testament — vorausgesetzt, die disponible (Grund-)Rechtsposition ist nicht
Teil eines iiberindividuellen Guts bzw. eines funktionierenden demokratischen
Prozesses oder dient der Integration des Gemeinwesens®>*. Ebenso indisponibel
ist die Menschenwiirde des Art. 1 Abs. 1 GG.°”> Demgem:B kann der Erbe den
Achtungsanspruch und Ehrschutz des Erblassers nur verteidigen, aber nicht wie
eine eigene Verletzung geltend machen; er ist keine erbbare Rechtsposition.®?
Bezieht man dies wiederum auf den digitalen Nachlass, so bedarf es auch an
dieser Stelle einer Priifung der Erbmasse auf disponible, vermogenswerte An-
teile oder nicht disponible, hochstpersonliche Giiter, welche von der Erbmasse
auszuschlielen wiren.

927 und

Fiir diese Priifung haben sich mit Aufkommen der Thematik Hoeren
Martini®®® ausgesprochen. Beide begriinden dies mit der durch das Grundrecht

auf informationelle Selbstbestimmung entstehenden Vor- bzw. Reflexwirkung,

921 BGHZ 50, 133 (137). Hieran anschlieBend BGH GRUR 2000, 709 (712 ff) — Marlene Dietrich
— sowie vgl. BGH NJW 2007, 684 (Rn. 10 ff) — kinski-klaus.de.

922  BGH GRUR 2000, 709 (713).

923  So beispielsweise fiir das Namensrecht — siehe BGH NJW 2007, 684 (Rn. 8).

924 Robbers, JuS 1985, 925 (927 f).

925  Vgl. BVerfGE 88, 203 (252); Bethge, Die verfassungsrechtliche Zuldssigkeit des Grundrechts-
verzichts, S. 38 ff; Bleckmann, JZ. 1988, 57 (58).

926  Vgl. BGHZ 50, 133 (137).

927  Hoeren, NJW 2005, 2113 (2114).

928  Martini, JZ 2012, 1145 (1152).
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zu Lebzeiten iiber den Verbleib der Daten verfiigen zu konnen.’”® Zum Schutz
des Grundrechtstriigers, insbesondere seines Vertrauens in die Datenverarbeitung,
muss vor der Erbschaft treuhdnderisch der Inhalt des Kontos gepriift werden.
Nur auf diese Weise kann der postmortale Personlichkeitsschutz gewahrt wer-

930 yon Nutzerkonten durch

den. Der dabei entstandene Terminus der ,,Infektion
hochstpersonliche Inhalte und der Trennungsansatz an sich wurden jedoch iiber-
wiegend von der Literatur®®! und letztlich auch durch den Bundesgerichtshof”?
abgelehnt. So fiihrt das Gericht gegen diese Differenzierung die erwéhnte Sicht
des Gesetzgebers in § 2047 Abs. 2 und § 2373 S. 2 BGB an, welche expressis
verbis nicht-vermogenswerte Giiter einbezieht.”>* Zudem sind digitale wie analo-
ge Inhalte nach dem BGB Teil der Erbmasse; auf das Trigermedium kommt es
nicht an.”** Wiirde der die Infektion befiirwortenden Ansicht dessen ungeachtet
gefolgt werden, ergeben sich kaum zu bewiltigende praktische Probleme an der
Umsetzung der Uberpriifung der Daten, sei es aufgrund der kaum moglichen
Einschitzung der Hochstpersonlichkeit oder der personellen Befugnis hierzu.?*
Dieser, nunmehr durch den Bundesgerichtshof geprigten Ansicht, ist zumindest
hinsichtlich der Umsetzbarkeit der Priifung zu folgen. Auch scheint es unmog-
lich, die Erkennung der Infektion auf den jeweiligen Diensteanbieter, welcher den
Account bzw. die digitale Identitit des Verstorbenen aufbewahrt, abzuwiilzen.?30

Es erscheint mithin fraglich, ob bzw. wie diese diffizile Einschitzung durch eine

929  Anders Sorge, MMR 2018, 372 (376), welcher die Reflexwirkung zum Erhalt der Datensou-
verinitit kraft Erbe aufseiten des Erblassers sicht und besagten Reflex aus dem Ubergang
vermogensrechtlicher Rechtsstellungen schliefit. Diese Wenn-Dann-Kopplung vermischt aller-
dings datenschutzrechtliche bzw. informationelle und vermogens- bzw. eigentumsrechtliche
Schutzrichtungen, sodass auch diesbeziiglich die obige Schutzgut-Diskussion aufgegriffen wer-
den konnte.

930  So Deutscher Anwaltverein, Stellungnahme zum Digitalen Nachlass, S. 24 f. Hierzu auch
Kutscher, Der digitale Nachlass, S. 105 f.

931  Siehe nur Uhrenbacher, Digitales Testament und digitaler Nachlass, S. 157 ff; Kutscher, Der
digitale Nachlass, S. 113 f; Leeb, K&R 2014, 693 (695 f); Steiner/Holzer, ZEV 2015, 262 (262
f); Alexander, K&R 2016, 301 (304 f); Gomille, ZUM 2018, 660 (664); Seidler, NZFam 2020,
141 (143) — mwN auch BGH MMR 2018, 740 (Rn. 48).

932  BGH MMR 2018, 740 (Rn. 47 ff).

933 Herzog, NJW 2013, 3745 (3748).

934  BGH MMR 2018, 740 (Rn. 50).

935 BGH MMR 2018, 740 (Rn. 51).

936 Alexander, K&R 2016, 301 (305).
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letztwillige Verfiigung gelost werden konnte. Dieser Ansatz wird in der Litera-
tur hdufiger genannt, jedoch kaum mit praktischen Erwigungen oder Hinweisen
zur Umsetzung bedacht.”>” Die Loschung qua Testament erscheint nur schwer
durchsetzbar, wenn ein Notar oder eine andere Vertrauensperson als Testaments-
vollstrecker iSd § 2197 BGB unter Nutzung der Zugangsdaten des Erblassers
alle digitalen Identititen eigenhiindig 16scht®®. So geht die Weitergabe der Zu-
gangsdaten an Dritte je nach AGB mit einer Vertragsverletzung aufseiten des
Nutzers einher.”*® Dabei niitzt es nichts, die Zugangsdaten der digitalen Identitiit
iSv personalisierten Zugriffsschranken gegen Ubergriffe durch Dritte mit einem
,elektronischen Schliissel“ gleichzusetzen.’** Selbige Problematik entsteht, wenn
sich eines ,,digitalen Bevollmichtigten“®*! bedient wird. Auf diese Weise wird die
vom Bundesgerichtshof und der Literatur angefiihrte Problematik blof3 personell
verschoben. Bislang nicht diskutiert wurde eine Ernennung des Diensteanbieters
der zu loschenden digitalen Identitdit zum Testamentsvollstrecker gem. § 2197
Abs. 1 BGB. Schlielich konnen auch juristische Personen als Testamentsvoll-
strecker fungieren®*> und ein Nebeneinander mehrerer Vollstreckungsbefugter ist
qua § 2197 Abs. 1 BGB nicht ausgeschlossen. Das Amt des Testamentsvollstre-
ckers kann jedoch gem. § 2202 Abs. 2 S. 1 BGB abgelehnt werden, was an der
Durchsetzbarkeit einer Loschung zweifeln ldsst. Zudem wiirde die Schar an Tes-
tamentsvollstreckern mit Blick auf die alltdgliche Nutzung digitaler Identitéten
den eigentlichen Zweck der Norm ausdiinnen. Der Testamentsvollstrecker dient
der fremdniitzigen, unparteiischen und sachkundigen Willensvollstreckung*+3
und setzt den mutmaflichen und/oder ausdriicklichen Willen des Erblassers nach

937  So Brisch/Miiller-ter Jung, CR 2013, 446 (448); Willems, ZtPW 2016, 494 (510 ). Ahnlich auch
Herzog, NJW 2013, 3745 (3750). Einzig mit Empfehlungen fiir die Praxis Steiner/Holzer, ZEV
2015, 262 (265 ff).

938  Vgl. Brinkert/Stolze/Heidrich, ZD 2013, 153 (156); Martini, JZ 2012, 1145 (1152).

939  Alexander, K&R 2016, 301 (307) unter Verweis auf BGHZ 180, 134 (139 f, Rn. 17 f); vgl.
auch die Gegeniiberstellung von Facebook, Yahoo! und GMX in Willems, ZfPW 2016, 494
(496/497).

940  So Alexander, K&R 2016, 301 (303, 305).

941  Hierzu Steiner/Holzer, ZEV 2015, 262 (265).

942 Lange in: Hau/Poseck, BeckOK BGB, § 2197, Rn. 28. Vgl. auch §§ 2210 S. 3, 2163 Abs. 2
BGB.

943 Zimmermann in: Sicker et al., MiiKo BGB, Bd. X, Vor § 2197, Rn. 2.

204



I. Informationelle bzw. datenmiBige Betrachtungsweise

dessen Tod um. Diese, mit entsprechendem Vertrauen aufgeladene Position dient
daher weniger der Umsetzung datenschutzrechtlicher Defizite und mehr der Wil-
lensmiBigkeit der Umsetzung des Testaments bei potentiellen Erbstreitigkeiten.***
Wenngleich die Eignung dieses Ansatzes vielmehr einer zivilrechtlichen Diskus-
sion auflerhalb dieser Untersuchung bedarf, kann zumindest von der mangelnden
Eignung des Ansatzes zur Umsetzung der informationellen Selbstbestimmung
tiber den Tod hinaus ausgegangen werden.

Dariiber hinaus ist die datenschutzrechtliche Komponente des digitalen Nach-
lasses zu betrachten. Sowohl der Bundesgerichtshof*® als auch die Literatur®®
haben sich damit auseinandergesetzt, ob und wie das Datenschutzrecht, und da-
mit auch die informationelle Selbstbestimmung des Erblassers gem. Art. 2 Abs. 1
iVm 1 Abs. 1 GG, mit dem berechtigten Interesse des Erben iSd Art. 14 Abs. 1
S. 1 Alt. 2 GG kollidiert. Zutreffend ist, dass das Datenschutzrecht nach Er-
wigungsgrund 27 S. 1 DSGVO die Anwendung auf Verstorbene ausschlieft.?*®
Ebenso schlieit das Bundesverfassungsgericht die Anwendbarkeit des Allgemei-
nen Personlichkeitsrechts nach dem Tod aus, da es sodann an der Handlungsfa-
higkeit mangele.”*® Dennoch halten es Stimmen der iiberwiegenden Ansicht fiir
moglich, die Loschung der Daten des Erblassers problemlos umsetzen zu kon-
nen.””® Dabei wird jedoch grundlegend iibersehen, dass die dafiir notwendigen
Anspruchsgrundlagen schon nicht anwendbar sind: Grundsétzlich ergibt sich ein

Loschungsanspruch fiir mit personlichen — ergo personenbezogenen — digitalen

944 Ahnlich kritisch Deusch, ZEV 2014, 2 (7).

945 BGH, Urteil vom 12.7.2018, Az. III ZR 183/17, Rn. 64 ff.

946  Martini, JZ 2012, 1145 ff sowie Martini/Kienle, JZ. 2019, 235 (237 ff); Alexander, K&R 2016,
301 (303 ff); Gomille, ZUM 2018, 660 (664 f); Klas/Méhrke-Sobolewski, NJW 2015, 3473
(3745 f); Sorge, MMR 2018, 372 (375).

947  Vgl. BGH, Urteil vom 12.7.2018, Az. II1 ZR 183/17, Rn. 77 f; Gomille, ZUM 2018, 660 (666).

948  So auch BGH, Urteil vom 12.7.2018, Az. IIl ZR 183/17, Rn. 67.

949  BVerfGE 30, 173 (194); Beschluss vom 25.2.1993, Az. 1 BVR 151/93 = NJW 1993, 1462 —
Heinrich Boll; Beschluss vom 25.8.2000, Az. 1 BVR 1168/04 =NJW 2001, 594 f— Willy Brandt;
Beschluss vom 5.4.2001, Az. 1 BvR 932/94 = NJW 2001, 2957 (2958) — Wahlkampféiuferung
der DVU. Vgl. auch Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2, Rn. 31; Di
Fabio in: Maunz/Diirig, GG-Kommentar, Art. 2 I, Rn. 226.

950  Steiner/Holzer, ZEV 2015, 262 (265).
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Identitdten aus Art. 17 Abs. 1 DSGVO. Diese Anspruchsgrundlage entfillt je-
doch aufgrund des Erwigungsgrundes 27 S. 1 DSGVO, auch wenn dieser nur
eine Auslegungshilfe darstellt. Uberdies ist das Datenschutzrecht aus Sicht des
Erben unanwendbar, da dieser in der datenschutzrechtlichen Terminologie nicht
Anspruchsberechtigter bzw. Betroffener iSd Art. 4 Nr. 1 DSGVO ist.”! Wenn das
Datenschutzrecht also entfillt, ist zumindest auf zivilrechtliche Generalklauseln
zuriickzugreifen. Soweit kein Anspruch aus § 37 Abs. 1 S. 1 KunstUrhG oder
§ 98 Abs. 1 UrhG im Falle eines Bildes vorrangig ist, bietet sich ein Anspruch
aus §§ 1004 Abs. 1 S. 1 analog, 823 Abs. 1 BGB iVm Art. 2 Abs. 1 iVm 1 Abs. 1
GG an. Danach konnte die Loschung des Accounts durch einen Anspruch auf
Untersagung der weiteren oder Beseitigung der storenden — da grundrechtsbelas-
tenden — Datenverarbeitung erreicht werden. Wohingegen es an der sachlichen
Einordnung des Loschungsanspruchs in Art. 2 Abs. 1 iVm 1 Abs. 1 GG nicht
scheitern mag®32, ist jedoch konsequent zum oben ausgefiihrten auch hier die
personelle Anwendbarkeit des Art. 2 Abs. 1 iVm 1 Abs. 1 GG ausgeschlossen.
Folglich kann mit dieser Argumentation hochstens vonseiten der Angehdrigen
auch abseits der Erbenstellung die Verunglimpfung des postmortalen Person-
lichkeitsrechts des Erblassers geltend gemacht werden. Diese greift jedoch nur
ein, wenn die Beeintrichtigung des Achtungsanspruchs entsprechend 6ffentlich
wahrnehmbar ist, die Herabwiirdigung sich also in der Offentlichkeit ergibt.>
Hieriiber geben allerdings weder der Bundesgerichtshof noch die Literatur Auf-
schluss tiber die Durchsetzbarkeit dieser Verpflichtung, die vor dem Hintergrund
uneinheitlicher allgemeiner Geschiftsbedingungen zu bezweifeln ist.

In der Gesamtschau kann das Urteil des Bundesgerichtshofes zum digitalen Nach-
lass hinsichtlich einer digitalen Identitdt nur miBig liberzeugen, wenn es neue
Lebenssachverhalte unter nur unvollstindig anwendbare Regelungen subsumiert.
Zuletzt sei sich daher eines Vorschlags bemiiht, um eine mogliche Richtschnur
fiir den weiteren Diskurs zu bieten.

951  Vgl. Martini/Kienle, JZ 2019, 235 (237).
952  Hierzu bereits unter D.I.1.b)aa).
953 Leipold in: Sicker etal., MiiKo BGB, Bd. X, § 1922, Rn. 158. Auch BGHZ 50, 133 (137).
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Als besagte Richtschnur lassen sich die bereits dargestellten Werkzeuge hinsicht-
lich personlichkeitsrechtlicher Gehalte verwenden: Die Sphirentheorie sowie der
Erforderlichkeitsgrundsatz, welche bereits im Datenschutzrecht angewendet wer-
den und nach der hier vertretenen Ansicht des postmortalen Datenschutzes weiter-
hin Anwendung finden. Vor dem flieBenden Ubergang zwischen Offentlichkeits-,
Privats- und Intimsphire sollten nicht die Inhalte im Einzelnen, sondern die
Nutzungsweise von Teilaspekten oder des gesamten Accounts betrachtet wer-
den. Danach bietet es sich zumindest an, die Nutzung eines sozialen Netzwerkes
in Offentlich zugingliche Teile mit vermogensrechtlichem Hintergrund (Bilder,

Postings, etc.)?*

und private, nur dem Nutzer zugéingliche Aspekte (Privatnach-
richten, versteckte Angaben, etc.) einzuordnen. Im Erbfall kann dann von Seiten
des Diensteanbieters problemlos Zugang zu o6ffentlich gemachten Informationen
gewihrt werden, wohingegen auf néchster Stufe die potentiell privaten Daten auf
ein erforderliches Maf} zu beschrinken sind. So muss nicht zwangsldufig den
Erben der komplette Datensatz mit Klarnamen freigegeben, sondern konnte auf
nicht relevante Aspekte reduziert werden. Dariiber hinaus werden durch dieses
Vorgehen die Personlichkeitsrechte Dritter beriicksichtigt, die auf die Vertrau-
lichkeit der Kommunikation hinsichtlich des Inhalts und der Empfangsperson iSd
Art. 10 Abs. 1 GG vertraut haben. Auf diese Weise wird die Kategorisierung nicht
vom eigentlichen Inhalt der Daten abhingig gemacht, sondern von der Typik des
(einzelnen) Angebots. Alternativ konnte vor dem Hintergrund beider, eingangs ge-
nannter Pramissen ein Konstrukt aus rechtlichen Einwirkungsmoglichkeiten und
(verpflichtenden) technischen Minimalanforderungen zur Umsetzung des digita-
len Nachlasses geschaffen werden. Beispielsweise konnte eine Anwendung zur
Markierung der Datensitze geschaffen werden, um einer Vertrauensposition oder
den Erben deren Verwendung und Verbleib mitzuteilen — dhnlich einem ,,letz-
ten digitalen Willen*. So konnte auch die Einordnung weg vom privatrechtlichen
Diensteanbieter und hin zum Datensubjekt und der Datensouverinitit bewegt
werden.

954 Vgl. BGH GRUR 2000, 709 (712); auch Lange/Holtwiesche, ZErb 2016, 157 (160 f).
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Die eben dargestellten Ansitze sind allerdings ebenso streitbar wie der Zwie-
spalt zwischen der Losung des Bundesgerichtshofes und der weiterhin kontriren
Ansicht. So moniert Martini weiterhin die mangelnde Beriicksichtigung des Da-
tenschutzrechts in der Entscheidung des Bundesgerichtshofes.”> Insgesamt ist
also festzuhalten, dass der digitale Nachlass sich mit Bestimmtheit in vermo-
gensrechtlicher Hinsicht einordnen lésst. Dagegen sind personlichkeitsrechtliche
Belange digitaler Identitdten wie Nutzeraccounts nur uneinheitlich in die Erbga-
rantie des Art. 14 Abs. 1 S. 1 Alt. 2 GG oder zumindest in die Reflexwirkung des
Grundrechts auf informationelle Selbstbestimmung zu integrieren. Weiter spiegelt
sich diese unbefriedigende Losung in der Diversitit von Allgemeinen Geschifts-
bedingungen der Diensteanbieter wider”®, die sich letztendlich negativ auf die
informationelle Selbstbestimmung des Erblassers auswirkt. Diese unklare Rechts-
lage sollte allerdings nicht auf die Judikative abgewilzt werden. Vielmehr ist es iSd
Rechtsstaatsprinzips des Art. 20 Abs. 2, Abs. 3 GG sowie nach Wesentlichkeits-
lehre und Untermaf3verbot Aufgabe des Gesetzgebers, grundlegende Leitlinien fiir
das digitale Vermichtnis zu entwerfen.”>’ Diesen Weg eroffnet schlieBlich Erwi-
gungsgrund 27 S. 2 DSGVO expressis verbis. Die Umsetzung eines postmortalen
,,Recht auf Vergessenwerdens“958 ist prima facie nicht ausgeschlossen, bedenkt
man die einstige Regelung des § 4 Abs. 1 S. 2 BInDSG a.F.>>° und die Erweite-
rung des Datenschutzrechts auf Verstorbene vor Umsetzung der DSGVO. Mog-
licherweise konnte sich dann aber die bereits ausgefiihrte Schutzgut-Debatte?®”
ausweiten, sofern die Erbgarantie nicht wie hier vertreten auch informationelle
Aspekte in sich trigt. Weiter ist trotz (vorerst) gescheiterten Verhandlungen ge-

961

spannt auf die ePrivacy-VO zu blicken.”®" Zur Beriicksichtigung der prdmortalen

Reflexwirkung des Grundrechts auf informationelle Selbstbestimmung kann de

955  Siehe Martini/Kienle, JZ 2019, 235 (237 ff).

956  Vgl. Alexander, K&R 2016, 301 (306); Seidler, NZFam 2020, 141 (144).

957  So auch Deutscher Anwaltverein, Stellungnahme zum Digitalen Nachlass, S. 90; Deusch, ZEV
2014, 2 (5).

958  Dies bloB fragend Alexander, K&R 2016, 301 (307).

959 §4 Abs. 1 S. 2 BInDSG a.F.: ,Entsprechendes gilt fiir Daten iiber Verstorbene, es sei denn,
dass schutzwiirdige Belange des Betroffenen nicht mehr beeintréichtigt werden konnen.*

960 Siehe hierzu D.I.1.d)aa)(3).

961 Hierzu bereits Martini/Kienle, JZ, 2019, 235 (240 f).
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lege lata daher nur in dubio pro libertate gelten; ein uneingeschriankter Zugriff
auf die digitale Identitét des Erblassers kann nur bei entsprechender letztwilliger

Verfiigung gewihrt werden”®?.

cc) Ergebnis In Summe ergibt sich damit fiir die Garantien des Art. 14 Abs. 1
GG eine nur geringe Anwendbarkeit fiir digitale Identititen.

Das Konstrukt des Dateneigentums, das die verkniipften Daten digitaler Identi-
titen einschliefit, wurde in seinen einzelnen intradisziplindren Begriffs- und Lo-
sungsvorschldgen dargestellt und die mangelhafte Anwendbarkeit herausgestellt.
Vor diesem Hintergrund konnte sodann dargelegt werden, dass die eigentliche
Suche nach einer geeigneten Eigentumsordnung unter Verwendung bestehender
Modelle obsolet ist: Ein Dateneigentum widerspricht schon seinem Zweck und
Inhalt nach der Eigentumsgarantie des Art. 14 Abs. 1 Alt. 1 GG. Demgemif
eriibrigt sich die weitere Diskussion dieser Idee; sie muss auf den Ansatz der
Datensouverdnitidt bzw. digitalen Souverinitét ausgerichtet werden.

Im Rahmen der Erbgarantie bleibt entgegen der Ansicht des Bundesgerichtshofes
die Reflexwirkung des Grundrechts auf informationelle Selbstbestimmung des
Erblassers einzubeziehen. Folglich ist entweder eine geeignete technische Losung
zur Regelung des digitalen Nachlasses im Vorhinein zu entwerfen und/oder zu eta-
blieren. Dies stellt insbesondere aufgrund der international und auBereuropéisch
organisierten Diensteanbieter eine grole Herausforderung dar. Andererseits muss
sich weiterhin mit den trotz des Urteils fortbestehenden, kollidierenden Interessen
auseinandergesetzt werden. Auch wenn eine Differenzierung nach Angebotszweck
unter der Primisse datenschutzrechtlicher Prinzipien nicht einfacher als bisherige
Vorschlédge erscheint, sollte diese multipolare grundrechtliche Konfliktlage wei-
terhin rechtswissenschaftlich betrachtet werden.

962  So auch Brinkert/Stolze/Heidrich, ZD 2013, 153 (155); Martini, JZ 2012, 1145 (1152) sowie
Martini/Kienle, JZ 2019.
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e) Berufsfreiheit, Art. 12 Abs. 1 GG

Zuletzt sei vor dem Hintergrund der Frage nach einem Dateneigentum auch ei-
ne gegenldufige These einzubeziehen, die sich jiingst im amerikanischen Raum
gebildet hat. Mit der Frage ,,Should we treat data as labor?* stellten die Autoren
des gleichnamigen Papers®® die Theorie vor, jede Weitergabe von Daten bei der
Nutzung von Diensten im Internet oder auch anderen Angeboten mit automati-
sierter Datenverarbeitung als Arbeit anzusehen. Diese Idee fufit auf der Ansicht,
dass die Weitergabe von Daten an Diensteanbieter zur weiteren Datengenerie-
rung von kiinstlichen Intelligenzen oder anderen Rechenprozessen fiihrt, welche
sich ausschlieBlich zu Gunsten des Diensteanbieters auswirken. Gerade kiinstli-
che Intelligenzen im Sinne des Machine Learnings®®* sind darauf angewiesen,
auf Basis von (menschlichen) Daten zu Lernen und die Daten dementsprechend
zu verarbeiten. Ohne eine Datenzufuhr ist dies nicht moglich. Somit wird die
Leistung der kiinstlichen Intelligenz oder jeder anderen Recheneinheit mit der
Datenweitergabe verkniipft, deren gemeinsames Resultat die Arbeitsleistung ist.
Der Ansatz ist damit kontrdr zu der im Bereich des Dateneigentums gefiihrten
Diskussion. (Personenbezogene) Daten als Arbeitsleistung anzuerkennen fiihrt —
so die Autoren — zum Verbleib des Besitzes der Daten beim Individuum, dem als
Anreiz bzw. Gegenleistung auch ein Arbeitslohn gewihrt wird. Das Individuum,
auch Datenarbeiter genannt, kann so den gegenwértigen Beruf ablegen und aus
der Datenarbeit psychologische (z.B. Selbstbewusstsein, Hingabe) wie finanzielle
Gewinne erzielen. Demgegeniiber erscheint das Modell von Daten als Vermogen
bzw. Eigentum negativ behaftet, verbleibt der Vermogenswert der Daten bei den
Diensteanbietern (z.B. durch Weiterverkauf der Daten an Werbetreibende) und
ergibt sich mangels eines angemessenen Ausgleichs auch eine Dysbalance zwi-
schen Dateninhaber und Diensteanbieter. Zumindest ist der ,.kostenlose* Zugang
in letzterem Modell nicht als angemessene Gegenleistung zu werten.

963  Siehe im Folgenden Ibara et al., Should We Treat Data as Labor.
964  Zum Begriff siche Kapitel B.IV.1. sowie ausfiihrlich Herberger, NJW 2018, 2825 (2825 ff).
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Die Diskussion ist untrennbar mit der Figur der digitalen Identitdt verkniipft.
Um als Datenarbeiter die Arbeitsleistung zu erbringen und eine angemessene
Gegenleistung zu erhalten bedarf es — so auch das Paper”® — einer allumfas-
senden Datenerhebung iiber die analoge Identitit, sodass die erhobenen Daten
moglicherweise auch der digitalen Gesamtidentitit entsprechen. Insofern blie-
be zu iiberpriifen, ob der gemeinsame Verarbeitungsvorgang von Mensch und
Maschine als Beruf im Sinne des Art. 12 Abs. 1 GG angesehen werden kann.

Unter dem Beruf des Art. 12 Abs. 1 GG ist nach gefestigter Auffassung in Recht-

sprechung®® und Literatur®®’

jede auf Dauer angelegte Titigkeit zur Schaffung
und Erhaltung einer Lebensgrundlage zu verstehen. Auf ein Erlaubtsein des Beru-
fes kommt es nicht an.®® Mithin ist der Begriff des Berufes weit auszulegen, um
einen moglichst weiten Schutz zu garantieren®® und auch moderne Berufsbilder
zu umfassen. So kommt es nicht auf die Schwere oder den aktiven/passiven Cha-
rakter der Arbeit an, weshalb auch ,,Fernsehen® oder ,,Musik horen* als Arbeit
angesehen werden konnten. Insofern besteht fiir den Grundrechtstréiger ein ,,Be-
rufserfindungsrecht*.*’" Im Gegensatz dazu ist der reine MiiBiggang allerdings
von der Handlungsfreiheit des Art. 2 Abs. 1 GG geschiitzt; es fehlt hierbei schon
an einer Entlohnung.”’! Prinzipiell wiirde die Datenarbeit nach dem dargelegten
Modell auf die Schaffung und Erhaltung einer Lebensgrundlage gerichtet sein,
soll doch das aktuell bestehende Nebeneinander von Berufstétigkeit und Nutzung
,.kostenloser* Angebote aufgelost werden. Allerdings wiirde auch das Nebenein-
ander eine Eroffnung des Schutzbereichs in diesem Punkt nicht hindern, da auch

965  Ibaraetal., Should We Treat Data as Labor, S. 3.

966 BVerfGE 7, 377 (379); 102, 197 (212); 105, 252 (265); 111 10 (28).

967  Siehe nur Mann in: Sachs, GG, Art. 12, Rn. 43 ff; Kloepfer, VerfR 11, § 70, Rn. 23 ff.

968  Siehe nur BVerfGE 115, 276 (300 f). Ausfiihrlich Schneider in: Merten/Papier, HGr V, § 113,
Rn. 56.

969 BVerfGE 14, 19 (22); 68, 272 (281).

970  Stern, StaatsR 1V/1, S. 1788; Scholz in: Maunz/Diirig, GG-Kommentar, Art. 12, Rn. 276;
Schneider in: Merten/Papier, HGr V, § 113, Rn. 57.

971  Vgl. Schneider in: Merten/Papier, HGr V, § 113, Rn. 8. Dennoch kann nicht ausgeschlossen
werden, dass auch mit Miiliggang im Wortsinn ein Beruf ausgeiibt werden kann, beispielsweise
als Kurs in Geh-Meditation.
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Neben- und Zweitberufe als solche unter den Begriff fallen®’?. Weiterhin spricht

fiir die Idee der Datenarbeit, dass durch die Berufsausiibung iSd Art. 12 Abs. 1 GG
stets auch die Fihigkeit des Menschen gefordert wird, die Voraussetzungen fiir
eine individuelle wie gesamtgesellschaftliche Reputation zu schaffen®’?. Zudem
erscheint das neue Berufsbild nicht sozialschidlich. Der Offnung der Berufsfrei-
heit fiir die Datenarbeit steht demnach nichts entgegen.

Der somit erdffnete Schutzbereich der Berufsfreiheit ist umfangreich definiert.
Nicht nur die dem Wortlaut des Art. 12 Abs. 1 GG entnehmbaren Kategorien von
Beruf und Arbeitsplatz sind umfasst, also sowohl die Organisationsform als auch
die eigentliche Grundform des grundrechtlich geschiitzten Handelns®’*. Weiter
sind auch die freie Wahl des Arbeitsplatzes, die Arbeitskraft und ihr Aufrecht-
erhalten, Arbeitsmittel und ihre Nutzung sowie das Recht auf einen angemessenen
Arbeitsertrag Teil des Art. 12 Abs. 1 GG.”” Betreffend die Vorstellung des Daten-
arbeiters, ergibt sich ein Schutz sowohl der gerechten Entlohnung (insbesondere
unter Einbeziehung des Art. 1 Abs. 1 GG°7%) als auch ein Schutz der ,.digitalen
Arbeitskraft®. Gleichwohl die Digitalisierung das traditionelle Berufsbild éndert,
so dndert sich nicht die fiir Art. 12 Abs. 1 GG typisch-6konomische Konstella-
tion tendenziell schwicheren Arbeitnehmer und dem aus seiner Machtposition
gewihrenden Arbeitgeber. Auf diese Konstellation wird sogleich noch vertiefter
einzugehen sein.

Zuvor ist es allerdings unvermeidlich, die Beschrinkung der Berufsfreiheit beim
vorliegenden Konstrukt niaher herauszubilden. In der Konsequenz tangiert die T4-
tigkeit eines Datenarbeiters bei Einspeisung und Anreicherung personenbezogener
Daten das Grundrecht auf informationelle Selbstbestimmung gem. Art. 2 Abs. 1
iVm 1 Abs. 1 GG. Fraglich ist daher, ob sich das Berufsbild auf Schrankenebene
auch in die Verfassungsordnung einpassen lédsst. Die Berufsfreiheit ist expressis

972 BVerfGE 110, 141 (156 f).

973 So Schneider in: Merten/Papier, HGr V, § 113, Rn. 3.

974  Schneider in: Merten/Papier, HGr V, § 113, Rn. 7.

975  Schneider in: Merten/Papier, HGr V, § 113, Rn. 7 ff, 54 ff; Kloepfer, VerfR 11, § 70, Rn. 32 f,
40 f.

976  Vgl. BVerfGE 137, 34; Schneider in: Merten/Papier, HGr V, § 113, Rn. 13.
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verbis nicht schrankenlos gewihrt, da Art. 12 Abs. 1 S. 2 GG auf die Beschrin-
kung durch oder aufgrund eines Gesetzes hinweist. Uberdies kénnen aber auch
verfassungsimmanente Schranken gelten. Dazu bedarf es allerdings eines ,,akti-
vierenden* Gesetzes, welches dem Schutz eines verfassungsrechtlichen Rechts-
guts dient.’”’ Nicht fern liegt im Falle der digitalen Identitit das nationale wie
unionsrechtliche Datenschutzrecht, das vorwiegend die informationelle Selbstbe-
stimmung schiitzt — vgl. Art. 1 Abs. 1 DSGVO. Die typischen Anforderungen an
Schranken bzw. Eingriffe in die Berufsfreiheit tiberschauend bleibt hinsichtlich der
Schranken eine Einordnung des Eingriffs durch aktivierende Gesetze zu priifen,
um den Priifungsmalstab fiir die weitere Betrachtung zu ermitteln. Diesbeziig-
lich ist festzustellen, dass es sich bei den Regelungen zum Datenschutz héchstens
mittelbar um Normen mit einer berufsregelnden Tendenz handelt. Beispielsweise
nimmt der Datenschutz durch Vorgaben zur Minimalisierung der Datensammlung
entsprechend Einfluss und begrenzt die Verwertbarkeit der abgebildeten digita-
len Identitit. Es diirfen auch im datenbasierenden Beschiftigungsverhiltnis gem.
Art. 88 Abs. 1 DSGVO iVm § 26 Abs. 1 S. 1 BDSG nur jene Daten verarbeitet
werden, die fiir die Téatigkeit erforderlich sind. Nicht erforderlich sind einzelne
Daten der digitalen Identitit so lange, wie sie nicht fiir die Verarbeitung durch die
kiinstliche Intelligenz und deren voraussichtlichen Einsatzzweck nétig sind; das
Vorhalten von Daten dariiber hinaus entfzllt.”’® Dementsprechend nimmt das Da-
tenschutzrecht nur beildufig Einfluss auf das zu untersuchende Berufsbild, wenn
es nur mittelbar die Regelung einzelner Vorgaben an das Berufsbild bestimmt. Im
Vordergrund des Datenschutzrechts steht die Verfiigungshoheit iiber die den Da-
tenarbeiter selbst betreffenden Daten, unabhingig seines Berufes. Insofern ist von
einer objektiv berufsregelnden Tendenz auszugehen.’”® Fiir die weitere Priifung

977  Ruffert in: Epping/Hillgruber, BeckOK GG, Art. 12, Rn. 84 unter Verweis auf BVerwGE 87,
37 (45); Kloepfer, VerfR 11, § 70, Rn. 74.

978  Schon dies widerspricht dem Konzept von Ibaraetal., wo das Herrschaftsrecht bzw. ,Eigen-
tumsrecht™ an Daten beim Identititsinhaber verbleiben soll. Dies wire dann nicht moglicher-
weise mehr gewihrleistet, wenn die Daten iiber den Verarbeitungsprozess hinaus gespeichert
wiirden. Sicherer und zweckmiBiger erscheint es, die kiinstliche Intelligenz erneut bei jedem
Arbeitsvorgang mit den Daten zu speisen.

979  Zum Begriff sieche Ruffert in: Epping/Hillgruber, BeckOK GG, Art. 12, Rn. 55 mwN; Kloep-
fer, VerfR 11, § 70, Rn. 57.
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diirften Regularien, die den Umgang mit den eigenen Daten auch im Beschéftig-
tenkontext betreffen, lediglich als Regelungen zur Berufsausiibung im Rahmen der
Drei-Stufen-Theorie zu qualifizieren sein. Fiir eine Rechtfertigung reichen sodann

verniinftige Erwigungen des Gemeinwohls aus.”°

Vor diesem Hintergrund ist zu diskutieren, inwiefern die freie Berufswahl und
-ausiibung des Datenarbeiters zum Schutz seiner digitalen Identitit eingeschrinkt
werden kann. Wie soeben eingefiihrt, konfligiert hier die Berufsfreiheit mit dem
Grundrecht auf informationelle Selbstbestimmung gem. Art. 2 Abs. 1 iVm 1 Abs. 1
GG. Spezifische Kollisionen konnten sich beispielsweise dann ergeben, wenn die
Wertigkeit der digitalen Identitét bzw. eingespeister Daten mit einer stark schwan-
kenden Entlohnung einhergeht oder gar die Qualitit der Daten in Abhingigkeit
zur Person steht. Auch einer Diskrminierung aufgrund verschiedener Sexualitét
oder Gesundheitsgrade ist (gedanklich) keine Grenzen gesetzt. In diesen Fillen
durchwirkt allerdings der Gleichheitsgrundsatz des Art. 3 Abs. 1 GG bzw. Art. 21
Abs. 1 GrC mit seinem Diskriminierungsverbot etwaige zivilrechtliche Vertrige
im Rahmen der mittelbaren Drittwirkung. Moglicherweise konnte dieses Risiko
beim Berufsbild der Datenarbeit auch die Schutzpflicht des Gesetzgebers auslo-
sen, wenn bestehende Gesetze — insbesondere Art. 22 DSGVO - ihre Wirkung
verfehlen. Den Beschiftigungskontext betreffend ist der Gesetzgeber ohnehin nach
Art. 88 Abs. 1 DSGVO zur Regelung des Beschiftigtendatenschutzes angehalten.
Aber auch in dieser Hinsicht bestehen Bedenken bei der Gewihrleistung einiger
datenschutzrechtlicher Prinzipien: Die Ansammlung der Daten in einem fiir die
Theorie von Ibara et al. erdachten Modell widerspricht grundlegend dem Gedan-
ken der Datenminimierung gem. Art. 5 Abs. 1 lit. c sowie der Speicherbegrenzung
iSe Erforderlichkeit gem. Art. 5 Abs. 1 lit. e DSGVO, wobei beide im Licht des
(Unions-)Grundrechts der informationellen Selbstbestimmung zu lesen sind bzw.

diesem dienen. Ebenso finden sich diese Prinzipien in deren Schutzgehalt.”!

Gewichtige Zweifel an einer einfachen Umsetzung des Berufsbildes lassen sich
zudem hinsichtlich einer rechtskonformen Einwilligung in die Datenverarbeitung

980  Siehe BVerfGE 7, 377 (405).
981 Siehe D.I.1.b)aa).
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finden. Die Verarbeitungsgrundlage der Datenarbeit diirfte regelméfig der Ar-
beitsvertrag sein, der sich Art. 6 Abs. 1 lit. b DSGVO zuordnen lieBe. Jede
weitere, auch nur voriibergehend iiber den Vertragstypus hinausgehende Verar-
beitung bediirfe der Einwilligung. Dies ist auch dann der Fall, wenn zum Zeitpunkt
der Einstellung nicht bekannt ist, fiir welche Verarbeitungs- und Analysezwecke
die Informationen des Datenarbeiters verwendet werden sollen. Sodann ist zu
tiberpriifen, ob und wie eine Datenarbeit auf Grundlage einer Einwilligung die
dahingehende Berufsfreiheit beschrinkt.

Grundsitzlich — sowohl nach dem durch die Rechtsprechung des Bundesverfas-

982 als auch die datenschutz-

sungsgerichts geprigten Selbstbestimmungsrechts
rechtliche Konkretisierung®® — setzt eine Einwilligung eine informierte und frei-
willige positive Willensbekundung voraus. Zur Umsetzung der Anforderungen
dient insbesondere die Pflicht zur Transparenz iiber den Verwendungszweck und
die einzelnen Verarbeitungsvorginge.”®* Daraus resultiert jedoch, dass der Da-
tenarbeiter nicht zur Abgabe der digitalen Identitdt an seinen Arbeitgeber durch
Anreize oder andere Mittel mit Zwangswirkung genétigt wird. So konnte sich an
eine sukzessive Abgabe der Daten denken lassen, die mit steigender Bezahlung
oder einmaligen Boni vergiitet wird. In einem solchen Fall ist moglicherweise
die bis zuletzt strittige Lesart und Anwendung des sog. Kopplungsverbots bei
Einwilligungen (Art. 7 Abs. 4 DSGVO) einzubeziehen, die sich mit der Verkniip-

9

fung der Weitergabe von Daten iiber den Vertragsgegenstand hinaus®®> mit einer

,Entlohnung* — z.B. einem kostenfreien Angebot — auseinandersetzt.

Exemplarisch sei daher die Situation der Datenarbeit derart ausgestaltet, als dass
ein Basis-Arbeitsvertrag dazu dient, weitere und iiber den Verarbeitungszweck

982  In Ansitzen BVerfGE 65, 1 (42 f): ,,Individuelle Selbstbestimmung setzt aber — auch unter den
Bedingungen moderner Informationsverarbeitungstechnologien — voraus, dal dem Einzelnen
Entscheidungsfreiheit iiber vorzunehmende oder zu unterlassende Handlungen einschlieBlich
der Moglichkeit gegeben ist, sich auch entsprechend dieser Entscheidung tatséchlich zu verhal-
ten.*

983 Siehe Art. 4 Nr. 11, 7 sowie ErwGr 32, 42 DSGVO.

984  Zu dem Merkmalen der Einwilligung siehe bereits D.I.1.b)bb)(3).

985 Zum umgrenzten Anwendungsfall des Kopplungsverbots siehe Engeler, ZD 2018, 55 (57 f).

215



D. Konkrete Schutzaspekte kraft Verfassungsrecht

des Basis-Arbeitsvertrags hinausgehende Auftrige auf Einwilligungsbasis abzu-
sichern. In Ansehung des sog. Kopplungsverbots des Art. 7 Abs. 4 DSGVO ist
insbesondere dann von einer freiwillig erteilten Einwilligung der einzelnen Auf-
trige auszugehen, wenn die Erbringung einer Dienstleistung oder die Erfiillung
eines Vertrages unter Wiirdigung des Gesamtkontexts nicht von einer zusétzli-
chen Einwilligung abhingig ist. Mit anderen Worten: Die Einwilligung darf nicht
zu einer ,,Take it or leave it*“-Situation fithren.”®® Dies ist insbesondere der Fall,
wenn ,,zwischen der betroffenen Person und dem Verantwortlichen ein klares
Ungleichgewicht besteht““®”. Dies ebenfalls fiir das Verhiltnis zwischen (Daten-
)Arbeitgeber und (Daten-)Arbeitnehmer anzunehmen erscheint nicht abwegig.
SchlieBlich prigt ein solches Missverhiltnis auch die grundrechtliche Stirkung
des Arbeitnehmers durch Art. 12 Abs. 1 sowie 9 Abs. 3 GG.”® Allerdings spricht
der Wandel des Unionsgesetzgebers gegen ein solches Verstindnis, da dieser
sich gegen eine ausdriickliche Aufnahme in die Erlduterungen zur Freiwilligkeit
in Erwigungsgrund 43 der DSGVO entschloss’®. Stattdessen verweist die Off-
nungsklausel des Art. 88 DSGVO auf § 26 BDSG, der in Abs. 2 spezifische
Vorgaben zur Freiwilligkeit der Einwilligung &hnlich zum Kopplungsverbot ent-
hilt. Diese ist insofern erforderlich, da sich die Auslegungsgrundsétze des Art. 7
Abs. 4 DSGVO von einseitigen Einwilligungen nicht auf mehrseitige Rechtsge-

schiifte wie Vertrige iibertragen lassen.”””

Verfolgt man den utopischen Ansatz
nach Ibara etal. stringent, basiert die Verarbeitung wohl auf Arbeitsvertrigen
und ist damit Gegenstand des Beschiftigtendatenschutzes. Auf nationaler Ebene
ist im Rahmen des § 26 BDSG anzunehmen, dass es sich bei den Akteuren im

diskutierten Modell unproblematisch um Beschiftigte des § 26 Abs. 8§ BDSG

986  Klement in: Simitis/Hornung/Spiecker gen. Dohmann, DSGVO/BDSG, Art. 7, Rn. 56; Buch-
ner, Informationelle Selbstbestimmung im Privatrecht, S. 107 f; Buchner, DuD 2016, 155
(158). Vgl. ErwGr 43 S. 2 DSGVO; Brdutigam, MMR 2012, 635 (640); Kriiger, ZRP 2016,
190 (191).

987 ErwGr43S. 1 DSGVO.

988  Vgl. Scholz in: Maunz/Dirig, GG-Kommentar, Art. 12, Rn. 91 f; Cornils in: Epping/
Hillgruber, BeckOK GG, Art. 9, Rn. 38.

989  Buchner/Kiihling in: Kiihling/Buchner, DSGVO, Art. 7, Rn. 77.

990  Engeler, ZD 2018, 55 (58 f).
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handelt und § 26 Abs. 1, Abs. 2 BDSG Anwendung findet. Damit diirfen perso-
nenbezogene Daten, also auch Daten der digitalen Identitit, fiir die Zwecke des
Beschiftigungsverhiltnisses verarbeitet werden, wenn dies fiir die Begriindung ei-
nes Beschiftigungsverhéltnisses oder nach Begriindung fiir dessen Durchfiihrung
erforderlich ist. Erfolgt die Verarbeitung auf Basis einer Einwilligung, treten wei-
tere Priifpflichten hinsichtlich eines Abhingigkeitsverhiltnisses hinzu (§ 26 Abs. 2
S. 1, 2 BDSG). Im Falle der beschriebenen Datenarbeit sind diese unumginglich.
Im Zuge der jeweiligen Erforderlichkeitspriifung sind allerdings die datenschutz-
rechtlichen Grundprinzipien iSd Art. 5 DSGVO einzubeziehen, sodass dennoch
die o.g. Malistibe der Datenminimierung und Speicherbegrenzung zu beachten
sind. Daher sind die digitalen Identitidten der Datenarbeiter nach Moglichkeit nicht
als Gesamtidentititen anzulegen, sondern zweckgebunden (vgl. Art. 5 Abs. 11it. b
DSGVO) und nur mit den notwendigen Daten vorzuhalten. Hieriiber ist der Be-
schiftigte entsprechend zu informieren, vgl. Art. 12 Abs. 1, 13 DSGVO. Erfolgt die
Verarbeitung personenbezogener Daten im Rahmen der Beschiftigung hingegen
qua Einwilligung, so sind die Mafstébe des § 26 Abs. 1, Abs. 2 BDSG anzuwen-
den. Das Ungleichgewicht zwischen Arbeitgeber und Arbeitnehmer, das gerade
durch die finanzielle wie rechtliche Bindung entsteht, wird allerdings ausdriicklich
gem. § 26 Abs. 2 S. 2 BDSG ausgeschlossen. Damit wirkt es sich nicht negativ auf
die Priifung der Freiwilligkeit einer Einwilligung nach § 26 Abs. 2 S. 1 BDSG aus.
In der Gesamtschau erscheint die Erhebung der digitalen Identitit als Basis des
Beschéftigungsverhiltnisses wider Erwarten datenschutzkonform moglich, wenn
die auftragsbezogene Einwilligung zur Erfiillung des Beschiftigungsverhiltnisses
erfolgt und die {ibrigen datenschutzrechtlichen Vorgaben hinreichend beriicksich-
tigt werden.

Aus der vorangehenden Erlduterung ergibt sich auf Basis der einfachgesetzlichen
Ausgestaltung der informationellen Selbstbestimmung gem. Art. 2 Abs. 1 iVm
1 Abs. 1 GG eine Kollisionslage mit der Berufsfreiheit des Art. 12 Abs. 1 GG.
Diese ist insbesondere auf das Machtgefille zwischen Arbeitgeber und Arbeit-
nehmer zuriickzufiihren, das sich so verfassungsrechtlich widerspiegelt. Entgegen
der sonst hohen Gewichtung des Datenschutzes als personlichkeitsrechtliches In-
teresse gegeniiber unternehmerischen Freiheiten wie Art. 12 Abs. 1 GG lésst
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sich die eingangs dargestellte Theorie von Ibaraetal. wohl mit geltenden ver-
fassungsrechtlichen Grundsitzen vereinbaren. Gerade die freie Betitigung und

991

grundrechtlich geschiitzte Privatautonomie des Individuums®", mit seinen Daten

992 gowie auch ihren Wert als Tauschware oder ,,in barer Miinze*

frei verfiigen
nutzen zu konnen, unterstiitzt diese These. Der Staat darf (und kann) trotz sei-
ner Beschiitzerfunktion im Rahmen der Schutzpflichtenerfiillung nicht jegliche
Gefidhrdung des Grundrechtstrigers ausschlieBen. Vor diesem liberalen Gedan-
ken verschliefit sich der europdische Gesetzgeber nicht, wie auch der Entwurf
der Richtlinie iiber bestimmte vertragsrechtliche Aspekte der Bereitstellung digi-
taler Inhalte in Art. 3 Abs. 1 sowie Erwigungsgrund 13 andeuten.’”® Trotzdem
ist auch in diesen Fillen auf privatrechtlicher Ebene das Verfassungsrecht im
Wege von Generalklauseln zu beriicksichtigen, sodass sich die Datenarbeit ei-
ner Ausbeutung durch ,,digitalen Sell-Out* verschlieit. Dies wiirde nicht nur das
Grundrecht auf informationelle Selbstbestimmung ad absurdum fiihren, sondern
auch dem Grundsatz der Menschenwiirde widersprechen.”®* Dariiber hinaus wird
die Selbstbestimmung des Datenarbeiters durch die des Arbeitgebers als ebenso
privater Akteur begrenzt; ein Unterwerfen widerstrebt der Privatautonomie.”®?
Ansitzen der Diskriminierung von Daten und Arbeitnehmern oder der zwanghaf-
ten Abgabe einer Einwilligung, ohne dass dies fiir das Beschiftigungsverhiltnis
erforderlich ist, ist mittels Schutzpflichtenerfiillung entgegenzuwirken. Unter an-
derem miisste der Gesetzgeber auch die Spezifika des Datenschutzes und Daten in
technischer Hinsicht fiir derartige Arbeitsverhéltnisse regeln, um nicht gegen das
UntermaBverbot zu verstoen. So miissten die mangelnde Rivalitdt und Exklu-
sivitit der Daten ebenso beriicksichtigt werden, wobei dies rein technisch kaum
tiberwindbar erscheint und zu entsprechenden Folgeproblemen fiihren wiirde. Oh-
nehin miisste der Gesetzgeber die aus Art. 12 Abs. 1 GG folgende, spezifische

991 Isensee in: Isensee/Kirchhof, HStR VII, § 150, Rn. 7, 50 ff, 57 f sowie zu Art. 12 Abs. 1 GG
in Rn. 63.

992 Vgl. Jandt in: Jandt/Steidle, Datenschutz im Internet, B.II., Rn. 27.

993  Der Entwurt der Richtlinie ist abrufbar unter https://ec.europa.eu/transparency/regdoc/rep/1/
2015/DE/1-2015-634-DE-F1-1.PDF (Abruf am 13.10.2018).

994  Zur besonderen Rolle der Menschenwiirde als Grenze der Datenerhebung siehe Hoff-
mann et al., Die digitale Dimension der Grundrechte, S. 34 f.

995 Vgl Isensee in: Isensee/Kirchhof, HStR VII, § 150, Rn. 17, 104.
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Variante der Privatautonomie wegen seiner Inhaltsoffenheit ausformen miissen.”®

Die (zurecht) mangelnde Eigentumsordnung wiirde wenig hierzu beitragen kon-
nen, insbesondere wenn kiinstlichen Intelligenzen als nicht entwirrbares Biindel
an Datensitzen digitaler Identitdten und automatisierter Entscheidungen erzeu-
gen. Zwar ergibt sich eine Parallele zum Gesamthandseigentum iSe Gesellschaft
biirgerlichen Rechts nach § 705 ff BGB, die dann aber in Anbetracht des eigent-

lich relevanten Schutzguts®’

auszuschlieBen ist. Geeigneter scheint eine Parallele
zur Investitionsleistung des Datenbankschutzrechts gem. § 87a Abs. 1 UrhG.”*8
Diese existiert jedoch gerade wegen mangelnder Eigengehalte der Datenbanken
fiir Maschinendaten; kumulierter personenbezogene Daten sind hieriiber nicht zu
schiitzen. Andernfalls wiirden das Investitionsrecht des KI-Programmierers und
der Dateninvestoren kollidieren oder gar verschmelzen. Letztere Situation ist von
der Rechtswissenschaft bislang ungeklirt. Gleichermalen ungeklirt bleibt, ob im
Rahmen dieser Utopie nicht auch tatsidchliche Schranken des Marktes eintreten
und es zu einer Ubersittigung des Datenmarktes kommt — Daten verlieren plotz-
lich an Wert, moglicherweise kommt es zu einer Inflation. Diese eher dystopischen
Zige wiren jedoch eher Gegenstand eigenstiandiger Forschung und aufgrund ihrer
mangelnden Nachweisbarkeit nicht mehr Teil dieser Arbeit.

Zusammenfassend gilt damit ein Schutz der Erstellung der digitalen Identitét, so-
fern sich dieses als Berufsbild abzeichnet und die wiederholende Datenspeisung
an sich darunter zu fassen ist. Dabei sind jedoch entsprechende Schranken durch
den Gesetzgeber zum Schutz des Grundrechts auf informationelle Selbstbestim-
mung vorzusehen und datenschutzrechtliche wie verfassungsrechtliche Prinzipien
spezifisch zu regeln. Ebenso vertretbar wire es aber auch, das Aufkommen dieses
Berufsbildes nach Ibara etal. zu unterbinden und einer Anreizschaffung der ,,di-
gitalen Ausbeutung* vorzuwirken. Die Prirogative liegt ganz beim Gesetzgeber.
Allerdings nicht geschiitzt ist jede alltidgliche Erstellung einer digitalen Identitit,

996 Zum gesetzgeberischen Gestaltungsspielraum dahingehend siehe Isensee in: Isensee/
Kirchhof, HStR VII, 63, 85 f.

997  Siehe D.I.1.b)aa)(3).

998  Derart Specht/Rohmer, PinG 2016, 127 (131); ausfiihrlich Schwartmann/Hentsch, PinG 2016,
117 ff. Diese und weitere Parallelen zum Urheberrecht grundweg ablehnend Fezer, Représen-
tatives Dateneigentum, S. 32.
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beispielsweise zur Nutzung eines Angebots. Diese unterfillt wiederum der Aus-
iibung der informationellen Selbstbestimmung des Art. 2 Abs. 1 iVm 1 Abs. 1
GG.

f) Conclusio fiir natiirliche Personen

Die digitale Identitit natiirlicher Personen ist in informationeller Hinsicht vorwie-
gend durch die dahingehend ausgerichteten Grundrechte geschiitzt, namentlich
das Grundrecht auf informationelle Selbstbestimmung und ggf. mittelbar das
Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritéit informations-
technischer Systeme gem. Art. 2 Abs. 1 iVm 1 Abs. 1 GG. Letzteres betrifft
indes einen systemgerichteten Schutz und kommt dem informationellen Schutz
nur mittelbar zugute. Im Grundrecht der informationellen Selbstbestimmung geht
die digitale Identitét jedoch vollumfinglich auf, indem sie in all ihren Facetten in
Quantitit und Qualitét sowie Personlichkeitsspharen umfasst ist. Problembehaftet
sind dabei die Grenzfille der Facetten, namentlich anonyme bzw. anonymisier-
te digitale Identititen. Diesen ist jedoch als bewusst mangelndes Dasein von
personenbezogenen Daten grundrechtlicher Schutz zu gewihren. Die politischen
Bestrebungen zur Einrichtung eines Dateneigentums als Anhaltspunkt fiir die
Eigentumsgarantie des Art. 14 Abs. 1 S. 1 Alt. 1 GG konnen dagegen nicht iiber-
zeugen, sowohl hinsichtlich der definitorischen Einordnung als auch bei nidherer
Betrachtung des eigentlichen Schutzguts. Das durch das Dateneigentum eigentlich
forcierte Ziel der digitalen Souverinitidt wird vielmehr durch die informationelle
Selbstbestimmung des Art. 2 Abs. 1 iVm 1 Abs. 1 GG aufgefangen. Letztlich
ebenso gewagt ist die Einspeisung von Daten zur Anreicherung einer digitalen
Identitdt zum Zweck der Erwerbstitigkeit in die Berufsfreiheit des Art. 12 Abs. 1
GG. Wenngleich die Berufswahlfreiheit ein Berufserfindungsrecht enthilt, so feh-
len dennoch spezifische Rahmenregelungen zur Vorbeugung datenschutzrechtlich
wie grundrechtlich schwerwiegender Folgen. In dieser Hinsicht bleiben legislative
wie gesellschaftliche Prozesse abzuwarten.

Dieses Ergebnis bedeutet allerdings mitnichten, dass die digitale Identitit le-
diglich ihren Schutz aus dem Grundrecht auf informationelle Selbstbestimmung

220



I. Informationelle bzw. datenmiBige Betrachtungsweise

gem. Art. 2 Abs. 1 iVm 1 Abs. 1 GG ableiten kann. Wie dargestellt, finden sich
in diesem Grundrecht die grundlegenden und mafigeblichen Parameter fiir den
selbstbestimmten Umgang mit der digitalen Identitdt im Rahmen des eingangs
erliduterten Lebenszyklus®®. Einzelne, grundrechtsspezifische Handlungen, die
analog auch diesem Grundrecht zugeordnet wiirden, sind dann der jeweiligen
digitalen Dimension des Grundrechts zuzuordnen. Das Grundrecht auf informa-
tionelle Selbstbestimmung erweist sich somit als Auffanggrundrecht. Insofern sei
auf den Uberblick der jeweiligen digitalen Dimensionen aller Grundrechte von
Hoffmann etal. verwiesen, da eine Betrachtung aller moglicher Handlungsvarian-
ten durch digitale Identitéiten den inhaltlichen Rahmen dieser Arbeit iiberschreiten
wiirde.

2. Zur digitalen Identitét juristischer Personen iSd
Art. 19 Abs. 3 GG

Nach der ausfiihrlichen Betrachtung der digitalen Identitét natiirlicher Personen
und deren grundrechtliche Einordnung bedarf es unter Rekurs auf B.III. eben-
falls einer Einordnung der dargestellten digitalen Unternehmensidentitit in das
grundrechtliche Gesamtgefiige. Aufgrund der fiir juristische Personen des Privat-
rechts vorzunehmenden Einschrinkung auf die blof3 wesensmiflig anwendbaren
Grundrechte iSd Art. 19 Abs. 3 GG beschrinkt sich die nachfolgende Betrach-
tung auf die Berufsfreiheit des Art. 12 Abs. 1 GG, die relevanten Aspekte des
Rechts am eingerichteten und ausgeiibten Gewerbebetrieb aus Art. 14 Abs. 1 GG
sowie Beziige zu Art. 2 Abs. 1 iVm 1 Abs. 1 GG — also die potentiell geeigneten

Grundrechte fiir einen ,,zweckgebundenen Schutz des Rufes1000,

999  Siehe B.I1.2.
1000 Quante, Das allgemeine Personlichkeitsrecht juristischer Personen, S. 102.
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a) Zum verfassungsrechtlichen
Unternehmenspersoénlichkeitsrecht

Insbesondere wegen genannter Beziige bedarf es vor der tiefergehenden Be-
trachtung der Darstellung verfassungsrechtlicher Beziige der (digitalen) Unter-
nehmensidentitdt bzw. -personlichkeit. Hierunter ist nach hiesiger Auffassung
die intern und extern gelebte, vereinheitlichte Handlungsweise eines Unterneh-
mens zu verstehen, zumeist festgelegt in Leitfdden und dhnlichen zwingenden

Vereinbarungen.'%!

Diese leitet sich jedoch bislang aus praktischen wie 6kono-
mischen Erwigungen ab und findet sich in der verfassungsrechtlichen Literatur
kaum oder nur oberflachlich: Wihrend die Unternehmenspersonlichkeit als solche
selten umfassend besprochen wird, finden sich zumindest Ansitze in der person-
lichkeitsrechtlichen Kommentierung des Grundgesetzes'°°?. Ebenso hat sich das
Bundesverfassungsgericht bislang nicht hierzu geiduBert'®, sondern die Thema-
tik lediglich partiell gestreift — beispielsweise in Bezug auf Mithoreinrichtungen
und das Recht am eigenen Wort aus Art. 2 Abs. 1 GG'%% oder zum Schutz
vor unzulissiger und rufschidigender Information der Offentlichkeit iRd Art. 12
Abs. 1 GG'% Eine umfingliche Betrachtung jiingeren Datums gelingt Koreng,
wenn auch das Konstrukt der Unternehmenspersonlichkeit abgelehnt und dazu
im Widerspruch eine personlichkeitsrechtliche Auffangfunktion des Art. 2 Abs. 1
GG gegeniiber Art. 12 Abs. 1, 14 Abs. 1 GG angenommen wird.'%% Letzteres

wurde zwar spiter vom Bundesverfassungsgericht bestitigt, indem Art. 2 Abs. 1

1001 Siehe B.III. mwN.

1002 Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2 GG, Rn. 33 f; Enders in: Epping/
Hillgruber, BeckOK GG, Art. 19, Rn. 40 f; Remmert in: Maunz/Diirig, GG-Kommentar,
Art. 19 III, Rn. 103; Lorenz in: Kahl/Waldhoff/Walter, BonnK GG, Art. 2 T GG, Rn. 383 f;
Murswiek/Rixen in: Sachs, GG, Art. 2, Rn. 39. Ferner auch Stern, StaatsR 1V/1, S. 246 f;
Kube in: Isensee/Kirchhof, HStR VII, § 148, Rn. 75.

1003 Siehe nur BVerfG NJW 2010, 3501 (3502, Rn. 25): ,,Auch der vorliegende Fall gibt keinen
Anlass, diese Fragen abschliefend zu beantworten. Ebenso offenlassend BVerfG NJW 2001,
502 (505).

1004 BVerfGE 106, 28 (43 f).

1005 Vgl. BVerfGE 105, 252 (265 ff); 148, 40 (50 ff, Rn. 26 ff).

1006 Koreng, GRUR 2010, 1065 (1069).

222



I. Informationelle bzw. datenmiBige Betrachtungsweise

gegeniiber Art. 12 Abs. 1 GG in Sachen der Unternehmenspersonlichkeit als sub-
sidizr erklirt wurde.'%7 Zuriick bleibt jedoch besagter Widerspruch, trotz einer
nicht bestehenden bzw. abzulehnenden Unternehmenspersonlichkeit zumindest
vom Allgemeinen Personlichkeitsrecht abstammende (selbststiandige) Teilrechte
anzuerkennen — beispielsweise das Namensrecht, das Recht der personlichen Ehre
oder das Recht auf Geheim- und Privatsphire.'®® Somit ist man verfassungsrecht-
lich zumindest prima facie gewillt, fiir Unternehmen ein unternehmensbezogenes
Personlichkeitsrecht herauszubilden, sei es aus Art. 12 Abs. 1, 14 Abs. 1 oder 2
Abs. 1 GG.

Diese oberflichliche Ubereinstimmung der Ansichten in der Literatur kann je-
doch nicht ausreichen, um die Thematik des Unternehmenspersonlichkeitsrechts
auch in der Tiefe aufzufangen. Die formelhafte Begrenzung auf personlichkeits-
rechtliche Aspekte des Art. 2 Abs. 1 GG muss schon aus definitorischen Griinden
um die zivilrechtlichen Stimmen aus Rechtsprechung und Literatur erweitert wer-
den, die das Unternehmenspersonlichkeitsrecht weitaus umfassender im Rahmen
des § 823 Abs. 1 BGB betrachten. Anfangs scheint die dogmatische Einordnung
des Unternehmenspersonlichkeitsrechts nach Ansicht des BGH unproblematisch.
In stetiger Rechtsprechung sind personlichkeitsrechtliche Ausprigungen bei der
Fassung des Schutzbereiches qua Abwigung herausgebildet worden, jedoch be-
schriinkt auf bloBen Funktionsschutz.'” Eine genaue, dogmatisch saubere Zu-
ordnung wurde aber kaum vorgenommen, weshalb sie in der (zivilrechtlichen)
Literatur fortan diferriert. Einerseits soll das Unternehmenspersonlichkeitsrecht

1007 BVerfGE 148, 40 (63, Rn. 62). Ebenso Remmert in: Maunz/Diirig, GG-Kommentar, Art. 19
III, Rn. 103. Differenzierend dagegen Wilms/Roth, JuS 2004, 577 (579).

1008 Neben Koreng, GRUR 2010, 1065 (1067 ff, 1069) ebenso Brauer, Das Personlichkeitsrecht
der juristischen Person, S. 40, 42 ff. Zu den einzelnen Rechtspositionen unter Befiirworten
einer Unternehmenspersonlichkeit Prinz in: Fezer/Biischer/Obergfell, UWG, S 7, Rn. 93 ff;
von Lilienfeld-Toal, Das allgemeine Personlichkeitsrecht juristischer Personen des Zivilrechts,
S. 58 ff; Klippel, JZ 1988, 625 (631 ff).

1009 BGH NJW 2008, 2110 (2111, Rn. 7 sowie 2112, Rn. 12) — Gen-Milch; BGHZ 166, 84 (111
ff, Rn. 106 ff) — Deutsche Bank AG; NJW 2005, 2766 (2769 f) — Angedrohter Pressebericht;
NIW 1994, 1281 (1282) — Jahresabschluss; BGHZ 98, 94 (95 f) —- BMW; BGHZ 81, 75 (77
f) — Carrera; BGHZ 78, 24 (25 f) — Medizin-Syndikat I; NJW 1975, 1882 (1884) — Geist von
Oberzell.
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aus dem (verfassungsrechtlichen) Allgemeinen Personlichkeitsrecht gem. Art. 2
Abs. 1 iVm 1 Abs. 1 GG abgeleitet werden, jedoch — so auch hier — ohne den
Menschenwiirde-Aspekt des Art. 1 Abs. 1 GG. Damit reduziert sich die Herleitung
auf ein Durchwirken des Art. 2 Abs. 1 GG in die Generalklausel des § 823 Abs. 1
GG.'%19 Andererseits wird vorgeschlagen, das Unternehmenspersonlichkeitsrecht
aus Wesen und Interessen der juristischen Person!!!, ihrem sozialen Geltungs-
anspruch als Parallele zu Art. 1 Abs. 1 GG'?'? oder dem ,,Geist der Griinder*'°!3
herzuleiten. Von diesem Standpunkt entfernter wird die Unternehmensperson-
lichkeit der Fallgruppe des Rechts am Unternehmen bzw. am eingerichteten und
ausgeiibten Gewerbebetrieb untergeordnet; es bediirfe keiner weiteren General-

klausel.'014

Mithin sind sich die zivilrechtlichen Stimmen tiber einen positiven Schutz einig,
scheitern aber an der dogmatisch nachvollziehbaren Begriindung. So ist unge-
wiss, ob der Schutz eher dem vermdgensrechtlichen Standpunkt des Rechts am
Unternehmen in seiner Gesamtheit oder dem durch das unternehmerische Han-
deln in der Offentlichkeit erzeugte Personlichkeitsbild zuzurechnen ist. Zudem
wird die einwandfreie Einordnung in beiden Disziplinen dadurch erschwert, dass
ein Loslosen beider Richtungen voneinander kaum moglich ist. Denklogisch-
kausal kann ein Schaden der Unternehmenspersonlichkeit und der Reputation
sich auf das Unternehmen in seiner vermogensrechtlichen Gestalt auswirken, und
umgekehrt. Dennoch hat der BGH sich dafiir entschieden, das unternehmensbe-
zogene Personlichkeitsrecht als eigenstindiges Schutzgut des § 823 Abs. | BGB

1010 Lefimann, AcP 170 (1970); Wilms/Roth, JuS 2004, 577 (578). Vgl. auch BVerfGE 95, 220
(242); 106, 28 (43 ).

1011 Gierke, Das Wesen der menschlichen Verbinde, S. 10 f, 12; Klippel, JZ 1988, 625 (629
f): ,.Verbandspersonlichkeitsrecht*; Westermann, Steht der Genossenschaft das ,,Allgemeine
Personlichkeitsrecht™ zu?, S. 345 (352 f): Eigenart als Kulminationspunkt des Menschlichen;
Kraft, FS Hubmann, S. 201 (217 f).

1012 So Wronka, Das Personlichkeitsrecht juristischer Personen, S. 98, 104 f. Selbigen aus Art. 2
Abs. 1, 12 Abs. 1, 19 Abs. 3 GG folgernd Ziegelmayer, GRUR 2012, 761 (762). Lediglich
erwahnend Remmert in: Maunz/Diirig, GG-Kommentar, Art. 19 III, Rn. 103.

1013 Hubmann, Personlichkeitsrecht, S. 333, allerdings differenzierend nach wesensmifiger An-
wendbarkeit.

1014 Quante, Das allgemeine Personlichkeitsrecht juristischer Personen, S. 128 ff; vgl. Peifer, Indi-
vidualitit im Zivilrecht, S. 470.
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herauszubilden; es steht damit neben dem Recht am Unternehmen bzw. am ein-
gerichteten und ausgeiibten Gewerbebetrieb.!?!> Die Abgrenzung der (zivilrecht-
lichen) Schutzbereiche wird dabei anhand einer Abwigung der konfligierenden
Interessen im Einzelfall'®'® vorgenommen, sodass neben jeweiligen Interessen
auch objektive Faktoren wie die Rechtsform des Unternehmens einzubeziehen
wiren'%'7. Ebenso ist das Rangverhiltnis der beiden Generalklauseln einzubezie-
hen; das Unternehmenspersonlichkeitsrecht genieft grundsitzlich Vorrang.'!8
Ein vollstiandiges Loslosen geschieht folglich nicht auf abstrakter Ebene, sondern

ausschlieBlich kontextbezogen.

Schlussendlich soll es gelingen, die Argumentationsstruktur des Zivilrechts auf
die verfassungsrechtlichen Schutzgiiter zu {ibertragen und einen sowohl dogma-
tisch als auch fiir die weitere Betrachtung sinnvollen Maf3stab zu entwickeln.
Dass das zivilrechtliche und verfassungsrechtliche Personlichkeitsrecht in der Sa-
che zu unterscheiden sind'?'®, steht diesem Vorhaben nicht entgegen. In beiden
rechtswissenschaftlichen Disziplinen pendelt die materielle Einordnung des Un-
ternehmenspersonlichkeitsrechts zwischen einer vermogensrechtlichen — Art. 14
GG - und personlichkeitsrechtlichen bzw. privatautonomen — Art. 2 Abs. 1 ohne
1 Abs. 1 GG'%°, nach Gostomzyk auch iVm Art. 12 Abs. 1 GG'*?! — Grundla-
ge, die ohnehin durch den BGH fallgruppenspezifisch bestimmt wird. Als erster
Schritt muss vor dem Hintergrund der aufgezeigten — und wohl erfolglosen —

1015 BGH NJW 2008, 2110 (2112, Rn. 12).

1016 Vgl. BGH NJW 2008, 2110 (2112, Rn. 12); BGHZ 45, 296 (307); 65, 325 (331); 138, 311
(318); 166, 84 (109); Wagner in: Sicker etal., MiiKo BGB, Bd. VI, § 823, Rn. 370 f; Hub-
mann, Personlichkeitsrecht, S. 159 ff.

1017 Zum rechtsformabhéngigen Schutzumfang ausfiihrlich von Lilienfeld-Toal, Das allgemeine Per-
sonlichkeitsrecht juristischer Personen des Zivilrechts, S. 118 ff.

1018 Hierzu Prinz in: Fezer/Biischer/Obergfell, UWG, S 7, Rn. 105.

1019 Siehe nur BVerfGE 34, 269 (280 f) worin die Differenzierung deutlich gemacht wird. Das
zivilrechtliche Personlichkeitsrecht stellt nur eine konkretisierte Form verfassungsgerichtlicher
Rechtsprechung dar, die sich durch Generalklauseln anhand von Fallgruppen manifestiert.
Ebenso Murswiek/Rixen in: Sachs, GG, Art. 2, Rn. 67.

1020 von Lilienfeld-Toal, Das allgemeine Personlichkeitsrecht juristischer Personen des Zivilrechts,
S. 132 f; Korneeva, Das Personlichkeitsrecht des Unternehmens, S. 120 f. Zur wirtschaftlichen
Handlungsfreiheit sieche nur BVerfG NJW 1994, 1784 (1784).

1021 Siehe Gostomzyk, NJW 2008, 2082 (2084); Ziegelmayer, GRUR 2012, 761 (762); Soder in:
Gersdorf/Paal, BeckOK InfoMedienR, § 823 BGB, Rn. 83.
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Suche einer dogmatischen Einordnung des Unternehmenspersonlichkeitsrechts
von einer absoluten Einordnung abgeriickt werden. Hierfiir spricht zunéchst, dass
das Unternehmenspersonlichkeitsrecht zunichst nicht als ,,Wunderwaffe* dienen
soll'922 Ziel dieser neuen Ausformung ist genauer, trotz bestehender einfach-
gesetzlicher Regelungen auch den Schutz des Unternehmens gegeniiber neuen
Gefahren reflektieren und im Rahmen von (zivilrechtlichen) Generalklauseln ab-
bilden zu konnen.!?2* Selbige Auffangfunktion ist bereits fiir natiirliche Personen
durch die personlichkeitsrechtliche Rechtsprechung des BGH und letztlich auch
des BVerfG etabliert worden. Demgemif konnte auch die einzelfallbezogene Be-
stimmung des unternehmensbezogen anzuwendenden Grundrechts dhnlich der
Vorgehensweise des BGH angewandt werden. Dazu bedarf es nicht der Abwi-
gung einzelner Grundrechtsgiiter im Vorfeld der Schutzbereichspriifung, sondern
vielmehr einer wertenden Gesamtbetrachtung.!°?* Eine ganz zhnliche, rechtsgii-
terbezogene Betrachtung in Form eines Ausschlussverfahrens wurde durch das
Bundesverfassungsgericht stets bei der Priifung der Grundrechte zum Schutz vor
invasiven Datenerhebungen (Stichwort: Online-Durchsuchung) bei der Abstufung
von Art. 13 Abs. 1, 10 Abs. 1 sowie 2 Abs. 1 iVm 1 Abs. 1 GG vorgenommen.'0%
Zweitens ist es erforderlich, fiir den ersten Schritt grundlegend von einer Selbst-
standigkeit der einzelnen Grundrechte bzw. relevanten personlichkeitsrechtlichen
Auspriagungen des Art. 2 Abs. 1 iVm 1 Abs. 1 GG auszugehen. Wie bereits
dargelegt, sind das Grundrecht auf informationelle Selbstbestimmung und das
GGVIS als eigenstindige Grundrechte zu begreifen.'"?® Vor dem aufgezeigten
Hintergrund ist diese Verselbstidndigung, soweit es sich um ausreichend etablierte
Grundrechte handelt, auch auf weitere Aspekte des Art. 2 Abs. 1 iVm 1 Abs. 1 GG
auszuweiten.'%?” Auf diese Weise werden mogliche Probleme bei iiberlappenden

1022 Gostomzyk, NJW 2008, 2082 (2084).

1023 Vgl. Westermann, Steht der Genossenschaft das ,,Allgemeine Personlichkeitsrecht* zu?, S. 345
(345).

1024 Vgl. hierzu ausfiihrlich Hubmann, Personlichkeitsrecht, S. 159 ff.

1025 Siehe BVerfGE 120, 274 (302 ff).

1026 Siehe D.I.1.a).

1027 Brauer, Das Personlichkeitsrecht der juristischen Person, S. 27; vgl. auch Hubmann, Person-
lichkeitsrecht, S. 173 f, welcher das Allgemeine Personlichkeitsrecht als ,,Muttergrundrecht*
bezeichnet. Ablehnend dagegen Koreng, GRUR 2010, 1065 (1068).
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Schutzbereichen vermieden; ein durch Fallgruppen begiinstigtes Entstehen von
Rangverhiltnissen gelingt dogmatisch sauberer. Andernfalls stiinde das expressis
verbis bloB allgemeine Personlichkeitsrecht mit eigenen Topoi nicht als selbststan-
diges ,,Muttergrundrecht®, sondern nur als Gefa8 fiir spezifische Fallgruppen zur
Anwendung. Mit Blick auf die initiale Rechtsprechung des Bundesverfassungsge-
richts zur Sphérentheorie kann dem jedoch nicht zu folgen sein.!*?® Nur so wird
auch dem Wesen des allgemeinen Personlichkeitsrechts entsprochen.!%?? Drittens
liegt der Grundstein des (zwei- bzw. mehrseitigen) Unternehmenspersonlichkeits-
rechts bereits in Art. 2 Abs. 1 GG verankert, weshalb diesem eine Auffangfunktion
zukommt. SchlieBlich schiitzt er sowohl die zuldssigen personlichkeitsrechtlichen
Aspekte fiir juristische Personen iSd Art. 19 Abs. 3 GG als auch die unabhin-
gig des Personlichkeitsrechts zu schiitzende wirtschaftliche Handlungsfreiheit.'03°
Welche Lesart anzuwenden gilt ist schlieSlich einzelfallbezogen im Rahmen der
Schutzbereichspriifung zu ermitteln.

Im Fortgang sind damit die benannten Grundrechte als Dreiklang zu begreifen,
die gemeinsam das Unternehmenspersonlichkeitsrecht sowohl in seiner vermo-
genswerten als auch informationellen Gestalt abbilden. Dazu werden sie jeweils in
ihrer unternehmensbezogenen Schutzrichtung vertieft und in Bezug zur digitalen
Identitét gesetzt.

b) Berufsfreiheit, Art. 12 GG

Der Berufsfreiheit des Art. 12 Abs. 1 GG kommt schon ihrem Wesen nach fiir
juristische Personen iSd Art. 19 Abs. 3 GG eine fundamentgebende Rolle zu. Thre
wesensméfige Anwendbarkeit auf unternehmerische Sachverhalte ist nach ganz

1028 BVerfGE 27, 1 (6); 27, 344 (350 ff); 33, 367 (376 f); 49, 286 (298); 54, 148 (153 f mwN); 101,
361 (382); 120, 180 (199).

1029 Hierzu Brauer, Das Personlichkeitsrecht der juristischen Person, S. 27.

1030 Zu diesem Zirkelschluss Meissner, Personlichkeitsschutz juristischer Personen im deutschen
und US-amerikanischen Recht, S. 47.
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1031

h.M. gegeben ', weshalb sich die weitere Betrachtung in der Art und Weise des

grundrechtlichen Schutzes erschopft. Die ,Unternehmerfreiheit“!%32 bzw. ,,Un-

«1033 i5t damit ebenso weit und offen definiert in Berufswahl

ternehmensfreiheit
und -ausiibung. Der Bereich der Berufswahl erscheint jedoch faktisch mangels
hochstpersonlichem Charakter'%* kaum beachtenswert. Einzig die Komponente
der Berufswahl konnte als Berufsfeldwahl verstanden werden. Sodann gilt das
schon natiirlichen Personen zuerkannte Berufserfindungsrecht'®* auch korpora-
tiv, wenn mit neuen Branchen zugleich neue Berufsbilder erschlossen werden. Die
demgemif im Fokus stehende Berufsausiibungsfreiheit ist entsprechend vielge-

1036 {iber die

staltig; sie reicht von der Wahl der Rechtsform eines Unternehmens
wirtschaftliche Betitigung und Leitung'®*” bis hin zur AuBendarstellung!**® und
dem Geschifts- und Betriebsgeheimnisschutz1039. Sie schiitzt also ,,jede Tatigkeit,

«1040soweit diese

die mit der Berufsausiibung zusammenhiingt und dieser dient
Tatigkeit ihrem Wesen und ihrer Art nach in gleicher Weise von einer juristi-
schen wie von einer natiirlichen Person ausgeiibt werden kann.“!**! In Hinblick

auf den Lebenszyklus der digitalen Identitét einer juristischen Person, welcher

1031 StRspr seit BVerfGE 21, 261 (266), sieche auch 30, 292 (312); 50, 290 (363 f); 65, 196
(210); 74, 129 (148); 95, 173 (181); 105, 262 (265); 106, 275 (298); 115, 205 (229); 134,
204 (222); 135, 90 (109 f); 148, 40 (50 f, Rn. 26 f). Stern, StaatsR IV/1, S. 1832 sowie
Stern, StaatsR I11/1, S. 1126 f; Schneider in: Merten/Papier, HGr V, § 113, Rn. 49; Manssen in:
von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 12, Rn. 268; Mann in: Sachs, GG,
Art. 12, Rn. 37; Scholz in: Maunz/Diirig, GG-Kommentar, Art. 12, Rn. 106 aE; Ruffert in:
Epping/Hillgruber, BeckOK GG, Art. 12, Rn. 38; Bethge, Grundrechtsberechtigung juristischer
Personen, S. 37.

1032 So BVerfGE 50, 290 (363).

1033 Hierzu Stern, StaatsR 1V/1, S. 1819 ff.

1034 Vgl. BVerfGE 21, 201 (232).

1035 Stern, StaatsR IV/1, S. 1788; Scholz in: Maunz/Diirig, GG-Kommentar, Art. 12, Rn. 276;
Schneider in: Merten/Papier, HGr V, § 113, Rn. 57.

1036 BVerfGE 21, 227 (232).

1037 Vgl. BVerfGE 50, 290 (363).

1038 BVerfGE 85, 97 (104); 85, 248 (256); 94, 372 (389); 105, 252 (266); 106, 181 (192); 112, 255
(262); 148, 40 (50 ff, Rn. 27 f).

1039 Grundlegend BVerfGE 115, 205 (230 ff).

1040 StRspr BVerfGE 85, 248 (256); 94, 372 (389). Als Teilfreiheiten aufschliisselnd Mann in:
Sachs, GG, Art. 12, Rn. 79.

1041 StRspr BVerfGE 21, 261 (266); 22, 380 (383); 30, 292 (312); 50, 290 (363); 65, 196 (209 f);
74, 129 (148 f); 105, 252 (265); 148, 40 (50).
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1042 in der Erschaffung!®?, Ausgestaltung und ggf. Auflésung selbiger be-

ebenso
steht, erscheint der Schutzbereich zunichst eroffnet. Seine weite Formulierung
schlief3t auch der Digitalisierung entspringende, neue Betitigungsfelder ein; er ist
technologieneutral. Hierfiir spricht auch das erwihnte Berufserfindungsrecht. Der

Schutz des Art. 12 Abs. 1 GG ist damit per se eroffnet.

Die vollumfingliche, digitale Betrachtung der unternehmerischen Betdtigungs-
freiheit des Art. 12 Abs. 1 GG lidsst entsprechend weite Spielrdume, wobei nach-
folgend zwei Aspekte en détail zu betrachten sind: Die AuBendarstellung sowie
das Geheimnisschutzinteresse des Unternehmens.

Der Aspekt der Auflendarstellung des Unternehmens ist nach einhelliger An-
sicht Teil der Berufsausiibungsfreiheit des Art. 12 Abs. 1 GG.'""* GemiB der
bereits erwidhnten Formel der Berufsausiibung schliefft dies auch jede Tatigkeit
ein, die unmittelbar oder mittelbar mit der Auflendarstellung zusammenhéngt.
Einzig im Glykol-Urteil des Bundesverfassungsgerichts tritt die verbraucherbe-
zogene AuBiendarstellung hervor: ,,Ein am Markt tétiges Unternehmen setzt sich
der Kommunikation und damit auch der Kritik der Qualitit seiner Produkte oder
seines Verhaltens aus. [...] In den Schutz der Berufsausiibungsfreiheit ist ndmlich
die auf die Forderung des beruflichen Erfolgs eines Unternehmens gerichtete Au-
Bendarstellung einschlieBlich der Werbung fiir das Unternehmen oder fiir dessen
Produkte eingeschlossen®.!'®*> Der weite Schutzumfang der Berufsfreiheit setzt
sich folglich auch in diesem Aspekt fort, bezieht also die qua Digitalisierung
entstehenden (und entstandenen) Moglichkeiten der Priasentation eines Unterneh-
mens ein. Insofern ist die digitale Identitit als Instrument bzw. Parser zwischen
der internen Unternehmenskommunikation und der externen Wahrnehmung durch
die Offentlichkeit faktisch als auch in seinen Details umfasst. Dies ist jedoch, wie

1042 Zum Lebenszyklus der digitalen Identitit einer natiirlichen Person siehe B.II.

1043 Eine Parallele zur Koalitionsfreiheit des Art. 9 Abs. 1 GG findet sich hingegen nicht, da in der
Ausdefinierung einer nicht-rechtsféhigen Personlichkeit schon kein Griindungsakt liegen kann.
Dariiber hinaus existiert keine geeignete Rechtsform, unter den die Handlung zu subsumieren
wire. Gegeniiber Art. 12 Abs. 1 GG ist Art. 9 Abs. 1 GG formaler Natur — so Baumann, BB
1997, 2281 (2285).

1044 Siehe Fn. 1038.

1045 BVerfGE 105, 252 (266).
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sogleich!%6 erliutert wird, im Kern iSe status positivus bzw. status activus zu
begreifen. Als status negativus muss stets zwischen dem materiellen Gehalt (z.B.
Reputation) und der bloBen Ausgestaltung der Unternehmenspersonlichkeit dif-
ferenziert werden. Artikel 12 Abs. 1 GG schiitzt lediglich letzteres.!*

Der Aspekt des verfassungsrechtlichen Schutzes von Betriebs- und Geschéftsge-
heimnissen stellt sich dagegen hinsichtlich der grundrechtlichen Verortung diffizil
dar: Herrschend ist bis zuletzt die Ansicht, dass derartige Interessen sowohl dem
Schutz des Art. 12 Abs. 1 als auch des Art. 14 I GG unterliegen; ,,[e]in Schutz von
Betriebs- und Geschiftsgeheimnissen durch Art. 14 Abs. 1 GG geht jedenfalls
nicht weiter als der durch Art. 12 Abs. 1 GG*1%48.194 Die Ansicht des BVerwG
scheint dagegen zunichst auf einem lteren Urteil des BVerfG'%° zu fuBen, da
sie das unternehmerische Geheimhaltungsinteresse stets in der wirtschaftlichen
Handlungsfreiheit des Art. 2 Abs. 1 GG verortet.!%! In Entscheidungen jiinge-
ren Datums hat sich das BVerwG allerdings ebenso der herrschenden Ansicht
angeschlossen und geht von einem Schutz durch Art. 12 und 14 GG aus.'®? Dem-
gegeniiber wird in der rechtswissenschaftlichen Literatur vereinzelt der Schutz

h!%53 oder zumindest schwerpunktmsiBig!'®* in der wettbewerblichen

ausschlieBlic
Komponente des Art. 12 GG gesucht. Derlei Ansichten iibersehen allerdings die
Ambivalenz eines Eingriffs in das Geheimhaltungsinteresse des Unternehmens.
Gemail der herrschenden Ansicht ist daher nicht einwandfrei zu entscheiden, ob

Art. 12 Abs. 1 oder 14 Abs. 1 GG einschligig ist, sondern anhand des Eingriffs und

1046 Sub D.1.2.d).

1047 Vgl. BVerfGE 148, 40 (50, Rn. 27; 53, Rn. 34): kein Anspruch auf Sicherung der Reputation.

1048 BVerfGE 115, 205 (248). Vgl. auch Beschl. v. 12.10.1989 — 1 BvR 1347/88; 30, 292 (174).

1049 So auch Di Fabio in: Maunz/Diirig, GG-Kommentar, Art. 2 I, Rn. 172; Kloepfer/Greve, NVwZ
2011, 577 (579).

1050 BVerfG, Beschl. v. 12.10.1989 — 1 BvR 1347/88 —, Rn. 27 f nach juris.

1051 BVerwGE 30, 191 (198); 60, 154 (158 f); 65, 167 (174). Mittelbar da auf Schaden an Wettbe-
werbsposition beschrinkend BVerwG, Urt. vom 28.05.2009 — 7 C 18/08 —, Rn. 14 nach juris.
Ausfiihrlich hierzu Stern, StaatsR IV/1, S. 898 ff.

1052 BVerwG, Beschl. v. 19.1.2009 — 20 F 23/07 —, Rn. 11 nach juris = NVwZ 2009, 1114 (1116);
Beschl. v. 8.2.2011 —20 F 13/10 —, Rn. 16 nach juris; E 150, 383 (Rn. 28); E 151, 341 (Rn. 41).

1053 Wolff, NJW 1997, 98 (100 f).

1054 Stern, StaatsR IV/1, S. 1822 f.
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der Folgen das Grundrechtsgut — wie bereits zum Dreiklang der Unternehmens-
personlichkeit!%> erliutert — zu ermitteln. Insofern ist die Wettbewerbsfreiheit
des Art. 12 Abs. 1 GG (ggf. iVm Art. 3 Abs. 1 GG) iSe aktiven und freien Teil-
nahme vom vermogenswerten Gehalt eines Betriebs- und Geschiftsgeheimnisses
gem. Art. 14 Abs. 1 GG zu unterscheiden.'®® Dabei soll der offener definierte
Schutz der Berufsfreiheit den Schutz des Art. 14 Abs. 1 GG nicht aushohlen.!%”
Zwangsldufig fiihrt die Kombination beider Grundrechte aber zu einem flexibleren
bzw. materiell breiteren Grundrechtsschutz, bei dem sich die Giiter des Art. 12
und 14 GG blo8 teilweise tiberdecken. Ein Erweitern dieser zwei Horizonte um
die (subsidiire)'®® wirtschaftliche Handlungsfreiheit des Art. 2 Abs. 1 GG triigt
wohl nur gering zum Schutzumfang bei, stiitzt beispielsweise iSd Theorie von
Gostomzyk den Wettbewerbsaspekt des Art. 12 Abs. 1 GG.!®° In der Summe
ergibt sich damit keine andere Position. Vor dem Hintergrund des eingangs dar-
gestellten Trias verfassungsrechtlicher Schutzgiiter mit Unternehmensbezug passt
sich der mehrseitige Schutz von Betriebs- und Geschiftsgeheimnissen ein.

Nunmehr bleibt die digitale Identitdt eines Unternehmens in den vorangehend
erlduterten Kontext einzuordnen. Obschon die dargelegten Ansichten sich abseits

einer Legaldefinition entwickelt haben!%%°

, ist sich nach der mit dem Geschiéfts-
geheimnisgesetz (GeschGehG) am 24.4.2019 in Kraft getretenen Definition des
Betriebs- und Geschiftsgeheimnisses zu richten. Gemall § 2 Nr. 1 GeschGehG
bedarf es einer ausreichend gesicherten und der Offentlichkeit unzuginglichen

bzw. nur bestimmten Personen zugédnglichen Information, an der ein berechtigtes

1055 Sub D.1.2.a).

1056 Bullinger, NJW 1978,2173 (2176); Wolf , Der Schutz des Betriebs- und Geschiftsgeheimnisses,
S. 126 ff, 82 f. Vgl. auch Stern, StaatsR 1V/1, S. 1928 f; allgemein postulierend BVerfGE 30,
292 (335).

1057 Vgl. BVerfGE 115, 205 (248).

1058 Di Fabio in: Maunz/Diirig, GG-Kommentar, Art. 2 I, Rn. 172.

1059 Vgl. Mann in: Sachs, GG, Art. 12, Rn. 194 unter Hinweis auf die stetig hilfsweise Anwendung
des Art. 2 Abs. 1 ggii. 12 Abs. 1 GG durch das BVerfG mwN in Fn. 611; Axer, FS Isensee
(2002), S. 121 (121 f).

1060 Zuvor wurde der Geheimnisbegriff im Rahmen der stetigen Rechtsprechung zu § 17 UWG
ausdefiniert, siche nur BGH GRUR 2018, 1161 (Rn. 28) mwN. Im Detail hierzu Gennen in:
Conrad/Griitzmacher, Recht der Daten und Datenbanken im Unternehmen, § 13, Rn. 12 ff.
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Interesse an der Geheimhaltung besteht. Die einstige Trennung zwischen dem
wissensbezogenen Geschiftsgeheimnis- und dem technik- und produktbezogenen
Betriebsgeheimnisbegriff' %! ist aufgrund ihrer mangelnden Praxisrelevanz aufge-
16st worden.'%? Die gemeinsame, offene und relativ zu bestimmende'?®* Fassung
benennt nun auch expressis verbis den fiktiven Wert einer Information; es bedarf
(,,nach wie vor*19%) keiner tatsichlichen Wertstellung. Vielmehr entsteht der Wert
durch die tatsichliche und durch Vorkehrungen (z.B. Verschwiegenheitsklauseln)
gesicherte Geheimhaltung, § 2 Nr. 1 GeschGehG: ,.daher*.'% Insofern indiziert
die Auflosung der Geheimhaltung den potentiellen (wirtschaftlichen) Wissensvor-
sprung eines Mitbewerbers nach Aufdecken des Unternehmensgeheimnisses.'%
Dies ist mit Blick auf den Schutz der unternehmerischen digitalen Identitét inso-
weit niitzlich, als dass auch ,,belanglose® unternehmensbezogene Informationen
geschiitzt wiren. Das Kriterium des Unternehmensbezugs ldsst sich verfassungs-
rechtlich allenfalls aus dem Kriterium der berufsregelnden Tendenz des Art. 12
Abs. 1 GG folgern'%’, wenn auch selbiges mit Fassung des GeschGehG fallen
gelassen wurde.!*® Der Schutz der Inhalte der digitalen Identitiit erstreckt sich
damit primir ausschlieflich auf Interna, beispielsweise geplante Postings oder
interne MaBstibe fiir die Offentlichkeitsarbeit und -kommunikation. Diese sind
aufgrund ihrer Natur zwar teiloffentlich, was dem Schutz allerdings nicht ab-
triglich ist.'% Er erstreckt sich auf strategisch wertvolle Giiter fiir Wettbewerb

1061 BVerfGE 115, 205 (230).

1062 So Ohly, GRUR 2019, 441 (442).

1063 Ohly, GRUR 2019, 441 (443).

1064 So Dann/Markgraf, NJW 2019, 1774 (1775).

1065 Ausfiihrlich Ohly, GRUR 2019, 441 (443); Schuster, CR 2020, 726 (727).

1066 Vgl. Wolf, Der Schutz des Betriebs- und Geschiftsgeheimnisses, S. 128 ff.

1067 Vgl. BVerfGE 97, 228 (254): ,,Art. 12 Abs. 1 GG entfaltet seine Schutzwirkung vielmehr nur
gegeniiber solchen Normen oder Akten, die sich entweder unmittelbar auf die Berufstitigkeit
beziehen oder die zumindest eine objektiv berufsregelnde Tendenz haben.* —so stRspr E 95, 276
(302); 98, 218 (258). In der Folge erfordert auch die Schutzrichtung einen Unternehmensbezug,
um eine Abgrenzung gegeniiber anderen Grundrechten (z.B. Art. 5 Abs. 1 S. 2 oder 2 Abs. 1
GG) zu ermoglichen. Vgl. Unternehmensbezug als Abgrenzungskriterium Di Fabio in: Maunz/
Diirig, GG-Kommentar, Art. 2, Rn. 224.

1068 Zum friiheren Kriterium siehe Schnabel, CR 2016, 342 (343). Zur nunmehr relevanten Proble-
matik der Mischung von personlichen und unternehmensbezogenen Informationen Ohly, GRUR
2019, 441 (443).

1069 Vgl. Drexletal., GRUR Int. 2016, 914 (916 {, insbes. Rn. 25).
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(Facette des Art. 12 Abs. 1 GG) und Reputation (Facette des Art. 14 Abs. 1 GG).
Diese konnen bei entsprechender Verwendung wettbewerbs- wie unternehmens-
schidigend wirken.'?’" Folglich reicht diese Schutzrichtung nur fiir die ,,innere*
digitale Identitit, wobei der genaue Schutzgegenstand kontextbezogen ermittelt
werden muss.

Der unternehmensbezogene Schutz der Berufsfreiheit gem. Art. 12 Abs. 1 GG
schlieft die digitale Identitit folglich nur als Mittel der Reprisentation ein, nicht
aber in seinem informationellen Gehalt. Ahnlich oberflichlich erweist sich der
Schutz im Rahmen von Betriebs- und Geschéftsgeheimnissen iiber Art. 12 Abs. 1
GG. Personlichkeitsrechtliche Aspekte der digitalen Identitit juristischer Personen
finden hingegen kaum bzw. nur mittelbaren Schutz.

c) Der Gewerbebetrieb des Art. 14 Abs. 1 GG

Schon aufgrund seiner Verflechtung mit Art. 12 Abs. 1 GG ist der Schutzbereich
des Art. 14 Abs. 1 GG in die Betrachtung einzubeziehen. Im Unternehmenskon-
text des Art. 19 Abs. 3 GG'Y7! nimmt die (bereits dargestellte!?’?) Eigentumsfrei-

heit wenig Raum ein'?"3

, sondern weicht dem qua Rechtsprechung ausgeformten
Recht am eingerichteten und ausgeiibten Gewerbebetrieb. Der eigentliche Gehalt
dieses Aspekts einschlieflich seiner definitiven Anerkennung als Schutzobjekt

des Art. 14 Abs. 1 GG ist jedoch fast ausschlieBlich durch die zivilrechtliche

1070 BT-Drs. 19/4724, S. 24 unter Verweis auf RL (EU) 2016/943, ErwGr 14. Vgl. auch Ohly, GRUR
2019, 441 (443); Schnabel, CR 2016, 342 (346); Kloepfer/Greve, NVwZ 2011, 577 (579) mwN.

1071 Ganz h.M. —BVerfGE 4, 7 (12, 17); 23, 153 (163); 35, 348 (360); 53, 336 (345); 66, 116 (130);
126, 112 (135 f); 143,246 (312, Rn. 182). Leisner in: Isensee/Kirchhof, HStR VIIL, § 173, Rn.
33; Stern, StaatsR IV/1, S. 2215 f sowie Stern, StaatsR 111/1, S. 1127; Depenheuer/Froese in:
von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 14, Rn. 189; Wendt in: Sachs, GG,
Art. 14, Rn. 16.

1072 In Bezug auf die digitale Identitit natiirlicher Personen sub D.I.1.d).

1073 Dies ist ebenso auf den engen isolierten Anwendungsbereich der unternehmerischen Eigen-
tumsgarantie zuriickzufiihren: Fiir eine diesbeziigliche Priifung bediirfte es einer eigenstandigen
Rechtsstellung der Elemente der (unternehmensbezogenen) digitalen Identitét. Da es bereits an
dieser fur natiirliche Personen mangelt, ldsst sich diese nur schwerlich bei juristischen Per-
sonen iSd Art. 19 Abs. 3 GG erkennen. Von einer Priifung als vermogenswertes Recht des
Unternehmens wird daher abgesehen.
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Rechtsprechung des BGH erfolgt.!”’* Das BVerfG hilt sich, bis auf wenige besti-
tigende Urteile, bis dato zuriick und lisst die Frage offen, ,,ob — eigentumsrechtlich
gesehen — das Unternehmen [nur] eine tatsdchliche, nicht aber eine rechtliche Zu-
sammenfassung der zu seinem Vermogen gehdrenden Sachen und Rechte ist,
die an sich schon vor verfassungsrechtlichen Eingriffen geschiitzt ist.“!°”> Die

daher bestehenden, aus dem Wortlaut einiger verfassungsrechtlicher Urteile her-

1076

ausgelesenen Zweifel an der Rechtsfigur'”’® sind an dieser Stelle jedoch nicht zu

vertiefen. Stattdessen ist sich den befiirwortenden Stimmen des Rechts am ein-

1077

gerichteten und ausgeiibten Gewerbebetrieb anzuschliefen'”’’ respektive auf die

Notwendigkeit mit Blick auf den Schutz der Unternehmenspersonlichkeit hinzu-

weisen!'?’8. Das damit in der Eigentumsfreiheit aufgehende und weitreichende'?””

Schutzgut erweitert schlieBlich den unternehmerischen Eigentumsschutz um tat-

1080

sdchlich bestehende, wertbestimmende Faktoren — beispielsweise einzelne

eigentumsrechtliche Positionen des Betriebs (Grundstiicksrechte, Einrichtungs-

gegenstinde, Anlagen, Wahrenvorrite, etc.), den Kundenstamm, Betriebs- und

1081

Geschiftsgeheimnisse oder auch den Ruf des Unternehmens.!®? Es umfasst

1074 BGHZ 23, 157 (162); 45, 150 (154); 48, 58 (60 f); 133, 265 (267). Dariiber hinaus BVerwG
121, 382 (391); 143, 249 (268 f). Umfassend darstellend Kimminich in: Kahl/Waldhoft/
Walter, BonnK GG, Art. 14, Rn. 77 ff.

1075 So Depenheuer/Froese in: von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 14, Rn.
134 unter Verweis auf BVerfGE 51, 193 (221 f); 66, 116 (145); 68, 193 (222 f); 96, 375 (397);
105, 252 (278); 123, 186 (259); 143, 246 (331, Rn. 240). Uberdies 84, 212 (323); 87, 363
(394). Nur vgl. E 17, 232 (247 f).

1076 Hierzu im Einzelnen Kimminich in: Kahl/Waldhoff/Walter, BonnK GG, Art. 14, Rn. 79 ff;
Depenheuer/Froese in: von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 14, Rn. 134;
Stern, StaatsR 1V/1, S. 2189 ff; Koreng, GRUR 2010, 1065 (1067); Hagen, GewArch 2005,
402 (403 f).

1077 Depenheuer/Froese in: von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 14, Rn. 134
sowie Depenheuer in: Merten/Papier, HGr V, § 111, Rn. 63 f. Wohl auch Kimminich in: Kahl/
‘Waldhoff/Walter, BonnK GG, Art. 14 GG, Rn. 79 f.

1078 Siehe hierzu nur Ziegelmayer, GRUR 2012, 761 (762 ff).

1079 Hierzu Kimminich in: Kahl/Waldhoff/Walter, BonnK GG, Art. 14, Rn. 85.

1080 Vgl. BVerfGE 74, 129 (148); Friaufl Wendt, Eigentum am Unternehmen, S. 29.

1081 Ausfiihrlich Wolf, Der Schutz des Betriebs- und Geschiftsgeheimnisses, S. 103 f. Ablehnend
dagegen Wolff, NJW 1997, 98 (100 f).

1082  Papier/Shirvani in: Maunz/Diirig, GG-Kommentar, Art. 14, Rn. 200; Hagen, GewArch 2005,
402 (406 f). Vgl. auch BGHZ 23, 157 (162 ff).
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1083 alles das, was in seiner Gesamtheit

«1084

iSe methodischen Gesamtbetrachtung
den wirtschaftlichen Wert des konkreten Betriebes ausmacht — sowohl funk-
tional als auch organisatorisch'®®>. Der spezifische Mehrwert des Betriebes als
organische Betriebseinheit geht tiber die Summe der ohnehin gewiéhrleisteten Ein-
zelrechte hinaus.!%® In der Summe reicht er allerdings nicht weiter als der Schutz

seiner wirtschaftlichen Grundlagen.!%%7

Eine Subsumtion der digitalen Identitét eines Unternehmens bzw. einer juristi-
schen Person gelingt allerdings auch hier nur partiell. Dazu bedarf es allerdings
zweier Manifestationen des Eigentumsschutzes, die als Beispiel dienen sollen.

Bezugnehmend auf den Ansatz, das Unternehmen als Funktions- und Organisa-
tionseinheit dem Eigentumsbegriff des Art. 14 Abs. 1 GG unterzuordnen, findet
sich eine durch die Gesetzgebung konkretisierte Form in §§ 453, 433 BGB — dem
Unternehmenskauf.!%®® Hiernach ist der (Ver-)Kauf eines Unternehmens als be-
stehende Sach- und Rechtsgesamtheit moglich. Dies meint jedoch nicht die blof3e
Einigung iiber ein Biindel an Einzelrechten, sondern die vollumfingliche Uber-
tragung von Verfiigungs- und Entscheidungsbefugnissen. Ebenso ist ,,der Verkidu-
fer neben der Ubertragung der iibertragbaren Gegenstiinde verpflichtet [...], den
Kaufer in diesen Komplex von Sachen, Rechten, Pflichten und Immaterialgiitern
einzuweisen*.!%%° Ein Unternehmenskauf gem. §§ 453, 433 BGB umfasst also
auch ,,Goodwill, Know-how, Geschéftsgeheimnisse, Kundenstamm, Lieferanten-

<1090

beziehungen, etc. und damit jene Giiter, denen isoliert nicht zwingend ein

1083 So Hagen, GewArch 2005, 402 (407).

1084 BVerfGE 13, 225 (229 f); 45, 142 (173). BGHZ 23, 157 (163); 45, 150 (155).

1085 Vgl. Axer in: Epping/Hillgruber, BeckOK GG, Art. 14, Rn. 52 aE sowie Axer, FS Isensee
(2002), S. 121 (134 f); Papier/Shirvani in: Maunz/Diirig, GG-Kommentar, Art. 14, Rn. 200
aE.

1086 So Depenheuer/Froese in: von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 14, Rn.
133.

1087 BVerfGE 58, 300 (353); 143, 246 (331, Rn. 240).

1088 Eine dhnlich ganzheitliche Betrachtung erfolgt gem. §§ 1 ff und §§ 22 ff HGB — so Axer, FS
Isensee (2002), S. 121 (135) und Hagen, GewArch 2005, 402 (402 f).

1089 Westermann in: Sicker et al., MiiKo BGB, Bd. IV, § 453 BGB, Rn. 20.

1090 Faust in: Hau/Poseck, BeckOK BGB, § 453, Rn. 27; Axer, FS Isensee (2002), S. 121 (134 f);
Hagen, GewArch 2005, 402 (407 f). Vgl. Papier/Shirvani in: Maunz/Diirig, GG-Kommentar,
Art. 14, Rn. 204.
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Vermogenswert zukommt.!%! GleichermaBen kommt der unternehmensbezoge-
nen digitalen Identitét als Unternehmensbestandteil kein eigener Vermdgenswert
zu. Wie dargestellt, kann dieser aber in Relation mit dem Unternehmen entste-
hen und wire im Falle eines Unternehmenskaufes ebenso preisbestimmend'®2,
Der digitalen Identitit eines Unternehmens kommt daher nur als Teil der vermo-
gensrechtlichen Gesamtbetrachtung entsprechender Schutz zu, der die einzelnen,
unternehmenspersonlichkeitsrechtlichen Aspekte nicht hinreichend wiirdigt und

aufgrund seiner Ausrichtung nicht wiirdigen kann.'%?

Im Speziellen konnte dennoch fiir den Schutz der digitalen Identitit als Teil des
Unternehmenseigentums die Nutzung als Werbeinstrument sprechen, wiirde die
Rechtsprechung des ,,Kontakts nach Aulen® blo§} abstrakt beriicksichtigt: Gemif3
zivil-'%* wie verwaltungsgerichtlicher!%>3 Rechtsprechung ist auch die Lage eines
Unternehmens an der 6ffentlichen Strafle vom Schutzkreis des Art. 14 Abs. 1 GG
umfasst. ,,Dieses Recht schiitzt vor einem volligen Abschneiden vom offentlichen
Verkehrsraum sowie in gewissem Grade vor anderen ,Kontakt-Stérungen‘®, bei-
spielsweise das Versagen unternehmensbezogener!**® Kommunikation mit Pas-
santen wie Werbung durch Lichttransparente oder Hinweis- und Werbeschil-
der.'®7 Obschon das Internet nicht vom Anlieger- und Gemeingebrauch geprigt
ist, konnte sich in der Parallelwertung ebenso das unternehmerische Werberecht

1091 Vgl. Papier/Shirvani in: Maunz/Diirig, GG-Kommentar, Art. 14, Rn. 206.

1092 Vgl. Westermann in: Sicker et al., MiiKo BGB, Bd. IV, § 453 BGB, Rn. 20; Leisner in: Isensee/
Kirchhof, HStR VIII, § 173, Rn. 26.

1093 Ahnlich auch Ziegelmayer, GRUR 2012, 761 (763).

1094 BGHZ 45, 150 (157); 57, 359 (361 f).

1095 BVerwG NJW 1975, 357, E 54, 1 (3).

1096 Hierzu sei erwihnt, dass in der zivilgerichtlichen Rechtsprechung stets eines betriebsbezogenen
Eingriffes bedarf. Betroffen ist der Gewerbebetrieb als solcher abseits ablosbarer Rechte, als
Organismus — BGHZ 29, 65 (74); 193, 227 (Rn. 21); Prinz in: Fezer/Biischer/Obergfell, UWG,
S 7, Rn. 111; Hagen, GewArch 2005, 402 (402). Der Zweck, ,,diffuse Schadensbilder auszu-
klammern* — so Wagner in: Sicker et al., MiiKo BGB, Bd. VI, § 823 BGB, Rn. 369 —, trifft
insofern auch auf die Spezifizierung des Grundrechtseingriffs bzw. betroffenen Grundrechts-
guts zu. Analog zur Berufsbezogenheit des Eingriffs in Art. 12 Abs. 1 GG ist fiir Eingriffe in
die Unternehmensfreiheit der entsprechende Unternehmensbezug erforderlich. Ahnlich auch
BVerfGE 13, 225 (229 f): ,,[...] so da} grundsitzlich nur ein Eingriff in die Substanz dieser
Sach- und Rechtsgesamtheit Art. 14 GG verletzen konnte.*

1097 Papier/Shirvani in: Maunz/Diirig, GG-Kommentar, Art. 14, Rn. 201 f.
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an oOffentlich zuginglichen Werbefldchen im digitalen Raum unter das Recht am
eingerichteten und ausgeiibten Gewerbebetrieb subsumieren lassen. Dafiir spricht
zumindest, dass in beiden Fillen ein unternehmerisches Interesse vorliegt und ein
Verbot dieser Handlungspraxis neben Einschnitten in die unternehmerische Hand-
lungsfreiheit des Art. 12 Abs. 1 GG auch das vermogensbezogene Recht am einge-
richteten und ausgeiibten Gewerbebetrieb zur Folge hitte. Diesem Aspekt kommt
aber vor besagtem Art. 12 Abs. 1 GG sowie dem Hintergrund der moglichen
Inhalts- und Schrankenbestimmung nur geringe Aufmerksamkeit zu. Mithin ist
die digitale Identitét als Mittel der Werbung ,,am digitalen Wegesrand‘‘ nicht eigen-
stiandig geschiitzt, sondern unter Wiirdigung erwihnter Rechtsprechung hochstens
mittelbar. Eingangs aufgezeigte, unternehmenspersonlichkeitsrechtliche Facetten
wiirdigt auch dieser Ansatz unzureichend.

Folglich schiitzt das Recht am eingerichteten und ausgeiibten Gewerbebetrieb des
Art. 14 Abs. 1 GG die digitale Identitit juristischer Personen trotz seiner weiten
Definition nur unzureichend, was nicht auf die Ausgestaltung der entsprechenden
Inhalts- und Schrankenbestimmungen zuriickzufiihren ist. Vielmehr eignet sich
das Grundrecht per se nicht zum Schutz von Giitern mit Personlichkeitsbezug.

d) Grundrechte des Art. 2 Abs. 1iVm 1 Abs. 1 GG

Hoffnungsvoll sind daher die aus Art. 2 Abs. 1 iVm 1 Abs. 1 GG bzw. im Unter-
nehmenskontext lediglich aus Art. 2 Abs. 1 iVm 19 Abs. 3 GG zu folgernden Ein-
zelrechte in den Blick zu nehmen. Dafiir kommen ebensolche Rechte in Betracht,
die nicht auf dem Menschenwiirdekern des urspriinglichen Personlichkeitsrechts

aufbauen oder sich zumindest partiell ohne selbige Aspekte anwenden lassen.!%%8

1098 BVerfGE 118, 168 (203); vgl. auch 95, 220 (242). Ebenso Stern, StaatsR IV/1, S. 247; Tet-
tinger in: Merten/Papier, HGr II, § 51, Rn. 64; Starck in: von Mangoldt/Klein/Starck, GG-
Kommentar, Band I, Art. 2 I, Rn. 47; Lorenz in: Kahl/Waldhoff/Walter, BonnK GG, Art. 2 1,
Rn. 383; Enders in: Epping/Hillgruber, BeckOK GG, Art. 19, Rn. 40; Enders, Die Menschen-
wiirde in der Verfassungsordnung, S. 450 f.
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Insofern sind das Grundrecht auf informationelle Selbstbestimmung1099, das Recht

am gesprochenen Wort''% und am eigenen Namen!'?! sowie eigenen Bild''??,

Aspekte des Ehrschutzes!'%?, das GGVIS!'% sowie das Recht auf Geheim- und

Privatsphire!'%

grundsitzlich relevant. Vorliegend ist in Bezug auf die digitale
Identitit aber dem Grundrecht auf informationelle Selbstbestimmung sowie dem
Reputationsschutz zu ndhern, wohingegen die iibrigen Schutzrichtungen aufgrund

ihrer einzelfallabhingigen Relevanz nicht weiter vertieft werden.

Wie bereits im Rahmen der Berufsfreiheit erldutert, erstreckt sich der Reputa-
tionsschutz des Art. 12 Abs. 1 GG iiberwiegend auf den status activus bzw.

positivus: Die Entstehung, Ausgestaltung und Auflosung der unternehmensbe-

zogenen digitalen Identitit als Instrument und Teil des Unternehmensrufes.!!%

Dementsprechend bedarf es eines negatorischen grundrechtlichen Schutzes, der

1107

sowohl Eingriffe des Staates als auch in mittelbarer Drittwirkung zwischen

1099 BVerfGE 118, 168 (204); Tettinger in: Merten/Papier, HGr 1II, § 51, Rn. 64; Remmert in:
Maunz/Diirig, GG-Kommentar, Art. 19 III, Rn. 103; Jarass, NJW 1989, 857 (860); .

1100 BVerfGE 106, 28 (43 f).

1101 Remmert in: Maunz/Diirig, GG-Kommentar, Art. 19 III, Rn. 103; Brauer, Das Personlichkeits-
recht der juristischen Person, S. 42 ff auf § 12 BGB analog stiitzend.

1102 Offen lassend BVerfG NJW 2005, 883.

1103  Brauer, Das Personlichkeitsrecht der juristischen Person, S. 45 ff; Klippel, JZ 1988, 625 (631 f);
vgl. auch Prinz in: Fezer/Buischer/Obergfell, UWG, S 7, Rn. 122. Auch aus den wirtschaftlichen
Aspekten der Art. 12 und 14 GG ableitend Lorenz in: Kahl/Waldhoff/Walter, BonnK GG, Art.
2 I, Rn. 385; wohl auch Remmert in: Maunz/Diirig, GG-Kommentar, Art. 19 III, Rn. 103.

1104 Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2 GG, Rn. 33; Drallé, GGVIS, S. 68
ff.

1105 BVerfGE 118, 168 (205); Westermann, Steht der Genossenschaft das ,,Allgemeine Person-
lichkeitsrecht™ zu?, S. 345 (351); Brauer, Das Personlichkeitsrecht der juristischen Person, S.
59 f; Klippel, JZ 1988, 625 (632); Meissner, Personlichkeitsschutz juristischer Personen im
deutschen und US-amerikanischen Recht, S. 83.

1106 Sub D.I.2.b).

1107 Vgl. BVerfGE 105, 252 (265 f); 105, 279 (303 f); 148, 40 (51 f, Rn. 28 ff).
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Wettbewerbsteilnehmern'!%® gilt. Zwar findet sich dies partiell bei ausreichender

Gefihrdung des Unternehmens in Art. 14 Abs. 1 GG''% sowie bei Einschrinkung
der Berufsausiibung in Art. 12 Abs. 1 GG'''?, jedoch fangen diese nur Extreme
auf und bieten daher kaum effektiven Schutz. Schon deshalb bietet es sich an,
diesen Schutz im subsidisiren''"" Unternehmensrecht des Art. 2 Abs. 1 GG zu
verankern. Dennoch miissten sich auch sachliche Erwigungen finden lassen, um
einen Reputationsschutz aus der personlichkeitsrechtlichen — nicht wirtschafts-
rechtlichen — Lesart des Art. 2 Abs. 1 GG abzuleiten. Prima facie scheint hierfiir
der Ehrschutz des Art. 2 Abs. 1 iVm 1 Abs. 1 GG als Vorbild geeignet. Sei-
ne personlichkeitsrechtliche Prigung weist allerdings einen starken Bezug zur
Menschenwiirde auf'!'2, sodass er um entsprechende Aspekte gekiirzt bzw. ange-
passt werden muss. Als Geschiftsehre umfasst er unter Wiirdigung der Eigenart
juristischer Personen iSd Art. 19 Abs. 3 GG den sozialen Achtungs- und Geltungs-
anspruch des Unternehmens im Wettbewerb und zu geschiftlichen Zwecken.!'!3
Per Definition kommt es also nicht auf die Menschenwiirde an, da auch ein Un-
ternehmen der Schmihung, Diskriminierung und Diffamierung erliegen kann.!!14
Derartige Beeintrichtigungen fokussieren sich auf die Reputation und den Un-
ternehmenskern als Aquivalent zur Menschenwiirde, der beispielsweise — neben

1108 Adressiert wird dabei die horizontale Ausrichtung der Drittwirkung, deren Wirkung unabhingig
des Rechtssubjekts eintritt. Wenngleich sich die Liith-Entscheidung des BVerfG (E 7, 198
[205 ft]) auf Basis zivilrechtlicher und biirgerlicher Pflichten nur auf die Drittwirkung zugunsten
natiirlicher Personen bezieht, so muss diese im Rahmen der wesensmifigen Anwendbarkeit
des Art. 19 Abs. 3 GG ebenso fiir juristische Personen gelten. Demgemil erstreckt sich die
unternehmensbezogene Drittwirkung in wettbewerbsrechtlichen Vorschriften, vgl. Klippel, JZ
1988, 625 (631); Ziegelmayer, GRUR 2012, 761 (762). — Die Drittwirkung im Bereich des
Art. 19 Abs. 3 GG einzig bejahend Enders in: Merten/Papier, HGr IV, § 89, Rn. 71.

1109 Sub D.I1.2.c).

1110 Sub D.I1.2.b).

1111 Zur Subsidiaritit siehe Fn. 1007.

1112 Den Ehrschutz daher ablehnend BVerfGE 93, 266 (291); vgl. BVerfGK 8, 89 (99 f) sowie
Krug, Ehre und Beleidigungsfihigkeit von Verbidnden, S. 209 ff. Anders OLG Stuttgart NJW
1976, 628. Ausfiihrlich Hubmann, Personlichkeitsrecht, S. 289.

1113 Klippel,JZ 1988, 625 (631); Wronka, Das Personlichkeitsrecht juristischer Personen, S. 98, 104
f; Meissner, Personlichkeitsschutz juristischer Personen im deutschen und US-amerikanischen
Recht, S. 83; Di Fabio in: Maunz/Diirig, GG-Kommentar, Art. 2, Rn. 224.

1114 Vgl. Enders in: Merten/Papier, HGr IV, § 89, Rn. 79.
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Einrichtung und Nutzung digitaler Identitédten — in Produktqualitédt, Marken, Wer-
bung oder sozialem Engagement verkorpert ist'!!>. Schiden am Unternehmens-
vermogen iSd Art. 14 Abs. 1 GG oder praktische Einschrinkungen iSd Art. 12
Abs. 1 GG sind lediglich Kollateralschiden; der unternehmerische Ehrschutz ist
vorrangig!!'1®. Diese sachliche Plausibilitit sieht sich zudem in der Ahnlichkeit der
(mittelbaren) grundrechtlichen Gefdhrdungslage bestitigt: Sowohl natiirliche als
auch juristische Personen unterliegen bei Nutzung digitaler Identitédten gleicher-
mafen den Gefahren des Online-Diskurses, sei es die aufgrund der Vernetzung
intensivierte Prangerwirkung oder die fast unmdogliche Wiederherstellung eines
beschidigten Rufes'''”. Beiden ist jedoch ein ,Interesse an #uBerlich ungehin-
derter, moglichst freier Entfaltung und Verfolgung eigener Zwecke eigen!!!8,
das sich nunmehr im partizipatorisch geprigten Internet unter Einsatz digitaler
Identititen verwirklicht. Die digitale Ebene steht jedermann offen und ermdg-
lich dadurch ebenso jedermann eine Beeintrichtigung der digitalen Identitidt: Was
fuir natiirliche Personen oder zwischen Wettbewerbsteilnehmern eine Meldung
auf der eigenen Facebook-Seite ist!!9 ist fiir staatliche Akteure die im Internet
veroffentliche Pressemitteilung zum Boykottaufruf!'?°, Unabhingig der Eingriffs-
richtung zeigt sich damit die bestehende Notwendigkeit einer Anerkennung und
Vereinheitlichung des grundrechtlichen Schutzes unternehmerischer Reputation.
Dies fiihrt jedoch nicht zu einem grenzenlosen Schutz: Wie bei natiirlichen Per-
sonen gewihrleistet er nicht ,,nur so dargestellt zu werden, wie es genehm ist*.!'?!
Hinzunehmen sind stets die ,,Offenlegung wahrer Tatsachen [...], solange sie sich

im Rahmen der iiblichen Grenzen individueller Entfaltungschancen halten*!122,

1115 Ziegelmayer, GRUR 2012, 761 (762).

1116 Vgl. Prinz in: Fezer/Biischer/Obergfell, UWG, S 7, Rn. 122.

1117 Ausfiihrlich Ziegelmayer, GRUR 2012, 761 (673 ff). Vgl. auch BVerfG, Beschluss vom
6.11.2019 — Az. 1 BVR 16/13 —, Rn. 103.

1118 Enders in: Epping/Hillgruber, BeckOK GG, Art. 19, Rn. 41.

1119 Ziegelmayer, GRUR 2012, 761 (764). Vgl. BVerfG NJW 2016, 3362.

1120 Vgl BVerfGE 148, 11 (12, Rn. 3; 35 ff, Rn. 68 ff).

1121 StRspr BVerfGE 97, 391 (403); 97, 125 (149); 99, 185 (194); 101, 361 (380); 105, 252 (266);
114,339 (346). BVerfG NJW 2016, 3362; NJW 2012, 765 (757, Rn. 19); NJW 2011, 511 (511,
Rn. 21); Beschluss vom 6.11.2019 — Az. 1 BvR 16/13 —, Rn. 82, 107.

1122 BVerfG NJW 2016, 3362.
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sachliche ,,Kritik der Qualitit [der] Produkte oder [des] Verhaltens“!'?* sowie das
staatliche Interesse zum Schutz und zur Aufklirung der Allgemeinheit''?*, Dies
hindert jedoch nicht daran, von einem prinzipiell weiten Schutz des Unterneh-
mensrufes bzw. der Geschiftsehre auszugehen, welcher die digitale Identitét als
Reprisentationsmoglichkeit vollumfinglich einschlief3t.

Im Kern ist sich bei Betrachtung der digitalen Identitit als Instrument und An-
sammlung von Informationen aber dem Grundrecht auf informationelle Selbst-
bestimmung aus Art. 2 Abs. 1 GG zuzuwenden. Obschon das BVerfG in seiner
initialen Rechtsprechung nur von ,,neuen Gefihrdungen der menschlichen Per-

sonlichkeit«“!1%>

ausgegangen ist, gewahrt es juristischen Personen spiter ebenso
grundrechtlichen Schutz gegeniiber ,,Gefidhrdung[en] hinsichtlich ihrer spezifi-
schen Freiheitsausiibung*!'?°. Seitdem folgt auch die Literatur dieser Anwend-
barkeit''?’, jedoch nur selten im Zusammenhang mit der Unternehmensperson-
lichkeit''?8. Grundlegend ist die unternehmerische informationelle Selbstbestim-

1129 worin sich be-

mung auf den Schutz der wirtschaftlichen Téatigkeit gerichte
reits (und erneut) das Kriterium des Unternehmensbezugs abzeichnet. Es dient
zur Abgrenzung des iiblicherweise nur natiirlichen Personen zugénglichen Schut-
zes personenbezogener Daten. SchlieBlich setzt sich letztgenanntes Dogma bis

zuletzt in der harmonisierenden DSGVO fort, wie der Wortlaut des Art. 4 Nr. 1

1123 BVerfGE 105, 252 (266) — Einfiigung durch den Bearbeiter. Vgl. auch BGH NJW 2008, 2110
(2115, Rn. 29) mwN vor dem Hintergrund der Schmihkritik.

1124 Hierzu BVerfGE 99, 185 (197 f).

1125 So BVerfGE 65, 1 (41) — Hervorhebung durch den Bearbeiter.

1126 So BVerfGE 118, 168 (204) — Einfiigung durch den Bearbeiter.

1127 Zustimmend Di Fabio in: Maunz/Diirig, GG-Kommentar, Art. 2, Rn. 224; Remmert in: Maunz/
Diirig, GG-Kommentar, Art. 19 III, Rn. 103; Gersdorf in: Gersdorf/Paal, BeckOK InfoMedi-
enR, Art. 2, Rn. 33; Wilms/Roth, JuS 2004, 577 (578); unter Hinzuziehen von Art. 12 Abs. 1
GG auch Kunig, Jura 1993, 595 (599) sowie Ziegelmayer, GRUR 2012, 761 (763). Hinsicht-
lich des Grundrechts auf Datenschutz aus Art. 8 GrC, Art. § EMRK bejahend Heif3/, EuR
2017, 561 (570). Ablehnend wegen Nihe zur Menschenwiirde dagegen Bernsdorff in: Meyer/
Holscheidt, GrC-Kommentar, Art. 8, Rn. 18.

1128 Schnabel, CR 2016, 342 (347).

1129 BVerfGE 118, 168 (204).
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sowie Erwigungsgrund 14 S. 2 DSGVO statuieren.!'3® Bei Lichte besehen be-
nennt Erwigungsgrund 14 S. 2 DSGVO aber expressis verbis ,,personenbezo-
gene Daten juristischer Personen wie ,,Name, Rechtsform oder Kontaktdaten®,
die ausschlieBlich in der wirtschaftlichen Tétigkeit des Unternehmens verwendet

werden;! 13!

es darf ,,nicht um die dahinter stehenden Personen gehen“1132. Diese
ist in einer funktionalen Betrachtung des Datums zu ermitteln und regelmifig
beispielsweise bei unternehmensbezogenen Kontaktdaten als ,,Anlaufstelle® re-
gelmiBig gegeben.!'3? Sie unterliegen damit nicht dem Anwendungsbereich der
DSGVO, sondern — sofern geregelt — den Regelungen des Mitgliedsstaates.''** An-
gesichts dessen ist zumindest davon auszugehen, dass juristische Personen iiber
unternehmensbezogene — also nicht-personenbezogene — Daten verfiigen konnen
(sollen). Der Schutz kann zwar nicht weiter reichen als jener natiirlicher Perso-

en1135

n , muss aber im Umkehrschluss das entsprechende Aquivalent ohne Men-

schenwiirdebezug abdecken. Umfasst sind neben der informationellen Geheim-
und Privatsphire in Form von Betriebs- und Geschéftsgeheimnissen bzw. Inter-

na!’3® wie Kundendaten des Unternehmens!!?’

auch Schutz und Verwendung
von gewerblicher Kennzeichen sowie Abkiirzungen, Unternehmensbezeichnun-
gen und Warenzeichen. Eine Diffamierung letzterer ist allerdings oftmals in den

138 sodass es

vermogensrechtlichen Bereich des Art. 14 Abs. 1 GG einzuordnen
im Schwerpunkt der Beeintrichtigung der Reputation bzw. Geschiftsehre oder

einer blof die Selbstbestimmung verdringenden Handlung fiir eine Aktivierung

1130 Schnabel, WM 2019, 1384 (1385 f).

1131 Rabe, K&R 2019, 464 (465 1).

1132 Schnabel, WM 2019, 1384 (1387); vgl. auch Bleckmann/Helm, DVB1 1992, 9 (15).

1133 Rabe, K&R 2019, 464 (466).

1134 Rabe, K&R 2019, 464 (467). Anders dagegen die Rechtsprechung des EuGH, hierzu detailliert
S. 466 f des Beitrages mwN.

1135 BVerfGE 128, 1 (43).

1136 Vgl. Klippel, JZ 1988, 625 (632); Ziegelmayer, GRUR 2012, 761 (763); Heifsl, EuR 2017, 561
(568). Dies schlieBit beispielsweise auch personenbezogene Daten der Mitarbeiter ein, wie sich
aus dem Parallellaufen von DSGVO und GeschGehG ergibt — so Gola, DuD 2019, 569 (570).
Interna ohne Personenbezug dagegen nicht unter Art. 2 Abs. 1 GG subsumierend Wolf, Der
Schutz des Betriebs- und Geschiftsgeheimnisses, S. 115 f.

1137 Heifl, EuR 2017, 561 (568); Wolf, Der Schutz des Betriebs- und Geschiftsgeheimnisses, S.
115. Ablehnend Jarass, NJW 1989, 857 (860).

1138 Klippel, JZ 1988, 625 (633).
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des Art. 2 Abs. 1 GG bedarf. Die alleinige Verdringung findet sich allerdings
iiberaus selten, was (erneut) fiir die subsididre Funktion des Art. 2 Abs. 1 GG
spricht. Vor diesem Hintergrund ist die digitale Identitét einer juristischen Per-
son nur in Bezug auf die wirtschaftliche Tétigkeit im informationellen Kontext
geschiitzt. Soweit der spezifische Fall nicht bereits durch Art. 12 Abs. 1 oder 14
Abs. 1 GG abgefangen wurde, bewahrt das Grundrecht das Geheimhaltungsin-
teresse an Einzelheiten der (unternehmensbezogenen) digitalen Identitit sowie
die Hoheit iSd informationellen Selbstbestimmung ,,wann und innerhalb welcher
Grenzen“''¥ der Unternehmensidentitiit zuzuordnende Daten, Kennzeichen und
Marken verwendet oder gar der Offentlichkeit offenbart werden.

Uberdies besteht auch ein Schutz der Vertraulichkeit und Integritit technischer
Systeme fiir juristische Personen gem. Art. 2 Abs. 1 iVm 1 Abs. 1 GG. Dieser
systemische Grundrechtsschutz bezieht sich jedoch eher auf Abwehr technischer
Gefahren!'*°, wenngleich die im System hinterlegten digitalen Identititen und
sonstige Informationen iSd informationellen Selbstbestimmung mittelbar ebenso
hiervon umfasst sind. Dementsprechend erfolgt der detaillierte Blick im nachfol-
genden Abschnitt.

Das Auffanggrundrecht des Art. 2 Abs. 1 GG stellt sich damit als Bindeglied
zwischen dem vermdgensrechtlichen und dem funktionsbeschrinkenden Schutz
juristischer Personen dar. Sowohl der Schutz der Geschiftsehre als auch die for-
malistische Selbstbestimmtheit {iber den Verbleib von Informationen finden sich
hierin. Der dadurch bestehende, weite Schutzbereich schlief3t jeweils die digitale
Identitét juristischer Personen spezifisch ein — sei es in der Aufenwirkung als
Reputationsschutz oder in Summe und in seinen informationellen Einzelteilen
qua Art. 2 Abs. 1 GG.

1139 BVerfGE 65, 1 (42).
1140 Kriigel, MMR 2017, 795 ff.
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e) Conclusio fiir juristische Personen gem. Art. 19 Abs. 3 GG

Der schon zu Beginn dieser Untersuchung neutral formulierte Begriff der digita-
len Identitét findet somit nicht nur auf juristische Personen Anwendung, sondern
ist im Rahmen des hier vertretenen Unternehmenspersonlichkeitsrechts auch aus-
reichend geschiitzt!'#!. Dies gestaltet sich durch den Trias aus dem Recht am
eingerichteten und ausgeiibten Gewerbebetrieb des Art. 14 Abs. 1 GG, der Be-
rufsfreiheit des Art. 12 Abs. 1 GG und der personlichkeitsrechtlichen Komponente
des Art. 2 Abs. 1 GG. Im Einzelnen schiitzt der vermogensrechtliche Aspekt des
Art. 12 Abs. 1 GG die juristische Person iSe wirtschaftlichen Betitigungsfreiheit,
also auch die Ausgestaltung und Nutzung digitaler Identititen. Der vermogens-
rechtliche Aspekt des Art. 14 Abs. 1 GG wiederum betrifft den Bestand des
Unternehmens als Ganzes. Die bestehende digitale Identitdt wire sodann vom
Betriebseigentum iSe Nutzungsrechts umfasst, jedoch weniger in seinen informa-
tionellen Einzelteilen. Diese sind vielmehr unter den Schutz des Art. 2 Abs. 1
GG zu stellen, wobei sich dieser sowohl auf die Geschiftsehre als auch auf die
informationelle Selbstbestimmung hinsichtlich der digitalen Identitét bezieht. Der
eingangs erwihnte Trias fiangt damit nicht nur bestehende, sondern auch zukiinf-
tige Darstellungsformen von Unternehmen auf. Thr Schutz steht damit in nichts
dem natiirlicher Personen nach.!!4?

ll. Technische Betrachtungsweise

Abschliefend bleibt in diesem Kapitel zu untersuchen, ob und wie der technik-
bezogene Grundrechtsschutz die digitale Identitét einschlieft. Im Zentrum dieses

1141 Ebenso ein Unternehmenspersonlichkeitsrecht befiirwortend Meissner, Personlichkeitsschutz
juristischer Personen im deutschen und US-amerikanischen Recht, S. 159 ff; Korneeva, Das
Personlichkeitsrecht des Unternehmens, S. 119 f; von Lilienfeld-Toal, Das allgemeine Person-
lichkeitsrecht juristischer Personen des Zivilrechts, S. 125 ff; Ziegelmayer, GRUR 2012, 761
(762 ff); Klippel, JZ 1988, 625 (633 ff).

1142 Vgl. Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2, Rn. 34.
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Abschnitts steht daher der IT-systembezogene Schutz unabhéngig des Informati-
onsgehaltes oder einer vertieften, wertenden Einordnung der jeweiligen Endgerite
in die (Personlichkeits-)Sphéren. Namentlich umfasst die Betrachtung die Grund-
rechte der Art. 13 Abs. 1, 10 Abs. 1 sowie das Grundrecht auf informationelle
Selbstbestimmung und das GGVIS aus Art. 2 Abs. 1 iVm 1 Abs. 1 GG. Letzteren
kommt dabei eine umfingliche Betrachtung zu. In die jeweils verfassungsrechtlich
geschiitzte Technik bzw. den jeweilig geschiitzten Anwendungsfall ist die digitale
Identitét sodann einzuordnen.

Hinsichtlich der weiteren Priifung ist jedoch eine Anderung in der Priifungsstruk-
tur vorzunehmen: Wohingegen zuvor zwischen natiirlicher und juristischer Person
unterschieden wurde, kann nun fiir diesen Abschnitt von einer derartigen Trennung
abgesehen werden. Allumfassend richtet sich der grundrechtliche Schutz dieser
Lesart auf einen Sphirenschutz in Form technischer Einrichtungen. Die in der
Sphire geschiitzten Interessen konnen auf unterschiedlichem verfassungsrechtli-
chem Ursprung beruhen — beispielsweise dem Schutz der Privatsphire aufseiten
natiirlicher Personen oder der Schutz der ,,betrieblichen Privatsphire* eines Un-
ternehmens in Form von Betriebs- und Geschiftsgeheimnissen. Der verfassungs-
rechtliche Schutz der technischen Einrichtung versteht sich aber regelméfig als
Vertrauens- und Bestandsschutz. Dieser ist abseits der Menschenwiirde des Art.
1 Abs. 1 GG zu verorten und daher unabhéngig der personellen Schutzfihigkeit

zu betrachten.!!43

1143 Zu Art. 13 GG siehe stRspr BVerfGE 32, 54 (72); 42, 212 (219); 44, 353 (371); 76, 83
(88); 96, 44 (51); 106, 28 (43); 120, 274 (309); Herdegen in: Kahl/Waldhoff/Walter, BonnK
GG, Art. 13, Rn. 34, 37; Papier in: Merten/Papier, HGr IV, § 91, Rn. 8; Horn in: Isensee/
Kirchhof, HStR VII, § 149, Rn. 88; Bethge, Grundrechtsberechtigung juristischer Personen, S.
37/38. Zum Fernmeldegeheimnis des Art. 10 Abs. 1 GG siehe stRspr BVerfGE 67, 157 (172);
100, 313 (358); 106, 28 (36, 43); Gusy in: von Mangoldt/Klein/Starck, GG-Kommentar, Band
I, Art. 10, Rn. 24; Stern, StaatsR 1V/1, S. 261; Stettner in: Merten/Papier, HGr V, § 92, Rn.
42. Zum Grundrecht auf informationelle Selbstbestimmung siehe BVerfGE 118, 168 (204);
Stern, StaatsR 1V/1, S. 246 f; vgl. auch LG Berlin ZUM 2004, 578 (579 f). Hinsichtlich des
GGVIS siehe Drallé, GGVIS, S. 68 ff; Freimuth, Gewihrleistung der IT-Sicherheit, S. 160 ff;
Rudolf in: Merten/Papier, HGr IV, § 90, Rn. 80.
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1. Unverletzlichkeit von Wohnraum und Privatheit,
Art. 13 Abs. 1 GG

Zuvorderst ist sich der Unverletzlichkeit des Wohnraumes gem. Art. 13 Abs. 1 GG
zu widmen. Darunter ist der Schutz der rdumlich umgrenzten, der Offentlichkeit
entzogenen Privatsphire zu verstehen.!'** Dementsprechend weist das Grundrecht
eine Nihe zur Menschenwiirde des Art. 1 Abs. 1 GG auf.!'* In Abhingigkeit
der Nutzung der Raumlichkeit entfernt sich der Schutz des Art. 13 Abs. 1 GG
von der Menschenwiirde, sofern es sich um weniger private Raumlichkeiten wie
Betriebs- und Geschiiftsriume handelt.!'*¢ Die damit weit zu verstehende Sphéire
ist dann beeintrichtigt, wenn ein Umgehen der rdumlichen Abgrenzung vorliegt.
Auch das Uberwinden von Umfriedungen, (verschlossenen) Tiiren und anderen
Hindernissen ohne Einwilligung des Nutzungsberechtigten der Rdumlichkeit stellt

einen Eingriff dar.!'4

In Bezug auf digitale Sachverhalte hat das Bundesverfassungsgericht den Eingriffs-
begriff um Mittel und Mallnahmen erweitert, die ,,einen Einblick in Vorgéinge der
Wohnung verschaffen, die der natiirlichen Wahrnehmung von auflerhalb des ge-
schiitzten Bereichs entzogen sind.*!'*® Schutzgut ist also nicht nur die riumliche
Sphire an sich, sondern auch die darin entiuBerte Information.''* Um diese

1144 StRspr BVerfGE 18, 121 (131 f); 32, 54 (75); 89, 1 (12); 120, 274 (309). Auch Gornig in:
von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 13, Rn. 1 ff; Horn in: Isensee/
Kirchhof, HStR VII, § 149, Rn. 85 ff; Albers, DVB12010, 1061 (1064).

1145 BVerfGE 42, 212 (219); 106, 28 (43); 113, 348 (391); Gornig in: von Mangoldt/Klein/
Starck, GG-Kommentar, Band I, Art. 13, Rn. 4.

1146 Vgl. BVerfGE 32, 54 (69 ff); 42,212 (219); 44,353 (371); 76, 83 (88); 96, 44 (51); 106, 28 (43);
109, 279 (314); Herdegen in: Kahl/Waldhoff/Walter, BonnK GG, Art. 13, Rn. 34; Papier in:
Merten/Papier, HGr 1V, § 91, Rn. 9; Gornig in: von Mangoldt/Klein/Starck, GG-Kommentar,
Band I, Art. 13, Rn. 22, 36. Ebenso ist Art. 8 Abs. 1 EMRK auf juristische Personen anwendbar,
siehe nur EGMR NJW 1993, 718 sowie Urt. v. 16.4.2002, Az. 37971/97. Ablehnend dagegen
Kiihne in: Sachs, GG, Art. 13, Rn. 4.

1147 Vgl. Herdegen in: Kahl/Waldhoff/Walter, BonnK GG, Art. 13, Rn. 27 f; Gornig in: von Man-
goldt/Klein/Starck, GG-Kommentar, Band I, Art. 13, Rn. 16 f, 43 f.

1148 BVerfGE 120, 274 (310).

1149 BVerfGE 109, 279 (374 f); Hermes in: Dreier, GG, Art. 13, Rn. 12.
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mittels technischer Hilfsmittel zu erlangen, kann im Rahmen einer sog. Online-
Durchsuchung je nach Ausgestaltung der heimlich installierten Software auf die
in Endgeriten integrierte aktive Sensorik oder verbundene Peripheriegerite —
hauptsédchlich Kameras und Mikrofone, jiingst insbesondere von Sprachassisten-
ten!!>0 — zugegriffen werden.!'>! Der Eingriff beginnt jedoch erst mit Einschalten
bzw. Nutzen dieser Instrumente, nicht schon mit der Installation der Software.'!%2
Wenngleich dabei wiederum ,,Software-Umfriedungen® wie Firewalls oder Vi-
renscanner' '3 {iberwunden werden, erklirt dies nicht das jeweilige Endgerit als
Wohnraum iSd Art. 13 Abs. 1 GG. Die rdumliche Integritit, die Art. 13 Abs. 1 GG
schiitzt, hat folglich kein technisches Aquivalent.!'>* Gelingt der Zugriff lediglich
auf Datensitze des Endgerites, so erfolgt der Eingriff in die informationellen
Grundrechte des Art. 2 Abs. 1 iVm 1 Abs. 1 GG.''>° Demgemif kann Art. 13
Abs. 1 GG schon nicht die digitale Identitit schiitzen. Sie bildet sich und existiert
ausschlieBlich auf digitalen Speichermedien. Einzig Gespriche iiber den Umgang
und die Verwendung dieses Alter Ego konnen fiir einen Schutz durch Art. 13
Abs. 1 GG relevant sein. Der Schutz der rdumlichen Privatsphidre des Art. 13

Abs. 1 GG kommt der digitalen Identitit damit nicht zugute.

1150 Siehe hierzu Riischer, NStZ 2018, 687 (688).

1151 Pressemitteilung des Chaos Computer Clubs vom 8.10.2011, abrufbar unter https://www.ccc.
de/de/updates/2011/staatstrojaner; BVerfGE 120, 274 (310); Gercke, CR 2007, 245 (248).

1152 BVerfGE 120, 274 (311).

1153 Vgl. Gercke, CR 2007, 245 (249); Kutscha, NJW 2007, 1169 (1170); Hofinann, NStZ 2005,
121 (124).

1154 Vgl. auch Gercke, CR 2007, 245 (250); Hofimann, NStZ 2005, 121 (124); Hornung, JZ 2007,
828 (829 f) als Erwiderung auf Rux, JZ 2007, 285 (insbes. 292 ff).

1155 Siehe nur BVerfGE 120, 274 (311 ff).
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2. Fernmeldegeheimnis, Art. 10 Abs. 1 Var. 3 GG

Plausibler erscheint da ein Schutz durch das Fernmeldegeheimnis des Art. 10
Abs. 1 Var. 3 GG. Seinem Schutz unterliegt die der unkorperlichen!'>® Individual-
kommunikation immanente Vertraulichkeit bzw. ,,Privatheit auf Distanz*!157 1158
Die Auflosung der rdumlichen Privatheit von Gespridchen vis-a-vis durch orts-
unabhingige und digitale, nunmehr alltdgliche Kommunikationsformen (Bilder,
Sprachnachrichten als Fortentwicklung des Short Message Service, etc.) macht
besagte Privatheit briichig und verletzbar. Durch ein (notwendiges) Einbeziehen
eines Dritten zur Uberwindung der riumlichen Distanz werden die Grenzen des
Vertrauens gedehnt und Dritte (unfreiwillig) einbezogen.!'>® Um die Vertraulich-
keit weiterhin zu erhalten, muss der Dritte bestimmte Grundsitze zum Schutz des
Inhalts und der Umstinde laufender Kommunikationsprozesse wahren. Im Ver-
gleich zu den weiteren Freiheiten des Art. 10 Abs. 1 GG bedarf es beispielsweise
der Ausrichtung des angebotenen Kommunikationsmodells auf ,,einen privaten,
vor den Augen der Offentlichkeit verborgenen Austausch von Nachrichten, Ge-
danken und Meinungen (Informationen)“!'%°. Hierzu kann sich auch technischer
Mittel wie etwa Zugangsschliisseln!'%! (Passworter, Login-Daten) bedient werden,
insbesondere nach dem dynamischen Verstindnis des Grundrechts!'%?. Eine un-
mittelbare Bindung Privater an Art. 10 Abs. 1 GG besteht jedoch nicht, sodass dem
Gesetzgeber die Priarogative zur Vorgabe technischer Standards und dem Umgang

1156 Pagenkopf in: Sachs, GG, Art. 10, Rn. 14a f.

1157 So Gusy in: von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 10, Rn. 19.

1158 BVerfGE 67, 157 (172); 85, 386 (395 f); 100, 313 (358); 106, 28 (37); 115, 166 (182); 120,
274 (340 f); Gusy in: von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 10, Rn. 62, 64;
Stettner in: Merten/Papier, HGr V, § 92, Rn. 20; Deusch/Eggendorfer, K&R 2017, 93 (93 f).

1159 BVerfGE 85, 386 (396); 106, 28 (36 f); 115, 166 (182); Gusy in: von Mangoldt/Klein/
Starck, GG-Kommentar, Band I, Art. 10, Rn. 65; Schwabenbauer, A6R 137 (2012), 1 (16);
Bizer, DuD 1996, 5 (5).

1160 So BVerfGE 67, 157 (171).

1161 Vgl. BVerfGE 120, 274 (341).

1162 BVerfGE 46, 120 (144); 106, 28 (36); 113, 348 (383); 115, 166 (182 f); Gusy in: von Mangoldt/
Klein/Starck, GG-Kommentar, Band I, Art. 10, Rn. 60, 23; vgl. auch Pagenkopf in: Sachs, GG,
Art. 10, Rn. 14 c.
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mit Inhalts-, Verkehrs- und Bestandsdaten!!6? obliegt.1164 Der Schutz des Grund-

rechts bezieht sich allerdings nur auf laufende Vorginge'!'®

und die Speicherung
von Kommunikationsdaten auflerhalb des Herrschaftsbereich der Teilnehmen-
den'!%®, Mithin bezieht er ,.den Informations- und DatenverarbeitungsprozeB [sic],
der sich an die Kenntnisnahme von geschiitzten Kommunikationsvorgingen an-
schlief3t [sic], und den Gebrauch, der von den erlangten Kenntnissen gemacht
wird®, ein.''®” Nach Abschluss der Kommunikation im Herrschaftsbereich der
Teilnehmenden verbleibende Daten unterliegen dagegen dem Schutz des Grund-
rechts auf informationelle Selbstbestimmung, Art. 2 Abs. 1 iVm 1 Abs. 1 GG.!'68
Insofern ergénzt Art. 10 Abs. 1 GG den Schutz der Art. 13 und 2 Abs. 1 iVm 1
Abs. 1 GG.''®

Seine technische Priagung erhilt das Grundrecht durch sein Schutzgut: Die ge-
schiitzte Vertraulichkeit beruht nicht auf zwischenmenschlichem Vertrauen!!”?,
sondern dem Fernmeldevorgang als Informationsmedium. Die Gefahrdung des
Fernmeldegeheimnisses besteht nicht wie bei librigen Varianten des Art. 10 Abs. 1
GG durch den Dritten als Person, sondern die mogliche technische Angreifbarkeit
der Verbindung durch einen iiber den Dienstleister des Mediums hinausgehenden
Personenkreis.!!”! Diesbeziigliche SchutzmaBnahmen liegen allerdings auerhalb

des Herrschaftsbereiches des Kommunikationsteilnehmers. Aus der Ohnmacht

1163 Diesbeziiglich bleibt die Nidhe zum laufenden Telekommunikationsvorgangs zu beriicksichtigen,
sodass nicht jedes Bestandsdatum dem Schutz des Art. 10 Abs. 1 GG unterliegt — so Gusy in:
von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 10, Rn. 65.

1164 Zur Rolle des Gesetzgebers auch Gusy in: von Mangoldt/Klein/Starck, GG-Kommentar, Band
I, Art. 10, Rn. 40.

1165 BVerfGE 115, 166 (183 f).

1166 Umkehrschluss aus BVerfGE 115, 166 (184), unmittelbar E 120, 274 (307/308). Ebenso Buer-
meyer, StV 2013, 470 (474).

1167 So BVerfGE 100, 313 (359) unter Verweis auf 65, 1 (46). Ahnlich BVerfGE 106, 28 (38) unter
Verweis auf die grundrechtliche Geféhrdungslage; 110, 33 (69 f) ; Schwabenbauer, ASR 137
(2012), 1 (15/16). Scheinbar damit brechend E 115, 166 (183 ff); 120, 274 (307 ff).

1168 BVerfGE 115, 166 (184); 120, 274 (307 f).

1169 BVerfGE 115, 166 (187, 199 f); Buermeyer, StV 2013, 470 (473).

1170 Vgl. hierzu Nettesheim, VVDStRL 70 (2010), 7 (22): ,Verfassungsrechtlichen Schutz des
Vertrauens in die Integritit des Kommunikationspartners gibt es [...] nicht.

1171 Gusy in: von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 10, Rn. 61, 44; vgl. Pagen-
kopf in: Sachs, GG, Art. 10, Rn. 14a.
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generiert sich ein Vertrauensschutz gegeniiber dem Handeln des Dritten zum
Schutz der technischen Integritit.!!’> Zwangsnotwendig gehort zu den ,,bereichs-
spezifischen Schutzvorkehrungen* des Art. 10 Abs. 1 GG'!73 also ein gefestigter,

iibertragungssicherer Weg zum Erhalt der Verborgenheit der Kommunikation'!7#,

Prima facie liegt der technische Schutz der grundrechtlich geschiitzten Kom-
munikationsvorginge damit in der Verantwortung des Diensteanbieters. Naher
besehen ist dies jedoch ein synallagmatisches Verhiltnis, bei dem der Nutzer
bzw. Teilnehmer entsprechende Vorgaben des Diensteanbieters beriicksichtigen
muss, um einem effektiven Schutz durch den Diensteanbieter beizuwirken. Da-
bei kann es sich z.B. um ein ausreichend langes und variantenreiches Passwort
handeln, das regelmifig gewechselt wird. Dariiber hinaus dienen Login-Daten
oftmals zur Generierung eines Schliissels (bspw. Hash-Wertes), der ausschlie3-
lich einseitig beim Nutzer bzw. Teilnehmer bekannt ist.!'”> Das damit scheinbare
Verlagern der Ohnmacht hin zur machtvollen (ggf. informationellen) Selbstbe-
stimmung 10st den Schutz des Art. 10 Abs. 1 GG nicht auf, sondern ist im
Speziellen eine besondere Mafinahme des Diensteanbieters zum Schutz vor An-
griffen auf die eigene Infrastruktur sowie die Daten der Nutzer. Lediglich der
Schutz des einseitig vorhandenen Schliissels liegt allein in der Sphire des Kom-
munikationsteilnehmers, sodass entsprechende Grundrechte des Art. 2 Abs. 1
iVm 1 Abs. 1 GG in Betracht kommen. Das Beiwirken der Nutzer ist allerdings
nicht als Selbstschutz zu begreifen, da derartige MaBnahmen sich nur auf Daten-
sitze im Herrschaftsbereich beziehen konnen und einseitig vom Nutzer ausge-
hen.!'!” Sub specie der Schutzrichtung des Art. 10 Abs. 1 GG ist der Selbstschutz

1172 Vgl. Nettesheim, VVDStRL 70 (2010), 7 (26).

1173 Nettesheim, VVDStRL 70 (2010), 7 (17).

1174 So Pagenkopf in: Sachs, GG, Art. 10, Rn. 14¢ unter Rekurs auf BVerfGE 67, 157 (171).

1175 Zum Verfahren siehe vgl. Eckert, IT-Sicherheit, S. 420 ff; Hellmann, 1T-Sicherheit, S. 57 ff.
Als Beispiel lisst sich hier der sog. Secret Key beim Passwort-Manager 1Password nennen, bei
dem die Sicherheit durch ein Zwei-Schliissel-Verfahren erhoht wird — hierzu https://1passwor
d.com/files/1Password- White-Paper.pdf.

1176 Vgl. Rofinagel in: Rofnagel, Handbuch Datenschutzrecht, Kap. 3.4, Rn. 2 f, 42 sowie die darge-
stellten Selbstschutzmafnahmen bei Hossenfelder, Pflichten von Internetnutzern zur Abwehr
von Malware und Phishing in Sonderverbindungen, S. 125 ff, die allesamt aufseiten des Nutzers
vorgenommen werden.
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iSd informationellen Selbstbestimmung durch einen priventiven Charakter ge-
prégt, wo ,,die spezifischen Gefahren der rdumlich distanzierten Kommunikation
[...] im Herrschaftsbereich des Empfingers, der eigene Schutzvorkehrungen ge-
gen den ungewollten Datenzugriff treffen kann, nicht [bestehen].“!'”” Nur sofern
der Selbstschutz dazu dient, das Fernmeldegeheimnis aufrechtzuerhalten oder
die objektive Geheimheit der Kommunikation zu verstirken, kommt ein Schutz
des Art. 10 Abs. 1 GG in Betracht."!”® Vor diesem Hintergrund eine Trans-

portverschliisselung''””

nicht als Teil der grundrechtlich geschiitzten vertrauli-
chen Signaliibertragunganzuerkennen liee die Entwicklungsoffenheit sowie den
status activus des Grundrechts aussen vor.!'% DemgemiB umfasst das Fernmelde-
geheimnis des Art. 10 Abs. 1 GG in technischer Hinsicht saimtliche Malnahmen
zum Schutz vor der Kenntnisnahme Dritter, sofern sie die Vertraulichkeit der In-
dividualkommunikation stirken; auf den Initiator der Maflnahme kommt es nicht

an. Fiir den grundrechtlichen Schutz ist er keinesfalls obligatorischer Natur.''8!

Fiir die digitale Identitét ist das Fernmeldegeheimnis des Art. 10 Abs. 1 GG
zundchst nur in Belangen der Individualkommunikation relevant. Sofern ein

1177 BVerfGE 115, 166 (184) — Einfiigungen durch den Bearbeiter.

1178 Eichenhofer, Der Staat 55 (2016), 41 (46). Im Zweifel iiber die Geheimheit ist von einem Schutz
durch das Fernmeldegeheimnis auszugehen — so BVerfGE 125, 260 (311).

1179 Zum Begriff differenzierend siehe Buermeyer, StV 2013, 470 (471); vor dem Hintergrund
des Art. 32 DSGVO auch Ritter in: Schwartmannetal., DSGVO/BDSG, Art. 32, Rn. 39.
Als Beispiele hierfiir kann neben den fiir E-Mails typischen Varianten mit Transport Layer
Security (TLS) in Form von IMAPS und POP3S auch das fiir Instant Messaging relevante
Signal-Protokoll genannt werden. Letzteres wird bis zuletzt beim gleichnamigen Messenger
sowie bei WhatsApp eingesetzt. Die Verschliisselung via S/MIME und OpenPGP/GPG ist
dagegen eine Inhaltsverschliisselung, weshalb sie auch offline zu anderen Zwecken eingesetzt
werden kann — hierzu Eckert, IT-Sicherheit, S. 801 ff, 806 ff. Bei einem Einsatz zum Schutz
der Individualkommunikation muss unter Wiirdigung der Schutzbereichsdefinition des Art. 10
Abs. 1 GG aber ebenso von einem Schutz durch das Fernmeldegeheimnis ausgegangen werden
— iE ebenso Durner in: Maunz/Diirig, GG-Kommentar, Art. 10, Rn. 91, 52 f; Bizer, DuD
1996, 5 (6 f); Gusy in: von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 10, Rn. 66.
Ablehnend Buermeyer, StV 2013, 470 (474 f).

1180 Rofinagel in: RoBnagel, Handbuch Datenschutzrecht, Kap. 3.4, Rn. 15: , Verschliisselungsfrei-
heit“. Uberdies dient die Verschliisselung dem Selbstdatenschutz und ist sowohl durch das
Grundrecht auf informationelle Selbstbestimmung gem. Art. 2 Abs. 1 iVm 1 Abs. 1 GG als
auch Art. 2 Abs. 1 GG geschiitzt — umfassend hierzu Rofinagel in: Rofinagel, Handbuch Daten-
schutzrecht, Kap. 3.4, Rn. 9 ff, 17 ff.

1181 So auch Schwabenbauer, A6R 137 (2012), 1 (18 f).
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Messenger-Dienst mit einem Zugangsdaten-Paar (z.B. Benutzername und Pass-
wort) verwendet wird, besteht ein flieBender Ubergang zum Schutz des Fern-
meldegeheimnisses. Die Einzeldaten unterliegen dem Schutz personenbezogener
Daten nach Art. 2 Abs. 1 iVm 1 Abs. 1 GG, wohingegen die Funktionen der digita-
len Identitét als Mittel der vertraulichen Kommunikation vom Schutz des Art. 10
Abs. 1 GG umfasst sind. Je nach Handhabe iiber die technischen Gegebenheiten
erweitert sich der Schutzumfang um Mittel der Verschliisselung zum Schutz und
Erhalt der Vertraulichkeit.

Dariiber hinaus bleibt ein Blick auf die einzelnen geschiitzten Positionen des
Grundrechts zu werfen: Der Schutz von Inhalten und Umstidnden jeglicher In-
dividualkommunikation begriindet sich nicht nur aus dem geschiitzten Kommu-
nikationsvorgang. Vielmehr begriindet die Moglichkeit der Anreicherung von
Orten der Kommunikationsteilnehmer, Verbindungszeit und -dauer, Héaufigkeit
der Kontaktaufnahme, Art und Weise der verwendeten Kommunikationsmittel,
Verbindungsdaten der Teilnehmer, Anschliisse und Nummern mit entsprechen-

1182 das Entstehen von

der Identifikationswirkung fiir tibrige Verbindungsdaten
(Sozial-)Profilen''®3 — also dem Kommunikationsteilnehmer nur bedingt zugiing-
liche digitale Identititen. Der Unvermeidbarkeit dieser Datenerhebung ist aber
die teilweise Fliichtigkeit der Daten sowie die Zweckgebundenheit und Erfor-
derlichkeit der Verwertung einzelner Daten entgegenzusetzen.!'®* Die schon im
Datenschutzrecht bewihrten Grundsitze finden also auch hier kontextualisiert

1185

Anwendung und reduzieren zumindest die nicht-zielgerichtete Aggregation

von Daten.

In Summe ergibt sich damit ein blof} partieller, funktions- bzw. bereichsspezi-
fischer Grundrechtsschutz durch das Fernmeldegeheimnis des Art. 10 Abs. 1

1182 BVerfGE 100, 313 (358); 113, 348 (383); 115, 166 (183 f); 120, 274 (309); Horn in: Isensee/
Kirchhof, HStR VII, § 149, Rn. 101; Durner in: Maunz/Diirig, GG-Kommentar, Art. 10, Rn. 86;
Gusy in: von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 10, Rn. 65; Eichenhofer, Der
Staat 55 (2016), 41 (46 f).

1183  Schwabenbauer, ASR 137 (2012), 1 (10); Eichenhofer, Der Staat 55 (2016), 41 (47).

1184 Vgl. BVerfGE 100, 313 (359 ff); 110, 33 (53 ff); 120, 274 (316).

1185 BVerfGE 100, 313 (358 f); 110, 33 (53); 115, 166 (189); 125, 260 (310).
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Var. 3 GG. Er umfasst nur die Verwendungsweise digitaler Identititen zur un-
korperlichen Individualkommunikation. Soweit die Vertraulichkeit dieser Kom-
munikation durch Selbstschutzmafnahmen geschiitzt werden soll, sind ebendiese
MafBnahmen ebenso vom Fernmeldegeheimnis gedeckt. Dass durch die Grund-
sitze der Erforderlichkeit und ZweckmaBigkeit die Aggregation und Kumulation
von Daten nach Moglichkeit vermieden wird, stellt lediglich einen Nebeneffekt
des Art. 10 Abs. 1 Var. 3 GG und entsprechender einfachgesetzlicher Vorschriften
dar. Der daraus resultierende positive Effekt wirkt sich eher auf den informationel-
len Schutz und das Grundrecht auf informationelle Selbstbestimmung aus Art. 2
Abs. 1iVm 1 Abs. 1 GG aus.

3. Informationelle Selbstbestimmung

Wie bereits in informationeller Hinsicht''3¢, scheint sich auch in technischer Hin-
sicht der umfinglichste Schutz aus dem Grundrecht auf informationelle Selbst-
bestimmung gem. Art. 2 Abs. 1 iVm 1 Abs. 1 GG zu ergeben. Die beschriebene
Selbstbestimmtheit bei Datenverarbeitungsvorgéingen setzt schlieBlich eine tech-
nische Infrastruktur voraus. Diese Selbstverstdandlichkeit findet sich in der Magna

11187 _ hochstens im Ansatz:

Charta des Grundrechts — dem Volkszédhlungsurtei
Den ,,moderne[n] Entwicklungen und [...] neuen Gefahrdungen®, denen mit dem
Grundrecht begegnet werden soll''®8 muss sich auf Basis der Entwicklungs-
offenheit des Grundrechts entsprechend modern gestellt werden. Es kann nicht
ausreichen, auf technische Gefahren blof rechtliche Mittel wie Unterlassungs-
und Loschungsanspriiche zu gewihren. Eher muss das im Grundrecht verankerte
Bewusstsein iiber die eigene Datennutzung auch technische SchutzmafBnahmen
einbeziehen. Hinsichtlich Zweck und Verkniipfungsméglichkeiten ,,miissen der
Informationserhebung und Informationverarbeitung innerhalb des Informations-

systems zum Ausgleich entsprechende Schranken gegeniiberstehen.“!'8? Damit

1186 Siehe hierzu D.I.1.b).

1187 BVerfGE 65, 1.

1188 BVerfGE 65, 1 (42).

1189 BVerfGE 65, 1 (48) — Hervorhebung durch den Bearbeiter.
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benennt das Gericht Schranken innerhalb bzw. durch das System, was ein Indiz
fiir den nunmehr normierten Ansatz des Privacy by Design/Default darstellen
konnte.

Erst bei spiteren Urteilen zu technikbezogenen Eingriffen — namentlich zur Vor-
ratsdatenspeicherung und zu Online-Durchsuchungen — dringt dieses Verstdnd-
nis stdrker durch. Hinsichtlich der Online-Durchsuchung informationstechnischer
Systeme fiir die Personlichkeitsentfaltung setzt das Gericht voraus, dass der Staat
die mit Blick auf die ungehinderte Personlichkeitsentfaltung berechtigten Erwar-
tungen an die Integritit und Vertraulichkeit derartiger Systeme achtet.!'" Im
Wortlaut ihnelt die Passage stark dem spiter im Urteil definierten GGVIS!'®!,
weshalb die Aussage die spitere Definition lediglich vorbereitet. Vor dem Hinter-
grund technischer Selbstschutzmafinahmen lisst sich die Passage allerdings auch
derart verstehen, dass das verfassungsrechtliche Datenschutzgrundrecht durchaus
technische Komponenten umfasst — sie sind aufgrund des entstandenen Schutz-
bediirfnisses lediglich ,,nicht hinreichend*“!'°?. Im Hinblick auf die Vorratsdaten-
speicherung erkennt das Bundesverfassungsgericht mit Blick auf Telekommuni-
kationsverkehrsdaten den Grundsatz der Datensicherheit en détail an, wenn es
konkrete Vorgaben fiir eine ,Implementierung eines wirksamen Datenschutzes
gibt.!193 In weiteren Urteilen mit #hnlicher Zielrichtung verklingen aber jegliche
Ausfiihrungen hinsichtlich der Datensicherheit als technischer Aspekt des Schut-
zes personenbezogener Daten. Diese Liicke wird auch nicht durch Entscheidungen
des EuGH oder EGMR beziiglich Art. 8 GrC und Art. 8 EMRK gefiillt.!!%*

Konsultiert man die rechtswissenschaftliche Literatur in der Hoffnung auf eine
verfassungsrechtliche Verankerung der Datensicherheit, so bleibt diese unerfiillt.

1190 BVerfGE 120, 274 (306).

1191 Siehe BVerfGE 120, 274 (313 ff).

1192 BVerfGE 120, 274 (306).

1193 BVerfGE 125, 260 (325/326).

1194 Lediglich einfachgesetzliche Vorgaben fordernd EuGH, Urteil v. 08.04.2014, Az. C-293/12,
Rn. 66. Ahnlich oberflichlich EGMR, U. v. 30.07.1998, Az. 58/1997/842/1048, Rn. 46: , the
precautions to be taken in order to communicate the recordings intact and in their entirety for
possible inspection®.
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Die verfassungsrechtliche Literatur hilt sich bei einer Positionierung dieser zu-
riick oder geht von einem Bestehen innerhalb des Grundrechts auf informationelle
Selbstbestimmung aus. Beispielsweise sieht Starck die ,,Integritidt von Daten* als
Fallgruppe der informationellen Selbstbestimmung an'!%3, Stern sieht ,,materiell-
rechtliche, prozedurale und organisatorische Vorkehrungen zur Datensicherheit*
objektiv-rechtlich verankert''%. In den Einzelheiten bleiben die Stimmen jedoch
stumm. Konkreter werden nur Vertreter des (einfachgesetzlichen) Datenschutz-
rechts, insbesondere in Bezug auf die Verpflichtung von Verantwortlichen zu
MaBnahmen der Datensicherheit gem. Art. 24 Abs. 1, 25 und 32 DSGVO. Expres-
sis verbis sollen hiernach geeignete technische und organisatorische Maflnahmen
vonseiten der Verantwortlichen eingesetzt werden, um die Sicherheit der Verarbei-
tung und ein angemessenes Schutzniveau zu gewihrleisten. Hierzu sind besonders
frithzeitige MaBBnahmen nach Art. 25 Abs. 1 DSGVO in Form der technischen
Implementierung des Datenschutzes by Design (Hardware) und by Default (Soft-
ware) zu beriicksichtigen.!"” Im Ubrigen sind MaBnahmen der verarbeitenden
Stellen an den ,,Stand der Technik“ gebunden. Auffillig ist aber die in Art. 32
Abs. 1 lit. b DSGVO definierte Anforderung an eine solche MaB3nahme. Sie muss
,.die Fahigkeit, die Vertraulichkeit, Integritit, Verfiigbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer* sicher-
stellen. Stellt man diesen Wortlaut den Schutzzielen der I'T-Sicherheit, festgehalten
in § 2 Abs. 2 BSI-G, gegeniiber, gleichen sich diese in dem Schutz der ,,Verfiigbar-

keit, Unversehrtheit [bzw. Integritiit] oder Vertraulichkeit von Informationen*!%%,

1195 Starck in: von Mangoldt/Klein/Starck, GG-Kommentar, Band I, Art. 2, Rn. 177.

1196 Stern, StaatsR 1V/1, S. 237.

1197 Hartung in: Kiihling/Buchner, DSGVO, Art. 25, Rn. 11, 14 ff und 24 ff; Schldger in: Schli-
ger/Thode, Handbuch Datenschutz und IT-Sicherheit, Teil G, Rn. 35 ff; Richter in: Jandt/
Steidle, Datenschutz im Internet, B.IV. Rn. 5.

1198 § 2 Abs. 2 BSI-G — Einfiigung durch den Bearbeiter.
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Dariiber hinaus wird in der datenschutzrechtlichen Literatur der Begriff der Da-
tensicherheit regelmBig synonym mit der Systemsicherheit verwendet!'*® und die
Definition der Schutzziele sowie SchutzmaBnahmen werden mittels Nomenklatur
der IT-Sicherheit befiillt'?. Insofern schafft die Literatur keine klaren Verhiltnis-
se, derer sich aufgrund der unklaren gesetzlichen Auskleidung kaum zu entziehen
ist.

Hilfreicher ist dagegen der Blick auf die Historie des § 9 BDSG a.F., der sich
durch die Umsetzung der Datenschutz-Richtlinie 95/46/EG zum Knotenpunkt der
Datensicherheit bei der Erhebung, Verarbeitung und Nutzung personenbezogener
Daten entwickelte.!?’! Zweck (auch dieser) Regelung ist die (technische) Ab-
wehr von Beeintridchtigungen des Personlichkeitsrechts durch die automatisierte

Verarbeitung personenbezogener Daten.!20?

Die Einschrinkung auf den Schutz
personenbezogener Daten ergibt sich durch den Gesamtzweck des BDSG a.F.
gem. § 1 I'?93, wohingegen Art. 32 Abs. 1 lit. b DSGVO einen starken Systembe-
zug aufweist. Letzterer lisst sich zwar ebenso durch die personlichkeitsrechtlich
geprigten Ziele des Art. 1 DSGVO einschrinken. In der Literatur wird diese

Uberlegung aber kaum angestellt, wie sich anhand der Definition der Begriffe des

1199 Beispielsweise Jandt in: Kiihling/Buchner, DSGVO, Art. 32, Rn. 1; Albrecht/Jotzo, Das neue
Datenschutzrecht der EU, § 2, Rn. 14; Dix in: RoBnagel, Handbuch Datenschutzrecht, Kap.
3.5, Rn. 1 ff; Rofinagel, MMR 2005, 71 (74) und Rofinagel, ZD 2018, 339 (341); Jandt, DuD
2017, 562 (562); Lotz/Wendler, CR 2016, 31 (33); Schmidt-Jortzig, DOV 2018, 10 (15);
Hansen, DuD 2021, 234 (234 f.). Einzig differenzierend zwischen Systemdatenschutz und
Systemschutz Hoffmann-Riem, A6R 134 (2009), 513 (532). Moglicherweise basiert dies auf
der allgemeinen Formulierung der Definition der Datensicherheit in DIN 44300.

1200 Hansen in: Simitis/Hornung/Spiecker gen. Dohmann, DSGVO/BDSG, Art. 32, Rn. 38 ff sowie
vgl. Hansen, DuD 2021, 234 (234 f.); Jandt in: Kiihling/Buchner, DSGVO, Art. 32, Rn. 22
ff, 18; Schidiger in: Schldger/Thode, Handbuch Datenschutz und IT-Sicherheit, Teil G, Rn. 29
ff; Bizer, DuD 2007, 725 (727). Vgl. auch Karg in: Wolff/Brink, BeckOK DatenschutzR (28.
Edition), BDSG 2003, § 9, Rn. 8 f, 44 ff.

1201 Zur Historie siehe nur Karg in: Wolff/Brink, BeckOK DatenschutzR (28. Edition), BDSG 2003,
§ 9, Rn. 4 ff.

1202 So Karg in: Wolff/Brink, BeckOK DatenschutzR (28. Edition), BDSG 2003, § 9, Rn. 37 aE
unter Verweis auf Wybitul, ZD 2013, 539 (540); Lotz/Wendler, CR 2016, 31 (33).

1203 Karg in: Wolft/Brink, BeckOK DatenschutzR (28. Edition), BDSG 2003, § 9, Rn. 11.
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Art. 32 Abs. 1 lit. b DSGVO durch das BSI-G und die dadurch geforderte ter-
minologische Vermengung erkennen lisst.'?** Systemsicherheit entspricht nach
dieser Sichtweise der Datensicherheit.

Dass diese Schlussfolgerung fehl geht, legt zunéchst die erwihnte Einschridnkung
durch die Zweckstellung der Kodifikationen nahe. Offensichtlicher ist aber die ter-
minologische Trennung zwischen System- und Datensicherheit. Wenngleich beide
dieselben (Schutz-)Ziele verfolgen, ist der Bezugspunkt ein signifikant anderer:

Datensicherheit bezieht sich, wie dargelegt, als Teil des Datenschutzes auf die Ge-
wihrleistung der Sicherheit der Verarbeitung personenbezogener Daten. Der tech-

£f1205 ist also mit den datenschutz-

nische, vorwiegend integrititsbezogene Begri
rechtlichen Schutzzwecken aufzuladen. Die Aspekte der Verfiigbarkeit, Integritit
und Vertraulichkeit stellen Parameter fiir die Ermittlung dieser Sicherheit dar. Die
Erweiterung der Kriterien ist durch den (notwendigerweise) entwicklungsoffenen
Begriff stets moglich, wie sich am Kriterium der Resilienz in Art. 32 Abs. 1 lit. b
DSGVO erkennen lisst!?%. In seiner sicherheitsgepriigten Lesart erscheint die Da-
tensicherheit als status negativus der informationellen Selbstbestimmung, wenn

,.die technischen Systeme nur das konnen, was sie diirfen*1207

. Zugleich gewihrt
die Datensicherheit den status activus der informationellen Selbstbestimmung.
Beispielsweise bedingen sich Verfiigbarkeit und Integritit dahingehend, dass die
stetige Verfiigungsmoglichkeit iiber ein Datum einschlieBlich der Bestdndigkeit
des Aussagegehalts die Selbstbestimmung stirkt.!?°® Zur Gewihrleistung der Da-
tensicherheit kann auf technische Mittel wie die Hartung von Hardware, aber auch

organisatorische Aspekte im Umgang mit Datenschutzvorfillen, zuriickgegriffen

1204 Siehe Fn. 1200.

1205 Siehe nur Eckert, IT-Sicherheit, S. 6: ,.Die Datensicherheit [...] ist die Eigenschaft eines funk-
tionssicheren Systems, nur solche Systemzustéinde anzunehmen, die zu keinem unautorisierten
Zugriff auf Systemressourcen und insbesondere auf Daten fithren. Vgl. auch Jandt in: Hor-
nung/Schallbruch, IT-Sicherheitsrecht, § 17, Rn. 40; Brodowski in: Kipker, Cybersecurity, §
13, Rn. 80; ausfiihrlicher Kipker, <kes> 2021, 61 ff.

1206 Zum Kriterium siehe nur Gonscherowski/Hansen/Rost, DuD 2018, 442 ff.

1207 Rofinagel, MMR 2005, 71 (74); vgl. Rofinagel in: RoBnagel, Handbuch Datenschutzrecht, Kap.
3.4, Rn. 44 ff sowie Bizer, DuD 2007, 725 (726).

1208 Vgl. Rofinagel, MMR 2005, 71 (74).
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werden. 120

,Insoweit stehen Datensicherheit und Datenschutz nicht beziehungs-
los nebeneinander, sondern bedingen sich gegenseitig®; sie bilden ein ,,gemein-
sames Konzept“.!?!? Die Datensicherheit gewihrleistet lediglich den technischen
und organisatorischen Rahmen der Verarbeitung personlichkeitsrelevanter Daten

bzw. des Datenschutzes.'2!!

Systemsicherheit bezieht sich dagegen unter Beriicksichtigung der Definition in
§ 2 Abs. 2 BSI-G lediglich auf Informationen als terminus technicus, was einen
breiten Anwendungsspielraum erdffnet. Technisch ausgedriickt: ,,Die Informati-
onssicherheit [...] ist die Eigenschaft eines funkionssicheren Systems, nur solche
Systemzustidnde anzunehmen, die zu keiner unautorisierten Informationsveriande-
rung oder -gewinnung fiihren.*!?'> Demnach wiirde das BSI-G auch den Schutz
personenbezogener Daten umfassen. Dem steht jedoch die iibrige Formulierung
des § 2 BSI-G entgegen, da sich die Manahmen der IT-Sicherheit ausschlief3-
lich auf informationstechnische Systeme, Komponenten oder Prozesse sowie das
jeweilige Aquivalent auf Anwendungsebene erstrecken. Folglich kommt es nicht
auf die Gewihrleistung der Schutzziele wihrend der informationell relevanten
Verarbeitung personenbezogener Daten, sondern auf den Schutz des Systems und
einzelner Prozesse als solche an. Dieser besteht beispielsweise in der ,,Vorgabe von
allgemeinen technischen Richtlinien fiir die Sicherheit, von konkreten Vorgaben
fiir die Konfiguration der Informationssicherheit im Einzelfall und Maflnahmen
zur Abwehr konkreter Gefahren.*!?!3 Die weitere Konzeption der Aufgaben des
Bundesamts fiir Sicherheit in der Informationstechnik gem. § 3 Abs. 1 BSI-G
bestitigt dies. Unter anderem widmet sich das Gesetz der Abwehr von Schad-
programmen (§ 2 Abs. 5 BSI-G) und Sicherheitsliicken (§ 2 Abs. 6 BSI-G) —

1209 Vgl. Schuster, CR 2020, 726 (729).

1210 Karg in: Wolft/Brink, BeckOK DatenschutzR (28. Edition), BDSG 2003, § 9, Rn. 11 aE und
14 aE; vgl. auch Rofnagel in: RoBnagel, Handbuch Datenschutzrecht, Kap. 3.4, Rn. 48 und
Lotz/Wendler, CR 2016, 31 (34).

1211 Karg in: Wolff/Brink, BeckOK DatenschutzR (28. Edition), BDSG 2003, § 9, Rn. 12; Bi-
zer, DuD 2007, 725 (727).

1212 Eckert, IT-Sicherheit, S. 6.

1213 So die Begriindung der Novelle des BSI-G, sieche BT-Drs. 16/11967, S. 10. Hiervon ist der
Begriff des Systemdatenschutzes abzugrenzen — ausfiihrlich dazu Dix in: RoBnagel, Handbuch
Datenschutzrecht, Kap. 3.5, Rn. 1 ff.
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wenn auch nur der Informationstechnik des Bundes. Dementsprechend weist die
Schutzrichtung eine Nihe zum GGVIS auf.!?!4

Festzuhalten ist somit, dass Datensicherheit und Systemsicherheit nicht synonym
sind, sondern eigenstindige Aspekte darstellen.'”!> Die synonyme Bezeichnung
erkliart sich aus der Historie des § 9 BDSG a.F., der vornehmlich den Schutz der
heimischen informationstechnischen Gerite und Verarbeitungsvorginge beabsich-
tigte. Dieser Gedanke ldsst sich mit der heute vernetzten Gesellschaft und Dyna-
mik der technischen Entwicklung nicht vereinbaren.'?!® Daher ist die im Bereich
des Individuums liegende Datensicherheit von der {iberwiegend der Kontrolle
entzogenen Systemsicherheit zu trennen. Dennoch bedingen sich beide Aspek-
te in Abhingigkeit des Einzelfalls. Die Systemsicherheit kann sich denklogisch
schon begiinstigend auf die Datensicherheit auswirken, wenn sich die jeweilige
Sicherheitsmafinahme auch auf Verarbeitungsprozesse personenbezogener Daten
erstreckt.'?!” So wirkt sich ein Penetrationstest zur Uberpriifung der Netzwerksi-
cherheit eines Unternehmens sowohl auf den Schutz der gesamten Infrastruktur
als auch die darin befindlichen Daten aus; entsprechend handelt es sich um eine
technische MaBnahme iSd Art. 32 DSGVO.'?!8 Umgekehrt konnen MaBnahmen
der Datensicherheit allerdings nur bedingt auf die Systemsicherheit auswirken, da
sie per Definition nur einzelne Prozesse umfasst. Die Datensicherheit ist daher

nur ein ,,flankierendes Element der informationellen Selbstbestimmung*.'?!

1214 Hierzu sogleich sub D.I1.4.

1215 Mit gleichem Ergebnis auch Freimuth, Gewihrleistung der IT-Sicherheit, S. 79 ff, 81 sowie
Jandt in: Hornung/Schallbruch, IT-Sicherheitsrecht, § 17, Rn. 2 ff sowie vertiefend zu Unter-
schieden Rn. 12 ff.

1216 Karg in: Wolff/Brink, BeckOK DatenschutzR (28. Edition), BDSG 2003, § 9, Rn. 2; Ger-
ling, DuD 1997, 197 (197).

1217 Vgl. Karg in: Wolff/Brink, BeckOK DatenschutzR (28. Edition), BDSG 2003, § 9, Rn. 28a, 18.

1218 Hierzu ausfiihrlich Deusch/Eggendorfer, K&R 2018, 223 (226 ff). Dagegen zwischen Verar-
beitungen zum Zweck der Netz- und Informationssicherheit iSd ErwGr 49 und technischen
und organisatorischen MaBnahmen der Art. 25, 32 DSGVO differenzierend Jandt in: Hornung/
Schallbruch, IT-Sicherheitsrecht, § 17, Rn. 58.

1219 Bizer, DuD 2007, 725 (725, 727).
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Folglich kann beziiglich der technischen Ausrichtung des Grundrechts auf in-
formationelle Selbstbestimmung in Form der Datensicherheit aus verfassungs-
rechtlicher Rechtsprechung und Literatur keine Definition iibernommen werden.
Einfache Gesetze konnen hierzu ebensowenig beitragen. Dennoch ldsst sich aus
der wiederholten Regelung einzelner Anforderungen der Datensicherheit in § 9
BDSG a.F. und Art. 24, 25 sowie 32 DSGVO ableiten, dass der nationale wie
europdische Gesetzgeber stets von einer gesetzgeberischen Prirogative in diesem
Bereich der informationellen Selbstbestimmung ausgeht. Dementsprechend be-
greift dieser seine Grundrechtsbindung aus Art. 2 Abs. 1 iVm 1 Abs. 1 GG qua
objektiver Funktion des Grundrechts.'??’ Die Sicherheit der Datenverarbeitung
weist als Teil des Datenschutzes einen Gemeinwohlbezug auf,'??! der sich in
einer Schutzpflicht des Staates erschopft. Der Staat hat insofern entsprechende
Instrumente und MafBnahmen zum Schutz vor ungesicherter Datenverarbeitung
personenbezogener Daten zu nutzen, um die zunehmende Digitalisierung und
Entkopplung vom Einzelgerit durch kontextualisierte, verkniipfte mobile Gerite
(z.B. SmartWatch und Fitness-Tracker fiir Fitness-Anwendungen, Mobiltelefon
als ortsungebundenes Multimedia-Gerit) nicht zur Gefahr fiir die digitalen Iden-
titdten der Grundrechtstriger werden zu lassen. Leider zeichnet sich diesbeziiglich
eine sog. Plug-and-Play-Falle ab, die in einer ,,spielerisch-einfache[n] Gestaltung
von IT-Umgebungen® resultiert.!??? Beispielsweise geht die Anmeldung mit ei-
nem Facebook-, Google- oder Apple-Nutzerkonto bei anderen Diensten bedeutend
leichter von der Hand, wohingegen das dabei entstehende potentielle Sicherheitsri-
siko — z.B. bei einem schwachen Passwort des Hauptkontos bei besagten Dienste-
anbietern — verschwiegen wird. Schlielich gefihrdet dies z.T. sensible Daten des
Nutzers im Falle eines Identitits(daten)diebstahls in einem bedeutend groferen
Ausmaf}. Um diesem Herr zu werden, kann der Gesetzgeber entsprechende Vor-
gaben beim Angebot von identitdtsbezogenen Dienstleistungen treffen. Hier steht
dem Gesetzgeber unter Beriicksichtigung unternehmerischer Grundrechte (Art. 12
Abs. 1, 14 Abs. 1 GG) ein weiter Handlungsspielraum zu. Zum Beispiel konnte er

1220 Hierzu grundlegend C.III.
1221 Vgl Wybitul, ZD 2013, 539 (539).
1222 Hierzu ausfiihrlich Heckmann, NJW 2012, 2631 (2633).
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auf eine Zertifizierung von Diensten mit besonderer personlichkeitsschiitzender

Ausrichtung zuriickgreifen'??3

an Hersteller'??* kodifizieren oder ein Recht auf datenerhebungsfreie Produkte

, unmittelbare und verpflichtende Anforderungen
1225
bzw. Angebote manifestieren. Demgemélf besteht sowohl eine subjektive als auch
objektive Schutzrichtung der Datensicherheit, die in den jeweiligen Funktionen
des Grundrechts auf informationelle Selbstbestimmung gem. Art. 2 Abs. 1 iVm 1
Abs. 1 GG aufgeht.

Die digitale Identitit genieit vor diesem Hintergrund in technischer Hinsicht
wie schon informationell vollumfinglichen Schutz durch das Grundrecht auf in-
formationelle Selbstbestimmung. Soweit ein Personenbezug aufgrund der Refe-
renzierung der einzelnen Identititsdaten mdglich ist, findet das Grundrecht in
seinem dargelegten subjektiven und objektiven Schutzgehalt Anwendung. Subjek-
tiv ist der Inhaber der digitalen Identitéit gegeniiber technikbezogenen Eingriffen
Grundrechtsgebundener (status negativus) und im Einzelfall durch die Nutzungs-
moglichkeit priventiv wirkender, technischer Mittel (status activus) ermichtigt.
Objektiv kommt dagegen der Gewihrleistungsgehalt des Grundrechts zur Geltung,
indem der Staat effektive Mittel zur Forderung subjektiver Grundrechtselemente

1223 Den Grundstein hierfiir legen bereits Art. 42, 43 DSGVO.

1224 Vermeintlich sind diese in Art. 25, 32 DSGVO geregelt, welche die Implementierung technischer
MaBnahmen expressis verbis regeln. Beide Schliisselnormen sind jedoch nur an Verantwortliche
und Auftragsverarbeitende gerichtet, sodass Hersteller ohne eine der beiden Eigenschaften nicht
daran gebunden sind, Informationstechnik von Beginn an datenerhebungsarm zu entwickeln.
Dies wurde auch in der datenschutzrechtlichen Literatur bemingelt, sieche nur Hansen in: Simi-
tis/Hornung/Spiecker gen. Dohmann, DSGVO/BDSG, Art. 32, Rn. 15; Schldger in: Schliger/
Thode, Handbuch Datenschutz und IT-Sicherheit, Teil G, Rn. 7; Richter in: Jandt/Steidle, Da-
tenschutz im Internet, B.IV., Rn. 13, 33. Sieht man diese Norm als Mittel zur Regulierung
nambhafter Hersteller und Anbieter von IT-Diensten, erklért sich die Formulierung der Normen.
Dann tragen sie allerdings nicht zu einer grundsitzlichen Erhohung der Datensicherheit bei;
das Kriterium der Datenschutzfreundlichkeit und Datensicherheit muss sich als Kaufargument
bzw. Feature etablieren. Der Sinn und Zweck der Regelung wire verfehlt. Kritisch muss ei-
ner derartigen datenschutzrechtlichen Verpflichtung jedoch entgegengehalten werden, dass eine
Verpflichtung des Herstellers ohne Verarbeitungskontext aus der Systematik und dem Zweck
des Datenschutzrechts herausfillt — so Schulz, CR 2012, 204 (207). Ob sich dies durch das
Produkthaftungsgesetz regeln lédsst, indem die Datenerhebung bei bestimmten Produkten als
Produktfehler anerkannt wird — so Becker, JZ 2017, 170 (180) — bleibt an anderer Stelle zu
erortern.

1225 Hierzu Becker, J7.2017, 170 (175 ff).
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oder zum Schutz des Grundrechtstrigers schon vor der Datenverarbeitung er-
wigt. In jedem Fall erginzt die Datensicherheit als technikgeprigte Lesart den
verfassungsrechtlichen Datenschutz der digitalen Identitit.

4. Recht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme

1226 741 widmen,

Abschlieend ist sich dem verfassungsrechtlichen Systemsschutz
der durch das Grundrecht auf Gewihrleistung der Vertraulichkeit und Integri-
tdt informationstechnischer Systeme verkorpert wird. Wie auch das Grundrecht
auf informationelle Selbstbestimmung, ist dieses Grundrecht durch die Recht-
sprechung des Bundesverfassungsgerichts aus der Taufe gehoben worden, da das
Allgemeine Personlichkeitsrecht und weitere Schutzgehalte der Konjunktion von
Art. 2 Abs. 1 und 1 Abs. 1 GG keinen ausreichenden Schutz boten.'??’ Ob die
digitale Identitdt ihrerseits hierin Schutz findet, ist anhand der Definition des
Grundrechts in Abgrenzung zur dargestellten Datensicherheit des Art. 2 Abs. 1

iVm 1 Abs. 1 GG zu untersuchen.

Titelgebend umfasst das Grundrecht den Schutz jeglicher informationstechnischer

1228 iiber die ,,allein oder

d 1229

Systeme. Dabei handelt es sich um eigengenutzte Systeme
zusammen mit anderen zur Nutzung berechtigten Personen [...] verfiigt” wir
Als informationstechnische Systeme qualifiziert sie gemidfl Rechtsprechung die
Eigenschaft, ,,personenbezogene Daten erzeugen, verarbeiten oder speichern® zu

1226 Ganz h.M. — BVerfGE 120, 274 (313) sowie Beschluss vom 8.6.2021 — Az. 1 BvR 2771/18
—, Rn. 29 = ZD 2021, 685; Hoffinannetal., Die digitale Dimension der Grundrechte, S. 70
f; Freimuth, Gewihrleistung der IT-Sicherheit, S. 155 f; Taraz, GGVIS und Gewiéhrleistung
digitaler Privatheit, S. 50 f; Hoffimann-Riem, JZ 2008, 1009 (1013); Luch, MMR 2011, 75 (75).
Vgl. auch Rudolf in: Merten/Papier, HGr IV, § 90, Rn. 79; Hoffmann-Riem, ASR 134 (2009),
513 (532). Dagegen auf den Schutz personenbezogener Daten reduzierend Drallé, GGVIS, S.
31.

1227 BVerfGE 120, 274 (313).

1228 Hoffmann-Riem, JZ 2008, 1009 (1019); Hoffmann-Riem, A6R 134 (2009), 513 (530).

1229 BVerfGE 120, 274 (315).
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1230 1231 1232

konnen — unabhingig technischer Begriffe oder kritischer Diskurse
Von Bedeutung ist zudem die Vernetztheit des Systems. Wenngleich dies kei-
ne eigenstindige Voraussetzung fiir das IT-System darstellt'?33, legt das Gericht
diesen Schwerpunkt bei der Skizzierung der grundrechtlichen Gefdahrdungslage.
Expressis verbis erstreckt es den Schutz aber auf Systeme, die ,,allein oder in ih-
ren technischen Vernetzungen personenbezogene Daten® offenlegen konnten. Es

schlieBt damit Gefihrdungen nicht-vernetzter Systeme!'23

ein, sofern das System
personenbezogene Daten des Betroffenen in einem Umfang und in einer Vielfalt
enthalten [kann], dass ein Zugriff [...] es ermdglicht, einen Einblick in wesentliche
Teile der Lebensgestaltung der Personlichkeit zu erhalten.*!?3> Dieser ,,Zusam-
menhang von Entfaltungsfreiheit und Informationstechnik hat sich seitdem noch
verstiarkt. Die Umstellung ehemals analoger Vorginge auf digitale Prozesse [...]
erhoh[t] die Abhingigkeit von Informationstechnologie stindig weiter.“!>3 Der
ideenhistorische Ursprung des Allgemeinen Personlichkeitsrechts begrenzt folg-
lich den Gehalt des Grundrechts auf Systeme, denen potentiell ein Personenbezug

innewohnt; auf die tatsichliche Datenqualitit und -menge kommt es nicht an.'?3’

1230 BVerfGE 120, 274 (313).

1231 Siehe nur Eckert, IT-Sicherheit, S. 3: ,,Ein IT-System ist ein geschlossenes oder offenes, dyna-
misches technisches System mit der Fahigkeit zur Speicherung und Verarbeitung von Informa-
tionen.*

1232 Ausfiihrlich Drallé, GGVIS, S. 29 ff; Heinemann, Grundrechtlicher Schutz informationstech-
nischer Systeme, S. 37 ff; Taraz, GGVIS und Gewihrleistung digitaler Privatheit, S. 22 ff;
Freimuth, Gewihrleistung der IT-Sicherheit, S. 155 f in Abgrenzung zum einfachgesetzlichen
Begriff des IT-Systems; Eifert, NVwZ 2008, 521 (522 f); Hornung, CR 2008, 299 (302 f);
; Sachs/Krings, JuS 2008, 481 (484); Hoeren, MMR 2008, 365 (365 f). Unabhingig vom
Personenbezug auf sdmtliche aktive und inaktive IT-Systeme und -Komponenten erstreckend
Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2, Rn. 22. Zutreffend differenzie-
rend im Einzelfall auf die aktive Recheneinheit oder den potentiellen Quantitdt und Qualitit
der Daten abstellend Hornung, CR 2008, 299 (303) sowie Drallé, GGVIS, S. 30; vgl. auch
Bockenforde, JZ 2008, 925 (929).

1233 Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2, Rn. 27 mwN. Vgl. auch Drallé, GG-
VIS, S. 32; Taraz, GGVIS und Gewibhrleistung digitaler Privatheit, S. 30; Hornung, CR 2008,
302. Scheinbar anders Luch, MMR 2011, 75 (76).

1234 Derartige Gefahrdungen beschreibend Herrmann, GGVIS, S. 27.

1235 BVerfGE 120, 274 (314) — Einfiigungen nicht im Original enthalten.

1236 BVerfG, Beschluss vom 8.6.2021 — Az. 1 BvR2771/18 —,Rn. 33 =ZD 2021, 685 — Einfiigungen
nicht im Original enthalten.

1237 Hornung, CR 2008, 299 (302); Bickenforde, JZ 2008, 925 (928).
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Das Potential ist stets einzelfallbezogen zu ermitteln!?3® weshalb auch dieses

Grundrecht aus Art. 2 Abs. 1 iVm 1 Abs. 1 GG als technisch und kontextuell
entwicklungsoffen bezeichnet werden kann. Es fingt also auch einst vom Bun-
desverfassungsgericht als Negativ-Beispiel erwihnte, nunmehr moderne Modelle
der Heimvernetzung zur Steuerung der Haustechnik — kurz: Smart Home — wie

1239 a

Smart-Metering-Gerite uf.

Der Schutz des jeweiligen informationstechnischen Systems ist in zweierlei Hin-
sicht zu gewihrleisten'?*: Vertraulichkeit und Integritit. Die Vertraulichkeit be-
zieht sich zunichst auf das Interesse des Nutzers, dass die in einem informations-
technischen System gespeicherten Daten vertraulich bleiben.'?*! Sie konkretisiert
damit das im Allgemeinen Personlichkeitsrecht wurzelnde Recht der Selbstbe-
wahrung.!?*? Das Vertraulichkeitsinteresse generiert sich aus der Eigennnutzung
des informationstechnischen Systems.!>** Der Aspekt weist damit einen deut-
lichen (Grundrechts-)Subjektbezug'?** auf, indem der auf Nutzerseite bei bzw.
nach Nutzung des Systems entstehende ,,Zustand zwischen Wissen und Nichtwis-

Sen“1245

tiber technische Einzelheiten zu einem verfassungsrechtlich geschiitzten
Interesse erwichst. Auf diese Weise wird nicht nur die subjektive wie individuelle
Personlichkeitsentfaltung beriicksichtigt.'*® GleichermaBen begegnet das Ge-
richt der Ohnmacht aufgrund zunehmender technischer Komplexitét. Der Grund-

rechtstriger kann einzelne Verarbeitungsvorgénge und technische Gegebenheiten

1238 Vgl. Albers, DVBI 2010, 1061 (1068); Herrmann, GGVIS, S. 129: , Probleme bei der Anwen-
dung ergeben sich somit nicht aus dogmatischen Gesichtspunkten, sondern aus der Klassifizie-
rung der vielfiltigen technischen Geritschaften.*

1239 Zu dieser Problematik in informationeller Hinsicht bereits D.I.1.d)aa)(3).

1240 Dem im Titel enthaltenen Gewihrleistungsaspekt kommt keine eigenstéindige Bedeutung zu;
sie ist Grundrechten genuin — Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2,
Rn. 29; vertiefend und als bloBe Zielstellung des Grundrechts darlegend Taraz, GGVIS und
Gewibhrleistung digitaler Privatheit, S. 44 ff. Nunmehr bestitigt durch BVerfG, Beschluss vom
8.6.2021 — Az. 1 BVR 2771/18 —, Rn. 33 £ = ZD 2021, 685.

1241 BVerfGE 120, 274 (314).

1242 Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2, Rn. 28.

1243 BVerfGE 120, 274 (314, 315).

1244 So auch Luch, MMR 2011, 75 (75).

1245 Derart den Begriff der Vertrautheit definierend Simmel, Soziologie — Untersuchungen iiber die
Formen der Vergesellschaftung, S. 274.

1246 Bockenforde, JZ 2008, 925 (928).
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nicht mehr im Einzelnen tiberblicken und muss auf den subjektiven Eindruck des

Systems vertrauen.'?*” Dies bietet die Grundlage fiir ein erwartetes'?43

1249: Das unspezifische Vertrauen bezieht sich dann generell

, systembe-
zogenes Vertrauen
darauf, daB [sic] jedes dieser Systeme in seiner Spezifikation seinen funktio-
nalen Erwartungen gerecht wird.“!>* Dies wird je nach Einzelfall durch den
Kontrollverlust an Daten verstirkt.'?*! Der These ,,Vertrauen ,in die Technik gibt

«1252

es nicht kann daher schon aus den psychologischen Gesichtspunkten nicht

zugestimmt werden'?>3

, die das Urteil des Bundesverfassungsgericht mit der auf-
gezeigten Attribuierung von Vertrauen aufgreift. Demgemil ist die Komplexitét
des Systems qua Vernetzung oder Personlichkeitsrelevanz der Daten Vorausset-

zung des Grundrechts und der Vertraulichkeit.!?*

Dieser subjektive Aspekt des Grundrechts wird durch den objektiven Aspekt
der Integritit begrenzt. So ist die Integritdt durch den Zugriff auf das informa-
tionstechnische System bedroht; ,.die entscheidende technische Hiirde fiir eine

Ausspihung, Uberwachung oder Manipulation des Systems [ist] genommen.*!?>>

Sie kniipft ausschlieBlich an der objektiven Unberiihrtheit des Systems an'?%,
ohne auf subjektiv wahrnehmbare M:ingel des Systems (z.B. merkliche Anderung
der Reaktionsgeschwindigkeit des Systems, auftilliges Verhalten) einzugehen. Fiir

eine Beeintrichtigung des Grundrechts in dieser Hinsicht reicht das Uberwinden

1247 Vgl. Hoffmann-Riem, JZ 2008, 1009 (1012 f); Heinemann, Grundrechtlicher Schutz informa-
tionstechnischer Systeme, S. 148/149. Dementgegen setzt Luch, MMR 2011, 75 (76) fiir die
Vertraulichkeitserwartung die Kenntnis des kompletten Datenbestandes voraus.

1248 Im Einzelnen zur Abgrenzung von Vertraulichkeitsinteresse und -erwartungen im Urteil des
BVerfG Sachs/Krings, JuS 2008, 481 (484).

1249  Hoffmann-Riem, JZ 2008, 1009 (1012).

1250 Austiihrlich zum psychologischen Hintergrund Wagner, Zeitschrift fiir Soziologie 1994, 145
(150 f).

1251 Vgl. Eichenhofer, Der Staat 55 (2016), 41 (51).

1252 So Eichenhofer, Der Staat 55 (2016), 41 (53) mwN; auch Hoeren, MMR 2008, 365 (365).

1253 Im Ergebnis ebenso Taraz, GGVIS und Gewihrleistung digitaler Privatheit, S. 40 f.

1254 Taraz, GGVIS und Gewihrleistung digitaler Privatheit, S. 24 f; Luch, MMR 2011, 75 (76).
Letztlich argumentum e contrario bzgl. BVerfGE 120, 274 (313).

1255 BVerfGE 120, 274 (314).

1256 Bockenforde, JZ 2008, 925 (928); vgl. Luch, MMR 2011, 75 (75).
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der beschriebenen technischen Hiirde und der potentielle Zugriff auf die Sys-
teminhalte bereits aus. Der Integritidtsschutz setzt damit vor der Erlangung und
Verarbeitung der Daten an und verlagert den grundrechtlichen Schutz zeitlich
vor.!?7 Insoweit ist es von der informationellen Integritiit zu differenzieren, die

sich lediglich auf den Erhalt des Informationsgehaltes von Daten bezieht.'?>8

Die einander kontriren, nebeneinanderstehenden Schutzkomponenten'?° sind
jedoch nicht voneinander isoliert anzuwenden, sondern beziehen sich aufeinander.
Die Integritit des Systems wird durch den Aspekt der Vertraulichkeit subjektiviert

und die Verdinglichung des Grundrechts!2%

aufgelost, indem deren funktionaler
Bezug beriicksichtigt wird.'?®! Sie beziehen sich letztlich auf dasselbe Schutzgut:
Den Schutz des digitalen bzw. technikgerichteten Vertrauens und dahingehender

Erwartungen. %62

Dennoch ist fraglich, ob der Schutz der Vertraulichkeit und Integritét nicht in
den dargestellten gleichnamigen Aspekten der informationellen Selbstbestimmung
aufgeht. Das GGVIS stiitzt sich auf das I'T-System im Hinblick auf seine Verwund-
barkeit, die durch Ausnutzung technischer Miéngel einen Riickgriff auf informa-
tionelle bzw. personlichkeitsrelevante Gehalte des Systems ermoglicht.'?%3 Die
zur Losung notwendige Abgrenzung zur informationellen Selbstbestimmung iSd
Art. 2 Abs. 1iVm 1 Abs. 1 GG ist entsprechend diffizil und kreist seit dem Urteil
des Bundesverfassungsgerichts um Systeme, die ,,personenbezogene Daten des
Betroffenen in einem Umfang und in einer Vielfalt enthalten konnen, dass ein

1257 Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2, Rn. 28; Taraz, GGVIS und Gewihr-
leistung digitaler Privatheit, S. 43, ausfiihrlich S. 46 ff; Heinemann, Grundrechtlicher Schutz
informationstechnischer Systeme, S. 150; Hoffinann-Riem, JZ 2008, 1009 (1016); Bockenfor-
de, JZ.2008, 925 (928); Hornung, CR 2008, 299 (303).

1258 Hierzu sub D.I.1.c).

1259 Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2, Rn. 28.

1260 Hornung, CR 2008, 299 (302); Britz, DOV 2008, 411 (412); vgl. auch Eifert, NVwZ 2008,
521 (522).

1261 Luch, MMR 2011, 75 (75); Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2, Rn. 28.

1262 Taraz, GGVIS und Gewihrleistung digitaler Privatheit, S. 50; Hoffimann-Riem, JZ 2008, 1009
(1012); vgl. auch Berger, DVB1 2017, 804 (805 f).

1263 Exemplarisch hierzu BVerfG, Beschluss vom 8.6.2021 — Az. 1 BVR 2771/18 —, Rn. 34 ff=ZD
2021, 685.
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Zugriff auf das System es ermoglicht, einen Einblick in wesentliche Teile der
Lebensgestaltung einer Person zu gewinnen [...].“!?%* Der damit herausgestellte
quantitative Aspekt ist bislang in der Literatur maBgebend.'?®> Formelhaft: Liegt
ein Eingriff in ein System zur Erlangung eines groflen Datenbestandes vor, ist das
GGVIS einschlédgig — auch wenn es sich im Kern um eine Erlangung nur einzel-
ner Daten handelt.!>*® Hierin kiinden sich bereits Abgrenzungsprobleme anhand

der Datenmenge an.'2¢7

Diese sind jedoch derart zu verstehen, dass eine Abgren-
zung nicht nur anhand der Quantitit erhobener Daten gelingen kann. Bedenkt
man den unterschiedlichen Aussagegehalt einzelner Daten nach aktuellem Stand
der Technik, mag man das Abwenden von ,,Daten mit punktuellem Bezug*!?%® in
Zweifel ziehen. Je nach Datum und Informationsgehalt kann der punktuelle Bezug
durchaus personlichkeitsrelevant sein, beispielsweise bei Informationen tiber den
Gesundheitszustand auf Basis eines kontinuierlich verwendeten Pulsmessgerites.
Ein Eingriff zur Erhebung dieser Daten unterscheidet sich geméfl dem Urteil des
Gerichts bei diesen eindimensionalen informationstechnischen Systemen nicht zu
iibrigen Eingriffen dieser Art.'?%° Sodann bliebe aber der Integrititsschutz dieser
Systeme offen und der liickenschlieende Schutz durch das GGVIS selbst liicken-
haft. Diese Liicke kann auch das Grundrecht auf informationelle Selbstbestim-
mung bei Besehen seines personlichkeitsbezogenen Schutzzwecks nicht ausfiillen.
Es dient wie gezeigt'?”? vielmehr der Hoheit und Souverinitit iiber eigene Daten,
als dass der datenbezogene Integritétsschutz sich auch auf die Technik erstreckt.
Anderenfalls wiirde das Grundrecht auf informationelle Selbstbestimmung als all-
umfassendes Digitalgrundrecht verkommen; der datenschutzrechtliche Kern der

1264 BVerfGE 120, 274 (314).

1265 Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2, Rn. 23, 24 aE; Eifert, NVwZ 2008,
521 (521 f); Hornung, CR 2008, 299 (301 f); Gurlit, NJW 2010, 1035 (1037); Hoeren, MMR
2008, 365 (366).

1266 Vgl. die Faustformel von Hoffmann-Riem, JZ 2008, 1009 (1019); Bantlin, JuS 2019, 669 (670).

1267 So Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2, Rn. 23, 25; vgl. auch Kut-
scha, NJW 2008, 1042 (1043).

1268 So BVerfGE 120, 274 (313).

1269 Vgl. BVerfGE 120, 274 (313).

1270 Sub D.I.1.d)aa)(3).
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Volkszihlungsentscheidung und die Auffangfunktion des Allgemeinen Person-
lichkeitsrechts des Art. 2 Abs. 1 iVm 1 Abs. 1 GG bliebe unberiicksichtigt. Unter
Wiirdigung des im Urteil zur Online-Durchsuchung dargelegten Schutzerforder-
nisses — ,,um neuartigen [personlichkeitsrechtlichen] Gefahrdungen zu begegnen,
zu denen es im Zuge des wissenschaftlich-technischen Fortschritts und gewan-

delter Lebensverhiltnisse kommen kann*!27!

— ist also sowohl der quantitativ wie
qualitativ potentielle Aussagegehalt der Daten eines Systems und der Nutzungs-
kontext zu berticksichtigen. Mithin eignet sich das Kriterium der Quantitit allein
entgegen der h.M. nicht in jedem Fall zur Abgrenzung und bedarf der dargelegten

Erginzung.

Diesem Ansatz kann allerdings (weiterhin) entgegnet werden, dass die Einbezie-
hung der Qualitét fiir eine erweiterte VerhiltnisméBigkeitspriifung des Grund-
rechts auf informationelle Selbstbestimmung und gegen die Notwendigkeit des
GGVIS spricht.'?’?> Wiirde eine einheitliche und umfingliche Priifung unter dem
Grundrecht auf informationelle Selbstbestimmung erfolgen, wiirde nicht nur die

Priifungsstruktur des Grundrechts iiberdehnt'?"3
(1274

, sondern auch dessen Schutzrich-
tung verkannt'?’#. Wie bereits in informationeller Hinsicht dargelegt'>”>, steht das
Grundrechtssubjekt und die aktive wie passive Ausiibung der Datensouverénitéit
im Mittelpunkt seines grundrechtlichen Schutzes. Sdmtliche Fragmente dieses
Grundrechts unterstiitzen oder ermdglichen erst dieses selbstbestimmte Dasein.

Weiter gestaltet sich die Gefihrdung durch das Verdringen aus der Position des

1271 BVerfGE 120, 274 (303).

1272 Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2, Rn. 23; Eifert, NVwZ 2008, 521
(521 f); Hoeren, MMR 2008, 365 f; Sachs/Krings, JuS 2008, 481 (483); krit. auch Britz, DOV
2008,411 (413 f). Dagegen fiir eine Notwendigkeit Bockenforde,JZ 2008, 925 (928); Hoffmann-
Riem, JZ 2008, 1009 (1015 ff) sowie vgl. Hoffinann-Riem, AR 134 (2009), 513 (530 f);
Taraz, GGVIS und Gewihrleistung digitaler Privatheit, S. 207 ff; Herrmann, GGVIS, S. 85;
Heinemann, Grundrechtlicher Schutz informationstechnischer Systeme, S. 147 f.

1273 So Bdckenforde, JZ 2008, 925 (928); Taraz, GGVIS und Gewihrleistung digitaler Privatheit,
S. 204.

1274 Mit dhnlichem Ergebnis auch Taraz, GGVIS und Gewihrleistung digitaler Privatheit, S. 180 f.

1275 Siehe D.I.1.b).
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Datensouverins. Das GGVIS dagegen legt den Schwerpunkt nur ,,mittelbar und in-

1“1276

strumentel auf den Datensouverin. Geschiitzt ist das informationelle System

als Gefill von Informationen aus menschlichen Interaktionen, seien sie bewusst

)1277

oder unbewusst (z.B. Telemetrie- und Funktionsdaten zugefiihrt. Es inkorpo-

riert so subjektive Interessen und wird zum Vehikel des Grundrechtsschutzes.'?’8
Die charakteristische Gefidhrdungslage des Grundrechts gestaltet sich vehikelbe-
zogen durch Masseneingriffe, Heimlichkeit bzw. Vertraulichkeitsverletzungen und
mangelnde Kenntnisnahme- und Rechtsschutzméglichkeiten des Grundrechtstri-
gers.'?” Das initiierende Urteil des Bundesverfassungsgerichts adressiert schon
im Namen die Integritdt und Bestandskraft des Systems und iibergibt den Schutz
und Erhalt dieser komplexen Gefifle dem Staat. Dazu gehort iSe Schutzpflicht
auch die Aufgabe, die Verwirklichung von Risiken bei entsprechender Kenntnis —
z.B. in Form von bestehenden I'T-Sicherheitsliicken — zu vermeiden und nach Mog-
lichkeit abzuwenden.'?%” Insofern wird der technisch bestehende Schutzwall!?8!
normativ-verfassungsrechtlich gehirtet.'?8> Das Grundrecht auf informationelle
Selbstbestimmung weist demgemif eine deutlich subjektive, den Grundrechtstri-
ger im Zentrum sehende Perspektive auf, wihrend das GGVIS dieses Zentrum
umgibt und als Grundlage der Datensouverinitit dient.

Die vorangehende Gegeniiberstellung zeigt deutlich, dass es keine Griinde fiir
eine mangelnde Notwendigkeit des GGVIS gibt und es ebensowenig durch das
Grundrecht auf informationelle Selbstbestimmung zu ersetzen ist. Auch wenn

1276 Vgl. Eifert, NVwWZ 2008, 521 (522).

1277 BVerfGE 120, 274 (305); Taraz, GGVIS und Gewihrleistung digitaler Privatheit, S. 32;
Hoffmann-Riem, JZ 2008, 1009 (1016 f); Bockenforde, JZ 2008, 925 (928).

1278 Bdickenforde, JZ 2008, 925 (928).

1279 BVerfGE 120, 274 (314) sowie Beschluss vom 8.6.2021 — Az. 1 BvR 2771/18 —, Rn. = ZD
2021, 685; Taraz, GGVIS und Gewihrleistung digitaler Privatheit, S. 178; Bdckenforde, JZ.
2008, 925 (928).

1280 Grundlegend BVerfG, Beschluss vom 8.6.2021 — Az. 1 BvR 2771/18 —, Rn. 34 ff = ZD 2021,
685.

1281 Hoffmann-Riem, JZ 2008, 1009 (1017).

1282 Hornung, CR 2008, 299 (302).
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es berechtigte Griinde eines bestehenden Schutzes der Vertraulichkeit personen-
bezogener Daten durch die informationelle Selbstbestimmung gibt'?®*, begrenzt
dies hochstens die Ausrichtung des GGVIS in diesem Punkt. Diese ist jedoch
ohnehin, wie eben dargelegt, anderer Natur und deutlich von der Schutzrichtung
der informationellen Selbstbestimmung zu differenzieren. Die Verschiedenheit
beider Grundrechte und ihre eigenstindigen Eingriffsszenarien miinden in einem
Nebeneinander anstatt einem Subsidiarititsverhiltnis!?3*.1285 In Bezug auf das
Allgemeine Personlichkeitsrecht lieBe sich diskutieren, ob GGVIS und informa-
tionelle Selbstbestimmung in ihrer dogmatischen Rolle nicht jene der Presse- und
Rundfunkfreiheit in Bezug auf die Meinungsfreiheit des Art. 5 Abs. 1 S. 1 Alt. 1
GG aufweisen.!?%¢ Dies bleibt allerdings abseits dieser Untersuchung zu vertiefen.

Rekurrierend auf die Systemsicherheit als Sicherheit informationstechnischer Sys-
teme, Komponenten und Prozesse bleibt auf die im vorigen Abschnitt erwihnte
,Nihe zum GGVIS* einzugehen.'?®” Die bisherige bzw. aufgezeigte Definition
und Abgrenzung zum Grundrecht auf informationelle Selbstbestimmung bestétigt
grundsitzlich die Néhe, als dass der im GGVIS enthaltene Technikbezug durch
den Integrititsschutz die Grundlagen fiir eine Beriicksichtigung der Mensch-
Maschine-Interaktion und -Beziehung in der verfassungsrechtlichen Abwigung
bedeutet. Der Systemschutz in seiner informatischen wie einfachgesetzlichen Ge-
stalt 16st sich jedoch tiberwiegend von der Beziehung zum Menschen und legt
unabhingig der Systemarchitektur und -verwendung Prinzipien und Vorgaben

1283 Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2, Rn. 23, 24; Eifert, NVwZ 2008,
521 (521 f); Hoeren, MMR 2008, 365 f; Sachs/Krings, JuS 2008, 481 (483).

1284 Hierzu Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 2, Rn. 24 unter Verweis auf
120, 274 (302); Eifert, NVwZ 2008, 521 (522).

1285 Taraz, GGVIS und Gewihrleistung digitaler Privatheit, S. 208 f, zur Subsidiaritit siche S. 252
ff; Albers, DVB12010, 1061 (1068); vgl. Drallé, GGVIS, S. 146 f. Scheinbar auch Bantlin, JuS
2019, 669 (670) und Luch, MMR 2011, 75 (76 f). Nur bzgl. Art. 10 Abs. 1 GG kritisch
Britz, DOV 2008, 411 (414).

1286 Eine dhnliche Parallele aufzeigend Luch, MMR 2011, 75 (76).

1287 Sub D.IL3.
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sicherer Systeme fest. Die sowohl nach § 2 Abs. 2 BSI-G als auch in der In-

formatik 288

vertretenen Prinzipien der Verfiigbarkeit, Unversehrtheit und Ver-
traulichkeit von Informationen beziehen sich auf das System als solches und als
Informations- bzw. Datenverarbeitungs- und -speicherort. Ob und wann, wie und
wo personenbezogene Daten verarbeitet werden, ist fiir die Anwendung dieser
Aspekte und Herstellung dieser Systemsicherheit irrelevant.'?%° Diese weite For-
mulierung fithrt lediglich dazu, dass IT-Systeme mit Personlichkeitsrelevanz durch
diesen Schutz ebenfalls betroffen sind. Die systemspezifischen Besonderheiten,
wie z.B. der potentielle Verarbeitungszweck und -umfang in Relation zur person-
lichkeitsbezogenen Aussagekraft der Daten, finden vielmehr ihm Rahmen einer
VerhiltnismiBigkeitspriifung Anklang. Ahnliche Parallelen zeigen sich im Schutz
kritischer Infrastrukturen, die im Gesundheitsbereich auch besondere personen-
bezogene Daten (vgl. Art. 9 Abs. 1 DSGVO) und dahingehende besondere Verar-
beitungssituationen mittelbar-technisch beriicksichtigen.'>*® Folglich schlieBt die
Systemsicherheit die Schutzrichtung des GGVIS ein, entspricht dieser jedoch
nicht aufgrund der durch das Bundesverfassungsgericht und Art. 2 Abs. 1 iVm
I Abs. 1 GG verkorperten Nidhe zum Personlichkeitsrecht. Das GGVIS dient
damit nicht dem Schutz jeglicher IT-Systeme!?®!, auch wenn faktisch die iiber-
wiegende Anzahl genutzter Systeme Telemetrie- und Funktionsdaten erhebt und
die Moglichkeit einer digitalen Identitit — ergo auch der Personlichkeitsrelevanz
iSd GGVIS — gegeben ist.

In dieser Krux kiindigt sich bereits der Schutz der digitalen Identitit durch das
GGVIS an: Die weite Definition der digitalen Identitét, die nicht nur prima facie
personenbezogene Daten einbezieht, erschopft sich im Schutz potentiell person-
lichkeitsrelevanter Systeme. Soweit die auf einem eigengenutzten System entste-
hende digitale Identitdt durch personenbeziehbare Daten geprigt ist, genief3t die
technische Umgebung des Datenkonstrukts den Schutz des GGVIS. Der Hinweis

1288 Siehe nur Eckert, IT-Sicherheit, S. 7 ff.

1289 Vgl. zur Definition der IT-Security Eckert, IT-Sicherheit, S. 6.

1290 Hierzu vgl. Kraaibeek, Sicherung kritischer Infrastrukturen im Gesundheitswesen, 79 (81 ff).

1291 So auch Hoffimann-Riem, ASR 134 (2009), 513 (531); Herrmann, GGVIS, S. 126. Dementgegen
die Verformung zum ,,apersonalen technikorientierten Grundrecht* ankiindigend Eiferr, NVwZ
2008, 521 (522).
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des Bundesverfassungsgerichts auf durch den Nutzer nicht bewusst erzeugte Daten
in Bezug auf ,,sein Verhalten und seine Eigenschaften“!?°? deutet jedoch an, dass
auch die erst aufgrund der Vernetzung oder bei niherer Analyse entstehenden
digitalen Identitdten vom Schutzbereich umfasst sind. Die daraus resultierende
Grundvoraussetzung einer datenerzeugenden Mensch-Maschine-Interaktion ist
folglich in Bezug auf die digitale Identitét stets gegeben. Der grundrechtliche
Schutz erstreckt sich jedoch nur auf die dargestellte vertrauens- und system-
bezogene Schutzrichtung; sie erginzt damit den bestehenden Schutz durch das
Grundrecht auf informationelle Selbstbestimmung. Umgekehrt schlie3t der durch
das Gericht vorausgesetzte potentielle Personenbezug Systeme aus, die sich durch
eine mangelnde Datenerfassung auszeichnen und keine digitale Identitét inkor-
porieren. Erst, wenn die Datenerfassung durch die Manipulation des fraglichen
Systems und die Erstellung einer Identitét erreicht wird, konnen Vertraulich-
keitserwartung und -interesse grundrechtlich aufgefangen werden. Dariiber hin-
aus kommt der objektivrechtliche Schutz!**® des Grundrechts dem Schutz der
digitalen Identitdt zugute: Das von Eifert geforderte Szenario fiir die Begriin-
dung des GGVIS - ein ,realistisches, personlichkeitsrelevantes, eigenstindiges
Gefahrenpotenzial fiir die Integritit der technischen Systeme*!?** — findet sich
nunmehr in der Ausnutzung von Schwachstellen in IT-Systemen zur Durchfiih-
rung geheimdienstlicher oder polizeilicher Maflnahmen, konkret der Quellen-
Telekommunikationsiiberwachung oder der Online-Durchsuchung!?%3. Insoweit
erstreckt sich die Schutzpflicht des Staates, derartige Beeintrachtigungen von IT-

1296

Systemen fernzuhalten'~”°, auch auf digitale Identitéten.

Der mittelbare, grundrechtliche Schutz digitaler Identititen durch den Schutz des
eigengenutzten informationstechnischen Systems ist folglich durch das GGVIS
gem. Art. 2 Abs. 1 iVm 1 Abs. 1 GG gegeben, soweit das System potentiell

1292 BVerfGE 120, 274 (305).

1293 Vertiefend Taraz, GGVIS und Gewihrleistung digitaler Privatheit, S. 156 ff; Heinemann, Grund-
rechtlicher Schutz informationstechnischer Systeme, S. 209 ff.

1294  Eifert, NVwZ 2008, 521 (522).

1295 Hierzu Derin/Golla, NJW 2019, 1111 (1114 1).

1296 So auch Derin/Golla, NJW 2019, 1111 (1114 f). In abstrakten Zielstellungen priventiver
verbleibend Heinemann, Grundrechtlicher Schutz informationstechnischer Systeme, S. 211 ff.
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quantitativ und/oder qualitativ Aussagen iiber den Inhaber der digitalen Identitit
enthilt.

5. Conclusio der technischen Betrachtung

Die vorangehende Betrachtung zeigt, dass der Verfassung nicht nur ein subjektbe-
zogener Schutz innewohnt. Die Grundrechte der Art. 13 Abs. 1, 10 Abs. 1 Var. 3
und 2 Abs. 1 iVm 1 Abs. 1 GG weisen auch einen Vertrauensschutz auf, der
sich im technischen Kontext als Annex zum Grundrechtssubjekt auf Giiter und
Beziehungen zu Dritten darstellt. Im Falle der Unverletzlichkeit des Wohnrau-
mes des Art. 13 Abs. 1 GG gelingt dies durch die Beriicksichtigung subjektiver
Vertraulichkeitsinteressen, die durch die Rdumlichkeit objektiviert werden und
so Schutz erlangen. Ahnlich verkorpert ist die Kommunikation des Fernmelde-
geheimnisses des Art. 10 Abs. 1 Var. 3 GG, wenngleich fernmeldetechnische
Vorginge sich durch elektromagnetische, nicht physisch wahrnehmbare, Signa-
le auszeichnen. Hierbei wird die Individualkommunikation fiir einen breiteren
Kreis an Dritten auf technischer Ebene wahrnehmbiar, setzt jedoch ein Vertrauen
in die Garantie einer Geheimheit und Sicherheit der Kommunikation durch den
Dritten voraus. Schutzgegenstand ist daher die Vertraulichkeit der Kommunikati-
onsinhalte und -umsténde, die durch einen vertrauenswiirdigen Dritten und damit
aulerhalb des eigenen Herrschaftsbereiches zu sichern ist. Artikel 2 Abs. 1 iVm
1 Abs. 1 GG schiitzt das Vertrauen dagegen personenbezogen: Das Grundrecht
auf informationelle Selbstbestimmung beriicksichtigt die Vertraulichkeit der Da-
ten nicht nur informationell, sondern auch iSe Datensicherheit. Dieser Aspekt ist
Teil des Grundrechts und ergénzt die technische Lesart des Schutzes personen-
bezogener Daten, indem die Selbstbestimmtheit auch technisch verstanden wird.
Sodann sind auch die Vertraulichkeit und Integritét personenbezogener Daten Teil
der Selbstbestimmung, soweit die Uberpriifbarkeit durch den Diensteanbieter — in
den zu vertrauen ist — gewihrleistet wird. Soweit sich diese Aspekte aber aufgrund
technischer Komplexitit des potentiell personlichkeitsrelevanten Systems eigenen
SchutzmaBnahmen und der Datensouverdntitit entziehen, kommt das GGVIS
als technikbezogener Schutz in Betracht. Die Vertraulichkeit setzt sich hier aber
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nicht in Beziehungen zu Diensteanbietern als Datenverarbeitende, sondern als das
System als Datenspeicher- und verarbeitungsort fort. Der verfassungsrechtliche
Vertrauensschutz durchzieht damit alle technischen bzw. technikbezogenen Vor-
géinge, die vom Grundrechtssubjekt regelmifig nicht tiberblickt und kontrolliert
werden konnen.

Die digitale Identitit findet in dieser Betrachtung nur bedingt Schutz. Wihrend
dieses immaterielle Datenkonstrukt sich nicht im Schutz der riumlichen Privatheit
des Art. 13 Abs. 1 GG wiederfindet, ist sie mittelbar vom Fernmeldegeheimnis
des Art. 10 Abs. 1 Var. 3 GG umfasst. Dieser Schutz gilt nicht nur fiir die je nach
Dienstleistung notwendigen digitalen Identitédten, sondern auch die mit Kommu-
nikationsvorgingen einhergehenden Umstinde der Kommunikation. Konkreter
schiitzen die eigenstindigen Grundrechte des Art. 2 Abs. 1 iVm 1 Abs. 1 GG die
digitale Identitét, indem sie die den zu schiitzenden Gegenstand zweiseitig flan-
kieren: Der Schutz der informationellen Selbstbestimmung in seiner technischen
Lesart schlieit auch die digitale Identitéit ein. Die enthaltene Datensicherheit
stellt dabei besonders priaventive Mittel und die Prinzipien des Privacy by Design
und Default heraus. Das Grundrecht erhilt so den Fokus der Selbstbestimmung,
der auch in Richtung eines technischen (Selbst-)Schutzes zu verstehen ist. Das
GGVIS fingt dagegen im Vorfeld der eigentlichen Datenaggregation zu einer di-
gitalen Identitdt auch jene Systeme auf, die sich potentiell zur Erstellung einer
Identitit bei Einsichtnahme eignen. Zur Bestimmung dieser bedarf es jedoch der
Beriicksichtigung der Quantitit und Qualitit, um einen die informationelle Selbst-
bestimmung ergidnzenden Schutz zu gewihrleisten. Andernfalls bliebe der Schutz
der personenbezogenen Systemsicherheit iSd Grundrechts fiir eindimensionale
Systeme offen, obschon sie Daten mit einem hohen Risiko fiir die Personlichkeit
bergen.

lll. Zusammenfassung

So faccettenreich die digitale Identitét (B.) und das verfassungsrechtliche Schutz-
konzept im Allgemeinen (C.) auch sind, so lédsst sich der konkrete Schutz im
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Ergebnis auf bekannte und bewihrte Grundrechte reduzieren. Sowohl auf infor-
mationeller als auch technischer Ebene stellt Art. 2 Abs. 1 iVm 1 Abs. 1 GG
durch seine konkretisierten, eigenstindigen Grundrechte den Mittelpunkt der di-
gitalen Identitit dar. Dies ist vorhersehbar, wenn es (iiberwiegend) ein Konstrukt
personenbezogener Daten zu untersuchen gilt.

Dennoch besticht dieses Kapitel durch die aufgezeigten Zwischentone. So konn-
te fiir natiirliche Personen gezeigt werden, dass die Anonymitidt bzw. anonyme
und anonymisierte Daten eine besondere Variante der digitalen Identitit darstel-
len. Diese findet prima facie keinen Schutz im Grundrecht auf informationelle
Selbstbestimmung, erlangt ihn jedoch auf den zweiten Blick als dessen manifes-
tierter status negativus. Weiter ist diese Variante als Teil der sphirenbezogenen
Bewertung digitaler Identititen von besonderer Bedeutung. Bei diesem Mal3stab,
der sowohl Quantitdt als auch Qualitit des Aussagegehaltes von Daten und Da-
tensammlungen beriicksichtigt, ist diese Variante der Gegensatz zum Offentlich
einsehbaren Klardatum. Die an der Sphérentheorie angelehnte Betrachtungsweise
durchdringt letztlich das einfachgesetzliche Datenschutzrecht in vielerlei Hinsicht
und dient im Besonderen als verfassungsrechtliche Leitlinie fiir die Verhéltnis-
miBigkeit bzgl. aggregierter Datensitze. Juristische Personen kénnen auf diesen
Mafstab mangels einer Menschenwiirde iSd Art. 1 Abs. 1 GG nicht zuriickgrei-
fen. Dieser Malus ist auf Art. 19 Abs. 3 GG zuriickzufiihren. Ungehindert dessen
schiitzt Art. 2 Abs. 1 GG als Kulminationspunkt sowohl die Geschiftsehre ju-
ristischer Personen als auch ihre informationelle Selbstbestimmung. In letzterem
Fall ist der Schutzgegenstand jedoch nicht die Gesamtheit personenbezogener
Daten der Mitarbeiter, sondern jede betriebsbezogene Information, die nicht von
spezielleren Schutzbereichen umfasst ist. Der jeweilige informationelle Schutz
lauft in der systembezogenen Lesart des Art. 2 Abs. 1 iVm 1 Abs. 1 GG — dem
Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritét informations-
technischer Systeme — zusammen. Der darin bestehende Vertraulichkeitsschutz
gegeniiber dem eigens genutzten informationstechnischen System gilt fiir beide
Grundrechtssubjekte, soweit sich aufgrund des Einsatzzwecks darin potentiell ein
entsprechendes Substrat der Personlichkeit befindet. Angesichts der Durchdrin-
gung des Alltags mit digitalen Begleitern und weiterer Informationstechnik hat
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dieses Grundrecht an Bedeutung und Schutzweite gewonnen. Als systemschiit-
zendes Grundrecht dient es jedoch nur der Systemsicherheit als solches, wihrend
die Datensicherheit durch das Grundrecht auf informationelle Selbstbestimmung
aufgefangen wird. Gemeinsam bilden sie sowohl ein inneres (datenmifiges) wie
duBeres (systemgerichtetes) Schutzkonzept.

Die Reichweite des Art. 2 Abs. 1iVm 1 Abs. 1 GG ist allerdings erst zu adressieren,
wenn sich entsprechende spezielle Schutzkonzepte nicht eignen oder nur unzurei-
chenden Schutz bieten. Leider war dies fiir die ibrigen dargestellten Grundrechte
allumfassend gegeben. So kommt natiirlichen Personen kein Eigentumsschutz an
den ,.eigenen Daten gem. Art. 14 Abs. 1 S. 1 Alt. 1 GG zu. Ein Konzept der
Datenarbeit ist aufgrund der Beschrinkung durch geltendes Datenschutzrecht und
die informationelle Selbstbestimmung nur bedingt durch die Berufsfreiheit des
Art. 12 Abs. 1 GG geschiitzt. Der digitalen Identitét juristischer Personen kommt
dagegen ein Schutz aus Art.12 Abs. 1 und 14 Abs. 1 GG zu. Im Lichte des Art.19
Abs. 3 GG schiitzt Art. 12 Abs. 1 GG schwerpunktmifig die wirtschaftliche
Betitigungsfreiheit und damit hochstens Teilaspekte in der Konstruktion der digi-
talen Identitdt. Das Recht am eingerichteten und ausgetibten Gewerbebetrieb des
Art. 14 Abs. 1 GG betrifft dagegen nur den Bestand des Unternehmens als Ganzes,
schiitzt hochstens mittelbar die digitale Identitit. In technischer Hinsicht findet
sie hingegen keinen Schutz in der Unverletztlichkeit des Wohnraumes des Art. 13
Abs. 1 GG. Das Fernmeldegeheimnis des Art. 10 Abs. 1 Var. 3 GG kann dagegen
nur temporédren Schutz fiir die Dauer des Kommunikationsvorgangs sowie damit
einhergehende Metadaten gewihren.

In aller Kiirze: Die digitale Identitit findet auch konkreten verfassungsrechtlichen
Schutz in den dargestellten Grundrechten.
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Jeder hat das Recht auf den Schutz seiner Daten
und die Achtung seiner Privatsphdre.
— Art. 7 Abs. 1, Charta der digitalen Grundrechte (2018)

Unter Wiirdigung der vorangehenden Kapitel bleibt nun zu untersuchen, ob der
in einem Rekurs aufgezeigte Schutz der digitalen Identitdt auch Veridstelungen
einfachgesetzlicher Art de lege lata ausgebildet hat oder sich de lege ferenda eine
Erweiterung abzeichnet. Schlussendlich ist ein Blick von der Gegenwart in die
Zukunft der digitalen Identitéit zu wagen.

l. AbschlieBende verfassungsrechtliche
Betrachtung

Die Kapitel B. bis D. zeigen den umfassenden, materiellen Schutz der digitalen
Identitdat. Das Datenkonstrukt, das sich aus einzelnen Attributen bildet und ent-
weder selbst als Identifier fungiert (dann Quasi-Identifier) oder mit einem solchen
verkniipft ist, erweist sich als vielgestaltig und grundrechtssubjekt-neutral. Ebenso
breit bzw. multidimensional ist das verfassungsrechtliche Schutzkonzept, das auf-
grund seiner allgemeinen Ausgestaltung fiir besagte Vielgestaltigkeit gewappnet
ist. Dies bestitigt sich nicht nur in den verschiedenen Anwendungsfillen digitaler
Identititen und der Gegeniiberstellung mit den grundrechtlichen Schutzrichtun-
gen, sondern auch in concreto in grundrechtlich geschiitzten Handlungsweisen.
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Als Basisnorm fungiert hier Art. 2 Abs. 1 iVm 1 Abs. 1 GG, sowohl in Bezug auf
technische wie informationelle Aspekte digitaler Identitdten. Natiirliche Personen
konnen sich auf das Grundrecht der informationellen Selbstbestimmung berufen,
das aus dargelegten Griinden um eine rechtliche Wiirdigung der Daten-Qualitit
und -Quantitdt im Rahmen der VerhéltnisméaBigkeit zu erweitern ist. Denn auch
hier ist die Sphirentheorie fiir eine Einordnung des Informationsgehaltes in qua-
litativer und quantitativer Hinsicht nutzbar zu machen. Fiir juristische Personen
ist die verfassungsrechtliche Grundlage um den menschlichen Aspekt des Art. 1
Abs. 1 GG zu kiirzen und beschrinkt auf den betriebsbezogenen Kontext wie die
Geschiftsehre oder weitere Daten mit Unternehmensbezug gem. Art. 2 Abs. 1
GG. Letztere werden nur bedingt von den iiblicherweise der Unternehmensper-
sonlichkeit dienenden Art. 12 Abs. 1, 14 Abs. 1 GG geschiitzt. Wenn auch diese
Kiirzung zu einem anderen Betrachtungswinkel fiihrt, so steht der Schutz dieser
artifiziellen digitalen Identitit jener personlichkeitsgeprigten Variante natiirlicher
Personen kaum nach. Der systembezogene Schutz beider Grundrechtssubjekte
auf dem Boden des GGVIS , der sich aus dem in das informationstechnische
System investierte Vertrauen speist und datenunabhiingig den Bestand und die
Zuverlassigkeit der technischen Infrastruktur umfasst.

Die fiir diese Arbeit grundlegende Frage, ob und in welcher Form die digitale
Identitit grundrechtlich geschiitzt ist, ist hiermit positiv zu beantworten und im
Einzelnen dargelegt.

Il. Einfachgesetzlicher Schutz de lege lata

Rekurs nehmend auf die ausfiihrliche Darstellung bleibt nun zu reflektieren, inwie-
weit die aufgezeigten verfassungsrechtlichen Schutzrichtungen bereits einfachge-
setzlich aufgefangen sind. Dadurch sollen mogliche Liicken aufgezeigt werden, die
dann zwecks Erfiillung staatlicher Schutzpflichten in Korrekturansidtzen miinden
konnten.
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Der Schutz der digitalen Identitit natiirlicher Personen ist durch die bestehenden
Gesetze weitestgehend abgedeckt. Das Datenschutzrecht bezieht sich als solches
wie gezeigt nur auf personenbezogene (Einzel-)Daten, erstreckt sich aber mit-
telbar auch auf aggregierte Datensidtze — beispielsweise durch das Gebot der
Datensparsamkeit gem. Art. 5 Abs. 1 lit. ¢ DSGVO oder mittels risikobasierter
Betrachtungsweise (vgl. ErwGr 76 DSGVO). Inwieweit die jeweilige digitale Iden-
titdt ihrem Aussagegehalt und ihrer Personlichkeitssphire nach vom Schutz um-
fasst ist, ist einzelfallabhingig zu bestimmen. Problematisch bleibt weiterhin die
Abgrenzung zwischen personenbezogenen und nicht-personenbezogenen Daten.
Aus Richtung des Datenschutzrechts ist angesichts Erwigungsgrund 26 DSGVO
keine Losung zu erwarten. Die mangelnde Definition oder sonstige legislative Re-
gulierung (Standards, exemplarische Aufzidhlungen, Abstufungen je besonderer
Verarbeitungssituation wie etwa fiir Wissenschaft und Forschung) des risikoba-
sierten Ansatzes an der Schwelle zwischen pseudonymen und anonymisierten
Daten trégt hierzu maf3geblich bei. In zeitlicher Hinsicht kann das Regelungskon-
strukt aus DSGVO und BDSG ebenso nicht iiberzeugen, wo It. Erwigungsgrund
27 DSGVO keine Anwendung auf Daten Verstorbener erfolgt. Der Lebenszyklus-
Aspekt digitaler Identitédten ist damit in prinataler wie postmortaler Hinsicht nicht
reflektiert. Postmortal kann sich lediglich auf personlichkeitsrechtliche Aspekte
gem. § 823 Abs. | BGB iVm Art. 2 Abs. 1 iVm 1 Abs. 1 GG berufen werden. Dass
es dariiber hinaus an einer einfachgesetzlichen Regelung eines Dateneigentums

1297 nicht zu beanstanden. Wei-

mangelt, ist dagegen aus dargelegten Griinden
ter kann das Netzwerkdurchsetzungsgesetz in seiner personlichkeitsrechtlichen

Schutzrichtung!'?*® (vorerst) keine Relevanz fiir die digitale Identit:it entfalten.

Juristischen Personen kommt im Rahmen dieser Arbeit nicht schon aufgrund an-
derer Grundrechte eine Sonderstellung zu. Auch auf einfachgesetzlicher Ebene
sind die Regelungen zum Schutz der digitalen Unternehmenspersonlichkeit eher
begrenzt. Die einfithrende Definition sowie die Einordnung zwischen Art. 12
Abs. 1, 14 Abs. 1 und 2 Abs. 1 iVm 1 Abs. 1 GG wird lediglich in der Literatur

1297 Sub D.I.1.d).
1298 Vgl. Spindler, GRUR 2018, 365 ff; Hoven/Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR,
§ 1 NetzDG, Rn. 4.
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diskutiert. Regelungen, die typischerweise dem Schutz des verfassungsrechtlichen
Personlichkeitsrechts zuzuordnen sind — beispielsweise das Kunsturhebergesetz
— sind aufgrund besagter Prigung nur natiirlichen Personen zugénglich; hier ver-
dringt die einfachgesetzlich verkorperte Menschenwiirde des Art. 1 Abs. 1 GG die
unternehmerischen Interessen juristischer Personen iSd Art. 19 Abs. 3 GG. Einen
Hoffnungsschimmer mag man im bereits referenzierten Geschéftsgeheimnisge-
setz erkennen, da dieses zumindest Aspekte des Unternehmens aus Art. 14 Abs. 1
GG beriicksichtigt.!*®® Hierin sind jedoch keine Regelungen eines detaillierten
Unternehmenspersonlichkeitsrechts zu erkennen.

In technischer Hinsicht sind die betroffenen Interessen nicht durch ein iibergeord-
netes, allgemeines Gesetz aufgefangen. Das BSI-Gesetz sowie damit verkniipfte
Anderungsgesetze und -regelungen (IT-Sicherheitsgesetz 1.0 und 2.0; nationales
Umsetzungsgesetz der NIS-Richtlinie) beziehen sich schon qua Anwendungsbe-
reich iiberwiegend auf die ,,Sicherheit der Informationstechnik des Bundes*. Nur
vereinzelt greift das Gesetz seine fordernde Rolle gem. § 3 Abs. 1 S. 1 BSI-G
auf, indem sich generell der ,,Untersuchung von Sicherheitsrisiken bei Anwen-

dung der Informationstechnik*!3%

<1301

und der ,,Forschung im Rahmen gesetzlicher
Aufgaben , weiter aber ,,Beratung und Warnung [...] der Hersteller, Vertreiber
und Anwender in Fragen der Sicherheit in der Informationstechnik unter Beriick-
sichtigung der moglichen Folgen fehlender oder unzureichender Sicherheitsvor-
kehrungen“!3%2. Im Ubrigen regelt das Gesetz grundlegend das Pflichtenkorsett
fiir kritische Infrastrukturen iSd § 2 Abs. 10 und digitale Dienste gem. § 2 Abs. 11
BSI-G. Der Schutz der IT-Sicherheit kann daher nur bereichsspezifisch gefunden
werden, wobei das IT-Sicherheitsgesetz in seiner Form als Artikelgesetz als Weg-
weiser dienen kann — verweisend auf Art. 4 (Telemediengesetz) und 5 (Telekom-
munikationsgesetz) IT-SiG. So fanden sich in § 13 Abs. 7 TMG a.F. grundlegende
technische Anforderung an Telemedienanbieter zum Schutz der technischen In-
frastruktur (S. 1 Nr. 1 und Nr. 2 lit. b) und der personenbezogenen Daten der

1299 Hierzu sub D.1.2.¢).

1300 § 3 Abs. 1 S.2 Nr. 3 BSI-G.
1301 §3 Abs. 1 S.2 Nr. 1 BSI-G.
1302 § 3 Abs. 1 S.2 Nr. 14 BSI-G.
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Nutzer (S. 1 Nr. 2 lit. a) durch technische und organisatorische Vorkehrungen.
Erstere sind nun in § 19 Abs. 4 TTDSG integriert. Die Variante des § 13 Abs. 7
S. 1 Nr. 2 lit. a TMG a.F. wird durch die spezielleren Vorschriften der Art. 25,
32 DSGVO verdringt. Das Telekommunikationsgesetz in alter Fassung enthielt
dagegen Regelungen zu MaBnahmen der Informationssicherheit bzgl. der Uber-
tragungsleistung und/oder dem Schutz der Telekommunikationsinfrastruktur als
Teil des bereichsspezifischen Dateschutzrechts in Teil 7. Dieses wurde nunmehr
in seinem rein datenschutzrechtlichen Kern in dasTTDSG iiberfiihrt; die rein
infrastrukturbezogenen, technischen SchutzmafBnahmen verblieben dagegen im
TKG und wurden in §§ 165, 169 TKG iibernommen. Die Absitze des § 165 TKG
bilden die Grundlage fiir eine Schutzkonzept von Telekommunikationsanlagen,
bestehend aus einer allgemeinen Pflicht zu technischen Vorkehrungen und sonsti-
gen Manahmen zum Schutz des Fernmeldegeheimnisses (Art. 10 Abs. 1 GG) und
von personenbezogenen Daten (Art. 2 Abs. 1 iVm 1 Abs. 1 GG) iiber besondere
Pflichten fiir 6ffentliche Telekommunikationsnetze ergidnzt durch eine Pflicht zur
Vorlage eines Sicherheitskonzepts gem. §§ 166 Abs. 1, 167 TKG. Letzteres kann
sich an dem gem. § 167 TKG von BNetzA, BSI und BfDI erarbeiteten Katalog
von Sicherheitsanforderungen orientieren; der Katalog ist nicht verpflichtend '3,
Netzbezogene Beeintrachtigungen sind gem. § 168 TKG unverziiglich zu melden.
Personlichkeitsbezogene bzw. die Beeintrichtigung des Schutzes personenbezo-
gener Daten betreffende Meldungen richten sich dagegen ginzlich nach § 169
TKG. Die ,,bloe” Verletzung verpflichtet zu einer Meldung ggii. der BNetzA
sowie dem BfDI. Bei Verletzungen, durch die Personen ,,schwerwiegend in ihren

Rechten oder schutzwiirdigen Interessen beeintrichtigt*!30*

werden, ist dagegen
die betroffene Person selbst mit den Angaben gem. Abs. 2 in Kenntnis zu setzen.
Vollumfinglich bildet § 169 TKG damit das Informationsschema der Art. 33, 34
DSGVO ab, einschlieBlich einer risikoabhiingigen Informationspflicht. Schlief3-

lich entfdllt auch nach § 169 Abs. 1 S. 3 TKG die Informationspflicht, sofern

1303 Vgl. gibtdie Begriindung des Gesetzesentwurfes hieriiber keinen Aufschluss — BT-Drs. 18/4096,
S. 36.
1304 § 169 Abs. 1 S.2 TKG.
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hinreichende Schutzmafnahmen nachweislich unternommen wurden oder gem.
§ 169 Abs. 1 S. 2 TKG ein nicht-schwerwiegender Fall vorliegt.

Die allerorts vorgegebenen Informations- bzw. Warnpflichten miinden jedoch
nicht zwangsldufig in einem besseren Schutzstandard, welcher der angedeuteten
Erfiillung der Schutzpflicht aus dem GGVIS!*% dient. Alle erwihnten Geset-
zeswerke — BSI-G, TMG, TKG, TTDSG und DSGVO - verweisen auf einen
Stand der Technik hinsichtlich der technischen und organisatorischen Mafnah-
men. Die blofe Orientierungswirkung des Kataloges nach § 167 TKG sowie dem
IT-Grundschutz-Katalog kann hieriiber nicht hinweghelfen. Gemein ist den Be-
griffen ein Einbeziehen (branchen-)etablierter Schutzstandards'3%, die zumeist
nachtriglich in diese Kataloge aufgenommen werden. Auch zeigt sich ein (so-
weit berechtigtes) differenziertes Schutzniveau zwischen kritischen Infrastruktu-
ren und privaten Endgeriten. Es bleibt jedoch zu fragen, ob letztere nicht als
Angriffsvektor fiir derartige oder andere relevante Infrastrukturen dienen konnen.
Die datenschutz- und IT-sicherheitsfreundliche Konstruktion von Hard- und Soft-
ware ist insoweit nicht beaufsichtigt.'**” So hat das BSI gem. §§ 7, 7a, 3 Abs. 1
S.2 Nr. 14 und 14a BSI-G nur die Fihigkeit, also keine Pflicht, sich mit den imple-
mentierten technischen Standards in Endgeréten auseinanderzusetzen. In Relation
zu den iibrigen Aufgaben des § 3 BSI-G geriit diese Aufgabe ins Hintertreffen,
steht die Sicherheit der Informationstechnik des Bundes doch im Mittelpunkt.

Insofern bleibt ein, wenn auch punktueller, Korrekturbedarf sowohl in daten-
schutzrechtlicher wie IT-sicherheitsrechtlicher Hinsicht erhalten. Datenschutz-
rechtlich bedarf es einer Begriffskldrung hinsichtlich der Anonymitit und ein
klareres Rechtskonstrukt zum Erhalt dieses Zustands in Relation zum (personen-
bezogenen) Datenschutzrecht. IT-sicherheitsrechtlich besteht ebenso der Bedarf
nach einheitlichen Standards, die zumindest ein unteres Niveau an I'T-Sicherheit

1305 Sub D.I1.4.

1306 Hladjk in: Ehmann/Selmayr, DSGVO, Art. 32, Rn. 5; Jandt in: Kiihling/Buchner, DSGVO, Art.
32 DSGVO, Rn. 10; Hansen in: Simitis/Hornung/Spiecker gen. Dohmann, DSGVO/BDSG, Art.
32 DSGVO, Rn. 22 f; Ekrot/Fischer/Miiller in: Kipker, Cybersecurity, § 3, Rn. 5, 8 ff.

1307 Vgl. Vettermann, BSI-Sicherheitstest revisited: Besserer Schutz durch DSGVO und Co. mog-
lich?, S. 253 (259 f).
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aus Verbrauchersicht garantieren. Dies betrifft insbesondere Endgerite, die nicht
vordergriindig personenbezogene Daten bearbeiten (z.B. Router).’?® Besagte
Standards sollten auch entsprechend transparent aufbereitet und kommuniziert
werden, um das Technikbewusstsein der Nutzenden zu fordern. Beide Forderun-
gen miinden in selbiger Zielstellung: Ein einheitliches Schutzniveau.

lll. Korrekturansatze de lege ferenda

Insofern bleibt die Sachlage de lege ferenda zu betrachten und die geplanten
Anderungen von Gesetzen oder ihnliche Korrekturbestrebungen zugunsten eines
erweiterten einfachgesetzlichen Schutzes hin zu priifen.

1. Datenstrategische Vorhaben von Bund und EU

Zuvorderst ist sich der nunmehr umgesetzten Anderung in Form des Zweiten
Datenschutzanpassungs- und Umsetzungsgesetz (2. DSAnpUG) zu widmen. Die-
ses Artikelgesetz hat zur Aufgabe, allgemeine wie spezialgesetzliche datenschutz-
rechtliche Vorschriften anzupassen und ein harmonisches Verhiltnis zwischen
nationalem und europdischem Datenschutzrecht herbeizufiihren. Vornehmlich
werden hierzu Begriffsbestimmungen, Verweisungen und Rechtsgrundlagen an-
gepasst.'3?” Hinsichtlich des Bundesdatenschutzgesetzes ist lediglich die Erweite-
rung der Rechtsfertigungsgriinde zur Verarbeitung besonderer personenbezogener
Daten um die zwingend erforderliche Verarbeitung ,,aus Griinden eines erhebli-
chen offentlichen Interesses®, § 22 Abs. 1 Nr. 1 lit. d BDSG. Mit Blick auf das
gleichermalflen gednderte BSI-Gesetz und der dortigen Einfiigung in § 3 S. 1 BSI-
G —,,im offentlichen Interesse liegende Aufgaben® — lésst sich die unter anderem
dort genutzte Offnungsklausel des Art. 6 Abs. 3 S. 1 lit. b, Abs. 1 lit. e DSGVO

1308 Vettermann, BSI-Sicherheitstest revisited: Besserer Schutz durch DSGVO und Co. méoglich?,
253 (260).
1309 BT-Drs. 19/4674, S. 2.
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erkennen. Diese Annahme stiitzen auch die weiteren eingefiigten Vorschriften des
BSI-G, welche die Verantwortlichkeit des BSI fiir die Verarbeitung personenbe-
zogener Daten regeln (§§ 3a, 6a-6f BDSG). Dennoch sind die Anderungen durch
das 2. DSAnpUG marginal und bereiten keine zukiinftigen Anderungen in begriff-
licher oder systematischer Hinsicht vor. Dass die durch die DSGVO {iberfliissig
gewordene Regelung des § 13 Abs. 7 S. 1 Nr. 2 lit. a TMG a.F. nicht gestrichen
worden ist, mag die mangelnde Weitsicht belegen. Zumindest ist nicht davon aus-
zugehen, dass zum Erlass am 20.11.2019 bereits Einzelheiten des TTDSG und
damit die Uberarbeitung der Regelung bekannt war.

Perspektivisch sind daher die Datenstrategien der Akteure — also Bund und EU —
in den Blick zu nehmen. Schlieflich zeigen diese die Planung gesetzgeberischer
Vorhaben sowie anderer staatlicher Programme an und enthalten dementspre-
chend legislative Korrekturansitze. Zu beachten ist jedoch, dass sich beide zum
Stand der Untersuchung im Konsultationsverfahren befinden und daher nur eine
Indizwirkung von ihnen ausgeht.

Das Eckpunkte-Papier zur Datenstrategie der (ehemaligen) Bundesregierung
vom 18.11.2019"31° sieht das ,,enorme Innovationspotenzial“ im Fokus. ,,Da-
mit eng verbunden sind immer auch Fragen des verantwortungsvollen Umgangs
mit den Moglichkeiten und Risiken sich stetig weiterentwickelnder Techno-
logien der Datengenerierung, -sammlung und -auswertung. Es gilt also, die
Chancen zu nutzen und zugleich die Wahrung grundlegender Werte, Rech-
te und Freiheiten unserer Gesellschaft zu gewihrleisten.“!*!! Fiir den Schutz
digitaler Identitdten bedarf es dementsprechend dem Erhalt bestehenden und
der Erweiterung des dargestellten Schutzkreises, insbesondere um die Zielstel-
lung des ,,selbstbestimmt[en], kompetent[en], unabhingig[en] und sicher[en]*
Individuums aufrechtzuerhalten. Positiv fillt auf, dass sich die Strategie so-
wohl mit nicht-personenbezogenen als auch personenbezogenen Daten befasst.

1310 Nachfolgend bezeichnet als Eckpunkte-Papier Datenstrategie. Das Dokument ist abrufbar un-
ter https://www.bundesregierung.de/resource/blob/997532/1693626/e617eb58f3464ed13b8d
ed65c7d3d5al/2019- 11-18-pdf-datenstrategie-data.pdf.

1311 Eckpunkte-Papier Datenstrategie (Fn. 1310), S. 1.
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Dass die Bundesregierung hierbei gleichermalien den Schutz der informationellen
Selbstbestimmung, von Geschifts- und Betriebsgeheimnissen sowie Datenschutz-

recht und Datensicherheit gewihrleisten will'3!2

reflektiert letztlich die dargelegte
Bandbreite digitaler Identitdten natiirlicher und juristischer Personen. In den ein-
zelnen, angedeuteten Maf3nahmen lisst sich dieser Ansatz nur mittelbar erkennen
und dient als Prdmisse fiir die Plidne zur Datenbereitstellung/-zugang und Daten-
nutzung. Das Ziel der datengetriebenen Gesellschaft steht hier im Vordergrund,
sei es bei der Evaluation von Anreizsystemen fiir eine gemeinwohlorientierte
Datennutzung oder dem Auf- und Ausbau wettbewerbsfihiger und nachhaltiger
Dateninfrastrukturen. Erwdhnenswert ist aber der Aspekt, die Forschung durch
,sichere und neue Methoden zur Anonymisierung und Pseudonymisierung® zu
unterstiitzen.'3!3 Hierin konnte die Bestrebung zu erkennen sein, die geforder-
ten Mindeststandards zu etablieren oder rechtlich zu implementieren und neue
Ansitze z.B. im Rahmen von Forschungsprojekten zu unterstiitzen. Ersteres ist
angesichts der Forderung der Datennutzung durch ,,untergesetzliche Maflnahmen
wie z.B. Forderungen, Normungen (Sicherheits-)Standards, Muster und Verhal-

tenskodizes (codes of conduct)*!314

plausibel. Dennoch erscheint fraglich, ob und
inwiefern die Abgrenzung zwischen anonymen und anonymisierten Datensétzen
in der Tiefe erfolgt oder ob sich einem risikobasierten Ansatz bei der Betrachtung
von personenbezogenen und nicht-personenbezogenen Daten angeschlossen wird.
Letzteres mag aber mit einer klaren Abgrenzung kaum moglich sein. Auch zu
der Anerkennung postmortaler oder prinataler Rechte, etwaiger Klarstellungen
und einem Umdenken in Sachen ,,Dateneigentum‘ sind nicht ersichtlich. Das
Eckpunkte-Papier deutet also grundsitzlich in eine richtige Richtung, kdnnte aber
aufgrund der eher (daten-)wirtschaftlichen Schwerpunkte die verfassungsrecht-
lichen Interessen der Betroffenen vernachlissigen.

Die im Eckpunkte-Papier aufgezeigte Idee der datengetriebenen Gesellschaft setzt
sich in der finalen Datenstrategie der (ehemaligen) Bundesregierung vom 27.

1312 Eckpunke-Papier Datenstrategie (Fn. 1310), S. 2.
1313 Eckpunke-Papier Datenstrategie (Fn. 1310), S. 3.
1314 Eckpunke-Papier Datenstrategie (Fn. 1310), S. 4.
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Januar 2021'315 fort. Als Grundpfeiler zur Zielerreichung wurde der Fokus je-
doch merklich verschoben. Zwar sind Anonymisierung und Pseudonymisierung

weiterhin zugunsten der Forschung zu fordern!3!

und eine Differenzierung von
nicht-personenbezogenen und personenbezogenen Daten in der Nachnutzung er-
sichtlich. Der allein fordernde Ansatz zur Erforschung guter Anonymisierungs-
praktiken blieb jedoch bestehen; eine Definition oder anderweitige Klarstellung
fehlt weiterhin. Weshalb die Bundesregierung beabsichtigt, ,,verschiedene Gra-

«1317

de der Anonymitit ohne eine Definition eines einzelnen Grades abzubilden,

ist nicht nachvollziehbar. Ausdriicklich bewegt sich die Datenstrategie dagegen

weg von einem Dateneigentum'3'3

und hin zu einer Regulierung der Daten-
nutzung unter den Priamissen der Rechtssicherheit, Benutzerfreundlichkeit und
Transparenz. Ob und inwieweit eine Evaluation des BDSG'*!? und eine Klirung
der Rechtslage zwischen BDSG und DSGVO zur einfachgesetzlichen Schirfung
der Anonymitit beitragen konnen, ist fraglich. Zumindest wird die Auflosung
der zersplitterten Regelung des bereichtsspezifischen Datenschutzrechts in TKG
und TMG durch das TTDSG'"?° angestrebt, perspektivisch auf (quelloffenen)

132! und auch

Open-Source-Protokollen bei der Nachnutzung von Daten gebau
die wettbewerbsrechtlich kritische (Quasi-)Monopolstellung grofer digitaler Ak-
teure mittels Novelle des GWB!32? aufgearbeitet. Einen besonderen Punkt hebt die
Datenstrategie allerdings mit dem Ansatz des Datentreuhiinders heraus, welcher

als Informationsintermedidr zwischen Betroffenem und verantwortlicher Stelle

1315 Nachfolgend bezeichnet als Datenstrategie BReg. Das Dokument ist abrufbar
unter https://www.bundesregierung.de/resource/blob/992814/1845634/f073096a398e59573¢
7526feaadd43c4/datenstrategie- der-bundesregierung-download-bpa-data.pdf?download=1.

1316 Datenstrategie BReg (Fn. 1315), S. 20 f.

1317 So Datenstrategie BReg (Fn. 1315), S. 34/35.

1318 So Datenstrategie BReg (Fn. 1315), S. 23: ,Wir sprechen uns gegen die Schaffung eines
,Dateneigentums* aus.*

1319 Datenstrategie BReg (Fn. 1315), S. 19.

1320 Datenstrategie BReg (Fn. 1315), S. 19.

1321 Datenstrategie BReg (Fn. 1315), S. 22, 25.

1322 Datenstrategie BReg (Fn. 1315), S. 22.
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fungieren soll.'*>3 Anvisiert werden dabei sowohl 6ffentlich-rechtliche Nutzungs-
modelle sowie der B2B- und B2C-Bereich.!*?* Als Grundlage dafiir soll neben
den erwihnten Pseudonymisierungs- und Anonymisierungstechniken ein Haupt-
augenmerk auf der sicheren Infrastruktur und der hohen Vertraulichkeit im Um-
gang mit den Datensitzen liegen. Die Verwaltung der eigenen Daten bei diesen
Datentreuhdndern soll durch ein sog. Personal Information Management System
(PIMS) erfolgen'3?. Offenbar adressiert die Bundesregierung hier die Verwaltung
digitaler Identititen durch die Schaffung eines Rechtsrahmens fiir Plattformen zur
Identitdtsdaten-Verwaltung, wie sie vereinzelt schon fiir den deutschen Markt mit

1326 und NetID'3?” konzipiert wurden. Insofern gewinnen digitale Identiti-

Verimi
ten und die Nutzung durch sowie Speicherung bei einem zentralen Intermediér an
Bedeutung. Ein Rechtsrahmen fiir diese Diensteanbieter sowie zur Gewéhrleis-
tung eines bereichsspezifischen wie dynamischen Schutzes der digitalen Identitéit
in den gezeigten Facetten ist daher zwingend erforderlich. Hinsichtlich des Rechts-

rahmens bietet der Data Governance Act!3%®

mit seinem Kapitel III schon eine
erste Grundlage. National zeigen sich bereits deutliche strukturelle Parallelen
Konzeption des des Datencockpits im Rahmen des Registermodernisierungsge-
setzes, welches sogleich niher zu betrachten ist'3?. Das Ziel des Vertrauens in
derartige Dienste wird perspektivisch allerdings durch Herausgabepflichten von
Passwortern und Zugangsdaten (§ 23) sowie Bestandsdaten (§ 22 TTDSG)!3%

untergraben, weshalb die im Ansatz zu befiirwortende Strategie schon zu Beginn

1323 Datenstrategie BReg (Fn. 1315), S. 34.

1324 Datenstrategie BReg (Fn. 1315), S. 35.

1325 Datenstrategie BReg (Fn. 1315), S. 35.

1326 Siehe https://verimi.de.

1327 Siehe https://netid.de.

1328 Der Entwurf der Kommission ist abrufbar unter https://eur-lex.europa.eu/legal-content/EN/
TXT/?7uri=CELEX%3A52020PC0767. Die im Juni 2022 in Kraft getretene, finale Fassung
des DGA ist abrufbar unter https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%
3A32022R0868.

1329 Sub E.IIL3.

1330 Abrufbar unter https://www.bmwi.de/Redaktion/DE/Downloads/Gesetz/gesetzentwurf-zur-r
egelung-des-datenschutzes-und-des- schutzes-der- privatssphaere-in-der-telekommunikation
-und-bei-telemedien.pdf?__blob=publicationFile&v=6.
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ihrer Umsetzung an der Berticksichtigung verfassungsrechtlicher Interessen aus
Art. 2 Abs. 1 iVm 1 Abs. 1 GG zweifeln ldsst.

Anders geartet ist dagegen das im Februar 2020 begonnene Konsultationsver-
fahren des Bundesbeauftragten fiir Datenschutz und Informationsfreiheit (BfDI),
welches sich thematisch auf die Anonymisierung von Daten beschriinkt.!33! Wenn-
gleich nicht Teil der Datenstrategie, ist dieses Verfahren dennoch interessant: Es
bildet den Zwiespalt zwischen anonymisierten und pseudonymisierten personen-
bezogenen Daten ab und geht auf einzelne Rechtsgrundlagen der Verarbeitung
ein. Die dahingehende rechtliche Diskussion bestitigt die Relevanz dieser Ab-
grenzung und einer Definition von Anonymitit im Datenschutzrecht entgegen
Erwidgungsgrund 26 DSGVO. Die Losung, die mit diesem Diskussionsvorschlag
und der Befragung der Offentlichkeit herbeigefiihrt werden soll, ist grundlegend
zu begriilen. Der Definitionsansatz des BfDI im Papier ldsst jedoch bestehende
gerichtliche oder vergangene Definitionen wie jene des § 3 Abs. 6 BDSG a.F.
auBen vor.'33? Damit gelingt es schon nicht, eine gleiche Basis fiir die Diskussi-
on herzustellen. Dariiber hinaus wird auf das dynamische Verstindnis aufgrund
des risikobasierten Ansatzes der DSGVO nicht eingegangen; eine definitorische
Abgrenzung zur naheliegenden Pseudonymisierung fehlt. Der positiv zu bewer-
tende Ansatz des BfDI ist daher wenig geeignet als Schutzverstirkung de lege
ferenda, vermag aber (vermeintlich) zu einer einheitlichen Definition des Da-
tenschutzrechts zu fithren: Die finale Positionierung des BfDI im Papier vom
29.06.2020'333 greift die Punkte der Stellungnahmen durchaus auf, beschrinkt
sich aber auf die bekannten Definitionen nach dem relativen Verstdndnis einer
Abgrenzung von Pseudonymisierung und Anonymisierung unter Ruiickgriff auf

1331 Abrufbar unter https://www.bfdi.bund.de/SharedDocs/Konsultationsverfahren/2020/01_Anon
ymisierung-TK.pdf?__blob=publicationFile&v=06.

1332 Siehe S. 4 ff der Stellungnahme von FIZ Karlsruhe, abrufbar unter https:
/Iwww.fiz-karlsruhe.de/sites/default/files/FIZ/Dokumente/Meldungen/BFDI- Stellungna
hme-Konsulation-FIZ-Uni-Bonn-KIT-20200309.pdf.

1333 Abrufbar unter https://www.bfdi.bund.de/DE/Infothek/Transparenz/Konsultationsverfahren
/01_Konsulation- Anonymisierung-TK/Positionspapier- Anonymisierung.pdf?__blob=public
ationFile&v=2.
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die Breyer-Entscheidung des EuGH.!** Wie auch im Beitrag von Stiirmer'3*

wird im Papier davon ausgegangen, dass die Uberpriifung der Anonymisierung
auf ihre Validitit ,,eine fortwihrende Aufgabe des Verantwortlichen® ist — ohne
eine Herleitung aus dem Pflichtenkorsett der DSGVO. Eine Klarstellung ist damit
nur begrenzt gelungen.

Breiter gefasst als die nationalen Bestrebungen scheint mit einer zehnjdhrigen
Laufzeit von 2020 bis 2030 die Datenstrategie der Europzischen Kommission.'33¢
Allgemein wird darin beschrieben, dass Daten im 21. Jahrhundert die Hauptrolle
in Wirtschaft und Gesellschaft einnehmen bzw. einnehmen werden: ,,Data is at
the centre of this transformation and more is to come.* Unter dieser Priamisse
soll die europdische Wirtschaft und Gesellschaft in die Lage einer Vorreiterrolle
— wie auch Deutschland selbst im Rahmen des o0.g. Eckpunkte-Papiers!*7 — in
Bezug auf Digitalisierung, Datenwirtschaft und Cloud-Dienste versetzt werden.
Dies betrifft vor allem kleine und mittelstindische Unternehmen (KMU) sowie
Start-ups. Durch diverse Rechtsakte soll die Moglichkeit fiir diese Unternehmen
wie auch Individuen bzw. natiirliche Personen vereinfacht werden, Teil der Di-
gitalisierung zu sein; der in Art. 1 Abs. 1 DSGVO aE erwihnte freie Verkehr
von Daten soll inter- und intradisziplindr verstirkt werden. Dieser ist maBge-
bend fiir die beabsichtigte Errichtung eines Europdischen Datenmarktes — ,,a
genuine single market for data, open to data from across the world“!*3. Hier-
bei soll auch auf Daten- und IT-Sicherheit sowie die Rechte und Freiheiten der
Beteiligten und ihre Datenkompetenz Riicksicht genommen werden.'3* Die Pro-
bleme, die die Europédische Kommission damit adressiert, sind fast ausschlieBlich
wirtschaftlicher Natur: Die fehlende Verfiigbarkeit geeigneter (personenbezoge-

ner wie nicht-personenbezogener) Daten, ein verschobenes Krifteverhiltnis im

1334 Positionspapier des BfDI vom 29.06.2020 (Fn. 1333), S. 4.

1335 Siehe Stiirmer, ZD 2020, 626 (629).

1336 Nachfolgend bezeichnet als Datenstrategie EU. Das Papier ist einsehbar unter https://ec.europ
a.eu/info/sites/info/files/communication-european-strategy-data- 19feb2020_en.pdf.

1337 Datenstrategie EU (Fn. 1336), Rn. 2, 5.

1338 Datenstrategie EU (Fn. 1336), S. 4.

1339 Datenstrategie EU (Fn. 1336), S. 6.
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internationalen Datenmarkt, mangelhafte Interoperabilitit von Schnittstellen/Da-
tensdtzen und die fehlende Regulierung. Ebenso miissen Dateninfrastrukturen
und die (datengenerierenden) Individuen geférdert werden. Deshalb widmet sich
die Strategie der Umsetzung vierer Pfeiler, auf denen der Europdische Daten-
markt errichtet werden soll. Im Anschluss an eine interdisziplindre Regulierung

zu Zugang und Nutzung hochwertiger Datensiitze'3*

werden sog. Enabler (dt.
Ausloser, Befihiger) in Form von Forschungsprojekten und dhnlichen Unterstiit-
zungsleistungen genutzt'3*!. Letztere nehmen mit dem Zeitraum von 2021-2027
den groBten Anteil der Strategie ein. Zugleich beginnt die Einrichtung von sog.
Data Spaces, die im einzelnen recht technisch beschrieben, im Kern aber als
Teil des groBen Europédischen Datenmarktes zu sehen sind. Dies bestitigt zumin-
dest der vierte Pfeiler der Strategie, welcher den Aufbau einer Vielzahl von Data
Spaces in den Blick nimmt."3#? Fiir die digitale Identitiit ist die bis hierhin iiberaus
wirtschaftliche Sichtweise insoweit relevant, als dass Datensidtze und ggf. auch
digitale Identitdten nach dem vorgestellten Begriff einer breiten Masse zuginglich
gemacht werden. Dies ist nicht per se negativ zu bewerten, sondern erfordert ein
entsprechendes Schutzniveau durch staatliche MaBnahmen. Hierauf deutet zwar
der regulatorische Rahmen des ersten Pfeilers hin. Dieser versteht sich vor dem
Hintergrund des dritten Pfeilers jedoch eher als marktbezogenes Unterfangen: Der
bislang nicht erwihnte Pfeiler bezieht die Interessen der Individuen unmittelbar
ein und fordert Kompetenzen der Biirgerinnen und Biirger sowie KMU. Dies soll
vor allem dadurch gelingen, das Recht auf Interoperabilitit gem. Art. 20 DSGVO
verstirkter durchzusetzen und damit die informationelle Selbstbestimmung der
Betroffenen zu gewiihlrleisten.1343 Weitere, ausdriickliche MaBnahmen raumt die
Datenstrategie jedoch nicht ein. Insgesamt kann damit auch diese Strategie nicht
auf der Ebene der Grundrechtsgewihrleistung iiberzeugen; Absichten zur Forde-
rung von Standards zum Schutz digitaler Identitdten geschweige eine legislative

1340 Datenstrategie EU (Fn. 1336), S. 12 ff.
1341 Datenstrategie EU (Fn. 1336), S. 15 ff.
1342 Datenstrategie EU (Fn. 1336), S. 21 ff.
1343 Datenstrategie EU (Fn. 1336), S. 20/21.
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Klarstellung von Anonymisierung und Pseudonymisierung — welche fiir den Aus-
tausch von Daten jeglicher Art zwingend notwendig ist — enthélt der Plan nicht.

Im Verlauf des Jahres 2021 bestitigt sich die vermutete Streubreite der europii-
schen Datenstrategie, die sich in den Entwiirfen des (bereits erwihnten) Data
Governance Acts (DGA-E bzw. DGA fiir die finale Fassung)!***, Digital Ser-
vices Acts (DSA-E)'3#%, Digital Markets Acts (DMA-E)'**, Data Acts'**’ und
AI Acts'3*® verwirklicht. Dabei decken DSA-E und DMA-E die zweiseitige Re-
gulierung von datenverarbeitenden Unternehmen ab: Der DMA-E widmet sich
wettbewerbs- und kartellrechtlichen Aspekten und fungiert als Regulierung des
level playing field. Erginzend reguliert der DSA-E Informationsintermediére in-
haltsbezogen; im Fokus stehen Netzwerk- und Informationsdienste (,,Mere Con-
duit“, Art. 3), die voriibergehende Datenspeicherung (,,Caching®, Art. 4) und die
auf Dauer angelegte Speicherung auf Anfrage von Nutzenden (,,Hosting®, Art. 5)

1349 _ quch Suchmaschi-

sowie — nach dem aktualisierten Entwurf des EU-Rates
nen und Online-Marktplitze (siehe Art. 2 lit. f). Dadurch wird die Umsetzung
datenschutzrechtlicher Transparenzpflichten durch plattformbezogene Transpa-

renzvorgaben flankiert.

Von deutlicher Relevanz fiir die Materie der digitalen Identitit ist aber der Digi-
tal Governance Act. Prinzipiell zielt dieser auf die Nutzbarmachung von Daten
allgemein ab. Die Relevanz ergibt sich aber aus Abschnitt III und I'V: Abschnitt
IIT regelt ein Meldeverfahren fiir Daten-Intermediire, die per definitionem als

1344 Siehe Fn. 1328.

1345 Einsehbar unter https://ec.europa.eu/info/strategy/priorities-2019-2024/europe- fit-digital-age
/digital-services-act-ensuring-safe-and-accountable-online-environment_de.

1346 Einsehbar unter https://ec.europa.eu/info/strategy/priorities-2019-2024/europe- fit-digital-age
/digital-markets-act-ensuring-fair-and-open-digital-markets_de.

1347 Zum Bearbeitungszeitpunkt befindet sich der Entwurf noch in der Konsultations- und Entwick-
lungsphase. Weitere Informationen unter https://www.europarl.europa.eu/legislative-train/the
me-a-europe-fit- for-the-digital-age/file-data-act.

1348 Einsehbar unter https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%
3A52021PC0206.

1349 Einsehbar unter https://www.statewatch.org/media/2719/eu-council-dsa-compromise-chapter
s-1-2-11459-21.pdf.
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Datentreuhiinder verstanden werden konnen.!3%0

.»»Dateninhaber* [ist] eine juri-
stische Person, einschlieBlich offentlicher Stellen und internationaler Organisa-
tionen oder natiirliche Person, die in Bezug auf die betreffenden Daten keine
betroffene Person ist, welche nach geltendem Unionsrecht oder geltendem natio-
nalen Recht berechtigt ist, Zugang zu bestimmten personenbezogenen Daten oder
nicht personenbezogenen Daten zu gewihren oder diese Daten weiterzugeben® —
so Art. 2 Nr. 8 DGA. Die Intermediérsleistung einer Datentreuhand bezeichnet
Art. 9 lit. a DGA als ,,Vermittlungsdienste zwischen Dateninhabern und potentiel-
len Datennutzern [...]; zu diesen Diensten kdnnen auch der zwei- oder mehrseitige
Austausch von Daten oder die Einrichtung von Plattformen oder Datenbanken, die
den Austausch oder die gemeinsame Nutzung von Daten ermdoglichen, sowie die
Einrichtung anderer spezieller Infrastrukturen fiir die Vernetzung von Dateninha-
bern mit Datennutzern gehdren®. Unter Beriicksichtigung des Datenschutzrechts
wird so der Ansatz der Personal Information Management Systems auf europii-
scher Ebene realisiert. Dariiber hinaus erwihnenswert ist die in Abschnitt IV des
DGA ausgestaltete Form des sog. Datenaltruismus. Nach diesem Konzept soll
auf Basis einer Einwilligung eine ,,freiwillige Datenbereitstellung durch Einzel-
personen oder Unternehmen zum Wohl der Allgemeinheit“!*! erfolgen. Neben
Eintragungs- (Art. 17) und Transparenzerfordernissen (Art. 20) regelt der Ab-
schnitt gem. Art. 21 auch ,,[b]esondere Anforderungen zum Schutz der Rechte
und Interessen betroffener Personen und juristischer Personen im Hinblick auf
ihre Daten®. Besonders zu beriicksichtigen sind dabei die enge Zweckbindung
(Art. 21 Abs. 1 und 2) sowie die Einholung eines jeweiligen willensbestitigenden
Aktes — eine Einwilligung bei natiirlichen Personen, eine Erlaubnis zur Verar-
beitung bei juristischen Personen (Art. 19 Abs. 3). Unwissentlich reflektiert der
Entwurf damit das im Rahmen dieser Arbeit dargestellte Interesse beider betrof-
fener Parteien und legt unionsrechtlichen Grundstein fiir eine Wahrnehmung von
Interessen fiir unternehmensbezogene digitale Identititen. Ganz dhnliche Rege-
lungen finden sich im Hinblick auf das Fernmeldegeheimnis in § 1 Abs. 2 TTDSG

1350 So auch Beise, RDi 2021, 597 (601 f). Anders Richter, ZEuP 2021, 634 (641 f): Datentreuhand
als Untergruppe von Datenmittlern bzw. Daten-Intermediéren.
1351 DGA-E (Fn. 1328), S. 9.
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bzw. § 91 Abs. 1 S. 2 TKG a.F,, die jeweils ,,Einzelangaben iiber Verhéltnisse einer
bestimmten oder bestimmbaren juristischen Person oder Personengesellschaft®;
sie ,,stehen personenbezogenen Daten gleich.

Die datenschutzrechtlich geprigten Novellierungsvorhaben und Strategien kon-
nen aus dargestellten Griinden zunichst wenig iiberzeugen. Allesamt weisen sie
in die Richtung einer datengetrieben Gesellschaft und Wirtschaft, iibersehen aber
die dafiir notwendige Berticksichtigung der Rechte und Freiheiten der Betrof-
fenen in concreto. Unionsrechtlicher Lichtblick bleibt dabei Art. 21 DGA. Die
notwendige begriffliche Klarstellung der Anonymisierung weill soweit nur das
Konsultationsverfahren des BfDI zu adressieren.

2. IT-Sicherheitsgesetz 2.0: Zur Evolution des BSI

Kontrir ist sich der Novellierung technisch geprigter Korrekturvorhaben des Ge-
setzgebers zu widmen, um die dargestellte technische Schutzrichtung der Grund-
rechte zu reflektieren. Dazu wird die an das I'T-Sicherheitsgesetz ankniipfende
Gesetzgebung in Form des IT-Sicherheitsgesetzes 2.0 nédher betrachtet, die im
Friihjahr 2019'%52 sowie 2020'%% in Entwurfsfassungen und als Kabinettsent-

£1354 sffentlich zuginglich gemacht wurde und nunmehr seit 28.5.2021 in Kraft

wur
ist. Hauptaugenmerk dieser Untersuchung sind die aufgezeigten Forderungen zum
Schutz des GGVIS, namentlich der Gewihrleistung der I'T- bzw. Systemsicherheit
durch anwendungsbezogene Mindeststandards sowie ein entsprechendes Schutz-

konzept gegen Sicherheitsliicken in Hard- und Software.

1352 Einsehbar unter https://netzpolitik.org/2019/it-sicherheitsgesetz-2-0-wir-veroeffentlichen-d
en-entwurf-der-das-bsi-zur-hackerbehoerde-machen-soll/.

1353 Einsehbar unter https://netzpolitik.org/2020/seehofer- will-bsi-zur-hackerbehoerde-ausbaue
n/.

1354 Einsehbar unter https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downlo
ads/kabinettsfassung/it-sicherheitsgesetz.pdf?__blob=publicationFile&v=2.
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Der aus dem Jahr 2019 einsehbare Entwurf (nachfolgend i.E. BSI-G-neu 2019
und TMG-neu 2019) zielt auf die grundlegende Aufgabe des BSI ab, die Sicher-
heit in der Informationstechnik zu fordern und zu sichern. Dabei fokussiert es
sich sowohl auf eine verbraucherschiitzende wie proaktive Rolle bei der Unter-
suchung von Sicherheitsvorfillen, die in Abwehrstrategien miinden soll. ,,Dieses
Gesetz dient daher dem Schutz der Gesellschaft, der Wirtschaft und des Staa-
tes.” Diese Aufgabe wird durch Gesetzesidnderungen in TKG, TMG, StGB und
StPO flankiert; es handelt sich wie schon beim ,,IT-Sicherheitsgesetz 1.0* um
ein Artikelgesetz. Konkret dienen die Anderungen des BSI-G der Erhohung bzw.
Ausdehnung des Aufsichtskreises des BSI, indem die etablierten Begriffe der Kri-
tischen Infrastrukturen (§ 2 Abs. 10 BSI-G) und Digitale Dienste (§ 2 Abs. 11
BSI-G) um sog. Infrastrukturen im besonderen 6ffentlichen Interesse gem. § 2
XIV BSI-G-neu 2019 erweitert werden. Hierzu sollen nun Infrastrukturen aus

1355 sowie Dienste aus dem Bereich finanziel-

dem Bereich Kultur und Medien
ler Transaktionen mit entsprechender volkswirtschaftlicher Gefahrdungslage im
Falle eines IT-Sicherheitsvorfalls zédhlen. Entsprechend ihrer Relevanz fiir die
Gesellschaft gelten fiir diese teilweise die gleichen Pflichten wie fiir Kritische
Infrastukturen, so § 8f BSI-G-neu 2019 mit entsprechenden Verweisen. Im Ein-
zelfall kann das BSI auch bestimmte Diensteanbieter bzw. Betreiber von Anlagen
seinem Aufsichtskreis hinzufiigen, wenn fiir diesen das Kriterium der Cyber-
kritikalitat gem. § 8g BSI-G-neu 2019 erfiillt ist. Dariiber hinaus erweitert der
Entwurf das Aufgabenportfolio um verbraucherschiitzende Aufgaben, beispiels-
weise die unmittelbare Information von betroffenen Verbrauchern (vgl. § 3 Abs. 1
S. 1 Nr. 14, 14a und §§ 7, 7a BSI-G-neu 2019) und das Dasein als allgemeine
Meldestelle fiir die Sicherheit in der Informationstechnik (§ 4b BSI-G-neu 2019).
Dariiber hinaus ermoglicht § 9a BSI-G-neu 2019 die Einfiihrung eines freiwil-
ligen IT-Sicherheitszertifikats, das trotz einer Kontrollkompetenz des BSI nur
geringen Druck auf die Gewihrleistung der in der Herstellererkldrung benann-
ten technischen Eigenschaften ausiibt. Hierzu trigt insbesondere der Hinweis

1355 Hierunter versteht der Entwurf Akteure der ,,Pressefreiheit, der Berichterstattung und [der] Plu-
ralitdt der Medien* — so die Begriindung des Entwurfes von 2019, sub Fn. 1352. Befiirwortend
im Vorfeld der Veroffentlichung Etteldorf, AfP 2018, 114 ff.
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der Gesetzesbegriindung bei, dass es sich nur um ,,die Moglichkeit (nicht die
Pflicht)“ des BSI handelt. Dariiber hinaus ist nicht nachvollziehbar, warum nicht

1356 ynd auf eine im

auf bestehende europiische Zertifizierungen zuriickgegriffen
Europiischen Binnenmarkt mit dem CE-Kennzeichen vergleichbare Harmonisie-
rung hingewirkt wird. Auffallend ist, dass sich letztere auch auf den Schutz von
Betriebs- und Geschiftsgeheimnissen erstreckt, was ein Gleichlaufen aus Griin-
den der Rechtseinheit mit dem geltenden GeschGehG andeutet. Der Eindruck,
dass hierin aber auch der Schutz der digitalen Identitéten juristischer Personen zu
erkennen ist, wird durch Einfiigung der §§ 99 Abs. 2 Nr. 1, 3 und 202f Abs. 5

Nr. 1, 3 StGB im Rahmen des I'T-Sicherheitsgesetzes 2.0 verstirkt.

Eigentlicher Kern des Entwurfes sind aber weitreichende Berechtigungen zur
Untersuchung fremder Systeme auf maliziose Inhalte oder Handlungsweisen. So
benennt der Entwurf konkret in § 7b BSI-G-neu 2019: ,,Das Bundesamt kann
zur Erfiillung seiner Aufgaben MaBnahmen zur Detektion und Auswertung von
Schadprogrammen, Sicherheitsliicken und anderen Sicherheitsrisiken in 6ffentlich
erreichbaren informationstechnischen Systemen durchfiihren, wenn Tatsachen die
Annahme rechtfertigen, dass diese ungeschiitzt sind und dadurch in ihrer Sicher-
heit oder Funktionsfihigkeit gefihrdet sein konnen. [...] Ein informationstech-
nisches System ist ungeschiitzt [...], wenn offentlich bekannte Sicherheitsliicken
bestehen oder wenn auf Grund offensichtlich unzureichender Sicherheitsvorkeh-
rungen von unbefugten Dritten auf das System zugegriffen werden kann.* Hierzu
erldutert die Begriindung: ,,Dies wire zum Beispiel dann der Fall, wenn fiir ein
System werkseitig stets ein identisches Passwort (,0000° oder ,admin®) verge-
ben wiirde oder wenn die werksseitige Vergabe der Passworter nach einer 6f-
fentlich bekannten und einfachen Systematik erfolgte.” In diesem Fall darf das
BSI gem. § 7b Abs. 4 BSI-G-neu 2019 ,,Systeme und Verfahren einsetzen, wel-
che einem Angreifer einen erfolgreichen Angriff vortauschen® und auf Portscans
oder Honeypot-Mechanismen zurtickgreifen, also zT aktiv Anwendungen auf dem
fremden System ausfiithren. Hier erscheint fraglich, ob auch ungeschiitzte Systeme
iSd Norm dem grundrechtlichen Schutz des GGVIS unterliegen. Schlielich ist

1356 Kipker/Scholz, DuD 2021, 40 (43).
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in dieser Art des Handelns ein staatlicher Eingriff zu sehen. Der Entwurf deu-
tet mit der Eigenschaft der Schutzlosigkeit darauf hin, dass es sich um bewusst
ungeschiitzte Systeme handelt. Dieser Gedanke wird jedoch ins Gegenteil ver-
kehrt, wenn im Rahmen der Legaldefinition auf bekannte Sicherheitsliicken oder
offensichtlich unzureichende Sicherheitsvorkehrungen verwiesen wird. Zwar er-
scheint dies konsequent, lassen mangelnde Schutzvorkehrungen auf ein fehlendes
Vertrauen in die Integritét des Systems schlieBen und beriicksichtigen die Recht-
sprechung des Bundesverfassungsgerichts.'3>” Der Grad der Offensichtlichkeit
kann jedoch behordlich-subjektiv gefirbt sein, weil er die technische Kompetenz
des Nutzers aufler Acht lasst. Letzteres wird insbesondere durch eine fehlende
(Legal-)Definition begiinstigt.!*® Gerade in Bezug auf bekannte Sicherheitslii-
cken erscheint fraglich, ob und wie diese durch den Nutzer zu beheben sind. Ist
dies nicht moglich bzw. zumutbar, verschiebt sich der grundrechtliche Schutz man-
gels ausreichender Kompetenz zulasten des Nutzers; ein Zugriff auf das System
ist It. Norm zuléssig. Dass selbige mangelnde Kompetenz allerdings dazu fiihren
kann, dass unbewusst Opfer von Botnetzen gewordene Systeme einen staatlichen
System-Zugriff ermdglichen, scheint nicht im Sinne des GGVIS. Diesbeziiglich
hitte mit der im Rahmen dieser Arbeit dargestellten, der Rechtsprechung des Bun-

desverfassungsgerichts immanenten Terminologie'3>”

gearbeitet werden miissen,
um die Abgrenzung zwischen Vertrauen und System abbilden zu konnen. In
Anlehnung an die Rechtsprechung zur Online-Durchsuchung hitte es auch eines
Richtervorbehalts!*® oder eines dhnlichen Mechanismus bedurft, welcher die Un-
abhingigkeit bei der Einschitzung des Systems wahrt; auch eine Unabhingigkeit
des BSI selbst wiire hier erwigenswert'3°! . Ebenso fehlt es an einer Benennung des
Grundrechts in § 11 BSI-G-neu 2019 zur Erfiillung des Zitiergebots gem. Art. 19
Abs. 1 S. 2 GG. Der systembezogene Schutz wird folglich durch diesen Entwurf

unterlaufen. Auf Datenebene scheint dagegen die Einfiigung des § 163g StPO

1357 Hierzu ausfiihrlich sub D.I1.4.

1358 Hierauf hinweisend Kipker/Scholz, DuD 2021, 40 (42).

1359 Sub D.I1.4. unter Verweis auf BVerfGE 120, 274 (313 ff).

1360 BVerfGE 120, 274 (335).

1361 Ebenso fordernd ; Kipker/Scholz, DuD 2021, 40 (44). Partiell ablehnend dagegen Schall-
bruch, DuD 2021, 229 (231).
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relevant, welcher den Zugriff auf und die Nutzung von Login-Daten bei Verdacht
einer Straftat iSd § 100g StPO gegen den Willen des Inhabers ermdglicht. Diese
Verwendung der digitalen Identitit erscheint jedoch aus Griinden offentlichen
Interesses gerechtfertigt.

Der iiberarbeitete Entwurf vom 7.5.2020 (nachfolgend i.E. BSI-G-neu 2020 und
TMG-neu 2020) enthiilt keine Anderungen und Einfiigungen fiir StPO und StGB
mehr und ist hinsichtlich des BSI-G und des TMG angepasst worden. Unter ande-
rem wird der Bereich Medien und Kultur nicht mehr als Unternehmen in besonde-
rem Offentlichem Interesse iSd § 2 Abs. 14 BSI-G-neu 2019 gefiihrt. Stattdessen
umfasst dieser Unternehmen, ,.die aufgrund ihrer volkswirtschaftlichen Bedeu-
tung und insbesondere ihrer erbrachten Wertschépfung von besonderem 6ffentli-
chen Interesse sind*. Wie diese Formulierung genau zu verstehen ist, erklédrt auch
die Gesetzesbegriindung nicht; es wird lediglich auf die zu verabschiedende, Un-
ternehmen benennende Rechtsverordnung verwiesen. Auch fehlt die Moglichkeit
einer Erweiterung der kritischen Infrastrukturen um Fille mit hoher Cyberkritik-
alitit; § 8g BSI-G-neu 2019 wurde ersatzlos gestrichen. Erhalten geblieben sind
die Informations- und Warnaufgabe, das freiwillige IT-Sicherheitskennzeichen
sowie die Priiffihigkeit von IT-Soft- und Hardware zu Zwecken des Verbrau-
cherschutzes. Das Telemediengesetz hat hingegen eine bedeutende Erweiterung
hinsichtlich der Pflichten des Diensteanbieters gem. § 13 TMG a.F. erfahren.
Hier werden neben einer besonderen Pflicht fiir kritische Infrastrukturen in § 13
Abs. 7a TMG-neu-2019 und 2020 noch die Absitze 9 und 10 eingefiigt. Absatz
9 zielt auf die Sperrung von Nutzern bzw. Nutzerkonten ab, die unrechtmifig er-
langte personenbezogene Daten oder Datensitze aus Geschiftsgeheimnissen auf
der Plattform des Diensteanbieters (widerrechtlich) verdffentlichen. Damit adres-
siert der Entwurf aus 2020 — so auch die Begriindung — die zahlreichen 6ffentlich
zuginglichen Daten-Leaks. In Bezug auf Geschéftsgeheimnisse findet sich in Abs.
X noch eine Erweiterung, indem fiir den Schutz der 6ffentlichen Sicherheit und
Ordnung zustindige Stellen eine Sperrung der Daten anordnen konnen; perso-
nenbezogene Datensitze sind hiervon nicht umfasst, sondern umfinglich in § 15b
TMG-neu 2019 bzw. 2020 geregelt. Dies mag in der Verpflichtungskette aus
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Art. 33, 34 DSGVO begriindet sein, die den Diensteanbieter bereits zur Informa-
tion des Nutzers sowie Datenschutzbehorden und indirekt iVm den Grundsitzen
des Art. 5 Abs. 1 DSGVO auch zu SchutzmafBinahmen zugunsten betroffener Per-
sonen verpflichtet. Hier gibt es zwar It. Begriindung des Entwurfes zwar keine
Uberlagerung, dennoch ein Gleichlaufen von Datenschutzrecht und Telemedien-
gesetz. Die grundsitzlich dienstebezogene Ausrichtung des TMG wird durch die
Einschrinkung des § 15b TMG-neu 2019 bzw. 2020 auf personenbezogene Daten-
sitze gespiegelt, erweitert die Pflichten des Diensteanbieters allerdings lediglich
um eine weitere Meldestelle. Nidhere Dokumentations- und Nachsorgepflichten,
wie sie Art. 33, 34 DSGVO vorsehen, enthilt die Regelung nicht und umgeht so
das Normwiederholungsverbot des Erwidgungsgrundes 8 DSGVO bzw. Art. 288
Abs. 3 AEUV weitestgehend. Dass die Norm allerdings das Leaken von personen-
bezogenen Daten wie Betriebs- und Geschiftsgeheimnissen in der selben Norm
regelt, deutet auf die dhnliche Gefidhrdungslage hin und bestitigt (erneut) das im
Rahmen dieser Arbeit vorgebrachte Argument des Schutzes digitaler Identitédten
juristischer Personen.

Die erneut iiberarbeitete und letztlich umgesetzte Fassung vom 19.11.2020 ent-
hilt nur marginale Neuerungen, die auf die dargestellten Punkte kaum Einfluss
haben.'392 Bemerkenswert ist, dass die Anderungen des TMG im finalen Entwurf
nunmehr vollstiandig gestrichen wurden; die Melde-Kaskade vor dem Hintergrund
des geplanten § 15b TMG-neu 2019 ist damit obsolet. Auch in der geltenden Fas-
sung des TTDSG finden sich keine Hinweise auf derartige Meldevorginge; die
Regelung der technischen und organisatorischen Vorkehrungen des § 19 TTDSG
fangt dies nicht auf, sondern beschrinkt sich auf die technischen Schwerpunkte
des § 13 Abs. 7 TMG a.F.

1362 Der dritte Entwurf des IT-Sicherheitsgesetzes 2.0 einschlieBlich einer Kurzzusammenfassung
von Kipker findet sich unter https://intrapol.org/2020/11/21/it-sig-2-0-dritter-referentenentwu
rf-mit-stand-vom-19-11-2020-veroeffentlicht/ sowie unter https://www.bmi.bund.de/Shared
Docs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/it-sicherheitsgesetz.pdfjsess
ionid=31938 A3DC4DB3C427D01B29CE8179374.2_cid295?__blob=publicationFile&v=2.
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In conclusio sind ansatzweise Bestrebungen zu einer Erweiterung des Schutzes
digitaler Identititen in IT-sicherheitsrechtlicher Hinsicht zu erkennen. Verbrau-
cherschiitzende Aspekte konnen hier jedoch nur provisorisch wirken, bedarf es
noch konkreter Pflichten aufseiten der Hersteller und Diensteanbieter. Diametral
zu den befiirwortenden Ansétzen zur Erhohung der IT-Sicherheit wirken jedoch
die Befugnisse des BSI zum aktiven (vermeintlichen) Schutz der Systeme. Die
Moglichkeit der Uberpriifung offener Systeme sowie etwaiger Zugriffsmaoglich-
keiten gegen und/oder ohne Willen oder Bewusstsein des Systeminhabers be-
riicksichtigt nicht die fehlende Kenntnis zum Schutz eigener Systeme und setzt
letztlich die vollumfingliche Umsetzung der Prinzipien ,,.Data Protection by De-
sign“ und ,,Data Protection by Default™ sowie einen informierten und update-
bzw. upgradewilligen Nutzer voraus. Dies entspricht jedoch nicht der Realitit.
Beispielsweise konnen Hardware-Sicherheitsliicken nur durch einen Austausch
der Hardware selbst gelost werden, die jedoch nicht jedem Biirger bzw. jeder Biir-
gerin jederzeit finanziell oder anderweitig moglich ist. Folglich handelt es sich um
eine potentielle Eingriffsgrundlage einer breiten Masse an Systemen, die entgegen
der moglichen Eingriffstiefe in gem. Art. 2 Abs. 1 iVm 1 Abs. 1 GG geschiitzte
Systeme nicht in § 11 der BSI-G-Neufassung aufgefiihrt ist. Damit bestehen ver-
fassungsrechtliche Bedenken gegeniiber den Entwiirfen aus 2019 und 2020 sowie
der finalen Umsetzung des §§ 7b, 11 BSI-G.

Fiir die weitere Umformung des nationalen IT-Sicherheitsrechts — und damit
auch der Rolle des BSI — ist abschlieBend noch ein Blick auf die Cybersicher-
heitsstrategie 2021363 der (ehemaligen) Bundesregierung sowie den Entwurf der

NIS2-Richtlinie!3** zu werfen.

Strategisch konzentriert sich die (ehemalige) Bundesregierung auf die Forderung
der I'T-Sicherheit von staatlichen Institutionen, Wirtschaft und Gesellschaft. Neu
ist allerdings die sowohl in der Zielrichtung als auch in einzelnen Zielen konkrete

1363 Einsehbar unter https://www.bmi.bund.de/SharedDocs/downloads/DE/
veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf;jsessionid
=AF7B435DBA70B115EBACE34C2047B87F.2_cid295?__blob=publicationFile&v=1.

1364 Einsehbar unter https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2020:823:FIN.
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Benennung der Forschung als zu beriicksichtigender Bereich. Wihrend bislang
die Forschung nur als wichtige Quelle fiir neue Entwicklungen und Losungen
gesehen wurde, wird sie nun konkret in die Umsetzung der Ziele einbezogen.
Im Kern bewegt sich die Strategie aber dennoch nicht vom bisherigen Modus
weg: Forderung der IT-Sicherheit durch Aufklirung, Information und Angebote
— vor allem zu Zwecken des Verbraucherschutzes; Fordern und Verteidigen der
nationalen wie internationalen Position (z.B. durch BSI) als Weltspitze der IT-
Sicherheit; Zusammenarbeit der Bundesbehorden vor allem im Ermittlungs- und
Strafverfolgungsbereich unter der Linie des BMI; Schutz kritischer Infrastruktu-
ren; Anpassung bestehender Gesetze und Entwurf neuer Gesetze zur Reflexion des
IT-Sicherheitsniveaus; Beriicksichtigung neuer Techniken wie K1, elektronischer/-
digitaler Identitdten und Authentifizierungsmechanismen. Dabei unberiicksichtigt
bleibt auch der zum Zeitpunkt der Verdffentlichung der Cybersicherheitsstrategie
(konkret: 8.9.2021) der am 16.12.2020 ver6ffentlichte Entwurf der NIS2-RL.
Erwihnenswerte Eckpunkte des Entwurfes sind zunichst die Uberarbeitung der
Terminologie und die Verzahnung der Europdischen und mitgliedsstaatlichen I'T-
Sicherheitsstrategie in der Tiefe. Ersteres bezieht sich auf die Auflosung des Be-
griffes ,,Digitale Dienste*, wie er zuvor in § 2 Abs. 11 BSI-G iibernommen wurde.
Die Richtlinie sowie Umsetzung soll nun anhand des Merkmals der Kritikalitéit
(so ErwGr 11 NIS2-RL-E) eine Unterscheidung zwischen ,,essential entities* und
Limportant entities* vornehmen, wobei besagte Digitale Dienste nun in den ,,im-
portant entities* aufgehen. Zu bemerken ist hier auch, dass im Hintergrund auch
diese Dienste um Soziale Netzwerke erweitert worden sind, dem Entwurf nach
also als ,,important entities* ebenfalls IT-sicherheitsrechtlichen Pflichten unter-
liegen. Die Verzahnung soll weiter durch mehrere Maflnahmen gelingen. Zum
einen soll jeder Mitgliedsstaat zum Zweck der Mindestharmonisierung (Art. 3
NIS2-RL-E) eine nationale Cybersicherheits-Strategie vorweisen konnen, die den
Mindestgehalt des Art. 5 Abs. 1 des Entwurfes beriicksichtigt.

Unter anderem wird die ENISA, unter Riickgriff auf die Ziele der EU-Cyber-
sicherheitsstrategie, mit weiteren Aufgaben im Rahmen der sog. Coordinated
Vulnerability Disclosure (nachfolgend CVD) betraut, parallel zu der nationalen
Aufgabe einer entsprechenden Meldestelle. Hier sollen die Mitgliedsstaaten eine

300



III. Korrekturansitze de lege ferenda

(bestehende oder neue) Stelle vorsehen, die entsprechende IT-Sicherheitsliicken
sammelt, gemeinsam mit der ENISA in einem Verzeichnis und mit entsprechen-
den Mindestangaben (Umfang und Risiko des Exploits, mogliche Patches, etc.)
vorhilt. Diesem Aspekt wird das BSI-G in all seinen Entwiirfen sowie der ak-
tuellen Fassung allerdings nicht gerecht. Nicht nur ist die begriffliche Auflésung
nicht vorbereitet oder erwihnt worden; auch lisst das Gesetz keine Ansétze einer
CVD erkennen. Mit gutem Willen lésst sich dieser Aspekt in die Aufgabe der all-
gemeinen Meldestelle gem. § 4 Abs. 1 BSI-G hineinlesen; diese deckt schlie3lich
,.Informationen iiber Sicherheitsrisiken in der Informationstechnik* ab. Dennoch
fehlt es dann an einer konkreten Handlungsgrundlage zum Vermitteln zwischen
meldender Einrichtung und betroffenem Unternehmen iSd Art. 6 NIS2-RL-E;
die europdische Mindestharmonisierung gem. Art. 3 NIS2-RL-E wiirde unter-
laufen. Dabei lisst sich auch zweifeln, ob es sich beim BSI und der derzeitigen
Ausgestaltung um eine hinreichend vertrauenswiirdige vermittelnde Stelle han-
delt. Die bereits erwihnte mangelnde Unabhingigkeit des Bundesministeriums
sowie die Weisungsbefugnis des BMI gegeniiber dem BSI lassen vermuten, dass
bei bestimmten I'T-Sicherheitsliicken keine interessenausgleichende Position ein-
genommen wird. Vielmehr konnte das Bundesministerium als Sammelstelle fiir
IT-Sicherheitsliicken diese zum Zwecke der eigenen oder fremden Ermittlungs-
titigkeit zweckentfremden; eine gesetzliche MaBlgabe gibt es hiergegen nicht.
Lediglich dem in dieser Arbeit dargelegten Verstindnis der Schutzpflicht des
GGVIS widerspricht eine solche Verwendung. Dieser Schluss findet auch in der
Rechtsprechung des BVerfG Halt, das bei fehlender gesetzlicher Implementie-
rung eines IT-Sicherheitsliicken-Managements eine Schutzpflichtverletzung an-
nimmt'3%, Damit driingt sich sowohl aus der Schutzpflichtenerfiillung als auch aus
dem Umsetzungsauftrag der kommenden NIS2-RL der gesetzgeberische Auftrag
auf, die Meldung und SchlieBung von I'T-Sicherheitsliicken in einer unabhiingigen
Institution zu verankern. Besonders zu beriicksichtigen sind dabei die Interessen
der IT-Sicherheitsforschung, fiir das Auffinden und Melden nicht vonseiten der

1365 BVerfG ZD 2021, 685 (686, Rn. 30 ff) sowie bestitigt in Nichtannahmebeschluss vom
20.1.2022, Az. 1 BVR 1552/19, Rn. 19 f.
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Hersteller belangt zu werden.'3®® Dem hat sich die (neue) Bundesregierung im

Koalitionsvertrag'3¢’

scheinbar angenommen, denn ,,[d]as Identifizieren, Melden
und Schlieen von Sicherheitsliicken in einem verantwortlichen Verfahren, z.B. in
der IT-Sicherheitsforschung, soll legal durchfiihrbar sein.“!*%® Dementsprechend
wiirde ,,[d]ie Cybersicherheitsstrategie und das I'T-Sicherheitsrecht [...] weiterent-
wickelt.“!3% Sollte dies nicht im Rahmen der Umsetzung des NIS2-RL-E erreicht
werden, ist sich der Forderung einer Gewihrleistung des einheitlichen Sicherheits-
niveaus qua ,,européischer I'T-Sicherheits-Grundverordnung* von Hackenjos et al.

anzuschliefen.!370

3. Das Registermodernisierungsgesetz und die
einheitliche Identifikationsnummer

Im Jahr 2020 manifestierte sich dariiber hinaus ein Paradebeispiel der im Rah-
men dieser Arbeit dargestellten digitalen Identitit: Aufbauend auf der Einfiihrung
der Steuer-Identifikationsnummer im Jahr 2007 soll nun ebendiese als Grund-
lage fiir eine einheitliche (Biirger-)Identifikationsnummer fiir 6ffentliche Stellen
tibernommen werden. Der am 23.09.2020 veroffentlichte und zum 15.7.2021 um-
gesetzte Entwurf des Registermodernisierungsgesetz'>’! baut damit die in § 139b
AO geregelte Identifikationsnummer als Referenz auf einen Basisdatensatz fiir
behordliche Angelegenheiten aus, um die Digitalisierung der Verwaltung durch
das Onlinezugangsgesetz (OZG) zu vereinfachen und entsprechenden Mingeln
durch unterschiedliche Datenstrukturen in den verschiedenen Behorden ,,(z.B.

1366 Hierzu ausfiihrlich das Whitepaper der inter- und intradiszipinéren Initiative zur Schaffung eines
rechtssicheren Rahmens fiir die I'T-Sicherheitsforschung (kurz: sec4research) unter Beteiligung
des Autors — Balaban et al., Whitepaper zur Rechtslage der IT-Sicherheitsforschung — sowie
der dazugehorige Forderungskatalog unter https://sec4research.de/assets/Forderungen.pdf.

1367 Einsehbar unter https://www.spd.de/fileadmin/Dokumente/Koalitionsvertrag/Koalitionsvertra
g 2021-2025.pdf.

1368 Koalitionsvertrag 2021-2025 (Fn. 1367), S. 16.

1369 Koalitionsvertrag 2021-2025 (Fn. 1367), S. 16.

1370 Siehe Hackenjos/Mechler/Rill, DuD 2018, 286 (288 ff).

1371 Abrufbar unter https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/registermo
dernisierungsgesetz.html — nachfolgend als RegModG-E bezeichnet.
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Transkriptionsfehler, Namensverwechslungen, unterschiedliche Aktualisierungs-
frequenzen, unterschiedliche fachliche Anforderungen)“ entgegenzuwirken'3"2.
,Dies ldsst sich nur durch ein registeriibergreifendes Identititsmanagement mit
einem eindeutigen und veridnderungsfesten Ordnungsmerkmal (Identifikations-

nummer) vermeiden.“!373

Als gesetzliche Grundlage fiir die Identifikationsnummer dient das durch den Reg-
ModG-E in Art. 1 formulierte Identifikationsnummerngesetz (IDNrG). Danach
soll besagte Identifikationsnummer des § 139b AO als zusitzliches Ordnungs-
merkmal zum Zweck der Zuordnung (Nr. 1), zur Verbesserung der Datenqualitit
(Nr. 2) und Daten(satz)minimierung bei offentlichen Stellen (Nr. 3) eingefiihrt
werden, § 1 IDNrG. Dementsprechend verpflichtet § 2 IDNrG sidmtliche 6f-
fentliche Stellen des Bundes und der Lidnder zur Umsetzung, definiert den zu
speichernden Datensatz in § 4 Abs. 2 IDNrG sowie entsprechende Erhebungs-
und Verarbeitungszwecke in § 5 und 6 IDNrG. Auffillig ist hier jedoch, dass die
Dateniibermittlung nicht schlicht durch einen zentralen Datenspeicher erfolgt. Im
Fall einer Datenabfrage oder sonstigen Datenkommunikation zwischen zwei 6f-
fentlichen Stellen erfolgt der Zugriff erst durch Erteilung einer Berechtigung durch
eine sog. Vermittlungsstelle. Bereichsspezifisch soll diese gem. § 7 Abs. 2 IDNrG
gebildet werden und mittels verschliisselter Kommunikation als Zwischenstelle
fiir Abfragen fungieren. Die Verantwortung fiir die jeweilige Verarbeitungstitig-
keit tibernimmt dann wieder jede einzelne abrufende Stelle, § 8 Abs. 1 IDNrG. In
Bezug auf das erwihnte Onlinezugangsgesetz erfolgt eng verzahnt mit dem IDNrG
das Angebot eines ,,Datencockpits®, in dem sich ,,natiirliche Personen Auskiinfte
tiber Datentibermittlungen zwischen offentlichen Stellen anzeigen lassen kon-
nen, § 9 OZG-E. Insgesamt greift der Entwurf damit das dinische Modell'374
der einmaligen Informationsangabe zur Vereinfachung des Verwaltungsverfahrens
(,,Once Only*) auf.'37

1372 Siehe RegModG-E (Fn. 1371), S. 1. Vertiefend auch Nationaler Normenkontrollrat, Stellung-
nahme zum Registermodernisierungsgesetz, S. 12.

1373 Siehe RegModG-E (Fn. 1371), S. 1.

1374 Hierzu Nationaler Normenkontrollrat, Mehr Leistung fiir Biirger und Unternehmen: Verwal-
tung digitalisieren. Register modernisieren., S. 30 f.

1375 RegModG-E (Fn. 1371), S. 35, 38.
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Konkret dient die in dieser Form ausgestaltete Identifikationsnummer dann als
»Schliissel zu gehaltvollen Informationen iiber eine Person. Und nicht nur ir-
gendein Schliissel, sondern der Generalschliissel. Anhand von Personenkennzif-
fern konnen umfassende Personlichkeitsprofile erstellt werden.“!*’® Der Grund-
gedanke des RegModG greift folglich das im Rahmen der Volkszédhlungsentschei-
1377 und schon 1969 mit der Mikrozensus-

gezeichnete Bild einer Identitdtsdaten-Infrastruktur auf, das in

dung des Bundesverfassungsgerichts
Entscheidung 378
der verfassungsgerichtlichen Rechtsprechung fortwihrend abgelehnt wurde. So
statuiert das Bundesverfassungsgericht ausdriicklich: ,,[E]ine unbeschrinkte Ver-
kniipfung der erhobenen Daten mit den bei den Verwaltungsbehorden vorhan-
denen, zum Teil sehr sensitiven Datenbestdnden oder gar die ErschlieBung ei-
nes derartigen Datenverbundes durch ein einheitliches Personenkennzeichen oder
sonstiges Ordnungsmerkmal [...] [ist nicht mit der Verfassung vereinbar]; denn
eine umfassende Registrierung und Katalogisierung der Personlichkeit durch die
Zusammenfiihrung einzelner Lebensdaten und Personaldaten zur Erstellung von
Personlichkeitsprofilen der Biirger ist auch in der Anonymitét statistischer Er-
hebungen unzulissig*!37°. Riickblickend auf das 2017 verdffentlichte Gutachten
des Nationalen Normenkontrollrates zur Verfassungsmifigkeit einer einheitlichen

1380

Identifikationsnummer'°* und die darin erwihnte Untersuchung der Deutschen

Universitit fiir Verwaltungswissenschaften in Speyer!*8!

1382 in Bezug auf das RegModG bleiben dementsprechend Zweifel an der

sowie jiingere kritische
Stimmen
Vereinbarkeit mit dem Grundrecht auf informationelle Selbstbestimmung gem.

1376 So von Lewinski im Interview mit Beck-aktuell vom 10.11.2020, abrufbar unter https://rsw.be
ck.de/aktuell/daily/magazin/detail/einheitsnummer-fuer-jeden-buerger.

1377 BVerfGE 65, 1 (53).

1378 BVerfGE 27, 1 (6).

1379 BVerfGE 65, 1 (53).

1380 Nationaler Normenkontrollrat, Mehr Leistung fiir Biirger und Unternehmen: Verwaltung digi-
talisieren. Register modernisieren., S. 40 ff

1381 Martini/Wagner/Wenzel, Rechtliche Grenzen einer Personen- bzw. Unternehmenskennziffer in
staatlichen Registern.

1382 Sorgel/Leicht, ZRP 2020, 242 (243 f); Deutscher Anwaltverein, Stellungnahme zum Gesetz-
entwurf der Bundesregierung zur Einfiihrung einer Identifikationsnummer in die 6ffentliche
Verwaltung und zur Anderung weiterer Gesetze, S. 5 ff; Gesellschaft fiir Informatik, Stellung-
nahme zum Registermodernisierungsgesetz, S. 2 ff; Nationaler Normenkontrollrat, Stellung-
nahme zum Registermodernisierungsgesetz, S. 8 ff.
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Art. 2 Abs. 1 iVm 1 Abs. 1 GG. Neben allgemeinen Bedenken ausgehend von der
verfassungsgerichtlichen Rechtsprechung!3®* bestehen erhebliche Bedenken hin-
sichtlich der eingriffsabschwichenden technischen und organisatorischen Mal3-
nahmen. Eine Umsetzung unter einen Riickgriff auf geeignete und effektive Mittel

wird grundlegend bezweifelt'3%*

t1385

und bestehende Ansitze des RegModG scheinen
veralte , insbesondere mit Blick auf europdische Alternativmodelle. Wieder-
holt wird hier auf das dezentrale Modell der bereichsspezifischen Personenkenn-
ziffer in Osterreich referenziert!3, welches mit der Nutzung von Hashwerten in
Verbindung mit bereichsspezifischen Kiirzeln'*7 durchaus zu iiberzeugen weif.
Gelegentlich wird auch die bestehende Funktion der eID bzw. des elektroni-
schen Personalausweises zum Widerruf bereichsspezifischer Kennzeichen bzw.
Pseudonyme (sog. Restricted Identification — kurz rID) erwihnt'*8 jedoch nicht
vertieft. Vonseiten des Normenkontrollrates, welcher die im Regierungsentwurf
aufgezeigten Griinde gegen ein Ubernehmen des Modells!3% bestitigt!3, wird
hiergegen vorwiegend der hohe Zeit und Kostenaufwand angefiihrt; iiberdies sei

das deutsche Modell in technischer Hinsicht iiberzeugender'3*!.

Abseits dieser Kritikpunkte weisen samtliche Stimmen — zutreffend — darauf
hin, dass sich das Bundesverfassungsgericht sich dem Ansatz einer einheitlichen

1383 Deutscher Anwaltverein, Stellungnahme zum Gesetzentwurf der Bundesregierung zur Ein-
fithrung einer Identifikationsnummer in die 6ffentliche Verwaltung und zur Anderung weiterer
Gesetze, S. 6; Gesellschaft fiir Informatik, Stellungnahme zum Registermodernisierungsgesetz,
S. 2. Vgl. auch Martini/Wagner/Wenzel, Rechtliche Grenzen einer Personen- bzw. Unterneh-
menskennziffer in staatlichen Registern, S. 61 ff.

1384  Gesellschaft fiir Informatik, Stellungnahme zum Registermodernisierungsgesetz, S. 3.

1385 Sorge/Leicht, ZRP 2020, 242 (243).

1386 Sorgel/Leicht, ZRP 2020, 242 (243); Martini/Wagner/Wenzel, Rechtliche Grenzen einer
Personen- bzw. Unternehmenskennziffer in staatlichen Registern, S. 62 f, 36 ff; Gesellschaft
fiir Informatik, Stellungnahme zum Registermodernisierungsgesetz, S. 4.

1387 Hierzu Sorge/Leicht, ZRP 2020, 242 (243). Weitere europdische Alternativmodelle priifend
Nationaler Normenkontrollrat, Mehr Leistung fiir Biirger und Unternehmen: Verwaltung digi-
talisieren. Register modernisieren., S. 26 ff.

1388 So Gesellschaft fiir Informatik, Stellungnahme zum Registermodernisierungsgesetz, S. 4; Sorge/
Leicht, ZRP 2020, 242 (243).

1389 Begriindung des RegModG-E (Fn. 1371), S. 2/3, 38 {.

1390 Nationaler Normenkontrollrat, Stellungnahme zum Registermodernisierungsgesetz, S. 13 f.

1391 Nationaler Normenkontrollrat, Stellungnahme zum Registermodernisierungsgesetz, S. 13.
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Identifikations- oder Personenkennziffer nicht grundlegend verschlief3t. Bei Lichte
besehen gibt das Volkszidhlungsurteil durchaus Hinweise einer verfassungskon-
formen Umsetzung und Verwendung eines einheitlichen Identifikationsmerkmals.
Unter Riickgriff auf die im Rahmen dieser Arbeit dargestellten in Art. 2 Abs. 1

1392

iVm 1 Abs. 1 GG inkorporierten Datenschutzgrundsitze'°”~ weist das Bundes-

verfassungsgericht auf eine enge Zweckbindung fiir die Erfiillung offentlicher

1393

Aufgaben hin und fordert geeignete technische und organisatorische Maf3-

nahmen zum Schutz der erhobenen Daten, beispielsweise eine frithe faktische

Anonymisierung'3%*

oder ein rdumlich-technisches Abschotten der Systeme zur
Erhohung des Vertrauens in die (staatliche) Datenverarbeitung1395. Wihrend das
Vorhaben der Volkszahlung nach Ansicht des Gerichts auch ohne Personenbezug
erreichbar ist'3%, erscheint das Vorhaben des RegModG zur Minimierung des
Verarbeitungs- und Kostenaufwands plausibel. Dies entbindet den Gesetzgeber
allerdings nicht von der Beriicksichtigung verfassungsrechtlicher Grundsitze wie
den Grundsatz der VerhiltnismiaBigkeit aus Art. 20 Abs. 3 GG. Insofern miissen
zundchst weniger invasive Mittel zur Zweckerreichung beriicksichtigt werden, be-
vor sich einer umfassenden Abwigung der widerstreitenden Interessen gewidmet

werden kann.

Hinsichtlich der Zweckerreichung — der Digitalisierung der Verwaltung ein-
schlieBlich einer Fehler- und Kostenminimierung — erscheint die durch das Reg-
ModG durchaus geeignet. Dennoch muss das mildeste, aber in gleichem Maf3
geeignete Mittel hierfiir gewihlt werden. Wie erwihnt fiihrt die Literatur hier ein-
heitlich das osterreichische Modell der bereichsspezifischen Personenkennziffer
an, dessen Priifung an dieser Stelle nicht vertieft werden soll; fiir entsprechende
Zweifel an der Erforderlichkeit mag die breite Rezeption ausreichen.

1392 Sub D.1.1.b)aa).

1393 BVerfGE 65, 1 (45, 47 f).
1394 BVerfGE 65, 1 (49/50).
1395 BVerfGE 65, 1 (49, 50).
1396 BVerfGE 65, 1 (49).
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Bestitigen sich diese Zweifel nicht, bliebe es am Gesetzgeber eine Verhdltnismé-
Bigkeit des Vorhabens im engeren Sinne vorweisen zu konnen. Hierbei sind ins-
besondere verfassungsgerichtlich herausgehobene Datenschutzgrundsitze in den
Blick zu nehmen.'**” Der Gesetzentwurf des RegModG bleibt eine entsprechende
Begriindung schuldig und beschrinkt sich auf die Griinde der Kosteneinsparung
und die Minimierung bzw. Vereinfachung des Aufwands bei der Umsetzung des
OZG. ,Ein registeriibergreifendes Identitdtsmanagement kann zudem Grundla-
ge fiir einen im Aufwand und Kosten verminderten Zensus sein und damit die
Biirgerinnen und Biirger von bislang erforderlichen Befragungen entlasten und

Biirokratie abbauen.*!3%8

Dahinter verbergen sich vor allem Aspekte der Verein-
fachung der Teilhabe an staatlichen Leistungen (Sozialstaatsprinzip, Art. 20 Abs. 1
GG) und der Grundsatz der Wirtschaftlichkeit und Sparsamkeit (vgl. § 7 BHO).
Das Vorhalten der Basisdaten weist allerdings wegen seiner aggregierten und zen-
tralen Speicherung eine hohe Eingriffstiefe auf. Rein pragmatische Erwéigungen
mogen daher nicht ausreichen, um die dadurch entstehenden Gefahren auszuglei-
chen. Vielmehr bedarf es — wie durch das Bundesverfassungsgericht gefordert —
entsprechender eingriffsminimierender Malnahmen: Die Grundlage der Identi-
tatsnummer, das IDNrG, begrenzt in § 1 den Nutzungszweck expressis verbis auf
das Verwaltungsverfahren und den Erhalt der Datenqualitit — also die Richtigkeit
und Aktualitét der Daten. Insoweit geniigt das RegModG dem verfassungsgericht-
lichen Erfordernis eines engen und klaren Zwecks; auch sind die Institutionen
durch die Verarbeitungssituationen der §§ 5-7 IDNrG hieran gebunden. Dass eine
nachtriigliche Anderung des Zwecks und damit ein Uberwachungsszenario!*’
moglich ist, kann mit Blick auf eine dann notwendige verfassungsrechtliche Ver-
einbarkeit des Anderungsgesetzes dahingestellt bleiben. Risikomindernd kommt

das RegModG dem verfassungsgerichtlichen Transparenzerfordernis nach, indem

1397 Diese Priifstruktur etablierend BVerfG, Beschluss v. 27.05.2020 — Az. 1 BvR 1873/13 —, Rn.
127 ff.

1398 RegModG-E (Fn. 1371), S. 35.

1399 Derartige Befiirchtungen duBiernd Gesellschaft fiir Informatik, Stellungnahme zum Register-
modernisierungsgesetz, S. 5.
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das Datencockpit eine Ubersicht iiber die jeweiligen Datenabrufe einzelner 6f-
fentlicher Stellen bietet.'*® Weiter fiihrt das RegModG die Datenminimierung
an, weil die partikularen behordlichen Datenspeicher sodann an einem Ort ge-
speichert werden sollen und folglich weniger Daten verarbeitet und angesammelt
werden.'#"! Richtiger ist hier jedoch der Terminus der Datensatzminimierung,
da eben nur die jeweiligen Infrastrukturen wegfallen. Es kann sich schon nicht
um eine Datenminimierung nach datenschutzrechtlichem Verstdndnis handeln,
da diese eine andere Zielrichtung verfolgt: Nicht nur sollen weniger Daten ge-
speichert, sondern auch erhoben oder auf andere Weise verarbeitet werden iSe

Datensparsamkeit. 402

Der im Entwurf festgehaltene, ehrbare Ansatz versteht das
datenschutzrechtliche Gebot damit grundlegend falsch. Wiirde der Aspekt der
Datenminimierung tatsichlich beriicksichtigt, finde eine dezentrale Speicherung,
eine bereichsspezifische Personenkennziffer und eine darauf aufbauende bereichs-
spezifische Speicherung von personenbezogenen Daten groflere Beriicksichtigung
im Regierungsentwurf. Zwar wiirden auf diese Weise quantitativ mehr personen-
bezogene Daten erhoben. Durch eine dezentrale Speicherung wire das Risiko im
Fall eines Datenleaks jedoch geringer, mit entsprechender Verschliisselung durch
Hash-Algorithmen und Speicherung bereichsspezifisch relevanter Merkmale — al-
so einer Reduktion des Umfangs — sinkt das Niveau weiter. Insofern finde der
Grundsatz der Datenminimierung zumindest bereichsspezifisch, auf behdrdlicher
Ebene, Anklang. Ungeachtet dessen geht der Regierungsentwurf des RegModG
nicht auf die Notwendigkeit der einzelnen, fiir die Identitdtsnummer in § 4 Abs. 2
IDNrG ein und begriindet das zur Zweckerreichung notwendige MaB.'4%3 Den
einzelnen Datenschutz-Grundsitzen als eingriffsminimierende Maximen geniigt
das RegModG damit nicht in allen Punkten.

1400 Dies stellt insoweit auch die Begriindung des RegMod-E (Fn. 1371) heraus, S. 36.

1401 So RegMod-E (Fn. 1371), S. 1: ,,Auerdem widerspricht eine redundante Datenhaltung dem
Gebot der Datenminimierung.*

1402 Vgl. nur BVerfGE 65, 1 (46) sowie Rofinagel in: Simitis/Hornung/Spiecker gen. Doh-
mann, DSGVO/BDSG, Art. 5, Rn. 123, 127.

1403 Der Entwurf verweist lediglich auf den vorhandenen Datenbestand gem. § 139b AO - siehe
RegMod-E (Fn. 1371), S. 59.
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Weiter miinden die einzelnen Prinzipien in einer Abwigung kollidierender ver-
fassungsrechtlicher Interessen. So bleibt zu fragen, ob sich die staatlichen In-
teressen mit der Maxime des Art. 2 Abs. 1 iVm 1 Abs. 1 GG vereinbaren las-
sen, also die Allgemeininteressen gegeniiber dem Grundrecht auf informationelle
Selbstbestimmung tiberwiegen. Als solche ist die informationelle Privatautono-
mie als Schutzgut des Grundrechts auf informationelle Selbstbestimmung zu be-

greifen,!404

Der Grundrechtstriger muss sich also auch einer Datenverarbeitung
entziehen konnen; ein Zwang zur Datenabgabe kann nur innerhalb enger Gren-
zen erfolgen. Nur so wird ein entsprechend tiefgreifender Eingriff dem Schutz des
grundrechtlichen Kerns gerecht. Vorliegend lisst sich, wie dargelegt, schon an den
Eingriffsschranken und der Milderung der Eingriffstiefe zweifeln. Hinzu kommt
aber die mit Erstellung des Profils und der Identifikationsnummer entzogene Kon-
trolle iiber die personenbezogenen Daten selbst. Es ist dem Betroffenen, abgesehen
von einer Datendnderung zugunsten der Aktualitdt und Richtigkeit, nicht moglich,
auf den Datensatz einzuwirken. In seiner Unausweichlichkeit kommt dem Reg-
ModG bzw. IDNrG damit eine Zwangswirkung zu, die zwar die Digitalisierung
der Verwaltungsprozesse und damit dem Allgemeininteresse dient. Dennoch ist
fraglich, ob und inwieweit dies — erneut ganz im Lichte der Datenminimierung
und Zweckausrichtung — zu ebenjener Digitalisierung notwendig ist. SchlieB3lich
konnte eine Entlastung der Biirgerinnen und Biirger auch auf andere Weise als
die Digitalisierung der Prozesse erreicht werden. Auch konnte die Nutzung der
Identitdtsnummer oder damit verbundener digitalisierter Verwaltungsprozesse der
Biirgerin bzw. dem Biirger iiberlassen werden. Der Entwurf deutet dies selbst an
und sieht die Ubermittlung der Daten zwischen staatlichen Institutionen nur auf
Basis einer Einwilligung.'* Die Regelungen des §§ 6, 7 IDNrG lassen diese
AuBerung jedoch obsolet erscheinen, wo die Erfiillung 6ffentlicher (gesetzlicher)
Aufgaben doch einen eigenen Rechtfertigungsgrund gem. Art. 6 Abs. 1 lit. e,
Abs. 3 DSGVO iVm entsprechenden Vorschriften des IDNrG darstellt. Ohne eine
Beriicksichtigung dieser kritischen Reduktion digitalisierter Verwaltungsprozesse
auf das Notigste oder die echte Beriicksichtigung der Einwilligung der Betroffenen

1404 Sub D.I.1.b)aa)(3). Auch BVerfGE 65, 1 (42).
1405 So RegMod-E (Fn. 1371), S. 35.
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tiber die erstmalige Datenspeicherung kann der Regierungsentwurf des RegModG
folglich auch in der Tiefe nicht iberzeugen.

Das Registermodernisierungsgesetz stellt damit schon in seiner Entwurfsfassung
eine Herausforderung fiir den verfassungsrechtlichen Schutz der digitalen Iden-
titdt dar. Die aufgrund der erst aufkommenden wissenschaftlichen Diskussion
nur oberflichliche Darstellung zeigt die Schwierigkeit einer verfassungskonfor-
men Konstruktion eines staatlichen Identitdtsmanagements. Jedoch bleibt ange-
sichts verfassungsgerichtlicher Kriterien nicht vor dem Ansatz zuriickzuschre-
cken, sondern das vorgelegte Modell kritisch im Blick zu behalten. Ob sich das
Unterfangen als effektiver Schutz der digitalen Identitidt erweist, hingt von der
weiteren Entwicklung des nunmehr umgesetzten Regierungsentwurfes in punc-
to technischer und organisatorischer Maflnahmen zum Schutz der vorgesehe-
nen Kommunikations- und Speicherstruktur von Registermodernisierungsbehor-
de, Vermittlungsstelle und sonstigen 6ffentlichen Stellen ab.

4, Die Charta der digitalen Grundrechte

Den aufgezeigten einfachgesetzlichen Anderungen und Vorhaben bleibt nunmehr
eine Anpassung des Verfassungsrechts gegeniiberzustellen. Diese Bestrebung
stammt jedoch nicht aus der Mitte des Bundestages, sondern ist gesellschaftli-
cher Natur: Die Charta der digitalen Grundrechte ist auf Initiative von Biirge-
rinnen und Biirgern entstanden und ,,am 5.12.2016 dem Europiischen Parlament
in Briissel und der Offentlichkeit zur weiteren Diskussion® vorgelegt worden. 4%
Weitere Vorschldge und Kritikpunkte wurden dann in einer neuen Version am
25.4.2018 der Offentlichkeit zuginglich gemacht.!*’” Eine umfangreiche, rechts-

wissenschaftliche Diskussion blieb aus.!408

1406 Siehe https://digitalcharta.eu/hintergrund/.
1407 Einsehbar unter https://digitalcharta.eu.
1408 Jiingeren Datums lediglich Golla, DOV 2019, 673 (677 ff).
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Im Folgenden soll diese Initiative darauthin tiberpriift werden, ob sie zu einem
besseren Schutz der digitalen Identitét fithrt und die Verfassung um fehlende,
aber notwendige Aspekte erweitert. Dabei sei sich auf die vornehmlich personlich-
keitsrechtlichen Artikel der digitalen Grundrechte-Charta von 2018 (nachfolgend:
dGrC) beschrinkt.

Die Praambel der dGrC zeigt die generelle Zielstellung auf. Sie wurde verfasst ,,im
Bewusstsein, dass die Gestaltung der digitalen Welt auch eine europiische Aufga-
be sein muss, damit es im europdischen Verbund gelingt, Freiheit, Gerechtigkeit
und Solidaritdt im 21. Jahrhundert zu erhalten [...]*. Grundrechte und der digi-
tale Wandel sollen ineinandergreifen, den Wandel aktiv reflektieren. Auffallend
ist, dass die dGrC ,,in Anerkennung der Allgemeinen Erkldrung der Menschen-
rechte, der Europédischen Menschenrechtskonvention, der Charta der Grundrechte
der Europédischen Union [und] der Grundrechts- und Datenschutzstandards der
Europdischen Union und ihrer Mitgliedsstaaten®, was die dGrC als gleichrangi-
ges Werk einordnen lisst. Sie ist demnach nicht bestrebt, eine Anderung oder
Erweiterung der bestehenden EU-Grundrechtecharta herbeifiihren zu wollen.

Die anschlieBenden Artikel der dGrC priorisieren die Wiirde des Menschen —
wohl im Vorbild an GG und GrC — qua Benennung an erster Stelle, erweitert
um den Schutz vor technischen Entwicklungen. Dies ist schon verwunderlich, ist
die aktuelle Fassung von GrC (und auch GG) technikneutral, sodass es besagten
Nachsatzes schon nicht bedarf. Die dynamische Auslegung der Grundrechte zeigt
damit keine Notwendigkeit der Digital-Charta in diesem Punkt.

Artikel 2 der dGrC soll scheinbar das Subsidiarititsverhiltnis des Art. 2 Abs. 1
GG, aber auch des Art. 6 GrC, aufgreifen und ein digitales Auffanggrundrecht
manifestieren. Danach hat jeder ,,ein Recht auf freie Information und Kommuni-
kation.* Hierin miinden die Informations- und Kommunikationsfreiheit des Art. 5
Abs. 1 S.1GG, Art. 11 Abs. 1 GrC. Auch diese Grundrechte sind technikneutral
anzuwenden; tiberdies ist das kodifizierte ,,personliche Recht auf Nichtwissen*
bereits im status negativus der bestehenden Grundrechte aufgefangen. Eine da-
hingehende Notwendigkeit einer Umformulierung ist auch hier nicht zu sehen.
Weshalb die Kommunikation sodann in Art. 4 dGrC durch ein Grundrecht auf
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digitale Meinungsfreiheit konkretisiert bzw. gedoppelt wird ist nicht nachvollzieh-
bar. Auch inwiefern Art. 1 und 2 dGrC zueinander stehen, ob diese in Verbindung
ein digitales Personlichkeitsrecht bilden und dadurch besondere Gefahrenlagen
des digitalen Alltags reflektieren, ist nicht ersichtlich. Ein Immaterialgiiterrecht
ist zwar vorgesehen (Art. 16 dGrC), bezieht sich allerdings vielmehr auf urhe-
berrechtliche bzw. wirtschaftliche Interessen. Entsprechende Beziige konnen also
auch nicht hieraus gewonnen werden.

Der Artikel 5 dGrC steht im Zeichen der kiinstlichen Intelligenz und fordert gem.
Abs. 2: ,,Automatisierte Entscheidungen miissen von natiirlichen und juristischen
Personen verantwortet werden.®, verstirkt die Benennung des Menschen als Ent-
scheidungstiger bzgl. Leben, korperliche Unversehrtheit und Freiheitsentzug in
Abs. 5. In beiden Fillen sollen ,,[e]thisch-normative Prinzipien* mafBigeblich sein.
Dass Eingriffe in Grundrechte nur von Menschen getroffen werden konnen — so
statuiert Abs. 1 — ist vor dem Hintergrund der Gewalten und Bundesorgane, dem
bestehenden Wahlsystem und exemplarisch der Bindungswirkung der Verfassung
fiir diese Entscheidungstriager gem. Art. 1 Abs. 3, 20 Abs.2 GG nur logisch.
Um hoheitliche automatisierte Entscheidungen zu ermoglichen bediirfe es zahl-
reicher Anpassungen, allein durch eine Anderung des § 15 BWahlG. Dariiber
hinaus schlieft das Menschenbild des Grundgesetzes diese Art der Lebensform
aus.'¥ Ein Schutz der digitalen Identitit kann daher nur daraus folgen, dass
die automatisierte Verarbeitung personenbezogener Daten zu Profilen ebenfalls
ethisch-normativen Prinzipien unterliegt. Dies ist aber mit den Bestrebungen der

Datenethikkommission'410

und der durch GG und GrC vorgegebenen Normen-
und Wertordnung bereits gegeben, sodass ein Hinwirken hierauf qua dGrC nicht

sinnvoll erscheint.

In Artikel 7 und 8 dGrC widmet sich das Werk einer Reflexion des Grundrechts
auf informationelle Selbstbestimmung und dem GGVIS. So statuiert Art. 7 Abs. 3

1409 Vgl. sub B.IV.1.

1410 Exemplarisch  hierzu das Gutachten der Datenethikkommission, siehe  https:
//www.bmjv.de/SharedDocs/Downloads/DE/Themen/Fokusthemen/Gutachten_ DEK_DE.
pdf?__blob=publicationFile&v=5.
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»~Rechte auf Loschung, Berichtigung, Widerspruch, Information und Auskunft*
und Abs. 4 das ,,Recht auf digitalen Neuanfang®. Beide sind nunmehr umfassend
durch Vorschriften der DSGVO einfachgesetzlich festgehalten und ohnehin Teil
der verfassungsgerichtlichen Rechtsprechung bzw. der informationellen Selbstbe-
stimmung des Art. 2 Abs. 1iVm 1 Abs. I GG'#!!. Auch benennt Art. 7 Abs. 5 den
Schutz der Privatsphire innerhalb von Wohnungen — also Art. 13 Abs. 1 GG und
Art. 7, 8 GrC — und aktiven Schutz der Kommunikation — also Art. 10 Abs. 1 GG
und Art. 7, 8 GrC. Damit greift die Digital-Charta erneut nur bestehende Grund-
sitze auf, entwickelt sie aber nicht neu. Dies spiegelt sich auch in Art. 8§ dGrC
wieder, welcher die ,,Unversehrtheit, Vertraulichkeit und Integritét informations-
technischer Systeme und Infrastrukturen® schiitzt. Er benennt im Wortlaut auch
die gewihrleistende Aufgabe des Staates. Die Definition des Grundrechts ent-
spricht jedoch dem erliuterten Systemschutz des GGVIS'*1? gem. Art. 2 Abs. 1
iVm 1 Abs. 1 GG, auch in seiner gewihrleistenden Aufgabe. Damit ergibt sich
auch hier keine Differenz zwischen GG, GrC und Digital-Charta.

Schlussendlich muss sich mangels signifikanter Abweichung nicht eines neuen,
innovativen Schutzniveaus zugunsten digitaler Identitdten bedient werden. Das
Schutzniveau der dGrC entspricht bereits geltenden (unions-)verfassungsrecht-
lichen Grundsétzen und -rechten, sodass die Bestrebungen der Charta der digitalen
Grundrechte weder praktikabel noch wertvoll erscheinen. Ein weiteres Gesetzes-
werk mit speziellen Grundrechten ignoriert die bestehende Grundrechtsdogmatik
und fiihrt zu einer horizontalen und vertikalen Zweigleisigkeit. Diese ist jedoch
inhaltlich eingleisig, weil es sich um selbige Grundrechte in neuer Anordnung
oder Formulierung handelt. Es handelt sich also nicht um eine ,,echte* Korrektur-
bestrebung, die den bestehenden Grundrechtsschutz inhaltlich oder systematisch

1411 So nach der hier vertretenen Auffassung, sub D.II.3.. Im Fall von personenbezogenen Berich-
ten als Teil von Kommunikationsprozessen dem Allgemeinen Personlichkeitsrecht zuordnend
BVerfG, Beschluss vom 6.11.2019 — Az. 1 BvR 16/13 — Rn. 105 ff = K&R 2020, 51 (54 f).

1412 Sub D.IL3.
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erweitert. Mit den Worten von Golla: ,[D]as Projekt Digitalcharta insgesamt

erscheint in seiner aktuellen Form nur noch wenig aussichtsreich.*!413

5. Zusammenfassung der Korrekturansatze

Insgesamt betrachtet, finden sich in den Korrekturansétzen nur punktuell zu be-
fiirwortende Maflnahmen, die die im Rahmen der Untersuchung herausgearbei-
teten verfassungsrechtlichen Schutzrichtungen einfachgesetzlich abbilden. Allen
Ansitzen gemein ist die breite Adressierung an personenbezogene wie nicht-
personenbezogene Datensitze. Jedoch ebenso sehen alle Vorhaben keine konkre-
ten Maflnahmen oder Ansitze vor, diese Begriffe durch gesetzliche Regelungen
oder untergesetzliche Maflnahmen voneinander zu trennen und so Rechtsklar-
heit fiir Unternehmen oder Wissenschaft und Forschung zu schaffen. Vielmehr
beschrinken sich die Vorhaben national wie auf européischer Ebene auf die Ein-
richtung eines Datenmarktes. Diesen auf einer bis dato ungeklirten Sachlage fiir
die mit den Mirkten zu erreichenden Krifte einzurichten erscheint tiberaus ge-
wagt. Ahnlich fraglich wirkt der Ansatz, das BSI durch ein IT-Sicherheitsgesetz
2.0 mit Zugriffsbefugnissen auf ungeschiitzte Systeme auszustatten, ohne das ver-
fassungsrechtliche Zitiergebot gem. Art. 19 Abs. 1 S. 2 GG oder verfassungsge-
richtliche Vorgaben zu beriicksichtigen. Die beabsichtigte verbraucherschiitzende
Ausrichtung des Ministeriums vermag nicht die mangelnde Unabhiingigkeit oder
fehlende Mindeststandards zum Schutz auch nicht-technikaffiner Biirgerinnen und
Biirger ausgleichen. Die iiberdies geplante Einfiihrung einer einheitlichen Identi-
fikationsnummer ergéinzt diese Schattenseiten der Vorhaben, wenn das Vorhaben
aufgrund seiner technische wie organisatorisch fragwiirdigen Umsetzung nicht
mit den Grundsitzen der Volkszidhlungsentscheidung des BVerfG in Einklang
steht. Auch wenn es sich dabei um staatlich eingefiihrte digitale Identititen han-
delt, weiB3t der gesetzliche Rahmen bislang keinen hinreichenden Schutz auf. Die

1413 Golla, DOV 2019, 673 (681); ihnlich bereits Engeler zur Version von 2016 im Telemedicus-
Blog unter https://www.telemedicus.info/article/3154-Unstable-Der-Digitalcharta- fehlt-ihr
-Datenschutz- Fundament.html.
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IV. Postremo: Die Zukunft der digitalen Identitit

dargestellten Korrekturansitze de lege ferenda halten damit — soweit ersichtlich —
eher Gefidhrdung als effektiven Schutz der digitalen Identitét bereit.

IV. Postremo: Die Zukunft der digitalen
Identitat

Der verfassungsrechtliche Boden, durch den die digitale Identitéit gesichert ist,
scheint vor dem Hintergrund einfachgesetzlicher Korrekturvorhaben ins Wanken
zu geraten. Es scheint ungewiss, ob entsprechende kldrungsbediirftige Punkte
beriicksichtigt werden und dariiber hinaus eine effektive Gewihrleistung im Rah-
men der Datenstrategien eintritt. Schon in dieser Hinsicht bleibt die begriffliche
Kldrung zwischen Anonymitit und Pseudonymitit inter- und intradisziplinér zu
diskutieren, auch wiederholt in den Diskurs einzubringen. Unbestindig bleibt
ebenso das Schutzniveau in technischer Hinsicht fiir Jedermann, da trotz daten-
schutzrechtlicher Prinzipien ein technischer Datenschutz von finanziellem Leis-
tungsvermogen (z.B. Apple-Gerite mit eingebautem T2-Sicherheitschip fiir die
sog. Secure Enclave'#') oder Technikkenntnissen (z.B. eigene Implementierung
von Open-Source-Losungen) abhiingt. Diese Beobachtung lauft dem Schutzsys-
tem des Art. 2 Abs. 1 iVm 1 Abs. 1 GG zuwider und erschwert eine technische
wie informationelle Selbstbestimmung iiber die eigene digitale Identitiit.

Exemplarisch fiir diese Erschwernis konnen die Ereignisse um den Coronavirus
COVID-19 in den Blick genommen werden: Zur Durchbrechung der Infektions-
ketten sollte eine Applikation fiir Mobiltelefone entwickelt werden, die auf dem
Bluetooth-Low-Energy-Standard aufsetzt und nicht-personenbezogene Schliissel-
ketten als sog. Beacon versendet. Wiederum zeichnet das Gerit selbst die erhal-
tenen Ketten auf und bildet — wenn auch nicht auflésbar — ein Abbild iiber die

1414 Siehe hierzu nur https://support.apple.com/de-de/HT208862.
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E. Liickenhafter Schutz? — Zusammenfassung und Ausblick

Kontakte mit anderen Menschen, 413

also eine digitale Identitét auf Basis sozia-
ler Kontakte. Vermieden werden sollte aber eine Speicherung personenbezogener
Daten, da das Datum der Infektion mit dem Virus ein gesellschaftlich bedeu-
tendes wie rechtlich besonderes personenbezogenes Datum darstellt. Wann es
sich jedoch nicht mehr um ein personenbezogenes Datum handelt, wurde un-
terschiedlich aufgefasst; auch wurde in der Berichterstattung Pseudonymisierung
mit Anonymisierung und anonymen Daten stets vermischt.'*!® Die fehlende ter-
minologische Klarstellung fiihrte so zu mangelndem Vertrauen in die eingangs
erliuterte, rechtskonforme Variante der Applikation sowie auf wissenschaftlicher
Ebene zu Ungewissheit.!*!” Mit Blick auf die Bluetooth-Schnittstelle bleibt zu
bedenken, dass diese nur mit Bluetooth 4.0 kompatiblen Chips méglich ist. Altere
Gerite unterstiitzen die Anwendung folglich nicht; Menschen mit nicht kompa-
tiblen Geriten oder gar ohne Smartphone sind ,,technisch abgeschnitten®. Damit
kann die Anwendung auch nicht in der breiten Masse verwendet oder gar hier-
zu verpflichtet werden. Die Pandemie offenbart folglich die bereits im Rahmen
dieser Arbeit herausgearbeiteten Kulminationspunkte: Fehlende terminolgische
Klarstellung, keine einheitlichen oder offene Standards oder eine entsprechen-
de Verbreitung dieser zwecks Interoperabilitét, und eine rechtliche Regulierung
der Verwendung dieser Daten durch Private. Schlieflich konnte die Anwendung
ohne eine entsprechende Regelung zur unkontrollierbaren Zugangsschranke fiir
lebenswichtige Giiter wie Nahrungsmittel werden.

Die Zukunft der digitalen Identitét ist damit keine ruhige, sondern eine turbulente
und spannende. Sie bleibt weiterhin Forschungs-, Diskussions-, Legislativ- und

1415 Zur Funktionsweise im Detail siehe https://github.com/DP-3T/documents/blob/master/DP3T%
20White%20Paper.pdf.

1416 Vgl. hierzu die Berichterstattung um die erhobenen Daten der COVID-19-Applikation des
Robert-Koch-Instituts, z.B. bei t3n (https://t3n.de/news/uebersicht-so-funktionieren-drei-c
orona-apps-datenspende-rki-pepp-pt- 1272238/), Deutschlandfunk Nova (https://www.deutsc
hlandfunknova.de/beitrag/ccc-kritisiert-rki-app-datenspende-app-ist- zu-freigiebig) anonym
und nach Tagesschau (https://www.tagesschau.de/inland/app-rki- 101.html) und Webseite des
Robert-Koch-Instituts pseudonym (https://corona-datenspende.de/faq/).

1417 Hierzu ausfiihrlich die Erhebung im Rahmen des Forschungsprojekts PANDIA: Meyer/
Frohlich/von Holdt, Corona-Warn-App — Erste Ergebnisse einer Online-Umfrage zur (Nicht-
)Nutzung und Gebrauch, 27 f.
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IV. Postremo: Die Zukunft der digitalen Identitit

Schutzgegenstand. Diese Arbeit schlieit daher mit dem abgewandelten Zitat zu
Beginn dieser Arbeit:

Die digitale Identitit ist nicht nur ein Hype.
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Thesen der Arbeit

Die nachfolgenden Thesen fassen diese wissenschaftliche Arbeit zusammen und

heben die eigenen Forschungsergebnisse der Untersuchung hervor.

1.

Digitale Identitidten sind miteinander verkniipfte Daten (dann: Teilidenti-
tdat) oder Datensitze (dann: Gesamtidentitit), die sich durch ihren hohen
Aussagegehalt in ihrer aggregierten Form auszeichnen. Meistens sind sie
mit einer Kennung bzw. einem Identifier versehen, konnen aber auch selbst
als solches fungieren (dann: Quasi-Identifier).

In ihrem Aussagegehalt bilden sie Teile und Wesensziige der analogen Iden-
titdt ab, konnen aber ebenfalls fiktive Ziige oder Charaktere widerspiegeln.
Letztere Variante kann aber einem eigenstéindigen Schutz unterliegen, wenn
diese sich als Alter Ego in Form einer virtuellen Identitéit ohne Bezug zum
Personlichkeitskern konkretisieren.

. Sowohl natiirliche als auch juristische Personen des Privatrechts iSd Art. 19

Abs. 3 GG konnen iiber digitale Identitdten verfiigen.

Der Begriff der digitalen Identitét ist nicht kongruent mit dem (datenschutz-
rechtlichen) Konstrukt des Personlichkeitsprofils, da sich dieses ausschlief3-
lich auf natiirliche Personen erstreckt. Ebenso deckt es nicht das Spektrum
an Datentypen sowie den Datenlebenszyklus ab.

Der in der Literatur gelegentlich verwendete Begriff der virtuellen Identitit,
also die wiederholte und konsistente Représentation einer Person im digi-
talen Raum, geht in der Definition der digitalen Identitét auf; vielmehr ist
eine digitale Identitét ,,virtuell, wenn digitale und analoge Personlichkeit
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voneinander losgeldst sind, z.B. mangels Personenbezug oder Personlich-
keitskern.

Die digitale Identitét richtet sich am Lebenszyklus von Daten sowie den ein-
zelnen Lebensabschnitten des Menschen aus; sie bildet auch die préinatale
wie postmortale Phase ab.

Das Verfassungsrecht schiitzt prianatale Aspekte der digitalen Identitit, je-
doch zunéchst mittelbar als Teil des elterlichen Erziehungsrechts gem. Art. 6
Abs. 2 GG. Hinzu tritt ein Schutz der prinatalen Personlichkeit (z.B. in
Form von Ultraschall-Bildern) gem. Art. 1 Abs. 1 GG als Vorwirkung des
spater erwachsenden Personlichkeitsrechts.

Postmortale Aspekte der digitalen Identitiit schiitzt die Verfassung iiber
eine pramortale Reflexwirkung des Grundrechts auf informationelle Selbst-
bestimmung gem. Art. 2 Abs. 1 iVm 1 Abs. 1 GG. Weiter besteht fiir
Datenhiillen oder -reste Verstorbener ein postmortales Datenschutzrecht,
das ebenfalls in Art. 2 Abs. 1 iVm 1 Abs. 1 GG verankert ist.

Digitale Identititen juristischer Personen des Privatrechts bilden die Cor-
porate Identity eines Unternehmens im digitalen Raum ab. Ein Schutz
erfolgt hier ebenfalls tiber die Dauer eines Datenlebenszyklus gem. Art. 19
Abs. 3 GG iVm dem spezifischen, im Einzelfall wesensmifig anwendbaren
Grundrecht.

Offentlich-rechtliche juristische Personen konnen zwar iiber digitale Iden-
titdten verfiigen. Allerdings finden sich keine geeigneten Schutzkonzepte
im Rahmen des Art. 19 Abs. 3 GG; sowohl die grundrechtliche Gefihr-
dungslage oder die Durchgriffsthese lassen sich nicht erfolgreich anwenden.
Insofern besteht rechtliche Ungewissheit.

Kiinstliche digitale Identitéiten — deren Identitét sich rein aus einem Quell-
code speist oder die im Fall kiinstlicher Intelligenzen generiert wird — sind
nicht mit bestehenden verfassungsrechtlichen Schutzkonzepten vereinbar.
Weder Aspekte der Menschenwiirde des Art. 1 Abs. 1 GG noch jene des
Art. 19 Abs. 3 GG sind iibertragbar. Auch die mangelnde Kontrolle iiber
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diese Identitdten fiithrt nicht dazu, dass der Tierschutz des Art. 20a GG
tibertragbar ist. Der Ansatz der ePerson vermag hieran nichts zu dndern.

Schon die tibergeordneten Schutzkonzepte der verfassungsrechtlichen Grund-
rechte — status negativus, status positivus und Schutzpflichten-Dogmatik
— kommen dem Schutz der digitalen Identitdt zugute. Sie unterstiitzen in
ihrer heutigen Ausformung ein dynamisches Verstindnis der Verfassung
und ermdglichen im Einzelfall Moglichkeiten der Abwehr und Teilhabe am
digitalen Leben mittels digitaler Identititen.

Das Grundrecht auf informationelle Selbstbestimmung schiitzt die digita-
le Identitit natiirlicher Personen in den einzelnen Facetten. Es erstreckt
sich iiber das gesamte Spektrum an Datentypen, also auf anonyme und
anonymisierte, pseudonyme und pseudonymisierte sowie unmittelbare In-
formationen bzw. personenbezogene Daten. Anonyme bzw. anonymisierte
Datensitze sind aufgrund ihres Restrisikos und der damit verbundenen
Gewihrleistung des aus der Anonymitdt erwachsenden Schutzes mit in
den Schutzbereich aufzunehmen und der genuine, flieBende Ubergang zwi-
schen den Arten in der Priifung der VerhéltnisméRBigkeit im engeren Sinne
zu beriicksichtigen. Als Leitlinie kann hier das etablierte Priifungsmuster
der Sphirentheorie des Allgemeinen Personlichkeitsrechts tibernommen
werden: Je niher der informationelle Gehalt der digitalen Identitdt der
Menschenwiirde ist, desto schiitzenswiirdiger ist das Interesse des Grund-
rechtstriagers und desto hoher ist es zu gewichten.

Ein besonderer Schwerpunkt im Schutz der digitalen Identitit
durch das Grundrecht auf informationelle Selbstbestimmung liegt in der Va-
riante des Schattenprofils. Beispielsweise entsteht diese Variante durch den
(kombinierten) Einsatz von Browser-Fingerprinting, Cookie-Analyse und
weiteren Formen des Webtrackings. Wegen seines Ankniipfungspunktes in
der Unkenntnis des Inhabers der digitalen Identitit und der darauf basie-
renden weitreichenden Aussagekraft aggregierter Datensidtze und Verhal-
tensanalyse iiber Webseiten hinweg entsteht ein Abbild der Personlichkeit,
also eine besonders schutzwiirdige digitale Identitét.
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Nicht stets dem verfassungsrechtlichen Schutz unterliegen synthetisierte
Datensitze aufgrund ihres mangelnden Personlichkeitskerns. Ist durch die
Angreifbarkeit der Synthetisierung allerdings eine Auflosbarkeit moglich,
gilt das zu anonymisierten Datensédtzen Gesagte. Ein eigenstindiger Schutz
iSe Alter Ego — z.B. durch das Urheberrecht und das Eigentumsgrundrecht
des Art. 14 Abs. 1 GG — bleibt hiervon unberiihrt.

Die digitale Identitét natiirlicher Personen findet keinen Schutz in der Ge-
stalt eines Dateneigentums iiber den Eigentumsschutz des Art. 14 Abs. 1
GG. Die unter dem Stichwort des Dateneigentums gefiihrte Diskussion
verfehlt den eigentlichen Kern der Debatte, das Schutzgut der Datensouve-
rénitét als Kulminationspunkt des Grundrechts auf informationelle Selbst-
bestimmung gem. Art. 2 Abs. 1 iVm 1 Abs. 1 GG. Der Ansatz eines
Eigentums an personenbezogenen Daten ist grundlegend abzulehnen; fiir
nicht-personenbezogene (Maschinen-)Daten besteht eine Prirogative des
Gesetzgebers.

Eine postmortale Schutzrichtung in Form des digitalen Nachlasses ist in
eine vermogensrechtliche Komponente des Art. 14 Abs. 1 GG sowie ei-
ne personlichkeitsrechtliche bzw. datenschutzrechtliche Komponente des
Art. 2 Abs. 1iVm 1 Abs. 1 GG aufzugliedern. Ersteres bedarf mit Blick auf
die Diskussion um § 2047 Abs. 2 und § 2373 S. 2 BGB einer erbrechtlichen
Klarstellung durch die Gesetzgebung. Informationell ist dagegen (erneut)
auf die Leitlinie der Sphirentheorie zuriickzugreifen, um eine Einschit-
zung von persdnlichen Accounts vorzunehmen zu kdnnen. Beispielsweise
konnte so zwischen offentlich zugénglichen Inhalten und privaten oder inti-
men Teilen des Dienstes (z.B. Messenger) differenziert werden. Im Ubrigen
sollte die pramortale Reflexwirkung des postmortalen Daseins der digitalen
Identitét in der Gesetzgebung stéirker beriicksichtigt werden, um einer Zer-
splitterung der Umsetzung etwaiger Nachlass-Modi in Sozialen Netzwerken
vorzubeugen.
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Eine mogliche Schutzrichtung kann sich bei entsprechender Ausgestaltung
aus der Berufsfreiheitdes Art. 12 Abs. 1 GG ergeben, wenn die digitale Iden-
titdt natiirlicher Personen im Beschéftigtenkontext Teil der Arbeitsleistung
wird. Die dafiir notwendigen Grundlagen miissen die unternehmerischen
Interessen der Art. 12 Abs. 1, 14 Abs. 1 GG mit den kollidierenden Inter-
essen von Beschiftigten aus Art. 2 Abs. 1 iVm 1 Abs. 1 GG entsprechend
in Einklang gebracht werden.

Die digitale Identitiit juristischer Personen des Privatrechts iSv Art. 19
Abs. 3 GG findet ihren Schutz ausgehend von einem Unternehmensper-
sonlichkeitsrecht. Verfassungsrechtlich ist dieses reflektiert in einem Trias
aus Art. 14 Abs. 1 (vermogensrechtliche Aspekte, insbes. Recht am ein-
gerichteten und ausgeiibten Gewerbebetrieb), 12 Abs. 1 (Aspekte einer
unternehmerischen Handlungsfreiheit, z.B. in der Auflendarstellung) und
2 Abs. 1 (personlichkeitsrechtliche bzw. privatautonome Aspekte — ohne
Beziige zu Art. 1 Abs. 1 GG) des Grundgesetzes. Die digitale Identitét
entsprechender juristischer Personen ist in informationeller Hinsicht aller-
dings nur mittelbar tiber die Aspekte aus Art. 14 Abs. 1 und 12 Abs. 1 GG
geschiitzt. Artikel 2 Abs. 1 GG fingt als subsidiires Unternehmensrecht
dagegen die (digitale) Geschiftsehre und etwaige neuartige Gefahrenlagen
des Online-Diskurses auf. Letztlich fungiert Art. 2 Abs. 1 GG damit als
Bindeglied zwischen Art. 12 Abs. 1 und 14 Abs. 1 GG.

In technischer Hinsicht deckt das Verfassungsrecht den Schutz digitaler
Identitdten vornehmlich durch die beiden Grundrechte des Art. 2 Abs. 1
iVm 1 Abs. 1 GG — namentlich das Grundrecht auf informationelle Selbst-
bestimmung sowie das Grundrecht auf Gewihrleistung der Vertraulichkeit
und Integritit informationstechnischer Systeme (kurz: GGVIS) — ab. Beide
Grundrechte wirken zusammen und ergiinzen einander in Form der Schutz-
richtung der Datensicherheit (dann Teil des Grundrechts auf informationelle
Selbstbestimmung) und der Systemsicherheit (dann GGVIS). Die Datensi-
cherheit ist dabei nur ein flankierendes Element, das die Moglichkeit der
Autonomie iiber die eigenen personenbezogenen Daten technisch unter-
stiitzt. Die Systemsicherheit bildet dagegen die Integritit des technischen
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Korpus ab, aus der sich ein Vertrauen in das System als solches speist
— definiert sich jedoch weiter als der dem GGVIS eigene Fokus auf po-
tentiell personlichkeitsbezogene I'T-Systeme. Ein blofl mittelbarer Schutz
ergibt sich aus der Vertraulichkeit der fernmeldetechnischen Kommunika-
tion (z.B. von Identititsdatensitzen) gem. Art. 10 Abs. 1 Var. 3 GG. Kaum
von Relevanz ist der Schutzumfang des Art. 13 Abs. 1 GG, da dieser nur
die rdumlich umgrenzte Privatheit der Kommunikation bertiicksichtigt.

Die einfachen Gesetze decken den Schutz digitaler Identititen natiirli-
cher Personen sowie juristischer Personen des Privatrechts de lege lata
nur partiell ab. Offen bleiben eine Begriffskldrung hinsichtlich anonymer
bzw. anonymisierter Daten sowie eine Vereinheitlichung der I'T-Sicherheits-
Standards zugunsten des Verbraucherschutzes. Diese muss sich aber sowohl
auf Systeme mit wie ohne Personlichkeitsbezug erstrecken, um letztere nicht
als Einfalltore in private, vernetzte Endgeridte umzufunktionieren. Insge-
samt besteht also entsprechender legislativer Spielraum, der angesichts der
grundrechtsgewihrleistenden Aufgabe qua Schutzpflichten auszufiillen ist.

Die datenstrategischen Vorhaben der EU sowie Bundesregierung deuten
eine Fokussierung auf die Nutzung und Kommerzialisierung digitaler Iden-
titaten und personlichkeitsbezogener Datensitze an. Die européische Stra-
tegie setzt daher einen deutlich wirtschaftlichen Schwerpunkt und fokus-
siert sich auf die Interoperabilitit und Zugédnglichmachung personenbe-
zogener Daten. Erste Ansitze zeigen sich jedoch in der breiten Offensive
der EU Ende 2020 durch Digital Services Act, Digital Markets Act und
den Data Governance Act. Gerade letzterer benennt das Vorhaben einer
Datentreuhand-Stelle sowie die aktive Forderung von Plattformen zur Ver-
waltung personlicher Informationen bzw. Daten (sog. personal informati-
on management systems, kurz PIMS). Hierauf aufbauend plant auch die
Bundesregierung nunmehr die Forderung von Forschung in diesem Be-
reich, allerdings keine weiteren Gesetzesvorhaben. Hochstens in der Ver-
mittlungsstelle des Registermodernisierungsgesetzes kann eine solche Da-
tentreuhand gesehen werden. Dieser infrastrukturelle Ansatz wird jedoch
durch das Kernstiick, die einheitliche Identifikationsnummer, in Rekurs auf
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die Volkszédhlungsentscheidung des BVerfG in seiner verfassungsrechtlich-
en Konformitit untergraben. Die datenschutzrechtlichen Vorhaben deuten
also auch einen Schutz de lege ferenda an, wenngleich dieser hinsichtlich
des Registermodernisierungsgesetzes mit kritischem Blick zu verfolgen ist.

Aus der Richtung des IT-Sicherheitsrechts existieren zwar relevante Vorha-
ben, die jedoch einen ambivalenten Schutz der digitalen Identitét in tech-
nischer Hinsicht erahnen lassen. Ambivalent, weil das IT-Sicherheitsgesetz
2.01in der Kabinettsfassung mit einem freiwilligen I'T-Sicherheitskennzeichen
und dem BSI als allgemeine Meldestelle fiir IT-Sicherheitsvorfille durchaus
einen schiitzenden Charakter ausstrahlt. Dem wirken jedoch Eingriffsbe-
fugnisse auf potentiell maliziose I'T-Systeme entgegen. Auch die weiterhin
fehlende Unabhingigkeit der Behorde ldsst die Meldestellen-Eigenschaft
nur minder positiv wirken, wo die Ndhe zum Bundesministerium des Innern
eine Verbindung von IT-Sicherheits-Schwachstellen und dem Ministerium
unterstellten Ermittlungsbehdrden entsprechendes Misstrauen weckt. Ein
Schutz der digitalen Identitét de lege ferenda ist damit kaum ersichtlich.
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