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Zusammenfassung

In der TAB-Kurzstudie ,Welt ohne Bargeld — Verianderungen der klassischen
Banken- und Bezahlsysteme® wurden zentrale Entwicklungen im Zahlungsver-
kehr bis einschliefSlich Februar 2021 analysiert. Die spezifischen Eigenschaften
von Bargeld sowie ausgewihlter unbarer Zahlungslésungen wurden genauso in
den Blick genommen und miteinander verglichen wie das Zahlungsverhalten
in Deutschland, Schweden und China. Eine Betrachtung des sich wandelnden
Machtgefiiges im Zahlungsverkehr durch das Auftreten neuer Akteure und die
Reaktionen traditioneller Kreditinstitute und Zentralbanken hierauf rundeten
die Untersuchung ab.

Bargeld

Bargeld ist in den meisten Landern weltweit nach wie vor das dominierende
Zahlungsmittel, wobei seine Bedeutung in Afrika am gréfiten und in Ozeanien
am geringsten ist (G4S Cash Solutions 2018, S.15). In Europa zeigt sich ein viel-
schichtiges Bild: Wihrend in Albanien, Bulgarien und Serbien iiber 80% der
Transaktionen am Verkaufsort (Point of Sale — POS) in bar beglichen werden, sind
es in Danemark, Norwegen, Schweden, Island und dem Vereinigten Konigreich
inzwischen unter 15%. Deutschland liegt mit rund 63% im oberen Mittelfeld
(Statista 2020b).

Gegeniiber unbaren Zahlungsmitteln bildet Bargeld ein wichtiges Korrektiv im
Zahlungsverkehr. Kein unbares Zahlungsmittel erreicht ein vergleichbar hohes
Inklusionsniveau und Schutzniveau der Privatsphiare. Durch Wertaufbewah-
rung in Bargeld konnen Verbraucher/innen Negativzinsen vermeiden. Aller-
dings mindern hohe Bargeldbestinde die geldpolitischen Steuerungsmoglich-
keiten der Zentralbanken. Nachteile fiir Verbraucher/innen bestehen u.a. bei
der Riickabwicklung von Kaufen, wenn diese bar bezahlt wurden und kein Beleg
ausgestellt worden ist oder dieser verloren wurde. Dariiber hinaus existiert im
stationdaren Handel, in dem Bargeld noch haufig verwendet wird, keine gesetz-
liche Riicknahme- oder Umtauschpflicht — im Gegensatz zum Onlinehandel.
Dies ist allerdings unabhingig von dem gewihlten Zahlungsmittel der Kund/
innen. Weitere Nachteile bestehen bei der grenziiberschreitenden Verwendung.
Ebenso erfordert der Gebrauch von Bargeld eine gewisse Planung, wenngleich
in Deutschland die - z.B. im Unterschied zu Schweden — immer noch recht gute
flichendeckende Verfiigbarkeit von Geldautomaten die (Wieder-)Beschaffung
erleichtert. Voraussetzung hierfiir ist allerdings der Besitz eines Girokontos,
von dem das Bargeld abgehoben werden kann. Dies macht deutlich, dass auch
die Bargeldverwendung kaum ohne Dienstleistungen von Geschiftsbanken
moglich ist.
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Zwar ist der Einsatz von Bargeld fiir Verbraucher/innen, etwa im Handel, kos-
tenlos, das Inverkehrbringen von Bargeld und die Bargeldinfrastruktur sind es
jedoch nicht. Die Dienstleistungen hierfiir, die zum Grofiteil von Geschéaftsban-
ken sowie Geld- und Wertedienstleistern erbracht werden, werden bepreist und
ihre Kosten an den Handel und Endkunden weitergegeben, zunéchst direkt {iber
Geschiftskontogebiihren und dann indirekt iiber die Verbraucherpreise. Zwar
ist eine Entwicklung wie in Schweden, wo Bargeldverkehr kaum noch eine Rolle
spielt, selbst mittelfristig in Deutschland unwahrscheinlich, dennoch konnte
sich auch hierzulande die Frage nach den Kosten und der Kosteniibernahme fiir
eine Bereitstellung der Bargeldinfrastruktur stellen, wenn die Bargeldnutzung
weiter abnimmt. Um ein Mindestmaf$ an Bargeldversorgung zu gewihrleisten,
miisste dann ggf. wie in Schweden mit gesetzlichen Mafnahmen reagiert wer-
den.

Unbare Zahlungsmittel

Die Nutzung unbarer Zahlungsmittel nimmt auch in Deutschland weiter zu. Von
besonderer Bedeutung sind kartengestiitzte Zahlverfahren — entweder direkt mit
der Plastikkarte (Debit- oder Kreditkarte) am physischen POS oder mit der virtu-
ellen Karte, iiber die unbare Zahlweisen im Hintergrund abgewickelt werden, wie
beim mobilen Bezahlen und bei Internetbezahlverfahren iiblich. Treiber fiir die-
sen Trend sind Preis, Verfligbarkeit und Verbreitung von Basistechnologien, die
Sicherheit dieser Technologien, die Regulatorik, Verbraucherwiinsche, innovative
Bezahllosungen sowie die Coronapandemie.

Die Nutzung von unbaren Zahlungsmitteln ist fiir Verbraucher/innen vorausset-
zungsreicher als die Verwendung von Bargeld. Vor einer Nutzung muss mit einem
privaten Zahlungsdienstleister ein Vertrag geschlossen werden, der nicht in je-
dem Fall leicht verstdndlich formuliert ist. Zahlungsdienstleister konnen Hand-
ler/innen und Kund/innen die Nutzung ihrer Zahlungslosung verweigern, etwa
wenn die Bonitdt nicht gegeben ist oder wenn ein Hiandler zwar legale, aber nicht
mit den ethischen Vorstellungen des Zahlungsdienstleisters vereinbare Angebote
und Dienstleistungen anbietet. Zudem sind die meisten unbaren Zahlungslésun-
gen ohne ein Girokonto nicht nutzbar.

Vorteile unbarer Zahlungslésungen bestehen u.a. hinsichtlich ihrer Einsetzbar-
keit im E-Commerce (Internetbezahlverfahren), im grenziiberschreitenden Zah-
lungsverkehr (Kreditkarte, PayPal, Kryptoassets mit Bezahlfunktion) und der Eta-
blierung von Kaufer- und Verkauferschutzmechanismen.

Das Sicherheits- und Datenschutzniveau der jeweiligen unbaren Zahlungslosun-
gen ist sehr unterschiedlich. So kann das Bezahlen mit Debitkarten im Vergleich
zu vielen anderen unbaren Zahlweisen als relativ sicher bewertet werden, und
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auch das Datenschutzniveau ist vergleichsweise hoch. Kreditkarten schneiden in
beiden Punkten schlechter ab.

Im Allgemeinen ist das Datenschutzniveau bei neuartigen Zahlungslosungen wie
Internetbezahlverfahren und mobilem Bezahlen niedriger als bei Kartenzahlun-
gen, da hier auch Daten erhoben und verarbeitet werden, die nicht in unmittelba-
rem Zusammenhang mit dem Bezahlvorgang stehen. Im Gegensatz dazu ist das
Sicherheitsniveau beim Near-Field-Communication(NFC)- und kartengestiitzten
mobilen Bezahlen mit Smartphone hoher als beim (kontaktlosen) Bezahlen mit
Karte, da hierbei zusitzlich zu den generellen Authentifizierungsmechanismen
Tokens zum Einsatz kommen. Eine ergdnzende Sicherung besteht, wenn biome-
trische Merkmale zur Entsperrung des Smartphones notwendig sind. Wahrend
gestohlene kontaktlose Karten fiir eine begrenzte Anzahl von Zahlungen und fiir
begrenzte Zahlbetrdge ohne Eingabe der personlichen Identifikationsnummer
(PIN) verwendbar sind, ist dies mit einer Bezahl-App nicht moglich, sofern das
gestohlene Smartphone mit einer biometrischen Sperre geschiitzt wurde.

Bei manchen unbaren Bezahlverfahren wie Sofortiiberweisung wird der Grund-
satz systematischer IT-Sicherheit verletzt, wonach fiir jeden Anmeldeprozess
und Diensteanbieter neue Zugangsdaten verwendet werden sollten, die fiir kei-
nen anderen Dienst oder Dritte bekannt sind. Nach der Richtlinie (EU) 2015/2366!
ist dies aber zulassig.

Kryptoassets und CBDC

Vorteile von Kryptoassets mit Zahlungsfunktion werden darin gesehen, mit ihnen
schnelle und kostengiinstige grenziiberschreitende Transaktionen abwickeln zu
konnen. Die bislang existierenden Kryptoassets fiihren allerdings ein Nischenda-
sein im Zahlungsverkehr.

Non-backed-Kryptowdhrungen wie Bitcoins, eine Unterkategorie von Kryptoas-
sets, erfiillen durch ihre von Spekulationen verursachte Preisvolatilitdt nicht die
Geldfunktion (vor allem im Hinblick auf Wertaufbewahrung). Aufgrund ihrer zen-
tralen Eigenschaften - sie sind digital, dezentral, ibertragbar und durch Techno-
logie vollstandig anonymisierbar — werden sie haufig fiir kriminelle Zwecke ein-
gesetzt. Trotzdem verbreiten sie sich zunehmend als Zahlungsmittel und werden
beispielsweise als Zahlungsart bei PayPal in den USA akzeptiert.

Stablecoins, eine weitere Unterkategorie von Kryptoassets, sind im Unterschied zu
Non-backed-Kryptowdhrungen an den Preis eines anderen Vermogenswerts bzw.

1 Richtlinie (EU) 2015/2366 des Europaischen Parlaments und des Rates vom 25. November 2015
liber Zahlungsdienste im Binnenmarkt, zur Anderung der Richtlinien 2002/65/EG, 2009/110/EG und
2013/36/EU und der Verordnung (EU) Nr. 1093/2010 sowie zur Aufhebung der Richtlinie 2007/64/EG
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eines Korbs anderer Vermogenswerte gekoppelt oder werden von diesen gedeckt.
Ihre Bedeutung fiir den Zahlungsverkehr ist allerdings zurzeit noch geringer als
der von Non-backed-Kryptowdhrungen. Dies konnte sich jedoch schlagartig dn-
dern, wenn es der Libra/Diem Association, hinter der mafigeblich Facebook steht,
gelingen sollte, tatsdchlich eine eigene digitale Wahrung einzufiihren, die sich
aufgrund von Netzwerkeffekten schnell verbreiten konnte. Da ein solches Vorha-
ben massive Auswirkungen auf die Finanzpolitik, die Geldpolitik und die Wah-
rungshoheit der Nationalstaaten und Wahrungsrdaume haben konnte, machten
Regulatoren weltweit unmissverstdandlich klar, dass Libra/Diem nur eingefiihrt
werden diirfe, wenn das Risiko begrenzt und regulatorische Fragen geklart seien.
Unter dem politischen Druck hat die Libra/Diem Association ihre urspriinglichen
Planungen in ihrem White Paper von April 2020 deutlich angepasst und verfolgt
nun primér das Ziel, Single Currency Coins einzelner Fiat-Wahrungen in Ergén-
zung zur Multi-Currency-Coin Libra/Diem einzufiihren. Letztere soll in Liandern
verfiigbar sein, in denen keine Libra/Diem Single Currency Coin angeboten wird,
und auch im grenziiberschreitenden Zahlungsverkehr mit diesen Landern ver-
wendet werden.

Die Aussicht auf eine weltweit verfiigbare private digitale Wahrung hat bei vie-
len Zentralbanken dazu gefiihrt, Uberlegungen zur Einfithrung eigener digitaler
Zentralbankwdhrungen (Central Bank Digital Currency - CBDC) anzustellen oder
bereits existierende Projekte hierzu beschleunigt voranzutreiben, beispielsweise
in China. Die Vorteile digitalen Zentralbankgelds werden gemeinhin mit einer
besseren Inklusion von Biirger/innen in den Zahlungsverkehr (Menschen ohne
Bankkonto vor allem in Entwicklungsldndern) beschrieben. Ebenso soll mit CBCD
Biirger/innen in Liandern mit sehr geringer Bargeldnutzung, wie Schweden, wei-
terhin ein staatliches Zahlungsmittel zur Verfiigung stehen. CBCD kénnten zum
gesetzlichen Zahlungsmittel im digitalen Raum werden, in dem bisher nur priva-
te Zahlungslosungen angeboten werden. Je nach Ausgestaltung der CBDC, etwa
hinsichtlich Anonymitit, Datenschutz und Sicherheit, konnten sie dhnlich wie
Bargeld eine Korrektivfunktion mit Blick auf die Produktkonzeption privater Zah-
lungsdienstleister haben. Mit CBDC konnten Zahlungsstrome besser kontrolliert
werden, was einerseits die Geldwasche- und Terrorismusbekampfung erleichtern
konnte, andererseits in den Hinden autoritdrer Regime, wie China, zur Kontrolle
der Aktivitdten von Systemkritikern und gewohnlicher Biirger/innen eingesetzt
werden konnte. China scheint hinsichtlich der Einfithrung einer CBDC am wei-
testen fortgeschritten. Im Jahr 2020 gab es Medienberichte iiber Praxistests. In
Europa ist Schweden Vorreiter auf dem Feld des digitalen Zentralbankgelds und
hat im Friihjahr 2020 ein Pilotprojekt zum Aufbau einer technischen Testumge-
bung fiir die E-Krone gestartet. Mitte 2021 entschied die EZB, mit einer Untersu-
chungsphase zum E-Euro zu beginnen.
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Die Einfiihrung von digitalem Zentralbankgeld wire ein erheblicher Einschnitt in
das gegenwirtige Geld- und Banksystem, sodass diese Option in fast allen Lan-
dern noch Gegenstand wissenschaftlicher Forschung und politischer Diskussio-
nen ist. Grundsatzlich stellt sich auch die Frage der technologischen Ausgestal-
tung.

Schweden

In Schweden wirkten zahlreiche Faktoren zusammen, die zu einer geringen Bar-
geldnutzung fiihrten. Dies sind u.a. der Riickzug der Schwedischen Reichsbank
aus der Bargeld-versorgung, die diinne Besiedelung des grofsen Landes, was den
Aufwand fiir die Bargeldversorgung aller Landesteile fiir die nunmehr zustin-
digen Geschiftsbanken verhaltnisméafiig teuer macht, die guten Konditionen fiir
Kartennutzung, die hohe Technikaffinitdt der Bevolkerung, das grofse Vertrauen
in den Staat und das Finanzsystem bei — im Vergleich zu Deutschland — gerin-
gen Anspriichen an das Datenschutzniveau, die Angst vor Bankiiberfdllen und
Diebstahl sowie die friihe Entwicklung einer mobilen Zahlungslosung durch die
schwedischen Banken (Swish, Eigenschreibweise swish®). Als Reaktion auf den
dramatischen Bargeldriickgang hat die schwedische Regierung nicht nur ihr Pro-
jekt zur E-Krone vorangetrieben, sondern auch ein Gesetz erlassen, mit dem das
Niveau der Bargeldversorgung des Jahres 2017 wiederhergestellt und gewéhrleis-
tet werden soll. Wesentliche Teile des Gesetzes sind am 1. Januar 2021 in Kraft
getreten.

China

Bargeldzahlungen werden auch in China zunehmend durch elektronische Zahl-
weisen verdriangt. E-Commerce und mobiles Bezahlen verbreiteten sich in etwa
zeitgleich mit dem Zugang zum Internet. Vor allem Alipay von Alibaba und
WeChatPay von Tencent sind neben Kartenzahlungen gingige Bezahlmethoden.
Die Betreiber und Geschifte im Bereich Internet, E-Commerce und mobiles Be-
zahlen sind in China eng mit dem chinesischen Staat bzw. der Regierungspar-
tei verbunden. Alibaba und Tencent sind beispielsweise Partner im Social-Cre-
dit-System der chinesischen Regierung. Die Regierung hat ein grofSes Interesse
daran, digitale Geschaftsmodelle auch mit Bezug zum Zahlungsverkehr zu for-
dern, da sie auf diese Weise vielfiltige Personendaten erhalten kann. China lehnt
private Kryptowdhrungen ab, da diese sich der staatlichen Kontrolle entziehen,
und hat nach der Ankiindigung von Facebook, die Stablecoin Libra einzufiihren,
die eigenen Anstrengungen zur Umsetzung des E-Yuan intensiviert. Erste Tests
werden bereits durchgefiihrt. Gelinge China als erstem Land weltweit die erfolg-
reiche Etablierung einer CBCD, wire dies nicht nur ein grofSer Propagandaerfolg
fiir die Kommunistische Partei, sondern moglicherweise auch ein Vehikel, um die
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offizielle chinesische Wahrung Renminbi zu einer internationalen Reservewdh-
rung aufzubauen.

Open Banking

Open Banking beschreibt die Verkniipfung von Dienstleistungen verschiedener
Anbieter durch das Offnen von Schnittstellen, die den Markteintritt neuer Player
in den Finanz- und Bankenbereich erleichtert und dadurch das Bankenokosystem
nachhaltig verdandert. Diese Entwicklung wird durch gesetzliche Regulierungen
zur Offnung von Datenbestidnden oder proprietaren Systemen bzw. durch Initia-
tiven der Marktakteure selbst vorangetrieben. Durch Open Banking verlieren die
Banken zwar ihren alleinigen Zugriff auf die Kundenschnittstelle und die wert-
vollen Konto- und Kundendaten, aber dafiir ergeben sich neue Geschiftsmoglich-
keiten. Auch der Handel konnte von innovativen, kundenzentrierten Losungen
von Kontoinformations- und Zahlungsauslosediensten profitieren. Verbraucher/
innen stiinden neue Anwendungen zur Verfiigung, sie wiirden aber auch starker
zu Anschlussgeschiften motiviert und konnten aufgrund vage formulierter Da-
tenschutzhinweise mancher Anbieter nicht in jedem Fall {iberblicken, wie ihre
Daten tatsachlich verwendet werden.

BigTechs

BigTechs - grofie Unternehmen mit etablierten Technologieplattformen wie
Alibaba, Amazon und Facebook - sind inzwischen etablierte Akteure im Zah-
lungsverkehr. IThre Motive fiir den Markteintritt und die verfolgten Geschéfts-
modelle sind vielfiltig. Sie reichen von der Datengewinnung fiir Werbezwecke
iiber das Ziel, Kund/innen moglichst lang im eigenen Okosystem zu halten, bis
hin zur Erzielung von Entgelten durch das Angebot von Zahlungsverkehrspro-
dukten. Da Bezahlen mehr und mehr zu einer integrierten Funktion wird, laufen
Banken Gefahr, zu Abwicklern im Hintergrund zu werden und damit ihre Sicht-
barkeit beim Kunden zu verlieren. Es ist jedoch fraglich, ob das eigenstdndige
Angebot von Bank- und Finanzdienstleistungen tatsédchlich eine hohe Prioritat
bei BigTechs hat. Bisher kooperieren speziell die sogenannten GAFA-Unterneh-
men (Google, Apple, Facebook, Amazon) mit den traditionellen Banken, wenn
es um konkrete Produktausgestaltung und die Transaktionsabwicklungen geht.
Zudem lassen sich u.a. aufgrund der hohen Regulierungsdichte im Banken- und
Finanzwesen nicht alle Geschiftsfelder, etwa die Vermogensverwaltung oder
das Investment Banking, dhnlich einfach wie das Bezahlen integrieren. Zwar
fehlt es den GAFA-Unternehmen sicherlich nicht an finanziellen Ressourcen,
um das Know-how fiir den Umgang mit entsprechenden Regulierungsanfor-
derungen aufzubauen; jedoch besteht das Risiko, dass Auflagen aus dem Ban-
ken- und Finanzbereich ihre Geschiftspraktiken in anderen Geschéftsfeldern
einschrinken konnten.
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Dessen ungeachtet werden die BigTechs im Zahlungsverkehr ihre Marktstellung
ausbauen konnen und auch neue Player, beispielsweise auf der Basis von White
Label Banking (die Banklizenz eines Bankpartners wird zur Umsetzung eigener
Bank- und Finanzdienstleistungen genutzt), hinzutreten.

FinTechs

FinTechs - junge Unternehmen, die technologiebasierte, spezialisierte und kun-
denorientierte Finanzdienstleistungen entwickeln und anbieten - sind heute auf
allen Feldern des klassischen Bankings aktiv. Als starke Konkurrenten zu den
Banken agieren allerdings nur wenige Player wie die sogenannten Neo-Banken
und einige Unternehmen aus dem E-Commerce. Die {iberwiegende Mehrheit der
FinTechs ist an einer stabilen Partnerschaft mit den Banken interessiert. Diese
Kooperationen sind im gegenseitigen Interesse: Wahrend die FinTechs durch
sie Zugang zum breiten Kund/innenstamm der Banken erhalten, ihre Angebote
schneller skalieren und deshalb ihre Refinanzierung sichern kdnnen, profitieren
Banken von der Innovationsfiahigkeit der FinTechs, indem sie ihre Losungen, teil-
weise als White-Label-Losungen, in ihr Produktportfolio integrieren.

Digitale Projekte europdischer Geschafts- und Zentralbanken

Angesichts der Priasenz und der Marktmacht US-amerikanischer Kartenanbieter
und BigTechs und des voraussichtlich zunehmenden Einflusses chinesischer Big-
Techs im Zahlungsverkehr ist die Erhaltung der Handlungsfiahigkeit des europa-
ischen Bankenwesens von grofser Bedeutung. Die zentralen Ideen der Notenban-
ken in diesem Bereich sind die Entwicklung von Produkten fiir unterschiedliche
Zahlungssituationen unter einer europdischen Dachmarke, die auf Instant Pay-
ments beruhen (Echtzeitiiberweisungen, bei denen der Transfer von Geldbetragen
vom Konto des Zahlungspflichtigen zum Konto des Zahlungsempfiangers nur we-
nige Sekunden dauern), sowie die Schaffung eines europdischen Kartensystems.
Die Antwort auf die Frage, ob auf Instant Payment basierende Zahlungslosungen
Verbraucher und Verbraucherinnen tatsachlich iiberzeugen und sich am Markt
gegeniiber bereits vorhandenen Produkten nichteuropaischer Player durchsetzen
konnten, ist umstritten. Zudem ist die Etablierung européischer Konzepte mit
einem hohen Koordinierungs- und Abstimmungsaufwand unter den Geschifts-
banken verbunden, sodass Entscheidungswege hiufig zeitaufwendig sein werden.
Dies stellt einen strategischen Nachteil gegeniiber bereits am Markt agierenden
Unternehmen dar. Hierzulande arbeitet die Deutsche Kreditwirtschaft unter der
Bezeichnung #DK an der Integration mehrerer Bezahllosungen zu einem einheit-
lichen Bezahlsystem fiir simtliche Bezahlsituationen und -kanéle.
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Ein Blick voraus

Zwar war der Riickgang der Bargeldnutzung um 14 Prozentpunkte in Deutschland
in den Jahren zwischen 2017 und 2020 auf 60 % betrichtlich, jedoch kénnte dies
im Wesentlichen durch pandemieinduzierte Nachholeffekte bewirkt worden sein,
sodass sich der Riickgang in den ndchsten Jahren wieder auf die iiblichen 1% pro
Jahr einpendeln konnte. Im Jahr 2030 wiirde also noch immer ein bargeldgetrie-
benes Mischsystem, wenngleich mit geringerem Bargeldanteil, bestehen, in dem
kartengestiitzte Zahlungen bei den unbaren Zahlungsmitteln weiterhin dominie-
ren.

Vorstellbar wire es jedoch auch, dass die zunehmende Exposition gegeniiber
digitalen Losungen in der Coronapandemie in allen Lebensbereichen auch die
Neugier auf die Vielfalt unbarer Zahlungslosungen und der mit ihnen kombinier-
baren Produkte und Dienstleistungen wachsen ldsst. In Verbindung mit einer von
deutschen Banken gestiitzten einheitlichen Zahlungslosung fiir simtliche Kana-
le, einem europédischen Kartensystem nach européischen Datenschutzstandards
und einem perspektivisch verfiigbaren digitalen Euro als alternatives gesetzli-
ches Zahlungsmittel konnte dies den Riickgang der Bargeldnutzung deutlich
verscharfen. Moglicherweise miisste dann in der 2030er/2040er Jahren iiber die
Notwendigkeit gesetzlicher Standards fiir eine Grundversorgung mit Bargeld wie
in Schweden nachgedacht werden.



1 Einleitung

Im Horizon-Scanning des Biiros fiir Technikfolgen-Abschitzung beim Deutschen
Bundestag (TAB) wurde 2017 das Thema ,Welt ohne Bargeld — Verdnderungen der
klassischen Banken- und Bezahlsysteme*® als Zukunftsthema identifiziert und im
Rahmen eines TAB-Themenkurzprofils vorgestellt (TAB 2017). 2019 beschloss der
Ausschuss fiir Bildung, Forschung und Technikfolgenabschédtzung auf Vorschlag
der Berichterstattergruppe TA die Durchfiihrung eines gleichnamigen TA-Pro-
jekts in Form einer Kurzstudie zur Vertiefung durch den Konsortialpartner des
TAB, die VDI/VDE Innovation + Technik GmbH.

Gemifs Untersuchungsauftrag wurden Entwicklungen im Zahlungsverkehr bis
einschliefSlich Februar 2021 analysiert. Die spezifischen Eigenschaften von Bar-
geld sowie ausgewdahlter unbarer Zahlungslosungen wurden genauso in den Blick
genommen und miteinander verglichen wie das Zahlungsverhalten in Deutsch-
land, Schweden und China. Eine Betrachtung des sich wandelnden Machtgefiiges
im Zahlungsverkehr durch das Auftreten neuer Akteure und die Reaktionen tradi-
tioneller Kreditinstitute und Zentralbanken hierauf rundeten die Untersuchung
ab.

Die empirische Basis fiir die Kurzstudie beruht auf mehreren Sdulen: Zunichst
wurde eine umfassende Analyse von Quellenwebseiten von Zahlungsdienstleis-
tern, graue Literatur zum Zahlungsverhalten, Statistiken sowie Fachliteratur
durchgefiihrt. Die gewonnenen Erkenntnisse wurden in zehn semistrukturierten
Interviews mit Expert/innen aus den Bereichen FinTechs, Handel, Informations-
wirtschaft, Kreditwirtschaft, Notenbanken, Sicherheit, Verbraucherschutz sowie
der Wissenschaft validiert und in Form eines ausfiihrlichen Thesenpapiers im
Juni 2020 (TAB 2020) in einem Fachgespriach des Ausschusses fiir Bildung, For-
schung und Technikfolgenabschiatzung zur Diskussion gestellt. Im Nachgang zu
dem Fachgesprich erhielten vier an der Kurzstudie interessierte Verbéande aus
den Bereichen Pro-Bargeld-Initiativen sowie Bargeldversorgung die Moglichkeit,
einen Fragebogen zu beantworten, der an den Interviewleitfaden angelehnt war.

Zudem wurde ein Gutachten zum Thema ,,Datenschutz und technische Sicher-
heit bei elektronischen Bezahlsystemen im Vergleich zu Bargeld“ an die Berner
Fachhochschule (Kiigel et al. 2020) in Auftrag gegeben. Zentrale Ergebnisse des
Gutachtens vor allem zu einzelnen unbaren Zahlungslosungen sind in diese
Kurzstudie eingeflossen.

Kapitel 2 bietet einen Uberblick iiber gebrauchliche und neu aufkommende Zah-
lungsmittel sowie die Entwicklung des Zahlungsverhaltens in Deutschland. Im
Fokus des Kapitels steht die Analyse von Vorziigen und Nachteilen des Bargelds
sowie unbarer Zahlungslosungen. Neben der generellen Funktionsweise der Zah-
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lungsarten wird erortert, welche Voraussetzungen fiir ihre Nutzung aus der Per-
spektive von Verbraucher/innen erfiillt sein miissen und in welchen Zahlungs-
situationen sie eingesetzt werden konnen, etwa im stationdren Handel oder im
E-Commerce. Ebenso wird beleuchtet, welche Kosten fiir die Infrastruktur und
beim Bezahlvorgang (Transaktionskosten) der jeweiligen Bezahlvariante entste-
hen und wer fiir sie aufkommen muss. Auch die Frage, wie bei dem jeweiligen
Zahlungsinstrument Zahlungsausgleich bzw. Zahlungsgarantien zustande kom-
men, wird betrachtet. Bei Bargeldzahlungen findet der Zahlungsausgleich sofort
statt: Die Kundin bzw. der Kunde erhilt die Ware, der Handler im Gegenzug das
Bargeld. Die meisten unbaren Zahlweisen hingegen arbeiten mit Zahlungsgaran-
tien, deren Erteilung in der Regel von den jeweiligen Zahlungsdienstleistern be-
preist wird. Weiterhin werden Aspekte wie die Reichweite einer Zahlungslosung,
etwa ob mit ihr grenziiberschreitende Zahlungen moglich sind, sowie Fragen zur
Sicherheit und des Datenschutzes analysiert. AufSerdem werden geldpolitische
Implikationen von Kryptoassets mit Bezahlfunktion erortert sowie die Diskussi-
on um digitale Zentralbankwédhrungen dargestellt. Die konkreten Planungen zur
E-Krone und zum E-Yuan werden hingegen in den landerspezifischen Fallstudien
im Kapitel 3 behandelt.

AbschliefSend werden die einzelnen Basistechnologien vorgestellt, welche die
Grundlage fiir die Verbreitung neuartiger Zahlungslosungen sind, wie kontaktlo-
ses Bezahlen mit Debit- oder Kreditkarte, mobiles Bezahlen mit dem Smartphone
(zumeist mit virtueller Karte) oder Kryptoassets mit Bezahlfunktion.

Wie sich das Zahlungsverhalten in Schweden und China entwickelt (hat), wird
in Kapitel 3 behandelt. Neben der Verbreitung und dem Nutzungsgrad einzelner,
teils landerspezifischer Zahlungslosungen stehen die kulturellen, strukturellen
und politischen Faktoren, die das Bezahlen in diesen Landern prigen, im Vorder-
grund. Die beiden Lander wurden aus unterschiedlichen Griinden als Fallbeispie-
le fiir die Kurzstudie ausgesucht. Anhand von Schweden, einem der Liander mit
der geringsten Bargeldnutzung europa- und weltweit, lasst sich illustrieren, wie
eine Verbindung unterschiedlicher Faktoren zum Bedeutungsverlust von Bargeld
beitragen kann, ohne dass dies politisch so gewollt war. Am Beispiel von China
lasst sich zeigen, wie fortschreitende Digitalisierung und mobiles Bezahlen Hand
in Hand gehen und wie das Bezahlen zum Vehikel umfassender Kontrolle und
geopolitischer Machtpolitik werden kann. Beide Lander eint, dass sie mit Nach-
druck Projekte zur Einfiihrung digitaler Zentralbankwéahrungen verfolgen, wenn-
gleich aus unterschiedlichen Beweggriinden.

Im Kapitel 4 wird analysiert, wie Open Banking neuen Akteuren den Marktein-
tritt in den Finanzen- und Bankenbereich erleichtert hat und welche Geschifts-
modelle und Strategien diese — u.a. auch als Kooperationspartner traditioneller
Banken - verfolgen. Ebenso wird beschrieben, vor welchen Herausforderungen
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das europdische Bankenwesen steht und mit welchen MafSnahmen sich etablierte
Kreditinstitute im europaischen Zahlungsverkehr gegeniiber der zumeist nicht-
europdischen Konkurrenz behaupten wollen.

Mit einem Ausblick auf mogliche Entwicklungstrajektorien der Bargeldnutzung
in Deutschland im Kapitel 5 endet die Kurzstudie.
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dorf fiir das Lektorat.
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2 Zahlungsmittel
2.1 Bargeld

2.1.1 Volkswirtschaftliche Funktion und rechtliche Stellung des Bargeldes

Bargeld hat qua Gesetz eine einzigartige Funktion. So legt & 14 Absatz 1 des Ge- AUf Euro Lautende
setzes uiber die Deutsche Bundesbank (BBankG) analog zur européischen Rechts- 5. 00w oo
lage fest: ,Die Deutsche Bundesbank hat unbeschadet des Artikels 128 Absatz 1  einzige unbeschrankte
des Vertrages iiber die Arbeitsweise der Europdischen Union das ausschliefliche ~ gesetzliche Zahlungs-
Recht, Banknoten im Geltungsbereich dieses Gesetzes auszugeben. Auf Euro lau- mittel.

tende Banknoten sind das einzige unbeschrinkte gesetzliche Zahlungsmittel.“

Banknoten und Miinzen sind die liquidesten Zahlungsmittel und unterscheiden

sich von samtlichen iibrigen Zahlungsmitteln, einschliefSlich von auf Euro lau-

tenden Bankeinlagen: ,,Im Gegensatz zu Buchgeld handelt es sich [bei Bargeld]

nicht um eine Forderung gegeniiber Geschéftsbanken [...]% insofern unterliegt

es keinem Insolvenzrisiko (Managerkreis der Friedrich-Ebert-Stiftung 2016, S.7

u.11).

Bargeld hat auf dieser rechtlichen Grundlage zwei wesentliche Bedeutungen fiir
das Funktionieren der Volkswirtschaft: Es fungiert als Zahlungsmittel und er-
leichtert damit den Austausch von Waren und Dienstleistungen — und es dient
als Mittel der Wertaufbewahrung (Deutsche Bundesbank 2015, S.45).

2.1.2 Bargeld ist in Deutschland beliebt

Bargeld ist in Deutschland noch immer das am haufigsten verwendete Zahlungs- ] )

. . . . Bargeld ist beliebt:
mittel. Eine repridsentative Erhebung der Deutschen Bundesbank zum Zahlungs- ;o deor Transaktionen
verhalten 2020 ergab, dass 60 % aller erfassten Geldtransaktionen in bar getatigt  in Deutschland wurden
wurden. Der Anteil von Bargeld am Gesamtumsatz in Deutschland lag demnach ~ imJahr 2020 in bar
bei 32 % (Deutsche Bundesbank 2021, S. 18). In Bezug zum Vergleichsjahr 2017 ist getatigt.
die Nutzungsquote — vermutlich aufgrund der Coronapandemie - jedoch enorm
gesunken (2017: 74 % Transaktionen in bar, wertméaflig 48 %) und iibersteigt den
in den Vorjahren durchschnittlichen Riickgang der Bargeldnutzung von 1% pro
Jahr deutlich (2008: 83 % der Transaktionen in bar, wertmafSig 58 %) (Deutsche
Bundesbank 2018, S.24f.). Vor allem Kleinbetrége bis 5 Euro werden iiberwiegend
(89%) noch in bar gezahlt. Erst bei Transaktionen iiber 20 Euro liegt der Bar-
geldanteil bei weniger als der Halfte; 2017 war dies erst bei Transaktionen iiber
50 Euro der Fall (Deutsche Bundesbank 2018, S.28, u. 2021, S.21).
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stationaren Handel.

2.1.3 Motive fiir die Wahl eines Zahlungsmittels: Sicherheit, Uberblick, Privatsphare

Der Grund fiir den nach wie vor relativ hohen Stellenwert von Bargeld hierzu-
lande ist, dass ihm im Vergleich zu anderen Zahlungsmitteln vor allem die Ei-
genschaften in Kombination zugeschrieben werden, die in Deutschland am rele-
vantesten fiir die Wahl eines Zahlungsmittels sind: Sicherheit vor finanziellem
Verlust, guter Uberblick {iber die Ausgaben und Wahrung der Privatsphére (Deut-
sche Bundesbank 2018, S.32, u. 2021, S.17).

Die positive Bewertung beim Aspekt Sicherheit erreicht Bargeld, obwohl bei Raub
oder Diebstahl der Totalverlust droht (Interviews Praeg u. Zeitz). Debit- und Kre-
ditkarten, bei denen Banken und Sparkassen im Fall von Diebstahl oder Miss-
brauch den Schaden libernehmen wiirden, sofern keine grobe Fahrldssigkeit des
Karteninhabers vorliegt und der Diebstahl zeitnah gemeldet worden ist (FhG IAO
27.03.2020), werden von allen Befragen in der Studie zum Zahlungsverhalten der
Deutsche Bundesbank (2018, S.32) deutlich schlechter als Bargeld (Kreditkarte)
oder nur knapp besser (Debitkarte) bewertet.

Nicht nur Biirger/innen schitzen den leichteren Uberblick {iber ihre Bargeldaus-
gaben, auch der Verbraucherschutz in Deutschland verweist auf den moéglichen
Beitrag zur Uberschuldungsprivention durch bessere Ausgabenkontrolle (Inter-
view Zeitz).

Ebenso wird der Schutz der Privatsphéare bzw. die Wahrung der Anonymitét beim
Bezahlvorgang nicht nur in der Offentlichkeit, sondern auch in der Wissenschaft
als einer der herausragenden Vorziige von Bargeld diskutiert (Mai 2017, S.17ff.;
Interview Kriiger, Schrade u. Zeitz), wenngleich diese Eigenschaften es auch at-
traktiv fiir die Schattenwirtschaft machen.

Zudem ist Bargeld auch dann als Zahlungsmittel einsetzbar, wenn Strom- und
IT-Ausfille oder Hackerangriffe den Zahlungsverkehr beeintrachtigen (Fragebo-
gen Mewes, Olschok u. Wiegand).

2.1.4 Hohes Inklusionsniveau

Zusitzlich zu den bereits beschriebenen Vorziigen erreicht kein anderes Zah-
lungsmittel als Bargeld ein vergleichbar hohes Inklusionsniveau (Interview
Zeitz), denn seine Handhabung ist einfach und unabhéngig von technischen und
motorischen Fihigkeiten, weshalb im Grunde jeder Mensch mit Scheinen und
Miinzen umgehen kann. Fiir die abstrakteren unbaren Zahlungsmittel gilt dies
nicht in gleicher Weise (Interview Kriiger u. Zeitz). Zudem ist der Einsatz von
Bargeld fiir Biirger/innen kostenlos und ermoglicht die Teilnahme finanzschwé-
cherer Menschen am Zahlungsverkehr, die sich kein aktuelles Smartphone fiir das
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mobile Bezahlen und/oder kein Girokonto leisten konnen oder wollen (Interview
Kriiger u. Zeitz). Zwar haben in Deutschland jeder Verbraucher und jede Verbrau-
cherin ein Anrecht auf ein Basiskonto mit grundlegenden Zahlungsfunktionen,
jedoch konnen Banken und Sparkassen hierfiir Kontofiihrungsgebiihren erheben
(Interview Zeitz). Fiir manche Menschen stellen iiberdies die biirokratischen An-
forderungen von Banken eine Uberforderung dar. Auch fiir Menschen in prekiren
Situationen, z.B. fiir Gefliichtete, ist Bargeld die schnellste und einfachste Form
des Bezahlens (Technische Hochschule Aschaffenburg 03.03.2020).

Eine weitere positive Eigenschaft von Bargeld ist, dass es keine Kompatibilitits-
probleme gibt: Im stationdren Handel kann prinzipiell iiberall damit bezahlt wer-
den, wihrend Kartenzahlungen nicht in allen Geschéften akzeptiert werden (vzbv
08.04.2020).

Im Schnitt trugen Biirger/innen im Jahr 2017 107 Euro in Miinzen und Scheinen
mit sich, was dem gleichen Niveau wie 2008 entsprach (Deutsche Bundesbank
2018, S.13 u. 15).

In einer konkreten Kaufsituation, etwa im Einzelhandel, konnen kleinere Ein- L
.. . . .. . . ] Zurzeit kdnnen Ver-

kdufe daher in der Regel mit den Bargeldbestdnden im eigenen Portemonnaie ., her/innen noch

getdtigt werden, und falls Verbraucher/innen in einer akuten Situation einmal  auf ein relativ dichtes

nicht tiber eine ausreichend hohe Summe fiir einen beabsichtigten Kauf verfiigen, =~ Netz an Geldautomaten

konnen sie zurzeit immer noch auf ein relativ dichtes Netz aus Geldautomaten ~ 2/'Uckoreifen, doch die
. i . Bargeldbezugspunkte

und - wenn auch mit stark abnehmender Tendenz — Bankfilialen mit Ein- und  \yerden weniger.

Auszahlungsservices zuriickgreifen.

Zwischen 2001 und 2016 stieg die Zahl der Geldautomaten in Deutschland sogar
von knapp 50.000 auf mehr als 58.000; seither stagniert die Anzahl allerdings
(Statista 2019a). Zudem wird die Versorgung mit Geldautomaten durch die zu-
nehmende SchliefSung von Bankfilialen eingeschrénkt, denn diese sind zumeist
in den Vorrdumen der Filialen selbst bzw. an der Gebdudeaufienhiille unterge-
bracht. Fiir die Abhebung von Bargeld an den neu entstehenden Geldautomaten
bankenunabhéngiger Anbieter miissen Verbraucher/innen deutlich hohere Ge-
biihren als bei der Hausbank bezahlen. Durch die seit einigen Jahren bestehen-
de Moglichkeit, in vielen Discounter- und Supermarktfilialen Geld ab einem be-
stimmten Einkaufswert an der Kasse abzuheben, ist jedoch die Verfiigbarkeit von
Bargeld weiterhin weitgehend flichendeckend gegeben. Dieses Angebot gibt es
in anderen Landern bereits seit Lingerem (Reintjes 2018; Fragebogen Nitsche).

Weitere Vorteile von Bargeld im Vergleich zu anderen Zahlungsmitteln sind die
Dauer des Bezahlvorgangs sowie der sofortige Zahlungsausgleich. So ist der Be-
zahlvorgang mit Bargeld im Schnitt mit 22,3 Sekunden deutlich schneller als
mit Girokarte oder kartengestiitztem SEPA-Lastschriftverfahren (Karte + PIN:
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29,4 Sekunden, Karte + Unterschrift: 38,8 Sekunden) (Deutsche Bundesbank
2019b, S.32). Schneller geht es nur mit kontaktloser Kartenzahlung. Der Zahlvor-
gang kann so in rund 15 Sekunden erfolgen (Deutsche Bundesbank 2019b, S.76).
Erst bei grofSeren Betrdgen verldngert sich die Dauer des Bezahlvorgangs gegen-
iiber herkommlicher Kartenzahlung. Bei Betrdgen von mehr als 100 Euro sind
herkémmliche Kartenzahlungsverfahren deutlich zeiteffektiver als der Gebrauch
von Bargeld (Deutsche Bundesbank 2019b, S.34).

Wenn mit Bargeld bezahlt wird, erfolgt ein sofortiger Zahlungsausgleich, d.h.,
der Handler erhélt sicher sein Geld fiir die ausgehdndigte Ware, nachdem Kund/
innen ein Produkt ausgewihlt haben; wobei unbare Zahlungsmittel zumeist auf
Zahlungsgarantien basieren und daher kein Risiko fiir den Handel repréasentieren.

2.1.5 Nachteile bei Riickabwicklung von Kaufen und im grenziiberschreitenden
Einsatz

Im Umkehrschluss bedeutet der sofortige Zahlungsausgleich bei Bargeldtrans-
aktionen fiir Kund/innen jedoch, dass Riickabwicklungen schwierig sein konnen
(Interview Zeitz), wenn Héndler sich nicht auf eine Riicknahme der Ware ein-
lassen, unabhéngig davon, ob fiir den Kauf ein Beleg vorhanden ist oder nicht.
Wird hingegen im stationdren Handel beispielsweise mit dem kartengestiitzten
SEPA-Lastschriftverfahren bezahlt, konnen Lastschriftzahlungen innerhalb von
acht Wochen ab Belastungsbuchung durch den Kontoinhaber/die Kontoinhaberin
zurilickgewiesen werden.

Andernfalls sind Kund/innen im stationdren Handel auf die in der Regel aus Ku-
lanz gewdhrte 14-tdgige Riickgabemoglichkeit angewiesen, die unabhingig von
der gewdhlten Zahlungsart gewidhrt wird. Im Gegensatz zum Onlinehandel be-
steht fiir den stationdren Handel keine Umtausch- und Riicknahmepflicht.

Ein weiterer Nachteil bei Bargeld ist, dass seine Verwendung eine gewisse Pla-
nung fiir zu tatigende Kaufe erfordert (Interview Zeitz).

Aus Verbrauchersicht ist zudem unvorteilhaft, dass Bargeld prinzipiell nur im ei-
genen Wiahrungsraum verwendet werden kann, abgesehen von Landern, in denen
beispielsweise der Euro als Parallelwdahrung kursiert. Doch selbst innerhalb des
Euroraums sind Mobilitdt und Einsatzmoglichkeiten begrenzt: Wer Betrdge von
mehr als 10.000 Euro in bar iiber EU-Binnengrenzen befordert, unterliegt einer
Deklarationspflicht und muss dies anmelden (vzbv 2016, S.6). Auch unterliegen
Bargeldzahlungen in vielen Euroldndern gesetzlichen Obergrenzen (Manager-
kreis der Friedrich-Ebert-Stiftung 2016, S.7), darunter Frankreich, Belgien, Itali-
en, Spanien und Portugal (vzbv 2016, S.6).
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2.1.6 Unklare Bedeutung fiir die Schattenwirtschaft

Umstritten ist die Bedeutung von Bargeld fiir die Schattenwirtschaft?. So wird als
ein Argument fiir die Abschaffung von Bargeld angefiihrt, dass Straftaten und
Schattenwirtschaft durch einen Entzug des Bargeldes als anonymes Zahlungsmit-
tel wesentlich erschwert wiirden (Letzgus 2017, S.72f.; Managerkreis der Fried-
rich-Ebert-Stiftung 2016, S.12f.). Dem wird entgegengehalten, dass der Entzug
von Bargeld nur bei den Symptomen und nicht bei den Ursachen von Kriminalitdt
und Schattenwirtschaft ansetzen wiirde (Thiele et al. 2015, S.4).

Fiir ein komplexeres Ursachengeflecht fiir einen grofSen Schattensektor, etwa
unter Beriicksichtigung der Faktoren Besteuerung, Qualitdt offentlicher Ins-
titutionen, Steuermoral und Hohe des Pro-Kopf-Einkommens, sprechen auch
die folgenden widerspriichlichen/uneinheitlichen empirischen Beobachtungen:
Deutschland und Osterreich mit vergleichsweise hohem Bargeldanteil an den
Gesamttransaktionen haben einen relativ kleinen Schattensektor. Schweden hin-
gegen, wo Bargeld nur noch eine untergeordnete Rolle spielt, verfiigt iiber einen
Schattensektor mittlerer GrofSe. Allerdings bestitigt sich bei manchen Landern
auch der unterstellte Zusammenhang zwischen Bargeldnutzung und Schatten-
wirtschaft. So verzeichnen die angelsidchsischen Liander, die Schweiz, die Nieder-
lande und Frankreich als Liander mit relativ geringer Bargeldnutzung tendenziell
weniger schattenwirtschaftliche Aktivitdten als Lander wie Spanien, Italien und
Griechenland mit hohen Bargeldnutzungsraten (Mai 2017, S.9; Schneider/Bock-
mann 2016).

Ob ein Zuriickdriangen des Bargelds tatsdchlich beim Kampf gegen illegale Ak-
tivitaten helfen konnte und ob nicht gerade die organisierte Kriminalitat Mittel
und Wege finden wird, auch unbare Zahlungsmittel fiir die eigenen Zwecke zu
missbrauchen (z.B. {iber Kartenzahlungsterminals in der Gastronomie, in denen
Geldsummen eingegeben werden, die nicht den tatsachlichen Umsétzen entspre-
chen), ist noch unklar (Interview Kriiger). So floriert beispielsweise die Nutzung
von Kryptowdhrungen fiir illegale Aktivitdten (Fragebogen Mewes, Olschok u.
Wiegand). Betrug spielt sich insgesamt zunehmend auf digitalen Schauplidtzen
ab (Mai 2017).

Auch das Institute for Money, Technology & Financial Inclusion der University of
California (IMTFI 2017) im Auftrag der Pro-Bargeld-Organisation Cash Matters
kommt zu dem Schluss, dass Bargeld nur ein Zahlungsmittel unter zahlreichen
Alternativen, etwa unbaren Zahlungsmitteln oder Vermogenswerten, sei, wel-
ches z.B. fiir Geldwésche oder Terrorismusfinanzierung verwendet werden kon-

2 Schattenwirtschaft bezeichnet ,die Produktion von Waren und Dienstleistungen [...], die zur Ver-
mei-dung von Belastungen mit Steuern und Sozialabgaben oder aus anderen Griinden im Verborge-
nen stattfindet” (Deutsche Bundesbank 20193, S. 6).

Das Ursachengeflecht
flr einen grof3en
Schattensektor ist kom-
plex. Der unterstellte
Zusammenhang zwi-
schen hoher Bargeld-
nutzung und Schatten-
wirtschaft zeigt sich

in Deutschland und
Osterreich nicht.

Auch unbare Zahlungs-
mittel und Vermo-
genswerte konnen fur
Geldwasche und Ter-
rorismusfinanzierung
genutzt werden.
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Bargeldverwendung
nach wissenschaft-
lichen Kriterien zu

erfassen.

ne, und dass es fiir Kriminelle eher darauf ankomme, mehrere unterschiedliche
Zahlweisen zur Verschleierung ihrer Absichten zu verwenden als eine einzige wie
Bargeld. Vor diesem Hintergrund wird die Wirksamkeit der Beschriankungen von
Bargeld und Bargeldzahlungen als Mittel der Kriminalititsbekampfung infrage
gestellt. Diese Rechtsvorschriften wiirden nur zum Ausweichen auf andere Zah-
lungsinstrumente oder bewegliche Vermogenswerte verleiten und ggf. zur Verla-
gerung illegaler Aktivitdten in Rechtsrdume fiihren, in denen Bargeldzahlungen
nicht reglementiert sind (IMTFI 2017, S. 10).

Die Deutsche Bundesbank (2019a, S.128) stellte die generelle Schwierigkeit he-
raus, die illegale Bargeldverwendung iiberhaupt nach wissenschaftlichen Krite-
rien zu erfassen, zumal es sich bei Analysen der Schattenwirtschaft immer um
Dunkelfeldforschung handelt, die gezwungen ist, mit Naherungsvariablen zu
arbeiten. In der Studie selbst wird die Bargeldnachfrage, gemessen an den Bar-
geldeinzahlungen in den Bundesbankfilialen, mit Indikatoren fiir die Schatten-
wirtschaft, etwa der Abgabenquote oder der Arbeitslosenquote, sowie fiir Krimi-
nalitdt, etwa Diebstahl- und Rauschgiftkriminalitdtsquote, korreliert (Deutsche
Bundesbank 2019a, S.72). Ein statistisch signifikanter Zusammenhang zwischen
Bargeldnachfragen und Schattenwirtschaft sowie Kriminalitit lief sich allerdings
nur fiir zwei von neun Indikatoren beobachten: bei der Selbststdndigenquote und
beim Ausmafd der Drogenkriminalitdt (Deutsche Bundesbank 2019a, S.126f.) Die
Selbststidndigenquote wird in Analysen zur Schattenwirtschaft hiaufig als Indi-
kator herangezogen, da Selbststiandige im Vergleich zu Nichtselbststidndigen ,,in
einem grofSeren Umfang Gelegenheit fiir schattenwirtschaftliche Aktivitdten
haben konnten®. Allerdings kdnnte es genauso gut sein, dass eine hohe Selbst-
stindigenquote aus der Existenz vieler kleiner Unternehmen resultiert, die ihre
Geschifte vollkommen legal in Bargeld abwickeln (Deutsche Bundesbank 2019a,
S.74).

Zudem wurden die Effekte der Schattenwirtschaft auf den wertmafSigen Bank-
notenumlauf mittels Indikatoren wie Arbeitslosenquote und Quote der Erwerbs-
titigen im Bausektor analysiert (Deutsche Bundesbank 2019a, S.11). Der Grund
fiir die Annahme, dass ein hoher Banknotenanteil mit hohem Nennwert ein In-
dikator fiir die Schattenwirtschaft sein konnte, beruht auf der Beobachtung, dass
»grofle Scheine“ im alltdglichen Zahlungsverkehr kaum eingesetzt werden, sie
also fiir illegale Zwecke verwendet werden konnten. Eine alternative Hypothese
ist allerdings, dass eine wachsende Nachfrage nach Banknoten mit hohem Nenn-
wert auch darauf hindeuten konnte, dass Bargeld vermehrt zur Wertaufbewah-
rung genutzt wird.

In der Studie der Deutschen Bundesbank zur direkten Schitzung illegaler Bar-
geldverwendung mittels Umlaufs grofSer Banknoten stach nur eine von sieben
Variablen hervor: So korreliert die Beschéaftigungsquote im Bausektor mit der
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Nachfrage nach Banknoten mittlerer (50- und 100-Euro-Scheine) und grofSer
Stiickelung (200- und 500-Euro-Schein) (Deutsche Bundesbank 2019a, S.127).
Steigt die Beschéftigtenquote im Bausektor um 1 Prozentpunkt, steigt die Wachs-
tumsrate des Umlaufs grofSer Stiickelungen um 9 Prozentpunkte (Deutsche Bun-
desbank 2019a, S.11).

Die Beschiftigtenquote im Bausektor wird in Analysen zur Schattenwirtschaft
verwendet, da Beschiftigte dieser Branche ,moglicherweise besonders viele
Moglichkeiten zu schattenwirtschaftlichen Aktivitaten haben®. Eine alternative
Erklarung konnte jedoch sein, dass gerade fiir den Zahlungsverkehr im Bausektor
die Verwendung von Bargeld besonders praktisch ist, denn es ermoglicht Zug-
um-Zug-Geschifte und es bedarf keiner technischen Infrastruktur (Deutsche
Bundesbank 2019a, S.74).

2.1.7 Vermeidung von Negativzinsen und Herausforderung fiir die Geldpolitik

Ambivalent wird auch die Rolle des Bargelds hinsichtlich der geldpolitischen
Steuerung bewertet. Wahrend aus Sicht der Biirger/innen Bargeld als Schutz
vor Negativzinsen dienen kann, wird durch eine Wertaufbewahrung in bar der
Handlungsspielraum der Zentralbanken geschwicht, weil sich die in bar gehalte-
ne Geldmenge einem {iiber den Zins vollzogenen Zugriff der Zentralbanken ent-
zieht. Zudem bestiinde in einem Geldsystem ohne Bargeld die Moglichkeit, die
Verfiigung von Biirger/innen iiber ihre Einlagen zu regulieren, womit sowohl die
Kreditwertschopfung erweitert als auch die Gefahr eines Bankenansturms ausge-
schlossen werden konnte. Folglich wird die Erfiillung geldpolitischer Ziele wie die
Sicherung von Preisstabilitdt und die Abwendung von Stagnation und Rezession
durch die Existenz von Bargeld erschwert (Letzgus 2017, S.721.).

2.1.8 Bargeldkreislauf und -infrastruktur - keineswegs kostenlos

Wie bereits erwdhnt, ist der Einsatz von Bargeld fiir Konsument/innen zwar kos-
tenlos, seine Herstellung, Aufbewahrung und das Inverkehrbringen — also der ge-
samte Bargeldkreislauf sowie die Bargeldinfrastruktur - jedoch nicht.

Zurzeit sieht § 3 BBankG vor, dass die Bundesbank fiir die bankméfsige Abwick-
lung des Zahlungsverkehrs im Inland und mit dem Ausland Sorge zu tragen hat.
In diesem Sinne gibt sie etwa Banknoten aus und bietet auch Abwicklungsleis-
tungen im Zahlungsverkehr fiir Banken an. So stellt die Bundesbank Euro-Bar-
geld in ausreichender Menge und hoher Qualitit bereit und gewéhrleistet u.a.
die Verteilung an Handel und Banken (Interview Schrade). Der Druck und die
Priagung von Banknoten und Miinzen erfolgt in Spezialdruckereien bzw. Miinz-
prigeanstalten. Die Entscheidungshoheit iiber die Menge der neu gedruckten
Banknoten obliegt dem EZB-Rat; das Bundesministerium der Finanzen (BMF)
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beauftragt die Miinzherstellung (Fragebogen Mewes, Olschok u. Wiegand). Neu-
es Bargeld wird zunichst in den Bundesbankfilialen eingelagert, bevor es in den
Bargeldkreislauf eingefiihrt wird (Fragebogen Mewes, Olschok u. Wiegand). Die
Hauptverantwortung fiir die Weiterverteilung liegt dann bei den Banken und
Sparkassen (Interview Schrade): Diese nehmen ihre Rolle bei der Verteilung des
durch die Bundesbank bereitgestellten Bargelds in der Fliche und an die Privat-
und Firmenkunden wahr, sind dazu aber gesetzlich nicht verpflichtet (Interview
Arnoldt). Hierfiir greifen die Kreditinstitute auf die Unterstiitzung von Geld- und
Wertedienstleistern zuriick, deren Dienstleistungen bepreist werden. Die Kosten
hierfiir werden teilweise an die Endkunden weitergegeben.

Geld- und Wertedienstleister transportieren das Bargeld aus den Filialen der Bun-
desbank in der Regel zunichst zu ihren Geldbearbeitungszentren (Cash Centern).
Miinzgeld wird gemeinhin in grofSeren Mengen (Pools) in den Cash Centern be-
vorratet, sodass nicht fiir jede Miinzbestellung eine Abholung bei der Bundesbank
notwendig ist. In den Cash Centern wird das Bargeld gemafS der Bestellung von
Kreditinstituten und dem Handel kommissioniert: Unter Einsatz von Geldbear-
beitungsmaschinen erfolgt die Bearbeitung, Zdhlung, Sortierung, Rollierung und
Portionierung von Banknoten, die Biindelung von Banknoten und Miinzen, die
Bearbeitung und kundengerechte Aufbereitung etwa in Form kundenspezifischer
Miinzgebinde sowie die nach Bundesbankstandard erforderliche Aufbereitung
der Kundengelder wie Miinzen liber Normcontainer als standardisiertes Ein- und
Auszahlungsgebinde. Speziell Miinzen werden auf Echtheit und Umlauffihigkeit
gepriift, neu rolliert und in den Miinzpools gelagert. Nicht gelagertes Bargeld wird
zuriick zu den Bundesbankfilialen gebracht und dort wieder auf die Kundenkon-
ten eingezahlt (Fragebogen Mewes, Olschok u. Wiegand). Von den Cash Centern
beférdern Spezialgeldtransportfahrzeuge mit bewaffnetem Personal das Bargeld
zu Banken, Sparkassen und auch zum Handel. Die Geld- und Wertedienstleister
iibernehmen auch die Bargeldentsorgung, gemeint ist der Transport, die Bearbei-
tung sowie die Einzahlung, etwa von Bargeldkassenbestinden des Einzelhandels
bei den Héndlerbanken (Fragebogen Mewes, Olschok u. Wiegand).

Aus Perspektive des Handels sind vor allem die Miinzpriifverordnung des Euro-
systems, die den Miinzgeldkreislauf verteuert hat, sowie die Beschriankung auf
Normcontainer als kleinste Einheit der Miinzausgabe durch die Bundesbank da-
fiir verantwortlich, dass die Kosten des Bargeldhandlings im Vergleich zu bargeld-
losen Zahlungsoptionen fiir den Handel bereits gestiegen sind. Die Kosten fiir
das Handling der Normcontainer (Tresor, Logistik, Geld- und Wertedienstleister)
geben die Hiandlerbanken an die Handler weiter (Interview Binnebofiel). Zudem
haben sich die Kosten fiir Bargeldeinzahlungen bei den Héndlerbanken erhoht.
Aus Sicht des Handels versuchen Handlerbanken zunehmend, den Umgang mit
Bargeld zu vermeiden. Dies zeigt sich in teilweise hohen Preisgestaltungen fiir
die Ausgabe von Miinzrollen und die Einzahlung von Bargeld auf ein Geschifts-
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konto. Teilweise wird diese Dienstleistung tiberhaupt nicht mehr angeboten und
stattdessen auf Wertedienstleister verwiesen (Interview Binnebofiel).

Zudem entstehen dem Handel Kosten fiir den Kassenhintergrund (zeitlicher Auf-
wand fiir die Kassenabrechnung und dafiir benotigte technische Hilfsmittel) so-
wie die Kassierzeit. Die fiir die Kassierzeit anfallenden Personalkosten machen
dabei den grofiten Anteil aus. So sind Kosten fiir den Kassenhintergrund sowie
die Entsorgungs- und Wechselkosten im Wesentlichen als Fixkosten zu verste-
hen. Sie fallen in einer dhnlichen Hohe alleine fiir die Bereithaltung einer ent-
sprechenden, mit Bargeld versorgten Kasseninfrastruktur an. Die Personalkosten
fiir den Zahlungsvorgang sind hingegen variable Kosten, die insbesondere bei
hoheren Betrdgen stark steigen, denn hohere Betrdge verursachen ldngere Kas-
sierzeiten (Deutsche Bundesbank 2019b, S. 14f. u. 48f.).

Weitere Kosten fallen zudem fiir den Sicherungsaufwand fiir infrastrukturelle
Voraussetzungen bei Notendruckereien, Transportunternehmen, Intermediéren,
Banken, Hindlern und Biirger/innen an, um sich vor Verlust zu schiitzen (Deut-
sche Bundesbank 2019b; Letzgus 2017, S.69).

Es stellt sich die Frage, ob es langfristig in Deutschland zu einer Situation kom-
men konnte, in der die Akzeptanz von Bargeld im Handel aufgrund der im Ver-
gleich zu unbaren Zahlungsmitteln hoheren Kosten fiir den Héandler deutlich ab-
nehmen konnte. Aufgrund der Vertragsfreiheit sind Handler nicht verpflichtet,
Bargeld anzunehmen (Interview Kriiger).

2.1.9 Bargeldverwendung nimmt auch in Deutschland ab

Obwohl Bargeld in Umfragen iiberwiegend positive Eigenschaften zugeschrie-
ben wird, ging die Bargeldnutzung in Deutschland auch bereits vor der Corona-
pandemie pro Jahr etwa um 1% (bezogen auf die Gesamttransaktionen und den
Wert) zurlick. Durch den Trend zum kontaktlosen Bezahlen, der sich durch die
Coronapandemie noch verstéarkt hat, konnte sich dies beschleunigen (Interview
Schrade). Unklar ist, ob sich der starke Trend zum unbaren Bezahlen des Jahres
2020 auch in den Folgejahren verstetigt oder sich im Durchschnitt aus mehreren
Jahren doch wieder zwischen 1 bis 2 % einpendelt.

Zwar sind ,Schwedische Verhéltnisse“ mittelfristig in Deutschland noch nicht zu
erwarten, dennoch ist es wahrscheinlich, dass auch hierzulande die Frage nach
den Kosten und der Kosteniibernahme fiir eine Bereitstellung der Bargeldinfra-
struktur umso dringlicher wird, je stirker die Bargeldnutzung abnimmt.

Bargeldnutzung geht

auch in Deutschland
zurtick. Durch die

Coronapandemie hat

sich der Trend zum
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2.2 Bargeldlose Zahlungsmittel
2.2.1 Nutzungsentwicklung, Trends und Treiber

Der Trend zum bargeldlosen Zahlen in Deutschland wird starker und diirfte sich
weiter fortsetzen.® In der jiingsten reguldaren Studie der Deutschen Bundesbank
zum Zahlungsverhalten in Deutschland aus dem Jahr 2017 wurde dies bereits
deutlich und bestétigte sich im Jahr 2020, wie die Erhebung der Deutschen Bun-
desbank zum Zahlungsverhalten im Jahr der Coronapandemie zeigt: So betrug
der Anteil der Debitkartenzahlungen inklusive kontaktloser Zahlungen an den
gesamten Transaktionen 2020 23%, wertmafSig 33% (2017 waren es bereits
18,9 % gegeniiber 11,9 % 2008; wertmaflig: 34,9 % 2017 gegeniiber 25,5 % 2008).*
Der Anteil der Kreditkartenzahlungen inklusive kontaktloser Zahlungen belief
sich auf 6%, wertmafdig 11% (2017: 1,6%, 2008: 1,4%; wertmaflig: 4,6 % 2017,
3,6 % 2008). Die zum damaligen Zeitpunkt noch recht neue Moglichkeit, kontakt-
los zu zahlen (Debit- und Kreditkarte kontaktlos addiert), erreichte 2017 einen
Anteil) von 0,7 % (wertméfSig: 1,1 %) und 2020 bereits 15 % (wertmafdig: 14 %). In-
ternetbezahlverfahren lagen bei 2% (2017: 1,9 %). Die mobilen Bezahlverfahren
spielten 2017 noch keine Rolle und kamen 2020 auch nur auf 2 % (wertméafSig 1 %)
(Deutsche Bundesbank 2018, S.24 f., u. 2021, S.18f.). Krypto- und Digitalwih-
rungen hatten 2017 (wie auch 2020) noch ein Nischendasein (Hornuf 2019, S.9).

In Zukunft wird der Anteil von Kartenzahlungen und mobilem Bezahlen an den
gesamten Transaktionen wohl noch stérker als bislang wachsen, geschitzt etwa
um 2 % im Jahr (bislang ca. 1% Zuwachs im mehrjahrigen Durchschnitt) (Inter-
view Arnoldt). Die Unternehmensberatung McKinsey & Company (2019, S.1) geht
sogar von einem jahrlichen stabilen Wachstum von 5 % bei Kartenzahlungen aus.

Als Griinde hierfiir gelten Preis, Verfligbarkeit und Verbreitung von Basistech-
nologien und deren Sicherheitsniveau, die Regulatorik, welche die Kosten fiir
bargeldloses Zahlen fiir die Hiandler gesenkt hat, Verbraucherwiinsche, das zu-
nehmende Angebot innovativer Bezahllosungen sowie die Folgewirkungen der
Coronapandemie.

So sind beispielsweise die Preise fiir Kartenterminals gesunken, weil es inzwi-
schen mehrere Anbieter gibt (Interview Grigo). Die Einfilhrung von Instrumen-

3 Die Deutsche Bundesbank fuhrt seit 2008 alle 3 Jahre Studien zum Zahlungsverhalten in Deutsch-
land durch. Im Rahmen dieser Studien finden persdnliche Befragungen der Teilnehmer/innen in
Prasenz statt. Ebenso fiihren Teilnehmer/innen ein 1-wdchiges Zahlungstagebuch. Aufgrund der
Coronapandemie musste 2020 von diesem Untersuchungsdesign abgewichen werden, sodass die
erhobenen Daten nicht komplett vergleichbar sind: Prasenzbefragungen waren 2020 nicht maglich.
Zudem wurde nur ein 1- oder 3-tagiges Zahlungsbuch gefihrt.

4 Die Zahlen zu Debitkartenzahlungen fiir 2017 verstehen sich exklusiv der kontaktlosen Kartenzah-
lungen. Fur 2020 umfassen die Debitkartenzahlungen auch den kontaktlosen Einsatz der Karte.
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ten bargeldlosen Zahlens wurde zudem wesentlich durch die Entwicklung und
den Ausbau des mobilen Internets ermoglicht. Die technologischen Grundlagen
umfassen dabei immer leistungsfihigere Datenspeicher- und Rechnerstrukturen,
die Entwicklung von Internetprotokollen und -standards fiir den sicheren Da-
tenaustausch, den steigenden Datendurchsatz in zuverldassigen und verfiigbaren
Mobilfunknetzen sowie die Verbreitung rechenstarker mobiler Endgerite (Smart-
phones und Tablets) (Kompetenzzentrum Offentliche IT 2016). Eine wesentliche
Erweiterung dieser Infrastruktur des mobilen Internets wird durch die Einfiih-
rung des Mobilfunkstandards 5G (5. Generation) erwartet, der nochmals hohe-
re Dateniibermittlungsraten ermoglicht und insbesondere im Cloudcomputing
neue Anwendungsmoglichkeiten eroffnet (Kompetenzzentrum Offentliche IT
0.].). Im Bereich des bargeldlosen Bezahlens kann der 5G-Standard durch schnel-
lere Verbindungen die flexible Nutzung von mobilen Bezahlverfahren befordern.
Im stationdren oder mobilen Einzelhandel kann dadurch auf DSL-gebundene
Kassensysteme verzichtet werden, und sichere, auf biometrischen Methoden ba-
sierende Authentifizierungen werden moglich (Naheres hierzu in Kap.2.2.2), die
mit erh6htem Datentransfer verbunden sind (Ficht 2019).

Von zentraler Bedeutung ist zudem die Verbreitung der NFC-Technologien (Er-
moglichung kontaktlosen Bezahlens mit Plastikkarte oder kartenbasierten mo-
bilen Bezahlverfahren) und des Smartphones als Universalwerkzeug (Interview
Zeitz). Inzwischen unterstiitzen praktisch alle Terminals im Handel kontaktloses
Bezahlen. Treiber war hierbei die Einfiihrung der kontaktlosen Girocard (Eigen-
schreibweise girocard®), die in Deutschland sehr erfolgreich ist (Interview Bin-
nebofiel).

Zwar ist die QR-Technologie fiir die Verbreitung bargeldloser Zahlungsmittel in
Deutschland bislang weit weniger relevant, allerdings gibt es europdische Ent-
wicklungen, die dafiir sorgen konnten, auch diese Technologie zum Erfolg zu fiih-
ren: So beabsichtigt die European Mobile Payment Systems Association (EMPSA)
eine Standardisierung der Codes im Payment. Ein Vorteil gegeniiber NFC wire
hier die Plattformunabhéngigkeit (Interview Binnebofiel).

Es ist zu erwarten, dass bisher in Deutschland noch vergleichsweise kaum ver-
breitete Self-check-out-Technologien, wie Grab-and-go, mobiles Scan-and-go
(Interview BinnebofSel) sowie Voice Banking den Trend zum bargeldlosen Bezah-
len weiter verstiarken.

Beim Self-check-out wird der Zahlungsprozess vom Einkauf entkoppelt. Damit
der Halt an der Kasse entfallen kann, kommt beispielsweise schon heute in Ama-
zon Go Shops eine Kombination aus maschinellem Sehen, Sensorfusion und tie-
fem Lernen zum Einsatz, um die Wareninhalte des Einkaufswagens zu erfassen
und digital via App abzurechnen.
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Datenschutzes auf.

Mit einer Handler-App, in der das Zahlungsmodul bereits integriert ist; kann z.B.
mobiles Scan-and-Go umgesetzt werden. Das gewiinschte Produkt wird mit dem
Smartphone gescannt und dann mit der App bezahlt (Interview BinnebofSel).
Beim Voice Banking werden Zahlungs- und Bankdienstleistungen mit digitalen
Sprachassistenten ausgefiihrt.

Ein weiterer wichtiger Faktor fiir die Verbreitung des bargeldlosen Bezahlens sind
regulative MafSnahmen, die in ihrer Konsequenz die Handlerkosten fiir das Ange-
bot unbarer Zahlweisen gesenkt haben. So sind durch die seit Ende 2015 in Kraft
getretene europdische Verordnung zur Begrenzung der Interbankenentgelte kar-
tengebundene Bezahlvorginge filir Handler zunéchst giinstiger geworden. Dies
hat in der Folge zu einer zunehmenden Zahl von Akzeptanzstellen im Handel
gesorgt. Die Verordnung sieht fiir viele Kartenarten eine Deckelung der Inter-
bankenentgelte vor, die vom Héandler an die jeweilige kartenausgebende Bank zu
zahlen sind (Interview Binnebof3el).

Inzwischen treiben auch die Anforderungen der Verbraucher und Verbrauche-
rinnen selbst die Verbreitung unbarer Zahlungsmittel voran, wobei Aspekte wie
Bequemlichkeit (Convenience) hier stérker in den Vordergrund riicken: Kontakt-
loses Bezahlen selbst von Kleinstbetriagen per Karte und mobiles Bezahlen sind
schnell und bequem (Interview Kriiger). Mobile Bezahl-Apps bieten zudem Zu-
satzfunktionen: z.B. komfortables Abrufen der Zahlungshistorie, Coupons und
Boni verwalten etc. (Interview Binnebof3el). Die Verfligbarkeit von Kreditkarten
wurde zudem durch Direktbanken gepusht. Die Menschen haben mehr Reiseer-
fahrungen und sind deshalb an Kartenzahlungen gewohnt (Interview Zeitz).

Vor allem das kontaktlose Bezahlen erfihrt enorme Zuwéchse (Interview Ar-
noldt), da der Handel seine Kund/innen aufgrund der Coronapandemie bittet,
bargeldlos zu zahlen (auch wenn die Bundesbank darauf hingewiesen hat, dass
mit Bargeldzahlungen kein erhohtes Infektionsrisiko verbunden ist) (Deutsche
Bundesbank 2020). Die Bank of International Settlements (2020) weist daraufhin,
dass bei Verbraucherinnen der Gedanke haften bleiben konnte, dass nur elektro-
nisches Bezahlen risikoarm sei (Interview Zeitz).

Auffillig ist, dass viele bargeldlose Zahlungsverfahren de facto kartengestiitzt
sind. Entweder wird die Plastikkarte als Debit- oder Kreditkarte am POS direkt
eingesetzt, oder aber das bargeldlose Bezahlen wird iiber sie als virtuelle Karte im
Hintergrund abgewickelt, wie es bei vielen mobilen Bezahl-Apps und Internet-
bezahlverfahren der Fall ist. Nehmen Kartenzahlungen wie in den vergangenen
Jahren weiter zu und dridngen das Bargeld zuriick, wiachst auch die Marktmacht
der Kartenzahlungsanbieter wie Girocard, Mastercard und Visa. Diese konnten
im Zweifel dem Handel, aber auch den Kunden Konditionen, Standards und Rah-
menbedingungen ,diktieren“ (Interview Binnebof3el).



Bargeldlose Zahlungsmittel

Im Allgemeinen wirft die Zunahme bargeldlosen Bezahlens Fragen hinsichtlich
des Verbraucher- und Datenschutzes auf (Interview Praeg). Es besteht die Be-
fiirchtung, dass Bezahlen kommerzialisiert und weniger neutral werden konnte.
So konnte der Bezahlvorgang zunehmend mit MarketingmafSnahmen (Kunden-
bindung, Promotion) verbunden werden und dariiber eventuell auch das Ver-
schuldungsrisiko erhohen. Durch die Einbettung in die digitale Sphire konnte
es eher dazu kommen, dass Verbraucher und Verbraucherinnen den Uberblick
iiber ihre Ausgaben verlieren (Interview Zeitz). Zudem besteht die Gefahr, dass
wirtschaftliche Aktivitdten vermehrt in sogenannten Social Scores beispielsweise
zur Kreditwiirdigkeit einfliefSen. Diese Entwicklung ist vor allem problematisch
fiir Menschen mit bereits geringem gesellschaftlichen und 6konomischen Status
(Interview Zeitz).

Beim Bezahlen fallen sensible Daten an, z.B. zu den Inhalten der Warenkorbe
sowie Metadaten (geografische Daten). Dadurch lassen sich die Lebensumstin-
de jederEinzelnen/jedes Einzelnen gut analysieren. Durch das mobile Bezahlen
werden die Daten, die ohnehin beim Bezahlen angefallen wéren, noch einmal
yreicher” (Interview Zeitz). Von aufien ist kaum zu durchschauen, welche Daten
die Anbieter von mobilen Bezahl-Apps erheben und wie sie diese verwenden. Die
Verbraucherschutzerklarungen sind sehr vage gehalten und fiir die Verbraucher/
innen haufig nicht nachvollziehbar (Interview Zeitz).

Es gibt aber auch Stimmen, die die Angst um den ,gldsernen Biirger” im Zah-
lungsverkehr fiir {ibertrieben halten. Unabhingig von der eingesetzten unbaren
Zahlungslosung wisse nur der Hiandler, was gekauft wurde. Zudem unterliegen
die agierenden Unternehmen den deutschen Datenschutzbestimmungen und
seien sehr sensibilisiert fiir Datenschutzbedenken der Verbraucher/innen. Einen
Reputationsschaden wolle niemand riskieren (Interview Grigo).

Aus der Wissenschaft gibt es das Pladoyer, tiberhaupt erst einmal regulatorisch
zu kldren, wem die Daten gehoren, die die Basis vieler neuer Geschiftsmodell im
Zahlungsverkehr sind (Interview Praeg).

2.2.2 Basistechnologien und Sicherheit
Im Folgenden werden die zentralen Basistechnologien fiir die Verbreitung neu-

artiger bargeldloser Zahlungsmittel genauer beschrieben und ihre Sicherheit im
Hinblick auf unterschiedliche Anwendungen bewertet.
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Near Field Communication

Die NFC ermoglicht es, Daten iiber kurze Distanzen kontaktlos auszutauschen.
Die Technologie vereint die Radio Frequency Identification (RFID) mit elektroni-
schen Chipkarten. Die Dateniibertragung erfolgt {iber induktive Kopplung hoch-
frequenter magnetischer Felder. Ein NFC-Gerét ist dabei sowohl aktiver Sender
als auch passiver Empfianger der entsprechenden Daten. Die damit erreichbare
kontaktlose Dateniibertragungsgeschwindigkeit betragt 424 KBit/s, die Ubertra-
gungsreichweite ist auf 20 cm limitiert, praktisch kann fiir Entfernungen bis max.
10 cm eine fehlerfreie Kommunikation garantiert werden (Gesellschaft fiir Infor-
matik e.V. 2013). NFC wurde 2002 von NXP Semiconductors und Sony entwickelt,
die Standardisierung wurde im Jahr 2004 von dem durch NXP, Nokia und Sony
gegriindeten NFC Forum vorangetrieben. Der NFC-Standard wurde zunéchst fiir
kartenbasierte Zahlungsverfahren genutzt. Sowohl die Bezahlverfahren der in-
ternationalen (Kredit-)Kartenorganisationen als auch das deutsche Girocardsys-
tem nutzen das Verfahren (Gobel 2017).

Mit der Moglichkeit, die relativ kleine und wenig stromverbrauchende NFC-fa-
hige Hardware auch in Smartphones zu integrieren, erdffneten sich weitere An-
wendungsfelder im Bereich mobilen Bezahlens. 2005 stellten Nokia und Sam-
sung erstmals NFC-fahige Smartphones vor. Im Jahr 2011 waren bereits 30 Mio.
NFC-fdahige Mobiltelefone weltweit im Einsatz (Gesellschaft fiir Informatik e.V.
2013), heute ist dies Standard bei mobilen Endgeriten. Die NFC-Integration in
das Smartphone ermoglicht es, auf dem Gerédt mit einer App eine virtuelle Kredit-
oder Debitkarte zu hinterlegen und auf diese Weise ebenfalls kontaktlos zu be-
zahlen. Die Attraktivitdt des kontaktlosen Bezahlens mit NFC-Karte oder NFC-fa-
higem mobilem Endgerit liegt fiir Verbraucher/innen dabei in der Moglichkeit,
kontaktlos durch Halten der Karte {iber dem Zahlungsterminal eine Zahlung (in
Abhiéngigkeit von Terminaleinstellungen und der Summe getéitigter Zahlungen
bis 50 Euro) auszulésen bzw. den Zahlungsvorgang einzuleiten, der bei grofSe-
ren Betrdgen oder wenn die Karte mehrmals ohne Eingabe der PIN eingesetzt
worden ist und/oder eine Gesamtsumme von 150 Euro kontaktloser Zahlungen
iiberschritten ist, durch Eingabe einer PIN abgeschlossen wird (Lietzau 2018a;
Volksbank Raiffeisenbank o.].). Aus Sicht des Handels ermoglicht dieses Verfah-
ren eine schnelle Bezahlung am POS und steigert — ebenso wie fiir die karten-
ausgebenden Kredit- und Finanzinstitute — die Kundenbindung (Gesellschaft fiir
Informatik e.V. 2013). Mit der sukzessiven Integration der Smartphone- und Mo-
bilfunkanbieter in dieses Bezahlsystem hat die Verbreitung und Attraktivitdt von
NFC zugenommen. Die meisten bisher in Deutschland genutzten Apps fiir das
mobile Bezahlen setzen auf NFC.

Die NFC-Technologie ist aus Sicht des Bundesamtes fiir Sicherheit in der Infor-
mationstechnik (BSI) hinreichend sicher fiir das kontaktlose Bezahlen. Im un-
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mittelbaren Nahbereich des Nutzers besteht zwar eine theoretische Moglichkeit,
nichtautorisierte Zahlungsvorgiange durch entsprechende Lesegerite auszulosen.
Da hierbei aber nur Abbuchungen bis max. 50 Euro moglich sind und die techni-
sche Umsetzung solcher Angriffe grofse korperliche Nihe (dhnlich Taschendieb-
stihlen) voraussetzt, werden die Risiken als vernachladssigbar eingeschétzt. Das
kontaktlose Bezahlen per Smartphone ist gegeniiber dem Bezahlen per NFC-ba-
sierten Kredit- oder Debitkarten als sicherer einzustufen — hier existiert durch
die zusitzliche Nutzerauthentifizierung des Smartphones und/oder der jeweili-
gen Bezahl-App eine zusitzliche Sicherheitsebene gegeniiber den NFC-Kredit-/
Debitkarten. Das BSI empfiehlt daher auch, NFC- Karten in einer abschirmenden
Hiille oder einer entsprechenden Geldborse zu verwahren (Interview Schonen).
Bei NFC- und kartenbasierten Zahlungsverfahren mit Smartphones kommen ne-
ben den generellen Authentifizierungsmechanismen auch Tokens zum Einsatz.
Die Zahlungsinformationen werden im Bezahlvorgang am POS in jeweils gene-
rierten Tokens {ibermittelt, die nur durch den Zahlungsdienstleister bzw. den Kar-
tenausgeber entschliisselt und dem Nutzer zugeordnet werden konnen. Sollte der
iibermittelte Token am POS abgefangen werden, so ist er nicht entschliissel- und
nutzbar, eine missbrauchliche Nutzung ist ausgeschlossen (Interview Schonen).

OR-Codes

Quick-Response(QR)-Codes sind grafische zweidimensionale Darstellungen von
Daten, die mittels Kamera und einer App von Mobilfunkgeridten ausgelesen und
verarbeitet werden kénnen. Die Technik wurde 1994 fiir Toyota entwickelt und
diente urspriinglich dazu, die Lagerhaltung und Logistik von Bauteilen bei dem
Automobilhersteller zu verbessern. Mittels des maschinell lesbaren QR-Tags wur-
den Autoteile markiert und ihre Position und Funktion gespeichert (Bendel o.].).
Weite Verbreitung haben QR-Codes heute im Marketing und in der Werbung, wo
sie dazu dienen, Anzeigen und AufSenwerbung mit Onlineinformationen zu ver-
kniipfen, etwa indem durch Codes die Webseite eines Herstellers und Produktin-
formationen auf dem Smartphone der Nutzer/innen zuginglich gemacht werden.
Daneben werden QR-Codes auch beim mobilen bargeldlosen Bezahlen einge-
setzt. Sie dienen hier zum einfachen Datentransfer fiir karten- oder kontobasierte
Zahlungen (Gobel 2017).

Am POS kann ein zahlungsspezifischer, zufillig generierter QR-Code dargestellt
werden, der mit einer Bezahl-App ausgelesen wird und eine Zahlung auslost.
Daneben kann ein QR-Code auch bei Peer-to-Peer-Zahlungen zwischen Einzel-
personen zum Einsatz kommen. Hier finden die Dateniibertragung und die an-
schlieffende Transaktion mittels Darstellung und Scan von QR-Codes auf den
Smartphones der beteiligten Personen statt (Hill 2013). QR-Codes im mobilen
Bezahlen sind damit auch dort einsetzbar, wo NFC-Technik, etwa im mobilen Ver-
kauf ohne stationidre Kassensysteme, nicht verfiigbar ist (Schneider 2019b).

QR-Codes dienen zum
einfachen Datentrans-
fer fur karten-und
kontobasierte Zah-
lungen. Sie kdnnen
auch fir Peer-to-Peer
Zahlungen zwischen
Einzelpersonen zum
Einsatz kommen. Auch
sie gelten als hinrei-
chend sicher, sofern
die Codes sicher in der
Bezahl-App generiert
werden.
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Die chinesischen Anbieter WeChat Pay und Alipay nutzen QR-Codes, in Deutsch-
land findet das System nur bei der Bezahlfunktion des Bonussystems Payback
Verwendung. Ein Verbund von europédischen App-Anbietern arbeitet daran, das
QR-System von Alipay auch in Europa nutzbar zu machen (Schneider 2019b).

Die Auslosung von Bezahlvorgingen durch QR-Codes kann aus Sicht des BSI
ebenfalls als hinreichend sicher gelten. Voraussetzung hierfiir ist allerdings die
sichere Generierung des entsprechenden Codes in der Bezahl-App. Da die gin-
gigen Anbieter in Europa die jeweiligen Kryptografiemodule der Smartphone-
betriebssysteme iOS und Android nutzen, ist dies gegeben. Angriffe auf die Trus-
ted Execution Environments, also die von anderen Anwendungen und Daten
isolierte Umgebung, dieser Systeme sind zwar theoretisch moglich, de facto aber
selten und setzen unter Umstédnden sogar den physischen Besitz des Gerits sowie
die Uberwindung der generellen (biometrischen) Zugangssperren des Gerits vor-
aus. Angriffen auf laufende Bezahlvorginge durch das Abfangen entsprechender
Daten (man in the middle) sind durch die geringe zeitliche Giiltigkeit (4 Minuten)
der generierten QR-Codes ein Riegel vorgeschoben (Interview Schonen).

Biometrische Authentifizierung

Biometrische Verfahren fiir die Authentifizierung verwenden ein oder mehre-
re biometrische Merkmale einer Person, wie beispielsweise Fingerabdruck- und
Irisscan oder auch Gesichtserkennung, zur Identifizierung in Echtzeit (BSI o.].).
Mit der Verbreitung moderner leistungsfahiger Smartphones, die entsprechende
Datenverarbeitungsleistung und Eingabequellen (Kamera, Fingerabdruckscanner
etc.) vereinen, wird der Einsatz biometrischer Authentifizierungsverfahren auch
im Einzelhandel und im mobilen Zahlenverkehr moglich. Das erste mit einem Fin-
gerabdrucksensor ausgeriistete Mobilfunkgerat kam im Jahr 2000 auf den Markt.
Eine Gesichtserkennung mittels eingebauter Smartphonekamera war erstmals
2011 in einem in Deutschland vertriebenen Gerit verfiigbar. 2016 wurde das erste
Gerét mit Irisscan in Deutschland angeboten. Wiahrend Fingerabdrucksensoren
auch in einfachen Mobilfunkgerdten verbaut werden, sind Gesichtserkennung
und Irisscan bisher den Premiumgerédten der bekannten Hersteller vorbehalten
(Reinhardt 2018). Biometrische Authentifizierung macht fiir den Verbraucher die
Bestitigung einer Zahlungstransaktion durch PIN oder TAN {iberfliissig und er
hoht Sicherheit und Benutzungsfreundlichkeit, wenn beispielweise nur ein Fin-
gerabdruck zur Beglaubigung einer Transaktion benotigt wird. Fiir den Banken-
bereich hat die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) bereits
die regulatorischen Weichen zur Gleichstellung der Biometrie mit anderen Au-
thentifizierungsmethoden (PIN, TAN, Smartcard, Smartphone) gestellt.

Die Richtlinie (EU) 2015/2366 verpflichtet Hindler und Zahlungsdienstleister
zur Nutzung starker Kundenauthentifizierung, was fiir den Einsatz biometrischer
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Verfahren spricht. Es ist damit zu rechnen, dass alle Kreditkarten- und App-An-
bieter fiir mobiles Bezahlen von biometrischen Authentifizierungsverfahren Ge-
brauch machen (Steinharter 2018). Diese treffen bei den Endkunden in Deutsch-
land aber noch auf Vorbehalte (Leichsenring 2019). Neue biometrische Verfahren
iiber den individuellen Herzschlag oder den Puls einer Person bieten die Moglich-
keit, mobile Zahlungen von Karten oder Smartphones abzutrennen, da diese Au-
thentifizierungsverfahren auch in Wearables technisch umgesetzt werden kon-
nen. Hierbei wiirden sogar die Nutzung bzw. das Hervorholen eines Smartphones
fiir einen Zahlungsvorgang iiberfliissig (Albert 2016).

Aus Sicht des BSI ist auch die Biometrie ein grundsétzlich sicheres Verfahren zur
Authentifizierung von Zahlungsvorgdngen. Die Gesichtserkennung ist im Ver-
gleich zu einem Fingerabdruckscan noch sicherer. Zwar kann eine Gesichtser-
kennung etwa durch die Nutzung von Silikonmasken iiberwunden werden, jedoch
ist dies aufgrund des Aufwands eine vernachléssigbare theoretische Moglichkeit.
Die mittlerweile auch bei niedrigpreisigen Smartphones installierten Fingerab-
druckscanner sind hingegen leichter zu manipulieren. Fingerabdriicke finden
sich oft auf dem Touchscreen des Gerits und konnten — mit relativ {iberschau-
barem Aufwand - auf ein Tragermedium (Folie) iibertragen und zur Authentifi-
zierung missbraucht werden. Die Testmethoden der Hersteller fiir ihre biomet-
rischen Verfahren konnten aus Sicht des BSI umfangreicher sein. Aufgrund der
kurzen Produktlebenszyklen bei Smartphones lohne sich dies nach Auffassung
der Hersteller aus betriebswirtschaftlichen Griinden jedoch nicht, da die jewei-
ligen Technologien und Methoden in schnellem Rhythmus durch neue abgelost
wiirden (Interview Schonen).

Distributed-Ledger-Technologien

Distributed-Ledger-Technologien (DLT) haben ihren Ursprung in theoretischen DT sind die techno.
Konzepten der verteilten Datenspeicherung in der Informatik und der Kryptogra- logische Grundlage

fie (Schiller 2019) und stellen eine spezielle Form der elektronischen Daten- bzw.  fiir Blockchains, die
Informationsspeicherung dar. Mit der Verfiugbarkeit leistungsfahiger Rechner wiederum die Basis fir
und Datennetze lassen sie sich in der Praxis anwenden (Hill 2020). Ein Distri- E;ZC’JC;?]VEE:Q%';:QE
buted Ledger (verteiltes Kontenbuch) ist eine dezentrale Datenbank, fiir die alle  Fii; DLT kénnen zurzeit
Nutzer/innen im Netzwerk Lese- und Schreibrechte besitzen. Im Gegensatz zu ei-  noch keine Sicherheits-
ner zentral verwalteten Datenbank bedarf es in diesem keiner zentralen Instanz, 9arantien gegeben

die neue Eintrdge in der Datenbank vornimmt. Neue Datensétze konnen jederzeit werden.

von allen Beteiligten selbst hinzugefiigt werden. Ein anschliefSender Aktualisie-

rungsprozess sorgt dafiir, dass allen jeweils der neueste Stand der Datenbank vor-

liegt (Metzger 2018).

Distributed Ledgers lassen sich in ,permissioned” - erlaubt, zugédnglich — und
L>unpermissioned“ — unerlaubt, unzuginglich - Ledgers unterscheiden. Unper-
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verbunden. Im Handel
kann mit der Girocard
per Girocardverfahren
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oder per SEPA-Last-
schriftverfahren
bezahlt werden.

missioned sind Ledger, wenn sie fiir jedermann offen zugéinglich sind. In permis-
sioned Ledgers ist der Zugang zum Kontenbuch reguliert, die Teilnehmer/innen
miissen sich registrieren und bestimmte Voraussetzungen fiir den Zugang erfiil-
len. Beide Arten unterscheiden sich in der Sicherstellung der Datenintegritit. Bei
offen zugdnglichen Ledgern erfolgt die Validierung von Datendnderungen durch
alle Teilnehmer/innen (Proof-of-Work-Ansatz). Eine solche Validierung ist bei ei-
nem grofsen Nutzerkreis sehr rechenaufwendig und mit entsprechendem Strom-
verbrauch verbunden (siehe Bitcoin-Mining). Bei beschranktem Nutzerkreis mit
unterschiedlichen Nutzungsrechten kann demgegeniiber eine einfachere Vali-
dierung iiber gewichtete Stimmrechte der Nutzer/innen zum Einsatz kommen
(Proof-of-Stake-Ansatz) (Metzger 2018).

DLT sind die technologische Grundlage fiir Blockchains, die wiederum die Basis
fiir Kryptowahrungen (Hill 2020) wie Bitcoin bilden konnen. Es ist zu erwarten,
dass kiinftige Kryptowédhrungen in dhnlicher Weise auf DLT- und Blockchainme-
thoden zuriickgreifen und damit die Grundlage fiir das Bezahlen jenseits des klas-
sischen Bankensystems schaffen (Grigo/Hansen 2019).

Aus Sicht des BSI kdnnen zurzeit noch keine Sicherheitsgarantieren fiir DLT ge-
geben werden. Zwar gebe es grundsitzlich gut untersuchte Bestandteile wie die
verteilte Datenhaltung und die genutzten Kryptoverfahren, aber deren Zusam-
menspiel und neuere Weiterentwicklungen, insbesondere bei den Konsensme-
chanismen, seien noch nicht hinreichend analysiert. Speziell fiir den Erhalt der
Langzeitsicherheit, etwa wenn Kryptoverfahren veralten, fehle es an Konzepten.
Der oft propagierte Verzicht auf eine zentrale Vertrauensinstanz sei zudem in der
Regel nicht ohne Sicherheitseinbufien moglich, da damit auch der Vertrauensan-
ker wegfallen wiirde, der gebraucht wird, um z.B. die Authentizitidt von Signatu-
ren zu priifen (Schriftliche Stellungnahme Gebhardt).

2.2.3 Debit- und Kreditkarten, kontaktloses Bezahlen
Debitkarten

Mit Debitkarten sind die in Deutschland erhiltlichen {iblichen Bankkarten ge-
meint, neben der weit verbreiteten Girocard auch die Debitkartenprodukte der
internationalen Kartensysteme (z.B. MasterCard Debit, Maestro, Visa Debit und
V Pay) (Kiigel et al. 2020, S. 14).

Die Girocard ist die nationale Bezahlkarte der deutschen Kreditwirtschaft. Sie ist
mit einem Girokonto verbunden, von dem in der Regel alle mit ihr getétigten
Zahlungen direkt abgebucht werden (Sparkassen-Finanzportal 2019a). Nur bei
den kaum verbreiteten Girokarten auf Guthabenbasis (Prepaidgirocard) ist das
Bezahlen ausschliefilich nach vorherigem Aufladen moglich. Dies erlaubt der
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Karteninhaberin bzw. dem Karteninhaber eine bessere Kontrolle iiber die Ausga-
ben. Fiir Girokonten kdnnen je nach Kontomodell Gebiihren fiir die Kontofiihrung
und/oder einzelne Leistungen, etwa Bargeldeinzahlungen, erhoben werden.

Grundsitzlich hat jeder Mensch - auch Obdachlose, Asylsuchende und Gedul-
dete — Anspruch auf ein Basiskonto mit dem fiir die jeweilige Bank typischen
Funktionsumfang, etwa Onlinebanking (vzbv 2020). Vor Er6ffnung eines Giro-
kontos durch die Kundenbank fiihrt diese Bonitétspriifungen durch und fragt
auch Sperrlisten ab (Kiigel et al. 2020, S.19). 98% der Befragten besitzen eine
Debitkarte (Deutsche Bundesbank 2018, S. 16 ff., u. 2021, S. 14).

Im Handel konnen zwei kartengestiitzte Zahlungsvarianten mit der Girocard
voneinander unterschieden werden: das genuine Girocardverfahren, bei dem die
Zahlung mit der PIN autorisiert wird, sowie das SEPA-Lastschriftverfahren, das
nichts mit dem Girocardsystem zu tun hat. Letzteres kann entweder als elekt-
ronisches Lastschriftverfahren (ELV) offline oder als Onlinelastschriftverfahren
(OLV) - dann mit Abfrage in der bundesweiten KUNO-Datei der Kriminalpolizei,
in der gestohlene Karten registriert werden konnen — durchgefiihrt werden (Kii-
gel et al. 2020, S.14).

Beim SEPA-Lastschriftverfahren wird das Finanzinstitut des Handlers beauftragt,
den filligen Zahlungsbetrag beim Finanzinstitut seiner Kundin bzw. seines Kun-
den einzuziehen. Der Zahlungsausgleich findet in der Regel erst einige Tage nach
dem Kauf statt, sofern der Verfiigungsrahmen des Kundenkontos nicht bereits
ausgeschopft ist. Da bei diesem Verfahren fiir den Hiandler nicht ersichtlich ist, ob
das Kundenkonto tiberhaupt eine ausreichende Deckung zum Bezahlen der Ware
oder der erworbenen Dienstleistung aufweist, besteht fiir ihn ein gewisses Risi-
ko des Zahlungsausfalls. Dieses wird dadurch erhoht, dass unberechtigte Last-
schriftzahlungen innerhalb von 8 Wochen ab Belastungsbuchung durch den Kon-
toinhaber/die Kontoinhaberin zuriickgewiesen werden kénnen, wobei die Frage
nach der Berechtigung einer Lastschrift zwischen Kontoinhaber/in und Handler/
in durchaus strittig sein kann.

Der Vorteil des Lastschriftverfahrens fiir den Héandler besteht jedoch darin, dass
er, abgesehen von den Kosten fiir das Terminal und seinen Betrieb, die er an den
Netzwerkbetreiber entrichten muss, sowie den eingesetzten Personalkosten fiir
die Bezahlabwicklung am POS, keine Gebiihren an sein Finanzinstitut entrichten
muss (Sparkassen-Finanzportal 2019b; Volksbanken Raiffeisenbanken o0.].). Im
Unterschied zu dieser Zahlungsvariante werden beim Bezahlen mit Girocard und
PIN Gebiihren fiir den Héndler fillig, da bei diesem Verfahren sofort gepriift wird,
ob der fillige Betrag vom Konto des Kunden abgebucht werden kann. Ist dies der
Fall, erhilt der Handler eine Zahlungsgarantie durch das kartenausgebende Ins-
titut. Der Zahlungsausgleich erfolgt zumeist am nichsten Tag. Die Erteilung der
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Zahlungsgarantie wird bepreist, wobei der Handler die hierfiir anfallenden Ent-
gelte selbst mit dem Girocardsystem aushandeln oder Hiandlerkonzentratoren
ein Verhandlungsmandat erteilen kann. Gemaf$ der Begrenzung der Interbank-
entgelte durch EU-Regulierung diirfen jedoch nicht mehr als 0,2 % des Transak-
tionswerts (Umsatz) veranschlagt werden (girocard.eu o.].).

Trotz der Gebiihren iibersteigen die Kosten pro Transaktion beim Bezahlen mit
Girocard und PIN die Kosten fiir die giinstigste Zahlungsvariante im stationdren
Handel - die Barzahlung — kaum. Beim Bezahlen mit der Girocard im Lastschrift-
verfahren sind zwar die zurechenbaren Transaktionskosten geringer als bei Zah-
lungen mit Girocard und PIN, durch die langeren Kassierzeiten sind sie jedoch
in der Gesamtbetrachtung teurer. Bezogen auf dem Umsatz ist das Bezahlen mit
Girocard und PIN sogar die bei weitem glinstigste Zahlungsvariante im statio-
nédren Handel (Deutsche Bundesbank 2019b, S.105). Neben der Verwendung der
physischen Girocard im stationdren Handel kann mit ihrer digitalen Variante mo-
bil bezahlt werden (z.B. Mobiles-Bezahlen-App der Sparkassen oder VR-Banking-
App der Volksbanken Raiffeisenbanken).

Bargeldabhebungund Bezahlen sind mit der Girocard nicht nur innerhalb Deutsch-
lands moglich, sondern zusétzlich in einigen europdischen Landern und - sofern
sie mit dem Maestro-Logo bzw. dem V-Pay-Logo ausgestattet sind — auch welt-
weit (Sparkassen-Finanzportal 2019a). Maestro und V Pay sind die internationa-
len Debitkartensysteme der Kreditkartenanbieter Mastercard und Visa. Maestro
verfiigt iiber 15 Mio. Akzeptanzstellen weltweit (Lietzau 2018b), bei V Pay sind es
9,2 Mio. in Europa, teilweise der Tiirkei und Israel (Stand: Juni 2016) (Kreditkarte.
net o.J.a). Sowohl bei bargeldlosen Bezahlvorgidngen als auch bei Abhebungen
am Geldautomaten im Ausland konnen jedoch Gebiihren (Pauschalen und/oder
prozentuale Anteile des Zahlungsumsatzes bzw. der abgehobenen Summe) durch
die eigene Bank und/oder den ausldndischen Geldautomatenbetreiber erhoben
werden (Sparkassen-Finanzportal 2019a). Nur beim bargeldlosen Bezahlen in der
Eurozone werden bereits von zahlreichen Banken keine Gebiihren mehr verlangt.
Eine weitere Hiirde fiir den internationalen Gebrauch der Girocard stellt die Not-
wendigkeit der vorherigen Freischaltung aus Sicherheitsgriinden fiir ihren Ein-
satz in vielen Landern dar (Sparkassen-Finanzportal 2019a).

Datenschutz und Sicherheit bei Debitkarten

Das Bezahlen mit Debitkarten kann im Vergleich zu vielen anderen unbaren Zahl-
weisen als relativ sicher bewertet werden und auch das Datenschutzniveau ist
vergleichsweise hoch. In einem Schreiben an die Gutachter der Berner Fachhoch-
schule stuft die EZB Debitkarten als ein Zahlungsmittel ein, welches ausreichend
geschiitzt sei gegen Betrug und Manipulation (Kiigel et al. 2020, S.16). Laut EZB
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(2020, S.11) waren 2018 von allen kartengestiitzten Transaktionen nur 0,016 %
von Betrug mit Debitkarten betroffen (Kiigel et al. 2020, S.18).

Bei der Einrichtung von Konten und der Erteilung von Debitkarten erfassen Ban-
ken nur notwendige Daten, sodass das Sparsamkeitsprinzip gewahrt ist. Dies sind
die Ausweisdaten der Kund/innen (Know-your-customer-Priifung - KYC nach
Geldwischegesetz®) sowie Daten zu den wirtschaftlichen Berechtigten der jewei-
ligen Konten (Eintrag ins Transparenzregister der Bundesrepublik Deutschland).
Im Vergleich zu den untersuchten unbaren Zahlungsverfahren sind die Daten-
schutzbestimmungen und allgemeinen Geschiftsbedingungen (AGB) deutscher
Banken durchaus lesbar und versténdlich. In Verbindung mit der jahrelang einge-
libten praktischen Verwendung von Debitkarten durch einen Grofsteil der Bevol-
kerung schafft dies gute Voraussetzungen fiir eine informierte Einwilligung in die
vertraglichen Grundlagen der Kartennutzung (Kiigel et al. 2020, S.16f.).

Beim Verfahren Debitkarte mit Unterschrift (ELV, auch bei ,ELV contactless®)
wird ein SEPA-Lastschriftmandat vom Kunden an den Handler gegeben. Hier
miissen die Verkdufer/innen auf den Datenschutz der Kundendaten mitsamt der
Unterschrift achten. Aber auch hier ist das Sparsamkeitsprinzip erfiillt (Kiigel et
al. 2020, S.16f.). Es ist allerdings fraglich, wie Kartendaten und die Unterschrift
bei der Offlinespeicherung sicher verwahrt bleiben. Namen der Zahler/innen
konnten so bekannt werden, weitere sensible Personendaten jedoch nicht (Kiigel
et al. 2020, S.16).

Beim Verfahren Debitkarte mit PIN (Girocardsystem) erfolgt der Schutz von Daten
durch bewihrte Technik mit verschliisseltem Datenaustausch (Kiigel et al. 2020,
S.15). Es werden generell nur wenige Daten iibermittelt, denn als der Datenaus-
tauschstandard festgelegt wurde, erlaubte die schmale Bandbreite der Netzwerke
nur minimale Datenstrome (Kiigel et al. 2020, S.16). Zur Autorisierung von De-
bitkartentransaktionen muss im POS-Terminal nur die Karten-PIN eingegeben
werden, die mit dem Prozessor im Kartenchip verglichen und dann zusammen
mit anderen Daten an die kartenausgebende Stelle gesendet wird. Das POS-Ter-
minal listet die auf dem Kartenchip verfiigharen Anwendungen auf (z.B. Maestro,
Girocard), vergleicht die von Karte und Terminal unterstiitzten Zahlverfahren
miteinander, nimmt gemeinsam unterstiitzte Anwendungen in die Auswahl und
verlangt dann die Anwendungsdaten. Diese konnen sein: primdre Kontonummer
(primary account number — PAN), Ablaufdatum, Daten zur Verifizierung der Kar-
teninhaber (tags for cardholder verification) und Kartenauthentifizierung (card
authentication). Im Datenaustausch zwischen POS-Terminal und kartenausge-
bendem Kreditinstitut werden PIN und Transaktionsdetails verschliisselt iiber-

5 Gesetz uber das Aufspliren von Gewinnen aus schweren Straftaten (Geldwaschegesetz - GwG)
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mittelt mit dem Ziel, Zahlungen zu autorisieren oder ggf. abzubrechen (Kiigel et
al. 2020, S.17; NMI o.].).

Die privaten Schliissel auf dem nicht manipulierbaren EMV-Chip der Debit-
karte werden in Verschliisselungsalgorithmen verwendet, um die Integritidt der
Transaktionen zu garantieren. Diese privaten Schliissel sind von auféen nicht zu-
ginglich. Dennoch zeigte eine Forschungsstudie 2014, dass sich der Datenstrom
zwischen einer Visa-Debitkarte einer estnischen Bank und einem POS-Terminal
mitschneiden lief8 (Bakhoff 2014). Auch POS-Terminals konnten manipuliert
werden, wenn Kriminelle hierauf physisch zugreifen konnten. So gelang es einem
Forscherteam der Universitat Cambridge mit einem im POS-Terminal eingefiig-
ten zweiten Miniaturlesegerit, Informationen aus der Debitkarte auszulesen, die
sich in anderen Staaten der Welt fiir das dort noch gebrduchliche Magnetstrei-
fenverfahren missbrauchen lassen konnten [(Bond 2006) nach (Kiigel et al. 2020,
S.18f)].

Generell lasst sich jedoch festhalten, dass der technologische Schritt von Mag-
netstreifenkarten zu Debitkarten mit EMV-Chip und PIN den Betrug durch Da-
tenabgriff (Skimming, Shimming) erheblich erschwert hat. Beim ELV-Verfahren
ist Betrug mit gestohlenen Debitkarten leichter, wenn die Karte nicht in der KU-
NO‘-Sperrdatei der Polizei gemeldet ist (Kiigel et al. 2020, S.20). Da unberechtig-
te Lastschriften durch die Kontoinhaber/innen zuriickgewiesen werden konnen,
liegt das Hauptinteresse an einer KUNO-Sperrung beim Hiandler, der bei betrii-
gerischer Nutzung des ELV-Verfahrens kein Geld fiir seine Ware erhalten wiirde.
Die KUNO-Datei ist entsprechend auch beim EHI Retail Institute e.V. des Handels
angesiedelt. KUNO-Sperrungen konnen nur bei Polizeidienststellen vor Ort vor-
genommen werden und sind deshalb fiir die Kontoinhaber/innen recht aufwendig
im Vergleich zur Nutzung des Sperrnotrufs 116 116, mit dem allerdings nur elek-
tronische Berechtigungen fiir das Bezahlverfahren mit Debitkarte + PIN gesperrt
werden konnen.

Sollte es zu Schadensfillen durch Betrug oder Diebstahl kommen, ersetzen die
Kreditinstitute zumeist den Schaden, sofern sich die betroffenen Kund/innen an
die Vorgaben in den AGB zu Sicherheit und PINs von Karten gehalten haben. Die
Banken haften nicht, wenn Kund/innen ihren Namen, die Kontonummer oder so-
gar PINs auf Phishingseiten im Internet preisgeben und Angreifer TANSs zur Au-
torisierung von Abbuchungen abfangen (Kiigel et al. 2020, S. 16).

6 Kriminalitatsbekampfung im unbaren Zahlungsverkehr unter Nutzung nichtpolizeilicher Organisati-
onsstrukturen
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Kreditkarten

Der Anteil von Kreditkartenzahlungen (inklusive kontaktloser Zahlungen) im Creditkarten sind

Jahr 2020 gemessen am Gesamtumsatz betrug 11% (2017: 4,6; 2008: 3,6 %), an weltweit flexibler ein-
der gesamten Transaktionszahl 6% (2017: 1,6; 2008: 1,4 %). Der Zweck, fiir den  setzbar als Debitkarten.
Kreditkarten am haufigsten eingesetzt werden, ist die Bezahlung von Unterkunft/ ~ Mit inen kann auch im
Ubernachtung (Deutsche Bundesbank 2018, S.24f. u. 30, u. 2021, S.18). \?Vr;t'dn:nhandel bezahlt
Wie die Girocard sind Kreditkarten in der Regel mit einem Girokonto des ausge-

benden Finanzinstituts verbunden. Von diesem werden monatlich die getétigten

Ausgaben in einem Betrag oder in Raten abgebucht (Sparkassen-Finanzportal

2019a). Um eine Kreditkarte zu erhalten, miissen Kund/innen kreditfihig, d.h.

unbeschriankt geschiftsfihig (Volljahrigkeit) und kreditwiirdig, also bonibel (re-

gelmifiiges Einkommen, positive SCHUFA-Auskunft) sein (Verbraucherzentrale

Niedersachsen et al. 2017).

Die Finanzinstitute bieten auch Prepaidkreditkarten an, die den Verbraucher/
innen eine bessere Kontrolle ihrer Ausgaben erméglichen sollen. Diese konnen
durch Uberweisung vom Girokonto oder durch einen Dauerauftrag monatlich
aufgeladen werden (Commerzbank AG o.].). Es gibt zudem Kreditkarten, bei de-
nen ein externes Abbuchungskonto hinterlegt werden kann bzw. der ausstehen-
de Betrag dem Verbraucher/der Verbraucherin per Rechnung mitgeteilt wird, die
dann innerhalb einer bestimmten Frist beglichen werden muss (Focus Money
Online o0.].).

Beim Geldabheben mit der Kreditkarte ist wie bei der Girocard die Eingabe der
PIN notwendig. Da Kartenanbieter in Deutschland aus Sicherheitsgriinden suk-
zessive auf das Chip-und-PIN-Verfahren umstellen, gehort auch beim Einkauf
mit Kreditkarte im stationdren Handel die Eingabe der PIN-Code mehr und mehr
zu Normalitdt. Anders als in vielen Landern reichte in Deutschland bisher die
Unterschrift aus (Mastercard Europe o.].).

Genauso wie beim Bezahlen mit Girocard und PIN erhilt der Handler beim Be-
zahlen mit Kreditkarte mit PIN bzw. 3-D-Secure eine Zahlungsgarantie der Bank
oder Sparkasse der Kundin/des Kunden. Allerdings sind Kreditkartenzahlungen
aufgrund der hoheren Transaktionskosten fiir den stationdren Handler teurer als
bare oder girocardgestiitzte Zahlungen (Deutsche Bundesbank 2019b; Kiigel et
al. 2020, S.29f.).

AufSer beim Bezahlen im stationdren Handel kann die Kreditkarte auch im On-
linehandel eingesetzt werden. Auch hier besteht fiir den Handler eine Zahlungs-
garantie. Nach der Sofortiiberweisung ist die Zahlung per Kreditkarte fiir den
Héndler das zweitglinstigste Zahlungsverfahren (e-commerce Magazin 2016).
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jedoch zweckmafig.

Die Verbraucherin/der Verbraucher bezahlte online bisher durch die Eingabe der
Kreditkartennummer und der Priifziffer auf der Riickseite der Karte (Sparkas-
sen-Finanzportal 2019a). Seit 14. September 2019 muss jedoch gemafs der Richt-
linie (EU) 2015/2366 bei Onlinezahlungen die Zwei-Faktor-Authentifizierung
angewendet werden. Dies bedeutet, dass zusitzlich zu Kreditkartennummer und
Priifziffer die Identitdt der Karteninhaberin/des Karteninhabers {iber 3-D-Secu-
re verifiziert wird. Beim Bezahlen wird die Karteninhaberin/der Karteninhaber
auf eine sichere Webseite des Finanzinstituts umgelenkt, wo sie/er die TAN ein-
gibt, die sie/er per SMS zuvor durch das Kreditinstitut erhalten hat oder mit einer
Smartphone-App bzw. einem TAN-Generator selbst erzeugen konnte. Der Miss-
brauch von Kreditkarten wird durch die Zwei-Faktor-Authentifizierung deutlich
erschwert, sodass das Sicherheitsniveau dieser Bezahlvariante fiir den Online-
handel als hoch eingeschétzt wird (check24.de 2019).

Im Unterschied zur Girocard bietet die Kreditkarte beim Geldabheben und bar-
geldlosen Bezahlen im In- und Ausland mehr Flexibilitdt (Sparkassen-Finanzpor-
tal 2019a). Dies liegt vor allem an der Vielzahl der weltweiten Akzeptanzstellen,
die die Anzahl der Akzeptanzstellen des internationalen Debitkartensystems
Maestro bei weitem iibersteigen. Allein die Marktfiihrer Visa und Mastercard ver-
fligen liber 46 Mio. bzw. 44,4 Mio. Akzeptanzstellen weltweit, davon rund 500.000
(Visa) bzw. 450.000 (Mastercard) in Deutschland. Die Bargeldabhebung ist bei
Visa an 1,6 Mio. Geldautomaten weltweit (in lokalen Wahrungen in iiber 200 Lan-
dern) (Deutschland: 50.000) moglich. Mastercard bietet Bargeldabhebungen an
2 Mio. Automaten weltweit (in iiber 210 Landern in lokalen Wahrungen) (Kredit-
karte.net o.].b). Je nach ausgebendem Finanzinstitut konnen Bankgebiihren fiir
das bargeldlose Bezahlen im Ausland bzw. die Abhebung am Geldautomaten mit
der Kreditkarte fallig werden oder entfallen. Auch Gebiihren der Automatenbe-
treiber sind wie bei Abhebungen mit der Girocard moglich. In Abhidngigkeit von
der Preis- und Leistungsgestaltung der eigenen Bank ist fiir Verbraucher/innen
der Gebrauch der Girocard mit Maestro-Logo in manchen Landern preiswerter als
der Einsatz der Kreditkarte (Lietzau 2019b).

Datenschutz und Sicherheit bei Kreditkarten

Bei allen Kreditkartenzahlung werden Kund/innen iiber ihre Kreditkartennum-
mer und ihren Namen identifiziert und das Ablaufdatum der Karte gepriift (Kii-
gel et al. 2020, S.23). Damit wird das Datensparsamkeitsprinzip bei Kreditkarten
gegeniiber Debitkarten in geringerem Mafd befolgt, da Namen der Nutzer/innen
im Klartext verwendet werden. Zwar werden im Vergleich hierzu beim Debitkar-
tenverfahren ELV die Unterschrift der Kaufer/innen fiir ein SEPA-Lastschriftman-
dat verwendet, doch liegen den Héndlern im Fall unleserlicher Unterschriften
keine Klarnamen ihrer Kund/innen vor, auf deren Kenntnis sie ansonsten nur
bei gerichtlichen Auseinandersetzungen Anspruch hitten. Dazu kommt bei Kre-
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dit- genauso wie bei Debitkarten die KYC-Priifung, in deren Rahmen alle karten-
ausgebenden Banken die Ausweisdaten neuer Kund/innen erfassen miissen. Die
erhobenen Daten sind zweckmif$ig und werden nur zum Zweck der Zahlungsaus-
16sung verwendet (Kiigel et al. 2020, S.23).

Beim Bezahlen am POS-Terminal wird der Magnetstreifen ausgelesen. Dieser hat
im Wesentlichen die gleichen Informationen, die auch auf der Karte aufgedruckt
sind. Diese werden dann elektronisch zusammen mit dem Betrag {ibermittelt. Der
Kunde bestétigt die Transaktion mit einer Unterschrift auf Papier oder durch Ein-
gabe einer PIN. Der Verkdufer muss das Papier als Nachweis aufbewahren. Bei
grofSen Betrdgen wird iiblicherweise vom Verkdufer die Identitét gepriift.

Das Terminal des Hiandlers kann mit dem EMV-Chip auf der Kreditkarte intera-
gieren, um die Echtheit der Karte zu priifen. Je nach Betrag muss der Verkaufer
die Transaktion auch durch PIN oder Unterschrift durch den Kunden bestatigen
lassen. Die Interaktion mit dem Chip kann durch Einstecken in das Terminal oder
kontaktlos per NFC erfolgen. Online konnen Verkaufer oder Plattformen Transak-
tionen auf Basis der auf der Karte aufgedruckten Informationen (Kartennummer,
Name, Ablaufdatum) auslosen. Heutzutage kommt in der Regel noch mindestens
die auf der Riickseite aufgedruckte CVC-/CVV-Nummer hinzu. Diese ist im Ge-
gensatz zu den anderen Informationen nicht im Magnetstreifen kodiert (Kiigel et
al. 2020, S.21f.).

Nach erfolgreicher Autorisierung wird bei Kreditkartenzahlungen innerhalb eines
vertraglich vereinbarten Zeitraums der entsprechende Betrag vom Kreditkarten-
konto des Kunden abgezogen und dem Verkdufer gutgeschrieben. Dazu benotigt
der Verkaufer den Zugang zum Netzwerk des Kreditkartenanbieters. Dieser Zu-
gang erfolgt fiir die meisten Geschifte {iber Bezahldienstleister (dem Acquirer).
Auf der Gegenseite steht der Herausgeber der Kreditkarte, also in der Regel die
Bank des Kunden (der Issuer). Die Kreditkartennetzwerke (z.B. Visa oder Master-
Card) verbinden Acquirer und Issuer und setzen den rechtlichen und technischen
Rahmen.

Handler erhalten beim Einsatz von Kreditkarten Informationen zur eindeutigen
Identifikation der Kaufer, was aufgrund der konkreten technischen Umsetzung
unabdingbar ist. Diese Informationen zu schiitzen ist Teil des Payment Card In-
dustry Data Security Standard (PCI DSS), den die Beteiligten umsetzen miissen.
Hier gibt es von den Kreditkartennetzwerken vorgeschriebene Priifverfahren
und Strafzahlungen bei Verletzungen der Vorschriften (Miteva 2017; PCI Secu-
rity Standards Council o.].). Diese rechtlichen Rahmenbedingungen werden je-
doch immer wieder verletzt, wie ein Vorfall bei der Warner Music Group illust-
riert (Warner Music Group 2020). Hier wurden nicht nur die Kundenstammdaten

Vorfalle zeigen, dass

es zur Verletzung des
Payment Card Industry
Data Security Standard
kommt und beispiels-
weise CVC/CVV-Num-

mern zusatzlich zu
Kundenstammdaten

und Kreditkartendaten

gespeichert werden.
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zungsreich.

und Kreditkartendaten, sondern auch die CVC/CVV-Nummern von Warner Music
Group gespeichert, was laut PCI DSS strikt verboten ist.

Dies ist nur ein prominentes Beispiel aus dem Jahr 2020, zu dhnlichen Vorfillen
kommt es praktisch seit der Einfiihrung des Bezahlens mit Kreditkarten (Kiigel et
al. 2020, S.22f.).

Die eingesetzten Autorisierungsverfahren sind nicht perfekt. Daher laufen bei
Kreditkartenzahlungen in der Regel verschiedene Heuristiken zur Erkennung
von Betrug. Alle Beteiligten, sowohl Issuer als auch Acquirer, sind zu Priifungen
der Transaktionen angehalten und haben im Prinzip die Moglichkeit, Transakti-
onen in Echtzeit zuriickzuweisen, auch wenn der Benutzer die korrekte PIN oder
TAN eingegeben hat. Gepriift wird die Plausibilitat der Transaktion, etwa ob neue
Transaktionen im Vergleich zum bisher aufgezeichneten Kundenverhalten passen
oder auffillig anders sind. Dazu werden haufig weitere Merkmale wie der aktuel-
le Standort des Benutzers, historische Transaktionen und historische Standorte
betrachtet. Neben illegitimen Transaktionen werden hier jedoch auch hin und
wieder legitime Transaktionen abgelehnt, was wiederum die Verfiigbarkeit fiir die
Nutzer/innen gefidhrdet. Ein wissenschaftlicher Vergleich von fiinf Verfahren aus
dem Jahr 2011 zeigt eine Spannbreite zwischen 5 und 20 % solcher ,,false-positi-
ves“ fiir verschiedene Algorithmen (Raj/Portia 2011, S.4, Tab. 1). In einer anderen
Studie aus dem Jahr 2018 werden immer noch 2 bis 3% der legitimen Transaktio-
nen durch die Fraud-Detection-Heuristik abgelehnt und gleichzeitig 12 bis 13%
der kriminellen Transaktionen akzeptiert (Kiigel et al. 2020, S.28; Nami/Shajari
2018, S.390, Abb. 8).

Bei insgesamt 0,01 % der gesamten Kartentransaktionen im Jahr 2018 handelte es
sich um Kreditkartenbetrug. Das ist ein sechsfach hoherer Wert als fiir Debitkar-
ten (ECB 2020, S.11).

Die Authentifizierungs- und Autorisierungsvorginge beim Bezahlen mit Kre-
ditkarte lassen sich auf unterschiedlichen Wegen angreifen (Kiigel et al. 2020,
S.23ff.). Da Debit- und Kreditkarten sich in ihren physikalischen und elektromag-
netischen Eigenschaften ebenso wie hinsichtlich der Kommunikationsprotokolle
zwischen Karten und Lesegerdten (POS-Terminals zur Zahlungsannahme sowohl
mit Karten als auch mit Mobilfunkgerédten) gleichen, dhneln sich auch die Be-
trugsversuche und Angriffe auf ihre technischen Grundlagen (Kiigel et al. 2020,
S.13).

So konnen beispielsweise Magnetstreifen leicht ausgelesen und kopiert werden,
wie im Fall der Supermarktkette Safeway im Jahr 2015 (KrebsonSecurity 2015).
In Europa sind diese Vorfille inzwischen allerdings selten, da hier fast nur noch
schwer kopierbare Kreditkarten mit EMV-Chip eingesetzt werden. Um EMV-
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Chips zu kopieren, bedarf es hochspezialisierter Labore und weiteren Equipments
(Kiigel et al. 2020, S.23f.; Unterstein et al. 2018).

Auch beim Onlinebezahlen mit dem einfachen Verfahren mit CVC/CVV-Nummer
ist ein Betrug auf Basis gestohlener Daten leicht moglich. Selbst Onlinebezahlen
in Verbindung mit 3-D-Secure ldsst sich angreifen, wenngleich ein solcher Angriff
voraussetzungsreich ist. Erfahrt ein Angreifer die statischen Passworter, welche
die den Kund/innen schon vertrauten Onlinebanking-PINs oder Karten-PINs sind,
die sich einfach erraten lassen oder schon von Angreifern ausgespaht wurden,
sind sowohl das Kreditkartenkonto als auch das Onlinebankingkonto gefihrdet.
Das 3-D-Secure-Verfahren mit selbstgewahlter PIN (oder der Onlinebanking-PIN
der Hausbank) und einer Transaktionsnummer ist selbst mit dynamisch gene-
rierten Transaktionsnummern nicht sicherer, wenn etwa das Smartphone und die
Kreditkarte gleichzeitig gestohlen werden. Malware fiir Mobiltelefone ist spezia-
lisiert auf das Abgreifen von SMS-Nachrichten mit PINs und TANs (GovCERT.ch
2017). Ebenso ist die Uberwindung der Gerdtesperre von Smartphones aufgrund
kurzer PINs oder einfach zu erratender Sperrmuster moglich (Kiigel et al. 2020,
S.25ff. u. 31; Kuketz 2019).

Mit 3-D-Secure haften Karteninhaber fiir diese missbrauchlichen Zahlungen
vollstandig bis zur Sperrung der Karte. Ohne 3-D-Secure haften sie dagegen nur
bis 50 Euro. Das Risiko fiir Karteninhaber ist damit hoher als ohne Registrierung
zum 3-D-Secure — und zwar unabhéngig davon, ob man dieses Verfahren tatséach-
lich benutzt (Kiigel et al. 2020, S.31).

Kreditkartenzahlungen ohne PIN bzw. ohne 3-D-Secure konnen Kaufer bis zum
Ablauf einer Frist von 8 Wochen nach einer Kreditkartenzahlung zuriickgehen
lassen (Riicklastschrift). Die Verkdufer haben wihrend dieser Zeitspanne keine
Garantie auf die Buchbarkeit ihres Geldeingangs (Kiigel et al. 2020, S.29f.).

Kontaktloses Bezahlen

Der Anteil des kontaktlosen Bezahlens an den Transaktionen lag 2017 bei 0,7 % Contaktloses Bezahlen
(0,5 Debitkarte; 0,1 Kreditkarte) (2014: 0,1%) (Deutsche Bundesbank 2018, S.25). . f et sich zunehmen-

2020 betrug der Anteil bereits 15 % (Deutsche Bundesbank 2021, S.19). der Beliebtheit. In der
Praxis ist das Risiko

Die vergleichsweise junge Entwicklung NFC-fahiger Karten (dies sind alle Gi- ¢"°° unautorisierten
Auslesens von Infor-

rocards nach 2017) miissen vor dem kontaktlosen Auslesen durch RFID-Technik  ;tionen gering, da
geschiitzt werden. Hier ist ein Schutz durch eine RFID-sichere Geldborse oder  Angreifer sehr nah an
Schutzhiille durch die Kunden denkbar, aber nicht verpflichtend. Gleichzeitig ist ~ die Karte herankom-
das Risiko, dass die Informationen unautorisiert kontaktlos ausgelesen werden, men mussten.

in der Praxis gering, da ein Angreifer dazu sehr nah (im Zentimeterbereich) an die

Karte herankommen muss (Kiigel et al. 2020, S. 16).
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nutzerfreundlichkeit.

So sind Banken und Kreditkarteninstitute auch der Auffassung, dass das Sicher-
heitsniveau von kontaktlosem Bezahlen und Kartenzahlung durch Einstecken in
ein Lesegerit gleich hoch sind (Hulboj 2019). De facto ist es technisch moglich,
mit einem NFC-fahigen Smartphone und entsprechenden frei verfiigharen Smart-
phone-Apps Kreditkartennummer, Ablaufdatum und ggf. auch letzte Abbuchun-
gen von Karten mit NFC-Chip auszulesen. Da Onlinehéndler seit Umsetzung der
Richtlinie (EU) 2015/2366 jedoch in der Regel die Zwei-Faktor-Authentifizierung
anwenden, ist das Schadensrisiko durch die ausgelesenen Informationen recht
gering (check24.de 2019).

Technisch besteht ebenso die Moglichkeit, mit einem Kontaktloslesegerit — bei-
spielsweise im Vorbeigehen auf der Strafse — Abbuchungen von den Konten kon-
taktloser Karteninhaber vorzunehmen. Da diese jedoch nur mit registrierten, auf
den Nutzer angemeldeten Lesegerdten funktioniert, ist diese Vorgehensweise fiir
potenzielle Betriiger/innen recht unattraktiv (check24.de 2019).

2.2.4 Internetbezahlverfahren

Internetbezahlverfahren umfassen sowohl Zahlweisen, die auf Uberweisungen
im Onlinebanking des Zahlers aufbauen, wie Paydirekt oder Sofortiiberweisung,
als auch elektronische Zahlverfahren von Onlinebezahldiensten, die den Bezahl-
vorgang auf der eigenen Plattform abwickeln und mit einem Zahlungskonto oder
einer Zahlungskarte verbunden sind, wie PayPal oder Klarna (Deutsche Bundes-
bank 2018, S.45). Natiirlich ist im Internet auch weiterhin das Bezahlen mit kon-
ventionellen Zahlungsmitteln (Kreditkarte, Lastschrift, Nachnahme, Rechnung,
Vorabiiberweisung/Vorkasse sowie die Zahlung bei Abholung) moglich, wie sie
bereits im traditionellen Versandhandel gebrauchlich waren.

Die genuin fiir das Internet entwickelten Bezahlverfahren bieten fiir Kund/innen
und Hiandler/innen jedoch einige Vorteile im Hinblick auf (Teil-)Anonymisie-
rung, Zahlungsgarantien, Kduferschutz und Benutzerfreundlichkeit (Stelzel-Mo-
rawietz 2018), sodass in Deutschland bereits 33 % des Umsatzes bei Einkdufen im
Internet durch Zahlungen mit Internetbezahlverfahren beglichen werden. 27 %
des Umsatzes werden mittels Uberweisung bezahlt, 37 % mit Kreditkarte, 3% mit
sonstigen Zahlungsinstrumenten (Deutsche Bundesbank 2021, S.29).

Befragt nach dem iiblicherweise genutzten Bezahlverfahren im Internet, antwor-
ten 44 % der Teilnehmer/innen der reprasentativen Studie der Bundesbank zum
Zahlungsverhalten 2020, dass sie am haufigsten per PayPal zahlen, gefolgt von
Rechnung/Uberweisung (23 %), Kreditkarte (14 %), Lastschrift (7 %), Sofortiiber-
weisung (4 %), Amazon Pay (3 %) und Vorkasse (2 %). Erst bei der Frage nach der
zweithdufigsten Nutzung tauchten mit jeweils 1% die Internetbezahlverfahren
deutscher Banken Paydirekt und Giropay auf (Deutsche Bundesbank 2021, S.34).
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Mit PayPal, dem kalifornischen Unternehmen, Sofortiiberweisung, dem in
Deutschland gegriindeten, aber inzwischen zum schwedischen Zahlungs-
dienstanbieter Klarna gehorenden Unternehmen, sowie dem US-amerikani-
schen Onlineversandhdndler Amazon dominieren zwei BigTechs und eines der
GAFA-Unternehmen den deutschen Markt fiir Internetbezahlverfahren. Im Ver-
gleich dazu sind die Internetbezahlverfahren der deutschen Banken und Sparkas-
sen — Paydirekt und Giropay - hinsichtlich der Nutzungsrate weit abgeschlagen.

Im Folgenden werden die Charakteristika der fiir den deutschen Markt relevanten
Internetbezahlverfahren beschrieben. Zusétzlich zu den oben bereits genannten
wird die speziell als ,Klarna“ bezeichnete Internetbezahloption dargestellt, die
das gleichnamige Unternehmen zusétzlich zur Sofortiiberweisung anbietet. Der
Grund hierfiir ist, dass Klarna mit seinem Geschéftsmodell des Factorings (siehe
unten) eine gewisse Besonderheit im Spektrum der Internetbezahlverfahren auf-
weist, wenngleich dieses inzwischen auch von anderen Zahlungsauslosediensten
umgesetzt wird. Zudem ist Deutschland fiir das schwedische Unternehmen ein
Wachstumsmarkt (Schneider 2019a), sodass eine weitere Verbreitung der Inter-
netbezahloption ,Klarna“ wahrscheinlich sein konnte.

PayPal

PayPal ist ein Zahlungsdienstleister, welcher mit seinem gleichnamigen Internet-
bezahlverfahren als Intermedidr zwischen Bank, Kunden und Handler agiert. Um
PayPal verwenden zu konnen, miissen Nutzer/innen ein PayPal-Konto anlegen. Je
nachdem, welcher Dienst von PayPal genutzt werden soll (z.B. Geld senden oder
anfordern, Rechnung bezahlen etc.), werden fiir diesen Vorgang personenbezo-
gene Daten wie Name, Anschrift, Telefonnummer, E-Mail-Adressen und weitere
Identifizierungsinformationen erfasst (PayPal 2019a). Das PayPal-Konto kann
mit Bankkonten oder Kreditkarten der Nutzer/innen verkniipft werden. Beim Ein-
kauf bei einem Onlinehéndler, der PayPal als Bezahloption anbietet, miissen dann
lediglich die Zugangsdaten zum PayPal-Konto (E-Mail-Adresse und Passwort)
eingegeben werden. Dies ist fiir Kund/innen nicht nur von der Handhabung her
komfortabel, sondern auch mit einer héheren Sicherheit verbunden, da sensible
Bank- und Kartendaten dem Onlinehéndler nicht direkt mitgeteilt werden miis-
sen (Lietzau 2020). Zur Betrugspravention fiihrt PayPal eine Identitdtspriifung
seiner Kund/innen durch den Abgleich der angegebenen personlichen Daten mit
den Datenbanken von Auskunfteien wie der SCHUFA durch. Bei der Nutzung von
PayPal-Diensten, bei denen PayPal fiir den Kunden in Vorleistungen geht — z.B.
beim Bezahlen mit Lastschrift — fiihrt PayPal auch eine Bonitatspriifung durch
(PayPal 2018). Das Bezahlen von einem PayPal-Privatkonto in Euro ist fiir die
Nutzer/innen kostenlos. Fiir Bezahlvorginge in Fremdwahrungen kénnen aller-
dings Gebiihren anfallen. Weltweit akzeptieren 21 Mio. Handler PayPal. Zahlun-
gen sind in 25 Wahrungen in 200 Markten moglich (PayPal 2020b). PayPal bietet

PayPal-Konten lassen

sich mit Bankkonten

und Kreditkarten der
Nutzer/innen verknup-

fen. Beim Bezahlen

mit PayPal mussen nur

Zahlungsdaten zum
PayPal-Konto einge-
geben werden. Der

Onlinehandler erhalt

keine Kenntnis der

Bank und Kartendaten

seines Kunden.
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seinen Privatkund/innen im Internethandel einen Kauferschutz an: Fiir Bestel-
lungen, die den Kunden nicht erreichen oder die nicht der Produktbeschreibung
des Handlers entsprechen, erstattet PayPal den gesamten Preis zuziiglich der an-
gefallenen Versandkosten, sofern der Kunde seine Beschwerde innerhalb von 180
Tagen nach der Bestellung bzw. Bezahlung geltend macht (PayPal 2020a).

PayPal gibt personenbezogene Daten laut Datenschutzerklarung des Unterneh-
mens an eine Vielzahl von Drittunternehmen weiter und steht deshalb auch bei
Verbraucherschiitzern in der Kritik. Zu diesen Drittunternehmen zihlen bei-
spielsweise Finanzeinrichtungen, Serviceprovider, die bei der Abwicklung von
Transaktionen unterstiitzen oder Werbung fiir PayPal-Produkte machen, Unter-
nehmen, die PayPal bei der Betrugspridvention assistieren und andere Unterneh-
men der PayPal-Unternehmensgruppe (PayPal 2019a). Eine Liste aller Drittun-
ternehmen, mit denen PayPal potenziell Daten austauschen konnte, ist auf der
Website des Unternehmens einsehbar.’

Fiir Handler/innen ist PayPal vor allem deshalb attraktiv, weil der Zahlungs-
dienstleister Zugang zu 277 Mio. aktiven PayPal Kunden weltweit bietet, dar-
unter 23 Mio. Kunden in Deutschland. Jeder neunte der Top-1.000-Onlineshops
Deutschlands bietet PayPal als Bezahloption an (Balz 2019; Wilhelm 2019). Zu-
dem schiitzt der PayPal-Verkduferschutz Handler/innen unter bestimmten Vo-
raussetzungen vor Zahlungsausfall und Zahlungsverzogerung. Beispielsweise
wird den Handler/innen der gesamte Betrag des Zahlungsausfalls erstattet, wenn
die Kund/innen eine Riicklastschrift oder eine Kreditkartenriickbuchung veran-
lassen sowie einen Kaduferschutzantrag bei PayPal stellen, der Handler jedoch
nachweisen kann, dass er die Ware ordnungsgemafs verschickt hat. Ebenso ist der
Handler vor Zahlungsausfillen durch unautorisierte Zahlungen geschiitzt, wenn
beispielsweise das Konto einer Nutzerin/eines Nutzers gehackt worden ist und
eine betriigerische Bestellung ausgelost wurde (PayPal 2019b, 2020a). Wihlt der
Kunde die Bezahloption PayPal, muss der Hindler auf Transaktionsbasis Gebiih-
ren an den Zahlungsdienstleister entrichten. Diese basieren auf einer Festgebiihr
von 0,35 Euro pro Transaktion und einer variablen Gebiihr, die sich nach dem
monatlichen Transaktionsvolumen richtet (2,49 % bis zu 2.000 Euro im Monat,
2,19 % bis zu 5.000 Euro, 1,99 % bis zu 25.000 Euro, 1,79 % bis zu 100.000 Euro und
1,49 % ab 100.000 Euro) (PayPal 2021; Wilhelm 2019). Mit PayPal PLUS bietet das
Unternehmen Héndlern zusétzlich ein Produkt an, auf dessen Basis diese nicht
nur in ihrem Onlineshop das Bezahlen mit PayPal, sondern auch die Bezahlopti-
onen Kreditkartenzahlung, Lastschrift und Kauf auf Rechnung anbieten konnen.
Der Hindler zahlt zwar fiir jede dieser Bezahlarten die Gebiihren wie fiir eine
PayPal-Transaktion, profitiert jedoch vom Verkauferschutz fiir alle Zahlungsar-
ten (PayPal 2020c).

7 https://www.paypal.com/ie/webapps/mpp/ua/third-parties-list (Stand: 1.4.2021; 5.5.2021)
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Sofortiiberweisung

Die Bezahlart Sofortiiberweisung ist ein ,Pseudo-Vorkassensystem* (Bezahlen.

. . . . . . . . . ] Zur Nutzung von Sofor-
de 0.].), bei dem sich der Kunde dhnlich wie beim Onlinebanking mit seiner IBAN tiberweisung miissen
sowie seiner Bank-PIN auf den Seiten der Sofort GmbH (im Folgenden Sofort)  sich Kund/innen mit
einloggt und per TAN den Rechnungsbetrag an den Onlinehdndler iiberweist. ~ihrer [BAN und Bank-
Wenn die Uberweisung auf dem Bankkonto des Kunden vorgemerkt werden konn- Zgﬁ:gfﬁg Hsg;ﬁgg(;eern
te, erhélt der Onlinehéndler eine Echtzeittransaktionsbestatigung (Klarna 0.].c;  ynd per TAN die Zah-
Lietzau 2020; Stelzel-Morawietz 2018). Der tatsdchliche Zahlungsausgleich fin-  lung autorisieren.
det dann zu einem spéateren Zeitpunkt zwischen dem Konto des Kunden und dem
Konto des Handlers statt. Der Vorteil fiir den Kunden besteht darin, dass er kein
gesondertes Konto bei einem Zahlungsdienstleister anlegen muss, sondern die
Zahlung mit seinen gewohnten Bankzugangsdaten zur Authentifizierung auslo-
sen kann. Fiir Sofortiiberweisung ist — dhnlich wie bei PayPal - ein Kduferschutz
verfiigbar, der bei nicht gelieferten Waren greift und die Erstattung der gezahlten
Summe umfasst, sofern sich der Verbleib der Ware nicht aufklaren lasst. Aller-
dings kann der Kauferschutz nur in Anspruch genommen werden, wenn dieser
im Onlineshop ausdriicklich in Zusammenhang mit Sofortiiberweisung angebo-
ten wird (Klarna 2020b). Fiir den Kunden ist das Bezahlen mit Sofortiiberweisung
kostenlos. Bei dieser Internetbezahloption gewidhrt der Kunde allerdings Sofort
weitreichenden Zugriff auf Informationen zu seinem Konto.

Fiir den Handler sind die Kosten fiir die Nutzung von Sofortiiberweisung im Ver-
gleich zu PayPal giinstig. Sie umfassen eine einmalige Einrichtungsgebiihr von
59,90 Euro, eine monatliche Grundgebiihr von 4,90 Euro sowie eine Transakti-
onsgebiihr pro erfolgreicher Transaktion von 0,9 % des Umsatzes zuziiglich 0,25
Euro (Klarna o.].e). Eine Verkéduferschutzrichtlinie gibt es bei Sofortiiberweisung
nicht. Da Sofort, anders als PayPal, jedoch die Kontodeckung direkt priift, ist das
Zahlungsausfallrisiko fiir den Handler bei dieser Bezahlweise ohnehin gering.

Nach Angaben von Klarna hat Sofortiiberweisung mittlerweile 12 Mio. Nutzer
und wird in den europdischen Landern Belgien, Deutschland, Italien, Niederlan-
de, Osterreich, Polen, Schweiz, Spanien und Vereinigtes Konigreich angeboten
(Klarna o.].c).

Datenschutz und Sicherheit bei Sofortiiberweisung

Bei der erstmaligen Verkniipfung von Bankkonten mit Sofortiiberweisung
kann die Hausbank der Kaufer/innen eine TAN oder ein Identifikations-
merkmal wie einen Fingerabdruck ihrer Kundin/ ihres Kunden verlangen.
Die Onlinebanking-PIN der Kaufer/innen wird zwar durch ein Advanced-En-
cryption-Standard-Verfahren (AES) mit bis zu 256 Bit Schliisselstirke per
TLS-Verbindung an die Banken iibertragen und laut Anbieter nicht gespeichert,
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innen.

doch meldet sich die Sofort GmbH an der Onlinebankingschnittstelle der Kun-
denbank an: ,Um die E-Payment-Transaktion durchfiihren zu konnen, muss die
Sofort GmbH notwendigerweise einmalig auf Thr Konto zugreifen.” (Klarna o.].b).
Technisch lésst sich fiir die Bank nicht unterscheiden, ob dies der Zahlungsaus-
losedienst Sofort GmbH, die Kontoinhaber selbst oder ein ,man in the middle“
sind. Klarna stellt hierzu klar: ,Das Zahlungssystem Sofortiiberweisung ist ver-
gleichbar mit einem Multi-Banking-Softwaretool, wie man es zum Beispiel oft in
Buchhaltungssoftware findet, {iber die du ebenfalls dein Onlinebanking bedienen
kannst.“ (Klarna o.].d) (Kiigel et al. 2020, S.37 u. 44).

Bei Multi-Banking-Softwaretools wie Finanzverwaltungsprogrammen oder
Buchhaltungs-software, die auf Rechnern der Endverbraucher laufen, ist diese
Vorgehensweise wenig problematisch, da die sensiblen Daten und Zugriffsrechte
unter der Kontrolle der jeweiligen Nutzer bleiben. Sobald die Datenverarbeitung
jedoch in die Cloud oder wie bei Sofort in das Rechenzentrum eines Dienstleis-
tungsanbieters verlagert wird, steigt die Datenschutzproblematik signifikant, da
die Nutzer/innen die Kontrolle iiber ihre Datenverarbeitung an Dritte abgeben
(Kiigel et al. 2020, S.38).

Sofort bekommt Zugriff auf alle sensiblen Daten, die sich iiber die Schnittstelle
auslesen lassen konnen: Kontostand, aktuelle Umsitze, Verfligungs- und Dispo-
kreditrahmen, vorgemerkte Uberweisungen, genehmigte und abgelehnte Last-
schriften, Dauerauftriage, Gehaltseinginge, Zahlungsmuster (Kiigel et al. 2020,
S.37f).

In der Vergangenheit stand das Unternehmen in der Kritik, dass es weitaus mehr
Informationen abrufen wiirde, als es zum Erbringen seiner Dienstleistung eigent-
lich benotige: riickwirkend fiir die letzten 30 Tage die Umsétze des Kontos, den
Dispo-Kreditrahmen sowie die Salden der mit dem Konto verbundenen Konten
(Manthey 2019). In den Datenschutzhinweisen von Sofort wird dazu ausgefiihrt,
dass zur Kontendeckungspriifung tatsdchlich der Kontostand und der Uberzie-
hungskreditrahmen sowie noch nicht verbuchte Umsétze wie vorgemerkte Uber-
weisungen abgerufen werden, um zu iiberpriifen, ob die mit Sofortiiberweisung
geplante Zahlung tatsdchlich ausgefiihrt werden kann. Nur bei ,,Uberweisungen
mit erhohtem Missbrauchsrisiko® wiirden riickwirkend fiir die letzten 30 Tage
Umsatzdaten des Kontos abgerufen. Bei der Kontendeckungspriifung werden
laut Datenschutzhinweisen allerdings nur die Girokonten einbezogen, von de-
nen die Kundin/der Kunde mit Sofortiiberweisung bezahlen mochte, selbst wenn
sie/er liber den Onlinebankingzugang weitere Konten verwalten sollte. Nimmt
die Hausbank des Kunden ohnehin nur Uberweisungsauftrige bei ausreichender
Kontodeckung an, nimmt Sofort seinerseits auch keine Kontodeckungspriifung
vor (Sofort.com 2019).
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Datenschutzhinweise sind fiir Nutzer/innen von Sofortiiberweisung nicht in je-
dem Fall leicht zuginglich, sodass die Bedingungen fiir eine informierte Einwilli-
gung nicht ideal sind. Fiir die App des Anbieters Klarna spricht, dass Informatio-
nen zum Datenschutz an prominenter Stelle prisentiert werden.

Die browserbasierte Suche durch die Gutachter der Berner Fachhochschule brach-
te hingegen eine verwirrende Vielfalt von Datenschutzseiten zutage. Ohne einen
einzigen Treffer endete die Suche nach den AGB von Sofort. Uber Klarna-Websei-
ten sind lediglich unspezifische AGB fiir alle Zahlungsdienste von Klarna und die
Klarna-App abrufbar (Kiigel et al. 2020, S.39; Klarna 2020a).

Zum Auslosen des Zahlungsdienstes miissen die Kaufer/innen ihre Anmeldeda-
ten des Onlinebankings ihrer Hausbank eingeben oder per Autofillfunktion ein-
tragen lassen. Die Autofillfunktion erfolgt mit Cookies, die ein Server auf dem
Endgerit der Nutzer/innen anlegt, ohne dass sie dies vorher erlauben oder von
vornherein abwéhlen konnen. Die Datenschutz-Grundverordnung® schreibt hier-
fiir allerdings ein Opt-in vor. Laut Erwdgungsgrund Nr. 42 zu Artikel 7 Daten-
schutz-Grundverordnung soll mit dem Opt-in ein Nachweis erbracht werden
konnen, dass Betroffene ihre Einwilligungen zur Datenverarbeitung abgegeben
haben (Kiigel et al. 2020, S.41).

Beim Bezahlen mit Sofortiiberweisung wird nicht etwa die Webseite der Haus- _ . :

. . Bei Sofortliberweisung
bank des Kunden angezeigt, sondern die eingebettete Formularmaske des Zah- . or Grundsatz sys-
lungsdienstanbieters. Diese Maske unterscheidet sich definitiv vom reguldren tematischer IT-Sicher-
Onlinebanking, das Kunden von ihrer Hausbank kennen. Dies kann dazu verlei-  heit verletzt, dass fur
ten, Daten auf betriigerischen Webseiten einzugeben, die eine dhnliche Maske jeden Anmeldeprozess

s und Diensteanbieter
verwenden (Phishingbetrug) (Bezahlen.net o.].). neue Zugangsdaten
verwendet werden
Klarna (Klarna o.].d).kann den Nutzern allenfalls nur warnende Ratschldge gegen ~ sollten.
Phishing geben: ,Die Internetadresszeile (URL) muss mit https://www.sofort.
com/ beginnen. Durch einen Klick auf das Sicherheitszertifikat der Sofort GmbH -
in Griin zu Beginn der Internetadresszeile (URL) — wird die Sofort GmbH als Inha-
ber des Sicherheitszertifikats angezeigt und mittels des angezeigten Schlosssym-
bols bestitigt, dass die Verbindung gesichert ist.*

Der Grundsatz systematischer IT-Sicherheit, dass fiir jeden Anmeldeprozess und
Diensteanbieter neue Zugangsdaten verwendet werden sollten, die fiir keinen an-
deren Dienst oder Dritte bekannt sind, ist hier nicht erfiillt (Kiigel et al. 2020, S.49).

8 Verordnung (EU) 2016/679 zum Schutz naturlicher Personen bei der Verarbeitung personenbezo-
ge-ner Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
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daten flir den Ama-
zon-Account

Dasnach der Richtlinie (EU) 2015/2366 nicht mehr als fahrlédssig eingestufte Teilen
der PIN mit Drittanbietern wird von Sicherheitsexperten einhellig verurteilt. Die
Fachleute des Eidgendssischen Finanzdepartements NCSC/GovCERT.ch dufSern
auf Anfrage der Gutachter der Berner Fachhochschule (Kiigel et al. 2020, S.55)
ihre Bedenken, ob Sofort die erhobenen Daten ausreichend schiitzen kann. Auch
eine Beeintriachtigung der Betrugserkennungssysteme von Banken wird vermutet.
Die Fachleute des Industriekonsortiums gegen Cyberkriminalitdt ,Computer
Emergency Response Team/Financial Services Information Sharing and Analysis
Center“ (CERT-AT/FS-ISAC 2020) sehen ein generelles Problem mit dem Aufkom-
men von Finanz-Apps, die sich wie Sofort direkten Zugriff auf Benutzerkonten ge-
ben lassen: ,,Nicht zu unterschitzen sind hier Gefahren, die durch die verstarkte
Nutzung von diversen Finanz-Apps entstehen konnen. Gerade Aggregatoren von
Dienstleistern, die Zugriffe auf Konten verschiedener Institute, Wertpapierdepots
und dergleichen bieten, 6ffnen hier ein neues Betatigungsfeld fiir Angreifer. Der
Kunde wird hier dazu verleitet, seine Credentials an Dritte zu iibergeben bzw. die
Apps Dritter fiir den eigenen Account voll zu autorisieren, und kann in der Regel
kaum kontrollieren, welche Informationen in weiterer Folge von seinen Konten
abgefragt werden. Auch wenn diese Anwendungen selbst korrekt funktionieren,
besteht die Gefahr, dass wiederum genau diese Anwendung selbst zum Ziel eines
Angriffs wird. Ein solcher Angriff konnte dann institutsiibergreifend funktionie-

€«

ren und somit aus Sicht des Angreifers weitaus besser ,skalieren®.
Amazon Pay

Amazon Pay ist die Internetbezahloption des Versandhidndlers Amazon. Bei die-
ser Bezahlvariante besteht der Vorteil fiir die Kunden dhnlich wie bei Sofortiiber-
weisung darin, dass kein gesondertes Nutzerkonto bei einem Zahlungsdienstleis-
ter oder direkt beim Onlinehdndler angelegt werden muss. Stattdessen werden
lediglich die Anmeldedaten fiir den eigenen Amazon-Account benotigt. Amazon
wickelt den Zahlvorgang auf Basis der dort gespeicherten Zahlungsarten — Kredit-
karte, Debitkarte oder Bankeinzug — kostenlos fiir den Kunden ab (Lietzau 2020).
Der Handler zahlt pro Transaktion eine Autorisierungsgebiihr von 0,35 Euro und
eine prozentuale Bearbeitungsgebiihr, die sich nach dem monatlichen Zahlungs-
volumen richtet. Unter 5.000 Euro monatliche Zahlungsvolumen betréagt diese
1,9%, bis zu 25.000 Euro 1,7 %, bis 50.000 Euro 1,5 % und reduziert sich bei Zah-
lungsvolumina iiber 50.000 Euro auf 1,2 % (Amazon o.].e).

Amazon Pay ist in den USA, UK und vielen Liandern Europas verfiigbar (Ama-
zon 2019b). Mit der Fremdwdhrungsfunktion bei Amazon Pay kann der Kunde
in internationalen Shops in Euro einkaufen und entgeht so Wahrungsumrech-
nungsgebiihren. Auch der Hindler bekommt den Zahlungsbetrag in seiner Buch-
wiahrung gutgeschrieben (Amazon 2019a), muss fiir die Wahrungsumrechnung
jedoch Gebiihren an Amazon zahlen (Amazon o.].e). In der Fremdwahrungs-
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funktion werden Australischer Dollar, Britisches Pfund, Danische Krone, Euro,
Hongkong-Dollar, Japanischer Yen, Neuseeldndischer Dollar, Norwegische Kro-
ne, Stidafrikanischer Rand, Schwedische Krone, Schweizer Franken und US-Dollar
unterstiitzt (Amazon o.].c).

Wie PayPal und Sofortiiberweisung verfiigt Amazon Pay iiber einen Kduferschutz,
der sich Amazon Pay A-bis-Z-Garantie nennt. Bis zu einer Héhe von 2.500 Euro
werden dem Kaufer Zahlungsbetrag und Gesamtkosten erstattet, wenn Ware ver-
spitet oder gar nicht eintrifft, beschddigt ist oder nicht der Beschreibung des
Handlers entspricht (Amazon o.].a). Eine genuine Verkauferschutzrichtlinie,
wie bei PayPal, gibt es bei Amazon Pay nicht. Bei der Nutzung von Amazon Pay
profitiert die Handler/in jedoch von den Betrugserkennungsfunktionen, Charge-
back®-Kontrollen sowie vom Amazon-Risikomanagement (Amazon o.].d), wel-
ches der Versandhiandler zur Vermeidung von Zahlungsausfillen fiir seine eigene
Plattform entwickelt hat.

Wie PayPal erhebt Amazon Pay vielfaltige personliche Informationen iiber den
Kaufer, beispielsweise auch durch die Verwendung von Cookies, und verwendet
diese zur Abwicklung des Zahlungsprozesses und teilt sie mit Dritten, z.B. fiir
Werbezwecke, zur Betrugspriavention oder zur Vermeidung von Kreditrisiken
(Amazon o.].b).

Amazon Pay ist auch in Verbindung mit Alexa, dem cloudbasierten Service Ama-
zons auf Basis des Bluetoothlautsprechers Echo, verfiighar und damit eine der
ersten Bezahlweisen im ,Voice Commerce“ (Amazon o.].f).

Paydirekt

Paydirekt (Eigenschreibweise paydirekt®) ist ein Internetbezahlverfahren der
deutschen Banken und Sparkassen. Um es kostenlos zu nutzen, miissen sich
Bankkund/innen lediglich in ihrem Onlinebanking dafiir anmelden, ihren Nut-
zernamen einrichten und ein Passwort vergeben (Paydirekt 2020). Wie bei Pay-
Pal ist fiir die Initiierung des Bezahlvorgangs nur die Eingabe von Nutzername
und Passwort notwendig (Bartelt/Finken 2017, S.288). Da Paydirekt direkt an das
Girokonto des Kunden angebunden ist, kann sofort gepriift werden, ob die Kon-
todeckung fiir die Ausfiihrung der Transaktion ausreichend ist. Ist dies gegeben,
erhilt der Héndler eine Zahlungsgarantie. Der Betrag wird dem Héndlerkonto
direkt gutgeschrieben (Paydirekt 2020). Auch Paydirekt bietet seinen Kund/in-
nen einen Kduferschutz fiir nicht erhaltene Ware an, der den Kaufbetrag und die
Versandkosten umfasst, sofern der Konfliktfall der Bank auf dem Paydirekt-Portal

9 Beim Chargeback kdnnen unberechtigte Kreditkartenzahlungen von Verbrauche/innen zurilickge-for-
dert werden.

Amazon Pay verfligt
uber einen Kaufer-
schutz. Handler/innen
profitieren von den
Amazon-eigenen Ver-
fahren zur Vermeidung
von Zahlungsausfal-
len. Amazon erhebt
vielfdltige personliche
Informationen. Uber
Alexa ist es im ,Voice
Commerce® verfligbar.

Paydirekt kann im
Onlinebanking der
Banken und Sparkassen
freigeschaltet werden.
Bezahlvorgange kon-
nen mit Nutzernamen
und Passwort initiali-
siert werden.
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schen.

oder der Paydirekt-Website innerhalb von 30 Tagen nach Belastung des Kontos
bekannt gegeben worden ist. Voraussetzung fiir die Erstattung ist allerdings, dass
der Handler der Bank keinen Versandbeleg vorlegen kann. Die Zustellung muss er
nicht nachweisen (Paydirekt o.].c, 2019, S.14f.).

Ebenso kann der Héndler gegeniiber der Bank Schadensanspriiche geltend
machen, wenn ein Zahlungsausfall aufgrund einer nicht autorisierten Paydi-
rekt-Zahlung eintritt oder ihm Nachteile aufgrund nicht erfolgter, fehlerhafter
oder verspétet ausgefiihrter autorisierten Paydirekt-Zahlung drohen (Paydirekt
2019, S.14). Im Gegensatz zu PayPal, Sofortiiberweisung und Amazon Pay gibt es
keine feststehende Transaktionskostentabelle fiir Hindler, die Paydirekt nutzen
mochten. Die Kosten kann jeder Handler mit von seiner Handlerbank beauftrag-
ten Konzentratoren selbstdndig aushandeln (Paydirekt o.].b). Fiir die Abwicklung
der Transaktionen mit Paydirekt hat die deutsche Kreditwirtschaft die Paydi-
rekt GmbH gegriindet. Diese erhebt zur Abwicklung der Transaktionen die typi-
schen Zahlungsdaten wie Zahlungsbetrag und Zahlungsempfinger und, sofern
der Hindler dies unterstiitzt, Informationen zum Warenkorb. ,,Zur Betrugsver-
meidung arbeitet die Paydirekt GmbH mit der Risk.Ident GmbH zusammen. Der
Kooperationspartner verarbeitet Daten zur Ermittlung des fiir die Registrierung
fiir paydirekt und ggf. bei der Nutzung der Handlerwebseite verwendeten End-
gerits und gleicht diese Daten mit seiner Datenbank zur Betrugspriavention ab.“
Zur Verbesserung des Angebots von Paydirekt setzt die Paydirekt GmbH zudem
Cookies und Webtracking ein (Paydirekt o.].a). Obwohl das Kundenpotenzial von
Paydirekt mit mehr als 50 Mio. onlinebankingfihigen Girokonten (Bartelt/Finken
2017, S.289) recht grof$ ist, sind nur rund 2,6 Mio. Kunden bei Paydirekt regist-
riert. Paydirekts geringe Marktanteile werden mit der Henne-Ei-Problematik be-
griindet: ,,Zu wenig Nutzer, daher zu wenig Hiandler. Und zu wenig Héndler, daher
zu wenig Nutzer.“ (Schreiber 2019).

Klarna

Fiir das Bezahlen mit Klarna ist lediglich die Eingabe der E-Mail-Adresse sowie
der Postleitzahl im Klarna-Checkout notwendig. Entsprechen diese Daten exis-
tierenden Kund/innen, wird automatisch die bei Klarna bekannte Rechnungs-
adresse hinterlegt. Neukund/innen des Zahlungsdienstleisters miissen diese er-
gianzen und zusitzlich ihr Geburtsdatum eingeben. Bei Klarna ist die Zahlungsart
»Kauf auf Rechnung® voreingestellt, sofern keine andere Option ausgewihlt wird.
Bis zu 30 Minuten nach dem getitigten Einkauf kann die gewiinschte Zahlungs-
art jedoch noch gewechselt werden (Fuchs 2014).

Klarna hat seine Internetbezahlverfahren in drei Zahlungssegmenten aufgeteilt:
Pay now, Pay later und Slice it. Neben der oben beschriebenen Zahlungsart Sofor-
tiiberweisung bietet Klarna in seinem Pay-now-Segment zusétzlich das Bezahlen
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per Lastschrift und Kreditkarte an. Pay later ermoglicht den Kauf auf Rechnung
und Slice it den Ratenkauf. Fiir den Handler ist entscheidend, dass Klarna bei
allen Zahlungsarten das Ausfallrisiko {ibernimmt und dem Héndler eine Zah-
lungsgarantie ausspricht (Klarna 2020f). Korrespondierend mit dem Ausfallri-
siko der einzelnen Zahlungsarten entrichten die Handler Gebiihren an Klarna.
Im Pay-now-Segmente werden 1,35% plus 0,20 Euro pro Transaktion (Klar-
na 2020d), im Pay-later-Segment 2,99% plus 0,35 Euro (Klarna 2020c) und im
Slice-it-Segment 3% pro Transaktion fillig (Klarna 2020e). Wahlte die Kundin/
der Kunde Zahlungsarten mit vergleichsweise hohem Ausfallrisiko, wie die Be-
zahlung per Rechnung oder Lastschrift bzw. die Ratenzahlung, fiihrt Klarna eine
Bonitatspriifung durch, bei der zuséitzlich zu den bereitgestellten Kontakt- und
Identifikationsinformationen die Interaktion zwischen Klarna und den Kund/in-
nen herangezogen sowie Finanzinformationen von externen Kreditauskunfteien
eingeholt werden (Klarna 2022). Der Kauf auf Rechnung und die Lastschrift sind
fiir den Kunden kostenlos. Allerdings muss die Kund/in beim Kauf auf Rechnung
darauf achten, spitestens 14 Tage ab Versand der Ware zu bezahlen. Andernfalls
werden fiir jede von Klarna versendete Mahnung 1,20 Euro fillig (Klarna 2019).
Beim flexiblen Ratenkauf berechnet Klarna Zinsen in Form eines monatlichen
Festbetrags von 0,45 Euro und eines variablen Sollzinssatzes im Haben von 11,
95 % (Klarna o.].a).

Wie bereits im Abschnitt Sofortiiberweisung beschrieben, bietet Klarna wie Pay-
Pal seinen Kund/innen einen Kduferschutz. Neben dem oben bereits erwdhnten
Zweck der Bonitdtspriifung erhebt und verarbeitet Klarna personenbezogene Da-
ten zur Identifizierung des Kunden, fiir Kund/innenanalysen, Marketing und Ge-
schiftsentwicklung. Klarna behélt sich vor, die Daten mit Dritten auflerhalb der
EU/EWR auszutauschen (Klarna 2019).Klarna hat inzwischen 60 Mio. Kund/innen
und wird von 130.000 Onlinehdndlern in 14 Landern angeboten. 40 % des Umsat-
zes von 510 Mio. Euro erwirtschaftet Klarna in Deutschland. Damit ist Deutsch-
lands Klarnas wichtigster Markt (Steuer 2019).

2.2.5 Mobiles Bezahlen

Die Verfiigbarkeit leistungsstarker Mobilfunkgerédte mit umfangreicher Konnek-
tivitat (4G/LTE, NFC, Bluetooth, GPS, Sensoren etc.) hat die Entwicklung von Be-
zahl-Apps ermoglicht und attraktiv werden lassen. Sie werden von Sparkassen,
Banken, Kreditkartenunternehmen sowie Mobilfunkherstellern und IT-Unter-
nehmen angeboten (Lietzau 2019a). Sie dienen dazu, Zahlungen vor Ort mittels
Mobiltelefonen, Tablets oder Smartwatches zu initiieren, zu autorisieren und zu
realisieren. Fiir Zahlungsvorgange mittels Smartphone und App kann somit auf
physische Zahlungsmittel wie Girokarte, Kreditkarte oder Bargeld verzichtet wer-
den (Glahn 2019). Die Abwicklung der Zahlungen erfolgt im Hintergrund iiber
die klassischen Zahlungssysteme wie Uberweisung, Lastschrift oder Debit- und
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Kreditkartenzahlung (Bundesregierung 2019a). Fiir den Kunden ergibt sich durch
die Nutzung ein erh6hter Komfort durch schnelle Zahlung vor Ort (kontaktloses
Bezahlen mittels NFC oder QR-Codes). Weiterhin gilt das mobile Zahlen gegen-
uiber klassischen Zahlungsmitteln als sicherer, da ein physischer Verlust von Geld
oder Kreditkarten ausgeschlossen ist.

Die erforderliche Dateniibertragung fiir Transaktionen erfolgt verschliisselt, es
werden meist NFC oder QR-Codes fiir den Datentransfer genutzt. Die Bank- oder
Kreditkartendaten werden nicht direkt an den Handler iibermittelt, sondern iiber
einen eigenen Schliissel (sog. Token) an den Zahlungsempfianger ibermittelt und
im Smartphone gespeichert. Damit gilt das System als sehr sicher, insbesondere
dann, wenn moderne, biometrische Authentifizierungsmethoden das Smartpho-
ne selbst gegen unberechtigten Zugriff schiitzen (Lietzau 2019a). Die generel-
len Sicherheitsbedenken der Verbraucher/innen in Deutschland gegeniiber dem
mobilen Bezahlen sind also im Wesentlichen unbegriindet. Anders zu bewerten
ist hingegen die Sorge um den Schutz der eigenen Daten und die bestehende In-
transparenz iiber die Nutzung der Daten durch die Anbieter. App-Anbieter spei-
chern in unterschiedlichem Mafse Daten {iber die Zahlungsvorgidnge ihrer Kund/
innen. Besondere Skepsis betrifft vor allem die grofsen IT-Unternehmen wie App-
le und Google, denen beim mobilen Bezahlen im Vergleich zu Banken, Kreditkar-
tenunternehmen und Handelsketten weniger Vertrauen entgegengebracht wird
(Kiihn 2019).

Aus Sicht des Handels bieten die Apps den Vorteil, Zahlungsvorginge an den
Kassenterminals zu vereinfachen und zu beschleunigen. Langfristig verspricht
sich der Handel weiterreichende Verdnderungen. So sollen in Zukunft Verbrau-
cher/innen direkt und kassenunabhingig mit dem Smartphone bezahlen kon-
nen, etwa am Regal bei Warenentnahme oder direkt an der Zapfsdule (Morschett
2019; Nusser 2019) (siehe auch Kap. 2.2.1, S.18). Daneben fiigt sich das Bezahlen
mit dem Smartphone in eine Handelsstrategie, die in Zukunft unterschiedliche
Vertriebskanile des stationdren und des Onlinehandels verbinden will und dem
Konsumenten eine nahtlose Customer Journey (Einkaufserlebnis) ermdéglichen
soll, die digitale Produktinformationen, Internethandel und lokale Einkaufsmog-
lichkeiten in einer mobilen Plattform verbindet. Produktinformationen, die etwa
aus sozialen Onlinemedien stammen konnen, konnen Konsument/innen auf dem
Mobilfunkgerit direkt einen Onlinekauf verfolgen lassen, oder die Konsument/
innen lassen sich anzeigen, wo das Produkt in ihrer Ndhe lokal verfiigbar ist und
kaufen dort und bezahlen dann wieder mit dem Smartphone (Hierl 2017).

Aus Sicht der im Mobile Payment aktiven App-Anbieter sind es vor allem die
hierbei anfallenden kundenbezogenen Informationen zu Produktpriaferenzen
und Konsumverhalten, die — neben einer unter Umstdnden erhobenen Transak-
tionsgebiihr — den Mehrwert fiir die Unternehmen bilden. Sie sind eine Daten-
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quelle fiir zielgruppengerechte oder personalisierte Onlinewerbung, die wieder
neue Kaufanreize schaffen soll (Torster 2019). Wie in anderen Bereichen der
Digitalisierung auch, streben die grofsen IT-Konzerne danach, ihren jeweiligen
Plattformen eine moglichst weitgehende Marktdurchdringung zu verschaffen.
Sie versuchen dies, wie das Beispiel Apple Pay zeigt, auch mit technischen Maf3-
nahmen, indem die NFC-Schnittstelle des iPhones nicht fiir Apps anderer Anbie-
ter freigegeben wurde (Bundesregierung 2019b), ein Vorgehen, das mittlerweile
auch Reaktionen des Gesetzgebers nach sich gezogen hat (Seibel 2019). Tradi-
tionelle Banken und Kreditinstitute stehen vor dem Dilemma, entweder eigene
Mobile-Payment-Dienste zu entwickeln und in ihre Banking-Apps zu integrie-
ren, im Bewusstsein, dass diese nicht auf allen Plattformen verfiigbar sind oder
moglicherweise im Markt nicht angenommen werden. Oder sie kooperieren mit
den grofSen Technologieplattformen und geben damit den direkten Zugang zum
Kunden und seinen Daten ab (Glahn 2019).

Insgesamt steht Mobile Payment in Deutschland noch am Anfang, Umfragen zu-
folge haben bisher 25 — 30 % der Bundesbiirger ihr Mobilfunkgerit bereits fiir Zah-
lungsvorgidnge genutzt, vornehmlich in Supermarkten (Krempl 2019; PwC 2019).
Die Nutzungsrate entspricht damit der anderer europdischer oder nordamerika-
nischer Staaten. Demgegeniiber geben 81 % der Smartphonenutzer in China an,
schon einmal mit dem Smartphone bezahlt zu haben, und 64 % bevorzugen diese
Zahlungsform gegeniiber anderen. Die international am haufigsten genutzten
Mobile Payment Apps WeChat und Alipay kommen daher aus der Volksrepublik.
Global wird mit einem erheblichen Wachstumspotenzial fiir mobiles Bezahlen
in den ndchsten Jahren gerechnet (Merchant Savvy 2019). Bestrebungen, im eu-
ropdischen Zahlungsraum Uberweisungen in Echtzeit flichendeckend fiir End-
kund/innen moglich zu machen (Instant Payments), konnten die Attraktivitdt des
mobilen Bezahlens in Europa erheblich befordern (Wohlfarth 2019).

Wichtige Beispiele fiir Bezahl-Apps
Apple Pay

Der Dienst ist nur auf Gerdten des Herstellers Apple verfiigbar (iPhone, Apple
Watch) und nutzt die NFC-Schnittstelle. Die geschiatzten Nutzerzahlen belaufen
sich auf 380 Mio. weltweit. In den USA sollen 30 Mio. Kund/innen die App einset-
zen, damit ist Apple dort Marktfiihrer (Becker 2019a). Zahlungen konnen iiber die
Kreditkartenanbieter Mastercard, Visa und American Express getdtigt werden.
In Deutschland bieten diverse Banken, u.a. die Deutsche Bank und die Sparkas-
sen, die Moglichkeit, mit Apple Pay via Girocard zu bezahlen und kooperieren zu
diesem Zweck mit Apple. Das Unternehmen erhebt fiir jeden Apple-Pay-Bezahl-
vorgang eine Transaktionsgebiihr von den Banken in unbekannter Hohe (Becker
2019b). Apple gibt an, keine personenbezogenen Daten der Kund/innen zu Art,
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Umfang und Ort der Zahlvorginge auf seinen Servern zu speichern (Dernbach
2018).

Google Pay

Die Google-Bezahl-App ist nur fiir Android-Smartphones verfiighar und nutzt
ebenfalls die NFC-Schnittstelle. Auch hier sind Zahlungen nur mit eingebun-
denen Kreditkarten von Mastercard und Visa zu tédtigen. Da Google Pay auch
den Onlinebezahldienst PayPal unterstiitzt, lassen sich iiber einen in der Goog-
le-App hinterlegten PayPal-Account auch Girokarten deutscher Banken nutzen.
Wie Apple, kooperiert auch Google hierzulande mit deutschen Banken, u.a. mit
Comdirect, ING und DKB, die Google Pay in ihre Apps integriert haben (Lietzau
2019a). Im Unterschied zu Apple werden bei Google Informationen zu Art, Ort
und Umfang der getitigten Transaktionen gespeichert und konnen zukiinftig fiir
personalisierte Werbung oder andere Marketingzwecke genutzt werden (Floemer
2018).

WeChat Pay

Auf dem chinesischen Markt, auf dem mobiles Bezahlen bereits einen hohen
Verbreitungsgrad besitzt, ist WeChat Pay neben dem Konkurrenten Alipay das
dominierende System. Beide Anbieter geben an, iiber eine Milliarde Nutzer/in-
nen zu haben (Merchant Savvy 2019). Die hohen Nutzerzahlen beruhen auf der
weiten Verbreitung der WeChat-App des IT-Unternehmens Tencent (Neitz 2017),
die das meistgenutzte soziale Onlinenetzwerk in China darstellt (Lee 2018). Die
App nutzt fiir Bezahlvorgidnge und fiir Transfers von Geldbetridgen zwischen Per-
sonen die QR-Technologie, was das System von NFC-fiahigen Kassenterminals
unabhingig macht und den Einsatz insbesondere in ldndlichen Regionen Chinas
ermoglicht. In Deutschland finden sich entsprechende Bezahlmoglichkeiten auch
fiir chinesische Touristen, etwa bei Einzelhdndlern des Luxussegments, wie dem
Modehaus Breuninger (Zha 2018). Seit Kurzem setzt die Nutzung von WeChat Pay
nicht mehr den Zugang zu einer chinesischen Bankverbindung voraus, sondern
sie lasst sich damit auch mit Kreditkarten von Visa und Mastercard durch aus-
landische Besucher/innen Chinas nutzen (Brien 2019). Hinsichtlich des Schutzes
personlicher Daten ist davon auszugehen, dass chinesische Sicherheits- und Zen-
surbehorden weitgehenden Zugriff auf die Nutzerdaten beim Anbieter Tencent
haben (Lee 2018).

Alipay
Alipay ist die Bezahl-App von Ant Financial, das zur chinesischen Alibaba-Grup-

pe gehort, dem grofsten E-Commerce-Unternehmen Chinas (Hua 2018). Ebenso
wie die Social-Media-Plattform WeChat beinhaltet Alipay neben der reinen Be-
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zahlfunktion weitere Services fiir die Nutzer/innen, wie etwa Hotel-, Taxi- und
Restaurantbuchungen. Der Anbieter sieht die App nicht nur als Bezahlmoglich-
keit, sondern als Lifestyleplattform (Volkery 2019). Ebenso wie WeChat setzt
Alipay auf QR-Codes anstelle des NFC-Systems und hat sich in jlingster Zeit fiir
auslandische Kreditkartenanbieter geoffnet, sodass auch Nichtchinesen die App
nutzen konnen (Brien 2019). Alipay hat in jiingster Zeit Europa als Markt ins Auge
gefasst und hat hier vor allem chinesische Tourist/innen im Blick, fiir die man im
européischen Einzelhandel prasent sein will (Volkery 2019). In Deutschland hat
man 2019 daher eine Kooperation mit der Drogeriemarktkette dm geschlossen,
in 2.000 Filialen konnen Alipay-Nutzer/innen dort nun mobil bezahlen (Timmler
2019). Seit 2017 bzw. 2018 kann man bereits beim Drogeriemarktwettbewerber
Rossmann und den Galeria-Kaufhof-Warenhédusern mit Alipay bezahlen (Wagner
2019). Ebenso wie WeChat steht auch Alipay im Ausland in der Kritik fiir die weit-
gehende Nutzung der gesammelten Kundendaten und deren Ubermittlung an
chinesischen Behorden. Alipay hat u.a. Daten zur Entwicklung von offentlichen
sozialen Rankings in China bereitgestellt (Hvistendahl 2017).

Sparkassen sowie Volks- und Raiffeisenbanken

In Deutschland bieten die Sparkassen sowie die Volks- und Raiffeisenbanken ih-
ren Kund/innen eigene Apps an, die jeweils auf NFC-fahigen Android-Smartpho-
nes laufen und die Girokarte bzw. die Kreditkarten ihrer Kund/innen einbinden
(Rode 2019). Fiir iPhone-Nutzer/innen unter ihren Kunden haben sich die Spar-
kassen im Jahr 2019 zu einer Kooperation mit Apple Pay entschlossen, die Volks-
und Raiffeisenbanken planen diesen Schritt fiir 2020 (Atzler 2019).

2.2.6 Kryptoassets und CBDC

In der medialen Diskussion sind die Begriffe Kryptowdhrungen, Kryptoassets,
Kryptotokens bzw. digitale Wahrung zurzeit sehr prominent, Beispiele sind Bit-
coin, Libra/Diem und der E-Euro. Diese sind in ihren Eigenschaften, wie etwa
allgemeine Funktion und Auswirkungen auf die Finanzstabilitdt, allerdings
durchaus heterogen. Eine allgemein verbindliche Definition zur Einordnung der
einzelnen Begriffe gibt es nicht. Nach einer Studie fiir das Europdische Parlament
lasst sich grundsatzlich zwischen Kryptoassets als private digitale Vermogens-
werte und staatlichem, digitalem Zentralbankgeld unterscheiden (IPOL 2020).

Kryptoassets basieren
auf DLT und Kryptogra-
fie. Sie lassen sich in
Kryptoassets basieren auf DLT und Kryptografie. Bei ihren Herausgebern handelt ~ Kryptowahrungen und

es sich weder um Zentralbanken noch um 6ffentliche Behorden, deshalb werden T(.)kens unte rscheiden.
Die marktfiihrende

sie von diesen auch nicht garantiert. Sie fungieren als Tauschmittel oder kon-  yprowihrung ist
nen zu Investitionszwecken eingesetzt werden. Ebenso konnen sie den Zugang  Bitcoin.

Kryptoassets
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die Geldfunktion.

zu einer Ware oder Dienstleistung ermoglichen (IPOL 2020, S.17). Nicht nur ihre
Infrastruktur in Form der unterschiedlichen Knoten (Nodes) der Ledger-Daten-
bank im Peer-to-Peer-Netzwerk iiberschreitet nationalstaatliche Grenzen und
regionale Rechtsrdume, auch ihre Anwendungsmoglichkeiten sind grundsétzlich
grenziiberschreitend. Kryptoassets sind in der Regel weltweit leicht zugdnglich,
iibertragbar, austausch- und handelbar (IPOL 2020, S.10).

Zu Beginn des Jahres 2020 existierten 5.100 Kryptoassets, die zusammengenom-
men eine Gesamtmarktkapitalisierung von {iber 250 Mrd. US-Dollar erreichten.
Allein 63% dieses Werts (159 Mrd. US-Dollar) entfielen auf die marktfiihrende
Kryptowihrung Bitcoin (BTC) (IPOL 2020, S.25). Aufgrund ihrer Marktdominanz
bildet sie in den folgenden Ausfiihrungen zu Non-backed-Kryptowdhrungen ei-
nen zentralen Bezugspunkt.

Kryptowahrungen und Tokens

Kryptoassets lassen sich abermals unterteilen in Kryptowdhrungen und To-
kens. Kryptowdhrungen wie Bitcoin oder Litecoin sind Kryptoassets, die in der
Theorie die typischen Funktionen einer Wiahrung als Tausch- und Wertaufbe-
wahrungsmittel sowie als Rechnungseinheit erfiillen sollten und ein privates
Peer-to-Peer-Zahlungsmittel darstellen. Im Gegensatz dazu begriinden Tokens
einen Anspruch oder ein Recht (Nutzungs- oder Verbrauchsrechte) des Inhabers
auf Vermogenswerte, Produkte und Dienstleistungen, die auf einer Blockchain
abgebildet werden (IPOL 2020, S. 18). Die Non-backed-Kryptowédhrungen der ers-
ten Generation, die nach der Weltwirtschafts- und Finanzkrise 2008/2009 teil-
weise als Reaktion auf den damals vorherrschenden Vertrauensverlust gegentiber
Banken und Zahlungssystemen entstanden sind, verfiigen hingegen {iber keinen
intrinsischen Wert und begriinden auch keinen Anspruch hierauf (IPOL 2020,
S.18). Vorteile von Kryptoassets mit Zahlungsfunktion werden in der Moglichkeit
gesehen, mit ihnen schnelle und kostengiinstige grenziiberschreitende Transak-
tionen abzuwickeln (Bitkom 2020).

Non-backed-Kryptowahrungen

Non-backed-Kryptowdhrungen wie Bitcoin fehlt ein stabilisierender Werteanker.
Dariiber hinaus existiert kein Emittent, der die Stabilitat gewdhrleisten wiirde. Im
Bitcoin-Netzwerk sind keine Intermediare vorgesehen (Balz/Paulick 2019, S.13).
Auch der Algorithmus, der die Bereitstellung neuer Bitcoins regelt, sorgt nicht fiir
einen stabilen wirtschaftlichen Wert, sondern fiir eine sehr volatile Entwicklung.
Die im Algorithmus vorgesehene Obergrenze von 21 Mio. Einheiten schafft eine
Verknappung des Angebots und diirfte Spekulation eher begiinstigen (Interview
Schrade).
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Die durch Spekulationen ausgeloste Preisvolatilitdt bei Non-backed-Kryptowdh-
rungen im Allgemeinen und bei Bitcoin im Besonderen veranlasste die Deutsche
Bundesbank zu der Einschitzung, dass die heute am Markt befindlichen Non-ba-
cked-Kryptowédhrungen die Geldfunktion nicht erfiillen, d.h., dass sie sich weder
als stabiles Wertaufbewahrungsmittel noch als Recheneinheit eignen. AufSerdem
ist ihre allgemeine Verwendung im Zahlungsverkehr extrem gering (Interview
Schrade). Ursdchlich hierfiir ist neben der geringen Wertstabilitét die Ineffizienz
der eingesetzten Technologie zur Abwicklung von Transaktionen und die gerin-
ge Anzahl von Akzeptanzstellen (Balz/Paulick 2019, S.13). Taglich werden durch
das Bitcoin-Netzwerk lediglich rund 300.000 Transaktionen durchgefiihrt (Stand:
4.12.2020) (Blockchain.com o.].). Fiir Nutzer/innen stehen weltweit nur rund
18.700 Akzeptanzstellen fiir Kryptowdhrungen zur Verfiigung — im Wesentlichen
in Nord- und Siidamerika sowie Europa (Stand: 2.12.2020) (Coinmap o.].). Laut
Zahlungsverkehrsstatistik der Deutschen Bundebank erledigen allein deutsche
Zahlungsverkehrsdienstleister rund 63 Mio. Transaktionen téglich (Deutsche
Bundesbank 2019d), und im Jahr 2019 standen in Deutschland rund 1,3 Mio. Zah-
lungsterminals (Onlineterminal zum bargeldlosen Bezahlen an einem Point of
Sale) (Statista 2020a) zur Verfiigung (Balz/Paulick 2019, S.13).

Fiir Furore sorgte in jlingster Vergangenheit die Ankiindigung PayPals, neben den
tiblichen Zahlungsarten wie Debit- und Kreditkarten nun auch Kryptowahrungen
(Bitcoin, Ether, Bitcoin Cash und Litecoin) als hinterlegte Zahlungsart zu akzep-
tieren. Zunéchst ist diese Option jedoch nur fiir Kund/innen in den USA verfiig-
bar. Auch die Einfiihrung der Bezahloption ,Bitcoin“ beim Kauf eines Teslas galt
vielen schon als Durchbruch fiir Non-backed-Kryptowdhrungen (ZEIT ONLINE
2021).

Die Deutsche Bundesbank geht jedoch davon aus, dass Non-backed-Kryptowéh-
rungen aufgrund ihrer Eigenschaften auch in Zukunft ein Nischensegment im
Zahlungsverkehr bleiben werden. Unter dem Aspekt der Gefdhrdung der Finanz-
stabilitdt werden sie daher keine besondere Relevanz haben (Interview Schrade).

Anders fallt die Bewertung ihrer Bedeutung etwa fiir Geldwasche- und Terroris-
musfinanzierung aus. Da es sich bei Non-backed-Kryptowdhrungen um digita-
le, dezentrale, iibertragbare, pseudonymisierte und unter Einsatz verstarkender
Technologien vollstindig anonymisierbare Kryptoassets handelt, sind sie fiir
Kriminelle besonders attraktiv (IPOL 2020, S.9). Forschungsergebnisse legen
nah, dass 46 % aller Bitcoin-Transaktionen illegalen Zwecken dienen (IPOL 2020,
S.25). Nach Erkenntnissen der Bundesregierung kommen Kryptowédhrungen im
Wesentlichen im Bereich des Warenbetrugs sowie bei Phishing- und Uberwei-
sungsaktivititen zum Einsatz. Durch Betrug erzielte Einnahmen werden zligig
in Kryptowahrungen umgewandelt, damit Zahlungsstrome nicht mehr nachvoll-
ziehbar sind. Hinsichtlich der Terrorismusfinanzierung wurde beobachtet, dass
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dschihadistische Gruppierungen bzw. deren Mitglieder online in Deutschland
bzw. der Européaischen Union zu Spenden in Kryptowdhrungen auffordern (Bun-
desregierung 2020b, S.3).

Kryptowidhrungen wie Bitcoin — unabhéngig von der eingesetzten Software oder
Verschliisselungstechnik — wurden von der BaFin gemafs § 1 Absatz 11 Satz 1
Kreditwesengesetz (KWG)!© als Finanzinstrumente in Form von Rechnungsein-
heiten eingeordnet. ,,Rechnungseinheiten sind mit Devisen vergleichbar, lauten
aber nicht auf gesetzliche Zahlungsmittel. Hierunter fallen auch Werteinheiten,
die die Funktion von privaten Zahlungsmitteln bei Ringtauschgeschiften haben,
sowie jede andere Ersatzwihrung, die aufgrund privatrechtlicher Vereinbarungen
als Zahlungsmittel in multilateralen Verrechnungskreisen eingesetzt wird.“ (Ba-
Fin o0.].b).

Der rechtliche Status von Kryptowdhrungen impliziert, dass ihre Nutzung anstel-
le von Bar- oder Giralgeld (Geld auf Girokonten), etwa durch Kund/innen und
Handler/innen, nicht erlaubnispflichtig ist. Plattformen, auf denen Kryptowah-
rungen gehandelt werden, unterliegen allerdings der Aufsicht der BaFin und dem
GwG. Mit der 5. EU-Geldwascherichtlinie (Anderungen durch das novellierte GwG
seit 1.1.2020 in Deutschland in Kraft getreten) miissen alle europaischen Tausch-
plattformen fiir Kryptowdhrungen und Anbieter elektronischer Geldborsen geld-
wischerechtliche Auflagen etwa hinsichtlich der Identifizierung ihrer Kund/
innen und Meldepflichten bei auffilligen Aktivitdten erfiillen. Ein anonymer
Tausch von Kryptowédhrungen in reale Wahrungen ist dadurch erschwert (IPOL
2020, S.45f.; WD 2018, S.6f.).

Stablecoins

Stablecoins gelten seit ihrer ersten Erwdhnung ungefiahr 2014 als zweite Welle
der Kryptoassets und als Antwort auf die stark zu Spekulationen anreizenden,
preisvolatilen Non-backed-Kryptowdhrungen. Im Unterschied zu diesen sind
Stablecoins an den Preis eines anderen Vermogenswerts bzw. eines Korbs an-
derer Vermogenswerte gekoppelt oder werden von diesen gedeckt (IPOL 2020,
S.19f). In der Regel werden sie von einem identifizierbaren Emittenten auf ei-
ner Blockchain herausgegeben. Thr Besitz begriindet gewohnlich einen Anspruch
gegeniiber diesem Emittenten oder auf die hinterlegten Vermogenswerte (IPOL
2020, S.19f.). Stablecoins existieren in unterschiedlichen Auspragungen. Wirt-
schaftlich weisen sie in der haufigsten Ausgestaltung mit vollstandiger Deckung
in einer bestimmten Wahrung eine grofse Nihe zu E-Geld auf, dhnlich wie das auf
dem Chip gespeicherte Geld der GeldKarte (Forderung gegeniiber Emittenten ge-
gen [Riick-]Zahlung des geleisteten Geldbetrags, die auch von anderen Personen

10 Gesetz uber das Kreditwesen (Kreditwesengesetz - KWG)
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angenommen wird) (Interview Schrade). Die meisten Stablecoins verfiigen {iber
eine US-Dollar-Deckung und werden in der Regel mit geringen Schwankungs-
breiten im Verhaltnis 1:1 mit diesen gehandelt, etwa Tether (USDT), DAI Stable-
coin und Gemini Dollar. STASIS EURO (EURS) ist eine Stablecoin mir Euro-De-
ckung, die ebenfalls im Verhéltnis 1:1 zum Euro gehalten werden soll (IPOL 2020,
S.19f. u. 38). Dariiber hinaus gibt es Stablecoins, die nicht durch Vermogensge-
genwerte wie den Euro unterlegt sind, sondern durch andere virtuelle Wiahrungen
abgesichert sind. Auch gibt es Varianten, bei denen z.B. die Stabilitidt zu einer
herkémmlichen Wahrung, wie US-Dollar oder Euro, durch einen entsprechen-
den Algorithmus gewihrleistet werden soll (Interview Schrade). Der Algorithmus
sorgt dann dafiir, dass bei steigender Nachfrage nach der Stablecoin ein grofseres
Gesamtvolumen am Markt verfiigbar wird, und stabilisiert fallende Kurse durch
den Kauf von Stablecoins (Guillou 2021). Die Bedeutung von Stablecoins fiir den
Zahlungsverkehr ist zurzeit noch geringer als die von Non-backed-Kryptowah-
rungen. Obwohl sie ihre Gesamtmarktkapitalisierung zwischen Januar 2018 und
Juli 2019 auf niedrigem Niveau fast verdreifachen konnten, erreichten sie mit
4,3 Mrd. Euro 2020 nur 2,7 % der Gesamtmarktkapitalisierung von Bitcoin. Das
zunehmende Interesse an dieser Art von Kryptoassets, wie es zuletzt beispiels-
weise durch Facebooks Pldne befeuert wurde, eine globale Stablecoin Libra/Diem
einzufiihren, konnte allerdings in Zukunft zu einem deutlichen Bedeutungszu-
wachs fiihren (IPOL 2020, S.38).

Die moglichen Auswirkungen von Stablecoins auf die Geld- und Finanzstabilitat
sowie die geldpolitische Steuerung durch die Zentralbanken hidngen von der kon-
kreten Verwendung in der Wirtschaft, vom Geschéftsmodell, von der konkreten
rechtlichen Konstruktion und von dem hinterlegten Wiahrungskorb ab. Solange
all dies nicht klar ist, kann es aus Sicht der Deutschen Bundesbank hierzu keine
fundierte Einschatzung geben, auch nicht im Hinblick auf Verbraucher/innen-
und Anlageschutz sowie die Einhaltung der geltenden Geldwaschebestimmun-
gen (Interview Schrade).

Theoretisch konnte es fiir die Geld- und Finanzstabilitat allerdings kritisch wer-
den, wenn es eine hochgradig akzeptierte und weltweit verbreitete Stablecoin ge-
ben wiirde, in der z.B. flichendeckend Lohne ausgezahlt wiirden und mit der der
Kauf von Giitern des taglichen Bedarfs ohne die Notwendigkeit der Konvertierung
in die eigene staatliche Wahrung moglich wire (Interview Habibi).

Entsprechend sensibel reagierten die Regierungen der Nationalstaaten auf Pro-
jekte wie Facebooks Libra (Umbenennung am 1.12.2020 in Diem), welche auf-
grund von Netzwerkeffekten tiber die weltweite Nutzercommunity der Plattform
schnell eine weite Verbreitung erreichen konnte.

Eine hochgradig ak-
zeptierte und weltweit
verbreitete Stable-
coin konnte fir die
Geld- und Finanzsta-
bilitat kritisch werden.
Entsprechend kritisch
werden die Plane
Facebooks zur Einflih-
rung von Libra/Diem
von der G7 und der EU
betrachtet.
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Nach politischem Druck
soll die Multi Currency
Coin Libra/Diem nur
noch in Landern ange-
boten werden, deren
Fiat-Wahrung nicht in
einer digitalen Entspre-
chung wie Libra/Die-
mEUR abgebildet wird.
Libra/Diem-Versionen
nationaler Wahrun-
gen kdnnten nach
Einflhrung digitaler
Zentralbankwahrungen
entfallen.
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So wird im Bericht der G7-Arbeitsgruppe zu Stablecoins klargestellt, dass Libra/
Diem nur an den Markt gehen konne, wenn das Risiko begrenzt und regulato-
rische Fragen geklart seien (G7 Working Group on Stablecoins 2019; Interview
Schrade). Zur gleichen Einschidtzung kommen der Rat und die Kommission der
EU in ihrer gemeinsamen Stellungnahme vom 5. Dezember 2019 (Rat der EU
2019) und erneut Frankreich, Italien, Spanien, die Niederlande und Deutschland
in einer gemeinsamen Stellungnahme vom 11. September 2020, wobei es diesen
Liandern sowohl um die geldpolitische Souveranitit sowie die ,,Bekdmpfung von
geldpolitischen Risiken® als auch um den Schutz der Verbraucher/innen in der EU
geht (BMF 2020). Die Europdische Kommission (EK 2020) greift diese Erwdgun-
gen eindeutig in ihrem Vorschlag fiir eine Verordnung fiir Kryptowerte auf. Nach
Artikel 19 Abs. 2 der Entwurfsfassung ,verweigern [die zustdndigen Behorden] die
Zulassung, wenn objektive und nachweisbare Griinde fiir die Annahme vorliegen,
dass [...] das Geschaftsmodell des antragstellenden Emittenten eine ernsthafte
Bedrohung der Finanzstabilitit, der geldpolitischen Transmission oder der Wah-
rungshoheit darstellen kann® (EK 2020, S.59, siehe hierzu auch Bundesregierung
2020b, S.5).

Unter dem massiven politischen Druck gegen die urspriingliche Konzeption des
Libra vom Juni 2019, die nur eine einzige weltweit verfiighare Libra Coin vor-
sah, die an einen Korb von starken Weltwidhrungen gekoppelt ist (Multi-Curren-
cy-Coin) und iiber Staatsanleihen besichert werden sollte (WD 2019, S.5), hat die
Libra/Diem Association ihre urspriinglichen Planungen in ihrem White Paper von
April 2020 deutlich angepasst. Ziel ist es nun, zusdtzlich zur Multi Currency Coin
Libra/Diem primar digitale Entsprechungen einzelner grofSer Fiat-Wiahrungen zu
schaffen wie Libra/DiemUSD, Libra/DiemEUR und Libra/DiemGBP, deren Wert
1:1 dem Wert realer Wahrungen entspricht und die {iber Bargeld bzw. Bargeld-
aquivalente und kurzfristige Staatsanleihen in der korrespondierenden Wahrung
besichert werden sollen (Single Currency Coin). Es wird in Aussicht gestellt, dass
die Libra/Diem-Versionen nationaler Wahrungen entfallen wiirden, wenn in Zu-
kunft eine entsprechende digitale Zentralbankwidhrung (CBDC) zur Verfiigung
stiinde (Libra/Diem Association 2020). Die CBDC konnten dann auf der Libra/
Diem-Blockchain aufsetzen. Die Libra/Diem Association wiirde davon profitie-
ren, fiir die jeweilige CBDC keine kostenintensiven Reserven mehr verwalten zu
miissen. Zudem konnte sie sich als globaler Zahlungsinfrastrukturanbieter etab-
lieren und ihre Netzwerkmacht ausbauen (Spur et al. 2020).

Die Multi Currency Coin Libra/Diem wiirde gemif$ den Planen der Neukonzep-
tion als Stablecoin in den Landern angeboten, deren nationale Wahrungen von
der Libra/Diem Association nicht abgebildet werden. Auch in grenziiberschrei-
tenden Uberweisungen mit solchen Lindern soll sie als Settlement Coin (Ab-
wicklungsmiinze) verwendet werden konnen (Libra/Diem Association 2020). Die
Libra/Diem Coin soll als Smart Contract auf der Libra/Diem-Blockchain abgebil-
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det werden, der die Single Currency Coins auf der Basis fester Nominalgewichte,
etwa 50% Libra/DiemUSD, 18 % Libra/DiemEUR, 11 % Libra/DiemGBP und 21 %
aus weiteren Wahrungen zu einer einzigen Miinze zusammenfasst. Da die jewei-
ligen Single Currency Coins besichert sind, ist es auch die Multi Currency Coin
Diem Coin. Die Diem Association stellt in Aussicht, dass sie Anpassungen der
Nominalgewichte der Single Currency Coins im Wahrungskorb sowie die Frage
der dort zu beriicksichtigenden Wiahrungen nur in Absprache mit Zentralbanken,
ggf. dem Internationalen Wahrungsfonds (IWF) und Aufsichtsbehorden, wie der
fiir die in Genf ansdssigen Diem Association primar zustdndigen Eidgendssischen
Finanzmarktaufsicht (FINMA), anpassen wird (Libra/Diem Association 2020).

Generell gab es Bedenken, dass es zu Verschiebungen im Wechselkursgefiige
kommen kénne, wenn beispielsweise eine Wahrung im Wahrungskorb von Libra/
Diem Coin stidrker reprasentiert wire, als es die Nachfrage nach ihr im internatio-
nalen Handel oder als Wahrungsreserve nahelegen wiirde (Deutsche Bundesbank
2019c, S.45). Es gibt jedoch auch Stimmen, die keine Risiken fiir die Geld- und
Finanzstabilitdt in Europa sehen, wenn es tatsiachlich einen Libra/DiemEUR bei-
spielsweise als E-Geld geben wiirde, da fiir jeden Libra/DiemEUR ein Euro in eine
Reserve eingezahlt werden miisse, was die Geldmengensteuerung der EZB nicht
beeintrachtigt (Interview Grigo).

Sollte eine Stablecoin, wie Libra/Diem, jedoch so grofse Volumina erreichen, dass
sie das Giralgeld als Zahlungsmittel zunehmend verdriangt und dadurch die Rolle
der Geschéftsbanken im Finanzsystem verdndert, hitte dies wahrscheinlich zu-
mindest fiir eine gewisse Zeit Auswirkungen auf die Finanzstabilitdt. Zwar sind
die Geschiftsbanken bereits heutzutage der Konkurrenz an der Kundenschnitt-
stelle ausgesetzt, die eigentliche Zahlungsabwicklung wird aber immer noch iiber
Bankkonten vollzogen. Wenn Kund/innen ihre Sichtguthaben bei Geschiftsban-
ken vermindern und eher liangerfristige Anlageformen wihlen wiirden, konnten
sich die Refinanzierungsbedingungen fiir die Kreditvergabe verdndern. Ebenso
wiirde es fiir die Zentralbanken schwieriger, durch Zinspolitik geldpolitische Im-
pulse zu setzen. Vollzogen sich die Portfolioumschichtungen schlagartig, wiirde
wahrscheinlich auch die Finanzstabilitdt beriihrt. Es wird jedoch erwartet, dass
sich das Finanzsystem langfristig an eine starkere Verbreitung von Stablecoins
anpassen konnte. Ebenso bliebe sehr wahrscheinlich die geldpolitische Steue-
rungsfahigkeit der Zentralbanken erhalten, solange sich die Nachfrage nach Zen-
tralbankgeld auf einem ausreichenden Niveau einpendelt (Deutsche Bundesbank
2019c, S.45).

Problematisch konnte das Libra/Diem-Konzept eher fiir Lander sein, deren Wah-
rungen nicht in Libra/Diem zur Verfiigung stehen und die zu den Weichwihrun-
gen zdhlen. Wenn es die Moglichkeit gidbe, Erspartes via App schnell in die Libra/
Diem Coin bzw. in die Libra/Diem Single Currency Coins zu konvertieren, die eine
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Die konkrete Ausge-
staltung von Libra/
Diem ist entscheidend
dafur, ob die angestreb-
te finanzielle Inklusion
von weltweit 1,7 Mrd.
Menschen tatsachlich
gelingen wird.

Verbraucherschitzer/
innen sehen eine pri-
vate Stablecoin kritisch
und befiurchten die Bil-
dung eines Monopols
durch Netzwerkeffekte.

Digitales Zentral-
bankgeld stellt eine
Verbindlichkeit der
Zentralbank dar. Es

hat das Potenzial, zum
gesetzlichen Zahlungs-
mittel zu werden.
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stabile Wahrung sind, droht die Gefahr eines Bankenruns und einer Inflationie-
rung (Interview Grigo).

Wie genau Riick- und Umtauschmoglichkeiten gestaltet werden, damit Nutzer/
innen ihre Libra/Diem Coins auch in eine gebrduchliche Wahrung in ihrer Region
(andere Stablecoin oder lokale Wahrung) konvertieren konnen, ist noch unklar.
Im revidierten White Paper der Libra/Diem Association steht dazu nur, dass hier-
fiir Drittanbieter von Finanzdienstleistungen eingeschaltet werden sollen (Libra/
Diem Association 2020).

Die Frage, ob und in welcher Form Aus- und Einzahlungen in Bargeld auch ohne
den Weg iiber ein Bankenkonto moglich sein werden, scheint ebenfalls noch nicht
beantwortet. Sollte die Libra/Diem Association verschiedene Intermediire iiber
Lindergrenzen hinweg bendtigen, die den Umtausch von Bargeld in Libra/Diem
Coins und umgekehrt gewihrleisten, konnten die hierfiir anfallenden Kosten teil-
weise die von konventionellen grenziiberschreitenden Zahlungen sogar iiberstei-
gen (Balz/Paulick 2019, S.14).

Die genaue Ausgestaltung dieser Aspekte beeinflusst, inwieweit das ehrgeizige
Ziel der Libra/Diem Association, die finanzielle Inklusion von weltweit 1,7 Mrd.
Menschen ohne Bankkonto oder ohne zufriedenstellenden Zugang zu Bank-
dienstleistungen und -produkten durch die Schaffung eines globalen Zahlungs-
systems, tatsdchlich erreicht werden kann (Libra/Diem Association 2020).

Aus Sicht des Verbraucherschutzes in Deutschland sind private, weltweit verfiig-
bare Digitalwdhrungen jedenfalls kritisch zu betrachten, da sich aufgrund von
Netzwerkeffekten wahrscheinlich nur ein Anbieter durchsetzen wird, der dann
aufgrund seiner Monopolstellung hohe Tarife fiir seine Leistungen am Markt for-
dern konnte. Vorteile von Kryptoassets mit Zahlungsfunktion hinsichtlich des
grenziiberschreitenden Zahlungsverkehrs sollten nach Ansicht des vzbv besser
durch staatliche Stellen, beispielsweise in Form von digitalem Zentralbankgeld,
zur Verfligung gestellt oder durch eine Harmonisierung der Regulierungen im
weltweiten Zahlungsverkehr erzielt werden (Interview Zeitz).

Digitales Zentralbankgeld

CBDC kann als elektronisch gespeicherter Geldwert definiert werden, der zum
Bezahlen eingesetzt werden kann. Im Gegensatz zu Non-backed-Kryptowédhrun-
gen und Stablecoins handelt es sich bei CBDC um eine Verbindlichkeit der Zen-
tralbank, die das Potenzial hat, gesetzliches Zahlungsmittel im digitalen Raum
zu werden (IPOL 2020, S.27f.). Alle bisher verfiigbaren digitalen Zahlungsinstru-
mente werden von privatwirtschaftlichen Anbietern bereitgestellt, die naturge-
mafd wirtschaftliche Interessen verfolgen. Die Nutzung dieser privaten digitalen
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Zahlungsinstrumente erfordert zumeist eine vertragliche Bindung. Viele sind fiir
Verbraucher/innen sowie Handler gebiihrenpflichtig oder verursachen indirekte
Kosten und sammeln Daten. Digitales Zentralbankgeld konnte eine Konkurrenz
zu diesen privatwirtschaftlichen digitalen Losungen sein und deshalb als Korrek-
tiv wirken (Fragebogen Technologiekonzern Zahlungsverkehr).

Die technologische Ausgestaltung von CBDC ist noch offen: DLT und Kryptogra-
fie wiren zwar eine Option, aber fiir viele Zentralbanken ist dies nicht abschlie-
8end geklart, zumal es zu diesen Technologien noch ungeloste Sicherheitsfragen
gibt. Weitere Gestaltungsfragen betreffen den Zugang zu der Wahrung (digitales
Zentralbankgeld fiir alle oder nur fiir Geschaftsbanken), den Grad der Anonymi-
tat, die operative Verfiigbarkeit (nur zu bestimmten Geschiftszeiten oder rund
um die Uhr) und der Verzinsung (IPOL 2020, S.27f.).

Unterschiedliche Vor- und Nachteile werden in Verbindung mit einer méglichen
Einfiihrung von digitalem Zentralbankgeld diskutiert. In Bezug auf Entwicklungs-
lander werden vor allem die Aspekte der finanziellen Inklusion (wenige Menschen
haben Zugang zu einem Bankkonto und/oder Bargeld) sowie die Moglichkeit ge-

nannt, die eigene Wahrung zu starken und damit in Lindern, in denen hiufig . )
. .. . . L .. CBDC konnen die
in Parallelwdhrungen wie dem US-Dollar bezahlt wird, die eigene geldpolitische ¢ . iclie Inklusion
Steuerungsfahigkeit zu verbessern (Bitkom 2020). Aber auch in Industrielandern  verbessern und in
konnte der Aspekt der finanziellen Inklusion von Bedeutung sein, wenn mit der ~ Landern mit geringer
Einfiihrung von CBDC eine moglicherweise kostengiinstigere, 6ffentlichere Al- Bargeldnutzung dazu

. . ] . beitragen, dass Burger/
ternative zur Teilhabe am elek‘Eromschen Zahlungsverkehr bestiinde, denn hohe  jnnen zugang zu Zen-
Bankgebiihren fiir Konten und Uberweisungen sind hdufig die Ursache dafiir,dass tralbankgeld erhalten.

Personen kein Bankkonto besitzen (IPOL 2020, S.30f.). Zudem ermaglicht es
Maschine-zu-Maschi-

ne-Zahlungen.
CBDC konnten zudem in Ldndern mit geringer oder stark riickldufiger Bargeld-

nutzung gewahrleisten, dass Biirger/innen weiterhin Zugang zu Zentralbankgeld
und damit zu einer sicheren, robusten und bequemen Zahlungsalternative hiatten
(Bitkom 2020; IPOL 2020, S.30f.). Bei einem (nahezu vollstdndigen) Verschwin-
den von Bargeld waren Verbraucher/innen ausschliefRlich auf Bankeinlagen, also
privates Geld, angewiesen, was politisch vermutlich nicht akzeptabel wire (Inter-
view Kriiger). Aufierdem sind CBDC ein hochst effizientes Zahlungsmittel, weil
sie einen sofortigen Zahlungsausgleich, wie bei Bargeldzahlungen, ermoéglichen
(Bitkom 2020; IPOL 2020, S.30f.), und sie konnten Maschine-zu-Maschine-Zah-
lungen ermoglichen, sofern sie auf DLT basieren wiirden (Bitkom 2020). Als
weiterer Vorteil digitalen Zentralbankgelds wird die bessere Uberwachung und
Kontrolle krimineller Zahlungsstrome, etwa zur Geldwasche oder zur Terroris-
musfinanzierung, diskutiert (IPOL 2020, S.30f.). Auch liefSe sich digitales Zent-
ralbankgeld im Gegensatz zu Bargeld theoretisch mit einem Negativzins belegen
und konnte dadurch die geldpolitische Steuerungsfihigkeit der Zentralbanken
verbessern (Bitkom 2020; IPOL 2020, S.30f.).
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Die Einfiihrung von
digitalem Zentral-
bankgeld wirde einen
radikalen Einschnitt
in das gegenwartige
Geld- und Bankensys-
tem bedeuten. Ob es
Uberhaupt eingeflihrt
werden sollte, wird
wissenschaftlich und
politisch untersucht.
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Ein Risiko bei digitalem Zentralbankgeld wird vor allem darin gesehen, dass Zen-
tralbanken durch CBDC eine bedeutendere Rolle bei der wirtschaftlichen Res-
sourcenallokation spielen konnten, da sie direkt mit Verbraucher/innen sowie
Unternehmen interagieren konnten. Die Bedeutung der Geschiftsbanken als In-
termedidre konnte dadurch im Finanzsystem deutlich abnehmen. Sollte die Zen-
tralbank bei der Ressourcenallokation weniger effizient als bisher die privaten
Geschiftsbanken sein, drohen gesamtwirtschaftliche Verluste. Bei dieser Argu-
mentation schwingt die Befiirchtung einer stdrkeren politischen Einmischung
durch die Zentralbanken mit (IPOL 2020, S.30f.).

Ebenso besteht die Gefahr eines digitalen Runs auf die Zentralbanken. In Zeiten
von Finanzkrisen konnten Verbraucher/innen das bei den Geschéftsbanken ge-
haltene Giralgeld schnell in digitales Zentralbankgeld umwandeln (wollen) und
dadurch die Krise noch verstirken. Generell hitte die Moglichkeit, den Geschifts-
banken einfach und jederzeit auch auflerhalb von Krisenzeiten Geld zu entzie-
hen, Auswirkungen auf den Kreditfluss an die Wirtschaft (IPOL 2020, S.30f.)

Die Einfiihrung von digitalem Zentralbankgeld wiirde einen radikalen Einschnitt
in das gegenwirtige Geld- und Bankensystem bedeuten. Die Zentralbanken miiss-
ten schwerwiegende Abwigungen treffen zwischen so wichtigen Giitern wie Da-
tenschutz, Sicherheit des Finanzsystems und berechtigten Forderungen der Biir-
ger/innen, Zugang zu einem ,sicheren“ Geld zu haben (Interview Kriiger). Auch
die technologisch sichere Ausgestaltung von digitalem Zentralbankgeld und
Kryptoassets mit Zahlungsmittelfunktion ist laut BSI noch nicht geklart. Die im
Zusammenhang mit Kryptowahrungen diskutierte Distributed-Ledger-Technolo-
gy (DLT) enthalte zwar verschiedene, grundsatzlich gut untersuchte Bestandteile
(verteilte Datenhaltung, Kryptoverfahren), aber deren Zusammenspiel und neu-
ere Weiterentwicklungen (insbesondere bei den Konsensmechanismen) seien bei
Weitem nicht ausreichend untersucht, um Sicherheitsgarantien geben zu kon-
nen. Speziell fiir den Erhalt der Langzeitsicherheit — z.B. wenn Kryptoverfahren
veralten - fehle es an Konzepten. Der oft propagierte Verzicht auf eine zentrale
Vertrauensinstanz sei in der Regel nicht ohne Sicherheitseinbufsen moglich, da
damit auch der Vertrauensanker wegfallen wiirde, der gebraucht wird, um z.B. die
Authentizitadt von Signaturen zu priifen (Schriftliche Stellungnahme Gebhardt).

Unter anderem aus diesen Griinden ist die Frage, ob digitales Zentralbankgeld
tiberhaupt ausgegeben werden kann, in praktisch allen Lidndern noch Gegenstand
der wissenschaftlichen und politischen Diskussion (Interview Schrade). Projek-
te zur Etablierung digitaler Zentralbankwahrungen haben seit den chinesischen
Planen zum E-Yuan sowie den Pldnen der Libra/Diem Association aufgrund der
potenziellen Auswirklungen auf die Geld- und Finanzstabilitdt wieder an Fahrt
gewonnen. In Europa ist das Projekt zur Einfiihrung der E-Krone in Schweden am
weitesten fortgeschritten (Interview Schrade). Am 2. Oktober 2020 hat die EZB
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gemeinsam mit den nationalen Notenbanken des Eurosystems einen ,Bericht
zum digitalen Euro® publiziert und zeitgleich einen 6ffentlichen Konsultations-
prozess begonnen, an dem sich die Wirtschaft, Verbiande und Privatpersonen be-
teiligen konnten. Im Juni 2021 fiel die Entscheidung, in eine Untersuchungsphase
zur moglichen Gestaltung des digitalen Euros einzutreten. Diese dauert voraus-
sichtlich bis Oktober 2023 an (Bundesregierung 2020b, S.5f.; EZB o.].).
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3 Auf dem Weg zur Welt ohne Bargeld?

3.1 Bezahlen in Schweden

1661 war Schweden das erste Land in Europa, welches Banknoten einfiihrte (Nell
2019). Cecilia Skingsley, stellvertretende Zentralbankgouverneurin der schwedi-
schen Reichsbank, prognostizierte 2018 unter den damals gegebenen politischen
Umstdnden, dass im Jahr 2030 die letzte Banknote an die Reichsbank zuriickgege-
ben wiirde (Hecking 2018). Im stationaren Handel wiirde die Akzeptanz von Bar-
geld laut einer Studie der TU Stockholm aus dem Jahr 2018 bereits im Marz 2023
enden. Die schwedische Branchenorganisation des Handels Svensk Handel hielt
Anfang 2025 fiir wahrscheinlich (Wolff 2019). Wahrend 1950 in Schweden, ge-
messen am Bruttoinlandsprodukt (BIP), sogar mehr Bargeld im Umlauf war als in
Deutschland, ist seitdem die Bargeldquote in Schweden weitaus starker gesunken
als hierzulande (Baltzer 2016). Inzwischen bel&duft sich die im Umlauf befindliche
Bargeldsumme auf lediglich 1% des BIP (European Payment Council 2019), im
EU-Durchschnitt sind es 10,7 % (Sveriges Konsumenter 2020). Ende 2007 war die
Verwendung von Bargeld auf ihrem Hochststand. Seitdem hat sich der Wert des
Bargeldumlaufs um die Hilfte reduziert (Arvidsson 2019a, S.41).

Nur 19% aller Zahlungen wurden in Schweden vor einigen Jahren noch mit Bar-
geld beglichen, wohingegen es in Deutschland im Jahr 2017 noch 74 % waren
(Hecking 2018). Aktuellere Erhebungen gehen sogar davon aus, dass nur noch
6% der Transaktionen in Schweden bar getitigt werden (Sveriges Konsumenter
2020), wihrend vor allem die Anteile von Kartenzahlungen und mobilem Bezah-
len insbesondere mit der Swish-App (siehe unten) zunehmen (Arvidsson 2019a,
S.42). Die Anzahl der Transaktionen mit Swish {ibersteigen inzwischen die Bar-
geldzahlungen (Sveriges Konsumenter 2020).

Das schwedische Zahlungsverhalten unterscheidet sich also deutlich vom deut-
schen: In Schweden war es schon vor der Coronapandemie {iblich, selbst kleine
Betrdge beim Backer mit Karte zu bezahlen. Obdachlose Menschen verfiigen iiber
mobile Kartenlesegerite und die Nutzungsgebiihr mancher offentlichen Toilet-
ten kann nur bargeldlos entrichtet werden. Wahrend Kund/innen in Deutschland
ofter an der Ladentiir auf den Hinweis ,,Keine Kartenzahlung moglich“ stofSen,
liest man in Schweden eher ,Vi hanterar ej kontanter” (Wir akzeptieren kein Bar-
geld) (Baltzer 2016; Hecking 2018; Nell 2019).

Wie in Deutschland, gibt es auch in Schweden fiir Unternehmen keine rechtliche
Annahmepflicht fiir Bargeld, sofern sie ihre Kund/innen in ihren Geschéftsbe-
dingungen darauf hinweisen, dass sie kein Bargeld akzeptieren. Rechtliche Vor-
gaben hinsichtlich der Bargeldakzeptanz in Schweden lassen sich nur aus einem
Gerichtsurteil ableiten, welches besagt, dass die Bezahlung von Gesundheits-
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diensten in bar moglich sein soll. In der Realitédt wird dies jedoch nicht immer
eingehalten und stattdessen Bezahlung auf Rechnung angeboten (Sveriges Kon-
sumenter 2020).

Als Griinde fiir die vergleichsweise ziigige Transformation Schwedens zu einer
(fast) bargeldlosen Gesellschaft werden gemeinhin die geografische Situation des
grofSflichigen Landes, die damit korrespondierende ziigige und friihzeitige Ver-
breitung von Zahlungskarten, die hohe Technikaffinitédt seiner Bevolkerung, das
grofSe Vertrauen in den Staat und das Finanzsystem bei im Vergleich zu Deutsch-
land geringen Anspriichen an das Datenschutzniveau, die Angst vor Bankiiberfal-
len und Diebstahl, der zwielichtige Ruf von Bargeld sowie spezifische Eigenschaf-
ten des schwedischen Bankensystems und seine Innovationsfahigkeit genannt.

Bereits 2005 zog sich die Schwedische Reichsbank aus der Bargeldversorgung
zuriick, schloss ihre Zweigstellen und iibertrug die Verantwortung an die Ge-
schiftsbanken. Diese realisieren ihre Aufgabe der Bargeldversorgung iiber ein
Gemeinschaftsunternehmen (Baltzer 2016). Mit ihrer Gesellschaft Bankomat
Bolaget stellen die schwedischen Finanzinstitute zudem als einziger Anbieter
Geldautomaten bereit (Betz 2016). Fiir die schwedischen Geschéftsbanken ist die
Unterhaltung der Bargeldinfrastruktur in dem Land mit geringer Bevolkerungs-
dichte jedoch aufwendig und mit hohen Kosten fiir den Betrieb von Geldautoma-
ten, Bankkassenschaltern und die Aufbewahrung verbunden. In diinn besiedelten
Regionen des Landes lohnen sich die mit Bargeld verbundenen Dienstleistungen
kaum (Hecking 2018). Bei mehr als der Halfte der 1.600 Bankfilialen in Schweden
sind Bargeldeinzahlungen und -abhebungen schon nicht mehr méglich (de Quet-
teville 2019) und wenn sie, etwa bei den Servicepunkten von GrofSbanken, ange-
boten werden, fallen hdufig Gebiihren an, vor allem — wie in Deutschland auch
tiblich - fiir Fremdkund/innen. Fiir Unternehmen besteht ein wesentliches Prob-
lem in der geringen und abnehmenden Zahl von Einwurftresoren, in die sie bei-
spielsweise ihre Tageskasse bar einzahlen konnen (Sveriges Konsumenter 2020).

Schweden verfiigt mit rund 2.300 Geldautomaten iiber die relativ geringste An-
zahl in der EU. 0,64 % der Verbraucher/innen, dies entspricht etwa 64.000 Per-
sonen, miissen eine Strecke von mehr als 20 km zum néichsten Geldautomaten
zuriicklegen. Allerdings bieten grofie Supermirkte und zahlreiche andere Einzel-
héndler die gebiihrenfreie Bargeldabhebung zum Zeitpunkt des Kaufs an, einen
Service, der sich auch in Deutschland zunehmend verbreitet. Hindler konnen
durch dieses Angebot ihre eigenen Kosten fiir das Bargeldhandling senken (Sveri-
ges Konsumenter 2020).

Um Kosten und Risiken fiir die Bargeldversorgung zu reduzieren, haben schwe-
dische Banken giinstige Rahmenbedingungen fiir die Kartennutzung geschaffen.
Gebiihren fiir Verbraucher/innen waren schon immer niedrig und ihr Einsatz im
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Ausland ohne Weiteres moglich. Auch die Wirtschaft hat die Verbreitung von Kar-
tenzahlungen unterstiitzt (Interview Henriksson), denn Mitte der 2000er Jahre
kam es in Schweden zu einem massiven Anstieg von Raubiiberfillen auf Banken,
Héandler und Bargelddepots, sodass Bargeld zunehmend als Sicherheitsrisiko fiir
das Personal bewertet wurde. Gewerkschaften setzten sich dafiir ein, Bargeldnut-
zung in Arbeitsumgebungen deutlich zu minimieren. Spektakulére Ereignisse wie
der erfolgreiche Uberfall auf ein Bargelddepot in Stockholm im Herbst 2009, bei
dem ein Hubschrauber, Maschinenpistolen und Sprengstoff zum Einsatz kamen,
sowie die Insolvenz des schwedischen Geld- und Wertedienstleisters Panaxia,
der das Bargeld seiner Kund/innen veruntreute, erschiitterten das Vertrauen der
Schweden in das Bargeldsystem nachhaltig (Arvidsson 2019b, S.33f.).

Ebenso haben schwedische Verbraucherorganisationen Karten empfohlen, da bei
Verlust oder Missbrauch der Karte durch Kriminelle anders als beim Diebstahl
von Bargeld nicht der Totalverlust der gestohlenen Summe droht und zudem Kar-
ten in Schweden eine Versicherung vorsehen, wenn es zu Problemen beim Kauf
im Onlinehandel kommt. Diese Faktoren in Verbindung mit einem ,, Ubervertrau-
en“ in das Finanzsystem und dem hohen Vertrauen der Schweden in Behorden,
sie vor unverantwortlichen Akteuren im Finanzsystem zu schiitzen, haben die
Verbreitung von Karten begiinstigt (Interview Henriksson). Hinzu kommt sicher-
lich, dass Bargeld in Schweden mit illegalen Geschiften assoziiert wird (Werner
2017, S.326) und es hdufig im Alltag nur noch sichtbar wird, wenn Geschifte auf
dem Schwarzmarkt getitigt werden (Sveriges Konsumenter 2020). Auch miissen
Handler seit 2010 ein Bargeldregister fiihren und ihren Kund/innen einen Kas-
senbon anbieten. Die schwedische Steuerbehorde vermutet, dass dies zur Redu-
zierung von Steuerhinterziehung beigetragen hat (Sveriges Riksbank 2020c).

Ein weiterer Grund, weshalb sich in Schweden neuartige Bezahlweisen, wie das
mobile Bezahlen, schnell verbreitet haben, ist die hohe Technikaffinitat der
Schweden, die ihren Ursprung in naturwissenschaftlich-technischen Modernisie-
rungsoffensiven des 19. Jahrhunderts hat. Schwedische weltweite Unternehmens-
erfolge wie der Musikstreamingdienst Spotify und der Instant-Messaging-Dienst
Skype zeigen, dass Schweden auch gegeniiber der Digitalisierung sehr aufge-
schlossen sind (Baltzer 2016). Im Bankensektor steht die mobile Bezahlplattform
Swish, die bereits 2012 von sechs der grofiten Banken in Schweden — Danske
Bank, Handelsbanken, Lansforsdakringar, Nordea, SEB und Swedbank - gegriindet
wurde, fiir die schnelle Adoption technischer Innovationen. Inzwischen haben
sich weitere Banken wie Skandia, Sparbanken Syd and ICA Banken dem Konsorti-
um angeschlossen (Fawthrop 2019).

Um Swish nutzen zu konnen, wird ein Bankkonto (Werner 2017, S.326) und eine
mobile Banken-ID-Nummer benétigt, die jede Person in Verbindung mit ihrem
Bankkonto erhilt. Schwedische Banken sind dazu verpflichtet, jedem ein Konto

Mit Swish ist bereits
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anzubieten. Die mobile Banken-ID ist in Schweden der digitale Schliissel fiir vie-
les, etwa fiir das Sozialsystem, die Onlinesteuererklarung, Immobilientransaktio-
nen oder den Kontakt zu Arzt/innen (Interview Henriksson). Die Verwendung von
Swish ist recht einfach: Im Onlinebankkonto muss die Swish-Funktion aktiviert
werden (Interview Henriksson), danach lasst sich mit der Swish-App an jeden an-
deren Swish-Partner Geld in Echtzeit iiberweisen (Werner 2017, S.326), etwa an
Familie und Freunde, an die Betreiber von Marktstinden und mancher Geschéfte.
Zudem ist sie im E-Commerce einsetzbar (Sveriges Konsumenter 2020). Zur Aus-
l6sung einer Transaktion muss in der App die Mobilfunknummer des Empfan-
gers und zur Autorisierung die personliche mobile Bank-ID eingegeben werden
(Sveriges Konsumenter 2020). Es kommt vor, dass kleine Handler ihre Kund/in-
nen sogar bitten, Swish anstatt Kartenzahlung zu nutzen, da dies fiir sie kosten-
giinstiger ist (Interview Henriksson). Inzwischen nutzen 7 Mio. Menschen Swish,
dies entspricht ca. 70% der schwedischen Gesamtbevolkerung (Swish o.].), und
der Anteil der Bezahlung mit Swish {ibertrifft mittlerweile den Anteil der Barzah-
lungen (Sveriges Konsumenter 2020).

Andere mobile Bezahl-Apps konnten bisher keine Marktumwalzungen bewirken.
Dies konnte darin begriindet sein, dass mit Swish bereits eine seit acht Jahren
verfiigbare und etablierte mobile Bezahl-App in Schweden existiert, wiahrend bei-
spielsweise bekannte mobile Bezahl-Apps wie Apple Pay erst Ende 2017 in den
schwedischen Markt eingetreten sind. Durch die Kooperation mit Klarna wéchst
jedoch auch Apple Pay zurzeit sehr schnell. Klarna, das in Schweden vor allem
bei den Internetbezahlverfahren eine bedeutende Rolle spielt, kann als teilneh-
mende Bank von Apple Pay mit seinen Karten hohere Marktanteile im mobilen
Bezahlen und dariiber hinaus erreichen (Interview Henriksson).

Wenngleich die Akzeptanz und Verbreitung bargeldloser Zahlweisen sehr grofs
ist, treten Verbdande wie Kontantupproret (Bargeldaufstand) und die schwedische
Verbraucherorganisation Sveriges Konsumenter dafiir ein, dass Bargeld als bar-
rierefreies, sicheres und datenschutzfreundliches Zahlungsmittel weiterhin zur
Verfiigung steht und flachendeckend akzeptiert werden muss (Sveriges Konsu-
menter 2020).

Auch aus der Politik gibt es inzwischen verschiedene Reaktionen auf den an-
haltenden Bargeldriickgang in Schweden. Am 29. November 2019 hat Sveriges
Riksdag, das schwedische Parlament, auf Vorschlag der rot-griinen Regierung ein
Gesetz zur Verpflichtung der Kreditinstitute zur Erbringung von Bargelddienst-
leistungen beschlossen, welches fiir alle Banken mit Einlagen von mehr als 70 Mrd.
Schwedischen Kronen (in etwa 6,8 Mrd. Euro) und damit fiir die sechs grofiten
Banken im Markt gilt. Diese miissen nun dafiir Sorge tragen, dass der Zugang zu
Geldautomaten und Orten fiir Tagesgeldeinzahlungen im ganzen Land gesichert
ist (Sveriges Riksdag 2019a). Zentrale Teile des Gesetzes, das im Wesentlichen das
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Niveau der Bargeldversorgung im Jahr 2017 wiederherstellen und gewihrleisten
soll, sind am 1.Januar 2021 in Kraft getreten. Beispielsweise gilt seitdem, dass die
Entfernung zu einem Geldautomaten fiir nicht mehr als 0,3% der Verbraucher/
innen mehr als 25 km betragen darf. Dies wird voraussichtlich dazu fiihren, dass
300 bis 400 zusitzliche Geldautomaten bereitgestellt werden miissen. Ahnliche
Regeln gelten fiir Einwurftresore fiir Unternehmen. Bei Zuwiderhandlung drohen
den Banken empfindliche Strafen (Sveriges Konsumenter 2020).

Als direkte Reaktion auf den signifikanten Riickgang der Bargeldzahlungen sind
die Uberlegungen der Sveriges Riksbank (Schwedische Reichsbank) zu interpre-
tieren, die Moglichkeiten der Einfiihrung einer digitalen Zentralbankwdhrung,
der E-Krone, zu erkunden, um der Offentlichkeit bei anhaltendendem Riickgang
der Bargeldnutzung weiterhin Zugang zu von der Reichsbank garantiertem Geld
gewihrleisten zu konnen. Die Uberlegungen zur E-Krone sind eng mit der Vor-
stellung verkniipft, das Bezahlen nicht komplett privaten Anbietern zu {iberlas-
sen und durch die Verfiigbarkeit eines staatlichen digitalen Zahlungsmittels den
Wettbewerb im Markt zu erhalten (Interview Henriksson).

Ein Projekt zur Untersuchung des Potenzials der E-Krone, moglichen Technolo-
gien und rechtlichen Rahmenbedingungen wurde bereits im Friihling 2017 be-
gonnen (Sveriges Riksbank o.].a). Im Friihjahr 2020 folgte in Zusammenarbeit
mit Accenture ein Pilotprojekt zum Aufbau einer technischen Testumgebung fiir
die E-Krone, welches zunéachst bis Februar 2021 laufen sollte, inzwischen aber in
die zweite Phase eingetreten ist (Sveriges Riksbank o.].b, 2020a, 2020b). Ziel des
Pilotprojekts ist es, technisch zu erreichen, dass Nutzer/innen E-Kronen in einem
digitalen Wallet speichern und daraus mit einer mobilen Bezahl-App Einzahlun-
gen und Uberweisungen ausfiihren sowie Zahlungen ausfiihren und empfangen
konnen. Zahlungen sollen auch {iber Wearables und Karten moglich sein. Wei-
tere Designvorgaben sind die stdndige Verfligbarkeit der E-Krone sowie die Re-
alisierung von Echtzeitzahlungen. Ebenso sollen die Entwicklungschancen einer
Technologie ausgelotet werden, die eine Offlinenutzung der E-Krone ermoglicht
(Sveriges Riksbank 2020a, 2020b).

Die E-Krone wird auf der DLT-Plattform Corda der Firma R3 erprobt, die sich
durch die Beschriankung des Zugangs auf von der Reichsbank zugelassene Teil-
nehmer/innen beschrankt. Da nur wenige Nodes (Knotenpunkte) inklusive der
Notary Nodes (notarieller Knotenpunkt) zur Verifikation einer Transaktion be-
notigt werden, ist die DLT der E-Krone im Hinblick auf Energieverbrauch und
Transaktionsvolumina weitaus effizienter als die Bitcoin-Blockchain und daher
mit der Leistungsfihigkeit existierender Zahlungssysteme vergleichbar (Sveriges
Riksbank 2020a, 2020b).
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Um generell die Entwicklungen im Zahlungsverkehr besser bewerten zu kon-
nen, hat die Schwedische Reichsbank im Mai 2019 eine Petition beim Schwedi-
schen Reichstag eingereicht mit dem Ziel, dass die schwedische Regierung eine
Kommission zur Untersuchung der Rolle des Staates auf dem Markt fiir digitale
Zahlungen einrichtet. Diese Petition wurde im Juni 2019 angenommen (Sveriges
Riksbank 2019; Sveriges Riksdag 2019b).

3.2 Bezahlen in China
Die Entwicklung der Zahlweisen in China

China gilt als eines der Lander, die als erstes Papiergeld eingefiihrt haben: bereits
in der Song-Dynastie (960 bis 1279). Im Jahr 1024 wurden im damaligen chinesi-
schen Kaiserreich Scheine als Ersatz fiir Miinzen verwendet (Kulke 2016; Luo-Alt/
Polfuss 2019, S. 145). Auch bei den elektronischen Zahlungsmitteln nimmt China
nach einer im Vergleich verspiteten Einfiihrungen von Kredit- und Debitkarten
nach Start der Wirtschaftsreformen (nach 1978) inzwischen eine Pionierrolle
ein. Entsprechend der Ausbreitung der elektronischen Zahlweisen werden Bar-
geldzahlungen in China inzwischen zunehmend verdridngt. Letztendlich wird in
China nur noch in zwei Fillen mitunter Bargeld eingesetzt: bei der Bezahlung
von kleinen Summen im stationdren Einzelhandel, in kleinen Geschiften oder
an StrafSenstinden sowie als Barnachnahmezahlung im Onlinehandel. Selbst
in diesen beiden Zahlungssituationen hat sich die Verwendung von Bargeld in
den letzten 2 bis 3 Jahren stark verringert. Wurden 2015 in China mit Bankkarten
noch rund 7,33 Mrd. Renminbi (RMB) (= ca. 936 Mio. Euro) als Bargeld abgehoben,
waren es 2016 nur noch 6,56 Mrd. RMB (ca. 838 Mio. Euro) (Luo-Alt/Polfuss 2019,
S.145ff).

Der rasche Einzug von E-Commerce und mobilen Bezahlweisen erfolgte in Chi-
na analog zur sprunghaften Verbreitung der Internetnutzung und der Verbesse-
rung der (Transport-)Logistik. So wurde die Anzahl der chinesischen Internet-
nutzer/innen 2018 mit rund 828 Mio. Personen (Statista 2019b) bzw. 59,6 % der
Gesamtbevolkerung beziffert (Statista 2019f). Im Vergleich dazu waren 2019 in
Deutschland 63 Mio. Personen bzw. 89% der Gesamtbevolkerung Nutzer/innen
des Internets (Statista 2019g). Somit liegt die anteilige Verbreitung des Internets
in China zwar noch hinter Deutschland, allerdings hat China in den vergangenen
Jahren trotz der strukturellen Herausforderungen in dem grofsen Land erheblich
aufgeholt. Wiahrend in Deutschland die Anzahl der Internetnutzer/innen von
37,5 Mio. im Jahr 2005 auf 58 Mio. im Jahr 2016 stieg, wuchs in China die Zahl
der Nutzer/innen im selben Zeitraum von 111 Mio. im Jahr 2005 auf 731 Mio. im
Jahr 2016 (Luo-Alt/Polfuss 2019, S.84). Das verbleibende Entwicklungspotenzial
liegt in China primér bei der landlichen Bevolkerung. Die Verbreitungsrate fiir
Internetnutzung bei der chinesischen Landbevolkerung betrug 2018 nur 38,4 %



Bezahlen in China

gegeniiber 74,6 % bei der stddtischen Bevolkerung (Statista 2019c). Deshalb ist
bei einem fortgesetzten Ausbau im landlichen Raum auch weiterhin von einem
grofSen Entwicklungspotenzial fiir E-Commerce und mobiles Bezahlen in China
auszugehen. Die Gesamtanzahl von Personen, die Onlinebezahlungen tétigen,
wurde fiir 2018 mit 600,4 Mio. Usern angegeben, was knapp der Hilfte der chine-
sischen Gesamtbevolkerung entspricht (Statista 2019e).

Mobiles Bezahlen in China

Das Smartphone beeinflusst das Kaufverhalten in China spatestens seit 2010 mit
steigender Intensitédt. 2015 beispielsweise hatten 58 % der chinesischen Bevol-
kerung ein solches digitales Endgerit (Luo-Alt/Polfuss 2019, S.51), im gleichen
Zeitraum lag der Anteil der Smartphonenutzer in Deutschland bei 65 %. Die Be-
zahlung liber das Handy hat sich seitdem in China in einem hohen Tempo ausge-
breitet und wurde fiir 2017 auf rund 90 % der Bezahlungen aller Onlineeinkéufe in
China geschétzt (Statista 2019d). Andere Quellen sprechen von einer Nutzungs-
rate des mobilen Zahlens in China von 90 % bei 1 Mrd. Mobilfunknutzer/innen fiir
2018 (com 2019; Ipsos 2019). Die monatliche Steigerungsrate dieses Wertes lag
Ende 2018 bei 10,7 %. Die explosionsartige Entwicklung der mobilen Zahlungen
wird von Zahlungsplattformen von Drittanbietern wie Alipay und WeChatPay vo-
rangetrieben.

Nach Angaben der China Payment and Clearing Association belief sich das mobile
Zahlungsgeschift Chinas fiir 2018 auf 60 Mrd. Transaktionen mit einem Umsatz-
betrag von 277 Billionen Yuan, was einer Steigerung von 61 bzw. 37 % gegeniiber
dem Vorjahr entspricht (Foresight Industry Research Institute 2019b). Beziiglich
der Marktanteile der zwei fiihrenden Anbieter fiir mobiles Bezahlen in China er-
gibt sich folgendes Bild: Der langjdhrige Marktfiihrer unter den Drittanbietern
fiir mobiles Bezahlen, das zum Unternehmen Alibaba gehorende Alipay (zhifu
bao), soll laut dem chinesischen Foresight Industry Research Institute (Foresight
Industry Research Institute 2019a) eine klare Fiihrungsposition auch 2018 mit
einem Marktanteil von 54,3 % vor dem - allerdings stark aufholenden — Unter-
nehmen Tencent mit Tenpay (inklusive WeChatPay) mit einem Anteil von 39,2 %
verteidigt haben. Dem Marktforschungsinstitut Ipsos zufolge hat Tenpay Alipay
Ende 2018 dagegen bereits knapp liberholt, was die umgesetzten Kaufbetrige be-
trifft (45 vs. 44 %), und bereits einen weiten Vorsprung in Bezug auf die Anzahl
aller Transaktionen (54 vs. 38 %) (Ipsos 2019; Kremer 2018; Sparkassen-Finanz-
portal 2019b). Weitere Anbieter fiir mobiles Zahlen am vielfaltigen chinesischen

11 Hierbei sind jedoch Mehrfachzahlungen sowohl im Fall der Nutzung von Zahlungsanbietern als auch
im Fall mehrerer Smartphones eingeschlossen. Auch das chinesische Ministry of Industry and Infor-
mation Technology (MIIT) verfligt hierzu offenbar nur iber unbereinigte Daten, wenn es von 1,6 Mrd.
Smartphonenutzer/innen fir 2019 ausgeht (http://miit.gov.cn/n1146312/n1146904/n1648372/
¢7572400/content.html).

Alipay von Alibaba

und Tenpay (inklusive
WeChatPay) von Ten-

cent sind die Markt-
flhrer beim mobilen
Bezahlen in China.
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das Land an einer
eigenen CBDC.

Markt sind Cloud Flash Pay (yinlian yunshan fu) als Dienst der staatlichen Kre-
ditkartenorganisation UnionPay, JD Pay (jingdong gianbao), Bestpay (yizhi fu),
Apple Pay sowie mindestens sieben weitere Anbieter.

Alternative zu Kryptowahrungen in China: der E-Yuan

Zwanzig der 50 grofiten Kryptowdhrungsborsen sind in der asiatisch-pazifischen
Region anséssig und setzten im ersten Halbjahr 2019 etwa 40 % der Bitcoin-Trans-
aktionen um. Die meisten Borsen hiervon gibt es in China. Dort geht man jedoch
mithilfe von in China typischen Steuerungsmafinahmen immer spiirbarer ge-
gen private Kryptoassets mit Bezahlfunktion wie den Bitcoin vor (Huang/Kharif
2019): Beispielsweise begann China 2019 mit verstarkten UberpriifungsmafRnah-
men der Kryptowdhrungsbranche — nur wenige Wochen, nachdem Prasident Xi
Jinping Pekings Unterstiitzung fiir die Blockchaintechnologie erkléart hatte. Fi-
nanzaufsichtsbehorden wie die chinesische Zentralbank wiesen Kryptofirmen an,
ihre Geschifte zu schliefSen, und Anleger in China wurden vor der Nutzung von
Kryptowidhrungen gewarnt. Der Social-Media-Dienst Weibo sperrte Konten, die
von der Hauptborse Binance Holdings Ltd. und der Blockchainplattform , Tron“
betrieben wurden. Insgesamt gilt diese Welle von Stilllegungen und Beschrén-
kungen als die grofSte Bereinigung des Sektors seit dem ersten grofSeren Versuch
einer Marktkontrolle von Kryptowdhrungen in China im September 2017 (Cheng
2017).

Die chinesische Tendenz, eigene Losungen in Anlehnung an internationale An-
gebote zu entwickeln und mit staatlicher Hilfe innerhalb Chinas nahezu alterna-
tivlos zu etablieren, dufSert sich auch in der jiingsten Initiative zum E-Yuan (of-
fizielle englische Bezeichnung: DC/EP fiir Digital Currency/Electronic Payment).
Obwohl oder gerade weil die chinesische Fiihrung Bitcoin und dhnliche private
Kryptoassets mit Bezahlfunktion ablehnt, da sie sich um deren Kontrollierbar-
keit und damit um den Machtanspruch des Staates sorgt, arbeitet sie bereits seit
2014 an einer staatlichen CBDC, die der Kontrolle der Zentralbank unterliegen
soll (Heide 2020; Mayer-Kuckuk 2019). Als Facebook im Sommer 2019 den Libra/
Diem ankiindigte, intensivierte China sein E-Yuan-Projekt und kiindigte eben-
falls einen baldigen Markteintritt an. Wenn dies geldnge, wiare China weltweit das
erste Land, das eine staatliche Digitalwdhrung realisiert. Ebenso konnte dies die
Chancen erhohen, dass sich der Yuan/Renminbi als internationale Reservewih-
rung neben dem US-Dollar und dem Euro etabliert, und somit Chinas Machstel-
lung international stirken (Heide 2020; Wang 2020).

Einschriankungen, die fiir den Renminbi gelten, sollen auch auf den E-Yuan ange-
wendet werden. So miissen beispielsweise Uberweisungen ins Ausland mit dem
E-Yuan weiterhin genehmigt werden, und der inlindische Geldfluss bleibt fiir den
Staat nachvollziehbar. Der Mehrwert des E-Yuan wird deshalb von der chinesi-
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schen Zentralbank auch als nationale Sicherheitsmafinahme gegen Missbrauch
durch Terroristen und Geldwéasche dargestellt (Mayer-Kuckuk 2019). Chinas vier
grofSe Geschéaftsbanken — Bank of China, China Construction Bank, ICBC und Ag-
ricultural Bank of China — sowie drei Telekommunikationsunternehmen sollen
in der Pilotphase im Wettbewerb um die gelungenste Einfiihrung des E-Yuan in
reale Anwendungssituationen in den Bereichen Transport, Bildung und medizi-
nische Behandlung gegeneinander antreten (Orcutt 2019).

Im Friihling 2020 wurde von ersten Testungen in den Stadten Shenzhen, Suzhou,
Xiong’an und Chengdu berichtet (Wang 2020), ebenso von Tests mit Mitarbei-
ter/innen in staatlichen Unternehmen im Sommer 2020 und einem groflange-
legten Feldversuch im Stadtteil Louhu in Shenzhen, der seit Mitte Oktober 2020
lauft (Heide 2020). Zur Funktionsweise ist bisher bekannt, dass die Ausgabe des
E-Yuan iiber die Zentralbank an die vier chinesischen GrofSbanken erfolgt, die ihn
direkt an ihre Kund/innen weiterleiten (Heide 2020). Zu der Frage, ob ein Bank-
konto Voraussetzung fiir die Nutzung des E-Yuans ist, gibt es widerspriichliche
Aussagen (Heide 2020; Wang 2020).

Beim Bezahlvorgang selbst wird von der E-Yuan-App ein QR-Code erzeugt, der im
Handel gescannt werden kann (Heide 2020). Der E-Yuan soll auf Blockchaintech-
nologie basieren, teilweise aber auch auf herkommlichen Verrechnungsverfahren
(Mayer-Kuckuk 2019) und offline nutzbar sein (Heide 2020).

Akzeptanz bei Kunden und kulturelle Gegebenheiten

Die Akzeptanz chinesischer Nutzer/innen gegeniiber Internetbezahlverfahren
und mobilem Bezahlen ist im Allgemeinen sehr hoch, insbesondere, wenn man
sie mit deutschen und europaischen Anwender/innen vergleicht. Dies beruht auf
einer Vielzahl von soziokulturellen und politischen Faktoren, insbesondere die
langjdhrige (unfreiwillige) Gewohnung daran, die Oberhoheit iiber die person-
lichen Daten an Dritte, d.h. den Staat, abzugeben. Datenschutzbedenken sind
daher kaum ein Thema, auch weil sich der Grofiteil der Biirger/innen der Volks-
republik China bewusst ist, in ihrem System {iber keinerlei Mittel zur Einforde-
rung derartiger Rechte zu verfiigen. Zum Datenschutz sind in China kritische
Stimmen kaum zu horen bzw. werden sogleich durch das effektive Zensursystem,
das auch alle digitalen Kommunikationskanile erfasst, unterdriickt. Selbst das
im Westen mittlerweile starke beachtete Social-Credit-System mit immer zahl-
reicheren Bereichen der digitalen Uberwachung und Bewertung von Chinas Biir-
ger/innen stofst kaum auf Widerstand. Zugleich sind die Betreiber und Geschifte
rund um Internet, E-Commerce und mobiles Bezahlen in China eng verkniipft
mit dem chinesischen Staat bzw. der Regierungspartei. Der Staat fordert den Aus-
bau dieser Geschaftsmodelle und profitiert nicht zuletzt durch den Zugang zu
zahlreichen Personendaten seines Volkes (Christmann-Budian/Geffers 2017). So

Internetbezahlver-
fahren und mobiles
Bezahlen stofien in
China auf eine hohe
Akzeptanz. Daten-
schutzfragen spielen
in einem System, in
dem der Staat ohnehin
samtliche Datenflus-
se kontrolliert, keine
Rolle. Die Anbieter von
E-Commerce und mobi-
lem Bezahlen sind eng
mit dem chinesischen
Staat verbunden.
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sind die chinesischen Riesen des E-Commerce, der E-Bonitdtspriifung und der
Social Media, Alibaba und Tencent, auch als Partner fiir das Social-Credit-System
vorgesehen (Botsman 2017). In diesem Kontext gibt es in jlingerer Zeit zwar zu-
nehmend o6ffentliche Debatten um den Schutz von Userdaten, es ist jedoch davon
auszugehen, dass sich die gesetzlichen Regelungen auf den Schutz gegen kom-
merziellen Missbrauch beziehen und nicht auf die Einschriankung der Allmacht
der Regierungspartei.

Gleichzeitig ist das Interesse gerade an technologischen Neuerungen in China
grofs und es herrscht eine von der Propaganda vorangetriebene Euphorie in Be-
zug auf eine chinesische Fiihrungsposition bei technologischen Errungenschaf-
ten. Dies gilt umso mehr fiir den digitalen Bereich, wo die Entwicklung relevan-
ter Anwendungen unmittelbar als Leap-Frogging-Erfolg verbucht, also quasi als
rasanter Aufholprozess, bei dem mit neuen Technologien neue Mirkte besetzt
und etablierte Akteure iiberholt werden, was den Nationalstolz bestarkt. Ent-
sprechend wird das mobile Bezahlen in den staatlichen Medien Chinas gerne als
eine der ,neuen vier GrofSen Erfindungen“ Chinas propagiert. Dieser Slogan be-
zieht sich neben dem mobilen Bezahlen auf den Hochgeschwindigkeitszug, den
E-Commerce sowie Fahrradsharing (Baidu 2019), obwohl keine dieser Erfindun-
gen tatsdchlich in China erfolgte.

Affinitdt zu mobiler Kommunikation war im China der Reforméra schon seit Ein-
flihrung des Mobiltelefons deutlich wahrnehmbar. Auch das Internet und der
E-Commerce verbreiteten sich im internationalen Vergleich besonders schnell.
Chinas jiingere Generationen der nach 1980 sowie insbesondere der nach 1990
Geborenen haben einen ausgepragt hohen Anteil von Digital Natives, die im Han-
del gezielt adressiert werden (Luo-Alt/Polfuss 2019, S.85).

Zugleich hat Konsum in der Gesellschaft des heutigen China generell einen sehr
hohen Stellenwert. Er ist die mafSgebliche Freizeitbeschiftigung einer seit den
1980er Jahren weitgehend entpolitisierten Gesellschaft ohne die biirgerlichen
Freiheiten, die in westlichen Gesellschaften etabliert sind (Christmann-Budi-
an 2013, S.130; Liu 2004, S.5). Nach 3 Jahrzehnten der ausschliefSlichen Kon-
zentration auf Wohlstandssteigerung wird politisch erst seit der Amtszeit von
Staatsprasident Xi Jinping auf eine oberflachliche Reideologisierung (Brown/
Bérzina-Cerenkova 2018) der Bevolkerung gesetzt. Die Ausrichtung auf das Kon-
sumverhalten wird dabei jedoch keinesfalls hinterfragt, da die Ankurbelung der
Binnenwirtschaft und des inlandischen Konsums nicht zuletzt auch eine tragen-
de Strategie zur 6konomischen Stabilisierung darstellt. Der urbane Lebensrhyth-
mus in China mit langen Arbeitstagen und ebenso langen Wegstrecken (Hruby
2018) begiinstigt das Ausweichen auf den Onlinekonsum zusétzlich. Und auch die
eingeschrdnkte Auswahl an Bargeldformaten mit 100-RMB-Scheinen (100 RMB
= ca. 13 Euro) als grofites Papiergeld legt nahe, auf elektronische Zahlungsarten
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umzusteigen. Fiir die landliche Bevolkerung in schlecht erschlossenen Regionen
Chinas er6ffnen unbare Zahlweisen neue Konsummaoglichkeiten und bieten die
Grundlage fiir neue Geschaftsmodelle.
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4 Trends und Wandel im Okosystem des Zah-
lungsverkehrs

Dieses Kapitel basiert wesentlich auf dem Thesenpapier, das im Juni 2020 (TAB
2020) in einem Fachgesprich des Ausschusses fiir Bildung, Forschung und Tech-
nikfolgenabschitzung zur Diskussion gestellt wurde. Ergidnzungen wurden vor
allem hinsichtlich der Projekte deutscher und europdischer Banken vorgenom-
men, die u.a. als Reaktion auf die Strategien neuer Wettbewerber verstanden wer-
den konnen.

4.1 Open Banking

Open Banking (auch API-Banking) bezeichnet im Finanz- und Bankenbereich den
Trend zur Verkniipfung von Dienstleistungen verschiedener Anbieter iiber offene
Schnittstellen (API) (Interview Schrade).

Die Entwicklung wird durch eine Reihe gesetzlicher MafSnahmen wie die Richt-
linie (EU) 2015/2366 und das Zahlungsdiensteaufsichtsgesetz (ZAG)!? reguliert
und weiter forciert.

So regelt die Richtlinie (EU) 2015/2366 u. a. die allgemeinen Rahmenbedingungen
fiir die Zugriffsrechte von Drittdienstleistern und verpflichtet den kontofiihren-
den Zahlungsdienstleister, eine Schnittstelle zum Konto zur Verfiigung zu stel-
len (Interview Praeg). GemafS Richtlinie (EU) 2015/2366 diirfen Kontoinforma-
tionsdienste und Zahlungsauslosedienste nach Einwilligung des Kontoinhabers
Zugriff auf Konten erhalten (Interview Schrade). Ziel der Richtlinie ist es u.a.,
fiir mehr Wettbewerb und Innovationen im Bankenbereich zu sorgen (Interview
Praeg u. Schrade). Bankkunden wird erméglicht, nicht nur die Anlageprodukte
eigener Banken zu nutzen, sondern beispielsweise durch die Vermittlung eines
FinTech - z.B. {iber ihre Banking-App — auf andere Anlageprodukte zuzugrei-
fen oder eine zusammenfassende Ubersicht {iber ihre Ausgabenstrukturen mit
entsprechenden Ratschldgen zur Optimierung zu erhalten (Interview Schrade).
Infolgedessen werden Banken, aber auch FinTechs zunehmend iiber ein Partner-
netzwerk aus unterschiedlichen Unternehmen ihren Kund/innen erweiterte und
zum Teil bankenfremde Dienstleistungen anbieten bzw. vermitteln. Das konn-
te beispielsweise von der Immobilienfinanzierung durch einen Drittanbieter bis
zur Vermittlung von Handwerkern zur Durchfiihrung von Renovierungsarbeiten
reichen. Solch ein erweitertes Geschiftsmodell besteht dann darin, unter ande-
rem auch fiir die Vermittlung komplementéirer Leistungen eine Provision von den

12 Gesetz uber die Beaufsichtigung von Zahlungsdiensten (Zahlungsdiensteaufsichtsgesetz - ZAG)

Die Ermoglichung des
Zugriffs auf Konten
durch Kontoinfor-
mationsdienste und
Zahlungsauslosediens-
te nach Einwilligung
durch die Inhaberin/
den Inhaber soll zu
Innovationen im Ban-
kenbereich beitragen.
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profitieren nicht nur
die FinTechs. Auch
fur die Banken und
Sparkassen ergeben
sich neue Up-und
Cross-Selling-Poten-
ziale.

Drittanbietern zu verlangen (Interview Praeg). Bisherige Wertschopfungsketten
werden auf diese Weise aufgebrochen (Interview Schrade).

Fiir viele Banken stellt die Offnung der Kundendaten jedoch eine grofRe wettbe-
werbliche Herausforderung dar. Der direkte Kundenkontakt und damit die Hoheit
uber die Konto- und Kund/innendaten sind fiir Banken das zentrale ,,Asset” in
einer digitalisierten Welt. Diese Exklusivitdt des Kundenbestands stellte in der
Vergangenheit eine hohe Eintrittsbarriere fiir neue Marktteilnehmer und damit
einen vermeintlichen Schutzschild fiir die etablierten Akteure dar (Interview
Praeg). Wenngleich die Richtlinie (EU) 2015/2366 einen Schub fiir Zahlungsaus-
l6se- und Kontoinformationsdienste bedeutet und damit wesentliche Verande-
rungen auf dem Zahlungsverkehrsmarkt auslosen diirfte (Interview Habibi), ist zu
bedenken, dass der Zugriff von Zahlungsausltsediensten auf Konten bereits vor
Inkrafttreten der Richtlinie (EU) 2015/2366 zumindest im gesetzlichen Graube-
reich moglich war. Sofortiiberweisung ist hier der bekannteste Fall. Die Richtlinie
(EU) 2015/2366 setzt nun allerdings einen gesetzlichen Rahmen fiir den Zugriff
und formuliert Anforderungen an Zahlungsauslose- und Kontoinformations-
dienste. Diese benotigen jetzt eine BaFin-Registrierung. Zudem gibt es bestimm-
te Anforderungen, z.B. hinsichtlich Mindestkapital und Eignungsvoraussetzun-
gen fiir die Geschéftsfiihrung (Interview Arnoldt).

Eine weitere Beobachtung ist, dass manche Banken den Drittdienstleistern nur
das Notigste bereitstellen. Fiir mehr Angebote fehlen zum Teil die technischen
Voraussetzungen und der Wille, potenziellen Wettbewerbern mehr Informatio-
nen zur Verfiigung zu stellen als vorgeschrieben ist (Interview Praeg). Aus dem
Umfeld der FinTechs wird kritisiert, dass die APIs von einigen Banken mit so ge-
ringem Funktionsumfang ausgestaltet worden seien, dass vor Inkrafttreten der
Richtlinie (EU) 2015/2366 funktionierende Services nun nicht mehr gewéhrleis-
tet seien (Interview Grigo).

Allerdings wirkt die Richtlinie (EU) 2015/2366 nicht nur unidirektional zuguns-
ten der FinTechs. Sie bietet auch Banken neue Moglichkeiten, denn diese konnen
im Rahmen des Multichannel-Bankings Kontoinformationen anderer Banken
(Anzeigen aller Konten, auch Fremdkonten) z.B. in der eigenen App integrieren
(Interview Schrade). Hier gibt es bereits Angebote verschiedener Institute. Fiir
Banken und Sparkassen bieten Multibanking-Losungen einen Ansatzpunkt, so-
wohl um potenziell umfangreichere Informationen iiber ihre Kund/innen zu be-
kommen (unter Beriicksichtigung der Datenschutz-Grundverordnung) als auch
fiir Cross-Selling-Aktivitdten, z.B. Versicherungen. Durch die Ubersicht iiber
moglichst viele Konten des Kunden entstehen neue Moglichkeiten zur Datenana-
lyse, in die der Kunde natiirlich einwilligen muss (Interview Praeg). Allerdings
miissen sich Banken und Sparkassen das Up- und Cross-Selling-Potenzial nun-
mehr mit FinTechs teilen (Interview Habibi).
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Die Richtlinie (EU) 2015/2366 erfasst nur Zahlungsverkehrsdienstleistungen. Da-
rilberhinausgehende Zugriffe auf andere Konten, z.B. Spar- und Kreditkonten so-
wie Wertpapierdepots, sind durch die Richtlinie nicht abgedeckt. Der Zugriff von
Dienstleistern in diesem Spektrum auf diese Kontoschnittstellen erfolgt daher
weiter im Graubereich unter Nutzung des FinTS-Standards (Financial Transacti-
on Services), der urspriinglich nur fiir den Datenzugriff durch den Kontoinhaber
selbst konzipiert wurde. Um auch hierbei zukiinftig zu einem geregelten Verfah-
ren zu kommen, arbeitet die Deutsche Kreditwirtschaft zurzeit an der Konzeption
einer Premium-API fiir diese Drittdienstleister. Diese soll den Drittdienstleistern
unter der Voraussetzung des Einverstidndnisses des Kontoinhabers zusitzliche
Datenzugriffe und die Realisierung darauf basierender Geschéaftsmodelle ermog-
lichen. Fiir die kontofiihrenden Kreditinstitute bestiinde hierbei die Méglichkeit
einer angemessenen Bepreisung des Datenzugriffs im Verhédltnis zum Dritt-
dienstleister. Bei Geschéftsvorfillen nach Richtlinie (EU) 2015/2366 miissen die
Kosten fiir Datenzugriffe (IT-Infrastruktur, IT-Transaktionen) von den kontofiih-
renden Instituten selbst getragen werden und konnen Dritten nicht in Rechnung
gestellt werden (Interview Arnoldt). Gemaf regulatorischer Vorgabe fiir den Zu-
griff des Drittanbieters darf kein anderes Entgelt verlangt werden, als wenn der
Kontoinhaber selbst sein Onlinebanking nutzen wiirde (Interview Schrade). Die
Deutsche Kreditwirtschaft geht davon aus, dass die Schaffung eines entgeltfreien
Kontozugangs, wie durch die Richtlinie (EU) 2015/2366 geschehen, ein Einzelfall
bleiben wird (Interview Arnoldt)

Neben der Richtlinie (EU) 2015/2366 wird mit dem ZAG ein weiterer Standard im
Bereich Open Banking gesetzt. Es verpflichtet Systembetreiber, z.B. Apple, Goo-
gle, Amazon, ebenfalls einen Zugang zu ihren Systemen zur Verfligung zu stellen
(Interview Arnoldt). Die neue gesetzliche Regelung im ZAG konnte fiir Banken
und Sparkassen im Bereich Voice Banking hilfreich sein, denn beim Voice Banking
ist die Problemlage vergleichbar mit dem Zugang zu iPhones fiir die Bezahl-Apps
Dritter. Amazon méchte Voice Banking nur iiber Amazon Pay ermoglichen. Da-
durch wiirden eigene Voice-Banking-Losungen der Kreditwirtschaft (z.B. ,kiu“
bei den Volksbanken Raiffeisenbanken) ausgeschlossen (Interview Arnoldt).

Aus der Perspektive des Handels und des Verbraucherschutzes werden die Ent-
wicklungen im Bereich Open Banking unterschiedlich bewertet.

Der Handelsbranche ist noch unklar, was Open Banking in seiner ganzen Trag-
weite fiir sie letztlich bedeuten konnte. Schon jetzt zeichnet sich allerdings ab,
dass der Handel durch Kontoinformations- und Zahlungsauslosedienste die Mog-
lichkeit bekommt, den Umgang mit den Kund/innen noch individueller gestalten
zu konnen, beispielsweise indem er das Bezahlen mit SEPA-Lastschrift effizienter
anbieten kann (Interview Binnebofiel).

Von der Richtlinie (EU)
2015/2366 sind Zugrif-
fe auf andere Konten
wie Spar- und Kredit-
konten nicht erfasst.
Fur diese wird von der
Deutschen Kreditwirt-
schaft eine Premi-
um-API entwickelt, die
flr Drittdienstleister
nicht entgeltfrei sein
wird.

Mit dem ZAG werden
Systembetreiber ver-
pflichtet, einen Zugang
zu ihren Systemen

zu ermoglichen. Fur
Banken und Sparkassen
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sein, ihre eigenen LO-
sungen zu verbreiten.
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einzufuhren.

Aus Sicht des Verbraucherschutzes bedarf es dringend einer datenschutzfreundli-
chen Ausgestaltung des Open Bankings. So sei das Zusammenspiel zwischen der
Richtlinie (EU) 2015/2366 und der Datenschutz-Grundverordnung schwierig und
Rechtstexte miissten geschirft werden. Beispielsweise ldsst sich aus Artikel 9 Da-
tenschutz-Grundverordnung zur Verarbeitung besonderer Kategorien personen-
bezogener Daten nicht ableiten, dass hierunter Zahlungsdaten fallen (Interview
Zeitz). Verbraucher/innen miissen sich darauf verlassen konnen, dass der Konto-
zugriff durch Dritte nur zu einem klar definierten Zweck erfolgt. Zwar sieht die
Richtlinie (EU) 2015/2366 eigentlich eine Zweckbindung vor, aber wenn Verbrau-
cher/innen einwilligen, Daten fiir andere Zwecke zu nutzen, wire dies unproble-
matisch. Leider sind die Datenschutzhinweise haufig sehr lang, vage formuliert
und schwierig zu verstehen, sodass eine informierte, souverdane Zustimmung ei-
gentlich nicht erfolgen kann (Interview Zeitz).

4.2 Die neuen Player
4.2.1 BigTechs

Vor einigen Jahren wire es fiir viele Branchenakteure undenkbar gewesen, dass
BigTechs — grofSe Unternehmen mit etablierten Technologieplattformen wie Ali-
baba, Amazon und Facebook (FSB 2019, S.1) — den Banken und Sparkassen das
Geschiftsmodell streitig machen, indem sie in die Kundenbeziehung eingreifen
(Interview Habibi). Inzwischen verfiigen alle relevanten Anbieter, bis auf Apple,
iiber Banklizenzen in Europa, um entsprechende Leistungen erbringen zu kon-
nen (Interview Schrade).

Der Zahlungsverkehr ist traditionell eine Netzwerkokonomie, in der der Wert ei-
nes Produktes von der Anzahl der Nutzer/innen sowie der Nutzungszwecke ab-
hangt (Interview Schrade). Aufgrund hoher Nutzerzahlen profitieren BigTechs
davon, ihre Innovationen schnell in riesigen Netzwerken verbreiten zu konnen
(z.B. 2,7 Mrd. Facebook-Nutzer/innen, 1 Mrd. Apple-Nutzer/innen). Zu ihrem
Erfolg im Zahlungsverkehrsmarkt trigt ebenfalls bei, dass sie als ,,Champions*®
der Kundenzentrierung gelten und {iber erhebliche Finanzreserven fiir die Pro-
duktentwicklung verfiigen (Interview Schrade).

Die Art und Weise, wie BigTechs in den origindren Zahlungsverkehr eindringen,
ist vielfdltig: Sie geben beispielsweise in Kooperation mit Banken, die die regula-
torischen Voraussetzungen erfiillen, eigene Kreditkarten heraus. Wie PayPal bie-
ten sie eigene Zahlungssysteme an, z.B. im E-Commerce, und verbinden dies teil-
weise mit dem Angebot von Hiandler- sowie Konsumentenkrediten. Sie offerieren
ihren Nutzer/innen ganze Konsum- und Dienstleistungsokosysteme, wie etwa der
chinesische Anbieter WeChat von Tencent. Hier geht es darum, dass mit einer
App alle Bedarfe des Alltags abgedeckt werden konnen (z.B. Kommunikation, Le-
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bensmittelbestellungen, Organisation von Arztterminen, Verwaltungsdienstlei-
tungen) und dies mit einer Bezahlfunktion verkniipft wird (Economies of Scope).
Ebenso konnen BigTechs, wie von Facebook geplant, auf ihren Plattformen eigene
Zahlungsmittel (Kryptoassets mit Bezahlfunktion) anbieten (Interview Schrade).

Die Motive fiir das Angebot von Zahlungs- und Finanzdienstleistungen sowie die
verfolgten Geschiftsmodelle unterscheiden sich bei den einzelnen Unternehmen.

Das Geschiftsmodell bei Google beispielsweise ist Werbung. Durch den Zugriff
auf Zahlungsverkehrsdaten kann diese noch individueller zugeschnitten werden
(Interview Zeitz). Zudem plant Google gemeinsam mit der Citibank, ein Girokon-
to anzubieten (Interview Grigo).

Bei Amazon geht es darum, um Kund/innen herum ein in sich geschlossenes und
moglichst umfassendes Okosystem aufzubauen. Langfristiges Ziel ist es, dass
Kund/innen nicht mehr den Wunsch verspiiren, dieses Okosystem zu verlassen,
weil sie dort alle Produkte und Dienstleistungen erhalten, die sie online fiir die
Gestaltung ihres Lebens erwerben bzw. in Anspruch nehmen méchten. Das Ange-
bot von Bankdienstleistungen ist bislang eines der fehlenden Puzzlesteine dieses
Okosystems (Interview Praeg). Zudem nutzt Amazon in den USA bereits seine
Marktstellung und die zur Verfiigung stehenden Informationen aus den {iber den
Marktplatz abgewickelten Transaktionen, um Bankdienstleistungen an Héndler,
z.B. Firmenkredite, zu vertreiben, die teilweise iiber die von Amazon betriebenen
Versandlager durch die dort bevorrateten Waren der Handler abgesichert werden
konnen (Interview Habibi). Uberdies bietet Amazon in Kooperation mit Banken
Kreditkarten an, in Deutschland gemeinsam mit der Landesbank Berlin (LBB)
seine Amazon-Visa-Karte mit Cashbackfunktion, die auch aufSerhalb des Ama-
zon-Okosystems eingesetzt werden kann und der Kundenbindung dient (Inter-
view Praeg).

Auch Apple zielt darauf ab, Kund/innen noch stirker an das eigene Okosystem
zu binden (Interview Zeitz). Anders als vermutlich bei Google stehen bei Apple
wahrscheinlich jedoch keine datenbasierten Geschaftsmodelle im Vordergrund,
sondern die konkrete Erzielung von Entgelten. So miissen die Banken und Spar-
kassen fiir jede Transaktion mit Apple Pay eine Transaktionsgebiihr in unbekann-
ter Hohe an Apple entrichten (Schneider et al. 2019). In den USA gibt Apple zudem
gemeinsam mit der Investmentbank Goldman Sachs eine eigene Kreditkarte — die
Apple Card — heraus und verdient so noch starker an den Transaktionsgebiihren
mit (Interview Grigo).

Banken und Sparkassen konnen sich dem Kooperationsdruck, der durch die Big-
Techs entsteht, nicht entziehen, denn ihre Kund/innen erwarten, dass sie Zu-
gang zu innovativen Losungen von Google oder Apple fiir den Zahlungsverkehr

Mit dem Angebot von
Zahlungs- und Fi-
nanzdienstleistungen
konnen datengetriebe-
ne Geschaftsmodelle
gestarkt werden, Kund/
innen besser an das
eigene Okosystem
gebunden und Entgelte
erzielt werden.
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Bezahlen wird im-

mer mehr zu einer
integrierten Funktion.
Banken konnten den
Zugriff auf die Kunden-
schnittstelle verlieren
und werden zum Ab-
wickler im Hintergrund.

Genuine Geschafts-
felder der Banken
werden weiterhin die
Firmenkreditvergabe,
die Unternehmenskre-
ditvergabe, das Kapi-
talmarktgeschaft und
Immobilienkredite sein.
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erhalten. Andernfalls droht der Verlust von Kund/innen, wenn diese zu einem
anderen Institut wechseln (Interview Arnoldt, Praeg u. Schrade). So erklart sich,
dass die Banken und Sparkassen fiir die Nutzung ihrer Karten in Apple Pay bereit
sind, Entgelte an Apple zu entrichten. Zwar nutzen 80 % der Smartphonebesitzer
Androidgerite, auf denen die Banken und Sparkassen ihre eigenen mobilen Be-
zahl-Apps anbieten konnen, was Apple auf seinen iPhones nicht zugelassen hat.
Die verbleibenden 20 % iPhone-Besitzer/innen gelten jedoch als besonders zah-
lungskriftig und digital affin und sind daher ein sehr wichtiges Kundensegment
(Interview Arnoldt). Das ZAG, das Systembetreiber wie Apple dazu verpflichtet,
einen Zugang zu seinen Systemen zur Verfiigung zu stellen, wurde erst zu einem
Zeitpunkt modifiziert, als die Vertrdge der Banken mit Apple zur Nutzung von
Apple Pay schon geschlossen waren (Interview Arnoldt).

Durch die Integration konventioneller Karten in die Walletlosung eines BigTech
werden die Banken beim Bezahlen mehr und mehr zu einem Abwickler im Hinter-
grund (Interview Schrade) und konnten den Zugriff auf die Kundenschnittstelle
verlieren (Interview Schrade). Bezahlen wird zu einer integrierten Funktion auf
Plattformen und in diversen Apps. Diese Entwicklung ist vergleichbar mit dem
Verschwinden von kleinen Digitalkameras oder MP3-Playern, da ihre Funktionen
in Smartphones integriert worden sind (Interview Grigo). Sie kann die Bedeutung
der klassischen Banken als kontofiihrende oder kartenausgebende Dienstleister
zu Gunsten der App-Anbieter verschieben (Interview Schrade).

Trotz der zahlreichen Aktivitdten der GAFA-Unternehmen ist es fraglich, ob das
eigenstdndige Angebot von Bank- und Finanzdienstleistungen eine hohe Priori-
tét bei ihnen hat (Interview Arnoldt u. Praeg). Obwohl aufSer Apple alle im Besitz
einer Banklizenz sind, greifen sie eher auf das Know-how etablierter Player zu-
riick und gehen mit diesen Kooperationen ein, wenn es um konkrete Produktaus-
gestaltung und die Transaktionsabwicklungen geht. Deshalb haben Amazon und
Apple auch keine eigene Kreditkarte, und Apple Pay wird iiber Kreditkartenan-
bieter und die teilnehmenden Banken im Hintergrund abgewickelt. Die Service-
provider der Banken, Sparkassen und Kreditkartenanbieter vollziehen auch die
Zahlungsverkehrsabwicklung (Interview Praeg).

Ein Grund fiir die (noch) vorherrschende Zuriickhaltung der GAFA-Unternehmen
und manch anderer BigTechs, in den Bereich von Bank- und Finanzdienstleistun-
gen aggressiver vorzudringen, konnte die immense Regulierungsdichte im Ban-
ken- und Finanzwesen sein. Zwar diirfte es fiir die BigTechs kein Problem dar-
stellen, Know-how hinsichtlich der geltenden Regulatorik aufzubauen. Es kénnte
jedoch unter anderem die Befiirchtung bestehen, dass Auflagen aus dem Ban-
ken- und Finanzbereich auf ihre anderen Geschiftsfelder ausstrahlen konnten,
was ihre Geschaftspraktiken einschrianken konnte (Interview Praeg). Nicht jedes
Geschiftsfeld von Banken ldsst sich einfach einbetten. Genuine Geschéftsfelder
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der Banken werden weiterhin die Firmenkreditvergabe — wenngleich PayPal und
Amazon hier auch schon in die Unternehmenskreditvergabe vordringen —, das
Kapitalmarktgeschaft und Immobilienkredite sein. Gerade das Kapitalmarktge-
schift ist so hochgradig reguliert, dass sich BigTechs hier bisher nicht vorwagen
(Bitkom 13.05.2020).

Dies mag eine beruhigende Nachricht flir den Bankensektor sein. Der Handel
sieht in den Aktivitditen mancher BigTechs jedoch trotzdem ein gewisses Risiko.
Es bestehe die Gefahr, dass BigTechs mit den gesammelten Transaktionsdaten
aus dem Zahlungsverkehr und weiteren Datenquellen eine universelle Empfeh-
lungsmacht entwickeln und eine Gate-Keeper-Funktion zwischen Handlern und
Kund/innen einnehmen konnten. Es sei durchaus vorstellbar, dass nur der Hand-
ler Zugang zu Kund/innen erhilt, der bereit ist, dafiir (meistbietend) zu bezahlen.
Fiir den Handler wiirde ein neues Abhangigkeitsverhiltnis entstehen (Interview
BinnebofSel).

Obwohl nicht jedes BigTech seine Prioritdaten im Bereich der Bank- und Finanz-
dienstleistungen hat, ist es doch sehr wahrscheinlich, dass sich die vorhandenen
Akteure weiter im Markt etablieren und ggf. auch noch neue hinzutreten. Interes-
sant konnten diesbeziiglich Entwicklungen rund um das White-Label-Banking!?
mit Playern wie der Solarisbank als B2B-Serviceprovider sein. Beispielsweise
konnte Spotify oder Uber als Non-Financial-Player mithilfe von White-Label-Lo-
sungen ebenfalls in den Zahlungsverkehrsmarkt eintreten. Dabei wiirden alle
regulierten Dienstleistungen von einer lizenzierten Bank angeboten und durch-
gefiihrt. Spotify brauchte sich in diesem Fall nicht um die Regulatorik kiimmern
und konnte dennoch Bankfunktionen, wie Zahlungsverkehr und Kreditvergabe,
in seine App integrieren (Interview Grigo).

4.2.2 FinTechs

FinTechs - junge Unternehmen, die technologiebasierte, spezialisierte und kun-
denorientierte Finanzdienstleistungen entwickeln und anbieten (BaFin o.].a) -
sind heute auf allen Feldern des klassischen Bankings aktiv (Interview Praeg). Im
B2B-Bereich gibt es am Markt z.B. Fremdkapitalvermittler, Kreditvergleichsan-
gebote oder Factoringanbieter (an diese konnen Forderungen gegeniiber Schuld-
nern abgetreten werden; der Rechnungsbetrag wird abschlédgig einer Provision
fiir den Factoringanbieter durch diesen schnell beglichen) (Interview Habibi).
Auf dem B2C-Markt findet sich ebenfalls ein Abbild der bestehenden Finanzwirt-
schaftslandschaft. So gibt es Anbieter von Onlinegirokonten (z.B. N26) und Kre-
ditvermittlungen sowie Onlinebroker (z.B. TradeRepulic) (Interview Habibi).

13 Ein FinTech oder ein anderes Unternehmen (Hersteller) entwickelt fiir Banken Produkte und
Dienstleistungen, die diese Endkund/innen ggf. unter verschiedenen Namen anbieten. Die Hersteller
werden fir die Endkund/innen nicht sichtbar.

White-Label-Banking
konnte weiteren Big-
Techs den Weg in den
Zahlungsverkehrsmarkt
ebnen.

FinTechs sind in allen
Bereichen des klassi-
schen Bankings aktiv.
Auf den B2C-Markten
agieren einige von
ihnen in Konkurrenz
zu den Banken, auf
den B2B-Markten in
Konkurrenz zu den
Acquirern.
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Im Fokus der 6ffentlichen Debatte steht vor allem die Konkurrenz von FinTechs
und Banken auf B2C-Markten. Das liegt auch daran, dass es hier um einfachere
Services geht, die bereits friiher in den Markt eingefiihrt werden konnten (Inter-
view Habibi). Besonders relevant sind die sogenannten Neo-Banken (u.a. N26,
Revolut, Monzo) sowie Anbieter von Zahlungslosungen im E-Commerce (In-
terview Schrade). Dabei sind die Neo-Banken in ihrem Leistungsumfang nicht
sonderlich disruptiv. Sie bieten vielfach klassische Bankprodukte wie Karte und
Konto an. Sie haben aber ihre Prozesse konsequent digitalisiert, verzichten auf
eine aufwendige und kostenintensive physische Vor-Ort-Prasenz und fokussie-
ren stattdessen auf das Smartphone (Interview Schrade). Es ist jedoch fraglich,
ob diese Anbieter grofSe Geschiftsbanken tatsdchlich ablésen konnen (Interview
Habibi).

Im E-Commerce (B2B) haben zwischenzeitlich FinTech-Anbieter wie Klarna
(auch B2C) und Adyen eine betrichtliche GrofSe erreicht. Hier ist auch die Ten-
denz erkennbar, dass diese Anbieter sich zu einer Bank entwickeln. Entsprechend
verfiigen die genannten Anbieter iiber eine Vollbanklizenz (Interview Schrade).
So wurde Wirecard auch durchaus als Konkurrenz zu den Acquirern (der Acqui-
rer akquiriert Vertragspartner, die Bezahlung mit Kreditkarte akzeptieren wollen,
und rechnet die Kartenzahlungen mit ihnen ab) der Banken gesehen (Interview
Arnoldt).

Die Aktivitdten anderer FinTechs werden sich eher komplementér zu den Ban-
ken entwickeln (Interview Schrade). Thre strategische Ausrichtung hat sich in den
vergangenen Jahren gewandelt. Waren zu Beginn der FinTech-Revolution viele
Player angetreten, um die etablierten Institute vollstindig zu ersetzen und vom
Markt zu dringen, geht es heute {iberwiegend darum, stabile und langfristige
Partnerschaften zu gestalten. Entsprechend verfolgen viele FinTechs heute die
Strategie, als innovative Serviceprovider in Kooperationen mit traditionellen Ge-
schaftsbanken und Sparkassen aufzutreten. Diese Kooperationen sind fiir sie von
Bedeutung, da sie aufgrund ihres eigenen, eingeschriankten Angebotsspektrums
zumeist nicht schnell an eine grofSe Anzahl von Kund/innen kommen konnen
(Interview Praeg). Mitunter kommt es auch zu Kooperationen mit Kapitalbeteili-
gungen oder gar Ubernahmen durch Banken (Interview Schrade).

Fiir Banken und Sparkassen sind Kooperationen mit FinTechs durchaus attraktiv,
weil sie diese als verldngerte Werkbank und Innovationsmotor nutzen kénnen.
Dadurch konnen sie Innovationen in ihr Angebotsportfolio integrieren, die sie
selbst nicht in der Geschwindigkeit und dem Losungsumfang hervorbringen kon-
nen. Die gewachsenen IT-Infrastrukturen der Banken und Sparkassen erschweren
es ihnen, schnell neue Losungen zu entwickeln und auf den Markt zu bringen (In-
terview Praeg). So betrachtet die Deutsche Kreditwirtschaft (Interview Arnoldt)
FinTechs als ,,Ermoglicher®, die sich durch ihre Agilitdt auszeichnen.
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Banken sehen sich haufig mit der Frage konfrontiert, ob sie ein Angebot selbst
entwickeln oder dies bei einem FinTech einkaufen (White-Label-Losungen). So
nutzen Banken beispielsweise die Innovationen von FinTechs im Bereich von
Kontowechselservices (Interview Arnoldt) oder der Videolegitimation. Wenn eine
Bank beispielsweise mit dem FinTech Transferwise zusammenarbeitet, kann sie
ihren Kund/innen kostengiinstigeren und schnelleren grenziiberschreitenden
Zahlungsverkehr anbieten, bleibt aber der Ankerpunkt in der Kontofiihrung, auch
als Basis fiir die Abwicklung weiterer Bankgeschifte (Interview Schrade).

4.3 Digitale Projekte europaischer Geschafts- und Zentralbanken

Plattformunternehmen, wie sie zunehmend in den Zahlungsverkehr eindringen,
funktionieren hiufig nach dem The-Winner-takes-all-Prinzip, d.h., durch den
Erfolg einer Plattform erhoht sich deren Attraktivitdt weiter. Deshalb ist nicht
auszuschliefSen, dass sich der Trend zu einer oder wenigen dominierenden Platt-
formen in Zukunft weiter verstarken konnte. Vor diesem Hintergrund ist es aus
Perspektive der Deutschen Bundesbank wichtig, dass die Funktion des Banken-
systems in Europa weiter gewéhrleistet werden kann. Die Deutsche Bundesbank
forderte deshalb den Markt zur Schaffung einer europdischen Zahlungsver-
kehrslosung auf. Diese sollte mit einer europdischen Marke verbunden sein (Er-
kennungswert fiir Verbraucher/innen), im Einklang mit der Binnenmarktidee und
dem gemeinschaftlichen Wahrungsraum paneuropdisch ausgerichtet sein, auf
europdischen Standards basieren und den Marktteilnehmern eine Alternative zu
den Angeboten der BigTechs bieten. Zusitzlich miisse sie fiir Verbraucher/innen,
etwa durch Convenience und Zusatznutzen, attraktiv sein. Europa miisse seine
Handlungsfahigkeit erhalten, da der Zahlungsverkehr auch geopolitischen Inter-
essen Vorschub leisten konnte (Interview Schrade), wie das Beispiel der US-Sank-
tionen gegen den Zahlungsverkehr mit dem Iran zeigte.

In Deutschland plant die Deutsche Kreditwirtschaft als Reaktion auf Wettbewer-
ber wie Apple Pay und PayPal im Projekt #DK (auch als Xpay bekannt) bereits,
ein einheitliches Bezahlsystem fiir simtliche Bezahlkanile umzusetzen — fiir das
Internet, den stationdren Handel und die schnelle Uberweisung zwischen zwei
Konten. Im Dezember 2020 gab das Bundeskartellamt griines Licht fiir die erste
Umsetzungsstufe des Projektes — die Zusammenfiihrung von Paydirekt, Giropay
und Kwitt (Handelsblatt 2020).

Auf europdischer Ebene treiben ca. 20 Banken aus Deutschland, Frankreich, Spa-
nien, Belgien, den Niederlanden und Italien in der European Payment Initiative
(EPI) (Atzler/Osman 2019) eine europiische Alternative fiir alle Formen bargeld-
loser Transaktionen im SEPA-Raum voran (Interview Binnebofiel). Die Bundes-
regierung (2020a) attestiert EPI das Potenzial, den Zahlungsverkehr in Europa
weiter zu harmonisieren und die Wettbewerbsfiahigkeit europdischer Akteure zu

Eine europaische Zah-
lungsverkehrsldsung
soll als Alternative zu
den Angeboten der
BigTechs aufgebaut
werden, auch um die
europdische Hand-
lungsfahigkeit im
Zahlungsverkehr zu
erhalten.

Im Rahmen des
Projekts #DK soll in
Deutschland ein ein-
heitliches Bezahlsys-
tem flr samtliche Be-
zahlkanale entstehen.
Die European Payment
Initiative plant eine
europdische Losung
fur alle bargeldlosen
Transaktionen im SE-
PA-Raum.
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offenen und effizienten
Zahlungsinfrastruktur
wird von verschiedenen
Seiten unterschiedlich
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bewertet.

stiarken, zumal grenziiberschreitende Karten- und Internetzahlungen zurzeit von
nichteuropdischen Akteuren dominiert wiirden.

Europiische Alternativangebote konnten beispielsweise auf dem Echtzeitmas-
senzahlungsverkehr (Instant Payments) beruhen. Mit ihnen wiirde die Grundlage
fiir eine noch schnellere und effizientere Abwicklung sowie neue Geschaftsmo-
delle geschaffen werden, auf der sich Produkte fiir verschiedene Zahlungssituati-
onen umsetzen liefSen, z.B. fiir den E-Commerce. Hier haben sich in der jlingeren
Vergangenheit eher national begrenzte Losungen herausgebildet. Anbieter wie
FinTechs hatten zurzeit das Problem, dass sie sich an verschiedene Infrastruktu-
ren anbinden miissen, wenn sie ihre Produkte europaweit ausrollen wollen. Eine
Instant-Payment-Infrastruktur fiir den SEPA-Raum konnte aus Perspektive der
Deutschen Bundesbank hingegen dabei unterstiitzend wirken, europaweit nutz-
bare Bezahlmoglichkeiten zu etablieren (Interview Schrade).

Ahnlich wie die Deutsche Bundesbank bewerten Handel und Verbraucherschutz
Instant Payments positiv. Der SEPA-Standard fiir Echtzeitiiberweisungen (SC-
TInst) biete Chancen fiir die Schaffung einer neuen, offenen und effizienten
Zahlungsinfrastruktur. Dabei steht fiir den Handel u.a. im Vordergrund, dass
Zahlungen in Echtzeit und final unabhingig von Systembetreibern abgewickelt
werden und damit — dhnlich wie bei Bargeld - eine Zahlungsabwicklung Zug um
Zug, d.h. Leistung gegen Zahlung, ermoglichen. Zahlungsgarantien, fiir die der
Handel bei der Nutzung der Kartensysteme oder auch bei der Nutzung von In-
ternetbezahlverfahren Transaktionsgebiihren bezahlt, wiaren in einer Welt der
Echtzeitzahlungen kein Geschiftsmodell mehr (Interview Binnebofiel). Auch der
Verbraucherschutz (Interview Zeitz) begriifit, dass es bei Instant Payment kei-
nen zentralen Player geben wiirde, der Gewinnabsichten verfolgt. Mit auf Instant
Payment basierenden Losungen hitten Verbraucher/innen im SEPA-Raum ein
System fiir die grenziiberschreitende Uberweisung, den physischen POS und den
E-Commerce, das — in Abhidngigkeit von der konkreten Ausgestaltung — ein hohes
Datenschutzniveau und die Wahrung der Privatsphire sichern konne.

Von wissenschaftlicher Seite und von anderen Branchenakteuren wird jedoch be-
zweifelt, dass es aufSerhalb von B2B und im Wertpapierhandel Use Cases im Um-
feld des Privatkundengeschifts geben konne, die Echtzeitzahlungen tatsdchlich
zu einem Game Changer (Interview Grigo) werden lassen konnten. Entscheidend
sei hier weiterhin das Clearing, d.h., dass es eine Zahlungsgarantie gibt, wihrend
es nicht so wichtig sei, dass das Geld auch in Echtzeit auf den Konten verbucht
wird (Interview Praeg). Mit PayPal existiere zudem eine Bezahloption mit Zah-
lungsgarantie, die nicht nur in Europa, sondern weltweit eingesetzt werden kann.
Es sei also fraglich, ob sich ein Instant Payment fiir den SEPA-Raum gegeniiber
konkurrierenden Losungen behaupten konne, die wie PayPal schon am Markt
etabliert und weit verbreitet seien (Interview Praeg). Die Deutsche Kreditwirt-
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schaft sieht im Instant Payment ebenfalls nur wenige Anwendungsfille (Beglei-
chung der Steuerschuld am gleichen Tag, Zug-um-Zug-Geschifte, Etablierung
einer digitalen Nachnahme), zumal die Abwicklung von Transaktionen iiber die
Standardsysteme flichendeckend in Deutschland bereits sehr schnell sei. Eine
Zahlung gehe haufig taggleich, spatestens aber am nachsten Tag beim Empfanger
ein (Interview Arnoldt). Allerdings betreibt die Deutsche Kreditwirtschaft mit der
Girocard auch ein nationales Debitkartensystem, dessen Geschiftsmodell — u.a.
die Zahlungsgarantie fiir den Handler — durch Echtzeitzahlungen beeintrachtigt
werden konnte (Interview Binnebdfiel). Thre weiteren Argumente sind, dass Pri-
vatkund/innen zumeist eine Zahlungsfrist haben wollen und sich der Zahlungs-
verkehr fiir den Kunden verteuern werde, wenn jede einzelne Zahlung zwischen
den Banken ausgetauscht werden miisse. Banken tauschen Zahlungen gebiindelt
aus. Zudem werde in den IT-Systemen der Zahlungsempfinger bei Echtzeitzah-
lungen jede Buchung einzeln verarbeitet werden miissen, was dort hohere Auf-
winde verursache (Interview Arnoldt).

In den Kontext der Bewahrung der europaischen Handlungsfahigkeit im Banken-
system ist ebenfalls das Pladoyer der Bundesbank fiir eine europdische Bezahll6-
sung an der physischen Handelskasse einzuordnen. Hier spielen Kartenzahlun-
gen eine grofde Rolle. Nach Angaben der EZB werden 70 % der Kartenzahlungen in
Europa iiber die US-amerikanischen Systemanbieter Mastercard und Visa abge-
wickelt. In den letzten Jahren gaben immer mehr Linder ihre eigenen (nationa-
len) Kartensysteme auf und sind auf die Nutzung internationaler Kartensysteme
tibergegangen (Interview Schrade). Ob dahinter dann eine klassische Kartenzah-
lung oder die Abwicklung als Echtzeitiiberweisung steht — beide Optionen sind
moglich -, sei fiir Verbraucher/innen letztlich irrelevant (Interview Schrade). Die
Deutsche Bundesbank sieht in einem europdischen Kartensystem zudem den
Vorteil, dass es sich durch den wachsenden Wettbewerb positiv auf die Hohe von
Hiandlerentgelten auswirken konne (Interview Schrade).

Auch die Deutsche Kreditwirtschaft hilt ein europdisches Kartensystem fiir sinn-
voll. Bei der Umsetzung gebe es aber noch viele zu 16sende Fragen. Dies liegt
u.a. an unterschiedlichen Philosophien und Ausgangslagen der Mitglieder des
SEPA-Raums, aber auch an dem mittelfristig unklaren regulatorischen Umfeld
(Interview Arnoldt). Hierin liegt auch ein entscheidender strategischer Nachteil
der europiischen Kreditwirtschaft im Unterschied zu US-amerikanischen oder
chinesischen GrofSunternehmen: Wenn europdische Geschiftsbanken gemein-
sam dhnliche grofie Projekte im Zahlungsverkehr verfolgen wollten wie diese,
miissten sie erst einmal einen Konsens zwischen rund 4.000 Banken herstellen
(Interview Schrade). GrofSunternehmen hingegen konnen ihre Geschiftsstrate-
gien allein bestimmen.

Zur Bewahrung der eu-
ropaischen Handlungs-
fahigkeit pladiert die
Deutsche Bundesbank
auch fur eine europai-
sche Kartenldosung. Zur-
zeit werden rund 70 %
aller Kartenzahlungen
uber US-amerikanische
Systemanbieter abge-
wickelt.
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Unabhéngig von der eigenen Position geht die Deutsche Kreditwirtschaft (2020)
davon aus, dass es sowohl eine gesetzliche Verpflichtung zu Instant Payment ge-
ben werde als auch, dass ein europdisches Kartensystem etabliert werde.



5 Ausblick

Eine Welt ohne Bargeld? Ist es vorstellbar, dass auch in Deutschland eines Tages
die Anzahl der Bargeldtransaktionen wie in Skandinavien, Island und dem Verei-
nigten Konigreich unterhalb von 15 % oder sogar niedriger liegen konnten? Und
ab welcher Nutzungsquote wiirde sich fiir den Handel und die Geschiftsbanken
die Aufrechterhaltung einer Bargeldinfrastruktur nicht mehr lohnen?

Diese und andere Fragen zur Zukunft des Zahlungsverkehrs hingen im Wesent-
lichen von folgenden Faktoren ab: der Abwigung von Bequemlichkeit/Komfort
gegeniiber der Privatsphire durch die Verbraucher/innen, der Attraktivitidt des
Angebots unbarer Zahlungsarten (funktionale Eigenschaften, Nutzungskosten)
fiir Endkund/innen und den Handel sowie von der Verfiigbarkeit einer digitalen
Zentralbankwihrung.

In Abhéngigkeit von der Auspriagung der einzelnen Faktoren und moglicher Ent-
wicklungspfade konnen zwei alternative, idealtypische Szenarien beschrieben
werden:

Fortbestehen des bargeldgetriebenen Mischsystems

Zwar war der Einbruch der Bargeldnutzung von 2017 bis 2020 um 14 Prozent-
punkte auf 60% so grofs wie nie zuvor, jedoch wird sich dieser Trend zu unba-
ren Zahlungsmitteln in dieser Form wahrscheinlich nicht fortsetzen. Vielmehr
bleibt der Einbruch der Bargeldnutzung im Jahr 2020 ein einmaliges Ereignis,
dass im Wesentlichen darauf zuriickzufiihren ist, dass der Handel seiner Kund-
schaft als hygienischer als Bargeld beworbene Zahlungsarten in der Coronapan-
demie anbieten wollte, um die Kundschaft zu halten. Vordem vo6llig uniiblich,
wurden nun auch Kartenzahlungen beim Backer akzeptiert und in Einzelfdllen
den Kund/innen sogar durch Preiserlasse auf die gekaufte Ware schmackhaft ge-
macht. Insofern ist die Verbreitung unbarer Zahlungsarten auch Resultat einer
Art Nachholeffekt im Handel, also der Erhohung der Wahlfreiheit hinsichtlich der
angebotenen Zahlungsoptionen. Nach 2020 wird sich der Bargeldriickgang er-
neut auf die durchschnittlichen 1 % pro Jahr einpendeln, sodass 2030 noch immer
50% der Geldtransaktionen in bar beglichen werden. Zur Aufrechterhaltung des
bargeldgetriebenen Mischsystems in den ndachsten zehn Jahren wird auch beitra-
gen, dass Aufrufe auf Social Media wie #supportyourlocalbookshop wihrend der
Coronapandemie und der Trend zu Nachhaltigkeit den Kauf im stationédren Ein-
zelhandel vor Ort stabilisieren, also der Kauf im Internethandel wieder abnimmt.
Dieses Szenario beruht auch auf der Annahme, dass aufgrund von Pfadabhin-
gigkeiten (hohe Diffusionsrate und Gewohnung der Kund/innen) die dominante
unbare Zahlungsart die physische Girokarte bleibt und alternative unbare Zah-
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lungsarten (mobiles Bezahlen, Kryptoassets und CBDC) nur in sehr spezifischen
Zahlungssituationen zum Einsatz kommen.

Dominanz unbarer Zahlungsmittel

Durch das in der Coronapandemie notwendige gewordene Social Distancing ha-
ben Menschen in allen moglichen Lebensbereichen neue digitale Funktionen
ausprobiert, um ihre alltdglichen Aktivitdten aufrecht erhalten zu kénnen. Auch
im Zahlungsverkehr fand diese Exposition gegeniiber neuartigen Zahlungslosun-
gen statt, hier vor allem das kontaktlose Bezahlen mit Karte, Smartphone oder
Smartwatch. In Zukunft entscheidet vor allem die Bequemlichkeit {iber die Wahl
des Zahlungsmittels durch die Nutzer/innen. Durch die Exposition gegeniiber
neuartigen Zahlungsmitteln ist vielen Verbraucher/innen bewusst geworden,
dass digitale Zahlungsarten mit zahlreichen Zusatzfunktionen (z.B. Ausgaben-
analyse) kombinierbar sind, die ihnen einen unmittelbaren Mehrwert liefern. Die
Neugierde und der Wunsch, Neues auszuprobieren, sowie eine gewisse Offenheit
gegeniiber digitalen Neuerungen werden auch iiber die Coronapandemie hinaus
erhalten bleiben. Da in Zukunft ein einheitliches Bezahlsystem fiir simtliche Be-
zahlkanile der Deutschen Kreditwirtschaft sowie ein europédisches Kartensystem
nach europiischen Datenschutzstandards angeboten werden, ist es vorstellbar,
dass Verbraucher/innen ihre datenschutzrechtlichen Vorbehalte gegeniiber un-
baren Zahlungsmitteln eher ablegen und weiterhin dem Bargeld den Riicken keh-
ren. Nimmt man fiir die ndchsten zehn Jahre spekulativ einen Bargeldriickgang
von 3% pro Jahr an, werden im Jahr 2030 allerdings immer noch 30 % aller Trans-
aktionen in bar beglichen.

Wird Ende der 2020er Jahre bzw. zu Beginn der 2030er Jahre zudem ein digitaler
Euro als vermutlich infrastrukturseitig kostengiinstigere gesetzliche Zahlungs-
alternative zu Bargeld verfiigbar werden, wird vermutlich eine betrdachtliche An-
zahl von Handlern — in Abhéngigkeit von ihrer jeweiligen Kundenstruktur - keine
Bargeldbezahloption mehr anbieten. Die Fixkosten fiir das Angebot von Barzah-
lungen werden bei einer niedrigen Anzahl von Transaktionen aus Héndlersicht
schlicht nicht mehr wirtschaftlich sein. In diesem Szenario wire es auch moglich,
dass sich die Geschiftsbanken wie in Schweden nach und nach aus der Bargeld-
versorgung zuriickziehen. Bestiinde weiterhin der politische Wunsch, die Wahl-
freiheit aufrechtzuerhalten, miissten perspektivisch gesetzliche Standards fiir
eine Grundversorgung mit Bargeld wie in Schweden festgelegt werden.



6 Anhang

6.1 Interviewpartner/innen

Name Organisation

Ralf-Christoph Arnoldt Die Deutsche Kreditwirtschaft
Bundesverband der Deutschen Volksbanken und Raiffeisenbanken (BVR)

Ulrich Binnebofiel Handelsverband Deutschland e.V. (HDE)
Rainer Schonen Bundesamt fir Sicherheit in der Informationstechnik (BSI)
Julian Grigo Bundesverband Informationswirtschaft, Telekommunikation und neue

Medien e.V. (Bitkom)

Kurosch D. Habibi Bundesverband Deutscher Startups e.V., FinTech Plattform

Jens Henriksson Sveriges Konsumenter

Prof. Dr. Malte Krueger Technische Hochschule Aschaffenburg, Fakultat Wirtschaft und Recht
Claus-Peter Praeg Fraunhofer-Institut fiir Arbeitswirtschaft und Organisation IAO

Dirk Schrade Deutsche Bundesbank

Claudio Zeitz Bundesverband der Verbraucherzentralen und Verbraucherverbande -

Verbraucherzentrale Bundesverband e.V. (vzbv)

Die Interviews fanden im Zeitraum Marz bis Juni 2020 statt. Dr. Ute Gebhardt
beantwortete in Ergdnzung zum Interview mit Rainer Schonen schriftlich eine
Frage zu DLT.

6.2 Fragebogen und schriftliche Stellungnahme

Name Organisation

Anonymus Technologiekonzern Zahlungsverkehr
Dr. Ute Gebhardt Bundesamt fiir Sicherheit in der Informationstech-nik (BSI)
Michael Mewes BDGW Bundesvereinigung Deutscher Geld- und Wertdienste

Harald Olschok
Kirsten Wiegand

Andrea Nitsche Cash matters

Dr. Kersten Trojanus AG Geldautomaten

Der Fragenbogen wurde im August 2020 beantwortet. Dr. Ute Gebhardt beant-
wortete in Ergdnzung zum Interview mit Rainer Schonen schriftlich eine Frage
zu DLT im Mai 2020.
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