
 

 

  
   

  
 
 

   
 

  
 

   
 

  
 

  
  

  

  
 

 
 

 
 

  

 

 

  
 

  
 
 
 

  

 
 
 

 

 

 

 
 

  
  

 
 
 
 

 

Föderales maschinelles Lernen 
Themenkurzprofil Nr. 58 | Robert Peters • Benedikt Krieger | Mai 2022 

Unter dem Begriff föderales Lernen (Federated Lear-
ning – FL) wird eine Alternative zu zentralen Ansätzen 
des maschinellen Lernens (Machine Learning – ML) ver-
standen. Zentrale ML-Architekturen führen Daten von 
Nutzer/innen zu einem großen Datenpool zusammen 
und trainieren auf dieser Grundlage KI-Modelle. Bei FL 
werden die Rohdaten der Nutzer/innen erst gar nicht 
an einen zentralen Server übertragen. Vielmehr wird 
das KI-Modell dezentral auf den jeweiligen Endgerä-
ten der Nutzer/innen trainiert. Lediglich die Ergebnis-
se des lokal ausgeführten Trainingsprogramms werden 
anschließend zusammengeführt und für das Training 
eines zentralen KI-Modells verwendet. Unternehmen 
wie auch Datenschützer erhoffen sich davon eine hö-
here Akzeptanz bei Nutzer/innen, womit erhebliche 
gesellschaftliche und ökonomische Potenziale verbun-
den wären. Bei Smartphones und Sprachassistenten 
kommt FL bereits heute zum Einsatz. Im Zusammen-
hang mit industriellen Services, wie der vorausschau-
enden Instandhaltung (Predictive Maintenance), sind 
erste Anbieter am Markt. Für sensible Anwendungskon-
texte, wie das Gesundheitswesen und die Strafverfol-
gung, sind entsprechende Systeme in der Entwicklung. 
Jüngste Forschungsergebnisse deuten darauf hin, dass 
trotz zusätzlich implementierter Privacymechanismen 
(z.B. Differential Privacy und homomorphe Verschlüs-
selung) der Datenschutz durch FL nicht ohne Weite-
res zu garantieren ist. Dies stellt Leistungsversprechen 
von Anbietern und bislang angenommene Vorteile 
beim Datenschutz grundsätzlich infrage. Sowohl für 
Unternehmen als auch für politische Entscheider/ 
innen erwächst daraus unmittelbarer Handlungsbe-
darf. 

Hintergrund und Entwicklung 

Systeme der künstlichen Intelligenz1 (KI) werden zuneh-
mend für digitale Anwendungen genutzt. Insbesondere gro-
ße Digitalkonzerne sind in der Lage, auf Basis von Nutzer-
daten leistungsfähige und attraktive Produkte zu entwickeln 
(ITA 2020b) und dadurch ihre Stellung auf dem Markt im-
mer weiter zu stärken (Winner-takes-all-Effekt) (LSE 2018). 
Ein Service, z.B. Suchmaschine, Empfehlungssystem bei 
Streaming- bzw. Verkaufsplattformen, wird für jede/n Nut-
zer/in umso wertvoller, je mehr Nutzungsdaten der Anbieter 
sammeln und verwerten kann (Netzwerkeffekt) (Haftor et al. 
2021, S.199f.). Unternehmen aggregieren auf diese Weise 
im Lauf der Zeit große Datenmengen. Sie verschaffen sich 
damit einen Vorteil beim Training ihrer KI-Modelle, z.B. ge-
genüber neu auf den Markt tretenden kleinen Anbietern, da 
neben der Qualität auch die Quantität von Daten,z.B. für das 
Training künstlicher tiefer neuronaler Netze, entscheidend 
ist (Groth/Straub 2021, S.9). Daher sammeln und speichern 
diese Unternehmen in der Regel die Daten ihrer Nutzer/ 
innen zentral in Datenrepositorien – üblicherweise in einer 
Cloud (TAB 2015) – und trainieren mit ihnen KI-Modelle (ITA 
2020b, S.1). 

Zielkonflikt bei zentralen Ansätzen des maschinellen 
Lernens 
Zentrale Ansätze des maschinellen Lernens2 stehen ei-
ner Vielzahl von Herausforderungen gegenüber. So müs-

1 „Künstliche Intelligenz (KI) bezeichnet Systeme mit einem ‚intelligen-
ten‘ Verhalten, die ihre Umgebung analysieren und mit einem gewis-
sen Grad an Autonomie handeln, um bestimmte Ziele zu erreichen. 
KI-basierte Systeme können rein softwaregestützt in einer virtuellen 
Umgebung arbeiten (z.B. Sprachassistenten, Bildanalysesoftware, Such-
maschinen, Sprach- und Gesichtserkennungssysteme), aber auch in 
Hardwaresysteme eingebettet sein (z.B. moderne Roboter, autonome 
Pkw, Drohnen oder Anwendungen des ,Internet der Dinge‘).“ (EK 2018) 

2 Maschinelles Lernen ist ein Verfahren der künstlichen Intelligenz, bei 
denen Algorithmen auf Grundlage von Trainingsdaten eigene Funk-
tions- und Analyseregeln ableiten (TAB 2020b, S.7). 

1 
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sen die Daten zunächst von den Endgeräten der Nutzer/ 
innen auf Server überführt werden. Je nach Anwendung 
ist dabei nur eine geringe Latenz der Datenübertragung 
akzeptabel, wenn Ergebnisse in Echtzeit zur Verfügung 
stehen sollen (ITA 2020a u. 2020b, S.1; Kar et al. 2022). 
Die zentrale Speicherung großer Datenmengen ist zudem 
aufwendig und bedeutet häufig Abhängigkeit von spezia-
lisierten Anbietern (POST 2020b, S.3 f.). Es besteht außer-
dem das Risiko, dass durch einen unautorisierten Zugriff 
auf das Datenrepositorium eine große Menge von persön-
lichen Daten kompromittiert und missbräuchlich genutzt 
wird, etwa im Zuge von Hackerangriffen. Bei personenbe-
zogenen Daten sind durch die Verordnung (EU) 2016/679 
(Datenschutz-Grundverordnung)3 hohe Anforderungen de-
finiert, unter welchen Umständen und zu welchem Zweck 
Daten überhaupt zentral zusammengeführt und ausgewer-
tet werden dürfen. Konkret werden zentrale Ansätze des 
maschinellen Lernens durch die Zweckbindung, das Prin-
zip der Datensparsamkeit, die Speicherbegrenzung sowie 
Anforderungen an Integrität und Vertraulichkeit begrenzt. 
Sollen die Daten als Grundlage KI-basierter Technologien 
genutzt werden, entsteht damit ein grundsätzlicher Ziel-
konflikt: „Je mehr persönliche Daten eingesetzt werden, 
desto leistungsfähiger und präziser sind die KI-Anwendun-
gen. Wird die Menge der Daten reduziert, um Datenschutz-
risiken zu verringern, entsteht minderwertige Technologie, 
die das Potenzial von KI-basierten Anwendungen nicht 
ausschöpft.“ (Schallbruch et al. 2021, S.4) 

Dezentrales maschinelles Lernen 
Vor diesem Hintergrund gewinnen dezentrale ML-Ansätze 
als alternative Architekturen in der Entwicklung und An-
wendung von KI zunehmend an Bedeutung (ITA 2020b). 
Diese wurden u.a. von der Enquete-Kommission Künst-
liche Intelligenz – Gesellschaftliche Verantwortung und 
wirtschaftliche, soziale und ökologische Potenziale des 
Deutschen Bundestages (2020) und vom Bundesbeauf-
tragten für den Datenschutz und die Informationsfreiheit 
(Interview Kelber) als mögliche Privacy-by-Design-Techno-
logien für maschinelles Lernen diskutiert. Bei dezentralen 
ML-Ansätzen erfolgt die Verarbeitung und zum Teil auch
die Speicherung der zum Training eines KI-Modells ver-
wendeten Daten nicht mehr in einem zentralen Datenre-
positorium, sondern dezentral. Dazu wird eine Vielzahl von
sogenannten Clients (z.B. Smartphones, unternehmensin-
terne IT-Systeme) mit einem zentralen Server vernetzt. Das
Training des KI-Modells erfolgt dann zunächst beim Client
(Al-Dulaimy et al. 2020; ITA 2020b, S.1).

Dezentrale ML-Ansätze lassen sich in zwei Formen untertei-
len: verteiltes (distributed) und föderales Lernen. Bei verteil-
tem Lernen wird lediglich die Rechenleistung dezentraler 

3 Verordnung (EU) 2016/679 zum Schutz natürlicher Personen bei der 
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und 
zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverord-
nung) 

Clients, z.B. lokaler Rechenzentren, genutzt. Das KI-Training 
erfolgt weiterhin mit einem zentral zusammengeführten 
und verwalteten Datenpool (Kairouz et al. 2021, S.6). Beim 
FL dagegen werden die Daten nicht nur dezentral verar-
beitet, sie werden außerdem ausschließlich dezentral ge-
speichert (ITA 2020b, S.1). Bei FL sollen demnach Daten auf 
effektive Weise zum Zweck des maschinellen Lernens ge-
nutzt werden, ohne lokal erzeugte Daten teilen zu müssen 
(Zhou et al. 2021, S.2). Statt Daten der Endgeräte werden nur 
noch die sich mit dem Training anpassenden Parameter des 
zu trainierenden KI-Modells ausgetauscht (McMahan et al. 
2017, S.1). Das damit verbundene Leistungsversprechen lau-
tet: „Föderales Lernen ermöglicht es mehreren Parteien, ge-
meinsam ein neuronales Netz auf ihren kombinierten Daten 
zu trainieren, ohne dass die Privatsphäre einer der Teilneh-
menden gefährdet wird.“ (Müller o.J.). Föderale ML-Architek-
turen sind ein vergleichsweise junger Ansatz, der in dieser 
Form erstmals von Forscher/innen des Unternehmens Goo-
gle (McMahan et al. 2017) systematisch beschrieben wurde. 
Das Beratungsunternehmen Gartner (2021) zählt FL-Ansät-
ze zu den Datenschutzinnovationen, die sich noch in einem 
frühen Entwicklungsstadium befinden. 

Neben dem klassischen Ansatz, den Austausch der ver-
schiedenen Clients über einen zentralen Server zu organi-
sieren (Kairouz et al. 2021; Yang et al. 2019), gibt es auch 
komplett dezentrale Peer-to-Peer-Ansätze für FL-Archi-
tekturen (Rieke et al. 2020, S.2). In der Praxis lassen sich 
heute vor allem Ansätze zentral koordinierter FL-Archi-
tekturen finden, auf die sich die folgenden Betrachtungen 
konzentrieren. Sie können durch Cross-Device FL (Kairouz 
et al. 2021, S.6 ff.) oder Cross-Silo FL realisiert werden: 
Bei Cross-Device FL trainiert eine große Zahl von Endge-
räten, etwa Smartphones oder autonome Fahrzeuge, ein 
KI-Modell. Bei Cross-Silo FL trainieren nicht einzelne End-
geräte, sondern ganze Organisationen (z.B. Krankenhäu-
ser, Finanzdienstleister, Industrieunternehmen) und/oder 
geografisch verteilte Rechenzentren mit ihren Daten ein 
KI-Modell (Kairouz et al. 2021, S.6 ff, 14 ff.) In beiden Fällen 
handelt es sich um Systeme, bei denen die Aggregation 

2 
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 Abb. 1 Fünf Schritte des föderalen Lernens – Iteration 

Trainingslauf bei föderalem Lernen 

Auswahl von 
Endgeräten 1 
Anhand festgelegter Kriterien 
(z. B. Bestehen einer bandbreiten-
starken Internetverbindung, Rechen-
leistung) wird definiert, welche 
Endgeräte am Training teilnehmen 
(entfällt bei Cross-Silo FL, da grund-
sätzlich alle Clients teilnehmen). 

Laden der Metadaten und 
des Trainingsprogramms 2 
Die zur Verfügung stehenden 
Endgeräte laden ein zentral 
vortrainiertes KI-Modell sowie 
das entsprechende Trainings-
programm vom Server herunter. 

Trainieren mit 
lokalen Daten 3
Auf den Endgeräten wird das Trainingsprogramm 
auf Basis lokal verfügbarer Daten ausgeführt. 

Sammeln von 
Metadaten 4 
Der zentrale Server sammelt die 
aktualisierten Modellparameter 
der Trainings von den Endgeräten. 
Falls einige Endgeräte nicht rechtzeitig 
das Training beenden oder bereits 
genügend Endgeräte die Daten zurück-
geschickt haben, könnte die Aggregation 
aus Effizienzgründen auch unvollständig 
bleiben. In diesem Schritt besteht darüber 
hinaus die Möglichkeit, zusätzliche Daten-
schutzansätze zum Einsatz zu bringen. 

Update des 
KI-Modells5 
In der zentralen Koordinierungsstelle 
wird, ebenfalls lokal, anhand der 
aggregierten Veränderungen 
der Parameter das 
KI-Modell aktualisiert. 

Eigene Darstellung nach Kairouz et al. 2021; Rieke et al. 2020 

der verschiedenen Parameterupdates eines KI-Modells 
zentral erfolgt und eine Vielzahl partizipierender, föderaler 
Endgeräte (oder Rechenzentren) mit ihren lokalen Daten 
ein KI-Modell trainiert. Das heißt, während bei zentralen 
Lernarchitekturen mit zentraler Rohdatenspeicherung die 
Rohdaten zum Modell gebracht werden, wird beim FL das 
KI-Modell dorthin gebracht, wo die Rohdaten sind (Rieke 
et al. 2020, S.2). In der Regel wird beim FL ein KI-Modell 
zunächst mittels zentralisierter Daten vortrainiert, bevor 
dieses föderal weiterentwickelt wird. Abbildung 1 zeigt 
eine idealtypische (iterative) Lernschleife (Kairouz et al. 
2021, S.8) für das föderale Training von KI-Modellen in ei-
ner Cross-Device-Architektur. 

Auch wenn FL-Ansätze häufig im Kontext von Datenschutz-
erwägungen genannt werden und die dabei verwendeten 
Rohdaten nicht das jeweilige Endgerät verlassen, gibt es 
noch keine Garantie dafür, dass die Nutzerdaten vor uner-
wünschtem Zugriff geschützt bleiben (Kaissis et al. 2020). 
Denn ohne weitere Maßnahmen können beispielsweise aus 
den Updates der Parameter des KI-Modells Rückschlüsse 
auf die Rohdaten der Nutzer/innen gezogen werden (Mam-
men 2021, S.3). Zum Schutz personenbezogener und sons-
tiger schutzwürdiger Daten werden bislang vor allem bei 
der Übermittlung der clientsspezifischen Modellparame-
terupdates (Schritt 4) weitere Maßnahmen ergriffen. Dazu 
zählt insbesondere das Prinzip Differential Privacy (Enquete 
Kommission 2020, S.68). Hier wird den auszutauschen-

den Daten ein künstlich erzeugtes Rauschen hinzugefügt, 
was dazu führt, dass die ursprünglichen Daten nicht mehr 
eindeutig rekonstruierbar sind. In der Aggregation der 
verrauschten Daten können dann ohne Rückschlüsse auf 
das Individuum trotzdem Erkenntnisse gewonnen werden. 
Dabei wird das Rauschen mit der Sensibilität der Daten 
skaliert. Der Abruf von sehr sensiblen Daten führt somit zu 
einem Hinzufügen von mehr Rauschen und vice versa (Jain 
et al. 2018, S.1 ff.). Ebenfalls möglich ist die Absicherung 
der clientspezifischen Parameterupdates des KI-Modells 
über die homomorphe Verschlüsselung. Diese erlaubt die 
Verarbeitung von verschlüsselten Daten mit dem gleichen 
Ergebnis wie bei Verarbeitung der entschlüsselten Daten. 
Damit bleiben die Daten in der gesamten Verarbeitungs-
kette verschlüsselt und abgesichert, ohne die Verarbeitung 
zu kompromittieren (Wiese et al. 2018, S.1 ff.). Während 
die bisherige Forschung solchen Maßnahmen eine hohe 
Relevanz beimisst (Kairouz et al. 2021), zeigt eine jüngste 
Untersuchung, dass die bislang diskutierten Mechanismen 
zur Absicherung von Privacy bei FL unzureichend sind: Sie 
unterschätzen das Risiko einer Manipulation durch die 
koordinierende Zentralinstanz und können selbst durch 
aufwendige Absicherung nicht den Schutz sensibler Daten 
gewährleisten (Boenisch et al. 2021). 

Föderales Lernen kommt in der Praxis an 
Strategien und Ansätze, um Datenverarbeitung unter Wah-
rung der Privatsphäre und des Datenschutzes zu realisie-

3 
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ren, werden bereits seit Jahrzehnten erforscht. Erst seit 
den 2010er Jahren gelingt es jedoch zunehmend, konkrete 
Konzepte in die Praxis zu bringen (Apple 2017; Kairouz et 
al. 2021, S.5). Mittlerweile wird FL in zahlreichen digitalen 
Endkundenanwendungen eingesetzt: z.B. virtuelle Tasta-
turen für Smartphones und Tablets, Spracherkennung und 
Dialogsysteme. Besonderes Potenzial liegt dabei in An-
wendungsfeldern, für die besonders schützenswerte Daten 
vorliegen, die für zentrale ML-Anwendungen nur bedingt 
zur Verfügung stehen, weil rechtliche Hürden (etwa Straf-
verfolgung und Kriminalitätsprävention) oder individuelle 
wie institutionelle Vorbehalte bestehen, Daten zu teilen 
(z.B. bei industriellen Anwendungen). Nachfolgend werden 
ohne Anspruch auf Vollständigkeit exemplarische Anwen-
dungspotenziale für die genannten Felder erläutert. 

Virtuelle Tastatur für Smartphones und Tablets 
Alphabet setzt bei seinem „Gboard mobile Keyboard“, das 
für Geräte mit dem Betriebssystem „Android“ angeboten 
wird, bereits auf das FL-Prinzip. Die Anwendung berech-
net das von Nutzer/innen wahrscheinlich als nächstes ge-
schriebene Wort, um entsprechende Vorschläge anzuzei-
gen. Dazu wird ein zentral vortrainiertes ML-Modell an das 
Endgerät übertragen und dort unter Einbezug individuel-
ler Nutzerdaten dezentral weiter trainiert. Auf dem Endge-
rät können kontextabhängige (Wochentag und Tageszeit) 
sowie nutzerprofilspezifische Faktoren (z.B. Clickverhalten) 
und Merkmale der Nutzungshistorie (etwa Ansichten von 
Apps, Anzeigen, Internetseiten der vergangenen Minuten 
oder Stunden) zum Training genutzt werden. Das Endgerät 
überträgt dann lediglich ein Update des Modells und nicht 
die Nutzerdaten an den Server (Yang et al. 2018). Auch bei 

Apple-Betriebssystemen kommt FL zur Optimierung der 
Wortvorhersage zum Einsatz (Hao 2019). 

Spracherkennung und Dialogsysteme 
Alphabet und Apple setzen FL bei ihren Betriebssystemen 
für mobile Endgeräte ein, um die Spracherkennung und die 
Dialogsysteme zu optimieren. So nutzt Apple ab iOS 13 FL 
für die Optimierung seines Sprachassistenzsystems. Für 
Sprachtechnologien erscheinen föderale ML-Architekturen 
aus Sicht der Anbieter besonders sinnvoll, da entsprechen-
de Systeme gerade unter Datenschutzgesichtspunkten seit 
Jahren in der Kritik stehen (Clauser 2019). Dabei nutzt Apple 
zudem das Prinzip Differential Privacy (Hao 2019). In 
Android-Geräten wird FL auch zur Vermeidung von Fehl-
aktivierungen des Google Assistant genutzt (Russel 2021). 

Gesundheitswesen 
Im Gesundheitswesen liegen hochgradig sensible Daten 
vor, deren Auswertung jedoch dabei helfen könnte, bei-
spielsweise die Behandlung von Krankheiten zu verbessern. 
Mit Vorhaben wie der „Sentinel Initiative“ der U.S. Food and 
Drug Administration wird versucht, entsprechende dezen-
trale Datensammlungen aufzubauen und mittels konven-
tioneller Analyseverfahren zu erschließen (Tho 2022). Für 
FL besteht in diesem Bereich eine Reihe potenzieller An-
wendungsszenarien (Rieke et al. 2020, S.3). So lassen sich 
mit FL Vorhersagemodelle über Krankheitsverläufe und da-
mit einhergehender Interventionsbedarfe entwickeln, z.B. 
für den vermutlichen Sauerstoffbedarf symptomatischer 
Covid-19-Erkrankter (Dayan et al. 2021). Dabei gewinnen 
sowohl Cross-Silo- als auch Cross-Device-Ansätze an Be-
deutung. Cross-Silo-Ansätze werden gegenwärtig verfolgt, 

4 
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um z.B. Daten verschiedener Krankenhäuser für künftige 
Data-Mining- bzw. ML-Analysen zu Forschungszwecken 
erschließen zu können, etwa im Bereich der Krebserken-
nung bzw. der Wirkstoffforschung.4 Cross-Device-Ansätze 
sind wiederum vor allem dann relevant, wenn, wie im Falle 
der App doc.ai, Angebote zur Erfassung und Auswertung 
gesundheitsrelevanter Daten für den Business-to-Costu-
mer-Bereich entwickelt und angeboten werden. Hier 
kommt FL bereits zum Einsatz (De Brouwer 2019). Eine po-
tenzielle Kombination von Cross-Silo- und Cross-Device-
Ansätzen wurde z.B. für Systeme zur Pandemiefrüherken-
nung beschrieben (Schallbruch et al. 2021, S.6). 

Strafverfolgung und Prävention 
Seit vielen Jahren wird darüber diskutiert, wie und in wel-
cher Form KI-Technologien zur Prävention und Verfolgung 
von Straftaten eingesetzt werden können. Behörden sam-
meln bereits heute eine Vielzahl von Daten, etwa über An-
zeigen, Straftaten und deren Hergang sowie Verdächtige 
und Opfer von Delikten. Immer wieder wird in der Debatte 
die Bedeutung eines behördenübergreifenden Datenaus-
tausches hervorgehoben. Zugleich wird das Sammeln und 
Auswerten von Daten zum Zweck der Strafverfolgung im-
mer wieder diskutiert, insbesondere mit Blick auf Folgen 
für Freiheitsrechte. FL-Ansätze könnten hier einen mögli-
chen Ausweg aus dem Dilemma der Gewährleistung so-
wohl von Freiheit als auch von Sicherheit weisen, indem 
Behörden untereinander künftig nicht mehr personenbe-
zogene Daten austauschen, sondern lediglich das durch 
lokal trainierte KI-Modelle erfasste Erfahrungswissen 
(Schallbruch et al. 2021, S.8). In der Praxis spielen entspre-
chende Anwendungen derzeit noch keine Rolle. Strafver-
folgungsbehörden aus 14 EU-Staaten untersuchen unter 

4 Mit der „Joint Imaging Platform“ des Deutschen Konsortiums für Trans-
lationale Krebsforschung wird beispielsweise ein FL-Ansatz verfolgt 
(https://jip.dktk.dkfz.de/jiphomepage/; 11.5.2022).Verschiedene Phar-
maunternehmen arbeiten im EU-Projekt „MELLODDY“ gemeinsam an 
Ansätzen zur Entdeckung neuer pharmazeutischer Wirkstoffe mittels 
FL. Einige deutsche Kliniken sind zudem in der internationalen „Fe-
derated Tumor Segmentation (FeTS) initiative“ involviert (University 
of Pennsylvania o.J.). 

Beteiligung der Zentralen Stelle für Informationstechnik 
im Sicherheitsbereich (ZITiS), einer Bundesanstalt im Ge-
schäftsbereich des deutschen Bundesministeriums des In-
nern und für Heimat, in einem gemeinsamen Forschungs-
projekt, wie Technologien des FL zum Kampf gegen Kin-
desmissbrauch genutzt werden können (Global Response 
Against Child Exploitation o.J.). 

Industrielle Anwendungen 
Auch die Industrie unterliegt bei der Nutzung von ML 
einem grundlegenden Dilemma: Einerseits sind Unter-
nehmen bestrebt, zum Zweck der Effizienzsteigerung und 
zur Etablierung neuer Services ML zu nutzen, andererseits 
hat auch für sie die Hoheit über sensible Unternehmens-
daten (etwa über Produkte und deren Herstellung) einen 
hohen Wert. Daher spielt FL auch für die Realisierung von 
Industrie-4.0-Konzepten und konkreten Anwendungen 
(z.B. Predictive Maintenance) sowie in der digitalisierten 
Landwirtschaft potenziell eine wichtige Rolle (eoda GmbH 
2020; Zhou et al. 2021). KI-Anbieter wie die Katulu GmbH5 

bieten gemeinsam mit Maschinenherstellern FL-basierte 
Lösungen an, die Datensouveränität wahren und zugleich 
leistungsfähige Services ermöglichen sollen (Interview 
Schlinkert). Im EU-Forschungsprojekt „Musketeer“6 soll 
eine Plattform für ML mit verteilt gehaltenen Industrieda-
ten entwickelt werden 

Herausforderungen bei der Entwicklung und Adaption 
föderaler Architekturen 
Trotz vielversprechender Anwendungsszenarien bestehen 
Barrieren für die Entwicklung und Einführung von FL in der 
Praxis. Eine Herausforderung besteht in der statistischen 
Uneinheitlichkeit der Trainingsdaten. Anhand der übertra-
genen Modellparameterupdates kann keine Aussage darü-
ber getroffen werden, von welcher statistischen Qualität 
die Trainingsdaten sind, was zu Verzerrungen im KI-Modell 
führen und damit dessen Leistungsfähigkeit beeinflussen 
kann (Mammen 2021, S.3; Kairouz et al. 2021, S.75 f., 82 ff.). 
Eine weitere Herausforderung besteht darin, wie mobile 
Endgeräte privater Nutzer/innen einbezogen werden kön-
nen, ohne beispielsweise Rechenkapazitäten, Datenvolu-
mina, Akkuleistung oder die eigentliche, zeitgleich statt-
findende Nutzung zu sehr zu beinträchtigen (Kairouz et al. 
2021, S.81 ff.). Ein weiteres Problem für FL-basierte Archi-
tekturen ist der Umgang mit intendierter Beeinflussung 
des KI-Modells, z.B. um dem jeweiligen Anbieter einen 
wirtschaftlichen Schaden zuzufügen. So besteht potenziell 
die Gefahr, dass Trainingsdaten auf fremden Endgeräten 
manipuliert oder kompromittierte Endgeräte bewusst ein-
geschleust werden (Kairouz et al. 2021, S.62 ff.). Für diese 
Herausforderungen zeichnen sich jedoch Lösungen ab, ins-
besondere informatische Ansätze, wie beispielsweise das 
statistische Einpreisen heterogener Qualität der Rohdaten 

5 katulu.io/de (1.6.2022) 
6 https://musketeer.eu (1.6.2022) 
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in die von Clients übermittelten Modellparameterupdates, 
um Verzerrungen des aggregierten Modells zu reduzieren 
(Kairouz et al. 2021, S.79; Li et al. 2019). Dennoch müssen 
bei der Konstruktion einer FL-Anwendung mögliche sys-
tembedingte Schwächen hinsichtlich Datenschutz und Si-
cherheit in den Phasen der Datensammlung bzw.-auswahl, 
des Trainings sowie der Verwendung des Modells einbezo-
gen werden (Liu et al. 2022, S.15). Dies gilt insbesondere, 
wenn die Anwendung sensible Bereiche betrifft, wie etwa 
Gesundheitsdaten (Pfitzner et al. 2021, S.24). Nicht zuletzt 
erfordert das FL – wie alle datenbasierten Ansätze – die 
Bereitschaft derjenigen, die über die Daten verfügen, an-
dere an den Lernergebnissen aus den Daten teilhaben zu 
lassen, zumal sie mit ihrer lokalen Rechenkapazität auch 
einen Teil der Ressourcen beisteuern müssen. 

Gesellschaftliche und politische Relevanz 

Soziale und ethische Aspekte 
Personenbezogene und andere sensible Daten mit Me-
thoden der künstlichen Intelligenz auszuwerten, birgt ge-
sellschaftlich erhebliche Chancen, etwa im Gesundheits-
wesen oder in der Strafverfolgung. Daher besteht auch in 
solchen sensiblen Anwendungskontexten das Bedürfnis, 
große Mengen von Daten für das Training von KI-Model-
len zu nutzen (Aledhari et al. 2020, S.1; Schallbruch et al. 
2021, S.4). Während hier bislang vor allem auf zentrale Da-
tenspeicher und KI-Architekturen zurückgegriffen wurde, 
ermöglichen leistungsfähige Endgeräte und die Verfüg-
barkeit bandbreitenstarker Internetverbindungen heute 
ein Umdenken: weg von zentralen Architekturen hin zu 
föderalen Strukturen (Interview Kelber). Als weiteres An-
wendungsszenario wird die Nutzung von FL-Architekturen 
im Kontext von Trusted-Rechenzentren diskutiert, die als 
Datentreuhänder fungieren und als dezentrale Datenpools 
eingerichtet werden könnten. Trusted-Rechenzentren wur-
den von der Enquete-Kommission (2020, S.177) angeregt 
und sind nicht einheitlich definiert. Sie könnten insbeson-
dere dort, wo bislang eine Zusammenführung sensibler 
Daten nicht realisiert wurde (z.B. im Gesundheitssektor), 
als Clients in Cross-Silo-FL-Architekturen eingesetzt wer-
den (Interview Zweig). 

Bisherige Erkenntnisse deuten darauf hin, dass FL systemi-
sche Risiken traditioneller ML-Ansätze reduziert (Kairouz et 
al. 2021, S.1). Föderale Ansätze versprechen daher, Poten-
ziale des ML voll ausschöpfen zu können, die aufgrund der 
geschilderten Risiken nicht genutzt werden konnten: „Aus 
sozioinformatischer Betrachtung sind Menschen vermut-
lich eher dazu bereit, ihre Daten zur Verfügung zu stellen, 
wenn sie wissen, dass diese ihr Endgerät nicht verlassen. 
Dann würden Ansätze des föderalen Lernens potenziell zu 
besseren Ergebnissen führen als zentrale KI-Architektu-
ren“, so Katharina Zweig von der Technischen Universität 
Kaiserslautern (Interview Zweig). Auch der Bundesdaten-
schutzbeauftragte Ulrich Kelber geht davon aus, dass mit-

tels FL eine breitere Datengrundlage erzeugt und KI-Mo-
delle und darauf aufbauende Angebote qualitativ verbes-
sert werden können (Interview Kelber). Durch jüngste For-
schungsergebnisse wird das mit FL zuweilen verbundene 
Versprechen eines systemimmanenten Datenschutzes und 
darüber hinausgehende Erwartungen jedoch infrage ge-
stellt. Daten von Boenisch et al. (2021) deuten darauf hin, 
dass auch derzeit angewendete und diskutierte zusätzli-
che Mechanismen, wie Differential Privacy und homomor-
phe Verschlüsselung, anders als bislang angenommen, die 
koordinierende Instanz einer FL-Architektur (z.B. den An-
bieter eines FL-basierten digitalen Services) nicht davon 
abhalten, Rohdaten der Nutzer/innen zumindest teilweise 
zu rekonstruieren. FL würde demnach weitaus aufwendi-
gere als die bislang implementierten Privacymechanismen 
erfordern, die einen erhöhten Kommunikationsaufwand 
zwischen Zentralinstanz und Clients mit sich bringen und 
damit einen Vorteil von FL-Architekturen zunichtemachen 
würden (Boenisch et al. 2021, S.14). Bis entsprechende al-
ternative kryptografische Ansätze für FL entwickelt sind, 
bleibt den Nutzer/innen in der Praxis lediglich die Option, 
nur an solchen FL-Protokollen teilzunehmen, bei denen 
sie der zentralen Instanz vorbehaltlos vertrauen (Interview 
Boenisch). Entsprechende Risiken sind auch deshalb sehr 
ernst zu nehmen, weil FL-Ansätze dafür genutzt werden 
können, auf weit größere Datenbestände zuzugreifen, als 
dies bisher mit Big-Data- und cloudbasierten Ansätzen 
möglich und akzeptiert war (Kaspersen 2022). 

Zu berücksichtigen ist auch, dass FL anfällig ist für Verzer-
rungen, die aufgrund der Auswahl von Clients entstehen. 
So wählen Digitalkonzerne, die bereits auf FL setzen, in der 
Regel nur Clients mit hohen Systemvoraussetzungen für 
das Training ihrer Modelle aus (z.B.Akkuleistung, verfügba-
re Rechenkapazitäten). Dadurch können Daten von Nutzer/ 
innen mit älteren oder leistungsschwächeren Endgeräten 
häufig nicht am Training teilnehmen. Dies verzerrt die Trai-
ningsdaten zugunsten von Nutzer/innen mit hochwertigen 
Premiumendgeräten (Interview Boenisch). 

Ökonomische Aspekte 
Relevante Potenziale und Chancen bestehen auch in öko-
nomischer Hinsicht. Unmittelbar profitiert zunächst die 
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zentrale Instanz, z.B. Alphabet und Apple, die zum Training 
ihrer KI-Modelle föderale Ansätze nutzt. So reduzieren sich 
deren Kosten für den Betrieb von Serverinfrastrukturen, 
wenn erhebliche Teile des Trainings bei den Clients erfol-
gen. Darüber hinaus lassen sich mit dem Versprechen ho-
hen Datenschutzes neue Anwendungspotenziale erschlie-
ßen. So könnten auch sensible Unternehmensdaten für die 
Anwendung von ML-Verfahren unproblematischer zur Ver-
fügung gestellt werden, wenn Unternehmen diese auf ih-
ren eigenen Servern bereitstellen und eine Kompromittie-
rung ausgeschlossen werden kann.Wenn Produktionsdaten 
das Training von Predictive-Maintenance-Systemen oder 
die Inline-Qualitätskontrolle (Echtzeitüberwachung von 
Produktionsprozessen zum Zweck der Qualitätssicherung) 
verbessern, reduziert dies für das produzierende Gewerbe 
Kosten (z.B. durch die Vermeidung von Totzeiten) und hat 
auch ökologisch positive Effekte, etwa durch die Minimie-
rung von Ausschussmengen. Dabei könnten auch kleine 
und mittlere Unternehmen von FL profitieren. Sie erzeugen 
zwar bei ihrer Produktion zu wenig Daten, um allein für 
ihre Produktion KI-Modelle sinnvoll einsetzen zu können. 
Mittels FL können sie aber ohne Weitergabe eigener Pro-
duktionsdaten an den Erfahrungen anderer Unternehmen 
teilhaben: „Federated Learning versetzt Unternehmen in 
die Lage, miteinander zu lernen, ohne etwas übereinander 
zu lernen.“ (Interview Schlinkert) Damit könnten auch sol-
che Unternehmen ML effektiv und effizient einsetzen, die 
bislang aufgrund der geringen Größe ihres Datenbestands 
nur sehr begrenzt von den Potenzialen datenbasierter Op-
timierung profitieren können (TAB 2019). 

Auch bei digitalen B2C-Anwendungen könnten solche 
Anbieter wirtschaftliche Vorteile im Wettbewerb erlan-
gen, die ihren Nutzer/innen mit FL eine höhere Kontrolle 
über die eigenen Daten und somit höheren Datenschutz 
zusichern (Interview Korneeva). Mit Blick auf die interna-
tionale Konkurrenzfähigkeit deutscher und europäischer 
Technologieanbieter könnte FL damit die Entwicklung 
datenschutzkonformer, hoch innovativer digitaler Dienste 

voranbringen. Um die dazu notwendige Glaubwürdigkeit 
zu erlangen, müssen Systemanbieter jüngste Erkenntnisse 
zu Defiziten bisher implementierter Privacymechanismen 
bei FL ernst nehmen, gegenüber ihren Nutzer/innen die 
daraus resultierenden Konsequenzen kommunizieren und 
ihre Leistungsversprechen dahingehend anpassen. 

Ökologische Aspekte 
Zentrale KI-Architekturen und insbesondere bestimm-
te Deep-Learning-Ansätze erfordern den Einsatz erheb-
licher Energieressourcen für ihre Entwicklung und das 
Training (Strubell et al. 2019). Zugleich erlaubt die Kon-
zentrierung der Datenhaltung und Rechenleistung in mo-
dernen Cloudsystemen auch den Einsatz besonders effi-
zienter und energiesparender Technologien (Masanet et 
al. 2020; Strubell et al. 2019). Bislang ist jedoch unklar, 
ob und unter welchen Umständen FL einen geringeren 
CO2-Fußabdruck als zentrale KI-Architekturen aufweist 
und bis zu welchem Grad dieser minimiert werden kann 
(Guler/Yener 2021; Qiu et al. 2020). Einerseits bestehen 
Einsparmöglichkeiten, etwa aufgrund des geringeren 
Kommunikationsaufwands, andererseits lassen sich die 
sehr unterschiedlichen Geräte nicht ähnlich effizient zum 
Einsatz bringen wie ein zentrales System (POST 2020a). 
Hier besteht offenbar weiterer Forschungsbedarf (Qiu et 
al. 2020).7 Darauf müssen KI-Anbieter, die bereits FL ver-
wenden, dringend reagieren, um ökologische wie ökono-
mische Nachteile zu vermeiden. 

Politische Relevanz 
Politisch stellt sich vor allem die Frage, ob es gelingt, die 
bislang von Systemanbietern postulierten Vorzüge von 
FL als Privacy-by-Design-Ansatz tatsächlich zu realisie-
ren. Das Potenzial dazu wird grundsätzlich als erheblich 
eingeschätzt. So erhofft sich Ulrich Kelber (Interview Kel-
ber), dass FL einen Beitrag leisten kann, um vermeintliche 
Gegensätze von Datenschutz und Innovationsfähigkeit zu 
überwinden: „Richtig eingesetzt, können wir mit föderalem 
Lernen mehr Innovation erreichen und zugleich dem Da-
tenschutz besser gerecht werden, als es sich heute in der 
Praxis zeigt.“ 

Anpassungen scheinen vor allem in solchen Bereichen 
sinnvoll bzw. notwendig zu sein, in denen digitale Dienste 
nicht mit europäischem Datenschutzrecht konform sind. 
Dies gilt z.B. für Sprachtechnologien, die mittels großer 
Sprachmodelle arbeiten und dazu Daten europäischer 
Bürger/innen via Programmierschnittstellen an Server in 
den USA übermitteln (Peters 2022; TAB 2022). Hier gilt 
es, die schon bestehenden Rechtsnormen auch anzuwen-
den, um damit die Marktchancen für Technologien mit 
hohen Datenschutzstandards zu verbessern (Interview 
Kelber). Die jüngst aufgedeckten Defizite bei bislang im-

7 Erste Schritte zur Berechnung des CO2-Fußabdrucks wurden 2021 von 
einem Team europäischer Forschungseinrichtungen vorgestellt (Qiu 
et al. 2021). 
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plementierten Privacymechanismen für FL zeigen aber 
auch eine mögliche Lücke in der Anwendung im bishe-
rigen Datenschutzrecht auf: So sollten etwa auch die 
clientspezifischen Updates von Modellparametern, die 
von natürlichen Personen genutzt werden, wie personen-
bezogene (Roh-)Daten behandelt werden (Interview Boe-
nisch). Wenn, wie Boenisch et al. (2021) zeigen, die von 
Clients übermittelten Modellparameterupdates eine Re-
konstruktion personenbezogener Rohdaten ermöglichen, 
sind diese Daten – anders als bislang angenommen – 
personenbeziehbar, womit Anbieter hier die Vorgaben 
der Datenschutz-Grundverordnung einhalten und z.B. die 
Zustimmung der am FL-Protokoll teilnehmenden Nutzer/ 
innen von Clients einholen müssen: „Personenbeziehba-
re Metadaten sind personenbezogene Daten und damit 
ist die DSGVO anzuwenden. Es kommt jetzt darauf an, 
auch die Metadaten in einer Form zu behandeln, dass die 
datenschutzrechtlichen Vorteile von FL voll zum Tragen 
kommen (Interview Kelber). Die angesprochenen jüngs-
ten Forschungsergebnisse wären darüber hinaus auch 
auf ihre Konsequenz für bestehende Angebote am Markt 
und laufende Forschungsprojekte zu prüfen, insbesonde-
re dann, wenn diese mit öffentlichen Geldern unterstützt 
werden. Es scheint förderpolitisch zudem sinnvoll, neue 
Untersuchungen anzustrengen, die alternative oder er-
gänzende Privacymechanismen für FL entwickeln. Neben 
vertieften Forschungsanstrengungen wären zukünftig 
Standards für FL (Yang et al. 2019, S.15) sowohl auf die 
Privacyziele als auch auf Effektivität und (u.a. ökologi-
sche) Effizienz zu entwickeln. 

Mögliche vertiefte Bearbeitung des Themas 

Die aufgezeigten Potenziale und Herausforderungen, die 
mit FL-Anwendungen verbunden sind, hängen wesentlich 
von den technisch-informatischen Entwicklungen beim ML 
und verteilten Rechnen ab. Anwendungen der KI und des 
ML wurden und werden bereits intensiv auf ihre gesell-
schaftlichen, ethischen, rechtlichen sowie ökonomischen 
und ökologischen Auswirkungen sowohl durch wissen-
schaftliche als auch politische Institutionen, u.a. die En-
quete-Komission des Deutschen Bundestages und die Da-
tenethikkommission der Bundesregierung, hin untersucht. 
Aspekte, die die hier diskutierten FL-Ansätze betreffen, 
wurden zuletzt in Untersuchungen des TAB zu den The-
men Energieverbrauch der IKT-Infrastruktur sowie Data 
Mining (beide Berichte im Erscheinen), Digitalisierung 
der Landwirtschaft (TAB 2021a u. 2021b) und Autonome 
Waffensysteme (TAB 2020b) behandelt ebenso wie in den 
Themenkurzprofilen zu KI-basierten Dialogsystemen (TAB 
2022) und zum ML jenseits von Big Data (TAB 2019). Eine 
Bearbeitung des Themas aus einer umfassenden TA-Pers-
pektive heraus stünde vor der Herausforderung, den mög-
lichen Implikationen in den vielen Anwendungsfeldern 
gerecht zu werden und gleichzeitig mit dem Tempo der 
sehr dynamischen Entwicklung Schritt zu halten. Anstelle 

einer solchen sehr aufwendigen Herangehensweise bietet 
es sich an, Aspekte und Perspektiven des föderalen ML je-
weils im Rahmen passender anwendungsbezogener Stu-
dien aufzugreifen. 
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Mittels Horizon-Scanning werden neue technologische Entwicklungen beob-
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