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Abbildung 1: Beim Authentifizierungsverfahren PassGlobe müssen mehrere Orte auf einer Weltkugel ausgewählt werden, um
sich zu authentifizieren. Die Weltkugel kann mit den Händen gedreht und mit einem Pointer eine Stelle ausgewählt werden.

ZUSAMMENFASSUNG
Mit Virtual Reality (VR) kann in virtuelle Welten eingetaucht und
mit einer immersiven 3-D Umgebung interagiert werden. Das vir-
tuelle Erlebnis wird dabei durch Head-Mounted Displays (HMDs)
realisiert. Der zunehmende Einsatz von VR durch Unternehmen
und Privatpersonen in unterschiedlichen Bereichen setzt sichere
und nutzerfreundliche Authentifizierungsverfahren voraus. Dabei
ist die Gefahr von Shoulder-Surfing Angriffen während der Authen-
tifizierung besonders groß, da man während des VR-Erlebnisses
von der realen Umgebung komplett isoliert ist. In dieser Arbeit
wird existierende Literatur zu VR-Authentifizierung anhand vorher
definierter Anforderungen evaluiert und das graphische Authen-
tifizierungsverfahren PassGlobe vorgeschlagen, welches resistent
gegenüber Shoulder-Surfing Angriffen ist.
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1 EINLEITUNG
Sowohl im privaten als auch im kommerziellen Bereich finden VR-
Head-Mounted Displays (HMDs) immer weitere Verbreitung. So
werden diese nicht nur als Unterhaltungsmedium, sondern auch
für Trainings [3] oder zur 3D-Darstellung in der Produktentwick-
lung [2] verwendet. Die Nutzung wird vermutlich auch in Zukunft
weiter steigen, da Firmen wie beispielsweise Meta große Projekte,
wie das Metaverse1, für VR umsetzen wollen. Werden auf diese
Weise VR-HMDs immer weiter in unser alltägliches Leben inte-
griert, spielt die Sicherheit dieser Geräte eine wichtige Rolle. Da-
zu werden sichere und nutzbare Authentifizierungsverfahren für
VR-HMDs benötigt, um den Zugang zu diesen Geräten zu schüt-
zen. Da diese Geräte auch in Gegenwart anderer Personen genutzt
werden, und sich die Bewegungen während der Authentifizierung
nicht verstecken lassen, stellen Shoulder-Surfing-Angriffe ein be-
sonderes Risiko bei VR-HMDs dar [11]. Deshalb sind etablierte

1https://about.facebook.com/meta/ (Abrufdatum: 2022-01-28)
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Verfahren, wie eine klassische PIN-Eingabe, nicht geeignet. In die-
ser Arbeit stellen wir grundlegende Anforderungen für Authentifi-
zierungsverfahren für VR-HMDs auf. Anhand dieser analysieren
wir existierende Authentifizierungsverfahren im VR-Kontext. Ba-
sierend auf den daraus resultierenden Erkenntnissen haben wir
ein neuartiges, graphisches Authentifizierungsverfahren, PassGlo-
be, entwickelt um den Anforderungen gerecht zu werden. Neben
klassischen wissensbasierten Authentifizierungsverfahren werden
häufig biometrische Verfahren, wie Fingerabdruck-Scans, einge-
setzt. In aktuellen Mobilgeräten wird jedoch zusätzlich immer ein
wissensbasiertes Authentifizierungsverfahren verwendet, falls das
biometrische Verfahren fehlschlägt. Aus diesem Grund sehen wir
auch für VR-HMDs ein sicheres, wissensbasiertes Authentifizie-
rungsverfahren als notwendig an. Deshalb beschränken wir uns in
dieser Arbeit auf wissensbasierte Verfahren.

2 ANNAHMEN UND ANFORDERUNGEN
Zur Bewertung existierender Authentifizierungsmethoden im VR-
Bereich, habenwir Anforderungen aufgestellt. Dabei liegt der Fokus
auf der Sicherheit der Authentifizierungsverfahren, insbesondere
dem Schutz vor Shoulder-Surfing-Angriffen.

2.1 Annahmen
Um die Anforderungen definieren zu können, mussten wir zuerst
einige Annahmen an das System treffen. Da in Standalone-VR-
Headsets ähnliche Hard- und Software wie in modernen Smart-
phones eingesetzt wird und wir von einem vergleichbaren Nut-
zungsverhalten ausgehen, nehmen wir ähnliche Eigenschaften an.
Als Erstes gehen wir davon aus, dass das Authentifizierungsverfah-
ren genutzt wird, um das VR-HMD zu entsperren. Alle weiteren
Passwörter und Anmeldeinformationen können in einem Passwort-
manager gespeichert werden, welcher ebenfalls durch das Authen-
tifizierungsverfahren geschützt wird. Zudem nehmen wir an, dass
bei besonderen Vorgängen, wie dem Bezahlen, eine erneute Au-
thentifizierung benötigt wird. Drittens wird das Gerät durch ein
Hardware-Sicherheitsmodul wie in Smartphones vor Rate-Angrif-
fen geschützt. Dadurch kann schon eine PIN effektiv vor Angriffen
schützen. Als Letztes gehen wir davon aus, dass während der Au-
thentifizierung nur die nutzende Person selbst die Bildschirminhalte
sehen kann. Dies ist eine Besonderheit von VR-HMDs im Gegen-
satz zu anderen Geräten, da diese direkt vor den Augen getragen
werden.

2.2 Anforderungen
Zur Bewertung ob ein Authentifizierungsverfahren für den allge-
meinen VR-Einsatz geeignet ist, haben wir mehrere Anforderungen
aufgestellt. Dies sind drei Anforderungen bezüglich der Bedienbar-
keit und zwei Sicherheitsanforderungen.

Interaktionsmethoden. Die gängigen VR-HMDs verwenden Be-
wegungscontroller mit unterschiedlichen Buttons zur Eingabe. Um
sicherzustellen, dass die Authentifizierungsverfahren auf den ver-
schiedenen Geräten genutzt werden können, haben wir basierend
auf einer Betrachtung der gängisten VR-HMDs einige Anforde-
rungen an die Interaktion mit dem Gerät aufgestellt: Zur Interak-
tion mit dem Authentifizierungsverfahren können ein HMD mit
Bewegungserkennung und zwei Bewegungscontroller mit jeweils

zwei Buttons, einer Trigger-Taste und einem Analog-Stick oder
Touchpad zur Navigation in vier Richtungen verwendet werden.
Außerdem dürfen Bewegungen nur im Sichtfeld des HMDs stattfin-
den, da sonst manche Tracking-Verfahren die Hände nicht korrekt
erfassen können.

Diskrete Interaktion. Bei der Interaktion mit VR sind Bewegun-
gen der Hände und des Kopfes in einem gewissen Rahmen üblich.
Da VR-HMDs auch in Umgebung anderer Menschen eingesetzt
werden, sollte sich die Authentifizierung in einem ähnlichen Rah-
men abspielen. Deshalb fordern wir den Verzicht von auffälligen
Bewegungen (z. B. sehr schnelle oder weite Bewegungen) oder Ge-
räuschen (z.B. Sprachbefehle), da dies als unangenehm empfunden
werden könnte.

Keine Spezial-Hardware. Manche Verfahren zur Authentifizie-
rung nutzen spezielle Hardware, beispielsweise Eye-Tracking [6,
11]. Diese ist jedoch nicht in allen HMDs verfügbar, weshalb wir
solche Verfahren als ungeeignet erachten.

Shoulder-Surfing-Resistenz. In der Regel kann bei der Benutzung
von VR-HMDs die Umgebung nicht wahrgenommen werden, wes-
halb Shoulder-Surfing-Angriffe besonders einfach sind [11]. Somit
sind Beobachtungen, sowohl direkt durch eine Person, als auch
mithilfe von Kamera-Aufzeichnungen, unbemerkt möglich. Des-
halb fordern wir, dass Authentifizierungsverfahren für VR-HMDs
resistent gegen Shoulder-Surfing-Angriffe sind. Dabei definieren
wir ein Verfahren als resistent, falls allein durch Beobachtungen kei-
ne Informationen über das eingegebene Passwort erlangt werden
können und sich der Passwortraum somit durch Beobachtungen
nicht einschränken lässt.

Passwortraum. Im Bereich von Smartphones umfasst der Pass-
wortraum üblicherweise 105 – 106 Möglichkeiten [1]. Dies legen
wir auch als Anforderung für den VR-Bereich fest, da wir ebenfalls
den Einsatz von Rate-Limitierungs-Verfahren annehmen, wie in 2.1
beschrieben. Somit ist unsere Anforderung an den Passwortraum,
dass dieser ohne Anpassungen 105 – 106 Möglichkeiten unterstützt.

3 LITERATUR-ANALYSE
In diesem Abschnitt werden Authentifizierungsverfahren für VR-
HMDs aus der Literatur analysiert und die gefundenen Papiere
anhand unserer Kriterien bewertet. Verfahren, welche die Anforde-
rung Keine Spezial-Hardware nicht erfüllen, werden nicht weiter
betrachtet. Die anderen Ansätze werden im folgenden kurz aufge-
griffen und bewertet. Am Ende des Kapitels werden die Ergebnisse
der Analyse zusammengefasst.

Seamless and Secure VR [8]. In der Arbeit von George et al. [8]
werden zwei Authentifizierungsmethoden evaluiert. Zum einen
eine 4-Stellige PIN und eine Umsetzung des Android-Patterns, bei
welchem 5 – 6 Punkte auf einem 3x3 Grid miteinander verbun-
den werden müssen. Diese Verfahren wurden mit verschiedenen
Interaktions-Methoden für VR implementiert. Da die Eingabeme-
thoden der üblichen Interaktion mit VR-HMDs entsprechen, be-
werten wir die Anforderungen bezüglich der Bedienbarkeit für alle
Verfahren als erfüllt. In der von George et al. durchgeführten Studie
beträgt die Quote der erfolgreichen Shoulder-Surfing-Angriffe über
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alle Verfahren hinweg 18 % und somit wird es von uns als nicht
Shoulder-Surfing-resistent bewertet.

Die Anforderung bezüglich des Passwortraums ist sowohl bei
der PIN als auch dem Pattern erfüllt, da sich beide auf 105 erwei-
tern lassen. Das Pattern lässt sich auf bis zu 140.704 (= 1.4 ∗ 105)
Möglichkeiten2 bei fixer Passwortlänge erweitern.

RubikAuth [11]. Die Arbeit von Mathis et al. [11] befasst sich
mit einem für VR konzipierten Authentifizierungsverfahren na-
mens RubikAuth. Bei diesem Verfahren hält die nutzende Person
einen virtuellen Würfel mit Zahlen von 1-9 auf fünf verschiedenen
Seiten in der Hand. Die Eingabe der Zahlen erfolgt durch drei unter-
schiedliche Methoden: Controller tapping, Head pose und Eye gaze.
Die vierstellige PIN kann vollständig auf einer Seite des Würfels
eingegeben werden oder auf mehrere Seiten verteilt. Die Einga-
bevariante Eye gaze verwendet Eye-Tracking-Hardware, weshalb
diese die Anforderung Keine Spezial-Hardware nicht erfüllt.

Da theoretisch alle Bewegungen durch eine Kamera erfasst wer-
den könnten, kann das Passwort durch entsprechende Beobach-
tungen vollständig ermittelt werden und somit bewerten wir das
Verfahren als nicht Shoulder-Surfing-resistent. Der Passwortraum
beträgt zwischen 32.805 Möglichkeiten, falls alle vier Stellen der
PIN auf einer Seite eingegeben werden, und bis zu 2.099.520 Mög-
lichkeiten, falls vier verschiedenen Seiten verwendet werden.

RoomLock [6, 7]. In den Arbeiten von George et al. [6, 7] werden
verschiedene Varianten eines Verfahrens beschrieben, bei dem die
nutzende Person Objekte in einem virtuellen Raum in der richtigen
Reihenfolge auswählen muss. Dabei gibt es mehrere Eingabemetho-
den und 3 Varianten, welche die Positionen der nutzenden Person
und der Objekte bestimmen. Mehrere Eingabemethoden nutzen
Eye-Tracking Hardware und erfüllen deshalb nicht die Anforderung
Keine Spezial-Hardware.

Bei einer der drei Positions-Varianten, Positionobject, werden die
Objekte zufällig im Raum platziert. Dadurch ist es theoretisch allein
durch Beobachtungen nicht möglich zu erkennen, welches Objekt
ausgewählt wird. Jedoch kann das gleiche Objekt mehrfach im
Passwort vorkommen, wodurch diese Information über das Pass-
wort erlangt werden kann. Deshalb erfüllt dieses Verfahren unser
Kriterium der Shoulder-Surfing-Resistenz nicht. Wären nur unter-
schiedliche Objekte im Passwort erlaubt oder würden die Objekte
nach jeder Eingabe zufällig verteilt werden, würde das Verfahren
dieses Kriterium erfüllen. Bei der Variante Positionuser wird nur
die Startposition der nutzenden Person randomisiert und bei der
Basis-Variante wird keine Randomisierung verwendet. Bei beiden
Varianten ist es möglich das Passwort durch Beobachtungen zu
erlangen, wie auch die Studie von George et al. zeigt. Im Rahmen
der Studie war der Passwortraum kleiner als 105 Möglichkeiten,
lässt sich aber beispielsweise durch ein längeres Passwort oder eine
größere Anzahl an Objekten erweitern.

3DPass [9]. In der Arbeit von Gurary et al. [9] wird ein Authenti-
fizierungsverfahren namens 3DPass vorgestellt. Bei diesem befindet
sich die nutzende Person in einem virtuellen Haus und kann sich
frei bewegen. Das Passwort zur Authentifizierung besteht aus den
betretenen Räumen und dem Interagieren mit Objekten (z. B. Licht-
schalter). In der Umsetzung von Gurary et al. wurde ein Xbox 360
2https://github.com/delight-im/AndroidPatternLock (Abrufdatum: 2022-01-20)

Tabelle 1: Bewertung existierender Verfahren aus der Litera-
tur basierend auf unseren Anforderungen in 2.2. ✓: Anforde-
rung vollständig erfüllt. (✓): Anforderung teilweise erfüllt
(siehe Bewertung in Abschnitt 3). ✕: Anforderung nicht er-
füllt.
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PIN [8] ✓ ✓ ✕ ✓

Pattern [8] ✓ ✓ ✕ ✓

RubikAuth [11] ✓ ✓ ✕ ✓

RoomLock [6, 7] ✓ ✓ ✕ ✓

3DPass [9] (✓) ✓ ✕ ✓

SWIPE [12] ✓ ✓ ✕ ✓

PIN [16] (✓) ✓ ✕ ✓

Pattern [16] (✓) ✓ ✕ ✓

3D-Pattern [16] (✓) ✓ ✕ ✕

ZeTA-VR [5] (✓) ✓ ✓ ✓

Multi-attribute [14] (✓) ✓ ✓ ✓

Controller verwendet. Nach unserer Einschätzung lässt sich die
Steuerung jedoch problemlos der Anforderung Interaktionsmetho-
den entsprechend anpassen ohne das Verfahren grundlegend zu
ändern. Da sich bei diesem Verfahren theoretisch alle Eingaben zur
Rekonstruktion des Passworts beobachten lassen, bewerten wir es
als nicht Shoulder-Surfing resistent.

Pattern authentication in Virtual Reality [12]. In der Arbeit von
Olade et al. [12] wurden mehrere Eingabemethoden für ein SWIPE-
Pattern in VR durch eine Studie evaluiert. Dabei wurden sowohl die
Usability als auch die Shoulder-Surfing-Resistenz untersucht. Von
den vier vorgestellten Varianten erfüllen nur zwei die Anforderun-
gen Keine Spezial-Hardware, da die anderen zusätzliche Hardware
benötigen. Die Passwörter konnten in der Studie durch Beobach-
tungen erlangt werden und somit erfüllen die Verfahren nicht unser
Kriterium der Shoulder-Surfing-Resistenz. Der Passwortraum lässt
sich auf 105 Möglichkeiten erweitern (vgl. Analyse von Seamless
and Secure VR).

3D-Pattern [16]. In der Arbeit von Yu et al. [16] werden drei Au-
thentifizierungsverfahren evaluiert. Dabei handelt es sich um ein
2D-PIN-Feld, ein 2D-Android-Pattern und ein 3D-Pattern, welches
durch Verbinden der Ecken eines Würfels funktioniert. In der Stu-
die wird zur Interaktion das System Leap Motion verwendet. Wir
gehen jedoch davon aus, dass sich das Verfahren mit wenigen An-
passungen auch auf VR-Controller übertragen lässt und demnach
die Anforderungen bezüglich der Bedienbarkeit erfüllt werden kön-
nen. Da sich bei diesem Verfahren theoretisch alle Eingaben zur
Rekonstruktion des Passworts beobachten lassen, bewerten wir es

https://github.com/delight-im/AndroidPatternLock
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als nicht Shoulder-Surfing-Resistent. Das 3D-Pattern besteht aus 8
Elementen, die nach unserem Verständnis nicht doppelt gewählt
werden können. Somit kann der Passwortraum dieses Verfahren
nicht auf 105 erweitert werden.

ZeTA VR [5]. In der Arbeit von Duezguen et al. [5] wird vorge-
stellt, wie das ZeTA-Protokoll [10] im AR/VR-Kontext umgesetzt
werden könnte. Bei diesem Verfahren besteht das Passwort aus
logischen Verknüpfungen von Konzepten. Die Authentifizierung
erfolgt dann durch eine Reihe von Challenges, bei denen angegeben
werden muss, ob der abgefragte Begriff eine semantische Beziehung
zum Passwort hat. Es gibt zum Zeitpunkt dieser Arbeit noch keine
Implementierung oder Usability-Evaluation des Verfahrens. In der
Arbeit werden drei mögliche Interaktionsmethoden vorgeschlagen,
von welchen mindestens eine die Anforderungen bezüglich der
Bedienbarkeit erfüllt. Aufgrund der Funktionsweise des Verfahrens
mit zufälligen Begriffen kann nicht beobachtet werden, welche
Frage beantwortet wurde. Somit ist es nur möglich herauszufin-
den, ob die Challenge mit Ja oder Nein beantwortet wurde. Da die
Challenge-Begriffe so gewählt sind, dass Ja- und Nein-Antworten
gleich häufig auftreten, bringt diese Information jedoch keinen
Vorteil. Deshalb ordnen wir das Verfahren als Shoulder-Surfing-
Resistent ein. Bei diesem Verfahren ist der Passwortraum haupt-
sächlich von der Anzahl an Challenges abhängig, die die nutzende
Person beantworten muss.

Multi-attribute User Authentication [14]. Die Arbeit von Wang
und Gau [14] beschreibt ein Challenge-Response-Verfahren, bei wel-
chem die nutzende Person zur Authentifizierung Objekte mit zum
Passwort passenden Attributen auswählen muss. Das vorgestellte
Verfahren wurde bisher in keiner Studie evaluiert. Basierend auf
der Beschreibung der Interaktionen gehen wir davon aus, dass eine
Umsetzung in VR möglich ist, welche die Anforderungen bezüglich
der Bedienbarkeit erfüllt. Die Größe des Passwortraums lässt sich
durch mehr Attribut-Typen, Attribut-Werte und Objekte vergrö-
ßern. Aufgrund der zufälligen Generierung und Positionierung der
Objekte während der Authentifizierung gehen wir davon aus, dass
keine Merkmale des Passworts beobachtet werden können und das
Verfahren somit Shoulder-Surfing-Resistent ist.

ReconViguRation [13]. In der Arbeit von Schneider et al. [13]
werden verschiedene VR-Overlays für eine physische Tastatur vor-
gestellt. Eines der Overlays dient zur sicheren Eingabe von Pass-
wörtern, indem in der VR ein zufälliges Tastaturlayout über die
physische Tastatur gelegt wird. Für die Umsetzung dieses Verfah-
rens wurde eine physische Tastatur und ein zusätzliches Tracking-
System (OptiTrack Prime 13) verwendet. Somit erfüllt das Verfahren
nicht die Anforderung Keine Spezial-Hardware, da zusätzliche Hard-
ware benötigt wird.

Zusammenfassung. Die Ergebnisse der Analyse werden in Ta-
belle 1 zusammenfassend dargestellt. Die einzigen Verfahren, die
unser Kriterium der Shoulder-Surfing-Resistenz erfüllen sind Zeta
VR undMulti-attribute User Authentication. Da jedoch beide Verfah-
ren erst eine Datenbank mit den Begriffen und ihren semantischen
Beziehungen benötigen und vor allem bei Multi-attribute User Au-
thentication bisher nur eine abstrakte Beschreibung des Verfahrens

vorhanden ist, lassen sich die Verfahren nur schwer umsetzen. Au-
ßerdem müssen bei Zeta VR viele Challenges hintereinander be-
antwortet werden, um die geforderte Größe des Passwortraums zu
erreichen, was mit einer hohen Authentifizierungsdauer einhergeht.
In dieser Arbeit wollen wir daher ein neues Authentifizierungsver-
fahren vorstellen, das ebenfalls diese Anforderung erfüllt.

4 PASSGLOBE: KONZEPT UND
IMPLEMENTIERUNG

Idee. Basierend auf unseren Anforderungen und den Erkennt-
nissen aus der Literatur Analyse haben wir ein neues, Shoulder-
Surfing resistentes Authentifizierungs-Konzept entwickelt. Unser
Verfahren PassGlobe wurde durch graphische Authentifizierungs-
verfahren wie PassPoints [15] inspiriert, bei dem mehrere Punkte
auf einem Bild als Passwort fungieren. Um jedoch auch resistent
gegen Shoulder-Surfing-Angriffe zu sein, konnte das Bild nicht ein-
fach in VR als 2D-Fläche dargestellt werden, da sich sonst anhand
der Bewegungen die Positionen auf dem Bild erkennen lassen. Eine
zufällige Verschiebung des Bildes in einem Bereich des virtuellen
Raums würde dies auch nicht verhindern, da sich mit genug Beob-
achtungen anhand der Randfälle die Passwort-Positionen immer
genauer bestimmen lassen. Alternativ könnte das Bild in der ge-
samten Sphäre um die nutzende Person zufällig platziert werden,
was wir jedoch hinsichtlich der Bedienbarkeit als nicht geeignet
erachten, da durch das Umschauen sowohl die Eingabedauer als
auch der Konzentrationsaufwand steigen. Deshalb wird bei Pass-
Globe das Bild auf eine Kugel projiziert, welche dann rotiert werden
kann. So ist durch Beobachtungen nicht erkennbar, welcher Ort auf
der Kugel gewählt wurde, da die Kugel vor jeder Eingabe in eine
zufällige Ausrichtung rotiert wird. Im Vergleich zu anderen mög-
licherweise geeigneten Verfahren wie RoomLock in der Variante
Positionobject ohne Wiederholungen (siehe Abschnitt 3) oder einer
PIN mit randomisiertem Eingabefeld bietet dieses Verfahren einige
Vorteile. Bei diesen Verfahren sind die Positionen der Elemente im
Alphabet immer zufällig, wodurch man diese erst finden muss. Bei
PassGlobe hingegen bleibt die Textur auf der Kugel immer gleich,
wodurch alle Positionen relativ zu einander unverändert bleiben.
Dadurch erhoffen wir uns, dass es Nutzenden einfacher fällt die
Orte wiederzufinden.

Aufgrund der Form ist es naheliegend als Bild eine Weltkarte
zu verwenden, auf welcher sich die Nutzenden orientieren können.
Wir vermuten, dass dies auch bei der Suche helfen kann, wenn sich
eine Person auf derWeltkarte schon auskennt. Da nicht zu erwarten
ist, dass bei der Eingabe immer exakt die richtige Position getroffen
wird, gibt es einen gewissen Toleranzbereich um den tatsächlichen
Passwortort. Abhängig von der Größe des Toleranzbereichs, ver-
ändert sich die Größe des Passwortraum pro Stelle. Im Vergleich
mit PIN-Verfahren mit nur 10 Möglichkeiten pro Stelle kann bei
PassGlobe ein kürzeres Passwort verwendet werden um die gleiche
Rate-Resistenz zu erreichen.

Passwortvergabe. Bei Verfahren wie PassPoints wurde bereits das
Problem von Hotspots beschrieben [4]. Auch bei PassGlobe besteht
die Gefahr, dass Nutzende sich bei der Erstellung des Passworts
auf bestimmte Punkte konzentrieren. Um dies zu verhindern, wird
bei der Passwort-Erstellung in PassGlobe der gleiche Mechanismus
wie in Persuasive Cued Click Points [4] verwendet. Dabei haben
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Abbildung 2: Weltkarte für das PassGlobe-Verfahren. 3

die Nutzenden nicht alle Orte auf der Kugel zur Auswahl, sondern
nur einen zufälligen Bereich, in welchem dann der Passwortort
gewählt werden kann. Nach Auswahl des ersten Passwortorts wird
erneut ein zufälliger Bereich bestimmt, in welchem der nächste Ort
gewählt werden kann.

Passworteingabe. Zu Beginn der Authentifizierung wird die Ku-
gel in eine zufällige Ausrichtung rotiert und anschließend können
die Nutzenden sie mit ihren (virtuellen) Händen beliebig ausrich-
ten. Wurde der Passwortort gefunden, kann mithilfe eines Pointers
an der Hand eine Markierung auf der Kugel platziert werden (s.
Abb 1). Diese kann beliebig oft neu platziert oder durch nochma-
liges anklicken bestätigt werden. Danach wird die Kugel erneut
zufällig rotiert und mit der Eingabe des nächsten Passwortortes
wird analog fortgefahren. Nach Eingabe aller Stellen überprüft das
System, ob alle Eingaben innerhalb des Toleranzbereichs liegen.

Implementierung. Ein Prototyp wurde in der 3D-Engine Unity
umgesetzt und mit dem VR-HMD Valve Index getestet. Die Kugel
wurde als physikalisches Objekt mit fixer Position implementiert.
Dadurch kann sie durch Berührungen und Bewegungen der Hände
wie eine echte Kugel rotiert werden, ohne ihre Position im Raum zu
verändern. Die Größe des Toleranzbereichs wurde so gewählt, dass
der Passwortraum 105 Möglichkeiten entspricht und das Passwort
möglichst kurz ist. Dies lässt sich mit einem 2-stelligen Passwort
und einer Aufteilung der Kugel in 316 Teile erreichen. Als Textur für
die Kugel wurde die in Abbildung 2 dargestellte Karte verwendet,
bei welcher viele Meeresflächen und sonst einfarbige Gebiete mit
Tieren oder anderen Objekten gefüllt wurden. Diese Bereiche wären
sonst als Passwortorte ungeeignet, da es keine markanten Stellen
gibt, mit deren Hilfe man sich die Position merken könnte.

5 DISKUSSION UND AUSBLICK
In dieser Arbeit wurde gezeigt, dass die bisher umgesetzten Authen-
tifizierungsverfahren für VR-HMDs vor Shoulder-Surfing keinen
ausreichenden Schutz bieten. Unser neuartiges Verfahren PassGlobe
hingegen, ist resistent gegen Shoulder-Surfing-Angriffe, da sich die
Kugel nach jeder Eingabe zufällig dreht. In Zukunft möchten wir
noch eine Studie durchführen, um das Verfahren in Bezug auf Effizi-
enz und Effektivität zu untersuchen und mit anderen Lösungen zu

3https://www.behance.net/gallery/25805325/Collins-Childrens-World-Map/
modules/169538963, Abrufdatum 2021-11-26, Lizenz: CC BY-NC 4.0, Autor: Steve
Evans

vergleichen. Dabei wollen wir auch überprüfen, ob der Schutz vor
Shoulder-Surfing in der Praxis gewährleistet ist, da das Nutzerver-
halten die Sicherheit einschränken könnte. Würden die Nutzenden
beim Suchen nach einem Ort zum Beispiel immer erst die Welt-
kugel mit dem Äquator parallel zum Horizont ausrichten, damit
es der üblichen Darstellung auf Weltkarten entspricht, so könn-
te dies bei einer Beobachtung Informationen über das Passwort
preisgeben. Entsprechend kann dann der Breitengrad des eingege-
benen Ortes durch Beobachtungen bestimmt werden, wodurch sich
der Passwortraum auf die Längengrade reduziert. Dies wollen wir
ebenfalls in Zukunft empirisch überprüfen.
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