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In Kuirze

> Die Digitalisierung der o6ffentlichen Verwaltung ist mit
hohen Erwartungen verbunden. Dies trifft auch auf die In-
novations- und Technologiefelder der kiinstlichen Intelli-
genz (KI) und Distributed-Ledger-Technologie (DLT) zu.

> Die Aufgabenbereiche fiir KI-Anwendungen in der 6ffent-
lichen Verwaltung sind vielféltig, die Nutzung der Mog-
lichkeiten bislang gering.

> DLT-Anwendungen eignen sich im Zusammenhang mit
offentlichem Verwaltungshandeln besonders fiir das Ma-
nagement von Transaktions- und Prozessdaten, wie sie
etwa in der Registerverwaltung anfallen.

> Internationale Praxisbeispiele zeigen, dass KI- und
DLT-Projekte in den Regelbetrieb 6ffentlicher Verwal-
tungen tiberfiihrt wurden. Die Projekte umfassen sowohl
Einzelanwendungen, wie eine automatische Verkehrs-
steuerung, als auch die Einfithrung komplexer digitaler
Infrastrukturen als Basis fiir Verwaltungsdienstleistungen.

> Die Einfithrung und die Nutzung von KI und DLT in der
offentlichen Verwaltung sind kein rein technisches The-
ma. Etablierte Prozesse und die Service- und Organisa-
tionskultur der offentlichen Verwaltung miissen ange-
passt, spezifisches Wissen aufgebaut und vernetzt werden.

> Die ressortiibergreifenden digitalen Herausforderungen
erfordern eine Kldrung und Vereinfachung der Zustandig-
keit fiir den gezielten Ausbau von Technologiestrategien
mit Fokus auf KI und DLT.

Worum es geht

Die Digitalisierung ist ein zentraler Trend der Modernisierung
offentlicher Verwaltung. Das Onlinezugangsgesetz (OZG), die
aus der COVID-19-Pandemie resultierenden Anforderungen
an die Digitalisierung 6ffentlicher Verwaltungsleistungen so-
wie erheblich investierte Mittel in verschiedene Mafinahmen
haben zu einer Dynamik der digitalen Entwicklung beige-
tragen. Zu den Technologiefeldern, die der Digitalisierung
der offentlichen Verwaltung einen Vorschub leisten konnten,
zdhlen sowohl die kiinstliche Intelligenz (KI) als auch die Dis-
tributed-Ledger-Technologie (DLT).
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Mit KI werden vor allem selbststindige und datenbasierte

Entscheidungsprozesse verbunden, die Effektivitit, Effizienz,
Qualitdt und Sicherheit von Verwaltungsprozessen erhéhen
sollen. Technische Systeme, in denen moderne Methoden der
KI integriert sind, versprechen dartiber hinaus individuali-
sierte oder skalierte Angebote, die an die jeweiligen Nutzer/
innen oder die jeweilige Anwendungssituation angepasst
werden konnen. In einer groben Klassifizierung kénnen zwei
Herangehensweisen unterschieden werden: Zum einen regel-
basierte Systeme der K1, die auf der Anwendung von festgeleg-
ten Regeln und lexikalischem Wissen basieren. Gegenwirtig
werden diese Systeme hauptsichlich eingesetzt, um Verfahren
und Abldufe innerhalb von hochstandardisierten Umfeldern
zu automatisieren (z.B. zur Steuerung von Produktionspro-
zessen), finden aber auch im Rahmen einfacher textbasierter
Dialogsysteme Anwendung (Chatbot). Zum anderen gibt
es Verfahren des maschinellen Lernens, die auf Grundlage
von Trainingsdaten und Lernalgorithmen regelméfiige Mus-
ter erkennen, Daten extrapolieren und Regeln entwickeln.
Entsprechende KI-Anwendungen eignen sich insbesondere,
um dynamische und unstrukturierte oder teilweise struk-
turierte Quellmaterialien, wie etwa Bild- oder Audiodaten,
zu verarbeiten. So konnen z. B. eine Mustererkennung von
Finanztransaktionen zur Bekdmpfung von Geldwiasche oder
eine automatische Gesichts- oder Dialekterkennung erfolgen
(Abb. 1). KI-Anwendungen ermoglichen neue Formen der
Interaktion zwischen offentlicher Verwaltung und Biirger/
innen, Unternehmen oder anderen staatlichen Einrichtungen,
aber auch prognostische Abschétzungen im Zusammenhang
mit verwaltungsbezogenem Handeln bei Planungen und
anderen prospektiven Verwaltungsprozessen. Verschiedene
KI-Anwendungen finden sich in der 6ffentlichen Verwaltung
in Deutschland aktuell auf Bundes-, Landes- und kommu-
naler Ebene. Dennoch wird deutlich, dass die Anzahl von
KI-Anwendungen im Vergleich zur Privatwirtschaft noch
gering ist.
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Abb. 1 Regelbasierte Systeme und Verfahren des maschinellen Lernens
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von DLT in der 6ffentlichen Verwaltung
grundsitzlich dort als nutzbringend
betrachtet, wo libergreifend gearbeitet
wird und hohe Anforderungen an die
Integritat des Informationsstands be-
stehen, z. B. in der interorganisationalen
Zusammenarbeit der 6ffentlichen Ver-
waltung. In der 6ffentlichen Verwaltung
von Bund, Landern und Kommunen sind
DLT-Anwendungen bislang noch nicht
sehr verbreitet. Viele Projekte befinden
sich erst in der Planungsphase oder in
frithen Teststadien.

Internationale Praxisbeispiele der
Kl und DLT

ne learning and software engineering. 11.1.2018, https://futurice.com/blog/differen

ces-between-machine-learning-and-software-engineering (28.4.2022)

Mit DLT wird ein technologischer Ansatz beschrieben, Da-
ten dezentral auf mehreren, zu einem Netzwerk verbunde-
nen Rechnern zu speichern und zu verarbeiten. DLT-Netz-
werke werden hinsichtlich ihrer technischen Ausgestaltung
in drei Typen eingeteilt, wobei die Zuweisung von Lese- und
Schreibrechten als maf3gebliches Unterscheidungsmerkmal
fungiert: Welche Akteure diirfen den Datenbestand einse-
hen (Leserechte) und wer ist berechtigt, neue Transaktio-
nen vorzunehmen (Schreibrechte) (Abb. 2). Die Entschei-
dung dariiber, ob eine Datendnderung vorgenommen wird,
obliegt daher nicht einer zentralen Instanz, sondern wird
automatisiert und auf der Grundlage verschiedener Kon-
sensmechanismen kooperativ im DLT-Netzwerk getroffen.
Anwendungsfelder von DLT sind ganz allgemein solche,
in denen eine Vielzahl einander ggf. unbekannter Akteu-
re miteinander kooperiert und keine vertrauensschaffende
Vermittlungsinstanz vorhanden oder gewtinscht ist. Die
dezentrale Struktur von DLT bietet daher bei der Register-
modernisierung Nutzungspotenziale, da oft viele Einrich-
tungen unterschiedlicher Verwaltungsebenen beteiligt
sind, die Registerdaten im Rahmen von standardisierten
Prozessen nutzen und dndern, nicht jedoch austauschen.
Auch digitale Biirgeridentitaten sowie die Verifikation von
Dokumenten gelten als vielversprechende Anwendungsfel-
der von DLT-Netzwerken. Nicht zuletzt wird der Einsatz

Im internationalen Vergleich zeigt sich

ein breites Spektrum an Anwendungs-
feldern von KI und DLT in der 6ffentlichen Verwaltung. In
vielen Landern wurden etliche Digitalisierungsprojekte be-
reits in den Regelbetrieb der Verwaltung tiberfithrt. Hierbei
handelt es sich um Einzelanwendungen, wie beispielswei-
se fiir KI die automatische Verkehrssteuerung in der Stadt
Pittsburgh (USA) oder fiir DLT die Verifikation von Doku-
menten und Zeugnissen durch die maltesische Verwaltung.
Zudem fokussieren einige internationale Projekte (Estland,
Finnland) auf eine Einfithrung von digitalen Infrastrukturen
als Basis fiir verschiedene Verwaltungsdienstleistungen. Est-
land nimmt hier eine Vorreiterrolle ein: Unter dem Begriff
»e-Estonia« setzt die Regierung Estlands seit einigen Jahren
eine weitreichende Digitalisierung 6ffentlicher Verwaltungs-
dienstleistungen um. Basierend auf einer DLT-dhnlichen,
staatlich betriebenen Technologie sowie einer elektro-
nischen »e-identity« zur rechtskriftigen Unterzeichnung von
Vertridgen und Dokumenten, werden den Biirger/innen um-
fangreiche Verwaltungsdienstleistungen digital angeboten
(elektronische Wahlen, Anmeldung eines Autos, Beantra-
gung von Kindergeld). Die estnische Regierung ermoglicht
Biirger/innen auf diese Weise Zugang zu einem zentralen
digitalen Staatsportal sowie die Nutzung digitaler Verwal-
tungsangebote auf Grundlage einer einmaligen Eingabe von
Daten.

Exkurs Auswirkungen der Covid-19-Pandemie auf die Digitalisierung der 6ffentlichen Verwaltung in Deutschland

Der Ausbruch der Covid-19-Infektionskrankheit und die
Entwicklung zu einer weltweiten Pandemie sorgten fiir deut-
lich verdnderte Rahmenbedingungen und Aufgaben fiir 6f-
fentliche Verwaltungen. Zum Schutz der Bevolkerung und
den damit verbunden Bestimmungen (Angebot eines Home-
officearbeitsplatzes, Ausgangs- und Kontaktsperren) wur-
den in deutschen Behorden zahlreiche digitale Mafinahmen

zur Aufrechterhaltung essenzieller 6ffentlicher Dienstleis-
tungen foderal umgesetzt. Einer Priorisierung von krisen-
und gesundheitsrelevanten Verwaltungsleistungen folgend
wurden vor allem Anwendungen zur digitalen Infektions-
iiberwachung und zum Ausbruchsmanagement (»SORMAS-
OGD-COVID 19«), zur Unterstiitzung des Kontaktpersonen-
managements der Gesundheitsimter (digitales Symptom-
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Abb. 2 Technische Kerneigenschaften von DLT

jungst Vorwiirfe der Diskriminierung und

dezentrale und redundante Datenhaltung

der damit verbundenen Intransparenz,
also der mangelnden Reproduzierbar-

das Netzwerk belastbarer wird.

In einem DLT-Netzwerk verwaltet eine Vielzahl von Rechnern gemein-
sam einen Datenbestand (Dezentralitat). Die Datenbasis wird dabei
gleichzeitig in identischer Form bei mehreren Netzwerkknoten vor-
gehalten (Redundanz) und Anderungen werden automatisch syn-
chronisiert. Die dezentrale Organisation sorgt dafiir, dass eine
Uberpriifung durch eine zentrale Kontrollinstanz erschwert und

keit der Entscheidungsmuster, gerichtet.
Eine weitere Herausforderung bei der Er-
schlieffung von Innovationspotenzialen
der KI durch die 6ffentliche Verwaltung
sind ausreichende personelle Kapazititen
sowie entsprechende fachliche Expertise.
Sowohl explizites Fachwissen als auch

Erweiterbarkeit des Transaktionsverzeichnisses

implizites Erfahrungswissen zédhlen je-

chronologisch den vorherigen angefiigt.

Im Gegensatz zu traditionellen Datenbanken kann die Liste der

Transaktionen in einem DLT-Netzwerk nicht nachtrdglich tber-

schrieben oder geloscht werden. Vergleichbar mit einem Log-
_I_ buch werden Eintrdge liber neue Transaktionen stattdessen

doch zu den Bereichen, die bislang nur
schwer in der offentlichen Verwaltung
selbst aufgebaut werden konnten. Um
die Potenziale von KI-Anwendungen zu
realisieren, sind auch Verdnderungen der
organisatorischen Strukturen und Prozes-

Unveranderbarkeit der Daten

se erforderlich.

Angriffen zugesprochen (Datensicherheit).

Einzelne Dateneintrdge in einem DLT-Netzwerk sind tber krypto-
e ~ grafische Mechanismen miteinander fest verbunden. Daten-
anderungen in Form von Erweiterungen des Datenbestands
E g ohne die Zustimmung von anderen Netzwerkteilnehmer/innen
.. -~ B sind in der Regel nicht moéglich. Den Datenbestanden in DLT-

Netzwerken wird beziiglich dieser Eigenschaft eine hohe Wider-
standsfahigkeit beispielsweise gegentiber cyberkriminellen

Fiir die Einfihrung von DLT-Anwendun-
gen in die 6ffentliche Verwaltung heraus-
fordernd sind vor allem die Komplexitét
der Technologie, steigende und verteilte
Datenmengen und damit auch wachsen-
de Anforderungen an die Aufbewahrung
der Daten. Eine wesentliche technische

Eigene Zusammenstellung

Herausforderungen bei der Nutzung von Kl und
DLT in der o6ffentlichen Verwaltung

Die offentliche Verwaltung sieht sich bei der Umsetzung von
KI- und DLT-Anwendungen einem breiten Spektrum von
Herausforderungen gegentibergestellt. In Bezug auf KI-ba-
sierte Anwendungen ergeben sich diese insbesondere bei der
Sicherstellung einer geeigneten Datenbasis, der Erfiillung von
Transparenzanspriichen sowie der Verfiigbarmachung perso-
neller Ressourcen. Im Hinblick auf die Datenbasis besteht bei-
spielsweise die Gefahr, dass innerhalb der Klassifizierungs-,
Prognose- oder Empfehlungsentscheidungen der KI etwaige
strukturelle Verzerrungen (Bias) in der zugrunde liegenden
Datenbasis fortgeschrieben werden. Gerade an KI-Anwen-
dungen, die kiinstliche neuronale Netze integrieren, wurden

tagebuch »Climedo«) oder Chatbots (Chatbot »COREY«)
zur Information tiber das regionalspezifische Coronainfek-
tionsgeschehen auf Bund-, Lander- und kommunaler Ebe-
ne eingefithrt. Mehrheitlich handelt es sich bei diesen im
Zuge der Coronapandemie angestoflenen Projekten um
eine Digitalisierung und Automatisierung bestehender Ver-
waltungsprozesse (Stand Mérz 2021). Inwieweit die Corona-

Aufgabe besteht darin, die derzeit oft fiir

Pilotprojekte konzipierten Verfahren auf

ein fir den Regelbetrieb geeignetes Qua-
litatsniveau zu heben. Auch miissen unter Beriicksichtigung
verfahrensbezogener Sicherheitskonzepte die DLT-Anwen-
dungen in bestehende Verwaltungsprozesse und IT-Systeme
integriert werden. Aufbau und Betrieb von DLT-Anwendun-
gen erfordern Fachkrifte aus den Datenwissenschaften, der
Kryptologie und Informatik. Herausfordernd fiir die Realisie-
rung der Innovationspotenziale von DLT ist das derzeit man-
gelnde technologische Know-how in den Verwaltungseinrich-
tungen. Hinzu kommen regulatorischen Aspekte hinsichtlich
gesetzlicher Vorgaben und Nachweispflichten.

Handlungsfelder

Der Einsatz von KI und DLT in der 6ffentlichen Verwaltung
im In- und Ausland zeigt neben vielféltigen Innovationspo-

pandemie ein Treiber fiir die Digitalisierung der 6ffentli-
chen Verwaltung ist, wird kontrovers diskutiert, wobei die
Datenlage hierzu aktuell gering ist. Welche Impulse durch
die Pandemie auf die Digitalisierung der 6ffentlichen Ver-
waltung in Deutschland und speziell auf die Verbreitung
von KI oder DLT basierten Verwaltungsinnovationen aus-
gehen, bleibt gegenwirtig abzuwarten.
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tenzialen auch zentrale Herausforderungen bei der Erschlie- TAB-Arbeitsbericht Nr. 201
flung dieser Potenziale auf. Folgende Handlungsfelder stehen Kiinstliche Intelligenz und Distributed-Ledger-
im Mittelpunkt: Technologien in der 6ffentlichen Verwaltung

Michaela Evers-Wolk, Jakob Kluge, Saskia Steiger

> Vergabe von Mandaten fiir den Ausbau und die koordinier-
te Umsetzung von Technologiestrategien mit Fokus auf KI
und DLT: Vor dem Hintergrund der ressortiibergreifenden
digitalen Herausforderungen sollten die Zustandigkeit fiir

Projektinformationen
www.tab-beim-bundestag.de/

digitale-verwaltung
den gezielten Ausbau von Strategien mit Fokus auf KI und
DLT sowie deren koordinierter Umsetzung geklart und ver-
einfacht werden. Die Digitalisierung der 6ffentlichen Ver-
waltung konnte durch die Vergabe eindeutiger Mandate mit
verbindlichem Handlungsauftrag vorangetrieben werden.

> Zielbasierte Steuerung des Einsatzes von KI- und DLT-ba-

Projektleitung und Kontakt
Michaela Evers-Wolk

+49 30 803088-23
m.evers-woelk@izt.de

sierten strategischen Verwaltungsinnovationen: Der Aufbau
und die Etablierung einer Systematik definierter Leistungs-

ziele einschliefllich der Bereitstellung der hierfiir bendtigten Einsatz von KI- und DLT-Anwendungen eine besondere Ver-
Ressourcen konnten die strategische Steuerung des Einsat- antwortung zu, die sich im Spannungsfeld zwischen Daten-
zes von KI- und DLT-basierten Verwaltungsinnovationen schutz und -sparsamkeit sowie dem Aufbau und der Nutzung
unterstiitzen und die Umsetzung transparent gestalten. der fiir die Anwendungen erforderlichen Daten bewegt. Im
> Starkung von Wissen, Wissensmanagement und Wissens- Mittelpunkt steht die Entwicklung und Umsetzung einer ver-
transfer: Der Aufbau und die Vernetzung spezifischer Wis- antwortungsvollen und nachhaltigen Datenstrategie.
sensbestiande fiir KI- und DLT-Anwendungen in offent- > Schaffung eines innovationsférdernden regulatorischen
lichen Verwaltungen sowie die Forderung notwendiger Rahmens: Die Forderung eines innovations- und ver-
Kompetenzen fiir Angestellte sind Voraussetzung fiir eine trauensfordernden regulatorischen Rahmens fiir KI- und
Digitalisierung. Interdisziplindre Wissensmanagementsys- DLT-Anwendungen sollten anhand ethisch-rechtlicher Be-
teme sollten hierzu technologiespezifisches Fach-, Metho- ratung fiir KI- und DLT-Anwendungen umgesetzt werden,
den- sowie Erfahrungs- und Prozesswissen integrieren. um Verwaltungen anwendungsspezifische Orientierungs-
> Forderung von Forschungs- und Entwicklungskooperatio- hilfen anzubieten.
nen zur Umsetzung von Mafinahmen zur Digitalisierung: > Nutzungsfreundliche Gestaltung digitaler Behordenleis-
Durch enge Kooperationen zwischen Verwaltungen, For- tungen: Damit digitale Verwaltungsangebote auch in der
schungseinrichtungen und privaten Anbietern kann die Breite der Bevolkerung akzeptiert und flachendeckend ge-
Entwicklung digitaler Anwendungen und Verfahren vor- nutzt werden, sollten Aspekte der Zuginglichkeit und Nut-
angetrieben werden. Intraorganisationale, interdisziplinér zungsfreundlichkeit von digitalen Angeboten bereits in der
strukturierte Teams sollten in frithen Phasen der Entwick- Konzeptionsphase einen hohen Stellenwert einnehmen.

lung digitaler Anwendungen eingesetzt werden, um durch
eine passgenaue Entwicklung die Akzeptanz im spiteren
Anwendungskontext zu unterstiitzen.

> Gestaltung von behordeniibergreifenden Anwendungen im
Rahmen einer verantwortungsvollen Datenstrategie: Vor dem
Hintergrund schneller Anderungen und heterogener Struktu-
ren in den verwendeten Datenbasen sowie neuer Méglichkei-
ten der automatisierten Datenverkniipfung und Verdichtung
von Datenquellen kommt der éffentlichen Verwaltung beim
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