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Kurzfassung

Die Automobilindustrie befindet sich derzeit in einer Transformation, die durch
Trends wie beispielsweise der Elektromobilität, dem automatisierten und ver-
netzten Fahren oder der geteilten Mobilität angetrieben wird. Das Fahrzeug
sowie insbesondere die zugehörige Elektrik/Elektronik-Architektur ist ein Teil
dieser Transformation. Für die Bereitstellung neuer Fahr- und Komfortfunk-
tionen wird zunehmend mehr Software integriert sowie der Vernetzungsgrad
durch die Anbindung der Umwelt (z.B. Hersteller-Backend Systeme) über
drahtlose Kommunikationstechnologien gesteigert. Dabei sind in den letzten
Jahren zunehmend Angriffe auf die Informationssicherheit von Fahrzeugen
bekannt geworden, die auf schwache oder fehlende Absicherungsmaßnahmen
zurückzuführen sind. Dadurch gelang es beispielsweise im Jahr 2015 unautori-
sierten Personen über das Mobilfunknetz aktiv in die Fahrzeugkommunikation
einzugreifen und darüber Aktuatoren wie die Lenkung oder Bremse aus der
Ferne anzusteuern.

Im Rahmen dieser Dissertation werden daher bekannte Angriffe im Zeitraum
2010 - 2019 analysiert sowie bisherige Schwächen bei der Absicherung und
Erkennung von Angriffen identifiziert. Im Kern kristallisiert sich auf Basis
der untersuchten Angriffe eine bisherige Schwäche im Bereich der Zugriffs-
kontrolle auf Anwendungs- und Netzwerkebene heraus, da kein oder nur ein
eingeschränktes Rechtemanagement implementiert war. Darüber hinaus zeigt
die Aufarbeitung des aktuellen Stands der Technik und Wissenschaft eine bis-
herige Forschungslücke auf diesem Gebiet.

Auf der Grundlage dieses Wissensstandes wird im Rahmen dieser Arbeit ein
Konzept für eine verteilte automotive attributsbasierte Zugriffskontrolle (A-
ABAC) vorgestellt. Diese ermöglicht die Kontrolle sowie Durchsetzung von
Diagnose-Berechtigungen in Fahrzeugsteuergeräten sowie den Datenaustausch
der beteiligten Module in signal-orientierten Fahrzeugarchitekturen. In Anleh-
nung an bekannte Angriffe wird das entwickelte Konzept durch verschiedene
Use-Cases im Rahmen eines Proof-of-Concepts getestet.
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Kurzfassung

Ein weiterer Schwerpunkt dieser Arbeit liegt auf der Entwicklung eines Kon-
zepts zur Erkennung von Anomalien innerhalb der Diagnosekommunikation,
die durch Insider-Angriffe verursacht werden. Dieser Aspekt wurde bisher im
Stand der Technik und Wissenschaft noch nicht adressiert. Präventive Maßnah-
men sind in ihrer Wirkung eingeschränkt, einen Angreifer mit Insider-Wissen
(z.B. legitimierte Zugangsdaten) abzuwehren. Das entwickelte Intrusion De-
tection System (IDS) besitzt die Fähigkeit, auf Basis eines bekannten Nor-
malverhaltens durch einen Insider verursachte Abweichungen (Anomalien)
zu erkennen, indem eine Methode der Computerlinguistik auf die Diagno-
sekommunikation adaptiert wird. Die prinzipielle Funktionsfähigkeit des Er-
kennungsansatzes wird im Rahmen von drei unterschiedlichen Anomalietypen
gezeigt.

Neben signal-basierten Architekturen werden zunehmend service-orientierte
Architekturen (SOA) in Fahrzeuge integriert, um die Updatefähigkeit sowie
Anpassungsmöglichkeiten während des Entwicklungsprozesses sowie im Feld
durch dynamische Kommunikationsbeziehungen zu steigern. Durch diesen
Paradigmenwechsel entstehen jedoch neue Herausforderungen in Bezug auf
die Informationssicherheit. Bisherige Absicherungsmaßnahmen sind in das
veränderte SOA-Kommunikationsverhalten nur eingeschränkt adaptierbar. Im
Ausblick werden zugehörige Unterschiede mit Fokus auf die Maßnahmen der
Zugriffskontrolle und Anomalieerkennung diskutiert sowie Potentiale aufge-
zeigt. Darunter auch die Möglichkeit zur Adaptierung der in dieser Arbeit
entwickelten Zugriffskontrolle.
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Abstract

The automotive industry is currently undergoing a transformation driven by
trends such as electric mobility, automated and connected driving, and sha-
red mobility. The vehicle, and in particular the associated electrics/electronics
architecture, is part of this transformation. More and more software is being
integrated to provide new driving and comfort functions, and the degree of
connectivity is being increased by connecting the environment (e.g., manu-
facturer backend systems) via wireless communication technologies. In this
context, attacks on the information security of vehicles have been increasingly
reported in recent years due to weak or missing countermeasures. In 2015,
unauthorized persons were able to actively influence vehicle communication
via the mobile network and remotely control actuators such as the steering or
brakes.

This dissertation analyzes known automotive attacks in the period from 2010
to 2019 and identifies security weaknesses of corresponding systems. A major
weakness of the attacks investigated is in the area of access control at the
application and network level, since no or only a limited rights management
was implemented. In addition, the review of the current state of the art and
science reveals a previous research gap in this area.

Based on these results, a concept for a distributed automotive attribute-based
access control (A-ABAC) is presented in this thesis. This enables the control
and enforcement of privileges in vehicle control units as well as the data
exchange of the involved modules within signal-oriented vehicle architectures.
According to known attacks, the developed concept is tested by different use
cases as a proof-of-concept.

Another focus of this work is the development of a concept for detecting
anomalies within diagnostic communication caused by insider attacks. This
aspect has not yet been addressed in the state of the art and science. Preventive
measures are limited in their ability to defend against an attacker with insider
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Abstract

knowledge (e.g., legitimized credentials). The developed intrusion detection
system has the ability to detect deviations (anomalies) caused by an insider
based on a known normal behavior by adapting a computational linguistics
method to diagnostic communication. Three different types of anomalies are
used to demonstrate the detection approach.

In addition to signal-based architectures, more flexible service-oriented archi-
tectures (SOAs) are increasingly being integrated into vehicles, e.g., to increase
the ability for updates or adaptions during the development process as well as
after production due to dynamic communication relations. However, this para-
digm shift creates new implications in terms of information security. Existing
security measures for signal-oriented communication can only be adapted to a
limited extent due to a changed SOA communication behavior. In the outlook,
related disparities with a focus on access control and IDS are discussed and
potentials are outlined.
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1 Einleitung

Im heutigen Zeitalter der digitalen und vernetzten Welt steigen mit der Verbrei-
tung auch die Risiken für Angriffe (s. Definition 2.2.11) auf die Informationssi-
cherheit (engl. information security, s. Definition 2.2.1). Allein in Deutschland
wurden im Bundesamt für Sicherheit in der Informationstechnik (BSI) in den
letzten Jahren zunehmend Meldungen über Sicherheitsvorfälle auf kritische
Infrastrukturen registriert [1]. Demnach lag die Zahl im Jahr 2018 noch bei
145. Im Jahr 2020 stieg die Anzahl der Vorfälle bereits auf 419. Die betroffenen
Betreiber stammen dabei vorwiegend aus den Branchen Energie, Gesundheit,
Telekommunikation sowie Transport & Verkehr. Darüber hinaus gibt es eine
Vielzahl von Angriffen auf weitere deutsche Unternehmen und Einrichtungen.
So waren laut einer Umfrage 88 % der befragten Unternehmen von Cyber-
Angriffen betroffen [2]. Der dadurch verursachte Schaden stieg in den Jahren
2019 und 2020 von 103 auf 220 Milliarden Euro.

Vor einigen Jahren waren derartige Angriffe vorwiegend aus dem Personal-
Computer Bereich bzw. aus größeren Unternehmen bekannt. Jedoch ist die
Vernetzung und dadurch die Verbindung zum Internet sehr stark fortgeschrit-
ten wodurch eine Vielzahl an heutigen Produkten die Eigenschaft einer perma-
nenten Internetverbindung besitzen. Dieser technologische Fortschritt bringt
neben Vorteilen auch Nachteile mit sich. Ähnlich wie bei der Verbreitung
des Internets im klassischen IT-Bereich wurde die Informationssicherheit der
neuen Systeme teilweise ausgeklammert. Die Angreifergruppen (s. Definition
2.2.11) machen sich die daraus resultierenden unsicheren Systeme zu Nutze
und versuchen über verschiedene Schnittstellen (drahtlos oder drahtgebunden)
in die Systeme einzudringen [3]. Die Angreifer haben das Ziel, dem Objekt
beispielsweise durch Ransomware gezielt Schaden zu zufügen oder sich illegal
Daten zu beschaffen (Wirtschaftsspionage). Die zwei jüngsten Ransomware-
Angriffe im Sommer 2021 bestätigen erneut die Aktualität dieser Bedrohung
sowie das damit verbundene Schadenspotential. So musste eine Supermarktket-
te durch diese Art von Angriff hunderte Filiale schließen [4]. In einem weiteren
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1 Einleitung

Fall führte der Angriff zum Ausfall der gesamten Verwaltungs- IT-Infrastruktur
in einem deutschen Landkreis [5]. Daraufhin wurde der in Deutschland bisher
erste Katastrophenfall ausgerufen, der auf einen Cyber-Angriff zurückzufüh-
ren ist. Das BSI schätzt derzeit die Ransomware-Angriffe als eine der größten
Bedrohungen für IT-Systeme von Unternehmen und Organisationen ein [1].
Aufgrund der fortschreitenden Vernetzung und Digitalisierung ist die Infor-
mationssicherheit auch in anderen Industriebereichen wie beispielsweise der
Automobilindustrie bei der Entwicklung von neuen Fahrzeugen von entschei-
dender Bedeutung.

Definition 1.0.1 Ransomware

Als Ransomware bezeichnet man Schadsoftware, die in IT-Systemen
den Zugriff auf Daten oder Funktionen einschränkt. Meist verschlüsselt
die Software alle Daten auf dem System und fordert das Opfer für eine
Entschlüsselung zu einer Lösegeldzahlung auf [6].

1.1 Die Automobilwelt im Wandel

Derzeit befindet sich die Automobilbranche in einer Transformation, da sich
bisherige Geschäftsmodelle grundlegend verändern. Die Haupttreiber für diese
Veränderung können nach Strategy& [7] in fünf Kategorien (Elektrifizierung,
autonomes Fahren, geteilte Mobilität, Vernetzung, jährliche Updates) eingeteilt
werden. Im Detail bedeutet dies, dass gerade bei den Antriebstechnologien ein
Großteil der Hersteller die Modellpalette an Verbrennungsmotoren durch neue
elektrische Fahrzeugplattformen ersetzen, um die Grenzwerte der Gesetzge-
ber (z.B. Europäische Union (EU)) im Hinblick auf die Schadstoffemissionen
auch in Zukunft erfüllen zu können. Daneben verursacht das Thema autono-
mes Fahren bei den bisherigen Original Equipment Manufacturers (OEMs) ein
verändertes Marktumfeld, da bei dieser Technologie neue Konkurrenten in den
Markt einsteigen. So investieren große Softwareunternehmen aus dem Silicon
Valley viel Geld in die Forschung und Entwicklung von automatisierten Fahr-
funktionen [8]. Um dieser Konkurrenz durch die Bündelung von Kompeten-
zen zur Steigerung der Innovationskraft entgegenzutreten, fusionieren bereits
erste große Automobilkonzerne im Bereich des autonomen Fahrens [9], die
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1.1 Die Automobilwelt im Wandel

eigentlich als Konkurrenten anzusehen sind. Darüber hinaus prägt das The-
ma Mobilität die zukünftigen Geschäftsmodelle. Die Fahrzeughersteller gehen
zunehmend auch in die Rolle eines Dienstleisters für Mobilität über, um auf
die veränderten Kundenanforderungen einzugehen. Dadurch wächst die Zahl
der Car-Sharing Anbieter und das Fahrzeug wird in Kombination mit ande-
ren Transportmittel, wie der Bahn oder dem Bus ein Teil eines ganzheitlichen
Mobilitätskonzepts. Die Basis dieser genannten Trends bildet dabei der zuneh-
mende Vernetzungsgrad des Fahrzeugs intern als auch mit der Außenwelt [10].
Moderne Fahrzeuge sind bereits automatisch über das Mobilfunknetz perma-
nent mit dem Internet verbunden, da eine gesetzliche Bestimmung der EU
vorsieht, dass jedes neue Fahrzeug ab April 2018 ein sogenanntes emergency
Call (eCall) System integriert haben muss [11].

Definition 1.1.1 eCall

Als eCall wird ein automatisches Notrufsystem bezeichnet, das bei
einem schweren Unfall automatisch die Notrufnummer kontaktiert und
neben Audiodaten auch die genaue Position des verunfallten Fahrzeugs
übermitteln kann.

Diese drahtlose Schnittstelle bietet den OEMs zukünftig die Möglichkeit, die
Update- und Upgradefähigkeiten ihrer Fahrzeugsysteme zu erhöhen, um damit
dynamischer auf Kundenanforderungen und Marktveränderungen reagieren zu
können. Konkret bedeutet dies, dass Fahr- und Komfortfunktionen nicht mehr
ausschließlich während des Fahrzeugentwicklungsprozesses spezifiziert und
implementiert werden, sondern auch dann, wenn sich das Fahrzeug bereits
auf der Straße befindet. Insgesamt werden agile und kurze Entwicklungspro-
zesse angestrebt, um neue Softwarefunktionen schneller in die Fahrzeuge zu
bringen [12]. Daneben gibt es Überlegungen eine Art App-Store in die Fahr-
zeuge zu integrieren, damit Kunden jederzeit benötigte Funktionen nachladen
können [13]. Um diese Flexibilität umsetzen zu können ist es notwendig, das
bisherige Kommunikationsparadigma der signal-orientierten Kommunikation
in eine service-orientierte Kommunikation (s. Abschnitt 2.1.1) zu überführen.
Statische Abhängigkeiten zwischen den verschiedenen Steuergeräten (engl.
Electronic Control Units (ECUs)) entfallen, da die Kommunikationsbeziehun-
gen erst während der Laufzeit dynamisch festgelegt werden [14]. Benötigt eine
Applikation beispielsweise eine Sensorinformation, wird diese zukünftig je
nach Verfügbarkeit entweder von einem internen Steuergerät des Fahrzeugs
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oder über die Luftschnittstelle von einer Daten-Cloud bereitgestellt. Des Wei-
teren sind Änderungen bzw. die Integration neuer Funktionen bei Fahrzeugen
im Feld einfacher möglich, da beispielsweise benötigte Sensorinformation über
vorhandene Services domänenübergreifend abonniert werden können [15].

Diese grundlegende Änderung des Kommunikationsverhaltens hat jedoch di-
rekte Auswirkungen auf die elektrisch-elektronische (E/E)-Architektur (s. Ab-
schnitt 2.1.1) der Fahrzeuge [16]. Das über Jahrzehnte eingesetzte und zuverläs-
sige Controller Area Network (CAN) für die interne Fahrzeugkommunikation
wird zunehmend durch die Automotive Ethernet Technologie (s. Abschnitt
A.1.1) ersetzt, um die veränderten Anforderungen u.a. in den Bereichen Da-
tenrate, Interoperabilität sowie Datensicherheit zu erfüllen. Darauf aufbauend
kommen zunehmend Protokolle wie Scalable Service-Oriented Middleware
over IP (SOME/IP) (s. Abschnitt A.1.1) zum Einsatz, die die Basis für eine
service-orientierte Architektur (SOA) bilden [17]. Da Fahrzeuge eine große
Anzahl sicherheitskritischer Funktionen enthalten, die vorwiegend auf dem
CAN-Protokoll basieren und sich über Jahrzehnte weiterentwickelt haben, ist
davon auszugehen, dass dieser Paradigmenwechsel nicht in einem Schritt voll-
zogen wird. Vielmehr wird es in kommenden E/E-Architekturen eine hybri-
de Form zwischen signal- und service-orientierter Kommunikation geben (s.
Abbildung 2.8), um die Migration von Altsystemen (engl. legacy systems)
sukzessive durchzuführen.

Durch die zunehmende Anzahl an implementieren Fahrzeugfunktionen in den
nächsten Jahren wird die Informationssicherheit im Fahrzeug neben der funk-
tionalen Sicherheit (s. Abschnitt 1.2) ein entscheidendes Qualitätsmerkmal
werden. Heutige Fahrzeuge enthalten bis zu 100 Millionen Zeilen Programm-
code, der bis im Jahr 2030 nach aktuellen Schätzungen auf 300 Millionen
anwachsen soll [18]. Neben konkreten Absicherungsmaßnahmen in Form von
technischen Lösungen rücken auch Prozessthemen in den Vordergrund, die
durch regulatorische Vorgaben (z.B. durch die United Nations Economic Com-
mission for Europe (UNECE) [19]), in Entwicklungsprozessen sowie im Feld-
betrieb der Fahrzeuge bei den OEMs Anwendung finden müssen (s. Abschnitt
3.2.4). Einer Prognose zu Folge [20] wird sich dadurch der Markt für automo-
tive Cybersecurity in den Jahren 2020 - 2030 von 4,9 auf 9,7 Milliarden USD
erhöhen (s. Abbildung 1.1).
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Abbildung 1.1: Prognose für die Entwicklung des automotive Cybersecurity Marktes in den Jahren
2020 - 2030 in Milliarden USD sowie die zugehörigen jährlichen Wachstumsraten
(Compound Annual Growth Rate (CAGR)) der Teilmärkte (basierend auf [20]).

1.2 Die Bedeutung der IT-Sicherheit im
automotive Kontext

Um in der IT ein verlässliches System entwickeln und betreiben zu können,
ist die funktionale Sicherheit (engl. Safety) sowie die Informationssicherheit
von Bedeutung (s. Abbildung 1.2). Dabei umfasst die funktionale Sicherheit
auch Betriebssicherheit genannt nach der Norm International Electrotechnical
Commission (IEC) 61508 [21], die Gewährleistung einer korrekten Funkti-
onsweise einer Funktion innerhalb eines Gerätes oder Systems in Bezug auf
die Elektronik bzw. Software. Darüber hinaus definiert der Standard auch
die Betrachtung von gefährlichen Situationen und Zuständen des Systems,
welche unter Umständen eine Gefahr für einen Menschen darstellen können.
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1 Einleitung

Davon abgeleitet wurden weitere Standards, die unterschiedliche Industriebe-
reiche adressieren. Die International Organization for Standardization (ISO)
26262 [22] wurde aus diesem Grund speziell für die Automobilbranche ent-
wickelt, um detaillierte Vorgehensweisen und Maßnahmen zur Erfüllung der
funktionalen Sicherheit zu definieren. Auf der anderen Seite stellt die Informa-
tionssicherheit (s. Definition 2.2.1) die zweite Komponente eines verlässlichen
Systems dar, die betrachtet werden muss, um im Wesentlichen die vier in-
formationstechnischen Sicherheits-Eigenschaften (Definitionen, s. Abschnitt
2.2.1) Vertraulichkeit (engl. confidentiality), Verfügbarkeit (engl. availabili-
ty), Integrität (engl. integrity) sowie die Authentizität (engl. authenticity) von
Informationen sicherzustellen [23].

Verlässliche IT-Systeme

IT – Safety 
(Funktionale Sicherheit)

IT – Security
(Informationssicherheit)

Absicherung bzgl. 
technischer Fehler

Absicherung bzgl. 
böswilliger Manipulationen

Abbildung 1.2: Ein verlässliches IT-System erfordert eine funktionale- und informationstechnische
Sicherheit (basierend auf [24]).

Zur Gewährleistung dieser Eigenschaften können konkrete, herstellerabhängi-
ge Maßnahmen in die Informationssysteme integriert werden, um den Schutz
der Informationen zu erhöhen und gleichzeitig das Risiko für einen potentiellen
Angriff zu minimieren. Um effiziente Maßnahmen für ein System auswählen
und integrieren zu können wird zuvor üblicherweise eine Bedrohungsanaly-
se (engl. threat analysis, s. Abschnitt 2.2.1) durchgeführt [25]. Die Analyse
dient der Ermittlung von möglichen Angriffsvektoren (engl. attack vectors),
die ein Angreifer nutzen könnte, um in ein System einzudringen. Darauf basie-
rend werden missbräuchliche Anwendungsfälle (engl. misuse cases) definiert,
die ein Angreifer vorsätzlich an einem System ausführen könnte. Es han-
delt sich hierbei grundsätzlich um einen nicht gewünschten Anwendungsfall
oder eine Verkettung mehrerer dieser Anwendungsfälle, die ursprünglich nicht
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durch den Hersteller bzw. Entwickler des Systems vorgesehen waren. Im Fahr-
zeug kann dies wiederum verschiedene Konsequenzen zur Folge haben. Die
Angreifbarkeit und deren Auswirkungen wurde bereits durch wissenschaft-
liche Institutionen belegt [26], [27], [28], [29] (s. Abschnitt 3.1). Einerseits
war dadurch ein unautorisiertes Auslesen von Daten möglich, da notwendige
Security-Eigenschaften wie beispielsweise die Vertraulichkeit innerhalb des
betroffenen Fahrzeugsystems nicht gewährleistet wurde. Auf der anderen Seite
wurden Angriffe demonstriert, die ein Einschleusen von manipulierten Nach-
richten in die fahrzeuginternen Netzwerke möglich machte. Letztlich lassen
sich die Ursachen für die erfolgreichen Angriffe wiederum auf nicht ausrei-
chend geschützte Security-Eigenschaften wie die Authentizität und Integrität
zurückführen. Es wurde somit nicht überprüft, ob die gesendeten Daten von
einem vertrauenswürdigen Sender stammen (s. Abschnitt A.1.3) oder die Da-
ten womöglich auf dem Informationskanal manipuliert wurden. Des Weiteren
zeigten Sicherheitsforscher im Jahr 2017 mögliche Angriffsszenarien auf, wo-
durch Fahrzeugsysteme in Zukunft durch Ransomware ungewollt verschlüs-
selt werden könnten [30]. In diesem Fall wäre die Security-Eigenschaft der
Verfügbarkeit verletzt, da die betroffenen Fahrzeugfunktionen nur noch sehr
eingeschränkt funktionieren würden. Der Fahrer müsste dann ein Lösegeld an
die entsprechende Angreifergruppe bezahlen, um das Fahrzeug wieder in einen
funktionsfähigen Zustand zu versetzen. Darüber hinaus enthält der vom BSI
im Jahr 2021 veröffentlichte Bericht [31] zur Lage der Cyber-Sicherheit in
der Automobilbranche einen Überblick über aktuelle Bedrohungen sowohl für
Fahrzeuge als auch für zugehörige Produktionsanlagen.

Passieren Angriffe auf die Informationssicherheit in bestimmten Fahrzeugzu-
ständen (s. Definition 3.2.2) beispielsweise während der Fahrt, ist durch die
Verletzung der informationstechnischen Eigenschaften gleichzeitig auch eine
Beeinflussung des Fahrverhaltens möglich und dadurch die funktionale Sicher-
heit des betroffenen Systems gefährdet. Es entsteht eine gefährliche Wechsel-
wirkung zwischen der Betriebs- und Informationssicherheit, die grundsätzlich
bei allen cyber-physischen Systemen (CPS) auftreten kann. Ein modernes Fahr-
zeug lässt sich nach Definition 1.2.1, auch als CPS bezeichnen, da der Aufbau
ebenfalls aus verschiedenen Systemen bzw. Komponenten besteht (s. Abbil-
dung 1.3). Die elektronischen Steuergeräte verarbeiten dabei die eingelesenen
Sensorsignale über die implementierten Algorithmen und steuern die entspre-
chenden Aktoren an. Dabei ist es möglich, dass der Fahrer (Benutzer) als auch
die Umwelt das Fahrverhalten beeinflussen können. Dieser Aufbau repräsen-
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Cloud

Sensor Aktuator

Software

ECU

Umgebung

Mechanisches System 
(Fahrzeug)

Energie

E/E-Fahrzeugarchitektur

Information

Benutzer

Mensch-Maschine-
Schnittstelle (HMI)

InternetInfrastruktur

Backend

Cloud

Materie

Abbildung 1.3: Schematischer Aufbau eines CPS basierend auf einem Fahrzeug sowie deren Ver-
netzung zu weiteren Teilsystemen (z.B. Internet) (basierend auf [32]).

tiert schematisch den typischen Systemaufbau in Fahrzeugen, der verschiedene
Sensoren, Aktoren und Steuergeräte enthält, die über eine Netzwerktechno-
logie beispielsweise dem CAN miteinander vernetzt sind. Daneben können
andere Teilsysteme (z.B. Hersteller-Cloud) über drahtlose Schnittstellen (z.B.
Mobilfunk) ebenfalls einen Einfluss auf das Fahrverhalten verursachen, indem
beispielsweise Diagnosekommandos an das Fahrzeug gesendet werden. Durch
bestehende Wirkkette der aufgezählten Komponenten eines CPS ist es mög-
lich, dass Angreifer beispielsweise durch manipulierte Sensorinformationen
vorsätzlich das Fahrverhalten beeinflussen können. Als Konsequenz würde der
implementierte Algorithmus auf dem beteiligten Steuergerät die manipulierten
Sensorinformationen verarbeiten und den dazugehörigen Aktor (z.B. Bremse),
aus Sicht des Entwicklers, zu einer ungewollten Ansteuerung bewegen.
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1.2 Die Bedeutung der IT-Sicherheit im automotive Kontext

Definition 1.2.1 Cyber-physisches System (CPS)

Nach Broy [33] ist die Struktur eines CPS über ein Schalenmodell
definierbar, indem verschiedene Systeme miteinander interagieren und
übergeordnet ein Gesamtsystem bilden. Die Teile der Systeme be-
stehen dabei aus elektronischen, mechanischen sowie softwaretechni-
schen Komponenten und sind über eine gemeinsame Datenschnittstelle
mit der Umwelt beispielsweise dem Internet verbunden.

Die Angreifbarkeit von CPS in der automotive Domäne wurde mehrfach von
verschiedenen Institutionen aus Forschung und Industrie demonstriert und
in Publikationen veröffentlicht. Eine umfassende Untersuchung und Klassi-
fizierung bereits bekannter automotive Angriffe wurde von Sommer et al.
vorgestellt [34]. Grundlegend können die Angriffe dabei über den genutzten
Angriffsvektor unterteilt werden, ob der ausgeführte Angriff auf einem phy-
sikalischen Zugriff (z.B. On-Board Diagnostics (OBD)-Schnittstelle, s. Ab-
schnitt A.1.1) oder einer Luftschnittstelle (z.B. Mobilfunknetz) basierte. Die-
ses Kriterium ist für die Bewertung der Auswirkung entscheidend, wodurch
möglicherweise eine Kompromittierung einer ganzen Fahrzeugflotte möglich
ist. Ein derartiges Szenario stellte der im Jahr 2015 gezeigte Jeep-Hack [28]
dar, indem es den Sicherheitsforschern gelang das Fahrverhalten aus der Ferne
(engl. remote) über das Mobilfunknetz zu beeinflussen. Konkret war es den
Forschern möglich, die Ansteuerbefehle für Lenkung und Bremsen beliebig
zu ändern. Als sehr kritisch kann diese Schwachstelle (engl. vulnerability) aus
zwei Gründen eingestuft werden. Zum einen war es möglich die Schwachstelle
ohne physikalischen Zugriff auszunutzen (engl. exploit) und zum anderen hätte
der Angriff innerhalb der gesamten betroffenen Baureihe funktioniert. Darüber
hinaus haben weitere Forschungsaktivitäten gezeigt, dass durch die Ausnut-
zung mehrerer Schwachstellen eine unautorisierte Auslösung pyrotechnischer
Einrichtungen (u.a. der Airbags, s. Abschnitt 3.1.3) über einen Diagnose-
Service (s. Abschnitt 2.1.3) in aktuellen Fahrzeugen von verschiedenen OEMs
möglich ist [DBRK17]. Aus der beschriebenen Historie von informationstech-
nischen Angriffen sowie den aktuellen Trends für neue Fahrzeugarchitekturen
lässt sich die nachfolgende Problemstellung ableiten sowie zugehörige For-
schungsfragen definieren.
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1.3 Problemstellung und Forschungsfragen

Seit dem Bekanntwerden einiger medienwirksamer Sicherheitsvorfälle in den
letzten Jahren ist in der gesamten Automobilindustrie eine steigende Sensi-
tivität im Bereich der Informationssicherheit zu verzeichnen, wodurch einige
Spezifikationen und Standards entstanden sind. Als Beispiel ist hier das Secure
Onboard Communication (SecOC) Modul (s. auch Abschnitt A.1.5) oder der
Crypto Stack [35] des AUTomotive Open System ARchitecture (AUTOSAR)
Gremiums zu nennen, welche beispielsweise die Eigenschaften Authentizität
und Integrität von Nachrichten auf dem CAN-Bus sicherstellen. Außerdem
wurde im Jahr 2016 von der Society of Automotive Engineers (SAE) das Cy-
bersecurity Guidebook for Cyber-Physical Vehicle Systems [36] publiziert, dass
die Informationssicherheit von Fahrzeugsystemen adressiert. Darüber hinaus
wurde im Jahr 2021 der erste automotive Cybersecurity Standard (ISO/SAE
21434 [37]) publiziert, der Prozesse und Maßnahmen für die Einhaltung und
Nachweisbarkeit einer sicheren Entwicklung spezifiziert, um die derzeitigen
Lücken im Vergleich zur funktionalen Sicherheit zu schließen (s. auch Ab-
schnitt 3.2.4). Viele der Ansätze adressieren derzeit vorwiegend die Absiche-
rung des Informationskanals und damit die Authentizität/Integrität und/oder
Vertraulichkeit der übertragenen Nachrichten. Hingegen fehlt es an Ansätzen
für die Autorisierung.

Definition 1.3.1 Autorisierung

Die Autorisierung (engl. Authorization) kann als Prozess aufgefasst
werden, der einem Subjekt (z.B. Benutzer) bestimmte Berechtigun-
gen (lesen/schreiben) zuweist, um auf ein zugehöriges Objekt (z.B.
Daten) zugreifen zu dürfen. Vor jeder Autorisierung muss zwingend
eine Überprüfung der Echtheit eines Subjekts (Authentifizierung) er-
folgen [38].

Dadurch ist es Angreifern im Fall einer erfolgreichen Authentifizierung mög-
lich, beliebige Funktionen im Fahrzeugnetzwerk ausführen. Insbesondere er-
gibt sich diese Bedrohung für Insider Angriffe (s. Abschnitt 2.2.1), bei denen
der Angreifer von einem kompromittierten Steuergerät oder allgemein von
einem Netzwerkknoten agiert, der von den beteiligten Empfängern als ver-
trauenswürdig angesehen wird [39]. Dadurch sind auch Insider Angriffe (s.
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Abschnitt 2.2.1) möglich, bei denen der Angreifer von einem kompromittier-
ten Steuergerät oder allgemein von einem Netzwerkknoten agiert, der von den
beteiligten Empfängern als vertrauenswürdig angesehen wird [39]. Dadurch
wäre es Angreifern auch durch einen abgesicherten Informationskanal mög-
lich, ungewollte Manipulationen sowohl auf dem kompromittierten Steuergerät
als auch einem Empfängerkonten durchzuführen, da keine Kontrolle der Be-
rechtigungen erfolgt.

Die einzige Ausnahme bilden aktuell Diagnosefunktionen, die je nach Zugriffs-
art und Funktionsumfang (z.B. Lesezugriff/Schreibzugriff) durch eine zusätz-
liche Berechtigungsstufe abgesichert sind. Der Wechsel zwischen den beiden
Stufen ist aktuell mittels des sogenannten Security Access implementiert, der
jedoch aufgrund von wissenschaftlichen Untersuchungen [40] [DBRK17] in
der Vergangenheit als nicht sicher anzusehen war. Mittlerweile ist die Gewähr-
leistung der Sicherheitseigenschaft Authentizität im Rahmen der Diagnose si-
chergestellt. Es fehlt jedoch weiterhin an Konzepten für die Autorisierung. So
werden für die Vergabe von Berechtigungen keine dynamischen Parameter wie
z.B. der aktuelle Fahrzeugzustand mit einbezogen. Wichtig wäre im Rahmen
der Autorisierung zu prüfen, ob das Fahrzeug möglicherweise gerade in Be-
wegung ist oder sich in einem Diagnosemodus befindet, um darauf basierend
feingranulare Zugriffsentscheidungen zu treffen. Damit wäre beispielsweise
eine Reduzierung der Fähigkeiten eines Angreifers möglich, der bereits einen
erfolgreichen Zugang zum Fahrzeugnetzwerk erlangt hat. Des Weiteren ergibt
sich die Problematik, wie Angreifer bzw. zugehörige Angriffe erkannt werden
können, wenn diese eine erfolgreiche Authentifizierung durchlaufen haben und
dadurch als Insider agieren.

Definition 1.3.2 Security Access

Der Security Access ist ein Authentifizierungs- und Autorisierungs-
verfahren für die Diagnose, basierend auf dem Challenge-Response-
Prinzip. Der Tester sendet hierzu eine Anfrage an ein Steuergerät. Als
Antwort erhält der Tester eine Zufallszahl (Seed) und berechnet durch
einen geheimen Algorithmus einen Schlüssel. Diesen Schlüssel sendet
er anschließend an das Steuergerät, das die korrekte Berechnung und
damit die Gültigkeit der Authentifizierung prüft und anschließend eine
Menge an Berechtigungen vergibt [41].
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Aus der beschriebenen Problemstellung lässt sich nachfolgende Hauptfor-
schungsfrage ableiten:

Wie kann die Informationssicherheit von Diagnose-Funktionen auf
automotive Steuergeräten durch ein Rechtemanagement sowie Intrusion
Detection System in signal-orientierten Fahrzeugarchitekturen erhöht

werden?

Die Einführung eines Rechtemanagement bietet die Möglichkeit, Berechtigun-
gen von Benutzern präventiv auf die notwendigen Funktionen zur Erfüllung
einer bestimmten Aufgabe oder Rolle einzuschränken. Grundlegend müssen
jedoch nicht alle Funktionen in jedem Fahrzeugzustand (s. Definition 3.2.2)
verfügbar sein, um damit den präventiven Schutz weiter zu erhöhen. Dadurch
ergibt sich die nachfolgende Unterforschungsfrage:

Wie können Zugriffe auf Diagnosefunktionen in Abhängigkeit vom jeweiligen
Fahrzeugzustand kontrolliert und durchgesetzt werden?

Weiter muss davon ausgegangen werden, dass präventive Schutzmaßnahmen
nie einen vollumfänglichen Schutz bieten können [23]. Durch neue Angriffs-
techniken können bestehende Schutzmaßnahmen umgangen werden. Aus die-
sem Grund existieren bereits in anderen Anwendungsdomänen z.B. der klassi-
schen IT sogenannte proaktive Absicherungsmechanismen, die Angriffe bzw.
Abweichungen zum Normalverhalten (Anomalien) während ihres Auftretens
erkennen können. Unter der Annahme, dass es einem Angreifer gelingt im
Bereich der Fahrzeugdiagnose beispielsweise eine erfolgreiche Authentifizie-
rung zu erreichen und dadurch als Insider agiert, lässt sich daraus die zweite
Unterforschungsfrage ableiten:

Wie können Insider-Angreifer innerhalb der Diagnosekommunikation
detektiert werden?

1.4 Zielsetzung und eigener Beitrag

Die bekannt gewordenen Angriffe auf die Informationssicherheit von Fahr-
zeugen erfordern für zukünftige Entwicklungen geeignete Absicherungsmaß-
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nahmen, um das Risiko für neue Angriffe zu minimieren. Die vorliegende
Arbeit analysiert daher vergangene Angriffe, um bisherige Schwächen der ein-
gesetzten Systeme zu identifizieren. Auf Basis dieser Erkenntnisse wird ein
Konzept für eine Zugriffskontrolle vorgestellt, um ein feingranulares Rech-
temanagement für Fahrzeugfunktionen zu integrieren. Dadurch ist es möglich,
dynamische Zugriffsentscheidungen in Abhängigkeit bestimmter Fahrzeugzu-
stände zu treffen. Neben dieser präventiven Maßnahme adressiert die Arbeit
eine pro-aktive Maßnahme und präsentiert ein Konzept zur Erkennung von
kontextbasierten Anomalien in der Diagnosekommunikation, da diese Art von
Erkennungsmaßnahme bisher ein Randgebiet im Bereich der Technik und
Wissenschaft darstellt. Da in den nächsten Jahren zunehmend eine service-
orientierte Kommunikation Einzug in Fahrzeugarchitekturen hält, werden Un-
terschiede in Bezug auf die Anwendbarkeit von Absicherungsmaßnahmen aus
der signal-orientierten Kommunikation analysiert. Im Ausblick werden derzeit
offene, an diese Arbeit angrenzende Forschungsthemen erläutert sowie auf
zukünftige Standards und Regularien der Informationssicherheit eingegangen,
die für die Fahrzeugentwicklung von Relevanz sind.

1.5 Struktur der Arbeit

Diese Dissertation gliedert sich über insgesamt sieben Kapitel gemäß der Ab-
bildung 1.4. Dabei umfassen die ersten beiden Kapitel (Einleitung u. Grundla-
gen) neben der Motivation und Zielsetzung/Forschungsfragen der Arbeit auch
Verfahren und Technologien, die den eigenen Beitrag der Arbeit (Kapitel 3 -7)
stützen. Dieser ist dabei an ein etabliertes Cybersecurity-Framework [42] des
National Institute of Standards and Technology (NIST) angelehnt, welches die
Prozessschritte (Identify, Protect, Detect, Respond, Recover) enthält.

Nachfolgend werden die Inhalte der einzelnen Kapitel grobgranular beschrie-
ben:

Kapitel 2: Technische Grundlagen Dieses Kapitel enthält Grundlagenthe-
men zur Automobilelektronik, der allgemeinen IT-Informationssicherheit so-
wie ausgewählte Sicherheitstechnologie aus der automotive Domäne. Zu Be-
ginn werden verschiedene Fahrzeugarchitektur-Varianten sowie zugehörige
Kommunikationsprotokolle erläutert. Daran anknüpfend wird das Themen-
gebiet der Fahrzeugdiagnose aufgegriffen. Danach folgt eine auf diese Ar-
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Abbildung 1.4: Struktur der Arbeit.
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1.5 Struktur der Arbeit

beit ausgerichtete Auswahl an Technologien und Verfahren der traditionellen
IT-Sicherheit. Im dritten Unterkapitel werden etablierte Sicherheitsverfahren
(Informationssicherheit) mit Fokus auf Fahrzeugsysteme erläutert.

Kapitel 3: Angriffsanalyse und Stand der Technik u. Wissenschaft Dieses
Kapitel analysiert im ersten Teil bisherige publizierte Angriffe auf Fahrzeuge
und ordnet diese über verschiedene Auswertungen ein. Der Fokus liegt hierbei
auf der Gewährleistung der Security-Eigenschaft Autorisierung. Im zweiten
Teil wird der aktuelle Stand der Technik und Wissenschaft hinsichtlich den
Themenbereichen Angriffs-Prävention mit Fokus auf Firewalls und Verfahren
der Zugriffskontrolle aufgearbeitet und erläutert. Zudem werden auch Ansät-
ze im Bereich der Angriffs-Erkennung (IDS) aufgezeigt. Neben den wissen-
schaftlichen Ansätzen werden auch veröffentlichte Guidelines, Standards und
Regularien untersucht, die durch Industriegremien, Standardisierungsorganisa-
tionen oder staatlichen Gremien bzgl. automotive Security spezifiziert wurden.
Zum Ende des Kapitels werden in einer Zusammenfassung die Kernpunkte der
Analyse dargelegt sowie derzeitige Forschungslücken aufgezeigt.

Kapitel 4: Angriffsprävention durch Zugriffskontrolle bei Diagnosefunk-
tionen Zu Beginn werden auf Basis der Erkenntnisse aus Kapitel 3, Anfor-
derungen für eine Zugriffskontrolle bzgl. Diagnosefunktionen in Fahrzeug-
systemen definiert. Danach wird der Ansatz ausgehend von der Architektur
erläutert, wie Zugriffsberechtigungen beschrieben bzw. kontrolliert und durch-
gesetzt werden. Ein Kernaspekt ist dabei die Einbeziehung von Fahrzeug-
zustandsinformationen in Zugriffsentscheidungen, die auf unterschiedlichen
Sensorinformationen des Fahrzeugs basieren. Neben der Zugriffskontrolle auf
Anwendungsebene wird auch ein Ansatz für eine Netzwerk-Firewall erläutert,
die in Fahrzeuggateways integrierbar ist und ebenso Zustandsinformationen
für die Filterung von Netzwerkpaketen miteinbezieht.

Kapitel 5: Angriffserkennung durch Anomalieerkennung bei Diagnose-
funktionen Neben der Angriffs-Prävention in Form einer Zugriffskontrol-
le, die in Kapitel 4 erläutert wird, adressiert dieses Kapitel das Gebiet der
Angriffserkennung im Bereich der Diagnoseanwendungen. Dafür werden zu
Beginn mögliche Erkennungsansätze diskutiert sowie spezifische Diagnose-
Anomalien definiert und zugehörige Anforderungen für die Erkennung von An-
omalien in Kommunikationsdaten definiert. Danach erfolgt die Beschreibung
des entwickelten IDS-Konzepts, das auf einem Sprachmodell der Computer-
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1 Einleitung

linguistik basiert. Anhand von exemplarischen Testdaten wird die prinzipielle
Funktionswiese in einer prototypischen Umsetzung gezeigt.

Kapitel 6: Zusammenfassung & Ausblick Die Arbeit wird mit einer Zusam-
menfassung der vorgestellten Analysen und Konzepten abgeschlossen. Darüber
hinaus wird im Ausblick auf zukünftige automotive relevante Cybersecurity
Standards und Regularien gegeben sowie die Thematik der Reaktion (engl.
response) im Falle eines Angriffs bzw. Sicherheitsvorfalls (engl. security in-
cident) aufgegriffen. Daran anknüpfend wird ein weiterer Forschungsbedarf
aufzeigt, der die systematische Analyse von Sicherheitsvorfällen mit geeigne-
ten Methoden und Werkzeugen umfasst, um daraus Erkenntnisse für zukünftige
Entwicklungsprozesse abzuleiten. Die in Kapitel 4 und 5 beschriebenen Ansät-
ze basieren auf einer signal-orientierten Kommunikation. Da aktuell sowie in
Zukunft das SOA-Paradigma den Einzug in neue Fahrzeugarchitekturen hält,
um dadurch eine service-orientierte Kommunikation umzusetzen, werden in
diesem Kapitel Unterschiede zu signal-orientierten Architekturen erläutert. Der
Fokus richtet sich dabei auf die in dieser Arbeit adressierten Themengebiete
(Firewalls, Zugriffskontrolle und IDS).
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2 Technische Grundlagen

Die nachfolgenden Kapitel dienen zur Einführung in die Grundlagen infor-
mationstechnischer Fahrzeugsysteme und sollen darüber hinaus ein Grundver-
ständnis der Informationssicherheit vermitteln.

2.1 Elektronik im Automobil

In den 90er Jahren begann in der Automobilindustrie eine umfassende Entwick-
lungsaktivität im Bereich der elektronischen Systeme von Fahrzeugen [43]. Bis
zu diesem Zeitpunkt waren die elektronischen Steuerungen bzw. Steuergeräte
als einzelne, nicht vernetzte Komponenten in die Fahrzeuge integriert. Durch
die Einführung des CAN (s. Abschnitt A.1.1) als dominierende Vernetzungs-
technologie in Fahrzeugen ergaben sich völlig neuartige Konzepte im Hinblick
auf Steuer- und Komfortfunktionen. Dadurch war es möglich, Funktionen ver-
teilt auf unterschiedliche Steuergeräte zu integrieren und Informationen (z.B.
Sensorwerte) über das CAN-Netzwerk auf andere Steuergeräte zu übertra-
gen [44]. Über die nachfolgenden Jahre stieg der Bedarf an Bandbreite sowie
weiteren Vernetzungsmöglichkeiten, da kontinuierlich neue Funktionen inte-
griert wurden, sodass bis heute unterschiedliche Netzwerktechnologien (s. Ab-
schnitt A.1.1) für verschiedene Anwendungsbereiche im Fahrzeug verwendet
werden [45]. Dabei wird die FlexRay [46] Technologie vorwiegend in sicher-
heitskritischen Domänen wie Fahrwerksreglung eingesetzt. Hingegen kommen
bei Komfortanwendungen, wie z.B. der Klimaregelung, günstigere Technolo-
gien wie der Local Interconnect Network (LIN)-Bus [47] zum Einsatz.

Die Betrachtung der evolutionären Entwicklung von Fahrzeugarchitekturen (s.
Abbildung 2.1) zeigt auf Basis der Komplexität im Vergleich zur Menge an
Funktionen (notwendige Komplexität) in den letzten Jahren immer wieder eine
deutliche Abweichung zueinander [48]. Das allgemeine bekannte Phänomen
des evolutionären Wachstums im Bereich Software Engineering wurde bereits
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2 Technische Grundlagen

von Brooks [49] im Jahr 1987 beschrieben, das zu einer Steigerung der Integra-
tionskosten führt und gleichzeitig die Innovation bremst. Im Fahrzeug wurde
diesem Phänomen, wie beispielsweise durch die Einführung des CAN-Busses
1987, kontinuierlich entgegengewirkt. Dadurch folgte eine Approximation der
beiden Kenngrößen. Dieser Trend wird sich auch in der Zukunft weiter fortset-
zen, wobei gleichzeitig die Menge an Funktionen im Fahrzeug kontinuierlich
ansteigen wird.
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Abbildung 2.1: Verlauf der Komplexität auf Basis integrierter Elektronik im Vergleich zur Menge
an implementierten Funktionen in Fahrzeugarchitekturen [48].

2.1.1 E/E-Architekturen

Unter einer Elektrik/Elektronik (E/E)-Architektur wird das Netzwerk-Design
bestehend aus verschiedenen Steuergeräten und deren Vernetzung im Fahrzeug
verstanden, die hierarchisch in vier Systemebenen (s. Abbildung 2.2) klassifi-
zierbar ist [45]. In der obersten Schicht (Funktionsumfang) werden alle kunde-
nerlebbaren Funktionen und zugehörige Features definiert. Diese Funktionen
können wiederum eine Ebene darunter (Funktions-/Softwarearchitektur) in ih-
re verschiedenen Teilfunktionen aufgegliedert werden. Im Automotive-Bereich
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2.1 Elektronik im Automobil

wird diese Ebene auch als logische Architektur bezeichnet, die schematisch
auf dem EVA-Prinzip (Eingabe-Verarbeitung-Ausgabe) basiert. Dies bedeutet
eine Aufteilung in die Komponenten Sensor (Eingabe), die eigentliche Funk-
tion (Verarbeitung) sowie dem zugehörigen Aktuator (Ausgabe). Ist dieser
Schritt vollzogen, wird die logische Architektur auf eine technische Architek-
tur oder auch Vernetzungsarchitektur übertragen. Hierbei werden die einzelnen
Software-Komponenten auf reale Hardware-Komponenten (Aktoren, Senso-
ren, Steuergeräte) verteilt. Gleichzeitig ist wichtig, dass die entsprechende
Leistung für die HW-Komponenten zur Verfügung gestellt wird. Als unterste
und letzte Ebene folgt die Komponententopologie. Hierbei wird die geome-
trische Anordnung von Komponenten im zur Verfügung stehenden Bauraum
des Fahrzeugs festlegt und die benötigten Leitungssätze für Versorgung und
Kommunikation angeordnet.

+ Funktion 1
+ Funktion 2
- Funktion 3
-> Merkmal 1
-> Merkmal 2F

un
kt

io
ns

-u
m

fa
ng

Sensor 1

Sensor 2

Aktor 1

Aktor 2

Sensor 1

Sensor 2

Aktor 1

Aktor 2
ECU 1

Funktionsblock/
SWC

Vernetzung/
Kommunikation

F
un

kt
io

ns
-

/S
of

tw
ar

e-
ar

ch
it

ek
tu

r

R
ealisierung

P
artitionierung

V
er

ne
tz

un
gs

-
ar

ch
it

ek
tu

r

ECU 2

Bauraum
Einbauort 1

Einbauort 2

Bauraum
Einbauort 3

Einbauort 4

Leitungssatz

P
latzierung/

R
outing

K
om

po
ne

nt
en

-t
op

ol
og

ie

Abbildung 2.2: Übersicht verschiedener Ebenen einer E/E-Architektur (basierend auf [45]).

Da diese Arbeit die Absicherung der Fahrzeugarchitekturen fokussiert, wird
nachfolgend auf heutige sowie zukünftige Architekturen und Netzwerktechno-
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2 Technische Grundlagen

logien eingegangen. Nach Lock et al. [50] wird sich das E/E-Architekturdesign
in den nächsten Jahren grundlegend verändern (s. Abbildung 2.3), um die
Komplexität aus aktuell über 120 dezentralen Steuergeräten zu verringern und
darüber hinaus eine erhöhte Rechenleistung für vorwiegend automatisierte
Fahrfunktionen in unterschiedlichen Ausbaustufen bereitzustellen. Zukünftig
werden die bisher physikalisch getrennten Domänen und verteilten Funktio-
nen in leistungsstarken Domänen-unabhängigen Zonen-ECUs (auch Vehicle
Computer (VC) genannt) zentralisiert. Eine Vorstufe dieser Entwicklung bildet
die Domänen-Zentralisierung, in der bisherige domänenspezifische Funktio-
nen von einzelnen ECUs auf Domänen-Controller übertragen werden. Parallel
dazu wird die Interaktion mit Cloud-basierten Funktionen außerhalb des Fahr-
zeugs über eine Luftschnittstelle weiter zunehmen.
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Abbildung 2.3: Veränderung der E/E-Architektur von Fahrzeugen in den nächsten Jahren [50].
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2.1 Elektronik im Automobil

Verteilte E/E-Architektur

Aktuell sind in Fahrzeugen E/E-Architekturen integriert (vgl. Abbildung 2.3),
in der jede Funktionalität auf einem eigenen Steuergerät implementiert wird
(z.B. Tür-ECU oder Motor-ECU) [45]. Je nach Anwendungsdomäne (Antrieb,
Karosserie oder Infotainment) kommen dabei unterschiedliche Bustechnologi-
en (z.B. CAN, LIN oder FlexRay) zum Einsatz mit denen die ECUs über ein
zentrales Gateway vernetzt werden (s. Abbildung 2.4).

Zentrales Gateway

ECU

ECU

ECU

CAN
ECU

ECU

ECU

FlexRay ECU ECU

ECU

MOST

LIN

Drahtlos Komm.

Abbildung 2.4: Darstellung einer E/E-Architektur mit verteilten Steuergeräten und unterschiedli-
chen Bussystemen (basierend auf [15]).

Domänen-einheitliche E/E-Architektur

Darüber hinaus existieren in aktuellen Baureihen Architekturdesigns (vgl.
Abbildung 2.3), die eine Weiterentwicklung des verteilten Ansatzes darstel-
len [15]. Durch den steigenden Bedarf an Bandbreite bei der Fahrzeug-internen
Kommunikation wird als Rückgrat (engl. Backbone) ein Ethernet-basiertes
Netzwerk integriert. Das zentrale Gateway fungiert darin als Routingknoten,
an den alle untergeordneten Domänen-Controller jeweils über eine eigene
Ethernet-Verbindung angebunden sind (s. Abbildung 2.5). Die Domänen-
Controller sind dabei leistungsstarke Plattformen, auf die rechenintensive
Funktionen der jeweiligen Domäne ausgelagert sind. Die Aufteilung der Do-
mänen erfolgt weiterhin in die bisher verwendeten Anwendungstypen, wie z.B.
Fahrwerk, Antrieb oder Infotainment [51].
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Abbildung 2.5: Darstellung einer verteilten Domänen E/E-Architektur mit zentralem Ethernet-
Backbone (basierend auf [15]).

Fahrzeugeinheitliche E/E-Architektur

Diese Art von E/E-Architekturen werden frühestens ab dem Jahr 2024 prognos-
tiziert (vgl. Abbildung 2.3) und bestehen aus domänenunabhängigen Fahrzeug-
Rechenknoten (Zone Controller Units (ZCUs)) die mit High-Performance-
Computers (HPCs) über automotive Ethernet (s. Abschnitt A.1.1) verbunden
sind (s. Abbildung 2.6) und dazu Redundanzen zur Gewährleistung einer zu-
vor spezifizierten Ausfallsicherheit beinhalten [15]. HPCs sind leistungsstarke
Rechencluster, die bisherige physikalisch getrennte Domänen-Controller und
zugehörige Funktionen darin zentralisieren. ZCUs sind im Fahrzeug räum-
lich orientiert ausgerichtet (Front, Heck), um den Verkabelungsaufwand zu
minimieren und dienen als Gateways zur Sensor-Aktor-Ebene (z.B. Beschleu-
nigungssensor, elektrische Lenkung), die wiederum über klassische Netzwerk-
technologien wie beispielsweise CAN angebunden sind.
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Abbildung 2.6: Grundsätzlicher Aufbau einer Zonen-orientierten E/E-Architektur (basierend
auf [17]).

2.1.2 Signal- und service-orientierte Kommunikation

Die im ersten Kapitel beschriebene Transformation sowie die neuen Anforde-
rungen in der Automobilbranche führen derzeit zu einer Änderung des eta-
blierten Kommunikationsparadigmas der signal-orientierten Kommunikation.
Bisher wird die Gesamtkommunikation eines Fahrzeugs innerhalb der Ent-
wicklungsphase (Entwurf der technischen E/E-Architektur) definiert. Dabei
werden alle benötigten Funktionssignale, die über das Netzwerk versendet
bzw. empfangen werden, in einer Kommunikationsmatrix (K-Matrix) erfasst.
Im nächsten Schritt erfolgt eine Zuweisung auf entsprechende Botschaften,
denen Attribute wie beispielsweise das Sendeverhalten bzw. die Nutzdatenlän-
ge hinzugefügt werden. Zusätzlich sind in Gateways statische Routingtabellen
hinterlegt, die Botschaften auf verschiedene interne oder externe Fahrzeug-
netzwerke umsetzen [45]. Dadurch kann das Netzwerk-Design als rein statisch
betrachtet werden, da nach Abschluss der Entwicklungsphase nur noch sehr
begrenzte Änderungen möglich sind.

Um eine spätere Update- und Upgradefähigkeit zu unterstützen und auch wäh-
rend der Entwicklungszeit einfachere Änderungen des Netzwerks zu ermög-
lichen, verläuft derzeit ein Übergang zu einem service-orientierten Kommu-
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nikationsansatz [52]. Basierend auf dem SOA-Paradigma (s. Abbildung 2.7)
sollen Kommunikationsverbindungen dynamisch aufgebaut sein, sodass auch
Änderungen während des Betriebs möglich sind.

Service 
Broker

Service
Consumer

Service
Provider

Client Service

Service 
Registry

find publish

interact

Abbildung 2.7: Übersicht der grundlegenden Funktionsweise des SOA-Paradigmas (basierend auf
[53]).

Dazu werden Funktionen bzw. Informationen in möglichst kleine Services
unterteilt, die zur Erfüllung einer umfangreicheren Funktionalität orchestriert
werden können. Daneben erfolgt eine strikte Entkopplung zwischen Hard-
und Software, sodass das Funktionsdesign keine statische Abhängigkeit zur
darunterliegenden Architektur besitzt. Es muss beispielsweise einem Funkti-
onsentwickler nicht bekannt sein, in welcher Botschaft ein bestimmter Sensor-
wert übertragen wird oder auf welchem Steuergerät eine benötigte Funktion
integriert ist. Vielmehr ist eine Übersicht an verfügbaren Services in einem
Fahrzeug notwendig, die in einem Service-Register (engl. service registry)
hinterlegt sind. Benötigt eine Funktion als Service-Konsument (engl. service
consumer) zur Laufzeit einen bestimmten Service, kann dieser dynamisch
über das Service-Register aufgefunden und mit den dort gespeicherten Adress-
informationen bei einem Service-Anbieter (engl. service provider) abonniert
werden. Die Vermittlung zwischen dem Anbieter und Konsument übernimmt
dabei eine Middleware. Daneben erleichtert dieses Konzept ein Hinzufügen
von neuen Funktionen auch nach Abschluss der Entwicklung, da keine stati-
schen Kommunikationsverbindungen in Form von Botschaften und Signalen
der E/E-Architektur zugewiesen sind. Benötigte Informationen können dadurch
entsprechend über verfügbare Services abonniert werden [12].
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Definition 2.1.1 Service-orientierte Architektur

Eine Service-orientierte Architektur (SOA) ist nach dem BSI [54]
über verschiedene Schlüsselmerkmale definierbar, da in der Literatur
keine einheitliche Definition existiert: Standardisierte Schnittstellen,
lose Kopplung, Funktionsabstraktion, Wiederverwendbarkeit, Service-
Autonomie, Zustandslosigkeit des Service, Auffindbarkeit des Service,
Orchestrierbarkeit des Service. Verschiedene Definitionen und detail-
lierte Erläuterungen sind in [55] gegeben.

Definition 2.1.2 Service-Anbieter

Als Service-Anbieter (engl. service provider) wird eine Rolle bezeich-
net, die Services innerhalb einer SOA bereitstellt [56].

Definition 2.1.3 Service-Konsument

Als Service Konsument (engl. service consumer or service client) wird
eine Rolle bezeichnet, die angebotene Services innerhalb einer SOA
nutzt [56].

Definition 2.1.4 Middleware

Als Middleware wird eine Software bezeichnet, die im Hintergrund
zwischen der Betriebssystemebene sowie der Anwendungsschicht
läuft. Diese hat die Aufgabe zwischen verschiedenen Anwendungen
bzw. zwischen Betriebssystem und Anwendungen zu vermitteln, um
einen einfachen Datenaustausch zu ermöglichen [57].

Übergang zu service-orientierten Architekturen

Bisherige Architekturen bieten durch eine signal-orientierte Kommunikation
(s. Abschnitt 2.1.2) nur eingeschränkte Möglichkeiten für Update- bzw. Upgra-
demöglichkeiten im Feld [15]. Um die Anpassungsfähigkeit zu erhöhen, wird
neben strukturellen Veränderungen (s. Abschnitt 2.1.1) das Paradigma der
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service-orientierten Kommunikation in E/E-Architekturen eingeführt. Aktuell
existieren erste hybride Architekturentwürfe für die nächste E/E-Generation (s.
Abbildung 2.8), die signal- und service-orientierte Kommunikation vereinen.
Dabei erfolgt eine Unterteilung in drei unterschiedliche Architekturschichten
(Sensor/Aktor-Ebene, Rechen- und Off-Board/Cloud-Ebene), die unterschied-
liche Aufgaben erfüllen.

I/O
Concentration

Central 
Computing 

Cluster

Connectivity Control

Off-Board 
Tester

Connectivity
(OTA)-Services

EMS

ESP

Radar

Camera

Camera

Switch

Smart 
Charging

Rechen-Ebene

(AUTOSAR
Adaptive Platform)

Sensor-/Aktor-Ebene

(AUTOSAR
Classic Platform)

Airbag

Powertrain / Chassis ADAS & Safety Infotainment Body

CAN | LIN | Ethernet

SwitchSwitch

Switch

Off-Board/
Cloud-Ebene

Abbildung 2.8: Aufbau hybriden E/E-Architektur, die aus signal- und service-orientierten Teilen
besteht (adaptiert von [58]).

Die unterste Schicht ist dabei für Sensor-Aktor Wirkketten vorgesehen, in der
echtzeitkritische Systeme wie z.B. die Motorsteuerung über klassische Bus-
systeme wie CAN vernetzt sind, die auf der AUTOSAR Classic Plattform [59]
für signal-orientierte Kommunikation basieren. Die darüber liegende Ebene
wird als Rechen-Ebene bezeichnet, da hier alle rechenintensiven Funktionen
mit breitbandigen Ethernet-Verbindungen integriert sind. Für die Umsetzung
ist durch AUTOSAR Adaptive [60] ein Standard verfügbar, der diese neuarti-
gen Konzepte unterstützt und ausschließlich auf dem SOA-Paradigma basiert
[61]. Beide Plattformen sind dabei in der Lage parallel in Fahrzeuge integriert
zu werden, da eine Interoperabilität beider Standards gewährleistet wird. Die
oberste Schicht bildet die Off-Board/Cloud-Ebene, in der Funktionen bzw. Ge-
räte außerhalb der Systemgrenze des Fahrzeugs enthalten sind und über eine
physikalische oder Luftschnittstelle eine Verbindung zum Fahrzeug herstellen.
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2.1.3 Diagnose in Fahrzeugen

Die Fahrzeugdiagnose stellt eine spezielle Disziplin bei Fahrzeugen dar und
hat über die vergangenen Jahre stets an Bedeutung gewonnen, um die elektroni-
schen Systeme im Fehlerfall zuverlässig analysieren zu können [51]. Bereits in
den 1990er Jahren hat die Automobilbranche diese Notwendigkeit erkannt und
begann teilweise eigene aber auch standardisierte Protokolle zu entwickeln.
Als eine der bekanntesten Standardisierungen im Bereich der Diagnose gilt
der im Jahr 1988 in Teilen der USA eingeführte OBD Standard (s. Abschnitt
A.1.1), der hauptsächlich durch gesetzliche Verordnungen zur Prüfung von ab-
gasrelevanten Systemen vorangetrieben wurde. Eine Weiterentwicklung zum
OBD-2 Standard [62] wurde für alle Fahrzeuge mit Otto-Motor innerhalb der
ECU mit Erstzulassung 2001 (Diesel-Fahrzeuge ab Erstzulassung 2004) über
die EU-Verordnung 98/69/EG [63] vorgeschrieben.

Darüber hinaus dienen Diagnosefunktionen nicht nur zur Analyse von Fehlern,
sondern auch zum Flashen von Updates bzw. komplett neuen Funktionen. Zum
Verständnis dieser Arbeit wird nachfolgend nur auf aktuelle Diagnoseproto-
kolle näher eingegangen.

Definition 2.1.5 Flashen

Im Bereich der Mikrocontroller-Technik wird der Begriff Flashen als
Methode für die Programmierung der nicht flüchtigen Speicherbereiche
bezeichnet, um mit elektrischen Löschimpulsen bestimmte Speicherin-
halte zu löschen und danach einen neuen Programmcode zu übertragen
[64].

2.2 Informationssicherheit

Dieses Kapitel gibt einen Überblick über die grundlegenden Definitionen,
Prinzipien und Methoden der IT-Sicherheit bzw. Cyber-Sicherheit, da diese
Grundlagen im Rahmen dieser Arbeit auf automotive Systeme übertragen und
für Analysen und Ansätze genutzt werden. Wird beispielsweise ein Angriff auf
ein IT-System eines Unternehmens oder dessen Produkt in der Öffentlichkeit
bekannt, hat dieser neben dem Verlust der eigentlichen Informationen auch eine
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2 Technische Grundlagen

Auswirkung auf dessen Reputation, die einen indirekten finanziellen Schaden
verursacht. Bestehende oder potentielle Kunden würden durch diesen Vorfall
ein gewisses Maß an Vertrauen verlieren.

Definition 2.2.1 Informationssicherheit

Die Informationssicherheit (auch als Cybersicherheit bezeichnet) ge-
mäß ISO 27001 [65] umfasst den Schutz von Unternehmenswerten
(engl. Assets) wie beispielsweise Informationen1oder immaterielle
Werte wie die Reputation, um damit eine Beeinflussung des Geschäfts-
betriebs zu verhindern [66].

Definition 2.2.2 Cyber-Sicherheit

Der Begriff Cyber-Sicherheit umfasst alle Aspekte der Sicherheit für
die Informations- und Kommunikationstechnik, indem die klassische
IT-Sicherheit im gesamten Cyber-Raum betrachtet wird. Dieser um-
fasst alle mit dem Internet verbundenen oder ähnlichen Netzwerke,
die über eine Informationstechnologie vernetzt sind. Der Fokus liegt
dabei auf der Kommunikation, Anwendungen, Prozesse sowie den zu
verarbeiteten Informationen [67].

Definition 2.2.3 Information

Die Information repräsentiert ein Datum und ergibt sich durch ei-
ne zugewiesene Interpretationsvorschrift. So kann beispielsweise ein
Datenobjekt (z.B. Datei, Datenbankeintrag) einen numerischen Wert
besitzen, der abhängig von der geltenden Interpretationsvorschrift, den
aktuellen Kilometerstand des Fahrzeugs oder die aktuelle Geschwin-
digkeit repräsentiert [68].

2.2.1 Sicherheit und Risikomanagement

Für den Schutz von Informationen ist es notwendig, bestimmte Eigenschaften
zu definieren, die beispielsweise in einem Unternehmen, Produkt oder einer
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Nachricht durch ein oder mehrere Schutzmaßnahmen gewährleistet werden
sollen. In der Informationssicherheit sind dafür die folgenden fundamentalen
Sicherheits-Eigenschaften existent [69], [23], [70]:

Definition 2.2.4 Vertraulichkeit

Die Vertraulichkeit (engl. confidentiality) gewährleistet den Schutz
gegen unberechtigte Kenntnisnahme von Informationen (Geheimhal-
tung) an jedem Punkt der Datenverarbeitung. Wird beispielsweise eine
Nachricht mit der Security-Eigenschaft der Vertraulichkeit von einem
System A über ein Netzwerk zu einem System B versendet, so muss
diese von ihrem Ursprung bis zum Ziel durchgehend gewährleistet
sein. Zur Umsetzung dieser Eigenschaft werden u.a. kryptografische
Verfahren wie Verschlüsselungstechniken eingesetzt. Außerdem sind
Maßnahmen zur Zuweisung und Kontrolle von Zugriffsberechtigun-
gen notwendig, um zu verhindern, dass unautorisierte Subjekte (s.
Abschnitt 2.2.2) an Informationen gelangen.

Definition 2.2.5 Integrität

Die Integrität (engl. integrity) umfasst einen Schutz gegen ein unauto-
risiertes Verändern von Informationen auf einem System oder einer
Nachricht in einem Netzwerk. Ist bei der Übertragung von derartigen
Nachrichten ein Integritätsschutz vorhanden, kann der jeweilige Emp-
fänger prüfen, ob die Nachricht möglicherweise auf dem Transportweg
unrechtmäßig manipuliert bzw. verändert wurde. Zur Sicherstellung
der Nachrichtenintegrität werden u.a. kryptografische Hashfunktionen
eingesetzt. Hingegen kommen für den Integritätsschutz von Informa-
tionen auf einem IT-System z.B. Zugriffskontrollen zum Einsatz.
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Definition 2.2.6 Authentizität

Die Authentizität (engl. authenticity) ist als Nachrichtenauthentizität
sowie Authentizität einer Quelle definierbar. Die Eigenschaft garantiert
hierbei die Echtheit einer Nachricht oder einer Quelle, dass es sich
tatsächlich um die angegebene Identität handelt oder die versendete
Nachricht von der angegebenen Quellenidentität stammt.

Definition 2.2.7 Verfügbarkeit

Die Verfügbarkeit (engl. availability) garantiert die zuverlässige und
erwartete Funktionsweise eines IT-Systems und der bereitgestellten
Funktionen zu jedem Zeitpunkt. Diese wird auch als Wahrscheinlich-
keit über einen definierten Zeitraum angegeben, für diesen das Sys-
tem spezifizierte Anforderungen erfüllen muss. Es ist dadurch eine
Kombination von verschiedenen physikalischen, administrativen oder
technischen Schutzmaßnahmen erforderlich, um diese Eigenschaft zu
erfüllen.

Grundlegende Zusammenhänge

Um die Zusammenhänge (s. Abbildung 2.9) der Informationssicherheit ein-
heitlich beschreiben zu können haben sich die folgenden Definitionen gemäß
[23] etabliert:

Definition 2.2.8 Schwachstelle

Eine Schwachstelle (engl. vulnerability) ist eine Sicherheitslücke, die
auf einer Schwäche (engl. weakness) in der Konzeption, Implemen-
tierung, Konfiguration, dem Betrieb einer Organisation bzw. Systems
basiert. So kann beispielsweise ein Dienst auf einem Server eine unsi-
chere Implementierung beinhalten oder auch ein offener Port in einer
Firewall zu einer möglichen Schwachstelle führen.

30



2.2 Informationssicherheit
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Abbildung 2.9: Zusammenhang verschiedener Security-Definitionen (basierend auf [23]).

Definition 2.2.9 Server

Als Server wird auf Hardware-Ebene ein physisches Gerät (z.B. Com-
puter, ECU) definiert, das Ressourcen über ein Netzwerk zur Verfügung
stellt. Alternativ wird ein Hardware-Server auch als Host bezeichnet.
Auf den Geräten sind neben dem Betriebssystem ein oder mehrere
softwarebasierte Server implementiert. Auf der Software-Ebene wird
ein Server als Anwendung definiert, die Dienste für Clients lokal oder
in einem Netzwerk anbietet [71]. (s. auch Definitionen 2.1.2 u. 2.1.3.)

Definition 2.2.10 Bedrohung

Eine Bedrohung (engl. threats) ist eine Gefahr, die das Potential besitzt
einen konkreten Schaden an einer Organisation oder System verursa-
chen zu können.
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Definition 2.2.11 Angreifer

Der Angreifer (engl. threat agent/attacker) repräsentiert eine einzelne
Person, Gruppe oder auch allgemein ein IT-System, der versucht einen
Vorteil durch die Ausnutzung (engl. exploitation) einer Schwachstel-
le zu erlangen (Eine Klassifikation von Angreifergruppen und deren
Motivation ist in [72] enthalten.). Dieses Vorgehen wird als Angriff
bezeichnet. Dadurch entsteht ein Zusammenhang zwischen einem An-
greifer, einer Bedrohung sowie einer Schwachstelle. Durch die Intenti-
on des Angreifers eine vorsätzliche Handlung zu begehen entsteht eine
Bedrohung, die über eine mögliche Schwachstelle ausgenutzt werden
kann.

Definition 2.2.12 Risiko

Das Risiko (engl. risk) entspricht der Annahme einer Wahrscheinlich-
keit für die Ausnutzung einer Schwachstelle durch einen Angreifer
sowie die daraus resultierende Auswirkung auf die Organisation.

Definition 2.2.13 Schützenswertes Gut

Die Auswirkung bezieht sich auf die Gefährdung von schützenswerten
Güter (engl. Asset) einer Organisation wie beispielsweise die Ver-
traulichkeit von personenbezogen Daten (engl. personally identifying
information) [23], [73]. Dadurch kann es Angreifern gelingen, Infor-
mationen für weitere Aktivitäten zu sammeln (engl. information ga-
thering) oder aber gezielt unbemerkt Aktivitäten durchzuführen.

Definition 2.2.14 Schutzmaßnahme

Um potentielle Risiken für Angriffe zu minimieren, werden Schutz-
maßnahmen (engl. safeguards/countermeasures) eingesetzt, um An-
greifern das Ausnutzen einer Schwachstelle zu erschweren oder diese
durch die Integration einer Maßnahme bereits bei der Entwicklung zu
vermeiden.
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Bedrohungsanalysen

In der Informationssicherheit gibt es unterschiedliche Bedrohungen (engl.
threats) bzw. Angriffstypen, die bei IT-Systemen auftreten können [74]. Um
mögliche Bedrohungen bereits in der Entwicklungsphase zu finden, werden
Bedrohungsanalysen durchgeführt [68]. Darüber hinaus werden für gefunde-
ne Bedrohungen entsprechende Risikowerte berechnet, die ein Ergebnis aus
Eintrittswahrscheinlichkeit × Schadenshöhe repräsentieren. Die Analyseer-
gebnisse dienen weiter für die Auswahl geeigneter Schutzmaßnahmen zur
Abwehr von Angriffen, die über eine Bedrohung eintreten können. Um ein
strukturiertes Vorgehen zu ermöglichen haben sich dafür verschiedene Fra-
meworks [75], [76], [77] und Methoden[78], [79], [80], [81] etabliert. Davon
bietet die Microsoft STRIDE Methode auch eine in der Industrie, Wissenschaft
und Security-Community verbreitete und anerkannte Taxonomie zur Klassi-
fizierung von Angriffen und Bedrohungen [82]. Das Akronym STRIDE steht
dabei für die Angriffsklassen Spoofing, Tampering, Repudiation, Informati-
on Disclosure, Denial of Service und Elevation of Privilege) in die Angriffe
auf die Informationssicherheit allgemein eingeteilt werden können (s. Tabelle
2.1). Zusätzlich ist jeder Bedrohung eine Security-Eigenschaft zugeordnet, die
dadurch gefährdet wird.

Insider-Bedrohungen

Insider-Bedrohungen stellen derzeit eine der größten Herausforderungen im
Bereich der Cyber-Sicherheit dar [83], [84]. Auf der Basis von einer Umfrage
[85] von 204 Unternehmen aus 13 unterschiedlichen Branchen mit mehr als
1000 Beschäftigten ergab sich eine Steigerung der registrierten Angriffe auf
die Informationssicherheit durch Insider von 3200 im Jahr 2018 auf 4700 im
Jahr 2020.

Insider können nach Cole et al. [86] in vier unterschiedliche Kategorien ein-
geordnet werden. Pure Insiders enthalten rechtmäßige Arbeitnehmer, die eine
notwendige Menge an Berechtigungen für die Ausführung ihrer Arbeit besitzen
(Zugang zum Gebäude, Zugangsdaten zur Nutzung von definierten Netzwerk-
diensten). Die Klasse Inside Associates umfasst Personen von Fremdfirmen
(Zulieferer, Sicherheitsdienste, Reinigungspersonal), die eine bestimmte Men-
ge an internen Zugängen zu Gebäuden oder auch IT-Infrastruktur besitzen. Da-
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Tabelle 2.1: Übersicht der STRIDE-Kategorien (basierend auf [78]).

Bedrohung Security-
Eigenschaft

Bedrohungs-Definition Beispiele

Spoofing Authentifizierung Verfälschung der eigenen
Identität

Ausgabe als eine andere Per-
son oder Netzwerkadresse

Tampering Integrität Manipulation von Informa-
tionen auf einem Datenträ-
ger oder im Netzwerk

Modifizieren, Hinzufügen
oder Entfernen von Netz-
werkpaketen

Repudiation Nichtabstreit-
barkeit

Abstreiten einer durchge-
führten Aktion (gesende-
te Nachricht, ausgeführte
Funktion)

„Habe nicht das Netzwerkpa-
ket xy gesendet“ oder „Habe
nicht den Kauf xy getätigt“

Information
Disclosure

Geheimhaltung Erlangung von Informatio-
nen für nicht autorisierte
Personen

Erlaubt dem Angreifer den
Zugriff auf Dateien, E-Mails
oder Datenbanken

Denial of
Service

Verfügbarkeit Überlastung von Ressour-
cen, die zur Bereitstellung
von Diensten benötigt wer-
den

Ausführung von einer Viel-
zahl an parallelen Netz-
werkanfragen, die normaler-
weise nicht auftreten

Elevation of
Privilege

Autorisierung Ausführung von Aktionen,
für die jemand nicht autori-
siert ist

Ermöglicht einem Angreifer
das Ausführen von Funk-
tionen mit Administrator-
Rechten

neben stellen Inside Affiliates Personen wie Familienangehörige oder Freunde
von Arbeitnehmern dar, die offiziell keine Berechtigung besitzen, jedoch die
Zugangsdaten des zugehörigen Arbeitnehmers durch Diebstahl erlangt haben.
Als vierte Klasse stellen Outside Affiliates Personen dar, die in keiner Verbin-
dung zu einer Organisation stehen und dadurch offiziell keine Zugänge besitzen,
jedoch über verschiedene Angriffswege z.B. durch Social Engineering oder ei-
ne schwach gesicherte Wireless Local Area Network (WLAN)-Verbindung,
Zugang zur internen Infrastruktur erlangt haben. Eine weiterführende Detail-
lierung sowie Taxonomie von Ereignissen durch Insider-Bedrohungen ist in
[83] gegeben.
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Definition 2.2.15 Insider-Bedrohung

Pfleeger et al. bezeichnen Insider-Bedrohungen als Insider-Aktionen,
die Daten, Prozesse oder Ressourcen einer Organisation in einer stö-
renden oder unerwünschten Weise gefährdet [87].

Definition 2.2.16 Insider

Pfleeger et al. bezeichnen Insider als Personen, die einen legitimier-
ten Zugang für Computer und Netzwerke einer Organisation besit-
zen [87]. Brackney and Anderson bezeichnen Insider als eine bereits
vertrauenswürdige Person mit Zugang zu sensiblen Informationen und
Informationssystemen [88].

Definition 2.2.17 Social Engineering

Als Social-Engineering Angriffe werden Aktivitäten bezeichnet, die
andere Person durch ein glaubwürdigen Vorwand dazu bewegen, sen-
sible Informationen heraus zu geben, die anschließend für einen Angriff
verwendet werden [23].

Definition 2.2.18 WLAN

Als WLAN wird eine Technologie bezeichnet, die es ermöglicht eine
Kommunikation zwischen verschiedenen Netzwerkteilnehmern über
eine Luftschnittstelle herzustellen. Mit dem Begriff wird meist der
IEEE Standard 802.11[89] assoziiert.

Im Vergleich zu Outsider-Bedrohungen, die nach der STRIDE Taxonomie
klassifizierbar sind, werden Bedrohungen von Insidern anhand der Absichten,
Motive und Handlungen einer Person unterschieden, da diese nicht zwingend
eine direkte Verletzung der Security-Eigenschaften beinhalten. So verletzt bei-
spielsweise ein Insider mit legitimierten Zugangsdaten eines Benutzers keine
Security-Eigenschaften im Netzwerk. Jedoch im Fall eines Datendiebstahls
von einem Server die Vertraulichkeit. Nach Prabhu et al. [90] lassen sich diese
in vier verschiedene Arten klassifizieren:
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• Versehentlicher (engl. accidental) Insider: Beinhaltet eine Person, die
keine böswillige Absicht aufweist, jedoch durch ein Fehlverhalten der
zugehörigen Organisation einen Schaden zufügt oder das potentielle
Risiko dafür erhöht.

• Nachlässiger (engl. negligent) Insider: Umfasst Personen, die keine
böswilligen Handlungen ausführen möchten, aber durch ihr passives Ri-
sikoverhalten einen Schaden verursachen oder die Eintrittswahrschein-
lichkeit dafür erhöhen.

• Schelmischer (engl. mischievous) Insider: Diese Art hat weder die
Absicht, gegen Sicherheitsrichtlinien zu verstoßen, noch ein Motiv, dies
zu tun. Jedoch ist durch sein risikobehaftetes Verhalten die Verursachung
eines Schadens innerhalb der zugehörigen Organisation möglich.

• Böswilliger (engl. malicious) Insider: Dieser verfolgt durch seine
Handlungen eine böswillige Absicht, um einen direkten oder indirekten
Schaden bei der zugehörigen Organisation zu verursachen.

Schutzmaßnahmen

Die Maßnahmen zur Minimierung des Risikos in der Informationssicherheit
können in drei verschiedene Kategorien eingeteilt werden [23]:

• Administrative Maßnahmen: Darin werden Prozessaktivitäten defi-
niert, die sich beispielsweise mit dem Risikomanagement beschäftigen.
Darüber hinaus sind in dieser Kategorie auch Security-Schulungen (z.B.
Informationen zur Passwortsicherheit) von Mitarbeitern einzuordnen,
um eine Sensibilisierung für diese Thematik zu erreichen.

• Technische Maßnahmen: Diese umfassen Soft- und Hardwarekom-
ponenten wie beispielsweise IDS (s. Abschnitt 2.2.4) oder Firewalls
(s. Abschnitt 2.2.3) aber auch kryptografische Verfahren (s. Abschnitte
A.1.2 u. A.1.3), die zur Verschlüsselung oder digitalen Signatur von
Informationen verwendet werden.

• Physikalische Maßnahmen: Darunter werden Aktivitäten definiert, die
das Personal und Organisation sowie die Kommunikation und Infrastruk-
tur betreffen. Als Beispiel kann hier ein Server dienen, der softwaretech-
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nisch eine hohe Sicherheit aufweist jedoch an einem leicht zugänglichen
Ort betrieben wird. So besteht die Gefahr, dass unbefugte Personen sich
physikalischen Zugriff zum System verschaffen können und weitere Be-
drohungen wirksam werden.

Für den Schutz von Unternehmenswerten gegen böswillige Angreifer, die von
außerhalb versuchen in ein System einzudringen, existiert der defense-in-depth-
Ansatz. In Abbildung 2.10 sind beispielhaft verschiedene technische Schutz-
maßnahmen den Schichten zugeordnet, um ein schützenswertes Gut (Personal
Computer) abzusichern.

Schützens-
wertes Gut

Physikalische 
Sicherheit

Viren Scanner

Patch Management

Access Control

Account Management

Security Architecture

Firewalls

Virtual Private Networks 
(VPN)

Policies / Prozesse

Potentielle 
Bedrohung

Abbildung 2.10: Anordnung verschiedener technischer Schutzmaßnahmen basierend auf dem
Defense-in-Depth Ansatz (basierend auf [23]).

Dadurch wird versucht, die Wahrscheinlichkeit für einen erfolgreichen An-
griff durch die verschiedenen Maßnahmen zu minimieren. Folglich müsste
ein Angreifer zum Erreichen eines Unternehmenswerts mehrere Maßnahmen
überwinden, um sein Ziel zu erreichen [23]. Die genaue Anzahl der Schichten
sowie der Schutzmaßnahmen ist dabei von den zuvor ermittelten Bedrohungen
(s. Abschnitt 2.2.1) und dem Wert des zu schützenden Guts abhängig. Nach-
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folgend werden verschiedene Schutzmaßnahmen näher erläutert, die für den
Hauptteil der Arbeit von Relevanz sind.

Definition 2.2.19 Defense-in-Depth

Als Defense-in-Depth wird in der Informationssicherheit ein Konzept
bezeichnet, dass durch die Anordnung verschiedener Schutzmaßnah-
men ein mehrschichtiges Verteidigungssystem gegen IT-Angriffe bein-
haltet.

Sicherheitsrichtlinie (Policy)

Eine Sicherheitsrichtlinie (engl. Policy) dient in Unternehmen und Behörden
zur Umsetzung von definierten Richtlinien [54], die geschäftliche oder recht-
liche Aspekte in Bezug auf die Informationssicherheit enthalten und durch
Schutzmaßnahmen umgesetzt werden müssen. Dabei können Richtlinien auf
unterschiedlichen Abstraktionsebenen und in verschiedenen Detaillierungsgra-
den existieren (s. Abbildung 2.11). Auf der obersten Ebene werden Policies in
natürlicher Sprache spezifiziert und enthalten unternehmensspezifische- oder
gesetzliche Vorgaben, die einzuhalten sind. Davon abgeleitet werden prozess-
spezifische Richtlinien, die allgemeine Anforderungen enthalten, ausgearbei-
tet. Danach erfolgt eine Kategorisierung der Richtlinien in Bezug auf die
darin enthaltenen Security-Eigenschaften wie beispielsweise die Integrität von
versendeten Nachrichten. Es kann hingegen auch die Anforderung bestehen,
dass Ressourcen auf einem System durch die Kontrolle und Durchsetzung
von Berechtigungen in Form einer Zugriffskontrolle abgesichert werden müs-
sen. Für die Gewährleistung der Security-Eigenschaften werden danach auf
unterster Ebene Informationstechnik (IT)-spezifische Vorgaben für zu verwen-
dende Sicherheitsprotokolle oder Standards in maschinenlesbarer Sprache wie
Extensible Markup Language (XML) [91] beschrieben, die IT-Komponenten
umsetzen. Eine spezifische IT-Komponente könnte dabei ein Attribute-based
Access Control (ABAC)-Modul (s. Abschnitt 2.2.2) darstellen, das eine hinter-
legte Policy durchsetzt.
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Abbildung 2.11: Übersicht verschiedener Abstraktionsebenen von Sicherheitsrichtlinien (basie-
rend auf [54]).

2.2.2 Modelle & Techniken der Zugriffskontrolle

Definition 2.2.20 Zugriffskontrolle

Die Zugriffskontrolle (engl. access control) verhindert unautorisier-
te Ressourcenzugriffen und gewährleistet damit die Sicherheitseigen-
schaft Autorisierung (s. Abschnitt 2.2.1). Unter diesem Begriff werden
in dieser Arbeit Modelle und Techniken zugeordnet, die eine Zugriffs-
kontrolle auf Anwendungsebene umsetzen.

Die Zugriffskontrolle stellt dadurch eine regelkonforme Nutzung der Ressour-
cen sicher [92]. Die existenten Zugriffskontrollmodelle kontrollieren allge-
mein, welches Subjekt (z.B. ein Benutzer, Gerät, Funktion bzw. Service) in
einem System auf eine bestimmte Ressource/Objekt (z.B. Datei, Verzeichnis,
Funktion bzw. Service) zugreifen darf. Der Ablauf bis zu einem erfolgreichen
Zugriff lässt sich in vier Teilschritten beschreiben (s. Abbildung 2.12).

Zunächst authentisiert sich ein Subjekt (Initiator einer Handlung) gegenüber
dem IT-System. Danach erfolgt die Überprüfung der Identität durch eine Au-
thentifizierung. Ist diese erfolgreich wird eine Autorisierung durch das ein-
gesetzte Zugriffskontrollmodell durchgeführt, das dem jeweiligen Subjekt be-
stimmte Zugriffsberechtigungen auf der Basis von spezifizierten Sicherheits-
richtlinien gewährt (lesen, schreiben oder ausführen). Die Kontrollmodelle sind
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Abbildung 2.12: Schematischer Ablauf einer Zugriffskontrolle (basierend auf [93]).

dabei auf verschiedenen Systemebenen integrierbar (z.B. Netzwerk, Middle-
ware oder Anwendung). Dabei lassen sich die verschiedenen Methoden der
Zugriffskontrolle auf vier verschiedene Modelle (DAC, MAC, RBAC, ABAC)
abbilden:

Benutzerbestimmbare Zugriffskontrolle (DAC)

Bei der benutzerbestimmbaren Zugriffskontrolle (engl. Discretionary Access
Control (DAC)) ist für die Vergabe von möglichen Berechtigungen für eine Res-
source ausschließlich der Eigentümer verantwortlich [68]. Für die Zuweisung
und Verwaltung der Berechtigungen jedes Subjekts werden der jeweiligen Res-
source eine Zugriffskontrollliste (engl. Access Control List (ACL)) zugeordnet
(s. Abschnitt 2.2.2), in der beispielsweise Lese- und Schreibrechte festgelegt
sind [94].

Regelbasierte Zugriffskontrolle (MAC)

Die regelbasierte Zugriffskontrolle (engl. Mandatory Access Control (MAC))
stellt ein Zugriffsmodell für die strikte Kontrolle und Durchsetzung von Be-
rechtigungen dar. Im Vergleich zu DAC werden Berechtigungen auf Ressour-
cen nicht auf Subjekte abgebildet, sondern es erfolgt eine Zuweisung von
Sicherheits-Kennzeichnungen (engl. security labels) [23]. Die Kennzeichnun-
gen können beispielsweise verschiedene Abstufungen (öffentlich, vertraulich,
geheim oder streng geheim) beinhalten. Gleichzeitig werden diese Kennzeich-
nungen auch den beteiligten Subjekten einer Organisation zugewiesen. Möchte
ein Subjekt auf eine Ressource zugreifen, prüft die zentral implementierte Zu-
griffskontrolle (z.B. in einem Betriebssystem), ob beide die entsprechende
Kennzeichnung bzw. Sicherheitsstufe besitzen.
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Rollenbasierte Zugriffskontrolle (RBAC)

Bei der rollenbasierten Zugriffskontrolle (engl. Role-based Access Control
(RBAC)) werden die Berechtigungen als Menge bestimmten Rollen zugeord-
net. Die Rollen können dabei beispielsweise unterschiedlichen Abteilungen
(Einkauf, Versand, Vorstand) eines Unternehmens entsprechen. Dadurch ent-
fällt die einzelne Zuweisung an Berechtigungen für jedes Subjekt bzw. Objekt.
Die Kontrolle, Durchsetzung und Verwaltung von Berechtigungen der RBAC-
Zugriffskontrolle erfolgt dabei zentral (z.B. innerhalb eines Betriebssystems).
Wird ein neuer Mitarbeiter eingestellt, muss dieser nur noch einer Rolle zu-
gewiesen werden und erhält damit die hinterlegte Menge an Berechtigungen.
Darüber hinaus reduziert dies den Verwaltungsaufwand des verantwortlichen
IT-Mitarbeiters, da Änderungen an einer zentralen Stelle möglich sind [23].

Attributbasierte Zugriffskontrolle (ABAC)

Der Grundgedanke des ABAC Ansatzes besteht darin, Zugriffe auf Ressourcen
von Dienstnutzern über Attribute zu erlauben oder zu verweigern. Dazu wird
zwischen den folgenden Attributen unterschieden:

• Nutzerattribute: beschreiben den Dienstnutzer näher z.B. Alter, Abtei-
lung, Titel.

• Aktionsattribute: beschreiben die Aktion, die auf die Ressource ausgeübt
werden soll z.B. lesen, schreiben, löschen.

• Ressourcenattribute: beschreiben das Objekt, auf das zugegriffen wird
z.B. Bankkonto, Dokument.

• Umgebungsattribute: Attribute, die sich mit Zeit, Ort oder dynamischen
Aspekten des Zugriffskontrollszenarios befassen z.B. Zugriffserlaubnis
nur zu bestimmten Zeiten.

Durch die Anwendung von Attributen wird die starre Kopplung zwischen Be-
nutzern und Rollen sowie Rollen und Berechtigungen (vgl. RBAC) flexibler ge-
staltet [94],[92],[95],[96]. Um den dynamischen Anforderungen der verteilten
Systeme gerecht zu werden, wird eine dynamische Zugriffskontrollentschei-
dung benötigt. Dazu werden die Nutzerattribute zur Laufzeit ausgewertet und
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mit einer hinterlegten Policy (s. Abschnitt 2.2.1) abgeglichen. Ein prinzipiel-
ler Ablauf dieser Zugriffskontrolle ist die Abbildung 2.13 dargestellt. Möchte
ein Subjekt auf ein Objekt zugreifen (1) prüft das ABAC-Modul unter Einbe-
zug der aktuellen Objekt-, Aktions- und Umgebungsattribute, ob der Zugriff
auf Basis der hinterlegten Policy erfolgen darf (2) und setzt die Zugriffsent-
scheidung (3) (erlauben, blockieren) entsprechend durch. Zur Umsetzung und
Implementierung wird u.a. der eXtensible Access Control Markup Langua-
ge (XACML)-Standard [97] empfohlen (s. Abschnitt XACML). Dieser unter-
stützt die Integration von Subjekt- und Objektattributen in Zugriffsrichtlinien,
die die Basis des ABAC-Ansatzes darstellen. Die XACML Architektur und die
damit verbundenen Module legen die Autorisierungsinfrastruktur fest, die für
ein ABAC-Modell notwendig sind.

Object
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Subject Attributes

Name
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…

Type

Owner
…

Object Attributes

Environment 
Conditions

Rules

Decicison

Enforce

Access Control 
Policy

1

2b 2c
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2a 2d

ABAC 
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Abbildung 2.13: Prinzipieller Ablauf einer ABAC-basierten Zugriffskontrolle (basierend auf [98]).
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eXtensible Access Control Markup Language (XACML)

Die XACML ist eine im Konsortium der Organization for the Advancement of
Structured Information Standards (OASIS) definierte Policy-Sprache, die die
Zugriffskontrolle auf Ressourcen standardisiert. Sie beinhaltet eine attributs-
basierte Zugriffssteuerungsrichtliniensprache, eine Architektur sowie ein Ver-
arbeitungsmodell, das beschreibt, wie Zugriffsanforderungen basierend auf
in Policies definierten Regeln für eine attributbasierte Autorisierung erfolgen
müssen. Der Vorteil dieser Policy-Sprache ist die Übertragbarkeit von Zu-
griffsrechten sowie eine feingranulare Zugriffssteuerung [92], [97], [54].

Der XACML Standard definiert die drei grundlegenden Policy-Elemente Rule,
Policy und Policy-Set. Ein Policy-Set besteht aus einer oder mehreren Policies,
kann aber auch auf weitere Policy-Sets referenzieren. Eine Policy besteht aus
einer Vielzahl an Regeln (rules), einer Kennung für den Rule-Combining Al-
gorithm und optional aus einer Reihe von Verpflichtungen (Obligations). Jedes
der drei Hauptelemente bezieht sich auf genau ein Target [97], [99]].

• Target: Das Target dient der Entscheidung, ob ein Policy-Set, eine Policy
oder eine Rule für die Anfrage relevant ist und wird dementsprechend
ausgewertet. Dazu erhalten die Targets die Attribute aus den vier Kate-
gorien Subject, Resource, Action und Environment. In den Policies ist es
hingegen nicht verpflichtend in jeder Kategorie Werte für die Attribute
anzugeben. Die Werte des Targets werden mit den jeweiligen Werten
der Attribute aus der Anfrage verglichen. Gibt es eine Übereinstim-
mung, so wird die Policy als relevant erachtet und ausgewertet. Beispiel:
"Die folgenden Regeln gelten, wenn ein Bankkunde (Subjekt) auf seinen
Bausparplan (Ressource) nach fünf Jahren (Umgebung) lesend zugreift
(Aktion)". Stimmen die Attributswerte der Policy mit denen des Targets
überein, so wird die Policy als relevant angesehen und näher betrachtet.

• Rule: Jede Rule besteht aus einem Ziel (Target), einem Effekt (Effect)
und einer Bedingung (Condition). Das Target beurteilt, ob eine Regel
für die Anfrage relevant ist. Der Effect trifft bei Erfüllung der Regel
die Entscheidung erlauben (engl. permit), sonst verweigern (engl. deny).
Eine Condition trifft eine Aussage über Attribute bei der Bewertung
durch wahr (engl. true), unwahr (engl. false) oder nicht ermittelbar
(engl. indeterminate).
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• Combining Algorithm: Bei einer Autorisierungsentscheidung ist es mög-
lich, dass mehrere Rules einer Policy das gleiche Target haben. Damit
es zwischen den Rules nicht zu Konflikten kommt, kombinieren die Ru-
le Combinig Algorithms die unterschiedlichen Resultate der Rules zu
einem Gesamtresultat. Selbiges gilt für die Policy-Sets. Hierfür gibt es
einen Policy Combining Algorithm, der die Ergebnisse der einzelnen
Policies zu einem Gesamtergebnis kombiniert.

• Obligations: Die Obligations führen zu einer feingranularen Zugriffs-
steuerung. Sie sind in einer Rule, Policy oder einem Policy-Set festge-
legt. Bei der Durchsetzung einer Autorisierungsentscheidung muss der
PEP die festgelegten Aktionen durchführen, z.B. einen verschlüsselten
Ressourcenzugriff.

Um den Anforderungen verteilter Systeme gerecht zu werden, wird in der
XACML Architektur zwischen Policy Administration (Verwaltung), Policy En-
forcement (Durchsetzung) und Policy Evaluation (Auswertung oder Abgleich)
unterschieden. Dazu wurden in XACML die folgenden Funktionsmodule defi-
niert [92]:

• Policy Enforcement Point (PEP)

• Policy Decision Point (PDP)

• Policy Information Point (PIP)

• Policy Administration Point (PAP)

Die Funktionsmodule und sowie der Datenfluss einer spezifizierten XACML-
Architektur sind in Abbildung 2.14 dargestellt.

Die Hauptaufgabe des PAP ist die Speicherung und Verwaltung der Zugriffs-
richtlinien. Er erstellt die Policies (1), legt den Policy Typ fest (Integrität, Au-
torisierung, Authentifizierung) und stellt sie dem PDP zur Verfügung. Der PEP
erhält eine Zugriffsanfrage vom Dienstnutzer (2). Anschließend sendet der PEP
die Zugriffsanfrage an den Context Handler (3). In der Anfrage können zusätzli-
che Attribute der Subjekte, der Ressource, der Aktion sowie der Umgebung ent-
halten sein. Der Context Handler erstellt einen XACML-Anforderungskontext,
fügt optional Attribute hinzu und sendet ihn an den PDP (4). Jegliche zusätz-
liche Subjekt-, Ressourcen-, Aktions- und Umgebungsattribute werden vom
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Abbildung 2.14: Darstellung der XACML-Architektur mit verschiedenen Funktionsmodulen für
die Zugriffskontrolle (basierend auf [97]).

PDP beim Context Handler angefordert (5). Im darauffolgenden Schritt fordert
der Context Handler die benötigten Attribute beim PIP an (6). Die Aufgabe
des PIP besteht in der Verwaltung der Attribute. Er erhält die angeforderten
Attribute und sendet sie an den Context Handler (7,8). Optional bindet der
Context Handler die Ressource in den Anforderungskontext mit ein (9). An-
schließend sendet der Context Handler die geforderten Attribute (und optional
auch die Ressource) an den PDP, der die Policy direkt auswertet (10). Der PDP
sendet den Antwortkontext einschließlich der Autorisierungsentscheidung an
den Context Handler zurück (11). Der Conetxt Handler übersetzt den Antwort-
kontext des PDP in das systemspezifische Antwortformat des PEP und sendet
die Antwort an den PEP (12). Falls der Zugriff auf die Ressource gewährt wird,
gibt der PEP den Zugriff auf die Ressource frei, andernfalls wird der Zugriff
untersagt. Zusätzlich ist der PEP dafür verantwortlich, dass die Obligations
erfüllt werden.

45



2 Technische Grundlagen

Techniken der Zugriffskontrolle

Im Bereich der Zugriffskontrolle haben sich zwei verschiedene Techniken zur
Zuweisung von Berechtigungen auf Subjekte bzw. Objekte etabliert. Beide Va-
rianten werden über eine Zugriffskontrollmatrix (engl. access control matrix)
definiert (s. Tabelle 2.2) [23]. Die Berechtigungen werden damit entweder über
Fähigkeiten (engl. capabilities) auf Subjekte oder über eine Zugriffskontroll-
liste (ACL) auf Objekte abgebildet.

Fähigkeiten (Capabilities): Diese Art von Tabelle definiert eine Menge von
Berechtigungen für ein bestimmtes Subjekt [100]. In Tabelle 2.2 sind die
Fähigkeiten jedes Subjekts horizontal für die jeweiligen drei Objekte (Dateien
1 bis 3) spezifiziert. Eine Fähigkeit kann dabei über verschiedene Formate
abgebildet werden (Token, Schlüssel, Ticket). Wenn im Betrieb ein Subjekt
auf ein Objekt zugreifen möchte, prüft das darunterliegende System, ob das
Subjekt die notwendigen Berechtigungen besitzt, welche zuvor übermittelt
werden.

Zugriffskontrollliste (ACL): Diese Zugriffslisten werden vorwiegend in Be-
triebssystemen oder Netzwerkgeräten (z.B. Switches oder Router) verwendet.
Dabei wird jedem Objekt eine Liste mit den Berechtigungen der jeweiligen
Subjekte zugewiesen [23].

Tabelle 2.2: Darstellung einer Zugriffskontrollmatrix mit Kennzeichnung von Capability und ACL
(adaptiert von [23])

Zugriffskontrollmatrix
Subjekt Datei 1 Datei 2 Datei 3 Datei 4

Capability Larry Lesen Lesen, Schreiben Lesen Lesen, Schreiben
Curly Vollzugriff Kein Zugriff Vollzugriff Lesen
Mo Lesen, Schreiben Kein Zugriff Lesen Vollzugriff
Bob Vollzugriff Vollzugriff Vollzugriff Kein Zugriff

ACL
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2.2.3 Firewalls

Firewalls

Definition 2.2.21 Firewall

Als Firewall wird eine Software- oder Hardwarekomponente bezeich-
net, die Netzwerkpakete überwacht und auf Basis eines definierten Re-
gelwerks filtert. Eine Firewall ist dadurch eine Schutzmaßnahme aus
dem Gebiet der Zugriffskontrolle, die auf der Netzwerkebene agiert.
Nach der RFC 4949 [101] ist eine Firewall ein Gateway, das den Da-
tenverkehr zwischen zwei verschiedenen Netzwerken (z.B. dem Inter-
net und einem internen Firmennetzwerk) einschränkt, um Ressourcen
vor Bedrohungen aus dem anderen Netzwerk zu schützen (s. Abbil-
dung 2.15)

Firewalls sind in der IT ein fester Bestandteil, um eine zuvor definierte Si-
cherheitsstrategie in Form von Zugriffsrestriktionen durchzusetzen [68]. Es
haben sich dabei über die Jahre verschiedene Arten von Firewall-Systemen
entwickelt, die in unterschiedliche Klassen2 (Paketfilter, Proxy und Applika-
tionsfilter) eingeteilt werden [102]. Diese Schutzmaßnahmen können dabei in
unterschiedlichen Architekturen eingesetzt werden und sind darüber hinaus oft
in einer Kombination zu finden. Klassische Paketfilter werden dabei direkt in
Netzwerkgeräte wie z.B. Router integriert. Hingegen kommt auf Servern eine
Kombination aus Paket- und Applikationsfilter zum Einsatz.

2.2.4 Intrusion Detection Systeme

Im Vergleich zu Firewalls oder Verschlüsselungsverfahren, die als proakti-
ve Maßnahmen definiert sind, werden IDS den reaktiven Schutzmaßnahmen
zugeordnet [103], [23]. Dies ist damit begründet, dass durch IDS Systeme
mögliche Angriffe erst während des Auftretens erkannt werden können. Hin-
gegen sind proaktive Maßnahmen dafür vorgesehen, präventiv die potentielle

2 Detaillierte Erläuterungen zu den unterschiedlichen Filterarten sind in Abschnitt A.1.4 enthalten.
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Abbildung 2.15: Integration einer Firewall zur Überwachung des Datenverkehrs zwischen einem
öffentlichen- und privaten Netzwerk.

Angriffsfläche des betrachteten Systems zu minimieren. Allgemein analysieren
IDS zur Erkennung von Angriffen den Datenverkehr in Netzwerken, werten
System Log-Dateien aus oder untersuchen Aktivitätsabläufe eines Benutzers.
Grundlegend wird dabei je nach Einsatzort in Host- bzw. Netzwerk-basiert un-
terschieden [23], [102]. Dabei kommen Host-basierte IDS (HIDS) ausschließ-
lich auf Workstations oder Server zum Einsatz, um Anomalien innerhalb dieser
Systemgrenze zu erkennen. Eine Anomalie könnte ein Versuch eines Benutzers
darstellen, systemkritische Dateien zu verändern oder allgemein das System
bzw. den Server in einen risikobehafteten Zustand versetzen zu wollen. Da-
neben analysieren Netzwerk-basierte IDS (NIDS) die Datenströme innerhalb
von Netzwerken, indem von allen Paketen eine Kopie angelegt wird, um diese
dann auf vordefinierte Merkmale wie beispielsweise Protokollabweichungen
oder bösartige Nutzdaten zu prüfen. Die Erkennungstechniken beider Syste-
me können in zwei verschiedene Arten gegliedert werden. Signatur-basierte
Verfahren basieren auf Merkmalen die von bereits bekannten Angriffen ex-
trahiert und regelmäßig aktualisiert werden. Dies bringt die Einschränkung
mit sich, dass nur sehr ähnliche Angriffe erkannt werden können. Dagegen
bleiben neuartige Angriffe teilweise unerkannt. Hingegen erkennen Anomalie-
basierte Verfahren Abweichungen in Bezug auf vordefinierte Merkmale, die
aus einem Normalverhalten extrahiert werden. Häufig werden dazu statistische,
protokoll-spezifische, regelbasierte und heuristische Techniken verwendet.

Auf Basis erkannter IDS-Ereignisse können zentralisiert an eine verantwort-
liche Person gemeldet werden, die diese detailliert auswerten kann, um mög-

48



2.2 Informationssicherheit

lichst Falschalarme ausschließen zu können. Als konkrete Gegenmaßnahme
kann dann eine Anpassung bestehender Firewall-Regeln bzw. Zugriffsrichtli-
nien erfolgen, um einen laufenden Angriff abzuwehren oder Systeme gegen
zukünftige Angriffe weiter zu härten. Diese Gegenmaßnahmen werden über-
greifend den Intrusion Prevention Systemen (IPS) zugeordnet [23].

IDS-Kategorien

Die verfügbaren IDS-Systeme lassen sich grundlegend in zwei Kategorien
gliedern. Ein Signatur-basiertes Intrusion Detection System (SIDS) verwen-
det für die Erkennung von Angriffen vordefinierte Angriffsmuster [104]. Die
Signatur stellt dabei eine Art Datenbankeintrag dar, der Merkmale von bereits
bekannten Angriffen enthält. Diese müssen vorher über entsprechendes Exper-
tenwissen eingetragen werden. Daher wird diese Art auch als wissensbasierte
Erkennung (engl. knowledge-based detection) bezeichnet. Das System erstellt
im Betrieb ebenfalls Signaturen von eingehenden Daten und vergleicht und
sucht regelbasiert nach Übereinstimmungen in der Datenbank (s. Abbildung
2.16).

Bekannte
Angriffsmuster

Normal

Intrusion

If …

Abbildung 2.16: Schematischer Aufbau zur Funktionsweise eines SIDS (basierend auf [105]).

Die Erkennungsrate von bekannten Angriffen wird allgemein als hoch einge-
stuft. Zudem gibt es nur eine geringe falsch-postiv Rate. Unbekannte bzw. neue
Angriffsmuster kann das System hingegen nicht erkennen. Das gilt insbeson-
dere für Zero-Day Attacken, da hier noch keine bekannte Signatur in der Da-
tenbank vorhanden ist. Da in Zukunft eine Zunahme von neuen Schwachstellen
sowie Zero-Day Angriffen wahrscheinlich ist, sind SIDS für eine Absicherung
nicht effektiv genug [105].

Die zweite Kategorie bildet ein Anomalie-basiertes Intrusion Detection Sys-
tem (AIDS), das im Vergleich zu SIDS das Normalverhalten von Benutzern,
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Anwendungen oder Systemen analysiert und in einem Modell speichert. Je-
de signifikante Abweichung zwischen beobachteten und dem Model bekann-
ten Verhalten wird als Anomalie (Intrusion) eingestuft. Die dafür definierten
Schwellwerte können je nach Anwendung und geforderter Empfindlichkeit
unterschiedlich spezifiziert sein. Die Entwicklung eines Anomalie-basierten
Erkennungsansatzes gliedert sich in zwei Phasen. Die erste Phase bildet die
Trainingsphase, in der das Modell mit dem Normalverhalten angelernt wird. In
der darauffolgenden Testphase wird ein von der Trainingsphase unabhängiger
Datensatz mit enthaltenen Anomalien verwendet, um die Erkennungsfähigkeit
bzgl. bisher unbekanntem Verhalten zu prüfen. Da bei AIDS keine spezifischen
Signaturen gespeichert werden, sind z.B. auch Zero-Day Angriffe detektierbar
[105]. Ein weiterer Vorteil besteht in der Erkennung von Insider-Angriffen.
Ein Angreifer müsste beispielsweise für einen erfolgreichen Angriff, das Ver-
halten eines gestohlenen Benutzerkontos genau kennen, um keine Anomalien
zu verursachen. Nachteilig ist hingegen bei dieser Methode, dass die Anzahl
von falsch-positiv Fällen im Vergleich zu SIDS höher ist, da eine vollständige
Abbildung des Normalverhaltens im Modell schwierig ist.

Definition 2.2.22 Zero-Day Attacke

Als Zero-Day Attacke werden Angriffe bezeichnet, die am selben Tag
nach der Entdeckung einer Schwachstelle durchgeführt werden, um
diese auszunutzen [105].

AIDS-Erkennungsmethoden

Im Bereich der AIDS gibt es unterschiedliche Erkennungsmethoden, die für
das Trainieren bzw. Testen von Daten anwendbar sind [105]. Die Methoden
lassen sich dabei in drei Hauptkategorien (maschinelles Lernen, Wissensbasis
sowie Statistik-basiert) klassifizieren (s. Abbildung 2.17). Ein weiterer Detail-
lierungsgrad ist in [106] gegeben.

Alle Techniken beinhalten dabei folgende drei generischen Funktionskompo-
nenten bzw. Stufen [107]:

• Parametrisierung: In dieser Phase werden die zu beobachtenden Instan-
zen des Zielsystems in einer vorab definierten Struktur dargestellt.
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Maschinelles Lernen Wissensbasis Statistik-basiert

AIDS

Abbildung 2.17: Klassifizierung von AIDS-Erkennungsmethoden [107].

Abbildung 2.18: Generische funktionale Struktur eines AIDS [107].

• Trainingsstufe: Das Normalverhalten wird in einem Modell abgebildet.
Dies erfolgt entweder manuell oder automatisiert.

• Detektionsstufe: Die beobachteten Daten werden mit dem zuvor erstell-
ten Modell abgeglichen. Überschreitet die Abweichung einen spezifi-
zierten Schwellwert, wird eine Anomalie-Meldung ausgegeben.

Die Statistik-basierten IDS Techniken erstellen basierend auf Daten (z.B. Netz-
werkdaten) bestimmte Profile, die ein statistisches Verhalten abbilden [107].
Diese Profile enthalten beispielsweise die Datenrate, die Anzahl von Paketen
eines bestimmten Protokolls oder die Anzahl an gleichzeitigen Verbindungen.
Im Betrieb vergleicht dieser IDS-Typ die Profile von zwei Datensets (Trainings-
daten und aktuell zu verarbeitenden Daten). Treten dabei Abweichungen auf,
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wird anhand eines definierten Schwellwerts (Abweichungsgrad) klassifiziert,
ob bestimmte Daten als Anomalie gekennzeichnet werden.

Eine weitere Technik bilden wissensbasierte AIDS. Im Vergleich zu SIDS wird
durch menschliches Wissen ein Normalverhalten des Systems in Form von Re-
geln beschrieben. Dazu werden zunächst verschiedene Attribute und Klassen
aus den Trainingsdaten identifiziert und anschließend eine Menge von Klas-
sifizierungsregeln, Parametern oder Verfahren abgeleitet, um ein legitimiertes
Verhalten zu beschreiben. Im Betrieb wird jedes davon abweichende Verhalten
als Anomalie eingeordnet.

Die dritte IDS-Technik umfasst Methoden des maschinellen Lernens, die ein
Verhaltensmodell auf annotierten Trainingsdaten erstellen, um damit Muster
zu erkennen. In vielen Fällen deckt sich die Anwendbarkeit von maschinellen
Lernprinzipien mit der von statistischen Techniken, obwohl erstere darauf ab-
zielen, ein Modell zu erstellen, das seine Leistungsfähigkeit auf der Grundlage
früherer Ergebnisse verbessert. Ein maschinell lernendes IDS hat dagegen die
Fähigkeit, seine Erkennungsstrategie zu ändern, wenn es neue Informationen
(annotierte Daten) erhält.

2.3 Künstliche Intelligenz

Die Hauptaufgabe der Informatik besteht grundlegend aus der strukturierten
sowie automatisierten Verarbeitung von Daten bzw. Informationen, die im
klassischen Sinne durch Menschen erstelle Programme erfolgt [108]. Dabei
existieren jedoch Problemstellungen, die nur schwer bzw. durch zeitaufwän-
dige Programmierungen lösbar sind. So ist beispielsweise für Menschen die
Identifikation einer Katze auf einem Foto gut lösbar. Diese Aufgabe durch eine
vom Menschen programmierte Computeranwendung abzubilden ist dagegen
aufwändig. Die Künstliche Intelligenz (KI) adressiert diese Art von Problemen,
die heutzutage in unterschiedlichen Bereichen (z.B. automatisiertes Fahren,
Informationssicherheit) vertreten sind [109], [110]. Eine Schlüsseltechnologie
der KI bildet dabei maschinelles Lernen.
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2.3.1 Maschinelles Lernen

Der Begriff Maschinelles Lernen ist ein Oberbegriff für eine Sammlung von
etablierten Techniken und Algorithmen der Informatik, die es ermöglichen ei-
ne KI zu realisieren (eine anschauliche Klassifizierung ist in [111] gegeben).
Die Anwendung von KI ist breit gefächert und wird u.a. bei der Spracherken-
nung, Erkennung von Bildern, automatisierten Fahrfunktionen sowie bei der
Erkennung von Angriffen auf die Informationssicherheit eingesetzt. Die KI
ist dabei in der Lage ein Wissen basierend auf Erfahrungen aufzubauen. Die
Aufgabe besteht im Wesentlichen darin, eine Eingabe auf eine Ausgabe zu
transformieren (s. Abbildung 2.19), um damit eine Aufgabe zu lösen, die zuvor
nicht durch einen Menschen über eine Logik programmiert wurde [108].

𝑓𝑓(·) AusgabeEingabe

Abbildung 2.19: Prinzip der Informationsverarbeitung (basierend auf [108]).

Konventionell berechnet ein programmierter Algorithmus auf Basis der Ein-
gabe die Ausgabe. Im Bereich des maschinellen Lernens wird dieses Prinzip
verändert. Das zugrundeliegende Lernverfahren erstellt aus der Eingabe so-
wie Ausgabe ein Programm (Modell), welches in der Lage ist, die Eingabe
entsprechend der bekannten Ausgabe zu transferieren (s. Abbildung 2.20).

𝑓𝑓(·)Eingabe

Programm

𝑓𝑓(·)Eingabe
(Ausgabe)

Programm
(Modell)

Lernverfahren

Computer

Abbildung 2.20: Vergleich der prinzipiellen Funktionsweise zur Lösung einer Aufgabe auf Basis
der konventionellen Programmierung (links) sowie dem maschinellen Lernen
(rechts). Basierend auf [108].

Die Erstellung eines Modells erfolgt in einer sogenannten Trainingsphase, in
der mittels Trainingsdaten die Erfahrungen angelernt werden. Das maschi-
nelle Lernen ist dabei nicht mit einem Lernen bei Menschen zu vergleichen.
Vielmehr erfolgt eine Anpassung (engl. fitting) des Modells an die Trainings-
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daten. Es kann als Optimierungsproblem angesehen werden, bei dem auf Basis
vorhandener Daten sowie bekannten Ausgabe (Ziel) ein möglichst geeignetes
Modell aus einer Menge unterschiedlicher Modelle herausgesucht wird.

Methoden des Lernens

Für die Trainingsphase des maschinellen Lernens existieren verschiedene Me-
thoden, die in Abhängigkeit der zur Verfügung stehenden Daten anwendbar
sind. Grundlegend lassen sich diese in vier Arten unterschieden.

• Überwachtes Lernen: Das überwachte Lernen (engl. supervised Lear-
ning) basiert auf vorhandenen Eingabe-Ausgabe Kombinationen, die in
Trainingsdaten enthalten sind und als Beispiele dienen. Darauf basie-
rend wird dann eine Funktion abgeleitet, die gegebene Eingaben auf
die bekannten Zielwerte abbilden kann. Da die Ausgabewerte bekannt
sind, werden diese Daten auch als annotiert (engl. labeled) bezeichnet.
Während der Trainingsphase erfolgt die Anpassung der Modellparame-
ter, die meist durch das verwendete Lernverfahren definiert sind. Da die
Zielwerte bereits bekannt sind, kann die in der Trainingsphase laufen-
de Optimierung überwacht werden, wie genau das aktuelle Modell die
Ausgabe berechnet.

• Unüberwachtes Lernen: Beim unüberwachten Lernen (engl. unsuper-
vised Learning) stehen im Vergleich zum überwachten Lernen wesent-
lich weniger Informationen in Bezug auf die vorhandenen Daten zur Ver-
fügung. Das bedeutet es existieren keine annotierten Daten (Beispiele)
sondern lediglich Eingabedaten. Das System muss dadurch eigenstän-
dig bestimmte Zusammenhänge bzw. Muster auf Basis der vorhandenen
Daten ableiten. Die Herausforderung liegt dabei in der Bewertung der
entdeckten Muster, die aufgrund der fehlenden Zielgröße während der
Lernphase hinsichtlich ihrer Güte quantifiziert werden können.

• Halbüberwachtes Lernen: Das halbüberwachte Lernen (engl. semi-
supervised Learning) nutzt eine Kombination aus den beiden zuvor
erläuterten Lernmethoden. Damit wird versucht aus einer Menge aus
Eingabedaten, die nur zum Teil annotiert sind, ein entsprechendes Mo-
dell zu optimieren.
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• Bestärkendes Lernen: Als viertes Lernverfahren ist das sogenannte
bestärkende Lernen (engl. reinforcement learning) definiert, das sich
zu den zuvor erläuterten Verfahren grundlegend unterscheidet. So kann
hier von einer Art Belohnungsmethode gesprochen werden. Zu Beginn
der Trainingsphase stehen noch keine Trainingsdaten zur Verfügung,
sondern werden mittels eines Systems, das in Interaktion mit seiner Um-
welt steht, generiert. Die durchgeführten Aktionen führen dabei direkt
zu einer Reaktion oder können indirekt durch eine Zustandsänderung
der Umwelt zeitlich versetzt ein Feedback bzgl. den vom System ge-
troffenen Entscheidungen übermitteln. Die Rückmeldung an das System
umfasst entweder eine Belohnung oder Bestrafung in Bezug auf die Ziel-
erreichung, sodass das System für eine Abfolge von Aktionen versucht
die Anzahl der Belohnungen zu maximieren. Letztlich wird nicht jede
einzelne Aktion bewertet, sondern nur die gesamte Abfolge. Diese ist
dadurch auch mit der Bewertung einer Spielstrategie vergleichbar, die
entweder zu einem Sieg oder einer Niederlage führte.

2.3.2 Computerlinguistik

Die Computerlinguistik (CL) (engl. Natural Language Processing (NLP)) be-
schäftigt sich mit Methoden für die maschinelle Text- und Sprachverarbeitung
mittels Computeralgorithmen. Die Sprachverarbeitung bildet ein Teilgebiet
der KI und verbindet die Sprachwissenschaft mit der Informatik. Innerhalb der
Spracherkennung haben sich grundlegend zwei Ansätze ausgeprägt (Spracher-
kennung mittels Mustervergleich sowie die statistische Erkennung) [112]. Da
die Arbeit in Kapitel 5 eine statistische Erkennungsmethode verwendet, wird
diese nachfolgend näher erläutert.

Statistische Spracherkennung

Die stochastische Modellierung wird verwendet, um die Variantenvielfalt von
Sprachsignalen in Bezug auf Spracherkennung abzubilden [112]. Betrachtet
man die Spracherkennung auf Basis der informationstheoretischen Sicht lässt
sich diese auf ein Dekodierungsproblem zurückführen (s. Abbildung 2.21).
Ausgehend von einem Sprecher, der eine Mitteilung machen möchte, transfor-
miert eine Abfolge von Wörtern 𝑊 durch seinen Sprechapparat in ein akusti-
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sche Signal 𝑠. Die Übertragung in Richtung Erkenner kann dabei durch unter-
schiedliche Medien erfolgen, bevor dieser aus dem digitalisierten Sprachsignal
bestimmte Merkmalssequenzen 𝑋 extrahiert. Weiter kann 𝑋 als Ausgang des
Übertragungskanals betrachtet werden, der als Eingabe 𝑊 erhalten hat. Der
linguistische Decoder hat dann die Aufgabe, aus der Merkmalssequenz 𝑋 die
Wortfolgen der Mitteilung zu schätzen.

Abbildung 2.21: Informationstheoretische Sicht der Spracherkennung [112].

Sprachmodellierung

Die Sprachmodellierung (engl. language modeling) steht in direkter Beziehung
mit der Spracherkennung und wird dabei als Sammlung von A-priori Kenntnis-
sen über die Sprache definiert, die eine Menge von Wortfolgen ohne akustische
Aspekte beinhaltet [112]. Dieses Wissen steht dabei als Vorwissen zur Ver-
fügung, bevor eine Mitteilung stattfindet. Das gesammelte Wissen beinhaltet
neben der allgemeinen Sprache auch die Informationen über die Kommunikati-
onssituation. Die Situation lässt sich über Erfahrungswerte abbilden, die darin
verwendete Wörter sowie deren Häufigkeit speichern. Ein Sprachmodell ist
häufig aus mehreren Teilmodellen aufgebaut, von denen jedes einen Teilaspekt
der Sprache repräsentiert (z.B. Häufigkeit der Wörter oder Satzgrammatik).
Für die Modelle sind zwei Formen ausgeprägt.

• Statistische Sprachmodelle: Die statistische Sprachmodellierung nutzt
Erfahrungswerte durch Messen oder Zählen von Ereignissen, um bei-
spielsweise die Häufigkeit von Wörtern zu erfassen. Diese werde dann
mittels einer Sprachdatensammlung, auch Korpus genannt, gespeichert.
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Diese Art von Sprachmodell beschreibt die Erzeugung der Sprache mit-
tels einem Zufallsprozess.

• Wissensbasierte Sprachmodelle: Diese Art von Sprachmodellen be-
fasst sich mit der Erfassung von linguistischem Expertenwissen, welches
beispielsweise grammatikalisches Wissen über die Konjugation von Ver-
ben beinhalten kann. Die Grundlage dieses gespeicherten Wissens ist
im Vergleich zu statistischen Sprachmodellen nicht die zahlenmäßige
Erfassung von Ereignissen der Sprache, sondern vielmehr die dahinter-
liegenden Zusammenhänge bzw. Gesetzmäßigkeiten.

Statistische Sprachmodellierung

Die statistische Spracherkennung beschäftigt sich mit der Aufgabe für ei-
ne vorhandene Merkmalssequenz 𝑋 die Wortfolge 𝑊 mit der größten A-
posteriori-Wahrscheinlichkeit 𝑃(𝑊 |𝑋) zu ermitteln. Da die Schätzung dieser
Wahrscheinlichkeit nahezu nicht realisierbar ist, wird stattdessen das Produkt
𝑃(𝑋 |𝑊)𝑃(𝑊) maximiert. Dabei ist die Wahrscheinlichkeit 𝑃(𝑋 |𝑊) als akus-
tisches Modell definiert. Darüber hinaus wird das Sprachmodell durch die
Wahrscheinlichkeitsverteilung 𝑃(𝑊) definiert, welches unabhängig von der
Merkmalssequenz 𝑋 ist und einzig A-priori-Kenntnisse beinhaltet.

Im Vergleich zu formalen Sprachen wird über Sprachmodelle gewöhnlich keine
Aussage bzgl. richtig oder falsch einer Wortfolge getroffen. Anders formuliert
erfolgt keine scharfe Abgrenzung, ob diese zu einer Sprache gehören oder nicht.
Dagegen ist prinzipiell jede Wortfolge möglich, jedoch mit unterschiedlichen
Wahrscheinlichkeiten.
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Definition 2.3.1 Formale Sprache

Als formale Sprache wird eine Wortmenge 𝐿 ⊆ 𝑉∗
𝑇

über dem Alphabet
𝑉𝑇 bezeichnet, sofern ein endliches formales System existiert, das 𝐿
vollständig beschreibt [112]. Die Wortmenge 𝐿 kann unbeschränkt
sein.
𝑉∗ ist die Menge aller Wörter, die sich durch eine beliebige Reihung
von Zeichen aus der Menge V bilden lassen (sogenannte Kleenesche
Hülle). 𝑉𝑇 ist dabei das Alphabet, eine endliche, nichtleere Menge
von Zeichen, die auch als Terminalsymbole bezeichnet werden, z.B.
𝑉𝑇 = {𝑎, 𝑏, 𝑐, ...}.

Linguistische Korpora

Ein Korpus dient im Rahmen der CL als empirische Datengrundlage für
das Training von Programmen der Sprachverarbeitung [113]. Ein linguisti-
scher Korpus wird als digital gespeicherte Sammlung von gesprochener sowie
schriftlicher Äußerungen definiert, die dadurch maschinenlesbar sind. Eine
weitere Eigenschaft dieser Korpora ist, dass diese explizit authentische Sprach-
daten enthalten, die auf einer linguistisch unreflektierten Kommunikationssi-
tuation basieren.

N-Gramm Modelle

Zur Erkennung einer Wortfolge 𝑊𝐾
1 = 𝑤1𝑤2...𝑤𝑘 mit 𝑤𝑘 ∈ 𝑉 ist die Ver-

wendung eines Sprachmodells möglich, um die Wahrscheinlichkeit 𝑃(𝑊𝐾
1 ) zu

bestimmen. Durch Anwendung des Multiplikationsgesetzes ist eine Zerlegung
in bedingte Wahrscheinlichkeiten der einzelnen 𝑤𝑘 möglich, jeweils basierend
auf den vorangegangenen Wörtern 𝑤1, ..., 𝑤𝑘−1:

𝑃(𝑊𝐾
1 ) = 𝑃(𝑤1) · 𝑃(𝑤2 |𝑤1) · · · 𝑃(𝑤𝐾 |𝑤1...𝑤𝐾−1) =

𝐾∏
𝑘=1

𝑃(𝑤𝑘 |𝑊 𝑘−1
1 )

(2.1)
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Da theoretisch beliebig viele Wortfolgen𝑊 existieren und nur ein kleiner Teil
als Stichprobentexte vorhanden sind, ist eine empirische Schätzung der wah-
ren Verteilung von 𝑃(𝑊) nicht möglich. Durch die Aufteilung in bedingte
Wahrscheinlichkeiten 𝑃(𝑤𝑘 |𝑤1...𝑤𝑘−1) lässt sich das vorhandene Dilemma
umgehen. Durch die Annahme, dass die Abhängigkeit zwischen weit ausein-
ander liegenden Wörtern einer Wortfolge nur schwach gegeben ist, kann für
die Berechnung der Wahrscheinlichkeiten die Anzahl der Wörter vor 𝑤𝑘 auf
einen definierten Wert limitiert werden.

Das N-Gramm Modell [114] entspricht dabei einer Markov-Kette (𝑛 − 1)-
Ordnung

dieser Annahme und definiert in Abhängigkeit von 𝑛 verschiedene N-Gramme.
Die Approximation basiert dabei nur auf den vorangegangen 𝑁 − 1 Wörtern:

𝑃(𝑤𝑘 |𝑤1...𝑤𝑘−1) ≈ 𝑃(𝑤𝑘 |𝑤𝑘−𝑁+1...𝑤𝑘−1) (2.2)

Dabei werden die N-Gramme in Abhängigkeit der Länge 𝑁 als Unigramm
(N=1), Bigramm (N=2), Trigramm (N=3) und Tetragramm (N=4) bezeichnet.
Das Unigramm bildet die einfachste Approximation, die kein vorangegangenes
Wort berücksichtigt:

𝑃(𝑤𝑘 |𝑤1...𝑤𝑘−1) ≈ 𝑃(𝑤𝑘) (2.3)

Hingegen berücksichtigt das Bigramm genau das jeweilige Vorgängerwort einer
Wortfolge und wird in der Praxis sehr häufig eingesetzt:

𝑃(𝑤𝑘 |𝑤1...𝑤𝑘−1) ≈ 𝑃(𝑤𝑘 |𝑤𝑘−1) (2.4)

Das Trigramm und Tetragramm (s. Gleichungen 2.5 u. 2.6) erhöht die Anzahl
der vorangegangenen Wörter einer Wortfolge auf zwei bzw. drei:
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𝑃(𝑤𝑘 |𝑤1...𝑤𝑘−1) ≈ 𝑃(𝑤𝑘 |𝑤𝑘−2, 𝑤𝑘−1) (2.5)

𝑃(𝑤𝑘 |𝑤1...𝑤𝑘−1) ≈ 𝑃(𝑤𝑘 |𝑤𝑘−3, 𝑤𝑘−2, 𝑤𝑘−1) (2.6)

Definition 2.3.2 Markov-Kette

Ein Markov-Prozess mit endlichem oder abzählbarem (also diskretem)
Zustandsraum heißt Markov-Kette [115].

Definition 2.3.3 Markov-Eigenschaft

Ein stochastischer Prozess (𝑋𝑡 )𝑡∈𝑇 heißt Markov-Prozess, genau dann,
wenn für alle 𝑡0 < 𝑡1 < · · · < 𝑡𝑛+1, 𝑡𝑖 ∈ 𝑇 und 𝑥0, . . . , 𝑥𝑛+1 ∈ 𝑆, 𝑛 ∈ N:
𝑃(𝑋𝑡𝑛+1 = 𝑥𝑛+1 |𝑋𝑡𝑛 = 𝑥𝑛, . . . , 𝑋𝑡0 = 𝑥0) = 𝑃(𝑋𝑡𝑛+1 = 𝑥𝑛+1 |𝑋𝑡𝑛 = 𝑥𝑛).
Diese Eigenschaft heißt Markov-Eigenschaft [115].
Dabei entspricht Menge 𝑇 der Parametermenge. Indizes 𝑡 ∈ 𝑇 inter-
pretiert als Zeiten. Menge 𝑆 ist definiert als Zustandsraum. Werte der
Zufallsvariablen 𝑋𝑡 interpretiert als Zustände eines Systems.

Definition 2.3.4 Stochastischer Prozess

Ein stochastischer Prozess ist eine Familie von Zufallsvariablen
(𝑋𝑡 )𝑡∈𝑇 auf einem Wahrscheinlichkeitsraum (Ω,A, 𝑃) mit Werten in
einer Menge 𝑆 [115].

Schätzen von N-Gramm Wahrscheinlichkeiten

Für die Schätzung von Wahrscheinlichkeiten der N-Gramme ist die Maximum
Likelihood Estimation (MLE) anwendbar [114]. Dazu wird die Anzahl eines
bestimmen N-Gramms in einem Korpus ermittelt und normalisiert:
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𝑃(𝑤𝑘 |𝑤𝑘−1
𝑘−𝑛+1) =

𝐶 (𝑤𝑘−1
𝑘−𝑛+1𝑤𝑘)

𝐶 (𝑤𝑘−1
𝑘−𝑛+1)

(2.7)

Für ein Bigramm ergibt sich daraus:

𝑃(𝑤𝑘 |𝑤𝑘−1) =
𝐶 (𝑤𝑘−1𝑤𝑘)
𝐶 (𝑤𝑘−1)

(2.8)

Nachfolgend wird das Vorgehen auf Basis eines exemplarischen Minimal-
Korpus dargestellt, der drei unterschiedliche Sätze enthält (der Satzanfang
sowie das Satzende werden durch <s> bzw. </s> markiert):

• 1. Satz: <s> I am Sam </s>

• 2. Satz: <s> Sam I am </s>

• 3. Satz: <s> I do not like green eggs and ham </s>

Durch die Verwendung eines Bigramms lassen sich beispielsweise folgende
Wahrscheinlichkeiten berechnen:

• 𝑃(𝐼 | < 𝑠 >) = 2
3

• 𝑃(𝑆𝑎𝑚 | < 𝑠 >) = 1
3

• 𝑃(𝑑𝑜 |𝐼) = 1
3

Parameterglättung

Die allgemeine Herausforderung in der CL besteht darin, auf der Basis ei-
ner begrenzten Trainingsmenge, eine präzise (linguistische) Ausdruckskraft
zu erreichen. Jedoch kann ein Sprachmodell niemals alle Wortkombinationen
erhalten. Dies kann dazu führen, dass bestimmte in der Realität auftreten-
de Wortkombinationen, die in den Trainingsdaten nicht enthalten sind, eine
Wahrscheinlichkeit von null aufweisen. Um dieses Auftreten zu vermeiden,
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wird durch Glättungsmethoden (engl. smoothing) versucht, dies zu kompen-
sieren [116]. Dafür werden die enthaltenen Häufigkeiten 𝑤 im ermittelten
Korpus 𝑁 durch einen Glättungsparameter 𝑘 angepasst.

Allgemein ist diese Glättungsmethode wie folgt definiert:

𝑝𝐴𝑑𝑑−𝑘 (𝑤) =
#𝑤 + 𝑘
𝑁 + 𝑘𝑉 (2.9)

Darin repräsentiert 𝑘 den Glättungsparameter der einen Wert zwischen 0 <

𝑘 ≤ 1 aufweisen kann. Der Parameter 𝑉 umfasst dabei die Anzahl der im
Korpus vorhandenen Wörter. Die allgemeine Glättungsvorschrift lässt sich
beispielsweise wie folgt auf ein Bigramm übertragen:

𝑝𝐴𝑑𝑑−𝑘 (𝑤𝑖 |𝑤𝑖−1) =
#(𝑤𝑖−1, 𝑤𝑖) + 𝑘
#(𝑤𝑖−1) + 𝑘𝑉

(2.10)
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3 Angriffsanalyse und Stand der
Technik/Wissenschaft

Für die informationstechnische Absicherung von Fahrzeugarchitekturen ist es
erforderlich bisherige Angriffe sowie deren ausgenutzte Schwachstellen zu
untersuchen, um identifizierte Schwächen bei zukünftigen Entwicklungen zu
adressieren. Im Hinblick auf diese Arbeit wird eine statistische Auswertung
vergangener Angriffe vorgenommen und darauf basierend ein Abgleich zum
aktuellen Stand der Technik und Wissenschaft vorgenommen, welche Sicher-
heitsschwächen aktuell durch die Forschung aber auch durch Normen und
Standards adressiert werden. Gestützt wird diese Analyse durch die Taxo-
nomie für Angriffe der automotive Domäne von Sommer et al. [34], die zur
detaillierten Klassifizierung 23 verschiedene Kategorien enthält. Daneben um-
fasst die Taxonomie eine öffentlich verfügbare Sammlung von 162 publizierten
Angriffen [117]. Darüber hinaus bieten die Autoren auf dieser Datengrund-
lage eine erweiterte Sammlung an, in der die Angriffe in deren einzelne An-
griffsschritte aufgeteilt sind und sich dadurch 413 Schritte auf Basis von 162
Angriffen ergeben. Seit Mitte 2022 ist eine aktualisierte Version mit 361 An-
griffen sowie 621 Angriffsschritten verfügbar [117]. Klassische Datenbanken
für IT-Schwachstellen wie beispielsweise die Common Vulnerabilities and
Exposures (CVE) [118] umfassen dagegen nur vereinzelte, in Textform be-
schriebene Schwachstellen von Fahrzeugen. Eine umfangreiche Analyse ist
damit nicht möglich. Die Kategorien der Taxonomie enthalten dagegen detail-
lierte Informationen zu beispielsweise genutzten Angriffswegen (engl. attack
paths), Angriffsklassen oder verletzten Security-Eigenschaften. Im Hinblick
auf diese Arbeit sind dabei Statistiken bzgl. der Zugriffskontrolle sowie ge-
nutzte Schnittstellen von besonderem Interesse, um daraus die Anforderungen
für die Entwicklung eines effektiven Ansatzes abzuleiten.
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3.1 Bisherige Angriffe

Für eine quantitative Auswertung der Datenbasis [117] wird der Betrachtungs-
zeitraum auf zehn Jahre festgelegt (2010 - 2019), da die enthaltenen Angriffe
über das Jahr 2019 hinaus noch nicht vollständig erfasst sind. Die Jahre vor 2010
wurden ebenfalls nicht berücksichtigt, da diese nur eine geringe Anzahl auf-
weisen. Neben einer jährlichen Auswertung der insgesamt 5251 Angriffe wird
zusätzlich eine Einteilung in safety-relevant und diagnosebasiert vorgenom-
men (s. Abbildung 3.1). Die safety-relevanten Angriffe umfassen Aktivitäten,
die durch Ausnutzung einer Schwachstelle nicht nur informationstechnische
Eigenschaften verletzt haben, sondern parallel auch einen Einfluss auf die
funktionale Sicherheit des Fahrzeugs hatten. Gegenüber Angriffen mit aus-
schließlich informationstechnischen Auswirkungen weisen diese eine höhere
Relevanz auf (s. auch Abschnitt 1.2). Die diagnosebasierten Angriffe stellen
Aktivitäten dar, bei denen die Angreifer mithilfe von Diagnoseprotokollen (s.
Abschnitt A.1.1) in die On-Board Kommunikation des Fahrzeugs eingedrun-
gen sind. Dieses Filterkriterium wurde gewählt, um zu analysieren, welchen
Anteil diese Sonderfunktionen in Bezug auf die Informationssicherheit in Fahr-
zeugen aufweisen. Durch die gewählten Kriterien lassen sich auf der Basis von
Abbildung 3.1, die jeweiligen prozentualen Anteile der beiden Klassen quan-
tifizieren. Die safety-relevanten Angriffe besitzen einen Anteil von 14 % der
Gesamtzahl. Die diagnosebasierten Angriffe stellen einen Anteil von 9 % der
Gesamtzahl dar.

Es ist bei dieser Auswertung zudem anzumerken, dass in den Jahren 2013
und 2015 lokale Peaks ausgeprägt sind. Dagegen schwächt sich die Anzahl
der Angriffe in den drei nachfolgenden Jahren ab. Es sollte darauf basierend
nicht abgeleitet werden, dass dies ein tatsächlicher Rückgang an Angriffen
repräsentiert, da die erfassten Zahlen bestimmten Randbedingungen unterlie-
gen. Die ausgewertete Sammlung umfasst lediglich die öffentlich publizierten
Angriffe. Dagegen gelangen nicht immer alle durchgeführten Angriffe an die
Öffentlichkeit oder werden an die Hersteller gemeldet. Dadurch kann eine nicht
quantifizierbare Dunkelziffer existieren. Des Weiteren kam es in den genann-
ten Jahren zu medienwirksamen Aktivitäten einiger Forscher, die zusätzliche

1 Die Anzahl der Angriffe beinhaltet sowohl Single-Step als auch Multi-Step Angriffe gemäß der
Taxnomie von Sommer et al. [34].
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Abbildung 3.1: Übersicht von Angriffen auf Fahrzeuge im Zeitraum 2010 - 2019 basierend
auf [117].

Forschungsaktivitäten im Bereich der Security in Fahrzeugen auslösten, wo-
durch mehr Veröffentlichungen erschienen sind. Das bedeutet, die Anzahl der
bekannten Schwachstellen hängt im Wesentlichen von dem durchgeführten
Analyseaufwand ab. Des Weiteren ist zu berücksichtigen, dass neue Fahrzeug-
architekturen innerhalb der gesamten Fahrzeugentwicklungsphase entstehen,
die eine durchschnittliche Laufzeit von ca. vier Jahren aufweisen [45]. Folglich
muss davon ausgegangen werden, dass es zu zeitlichen Verschiebungen von
neu entdeckten Schwachstellen bzw. daraus resultierenden Angriffen kom-
men kann. Allgemein muss mit einem ansteigenden Risiko für potentielle
Schwachstellen in den nächsten Jahren gerechnet werden, welches aus dem
zunehmenden Vernetzungsgrad und neuen Systemen resultiert [119]. Diese
Annahme wird zudem durch einen automotive Security-Bericht bestärkt, der
einen deutlichen Aufwärtstrend von Schwachstellen in den Jahren von 2010 -
2019 registriert [120]. Des Weiteren ist ein erhöhtes Angriffsrisiko auch durch
zukünftige Trends ableitbar, da Remote-Zugriffe aufgrund der wachsenden
Verbreitung sowie Funktionsvielfalt von Diagnosediensten ansteigen werden
[121]. Gleichzeitig wird aktuell durch die Entwicklung von Standards, Pro-
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zessen sowie Schutzmaßnahmen versucht, das Risiko für Schwachstellen in
Zukunft zu minimieren (s. auch Abschnitt 3.2).

3.1.1 Analyse der Angriffsschnittstellen

Für die Minimierung des Risikos durch geeignete Schutzmaßnahmen ist es not-
wendig, eine Analyse der genutzten Angriffswege bzw. Schnittstellen durch-
zuführen, um diese zukünftig entsprechend absichern zu können (s. Abbil-
dung 3.2). Zusätzlich ist es zielführend die dabei ausgenutzten Schwächen
bzw. Schwachstellen zu analysieren, um Schutzmaßnahmen zu verbessern
bzw. gezielt integrieren zu können, damit diese Angriffswege in zukünfti-
gen Fahrzeugen nicht mehr existent sind. Die Analyse ergibt, dass 28 % der
Angriffe auf der OBD-Schnittstelle basierten und damit den größten Anteil
darstellen. Der zweithöchste Anteil (24 %) bildet die Radio Frequency Identi-
fication (RFID)-Schnittstelle. Darauf folgen Mobilfunk-basierte Angriffswege
(17 %). Die hohe Anzahl an OBD-basierten Angriffen kann u.a. darauf zurück-
geführt werden, dass die OBD-Schnittstelle bei vorhandenem physikalischen
Zugang zum Fahrzeug direkt zugänglich ist. Zudem existieren frei erhältli-
che Software-Tools mit passenden CAN-Bibliotheken, Beschreibungen sowie
Hardwareschnittstellen [122, 123]. Der zeithöchste Anteil per RFID repräsen-
tiert Angriffe, die ein Fahrzeug-Diebstahl als Angriffsziel beinhalten und sich
auf drahtlose Fahrzeugzugangssysteme konzentrieren.

Für die weitere Analyse lässt sich eine Systemgrenze definieren, um dabei in
zwei verschiedene Angriffstypen (Insider, Outsider) unterscheiden zu können.
In Domänen-basierten E/E-Architekturen (s. auch Abschnitt 2.1.1) liegt diese
Grenze im zentralen Gateway. Folglich werden alle Verbindungen der Außen-
welt (OEM-Backend, Infrastruktur) über die Schnittstellen wie beispielsweise
WLAN oder OBD über diesen Knoten nach statisch definierten Routingtabel-
len in das interne Fahrzeugnetzwerk geroutet.
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Definition 3.1.1 OBD-Schnittstelle

Der OBD-Schnittstelle sind in dieser Arbeit Angriffe zugeordnet, die
auf dem Standard CAN-Protokoll oder Diagnoseprotokoll basieren (s.
auch Abschnitt A.1.1). Damit repräsentiert der Begriff lediglich die
standardisierte physikalische Steckverbindung, mit der eine drahtge-
bundene Verbindung zu einer E/E-Fahrzeugarchitektur möglich ist.

Definition 3.1.2 RFID-Schnittstelle

Die RFID-Schnittstelle referenziert in dieser Arbeit die drahlosen Fahr-
zeugzugangssysteme, die auf der RFID-Technologie basieren. RFID
definiert eine Sender-Empfänger Technologie, die eine automatisierte
und berührunglose Identifikation sowie Lokalisierung von Objekten
über Funkwellen umsetzt [124].

Ausnahmen stellen dabei drahtlose Schnittstellen mit kurzer Reichweite wie
beispielsweise Keyless Entry oder Reifendruckkontrollsysteme dar. Angreifer,
die über diese Schnittstellen versuchen in Fahrzeuge einzudringen, stellen
Outsider dar. Agiert ein Angreifer hingegen innerhalb der Systemgrenze, stellt
dieser einen Insider dar. Ein derartiges Szenario umfasst beispielsweise die
Kompromittierung eines Steuergerätes durch einen Angreifer (Schnittstelle:
ECU), der dieses als Eintrittspunkt für das interne Fahrzeug nutzt und als
legitimer Teilnehmer agiert (s. auch Abschnitt 3.1.3).

Die Angriffe auf Basis dieser Schnittstelle zeigten, dass dadurch gezielte
Funktionsausführungen möglich waren, die safety-kritische Auswirkungen hat-
ten [125]. Als weiterer Insider-Angriff kann die Schnittstelle CAN-Bus ange-
sehen werden. Bei diesem Angriffsweg hatten die Angreifer physikalischen
Zugriff zu einem internen CAN-Bus und waren dadurch wiederum Teilnehmer
der Kommunikation. Da das CAN-Protokoll standardmäßig keine Security-
Eigenschaften enthält, hatten die angegriffenen Fahrzeuge keinen Schutz gegen
unautorisiertes Lesen und Senden von Nachrichten. Die einzige Herausforde-
rung lag dabei bei der Vermeidung von Kollisionen gleicher Nachrichten IDs
(s. auch Abschnitt A.1.1). Sendet der Angreifer eine Botschaft, die eigentlich
von einer anderen ECU stammt, erhält das jeweilige Empfängersteuergerät kurz
hintereinander zwei Botschaften mit gleicher ID und verwirft standardmäßig
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Abbildung 3.2: Prozentuale Verteilung der verwendeten Schnittstellen bei automotive Angriffen
im Zeitraum 2010 - 2019 basierend auf [117].

letztere. Bei der weiteren Analyse zeigt sich, dass die Angreifer versuchten, das
legitimierte Steuergerät vom Bus abzutrennen indem es in einen inaktiven Sen-
dezustand (z.B. Diagnosemodus) versetzt wurde (s. auch Abschnitt 3.1.3). Die
anderen Steuergeräte hatten dagegen keine Möglichkeiten, den unautorisierten
Sender zu erkennen.

Auf der Basis der genutzten Angriffsschnittstellen ist eine weitere Klassi-
fizierung in lokal- sowie remote-ausführbare Angriffe möglich (s. Abbil-
dung 3.3). Die betrachteten remote-ausführbaren Schnittstellen bestehen dabei
aus Mobilfunk, WLAN, RFID, Bluetooth, Kamera/Light Detection and Ran-
ging (LiDAR). Im betrachteten Zeitraum ist der Anteil der lokal-basierten
Angriffe (physikalischer Zugriff notwendig) um 16 % höher, gegenüber draht-
los ausgeführten Remote-Angriffen.

Der Remote-Anteil könnte sich aufgrund des ansteigenden Vernetzungsgrades
von Fahrzeugen mit der Außenwelt über vorwiegend drahtlose Schnittstellen
deutlich erhöhen. In einer Studie von PwC [7] werden bis zum Jahr 2025 über
470 Millionen vernetzte Fahrzeuge auf den Straßen weltweit unterwegs sein.
Zudem kommt als weitere Veränderung hinzu, dass immer mehr klassische
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Abbildung 3.3: Verteilung der lokal- und remote-ausgeführten automotive Angriffe in den Jahren
2010 - 2019 basierend auf [117].

IT-Protokolle den Einzug ins Fahrzeug halten [14]. Dies könnte wiederum
die Einstiegshürde für automotive Angriffe senken, da für diesen Bereich be-
reits verschiedene Tools und Anleitungen zum Ausnutzen von Schwachstellen
existieren [126, 127, 128].

3.1.2 Betrachtung der verletzten Security-Eigenschaften

Für die Entwicklung und Implementierung effektiver Schutzmaßnahmen ist
es entscheidend, welche Security-Eigenschaften der Informationssicherheit (s.
auch Abschnitt 2.2.1) bei den bisherigen Angriffen verletzt wurden (s. Abbil-
dung 3.4), da jede Verletzung durch eine fehlende oder nicht sichere Maßnahme
oder einer Kombination aus beidem resultiert. Die Verletzung der Authentizität
stellt mit 37 % aller Angriffe den höchsten Anteil dar. Dies lässt sich bei der
weiteren Betrachtung der angegriffenen E/E-Architekturen erklären, da bis auf
die Ausnahme der Diagnose (s. auch Abschnitt A.1.1), keine Maßnahmen zur
Gewährleistung der Authentizität implementiert waren. Einen Anteil von 30 %
besitzt die Security-Eigenschaft der Vertraulichkeit. Die Analyse der Ursachen
führt zum Ergebnis, dass teilweise Schutzmaßnahmen zur Gewährleistung der
Security-Eigenschaften implementiert waren, diese allerdings Schwächen auf-
wiesen, die zu den ausgenutzten Schwachstellen führten. Zur Verdeutlichung
dient z.B. eine im Jahr 2013 ausgenutzte Schwachstelle in Form eines schwach
implementierten Security Access (s. auch Abschnitt A.1.5) [125].
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Abbildung 3.4: Prozentuale Verteilung der verletzten Security-Eigenschaften bei automotive An-
griffen in den Jahren 2010 - 2019 basierend auf [117].

Diese ermöglichte den Forschern Miller et al. die Firmware eines Steuergerätes
zu exportieren und anschließend über Reverse-Engineering Techniken zu ana-
lysieren, um an weitere Informationen zu gelangen. Des Weiteren stellen 27 %
der Angriffe eine Verletzung der Integrität dar, die durch Tampering-Angriffe
(s. Abschnitt 2.2.1) erzielt wurden. Als Beispiel dient hier ein weiterer Angriff
von Miller et al. [125], indem es den Forschern gelungen ist eine veränderte
Firmware auf eine ECU zu flashen, um danach beliebige CAN-Botschaften
im internen Fahrzeugnetzwerk zu senden. Die vierte Security-Eigenschaft der
Verfügbarkeit hat mit 6 % den geringsten Anteil von den betrachteten Angrif-
fen.

Definition 3.1.3 Reverse-Engineering

Als Reverse-Engineering werden Vorgänge bezeichnet, die versuchen,
einzelne Komponenten und deren Zusammenhänge eines betrachteten
Gesamtsystems ohne Detailwissen zu identifizieren. Im Fahrzeugbe-
reich könnte dies eine Beobachtung des On-Board Netzwerkverkehrs
darstellen, um übertragene Nutzdaten (z.B. Sensorwerte) sowie deren
Absender und Empfänger zu ermitteln [129].
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Definition 3.1.4 Kontext

Als Kontext werden innerhalb der IT verschiedene Arten von Infor-
mationen bezeichnet, die dazu eingesetzt werden können, um eine
Situation einer Entität (z.B. Person oder Objekt) zu beschreiben [130].
In einer beispielhaften Interaktion zwischen zwei Entitäten (Benutzer
und Server) definiert ein Kontext nun Informationen, welche einen
Einfluss auf die Interaktion haben könnten (z.B. Zeitpunkt, Ort, gerade
parallellaufende Zugriffe).

3.1.3 Analyse ausgewählter Angriffe

Für die Analyse und zur besseren Nachvollziehbarkeit ausgewählter Angriffe,
dient eine exemplarische E/E-Fahrzeugarchitektur (s. Abbildung 3.5), die auf
Basis verschiedener Hersteller abgeleitet ist und ein aktuelles Design reprä-
sentiert. Die nachfolgend erläuterten Angriffe basierten teilweise auf davon
abweichenden Architekturen, die als Vorgängerversionen gelten (s. auch Ab-
schnitt 2.1.1). Jedoch ist diese Architektur als Referenzobjekt zur Erläuterung
der von den Angreifern genutzten Netzwerkpfade geeignet. Darüber hinaus
werden die ausgewählten Angriffe durch die zuvor beschrieben Angriffscha-
rakteristiken klassifiziert (s. Tabelle 3.1), sowie entsprechende Angriffsklassen
nach STRIDE (s. Tabelle 2.1) zugewiesen.

Adventures in Automotive Networks and Control Units 2013

Bereits im Jahr 2013 untersuchten die Forscher Miller et al. Möglichkei-
ten [125], die ein Angreifer nutzen könnte, um das Fahrverhalten gezielt zu be-
einflussen. Dabei verwendeten sie zwei Fahrzeugtypen von unterschiedlichen
Herstellern. Die gefundenen Schwächen bzw. ausgenutzten Schwachstellen be-
ziehen sich dabei auf on-Board und Diagnose-spezifische CAN-Botschaften.
Die E/E-Architektur der beiden Fahrzeuge basierte auf einem zentralisier-
ten Konzept. Verglichen mit der in Abbildung 3.5 gezeigten Struktur sind
keine Domänen-Controller vorhanden. Es werden lediglich zwei CAN-Busse
verwendet, die über ein Gateway miteinander verbunden sind. Darüber hin-
aus gibt es keine Netzwerksegmentierung zwischen On-Board Netzwerk und
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Abbildung 3.5: Beispielhafte E/E-Fahrzeugarchitektur basierend auf drei Domänen-Controllern
(adaptiert von [RDBK18]).

OBD-Schnittstelle, sodass beide CAN-Netzwerke über diesen Zugriffspunkt
direkt erreichbar sind. Da das CAN-Protokoll nach der ISO 11898 [131] kei-
ne Security-Funktionalitäten beinhaltet und die Hersteller keine zusätzlichen
Security-Maßnahmen implementiert hatten, gelang es den Forschern verschie-
dene Fahrzeugsysteme wie beispielsweise die Lenkung oder Bremse über On-
Board CAN-Botschaften (Angriffstyp: Spoofing und Tampering, s. Abschnitt
2.2.1) anzusteuern. Darüber hinaus wurde eine erhebliche Schwäche bzgl. des
implementierten Security-Access (s. Abschnitt A.1.5) Algorithmus für die er-
weiterten Diagnosefunktionen (s. auch Abschnitt A.1.1) gefunden. Wurde ein
Steuergerät mit einer Anfrage zum Wechsel in eine erweiterte Diagnosesit-
zung aufgefordert, sendete das beteiligte Steuergerät permanent den selben
Seed zur Berechnung des passenden Schlüssels. Dies hatte zur Folge, dass
ein Aufzeichnen der Kommunikation zwischen einem Diagnosegerät und dem
Fahrzeug ausreichte, um den vom Diagnosegerät erzeugten Schlüssel mitzu-
lesen. Durch dieses Paar - bestehend aus Seed und Schlüssel - ließ sich der
verwendete Algorithmus rekonstruieren. Die dadurch ausnutzbare Schwach-
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stelle wurde u.a. dazu verwendet, eine veränderte Firmware auf das Motor-
steuergerät zu flashen. Allgemein ist die Überwindung des Security-Access als
kritisch zu betrachten, da auf Steuergeräten kein Rechtemanagement existiert.
Der Angreifer erlangt dadurch einen Vollzugriff (Lese- und Schreibzugriff)
ohne weitere Beschränkungen.

Jeep Hack 2016 (OBD)

Im Jahr 2016 veröffentlichten die Forscher Miller und Valasek acht erfolgreiche
Angriffe auf ein Fahrzeug [39]. Als Basis für den Angriff nutzten die Auto-
ren verschiedene Diagnosefunktionen über einen physikalischen Zugriff der
OBD-Schnittstelle. Als ersten Angriffsschritt wurde die Park-Assistenz ECU
über eine Diagnosenachricht in den Zustand Bootrom Mode versetzt, der zur
Beendigung einer aktiven Teilnahme am Netzwerkverkehr auf dem CAN-Bus
führte. Dieser Schritt ermöglichte es ihnen, ihre eigenen Nachrichten (An-
griffstyp: Spoofing, s. Abschnitt 2.2.1) anstelle der Park-Assistenz ECU zu
senden, wodurch Funktionen wie beispielsweise das Auslösen der Parkbrem-
se oder die Ansteuerung der Lenkung bei jeder Geschwindigkeit ausführbar
waren. Normalweise würden die ausgenutzten Assistenzfunktionen nur bei
Geschwindigkeiten < 5𝑘𝑚/ℎ funktionieren. Durch die bewusste Störung der
Assistenz-ECU wurde dieses Sicherheitsfeature umgangen. Zudem war die
Security-Eigenschaft der Nachrichten-Authentifizierung (s. Abschnitt 2.2.1)
nicht gewährleistest sowie keine darauf aufbauende Rechteverwaltung, die vom
Fahrzeugzustand abhängige Berechtigungen kontrolliert und durchsetzt.

Definition 3.1.5 Bootrom Mode

Als Bootrom Mode wird eine erweiterte Diagnosesitzung bezeichnet,
die es erlaubt eine neue Firmware auf das Steuergerät zu flashen [41].

Airbag Angriff 2017

Auf Basis der Diagnosefunktionalität von Fahrzeugen wurde im Jahr 2017
im Rahmen eines Security-Penetrationstests eine Schwachstelle in Bezug auf
sicherheitskritische Airbag-Systeme gefunden und publiziert [DBRK17]. Als
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Eintrittspunkt diente ebenfalls die OBD-Schnittstelle. Daneben gibt es bei
Fahrzeugen, ab dem Jahr 2014 einen Standard, der die Implementierung einer
End of Life (EOL) Funktionalität fordert, welche durch die ISO 26021 [132]
spezifiziert ist. Der in der Norm exemplarisch dargestellte Security-Access Al-
gorithmus (s. Abschnitt A.1.5) zur Absicherung der Diagnose EOL-Funktion
wurde herstellerübergreifend ohne Veränderungen implementiert, wodurch die
gefährliche Schwachstelle entstand. Demnach wurde für das dabei zugrun-
deliegende Challenge-Response Verfahren (Security-Access) entgegen dem
Standard nur ein Byte statt zwei Bytes verwendet. Dadurch reduzierte sich
die Anzahl der möglichen Schlüsselkombinationen gravierend von 216 auf 28

Varianten.

Dazu kam eine zweite Implementierungsschwäche bzgl. dem verwendeten Al-
gorithmus. Für eine Authentifizierung des Senders (z.B. Diagnosegerät) gegen-
über dem Fahrzeug musste die empfangene Zufallszahl (Seed, Länge = 1 Byte)
zur Erstellung des passenden Schlüssels lediglich durch die Anwendung des
Einerkomplements verändert werden, um in eine erweiterte Diagnosesitzung
(s. Abschnitt A.1.1) zu wechseln. Dieser Sitzungstyp ermöglichte die Aktivie-
rung aller Zündladungen von Airbags sowie Gurtstraffer des Fahrzeugs. Zudem
war eine derartige Funktionsausführung bei manchen Fahrzeugmodellen auch
während der Fahrt möglich, da keine aktuelle Geschwindigkeit oder weitere
Sensorwerte wie z.B. die Sitzbelegung oder der Zustand des Gurtschlosses als
zusätzliche Absicherungsmethoden miteinbezogen wurden.

Definition 3.1.6 Penetrationstest

Als Penetrationstest wird eine Security-Testmethode bezeichnet, wobei
der Tester nur ein beschränktes Wissen über die zu testende Anwendung
oder System hat. Der Tester agiert dadurch aus Sicht eines Angreifers
und versucht über nach außen sichtbare Schnittstellen in das System
einzudringen [133].
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Tabelle 3.1: Übersicht ausgewählter Angriffe auf Fahrzeuge.

Referenz [125] [39] [DBRK17]
Schnittstelle OBD OBD OBD

Protokoll CAN, Diagnose CAN, Diagnose CAN, Diagnose

Safety-kritisch ja ja ja

Verletzte Security-
Eigenschaft

Authentifizierung, In-
tegrität

Authentifizierung Authentifizierung

Angriffstyp Spoofing, Tampering Spoofing Spoofing, Information
Disclosure

Ausführung lokal lokal lokal

Definition 3.1.7 EOL (Diagnose)

Die EOL Funktionalität beinhaltet die Aktivierung von pyrotechni-
schen Einrichtungen (z.B. Airbags, Gurtstraffer) bei Fahrzeugen am
Ende des Lebenszyklus über eine standardisierte Diagnosefunktion
[132].

Automotive Insider Angriffe

Ein aus informationstechnischer Sicht gefährlicher Systemzustand tritt ein,
wenn Angreifer auf Basis eines Insiders agieren (s. Abschnitt 2.2.1). Die-
se Art von Angriffen lassen sich im automotive Bereich durch verschiedene,
bereits aufgetretene Vorfälle erläutern. Aus Sicht des betrachteten Systems
(Fahrzeugarchitektur) stellt diese Art einen Angriff dar, bei dem vorhandene
Schutzmaßnahmen durch erlangtes Insider-Wissen (z.B. Zertifikate, Passwör-
ter, Berechtigungen) umgangen werden.

In 2013 gelang es beispielsweise Miller et al. [125] ein Steuergerät mit mani-
pulierter Konfiguration zu flashen. Die Voraussetzung für diesen erfolgreichen
Angriff bildete eine Schwachstelle innerhalb des Security-Access (s. Abschnitt
A.1.5), die den Angreifern eine erweiterte Diagnosesitzung (s. Abschnitt A.1.1)
ermöglichte. Durch diese Berechtigungen waren sie in der Lage, einen mani-
pulierten CAN-Kommunikationsablauf zu flashen bzw. auszuführen. Da sich
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diese ECU im internen Fahrzeugnetzwerk befand und von den anderen Netz-
werkteilnehmern als legitimierter Netzwerknoten angesehen wurde, erlangten
die eigentlichen Nicht-Insider, einen Insider-Status. Andere Knoten konnten
nicht unterscheiden, ob die versendeten CAN-Botschaften des kompromittier-
ten ECUs von einem Angreifer oder der eigentlichen Funktion stammen.

Ein weiterer Vorfall ereignete sich im Jahr 2018 [134] als ein Mitarbeiter eines
Automobilherstellers interne Dokumente aus der Entwicklung an unbefugte
Dritte weitergab. Dieser Vorfall hatte zunächst einen rein wirtschaftlichen
Schaden zur Folge, da geistiges Eigentum unautorisiert weitergeben wurde.
Jedoch wäre daraus auch ein konkreter Angriff auf Fahrzeuge denkbar, falls in
diesen Dokumenten z.B. vertrauliches Schlüsselmaterial für Remote-Zugänge
enthalten wäre.

Ein ähnlicher Vorfall ereignete sich im Jahr 2020 erneut als ein Automobilher-
steller ein online erreichbares Software-Repository nicht umfassend absicher-
te [135]. Dadurch war es Dritten möglich, sich für einen Zugang ohne weite-
re Prüfung zu registrieren und dadurch einen Insider-Status zu erlangen. Der
dort hinterlegte Quellcode stammte von einem Konnektivitäts-Steuergerät, dass
Fahrzeuge mit der Cloud des Fahrzeugherstellers verbindet und dadurch einen
Fernzugriff ermöglicht. Darin enthalten waren u.a. Schnittstellenbeschreibun-
gen für interne Herstellersysteme, Passwörter sowie weitere Anmeldeinforma-
tionen.

3.1.4 Zusammenfassung und Diskussion - Automotive
Angriffe

Die analysierten Angriffe zeigen, dass die jeweiligen E/E-Architekturen kei-
ne ausreichenden Security-Schutzmaßnahmen beinhalteten. Die dabei nicht
erfüllten Schutzziele wurden in Abschnitt 3.1 erläutert. Des Weiteren zeig-
te sich, dass 39 % der Angriffe im betrachteten Zeitraum über die OBD-
Schnittstelle ausgeführt wurden, die dadurch lokal-basierte Angriffe darstel-
len. Zudem zeigte sich durch eine Untersuchung von Wen et al. [136], dass
drahtlose OBD-Dongles die teilweise zum Management von Flottenfahrzeugen
zum Einsatz kommen, erhebliche Schwachstellen aufweisen. Dafür analysier-
ten die Forscher insgesamt 77 Dongles verschiedener Hersteller und kamen
zu dem Ergebnis, dass 85 % der Dongles keine Verbindungs- oder Anwen-
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dungsauthentifizierung enthielten. Des Weiteren erlauben 37 % der Dongles
einen direkten Zugriff auf den CAN-Bus der OBD-Schnittstelle. Auch das BSI
listet diese Untersuchung im Lagebericht zur Cyber-Sicherheit in der Auto-
mobilbranche [31]. Bezogen auf die Airbag-Schwachstelle (s. Abschnitt 3.1.3)
kann dadurch angenommen werden, dass aus einem lokal-basierten Angriff
auch ein Remote-Angriff erfolgen könnte. Des Weiteren wäre ein skalierbarer
Angriff auf komplette Fahrzeugflotten möglich, die für die Übertragung von
Fahrzeugdaten mit OBD-Dongles ausgestattet sind [137].

Die durchgeführte Analyse hat folgende Untersuchungsergebnisse ergeben:

• Die OBD-Schnittstelle wurde von den untersuchten Angriffen am häu-
figsten als Eintrittspunkt für das Ausnutzen von Schwachstellen in der
On-Board Kommunikation von Fahrzeugen verwendet.

• In bisherigen Fahrzeugsystemen gab es keine zuverlässige Zugriffs-
kontrolle, die Berechtigungen von Fahrzeugfunktionen kontrolliert und
durchsetzt.

• Die Security-Eigenschaft Authentizität wurde am häufigsten bei den
untersuchten Angriffen verletzt (37 %-Anteil). Diese steht wiederum im
engen Zusammenhang mit der Autorisierung.

• Bisherige Systeme boten keine Möglichkeiten, Angriffe während ihres
Auftretens zu erkennen (IDS-Systeme).

Definition 3.1.8 OBD-Dongle

Als OBD-Dongle wird ein Adapter bezeichnet, der mit der OBD-
Schnittstelle des Fahrzeugs verbunden werden kann, um Diagnose-
daten von Fahrzeugen auszulesen. Der Adapter kann über drahtlose
Schnittstellen wie Bluetooth oder WLAN mit Smartphones und zuge-
hörigen Apps gekoppelt werden [136].
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Definition 3.1.9 Management von Flottenfahrzeugen

Das Management einer Fahrzeugflotte von Unternehmen umfasst jeden
Aspekt des Lebenszyklus eines Fahrzeugs von der Beschaffung bis zur
Entsorgung [138]. Im laufenden Betrieb übermitteln OBD-Dongles
den Unternehmen verschiedene Fahrzeugdaten wie z.B. Fahrstil, zu-
rückgelegte Strecken oder Kraftstoffverbrauch. Diese Daten werden
von Unternehmen analysiert, um beispielsweise die Umweltbilanz oder
Betriebskosten optimieren zu können.
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3.2 Stand der Technik und Wissenschaft

Die analysierten Angriffe (s. Abschnitt 3.1) zeigen bisherige Sicherheitsproble-
me in Fahrzeugsystemen auf. Da der Vernetzungsgrad bei zukünftigen Fahr-
zeugen durch neue E/E-Architekturen weiter zunehmen wird [18] (s. auch
Abschnitt 2.1.1) steigt parallel auch das Risiko für neue Schwachstellen. Aus
diesem Grund müssen bekanntgewordene Angriffe kontinuierlich analysiert
werden, um geeignete Schutzmaßnahmen ableiten zu können. Die Sicherheits-
systeme müssen einerseits eine präventive Wirkung erzielen (z.B. durch Fire-
walls oder Zugriffskontrollen, s. Abschnitte 3.2.1 und 3.2.2), um das Risiko
für einen erfolgreichen Angriff zu reduzieren. Auf der anderen Seite müssen
reaktive Systeme integriert werden (z.B. IDS, s. Abschnitt 2.2.4), um Angriffe
während ihres Auftretens erkennen zu können, um darauf basierend entspre-
chende Abwehrmaßnahmen wie beispielsweise die Änderung einer Firewall-
Konfiguration oder die Anpassung von Berechtigungen einer Zugriffskontrolle
vorzunehmen (s. Abschnitt 3.2.3). Neben veröffentlichten Ansätzen aus der
Wissenschaft gibt es auch Weiterentwicklungen im Bereich von Guidelines,
Regularien und Standards in Bezug auf die Informationssicherheit im Auto-
mobil, die bei Forschung und Entwicklung von neuen Konzepten eine Rolle
spielen (s. Abbildung 3.6)2.

3.2.1 Automotive Firewalls

Durch die Angriffe auf Fahrzeuge der letzten Jahre (s. Abschnitt 3.1), wurden
als Gegenmaßnahmen verschiedene Ansätze zu Firewalls (s. Abschnitt 2.2.3)
für automotive Netzwerke publiziert, um Netzwerknachrichten durch verschie-
dene Filtertechniken zu kontrollieren. Im Jahr 2014, präsentierten Seifert et
al. [139] eine Firewall für Fahrzeuggateways, die Kommunikationsdaten auf
Basis von spezifizierten Zeitgrenzen filtert. Die Autoren verwenden dafür einen
zeit-beschrifteten Zustandsautomat (engl. timed automaton), um ein spezifi-

2 Teile der nachfolgenden Abschnitte wurden in [RGKS20] veröffentlicht. Die gelisteten und be-
schriebenen Ansätze der Technik u. Wissenschaft basieren auf einer Recherche in den Daten-
banken IEEE Xplore sowie Google Scholar. Dabei wurden explizit Indexbegriffe wie CPS Se-
curity, Automotive Firewalls, RBAC u. ABAC, IDS verwendet, um verwandte Arbeiten zu The-
menschwerpunkten dieser Arbeit zu identifizieren.
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Stand der Technik & Wissenschaft

Angriffsabwehr

Guidelines,
Regularien,
Standards

Angriffserkennung

AUTOSAR 
Classic/Adaptive ISO 21434 SAE J3061 UN R155/156

Zugriffskontrolle 
(Anwendungen)

Zugriffskontrolle/Firewalls 
(Netzwerk)

Intrusion Detection Systeme 
(IDS)

Automotive Security

Abbildung 3.6: Übersicht von Automotive Security Aspekten in Bezug auf den aktuellen Stand
der Technik und Wissenschaft.

ziertes Zeitverhalten der Fahrzeugkommunikation abzubilden. Dadurch ist die-
ser Ansatz ausschließlich für statisch definierte Netzwerke (s. Abschnitt 2.1.2)
einsetzbar.

Ein weiterer Firewall-Ansatz wurde von Pesé et al. [140] basierend auf dem
Ethernet-Protokoll beschrieben, die sowohl Software- als auch Hardwarean-
forderungen für den Einsatz im Fahrzeug untersuchten. Für die Filterung von
Angriffen ist der Ansatz dreistufig aufgebaut. Auf unterster Ebene wird ein
klassischer Paketfilter verwendet, der auf einem Field Programmable Gate Ar-
ray (FPGA) implementiert ist. Über Softwarealgorithmen werden zwei weitere
Stufen erweitert, die Möglichkeiten zur Durchsatzratenbegrenzung (engl. rate-
limiting) und zustandsbasierten Filterung ermöglichen. Die von ihnen durchge-
führte Evaluierung enthält u.a. verschiedene Untersuchungen zu Ende-zu-Ende
Laufzeiten, Datendurchsatzraten sowie Speicherverbrauch.

Im Bereich von Automotive Ethernet publizierten Holle et al. [141] eine Fi-
rewall zur Integration in Gateways, die sowohl einen Paket- als auch einen
Applikationsfilter enthält. Die Autoren gehen dagegen nicht im Detail auf den
implementierten Algorithmus ein. Darüber hinaus war der Ausgangspunkt für
die Entwicklung einer Gateway-Firewall von Luo et al. [142] eine durchge-
führte Bedrohungs- und Risikoanalyse einer exemplarischen Fahrzeugarchi-
tektur. Die Forscher analysierten danach unterschiedliche Angriffspfade über
Eintrittspunkte wie beispielsweise Sensoren, Schnittstellen oder Steuergeräte.
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Tabelle 3.2: Vergleich von publizierten automotive Firewall-Ansätzen.

Referenz [139] [140] [141] [142]
Domäne Automotive Automotive Automotive Automotive

Filterart Paket Paket Paket, Applikation Paket

Protokoll CAN, Ethernet,
FlexRay

Ethernet Ethernet CAN, Ethernet

Ort Gateway Gateway Gateway Gateway

Kontext - - - -

Filtertechnik statisch dynamisch dynamisch dynamisch

Darauf basierend leiteten sie ihr Firewall-Konzept ab, das neben zustandsba-
sierter Paketfilterung auch IDS-Funktionen bietet, die Anomalien auf Basis
von Informationsentropie erkennt.

Die beschriebenen Ansätze lassen sich über verschiedene Eigenschaften klas-
sifizieren (s. Tabelle 3.2). Neben der Filterart, dem gefilterten Protokoll sowie
dem Ort wo die Firewall in der E/E-Architektur integriert wird, gibt es zwei wei-
tere relevante Unterscheidungsmerkmale. Hier handelt es sich um die Fragen,
ob bzw. welche Kontextinformationen bei der Filterung miteinbezogen werden.
Allerdings beschreibt keiner der untersuchten Ansätze eine Kontext-basierte
Filterung, wie beispielsweise auf Basis des aktuellen Fahrzeugzustands.

3.2.2 Zugriffskontrolle

Die Auswertung der verletzten Security-Eigenschaften (s. Abschnitte 3.1.2 u.
3.1.3) bei Angriffen der letzten Jahre zeigt die bisher unzureichende Gewähr-
leistung der Authentizität sowie Autorisierung in Fahrzeugsystemen. Dadurch
konnten Angreifer durch eine Kompromittierung eines Steuergerätes bzw. ei-
ner darauf integrierten Applikation ihre Rechte uneingeschränkt ausweiten und
die vollständige Kontrolle erlangen. Durch ein implementiertes Rechtemana-
gement wäre der Zugriff nur auf die jeweilige übernommene Applikation be-
schränkt gewesen (s. auch Abschnitt 3.1.3) [143]. Aufgrund dieser fehlenden
Schutzmaßnahme wurden im Bereich der Wissenschaft verschiedene Ansätze
für eine Zugriffskontrolle publiziert. Die Autoren Kim et al. [144] stellten einen
Ansatz für eine dezentrale Autorisierung von Funktionen basierend auf ABAC

81



3 Angriffsanalyse und Stand der Technik/Wissenschaft

(s. auch Abschnitt 2.2.2) vor, der als zusätzliches Modul in die AUTOSAR
Classic Plattform integriert wurde. Die für die Zugriffskontrolle verwendeten
Attribute enthalten Informationen zu CAN-Nachrichten, ECU Funktionen so-
wie Umgebungseigenschaften (Empfänger ECUs, Nachrichtenfrequenz), die
auf den unterschiedlichen Netzwerkknoten über ACLs (s. Abschnitt 2.2.2)
abgebildet sind.

Ein weiterer Ansatz wurde von Hamad et al. [145] publiziert, der sich mit
einer policy-basierten Kommunikation befasst. Das Konzept beschreibt einen
vertrauenswürdigen Prozess zur Entwicklung einer Sicherheitsrichtlinie mit
unterschiedlichen Stakeholdern (OEMs und Zulieferer). Die Richtlinie bein-
haltet dabei die Spezifizierung von Security-Eigenschaften (z.B. Vertraulich-
keit oder Integrität) sowie Protokollvoraussetzungen für Schnittstellen von
Services. Darüber hinaus wurde ein Security-Modul entworfen, das auf jeder
ECU im Fahrzeug als verteilte Proxy-Firewall (s. Abschnitt A.1.4) für TCP/IP
Kommunikation integriert werden kann. Unter Verwendung dieses Moduls ist
es möglich eine fein-granulare Zugriffskontrolle auf Basis von IP-Adressen,
Ports sowie spezifizierten Security-Eigenschaften für jede Applikation in Ab-
hängigkeit zur hinterlegten Sicherheitsrichtlinie zu kontrollieren.

Die Autoren Gupta et al. [146] fokussieren ihre Forschung auf den stetig wach-
senden Bereich der Konnektivität von Fahrzeugen mit der Umwelt und daraus
entstehenden Risiken für neue Schwachstellen in Bezug auf die Informations-
sicherheit. Dabei erläutern die Forscher zuerst verschiedene Architekturvari-
anten und beschreiben unterschiedliche Modelle der Zugriffskontrolle (ACLs,
Capability-based Access Control (CapBAC), ABAC) für statische und dyna-
mische Kommunikation. Danach erfolgt eine ausführliche Beschreibung wie
diese Ansätze in die beschriebenen Architekturen integriert werden könnten.

Ein Ansatz innerhalb der CPS-Domäne im Bereich der intelligenten Strom-
netze (engl. smart grids) wurde von Ruland et al. [147] vorgestellt. Die Au-
toren beschreiben in ihrer Arbeit eine Firewall basierend auf einem ABAC-
Zugriffsmodell die Berechtigungen über XACML Sicherheitsrichtlinien (s.
Abschnitt 2.2.2) kontrolliert und durchsetzt. Zusätzlich enthält der Beitrag
eine domänenspezifische Architektur, die zeigt, wie die vorgestellten ABAC-
Module integriert werden können. Ein verwandter Ansatz im Bereich von auto-
matisierten Industrieanlagen, die ebenfalls der CPS-Domäne zugeordnet sind,
wurde von Huh et al. [148] publiziert. Die Forscher zeigen darin aktuelle Her-
ausforderungen bzgl. der Informationssicherheit auf und adressieren den Be-
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reich der Zugriffskontrolle durch die Integration eines RBAC-Zugriffsmodells
in eine verteilte Industrieanlagensteuerung. Zusätzlich werden für Zugriffsent-
scheidungen der aktuelle Ort sowie der Gerätetyp (z.B. fest installierte Anlage
oder mobiles Gerät) ausgewertet.

Einen Ansatz für eine Zugriffskontrolle innerhalb einer automotive Midd-
leware wurde von Hugot et al. [149] publiziert. Die Autoren benennen in
ihrer Arbeit die Schwächen von bisherigen automotive Steuergeräten in Be-
zug auf ein fehlendes Rechtemanagement. Darüber hinaus führen die Forscher
an, dass eine effektive Kontrolle der Berechtigungen ab ISO/OSI Schicht 5
(s. Abschnitt A.1.1) erfolgen sollte, um einen anwendungsbezogenen Kontext
miteinbeziehen zu können.

Definition 3.2.1 Kontextbezogene automotive Security

Die Nutzung von kontextbezogenen Informationen für Security-
Entscheidungen führt zu genauen, effizienten und zeitnahen Sicher-
heitsentscheidungen, die dynamische Fahrzeug- und Flottenumgebun-
gen unterstützen [150].

Definition 3.2.2 Fahrzeugzustand

Der Fahrzeugzustand stellt eine kontextbezogene Information im Fahr-
zeug dar. Die Informationen können dabei bestimmte Funktionszustän-
de einer Software (z.B. Steuergerät befindet sich im Diagnosemodus)
umfassen oder ein oder mehrere Sensorinformationen (z.B. Sitzbe-
legung, Raddrehzahl) darstellen, die den Zustand (z.B. Fahrzeug in
Bewegung, aktuelle Sitzbelegung) des Fahrzeugs genauer beschreiben.

Außerdem sollte die Zugriffskontrolle bei Zugriffsentscheidungen immer den
aktuellen Fahrzeugzustand berücksichtigen. Als Beispiel nennen die Autoren
eine Kommunikation zwischen einer Adaptive Cruise Control (ACC) Fahreras-
sistenzfunktion sowie einer Motorsteuerungseinheit, die nur dann erlaubt sein
sollte, wenn sich die ACC Funktion im eingeschalten Zustand befindet. Die
Zugriffsentscheidungen werden dadurch dynamisch getroffen. Das präsentierte
Konzept basiert dabei auf einem MAC Zugriffsmodell (s. Abschnitt 2.2.2), dass
die Datenströme zwischen Sendern und Empfängern unter Verwendung eines

83



3 Angriffsanalyse und Stand der Technik/Wissenschaft

Tabelle 3.3: Vergleich publizierter Ansätze für die Zugriffskontrolle innerhalb von CPS.

Referenz [144] [145] [146] [147] [148] [149]
Domäne Automotive Automotive Automotive Smart Grids Automat-

isierung
Automotive

Modell ABAC eigen CapBAC,
ABAC

ABAC RBAC eigen

Technik Policies Policies ACLs, Poli-
cies

Policies ACL Policies

Kontext - - - Zeit Ort, Geräte-
typ

Fahrzeug-
zustände

Zustandsautomaten kontrolliert. In diesem Automaten werden die jeweiligen
Zustände des Fahrzeugs abgebildet, um dadurch unerlaubte Zustandsübergän-
ge zu verhindern. Des Weiteren wurde die Zugriffskontrollmethode auf eine
service-orientierte Kommunikation auf Basis des SOME/IP Protokolls (s. Ab-
schnitt A.1.1) abgebildet und drei unterschiedliche Implementierungsvorschlä-
ge erläutert.

Die erläuterten Ansätze der Zugriffskontrolle können durch verschiedene Cha-
rakteristika miteinander verglichen werden, um Unterscheidungsmerkmale zu
identifizieren (s. Tabelle 3.3). Dabei werden die in Abschnitt 2.2.2 beschrie-
benen Zugriffsmodelle und Techniken verwendet. Zudem wird dargestellt, ob
bzw. welche Art von Kontextinformationen für die Entscheidung von Zu-
griffsanfragen miteinbezogen werden.

3.2.3 Intrusion Detection Systeme

Im Bereich der On-Board Kommunikation von Fahrzeugen existieren ver-
schiedene IDS Ansätze (s. Tabelle 3.4), um Angriffe zu erkennen. Die For-
scher Al-Jarrah et al. präsentierten in [103] eine wissenschaftliche Analyse der
bisherigen Ansätze in diesem Forschungsbereich. Dazu klassifizierten sie 42
Methoden in zwei unterschiedliche Erkennungstechniken (Cyber und Physi-
cal). Die Begründung dieser Einteilung lässt sich darauf zurückführen, dass
aktuelle Fahrzeuge ein CPS darstellen und dadurch beide Features beinhalten.
Cyber-Features repräsentieren Kommunikations- und Protokolleigenschaften
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wie beispielsweise die Datenrate, die zeitliche Abfolge von Nachrichten oder
Signalcharakteristiken. Daneben werden durch Physical-Features bestimm-
te Sensorsignale oder eine Kombination davon abgebildet die beispielsweise
die aktuelle Geschwindigkeit darstellen oder Rückschlüsse auf den aktuellen
Fahrzeugzustand ermöglichen. Die Autoren kommen zu dem Ergebnis, dass
34 Ansätze auf Cyber-Features basieren. Ein IDS-Ansatz, der diese Features
verwendet und eine hybride Struktur aufweist, wurde beispielsweise von We-
ber et al. [151] vorgestellt. Die erste Erkennungstechnik nutzt das bekannte
Wissen aus der Kommunikationsspezifikation, die von OEMs während der
Entwicklung definiert wird und prüft diese auf Basis von statischen Analy-
sen. Die zweite verwendete Technik ist dagegen als lernende Methode aufge-
baut, die Signalverläufe auf deren Plausibilität analysiert. Physikalisch bedingt
kann beispielsweise ein Geschwindigkeitssignal auf Grund der limitierten Be-
schleunigung eines Fahrzeugs nicht sprunghaft ansteigen. Für das Training des
genutzten Machine-Learning Algorithmus wurde ein reales CAN-Datenset
verwendet.

IDS-Ansätze, die Physical-Features verwenden, lassen sich weiter in physikali-
sche Charakteristiken (ISO/OSI Layer 1, s. Abschnitt A.1.1) oder genutzte Sen-
sorwerte zum Erfassen von Kontext und Semantik in Bezug auf den aktuellen
Fahrzeugzustand unterteilen. Die erste Variante wird u.a. in [152], [RDB+19],
[153] verwendet, die physikalische Signaleigenschaften für die Erkennung
von Anomalien verwenden. Als Beispiel kann an dieser Stelle Scission [152]
genannt werden, das mittels einer Überabtastung die Signalpegel jeder ver-
sendeten CAN-Nachricht als Normalverhalten einlernen kann und damit einen
Fingerabdruck für jede legitimierte ECU erstellt. Im Fall eines Angriffs durch
ein zusätzlich eingefügtes Steuergerät am CAN-Bus, kommt es bei der Versen-
dung von CAN-Nachrichten zu Abweichungen bzgl. der Signalpegel, wodurch
die gefälschte Nachricht erkannt wird.

Des Weiteren ergab die Untersuchung von Al-Jarrah et al., dass nur zwei
der Ansätze die Erkennung von Anomalien auf Basis von Kontext und Se-
mantik der übertragenen Informationen durchführen. Die Autoren Wasicek et
al. [154] verwenden in ihrem Ansatz einen kontext-abhängigen Erkennungs-
algorithmus, der auf Sensorreferenzmodellen basiert. Dafür werden verschie-
dene statistische Kenngrößen (z.B. Varianz oder Standardabweichung) von
unterschiedlichen Sensorquellen ermittelt und als Datenset einem Künstlich
Neuronalen Netz (KNN) 2.3.1 als Trainingsdaten übergeben. Im realen Fahr-
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zeugbetrieb kann dann analysiert werden, ob im jeweiligen Betriebszustand
die Sensorwerte plausibel sind. Die Evaluierung des Ansatzes wurde über eine
Anomalie des Chip-Tunings durchgeführt, die eine erhöhte Menge Kraftstoff
bei der Einspritzung verursachte und erfolgreich erkannt wurde.

Darüber hinaus adressieren Kalutarage et al. [155] ebenfalls das Forschungs-
feld einer kontext-abhängigen Anomalieerkennung. Der Ansatz basiert auf
der Berechnung von Auftrittswahrscheinlichkeiten durch die Verwendung von
N-Grammen (s. Abschnitt 2.3.2), die auf übertragene CAN-Botschaften an-
gewendet werden. Die Nachrichten werden dafür in definierten Zeitfenstern
ausgewertet, um für die beteiligten Identifier die entsprechenden Wahrschein-
lichkeiten zu bestimmen. Diese Methode ermöglicht eine Auswertung, welche
CAN-Botschaften in einem definierten Zeitraum zueinander in Bezug ste-
hen. Eine vom Angreifer nicht zum aktuellen Kontext passende eingeschleuste
CAN-Botschaft würde eine sprunghafte Veränderung der Auftrittswahrschein-
lichkeit verursachen und wird dadurch als Anomalie erkannt. Der Ansatz be-
trachtet dabei ausschließlich die CAN-Identifier. Würde der Angreifer hingegen
die Nutzdaten manipulieren, bliebe der Angriff unerkannt.

Die Anwendung der N-Gramm Methode im Bereich der Anomalieerkennung
wurde auch bereits in anderen Domänen wie beispielsweise der klassischen IT
gezeigt. Die Forscher Khreich et al. [156] verwendeten N-Gramme zur Über-
wachung von Systemlaufzeiten. Dafür werden mehrere N-Gramme mit unter-
schiedlicher Länge für die Bestimmung der Auftrittswahrscheinlichkeiten der
Systemaufrufe eingesetzt. Eine One-Class Support Vector Machine überwacht
darüber hinaus die Wahrscheinlichkeiten und prüft diese auf Anomalien. Eine
weitere Forschungsarbeit im Bereich von N-Grammen wurde von Zolotukhin
et al. [157] vorgestellt, die diese mit Growing Hierarchical Self-Organizing
Maps (GHSOMs) [158] kombinieren, um Anomalien in Hypertext Transfer
Protocol (HTTP) Netzwerkanfragen zu erkennen.

Die publizierten Ansätze können dabei grundlegend in deren Anwendungsdo-
mäne sowie genutzten Features klassifiziert werden (s. Tabelle 3.4). Darüber
hinaus ist in der Klassifizierung auch enthalten, ob der jeweilige Ansatz auch
Kontextinformationen (z.B. aktuelle Sensorinformationen eines Fahrzeugs) für
die Anomalieerkennung mit einbezieht und auf welcher Basis die Evaluierung
durchgeführt wurde (beispielsweise reale oder synthetische Daten).
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Tabelle 3.4: Vergleich publizierter IDS-Ansätze

Referenz [151] [152] [154] [155] [156] [157]
Domäne Automotive Automotive Automotive Automotive IT IT

Feature Cyber Physical Physical Cyber Cyber Cyber

Protokoll/
Anwendung

CAN CAN CAN CAN System-
laufzeiten

HTTP

Kontext nein nein ja ja ja ja

Evaluierung Synthetische
Daten

Reale Hard-
ware

Reale Daten Reale Daten Reale Daten Reale Daten

3.2.4 Automotive Security -
Guidelines/Regularien/Standards

Durch die publizierten Angriffe in den letzten Jahren haben die Automobil-
branche, Standardisierungsorganisationen als auch staatliche Kommissionen
verschiedene Standards und Regularien spezifiziert bzw. beschlossen (s. Ta-
belle 3.5).

Industriestandards

Im Rahmen des AUTOSAR Standards wurde begonnen, Protokolle sowie
Security-Funktionen zu spezifizieren. Dadurch wurde beispielsweise das SecOC-
Modul (s. Abschnitt A.1.5) zur Absicherung der CAN-Kommunikation einge-
führt, um die Security-Eigenschaften der Authentizität und Integrität (s. Ab-
schnitt 2.2.1) durch Nachrichtenauthentifizierungscodes (s. Abschnitt A.1.3)
abzusichern. Darüber hinaus wurde für die Automotive Ethernet Kommunika-
tion (s. Abschnitt A.1.1), der IT-Standard Internet Protocol Security (IPSec)
[159] zur Absicherung von IP-Paketen adaptiert. Dabei gibt es zwei verschie-
dene Varianten. Einerseits wird auf Basis des Authentication Header (AH)
das gesamte IP-Paket signiert und dadurch eine Authentifizierung des Sen-
ders sowie die Authentizität und Integrität der Pakete gewährleistet. Auf der
anderen Seite werden mittels des Encapsulating Security Payload (ESP) die
Nutzdaten verschlüsselt, um zusätzlich die Vertraulichkeit zu gewährleisten.
Des Weiteren wurde aus der IT ebenfalls der Transport Layer Security (TLS)
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Standard zur Absicherung der Anwendungsdaten (ISO/OSI Schicht 7, s. Ab-
schnitt A.1.1) übernommen und spezifiziert. Dabei bietet dieses Protokoll eine
Sender- und Empfängerauthentifizierung auf der Basis von digitalen Signa-
turen sowie asymmetrische und symmetrische Verschlüsselungsverfahren (s.
Abschnitt A.1.2) für die Sicherstellung einer vertraulichen Verbindung.

Daneben erfolgte mit der Einführung der Version 18-03 [160] des AUTOSAR
Adaptive Standards die Spezifikation des Identity und Access Management
(IAM) Moduls, das für die service-orientierte Kommunikation ein Rechtema-
nagement ermöglicht. Bis zu diesem Zeitpunkt existierte lediglich für Dia-
gnoseanwendungen eine eingeschränkte Rechteverwaltung (Security-Access,
s. Abschnitt A.1.5). Für jeden Service (Subjekt) kann eine Liste an Berechti-
gungen für den Zugriff auf andere Services (Objekte) in einer Manifestdatei
hinterlegt werden. Dadurch folgt die Spezifikation der Zugriffsmethode auf
Basis von Zugriffsausweisen (engl. capabilties, CapBAC, s. auch Abschnitt
2.2.2). Möchte ein Service während der Laufzeit auf einen anderen Service
zugreifen, erfolgt die Prüfung der notwendigen Berechtigungen sowohl auf
der Sender-ECU als auch auf der Empfänger-ECU mittels einem PDP (s. auch
Abschnitt 2.2.2). Die vom PDP getroffene Zugriffsentscheidung wird danach
über einen spezifizierten PEP durchgesetzt. Daneben wurde durch die Auf-
nahme des Protokolls Data Distribution Service (DDS) [161] in AUTOSAR
die Möglichkeit geschaffen, die bereits in DDS verankerte Zugriffskontrolle zu
verwenden [162].

Regularien & Standards

Im Jahr 2016 wurde das Cybersecurity Guidebook for Cyber-Physical Systems
J3061 [36] von der SAE publiziert. Dieser Leitfaden adressiert dabei die The-
matik der Einführung eines Security-Entwicklungsprozesses und vermittelt
Vorschläge über konkrete Prozessschritte. Zudem befasst sich das Werk mit
Methoden und Werkzeugen (z.B. Bedrohungs- und Risikoanalysen), die für die
Absicherung von Fahrzeugen verwendet werden können. Daneben wird über
verschiedene Erläuterungen zu beispielsweise Bedrohungen, Schwachstellen
oder Schutzmaßnahmen ein Basiswissen im Bereich der Informationssicher-
heit vermittelt.

88



3.2 Stand der Technik und Wissenschaft

Tabelle 3.5: Übersicht von existierenden bzw. (geplanten) Guidelines, Regularien und Standards
in der Automotive-Domäne.

Referenz AUTOSAR
Classic

AUTOSAR
Adaptive

ISO 21434 SAE J3061 UN R155/156

Art Industrie-
Standard

Industrie-
Standard

Standard Guideline Regulierung

Einführung 2005 2017 2021 2016 2022

Bereich SW-
Architektur
(signal-
orientiert)

SW-
Architektur
(service-
orientiert)

Informations-
sicherheit

Informations-
sicherheit

Informations-
sicherheit

Fokus SW-
Entwicklung

SW-
Entwicklung

Entwicklungs-
prozess

Entwicklungs-
prozess

gesamter SW-
Lebenszyklus

Mit der ISO 21434 [37] ist seit dem Jahr 2021 ein erster Cybersecurity-
Standard für Fahrzeuge verfügbar. Der Standard definiert hauptsächlich die
Security-Aktivitäten und Nachverfolgbarkeit im Entwicklungsprozess, die da-
bei in Abhängigkeit des ermittelten Sicherheitsrisikos der jeweiligen Funktion
gesteuert sind. Darüber hinaus werden auch bestimmte Anforderungen de-
finiert, die beispielsweise die Durchführung eines kontinuierlichen Security
Monitorings umfassen. Hingegen sind keine konkreten Implementierungsvor-
schläge zu bestimmten Security-Maßnahmen enthalten.

Im Jahr 2022 wird die erste gesetzliche Verordnung für Cybersecurity und
Software-Updates in der Automobilbranche in Kraft treten. Dabei handelt es
sich um die von der World Forum for Harmonization of Vehicle Regulations
(WP.29) Gruppe verabschiedeten Regelwerke UN R155 [163] und UN R156
[164] der UNECE. Darin werden Fahrzeughersteller in Mitgliedsländern der
UNECE verpflichtet, bestimmte Vorgehensweisen in Bezug auf die Informa-
tionssicherheit während der Entwicklung nachweisbar umzusetzen, um eine
Typgenehmigung [165] für neue Fahrzeuge zu erhalten. Darüber hinaus gilt
diese Verordnung während des gesamten Lebenszyklus, wodurch Hersteller
auch verpflichtet werden, einen zuverlässigen Updateprozess für gefundene
Schwachstellen zu etablieren.
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Definition 3.2.3 Typgenehmigung

Im Typgenehmigungsverfahren wird ein bestimmter Typ eines Fahr-
zeugs durch einen technischen Dienst einer länderspezifischen Behör-
de überprüft, ob alle geltenden Anforderungen erfüllt sind. Wird dieser
Prozess erfolgreich durchlaufen erhält der Hersteller eine Typgenehmi-
gung. Damit wird dieser ermächtigt alle produzierten Fahrzeuge dieses
Typs in den Markt einführen zu dürfen [166].

3.2.5 Zusammenfassung und Diskussion - Stand der
Technik und Wissenschaft

Durch die zunehmende Sensibilisierung der Industrie und Wissenschaft für das
Thema Informationssicherheit in Fahrzeugen, u.a. durch publizierte Angriffe
(s. Abschnitt 3.1), wurde in den letzten Jahren sowohl an Konzepten als auch
an Standards bzw. Regularien für die Entwicklung und den Betrieb zukünftiger
Systeme gearbeitet.

Firewalls: Die analysierten Firewall-Ansätze verfolgen grundlegend die Sec-
urity-Eigenschaft der Autorisierung auf Netzwerkebene. Dadurch kann bei-
spielsweise verhindert werden, dass nicht spezifizierte CAN-Nachrichten von
einer Fahrzeugdomäne in eine andere geroutet wird (z.B. von Powertrain-
zu Chassis-Domäne, s. Abbildung 3.5). Des Weiteren ist eine Überprüfung
und Filterung von Nachrichten zwischen verschiedenen Schnittstellen (s.
auch 3.1.1) möglich. So kann beispielsweise das Risiko minimiert werden, dass
ein Angreifer CAN-Botschaften über die OBD-Schnittstelle in die On-Board
Kommunikation einschleusen und safety-kritische Fahrfunktionen ansteuern
(s. auch 3.1.3). Bezogen auf die Angriffsklassifikation nach STRIDE (s. auch
Abschnitt 2.2.1) können Firewalls, einen Schutz gegen Tampering sowie De-
nial of Service (DoS) Angriffe bieten. Jedoch kann diese Maßnahme keine
vollständige Sicherheit gegen diese Art von Angriffen bieten. So kann eine im
zentralen Gateway bzw. Domain-Controller integrierte Firewall lediglich die
Pakete zwischen zwei verschiedenen Netzwerken kontrollieren. Innerhalb eines
CAN-Netzwerks ist diese Maßnahme, gegen die erwähnten Angriffe aufgrund
der Broadcast-Eigenschaft des CAN-Protokolls jedoch wirkungslos. Zudem
greift keiner der Ansätze die Möglichkeit auf, die Filterung auf Basis des
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aktuellen Fahrzeugzustands durchzuführen, um eintreffende Botschaften prä-
ziser auf deren Sicherheitsrisiko bewerteten zu können. Beispielweise wäre das
Auslösen der Zündladungen während der Fahrt bzw. bei einer Sitzbelegung im
publizierten Airbag-Angriff (s. Abschnitt 3.1.3) nicht möglich gewesen, wenn
das Gateway in diesem Anwendungsfall entsprechende Botschaften gefiltert
hätte.

Zugriffskontrolle: Die Ansätze der Zugriffskontrolle dienen zur Gewährleis-
tung der Integrität, Vertraulichkeit und Verfügbarkeit von Informationen und
bieten einen Schutz gegen Tampering, DoS oder Elevation of Privileges An-
griffe (s. auch Abschnitt 2.1). Die vorgestellten Ansätze aus dem Bereich
der Wissenschaft adressieren dabei unterschiedliche Modelle der Zugriffskon-
trolle, Protokolle sowie automotive Plattformen. Die Kontrolle und Durchset-
zung von Berechtigungen für Fahrzeugfunktionen hätten die Möglichkeiten der
bisher publizierten Angriffe reduziert. So hätten die Forscher im erläuterten
Jeep Hack 2013 (s. Abschnitt 3.1.3) nach der Überwindung des Security-
Access keinen Vollzugriff auf alle Funktionen erhalten, sondern nur auf eine
zuvor definierte Menge an Berechtigungen. Des Weiteren beziehen die An-
sätze keine Kontextinformationen auf Basis des aktuellen Fahrzeugzustands
in die Zugriffsentscheidungen mit ein. Die einzige Ausnahme bildet dabei
der Ansatz von Hugot et al. [149], der auf diese wichtige Information hin-
weist, aber keine weiteren Angaben für eine zuverlässige Erfassung dieses Zu-
standes macht. Der publizierte Ansatz fokussiert dabei eine Ethernet-basierte
SOME/IP Kommunikation innerhalb von kommenden SOA-Architekturen (s.
auch Abschnitt 2.1.1). Ein Ansatz für signal-orientierte Architekturen ist da-
gegen nicht enthalten.

Intrusion Detection Systeme: Im Bereich der Detektion von Angriffen bzw.
Anomalien in Fahrzeugsystemen wurde durch die Arbeit von Al-Jarrah et
al. [103] eine Taxonomie zur Klassifizierung von bisher publizierten Ansätzen
eingeführt. Die Forscher schlussfolgern aus ihrer Analyse, dass bisherige An-
sätze mit der Ausnahme von [154] den Kontext und die Semantik der Daten
nicht in die Anomalieerkennung mit einbeziehen. Ein bisher nicht adressier-
tes Forschungsgebiet ist die Anomalieerkennung im Bereich der Diagnose
in Fahrzeugen, die aufgrund bisher gezeigter Angriffe (s. Abschnitt 3.1) und
zunehmend remote-ausführbarer Diagnoseanwendungen Risiken für neue An-
griffsszenarien bietet [121].
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Guidelines/Regularien/Standards: Im Bereich der Standardisierung sowie
gesetzlichen Regelungen lässt sich über die letzten Jahre erkennen, dass sowohl
der Gesetzgeber also auch die Industrie das Gebiet der Informationssicherheit
in Fahrzeugen verstärkt in den Fokus nehmen. Im Vergleich zu Spezifika-
tionen der Industrie (AUTOSAR Standard), die konkrete Implementierungs-
vorgaben zu Security-Maßnahmen aufnehmen, adressieren Normungsorgani-
sationen wie die ISO oder SAE vorwiegend die Security-Aktivitäten sowie
Prozesse und deren Integration innerhalb der Entwicklungsphase. Das in AU-
TOSAR enthaltene Modul SecOC sowie weitere Security-Protokolle (s. auch
Abschnitt 3.2.4) adressieren die bisher fehlende Kanalsicherheit in Bezug auf
die Eigenschaften Authentizität und Integrität bei der Übertragung von Nach-
richten (z.B. in CAN-Netzwerken), die u.a. Spoofing und Tampering Angriffe
ermöglichten (s. auch Abschnitt 3.1.3). Des Weiteren spezifiziert der AUTO-
SAR Adaptive Standard ein Modul für die Zugriffskontrolle innerhalb von
Steuergeräten, die Berechtigungen von Services kontrolliert. Die Berechtigun-
gen werden dabei über Capabilities (s. auch Abschnitt 2.2.2) definiert, die
keine aktuellen Fahrzeugzustände berücksichtigen. Eine Herausforderung ist
dabei der Widerruf (engl. revocation) von bereits zugewiesenen Berechtigun-
gen, die den Services innerhalb der implementierten Manifestdatei individuell
zugewiesen wurden.

Daneben wird es im Bereich der gesetzlichen Regularien durch die Verordnun-
gen der UNECE einen Paradigmenwechsel in Bezug auf die Cybersicherheit
für OEMs geben. Zuvor waren die Hersteller beispielsweise in Deutschland le-
diglich indirekt über das Produkthaftungsgesetz (ProdHaftG) verpflichtet, die
Informationssicherheit durch geeignete Prozesse und Maßnahmen in Fahrzeu-
gen zu berücksichtigen. Durch die UNECE-Verordnungen (R155/156) werden
Hersteller dazu verpflichtet, dass Fahrzeugsysteme Angriffe erkennen und ab-
wehren können (s. Abschnitt 7.3.7 in [163]).

Definition 3.2.4 Produkthaftungsgesetz

Das Produkthaftungsgesetz regelt in Deutschland nach §1 die Haftung
eines Herstellers, wenn durch ein fehlerhaftes Produkt ein Mensch
verletzt oder getötet wird. Die Haftung wird dabei nur ausgeschlossen,
wenn der Fehler nach dem zur Entwicklungszeit verfügbaren Stand der
Wissenschaft und Technik nicht erkannt werden konnte [167].
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3.3 Diskussion und Einordnung

Bisherige Fahrzeugsysteme konnten die Security-Eigenschaften Authentizität
und Autorisierung nicht- oder nur teilweise gewährleisten. Aktuell gibt es in
der Wissenschaft nur vereinzelte Ansätze, die speziell die Thematik der Zu-
griffskontrolle aufgreifen und damit die Autorisierung in Fahrzeugsystemen
adressieren. Parallel existieren auch in anderen Domänen, wie beispielsweise
der intelligenten Stromnetze oder in großen Industrieanlagen, die ebenfalls der
Gruppe der CPS angehören, ähnliche Herausforderungen, die durch Ansätze
im Bereich der Zugriffskontrolle und Firewalls adressiert wurden. Jedoch ent-
halten diese Konzepte keine Berücksichtigung von aktuellen Zuständen der
beteiligten Systeme. Diese würden jedoch einen Mehrwert bzgl. einer Min-
derung von Fähigkeiten eines Angreifers bieten, da Berechtigungen feingra-
nularer definierbar sind. Dadurch wäre es beispielsweise einem Angreifer mit
erlangtem Zugriff auf ein Fahrzeugnetzwerk nur möglich, bestimmte Funktio-
nen ausführen, solange sich das Fahrzeug im Stillstand befindet. Dass diese
Informationen für die Kontrolle und Durchsetzung von Berechtigungen ent-
scheidend sind, stellten die Autoren Hugot et al. [149] in ihrer Arbeit an einem
automotive System dar. Es fehlt dagegen ein Ansatz, wie diese Systemzustän-
de sicher erfasst werden können bzw. welche Sensoren sich dafür eigenen, um
Manipulationen zu verhindern.

Die Notwendigkeit der Zugriffskontrolle wurde auch innerhalb der Industrie er-
kannt und im Rahmen des AUTOSAR Adaptive Standards spezifiziert. Jedoch
ist die Zugriffskontrolle ausschließlich für eine service-orientierte Kommu-
nikation ausgelegt. Des Weiteren werden ebenfalls keine aktuellen System-
zustände in die Entscheidungsfindung bei der Prüfung von Berechtigungen
miteinbezogen. Zudem besteht eine Herausforderung bzgl. des Widerrufs von
bereits implementierten Berechtigungen von Services.

Im Bereich der Angriffserkennung (IDS) innerhalb der Fahrzeugkommuni-
kation lassen sich folgende Erkenntnisse aufgreifen. Die publizierten An-
sätze fokussieren die Anomalieerkennung auf Basis der On-Board Kommu-
nikation. Hingegen wurde die Diagnosekommunikation bisher nicht adres-
siert. Deren wichtige Rolle in Bezug auf die Informationssicherheit bele-
gen die in Abschnitt 3.1 ausgewerteten Angriffe sowie zukünftige Remote-
Diagnoseanwendungen. Darüber hinaus fehlen geeignete Testdaten (Auf-
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zeichnungen mit Diagnosekommunikation), um IDS-Ansätze auf diesem For-
schungsgebiet evaluieren zu können.

Außerdem beziehen die untersuchten Ansätze, bis auf zwei Ausnahmen (s.
auch Abschnitt 3.2.3), keine Kontext- bzw. Semantik-basierende Informatio-
nen in die Erkennung mit ein. Des Weiteren fiel auf, dass bisher keiner der
Ansätze eine Kombination aus beiden Schutzmaßnahmen, d.h. die dynami-
sche Anpassung von Berechtigungen in einer Zugriffskontrolle aufgrund von
erkannten Anomalien umsetzte.
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Die bisher fehlende Vergabe und Kontrolle von Zugriffsrechten auf automoti-
ve Steuergeräten in signal-orientierten Netzwerken ermöglichte es Angreifern
über Diagnosenachrichten, teilweise safety-kritische Funktionen anzusteuern
(s. Abschnitt 3.1). Das in dieser Arbeit entwickelte Konzept der Automotive
Attribute-based Access Control (A-ABAC) für signal-orientierte Netzwerke
soll das Risiko für zukünftige Angriffe minimieren, indem zugewiesene Be-
rechtigungen für Anwendungen kontrolliert und durchgesetzt werden. Hierfür
wird ein Zugriffsmodell der klassischen IT adaptiert sowie kontextbezogene
Fahrzeuginformationen (s. Definition 3.2.1) für eingehende Zugriffsentschei-
dungen verwendet.

4.1 Entwicklung eines Zugriffskontrollansatzes

Das entwickelte A-ABAC Framework (s. Anhang A.11) adressiert verschie-
dene Schwächen der Autorisierung, die bei bisher bekannten Angriffen (s.
Abschnitt 3.1) ausgenutzt wurden. Die Zugriffsentscheidungen werden dabei
u.a. auf Fahrzeugzuständen getroffen, die über verschiedene Sensorquellen
bestimmbar sind. Da diese Quellen selbst einen Angriffspunkt für Manipula-
tionen darstellen wird eine Methodik zur Bewertung des Risikos bereitgestellt.
Die Zugriffskontrolle kann sowohl auf ECU- als auch auf Gateway-Ebene er-
folgen, um entweder Funktions- (Diagnose) oder Nachrichten-bezogen (CAN-
Botschaften) hinterlegte Berechtigungen einer Zugriffsrichtlinie (s. Abschnitt
2.2.1) zu kontrollieren bzw. durchzusetzen.
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4.1.1 Funktionale- und nicht-funktionale Anforderungen

Für die Entwicklung der automotive Zugriffskontrolle werden nachfolgend An-
forderungen (engl. requirements) spezifiziert, die auf Basis der identifizierten
derzeit offenen Forschungslücken (s. auch Abschnitt 3.2.5) abgeleitet sind.

• RQ1: Die Zugriffskontrolle soll spezifizierte Berechtigungen für Dia-
gnoseanwendungen kontrollieren und durchsetzen.

• RQ2: Die Zugriffsentscheidung soll in Abhängigkeit des aktuellen Fahr-
zeugzustands erfolgen.

• RQ3: Die Berechtigungen für Funktionen sollen in einem geeigneten
Format für automotive ECUs beschreibbar sein.

• RQ4: Die Zugriffskontrolle soll verteilt in die Fahrzeugarchitektur in-
tegriert werden, um auf unterschiedlichen Architektur-Komponenten
(z.B. ECUs und Gateways) die Zugriffsentscheidungen kontrollieren und
durchsetzen zu können.

• RQ5: Die Zugriffskontrolle soll in E/E-Architekturen mit signal-orien-
tierter Kommunikation integrierbar sein.

• RQ6: Eine zentrale Möglichkeit zur Anpassung und Widerruf von be-
reits zugewiesenen Berechtigungen für Funktionen soll gegeben sein.

4.1.2 Architektur

Das Konzept der A-ABAC Zugriffskontrolle basiert auf einer Adaption des in
der klassischen IT etablierten ABAC-Zugriffsmodells (s. auch Abschnitt 2.2.2).
Dieses Modell bietet gegenüber dem Zugriffsmodell RBAC den Vorteil, dass
Subjekte für den Zugriff auf Ressourcen nicht einzeln erstellt und verwaltet
werden müssen. Stattdessen erfolgt die Zugriffsentscheidung auf Basis einer
zugewiesenen Zugriffsrichtlinie (s. auch Abschnitt 4.1.8) in die bisheriges Wis-
sen über bekannte Angriffe und Schwachstellen einfließt (s. Abbildung 4.1).
Darüber hinaus wird in die Zugriffsentscheidung der aktuelle Fahrzeugzustand
(s. Definition 3.2.2) miteinbezogen (s. auch Abschnitte 4.1.3 u. 4.1.6), um kon-
textabhängige Sicherheitsentscheidungen umzusetzen. Die einzelnen Module
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der Zugriffskontrolle sind nachfolgend beschrieben. Die Durchsetzung von
Berechtigungen (PEP) kann dabei auf jedem Netzwerkknoten erfolgen. Das
Erlauben oder Blockieren einer Zugriffsanfrage erfolgt hingegen in leistungs-
starken Domänen-Gateways, die zusätzliche Zustandsinformationen (PIP) des
Fahrzeugs bereitstellen.

Policies

Zugriffskontrolle
Zugriffsanfrage Zugriffsentscheidung

Fahrzeug-
Attribute

Schwachstellen-
Datenbank

Unterstützt die Policy-Erstellung

interagiert interagiert

Abbildung 4.1: Prinzipieller Aufbau der A-ABAC Zugriffskontrolle unter Einbezug von Zugriffs-
richtlinien und Fahrzeugattributen [BRS+20].

Die A-ABAC enthält für die Kontrolle und Durchsetzung von Zugriffsberech-
tigungen verschiedene Module (PEP, PDP, PIP, PAP, s. auch Abschnitt 2.2.2).
Eine mögliche Integration ist anhand einer exemplarische Domänen-E/E-
Architektur illustriert (s. Abbildung 4.2). Dieser Architekturtyp wird derzeit
in aktuellen Fahrzeugbaureihen eingesetzt und wird voraussichtlich auch in
Zukunft in hybriden Architekturen (service- und signal-orientiert, s. auch Ab-
schnitt 2.1.2) für AUTOSAR Classic Domänen verwendet. Die Architektur ent-
hält ein Backbone Ethernet-Netzwerk bestehend aus einem zentralen Gateway
sowie mehreren Domänen-Gateways, die untergeordnete Netzwerke (CAN,
LIN, FlexRay) mit dazugehörigen ECUs miteinander verbinden. Das zentrale
Gateway übernimmt zusätzlich die Routingfunktion zu externen Netzwerkteil-
nehmern wie z.B. OBD-Hardware. Die Erweiterung des Telematik-Gateways
ermöglicht eine drahtlose Kommunikation über eine Luftschnittstelle (Mobil-
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funk, WLAN, Bluetooth) zu weiteren externen Netzwerkknoten wie beispiels-
weise einem OEM-Backend.

Module der Zugriffskontrolle

Durch den verteilten Aufbau von Funktionen innerhalb der E/E-Architektur
werden die A-ABAC-Module auf verschiedene Netzwerkkomponenten inte-
griert. Die jeweiligen Funktionen der unterschiedlichen Module werden nach-
folgend erläutert:

• Policy Enforcement Point (PEP): Das Modul ist für eingehende Zu-
griffsanfragen und die Durchsetzung der Zugriffsentscheidungen (erlau-
ben, verweigern) des PDP zuständig. Es ist auf jeder ECU bzw. jedem
Gateway integriert, um diese Funktionalität umsetzen zu können.

• Policy Decision Point (PDP): Die Aufgabe des PDPs besteht darin,
übermittelte Zugriffsanfragen des PEP auf Basis der geltenden Zugriffs-
richtlinien (s. auch Abschnitt 4.1.8) zu prüfen und anschließend eine
Zugriffsentscheidung an den PEP zu übertragen. Als Beispiel kann hier
eine Diagnoseanfrage (Aktion) von einem Mechaniker (Subjekt) ge-
nannt werden, der auf das Motorsteuergerät (Ressource) des Fahrzeugs
zugreifen möchte. Der PDP hat darüber hinaus die Aufgabe die aktuell
gültigen Umgebungsbedingungen (z.B. Sitzbelegung, Fahrzeugzustand,
Standort) in die Zugriffsentscheidung mit einzubeziehen. Diese werden
auf Anfrage vom PIP bereitgestellt. Die getroffene Entscheidung wird
abschließend an den PEP für die Durchsetzung übermittelt. Im Vergleich
zu Capability-basierten Zugriffstechniken (s. Abschnitte 2.2.2 bzw. AU-
TOSAR Adaptive Standard in 3.2.5) bieten die PDPs die Möglichkeit,
zugewiesene Zugriffsrichtlinien bei Änderungen zentralisiert zu aktuali-
sieren, falls Berechtigungen angepasst bzw. widerrufen werden müssen.

• Policy Information Point (PIP): Dieses Modul erfasst und verarbei-
tet benötigte Fahrzeuginformationen basierend auf vertrauenswürdigen
Sensorinformationen (s. auch Abschnitt 4.1.7), die als Umgebungsbedin-
gungen für die Entscheidungen notwendig sind. Die PIPs sind dabei auf
den Gateways integriert, um direkt mit den PDPs zu interagieren. Für ei-
ne eingehende Diagnoseanfrage, ist beispielsweise die Information über
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den aktuellen Fahrzeugzustand (z.B. im Stillstand oder in Bewegung)
entscheidend für die Entscheidungsfindung des PDP.

• Policy Administration Point (PAP): Der PAP ist der zentrale Punkt
für die Administration und Verteilung von Zugriffsrichtlinien durch den
Fahrzeughersteller. Im Backend kann der Hersteller unterschiedliche
Richtlinien bzw. Versionen verwalten, Änderungen vornehmen und die-
se auf Fahrzeuge über die Luftschnittstelle ausrollen. Darüber hinaus
können vorhandene Richtlinien bei Bekanntwerden von neuen Security-
Schwachstellen entsprechend angepasst und getestet werden bevor ein
Update für die betroffenen Fahrzeuge ausgerollt wird.
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Abbildung 4.2: Integration der verschiedenen A-ABAC Module in eine exemplarische Domänen-
basierte E/E-Architektur (basierend auf [RDG+19]).

4.1.3 Metamodell

Das zentrale Element der A-ABAC bildet der Fahrzeugzustand, welcher über
Fahrzeugattribute beschrieben wird (s. Abbildung 4.3). Die Attribute beste-
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hen aus Sensorinformationen und Funktionszustandsinformationen. Für die
Sammlung bzw. Bereitstellung der Informationen ist das PIP-Modul verant-
wortlich. Durch Auswertung der Fahrzeugattribute (s. Abschnitt 4.1.6) können
unterschiedliche Fahrzeugzustände bestimmt werden. So ist beispielsweise der
Zustand in Bewegung durch Auswertung der Raddrehzahlsensoren bestimm-
bar. Ein Funktionszustand beschreibt hingegen Zustände von Steuergeräten
oder einzelnen Funktionen (z.B. ECU in Bootrom-Mode oder ACC aktiv).

Zugriffsentscheidung

Fahrzeugzustand

Fahrzeugattribute
(Umgebung)

o Sensorinformationen
o Funktionszustände

hat Einfluss auf

beschreiben

PDP

Policy

erfolgt durch

wird durchgesetzt von

PIP stellt bereit verwaltet

basierend auf

sind Teil von PAP

PEP

Subjekt

o Subjekt-Attribute

fordert an Ressource

o Objekt-Attribute

bezieht sich auf

Abbildung 4.3: Metamodell der A-ABAC mit Fokus auf die Zugriffsentscheidung. (Notation nach
UML 2.)

4.1.4 Kommunikationsprotokoll

Für den Austausch der benötigten Informationen zwischen den verschiedenen
A-ABAC-Modulen wird ein Protokoll spezifiziert, das in die Nutzdaten eines
Netzwerkprotokolls eingebettet werden kann. In dieser Arbeit wird das Proto-
koll in ein Standard CAN-Frame integriert (s. Abbildung 4.4). Das A-ABAC
Frame besteht aus Header- und Nutzdateninformationen.

Der Header Command (CMD) umfasst Steuerbefehle wie beispielsweise die
Anfrage eines Zugriffs auf eine Ressource oder die Übermittlung einer ge-
troffenen Zugriffsentscheidung durch einen PDP. Im Nutzdatenteil des Fra-
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NutzdatenHeaderCAN-Frame

CMD Attribute InformationenA-ABAC-Frame

Kategorie Attribute TypeAttribute Informationen Attribute Value

Zugriffsentscheidung

Abbildung 4.4: Einbettung einer A-ABAC Nachricht in eine CAN-Botschaft zur Übertragung von
Informationen für die Zugriffskontrolle (basierend auf [RDG+19]).

mes werden Attribute Informationen (Kategorie, Attributsname, Attributswert)
übertragen (s. auch Abschnitt 4.1.6). Zusätzlich ist ein Feld für die Zugriffsent-
scheidung enthalten, die ein PDP auf eine Zugriffsanfrage vom PEP übermittelt.
Um Spoofing oder Tampering-Angriffe (s. Abschnitt 2.2.1) auf die A-ABAC-
Frames zu verhindern ist die Absicherung der übertragenen on-Board CAN-
Botschaften durch AUTOSAR SecOC (s. Abschnitt A.1.5) notwendig. Da auf
Basis des Standard CAN-Protokolls nur acht Nutzdatenbytes zur Verfügung
stehen ist die Absicherung durch SecOC allgemein problematisch [168]. Nach
der NIST sollte die Media Access Control (MAC)-Länge mindestens 64 Bit
betragen, um eine ausreichende Sicherheit zu gewährleisten [169]. Zukünftige
CAN-Erweiterungen wie CAN-FD oder CAN-XL (s. Abschnitt A.1.1) sollten
diese Längenprobleme jedoch lösen. Für die Absicherung externer Netzwerk-
teilnehmer wäre eine Zertifikats-basierte Authentifizierung mit einer Public
Key Infrastructure (PKI) (s. Abschnitt A.1.3) möglich.

4.1.5 Autorisierung

Für den Zugriff eines Subjekts auf eine Ressource wird auf Basis des A-ABAC
Zugriffsmodells eine Autorisierungssequenz durchlaufen, bei der die Module
PEP, PDP und PIP die Zugriffsentscheidung kontrollieren und durchsetzen (s.
Abbildung 4.5). Die drei dargestellten Zugriffsanfragen basieren dabei auf einer
Diagnoseanwendung. In der ersten Sequenz erfolgt eine direkte Zugriffsanfrage
auf eine Ressource (Diagnosefunktion) ohne vorherige erfolgreiche Autorisie-
rung. Die Anfrage (ReqDiag) wird dabei von den Modulen PDP/PIP abgelehnt
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und die Entscheidung (Access denied) vom PEP durchgesetzt. Bezogen auf
die dargestellte E/E-Architektur (s. Abbildung 4.2) würde die Blockierung der
Anfrage im zentralen Gateway erfolgen und keine Nachricht in das interne
Fahrzeugnetzwerk geroutet werden.

Die zweite Sequenz repräsentiert den Autorisierungsprozess, der für einen
Ressourcenzugriff erfolgreich durchlaufen werden muss. Entspricht die An-
frage der geltenden Zugriffsrichtlinie, die der PDP prüft, sendet dieser eine
Genehmigung (AccessGranted) an den PEP. Daraufhin erfolgt die Freigabe
der Ressource durch den PEP (UnlockRessource), die über den PDP an die
angefragte Ressource übertragen wird. Die erfolgreiche Autorisierung wird
durch die Ressource gegenüber dem PDP/PIP bzw. PEP bestätigt (Ressour-
ceUnlocked). Der beteiligte PEP übermittelt abschließend eine Genehmigung
zum anfragenden Subjekt (AccessGranted). Danach erfolgt der Start einer
neuen Diagnosesession durch das beteiligte Subjekt. Da die Autorisierung
erfolgreich abgeschlossen ist, werden die Anfragen vom PEP bzw. PDP/PIP
direkt an die Zielressource weitergeleitet.

Die beschriebenen Szenarien basieren auf dem Anwendungsfall, dass das Sub-
jekt einen externen Netzwerkteilnehmer darstellt. Hingegen kann eine Autori-
sierung auch innerhalb des internen Fahrzeugnetzwerks zwischen zwei ECUs
erfolgen. Dadurch übernimmt die anfragende ECU die Rolle des Subjekts.

4.1.6 Fahrzeugspezifische Attribute

Für die Integration einer ABAC-basierten Zugriffskontrolle in Fahrzeugarchi-
tekturen können verschiedene automotive spezifische Attribute genutzt werden
(s. Tabelle 4.1). Als Basis für die Adaption dienen die Attribute aus der tradi-
tionellen IT des ABAC-Zugriffsmodells (s. auch Abschnitt 2.2.2).

Werden diese auf die Fahrzeugdomäne abgebildet, können auch hier vier ver-
schiedene Kategorien (Subjekt, Aktion, Umgebung und Ressource) definiert
werden. Dabei repräsentieren Subjekte beispielsweise außerhalb des Fahrzeugs
Personen, Einrichtungen wie Werkstätten oder externe Netzwerkteilnehmer.
Hingegen repräsentieren Subjekte im Fahrzeug z.B. Steuergeräte oder darauf
basierende Funktionen.
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Subjekt PEP PDP/PIP Ressource

ReqDiag ReqDiag

 
AccessDenied

AccessDenied

Without Authorization

ReqAcc (Res.) ReqAcc (Res.)

AccessGranted

AccessGranted

UnlockResource
UnlockResource

ResourceUnlocked
ResourceUnlocked

Authorization

ReqDiag ReqDiag

Diagnostic after Authorization

ReqDiag

RespDiag
RespDiag

RespDiag

Abbildung 4.5: Ablauf einer A-ABAC Autorisierungssequenz am Beispiel einer Diagnoseanwen-
dung (basierend auf [RDG+19]).

Die Kategorie Aktion umfasst verschiedene Zugriffs- bzw. Ausführungsarten
wie beispielsweise das Lesen oder Schreiben von Daten auf Steuergeräten. Des
Weiteren können Aktionen aber auch bestimmte Ansteuerbefehle umfassen,
wie z.B. das Öffnen des Kofferraums oder das Entsperren der Lenkradverrie-
gelung.

Der dritte Attributstyp bildet die Umgebung die Signale bzw. deren Sensor-
quellen beinhalten. Die Umgebung ist dadurch eine Information, die einen
Zustand des Fahrzeugs beschreibt. Diese können auf Fahrzeugebene beispiels-
weise die Zustände in Bewegung, im Stillstand oder die aktuelle GPS-Position
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Tabelle 4.1: Auszug verschiedener Attributsinformationen die in Fahrzeugen verfügbar sind und
relevant für die Zugriffsentscheidungen der A-ABAC sind.

Kategorie Attributsname Attributswert
Subjekt Rolle Werkstatt

Subjekt Händler_ID 123456

Subjekt ECU_Typ Motorsteuerung

Aktion Aktion_ID lesen

Aktion Aktion_ID öffnen

Umgebung Motorstatus Betrieb

Umgebung Gurtschloss_VL 1

Umgebung Sitzbelegung_VL 1

Ressource Ressource_ID Diagnosedaten

Ressource Ressource_ID Türschloss

darstellen. Auf Sensor- bzw. Signalebene werden Zustandsinformationen bei-
spielsweise vom Gurtschloss oder der aktuellen Sitzbelegung übermittelt. Ein
weiterer Zustand kann dagegen auch beinhalten, ob sich ein Steuergerät aktuell
in einem Diagnosemodus befindet und dadurch nicht aktiv an der On-Board
Kommunikation teilnimmt. Diese Information wäre hilfreich gewesen, um bei-
spielsweise den Angriff (Jeep Hack 2016, s. auch Abschnitt 3.1.3) abzumildern.
Für die Erfassung der Zustandsinformationen auf Basis von Sensoren muss je-
doch berücksichtigt werden, dass Angreifer diese manipulieren können. Aus
diesem Grund ist eine Bestimmung des Risikos sinnvoll, um Sensorquellen zu
klassifizieren (s. Abschnitt 4.1.7).

Die vierte Kategorie Ressource definiert Objekte, auf die Subjekte durch Ak-
tionen zugreifen. Ein Anwendungsfall könnte dabei beispielsweise ein Zugriff
durch eine externe Diagnosehardware (Subjekt) darstellen, die auf Diagnose-
daten (Ressource) eines Steuergerätes lesend zugreift (Aktion), während sich
das Fahrzeug im Stillstand (Umgebung) befindet. Darüber hinaus können Res-
sourcen auch Funktionen aus der Fahrzeugsteuerung darstellen (z.B. Lenkung
ansteuern, Ansteuerung der Bremsen), die von Subjekten ausgeführt werden.
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4.1.7 Auswahl physikalischer Attribute

Die integrierte Sensorik in Fahrzeugen bietet die Möglichkeit verschiedene
Fahrzeugzustände zu bestimmen, um diese für die Attributs-basierte Zugriffs-
kontrolle zu verwenden. Für die Durchführung einer Zugriffsentscheidung ist
es wichtig, den genauen Fahrzeugzustand (s. Definition 3.2.2) als Kontext
(s. Definition 3.2.1) mit zu berücksichtigen, da Security-Angriffe in verschie-
denen Fahrzeugzuständen bzw. Fahrmanöver unterschiedliche Auswirkungen
auf die funktionale Sicherheit haben können. Eine Manipulation des Lenk-
winkels durch einen Angreifer kann während der Fahrt beispielsweise zu
safety-kritischen Situationen führen, die hingegen im Stillstand keine wei-
teren Auswirkungen zur Folge haben. Ob das Fahrzeug beispielsweise gerade
in Bewegung ist, kann durch die Auswertung der Raddrehzahlsensoren oder
Global Positioning System (GPS)-Informationen erfolgen. Des Weiteren lie-
fern Sitzbelegungs- oder Gurtschlosssensoren eine präzise Aussage über die
aktuelle Zahl der Insassen.

Die Vertrauenswürdigkeit bzw. Manipulationssicherheit von Sensoren in ei-
nem Fahrzeug kann variieren, das bei der Auswahl berücksichtigt werden
muss. Daher wird zur Klassifizierung der Sensorquellen bzgl. deren Manipu-
lierbarkeit durch Angreifer eine adaptierte Common Vulnerability Scoring Sys-
tem (CVSS) [170] Metrik verwendet. Dieser offene Industriestand wird neben
der Industrie auch in der Wissenschaft zur Bewertung der Schweregrade von
Schwachstellen im Bereich der Informationssicherheit eingesetzt [34], [171].
Außerdem wird diese Metrik im automotive Cybersecurity-Standard (ISO
21434, s. Abschnitt 3.2.4) empfohlen. In der nachfolgenden Sensorbewertung
wird der ermittelte Schweregrad (engl. severity) als Risiko bzgl. der Manipu-
lierbarkeit durch einen Angreifer definiert.

Die CVSS-Metrik besteht insgesamt aus drei Teilen (Basis-, Zeitkontext- und
Umfeld-Metrik). In dieser Arbeit wird die Basis-Metrik verwendet, da die
darin enthaltenen Charakteristika sich in Bezug auf die Zeit nicht verändern
und damit auf die Sensoreigenschaften in Fahrzeugen abbildbar sind. Grundle-
gend ist diese in die Ausnutzbarkeit-Metrik (engl. exploitability metrics) sowie
Einfluss-Metrik (engl. impact metrics) unterteilt. Die erste Untergruppe enthält
die nachfolgenden fünf Kriterien.
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• Der Angriffsvektor (engl. attack vector (AV)) beinhaltet Einträge, wie
ein Angreifer das Angriffsziel erreichen kann. Ist z.B. das Zielsystem
aus der Ferne oder nur mit physikalischem Zugriff erreichbar.

• Die Angriffskomplexität (engl. attack complexity (AC)) umfasst die Aus-
wahl von bestimmten Vorbedingungen. Eine mögliche Vorbedingung
wäre beispielsweise, dass sich der Angreifer innerhalb einer Verbindung
zwischen zwei Kommunikationsteilnehmern befinden muss.

• Die erforderlichen Berechtigungen für das Zielsystem (engl. privileges
required (PR)) definieren, welche Berechtigungen der Angreifer besitzen
muss, um einen erfolgreichen Angriff durchzuführen.

• Die Benutzerinteraktion (engl. user interaction (UI)) beinhaltet, ob für
einen erfolgreichen Angriff eine direkte Benutzereingabe am Zielsys-
tem notwendig ist. Wenn dies der Fall ist, hätte ein Angreifer nicht die
Möglichkeit diese Aktion per Remote-Zugriff auszuführen.

• Als letzter Eintrag in dieser Untergruppe wird der Bereich (engl. Scope
(S)) einer Schwachstelle definiert. Damit wird angegeben, ob bei einer
erfolgreichen Ausnutzung einer Schwachstelle noch weitere Ressourcen
betroffen sind, die nicht direkt angegriffen werden.

Die Einfluss-Metrik bildet daneben den Einfluss einer ausgenutzten Schwach-
stelle auf die Eigenschaften (Vertraulichkeit (C), Integrität (I) und Verfüg-
barkeit (A)) der Informationssicherheit ab. Die adaptierte CVSS-Metrik zur
Bewertung von Fahrzeugsensoren wird in Tabelle 4.2 auf Basis von vier ver-
schiedenen Sensoren beispielhaft dargestellt. Jeder Sensor ist dabei unter An-
wendung der Basis-Metrik bewertet. Da die Metrik ihren Ursprung in der klas-
sischen IT hat, wird das Kriterium erforderliche Berechtigungen (PR) bzgl.
dessen Definition auf das Fahrzeug angepasst. In Bezug auf die Sensorbewer-
tung wird damit festlegt, welche Art von Zugriff ein Angreifer auf den Sensor
haben muss. Falls kein Zugriff notwendig ist, wird dieser mit None deklariert.
Der Wert Low wird zugewiesen, wenn ein Zugriff auf bestimmte Schnittstel-
len im Fahrzeug notwendig ist (z.B. CAN-Bus oder OBD-Schnittstelle). Der
höchste Wert High wird vergeben, wenn der Angreifer für eine Manipulation
einen physikalischen Zugriff auf die Sensorleitungen benötigt. Die Schwierig-
keit besteht dabei zusätzlich in der Interpretation der teilweise proprietären
Protokolle. Ein Beispiel wie Angreifer Sensoren ohne direkten Zugriff mani-
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pulieren konnten ist in [172] gegeben. Darin beschreiben die Forscher wie ein
Kamerasensor (montiert an der Frontscheibe) mit verschiedenen Grafikmus-
tern vom Straßenrand aus manipuliert wird. Dagegen wäre eine Manipulation
eines Raddrehzahlsensors (s. auch Tabelle 4.2) wesentlich aufwändiger, da ein
physikalischer Zugriff auf den Sensor sowie Protokollkenntnisse notwendig
wären.

Tabelle 4.2: Bewertung verschiedener Fahrzeugsensoren bzgl. deren Manipulierbarkeit durch
einen Angreifer auf Basis der adaptierten CVSS Basis-Metrik [RDBK18].

Sensor AV AC PR UI S C I A Score Severity

Raddreh. Phys. Low High None Chang. None High High 6.5 medium

Beschl. Adja. Low High None Chang. None High High 8.1 high

Sitzbel. Phys. Low High None Chang. None High High 6.8 medium

ACC-Radar Netw. Low None None Chang. None High High 10 critical

Anhand eines ACC-Radarsensors wird die Einteilung mittels der adaptier-
ten CVSS-Metrik in die unterschiedlichen Kategorien nachfolgend exempla-
risch erläutert. Die Zuweisung Network wird dem Angriffsvektor zugewiesen,
da dieser Sensor von außen ohne physikalischen Zugriff manipuliert werden
kann. Die Angriffskomplexität ist low, da Radarsensoren ohne weiteren Absi-
cherungsmaßnahmen von außen durch Spoofing-Angriffe (s. Abschnitt 2.2.1)
beeinflusst werden können [173]. Des Weiteren sind für diese Aktivitäten keine
bestimmten Berechtigungen (PR = None) bzw. Benutzerinteraktionen (UI =
None) am beteiligten Zielsystem (Fahrzeug) notwendig. Es muss weiter davon
ausgegangen werden, dass eine erfolgreiche Manipulation einen Einfluss (S =
Changed) auf verschiedene Systeme im Fahrzeug hat, da mehrere Funktionen
dieses Sensorsignal verarbeiten.

Die Analyse der durch diese Aktivitäten beeinträchtigten Security-Eigenschaf-
ten ergibt das Ergebnis, dass sowohl die Integrität (I = High) als auch die
Verfügbarkeit (A = High) dieses Sensorsignals verletzt werden. Die Eigen-
schaft der Vertraulichkeit wird als nicht beeinträchtigt gewertet (C = None),
da die On-Board Kommunikation basierend auf dem CAN-Protokoll bisher
unverschlüsselt übertragen wird [174].

Die Endbewertung Score dient für einen Vergleich bzgl. der Vertrauenswürdig-
keit bezogen auf die bewerteten Sensoren. Die CVSS-Metrik definiert neben
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der Berechnung einer numerischen Punktzahl unterschiedliche Risikointerval-
le (s. Tabelle 4.3). Für die Auswahl geeigneter Sensoren wird die Grenze auf
8,9 (Hoch) festgelegt. Alle Sensoren, die ein höheres Bewertungslevel aufwei-
sen, sind für die Bestimmung des Fahrzeugzustands nur durch die Anwendung
zusätzlicher Maßnahmen geeignet, da ein hohes Risiko bzgl. deren Manipulier-
barkeit existiert. Die Bewertung des ACC-Radarsensors ergibt eine Punktzahl
von 10,0. Darauf basierend lässt sich ableiten, dass der Sensor durch weitere
Maßnahmen geschützt werden muss. Eine mögliche Zusatzabsicherung wäre
eine Kombination aus mehreren Sensoren (Sensorfusion), um die empfangenen
Werte zu plausibilisieren [175].

4.1.8 Zugriffsrichtlinien (Policies)

Die Grundlage für die Definition von Zugriffsberechtigungen auf Basis des
ABAC-Zugriffsmodells stellen die zu definierenden Zugriffsrichtlinien dar.
In der klassischen IT werden diese über den XACML Standard beschrieben
(s. auch Abschnitt 2.2.2), der ohne zusätzliche Tools schwer lesbar bzw. ver-
ständlich sind. Die OASIS hat diese Komplexität erkannt und die vereinfachte
Beschreibungssprache Abbreviated Language for Authorization (ALFA) [176]
spezifiziert. Diese domänenspezifische Sprache (DSL) definiert keine vollstän-
dig neue Beschreibungssprache, sondern reduziert die Detailtiefe des XACML
Standards. Dadurch besteht weiter die Möglichkeit eine erstellte ALFA-Policy
in eine XACML-Policy umzuwandeln. Die ALFA-Sprache kann dazu verwen-

Tabelle 4.3: Qualitative Ratingskala gemäß der CVSS-Basis-Metrik [170] zur Bestimmung der
Severity bzgl. einer Sensormanipulation durch einen Angreifer basierend auf dem
ermittelten Score-Wert.

Rating CVSS Score
None 0.0

Low 0.1 - 3.9

Medium 4.0 - 6.9

High 7.0 - 8.9

Critical 9.0 - 10.0
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det werden eine fahrzeugspezifische Zugriffsrichtlinie zu beschreiben, die in
Fahrzeugsteuergeräte integriert werden kann (s. Auflistung 4.1).

Auflistung 4.1: Exemplarische Zugriffsrichtlinie (Policy) zur Definition von Zugriffsberechtigun-
gen auf Basis einer Diagnoseanwendung (basierend auf [RDG+19]).

1 p o l i c y Acce s sD i agno s i sDa t a {
2 t a r g e t c l a u s e
3 a t t r i b u t e . r o l e == " e n g i n e e r "
4 o r a t t r i b u t e . r o l e == " t e c h n i c i a n "
5 o r a t t r i b u t e . r o l e == " mechanic "
6 app ly f i r s t A p p l i c a b l e
7 ReadDiagnos i s
8 }
9

10 r u l e ReadDiagnos i s {
11 p e r m i t t a r g e t c l a u s e
12 a t t r i b u t e . a c t i o n == " r e ad "
13 and a t t r i b u t e . r e s o u r c e I D == " d i a g n o s t i c s D a t a "
14 c o n d i t i o n
15 a t t r i b u t e . s t a t u s == " connec t ed "
16 and a t t r i b u t e . s t a t u s == " v e h i c l e a t s t a n d s t i l l "
17 }

Die erstellte Policy repräsentiert exemplarisch eine durch ALFA beschrie-
bene Zugriffsrichtlinie für die Definition von Berechtigungen verschiedener
Subjekte auf Basis einer Diagnoseanwendung. Die Richtlinie bildet allge-
mein Konditionalsätze ab. In diesem Beispiel können Ingenieure, Techniker
oder Mechaniker nur Diagnosedaten auslesen, solange das Testmodul mit dem
Fahrzezuug verbunden ist und sich das Fahrzeug im Stillstand befindet. Die
Attributsnamen sind dabei Basierend auf dieser exemplarischen Anforderung
erfolgt die Definition der passenden Attribute für die Subjekte (engineers,
technicans and mechanics), Aktionen (lesen), Umgebungsattribute (Verbin-
dungsstatus des Diagnosetesters, Fahrzeug im Stillstand) sowie Ressourcen
(Diagnosedaten) der Zugriffsrichtlinie.

In Zeile 1 wird die ableitete Aktion beschrieben. Die Zeilen 2 bis 5 beschreiben
das Target (s. Abschnitt 2.2.2), für welche Subjekte die Policy gültig ist. In
Zeile 6 wird der Rule-combining Algorithm (s. Abschnitt 2.2.2) definiert, der
bei Auswertung der Richtlinie angewendet wird. In diesem Beispiel wird die
erste anwendbare Regel übernommen. Des Weiteren wird eine Regel definiert,
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welche den Lesezugriff auf Diagnosedaten spezifiziert (ab Zeile 10). Dazu
wird in den Zeilen 11 - 13 die eigentliche Regel beschrieben (permit), die es
den definierten Subjekten erlaubt, auf Diagnosedaten lesend zuzugreifen. Die
Berechtigung ist zusätzlich an Bedingungen (condition) gebunden (Zeilen 14
- 16), die für das Zugriffsrecht erfüllt sein müssen. Falls eine oder mehrere
Bedingungen dagegen nicht erfüllt sind, wird der Zugriff verweigert.

(1) Definition nicht erlaubter Fahrzeugzustände in spezifizierten Use-Cases

(2) Identifizierung von verfügbaren Fahrzeugsensoren

(3) Bewertung der Sensoren basierend auf der adaptierten CVSS-Metrik

(4) Auswahl der Sensoren auf Basis der CVSS-Bewertung

(5) Gewährleistung einer sicheren (secure) Übertragung der Sensordaten

(6) Definition fein-granularer Zugriffsrichtlinien durch Verwendung von Fahrzeugattributen

Abbildung 4.6: Ablauf zur Auswahl und Bewertung von geeigneten Sensoren zur Nutzung als
Fahrzeugattribute in Zugriffsrichtlinien (basierend auf [RDBK18]).

Für die Erstellung der Zugriffsrichtlinien wird eine Methodik definiert, um die
Berechtigungen zusätzlich an Fahrzeugattribute zu koppeln (s. Abbildung 4.6).
Dabei werden zunächst unsichere bzw. nicht erlaubte Fahrzeugzustände (1) in
unterschiedlichen Anwendungsfällen definiert. Darauf folgt die Identifizierung
von verfügbaren Fahrzeugsensoren (2)) innerhalb der betrachteten Fahrzeug-
baureihe, die für die Bestimmung der Fahrzeugzustände geeignet sind. Die
vorhandenen Sensoren werden daraufhin auf Basis der adaptierten CVSS-
Metrik bewertet (s. auch Abschnitt 4.1.7). Anschließend erfolgt auf Basis der
durchgeführten Risikobewertung eine Auswahl der benötigten Sensoren (4),
um die im ersten Schritt definierten Fahrzeugattribute erfassen zu können. Da-
nach muss die Sensorübertragung entsprechend abgesichert werden (5), um
eine Manipulation der Sensordaten auf dem Übertragungsweg zu verhindern.
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4.1 Entwicklung eines Zugriffskontrollansatzes

Als letzter Schritt folgt die Definition von fein-granularen Zugriffsrichtlinien
(6) unter Einzug der nicht erlaubten Fahrzeugzustände.

4.1.9 Attributs-basierte Netzwerk-Firewall

Neben der Integration der Zugriffskontrolle auf einzelne Steuergeräte für die
Kontrolle von Berechtigungen auf Basis von Funktionen (Anwendungsebene),
können die fahrzeugspezifischen Attribute auch für die Verwendung auf der
Netzwerkebene in Firewalls (s. auch Abschnitt 2.2.3) genutzt werden. Dieser
Einsatz erlaubt eine Paketfilterung z.B. in den Gateways [RDBK18]. Dafür
werden zu Beginn allgemeine Zugriffsrichtlinien definiert und diese danach in
konkrete Filterregeln für Firewalls übersetzt (s. Tabelle 4.4).

Tabelle 4.4: Auszug einer Zugriffsrichtlinie für die Durchsetzung von Filterregeln auf Basis von
fahrzeugspezifischen Attributen für die Integration in Fahrzeug-Gateways (basierend
auf [RDBK18]).

Nr. Zugriffsrichtlinie Filterregel

1 Keine Ansteuerung von Fahrfunktionen so-
lange min. eine ECU in Bootrom-Mode

Blockierung aller CAN-Botschaften (CAN
IDs xy), die relevant für Fahrbetrieb & Status
Bootrom-Mode ECUs >= 1

2 Keine erweiterten Diagnosesitzungen für
spezifische Diagnosefunktionen, solange
Fzg. in Bewegung

Blockierung aller Diagnoseanfragen mit SID
xy, wenn v_Fzg. >= 6 km/h

3 Keine Diagnoseanfragen in Bezug auf EOL-
Funktionen (Airbag, Gurtstraffer), solange
Fzg. in Bewegung oder eine Sitzbelegung

Blockierung aller Diagnoseanfragen mit
SID 10 LEV 04, wenn Status_Sitzbelegung
! = 0 or v_Fzg. >= 6 km/h oder Sta-
tus_Gurtschloss ! = 0

Die dargestellte Zugriffsrichtlinie ist basierend auf dem Jeep Hack im Jahr 2016
sowie dem Airbag Hack 2017 abgeleitet (s. auch Abschnitt 3.1.3), um genutzte
Angriffstechniken bereits im Gateway abzumildern bzw. zu verhindern.

Als allgemeine Richtlinie gilt in diesem Fall, dass keine Fahrfunktionen an-
gesteuert werden dürfen, solange sich eine ECU im Bootrom-Mode befindet.
Die dazugehörige Filterregel umfasst die Blockierung aller CAN-Nachrichten
IDs, die relevant für den Fahrbetrieb sind (s. Nr. 1, Tabelle 4.4).
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Der nächste Eintrag (Nr. 2) erlaubt keinen Wechsel in erweiterte Diagnose-
sitzungen (s. Abschnitt A.1.1), solange das Fahrzeug in Bewegung ist. Als
Filterregel kann diese Anforderung auf spezifische Diagnosefunktionen in Ab-
hängigkeit der aktuellen Fahrzeuggeschwindigkeit abgebildet werden.

Eine weitere Regel (Nr. 3) könnte beispielsweise die EOL-Funktionalität des
Fahrzeugs adressieren. So wird allgemein die Richtlinie definiert, dass derar-
tige Diagnoseanfragen blockiert werden, solange bestimmte Fahrzeugattribute
(z.B. Sitzbelegung) von erlaubten Werten abweichen. Dafür werden als Fil-
teregel betreffende Diagnosefunktionen mit Fahrzeugzustandsinformationen
gekoppelt. Diese Maßnahme hätte beispielsweise das Risiko für die erfolgrei-
che Ausnutzung der Airbag-Schwachstelle aus dem Jahr 2017 (s. auch Ab-
schnitt 3.1.3) minimiert.

4.2 Experimentelle Evaluierung auf Basis von
Diagnoseanwendungen

In der experimentellen Untersuchung werden verschiedene Angriffsszenarien
in einem prototypischen Netzwerk mit integrierter A-ABAC Zugriffskontrol-
le durchgeführt. Die Szenarien sind teilweise aus den in Abschnitt 3.1 ana-
lysierten Angriffen abgeleitet, um einen realen Bezug herzustellen. Da die
Diagnosekommunikation im Vergleich zur On-Board Kommunikation keinen
Echtzeitanforderungen unterliegt, werden diese Randbedingungen in dieser
Arbeit nicht betrachtet.

4.2.1 Evaluierungsnetzwerk

Für die Untersuchung des A-ABAC Ansatzes wird eine vereinfachte Domänen-
basierte E/E-Architektur (s. Abbildung 4.7) verwendet. Die darin enthaltenen
Netzwerknoten sind über das CAN-Protokoll vernetzt (s. Abbildung 4.2). Die
Architektur enthält ein zentrales Gateway sowie je ein Domänen-Gateway,
mit dem je zwei Steuergeräte verbunden sind. Als externen Zugang für Dia-
gnoseanwendungen wird am zentralen Gateway ein zusätzlicher CAN-Bus
bereitgestellt, der bei realen Fahrzeugen über die OBD-Schnittstelle zugäng-
lich ist. Zusätzlich sind auf den Gateways jeweils PIP/PDP sowie ein PEP
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integriert (s. auch Abschnitt 4.1.2), um eingehende Zugriffsanfragen auf Basis
der hinterlegten Zugriffsrichtlinie sowie aktuellen Umgebungsbedingungen ei-
ne Zugriffsentscheidung zu treffen. Bei den nachfolgenden Zugriffsszenarien
wird der Datenpfad zwischen einem externen Subjekt (Simulation) sowie einer
Ressource im internen Fahrzeugnetzwerk (ECU) betrachtet.

PDP/PIP

PEP

PDP/PIP
Domain Gateway 1
(ARM Cortex F4)

PEP

ECU 1
(Ressource)

PEP

Zentrales Gateway
(ARM Cortex F4)

CAN 

PDP/PIP

Domain Gateway 2
(ARM Cortex F4)

PEP

Subjekt
(Simulation)

USB/CAN 
Interface

CAN CAN 

PEP

ECU 2
(Ressource)

ECU 3
(Ressource)

PEP

CAN 

PEP

ECU 4
(Ressource)

Abbildung 4.7: Übersicht der verwendeten E/E-Architektur zur Evaluierung des A-ABAC Ansat-
zes (basierend auf [RDG+19]).

Die Integration eines PAPs erfolgt in diesem Testaufbau nicht, da dieser eine
Instanz innerhalb eines OEM-Backends darstellen würde und daher nicht Teil
dieser Arbeit ist. Zur Übertragung der A-ABAC spezifischen Informationen
wird das entwickelte Protokoll (s. auch Abschnitt 4.1.4) verwendet und in die
Nutzdaten der CAN-Frames eingebettet. Als Plattform für jeden Netzwerkkno-
ten wird ein ARM Cortex F4 basiertes Entwicklungsboard [177] mit FreeRTOS
[178] verwendet. Das Subjekt, welches Diagnoseanfragen sendet, wird durch
einen Simulationsrechner realisiert, der über einen USB/CAN Adapter mit dem
Testnetzwerk verbunden ist. Da der Fokus bei dieser Evaluierung auf der Au-
torisierung von Zugriffsanfragen liegt, wird im Testaufbau keine Absicherung
des Kommunikationskanals umgesetzt. Bei realen Fahrzeugen könnte dies bei-
spielsweise über die AUTOSAR SecOC Spezifikation (s. Abschnitt A.1.5) für
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die On-Board Kommunikation erfolgen oder bei Diagnoseanwendungen durch
den Einsatz von Zertifikaten basierend auf einer PKI (s. Abschnitt A.1.3).

4.2.2 Untersuchung verschiedener Zugriffsszenarien

Für die Verifizierung des A-ABAC Konzepts werden drei verschiedene An-
wendungsfälle mit zugehörigen Zugriffs-Policies (s. Abschnitt A.2.1) definiert.
Darüber hinaus wird der gesamte Datenverkehr auf den CAN-Bussen mit zu-
sätzlicher Messhardware parallel aufgezeichnet. Über den Messaufbau ist es
ebenfalls möglich, das Verhalten des Netzwerkverkehrs aus der Rolle eines
Angreifers zu beeinflussen.

Anwendungsfall 1: Der erste Fall repräsentiert jeweils eine Anfrage für einen
Lese-/Schreibzugriff eines externen Diagnosetesters sowie OBD-Dongles auf
die internen Komponenten (ECU 1 und ECU 2). Die hinterlegte Policy erlaubt
nur für einen Diagnosetester beide Zugriffsarten. Für alle anderen Geräte wird
der Zugriff blockiert. Die Anfrage wird daraufhin vom zentralen Gateway im
PDP ausgewertet. Die Untersuchung zeigt, dass der Schreibzugriff des OBD-
Dongles blockiert wird, da die Subjektattribute nicht der spezifizierten Policy
entsprechen.

Anwendungsfall 2: In diesem Szenario sendet ein externer Diagnosetester
in sehr kurzen Zeitintervallen verschiedene Diagnoseanfragen, um dadurch
eine DoS Angriff (s. auch Abschnitt 2.2.1) zu simulieren. Der beteiligte PEP
im zentralen Gateway, der die Anfragen empfängt, kann diese durch eine
integrierte Durchsatzratenbegrenzung (engl. rate limiting) auf Basis der kurzen
Zeitintervalle erkennen und wird dadurch nicht überlastet.

Anwendungsfall 3: Das dritte Szenario basiert auf der aufgedeckten Airbag-
Schwachstelle im Jahr 2017 (s. auch Abschnitt 3.1.3). Die EOL-Funktionalität
wird daher im Testaufbau auf ECU 3 implementiert. Zusätzlich wird eine
passende Zugriffsrichtlinie auf dem Gateway 1 hinterlegt, die auf Basis des
Angriffs abgeleitet wird. Das betrifft hauptsächlich die Einbeziehung von At-
tributen (z.B. Sitzbelegung, Fahrzeuggeschwindigkeit, Gurtschloss), die den
aktuellen Fahrzeugzustand beschreiben. Danach werden über den Simulations-
rechner mehrere Diagnoseanfragen zur Ausführung der EOL-Funktion getes-
tet, während im Fahrzeugnetzwerk verschiedene Fahrzeugzustände simuliert
werden. Es zeigt sich, dass der PDP im zentralen Gateway die Anfragen so-
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4.3 Zusammenfassung

fort blockiert, sobald eine Verletzung der Zugriffsrichtlinie eintritt (z.B. durch
nicht erlaubte Umgebungsbedingungen).

4.2.3 Speichergrößen

Die benötigten Speichergrößen der unterschiedlichen A-ABAC Klassen sind
in Tabelle 4.5 dargestellt. Insgesamt weisen die Module eine Größe von 3,7
kB auf. Dabei kann die Speichergröße der Klasse Policy durch die Anzahl
der verwendeten Attribute und definierten Regeln variieren. Das vollständige
A-ABAC Framework ist nur für die Implementierung eines PDP notwendig, der
beispielsweise auf den Gateways integriert wird. Für eine bessere Einordnung
der Speichergrößen, enthält eine aktuelles Domänen-Gateway einen Flash-
Speicher von bis zu 6 MB [179]. Ein PEP benötigt dagegen nur ein reduziertes
Framework, da Zugriffsentscheidungen seitens des PDP entweder erlaubt oder
verweigert werden.

Tabelle 4.5: Übersicht der verschiedenen Speichergrößen von A-ABAC-Modulen.

Software-Komponente Größe [kB]
A-ABAC Base 2.4

Policies 0.9

Attribute 0.4

Summe 3.7

Durch die ermittelten Speichergrößen der verschiedenen Komponenten kann
belegt werden, dass die A-ABAC keine wesentliche Speicherbelegung auf
den ECUs bzw. Gateways verursacht. Damit ist eine Integration auf reale
automotive Hardwarekomponenten möglich.

4.3 Zusammenfassung

Die erfolgreichen Angriffe auf Fahrzeuge lassen sich zu einem Großteil auf
die fehlende Gewährleistung der Security-Eigenschaften Authentizität sowie
der Autorisierung zurückführen (s. auch Kapitel 3). Dadurch war es möglich,
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dass Angreifer beispielsweise durch eine Kompromittierung einer ECU einen
Vollzugriff erlangten und dadurch beliebige CAN-Botschaften zur Ansteue-
rung von Fahrfunktionen senden konnten. Der präsentierte A-ABAC Ansatz
für die Integration einer Zugriffskontrolle in signal-orientierte Netzwerke bie-
tet die Möglichkeit Berechtigungen von Subjekten für den Zugriff auf Objekte
über Zugriffs-Policies abzubilden. Die Richtlinien sind auf Netzwerkknoten
wie beispielsweise Gateways integrierbar damit die zugehörigen PDPs ent-
sprechende Zugriffsentscheidungen von eingehenden Anfragen durchführen
können. Ein wichtiges Merkmal stellt dabei die Berücksichtigung von Fahr-
zeugzustandsinformationen dar, die Kontext-basierte Zugriffsentscheidungen
erlauben. Die Bestimmung aktueller Fahrzeugzustände erfolgt dabei auf Sen-
sorinformationen, die PIPs bereitstellen. Da die Vertrauenswürdigkeit von in-
tegrierten Fahrzeugsensoren aufgrund möglicher Manipulationen durch einen
Angreifer je nach Einbauort und Sensortyp variieren kann, wird eine Methodik
zur Auswahl und Bewertung von geeigneten Sensoren bereitgestellt. Getrof-
fene Zugriffsentscheidungen der PDPs werden auf den Steuergeräten über die
integrierten PEPs durchgesetzt.

116
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Anomalieerkennung bei
Diagnosefunktionen

Neben der Integration von präventiven Schutzmaßnahmen in E/E-Architekturen
wie anhand der Zugriffskontrolle in Kapitel 4 beschrieben, sind für die Stei-
gerung der Informationssicherheit proaktive Maßnahmen wie IDS-Systeme
notwendig. Das Ziel ist dabei mögliche Angriffe während ihres Auftretens zu
erkennen indem Abweichungen (Anomalien) von einem bekannten Normalver-
halten bestimmt werden. Erkannte Anomalien können wiederum verwendet
werden, um in einem weiteren Schritt eine Anpassung bisheriger Schutz-
konzepte vorzunehmen. Die ermittelten Erkenntnisse können dazu verwendet
werden, bereits definierte und zugewiesene Berechtigungen einer Zugriffs-
kontrolle anzupassen, um einen laufenden Angriff zu blockieren (z.B. zeitlich
beschränkte Blockierung des Diagnosezugangs) oder präventiv Berechtigun-
gen anzupassen (Menge an Zugriffsrechten eines Benutzers anpassen). Der
nachfolgend entwickelte Erkennungsansatz fokussiert die Anomalieerkennung
innerhalb der Diagnosekommunikation, die bisher auf Basis des analysierten
Stands der Technik & Wissenschaft (s. Abschnitt 3.2) noch nicht näher adres-
siert wurde. Für den entwickelten Ansatz der Anomalieerkennung wird als
Ausgangssituation angenommen, dass ein Angreifer (unautorisierte Person)
in Besitz von Zugangsdaten eines legitimierten Besitzers kommt. Dadurch
agiert dieser als Insider (auch Outside Affiliates genannt, s. Abschnitt 2.2.1),
wodurch beispielsweise eine Zugriffskontrolle nicht mehr zwischen einem
Angreifer bzw. legitimierten Benutzer unterscheiden kann. Der Angreifer ist
damit in der Lage alle dem jeweiligen Benutzer zugewiesenen Berechtigungen
für den Zugriff auf Diagnoseanwendungen im Fahrzeug zu verwenden.

Das angenommene Angriffsszenario (s. Abbildung 5.1) beinhaltet dabei nicht
nur einen lokalen Zugriff, sondern auch Remote-Zugriffe, die zunehmend über
Cloud-Infrastrukturen und drahtlose Übertragungstechnologien (z.B. Mobil-
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funk) ausführbar sind. Die darin definierten Kommunikationskanäle werden in
Bezug auf die Manipulation von Netzwerkpaketen als sicher angesehen (Ge-
währleistung der Sicherheitseigenschaften Authentizität/Integrität). Im Ver-
gleich zu lokal basierten Angriffen ist bei Remote-Zugriffen ein höheres Scha-
densrisiko anzunehmen, da sich das Fahrzeug zeitweise in Bewegung (aktiver
Fahrbetrieb) befinden kann. Ein böswilliges Auslösen von sicherheitskriti-
schen Diagnosefunktionen (z.B. ECU-Reset) könnte in diesem Systemzustand
einen erheblichen Einfluss auf das Fahrzeugverhalten haben. Um derartige
Insider-Angreifer zu erkennen muss das (Kommunikations-) Verhalten analy-
siert werden, um Abweichungen zum Normalverhalten (legitimer Benutzer) zu
detektieren. Die Analyse von eingehenden Diagnosebotschaften aus der Um-
welt (als Systemgrenze wird hier das Fahrzeug angenommen) wird dabei im
zentralen Fahrzeuggateway durchgeführt.

Gateway ECU 1

Benutzer

Diagnose
System

ECU 2

Lokale
Daten

Cloud 
Applikation 
(Diagnose)

Tester-
Applikation

Werkstatt

Cloud
Daten

Remote-
Verbindung

Lokale 
Verbindung

Benutzer

Abbildung 5.1: Schematische Darstellung von möglichen Diagnoseverbindungen zwischen Dia-
gnosetester in Werkstätten (lokaler Zugriff) und Cloud-Applikationen (Remote-
Zugriff). Angenommene Angriffspunkte (Kompromittierung von Benutzer-
Accounts) sind mit einem roten Blitz dargestellt. (Darstellung angelehnt an [121].)

118



5.1 Entwicklung eines Erkennungsansatzes für Anomalien

5.1 Entwicklung eines Erkennungsansatzes für
Anomalien

Der in dieser Arbeit entwickelte AIDS-Ansatz (s. Abschnitt 2.2.4) für Diagno-
seanwendungen in Fahrzeugen adressiert eine bisher noch offene Forschungs-
thematik im Bereich des untersuchten Stands der Technik und Wissenschaft (s.
Abschnitt 3.2) in Bezug auf eine kontext-basierte Anomalieerkennung. Die-
se soll im Fahrzeug eingehende Diagnosesequenzen analysieren, um auf der
Grundlage eines bekannten Normalverhaltens, davon abweichende Diagnose-
sequenzen als Anomalien zu klassifizieren. Dadurch soll die Erkennungstech-
nik in der Lage sein, mögliche Insider-Angreifer zu erkennen, die von einem
externen Netzwerkknoten Diagnosebotschaften an das Fahrzeug senden. Da-
für wird eine Methode aus dem Bereich der CL adaptiert (s. Abschnitt 2.3.2),
um mittels verschiedener Sprachmodelle bestimmte Verhaltensmuster aus der
Kommunikation abzubilden. Innerhalb des Fahrzeugs wird davon ausgegangen,
dass die eingehende externe Diagnose-Kommunikation im zentralen Gateway
auf eine signal-orientierte CAN-Kommunikation geroutet wird.

5.1.1 Merkmale der Diagnosekommunikation

Die Fahrzeugdiagnose gemäß UDS-Protokoll erfolgt nach dem Request/Re-
sponse Verfahren, die ausgehend von einer externen Diagnoseanwendung ge-
startet wird und in einer spezifischen Reihenfolge abläuft. Je nach Diagnose-
anwendung bzw. Auswahl eines bestimmten Diagnosevorgangs (z.B. Löschen
des Fehlerspeichers einer ECU) werden vordefinierte Diagnosesequenzen an
das Fahrzeug gesendet. Dies kann beispielsweise nach dem Start einer Sitzung
zunächst die Ausführung einer vollständigen Steuergerätesuche beinhalten (s.
Abbildung 5.2). Danach erfolgt durch den Diagnose-Benutzer die Auswahl
einer bestimmten ECU, auf der weitere Diagnosefunktionen (Sub-Funktionen)
ausgeführt werden können. Die Anzahl der Steuergeräte und verfügbaren Funk-
tionen sind allgemein abhängig von der jeweiligen Fahrzeugbaureihe sowie
der zugehörigen Ausstattungsvariante. Das Kommunikationsmuster wird da-
bei über zwei Faktoren definiert. Einerseits sind verfügbare Funktionen über die
Herstellerspezifikation bekannt und dadurch in Form von zusammenhängenden
Diagnoseabfolgen in Diagnose-Anwendungen implementierbar. Andererseits
beeinflusst der aktive Benutzer die Muster, da diese je nach Erfahrungslevel un-

119



5 Angriffserkennung durch Anomalieerkennung bei Diagnosefunktionen

terschiedliche Ausführungsreihenfolgen im Rahmen eines Diagnosevorgangs
wählt.

Start der 
Diagnose

Vollständige 
ECU-Suche

Motor 
ECU

Kombi
ECU

Fehlerspeicher 
lesen

Fehlerspeicher 
löschen
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Fehlerspeicher 
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…
ECU

…
ECU

…
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Abbildung 5.2: Exemplarische Übersicht von möglichen Diagnosepfaden, die ein Benutzer durch-
laufen könnte.

5.1.2 Klassifizierung von Anomalien in der
Diagnosekommunikation

Im Bereich CPS lassen sich Anomalien allgemein auf Basis der jeweils ver-
wendeten IDS-Features klassifizieren (s. Abschnitt 3.2.3). Auf dieser Basis ist
eine weitere Klassifikationsebene existent, die eine Fluss-basierte (engl. Flow-
based) von einer Nutzdaten-basierte (engl. Payload-based) Erkennung unter-
scheidet [103]. Die Flussdaten können dabei Informationen wie beispielsweise
die Zykluszeiten von Nachrichten oder die Auswertung von Header-Daten so-
wie die Analyse der Entropie von Nachrichten umfassen. Im Gegensatz dazu,
analysieren bzw. bewerten Nutzdaten-basierte Ansätze den Inhalt von Nach-
richten. Mit dem Fokus auf die On-Board CAN-Kommunikation, verfeinert
Müter et al. [180] die Informationen, die für die Erkennung von Anomali-
en betrachtet werden sollten. Dafür definieren die Forscher acht verschiedene
Anomalie-Sensoren (s. Tabelle 5.1), die jeweils einen bestimmten Anomalietyp
adressieren. Eine Klassifizierung von Anomalien für die Diagnosekommuni-
kation ist derzeit nicht existent. Eine Einordnung ist jedoch auf der Grundlage
der verschiedenen Sensoren von Müter et al. möglich (s. Tabelle 5.1).
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Tabelle 5.1: Übersicht von Anomalieerkennungssensoren basierend auf Müter et al. [180] sowie
mögliche Anwendbarkeit auf die Diagnosekommunikation.

Nr. Sensor Beschreibung Diagnose
1 Formality Header-Analyse (z.B. Nachrichtenlänge) ja

2 Location Nachricht auf CAN-Bus x erlaubt? ja

3 Range Abgleich Signal-Wertebereich mit Spezifikation partiell

4 Frequency Zykluszeiten nein

5 Correlation Abgleich mit Nachrichten auf anderen Bussen nein

6 Protocol Korrekte Reihenfolge, Challenge-Response Protokolle ja

7 Plausibility Nutzdatenbewertung auf Plausibilität partiell

8 Consistency Bewertung von Daten auf Basis mehrerer Quellen partiell

Definition 5.1.1 Entropie

Die Entropie definiert innerhalb der Informationstheorie das Maß des
mittleren Informationsgehalts einer Nachricht [112].

Definition 5.1.2 Anomalie-Sensor

Ein Anomalie-Sensor überwacht nach Müter et al. [180] eine spezi-
fische Eigenschaft innerhalb der On-Board Fahrzeugkommunikation
(z.B. Zykluszeit von Nachrichten). Die Überwachung basiert dabei auf
einem spezifizierten Verhalten wie beispielsweise einer Kommunika-
tionsmatrix.

Die Diagnosekommunikation unterscheidet sich teilweise durch andere Kom-
munikationseigenschaften von der On-Board CAN-Kommunikation, wodurch
nicht alle Sensoren für ein potentielles Diagnose-IDS adaptierbar sind. Nach-
folgend werden die Unterschiede der einzelnen Sensoren erläutert:

• Formality: Die Prüfung formaler Eigenschaften auf Header-Ebene, ist
bei Diagnosenachrichten prinzipiell gegeben, da beispielsweise Adress-
informationen sowie zugehörige Nachrichtenlängen in der Kommunika-
tionsmatrix spezifiziert sind.
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• Location: Für jede Domäne der On-Board CAN-Kommunikation (z.B.
Antriebsstrang, Komfort) ist eine definierte Menge an bestimmten Nach-
richten spezifiziert. Die Erkennung davon abweichender Nachrichten ist
auch für Diagnosenachrichten möglich, da diese ebenfalls definiert sind.

• Range: Die Analyse von Signal-Wertebereichen auf Basis der Spezi-
fikation ist nur teilweise auf die Diagnose übertragbar, da Diagnose-
Nachrichten verschiedene Arten von Informationen übertragen. Als Bei-
spiel sind hier z.B. Daten bei einem Flashvorgang im Rahmen eines
Updates zu nennen. Ein derartiger Sensor ist dadurch nur partiell für
Diagnosenachrichten einsetzbar.

• Frequency: Die Nachrichtenfrequenz bildet ein wesentliches Unterschei-
dungsmerkmal zwischen der On-Board und Diagnose-Kommunikation.
Da Diagnose-Nachrichten ausschließlich sporadisch übertragenen wer-
den und keine definierten Zykluszeiten zugewiesen sind, ist eine Anoma-
lieerkennung auf dieser Ebene nicht umsetzbar. Eine Ausnahme bildet
die Überwachung einer Mindest-Zeitdifferenz von zwei aufeinanderfol-
genden Nachrichten, um beispielsweise einen DoS-Angriff (s. Abschnitt
2.2.1) zu verhindern.

• Correlation: Diese Art von Sensor prüft ein paralleles Auftreten von
Nachrichten auf anderen im Fahrzeug existenten Bussen, um Abwei-
chungen von der Spezifikation zu erkennen. Ein zeitlich paralleles Auf-
treten ist für bestimmte Nachrichten beabsichtigt, um eine Informatio-
nen von einem Quellen-Steuergerät über ein Gateway in verschiedene
Architektur-Domänen zu verteilen. Für die Diagnosekommunikation ist
dieses Verhalten jedoch untypisch, da die Kommunikation zielgerichte-
ter erfolgt.

• Protocol: Der Sensor prüft die Einhaltung eines bestimmten Protokollab-
laufs. Müter et al. führen auf dieser Basis die Möglichkeit zur Analyse der
Protokollreihenfolge an, um durch einen Angreifer verursachte Abwei-
chungen zu erkennen. Als Beispiel nennen die Autoren das Challenge-
Response Verfahren (Security-Access, s. Abschnitt A.1.5) für erweiterte
Diagnosedienste.

• Plausibility: Die semantische Analyse ermöglicht die Überprüfung der
Plausibilität von Daten. Ein Beispiel ist die Identifikation von Sprüngen
in einem Geschwindigkeitssignal innerhalb eines definierten Zeitinter-

122



5.1 Entwicklung eines Erkennungsansatzes für Anomalien

valls. Diese Art von Prüfung ist nur partiell auf die Diagnose abbildbar,
da die Nutzdaten nicht immer plausibilisierbar sind (z.B. Flash-Daten
oder Ansteuerbefehle).

• Consistency: Diese Art der Analyse erweitert die Plausibilitätsprüfung,
indem weitere Quellen für die Prüfung miteinbezogen werden. Ein Bei-
spiel wäre der Abgleich des Geschwindigkeitssignals (basierend auf den
Raddrehzahlen) mit der Geschwindigkeit des GPS-Sensors. Eine Adap-
tierung dieses Sensors wäre für die Diagnose partiell möglich. Jedoch
ist nicht jede Art von Diagnosenachricht mit anderen Quellen plausibi-
lisierbar.

5.1.3 Anomalie-Sensoren für die Insider-Erkennung

Basierend auf dem Stand der Technik und Wissenschaft (s. Abschnitt 3.2) sind
aktuell keine IDS-Ansätze existent, die den Fokus auf die Erkennung von An-
omalien innerhalb der Diagnosekommunikation legen. Jedoch führt die Arbeit
von Weber [111] eine Bewertung durch, welche Art von Erkennungsmethode
(statische oder lernende Checks) basierend auf den Sensoren von Müter et al.
(s. Tabelle 5.1) realisierbar bzw. notwendig sind. Statische Checks umfassen
dabei Überwachungsregeln, die aus der Spezifikation heraus in ausführbaren
Code übersetzt sind. Dagegen beruhen lernende Checks auf Trainingsdaten
beispielsweise unter der Anwendung von Methoden des maschinellen Lernens
(s. Abschnitt 2.3.1). Dabei ordnet Weber den Sensoren Nr. 1 - 5 eine Realisie-
rung mittels statischer Checks zu. Die Sensoren Nr. 7 und 8 enthalten dagegen
lernende Checks. Der Protocol-Sensor (Nr. 6) ist gesondert zu betrachten, da
hierbei beide Arten von Checks realisierbar sind. Für bekannte Protokollab-
läufe (z.B. dem Security-Access in Diagnoseprotokollen, s. Abschnitt A.1.5)
sind die Abfolgen exakt spezifiziert und dadurch für statische Checks geeignet.
Hingegen ist bei proprietären Protokollen ein lernender Check notwendig, da
hier ein Verhalten trainiert bzw. abgeleitet werden muss.

Transferiert auf die automotive Diagnosekommunikation lassen sich daraus
folgende Erkenntnisse ableiten:
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• Auf der Basis einer vorhandenen Spezifikation ist je nach Detaillierungs-
grad die Ableitung von Regeln für statische Checks möglich (Sensoren
1 - 3).

• Für die Sensoren 7 und 8 ist nur eine eingeschränkte Möglichkeit für ler-
nende Checks gegeben, da die Diagnosenachrichten nicht grundsätzlich
die passenden Merkmale im Vergleich zu On-Board CAN-Nachrichten
aufweisen.

• Der Protocol-Sensor (Nr. 6) bietet im Vergleich zu den anderen Sen-
soren das größte Potential bzgl. einer Extraktion bzw. Analyse von
Verhaltensmustern und bildet damit die Grundlage zur Erkennung von
Insider-Angriffen.

Spezifizierung von kontextabhängigen Diagnose-Anomalien

Da die Diagnose bisher noch nicht mit Fokus auf die Erkennung von Insider-
Angriffen (s. Abschnitt 2.2.1) in der Technik und Wissenschaft adressiert wur-
de, sind bisher keine zugehörigen Anomalietypen spezifiziert. Aus diesem
Grund werden nachfolgend Verhaltensmuster abgeleitet, die ein derartiger An-
griffstyp auslösen könnte. Den Mustern liegt die Annahme zugrunde, dass der
Insider keine Kenntnis über das exakte Normalverhalten eines legitimierten
Benutzers (z.B. Werkstattmitarbeiter) hat. Es können lediglich über standar-
disierte Kommunikationseigenschaften des UDS-Diagnoseprotokolls (s. Ab-
schnitt A.1.1), Teile bestimmter Zusammenhänge (Sequenzabfolgen) rekon-
struiert werden. Dazu ist davon auszugehen, dass ein Angreifer ähnlich wie
ein Penetrationstester (s. Abschnitt 3.1.3) nur ein eingeschränktes Wissen über
sein Zielobjekt (Fahrzeugsystem) hat und versucht offene Schwachstellen durch
beispielsweise die Anwendung des Trial&Error-Prinzips zu finden. Dadurch
resultiert ein anderes Kommunikationsverhalten im Vergleich zu legitimierten
Benutzern. Auf Basis eines bekannten Normalverhaltens lassen sich daraus
kontextabhängige Anomalietypen definieren:

1. Veränderung der Ausführungsreihenfolge: Da der Insider keine exakte
Kenntnis über die Protokollabfolge des Normalverhaltens hat, verursacht
dieser durch sein Vorgehen eine Abweichung.
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2. Einfügen zusätzlicher Nachrichten: Ein Insider könnte über ein poten-
tielles Vorwissen (Analyse von standardisierten Abläufen), Teile der
Kommunikation rekonstruieren und zusätzliche Diagnosesequenzen ein-
fügen, um ein definiertes Ziel (z.B. Ansteuerung eines Aktors) zu errei-
chen.

3. Ersetzen von Nachrichten: Ein Insider könnte ebenfalls bestimmte Teile
eines von ihm bekannten Kommunikationsablaufs verändern, indem er
gezielt einzelne Sequenzen ersetzt, um wiederum ein definiertes Ziel zu
erreichen.

4. Veränderung des kontextuellen Zusammenhangs innerhalb einer Dia-
gnosenachricht: Der Insider versucht Hersteller-spezifische Funktionen
bzw. Unterfunktionen anzusteuern, die nicht dem legitimierten Nut-
zungsverhalten entsprechen.

Definition 5.1.3 Trial&Error-Prinzip

Als Trial&Error-Prinzip wird eine heuristische Methode bezeichnet,
die durch die Variation potentieller Lösungsmöglichkeiten, eine ge-
wünschte Lösung finden soll.

5.1.4 Ableitung von Features für die Anomalieerkennung

Die Abfolge von Diagnosesequenzen ist einerseits abhängig von der imple-
mentierten bzw. verwendeten Diagnoseanwendung sowie zum anderen vom
jeweiligen Anwendungsbenutzer. Auf dieser Grundlage lassen sich Verhal-
tensmuster ableiten, die für die Erkennung von Anomalien nutzbar sind. In der
klassischen IT wird die Analyse von Benutzerverhalten als User Entity Behavi-
or Analytics (UEBA) bezeichnet [181]. Dabei werden beispielsweise bei einem
Computersystem, das durch einen Benutzer mit einem Server interagiert, be-
stimmte Features wie die Zeitstempel des ersten oder letzten Zugriffs am Tag,
Zeitdauer zwischen dem ersten und letzten Zugriff oder bestimmte Ausfüh-
rungsreihenfolgen von Anwendungen analysiert. Als Erkennungstechniken für
Anomalien sind dafür statistische Sprachmodelle (engl. Statistical Language
Model (SLM)) verbreitet, welche N-Gramme verwenden [182], [183].

125



5 Angriffserkennung durch Anomalieerkennung bei Diagnosefunktionen

Definition 5.1.4 User Entity Behavior Analytics (UEBA)

Unter User and Entity Behavior Analytics werden Verfahren definiert,
die ein Verhalten von IT-Entitäten überwachen sowie analysieren. Das
Ziel ist dabei die Erkennung von Abweichungen (Anomalien) von ei-
nem bekannten Normalverhalten [184].

Für Diagnoseanwendungen kann eine Adaption dieser Ansätze erfolgen, in-
dem ebenfalls verschiedene Erkennungsfeatures definiert werden. So ist aus
der Reihenfolge der Sequenzen, die von der Anwendung zum Fahrzeug ver-
sendet werden, ein Normalverhalten ableitbar. Das Verhalten kann dabei auf
unterschiedlichen Entitäten entsprechen. Zum einen ist beispielsweise ein Nor-
malverhalten auf Basis eines Benutzers definierbar. Zum anderen kann das
Normalverhalten auch einer Menge von Benutzern entsprechen, die eine An-
wendung ausführen. Sendet ein Angreifer nun eigene Diagnosesequenzen zum
Fahrzeug, entstehen Abweichungen zum Normalverhalten, da dieser in einer
anderen Reihenfolge vorgeht (s. Abbildung 5.3).

Diagnose-
Applikation

Start der Diagnosesession

Fahrzeug
(Zentrales Gateway)

Positive Response 

Fehlerspeicher lesen (Request)

Positive Response

Diagnose-Anfrage (Angreifer)

1

4

2

Fehlerspeicher löschen (Request)

Positive Response
3

Abbildung 5.3: Exemplarische Abfolge an Diagnoseschritten zwischen einer Diagnoseapplikation
und einem Fahrzeug.

Das Normalverhalten eines Benutzers würde in dieser exemplarischen Darstel-
lung einer Abfolge der Sequenznummern (1, 2, 3) entsprechen. Ein Angreifer
könnte dagegen die Sequenzabfolge (1, 4, 2, 3) senden. Dabei entspricht die
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jeweilige Sequenznummer einer bestimmten Diagnosefunktion (z.B. Fehler-
speicher lesen).

5.1.5 Erkennung und Klassifikation

Für eine Erkennung von Verhaltens-spezifischen Anomalien muss ein Protocol-
Sensor sowohl auf Sequenz- als auch auf Byte-Ebene die Kontext-basierten
Informationen der Diagnose-Frames analysieren sowie klassifizieren. Durch
die Anwendung einer hybriden Erkennungstechnik (Sequenz- und Byte-Ebene)
lassen sich grundlegend drei Fälle definieren (s. Abbildung 5.4). Zuerst ist
eine Überprüfung auf einer Sequenz-basierten Ebene möglich. Wird keine
Anomalie erkannt, werden die Daten als normal (Fall 1) klassifiziert. Wird
hingegen eine Anomalie erkannt, erfolgt eine zusätzliche Überprüfung auf der
Byte-Ebene des jeweiligen Diagnose-Frames. Diese Prüfung führt entweder
zum Ergebnis keine Anomalie erkannt (Fall 2) oder Anomalie erkannt (Fall 3).

Start der Erkennung

Prüfung eingehender 
Diagnosedaten 

(Sequenz-basiert)

Prüfung eingehender 
Diagnosedaten 
(Byte-basiert)Fall 1

Fall 2 Fall 3

Keine Anomalie 
erkannt

Anomalie erkannt

Anomalie erkanntKeine Anomalie 
erkannt

Abbildung 5.4: Ablaufplan einer hybriden Anomalieerkennung auf Basis eingehender Diagnosen-
achrichten.

Die Fallunterscheidung ermöglicht weitere Analysen, um Erkenntnisse über
mögliche Anomalien abzuleiten:
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Im Fall 1 ist die Sequenzreihenfolge der untersuchten Daten (Verhalten) in den
Trainingsdaten enthalten und wird daher als Normalverhalten eingestuft.

Der Fall 2 beinhaltet vier verschiedene Verhaltensaktivitäten:

• Eine Sequenz wurde möglicherweise durch eine im Trainingsdatenset
vorhandene Sequenz ersetzt, sodass damit die normale Sequenzreihen-
folge nicht korrekt ist. Zur Verifizierung dieses Anomalietyps kann der
folgende Schritt durchgeführt werden: Neuberechnung der Wahrschein-
lichkeiten auf Basis der empfangenen Diagnosenachrichten unter Aus-
schluss der als Anomalie erkannten Sequenz. Danach wird weiterhin
eine Anomalie detektiert.

• Normale Flow Control Frame (FC) Diagnose-Nachrichten: Die FC-
Nachrichten (s. Abschnitt 2.1.3) weisen nicht immer einen eindeutigen
kontext-bezogenen Zusammenhang auf und treten in Diagnoseabläufen
unregelmäßig auf. Dadurch kann es durch den Sequenz-basierten Ansatz
bei diesen Botschaftstypen zu falsch-positiv Anomalien führen. Durch
eine nachgelagerte Auswertung des PCI-Bytes (s. Abbildung A.3) ist
eine Verifizierung möglich.

• Abweichende Sequenzreihenfolge bzgl. des Normalverhaltens: Die Se-
quenznummern, die als Anomalie detektiert werden, können in der Rei-
henfolge vertauscht werden, um eine erneute Berechnung der Wahr-
scheinlichkeiten durchzuführen. Wird diese ohne erkannte Anomalien
abgeschlossen, bestätigt diese die ursprünglich veränderte Sequenzrei-
henfolge.

• Wiedereinspielen einer zusätzlichen Nachricht (s. Definition A.1.8) die
aus dem Normalverhalten aufgezeichnet wurde: Die als Anomalie er-
kannte Sequenz kann zunächst ausgeschlossen werden und mit den ver-
bleibenden Sequenzen eine erneute Berechnung durchgeführt werden.
Ist daraufhin keine Anomalie mehr vorhanden, bestätigt dies das Ein-
fügen einer zusätzlichen Diagnosenachricht, die eine Abweichung vom
Normalverhalten darstellt.

Der Fall 3 umfasst folgende Aktivitäten:

• Eine Diagnosesequenz wurde durch eine vom Normalverhalten abwei-
chende Nachricht ersetzt (ähnlich 1. Variante von Fall 2). Die erkannte
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Anomalie muss manuell weiter analysiert werden, um den Einfluss be-
werten zu können.

• Einfügen einer zusätzlichen Nachricht, die nicht zum Normalverhal-
ten passt. Die mittels dem Sequenz-basierten Ansatz erkannte Anoma-
lie kann zunächst isoliert und eine erneute Berechnung durchgeführt
werden. Ist die Sequenz-Anomalie dadurch aufgelöst jedoch im Byte-
basierten Ansatz weiter detektierbar, muss eine manuelle Analyse bzgl.
den enthaltenen Nutzdaten erfolgen.

5.1.6 Existente Kontext-basierte Erkennungsmethoden

Im Bereich der Wissenschaft und Technik (s. Abschnitt 3.2.3) existieren derzeit
lediglich zwei Ansätze, die eine Kontext-basierte Anomalieerkennung für die
On-Board Fahrzeugkommunikation adressieren. Im ersten Ansatz nutzen die
Autoren Wasicek et al. [154] verschiedene Sensorquellen, um mittels Korrela-
tion statistische Abhängigkeiten der unterschiedlichen Sensorgrößen während
des aktiven Fahrzeugbetriebs abzuleiten. Transferiert auf die Diagnosekom-
munikation sowie die Ableitung eines Benutzerverhaltens ist diese Methode
nur eingeschränkt geeignet. Im Rahmen von Diagnosesitzungen besteht vor-
wiegend kein aktiver Fahrbetrieb, sodass die Sensoren für beispielsweise die
Gaspedalstellung oder Motordrehzahl bzgl. einer Insider-Erkennung, keine ver-
wertbaren Informationen liefern. Der zweite Ansatz von Kalutarage et al. [155]
nutzt die N-Gramm Methode aus dem Bereich der CL als Basis zur Erkennung
von Anomalien. Die Methode ermöglicht es, eine Auftretenswahrscheinlichkeit
von einzelnen CAN-Nachrichten zu berechnen. Als Erkennungsfeature nutzen
die Autoren ausschließlich die jeweilige Nachrichten-ID. Die durchgeführ-
te Evaluierung zeigte, dass der Ansatz zwei verschiedene Spoofing-Angriffe
2.2.1 zuverlässig erkannte. Dabei handelte es sich um böswillig eingefüg-
te Nachrichten zur Manipulation der Motordrehzahl sowie Getriebestellung.
Hingegen wären Veränderungen der Nutzdaten eines CAN-Frames nicht de-
tektierbar. Der Ansatz bietet allerdings ein Potential für die Adaptierung auf
die Diagnosekommunikation, da ein kontextuelles Verhalten extrahierbar ist.
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5.1.7 Herausforderungen bei der Erkennung von
Diagnose-Anomalien

Da der aktuelle Stand der Wissenschaft und Technik (s. Abschnitt 3.2.3) bisher
keine Arbeit zu IDS-Ansätzen im Bereich von automotive Diagnoseanwendun-
gen enthält, existieren folglich auch keine öffentlich verfügbaren Kommunika-
tionsdatensätze auf Basis von Diagnoseprotokollen. Für die Entwicklung eines
IDS-Ansatzes muss in dieser Arbeit eine eigene Aufzeichnung von Diagno-
sekommunikation erfolgen. Dabei ist anzumerken, dass auf dieser Grundlage
lediglich ein Proof-of-Concept erfolgen kann, da sich die Aufzeichnung auf
Diagnosevorgänge einer Fahrzeugbaureihe und eines legitimierten Benutzers
beschränkt. Zusätzlich ist die Aufzeichnung von Diagnosenachrichten im Ver-
gleich zur On-Board CAN-Kommunikation schwieriger, da nicht zyklisch und
automatisiert eine hohe Buslast vorhanden ist. Die nachfolgende Untersuchung
basiert daher auf einem selbst aufgezeichneten Realdatenset, das ungefähr 5000
Diagnosenachrichten enthält.

5.2 Konzept für die Erkennung spezifischer
Diagnoseanomalien

Ausgehend von den grundsätzlichen Überlegungen des vorangegangen Ab-
schnitts in Bezug auf ein potentielles Angriffsszenario, dessen Erkennung
sowie die damit verbundenen Herausforderungen wird nachfolgend ein IDS-
Ansatz entwickelt, der eine erste Grundlage für die Erkennung von Anomalien
in der Diagnosekommunikation liefert. Die dafür verwendete Methode basiert
auf der Adaptierung des IDS-Ansatzes von Kalutarage et al. (s. Abschnitt
3.2.3), der unter Verwendung von N-Grammen (s. Abschnitt 2.3.2) Abwei-
chungen von einem Normalverhalten in der On-Board CAN-Kommunikation
zuverlässig detektiert1.

1 Teile des entwickelten Erkennungsansatzes für Anomalien in Diagnoseanwendungen wurden in
[RLF+20] publiziert.

130



5.2 Konzept für die Erkennung spezifischer Diagnoseanomalien

5.2.1 Funktionale- und nicht-funktionale Anforderungen

Für die Entwicklung des Erkennungsansatzes werden bzgl. Erkennungstechnik
sowie des zu analysierenden Kommunikationsprotokolls nachfolgende Anfor-
derungen definiert.

• RQ1: Die Anomalieerkennung soll Protocol Data Units (PDUs) (s. Defi-
nition A.1.7) des UDS-Diagnoseprotokolls auf Abweichungen bzgl. des
Normalverhaltens erkennen.

• RQ2: Die eingehenden Diagnosesequenzen sollen im zentralen Gateway
des Fahrzeugs analysiert werden.

• RQ3: Das Normalverhalten soll über ein geeignetes Verfahren aus vor-
handenen Diagnosesequenzen extrahierbar sein.

• RQ4: Das IDS soll auf Basis einer signal-orientierten CAN-Kommuni-
kation arbeiten.

• RQ5: Das System soll sowohl Anomalien in der Sequenzreihenfolge als
auch Veränderungen innerhalb einer Diagnosebotschaft (Byte-Ebene)
erkennen können.

5.2.2 Systemübersicht und Funktionsweise

Auf Basis der Anforderungen wird das System so ausgelegt, dass das IDS
im Fahrzeuggateway integriert wird (s. Abbildung 5.5). Dadurch ist es in der
Lage eingehende Diagnosedatenströme von externen Netzwerkkomponenten
(Cloud-Applikationen, lokale Diagnosehardware) zu analysieren. Unter der
Verwendung der N-Gramm Methode werden Diagnosesequenzen analysiert
und deren Auftrittswahrscheinlichkeiten (s. Abschnitt 5.4.2) berechnet. Das
dafür genutzte Erkennungsmodell (s. Abschnitt 5.2.3) gliedert sich in zwei
verschiedene Ebenen. Zunächst wird auf Basis der eingehenden Sequenzab-
folgen analysiert, ob Abweichungen zum Normalverhalten vorliegen. Daran
anknüpfend erfolgt eine Prüfung auf Byte-Ebene eines einzelnen Diagnose-
Frames. Der zweistufige Ansatz ermöglicht eine Klassifikation der erkannten
Anomalien (s. Abschnitt 5.1.5).
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Externer 
Netzwerkknoten (z.B. 
Tester, OBD-Dongle, 

Cloud-App)
Fahrzeug-
Gateway

ECU 1

ECU 3

Diagnose IDS
ECU 2

CANCAN/Remote

Sprachmodell
(N-Gramm basiert)

Anomalie-
Klassifizierung

Diagnosedaten
Wahrscheinlichkeits-

verläufe

Abbildung 5.5: Schematischer Aufbau des IDS zur Erkennung von Anomalien in eingehenden
Diagnosebotschaften.

5.2.3 Erkennungsmodelle

Natürliche Sprachen wie beispielsweise Deutsch, Englisch oder Spanisch kön-
nen im Vergleich zu formalen Sprachen (z.B. Programmiersprachen wie ANSI
C) Mehrdeutigkeiten enthalten und kontext-bezogene Informationen vermit-
teln. Damit Computer die natürlichen Sprachen und deren Kontext verarbeiten
und einordnen können sind mathematische Modelle notwendig. Ein etablier-
tes Modell in der CL bilden statistische Sprachmodelle (s. Abschnitt 2.3.2).
Dabei werden von einer Sequenz (bestehend aus 𝑚 Wörtern oder Sätzen),
die bedingten Wahrscheinlichkeiten 𝑝(𝑤1, 𝑤2, ..., 𝑤𝑚) für das Auftreten des
nächsten Wortes in einer Sequenz berechnet.

Die bestimmte Anordnung von Diagnosebotschaften (definiert durch Protokol-
le sowie dem zugrundeliegenden Benutzerverhalten, s. Abschnitt A.1.1) kann
als Sprache verstanden werden. Dabei entspricht die Abfolge der Botschaften
einem Satz sowie die Botschaften selbst einem Wort. Auf der Ebene einer
Botschaft kann diese als Satz sowie die enthaltenen Bytes als Wörter definiert
werden. Auf Basis dieser Definition ist die N-Gramm Technik auf die Diagno-
se anwendbar, um Verhaltensmuster aus der Kommunikation abzubilden. Der
folgende Ansatz greift diese Idee auf, um eine kontext-basierte Anomalieer-
kennung zu entwickeln. Die dabei zugrundeliegenden Sprachmodelle ermög-
lichen die Berechnung einer Auftretenswahrscheinlichkeit von eingehenden
Nachrichten bzw. bestimmter Sequenzen. Sendet ein Angreifer seine eigene
Sequenzreihenfolge ergibt sich ein zum Normalverhalten veränderter Kontext,

132



5.2 Konzept für die Erkennung spezifischer Diagnoseanomalien

der als Anomalie definiert wird. Die Berechnung der Wahrscheinlichkeiten
erfolgt dabei über zwei Sprachmodelle, die mit unterschiedlichen Features
(Sequenz und Byte-basiert) arbeiten.

Sequenz-basiertes Modell

Aufgrund der sequentiellen Übertragungseigenschaft von Diagnosebotschaften
existiert im Vergleich zur natürlichen Sprache kein Satzanfang sowie Satzen-
de. Für die Definition eines Satzes wird daher ein Sliding Window (s. Abbil-
dung 5.6) verwendet, dass zu jedem Abtastzeitpunkt eine definierte Anzahl an
Diagnose-Frames umfasst. Die Größe des Fensters 𝑚 definiert dabei die Satz-
länge 𝑆, um daraus die Wahrscheinlichkeiten von verschiedenen N-Grammen
zu berechnen (z.B. 𝑛 = 2 für ein Bigramm).

Sequentielle 
Diagnosenachrichten

Sliding Window (Länge m)

Abtastzeitpunkt (t)

1 2 3 4 5 6

Diagnose-Frame

7

Abtastzeitpunkt (t-1)

Abbildung 5.6: Aufbau des Sequenz-basierten Sprachmodells unter Verwendung eines Sliding
Windows für die Berechnung der N-Gramme von eingehenden Diagnosenachrich-
ten.

Byte-basiertes Modell

Nachdem ein Sprachmodell auf Basis der einzelnen Sequenzen innerhalb einer
Diagnosesitzung definiert wurde, kann auf einer weiteren Ebene der Kom-
munikationsdaten ein zusätzliches Sprachmodell spezifiziert werden. Dieses
stützt sich auf einzelne Bytes einer Diagnose-PDU des Unified Diagnostic
Services (UDS)-Protokolls (s. Abbildung 5.7), die in die Nutzdaten eines
CAN-Frames (s. Abbildung A.2) eingebettet sind. Die Bytes werden dabei
als einzelne Wörter interpretiert, um einen kontextuellen Zusammenhang ab-
zubilden. Eine PDU repräsentiert damit einen vollständigen Satz. Im Gegensatz
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zum Sequenz-basierten Sprachmodell ist für die Berechnung der N-Gramme
kein Sliding-Window notwendig, da immer eine vollständige PDU ausgewertet
wird.

PCI Request ParameterAddress-Inform.
(CAN ID) Service-ID

ISO-TP Informationen

Sub-Func.

Relevante Diagnoseinformationen für das Byte-basierte Sprachmodell

UDS-Protokollinformationen

Abbildung 5.7: Aufbau einer Diagnosenachricht mit Transport- und UDS-Protokollinformationen
eingebettet in ein CAN-Frame, die im Byte-basierten Modell verarbeitet werden.

Für eine Diagnosekommunikation nach dem UDS-Standard (s. Abschnitt
A.1.1) ist der kontextuelle Zusammenhang über die einzelnen Nutzdatenbytes
gegeben. Beispielweise steht die Service ID in Zusammenhang mit den ver-
fügbaren Sub-Funktionen, die wiederum abhängig von der Adresse (CAN-ID)
des jeweiligen Steuergeräts ist. Auf dieser Grundlage lassen sich statistische
Zusammenhänge berechnen. Wird beispielsweise von einem Angreifer ver-
sucht eine Sub-Funktion anzusteuern, die statistisch gesehen bisher nie im
Zusammenhang mit einer entsprechenden CAN-ID stand, wird eine niedrige
Auftretenswahrscheinlichkeit über das Sprachmodell berechnet.

Einflüsse durch die Verwendung unterschiedlicher N-Gramme

Für das Sequenz-basierte Sprachmodell ist es entscheidend, welche Parameter
für die N-Gramme 𝑛 bzw. Satzlänge (Sliding Window) 𝑚 gewählt werden, da
diese Werte die Wahrscheinlichkeitsverläufe beeinflussen. Aus dem Stand der
Wissenschaft ist im Bereich der natürlichen Sprachen bekannt, welche Aus-
wirkungen sich durch die Anwendung von unterschiedlichen N-Grammen auf
Basis verschiedener Mengen an Trainingsdaten ergeben. Daraus folgt, dass
N-Gramme höherer Ordnung nicht immer einen positiven Einfluss auf die Be-
rechnung der Auftrittswahrscheinlichkeit haben. Die Arbeit von Nguyen [185]
zeigt, dass sich die berechneten Wahrscheinlichkeitswerte durch die Verwen-
dung von N-Grammen (𝑛 > 3) deutlich verringern im Vergleich zu einem
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Bigramm. Dieses Phänomen lässt sich auf die steigende Anzahl der unbekann-
ten N-Gramme zurückführen, die in Testdaten auftreten, jedoch nicht in den
Trainingsdaten enthalten sind. Die Arbeit von Allison et al. [186] enthält eine
Untersuchung welchen Einfluss die Korpusgröße (s. Abschnitt 2.3.2) unter der
Verwendung von verschiedenen N-Grammen auf den Überdeckungsgrad von
Testdaten hat. Demnach ergibt sich bei einem untersuchten Sprachkorpus von
160k Wörtern auf Basis von Bigrammen ein Überdeckungsgrad von 33,2 %.
Unter Verwendung desselben Korpus ergibt sich bei Nutzung von Trigrammen
ein Überdeckungsgrad von 5,8 %. Wird die Anzahl der Wörter im Korpus auf
100 Millionen erhöht, ergeben sich Überdeckungsgrade von 88,8 % (Bigramm)
sowie 57,6 % (Trigramm). Der Überdeckungsgrad korreliert im Bereich der
Spracherkennung mit der Wortfehlerrate (engl. Word Error Rate (WER)).

Unter der Annahme eines ausreichend großen Korpus ist die Verwendung eines
möglichst großen 𝑛 empfehlenswert, da der darin enthaltene Informationsge-
halt ansteigt. In der Praxis ist dies meist nicht möglich und die Datensätze
enthalten nicht alle theoretisch vorkommende Wortkombinationen. Das kann
dazu führen, dass fehlende Kombinationen mit einer Wahrscheinlichkeit von 0
im Korpus gespeichert werden. Durch die Verwendung von Glättungsverfahren
(s. Abschnitt 2.3.2) wird dieser Problematik entgegengewirkt.

Definition 5.2.1 Wortfehlerrate

Die Wortfehlerrate gibt den prozentualen Anteil von Wörtern an, die
zur Gesamtmenge falsch detektiert wurden [112].

Varianten und Modelle

Betrachtet man im Rahmen der Diagnosekommunikation mögliche Varianten
und Modelle von Fahrzeugen, die in Bezug auf die Anomalieerkennung auf
Basis der N-Gramm Methode im Realbetrieb von Interesse sind, ist eine Klassi-
fizierung durch die verschiedenen Baureihen eines Herstellers möglich (s. Ab-
bildung 5.8). Ausgehend von einer Diagnose-Anwendung, die entweder lokal
auf einem Werkstatt-Diagnosegerät oder remote in einem Hersteller-Backend
läuft, ist die Menge aller darin auftretenden Diagnosevorgänge für Fahrzeuge
einer bestimmten Baureihe als Normalverhalten (Korpus) definierbar.
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Fahrzeug 1

Fahrzeug 2

Fahrzeug …

Fahrzeug n

Baureihe x

Fahrzeug 1

Fahrzeug 2

Fahrzeug …

Fahrzeug n

Baureihe y

Korpus
(Diagnosedaten

Baureihe x) 

Lokale bzw. Remote Diagnose 
(Diagnosegerät, OEM-Backend) 

Korpus
(Diagnosedaten

Baureihe y) 

Abbildung 5.8: Schematische Übersicht an unterschiedlichen Varianten (Baureihen) eines Her-
stellers und sich daraus ergebende Diagnosedaten (Korpus), die durch die lokale
und Remote-Diagnose entstehen und für das Training von Sprachmodellen nutzbar
sind.

Darüber hinaus würde die Berücksichtigung der individuellen Ausstattungs-
variante eines Fahrzeugs einen weiteren Detaillierungsgrad ermöglichen. Be-
zogen auf die Anomalieerkennung wird an dieser Stelle jedoch angenommen,
dass diese Detailtiefe keinen erheblichen Mehrwert in Bezug auf die Insider-
Erkennung liefern würde. Als Folge ergibt sich, dass nicht plausible Diagnose-
abfolgen (z.B. Reset einer nicht verbauten ECU) in Bezug auf eine spezifische
Ausstattungsvariante nicht erkannt werden. Jedoch stellt dieses Szenario keine
potentielle Bedrohung dar.

Eine Möglichkeit zur Sammlung dieser Daten wäre die Übermittlung von
Diagnosevorgängen eines Fahrzeugs an eine zentrale Hersteller-Datenbank,
um auf dieser Grundlage das Training der Sprachmodelle (Sequenz- und Byte-
basiert) in einem OEM-Backend durchzuführen. Ein individuelles Fahrzeug
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erhält somit lediglich trainierte IDS-Sprachmodelle, die über Software over-
the-Air (SOTA) den gesamten Lebenszyklus hinweg kontinuierlich aktuell
gehalten werden. Die Nutzung von Flottendaten, Übertragung an ein OEM-
Backend und deren zentralisierte Auswertung zur Erkennung von Anomalien
der On-Board Fahrzeugkommunikation wurde bereits von Hofmockel in [106]
vorgestellt.

5.2.4 Verfahren zur Erkennung von Anomalien

Nach der Adaption der zwei Sprachmodelle auf die Diagnosekommunikation
wird ein Verfahren zur Detektion von Anomalien benötigt, das nach Beendi-
gung der Trainingsphase eingehende Testdaten analysiert und in normal bzw.
anormal klassifiziert. Ein dafür etabliertes Verfahren ist die Verwendung von
Anomalie-Scores [187], [155], [106]. Dabei bilden die Trainingsdaten die
Referenz für die Ermittlung der Schwellenwerte (Grenzwerte). In [106] sind
unterschiedliche Möglichkeiten für die Bestimmung des Schwellenwerts in
Bezug auf verschiedene Ausgangssituationen (Art der vorliegenden Trainings-
daten) erörtert. Eine geeignete Methode stellt dabei die Verwendung eines
x-Quantils 𝑄𝑥 als Schwellenwert dar, das auf Basis der ermittelten Scores 𝑆
der Trainingsdaten definiert wird:

𝜖𝑞𝑥 = 𝑄𝑥 (𝑆) (5.1)

Die Methode besitzt den Vorteil, dass Ausreißer (seltene Ereignisse die einen
hohen Score aufweisen) in Trainingsdaten ausgeschlossen werden können.
Falls der Trainingsdatensatz hingegen ausschließlich ein Normalverhalten ab-
bildet, ist ein 100 %-Quantil wählbar. Für die Anwendung dieser Methode im
Bereich der N-Gramme ist die Umwandlung der Scores in Wahrscheinlichkei-
ten vorteilhaft, da die verwendeten Sprachmodelle ebenfalls Wahrscheinlich-
keiten berechnen. Dafür ist über die Häufigkeitsverteilung (Histogramme) der
verschiedenen N-Gramme eine Schätzung der Parameter für die Verteilungs-
funktionen möglich, um beispielsweise eine Gamma- oder Normalverteilung
basierend auf den Trainingsdaten anzunähern (s. Abbildung 5.9).
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Abbildung 5.9: Exemplarische Darstellung von Anomaliescores und angenäherten Verteilungs-
funktionen [106].

Unter Verwendung des Schwellenwertes ist eine Klassifikation von einge-
henden Diagnosedaten automatisiert möglich. Dazu wird kontinuierlich die
Wahrscheinlichkeit 𝑝(𝑥) berechnet und mit dem Schwellenwert verglichen (s.
Gleichung 5.2).

𝑝(𝑥)
{
≥ 𝜖 Anomalie
< 𝜖 Normalbereich

(5.2)

5.3 Untersuchung verschiedener
Erkennungsmodelle

Für die Untersuchung der entwickelten Sprachmodelle werden verschiedene
Parameter wie die Größe des Sliding Windows 𝑚 sowie N-Gramm-Länge un-
tersucht, um den Einfluss bzgl. der Anomalieerkennung zu untersuchen. Diese
Ergebnisse werden anschließend mit existenten Auswertungen aus dem Be-
reich der Sprachverarbeitung (s. Abschnitt 5.2.3) verglichen, um Erkenntnisse
ableiten zu können. Dabei werden zur Validierung der N-Gramm Modelle im
ersten Schritt Normaldaten (ohne Anomalien) mit Daten, die synthetisch ange-
reicherte Anomalien enthalten, verglichen (s. Abbildung 5.10). Die synthetisch
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erzeugten Anomalien basieren dabei auf einer Manipulation des kontextuel-
len Zusammenhangs gemäß den zuvor generisch beschriebenen Anomalien (s.
Abschnitt 5.1.3) innerhalb der Diagnosekommunikation auf der Sequenz- und
Byte-Ebene.

Sequenz-
basiertes 

Sprachmodell

Parametervariation 
(N-Gramm Modelle)

Normale 
Diagnosebotschaften

Manipulierte 
Diagnosebotschaften

Analyse der berechneten 
Wahrscheinlichkeitsverläufe

Byte-
basiertes 

Sprachmodell

Abbildung 5.10: Schematischer Aufbau zur Untersuchung der verschiedenen Sprachmodelle.

Danach erfolgt in einem zweiten Schritt (s. Abschnitt 5.4) die Untersuchung
des entwickelten Anomalie-Detektion Moduls, das auf Basis der Normalver-
teilung und Definition eines Schwellwerts 𝜖 (s. Abschnitt 5.2.4) Abweichungen
erkennt.

5.3.1 Aufbau & Training der Modelle

Für den Aufbau bzw. das Training der Sprachmodelle sind zunächst verschie-
dene Datensets notwendig. Für die Gewinnung der Daten (Trainingsdaten)
werden reale Diagnosedaten zwischen einem Werkstattdiagnosegerät sowie
einem Fahrzeug aufgezeichnet. Dabei führt ein Werkstattbenutzer mehrere
Diagnosevorgänge an einem Fahrzeug durch, die als Referenz für ein Normal-
verhalten dienen. Im Anschluss erfolgt eine Aufbereitung der Rohdaten sowie
das eigentliche Training unterschiedlicher N-Gramm Sprachmodelle.

Aufzeichnen von Realdaten

Zur Generierung und Aufzeichnung von realen Diagnosedaten wird ein
Werkstatt-Diagnosegerät über die OBD-Schnittstelle mit einem Testfahrzeug
verbunden (s. Abbildung 5.11). Das Verbindungskabel enthält dabei einen
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5 Angriffserkennung durch Anomalieerkennung bei Diagnosefunktionen

integrierten Bypass, um einen Logging-Computer als zusätzlichen CAN-
Netzwerkknoten für die Aufzeichnung aller übermittelten CAN-Botschaften
zu verwenden. Während der Diagnosesitzung werden verschiedene Diagno-
seabläufe und Abläufe auf ECUs (z.B. Airbag, Kombiinstrument oder Mo-
torsteuerung) ausgeführt, um diese als Trainingsdaten für die nachfolgende
Untersuchung zu nutzen. Neben den Trainingsdaten wird ein zweiter unab-
hängiger Testdatensatz mit verschiedenen Diagnoseabläufen aufgezeichnet. In
Summe enthalten beide Datensätze ungefähr 5000 Diagnosebotschaften.

Diagnosegerät Fahrzeug-
Gateway

Logging-
Computer

Diagnose-CAN

Abbildung 5.11: Schematischer Aufbau zur Aufzeichnung von realen Diagnosenachrichten zwi-
schen Diagnosegerät und Fahrzeug über einen Logging-PC mittels OBD-Bypass.

Datenaufbereitung

Da in dieser Arbeit das Ziel auf der Anomalieerkennung von eingehenden Dia-
gnosesequenzen liegt, muss eine Datenvorverarbeitung erfolgen, bevor diese
als Trainings- bzw. Testdaten verwendbar sind. Dazu werden gemäß den de-
finierten Anforderungen für die Weiterverarbeitung nur Diagnosebotschaften
verwendet, die das Diagnosegerät zum Fahrzeug versendet. Darüber hinaus
werden aus den Rohdaten keine Zeitstempel verwendet, da auf Grundlage die-
ser Informationen eine Extraktion des Verhaltens als nur sehr eingeschränkt
möglich erachtet wird. Diese Annahme lässt sich damit begründen, dass Dia-
gnoseabläufe zeitlich nicht konstanten Zeitintervallen unterliegen, die vom
jeweiligen Benutzer und dessen Eingabe abhängen. Diese kann wiederum bei
jeder Diagnosesitzung zeitlich variieren. An dieser Stelle wird darauf verwie-
sen, dass innerhalb der On-Board Kommunikation sehr wohl Ansätze exis-
tieren, die das zeitliche Verhalten (Nachrichtenfrequenz) als Feature für die
Anomalieerkennung verwenden [103]. Als Voraussetzung muss hierbei ein
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statisch spezifiziertes Kommunikationsverhalten existieren (K-Matrix, s. Ab-
schnitt 2.1.2).

Modellbildung

Die Modellbildung der Sprachmodelle erfolgt mittels der aufbereiteten Trai-
ningsdaten. Dafür werden die Sprachmodelle unter Verwendung unterschied-
licher N-Gramme (z.B. Bi- oder Trigramme) trainiert (s. Abbildung 5.12). Als
Datengrundlage dient für alle Modelle der Korpus (5000 Nachrichten) aus
zuvor aufgezeichneten Diagnoseabläufen (Trainingsdatensatz).

Sprachmodelle
(Häufigkeits-
verteilungen)

Aufgezeichnete reale 
Diagnoseabläufe

(Trainingsdatensatz)

Trainingsphase

Sprachmodelle

Testphase

Synthetisch veränderte  
Diagnosebotschaften

(Testdatensatz)

Aufgezeichnete reale 
Diagnoseabläufe
(Testdatensatz)

Training durch 
verschiedene N-Gramme

Wahrscheinlichkeits-
verläufe

Abbildung 5.12: Übersicht des Modellbildung (Trainingsphase) sowie nachfolgender Testphase
mit Normal- und Anomaliedaten zur Berechnung der Wahrscheinlichkeitsverläu-
fe.

Die Modelle enthalten nach Abschluss jeweils eine Häufigkeitsverteilung (Kor-
pus) der analysierten Diagnosedaten basierend auf dem jeweiligen N-Gramm
Typ und bilden danach die Grundlage für die Berechnung der Wahrschein-
lichkeitsverläufe während der Testphase (s. Abschnitte 5.3.2 u. 5.3.3). Dafür
werden zum einen real aufgezeichnete Diagnoseabläufe (Testdatensatz) ver-
wendet. Zum anderen werden auf diesem Datensatz basierend, synthetisch
veränderte Diagnoseabläufe erzeugt, um verschiedene Anomalietypen (s. Ab-
schnitt 5.1.3) abzubilden.
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Parameterglättung

Um die Qualität der trainierten Häufigkeitsverteilungen (s. vorheriger Ab-
schnitt) zu verbessern wird die Add-k Glättungsmethode (s. Abschnitt 2.3.2)
von Lidstone angewendet, die sich in der Praxis als anwendbar zeigte [188].

Erzeugung von Anomalien

Da für die Untersuchung des entwickelten Erkennungsansatzes keine realen
Anomaliedaten vorliegen müssen diese synthetisch aus den Testdaten gene-
riert werden. Dafür wird angenommen, dass ein Angreifer mit einem legi-
timierten Zugang über einen authentifizierten externen Zugangspunkt (z.B.
Diagnosegerät oder OEM-Backend), eigene Diagnosebotschaften in das Fahr-
zeugnetzwerk einschleust und dadurch eine Abweichung vom Normalverhal-
ten erzeugt. Durch diesen Angriffsweg verletzt dieser keine spezifizierten Si-
cherheitseigenschaften (z.B. Vertraulichkeit oder Authentizität), die potentiell
auf dem Verbindungskanal durch verschiedene Sicherheitsmechanismen (z.B.
Security-Protokolle, Zertifikate) sichergestellt werden. Die generierten An-
omalien umfassen dabei drei verschiedene Varianten (s. Abschnitt 5.3.2).

5.3.2 Sequenz-basierter Erkennungsansatz

Um die Fähigkeit der Anomalieerkennung mittels der adaptierten N-Gramm
Methode auf die Diagnosekommunikation zu untersuchen, werden nachfol-
gend verschiedene Parametervariationen auf Basis der trainierten Sprachmo-
delle durch drei unterschiedliche Test-Szenarien analysiert (s. Abbildung 5.13),
die konkrete Beispiele der spezifizierten Diagnose-Anomalien repräsentieren
(s. Abschnitt 5.1.3). Dabei wird neben der Verwendung unterschiedlicher N-
Gramme auch untersucht, welchen Einfluss die Variation der Größe des Sliding
Windows auf die Erkennung hat.

Test-Szenario 1

Dieses Szenario repräsentiert den ersten Anomalietyp (s. Abschnitt 5.1.3), in-
dem ein Angreifer versucht eine im Normalverhalten enthaltene Sequenz bzw.
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Test-Szenario 1 Test-Szenario 2 Test-Szenario 3

Auswertung der berechneten Wahrscheinlichkeitsverläufe 

Variation der Länge des Sliding Windows
(Sequenz-basiertes Sprachmodell)

Variation der n-Gramme (Bigramm, Trigramm, …)
(Sequenz- und Byte-basiertes Sprachmodell)

Abbildung 5.13: Ablauf der Untersuchung von Sequenz- und Byte-basierten Sprachmodellen
durch Variation der Länge des Sliding Windows sowie Verwendung unterschied-
licher N-Gramme.

mehrere Sequenzen durch veränderte zu ersetzen. Die Originaldaten (Nor-
malverhalten) entsprechen dabei real aufgezeichneten Daten (s. Tabelle 5.2).
Zusätzlich werden zwei Sequenzabfolgen mit enthaltenen Anomalien erstellt
(Anomalie a und b). Dabei ist in der ersten Anomalieabfolge die 9. und in der
zweiten die 7., 8. und 9. Sequenz verändert.

Die nachfolgend dargestellten Diagramme (s. Abbildung 5.14) zeigen die
Verläufe der berechneten Wahrscheinlichkeiten auf der Datengrundlage des
Testszenarios 1 unter Verwendung eines Bigramms. Dabei wird die Sliding
Window Größe 𝑚 (s. Abschnitt 5.2.3) zwischen zwei und fünf variiert. Der
Smoothing Parameter 𝑘 beträgt dabei 0.001.

Die Berechnung der Wahrscheinlichkeiten erfolgt dabei zu unterschiedlichen
Zeitpunkten bzw. nach dem Empfang verschiedener Diagnosenachrichten. Ist
beispielsweise die Sliding Window Größe 𝑚 = 2 (Satzlänge 𝑆), startet die
Berechnung der ersten Wahrscheinlichkeit 𝑃 nach dem Eintreffen der zweiten
Sequenz wie folgt:

𝑃(𝑆1,2) = 𝑃(𝑤1, 𝑤2) (5.3)
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Tabelle 5.2: Auszug von verschiedenen Sequenzabfolgen bestehend aus realen Diagnosebotschaf-
ten (Normaldaten o) sowie synthetisch eingefügten Anomalien. (In Spalte Anomalie-
daten (a) ist die 9. Sequenz verändert. In Spalte Anomaliedaten (b) sind die Sequenzen
7 - 9 verändert.)

Nr. Normaldaten (o) Anomaliedaten (a) Anomaliedaten (b)
1 60 02 10 03 00 00 00 00 60 02 10 03 00 00 00 00 60 02 10 03 00 00 00 00
2 60 03 22 F1 50 00 00 00 60 03 22 F1 50 00 00 00 60 03 22 F1 50 00 00 00
... ... ... ...
6 60 03 19 02 0C 00 00 00 60 03 19 02 0C 00 00 00 60 03 19 02 0C 00 00 00
7 60 30 00 00 00 00 00 00 60 30 00 00 00 00 00 00 60 30 10 00 00 00 00 00
8 60 02 10 01 00 00 00 00 60 02 10 01 00 00 00 00 60 02 10 05 00 00 00 00
9 60 02 10 03 00 00 00 00 60 02 40 03 00 00 00 00 60 02 40 03 00 00 00 00
10 60 03 22 F1 50 00 00 00 60 03 22 F1 50 00 00 00 60 03 22 F1 50 00 00 00
... ... ... ...

Ab der 9. Sequenz (s. Abbildung 5.14) sinkt die Wahrscheinlichkeit von An-
omalie 𝑎 sprunghaft ab, sodass im Vergleich zu den Normaldaten eine große
Differenz an der 9. und 10. Sequenznummer entsteht:

𝑃(𝑆𝑜) = 𝑃(𝑜8, 𝑜9) ↔ 𝑃(𝑆𝑎) = 𝑃(𝑜8, 𝑎9) (5.4)
𝑃(𝑆𝑜) = 𝑃(𝑜9, 𝑜10) ↔ 𝑃(𝑆𝑎) = 𝑃(𝑎9, 𝑜10) (5.5)

Dabei entsteht die größte Differenz an der 9. Sequenz, da sich an dieser Stelle
die Anomalie befindet. Ab der 10. Sequenz erhöht sich die Wahrscheinlich-
keit, da diese mit den Normaldaten übereinstimmt. Mit Berechnung der 11.
Sequenz weisen die Wahrscheinlichkeiten der Normal- bzw. Anomaliedaten
𝑎 wieder denselben Wert auf. Dadurch ist die Anomalie im Vergleich zu den
Normaldaten mit der geringsten Wahrscheinlichkeit eindeutig identifizierbar.

Bei der Analyse des Wahrscheinlichkeitsverlaufs auf Basis der Anomaliedaten
𝑏 fällt auf, dass die Wahrscheinlichkeit ab der eigentlichen Anomalie (7. Se-
quenz) deutlich geringer wird und bei den darauffolgenden Sequenzen wieder
etwas ansteigt. Dieses Verhalten lässt sich auf die zugrundeliegenden Trai-
ningsdaten zurückführen, die bei dieser Kombinatorik eine höhere Auftritts-
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Abbildung 5.14: Verläufe von berechneten Wahrscheinlichkeiten durch Variation der Sliding Win-
dow Größe 𝑚 für das 1. Testszenario.
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wahrscheinlichkeit der Sequenzen (8,9,10) im Sprachmodell erzeugen. Jedoch
liegt 𝑃 zwischen der 8. und 10. Sequenz immer noch deutlich unter dem Wert
der Normaldaten.

Wird die Satzlänge nun auf 𝑚 = 3 gesetzt, ergibt sich eine erste Differenz
zwischen dem Anomaliedatenset 𝑎 und den Normaldaten an der 10. Sequenz.
Diese Verschiebung lässt sich über die zugrundeliegende Berechnung erklären:

𝑃(𝑆8) = 𝑃(𝑤6, 𝑤7, 𝑤8) (5.6)
𝑃(𝑆9) = 𝑃(𝑤7, 𝑤8, 𝑤9) (5.7)
𝑃(𝑆10) = 𝑃(𝑤8, 𝑤9, 𝑤10) (5.8)
𝑃(𝑆11) = 𝑃(𝑤9, 𝑤10, 𝑤11) (5.9)
𝑃(𝑆12) = 𝑃(𝑤10, 𝑤11, 𝑤12) (5.10)

Dabei lässt sich ableiten, dass die Anomalie in der 9. Sequenz enthalten ist
(s. Abbildung 5.14). Wird die Satzlänge 𝑚 weiter erhöht steigt die Anzahl der
Sequenzen die einen abweichenden Wahrscheinlichkeitswert zu den Normal-
daten aufweisen und eine Identifikation der genauen Anomaliesequenz wird
schwieriger.

Nach der Variation der Satzlänge wird außerdem untersucht, welchen Einfluss
auf die Erkennung von Anomalien unterschiedliche N-Gramme haben. Dafür
werden dieselben Daten (s. Tabelle 5.2) sowie der gleiche Smoothing Para-
meter (𝑘 = 0.001) verwendet. Die Satzlänge wird dabei konstant auf 𝑚 = 5
gesetzt. Unter Verwendung von vier unterschiedlichen N-Grammen (s. Abbil-
dung 5.15) zeigt sich, dass die Anzahl der Ausreißer (Anomaliepunkte) bei
jedem N-Gramm Typ gleich ist. Hingegen variieren im Vergleich die berech-
neten Wahrscheinlichkeiten relativ betrachtet.

Test-Szenario 2

In diesem Szenario wird angenommen, dass ein Angreifer durch das Einfügen
einer zusätzlichen Nachricht eine Abweichung zum Normalverhalten erzeugt
(Anomalietyp 2, s. Abschnitt 5.1.3). Dabei werden neben normalen Testdaten
zwei Sequenzabfolgen mit enthaltenen Anomalien verwendet (s. Tabelle 5.3).
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Abbildung 5.15: Verläufe von berechneten Wahrscheinlichkeiten durch Variation der N-Gramme
für das 1. Testszenario.
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5 Angriffserkennung durch Anomalieerkennung bei Diagnosefunktionen

In den Anomaliedaten (a) besteht die eingefügte 10. Sequenz aus einer Dia-
gnosebotschaft, die in den Normaldaten enthalten ist, jedoch nicht zu dieser
Sequenzabfolge passt. Hingegen ist die 10. Sequenz in den Anomaliedaten (b)
eine vom Normalverhalten vollständig abweichende Nachricht.

Tabelle 5.3: Auszug einer Sequenz bestehend aus realen Diagnosebotschaften (Normaldaten o)
sowie synthetisch eingefügten Anomalien. (In den Spalten Anomaliedaten (a) & (b)
ist eine 10. Sequenz eingefügt, die im Vergleich zum Normalverhalten nicht enthalten
ist.)

Nr. Normaldaten (o) Anomaliedaten (a) Anomaliedaten (b)
1 60 02 10 03 00 00 00 00 60 02 10 03 00 00 00 00 60 02 10 03 00 00 00 00
... ... ... ...
9 60 02 10 03 00 00 00 00 60 02 10 03 00 00 00 00 60 02 10 03 00 00 00 00
10 None in Original 60 02 10 01 00 00 00 00 60 02 10 01 00 20 40 12
11 60 03 22 F1 50 00 00 00 60 03 22 F1 50 00 00 00 60 03 22 F1 50 00 00 00
... ... ... ...

Auch in diesem Szenario wird nochmals eine Parametervariation des Sliding
Windows (𝑚 = 2 − 5) basierend auf einem Bigramm vorgenommen. Dar-
über hinaus werden mit einer Satzlänge von 𝑚 = 5 verschiedene N-Gramme
verwendet. Dabei ergeben sich basierend auf den Anomaliedaten (a und b) die-
selben Wahrscheinlichkeitsverläufe (s. Abbildungen A.12 u. A.13), da beide
Varianten eine Abweichung vom Normalverhalten verursachen. Das Sequenz-
basierte Modell kann hier keine weitere Unterscheidung bzgl. des genauen
Nachrichteninhalts treffen.

Test-Szenario 3

Das dritte Szenario der Untersuchung bildet den Fall ab, dass ein Angreifer
durch eine Veränderung der Sequenzreihenfolge vom Normalverhalten ab-
weicht (Anomalietyp 3, s. Abschnitt 5.1.3). Dafür werden real aufgezeichnete
Diagnosesequenzen als Testdaten verwendet (s. Tabelle 5.4). Die durch einen
Angreifer ausgelöste Anomalie wird durch eine veränderte Sequenzabfolge
abgebildet, die eine Vertauschung der 8. und 9. Sequenz beinhaltet.
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5.3 Untersuchung verschiedener Erkennungsmodelle

Tabelle 5.4: Auszug einer Sequenz bestehend aus realen Diagnosebotschaften (Normaldaten o)
sowie synthetisch eingefügten Anomalien. (In Spalte Anomaliedaten (a) sind die 8.
und 9. Sequenz im Vergleich zu den Normaldaten vertauscht.)

Nr. Normaldaten (o) Anomaliedaten (a)
1 60 02 10 03 00 00 00 00 60 02 10 03 00 00 00 00
... ... ...
8 60 02 10 01 00 00 00 00 60 02 10 03 00 00 00 00
9 60 02 10 03 00 00 00 00 60 02 10 01 00 00 00 00
10 60 03 22 F1 50 00 00 00 60 03 22 F1 50 00 00 00
... ... ...

Das Szenario weist eine Ähnlichkeit zum 1. Test-Szenario auf, da eine Vertau-
schung auch einer Ersetzung von Nachrichten entsprechen kann. Jedoch wird
hier nur die Reihenfolge der Nachrichten geändert und nicht der eigentliche
Nachrichteninhalt, der weiter mit dem Normalverhalten übereinstimmt. Die
Wahrscheinlichkeitsverläufe werden erneut mit verschiedenen Satzlängen 𝑚
sowie vier unterschiedlichen N-Grammen berechnet (s. Abbildungen A.14 u.
A.15). Auf der Basis des Sequenz-basierten Ansatzes ist eine Erkennung der 8.
und 9. Sequenz als Anomalie möglich. Hingegen ist keine Bewertung bzgl. des
Nachrichteninhalts auf Basis der Nutzdatenbytes möglich. Das bedeutet der
Ansatz kann nicht unterscheiden, ob die als Anomalie detektierten Nachrich-
ten gutartige oder bösartige Nachrichteninhalte auf Basis des Normalverhaltens
sind.

Diskussion - Sequenz-basierter Ansatz

Die Wahl des N-Gramm Typs zeigt verschiedene Auswirkungen auf die zuge-
hörigen bedingten Wahrscheinlichkeiten der Testdaten. Nach Abschnitt 5.2.3
gilt in der CL, dass eine N-Gramm Länge 𝑛 > 3 im Vergleich zu einem Bi- bzw.
Trigramm keine zuverlässigeren Auftretenswahrscheinlichkeiten liefern. Theo-
retisch wäre bei größeren N-Grammen der Informationsgehalt höher. Jedoch
zeigt sich in der Sprachverarbeitung, dass reale Korpora (s. Abschnitt 2.3.2)
mögliche Wortkombinationen nie vollständig abbilden und dadurch Kombina-
tionen mit einer Wahrscheinlichkeit von 0 auftreten können. Mit Blick auf die
untersuchten Test-Szenarien dieser Arbeit zeigt sich, dass bei der Verwendung
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von Tetra- bzw. Pentagrammen teilweise über mehrere Sequenzen hinweg die
gleiche Wahrscheinlichkeit berechnet wird (s. Abbildung 5.15) und dadurch
auf fehlende Kombinationen in den Trainingsdaten zurückzuführen ist. Dar-
über hinaus gilt nach Wu [189], dass die Effizienz der Modelle durch eine
Erhöhung von 𝑛 > 3 nicht mit dem Ressourcenverbrauch skalieren.

5.3.3 Byte-basierter Erkennungsansatz

Das zweite Erkennungsmodell nutzt die N-Gramm Methode auf Basis einzel-
ner Diagnosenachrichten (PDU-Ebene). Wie beim Sequenz-basierten Modell
werden konkrete Testdaten (Ausschnitt, s. Tabelle 5.5) verwendet, um den
Einfluss unterschiedlicher N-Gramme auf die Berechnung der Wahrschein-
lichkeiten zu untersuchen. Die enthaltenen Anomalien repräsentieren dabei
den vierten Anomalietyp (s. Abschnitt 5.1.3). Die Originalnachricht bildet
in diesem Untersuchungsszenario eine Diagnose-Botschaft zum Reset eines
Steuergerätes (s. Abschnitt A.3). Die Sequenzen Nr. 2 und 3 sind dagegen
auf ein Angriffsszenario transferierbar, in dem ein Angreifer versucht nach
dem Trial&Error-Prinzip bestimmte Funktionen auszuführen. Die veränder-
ten Sub-Function Bytes (2.1.3) liegen in einem OEM-spezifischen Bereich
(0x40 - 0x5F) und damit außerhalb von standardisierten Funktionen des UDS-
Protokolls (s. Abschnitt A.1.1). Es wird in diesem Szenario davon ausgegangen,
dass diese Sub-Function nicht definiert ist und sich dadurch eine Abweichung
vom Normalverhalten ergibt.

Tabelle 5.5: Darstellung einer Diagnosenachricht zum Reset einer spezifischen ECU sowie zwei
veränderten Anomalienachrichten (Nr. 2 und 3).

Nr. Diagnosenachricht Beschreibung
1 60 02 11 01 00 00 00 00 Original CAN Message
2 60 02 11 40 00 00 00 00 Änderung des Sub-Function Bytes
3 60 02 11 5F 00 00 00 00 Änderung des Sub-Function Bytes

Jede Diagnosenachricht entspricht dabei einem vollständigen Satz. Aus diesem
Grund erfolgt keine Variation der Satzlänge 𝑚, da nach UDS-Standard A.1.1
eine Länge von acht Datenbytes definiert werden sollte (s. auch Tabelle 5.5).
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5.3 Untersuchung verschiedener Erkennungsmodelle

Bei davon abweichenden Längen muss die Satzlänge entsprechend angepasst
werden.
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Abbildung 5.16: Berechnete Wahrscheinlichkeiten auf Basis des Byte-basierten Modells für un-
terschiedliche N-Gramme. (Die 1. Sequenz beinhaltet Normaldaten. Die 2. und
3. Sequenz enthalten Anomalien.)

Die berechneten Wahrscheinlichkeiten (s. Abbildung 5.16) auf Basis der Test-
daten (s. Tabelle 5.5) weisen eine deutliche Differenz zwischen Original- und
Anomaliedaten auf. Daneben ist zu erkennen, dass der verwendete N-Gramm
Typ einen geringen Einfluss auf die berechneten Wahrscheinlichkeiten hat. Alle
N-Gramme berechnen eine deutlich geringere Wahrscheinlichkeit der Anoma-
liesequenzen (Nr. 2 und 3) im Vergleich zur Originalnachricht (Nr. 1).

5.3.4 Hybrides Framework zur Erkennung von Anomalien

Auf Basis der zuvor durchgeführten Untersuchung wird ein hybrides Frame-
work (s. Abbildung 5.17) entwickelt, um beide Erkennungsfeatures (Sequenz-
und Byte-basiert) zu vereinen. Das Framework besteht aus vier verschiedenen
Modulen, die zum einen für die Trainingsphase sowie zum anderen für die
Analyse der Kommunikationsdaten während des Betriebs notwendig sind. Für
beide Phasen dient eingangsseitig das Aufzeichnungsmodul für die Speiche-
rung der zu analysierenden Kommunikationsdaten.
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Abbildung 5.17: Schematischer Aufbau des Detektion-Frameworks für Anomalien in Diagnose-
kommunikationsdaten.

A) Aufzeichnung & Vorverarbeitung von Diagnosedaten

Das erste Modul (Datenaufzeichnung) erfasst die Kommunikationsdaten ein-
gangsseitig und speichert diese ab. Für das Training sowie den Test eines
Modells mittels überwachten Lernens (s. Abschnitt 2.3.1) werden voneinander
unabhängige Datensätze benötigt. Nach Abschluss der Trainingsphase dient
dieses Modul in der Betriebsphase als Zwischenspeicher.

B) Modellierung (Sequenz- und Byte-basiert)

In diesem Schritt erfolgt die Erstellung sowie das Training der Sequenz- und
Byte-basierten Sprachmodelle, um anschließend entsprechende Verhaltens-
muster (Features) der Diagnose-Kommunikationsdaten zu extrahieren.
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5.3 Untersuchung verschiedener Erkennungsmodelle

C) Feature Extraktion

In diesem Schritt wird die Extraktion von Verhaltensmustern auf Basis der
Sequenz- bzw. Byte-basierten Sprachmodelle unter Verwendung der N-Gramm
Technik ausgeführt. Die Extraktion der Features erfolgt durch ein Sliding Win-
dow mit der Länge 𝑚 = 5 (Sequenz-basiertes Modell) sowie der Verwendung
von Trigrammen, da diese nach dem aktuellen Stand der Wissenschaft (s.
Abschnitt 5.2.3) bei kleinen Trainingsdatensätzen im Vergleich zu 𝑛 > 3 bes-
sere Ergebnisse zeigen. Für das Byte-basierte Sprachmodell wird ebenfalls ein
Trigramm verwendet. Daraus ergibt sich jeweils für beide Features eine Häu-
figkeitsverteilung, die das Normalverhalten der analysierten Diagnosekommu-
nikation repräsentieren. Weiter bilden diese Verteilungen die Grundlage zur
Berechnung der Auftretenswahrscheinlichkeiten im Anwendungsbetrieb.

D) Anomalie-Detektion

Für die automatisierte Anomalie-Detektion von eingehenden Diagnosesequen-
zen im Anwendungsbetrieb wird ein passende Erkennungsmethode benötigt,
die eingehende Diagnosedaten im Realbetrieb in normal bzw. anormal klassi-
fiziert. Nach dem Trainieren der N-Gramm Sprachmodelle muss eine Annä-
herung einer Verteilungsfunktion erfolgen (s. auch Abschnitt 5.2.3), um die
Schwellenwerte 𝜖 der zwei Modelle zu bestimmen. Die dafür benötigten Trai-
ningsdaten müssen auf einer spezifischen Fahrzeugbaureihe basieren (s. auch
Abschnitt 5.2.3). Der prinzipielle Ablauf ist in Abbildung 5.18 dargestellt.

Byte-
basiert

Sequenz-
basiert

N-Gramm 
Sprachmodelle

Annäherung einer 
Verteilungsfunktion auf 
Basis der Trainingsdaten  

Berechnung Schwellwellenwerte 
ε

(Byte- und Sequenz-basiert)

Abbildung 5.18: Ablauf zur Bestimmung der Anomalie-Schwellenwerte 𝜖 für den Byte- bzw.
Sequenz-basierten Erkennungsansatz.
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5.4 Prototypische Umsetzung

Im Rahmen der prototypischen Umsetzung wird das hybride Framework un-
tersucht, ob eine Erkennung von Anomalien innerhalb der Diagnosekommuni-
kation unter Verwendung der trainierten Sprachmodelle über einen definierten
Schwellwert 𝜖 im Rahmen der Anwendungs-Phase (s. Abbildung 5.17) prin-
zipiell möglich ist. Die Kombination der zwei Modelle bietet den Vorteil die
erkannte Anomalie zu klassifizieren (s. Abschnitt 5.1.3).

5.4.1 Aufbau & Durchführung

Für die Untersuchung werden verschiedene Anomaliedaten aus den Testszena-
rien 1 - 3 (s. Abschnitt 5.3.2) verwendet und ausgewertet. Für die Berechnung
der Schwellenwerte beider Sprachmodelle wird eine Annäherung durch ei-
ne Normalverteilung durchgeführt (s. auch Abschnitt 5.2.3). Die unbekannten
Parameter der Normalverteilung werden (s. auch Abschnitt 5.2.4) dabei ge-
schätzt. Dafür wird die MLE-Methode [190] für den Erwartungswert 𝜇 bzw.
die Varianz 𝜎2 eingesetzt:

𝜇 =
1
𝑁

𝑁∑︁
𝑖=1

𝑎𝑖 (5.11)

𝜎2 =
1
𝑁

𝑁∑︁
𝑖=1

(𝑎𝑖 − 𝜇)2 (5.12)

Die ermittelten Parameter sind in Tabelle 5.6 aufgeführt. Die enthaltenen
Schwellenwerte entsprechen jeweils einem 100 %-Quantil, da die verwendeten
Trainingsdaten ausschließlich ein Normalverhalten ohne Anomalien beinhal-
ten.
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Tabelle 5.6: Übersicht der berechneten Parameter für die Stichprobe des Sequenz- bzw. Byte-
basierten Modells.

Parameter Sequenz-basiert Byte-basiert
Erwartungswert 𝜇 -1.071 -1,793

Varianz 𝜎 1,214 1,411
Schwellenwert 𝜖 -6,06 -8.75

5.4.2 Berechnete Wahrscheinlichkeitsverläufe

Unter Verwendung der Sprachmodelle werden auf Basis der Anomalieda-
ten verschiedene Wahrscheinlichkeitsverläufe berechnet (s. Abbildung 5.19).
Durch die Anwendung der Test-Szenarien 1 und 2 mittels des Sequenz-
basierten Ansatzes wird eine Anomalie an der 10. Stelle erkannt. Dieses Ergeb-
nis enthält jedoch keine weiteren Informationen. Es sind an dieser Stelle zwei
verschiedene Varianten möglich. Die Sequenz könnte eine an sich korrekte
Nachricht darstellen, die im Normalverhalten existiert, aber nicht im korrekten
kontextuellen Zusammenhang steht (vom Normalverhalten abweichende Rei-
henfolge). Die zweite Variante könnte einen Angreifer darstellen, der eine vom
Normalverhalten abweichende Diagnosenachricht an das Fahrzeug sendet.

Durch die Analyse der Eingangsdaten mittels des Byte-basierten Sprachmo-
dells lässt sich die Anomalie genauer klassifizieren, sodass hier eine vom
Angreifer eingeschleuste Nachricht eindeutig den Erkennungsschwellwert un-
terschreitet.

Im dritten Testszenario erfolgt eine vom Normalverhalten abweichende Se-
quenzreihenfolge der gesendeten Diagnosenachrichten. Das Sequenz-basierte
Sprachmodell kann die Anomalie korrekt erkennen. Das Byte-basierte Modell
erkennt hingegen keine Auffälligkeiten, da auf Byte-Ebene keine Manipulation
stattfindet. Die Einordnung ist daher ebenfalls korrekt.

5.4.3 Auffälligkeiten

Bei der Berechnung der Wahrscheinlichkeiten auf Basis der aufgezeichne-
ten Testdaten fällt auf, dass speziell beim Auslesen der Fehlerspeicher von
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5 Angriffserkennung durch Anomalieerkennung bei Diagnosefunktionen

Testszenario 1: Einfügen einer Nachricht aus Normalverhalten (falsche Reihenfolge).
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Testszenario 2: Einfügen einer Angreifer-Nachricht.
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Testszenario 3: Vertauschen der Sequenzreihenfolge (Nachrichten im Normalverhalten enthalten).
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Abbildung 5.19: Berechnete Wahrscheinlichkeiten durch das hybride N-Gramm Framework auf
Basis unterschiedlicher Testdaten (links: Sequenz-basiert, rechts: Byte-basiert).
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5.5 Zusammenfassung

Steuergeräten einige Diagnosenachrichten mit dem Sequenz-basierten Mo-
dell als Anomalie klassifiziert werden. Hingegen detektiert der Byte-basierte
Ansatz keine Abweichung zum Normalverhalten. Ein exemplarischer Wahr-
scheinlichkeitsverlauf für ein derartiges Verhalten auf Basis einer Motor-ECU
(s. Abschnitt A.4.1) ist in Abbildung 5.20 dargestellt.
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Abbildung 5.20: Auswertung von aufgezeichneten Motor-Diagnosebotschaften mit enthaltenen
FC-Frames (links: Sequenz-basiert, rechts: Byte-basiert).

Der Grund für dieses Verhalten lässt sich über das verwendete CAN-Transport-
protokoll ISO-TP (s. Abschnitt A.1.1) erklären, wodurch die Empfänger zum
Sender zur Steuerung der Übertragungsgrößen der Datenpakete bestimmte FC-
Frames (s. Abschnitt A.1.1) versenden. In verwendeten Test-Datenset sendet
das Diagnosegerät zum Auslesen des Fehlerspeichers eine Anfrage (SID =
0x22 und SID = 0x19, s. Abschnitt A.3). Daraufhin sendet jede ECU dem Sen-
der ein First Frame (FF)-Frame (s. Abschnitt A.1.1), da die Daten aufgrund
der Größe segmentiert werden müssen. Danach muss der Empfänger (Dia-
gnosegerät) jeder ECU mit einem FC-Frame antworten, um zu übermitteln,
wie viele aufeinanderfolgende Consecutive Frame (CF)-Frames (s. Abschnitt
A.1.1) eingehen dürfen (abhängig von der Größe des Empfangspuffers). Die
Reihenfolge der gesendeten FC-Frames ist dabei zufällig, sodass hier kein
Kontext bezogenes Training der Sprachmodelle erfolgen kann.

5.5 Zusammenfassung

Die N-Gramm Methode ist ein etabliertes Verfahren in der Computerlinguistik
und wird darüber hinaus auch im Bereich von Intrusion-Detection-Systemen
eingesetzt. Der in dieser Arbeit entwickelte IDS-Ansatz adaptiert die N-Gramm
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5 Angriffserkennung durch Anomalieerkennung bei Diagnosefunktionen

Methode auf die automotive Domäne zur Erkennung von Anomalien in der
Diagnosekommunikation. Dafür wird die Eigenschaft genutzt, dass die übertra-
genen Diagnosenachrichten in einem kontextuellen Zusammenhang stehen und
darüber ein Verhalten ableitbar ist. Dieses wird durch ein hybrides Sprachmo-
dell (Sequenz- und Byte-basiert) abgebildet. Für die prototypische Umsetzung
des Ansatzes wurden real aufgezeichnete Diagnosesequenzen mit syntheti-
schen Anomalien angereichert und als Testdaten verwendet. Es wurde gezeigt,
dass das System in der Lage ist, die vier verschiedenen Anomalietypen im
Rahmen der verwendeten Testdaten zu erkennen. In Bezug auf die eingangs
beschriebene Problemstellung von Insider-Angreifern im Bereich der Diagno-
seanwendungen zeigt der entwickelte Ansatz die prinzipielle Möglichkeit zur
Erkennung dieses Angriffstyps, indem Abweichungen vom Normalverhalten
detektierbar sind. Zur Steigerung der Informationssicherheit könnte der IDS-
Ansatz als zusätzliche Maßnahme in das zentrale Gateway des Fahrzeugs in-
tegriert werden, um eine zusätzliche Absicherungsschicht zu bilden, falls eine
präventive Maßnahme (z.B. das Rechtemanagement) durch Erlangung von le-
gitimierten Zugangsdaten von einem Angreifer überwunden wurde. Zudem
sollte das integrierte IDS-System durch eine zusätzliche Schutzmaßnahme
(z.B. Firewall) abgesichert werden, um die Sicherheitseigenschaft Verfügbar-
keit bei einem möglichen DoS-Angriff sicherzustellen. Mittels einer Filterregel
könnte in der Firewall eine maximal erlaubte Datenrate (Anzahl an Diagno-
sebotschaften in einem bestimmten Zeitintervall) definiert werden, um eine
Überlastung dieser Kontrollkomponente zu verhindern.
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Die aktuellen Trends wie das automatisierte Fahren oder die Elektromobilität
implizieren gleichzeitig eine Steigerung der Konnektivität von Fahrzeugen mit
Blick auf die Anzahl der Sensoren, Netzwerktechnologien sowie die Kommu-
nikation mit der Außenwelt (Backends, andere Fahrzeuge oder Infrastruktur).
Damit steigt gleichzeitig das Risiko von Cyber-Angriffen auf die Informati-
onssicherheit der gesamten automotive IT. Mit Blick auf das einzelne Fahr-
zeug können derartige Angriffe auch die funktionale Sicherheit gefährden.
Dadurch ergibt sich die Motivation, neue Fahrzeugarchitekturen durch geeig-
nete Schutzmaßnahmen abzusichern, um das Risiko für erfolgreiche Angriffe
zu minimieren. Dazu sind sowohl präventive als auch pro-aktive Maßnahmen
in E/E-Architekturen notwendig.

6.1 Beiträge der Arbeit

Im Rahmen dieser Arbeit wurden zunächst bisher bekannte Angriffe bzw.
Schwachstellen in den Jahren 2010 - 2019 analysiert. Diese Analyse bildete
die Grundlage zur Identifikation von Schwächen der informationstechnischen
Absicherung, die zur jeweiligen Verletzung der Security-Eigenschaften und
letztlich zu erfolgreichen Angriffen führte. Dabei stellte die Verletzung der
Authentizität bzw. die damit implizierte Autorisierung mit 37 % den höchsten
Anteil der untersuchten Angriffe dar. Für eine detaillierte Erläuterung dieser
Security-Eigenschaft wurden exemplarisch drei Angriffe näher erläutert. An-
knüpfend dazu erfolgte eine Untersuchung und Einordnung zum Stand der
Technik und Wissenschaft auch im Hinblick auf aktuelle Guidelines, Regula-
rien und Standards. Auf Basis dieser Ergebnisse wurden offene Forschungs-
lücken im Bereich der Zugriffskontrolle auf Netzwerk- und Anwendungsebene
sowie im Bereich IDS mit Fokus auf die Diagnosekommunikation identifiziert.
So adressieren im Bereich der Wissenschaft nur wenige Ansätze die Thematik
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zur Integration eines Rechtemanagements. Zudem war in bisherigen automo-
tive Architekturen nur ein eingeschränktes und unsicheres Rechtemanagement
(Security-Access) ausschließlich für Diagnoseanwendungen vorhanden. Die
in dieser Arbeit entwickelte attributbasierte Zugriffskontrolle ermöglicht eine
feingranulare Kontrolle und Durchsetzung von definierten Sicherheitsrichtli-
nien (Policies), die auf der Beschreibungssprache ALFA aufsetzen. Der Fokus
liegt dabei auf der Verknüpfung von Berechtigungen (z.B. Lese- und Schreib-
zugriff) mit Fahrzeugzuständen. Der entwickelte Ansatz wurde abschließend
prototypisch umgesetzt und mittels verschiedener Use-Cases getestet.

Neben dieser präventiven Maßnahme wurde im Bereich der pro-aktiven Maß-
nahmen eine bisherige Lücke mit Fokus auf die Diagnosekommunikation
identifiziert, die u.a. bei der Erkennung von Insider-Angriffen relevant ist.
Die Arbeit adressiert diese und erarbeitet einen IDS-Ansatz auf Basis der
N-Gramm Methode. Zunächst wurden dafür spezifische Merkmale der Dia-
gnose herausgearbeitet, die dann zum Trainieren der zugehörigen entwickelten
Sprachmodelle dienen. Im Anschluss erfolgte die Untersuchung verschiedener
Modelle auf Basis exemplarischer Testdaten, die mit synthetischen Anomalien
angereichert wurden. Im Rahmen einer prototypischen Umsetzung wurde die
prinzipielle Funktionsweise nachgewiesen.

Da zukünftig neben der bisher etablierten signal-basierten Kommunikation
das SOA-Paradigma in Fahrzeugarchitekturen Anwendung findet, ergeben sich
durch dieses hybride Architekturdesign Auswirkungen auf die Anwendung bis-
heriger Security-Maßnahmen. Die Arbeit greift dazu die Absicherungsmaß-
nahmen der Zugriffskontrolle und IDS aus signal-basierten Netzwerken auf
und analysiert Potentiale sowie Einschränkungen bzgl. deren Adaptierbarkeit
auf SOAs.

6.2 Reaktion auf Sicherheitsvorfälle

Die Informationssicherheit innerhalb der Automobilindustrie wird in Zukunft
weiter an Bedeutung gewinnen. Neben individuellen Interessen der Herstel-
ler, ihre Produkte bestmöglich abzusichern nehmen aufkommende Regularien
eine zentrale Rolle ein. So werden bis im Jahr 2023 insgesamt 18 Standards
Inkrafttreten, die innerhalb der automotive Domäne einen Einfluss auf die Fahr-
zeugtypgenehmigung haben (die am relevantesten, s. Abbildung 6.1) [191].
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Vehicle Cybersecurity
Guidance
Canada

Strategic, non-binding guidance 
document for the overall vehicle life 
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Cybersecurity
GB/T China
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vehicle functions, e.g., EV charging, 
gateways, T-box*, RTM**, etc.

9/2310/2112/205/20
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Cybersecurity
China
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sures to ensure cybersecurity of ex-
ternal devices (e.g., smartphones) 
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Cybersecurity
by NHTSA
USA
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risk assessment, V2V communi-
cation, and automated systems, 
potentially bundling requirements 
at federal level

MoU
Cybersecurity
Industry-wide
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Cybersecurity
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security as management system 
as pre-condition for type approval 
of new vehicles in UNECE markets 
(> 50)

ICV
Cybersecurity
GB/T China

Further requirements on cyber risk 
assessment, emergency response, 
and diagnostic interfaces

Abbildung 6.1: Wichtige automotive Cybersecurity Regularien and Standards die bis 2023 In-
krafttreten [191].

Für die Einhaltung der Regularien ist wiederum die Anwendung von verfüg-
baren Standards notwendig. So wird innerhalb der UN-R 155 Cybersecurity
Verordnung gefordert, dass Fahrzeughersteller ein Cyber Security Manage-
ment System (CSMS) etablieren müssen. Infolgedessen würde der ISO 21434
Standard (s. Abschnitt 3.2.4) Anwendung finden, der auf Prozessebene ent-
sprechende Aktivitäten spezifiziert [192]. Darin wird u.a. explizit ein Incident-
Response-Prozess gefordert, der einen definierten Umgang mit auftretenden
Security-Schachstellen umfasst, die beispielsweise durch ein integriertes IDS
in Fahrzeugen erkannt werden können [193]. Ein derartiger Prozess kann
grundlegend in fünf Schritte unterteilt werden (s. Abbildung 6.2). Zunächst
müssen Intrusions im Fahrzeug erkannt und protokolliert werden (1). Der AU-
TOSAR Standard [194] spezifiziert dafür bereits verschiedene Security-Events,
die ein herstellerspezifisches IDS verwenden kann. Nach der Übertragung (2)
an ein Security Operations Center (SOC) müssen die Events analysiert (3)
werden, um zugehörige Schwachstellen zu identifizieren. Dies kann entweder
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auf Basis einzelner Fahrzeuge oder auf Basis von gesammelten Flotten-Daten
erfolgen. Danach muss der Hersteller geeignete Gegenmaßnahmen entwickeln
und testen (4). Im letzten Schritt erfolgt die Behebung der Schwachstellen
durch ein Software-Update, dass je nach Verfügbarkeit über eine Luftschnitt-
stelle (z.B. Mobilfunk) ausgerollt wird.

Security 
Operations

Center (SOC)

1. Detect
… and record qualified 
onboard security events

2. Report
… data of qualified 

security events

3. Analyze
… qualified security event 
data for single vehicles 

and the whole fleet

Attack
5. Deploy

… software updates to 
mitigate threats

4. Develop
… threat response, e.g., 
implementation and test 

of countermeasures

Abbildung 6.2: Schematische Darstellung verschiedener Schritte im Rahmen eines Security-
Event-Prozesses (basierend auf [193]).

6.2.1 Security-Events - Analyse, Bewertung, Reaktion

Eine Herausforderung besteht aktuell in der Weiterverarbeitung der Security-
Events durch ein Security Information and Event Management (SIEM), die
durch Fahrzeuge in ein SOC übermittelt werden. Die Events müssen dazu in
einem ersten Schritt detailliert analysiert werden, um beispielsweise Falsch-
alarme (false-positives) herauszufiltern. Aufgrund der hohen Datenmengen
sind hierzu vorwiegend Ansätze des maschinellen Lernens (s. Abschnitt 2.3.1)
notwendig, um diese automatisiert auszuwerten. Unterstützend kann zusätz-
lich eine Analyse durch Security-Spezialisten erfolgen. Der dafür erforderliche
Zeitraum für derartige Analysen kann stark variieren. Demnach sind Experten
zufolge zwischen einigen Sekunden und Minuten auch Stunden bis Wochen
denkbar [195]. Letzteres betrifft dann speziell Untersuchungen aus dem Be-
reich der IT-Forensik, die beispielsweise eine Sicherstellung sowie Analyse
des betreffenden Fehlerspeichers eines Fahrzeugs umfassen können. Damit ist
eine Rekonstruktion der genauen Vorgehensweise des Täters möglich. Auch
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hierzu müssen für die automotive Domäne passende Prozesse aufgesetzt und
Techniken aus anderen Domänen adaptiert oder neue entwickelt werden. Da-
neben sind für die detaillierte Analyse der Fahrzeug Security-Events weitere
Informationen von Relevanz, die von anderen IDS-Systemen außerhalb des
Fahrzeugs erhoben werden. So könnten beispielsweise erkannte Anomalien
aus einem Diagnose-IDS (s. Kapitel 5) mit Log-Daten aus einem Backend-
oder Mobilfunksystem mittels Korrelationstechniken verglichen werden, um
einen möglichen Cyber-Angriff zu verifizieren [195].

Definition 6.2.1 Security Information and Event Management

Das Security Information and Event Management beinhaltet die Erfas-
sung und Verwaltung von Logging-Informationen sowie die Analyse
und Berichterstellung mit Fokus auf die Informationssicherheit [196].

Definition 6.2.2 IT-Forensik

Als IT-Forensik wird eine streng methodisch durchgeführte Datenana-
lyse von Datenträgern sowie in Computernetzwerken bezeichnet [197].

Nach der Analyse müssen die Security Events auf ihre Kritikalität bewertet
werden. Handelt es sich evtl. um einen derzeit noch laufenden Angriff? Kann
durch die zugehörige Schwachstelle weiterer Schaden angerichtet werden (z.B.
skalierender Angriff über eine komplette Baureihe)? Ein erster Ansatz dafür
ist in [198] gegeben. Basierend auf der Bewertung muss anschließend eine ent-
sprechende Reaktion (engl. response) erfolgen. Hierbei muss an unterschied-
lichen Strategien gearbeitet werden [199]. Welche schnellen Reaktionen sind
im Falle eines laufenden Angriffs möglich? Muss der Fahrer unter Umständen
mittels visueller, akustischer oder haptischer Warnung gewarnt werden? Sind
beispielsweise bestimmte Teilbereiche isolierbar, um die mögliche Angriffsflä-
che zu begrenzen bzw. den erlangten Zugang des Angreifers zu unterbinden.
Eine potentielle Möglichkeit wäre die Sicherheitsrichtlinien einer Zugriffs-
kontrolle (s. Kapitel 4) anzupassen, um spezifizierte Berechtigungen stärker
einzuschränken. Dazu müssen Security-Updates schnellstmöglich in die Fahr-
zeuge übertragen werden (z.B. über die Mobilfunkschnittelle). Jedoch exis-
tieren dabei Herausforderungen bzgl. Variantenreichtum sowie spezifizierten
Safety-Anforderungen die nicht verletzt werden dürfen [200].
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Neben dem Aspekt, dass neue Schwachstellen durch IDS-Systeme erkannt
werden, ist zusätzlich ein Prozess notwendig, wie mit von extern gemelde-
ten Schwachstellen umgegangen wird (z.B. durch Security-Forscher). Auch
bei diesen Meldungen muss eine Analyse, Bewertung sowie Reaktion erfol-
gen. Dabei spielt die Thematik der verantwortungsvollen Offenlegung (engl.
responsible disclosure) von Schwachstellen eine zentrale Rolle [201]. Dazu
müssen Hersteller und Zulieferer an gemeinsamen Prozessen und Vereinba-
rungen arbeiten, die den Umgang sowie die Zeit bis zur Offenlegung einer
Schwachstelle regeln.

6.2.2 Rückkopplung in den Entwicklungsprozess

Weiterer Forschungsbedarf besteht aktuell auf der Weiterverarbeitung bzw.
Rückkopplung der Security-Events in den Entwicklungsprozess, die aus dem
aktiven Feldbetrieb durch die SOCs gesammelt werden. Ein erstes wissen-
schaftliches Forschungsprojekt adressiert seit Juni 2021 diese Thematik im
Rahmen des Projekts UNCOVER [202]. Die Ziele liegen dabei auf der Ent-
wicklung von Methoden und Werkzeugen zur systematischen Erfassung und
Analyse von Security-Events, um damit Wissen über mögliche Schwachstellen
sowie Auswirkungen in Fahrzeugarchitekturen zu generieren. Diese Erkennt-
nisse sollen den Entwicklungsprozess beim Re-Design bestehender Maßnah-
men in Form eines Updates oder zur Steigerung der Informationssicherheit bei
zukünftigen Entwicklungen unterstützen.

6.3 Informationssicherheit in
service-orientierten Fahrzeugarchitekturen

Durch die Weiterentwicklung im Bereich der E/E-Architekturen aufgrund von
veränderten Anforderungen und Trends (s. Abschnitt 2.1.2) wird es zunächst
eine hybride Variante, bestehend aus signal- und service-orientierter Kommu-
nikation geben. Im Hinblick auf die Gewährleistung der Informationssicher-
heit durch Zugriffskontrollen auf Anwendungs- und Netzwerkebene müssen
verschiedene Aspekte betrachtet werden. Bei bisherigen signal-orientierten
Architekturen wird die Kommunikation bereits in der Entwicklung spezifi-
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ziert (s. Abschnitt 2.1.2). Das beinhaltet auch mögliche Nachrüstungen im
Betrieb (z.B. neue Fahrerassistenz- oder Komfortfunktionen), die Werkstät-
ten durch Software-Updates bzw. Hardwareänderungen umsetzen können. Das
dadurch möglicherweise geänderte Kommunikationsverhalten entspricht da-
bei einer Spezifikation aus dem vorangegangen Entwicklungsprozess und ist
daher bereits bekannt. Transferiert man die in dieser Arbeit adressierten Si-
cherheitsmechanismen (Zugriffskontrolle, Firewalls sowie IDS) auf hybride
E/E-Architekturen, ergeben sich Unterschiede zu signal-orientierten Architek-
turen. Die Gründe für diese Abweichung basieren dabei hauptsächlich auf dem
dynamischen Laufzeitverhalten in SOAs1.

6.3.1 Firewalls

Traditionelle IT-Firewall Techniken existieren bereits seit über 25 Jahren und
wurden eingeführt, um Security-Mängel in Protokollen zu kompensieren. Aus
diesem Grund können Firewalls als Maßnahmen eingeordnet werden, die beste-
hende Schwächen von heutigen Kommunikationsprotokollen nicht vollständig
auflösen, sondern die möglichen Auswirkungen durch Filtertechniken mini-
mieren. Es existiert weiter das Risiko, dass ein Angreifer diese zusätzlichen
Kontrollen umgeht und bestehende Protokollschwächen ausnutzt [68]. Des
Weiteren sind Firewalls nicht in der Lage semantische Prüfungen der Nutzda-
ten durchzuführen. Lediglich Applikations-Level Firewalls (s. Abschnitt 2.2.3)
sind fähig bestimmte Angriffsmuster nach spezifizierten Angriffstechniken zu
erkennen. Mit Blick auf die Fahrzeugkommunikation sind Firewalls nicht ge-
eignet, um sicherheitskritische Botschaften in Echtzeit bzgl. einem Kontext
(z.B. aktueller Fahrzeugzustand, s. Definition 3.2.2) zu inspizieren [149]. Zu-
dem sollte berücksichtigt werden, dass durch die Anwendung von Verschlüs-
selungstechniken (s. auch Abschnitt A.1.2) bei Automotive Ethernet beispiels-
weise auf der Anwendungsschicht (s. Abschnitt A.1.1), die übertragenen Daten
für Firewalls auf dieser Schicht nicht analysierbar sind.

Transferiert auf zukünftige automotive Netzwerke sollten Protokollschwächen
der klassischen IT nicht übernommen werden. Eine Sicherheitsuntersuchung

1 Teile der nachfolgenden Abschnitte wurden in [RGKS20] veröffentlicht.
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von Kreissel et al. [143] zeigte jedoch bereits diverse Protokollschwächen
innerhalb des SOME/IP Protokolls (s. Abschnitt A.1.1) auf.

Vielmehr ist die Gewährleistung der grundlegenden Security-Eigenschaften
(s. Abschnitt 2.2.1) wie Vertraulichkeit, Authentizität/Integrität bzw. Verfüg-
barkeit auf Protokollbasis notwendig. Auf Basis der verfügbaren/eingesetzten
Protokolle sollte eine Bewertung erfolgen, ob Firewalls noch einen zuverläs-
sigen Schutz bieten oder ob eine Kombination von sicheren Protokollen bei-
spielsweise mit einer Zugriffskontrolle auf Anwendungsebene besser geeignet
ist. Anhand einer hybriden Fahrzeugarchitektur (s. Abbildung 2.8) werden für
drei enthaltene Netzwerkknoten die Fähigkeiten einer Firewall erläutert:

Gateway (signal/service-orientierte Kommunikation): Diese Gateways füh-
ren eine Übersetzung von signal-orientierter Kommunikation (z.B. CAN-
Botschaften) auf eine service-orientierte Kommunikation (z.B. SOME-IP Pa-
kete) sowie umgekehrt durch. Ausgehend von der SOA-Domäne wird jeder
Service statisch auf eine Botschaft zugewiesen. Das ermöglicht eine Filterung
dieser bekannten Botschaften. Darüber hinaus sind auch deren Nutzdaten, wie
beispielsweise die Wertebereiche von Sensorsignalen für eine Filterung li-
mitierbar. In umgekehrter Richtung agiert das Gateway als Serviceprovider
und stellt Signale (z.B. aktuelle Geschwindigkeit oder Motordrehzahl) aus der
signal-orientierten Kommunikation für Service-Clients zur Verfügung. Aus
der Sicht einer Firewall ist dieses Szenario für eine Filterung herausfordernder,
da prinzipiell jeder Client (entsprechende Berechtigungen vorausgesetzt) einen
Service abonnieren kann. Dies beinhaltet, dass die jeweiligen IP-Adressen der
Clients über die Laufzeit nicht statisch bestimmbar sind. Folglich sind klas-
sische Paketfilter (ISO/OSI Schicht 3/4, s. Abschnitt 2.2.3) für diese Anwen-
dung nicht geeignet. Stattdessen verleibt einer Filterung auf höheren Schich-
ten (z.B. Anwendungslevel). Derartige Filterungen sind rechenintensiv und
dadurch nicht in der Lage automotive Echtzeitanforderungen zu erfüllen. Da-
neben fehlen in Gateways umfassende Kontextinformationen, um Nachrichten
entsprechend zu filtern [149]. Dies ist dagegen nur an den Kommunikations-
Endpunkten auf den ISO/OSI Schichten 5 und höher möglich.

Connectivity ECU: Innerhalb dieses Netzwerkknotens erfolgt das Routing
zwischen On-/und Off-Board Kommunikation. Dabei ergibt sich die Mög-
lichkeit eine Firewall zu integrieren, die beispielsweise eine Kommunikation
zwischen Fahrzeug und einem OEM-Backend kontrolliert. Als Filter wären
Paketfilter einsetzbar, die nur Pakete mit der statischen IP-Adresse des Ba-
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ckends weiterleiten. Zusätzlich wäre auch eine Kontrolle bzw. Einschränkung
bestimmter Ports (s. Abschnitt 2.2.3) möglich.

OBD-Gateway: An diesem Gateway erfolgt ebenfalls ein Übergang zwischen
On-/und Off-Board Kommunikation des Fahrzeugs. Mögliche externe Netz-
werkknoten sind beispielsweise Diagnose-Tester aber auch OBD-Dongles (s.
Abschnitt 3.1.4), die vorwiegend über Diagnoseprotokolle (s. Abschnitt A.1.1)
mit dem Fahrzeug kommunizieren. Erfolgt die Kommunikation über das CAN-
Protokoll ist eine Paketfilterung auf Basis von CAN-Identifier möglich. Dar-
über hinaus können auch Eigenschaften des Transportprotokolls ISO TP (s.
Abbildung 2.1.3) genutzt werden. Wird hingegen eine Verbindung über das
Diagnostics over Internet Protocol (DoIP)-Protokoll2 aufgebaut, erhält das ex-
terne Gerät eine dynamische IP-Adresse. Dadurch ist eine Paketfilterung nur
bedingt möglich bzw. bietet keinen umfassenden Schutz, da über die IP-Adresse
nicht zwischen einem legitimierten Gerät oder einem Angreifer unterschieden
werden kann. Daneben wäre zusätzlich eine Port-Filterung umsetzbar. Da-
bei ist zu beachten, dass verschiedene Anwendungen oftmals denselben Port
verwenden.

6.3.2 Zugriffskontrolle

Die Analyse von Angriffen im automotive Bereich (s. Abschnitt 3.1) zeigte,
dass bisher kein oder nur ein eingeschränktes Rechtemanagement (Diagnose)
vorhanden war. Aus diesem Grund ist es notwendig auch in SOAs eine konsis-
tente Zugriffskontrolle zu implementieren, um zu verhindern, dass Angreifer
durch einen kompromittierten Netzwerkknoten uneingeschränkt Services bös-
willig ausnutzen. In signal-orientierten Netzwerken ist der Angreifer zumindest
dahingehend eingeschränkt, dass Botschaften bestimmter Domänen (z.B. Po-
wertrain) nicht grundsätzlich über alle in der Architektur enthaltenen Gateways
geroutet werden (s. auch Abschnitt 2.1.2) und dadurch nicht grundsätzlich eine
Kommunikation innerhalb des gesamten Netzwerks möglich ist. Das bedeutet,
dass ein Angreifer von einer komprimierten ECU aus nicht einen beliebigen
anderen Knoten über das Netzwerk erreichen kann. Hingegen ist dieses Sze-

2 Das DoIP-Protokoll spezifiziert ein IP-basiertes Transportprotokoll, das vorwiegend bei
Ethernet-Verbindungen eingesetzt wird, um Diagnosepakete nach dem UDS-Standard zu über-
tragen.
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nario in einer SOA möglich, da prinzipbedingt jeder Service im Netzwerk
erreichbar ist.

Unter der Annahme, dass in zukünftigen SOAs sichere Verbindungen (Kommu-
nikationsprotokoll gewährleistet Sicherheits-Eigenschaften wie beispielsweise
Authentizität/Integrität) vorhanden sind, ist zu beachten, dass ein Angreifer
durch Insider-Wissen (s. auch Abschnitte 2.2.1 und 3.1.3) weiter eine Bedro-
hung darstellt. Falls dieser von einer legitimierten ECU aus agiert sind andere
Teilnehmer nicht in der Lage den Angreifer zu erkennen, da keine Sicherheits-
Eigenschaften des Kanals verletzt werden. Daher sollte die Menge an Berech-
tigungen für Services nur für die Ausführung der spezifizierten Funktionalität
zwingend notwendigen Rechte beinhalten, um die mögliche Angriffsfläche zu
minimieren (Prinzip der geringsten Privilegien [203]). Der AUTOSAR Adap-
tive Standard adressiert dieses Prinzip mit der Spezifikation des IAM-Moduls
(s. Abschnitt 3.2.4). Da Fahrzeuge ein CPS repräsentieren (s. Abschnitt 1.2) ist
zudem zu beachten (wie auch in signal-orientierten Architekturen), dass diese
Systeme verschiedene physikalische Zustände aufweisen (s. Abschnitt 6.3.2)
und für eine Zugriffskontrolle von Bedeutung sind [149].

Zugriffsrelevante Zustandsinformationen

Die Einführung von SOAs bietet im Hinblick auf die Bestimmung zugriffs-
relevanter Fahrzeugzustände durch die Auswertung von unterschiedlichen In-
formationsquellen (s. Tabelle 6.1) einfachere sowie erweiterte Möglichkeiten
im Vergleich zu signal-orientierten Architekturen. Die Zentralsteuergeräte (s.
Abbildung 2.8) verfügen zu jedem Zeitpunkt über aktuelle Informationen der
Sensor/Aktor-Ebene. Dadurch kann zentralisiert eine Bestimmung des aktu-
ellen Zustands3 erfolgen (z.B. Fahrzeug in Bewegung). Darüber hinaus sind
weitere Zustandsinformationen ableitbar, die Rückschlüsse auf aktuelle Fahr-
manöver/Fahrsituationen ermöglichen.

So sind bei automatisierten Fahrfunktionen Kamera- oder Radarinformationen
auswertbar (z.B. vorausfahrendes Fahrzeug erkannt). Zudem sind auch Kar-
tendaten verwertbar, die ortsbezogene Daten liefern (Fahrzeug befindet sich in

3 Die Zusammenhänge bzgl. Zuständen, Fahrzeugattributen sowie Zugriffsentscheidungen sind
im Metamodell in Abschnitt 4.1.3 dargestellt.
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Tabelle 6.1: Übersicht verfügbarer Informationsquellen zur Bestimmung von zugriffsrelevanten
Zustandsinformationen in automotive SOAs.

Quelle phys. On-Board Sensor-
signale

Umweltinformationen Funktionszustände

Beispiele Drehmoment, Leistung,
Beschleunigungsrate

Radardaten, Kameradaten,
Kartendaten

Fahrerassistenz

Filterart Paket Paket Paket, Applikation

Protokoll CAN, Ethernet, FlexRay Ethernet Ethernet

einer Stadt oder auf einer Autobahn). Zusätzlich stellen aktuelle Zustände von
Funktionen wie der Fahrerassistenz oder Regelsystemen ebenfalls verwertbare
Informationen bzgl. der Zugriffskontrolle dar. Damit sind sehr präzise kontext-
bezogene Zugriffsentscheidungen möglich.

6.3.3 Adaptierungspotentiale des A-ABAC Ansatzes

Zur Absicherung von automotive SOAs ist ein Rechtemanagement essenziell,
damit Services nur von autorisierten Subjekten abonnierbar bzw. ausführbar
sind. In hybriden Architekturen (s. Abbildung 2.8) kann die zunehmende Zen-
tralisierung der Steuergeräte sowie die Abstraktion zwischen Rechen- und
Sensor/Aktor-Ebene genutzt werden, um eine feingranulare Zugriffskontrolle
auf Serviceebene zu realisieren.

Integration in eine hybride E/E-Architektur

Analog zu signal-orientierten Architekturen lassen sich die Module PEP, PDP
sowie PIP (s. Abschnitt 4.1.2) des entwickelten A-ABAC Ansatzes in die
service-orientierte Ebene integrieren, die in Fahrzeugen durch die AUTOSAR
Adaptive Plattform realisiert wird. In der zugehörigen Spezifikation [204] sind
bereits erste Anforderungen für die Implementierung einer Zugriffskontrolle
enthalten. So wird beispielsweise explizit die Verwendung von PEPs sowie
PDPs gefordert, um die Berechtigungen von Services auf Basis von vordefi-
nierten Policies zu kontrollieren bzw. durchzusetzen. Dabei ist die Standardi-
sierung von Policies nicht Teil von AUTOSAR. Zusätzlich wird innerhalb der
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Spezifikation definiert, dass Zugriffsentscheidungen in Abhängigkeit des aktu-
ellen Fahrzeugzustands erfolgen sollen. Ergänzend dazu bietet der entwickelte
A-ABAC Ansatz im Vergleich zu AUTOSAR Adaptive folgende Eigenschaf-
ten:

• Zugriffskontrollmodell zur Umsetzung der Module PEP und PDP

• Verwendung einer etablierten Beschreibungssprache zur Definition von
Sicherheitsrichtlinien (Policies)

• Einbezug aktueller Fahrzeugzustände sowie Bereitstellung einer Metho-
dik zur Ermittlung und Auswahl von Sensoren für die Zustandsermitt-
lung

Anwendungsbeispiel

Für eine exemplarische Demonstration der Anwendbarkeit des A-ABAC An-
satzes in service-orientierte Architekturen, dient als Untersuchungsgegenstand
eine reduzierte hybride SOA-Architektur (s. Abbildung 6.3). Auf der Grundlage
der Super Tux Anwendung4 werden Berechtigungen für verschiedene Services
definiert und deren Kontrolle erläutert. Zudem werden den Berechtigungen
unterschiedliche Kontextinformationen zugeordnet, die dynamische Zugriffs-
entscheidungen ermöglichen.

Die Architektur umfasst dabei zwei verschiedene Kommunikationsparadig-
men, die über zwei Domänen-Controller (Gateway) verbunden sind. Innerhalb
der signal-orientierten Domäne sind drei Legacy-ECUs (Motor, Steering, LIN)
enthalten. Innerhalb der service-orientierten Domäne sind dagegen die leis-
tungsstarken Steuergeräte (Central Computing Cluster, Domänen-Controller)
integriert, die über ein Ethernet-Netzwerk vernetzt sind. Für die Kontrolle
und Durchsetzung von Zugriffsberechtigungen lassen sich darin verschiedene
Module des entwickelten A-ABAC Ansatzes integrieren. Da das Zentralsteu-
ergerät, die zentrale Steuer- und Regelinstanz ist und gleichzeitig die höchste
Rechenpower bietet, werden darauf PEP, PDP und PIP integriert. Des Weite-
ren wird jedem Domain-Controller ein PEP sowie PDP zugeordnet. Für die

4 Als SuperTux Anwendung wird eine Spieleanwendung eines OEMs bezeichnet, die es Kunden
ermöglicht, das Fahrzeug im Stillstand als Spielekonsole zu nutzen [205].
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Abbildung 6.3: Exemplarische hybride SOA-Architektur mit Darstellung benötigter Services und
Signale auf Basis der Super Tux Anwendung (adaptiert von [VOG+20]).

Legacy-ECUs wird aus Performance-Gründen nur ein PEP verwendet, da die
Zugriffsentscheidungen vom Domänen-Controller getroffen werden (analog
zum Ansatz in signal-orientierten Architekturen, s. Abschnitt 4.1.2).

Applikationsbeschreibung

Die zu betrachtende Applikation (Super Tux Anwendung) ist in der Lage den
Luftmassenstrom der Fahrzeugklimatisierung auf Basis der Geschwindigkeit
zu regeln und Fahrwerksaktoren (Stoßdämpfer) aktiv anzusteuern, wodurch
das Fahrzeug in Kombination mit dem Infotainment-System als eine Art 4-D
Fahrsimulator dienen kann. Die Super Tux Anwendung wird dabei als Service-
Client auf dem Zentralsteuergerät (s. Abbildung 6.3) ausgeführt. Diese kann
wiederum verschiedene Services auf den Domänen-Controller ausführen bzw.
abonnieren. Die Funktionen der Services bilden dabei Steuer-und Statusin-
formationen aus der signal-orientierten Sensor/Aktor Ebene ab. Dadurch ist
die Anwendung vom Zentralrechner aus in der Lage einen Aktor anzusteuern
bzw. aktuelle Statusinformationen der Sensoren zu erhalten. Die verschie-
denen Kommunikationsbeziehungen, die über die Services zwischen beiden
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Paradigmen auf Basis der Super Tux Anwendung bestehen, lassen sich in einer
logischen Architektur darstellen (s. Abbildung 6.4).
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Abbildung 6.4: Logische Kommunikationsbeziehungen zwischen service- und signal-orientierter
Kommunikation auf Basis der Super Tux Anwendung (adaptiert von [VOG+20]).

Neben der konventionellen Sensor-/Aktor Ebene ist der Zentralrechner mit Sen-
soren (Kamera, Radar) in der Lage, Objekte wie z.B. Fahrzeuge oder Personen
außerhalb des Fahrzeugs zu erkennen. Die entsprechenden Statusinformatio-
nen der Objekterkennung werden über den Service Object Detection für An-
wendungen wie beispielsweise der Super Tux Car Application zur Verfügung
gestellt.

Zugriffsberechtigungen

Auf Basis der in Abbildung 6.3 gezeigten Architektur lassen sich Berechti-
gungen für Anwendungen bzw. Clients über eine Zugriffs-Policy spezifizieren
(s. Tabelle 6.2). Die darin enthaltenen Berechtigungen (Aktionen) für den je-
weiligen Client bezogen auf einen Provider sind mit Zustandsinformationen
kombinierbar, um feingranulare Zugriffsrechte zu definieren. Die exemplari-
schen Einträge beziehen sich dabei auf die Super Tux Anwendung, die auf dem
Zentralrechner ausgeführt wird und einen Client repräsentiert, der Services von

172



6.3 Informationssicherheit in service-orientierten Fahrzeugarchitekturen

anderen Provider (s. Abbildung 6.4) nutzt. Die berücksichtigten Zustandsin-
formationen (s. Abschnitt 6.3.2) sind dabei Fahrzeugzustände (z.B. aktuelle
Geschwindigkeit) sowie Umfeldinformationen (z.B. andere Fahrzeuge, Perso-
nen). Der Vorteil gegenüber signal-orientierten Architekturen liegt darin, das
Sensor-Aktor Informationen nicht auf einer bestimmten ECU oder Domäne
verleiben, sondern immer der zentralen Verarbeitungsschicht (Central Com-
puting Cluster) über Services zur Verfügung gestellt werden. Dadurch kann
die Kontrolle und Durchsetzung der Berechtigungen zentralisiert auf diesem
leistungsstarken Cluster auf Anwendungsebene erfolgen. Da die exemplarische
Zugriffsrichtlinie dieselbe Struktur im Vergleich zu der im A-ABAC Ansatz (s.
Abschnitt 4.1) verwendeten aufweist, ist eine Beschreibung über die ALFA-
Sprache (s. Abschnitt 4.1.8) möglich, um diese über einen PDP auszuwerten.
Insgesamt ist eine Adaptierung der ABAC Module (PEP, PDP und PIP) mög-
lich, um diese auf die Zentralsteuergeräte in einer SOA zu integrieren.

Tabelle 6.2: Übersicht einer exemplarischen Zugriffs-Policy, die Service-Berechtigungen für Cli-
ents (Subjekte) in Kombination mit dazugehörigen Service-Provider (Objekte) in einer
automotive SOA spezifiziert.

Client Aktion Provider Erlaubte Zustände

Super Tux abonnieren Domain-Controller Body Sitzerkennung muss Fahrer melden, Fahr-
zeug im Stillstand

Super Tux ausführen Nozzle Nur wenn Umfeld-Erkennung kein Objekt
meldet, Fahrzeug im Stillstand

Super Tux abonnieren Umfeld-Erkennung Fahrzeug im Stillstand

Super Tux ausführen Motor-Diagnose Fahrzeug im Stillstand, Lesezugriff

Die Limitierung der Zugriffsrechte ermöglichen das Risiko für einen erfolgrei-
chen Angriff, speziell in einem unerlaubten Systemzustand minimieren. Unter
der Annahme, dass es einem Angreifer gelingt sich erfolgreich als Super Tux
Client gegenüber den Service-Anbietern auf den Domänen-Controllern zu au-
thentifizieren, wäre u.a. eine plötzliche Ausführung während der Fahrt oder
bei erkannten Objekten außerhalb des Fahrzeugs nicht möglich.
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6.3.4 Intrusion Detection Systeme

Die existenten Ansätze im Bereich von automotive IDS basieren vorwiegend
auf dem CAN-Protokoll und adressieren dadurch die signal-orientierte Kom-
munikation (s. Abschnitt 3.2.3). Dagegen gibt es im Vergleich für automotive
SOAs bisher nur vier publizierte Arbeiten [206], [207], [208], [209], die erste
Möglichkeiten und Ansätze zur Erkennung von Angriffen mit Fokus auf das
SOME/IP Protokoll (s. Abschnitt A.1.1) enthalten. Dies ist zum einen auf das
in der automotive Domäne relativ neue Kommunikationsparadigma zurückzu-
führen, zum anderen lassen sich bisherige Ansätze auf Basis signal-orientierter
Kommunikation nur eingeschränkt übertragen. Für die Entwicklung zukünfti-
ger IDS-Ansätze für SOAs muss zunächst definiert werden, welche Features
für eine Detektion geeignet sind. Darüber hinaus muss analysiert werden,
an welchen Stellen eine sinnvolle IDS-Integration erfolgen kann, da sich die
Netzwerke durch eine dynamische Rekonfiguration verändern können. Daran
knüpft eine weitere Designfrage an, welche Vor- und Nachteile ein Host- bzw.
Netzwerk-basiertes IDS (s. Abschnitt 2.2.4) beinhalten. Zusätzlich ist auch eine
Analyse der Anwendbarkeit von Signatur- und Anomalie-basierten Techniken
notwendig.

Merkmale für die Anomalieerkennung in SOAs

Nach Al-Jarrah et al. (s. Abschnitt 3.2.3) sind bisherige IDS-Ansätze ba-
sierend auf dem CAN-Protokoll durch drei verschiedene Methoden klassifi-
zierbar (Fluss-basiert, Nutzdaten/Inhalts-basiert sowie Hybrid). Dabei nutzen
Fluss-basierte Erkennungsansätze Netzwerk-spezifische Eigenschaften, wie
beispielsweise die jeweiligen Zykluszeiten der Botschaften. Dagegen analysie-
ren Nutzdaten/Inhalts-basierte Ansätze die jeweilige Botschaft auf Basis der in
der K-Matrix spezifizierten Eigenschaften (s. Abschnitt 2.1.2). Dadurch sind
Auswertungen z.B. auf Signalbasis möglich, ob Abweichungen zu definierten
Wertebereichen existieren. Darüber hinaus sind auch Plausibilitätschecks von
einzelnen Signalen durchführbar. Transferiert auf automotive SOAs ist die-
se Methode nur eingeschränkt adaptierbar. Die Gründe sind zum einen die
höheren Datenraten (Faktor 200 - 2000 bei 100 MBit/s bzw. 1 GBit/s) von au-
tomotive Ethernet (s. Tabelle A.1) und die damit verbundene Erhöhung der
enthaltenen Nutzdaten pro Paket. Ein Vergleich zur klassischen IT, die grund-
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Tabelle 6.3: Anwendbarkeit von On-Board Anomalie-Detektion-Sensoren [180] - adaptiert
und analysiert für die Integration in SOA-Fahrzeugarchitekturen (basierend auf
[RGKS20]).

Kriterien (Anwendbarkeit)
Detection
Sensor Specif.

Based
Num. of
Messa-
ges

Num. of
Bus Sys-
tems

Different
Message
Types

Payload
Inspecti-
on

Semantic
Based

Anwendbar
in SOAs

Formality ✓ 1 1 n/a ✗ ✗ (✓)
Location ✓ 1 1 n/a ✗ ✗ ✓

Range ✗ 1 1 n/a ✓ ✗ ✗

Frequency ✗ n 1 ✗ ✗ ✗ (✓)
Correlation ✓ n n ✓ ✗ ✗ ✓

Protocol ✗ n n ✓ ✗ ✗ (✓)
Plausibility ✗ n 1 ✗ ✓ ✓ ✗

Consistency ✗ n n ✓ ✓ ✓ ✗

legend auf dem Ethernet-Protokoll aufbaut, zeigt sich im Bereich IDS ein
ausgeprägter Trend zu Fluss-basierten Erkennungsmerkmalen [210] auf den
ISO/OSI Schichten 2 und 3 (s. Abschnitt A.1.1). Dadurch wäre es zielführend
diese Art auf die automotive Domäne zu übertragen. Welche exakten Fluss-
Merkmale eine derartige SOA aufweist, ist aktuell noch schwer abzuschätzen,
da diese Technologie noch am Anfang der Entwicklung steht. Jedoch ist eine
Analyse bzgl. der Übertragbarkeit auf Basis der von Müter et al. [180] definier-
ten IDS-Sensoren (s. auch Abschnitt 5.1.2) möglich, um die Anwendbarkeit in
Bezug auf SOAs zu identifizieren (s. Tabelle 6.3).

Durch die zuvor erwähnten Einschränkungen bzgl. einer Nutzdaten-Analyse
ist eine Übertragung der Sensoren Range, Plausibility, Consistency auf Netz-
werkebene nicht generell möglich. Darüber hinaus sind die Kommunikations-
beziehungen zwischen Netzwerkknoten nicht mehr statisch definiert, sondern
sind abhängig von den benötigten Informationen während der Laufzeit. Da-
durch ist eine Spezifizierung von Range, Frequency und Protocol nicht mehr
gegeben (in orange gekennzeichnet). Auf diesen Features basierend sind bishe-
rige Erkennungsmethoden, die beispielsweise auf Methoden des maschinellen
Lernens (s. Abschnitt 2.2.4) aufbauen, schwieriger anzuwenden, da sich ein zu
trainierendes Normalverhalten dynamisch verändern kann. Betrachtet man den
Sensor Formality ist dieser mit Einschränkungen übertragbar, da im Vergleich
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zu signal-orientierter Kommunikation auf Protokollebene weniger statisch spe-
zifiziert ist und sich damit die Detektionsmöglichkeiten verringern. Daneben
ist das Kriterium Anzahl der Bussysteme in SOAs nicht definierbar, da das
gesamte Netzwerk eine hierarchische Ethernet-Topologie darstellt. Vielmehr
ist hier eine Analyse bzgl. definierter Virtual Local Area Networks (VLANs)
oder die Anzahl von Topics auf Basis des DDS Protokolls zielführend, um
mit Hilfe des Location Sensors, Abweichungen zu erkennen. Allerdings muss
gleichzeitig berücksichtigt werden, dass durch neu eingeführte Services im
Rahmen eines Updates oder bei einer Rekonfiguration des Netzwerks durch
den Ausfall eines Providers, sich Änderungen bzgl. der Kommunikationspfa-
de ergeben. Durch die geänderten Netzwerkeigenschaften wäre dann auch der
Location Sensor betroffen.

Definition 6.3.1 VLAN

Als VLAN wird ein logisches Teilnetzwerk definiert, das sich innerhalb
eines physikalischen Netzes befindet und dieses aufteilt [23]. Eine
etablierte Methode ist die Verwendung von Markierungen (Tags) in
Netzwerkpaketen auf Basis des IEEE 802.1Q Standards.

Zusammenfassend ergibt sich auf der Grundlage der unterschiedlichen Eigen-
schaften von signal-basierten bzw. service-orientierten Netzwerken, dass die
Übertragung der IDS-Sensoren nur teilweise möglich ist. Dagegen jeden ein-
zelnen Service mit speziellen Monitoring-Funktionalitäten auszustatten, wür-
de wiederum einer Nutzdatenanalyse entsprechen und wäre aus den zuvor
genannten Gründen nicht anwendbar. Daher wäre ein mögliches Ziel eines
Netzwerk-basierten IDS, die Erkennung auf Middleware Ebene zu integrieren.
Ein erster konkreter Ansatz auf Basis des SOME/IP Protokolls ist in [208]
gegeben.

Signatur- und Host-basierte Ansätze

Durch die zunehmende Standardisierung von Betriebssystemen sowie Adaptie-
rung von etablierten Protokollen der klassischen IT wie beispielsweise Ether-
net sind zukünftig Schwachstellen realistisch, die nicht mehr ausschließlich
Hersteller- oder Baureihen-spezifisch sind. Um dieses Risiko zu adressieren
sind Bestrebungen für das Teilen von Wissen über Bedrohungen und Schwach-
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stellen zwischen verschiedenen Herstellern und Zulieferer von besonderer Re-
levanz. Durch bekannte Schwachstellen ist typischerweise die Ableitung von
Signatur-basierten IDS (s. Abschnitt 2.2.4) möglich, die komplementär zu
Anomalie-basierten Systemen einsetzbar sind. Auf Industrie-Ebene gibt es
bereits Bestrebungen dieses Wissen im Rahmen des Automotive Informati-
on Sharing & Analysis Center (Auto-ISAC) [211] zu teilen. Ergänzend dazu
existieren in der Wissenschaft weitere Ansätze zu Meldeplattformen und Pro-
zessen [201] sowie zur verantwortungsvollen Offenlegung (engl. responsible
disclosure) von automotive Schwachstellen.

Zusätzlich ist durch die Verwendung von Portable Operating System Inter-
face (POSIX)-basierten Betriebssystemen wie beispielsweise AUTOSAR Ad-
aptive eine Fokussierung auf Host-basierte IDS (s. Abschnitt 2.2.4) sinnvoll, da
zukünftig auch Drittanbieter verschiedene Dienste in das Fahrzeug integrieren
[212]. Daraus ergibt sich neben der Netzwerk-Ebene eine weitere Dynamik
bzw. ein nicht statisch definiertes Verhalten auf der Anwendungsebene des
jeweiligen Hosts (ECU). Jedoch ist auf dieser Ebene wiederum eine Nutzda-
tenanalyse anwendbar. Im Rahmen des AUTOSAR-Gremiums gibt es dazu
bereits erste Standardisierungsaktivitäten bzgl. eines Host-basierten IDS in
SOAs [213]. Diese umfassen ein generisches Architektur-Design für ein ver-
teiltes IDS mit zugehörigen Schnittstellenbeschreibungen sowie standardisier-
ten Anomalietypen (Security-Events).

Definition 6.3.2 POSIX

Als POSIX wird eine standardisierte Programmierschnittstelle be-
zeichnet, die zwischen Betriebssystem und Anwendungssoftware auf-
setzt.

Integration in E/E-Architekturen

Betracht man des Weiteren mögliche Integrationspunkte für ein IDS in SOAs
gibt es Unterschiede zu signal-orientierten Architekturen. Bei der Verwendung
von CAN-Netzwerken ist durch die Broadcast-Eigenschaft (s. Abschnitt A.1.1),
eine Integration an jeder beliebigen Stelle am Bus möglich, um den Netz-
werkverkehr zu analysieren. Hingegen muss bei Ethernet bzw. SOA-basierten
Netzwerken die Integration von IDS an Stellen der E/E-Architektur erfolgen,
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an denen zum einen die erforderlichen Daten zur Verfügung stehen und zum
anderen ausreichende Ressourcen zur Verarbeitung vorhanden sind. Eine Mög-
lichkeit stellt die Integration auf Central Computing Clusters (CCCs) [214] dar.
Unter Verwendung einer hybriden E/E-Architektur (s. Abbildung 2.8) müssen
jedoch Randbedingungen beachtet werden. Besteht beispielsweise die Anfor-
derung, die Datenströme zwischen ESP- und Kamera-ECU zu überwachen,
so ist eine Fluss-basierte Analyse mittels einem Netzwerk-basierten IDS auf
dem CCC nicht direkt möglich. Der Grund dafür ist die zugrundeliegende
Unicast-Verbindung, welche die zwei Netzwerknoten basierend auf Ethernet
über die Switches hinweg aufbauen. Dadurch ist entweder eine Analyse direkt
auf den Switches möglich oder indirekt auf dem CCC mit der Vorbedingung,
dass benötigte Informationen getrennt bereitgestellt werden müssen. Da Ser-
vices in einer SOA auch mit externen Netzwerkteilnehmern kommunizieren,
ist für eine umfassende Fluss-Daten Analyse auch die Überwachung der Da-
tenströme über das Connectivity-Gateway notwendig. Um sowohl interne als
externe Datenströme gesamtheitlich zu betrachten, besteht die Möglichkeit, die
Informationen an das CCC zur Analyse weiterzugeben. Entsprechende Stan-
dardisierungsaktivitäten für ein zentrales oder dezentrales IDS (zur Steigerung
der Ausfallsicherheit) für hybride E/E-Architekturen laufen derzeit innerhalb
des AUTOSAR-Gremiums [213].

6.3.5 Zusammenfassung

Da in der nächsten Generation von E/E-Architekturen verstärkt eine service-
orientierte Kommunikation zum Einsatz kommt (s. Abschnitt 2.1.2), wurden
Unterschiede im Vergleich zur Absicherung von signal-basierten Architekturen
in Bezug auf Maßnahmen wie Firewalls, Zugriffskontrolle und IDS erarbei-
tet. Wesentlich Unterschiede bilden dabei die zunehmende Konzentration von
bisher verteilten Steuergeräten auf leistungsstarke Zentralsteuergeräte sowie
die nicht mehr ausschließlich statisch definierte automotive Ethernet Kom-
munikation. Gestützt wurden die Analysen durch die Betrachtung verschie-
dener Netzwerkknoten innerhalb einer Fahrzeugarchitektur. Darüber hinaus
wurde anhand einer beispielhaften Anwendung auf Basis einer hybriden E/E-
Architektur erläutert, wie kontextabhängige Zugriffsentscheidungen für Ser-
vices bzw. Clients durch die Adaptierung des A-ABAC Ansatzes in SOAs
möglich sind. Darüber hinaus wurden Unterschiede für die Adaptierung von
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signal-basierten IDS-Ansätzen mit Fokus auf Erkennungsfeatures sowie deren
Integration in SOAs analysiert.
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A Anhang

A.1 Netzwerktechnik und Sicherheit

A.1.1 Kommunikationstechnologien

Im Laufe der Jahre haben sich in der Fahrzeugdomäne beginnend mit CAN
verschiedene Kommunikationstechnologien entwickelt und etabliert (s. Tabelle
A.1).

Tabelle A.1: Übersicht an verschiedenen Netzwerktechnologien [51, 45].

Technologie CAN-(FD)/XL LIN FlexRay Automotive Ethernet
(100Base-T1)

Steuerung Ereignis Zeit Zeit Ereignis

Zeitverhalten !deterministisch deterministisch deterministisch !deterministisch

Architektur Multi-Master Master-Slave Multi-Master Punkt-zu-Punkt

Buszugriff CSMA/CA TDMA TDMA Voll-Duplex

Adressierung Nachricht Nachricht Nachricht Quelle/Ziel

Max. Datenrate 1-(10) Mbit/s 20 kbit/s 20 Mbit/s 100 Mbit/s

Nutzdaten 8-(64)/2048 Byte 8 Byte 254 Byte 1500 Byte

Medium 1 Twisted-Pair 1 Twisted-Pair 1-2 Twisted-Pair 1 Twisted-Pair

Topologie Bus Bus Bus, Stern Stern

ISO/OSI Referenzmodell

Das ISO/Open Systems Interconnection model (OSI) Modell definiert sieben
unterschiedliche Kommunikationsschichten (s. Abbildung A.1) als hersteller-
unabhängige Grundlage für das Design von Netzwerkprotokollen und wurde
1984 standardisiert [215]. Für jede dieser Schichten sind bestimmte Aufgaben
bzw. Funktionen zugeordnet, die für eine Kommunikation zwischen Systemen
notwendig sind. Eine kurze Beschreibung dieser Aufgaben ist nachfolgend
erläutert.

1. Die Bitübertragungsschicht bildet die unterste Ebene und übernimmt
Aufgaben für die elektrische, mechanische sowie funktionale Verbin-
dung zum Übertragungsmedium (z.B eine Zweitdrahtleitung).
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(7) Anwendungsschicht (Application Layer)

(6) Darstellungsschicht (Presentation Layer)

(5) Sitzungsschicht (Session Layer)

(4) Transportschicht (Transport Layer)

(3) Vermittlungsschicht (Network Layer)

(2) Sicherungsschicht (Data Link Layer)

(1) Bitübertragungsschicht (Physical Layer)

Abbildung A.1: Übersicht der Kommunikationsschichten des ISO/OSI Referenzmodells (basie-
rend auf [215]).

2. Die darüberliegende Sicherungsschicht ermöglicht eine Bereitstellung
von Datenpaketen (Frames) sowie Mechanismen zur Fehlererkennung
die bei der Übertragung auftreten können. Zusätzlich bietet diese die
Funktionalität der physikalischen Adressierung.

3. In der Vermittlungsschicht auf der dritten Ebene werden Routing-
Aufgaben (Wegbestimmung zwischen Sender- und Empfänger) definiert
sowie eine logische Adressierung bereitgestellt.

4. Die vierte Ebene (Transportschicht) agiert als Bindeglied zwischen hö-
herliegenden Anwendungs- sowie darunterliegenden Transportschich-
ten. Es erfolgt dabei eine Zuordnung auf eine bestimmte Anwendung.

5. Die Sitzungsschicht übernimmt steuerungstechnische Aufgaben in Ver-
bindungen. Beispielweise werden bei entfernten Funktionsaufrufen
(engl. Remote Procedure Calls (RPCs)) die Anworten den entspre-
chenden Aufrufern zugeordnet.

6. Auf der sechsten Ebene (Darstellungsschicht) erfolgt eine Umwandlung
der Daten in entsprechende Formate die von oder zu der Anwendungs-
schicht stammen.
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7. Die Anwendungsschicht repräsentiert die oberste Ebene, die eine Ver-
bindung mit den darunterliegenden Schichten sowie der eigentlichen
Systemanwendung ermöglicht.

Controller Area Network (CAN)

Der CAN-Bus ist eine Bustechnologie, die Nachrichten über eine ungeschirmte,
verdrillte Zweidrahtleitung (engl. twisted pair) durch ein Differenzpegelsignal
störsicher überträgt. Darüber hinaus ist diese Technologie üblicherweise als
Linientopologie ausgeführt, in der die Teilnehmer über einzelne Stichleitun-
gen mit dem CAN-Bus verbunden sind. Die maximal erreichbare Datenrate
ist auf 1 Mbit/s spezifiziert [51]. Im Wesentlichen besteht eine Botschaft (s.
Abbildung A.2) aus einem Header, der zur Adressierung einen 11- bzw. 29-bit
Identifier (ID) enthält, sowie einen Data Length Code (DLC), der definiert, wie
viele Nutzdatenbytes die zugehörige Botschaft enthält. Neben dem eigentlichen
Nutzdatenfeld existieren noch einige weitere Felder (z.B. Cyclic Redundancy
Check (CRC) oder Acknowledge (ACK)), die zur Kontrolle und Bestätigung
einer fehlerfreien Übertragung dienen.

CAN Identifier
(11 bzw. 29 Bit)

Header

DLC 
(4 Bit)

Nutzdaten (0 – 8 Byte)
(z.B. Steuer- oder Sensorsignale eines Fahrzeugs)

Nutzdaten/Payload

Abbildung A.2: Grundlegender Aufbau einer CAN-Botschaft (basierend auf [51].)

Da das klassische CAN-Protokoll ursprünglich nur für Nutzdaten bis 8 Da-
tenbytes spezifiziert war, wurde im Jahr 2012 die Erweiterung CAN Flexible
Data-Rate (CAN FD) [131] eingeführt, um u.a. einen quantitativen Aspekt
zu adressieren. Bei der Einführung des CAN-Busses mussten lediglich einige
hundert Signale übertragen werden. Dagegen lässt sich die aktuelle Zahl an
Signalen in Fahrzeugen in einem fünfstelligen Bereich beziffern [216]. Der
CAN-FD Standard erweitert daher die Nutzdatenlänge auf bis zu 64 Bytes
und erhöht gleichzeitig die Datenrate auf bis zu 10 Mbit/s. Eine zweite Er-
weiterung die in zukünftigen Fahrzeugarchitekturen zum Einsatz kommen soll
bildet die CAN-XL Technologie [217], die eine Nutzdatenlänge von bis zu 2048
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Bytes bei einer Datenrate von 10 Mbit/s gewährleistet. Dazu ist eine Abwärts-
kompatibilität zu CAN-FD gegeben und der parallele Einsatz auf dem glei-
chen physikalischen Medium umsetzbar. Dazu besteht die Möglichkeit auch
Ethernet-Frames mit dem Protokoll zu übertragen, sodass auch eine service-
orientierte Kommunikation abbildbar ist. Prinzipbedingt wird der CAN als
Broadcast-Medium bezeichnet, da jeder verbundene Teilnehmer alle versen-
deten Nachrichten empfangen kann. Die ID der Botschaften dient hierbei nicht
als explizite Quell- oder Zieladresse, sondern kennzeichnet die Botschaft bzw.
den Nachrichteninhalt. Empfängerknoten enthalten darüber hinaus einen ID-
Akzeptanzfilter, in dem hinterlegt ist, welche Botschaften für diesen speziellen
Knoten bestimmt sind. Dadurch verwerfen die anderen ECUs Botschaften, die
sie nicht benötigen. Das CAN-Protokoll ist nicht-deterministisch aufgebaut,
wodurch keine definierte Übertragungszeiten garantiert werden können [51].
Vielmehr orientiert sich die Übertragung an der ID der Botschaften, die für
eine Prioritätssteuerung verwendet wird. Im Standard ist definiert, je nieder-
wertiger die ID, desto höherprior ist die Botschaft. Möchte ein Bus-Teilnehmer
eine Nachricht versenden erfolgt die beschriebene Prioritätssteuerung inner-
halb der Arbitrierungsphase. In dieser Phase beginnt jeder Teilnehmer, der
eine Nachricht versenden möchte, seine ID auf den Bus zu legen. Gleich-
zeitig liest jeder Teilnehmer auf dem Übertragmedium parallel mit. Bemerkt
dieser, dass ein anderer Sender eine höherpriore Botschafts-ID besitzt, wird
der Sendevorgang unterbrochen. Dieses Prinzip des Buszugriffs wird in der
Netzwerktechnik allgemein als Carrier Sense Multiple Access/Collision Avoi-
dance (CSMA/CA) Verfahren [218] bezeichnet, wodurch ein Mehrfachzugriff
auf ein Medium möglich ist und Teilnehmer eigenständig mögliche Kollisionen
auf dem Übertragungskanal erkennen und vermeiden.

Local Interconnected Network (LIN)

Der LIN wurde zum Ende der 90er Jahre entwickelt und in ISO 17987 standar-
disiert, um eine kostengünstige Lösung zur Vernetzung von einfachen Sensor-
Aktor-Wirkketten zu ermöglichen. Die Übertragung erfolgt dabei auf einer
Eindrahtleitung mit einer maximalen Datenrate von bis zu 20 kbit/s und 8
Nutzdatenbytes. Im Gegensatz zum CAN basiert die Kommunikation auf ei-
nem Master-Slave Prinzip. Dadurch gibt es in einem LIN-Netzwerk einen
Masterknoten und sowie bis zu 16 Slaveknoten. Ausschließlich der Master
ist für die Kommunikationssteuerung verantwortlich, da dieser über eine oder
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mehrere Tabellen zur Steuerung der Botschaften (engl. scheduler) verfügt. Die
Tabellen enthalten dabei detaillierte Botschaftsinformationen wie Header- und
Nutzdateninhalte sowie einen definierten Zeitrahmen - auch Zeitschlitz ge-
nannt - indem die Botschaft übertragen wird. Die Kommunikation sowie der
Buszugriff werden dabei deterministisch nach dem Time Division Multiple
Access (TDMA) Verfahren auf Basis der statisch hinterlegten Botschaftsrei-
henfolge umgesetzt. Die Slave-Teilnehmer besitzen hingegen keinerlei Infor-
mationen über die gesamte Kommunikation, sondern können ihre Nutzdaten-
bytes erst dann auf den Bus legen, wenn der Master ein passendes Frame mit
einem Header vorgegeben hat. Folglich sind die Slave-Knoten nicht in der Lage
eine Botschaft, abweichend der definierten Reihenfolge, auf dem Bus zu ver-
senden. Das Netzwerk wird wie der CAN als Linientopologie aufgebaut, wobei
der LIN-Master überwiegend auf einem CAN-Knoten mit integriert wird und
dieser zusätzlich als Gateway fungiert.

FlexRay

Im Jahr 2001 wurde innerhalb der Automobilbranche eine weitere Netzwerk-
technologie mit der Bezeichnung FlexRay entwickelt, die nach ISO 17458
definiert ist. Der Treiber für diese Aktivitäten war der Bedarf nach einer Tech-
nologie, die für sicherheitskritische Datenübertragungen von X-by-Wire Sys-
temen geeignet ist [45]. Die FlexRay Technologie bietet eine Datenrate von
bis zu 20 Mbit/s und kann dabei bis zu zwei Kanäle gleichzeitig nutzen. Dies
ermöglicht ausfallsichere (redundante) Verbindungen. Aufgrund der Kosten ist
es wahrscheinlich, dass Automotive Ethernet den FlexRay in naher Zukunft
ablösen wird [219].

Definition A.1.1 FlexRay

Unter X-by-Wire werden Systeme definiert bei denen der Steuerim-
puls nicht über eine mechanische Verbindung zu einem zugehörigen
Aktor übertragen wird, sondern ausschließlich elektronisch. In aktuel-
len Fahrzeugen stellt dies beispielsweise ein Gaspedal (Drive-by-Wire)
dar. Der integrierte Sensor erfasst die Steuerbefehle des Fahrers und
übermittelt diese elektronisch an ein zugehöriges ECU, das wiederum
entsprechend den Motor (Aktor) regelt [220].
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Automotive Ethernet

Der steigende Grad der Vernetzung des Fahrzeuges sowohl intern als auch
extern mit der Außenwelt (vorwiegend über drahtlose Schnittstellen) sowie
steigende Anforderungen an die Bandbreite, erforderten die Entwicklung und
Einführung einer neuen Vernetzungstechnologie [221]. Darüber hinaus hat sich
in anderen Domänen wie der klassischen IT seit Jahrzehnten in der Vernetzung
die Ethernet-Technologie etabliert. Dieser Aspekt wurde innerhalb der Auto-
mobilbranche erkannt, sodass vorwiegend aus Kosten bzw. Kompatibilitäts-
gründen eine Adaptierung sinnvoll ist [51]. Durch strenge fahrzeugspezifische
Anforderungen bzgl. des Temperaturbereichs (−40 bis 85◦C) oder der Zuverläs-
sigkeit bei Beschleunigungen bis zu 4𝑔 ist zudem das Gewicht der Verkabelung
von besonderer Relevanz [222]. Im Jahr 2011 begannen die ersten Standardi-
sierungsaktivitäten innerhalb der gegründeten OPEN (One Pair EtherNet) Al-
liance zur Definition eines Standards für die fahrzeuginterne Kommunikation.
Der Ausgangspunkt bildete dabei die einige Jahre zuvor entwickelte Ethernet-
Spezifikation (BroadR-Reach) des Unternehmens Broadcom, die auf nur einer
ungeschirmten, verdrillten Zweidrahtleitung basierte [223]. Ein vergleichbarer
IT-Standard ist dagegen mit der doppelten Anzahl definiert [222]. Im Jahr 2015
wurde die BroadR-Reach Spezifikation in den öffentlichen Standard (Institu-
te of Electrical and Electronics Engineers (IEEE) 802.3bw [224]) überführt,
der die physikalische Schicht von Ethernet für die Anwendung in Fahrzeug-
netzwerken für eine Datenrate von 100 Mbit/s spezifiziert (der Standard wird
auch als 100Base-T1 bezeichnet). Es laufen daneben bereits weitere Aktivitä-
ten für noch höhere Datenraten, ebenfalls basierend auf nur einer verdrillten
Zweidrahtleitung.

Definition A.1.2 Außenwelt

Der Begriff Außenwelt wird in diesem Kontext als Überbegriff für In-
frastrukturkomponenten wie Ampeln, andere Fahrzeuge oder Backend-
Server definiert, die außerhalb der Systemgrenze des Fahrzeugs liegen
und dadurch ein externes Netzwerk darstellen.

Auf den höheren Schichten zwei, drei und vier (Data Link, Network, Transport)
setzt der Automotive Ethernet Standard wie die traditionelle IT auf eine Kom-
bination aus verschiedenen Protokollen. Aktuell wird derzeit die Kombination
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Ethernet mit Transmission Control Protocol (TCP)/Internet Protocol (IP) bzw.
User Datagram Protocol (UDP)/IP verwendet. Der Buszugriff spielt in diesem
Kontext eine untergeordnete Rolle, da Automotive Ethernet als Voll-Duplex
Übertragung definiert ist. Dadurch wird ermöglicht, dass zwei Kommunikati-
onspartner gleichzeitig Nachrichten senden und empfangen können, wodurch
keine Kollisionen auftreten. Ein weiterer Grund ist der physikalische Aufbau
dieser Netzwerke, die Punkt-zu-Punkt Verbindungen (Stern-Topologie) darstel-
len und dadurch maximal zwei Kommunikationsteilnehmer auf einer Leitung
beinhalten.

Scalable service-Oriented MiddlewarE over IP (SOME/IP)

Ein aktuelles Protokoll, dass in SOA basierten Fahrzeugnetzwerken zum Ein-
satz kommt ist SOME/IP. Dabei umfasst die zugehörige Spezifikation nicht nur
ein Kommunikationsprotokoll, sondern auch eine Middleware, die innerhalb
von AUTOSAR standardisiert ist. Daneben bietet der Standard drei unter-
schiedliche Kommunikationsmöglichkeiten, die zwischen Clients und Server
nutzbar sind.

Events: Eine Event-basierte Kommunikation bietet Clients die Möglichkeit,
benötigte Services (z.B. Statusinformationen von Fahrzeugsensoren) bei ei-
nem Provider zu abonnieren. Der Provider sendet dem Abonnenten entweder
die Informationen innerhalb eines definierten Zeitintervalls oder sobald eine
Wertänderung auftritt.

Felder: Innerhalb von Services kann eine Definition von Feldern erfolgen, auf
die Clients lesend oder schreiben über die Verwendung Getter- und Setter-
Methoden zugreifen können.

Methoden: Im Rahmen von Methoden sind ausgehend von den Clients RPCs
auf verfügbaren Provider ausführbar. Dabei wird grundlegend in zwei ver-
schiedene Arten unterschieden. Die erste Variante umfasst einen entfernten
Methodenaufruf bei dem der beteiligte Provider einen Rückgabewert übermit-
telt. Die zweite Art basiert der Aufruf auf einer fire&forget Methode, bei der
nur die entfernte Funktion aufgerufen wird, aber kein Rückgabewert folgt. Im
Fahrzeug kann die zweite Variante beispielsweise für Ansteuerbefehle einer
Aktorik eingesetzt werden.
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Transportprotokolle

Die zuvor erläuterten Netzwerktechnologien (s. Abschnitt A.1.1) in Fahrzeugen
sind im ISO/OSI Modell [215] über die Schichten eins und zwei definiert. Die-
se enthalten hingegen keine Verfahren zur Adressierung von Nachrichten über
Gateways in andere Netzwerke bzw. Versendung von zusammenhängenden
Botschaften, die über die maximale Nutzdatenlänge hinaus gehen. Für Dia-
gnoseanwendungen sind diese Funktionalitäten von besonderer Bedeutung, da
einzelne Steuergeräte über Gateways hinweg gezielt erreichbar sein müssen.
Aus diesem Grund wurden für die Protokolle CAN und FlexRay spezielle
Transportprotokolle entwickelt, um die Anforderungen der Diagnose zu erfül-
len. Das ISO TP für CAN basierend auf der ISO 15765-2[225] definiert ins-
gesamt vier verschiedene Botschaftstypen, die als Transportprotokoll in CAN
Botschaften eingebettet sind. In Abbildung A.3 sind die vier Botschaftstypen
Single Frame (SF), FF, CF und FC dargestellt.

Definition A.1.3 Gateway

Ein Gateway stellt in der Informatik einen aktiven Netzknoten dar, der
zwei unterschiedliche Netzwerke verbindet. Dabei können die Netz-
werke beispielsweise auf unterschiedlichen Technologien basieren un-
d/oder unterschiedliche Adressierungsarten verwenden [226].

PCI
(1 Byte)

Nutzdaten (0 – 7 Byte)
(spezifische Diagnosedaten, z.B. UDS)

Eingebettet in Nutzdaten eines CAN-Frame (max. 8 Byte)

Address-Inform.
(Optional, 8 Bit)Single Frame (SF)

PCI
(2 Byte) Nutzdaten (0 – 6 Byte)Address-Inform.

(Optional, 8 Bit)

PCI
(1 Byte) Nutzdaten (0 – 7 Byte)Address-Inform.

(Optional, 8 Bit)

First Frame (FF)

Consecutive Frame (CF)

PCI
(3 Byte)

Address-Inform.
(Optional, 8 Bit)Flow Control (FC)

Abbildung A.3: Übersicht verschiedener ISO TP Botschaften, eingebettet in das Nutzdatenfeld
einer CAN Botschaft (basierend auf [51]).
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Die Adressierung erfolgt dabei über vordefinierte CAN-Identifier. Falls die
Adressierung über Gateways notwendig ist, enthält das erste Byte eine eindeu-
tige physikalische Adresse des entsprechenden Steuergerätes. Danach folgt das
Protocol Control Information (PCI) Feld zur Kennzeichnung, wie die nach-
folgenden Diagnosenutzdatenbytes Service Data Unit (SDU) vom Empfänger
ausgewertet werden sollen. Die Verwendung der entsprechenden Botschaften
ist von der zu übertragenden Nutzdatengröße abhängig. Ist diese nicht grö-
ßer als sieben Bytes wird nur ein SF-Frame versendet. Überschreiten die
Daten diese Größe, wird zuerst ein FF-Frame und darauffolgend mehrere
CF-Frames versendet, um die gesamten Daten über segmentierte Botschaf-
ten zu übertragen. Daneben wird bei der Segmentierung im Gegensatz zur
SF-Kommunikation eine Flusskontrolle mittels der FC-Frames benötigt, um
zwischen Sender und Empfänger eine Blockgröße zu vereinbaren. Diese gibt
an, wie viele CF-Frames hintereinander an den Empfänger gesendet werden
können, bevor eine Sendepause vorgenommen wird. Neben dem ISO TP gibt es
mit dem ISO 10681 [227] Standard ebenfalls ein Transportprotokoll, welches
auf dem FlexRay aufsetzt. Aufgrund des ähnlichen Funktionsprinzips zu ISO
TP für CAN wird an dieser Stelle für detaillierte Protokolleigenschaften auf
den Standard verwiesen.

Diagnoseprotokolle

Alle Diagnoseprotokolle sind im ISO-OSI Modell auf der Anwendungsschicht
(Schicht 7) definiert. Das derzeit aktuellste Diagnoseprotokoll stellt UDS dar,
das auf verschiedenen Vernetzungstechnologien wie CAN, FlexRay sowie
Automotive Ethernet aufsetzen kann (s. Tabelle A.2). UDS ist durch ISO
14229 [41] spezifiziert. Daneben gibt es weitere Standards die UDS für be-
stimmte Protokolle wie z.B. CAN (ISO 15765 [228]) und Automotive Ethernet
(ISO 13400 [229]) weiter spezifizieren.

Unified Diagnostic Services

Das UDS-Diagnoseprotokoll umfasst verschiedene Felder, die in die Nutzda-
ten des darunterliegenden Kommunikationsprotokolls wie beispielsweise CAN
oder Ethernet eingebettet werden. In Abbildung A.4 ist der Aufbau der drei
möglichen UDS Frame-Arten dargestellt. Grundlegend basiert die Kommu-
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Tabelle A.2: Einordnung von aktuellen automotive Netzwerkprotokollen (Diagnoseprotokolle kur-
siv, Security in bold).

OSI Layer Automotive Netzwerkprotokolle
7 UDS, OBD

SecOC
UDS UDS, OBD UDS, OBD

SOME/IP, DDS6

5 TLS
4 ISO TP ISO TP FlexRay TP TCP/UDP

3 IP, IPSec
2

CAN LIN FlexRay Automotive Ethernet
1

nikation auf dem Request/Response Verfahren, bei dem ein Diagnosegerät
entsprechende Anfragen (Service Requests) an das fahrzeuginterne Netzwerk
sendet. Ein adressiertes Steuergerät beantwortet daraufhin eine empfangene
Anfrage, die über die enthaltene Service Identifier (SID) sowie Subfunction
Level (LEV) abgebildet werden, mit einem positiven oder negativen Antwort
(Positive Response, Negative Response). Die positiven Antworten enthalten
die angefragten Informationen im Feld Response Parameters.

Service ID
(SID)

Nutzdaten

Service Request

Error ID
0x7F

Positive Response

Negative Response

Subfunction
(LEV) Request Parameters

SID | 0x40 Subfunction
(LEV) Request Parameters

Subfunction
(LEV) Error Code …

Byte 1 Byte 2 Byte 3 ...

Abbildung A.4: Grundlegender Aufbau unterschiedlicher UDS-Frames (basierend auf [51]).

Der negative Fall tritt beispielsweise ein, wenn angefragte Services nicht zur
Verfügung stehen oder ein Fehlerfall vorliegt. Die Art des Fehlers wird dem
Diagnosegerät in der Antwort mithilfe des Error Code übermittelt. Darüber
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hinaus sind im UDS-Standard einige Diagnosefunktionen mit eindeutigen SIDs
und LEVs definiert (s. Abschnitt A.3), die eine herstellerübergreifende Gültig-
keit besitzen. Des Weiteren gibt es Festlegungen für einheitliche Error Codes.

UDS-Diagnosesitzungen

Wird zu einem Steuergerät eine Diagnoseverbindung nach ISO 14229 [41] auf-
gebaut, kann dieses verschiedene Betriebszustände einnehmen, die als Diagno-
sesitzungen (engl. Diagnostic Sessions) bezeichnet werden. Zu Beginn einer
neuen Diagnoseverbindung befindet sich jedes Steuergerät in einer Default-
Session. Ausgehend von diesem Zustand kann darauffolgend in erweiterte
Non-Default Sessions gewechselt werden (s. Abbildung A.5).

Default 
Diagnostic

Session

Non-
Default 
Session

[Starte Non-Default Session UND 
Zusatzbedingungen (z.B. Security 
Access)]{Starte Timeout-Timer}

[Beliebiger Request 
ODER Tester Present] 
{Reset Timeout-Timer}

Zündung ein, Reset

[Starte Default Session ODER Stoppe Session ODER Timeout] 

Abbildung A.5: Zustandsautomat für Diagnosesitzungen (basierend auf [51]).

Darüber hinaus definiert der Standard verschiedene Non-Default Sessions
(z.B. programmingSession, extendedDiagnosticSession) mit Vorschlägen an
Diagnosefunktionen, die darin integrierbar sind. Daneben können Hersteller
auch individuelle Sessions implementieren. Der Zustandsübergang von einer
Default-Session in eine Non-Default-Session kann aus Sicherheitsgründen an
eine zusätzliche Abfrage (Security Access) geknüpft werden, über den sich
ein Diagnosegerät gegenüber dem Fahrzeug authentifizieren muss, bevor eine
Autorisierung erfolgt. In dieser Session muss zusätzlich vom Tester eine zy-
klische Präsenz-Botschaft (engl. Tester present) gesendet werden, damit kein
automatischer Zustandswechsel in die Default Session erfolgt.
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On-Board Diagnose

Der zur Überprüfung von abgasrelevanten Systemen in Fahrzeugen definierte
OBD-Standard (ISO 15031) [62] legt neben der eigentlichen Diagnose auch
die Spezifikationen bzgl. Schnittstelle fest, die in jedem Fahrzeug als Steckver-
bindung im Innenraum verbaut sein muss. Über diese Schnittstelle kann mit
dem internen Netzwerk des Fahrzeugs kommuniziert werden. Die Besonder-
heit von OBD ist die Standardisierung von einheitlichen Servicefunktionen,
die für die Diagnose der Abgassysteme erforderlich sind. Damit ist es mög-
lich herstellerunabhängig eine Diagnose durchzuführen, ohne über spezielles
Herstellerwissen zu verfügen. OBD setzt ähnlich wie UDS auf bestehende
Netzwerkprotokolle wie CAN oder FlexRay inklusive benötigter Transport-
protokolle auf und ist daher auf der Schicht 7 des ISO/OSI Modells definiert.
Des Weiteren ist es ähnlich wie das UDS Protokoll aufgebaut. Auch OBD
basiert auf einem Request/Response Verfahren und nutzt SIDs zur Auswahl
von bestimmten Diagnosefunktionen. Darüber hinaus können mit Parame-
ter Identifiers (PIDs) spezielle Messwerte angefragt werden. Eine aktuelle
Weiterentwicklung des ursprünglichen OBD-Standards stellt der World Wide
Harmonized On-Board-Diagnostic (WWH-OBD) [230] Standard dar, der eine
weltweite Harmonisierung bzgl. der Diagnose von abgasrelevanten Systemen
bei Personenkraftfahrzeugen sowie Nutzfahrzeugen sicherstellen soll.

A.1.2 Verschlüsselungsverfahren

Im Bereich der Kryptografie existieren verschiedene Verschlüsselungsver-
fahren, um Informationen gegenüber Dritten geheim halten zu können. Da-
durch bildet die Verschlüsselung eine Schutzmaßnahme zur Gewährleistung
des Sicherheitsziels Vertraulichkeit. Ein wichtiger Grundsatz stellt das Kerck-
hoffs’sche Prinzip von 1883 dar [231]:

Definition A.1.4 Kerckhoffs’sche Prinzip

Kerckhoffs definiert die Anforderung an ein Kryptosystem, dass dieses
auch dann noch sicher sein muss, wenn der Angreifer alle Details
über das zugehörige System besitzt, mit Ausnahme des zugehörigen
Schlüssels [69].
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Daraus folgt, dass die Sicherheit eines jeden Verschlüsselungsverfahrens al-
leinig durch die Geheimhaltung des Schlüssels gewährleistet sein muss, nicht
dagegen auf der Geheimhaltung des genutzten Algorithmus. Darüber hinaus
existieren Veröffentlichungen zu derzeit als sicher angesehenen Verfahren so-
wie zugehörige Schlüssellängen durch das NIST [232] oder das BSI [233].

Definition A.1.5 Kryptografie

Der Begriff Kryptografie beschreibt die Wissenschaft, die sich mit dem
Verfassen von Geheimschriften befasst, um die Inhalte einer Nachricht
zu verbergen [69].

Symmetrische Verfahren

Symmetrische Verschlüsselungsverfahren basieren darauf, dass jedes Subjekt
denselben symmetrischen Schlüssel (engl. secret key) (𝐾 = 𝐾𝐸 = 𝐾𝐷) für die
Ver- bzw. Entschlüsselung verwendet [68]. Exemplarisch wird nachfolgend
eine Sequenz erläutert, in der zwei Kommunikationsteilnehmer (Alice und
Bob) eine vertrauliche Nachricht austauschen:

1. Die beiden Kommunikationsteilnehmer vereinbaren einen gemeinsamen
sowie geheimen Schlüssel 𝐾𝐴,𝐵.

2. Um nun einen Klartext 𝑀 von Alice verschlüsselt an Bob zu senden,
erstellt Alice ein Chiffre 𝐶 mit der Verschlüsselungsfunktion 𝐸 , die mit
𝐾𝐴,𝐵 den Klartext 𝑀 verschlüsselt. Dadurch gilt 𝐶 = 𝐸 (𝑀, 𝐾𝐴,𝐵).

3. Danach kann Bob diesen Text durch die erneute Anwendung des Schlüs-
sels auf dem Chiffre mit der Entschlüsselungsfunktion 𝐷 den Klartext
erzeugen. Es gilt 𝑀 = 𝐷 (𝐶, 𝐾𝐴,𝐵).

Symmetrische Verfahren bieten damit eine Gewährleistung der Vertraulichkeit
auf einem Informationskanal wie beispielsweise dem Internet. Dagegen unter-
stützen diese keinen Schutz der Authentizität bzw. Integrität der versendeten
Daten.
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Asymmetrische Verfahren

Im Gegensatz zu symmetrischen Verfahren nutzen asymmetrische Verschlüs-
selungsverfahren sogenannte Schlüsselpaare, die aus einem öffentlichen (engl.
public key) und einem privaten Schlüssel (engl. private key) bestehen [68]. Da-
bei wird der öffentliche Schlüssel über eine Datenbank für jeden einsehbar zur
Verfügung gestellt, da dieser keine Geheiminformation enthält. Hingegen muss
der private Schlüssel gegenüber Dritten stets geheim gehalten werden. Ein ver-
traulicher Nachrichtenaustausch zwischen den Kommunikationsteilnehmern
Alice und Bob gliedert sich durch die Anwendung eines asymmetrischen Ver-
fahrens wie folgt:

1. Alice und Bob erzeugen sich jeweils die benötigten Schlüsselpaare
(𝐾 𝐴𝐸, 𝐾 𝐴

𝐷) und (𝐾𝐵𝐸, 𝐾 𝐵𝐷). Dabei stellen 𝐾 𝐴
𝐷 sowie 𝐾 𝐵𝐷 die privaten

Schlüssel der Teilnehmer dar.

2. Die öffentlichen Schlüsselpaare 𝐾 𝐴𝐸 und 𝐾𝐵𝐸 von Alice und Bob wer-
den öffentlich bekanntgegeben (z.B. durch einen öffentlich erreichbaren
Server), damit beide Partner Kenntnis darüber besitzen.

3. Alice ist nun in der Lage mithilfe des öffentlich bekannten Schlüssels
von Bob (𝐾𝐵𝐸) und dem Klartext 𝑀 eine Chiffre 𝐶 = 𝐸 (𝑀, 𝐾𝐵𝐸) zu
erstellen und an Bob zu versenden.

4. Im Anschluss kann Bob die Chiffre unter Anwendung seines privaten
Schlüssels 𝐾 𝐵𝐷 entschlüsseln, sodass 𝑀 = 𝐷 (𝐶, 𝐾 𝐵𝐷) gilt.

Asymmetrische Verfahren gewährleisten im Gegensatz zu symmetrischen Ver-
fahren neben der Vertraulichkeit auch die Security-Eigenschaften Authentizität
sowie Nichtabstreitbarkeit.

A.1.3 Hashfunktionen und digitale Signaturen

Zur Sicherstellung der Sicherheitseigenschaften Authentizität sowie Integrität
von Nachrichten werden kryptografische Hashfunktionen eingesetzt. Darüber
hinaus existieren digitale Signaturen, die es ermöglichen neben der Nachrich-
tenauthentizität auch die Authentizität des jeweiligen Senders sicherzustellen.
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Ein Empfänger ist dadurch in der Lage, die Echtheit des angegebenen Absen-
ders einer Nachricht zu prüfen.

Hashfunktionen

Kryptografisch sichere Hashfunktionen bieten die Möglichkeit, digitale Finger-
abdrücke von Objekten (Nachrichten, Daten) zu erstellen [68]. Wird ein solches
Objekt beispielsweise zusammen mit dessen Hashwert über ein Netzwerk ver-
sendet, kann der Empfänger die Integrität der Nachricht überprüfen, indem er
ebenfalls den Hashwert über die empfangenen Informationen errechnet. Bei
identischen Hashwerten kann eine Integritätsverletzung ausgeschlossen wer-
den. Damit Hashverfahren als sicher angesehen werden können müssen diese
einige mathematische Anforderungen aufweisen [68]:

• Einwegfunktion: Eine Hashfunktion 𝐻 soll mit gegebenen Eingabedaten
𝑀 effizient zu berechnen sein. Darüber hinaus darf es mithilfe von ver-
tretbaren Rechenaufwand nicht möglich sein aus einem gegeben Has-
hwert ℎ = 𝐻 (𝑀) die Eingabedaten 𝑀 über eine Umkehrfunktion zu
bestimmen. Es nicht effizient möglich sein 𝑀 = 𝐻−1 (𝑦) zu berechnen.

• Es darf außerdem nicht möglich sein einen identischen Hashwert ℎ mit
einer anderen Eingabedaten 𝑀 ′ zu erzeugen. Dadurch darf - auf Basis
von vertretbarem Rechenaufwand - 𝐻 (𝑀 ′) = ℎ nicht gelten.

Erfüllt eine Hashfunktion diese Eigenschaften, so wird diese auch als schwach
kollisionsresistente nicht injektive1 Funktion bezeichnet [68].

Definition A.1.6 Hashfunktion

Als Hashfunktionen werden mathematische Funktionen oder Algorith-
men bezeichnet, die eine beliebig lange Eingabemenge auf eine klei-
nere Zielmenge mit fester Breite abbilden. Das Ergebnis wird daher als
Hashwert bezeichnet [234].

1 𝑓 : 𝐴→ 𝐵 heißt injektiv, wenn ∀𝑥, 𝑦 ∈ 𝐴 gilt: 𝑥 ≠ 𝑦 ⇒ 𝑓 (𝑥 ) ≠ 𝑓 (𝑦) [68].

196



A.1 Netzwerktechnik und Sicherheit

Nachrichtenauthentifizierungscode

Neben der Sicherstellung der Nachrichtenintegrität ist auch die Gewährleistung
der Nachrichtenauthentizität notwendig, um sicherzustellen, dass die über-
tragenen Informationen von einer authentischen Quelle stammen. Diese An-
forderung kann eine reine Hashfunktion nicht erfüllen, da diese Funktionen
öffentlich bekannt sind und ein Angreifer ebenfalls in der Lage wäre einen
entsprechenden Hashwert einer Nachricht zu berechnen. Um auch die Nach-
richtenauthentizität sicherzustellen, werden sogenannte Nachrichtenauthenti-
fizierungscodes (engl. Message Authentication Code (MAC)) verwendet, die
neben dem eigentlichen Hashalgorithmus zusätzlich für die Berechnung ein
gemeinsames Geheimnis (Schlüssel) verwenden [68]. Dadurch sind nur Kom-
munikationsteilnehmer mit gültigem Schlüssel in der Lage, authentifizierte
Nachrichten zu senden bzw. empfangene Nachrichten auf deren Authentizität
zu prüfen. Da bei diesem Verfahren alle legitimierten Teilnehmer denselben
Schlüssel verwenden, ist eine Senderauthentifizierung nicht möglich [69].

Digitale Signatur

Die digitale Signatur wird dazu verwendet, um Subjekten einen digitalen Iden-
titätsnachweis zu ermöglichen, der gleichzeitig von anderen Subjekten auf
Gültigkeit überprüft werden kann [68], [23]. Damit erweitern digitale Signatu-
ren die Sicherheitseigenschaften der Nachrichtenauthentizität bzw. Integrität,
um die Eigenschaft der Nicht-Abstreitbarkeit. Mit dem Einsatz von digitalen
Signaturen ist es eindeutig möglich, den Ursprung einer Nachricht festzustel-
len [69]. Eine mit digitaler Signatur versehene Nachricht, kann ausschließlich
der Urheber dieser Nachricht erstellen. Dagegen können 𝑛 weitere Instanzen
diese auf ihre Echtheit überprüfen. Des Weiteren variiert der Wert der digi-
talen Unterschrift, da diese auf Basis der zu signierenden Daten erstellt wird.
Wird dagegen der juristische Unterschied betrachtet, gibt die beteiligte Person
bei einer handschriftlichen Unterschrift eine Willenserklärung ab. Hingegen
erstellt bei der digitalen Signatur stellvertretend das beteiligte System die Un-
terschrift. Im schlimmsten Fall könnte es passieren, dass durch Schadsoftware
bzw. Angriff auf die IT-Sicherheit eine nicht beabsichtigte Willenserklärung
vorgenommen wird [234].
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Über gesetzliche Bestimmungen wie beispielsweise von der EU veröffent-
lichten eIDAS [235] (engl. electronic IDentification, Authentication and trust
Services) müssen eingesetzte digitale Signaturen auf asymmetrischen Verfah-
ren basieren [236]. Aus diesem Grund wird nachfolgend nur auf dieses näher
eingegangen (s. Abbildung A.6). Zu Beginn erstellen die Entitäten Alice und
Bob jeweils ein Schlüsselpaar. Für Alice wäre darin ein öffentlicher Schlüssel
𝑉𝐴 sowie ein privater Schlüssel 𝑆𝐴 enthalten. Beide hinterlegen die öffentli-
chen Schlüssel (𝑉𝐴, 𝑉𝐵) in einer Datenbank. Signiert nun Alice eine Nach-
richt 𝑀 durch Verschlüsseln mithilfe des eigenen privaten Schlüssels gemäß
𝐶 (𝑀, 𝑆𝐴) = 𝑠𝑖𝑔 kann Bob die Nachricht nach dem Empfang durch die Nutzung
des öffentlichen Schlüssels 𝑉𝐴 aus der Datenbank durch 𝑠𝑖𝑔(𝑀) = 𝐸 (𝑠𝑖𝑔,𝑉𝐴)
verifizieren.

SA   Signaturschlüssel von A
VA  Verifikationsschlüssel von A

SB   Signaturschlüssel von B
VB  Verifikationsschlüssel von B

Schlüssel-
generierung

Schlüssel-
registrierung

D(M, SA) = sig(3)
(1)Schlüssel-

generierung(1)

(2)

Schlüsseldatenbank

VA A

VB B

A B

(4) VA

(5) Verifikation: E(sig, VA) = M 

Abbildung A.6: Übersicht an Komponenten zum Erzeugen und Überprüfen einer digitalen Signa-
tur basierend auf einem asymmetrischen Verfahren (basierend auf [68]).

Public Key Infrastruktur

Der Schlüsselaustausch bei asymmetrischen Verfahren kann über eine Infra-
struktur für öffentliche Schlüssel (engl. PKI) erfolgen, die aufgrund der ho-
hen Verbreitung [237] nachfolgend erläutert wird. Innerhalb dieser Umgebung
wird mithilfe von Zertifikaten eine feste Zuordnung zwischen einem öffent-
lichen Schlüssel und einer Person oder Einrichtung digital bescheinigt [68].
Die Zertifikate enthalten beispielsweise Informationen über den Zertifikats-
aussteller, die Gültigkeitsdauer, den öffentlichen Schlüssel sowie den Namen
des Teilnehmers. Die Ausgabe der Zertifikate erfolgt über eine Zertifizierungs-
stelle (CA) (engl. Certification Authority) nachdem sich ein Teilnehmer davor
eindeutig identifiziert hat. Das entsprechende Zertifikat wird mithilfe des pri-
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vaten Schlüssels der CA signiert [23]. Damit ist jeder Teilnehmer in der Lage
die Gültigkeit eines Zertifikats von einem anderen Teilnehmer mit dem öffent-
lich bekannten Schlüssel der zugehörigen CA zu verifizieren. Außerdem ist er
in der Lage, verschlüsselte Nachrichten mithilfe des Zertifikats eines anderen
Teilnehmers an dessen Inhaber zu versenden.

Dadurch wird über die beteiligte CA ein indirektes Vertrauen zwischen den
Teilnehmern geschaffen. Zudem ist eine CA jederzeit in der Lage, bereits
ausgegebene Zertifikate auch vor Ablauf der Gültigkeitsdauer als ungültig zu
bezeichnen, falls ein Teilnehmer nicht mehr als vertrauenswürdig angesehen
werden kann.

A.1.4 Arten von Firewalls

Paketfilter

Klassische Firewall-Paketfilter basieren auf den Schichten drei und vier
(Netzwerk- und Transportschicht) des ISO/OSI Modells (s. Abbildung A.7).
Dadurch sind die Filter in der Lage, auf Protokollinformationen dieser Schich-
ten zuzugreifen, um eine definierte Sicherheitsstrategie umzusetzen. Da in
der klassischen IT in privaten Netzwerken sowie dem Internet die Protokoll-
kombinationen TCP/IP und UDP/IP zum Einsatz kommen, werden auf Basis
von Protokollinformationen (Sender- und Empfänger IP-Adressen) den Filtern
abzuarbeitende Regelwerke hinterlegt. Grundlegend kann dabei in statische
und dynamische Filter unterschiedenen werden.

Statische Filter

Die Klasse der statischen Filter arbeitet auf Basis einer vordefinierten Filter-
liste, die verschiedene Einträge zu Protokolleigenschaften enthalten kann [68].
In Tabelle A.3 ist exemplarisch eine mögliches Regelwerk dargestellt. Trifft
ein Datenpaket an der Firewall ein, werden die aktuellen Paketinformation
wie Absender- und Ziel IP-Adresse sowie der Port mit den Einträgen in der
Tabelle verglichen. Dabei arbeitet der implementierte Algorithmus die Ein-
träge nacheinander aufsteigend ab. Gibt es eine Übereinstimmung, so werden
die hinterlegten Aktionen (accept, deny) des Eintrags von der Firewall durch-
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Bitübertragung

Datenschicht

Netzwerkschicht

Transportschicht

…

Anwendungsschicht

Bitübertragung

Datenschicht

Netzwerkschicht

Transportschicht

…

Anwendungsschicht

Router

Paketfilter

Öffentliches Netz, z.B. Internet Privates Netz

Abbildung A.7: Einordnung eines Firewall-Paketfilters in das ISO/OSI Modell [68].

gesetzt [238]. Dabei können verschiedene Arten der Einträge existieren. Zum
einen ist es möglich einzelne Adressen zu definieren oder in Form eines Adres-
sintervalls (mit * bezeichnet) zu hinterlegen. Beginnend mit Regel 1 würde gel-
ten, dass die Quelladresse 140.192.37.20 von jedem Quellport mit beliebiger
Zieladresse und Zielport 80 blockiert wird. Hingegen würde bei Regel 3 jedes
Paket von beliebiger Quelladresse und beliebigem Quellport mit Zieladresse
140.192.37.40 und Zielport 80 akzeptiert.

Tabelle A.3: Auszug einer möglichen Filtertabelle für statische Paketfilter in Firewalls [238].

Quelle Ziel
Nummer Protokoll Adresse Port Adresse Port Aktion

1: tcp 140.192.37.20 any *.*.*.* 80 deny
2: tcp 140.192.37.* any *.*.*.* 80 accept
3: tcp *.*.*.* any 140.192.37.40 80 accept
4: tcp 140.192.37.* any 140.192.37.40 80 deny
5: tcp 140.192.37.30 any *.*.*.* 21 deny

Darüber hinaus existieren noch weitere Optionen, die bei einer Übereinstim-
mung angewendet werden können. Für eine spätere Weiterverarbeitung ist es
sinnvoll, bei einem blockierten Paket einen Eintrag in einem Log-File zu er-
stellen. Über Log-Files können wiederum umfassende Analysen über mögliche
Angriffe durchgeführt werden, um die Sicherheitsstrategie kontinuierlich an-
passen zu können. In der dargestellten Tabelle sind neben den Absender- und
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Ziel IP-Adressen auch dazugehörige Portnummern hinterlegt, die im ISO/OSI
Modell der Transportschicht zugeordnet werden. Diese Informationen erlauben
es, nicht nur zwischen Absender- und Empfängersystemen zu unterscheiden,
sondern zusätzlich mit Hilfe der Ports auch die auf dem System laufenden
Dienste mit einzubeziehen. Auch hier gibt es die Möglichkeit, entweder einen
spezifischen Port zu hinterlegen oder mit any alle Ports zu adressieren.

Dynamische Filter

Die Weiterentwicklung der Paketfilter brachte die Einführung von dynami-
schen Filtern [68]. Dadurch sind sie in der Lage, bereits analysierte Paketinfor-
mationen zu speichern, um diese in zukünftige Filterentscheidungen mit einbe-
ziehen zu können. Diese Art wird auch als zustandsbehafteter Filter bezeichnet,
da Entscheidungen von einem vergangenen Verhalten abhängen. Dies bringt
gerade bei zustandslosen Netzwerkprotokollen wie UDP den Vorteil, dass die
Firewall bei einer Client-Server Anfrage erkennen kann, ob es sich wirklich
um das erwartete Antwortpaket für den zuvor angefragten Client handelt. In
Abbildung A.8 ist eine beispielhafte Client-Server Anfrage dargestellt, die
über einen dynamischen Paketfilter verläuft. Der Client stellt darin dem Server
zu Beginn eine Anfrage. Die Header-Informationen des Paketes (Sender-IP,
Empfänger-IP, Port) werden vom Paketfilter gespeichert. Der Server antwortet
nun mit einem passenden UDP-Paket. Der Filter prüft nun, ob die Antwort zu
der zuvor gestellten Anfrage passt. Eine ungültige Antwort (falscher Empfänger
Port) wird vom Filter sofort verworfen [68].

Proxy-Firewall

Ein weitere Firewall-Variante stellen Proxy-Firewalls dar, die ebenfalls auf
der Transportebene des ISO/OSI Modells arbeiten. Die Firewall arbeitet dabei
als Vermittler zwischen zwei Netzen und stellt nur eine bestimmte Menge an
Diensten bereit, die ein Client beispielsweise aus einem privaten Netzwerk
gegenüber einem anderen Netz (z.B. Internet) nutzen kann. Dadurch kann die
nutzbare Menge an Diensten für einen Client in der Firewall exakt definiert
werden. Zudem können im Vergleich zu Paketfiltern spezielle Kontextinfor-
mationen in die Regeln mit aufgenommen werden [68], [23]. Es ist dadurch
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blockiert

Weiterleiten, da 
Übereinstimmung
Mit (*)

Dynamischer Paketfilter 
merkt sich Paket (*)

UDP (*)
Sender IP: 192.168.51.50
Empfänger IP: 172.16.3.4
Sender Port: 3264
Empfänger Port: 1525

UDP 
Sender IP: 172.16.3.4
Empfänger IP: 192.168.51.50
Empfänger Port: 3264
Sender Port: 1525

UDP
Sender IP: 172.16.3.4
Empfänger IP: 192.168.51.50
Empfänger Port: 3266
Sender Port: 1525

Server
172.16.3.4

Zeitachse

Client
172.16.3.4

Abbildung A.8: Funktionsweise eines dynamischen Paketfilters auf Basis einer Client-Server An-
frage mit UDP-Protokoll [68].

möglich, die Anzahl an gleichzeitigen Verbindungen zu beschränken oder eine
zeitliche Grenze vorzugeben, um wesentlich feingranularer zu filtern.

Applikationsfilter

Auf der obersten Ebene des ISO/OSI Modells sind die Applikationsfilter spezi-
fiziert. Diese Art erweitern die Filtermöglichkeiten der Proxy-Firewall, indem
diese exakte Informationen über die verwendeten Anwendungen besitzen. Da-
durch sind diese Filter in der Lage anwendungsspezifische Nutzdaten zu ana-
lysieren, da für jede Anwendung ein dedizierter Proxy innerhalb der Firewall
bereitgestellt wird [68]. Des Weiteren kann eine Authentifizierung zwischen
dem Benutzer (Client) sowie dem Proxy erfolgen, um beispielsweise Spoofing-
Angriffe zu erschweren [23].
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A.1.5 Ausgewählte Maßnahmen zur Absicherung von
Fahrzeugnetzwerken

Sichere On-Board Kommunikation

Zur Absicherung der Kommunikation in signal-orientierten Netzwerken hat
das AUTOSAR Classic Gremium das SecOC-Modul [239] spezifiziert. Dieses
ermöglicht die Gewährleistung der Security-Eigenschaften (s. Abschnitt 2.2.1)
Authentizität sowie Integrität von übertragenen Nachrichten. Zusätzlich wird
ein Zähler definiert, der jedem Frame einen Wert hinzufügt, mit dem der Emp-
fänger die Aktualität (engl. freshness) der Botschaft prüfen kann. Dadurch wird
ein Wiedereinspielen von aufgezeichneten Nachrichten verhindert (s. Definiti-
on A.1.8). Der Standard verwendet dafür Nachrichtenauthentifizierungscodes
(s. Abschnitt 3.1.3), um die Header- bzw. Nutzdaten der protokollspezifischen
PDUs abzusichern (s. Abbildung A.9). Der Standard umfasst zwei verschiede-
ne Varianten der Absicherung (mit und ohne Header-Daten).

Abgesicherter PDU-Header 
(optional)

Gesicherte PDU

Authentische PDU-Nutzdaten Freshness-Wert
(optional) Authentifikator

Abbildung A.9: Aufbau einer abgesicherten PDU auf Basis von SecOC (adaptiert von [239]).

Definition A.1.7 Protocol Data Unit

Als PDU wird eine Dateneinheit definiert, die alle Informationen ei-
nes bestimmten Kommunikationsprotokolls enthalten. Ausgehend von
einer Datenquelle, bei der eine PDU die reinen Nutzdaten umfasst
kommen je nach eingesetztem Kommunikationsprotokoll verschiede-
ne Header-Daten auf den unterschiedlichen Schichten des ISO/OSI
Modells hinzu.
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Definition A.1.8 Angriff durch Wiedereinspielung

Beschreibt die Möglichkeit eines Angreifers, bestimmte Teile des Netz-
werkverkehrs aufzuzeichnen und dem Empfänger in gleicher Weise
oder mit geringfügigen Änderungen wiedereinzuspielen (engl. replay-
attack), um eine bestehende Authentifizierung zu umgehen bzw. eine
andere Identität vorzutäuschen [240]. Diese Art von Angriff wird dem
Angriffstyp Spoofing (s. Abschnitt 2.2.1) zugeordnet.

Beschreibt die Möglichkeit eines Angreifers, bestimmte Teile des Netzwerk-
verkehrs aufzuzeichnen und dem Empfänger in gleicher Weise oder mit gering-
fügigen Änderungen wiedereinzuspielen (engl. replay-attack), um eine beste-
hende Authentifizierung zu umgehen bzw. eine andere Identität vorzutäuschen.

Security-Access

Der Security Access ist ein Authentifizierungs- und Autorisierungsverfahren
für die Diagnose, das auf dem Challenge-Response-Prinzip basiert und u.a.
im UDS-Protokoll (s. Abschnitt A.1.1) als Diagnosedienst spezifiziert ist. Der
Tester sendet hierzu eine Anfrage an ein Steuergerät (s. Abbildung A.10).

Diagnosegerät

Security-Access (Request Seed)

ECU

Positive Response (Seed)

Security-Access (Send Key)

Positive Response (Access)

Schlüssel-
Berechnung

Abbildung A.10: Ablauf einer Diagnose-Authentifizierungssequenz auf Basis eines Security-
Access.
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Als Antwort erhält der Tester einen Initialisierungswert (Seed) und berechnet
durch einen geheimen Algorithmus einen Schlüssel. Diesen Schlüssel (Key)
sendet das Diagnosegerät anschließend an das Steuergerät, das die korrekte
Berechnung und damit die Gültigkeit der Authentifizierung prüft und anschlie-
ßend eine Menge an Berechtigungen vergibt [41].
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A.2 A-ABAC Framework
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Abbildung A.11: ABAC UML Framework
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A.2 A-ABAC Framework

A.2.1 Zugriffs-Policies

Anwendungsfall 1

Auflistung A.1: Zugriffsrichtlinie (Policy) zur Definition der Zugriffsberechtigungen von Anwen-
dungsfall 1.

1
2 p o l i c y Acce s sD i agno s i sDa t a {
3 t a r g e t c l a u s e
4 a t t r i b u t e . r o l e == " e n g i n e e r "
5 o r a t t r i b u t e . r o l e == " t e c h n i c i a n "
6 o r a t t r i b u t e . r o l e == " mechanic "
7 app ly f i r s t A p p l i c a b l e
8 ReadDiagnos i s
9 }

10
11 r u l e ReadDiagnos i s {
12 p e r m i t t a r g e t c l a u s e
13 a t t r i b u t e . a c t i o n == " r e ad "
14 and a t t r i b u t e . s t a t u s == " connec t ed "
15 and a t t r i b u t e . s t a t u s == " v e h i c l e a t s t a n d s t i l l "
16 and a t t r i b u t e . r e s o u r c e I D == " d i a g n o s t i c s D a t a "
17 }
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Anwendungsfall 2

Auflistung A.2: Zugriffsrichtlinie (Policy) zur Definition der Zugriffsberechtigungen von Anwen-
dungsfall 2.

1
2 p o l i c y Acce s sD i agno s i sDa t a {
3 t a r g e t c l a u s e
4 a t t r i b u t e . r o l e == " e n g i n e e r "
5 o r a t t r i b u t e . r o l e == " t e c h n i c i a n "
6 o r a t t r i b u t e . r o l e == " mechanic "
7 app ly f i r s t A p p l i c a b l e
8 ReadDiagnos i s
9 }

10
11 r u l e ReadDiagnos i s {
12
13 p e r m i t t a r g e t c l a u s e
14 a t t r i b u t e . r e s o u r c e I D == " d i a g n o s t i c s D a t a "
15 c o n d i t i o n a t t r i b u t e . incoming_msg_t ime > 2 ( i n ms )
16 and a t t r i b u t e . s t a t u s == " connec t ed "
17 and a t t r i b u t e . s t a t u s == " v e h i c l e a t s t a n d s t i l l "
18 }
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A.2 A-ABAC Framework

Anwendungsfall 3

Auflistung A.3: Zugriffsrichtlinie (Policy) zur Definition der Zugriffsberechtigungen von Anwen-
dungsfall 3.

1
2 p o l i c y Acce s sD i agno s i sDa t a {
3 t a r g e t c l a u s e
4 a t t r i b u t e . r o l e == " e n g i n e e r "
5 o r a t t r i b u t e . r o l e == " t e c h n i c i a n "
6 o r a t t r i b u t e . r o l e == " mechanic "
7 app ly f i r s t A p p l i c a b l e
8 Execu te EOL
9 }

10
11 r u l e ExecuteEOL {
12 p e r m i t t a r g e t c l a u s e
13 a t t r i b u t e . a c t i o n == " e x e c u t e "
14 and a t t r i b u t e . r e s o u r c e I D == " EOLfunct ion "
15 c o n d i t i o n
16 and a t t r i b u t e . s e a t _o c cupancy == " f a l s e "
17 and a t t r i b u t e . s t a t u s == " v e h i c l e a t s t a n d s t i l l "
18 and a t t r i b u t e . b e l t _ b u c k l e == " f a l s e "
19 }
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A.3 Übersicht UDS-Diagnoseservices

SID Service Beschreibung
0x10 Diagnostic Session Control
0x11 ECU Reset
0x14 Clear Diagnostic Information
0x19 Read DTC Information
0x22 Read Data By Identifier
0x23 Read Memory By Address
0x27 Security Access
0x28 Communication Control
0x2A Read Data by Periodic ID
0x2E Write Data By Identifier
0x2F Input Output Control By Identifier
0x31 Routine Control
0x34 Request Download
0x35 Request Upload
0x36 Transfer Data
0x37 Transfer Exit
0x3D Write Memory By Address
0x3E Tester Present
0x85 Control DTC Setting

A.4 Aufgezeichnete Diagnosedaten (Auszüge)

A.4.1 Fehlersuche - Motor ECU

Nr. Zeitstempel Protokoll DLC CAN-ID CAN Nutzdaten
1 23.57877085 CAN 32 0x6F1 DF0322F150000000
2 26.04472759 CAN 32 0x6F1 DF0319020C000000
3 26.13503172 CAN 32 0x6F1 5630100500000000
4 26.2212738 CAN 32 0x6F1 630100500000000
5 26.30592345 CAN 32 0x6F1 1030100500000000
6 26.3919845 CAN 32 0x6F1 3730100500000000
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A.4 Aufgezeichnete Diagnosedaten (Auszüge)

7 26.48002954 CAN 32 0x6F1 6330100500000000
8 26.56631741 CAN 32 0x6F1 5D30100500000000
9 26.65661156 CAN 32 0x6F1 7830100500000000
10 26.75502188 CAN 32 0x6F1 6730100500000000
11 26.84539635 CAN 32 0x6F1 6130100500000000
12 26.93362701 CAN 32 0x6F1 6030100500000000
13 27.04792703 CAN 32 0x6F1 730100500000000
14 27.14836093 CAN 32 0x6F1 2230100500000000
15 27.27289615 CAN 32 0x6F1 2C30100500000000
16 27.36521337 CAN 32 0x6F1 1430100500000000
17 27.47142576 CAN 32 0x6F1 4030100500000000
18 30.31092744 CAN 32 0x6F1 EF041802FFFF0000
19 31.09412497 CAN 32 0x6F1 EF041802FFFF0000
20 31.87637928 CAN 32 0x6F1 EF041802FFFF0000
21 34.21702613 CAN 32 0x6F1 DF0322F150000000
22 68.53850759 CAN 32 0x6F1 DF0319020C000000
23 68.63171206 CAN 32 0x6F1 5630100500000000
24 68.71820411 CAN 32 0x6F1 630100500000000
25 68.80616228 CAN 32 0x6F1 6330100500000000
26 68.8908507 CAN 32 0x6F1 3730100500000000
27 68.97881787 CAN 32 0x6F1 5D30100500000000
28 69.07146315 CAN 32 0x6F1 1030100500000000
29 69.15725683 CAN 32 0x6F1 6730100500000000
30 69.24990137 CAN 32 0x6F1 6130100500000000
31 69.33618182 CAN 32 0x6F1 6030100500000000
32 69.4503339 CAN 32 0x6F1 7830100500000000
33 69.54891909 CAN 32 0x6F1 2230100500000000
34 69.67717465 CAN 32 0x6F1 2C30100500000000
35 69.7695875 CAN 32 0x6F1 1430100500000000
36 69.8757691 CAN 32 0x6F1 4030100500000000
37 72.70932688 CAN 32 0x6F1 EF041802FFFF0000
38 73.4924686 CAN 32 0x6F1 EF041802FFFF0000
39 74.27471317 CAN 32 0x6F1 EF041802FFFF0000
40 76.584007 CAN 32 0x6F1 DF0322F150000000
41 86.49744544 CAN 32 0x6F1 120322F150000000
42 88.21328278 CAN 32 0x6F1 120322F150000000
43 89.52793394 CAN 32 0x6F1 1201200000000000
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44 95.09269917 CAN 32 0x6F1 120322F150000000
45 95.24614352 CAN 32 0x6F1 120322F150000000
46 96.6871934 CAN 32 0x6F1 120319020C000000
47 96.87873961 CAN 32 0x6F1 1201200000000000
48 103.1110075 CAN 32 0x6F1 120322F150000000
49 103.2443586 CAN 32 0x6F1 120322F150000000
50 119.2492859 CAN 32 0x6F1 120319020C000000
51 126.1967834 CAN 32 0x6F1 120414FFFFFF0000
52 127.4212397 CAN 32 0x6F1 120319020C000000

A.4.2 Fehlersuche - Kombiinstrument

Nr. Zeitstempel Protokoll DLC CAN-ID CAN Nutzdaten
1 19.95537245 CAN 8 0x6F1 6002100300000000
2 20.08772344 CAN 8 0x6F1 600322F150000000
3 26.38137146 CAN 8 0x6F1 600322DA00000000
4 26.52383832 CAN 8 0x6F1 600322DA0A000000
5 26.65916755 CAN 8 0x6F1 600322DA0F000000
6 26.80958511 CAN 8 0x6F1 600322DA47000000
7 26.94792593 CAN 8 0x6F1 600322DA47000000
8 50.4389061 CAN 8 0x6F1 6002100300000000
9 50.61840324 CAN 8 0x6F1 600431010F040000

A.5 Untersuchungsergebnisse verschiedener
N-Gramme
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A.5 Untersuchungsergebnisse verschiedener N-Gramme

A.5.1 Test-Szenario 2

Window Size (m = 2)

0 2 4 6 8 10 12 14 16

Sequenznr.

-8

-6

-4

-2

0

W
a

h
rs

c
h

e
in

lic
h

k
e

it
 (

lo
g

)

Normal

Anomalie a
Anomalie b

Window Size (m = 3)

2 4 6 8 10 12 14 16

Sequenznr.

-10

-5

0

W
a

h
rs

c
h

e
in

lic
h

k
e

it
 (

lo
g

)

Normal

Anomalie a
Anomalie b

Window Size (m = 4)

2 4 6 8 10 12 14 16

Sequenznr.

-15

-10

-5

0

W
a

h
rs

c
h

e
in

lic
h

k
e

it
 (

lo
g

)

Normal

Anomalie a
Anomalie b

Window Size (m = 5)

4 6 8 10 12 14 16

Sequenznr.

-15

-10

-5

W
a

h
rs

c
h

e
in

lic
h

k
e

it
 (

lo
g

)

Normal

Anomalie a
Anomalie b

Abbildung A.12: Verläufe von berechneten Wahrscheinlichkeiten durch Variation der Sliding Win-
dow Größe 𝑚 für das 2. Szenario.
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Abbildung A.13: Verläufe von berechneten Wahrscheinlichkeiten durch Variation der n-Gramme
für das 2. Szenario.
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A.5 Untersuchungsergebnisse verschiedener N-Gramme

A.5.2 Test-Szenario 3
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Abbildung A.14: Verläufe von berechneten Wahrscheinlichkeiten durch Variation der Sliding Win-
dow Größe 𝑚 für das 3. Szenario.
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Abbildung A.15: Verläufe von berechneten Wahrscheinlichkeiten durch Variation der n-Gramme
für das 3. Szenario.
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