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Der StralRenverkehr wird zunehmend digitalisiert. Dies be-
trifft sowohl die Fahrzeuge selbst, in denen vermehrt digi-
tale Funktionen wie Assistenzsysteme implementiert wer-
den, als auch die Verkehrsinfrastruktur, in der analoge
Verkehrssteuerungsfunktionen wie StralRenschilder und
Ampeln durch digitale Systeme ersetzt oder zumindest er-

I. Einleitung

Nach dem gesetzlichen Vorstellungsbild verfolgen IVS eine
Vielfalt von Zielsetzungen. Neben der effizienteren Ver-
kehrssteuerung sollen auch die Nutzersicherheit und der
Komfort erhéht werden.? Ein denkbares Szenario ist z.B. das
Blaulicht von Einsatzfahrzeugen der Polizei, Feuerwehr und
anderen Rettungsdiensten® auch digital umzusetzen (,virtu-
elles Blaulicht”).*

Im Recht wird die Einfiihrung von IVS auf europdischer
Ebene durch die RL von 2010° (IVS-RL) angestrebt und ge-
fordert. Aus Griinden der dafiir notwendigen Kompatibilitat
und Interoperabilitdt der an einem IVS beteiligten Systeme
wurden delegierte Verordnungen zur Spezifikation erlassen.®

Dieser Rechtsrahmen wird durch einen neuen Entwurf zur
Anderung der IVS-RL (IVS2-RL-E)’ fortentwickelt. Mit diesem
soll dem Fortschritt in der Digitalisierung der Mobilitdt in
den letzten Jahren Rechnung getragen werden, der durch zu-
nehmende Automatisierung von Kfz bis hin zu einer erstreb-
ten autonomen Fahrfunktion und digital gestiitztem Ver-
kehrsmanagement gekennzeichnet ist.® Wihrend in den
delegierten Verordnungen zur bisherigen IVS-RL vorgesehen
war, dass die Daten fiir die jeweiligen IVS zentral iiber einen
nationalen Zugangspunkt kommuniziert werden,® werden die
Daten zukiinftig vermehrt durch Fahrzeug-Fahrzeug- (V2V),
Fahrzeug-Infrastruktur- (V2I) und Infrastruktur-Infrastruktur-
Kommunikation (I2I) sowie die Verkehrsvernetzung (V2X)*°
zwischen den Akteuren direkt kommuniziert.!! Entsprechend
werden auch die Regelungen fiir IVS im IVS2-RL-E um Nor-
men zu kooperativen IVS (C-ITS), die sich durch ebendiesen
Austausch von Nachrichten der Nutzer untereinander aus-
zeichnen, erginzt.??

Im Hinblick auf die wachsende Echtzeitkritikalitdt von
Daten und die Vernetzung der Akteure scheint die durch-
gangige Realisierung von MalRnahmen der IT-Sicherheit zu-
ndchst eine Selbstverstandlichkeit zu sein. Gleichwohl wer-
den normative Ende-zu-Ende Vorgaben zur Gewahr von
IT-Sicherheit z.B. durch Rahmensetzungen fiir IT-Sicher-
heitsanalysen und Bestimmung von Kriterien fiir die Wahl

ganzt werden. Zu diesen Systemen zdhlen insbesondere
intelligente Verkehrssysteme (IVS), bei denen Informa-
tions- und Kommunikationstechnologien im StralRenver-
kehr, d.h. in den Fahrzeugen, der Verkehrsinfrastruktur und
ggf. auch in Wearables von Verkehrsteilnehmer/innen (z.B.
Smartphones) eingesetzt werden.!

angemessener SchutzmaRnahmen bislang in der geltenden
IVS-RL nicht beriicksichtigt. Durch den neuen Entwurf der
IVS-RL und andere Gesetzesvorhaben'® wird die IT-Sicher-
heit aber zumindest teilweise adressiert.!*

Der zuvor beschriebene Ubergang von einer zentralisier-
ten, geschlossenen IVS-Infrastruktur zu offenen IVS mit
einem dynamischen Teilnehmerkreis fiihrt zu einem neuen
Kommunikationsparadigma mit einem gesteigerten Bedarf
einer normativen IT-Sicherheitsregulierung, die gerade und
trotz der Rollenvielfalt im IVS eine Ende-zu-Ende Gesamtbe-
trachtung integriert.

Das IT-Sicherheitsrecht muss dabei insbesondere neben
der genannten Echtzeitfahigkeit auch die wachsende Kritika-
litat der Systeme fiir vitale Fahrfunktionen und Verkehrssi-
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9 Vgl. Art. 5 Abs. 2, 3 del. VO (EU) Nr. 885/2013; Art. 7 Abs. 1, 2 del. VO
(EU) Nr. 886/2013.
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12 Vgl Art. 1 Nr. 3 lit. b IVS2-RL-E.



cherheit sowie die erhdhte Unsicherheit der IT-Verantwortli-
chen im Hinblick auf Angriffsvektoren und SchutzmalRnahmen
reflektieren. Ebenso muss der Rechtsrahmen Herausforderun-
gen aus dem neuen Rollenmodell bewéltigen. Einzelne Fahr-
zeuge unterschiedlicher Hersteller sind konstruktive Be-
standteile eines IVS als Datenlieferanten oder -empfanger,
treten dem System aber nur temporar bei und verlassen es
im nichsten Moment wieder. Uber Smartphone-Apps kénnen
auch FuBganger und Radfahrer temporar einbezogen werden.

Eine IT-Sicherheitsregulierung von IVS besteht auRerhalb
des IVS-Rechts, jedenfalls dem Grunde nach, im Recht kriti-
scher Infrastrukturen (KRITIS-Recht), welches auf europdi-
scher Ebene aus der NIS-RL und auf nationaler Ebene aus
dem BSIG und der BSI-KritisV besteht. Dabei sind IVS als
kritische Infrastruktur adressiert, wenn das konkrete IVS
den Schwellenwert in Ziff. 1.4.3. Anhang 7 der BSI-Kritis-V
von 500.000 angeschlossenen oder durchschnittlich im Ver-
sorgungsgebiet versorgter Nutzer erreicht oder {iberschrei-
tet. Dann greifen fiir die jeweiligen Betreiber die IT-Sicher-
heitspflichten aus § 8a BSIG, mithin die Pflicht,
angemessene organisatorische und technische Vorkehrun-
gen zur Vermeidung von Storungen der Verfiigbarkeit, Inte-
gritat, Authentizitdt und Vertraulichkeit der informations-
technischen Systeme, Komponenten oder Prozesse zu
treffen, die fiir die Funktionsfahigkeit des IVS maRgeblich
sind. Aus der Perspektive der erfassten Systemgrenzen und
des weiten Fokus auf Dienstangebote scheint das KRITIS-
Recht zundchst im Gegensatz zu eher produktbezogenen
Regulierungsregimen (s. Typengenehmigungsrecht, del. VO
2019/1789) grundsatzlich geeignet, den geforderten Ende-
zu-Ende Schutz leisten zu kdnnen.

Es stellt sich jedoch schon hier die Frage, ob die materi-
ellen Regelungsprinzipien des KRITIS-Rechts, welche auf
Jklassische” zentrale, geschlossene Infrastrukturen wie die
Strom- und Wasserversorgung zugeschnitten sind, fiir IVS
iberhaupt geeignet sein konnen. Allein fiir die Informati-
onsbasis bei der Wahl von angemessenen Schutzmalnah-
men der IT-Sicherheit nach § 8a BSIG deutet sich bereits
an, dass ein Schutzregime, welches fiir die Herausforderun-
gen in regelmdRig kommunikativ geschlossenen Systemen
der klassischen kritischen Infrastrukturen konzipiert ist,
diesen Herausforderungen derartig offener Systeme schwer-
lich gewachsen sein kann.

Weiterhin besteht, allerdings eher produktbezogen, eine
IT-Sicherheitsregulierung fiir Fahrzeuge. Diese ist in Form
der UN-R 155 im Rahmen von Typengenehmigungs- und
Marktiiberwachungsverfahren europdisch integriert und
stellt so einen Rahmen normativer IT-Sicherheitsregulierung
fiir Kraftfahrzeuge zur Verfligung. Fraglich ist allerdings, ob
wegen des produktbezogenen Fokus der UN-R diese wiede-
rum auch die spezifischen Anforderungen der IVS zur Ge-
wahr von Ende-zu-Ende IT-Sicherheit hinreichend in den
Fokus nehmen kann.

Vor diesem Hintergrund lohnt sich in diesem ersten Teil
des Aufsatzes eine Detailschau der Einzelregelungen und
des gesamten Regelungsgefiiges bei IVS (II.) auch im Hin-
blick auf das Zusammenspiel und Liicken bei der Gewdhr von
Ende-zu-Ende IT-Sicherheit im Rahmen von nationaler, eu-

ropdischer und internationaler Normsetzung. Ein zentrales
Defizit ist das Fehlen einer normativen Risikomethodik bzw.
eine nicht hinreichend angepasste Verweisung auf private
Normung.'® Diese Herausforderungen und Regelungsliicken
werden abschlieRend unter III. in einem Fazit zusammenge-
fasst. Ein entsprechender Losungsansatz fiir die Begriindung
der Verantwortlichkeit sowie die Gewahrleistung der Ende-
Zu-Ende IT-Sicherheit werden im zweiten Teil des Beitrags
im nachsten Heft vorgestellt.

II.Regelungsgefiige

Im folgenden Abschnitt wird das KRITIS-Recht (1.), die IVS-
RL (2.) sowie das fahrzeugbezogene Typengenehmigungs-
recht (3.) betrachtet.

1. KRITIS-Recht
a) Anwendbarkeit auf IVS

Wie zuvor beschrieben kdnnen IVS als kritische Infrastruk-
turen erfasst sein, wenn sie den entsprechenden Schwellen-
wert erreichen. Der Schwellenwert bezieht sich auf die An-
zahl von 500.000 angeschlossenen oder durchschnittlich im
Versorgungsgebiet versorgten Nutzern. Ist dieser erreicht,
unterliegen die Betreiber von IVS den IT-Sicherheitspflich-
ten nach § 8a BSIG.

Allerdings ist diese Anzahl schwerlich zu erreichen: Es
besteht ein Wandel von grofflachigen, zentral vernetzten
IVS-Dienstangeboten zu verteilten, fahrzeugfokussierten
und auf multilateraler Echtzeitkommunikation basierenden
Diensten. Dies fiihrt dazu, dass pro Dienstangebot die An-
zahl der Nutzer/innen deutlich geringer ausfallen wird.
Daher soll im zweiten Teil des Beitrags der Frage nachge-
gangen werden, ob diese Anwendungsvoraussetzung in
Form von nutzer3zahlbezogenen Schwellenwerten sachge-
recht ist.

b) Wahl von SchutzmaRnahmen

Sofern ein konkretes IVS als kritische Infrastruktur zu wer-
ten ist, richten sich gegenwartig die Anforderungen im Be-
reich des IT-Sicherheitsrechts nach & 8a BSIG. Die Betreiber
des IVS hatten mithin ,angemessene” SchutzmalRnahmen zu
ergreifen. Fraglich erscheint jedoch, ob der MaRstab der
~Angemessenheit” hier hinreichend bestimmt ist. Denn es
wird grundsatzlich kein Rahmen fiir Inhalte, MaRstabe und
Methodik bei der Ermittlung der Angemessenheit von tech-

13 Eine von der Kommission verabschiedete delegierte Verordnung
(C(2019)1789 final), die insbesondere auch IT-Sicherheitsanforderun-
gen an C-ITS-Stationen/-Dienste und ein Informationssicherheitsma-
nagementsystem gemaR ISO/IEC 27001 vorsieht, fand allerdings keine
Zustimmung des Rats und konnte daher nicht in Kraft treten. Hierzu
ndher unter Abschnitt II. 2. c).

14 Ausfiihrlich unter 2. b) und c).

15 UN-Regelung Nr. 155 - Einheitliche Bedingungen fiir die Genehmigung
von Fahrzeugen hinsichtlich der Cybersicherheit und des Cybersicher-
heitsmanagementsystems [2021/387]

16 Vgl. Ullmann/Strubbe/Wieschebrink, Vernetzter StraRenverkehr: Heraus-
forderungen fiir die IT-Sicherheit in: RoRnagel/Hornung, Grundrechts-
schutz im Smart Car, S. 309.



nisch-organisatorischen MaRnahmen zur IT-Sicherheit be-
reitgestellt.!’

aa) Notwendigkeit einer methodischen Konkretisierung

Ein solcher konkretisierter Rahmen konnte jedoch aus meh-
reren Griinden notwendig sein: Einerseits diirfte im Hinblick
auf den Eingriffscharakter der gesetzlich geforderten Inves-
titionen in Sicherheitstechnik und Unternehmensorganisa-
tion schon aus Art. 12 und 14 GG eine Konkretisierung der
Methodik geboten sein, um ein hinreichendes MaR an Nor-
menbestimmtheit zu erreichen.

Andererseits konnte eine Konkretisierung auch erforder-
lich sein, um den Betreibern die Einhaltung der Vorgaben
und damit der Gewdhrleistung eines angemessenen IT-Si-
cherheitsniveaus zu erméglichen. Hierzu enthalten andere
bereichsspezifische Regelungen zu KRITIS regelmdRig schon
eine verfahrensrechtliche Konkretisierung dieser Malistdbe
fiir die Wahl von SchutzmalRnahmen.

So verlangt der IT-Sicherheitskatalog nach § 11 Abs. 1a
EnWG der BNetzA, dass die Netzbetreiber im Rahmen der
Wahl von SchutzmaRnahmen ein Informationssicherheitsma-
nagementsystem (ISMS) implementieren, das den Anforde-
rungen der ISO/IEC 27001 in der jeweils geltenden Fassung
geniigt.'® Fiir den dem IVS artverwandten Bereich der Ver-
kehrssteuerungs- und Leitsysteme im kommunalen StralRen-
verkehr ist nach § 8a Abs. 2 BSIG ein branchenspezifischer
Sicherheitsstandard (B3S) eingefiihrt worden, welcher expli-
zit ein ISMS entsprechend ISO/IEC 27001 fordert.'® Ebenso
wird in Annex IV der o.g. gescheiterten del. VO 2019/1789
verlangt, dass Betreiber einer C-ITS-Station ein ISMS im Ein-
klang mit ISO/IEC 27001 betreiben.?’ Ohne einen Verweis auf
die ISO/IEC 27001 wartet hingegen in den Art. 5-14 der Vor-
schlag fiir eine Verordnung iiber die Betriebsstabilitat digita-
ler Systeme des Finanzsektors (DORA) mit einem vollstdndig
konturierten IKT-Risikomanagementrahmen auf.?* SchlieRlich
tendiert auch die kommende NIS-RL 2.0 in Art. 17 f. zu
einem Weg fiir ein granulares, methodisches Grundkonzept
risikobasierter MaRnahmenwahl fiir die IT-Sicherheit.??

Insgesamt kann man konstatieren, dass das Fehlen einer
normativen Risikomethodik fiir die Betreiber kritischer Infra-
strukturen problematisch ist. Dies gilt bei IVS im Besonderen,
da es sich hier regelmdRig nicht um statische Client-Server-
Architekturen handelt, wie sie klassischen KRITIS-Infrastruk-
turen zu eigen sind.

Die risikoprdgenden Unsicherheiten sind hier zum einen
deshalb erhdht, da durch verteilte und offene Kommunikati-
onsarchitekturen die vernetzten Teilnehmer wie Fahrzeuge
dem System tempordr beitreten und ebenso dynamisch wie-
der austreten kdnnen. Zum anderen besteht auch durch die
Ermdglichung neuer Angriffsvektoren in Bezug auf die mul-
tidirektionalen Nachrichteniibermittlungen eine erhdhte
Unsicherheit. Fiir einen besonderen Bedarf an normativer
Formalisierung des Verfahrens zur Risikobestimmung und
MaRnahmenwahl spricht zudem, dass im Verhiltnis zu den
Kfz-Herstellern und dem Regulierungsregime der UN-R 15523
die Systemgrenzen und damit die Verantwortlichkeit fiir die
IT-Sicherheit explizit bestimmt werden miissen, um Kollisi-
onen der Schutzregime zu vermeiden.

Deshalb ist fiir IVS eine normative inhaltliche und me-
thodische Konkretisierung zur risikobasierten Ermittlung der
Angemessenheit einer MaRnahmenwahl im Vergleich zu
JKklassischen” kritischen Infrastrukturen erst recht geboten.

bb) Ausgestaltung der Konkretisierung

Hierfiir wird bislang wie beschrieben haufig auf die private
Normung der ISO/IEC 27000-Normfamilie verwiesen. In Be-
tracht kommen neben einen solchen einfachen Verweis so-
wohl eine bereichsspezifisch angepasste Verweisung als
auch eine unmittelbare gesetzliche Verankerung der Grund-
ziige einer Risikomethodik.

aaa) Einfache Verweisung

Einerseits konnte nach dem Vorbild des IT-Sicherheitskata-
loges zu § 11 Abs. 1b EnWG eine dynamische Verweisung
auf Methoden und MaRstdbe der ISO/IEC 27000-Normfami-
lie in Betracht gezogen werden. Es besteht aber die Frage,
ob der Inkorporation privater Normwerke durch eine Verwei-
sung nicht die geforderte Normenklarheit gesetzlicher Rege-
lungen entgegensteht. Das Gebot der Normenklarheit be-
sagt, dass Rechtsnormen so formuliert sein miissen, dass
der/die Betroffene die Rechtslage erkennen und somit sein/
ihr Verhalten daran anpassen kann.?* Es wird aus dem
Rechtsstaatsprinzip nach Art. 20 Abs. 3 GG abgeleitet.?> Die
Verweisungen sollen dem Gebot jedenfalls dann geniigen,
wenn sie hinreichend klar erkennen lassen, welche - ihrer-
seits hinreichend klaren und bestimmten Normen - im Ein-
zelnen gelten sollen und wenn dem/der Biirger:in die
Rechtslage insgesamt hinreichend klar sein kann.? Dies ist
bei Verweisen auf die ISO/IEC 27000 besonders problema-
tisch, da diese in der Regel dynamisch auf die jeweils aktu-
elle Fassung der privaten Normung abstellen.

17 Allerdings besteht die Mdoglichkeit der Verwendung Branchenspezifi-
scher Sicherheitsstandards (B3S) nach & 8a Abs. 2 BSIG sowie von Au-
dits, Priifungen und Zertifizierungen, die durch das BSI festgelegt wer-
den (8§ 8a Abs. 3, 5 BSIG).

18 Vgl. BNetzA, IT-Sicherheitskatalog nach & 11 Abs.la EnWG, S. 10;
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachge-
biete/Energie/Unternehmen_Institutionen/Versorgungssicherheit/IT_Si-
cherheit/IT_Sicherheitskatalog_08-2015.pdf?__
blob=publicationFile&v=1, abgerufen am 08.11.2022.

19 Vgl. DIN VDE V 0832-700 VDE V 0832-700:2019-03, StraRenverkehrs-Sig-
nalanlagen, Teil 700: Branchenspezifischer Sicherheitsstandard (B3S) fiir
Verkehrssteuerungs- und Leitsysteme im kommunalen StraRenverkehr,
Ziff. 4.3.1., hierzu auch unter Abschnitt 2. c).

20 Vgl. Annex 4 del. VO 2019/1789, S. 3.

21 Vgl. Vorschlag fiir eine VERORDNUNG DES EUROPAISCHEN PARLAMENTS
UND DES RATES iiber die Betriebsstabilitdt digitaler Systeme des Finanz-
sektors und zur Anderung der Verordnungen (EG) Nr. 1060/2009, (EU) Nr.
648/2012, (EU) Nr. 600/2014 und (EU) Nr. 909/2014 COM(2020) 595
final 2020/0266 (COD).

22 Vgl. Vorschlag fiir eine RICHTLINIE DES EUROPAISCHEN PARLAMENTS UND
DES RATES iiber MaRnahmen fiir ein hohes gemeinsames Cybersicherheits-
niveau in der Union und zur Aufhebung der Richtlinie (EU) 2016/1148,
COM(2020) 823 final.

23 Bei dem fiir die Anwendung ebenfalls auf die ISO/IEC 27001 verwiesen
wird; vgl. United Nations, ECE/TRANS/WP.29/2021/59, Proposals for In-
terpretation Documents for UN Regulation No. 155 (Cyber security and
cyber security management system), S. 3.

24 Stdndige Rechtsprechung des BVerfG, vgl. anstelle vieler BVerfGE 45, 400,
420 = BVerfG NJW 1977, 1723, 1724; BVerfGE 156, 11 = NVwZ 2021, 226
Rn. 87.

25 BVerfGE 45, 400, 420 = BVerfG NJW 1977, 1723, 1724; BVerfGE 156, 11
= NVwZ 2021, 226 Rn. 87.

26 Diirig/Herzog/Scholz/Grzeszick, 98. EL Marz 2022, GG Art. 20 VIL. Rn. 55.



Insofern miissen Verweisungen jedenfalls ,begrenzt
bleiben und diirfen nicht durch die Inbezugnahme von
Normen, die andersartige Spannungslagen bewaltigen,
ihre Klarheit verlieren und in der Praxis nicht zu iiberma-
Rigen Schwierigkeiten bei der Anwendung fiihren”.?” Ge-
messen an diesen MaRstdben konnte ein dynamischer ge-
setzlicher Verweis auf die jeweils giiltige Methodik der
Risikobewertung und MaRnahmenwahl aus der ISO/IEC
27000-Reihe aus der Perspektive des Rechtsstaatsprinzips
allerdings fraglich sein. Ganz grundsatzlich ist diese
Normreihe zur Konkretisierung von Methoden, Kriterien
und Verfahren zum Risikomanagement der Informationssi-
cherheit bei privater Geschdftstdtigkeit in Unternehmen
bestimmt.

Damit sind aber weitestgehend andere Spannungslagen,
inshesondere hinsichtlich der Schutzgiiter und Risikokrite-
rien, adressiert, als sie der Risikobewertung als Gegenstand
von Angemessenheitserwdagungen im Rahmen der IT-Sicher-
heit in IVS zugrunde liegen.

Die fiir einen Geschéaftsbetrieb maRgeblichen Risikokrite-
rien/Schutzgiiter wie ,Verlust von Finanzmitteln, Beein-
trachtigung von Geschdftspldnen und Deadlines” sind im
Hinblick auf die IVS-relevanten Schutzgiiter/Schadereig-
nisse regelmaRig unerheblich. Allenfalls in diese Richtung
weisend, jedoch unklar im Bedeutungsgehalt, konnen die
genannten Risikokriterien der ,Verletzung von rechtlichen
oder regulatorischen Anforderungen” gelten,?® wobei sich
letzteres als zirkelschliissig erweisen konnte, als die private
Normung gerade die gesetzlichen Anforderungen konkreti-
sieren sollte.

Zudem implementiert die ISO-Normreihe auch das Krite-
rium der Risikoakzeptanz.?® Dies ist im Rahmen privatauto-
nomer Entscheidungen, deren Auswirkungen in der Regel
auf finanzielle Binnenaspekte gerichtet sind, ein nachvoll-
ziehbarer Umstand. Eine gdnzlich andere Spannungslage
zeigt sich bei den IVS: Hier sind die normativen Schutzgii-
ter der Daseinsvorsorge, des Lebensschutzes und der Ver-
kehrssicherheit maRgeblich. Diesbeziiglich existiert kein
Spielraum fiir private Akzeptanzkriterien von Betreibern kri-
tischer Infrastrukturen.

Vor diesem Hintergrund bewaltigt die fragliche ISO-
Normfamilie offensichtlich andere Spannungslagen zum Ri-
sikomanagement als das KRITIS-Recht. Insofern ware eine
nicht angepasste Verweisung auf die jeweils aktuellen Nor-
men der ISO/IEC 27000-Reihe in einer bereichsspezifischen
Regelung zu IVS nach dem Rechtsstaatsprinzip aus Art. 20
Abs. 3 GG nicht geeignet, den unbestimmten Rechtsbegriff
der Angemessenheit auszufiillen.

aaaa) Angepasste Verweisung oder gesetzliche
Ausgestaltung

Eine gesetzliche Ausgestaltung einer Risikomethodik fiir IVS
konnte aber durch einen modifizierenden Verweis auf die
ISO/IEC 27001 erfolgen. Die gesetzliche Modifikation
miisste dann im Hinblick auf die abwdgungsrelevanten
Schutzgiiter der Verkehrssicherheit und das Kriterium der

Risikoakzeptanz erfolgen. Dies wiirde dem Weg entsprechen,
der auf europdischer Ebene durch Anhang IV der del. VO
2019/1789 vorgezeichnet ist. Ebenso kdnnte aber auch be-
reichsspezifisch eine vollstandige Verfahrungsregelung zu
einem ISMS fiir IVS als kritische Infrastruktur beispielsweise
im IVSG implementiert werden.3®

Die normative Ausgestaltung der Risikomethodik kdnnte
dem Grundgedanken der rechtlichen Privatisierung von ehe-
maligen Staatsaufgaben folgend zur Gewahr von StraRenver-
kehrssicherheit durch IVS erforderlich sein. Im KRITIS-Recht
entspricht es grundsitzlich dem ,Gebot der funktionalen Aqui-
valenz”, dass die Riicknahme der staatlichen Erfiillungsverant-
wortung wiederum durch verfahrensrechtliche Instrumente des
dffentlichen Rechts auszugleichen sein kann.3! Der diesbeziig-
liche Ankniipfungspunkt ist die objektiv-rechtliche Schutz-
pflichtdimension der Grundrechte. Als grober MaRstab soll
gelten: Je stdrker sich der Staat bei der Leistungserbringung
auf Private verldsst, desto groRRer deren Gewdhr fiir die ord-
nungsgemale Funktionserfiillung im Schutzpflichtenmodell
sein muss.> Im Rahmen der Einfiihrung von IVS findet eine
Verlagerung von Verantwortlichkeiten fiir die StraRenverkehrs-
sicherheit auf private Dienstbetreiber statt. Dies gilt insoweit
auch fiir die hierfiir notwendige IT-Sicherheit. Angesichts der
hier verwendeten hochkomplexen IKT wiese der Staat ohnehin
erhebliche Informationsdefizite und Wissensprobleme auf.?

Allerdings gilt es bei wissensbasierten Entscheidungspro-
grammen, wie bei der Wahl von SchutzmaRnahmen der IT-
Sicherheit, zwischen dem Sach-, Erfahrungs- und Regelwis-
sen des Entscheiders zu differenzieren. Das notwendige
Sachwissen wird auch schon in klassischen ordnungsrechtli-
chen Verfahren naturgemaR fiir die Behorden als instabil
angesehen.?* Gerade im Bereich der Regulierung komplexer
Technologien und der Dynamisierung von Rechtsgebieten
wird beim staatlichen Entscheider zudem grundsatzlich ein
Mangel der stabilen Verfiigbarkeit des Erfahrungswissens bei
Prognoseentscheidungen unter Unsicherheit, wie es dem
Konditionalprogramm von Risikoentscheidungen iiber IT-
Schutzbedarfe eigen ist, angenommen.3> Auf der Ebene des
notwendigen ,Regelwissens” kdnnte allerdings im Hinblick

27 BVerfG NJW 2020, 2235, 2256 Rn. 215.
28 ISO/IEC 27005:2008, S. 8.
29 ISO/IEC 27005:2008, S. 21.

30 Es ist zu beachten, dass die IT-Sicherheitsregelungen der del. VO
2019/1789 produktbezogen auf die einzelnen C-ITS-Stationen ausgelegt
sind, wohingegen eine KRITIS-Regelung den Zusammenhang des vollstdn-
digen Teilsystems bzw. Dienstangebotes in den Fokus der Risikobetrach-
tung und MaRnahmenwahl nehmen miisste.

31 Burgi, Die Funktion des Verfahrensrechts in privatisierten Bereichen -
Verfahren als Gegenstand der Regulierung nach Verantwortungsteilung in:
Hoffmann-Riem/Schmidt-ABmann, Verwaltungsverfahren und Verwal-
tungsverfahrensgesetz, S. 155, 174 f.

32 Schoch, Gewédhrleistungsverwaltung: Starkung der Privatrechtsgesell-
schaft?, NVwZ 2008, 241, 244.

33 Schoch, Gewédhrleistungsverwaltung: Starkung der Privatrechtsgesell-
schaft?, NVwZ 2008, 241, 242.

34 Vgl. Rohl, in: Hoffmann-Riem/Schmidt-ABmann/VoRkuhle, Grundlagen
des Verwaltungsrechts Bd. I 2012, S. 748 ff.

35 Vgl. Wollenschlager, Wissensgenerierung im Verfahren, S. 31.



auf eine effektive Gestaltung des Verfahrens des Risikoma-
nagements nach wie vor eine deutliche Uberlegenheit
staatlicher Kompetenzen angelegt sein.

Hinsichtlich der Methoden der Risikobewertung, kdnnte
sich deshalb die gesetzliche Gestaltung des Verfahrensrah-
mens fiir IT-Sicherheit in kritischen Infrastrukturen deutlich
sachgerechter darstellen als der einfache oder angepasste
Verweis auf die internationale Standardisierung der privaten
ISO/IEC 27000-Normfamilie.

Vor diesem Hintergrund erscheint eine gesetzliche
Konkretisierung des Verfahrensprogramms und die Kontu-
rierung der leitenden inhaltlichen und methodischen Vor-
gaben fiir die Wahl von SchutzmaRnahmen bei IVS gebo-
ten.

c) Zwischenfazit

Das auf IVS anwendbare KRITIS-Recht weist zumindest ein
wesentliches Defizit auf: Das KRITIS-Recht ldsst eine fiir IVS
passende Risikomethodik zur Gewdhrleistung der IT-Sicher-
heit vermissen. Im zweiten Teil des Beitrags wird sich zei-
gen, ob mit dem die Anwendbarkeit begriindenden Schwel-
lenwertkonzept ein weiteres im Hinblick auf IVS bestehendes
Defizit hinzukommt.

2. IVS-RL

Anders als im KRITIS-Recht gibt es in der aktuell geltenden
IVS-RL keine Regelungen, die dem IT-Sicherheitsrecht zuzu-
ordnen sind (a). Allerdings finden sich in dem Entwurf der
neuen IVS-RL vereinzelt Vorgaben zur IT-Sicherheit (b), die
durch delegierte Verordnungen konkretisiert werden kon-
nen. Hierfiir kénnte sich der EU-Gesetzgeber an der geschei-
terten del. VO 2019/1789 orientieren (c).

a) Bisherige IVS-RL

So verweist Art. 10 IVS-RL lediglich deklaratorisch auf das
Datenschutzrecht. In den Grundsétzen fiir die Spezifikatio-
nen und die Einfiihrung von IVS in Anhang II findet sich
ebenfalls keine Vorschrift dahingehend, dass IVS angemes-
sen gegen Angriffe auf die IT-Sicherheit geschiitzt werden
miissen. Die dort in Buchstabe i geforderte Belegung der
technischen Reife3 bezieht sich lediglich auf die Betriebs-
sicherheit.

Das Fehlen von Anforderungen im Rahmen des IT-Sicher-
heitsrechts ist dem vorrangigen Ziel der IVS-Richtlinie, die
Einfithrung von IVS in der Union zu férdern, geschuldet
(vgl. Art. 1 Abs. 1, Erwg. 23 IVS-RL). Dies spiegelt sich
auch in den vier delegierten Verordnungen wider, die die
EU-Kommission zur Ergdanzung der IVS-RL erlassen hat.
Diese regeln jeweils Einzelheiten zu bestimmten Arten von
IVS-Diensten, wie dem eCall,?” Echtzeitinformationsdiens-
ten,3® Informationsdiensten fiir LKW-Parklitze®® und der
Bereitstellung eines Mindestniveaus allgemeiner fiir die
StraRenverkehrssicherheit relevanter Verkehrsinformatio-
nen.“® Anforderungen an die IT-Sicherheit dieser Dienste
fehlen auch hier.

b) IVS-2-RL-E
Am 15.12.2021 verabschiedete die EU-Kommission den
IVS2-RL-E.“! Derzeit (Stand 16.11.2022) wird der Entwurf
im Rat diskutiert. Der Entwurf behdlt im Wesentlichen die
bisherige Ausrichtung der IVS-RL auf Verbreitung und Ver-
starkung der Interoperabilitdt von IVS durch erhdhte Ver-
fiigbarkeit der hierfiir relevanten Daten und verstarkte Zu-
sammenarbeit der Beteiligten bei.*? Neu ist, dass der
Gesetzgeber auf den oben unter I. erlduterten Wechsel des
Kommunikationsparadigmas von einem zentralen und ge-
schlossenen hin zu einem multidirektionalen, offenen und
verteilten System reagiert hat. So werden mit dem Entwurf
die bereits erwdhnten C-ITS aufgenommen. Auf die in C-ITS
erhohte Unsicherheit hat der Gesetzgeber durch die Auf-
nahme von IT-Sicherheitsvorschriften reagiert. Neben den
IT-Sicherheitsvorschriften zu C-ITS enthalt der IVS2-RL-E
auch einige wenige allgemeine IT-sicherheitsrechtlichen
Regelungen fiir IVS.

Die IT-sicherheitsrechtlichen Regelungen werden im Fol-
genden zusammengefasst.

aa)Allgemeine IT-Sicherheitsregelungen fiir IVS

Fiir IVS existieren im IVS2-RL-E zwar keine materiellen IT-
Sicherheitsvorgaben, aber solche, die die EU-Kommission zu
bestimmten behérdlichen Mallnahmen erméchtigen.

Nach Art. 7a IVS2-RL-E kann die EU-Kommission in Not-
fallen, die einen schwerwiegenden Einfluss auf die Stral3en-
verkehrssicherheit, die IT-Sicherheit und die Verfiigbarkeit
sowie Integritdt von IVS-Diensten haben, vorldufige MaR-
nahmen erlassen. Der Anwendungsbereich beschrankt sich
auf die vorrangigen Bereiche gem. Art. 2 IVS-RL. AulRerdem
miisste der Notfall geeignet sein, das sichere und ordnungs-
gemaRe Funktionieren des Verkehrssystems der EU zu beein-
trachtigen. Unklar ist, was unter einem schwerwiegenden
Einfluss zu verstehen ist. Die Vorschrift bezieht sich nur auf
iiberregional wirkende Ereignisse, wodurch der Anwen-
dungsbereich erheblich eingeschrankt ist.

36 Art. 5 Abs. 1i.V.m. Anhang II lit. i IVS-RL ,Belegung der technischen
Reife: d. h. nach einer angemessenen Risikobewertung die Zuverldssig-
keit innovativer IVS anhand ausreichender technischer Entwicklung und
betrieblicher Nutzung nachweisen”.

37 Delegierte Verordnung (EU) Nr. 305/2013 der Kommission vom 26. No-
vember 2012 zur Erganzung der Richtlinie 2010/40/EU des Europdischen
Parlaments und des Rates in Bezug auf die harmonisierte Bereitstellung
eines interoperablen EU-weiten eCall-Dienstes.

38 Delegierte VO 2015/962 der Kommission vom 18. Dezember 2014 zur Er-
ganzung der Richtlinie 2010/40/EU des Europdischen Parlaments und des
Rates hinsichtlich der Bereitstellung EU-weiter Echtzeit-Verkehrsinforma-
tionsdienste.

39 Delegierte VO (EU) Nr. 885/2013 der Kommission vom 15. Mai 2013 zur
Ergdnzung der Richtlinie 2010/40/EU des Europdischen Parlaments und
des Rates in Bezug auf die Bereitstellung von Informationsdiensten fiir
sichere Parkplatze fiir Lastkraftwagen und andere gewerbliche Fahrzeuge.

40 Delegierte VO (EU) 2022/670 der Kommission vom 2. Februar 2022 zur
Ergdnzung der Richtlinie 2010/40/EU des Europdischen Parlaments und
des Rates hinsichtlich der Bereitstellung EU-weiter Echtzeit-Verkehrsin-
formationsdienste.

41 COM(2021) 813 final.

42 \Vgl. S. 6 des Entwurfs COM(2021) 813 final.



Daneben ist die EU-Kommission nach Art. 6 Abs. 1i.V.m.
Art. 7 Abs. 1 IVS-RL und Anhang I Ziff. 3.4.1 IVS2-RL-E
befdhigt, Spezifikationen zur Unterstiitzung der Sicherheit
in Bezug auf das Human-Machine-Interface, zur Verwen-
dung mobiler Gerdte wie beispielsweise Smartphones und
zur Sicherheit der fahrzeuginternen Kommunikation zu er-
lassen. Da sich insbesondere erstere und letztere Regelun-
gen mit dem fahrzeugspezifischen Recht {iberschneiden
konnten (siehe Abschnitt 3.), gilt die Befugnis zum Erlass
der Spezifikationen nur, soweit sie nicht in den Geltungsbe-
reich der einschldgigen fahrzeugspezifischen Verordnun-
gen® fallen. Inwieweit hierfiir neben der umfassenden UN-R
155 (iberhaupt Raum ist (hierzu unter Abschnitt 3. a), ist
unklar.

bb) Besondere IT-Sicherheitsregelungen fiir C-ITS

Fiir C-ITS enthélt der Entwurf Ermdchtigungen zum Erlass
von Anforderungen an die Public Key Infrastructure (PKI)
und Sicherheitskonzepte fiir das Risikomanagement bei C-
ITS-Diensten.

aaa) Anforderungen an die PKI

Die fiir C-ITS ausgetauschten V2X-Nachrichten werden un-
verschliisselt gebroadcastet, d.h. jede Person mit einem
Empfangsgerat kann diese lesen. Die Gefahr der Erstellung
von Bewegungsprofilen wird durch die pseudonymisierte
Versendung und regelmiRige Anderung des Pseudonyms
verringert. Um Vertrauen in die Authentizitdt und Integritat
der Nachrichten herzustellen, werden sie zudem signiert
tibertragen. Hierfiir wird eine PKI verwendet. Da es mehrere
PKI geben kann, ist zur Sicherstellung der Interoperabilitat
und des Vertrauens der PKI untereinander eine iibergeord-
nete Instanz erforderlich. Diesbeziiglich kann die EU-Kom-
mission nach Art. 10a IVS2-RL-E und Anhang I Ziff. 4.3
Spezifikationen fiir ein EU-System fiir das Management von
Sicherheitsberechtigungsnachweisen von C-ITS-Diensten er-
lassen (EU C-ITS Security Credential Management System -
EU CCMS). Hierzu gehort die Festlegung bestimmter Rollen
(Anhang I Ziff. 4.3.2. IVS2-RL-E) sowie der Erlass von Re-
geln fiir die Verwaltung von Public Key Zertifikaten fiir C-
ITS-Dienste (Anhang I Ziff. 4.3.1. IVS2-RL-E).

Im Rahmen der o.g. del. VO 2019/1789 wurde bereits
eine Zertifikatsrichtlinie erarbeitet, die gemeinsame Regeln
fiir den Betrieb einer PKI festlegt.** Auch wenn die del. VO
nicht in Kraft getreten ist, wird die Zertifikatsrichtlinie bis
heute verwendet und ist verpflichtend, wenn man als Orga-
nisation am EU CCMS teilnehmen méchte.*> Das BSI hat
kiirzlich zwei Technische Richtlinien erlassen, die die Anfor-
derungen aus der Zertifikatsrichtlinie zusammenfassen und
erginzen.*® Da sich die unverbindliche Zertifikatsrichtlinie
in der Praxis bereits durchgesetzt hat, darf angenommen
werden, dass sich die EU-Kommission fiir eine neu erlas-
sene, verbindliche Zertifikatsrichtlinie auf Basis des IVS2-
RL-E an der bisherigen Zertifikatsrichtlinie orientieren wird.

Auch die Rollen sollten bereits in der del. VO 2019/1789
festgelegt werden. Danach sollte die EU-Kommission die er-
forderlichen Rollen {ibernehmen, bis eine gesonderte Ins-

tanz dafiir geschaffen wurde (Art. 24-26 del. VO 2019/1789).
Auch hieran kdnnte sich der EU-Gesetzgeber bei Erlass
neuer Spezifikationen auf Basis des IVS2-RL-E orientieren.

aaaa) Sicherheitskonzept fiir C-ITS-Dienste

Weiterhin ist bei den Spezifikationen im Rahmen des EU
CCMS der Erlass eines Sicherheitskonzepts fiir das Informati-
onssicherheitsmanagement in C-ITS-Diensten vorgesehen
(Anhang I Ziff. 4.3.3. IVS2-RL-E). Regelungstechnisch ist
dies nicht ganz gegliickt, da der Umfang dieses Sicherheits-
konzepts nicht klar wird. Weil das Sicherheitskonzept als
Unterpunkt zum EU CCMS aufgefiihrt ist, konnte man wegen
der Systematik den Umfang allein auf solches Informations-
sicherheitsmanagement beziehen, das auf Zertifikaten ba-
siert. Dies wiirde aber verkennen, dass sich ein umfassendes
Informationssicherheitsmanagement nicht in der Verwen-
dung und Verwaltung von Zertifikaten erschopfen kann. So
sind Angriffe denkbar, die sich durch Signaturzertifikate
nicht verhindern lassen, wie DoS-Angriffe oder die Verfal-
schung von Daten durch Manipulation von Sensoren, bevor
diese per V2X-Nachricht versendet werden. Auch die Sicher-
heitsrichtlinie aus der del. VO 2019/1789 (dazu sogleich
unter Abschnitt 2.c), die hier wieder als Anhaltspunkt fiir
eine neue delegierte Verordnung herangezogen werden
konnte, bezieht sich nicht nur auf Zertifikate, sondern auf
ein allgemeines Management der Informationssicherheit in
C-ITS. Dies alles spricht dafiir, auch das im IVS2-RL-E aufge-
fiihrte Sicherheitskonzept allgemein und nicht lediglich in
Bezug auf Zertifikate auszulegen. Um dies klarzustellen,
hatte die Ziff. 4.3.3. Anhang 1 IVS2-RL-E neben und nicht
unter dem EU CCMS aufgefiihrt werden sollen (beispiels-
weise als Ziff. 4.4.).

cc) Zwischenfazit

Insgesamt geht der IVS2-RL-E aus Sicht der IT-Sicherheit in
die richtige Richtung, indem der EU-Gesetzgeber auf den
Wechsel des Kommunikationsparadigmas reagiert hat und
insbesondere die IT-Sicherheit von C-ITS behandelt. Es
bleibt aber abzuwarten, wie die EU-Kommission die genann-
ten Regelungsbereiche durch den Erlass delegierter Rechts-
akte nach In-Kraft-Treten des IVS2-RL-E ausfiillen wird und
inwiefern sich diese mit dem fahrzeugspezifischen Recht
iberschneiden werden.

43 Genauer sind dies VO (EU) 2018/858 (,TypengenehmigungsV0”), VO
(EU) Nr. 167/2013 (TypengenehmigungsVO beziiglich land- und forst-
wirtschaftlicher Fahrzeuge), VO (EU) Nr. 168/2013 (Typengenehmi-
gungsVO0 beziiglich zwei- oder dreiradriger Kraftfahrzeuge und vierradi-
ger Kraftfahrzeuge).

44 Del. V0 2019/1789 Annex 3.

45 Brdunlich/Matzerath, Vorgaben fiir den sicheren und interoperablen Be-
trieb von kooperativen intelligenten Transportsystemen im europdischen
Anwendungskontext, in: Cyber-Sicherheit ist Chefinnen- und Chefsache!
Tagungshand zum 18. Deutschen IT-Sicherheitskongress 2022, S. 157,
159 f.; BSI TR 03164-1 (11); https://cpoc.jrc.ec.europa.eu/Documenta-
tion.html, abgerufen am 09.11.2022; https://its-norway.no/wp-content/
uploads/2021/02/6-Geert-van-der-Linden-C-ITS-21-03-11.pdf, abgerufen
am 09.11.2022.

46 BSI TR 03164-1 und 03164-2.



Da in der gescheiterten del. VO 2019/1789 vor allem hin-
sichtlich des EU CCMS nahezu dasselbe geregelt werden
sollte und da diese trotz ihrer Unverbindlichkeit bereits eine
hohe Praxisrelevanz erreicht hat, spricht vieles dafiir, dass
sich der EU-Gesetzgeber fiir die zu erlassenden delegierten
Rechtsakte an dieser orientieren wird. Angesichts dessen
soll die del. VO 2019/1789 in Bezug auf die C-ITS-Sicher-
heitsrichtlinie im Folgenden kritisch beleuchtet werden.

aaa) Entwurf der del. VO 2019/1789

Die del. VO 2019/1789 sieht in Art. 27 vor, dass jeder Be-
treiber einer C-ITS-Station ein ISMS nach ISO/IEC 27001
implementiert und dabei die im Anhang IV Abschnitt 1.3.1.
enthaltenen Einschrankungen und zusdtzlichen Anforderun-
gen beriicksichtigt.

Das ISMS umfasst samtliche C-ITS-Stationen eines Betrei-
bers sowie alle anderen durch ihn betriebenen Informations-
verarbeitungssysteme, die die genormten C-ITS Nachrichten
verarbeiten (Ziff. 1.3.1. Abs. 1 Annex 4 del. VO 2019/1789).
C-ITS-Stationen sind nach Art. 2 Abs. 3 del. VO 2019/1789
alle Software- und Hardwarekomponenten, die die fiir den
C-ITS-Dienst erforderlichen Nachrichten empfangen, senden
und verarbeiten. Die del. VO verweist hier auf die EN 302
665 v 1.1.1, die verschiedene Arten von C-ITS-Stationen de-
finiert, namentlich personliche (z.B. Smartphones), zent-
rale, strallen- (z.B. RSU) und fahrzeugseitige Stationen.

Mit der Adressierung der C-ITS-Stationen weist die del. VO
2019/1789 weniger eine Dienstperspektive auf, als dies in
der tbrigen IVS2-RL-E und im KRITIS-Recht iiblich ist. Bei
beiden Rechtsregimen stehen insoweit der IVS-Dienst bzw.
die kritische Dienstleistung (§ 1 Abs. 1 Nr. 3 KritisV) im Vor-
dergrund. Dagegen blickt die del. VO 2019/1789 auf ein
C-ITS als Summe einzelner C-ITS-Stationen und nimmt folg-
lich die C-ITS-Station als Produkt in den Fokus. Bei Uber-
schreitung der entsprechenden Schwellenwerte kann die del.
V0 2019/1789 daher komplementir zum KRITIS-Recht sein.*’

Der Betreiber der C-ITS-Stationen in Art. 2 Abs. 16 del.
VO 2019/1789 wird nur knapp definiert als jede natiirliche
oder juristische Person, die fiir die Inbetriebnahme und den
Betrieb von C-ITS-Stationen verantwortlich ist. Wie die Ver-
antwortlichkeit bei mehreren relevanten Personen bestimmt
werden soll, wird nicht erldutert. Der Betreiber von C-ITS-
Stationen muss im Rahmen des ISMS lediglich andere hier-
fiir relevante Personen und Interessentrdger bestimmen.
Konkrete MaRRnahmen kniipfen hieran jedoch nicht an.

Neben einer erforderlichen Zertifizierung nach der IS0/
IEC 27001 hinsichtlich des ISMS (Art. 28 del. VO 2019/1789)
bediirfen C-ITS-Stationen einer Zertifizierung nach ISO/IEC
15408, die Evaluationskriterien fiir die IT-Sicherheit von
Produkten und Systemen enthalt (Ziff. 1.6.2.2 Abs. 30-32
del. VO 2019/1789). Auch dies zeigt die produktorientierte
Sicht der del. VO 2019/1789. Zusatzlich muss eine Konfor-
mitdtserkldarung iiber die C-ITS-Station abgegeben werden,
die besagt, dass die in Art. 5 del. VO 2019/1789 festgesetz-
ten Anforderungen eingehalten wurden (Art. 13 Nr. 1 del.
V0 2019/1789 und Annex 5 del. VO 2019/1789). Diese ent-
halten jedoch keine Anforderungen hinsichtlich der IT-Si-

cherheit, sondern vorrangig hinsichtlich ihrer Interoperabi-
litat.

Als Zwischenfazit ldsst sich zundchst positiv festhalten,
dass die del. VO 2019/1789 nicht nur einen einfachen Ver-
weis auf die ISO/IEC 27001, sondern an IVS angepasste Ein-
schrankungen und zusdtzliche Anforderungen enthilt. So
werden besonders die Systemgrenzen, bzw. in der Termino-
logie der del. VO der Anwendungsbereich, in Ziff. 1.3.1.
Abs. 3 Annex 4 del. VO 2019/1789 festgelegt. Zudem wer-
den die moglichen Auswirkungen auf Schutzziele im Fall
von IT-Sicherheitsvorfdllen beziiglich verschiedener Nach-
richtentypen aufgelistet und bewertet (Ziff. 1.4. Annex 4
del. VO 2019/1789). Negativ ist hingegen, dass weder der
Katalog an Schutzgiitern eindeutig auf das normativ rele-
vante MaR beschrinkt wurde*® noch insoweit die individu-
elle Risikoakzeptanz ausgeschlossen wurde.

Tendenziell war die del. VO 2019/1789 aus Sicht des IT-
Sicherheitsrechts begriiRenswert, weil sie zeigte, dass der
europdische Gesetzgeber im Zuge der zunehmenden Vernet-
zung des StraRenverkehrs das Erfordernis einer IT-sicher-
heitsrechtlichen Regelung in diesem Bereich erkannt hat.
Insofern hat das Scheitern der del. VO 2019/1789 die Ent-
wicklung dieser Rechtsmaterie behindert.

3. Typengenehmigungsrecht

Nach & 2 Nr. 1 IVSG umfassen IVS den Einsatz von IKT im
StraRenverkehr, wozu auch die Fahrzeuge gehéren.* Die
Fahrzeuge sind als Informationsquellen und -senken fak-
tisch vernetzter Bestandteil von IVS. Gleichwohl unterfallen
Fahrzeuge daneben auch einer eigenen Regulierung, insbe-
sondere dem Typengenehmigungsrecht.

Das Typengenehmigungsrecht regelt die Berechtigung
eines Herstellers, fiir eine unbestimmte Anzahl von ihm ge-
fertigter, baugleicher Fahrzeuge Ubereinstimmungsbeschei-
nigungen auszustellen, die dann wiederum fiir die Zulassung
der Fahrzeuge erforderlich sind.>® Das Typengenehmigungs-
recht ist mithin durch eine fahrzeugzentrierte Sicht gekenn-
zeichnet, wobei die Anforderungen an das Fahrzeug durch
den Hersteller nachzuweisen sind.

Zentrales Gesetz des Typengenehmigungsrechts ist die
Typengenehmigungsverordnung (VO 2018/858), die auf die
neuere General Safety Regulation II (VO 2019/2144) ver-
weist. In den Anhdngen der letztgenannten werden wiede-
rum diverse UN-Regelungen aufgelistet, die ebenfalls Teil
der Anforderungen an die Typengenehmigung sind. Hierzu
gehort insbesondere die fiir die vorliegende Untersuchung
relevante UN-R 155, welche die Cybersicherheit der Fahr-
zeuge betrifft und durch die del. VO (EU) 2022/1389 in die
VO 2019/2144 eingefiigt wurde.

47 Erwagungsgrund 6 del. VO 2019/1789.
48 Del. VO 2019/1789, Anhang 1V, Ziff. 1.4, Abs. 15.
49 Vgl. Art. 4 Nr. 1 IVS-RL.

50 Siebert, in: Siebert, Die Genehmigungsverfahren fiir Kraftfahrzeuge,
2. Aufl. 2021, S. 23; daneben besteht die Moglichkeit der Einzelgenehmi-
gung von Fahrzeugen, der in der Praxis aber nur eine untergeordnete Be-
deutung zukommt.



a) UN-R 155

Die UN-R 155 schreibt zur Gewdhrleistung der Cybersicher-
heit die Durchfiihrung eines Cybersecurity-Managementsys-
tems (CSMS) vor. Hierbei handelt es sich im Kern um ein
Risikomanagement, d.h. eine Methodik fiir den Umgang mit
Risiken.

Ein Risiko ist nach UN-R 155, ,die Mdglichkeit, dass
durch eine bestimmte Bedrohung Schwachstellen eines
Fahrzeugs ausgenutzt werden und dadurch eine Organisa-
tion oder einer Person Schaden zugefiigt wird.” Ergdnzend
kann die in ISO/SAE 21434 (Road vehicles - Cybersecurity
engineering) genannte Definition herangezogen werden,®!
welche Risiko als ,die Auswirkung von Ungewissheit auf die
Cybersicherheit von StraRenfahrzeugen, ausgedriickt durch
die Durchfiihrbarkeit von Angriffen und deren Auswirkun-
gen”, beschreibt.>?

Zusammenfassend kann man damit festhalten, dass mit der
Moglichkeit der Ausnutzung bzw. der Durchfiihrbarkeit eines
Angriffs die Wahrscheinlichkeit eines Ereignisses beschrieben
wird und dieses Ereignis bestimmte Auswirkungen haben kann.
Bei den Auswirkungen wird nach ISO/SAE 21434 der Schaden
oder die physische Beeintrachtigung eines Schadszenarios be-
trachtet, welches wiederum als nachteilige Folge oder uner-
wiinschtes Ergebnis aufgrund der Beeintrachtigung einer (oder
mehrerer) Cybersicherheitseigenschaft(en) (Schutzziele) eines
Assets oder einer Gruppe von Assets definiert ist.

Als Beispiele fiir Schadensszenarien werden in Ziff. 8.3.2.
der ISO/SAE 21434 die Offenlegung von Verbraucherinforma-
tionen durch einen Vertraulichkeitsverlust im Infotainment-
system sowie das ungewollte Auslosen einer Vollbremsung
bei Hochstgeschwindigkeit durch einen Integritatsverlust im
Bremssystem genannt. Ein Schadensszenario, bei dem das
Fahrzeug dritte Verkehrsteilnehmende durch Falschinforma-
tionen (ggf. iber ein IVS) schadigt, wird hingegen nicht
genannt.

Die Risikomethodik wird fachspezifisch weiter ausgestal-
tet. Als Hilfestellung fiir die Risikoidentifikation werden in
Anhang 5 etwa die Grundziige der fachspezifischen Bedro-
hungen, Schwachstellen und Angriffsmethoden benannt. Im
Rahmen der Risikobehandlung mindestens zu treffende
MaRnahmen sind abstrakt in Anhang 5 Teil B und C nieder-
gelegt, wobei ein Abweichen durch alternativ-gleichwertige
bzw. neuere MaRnahmen zugelassen wird. Im Ergebnis mis-
sen die MaRnahmen nach Ziff. 7.3.4, 7.3.5. ,angemessen”
sein, was bedeutet, dass das verbleibende Risiko auf Basis
der Risikokriterien fiir den Hersteller als tolerierbar angese-
hen werden muss.>?

b) Uberschneidender Anwendungsbereich

Wie bei der Definition von IVS begriindet auch die UN-R 155
einen iiberschneidenden Anwendungsbereich zwischen IVS
und Fahrzeugen: Die Gewahrleistung der Cybersicherheit er-
fordert nach Ziff. 7.3.3 in der Risikobewertung auch die
+Wechselwirkungen mit sdamtlichen externen Systemen [wie
etwa IVS] zu beriicksichtigen.” Die ,Risikobewertung” bildet
nach der Definition in Ziff. 2.1 den Oberbegriff fiir Risikoer-

mittlung, Risikoanalyse und Risikoeinschatzung und damit
den Kern des CSMS. Mithin sind diese Wechselwirkungen mit
externen Systemen in nahezu der gesamte Risikomethodik
zu beriicksichtigen.>

Mit Blick auf den Lebenszyklus der Fahrzeuge kommt die-
sem Aspekt auch deshalb besonderes Gewicht zu, da das
CSMS nicht nur fiir die Entwicklungs- und Produktionsphase,
sondern auch fiir die Postproduktionsphase gilt, die nach
Ziff. 2.7 bis zum Ende der Lebensdauer aller Fahrzeuge des
Fahrzeugtyps andauert, also die vollstandige Betriebsphase
umfasst. Folglich muss der Hersteller alle Risiken (auch
durch Wechselwirkungen mit externen Systemen) beriick-
sichtigen, die in diesem Zeitraum erst noch entstehen, etwa
durch das Aufkommen neuer IVS. Durch diese Ausdehnung
auf die Betriebsphase der Fahrzeuge wird der Hersteller
dhnlich wie der Betreiber eines Systems zur kontinuierlich
aktualisierten Risikobewertung (Ziff. 7.2.2.2.) und damit
verbundener Risikobehandlung der Fahrzeuge verpflichtet.

c) Unsicherheit

Beziiglich der Bewdltigung der Risiken aus Wechselwirkun-
gen mit externen Systemen gilt es jedoch weiterhin zu be-
achten, dass der Fahrzeughersteller nur Sach- und Erfah-
rungswissen dariiber hat, welche Daten das Fahrzeug von
externen Systemen fiir seine Fahrfunktionen bendtigt und
wie sich somit auch Manipulationen der Daten auf die Fahr-
funktionen auswirken.?® Erhebliche Unsicherheit besteht
beim Fahrzeughersteller hingegen dariiber, welche entfern-
ten Auswirkungen von ihm ausgesendete und ggf. durch
Dritte manipulierte Daten haben. Die Risikoabschatzung
bzgl. des Datenoutputs an externe Systeme bleibt aus der
Perspektive des Herstellers somit zwangslaufig unvollstan-
dig; es ist insoweit aus Anhang 5 auch nicht ersichtlich,
dass diese entfernten Auswirkungen mitberiicksichtigt wur-
den. Insofern besteht ein Wissensdefizit bei der Betrach-
tung der Risiken im Uberschneidungsbereich. Hierauf wird
im zweiten Aufsatzteil vertiefend eingegangen.

d) Zwischenfazit

Die UN-R 155 als Bestandteil des Typengenehmigungsrechts
fordert vom Fahrzeughersteller die Einhaltung eines Cybersi-
cherheitsmanagements, mithilfe dessen die Cybersicherheits-
risiken iiber den gesamten Lebenszyklus der Fahrzeuge be-
trachtet werden. Diese Methodik entspricht auch den bereits
dargestellten Anforderungen, mit Ausnahme der auch hier
bestehenden Méglichkeit der individuellen Risikoakzeptanz.>

51 Siehe: UN-R 155 Interpretation Document, Ziff. 2.1 und zu Ziff. 5.3.1.,
part (a) hinsichtlich der Kompetenz des Personals.

52 ISO/SAE 21434, Ziff. 3.1.25.
53 UN R 155 Interpretation Document zu Ziff. 7.2.2.2., part (d).

54 In ISO/SAE 21434, Ziff. 9.3.2. wird insoweit auch darauf hingewiesen,
dass die Systemgrenzen (hier: item boundaries) anhand der Schnittstellen
zu anderen Objekten und Komponenten innerhalb und/oder auRerhalb
des Fahrzeugs zu beschreiben sind.

55 Z.B. Daten aus der Cloud, vgl. UN-R 155 Interpretation Document, zu Ziff.
7.3.5., part (b).



Gleichzeitig schlieRt das CSMS auch Risiken aus Wechsel-
wirkungen mit externen Systemen mit ein, wobei der Fahr-
zeughersteller insofern nur die Risiken fiir das Fahrzeug und
keine entfernten Risiken fiir IVS durch manipulierte Daten
aus dem Fahrzeug betrachten muss. Diese kdnnte er auch
nur unzureichend behandeln, da fiir ihn mangels Sach- und
Erfahrungswissen hohe Unsicherheit dariiber besteht, wel-
che Auswirkungen diese Risiken im Rahmen des IVS auslo-
sen kdnnten.

Systeme mit den Fahrzeugen als informationsempfan-
gende und -bereitstellende Teilnehmer ergeben. Fiir die
Normadressaten beider Systeme (IVS, Fahrzeuge) besteht
somit hohe Unsicherheit liber die jeweils anderen Sys-
teme. Hierfiir fehlt es bislang an einer gesetzlichen Me-
thodik, mit der diese Unsicherheit bewdltigt werden
kann. Eine Vertiefung dieses Problems sowie entspre-
chende Losungsvorschldge werden im zweiten Teil des
Aufsatzes geboten.

III. Fazit

Der untersuchte Rechtsrahmen weist diverse Schwierig-
keiten und Defizite auf. Im Rahmen des KRITIS-Rechts
wurde auf die Problematik des vollstandigen Fehlens
einer gesetzlichen Risikomethodik sowie auf die alterna-
tive Moglichkeit des angepassten Verweises auf private
Normung (ISO/SAE 27000) hingewiesen. Aulerdem
wurde die Frage aufgeworfen, ob das Schwellenwertkon-
zept im Hinblick auf IVS sachgerecht ist. Dem soll im
zweiten Teil des Beitrags weiter nachgegangen werden.

Beziiglich des IVS-Rechts konnte gezeigt werden, dass
dieses insbesondere mit dem neuen Entwurf und der ge-
scheiterten delegierten Verordnung sinnvolle Regelungs-
ansdtze fiir die IT-Sicherheit bietet. Kritisch wurde inso-
fern attestiert, dass bei der modifizierenden Verwendung
der ISO/SAE 27000-Risikomethodik nicht alle rechtlich
relevanten Aspekte auch hinreichend angepasst wurden;
dies gilt insbesondere fiir die fehlende Beschrankung auf
normative Schutzgiiter sowie die fortbestehende Mdg-
lichkeit individueller Risikoakzeptanz.

SchlieBlich wurde das fiir die IT-Sicherheit relevante
Typengenehmigungsrecht in Form der UN-R 155 unter-
sucht und dabei dieselbe Problematik beziiglich der indi-
viduellen Risikoakzeptanz festgestellt.

Noch entscheidender als die bereits genannten me-
thodischen Defizite ist aber, dass sowohl das IVS-Recht
als auch die UN-R 155 in ihrem Anwendungsbereich
wechselseitige Uberschneidungen aufweisen. Es wurde
herausgearbeitet, dass diese Uberschneidungen sich
sachlich immanent aus dem Charakter der IVS als offene





