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Zusammenfassung

Beobachtungstechnologien erweitern das menschliche Wahrnehmungs- und Be-
urteilungsvermdgen fur Risiken, Gefahren oder Schéden in vielfaltiger Weise.
Von ihrer Anwendung konnen daher samtliche Aufgabenfelder der zivilen Si-
cherheit profitieren, angefangen von der Verkehrsiiberwachung und dem Um-
weltmonitoring Uber den Brand- und Katastrophenschutz, den Rettungsdienst und
den Schutz kritischer Infrastrukturen bis hin zur polizeilichen Gefahrenabwehr
und Strafverfolgung. Der Einsatz von Beobachtungstechnologien wird in Offent-
lichkeit, Wissenschaft und Politik zum Teil allerdings kontrovers diskutiert und
es werden Fragen nach dem tatsachlichen Sicherheitsnutzen, den Wirkungen und
Folgen sowie nach der Verhaltnisméaligkeit von technisierten BeobachtungsmaR-
nahmen gestellt.

Vor diesem Hintergrund wird mit dem vorliegenden Bericht das Ziel ver-
folgt, eine fundierte Sachgrundlage fir die politische Meinungsbildung beztiglich
der erforderlichen Rahmensetzungen fir den Einsatz von Beobachtungstechno-
logien im zivilen Sicherheitsbereich zu erarbeiten. Hierzu werden die relevanten
gesellschaftlichen und politischen Fragestellungen, die sich mit der (zunehmen-
den) Anwendung von Beobachtungstechnologien im zivilen Sicherheitsbereich
ergeben, ausfihrlich reflektiert. Dabei ist es ein besonderes Anliegen, die Vielfalt
der (moglichen) Einsatzfelder hinsichtlich ihrer technischen, rechtlichen und so-
zialen Komplexitat zu verdeutlichen, um Chancen und Herausforderungen in ih-
rer gesamten Breite und Tiefe abzuleiten.

Hinweis zur Aktualitdt des Berichts

Der Redaktionsschluss fur den vorliegenden Bericht war Anfang 2020. Dem-
zufolge konnten jiingere Entwicklungen, veranderte Rahmenbedingungen und
neuere Quellen keine Berucksichtigung finden. Dazu gehoren insbesondere
die rechtlichen Rahmenbedingungen, die sich seit 2021 teilweise erheblich
veréndert haben, aber auch seither erzielte Fortschritte in der Forschung und
Entwicklung oder Verénderungen in den gesellschaftlichen und politischen
Diskursen. Aktualisierungen wurden jedoch in Bezug auf die Anwendungs-
praxis von Beobachtungstechnologien im Bereich der zivilen Sicherheit vor-
genommen. Hierzu wurden Daten fir die Jahre bis 2020, die erst nach Redak-
tionsschluss verdffentlicht wurden, entsprechend erganzt (Stand Mérz 2022).



> Zusammenfassung

Thematische und begriffliche Einfilhrung

Im gesellschaftlichen Kontext ist Beobachtung Grundvoraussetzung und Mittel
fiir soziale Kontrolle. Damit gemeint sind Prozesse und Strukturen, durch die eine
Gesellschaft versucht, bestimmte Normen und ein entsprechendes Verhalten ihrer
Mitglieder zu gewdhrleisten. Soziale Kontrolle verbindet stets beide Aspekte: in-
dividuelle Anpassung, aber auch Schutz der Individuen durch die Gesellschatft.
Ein gewisses MaR an sozialer Kontrolle und damit an Beobachtung ist fur das
stabile Funktionieren von Gesellschaften daher unerlasslich. Beobachtung ist zu-
gleich ambivalent, da sie in Form von Uberwachung ungleiche Machtverhalt-
nisse befordern bzw. verfestigen kann. Gerade Beobachtungstechnologien kon-
nen zur Ambivalenz von Beobachtung beitragen, indem sie die Beobachtung aus
der Distanz ermoglichen und so die Wechselseitigkeit der Wahrnehmung, die
zwischenmenschlichen Formen der Beobachtung zugrunde liegt, tendenziell auf-
heben. Fir die Bewertung von (technisierten) Beobachtungspraktiken entschei-
dend sind daher immer der Kontext der Beobachtung, ihr Zweck und Umfang
sowie ihre Eingriffstiefe.

Beobachtungstechnologien im Bereich der zivilen Sicherheit

Unser Verstandnis von Sicherheit ist einem starken Wandel ausgesetzt. Stand
noch vor wenigen Jahrzehnten der Schutz der Bevoélkerung vor den Auswirkun-
gen zwischenstaatlicher Kriege im Fokus, so sind es heute Konzepte eines um-
fassenden Risiko- und Krisenmanagements, dessen Ziele von der Kriminalitats-
bek&mpfung tber den Schutz kritischer Infrastrukturen (z. B. Telekommunikati-
onsnetze, Flughéfen, Krankenhduser, Rechenzentren) bis zur Minimierung von
Risiken durch Unfélle, Naturkatastrophen oder Terroranschldge reichen.

Im Konzept der zivilen Sicherheit wird Sicherheit entsprechend als eine ge-
samtgesellschaftliche Aufgabe verstanden, an der sich samtliche gesellschaftli-
chen Akteure auch beteiligen. Dazu gehdren die Akteure der nichtpolizeilichen
Gefahrenabwehr (Brandschutz, Rettungsdienst, Bevolkerungsschutz), die Poli-
zei, nichtstaatliche Sicherheitsakteure (private Hilfsorganisationen, Betreiber von
kritischen Infrastrukturen, private Sicherheitsdienstleister z.B. in Einkaufszen-
tren) und nicht zuletzt auch die Birger/innen selbst (z. B. im Rahmen der sponta-
nen Hilfe wahrend Katastrophenlagen). Weitere zivile Sicherheitsakteure sind die
Nachrichtendienste (Aufklarung im In- und Ausland) und die Streitkréafte (im
Rahmen der Amts- und Katastrophenhilfe), auf die aber im vorliegenden Bericht
nicht weiter eingegangen wird.

Durch die Erweiterung des Gefahrenspektrums im Konzept der zivilen Si-
cherheit haben sich auch die Anwendungspotenziale fiir Beobachtungstechnolo-
gien massiv vergroRert, sodass heute eine enorme Vielfalt an technischen
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Zusammenfassung

Losungen und Einsatzformen existiert. Die Gliederung des Berichts fu3t auf der
folgenden Einteilung von Beobachtungstechnologien:

> Sensorbasierte Beobachtungstechnologien erfassen bestimmte physikalische
oder chemische Eigenschaften der realen Welt und bereiten die MessgroRen
in flr den Menschen leicht interpretierbare Informationen auf.

> Datenbasierte Beobachtungstechnologien erfassen und analysieren Informa-
tionen der digitalen Welt. Die Internetbeobachtung beschréankt sich hierbei
auf offentlich zugangliche Inhalte im Internet. Zentrale Beobachtungsraume
der informationstechnischen Beobachtung sind hingegen die Telekommuni-
kation oder Daten in informationstechnischen Endgeréten (PC, Smartphone).

Sensorbasierte Beobachtung

Der Bericht befasst sich mit sensorbasierten Beobachtungstechnologien, die fiir
zivile Sicherheitsaufgaben bereits genutzt werden oder deren Anwendung in na-
her Zukunft wahrscheinlich ist.

Bildgebende Beobachtungstechnologien

Der Mensch erfasst Informationen aus seiner Umwelt grofteils visuell. Entspre-
chend vielféltig sind die Einsatzmoglichkeiten und der Stellenwert von bildge-
benden Beobachtungstechnologien. An der Weiterentwicklung der Technologien
und der ErschlieBung neuer Anwendungsfelder wird — auch mal3geblich durch
die zivile Sicherheitsforschung des Bundes unterstiitzt — intensiv geforscht.

Bodengestutzte bildgebende Beobachtungstechnologien

Videokameras gehoren zu den am meisten verbreiteten Beobachtungstechnolo-
gien. Die notwendige Sensortechnik zur Bildgebung im Bereich des sichtbaren
Lichts sowie die Ubermittlungs- und Speichertechnik sind ausgereift, kostengiin-
stig und einfach in der Anwendung. Zentrales Einsatzfeld ist die Videobeobach-
tung, deren Einsatzformen in Bezug auf Anwendungskontext, Zielsetzung und
beteiligte Akteure eine grof3e Bandbreite aufweisen. Weit verbreitet ist die offene
Videobeobachtung im o6ffentlich zuganglichen Raum. Sie wird von der Polizei
zum Zweck der Gefahrenabwehr, zum tberwiegenden Teil jedoch von privaten
Akteuren auch flr andere (z. B. unternehmerische) Zwecke eingesetzt. Davon in
Zielsetzung und Wirkung grundsétzlich verschieden ist der verdeckte polizeiliche
Einsatz von Videotechnik fur die Beobachtung einzelner Personen zu Zwecken
der Gefahrenabwehr oder Strafverfolgung, der an enge rechtliche VVoraussetzun-
gen geknupft ist. Im nichtpolizeilichen Bereich werden Videokameras beispiels-
weise fur die automatisierte Waldbrandfriherkennung oder in Form von trag-
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> Zusammenfassung

baren Endoskopkameras fur die Suche nach Verschiitteten bei Geb&udeeinstir-
zen eingesetzt.

Warmebildkameras messen die von Objekten emittierte Infrarotstrahlung
und ermdglichen die Darstellung von Oberflachentemperaturen. Bei Feuerweh-
ren gehoren sie zur Standardausristung, um beispielsweise Glutnester zu lokali-
sieren. Personen lassen sich damit auch bei volliger Dunkelheit beobachten, wes-
wegen Wéarmebildkameras oft ein entscheidendes Hilfsmittel fur die Vermissten-
suche darstellen und auch im Rahmen der Grenzkontrolle eingesetzt werden.

Korperscanner fir die Personenkontrolle nutzen fur die Bildgebung Milli-
meterwellen, die Textilien durchdringen. Damit lassen sich unter der Kleidung
verborgene Gegenstande aus unterschiedlichen (auch nichtmetallischen) Mate-
rialien sichtbar machen, weshalb die an Flughafen vorhandenen Metalldetek-
torschleusen derzeit sukzessive durch Korperscanner ersetzt werden. Die Rohbil-
der stellen auch die Korperkonturen der gescannten Personen und ggf. getragene
Prothesen dar. Zum Schutz der Privat- und Intimsphére erkennen heute gangige
Systeme potenziell gefahrliche Gegenstdnde automatisiert und markieren deren
Lage in einer schematischen Darstellung des menschlichen Kdrpers. Nachteilig
ist, dass die zu kontrollierenden Personen eine Schleuse durchschreiten und mit
Millimeterwellen beleuchtet werden missen (was Fragen nach moglichen ge-
sundheitsgefahrdenden Wirkungen aufwirft). Beide Nachteile entfielen bei Ver-
wendung von Kdrperscannern auf Basis von Terahertzstrahlung, diese Technik
steht aber noch nicht fur den Praxiseinsatz bereit.

Rontgengeréate werden standardmaliig zur Durchleuchtung von Gepéck und
anderen unbelebten Gegenstanden etwa bei Zugangskontrollen oder an Flughafen
sowie zur gezielten Uberpriifung von Paket- oder Postsendungen eingesetzt. Gro-
Rere Gerate, die z.B. Lkw in Ganze durchleuchten, kénnen bei der Suche nach
Schmuggelware hilfreich sein. Aus Strahlenschutzgriinden diirfen Rontgenstrah-
len nicht flr Sicherheitskontrollen an Personen verwendet werden.

Luftgesttzte bildgebende Beobachtungstechnologien

Videokamerasysteme auf Hubschraubern werden vor allem von der Polizei an-
lassbezogen zur Lageaufklarung und -beobachtung, zur Vermisstensuche oder
zur Verfolgung von Punktzielen eingesetzt. Die Systeme sind meist mit Tages-
licht- und Warmebildkameras ausgestattet. Als Tragersysteme kommen seit rund
10 Jahren zunehmend auch rotorbetriebene unbemannte Fluggerate (Multi-
copter) zur Anwendung. Die Polizei verwendet sie z.B. fiir die Tatort- und Be-
weissicherung oder zur Verkehrsraumbeobachtung. 2018 hat Bayern als erstes
Bundesland — nicht unumstrittene — spezielle Erméchtigungsgrundlagen geschaf-
fen, die einen Einsatz auch bei 6ffentlichen Veranstaltungen oder Ansammlungen
erlauben.

Von groflem Nutzen kdnnen Videokameras auf unbemannten Fluggeréten
auch im Brand- und Katastrophenschutz fiir die schnelle Lageaufklarung bei
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Zusammenfassung

komplizierten Einsatzlagen sein. Es besteht allerdings noch ein erheblicher For-
schungs- und Entwicklungsbedarf, um entsprechende Systeme speziell fiir die
hier bestehenden Bedurfnisse (lange Flugzeiten, hohe Wetterstabilitét etc.) be-
reitzustellen. Unbemannte Fluggeréte dirfen von Behdrden und Organisationen
mit Sicherheitsaufgaben (BOS) seit 2017 ohne Sondergenehmigung und nahezu
verbotsfrei genutzt werden, sodass kiinftig von einem verstarkten Einsatz von un-
bemannten Fluggeraten durch BOS auszugehen ist.

Weltraumgestitzte bildgebende Beobachtungstechnologien

Bilddaten von satellitengestiitzten Beobachtungstechnologien sind bei groRrau-
migen Ereignissen (z. B. Hochwasser, Waldbrénde, humanitare Krisen) von ho-
hem praktischem Nutzen fiir die Vorbereitung (Risikoanalysen, Gefahrdungskar-
tierung), Lagebewaltigung (Lagebeurteilung, Planung und Durchfiihrung von
Rettungsaktionen) und -wiederherstellung. In den letzten 20 Jahren wurden ver-
schiedene nationale und internationale Dienste entwickelt, mit deren Hilfe Si-
cherheitsakteure mit bedarfsgerechten Informationsprodukten aus der Erdferner-
kundung versorgt werden konnen. Im Rahmen des europdischen Erdbeobach-
tungsprogrammes Copernicus beispielsweise kénnen berechtigte Nutzerorgani-
sationen (in Deutschland das Gemeinsame Melde- und Lagezentrum von Bund
und Landern) im Falle von Katastrophen den Dienst zur Notfallkartierung akti-
vieren, um aktuelle Lagekarten der betroffenen Gebiete zu erhalten. Die Neu-
bzw. Weiterentwicklung von Copernicus-Diensten fiir den offentlichen Bedarf
wird vonseiten der Bundesregierung durch eine Reihe von Forder- und Entwick-
lungsmalinahmen unterstuitzt.

Im polizeilichen Bereich werden aktuelle Satellitenbilder anlassbezogen u.a.
zur Objektaufklarung, zur Vorbereitung von Exekutivmanahmen, zur Planung
von Grof3ereignissen oder zur Aufklarung von Tatorten verwendet. Die Bilder
werden vom Zentrum fur Satellitengestiitzte Kriseninformation (ZKI) am Deut-
schen Zentrum fiir Luft- und Raumfahrt (DLR) bereitgestelit.

Vertiefung: Videobeobachtung im o6ffentlich zugdnglichen Raum

Von den sensorbasierten Beobachtungstechnologien nimmt im zivilen Sicher-
heitsbereich die offene Videobeobachtung im 6ffentlich zugénglichen Raum eine
hervorgehobene Rolle ein. Sie wird daher im Bericht vertieft behandelt.

Aktueller Stand: Akteure und rechtliche Grundlagen

Die Videobeobachtung im offentlich zuganglichen Raum wird von unterschied-
lichen Akteuren und in verschiedenen Formen eingesetzt. Die jeweiligen Einsatz-
formen werden durch ein komplexes Regelungsgeflige aus spezialgesetzlichen
und/oder datenschutzrechtlichen Normen auf Bundes-, Landes- und seit dem
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25. Mai 2018 auch auf EU-Ebene geregelt. Zu beachten ist insbesondere der An-
wendungsvorrang der Datenschutz-Grundverordnung gegeniiber nationalen Ge-
setzen.

Die polizeiliche Videobeobachtung richtet sich allein nach nationalen Geset-
zen, da die Datenschutz-Grundverordnung keine Anwendung auf Behdrden fin-
det, die personenbezogene Daten zu Zwecken der Gefahrenabwehr oder Strafver-
folgung verarbeiten (die Regelungen missen gleichwohl der Richtlinie [EU]
2016/680 gentigen). Alle Polizeigesetze der Lander ermdglichen unter bestimm-
ten Bedingungen die offene Videobeobachtung zu Zwecken der Gefahrenabwehr
in der Regel

bei 6ffentlichen Veranstaltungen,

an geféhrdeten Orten (sogenannte Kriminalitatsschwerpunkte),
in oder im Umfeld von geféhrdeten Objekten

oder durch Bodycams.

vV V VvV V

Entsprechende Befugnisse flr die Bundespolizei sind auf ihre Aufgabenbereiche
bezogen (u.a. Grenzschutz, Bahnpolizei, Schutz der Bundesorgane). Das Straf-
verfahrensrecht enthélt hingegen keine Ermachtigungsgrundlagen fiir die offene
Videobeobachtung im 6ffentlich zugénglichen Raum.

Fur die Videobeobachtung durch nichtpolizeiliche 6ffentliche Stellen (z.B.
im Rahmen des Objektschutzes bei Amtsgebduden oder Kulturgltern) kommt
eine Offnungsklausel der Datenschutz-Grundverordnung in Betracht, die Daten-
verarbeitungen fir Aufgaben im offentlichen Interesse erlaubt. Die Offnungs-
klausel wird durch entsprechende bundes- bzw. landesdatenschutzrechtliche Nor-
men ausgefullt. Die konkreten Zul&ssigkeitsvoraussetzungen fiir den Einsatz of-
fener Videobeobachtung sind uneinheitlich ausformuliert, sehen aber zumeist
eine Abwagung mit den schutzwiirdigen Interessen der Betroffenen vor.

Die Zulassigkeit der Videobeobachtung durch nichtoffentliche Stellen (pri-
vate Unternehmen und Personen) ist seit Mai 2018 alleine nach den Regelungen
der Datenschutz-Grundverordnung zu beurteilen. Nationale Regelungen, wie bei-
spielsweise die 2017 zwecks Erhéhung der Sicherheit eingeftihrte Erleichterung
der privaten Videobeobachtung in hochfrequentierten 6ffentlichen Rd&umen nach
84 Abs. 1 S.2 Bundesdatenschutzgesetz, finden keine Anwendung mehr.

Der bestehende Rechtsrahmen steht Kooperationen zwischen polizeilichen
und nichtpolizeilichen Akteuren der Videobeobachtung nicht im Wege. Die da-
tenschutzrechtlichen Regelungen erlauben explizit die Ubermittlung von Video-
material an Polizei- oder Strafverfolgungsbehorden, falls dies zum Zwecke der
Gefahrenabwehr oder Strafverfolgung erforderlich ist.

Beispiele aus der aktuellen Einsatzpraxis
Eine eindeutige Zuordnung aktueller Einsatzpraktiken zu den aus rechtlicher Per-

spektive relevanten Akteursgruppen ist aufgrund vielfaltiger Kooperationsfor-
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men oft nicht moglich. Auch der aktuelle Umfang des Einsatzes in Deutschland
ist unbekannt, da es fir den Betrieb von Videobeobachtungsanlagen keine Mel-
depflicht gibt. Im vorliegenden Bericht werden wichtige Einsatzfelder exempla-
risch naher beleuchtet.

Die polizeiliche Videobeobachtung an gefahrdeten Orten hat nur einen ge-
ringen Anteil an der Videobeobachtung im 6ffentlich zuganglichen Raum. In
Nordrhein-Westfalen beispielsweise waren zu diesem Zweck 2018 insgesamt
rund 100 Kameras in 7 Stadten im Einsatz (zum Vergleich: Alleine die Kdlner
Verkehrs-Betriebe AG setzte 2015 rund 2.500 Kameras ein). Die Videobilder
werden durch Polizeibeamte in Echtzeit ausgewertet und temporar gespeichert.
Der Fokus richtet sich auf die Feststellung von Diebstahl-, Betdubungsmittel- und
Gewaltdelikten, im Ereignisfall werden Sofortmalnahmen durch Einsatzkrafte
vor Ort eingeleitet. Im Rahmen einer Evaluation beméngelten involvierte Beamte
teilweise, dass zu wenig Personal (Videobeobachter, Einsatzkréfte vor Ort) fur
eine effiziente Nutzung der Videobeobachtung vorhanden sei.

Einen Schwerpunkt polizeilicher Videobeobachtung bildet der temporare
Einsatz von mobilen Videokameras im Kontext von 6ffentlichen Veranstaltungen
oder Versammlungen. Uber Einsatz und Form (per Hubschrauber, von Déachern,
durch Stabkameras etc.) entscheidet die Einsatzleitung. Die Videobilder werden
in Echtzeit an die Einsatzleitung tbertragen oder aber gespeichert, um sie nach
Veranstaltungsende auf mogliche Straftaten hin auszuwerten.

Zum Ausmal? der Videobeobachtung im 6ffentlich zugénglichen Raum durch
nichtpolizeiliche 6ffentliche Stellen sowie durch private Unternehmen und Per-
sonen gibt es keine aktuellen Schéatzungen. Die Zahl der eingesetzten Kameras
dirfte sich aber im Millionenbereich bewegen. Die Einsatzformen sind dufRerst
vielfaltig, sowohl in Bezug auf den Einsatzort (z. B. Verkehrsinfrastrukturen, 6f-
fentliche Gebdude und Einrichtungen, Einkaufszentren, Sport- und Vergni-
gungsstatten) als auch auf den Einsatzzweck (z.B. Zugangskontrolle, Sicherheit
von Personen, Objektschutz, Diebstahlschutz, Beweissicherung, Kontrolle be-
trieblicher Ablaufe, Analyse des Kundenverhaltens).

Ein zentrales Einsatzfeld ist der Offentliche Personenverkehr. Bahnhofe und
Fahrzeuge des Nahverkehrs sind oft bereits flachendeckend mit Kameras ausge-
stattet, wozu in GroRstddten Tausende Kameras notwendig sind. Wahrend in
Fahrzeugen aufgenommene Videobilder zumeist temporar (z. B. fiir 48 Stunden)
gespeichert werden, wird das Geschehen an Bahnhofen in der Regel in Echtzeit
anlassbezogen (z. B. bei Notrufen) oder anlasslos durch Videobeobachter ausge-
wertet, um eine schnelle Intervention zu ermdglichen. Der Personalaufwand fir
eine anlasslose Echtzeitauswertung ist jedoch so hoch, dass meist nur ein kleiner
Ausschnitt des gesamten Verkehrsnetzes gleichzeitig beobachtet werden kann.
Im Fernverkehr setzt die Deutsche Bahn AG aktuell rund 7.000 Videokameras
an 1.000 Bahnhofen ein. Die Videobilder werden durch Bahnmitarbeiter/innen
und an groRen Bahnhofen auch durch Beamte der Bundespolizei in Echtzeit aus-
gewertet.
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Stand der Forschung zur Wirksamkeit

Als Instrument der Kriminalitatsbekdmpfung verfolgt die offene Videobeobach-
tung im Offentlich zuganglichen Raum drei wesentliche Zielsetzungen:

> Senkung der Kriminalitatsbelastung durch Prévention,
> Verbesserung der Strafverfolgung durch Beweissicherung,
> Steigerung des Sicherheitsempfindens.

Die kriminalpraventive Wirkung fuldt auf dem Effekt der Abschreckung: Durch
die Videoaufzeichnung erhoht sich fir den potenziellen Téater die Wahrschein-
lichkeit, durch die Strafverfolgungsbehtrden ermittelt und fir seine Taten zur
Rechenschaft gezogen zu werden. Findet eine Echtzeitauswertung statt, besteht
zusatzlich die Mdoglichkeit, Straftaten durch intervenierendes Handeln ggf. zu
verhindern. Die kriminalpraventive Wirkung der offenen Videobeobachtung ist
jedoch umstritten. Bisher durchgefuihrte wissenschaftliche Evaluationen (vor al-
lem aus dem angelsachsischen Raum) zeigten teilweise widerspriichliche und oft
hinter den Erwartungen liegende Ergebnisse. Eine Evaluation von 2018 der poli-
zeilichen Videobeobachtung an gefahrdeten Orten in Nordrhein-Westfalen bestéa-
tigt das heterogene Bild: Zu einer nennenswerten Reduktion des Kriminali-
tatsaufkommens kam es lediglich in Duisburg. In Essen und Koln ergaben sich
allenfalls Tendenzen in diese Richtung und in Dortmund zeigte sich sogar ein
gegenteiliger Effekt. Als Ursache werden unterschiedliche Implementierungen
der polizeilichen Videobeobachtung an den verschiedenen Standorten vermutet.

Medienberichte, wonach Tater vor allem mithilfe von Videoaufzeichnungen
(gof. in Verbindung mit einer Offentlichkeitsfahndung) ermittelt wurden, lassen
zun&chst auf einen hohen Nutzen der Videobeobachtung fiir die Strafverfolgung
schlieBen. Ob es sich bei solchen Ermittlungserfolgen allerdings um die Regel
oder eher um Ausnahmefélle handelt, ist schwierig zu bewerten. Der mogliche
Nutzen hangt von vielen Faktoren ab (z. B. vom Einsatzkontext, von der Bildqua-
litdt und -menge, der praktischen Erfahrung der auswertenden Person). Entspre-
chend zeigten bisher durchgefiihrte Evaluationen (vor allem aus dem angelséch-
sischen Raum) auch hier ein uneinheitliches Bild. In Deutschland hatte die poli-
zeiliche Videobeobachtung an gefahrdeten Orten in Nordrhein-Westfalen an al-
len Standorten einen positiven Effekt auf die Aufklarungsquote. Zu beachten ist
allerdings, dass an diesen Orten Uberdurchschnittlich viele Delikte auftreten und
leistungsfahige Videotechnik durch geschulte Polizeibeamten eingesetzt wurde.
Ob sich dieser positive Befund auf nichtpolizeiliche Einsatzformen bzw. auf an-
dere Beobachtungsraume Ubertragen lasst, ist ungewiss und muss weiter unter-
sucht werden.

Auch die Wirkung der offenen Videobeobachtung auf das Sicherheitsempfin-
den ist umstritten. Die Ergebnisse wissenschaftlicher Untersuchungen sprechen
dafir, diesen Effekt nicht zu Giberschatzen. Demnach verstarkt die VVideobeobach-
tung das Sicherheitsgefiinl vor allem bei Menschen, die sich ohnehin bereits
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sicher flihlen. Auch kann sie negative Stereotype noch verstarken bzw. implizie-
ren, dass an einem bestimmten Ort Uberhaupt ein Sicherheitsproblem besteht. In
Bevolkerungsumfragen gibt etwa die Halfte der Befragten an, dass Vi-
deobeobachtung ihr Sicherheitsgefiihl steigere. Anderen Faktoren wird allerdings
eine deutlich hdhere Bedeutung beigemessen, etwa einer ausreichenden Beleuch-
tung oder der Anwesenheit von (Sicherheits-)Personal. Falls keine Echtzeitaus-
wertung stattfindet und folglich auch eine schnelle Intervention ausgeschlossen
ist, wird ggf. eine Sicherheitserwartung erzeugt, der gar nicht entsprochen werden
kann.

Nichtbildgebende Beobachtungstechnologien

Nichtbildgebende Beobachtungstechnologien haben vielfaltige Anwendungspo-
tenziale im zivilen Sicherheitsbereich.

Die akustische Beobachtung mithilfe von Mikrofonen spielt im polizeilichen
Bereich eine wichtige Rolle. Zur Aufklarung von schweren Straftaten sind die
Strafverfolgungsbehdrden auf richterliche Anordnung hin befugt, Gespréache von
Beschuldigten aullerhalb von Wohnungen heimlich abzuhoren. Abhérmalinah-
men innerhalb von Wohnungen greifen in die Unverletzlichkeit der Wohnung
(Artikel 13 Grundgesetz — GG) ein und dirfen nur bei besonders schweren Straf-
taten erfolgen; sie werden im Schnitt in rund 8 Ermittlungsverfahren pro Jahr
eingesetzt. Vergleichbare gefahrenabwehrrechtliche Befugnisse besitzen in ihren
jeweiligen Aufgabenbereichen das Bundeskriminalamt, die Bundespolizei sowie
die Landespolizeien. Eine wichtige nichtpolizeiliche Anwendung sind akustische
Ortungsgeréte, die bei der Bundesanstalt Technisches Hilfswerk (THW) zur Su-
che nach verschiitteten Personen eingesetzt werden. Die Gerate erlauben die
Wahrnehmung von leisesten Gerduschen (Klopfen, Hilferufe etc.) innerhalb von
Trimmern.

Die Detektion und Analyse von gefahrlichen chemischen, biologischen, ra-
diologischen, nuklearen oder explosiven Stoffen (CBRNE-Gefahrenstoffe) sind
aus offensichtlichen Griinden von herausragender Bedeutung im zivilen Sicher-
heitsbereich. Hierflr wurde eine Fulle von Mess- und Analyseverfahren entwik-
kelt. Von Nachteil ist allerdings, dass entsprechende Messgerate in unmittelbare
Né&he der verdéachtigen Substanzen eingesetzt bzw. Stoffproben fir die spéatere
Analyse genommen werden miissen, was die Einsatzkréfte gefahrden kann. Zur-
zeit wird intensiv an der Entwicklung von Nachweisverfahren gearbeitet, die ge-
fahrliche Substanzen am Einsatzort aus einer sicheren Entfernung quasi in Echt-
zeit detektieren und analysieren kdnnen. So ist es durch Miniaturisierung bereits
maoglich, Messgeréte fir chemische oder radiologische Gefahrenstoffe mithilfe
ferngesteuerter unbenannter Trégersysteme (Roboter, Drohnen) in die Nahe der
verdachtigen Substanzen zu transportieren. Im Vergleich dazu ist die Entwick-
lung von mobilen Sensorsystemen fiir biologische Gefahrenstoffe ungleich
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schwieriger und befindet sich noch in einem friihen Stadium. Die Forschung und
Entwicklung in diesem Feld wird auch durch die zivile Sicherheitsforschung des
Bundes vorangetrieben.

Anwendungen von Ortungstechnologien wie GPS-Empfénger sind im poli-
zeilichen Bereich die verdeckte Bestimmung des Aufenthaltsorts von verdachti-
gen Personen oder die elektronische Aufenthaltstiberwachung mittels Ful3fesseln.
Eine interessante nichtpolizeiliche Anwendung ist das Bioradar, das beim THW
zur Ortung von Verschiitteten angewendet wird. Hier gelangt die Radartechnik
zur Detektion der Bewegungen eines Brustkorbs bei der Atmung oder eines
schlagenden Herzens zum Einsatz.

Automatisierte Datenauswertung

Die automatisierte Verarbeitung von Sensordaten zur qualitativen Aufbereitung
oder besseren Darstellung der Daten ist ein integraler Bestandteil vieler sensor-
basierter Beobachtungstechnologien. An Bedeutung gewinnen jedoch zuneh-
mend algorithmenbasierte Verfahren, deren Ziel darin besteht, den menschlichen
Beobachter bei der Analyse und Interpretation der Daten zu unterstltzen bzw.
solche Aufgaben ganz auf die Beobachtungstechnologie zu Ubertragen.
Substanzielle Fortschritte konnten in den vergangenen Jahren insbesondere
im Bereich der Bildanalyse erzielt werden. Dadurch er6ffnen sich auch neue An-
wendungsfelder im Bereich der zivilen Sicherheit. Ein Beispiel sind Systeme zum
automatisierten Kfz-Kennzeichenabgleich, die bereits seit Mitte der 2000er Jahre
durch die Polizeibehtrden einiger Bundeslénder eingesetzt werden. Aus der Si-
cherheitsperspektive von groflem Interesse sind automatisierte Datenauswer-
tungsverfahren vor allem im Kontext der VVideobeobachtung, da die Bewaltigung
der stetig steigenden Masse an Videodaten durch menschliche Beobachter zuneh-
mend an Grenzen stoi3t. Einfachere Situations- oder Verhaltensanalysen gehoren
bereits heute zum Funktionsumfang kommerzieller Videobeobachtungssysteme.
Dazu z&hlen beispielsweise die automatisierte Raumuberwachung (befinden sich
Personen in einem festgelegten Bereich?), die Personenzahlung (z. B. im Kontext
von Veranstaltungen) oder das Erkennen stehengelassener Gegenstande. Soweit
bekannt werden solche Systeme im Rahmen der polizeilichen Videobeobachtung
bislang noch nicht im Realbetrieb eingesetzt. Der mdgliche Nutzen fir polizeili-
che Zwecke wird seit Juni 2019 im Rahmen des Pilotprojekts »Sicherheitsbahn-
hof Berlin Stidkreuz« durch das Bundesministerium des Innern, fir Bau und Hei-
mat, die Bundespolizei, das Bundeskriminalamt und die Deutsche Bahn AG ge-
testet. Zu den hier erprobten Funktionalitdten gehoren u. a. die automatisierte Er-
kennung abgestellter Gegensténde oder liegender (hilfsbeddirftiger) Personen.
Verfahren zur Analyse komplexer Verhaltensweisen befinden sich dagegen
oft noch in einem friihen Forschungsstadium, allerdings handelt es sich hierbei
um ein sehr dynamisches Forschungsfeld. Grundlage hierfur bilden Verhaltens-
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modelle, anhand derer Bewegungsinformationen in normales bzw. atypisches
Verhalten eingeteilt werden. Dies stellt eine sehr schwierige Aufgabe dar, da
menschliches Verhalten enorm vielféltig und meist nicht vorhersehbar ist. Seit
Ende 2018 wird ein solches System durch das Polizeiprasidium Mannheim an
ausgewahlten Kriminalitatsschwerpunkten erprobt.

Vertiefung: automatisierte Videobeobachtung am Beispiel der
Gesichtserkennung

Ein weiteres Anwendungsfeld der automatisierten Datenauswertung im zivilen
Sicherheitsbereich ist die algorithmenbasierte Gesichtserkennung. Sie wird in
Deutschland fir polizeiliche Zwecke aktuell im Rahmen der teilautomatisierten
Grenzkontrolle (EasyPASS) oder als Hilfsmittel zur retrospektiven Auswertung
von gespeichertem Foto- oder Videomaterial einschlieBlich der Identitatsfeststel-
lung durch den Abgleich mit polizeilichen Lichtbilddatenbanken eingesetzt.

Ein kinftiges Anwendungsfeld konnte die Personenfahndung in Echtzeit dar-
stellen. Hierzu wird eine Videobeobachtungsanlage Uber ein Gesichtserken-
nungssystem mit einer Fahndungsdatenbank verkniipft. Erkennt das System eine
gesuchte Person, wird der Videobeobachter alarmiert, der dann tiber die weiteren
Mafnahmen entscheidet.

Leistungsfahigkeit aktueller Systeme

Gesichtserkennungssysteme arbeiten trotz groRer Fortschritte nie fehlerfrei. Ge-
nerell besteht eine Abhéngigkeit zwischen Erkennungsfehlern und Fehlalarmen.
Dabei gilt: Je kleiner die Rate der Erkennungsfehler, desto hoher die Rate der
Fehlalarme und umgekehrt. Wie dieses Verhaltnis idealerweise eingestellt wird,
hangt von der konkreten Einsatzsituation ab. Dazu ein fiktives Beispiel: Die Vi-
deobeobachtungsanlage eines Bahnhofs mit tdaglich 100.000 Passanten wird
durch ein Gesichtserkennungssystem mit dem elektronischen Informationssys-
tem der Polizei (INPOL-Z) verknupft. Legt man fiir dieses Szenario die Lei-
stungskennzahlen aktueller Gesichtserkennungssysteme zugrunde, wirden bei
einer Erkennungsrate von 90 % und einer Fehlalarmrate von 10% die meisten der
anwesenden gesuchten Personen korrekt erkannt werden, gleichzeitig aber wiir-
den taglich 10.000 Fehlalarme auftreten. Soll die Zahl der Fehlalarme auf einen
noch handhabbaren Wert von ca. 30 pro Tag reduziert werden (Fehlalarmrate von
0,03%), wirde die Erkennungsrate aktueller Systeme auf 72 % sinken.

Unter realen Einsatzbedingungen sind weitere technische und praktische
Herausforderungen zu berticksichtigen. Die Aufgabe der Gesichtserkennung in
Videostromen nimmt mit abnehmender Bildqualitat, zunehmender Abweichung
der Blickrichtung weg von der Kamera und dem Grad der Verdeckung von Ge-
sichtern durch andere Personen, Gegenstande oder bauliche Strukturen an
Schwierigkeit zu. Durch bessere Algorithmen, Videotechnik und die Herstellung
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geeigneter Beobachtungsbedingungen l&sst sich die Erkennungsleistung der Sy-
steme in der Praxis zwar steigern, allerdings nicht beliebig. Denn das Verhalten
der zu beobachtenden Personen ist nur schwer beeinflussbar. So kdnnten diese
Personen versuchen, sich der Beobachtung aktiv zu entziehen, indem sie direkte
Blicke in Kameras vermeiden oder Gesichtspartien verbergen (z. B. mittels Son-
nenbrille oder Hut). Entscheidend fiir den Nutzen der MalRnahme ist aber die
Frage, wie viele der gesuchten Personen die videobeobachteten Bereiche Gber-
haupt betreten. Wéhlen diese im Wissen um die automatisierte Fahndung ver-
starkt andere Reiserouten, so nimmt auch die Zahl der Fahndungserfolge im Zeit-
verlauf ab.

Versuchsprojekte

Zur Personenfahndung in Echtzeit fanden in Deutschland bereits mehrere Ver-
suchsprojekte statt, zuletzt von August 2017 bis Juli 2018 im Rahmen des Pilot-
projekts »Sicherheitsbahnhof Berlin Stidkreuz«. Auf Grundlage der gemessenen
Leistungskennzahlen wurde im Abschlussbericht des Bundespolizeiprasidiums
empfohlen, entsprechende Systeme an ausgewahlten Bahnhofen als Unterstit-
zungsinstrument der polizeilichen Fahndung einzusetzen. Die Aussagekraft der
erzielten Ergebnisse wurde jedoch teilweise angezweifelt. Einige Experten mut-
malen, dass diese Testergebnisse deshalb erzielt wurden, weil Referenz- und
Testbilder am gleichen Ort entstanden waren und somit nicht auf reale Einsatz-
szenarien in anderen Umgebungen (bzw. mit Referenzbildern aus anderen Quel-
len) Ubertragbar seien. Kritisiert wurde aulerdem, dass im Abschlussbericht
rechtliche Probleme, Kostenfragen oder maogliche Risiken eines realen Einsatzes
fir unbeteiligte Passanten nicht angesprochen wurden.

Rechtliche Einschatzung

Zur Frage, ob sich die bestehenden Befugnisse zum Einsatz von Videobeobach-
tung auch auf den Einsatz von Gesichtserkennungssystemen zur nachgelagerten
Auswertung des Videomaterials erstrecken, finden sich in der Literatur unter-
schiedliche Ansichten. Im Kontext einer Personenfahndung in Echtzeit wird je-
doch Uberwiegend argumentiert, dass eine automatisierte gegentber der manuel-
len Sichtung von Videodaten ein ganz anderes Auswertungsinstrument darstelle,
das in seiner Eingriffsintensitat weit tber die konventionelle Videobeobachtung
hinausgehen kénne. VVor einem polizeilichen Einsatz solcher Systeme waéren da-
her eigenstandige Rechtsgrundlagen zu schaffen, die Anlass, Zweck und Grenzen
der Anwendung klar regelten.
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Internetbeobachtung und Ansatze der vorhersehenden Polizeiarbeit

Sicherheitsbeh6rden und Rettungsorganisationen sind darauf angewiesen, mit
veranderten Kommunikationsmustern Schritt zu halten und insofern auch ver-
lasslich tber Aktivitaten und Trends im Internet und in den sozialen Medien in-
formiert zu sein. Entsprechend findet die Beobachtung des Internets durch Be-
hérden und Organisationen mit Sicherheitsaufgaben heute verstarkt statt.

Manuelle Internetbeobachtung

Einsatzformen und Zielsetzungen der Internetbeobachtung variieren in Abhan-
gigkeit vom jeweiligen Aufgabenspektrum. Bei Polizeibehtrden bereits gangige
Praxis ist die manuelle Internetbeobachtung im Vorfeld und wéhrend GroRveran-
staltungen (z.B. bei Demonstrationen oder Risikospielen im Fuf3ball), um lage-
relevante Informationen fiir die Einsatzplanung und -durchfiihrung zu gewinnen.
Als Quellen dienen offen zugdngliche Bereiche des Internets wie einschldgige
Webseiten, Foren, Twitter-Meldungen oder Inhalte sonstiger sozialer Medien.

Aufgabenbedingt steht bei Landeskriminaldmtern sowie dem Bundeskrimi-
nalamt die Beobachtung der Internetaktivitdten von verdéchtigen Personen oder
gewaltbereiten Gruppierungen im Vordergrund. Ziel ist die Generierung von
Hinweisen auf bevorstehende oder auch bereits begangene Straftaten. Zudem soll
die Analyse einschldgiger Internetinhalte und -diskurse zu einem besseren Ver-
stdndnis von Entwicklungen und Phdnomenen wie Links- und Rechtsradikalis-
mus, Salafismus-Dschihadismus und anderen gewaltbereiten Szenen beitragen,
indem Einblicke in Radikalisierungspfade und soziale Bedingungen von Gewalt
gewonnen werden. Seit 2007 gibt es das Gemeinsame Internetzentrum (G1Z) des
Bundeskriminalamts, der Nachrichtendienste des Bundes und der Generalbun-
desanwaltschaft, dessen Aufgabe vor allem darin besteht, islamistische Propa-
ganda von jihadistischen Gruppierungen und Personen im Internet zu beobachten
und im Hinblick auf sicherheitsrelevante Aspekte zu analysieren. Im Herbst 2019
kiindigte u.a. das Bundeskriminalamt an, als Reaktion auf mehrere rechtsmoti-
vierte Gewalttaten die Beobachtung rechtsextremistischer Aktivitaten im Internet
zu verstérken.

Nutzergenerierte Internetinhalte konnen fir Sicherheits- und Rettungskrafte
schliel3lich auch im Falle von unerwartet eingetretenen Grol3schadenslagen, Ka-
tastrophen oder Terroranschldgen wichtige Informationsquellen sein. Dies gilt
insbesondere dann, wenn betroffene Gebiete infolge von Infrastrukturschéden fir
die Einsatzkréfte schlecht zuganglich sind. Eine generelle Herausforderung stellt
jedoch die Einschatzung der Qualitat der so gewonnenen Informationen dar, da
bei groReren Einsatzen oder Terrorlagen oftmals Geriichte und Vermutungen im
Internet verbreitet werden.
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Soweit es sich bei der Internetbeobachtung lediglich um behdrdliche Recher-
chen in offenen, allgemein zugénglichen Internetquellen handelt, liegt geman
Bundesverfassungsgericht kein Eingriff in das allgemeine Personlichkeitsrecht
vor. Entsprechende MalRnahmen bedirfen daher keiner speziellen Ermachti-
gungsgrundlage und kdnnen auf Generalklauseln gestltzt werden.

Social Media Intelligence

Die wesentliche Herausforderung bei der manuellen Internetbeobachtung besteht
in der Bewadltigung und Interpretation der grof’en Datenmengen. Hilfe kdnnten
hier Softwareldsungen im Rahmen der Social Media Intelligence (SOCMINT)
bieten. Primares Ziel ist, die notwendigen Schritte fur die Beobachtung sozialer
Medien (und anderer Internetquellen) softwaretechnisch zu unterstitzen und da-
durch effizienter zu machen. Weiteren Nutzen vor allem fir die Friiherkennung
sicherheitsrelevanter Lagen versprechen sich Sicherheitsakteure von einer zuneh-
menden Automatisierung der Datenerfassung und -auswertung.

Aktuell verfligbare Softwarelésungen sind allerdings vor allem im Hinblick
auf die (teil)automatisierte Datenerfassung und -auswertung noch nicht ausge-
reift. Sie unterstutzen die Arbeit von Analysten bislang vor allem dadurch, dass
vorgegebene Webinhalte automatisiert ausgelesen und beispielsweise Verbin-
dungen zwischen Nutzern, Gruppen und Schlagwértern sichtbar gemacht werden
konnen. Eine Herausforderung stellen die groRRe Heterogenitat und Dynamik von
Onlineinhalten dar, was die Entwicklung von robusten Softwareanwendungen
wesentlich erschwert. An der Weiterentwicklung entsprechender Software und
Analysemethoden wird derzeit (auch gefdrdert durch die zivile Sicherheitsfor-
schung des Bundes) intensiv gearbeitet.

Dementsprechend steht auch die praktische Anwendung solcher Softwarelo-
sungen noch ganz am Anfang. Soweit bekannt erfolgt die Internetbeobachtung
durch Polizeibehorden in Deutschland meist noch manuell. Ein Vorreiter ist die
hessische Landespolizei, die seit 2017 eine Software testet, die Informationen aus
verschiedenen polizeilichen Datenbanken mit Daten aus sozialen Medien ver-
kniipfen soll.

Im Gegensatz zur manuellen Internetbeobachtung wirft der Einsatz von Soft-
ware des SOCMINT rechtliche Fragen auf. Geméal} Bundesverfassungsgericht
liegt ein Eingriff in das Recht auf informationelle Selbstbestimmung vor, wenn
im offenen Internet gewonnene Informationen systematisch erhoben und ausge-
wertet werden. Zudem kann durch Verknlpfung der Daten deren Aussagekraft
unter Umstanden in solch einem Male gesteigert werden, dass eigenstandige
grundrechtliche Risiken fiir die betroffenen Personen geschaffen werden. In die-
sem Fall kann der Softwareeinsatz nicht mehr ohne weiteres auf allgemeine Be-
fugnisse zur Verarbeitung personenbezogener Daten gestlitzt werden.
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Ansatze der vorhersehenden Polizeiarbeit

Vorhersehende Polizeiarbeit (Predictive Policing) beschreibt die Anwendung
softwarebasierter Methoden, die Wahrscheinlichkeitsaussagen uber das zukinf-
tige Auftreten bestimmter Kriminalitatsformen durch automatisierte Datenaus-
wertung treffen. Die Prognosen sollen die polizeiliche Einsatzplanung unterstit-
zen, den effektiven Ressourceneinsatz beférdern und geeignete Praventionsstra-
tegien ermoglichen. Weltweit (vor allem in den USA) werden zahlreiche ver-
schiedene Systeme getestet und eingesetzt, die jeweils bestimmte Deliktbereiche
adressieren und deren Prognosen auf unterschiedlichen kriminologischen Model-
len und Datengrundlagen beruhen.

In Deutschland werden seit einiger Zeit entsprechende Softwarelésungen von
verschiedenen Landeskriminaldmtern getestet oder angewendet, wobei es sich
um kommerzielle Produkte wie auch um Eigenentwicklungen handelt. Das Ein-
satzfeld ist bislang auf die Bek&mpfung des Wohnungseinbruchsdiebstahls be-
schréankt. Hier basieren die Prognosen auf der Hypothese, dass im unmittelbaren
Umfeld eines bereits erfolgten Einbruchs zeitnah mit Folgedelikten zu rechnen
ist. In die Analysen fliel3en in der Regel nur nichtpersonenbezogene Daten (meist
polizeiliche Falldaten) ein, lediglich eine Eigenentwicklung des Landeskriminal-
amts Nordrhein-Westfalen verwendet zusatzlich soziodemografische und
gebédudespezifische Daten.

Der polizeiliche Nutzen des Einsatzes von Methoden der vorhersehenden Po-
lizeiarbeit ist noch unklar. Bisher dazu in Deutschland durchgeftihrte Pilotpro-
jekte zeigten, wenn Uberhaupt, nur moderate Riickgange in der Zahl der Woh-
nungseinbriiche. Wirkungsnachweise sind allerdings schwierig zu fihren. Zum
Beispiel missen potenzielle Effekte von zufalligen Schwankungen und externen
Einflussfaktoren unterschieden werden. Zudem sind immer auch die an die Pro-
gnosen ankntpfenden polizeilichen Praventionsstrategien (z.B. eine erhohte
Streifentatigkeit) im Hinblick auf die Wirksamkeit zu bewerten sowie mogliche
Auswirkungen auf die polizeiliche Einsatzpraxis zu analysieren. Hier besteht
noch substanzieller Forschungsbedarf.

Die rechtliche Einordnung von Methoden der vorhersehenden Polizeiarbeit
ist weitgehend ungeldst. Soweit nur nichtpersonenbezogene Daten einbezogen
werden, wird in der Praxis davon ausgegangen, dass sich deren Einsatz auRerhalb
des grund- und fachrechtlichen Datenschutzes befindet und daher keiner beson-
deren gesetzlichen Erméchtigung bedarf. Komplexer Datenverarbeitung wohnt
allerdings immer das Potenzial inne, dass aus nichtpersonenbezogenen Daten In-
formationen Uber einzelne Personen ableitbar sind. AuRerdem konnten aus dem
Einsatz Diskriminierungsrisiken entstehen, die einen grundrechtlichen Schutzbe-
darf anzeigen. Sobald auch personenbezogene Daten in die Analyse einflieRen,
liegt ein Eingriff in das Recht auf informationelle Selbstbestimmung vor, sodass
sowohl die Datenerhebung als auch die Datenverarbeitung rechtfertigungs-
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bedirftig werden. Welche verfassungsrechtlichen MaRstébe (z.B. im Hinblick
auf die Art der genutzten Daten und den Anlass fur deren Verwendung) dieser
Rechtfertigung zugrunde zu legen sind, ist bislang jedoch noch ungeklart.

Informationstechnische Beobachtung

Die informationstechnische Beobachtung richtet sich auf Daten, die eine Person
in der berechtigten Erwartung, dass sie vertraulich bleiben, einem informations-
technischen System anvertraut hat. Dazu gehéren Inhalte und verbindungsbeglei-
tende Metadaten der Telekommunikation (TK) wie auch sdmtliche Daten, die
eine Person auf ihren Endgeréten bewusst oder unbewusst speichert.

Informationstechnische Beobachtungsverfahren werden beinahe ausschlief3-
lich durch die Polizei- und Strafverfolgungsbehdrden und hier in erster Linie zur
verdeckten Informationsbeschaffung zu Zwecken der Strafverfolgung und Ge-
fahrenabwehr eingesetzt (nachrichtendienstliche Einsatzfelder werden im Bericht
nicht behandelt). Die Notwendigkeit dazu ergibt sich u.a. im Kontext der Cyber-
kriminalitat, deren Bekampfung ohne den Einsatz von informationstechnischen
Beobachtungsverfahren kaum mdglich ist. Zudem nutzen kriminelle Akteure fir
die Planung und Durchfiihrung von Straftaten oft den neuesten Stand der Infor-
mations- und Kommunikationstechnik (IKT), sodass sich auch das polizeiliche
Handeln danach ausrichten muss.

Die Mdglichkeiten und Herausforderungen der informationstechnischen Be-
obachtung sind immer auch vor dem Hintergrund der enormen Dynamik im Be-
reich der IKT zu betrachten. Beschrénkte sich die Fernkommunikation in
Deutschland vor 30 Jahren noch weitgehend auf die durch ein staatliches Unter-
nehmen betriebene analoge Sprachtelefonie, so existiert heute eine Vielzahl an
funktional unterschiedlichen, vielfach internetbasierten IKT-Diensten, die auf
stark fragmentierten und oft weltweit handelnden Anbieter- und Nutzergruppen
basieren. Fiir Polizei- und Strafverfolgungsbehorden ist diese Entwicklung von
grol3er Tragweite. Die im stark wachsenden Umfang anfallenden digitalen Daten
kdnnen von erheblicher praktischer Bedeutung fur die Sicherheitsarbeit sein, zu-
gleich wird der Zugang zu diesen Daten Uber die meist privaten Diensteanbieter
jedoch immer schwieriger.

Verfahren der informationstechnischen Beobachtung

Die unterschiedlichen Verfahren lassen sich danach kategorisieren, an welcher
Stelle in der Netzarchitektur die Beobachtung der Daten stattfindet.
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Beobachtung wéhrend des laufenden Ubertragungsvorgangs im TK-Netz

Technisch am einfachsten setzt die Beobachtung beim Betreiber des zur Daten-
ubertragung genutzten TK-Netzes an. Mithilfe standardisierter Schnittstellen
wird eine Kopie des fraglichen Datenstroms (Inhalts- und Metadaten) angefertigt
und an die nachfragende Polizeibehtrde Gbergeben. Die Betreiber von TK-Net-
zen sind gesetzlich dazu verpflichtet, technische Einrichtungen zur Umsetzung
solcher als Telekommunikationsiiberwachung (TKU) bezeichneten Manahmen
vorzuhalten. TKU-MaRnahmen beeintrachtigen die Vertraulichkeit der betroffe-
nen Daten, nicht aber deren Integritat (die Daten werden nicht veréndert) oder
Verfugbarkeit.

Inhalts- und Metadaten der TK kénnen auch ohne Mitwirkung der Netzbe-
treiber im TK-Netz beobachtet werden. Beim Mobilfunk beispielsweise kénnen
sich International-Mobile-Subscriber-1dentity-(IMSI-)Catcher als Funkzelle aus-
geben und heimlich zwischen Funkmast und Mobilfunkgerat geschalten werden.
Je nach Funktionsumfang des Catchers ermdglicht dies die Ermittlung von Ruf-
nummern, die Lokalisierung von Mobilfunkgerdten oder das Mitschneiden der
Datenlibertragung. Dabei kdnnen unter Umstanden die Integritat (falls bei der
Durchleitung des Funkverkehrs Fehler auftreten) und die Verfugbarkeit (falls der
Catcher keine Verbindung zum Mobilfunknetz aufbaut) der betroffenen Daten
bzw. Mobilfunkgeréte beeintrachtigt werden.

Beobachtung beim Diensteanbieter

Beim Diensteanbieter kdnnen hier ggf. gespeicherte (retrograde) oder in Echtzeit
anfallende Inhalts- oder Metadaten erhoben werden. Ob Diensteanbieter Inhalts-
daten verarbeiten und (zumindest kurzfristig) speichern, hangt vom jeweiligen
Dienst ab. Technisch notwendig ist dies bei zeitversetzten (asynchronen) Dien-
sten wie SMS, E-Mail oder Instant-Messaging. Bei synchron ablaufenden Dien-
sten (z. B. Sprachtelefonie) kdnnen die Inhalte auch unmittelbar unter den betei-
ligten Nutzern Uber das Internet ausgetauscht werden.

Metadaten werden im Gegensatz dazu immer vom Diensteanbieter verarbei-
tet und zum Teil (zumindest kurzfristig) auch gespeichert (z. B. fiir Abrechnungs-
zwecke). Bei klassischen TK-Diensten (Telefondienste, SMS, Internetzugang)
werden sie als Verkehrsdaten bezeichnet. Dazu zéhlen etwa Rufnummern, IP-
Adressen oder bei der Mobilfunknutzung die Kennungen der verwendeten Funk-
zellen. Fur Polizei- und Strafverfolgungsbehorden kénnen Verkehrsdaten von ho-
hem praktischem Nutzen sein und stellen bei Straftaten, die per Telefon oder In-
ternet durchgefiihrt werden (z. B. Trickbetrug, Verbreitung von Kinderpornogra-
fie), oftmals die einzigen Ermittlungsansétze dar. In der polizeilichen Praxis ha-
ben sich folgende Formen der Verkehrsdatenerhebung herausgebildet:
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> Die individualisierte Verkehrsdatenerhebung bezieht sich auf einen bestimm-
ten Telefon-, Mobilfunk- oder Internetanschluss. Dies dient etwa der Ermitt-
lung der Nutzer von illegalen Internetforen.

> Bei der Funkzellenabfrage werden die Verkehrsdaten aller wahrend eines
Zeitraums in einer bestimmten Funkzelle eingebuchten Mobilfunkgeréte er-
hoben. Dies dient etwa der Ermittlung von Personen, die sich zum Zeitpunkt
einer Straftatbegehung in der N&he des Tatorts aufgehalten haben.

> Stille SMS werden von der Zielperson unbemerkt auf ein Mobilfunkgerét ver-
schickt, um Verkehrsdaten aktiv zu erzeugen. Dies ermdglicht beispielsweise
die Erstellung von Bewegungsprofilen.

Mit der Vorratsdatenspeicherung werden Diensteanbieter gesetzlich dazu ver-
pflichtet, Verkehrsdaten aller Nutzer fir einen bestimmten Zeitraum zu spei-
chern, um sie im Bedarfsfall den Strafverfolgungsbehorden zuganglich zu ma-
chen. Die RechtmaRigkeit der Vorratsdatenspeicherung steht allerdings infrage,
weswegen sie zurzeit nicht umgesetzt wird.

Beobachtung auf dem Endgerat

Wihrend des Ubergangsvorgangs oder beim Dienstanbieter erhobene Inhaltsda-
ten haben keinen ermittlungsrelevanten Nutzen, wenn sie verschliisselt sind. Die
Entschlisselung ist angesichts der heute eingesetzten starken Verschlisselungs-
verfahren nur mit einem enormen Zeit- und Ressourcenaufwand oder gar nicht
zu leisten. Kommunikationsdienste wie WhatsApp, iMessage oder Facebook
Messenger, die eine nutzerseitige Ende-zu-Ende-Verschlusselung eingebaut ha-
ben oder optional anbieten, stellen die Polizei- und Strafverfolgungsbehdrden zu-
nehmend vor Probleme, da damit auch Straftater/innen ihre elektronische Kom-
munikation wirksam schiitzen kénnen. Eine Option, um staatlichen Stellen den-
noch den Zugriff auf sicherheitsrelevante Kommunikationsinhalte zu ermdgli-
chen, ist die Beobachtung der Daten vor dem Verschlisselungsvorgang, also
noch auf dem Endgerét der Zielperson. Da die Beobachtung an der Quelle der
Telekommunikation ansetzt, hat sich die Bezeichnung Quellen-TKU etabliert.

Auch die Verschliisselung von Datentragern stellt Polizei- und Strafverfol-
gungsbehorden zunehmend vor Herausforderungen, da beschlagnahmte Endge-
réte oft nicht mehr ausgewertet werden kénnen. Die informationstechnische Be-
obachtung bietet eine Moglichkeit, um bereits vor der Beschlagnahmung heim-
lich auf die dann ggf. noch unverschliisselten Daten im Endgerét zuzugreifen.
Solche Malinahmen werden als Onlinedurchsuchung bezeichnet.

MaRnahmen der Quellen-TKU oder Onlinedurchsuchung setzen die heimli-
che Installation einer Beobachtungssoftware auf dem Zielgerat voraus, welche
die ermittlungsrelevanten Daten sammelt und an die Polizeibehdrden ausleitet.
Deren Durchfiihrung ist technisch &uRert komplex und mit Risiken fir die IT-
Sicherheit verbunden, insbesondere dann, wenn zur Installation der Beob-
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achtungssoftware Schwachstellen in der auf dem Zielgerat installierten Software
ausgenutzt werden. Die Sorge besteht, dass hierfur Zero-Day-Schwachstellen
eingesetzt werden konnten, die dem Softwarehersteller noch nicht bekannt sind.
Deren Vorteil liegt aus Sicht der Polizeibehorden darin, dass sie Uber langere Zeit
bestehen und damit nutzbar bleiben. Entsteht daraus aber ein Anreiz, die Existenz
von Schwachstellen den Herstellern vorzuenthalten, wére dies zwingend mit ho-
hen Risiken fir die IT-Sicherheit verbunden.

Zur Installation der Beobachtungssoftware gentigt im Prinzip auch eine vom
Hersteller bereits behobene, aber auf dem Zielgerat noch nicht durch ein Soft-
wareupdate geschlossene Schwachstelle. Im Sinne eines Ausgleichs zwischen
den Interessen der Gefahrenabwehr und Strafverfolgung einerseits und der IT-
Sicherheit andererseits konnte es ein Ansatz sein, die Nutzung von Software-
schwachstellen mit hohem Gefahrdungspotenzial fiir die IT-Sicherheit per Gesetz
auszuschlieBen. Dies wirde die Durchfiihrung entsprechender Beobachtungs-
mafRnahmen zwar erschweren, nicht aber verunmaoglichen.

Eingriffsrechtliche Anforderungen

Informationstechnische Beobachtungsverfahren beriihren die rechtlich hochgra-
dig sensiblen Felder der grundrechtlichen Privatheitsgarantien. Jeder staatliche
Einsatz bedarf daher bestimmter und normenklarer Erméchtigungsgrundlagen,
die dem Gewicht des jeweiligen Grundrechtseingriffs Rechnung tragen. An die
Durchfiihrung der MaRnahmen werden daher in Anhé&ngigkeit von den betroffe-
nen Grundrechten und der jeweiligen Eingriffstiefe unterschiedlich hohe verfas-
sungsrechtliche Anforderungen gestellt, die im Eingriffsrecht (Strafprozess- und
Polizeirecht) konkretisiert sind. Dazu gehoren u.a.:

> ein Richtervorbehalt;

> die Abstufung der Eingriffsschwellen je nach Eingriffsintensitat der Mal3-
nahme, so etwa bezuglich der Schwere der Straftat (strafprozessual) oder der
Gefahrenschwelle (gefahrenabwehrrechtlich);

> Pflichten zur nachtréglichen Benachrichtigung von Betroffenen sowie Losch-
pflichten fir erlangte personenbezogene Daten;

> ein Ultima-Ratio-Prinzip flr besonders eingriffsintensive Malinahmen;

> Vorschriften zum Schutz des Kernbereichs privater Lebensgestaltung bei der
TKU, der Quellen-TKU und der Onlinedurchsuchung.

Die Auslegung und die konkrete praktische Anwendung der Eingriffsnormen
werfen diverse rechtliche Fragen auf, die im Bericht behandelt werden. Beispiels-
weise stellt die Behandlung von Kommunikationsdiensten, wie E-Mail oder In-
stant-Messaging-Dienste, ein noch weitgehend ungeltstes Problem dar. In der
Praxis bereitet auch die Abgrenzung zwischen MaBnahmen der Quellen-TKU
und der Onlinedurchsuchung einige Schwierigkeiten.
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Aktuelle Einsatzpraktiken

Offentlich zugéngliche Informationen zur Einsatzpraxis von informationstechni-
schen Beobachtungsverfahren durch Polizei- und Strafverfolgungsbehérden lie-
gen bis dato nur sehr sparlich vor. Dies gilt fur den Bereich der Strafverfolgung,
vor allem aber fiir den Bereich der polizeilichen Gefahrenabwehr.

Anwendungshaufigkeit

In Bezug auf die Anwendungshaufigkeit 6ffentlich gut dokumentiert sind ledig-
lich der strafprozessuale Einsatz der TKU und der individualisierten Verkehrsda-
tenerhebung, flr die es bundesweit gesetzliche Berichtspflichten gibt. Die auf
dieser Datenbasis erstellten Ubersichten werden seit 2000 fir TKU-MaRnahmen
und seit 2008 fur MaRnahmen der Verkehrsdatenerhebung jahrlich durch das
Bundesamt fiir Justiz verdffentlicht. Die Anzahl der in Bund und L&ndern jahrlich
angeordneten TKU-MaRnahmen erreichte zwischen 2012 und 2014 mit rd.
23.000 Erst- und Verlangerungsanordnungen ein Maximum und nimmt seither
tendenziell wieder leicht ab. Auch die Zahl der Ermittlungsverfahren, die davon
Gebrauch machten, blieb zwischen 2008 und 2019 vergleichsweise stabil im Be-
reich von jahrlich 5.100 bis 5.900. Daran gemessen werden TKU-MaRnahmen
nicht haufiger und — im Vergleich zur Gesamtzahl an Ermittlungsverfahren (rd.
5,2 Mio. pro Jahr) — auch eher selten eingesetzt. Im Gegensatz dazu hat sich die
Zahl der Ermittlungsverfahren mit Verkehrsdatenerhebung zwischen 2010 und
2019 um 50 % auf knapp Uber 10.000 Verfahren erhoht (wenngleich seit 2016
auch wieder eine riicklaufige Tendenz erkennbar ist). Dies lasst auf eine steigende
Bedeutung von Verkehrsdaten fir die Strafverfolgung schliefl3en.

Gesonderte Berichtspflichten fiir strafprozessuale MaRnahmen der TKU,
Quellen-TKU und Onlinedurchsuchung sowie eine Differenzierung der Ver-
kehrsdatenerhebung nach individualisierten MaRnahmen oder Funkzellenabfra-
gen wurden erst mit den Reformen der Strafprozessordnung von 2015 und 2017
verankert. Im Bereich der Gefahrenabwehr wurden &hnliche Berichtspflichten fur
das Bundeskriminalamt im Zuge der Reform des Bundeskriminalamtsgesetzes
von 2017 eingefuhrt. Die bisher vorliegenden Informationen erlauben noch keine
verlasslichen Abschatzungen zur Entwicklung der Anwendungshéufigkeiten.

Da entsprechende amtliche Statistiken bisher (weitgehend) fehlten, wurden
fiir den vorliegenden Bericht verfiigbare Informationen aus Parlamentsdokumen-
ten und anderen offentlichen Quellen zusammengetragen. Allerdings erlauben
diese oftmals nur fragmentarische Einblicke in die polizeiliche Einsatzpraxis.
Zum Beispiel stuft die Bundesregierung diesbezlgliche Auskiinfte teilweise als
Verschlusssache ein.
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Nutzen der MaRRnahmen flir die Strafverfolgung oder Gefahrenabwehr

In noch geringerem Male als Angaben zur Anwendungshaufigkeit finden sich
Hinweise zur konkreten Durchfiihrung von informationstechnischen Beobach-
tungsmaRnahmen in der polizeilichen Praxis oder belastbare Informationen zu
ihrem Nutzen fr die Strafverfolgung oder die polizeiliche Gefahrenabwehr.,

Systematische empirische Nutzenuntersuchungen liegen lediglich fiir straf-
prozessuale MaRnahmen der TKU und der Verkehrsdatenerhebung vor. Im Er-
gebnis wurde die TKU insgesamt als wichtiges und unabdingbares Ermittlungs-
instrument eingeschatzt, das vor allem im Bereich der Transaktionskriminalitat
(kriminelles Verhalten, das sich durch Kommunikation, Handel und Organisation
auszeichnet und/oder gewerbs- bzw. bandenmaRig begangen wird) Erfolge er-
zielt. Die Verkehrsdatenerhebung wurde hingegen als ein nur bedingt erfolgrei-
ches Ermittlungsinstrument bewertet, da die damit verfolgten Ermittlungsziele in
rund zwei Dritteln der Falle nicht erreicht werden konnten. Waren die Mal3nah-
men allerdings erfolgreich, so konnten wichtige Hinweise erlangt werden. Aller-
dings handelt es sich hierbei um altere Untersuchungen. Angesichts des sich kon-
tinuierlich stark &ndernden Kommunikationsverhaltens und -aufkommens wéren
aktuelle Nutzenuntersuchungen dringend notwendig.

Zum Nutzen der anderen informationstechnischen Beobachtungsverfahren
fur die Strafverfolgung oder die polizeiliche Gefahrenabwehr finden sich keine
aussagekraftigen (6ffentlich zuganglichen) Aussagen oder Untersuchungen. Die
Bundesregierung beispielsweise erachtet ihren Einsatz zwar grundsatzlich als we-
sentlich, eine dariiberhinausgehende Nutzenbewertung sei jedoch in der Regel
nicht moglich, da es von Fall zu Fall unterschiedlich sei, welche MalRnahmen zur
Aufklarung einer Straftat oder zur Abwehr einer Gefahr beigetragen haben. Die-
ser Aussage ist nur bedingt zuzustimmen: Wie zuvor erwédhnte Untersuchungen
zeigten, sind Wirkungsnachweise fur einzelne MaRnahmen methodisch zwar
komplex, aber durchaus moglich.

Grundlegende regulatorische Fragestellungen

Der Einsatz von Beobachtungstechnologien im zivilen Sicherheitsbereich wirft
eine Reihe von grundlegenden regulatorischen Fragestellungen auf. Es handelt
sich dabei um neue, teilweise aber auch um bereits bekannte Fragen, die sich in-
folge des technischen und sozialen Wandels heute verscharft oder anders akzen-
tuiert stellen. Der Bericht greift wichtige Fragestellungen exemplarisch auf. Eine
vollstdndige systematische Erorterung ist aufgrund der Komplexitat der rechtli-
chen Materie nicht moglich.

Vor allem komplexe Beobachtungstechnologien, die die Telekommunikation
zum Gegenstand haben oder Methoden der automatisierten Datenauswertung
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einsetzen, fordern das bestehende Verfassungs-, Eingriffs- und Datenschutzrecht
heraus. Im Folgenden wird dies jeweils an einem Beispiel illustriert.

Verfassungsrecht

Das Grundgesetz schiitzt die kommunikative Privatheit durch verschiedene Ge-
wahrleistungen. Das Fernmeldegeheimnis hebt den grundrechtlichen Schutz der
Telekommunikation besonders hervor und knlpft staatliche Eingriffe an hohe
verfassungsrechtliche Hurden. Einen noch hoheren Schutzbedarf markiert das
Grundrecht auf die Gewahrleistung der Vertraulichkeit und Integritat informa-
tionstechnischer Systeme, das personliche Daten, die in informationstechnischen
Systemen verarbeitet oder gespeichert werden, vor staatlichen Zugriffen schitzt.
Das Grundrecht auf informationelle Selbstbestimmung, das dem Einzelnen die
Kontrolle tiber seine personenbezogenen Daten zusichert, bietet hingegen ein ver-
gleichsweise niedriges Schutzniveau.

Der differenzierte Schutzansatz setzt voraus, dass sich die unterschiedlichen
Gewadhrleistungen der Privatheit klar voneinander abgrenzen lassen. Gerade im
Kontext moderner Formen der Telekommunikation bereitet dies jedoch zuneh-
mend Schwierigkeiten. So schiitzt das Fernmeldegeheimnis nach gangiger Dok-
trin nur die laufende Telekommunikation. Wahrend aber die Zuordnung in lau-
fende Vorgéange fiir hergebrachte Formen der Telekommunikation problemlos
maoglich ist (ein Telefongesprach beginnt, wenn ein Anruf angenommen wird,
und endet, sobald ein Teilnehmer das Gesprach beendet), gilt dies fir moderne
Kommunikationsdienste wie E-Mail oder Instant-Messaging nicht mehr. Dies
fuhrt etwa dazu, dass der Inhalt ein und derselben E-Mail mal starker, mal schwé-
cher vor staatlichen Zugriffen geschitzt wird, je nachdem, ob die E-Mail gerade
ubertragen wird (hier greift das Fernmeldegeheimnis) oder sich auf dem Endgerét
des Empféngers befindet, wo entweder nur das niedrige Schutzniveau des Grund-
rechts auf informationelle Selbstbestimmung (beim Zugriff im Rahmen einer Be-
schlagnahme) oder das hohe Schutzniveau des Grundrechts auf die Gewahrlei-
stung der Vertraulichkeit und Integritat informationstechnischer Systeme (beim
Zugriff durch eine Onlinedurchsuchung) besteht. Solche Zuordnungs- und Be-
wertungsprobleme werfen die grundlegende Frage auf, ob der grundrechtliche
Schutz der kommunikativen Privatheit ggf. neu zu konzipieren ware, indem nach
technisch und sozial anschlussfahigeren und normativ tiberzeugenderen Kriterien
flr die Sensibilitat digitaler Inhalte gesucht wird. Bislang fehlt es hierzu jedoch
weitgehend an konzeptionellen VVorarbeiten.

Eingriffsrecht (Strafprozess- und Polizeirecht)
Einer kritischen Evaluation bedarf das Eingriffsrecht beispielsweise hinsichtlich

des Einsatzes von Beobachtungstechnologien mit automatisierter Datenauswer-
tung. Wéhrend sowohl die Polizeigesetze als auch die Strafprozessordnung
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zahlreiche und detaillierte Regelungen zur Erhebung und Speicherung von Infor-
mationen enthalten, umfassen sie nur wenige Regelungen beztiglich der Auswer-
tung der erhobenen Informationen. Problematisch wird dies, wenn der durch die
Datenerhebung gegebene Grundrechtseingriff durch die Datenauswertung erheb-
lich intensiviert wird. In diesem Fall kann die nachgelagerte Auswertung des er-
hobenen Materials nicht mehr nur als logische Folge der Datenerhebung betrach-
tet werden, die auf die gesetzliche Erméchtigung zu dieser Erhebung gestiitzt
werden konnte.

Es stellt sich die grundlegende Frage, unter welchen VVoraussetzungen es ggf.
spezieller Erméachtigungsgrundlagen fur die nachtréagliche Auswertung der erho-
benen Daten bedarf. Wird dies grundsatzlich bejaht, missten die zu schaffenden
Regelungen die automatisierte Datenauswertung in sinnvollem AusmaR ermdg-
lichen und zugleich angemessen begrenzen kdnnen. Zudem miisste ein rechtsver-
traglicher Umgang mit moglichen Fehlern der automatisierten Datenauswertung
entwickelt werden. Die Diskussion hierzu steht allerdings noch am Anfang.

Datenschutzrecht

Ein grundsétzliches Problemfeld des hergebrachten Datenschutzrechts ist dessen
starre Grenze: Die Verarbeitung personenbezogener Daten unterliegt grundsétz-
lich vollstandig der datenschutzrechtlichen Regulierung, die Verarbeitung nicht-
personenbezogener Daten tiberhaupt nicht. Der Personenbezug von Daten ist bei
Beobachtungstechnologien allerdings oftmals sehr schwierig zu beurteilen. Ei-
nerseits ermdglichen es komplexe Datenverarbeitungsverfahren zunehmend, Da-
ten auf einzelne Personen zu beziehen, die friher als anonym gegolten hatten.
Zum Beispiel verarbeiten aktuelle Formen der vorhersehenden Polizeiarbeit nur
vermeintlich nichtpersonenbezogene Daten. Es scheint aber plausibel, dass in
vielen Anwendungsfallen ein Personenbezug durch Hinzuziehen weiterer Infor-
mationen aus Offentlichen und nichtoffentlichen Quellen prinzipiell hergestellt
werden konnte. Andererseits konnte ein zu weites Verstandnis des Personenbe-
zugs den Einsatz von Beobachtungstechnologien ggf. auch unnétig behindern.
Beispielsweise lassen sich Geodaten mit entsprechendem Zusatzwissen vielfach
auf natdrliche Personen zurlickfhren (z.B. Eigentimer bestimmter Grund-
stlicke). Miissten aber etwa Rettungsorganisationen vor jeder Verarbeitung von
Geodaten (z.B. Anfertigung von Luftbildkarten zur Gefahrdungskartierung) alle
potenziell identifizierbaren Personen benachrichtigen, wirde dies die Verarbei-
tungen solcher Daten massiv erschweren.

In jlngerer Zeit wird daher vermehrt diskutiert, ob der gegenwartige Grund-
ansatz des Datenschutzrechts (\VVerbotsprinzip) durch einen neuen Ansatz ersetzt
werden sollte, der von den Risiken einer Datenverarbeitung ausgeht. Eine syste-
matische Untersuchung dieser Frage steht allerdings noch aus.
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Gesellschaftliche Auswirkungen technisierter Beobachtung

Der Einsatz von Beobachtungstechnologien im Bereich der zivilen Sicherheit ist
immer mit gesellschaftlichen Auswirkungen verbunden. Zu den intendierten Wir-
kungen der jeweiligen Beobachtungspraxis (z.B. die erhoffte abschreckende
Wirkung auf potenzielle Straftater/innen) kommen maogliche unerwiinschte psy-
chische und soziale Wirkungen auf Personen, die selbst keinen Anlass fur die
Beobachtung gegeben haben (z.B. Einschiuchterungseffekte). Zu beachten sind
daruber hinaus potenzielle Auswirkungen auf die Technologieanwender, also die
Sicherheitsakteure und deren Institutionen. In den Debatten um den Einsatz von
Beobachtungstechnologien durch Polizeibehdrden schlieRlich bildet das schwie-
rige Spannungsverhaltnis zwischen den Werten der Sicherheit und der Freiheit
eine herausragende Rolle.

Psychische und soziale Wirkungen

Intuitiv erscheint es naheliegend, dass das Wissen, beobachtet zu werden, sich
auf die Psyche und das Verhalten der beobachteten Personen auswirkt. Ein wis-
senschaftlicher Nachweis solcher mdglichen Effekte ist jedoch schwierig. Das
Ph&nomen der Beobachtung ist im gesellschaftlichen Kontext sehr komplex, da
auch die mit der Beobachtung verfolgten Zwecke und die Einstellung der Beob-
achteten zu der beobachtenden Instanz eine wichtige Rolle spielen. Zusétzliche
methodische Herausforderung resultieren aus den Beobachtungspraktiken, die
ohne Wissen der Beobachteten stattfinden, also beispielsweise Formen der poli-
zeilichen Internet- oder informationstechnischen Beobachtung. Potenziell be-
troffene Personen kénnen hier kaum nachvollziehen, ob, wann und durch wen sie
beobachtet werden — im Bewusstsein bleibt einzig die Mdglichkeit, dass man
beobachtet werden konnte.

VerhaltnismalRig gut erforscht sind einzig mdgliche psychische Auswirkun-
gen der offenen Videobeobachtung. Demnach kann Videobeobachtung zu einer
gesteigerten und ggf. als unangenehm empfundenen Selbstaufmerksamkeit ftih-
ren. Zudem sind Verhaltensmodifikationen in Form der Vermeidung beobachte-
ter R&ume maglich. Der gegenwartige Forschungsstand legt jedoch auch nahe,
diese Wirkungen nicht zu Uberschétzen. So entstehen Einschiichterungseffekte
vermutlich nicht isoliert, sondern nur, wenn zur Beobachtung weitere Faktoren
hinzukommen, beispielsweise die Androhung von Sanktionen. Daruber hinaus
scheinen sich vergleichsweise schnell Gewohnungseffekte einzustellen.

Die psychischen und sozialen Auswirkungen der Internet- und/oder informa-
tionstechnischen Beobachtung sind bis dato nur unzureichend erforscht. Das
maogliche Ausmal? staatlicher Beobachtung im Internet und in der elektronischen
Kommunikation ist vor allem durch die Aufdeckung der Aktivitaten einiger
Nachrichtendienste der USA und weiterer Staaten durch Edward Snowden im
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Jahr 2013 ins Bewusstsein der Offentlichkeit gedrungen. Entgegen der (damali-
gen) allgemeinen Empoérung dartiber haben Befragungen in Deutschland und an-
deren Staaten gezeigt, dass — zumindest in der eigenen Wahrnehmung — nur ein
kleiner Teil der Internetnutzer ihr Onlineverhalten als Reaktion darauf veran-
derte. Dies kann ggf. darauf zuriickgeftihrt werden, dass ein Teil der Nutzer be-
reits vor den Enthullungen umsichtig gehandelt hatte. Eine mogliche Erklarung
ist aber auch, dass der Umgang mit staatlichen Beobachtungspraktiken von einer
gewissen Passivitat und Gleichgultigkeit geleitet ist (oder nach dem Motto »ich
habe nichts zu verbergen« oder »flir meine Daten interessiert sich der Staat nicht«
toleriert werden).

Neben solchen Umfragen, die immer nur subjektive Wahrnehmungen abbil-
den konnen, zeigen einige Studien auf Grundlage objektiv messbarer Verhalten-
séanderungen klare Anhaltspunkte flr Chillingeffekte, also flir Verhaltensanpas-
sungen oder Einschrankungen der eigenen Handlungen als Folge staatlicher Be-
obachtung im Internet oder in der elektronischen Kommunikation. Zum Beispiel
liel? sich in der Folge der Snowden-Enthullungen ein Riickgang von Suchanfra-
gen im Internet nach bestimmten politisch oder personlich sensiblen Begriffen
nachweisen. Fraglich bleibt allerdings, ob diese Befunde, die fast ausschlie3lich
im Kontext der Beobachtungspraktiken durch (auslandische) Nachrichtendienste
erzielt wurden, sich auch auf polizeiliche Beobachtungspraktiken (in Deutsch-
land) Gibertragen lassen. Gleichzeitig weisen selbst breit rezipierte Studien oft me-
thodische und konzeptionelle Schwachen auf und generell ist die Forschungslage
hinsichtlich ihrer Befunde nicht eindeutig. Auch gibt es empirische Hinweise auf
inverse Chillingeffekte, etwa in Form einer gesteigerten Bereitschaft zur Regie-
rungskritik trotz staatlicher Beobachtung.

Es besteht daher noch grolRer Forschungsbedarf, um die genauen Mechanis-
men der psychischen Auswirkungen technisierter Beobachtung auf individueller
Ebene besser zu verstehen.

Auswirkungen auf Technologieanwender und deren Institutionen

Mdgliche Auswirkungen des Einsatzes von Beobachtungstechnologien auf die
sie benutzenden Sicherheitsakteure wurden bisher kaum wissenschaftlich er-
forscht. Sie spielen auch in politischen und 6ffentlichen Diskursen nur eine un-
tergeordnete Rolle. Dabei zeigt sich in anderen Sicherheitskontexten, dass uner-
wiinschte Wirkungen auf die Technologieanwender das Ziel einer Steigerung von
Sicherheit durch Technisierung unter Umstanden konterkarieren kdnnen.

Aus der Luftfahrt bekannt ist beispielsweise der Complacency-Effekt, der als
vom Vertrauen in die Technik Uberzeugtes Zurlicklehnen beschrieben werden
kann. Ein Ubersteigertes Vertrauen in die Funktions- und Leistungsféhigkeit von
Sicherheitstechnik ist unerwinscht, da es zu Nachlassigkeit und zur Abnahme
des Situationsbewusstseins bei den Anwender/innen fiihren kann (»Das System
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wird mich schon alarmieren, wenn etwas los ist«). Auch Beobachtungstechnolo-
gien wird teilweise eine technische Uberlegenheit gegeniiber menschlichen Be-
obachtern attestiert, beispielsweise im Kontext der vorhersehenden Polizeiarbeit
in Bezug auf das Auffinden neuer, fiir den Menschen nicht erkennbarer Zusam-
menhange in groRen Datenmengen. Verlieren Technologieanwender das Be-
wusstsein fir die Grenzen und Limitationen von Beobachtungstechnologien,
kann dies aber dazu fuhren, dass technikbasierte Handlungsempfehlungen akzep-
tiert werden, ohne sie durch Hinzuziehen anderer Informationsquellen auf ihre
Richtigkeit hin zu Gberprifen, oder dass sicherheitsrelevante Situationen, die von
der Technologie nicht erkannt wurden, auch vom Menschen (ibersehen werden.

Fuhrt der Einsatz von Beobachtungstechnologien dazu, dass immer mehr As-
pekte der Beobachtungs- bzw. Sicherheitsarbeit an technische Systeme abgege-
benen werden, wahrend der aktiv handelnde Sicherheitsakteur auf die Aufgabe
der Uberpriifung von Systemmeldungen verwiesen wird, kann sich dies negativ
auf seine Arbeitsmotivation und -leistung auswirken. Zugleich wirde dies den
Aufbau und Erhalt wichtiger menschlicher Fahigkeiten und Kompetenzen im Si-
cherheitsbereich beeintrachtigen, die dann ggf. nicht mehr in ausreichendem
Mafe zur Verfligung stehen, wenn auBBergewohnliche Umstande dies erfordern.
In diesem Kontext anzufiihren wére beispielweise eine Videobeobachtung in
Verbindung mit Gesichtserkennungssystemen zur Personenfahndung in Echtzeit,
wie sie kunftig an Bahnhofen zum Einsatz kommen konnte. Da solche Systeme
nicht fehlerfrei arbeiten, muissten alle Treffermeldungen durch menschliche Vi-
deobeobachter validiert werden. Je nach Anzahl der Fehlalarme konnte diese
Aufgabe dauerhaft einen groRen Teil der Arbeitszeit von Videobeobachtern in
Anspruch nehmen. Auch wirden Videobeobachter kaum mehr dieselbe Erfah-
rung und Intuition fir die Erkennung gesuchter Personen oder sicherheitskriti-
scher Situationen aufbauen konnen, wie dies bei der konventionellen Vi-
deobeobachtung moglich und erforderlich ist.

Es sind auch mdgliche (negative) Auswirkungen des Technologieeinsatzes
auf die Arbeitsprozesse und Organisationsstrukturen in den Blick zu nehmen.
Zum Beispiel kann die Erhdhung der Informationsdichte durch luftgestiitzte
Videokamerasysteme die Bewéltigung schwieriger Einsatzlagen maligeblich un-
terstiitzen. Die Kehrseite ist jedoch, dass Einsatzleitungen auch immer mehr In-
formationen zu verarbeiten haben sowie Abstimmungs- und Personalbedarfe zu-
nehmen.

Die Beispiele verdeutlichen, dass der Einsatz von Beobachtungstechnologien
in Bezug auf mogliche Auswirkungen auf die Technologieanwender und deren
Institutionen vor allem dann zu problematisieren ist, wenn zuverlassig funktio-
nierende Prozesse beeintrachtigt, Fahigkeiten und Erfahrungswissen der Sicher-
heitsakteure verdréngt oder die motivationalen VVoraussetzungen des menschli-
chen Sicherheitshandeln (negativ) verandert werden. Diesbeziiglich sind im Be-
sonderen komplexe Beobachtungstechnologien mit automatisierter Datenaus-
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wertung kritisch zu reflektieren. Dies spricht aber nicht generell gegen ihre Ein-
fihrung und Nutzung. Vielmehr sollten bei Entscheidungen Gber deren (kiinftige)
Anwendung nicht nur technologische Effizienzkriterien und mogliche Auswir-
kungen auf die beobachteten Personen betrachtet, sondern auch mogliche Effekte
auf die sie benutzenden Sicherheitsakteure adéquat einbezogen werden. Dazu ist
es notwendig, Wissen tber solche Effekte zu generieren.

Spannungsverhaltnis zwischen Sicherheit und Freiheit

Die Herstellung von Sicherheit kann mit Eingriffen in individuelle Freiheits-
rechte verbunden sein. Die Verantwortung, staatliches Sicherheitshandeln in ein
ausgewogenes Verhéltnis von Sicherheit und Freiheit zu bringen, fallt vorrangig
dem Gesetzgeber zu, der die hierfur notwendigen gesetzlichen Eingriffsbefug-
nisse zu schaffen hat. Ein zentrales Instrument hierzu bildet der Grundsatz der
VerhaltnismaRigkeit, der verlangt, dass der Staat mit jedem Grundrechtseingriff
einen legitimen Zweck mit geeigneten, erforderlichen und angemessenen Mitteln
verfolgt. Er ist aber nicht nur Verpflichtung, sondern gibt dem Gesetzgeber zu-
gleich ein methodisches Prozedere und Prufkriterien an die Hand, wie Sicherheit
und Freiheit abgewogen werden kdnnen, um tber die verfassungsrechtliche Kon-
formitét staatlicher Sicherheitspraktiken zu entscheiden. Im Kontext polizeilicher
Beobachtungsmalinahmen zu Zwecken der Gefahrenabwehr und Strafverfolgung
zeigt sich jedoch, dass diese Priifkriterien — zumindest nach bisheriger Anwen-
dungspraxis — zum Teil zu vage sind, um tber die VerhaltnismaRigkeit der Mal3-
nahmen auch nach gesellschaftlichen (z.B. ethischen) Bewertungsmafstaben
entscheiden zu konnen.

So gilt z.B. ein Mittel im verfassungsrechtlichen Sinne als geeignet, wenn
mit seiner Hilfe der gewinschte Erfolg gefordert werden kann. Dabei muss der
erstrebte Erfolg nicht in jedem Einzelfall erreicht werden oder erreichbar sein, die
abstrakte Moglichkeit der Zweckerreichung genugt. Diese VVoraussetzung aber
erflllen polizeiliche Beobachtungsmalinahmen zumeist quasi automatisch: So-
lange die technisch-funktionale Leistungsféhigkeit der jeweiligen Beobachtungs-
technologie gegeben bzw. nachzuweisen ist, bestehen kaum Zweifel, dass durch
ihren Einsatz das verfolgte Ziel zumindest potenziell bzw. in Einzelféallen erreicht
werden kann. Der tatsdchliche praktische Nutzen von polizeilichen Beobach-
tungsmaflnahmen fir die Kriminalitatsbekdmpfung hangt in den allermeisten Fal-
len jedoch nicht nur von technisch-funktionalen Kriterien ab, sondern etwa auch
von den konkreten sozialen Anwendungskontexten oder von maéglichen Effekten
und Folgen der Beobachtung auf das Verhalten der beobachteten Personen oder
auf die bestehenden polizeilichen Einsatzpraktiken.

Schwierigkeiten bereitet zudem beispielsweise auch die Bestimmung der in
der VerhéltnismaRigkeitsprifung zu berucksichtigenden Grundrechtswirkungen.
Polizeiliche BeobachtungsmalRnahmen werden in aktuellen Debatten vor allem

35



A
> Zusammenfassung
v

im Hinblick auf mdgliche Eingriffe in grundrechtlich geschiitzte Privatheitsga-
rantien problematisiert. Diese Fokussierung birgt aber unter Umsténden die Ge-
fahr, dass Beobachtungspraktiken schon als angemessen betrachtet werden, so-
bald daraus resultierenden Schutzbedarfen ausreichend Rechnung getragen
wurde (z. B. durch Vorkehrungen zum Datenschutz). Polizeiliche Beobachtungs-
maBnahmen konnen aber weitere Grundrechte bertihren (z.B. grundrechtliche
Diskriminierungsverbote), durch deren Beriicksichtigung das Ergebnis der Ver-
haltnismaRigkeitspriifung sich ggf. anders darstellt.

Diese Beispiele verdeutlichen, dass polizeiliche Beobachtungsmalinahmen,
die im verfassungsrechtlichen Sinne als verhaltnisméalig gelten, diese Anforde-
rung nicht notwendigerweise auch nach anderen (z. B. ethischen) Bewertungsdi-
mensionen erfullen. Hier ergeben sich fiir den Gesetzgeber Gestaltungsoptionen
fiir eine Erweiterung der VerhaltnisméaRigkeitsprifung.

Gestaltungsoptionen

Bei Uberlegungen und Entscheidungen zur Entwicklung, zur Implementierung
oder zum Einsatz von Beobachtungstechnologien im Bereich der zivilen Sicher-
heit sollten die im Folgenden angeflihrten Aspekte Berticksichtigung finden, um
einen zielfuhrenden und zugleich gesellschaftlich tragfahigen Umgang mit tech-
nisierten Beobachtungspraktiken zu beférdern. Die Gestaltungsoptionen richten
sich an die Akteure der Forschung und Entwicklung, an den Gesetzgeber sowie
an die Akteure der zivilen Sicherheit.

Akteure der Forschung und Entwicklung

Die Erforschung und Entwicklung von Beobachtungstechnologien und deren
Einsatzmoglichkeiten im zivilen Sicherheitsbereich werden wesentlich durch o6f-
fentliche Gelder gefdrdert. Durch die entsprechenden Forderstrukturen — hier zu
nennen ist insbesondere das Rahmenprogramm »Forschung fiir die zivile Sicher-
heit« der Bundesregierung — verflgt die Politik tber Einfluss auf Zielrichtungen,
inhaltliche Prégungen und Prioritatensetzungen. Das aktuell laufende For-
schungsrahmenprogramm verfolgt das Ziel, bei der Entwicklung von Sicherheits-
I6sungen gesellschaftswissenschaftliche Aspekte von Beginn an zu ber(cksichti-
gen. Entsprechend werden in der Regel Projektkonsortien aus Technikentwick-
ler/innen und Vertreter/innen aus der Ethik, den Sozialwissenschaften und der
Jurisprudenz gefordert. Dieser interdisziplindre Ansatz ist zu begrifien und sollte
verstarkt und konsequent angewendet werden.

Dies macht jedoch eine gesellschafts- und rechtswissenschaftliche Forschung
jenseits von interdisziplindr bearbeiteten Einzelprojekten der Technologieent-
wicklung nicht tberflissig. Wichtige Forschungsthemen, die programmatisch in
den Querschnittsthemen des aktuell laufenden Forschungsrahmenprogramms zu
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verorten waren, ergeben sich aus den im Bericht identifizierten Wissensliicken.
Dazu gehoren im Besonderen:

Psychische und soziale Wirkungen technisierter Beobachtung

Uber die psychischen Wirkungen von polizeilichen oder nichtstaatlichen Beob-
achtungspraktiken bestehen nach wie vor groRe Wissensliicken. Eine wichtige
Forschungsfrage lautet, ob sich mogliche Einschiichterungseffekte nur durch die
Angst vor mdglichen Sanktionen erkléaren lassen oder sie zugleich auch eine
Folge der im Zuge der Digitalisierung zunehmend allgegenwértigen Beobach-
tungsmaoglichkeiten durch staatliche und private Akteure sind. Die Mechanismen
der psychischen Auswirkungen technisierter Beobachtung missten wesentlich
grindlicher als bislang erforscht werden.

Auswirkungen auf die Technologieanwender und deren Institutionen

Das aktuelle Forschungsrahmenprogramm unterstiitzt eine bedarfs- und praxis-
gerechte Entwicklung von Beobachtungstechnologien, indem die (kiinftigen)
Technologieanwender in die jeweiligen Entwicklungsprojekte konsequent einge-
bunden werden. Dazu erganzend ist es notwendig, auch solche Auswirkungen in
den Blick zu nehmen, die von den jeweilig involvierten Anwender/innen nicht
bzw. nur schwer zu antizipieren sind. Hier angesprochen sind insbesondere mog-
liche handlungspsychologische Effekte der Mensch-Maschine-Interaktion, die in
anderen sicherheitsrelevanten Feldern (z.B. in der Luftfahrt) intensiv erforscht
werden, im Kontext des Einsatzes von Beobachtungstechnologien aber ein noch
weitgehend unbearbeitetes Forschungsfeld darstellen. Hierzu zahlen dartber hin-
aus mogliche Auswirkungen des Technologieeinsatzes auf bestehende Einsatz-
praktiken, die Arbeitsorganisation und die jeweiligen Wissensressourcen.

Empirische Wirkungsforschung

Ein wesentliches Ergebnis des Berichts betrifft den in vielen Féllen unbefriedi-
genden, oft auch veralteten Kenntnisstand zum konkreten sicherheitsrelevanten
Nutzen bestehender technisierter Beobachtungspraktiken. Dies bezieht sich vor
allem auf polizeiliche BeobachtungsmalRnahmen, angesprochen sind aufgrund
der grof3en Wissensliicken zu den Wirkungen des Technikeinsatzes auf die Tech-
nologienanwender aber auch nichtpolizeiliche Einsatzfelder. Die Evaluation des
konkreten Nutzens technisierter Beobachtungspraktiken im zivilen Sicherheits-
bereich stellt daher fortwahrend ein wichtiges Forschungsdesiderat dar.

Aktueller Anwendungsumfang und konkrete Einsatzpraktiken

Die Debatten uber das Fir und Wider des Einsatzes von Beobachtungstechnolo-
gien in der zivilen Sicherheit (und insbesondere im polizeilichen Bereich)
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basieren oft auf Vermutungen und spekulativen Annahmen zum aktuellen Um-
fang der Anwendung und zur konkreten Einsatzpraxis. Wo dies die Datenlage
erlaubt, konnten systematische Erhebungen einen wichtigen Beitrag zur Fundie-
rung dieser Debatten liefern.

Grundlegende Fragestellungen

Nicht zuletzt gilt es, auch grundlegende Fragestellungen und Herausforderungen,
die sich im Zusammenhang mit staatlichem Sicherheitshandeln stellen, im Rah-
men der (0ffentlich geftérderten) zivilen Sicherheitsforschung zu bearbeiten: Wie
sind Sicherheitsrisiken und -bedrohungen im Lichte gestiegener gesellschaftli-
cher Sicherheitsbedlrfnisse zu bewerten? Sind (technikvermittelte) Sicherheits-
I6sungen immer die richtige Antwort auf (neue) Sicherheitsprobleme? Auch
wenn solche Fragestellungen tiber das Thema Beobachtungstechnologien (und
damit den Fokus dieses Berichts) weit hinausgehen, so ist deren Einsatz immer
als Teil eines Gesamtkonzepts staatlicher Sicherheitsgewéhrleistung zu sehen.
Fur die hier notwendig zu fihrenden gesellschaftlichen und politischen Diskus-
sionen kann die ethische, sozial- und rechtswissenschaftliche Forschung wichtige
Beitrage liefern.

Gesetzgeber

Die Gestaltungsoptionen fir den Gesetzgeber fur eine Erweiterung der Verhélt-
nismaRigkeitsprifung fur staatliche Beobachtungspraktiken sind im Folgenden
mit Fokus auf polizeiliche Einsatzformen dargestellt.

Methoden und Kriterien fiir eine adaquate Geeignetheitsiiberprifung entwi-
ckeln

Die Uberpriifung der Geeignetheit polizeilicher BeobachtungsmaRnahmen zur
Kriminalitatsbek&mpfung sollte — obwohl im verfassungsrechtlichen Sinne in der
Regel ausreichend — nicht allein auf einen Nachweis der technisch-funktionalen
Eignung der jeweiligen Beobachtungstechnologien gestiitzt werden. Sinnvoll
bzw. anzustreben waren zusatzliche Bewertungsmethoden und -kriterien, die auf
die jeweiligen konkreten Einsatzsituationen anwendbar sind und es ermdglichen,
die den jeweiligen technischen, rechtlichen, ethischen und sozialwissenschaftli-
chen Diskursen entstammenden Bewertungsdimensionen nicht nur im Hinblick
auf ihre jeweilige Erflllung oder Nichterfullung, sondern auch in ihren Wechsel-
wirkungen integriert zu betrachten.

Dafiir notwendige methodische Mindestanforderungen und Bewertungskri-
terien waren zundchst zu entwickeln, um sie sodann auf die Untersuchungskon-
zepte von Pilotprojekten zu geplanten bzw. fiir Evaluationen zu bereits bestehen-
den polizeilichen Beobachtungsmalinahmen anwenden zu kénnen.
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Handlungsalternativen bedenken

Mit der Prufung der Erforderlichkeit des Einsatzes einer bestimmten Beobach-
tungstechnologie zum Zweck der Kriminalitatsbekdmpfung verbindet sich stets
die Suche nach grundrechtsschonenderen, aber in Bezug auf die Zweckerrei-
chung gleich wirksamen Handlungsalternativen. Neben der Priifung anderer Be-
obachtungstechnologie sollten immer auch nichttechnische Handlungsmaoglich-
keiten mitbedacht werden, die stérker auf die sozialen Ursachen von Kriminalitét
eingehen. Diese wirken zwar oft nur langfristig, haben aber — im Gegensatz zu
Beobachtungstechnologien, die eher der Symptombek&mpfung dienen — das Po-
tenzial, die Kriminalitatsprobleme ursachlich einddmmen zu kénnen.

Spektrum der beriicksichtigten Folgewirkungen erweitern

Entscheidend fur die Bewertung der Angemessenheit polizeilicher Beobach-
tungspraktiken ist, diese nicht nur auf naheliegende Grundrechtswirkungen zu
beschréanken. Neben Privatheitsfragen kénnen weitere Grundrechte berihrt wer-
den, etwa wenn mogliche Einschiichterungseffekte die Bereitschaft zur freien
MeinungsaulRerung mindern oder Diskriminierungsrisiken fur bestimmte Perso-
nengruppen entstehen. Eine adéquate Verhaltnismaligkeitsprifung sollte stets
das gesamte Spektrum der Auswirkungen und (grundrechtsrelevanten) Folgen fir
die Betroffenen berlicksichtigen. Dies unterstreicht die Notwendigkeit, den dies-
beziiglichen Wissensstand durch eine Starkung der (Folgen-)Forschung auszu-
bauen.

Kontinuierliche VerhaltnismaRigkeitsiiberpriifungen

Die Bewertung der VerhéltnisméaRigkeit von polizeilichen Beobachtungsprakti-
ken h&ngt von den jeweiligen technischen und sozialen Rahmenbedingungen ab,
die jedoch einem kontinuierlichen und zum Teil starken Wandel unterliegen. Der
Gesetzgeber sollte die Uberprifung der VerhaltnismaRigkeit staatlicher Beobach-
tungspraktiken daher nicht nur als einmalige Verpflichtung wéhrend des Gesetz-
gebungsverfahrens, sondern als eine fortwahrende Aufgabe verstehen.

Uberpriifung der VerhaltnismaRigkeit im Gesamtkontext aller polizeilichen
Beobachtungmalinahmen

Die Uberprifung der VerhaltnismaRigkeit polizeilicher Beobachtungspraktiken
erfolgt jeweils isoliert fur einzelne MaBnahmen. Aus der VVerhaltnismaRigkeit je-
der einzelnen Mallnahme kann jedoch nicht auf die VerhaltnismaRigkeit der
Summe der EinzelmalRnahmen geschlossen werden, da die Wirkungen und Fol-
gen in komplexer Weise miteinander wechselwirken kdnnen. Die &ul3ert schwie-
rige, aber notwendige Aufgabe besteht also darin, die VerhaltnismaRigkeit
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polizeilicher Beobachtung jeweils unter Betrachtung des Gesamtkontextes aller
Beobachtungsmalinahmen zu tberprifen.

Akteure der zivilen Sicherheit

Gestaltungsmaoglichkeiten zur Férderung eines gesellschaftlich tragféhigen Um-
gangs mit Beobachtungstechnologien bestehen schlieRlich fiir Akteure, die die
Technologien im Rahmen ihrer jeweiligen Aufgaben und Befugnisse in der Pra-
Xis anwenden.

Evaluation bestehender Beobachtungspraktiken

Die Aufgabe, den Erkenntnisstand zu den Wirkungen und Folgen bestehender
Beobachtungspraktiken im zivilen Sicherheitsbereich auszubauen, richtet sich
nicht nur an die Forschung oder an den Gesetzgeber, sondern auch an die An-
wender/innen (z.B. Behdrden und Organisationen mit Sicherheitsaufgaben, Mi-
nisterien). Gerade hier bieten sich gute VVoraussetzungen, um den Ressourcenein-
satz und damit die Wirtschaftlichkeit der Beobachtungsmalinahmen zu bewerten,
mdogliche nichtintendierte Wirkungen der Technologieanwendung zu erkennen
und die Fragen zu kl&ren, ob die aufgewendeten Mittel im Verhaltnis zu den er-
langten Erkenntnissen stehen bzw. ob eine konventionelle Sicherheitsarbeit im
Rahmen der vorhandenen Ressourcen bessere Wirkungen entfalten konnte.

Kompetenzaufbau bei Technologieanwendern und daruber hinaus

Angesichts der steigenden Komplexitat vieler Beobachtungstechnologien ist
Sorge zu tragen, dass die Aus- und Fortbildung der Anwender/innen der Entwick-
lung nicht hinterherhinkt. Insbesondere der (geplante) Einsatz von Beobach-
tungstechnologien mit automatisierter Datenauswertung (automatisierte Vi-
deobeobachtung, Social Media Intelligence, Methoden der vorhersehenden Poli-
zeiarbeit etc.) erfordert spezielle Fahigkeiten, um eine sinnvolle Interpretations-
arbeit an den Datenquellen und Analyseergebnissen zu leisten. Zur Ausbildung
muss auch die Sensibilisierung fiir die Begrenzungen von Beobachtungstechno-
logien gehdren, da anderenfalls die Gefahr besteht, dass deren Funktions- und
Leistungsfahigkeit Giberschatzt wird oder unrealistische Nutzenerwartungen ent-
stehen.

Kompetenzaufbau und Sensibilisierung sollten nicht nur auf die unmittelba-
ren Technologieanwender beschrankt bleiben, sondern alle Akteure mit ein-
schliel3en, deren Tétigkeit mit dem Einsatz von Beobachtungstechnologien im
Zusammenhang steht (z. B. Staatsanwalte, Richter, Behtrden-/Abteilungsleitun-

gen).
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Umgang mit automatisierten Beobachtungstechnologien

Der (geplanten) Einsatz von Beobachtungstechnologien mit automatisierter Da-
tenauswertung ist mit weiteren Herausforderungen verbunden. Ein zentrales Pro-
blem stellt die Frage der Verantwortungszuschreibung dar: Obschon als Systeme
zur Entscheidungsunterstiitzung ausgelegt, motivieren verschiedene Grunde die
Sorge, dass das Prinzip der menschlichen Letztverantwortung durch solche Be-
obachtungstechnologien zunehmend untergraben werden kénnte. Die individu-
elle Verantwortungszuschreibung ist aber gerade im Sicherheitskontext von es-
senzieller Bedeutung. Wie in anderen Anwendungsfeldern der kiinstlichen Intel-
ligenz bleibt auch hier die schwierige Frage zu diskutieren, wie eine geteilte Ver-
antwortung zwischen Menschen und technischen Systemen genau aussehen
konnte.

Vertrauensbildende und transparenzférdernde MaRnahmen

Obgleich der empirische Forschungsstand zu den psychischen Wirkungen tech-
nisierter Beobachtung noch sehr lickenhaft ist, 1&sst sich mit Blick auf die teils
sehr kontrovers geflihrten Offentlichen Debatten zum Thema konstatieren, dass
vor allem polizeiliche Beobachtungspraktiken das Potenzial haben, bei Biir-
ger/innen auch ein Gefuhl der Verunsicherung auslésen zu kénnen.

Grundsatzlich sollte daher nach Wegen gesucht werden, um einer in der Be-
volkerung ggf. vorhandenen Verunsicherung entgegenzuwirken. Eine Maglich-
keit dazu wéren vertrauensbildende MaRnahmen, mit denen die Einflihrung neuer
polizeilicher Beobachtungsmalinahmen flankiert werden. Ziel ware insbesondere
die Informationsvermittlung, um einem aus Wissensdefiziten und falschen Vor-
stellungen resultierenden Unsicherheitsempfinden vorzubeugen. Eine weitere
Mdglichkeit wéren transparenzfordernde Malinahmen fiir bereits bestehende Ein-
satzformen. Die derzeit von Regierungen und Behdrden zumeist verfolgte defen-
sive Informationspolitik scheint nicht zwingend geeignet, Verunsicherungen ada-
quat zu begegnen. Hier ware nach Wegen zu suchen, wie durch eine proaktivere
Informationspolitik die Transparenz polizeilicher Beobachtungspraktiken erhoht
werden konnte, ohne gleichzeitig durch Preisgabe von zu vielen Informationen
die operativen Fahigkeiten der Polizeibehdrden zu schwaéchen.

Nicht zuletzt kdnnten vertrauensbildende und transparenzférdernde Mal3nah-
men zu einer Demystifizierung staatlicher Beobachtungspraktiken beitragen.
Auch wenn sich dadurch wohl niemals Ubereinstimmung bei allen gesellschaft-
lichen Gruppen herstellen l&sst, so sind Verstandnis und Transparenz (ber die
Funktionsweisen, das Ausmal’ sowie die Wirkungen und Folgen technisierter Be-
obachtung notwendige und bedeutende Voraussetzungen fir eine informierte ge-
sellschaftliche Verstandigung uber einen zielfuhrenden und zugleich gesell-
schaftlich akzeptablen Einsatz von Beobachtungstechnologien in der zivilen Si-
cherheit.
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Die zum Teil rasanten Entwicklungen in den Feldern Sensorik, Informatik und
Informationstechnik bilden die Grundlage fir ein breites Anwendungsspektrum
diverser Technologien bei der Erfassung, Aufzeichnung und Analyse von physi-
kalischen Werten und digitalen Daten verschiedenster Art. Diese Technologien —
im Folgenden Beobachtungstechnologien genannt — erlangen sowohl durch ihre
bereits erfolgte Verbreitung und Nutzung als auch aufgrund des Entwicklungs-
potenzials fir neue oder erweiterte Anwendungsmoglichkeiten in den unter-
schiedlichsten Bereichen (Wissenschaft, Medizin, Mobilitat, Industrieproduk-
tion, Marketing etc.) immer starkere Bedeutung.

Ein zentrales Anwendungsfeld von Beobachtungstechnologien ist der Sicher-
heitsbereich, in dem der Einsatz von Technik mehr denn je integraler Bestandteil
ist. Beobachtungstechnologien erweitern das menschliche Wahrnehmungs- und
Beurteilungsvermdgen flr Risiken, Gefahren oder Schéaden in vielfaltiger Weise,
sodass von ihrer Anwendung sémtliche Aufgabenfelder der zivilen Sicherheit
profitieren konnen — angefangen von der Verkehrsiiberwachung und dem Um-
weltmonitoring Gber den Brand- und Katastrophenschutz, den Rettungsdienst und
den Schutz kritischer Infrastrukturen bis hin zur polizeilichen Gefahrenabwehr
und Strafverfolgung. Dementsprechend breit ist schon heute das Spektrum der
Einsatzformen von Beobachtungstechnologien durch staatliche und nichtstaatli-
che Sicherheitsakteure und fortwahrend kommen neue Entwicklungen und An-
wendungen dazu.

Der Einsatz von Beobachtungstechnologien im zivilen Sicherheitsbereich
wird in Offentlichkeit, Wissenschaft und Politik zum Teil allerdings kontrovers
diskutiert: Einerseits kénnen Beobachtungstechnologien fiir den Staat (und seine
Behorden) von Nutzen sein, um eine Kernaufgabe — die Gewahrleistung von Si-
cherheit — zu erflllen. Andererseits werden immer wieder Fragen nach der Ver-
haltnismaRigkeit von technisierten BeobachtungsmalRnahmen gestellt und der er-
wartete und tatséchliche Nutzen wird Kkritisch diskutiert. Im Fokus dieser Debatte
stehen vor allem polizeiliche Einsatzpraktiken, die unter Umstanden mit Eingrif-
fen in individuelle Freiheitsrechte der beobachteten Personen verbunden sein
konnen. In den Blick zu nehmen sind aber auch mogliche Folgen des Technolo-
gieeinsatzes fur die Einsatzkréfte und die Sicherheitspraxis, da den erwiinschten
Wirkungen auch unerwartete Effekte gegeniiberstehen kénnen, die den intendier-
ten Sicherheitsgewinn wieder schmaélern.

Vor dem Hintergrund dieser Entwicklungen und Diskussionen wurde das
TAB vom Ausschuss fir Bildung, Forschung und Technikfolgenabschatzung mit
einem TA-Projekt »Beobachtungstechnologien im Bereich der zivilen Sicher-
heit — Mdglichkeiten und Herausforderungen« beauftragt, um eine umfassende
Sachgrundlage fir die politische Meinungsbildung beztglich der erforderlichen
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Rahmensetzungen fir den Einsatz von Beobachtungstechnologien im zivilen Si-
cherheitsbereich zu erarbeiten.

Zielsetzung des TA-Projekts

Das Ziel des TAB-Projekts ist es, relevante gesellschaftliche und politische Fra-
gestellungen, die sich mit dem (zunehmenden) Einsatz von Beobachtungstechno-
logien im zivilen Sicherheitsbereich ergeben, zu identifizieren und kritisch zu re-
flektieren. Dabei ist es ein besonderes Anliegen, die Vielfalt der (moglichen) Ein-
satzfelder nicht zuletzt auch hinsichtlich ihrer technischen, rechtlichen und sozia-
len Komplexitat zu verdeutlichen, um Chancen und Herausforderungen vertieft
ergrinden und herausarbeiten zu konnen. Dazu notwendig ist ein fundierter
Kenntnisstand tber

> die wissenschaftlich-technischen Grundlagen der jeweiligen Beobachtungs-
technologie in Abhdngigkeit von den Einsatzanforderungen und -bedingun-
gen,

> den erwarteten und tatsachlichen Sicherheitsnutzen der jeweiligen konkreten
Einsatzformen,

> die rechtlichen Rahmenbedingungen fir den Einsatz von Beobachtungstech-
nologien und die aktuellen Einsatzpraktiken sowie

> maogliche nichtintendierte Wirkungen und Folgen des Technologieeinsatzes
auf die beobachteten Personen und die Sicherheitsakteure.

Dieses Wissen bildet die Grundlage zur Ableitung von Gestaltungsoptionen, die
zu einem zielfuhrenden und gesellschaftlich tragfdhigen Umgang mit Beobach-
tungstechnologien im Bereich der zivilen Sicherheitsbereich beitragen kénnen.

Der hier verfolgte breite Analyseansatz verweist zugleich auf einige der Her-
ausforderungen, denen sich dieses Projekt zu stellen hatte. So musste angesichts
der Fulle an Anwendungen von Beobachtungstechnologien im zivilen Sicher-
heitsbereich nicht nur eine Auswahl getroffen werden, sondern auch eine Darstel-
lungsform fur die komplexe Materie gefunden werden, die sowohl Fachexpert/in-
nen als auch interessierte Laien anzusprechen vermag. Notwendigerweise be-
dingt dies, dass nicht alle Einsatzformen, Argumente und Erwégungen in ihrer
ganzen Tiefe behandelt werden konnten, zugleich aber fiir das Verstandnis wich-
tige technische und rechtliche Grundlagen dargestellt werden, die Expert/innen
hinreichend bekannt sind. Hervorzuheben ist auBerdem, dass auf eine Behand-
lung von nachrichtendienstlichen Beobachtungspraktiken verzichtet wurde, weil
dies aufgrund der sehr eingeschrankten Zugriffsmoglichkeit auf spezifische In-
formationen fir das TAB nicht zielfiihrend mdglich gewesen ware.

Als weitere Herausforderung fur das Projekt erwies sich eine in Teilen sehr
dynamische Rechtslage zum Einsatz von Beobachtungstechnologien. Nicht nur
das neue européische Datenschutzregime, sondern auch eine Reihe von Urteilen
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des Bundesverfassungsgerichts hat tber die Laufzeit des Projekts von 2016 bis
Anfang 2020 dazu gefiihrt, dass sich sowohl der relevante Rechtsrahmen in Tei-
len erheblich verandert hat als auch die damit verkntpften rechtswissenschaftli-
chen Diskussionen sich weiterentwickelt haben. Die Entwicklungen bis Anfang
2020 wurden im vorliegenden Bericht soweit erforderlich umféanglich beriick-
sichtigt.

SchlieBlich bildet die schwierige Frage, wie Sicherheit und Freiheit in Ein-
klang zu bringen sind, seit jeher einen Schwerpunkt der (teils emotional gefiihr-
ten) Debatten um den (vor allem polizeilichen) Einsatz von Beobachtungstech-
nologien im zivilen Sicherheitsbereich. Diese Frage kann im vorliegenden Be-
richt selbstverstandlich nicht abschlielend beantworten werden. Die Intention ist
vielmehr, die sachlichen Grundlagen fir die hier notwendig zu fiihrenden politi-
schen und gesellschaftlichen Diskussionen tber einen gesellschaftlich akzeptab-
len Einsatz von Beobachtungstechnologien zu liefern.

Hinweis zur Aktualitdt des Berichts

Der Redaktionsschluss fir den vorliegenden Bericht war Anfang 2020. Dem-
zufolge konnten jingere Entwicklungen, veranderte Rahmenbedingungen und
neuere Quellen keine Bertcksichtigung finden. Dazu gehéren insbesondere
die rechtlichen Rahmenbedingungen, die sich seit 2021 teilweise erheblich
verandert haben, aber auch seither erzielte Fortschritte in der Forschung und
Entwicklung oder Verénderungen in den gesellschaftlichen und politischen
Diskursen. Aktualisierungen wurden jedoch in Bezug auf die Anwendungs-
praxis von Beobachtungstechnologien im Bereich der zivilen Sicherheit vor-
genommen. Hierzu wurden Daten fur die Jahre bis 2020, die erst nach Redak-
tionsschluss verdffentlicht wurden, entsprechend erganzt (Stand Mérz 2022).

Gutachtenvergabe und Aufbau des Berichts

Im Rahmen des TAB-Projekts wurden fiinf Gutachten vergeben, deren Ergeb-
nisse neben den vielféaltigen und umfangreichen eigenen Recherchen und Analy-
sen in den Bericht eingeflossen sind:

> Beobachtungstechnologien im Bereich der zivilen Sicherheit. Moglichkeiten
und Herausforderungen zwischen situational awareness (Lagebewusstsein)
und situativem Handeln. Dr. Leon Hempel, Berlin

> Beobachtungstechnologien im Bereich der zivilen Sicherheit — Moglichkeiten
und Herausforderungen: Forschungslandschaft. Dr. Silke Rémer (mit Beitra-
gen von Dr. Sabine Miiller und Dr. Kay-Uwe Suwelack), INT — Fraunhofer-
Institut fiir Naturwissenschaftlich-Technische Trendanalysen, Euskirchen
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> Beobachtungstechnologien im Bereich der zivilen Sicherheit. Mdglichkeiten
und Herausforderungen von Verfahren informationstechnisch vernetzter Be-
obachtung. Dr. Leon Hempel, Rainer Rehak, Berlin

> Soziale und psychologische Wirkungen technisierter Beobachtung. Prof. Dr.
Regina Ammicht Quinn, PD Dr. Jessica Heesen, Maria Pawelec, Alexander
Hauschild (unter Mitarbeit von Andreas Baur-Ahrens, Sophia Booz, Dr. Anne
Burkhardt, Sylvia Erben, Friedrich Gabel, Dr. Thomas Grote, Dr. Thilo Ha-
gendorff, Marco Kruger, Sophie Nadolski, Dr. Mone Spindler, Anna Tilling,
Judith Zinsmaier). IZEW — Internationales Zentrum fur Ethik in den Wissen-
schaften, TUbingen

> Kommentargutachten zum TAB-Arbeitsbericht »Beobachtungstechnologien
im Bereich der zivilen Sicherheit — Moglichkeiten und Herausforderungen.
Prof. Dr. Matthias Backer, Mainz

Die Verantwortung flr die Auswahl, Strukturierung und Verdichtung des Mate-
rials sowie dessen Zusammenfiihrung mit Informationen aus eigenen Recherchen
und Analysen liegt bei der Verfasserin und den Verfassern des vorliegenden Be-
richts, Dr. Claudio Caviezel, Dr. Leon Hempel, Dr. Christoph Revermann und
Dr. Saskia Steiger. Den Gutachter/innen sowie allen an der Erstellung der Gut-
achten beteiligten Expert/innen sei fiir ihre engagierte Kooperation und ihre Dis-
kussionsbereitschaft sehr herzlich gedankt. Ein herzlicher Dank geht schlie3lich
an Brigitta-Ulrike Goelsdorf und Carmen Dienhardt fur die Aufbereitung der Ab-
bildungen und die Erstellung des Endlayouts.

Der Bericht ist wie folgt aufgebaut: Kapitel 2 dient der thematischen und be-
grifflichen Einfhrung. Dazu werden die Ziele, Aufgaben und Akteure der zivilen
Sicherheit dargestellt. AuRerdem erfolgt eine Einteilung der Beobachtungstech-
nologien in sensor- und datenbasierte Beobachtungstechnologien, wobei sich
letztere Kategorie weiter in Verfahren zur Internetbeobachtung und zur informa-
tionstechnischen Beobachtung trennen l&sst.

Ausgehend von dieser Einteilung werden in den Kapiteln 3 bis 5 die wissen-
schaftlich-technischen Grundlagen der jeweiligen Beobachtungstechnologien er-
lautert, aktuelle und mogliche kinftige Einsatzfelder sowie damit verbundene
technische Herausforderungen beschrieben, die rechtlichen Rahmenbedingungen
diskutiert sowie — soweit es die Datenlage erlaubte — aktuelle Einsatzpraktiken
und Erkenntnisse zum sicherheitsrelevanten Nutzen des Technologieeinsatzes
dargestellt.

Die anschlieRenden Kapitel nehmen sodann eine technologie- bzw. anwen-
dungstibergreifende Perspektive ein. Kapitel 6 bietet einen Uberblick tiber wich-
tige regulatorische Fragestellungen, die sich aufgrund der zunehmenden Verbrei-
tung von Beobachtungstechnologien, aber auch infolge der technischen Entwick-
lung und des Wandels in der Techniknutzung stellen. Der Schwerpunkt liegt hier
auf dem Einsatz von Beobachtungstechnologien durch Polizeibehérden.
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In Kapitel 7 wird sich mit den gesellschaftlichen Auswirkungen des Einsat-
zes von Beobachtungstechnologien fir zivile Sicherheitsaufgaben befasst. Kon-
kret werden der Kenntnisstand zu méglichen psychischen Wirkungen technisier-
ter Beobachtung dargestellt, mégliche Auswirkungen auf die Technologieanwen-
der behandelt sowie zentrale Fragestellungen und Herausforderungen im Kontext
des Spannungsverhéltnisses zwischen Sicherheit und Freiheit diskutiert.

Im abschlieBenden Kapitel 8 werden Gestaltungsoptionen fur die Akteure der
Forschung, fiir den Gesetzgeber und fiir die Sicherheitsakteure behandelt, die bei
Uberlegungen und Entscheidungen zur Entwicklung, zur Implementierung oder
zum Einsatz von Beobachtungstechnologien im Bereich der zivilen Sicherheit
Berlcksichtigung finden kénnen, um einen zielfihrenden und zugleich gesell-
schaftlich tragfahigen Umgang mit technisierten Beobachtungspraktiken zu be-
fordern.
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2.1 Funktionen der Beobachtung

Der Begriff Beobachtung bezeichnet ganz allgemein die zielgerichtete und me-
thodisch kontrollierte Wahrnehmung von Objekten, Ereignissen oder Prozessen
mit dem Ziel eines Erkenntnisgewinns (dazu und zum Folgenden IZEW 2017,
S.141f.; Hempel 2016, S.13ff.). Dabei variieren Gegenstand und Zielrichtung je
nach Kontext der Beobachtung: Bildet etwa die exakte Messung von physikali-
schen Grél3en die Grundlage naturwissenschaftlicher Beobachtung, so steht im
Bereich der Wirtschaft die Beobachtung von Produktionsprozessen, Warenstro-
men, der Preisentwicklung oder des Kundenverhaltens im Fokus, um Ablé&ufe,
Produkte oder Dienstleistungen zu optimieren. In Politik und Verwaltung ist die
Erhebung von Informationen Gber Biirger/innen fir die Erfullung staatlicher Auf-
gaben und die Planung staatlicher Malinahmen erforderlich. Im Bereich der Er-
ziehung werden Verhaltensweisen und -bedingungen beobachtet. Eine Gesund-
heitsversorgung ohne medizintechnische Beobachtung des Patienten ist heute
kaum mehr vorstellbar.

Aus gesellschaftlicher und sozialwissenschaftlicher Perspektive von beson-
derem Interesse sind Formen der Beobachtung, die den Menschen, sein Verhalten
oder mit ihm in direkter Beziehung stehende Objekte (z.B. Kfz im Rahmen der
Verkehrsbeobachtung) zum Gegenstand haben. Hier umfasst Beobachtung stets
auch das Handeln des Beobachters, die Wirkung der Beobachtung auf den Beob-
achteten und das Verhéltnis zwischen beiden. Beispielsweise ist Beobachtung
Grundvoraussetzung und Mittel fur soziale Kontrolle im Sinne der Selbstkon-
trolle einer Gesellschaft. Soziale Kontrolle umfasst Prozesse und Strukturen,
durch die Mitglieder einer Gesellschaft versuchen, Verhaltenserwartungen und
entsprechende Formen des Umgangs miteinander durch sich selbst durchzuset-
zen. Darunter fallen kleine Gesten der Aufmerksamkeit und der gegenseitigen
nachbarschaftlichen Unterstiitzung genauso wie die Firsorge oder die Durchset-
zung der etablierten staatlichen Rechtsordnung. Soziale Kontrolle verbindet so-
mit stets beide Aspekte: individuelle Anpassung an gesellschaftliche Normen,
aber auch Schutz der Individuen durch die Gesellschaft. Ein gewisses Mal3 an
sozialer Kontrolle und damit an Beobachtung ist folglich unerl&sslich fir den in-
neren Zusammenhalt und das Funktionieren von Gesellschaften. Erst, wo der Be-
darf entsteht, soziale Kontrolle auf externe Instanzen zu verlagern, um das soziale
Miteinander zu sichern, entsteht eine neuartige Konstellation institutionalisierter
sozialer Beobachtung. Gerade aber, weil in dieser Konstellation die Beobach-
tungsinstanzen aus der Wechselseitigkeit sozialer Kontrolle herausgenommen
sind, verlangt auch deren Beobachtungsverhalten der Kontrolle durch die Politik
und die Gesellschaft.
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In diesem Kontext wird haufig der Begriff Uberwachung verwendet, die in-
sofern eine spezifische Form der Beobachtung ist, als es sich um das routinema-
Rige und systematische Beobachten aus einer Position heraus handelt, in der sich
die beobachtend tiberwachende Instanz der Beobachtung durch die Beobachteten
entziehen kann. Ein viel beachtetes Modell fiir Uberwachung stellt das Panop-
tikon' dar. In gesellschaftlichen Debatten wird es oft auf die eine oder andere
Weise mit Vorstellungen vom Uberwachungsstaat bzw. der Uberwachungsge-
sellschaft oder in Anknlpfung an George Orwells politischer Dystopie »1984«
mit Schlagwdrtern wie Big Brother in Zusammenhang gebracht. Mit Uberwachen
ist das Bild eines starken Machtgefalles zwischen den beobachtenden Instanzen
und den beobachteten Personen markiert, wobei die Uberwachung von oben er-
folgt oder auch verteilt, jedoch immer aus der Distanz und haufig im Zusammen-
hang mit der Austibung struktureller Gewalt gedacht wird (Hagendorff 2017,
S.195; Nagenborg 2014, S.214). Beinhaltet aber Uberwachung sowohl Kontrolle
als auch Schutz, so kann der Begriff ebenfalls positiv konnotiert werden, etwa
wenn es um die Uberwachung von Erdbebengebieten im Katastrophenschutz,
von Pandemien in der Epidemiologie oder von Vitalfunktionen in der Intensiv-
medizin geht. Aufgrund dieser Ambivalenz soll auf eine VVerwendung des Be-
griffs Uberwachung im vorliegenden TAB-Bericht (auBer in Eigennamen oder
wortlichen Zitaten) weitgehend verzichtet werden.

Beobachtung ist also ein sehr facettenreicher Begriff. Beobachtung hat in der
modernen, funktional differenzierten Gesellschaft einen hohen, in vielen Berei-
chen essenziellen gesellschaftlichen Nutzen, wenngleich sie in der Form von
Uberwachung ungleiche Machtverhaltnisse beférdern bzw. verfestigen kann. Fiir
eine Bewertung von Beobachtungspraktiken entscheidend sind daher immer der
Kontext der Beobachtung, ihr Zweck und Umfang, ihre Eingriffstiefe und damit
einhergehend die Mittel, also die Technologien, die zur Beobachtung eingesetzt
werden.

2.2 Technisierte Beobachtung

Gerade die technische Entwicklung tragt aus zwei wesentlichen Griinden zur
Ambivalenz von Beobachtung bei (dazu und zum Folgenden Hempel 2016,
S.13ff,; IZEW 2017, S.15f.). Zum einen verandert die Technisierung des Beob-
achtungsvorgangs das Konzept der sozialen Kontrolle entscheidend, indem die
Beobachtung aus der Distanz moéglich wird (z. B. mithilfe einer Videokamera).
Soziale Kontrolle ist nicht mehr durch unmittelbare soziale Interaktion gekenn-
zeichnet, sondern kann nun auch in Situationen erfolgen, in denen zwischen

1 Der Begriff Panoptikon beschreibt ein Konzept zum idealen Gefangnisbau von 1787. Da-

nach werden die isolierten Gefangniszellen kreisférmig um einen zentralen Turm ange-
ordnet. Von diesem Turm aus kénnen alle Zellen beobachtet werden, ohne dass die Zel-
leninsassen feststellen kénnen, ob sie beobachtet werden oder nicht (IZEW 2017, S.15).
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Beobachter und Beobachteten nur eingeschrankte bzw. keine Moglichkeiten der
Kommunikation vorhanden sind und die beobachtete Person auRerdem nicht
nachvollziehen kann, ob sie tatsachlich (und durch wen) beobachtet wird. Beob-
achtungstechnologien heben also die Wechselseitigkeit der Wahrnehmung, die
zwischenmenschlichen Formen der Beobachtung zugrunde liegt, tendenziell auf,
was flr die beobachtete Person vielféltige Folgen haben kann, die bis hin zu Ein-
schiichterungseffekten und Verhaltensanpassungen reichen kénnen.

Zum anderen entstehen durch die Technisierung und Digitalisierung sémtli-
cher Lebensbereiche immer neue Formen der technikvermittelten Beobachtung.
Vor allen die Nutzung des Internets mit seinen unzahligen Diensten in Verbin-
dung mit mobilen Endgeraten wie Smartphones bildet die Masse digital verfiig-
barer Daten, die staatliche Institutionen, aber auch nichtstaatliche Organisationen,
Unternehmen oder Privatpersonen in stark wachsendem Umfang sammeln und
auswerten konnen, um Erkenntnisse zu gewinnen, neue Dienstleistungen anzu-
bieten oder auch das Verhalten von Personen zu beeinflussen (z.B. im Marke-
ting). Gerade der Begriff Uberwachungsgesellschaft, von der heute oft die Rede
ist, bringt zum Ausdruck, dass es die Menschen selbst sind, die durch die Nutzung
digitaler Technologien das Material ihrer Beobachtung liefern. Indem Technik in
ihrer Funktionsweise immer weniger einsehbar und somit fur ihre Nutzer zur
Blackbox wird, schafft sie erst die Bedingungen fur diese paradoxe Konstellation.
Mangelnde Transparenz und unzureichende Moglichkeiten der Kontrolle und Re-
gulierung der beobachtenden Instanzen heben den Einsatz solcher Beobachtungs-
technologien schlieBlich auf ein kritisches Niveau.

2.3 Fokus zivile Sicherheit

Das steigende Ausmal? an Beobachtung, das moderne Gesellschaften zunehmend
pragt, kann auch als Ausdruck eines erhdhten Bedrfnisses nach Schutz vor Ge-
fahren gesehen werden, stellt heute doch der Sicherheitsbereich ein zentrales An-
wendungsfeld von Beobachtungstechnologien dar. Sozialwissenschaftler sehen
denn auch unser Verstandnis von Sicherheit einem starken Wandel ausgesetzt,
der zu einer Erweiterung des Sicherheitsbegriffs und damit zu einer Ausweitung
der staatlichen Sicherheitsaufgaben gefiihrt hat (Kasten 2.1): Stand vor 70 Jahren
noch der Schutz der eigenen Bevoélkerung vor den Auswirkungen zwischenstaat-
licher Kriege im Fokus der Sicherheitspolitik westlicher Staaten, so sind es heute
Konzepte eines umfassenden Risiko- und Krisenmanagements, dessen Ziele von
der Bekampfung der Alltagskriminalitét Gber den Schutz kritischer Infrastruktu-
ren (z. B. Telekommunikationsnetze, Flughafen, Krankenh&user, Rechenzentren)
oder die Minimierung von Risken durch Naturkatastrophen oder Industrieunfélle
bis hin zur Steigerung der Reaktionsféhigkeit auf Epidemien oder grof3e Terror-
anschldge reichen (Bossong/Hegemann 2017, S.40).
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Kasten 2.1 Entwicklung des Sicherheitsverstiandnisses

Das Thema Sicherheit wurde zu Beginn der 1950er Jahre vor allem als natio-
nale Sicherheit im Kontext der internationalen Politik diskutiert und weitge-
hend getrennt von Fragen des sozialen Wohlergehens betrachtet. Gesellschaft-
liche und geopolitische Veranderungsprozesse haben dazu beigetragen, dass
sich das Sicherheitsverstandnis seitdem stark gewandelt und erweitert hat.
Daase und Deitelhoff (2013, S.16ff.) beschreiben diese Entwicklung anhand
von vier Dimensionen:

> Individualisierung: Der Staat als priméares Referenzobjekt der Sicherheits-
politik wird zunehmend durch die Gesellschaft (gemeint als Kollektiv von
Burger/innen, das in Frieden leben und Wohlstand entwickeln kann) und
dann durch das Individuum mit seinen elementaren Sicherheitsbedurfnis-
sen nach Freiheit von Angst und Not abgelost. Mit diesem Perspektiven-
wechsel geraten neue Gefahren fir die Sicherheit in den Blick, z.B. Kri-
minalitat, Drogen- und Waffenhandel, soziale Not, Krankheit oder Migra-
tion.

> Entdifferenzierung: Neben militarischen werden weitere Gefahren fir die
Sicherheit festgestellt, z. B. nach der Olkrise von 1973 wirtschaftliche Ge-
fahren, ab Mitte der 1980er Jahre Umweltgefahren und nach dem Ende des
Ost-West-Konflikts vermehrt auch Gefahren aus innergesellschaftlichen
Konflikten. Die vormals getrennten Sphéren der &ul3eren, inneren und so-
zialen Sicherheit gehen immer stérker ineinander tber, gleichzeitig werden
immer mehr Politikfelder sicherheitsrelevant.

> Entgrenzung: Traditionell auf nationale Territorien fokussierte sicherheits-
politische Anspriiche und Praktiken dehnen sich auf globale Zusammen-
hénge aus.

> Proaktivierung: Sicherheitsprobleme werden zunehmend nicht als konkrete
Bedrohungen (z.B. Nuklearschlag wahrend des Kalten Krieges), sondern
aufgrund der damit verbundenen Ungewissheit als Verwundbarkeiten und
Risiken konzeptualisiert (z. B. Naturkatastrophen, Terroranschlage). Da-
durch geraten verstarkt Gefahren in den Blick, die noch gar keine sind,
aber die Mdglichkeit haben, es zu werden. Proaktivierung beschreibt also
den Paradigmenwechsel von der Abwehr akuter Bedrohungen zur Redu-
zierung von Risiken. Eine proaktive Sicherheitspolitik muss Gefahren an-
tizipieren und ist friher zu einem Eingreifen gezwungen als eine traditio-
nell reaktive Sicherheitspolitik.

Das vergleichsweise junge Konzept der zivilen Sicherheit kann als eine Antwort
auf die Verschiebungen und Erweiterungen im Sicherheitsverstandnis betrachtet
werden. Der Begriff zivile Sicherheit hat sich — obschon es abgesehen von der
Abgrenzung zum Militérischen bislang an einer genauen inhaltlichen Definition
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fehlt (Bossong/Hegemann 2017, S.39) — in den letzten Jahren immer stérker
durchgesetzt. Dazu beigetragen hat insbesondere auch das seit 2007 laufende
Rahmenprogramm der Bundesregierung »Forschung fur die zivile Sicherheit«.
Folgt man dem Rahmenprogramm, so ist zivile Sicherheit »grundlegend fiir das
individuelle und soziale Leben aller Biirgerinnen und Burger« und »nicht zuletzt
angesichts der Verwundbarkeiten des modernen Lebens zu einem zentralen Wert-
begriff der Gegenwartsgesellschaft geworden«. Explizit wird auf den erweiterten
Sicherheitsbegriff Bezug genommen, wonach »der Schutz der inneren Sicherheit
Deutschlands immer mehr von globalen Herausforderungen und dem Wandel
staatlicher VVorsorgeaufgaben bestimmt« werde (BMBF 2012, S.12). Ausgangs-
punkt des Konzepts der zivilen Sicherheit bildet folglich die Annahme einer prin-
zipiellen Vulnerabilitdt moderner Gesellschaften, wodurch sich gegenliber dem
relativ engen Sicherheitsbegriff nach Ende des Zweiten Weltkrieges das adres-
sierte Gefahrenspektrum stark erweitert hat und Sicherheit als eine gesamtgesell-
schaftliche Aufgabe aufgefasst wird, an der sich entsprechend sémtliche gesell-
schaftliche Akteure auch beteiligen (Hempel 2016, S.97).

2.4 Aufgaben und Akteure der zivilen Sicherheit

Die Basis der gesamtgesellschaftlichen Sicherheitsarchitektur in Deutschland bil-
den heute die Akteure der nichtpolizeilichen Gefahrenabwehr (Brandschutz, Ret-
tungsdienst, Bevolkerungsschutz), die Polizei, nichtstaatliche Akteure wie bei-
spielsweise private Hilfsorganisationen sowie die (im Folgenden aber nicht wei-
ter behandelten) Streitkrafte (Landesverteidigung) und Nachrichtendienste (Auf-
klarung im In- und Ausland) (Geier 2017, S.95ff.).

2.4.1 Akteure der nichtpolizeilichen Gefahrenabwehr

Zur nichtpolizeilichen Gefahrenabwehr werden der Brandschutz und die Allge-
meine Hilfe, der Rettungsdienst und der Bevolkerungsschutz (Katastrophen- und
Zivilschutz) gezahlt (Geier 2017, S.94ff.; Hempel 2016, S. 108):

> Der Brandschutz und die Allgemeine Hilfe als origindre Aufgaben der Feuer-
wehr umfassen die Gewéhrleistung vorbeugender und abwehrender MafRnah-
men gegen Brande, Brandgefahren und andere alltagliche Gefahren, bei de-
nen technische Hilfen erforderlich sind (z. B. bei Unféllen im StralRenverkehr,
der Unterstiitzung von Suchaktionen, der Beseitigung von Unwetterschaden
oder der Rettung von Tieren in Not).

> Rettungsdienste versorgen die Bevolkerung mit Leistungen der Notfallrettung
und des Krankentransports.

> Aufgabe des Katastrophenschutzes ist die Abwehr und Beseitigung besonde-
rer Gefahren, bei denen — im Unterschied zur allgemeinen bzw. alltaglichen
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Gefahrenabwehr — Leben oder Gesundheit einer Vielzahl von Menschen, die
natiirlichen Lebensgrundlagen oder bedeutende Sachwerte in ungewohnlich
hohem AusmaR gefahrdet oder geschédigt werden. Den Katastrophenschutz-
behorden obliegt es, vorbereitende Malinahmen fiir den Eintritt von Katastro-
phen zu treffen. Im Katastrophenfall arbeiten dann meist alle Akteure der
nichtpolizeilichen Gefahrenabwehr unter der Leitung der Katastrophen-
schutzbehorden an der Bewaltigung der Katastrophe mit.

> Als Zivilschutz schliellich wird der (nichtmilitarische) Schutz der Bevolke-
rung, von Wohnungen, Einrichtungen oder Kulturgltern vor Kriegseinwir-
kungen im Spannungs- und Verteidigungsfall bezeichnet.

GemanR der grundgesetzlichen Aufgabenteilung sind die Bundeslander fiir die all-
gemeine Gefahrenabwehr und den Katastrophenschutz nach Artikel 30, 70, 83
Grundgesetz’ (GG) und der Bund fiir den Zivilschutz nach Artikel 73 Abs. 1
Nr. 1, 87b Abs. 2 GG zustandig. Entsprechend existieren in allen Bundeslandern
eigene Gesetze fir den Brandschutz und die Allgemeine Hilfe, den Rettungs-
dienst und den Katastrophenschutz (dazu und zum Folgenden Geier 2017,
S.991f.). Die Durchfiihrung der Aufgaben haben die Bundeslander groRtenteils
auf die Kommunen (bertragen, im Falle des Brandschutzes und der Allgemeinen
Hilfe primér auf die Gemeinden, im Falle des Rettungsdienstes und des Katastro-
phenschutzes auf die Landkreise bzw. kreisfreien Stédte. Die relevanten Akteure
der operativen Ebene sind die Berufs- und Freiwilligen Feuerwehren® fiir den
Brandschutz und die Allgemeine Hilfe, kommunale Rettungsdienste, die unteren
Katastrophenschutzbehorden (in der Regel sind dies die Landréte in den Kreisen
bzw. die Oberbirgermeister in den kreisfreien Stadten, die fur die Durchfiihrung
der Aufgaben des Katastrophenschutzes die Verantwortung tragen) sowie private
Hilfsorganisationen (z. B. Arbeiter-Samariter-Bund, Deutsches Rotes Kreuz, Jo-
hanniter-Unfall-Hilfe) oder privat-kommerzielle Anbieter, die entsprechende
Aufgaben im 6ffentlichen Auftrag ausfihren bzw. sich zur Mitwirkung im Kata-
strophenschutz verpflichtet haben. Die Aufgaben des Bundes im Zivilschutz sind
im Zivilschutz- und Katastrophenhilfegesetz* (ZSKG) geregelt und umfassen bei-
spielsweise die Forderung der Selbstschutz- und Selbsthilfefahigkeit der Bevol-
kerung, die Warnung der Bevolkerung, den Schutzbau und grundsétzlich den Be-
volkerungsschutz im Verteidigungsfall. Teil des Zivilschutzes des Bundes ist
auch die Bundesanstalt Technisches Hilfswerk (THW), deren origindre Aufgabe
darin besteht, technische Hilfe im Zivilschutz zu leisten. Dafir hélt das THW

2  Grundgesetz fir die Bundesrepublik Deutschland in der im Bundesgesetzblatt Teil 111,
Gliederungsnummer 100-1, veroffentlichten bereinigten Fassung, das zuletzt durch Ar-
tikel 1 des Gesetzes vom 28. Marz 2019 (BGBI. | S. 404) geéndert worden ist

3 Personell stutzt sich der Brandschutz und die Allgemeine Hilfe in Deutschland vorwie-
gend auf ehrenamtlich tatige Einsatzkrafte: Den rund 30.000 Berufsfeuerwehrleuten ste-
hen ca. 1 Mio. ehrenamtliche Feuerwehrleute gegentiber (Geier 2017, S. 110).

4 Zivilschutz- und Katastrophenhilfegesetz vom 25. Mérz 1997 (BGBI. | S. 726), das zu-
letzt durch Artikel 2 Nummer 1 des Gesetzes vom 29. Juli 2009 (BGBI. I S. 2350) geén-
dert worden ist
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rund 80.000 Uberwiegend ehrenamtliche Einsatzkrafte und umfangreiche techni-
sche Ressourcen flr die Rettung, Bergung und Instandsetzung bereit.

Obschon grundsatzlich Aufgabe der Bundeslander, kann der Bund die L&n-
der beim Katastrophenschutz im Wege der Amtshilfe (Artikel 35 Abs. 1 GG)
oder im Falle von Naturkatastrophen oder besonders schweren Ungliicksfallen
(wozu auch terroristische Anschlage gehodren konnen; BVerfG, Urteil vom
15.2.2006, 1 BvR 357/05) unter engen Voraussetzungen im Wege der Katastro-
phenhilfe (Artikel 35 Abs. 2 u. 3 GG) unterstiitzen. Die konzeptionellen, organi-
satorischen und rechtlichen Grundlagen fur die Zusammenarbeit zwischen Bund
und L&ndern im Katastrophenschutz bilden die 2002 beschlossene »Neue Strate-
gie zum Schutz der Bevélkerung in Deutschland« sowie die auf dieser Grundlage
2009 erfolgte Erganzung des Zivilschutzgesetzes zum Zivilschutz- und Katastro-
phenhilfegesetz des Bundes® (WD 2017c, S.3). Grundsatz der Neuausrichtung
des Bevolkerungsschutzes, die 2002 von der Innenministerkonferenz unter dem
Eindruck der Terroranschlége des 11. September 2001 in den USA und des Hoch-
wassers an Donau und Elbe von 2002 verabschiedet wurde, bildet die gemein-
same Verantwortung von Bund und Lander fur auBergewohnliche, groRRflachige
oder national bedeutsame Gefahren- und Schadenslagen. Ziele waren u.a. die
bessere Verzahnung der Hilfspotenziale des Bundes (insbesondere des THW)
und der L&nder (Feuerwehren und Hilfsorganisationen) sowie die Schaffung
neuer Koordinierungsinstrumente fur ein effizientes Zusammenwirken (TAB
2010, S.40). In der Folge unterstiitzt bzw. erganzt beispielsweise der Bund den
Katastrophenschutz der L&nder u.a. mit Einsatz- oder Spezialfahrzeugen, Ausri-
stung (z.B. im Rahmen des CBRN-Schutzes) oder bei der Ausbildung der Ein-
satzkréfte.

2.4.2 Polizei

Zu den wichtigsten Aufgaben der Polizei gehoren die polizeiliche Gefahrenab-
wehr sowie — als Teil der Strafverfolgungsbehdrden unter Leitung der Staatsan-
waltschaft — die Strafverfolgung.

Die polizeiliche Gefahrenabwehr dient der Beseitigung und Verhinderung
von Gefahren und Stérungen der 6ffentlichen Sicherheit und Ordnung, so insbe-
sondere auch der Verhinderung von Straftaten. Sie umfasst auch Malinahmen der
Gefahrenvorsorge, durch die Gefahren, die zum Zeitpunkt des Handelns noch
nicht konkret drohen, die aber spater entstehen kdnnen, verhindert werden sollen
oder durch die eine wirksame Bekdmpfung solcher Gefahren erméglicht werden
soll. Hierzu gehort auch die Verhiutung von Straftaten. Demgegentiber bezweckt
die Strafverfolgung die Aufklarung von Straftaten, die in der Vergangenheit be-
gangen wurden. Diese beinhaltet die Ermittlung und Verfolgung von Strafta-
ter/innen einschlieflich der Fahndung nach ihnen. Wahrend also die Gefahren-

5  Gesetz zur Anderung des Zivilschutzgesetzes vom 2. April 2009 (BGBI. | S.693)
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abwehr praventiv-objektiv unmittelbar auf den Schutz der Integritat der Rechts-
ordnung und der durch sie geschutzten Rechtsgliter zielt, ist die Strafverfolgung
repressiv-personenbezogen auf die Aufklarung und Aburteilung von Straftaten
ausgerichtet.’

Wie die nichtpolizeiliche liegt auch die polizeiliche Gefahrenabwehr vorran-
gig in der Verantwortung der Bundeslander, die durch Landesrecht Organisation,
Aufgaben und Befugnisse der jeweiligen Polizeien regeln. Die 16 Landespoli-
zeien weisen eine ahnliche organisatorische Struktur auf, die funktional nach
Schutzpolizei (typische Aufgaben: Streifendienst, Verkehrskontrollen, Auf-
nahme und Bearbeitung von Strafanzeigen, Fahndungen), Kriminalpolizei (Be-
kampfung schwerer Formen von Kriminalitat) und Bereitschaftspolizei (Bewaél-
tigung von [landerubergreifenden] GrofReinsatzen wie Demonstrationen oder
FuBballspiele) unterscheidet (Grof3 2008, S.22). Teilweise deutliche Unter-
schiede existieren aber im Hinblick auf die gefahrenabwehrrechtlichen Aufgaben
und Befugnisse der verschiedenen Landespolizeien.

Die gefahrenabwehrrechtlichen Gesetzgebungs- und Vollzugskompetenzen
des Bundes beschrénken sich auf spezifische polizeiliche Aufgabenfelder (Arti-
kel 73, 87 ff. GG). So nimmt die Bundespolizei (BPol) neben dem Grenzschutz
die Gefahrenabwehr im Bereich der Bahnanlagen des Bundes sowie des zivilen
Luftverkehrs wahr und schutzt die Verfassungsorgane des Bundes und die Bun-
desministerien. Das Bundeskriminalamt (BKA) ist fir den Schutz der Mitglieder
der Verfassungsorgane verantwortlich, unterstitzt die Polizeien des Bundes und
der Lander bei der Verhiitung von Straftaten mit landeriibergreifender oder inter-
nationaler Bedeutung und ist auBerdem fiir die Gefahrenabwehr bei Bedrohungen
durch den internationalen Terrorismus zustandig. Bestimmte praventive polizei-
liche Aufgaben bernehmen schlie8lich das Zollkriminalamt und die Zollfahn-
dungsamter, so u.a. die Verhiitung von Straftaten gegen das Kriegswaffenkon-
trollgesetz (Geier 2017, S.113f.).

Dagegen ist die Gesetzgebung im Bereich der Strafverfolgung nach Arti-
kel 74 Nr. 1 GG dem Bund zugewiesen. Dieser hat von seiner Gesetzgebungs-
kompetenz insbesondere durch die Strafprozessordnung Gebrauch gemacht, die
das Handeln der Polizeibehdrden anleitet, soweit diese Aufgaben als Strafverfol-
gungsbehorde wahrnehmen. Auch im Bereich der Strafverfolgung stehen dem
Bund nur bereichsspezifische Vollzugskompetenzen zu. So tbernimmt beispiels-
weise das Bundeskriminalamt Aufgaben der Strafverfolgung in bestimmten Be-
reichen der internationalen und der schweren Kriminalitat und unterstutzt die Po-
lizeien des Bundes und der Lander bei der Verfolgung von Straftaten mit lander-
Ubergreifender oder internationaler Bedeutung. Die Bundespolizei verfolgt

6  Zur teilweisen schwierigen Abgrenzung zwischen Malinahmen der Gefahrenabwehr und
der Strafverfolgung siehe z.B. BVerfG, Beschluss vom 18.12. 2018, 1 BvR 142/15,
Rn. 66 ff. (Kfz-Kennzeichenkontrollen 2) und Kapitel 6.2.1
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beispielsweise Straftaten, die sich gegen die Sicherheit der Grenze richten oder
auf dem Gebiet der Bahnanlagen des Bundes begangen wurden.

2.4.3 Nichtstaatliche Akteure

Die Gewahrleistung von Sicherheit ist eine der Kernaufgaben des modernen Staa-
tes, der — in den Worten des Bundesverfassungsgerichts — sogar seine »eigentli-
che und letzte Rechtfertigung« (BVerfG, Beschluss vom 1.8.1978, 2 BvR 1013,
1019, 1034/77, Rn. 115) aus dieser Aufgabe herleitet (Hempel 2016, S.163).
Gleichwohl ging mit den VVeranderungen im Sicherheitsverstandnis auch ein ak-
teursbezogener Wandel einher, indem neben den traditionellen Behdrden und Or-
ganisationen mit Sicherheitsaufgaben (BOS) weitere staatliche und zunehmend
auch nichtstaatliche Akteure in die Bewaéltigung der Sicherheitsarbeit einbezogen
wurden und immer noch werden (dazu und zum Folgenden Hempel 2016, S. 20,
97 u. 164). Beispielsweise sind innerhalb der letzten 25 Jahren zahlreiche Koope-
rationsformen zwischen der Polizei und privaten Sicherheitsdienstleistern ent-
standen, etwa im Bereich des Objektschutzes, der Fluggastkontrolle oder der Si-
cherheit an Bahnhofen, in Asylbewerberheimen oder bei Veranstaltungen
(Daase/Deitelhoff 2013, S.63 f.). Heute arbeiten laut Grof3 (2019, S.8) mit
250.000 Beschéftigten in etwa gleich viele Personen in der privaten Sicherheits-
industrie, wie es in Deutschland Polizeivollzugsbedienstete gibt. Auch Betreiber
von Kritischen Infrastrukturen kooperieren auf der Grundlage freiwilliger oder
gesetzlicher Verpflichtungen mit den Sicherheitsbehorden, etwa Betreiber von
offentlichen Verkehrsmitteln durch die gemeinsame Nutzung von Video-
beobachtungsanlagen oder Telekommunikationsunternehmen im Rahmen der
Telekommunikationstberwachung. Diese Formen der gemeinsamen Sicherheits-
gewahrleistung haben verschiedene faktische Hintergriinde, u.a. gleichlaufende
Sicherheitsinteressen, Effektivitatssteigerungen durch Kooperationen, Ressour-
cenprobleme bei den Sicherheitsbehdrden, eine bessere technische Ausstattung
privater Betreiber (z.B. im Kontext der Videobeobachtung) oder auch das Hin-
einwachsen privater Verantwortlichkeiten als Folge der Privatisierung vormals
offentlicher kritischer Infrastrukturen (z. B. im Kontext der Telekommunikations-
uberwachung).

Die Umgestaltung betrifft aber insbesondere auch die Frage, wie gesell-
schaftliche Akteure, die bislang nicht mit Sicherheitsaufgaben assoziiert wurden,
in die Sicherheitsvorsorge eingebunden werden (kdnnen). Dies bezieht sich etwa
auf die Wissenschaft und Technikentwicklung, die u.a. technische Innovationen
im Sicherheitsbereich beisteuern, oder die Medien, die sicherheitsbezogene Mel-
dungen verbreiten, aber auch auf Wohnungsbaugesellschaften oder Betreiber von
Einkaufzentren, Parkh&usern, Sport- oder Vergnligungsstatten, die mit entspre-
chenden Sicherheitsstrategien (kriminalpraventive Strategien, Schutzkonzepte,
Videobeobachtung etc.) einen Beitrag leisten und damit zugleich fir ihre Dienst-
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leistungen oder Orte werben konnen. Nicht zuletzt sind es die Biirger/innen
selbst, die zunehmend aktiven Anteil an der Sicherheitsarbeit nehmen oder neh-
men sollen. Beispiele hier sind die spontane Hilfe wéhrend Katastrophenlagen,
ehrenamtliche Polizeidienste (wie die »Sicherheitswacht« in Bayern und Sach-
sen, der »Freiwillige Polizeidienst« in Hessen und Baden-Wurttemberg oder die
»Sicherheitspartner« in Brandenburg; GroR 2019, S.7) oder die freiwillige Uber-
sendung von Hinweisen oder privatem Foto- bzw. Videomaterial an Sicherheits-
behorden Uber Hinweisportale im Internet.

2.5 Gegenstand der Beobachtung in der zivilen
Sicherheit

Mit dem Konzept der zivilen Sicherheit hat sich das Gefahrenspektrum und folg-
lich auch die Anwendungsmaglichkeiten fur Beobachtungstechnologien im Si-
cherheitsbereich erheblich erweitert, sodass heute eine enorme Vielfalt an tech-
nischen Losungen und Einsatzformen existiert. Gleichwohl kann in Bezug auf
den Gegenstand der Beobachtung zwar nicht generell, aber doch oft ein wesent-
licher Unterschied zwischen polizeilichen und nichtpolizeilichen Einsatzformen
festgestellt werden: Wéhrend sich Beobachtung in der nichtpolizeilichen Gefah-
renabwehr haufig auf Ungliicksfélle und die daraus resultierenden Personen- und
Sachschdden bezieht, richtet sich das Beobachtungsinteresse im polizeilichen Be-
reich viel starker auf den Menschen und seinen Aktivitaten.

2.5.1 Nichtpolizeiliche Gefahrenabwehr

Die Gesetze der Bundeslander legen den Handlungsrahmen fur die Organisatio-
nen und Einrichtungen der nichtpolizeilichen Gefahrenabwehr fest (Kap. 2.4.1).
Auch wenn sich diese im Detail teilweise unterscheiden, beziehen sich alle Ge-
setze auf einen nicht naher definierten Unfall, Notfall, Ungliicksfall oder offent-
lichen Notstand, bei dem Schaden an Personen, Tieren oder Sachwerten drohen
oder bereits eingetreten sind, die bzw. deren Folgen es abzuwenden, abzumildern
oder zu beseitigen gilt (dazu und zum Folgenden Hempel 2016, S.109ff.). Die
zentralen Aufgaben der Beobachtung im Bereich der nichtpolizeilichen Gefah-
renabwehr ergeben sich direkt aus dem Umstand, dass Un- oder Notfélle gleich
welcher Art meist unvorhersehbar und zuféllig geschehen: Erstens sollen Scha-
densereignisse moglichst zeitnah nach deren Eintritt entdeckt werden kénnen, um
Leben zu retten, Schaden mdglichst gering zu halten und generell mehr Zeit fir
die Schadensbewaltigung zu haben. Zweitens sind die am Schadensort eintref-
fenden Einsatzkrafte regelmafig gezwungen, Gefahren fiir Personen und Sachen
in einer oft diffusen Schadenslage innerhalb kiirzester Zeit zu erkennen und zu
bewerten, um schnell und effektiv geeignete Mafinahmen zur Rettung von
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Menschenleben einzuleiten. Und drittens kénnen sich Schadenslagen auch wah-
rend des Einsatzes dynamisch entwickeln, was nicht zuletzt zur Gewahrleistung
der Sicherheit der Einsatzkrafte ein kontinuierliches Monitoring notwendig
macht. Wie in den nachfolgenden Kapiteln ausgefiihrt wird, kénnen Beobach-
tungstechnologien fur die Ereignisfeststellung, die Lageerkundung und das La-
gemonitoring von groRem Nutzen sein.

2.5.2 Polizeiliche Gefahrenabwehr und Strafverfolgung

Im Fokus der polizeilichen Gefahrenabwehr und Strafverfolgung und folglich
auch der polizeilichen Beobachtung stehen in erster Linie der Mensch und seine
Aktivitaten, wobei es vor allem darum geht, auffalliges oder abweichendes Ver-
halten zu erkennen und zu dokumentieren. Es liegt daher auf der Hand, dass Be-
obachtungstechnologien fur die Bewaltigung polizeilicher Aufgaben von grofer
Bedeutung sind, sei dies in Form von Verkehrsradargerdten zur Geschwindig-
keitskontrolle, von Metalldetektoren zur Personenkontrolle in sicherheitssensib-
len Bereichen oder von Videokameras beispielsweise an kriminalitatsbelasteten
offentlichen Orten. VVon einem offenen Einsatz von Beobachtungstechnologien
wird auBerdem eine kriminalpraventive Wirkung erwartet, indem die Beobach-
tung auf potenzielle Straftater/innen einen abschreckenden Effekt hat.

In der polizeilichen Praxis dienen Beobachtungstechnologien heute auch oft
der verdeckten Informationshbeschaffung. Als solche gehorten sie urspringlich
zum Instrumentarium der Nachrichtendienste, deren traditionelle Aufgabe in der
Sammlung und Auswertung von Informationen zur Feststellung &uBerer und in-
nerer Gefahren fiir die Bundesrepublik Deutschland liegt und wofiir sie mit weit-
rechenden Befugnissen zur heimlichen Datenbeschaffung und -analyse ausgestat-
tet wurden. Dass seit den 1970er Jahren auch die Polizeibehtrden nach und nach
entsprechende Befugnisse erhalten haben, hat verschiedene Ursachen (dazu und
zum Folgenden Albrecht 2010; Albers 2015; Backer 2015; Béuerle 2008):

Die polizeiliche Nachfrage nach MalRnahmen zur verdeckten Informations-
beschaffung steht zunéchst mit veranderten Formen der Kriminalitdt im Zusam-
menhang. Zu nennen sind vor allem der aufkommende Terrorismus seit den
1970er Jahren und andere Formen von organisierter oder aus Netzwerken entste-
hender Kriminalitdt (Drogen-, Menschen-, Waffenhandel, Bandenkriminalitét
etc.). Im Gegensatz zur konventionellen Kriminalitat wie etwa Mord oder Tot-
schlag geht es hier nicht nur um die Verfolgung einzelner begangener Straftaten
(bzw. deren Verhinderung). Damit l&sst sich die organisierte Kriminalitat kaum
effektiv bek&mpfen, da sich einzelne Akteure der Organisationen einfach ersetzen
lassen (beispielsweise einzelne Drogenhandler). Polizeiliche MaRnahmen mus-
sen vielmehr darauf zielen, die Aktivitaten krimineller Organisationen insgesamt
zu unterbinden. Dazu sind nicht nur téater-, sondern auch milieu-, umfeld- und
kontaktbezogene Erkenntnisse zur Aufdeckung (bergreifender krimineller
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Strukturen notwendig, die mithilfe von Maltnahmen fiir die heimliche Informa-
tionsbeschaffung gewonnen werden sollen. Bei der Terrorismusbekampfung
kommt hinzu, dass Anschlagsvorbereitungen sich tber einen langen Zeitraum im
Verborgenen vollziehen und dann rasch in schwerwiegende Schéden einmiinden
konnen. Der hergebrachte Ansatz, dass die Polizei auf konkrete Krisenlagen re-
agiert, droht hier vielfach zu spat zu kommen und bedarf darum der Ergédnzung
um ein vorverlagertes Beobachtungsinstrumentarium, mit dessen Hilfe VVorberei-
tungshandlungen friihzeitig erkannt werden konnen (Backer 2019). Entsprechend
wurde etwa die Telekommunikationstiberwachung (TKU) im Zuge der Not-
standsgesetze von 1968 in die Strafprozessordnung eingefiihrt, die in weiteren
Schiiben um zusétzliche verdeckte Ermittlungsmethoden erweitert wurde. Ab
1992 wurde auch damit begonnen, die Polizeibehorden der Lander mit entspre-
chenden Befugnissen zum Zwecke der Gefahrenabwehr auszustatten.

Die neuen Kriminalitatsformen, aber auch der im Zuge der Erweiterung des
Sicherheitsbegriffs einsetzende Wandel zu einer stérker proaktiven Sicherheits-
politik sind auch Griinde fiir die Einfihrung des Praventionsprinzips in die poli-
zeiliche Praxis: Wahrend traditionell nur das Vorliegen einer konkreten, unmit-
telbar bevorstehenden oder gegenwartigen Gefahr bzw. ein Anfangsverdacht auf
eine begangene Straftat polizeiliches Handeln ausldsen und legitimieren konnte,
wurde die Polizeiarbeit nach und nach auch auf die vorbeugende Verbrechensbe-
kampfung ausgerichtet. Kennzeichnend hierfir ist die Ausdehnung polizeilicher
Eingriffsbefugnisse auf das erweiterte Vorfeld des Verdachts bzw. von Gefah-
renlagen oder — alternativ bzw. auch kumulativ — die Schaffung neuer strafrecht-
licher Vorfeldtatbestande, die Vorbereitungs-, Unterstiitzungs- oder Organisa-
tionshandlungen vor der eigentlichen Rechtsgutverletzung unter Strafe stellen.
Gerade fir Vorfeldermittlungen spielen Methoden der heimlichen Informations-
beschaffung eine zentrale Rolle, um kriminelle Strukturen und Potenziale zu er-
kennen, noch bevor Straftaten oder Gefahren berhaupt sichtbar werden. Ein in
diesem Zusammenhang einschneidendes Ereignis waren die Terroranschlége des
11. September 2001 in den USA, die eine ganze Reihe an Gesetzgebungsmag-
nahmen in Gang setzten, um die Sicherheitsbehdrden mit praventiven und inshe-
sondere auch verdeckten Ermittlungsbefugnissen zur Terrorismusbekampfung
auszustatten. Beispielhaft sei das Terrorismusbekdmpfungsgesetz vom 30. No-
vember 2001’ (Sicherheitspaket 11) genannt, das vor allem die Nachrichtendienste
adressierte, oder das Gesetz zur Abwehr von Gefahren des internationalen Terro-
rismus durch das Bundeskriminalamt®, durch welches 2009 das BKA erstmals
mit weitreichenden préventivpolizeilichen Befugnissen auch fiir die verdeckte In-
formationsbeschaffung ausgestattet wurde.’

7 BGBI. 12001, S.361

8 BGBI. 12008, S.3083

9 Eine Darstellung der historischen Entwicklung der Sicherheitsgesetzgebung in Deutsch-
land findet sich beispielsweise in Backer et al. (2013, S.16 ff.).
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Prévention kann allerdings auch eine problematische Dynamik bergen: Auf-
grund der zahlreichen, oft unbestimmten Gefahrenquellen lasst sie sich immer
erweitern, weiter vorverlagern und verbessern und dient so der Legitimierung fur
die Beobachtung immer breiterer Personenkreise, auch wenn diese daftir keinen
Anlass gegeben haben. Eine auf Generalprévention angelegte Sicherheitspolitik
musste letztlich jeden, auch jeden Unschuldigen, als potenziell gefahrlich anse-
hen (Daase/Deitelhoff 2013, S. 23).

2.6 Systematik der Beobachtungstechnologien

Es ist bereits deutlich geworden, dass das Spektrum der heute im zivilen Sicher-
heitsbereich eingesetzten Beobachtungstechnologien sehr breit ist. Zur Systema-
tisierung (und Gliederung der nachfolgenden Ausfiihrungen) bietet es sich an,
zwischen sensor- und datenbasierten Beobachtungstechnologien zu unterschei-
den (Abb. 2.1): Sensorbasierte Beobachtungstechnologien erfassen bestimmte
physikalische oder chemische Eigenschaften der realen Welt und bereiten die
MessgroRen in fiir den Menschen leicht interpretierbare Informationen auf. Da-
tenbasierte Beobachtungstechnologien hingegen bezwecken die Erhebung und
Auswertung von Informationen der digitalen Welt. Zentrale Beobachtungsraume
sind hier das Internet und seine Anwendungen, die Dienste und Infrastrukturen
der Telekommunikation sowie informationstechnische Endgerate wie beispiels-
weise PCs oder Smartphones.

Abb. 2.1 Systematik der Beobachtungstechnologien

Eigene Darstellung nach Hempel (2016, S.34)

Sensorbasierte Beobachtungstechnologien lassen sich weiter in bildgebende und
nichtbildgebende Verfahren einteilen. Die Unterscheidung fuSt darauf, dass bild-
gebende Beobachtungstechnologien durch die Erfassung der von Objekten aus-
gehenden elektromagnetischen Strahlung ortsaufgeldste Messwerte liefern (so
korrespondiert beispielsweise ein Pixel des Sensors einer Videokamera mit einer
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Ortskoordinate im Objektraum). Die Interpretation dieser Daten fallt uns Men-
schen leicht, weil das Auge in Kombination mit dem Gehirn ahnlich funktioniert.
Dementsprechend nehmen bildgebende sensorbasierte Beobachtungstechnolo-
gien im Bereich der zivilen Sicherheit einen grofien Raum ein (Kap. 3.1). Aber
auch nichtbildgebende sensorbasierte Beobachtungstechnologien sind im zivilen
Sicherheitsbereich von groRer Bedeutung. Beispiele sind Metalldetektoren, Mi-
krofone fiir die akustische Beobachtung oder Sensoren zum Nachweis toxischer
Gase (Kap. 3.2).

Datenbasierte Beobachtungstechnologien gewinnen in der Folge der zuneh-
menden digitalen Durchdringung aller Lebensbereiche insbesondere als polizei-
liche Informationsquelle immer stérker an Bedeutung. Zu unterscheiden ist
grundsétzlich danach, ob nur 6ffentlich zugéngliche Inhalte im Internet erhoben
und ausgewertet werden (im Folgenden als Internetbeobachtung bezeichnet,
Kap. 4) oder ob auch personliche Daten beobachtetet werden, die jemand in der
berechtigten Erwartung auf die Vertraulichkeit und Integritét dieser Systeme ei-
nem informationstechnischen System anvertraut hat (im Folgenden als informa-
tionstechnische Beobachtung bezeichnet, Kap. 5).
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Der Mensch nimmt grol3e Teile der Informationen aus seiner Umwelt tber die
Augen auf. Insofern kommt der bildgebenden Sensorik im Kontext technisierter
Beobachtung auch ein hoher Stellenwert zu. Dies lasst sich sowohl anhand des
Einsatzspektrums (Boden, Luft, Weltraum) als auch hinsichtlich der breiten Nut-
zung des physikalischen Spektralbereichs nachvollziehen (Kap. 3.1). Fir Aufga-
ben im Bereich der zivilen Sicherheit werden aber auch nichtbildgebende Beob-
achtungsverfahren genutzt. Man denke beispielsweise an Metalldetektoren flr
Zutrittskontrollen, Geigerzahler zur Messung von Radioaktivitat oder Gassenso-
ren zum Nachweis toxischer Gase (Kap. 3.2). Immer stérkere Bedeutung gewin-
nen schliellich automatisierte Verfahren zur Verarbeitung und Auswertung von
Daten, die mit einzelnen oder zu Netzwerken zusammengeschlossenen Sensoren
erfasst werden (Kap. 3.3).

Einen umfassenden Uberblick tiber samtliche Sensortechnologien und Da-
tenauswertungsverfahren zu geben, die potenziell zu Beobachtungszwecken im
Bereich der zivilen Sicherheit eingesetzt werden (kénnten), wirde den Umfang
des vorliegenden Berichts sprengen. Deshalb wird sich in diesem Kapitel auf
wichtige Beobachtungstechnologien konzentriert, die fur zivile Sicherheitsaufga-
ben bereits heute genutzt werden oder deren Anwendung in naher Zukunft wahr-
scheinlich ist. Von diesen spielt die Videobeobachtung eine herausragende Rolle.
Dies betrifft nicht nur die Verbreitung von Videokameras in zahlreichen Anwen-
dungskontexten und entsprechend auch die Vielfalt der Einsatzpraktiken und in-
volvierten Akteure, sondern auch neue Nutzungsmoglichkeiten durch die An-
wendung von komplexen Verfahren der automatisierten Datenauswertung. Die
Videobeobachtung wird daher in den Kapiteln 3.4 und 3.5 vertieft behandelt.

Die Ausfuhrungen in den Kapiteln 3.1 bis 3.3 basieren — sofern nicht durch
weitere Quellenangaben markiert — auf den Kapiteln 3 bis 5 des Gutachtens von
Hempel (2016). Wesentliche Teile der Gutachtenkapitel wurden unter der Lei-
tung von Prof. Dr. Heinz-Wilhelm Hubers am Institut fiir optische Sensorsysteme
des Deutschen Zentrums fiir Luft- und Raumfahrt (DLR) durch Dr. Anko Bérner,
Dr. Andreas Eckardt, Eugen Funk, Frank Lehmann sowie Prof. Dr. Ralf Reulke
verfasst. Weitere Beitrége steuerten Fredrick Schitte von der antwortING GmbH,
Marc Hubner, Dozent am Institut der Feuerwehr Nordrhein-Westfalen, sowie Dr.
Stefan Taing von der Munich Innovation Labs GmbH bei. Allen beteiligten Fach-
experten sei an dieser Stelle herzlich gedankt.

3.1 Bildgebende Beobachtungstechnologien

Bildgebende Beobachtungstechnologien nutzen Sensoren zur Messung der von
Objekten ausgesandten elektromagnetischen Strahlung und stellen die Messwerte

63



> 3 Sensorbasierte Beobachtung

typischerweise als zweidimensionale Projektion der realen Welt dar. Sie werden
in unterschiedlichsten Ausfuhrungen fir eine Vielzahl von Anwendungen einge-
setzt. Aus praktischer Perspektive orientiert sich eine mégliche Einteilung der
Nutzungspraktiken am Einsatzort der Technologie (Boden, Luft, Weltraum). Ein
aus technischer Sicht besser geeignetes Kriterium bildet der von den jeweiligen
Sensoren erfasste Bereich des elektromagnetischen Spektrums. Im Folgenden
soll daher erst die relevante Sensortechnik dargestellt werden, um vom Einsatzort
der Beobachtungstechnologie ausgehend sodann wichtige Sicherheitsanwendun-
gen vorzustellen (wobei sich Dopplungen allerdings nicht vollstandig vermeiden
lassen).

3.1.1 Sensoren fir bildgebende Beobachtungstechnologien

Heute sind Sensoren fur das gesamte elektromagnetische Spektrum verfigbar
(Abb. 3.1). Digitale Foto- oder Videokameras (Abb. 3.2, links) zur Bildgebung
im Bereich des sichtbaren Lichts (Wellenldngen: 0,4 bis 0,7 Mikrometer) sind tib-
licherweise mit halbleiterbasierten Sensoren ausgestattet, die aus mehreren Mil-
lionen Fotodioden aufgebaut sind. Jede Fotodiode erzeugt bei Strahlungseinfall
einen messbaren elektrischen Strom, dessen Starke proportional zur Lichtinten-
sitat ist. Farbige Bilder werden erzeugt, indem vor den einzelnen Detektoren an-
gebrachte Farbfilter nur rotes, griines oder blaues Licht passieren lassen. Die Far-
bintensitaten der einzelnen Pixel werden dann durch einfache Datenverarbeitung
so aufeinander abgestimmt, dass der Farbeindruck jenem des menschlichen Se-
hens moglichst nahekommt.

Abb. 3.1 Elektromagnetisches Spektrum

Licht Infrarot
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Wellenlange der elektromagnetischen Strahlung in Mikrometer

Réntgen

Quelle: TAB 2012, S.31

An das sichtbare Licht schliet sich in Richtung langerer Wellenlédngen der fur
das menschliche Auge nicht sichtbare Bereich der nahen bis mittleren Infrarot-
strahlung an (IR-Strahlung; Wellenlangen: 0,7 bis ca. 50 Mikrometer). Objekte
emittieren in Abhangigkeit ihrer Temperatur ein charakteristisches Strahlungs-
spektrum (Planck'sches Strahlungsgesetzes), das bei Temperaturen bis einige
1.000°C sein Emissionsmaximum in Bereich der IR-Strahlung hat. Dies nutzen
Warmebildkameras (auch als Thermalkameras bezeichnet) aus, um Oberflachen-
temperaturen von Objekten sichtbar zu machen (die Darstellung der Temperatur-
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verteilung erfolgt entweder in Schwarz-Weil3 oder in Falschfarben). Bei einer
Aufnahmedauer von 1 Millisekunde erzielen moderne IR-Kameras Temperatur-
auflésungen von ungefahr einem hundertstel Grad. Mit kurzen Belichtungszeiten
konnen somit hochempfindliche Messungen durchgefiihrt werden. Aufbau und
Funktionsweise von Wérmebildkameras sind &hnlich wie bei herkémmlichen Ka-
meras (Abb. 3.2, rechts). Als Detektoren kommen entweder Quecksilber-Cad-
mium-Tellurid-Detektoren (IR-Strahlen erzeugen einen messbaren elektrischen
Strom) oder Mikrobolometer (IR-Strahlen fiihren durch Erwérmung zu messba-
ren Veranderungen im elektrischen Widerstand) zur Anwendung. Heute erhéltli-
che Sensoren bestehen aus ungefahr einer Million solcher Einzeldetektoren. Die
Auflosung ist damit im Vergleich zu herkdmmlichen Kameras niedriger, gleich-
wohl fir viele Anwendungen im Sicherheitsbereich ausreichend (Kap. 3.1.2.2).

Abb. 3.2 Kameras fir sichtbares Licht und IR-Strahlung im Vergleich

Quellen: links: Bosch Sicherheitssysteme GmbH; rechts: mit freundlicher Genehmi-
gung der InfraTec GmbH

Langere Wellenlangen weist das ferne Infrarot auf, das auch als Terahertz (THz)-
Strahlung bezeichnet wird (Wellenlédngen: ca. 50 Mikrometer bis 1 Millimeter).
Dieser Spektralbereich ist technologisch noch vergleichsweise wenig erschlos-
sen, bietet aber fur Sicherheitsanwendung ein grol3es Potenzial (Hoffknecht et al.
2006). Nach demselben Funktionsprinzip wie Warmebildkameras ermdoglichen
Kameras auf Basis von THz-Strahlung die Sichtbarmachung von Oberflachen-
temperaturen. Zugleich durchdringt THz-Strahlung diinne Schichten von unpola-
ren Materialien” wie Textilien, Kunststoffe oder Papier. Dies lasst sich nutzen,
um unter der Kleidung verborgene, auch nichtmetallische Gegensténde (z.B.

10 Die Molekdle in unpolaren Stoffen sind elektrisch neutral. Dagegen weisen die Molekiile
in polaren Stoffen (z. B. Wasser) aufgrund von Ladungsverschiebungen ein permanentes
elektrisches Dipolmoment auf, wodurch polare Stoffe die THz-Strahlung absorbieren.

65



> 3 Sensorbasierte Beobachtung

Handfeuerwaffen, Keramikmesser) selbst aus einer Entfernung von einigen
10 Metern darzustellen (Abb. 3.3, rechts). Dazu wird die von Personen bzw. Ob-
jekten naturlich emittierte THz-Strahlung gemessen (passive THz-Bildgebung),
weshalb — etwa im Gegensatz zur Beobachtung mithilfe von Rontgenstrahlen —
der Einsatz von passiven THz-Kameras gesundheitlich unbedenklich ist. Aller-
dings erfordert die passive THz-Bildgebung groRRe Spiegeloptiken sowie emp-
findliche supraleitende Mikrobolometer als Detektoren, die auf Temperaturen un-
terhalb von 5 K (-268 °C) gekdihlt werden missen (Abb. 3.3, links). An der Wei-
terentwicklung von THz-Kameras wird — auch unterstitzt durch die Projektfor-
derung im Rahmen der zivilen Sicherheitsforschung des Bundes™ — intensiv ge-
arbeitet. Die wesentliche Herausforderung besteht darin, die Geréte einfacher,
flexibler und nutzerfreundlicher zu gestalten.

Abb. 3.3 Prototyp einer passiven THz-Videokamera und damit aufgenommene
Videosequenz

Videosequenz einer Testperson mit Maschinenpistole, versteckt unter einer Win-
terjacke (mit Spiegelbild). Die Waffe ist gegeniiber dem Hintergrund (menschli-
che Haut) gut erkennbar. Distanz der Person zur Kamera ca. 20 m.

Quelle: ROHDE & SCHWARZ GmbH & Co. KG, Supracon AG

11 Beispielsweise in den Projekten »Passive THz-Videokamera fir Sicherheitsanwendun-
gen« (THz-Videocam; Laufzeit 2007 bis 2010); »Demonstration einer Weitwinkel-Tera-
hertz-Wéarmebildkamera fur die Personenkontrolle« (THz-Videocam-TWO; Laufzeit
2012 bis 2014) oder »Multimodale Fernerkennung verborgener Gefahrenpotenziale in der
Personenkontrolle« (HITD; Laufzeit 2018 bis 2021) (https://sifo.ombfcluster.de/files/
CBRNE_Bekanntm._600x800_D_THzVideocam.pdf, https://sifo.ombfcluster.de/files/
Projektumriss_ THz-Videocam-TWO.pdf, https://sifo.bmbfcluster.de/files/Projektum
riss_HITD.pdf, 31.3.2022).
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Alternativ hierzu kann die zu untersuchende Szene oder das zu untersuchende
Objekt mit THz-Strahlung angestrahlt werden, um durch diese aktive THz-Bild-
gebung die gestreute und reflektierte Strahlung zu messen. Schwierigkeiten be-
stehen hier u.a. in ungewollten Reflexionen von unpolaren Materialien (z. B. der
Kleider) und bei der Erzeugung geeigneter THz-Strahlung (Heinz et al. 2015,
S.881). AuRerdem stellt sich bei der aktiven THz-Bildgebung die Frage nach
maoglichen Gesundheitsrisiken.

Auf die THz-Strahlung folgen im elektromagnetischen Spektrum die Milli-
meterwellen (Wellenlédngen: 1 bis 10 Millimeter; Teil der Mikrowellen), die
ebenfalls Textilien durchdringen. Heute kommerziell verfligbare Sicherheits-
scanner zur Personenkontrolle (Kérperscanner) beruhen auf Millimeterwellen.
Die Systeme werden mit offener oder geschlossener Architektur konzipiert
(Abb. 3.4; dazu Kap. 3.1.2.3). Anders als bei der THz-Strahlung reicht jedoch die
Leistung der von Personen bzw. Objekten naturlich emittierten Millimeterwellen
nicht aus, um detektiert zu werden. Deshalb ist hier eine kiinstliche Beleuchtung
notwendig. Ein weiterer Nachteil gegenuber THz-Strahlung ist die aufgrund der
grofieren Wellenlangen geringere optische Aufldsung von Millimeterwellen. Sie
eignen sich daher nur flr die Nahfeldabtastung.

Abb. 3.4 Millimeterwellenkdrperscanner

R&S QPS 201 von Rohde & Schwarz und ProVision 2 von L3-Communications

Quellen: links: Rohde & Schwarz GmbH & Co. KG;
rechts: EAS Envimet Analytical Systems GmbH

Radar-(Radio-Detection-and-Ranging-)Systeme arbeiten meist mit Wellenlan-
gen zwischen 3 bis 30 Zentimetern (Teil der Mikrowellen). Eine wichtige An-
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wendung ist die Beobachtung von bewegten Objekten wie Flugzeugen oder
Schiffen. Aber auch beispielsweise Abstandssensoren in Kfz basieren auf Radar-
technologie. Es werden keine Bilder im eigentlichen Sinne erzeugt, sondern Ent-
fernungen zu Objekten bestimmt. Dazu sendet ein Impulsradar kurze Strahlungs-
impulse aus und misst die Zeit, bis die von einem Objekt reflektierte Strahlung
wieder eintrifft. Daraus und aus der Ausrichtung der Radarantenne lassen sich
dann Abstand, Richtung und Geschwindigkeit des Objekts bestimmen. Bekannte
Einsatzfelder sind die Flugraumiiberwachung, Radargerate zur Geschwindig-
keitsmessung im StralRenverkehr oder das Niederschlagsradar. Dariiber hinaus
gibt es auch bildgebende Radarverfahren, etwa zur Erstellung von dreidimensio-
nalen Modellen der Erdoberflache mithilfe von Satelliten (dazu Kap. 3.1.4.2).

Radiowellen haben noch gréfiere Wellenlangen im Bereich von Metern bis
Kilometern. Sie werden von kleinen Objekten nicht reflektiert, sodass sie in der
Satellitenfernerkundung beispielsweise zur Abbildung von Gelandeoberflachen
unter Baumkronen eingesetzt werden kénnen. Bei entsprechenden Radarsyste-
men gibt es allerdings noch erheblichen Forschungsbedarf (TAB 2012, S.33 1.).

Im Spektralbereich mit kiirzeren Wellenlangen als sichtbares Licht werden
Rontgenstrahlen (Wellenléangen: 0,01 bis 10 Nanometer) zur Bildgebung einge-
setzt. Vorteile der Rontgenstrahlung sind ihre hohe Durchdringungsfahigkeit und
optische Auflosung. Sie werden standardmaRig zur Durchleuchtung von Gepéack
und anderen unbelebten Gegenstanden bei Zugangskontrollen in 6ffentlichen Ge-
bauden, an Flughafen, auf Firmengelanden oder zur gezielten Uberpriifung von
Paket- oder Postsendungen eingesetzt. GroRere Gerate, sogenannte Portallosun-
gen, kdénnen ganze Schiffscontainer oder Lkw durchleuchten (Abb. 3.5), wobei
diese Technologie bislang lediglich zur Suche nach Schmuggelware oder geféhr-
lichen Gegenstanden an Grenzen oder an Seefrachthafen zum Containerscreening
eingesetzt wird (Kasten 3.1). Von der Rontgendurchstrahlung ist die Rontgen-
rickstreuung abzugrenzen. Je nach Dichte und Material eines Objekts werden die
Rontgenstrahlen unterschiedlich stark reflektiert. Dies kann zur Bildgebung mit
einer im Vergleich zur Durchstrahlung viel geringeren Strahlungsintensitat ein-
gesetzt werden.
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Abb. 3.5 Schmuggelzigaretten im Rontgendurchstrahlungsbild eines Lkw-An-
hangers

Quelle: Visser et al. 2016

Kasten 3.1 Personendetektion durch Réontgenstrahlung?

Die Detektion von Personen durch Rontgenstrahlung ist bislang nicht Ziel eta-
blierter Beobachtungsverfahren. Die bei der Durchstrahlungsiiberprifung ein-
gesetzte intensive Rontgenstrahlung stellt ein erhebliches Gesundheitsrisiko
dar, weil diese als ionisierende Strahlung lebende Zellen schadigt. GemaR der
Strahlenschutzverordnung (StrlSchv*) diirfen daher Réntgenstrahlen aus
Strahlenschutzgrinden in Deutschland nicht fiir Sicherheitskontrollen an Per-
sonen eingesetzt werden, solange es hierflr keine gesetzliche Grundlage gibt
(Anlage 1, Teil B, Punkt 7 StrlSchV). Auch laut der Durchfiihrungsverord-
nung (EU) 2015/1998" (Nr. 4.1.1.2) sind sie fiir die Personenkontrolle an
Flughafen nicht vorgesehen.

Ob sich die notwendige Strahlendosis durch das Verfahren der Rontgen-
rickstreuung soweit reduziert lasst, dass ein Einsatz zur Personendetektion als
gesundheitlich unbedenklich eingestuft werden kann, ist bislang ungeklart.

3.1.2 Bodengestiitzte bildgebende Beobachtungstechnologien

Nach der kurzen Einfuihrung in die Sensortechnik richtet sich das Augenmerk in
den nachfolgenden Kapiteln 3.1.2 bis 3.1.4 auf wichtige Anwendungsfelder von
bildgebenden Beobachtungstechnologien im Bereich der zivilen Sicherheit.

3.1.2.1 Videokameras

Videokameras gehoren zu den am weitesten verbreiteten Beobachtungstechnolo-
gien. Zentrales Einsatzfeld im Bereich der zivilen Sicherheit ist die Videobe-

12 Strahlenschutzverordnung vom 29. November 2018 (BGBI. 1 S. 2034, 2036)
13 Durchfihrungsverordnung (EU) 2015/1998 zur Festlegung detaillierter MalZnahmen fur
die Durchfiihrung der gemeinsamen Grundstandards fur die Luftsicherheit
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obachtung. Grundsétzlich kann zwischen zwei Anwendungsformen unterschie-
den werden:

> Bei der Videobeobachtung in Echtzeit (Monitoring) werden Videobilder des
beobachteten Raums auf einen Monitor tbertragen und zeitgleich durch einen
menschlichen Betrachter (im Folgenden Videobeobachter) ausgewertet. Das
Bildmaterial kann zusatzlich fir eine spatere Verwendung (temporar) gespei-
chert werden.

> Bei reinen Aufzeichnungslésungen (Blackboxldsungen) werden die Video-
bilder lediglich (temporér) gespeichert. Die Auswertung des Bildmaterials
durch Menschen erfolgt nur, wenn sicherheitsrelevante Vorkommnisse dies
erforderlich machen.

Die fiir die Videobeobachtung notwendige Sensor-, Ubermittlungs- und Spei-
chertechnik ist im Kern ausgereift, kostenglinstig und einfach in der Anwendung.
Seit ca. 2013 sind Videokameras mit einer Auflésung von 2 Megapixeln (1.080p
Full-HD) erhaltlich, mit denen Personengesichter bis auf eine Entfernung von 3
bis 10 Metern (in Abhéngigkeit des Blickwinkels) noch erkennbar sind. Zuneh-
mend setzen sich 4-, 8- oder sogar 16-Megapixelkameras durch.”* Moderne
Videobeobachtungssysteme konnen aus einer Vielzahl an schwenk- und zoomfa-
higen Kameras aufgebaut sein, die sich durch den Videobeobachter per Fern-
steuerung bedienen lassen. Im Gegensatz zu HD- und Megapixelkameras, die
uber ein einziges Objektiv verfiigen, arbeiten Multifocalkameras mit mehreren
Objektiven unterschiedlicher Brennweite. Dies erlaubt die Beobachtung grof3er
Areale, wobei gleichzeitig Objekte im Nah- und Fernbereich hochaufgeldst dar-
gestellt werden kdnnen. Mit geringem Hardwareeinsatz lassen sich so beispiels-
weise in FuBballstadien gleichzeitig Uberblicksbilder und entfernte Details (z. B.
ein Gesicht) beobachten (Hempel 2016, S.127). SchlieRlich kénnen heute géan-
gige digitale Bildsensoren Strahlung im nahen IR-Bereich noch erfassen, wo-
durch sich einfache Nachtsichtfunktionen realisieren lassen. Technische Weiter-
entwicklungen sind hinsichtlich der Erweiterung des Spektralbereichs, der Ver-
grolRerung der Empfindlichkeit, der Erhéhung der Bildaufldsung sowie der Stei-
gerung der Bildqualitat (z.B. durch softwaregestutzte Bildstabilisierung) zu er-
warten.

Die grofite technische Herausforderung besteht heute allerdings in der Ver-
waltung und Handhabung der riesigen Datenmengen durch die stetig wachsende
Zahl der eingesetzten Videokameras. Moderne Videobeobachtungssysteme grei-
fen daher zunehmend auf automatisierte Prozesse der Bildanalyse und -interpre-
tation zuriick, die den menschlichen Betrachter bei der Bildauswertung unterstit-
zen sollen (dazu Kap. 3.3).

Die Anwendungsfelder der Videobeobachtung im Bereich der zivilen Sicher-
heit weisen in Bezug auf Einsatzkontext, Zielsetzung und beteiligte Akteure eine

14 https://www.topsicherheit.de/ueberwachungskameras.htm (31.3.2022)
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grolle Bandbreite auf. Die haufigste Anwendungsform ist die offene Video-
beobachtung im 6ffentlich zuganglichen Raum. Sie wird von der Polizei zum
Zweck der Gefahrenabwehr beispielsweise an kriminalitatsbelasteten Orten ein-
gesetzt. Der weit Gberwiegende Teil der im Offentlich zugénglichen Raum instal-
lierten Videokameras (z.B. in offentlichen Verkehrsmitteln, Museen, Einkauf-
zentren, Sportstadien) wird aber von nichtpolizeilichen 6ffentlichen oder privaten
Akteuren temporér (z.B. im Rahmen von GroRveranstaltungen) oder als Dauer-
malinahme betrieben. Neben Sicherheitsbelangen der anwesenden Personen ste-
hen hier haufig auch andere (z. B. unternehmerische) Interessen im Vordergrund
(z.B. Wahrnehmung des Hausrechts, Schutz vor Vandalismus oder Diebstahl,
Kontrolle betrieblicher Abldufe). Grundsétzlich kénnen Videoaufzeichnungen
aus der polizeilichen, nichtpolizeilichen Offentlichen oder privaten Videobe-
obachtung fir die Strafverfolgung von Nutzen sein. Der Einsatz von Video-
beobachtung im Offentlich zuganglichen Raum wird in Kapitel 3.4 in Bezug auf
den rechtlichen Rahmen, aktuelle Praktiken und ihre Wirkungen im Bereich der
zivilen Sicherheit vertieft behandelt.

Von der offenen Videobeobachtung im o6ffentlich zuganglichen Raum in
Zielsetzung und Wirkung grundsatzlich verschieden ist der polizeiliche Einsatz
von Videotechnik zur heimlichen Beobachtung einzelner Personen. Da dies das
aus dem allgemeinen Personlichkeitsrecht abgeleitete Recht auf informationelle
Selbstbestimmung (Kap. 6.1.2.1) in besonderer Weise berihrt, durfen entspre-
chende MafRnahmen nur unter engen gesetzlichen VVoraussetzungen durchgefiihrt
werden. Im Bereich der polizeilichen Gefahrenabwehr ist beispielsweise das
BKA zu verdeckten Observationsmafinahmen mit Videotechnik auf3erhalb von
Wohnungen befugt, um Schéaden fur bedeutsame Rechtsguiter durch terroristische
Straftaten zu verhuten, falls dies auf andere Weise aussichtslos oder wesentlich
erschwert ware (§ 45 Bundeskriminalamtgesetz - BKAG™). Vergleichbare gefah-
renabwehrrechtliche Befugnisse zur Herstellung heimlicher VVideoaufnahmen be-
sitzen in ihren jeweiligen Zustandigkeitsbereichen auch die Bundespolizei (§28
Bundespolizeigesetz — BPolG™), das Zollkriminalamt und die Zollfahndungsam-
ter (8819, 29 Zollfahndungsdienstgesetz — ZFdG™) sowie die Polizeien der Bun-
deslander (z.B. 815 Hessisches Gesetz tiber die 6ffentliche Sicherheit und Ord-
nung — HSOG").

Verdeckte Videoaufnahmen in einer Wohnung greifen dartiber hinaus in die
grundgesetzlich geschitzte Unverletzlichkeit der Wohnung (Artikel 13 GG) ein
und dirfen beispielsweise durch das BKA nur zur Abwehr von dringenden

15 Bundeskriminalamtgesetz vom 1. Juni 2017 (BGBI. | S.1354)

16 Bundespolizeigesetz vom 19. Oktober 1994 (BGBI. | S.2978, 2979), das zuletzt durch
Avrtikel 1 des Gesetzes vom 5. Mai 2017 (BGBI. | S.1066) geandert worden ist

17 Zollfahndungsdienstgesetz vom 16. August 2002 (BGBI. | S.3202), das zuletzt durch Ar-
tikel 15 des Gesetzes vom 17. August 2017 (BGBI. | S. 3202) geéndert worden ist

18 Hessisches Gesetz (ber die offentliche Sicherheit und Ordnung in der Fassung der Be-
kanntmachung vom 14. Januar 2005 (GVBI. | S.14), zuletzt gedndert durch Artikel 2 des
Gesetzes vom 23. August 2018 (GVBI. S.374)
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Gefahren auf Grundlage einer richterlichen Anordnung® durchgefiihrt werden
(846 BKAG). Ausweislich der jahrlich durch das Bundesamt flr Justiz verof-
fentlichten Statistik werden MalRnahmen der optischen (und/oder akustischen,
Kap. 3.2.1.1) Wohnraumiiberwachung® im Bereich der Gefahrenabwehr durch
das BKA (und alle anderen Behorden im Zustéandigkeitsbereich des Bundes) nur
sehr selten eingesetzt — zwischen 2008 und 2020 in insgesamt drei VVerfahren.

Im Bereich der Strafverfolgung kénnen Beschuldigte nach 8 100h Strafpro-
zessordnung (StPO)™ auch ohne ihr Wissen auRerhalb von Wohnungen mit
Videotechnik beobachtet werden, falls ein Anfangsverdacht auf eine Straftat von
erheblicher Bedeutung® vorliegt. Eine optische Wohnraumiiberwachung ist hin-
gegen im strafrechtlichen Ermittlungsverfahren unzulassig.

Die Einsatzmoglichkeiten von Videokameras im Bereich der zivilen Sicher-
heit beschranken sich aber nicht nur auf die Videobeobachtung im 6ffentlich zu-
ganglichen Raum oder auf verdeckte polizeiliche Observationsma3nahmen. Ei-
nige Anwendungsbeispiele in der nichtpolizeiliche Gefahrenabwehr sind:

> Das Land Brandenburg beobachtet seine Waldgebiete flachendeckend mit
dem Waldbrandfriiherkennungssystem »Fire Watch«. Es besteht aus 108 ein-
zelnen, (iber das gesamte Waldgebiet verteilten Videokameras. Jede Kamera
erfasst den Spektralbereich vom sichtbaren Licht bis ins nahe IR und kann so
die typischen Grauwerte einer Rauchwolke in der Brandfriihphase bis in eine
Entfernung von 15 Kilometern bei Tag und Nacht automatisiert erkennen.
Das System wird mittlerweile auch in anderen Bundeslandern und Staaten in-
stalliert (Landesbetrieb Forst Brandenburg 2019).”

> Das THW setzt tragbare Endoskopkameras fir die Suche nach Verschitteten
nach Gebéudeeinstlrzen ein. Die Drehkugelkamera befindet sich zusammen
mit Leuchtdioden am Ende eines flexiblen, bis zu 9 Meter langen Kabels, das

19 Bei Gefahr im Verzug kann die MalRnahme auch durch den Prasidenten des BKA ange-
ordnet werden. Eine richterliche Entscheidung ist unverziiglich nachzuholen.

20 Die Berichterstattung geschieht auf der Grundlage von Artikel 13 Abs. 6 GG. Die Stati-
stiken sind abrufbar unter: www.bundesjustizamt.de/DE/Themen/Buergerdienste/Justiz
statistik/Wohnraum/Wohnraumueberwachung_node.html (31.3.2022)

21 Strafprozessordnung in der Fassung der Bekanntmachung vom 7. April 1987 (BGBI. |
S.1074, 1319), die zuletzt durch Artikel 1 des Gesetzes vom 20. November 2019 (BGBI. |
S.1724) geéndert worden ist

22 Eine eindeutige Definition fur »Straftaten von erheblicher Bedeutung« gibt es nicht. Eine
solche Straftat liegt vor, wenn sie mindestens der mittleren Kriminalitét (i. d. R. Straftaten,
die im Hochstmall mit bis 5 Jahren Freiheitsstrafe bedroht sind) zuzurechnen ist, den
Rechtsfrieden empfindlich stort und geeignet ist, das Gefiihl der Rechtssicherheit der Be-
volkerung erheblich zu beeintrachtigen (BVerfG, Urteil vom 16.6.2009, 2 BvR 902/06,
Rn. 73). Es handelt sich beispielsweise um Straftaten auf dem Gebiet des unerlaubten
Waffen- oder Betdubungsmittelverkehrs, der Geldfilschung oder um solche Taten, die
gewerbs-, gewohnheits-, serien- oder bandenméfiig oder sonst organisiert begangen wer-
den (§34 Abs. 3 Polizei- und Ordnungsbehérdengesetz Rheinland-Pfalz in der Fassung
vom 10.11.1993, zuletzt gedndert durch Artikel 1 des Gesetzes vom 23.9.2020).

23 https://www.ig-firewatch.com/technology (31.3.2022)
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durch Hohlrdaume in die Triimmerstrukturen eingefilhrt werden kann.” Er-
maoglicht wurde diese Anwendung durch die fortschreitende Miniaturisierung
der Kameratechnik.

> Eine interessante Anwendung sind mobile Videokamerasysteme zur Eigen-
verortung und 3-D-Kartierung von unbekannten Umgebungen in Echtzeit.
Solche Techniken zur visuellen Navigation kénnen in der zivilen Sicherheit
insbesondere dort von Nutzen sein, wo es keine externen Verortungsinfra-
strukturen (GPS, WLAN etc.) gibt, also z.B. bei Rettungsaktionen in Geb&u-
den, Schéchten oder Hohlensystemen. Ein tragbares System, das zur Berech-
nung der Eigenbewegung und 3-D-Kartierung lediglich stereoskopisch auf-
genommene Bilder sowie die Daten von eingebauten Beschleunigungssenso-
ren verwendet, wurde am DLR entwickelt und soll in die kommerzielle An-
wendung uberfuhrt werden (Abb. 3.6) (Funk et al. 2016).

Abb. 3.6 Am DLR entwickeltes integriertes Positionierungssystem

links: tragbares Kamerasystem fiir die Echtzeiteigenverortung und 3-D-Kartie-
rung in unbekannten Umgebungen; rechts: rekonstruierte Bewegung

Quelle: Deutsches Zentrum fiir Luft- und Raumfahrt (CC-BY 3.0)

3.1.2.2 Warmebildkameras

Warmebildkameras erlauben die Temperaturmessung aus der Ferne, woraus sich
auch Anwendungen im Bereich der zivilen Sicherheit ergeben. Einige Beispiele
sind:

24 www.thw.de/SharedDocs/Ausstattungen/DE/Geraete/Endoskopkamera.html (31.3.2022)
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Bei Feuerwehren gehoéren mobile Warmebildkameras zur Standardausri-
stung. Das Einsatzspektrum umfasst u.a. die Lokalisierung bzw. Ortung von
Brandherden oder Glutnestern, die Orientierung in verrauchten Gebduden, die
Kontrolle der Wérmeentwicklung in Geréteinstallationen, Heusttcken etc.
oder die Suche nach vermissten Personen. Auch kdnnen Flussigkeitsbehalter
(z.B. Gefahrenguttanks) aus der Ferne in Bezug auf den Fallstand oder un-
dichte Stellen kontrolliert werden, sofern Flissigkeit und Umgebung unter-
schiedliche Temperaturen aufweisen (Abb. 3.7) (Wienecke 2013, S.1 wu.
12f1.). Auch das THW nutzt Warmebildkameras fir die Vermisstensuche.”

Abb. 3.7 Fullstandsmessung mithilfe einer Warmebildkamera

Quelle: Warmebildkameras im Einsatz; WBK-Ausbilderhandbuch Feuerwehr

>

Mit Warmebildkameras lassen sich Personen oder Objekte, deren Oberfla-
chentemperaturen sich von der Umgebungstemperatur unterscheiden, auch
bei volliger Dunkelheit beobachten. Darauf basieren mobile oder in Video-
beobachtungssysteme integrierte Nachtsichtgeréate, die etwa im Rahmen von
Grenzkontrollen eingesetzt werden. AuRerdem konnen aus der Analyse der
Verteilung der Oberflachentemperaturen von Objekten Informationen zur in-
neren Struktur sowie zu mdglicherweise darin (verborgenen) Gegenstanden
oder Personen gewonnen werden. So wird beispielsweise die Eignung von
Warmebildkameras, im fliellenden StralRenverkehr Fahrzeuge auf versteckte
Personen zu detektieren, derzeit im Projekt »Analyse tber rechtliche, gesell-
schaftliche und technische Aspekte und Malinahmen zur Aufdeckung illega-
ler Migration und Bekampfung der Schleusungskriminalitat« (STRATUM;

25
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Laufzeit 2019 bis 2022) im Rahmen der zivilen Sicherheitsforschung des
Bundes untersucht.26

> Wahrend der Ebolavirusepidemie in Westafrika von 2014 bis 2016 und aktu-
ell wahrend der Covid-19-Pandemie seit Anfang 2020 wurden und werden
Warmebildkameras verstarkt an internationalen Flughéfen eingesetzt, um
Passagiere aus betroffenen Gebieten auf Fieber und damit auf eine potenzielle
Erkrankung zu kontrollieren.

3.1.2.3 Scanner fiir die Personenkontrolle

Auf deutschen Flughéfen sind bereits tiber 200 Sicherheitsscanner zur Kontrolle
von Fluggasten im Einsatz, die zur Bildgebung Millimeterwellen verwenden
(Korperscanner). Sie sollen sukzessive die derzeit vorhandenen Metalldetek-
torschleusen ersetzen (Bundesregierung 2017a, S.3), die sicherheitsrelevante
nichtmetallische Gegenstande (z. B. Keramikmesser) nicht erkennen kdnnen.

Millimeterwellen durchdringen Textilien, sodass die erzeugen Rohbilder ge-
scannte Personen nackt darstellen (Abb. 3.8, links). Aul3er den Konturen des Kor-
pers kdnnen zudem etwa Prothesen, die auf Behinderungen weisen, sichtbar wer-
den. Dies stellt eine neue Qualitét technisierter Beobachtung dar, weil hierdurch
die Privat- bzw. Intimsphére einer Person verletzt wird. Entsprechend wurde die
Einflihrung dieser Systeme von kontroversen Diskussionen in der Offentlichkeit
begleitet (Kérperscanner wurden auch als Nacktscanner bezeichnet). Um die Pri-
vat- und Intimsphdre der gescannten Personen zu schiitzen, arbeiten heute einge-
setzte Systeme mit einer automatisierten Erkennung und Klassifizierung poten-
ziell geféhrlicher Gegenstande, deren Lage in einer schematischen Darstellung
des menschlichen Koérpers markiert wird (Abb. 3.8, rechts). Werden die Rohbil-
der direkt von Menschen ausgewertet, so gelten strenge Datenschutzanforderun-
gen. Im Falle von Fluggastkontrollen beispielweise muss die Auswertung raum-
lich getrennt von der gescannten Person erfolgen, es dirfen sich keine Smart-
phonekameras etc. am Ort der Bildauswertung befinden und samtliche Bilder
sind zu l6schen, sobald der Fluggast die Kontrolle ohne Beanstandung passiert
hat (Durchfiihrungsverordnung [EU] 2015/1998, Nr. 4.1.1.10 in Verbindung mit
Nr. 12.11.1).

Sicherheitsscanner mit Millimeterwellen setzen eine kiinstliche Beleuchtung
der zu kontrollierenden Person voraus, sodass sich die Frage nach méglichen ge-
sundheitlichen Wirkungen stellt. Zwar handelt es sich bei Millimeterwellen um
nichtionisierende Strahlung, allerdings konnte diese im Korper absorbiert und
durch thermische Wirkungen zur Schadigung von Zellen der Haut oder des peri-
pheren Blutkreislaufes und Nervensystems flihren. Aktuelle Systeme verursa-
chen deutlich niedrigere Strahlenbelastungen als die empfohlenen Grenzwerte
vom Europdischen Rat und von der Internationalen Kommission zum Schutz vor

26 https://sifo.ombfcluster.de/files/Projektumriss STRATUM.pdf (31.3.2022)
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nichtionisierender Strahlung (ICNIRP). Allerdings verweist das Bundesamt fiir
Strahlenschutz BfS (2019) auf eine unbefriedigende Studienlage, die noch keine
abschlielende Bewertung zulasst.

Abb. 3.8 Rohbilder und schematische Ergebnisdarstellung durch einen Milli-
meterwellensicherheitsscanner

Quellen: links: https://en.wikipedia.org/wiki/Full_body_scanner (31.10.2019);
rechts: Rohde & Schwarz GmbH & Co. KG

Sicherheitsscanner, die mit passiver THz-Bildgebung arbeiten, sind gesundheit-
lich unbedenklich, weil hier die vom Korper natirlich abgestrahlte Strahlung fiir
die Detektion ausreicht. Fir den Praxiseinsatz steht die Technik aber noch nicht
zur Verfigung (Kap. 3.1.1). Ein weiterer Vorteil der THz-Bildgebung kénnte
darin bestehen, dass die Beobachtung durch kameraartige Systeme aus einigen
Metern Entfernung erfolgen konnte. Denkbar ware somit auch eine Personenkon-
trolle quasi im Vorbeigehen (prinzipiell auch ohne Wissen der gescannten Perso-
nen). Inwiefern dies im Interesse beispielsweise von Flugpassagieren wére, bleibt
allerdings zu hinterfragen.

3.1.3 Luftgestiitzte bildgebende Beobachtungstechnologien

Die Informationsgewinnung mit luftgestitzten bildgebenden Beobachtungstech-
nologien gewinnt fur zivile Sicherheitsaufgaben kontinuierlich an Bedeutung.
Das Spektrum der mdglichen Einsatzfelder ist breit und erstreckt sich von der
Umweltbeobachtung im Bereich des Katastrophenschutzes tiber die Bereitstel-
lung von Lagebildern bis hin zur Observation einzelner Personen oder Objekte
zu Zwecken der polizeilichen Gefahrenabwehr oder Strafverfolgung.
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Eine entscheidende Grolie ist die erzielbare Bodenauflosung (Seitenlénge ei-
nes Quadrats am Erdboden, das als einzelner Pixel dargestellt wird), da zwischen
der Aufgabenstellung der Beobachtung und der Bodenauflosung ein enger Zu-
sammenhang besteht (Abb. 3.9): So reicht beispielsweise eine Bodenauflosung
von ca. 30 Zentimetern aus, um ein Auto noch grob als solches erkennen zu kon-
nen, wéhrend fur eine eindeutige Identifizierung 10 bis 20 Zentimeter erforder-
lich sind und fiir eine technische Analyse (z. B. Modell des Fahrzeuges) eine noch
héhere Bodenaufldsung notig ist. Die technisch maximal mogliche Bodenauflo-
sung bestimmt sich aus der Flughthe des Trégersystems und den Eigenschaften
des Sensorsystems (z. B. Auflésung des Sensors, Brennweite der Optik). In der
Praxis wird sie aufgrund von stérenden Umwelteinfliissen (Wolken, Nebel,
Staubpartikel in der Luft, atmosphéarische Turbulenzen oder Dichteschwankun-
gen etc.) allerdings haufig nicht erreicht. Bei allen Anwendungen gilt grundsatz-
lich, dass zwischen den Parametern Bodenauflésung, Grole des zu beobachten-
den Gebiets und erzeugte Datenmenge ein Kompromiss gefunden werden muss.

Abb. 3.9 Objekterkennung in Abhdngigkeit der Bodenauflésung

Quelle: Dr. Michael Cramer, Institut fliir Photogrammetrie (ifp), Universitat Stuttgart

Die Wahl des Tragersystems und der eingesetzten Sensoren richtet sich nach den
Anforderungen der jeweiligen Beobachtungsaufgabe. Wichtige Kriterien bei den
Trégersystemen sind Flughohe, -geschwindigkeit und -dauer, Reichweite, Kos-
ten, Zulassung und nicht zuletzt die Erfordernisse seitens der Sensorik. In Bezug
auf die bildgebenden Sensoren ist grundsétzlich zwischen Video- und Fotokame-
rasystemen zu unterschieden: Videokameras erlauben die Beobachtung bewegter
Szenen, aufgrund der geringeren Pixelzahl der eingesetzten Sensoren sind damit
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allerdings nur grobaufgeloste Ubersichtsaufnahmen moglich. HochaufgelGste
Ubersichtsbilder erfordern den Einsatz (spezieller) Fotokameras, die jedoch nur
Momentaufnahmen liefern.

3.1.3.1 Tragersysteme

Fliegende Tragersysteme fir bildgebenden Sensoren werden zumeist nach An-
triebsart (Hubschrauber, Tragflachenflugzeug), Gewicht, Einsatzhohe sowie
nach bemannten oder unbenannten Systemen in Klassen eingeteilt.

Hubschrauber sind sehr wendig und haben die Fahigkeit zur stationdren Be-
obachtung von Punktzielen. Der Aktionsradius und die Missionsdauer (2 bis
3 Stunden) sind allerdings begrenzt, zudem verursachen Hubschrauber hohe Ein-
satzkosten (2.000 bis 10.000 Euro/Flugstunde). Zweimotorige Propellerflug-
zeuge koénnen zwischen 4 bis 8 Stunden in der Luft bleiben und haben aufgrund
hoherer Fluggeschwindigkeiten einen groReren Aktionsradius als Hubschrauber.
Die Einsatzkosten liegen etwa bei 2.000 bis 3.000 Euro/Flugstunde. Durch die
Miniaturisierung der Sensorsysteme kénnen zunehmend auch einmotorige Flug-
zeuge und Ultraleichtflugzeuge fiir Beobachtungsaufgaben eingesetzt werden.
Sie haben geringe Einsatzkosten (Ultraleichtflugzeug: 200 Euro/Flugstunde,
Cessna 185: 800 Euro/Flugstunde) und lange Einsatzzeiten (bis zu 11 Stunden).
Mit noch geringeren Kosten kénnen in der Regel unbemannte Trégersysteme
(Unmanned Aerial System — UAS oder Drohne) betrieben werden, die sich ge-
geniiber bemannten Systemen vor allem durch ihr geringes Startgewicht aus-
zeichnen. Hier reicht das Spektrum von relativ einfachen, manuell gesteuerten
Fluggeraten mit geringer Nutzlast und eingeschranktem Aktionsradius (z.B.
Multicopter der Gewichtsklasse bis 5 Kilogramm) bis zu groReren Systemen mit
hoher Reichweite, beispielsweise unbemannte Tragflachenflugzeuge, die vorher
festgelegte Gebiete autonom abfliegen.

Je nach Anwendung ist eine raumlich und geografisch genaue Verortung der
Bilddaten fur die Bildverarbeitung und -auswertung unerlésslich. Hierzu sind die
Trager- bzw. Sensorsysteme zusatzlich mit hochwertigen Navigations-, Posi-
tions- und Lagemessgeraten ausgestattet. Falls erforderlich ermdglicht es eine
Datentibertragung per Satellitenlink, Funk oder WLAN zu einer Bodenstation,
dass die Bilddaten nach einer automatisierten VVorverarbeitung auf dem Trager-
system (beispielsweise zur Korrektur geometrischer Verzerrungen) nahezu in
Echtzeit am Einsatzort oder in einem Lagezentrum bereitstehen.

3.1.3.2 Luftgestiitzte Videokamerasysteme
Luftgestitzte Videokamerasysteme werden im zivilen Sicherheitsbereich bei-

spielsweise zur Lageaufklarung und -beobachtung oder Vermisstensuche einge-
setzt. Als Tragersysteme kommen in erster Linie Hubschrauber, zunehmend aber
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auch rotorbetriebene unbemannte Fluggerate (Multicopter) zum Einsatz, die fir
diese Aufgabe die notwendige Bewegungsflexibilitat in der Luft aufweisen. Die
Systeme sind meist mit Tageslicht- und Warmebildkameras ausgestattet. Aktuell
eingesetzte Videokameras arbeiten in der Regel im HD-Format (1.920 x 1.080
Pixel). Ubersichtsbilder kénnen daher insbesondere bei groRerer Flughthe nur
sehr grob aufgelost dargestellt werden. Fur eine hohe Bodenauflosung sind groRRe
Zoomfaktoren erforderlich, wodurch allerdings das Blickfeld stark eingeengt
wird (Strohhalmperspektive). Auch reicht die raumliche Lagegenauigkeit der ak-
tuellen Technik noch nicht aus, um beispielsweise Zeitreihen eines bestimmten
Gebietsausschnitts durch rdumliche Uberlagerung automatisiert auszuwerten.

Videokamerasysteme auf Hubschraubern

Auf Hubschraubern werden Videokameras als AuRenladung in Messkdpfen mit-
gefuhrt, die in alle Richtungen beweglich sind und so eine Rundumsicht erlauben.
Typischerweise sind die Messkdpfe mit mehreren Optiken unterschiedlicher
Zoomeinstellungen und spektraler Eigenschaft ausgerustet. Oft werden Tages-
licht- und Wéarmebildkameras mit aktiver Beleuchtung und Laserentfernungs-
messgerate kombiniert. Die Abbildung 3.10 zeigt exemplarisch ein solches Sy-
stem, das auch von Polizeibehorden in Deutschland eingesetzt wird.”

Abb. 3.10 Luftgestiitztes Videokamerasystem

Quelle: Hochschule der Polizei des Landes Brandenburg

27 Typische polizeiliche Einsatzformen kénnen in einem Video der Polizei Brandenburg be-
trachtet werden: www.youtube.com/watch?v=9eDb_n1gZQU (31.3.2022)
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Die hubschraubergestitzte Videobeobachtung durch die Polizei wird anlassbezo-
gen u.a. zur Lageaufklarung und -beobachtung (bei Staatsbesuchen, 6ffentlichen
Veranstaltungen bzw. Versammlungen unter freien Himmel, aber auch z.B. bei
Waldbrénden), zur Vermisstensuche oder zur Verfolgung von Punkizielen (flie-
hende Personen, gestohlene Fahrzeuge etc.) eingesetzt. Rechtliche Grundlage da-
fir sind die im Polizei- bzw. Strafverfahrensrecht geregelten Befugnisse fur den
Einsatz mobiler polizeilicher Videobeobachtung (Kap. 3.4.2.1).

Videokamerasysteme auf unbemannten Fluggerdten

Ferngesteuerte unbemannte Multicopter eignen sich als Trégersysteme fiir klei-
nere Videokamerasysteme. Auf dem Markt ist eine Vielzahl von Geraten erhélt-
lich, angefangen von einfachen und kostenglinstigen Kameradrohnen fiir den
Hobbybereich bis hin zu professionellen Systemen, die sich durch robustere Flug-
gerate, hoherwertigere Sensoren und bessere Flug- und Bildstabilisierungstech-
niken auszeichnen (Ruffer 2016). Die Videodaten kénnen per WLAN oder Funk
direkt auf einen Monitor am Boden (bertragen werden.

Polizeibehdrden in Deutschland nutzen professionelle unbemannte Flugge-
réte seit rund 10 Jahren beispielsweise fiir die Tatort- und Beweissicherung, um
Fluchtwege von Tatern nachzuvollziehen, zur Verkehrsraumbeobachtung oder
Vermisstensuche (dazu und zum Folgenden Bendhr-Laqueur 2018, S. 14 ff.). Auf
den Einsatz tber Menschenansammlungen zu Zwecken der Gefahrenabwehr
(z.B. bei Demonstrationen oder FuRballspielen) wurde bisher weitgehend ver-
zichtet.” 2018 hat Bayern als erstes Bundesland eine spezielle Erméachtigungs-
grundlage fur den polizeilichen Einsatz von unbemannten Luftfahrtsystemen ge-
schaffen, die ausdriicklich auch deren VVerwendung zur Herstellung von offenen
Bildaufnahmen bei oder im Zusammenhang mit Offentlichen Veranstaltungen
oder Ansammlungen bzw. zur Gefahrenabwehr vorsieht (Artikel 47 Abs. 1 Nr. 1
i.V.m. Artikel 33 Abs. 1 bis 3 BayPAG®). Dass hierbei dieselben eingriffsrecht-
lichen VVoraussetzungen wie flr herkdmmliche Formen der offenen polizeilichen
Videobeobachtung (Kap. 3.4.2.1) gelten, wird von verschiedenen Seiten Kritisch
gesehen. Begrlindet werden die Bedenken damit, dass durch den Einsatz von un-
bemannten Fluggeraten, die im Vergleich etwa zu Hubschraubern typischerweise
viel unauffalliger und so fiir die Betroffenen mdglicherweise kaum wahrnehmbar
sind, der Einschichterungseffekt und in der Folge auch die Eingriffsqualitat der
Videobeobachtung intensiviert werden (z.B. Kingreen 2018, S.75). Zu klaren
waren insofern die Bedingungen, unter welchen der Kameraeinsatz auf unbe-

28 2010 wurde ein solches Gerat bei einer Demonstration gegen einen Castor-Transport ein-
gesetzt. Der nichtgenehmigte polizeiliche Einsatz und die anschlieRende dffentliche De-
batte dartiber fuhrten im Folgenden zu einem Verzicht weiterer Nutzungen tber Men-
schenansammlungen (Benohr-Laqueur 2018, S.14 f.).

29 Polizeiaufgabengesetz (PAG) in der Fassung der Bekanntmachung vom 14. September
1990 (GVBI. S.397, BayRS 2012-1-1-1), das zuletzt durch 81 des Gesetzes vom 18. Mai
2018 (GVBI. S.301, 434) gedndert worden ist
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mannten Fluggeraten noch als offene bzw. bereits als verdeckte polizeiliche MaR-
nahme einzuordnen ist.

In der nichtpolizeilichen Gefahrenabwehr kénnen professionelle Systeme vor
allem im Brand- und Katastrophenschutz fir die schnelle Lageaufklarung bei gro-
Ren und/oder komplizierten Einsatzlagen von erheblichem Nutzen sein. Nicht nur
lassen sich damit schnell fiir die Einsatzplanung wichtige Uberblicksaufnahmen
erstellen, auch erlaubt die hohe Mandvrierféhigkeit von Multicoptern ggf. sogar
Erkundungsfliige im Inneren von brennenden, verrauchten oder einsturzgeféhr-
deten Geb&uden, ohne dass sich Einsatzkréfte dafir in Gefahr begeben mssten
(Buchenau/Ruiffer 2019). Weitere Einsatzmdoglichkeiten sind u.a. die Personen-
suche, die Erkundung von Aufstellungsradumen oder die Dokumentation von
Schadenslagen. Generell von Nachteil fur die meisten Einsatzfelder im zivilen
Sicherheitsbereich sind allerdings die aktuell noch kurzen Einsatzzeiten der bat-
terieangetriebenen Gerate (weniger als 1 Stunde).

Unbemannte Fluggerate diirfen von BOS erst seit Inkrafttreten der Verord-
nung zur Regelung des Betriebs von unbemannten Fluggeriten® im April 2017
ohne Sondergenehmigung genutzt werden. Zuvor musste fir jeden Einsatz und
jede Ubung eine Einzelfallerlaubnis beantragt werden, was die praktische An-
wendung stark einschréankte (THW 2017). Auch sind BOS seitdem von den all-
gemeinen Betriebsverboten flr unbemannte Fluggeréate nach §21b Abs. 1 Luft-
verkehrs-Ordnung™ (z. B. maximale Flughéhe von 100 m, Flugverbot auRerhalb
der Sichtweite, Uberflugverbot bei Menschenansammlungen, Industrieanlagen)
ausgenommen. Erst die neue Rechtslage ermdglicht die Ausschopfung der viel-
faltigen Einsatzpotenziale im Bereich der zivilen Sicherheit. So plant etwa das
THW (2017), unbemannte Luftgerate in die bundesweite und bundeseinheitliche
Ausstattung zu integrieren. Erste Anwendungserfahrungen sammelt beispiels-
weise auch die Johanniter-Unfall-Hilfe, die seit 2016 mehrere Schnelleinsatz-
gruppen mit entsprechenden luftgestiitzten Systemen ausgestattet hat (Die Johan-
niter 2018).

Mit den neuen Einsatzmdglichkeiten im Bevolkerungsschutz verbindet sich
ein erheblicher Forschungs- und Entwicklungsbedarf, um entsprechende Systeme
speziell fiir die hier bestehenden Bedurfnisse bereitzustellen. Hierzu gehéren u. a.
langere Flugzeiten, eine hohere Wetterstabilitat, hohere Tragkraft, Automatisie-
rung (im Hinblick auf Flugsteuerung und Datenauswertung) und nicht zuletzt
auch Sicherheitsaspekte (BMI 2017). Erste Forschungs- und Entwicklungspro-
jekte in diesem Feld wurden und werden im Rahmen des zivilen Sicherheitsfor-
schungsprogramms des Bundes gefordert, u. a.

30 Verordnung zur Regelung des Betriebs von unbemannten Fluggerdten vom 30. Mérz
2017, BGBI. I, S.683

31 Luftverkehrs-Ordnung vom 29. Oktober 2015 (BGBI. | S.1894), die zuletzt durch Arti-
kel 2 der Verordnung vom 11. Juni 2017 (BGBI. | S.1617) gedndert worden ist
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> »Effizienter Einsatz von Unbemannten Flugsystemen fir Werkfeuerwehren«
(EffFeu; Laufzeit 2016 bis 2019): Es soll ein unbemanntes Fluggeréat entwi-
ckelt werden, das Gefahrenpotenziale in grofl3flachigen Arealen lokalisieren
und relevante Informationen an die Einsatzkréfte weiterleiten kann. Dies soll
durch eine situationsabhangige Steuerung des Fluggerats und eine automati-
sierte Objekterkennung der Kameras erreicht werden.*

> w»lLuftbasierte Einsatzumgebungsaufklarung in 3D« (EINS3D, Laufzeit 2016
bis 2019): Es soll ein unbemanntes Fluggerét zur 3-D-Kartierung eines Ein-
satzgebiets in Echtzeit entwickelt werden. Dazu soll das System eigenstandig
Flugrouten planen und Suchmuster berticksichtigen, um Gefahrenquellen zu
lokalisieren.”

> »lageunterstitzung bei Seenoteinsdtzen durch unbemannte Luftfahrtsy-
steme« (LARUS, Laufzeit 2016 bis 2019): Es soll ein unbemanntes, mit
Videokameras und weiteren Sensoren ausgestattetes Tragflachenflugzeug fur
die automatisierte Suche und Ortung von Menschen in Seenot entwickelt wer-
den.*

> »Flugsystem-Assistierte Leitung komplexer Einsatzlagen« (FALKE; Laufzeit
2018 bis 2021): Zur besseren Bewadltigung eines Massenunfalls mit vielen
Verletzten soll ein System fir die teilautomatisierte Suche und Sichtung von
Verletzten am Einsatzort entwickelt werden. Dazu soll eine kontaktlose
Vitalparameterdetektion durch Kombination von Video- und Wérmebildka-
meras sowie Radarsensoren fiir den Einsatz auf einem unbemannten Flugge-
réat realisiert werden.”

Neben technischen Weiterentwicklungen besteht zur ErschlieBung der Einsatz-
potenziale angesichts der nunmehr nahezu erlaubnis- und verbotsfreien Nutzung
unbemannter Fluggerate durch BOS schliel3lich der Bedarf nach einheitlichen
Standards und Regelungen fiir den Betrieb und Einsatz der Geréate sowie die Aus-
bildung der Piloten, um einen sachgerechten und sicheren Umgang damit zu ge-
wahrleisten. Zu diesem Zweck wurden unter der Federfiihrung des BBK zwi-
schen 2017 und 2019 die »Empfehlungen fiir Gemeinsame Regelungen zum Ein-
satz von Drohnen im Bevdlkerungsschutz« (BBK 2019b) erarbeitet. Die Rege-
lungen sollen im Zeitraum von 2 Jahren erprobt werden, um sie daraufhin zu eva-
luieren und ggf. zu Uberarbeiten.

3.1.3.3 Luftgestiitzte Fotokamerasysteme

Fur Beobachtungsaufgaben, die Luftbilder mit hoher Bodenauflésung vorausset-
zen, sind Fotokamerasysteme aufgrund der hoheren Pixelzahl der Sensoren

32 https://sifo.ombfcluster.de/files/Projektumriss_EffFeu.pdf (31.3.2022)

33 https://sifo.bmbfcluster.de/files/Projektumriss_EINS3D.pdf (31.3.2022)

34 https://sifo.ombfcluster.de/files/Projektumriss LARUS LZV.pdf (31.3.2022)
35 https://sifo.bombfcluster.de/files/Projektumriss_ FALKE.pdf (31.3.2022)
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besser geeignet. Je nach Einsatzzweck kommen unterschiedliche Lésungen zur
Anwendung. Sollen etwa Luftaufnahmen eines rdumlich tiberschaubaren Areals
ohne grofRen Anspruch an die Lagegenauigkeit hergestellt werden, so reichen
dazu kommerziell erhaltliche Fotokameras als Sensoren und fernsteuerbare Mul-
ticopter als Tragersysteme aus. Solche Systeme werden beispielsweise durch die
Polizei zur Aufnahme und Vermessung von Unfallstellen oder Tatorten einge-
setzt.

Von solchen relativ einfachen Lésungen abzugrenzen sind fotogrammetri-
sche Luftbildkamerasysteme, die fiir den Einsatz auf Flugzeugen entwickelt wur-
den. Sie liefern hochaufgel6ste Luftbilder mit hoher Lagegenauigkeit, die in Er-
génzung zu Satellitenbilddaten zur Vermessung und Kartierung der Erdoberfla-
che genutzt werden. In Verbindung mit komplexen Verarbeitungsmethoden sind
daraus neue digitale Kartenprodukte entstanden wie beispielsweise digitale Ober-
flachenmodelle, die nicht nur die Topografie, sondern auch zum Zeitpunkt der
Aufnahme vorhandene groRere Objekte (Geb&ude, Baume etc.) dreidimensional
und maRstabsgetreu in interaktiven Karten darstellen.” Solche Kartenprodukte,
die von gemeinndtzigen wie auch von kommerziellen Anbietern zur Verfiigung
gestellt werden (GDACS, OpenStreetMap, DLR, Google Maps, Garmin etc.),
konnen auch fur Aufgaben der zivilen Sicherheit von hohem Nutzen sein. So
greifen Disponenten in Leitstellen darauf zurtick, um laufende Einsatze mit La-
geinformationen zu unterstutzen (z. B. in Bezug auf mogliche Aufstell- und Park-
flachen fir die Rettungsfahrzeuge oder Wasserentnahmestellen). Auch sind sie
fiir die ersten in einer Katastrophenregion eintreffenden Rettungskrafte oft von
entscheidender Bedeutung, um eine schnelle und effiziente Rettungskette zu er-
mdoglichen (Kraft et al. 2018, S.124). Von Nachteil ist allerdings, dass die Luft-
bilddaten teilweise mehrere Jahre alt sind und insbesondere keine Bewertung von
aktuellen Schadenslagen zulassen.

Von grolRem Interesse sind daher luftgestiitzte Fotokamerasysteme, die die
Beobachtung und Kartierung eines Interessengebiets in (nahezu) Echtzeit ermdg-
lichen. Exemplarisch fir eine solche Losung steht das am DLR entwickelte »Mo-
dular Airborne Camera System« (MACS). Dabei handelt es sich um eine Reihe
von verschiedenen prototypischen Fotokamera- und Bildauswertungssystemen,
die jeweils an die Anforderungen der Beobachtungsaufgabe und der vorgesehe-
nen Tragersysteme angepasst sind. Das MACS-RT (Real Time) ist fur die Echt-
zeitbeobachtung ausgelegt. Kamerasystem und Datenfunkdibertragung sind in ei-
nem AuRenlastbehalter unter der Tragflache eines Flugzeugs untergebracht. Bei
einer angenommenen Flughdhe von 1.000 Metern und Fluggeschwindigkeit von
180 Kilometern pro Stunde kann jede Minute ein Gebietsstreifen der Breite von
500 Metern und Léange von 3 Kilometern bei einer Bodenauflosung von 13 Zen-

36 Ein bekanntes Beispiel hierfiir sind die 3-D-Ansichten (Globusansicht) von Google Maps,
die fur zahlreiche Stadte weltweit frei zur Verfliigung stehen, z.B. www.google.de/
maps/@52.5169068,13.3701301,1944a,35y,57.42h,59.97t/data=!3m1!1e3 (31.3.2022)

83



> 3 Sensorbasierte Beobachtung

timetern aufgenommen werden. Die Luftbilder werden noch an Bord zu einer
digitalen Lagebildkarte verarbeitet und kénnen mit einer Zeitverzogerung von
nur ca. 4 Sekunden an eine Einsatzzentrale tibertragen werden.”” Speziell fur die
Katastrophenhilfe wurde das MACS-SaR (Search and Rescue) entwickelt. Das
sehr leichte und kompakte Kamerasystem wird in ein unbemanntes Tragflachen-
flugzeug integriert, das mithilfe drehbarer Propeller senkrecht starten und landen
kann (Abfluggewicht inklusive Kamerasystem: 10 Kilogramm). Eine aktuelle,
geografisch korrekte Lagebildkarte eines Gebiets von 700 x 450 Metern mit einer
Bodenauflésung von 3 Zentimetern kann nach nur 10 Minuten Flugzeit direkt
nach der Landung erstellt werden (Abb. 3.11) (Kraft et al. 2018, S.125 ff.).

Abb. 3.11 Hochauflésendes MACS-SaR Kamerasystem

Quelle: Deutsches Zentrum fur Luft- und Raumfahrt, Germandrones GmbH

Luftgestiitzte Fotokamerasysteme zur Echtzeitbeobachtung und -kartierung wer-
den zurzeit als Prototypen entwickelt und unter realen Einsatzbedingungen ge-
testet. Im Bereich der nichtpolizeilichen Gefahrenabwehr kdnnten sie insbeson-
dere fur die Bewaltigung groRer Schadenslagen (Grof3feuer, Industrieunfalle, Na-
turkatastrophen) von erheblicher praktischer Bedeutung sein, da sie eine schnelle
Analyse von Zufahrtswegen, Gebaudeschaden, Trimmerstrukturen oder Um-
weltschdden (z. B. optisch sichtbare Gewésserverunreinigungen nach Unféllen in
der chemischen Produktion) ber groRere Areale ermdglichen und dadurch die
Einsatzplanung und Orientierung im Schadensgebiet unterstiitzen (Kraft et al.
2018, S.133 f.). Ebenso eignen sie sich zur Uberpriifung von Linienbauwerken
(Stral3en, Stromleitungen, Gleisanlagen, Pipelines), was auch Anwendungspoten-
ziale in der polizeilichen Gefahrenabwehr eréffnet. So wurde beispielsweise im
Auftrag der Bundespolizei der gesamte Streckenverlauf der neuen ICE-Hochge-
schwindigkeitsstrecke zwischen Miinchen und Berlin (insgesamt tiber 600 Kilo-

37 Ein Video des Systems kann unter www.dlIr.de/os/de/Portaldata/48/Resources/videos/os-
ak/MACS-RT_OHB_promo_v6_720p_web.mp4 (31.3.2022) betrachtet werden.
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meter) kurz vor Streckener6ffnung mithilfe des MACS aus der Luft aufgenom-
men (Bodenaufldsung: 5 Zentimeter), um die Beschaffenheit der Bahntrasse ent-
lang der kompletten Strecke zu tberprifen. Dies diente der Sicherung der Eroff-
nungsfeierlichkeiten, die mit der Fahrt zweier Sonderziige begangen wurde (DLR
2018, S.9).

3.1.4  Weltraumgestiitzte bildgebende Beobachtungstechnolo-
gien

Weltweit gibt es eine Vielzahl von Satelliten®, die filr Beobachtungsaufgaben in
unterschiedlichen zivilen Anwendungsfeldern (z. B. Natur- und Umweltmonito-
ring, Wetter und Klima, Land- und Forstwirtschaft, Ressourcenmanagement, Ka-
tastrophen- und Krisenmanagement) eingesetzt werden. Gegenuber luftgestutz-
ten Systemen sind die Beschaffungskosten fur weltraumbasierte Beobachtungs-
technologien zwar viel héher, allerdings liefern sie nach der Inbetriebnahme wah-
rend ihrer gesamten Lebensdauer (bis ca. 10 Jahre) kontinuierlich Bilder und er-
maoglichen zudem eine globale Abdeckung, ohne dass L&ndergrenzen oder natio-
nale Luftradume eine Rolle spielen. Die zur Bildgebung nutzbaren Spektralberei-
che héngen entscheidend von der Durchlassigkeit der Atmosphdare ab. Unter-
scheiden lassen sich mehrere atmosphérische Fenster, die zumindest teilweise
elektromagnetische Welle passieren lassen. Die wichtigsten liegen im Bereich
des sichtbaren Lichts, im Infrarotbereich sowie im Radiofenster im Mikrowellen-
bereich, in dem die Atmosphare nahezu vollstandig durchldssig ist (Abb. 3.12)
(TAB 2012, S.32).

Abb. 3.12 Atmosphdrische Durchldssigkeit fir elektromagnetische Wellen

Quelle: TAB 2012, S.31

3.1.4.1 Passive Beobachtungssysteme

Passive Systeme kommen ohne kunstliche Beleuchtung der Erdoberfléche aus.
Fur Aufnahmen im Wellenbereich des sichtbaren Lichts und des nahen Infrarots
dient die Sonne als natiirliche Beleuchtungsquelle, Sensoren fir mittlere und/oder

38 Eine Ubersicht der Erdbeobachtungssatelliten mit einer Bodenaufldsung von 0,3 bis
2 Metern gibt es unter www.satimagingcorp.com/satellite-sensors (31.3.2022)
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ferne IR-Strahlung nutzen die thermische Eigenemission von Objekten zur Bild-
gebung.

In der Regel werden quer zur Flugrichtung ausgerichtete Zeilensensoren mit
bis zu 100.000 Pixeln verwendet, da die nahezu ruhige Flugbewegung der Satel-
liten ein ungestortes Abscannen der Erdoberflache in Streifen von einer Breite bis
einige Kilometer erlaubt. Typischerweise werden die Bilder gleichzeitig in meh-
reren Spektralkanélen erfasst: Zum einen im panchromatischen Kanal, der meist
uber den gesamten Bereich des sichtbaren Lichts aufzeichnet, zum anderen in
mehreren separaten und nur fiir bestimmte Bereiche des sichtbaren bzw. des IR-
Wellenspektrums empfindliche Kandle (multi- oder hyperspektral abbildende
Systeme).” Letztere sind im Sicherheitskontext beispielsweise zum Auffinden
von militarischen Tarnungen von Interesse, spielen fur zivile Sicherheitsanwen-
dungen aber noch eine untergeordnete Rolle.

Abb. 3.13 WorldView-1-Aufnahme (Bodenauflosung 50 Zentimeter)

Quelle: Satellite imagery (c) Maxar Technologies

Die meisten Beobachtungssatelliten fliegen in erdnahmen Umlaufbahnen (ca.
200 bis 2.000 Kilometer Hohe). Aufgrund der relativen Nahe zur Erdoberflache
kdnnen solche Systeme im Bereich des sichtbaren Lichts Bodenauflésungen von
bis zu 20 Zentimetern erzielen (militarische Satelliten erreichen durch groRere

39 Eine ausfihrliche Darstellung der Funktionsprinzipien und Anwendungsbereiche der
Erdfernerkundung mithilfe von Satelliten findet sich im TAB-Arbeitsbericht Nr. 154
(TAB 2012, S.29ff.).
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Spiegeldurchmesser sogar 10 Zentimeter Bodenauflésung). Im Vergleich dazu
liegt die Bodenauflosung bei Beobachtungssatelliten in geostationaren Umlauf-
bahnen (ca. 36.000 Kilometer) bei 250 Metern und dar(ber. Sie dienen vorrangig
der Wetterbeobachtung (TAB 2012, S.56). Der Nutzen von Satellitenbildern fir
Aufgaben der zivilen Sicherheit héngt allerdings nicht nur von einer hohen Bo-
denauflosung ab. Die Abbildung 3.13 zeigt eine Aufnahme des Erdbeobach-
tungssatelliten »WorldView-1« (Flughthe: 496 Kilometer) mit Fliichtlingen, die
den Tschad verlassen. Trotz der vergleichsweise schlechten Bodenauflésung von
50 Zentimetern (Abb. 3.9) lasst sich die Zahl der fliehenden Personen mithilfe
von mathematischen Modellen, die typische Dichten bei Menschenansammlun-
gen, Fortbewegungsgeschwindigkeiten u.A. Wissen berticksichtigen, auf ein
Prozent genau bestimmen.

3.1.4.2 Aktive Beobachtungssysteme

Aktive satellitengestiitzte Beobachtungssysteme senden elektromagnetische
Wellen aus und analysieren das von der Erdoberfléche reflektierte Signal. Das
Synthetic Aperture Radar (SAR) erlaubt die Erzeugung von dreidimensionalen
Geldndemodellen der Erdoberflache mit einer Genauigkeit von bis zu 10 Zenti-
metern. Dazu wird das reflektierte Radarsignal von zwei Antennen in einem Ab-
stand von mehreren Metern detektiert (zur Vergrofierung des Antennenabstands
wird auch die Flugbewegung des Satelliten ausgenutzt). Aus den unterschiedli-
chen Beobachtungswinkeln l&sst sich die dreidimensionale Gelédndeoberflache
rekonstruieren. Radarwellen haben gegentber sichtbarem Licht oder IR-Wellen
den Vorteil, dass sie Wolken und teilweise auch die Vegetation durchdringen,
sodass die Topografie davon ungestort abgebildet wird.

LIDAR (Light Detection and Ranging) oder auch LaDAR (Laser Detection
and Ranging) ist eine dem Radar sehr verwandte Methode, bei der Laserstrahlen
verwendet werden. Diese Systeme werden sowohl fur die Gasanalyse (atmospha-
rische Spurengase) als auch fur die Erstellung topografischer Gelandeoberfla-
chenmodelle verwendet.

3.1.4.3 Einsatz in der nichtpolizeilichen Gefahrenabwehr

Satellitendaten kénnen insbesondere im Kontext von grofRrdumigen Notfallen,
Krisen oder Katastrophen (Hochwasser, Waldbrande, Hangrutschungen, Erdbe-
ben, Vulkanausbrtiche, humanitére Krisen etc.) von hohem praktischem Nutzen
fur die Vorbereitung (Risikoanalysen, Gefahrdungskartierung), Lagebewaltigung
(Lagebeurteilung, Schadensaufnahme, Planung und Durchfiihrung von Rettungs-
aktionen) und Wiederherstellung (Wiederaufbaukartierung) sein. Die Auswer-
tung von Satellitendaten setzt allerdings spezifische Fachkenntnisse, Zeit und
Ressourcen voraus, die laut Low et al. (2018, S.24) bei den Behodrden oft nicht
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vorhanden sind. Daher wurden in den letzten 20 Jahren verschiedene nationale
und internationale Dienste entwickelt, mit deren Hilfe Akteure der nichtpolizei-
lichen Gefahrenabwehr (sowie andere Endnutzer von Satellitendaten) mit be-
darfsgerechten Informationsprodukten versorgt werden kdénnen. Das Verfahren
wird im Folgenden exemplarisch am Beispiel des Dienstes fur Katastrophen- und
Krisenmanagement des Europdischen Erdbeobachtungsprogrammes Copernicus
kurz erlautert (dazu und zum Folgenden TAB 2012, S.182 ff.; Low et al. 2018;
EK 0.J.).

Der Copernicus-Dienst fur Katastrophen- und Krisenmanagement besteht
aus zwei wesentlichen Komponenten: Frihwarnung und Kartierung. Fir die
Frihwarnung stehen aktuell drei Module zur Hochwasservorhersage, Wald-
brandinformation und Diirretiberwachung zur Verfugung. Mithilfe der Satelliten-
daten (sowie je nach Anwendung zusétzlicher Daten aus nichtweltraumgestiitzten
Messsystemen) werden Risiken fur das Auftreten entsprechender Ereignisse mit
teilweise mehreren Tagen Vorlaufzeit berechnet. Die Waldbrand- und Diirrevor-
hersagen sind frei im Internet verfligbar, auf Hochwasserprognosen haben nur die
zustandigen nationalen Behdrden kostenfrei Zugriff.”

Die Komponente Kartierung besteht aus zwei Modulen: Notfallkartierung
sowie Risikoanalysen und Wiederaufbau. Der Dienst zur Notfallkartierung kann
im Falle von Katastrophen durch berechtigte Nutzerorganisationen aktiviert wer-
den (in Deutschland ist dies das Gemeinsame Melde- und Lagezentrum von Bund
und L&nder — GMLZ im BBK). Es werden dann moglichst zeitnah zum Ereignis
aktuelle Lagekarten der betroffenen Gebiete erstellt. Der gesamte Prozess von der
Aufnahme der Satellitenbilder, Analyse und Bereitstellung der Lagekarten dauert
erfahrungsgeman zwei bis drei Tage (vor allem die Programmierung der Satelli-
ten fur die Aufnahme und Lieferung der Bilddaten nimmt viel Zeit in Anspruch).
Solche Informationen sind fiir Akteure im Katastrophenschutz daher vor allem in
grofRen und langanhaltenden Lagen hilfreich. Der Dienst existiert seit 2012 und
wurde seitdem 571-mal aktiviert (Stand Mérz 2022), in Deutschland zuletzt aus
Anlass der Hochwasserkatastrophe Mitte Juli 2021.*

Das Modul Risikoanalysen und Wiederaufbau dient der Vorbereitung auf
madgliche Krisenlagen bzw. als Unterstiitzung von Aufrdumarbeiten. Auf Anfrage
der berechtigten Nutzerorganisationen wird Kartenmaterial bereitgestellt, das
beispielsweise Vorher-Nachher-Vergleiche ermdglicht oder mit ereignisspezifi-
schen bzw. sozioGkonomischen Daten aufbereitet wurde. Die Abbildung 3.14
zeigt beispielhaft eine mithilfe von Satellitenradardaten erstellte Karte der hoch-
wasserbetroffenen Flachen in der Region Hildesheim wahrend des Hochwassers
im Juli 2017.

40 https://femergency.copernicus.eu (31.3.2022)
41 https://femergency.copernicus.eu/mapping/list-of-activations-rapid (31.3.2022)
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Abb. 3.14 Hochwasserkarte des fir Hildesheim und Umgebung (Ausschnitt)

Quelle: Copernicus Emergency Management Service, European Union, EMSN046

Die Neu- bzw. Weiterentwicklung von Copernicus-Diensten flr den offentlichen
Bedarf wird vonseiten der Bundesregierung durch eine Reihe von Forder- und
Entwicklungsmalinahmen aus unterschiedlichen Ressorts (u.a. BMVI, BMWi,
BMBF) unterstiitzt (Bundesregierung 2017b, S.12).

3.1.4.4 Einsatz in der polizeilichen Gefahrenabwehr und
Strafverfolgung

Laut Auskunft der Bundesregierung (2018m) nutzen das BKA und weitere Poli-
zeibehorden aktuelle Satellitenbilder anlassbezogen u.a. zur Objektaufklarung,
zur Vorbereitung von ExekutivmaBnahmen, zur Planung von Grof3ereignissen
oder zur Aufklarung von Tatorten. So wurde etwa fir das LKA Hamburg die
Hamburger Innenstadt am Tag vor dem G20-Gipfel 2017 mit dem kommerziellen
Satellitensystem »WorldView-4« aufgenommen. Das Satellitenbild mit einer Bo-
denauflésung von 30 Zentimetern sollte der aktuellen Lagebeurteilung des Ver-
anstaltungsortes dienen. Dariber hinaus werden Satellitenbilder auch zur Gefahr-
dungs- und Lagebeurteilung im Ausland herangezogen.

Die Satellitenbilder werden vom Zentrum flr Satellitengestuitzte Kriseninfor-
mation (ZKI) am DLR bereitgestellt. Der ZKI-DE-Fernerkundungsservice flr
Bundesbehdrden funktioniert ahnlich wie der Copernicus-Dienst zur Notfallkar-
tierung und kann von berechtigten Nutzern aktiviert werden (dazu gehoren seit
2017 alle Ressorts der Bundesverwaltung). Die Zusammenarbeit basiert auf Ver-
tragen zwischen dem DLR und dem Bundesministerium des Innern, fur Bau und
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Heimat (BMI) (Vertragslaufzeit 2013 bis 2020). 2021 wurde dieser Dienst an das
Bundesamt fiir Kartografie und Geodésie (BKG) ibergeben. Zwischen 2013 und
2017 wurde der Dienst, der neben weltweiten Satellitenbildern auch hochaufge-
I0ste Luftbilder zur Verfiugung stellt, insgesamt 62-mal aktiviert. Zu den haufig-
sten Nutzern gehorte mit knapp der Halfte der Aktivierungen in diesem Zeitraum
das BKA (11 Aktivierungen mit Interessengebieten im Inland, 18 Aktivierungen
mit Interessengebieten im Ausland), gefolgt vom BBK mit rund 15% der Akti-
vierungen (DLR 2017, 2018; Bundesregierung 2018m, S. 6).

3.2 Nichtbildgebende Beobachtungstechnologien

Neben den bildgebenden gibt es eine groRe Vielfalt an nichtbildgebenden Beob-
achtungstechnologien. Fir den Bereich der zivilen Sicherheit spielt die akustische
Beobachtung mit Mikrofonen eine wichtige Rolle. Dartiber hinaus existieren
zahlreiche weitere Sensoren zum Nachweis bestimmter physikalischer oder che-
mischer Eigenschaften, die speziell fiir den jeweiligen Anwendungszweck ent-
wickelt wurden bzw. werden. Es wirde allerdings den Umfang des vorliegenden
Berichts sprengen, alle diese Sensoren im Einzelnen hinsichtlich ihrer verschie-
denen Funktionsprinzipien und (potenziellen) Einsatzfelder vorzustellen. Im fol-
genden Kapitel wird sich deshalb auf einige wichtige Anwendungen im Bereich
der zivilen Sicherheit beschrankt.

3.2.1 Akustische Beobachtungstechnologien

Das Funktionsprinzip von Mikrofonen basiert auf einer Membran, die sich im
Schallfeld bewegt. Die Bewegungen werden in elektrische Signale umgewandelt,
die verarbeitet (z. B. verstarkt, digitalisiert, gespeichert, Gibertragen) und schlief3-
lich Giber einen Lautsprecher als Ton wieder ausgegeben werden. Aufzeichnungs-
gerate bestehend aus Mikrofon und Verarbeitungs-, Speicher-, oder Ubertra-
gungskomponenten gibt es je nach Anwendungszweck in ganz verschiedenen
Varianten.

3.2.1.1 Polizeiliche Anwendungsfelder

In polizeilichen Anwendungskontexten steht die Herstellung von Tonaufzeich-
nungen von Personen im Vordergrund. Sehr kleine Geréte (Miniwanzen) eignen
sich flr verdeckte ErmittlungsmaRnahmen in geschlossenen Raumen (dazu und
zum Folgenden Hempel 2016, S.70 f.). Sie sind entweder mit einem internen
Speichermedium, das flr die Auswertung entnommen werden muss, oder mit ei-
nem Hochfrequenzsender ausgestattet, der ein Mithdren in Echtzeit innerhalb der
Sendereichweite zulésst. Mittlerweile gibt es auch Geréate mit Mobilfunkanbin-
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dung, die das Abhoren aus der Ferne erlauben. Wahrend Miniwanzen in die Nahe
der Zielperson gebracht werden missen, ist es mit Richtmikrofonen mdglich, Ge-
spréche aus einer Distanz von mehreren 100 Metern mitzuhéren. Dazu ist eine
exakte Ausrichtung des Mikrofons auf die Gerduschquelle nétig. Um st6rende
Schallquellen aus anderen Richtungen auszublenden, sind Richtmikrofone haufig
mit einem Hohlspiegel ausgestattet, der den Schall aus einer Richtung auf das
Mikrofon fokussiert. Eine Besonderheit sind Lasermikrofone. Hier wird ein La-
serstrahl beispielsweise auf eine Fensterscheibe gerichtet. Gerdusche im Innen-
raum versetzen die Fensterscheibe in Schwingungen, die im reflektierten Laser-
signal gemessen und vom Lasermikrofon wieder in TOne umgewandelt werden.

Die Herstellung von Tonaufzeichnungen in offener oder verdeckter Form
stellt einen Eingriff in das aus dem allgemeinen Personlichkeitsrecht (Artikel 2
Abs. 1i.V.m. Artikel 1 Abs. 1 GG) abgeleiteten Recht auf die Vertraulichkeit des
nichtoffentlich gesprochenen Wortes (Kap. 6.1.2.1) der betroffenen Personen dar
und bedurfen daher immer einer speziellen gesetzlichen Erméchtigungsgrund-
lage. Im Bereich der Strafverfolgung ist die Polizei nach §100f StPO in Fallen
schwerer Straftaten (Katalogstraftaten nach §100a Abs. 2 StPO*) und auf rich-
terliche Anordnung® hin dazu befugt, heimlich Gesprache von Beschuldigten
oder deren Kontaktpersonen auf3erhalb von Wohnungen abzuhéren, falls die Er-
mittlungen auf andere Weise aussichtslos oder wesentlich erschwert waren. Ab-
hérmalinahmen in einer Wohnung greifen zusétzlich in die Unverletzlichkeit der
Wohnung (Artikel 13 GG) ein und sind daher nach §100c StPO an noch engere
Voraussetzungen geknupft (u.a. Verdacht auf eine besonders schwere Straftat
nach 8§100b Abs. 2 StPO, gezielte Beobachtung nur des Beschuldigten, Beach-
tung besonderer Vorschriften zum Schutz des Kernbereichs privater Lebensge-
staltung nach §100d StPO). Gemal der durch das Bundesamt flr Justiz verof-
fentlichten Statistik zur akustischen Wohnraumiiberwachung™ filhren die Straf-
verfolgungsbehorden des Bundes und der Lander entsprechende Malinahmen
vergleichsweise selten durch (zwischen 2008 und 2020 in durchschnittlich 8 Ver-
fahren pro Jahr).

Gefahrenabwehrrechtliche Befugnisse zur Herstellung von Tonaufzeichnun-
gen von Personen in offener bzw. verdeckter Form gibt es unter engen Voraus-
setzungen z. B. fiir das BKA im Rahmen der Verhiitung terroristischer Straftaten
(8845, 46 BKAG), fiir die Bundespolizei im Bereich der Grenzsicherung und des

42 Dazu zéhlen z. B. Staatsschutzdelikte, Straftaten gegen die sexuelle Selbstbestimmung,
Mord und Totschlag, Raub oder rduberische Erpressung, organisierte Kriminalitat wie
Bandendiebstahl, gewerbsmélRige Hehlerei oder bandenméliger Schmuggel, gemeinge-
fahrliche Straftaten wie Brandstiftung oder schwere Betaubungsmittelkriminalitat.

43 Bei Gefahr in Verzug kann die MalRnahme durch die Staatsanwaltschaft angeordnet wer-
den. Die Anordnung muss binnen 3 Werktagen durch ein Gericht bestatigt werden (§ 100e
Abs. 1 StPO).

44 Die Berichterstattung geschieht auf der Grundlage von Artikel 13 Abs. 6 GG. Die Stati-
stiken sind abrufbar unter www.bundesjustizamt.de/DE/Themen/Buergerdienste/Justiz
statistik/Wohnraum/Wohnraumueberwachung_node.html (31.3.2022)
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Objektschutzes (§26 BPolG) oder beim Einsatz von Bodycams (§27a BPolG;
Kap. 3.4.3.3) oder fur die Polizeien der Bundeslédnder zum Schutz besonders be-
deutsamer Rechtsgter (z.B. 8§21 bis 23 Polizeigesetz Baden-Wiirttemberg™).

3.2.1.2 Nichtpolizeiliche Anwendungsfelder

Die akustische Beobachtung hat auch Anwendungen im Bereich der nichtpolizei-
lichen Gefahrenabwehr. Rettungskréfte etwa nutzen akustische Ortungsgerate
zur Suche nach verschiitteten Personen. Dazu werden mehrere Bodenmikrofone
(Geophone) in einigem Abstand auf den Trimmern beispielsweise eines einge-
stlirzten Gebaudes ausgelegt (Abb. 3.15). Empfangene Geréusche wie Hilferufe,
Klopfen oder von Bewegungen werden durch einen Verstarker millionenfach
hervorgehoben und Gber einen Kopfhorer ausgegeben. Zur Lokalisierung des
Verschltteten verbleibt das Geophon mit dem starksten Signal an der Stelle, wah-
rend die anderen kreisformig darum herum neu ausgerichtet werden. Dieser Vor-
gang wird dann mehrfach wiederholt.”

Abb. 3.15 Akustische Ortungsgerate im Einsatz beim THW

Quelle: Bundesanstalt Technisches Hilfswerk

45 Polizeigesetz (PolG) Baden-Wiirttemberg in der Fassung vom 13. Januar 1992. Letzte
beriicksichtigte Anderung: 8813 und 14 gedndert, §10 a neu eingefligt durch Artikel 1
des Gesetzes vom 28. November 2017 (GBI. S.631)

46  www.thw.de/SharedDocs/Ausstattungen/DE/Geraete/akustisches_Ortungsgerat.html
(31.3.2022)
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Auch hierbei werden Tonaufnahmen einer Person hergestellt, sodass grundsétz-
lich das Recht auf informationelle Selbstbestimmung der verschiitteten Person
betroffen ist. Trotzdem bedarf der Einsatz von Beobachtungstechnologien zur
Rettung von Opfern eines Ungliicksfalls — jedenfalls nach einer pragmatisch an-
setzenden Rechtsauffassung” — keiner speziellen gesetzlichen Ermachtigungs-
grundlage. Insoweit kann hier laut FaRnacht (2012, S.73 ff.) namlich von einer
mutmalilichen Einwilligung der verungliickten Person in die staatliche Einwir-
kung auf ihre grundrechtlich geschiitzten Glter ausgegangen werden, da die Ein-
holung einer ausdriicklichen Einwilligung im Falle des zu rettenden Opfers nicht
maoglich ist. So ist anzunehmen, dass eine verungliickte Person gerettet werden
will und dafir geringe Eingriffe in ihre grundrechtlich geschitzten Giiter hin-
nimmt. Liegt eine (mutmaliliche) Einwilligung vor, handelt es sich nicht um ei-
nen Eingriff in das betreffende Grundrecht, weshalb es auch keiner Eingriffs-
rechtfertigung bedarf.

3.2.2 Sensoren zur Detektion und Analyse von gefahrlichen
Substanzen und Explosivstoffen

Die Detektion, Identifikation und das kontinuierliche Monitoring von geféhrli-
chen chemischen, biologischen, radiologischen, nuklearen und explosiven Stof-
fen (CBRNE-Gefahrenstoffe) sind aus offensichtlichen Griinden von herausra-
gender Bedeutung im Bereich der zivilen Sicherheit. Hierfur wurde eine Fille
von Mess- und Analyseverfahren entwickelt. Ein aus Anwendersicht erheblicher
Nachteil vieler dieser Verfahren ist allerdings, dass entsprechende Messgerate in
unmittelbare N&he der verdachtigen Substanzen eingesetzt werden mussen oder
Stoffproben erforderlich sind, die spéter in speziellen Analysegeraten am Ein-
satzort oder im Labor untersucht werden. Dies kann Einsatzkréfte insbesondere
in schwierigen Lagen (z. B. bei Explosionsgefahr, an kontaminierten oder schwer
zuganglichen Orten) gefahrden. VVon besonderem Interesse sind daher sensorba-
sierte Nachweisverfahren, die gefahrliche Substanzen am Einsatzort aus einer si-
cheren Entfernung (mindestens mehrere Meter) quasi in Echtzeit detektieren und
identifizieren kdnnen. Dies kann auf zwei Wegen erreicht werden: Zum einen
besteht die Moglichkeit, geeignete Sensoren mithilfe von ferngesteuerten unbe-
nannten Trégersystemen (Roboter, Drohnen) in die N&he der verdachtigen Sub-
stanzen zu transportieren. Zum anderen erlauben optische Verfahren die Fernde-
tektion verschiedener chemischer Stoffe (Hempel 2016, S.72).

47 Soweit bekannt gibt es hierzu noch keine klarende Rechtsprechung.
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3.2.2.1 CBRNE-Sensoren auf Tragersystemen

Zur schnellen (innerhalb von Sekunden) Detektion sowie ggf. Identifikation und
Analytik® von chemischen einschlieBlich explosiven, radiologischen oder nu-
klearen Gefahrenstoffen am Einsatzort gibt es eine Vielzahl an Sensoren mit un-
terschiedlichen Messprinzipien (z.B. elektrochemische, katalytische, chromato-
grafische oder spektrografische Nachweisverfahren fir chemische Stoffe; Halb-
leiterdetektoren, Szintillationszahler oder Z&hlrohre zum Nachweis ionisierender
Strahlung).

Feuerwehren beispielsweise setzen bei Loscheinsétzen Mehrgasmessgeréte
zum Monitoring der Umgebungsluft auf Atemgifte oder explosionsfahige Atmos-
phéren ein. Die tragbaren Gerate lassen sich mit austauschbaren Einzelgassenso-
ren bestiicken (z.B. mit Sensoren zur Detektion von Kohlenmonoxid, Chlor,
Blausdure, Schwefelwasserstoff, Methan, fliichtigen organischen Kohlenstoff-
verbindungen). Die Auswahl der verwendeten Sensoren richtet sich nach dem
jeweiligen Anwendungskontext. Ziel ist es, die Sicherheit von Einsatzkraften und
Anwohnern zu gewahrleisten (Hempel 2016, S.111). Durch die Miniaturisierung
lassen sich Mehrgasmessgerate mittlerweile so leicht und kompakt bauen, dass
sie mit handelstblichen Drohnen transportiert werden kénnen.

Die Abbildung 3.16 (links) zeigt exemplarisch ein aktuell auf dem Markt ver-
flighares System, das Messwerte in Echtzeit per Funk an die Einsatzkrafte Uber-
tragen und zusatzlich mit einem Szintillationszéhler zur Messung von Gamma-
strahlung ausgestattet werden kann (Honeywell International Inc. 2018).

Abb. 3.16 Unbemannte Tragersysteme fiir Sensoren

Quelle: links: Aerialtronics DV B.V., rechts: AIRSENSE Analytics GmbH

48 Durch Verfahren der Detektion ist die Anwesenheit bestimmter Kategorien von Gefah-
renstoffen, z. B. von fliichtigen organischen Verbindungen, ggf. auch ohne genaue Spe-
zifizierung festzustellen (Ja/Nein-Aussage). Verfahren der ldentifikation und Analytik
dienen dem qualitativen (zweifelsfreie ldentifikation) und quantitativen Nachweis von
Gefahrenstoffen (BBK 2016, S.26f.).

94



3.2 Nichtbildgebende Beobachtungstechnologien

Aus dem im Rahmen der zivilen Sicherheitsforschung des Bundes geftrderten
Projekt »Detektoren-Array mit Gaschromatograf zur Identifikation toxischer
Substanzen« (DACHS; Laufzeit 2007 bis 2010) ist ein tragbares Messgerat her-
vorgegangen, das die Messsignale mehrerer festinstallierter Sensoren verschie-
denen Typs gemeinsam auswertet. Die unterschiedlichen Signalmuster ermdgli-
chen die parallele Detektion und teilweise Identifikation zahlreicher chemischer
Gefahrenstoffe einschliel3lich gangiger Kampfstoffe mit einem einzigen Gerét
und ohne einsatzspezifische Sensorbestiickung (Matz et al. 2012, S.7). Das Ge-
fahrenstoffdetektorarray (GDA) gehdort inzwischen zur Ausriistung der Analyti-
schen Task Force (ATF) des Bundes” und kann auch auf ferngesteuerten Fahr-
systemen eingesetzt werden (Abb. 3.16 rechts).

An der Optimierung von Sensorsystemen im Hinblick auf ihre Sensitivitat
fiir die unterschiedlichsten chemischen und radiologischen Gefahren und ihre
Anwendung auf unbemannten Tragersystemen am Boden, im Wasser und in der
Luft wird zurzeit intensiv geforscht, u.a. auch im Rahmen der zivilen Sicherheits-
forschung des Bundes. Einige exemplarische Forschungs- und Entwicklungspro-
jekte sind:

> »UAV-Assisted Ad Hoc Networks for Crisis Management and Hostile En-
vironment Sensing« (ANCHORS; Laufzeit 2012 bis 2015): Es wurden hoch-
sensible Sensoren fir radiologische und nukleare Gefahren entwickelt und
Testfllige mit einem Schwarm an miteinander vernetzen Drohnen durchge-
fuhrt, um effektiver nach radiologischen Quellen zu suchen (Schulcz et al.
2015);

> »Mobiles Sensornetz zur autonomen und groRflachigen Unterwasserortung
und Identifikation von Gefahrenstoffen in Hafen und Binnengewassern« (Mo-
SAIK; Laufzeit 2016 bis 2018): Ziel des Projekts war die Entwicklung eines
Unterwassertiberwachungssystems mit autonomen Unterwasserfahrzeugen
und flexibler Sensorik, das zur flachendeckenden Detektion von beispiels-
weise Schwerdl oder giftigen Chemikalien eingesetzt werden kann.”

> »Baukleines Hochdruck-Massenspektrometer zur schnellen und sicheren
Spreng- und Gefahrenstoffdetektion« (HiP-MS; Laufzeit 2017 bis 2020): Es
soll eine Massenspektrometer fiir den mobilen Einsatz entwickelt werden.™

Im Vergleich zur Situation bei chemischen oder radiologischen Gefahren ist die
Entwicklung von mobilen Sensorsystemen fiir biologische Gefahrenstoffe un-
gleich schwieriger, da die Detektion und Identifikation von Bakterien, Viren,
Pilzen oder biologischen Toxinen besondere Anforderungen an die Diagnostik

49 Die ATF besteht aus besonders fir die Bewéltigung von CBRN-Lagen ausgebildeten Ein-
satzkraften und spezieller Messtechnik. Das Personal stellen die Kommunen bzw. die
Lander, der Bund steuert Messtechnik und Einsatzfahrzeuge bei, koordiniert die Spezial-
ausbildung und beteiligt sich an den Unterhaltskosten. Aktuell ist die AFT an insgesamt
acht Standorten in Deutschland stationiert (BBK o.J.a).

50 https://sifo.ombfcluster.de/files/Projektumriss. MOSAIK.pdf (31.3.2022)

51 https://sifo.bombfcluster.de/files/Projektumriss_HiP-MS.pdf (31.3.2022)
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stellen. Entsprechende Nachweisverfahren beruhen oft auf einer speziellen Ab-
folge von Stoffwechselreaktionen, sodass sie komplex und zeitintensiv sind und
daher in der Regel nur in dafiir spezialisierten Laboren durchgefiihrt werden
konnen (BBK 0.J.b). Derzeit wird daran gearbeitet, solche Verfahren in handli-
che, robuste und auch von Rettungskréaften ohne spezifische Laborkenntnisse
einfach zu bedienende Messgerate fur einen VVor-Ort-Einsatz zu implementie-
ren. Eine noch gréRere technische Herausforderung stellt die Realisierung von
automatisierten Systemen dar, die selbstdndig Proben nehmen und auf unbe-
mannten Tragersystemen zum Einsatz kommen kdnnen. Die Entwicklungen in
diesem Gebiet werden auch durch die zivile Sicherheitsforschung des Bundes
vorangetrieben. Beispielhaft lassen sich folgende Forschungs- und Entwick-
lungsprojekte aufzahlen:

> »Sichereres Erkennen biologischer Gefahrenstoffe vor Ort« (GEFREASE;
Laufzeit 2012 bis 2015). Im Rahmen des deutsch-franzdsischen Forschungs-
projekts wurde ein schnelles VVor-Ort-Nachweisverfahren fur eine Reihe von
bioterroristisch relevanten Toxinen auf der Basis neuartiger Antikdrper und
elektrochemischer Sensoren entwickelt. Alle Verfahrenskomponenten (Flui-
dik- und Elektronikmodul, Reagenzienzufuhrung, Batterie) sind in einem
feldfahigen Koffer untergebracht. Zur Probennahme und -vorbereitung (Ver-
dinnung, Filtration) stehen fir die Einsatzkraften Probenvorbereitungskits
zur Verfugung (Péhlmann/El3ner 2015, S. 29).

> »Sensor-basierte und automatisierte Detektion von hoch- und niedermoleku-
laren biologischen Toxinen« (SensTox; Laufzeit 2015 bis 2019). Es soll ein
transportables, automatisiertes Biosensorsystem entwickelt werden, mit dem
gleichzeitig hochmolekulare sowie niedermolekulare Toxine detektiert wer-
den konnen.”

3.2.2.2 Optische Nachweisverfahren

Optische Verfahren auf der Basis von elektromagnetischen Wellen erlauben prin-
zipiell die Detektion und Identifikation von chemischen Gefahrenstoffen auch
aus groflerer Entfernung. Eine Moglichkeit ist die IR-Spektroskopie, die darauf
beruht, dass viele Molekile im IR-Spektralbereich ein charakteristisches Emis-
sions- bzw. Absorptionsspektrum aufweisen. Diese Spektren kdnnen entweder
aktiv oder passiv gemessen werden (in ersterem Fall wird das Absorptions-
spektrum einer mit IR-Strahlung beleuchteten Probe, in letzterem Fall die von
einer Probe natirlich emittierte IR-Strahlung gemessen). Durch den Vergleich
mit einer Referenzdatenbank kann das Molekdl schliellich identifiziert werden.
Mit IR-Fernerkundungsgeraten lassen sich allerdings keine durch Gegensténde
verdeckte oder unter der Kleidung versteckte Substanzen (z.B. Sprengstoffe)

52 https://sifo.bombfcluster.de/files/Projektumriss_SensTox.pdf (31.3.2022)
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detektieren. Zumindest flr letztere Aufgabe befinden sich zurzeit Spektrometer
mit THz-Strahlung in der Entwicklung (Kap. 3.1.1).

Die Analytische Task Force des Bundes ist mit mobilen IR-Fernerkundungs-
geraten ausgestattet, die ein passives IR-Spektrometer fur gasformige Substanzen
mit einer Videokamera kombinieren. Die im Einsatzfahrzeug installierten Geréate
lassen sich aus dem Fahrzeugdach motorisiert ausfahren und ermdglichen so eine
360°-Bilderfassung (Abb. 3.17, links). Damit kénnen Gefahrenstoffwolken aus
toxischen Industriegasen oder chemischen Kampfstoffen aus einer Entfernung
von bis zu 5 Kilometern gemessen und als farbige Gebiete in einem Videobild
der Umgebung angezeigt werden (Abb. 3.17, rechts). In der internen Gerateda-
tenbank hinterlegte Referenzstoffe werden identifiziert, andere als Abweichung
von der Umgebungsluft erkannt und ebenfalls angezeigt (BBK 2019a, S.10; Bru-
ker Optik GmbH 2017). Allerdings liefern diese Systeme keine Entfernungsin-
formationen, auf’erdem kann das Sichtfeld und damit die Anwendbarkeit durch
dichte Bebauung in Stédten eingeschrankt werden. Um diese Limitierungen zu
beseitigen, soll deshalb im Forschungsprojekt »Atmospharische Detektion von
Gefahrstoffen durch mobile Infrarotspektroskopie« (ATHMOS; Laufzeit 2018
bis 2021) ein IR-Spektrometer fur den Einsatz auf unbemannten Fluggeraten ent-
wickelt werden. Das System soll es ermdglichen, weitgehend automatisiert drei-
dimensionale Abbildungen von Gefahrenstoffwolken zu erzeugen und deren
Ausbreitung nahezu in Echtzeit zu visualisieren.”

Die Anwendbarkeit optischer Nachweisverfahren zur Ferndetektion von bio-
logischen Gefahrenstoffen wurde bislang noch nicht demonstriert.

Abb. 3.17 IR-Fernerkundungsgerat SIGIS 2

Quellen: links: Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe, rechts:
Donato et al. 2018, S.9

53 https://sifo.bombfcluster.de/files/Projektumriss ATHMOS.pdf (31.3.2022)
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3.2.3 Ortungstechnologien

Zur Ortung von Personen mithilfe technischer Mittel gibt es eine Reihe von Mdg-
lichkeiten. Im Folgenden werden sensorbasierte Ansétze vorgestellt, wahrend in-
formationstechnische Ortungsverfahren in Kapitel 5 behandelt werden.

3.2.3.1 Ortung von Personen mithilfe von globalen
Navigationssatellitensystemen

Globale Satellitennavigationssysteme (GNSS) wie GPS, Galileo oder GLON-
ASS bestimmen die Position eines GNSS-Empfangers durch Distanzmessungen
zu mindestens vier Satelliten. Schon einfachere GNSS-Sensoren, wie sie bei
modernen Smartphones mittlerweile zum Standard gehéren, erméglichen unter
optimalen Bedingungen (Messung auf freier Fl&che) die Positionsbestimmung
mit einer Genauigkeit von 5 bis 10 m. Stérungen im Satellitenempfang (z. B.
durch Baume, Gebdude oder die Topografie) kdnnen die Positionsangaben al-
lerdings verféalschen (GeoSN 2017).

Polizeiliche Anwendungsfelder

Im polizeilichen Bereich kommen GNSS-Empfanger zur Lokalisierung von Per-
sonen oder Fahrzeugen zum Einsatz (auch als GPS-Tracker oder — nicht ganz
korrekt — als Peilsender bezeichnet). Die bei Zielperson oder -objekt angebrach-
ten GNSS-Empféanger zeichnen ihren Standort kontinuierlich auf oder Gbermit-
teln diesen in regelmaRigen Zeitabstanden z. B. tiber eine Mobilfunkverbindung
an die Polizei. Im Bereich der Strafverfolgung dirfen GNSS-Empfanger zur
heimlichen Ortung von Personen eingesetzt werden, da sie zu den in §100h
Abs. 1 Nr. 2 StPO genannten technischen Mitteln zur Ermittlung des Aufenthalt-
sortes eines Beschuldigten gehoren (WD 2018a, S.7). Zuléssig ist dies allerdings
nur bei Straftaten von erheblicher Bedeutung und nur falls die Ermittlung des
Aufenthaltsortes auf andere Weise weniger erfolgversprechend oder erschwert
ware. Ahnliche, an enge Voraussetzungen gekniipfte Befugnisnormen finden sich
auch im Bereich der polizeilichen Gefahrenabwehr (fiir das BKA z.B. in §45
Abs. 2 Nr. 3 BKAG).

Die elektronische Aufenthaltsiiberwachung (EAU) mittels FuBfesseln im
Rahmen der Fuhrungsaufsicht nach der Haftzeit gemaf 8§ 68b Abs. 1 Nr. 12 Straf-
gesetzbuch basiert ebenfalls auf GNSS-Empfangern. Die Tréger der FuRRfesseln
konnen damit im Alarmfall (z. B. beim Verlassen eines festgelegten Bereichs, bei
der Beschadigung der Ful3fessel) jederzeit von der Gemeinsamen elektronischen
Uberwachungsstelle der Lander (GUL) in Bad Vilbel (Hessen) geortet werden
(eine kontinuierliche Ortung findet aus Datenschutzgriinden nicht statt). Eine ge-
richtliche Anordnung zur EAU war bis 2017 nur unter engen Voraussetzungen
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bei schweren Sexual- und Gewaltstraftaten moglich, wenn die Gefahr bestand,
dass die Tater weitere Straftaten begingen. Auf dieser Grundlage wurde die MaR-
nahme beispielsweise im Jahr 2016 bundesweit bei 88 Personen durchgefuhrt
(Hessisches Ministerium fiir Justiz 2017). 2017 wurden die Einsatzmoglichkeiten
der EAU im Rahmen der Filhrungsaufsicht auf extremistische Straftater/innen,
die wegen schwerer Staatsschutzdelikte verurteilt wurden, ausgeweitet.” Im Rah-
men seiner Aufgabe zur Abwehr von Gefahren des internationalen Terrorismus
hat etwa das BKA 2017 die Befugnis erhalten, auf richterliche Anordnung hin
den Aufenthaltsort von Personen, von denen eine terroristische Straftat erwartet
wird (sogenannte Geféahrder), mittels elektronischer FuRRfessel jederzeit feststel-
len zu kénnen (856 BKAG). Laut Auskunft der Bundesregierung (2019a, S.12)
wird durch das BKA derzeit (Stand Mérz 2019) keiner der rund 440 islamisti-
schen Geféhrder, die sich in Deutschland aufhalten, mit einer elektronischen Ful3-
fessel beobachtet. Vergleichbare gefahrenabwehrrechtliche Befugnisse zum Ein-
satz der EAU gibt es fur die Polizeibehdrden einiger Bundeslander (z. B.
8§ 34c PolG NRW™, Artikel 34 BayPAG).

Polizeiliche und nichtpolizeiliche Anwendungsfelder

Standortangaben aus GNSS-Empfanger werden im zivilen Sicherheitsbereich au-
Rerdem im Falle von Notrufen, bei denen der Anrufende sich nicht mehr ver-
standlich machen kann oder seinen genauen Aufenthaltsort nicht kennt, genutzt.
Bis vor Kurzem hatten die Leitstellen in Deutschland allerdings keine Mdglich-
keit, direkt auf GNSS-Koordinaten des Mobilfunkgeréts des Notrufenden zuzu-
greifen (eine Standortbestimmung erfolgte lediglich tGber die in der Regel we-
sentlich ungenauere Funkzellenabfrage, Kap. 5.2.2.2).* Personen in Notlagen
bzw. Ersthelfer mussten die Koordinaten manuell abrufen und an die Leitstelle
durchgeben, was Zeit kostete und in Stresssituationen und ggf. fir &ltere Personen
regelmaRig schwierig war. Seit Oktober 2019 wird deutschlandweit flr 3 Jahre
das Advanced-Mobile-Location-(AML-)Notfallsystem getestet, dass ohne Inter-
aktion des Notrufenden auskommt (Kiss 2019). Erkennt das Betriebssystem des
Smartphones, dass eine Notrufnummer gewahlt wird, werden automatisch die
Ortungsfunktionen aktiviert und die Standortkoordinaten an einen zentralen Ser-
ver in der Integrierten Leitstelle Freiburg geschickt. Die Standortdaten stehen
dann der Leitstelle, die den Notruf entgegengenommen hat, fiir 60 Minuten zum

54 Dreiundfiinfzigstes Gesetz zur Anderung des Strafgesetzbuches — Ausweitung des MaR-
regelrechts bei extremistischen Straftatern (BGBI. 2017, S.1612)

55 Polizeigesetz des Landes Nordrhein-Westfalen (PolG NRW) in der Fassung der Bekannt-
machung vom 25. Juli 2003, die zuletzt durch Artikel 1 des Gesetzes vom 18. Dezember
2018 (GV. NRW. S.741) geéndert worden ist

56 Gemadl 8§84 der Verordnung Uber Notrufverbindungen sind Telefondiensteanbieter bei
Notrufen dazu verpflichtet, den Leitstellen Angaben zum Standort des Endgerats zu (iber-
mitteln. Im Falle des Mobilfunks ist das Gebiet der Funkzelle anzugeben, in die das Gerat
eingebucht ist (Bundesnetzagentur 2018, S. 17).
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Abruf zur Verfigung und werden danach geloscht (Integrierte Leitstelle Freiburg
2018). Andere europdische Lander wie Belgien, Estland, GroRbritannien, Litauen
oder Osterreich nutzen das AML-Notrufsystem bereits seit einigen Jahren.”

Einen Schritt weiter noch geht das seit April 2018 in sdmtlichem Neufahr-
zeugen (Typzulassung) in der EU per Verordnung (EU) 2015/758% vorgeschrie-
bene eCall-Notrufsystem: Sobald Crashsensoren einen schweren Aufprall des
Fahrzeugs feststellen (z.B. durch Aktivierung der Airbags), wird automatisch
eine Notrufverbindung zu einer Leitstelle hergestellt, tiber welche zusétzlich die
durch einen GNSS-Empfanger ermittelten Koordinaten des Unfallorts sowie wei-
tere unfallrelevante Informationen (z.B. Unfallzeitpunkt, Fahrtrichtung) an die
Leitstelle Gibertragen werden. Datenschutzrechtlichen Bedenken in Bezug auf die
automatisierte Ortung wurde durch strenge Regelungen hinsichtlich der Nutzung
des Systems (nur in Notfallsituationen), der Art der UGbertragenen Daten sowie
Speicherdauern und Loschfristen Rechnung getragen.

3.2.3.2 Ortung von verschiitteten Personen mit Radar

Eine interessante Sicherheitsanwendung der Radartechnik (Kap. 3.1.1) ist das
Bioradar, das zur Ortung von Verschiitteten z.B. beim THW zum Einsatz
kommt.” Die tragbare Radarantenne wird auf den Triimmerkegel positioniert.
Treffen die Radarwellen auf Bewegungen innerhalb des Trummerhaufens, andert
sich die Frequenz der reflektierten Wellen. Dadurch lassen sich auch minimale
Bewegungen wie die eines Brustkorbs bei der Atmung oder eines schlagenden
Herzens feststellen. So kann mit hoher Wahrscheinlichkeit auf das VVorhanden-
sein einer lebenden Person innerhalb des Strahlungskegels der Radarantenne ge-
schlossen werden (nicht jedoch auf ihre genaue radumliche Lage). Die Radarwel-
len dringen je nach Material und Schittung bis zu 10 Meter tief in die Trimmer
ein. Die abgegebene Leistung der Radarantenne betragt nur rund 1% der abge-
strahlten Leistung eines Mobilfunkgerats, weshalb eine gesundheitliche Gefahr-
dung der Opfer oder Rettungskréfte auszuschlieRen ist (FaRnacht 2012, S.20f. u.
75). Auch bedarf der Einsatz des Bildradars keiner gesetzlichen Ermachtigungs-
grundlage, da von einer mutmaRlichen Einwilligung des Verschutteten ausgegan-
gen werden kann (Kap. 3.2.1.2).

57 https://ec.europa.eu/digital-single-market/en/news/112-112-day-locating-emergency-
calls-aml-technology-rise (31.3.2022)

58 Verordnung (EU) 2015/758 tber Anforderungen fiir die Typgenehmigung zur Einftih-
rung des auf dem 112-Notruf basierenden bordeigenen eCall-Systems in Fahrzeugen und
zur Anderung der Richtlinie 2007/46/EG

59 www.thw.de/SharedDocs/Ausstattungen/DE/Geraete/bioradar.html (31.3.2022)
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3.24 Beobachtung von Rettungskraften oder Einsatzstellen

Ein Nutzungsschwerpunkt von Beobachtungstechnologien bei Einsatzen der
nichtpolizeilichen Gefahrenabwehr liegt in der Gewahrleistung der Sicherheit
von Einsatzkraften. Neben bildgebenden Beobachtungstechnologien auf Hub-
schraubern oder unbemannten Fluggeraten (Kap. 3.1.3) zur schnellen Lagebe-
wertung oder tragbaren Messgerdten zum Schutz vor Gefahrenstoffen
(Kap. 3.2.2) kommen hier weitere sensorbasierte Beobachtungstechnologien
zur Anwendung.

3.2.4.1 Atemschutziiberwachung

Die Beobachtung von Einsatzkréften, die mit Atemschutz arbeiten (z. B. der An-
griffstrupp der Feuerwehr), erfolgt bislang meist dadurch, dass regelmaliig der
verbleibende Luftvorrat und die Position der Trupps Uber Funk abgefragt und do-
kumentiert werden. Mittlerweile verwenden einige Feuerwehren™ Sensorsys-
teme, die den verbleibenden Atemluftvorrat und die Bewegungen der Einsatz-
krafte kontinuierlich messen und die Daten per Funk an die Einsatzleitung tber-
tragen (letzteres, um etwa Bewusstlosigkeit festzustellen) (Hempel 2016, S.118).

3.2.4.2 Schutzanziige mit integrierter Sensorik

Fur die Einsatzkréfte der Feuerwehr kann eine zu grof3e Hitzeentwicklung bei
Brénden sehr schnell zu lebensbedrohlichen Situationen fuhren. Die Folgen rei-
chen von Hitzeerschopfung tber Kreislaufprobleme bis hin zu Bewusstlosigkeit
oder Schock, die sich durch einen gleichzeitigen Anstieg der Hauttemperatur, der
Korperkerntemperatur und der Herzfrequenz ankiindigen. Im Stadium der For-
schung und Entwicklung befinden sich daher Schutzanzlige mit integrierten Sen-
soren, die neben verschiedenen Umgebungsparametern (Temperatur, Luftfeuch-
tigkeit) auch eine Reihe von Vitalparametern der Einsatzkréfte kontinuierlich
messen. Die Daten lassen sich per Funk an die Einsatzleitung Gbertragen, die so
anhand von Grenzwerten kritische Situation flr die Einsatzkréfte frihzeitig er-
kennen kann (RoflRnagel et al. 2012, S.9 ff.). Zwar sind Sensorsysteme zur Mes-
sung diverser Vitalparametern am Markt verfligbar, beispielsweise in Form von
Handgelenksbéndern (zur Messung der Herzfrequenz), Dehnungsmessstreifen
(Atemfrequenz) oder von IR-Thermometern im Ohr (Korperkerntemperatur). Da
solche Sensoren jedoch direkten Korperkontakt bendtigen, besteht die Herausfor-
derung darin, sie in die Schutzbekleidung der Einsatzkréfte zu integrieren, ohne
gleichzeitig die Einsatzkrafte in ihrer Handlungs- und Bewegungsfreiheit

60 Beispielsweise der Loschzug Seppenrade der Freiwilligen Feuerwehr Lidinghausen in
Nordrhein-Westfalen  (www.feuerwehr-seppenrade.de/index.php/technik/technik-mehr/
fuer-atemschutz/305-msa-alpha-personal-network, 31.3.2022)
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wesentlich zu behindern (Godde/Wessels 2012, S. 17 ff.). Aus Forschungsprojek-
ten sind zwar erste Prototypen fur sensorische Schutzbekleidung hervorgegan-
gen,” anwendungsreife Losungen existieren bislang allerdings noch nicht. lhr
Einsatz ware ebenfalls unter datenschutzrechtlichen Aspekten zu diskutieren:
Nicht nur erlaubt die Auswertung der Daten vielféltige Ruckschlisse auf das Ver-
halten und die Arbeitsweise der Einsatzkrafte, auch handelt es sich bei den erho-
benen Vitalparametern um Gesundheitsdaten, die einen besonders hohen Schutz-
bedarf aufweisen (RoRnagel et al. 2012, S.24f.).

3.2.4.3 Monitoring von Einsatzstellen mit Laser oder Radar

Auf dem Prinzip der Abstandmessung basieren lasergestitzte Einsatzstellensi-
cherungssysteme zum permanenten Monitoring von einsturzgeféahrdeten Gebau-
den bzw. Trimmerstrukturen sowie von Deichen, Ddmmen, Hangen oder Felsen,
bei denen Briiche bzw. Abbriiche drohen. Durch Messen der Zeit bis zum Ein-
treffen des reflektierten Laserstrahls konnen kleinste Bewegungen aus sicherer
Entfernung sofort erkannt werden. Beim THW werden solche Gerate eingesetzt,
um Rettungskraften bei drohenden Gefahren ein rechtzeitiges Verlassen der Ein-
satzstelle zu ermdglichen.” Bisher setzen solche Systeme allerdings die Anbrin-
gung von Reflektoren als Messpunkte an instabilen Strukturen voraus, was nicht
ohne Risiko ist. In dem durch die zivile Sicherheitsforschung des Bundes gefor-
derten Projekt »Radar-Warn- und Informationssystem fiir Anwendungen im Ka-
tastrophenschutz« (RAWIS, Laufzeit 2014 bis 2018)* wurde daher ein De-
monstrator flr ein radarbasiertes System entwickelt, das eine Einsatzstelle ohne
vorheriges Anbringen von Messpunkten liickenlos tiberwachen kann (Fraunhofer
FHR 2018).

3.3 Automatisierte Datenauswertung

Die automatisierte Verarbeitung von Sensordaten ist ein integraler Bestandteil
vieler sensorbasierter Beobachtungstechnologien. Typische Aufgaben sind einfa-
che Korrekturfunktionen (z. B. Rauschunterdriickung und Kontrastkorrekturen in
Foto- oder Videodaten), die Datenaufbereitung zur besseren Visualisierung (z. B.
Falschfarbendarstellung bei Warmebildkameras) oder die Zusammenfiihrung

61 Beispielsweise aus den Projekten »Systemintegrierte Schutzbekleidung fur Feuerwehr
und Katastrophenschutz« (SensProCloth, Laufzeit 2008 bis 2011) oder »Intelligente Ein-
satzbekleidung fur Polizei- und Sicherheitskrafte« (iBePol, Laufzeit 2011 bis 2014) im
Rahmen der Sicherheitsforschung des Bundes (www.sifo.de/de/sensprocloth-systeminte-
grierte-sensorische-schutzbekleidung-fuer-feuerwehr-und-1813.html, www.sifo.de/sifo/
de/projekte/querschnittsthemen-und-aktivitaeten/praxistransfer-und-kompetenzaufbau/
kmu-innovativ/ibepol/ibepol-intelligente-einsatzbek-polizei-und-sicherheitskraefte.
html; 31.3.2022).

62 www.thw.de/SharedDocs/Ausstattungen/DE/Geraete/ESS.html (31.3.2022)

63 https://sifo.ombfcluster.de/files/Projektumriss RAWIS.pdf (31.3.2022)
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und Verarbeitung von Daten aus unterschiedlichen Sensoren (z.B. im Kontext
der Gefahrenstoffdetektion). Ziel ist es, die Qualitat der Sensordaten derart auf-
zubereiten, dass ein menschlicher Beobachter sie moglichst intuitiv bewerten und
daraus die benotigten Informationen schnell und sicher ableiten kann.

An Bedeutung gewinnen in den vergangenen Jahren aber zunehmend auch
Verfahren der automatisierten Datenverarbeitung, die weit tber die qualitative
und visuelle Aufbereitung von Sensordaten hinausgehen. Hier besteht das Ziel
vielmehr darin, den menschlichen Beobachter bei der Analyse und Interpretation
der Daten zu unterstiitzen bzw. solche Aufgaben ganz auf die Beobachtungstech-
nologie zu Ubertragen (Kees 2015, S.19). Anwendung finden solche Verfahren
aktuell vor allem auf Foto- oder Videodaten aus bildgebenden Beobachtungstech-
nologien. Nicht zuletzt konnten bei Algorithmen zur Bildanalyse in den vergan-
genen Jahren substanzielle Fortschritte erzielt werden. So gehoéren einfachere
Analysefunktionen, die keiner komplexen semantischen Interpretation der beob-
achteten Ereignisse bedurfen, bereits heute zum Standardumfang von auf dem
Markt unter der Bezeichnung »intelligente Videolberwachung« angebotenen
Systemen. Dazu zéhlen etwa die automatisierte Raumuberwachung (Alarm bei
Anwesenheit von Personen in zuvor festgelegten Bereichen) oder Funktionen zur
Personenzahlung oder Verweildauermessung.” Das Einsatzspektrum im unter-
nehmerischen bzw. privaten Bereich ist sehr vielféltig, angefangen von der effek-
tiven Beobachtung grol3er Flachen (private Grundstiicke, Industrieanlagen) tiber
die Anlagensteuerung (z.B. Steuerung von Luftungssystemen in Abhéngigkeit
der Anzahl anwesender Personen) bis hin zur Analyse von Kunden- oder Besu-
cherbewegungen im Einzelhandel oder in Museen (Besucherzahlen, Verweil-
dauer vor Produkten bzw. Exponaten, Bildung von Warteschlangen etc.) (Hem-
pel 2016, S.27).

Die Innovationen im Bereich der automatisierten Bildauswertung ertffnen
auch Spielrdume flr neue Anwendungskonzepte im Bereich der zivilen Sicher-
heit. Im Folgenden werden entlang von typischen Aufgabenstellungen wichtige
Verfahren sowie aktuelle und kiinftig mogliche Einsatzfelder von Beobachtungs-
technologien mit automatisierter Datenauswertung (Kurzform: automatisierte
Beobachtungstechnologien) im zivilen Sicherheitsbereich vorgestellt. Polizeili-
che Nutzungspotenziale solcher Verfahren werden vertieft in Kapitel 3.5 am Bei-
spiel der automatisierten Gesichtserkennung behandelt.

3.3.1 Erkennung bewegter Objekte in Videodaten

Fur die Erkennung bewegter Objekte (Personen, Kfz etc.) vor einem statischen
Hintergrund wurden zahlreiche Verfahren entwickelt. Ein sehr einfacher Ansatz
ist es, ein Bild pixelweise mit einem oder mehreren vorangegangenen Bildern zu

64 Beispielsweise www.intenta.de/de/sensorsysteme/security.html;  www.intelli-vision.
com/intelligent-video-analytics (31.3.2022).

103



A
> 3 Sensorbasierte Beobachtung
v

vergleichen (Temporal Differencing). Uberschreitet der Unterschied einen be-
stimmten Grenzwert, gilt der Pixel als bewegt und wird zusammen mit anderen
Pixeln zu bewegten Bildbereichen zusammengefasst. Andere Verfahren wie bei-
spielsweise das Background Modeling schatzen den statischen Anteil einer Szene
(Hintergrund) und vergleichen dies mit dem aktuellen Bild. Anwendung finden
solche Verfahren beispielsweise in der Verkehrsbeobachtung (Hintergrund:
Stral’e ohne Autos) oder fur den Perimeterschutz (Hintergrund: Uberwachtes
Areal ohne Personen bzw. bewegliche Objekte) (Hempel 2016, S.74 ff.).

3.3.2 Verfolgung bewegter Objekte in Videodaten

Sind bewegte Objekte erst einmal erkannt, konnen diese von Bild zu Bild verfolgt
werden. Auch hierfiir wurde eine Vielzahl an Algorithmen entwickelt. Beim Ac-
tive Contour-based Tracking beispielsweise werden die Objektumrisse als ein-
hillende Kontur repréasentiert und in den nachfolgenden Bildern immer wieder
aktualisiert. Beim Model-based Tracking werden Objekte durch Modelle ange-
nahert (ein menschlicher Korper beispielsweise durch bewegliche Strichménn-
chen). Position und Pose des Objekts im nachsten Bild werden dann anhand des
bisherigen Verlaufs und eines Bewegungsmodells geschatzt, mit dem tatséchli-
chen Bild verglichen und ggf. angepasst (Kees 2015, S.49). Durch Berechnung
von Trajektorien fir die bewegten Objekte kénnen diese auch verfolgt werden,
wenn sie in einer Szene zeitweise hinter anderen Objekten verschwinden (Hem-
pel 2016, S.78). Dariiber hinaus wird derzeit an der Verbesserung von Verfahren
gearbeitet, die Personen oder Objekte Giber mehrere verschiedene Kamerapositio-
nen hinweg verfolgen kénnen (z. B. Cho/Yoon 2016). Eine flachendeckende ver-
netzte Videobeobachtung vorausgesetzt, wére es damit prinzipiell moglich, z.B.
fliehende Personen oder Autos Uber ganze Stadtgebiete zu verfolgen.

3.3.3  Objektklassifizierung in Foto- oder Videodaten

Grundlage vieler Anwendungen der automatisierten Bildanalyse ist die Eintei-
lung der abgebildeten Objekte in verschiedene Klassen. Ein einfacher Ansatz ist,
verschiedene Formen mit Punktwolken, umrahmenden Boxen oder Silhouetten
anzunéhern. Anhand von Verteilung, Positionen und Seitenverhéltnissen dieser
Strukturen koénnen die Formen verschiedenen Objektklassen (z.B. Person, Kfz,
bestimmter Buchstabe) zugeordnet werden (Kees 2015, S.48).

Eine Anwendung im zivilen Sicherheitsbereich sind Systeme zum automati-
sierten Kfz-Kennzeichenabgleich: Per Videokamera werden die Kennzeichen
von den vorbeifahrenden Fahrzeugen erfasst und mittels Objektklassifizierung in
maschinenlesbare Buchstaben und Ziffern umgewandelt, um sie dann in Echtzeit
mit dem Bestand einer Datenbank (z. B. eine Fahndungsdatenbank) abzugleichen
und in Trefferfallen einen Alarm auszul6sen. Solche Systeme werden seit Mitte
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der 2000er Jahre von den Polizeibehdrden in einigen Bundeslandern® eingesetzt
(Hempel 2016, S.123). Die Bundespolizei kann seit 2017 solche Systeme anlass-
bezogen zur Gefahrenabwehr oder Straftatenverhiitung im Rahmen der Kontrolle
des grenziberschreitenden Verkehrs einsetzen (§27b BPolG). Im Marz 2019
sprach sich der Deutsche Bundestag fiir eine Anderung des StraRenverkehrsge-
setzes aus,” die es den zustandigen Verkehrsiiberwachungsbehdrden ermoglicht,
Systeme zum automatisierten Kfz-Kennzeichenabgleich fiir die stichprobenartige
Uberprifung des Vollzugs von immissionsbedingten Verkehrsbeschrankungen
oder -verboten einzusetzen.”

GroRe Fortschritte bei komplexeren Aufgaben der Objektklassifizierung
konnten in den letzten 15 Jahren durch die Nutzung von Modellen aus dem ma-
schinellen Lernen (ML) erzielt werden (siehe Exkurs in Kap. 3.3.8). Fir das Trai-
ning der Modelle sind grofl3e Bilddatenbanken notwendig, wobei jedem Bild die
Bezeichnung des darauf abgebildeten Objekts manuell zugeordnet werden muss.
Um gute Ergebnisse zu erzielen, sind typischerweise flir jede Objektklasse meh-
rere Hundert Beispielbilder erforderlich (LeCun et al. 2015, S.440). Solch um-
fangreiche Bilddatenbanken stehen erst seit wenigen Jahren zur Verfiigung (Kriz-
hevsky et al. 2012), wobei hier insbesondere der Umstand von Nutzen ist, dass
Privatpersonen immer mehr Fotos ins Internet stellen. Ein fertig trainiertes ML-
Modell kann Objekte so schnell klassifizieren, dass es auch fiir die Echtzeitaus-
wertung von Videodaten eingesetzt werden kann. Als Ergebnis werden Bildre-
gionen mit Klassifizierten Objekten identifiziert und durch eine Box zusammen
mit einem Wahrscheinlichkeitswert, dass es dabei um das jeweilige Objekt han-
delt, markiert (Abb. 3.18).

Eine Anwendung von ML-Modellen zur Objektklassifizierung im Bereich
der zivilen Sicherheit sind Sicherheitsscanner fir die Personenkontrolle
(Kap. 3.1.2.3). Hier geht es darum, potenziell geféhrliche Gegenstéande (z.B.
Handfeuerwaffen, Messer, Sprengstoffe) von harmlosen Objekten (z.B. Knopfe,
Reisverschliisse) und menschlichen Kérperteilen (z. B. Genitalien) zu unterschei-
den. Dazu werden die Modelle mit einer Vielzahl von Bildern von Testpersonen
mit und ohne verdachtige Gegenstande trainiert (Karamalis/Evers 2015).

65 Systeme zum automatisierten Kfz-Kennzeichenabgleich werden (Stand April 2019) in
Brandenburg, Berlin, Bayern, Hessen, Hamburg, Mecklenburg-Vorpommern, Nieder-
sachsen, Rheinland-Pfalz, Sachsen und Thiringen eingesetzt (Bundesregierung 2019d,
S.4f). )

66 Neuntes Gesetz zur Anderung des StraRenverkehrsgesetzes vom 8.4.2019 (BGBI. I,
S.430)

67 Im Juni 2021 wurde mit 8§ 163g StPO auch im Strafprozessrecht eine Grundlage flir einen
ortlich begrenzten und voriibergehenden Einsatz solcher Systeme zu Fahndungszwecken
bei Straftaten von erheblicher Bedeutung geschaffen (Artikel 1 Nr. 29 Gesetz zur Fort-
entwicklung der Strafprozessordnung und zur Anderung weiterer Vorschriften vom
25.6.2021; BGBI. 1, S.2099).
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Abb. 3.18 Objektklassifizierung in Videodaten mit ML-Modellen

Quelle: Renetal. 2017

3.34 Situations- und Verhaltensanalysen in Videodaten

Nach der Erkennung, Verfolgung und Klassifizierung von Objekten kdnnen Ana-
lysen hoherer Ebenen durchgefuhrt werden. Einfachere Situations- bzw. Verhal-
tensanalysen, die keine komplexe semantische Interpretation der beobachteten
Ereignisse erfordern, gehdren bereits heute zum Funktionsumfang kommerzieller
Videobeobachtungssysteme (Kees 2015, S.19). Dazu z&hlen etwa die automati-
sierte Raumuberwachung (befinden sich Personen oder Kfz in einem festgelegten
Bereich?), die Personenzahlung bzw. -dichtemessung (z. B. im Kontext von Ver-
anstaltungen), das Erkennen von stehengelassenen Gegenstanden oder die Mes-
sung der Aufenthaltsdauer einer Person an einem Ort (z. B. um herumlungerndes
Verhalten zu detektieren). Ob solche einfacheren Formen der Situations- und
Verhaltensanalysen auch fiir polizeiliche Zwecke von Nutzen sein kénnen, wird
mithilfe von Darstellern seit Juni 2019 im Rahmen des Teilprojekts 2 im Pilot-
projekt »Sicherheitsbahnhof Berlin Stdkreuz« durch das Bundesministerium des
Innern, fur Bau und Heimat, die Bundespolizei, das Bundeskriminalamt und die
Deutsche Bahn (DB) AG getestet. Zu den hier erprobten Funktionalitaten geho-
ren folgende Szenarien (Bundesregierung 2018n, S.21 ff.; DB AG 2019):

abgestellte Gegenstéande;

Betreten festgelegter Bereiche;

liegende (hilfsbeddirftige) Personen;

Bewegung von Personengruppen;

Ansammlungen von Personen (z.B. vor Rolltreppen);

Personenzahlung fir bestimmte Flachen (insbesondere Bahnsteigtberful-

lung).

Schwieriger und oft noch in einem friilhen Forschungsstadium sind komplexere
Verhaltensanalysen. Vergleichsweise einfach ist die Herangehensweise, in Vi-
deobildern nach bestimmten statischen Kérperhaltungen zu suchen, die auf ge-
wisse Verhaltensweisen schlieRen lassen, etwa erhobene Arme auf aggressives
Verhalten oder eine geblickte Korperhaltung auf Angst (Menevidis/Ajami 2013,

vV V V V VvV V
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S.38 ff.). Weitergehende Ansédtze modellieren ganze Bewegungsabldufe wie
Schlagen, Treten, Rennen oder Stiirze anhand von Gelenkstellungen und Winkel-
geschwindigkeiten der GliedmaRen, um etwa Gewaltausbriiche erkennen zu kon-
nen (Hempel 2016, S. 79). Die Eignung solcher Systeme fir die Bekdmpfung von
Stral3enkriminalitat wird seit Ende 2018 durch das Polizeipréasidium Mannheim
an ausgewéhlten Kriminalitdtsschwerpunkten erprobt (Ministerium flr Inneres,
Digitalisierung und Migration Baden-Wdrttemberg 2018). Zur Anwendung ge-
langt hier eine unter Laborbedingungen entwickelte Software des Fraunhofer In-
stituts fr Optronik, Systemtechnik und Bildauswertung, die nun schrittweise an
den Einsatz unter realen Bedingungen angepasst werden soll (Fraunhofer IOSB
0.J.).

Grundlage fiir die Detektion auffalligen Verhaltens sind stets Verhaltensmo-
delle, anhand derer die beobachteten Bewegungsinformationen in normales bzw.
atypisches Verhalten eingeteilt werden (dazu und zum Folgenden Kees 2015,
S.54 1.). Solche Modelle kénnen manuell erstellt werden, was fiir komplexe Be-
wegungsablaufe allerdings sehr aufwendig und fehleranfallig ist. Eine andere
Madglichkeit ist, die Modelle anhand einer Vielzahl an Trainingsszenen mit der
Methode des Uberwachten Lernens aus dem maschinellen Lernen (Exkurs in
Kap. 3.3.8) zu trainieren. Beide Herangehensweisen setzen jedoch die Festlegung
von wohldefinierten normalen bzw. atypischen Verhaltenskategorien voraus.
Dies ist in der Praxis haufig nur schwer realisierbar, da menschliches Verhalten
enorm vielfaltig und meist nicht vorhersehbar ist. Von Nutzen konnte hier ggf.
die Methode des uniiberwachten Lernens aus dem maschinellen Lernen sein
(Kap. 3.3.8.1). Ein Merkmal zur Unterscheidung zwischen normalen und anoma-
len Verhaltensweisen konnte dann beispielsweise die beobachtete Haufigkeit von
Ereignissen sein (insofern also selten vorkommende Verhaltensweisen als ano-
mal klassifiziert wirden). Dies kénnte allerdings dazu fuhren, dass etwa gehbe-
hinderte Personen grundlos als potenziell gefahrlich eingestuft werden, was eine
Diskriminierung darstellen wiirde (Ammicht Quinn et al. 2015, S.26). Weitere
mdgliche Risiken des Einsatzes von ML-gestiitzten Verfahren werden in Kapi-
tel 3.3.8.2 beschrieben.

3.3.5 Gesichtserkennung in Foto- oder Videodaten

Mit Methoden der Objekterkennung und -klassifizierung kénnen auch Personen
bzw. deren Gesichter in Foto- oder Videodaten aufgefunden werden. Handelt es
sich hierbei um eine unbekannte Person, kann als nachster Schritt versucht wer-
den, deren Identitat durch einen Abgleich mit zuvor in einer Datenbank gespei-
cherten Gesichtsbildern bekannter Personen festzustellen. Methoden, Einsatzfel-
der und Leistungsfahigkeit der automatisierten Gesichtserkennung fir Aufgaben
im Bereich der zivilen Sicherheit werden vertieft in Kapitel 3.5 behandelt.
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3.3.6 Altersbestimmung, Gefiihlsanalyse, Ermittlung der
sexuellen Orientierung

Mithilfe der automatisierten Datenverarbeitung konnen aus Foto- oder Videoauf-
nahmen von Menschen weitere Informationen tiber Personen gewonnen werden.
Bei solchen Algorithmen handelt es sich meist um Forschungsbeitrdge aus dem
Bereich des maschinellen Lernens, die — soweit bekannt — fiir Sicherheitsanwen-
dungen derzeit nicht zum Einsatz kommen. Trotzdem werden hier einige Bei-
spiele aufgefuhrt, um das prinzipielle Potenzial solcher Ansétze zu illustrieren.

> Altersbestimmung: Mit Methoden des maschinellen Lernens wurden Modelle
entwickelt, die auf der Grundlage eines Gesichtsbilds das Alter der abgebil-
deten Person mit einem durchschnittlichen Fehler von nur rund 4 Jahren be-
stimmen konnen (Huerta et al. 2015).

> Emotionsanalyse: Aus den Bewegungen der Gesichtsmuskeln bzw. dem Ge-
sichtsausdruck kénnen ML-Modelle auf die Emotionen (z. B. Freude, Angst,
Wut) einer Person schlieRen. Die derzeit besten Modelle sollen in tGber 75%
der Félle richtige Ergebnisse liefern kénnen (Ko 2018).

> Ermittlung der sexuellen Orientierung: Vor einiger Zeit schlug die For-
schungsarbeit von Wang und Kosinski (2018) hohe Wellen. Die Autoren
trainierten ein ML-Modell an Gesichtsbilder von Personen, deren sexuelle
Orientierung bekannt war (es wurden Bilder aus einer Datingplattform ver-
wendet). Das fertig trainierte Modell konnte anschliel’end unbekannte Mén-
ner (also solche, deren Gesichtsbilder nicht fur das Training verwendet wur-
den) in 81% der Félle richtig in homo- bzw. heterosexuell einteilen. Bei
Frauen lag die Erkennungsrate bei 71 %.

3.3.7 Erkennung und Analyse von Gerdauschen

Im Sicherheitsbereich bisher weniger im Fokus standen automatisierte Analyse-
verfahren fir Sensordaten von nichtbildgebenden Beobachtungstechnologien.
Gleichwohl gibt es auch hierzu diverse Forschungsanstrengungen, u.a. im Kon-
text der akustischen Beobachtung. Neben der Spracherkennung geht es hier vor
allem um die automatisierte Erkennung und Analyse von definierten Geréuschen
in Audioaufnahmen. Die Vorgehensweise &hnelt jener der automatisierten
Bildanalyse, indem zuné&chst relevante Ereignisse von den Hintergrundgerau-
schen getrennt werden, um sie dann in vordefinierte Klassen einzuteilen. In den
vergangenen Jahren wurden etwa Algorithmen entwickelt, die menschliche
Schreie, Weinen, Schisse aus Feuerwaffen, brechendes Glas oder Explosionen
in Umgebungsgerauschen zuverldssig erkennen konnen (Sharan/Moir 2015,
S.91). Die Gerauschquellen konnen nach Bedarf lokalisiert und ggf. verfolgt wer-
den. Aus den so gewonnen Informationen lassen sich schliel3lich Situationsana-
lysen erstellen (Crocco et al. 2016).
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Obschon die automatisierte Gerauscherkennung und -analyse ein noch jun-
ges Forschungsfeld ist (Sharan/Moir 2015, S.90), gibt es in anderen Landern be-
reits erste konkrete Sicherheitsanwendungen. Ein US-amerikanisches Unterneh-
men beispielsweise bietet ein System zur akustischen Beobachtung des o6ffentli-
chen Raums an, welches durch ein engmaschiges Netz an Mikrofonen das Ge-
rdusch von abgefeuerten Schusswaffen erkennen und lokalisieren konnen soll.
Verdachtsfalle werden von einem Operator Uberprift, der dann ggf. die Polizei
verstandigt. Dadurch sollen Tatorte nicht nur schneller erreicht, sondern auch
dann lokalisiert werden kénnen, wenn (noch) gar kein Notruf eingegangen ist.
Nach Unternehmensangaben wurde das System 2018 bereits in Uber 85 Stadten
der USA eingesetzt (ShotSpotter 2018).

Ein weiteres Beispiel sind Systeme zur Warnung vor und Lokalisierung von
Tornados, die derzeit entwickelt werden. Sturmsysteme emittieren bis zu 2 Stun-
den vor der Bildung eines Tornados flir Menschen kaum wahrnehmbare Schall-
wellen sehr tiefer Frequenzen (Infraschallwellen), die sich mit empfindlichen Mi-
krofonen in einer Entfernung von bis zu 500 Kilometern detektieren und analy-
sieren lassen (Elbing et al. 2018).

3.3.8 Exkurs: maschinelles Lernen

Fur viele mathematische Problemstellungen kdnnen Informatiker Algorithmen
entwickeln, indem sie einen konkreten Losungsweg durch eine Abfolge von Pro-
grammanweisungen fest vorgeben. Fir komplexe Aufgaben erweist sich diese
Herangehensweise allerdings oft als extrem aufwendig und wenig erfolgreich.
Ein anderer Ansatz ist daher, einem Algorithmus die Mdglichkeit zu geben, selbst
einen Losungsweg fiir ein Problem zu finden (Hempel 2016, S.74). Die Idee ent-
stammt dem Forschungsgebiet des maschinellen Lernens, das wiederum seine
Urspriinge im Forschungsgebiet der kiinstlichen Intelligenz hat.

3.3.8.1 Methoden des maschinellen Lernens
Uberwachtes Lernen

Eine mogliche Methode ist das Uberwachte Lernen: Ausgangspunkt ist ein Mo-
dell, das Eingabedaten in zunéchst beliebiger Weise auf Ausgabedaten (z.B. ein
Set von vorgegebenen Outputkategorien) abbilden kann. Fir die Aufgabe der Ob-
jekterkennung beispielsweise soll das Modell Bilder von Objekten vorgegebenen
Objektklassen zuordnen (z.B. »Person«, »Motorrad«, »Bus«, »Flugzeug;
Abb. 3.18). Damit das Modell ein Bild von einem Objekt mit einer bestimmten
Wahrscheinlichkeit der richtigen Kategorie zuordnen kann, muss es zunéchst mit
einem ausreichend groRen Satz an Eingabedaten und dazugehorigen korrekten
Losungen trainiert werden (dazu und zum Folgenden Angerer 2018). Dazu ist
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eine Fehlerfunktion erforderlich, die fur jedes Input-Output-Datenpaar einen
Wert fur die Abweichung zwischen dem Modelloutput und der korrekten LAsung
berechnet. Dieser Wert héngt von den Eingabedaten und den internen Parametern
des Modells ab. Das eigentliche Training erfolgt nun durch einen speziellen Al-
gorithmus, der flr jedes Input-Output-Datenpaar den Wert der Fehlerfunktion be-
rechnet und danach die internen Modellparameter derart anpasst, dass der Fehler-
wert geringfugig kleiner wird. Wird dies mit einer Vielzahl von Trainingsdaten-
satzen wiederholt, lernt das Modell, immer bessere Ergebnisse zu erzielen. So-
bald das Modell mit der gewiinschten Wahrscheinlichkeit korrekte Ergebnisse
liefert, werden alle internen Modellparameter abgespeichert und der Lernerfolg
des fertigen Modells anhand von Eingabedaten, die nicht fur das Training ver-
wendet wurden, Uberprift. Besteht das Modell diesen Test, ist es bereit flr den
Praxiseinsatz. Zu betonen ist, dass bei dieser Methode nur fertig trainierte und
damit statische Modelle in entsprechende Softwareprodukte eingebunden wer-
den, nicht aber die fur das Training verantwortlichen Algorithmen (Zweig 2018,
S.13).

Die verwendeten Modelle sind in ihrem Aufbau sehr komplex und verfiigen
oft Giber eine sehr grof3e Zahl an einstellbaren internen Parametern (bis zu mehre-
ren Millionen). Entsprechend miissen sie — je nach Anwendungskontext und Qua-
litt der Trainingsdaten — auch mit einer riesigen Menge an Datenséatzen trainiert
werden, um gute VVorhersagen erzielen zu konnen (Schroff et al. 2015). Den Weg
dazu haben erst zwei Entwicklungen der jiingeren VVergangenheit geebnet (TAB
2016b, S.106): Zum einen ist dies die rasante Entwicklung der Computer- und
Speicherleistung, zum anderen die immer grof3eren, insbesondere iber das Inter-
net zuganglichen Datenmengen, die fiir das Training der Modelle bendtigt wer-
den.

Uniiberwachtes Lernen

Neben dem Uberwachten Lernen gibt es weitere Lernmethoden. Beim uniber-
wachten Lernen beispielsweise sollen die Modelle ohne VVorgaben vom Men-
schen lernen, Muster in den Eingabedaten zu erkennen. Dazu werden anhand
der statistischen Eigenschaften der Inputdaten die Outputkategorien durch den
Algorithmus selbst entwickelt. Diese Kategorien sind fur den Menschen in der
Regel intuitiv nicht verstandlich, hierfir ist eine Interpretationsleistung erfor-
derlich. Da hier der Lernprozess im Gegensatz zum tberwachten Lernen keine
(i.d.R. durch Menschen) korrekt klassifizierte Input-Output-Datenpaare vor-
aussetzt, kann die Trainingsphase auch wahrend des realen Einsatzes fortgesetzt
werden, um so die Menge an Trainingsdaten zu vergroRern. Der Nachteil dieser
selbstlernenden Systeme ist aber, dass sie einer standigen Anpassung und Ver-
anderung in Abhangigkeit der jeweiligen Eingabedaten unterliegen, sodass sie
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unter Umstanden auch nichterwiinschte Verhaltensweisen lernen kénnen (TAB
2020, S.52 1.).

3.3.8.2 Begrenzungen und Risiken

Konnten in den letzten Jahren durch die Anwendung von Methoden des maschi-
nellen Lernens enorme Fortschritte bei der automatisierten Datenauswertung er-
zielt werden, so gilt es auch, damit verbundene Begrenzungen und Risiken nicht
aus dem Blickfeld zu verlieren. Nachfolgend werden einige problematische As-
pekte des Einsatzes von ML-basierten Verfahren in sicherheitsrelevanten An-
wendungskontexten kurz beschrieben (dazu auch TAB 2020, S.57 ff.).

Bias

Ein Bias liegt vor, wenn die Ergebnisse eines algorithmischen Verfahrens syste-
matisch von einem gesetzten Standard abweichen. Da Algorithmen bzw. ML-
Modelle eine komplexe Wirklichkeit niemals objektiv, neutral und prézise abbil-
den konnen, sondern immer nur Auswahlentscheidungen reflektieren, die in ih-
rem Design getroffen werden mussen (TAB 2020, S.58), sind Bias bei der algo-
rithmischen Datenverarbeitung in gesellschaftlichen Anwendungskontexten oft
ein inharentes Problem. So haben beispielsweise Lischka und Klingel (2017) fur
eine Reihe von Anwendungsfeldern von ML-gestiitzten Verfahren zur Verarbei-
tung von Sozialdaten Fallbeispiele dokumentiert, in denen Bias zu Fehlern und
Schéden fur die betroffenen Personen gefiihrt haben. Dazu gehoren etwa Verfah-
ren, die fur die Zuordnung von Studienplatzen flr angehende Studierende oder
fiir die Berechnung der Kreditwirdigkeit von Privatkunden eingesetzt werden,
aber auch Methoden zur Erstellung von Kriminalittsprognosen, die im Rahmen
der vorhersehenden Polizeiarbeit Anwendung finden (dazu Kap. 4.3).

Eine wesentliche Quelle fir einen Bias in ML-Modellen sind Trainingsdaten,
die fir den intendierten Einsatzzweck nicht représentativ sind. Werden beispiels-
weise Systeme zur Gesichtserkennung mit einem Set von Bildern von Personen
trainiert, das in Bezug auf Geschlecht, Alter, Hautfarbe oder Ethnizitat nicht aus-
gewogen ist, sinkt die Erkennungsleistung der resultierenden ML-Modelle flr die
unterreprésentierten Personengruppen. Fur diese Personen erhoht sich dadurch
die Erkennungsfehler- und die Fehlalarmrate™ (McDuff et al. 2018, S. 1). System-
bedingte Diskriminierungen durch ML-gestltzte Verfahren fiir die Erkennung
oder Analyse von Gesichtern wurden fir verschiedene kommerzielle Software-
produkte bereits nachgewiesen, wobei die Fehlerraten typischerweise fir Frauen,
dunkelhdutige oder jingere Personen hoher ausfielen (Raji/Buolamwini 2019;
Buolamwini/Gebru 2018; Klare et al. 2012). Mdgliche Konsequenzen fiir die Be-
troffenen hangen vom jeweiligen Anwendungskontext ab: Sollen etwa Gesichts-

68 Siehe Definitionen in Kap. 3.5.2.2.
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erkennungssysteme in Verbindung mit der Videobeobachtung zur Personenfahn-
dung in Echtzeit eingesetzt werden (Kap. 3.5), wiirden gesuchte Personen selte-
ner erkannt und unbeteiligte Personen hdufiger als verdachtig markiert werden,
wenn sie einer der unterreprésentierten Gruppen angehdorten.

Vorhersagbarkeit und Verlasslichkeit des Verhaltens

Im Fall von selbstlernenden Systemen, die auch wahrend des realen Einsatzes
lernen und ihr Verhalten entsprechend anpassen kénnen, ist offensichtlich, dass
die Vorhersagbarkeit im Lauf der Zeit abnimmt und ab einem bestimmten Zeit-
punkt nicht mehr gewéhrleistet werden kann (TAB 2020, S.59).

Aber auch die mit der Methode des iberwachten Lernens bereits fertig trai-
nierten ML-Modelle kdnnen unter Umstanden ein schwer vorhersagbares Ver-
halten produzieren. Fir ML-Modelle zur Objektklassifizierung beispielsweise ist
bekannt, dass sie durch minimale, durch das menschliche Auge praktisch nicht
erkennbare Abweichungen in den Ausgangsbildern dazu gebracht werden kon-
nen, ein zuvor korrekt Klassifiziertes Bild voéllig falsch einzuordnen (TAB 2020,
S.59 ff.). Ein anderes Beispiel ist eine von Sharif et al. (2016) entwickelte Tech-
nik zur Tauschung von Gesichtserkennungssystemen durch Brillen, deren Rander
mit einem speziellen Muster bedruckt sind (Abb. 3.19). Personen, die die prapa-
rierten Brillen trugen, wurden von kommerziellen Gesichtserkennungssystemen
entweder gar nicht mehr (Verschleierung) oder als eine beliebig wahlbare andere
Person erkannt (ldentitatsdiebstahl). Es liegt auf der Hand, dass Verfahren der
automatisierten Datenauswertung, deren Verhaltensweisen nicht verlésslich vor-
hersagbar oder gar manipulierbar sind, in sicherheitskritischen Einsatzkontexten
aulerst problematisch sind.

Abb. 3.19 Brille zur Tauschung von Gesichtserkennungssystemen

Quelle: Sharif et al. 2016, S.9
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ML-Modelle als Blackbox

Ein generelles Problem ist daher auch, dass ML-Modelle haufig vom Typ Black-
box sind. So basiert die Entwicklung von konventionellen Algorithmen in der
Regel auf kausalitdtsbasierten Modellen bzw. Theorien zur Losung des jeweili-
gen Problems. Die kausalen Zusammenhénge werden in eine Abfolge von festen
Programmanweisungen Ubersetzt und als Algorithmus implementiert. Wie der
Algorithmus zu seinem Ergebnis gelangt, kann an den einzelnen Schritten genau
nachvollzogen werden. Beim Ansatz des maschinellen Lernens ist es flr den
Softwareentwickler hingegen nicht mehr erforderlich, kausale Zusammenhénge
zu kennen. Stattdessen werden wéhrend des Trainings der Modelle statistische
Verbindungen zwischen beliebigen Merkmalen der Eingabe- und Ausgabedaten
hergestellt, ohne dass es zwischen diesen eine kausale Beziehung geben muss
(Hempel/Rehak 2017, S.105). Fur die Entwickler/innen (geschweige denn fur die
Anwender/innen) der Modelle ist es daher nicht mehr moglich, sowohl die fir die
Bewertung relevanten Merkmale als auch die innere Logik eines ML-Modells
nachzuvollziehen.

Wie vor diesem Hintergrund behordliche Anwendungen von ML-gestitzten
Verfahren zur Personenbewertung mit dem Grundsatz der Nachvollziehbarkeit
staatlichen Handelns in Einklang gebracht werden kann, ist eine offene Frage.
Zwar werden derzeit verschiedene Ansatze erforscht, wie die Arbeitsweise von
ML-Modellen fiir den Menschen besser nachvollziehbar gemacht werden konnte,
der Weg dahin scheint allerdings noch weit (TAB 2020, S.61 f.).

Mensch-Maschine-Interaktion

Die Implementierung von ML-gestiitzten Verfahren in gesellschaftlichen Ein-
satzkontexten kann nicht nur unerwiinschte Folgen fiir die von der Datenverar-
beitung betroffenen Personen haben. Dar(iber hinaus sind auch die Wirkungen
auf die Anwender/innen der Technologien zu betrachten. Hier zu nennen sind
etwa Probleme, die bei der Mensch-Maschine-Schnittstelle entstehen kdnnen.
Ein Ubersteigertes Vertrauen in die Leistungsfahigkeit solcher Verfahren bei-
spielsweise konnte bei den Anwender/innen zu einer Abnahme des Situationsbe-
wusstseins fiihren, was sich unter Umstanden negativ auf den damit eigentlich
intendierten  Sicherheitsgewinn auswirken konnte. Mdogliche Risiken der
Mensch-Maschine-Interaktion beim Einsatz von Beobachtungstechnologien mit
automatisierter Datenauswertung im Bereich der zivilen Sicherheit sind Thema
in Kapitel 7.2.
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3.4 Vertiefung: offene Videobeobachtung im
offentlich zuganglichen Raum

Die Polizei setzt die offene Videobeobachtung im 6ffentlich zuganglichen Raum,
zu dem offentliche (StraRen, Platze etc.) und halbéffentliche Rdume (Bahnhofe,
Flughéfen, Sportstadien etc.) gehdren, vorrangig als Instrument der praventiven
und repressiven Kriminalitatsbekampfung ein: Zum einen soll der offene Einsatz
von Videobeobachtung eine kriminalpraventive Wirkung entfalten, indem poten-
zielle Straftater/innen dadurch eher damit rechnen missen, entdeckt und fur ihre
Taten zur Rechenschaft gezogen zu werden. Zum anderen soll gespeichertes Vi-
deomaterial die Aufklarung begangener Straftaten unterstiitzen und damit von
Nutzen fur die Strafverfolgung sein. Dabei bedarf jede Form der polizeilichen
(und generell der staatlichen) Videobeobachtung einer gesetzlichen Grundlage,
die Anlass, Zweck und Grenzen des Einsatzes festlegt, da sie einen Eingriff in
das Recht auf informationelle Selbstbestimmung (Kap. 6.1.2.1) darstellt, das laut
Bundesverfassungsgericht (BVerfG, Beschluss vom 23.2.2007, 1 BvR 2368/06,
Rn. 39) auch den informationellen Schutzinteressen des Einzelnen in der Offent-
lichkeit Rechnung tragt.

Der weit Giberwiegende Teil der im 6ffentlich zuganglichen Raum installier-
ten Videokameras wird allerdings von anderen Akteuren als der Polizei betrieben.
Diese Formen stiitzen sich in der Regel auf das Datenschutzrecht, das den offenen
Einsatz von Videobeobachtung im 6ffentlich zuganglichen Raum durch offentli-
che Stellen zur Erfullung ihrer Aufgaben und durch private Akteure zur Wahr-
nehmung berechtigter Interessen erlaubt. Entsprechend vielfaltig sind die Ein-
satzzwecke, bei denen Sicherheitsbelange oft (z. B. Erkennung von Gefahrensi-
tuationen, Schutz vor Vandalismus, Diebstahl und andere Eigentumsdelikte,
Wahrnehmung des Hausrechts durch Zugangskontrolle), aber nicht immer im Fo-
kus stehen (z.B. Kontrolle betrieblicher Ablaufe, Parkraumbewirtschaftung,
Analyse des Kundenverhaltens im Einzelhandel).

Fur die Kriminalitatsbek&mpfung kénnen gleichwohl alle Formen der offe-
nen Videobeobachtung im 6ffentlich zugénglichen Raum von Bedeutung sein,
denn der damit assoziierte Nutzen fir die Kriminalprdavention und Strafverfol-
gung hangt — in Abhéngigkeit der Einzelheiten des konkreten Einzelfalls — in der
Regel nicht vom jeweiligen Betreiber und primaren Einsatzzweck ab. VVorausset-
zung hierfur ist allerdings, dass nichtpolizeiliche 6ffentliche und private Betreiber
mit den Polizei- und Strafverfolgungsbehdrden kooperieren, indem sie ihnen Zu-
griff auf Livebilder oder gespeichertes Videomaterial gewahren, wenn dies im
Rahmen der Aufgabenwahrnehmung zur Gefahrenabwehr oder Strafverfolgung
notwendig erscheint.

Bevor in Kapitel 3.4.4 der tatsachliche Nutzen der offenen Videobeobach-
tung im offentlich zugéanglichen Raum als Instrument der Kriminalitatsbekamp-
fung diskutiert wird, soll es angesichts der vielfaltigen Einsatzformen im
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Folgenden zun&chst um die relevanten Akteure und rechtlichen Grundlagen
(Kap. 3.4.2) sowie um die aktuellen Einsatzpraktiken (Kap. 3.4.3) gehen. Als
Auftakt wird kurz die Geschichte der Videobeobachtung im 6ffentlich zugéangli-
chen Raum skizziert.

3.4.1 Anfange der Videobeobachtung im Sicherheitsbereich

Der Einsatz der Videobeobachtung fur Sicherheitsaufgaben hat seit Mitte des
20. Jahrhunderts weltweit und auch in Deutschland kontinuierlich zugenommen
(dazu und zum Folgenden Lin 2006, S.15 ff.; Kammerer 2010; Hempel 2016,
S.21 ff.). Wurde Videotechnik urspriinglich nur zur Uberwachung militarischer
Anlagen benutzt, betraf das erste polizeiliche Anwendungsfeld die VVerkehrslen-
kung. In Deutschland war Hamburg 1956 die erste Stadt, die das VVerkehrsgesche-
hen mit stationdren Kameras beobachtete, um bei stockenden Verkehrsfliissen
Ampelanlagen manuell ansteuern zu kénnen. In den Folgejahren schafften sich
weitere Stadte wie Minchen, Hannover oder Kassel Kameras zur Verkehrs-
beobachtung an. Ab 1960 wurden die installierten Videobeobachtungssysteme
nicht mehr nur als Instrument der Verkehrslenkung angesehen, sondern zuneh-
mend auch als eine Technik, mit deren Hilfe Verstolie gegen die Stralienverkehrs-
ordnung effizient verfolgt werden konnten.

Neben verkehrspolizeilichen Funktionen trat in den 1960er Jahren zuneh-
mend die Beobachtung von Versammlung und GroRveranstaltungen in den Fokus
polizeilicher Videobeobachtung. 1964 nahm die Miinchner Polizei ein mobiles
Videobeobachtungssystem auf einem Lkw in Betrieb, das mit Teleobjektiven,
Aufzeichnungsgeraten und zur Datentibermittlung mit einer Gber 7 Meter hohen
Antenne ausgestattet war. Davon versprach sich die Polizei schon damals einen
Mehrfachnutzen: Die Présenz der Videokameras sollte eine praventive Wirkung
entfalten, die Livelbertragung zur Einsatzzentrale eine effiziente Lenkung der
Polizeikrafte vor Ort ermdglichen und die gespeicherten Aufnahmen schlief3lich
der Beweissicherung und ggf. Identifizierung von Stérern dienen. Ahnliche Fern-
sehiibertragungswagen wurden ab Ende der 1960 beispielsweise von der Polizei
Nirnberg oder West-Berlin eingesetzt.

In den 1970er Jahren traten die kriminalpraventive Wirkung und der Nutzen
fur die Strafverfolgung in den VVordergrund. 1976 richtete Hannover die mit mehr
als 20 stationaren Kameras damals modernste und umfangreichste Videobeob-
achtungsanlage Deutschlands ein mit dem Ziel, die StraBenkriminalitéat, Prostitu-
tion etc. in der Innenstadt einzuddmmen. 1996 begann die Polizeidirektion
Leipzig das Pilotprojekt »Videolberwachung von Kriminalitdtsschwerpunkten
gegen Autoeinbriiche, Taschendiebstdhle und Drogenhandel am Bahnhofvor-
platz. Diesem Beispiel folgend starteten weitere Polizeibehérden ahnliche Mo-
dellversuche, z.B. in Magdeburg, Halle, Frankfurt am Main, Regenburg und
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Stuttgart. 2005 wurden Kriminalitatsschwerpunkte bereits in 26 deutschen Stad-
ten mit insgesamt 94 Videokameras durch die Polizei beobachtet.

Zur raschen Ausbreitung der Videobeobachtung im 6ffentlich zuganglichen
Raum in Deutschland trugen aber weniger polizeiliche Aktivitaten als vielmehr
der Kameraeinsatz durch andere offentliche Stellen und insbesondere durch pri-
vate Akteure bei. Kommunen statteten zunehmend Rathéauser, Krankenhauser,
Schulhofe, Schwimmbéder, Museen, Wertstoffsammelplatzen oder 6ffentliche
Verkehrsmittel mit VVideobeobachtungssystemen aus, um als Eigentiimer solche
Einrichtungen vor Schaden zu bewahren und den stérungsfreien Betrieb zu er-
maoglichen (Lin 2006, S.117). Durch die Privatwirtschaft wurden sehr schnell
Kaufhéduser, Tankstellen, Hotelfoyers oder Publikumsbereiche von Banken mit
Kameras ausgerustet, um Einbrichen, Diebstahlen oder Schaden durch Vanda-
lismus vorzubeugen bzw. solche Vergehen vor Gericht nachweisen zu kénnen.
Im Jahr 2000 wurde alleine die Zahl der in Deutschland im 6ffentlich zugéangli-
chen Raum privat betriebenen Videokameras — je nach Angaben — auf zwischen
300.000 bis 500.000 Stiick geschatzt (Lin 2006, S.16).

Es waren vor allem soziale Ereignisse und deren mediale Verbreitung, die
malgeblich zur gesellschaftlichen Wahrnehmung und Akzeptanz der Video-
beobachtung im 6ffentlichen Raum beitrugen und damit die Grundlage fur de-
ren rasche Verbreitung legten. Ein Beispiel hierfr ist der Mord an dem 3-jah-
rigen James Bulger durch zwei Heranwachsende im Jahr 1993 in Liverpool, der
durch die Videobeobachtung zwar nicht verhindert, jedoch aufgeklart werden
konnte (Kasten 3.2).

Die hohen Erwartungen beziglich der kriminalpraventiven Wirkung der Vi-
deobeobachtung im 6ffentlichen Raum konnten durch erste Evaluationen ab dem
Jahr 2000 allerdings nicht bestatigt werden (z. B. Welsh/Farrington 2002). Zeit-
gleich steigerte die einsetzende Digitalisierung der Videotechnik die Erwartun-
gen. Lieferten analoge Systeme meist verschwommene, grobkdrnige und Bilder
schlechter Qualitét, die auf Magnetbandern abgespeichert wurden, boten mo-
derne digitale Systeme fortan hohe Bildqualitaten und Farblbertragung. Zudem
erweiterten ferngesteuerte bewegliche Kameras mit Zoomfunktionen das Sicht-
feld, ermoglichten IR-Sensoren Nachtaufnahmen und erlaubten effiziente und
preiswerte Speichermdglichkeiten sowie die Vernetzung und Dateniibertragung
uber das Internet die zunehmende Miniaturisierung und flexible Anwendung von
Video- und Speichertechnik. Auf dieser Basis weiteten sich auch die Einsatzmog-
lichkeiten der Videobeobachtung immer mehr aus sowohl in Bezug auf die beob-
achteten Rdume (z. B. Fahrzeuge des 6ffentlichen Personenverkehrs) als auch auf
die Situationen der Beobachtung (z.B. mobile Videobeobachtung durch hand-
oder am Korper getragene Kameras).
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Kasten 3.2 Der James-Bulger-Fall

Am 12. Februar 1993 lockten zwei 10-jahrige Jungen den 3-jahrigen James
Bulger aus einem Einkaufszentrum in Liverpool heraus, fiihrten ihn tiber meh-
rere Kilometer hinweg zu einer Bahnstrecke und erschlugen ihn dort. Auf dem
Weg zum Tatort wurden die 3 Kinder von 38 Passanten beobachtet, die aller-
dings nicht einschritten, obwohl James immer wieder nach seiner Mutter
schrie. Die vom Ereignis getatigten Videoaufnahmen — eine zeigt die Entfih-
rung des Jungen durch einen seiner Morder im Einkaufzentrum — trugen
schliel3lich zur ldentifizierung der Morder bei. Die Grausamkeit des Ereignis-
ses bestand in einem gefiihlten VVersagen allgemeiner sozialer Kontrollmecha-
nismen. Der Schutz des 6ffentlichen Raums wurde als unzureichend bewertet,
zugleich empfahl sich die Videobeobachtung als MaRRnahme, an die sich jene
fehlende soziale Verantwortung delegieren lieBe. Fortan wurde die Video-
beobachtung als ein kriminalpréventives Instrument angepriesen, das Strafta-
ten verhindern und die Kriminalitat reduziert konne. Dies fuhrt in GroR3britan-
nien zu einer im Verhéltnis zu anderen L&ndern Gberdurchschnittlich rasanten
und hohen Verbreitung von Videobeobachtungssystemen (Hempel/T6pfer
2009).

3.4.2  Aktueller Stand: Akteure und rechtliche Grundlagen in
Deutschland

Heute wird Videobeobachtung im Offentlich zugéanglichen Raum von unter-
schiedlichen Akteuren in verschiedenen Formen eingesetzt. Ein einheitliches Ge-
setz, das alle Einsatzformen regeln wirde, gibt es in Deutschland allerdings nicht.
Vielmehr existiert ein komplexes Regelungsgeflige aus zahlreichen spezialge-
setzlichen und/oder datenschutzrechtlichen Regelungen zur Videobeobachtung
sowohl auf Bundes- als auch Landerebene (WD 2016c, S.3). Seit dem 25. Mai
2018 sind zusatzlich die Vorschriften der Verordnung (EU) 2016/679 (Daten-
schutz-Grundverordnung)® zu beachten, die gegeniiber nationalen Gesetzen ei-
nen Anwendungsvorrang geniel3en. Zwar enthalt die Datenschutz-Grundverord-
nung im Gegensatz etwa zum Bundesdatenschutzgesetz (BDSG)° keine spezifi-
schen Vorschriften zur Videobeobachtung. Allerdings gilt sie fir alle Arten der
Verarbeitung personenbezogener Daten, wozu auch die Videobeobachtung zahlt,
falls die Aufnahmen von einer Qualitét sind, die prinzipiell eine Identifizierung
einzelner Personen ermdglicht.

69 Verordnung (EU) 2016/679 zum Schutz natlrlicher Personen bei der Verarbeitung per-
sonenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung)

70 Bundesdatenschutzgesetz vom 30. Juni 2017 (BGBI. | S. 2097)
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Vor diesem Hintergrund bietet es sich fir die nachfolgenden Ausfiihrungen
an, die im vorliegenden Kontext relevanten Akteure nach 6ffentlichen und nicht-
offentlichen Stellen zu differenzieren, wobei sich erstere Gruppe weiter in Poli-
zei- und Strafverfolgungsbehorden und andere 6ffentliche Stellen einteilen l&sst.
So unterscheidet beispielsweise das BDSG zwischen 6ffentlichen und nichtof-
fentlichen Stellen. Die Datenschutz-Grundverordnung hingegen behandelt 6f-
fentliche und nichtoéffentliche Stellen zwar im Ansatz gleichberechtigt, stellt fur
sie jedoch unterschiedliche Erlaubnistatbestdnde fiir Datenverarbeitungen bereit
und enth&lt insbesondere fur hoheitliche Datenverarbeiter eine Reihe von be-
reichsspezifischen Ausnahmeregelungen und Offnungsklauseln (Bécker 2019).
So gelten fir die Datenverarbeitung zu Zwecken der Gefahrenabwehr und Straf-
verfolgung, die zur Hauptsache durch Polizei- und Strafverfolgungsbehdrden er-
folgt, die Regelungen der Datenschutz-Grundverordnung nicht.” Hinsichtlich
dieser Datenverarbeitungen legt lediglich die Richtlinie (EU) 2016/680™ einen
Mindeststandard datenschutzrechtlicher Anforderungen fest, die von den Mit-
gliedstaaten umzusetzen sind.

3.4.2.1 Polizeiliche Videobeobachtung

GemaR Artikel 2, Abs. 2 lit. d findet die Datenschutz-Grundverordnung keine
Anwendung auf Behorden, die personenbezogene Daten »zum Zweck der Ver-
hitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Straf-
vollstreckung einschlief3lich des Schutzes vor und der Abwehr von Gefahren fir
die offentliche Sicherheit« verarbeiten. Die Videobeobachtung durch Polizeibe-
horden zu Zwecken der Gefahrenabwehr oder Strafverfolgung richtet sich daher
nach nationalen Gesetzen, die allerdings der Richtlinie (EU) 2016/680 geniigen
missen.

Bei der Videobeobachtung im 6ffentlich zuganglichen Raum zu Zwecken der
Gefahrenabwehr unterscheiden die Polizeigesetze des Bundes und der Lander
zwischen vier Einsatzformen (dazu und zum Folgenden WD 2017a u. 2018b):

die Videobeobachtung bei 6ffentlichen Veranstaltungen,
an geféhrdeten Orten,

in oder im Umfeld von gefahrdeten Objekten oder
durch Bodycams.

vV V V V

71 Fr polizeiliche Datenverarbeitungen, die nicht im Zusammenhang mit Aufgaben der Ge-
fahrenabwehr oder Strafverfolgung stehen (z.B. die Verarbeitung personenbezogener
Daten im Kontext des Internetauftritts einer Polizeibehdrde), gelten allerdings die Rege-
lungen der Datenschutz-Grundverordnung.

72 Richtlinie (EU) 2016/680 zum Schutz naturlicher Personen bei der Verarbeitung perso-
nenbezogener Daten durch die zustandigen Behorden zum Zwecke der Verhitung, Er-
mittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie
zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des
Rates
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Nahezu alle Polizeigesetze der Lander ermachtigen bei Gefahrdungslagen
zur offenen Videobeobachtung von 6ffentlichen Veranstaltungen und Ansamm-
lungen, wozu etwa Sportveranstaltungen oder Volksfeste zahlen. Entspre-
chende Befugnisse fiir die Bundespolizei sind auf ihre Aufgabenbereiche bezo-
gen (u.a. Grenzschutz, Bahnpolizei, Luftsicherheit, Schutz der Bundesorgane)
und erstrecken sich beispielsweise auf die Videobeobachtung von Ansammlun-
gen an der Bundesgrenze (826 BPolG). Wann eine die Videobeobachtung er-
laubende Gefahrdungslage vorliegt, wird teilweise unterschiedlich festgelegt.
Laut baden-wurttembergischem Polizeigesetz beispielsweise besteht sie, wenn
terroristische Anschlége drohen oder erfahrungsgeman erhebliche Gefahren fiir
die offentliche Sicherheit entstehen konnen (821 Abs. 1 PolG BW”). GemaR
dem bayerischen Polizeigesetz miissen Tatsachen die Annahme rechtfertigen,
dass Ordnungswidrigkeiten von erheblicher Bedeutung oder Straftaten began-
gen werden. Hier sind tiberdies Ubersichtsaufnahmen erlaubt, sobald dies we-
gen der »GroRe oder Uniibersichtlichkeit der Ortlichkeit erforderlich ist« (Arti-
kel 33 Abs. 1 BayPAG™). Die Aufzeichnungen sind in der Regel spatestens
zwei Monate nach der Erhebung zu ldschen, soweit sie nicht zur Verfolgung
von Straftaten oder Gefahrenabwehr weiter benotigt werden. Handelt es sich
allerdings um offentliche Versammlungen im Anwendungsbereich des Ver-
sammlungsrechts, gehen die Vorschriften der Versammlungsgesetze des Bun-
des oder — soweit vorhanden — der Lander dem allgemeinen Polizeirecht vor.
Nach bundesrechtlichem Versammlungsgesetz etwa sind Videoaufnahmen von
Teilnehmern nur dann zul&ssig, wenn anzunehmen ist, dass von ihnen erhebli-
che Gefahren fir die 6ffentliche Sicherheit ausgehen. Zudem sind die Aufzeich-
nungen nach Beendigung der Versammlung unverzuglich zu l6schen, soweit sie
nicht zur Verfolgung von Straftaten oder Gefahrenabwehr weiter bendtigt wer-
den (8812a, 19a Versammlungsgesetz”).

Bis auf das Land Berlin enthalten alle Polizeigesetze der Lander Befugnisse
zur offenen Videobeobachtung an gefahrdeten Orten. Darunter werden zumeist
Kriminalitatsschwerpunkte verstanden, also kriminalitatsbelastete 6ffentlich zu-
gangliche Orte, an denen Tatsachen die Annahme rechtfertigen, dass weitere
Straftaten begangen werden.

Ebenfalls fast alle Landespolizeigesetze enthalten Befugnisse zur offenen Vi-
deobeobachtung in oder bei gefahrdeten Objekten. Gemeint sind hier in der Re-
gel Versorgungs- und Verkehrseinrichtungen, 6ffentliche Verkehrsmittel, Amts-

73 Polizeigesetz Baden-Wiirttemberg in der Fassung vom 13. Januar 1992 (GBI. S.1, ber.
S.596, 1993 S. 155) zuletzt gedndert durch Gesetz vom 28. November 2017 (GBI. S.631)
m.W.v. 8.12.2017

74 Polizeiaufgabengesetz (PAG) in der Fassung der Bekanntmachung vom 14. September
1990 (GVBI. S.397, BayRS 2012-1-1-1), das zuletzt durch § 1 des Gesetzes vom 18. Mai
2018 (GVBI. S.301 u. 434) ge&ndert worden ist

75 Versammlungsgesetz in der Fassung der Bekanntmachung vom 15. November 1978
(BGBI. I S.1789), das zuletzt durch Artikel 2 des Gesetzes vom 8. Dezember 2008
(BGBI. | S.2366) gedndert worden ist
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gebédude, Religionsstatten oder Denkmaler. Entsprechend ihren Aufgabenberei-
chen darf die Bundespolizei die Videobeobachtung zur Gefahrenabwehr an
Grenziibergangen oder in bzw. im Umfeld von Bahnhofen, Flughéfen, Geb&uden
der Verfassungsorgane etc. einsetzen (§27 BPolG).

SchlieRlich diirfen Bundespolizisten nach §27a BPolG sowie Landespoli-
zisten in einigen Bundesléandern zum Eigenschutz mobile Videokameras offen am
Kérper (Bodycams) tragen.

Im Gegensatz zum polizeilichen Gefahrenabwehrrecht enthélt das Strafver-
fahrensrecht keine Erméchtigungsgrundlagen zur Beobachtung des 6ffentlich zu-
ganglichen Raums mit VVideokameras. Hier beschrénken sich die Befugnisse auf
die Herstellung von gezielten Aufnahmen bestimmter Personen (auch ohne deren
Wissen) auBerhalb von Wohnungen aus Anlass einer Verdachtslage auf eine
Straftat von erheblicher Bedeutung (8 100h StPO). Obschon auch diese Form der
polizeilichen Videobeobachtung im 6ffentlich zuganglichen Raum stattfinden
kann, so bezieht sie sich immer auf einzelne Personen, wodurch sie sich von den
zuvor genannten gefahrenabwehrrechtlichen Einsatzformen unterscheidet.

Soweit keine bereichsspezifischen Normen anwendbar sind, kommt ggf. ein
Einsatz auf Grundlage der Datenschutzgesetze des Bundes bzw. der Lander in
Betracht, die auch Vorschriften zur Videobeobachtung im 6ffentlich zugéangli-
chen Raum durch oOffentliche Stellen des Bundes bzw. der Lé&nder enthalten
(Kap. 3.4.2.2). Diese Vorschriften finden etwa fur die Videobeobachtung zur
Ausuibung des Hausrechts in Polizeidienststellen Anwendung.

3.4.2.2 Videobeobachtung durch nichtpolizeiliche 6ffentliche
Stellen

Fur 6ffentliche Stellen, die Daten zu anderen Zwecken als zur Gefahrenabwehr
und Strafverfolgung verarbeiten (im Folgenden: nichtpolizeiliche Offentliche
Stellen), findet die Datenschutz-Grundverordnung Anwendung. Allerdings kann
fir diese Akteursgruppe in bestimmten Fallen die Offnungsklausel in Artikel 6
Abs. 1 S.1 lit. e, Abs. 2, Abs. 3 Datenschutz-Grundverordnung in Betracht kom-
men, welche die Datenverarbeitung fir Aufgaben erlaubt, die im 6ffentlichen In-
teresse liegen oder in Ausiibung 6ffentlicher Gewalt erfolgen, sofern hierfir na-
tionale Gesetze als Rechtsgrundlage existieren. Dabei erlaubt die Offnungsklau-
sel laut Kuhling et al. (2016, S.31 ff.) den Mitgliedstaaten auch, die Aufgaben,
die im offentlichen Interesse liegen, selbst festzulegen. In Deutschland z&hlen
dazu etwa die gesamte Ordnungsverwaltung (z.B. Gewerbe- oder Bauaufsicht),
die Leistungsverwaltung (z. B. 6ffentliche Verkehrsmittel, Bildung, Energie- und
Wasserversorgung) oder die Lenkungsverwaltung (z.B. Forderung kultureller
Angebote).

In Bezug auf die Videobeobachtung wird die Offnungsklausel u.a. durch §4
Abs. 1 Nr. 1 BDSG fiir 6ffentliche Stellen des Bundes und durch entsprechende
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landesdatenschutzrechtliche Normen fir 6ffentliche Stellen der Lander ein-
schlieBlich Kommunen ausgefullt. Die Normen erlauben unter bestimmten Vor-
aussetzungen die offene Videobeobachtung im &ffentlich zugénglichen Raum,
soweit sie zur Aufgabenerfillung offentlicher Stellen erforderlich ist.” Dass zu
diesen Aufgaben auch der Schutz von Personen oder Objekten im Bereich von
Offentlichen Einrichtungen zéhlt, wird in den Normen oft (z.B. §14 Abs. 1
NDSG", Artikel 24 BayDSG™), aber nicht immer explizit erwahnt (z.B. §4
HDSIG"). Auch beziiglich der konkreten Zulassigkeitsvoraussetzungen sind die
verschiedenen bundes- bzw. landesrechtlichen Regelungen uneinheitlich ausfor-
muliert, sehen aber zumeist ausdriicklich eine Abwagung mit den schutzwiirdi-
gen Interessen der Betroffenen vor (WD 2018b, S.4). Falls die Videodaten auch
gespeichert werden, so sind diese zu loschen, wenn sie zur Erreichung des
Zwecks der Videobeobachtung nicht mehr bendtigt werden. Flr andere Zwecke
dirfen sie nur verwendet werden, wenn dies zur Gefahrenabwehr oder Strafver-
folgung erforderlich ist.

3.4.2.3 Videobeobachtung durch nichtoffentliche Stellen (private
Unternehmen oder Personen)

Bis zum Inkrafttreten der Datenschutz-Grundverordnung wurde die Videobe-
obachtung im 6ffentlich zugénglichen Raum durch private Personen oder Unter-
nehmen durch §6b BDSG (a.F.) geregelt, der im Zuge der Anpassung des natio-
nalen Datenschutzrechts an die Datenschutz-Grundverordnung im Wesentlichen
unverandert in 84 BDSG uberfiihrt wurde. Demnach ist private Videobeobach-
tung im offentlich zuganglichen Raum nur zulassig, falls sie zur Wahrnehmung
des Hausrechts (84 Abs.1 S.1 Nr.2 BDSG) oder berechtigter Interessen (§4
Abs. 1 S.1 Nr. 3 BDSG) erforderlich ist, offen erfolgt und keine schutzwirdigen
Interessen der betroffenen Personen tiberwiegen. Die erhobenen Daten dirfen nur
fiir den festgelegten Zweck verwendet und ggf. gespeichert werden, fur einen an-
deren Zweck nur, soweit dies zur Gefahrenabwehr oder Strafverfolgung erforder-
lich ist. SchlieRlich sind ggf. gespeicherte Videodaten unverziglich zu l6schen,
sobald sie zur Zweckerreichung nicht mehr erforderlich sind.

Durch den Anwendungsvorrang der Datenschutz-Grundverordnung gibt es
laut einem aktuellen Urteil des Bundesverwaltungsgerichts (BVerwG, Urteil vom
27. Mérz 2019, BVerwG 6 C 2.18, Rn. 44ff.) seit dem 25. Mai 2018 allerdings
keinen Raum fur eine Anwendung des §4 Abs.1 S.1 BDSG auf die Video-
beobachtung durch Private mehr. Denn wahrend die Datenschutz-Grundver-

76 Als erforderlich gilt eine Videobeobachtung dann, wenn das festgelegte Ziel damit er-
reicht werden kann und daflir auch keine weniger eingriffsintensiven Mittel zur Verfu-
gung stehen (LDI NRW 2016).

77 Niederséchsisches Datenschutzgesetz (NDSG) vom 16. Mai 2018

78 Bayerisches Datenschutzgesetz (BayDSG) vom 15. Mai 2018

79 Hessisches Datenschutz- und Informationsfreiheitsgesetz (HDSIG) vom 3. Mai 2018
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ordnung fiir Aufgaben, die im 6ffentlichen Interesse liegen, Offnungsklauseln
vorsieht (Kap. 3.4.2.2), qgilt dies nicht fir die Datenverarbeitung zu privaten
Zwecken. Entsprechend ist die Zuldssigkeit der privaten Videobeobachtung im
Offentlich zuganglichen Raum alleine nach den Regelungen der Datenschutz-
Grundverordnung zu beurteilen.

MaRgeblich ist hier zundchst die Generalklausel fur die Datenverarbeitung in
Artikel 6 Abs. 1 lit. f Datenschutz-Grundverordnung, die aber im Wesentlichen
die bereits aus dem BDSG bekannten Zuldssigkeitskriterien fiir die private Vi-
deobeobachtung ansetzt (Wahrung berechtigter Interessen, Erforderlichkeit, In-
teressenabwégung). Auch mussen wie bisher der Umstand der Videobeobach-
tung gemald Artikel 12 ff. Datenschutz-Grundverordnung erkennbar gemacht und
die Daten nach Artikel 17 Datenschutz-Grundverordnung unverziglich geldscht
werden, sobald sie nicht mehr notwendig sind (DSK 2018b). Neu hingegen ist
die Pflicht zur Durchfuhrung einer Datenschutz-Folgenabschatzung fir die »sys-
tematische umfangreiche Uberwachung 6ffentlich zuganglicher Bereiche« (Arti-
kel 35 Abs. 3 lit. ¢ Datenschutz-Grundverordnung). Von Letzterem abgesehen
aber durfen private Akteure somit auch unter der Datenschutz-Grundverordnung
an den in Deutschland eingespielten datenschutzrechtlichen VVorgaben zur Video-
beobachtung nach §4 Abs. 1 S.1 BDSG (bzw. §6b Abs. 1 S.1 BDSG a.F.) im
Wesentlichen festhalten (Kihling 2017, S.1987).

Anders ist dies aber ggf. fur die 2017 durch das Videouberwachungsverbes-
serungsgesetz® in das BDSG aufgenommene Regelung nach §4 Abs.1 S.2
BDSG zu bewerten, nach welcher bei der privaten Videobeobachtung in 6ffent-
lich zuganglichen groRflachigen Anlagen (z.B. Sportstétten, Einkaufszentren)
oder Einrichtungen und Fahrzeugen des 6ffentlichen Personenverkehrs bei der
Abwagungsentscheidung zwischen den Betreiberinteressen und den Rechten Be-
troffener der Sicherheit und dem Schutz der Bevélkerung ein besonderes Gewicht
beizumessen ist. Durch diese gesetzliche Wertung zugunsten eines Einsatzes
sollte laut dem Gesetzesentwurf der Bundesregierung (20171, S.10) die private
Videobeobachtung in hochfrequentierten 6ffentlichen Raumen in einem hoheren
MafRe als zuvor ermdglicht und so die Sicherheit der Bevolkerung insgesamt er-
hoht werden.™ Ob bzw. inwieweit Artikel 6 Abs. 1 lit. f. Datenschutz-Grundver-
ordnung, der die Datenverarbeitung ausdriicklich auch zur Wahrung der Interes-
sen Dritter vorsieht, es nunmehr ermdoglicht, eine Beriicksichtigung besonderer
Bedrohungslagen solcher Einrichtungen in der Abwdagungsentscheidung zuzu-

80 Gesetz zur Anderung des Bundesdatenschutzgesetzes — Erhéhung der Sicherheit in 6f-
fentlichen zugénglichen grof3flachigen Anlagen und im offentlichen Personenverkehr
durch optisch-elektronische Einrichtungen vom 28.4.2017 (BGBI. | S.968)

81 Die Gesetzesanderung war teils starker Kritik ausgesetzt, z. B. durch die Datenschutzbe-
horden des Bundes und der Lander (DSK 2016): Zum einen wurde eine Verlagerung der
Verantwortung fir die Sicherheit der Bevolkerung auf private Stellen abgelehnt, zum an-
deren wurde die Eignung privater Videobeobachtung fir Aufgaben der Gefahrenabwehr
infrage gestellt, da private Betreiber meistens nicht in der Lage seien, Videobilder in
Echtzeit auszuwerten, um bei Gefahren eingreifen zu kdnnen.
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lassen, bleibt fraglich. Wohl eher dagegen spricht die MalRgabe des Bundesver-
waltungsgerichts (BVerwG, Urteil vom 27.3.2019, BVerwG 6 C 2.18, Rn. 46)
im zuvor genannten Urteil, nach welcher eine Privatperson sich nicht selbst zum
Sachwalter des 6ffentlichen Interesses erkléren kann und insbesondere nicht zum
Schutz der 6ffentlichen Sicherheit neben oder gar anstelle der Behtrden berufen
ist.

3.4.2.4 Zugriffsmoglichkeiten fiir Polizei- und Strafverfolgungs-
behorden auf Videomaterial aus nichtpolizeilichen Quellen

Der bestehende Rechtsrahmen steht Kooperationen zwischen polizeilichen und
nichtpolizeilichen Akteuren der Videobeobachtung nicht im Wege. So erlauben
die datenschutzrechtlichen Vorgaben zur Videobeobachtung im 6ffentlich zu-
ganglichen Raum explizit die Ubermittlung von sicherheitsrelevantem Videoma-
terial an Polizei- oder Strafverfolgungsbehdrden, falls dies zum Zwecke der Ge-
fahrenabwehr oder Strafverfolgung erforderlich ist (§4 Abs. 3 S.3 BDSG fiir 6f-
fentliche Stellen des Bundes sowie entsprechende landesdatenschutzrechtliche
Normen fiir 6ffentliche Stellen der Léander). Die Ubermittlung steht auch im Ein-
klang mit der Datenschutz-Grundverordnung, die solche Zweckanderungen
durch die Offnungsklausel in Artikel 6 Abs. 4 Datenschutz-Grundverordnung er-
laubt, wenn dies sich als notwendige und verhaltnismaige Maflnahme zum
Schutz der offentlichen Sicherheit und zur Verfolgung von Straftaten erweist
(Klhling et al. 2016, S.346).

Die Kooperation kann — falls erforderlich — durch die gesetzlichen Befug-
nisse flr Polizei- und Strafverfolgungsbehorden zur Erhebung, Sicherstellung
bzw. Beschlagnahme auch eingefordert bzw. erzwungen werden. Zum Beispiel
durfen Videoaufnahmen aus privaten Quellen, die als Beweismittel fur Ermitt-
lungen von Bedeutung sein kdnnten, zum Zweck der Strafverfolgung sicherge-
stellt bzw. im Falle der Weigerung auf richterliche Anordnung hin beschlagnahmt
werden (88 94 ff. StPO). Nach dem VerhaltnismaRigkeitsgrundsatz muss sich die
Beschlagnahme allerdings auf die Daten beschrénken, die flr die Verfolgung ei-
ner Straftat notwendig sind, und hat in angemessenem Verhaltnis zur Schwere
der Tat und Stéarke des Tatverdachts zu stehen (TLfDI 2016, S.111 f.). Entspre-
chende bereichsspezifische Sicherstellungsbefugnisse existieren fir die polizeili-
che Gefahrenabwehr, etwa fiir das BKA im Rahmen der Befugnisse zur Abwehr
terroristischer Gefahren nach 860 Abs. 1 Nr. 1 BKAG oder fur die Bundespolizei
im Rahmen ihrer Aufgabenbereiche (u.a. Grenzschutz, Bahnpolizei, Schutz der
Bundesorgane) nach 847 Nr. 1 BPolG.
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3.4.3 Beispiele aus der aktuellen Einsatzpraxis

Uber das aktuelle AusmaR des Einsatzes offener Videobeobachtung im &ffentlich
zuganglichen Raum in Deutschland sind keine belastbaren Zahlen verfugbar, da
es fur den Betrieb solcher Anlagen weder fiir 6ffentliche noch fiir nichtoffentliche
Stellen eine Meldepflicht gibt. Auch ist eine eindeutige Zuordnung aktueller Ein-
satzpraktiken nach den aus rechtlicher Perspektive relevanten Akteursgruppen
(Polizeibehorden, nichtpolizeiliche 6ffentliche Stellen, private Akteure) aufgrund
vielfaltiger Kooperationsformen oft nicht mdglich. So bestehen insbesondere
zwischen den Betreibern von kritischen Infrastrukturen und der Polizei teilweise
Partnerschaften im Bereich der VVideobeobachtung, die beispielweise die gemein-
same Nutzung der Videotechnik oder die Ubermittlung von Videodaten in Echt-
zeit an Polizeibehdrden beinhalten. Nachfolgend werden aktuelle Einsatzprakti-
ken der Videobeobachtung im 6ffentlich zuganglichen Raum exemplarisch ent-
lang einiger flr die zivile Sicherheit wichtiger Anwendungsfelder dargestellt —
eine vollstandige Ubersicht kann an dieser Stelle aber nicht geleistet werden.

3.4.3.1 Stationare polizeiliche Videobeobachtung an gefihrdeten
Orten

Die offene polizeiliche Videobeobachtung durch stationdre Kameras an Krimi-
nalitatsschwerpunkten hat — gemessen an der Anzahl der eingesetzten Videoka-
meras — nur einen geringen Anteil an der Videobeobachtung im oOffentlich zu-
ganglichen Raum. Beispiele aus einigen Bundeslandern sind:

> In Nordrhein-Westfalen wurden seit Inkrafttreten der rechtlichen Grundlage
im Jahr 2003 bis 2016 lediglich Teile der Altstadt von Disseldorf und Mén-
chengladbach polizeilich videobeobachtet. Seit 2016 sind einzelne Standorte
in Aachen, Essen, Dortmund, Duisburg und Koln hinzugekommen (Glaubitz
et al. 2018, S.3 ff.). Insgesamt handelt es sich um rd. 100 Videokameras
(zum Vergleich: Alleine die Kdlner Verkehrs-Betriebe AG setzte 2015 rund
2.500 Kameras ein; Kap. 3.4.3.5).

> In Hessen setzte die Polizei 2016 zu diesem Zweck insgesamt 143 Videoka-
meras an 20 Standorten in 16 Stadten ein (LKA Hessen 2017, S. 3).

> In Sachsen wurden laut des S&chsischen Staatsministeriums des Innern (2018,
Anlage 1) mit Stand Januar 2018 4 Standorte in Leipzig polizeilich video-
uberwacht.

> In Bayern wurden im Jahr 2016 ausweislich der Angaben der Bayerischen
Staatsregierung (2017) insgesamt 11 Standorte in 7 Stadten polizeilich video-
beobachtet. Dariiber hinaus fand eine temporare Videobeobachtung mit sta-
tionaren Anlagen wahrend sieben GroRanléssen statt (z. B. wéahrend des Ok-
toberfestes in Miinchen oder des ECHELON-Festivals in Bad Aibling).
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Einige Einblicke in die konkrete Einsatzpraxis gewéhrt beispielsweise der Eva-
luationsbericht zur polizeilichen Videobeobachtung in Nordrhein-Westfalen von
Glaubitz et al. (2018, S.3 ff. u. 26 ff.): Hier werden die Videobilder in Echtzeit
in die Ortlich zustandige Polizeidienststelle auf Monitore ibertragen und durch
Beamte der Leitstelle ausgewertet. Zusétzlich werden die Aufnahmen gespei-
chert. Auswertung und Speicherung finden nicht permanent, sondern abhangig
von den lokalrdumlichen Bedingungen nur wahrend festgelegten Betriebszeiten
statt (z.B. taglich zwischen 10 und 1 Uhr). Bei besonderen Einsatzlagen (z.B.
Weihnachtsmarkt) werden die Betriebszeiten teilweise ausgeweitet. Versamm-
lungen, die unter das Versammlungsrecht fallen, werden nur videobeobachtet,
sofern dies im Einzelfall durch den Polizeifthrer angeordnet wird. Gespeicherte
Aufnahmen werden spétestens nach Ablauf der gesetzlich festgestellten Speiche-
rungsfrist automatisiert geloscht. Eine langerfristige Archivierung zwecks Be-
kampfung und Verfolgung von Straftaten erfolgt nur auf Antrag durch die Staats-
anwaltschaft oder ein Gericht. Zum Einsatz kommen statische wie auch beweg-
liche Videokameras mit Zoomfunktion und hoher Bildqualitat (so soll etwa ein
Autokennzeichen auf eine Entfernung von 300 Metern noch erkennbar sein),
wobei die Bildqualitat aber laut Aussagen von involvierten Beamten bei Regen,
Blaulicht oder Ddmmerung stark abnehme. Private Bereiche (z.B. Fenster von
angrenzenden Wohnhdusern) werden verpixelt dargestellt. Die Videobeobach-
ter/innen am Monitor konzentrieren sich vorrangig auf die Feststellung von
Raub-, Taschendiebstahl-, Betdubungsmittel- und Gewaltdelikten sowie beson-
derer Deliktformen wie Antanzen. Im Ereignisfall werden Sofortmalinahmen
durch Einsatzkrafte vor Ort eingeleitet. In einigen Dienststellen werden Videobe-
obachter nicht langer als ein paar Stunden am Bildschirm eingesetzt, anderenorts
wird in 8-Stunden-Schichten gearbeitet. Involvierte Beamte beméangelten teil-
weise, dass zu wenig Personal flr eine effiziente Nutzung der polizeilichen Vi-
deobeobachtung vorhanden sei. Dabei beschrénkte sich der Wunsch nach mehr
Personal nicht nur auf die Videobeobachter, sondern auch auf die Einsatzkréfte
vor Ort, die mit den Videobeobachter/innen zusammenarbeiten.

3.4.3.2 Temporare mobile polizeiliche Videobeobachtung

Ein wichtiges Anwendungsfeld der VVideobeobachtung bei der Bundespolizei und
bei den Landespolizeien bildet der offene temporére Einsatz von mobilen Video-
kameras im Kontext von offentlichen Veranstaltungen oder Versammlungen auf
Grundlage der in Kapitel 3.4.2.1 aufgefuhrten Befugnisse (dazu und zum Folgen-
den Hempel 2016, S.102 ff.). Zur Anwendung kommen u.a. Hubschrauber mit
zoomfahiger HD-Kameratechnik (Kap. 3.1.3.2), Ubertragungswagen, temporare
Kameras auf Hausdéachern oder von Polizeibeamten getragene Stabkameras. Je
nach Technik und Einsatzweck werden die Videodaten zur Auswertung live an
die Einsatzleitung Ubertragen oder zur Beweissicherung lediglich auf dem Gerét
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gespeichert. Uber Einsatz und Form der Videobeobachtung entscheidet in der
Regel die Einsatzleitung in Abhé&ngigkeit der jeweiligen Lage.

Nachfolgend wird exemplarisch auf die Situation im Land Berlin eingegan-
gen (dazu und zum Folgenden Hempel 2016, S. 102 ff.). Da hier keine gesetzliche
Grundlage fiir die stationdre Videobeobachtung an gefahrdeten Orten existiert,
hat sich ein eigenstandiges Nutzungskonzept anlassbezogener mobiler Videobe-
obachtung aus der Einsatzpraxis herausgebildet. Die im Rahmen der gesetzlichen
Befugnisse getétigten Videoaufzeichnungen werden von Polizeibeamten nach
dem Einsatz in Bezug auf mogliche Straftaten hin ausgewertet und in einem zen-
tralen Archiv hinterlegt. Archiviert werden ausschlie3lich Medien, auf denen sich
wahrend eines Einsatzes aufgezeichnete Straftaten befinden. Die Archivierung
soll es Sachbearbeiter/innen, aber auch Staats- und Rechtsanwalt/innen ermdgli-
chen, Tathandlungen anhand des Materials situationsorientiert nach Ort und Zeit
zu analysieren. Zwischen 2010 und 2015 wurden pro Jahr durchschnittlich
610 Medien (Béander, SD-Karten etc.) mit Einsatzaufnahmen zur beweissicheren
Dokumentation archiviert, die jeweils mehrere Straftaten enthalten kénnen. Die
meisten Aufzeichnungen entstanden an Samstagen, vor allem aber am 1. Mai, auf
der Grundlage des Versammlungsrechts. Hierbei stehen vor allem Straftaten wie
Flaschen- oder Steinwirfe im Vordergrund.

3.4.3.3 Polizeilicher Einsatz von Bodycams

Eine spezielle Form der temporéren mobilen polizeilichen Videobeobachtung ist
der Einsatz von Bodycams (auch als Kérperkameras bezeichnet). Dabei handelt
es sich um kleine Videokameras, die von Polizeibeamten im Einsatz sichtbar am
Korper getragen werden (zumeist an der Schulter). Die Videodaten werden zum
Zweck der Strafverfolgung lokal gespeichert, eine Auswertung in Echtzeit findet
nicht statt. Priméres Ziel des Einsatzes von Bodycams ist aber eine praventiv ab-
schreckende Wirkung potenzieller Gewalttater/innen zur Eigensicherung der Po-
lizeibeamten: Durch den offenen Kameraeinsatz soll insbesondere in Einsatz-
situationen, in denen mit einem problematischen Verlauf zu rechnen ist, ein de-
eskalierenden Effekt erzeugt werden, der zur Verminderung von Gewalt- oder
Widerstandshandlungen gegen Polizeibeamte beitragen soll (Hempel 2016,
S.104).”

Der polizeiliche Nutzen von Bodycams wird seit 2013 in diversen Pilotpro-
jekten durch verschiedene Landespolizeien (z.B. in Hessen, Bayern, Rheinland-
Pfalz, Bremen) und auch durch die Bundespolizei erprobt (Ergebnisse der Pilot-
projekte werden in Kapitel 3.4.4.1 diskutiert). Mittlerweile verfiigen die Poli-
zeien mehrerer Bundeslander und seit 2017 auch die Bundespolizei tiber gefah-

82 Interessanterweise wird mit dem Einsatz von Bodycams in den USA die umkehrte Ziel-
setzung verfolgt: Dort steht die Verminderung polizeilicher Gewaltanwendung gegen-
Uber Birger/innen im Vordergrund, um das Vertrauen der Bevélkerung in die Polizei
(wieder) zu starken (Kersting et al. 2017, S. 3).
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renabwehrrechtliche Befugnisse zum Einsatz von Bodycams (§27a BPolG).”
Nach Angaben der Bundesregierung (2019i, S.2) sollen die Beamten der Bun-
despolizei bis Ende 2020 mit insgesamt ca. 2.300 Bodycams ausgestattet werden.

Aufgrund uneinheitlicher Regelungen sind unterschiedliche Einsatzpraktiken
zu erwarten. So dirfen Bodycams in einigen Bundesléandern erst in Gefahrensi-
tuationen eingeschaltet werden. In anderen Bundeslandern und bei der Bundes-
polizei darf die Kamera im Bereitschaftsbetrieb kontinuierlich aufzeichnen (Pre-
recording). Dabei werden die Aufnahmen nach einer festgelegten Zeit (z.B.
30 Sekunden) automatisch tberschrieben, es sei denn, der Beamte betatigt den
Aufnahmeknopf, wodurch vorangegangene sowie aktuelle Aufnahmen gespei-
chert werden (WD 2017a, S.4).

3.4.3.4 Videobeobachtung im o6ffentlich zuganglichen Raum durch
nichtpolizeiliche 6ffentliche Stellen

Das aktuelle Ausmal? der Videobeobachtung im 6ffentlich zuganglichen Raum
durch Offentliche Stellen, die nicht den Polizei- und Strafverfolgungsbehorden
zuzuordnen sind, ist nicht bekannt, da fur 6ffentliche wie auch fir private Akteure
keine Verpflichtungen zur zentralen oder dezentralen Erfassung von Videobe-
obachtungsanlagen bestehen.

Vereinzelt erlauben Antworten von Landesregierungen auf entsprechende
parlamentarische Anfragen einige Aufschliisse Uber die Einsatzpraxis. Beispiels-
weise hat die Bayerische Staatsregierung (2013) unter Beteiligung aller Ressorts
und Kommunen das Ausmal} der Videobeobachtung durch 6ffentliche Stellen in
Bayern fiir die Jahre 2008 bis 2012 erhoben.* Demnach wuchs die Zahl der im
offentlich zuganglichen Raum durch 6¢ffentliche Stellen installierten Videokame-
ras von 2008 bis 2012 um 50 % auf Giber 17.000. Die detaillierte Ubersicht erlaubt
auch einige Ruckschlusse auf die jeweiligen Betreiber und die damit verfolgten
Zwecke (Abb. 3.20): Gemessen an der Gesamtzahl der in Bayern durch 6ffentli-
che Stellen installierten Kameras hatte die polizeiliche Videobeobachtung mit rd.
6% einen relativ geringen Anteil, wobei hiervon 80 % der Kameras zum Objekt-
schutz oder zur Ausiibung des Hausrechts in Dienststellen und nicht vorrangig
zur Abwehr von Gefahren fir die Offentliche Sicherheit und Ordnung eingesetzt
wurden. Einschlielich des Kameraeinsatzes in Justizvollzugsanstalten waren
Polizei-, Strafverfolgungs- und Strafvollzugsbehtrden fir rd. ein Viertel der
Videobeobachtung durch oOffentliche Stellen verantwortlich. Mit einem Anteil
von rd. 42% wurden Videokameras weitaus haufiger im Kontext von Verkehrs-
infrastrukturen eingesetzt (Autobahnen, Tunnels, Flughéafen, 6ffentlicher Perso-

83 Die entsprechenden landesrechtlichen Befugnisse sind in der Ausarbeitung des Wissen-
schaftlichen Dienstes (20173, S.4f.) aufgelistet.

84 Auf eine Erhebung aktueller Einsatzzahlen anlasslich einer gleichlautenden parlamenta-
rischen Anfrage von 2016 verzichtete die Bayerische Staatsregierung (2017) unter Ver-
weis auf den hohen Aufwand.
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nennah- und -fernverkehr), wobei hier allerdings teilweise auch privat betriebene
Kameras einbezogen wurden (u.a. 446 Videokameras der Flughafen Miinchen
GmbH). Typische Einsatzzwecke in diesem Bereich sind Verkehrslenkung, Kon-
trolle betrieblicher Ablaufe, Zugangskontrollen, Objektschutz und nicht zuletzt
auch Sicherheitsbelange der hier anwendenden Personen (dazu Kap. 3.4.3.5). In
Spielbanken der staatlichen Lotterieverwaltung wurden rd. 900 Videokameras
eingesetzt. SchlieRlich wurden weitere 4.800 Videokameras (rd. 28%) durch
Landesbehorden, Kommunen oder kommunale Einrichtungen in bzw. im Umfeld
von offentlichen Gebauden oder Anlagen (Ministerien, Rathduser, Krankenh&u-
ser, Schulen und andere Bildungseinrichtungen, Wertstoffhofen, Schwimmbaé-
dern etc.) oder Kulturgltern (Museen, Denkmaler, Schldsser etc.) betrieben,
hauptséachlich zu Zwecken der Zugangskontrolle und des Objektschutzes (Schutz
vor Sachbeschadigungen, Diebstahl, Vandalismus).

Abb. 3.20 Videobeobachtung durch 6ffentliche Stellen in Bayern 2012

Eigene Darstellung auf Basis von Daten der Bayerischen Staatsregierung (2013)

Durch die Bayerische Staatsregierung (2017) wurde auBerdem der Bestand an
Videokameras erhoben, die 2016 durch nichtpolizeiliche 6ffentliche Stellen zur
Beobachtung von StraRen, Wegen und Platzen wie Parkanlagen, Marktplatze
oder Busbahnhdofe mit der origindren Zielrichtung der Abwehr von Gefahren fir
die offentliche Sicherheit und Ordnung im Einsatz waren. Eine kommunale Vi-
deobeobachtung vorrangig zum Zweck der Gefahrenabwehr fand demnach an
insgesamt 48 Standorten in 37 bayerischen Gemeinden bzw. Stadten mit rd.
200 Videokameras statt. Gemessen an der Gesamtzahl von rd. 16.000 Kameras,
die bereits 2012 durch nichtpolizeiliche 6ffentliche Stellen in Bayern eingesetzt
wurden, lasst dies den Schluss zu, dass die Gefahrenabwehr nur selten der
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Einsatzschwerpunkt der Videobeobachtung durch nichtpolizeiliche 6ffentliche
Stellen ist.

3.4.3.5 Videobeobachtung im offentlichen Verkehr

Ein traditionell wichtiges Anwendungsfeld der Videobeobachtung im 6ffentlich
zugénglichen Bereich ist der 6ffentliche Personenverkehr mit Bahnen oder Bus-
sen, der in Deutschland durch eine Vielzahl von Verkehrsunternehmen betrieben
wird. Die rechtlichen Grundlagen fir den Kameraeinsatz sind bei 6ffentlich-
rechtlichen Unternehmen der Lander oder Gemeinden (z.B. Berliner Verkehrs-
betriebe AGR, Verkehrsverbund Rhein-Ruhr AGR) die jeweiligen landesdaten-
schutzrechtlichen Bestimmungen zur Videobeobachtung im 6ffentlich zugéangli-
chen Raum (Kap. 3.4.2.2) und bei privatrechtlich organisierten Unternehmen
(z.B. Munchner Verkehrsgesellschaft mbH, Deutsche Bahn AG) die Regelungen
der Datenschutz-Grundverordnung (Kap. 3.4.2.3).

Videobeobachtung im éffentlichen Personennahverkehr (OPNV)

Gestltzt auf die (bisherigen) datenschutzrechtlichen Grundlagen hat sich die Zahl
der Videokameras im OPNV in den letzten Jahren stark erhoht. Mittlerweile
wurde eine flachendeckende Kameraausstattung in Bahnhofen oder Fahrzeugen
des OPNV vielfach bereits erreicht bzw. sind fiir die nahe Zukunft geplant. Die
Berliner Verkehrshetriebe (BVG) beispielsweise statteten bereits samtliche U-
Bahnhofe und U-Bahnen, 88% der Strallenbahnen und 96 % der Busse mit Vi-
deobeobachtung aus (Stand Ende 2017). Dafir wurden alleine in Bahnhofen und
Anlagen der U-Bahn tiber 3.100 Videokameras installiert, wobei aktuell die teil-
weise noch vorhandene analoge Kameratechnik mit digitaler Videotechnik viel
besserer Bildqualitat ersetzt wird (BVG 2018, S.24 f.). Die Gesamtzahl der in
Berlin im OPNV eingesetzten Kameras wurde 2016 mit 13.643 Stiick angegebe-
nen (Der Senat von Berlin 2016, S.2). Ahnliche Zahlen zum Einsatz der Vi-
deobeobachtung im OPNV kénnen auch fir andere deutsche Stadte berichtet
werden (Tab. 3.1).

Weitere 28.000 Videokameras nutzt die DB AG (2017) in Zugen des Nah-
und S-Bahnverkehrs. Die Videobeobachtung wird von den Verkehrsbetrieben fir
unterschiedliche Zwecke eingesetzt, angefangen von der Kontrolle betrieblicher
Vorgénge (z.B. Fahrgastwechsel) tiber den Objektschutz bis hin zur Verhinde-
rung und Aufkl&rung von Straftaten gegen Fahrgéaste oder Mitarbeiter.

In Fahrzeugen kommen meist Blackboxlésungen zum Einsatz, bei welchen
die Videodaten lediglich lokal aufgezeichnet und — sofern keine sicherheitsrele-
vanten Vorkommnisse bekannt wurden — nach einem festgelegten Zeitraum (z. B.
48 Stunden) automatisch wieder geldscht werden. Sie dienen vorrangig der Be-
weissicherung und damit potenziell der Abschreckung von Téter/innen und der
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Aufklarung von Straftaten (Dusseldorfer Kreis 2015, S. 3). Teilweise (beispiels-
weise in Bussen) konnen sich die Fahrer die Bilder der im Fahrzeug installierten
Kameras auf einem Monitor live anzeigen lassen.

Tab. 3.1 Anzahl Videokameras in Anlagen des OPNV (Auswahl)

Verkehrsbetrieb Anzahl Kameras
OPNV Berlin:

U-Bahnhofe und U-Bahnanlagen der BVG A6R ca. 3.100
insgesamt ca. 13.600
Hamburger Hochbahn AG:

U-Bahnhofe und -Bahnen ca. 2.600
Busse ca. 3.400
Miinchner Verkehrsgesellschaft mbH (MVG):

U-Bahnhofe und Betriebsanlagen ca. 1.750
U-Bahnen, Busse, Trams ca. 3.850
Kolner Verkehrs-Betriebe AG (KVB):

Stadtbahnen, Stadtbahnhaltestellen und Busse ca. 2.500

Quelle: BVG 2018, S.24; Der Senat von Berlin 2016, S.2; Hamburger Hochbahnen
AG 2018; Stadt Kéln 2015; WD 2017d, S.3

Davon abzugrenzen ist die Videobeobachtung in Echtzeit, bei der die Bilder in
eine Leitstelle tbertragen werden und von Sicherheitsdisponenten anlassbezogen
(z. B. im Falle von Notrufen oder besonderen Lagen) oder anlasslos live betrach-
tet und ausgewertet werden. Dies ermdglicht im Ereignisfall eine schnelle Vor-
Ort-Intervention (Dusseldorfer Kreis 2015, S. 3), etwa durch Lautsprecherdurch-
sagen oder die Alarmierung von Sicherheits- oder Rettungskraften. Die Vi-
deobeobachtung in Echtzeit ist technisch aufwendiger und mit einem hohen Per-
sonaleinsatz verbunden, weshalb sie aktuell hauptsachlich in Bahnhdfen zur An-
wendung kommt. Beispielsweise setzen die Berliner Verkehrsbetriebe rund um
die Uhr drei Videobeobachter fur die anlasslose Livebeobachtung des Gesche-
hens in den U-Bahnhofen ein, wobei allerdings auch sie jeweils nur einen kleinen
Ausschnitt des gesamten U-Bahnnetzes gleichzeitig im Auge behalten kénnen
(Die rbb Reporter 2018, ab Minute 6:30). Am Beispiel der Berliner Verkehrshe-
triebe lasst sich auch die in der Regel enge Zusammenarbeit zwischen Verkehrs-
unternehmen und Polizeibehorden im Bereich der Videobeobachtung im OPNV
illustrieren. So kdnnen auf Antrag der Berliner Landespolizei die Videoaufnah-
men aus den U-Bahnhdofen in Echtzeit in die Einsatzzentrale der Landespolizei
Ubertragen werden, zudem steht der Polizei ein Arbeitsplatz in der Leitstelle der
BVG zur Verfugung, der eine dauerhafte Einsichtnahme der Livebilder von der-
zeit sechs U-Bahnhofen ermdglicht (BVG 2018, S.18 u. 22). AuRerdem werden
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die bei der BVG gespeicherten Videoaufnahmen immer haufiger von den Straf-
verfolgungsbehorden angefragt (Kap. 3.4.4.2).

Videobeobachtung im 6ffentlichen Schienenpersonenfernverkehr

Im Fernverkehr setzt die Deutsche Bahn AG die offene Videobeobachtung in
wachsendem Umfang an Personenbahnhofen ein und betreibt mittlerweile rund
7.000 Videokameras an mehr als 1.000 Bahnhofen®™ (DB AG 2017) (zum Ver-
gleich: 2010 waren es 3.000 Videokameras an 300 Bahnhofen; Bundesregierung
2010, S.31.). Die Bilder werden in Echtzeit in die 3-S-Zentralen (Service, Sicher-
heit und Sauberkeit) tbertragen und durch Mitarbeiter der DB AG live betrachtet
und ausgewertet. Zwecke sind u.a. die Kontrolle von Betriebsabldufen, die Pré-
zisierung von Zugansagen und nicht zuletzt auch Sicherheitsbelange. Der Ausbau
und die Modernisierung der teilweise noch analogen Videotechnik an deutschen
Bahnhdfen werden gemeinsam von der DB AG und dem Bund finanziert (DB
AG 2017).

Die Bundespolizei nutzt im Rahmen ihrer bahnpolizeilichen Aufgaben und
Befugnisse zum Einsatz von Videobeobachtung (827 BPolG) die Videotechnik
der DB AG. Die Modalitaten der Nutzung (u.a. Zweckbindung, Aufzeichnung
der Videodaten, Loschungsfristen, Wartung, Instandhaltung) sind in vertragli-
chen Vereinbarungen geregelt (Bundespolizeiprasidium 2018, S.11). Die Video-
daten werden an grof3en Bahnhofen live in die Einsatzzentralen der Bundespoli-
zei Ubertragen. Zudem sind die 3-S-Zentralen mit gesonderten Arbeitspléatzen fur
BOS ausgestattet, die lageabhéngig durch Beamte der Bundespolizei besetzt wer-
den. Von hier aus lassen sich auch schwenkbare oder zoomfahige Kameras an-
steuern. Schlie3lich findet in einigen Bahnhofen auch eine Speicherung der Vi-
deoaufnahmen statt, wobei aber nur die Bundespolizei und die Strafverfolgungs-
behorden Zugriff auf die Aufzeichnungen haben (Hempel 2016, S.125). Diese
sind spéatestens nach 30 Tagen zu l6schen, sofern sie nicht mehr zur Gefahrenab-
wehr oder flr die Strafverfolgung benétigt werden (827 BPolG).

3.4.3.6 Videobeobachtung im offentlich zuganglichen Raum durch
private Unternehmen und Personen

Der weitaus groRte Teil der Videokameras, die im 6ffentlich zugénglichen Raum
installiert sind, wird durch private Unternehmen oder Personen betrieben. Die
Anwendungsformen sind sehr vielfaltig sowohl in Bezug auf den Einsatzort (Ver-
kehrsinfrastrukturen, Einkaufszentren, Tankstellen, Banken, Hotels, Parkhduser,
Sport-, Veranstaltungs- oder Vergntuigungsstatten etc.) als auch auf den Einsatz-
zweck (Zugangskontrolle, Schutz von Personen vor Ubergriffen, Schutz vor und

85 Dies entspricht bei einer Gesamtzahl an Personenbahnhéfen der Deutschen Bahn AG von
ca. 5.700 (Statista 2020) rund jedem sechsten Bahnhof.
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Beweissicherung im Falle von Vandalismus, Diebstahl oder Einbruch, Kontrolle
betrieblicher oder logistischer Abl&ufe, Analyse des Kundenverhaltens etc.).

Zum Ausmal3 der privaten Videobeobachtung in Deutschland gibt es soweit
bekannt keine aktuellen Schatzungen. Ausgehend allerdings von den 300.000 bis
500.000 privaten Videokameras im 6ffentlich zuganglichen Raum, die bereits vor
20 Jahren im Einsatz gewesen sein sollen (Kap. 3.4.1), durfte sich deren Zahl
heute im Millionenbereich bewegen. In welchem Umfang Polizei- und Strafver-
folgungsbehdrden im Rahmen ihrer Befugnisse (Kap. 3.4.2.4) auf VVideomaterial
aus privaten Quellen zu Zwecken der Gefahrenabwehr und Strafverfolgung zu-
rickgreifen, ist nicht bekannt.

3.4.4 Stand der Forschung zur Wirksamkeit der offenen
Videobeobachtung im o6ffentlich zuganglichen Raum

Als Instrument der Kriminalitdtsbekdmpfung werden mit der offenen Video-
beobachtung im Offentlich zuganglichen Raum drei wesentliche Zielsetzungen
verfolgt:

> Senkung der Kriminalitatsbelastung durch Pravention;
> Verbesserung der Strafverfolgung durch Beweissicherung;
> Steigerung der subjektiven Sicherheit durch Erhéhung des Sicherheitsgefihls.

3.4.4.1 Kriminalpraventive Wirkung der Videobeobachtung

Die kriminalpraventive Wirkung der offenen Videobeobachtung fulst zum einen
auf dem Effekt der Abschreckung: Durch die Aufzeichnung der Videobilder er-
hoht sich flr den/die potenzielle/n Téater/in die subjektive Wahrscheinlichkeit,
durch die Strafverfolgungsbehdrden ermittelt und fir seine/ihre Tat zur Rechen-
schaft gezogen zu werden. Weil der/die Téater/in nicht wissen kann, ob eine Auf-
zeichnung tatsachlich auch stattfindet, entfalten demnach selbst Kameraattrappen
eine abschreckende Wirkung (Glaubitz et al. 2018, S.8). Zum anderen besteht,
falls die Aufnahmen nicht nur aufgezeichnet, sondern auch in Echtzeit durch Vi-
deobeobachter/innen ausgewertet werden, die Mdglichkeit, Straftaten durch in-
tervenierendes Handeln ggf. noch verhindern zu konnen (Glaubitz et al. 2018,
S.8). Die Voraussetzungen hierflr sind allerdings hoch: Nicht nur missen Vi-
deobeobachter/innen friihe Gefahrdungsanzeichen richtig erkennen kénnen, auch
sind schnelle Interventionszeiten beispielsweise durch Einsatzkréfte vor Ort er-
forderlich (Hempel 2016, S.23). Die dafiir notwendigen Kompetenzen und Res-
sourcen sind am ehesten bei Polizeibehdrden und ggf. bei professionellen priva-
ten Sicherheitsdienstleistern zu vermuten. So gehen beispielsweise die unabhén-
gigen Datenschutzbehorden des Bundes und der Lénder (DSK 2016) davon aus,
dass private Betreiber meistens nicht in der Lage sind, Videobilder in Echtzeit so
auszuwerten, dass bei Gefahren direkt und schnell eingegriffen werden kann.
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Zur kriminalpréventiven Wirkung der Videobeobachtung gibt es mittlerweile
eine Vielzahl an Evaluationen, allerdings mit teils widersprichlichen und oft hin-
ter den Erwartungen liegenden Ergebnissen (dazu und zum Folgenden auch
Glaubitz et al. 2018, S. 9 ff.). In einer vielzitierten Metaanalyse haben etwa Welsh
und Farrington (2009) insgesamt 41 Evaluationen vorrangig aus GroRbritannien
ausgewertet. Bezogen auf den Beobachtungsraum bewirkte die Videobeobach-
tung nur in Parkhdusern einen Kriminalitatsriickgang (Reduktion um 51 % in vi-
deobeobachteten Bereichen gegeniliber Kontrollbereichen ohne Videobeobach-
tung). In anderen Raumen (Innenstadtbereich, offentliche Verkehrsmittel, ge-
meinnutzige Einrichtungen) zeigte die Videobeobachtung dagegen heterogene
Effekte und — Uber alle Evaluationen betrachtet — keine statistisch signifikante
kriminalpréventive Wirkung. Da die Evaluationen hdufig keine genauen Anga-
ben zu den jeweiligen Einsatzmodalitaten (z.B. polizeiliche oder private Vi-
deobeobachtung, Echtzeitauswertung oder lediglich Aufzeichnung) machten,
bleibt beispielsweise unklar, inwieweit ein gemessener Kriminalitatsriickgang
auf dem Effekt der Abschreckung oder auf der VVerhinderung durch Interventio-
nen beruhte. Kontrar zu Welsh und Farrington (2009) hat beispielsweise Alexan-
drie (2017) in einer Metaanalyse mit 7 Evaluationen® jiingeren Datums fiir Park-
platzumgebungen keine kriminalitatssenkende Wirkung der Videobeobachtung
festgestellt, dafiir aber flr 6ffentliche StraBen und innerstadtische U-Bahnhofe
(Ruickgang um 24 bis 28% im Vergleich zu unbeobachteten Kontrollbereichen).
Hinsichtlich der Frage, ob die Videobeobachtung zu einer Verdrangung von Kri-
minalitat in unbeobachtete Rdume flhrt, zeigten die in den beiden Metaanalysen
erfassten Evaluationen ebenfalls kein eindeutiges Bild.

Bezogen auf einzelne Deliktarten zeigten beide Metaanalysen dagegen Uber-
einstimmend, dass sich die kriminalitatsreduzierende Wirkung der Video-
beobachtung — wenn berhaupt — vorrangig auf Eigentumsdelikte (Sachbesché-
digung, Diebstahl, Raub, Einbruch) bezieht, wahrend Gewalt-, Sexual- oder T0-
tungsdelikte nicht verhindert werden kénnen. Dies scheint insofern plausibel, als
dass es sich bei Eigentumsdelikten um geplante Straftaten handelt, bei denen ra-
tional handelnde Téter/innen das Entdeckungsrisiko ggf. einkalkulieren und sich
infolgedessen durch die Videobeobachtung von ihrem Vorhaben abhalten lassen,
wahrend Gewaltdelikte oftmals im Affekt oder unter Alkohol- bzw. Drogenein-
fluss begangen werden (Glaubitz et al. 2018, S. 9 ff.). In Bezug auf geplante Straf-
taten gilt allerdings auch, dass insbesondere professionelle Téater/innen entspre-
chende Vorkehrungen treffen konnen (z.B. Maskierung), um trotz Videobeob-
achtung nicht identifiziert und Uberfiihrt zu werden (Hacker 2018, S.2). Bei-
spielsweise lassen Aussagen von Personen aus der Graffitiszene eine abschre-
ckende Wirkung zwar erkennen, allerdings wird diese durch Verhaltensanpas-
sungen auch wieder gemindert (Hempel 2016, S. 182):

86 Die Evaluationen wurden in den USA, Schweden, Kolumbien und Uruguay durchgefihrt.
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> »Die Sache ist die, also Kameras, natrlich achtet man schon darauf, dass man
vermummt ist, wenn eine Kamera da ist, aber im Endeffekt ist es ja eh so, dass
wirklich nicht alles angeguckt wird. ... Es ist natirlich schon ein Hindernis,
mit den Kameras, zum Beispiel wird in den neuen U-Bahnen kaum gemalt,
weil da tberall Kameras sind.«

> »Jeder, der sich ein wenig auskennt, weil3, die sitzen vor einem Hauptmonitor,
meistens, und haben dann drei, vier Bahnhofe vielleicht, jeder Bahnhof hat
vielleicht zehn, finfzehn Kameras mit den Ausgéangen, das ja immer unter-
schiedlich, und die wechseln dann immer auf dem Monitor, das heif3t, es wird
nur ... stichprobenartig kontrolliert. Und wenn man weif3, wie man diese Ka-
meras umgehen kann, dann kdnnen die auch nichts aufzeichnen.«

Schliellich darf auch die Moglichkeit nicht aulRer Acht gelassen werden, dass
Tater bewusst videobeobachtete Bereiche zur Durchfiihrung ihrer Handlungen
auswahlen konnten, um eine Offentlichkeit daftr herzustellen (z. B. terroristische
Attentéter/innen).

Die heterogenen und teils ernuchternden Ergebnisse werden auch in einer
Evaluation aus Deutschland aus dem Jahr 2018 bestétigt. Das Kriminologische
Forschungsinstitut Niedersachsen hat die Wirkung der stationdren polizeilichen
Videobeobachtung an gefahrdeten Orten (Kap. 3.4.3.1) in Nordrhein-Westfalen
mit folgenden Ergebnissen evaluiert (Abb. 3.21) (Glaubitz et al. 2018, S. 36 ff.).

Abb. 3.21 Veranderung der Delikthdaufigkeit im 1-Jahreszeitraum vor und nach
Einfuhrung der Videobeobachtung im Vergleich zum Stadtgebiet
ohne Videobeobachtung

Quelle: Glaubitz et al. 2018, S.38

Zu einem statistisch signifikanten Rickgang des Kriminalitatsaufkommens im
videobeobachteten Bereich im Vergleich zum (brigen Stadtgebiet ohne Vi-
deobeobachtung kam es in Duisburg (Riickgang um 38%) und mit wesentlich
geringerer Effektstarke in Essen (Rickgang um 23%) und in KoIn (Rlickgang
um 8%). In Aachen féllt der Ruckgang der StraRenkriminalitit im videobeob-
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achteten Bereich dagegen geringer aus als im restlichen, nicht videobeobachteten
Stadtgebiet. In Dortmund kam es im beobachteten Gebiet sogar zu einem Anstieg
der Deliktzahlen, wahrend im restlichen Stadtgebiet eine Reduktion zu verzeich-
nen war. In Bezug auf die Deliktbereiche zeigte sich einzig bei Straftaten gegen
die sexuelle Selbstbestimmung ein statistisch signifikanter und auch in der Hohe
nennenswerter Riickgang in videobeobachteten Gebieten relativ zu unbeobachte-
ten Stadtteilen (Ruckgang um 39%). Demgegentiber fiel der Effekt bei einfachem
Diebstahl oder sonstigen Straftaten aus dem Strafgesetzbuch schwach (Reduktion
um jeweils 8%) bzw. bei schwerem Diebstahl, Rohheitsdelikten oder Verstolien
gegen das Betdubungsmittelgesetz als statistisch nicht signifikant aus.

Gegen einen kriminalpréventiven Effekt der polizeilichen Videobeobachtung
in Nordrhein-Westfalen spricht tberdies die Tatsache, dass bei der Analyse der
Delikthaufigkeit im zeitlichen Verlauf tiber alle betrachteten videobeobachteten
Bereiche (wie auch im Ubrigen Stadtgebiet) die Trendwende bereits 2 Jahre vor
der Einfiihrung der Videobeobachtung eingesetzt hat. Die Videobeobachtung hat
also nicht zu einem Knick in der Verlaufskurve gefiihrt (Abb. 3.22) (Glaubitz et
al. 2018, S.401.).

Abb. 3.22 Delikthdufigkeit tiber alle betrachteten videobeobachteten Bereiche
im Zeitverlauf (relativ zur Einfihrung der Videobeobachtung)

Quelle: Glaubitz et al. 2018, S.41

Als Ursache fiir die gemessenen heterogenen kriminalpraventiven Effekte ver-
muten die Autoren unterschiedliche Implementierungen der polizeilichen Vi-
deobeobachtung an den Standorten. Die Videobeobachtung wurde jeweils in ein
Mafnahmenblndel integriert, sodass letztlich unklar bleibt, welchen Beitrag die
Videobeobachtung selbst neben begleitenden Malinahmen geleistet hat, die sei-
tens der Polizei im Zusammenhang mit der Einfiihrung der Videobeobachtung
ergriffen wurden (Glaubitz et al. 2018, S.42 f.). Ruch (2017, S. 3) mutmalit sogar,
dass ein ggf. gemessener positiver Effekt weniger auf die Videobeobachtung als
vielmehr auf die Tatsache zurlickzufiihren sei, dass die Einfihrung der Mal3-
nahme deutlich mache, dass man sich um das betroffene Gebiet kimmere: Dies
verstarke den sozialen Zusammenhalt und die informelle soziale Kontrolle, was
nachweislich ein kriminalpréventiver Faktor sei.
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Dies verweist auf weitere generelle Schwierigkeiten bei der Wirkungsevalua-
tion von Videobeobachtung: Zum einen sind die verwendeten Daten zur Krimi-
nalitdtsbelastung (z. B. aus Kriminalitatsstatistiken oder polizeilichen VVorgangs-
bearbeitungssystemen) oft nicht differenziert genug, um Veranderungen in der
Kriminalitétsrate belastbar auf die Einfiihrung von Videobeobachtung zurlckfih-
ren zu kénnen (Matzner 2016, S.66). Zum anderen spiegeln polizeiliche Daten
nicht das tatséchliche Deliktaufkommen (Dunkelfeld) wider, sondern lediglich
die Anzahl der polizeilich registrierten Straftaten (Hellfeld). Im Zuge der Einfuih-
rung von Videobeobachtung ist daher zu erwarten, dass Straftaten polizeilich re-
gistriert werden, von denen die Polizei vorher keine Kenntnis erlangt hatte
(Glaubitz et al. 2018, S.23). Es konnte allerdings auch der Effekt auftreten, dass
die Anzahl an festgestellten Delikten sinkt, weil die Polizei es nicht mehr fiir n6-
tig hélt, videobeobachtete Orte durch Polizeistreifen hdufig zu kontrollieren. In
beiden Fallen wirde die Gesamtzahl der tatsachlich begangenen Delikte gleich-
bleiben, unabhangig davon, ob mehr oder weniger Delikte Eingang in polizeili-
che Statistiken finden (IZEW 2017, S.44).

Kasten 3.3 Spezialfall Bodycams

In Falle von Bodycams (Kap. 3.4.3.3) soll die praventive Wirkung durch eine
Deeskalation in polizeilichen Einsatzsituation und in der weiteren Folge durch
eine Verminderung von Gewalt- und Widerstandshandlungen gegen Polizei-
beamte erzielt werden. Die Wirksamkeit von Bodycams wurde bisher aber
noch nicht hinreichend wissenschaftlich belegt.

Durchgefiihrte Pilotprojekte zum Einsatz von Bodycams deuten auf ein
generelles Potenzial von Bodycams zur Deeskalation hin. Dies gilt zumindest
in der subjektiven Wahrnehmung der mit Bodycams ausgersteten Polizeibe-
amten. Ein entsprechender Evaluationsbericht der Polizei Bremen (2017) bei-
spielsweise bezieht sich auf Aussagen der betroffenen Polizeibeamten im An-
schluss an jeden Einsatz. Demnach fiihrten Bodycams in rund einem Dirittel
der Einsatzsituationen zu einer wahrnehmbaren, aus der Sicht der Beamten
positiven Verhaltensédnderung bei den Adressaten der polizeilichen MaRnah-
men (teilweise reichte bereits die Ankilindigung, die Bodycam einzuschalten).
Ubereinstimmend wurde aber auch berichtet, dass die deeskalierende Wir-
kung mit zunehmenden Grad der Beeinflussung der betroffenen Personen
durch Alkohol oder Betidubungsmittel nachlieR.” Ebenso zeigte sich bei grup-
pendynamischen Prozessen (z.B. bei latent aggressiven Personengruppen)
eine nur geringe bzw. keine Wirkung.

87 Im Pilotprojekt wurden Bodycams im Bereich der Bremer Discomeile meist zur Nachtzeit
eingesetzt. Daher stand der weit liberwiegende Teil der betroffenen Personen unter Alko-
hol- oder Drogeneinfluss (Polizei Bremen 2017, S. 8).
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Ob die subjektiv wahrgenommene deeskalierende Wirkung von Body-
cams zumindest in bestimmten Einsatzsituationen auch zur Verminderung der
Zahl an Gewalt- oder Widerstandshandlungen gegen Polizeibeamte fiihrt,
konnte bislang allerdings noch nicht wissenschaftlich belastbar belegt werden.
So gelangte etwa die Metaanalyse von 10 Feldversuchen in sechs verschiede-
nen L&ndern von Ariel et al. (2016) sogar zu dem kontréren Ergebnis, namlich
dass Angriffe auf Beamte nicht abnehmen, sondern moderat zunehmen, wenn
diese Bodycams tragen. Zu einem ahnlichen Ergebnis flihrte auch die wissen-
schaftliche Begleitung des Einsatzes von Bodycams in sechs Polizeiwachen
der Polizei Nordrhein-Westfalen im Zeitraum von Mai 2017 bis Januar 2018
durch das Institut fiir Polizei- und Kriminalwissenschaft der Fachhochschule
fur offentliche Verwaltung NRW (Kersting et al. 2019, S.5 ff.): Hier zeigte
sich, dass der Anteil der registrierten geschédigten Polizeibeamten in den
Schichten mit Bodycam uiber dem Anteil in den Schichten ohne Bodycam lag.
Zur Erklarung der erwartungswidrigen Befunde ergab sich aus den Daten und
den Ergebnissen von quantitativen Befragungen, Gruppendiskussionen und
Videoanalysen, dass Bodycams das Verhalten von Polizeibeamten in Rich-
tung eines unangemessen zuriickhaltenden Einschreitens und einer formaleren
Sprache beeinflussen und dadurch tatliche Angriffe begunstigen. Auch die
Akzeptanz seitens der Polizeibeamten ergab ein differenziertes Bild: Body-
cams wurden zu jeweils gleichen Anteilen als positiv, neutral bzw. negativ
bewertet. Die Studienautoren empfehlen daher, dass in den Dienststellen ein
kulturelles Klima der Akzeptanz und Offenheit zu schaffen sei, damit die Ein-
satzkrafte keine Hemmungen vor der Dokumentation ihrer Verhaltensweisen
durch Bodycams haben, sondern sie darin ermutigt, ihr Verhalten ausschlie3-
lich an den Erfordernissen des polizeilichen Einsatzes auszurichten.

3.4.4.2 Nutzen der Videobeobachtung fiir die Strafverfolgung

Die regelméRig hinter den Erwartungen liegenden Befunde zur kriminalpraven-
tiven Wirkung der offenen Videobeobachtung im 6ffentlich zuganglichen Raum
riicken verstéarkt andere Zielsetzungen in den Fokus. So kénnen Videoaufzeich-
nungen bei der Rekonstruktion eines Tathergangs oder der Uberfiihrung eines
Tatverdachtigen zweifellos von Nutzen sein und so zur Aufkl&rung von Straftaten
beitragen. Bilder aus Videoaufzeichnungen werden zudem regelmaRig fir Of-
fentlichkeitsfahndungen eingesetzt, um namentlich unbekannte Tatverdachtige
mithilfe von Hinweisen aus der Bevolkerung zu identifizieren oder sie dazu zu
bewegen, sich selbst der Polizei zu stellen. Bekannte Beispiele hierflr sind der
James-Bulger-Fall (Kasten 3.2 in Kap. 3.4.1), die Aufklarung des Anschlags auf
den Boston Marathon im Jahr 2013 (Feltes/Ruch 2017, S.5) oder in Deutschland
etwa der Fall des »U-Bahn-Treters« in Berlin, der 2016 in einem U-Bahnhof eine
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junge Frau unvermittelt eine Treppe herunter getreten hatte und durch Videoauf-
zeichnungen ermittelt werden konnte (Welt 2017).

Ob es sich bei solchen — oft medien- bzw. 6ffentlichkeitswirksamen — Ermitt-
lungserfolgen allerdings um die Regel oder eher um Ausnahmefalle handelt, ist
schwierig zu bewerten. Inwieweit Videoaufzeichnungen relevante Hinweise fur
die Aufklarung einer Straftat liefern kdnnen, héngt von vielen Faktoren ab, ange-
fangen von der Qualitét der Bilder, der Menge des vorhandenen bzw. ausgewer-
teten Videomaterials (bezogen auf den Zeitraum vor und nach der Tat und das
Gebiet um den Tatort) tber die Erfahrungen der auswertenden Ermittlungsbeam-
ten bis hin zu den jeweiligen Einsatzformen und -kontexten der Videobeobach-
tung vor Ort. So dirfte sich der Nutzen der Videoaufzeichnungen in Abhéngig-
keit davon, ob etwa Kriminalitatsschwerpunkte, 6ffentliche Verkehrsinfrastruk-
turen, Kulturveranstaltungen oder Einkaufszentren beobachtet werden, unter-
schiedlich darstellen, weil sich Art und Aufkommen von Kriminalitit an diesen
Orten und damit auch die Aufklarungsquoten ganz wesentlich unterscheiden.

Entsprechend zeigen (vorrangig im angelsachsischen Raum) durchgefiihrte
Studien ein uneinheitliches Bild (dazu und zum Folgenden IZEW 2017, S. 46 f.):
Wahrend beispielsweise die Videobeobachtung in San Francisco einen (aller-
dings begrenzten) Nutzen fur die Strafaufklarung zeigte (King et al. 2008, S. 157),
hatte sie in Los Angeles Uberhaupt keinen Effekt auf die Verhaftungsraten
(Cameron et al. 2008, S.4). In Glasgow entwickelte sich die Aufklarungsrate in-
folge des Einsatzes von Videobeobachtung sogar riicklaufig, wahrend die Zahl
der registrierten Verbrechen anstieg (Kammerer 2008, S.74). Eine Studie in den
Stadten Baltimore, Chicago und Washington von La Vigne et al. (2011, S.87 f.)
kam zu dem Ergebnis, dass Videobeobachtung vor allem dann bei der Aufkl&rung
von Straftaten helfe, wenn hochaufldsende Kameras mit in Echtzeit bedienbaren
Schwenk- und Zoomfunktionen und speziell dafiir geschulte Videobeobachter
eingesetzt wiirden.

Fur die Situation in Deutschland deutet im Falle der polizeilichen Video-
beobachtung an geféhrdeten Orten die Entwicklung der Aufklarungsquoten in
den nordrhein-westfalischen Stadten, in denen sie eingesetzt wird, auf einen ge-
nerell positiven quantitativen Effekt hin: So stieg hier im Jahr nach Einfiihrung
der Malinahme die Aufklarungsquote im Vergleich zum Vorjahr in allen video-
beobachteten Bereichen um mehrere Prozentpunkte und lag auch deutlich tber
der Steigerung, die im restlichen Stadtgebiet ohne Videobeobachtung gemessen
wurde (Abb. 3.23). In K&ln beispielsweise erhohte sich die Zahl der Falle, in de-
nen ein Tatverdachtiger ermittelt werden konnte, im videobeobachteten Gebiet
von 44,7 auf 49,1%, wahrend sie im Ubrigen Stadtgebiet mit ca. 39% nahezu
konstant blieb. Nach einzelnen Deliktarten aufgeschliisselt l&sst sich dieses Er-
gebnis vor allem auf eine Steigerung der Aufklarungsquote bei Straftaten gegen
die sexuelle Selbstbestimmung von 33% vor auf 66 % nach der Einfihrung der
Videobeobachtung zurlckfuhren, wahrend die Steigerung bei anderen
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Deliktarten mit 2 bis 5 Prozentpunkten moderater ausfiel (Glaubitz et al. 2018,
S.48 ff. u. 87). Zu beachten ist hier allerdings, dass die Videobeobachtung an
ausgewadhlten Orten stattfand, an denen generell Gberdurchschnittlich viele De-
likte erwartet wurden. AuBerdem kam leistungsféhige Videotechnik zum Einsatz,
die durch geschulte Polizeibeamte bedient wurde (Kap. 3.4.3.1), insofern sich
dieses Ergebnis auch mit zuvor erwdhntem von La Vigne et al. (2011) deckt.

Abb. 3.23 Verdnderung der Aufklarungsquote im 1-Jahreszeitraum vor und
nach Einfilhrung der Videobeobachtung im Vergleich zum Stadtge-
biet ohne Videobeobachtung
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Quelle: Glaubitz et al. 2018, S.49

Ob sich dieser positive Befund daher auch auf andere Formen und Raume der
Videobeobachtung und insbesondere auch auf nichtpolizeiliche Anwendungs-
kontexte Ubertragen lasst, ist ungewiss und kann an dieser Stelle mangels aus-
sagekréftiger wissenschaftlicher Studien nicht beantwortet werden.

Zumindest als Indiz dafir, dass auch nichtpolizeiliche Formen der Video-
beobachtung fur die Strafaufklarung zunehmende Bedeutung erlangen, kann der
Umstand gewertet werden, dass die Zahl der Anfragen von Polizei- und Strafver-
folgungsbehorden nach Videoaufzeichnungen aus nichtpolizeilichen oder priva-
ten Quellen stetig zunimmt. Gingen beispielsweise bei den Berliner Verkehrsbe-
trieben im Jahr 2008 noch rund 2.000 diesbeziigliche Anfragen ein, waren es
2016 bereits mehr als 7.600. Dies entspricht einer Steigerung um 380 %, wéhrend
die Zahl der Straftaten (ohne Taschen- und einfachen Diebstahl) im gleichen Zeit-
raum um 36% zurtickging (BVG 2017, S.15 u. 48). Es liegen allerdings keine
belastbaren Zahlen vor, in wie vielen Fallen die Videoaufzeichnungen tatséchlich
zur Uberfiihrung von Straftater/innen beitragen konnten (Hempel 2016, S.101).
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Insofern besteht hier noch ein groRer empirischer Forschungsbedarf, wobei ent-
scheidend ist, dass zur Ermittlung des Nutzens fir die Strafverfolgung stets die
rédumlichen und sozialen Kontexte der Videobeobachtung detailliert zu untersu-
chen sind (IZEW 2017, S.47)

3.4.4.3 Erhohung des Sicherheitsempfindens durch
Videobeobachtung

SchlieBlich ist der Einsatz der Videobeobachtung im 6ffentlich zuganglichen
Raum mit der Erwartung verbunden, dass sich Personen in videobeobachteten
Raumen sicherer fiihlen als in unbeobachteten Bereichen. Die Steigerung des
subjektiven Sicherheitsempfindens durch die offene Videobeobachtung gilt oft
als zentrales Argument fur ihre Einfihrung bzw. Ausweitung beispielsweise in
Bahnhdofen oder Fahrzeugen des OPNV (Hempel 2016, S. 23).

Die Befunde wissenschaftlicher Untersuchungen sprechen allerdings eher
dafur, diesen positiven psychologischen Effekt der Videobeobachtung nicht zu
Uberschétzen (dazu und zum Folgenden IZEW 2017, S.42 f.). In der Studie von
Williams und Ahmed (2009) beispielsweise wurden den 120 Teilnehmer/innen
sechs Bilder derselben Stralienecke prasentiert. Auf den Bildern waren entweder
eine junge Frau, ein mannlicher Skinhead oder gar keine Person anwesend und
jede dieser drei Szenen wurde einmal mit und einmal ohne eine vor Ort fest in-
stallierte VVideokamera gezeigt. Die Probanden wurden dann u.a. dazu befragt,
wie sie sich fuhlten, wenn sie alleine in der jeweiligen Szenerie spazieren gehen
wirden. AuBerdem sollten sie beschreiben, wie sie die abgebildeten Personen
wahrnahmen.® Ein Ergebnis der Studie war, dass die Probanden sich in der Szene
mit dem méannlichen Skinhead am unsichersten fuhlten und negativer tber den
Skinhead urteilten als Uber die junge Frau, dies aber nur, wenn gleichzeitig eine
Videokamera auf den Bildern zu sehen war. Die Autoren werteten dies als Beleg
dafirr, dass negative Stereotype durch Videokameras verstarkt werden. Dies
wirde der Annahme widersprechen, dass Videokameras in 6ffentlich zugangli-
chen Raumen notwendigerweise zu einem erhéhten Sicherheitsgefiihl beitragen
(Williams/Ahmed 2009, S.753).

Ditton (2000, S. 702) gelangte nach einer Befragung von tiber 3.000 Personen
in Glasgow zu dem Schluss, dass Videobeobachtung nicht dazu fiihre, dass sich
Menschen sicherer fiihlen, die sich zuvor unsicher flihlten, sondern lediglich das
Sicherheitsgefuhl von Menschen verstarke, die sich ohnehin bereits sicher fiih-
len.” Kudlacek (2015, S.44 ff.) fiihrte einige Studien aus Deutschland aus den

88 Dazu wurden die Probanden gebeten, einen Tag im Leben der abgebildeten Personen an-
hand typischer Aktivitaten zu beschreiben. Die Antworten wurden dann bestimmten Ver-
haltenskategorien (antisoziales Verhalten, Freizeitverhalten, Arbeitskontext oder sonsti-
ges) zugeordnet.

89 So gaben 56 % der Befragten an, sich durch Videobeobachtung sicherer zu fiihlen. Von
diesen Befragten gaben gleichzeitig die meisten (81%) an, sich auch ohne Kameras be-
reits sicher zu fiihlen (Ditton 2000).
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frihen 2000er Jahren auf, die Belege fir eine Erhéhung des subjektiven Sicher-
heitsgefiihls durch Videobeobachtung fanden. Demgegeniber ergab eine Befra-
gung von Rothmann (2010) in Wien, dass es flr das subjektive Sicherheitsemp-
finden von Passant/innen auf videobeobachteten Platzen keinen Unterschied
machte, ob sie von der Beobachtung wussten oder nicht. Bornewasser und Schulz
(2008) stellten in einer Untersuchung in Brandenburg zwar ein geringfiigig ho-
heres Sicherheitsgefiihl bei Passant/innen auf videobeobachteten Platzen im Ver-
gleich zu solchen auf unbeobachteten Platzen fest, die Unterschiede waren jedoch
nicht signifikant. Signifikant sicherer fuhlten sich lediglich die im beobachteten
Raum tatigen Gewerbetreibenden (nach Glaubitz et al. 2018, S.12). Eine Befra-
gung von Hempel et al. (2014) von Fahrgasten des OPNV ergab, dass sich in
einer mehr oder minder alltdglichen Situation (z. B. abends den Zug verpasst zu
haben) gerade einmal 6%, in bereits angespannten Situationen nur 5% der Be-
fragten bewusst unter eine Kamera stellten. Kudlacek (2015, S.92) mutmal3t
uberdies, dass Videobeobachtung auch mit einem verringerten Sicherheitsgefuhl
korrelieren konne, da der Kameraeinsatz die Vermutung nahelegt, dass ein Kri-
minalitatsproblem vorliege, welches die Beobachtung notwendig mache.

Die Frage, ob Videobeobachtung sich positiv auf das Sicherheitsgefiihl aus-
wirkt, ist auch Gegenstand regelmaRiger Bevolkerungsumfragen. In Erhebungen
wird dies von ungeféhr der Hélfte der Befragten bejaht (Tab. 3.2).

Tab. 3.2 Reprasentative Bevolkerungsumfragen zur Videobeobachtung im
offentlichen Raum (Auswabhl)

Umfrage Sicherheitsempfinden Zustimmungswerte
Sicherheit in der 53 % halten Videoiliberwa- Videoliberwachung im
Stadt; bundesweite chung fiir (sehr) wichtig, um o6ffentlichen Raum ist
Umfrage von Forsa sich in der Offentlichkeit richtig?

(2018) sicher zu fuhlen ja: 87%, nein: 10%
Videoliberwachung 41% fuhlen sich an video- Videoliberwachung an

in Berlin; Forsa-Um-  Uberwachten Orten sicherer, offentlichen Pldatzen sollte
frage im Auftrag der bei 57% hat die Videoliber- ausgeweitet werden?
Berliner Zeitung wachung keinen Einfluss ja: 75%, nein: 23 %
(Thomsen 2018) auf das Sicherheitsgefinhl

Fahrgastbefragung ohne Videokameras wiirden Videoaufzeichnung in
Videoaufzeichnung sich 56% unsicherer fiihlen; Ziigen ist richtig?

in Niedersachsen; 44 % wiirden sich dahnlich ja: 93%, nein: 7%
(Forsa 2016) sicher bzw. sicherer fiihlen

Eigene Zusammenstellung

Allerdings féllt auf, dass die Zustimmungswerte fir den Einsatz der Video-
beobachtung unter denselben befragten Personen tber 30 Prozentpunkte héher
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ausfallen. Das heil3t im Umkehrschluss, dass ca. zwei von fiinf Personen, die den
Einsatz der Videobeobachtung prinzipiell beflirworten, sich dadurch nicht unbe-
dingt sicherer fuhlen. Die vorhandene hohe Akzeptanz fur die Videobeobachtung
im Offentlich zugénglichen Raum darf demnach nicht ohne Weiteres mit der An-
nahme gleichgesetzt werden, diese habe positive Auswirkungen auf das Sicher-
heitsempfinden (Feltes/Ruch 2017, S. 2).

Der gemal? Umfragen vorhandene hohe Einfluss der Videobeobachtung auf
das subjektive Sicherheitsgefiihl relativiert sich allerdings, wenn die Malinahme
anderen Instrumenten zur Erh6hung des subjektiven Sicherheitsempfindens ge-
genubergestellt wird. In der bundesweiten Umfrage von Forsa (2018, S.12) »Si-
cherheit in der Stadt« beispielsweise sind fiir die Befragten eine ausreichende Be-
leuchtung (96 % Zustimmung), ein sauberes und gepflegtes Stadt- und Stralen-
bild (91% Zustimmung) oder Polizeibeamte in der Nahe (91% Zustimmung)
deutlich h&aufiger wichtige Faktoren zur Steigerung ihres Sicherheitsempfindens
als die Videobeobachtung (Zustimmung 53%). Auch im Kontext des OPNV
messen Fahrgéste laut den jahrlich durchgefiihrten Erhebungen der Berliner Ver-
kehrsbetriebe der Anwesenheit von Personal eine deutlich héhere Bedeutung fir
ihr Sicherheitsempfinden zu als der Videobeobachtung (Abb. 3.24).

Abb. 3.24 Kundenbefragung der BVG zu Faktoren, die das Sicherheitsgefihl
verbessern

Quellen: BVG 2017, S.25; Hempel 2016, S. 24

Demnach bleibt die Kamera nur ein stummer Beobachter, der in sicherheitsrele-
vanten Situationen im Gegensatz zu anderen Fahrgasten oder Sicherheitspersonal
weder eine wechselseitige Kommunikation erlaubt noch in das Handlungsge-
schehen deeskalierend bzw. schiitzend eingreifen kann (Hempel 2016, S.24).
Falls keine Echtzeitauswertung der Bilder durch Videobeobachter stattfindet und
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folglich auch eine schnelle Intervention ausgeschlossen ist, wird mithin eine Si-
cherheitserwartung erzeugt, die gar nicht eingehalten werden kann. In der Regel
ist den Videokameras nicht anzusehen, ob bzw. wie die Bilder ausgewertet wer-
den. Ob in Notsituationen schnelle Hilfe erwartet werden kann, bleibt also unge-
wiss (Hempel 2016, S.124).

3.5 Vertiefung: automatisierte Videobeobachtung am
Beispiel der Gesichtserkennung

Die unmittelbare Folge der Ausweitung der Videobeobachtung im 6ffentlich zu-
ganglichen Raum ist eine stetig steigende Masse an Videodaten, deren Bewalti-
gung durch menschliche Beobachter zunehmend an Grenzen stofit. Zwar kann
der Aufwuchs an Bildern im Bereich der Strafverfolgung ggf. die Aufkl&rungs-
arbeit unterstitzen (Kap. 3.4.4.2), gleichzeitig aber bindet die Auswertung des
Materials immer mehr personelle und zeitliche Ressourcen, die dann ggf. an an-
derer Stelle in der Ermittlungsarbeit fehlen. Auch die Videobeobachtung in Echt-
zeit zu Zwecken der Gefahrenabwehr ist sinnvoll nur mit einem hohen Personal-
einsatz realisierbar, da ein Videobeobachter gleichzeitig nur eine beschrankte An-
zahl an Monitoren tberblicken kann und nur tGber eine begrenzte Konzentrations-
fahigkeit verfligt. So geht etwa das Bundespolizeiprasidium (2018, S.36) davon
aus, dass der Mehrwert der Videobeobachtung infolge der sinkenden Aufmerk-
samkeit des Videobeobachters bereits nach 20 Minuten in signifikanter Weise
beeintrachtigt wird. Sicherheitsakteure treten daher nicht nur fir eine Auswei-
tung, sondern auch fur eine Automatisierung der Videobeobachtung ein, indem
zur Entlastung des menschlichen Beobachters bestimmte Aufgaben der Bildana-
lyse und -interpretation auf die Beobachtungstechnologie tUbertragen werden.

Einfache Formen der Videobeobachtung mit automatisierter Datenauswer-
tung (im Folgenden: automatisierte Videobeobachtung) haben bereits anwen-
dungsreife erreicht (Kap. 3.3): Verfahren der Bewegungserkennung beispiels-
weise koénnen den Videobeobachter unterstiitzen, indem Ereignisse, die sich
durch einfache Regeln charakterisieren lassen (Person betritt gesperrten Bereich,
zu viele Personen in einem festgelegten Bereich, liegengebliebener Gegenstand
etc.) erkannt und Alarm ausgelost wird. Fortschritte wurden in den letzten Jahren
auch im Bereich der Detektion und Identifikation von Gesichtern erzielt. Dage-
gen befinden sich Verfahren zur Analyse komplexer Situationen oft noch in einer
frihen Forschungsphase, allerdings handelt es sich hierbei derzeit um ein sehr
dynamisches Forschungsfeld.

In der polizeilichen Praxis beschrankt sich der Einsatz von automatisierter
Videobeobachtung derzeit noch auf einige wenige Anwendungsfelder, beispiels-
weise auf den automatisierten Kfz-Kennzeichenabgleich (Kap. 3.3.3) oder den
Einsatz von Gesichtserkennungssystemen als Hilfsmittel zur retrospektiven Aus-
wertung von Foto- oder Videomaterial im Bereich der Strafverfolgung. Ein
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Einsatz zur automatisierten Personenidentifikation oder Erkennung von potenzi-
ellen Gefahrensituationen in Echtzeit findet — soweit bekannt — im polizeilichen
Realbetrieb bislang noch nicht statt. So handelt es sich beispielsweise bei der von
der Bundespolizei mitgenutzten Videotechnik der DB AG an deutschen Bahnho-
fen (Kap. 3.4.3.5) ausschliel3lich um konventionelle Videobeobachtung (Bundes-
regierung 2018a, S. 2). Gleichwohl ist seitens der Behdrden das Interesse erkenn-
bar, kiinftig in starkerem Malie Formen der automatisierten Videobeobachtung
fir polizeiliche Zwecke einzusetzen. Kennzeichnend hierfur sind entsprechende
Forschungs- und Entwicklungsprojekte im Rahmen der nationalen® und EU-wei-
ten® Forschungsforderung, aber auch erste Pilotprojekte zur Erprobung solcher
Losungen in der polizeilichen Praxis. Aktuelle Beispiele sind das seit August
2017 laufende Pilotprojekt »Sicherheitsbahnhof Berlin Stidkreuz«, das durch das
Bundesministerium des Innern, fiir Bau und Heimat (BMI), die Bundespolizei,
das Bundeskriminalamt und die Deutsche Bahn AG durchgefiihrt wird, oder das
Ende 2018 begonnene Pilotprojekt des Polizeiprasidiums Mannheim, in dem der
Nutzen solcher Systeme flr die Bekdmpfung von Strallenkriminalitat getestet
wird (Kap. 3.3.4).

Leistungsfahige Verfahren der automatisierten Bildauswertung kdnnen aber
weit mehr als nur unterstltzende Instrumente fiir den menschlichen Beobachter
sein. Durch die Automatisierung verandert sich auch der Charakter der (konven-
tionellen) Videobeobachtung grundlegend (Kees 2015, S.3). Dies kann vielfal-
tige Auswirkungen sowohl auf die beobachteten Personen als auch auf die An-
wender/innen der Beobachtungstechnologien selbst haben. Auf die gesellschaft-
lichen Folgen von automatisierten Beobachtungstechnologien wird in Kapitel 7
eingegangen. Zundchst aber sollen im Folgenden die Technologie und der mog-
liche Nutzen einer automatisierten Videobeobachtung flr polizeiliche Einsatz-
zwecke am Beispiel der automatisierten Gesichtserkennung vertieft diskutiert
werden.

90 Beispielsweise die Projekte »Automatisierte Detektion interventionsbedurftiger Situatio-
nen durch Klassifizierung visueller Muster« (ADIS; Laufzeit 2010 bis 2013) oder »Ana-
lyse von Personenbewegungen an Flughéfen mittels zeitlich riickwarts- und vorwartsge-
richteter Videodatenstrome« (APFel; Laufzeit 2010 bis 2014) im Rahmen der Sicher-
heitsforschung des Bundes (https://sifo.ombfcluster.de/files/Mustererkennung D
ADIS.pdf, https://sifo.ombfcluster.de/files/Projektumriss_APFel.pdf, 31.3.2022).

91 Beispielsweise die Projekte »Intelligent information system supporting observation,
searching and detection for security of citizens in urban environment« (INDECT;
Laufzeit 2009 bis 2014) oder »Smart video-surveillance system to detect and prevent lo-
cal crimes in urban areas« (SMARTPREVENT; Laufzeit 2014 bis 2016) im Rahmen des
7. EU-Forschungsrahmenprogramms.
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3.5.1 Anwendungsfelder der automatisierten Gesichtser-
kennung

Bei einem Gesichtserkennungssystem (GES) lassen sich grundsatzlich zwei Be-
triebsarten unterscheiden (TAB 2002, 19 f.):

> Verifikation: Bestatigung der behaupteten Identitat einer Person. Das Ge-
sichtsbild der Person wird mit dem Gesichtsbild derjenigen Person abgegli-
chen, die sie zu sein behauptet;

> |dentifikation: Erkennung einer Person aus einer Menge registrierter Perso-
nen. Das Gesichtsbild der Person wird mit allen in einer Datenbank hinterleg-
ten Gesichtsbildern der registrieren Personen auf Ubereinstimmung gepriift.

Typisches Einsatzgebiet von Verifikationsverfahren sind biometrische Zugangs-
kontrollsysteme. Dazu hinterlegen alle zutrittsberechtigten Personen ein Ge-
sichtsbild in der Datenbank des GES. Biometrische Zugangskontrollsysteme wer-
den vorrangig im privaten bzw. unternehmerischen Umfeld eingesetzt. Die Bun-
despolizei nutzt Verifikationsverfahren im Rahmen der teilautomatisierten
Grenzkontrolle (EasyPASS, Kap. 3.5.4.1).

Fur polizeiliche Aufgaben von Interesse sind aber vor allem Identifikations-
verfahren. Es kann grob zwischen folgenden Einsatzfeldern unterschieden wer-
den (Hornung/Schindler 2017, S. 206 f.):

Retrospektive Sichtung von Foto- oder Videomaterial

Gesichtserkennungssysteme kénnen als Hilfsmittel fir die retrospektive Auswer-
tung von gespeichertem Foto- oder Videomaterial verwendet werden. In der ein-
fachsten Variante lassen sich solche Systeme zum schnellen Auffinden von Per-
sonen anhand ihrer Gesichter in Foto- oder Videomaterial einsetzen. Dies redu-
ziert den zeitlichen und personellen Aufwand fiir die Auswertung groRRer Daten-
bestande, da Material, auf dem keine Personen (bzw. Gesichter) erkennbar sind,
aussortiert werden kann.

Weitere Funktionen stehen zur Verfligung, wenn das GES alle auf dem Ma-
terial gefundenen Gesichter fiir einen spateren Gesichtsabgleich erfasst und in
eine Referenzdatenbank aufnimmt (die VVorgehensweise wird im néchsten Kapi-
tel erdrtert). Wurde beispielsweise eine Person wéhrend der Begehung einer
Straftat gefilmt, kann sich der Betrachter alle Sequenzen im vorhandenen Video-
material anzeigen lassen, in denen dieselbe Person ebenfalls auftaucht. So kann
der Tathergang aus unterschiedlichen Blickwinkeln betrachtet oder das Verhalten
der Person in der VVor- und Nachtatphase ermittelt werden, auBerdem kdnnen der
Person ggf. noch weitere, bislang unbekannte Straftaten zugeordnet, aber auch
sie entlastende Informationen gewonnen werden (HmbBfDI 2018, S.6 f.).
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Retrospektive Identitatsfeststellung und Riickwartssuche

Ist auf den auszuwertenden Aufnahmen das Gesicht eines unbekannten Tatver-
déchtigen zu erkennen, so kann er moglicherweise namentlich identifiziert wer-
den, indem sein Gesichtsbild mit polizeilichen Lichtbilddatenbanken abgeglichen
wird (retrospektive ldentitatsfeststellung). Eine Variante davon ist die Rick-
wartssuche, bei der das vorhandene Material gezielt nach bestimmten Personen
durchsucht wird, fur die Gesichtsbilder z.B. aus einer polizeilichen Datenbank
vorliegen. Im Unterschied zur blof3en Sichtung findet hier eine Verknupfung mit
Informationen aus anderen, mit dem auszuwertenden Material nicht im Zusam-
menhang stehenden Quellen statt.

Personenfahndung in Echtzeit

Hierzu wird ein Videobeobachtungssystem (ber ein GES mit einer Fahndungs-
datenbank verkniipft. Die Gesichter aller videobeobachteten Personen werden
kontinuierlich in Echtzeit mit den in einer Datenbank hinterlegten Gesichtsbil-
dern abgeglichen. Im Falle einer Ubereinstimmung alarmiert das System die ver-
antwortlichen Stellen, wo tber weitere Malinahmen entscheiden wird.

3.5.2  Verfahren und Leistungsfdahigkeit aktueller
Gesichtserkennungssysteme

3.5.2.1 Allgemeine Vorgehensweise

Voraussetzung ist zunéchst ein Algorithmus, der menschliche Gesichter auf Fo-
tos oder in Videosequenzen auffinden kann (Gesichtsdetektion). Die eigentliche
Gesichtserkennung lauft sodann in drei Teilschritten ab (BSI 0.J.):

> Template erzeugen: Um den Vergleich zweier Gesichtsbilder mdglichst
schnell durchzufthren, wird fiir jedes Gesichtsbild ein biometrischer Daten-
satz aus charakteristischen Gesichtsmerkmalen angefertigt.

> Referenzdatenbank erstellen: Fur alle Personen, die vom GES erkannt werden
sollen, wird aus einem oder mehreren Gesichtsbildern ein Referenztemplate
erzeugt und zusammen mit der Identitét der jeweiligen Person in einer Daten-
bank gespeichert.

> Gesichtsvergleich: Fir die unbekannte Person wird aus einem Gesichtsbild
mit derselben Berechnungsmethode ein Testtemplate erstellt. Das Test-
template wird dann mit einem (Verifikation) bzw. mit allen (Identifikation) in
der Datenbank vorhandenen Referenztemplates auf Ubereinstimmung ge-
pruft.

146
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In den letzten 20 Jahren wurde eine Vielzahl von Algorithmen sowohl fir die
Gesichtsdetektion als auch fiir die Gesichtserkennung entwickelt. Altere Verfah-
ren beruhen auf klassischen Bildanalyseverfahren, um in Bildern von Gesichtern
markante Stellen (Mitte der Pupillen, Nasenspitze, Kinnspitze, Haaransatz etc.)
zu finden und aus den relativen Abstéanden, Flachen und Winkeln zwischen die-
sen Stellen ein Template zu berechnen. Schwierigkeiten bereiten hier insbeson-
dere Bilder, auf denen Gesichter nur im Profil zu sehen sind. Neuere Ansétze
basieren auf Modellen aus dem maschinellen Lernen, die mit Millionen von Ge-
sichtsbildern trainiert wurden. Der grof3e Vorteil ist, dass die Modelle durch ge-
schickte Wahl der Trainingsbilder auch lernen, Gesichter in unterschiedlichen
Posen zuverlassig in Foto- oder Videodaten aufzufinden bzw. miteinander zu ver-
gleichen (z.B. Schroff et al. 2015).

3.5.2.2 Leistungskennzahlen aktueller Gesichtserkennungssysteme

Idealerweise waére ein biometrischer Datensatz einzigartig fir ein menschliches
Individuum, sodass Test- und Referenztemplate stets Ubereinstimmen wiirden.
In der Praxis ist dies aus unterschiedlichen Griinden nicht mdglich (TAB 2002,
S.211):

> Der Messvorgang (hier: Foto- bzw. Videoaufnahme) und die Erzeugung von
Templates aus biometrischen Merkmalen bedeuten immer eine starke Infor-
mationsreduktion. Dies mindert die Genauigkeit des Systems.

> Biometrische Merkmale konnen sich durch Alterungsprozesse, Krankheiten
oder Verletzungen veréndern. Bei der Gesichtserkennung tritt hinzu, dass
Menschen ihr Aussehen durch Haarwuchs oder das Tragen von Brillen, Kopf-
bedeckungen, Kosmetik etc. hgufig verandern.

> Weitere Schwierigkeiten bereiten stérende Umwelteinwirkungen wéhrend
der Messung, beispielsweise unterschiedliche Lichtverhaltnisse.

Als Ergebnis liefert ein GES daher einen Wert fiir den Grad der Ubereinstimmung
zwischen dem Test- und einem bzw. allen Referenztemplates in der Datenbank
(z.B. 95%). Dem System ist folglich ein Schwellenwert vorzugeben, ab welchem
die Identifikation einer Person als erfolgreich betrachtet wird. Die Wahl dieses
Schwellenwerts hat einen groRen Einfluss auf die Erkennungsleistung eines GES,
wobei generell zwischen zwei Arten von Fehlern zu unterscheiden ist (NIST
2014, S.16 f.):

> Erkennungsfehler (Falsch-negativ-Identifikation): Fur eine Person, die in der
Datenbank vorhanden ist, liefert das System einen Ubereinstimmungswert
zwischen Test- und Referenztemplate unterhalb des Schwellenwerts. Die Per-
son wird vom System nicht erkannt.

> Fehlalarm (Falsch-positiv-Identifikation): Fir eine Person, die nicht in der
Datenbank vorhanden ist, liefert das System einen Ubereinstimmungswert
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zwischen Test- und einem Referenztemplate in der Datenbank, der iber dem
Schwellenwert liegt. Die Person wird vom System falschlicherweise erkannt.

Mit einem niedrig eingestellten Schwellenwert l&sst sich die Zahl der Erken-
nungsfehler reduzieren (und somit die Zahl der richtigen Erkennungen steigern),
gleichzeitig aber erhoht dies die Zahl der Fehlalarme. Umgekehrt lassen sich hdu-
fige Fehlalarme durch einen hohen Schwellenwert vermeiden, allerdings redu-
ziert sich dadurch auch die Zahl der richtigen Erkennungen.

Dieser Zusammenhang veranschaulicht Abbildung 3.25 anhand der Erken-
nungsrate (Anzahl richtige Erkennungen im Verhaltnis zur Anzahl der Suchléufe
mit Personen in der Datenbank) und der Fehlalarmrate (Anzahl der Fehlalarme
im Verhdltnis zur Anzahl der Suchléufe mit Personen, die nicht in der Datenbank
erfasst sind).

Abb. 3.25 Leistung aktueller Gesichtserkennungssysteme

Man beachte die logarithmische Skala bei der Fehlalarmrate.

Quelle: angepasst nach NIST 2017b, S.15

Dargestellt sind die Leistungskennzahlen fiir den Algorithmus, der im Testbericht
des US-amerikanischen National Institute of Standards and Technology (NIST
2017b) von 2017 am besten abgeschnitten hat.”” Demnach werden bei einer Fehl-
alarmrate von 10% (ber 90% der Personen in der Datenbank richtig identifiziert,
wahrend fir niedrigere Fehlalarmraten die Erkennungsleistung rasch abfallt (auf
rd. 72% bei einer Fehlalarmrate von 0,03%). Diese Werte erreichte der

92 Das NIST fuhrt in regelméBigen Zeitabstanden standardisierte Leistungstests aktueller
Gesichtserkennungssysteme aus Forschungseinrichtungen oder von kommerziellen An-
bietern durch.
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Algorithmus fir eine Referenzdatenbank mit rund 700.000 Personen (Abb. 3.25,
durchgezogene Linie). Bei weniger umfangreichen Referenzdatenbanken erhéht
sich die Erkennungsleistung deutlich, da sich dadurch die Aufgabe fur den Algo-
rithmus vereinfacht (Abb. 3.25, gestrichelte Linie).

Welches Verhaltnis zwischen Erkennungs- und Fehlalarmrate fur ein GES
durch die Wahl des Schwellenwertes idealerweise eingestellt wird, hangt von der
konkreten Anwendung ab. Bei der retrospektiven Auswertung von Foto- oder Vi-
deomaterial zur Identifizierung einer mutmaRlich straffalligen Person ist eine
hohe Erkennungsrate wichtiger als eine geringe Zahl an falschen Zuordnungen,
die — mit betrachtlichem Arbeits- und Zeitaufwand zwar — durch den menschli-
chen Betrachter aussortiert werden kénnen. Soll hingegen Videobeobachtung in
Verbindung mit einem GES zur Personenfahndung in Echtzeit an einem stark
frequentierten 6ffentlich zuganglichen Raum eingesetzt werden, so ist eine sehr
niedrige Zahl an Fehlalarmen ausschlaggebend fiir eine handhabbare Anwendung
des Systems, da anderenfalls der Aufwand fiir die Validierung der Treffer be-
trachtlich ware.

3.5.3 Anwendungsbeispiel: Personenfahndung in Echtzeit

Die im Testbericht des NIST (2017b) gemessenen Leistungskennzahlen fur den
besten Algorithmus (Kap. 3.5.2.2) kdnnen als Ausgangspunkt fur eine grobe Wir-
kungsabschétzung der automatisierten Videobeobachtung zur Personenfahndung
in Echtzeit herangezogen werden. Dies soll anhand von zwei prinzipiell denkba-
ren Einsatzszenarien geschehen, wobei aber zu betonen ist, dass die Abschétzun-
gen in beiden Féllen auf hypothetischen und stark vereinfachten Annahmen be-
ruhen.

3.5.3.1 Anwendungsszenario I: Fahndung nach Personen, die zur
Festnahme ausgeschrieben sind

Das Videobeobachtungssystem eines Bahnhofs mit tglich 100.000 Passant/in-
nen wird durch ein GES mit dem elektronischen Informationssystem der Polizei
(INPOL-2Z) verknupft. Die Gesamtzahl der hier verzeichneten Fahndungsnotie-
rungen mit dem Zweck der Festnahme belduft sich aktuell auf rund 175.000
(Stand Méarz 2018; Bundesregierung 2018h, S.3). Folgende Annahmen werden
getroffen:

> Die Halfte der Fahndungsnotierungen enthalt Lichtbilder in ausreichender
Qualitat, um sie als Referenzbilder in die Datenbank des GES aufzunehmen
(insgesamt 87.500 gesuchte Personen in der Referenzdatenbank);

> Von diesen gesuchten Personen hélt sich die Halfte aktuell in Deutschland auf
(insgesamt 43.750 Personen);
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> Das Verhdltnis zwischen diesen gesuchten Personen und unbeteiligten Biir-
ger/innen ist unter den Bahnhofspassanten gleich wie in der Gesamtbevolke-
rung (43.750:82,5 Mio.).

> Im Videostrom des Videobeobachtungssystems sind Gesichtsbilder aller
Bahnhofspassanten in ausreichender Qualitdt fir einen Gesichtsabgleich
durch das GES enthalten. Fur alle Bahnhofspassanten wird ein Gesichtsab-
gleich durchgefihrt.

Unter diesen Annahmen befinden sich unter den Bahnhofspassanten 53 gesuchte
und in der Referenzdatenbank des GES aufgenommene Personen sowie 99.947
unbeteiligte Blrger/innen. Bei einer Erkennungsrate von ca. 90 % und einer Fehl-
alarmrate von 10 % (Leistungskennzahlen nach Abb. 3.25 flr eher umfangreiche
Referenzdatenbanken) konnte das System die meisten der hier anwesenden ge-
suchten Personen (insgesamt 50) korrekt identifizieren, gleichzeitig wirden tag-
lich ca. 10.000 Fehlalarme (rd. 400 pro Stunde) auftreten. Soll die Zahl der Fehl-
alarme auf einen noch handhabbaren Wert von ca. 30 pro Tag reduziert werden
(entspricht einer Fehlalarmrate von 0,03%), wurden bei einer Erkennungsrate
von ca. 72% noch taglich ca. 38 gesuchte Personen vom System korrekt erkannt
werden.

3.5.3.2 Anwendungsszenario ll: Fahndung nach Tatverdachtigen
wahrend polizeilichen Sonderlagen

Als Malinahme der Fahndungsunterstiitzung im Falle von islamistischen Terror-
anschldgen wird die Videobeobachtung der finf gréfiten deutschen Bahnhofe
(insgesamt taglich rd. 2 Mio. Besucher)” mit Gesichtserkennungssystemen aus-
geristet. Die Referenzdatenbanken bestehen aus Gesichtsbildern von Personen,
die als islamistische Gefahrder oder Relevante Personen eingestuft wurden.* Laut
Bundesregierung (2018i, S.3) gibt es derzeit (Stand November 2018) 654 Ge-
fahrder und Relevante Personen, die sich in Deutschland aufhalten und nicht in
Haft sind. Es soll angenommen werden, dass fir diese Personen Gesichtsbilder
in ausreichender Qualitat vorhanden sind.

Unmittelbar vor einem bevorstehenden bzw. nach einem erfolgten terroristi-
schen Anschlag werden die Gesichtserkennungssysteme hochgefahren und — um
die Wahrscheinlichkeit fiir einen Fahndungserfolg zu erhéhen — mit einer hohen
Erkennungsrate von mindestens 90 % betrieben. In diesem Fall wiirde eine Fehl-
alarmrate von ca. 0,15% (Leistungskennzahlen nach Abb. 3.25 fiir eher kleine
Referenzdatenbanken) zu taglich rund 3.000 falschen Treffermeldungen fiihren
(durchschnittlich 25 Fehlalarme pro Bahnhof und Stunde).

93 Dabei handelt es sich um die Hauptbahnhéfe Hamburg, Frankfurt am Main, Minchen,
K&ln und Berlin (Statista 2018).

94 Ein Gefédhrder ist eine Person, zu der bestimmte Tatsachen die Annahme rechtfertigen,
dass sie politisch motivierte Straftaten begehen wird. Als relevant gilt eine Person, die
entsprechende Aktivitaten unterstiitzt oder sich daran beteiligt (BKA 0.J.a).
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3.5.3.3 Technische und praktische Herausforderungen im
Realbetrieb

Die Messung der in Abbildung 3.25 dargestellten Leistungskennzahlen erfolgte
unter Laborbedingungen: Als Referenzbilder dienten qualitativ hochwertige Ge-
sichtsbilder (ein Bild pro Person). Die Testbilder wurden aus Videoaufnahmen
(hier: von einer Flughafenhalle) extrahiert. Die so préparierten Bilder zeigten Ge-
sichter von Personen, die entweder in der Referenzdatenbank vorkamen (Mes-
sung der Erkennungsrate) oder nicht (Messung der Fehlalarmrate).

Unter realen Einsatzbedingungen gehort es dagegen zur Aufgabe des GES,
Gesichter in Videostromen zu detektieren und fiir einen Vergleich geeignete Bild-
ausschnitte zu extrahieren. Die Schwierigkeit dieser Aufgabe steigt mit abneh-
mender Qualitat der Videoaufnahmen (in Bezug auf Auflésung, Schérfe, Aus-
leuchtung, Kompression etc.), mit zunehmender Abweichung der Blickrichtung
weg von der Kamera und mit dem Grad der Verdeckung von Gesichtern durch
andere Personen, Gegenstande oder bauliche Strukturen. Daher kdnnen — trotz
der in den letzten Jahren mit Methoden des maschinellen Lernens erzielten Fort-
schritte — Gesichtserkennungssysteme bereits daran scheitern, die in den Video-
stromen tatséchlich vorhandenen Gesichter tiberhaupt als solche zu detektieren.
Entsprechend sinkt gemessen an der Zahl der im videobeobachteten Bereich an-
wesenden Personen sowohl die Erkennungs- als auch die Fehlalarmrate.

In der Praxis lasst sich die Erkennungsleistung entsprechender Systeme
durch bessere Algorithmen, Videotechnik, Beleuchtung oder die Herstellung ge-
eigneter Beobachtungsbedingungen durch Nutzung bzw. Anpassung der raumli-
chen Strukturen (Kasten 3.4) zwar verbessern, aber nicht beliebig steigern. Denn
das Verhalten der zu beobachtenden Personen kann grundsatzlich nicht beein-
flusst werden. So ist zu berticksichtigen, dass Personen, nach denen gefahndet
wird, versucht sein werden, sich der Beobachtung aktiv zu entziehen, beispiels-
weise durch das Vermeiden direkter Blicke in Kameras, das Tragen von Sonnen-
brillen, Hiten etc. oder durch das Umgehen videobeobachteter Bereiche (NIST
2017a, S.6). Dadurch verringert sich die Erkennungsrate, nicht aber die Fehl-
alarmrate.

Fur den Nutzen entsprechender Systeme letztlich entscheidend ist aber die
Frage, ob die bzw. wie viele der gesuchten Personen die videobeobachteten Be-
reiche Uberhaupt betreten. Dies ist naturgemaR eine unbekannte GréRe. Aller-
dings ist wohl davon auszugehen, dass die Zahl der Fahndungserfolge im Zeit-
verlauf generell abnehmen dirfte (bei unveranderter Fehlalarmrate), weil die ge-
suchten Personen im Wissen um die automatisierte Fahndung verstarkt andere
Reiserouten wéhlen dirften. Auch deshalb erscheint es kaum mdglich, alleine auf
der Basis von Leistungskennzahlen eines GES, die in einer experimentellen Te-
stumgebung gemessenen wurden, VVorhersagen zum polizeilichen Nutzen der au-
tomatisierten Videobeobachtung zur Personenfahndung in Echtzeit unter realen
Einsatzbedingungen zu machen.
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Kasten 3.4 Die Gesichtsfalle (»facetrap«)

Die meisten der mit aktuell an Bahnhofen, Flughéfen etc. installierten Vi-
deobeobachtungssystemen getétigten Aufnahmen durften den Qualitatsanfor-
derungen von Gesichtserkennungssystemen nicht geniigen, da die Bildqualitat
zu gering oder das betreffende Gesicht nicht ausreichend erkennbar ist. Vor
allem in Rdumen mit groRem Publikumsverkehr ist es schwierig, ein Gesicht
innerhalb einer Menge von Gesichtern so aufzunehmen, dass die identifizie-
renden Merkmale extrahiert werden kénnen. Um flir den Gesichtsabgleich ge-
eignetes Bildmaterial zu erhalten, muissen also méglichst samtliche Quellen
im Raum, die die Bildqualitat beeintrachtigen, ausgeschaltet bzw. unter Kon-
trolle gehalten werden.

Eine Mdglichkeit bzw. VVoraussetzung dazu bildet die Nutzung bzw. An-
passung der raumlichen Strukturen im beobachteten Raum. Um kontrollierte
Bedingungen flr die Bildaufnahme zu realisieren, konnen beispielsweise
Rolltreppen, tber denen die Kameras angebracht werden, genutzt werden. Ihre
Konstruktion vereinzelt die Passanten und ordnet sie Uber- bzw. untereinander
an. AuBerdem tendieren Rolltreppennutzer/innen dazu, geradeaus und nach
vorne zu blicken, was ggf. durch ein Blinklicht in Kamerandhe noch verstarkt
werden kann. Die rdumliche Anordnung fungiert also als eine Art Gesichts-
falle (»facetrap«; Woodward et al. 2003, S.14), welche die fir einen erfolg-
reichen Gesichtsabgleich erforderliche Pose bei den Zielpersonen bewirkt.
Wo immer Gesichtserkennungssysteme eingesetzt werden sollen, sind somit
auch entsprechende Raumbedingungen zu schaffen.

Quelle: Woodward et al. 2003

3.5.4  Aktuelle Einsatzpraktiken

3.5.4.1 Verifikationsverfahren

Verifikationsverfahren kommen etwa bei der teilautomatisierten Grenzkontrolle
(EasyPASS) zum Einsatz, die die Bundespolizei derzeit an acht deutschen Flug-
hafen einsetzt:* Der Reisende liest seinen elektronischen Reisepass ein und betritt
eine Schleuse. Hier werden mit einer Kamera Gesichtsbilder erstellt, die dann mit
dem auf dem Chip im Pass gespeicherten Gesichtsbild des Reisenden abgegli-
chen werden. Wird dadurch die Identitat des Reisenden bestétigt, kann er die
Schleuse passieren (Hempel 2016, 90 ff.).

95 www.easypass.de/EasyPass/DE/Wo_gibt_es EasyPass/wo_gibt _es_easypass_node.
html (31.3.2022)
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3.5.4.2 Identitdatsfeststellung, Sichtung von Foto- oder
Videomaterial

Zur ldentitatsfeststellung werden Gesichtserkennungssysteme von Polizeibehor-
den bereits standardmalig eingesetzt. Beispielsweise nutzen Bundeskriminalamt,
Bundespolizei und die meisten Landeskriminaldémter seit 2007 ein entsprechen-
des System, um Fotos von unbekannten Personen mit dem Lichtbildbestand von
INPOL abzugleichen, in dem zurzeit tiber 5,8 Mio. Bilder von ca. 3,6 Mio. er-
kennungsdienstlich behandelten Personen gespeichert sind (Stand Mérz 2022%)
(Bundesregierung 2013b, S. 10). Die Zahl der durchgefiihrten Abfragen stieg von
1.297 im Jahr 2009 auf 53.971 im Jahr 2019. Dadurch konnten 2009 insgesamt
72 Personen und 2019 insgesamt 2.123 Personen identifiziert werden (Bundesre-
gierung 2018q, S.9ff., u. 20204, S.61.).

Zur retrospektiven Auswertung von gespeichertem Foto- oder Videomaterial
hat das BKA 2017 die Software »Videmo 360 Search« eines deutschen Herstel-
lers”” beschafft (Bundesregierung 2018d, S.9). Dieselbe Software wird beispiels-
weise auch von der Polizei Hamburg zur Aufklarung von Straftaten im Zusam-
menhang mit dem G20-Gipfel eingesetzt (HmbBfDI 2018, S. 2).

3.5.4.3 Personenfahndung in Echtzeit

Die Personenfahndung in Echtzeit mithilfe der VVideobeobachtung in Verbindung
mit einem GES fand bzw. findet in Deutschland bislang nur im Rahmen von Ver-
suchsprojekten statt. Das BKA testete entsprechende kommerziell verfiigbare
Systeme erstmals von Oktober 2006 bis Januar 2007 am Hauptbahnhof Mainz
mit 200 freiwilligen Probanden. Bei einer Fehlalarmrate von 0,1% konnten nur
niedrige Erkennungsraten von 60% (mit Tageslicht) bzw. 10 bis 20% (ohne Ta-
geslicht) erzielt werden (BKA 2007, S.5).

Eine erneute Erprobung von aktuell auf dem Markt verfugbaren Gesichtser-
kennungssysteme fand im Zeitraum von August 2017 bis Juli 2018 durch das
Bundesministerium des Innern, fir Bau und Heimat, die Bundespolizei und das
Bundeskriminalamt mit insgesamt 513 freiwilligen Probanden im Teilprojekt 1
»Biometrische Gesichtserkennung« im Rahmen des Pilotprojekts »Sicherheits-
bahnhof Berlin Siidkreuz« statt (Bundesregierung 2018e, S.4).* Im Vergleich
zum Versuch von 2006/2007 konnten hier deutlich hohere Erkennungsraten (ins-
besondere auch nachts) gemessen werden (Kasten 3.5).

96 https://www.bka.de/DE/UnsereAufgaben/Ermittlungsunterstuetzung/Erkennungsdienst/
erkennungsdienst_node.html (31.3.2022)

97 https://videmo.de/de (31.3.2022)

98 Im Anschluss an Teilprojekt 1 werden im derzeit laufenden Teilprojekt 2 die polizeilichen
Einsatzmdglichkeiten automatisierter Videobeobachtung zur Erkennung potenzieller Ge-
fahrensituationen getestet (Kap. 3.3.4).
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Kasten 3.5 Pilotprojekt »Sicherheitsbahnhof Berlin Siidkreuz«:
Vorgehen im Teilprojekt 1 »Biometrische Gesichtser-
kennung« und zentrale Ergebnisse

Fir den Versuch wurden drei Gesichtserkennungssysteme unterschiedlicher
Hersteller mit Echtzeitdaten von drei (der insgesamt 77) im Bahnhof instal-
lierten Videokameras versorgt. Die Referenzdatenbanken bestanden aus Ge-
sichtsbildern der Probanden. Die Probanden trugen Transponder auf sich, um
ihre Anwesenheitszeiten in videobeobachteten Bereichen zu dokumentieren.
Dadurch konnte jede Erkennung eindeutig als richtig oder falsch (Fehlalarm)
klassifiziert und die Zahl der Erkennungsfehler bestimmt werden.

Die Leistung der Gesichtserkennungssysteme wurde in zwei Testphasen
gemessen: Wurde fir die erste Testphase jeweils ein qualitativ hochwertiges
Referenzbild von jedem Probanden benutzt, waren es in der zweiten Testphase
jeweils mehrere (bis zu finf) Gesichtsbilder, die aus dem Videostromen der
im Versuch benutzten Kameras extrahiert wurden. Dadurch sollten die Sys-
teme flr Referenzbilder mit der Qualitat von Fotos aus erkennungsdienstlicher
Behandlung als auch von typischen Fahndungsfotos erprobt werden.

In Testphase 1 (hochqualitative Referenzbilder) erzielte das in Bezug auf
die Erkennungsleistung beste System eine durchschnittliche Erkennungsrate
von 68,5% bei einer Fehlalarmrate von 0,19 %. In Testphase 2 (Fahndungsfo-
tos) zeigte das beste Einzelsystem eine durchschnittlich Erkennungsrate von
82,8 % bei einer Fehlalarmrate von 0,07 %. Die Systemleistung wurde vor al-
lem durch die in Abhé&ngigkeit von Kameraposition und Tageszeit vorherr-
schenden Lichtverhaltnisse beeinflusst. Beispielsweise wiesen die Erken-
nungsraten des besten Systems in Testphase 2 eine Spannbreite von 60 % (Ge-
genlicht bei Tag) bis 91 % (kinstliches Licht bei Dammerung) auf.

Von der Mdoglichkeit, das Verhaltnis zwischen Erkennungs- und Fehl-
alarmrate durch die Wahl der Schwellenwerte flr die einzelnen Gesichtser-
kennungssysteme zu beeinflussen (Kap. 3.5.2.2), wurde kein Gebrauch ge-
macht. Stattdessen wurde der Ansatz verfolgt, die einzelnen Systeme durch
logische Verknupfungen zu einem Gesamtsystem zu kombinieren. Durch lo-
gische ODER-Verkniipfung (als Treffer des Gesamtsystems gelten alle Tref-
fer von mindestens einem der Einzelsysteme) kann die Erkennungsrate gestei-
gert werden, allerdings nur unter Inkaufnahme einer hoheren Fehlalarmrate
(z.B. Gesamtsystem in Testphase 2: Erkennungsrate 91,2%, Fehlalarmrate:
0,34%). Durch logische UND-Verknipfung (Ergebnisse der Einzelsysteme
missen Ubereinstimmen, um als Treffer des Gesamtsystems zu gelten) verrin-
gert sich die Fehlalarmrate, allerdings auch die Erkennungsrate (z. B. Gesamt-
system in Testphase 2: Erkennungsrate: 68,1 %, Fehlalarmrate: 0,00018 %).

Quelle: Bundespolizeiprasidium 2018
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Auf Grundlage der Testergebnisse wurde im Abschlussbericht des Bundespoli-
zeiprasidiums (2018, S.39) empfohlen, entsprechende Systeme an ausgewéhlten
Bahnhdfen als Unterstlitzungsinstrument der polizeilichen Fahndung einzuset-
zen. Auch das BMI (2018) bewertete den Versuch als erfolgreich: Demnach zeig-
ten die Ergebnisse, dass »Gesichtserkennungssysteme in Zukunft einen wesent-
lichen Mehrwert fur die polizeiliche Arbeit, insbesondere der Bundespolizei, dar-
stellen kbnnen.

Aufgrund der deutlichen Leistungsunterschiede in Abh&ngigkeit der logi-
schen Verknlpfung schlagt das Bundespolizeiprasidium (2018, S.24) unter-
schiedliche Betriebsmodi vor: Bei besonderen polizeilichen Lagen (z.B. Terror-
anschldge) konnte ein Betrieb mit hohen Erkennungsraten (ODER-Verkniipfung)
die Wahrscheinlichkeit fir Fahndungserfolge vergrofiern (allerdings unter In-
kaufnahme einer hoheren Fehlalarmrate). Im polizeilichen Alltag wére dagegen
eine geringe Fehlalarmrate (UND-Verknlpfung) von Vorteil (allerdings unter In-
kaufnahme einer niedrigeren Erkennungsrate), um den Aufwand fiir die Validie-
rung falscher Erkennungen zu reduzieren. In diesem Zusammenhang féllt die sehr
geringe Fehlalarmrate von 0,00018% in Testphase 2 ins Auge.

Die Aussagekraft der im Versuch erzielten Ergebnisse wird jedoch teilweise
angezweifelt. So kritisierte etwa der Chaos Computer Club (CCC 2018) insbe-
sondere das VVorgehen in der zweiten Testphase, als Referenzbilder vom geteste-
ten System selbst aufgezeichnete Gesichtsbilder zu benutzen. Vermutet wird,
dass die guten Testergebnisse nur deshalb erzielt wurden, weil Referenz- und
Testbilder am gleichen Ort entstanden waren. Dadurch lieRen sich die gemesse-
nen Leistungskennzahlen nicht auf reale Einsatzszenarien in anderen Umgebun-
gen (bzw. mit Referenzbildern aus anderen Quellen) Ubertragen. Bemangelt
wurde auflerdem, dass im Abschlussbericht rechtliche Probleme, Kostenfragen
oder mogliche Risiken eines realen Einsatzes fur unbeteiligte Passanten nicht an-
gesprochen wurden. Beispielsweise fehle es an einem représentativen Abbild der
Bevolkerung (Alter, Geschlecht, Ethnie) unter den Probanden, welches nétig ge-
wesen ware, um durch eine Aufschliisselung der Erkennungs- bzw. Fehlerraten
nach unterschiedlichen Personengruppen Hinweise auf ggf. vorhandene Diskri-
minierungspotenziale zu erhalten (Kap. 3.3.8.2). Insgesamt wurden die Ergeb-
nisse des Versuchs daher nicht als Begriindung fir einen kiinftigen Einsatz aus-
reichen.

Aktivitdten im Ausland

Aufgrund der wenigen Erfahrungen in Deutschland sollen im Folgenden diesbe-
ziigliche Aktivitaten im Ausland kurz vorgestellt werden.

In Grof3britannien testet die Polizei von Siidwales die Personenfahndung in
Echtzeit unter realen Einsatzbedingungen. Seit 2017 werden bei grofieren Veran-
staltungen (z.B. Sportveranstaltungen, Rockkonzerte) die Videostrome von
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stationdren und mobilen Videokameras nach polizeilich gesuchten Personen
durchsucht. Eine Evaluation der ersten Einsétze zwischen Juni 2017 und Marz
2018 durch unabhangig Experten von der Cardiff University ergab u.a. folgende
Kernbefunde (Davies et al. 2018, S.6 ff.):

> Beideninsgesamt 11 Einsatzen wurden in der Summe 2.900 Treffermeldun-
gen generiert. Davon erwiesen sich 144 als korrekte und 2.755 als inkorrekte
Identifizierungen (Fehlalarme).

> Die Verwendung eines besseren Algorithmus und die gewonnenen Einsat-
zerfahrungen trugen in der zweiten Halfte des Versuchszeitraums zu einer
deutlichen Reduktion der Zahl der Fehlalarme bei. Hier kam es bei insge-
samt 8 Einsatzen zu 146 Treffermeldungen, wovon sich 38 als korrekt her-
ausstellten.

> Das eingesetzte GES zeigte bei gréReren Menschenansammlungen Pro-
bleme, da die Software bei Aufnahmen mit vielen Personen hdngen blieb
oder abstirzte. Zudem erwies sich die Bildqualitat als wichtiger Erfolgsfaktor
fur die Detektion und den Abgleich von Gesichtern. Bei abnehmendem Ta-
geslicht wurden Gesichter durch das GES zunehmend nicht mehr als solche
erkannt.

Zwar konnen aus den Ergebnissen keine Aussagen zu den Erkennungs- bzw.
Fehlalarmraten abgeleitet werden, da die Zahl der durch das GES abgeglichenen
Gesichtsbilder gesuchter bzw. unbeteiligter Personen nicht mitgeteilt wurde. So-
mit lassen sich die Befunde auch nicht auf andere Einsatzszenarien ubertragen.
Gleichwohl verdeutlicht der Versuch die technischen und praktischen Herausfor-
derungen im Realbetrieb (Kap. 3.5.3.3).

In Bezug auf die Anwendung der Videobeobachtung in Verbindung mit au-
tomatisierter Gesichtserkennung nimmt die Volksrepublik China eine hervorge-
hobene Rolle ein (Kasten 3.6). Zwar ist die Quellenlage unzureichend, um eine
Bewertung der hier eingesetzten Systeme hinsichtlich ihrer Leistung und ihres
polizeilichen Nutzens vorzunehmen, gleichwohl aber lasst sich aus den Aktivité-
ten das Ausmal3 erahnen, mit welchem die chinesische Regierung diese Beobach-
tungstechnologien fiir zivile Sicherheitsaufgaben einzusetzen plant.

Kasten 3.6 Automatisierte Videobeobachtung in der Volksrepu-
blik China

Laut diversen chinesischen Medienberichten und Behordenmitteilungen fiih-
ren staatliche Stellen gegenwartig landesweit Pilotprojekte zu unterschiedli-
chen Einsatzszenarien durch. Die Polizei der Stadt Zhengzhou beispielsweise
erprobt aktuell den Einsatz von Brillen mit integrierter Videokamera, die es
damit ausgeristeten Streifenpolizisten ermdglichen sollen, Personen in einer
Distanz bis 5 Meter innerhalb von wenigen Minuten per Gesichtserkennung
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zu identifizieren (Jing 2018). In anderen Stédten setzten Polizeibehtrden die
Videobeobachtung mit Gesichtserkennung bereits zur Personenfahndung in
Echtzeit wahrend Konzerten, Festivals oder in U-Bahnhofen ein (Mo 2018).
Die Polizeibehdrden von Shanghai nutzen Gesichtserkennung zur Identifika-
tion von Fahrradfahren, die gegen Verkehrsregeln versto3en (Chen 2017). Au-
Rerdem werden hier automatisierte Videobeobachtungssysteme zur Aufde-
ckung weiterer Regelverstolie im Strallenverkehr (z. B. Fahren ohne Gurt, Te-
lefonieren am Steuer, Missachtung von Vortrittsregeln) getestet (Shanghai
Municipal People’s Government 2017).

Diese Aktivitaten sind eingebettet in weitergehende Bestrebungen der chi-
nesischen Regierung, landesweit ein gesellschaftliches Bonitatsprogramm
(»Social Credit System«) zu etablieren (dazu und zum Folgenden Ohlberg et
al. 2018, S.4 ff.). Der Kern bildet eine individuelle Bonitatsstatistik fur alle
Burger und Unternehmen, um Fehlverhalten strafrechtlich oder durch reputa-
tionsschadigende MaRRnahmen zu sanktionieren. In die Bonitatsstatistik ein-
flieBen soll neben finanziellen Kennzahlen (z.B. zur Kreditwirdigkeit) auch
eine Bewertung des sozialen Verhaltens der Burger sowohl in positiver (z.B.
Pflege von Erwachsenen) als auch in negativer Hinsicht, woflr Informationen
aus herkdmmlichen Quellen (Strafregister, Finanzdaten etc.) auch mit Daten
aus der digitalen Beobachtung verkniipft werden sollen. Die Umsetzung des
Bonitétssystems befindet sich derzeit in der Anfangsphase. Erhebung, Aus-
tausch (z.B. zwischen lokalen und zentralen Regierungsbehorden, zwischen
privatwirtschaftlichen und staatlichen Akteuren) und Einbindung der Daten in
das Bonitatssystem ist langst nicht ausgereift.

3.5.5 Rechtliche Einordnung

Die Frage, ob ein Einsatz der Videobeobachtung in Verbindung mit Gesichtser-
kennungssystemen nach derzeitiger Rechtlage zulassig ist, wird in der Literatur
unterschiedlich beantwortet.

3.5.5.1 Sichtung von Foto- oder Videomaterial und Identitatsfest-
stellung

So erachten beispielsweise Hornung und Schindler (2017, S.207) den Einsatz
von Gesichtserkennungssystemen als blof3es Hilfsmittel zur Sichtung von recht-
maRig hergestelltem Foto- oder Videomaterial nach geltendem Recht als zulas-
sig, da die jeweiligen Befugnisse zur Anfertigung der Aufnahmen (Kap. 3.4.2)
auch das Recht umfassen, das Material zur gesetzlichen Aufgabenerfullung zu
sichten auch mithilfe von computergestitzten Hilfsmitteln. Dies gelte zumindest,
solange keine Verknipfungen mit Informationen aus anderen, mit den auszuwer-
tenden Aufnahmen nicht im Zusammenhang stehenden Quellen stattfinde.
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Letzteres ist bei der Identitatsfeststellung der Fall, weshalb ein Abgleich der auf-
gezeichneten Gesichter z.B. mit polizeilichen Lichtbilddatenbanken laut Hor-
nung und Schindler (2017, S.207) nicht mehr auf die Erméchtigung zur Anferti-
gung der Aufnahmen gestitzt werden konne. Moéglich sei hier aber ein Rickgriff
auf Regelungen zum Datenabgleich: Laut §98c StPO beispielsweise diirfen zur
Aufklarung einer Straftat personenbezogene Daten aus einem Strafverfahren mit
anderen zur Strafverfolgung oder Gefahrenabwehr gespeicherten Daten maschi-
nell abgeglichen werden. Voraussetzung wére somit ein Tatverdacht gegen die
zu identifizierende Person, was dann allerdings eine Rlckwartssuche ausschlie-
Ren wiirde.

Zu einer ganzlich anderen Rechtsauffassung gelangt etwa der Hamburgische
Beauftragte flir Datenschutz und Informationsfreiheit (HmbBfDI 2018). Dieser
erachtet bereits den Einsatz von Gesichtserkennungssystemen als bloRes Hilfs-
mittel zur Sichtung als rechtswidrig, wenn dafur von allen auf den auszuwerten-
den Aufnahmen erkennbaren Gesichtern Templates erstellt und zum Zwecke ei-
nes spateren Abgleichs in Referenzdatenbanken gespeichert wirden. Hierbei
handle es sich nicht um eine vom Wortlaut bestehender Eingriffsnormen ge-
deckte technische Erneuerung oder Weiterentwicklung, sondern um »ein Aus-
wertungssystem, das bislang nicht bekannte Dimensionen staatlicher Kontrolle
uber den Aufenthaltsort und das Verhalten von Personen in kiirzester Zeit ermdg-
licht und in Bezug auf den ganz Uberwiegenden Teil der Betroffenen anlasslos
Gesichtsmerkmale ausliest und maschinenlesbar abspeichert« (HmbBfDI 2018,
S.9). Notwendig sei daher eine eigenstandige gesetzliche Grundlage, die nicht
nur die Anlassstraftaten fiir einen derartigen Einsatz von Gesichtserkennungssy-
stemen regle, sondern auch Art und Umfang des herangezogenen Videomaterials
sowie den Zeitraum, fur den die Videosequenzen ausgewertet und Templates dar-
aus erstellt werden dirften (HmbBfDI 2018, S.21).

3.5.5.2 Personenfahndung in Echtzeit

Auch zur Frage, ob ein Einsatz von Gesichtserkennungssystemen zur Personen-
fahndung in Echtzeit nach geltendem Recht zuldssig ware, finden sich in der Li-
teratur unterschiedliche Meinungen (WD 2016a). Einerseits wird die Ansicht ver-
treten, dass sich bestehende Befugnisse auch auf eine intelligente Selektion mit-
tels eines Abgleichs mit zuvor gespeicherten personenbezogenen Daten erstrek-
ken. Andererseits und Gberwiegend wird jedoch argumentiert, dass eine automa-
tisierte gegenuber der manuellen Sichtung von Videodaten in Echtzeit ein ganz
anderes Auswertungsinstrument darstelle, das in seiner Eingriffsintensitat weit
uber die konventionelle Videobeobachtung hinausgehen kdnne (so etwa Hor-
nung/Schindler 2017, S.207f.): Dadurch wirden namlich grundsétzlich alle im
videobeobachteten Bereich anwesenden Personen nicht nur erfasst, sondern mit-
tels Abgleich mit einer Datenbank bestéandig tberprift werden, ohne dass diese
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in den allermeisten Féllen hierfiir einen Anlass gegeben haben bzw. auch nur
konkrete Erkenntnisse dafiir vorliegen, dass sich die gesuchten Personen unter
ihnen befinden konnten. Problematisiert wird ferner, dass einmal installierte
Systeme nicht fir Fahndungszwecke, sondern prinzipiell auch zur automatisier-
ten und heimlichen Erstellung von Bewegungs- und Verhaltensprofilen gesuchter
Personen herangezogen werden konnten. Anlass, Zweck und Grenzen des poli-
zeilichen Einsatzes solcher Systeme mussten daher durch eine eigenstandige
Rechtsgrundlage klar geregelt werden.

In diesem Zusammenhang von Bedeutung konnte eine aktuelle Entscheidung
des Bundesverfassungsgerichts zum préaventivpolizeilichen Einsatz von Syste-
men zum automatisierten Kfz-Kennzeichenabgleich (Kap. 3.3.3) in drei Bundes-
landern (Bayern, Hessen und Baden-Wirttemberg) sein. Zum Beispiel war die
Polizei in Bayern dazu ermachtigt, automatisierte Kennzeichenkontrollen zur Ab-
wehr einer Gefahr einzusetzen (Artikel 39 Abs. 1 i.V.m Artikel 13 Abs. 1 Nr. 1
PAG in der Fassung vom 18.5.2018). Laut Bundesverfassungsgericht sind auto-
matisierte Kennzeichenkontrollen zur Abwehr jeder Gefahr mit dem UbermaR-
verbot jedoch nicht vereinbar, vielmehr muss der Einsatz auf einen der Verhalt-
nismaRigkeit gentigenden Rechtsguterschutz beschrankt werden. Aullerdem stellt
das Gericht (BVerfG, Beschluss vom 18. Dezember 2018, 1 BvR 142/15, Leit-
satz 4 u. Rn. 102ff.) klar, dass die Reichweite der fir den Datenabgleich heran-
gezogenen Fahndungsbestande anlassbezogen zu begrenzen ist. So stellt der au-
tomatisierte Kennzeichenabgleich einen Eingriff in das Recht auf informationelle
Selbstbestimmung der betroffenen Personen von erheblichem Gewicht dar, auch
dann, wenn der Abgleich ergebnislos bleibt (Nichttreffer) und die erhobenen Da-
ten unmittelbar wieder geléscht werden (sodass den Betroffenen weder Unan-
nehmlichkeiten noch Konsequenzen erwachsen).” Begriindet wird dies damit,
dass, wenn gezielt mittels Datenabgleich Personen im ¢ffentlichen Raum darauf-
hin Gberprift werden, ob sie polizeilich gesucht werden, auch dann ein behordli-
ches Interesse an ihren Daten vorliegt, wenn der Abgleich letztlich zu einem
Nichttreffer fuhrt. Denn die Einbeziehung der Daten aller Personen ist notwendi-
ger Teil der Kontrolle und gibt der Fahndungsmalinahme erst ihren Sinn. Zudem
wird fur alle betroffenen Personen eine ungehinderte Weiterfahrt unter den Vor-
behalt gestellt, dass keine Erkenntnisse gegen sie vorliegen. Fir das Gericht
(BVerfG, Beschluss vom 18. Dezember 2018, 1 BvR 142/15, Rn. 47ff.) ist der
automatisierte Kfz-Kennzeichenabgleich daher nicht erst hinsichtlich seiner Fol-
gen, sondern als solcher freiheitsbeeintréchtigend. Als Grundrechtseingriff von
erheblichem Gewicht — so das Gericht weiter (BVerfG, Beschluss vom 18. De-
zember 2018, 1 BvR 142/15, Rn. 89ff.) — genligen automatisierte Kennzeichen-
abgleiche verfassungsrechtlichen Anforderungen nur, wenn sie grundsatzlich

99 Das Bundesverfassungsgericht (BVerfG, Urteil vom 11. Mérz 2008, 1 BvR 2074/05,
Rn. 68) korrigierte damit seine bisherige Rechtsprechung, nach welcher der automati-
sierte Kennzeichenabgleich in Nichttrefferfallen keinen Grundrechtseingriff begriindete.
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durch hinreichend konkrete, objektiv bestimmte Grinde veranlasst sind, dem
Schutz von Rechtsgutern von zumindest erheblichen Gewicht oder sonst einem
vergleichbar gewichtigen offentlichen Interesse™ dienen sowie ubergreifende
Anforderungen an Transparenz, individuellen Rechtsschutz und aufsichtliche
Kontrolle beachtet werden. In der Folge hat der Bayerische Gesetzgeber den Ein-
satz entsprechender Systeme auf die Abwehr von Gefahren fiir Rechtsguter von
zumindest erheblichen Gewicht beschrankt."™

Die durch das Bundesverfassungsgericht angelegten verfassungsrechtlichen
Mafstabe zum automatisierten Kfz-Kennzeichenabgleich lassen sich ggf. auf die
Personenfahndung in Echtzeit mittels Gesichtserkennung Ubertragen, da beide
Verfahren deutliche Ahnlichkeiten aufweisen. Demnach ware diese Praxis an
enge Voraussetzungen zu knlpfen. Als mogliche Elemente flr eine grundrechts-
schonende gesetzliche Regelung zur Personenfahndung in Echtzeit mittels GES
schlagen etwa Hornung und Schindler (2017, S.208) u.a. vor:

> Beschrankung des verwendeten Fahndungsbestands (z.B. auf Personen, die
schwerer oder schwerster Straftaten verdachtig bzw. tberfihrt sind);

> Begrenzung des rdumlichen Anwendungsbereichs auf Orte mit hoher Wahr-
scheinlichkeit fir das Auffinden der gesuchten Personen (z.B. Flughafen,
Bahnhofe);
Beschrankung der Moglichkeiten zur Erstellung von Bewegungsprofilen;

> Technisch-organisatorische und verfahrensrechtliche Vorkehrungen zum
Schutz des Personlichkeitsrechts unbeteiligter Personen (z.B. unmittelbare
Loschpflicht fur Fehlalarme oder Logdateien, Dokumentation- und Berichts-
pflichten).

100 Hierzu z&hlt das Bundesverfassungsgericht (BVerfG, Beschluss vom 18. Dezember
2018, 1 BVR 142/15, Rn. 99) z. B. besonders schutzwiirdige Rechtsgtiter wie Leib, Leben
und Freiheit der Person und der Bestand und die Sicherheit des Bundes und der Lander
oder den Schutz von nicht unerheblichen Sachwerten.

101 Gesetz zur Anderung der Bestimmungen zu automatisierten Kennzeichenerkennungs-
systemen (AKE-Anderungsgesetz) vom 10. Dezember 2019 (BVBI. 2019, S.691)
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4 Internetbeobachtung und Ansatze der
vorhersehenden Polizeiarbeit

Sicherheitsbehdrden und Rettungsorganisationen sind darauf angewiesen, mit
veranderten Kommunikationsmustern Schritt zu halten und insofern auch ver-
lasslich Uber Aktivitdten und Trends im Internet und in den sozialen Medien
informiert zu sein. Grundséatzlich kénnen von Nutzer/innen ins Internet gestellte
Informationen fiir Sicherheitsakteure eine wichtige Informationsquelle sein. Die
dort nachvollziehbare Kommunikation erméglicht es nicht nur, mit Burger/in-
nen einsatzbezogen zu interagieren (z.B. im Rahmen der Suche nach Zeugen
oder von vermissten Personen), sondern erlaubt auch Beobachtungen von be-
stimmten Phanomenen, Szenen oder Themen mit dem Ziel, potenzielle Gefah-
ren und Straftaten im Vorfeld ihrer Entstehung und Planung nachzuvollziehen
und thre Ausfuhrung durch geeignete praventive Interventionen zu verhindern.
Fur die Strafverfolgung liefern Internetrecherchen ggf. Anhaltspunkte flr den
Zeitpunkt, den Ort und auch den Modus Operandi von Straftaten (z. B. wenn
Tater Bilder von gestohlenen Waren oder Tatorten, etwa bei unerlaubten Graf-
fiti, im Internet veroffentlichen) oder erlauben Rickschlisse auf das soziale
Umfeld, die Interessen, Meinungen oder Aufenthaltsorte von Verdéchtigen
(Bayerl/Rudiger 2017, S.927 1.).

Entsprechend findet die Beobachtung des Internets durch Sicherheitsakteure
heute verstarkt statt. Insbesondere im Rahmen polizeilicher Tatigkeiten basiert
sie auf einer langjahrigen Anwendung von proaktiven Strategien, die darauf aus-
gerichtet sind, Kriminalitat zu erkennen und zu begegnen, bevor Taten ausgeuibt
werden. Dabei kommen zunehmend auch algorithmenbasierte Techniken zur Er-
kennung von Kriminalitdtsmustern zum Einsatz. In Anlehnung an Perry et al.
(2013) lassen sich vier allgemeine Kategorien von pradiktiven Beobachtungsme-
thoden benennen, die das Feld der Internetbeobachtung einschlieRlich der vor-
hersehenden Polizeiarbeit (Predictive Policing) umreifen:

> einfache Methoden wie die Verwendung von Checklisten und Indizes;
klassische statistische Verfahren wie Regressions- oder Trendanalysen;

> komplexe Anwendungen, die anspruchsvolle Algorithmen und groRe Daten-
mengen verlangen;

> malgeschneiderte Methoden, die bestehende Techniken nutzen, um Daten
beispielsweise in Form von Kartendiagrammen zu visualisieren.

Dementsprechend finden sich bei BOS unterschiedliche Formen und Praktiken
der Internetbeobachtung. Deren Ubergédnge sind flieBend, denn in der Regel
bauen die Entwicklungen aufeinander auf. Das Spektrum reicht von der manuel-
len Beobachtung von Webseiten uber die teilautomatisierte Erfassung und Aus-
wertung von Inhalten aus sozialen Medien (Social Media Intelligence) bis hin zu
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aktuellen Implementierungen von Vorhersagesoftware im Rahmen des Predictive
Policing bei einzelnen L&nderpolizeien, deren Ziel es ist, auf Basis unterschiedli-
cher Daten mogliche kiinftige Tatortrdume zu markieren, um durch Interventi-
onsmalinahmen wie die Erhéhung der Polizeiprésenz potenziellen Straftaten vor-
zubeugen.

Im Fokus der polizeilichen Internetbeobachtung und des Predictive Policing
in Deutschland stehen heute einzelne Phdnomenbereiche bzw. Kriminalitatsfel-
der wie organisierte Kriminalitét, politisch motivierte Kriminalitat, Terrorismus
oder Wohnungseinbruchsdiebstahl. Das Beobachtungsinteresse kann aber auch
auf weitere Kriminalitatsbereiche ausgedehnt werden. Ermdéglicht wird dies nicht
zuletzt durch die Einbeziehung und Verknupfung von immer mehr Daten aus dem
Internet und anderen Offentlichen Quellen (z. B. Kartenmaterial, Veranstaltungs-
kalender, sozio6konomische Daten) sowie aus polizeilichen Datenbanken unter
Verwendung von zunehmend leistungsfahigen Algorithmen. Vor allem indem
Personen in wachsendem Umfang Informationen Gber sich und ihr Leben — Iden-
titdten, Beziehungen, Aktivitaten, personliche Vorlieben und Ansichten — im In-
ternet veroffentlichen, kdnnen prinzipiell ganz unterschiedliche gesellschaftliche
Ereignisse zum Gegenstand sicherheitsbezogener Beobachtung werden, sofern
diese nur eine Présenz im Internet oder den sozialen Medien erhalten. Mdgliche
Konsequenzen davon fir das individuelle Nutzerverhalten und die Gesellschaft
sind Thema in Kapitel 7.1.

Klar ist aber auch, dass ein verstarkter Einsatz solcher Instrumente ebenfalls
grundlegende Auswirkungen auf die Sicherheitspraxis insgesamt haben wird.
Beispielsweise reihen sich — trotz aller Unterschiede — samtliche Formen der In-
ternetbeobachtung einschlieBlich des Predictive Policing in die allgemeine Ent-
wicklungstendenz gezielter, zukunftsorientierter Polizeiarbeit ein, »die sich auf
die Identifizierung, Analyse und das >Management< von fortbestehenden und sich
entwickelnden >Problemen< oder >Risiken< konzentriert ... und nicht auf die re-
aktive Untersuchung und Aufdeckung einzelner Verbrechen« (TAB-Uberset-
zung; nach Maguire 2000, S.315). Fur die Bewertung solcher Instrumente ent-
scheidend ist daher nicht zuletzt, inwiefern sich durch deren Anwendung auch
die Risikowahrnenmung der Sicherheitsakteure und damit die Polizeiarbeit ins-
gesamt &ndert. Solche Fragen, die sich generell im Kontext des Einsatzes von
Beobachtungstechnologien im zivilen Sicherheitsbereich stellen, werden in Ka-
pitel 7.2 angesprochen.

4.1 Manuelle Internetbeobachtung
Im Rahmen der manuellen Internetbeobachtung wird héndisch nach sicherheits-

bzw. lagerelevantem Text-, Bild- oder Videomaterial in frei verfligbaren Inter-
netquellen — Webseiten, Foren, Blogs wie Twitter, soziale Netzwerke wie Face-
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book, Multimediaplattformen wie YouTube — gesucht, um aus der Analyse und
Bewertung der gewonnenen Informationen verwertbares Wissen zu generieren.

4.1.1 Einsatzformen und Ziele manueller Internetbeobachtung

Zwischen den verschiedenen BOS lassen sich nicht nur bestimmte Nutzungsent-
wicklungen, sondern auch gewisse Nutzungsunterschiede feststellen.
Aufgabenbedingt steht bei Landeskriminaldmtern sowie dem Bundeskrimi-
nalamt die strafrechtlich relevante Beobachtung von einschldgigen Internetseiten
und sozialen Medien im Vordergrund. Gilt generell, dass das Internet und On-
lineplattformen von Straftater/innenn genutzt werden, um Straftaten zu planen,
anzukindigen oder zu kommunizieren, zielt die Beobachtung darauf ab, Hin-
weise auf bevorstehende bzw. bereits begangene Straftaten zu generieren. So hat
sich die Internetbeobachtung vor allem in den Bereichen der organisierten Kri-
minalitat, Cyberkriminalitat oder des Terrorismus bereits als standardisiertes Er-
mittlungsinstrument etabliert (Epple/Ludewig 2019, S.20). In Anlehnung an
Omand (2012, S.805 f.) lassen sich hierbei drei prinzipielle Zielsetzungen unter-
scheiden, wobei diese sich in der Praxis allerdings (iberschneiden kdnnen:

> Feststellung/ldentifizierung krimineller Absichten bzw. Personen: Durch die
Beobachtung von Nutzerprofilen verdachtiger Personen sollen deren Pléne
rekonstruiert und kriminelle Absichten antizipiert werden. Uber Querver-
weise, Kontakt- oder Freundeslisten kdnnen moglicherweise Komplizen er-
mittelt und kriminelle Netzwerke aufgedeckt werden. VVerdéchtige bzw. deren
Taten konnen so nicht nur durch eigenen Inhalt identifiziert werden, sondern
gaf. auch durch den Inhalt der Peers, also von Menschen mit gemeinsam ge-
teilten Interessen. Grundsatzlich gilt, dass die Sichtbarkeit sozialer Bindungen
eine wichtige Quelle fur Ermittler darstellt (Trottier 2012). Daraus folgt auch,
dass durch ein gesetzlich verordnetes Abschalten einschldgiger Internetseiten
bzw. Nutzerprofile erhebliche Informationsliicken fir die polizeiliche Gefah-
renabwehr bzw. Strafverfolgung entstehen konnten.

> Einblick in Gruppen: Durch die Beobachtung nutzergenerierter Inhalte be-
steht die Hoffnung, das VVerhalten bestimmter Gruppen, die fir die Polizei von
Interesse sind (z. B. gewaltbereite Fangruppen im Ful3ball), besser vorherse-
hen zu kénnen: Welche Themen entwickeln sich? Wie werden fliichtige Er-
eignisse aufgegriffen? Welche Meinungsfiihrerschaften lassen sich erkennen?
Welche Aktionen sind geplant und welche Verabredungen werden ggf. von
gegnerischen Gruppierungen getroffen, die zu Gewalt fiihren und die 6ffent-
liche Ordnung gefahrden kénnten? Die Herausforderung aus Sicht der Behor-
den besteht vor allem darin, das richtige Verhaltnis zwischen explorativer Be-
obachtung und verwertbaren Erkenntnissen zu finden, ohne alternative Pfade
aufgrund des Selektionszwangs zu ignorieren.
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> Erforschung und Verstandnis einzelner Phanomenbereiche: Gelten soziale
Medien insgesamt als Ort, an dem soziale und politische Konflikte ausgetra-
gen und diskursiv bearbeitet werden, besteht die Hoffnung, dass die Analyse
solcher Diskurse zu einem besseren Verstandnis von Entwicklungen und Phé-
nomenen wie Links-/Rechtsradikalismus, Salafismus-Jihadismus und gewalt-
bereiten Szenen beitragen kann, indem dadurch Aufschliisse und Einblicke in
Radikalisierungspfade und soziale Bedingungen von Gewalt maglich werden.
In diesem Feld besteht allerdings noch erheblicher Forschungsbedarf. Bei-
spielsweise wird im Rahmen des Forschungsprojekts »Propaganda, Mobili-
sierung und Radikalisierung zur Gewalt in der virtuellen und realen Welt«
(PANDORA,; Laufzeit 2017 bis 2020) untersucht, welche extremistischen
Vorstellungen und Symboliken im Internet und in den sozialen Medien ver-
wendet werden, wie diese zu Radikalisierungen beitragen und welche Effekte
Internetpropaganda auf Radikalisierung und Gewaltanwendung in der realen
Welt haben.*”

Im Rahmen schutzpolizeilicher Aufgaben wird die Internetbeobachtung anlass-
bezogen beispielsweise im Vorfeld von und wahrend GroRveranstaltungen (De-
monstrationen, Risikospielen im FulRball etc.) genutzt, um den Einsatz besser pla-
nen und mogliche Gefahrdungssituationen erkennen bzw. einschatzen zu kénnen.
Ob einsatzbegleitende manuelle Internetrecherchen auch die Bewéltigung von
Einsatzlagen des taglichen Polizeidienstes unterstiitzen kénnen (z. B. Vermissten-
falle, Suizidankiindigungen, hausliche Gewalt, Personenfahndungen), wurde im
Rahmen des Forschungsprojekts »Sicherheit im Einsatz durch Open Source In-
telligence in Einsatzleitstellen« (SENTINEL; Laufzeit 2018 bis 2019) in drei Mo-
dellleitstellen (Polizeidirektion Osnabriick, Polizeipréasidium Dortmund und Po-
lizeiprasidium Miinchen) untersucht (Epple/Ludewig 2019). Demnach kodnnen
anlassbezogene Internetrecherchen einsatzrelevante Informationen liefern, die
zur effektiven und erfolgreichen Einsatzbewéltigung beitragen. Deutlich wurde
aber auch, dass der nachhaltige Erfolg der Implementierung mal3geblich davon
abhangt, inwieweit solche Verfahren in ein strategisches Gesamtkonzept einge-
bunden sind. So mussen die notwendigen Rahmenbedingungen festgelegt und die
Rollen und Aufgaben der recherchierenden Personen klar geregelt sein (Epple/
Ludewig 2020, S.73 ff.).

Nutzergenerierte Internetinhalte kénnen schlie8lich auch im Falle von uner-
wartet eingetretenen GrofRschadenslagen, Krisen oder Katastrophen einschlief3-
lich Amok- oder Terrorlagen wichtige Informationsquellen fir polizeiliche und
nichtpolizeiliche Einsatzkréfte sein. Dies gilt insbesondere dann, wenn infolge
von Infrastrukturschéden betroffene Gebiete bzw. Orte fiir die Einsatzkréfte nicht
oder nur teilweise zuganglich sind (BBK 2017, S. 5). So kénnen die veroffent-
lichten Inhalte der vor Ort anwesenden Personen zusétzliche Erkenntnisse zur

102 https://sifo.bmbfcluster.de/files/Projektumriss PANDORA.pdf (31.3.2022)
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aktuellen Situation, zu potenziellen Schadensstellen oder sogar Hinweise auf
Verletzte oder mogliche Tater liefern. Dabei wird auch von den Sicherheits- und
Rettungskraften vielféltig Gebrauch von Twitter und anderen sozialen Netzwer-
ken gemacht, um einerseits Mitteilungen an die Bevélkerung zu geben, anderer-
seits aber auch die Reaktionen darauf zu beobachten, um lagerelevante Hinweise
zu erhalten. Hier sind die Grenzen zwischen Offentlichkeits- und der eigentlichen
Sicherheitsarbeit oft flie3end.

Herausforderungen und Limitierungen

Eine generelle Herausforderung bei der Internetbeobachtung stellt die Einschét-
zung der Qualitéat der gewonnenen Informationen dar. Im Zuge grof3erer Einséatze,
aber auch beispielsweise bei Amok- oder Terrorlagen entstehen und kursieren oft
Gertichte im Internet, sodass aufgrund der mangelnden Zurechenbarkeit glaub-
hafte von nichtglaubhaften Informationen bzw. Quellen nur schwer unterschie-
den werden kénnen. Dass es beispielsweise bei Twitter keinen Zwang gibt, Klar-
namen zu nutzen, erschwert — trotz Anhaltspunkten fur eine seriése Nutzung —
die Unterscheidung von echten und unechten Accounts. Prinzipiell kbnnen In-
halte von jedem Akteur erstellt werden, ohne dass sich die Identitat der jeweiligen
Nutzerin/des jeweiligen Nutzers und seine Intentionen sicher feststellen lassen.
Schwierigkeiten bereiten auch Anonymisierungsdienste®, die eine Naviga-
tion im Internet unter fremder IP-Adresse ermdglichen. Bekannte Beispiele sind
das The-Onion-Router-(TOR-)Netzwerk oder das Darknet, die auch von Krimi-
nellen genutzt werden (z.B. fur den Onlinehandel mit illegalen Waren oder
Dienstleistungen), um die eigene IP-Adresse zu verschleiern. Die Ermittlung der
Identitat von verdachtigen Personen Uber eine Bestandsdatenauskunft beim Inter-
netdienstanbieter auf Basis der IP-Adresse (Kap. 5.2.2.3) ist in diesem Fall nicht
mehr moglich (Kochheim 2015, S.451 ff.). Als Ermittlungsansatz bleibt oft nur
der Einsatz von nicht offen ermittelnden Polizeibeamten bzw. verdeckten Ermitt-
lern, die unter veranderter Identitat versuchen, auf der entsprechenden Plattform
Kontakt zur/m verdachtigen Nutzer/in aufzunehmen. Ziel der MalRnahme ist die
Informationsbeschaffung oder beispielsweise die Anbahnung von Scheinkdufen,
um im Zuge einer fingierten Waren(bergabe den Tatern habhaft zu werden.
Wenn BOS Internetplattformen auch zur Interaktion mit der Bevolkerung
nutzen, besteht ein Problem darin, dass sich die publizierten Inhalte unkontrolliert
verbreitet konnen. Was sich im Rahmen von Fahndungen als VVorteil einer schnel-
len Verbreitung erweist, kann zum datenschutzrechtlichen Problem werden,

103 Dabei handelt es sich um Internetdienste, die eine Kontaktanfrage einer Nutzerin/eines
Nutzers aufnehmen und dann unter der eigenen IP-Adresse an den Zielserver (bzw. zu-
nachst an eine Kaskade weiterer Anonymisierungsdienste und dann an den Zielserver)
weitergeben. Der Zielserver kommuniziert dabei nur mit dem Anonymisierungsdienst,
sodass die IP-Adresse der Nutzerin/des Nutzers fur den Zielserver (und damit auch fir
den Internetdienstanbieter des Zielservers) nicht sichtbar ist (Kochheim 2015, S.451ff.).
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sobald sich ein Verdacht als unbegriindet herausstellt, jedoch nicht mehr aus dem
Netz geldscht werden kann.

SchlieBlich stellt die manuelle Internetbeobachtung aufgrund der schieren
Quantitat der Daten eine personelle Herausforderung fiir samtliche Behtrden und
Organisationen mit Sicherheitsaufgaben dar. Dadurch sind die Moglichkeiten der
manuellen Internetbeobachtung begrenzt, da die GroRe eines Phanomenbereichs,
einer Szene oder eines Akteursnetzwerks die Intensitit der Beobachtung be-
stimmt. Rein explorative Recherchen, die beispielsweise bestimmten Hypothesen
nachgehen, dirften kaum machbar sein, wenngleich sie fir einzelne Sicherheits-
behorden entsprechend ihrer jeweiligen Aufgabenfelder auch von Bedeutung sein
konnten. Abhilfe sollen hier unterstiitzende softwarebasierte Systeme schaffen,
auf die in Kapitel 4.2 eingegangen wird.

4.1.2 Aktuelle Einsatzpraxis bei den Polizeibehorden des
Bundes

Das Bundeskriminalamt, die Bundespolizei und der Zollfahndungsdienst flihren
im Rahmen der jeweiligen Zustandigkeiten Recherchen im Internet durch. Dies
betrifft sowohl fur jedermann offen zugéngliche Bereiche des Internets (Websei-
ten, Blogs, Twitter etc.) als auch Inhalte aus Foren oder Gruppen in sozialen Me-
dien oder im Darknet, die nur durch eine Anmeldung zugéanglich sind (Bundes-
regierung 2016b, 2018g, S.2). Letzteres geschieht auch unter Nutzung pseudo-
nymer Accounts (Fake-Accounts), die etwa durch die Bundespolizei zwischen
2016 und 2017 in 458 Fallen verwendet wurden (Bundesregierung 2017c, S.1).™

Seit 2007 besteht das Gemeinsame Internetzentrum (GIZ) zur Beobachtung,
Auswertung und Analyse von Veréffentlichungen mit islamistischen und jihadi-
stischen Inhalten im Internet, an dem neben dem Bundeskriminalamt auch die
Generalbundesanwaltschaft sowie die Nachrichtendienste des Bundes beteiligt
sind. Ziel der Kooperation ist es, Kompetenzen zu biindeln und den Informa-
tionsaustausch zwischen den beteiligten Behdrden zu gewahrleisten (BfV 0.J.),
ohne dass allerdings eine strukturelle oder operative Zusammenarbeit etwa zwi-
schen der Generalbundesanwaltschaft und den Nachrichtendiensten stattfindet
(Bundesregierung 2016c, S.2). Die Aufgabe besteht vor allem darin, taglich und
anlassunabhangig militantislamistische Propagandaveréffentlichungen von jiha-
distischen Gruppierungen und Personen in Foren, Internetseiten und sozialen Me-
dien zu beobachten und im Hinblick auf sicherheitsrelevante Aspekte mit
Deutschlandbezug zu analysieren. Die gewonnenen Erkenntnisse, Themen und
dominanten Diskurse werden in drei verschiedenen Berichtsformen aufbereitet
(Bundesregierung 2013a, S.10 f.; 2018e, S.6):

104 Fir das BKA oder den Zollfahndungsdienst lagen laut Bundesregierung (2017c) keine
entsprechenden Zahlen vor. Auskinfte zu neueren Zahlen wurden von der Bundesregie-
rung (2019b, S.3) als Verschlusssache eingestuft (Einstufungsgrad: VS — Nur fir den
Dienstgebrauch) und stehen damit fur die Offentlichkeit nicht zur Verfugung.
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> GlZlog: 14-tagliche Erscheinung, 268 Ausgaben im Zeitraum 2007 bis 2018;
> GlZ-Spezial: anlassbezogen 280 Berichte im Zeitraum 2007 bis 2018;
> GlZ-Spezial Fokus: anlassbezogen 57 Berichte im Zeitraum 2013 bis 2018.

Nach Vorbild des GIZ wurden ab 2012 durch Bundeskriminalamt, Bundesamt
fiir Verfassungsschutz und Militarischer Abschirmdienst die Kooperationsplatt-
formen »Koordinierte Internetauswertung« fiir Rechtsextremismus (KIA-R),
Linksextremismus (KIA-L) und Auslanderextremismus (KIA-A) eingerichtet
(BKA 0.J.b). Ende 2019 kiindigte die Bundesregierung (2019g, S.2 f.) vor dem
Hintergrund mehrerer rechtsextremistisch motivierter Gewalttaten an, zur Be-
kampfung der Hasskriminalitat im Internet die Internetbeobachtung durch das
BKA sowohl auf der Plattform der Koordinierten Internetauswertung als auch
durch eigene Internetrecherchen zu verstérken.

4.1.3 Rechtliche Einordnung

Soweit es sich bei der Internetbeobachtung lediglich um polizeiliche Recherchen
in offenen Quellen (allgemein zugéngliche Webseiten, Foren oder Inhalte sozia-
ler Medien, die jedem Interessierten offenstehen) handelt, ist die grundsatzliche
Zulassigkeit von der Rechtsprechung geklart. So liegt geméal Bundesverfassungs-
gericht (BVerfG, Urteil vom 27.2.2008, Rn. 308ff.) noch kein Eingriff in das
allgemeine Personlichkeitsrecht vor, wenn eine staatliche Stelle im Internet ver-
flighare Kommunikationsinhalte erhebt, die sich an jedermann oder zumindest an
einen nicht weiter abgegrenzten Personenkreis richten. Die MalRnahmen sind
folglich durch Generalklauseln abgedeckt, etwa flr den Bereich der Strafverfol-
gung durch 88161, 163 StPO. Dies gilt selbst fur die gelegentliche Verwendung
von Fake-Accounts (als Ausdruck einer kriminalistischen List) durch nicht offen
ermittelnde Polizeibeamte, jedoch laut Bundesverfassungsgericht nur solange,
wie staatliche Akteure dabei kein schutzwirdiges Vertrauen des Betroffenen in
die Identitat und die Motivation seines Kommunikationspartners ausnutzen. Letz-
teres ist dem verdeckten Ermittler vorbehalten und folglich nur unter den stren-
geren Anforderungen des §110a StPO zulassig. Unklar ist jedoch, wo genau der
Ubergang von der List zur Legende im Sinne des §110a Abs. 2 StPO stattfindet
(Kochheim 2015, S.534 f1.).

4.2 Social Media Intelligence

Sicherheitsbehorden, Rettungsorganisationen, aber auch etwa Public-Health-In-
stitutionen haben in den vergangenen Jahren zunehmend ein Interesse daran ent-
wickelt, Inhalte und insbesondere Dynamiken in sozialen Medien besser zu ver-
stehen und fir ihre Zwecke zu gebrauchen. Die wesentliche Herausforderung
hierbei besteht in der Bewéltigung und Interpretation der schier unendlichen
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Menge an Daten, deren Auswertung von Interesse sein kénnte. Fiir den einzelnen
Sachbearbeiter ist es praktisch unmaoglich, mehr als nur eine kleine Auswahl an
Inhalten manuell zu erfassen und auszuwerten, um hierauf aufbauend strategische
und taktische Entscheidungen abzuleiten. Abhilfe versprechen hier unterstiit-
zende Softwarelésungen im Rahmen der Social Media Intelligence (SOCMINT),
mittels derer sich die Daten (teil)automatisiert erfassen, klassifizieren, visualisie-
ren und — je nach Funktionsumfang — auch analysieren lassen.

SOCMINT hat unterschiedliche Urspriinge. Aus der Sicht von Polizei- und
Strafverfolgungsbehorden schliel3t es an die Idee der Open Source Intelligence
(OSINT) der Nachrichtendienste an, bei der heterogene Informationen aus frei
verfugbaren Quellen gesammelt werden, um daraus relevante Erkenntnisse retro-
spektiv oder in Echtzeit zu generieren. SOCMINT findet aber auch im Marke-
tingbereich seine Entsprechung: Hier werden mithilfe von Analysetools aus mog-
lichst groRen Mengen an nutzergenerierten Internetinhalten Trends ermittelt und
Kundenprofile erarbeitet, aus denen sich unternehmenstaktische und -strategische
Entscheidungen ableiten lassen.

Ziel der Anwendung softwaregestutzter Systeme ist es zunachst, die notwen-
digen Schritte flir die Beobachtung zu vereinfachen und effizienter zu machen,
um angesichts knapper Personalressourcen die Potenziale der manuellen Inter-
netbeobachtung besser heben zu kdnnen. Weitere Nutzenpotenziale erhoffen sich
Sicherheitsakteure von einer (teil)automatisierten Datenerfassung und -auswer-
tung vor allem fur die Friherkennung von sicherheitsrelevanten Lagen. Eine
mogliche Anwendung wére beispielsweise die Analyse des Datenverkehrs in so-
zialen Medien (z.B. Twitter) im Kontext von Grof3veranstaltungen, um die Er-
kennung von potenziellen Gefahrensituationen in nahezu Echtzeit zu ermogli-
chen, was im Vergleich zu herkdmmlichen telefonischen Meldewegen viel
schnellere Reaktionszeiten erlauben kdnnte (Omand et al. 2012, S. 805 f.). Wenn-
gleich hierzu zahlreiche Ansatze bereits vorliegen, stellt diese Nutzung jedoch
noch Zukunftsmusik dar.

Generell befinden sich entsprechende Softwareldsungen insbesondere im
Hinblick auf eine automatisierte Auswertung der Inhalte aus sozialen Medien
(und weiteren offen zuganglichen Bereichen des Internets) aktuell in einer friihen
Entwicklungsphase. So ist, wie im Folgenden anhand einer exemplarischen Be-
schreibung eines Prototyps flr ein SOCMINT-Softwaresystem gezeigt wird, der
Leistungsumfang derzeit noch beschrankt. Dementsprechend steht auch die prak-
tische Anwendung solcher Instrumente am Anfang, sodass die Internetbeobach-
tung durch Polizeibehdrden in Deutschland — soweit bekannt — meist noch manu-
ell erfolgen durfte.”” Ein Vorreiter in diesem Feld ist die Hessische Landespoli-
zei, die seit 2017 eine angepasste, unter dem Namen Hessendata firmierende

105 So nutzte etwa das BKA zumindest bis 2017 fur Internetrecherchen Open-Source-Soft-
ware wie Internetbrowser und Webapplikationen, nicht aber spezielle Softwaretools
(Bundesregierung 2017h, S. 3).
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Variante der Gotham-Software des US-amerikanischen Herstellers Palantir te-
stet. Die Software soll es ermoglichen, strukturierte wie unstrukturierte Daten
verschiedenster Formate und Quellen zu verknlpfen, wobei sich neben Informa-
tionen aus verschiedenen polizeilichen Datenbanken auch Daten aus sozialen
Medien (etwa die Facebook-Profile von Verdachtigen) einspeisen lassen sollen
(letzteres wirde jedoch ein Rechtshilfeersuchen an die US-Beho6rden vorausset-
zen; Bruhl 2018).

4.2.1 Exemplarische Beschreibung aktuell verfiigbarer
Softwarelésungen

Aktuell verfugbare Softwarelésungen kénnen die Arbeit von menschlichen Ana-
lysten zwar unterstutzen, sind aber in Bezug auf die automatisierte Datenerfas-
sung und -auswertung noch nicht ausgereift. Sie bieten in der Regel technische
Hilfestellung fiir folgende Aufgaben (Hempel 2016, S.83 ff.):"*

Sammeln von Informationen aus offenen Datenquellen;
Anreicherung von Daten durch Verknupfung;

Filtern von Daten zur schnelleren Verarbeitung;
Visualisierung von Datensatzen;

Protokollierung von Ergebnissen fur die weitere Verarbeitung.

vV V V V V

Dazu stellen die Softwareprodukte eine Reihe von Visualisierungs- und Analy-
sefunktionen zur Verfiigung, u.a.:

> Negativ- und Positivfilter fur Begriffe oder Hashtags;

> ZeitaufgelOste Darstellungen von Daten wie Hashtags oder Posts und deren
Kommentare (Timeline);

> Visualisierung von Verbindungen bzw. Verknupfungen zwischen Nutzer/in-
nen, Gruppen, Hashtags etc.

> Analysefunktionen, um Datensétze aus verschiedenen Quellen nach gemein-
samen Nutzer/innen zu durchsuchen.

Der typische Ablauf eines ein Ereignis begleitenden Analyseprozesses besteht
aus vier Schritten (hier illustriert am Beispiel eines Risikospiels im Fuf3ball):

Schritt 1: Exploration

Um die fur ein Ereignis potenziell relevanten Internetquellen (Facebook-Grup-
pen, Twitter-Profile, Foren etc.) zu identifizieren, kénnen Verknupfungen in

106 Folgende Ausfiihrungen basieren auf einer exemplarischen Systembeschreibung des
Softwaredemonstrators »Inspectre« der Munich Innovation Labs GmbH, einem kommer-
ziellen Anbieter fir OSINT-Ldsungen. Die Systembeschreibung wurde durch Dr. Ste-
phan Taing, der die Entwicklung der Analysesoftware in der Munich Innovation Labs
GmbH leitet, im Rahmen des Gutachtens von Hempel (2016, S.83ff.) verfasst.
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sozialen Netzwerken zwischen verschiedenen Gruppen analysiert werden. Dazu
wird ein erster Anknupfungspunkt benotigt, etwa eine Facebook-Gruppe aus der
Hooliganszene. Die Software erlaubt sodann die Darstellung der durch Likes auf
Gruppenebene verbundenen Facebook-Gruppen oder Entsprechungen in anderen
sozialen Medien (Abb. 4.1).

Abb. 4.1 Analyse der Beziehungen zwischen Facebook-Gruppen vor dem Spiel-
tag: Welche Gruppen sind wie vernetzt?

Quelle: Munich Innovation Labs GmbH
Schritt 2: Vorbereitung auf das konkrete Ereignis

Die Datensétze der als relevant identifizierten Quellen werden heruntergeladen.
Diese Grundgesamtheit wird dann verschiedenen Analysen unterzogen. VVon In-
teresse flr die Sicherheitsbehorden sind insbesondere

> bestimmende Themen, die durch Schlagwort- und Hashtaganalyse identifi-
ziert werden konnen;

> Meinungsfuhrer, die durch die Anzahl an Interaktionen ausfindig gemacht
werden koénnen;

> verbindende Schlusselpersonen, die in mehreren Quellen vorkommen und da-
her von besonderer Relevanz sind,;

> Schlisselorte, die durch Ortserkennung und Kontextanalyse in Erfahrung zu
bringen sind.
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Schritt 3: wahrend des Ereignisses

Am Tag des Ereignisses werden die Aktivitaten in Echtzeit und mit besonderer
Aufmerksamkeit fur identifizierte Meinungsfihrer, Schllsselpersonen und -orte
beobachtet. Ziel dieses Echtzeit-Monitorings sind lagerelevante Informationen,
die durch geeignete, von den menschlichen Analysten festzulegende Kriterien
herausgefiltert werden. Geeignete Filter kénnen z. B. auf das Aggressionsniveau
der Sprache abzielen und nur Nachrichten darstellen, die hinsichtlich dieser Me-
trik einen gewissen Schwellenwert Gberschreiten. Auch kann etwa nach konkre-
ten Reiseplanen der einzelnen Fangruppen gesucht werden, was fiir die Koordi-
nation der Einsatzkrafte wichtig sein kann (Abb. 4.2). Der Analyst fasst die als
relevant erachteten Informationen zusammen, um damit die Operationsfiihrung
Zu unterstutzen.

Abb. 4.2 Beobachtung von Reisekoordination

Eigene Darstellung nach Munich Innovation Labs GmbH mit Bildmaterial von
Goodway (CC-BY-SA-4.0)

Schritt 4: Nachbereitung
Basierend auf den wahrend der Operation aufgetretenen Ereignissen wird in einer
Ex-Post-Analyse die ZweckmaéRigkeit der gewahlten Datenquellen und deren Da-

tenqualitat beurteilt, um hierauf aufbauend die Datengrundgesamtheit fur das
néchste vorzubereitende und zu beobachtende Ereignis anzupassen.

171



A
» 4 Internetbeobachtung und Ansatze der vorhersehenden Polizeiarbeit

v

4.2.2 Herausforderungen und aktuelle Entwicklungen

Besteht das Ziel von SOCMINT darin, aus der Fille an Inhalten und den Dyna-
miken in den sozialen Medien (und weiteren offenen Internetquellen) nutzbrin-
gende Erkenntnisse fur die Sicherheitsarbeit abzuleiten, so stellt die groRe Hete-
rogenitat und Volatilitat der hier vorliegenden Informationen zugleich die grote
Herausforderung fir die Entwicklung von robusten Softwarelésungen zur
(teil)automatisierten Erfassung und Auswertung solcher Inhalte dar. Soziale Me-
dien generieren nicht immer Informationen bestimmter vergleichbarer Katego-
rien (z. B. Angaben zu Reiseplanen; Abb. 4.2), vielmehr verandern sich der Inhalt
und Kontext der Informationen standig in Abh&ngigkeit der Nutzerinteressen und
Ereignisse. Auch Quantitat und Qualitat der Daten sind infolge von Anpassungen
(z.B. in Bezug auf die Nutzungsbedingungen) und von technischen Neuerungen
(z.B. neue Datenformate) durch die Betreiber der Dienstleistungen einem konti-
nuierlichen Wandel unterworfen.

Vor dem Hintergrund dieser Herausforderungen wird derzeit intensiv an der
Weiterentwicklung entsprechender softwaregestiitzter Losungen gearbeitet. Dies
betrifft sowohl Prozesse der Datenerfassung und visuellen Aufbereitung als auch
die Erarbeitung von Modellen und Analysemethoden zur automatisierten Friher-
kennung sicherheitsrelevanter Entwicklungen in den Daten. Die Aktivitaten in
diesem Feld werden auch im Rahmen der zivilen Sicherheitsforschung des Bun-
des gefordert, wobei sich hier das Interesse ebenso auf mégliche Auswirkungen
solcher Instrumente auf die Gesellschaft und die polizeiliche Arbeit richtet. Ex-
emplarisch seien folgende Projekte genannt:

> Integration vernetzter Daten und préadiktive Analyse zum Schutz vor organi-
sierter Kriminalitat (LIDAKRA,; Laufzeit 2015 bis 2018):" Ziel war es, ein
Softwaresystem zu entwickeln, das in einem Verdachtsmoment offene Inter-
netquellen teilautomatisiert durchsuchen und Suchergebnisse zusammenfh-
ren kann, um sie mit Tatbestdanden der organisierten Kriminalitat in Zusam-
menhang zu bringen. Das Projekt wurde im Januar 2018 mit der Prasentation
eines Softwaredemonstrators abgeschlossen. Laut Auskunft des Bundes Deut-
scher Kriminalbeamter (BDK 2018), der am Projekt beteiligt war, besteht In-
teresse an einer Fortentwicklung des Softwaredemonstrators.

> Visuelle Entscheidungsunterstiitzung bei der Auswertung von Daten aus So-
zialen Netzwerken (INTEGER, Laufzeit 2017 bis 2020):* Ziel des Projekts
ist es, Anforderungen an eine rechtskonforme, ethisch vertretbare und anwen-
derfreundliche Softwareplattform zur Unterstiitzung von Sicherheitsbehdrden
zu definieren und in einem Leitfaden fur die automatisierte Analyse und vi-
suelle Darstellung von Daten zusammenzufihren.

107 https://www.sifo.de/sifo/shareddocs/Downloads/files/projektumriss_lidakra-1.pdf
(31.3.2022)
108 https://sifo.bmbfcluster.de/files/Projektumriss INTEGER.pdf (31.3.2022)

172



4.2 Social Media Intelligence

> Analyse extremistischer Bestrebungen in sozialen Netzwerken (X-SONAR;
Laufzeit 2017 bis 2020):'” Es soll die Entwicklung von Radikalisierungspro-
zessen in sozialen Medien, Blogs und Internetforen untersucht werden, um
Radikalisierungsmuster zu identifizieren und Indikatoren zur Friiherkennung
radikaler Tendenzen zu erarbeiten. Eine spezielle Software soll die Erken-
nung extremistischer Netzwerkstrukturen und die Einschatzung individueller
und kollektiver Radikalisierungsprozesse ermdglichen.

Ein hohes Interesse vonseiten der Sicherheitsakteure sowie die laufenden For-
schungs- und Entwicklungsanstrengungen lassen vermuten, dass solche Soft-
wareldsungen zur Unterstiitzung der polizeilichen Internetbeobachtung kiinftig
zunehmende Verbreitung finden werden.

4.2.3 Rechtliche Einordnung

Wahrend das Bundesverfassungsgericht bei der manuellen Internetbeobachtung
keinen Eingriff in das allgemeine Personlichkeitsrecht konstatiert (Kap. 4.1.3),
kommt es im Fall systematischer Datenerhebungen und -auswertungen zu einer
anderen Einschatzung. Demnach kann ein Eingriff in das Recht auf informatio-
nelle Selbstbestimmung dann vorliegen, wenn im offenen Internet gewonnene
Informationen gezielt zusammengetragen, gespeichert und ggf. unter Hinzuzie-
hung weiterer Daten ausgewertet werden (BVerfG, Urteil vom 27.2.2008,
Rn. 309). Dies trifft sicherlich auf die softwaregestiitzte (teil)automatisierte Er-
fassung und Auswertung von sozialen Medien und anderen offenen Internetquel-
len im Rahmen der SOCMINT zu. Insofern hat sich hier die Zul&ssigkeit zunéchst
nach den allgemeinen Vorschriften zur Verarbeitung personenbezogener Daten
in den jeweiligen Fachgesetzen zu richten (z. B. 88477 ff. StPO, 889 ff. BKAG,
8845 ff. BDSG).

Allerdings konnten solche Softwaresysteme — in Abhangigkeit der weiteren
Entwicklungen in Bezug auf die verwendeten Datenquellen und die Leistungsfé-
higkeit der Algorithmen — kinftig in der Lage sein, die Aussagekraft von ver-
meintlich harmlosen, frei verfligbaren Daten in solchem Malie zu steigern, dass
eigenstandige grundrechtliche Risiken fiir die betroffenen Personen geschaffen
werden (Kap. 6.2.3). Mogliche Gefahren sehen etwa die Datenschutzbeauftrag-
ten des Bundes und der Lander (DSK 2015) darin, dass Daten aus ganz anderen
Zusammenhadngen verwendet werden koénnten, denen kein gefédhrdendes oder
strafbares Verhalten zugrunde liegt. Blrger/innen konnten sich dann nicht mehr
sicher sein, welche ihrer Handlungen von der Polizei registriert und nach welchen
Kriterien bewertet werden, zumal diese stets nur auf statistischen Erfahrungswer-
ten beruhen, die im Einzelfall nicht zutreffen mussen. Sind zudem die Kriterien
und die Funktionsweise der Algorithmen nicht bekannt, so waére es den

109 https://sifo.bmbfcluster.de/files/Projektumriss_X-SONAR.pdf (31.3.2022)
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Betroffenen auch unmdglich, das Ergebnis mit eigenen Angaben zu widerlegen
(DSK 2015). Der Einsatz derart fortgeschrittener Softwaretools im Rahmen der
SOCMINT dirfte folglich nicht mehr ohne Weiteres auf bestehende gesetzliche
Befugnisse gestiitzt werden.

Eine eigenstandige Rechtsgrundlage fur die Anwendung derartiger Software-
I6sungen wurde erstmalig 2018 durch den Hessischen Gesetzgeber im Zuge der
Einfilhrung der Software Hessendata geschaffen.”* Demnach erlaubt der neue
825a HSOG den Einsatz von automatisierten Datenanalysen in begriindeten Ein-
zelféllen u.a. zur vorbeugenden Bekampfung von schweren Straftaten (Katalog-
straftaten nach §100a Abs. 2 StPO). Ob diese Befugnis verfassungsrechtlichen
Mafstaben genugt, ist allerdings umstritten. So fordert beispielsweise eine 2019
eingelegte Verfassungsbeschwerde angesichts der hohen Eingriffsintensitat kom-
plexer Datenanalysen engere Eingriffsschwellen fiir den Einsatz entsprechender
Softwareprodukte (GGF 2019).

4.3 Ansatze des Predictive Policing

Predictive Policing beschreibt die Anwendung softwarebasierter Methoden, die
durch automatisierte Auswertung unterschiedlicher Daten Wahrscheinlichkeits-
aussagen Uber das Auftreten bestimmter Kriminalitatsformen in der Zukunft tref-
fen (entweder raumbezogen fir ausgewahlte Gegenden oder auch personenbezo-
gen), um solche Straftaten durch geeignete préventive Interventionen zu verhin-
dern (Singelnstein 2018, S.1). Im deutschen Sprachraum wird auch vorherse-
hende Polizeiarbeit als Synonym fiir Predictive Policing genutzt (eine Einfiihrung
zu Predictive Policing gibt das TAB-Themenkurzprofil Nr. 9; TAB 2016a).

Die Logik von Predictive Policing weist damit groRe Parallelen zu den An-
satzen der SOCMINT auf, was eine klare Abgrenzung schwierig macht. Zumin-
dest in Bezug auf die hierzulande eingesetzten Verfahren des Predictive Policing
lassen sich dennoch zwei wesentliche Unterschiede feststellen:

> Obgleich nicht immer bekannt ist, welche Daten in die Analysen einfliel3en,
beschranken sich die bislang in Deutschland verwendeten Ansdatze des Pre-
dictive Policing auf die Auswertung nichtpersonenbezogener Daten (Bundes-
regierung 2018j, S.2). Hierbei kann es sich prinzipiell um Daten aus Krimi-
nalitatsstatistiken und anderen polizeilichen Datenbanken (z.B. Ort und Zeit
begangener Straftaten), aber auch um geografische und Infrastrukturdaten, so-
ziodemografische Daten oder Wetter- und Ereignisdaten handeln (Singeln-
stein 2018, S.2; LKA NRW 2018, S. 15).

110 Artikel 3 Nr. 2j Gesetz zur Neuausrichtung des Verfassungsschutzes in Hessen vom
25. Juni 2018 (GVBI. S.302). Eine vergleichbare Eingriffsnorm ist Ende 2019 auch fir
die Polizei in Hamburg geschaffen worden (849 Gesetz Uber die Datenverarbeitung der
Polizei vom 12. Dezember 2019, HmbGVBI. S.485)
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> Der Datenverarbeitung und den Wahrscheinlichkeitsprognosen liegen spezi-
fische Theorien zugrunde, die die Kriminalitatsentwicklungen auf Grundlage
begrenzter Datenquellen evidenzbasiert erklaren kénnen sollen. Ein Beispiel
sind kriminologische Modelle zur Bestimmung von Nachfolgetaten
(Kap. 4.3.2.1). Vorhersagen werden also regelbasiert generiert und das Zu-
standekommen von Ergebnissen lasst sich — sofern Transparenz gegeben ist —
immer noch nachvollziehen. Gleichzeitig beschrankt dies das Einsatzfeld der
jeweiligen Methode auf bestimmte Deliktbereiche.

Die Grenzen zwischen SOCMINT und Predictive Policing sind aber flieBend. So
gewinnen vor allem in den USA personenbezogene Ansétze des Predictive Poli-
cing an Bedeutung, um Risikoprofile fir einzelne Personen zu erstellen. Neben
Vorstrafen und sonstigen polizeilichen Daten werden hier gerade auch Informa-
tionen zum sozialen Umfeld von Personen genutzt, die durch die Auswertung
sozialer Medien ermittelt werden (Singelnstein 2018, S.2). Auch in Kanada lauft
ein Projekt, in dessen Rahmen Informationen aus sozialen Medien mit Informa-
tionen von Sozialdmtern und der Polizei verknupft werden, um anhand bestimm-
ter Risikofaktoren kiinftig vermisste Kinder oder auch Personen, die Gefahr lau-
fen, entweder Kriminelle oder Opfer von Straftaten zu werden, zu identifizieren
(Stockdale 2019). Bezeichnend ist tiberdies, dass Predictive Policing schon heute
oft im Kontext von Big Data diskutiert wird (Merz 2016). VVoraussetzung hierfur
sind aber nicht vorhandene kriminologische Modelle, vielmehr sollen hier gerade
aufgrund der GroRe, Heterogenitit und Dynamik der Datenbestdnde Methoden
aus dem maschinellen Lernen zum Einsatz gelangen, um die Modelle erst zu er-
zeugen, mit denen die jeweiligen VVorhersagen zu erzielen waren.

4.3.1 Einbettung von Predictive Policing in die Polizeiarbeit

Zu beachten ist, dass das Anliegen, Kriminalitat vorherzusagen oder auch Kennt-
nis von Personen zu haben, von denen entweder eine Gefahr ausgeht oder die
Opfer einer Straftat werden konnten, keineswegs neu oder im polizeilichen Kon-
text Uberraschend ist. Gefahrenabwehr beinhaltet schon immer einen Vorhersa-
gebedarf, der sich einerseits aus der Aufgabe selbst, andererseits aus den begrenz-
ten Mdoglichkeiten ergibt, einen Raum etwa durch standige Polizeiprasenz so zu
schiitzen, dass sich jede denkbare Gefahr verhindern l&sst.

Folgerichtig wird Predictive Policing auch unter dem weiter gefassten Para-
digma der erkenntnisgestiitzten Polizeiarbeit (Intelligence Based Policing) veror-
tet (Saunders et al. 2016), das in den 1990er Jahren in den USA entwickelt wurde
und inzwischen weite Verbreitung bis in den Bereich der Grenzkontrolle gefun-
den hat. Nach Ratcliffe (2005, S.438 f.) zeichnen sich erkenntnisgestiitzte Poli-
zeistrategien durch drei Aspekte aus: erstens missen die gesammelten Informa-
tionen interpretiert, zweitens muss auf Grundlage dieser Interpretation auf die je-
weiligen organisationalen Entscheidungsprozesse eingewirkt und drittens
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miussen die Strategien so eingesetzt werden, dass Kriminalitat reduziert werden
kann. Das entscheidende Merkmal ist, dass die datentechnisch gewonnenen Er-
kenntnisse zur Entscheidungsfindung eingesetzt werden, um Polizeiarbeit zu
priorisieren und so Kriminalitat durch einen effektiveren und effizienteren Res-
sourceneinsatz zu bekdmpfen. Dahinter stehen insofern auch 6konomische Ab-
wagungen, den Personaleinsatz durch Technisierung so zu steuern, dass Ressour-
cen eingespart werden kénnen.

Predictive Policing umfasst somit stets beide Elemente: zum einen eine Pre-
diktionsstrategie in Form theoretisch informierter VVorhersagemodelle und zum
anderen eine Praventionsstrategie in Form konkreter polizeilicher MaRnahmen,
die auf Erstere aufbauen (Egbert 2018, S.247). Sind beide Seiten je fur sich zu
betrachten, ndmlich zum einen im Hinblick auf die Gite der datentechnisch ge-
nerierten Voraussagen und zum anderen im Hinblick auf die Wirksamkeit der
konkreten polizeilichen Praventionsmalinahme, so lassen sich Aussagen tiber den
Nutzen von Predictive Policing erst treffen, wenn gleichzeitig das Zusammen-
spiel der Datensammlung und -analyse sowie der daran anknupfenden Polizei-
einsétze und ihre Wirkung auf die Kriminalitat bewertet werden (Abb. 4.3).

Abb. 4.3 Phasen des Predictive Policing

Eigene Darstellung nach Perry et al. 2013, S.12

Daruber hinaus besteht ein zweiter Strang der Entwicklung in der rdumlichen
Darstellung analysierter Daten. Auch hier wird an traditionelle polizeiliche Prak-
tiken angeschlossen, allen voran der Kriminalitatskartierung von Tatorten und der
Bestimmung mit Stecknadeln auf Stadtplanen, wo sich die VVerbrechen konzen-
trieren. In Erganzung zu Ortskenntnissen und Streifenerfahrung bilden Regressi-
onsanalysen der Kriminalitatsdaten und entsprechende Extrapolationen in die Zu-
kunft eine der Methoden, die Wahrscheinlichkeit von Kriminalitat zu bestimmen
und durch die Ausweisung sogenannter Schwerpunkte auch bis in die 6ffentliche
Wahrnehmung hinein zu markieren. Hier ermoglicht es die Nutzung von Geoin-
formationssystemen (GIS) die kriminalistische Fallanalysen mit geografischen
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und weiteren Informationen (bis hin zu Daten aus sozialen Medien) zu verbinden,
um angesichts einer dynamisch sich dndernden Umwelt ein situatives Lagebild
herzustellen und die VVoraussagen entsprechend auch zu visualisieren.

4.3.2 Anwendungsbeispiele fiir die Nutzung von Predictive
Policing

Heute werden in zahlreichen US-amerikanischen Stadten, aber auch in Kanada,
GroRbritannien oder der Schweiz unterschiedliche softwarebasierte Verfahren
des Predictive Policing durch Polizeibehtrden eingesetzt oder zumindest erprobt.
In Deutschland werden entsprechende Softwarel6sungen durch einige Landeskri-
minaldmter entwickelt, getestet oder bereits angewendet (Tab. 4.1), bislang aber
nicht durch die Polizeibehtrden des Bundes (Bundesregierung 2018j, S. 2).

Tab. 4.1 Einsatz von Verfahren des Predictive Policing bei Landespolizeien
(Stand Mitte 2018)

Bundesland/Stadt seit Software

Bayern 2015 PRECOPS

Baden-Wiirttemberg 2015 (Probebetrieb) PRECOPS

Berlin 2016 (Probebetrieb) KrimPro
(Eigenentwicklung)

Brandenburg geplant PRECOPS

Hessen 2016 KLB-operativ
(Eigenentwicklung)

Niedersachsen 2017 (Probebetrieb) PreMAP
(Eigenentwicklung)

Nordrhein-Westfalen 2015 (Probebetrieb) SKALA (Eigenentwicklung)

Quellen: Knobloch 2018, S. 14 f.; Singelnstein 2018, S. 1; Hessische Landesregierung
2016; Niedersachsisches Ministerium fiir Inneres und Sport 2018; Landes-
regierung Brandenburg 2018; LKA NRW 2018, S. 10; Der Senat von Berlin
2017a

Im Fokus der Anwendungen steht hierzulande bislang die Bekampfung des Woh-
nungseinbruchsdiebstahls. Ein Grund fiir die Fokussierung auf dieses Kriminali-
tatsphanomen konnte die teilweise intensiv gefuhrte Debatte um einen starken
Anstieg des Wohnungseinbruchsdiebstahls sein (Egbert 2018, S.244). Das »Pre
Crime Observation System« (PRECOBS), das die Wahrscheinlichkeit von Woh-
nungseinbriichen in bestimmten, rdumlich abgrenzbaren Gebieten voraussagen
soll, ist die in Deutschland am h&ufigsten genutzte Prognosesoftware, gefolgt von
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einer Reihe von polizeilichen Eigenentwicklungen wie die »Kriminalitatspro-
gnose Wohnraumeinbruch« (KrimPro), das »Predictive Policing Mobile Analy-
tics for Police« (PreMAP) oder das »System zur Kriminalitatsauswertung und
Lageantizipation« (SKALA) (Knobloch 2018, S.14 f.).

Ausgehend von den jeweiligen theoretischen Konzepten werden im Folgen-
den einige Beispiele fir VVorhersagesoftware vorgestellt und — soweit dies anhand
von Evaluation und Studien machbar ist — im Hinblick auf ihre Wirkungen dis-
kutiert.

4.3.2.1 Theoretische Grundlagen aktueller Verfahren

Heute eingesetzte Verfahren des Predictive Policing basieren in der Regel auf
einem oder mehreren der folgenden kriminologischen Konzepte.

Near-repeat-Hypothese

Die Grundidee der vor allem in Deutschland eingesetzten Prognosesoftware wie
»PRECOBS« oder »PreMAP« zur Bek&mpfung des Wohnungseinbruchsdieb-
stahls fulst auf der Near-repeat-Hypothese, die in mehreren wissenschaftlichen
Studien bestétigt wurde. Sie besagt, dass im unmittelbaren Umfeld eines bereits
erfolgten Einbruchs in der nahen Zukunft mit einem oder mehreren Folgedelikten
(»near repeats«) zu rechnen ist. Insbesondere professionell organisierte Woh-
nungseinbrecher weisen offenbar eine ausgepragte Delikttreue auf (Schweer
2015). »PRECOPS« definiert als Near-repeat-Areal das Gebiet im Umkreis von
500 Metern vom initialen Ereignis und setzt einen Zeitraum von 7 Tagen flr das
Eintreten von Folgetaten an (Gerstner 2017, S.25). Neben Tatort und -zeit ent-
scheiden katalogisierte Deliktmerkmale wie Modus Operandi und Beute, ob ein
Alarm ausgeldst wird oder nicht (Schweer 2015). Wenn die Art des Einbruchs
oder auch die Beute vom Muster professioneller Wohnungseinbrecher abwei-
chen, sinkt also die Wahrscheinlichkeit und es wird kein Alarm ausgeldst.

Nachbebenvorhersage

Eine mit der Near-repeat-Hypothese vergleichbare Theorie liegt der Nachbeben-
vorhersage zugrunde. Sie findet insbesondere in dem in den USA genutzten Sy-
stem »PredPol« Anwendung. Ausgangspunkt bildet die Beobachtung, dass kri-
minelle Handlungen — vergleichbar zu Nachbeben bei gro3en Erdbeben — zeitli-
che Folgewirkungen zeigen. So wirken ortsgebundene Straftaten wie Wohnungs-
einbriiche, Bandengewalt, Autodiebstahl oder Korperverletzung als punktfor-
mige Hintergrundereignisse (Bennett Moses/Chan 2018, S.808), die wiederum
Nachbeben unterschiedlicher Art und Schwere in unmittelbar rdumlicher und
zeitlicher Nahe nach sich ziehen. Im Unterschied zum Near-repeat-Muster kann
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der Delikttyp hier also variieren. Der Algorithmus von »PredPol« erstellt eine
eintagige Vorhersage der Kriminalitatsrate an verschiedenen Orten einer Stadt
auf Grundlage von bestimmten, zuvor erfassten Verbrechen wie Einbruch, Ent-
wendung von Kfz, Diebstahl aus Kfz oder Raub und bereitet diese mithilfe von
Geoinformationssystemen fur die Einsatzplanung auf (Hunt et al. 2014). Die Ge-
biete mit den hochsten prognostizierten Kriminalitatsraten werden als Hotspots
in Form von Planquadraten gekennzeichnet.

Analyse von raumlich-zeitlichen Mustern

Greifen die zuvor genannten Ansatzen nur auf phanomenspezifische Falldaten
aus polizeilichen VVorgangserfassungssystemen zurtick (z. B. Delikttyp, -ort und -
zeitpunkt, Beute), ziehen komplexere VVorhersagemodelle weitere Datenquellen
heran, um Risikogebiete vorherzusagen. Hierzu zahlen z.B. (Perry et al. 2013,
S.44 1.; Singelnstein 2018, S. 2):

> Wetter- und saisonale Daten;

> Ereignisdaten, z. B. zeitliche Nahe zu Sport- oder Kulturveranstaltungen, Ter-
minen von Gehaltszahlungen;

> geografische und Infrastrukturdaten, z. B. Struktur der Nachbarschaft, raum-
liche Nahe zu StraBen, Einkaufzentren, Gaststétten, Schulen etc., Verkehrs-
anbindung und -aufkommen;

> demografische und sozio6konomische Daten, z. B. Einwohnerstruktur, Alter,
Bildung, Kaufkraft.

Solche Vorhersagemodelle gelangen heute vorrangig in den USA zum Einsatz.
Ihnen liegt die Uberlegung zugrunde, dass Kriminalitatsmuster durch unter-
schiedliche zeitliche und rdumliche Faktoren beeinflusst werden (Singelnstein
2018, S.2). Von den in Deutschland genutzten Verfahen bezieht soweit bekannt
nur SKALA des Landeskriminalamts Nordrhein-Westfalen neben polizeilichen
Vorgangsdaten weitere Datenquellen ein, so u.a. soziodemografische und
gebédudespezifische Daten (z.B. Einwohnerstruktur, Kaufkraft, Verkehrsan-
bindung) (LKA NRW 2018, S.15).

Risikolisten

Die Analyse von geografischen Daten in Verbindung mit personenbezogenen
Informationen u.a. zu Straftaten, Gangmitgliedschaften, Arbeitslosigkeit, Alko-
hol- und Drogenproblemen, Wohnort, Geschlecht bilden die Grundlage fir Risi-
kolisten (Heat Lists), anhand derer analysiert wird, welche Personen kiinftig Tater
oder Opfer einer Straftat werden kénnten. Im Unterschied zu den zuvor beschrie-
benen raumbezogenen Ansétzen handelt es sich hierbei also um eine personen-
bezogene Herangehensweise. Bekannt wurden Risikolisten insbesondere durch
das Pradiktionsprogramm des Chicago Police Department (CPD), das 2013 mit
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einem Pilotprojekt startete und inzwischen ein wesentlicher Baustein der pradik-
tiven Strategie zur Verbrechensbekdmpfung des CPDs bildet (City of Chicago
2017). Das vom lllinois Institute of Technology entwickelte Modell baut zu-
nachst auf soziologischen Untersuchungen zu Zusammenhdngen zwischen
Mordopfern und ihren sozialen Beziehungen auf (dazu und zum Folgenden Saun-
ders et al. 2016, S.354 ff.). Auf Basis von Verhaftungsdaten wird durch einen
Algorithmus das relative Risiko abgeschétzt, dass eine Person zu einem Mordop-
fer wird oder in einen Mord involviert werden kdnnte und zwar — soweit be-
kannt — anhand der Anzahl seiner Verbindungen zu Personen, mit denen diese
zuvor inhaftiert war und die spéter zu einem Mordopfer wurden, sowie zu Perso-
nen, die mit anderen Personen verhaftet wurden, die ihrerseits mit einem spéteren
Mordopfer verhaftet wurden. Der Algorithmus ermittelt den Risikowert pro Per-
son (»heat score«) und erstellt eine Liste von Personen (»persons of interest«),
die gemal der Berechnung eine erhdhte Wahrscheinlichkeit aufweisen, Opfer
oder Tater eines Gewaltverbrechens zu werden. Unter Heranziehung weiterer po-
lizeilichen Erkenntnisse u.a. aus der Beobachtung von sozialen Medien bilden
diese dann die Grundlage fur unterschiedliche PraventionsmalRnahmen, wie z. B.
eine Kontaktaufnahme in Fallen von verdachtigem Verhalten bei identifizierten
Personen.

4.3.2.2 Herausforderungen und Ergebnisse erster Evaluationen

Ausgangspunkt der aktuell eingesetzten VVorhersagesysteme bildet meist die An-
nahme rational agierender Akteure, die bekannten Verhaltensmustern folgen
und — bevor sie zur Tat schreiten — ihr Entdeckungsrisiko bzw. ihre Erfolgschan-
cen bewerten (TAB 20164, S.2 f.). Scheinen diese Rahmenbedingungen fir ge-
plante Delikte wie Diebstahl oder Einbruch noch plausibel, ist bei anderen Straf-
taten und insbesondere bei Gewalttaten, die haufig aus dem Affekt heraus began-
gen werden, zumindest anzuzweifeln, ob sie als berechenbare und damit vorher-
sagbare Prozesse verstanden werden konnen. Aber auch bei geplanten Straftaten
dirften zeitlich und rdumlich verénderte Bedingungen zu Abweichungen im je-
weiligen Tatablauf fiihren, was eine VVorhersage generell schwierig macht.
Dariiber hinaus konnen durch das Predictive Policing angeleitete Strategien
und Taktiken der Polizeiarbeit unter Umstéanden auch Wirkungen entfalten, die
nicht zur Reduktion, sondern zur rdumlichen Verdrangung von Kriminalitat
und/oder zu taktischen Anpassungen im Taterverhalten fuhren (Rolfes 2017,
S.61). Kriminalitatsmuster entstehen und veréndern sich gerade auch aufgrund
von Polizeiarbeit, was nicht nur die grundsatzliche Erkennbarkeit von konkreten
kriminellen Handlungen, sondern insbesondere deren Voraussage erschwert.
SchlieBlich sind auch mégliche Riickkoppelungseffekte aus der Verbindung von
Prognosen und Praventionsstrategien zu beachten: Wenn der Einsatz von Vor-
hersagesoftware beispielsweise zu einer unverhaltnismaRigen Fokussierung auf
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bestimmte Raume und Gruppen flhrt, kdnnten andere, mindestens ebenso ge-
fahrdete Raume und Gruppen moglicherweise aus dem Blickfeld der Polizei ge-
raten. Dies hatte dann auch Auswirkungen auf die Datenbasis flr die VVorhersa-
gen (etwa weil durch eine verminderte Streifentatigkeit in den vernachlassigten
Gebieten das Dunkelfeld, also die Zahl der polizeilich nicht registrierten Delikte,
vergrolert wird), was wiederum die Fixierung der Aufmerksamkeit auf be-
stimmte Orte und Personengruppen weiter verstarken konnte. In diesem Kontext
ist zu beachten, dass polizeiliche VVorgangsdaten die Realitat von Kriminalitét nie
vollstédndig abbilden kénnen (Knobloch 2018, S.6). Generell stellt sich somit die
Frage, ob bzw. wie Straftaten tberhaupt objektiv beschreibbar sind, damit sie
zum Gegenstand von datenbasierter Pradiktion werden kénnen.

Vor diesem Hintergrund lassen sich heute géangige Vorhersagesysteme
grundsétzlich in zwei Kategorien einteilen:

> Systeme, die beanspruchen, ein breites Spektrum krimineller Handlungen in
einem bestimmten Raum vorauszusagen, und

> Systeme, deren VVorhersagen sich auf Straftaten eines bestimmten Delikttyps
wie Wohnungseinbriiche oder schwere Straftaten beziehen.

Zur ersten Kategorie gehort insbesondere das in den USA genutzte PredPol, dem
die Theorie der Nachbebenvorhersage zugrunde liegt: Unabhangig vom Delikt-
typ folgen aus einer begangenen Straftat eine oder mehrere andere. Je breiter das
Deliktfeld ist, desto hoher also ist die Eintrittswahrscheinlichkeiten fiir Folgeta-
ten. Mit allen Konsequenzen fir den konkreten Einsatz bleibt unbestimmt, mit
welcher Art von Kriminalitat gerechnet werden muss. Wenngleich innerhalb des
softwaretechnisch als riskant ermittelten Gebiets, so entscheidet hier — wie bei
klassischer Streifentatigkeit auch — letztlich der polizeilich getibte Blick tber
Verdachtsanlass und Intervention. Es stellt sich also grundsétzlich die Frage, ob
es sich hierbei tiberhaupt noch um eine VVorhersage handelt. Bezeichnend ist, dass
erste stadtische Polizeibehorden, die die Software angewendet haben, den Einsatz
bereits wieder beendet haben und sich wieder auf die Erfahrungen und Kennt-
nisse von Streifenbeamten verlassen (BondGraham 2015).

Vorhersagesysteme der zweiten Kategorie konzentrieren sich in der Regel
auf einen bestimmten Delikttyp, dessen Muster auf die eine oder andere Weise
plausibel erklart werden kann. Alle in Deutschland derzeit eingesetzten Verfah-
ren gehoren dieser Kategorie an, wobei hierzulande die Bekampfung der Woh-
nungseinbruchskriminalitat im Fokus steht. Bisher allerdings konnten noch keine
wissenschaftlich-empirisch belastbaren Belege flr eine kriminalitdtsmindernde
Wirkung des Einsatzes solcher Verfahren gefunden werden. Hier aufschlussreich
sind insbesondere die beiden umfanglichen Evaluationen zum Probebetrieb von
PRECOBS in Baden-Wirttemberg durch das Max-Planck-Institut fir auslandi-
sches und internationales Strafrecht (Gerstner 2017) sowie von SKALA in
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Nordrhein-Westfalen durch das hiesige Landeskriminalamt und die Gesellschaft
flr innovative Sozialforschung und Sozialplanung e. V. (LKA NRW 2018).

Im Pilotprojekt in Baden-Wurttemberg wurde PRECOBS im Gebiet der Po-
lizeiprasidien Stuttgart und Karlsruhe getestet, der Evaluationszeitraum er-
streckte sich ber 6 Monate im Winterhalbjahr 2015/2016 (dazu und zum Fol-
genden Gerstner 2017, S.85 ff.). Die Evaluation gelangte zu dem Ergebnis, dass
kriminalitdtsmindernde Effekte wahrscheinlich nur in einem moderaten Bereich
liegen und die Fallzahlen allein durch den Einsatz von PRECOBS nicht deutlich
reduziert werden konnten. Zwar konnten Indizien fiir eine Wirksamkeit gefunden
werden (in den als »Near-repeat-Arealen definierten Gebieten wurde eine riick-
laufige Anzahl von Folgedelikten festgestellt), gleichzeitig aber nahm die Ge-
samtzahl der Wohnungseinbriiche in manchen Gebieten ab (z.B. in Stuttgart), in
anderen aber auch zu (z.B. Stadt Karlsruhe). Generell war es nicht moglich, die
Entwicklung der Fallzahlen eindeutig auf den Einsatz von PRECOBS zurtickzu-
fuhren.

In Nordrhein-Westfalen wurde der Einsatz von SKALA im Zeitraum von
Mai 2015 bis November 2017 evaluiert, wobei zunéchst nur die Kreispolizeibe-
hérden Duisburg und Koln in das Projekt SKALA einbezogen waren und die
Kreispolizeibehdrden Dusseldorf, Essen und Gelsenkirchen erst ab Januar 2017
hinzukamen. Auch hier konnten keine statistisch belastbaren Ergebnisse gefun-
den werden, die auf eine Wirkung von SKALA auf die Kriminalitatsentwicklung
beim Wohnungseinbruchdiebstahl hindeuten (LKA NRW 2018, S.34 und 137).

Es ist allerdings zu betonen, dass wissenschaftliche Wirkungsnachweise fir
Verfahren des Predictive Policing methodisch schwierig zu flihren sind. Beson-
dere Herausforderungen bestehen u.a. in der Kontrolle von externen Einflussfak-
toren, die ebenfalls Auswirkungen auf die Kriminalitatsentwicklung haben, etwa
das Wetter, soziodemografische Faktoren, verandertes Taterverhalten, Wande-
rungsbewegungen professionell agierender Tatergruppen oder auch andere poli-
zeiliche Malinahmen (Knobloch 2018, S.28). Bei den genannten Evaluationen in
Baden-Wairttemberg und Nordrhein-Westfalen waren auRerdem die Evaluations-
zeitrdume kurz und die Evaluationsgebiete klein, sodass es aufgrund der geringen
Fallzahl schwierig war, potenzielle Effekte des Predictive Policing von zufélligen
oder durch externe Faktoren verursachte Schwankungen zu trennen. Schlief3lich
muissen wie bereits erwahnt die softwarebasierten VVorhersagen und die daran an-
knupfenden polizeilichen Praventionsstrategien immer im Zusammenhang be-
trachtet werden. Grunde fir ggf. ausbleibende Wirkungen kdnnen daher falsche
oder unprazise Prognosen, eine Missdeutung oder Missachtung der Prognosen
durch die involvierten Polizeibeamten und/oder eine mangelnde Wirksamkeit der
daran anknupfenden Préventionsstrategien sein (Kriminologisches Forschungs-
institut Niedersachsen 2016, S.4). Vor diesem Hintergrund sind die Ergebnisse
der Wirkungsevaluationen mit Vorsicht zu interpretieren, zugleich besteht noch
substanzieller Forschungsbedarf.
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4.3.2.3 Ausblick

Bei den derzeit in Deutschland eingesetzten Systemen werden — soweit bekannt —
bislang keine personenbezogenen Daten, sondern vor allem Falldaten aus den po-
lizeilichen VVorgangserfassungssystemen eingesetzt, die ggf. durch geografische,
infrastrukturelle und soziodemografische Informationen ergénzt werden. Gleich-
zeitig kann, wie die Beispiele in den USA oder Kanada zeigen, erwartet werden,
dass weiterentwickelte Verfahren kiinftig auch personenbezogene Daten einbe-
ziehen konnten, etwa durch die Kombinationen von Verfahren bzw. Methoden
der SOCMINT und des Predictive Policing.

Das Beispiel des Saskatchewan Police Predictive Analytics Lab (SPPAL) in
Kanada verdeutlicht in besonderer Weise, in welche Richtungen die aktuelle Ent-
wicklung geht. Es versteht sich selbst als ein operatives Laboratorium mit dem
Ziel »die Kapazitat zu erhéhen, grolRe Mengen von Polizei- und sicherheitsrele-
vanten Daten zu integrieren, um pradiktive Modelle und Instrumente zu entwik-
keln, die die Polizei- und Partnerbehorden in die Lage versetzen, Risiken fur ein-
zelne Personen durch Interventionen zu verringern und so Gemeindesicherheit zu
fordern« (TAB-Ubersetzung; nach Stockdale 2019, S.4). Im Rahmen einer Part-
nerschaft zwischen der Polizei, dem Justizministerium der Provinz und der Uni-
versitat von Saskatchewan wird ein VVerfahren entwickelt, das neben polizeilichen
Informationen und historischen VVermisstendaten kiinftig auch Posts aus sozialen
Medien sowie Informationen der Sozialdienste analysieren soll. Ziel ist es, auf
Basis von unterschiedlichen Risikofaktoren bei Kindern, die beispielsweise durch
haufiges Weglaufen von zu Hause oder auch im Zusammenhang mit hauslicher
Gewalt gegentiiber den Sozialbehdrden oder der Polizei auffallig geworden sind,
Vorhersagen zu treffen, ob sie kiinftig als vermisst gemeldet werden konnten.

4.3.3 Rechtliche Einordnung

Die rechtliche Einordnung von Verfahren des Predictive Policing ist weitgehend
ungeldst (dazu und zum Folgenden Hempel/Rehak 2017, S.124 f.). Soweit die
Analyse nur nichtpersonenbezogene Daten einbezieht, liegt der Schluss nahe,
dass sie sich auflerhalb des grund- und fachrechtlichen Datenschutzes befindet.
Dementsprechend wird in der Praxis davon ausgegangen, dass es keiner beson-
deren gesetzlichen Erméachtigungen flr solche Analysen bedarf. Jedoch kdnnte
diese Schlussfolgerung aus mindestens zwei Grinden zu kurz greifen: Erstens
besteht, wie in anderen Anwendungsfeldern komplexer Datenverarbeitung auch,
die prinzipielle Moglichkeit, aus nichtpersonenbezogenen Daten durch die Ver-
knupfung mit weiteren (erreichbaren) Daten Informationen Uber einzelne Perso-
nen abzuleiten. So geht es beim Predictive Policing beispielsweise gerade darum,
Orte hoherer Kriminalitatsbelastung mit méglichst hoher raumlicher Auflésung
vorherzusagen. Werden hierbei etwa einzelne Grundstiicke markiert, so weisen
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die als Ergebnis der Analyse erzeugten Daten einen Personenbezug auf, da die
Eigentimer der Grundstlicke ohne Weiteres identifizierbar sind. Zweitens sind
uber den grundrechtlichen Schutz personenbezogener Daten hinaus maéglicher-
weise weitere Gewahrleistungen zu beachten. So resultieren aus der Kennzeich-
nung bestimmter Gebiete als »gefahrlich« moglicherweise Stigmatisierungs- und
Diskriminierungsrisiken, die einen grundrechtlichen Schutzbedarf anzeigen
(etwa indem Personen, die solche Gebiete aufsuchen, sich vermehrten verdachts-
losen Personenkontrollen ausgesetzt sehen kénnten). Dartiber hinaus wird die
Frage aufgeworfen, wie derartige softwarebasierte Gefahrlichkeitseinschatzun-
gen demokratisch legitimiert werden kénnen, wenn eine umfassende Kontrolle
durch die polizeilichen Anwender/innen nicht moglich ist, weil die verwendeten
Algorithmen aufgrund von Geschaftsgeheimnissen nicht einsehbar sind und/oder
deren innere Logik grundséatzlich nicht nachvollziehbar ist (so etwa im Kontext
der Verfahren aus dem maschinellen Lernen).

Angesichts der Entwicklungen in den USA oder Kanada diirfte es aber nur
eine Frage der Zeit sein, bis Ansatze des Predictive Policing auch hierzulande
personenbezogene Daten als Ausgangsdaten in die Analyse einbeziehen. In die-
sem Fall liegt ein Eingriff in das Recht auf informationelle Selbstbestimmung
vor, sodass sowohl Datenerhebung als auch Datenverarbeitung fiir Zwecke des
Predictive Policing rechtfertigungsbedurftig werden (dazu und zum Folgenden
Singelnstein 2018, S.6 f.). Welche verfassungsrechtlichen Malistdbe dieser
Rechtfertigung zugrunde zu legen sind, ist bislang ungeklart. Sie hangen jedoch
jedenfalls von der Eingriffsintensitét ab, die bei VVerfahren des Predictive Policing
unterschiedlich, je nach Art und Umfang der verarbeiteten Daten, des Inhalts und
der Aussagekraft der generierten Prognosen und der Streubreite der Datenerfas-
sung jedoch hoch ausfallen kann. So hat das Bundesverfassungsgericht (BVerfG,
Beschluss vom 4.4.2006, 1 BvR 518/02) selbst an die technisch vergleichsweise
simple und transparente, insbesondere von einem vorgegebenen Suchraster ab-
héngige Rasterfahndung sehr hohe Anforderungen errichtet. Singelnstein (2018,
S.7) folgert daraus, dass eingriffsintensive Formen des Predictive Policing in je-
dem Fall hinreichend bestimmter Rechtsgrundlagen bedirften, die deren Einsatz
eng begrenzten. MalRgebliche Kriterien fur eine Konkretisierung des diesbeziig-
lichen Malistabs wéren die Art der verwendeten Daten und der Anlass fir die
Einbeziehung der jeweiligen Personen, zudem mdussten beliebige Auswertungen
ohne Anlass und Zweckbestimmung ausgeschlossen sein. Eine nahere Konturie-
rung der Anlasse und Schutzguter, die verfassungsrechtlich eine pradiktive Ana-
lyse rechtfertigen kénnen, steht jedoch noch aus (Backer 2019).
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Beschranken sich MalRnahmen der Internetbeobachtung (Kap. 4) auf die Erhe-
bung von Informationen, die im Internet 6ffentlich oder zumindest fur einen nicht
weiter abgrenzbaren Personenkreis frei zuganglich sind, richten sich informa-
tionstechnische Beobachtungstechnologien auf solche Daten, die eine Person in
der berechtigten Erwartung, dass die Informationen vertraulich bleiben, einem
informationstechnischen System anvertraut hat. Hierbei handelt es sich um In-
halte der elektronischen Kommunikation (Telefongesprache, E-Mails, Daten-
strome zwischen vernetzten Geraten etc.) sowie um die Metadaten der Kommu-
nikation, die im Zuge der Nutzung solcher Dienste anfallen (Telefonnummern,
IP-Adressen etc.). Dazu gehodren aber auch samtliche Daten, die eine Person auf
ihren Endgeraten wie PC, Smartphone oder Smartwatch bewusst oder unbewusst
hinterldsst oder speichert.

Im Kontext der zivilen Sicherheit werden informationstechnische Beobach-
tungstechnologien heute beinahe ausschlie3lich im polizeilichen Bereich und hier
in erster Linie als Werkzeuge der heimlichen Informationsbeschaffung im Be-
reich der Gefahrenabwehr und Strafverfolgung eingesetzt. Griinde fir den poli-
zeilichen Bedarf an verdeckten Ermittlungsmalinahmen wurden in Kapitel 2.5.2
skizziert. Speziell fir informationstechnische Beobachtungstechnologien treten
zwei weitere Aspekte hinzu (Hempel/Rehak, S.138):

> Erstens haben sich im Zuge der Digitalisierung der Gesellschaft neue Delikt-
formen im Bereich der Cyberkriminalitat herausgebildet, deren Bekampfung
den Einsatz von informationstechnischen Beobachtungstechnologien in der
Regel voraussetzt. Hier stellt die Beschaffung digitaler Informationen oftmals
den einzigen Ermittlungsansatz dar.

> Zweitens verandert die Digitalisierung auch die Art und Weise, wie und mit
welchen Mitteln konventionelle Straftaten begangen werden. Nutzen krimi-
nelle Akteure fir die Planung und Durchfiihrung von Straftaten stets den
neuesten Stand der Informations- und Kommunikationstechnik, so muss sich
auch das polizeiliche Handeln hieran ausrichten.

Im Bereich der nichtpolizeilichen Gefahrenabwehr finden informationstechni-
sche Beobachtungstechnologien bislang kaum Anwendung. Eine Ausnahme bil-
det die Standortbestimmung von Mobilfunkgeraten bei Notrufen (Kap. 3.2.3.1)
durch die Funkzellenabfrage. Ein gelegentlicher Anwendungsfall ist Giberdies die
Ortung von verschitteten oder vermissten Personen tber deren Mobilfunkgeréte
durch IMSI1-Catcher, wobei hier die MaRnahmendurchfiihrung meist durch die
Polizeibehorden erfolgt, da Feuerwehren oder Rettungsdienste weder (iber eigene

111 Die IMSI ist eine von den Mobilfunkbetreibern einmalig vergebene Identifizierungsnum-
mer, die auf der SIM-Karte gespeichert ist (Kartennummer).
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Gerate noch Uber die entsprechenden rechtlichen Moglichkeiten flr deren Einsatz
verfligen. Der Fokus dieses Kapitels richtet sich daher auf die polizeilichen Ein-
satzfelder von informationstechnischen Beobachtungstechnologien zu Zwecken
der Gefahrenabwehr und Strafverfolgung.

Dies soll allerdings nicht implizieren, dass es keine nichtpolizeilichen An-
wendungsfelder flr informationstechnische Beobachtungstechnologien gabe. So
wird beispielsweise im durch die zivile Sicherheitsforschung des Bundes gefor-
derten Forschungsprojekt »Intelligente Rettung in Smart Homes« (IRiS; Laufzeit
2017 bis 2020) aktuell der Frage nachgegangen, inwieweit digitale Informationen
aus Smart-Home-Anwendungen die Einsatzkrafte bei der Menschenrettung und
Brandbekdmpfung unterstiitzen kénnen. Konkret wird untersucht, welche Daten
aus der Haustechnik und aus vernetzten Geréten wie Rauch- oder Brandmelder
zu diesem Zweck passend aufbereitet und der Leitstelle sowie den anriickenden
Einheiten zur Verfiigung gestellt werden konnten. Darauf aufbauend soll ein
Konzept erarbeitet werden, das ein effizienteres Handeln der Rettungskrafte auf
Basis dieser Informationen ermdoglicht."* Weitere (potenzielle) Anwendungsfel-
der finden sich im Bereich der IT-Sicherheit. In der Cyber-Sicherheitsstrategie
2016 der Bundesregierung beispielsweise wird der Ausbau der Sensorik zur Ano-
malieerkennung im Internet als wirksames Mittel zur Erhohung der Datensicher-
heit im Netz bewertet (BMI 2016, S.24). Hierbei handelt es sich um Sensoren,
die an bestimmten Punkten im Internet zur Erkennung von netzbasierten Angrif-
fen eingesetzt werden, wobei Angriffsmuster als Abweichungen vom Normalzu-
stand erkannt und gemeldet werden (BSI/ConSecur GmbH 2002, S. 6 ff.). Bis zu
welcher Tiefe die Ubertragenen Daten analysiert werden, héngt von der jeweili-
gen Zielstellung, aber auch von der geltenden Rechtslage ab. Werden nicht nur
die verbindungsbegleitenden Metadaten (etwa IP-Adressen, Kap. 5.1.1), sondern
auch die Inhalte der Datenpakete analysiert, so wird dies auch als Deep Packet
Inspection (DPI) bezeichnet. Bei Internetdiensteanbietern ausgefiihrt ermoglicht
es die DPI im Prinzip, Schadsoftware durch gezielte Inhaltsfilterung aus dem Da-
tenstrom zu entfernen, noch bevor Endkunden damit in Kontakt geraten (Bedner
2009, S.4 ff.)." In Deutschland dirfen Diensteanbieter nach geltender Rechts-
lage jedoch keine Kommunikationsinhalte zu Zwecken der Stérungserkennung
und -behandlung erheben oder verwenden (8 100 Abs. 1 Telekommunikationsge-
setz — TKG™). Das sehr weite Feld der IT-Sicherheit kann im Rahmen dieses
Berichts allerdings nicht weiter behandelt werden.

Das Kapitel 5 ist wie folgt aufgebaut: Zum besseren Verstandnis der infor-
mationstechnischen Beobachtungstechnologien werden in Kapitel 5.1 zundchst

112 www.sifo.de/de/iris-intelligente-rettung-im-smart-home-2376.html (31.3.2022)

113 Einige Staaten sollen die Technologie gemdaR Bedner (2009, S.16f.) jedoch auch zur
staatlichen Beobachtung und Kontrolle des Internetdatenverkehrs nutzen (z.B. Iran,
China).

114 Telekommunikationsgesetz vom 22. Juni 2004 (BGBI. I S. 1190), das zuletzt durch Acrti-
kel 1 des Gesetzes vom 29. November 2018 (BGBI. | S.2230) geandert worden ist
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die grundlegenden Infrastrukturen informationstechnisch vernetzter Systeme
skizziert. Der Rekurs auf die technische Architektur soll es auch ermdglichen, die
enorme Dynamik der technischen Entwicklungen und die damit einhergehenden
Veranderungen bei den relevanten Akteuren in diesem Feld zu verdeutlichen. So
sind die Mdglichkeiten und Herausforderungen der informationstechnischen Be-
obachtung immer auch vor dem Hintergrund dieses technischen, infrastrukturel-
len und akteursbezogenen Wandels zu betrachten, etwa wenn staatliche Stellen
zunehmend auf Kooperationen mit privaten Akteuren angewiesen sind.

Darauf aufbauend werden in Kapitel 5.2 die Mdglichkeiten und Risiken der
informationstechnischen Beobachtung aus der technischen Perspektive beschrie-
ben. Solche BeobachtungsmaRnahmen beinhalten meist nicht den Einsatz tech-
nischer Artefakte im gewohnten Sinne, sondern die Anwendung von komplexen
softwaregestutzten Verfahren. Nachfolgend wird deshalb der Begriff informati-
onstechnische Beobachtungsverfahren verwendet.

Kapitel 5.3 behandelt polizeiliche Anwendungsfelder aus der eingriffsrecht-
lichen Perspektive. Weil informationstechnische Beobachtungsverfahren in aller
Regel personenbezogene Daten zum Gegenstand haben, berthrt ihre Anwendung
zumindest das Recht auf informationelle Selbstbestimmung. Aufgrund des
grundrechtlichen Gesetzesvorbehalts bedarf somit jeder polizeiliche Einsatz einer
entsprechenden gesetzlichen Erméchtigungsgrundlage.

In Kapitel 5.4 wird schlieRlich die polizeiliche Einsatzpraxis von informa-
tionstechnischen Beobachtungsverfahren beschrieben und die Frage nach dem
Nutzen der Malinahmen fiir die Polizeiarbeit aufgegriffen. Bereits an dieser Stelle
sei jedoch darauf hingewiesen, dass die Datengrundlage aus Offentlich verfligba-
ren Quellen &ulerst schmal ist und Aussagen insofern nur sehr schwer zu treffen
sind.

Auch fur dieses Kapitel gilt, dass nachrichtendienstliche Eingriffsbefugnisse
und Einsatzpraktiken nicht thematisiert werden. Fir die Ausfihrungen in diesem
Kapitel stellte das Gutachten von Hempel und Rehak (2017) die wesentliche
Grundlage dar.

5.1 Informationstechnisch vernetzte Systeme:
Infrastrukturen und Akteure

Eine kursorische Darstellung der Infrastrukturen informationstechnisch vernetz-
ter Systeme und der zentralen Akteure in diesem Feld ist fur das Verstandnis der
in Kapitel 5.2 dargestellten Verfahren der informationstechnischen Beobachtung
wesentlich. Als informationstechnisch vernetzte Systeme kdnnen im weitesten
Sinne alle Gerate und Anwendungen der IKT verstanden werden einschliel3lich
der Telekommunikationsnetze, Uber welche die Systeme miteinander kommuni-
zieren.
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Der Bereich ist von einer enormen Dynamik gekennzeichnet, die spatestens
mit der Kommerzialisierung des Internets und der Offnung der Telekommunika-
tionsmarkte in der zweiten Halfte der 1990er Jahre ihren Anfang nahm und im-
mer noch anhélt. Der Wandel betrifft sowohl die technischen Infrastrukturen und
die damit erbrachten Dienste als auch die Akteure, also die Infrastrukturbetreiber
und Diensteanbieter sowie die Nutzer/innen und deren Kommunikationsgewohn-
heiten: Wahrend sich die Fernkommunikation in Deutschland vor 30 Jahren noch
weitgehend auf die analoge Sprachtelefonie beschrankte, die durch ein monopo-
listisch organisiertes und innerhalb nationalstaatlicher Grenzen agierendes staat-
liches Unternehmen betriebenen wurde, existiert heute eine Vielzahl an funktio-
nal unterschiedlichen, vielfach internetbasierten Informations- und Kommunika-
tionsdiensten, die auf stark fragmentierten, wenngleich oftmals weltweit handeln-
den Anbieter- und Nutzergruppen basieren. Ein zentraler Treiber dieser Dynamik
sind technische Entwicklungen im Bereich der Digitalisierung moderner Gesell-
schaften. Diese wiederum beruhen nicht zuletzt auf der Bereitschaft der Men-
schen, immer mehr personliche Daten informationstechnisch vernetzten Syste-
men anzuvertrauen.

5.1.1 Transformation der Telekommunikationsnetze

Die Signallbertragung in Telekommunikationsnetzen (TK-Netzen) kann auf ver-
schiede Weise erfolgen. In leitungsvermittelten TK-Netzen wird flr jeden Kom-
munikationsvorgang eine physische Verbindung zwischen den Teilnehmer/innen
aufgebaut, die fur die Dauer des Kommunikationsvorganges bestehen bleibt. Das
bekannteste Beispiel ist das klassische, urspringlich primér fir die Sprachuber-
mittlung ausgelegte Telefonnetz. In paketvermittelten TK-Netzen werden die In-
formationen hingegen vor der Ubertragung in mehrere Datenpakete aufgeteilt
und jeweils mit der Absender- und Empfangeradresse ausgestattet. Die Datenpa-
kete gelangen dann tber Vermittlungsstellen (Router) zum Empféanger, wobei je-
des Paket in Abhéngigkeit der Verfugbarkeit und Auslastung der Router einen
anderen Weg durch das TK-Netz nehmen kann. Der Vorteil von paketvermittel-
ten TK-Netzen ist deren Robustheit gegenuber Stérungen in Teilbereichen des
Netzes, da die Datenpakete diese Bereiche einfach umgehen kénnen (InfoTip
Service GmbH 0.J.). Das bekannteste paketvermittelte TK-Netz ist das Internet,
in dem der Datenaustausch nach den Regeln des Internet-Protokolls (IP) erfolgt,
weshalb auch von IP-Datenpaketen oder IP-Adressen gesprochen wird.™”

Die klassischen leitungsvermittelten Telefonnetze, die paketvermittelten TK-
Netze fir die Datenubertragung im Internet und weitere TK-Netze (z.B. Kabel-

115 Genau genommen handelt es sich beim Internet um einen Verbund vieler unabh&ngiger
Teilnetze (autonome Systeme), die ohne tbergeordnete Verwaltung funktionieren, daftr
aber alle das Internet-Protokoll als Ubertragungsstandard nutzen (Waidner 2014,
S.10ff.).
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fernsehen) wurden lange Zeit parallel zueinander betrieben. Im Zuge der digitalen
Transformation und des damit einhergehenden Breitbandausbaus werden die
dienstspezifischen Netze allerdings sukzessive durch ein universelles Datennetz
ersetzt, Uber das sdmtliche TK-Dienste (Sprache, Bilder/Video, Daten) nach den
Regeln des Internet-Protokolls Gbertragen werden. Kennzeichnend hierfiir sind
die von den TK-Unternehmen mittlerweile meist standardmaRig angebotenen
Bundelprodukte, die auf Grundlage eines Breitbandanschlusses gleichzeitig In-
ternetzugang, IP-basierte Festnetztelefonie (\Voice over IP — VVolIP), IP-basierter
Fernsehempfang und ggf. weitere Angebote wie Clouddienste in einem Vertrags-
verhéltnis bieten (Bundesnetzagentur 2017, S.23). Dass sich die Umstellung in
Deutschland schnell vollzieht, ist beispielsweise an der raschen Verbreitung von
IP-basierten Festnetzanschlissen erkennbar (Abb. 5.1).

5.1.2 Over-the-Top-Kommunikationsdienste

Wahrend frither jeder TK-Dienst sein eigenes Ubertragungsnetz hatte, filhrt die
Konvergenz der Netze zu einer Trennung zwischen Dienst und Netz, da nun alle
Dienste das universelle 1P-basierte TK-Netz fiir die Datenlibertragung nutzen
kdnnen (Bundesnetzagentur 2017, S. 19). Zugleich werden dadurch neue Dienste
ermoglicht, zu deren Verwendung Nutzer/innen lediglich tber einen Internetzu-
gang und entsprechende Software auf seinem Endgerat verfligen missen. Solche
Angebote werden in Abgrenzung zu den klassischen TK-Diensten als Over-the-
Top-(OTT)-Dienste bezeichnet (Monopolkommission 2015, S.60 ff.).

Abb. 5.1 Verteilung zwischen klassischen (analog, ISDN) und IP-basierten Fest-
netztelefonanschliissen (VolP) in Deutschland

Quelle: Bundesnetzagentur (2019, S.52, 2021, S.60)
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116

Als OTT-Kommunikationsdienste™ werden solche Dienste bezeichnet, die mit
klassischen TK-Diensten in einer Konkurrenzbeziehung stehen. So wird die klas-
sische SMS zunehmend von Instant-Messaging-Diensten wie WhatsApp oder
Telegram Messenger abgelst, die das VVersenden von Kurznachrichten erlauben.
Skype, FaceTime, Google Talk etc., die Sprach- bzw. Videoanrufe zwischen den
Nutzer/innen dieser Dienste ermdglichen, stehen im Wettbewerb mit der klassi-
schen Sprachtelefonie einschlieBlich der IP-basierten Festnetztelefonie."" Dass
klassische TK-Dienste wie SMS oder die Festnetz- bzw. Mobilfunksprachtelefo-
nie gegenlber OTT-Kommunikationsdiensten rasch an Relevanz verlieren, zei-
gen folgende Zahlen: Wurden 2010 in Deutschland noch taglich tber 100 Mio.
SMS und nur 1 Mio. WhatsApp-Nachrichten verschickt, waren es 2015 bereits
uber 660 Mio. WhatsApp-Nachrichten und nur noch knapp 40 Mio. SMS pro Tag
(Dialog Consult/VVATM 2015, S.30). Bei der Sprachtelefonie betrug der Anteil
der in Deutschland Gber OTT-Kommunikationsdienste abgewickelten Ge-
sprachsminuten 2006 noch ca. 8%, 2018 stieg dieser Wert laut Schatzungen von
Marktanalysten bereits auf rund 30% (Abb. 5.2) (Monopolkommission 2015,
S.60 u. 63).

Abb. 5.2 Von Festnetz-, Mobilfunk- und OTT-Anschliissen abgehende Sprach-
verbindungsminuten

*  Schatzung

Quelle: Dialog Consult und VATM 2018, S.8

116 In Abgrenzung dazu werden als OTT-Inhaltsdienste solche Dienste bezeichnet, die In-
halte Ubertragen, z. B. Streamingdienste, soziale Netzwerke, Suchmaschinen oder Online-
handelsplattformen. Damit ist nicht ausgeschlossen, dass OTT-Inhaltsdienste ebenfalls
fur Kommunikationszwecke einsetzbar sind (Monopolkommission 2015, S. 60).

117 Viele OTT-Kommunikationsdienste haben ihren Funktionsumfang mittlerweile auf
Kurznachrichten, Sprach- bzw. Videotelefonie und Dateniibertragung ausgeweitet.
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5.1.3 Verdanderte Akteurskonstellationen

Mit der Trennung zwischen Dienst und Netz wurde auch die Trennung zwischen
Diensteanbieter und Netzbetreiber befordert. Trat vor der Liberalisierung des TK-
Sektors in den 1990er Jahren die Deutsche Bundespost noch als alleinige Netz-
betreiberin und Diensteanbieterin auf, so sind seitdem zahlreiche Wetthewerber
hinzugekommen, die teilweise eigene Netzinfrastrukturen betreiben oder dann im
Rahmen der marktlichen TK-Regulierung Komponenten des Netzes von der
Deutschen Telekom AG anmieten (Stichwort letzte Meile)."* Umsitze auf dem
Endkundenmarkt erwirtschaften diese Unternehmen mit klassischen TK-Dien-
sten (Telefondienste, SMS, Internetzugang), wobei mit den Erlésen der Netzaus-
bau und -betrieb bzw. die Gebuhren fur die Nutzung fremder TK-Netze finanziert
werden.

Dieses Geschaftsmodell gerat durch das Aufkommen von OTT-Kommuni-
kationsdiensten allerdings zunehmend unter Druck (dazu und zum Folgenden
Monopolkommission 2015, S.62). Die Anbieter von OTT-Kommunikations-
diensten profitieren davon, dass sie ihre Leistungen ohne eigene bzw. angemie-
tete fremde Netzinfrastrukturen anbieten kdnnen. Dadurch kénnen sie ihre Lei-
stungen unentgeltlich (in diesem Fall basiert das Geschéaftsmodell in der Regel
auf Onlinewerbung) oder dann im Vergleich zu klassischen TK-Diensten zu viel
niedrigeren Kosten bereitstellen. Zwar konnten auch klassische TK-Unterneh-
men versuchen, eigene OTT-Kommunikationsdienste anzubieten, um nicht zu
reinen Internetdienstanbietern zu werden. Dazu allerdings msste es ihnen gelin-
gen, in groftenteils bereits besetzte Mérkte einzudringen (Bundesnetzagentur
2017, S.22). Eine weiterhin anhaltende starke Ausbreitung von OTT-Kommu-
nikationsdiensten vorausgesetzt, durfte der TK-Sektor in Zukunft aus den fol-
genden drei wesentlichen Akteursgruppen bestehen (Monopolkommission
2015, S.61):

> Endkunden, die Internetzugange und OTT-Kommunikationsdienste nach-
fragen;

> Anbieter von OTT-Kommunikationsdiensten;

> Internetzugangsanbieter, die den technischen Zugang fur Endkunden und
OTT-Diensteanbieter bereitstellen und die Netzinfrastruktur betreiben.

5.14 Implikationen fiir die Anwendung von
informationstechnischen Beobachtungsverfahren

Mit Blick auf die Anwendung von informationstechnischen Beobachtungsver-
fahren fur zivile Sicherheitsaufgaben stellen die beschriebenen technischen und

118 Reseller verzichten ganz auf eigene TK-Netze und kaufen die gesamte Transportleistung
bei der Telekom AG ein.
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akteursbezogenen Veranderungen im TK-Sektor die Polizei- und Strafverfol-
gungsbehdrden vor diverse Herausforderungen (dazu und zum Folgenden Hem-
pel/Rehak 2017, S.59 ff.). So fiihrte bereits die Aufhebung des Staatsmonopols
in den 1990er Jahren dazu, dass staatliche Stellen fortan in der Regel auf die Ko-
operation der privaten TK-Unternehmen angewiesen waren, um im Bedarfsfall
sicherheitsrelevante Kommunikationsdaten erheben zu koénnen. Diese Zusam-
menarbeit wurde bzw. wird mit legislativen Mitteln technisch und organisatorisch
durchgesetzt, namentlich durch die einschlégigen Vorschriften im Telekommu-
nikationsgesetz.

Aus Sicht der Polizei- und Strafverfolgungsbehtrden groiere Schwierigkei-
ten bereitet jedoch die rasante Ausbreitung von OTT-Kommunikationsdiensten,
da die ggf. sicherheitsrelevanten Kommunikationsdaten nun zu immer gréf3eren
Anteilen bei den Anbietern dieser Dienste beschafft werden miissen. Doch im
Unterschied zu den Anbietern der klassischen TK-Dienste, die durch den Betrieb
der TK-Netze an den Standort Deutschland gebunden sind, missen Anbieter von
OTT-Diensten weder technische Anlagen (z.B. Server) noch unternehmerische
Strukturen in Deutschland (oder in der EU) vorhalten, um ihre Leistungen hier-
zulande anbieten zu kdnnen. Zwar werden die fraglichen Kommunikationsdaten
nach wie vor tber die TK-Netze der deutschen Infrastrukturbetreiber tibertragen,
sodass sie von den Polizei- oder Strafverfolgungsbehorden prinzipiell auch bei
den Netzbetreibern erhoben werden konnten, weil aber mittlerweile die meisten
OTT-Kommunikationsdienste die nutzerseitige Verschliisselung der zu Ubertra-
genden Daten ermdglichen, ist diese Vorgehensweise in der Regel nicht zielfiih-
rend (dazu Kap. 5.2.1.3).

Die Beschaffung von Kommunikationsdaten bei im Ausland ans&ssigen
Diensteanbietern ist jedoch ungleich aufwendiger als im Falle der hiesigen TK-
Unternehmen. Im Bereich der Strafverfolgung beispielsweise verbleiben den
Strafverfolgungsbehdrden im Wesentlichen zwei Moglichkeiten: die Instrumente
der internationalen Rechtshilfe oder Direktanfragen bei den auslandischen
Diensteanbietern. Fur die Rechtshilfe gibt es innerhalb der Europaischen Union
u.a. das Instrument der Européischen Ermittlungsanordnung in Strafsachen, in
deren Rahmen eine Justizbehdrde die Justizbehdrden in einem anderen Mitglied-
staat auffordern kann, eine ErmittlungsmalRnahme zur Erhebung der fraglichen
Daten durchzufiihren. Das Verfahren kann allerdings bis zu 120 Tage in An-
spruch nehmen (Artikel 12 Richtline 2014/41/EU™). Sind Diensteanbieter au-
Rerhalb der EU involviert, konnen ggf. bilaterale Rechtshilfeabkommen zur An-
wendung gelangen. Hier von Bedeutung ist insbesondere ein entsprechendes Ab-
kommen zwischen der EU und den USA, wo zahlreiche OTT-Diensteanbieter
ihren Sitz haben. In diesem Fall aber dauern die Verfahren laut Auskunft der Eu-
ropaischen Kommission (2019, S.1 f.) durchschnittlich zehn Monate, was als zu
langwierig fur eine effektive Ermittlungsarbeit betrachtet wird. Alternativ kdnnen

119 Richtlinie 2014/41/EU Uber die Européaische Ermittlungsanordnung in Strafsachen
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sich die Strafverfolgungsbehdrden — sofern andere Staaten dies ausdrucklich er-
laubt haben — mit einer Direktanfrage an den auslandischen Diensteanbieter wen-
den. Direktanfragen sind allerdings an die Freiwilligkeit der Anbieter gebunden;
ein Anspruch auf die Herausgabe von Daten besteht nicht (Bundesregierung
20179, S.4). So haben beispielsweise US-amerikanische Diensteanbieter den Er-
suchen aus der EU in weniger als der Halfte der Flle entsprochen. Uberdies be-
schrankt das US-amerikanische Recht die direkte Zusammenarbeit auf Metada-
ten, Inhaltsdaten durfen nur in dringenden Fallen eingeholt werden, in denen die
Gefahr besteht, dass eine Person zu Tode kommt oder korperlich schwer gescha-
digt wird (EK 2019, S.2 f.). Auf EU-Ebene laufen (Stand Ende 2019) diverse
Aktivitaten, die auf eine Vereinfachung und Beschleunigung des grenzuber-
schreitenden Austauschs von elektronischen Beweismitteln sowohl innerhalb der
EU als auch auf internationaler Ebene abzielen, so u.a. die VVorschldge der Euro-
paischen Kommission (EK 2018) fiir eine e-Evidence-Verordnung oder die Auf-
nahme von Verhandlungen mit den USA flr ein neues Abkommen. Ziel ist, den
européischen Strafverfolgungsbehtrden unter bestimmten Voraussetzungen die
Beschaffung von sicherheitsrelevanten Inhalts- und Metadaten direkt bei den
Diensteanbietern zu ermdglichen und zwar bei allen Anbietern mit Sitz in der EU
oder den USA, die ihre Dienstleistungen auf dem EU-Markt anbieten (EK 2019,
S.3ff.). Die Initiativen sind aber nicht unumstritten. Die Konferenz der unabhén-
gigen Datenschutzaufsichtsbehdrden des Bundes und der Lénder (DSK 2018a)
beispielsweise kritisiert vor allem die beabsichtigte Abkehr vom Grundsatz der
beidseitigen Strafbarkeit, da die Herausgabe der Daten unabhéngig davon zu er-
folgen hatte, ob die verfolgte Straftat in dem Land, in dem der Diensteanbieter
seinen Sitz hat, tberhaupt strafbar ist.

Ob allerdings selbst im Falle einer reibungslos funktionierenden internatio-
nalen Zusammenarbeit zwischen den Justizbehdrden oder neuer Moglichkeiten
fur Direktanfragen beim Diensteanbieter eine effektive Ermittlungsarbeit ermdég-
licht wird, bleibt aus zwei wesentlichen Griinden weiterhin fraglich. Zum einen
geht die Ausbreitung von OTT-Kommunikationsdiensten derzeit mit einer welt-
weiten Konzentration der Diensteanbieter auf einige wenige, oft global tatige und
dadurch wirtschaftlich durchaus méachtige private Akteure einher. So stehen bei-
spielsweise hinter den in Deutschland beliebtesten Instant-Messaging-Diensten
hauptsachlich die grofen US-amerikanischen Internetkonzerne Facebook,
Microsoft und Apple.” Diese Konzerne haben sich in der Vergangenheit bei ver-
schiedenen Gelegenheiten gegen staatlich angeordnete Datenherausgaben zur
Wehr gesetzt, etwa im Fall der Weigerung von Apple, trotz Gerichtsbeschluss
dem US-amerikanischen FBI bei der Entschliisselung des Smartphones einer/s
Terrorattentdter/in zu helfen, oder von Microsoft, trotz Gerichtsbeschluss

120 Laut einer Umfrage von Bitkom (2018) sind die finf beliebtesten Messenger in Deutsch-
land: WhatsApp von Facebook (wird von 81% der Internetnutzer verwendet), Facebook
Messenger (46 %), Skype von Microsoft (24 %), Snapchat von Snap Inc. (15%) sowie
iMessage von Apple (10%). Alle Unternehmen haben ihren Sitz in den USA.
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Kommunikationsdaten einer/s Tatverddchtigen von einem Server in Irland an
US-amerikanische Strafverfolgungsbehdrden auszuhéndigen (Beuth 2016,
2017). Die Griinde fir die Konzentration bei den Diensteanbietern und die damit
einhergehende Machtfulle einiger Internetkonzerne sind in der Kommerzialisie-
rung des Internets zu suchen: Wahrend klassische TK-Dienste wie auch frih ent-
wickelte OTT-Kommunikationsdienste (z.B. E-Mail) auf offenen technischen
Standards sowie einem dezentralen Betrieb der Vermittlungs- und Serverinfra-
strukturen basieren und somit allen Marktakteuren zur Verfligung stehen, werden
neuere OTT-Kommunikationsdienste als geschlossene Plattformen konzipiert,
die nebeneinander existieren und um Nutzer/innen bzw. Marktanteile konkurrie-
ren. Hier bestimmen alleine die Diensteanbieter tiber die Zugangs- und Nutzungs-
bedingungen, den Funktionsumfang oder die Sicherheitsstandards und Modalité-
ten der Datenverarbeitung. Zum Beispiel haben viele Anbieter von OTT-Kom-
munikationsdiensten mittlerweile eine nutzerseitige Ende-zu-Ende-Verschlisse-
lung implementiert, wodurch selbst die Diensteanbieter (und folglich auch die
Polizei- und Strafverfolgungsbehorden) keinen Zugang mehr zu den Inhaltsdaten
im Klartext haben (Kap. 5.2.1.3). Insofern sind es private Akteure, die die Ge-
staltung informationstechnisch vernetzter Systeme immer starker pragen und
kontrollieren, wahrend staatlichen Sicherheitsakteuren (im Besonderen aul3erhalb
den USA) die Kontroll- und Zugriffsmdglichkeiten auf die Infrastrukturen und
Inhalte der Kommunikation immer stérker entzogen werden (Hempel/Rehak
2017, S.25 u. 61).

Zum anderen existieren in Nischenbereichen neben den kommerziellen Pro-
dukten der groRRen Internetkonzerne verschiedene OTT-Kommunikations-dienste
als Open-Source-L6osungen, fur welche die zuvor genannten Maéglichkeiten der
Datenbeschaffung im Wege der internationalen Rechtshilfe oder von Direktan-
fragen vermutlich geringe Wirkung zeigen. Dasselbe gilt fir OTT-Kommunika-
tionsdiente, deren Diensteanbieter ggf. in L&ndern mit fragiler Staatlichkeit an-
séssig sind. Kriminelle konnten ohne Schwierigkeiten auf solche Lésungen zu-
rickgreifen, um ihre Kommunikation zu tarnen.

Fur die Polizei- und Strafverfolgungsbehérden sind diese Entwicklungen von
grolRer Tragweite. Denn einerseits koénnen die im stark wachsenden Umfang an-
fallenden und durch private Diensteanbieter verarbeiteten Kommunikationsdaten
fir die Gefahrenabwehr und Strafverfolgung von erheblicher praktischer Bedeu-
tung sein, andererseits aber wird der Zugang zu diesen Daten (iber die Dienstean-
bieter immer schwieriger. Wie im Folgenden dargestellt wird, setzen Polizei- und
Strafverfolgungsbehdrden daher zunehmend auf VVerfahren der informationstech-
nischen Beobachtung, die ohne die Kooperation der Diensteanbieter einsetzbar
sind, die aber mitunter dem Werkzeugkasten der Hackerszene entstammen bzw.
in deren Nahe gehoren.
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5.2 Verfahren der informationstechnischen
Beobachtung

Im Folgenden werden einzelne Verfahren der informationstechnischen Beobach-
tung aus einer technischen Perspektive dargestellt. Dies schlie3t eine Beschrei-
bung der Funktionsweisen und Voraussetzungen flr den Einsatz der Verfahren
als auch eine Diskussion mdglicher Gefahrdungspotenziale fir die 1T-Sicherheit
entlang der hier relevanten Faktoren Verfiigbarkeit, Vertraulichkeit und Integritat
ein (Kasten 5.1).

Kasten 5.1 Konzepte der IT-Sicherheit

Die Konzepte der IT-Sicherheit — Verfiigbarkeit, Vertraulichkeit und Integri-
tat — beziehen sich allein auf das System und sein technisch korrektes Funk-
tionieren:

> Verfugbarkeit bezeichnet die Eigenschaft, den technischen Zugriff auf
Systemfunktionen und Daten innerhalb oder zwischen Systemen sicher-
zustellen, wann immer dieser aus Sicht einer bestimmten Aufgabe not-
wendig ist.

> Vertraulichkeit bezeichnet die Eigenschaft, zwischen befugten und unbe-
fugten technischen Zugriffen auf Systeme oder Daten zu unterscheiden
und diese je nach Systemkonfiguration durchzusetzen.

> Integritéat bezeichnet die Eigenschaft, dass Systeme oder Daten nicht un-
willkurlich oder absichtlich verandert werden.

Alle diese Eigenschaften gelten unabhangig voneinander.
Quelle: Hempel/Rehak 2017,S. 137

Zur Gliederung werden die Verfahren danach unterschieden, an welcher Stelle in
der Netzarchitektur die Beobachtung der Daten erfolgt:

> wahrend des laufenden Ubertragungsvorgangs im TK-Netz;
> beim Diensteanbieter;
> auf dem Endgeréat des Kommunikationsteilnehmers.

Fir die Darstellung musste ein Kompromiss zwischen der leichten Lesbarkeit
und der technischen Detailtiefe gefunden werden. Die Ausfiihrungen beschran-
ken sich daher auf die fiir das Verstandnis und die Diskussion notwendigen tech-
nischen Einzelheiten. Diesbeztglich sind insbesondere die Verfahren zur Beob-
achtung von Daten auf dem Endgeréat des Kommunikationsteilnehmers sehr vor-
aussetzungsreich, da diese eine heimliche Installation einer speziellen Beobach-
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tungssoftware auf dem Endgerét erforderlich machen. Entsprechend gestalten
sich hier die Erlauterungen etwas umfangreicher (Kap. 5.2.3).

Die folgenden Ausfuihrungen basieren in wesentlichen Teilen auf den Kapi-
teln 3 und 5 im Gutachten von Hempel und Rehak (2017).

5.2.1 Beobachtung wihrend des laufenden Ubertragungsvor-
gangs im TK-Netz

Durch ein TK-Netz (bertragene Kommunikationsinhalte kénnen wéhrend des
Ubertragungsvorganges prinzipiell an jeder Stelle auf der Ubertragungsstrecke
beobachtet werden. Dies gilt auch fur die verbindungsbegleitenden Metadaten,
beispielsweise bei Telefongesprachen die Rufnummern der beteiligten An-
schliisse oder bei Datenuibertragungen im Internet die IP-Adressen des Absenders
oder Empfangers.

5.2.1.1 Beobachtung unter Mitwirkung der TK-Netzbetreiber:
Telekommunikationsiiberwachung

Technisch gesehen am einfachsten setzt die Beobachtung beim Betreiber des zur
Dateniibertragung genutzten TK-Netzes an. Mithilfe standardisierter Schnittstel-
len fertigt dieser eine Kopie des fraglichen Datenstroms an, die er an die nachfra-
gende Polizei- oder Strafverfolgungsbehérde in Echtzeit ausleitet oder auf einem
Datentrager Ubergibt. Grundsatzlich sind die Betreiber der TK-Netze, mit denen
Offentlich zugéanglich TK-Dienste erbracht werden, nach 8110 TKG dazu ver-
pflichtet, auf eigene Kosten technische Einrichtungen zur Umsetzung solcher als
Telekommunikationstiberwachung (TKU) bezeichnete MaBnahmen vorzuhalten.
TKU-MaRnahmen koénnen sich auf Festnetz-, Mobilfunk- oder Internetan-
schllisse beziehen. In letzterem Fall kann prinzipiell der gesamte tber den jewei-
ligen Anschluss laufende IP-Datenverkehr beobachtet werden, so etwa die Inter-
netaktivitaten der beobachteten Person, aber auch der Datenstrom von internetfa-
higen Geréaten wie beispielsweise intelligente Sprachassistenten oder Smart-
Home-Anwendungen. TKU-MafRnahmen beeintrachtigen die Vertraulichkeit der
Ubertragenen Daten, nicht aber deren Integritat oder Verfligbarkeit.

Die Beobachtung kann nicht nur auf einen Anschluss bezogen stattfinden (in-
dividuelle MaRRnahmen), sondern auch gleichzeitig groliere Teile des Datenver-
kehrs in einem TK-Netz zum Gegenstand haben, etwa um mithilfe von Suchbe-
griffen einzelne Verbindungen mit einschldgigen Inhalten ausfindig zu machen
(strategische Fernmeldeaufklarung). Hierbei sind Stellen im TK-Netz von Inter-
esse, an denen moglichst grolle Datenvolumen Gbertragen werden, etwa Tiefsee-
kabel oder Internet Exchange Points (IXP), Gber die Internetzugangsanbieter die
Daten ihrer Kunden austauschen (Waidner 2014, S.12 ff.). Da diese Praktiken
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dem Bundesnachrichtendienst vorbehalten sind, wird im Folgenden nicht weiter
darauf eingegangen.

5.2.1.2 Beobachtung ohne Mitwirkung der TK-Netzbetreiber

Auch ohne die Mitwirkung der TK-Netzbetreiber lassen sich Inhalts- und Meta-
daten wahrend des laufenden Ubertragungsvorganges im TK-Netz beobachten.
Der technische Aufwand ist allerdings héher, zugleich kénnen die Integritat und
die Verfugbarkeit der betroffenen informationstechnischen Systeme oder Daten
beeintrachtigt werden. Maglich ist dies sowohl in funkgebundenen Netzen (Mo-
bilfunknetze oder lokale Funknetzwerke [Wireless Local Area Network —
WLAN]) als auch in leitungsgebundenen Netzen (z.B. durch das heimliche An-
zapfen von Glasfaserkabeln mit technischen Hilfsmitteln). Wéhrend Ersteres
auch von deutschen Polizei- und Strafverfolgungsbehérden praktiziert wird
(Kap. 5.4.1.2), gehort Letzteres in den nachrichtendienstlichen Bereich und wird
hier nicht weiter vertieft.

IMSI-Catcher: Datenverkehr im Mobilfunknetz abgreifen

Mit einem IMSI-Catcher kann der Funkverkehr eines Mobilfunkgeréts (im Fol-
genden: Zielgerat) beobachtet werden. Dabei handelt es sich um ein Gerat, das
sich als Funkzelle ausgibt. Sobald es in rdumliche N&he zum Zielgerét gebracht
wird, Uberwiegt sein Funksignal jenes der vorhandenen Funkmasten, sodass sich
das Zielgerat beim Catcher einbucht. Gegeniiber dem Mobilfunknetz gibt sich der
Catcher als Mobilfunkgerét zu erkennen und stellt so eine Netzverbindung her.
Er ist damit in der Lage, Uber das Zielgeréat geflihrte Kommunikation durchzulei-
ten und — von der Zielperson unbemerkt'* — mitzuschneiden (Abb. 5.3). Ermdg-
licht wird der Einsatz von IMSI-Catchern erst durch Schwachstellen in den Mo-
bilfunkstandards (z. B. umgehen IMSI-Catcher die Verschlusselung neuerer Mo-
bilfunkstandards durch Herabstufung auf den &lteren und unsicheren GSM-Stan-
dard)."”

Da bei der Durchleitung des Funkverkehrs Fehler nicht auszuschlieRen sind,
gefahrdet der Einsatz eines IMSI-Catchers nicht nur die Vertraulichkeit, sondern
gof. auch die Integritat der Uber das Zielgerat tbertragenen Daten. Aullerdem
hangt es von der technischen Ausstattung eines IMSI-Catchers ab, ob nur von
Mobilfunkgeraten ausgehende Verbindungen durchgeleitet oder zusétzlich auch
eingehende Anrufe durchgestellt werden konnen. Gehort Letzteres nicht zum

121 Allerdings sollen diverse Apps in der Lage sein, IMSI-Catcher zu erkennen, etwa Snoop-
Snitch fir Android (https://opensource.srlabs.de/projects/snoopsnitch, 31.3.2022)

122 Nach Einschétzung der Bundesregierung (2019f, S.14f.) ist jedoch absehbar, dass in 5G-
Netzen der Einsatz von IMSI-Catchern in derzeitiger Konfiguration nur noch einge-
schrankt maglich sein wird.
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Funktionsumfang, so ist das Zielgerat von auf3en nicht mehr erreichbar, sodass
auch dessen Verfugbarkeit beeintrachtigt wird.

Abb. 5.3 Funktionsweise eines IMSI-Catchers

Quelle: angepasst nach Hempel/Rehak 2017, S. 89

Gangige IMSI-Catcher haben je nach Sendeleistung einen lokalen Wirkungsra-
dius von 10 bis 100 m. Da sich zunédchst alle in seinem Wirkungsbereich befind-
lichen Mobilfunkgeréte beim IMSI-Catcher einbuchen, betrifft die Malinahme in
der Regel auch Geréte unbeteiligter Dritter. Sofern aber die IMSI des Zielgeréts
bekannt ist, kann der Catcher so konfiguriert werden, dass nur die Verbindung
zum Zielgerat aufrechterhalten wird. Fremde Mobilfunkgerate verbinden sich da-
durch wieder mit einem regularen Funkmast.

Ein IMSI-Catcher kann auch lediglich zur Ermittlung der IMSI eines Zielge-
rats eingesetzt werden, da die IMSI bei jeder Einbuchung an die Funkzelle (und
folglich auch an den Catcher) Gbermittelt wird. Von Nutzen ist dies z. B., wenn —
etwa im Bereich der organisierten Kriminalitat — Zielpersonen haufig ihre Mobil-
telefone wechseln oder gestohlene Gerdte bzw. SIM-Karten benutzen (Har-
nisch/Pohlmann 2009, S.203). In diesem Fall kann durch Observation zwar fest-
gestellt werden, dass die Zielperson telefoniert, nicht aber unter welcher Rufnum-
mer. Die Kenntnis der IMSI-Nummer erlaubt iber eine Bestandsdatenauskunft
(Kap. 5.2.2.3) die Ermittlung der Rufnummer des Zielgerats, um auf dieser
Grundlage ggf. weitere ErmittlungsmaBnahmen (z. B. eine TKU) durchfiihren zu
konnen (Parlamentarisches Kontrollgremium 2017, S.10). Auf &hnliche Weise
kann die International Mobile Equipment Identity (IMEI) ermittelt werden, die
einmalig fur jedes Mobiltelefon vergeben wird (Geratenummer). Dies ist etwa
dann von Bedeutung, wenn eine Zielperson sich verschiedener SIM-Karten und
folglich verschiedener IMSI-Kennungen bedient (Harnisch/Pohlmann 2009,
S.204). SchlieBlich ermdglicht ein IMSI-Catcher die Lokalisation eines Ziel-

198



5.2 Verfahren der informationstechnischen Beobachtung

gerats, indem er feststellt, ob bzw. wann sich ein Zielgerat in seinem Wirkungs-
bereich aufhalt. Da der Catcher das Zielgerat auffordern kann, regelméfig
Signale auszusenden, ist mithilfe von Richtantennen und Triangulationsmetho-
den eine prazise Ortung moéglich. Fir diese Zwecke eingesetzte Catcher verfuigen
in der Regel nicht tber eine Verbindung zum Mobilfunknetz. Die Beeintréchti-
gung der Verfligbarkeit der eingebuchten Mobilfunkgerédte kann Sekunden bis
Minuten (bei der Ermittlung der IMSI) oder auch l&anger dauern (etwa wenn meh-
rere Peilungen zur Ortbestimmung durchgefiihrt werden) (Harnisch/Pohlmann
2009, S.204).

WLAN-Catcher: Datenverkehr im lokalen Funknetzwerk abgreifen

Die Beobachtung des Internetdatenverkehrs, der (ber ein drahtloses Funknetz-
werk zwischen einem Endgerat und dem lokalen Router Ubertragen wird, wird
als WLAN-Catching bezeichnet. Je nach Sicherheitsvorkehrungen des Zielnetz-
werks sind verschiedene VVorgehensweisen zu unterscheiden:

Um den Datenverkehr in einem lokalen Funknetzwerk ohne Sicherheitsvor-
kehrungen (WLAN ohne WEP- bzw. WPA/WPAZ2-Verschlisslung; Daten wer-
den unverschlusselt zwischen Endgerat und Router bertragen) mitzuschneiden,
genugt in der Regel bereits ein handelstblicher Laptop. Viele WLAN-Adapter
bieten zu Test- und Analysezwecke einen Monitormodus, in dem der Adapter
nicht nur die an ihn adressierten, sondern alle empfangenen Datenpakete an eine
entsprechende Software weiterreicht. VVorausgesetzt, die rdumliche N&he zum
Zielnetzwerk ist gegeben, kann der gesamte Datenverkehr aufgezeichnet und
analysiert werden, ohne dass eine Verbindung zum Zielnetzwerk aufgebaut wer-
den muss (sog. Sniffen; Ulbrich 2019, S.106).

Im geschiitzten Funknetzwerk (WEP- oder WPA/WPAZ2-Verschliisselung)
werden die Daten zwischen Endgerat und lokalem Router verschlusselt Gbertra-
gen. Der durch Sniffen mitgeschnittene Datenstrom liegt dann nur in verschlis-
selter Form vor, kann aber bei Kenntnis des WEP- bzw. WPA/WPAZ2-Schlissels
nachtraglich entschliisselt werden. Ulbricht (2019, S.80 ff.) skizziert verschie-
dene Methoden, wie diese Schlussel auch ohne Wissen der Zielperson erlangt
werden kénnen. Dabei gilt der altere WEP-Sicherheitsstandard als unsicher und
kann sehr einfach ausgehebelt werden. Ein WPA/WPAZ2-Schlissel I&sst sich ggf.
aus den mitgeschnittenen Daten'” mithilfe der Brute-Force-Methode
(Kap. 5.2.1.3) in Erfahrung bringen (der Erfolg hangt allerdings von der Komple-
xitat und L&nge des gewéhlten Schlissels und der Leistungsfahigkeit der einge-
setzten Hardware ab). Alternativ lassen sich ggf. vorhandene Schwachstellen im
WPA/WPAZ2-Sicherheitsstandard ausnutzen. Solche MaRnahmen zur Uberwin-

123 genauer: aus dem mitgeschnittenen Daten wéahrend des Authentifizierungshandshakes
zwischen Endgerat und lokalem Router (Ulbrich 2019, S.91ff.)
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dung der Verschlisselung gehen fast immer mit Eingriffen in den Datenverkehr
der Netzwerkinfrastruktur des Betroffenen einher (Ulbrich 2019, S. 145).

Eine weitere Moglichkeit besteht in Analogie zum Vorgehen beim IMSI-Cat-
cher darin, das Zielnetzwerk zu imitieren, indem ein zusétzlicher WLAN-Zu-
gangspunkt mit denselben Parametern (Name, MAC-Adresse etc.), aber mit stér-
kerer Sendeleistung anlegt wird. Dieses Netzwerk ist selbst aber nicht verschlis-
selt, wodurch ein Mitschneiden des gesamten Datenstroms mdglich wird. Aller-
dings ist bei dieser Malinahme in der Regel ein (zumindest unbewusstes) Mitwir-
ken der Zielperson notwendig (die Zielperson muss einmalig manuell eine Ver-
bindung mit dem vorgeblich eigenen WLAN herstellen; Ulbricht 2019, S. 103 1.).
Ist die Verbindung einmal hergestellt, kann der Datenverkehr nicht nur beobach-
tet, sondern prinzipiell auch aktiv verandert werden. Dadurch wird nicht nur die
Vertraulichkeit, sondern ggf. auch die Integritat der betroffenen Daten beein-
trachtigt.

5.2.1.3 Aushebeln von Verschliisselung

Sichere Verschliisselungsverfahren fiir die Speicherung und Ubertragung von di-
gitalen Daten gewinnen fir den Datenschutz und die Datensicherheit in dem
Mafe an Bedeutung, wie immer mehr Facetten des personlichen, sozialen, wirt-
schaftlichen und politischen Lebens durch die intensive Nutzung von informa-
tionstechnischen Systemen gepragt werden.

Fur die Verschlisselung der zu tbertragenden Inhaltsdaten (fiir den Trans-
port notwendige Metadaten wie beispielsweise IP-Adressen kdnnen nicht ver-
schlisselt werden) existieren im Wesentlichen zwei Ansétze (Abb. 5.4):

> Bei der Transportverschliisselung werden die Inhaltsdaten nur fir den Trans-
port zwischen einem Client (z. B. Internetbrowser oder E-Mail-Programm auf
dem Endgerét der Nutzerin/des Nutzers) und dem Server beim Diensteanbie-
ter verschliisselt. Vor und nach der Ubertragung liegen die Inhaltsdaten im
Klartext vor und kénnen im Prinzip beispielsweise vom Diensteanbieter ein-
gesehen werden.

> Einen starkeren Schutz bietet die nutzerseitige Ende-zu-Ende-Verschlisse-
lung. Hier werden die zu tbertragenden Inhaltsdaten noch vor dem eigentli-
chen Transport manuell durch die Nutzer/innen oder automatisch durch die
verwendete Clientanwendung auf dem Endgerat des Senders verschliisselt
und erst auf dem Endgerét beim intendierten Empfanger in gleicher Weise
wieder entschliisselt. Solange die dafuir verwendeten Schliissel alleine im Be-
sitz der beteiligten Kommunikationspartner bleiben, hat niemand entlang der
Ubertragungsstrecke Einsicht in den Klartext, insbesondere auch nicht die
Diensteanbieter.
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Abb. 5.4 Transportverschlisselung vs. Ende-zu-Ende-Verschlisselung am Bei-
spiel des E-Mail-Versands

Eigene Darstellung

Mittlerweile haben viele OTT-Kommunikationsdienste — auch als Reaktion auf
die Enthdllungen der Abhorpraktiken durch US-amerikanische und weitere
Nachrichtendienste durch Edward Snowden im Jahr 2013 — eine Ende-zu-Ende-
Verschlisselung fest eingebaut (z.B. Signal, WhatsApp, iMessage) oder bieten
diese zumindest optional an (z.B. Telegram Messenger, Facebook Messenger,
PGP bei E-Mail) (Stand Februar 2019).

Die Ende-zu-Ende-Verschlusselung der Datentibertragung durch OTT-Kom-
munikationsdienste stellt Polizei- und Strafverfolgungsbehdrden allerdings vor
Herausforderungen, da auch Kriminelle zunehmend davon Gebrauch machen,
um ihre Kommunikation zu schiitzen (Rat der Européischen Union 2017, S.40).
So wurde 2016 auf einer Arbeitstagung des Generalbundesanwalts mit den Ge-
neralstaatsanwélten der Lander festgestellt, dass aktuell »nur noch in weniger als
15% aller Falle vollstandig unverschliisselte Kommunikation auf Seiten der Be-
schuldigten durchgefihrt wird ... Gleichzeitig ist ausweislich von Stichproben
des Bundeskriminalamts erkennbar geworden, dass in zwei Drittel der Félle sei-
tens der Tater bewusst verschlisselte Kommunikation zur Verschleierung einge-
setzt wird« (nach Greven 2017, S.3). Zwar kann auch in diesem Fall der Daten-
strom wahrend des laufenden Ubertragungsvorganges beim TK-Netzbetreiber
durch eine TKU beim Internetanschluss oder durch WLAN-Catching mitge-
schnitten werden, allerdings liegt dieser dann in verschliisselter Form vor und ist
nur von Nutzen, wenn die Entschliisselung der Inhalte ohne Kenntnis der Schlus-
sel gelingt (Brechen von Verschlisselung). Dies ist angesichts der heute einge-
setzten starken Verschliisselungsverfahren in der Regel jedoch nur mit einem
enormen Zeit- und Ressourcenaufwand bzw. oft auch gar nicht zu leisten (Ka-
sten 5.2). Die Problematik, dass fir Sicherheitsbehérden nutzbare Informations-
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quellen durch Verschlisselung zunehmend versiegen, wird im Bereich der zivi-
len Sicherheit bereits seit rund 40 Jahren unter dem Stichwort »going dark« dis-
kutiert (Schulze 2017, S. 24).

Kasten 5.2 Brechen von Verschlisselung

Bei der Brute-Force-Methode werden alle moglichen Zeichenkombinationen
ausprobiert, bis der passende Schliissel gefunden wird. Erfolgversprechend ist
dies nur bei sehr einfachen Verschlisselungsverfahren bzw. Passwortern.
Starke Verschlusselungsverfahren, wie der bei vielen OTT-Kommunikations-
diensten angewendete Advanced-Encryption-Standard (AES) 256, konnen bei
heutiger Computertechnik — wenn Gberhaupt — nur unter extremem Zeitauf-
wand (Monate bis Jahre) und erheblicher Rechenleistung (Cluster von Hoch-
leistungsrechnern) entschliisselt werden. Eine Variante ist die Worterbuchme-
thode, bei der eine Liste ausgewéhlter Begriffe zur Schliisselsuche verwendet
wird, um den Suchraum einzugrenzen. Hier von Nutzen sind zusétzliche In-
formationen zum Schlissel, etwa der verwendete Zeichensatz, die Passwort-
lange oder mogliche Schlusselsegmente.

Quelle: Rat der Europaischen Union 2017, S. 41 f.

Ein Ansatz, um staatlichen Stellen die Beobachtung sicherheitsrelevanter Kom-
munikationsinhalte wahrend des laufenden Ubertragungsvorganges trotz Ver-
schltisselung weiterhin zu ermdéglichen, ist der Versuch, die Verschliisselung aus-
zuhebeln. Dafur stehen prinzipiell folgende Moglichkeiten zur Verfugung (Hem-
pel/Rehak 2017, S.46 ff.):

Regulierung von Verschliisselung

Anbieter von OTT-Kommunikationsdiensten bzw. Hersteller von Verschlisse-
lungstechniken konnten gesetzlich dazu verpflichtet werden, spezielle Soft-
oder Hardwareschnittstellen in ihre Produkte einzubauen, tiber die Sicherheits-
behorden einen Zugang auf die unverschliisselten Kommunikationsinhalte bzw.
verwendeten Schlissel erhielten (Hinterttiren). Kritiker verweisen auf das hohe
Missbrauchspotenzial von staatlichen Hintertiiren durch kriminelle Akteure
oder fremde Nachrichtendienste, was die Sicherheit informationstechnischer
Systeme prinzipiell schwéachen und das Vertrauen der Nutzer in dieselbe be-
schadigen wirde.

Alternativ kdnnten Anbieter bzw. Hersteller gesetzlich verpflichtet werden,
die verwendeten Schlussel an eine dafiir geeignete Stelle (z. B. eine private oder
staatliche Schlusselverwaltung) zu hinterlegen, um sie im Bedarfsfall unter be-
stimmten Voraussetzungen (z. B. bei einer richterlichen Anordnung) den Sicher-
heitsbehtrden zugénglich zu machen. Dieser Ansatz birgt das Risiko, dass sich
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Dritte unbefugt Zugriff auf die zentral hinterlegten Schliissel verschaffen und so-
mit auf einen Schlag in der Lage wéren, samtliche verschliisselte Kommunikation
mitzulesen (Gesellschaft fur Informatik 2015).

In eine andere Richtung zielt der Vorschlag, den Einsatz von Verschlisse-
lungsverfahren ab einer gewissen Stérke gesetzlich zu verbieten. Die Verbots-
grenze konnte dann erreicht sein, wenn die Verschlusselung mit staatlichen Res-
sourcen nicht mehr in einem angemessenen Zeitraum zu brechen wére. Ein Ver-
bot starker Verschlisselungsverfahren wirde jedoch die Sicherheit informations-
technischer Systeme insgesamt erheblich schwéchen (Castro/McQuinn 2016,
S.14).

Die Wirkung regulatorischer Ansétze wird prinzipiell durch den Umstand be-
schrénkt, dass sie bei auBereuropdischen Anbietern oder Herstellern bzw. bei
Open-Source-Initiativen nur schwer durchsetzbar sind. Kriminelle kénnten pro-
blemlos auf nichtregulierte Softwareprodukte ausweichen. Zudem kann die Re-
gulierung von Verschliisselung die Geschaftsmodelle der Diensteanbieter infrage
stellen.

Freiwillige Zusammenarbeit zwischen staatlichen und privaten
Akteuren

Als Alternative zu gesetzlichen Verpflichtungen konnte eine freiwillige Zusam-
menarbeit zwischen staatlichen Akteuren und Herstellern bzw. Anbietern von
Kommunikationsdiensten oder Verschlisselungstechniken etabliert werden. Das
Spektrum der mdglichen Formen ist breit: Es reicht vom einfachen Informations-
austausch, in dessen Rahmen Hersteller bzw. Anbieter die Sicherheitsbehtrden
mit Wissen Uber Design und Implementierung der Verschliisselungsverfahren
versorgen, das bei der Entschliisselung der ausgeleiteten Datenstrome von Nut-
zen sein konnte, Uber das gezielte Aufspielen einer préaparierten Softwareversion
des Kommunikationsdienstes auf das Zielgerat im Rahmen einer Softwareaktua-
lisierung bis hin zum Einbau von staatlichen Hintertlren auf freiwilliger Basis.
Bezliglich der Gefahren fir die IT-Sicherheit gilt analog zu den regulatorischen
Ansdtzen, dass Formen der freiwilligen Zusammenarbeit die Sicherheit informa-
tionstechnischer Systeme ggf. insgesamt schwachen konnten.

Heimliche Schwachung von Verschliisselungsstandards

Fr den Praxiseinsatz mussen Verschlisselungsverfahren standardisiert werden
(Waidner 2014, S.25). Staatliche Akteure haben prinzipiell die Moéglichkeit, an
Offentlichen Standardisierungsprozessen mit der Intention teilzunehmen, auf
schwéchere oder gar fehlerbehaftete Verschliisselungsstandards hinzuwirken.
Ein bekanntes Beispiel war ein von der US-amerikanischen National Security
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Agency (NSA) entwickelter Zufallsgenerator', der 2006 durch das US-amerika-
nische National Institute of Standards and Technology nach einem jahrelangen
Standardisierungsprozess trotz Bedenken einiger Sicherheitsexperten zum Stan-
dard erklart wurde. Durch die Enthillungen von Edward Snowden wurde viel
spater bekannt, dass die NSA absichtlich eine Hintertiir in den Zufallsgenerator
implementiert hatte.

Staatliches Hacking

Staatliche Akteure kdnnten sich auch der Mittel bedienen, die tblicherweise von
Kriminellen zur Ausfiihrung von Cyberangriffen benutzt werden. Der Aufwand
und die Risiken fiir die I1T-Sicherheit hdngen von der konkreten Herangehens-
weise ab.

Ein Beispiel fur eine vergleichsweise einfache und risikoarme MaRnahme ist
der Versuch, Zugang zu einem Nutzerkonto durch Hinzufiigen neuer Endgeréte
zu erhalten. Viele OTT-Kommunikationsdienste bieten ihren Kunden die M&g-
lichkeit, den Dienst gleichzeitig auf mehreren Endgeraten (z. B. Smartphone und
Laptop) zu verwenden. Dies l&sst sich unter Umstanden ausnutzen, um heimlich
ein weiteres Endgerat auf das Nutzerkonto einer Zielperson anzumelden, Gber
welches dann die gesamte Kommunikation im Klartext mitgelesen werden kann.

Ausgangspunkt fur Hackerangriffe auf fremde Datenbestdnde sind jedoch
h&ufig Schwachstellen in Betriebssystemen, in der Anwendungssoftware oder in
Verschlisselungsalgorithmen und ihren Implementierungen in Protokollen oder
Anwendungen. Diese Mittel stehen grundsétzlich auch staatlichen Akteuren of-
fen, um Verschlisselungstechniken auszuhebeln. Die Ausnutzung von Schwach-
stellen steht allerdings mit den Zielen der I1T-Sicherheit im Widerspruch, wonach
Wissen Uber Schwachstellen unverziglich mit den Softwareherstellern zu teilen
ist, damit sie durch Softwareupdates behoben werden konnen (dazu Kap. 5.2.3).

5.2.2 Beobachtung beim Diensteanbieter

Verfahren der informationstechnischen Beobachtung, die beim Diensteanbieter
ansetzen, kénnen ggf. hier gespeicherte (retrograde) oder in Echtzeit bzw. kiinftig
anfallende Kommunikationsdaten einer Nutzerin/eines Nutzers zum Gegenstand
haben und sich sowohl auf Inhalts- als auch auf Metadaten der Telekommunika-
tion beziehen.

124 Zufallsgeneratoren dienen u.a. der Generierung von Zufallsschlisseln und sind eine kri-
tische Komponente flr Verschlisselungsverfahren (BSI 2017, S. 40).
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5.2.2.1 Erhebung von Inhaltsdaten beim Diensteanbieter

Ob Diensteanbieter Inhaltsdaten der Nutzer verarbeiten und ggf. speichern, hangt
vom Dienst und dessen technischer Funktionsweise ab. Technisch erforderlich ist
dies bei zeitversetzten (asynchronen) Diensten wie SMS, E-Mail oder Instant-
messaging, denen in der Regel ein Client-Server-Modell zugrunde liegt (Griin-
wald/NiRing 2016, S.92 f.): Der Absender schickt eine Nachricht zusammen mit
der Adresse des Empféangers an einen zentralen Server beim Diensteanbieter. Von
dort wird der Nachrichteninhalt entweder direkt an den Empfanger weitergeleitet
oder, falls dieser gerade nicht verfigbar ist, solange zwischengespeichert, bis eine
Verbindung mdglich ist (z.B. SMS, Instant-Messaging). Alternativ werden die
Nachrichten (mindestens) solange auf dem Server des Diensteanbieters gespei-
chert, bis der Empfanger sie dort abruft (z. B. E-Mail). Flr synchron ablaufende
Dienste wie beispielsweise die Sprachtelefonie kommen neben Client-Server-
Modellen auch hybride Peer-to-Peer-Modelle in Betracht: Hier stellt der Server
des Diensteanbieters lediglich die fir den Verbindungsaufbau erforderlichen In-
formationen bereit (etwa die Verfugbarkeiten der Nutzer und die IP-Adressen,
unter denen sie zu erreichen sind). Die Inhalte der Kommunikation werden dann
jedoch ohne weitere Mitwirkung der Diensteanbieter unmittelbar unter den betei-
ligten Nutzern Uber das Internet ausgetauscht.

Sofern ein Dienst auf einem Client-Server-Modell basiert, ist es technisch
problemlos mdglich, die Serversoftware so zu konfigurieren, dass eine Kopie des
einem bestimmten Nutzer zugeordneten Datenstroms beispielsweise an einen
Server der Polizeibehorden weitergeleitet wird. Ebenso lassen sich in einem Nut-
zerkonto gespeicherte Inhaltsdaten kopieren und an die nachfragende Stelle tber-
mitteln, beispielsweise in einem E-Mail-Konto abgelegte Nachrichten. Keinen
Nutzen haben solche Inhaltsdaten fur die Polizei- und Strafverfolgungsbehdrden
allerdings dann, wenn sie durch den Nutzer mit einer Ende-zu-Ende-Verschlis-
selung geschutzt wurden (Kap. 5.2.1.3).

5.2.2.2 Erhebung von Metadaten beim Diensteanbieter

Bei jedem Datenubertragungsvorgang fallen notwendigerweise Metadaten an,
die der Diensteanbieter verarbeitet und zum Teil — zumindest kurzfristig — auch
speichert (z. B. fir Abrechnungszwecke oder zur Erkennung und Beseitigung von
Systemstorungen). Bei den klassischen TK-Diensten (Telefondienste, SMS, In-
ternetzugang) gehoren dazu u.a. die Rufnummern oder IP-Adressen der beteilig-
ten Anschliisse, die Anfangs- und Endzeiten der Verbindungen oder bei der Mo-
bilfunknutzung auch die Kennungen der verwendeten Funkzellen (Standortda-
ten). In der Terminologie des TKG werden diese Daten als Verkehrsdaten be-
zeichnet (896 Abs. 1 TKG). Welche Metadaten Anbieter von OTT-Kommunika-
tionsdiensten verarbeiten und ggf. speichern, hangt von seiner technischen Funk-
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tionsweise und vom Geschaftsmodell des jeweiligen Dienstes ab. Aus techni-
schen Grunden mindestens notwendig sind die IP-Adressen der beteiligten Kom-
munikationspartner. Sofern OTT-Kommunikationsdienste rechtlich den Tele-
mediendiensten (TM-Diensten) zugeordnet werden (Kap. 5.3.1.3), wird hier von
Nutzungsdaten gesprochen (§ 15 Telemediengesetz — TMG™).

Metadaten der Telekommunikation kénnen flr Polizei- und Strafverfol-
gungsbehérden von hoher ermittlungspraktischer Bedeutung sein: Mithilfe von
Rufnummern, E-Mail- oder IP-Adressen lassen sich (liber eine Bestandsdaten-
auskunft beim Diensteanbieter, Kap. 5.2.2.3) die Personalien der Anschlussinha-
ber/in feststellen. Bei Straftaten, die mithilfe von Telefon oder Internet durchge-
fiihrt werden — z. B. Trickbetrug, Onlinehandel mit illegalen Giitern, Verbreitung
von Kinderpornografie — sind dies haufig die einzigen zur Verfligung stehenden
Ermittlungsansatze. Im Rahmen der Aufklarung von Strukturen z. B. der organi-
sierten Kriminalitat erlauben die Metadaten ggf. die Analyse von Beziehungsnet-
zen und (Uber die Nutzungszeiten und -haufigkeiten) von Verhaltensweisen der
beobachteten Personen. Bei der Mobilfunknutzung kdnnen aus den Standortdaten
der verwendeten Funkzellen die ungefahren Aufenthaltsorte von Verdéchtigen
ermittelt bzw. auch Bewegungsprofilen erstellt werden. Dabei hangt die Genau-
igkeit der Ortsbestimmung von der Grole der jeweiligen Funkzelle ab: In urba-
nen Gebieten liegt sie bei einigen zehn (z.B. in Bahnhofen oder Einkaufspassa-
gen, wo Mikrozellen im Einsatz sind) bis 100 m. Bei GroRzellen fiir die landliche
Flachenversorgung kann die Unschérfe hingegen mehrere Kilometer betragen
(Hempel/Rehak 2017, S.87).

In Bezug auf die Erhebung von Verkehrsdaten der klassischen TK-Dienste
haben sich in der polizeilichen Praxis folgende Formen herausgebildet (Hem-
pel/Rehak 2017, S.96ff.):

Individualisierte Verkehrsdatenerhebung

Die individualisierte Verkehrsdatenerhebung bezieht sich auf einen bestimmten
Telefon-, Mobilfunk- oder Internetanschluss. Die nachfragende Behdrde richtet
ein Auskunftsverlangen an den entsprechenden TK-Diensteanbieter. Darin ent-
halten sind die Rufnummer bzw. eine andere Kennung des zu beobachteten An-
schlusses sowie der Zeitraum fir die Datenerhebung, welcher sich auch auf ge-
speicherte (retrograde) Verkehrsdaten beziehen kann (dazu Kap. 5.3.1.2).

Nichtindividualisierte Verkehrsdatenerhebung

Bei der nichtindividualisierten Verkehrsdatenerhebung (auch und im Folgenden
als Funkzellenabfrage bezeichnet) steht nicht ein einzelner Anschluss im Fokus,

125 Telemediengesetz vom 26. Februar 2007 (BGBI. | S. 179), das zuletzt durch Artikel 1 des
Gesetzes vom 28.9.2017 (BGBI. | S.3530) geandert worden ist

206



A
5.2 Verfahren der informationstechnischen Beobachtung
v

sondern alle wéhrend eines bestimmten Zeitraums in einem festgelegten raumli-
chen Gebiet erfolgte bzw. stattfindende Mobilfunkkommunikation einschlie3lich
SMS und mobiler Internetnutzung. Die Auswertung der so erhobenen Verkehrs-
daten konnen beispielsweise Auskunft darliber geben, welche Mobilfunkgeréte
sich zum Zeitpunkt einer Straftatbegehung in der Nahe des Tatorts aufgehalten
haben. Uber eine Bestandsdatenabfrage beim Diensteanbieter (Kap. 5.2.2.3) kon-
nen sodann die Personalien der Anschlussinhaber ermittelt werden. Je nach An-
zahl und Grole der erfassten Funkzellen kann der Suchraum einzelne StraRen,
Stral3enziige oder auch ganze Stadtteile einschlieRen.

Charakteristisch fir eine Funkzellenabfrage ist, dass nicht nur die Verkehrs-
daten des Mobilfunkgeréts der Zielperson erfasst werden (wie dies bei der indi-
vidualisierten Verkehrsdatenerhebung der Fall ist), sondern unvermeidlich auch
alle Personen von der MalRnahme betroffen sind, die sich im fraglichen Zeitraum
im Empfangsbereich der erfassten Funkzellen aufgehalten und hier ihre Mobil-
funkgerate benutzt haben. Vor allem in urbanen Rdumen oder in Situationen gro-
Rerer Menschenansammlungen (Veranstaltungen, Demonstrationen) kann die
Zahl der unbeteiligt Betroffenen durchaus betrachtlich sein (Kasten 5.3).

Kasten 5.3 Funkzellenabfragen der Strafverfolgungsbehérden in
Berlin

Fir das Berichtsjahr 2016 legte der Senat von Berlin (2017b) dem Berliner
Abgeordnetenhaus erstmals eine detaillierte Aufstellung aller durchgefiihrten
Funkzellenabfragen vor. Demnach hatten die Berliner Strafverfolgungsbehor-
den insgesamt 491 zuvor gerichtlich angeordnete Funkzellenabfragen in ins-
gesamt 432 Ermittlungsverfahren durchgefiihrt.

Im Rahmen dieser 491 Funkzellenabfragen wurden die Verkehrsdaten
von insgesamt 17.888 einzelnen Funkzellen abgefragt. Davon betroffen wa-
ren insgesamt 1.911.133 Anschlusse (im Schnitt 107 Anschliisse pro Ab-
frage). Darlber hinaus wurden in 1.765 Fallen alle Funkzellen in einem Post-
leitzahlgebiet abgefragt. Hiervon waren insgesamt 2.464.546 Anschlisse be-
troffen (im Schnitt 1.396 Anschlisse pro Abfrage). Es wurden gesamthaft
112.204.682 Verkehrsdatensatze erhoben. In Bezug auf die Dauer der Da-
tenerhebung lasst sich der Ubersicht folgendes entnehmen: In 49 % der Falle
betrug diese weniger als 1 Stunde, in 47 % zwischen 1 Stunde und 1 Tag und
in 4% der Falle mehr als einen Tag.

Jede der 491 gerichtlich angeordneten Funkzellenabfragen betraf somitim
Schnitt rd. 8.900 Anschlisse und war mit der Erhebung von rd. 230.000 Ver-
kehrsdatensatzen verbunden. Zu betonen ist allerdings, dass diese Erkennt-
nisse nicht ohne Weiteres auf weniger dichtbesiedelte Gebiete als das Land
Berlin Gbertragbar sind.
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Uber das Ende 2018 freigeschaltete »Funkzellenabfragen-Transparenz-
System« (FTS) der Berliner Senatsverwaltung ' kénnen sich Mobilfunknutzer
dartiber informieren, ob ihr Gerét von einer Funkzellenabfrage erfasst wurde.

Eigene Berechnung nach Daten des Senats von Berlin 2017b

Stille SMS

Bei den bisher beschriebenen Formen der Verkehrsdatenerhebung werden nur
Daten erhoben, die durch das Verhalten der zu beobachteten Person anfallen, also
wenn Kommunikationsverbindungen aufgebaut oder Funkzellen betreten werden
(passive Malinahmen). Behorden kénnen die zu erhebenden Verkehrsdaten je-
doch auch speziell fiir Beobachtungszwecke erzeugen (aktive MalRnahmen), um
aus mehr bzw. in kiirzeren Zeitabstdnden anfallenden Verkehrsdaten ggf. prazi-
sere Ortbestimmungen zu erméglichen oder Bewegungsprofile der zu beobach-
tenden Person zu erstellen. Erreicht werden kann dies durch das Versenden von
stillen SMS. Dabei handelt es sich um einen besonderen Typ der Kurznachricht,
die von Mobilfunkgeréaten zwar empfangen wird, jedoch ohne die Nutzer/innen
dartiber in Kenntnis zu setzen.”" Gleichwohl bestatigt das Mobilfunkgerat den
Empfang einer stillen SMS gegeniiber dem Mobilfunknetz, wodurch die ge-
winschten Verkehrsdaten anfallen und beim Diensteanbieter angefordert werden
konnen.

Da stille SMS sich immer nur auf das Mobilfunkgerat der Zielperson bezie-
hen, sind — im Gegensatz zu einer Funkzellenabfrage — unbeteiligte Dritte davon
nicht betroffen.

5.2.2.3 Bestandsdatenauskunft

Von den verbindungsbegleitenden Metadaten der Kommunikation sind schlief3-
lich die Bestandsdaten zu unterscheiden, die ebenfalls beim Diensteanbieter vor-
liegen und sich hier erheben lassen. Hierbei handelt es sich um die Daten aus dem
Vertragsverhaltnis der Nutzer mit dem Diensteanbieter, wozu u.a. Name und An-
schrift des Anschlussinhabers, vergebene Rufnummern bzw. (dynamische) IP-
Adressen, aber auch Sicherungs- und Zugriffscodes gehoren kénnen, die den Zu-
gang auf Endgerate (z. B. PIN, PUK) oder externe Speicher (z. B. Cloudspeicher)
ermoglichen.

126 https://fts.berlin.de (31.3.2022) )
127 Dieser Nachrichtentyp wurde urspriinglich zur Ubermittlung von Statusinformationen
oder Dienstanweisungen zwischen Mobilfunknetz und -gerdten entwickelt.
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5.2.3 Beobachtung auf dem Endgerat

Ein zur Aushebelung von Verschliisselung (Kap. 5.2.1.3) alternativer Ansatz zur
Gewadhrleistung eines staatlichen Zugangs auf durch OTT-Kommunikationsdien-
ste verschlisselte ermittlungsrelevante Inhalte der Telekommunikation ist deren
Beobachtung noch vor dem Verschliisselungsvorgang. Beim Einsatz einer nut-
zerseitigen Ende-zu-Ende-Verschliisselung muss der Zugriff folglich noch vor
dem Versenden der Daten auf dem Endgeréat der zu beobachtenden Person (im
Folgenden: Zielperson) erfolgen. Die Beobachtung findet damit an der Quelle der
Telekommunikation statt, weswegen sich die Bezeichnung Quellen-TKU eta-
bliert hat.”® Aus Sicht der Polizei- und Strafverfolgungsbehdrden ein weiterer
Vorteil der Quellen-TKU gegeniiber der herkdmmlichen TKU ist, dass damit
auch Telekommunikationsvorgange erfasst werden kénnen, die eine Zielperson
uber fremde Internetzugangspunkte fihrt (z. B. Gber freie WLAN-Hotspots).

Nicht nur die verschlisselte Daten(bertragung stellt Polizei- und Strafverfol-
gungsbehodrden vor Herausforderungen, sondern zunehmend auch die Verschlis-
selung von Datentragern. So sind seit 2014 alle Gerate des Herstellers Apple ab
Werk mit einer Datentragerverschlisselung ausgestattet, die selbst Apple eigenen
Angaben zufolge nicht umgehen kann. Neuere Android-Gerate bieten die Daten-
tragerverschlusselung zumindest optional an (Schulze 2017, S. 23). Dadurch sind
Polizei- und Strafverfolgungsbehorden beispielsweise oftmals nicht mehr in der
Lage, beschlagnahmte Datentréger, PCs oder Smartphones auszuwerten. In sol-
chen Fallen bietet die informationstechnische Beobachtung auf dem Endgerat
eine technische Mdglichkeit, um hier gespeicherte ermittlungsrelevante Daten
bereits vor der Beschlagnahmung zu erheben oder um Passwarter oder Hinweise
zu erlangen, die eine spatere Entschliisselung der Daten ermdglichen sollen
(Henzler 2017, S.6). Fur solche Malinahmen hat sich die Bezeichnung Online-
durchsuchung etabliert.

Die Beobachtung auf dem Endgerat setzt in der Regel die Installation einer
Software auf dem Endgerét der Zielperson voraus, welche die gewtinschten Da-
ten sammelt und an die Behorden ausleitet. In der polizeilichen Praxis muss eine
entsprechende Software offenkundig ohne Wissen der Zielperson auf dessen End-
gerét installiert werden konnen, da anderenfalls keine ermittlungsrelevanten In-
formationen zu erwarten sind. Dadurch sind diese Malinahmen im Vergleich zur
Beobachtung im TK-Netz oder beim Diensteanbieter technisch viel aufwendiger
bzw. komplexer durchzufiihren und infolgedessen auch mit hoheren Risiken fr
die IT-Sicherheit der betroffenen Endgeréte und weiterer informationstechnisch
vernetzter Systeme behaftet.

128 Prinzipiell konnen dieselben Daten auch nach der Entschliisselung auf dem Endgerét des
Empféangers beobachtet werden. Da sich die technischen Vorgehensweisen &hneln, wird
hierauf im Folgenden nicht gesondert eingegangen.
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5.2.3.1 Ausleiten von Kommunikationsinhglten vor dem
Ubertragungsvorgang (Quellen-TKU)

Der Lebenszyklus einer Quellen-TKU erstreckt sich Uber insgesamt sechs
Schritte (dazu und zum Folgenden Hempel/Rehak 2017, S. 32 ff. u. 69 ff.):

Analyse des Zielsystems und Erstellung der Quellen-TKU-Software

Um verlasslich zu funktionieren, muss eine Quellen-TKU-Software maglichst
genau auf das Zielsystem zugeschnitten werden. Dies gilt sowohl in Bezug auf
den verwendeten OTT-Kommunikationsdienst als auch hinsichtlich der Hard-
ware- (Desktop-PC, Smartphone, verbaute Hardwarekomponenten etc.) und
Softwarekonfiguration (Betriebssystem, installierte Anwendungen und Schutz-
vorrichtungen wie Firewall, Virenscanner) des Zielsystems (Fox 2007, S.5).

Die notwendige Analyse des Zielsystems kann teilweise aus der Ferne mit
Werkzeugen erfolgen, die zur Wartung von informationstechnisch vernetzten
Systemen Uber das Internet entwickelt wurden. Ist beispielsweise die IP-Adresse
des Zielsystems bekannt, erlaubt ein Portscanner Rickschliisse Uber Betriebs-
system und installierte Anwendungen mitsamt Versionsnummern. Invasivere
Methoden bauen Verbindungen zu Netzwerkdiensten auf dem Zielsystem auf
(z.B. zu einer installierten Fernwartungssoftware), um mithilfe dienstspezifischer
Funktionen weitere Einzelheiten tiber das System abzufragen (das Entdeckungs-
risiko ist hier allerdings hoher). Zusatzliche Erkenntnisse missen ggf. mit her-
kémmlichen Ermittlungsmethoden gewonnen werden. Eine Observation der
Zielperson kann etwa Aufschluss tber die verwendete Hardware geben. Die Ana-
lyse des Zielsystems kann auch zu dem Ergebnis filhren, dass eine Quellen-TKU
mit den verfligbaren technischen Mitteln gar nicht méglich ist (Fox 2007, S.51.).

Aufgrund der Vielzahl an moglichen Systemkonfigurationen ist es praktisch
notwendig, fir jede BeobachtungsmaBnahme eine eigene Quellen-TKU-Soft-
ware zu erstellen, wobei aber ggf. auf bestehende Softwarekomponenten zuriick-
gegriffen werden kann. Generell diirfte der Entwicklungsaufwand mit steigender
Funktionalitét, technischer Komplexitat und Diversitat der Systeme und OTT-
Kommunikationsdienste stetig zunehmen. So kdnnte es auch sein, dass sich der
Entwicklungsaufwand regelméaBig als so arbeits- und zeitintensiv erweist, dass
die Software bei Fertigstellung bereits veraltet ist bzw. gar nicht mehr bendétigt
wird, etwa weil der betroffene OTT-Kommunikationsdienst durch Softwareup-
dates grofRere Modifikationen erfahren hat, die Zielperson auf einen anderen
OTT-Kommunikationsdienst umgestiegen ist oder es letztlich keinen ermitt-
lungsrelevanten Bedarf fiir den Einsatz der Software mehr gibt (Albrecht/
Poscher 2017, S.40).
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Installation der Quellen-TKU-Software auf dem Zielsystem

Die heimliche Installation der Software auf dem Zielsystem ist technisch gesehen
der aufwendigste Teil einer Quellen-TKU-MaRnahme. Folgende Mdglichkeiten
stehen zur Verfugung (Fox 2007, S.6 f.; Pfitzmann 2008, S. 68):

unbewusste konstruktive Mitarbeit der Zielperson;

Erreichen des physischen Zugriffs auf das Zielsystem;

Verpflichtung von Diensteanbietern zur Umleitung von Datenstromen;
Ausnutzung von Schwachstellen in der Software.

vV V Vv V

Unbewusste konstruktive Mitarbeit der Zielperson

Es konnen &hnliche Methoden wie bei der Verbreitung von Schadprogrammen
(Viren, Trojaner etc.) eingesetzt werden. Dazu z&hlt beispielsweise das Zusenden
von E-Mails mit einer Datei im Anhang, in die die Quellen-TKU-Software ein-
gebettet ist. Auch mithilfe praparierter Webseiten oder USB-Sticks kann eine
Zielperson ggf. dazu verleitet werden, entsprechende Dateien auf ihr Endgerat zu
laden. Beim Offnen der Dateien (bzw. bereits beim AnschlieRen des USB-Sticks)
wird die Quellen-TKU-Software automatisch im Hintergrund auf dem Zielsys-
tem installiert.

Ein Erfolg ist bei allen diesen Methoden keinesfalls sicher. Auch ist nicht
auszuschlieRen, dass die Quellen-TKU-Software (oder zumindest Teile davon')
auf einem anderen als dem intendierten Endgerat installiert wird bzw. sich gar
unkontrolliert weiterverbreitet (Hansen/Pfitzmann 2007). Auf fremden Systemen
konnte die speziell auf ein Zielsystem zugeschnittene Software zu Fehlfunktionen
fihren.

Erreichen des physischen Zugriffs auf das Zielsystem

Zielgenauer und — sofern auf dem Zielsystem kein wirksamer Zugangsschutz
wie ein Sperrcode oder Abgleich des Fingerabdrucks eingerichtet ist™ — ver-
gleichsweise einfach kann die Installation durch einen direkten physischen Zu-
griff auf das Zielsystem erfolgen. Im Falle von mobilen Endgeréaten bieten bei-
spielsweise Sicherheitskontrollen an Flughé&fen eine Gelegenheit, das Endgerét
unter einem Vorwand kurz zu entwenden, um die Installation durchzufthren.
Der Zugriff konnte prinzipiell auch im Rahmen einer heimlichen Wohnungsbe-

tretung bzw. -durchsuchung zu diesem Zweck stattfinden, dafiir fehlen aber

129 Die Quellen-TKU-Software kann zwar Uber einen Mechanismus verfugen, der die Iden-
titat des Zielsystems priift und bei negativem Ergebnis die Installation wieder abbricht,
dazu allerdings muss zumindest die Softwarekomponente mit diesem Mechanismus in-
stalliert und ausgefihrt werden.

130 In diesem Fall waren zusatzliche MaRnahmen erforderlich, etwa eine Observation zur
Ermittlung des Sperrcodes.
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zumindest auf Ebene des Bundes derzeit (Stand Ende 2019) die Rechtsgrundla-
gen.m

Verpflichtung von Internetzugangsanbieter zur Umleitung von Datenstromen

Eine weitere Option ist, den Internetdatenstrom der Zielperson dahingehend zu
verandern, dass eine im Internet angeforderte Datei noch wahrend des Herunter-
ladens durch eine mit der Quellen-TKU-Software praparierte Kopie ersetzt wird.
Dazu musste beim Internetzugangsanbieter temporéar ein Rechner installiert wer-
den, tber den der Datenstrom der Zielperson geleitet wird. Hierdurch ist zwar
eine zielgenaue Installation moglich (Albrecht/Poscher 2017, S.44), allerdings
kann auch bei dieser Methode nicht génzlich ausgeschlossen werden, dass sich
die praparierte Datei und damit die Quellen-TKU-Software unkontrolliert weiter-
verbreitet.

Ausnutzen von Schwachstellen in der Software

SchlieBlich kann versucht werden, die Quellen-TKU-Software per Fernzugriff
Uber das Internet auf das Zielsystem zu installieren. Mdglich wird dies, wenn die
auf dem Zielsystem installierte Software (Betriebssystem, Anwendungen, Pro-
grammbibliotheken etc.) Schwachstellen aufweist, die ein Eindringen in das
System erlauben. Solche Schwachstellen sind keine Seltenheit, da Fehler in der
Entwicklung aufgrund der groRen Komplexitat heutiger Software kaum zu ver-
meiden sind: Alleine innerhalb 1 Jahres registrierte das BSI (2017, S.18) in
11 géangigen Softwareprodukten Gber 1.600 Schwachstellen, wovon tber 900 als
kritisch eingestuft wurden.”” (Was allerdings nicht heiRen soll, dass sich alle
diese Schwachstellen zur Installation einer Quellen-TKU-Software ausnutzen lie-
Ren.) Hierbei handelt es sich nur um 0Offentlich bekannte, mittlerweile durch den
Hersteller bereits geschlossene Schwachstellen. Hinzu tritt noch eine unbekannte
Zahl an unveroffentlichten, noch offenen Schwachstellen. Diese VVorgehensweise
setzt voraus, dass Sicherheitsbehtrden (bzw. private Dienstleister, die in deren
Auftrag handeln) Kenntnisse Uber die Existenz und die technischen Details von
dafiir geeigneten Schwachstellen erlangen (dazu Kap. 5.2.3.4).

131 Uber eine entsprechende gefahrenabwehrrechtliche Eingriffsbefugnis verfiigen beispiels-
weise die Polizeibehorden von Bayern (8§45 Abs. 3 S.5 Gesetz uber die Aufgaben und
Befugnisse der Bayerischen Staatlichen Polizei in der Fassung vom 18.5.2018)

132 Im Auswertungszeitraum September 2016 bis September 2017 waren dies: Adobe Reader
(224 geschlossene Schwachstellen, davon 183 kritisch), Flash Player (128, 119), OS X
(240, 119), Safari (157, 20), Chrome (100, 1), Linus Kernel (345, 264), Windows (256,
128), Internet Explorer (65, 41), Office (71, 48), Firefox (18, 8), Java Runtime Environ-
ment (55, 4); https://www.cert-bund.de/schwachstellenampel (23.11.2017).
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Datenzugriff

Die konkrete VVorgehensweise beim Datenzugriff hdngt vom verwendeten OTT-
Kommunikationsdienst, dessen Funktionsumfang sowie von den zu beobachten-
den Kommunikationsinhalten (Text, Sprache, Video) ab. In Abhéngigkeit dieser
Faktoren kann der Zugriff auf die noch unverschlisselten Kommunikationsin-
halte auf verschiedene Weisen erfolgen.

Zum Beispiel stellen einige OTT-Kommunikationsdienste Plug-in-Schnitt-
stellen zur Verfligung, die anderen Herstellern die Entwicklung von Zusatzsoft-
ware (Plug-ins) ermdglichen, die in den Kommunikationsdienst eingebunden
dessen Funktionalitat erweitern (BSI 2017, S.79). Uber diese Schnittstellen er-
folgt der Datenaustausch zwischen Kommunikationsdienst und Plug-ins, was
sich die Quellen-TKU-Software zunutze machen kann (Petri 2012, S. 28).

Ein anderer Ansatz besteht beispielsweise darin, auf die Datenstrome der
vom Kommunikationsdienst verwendeten Ein- oder Ausgabegeréte zuzugreifen,
etwa Tastatur, Mikrofon, Kamera, Bildschirm oder Lautsprecher (Abb. 5.5).

Abb. 5.5 Zugriffméglichkeiten einer Quellen-TKU

Quelle: angepasst nach Hempel/Rehak 2017, S.78

Dazu muss die Quellen-TKU-Software laufend die Systemablaufe analysieren,
um Kommunikationsvorgange rechtzeitig erkennen zu konnen. Soll beispiels-
weise eine Uber Skype gefiihrte Kommunikation beobachtet werden, geht die
Software wie folgt vor:

1. Warten, bis eine Skype-Verbindung aufgebaut wird,;
2. Ermitteln, welcher Art die Verbindung ist (Text, Sprache, Video);
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3. Zugriff auf die jeweiligen Datenstréme und Kopie erstellen;
4. Detektieren, wann Verbindung abgebaut wird, um Beobachtung einzustellen.

Eine weitere Zugriffsmoglichkeit besteht bei den vom Kommunikationsdienst
verwendeten Verschliisselungsbibliotheken, die derart verandert werden, dass die
Quellen-TKU-Software die zu verschliisselnden Inhalte direkt abrufen kann.
Diese Vorgehensweise umgeht das Problem der Kommunikationserkennung des
zuvor genannten Ansatzes, allerdings ist sie technisch sehr anspruchsvoll.

Ubermittlung der erhobenen Daten an die Polizeibehérden

Die erhobenen Daten werden von der Quellen-TKU-Software entweder in Echt-
zeit oder dann zu festgelegten Zeitpunkten Uber das Internet an einen Server der
Polizeibehdrden Ubermittelt. Damit die ausgeleiteten Daten vor Zugriffen Dritter
geschutzt sind, mussen sie flr den Transport wirksam verschlisselt werden.

Steuerung und Wartung der Quellen-TKU-Software

Ob eine einmal installierte Quellen-TKU-Software weitgehend autonom agiert
oder aktiv per Fernzugriff von den Polizeibehdrden gesteuert wird, héngt von ih-
rem Funktionsumfang ab. VVoraussetzung fiir eine Fernsteuerung ist allerdings,
dass die Quellen-TKU-Software bzw. das Zielsystem dauerhaft tiber das Internet
zu erreichen ist, was jedoch nicht garantiert ist.

Im gleichen MaRe wie sich Betriebssysteme und Anwendungssoftware durch
Updates standig andern, so muss sich auch eine Quellen-TKU-Software durch
das Einspielen von Aktualisierungen anpassen konnen, damit sie tber einen lan-
geren Beobachtungszeitraum zuverl&ssig funktioniert.

Entfernung der Quellen-TKU-Software aus dem Zielgerit

Sobald eine Beobachtungsmalnahme beendet wird, muss die Quellen-TKU-
Software deaktiviert und vom Zielsystem entfernt werden. Der Vorgang kann
entweder durch Fernsteuerung und/oder automatisch zu einem in der Software
festgeschriebenen Zeitpunkt ausgeldst werden. Weil die Verbindung zum End-
gerat auch abreiRen kann, sollte die Software in der Lage sein, sich nach einem
festgelegten Zeitraum ohne Serverkontakt automatisch zu deaktivieren und zu 16-
schen. In Fallen, in denen eine Quellen-TKU-Software tief in die Ablaufe des
Betriebssystems eingreift, wird es allerdings nicht immer moglich sein, die von
der Software vorgenommen Veranderungen im Zielsystem vollstandig rtickgan-
gig zu machen (Freiling 2007, S.7).
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5.2.3.2 Ausleiten von Daten aus informationstechnischen Systemen
(Onlinedurchsuchung)

Bei einer Onlinedurchsuchung stehen nicht laufende Kommunikationsinhalte,
sondern alle auf einem informationstechnischen System gespeicherten oder ver-
fligbaren Daten im Fokus der heimlichen Beobachtung aus der Ferne. VVon der
Quellen-TKU unterscheidet sich eine Onlinedurchsuchung daher einzig im Da-
tenzugriff (dazu und zum Folgenden Hempel/Rehak 2017, S. 74 ff.).

Datenzugriff bei einer Onlinedurchsuchung

Eine Software fir die Onlinedurchsuchung (OD-Software) hat — sofern sie mit
den dafir erforderlichen Zugriffrechten ausgestattet ist — prinzipiell Zugriff auf

> alle im Zielsystem gespeicherten Daten,

> alle fluchtigen Daten im Arbeitsspeicher sowie

> auf die Datenstrome von Ein- und Ausgabegeraten und weiteren im Zielsys-
tem verbauten Sensoren.

Beim Zugriff auf Datenspeicher kommt eine Komplettiibertragung aller auf dem
Zielsystem liegenden Daten in der Regel nicht in Betracht, da erstens die Daten-
menge zu groR wére und zweitens Ubermé&Rig viele ermittlungsfremde Daten aus-
geleitet wirden. Daher versucht die OD-Software in einem ersten Schritt, die
mutmaBlich ermittlungsrelevanten Daten mithilfe vorher festgelegter Suchkrite-
rien zu identifizieren. Anhand der Metainformationen der gespeicherten Dateien
konnen die zu tGbermittelnden Daten auf bestimmte Verzeichnisse (z.B. Benut-
zerverzeichnis), Dateitypen (z. B. Textdokumente, Bild-, Kalender- oder Adress-
dateien) oder Zeitraume, wahrend derer die Dateien erstellt bzw. geéndert wur-
den, eingegrenzt werden. Textgebundene Dateien kdnnen noch auf dem Zielsys-
tem durch eine inhaltliche Stichwortsuche weiter selektiert werden. Bei anderen
Medienarten (z.B. Bilder oder Videos) ist dies trotz der Fortschritte in der Ob-
jekterkennung (Kap. 3.3.3) ungleich schwerer, weshalb die Bewertung der Rele-
vanz hier erst nach der Ausleitung erfolgen kann. Hinzu kommt, dass zu arbeits-
intensive Prozesse der OD-Software das System ungewdéhnlich stark auslasten
und so letztlich das Entdeckungsrisiko steigern (Albrecht/Poscher 2017, S. 39).

Der Zugriff auf Arbeitsspeicher, Ein- bzw. Ausgabegeréte und Sensoren er-
Offnet eine Vielzahl weiterer Datenquellen mit diversen Erkenntnismoglichkei-
ten, u.a.:

Arbeitsspeicher: Passworter, fliichtige Daten der Anwendungsprogramme
Beschleunigungssensoren: Bewegungs- und Verhaltensprofile
GPS-Sensoren: Lokalisierung

Tastatur: Passworter, Benutzernamen, Textdokumente
Maus/Touchscreen: Zugangscodes wie PINs

vV V. V VvV V
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Bildschirm (Screenshot): betrachtete Bilder/Videos, besuchte Webseiten
Kamera: optische Beobachtung
> Mikrofon: akustische Beobachtung

Zu beachten ist schliel3lich, dass eine OD-Software nicht nur auf Smartphones
oder PCs, sondern im Prinzip auf samtlichen internetfahigen Geraten per Fernzu-
griff installiert werden kann, so etwa auch auf intelligenten Sprachassistenten,
smarten Haushaltsgeréten oder weiteren Anwendungen des Internets der Dinge.

5.2.3.3 Abgrenzung zwischen Quellen-TKU und Onlinedurch-
suchung

Verfassungsrechtliche Griinde machen eine strikte Trennung zwischen Mafnah-
men der Quellen-TKU und der Onlinedurchsuchung notwendig, da Erstere in das
Fernmeldegeheimnis und Letztere in das Grundrecht auf die Gewahrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme eingreifen, das
gegeniiber dem Fernmeldegeheimnis ein hoheres Schutzniveau gewahrleistet.
Konkret muss eine Quellen-TKU-MaRnahme nach der Rechtsprechung des Bun-
desverfassungsgerichts (BVerfG, Urteil vom 27.2.2008, 1BvR 370/07,
Rn. 190ff.) auf die Ausleitung von Daten aus laufenden Kommunikationsvorgan-
gen beschrankt bleiben (dazu Kap. 6.1.2.1).

Aus technischer Sicht allerdings ist eine Software, die Inhalte eines laufenden
Kommunikationsvorgangs noch auf dem Endgeréat zweifelsfrei als solche identi-
fizieren kann, wenn tberhaupt nur mit groBem Aufwand zu realisieren. In jedem
Fall sind in Abhéngigkeit des verwendeten OTT-Kommunikationsdienstes und
der Vorgehensweise beim Datenzugriff jeweils spezifische technische Lésungen
notwendig. Die grundsatzliche Problematik besteht darin, dass eine Quellen-
TKU-Software immer nur fiir den Versand vorgesehene Daten erfassen kann, da
der Zugriff noch vor der Verschliisselung erfolgen muss. Ob diese Daten spater
tatséchlich verschickt und so zum Inhalt eines laufenden Kommunikationsvor-
gangs werden, wird in vielen Fallen nur schwer zu bestimmen sein.

Am ehesten durfte eine Kausalitat zwischen Erzeugung, Verschlisselung und
Versand von Daten noch bei der synchronen Sprachtelefonie anzunehmen sein,
wo es intuitiv einleuchtet, dass die durch das Mikrofon aufgenommenen Au-
diodaten an den Empfanger weitergeleitet werden. Bei asynchronen Kommuni-
kationsformen stellt sich die Situation viel schwieriger dar: Bei Instant-Mes-
saging-Diensten beispielsweise kénnen die in ein Textfeld eingegebenen Zeichen
nicht einfach durch regelméRige Screenshots oder das Mitschneiden der Tasta-
turaktivitaten beobachtet werden, da die Zielperson den Textentwurf auch wieder
verandern oder sich ganzlich gegen ein Versenden entscheiden kann. Die Soft-
ware muss also zuverldssig erkennen kdnnen, ob bzw. wann die Zielperson auf
den Sendeknopf driickt, um Textnachrichten nur unmittelbar vor dem Verschlis-
selungs- und Sendevorgang ausleiten zu kdnnen. Die Schwierigkeiten verschér-
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fen sich, wenn Verschlisselung und Versand voneinander unabhéngige Vor-
génge sind, wie dies etwa bei der nutzerseitigen E-Mail-Verschlisselung durch
PGP der Fall ist. Um der (jederzeit moglichen) Verschlusselung durch die Ziel-
person zuvorzukommen, mussten samtliche E-Mail-Entwirfe fortlaufend von der
Quellen-TKU-Software erfasst werden. Gleichwohl diirften die Daten vorerst
nicht ausgeleitet werden, denn eine so verschlisselte E-Mail ist zunéchst einmal
nichts anderes als eine lokal gespeicherte Datei, die schwerlich alleine schon
deshalb als Teil eines laufenden Kommunikationsvorgangs begriffen werden
kann, weil sie irgendwann spéater einmal als E-Mail verschickt werden konnte
(Hempel/Rehak 2017, S.119). Eine technische Lésung, um in diesem Fall nur
tatséchlich versendete E-Mails auszuleiten, erscheint sehr anspruchsvoll.

Aber selbst bei der synchronen Sprachtelefonie kdnnen je nach Zugriffmo-
dalitaten Schwierigkeiten auftreten: Soll etwa der Datenstrom des Mikrofons aus-
geleitet werden, so muss die Quellen-TKU-Software zuverlassig erkennen kon-
nen, wann die Audioubertragung durch Betatigen der Stummschaltefunktion un-
terbrochen wird, da anderenfalls faktisch eine akustische Wohnraumdiiberwa-
chung stattfindet (Hempel/Rehak 2017, S. 77 ff.).

5.2.3.4 Risiken fiir die IT-Sicherheit

BeobachtungsmafRnahmen auf dem Endgerét beeintrachtigen infolge der notwen-
digen Installation einer Beobachtungssoftware zwingend die Integritéat des Ziel-
systems. In Abhangigkeit der konkreten Ausgestaltung und Durchfuhrung sol-
cher MaRnahmen kann die 1T-Sicherheit dartiber hinaus fir weitere informa-
tionstechnisch vernetzte Systeme beeintréchtigt werden.

Technische Risiken durch die heimliche Installation

Aus Sicht der IT-Sicherheit richten sich die Bedenken gegen den Einsatz der
Quellen-TKU oder Onlinedurchsuchung im Besonderen auf den Vorgang der
heimlichen Installation der Beobachtungssoftware auf dem Zielsystem. Mit Aus-
nahme der direkten Installation durch physischen Zugriff auf das Endgeréat impli-
zieren alle moglichen Installationswege eine potenzielle Bedrohung fir die IT-
Sicherheit auch anderer informationstechnischer Systeme. Dies gilt fiir die Ver-
wendung von préparierten Dateien, die prinzipiell auch fremde Endgeréte errei-
chen konnen (und hier ggf. zu Fehlfunktionen und damit zur Beeintrachtigung
der Verfiigbarkeit fuhren), im Besonderen aber fir die Nutzung von Schwach-
stellen in der auf dem Zielsystem installierten Software (Kap. 5.2.3.1).

Die Hauptsorge besteht darin, dass in erster Linie unvertffentlichte, auch den
Softwareherstellern noch unbekannte Schwachstellen (Zero-Day-Schwachstel-
len) eingesetzt werden konnten, die der Staat bei sogenannten Schwachstellen-
brokern kauft oder durch eigene Analysen findet (Kasten 5.4).
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Kasten 5.4 Lebenszyklus einer Schwachstelle in der Software

Viele Softwareschwachstellen werden vom Hersteller entdeckt und mit einem
Softwarepatch gleich behoben. Wird eine Schwachstelle jedoch zuerst durch
Dritte gefunden, hangt es vom Verhalten des Entdeckers ab, wie ihr Lebens-
zyklus verlauft und welche Gefahrdungen fir die IT-Sicherheit der betroffe-
nen Systeme daraus resultieren. Der Entdecker der Schwachstelle hat mehrere
Optionen, er kann

1. alle ihm vorliegenden Erkenntnisse verdffentlichen (Full Disclosure),

2. den Hersteller informieren und keine (bzw. nur wenige) Informationen an
die Offentlichkeit geben (Coordinated Disclosure),

3. die Schwachstelle verheimlichen und selbst flir Angriffe nutzen (Zero-Day-
Schwachstelle)

4. oder die Schwachstelle gegen teilweise hohe Geldbetrdge dem Software-
hersteller, kriminellen Akteuren oder staatlichen Stellen (die sie fur Beob-
achtungszwecke nutzen wollen) zum Kauf anbieten (Schwachstellenbro-
ker).

Sobald der Softwarehersteller direkt (Fall 1 und 2) oder indirekt (Fall 3, sobald
der Angriff entdeckt wird; Fall 4, wenn ihm entsprechende Informationen zum
Kauf angeboten werden) Kenntnis von der Existenz der Schwachstelle erlangt,
beginnt er mit der Entwicklung eines Patches zur Behebung der Schwach-
stelle. Bis der Patch zur Verfugung steht, sind alle Systeme geféhrdet, auf de-
nen die fragliche Software lauft. Erst nach Bereitstellung des Patchs und In-
stallation durch den Anwender ist ein System vor Angriffen sicher; unge-
patchte Systeme bleiben weiterhin gefahrdet.

Fall 1 lauft auf ein Wettrennen zwischen Hersteller und potenziellen An-
greifern hinaus, ob die Schwachstelle schneller behoben oder fur grof3flachige
Angriffe ausgenutzt werden kann. In Fall 2 steht den Herstellern mehr Zeit fur
die Entwicklung eines Patchs zur Verfligung, in Fall 3 hingegen gar keine (da-
her Zero-Day), da die Schwachstelle bereits fir Angriffe ausgenutzt wird.
Dies macht Zero-Day-Schwachstellen so gefahrlich.

Quelle: BSI 2018

Aus der Perspektive der Polizei- und Strafverfolgungsbehdrden besteht der Nut-
zen von Zero-Day-Schwachstellen darin, dass sie Uber langere Zeiten bestehen
und folglich nutzbar bleiben, zumindest solange, wie der Hersteller keine Kennt-
nisse Uber deren Existenz erlangt. Daraus aber konnten fur die Polizei- oder Straf-
verfolgungsbehdrden Anreize resultieren, das VVorhandensein von Schwachstel-
len dem Hersteller (und der Offentlichkeit) vorzuenthalten. Ein solches Szenario
ware zwingend mit hohen Risiken fiir die IT-Sicherheit insgesamt verbunden,
denn geheim gehaltene Softwareschwachstellen kdnnen prinzipiell auch von
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kriminellen Akteuren oder fremden Geheimdiensten entdeckt bzw. gekauft und
fiir eigene Zwecke missbraucht werden. AuRRerdem wirde dieses VVorgehen die
grauen Mérkte fur solche Schwachstellen zuséatzlich befeuern (Kurz et al. 2016,
S.15; Buermeyer 20173, S.13 f.).

Haufig auRer Acht gelassen wird jedoch, dass zur Installation einer Beobach-
tungssoftware nicht zwangslaufig eine auf samtlichen Endgeraten noch offene
Zero-Day-Schwachstelle bendtigt wird. In Prinzip gentigt dazu auch eine 6ffent-
lich bekannte, vom Hersteller bereits behobene Schwachstelle, die aber auf dem
Zielsystem noch nicht durch die Installation des entsprechenden Patches ge-
schlossen wurde (Kurz et al. 2016, S.3). Wiirden Polizei- und Strafverfolgungs-
behoérden nur solche Schwachstellen nutzen, wirde dies den Aufwand fiir die
Durchfithrung einer Quellen-TKU oder Onlinedurchsuchung zwar deutlich erho-
hen, da fiir jede MalRnahme auf dem Zielgerat ggf. noch vorhandene geeignete
Schwachstellen gefunden werden mussten. Auch konnte die Zielperson den ent-
sprechenden Patch jederzeit installieren und damit den Erfolg der MaRnahme ge-
fahrden. Aus der Perspektive der IT-Sicherheit jedoch wirde dies das Gefahr-
dungspotenzial massiv reduzieren.

Grundsétzlich besteht fir jede Station im Lebenszyklus einer Software-
schwachstelle ein Zielkonflikt zwischen dem jeweiligen Nutzen zur Durchfih-
rung von BeobachtungsmalRnahmen auf dem Endgerat und den Risiken fir die
IT-Sicherheit (Tab. 5.1).

Im Sinne eines Ausgleichs zwischen den berechtigten Interessen der Gefah-
renabwehr und Strafverfolgung einerseits und der IT-Sicherheit andererseits
konnte es ein Ansatz sein, die Nutzung von Softwareschwachstellen mit hohem
Gefahrdungspotenzial fir die IT-Sicherheit per Gesetz auszuschlielen (dazu z&h-
len im Besonderen Schwachstellen, die dem Hersteller noch nicht bekannt sind).
Dies wirde die Durchfiihrung von Beobachtungsmalinahmen auf dem Endgerat
zwar wesentlich erschweren, nicht aber verunmoglichen. Weitergehende Vor-
schldage zur Ausgestaltung eines tragfahigen Umgangs mit Schwachstellen vor
dem Hintergrund den kollidierenden Interessen der zivilen Sicherheit einerseits
und der IT-Sicherheit andererseits finden sich z. B. in Herpig (2018).
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Tab. 5.1 Nutzen und Risiken der Verwendung von Schwachstellen
Station im Perspektive zivile Sicherheit: Perspektive IT-Sicherheit:

Lebenszyklus

Nutzen

Gefdahrdungspotenzial

Schwachstelle
offentlich bekannt;
Patch vorhanden

Schwachstelle
unveroffentlicht,
aber dem Hersteller
bekannt; Patch noch
nicht vorhanden

Schwachstelle
veroffentlicht (und
dem Hersteller
bekannt); Patch
noch nicht
vorhanden

Schwachstelle wurde
von den Sicherheits-
behorden gefunden,;
Hersteller und/oder
Offentlichkeit wird
nicht informiert

Schwachstelle wurde
durch Dritte gefun-
den; Hersteller und/
oder Offentlichkeit
wird nicht informiert

Schwachstelle nur gerate-
spezifisch und solange
nutzbar, wie die Zielperson
Gerat nicht patcht. Dies
kann jederzeit erfolgen.

Schwachstelle fiir alle Ge-
rate nutzbar, aber nur so-
lange, wie der Hersteller
Patch bereitstellt und dieser
auf Zielgerat installiert wird.
Dieser Zeitraum kann Wo-
chen bis Monate betragen.

Wie Zeile zuvor. Allerdings
zwingt die Veroffentlichung
den Hersteller dazu, den
Patch moglichst schnell be-
reitzustellen, was das Zeit-
fenster fur die Nutzung der
Schwachstellen reduziert.

Schwachstelle kann fur
alle Gerédte und Uber einen
langeren Zeitraum genutzt
werden.

Schwachstelle kann fiir alle
Geréte und Uber einen lan-
geren Zeitraum genutzt
werden.

keine Gefdahrdung fir
gepatchte Systeme
(jedoch hohe Gefdahrdung
flr ungepatchte Systeme)

keine unmittelbare
Gefdahrdung (bei Teilverof-
fentlichung ist Gefahrdung
abhangig von den o6ffentlich
verfligbaren Informationen)

tempordar kritische Gefdhr-
dung bis zum Zeitpunkt der
Bereitstellung des Patchs

keine unmittelbare Gefahr-
dung. Falls Schwachstelle je-
doch zeitgleich von Dritten
(Kriminelle, fremde Geheim-
dienste) gefunden wird, be-
steht eine anhaltend kriti-
sche Gefdhrdung

anhaltend kritische Gefahr-
dung, da die Ausnutzung
der Schwachstelle durch
Dritte wahrscheinlich ist

Eigene Zusammenstellung

Technische Risiken beim Datenzugriff

Die Integritét des Zielsystems kann nicht nur wahrend der Installation der Beob-
achtungssoftware, sondern — je nach Vorgehensweise — ggf. auch wahrend des
Datenzugriffs beeintrachtigt werden (dazu und zum Folgenden Hempel/Rehak
2017, S.15 f. u. 39 f.). Nutzt eine Quellen-TKU-Software beispielsweise Plug-
in-Schnittstellen oder Screenshots bzw. greift eine OD-Software auf gespeicherte
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Dateien zu, so verhalten sie sich nicht anders als gewohnliche Anwendungspro-
gramme. In diesem Fall bleibt die Integritat des Zielsystems beim Datenzugriff
gewahrt, allerdings ist auch das Entdeckungsrisiko hoher, da die Beobachtungs-
software wie jedes Anwendungsprogramm u.a. im Taskmanager angezeigt wird.

Anders verhalt es sich, wenn die Beobachtungssoftware besser getarnt und
beispielsweise auf Bereiche im Arbeitsspeicher oder auf Datenstrome von Ein-
oder Ausgabegeraten zugreifen soll, die gerade von anderen Anwendungspro-
grammen verwendet werden. Hierzu muss die Beobachtungssoftware mit erwei-
terten Privilegien und Zugriffsrechten auf Hardwarekomponenten ausgestattet
werden, die Ublicherweise den Prozessen des Betriebssystems vorbehalten sind.
Dies lauft jedoch einem wesentlichen Schutzkonzept informationstechnischer
Systeme entgegen, welches auf eine strikte Trennung zwischen Anwendungspro-
grammen und Betriebssystemprozessen setzt: Um zu vermeiden, dass sich die oft
parallel laufenden und um Hardwareressourcen konkurrierenden Anwendungs-
programme gegenseitig (unabsichtlich oder intendiert) stéren, kbnnen Anwen-
dungsprogramme ausschlieBlich unter Vermittlung des Betriebssystems auf Ar-
beitsspeicher, Festplatte, Tastatur, Mikrofon etc. zugreifen. In dem Mal3e, wie
eine Beobachtungssoftware dieses Schutzkonzept aushebelt, um an die ge-
wiinschten Daten zu gelangen, werden folglich die im Normalfall durch das Be-
triebssystem garantierte Integritdt und Vertraulichkeit des informationstechni-
schen Systems bzw. der damit verarbeiteten bzw. gespeicherten Daten geféhrdet.

Technische Risiken durch fehlerhafte Beobachtungssoftware

Komplexe Softwareprodukte sind grundsétzlich fehlerbehaftet. Bei MaRnahmen
der Quellen-TKU oder Onlinedurchsuchung tritt hinzu, dass die Softwareent-
wicklung aus ermittlungstaktischen Grinden regelmaRig unter Zeitdruck erfol-
gen durfte, was auch langere Testphasen ausschlie3t (Hempel/Rehak 2017, S. 70).
Aullerdem kann die Software nicht unter der exakten Umgebung des Zielsystems
getestet werden, ber dessen Konfiguration aus Vorermittlungen zwar vieles,
aber vermutlich nicht alles bekannt ist. Ob die Software auf dem Zielsystem wie
gewiinscht funktioniert oder hier zu Fehlfunktionen fiihrt, dirfte sich laut Bogk
(2007, S.16 f.) letztlich erst wahrend des konkreten Einsatzes herausstellen.

5.2.4 Bewertungsmatrix

Auf der Basis der vorangegangenen Kapitel stellt Tabelle 5.2 tiberblicksartig die
verschiedenen informationstechnischen Beobachtungsverfahren zusammen mit
einer qualitativen Bewertung ihrer jeweiligen Geféhrdungspotenziale fir die
technische IT-Sicherheit einander gegenuber. Zusatzlich werden die Verfahren
hinsichtlich ihrer Streubreite, also der Anzahl von Betroffenen, die keinen Anlass
fir die Beobachtung gegeben haben, beurteilt. Oft hangt das AusmaR der Be-
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eintrachtigung der IT-Sicherheit und der Streubreite jedoch von der konkreten
Ausgestaltung einer MaRnahme bzw. der technischen Vorgehensweise ab. Fur
diese Falle wird eine Spannbreite angegeben (z. B. gering bis mittel).

Tab. 5.2  Bewertungsmatrix fir informationstechnische Beobachtungsverfahren
Informationstechnisches |Daten |Beeintrachtigung der Streu-
Beobachtungsverfahren technischen IT-Sicherheit breite

3 | o |Verfiig- |Vertrau- |Integritit
S| g barkeit lichkeit
(1]
2|
R
< | o
£|=
TKU X |x |nicht sehr hoch | nicht gering
betroffen betroffen
IMSI-Catcher: x | hoch nicht nicht be- |gering bis
Ermittlung IMSI/IMEI betroffen |troffen mittel
und Lokalisation
IMSI-/WLAN-Catcher: X |X |gering sehr hoch | gering gering bis
Inhaltserfassung bis hoch bis mittel | mittel

Aushebeln von Verschliis- | x nicht sehr hoch | gering gering bis
selung betroffen bis hoch |hoch
Erhebung Inhaltsdaten X nicht sehr hoch | nicht gering
beim Diensteanbieter betroffen betroffen
individualisierte X | nicht nicht nicht gering
Verkehrsdatenerhebung betroffen |betroffen |betroffen
Funkzellenabfrage X | nicht nicht nicht mittel

betroffen |betroffen |betroffen |bis hoch
stille SMS X |nicht nicht nicht gering

betroffen |betroffen |betroffen
Quellen-TKU X |X |gering sehr hoch |sehr hoch |gering
Onlinedurchsuchung X |X |gering sehr hoch |sehr hoch |gering

Quelle: angepasst nach Hempel/Rehak 2017, S.142

5.3 Polizeiliche Anwendungsfelder:

eingriffsrechtliche Perspektive
Informationstechnische Beobachtungsverfahren beriihren die rechtlich hochgra-

dig sensiblen Felder der grundrechtlichen Privatheitsgarantien. Einschléagig sind
insbesondere das Fernmeldegeheimnis (Artikel 10 Abs. 1 GG) sowie die Grund-
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rechte auf informationelle Selbstbestimmung und auf Gewahrleistung der Ver-
traulichkeit und Integritat informationstechnischer Systeme als besondere Aus-
pragungen des allgemeinen Personlichkeitsrechts (Artikel 2 Abs. 1 i.V.m. Arti-
kel 1 Abs. 1 GG). Nach den verfassungsrechtlichen MaRstédben des Gesetzesvor-
behalts und der Normenklarheit bedarf daher jeder staatliche Einsatz informa-
tionstechnischer Beobachtungsverfahren bestimmter und normenklarer Ermach-
tigungsgrundlagen, die dem Gewicht des jeweiligen Grundrechtseingriffs Rech-
nung tragen (dazu ausfihrlich Kap. 6).

Fur die Polizeibehtrden finden sich derartige Erméchtigungsgrundlagen in
der bundeseinheitlichen Strafprozessordnung (Strafverfolgung) sowie im Poli-
zeirecht (Gefahrenabwehr), also im Bundeskriminalamtgesetz, im Bundespoli-
zeigesetz und im Gesetz (iber das Zollkriminalamt und die Zollfahndungsédmter
sowie in den Polizeigesetzen der Lander.” Nachfolgend werden in Kapitel 5.3.1
die strafprozessualen und in Kapitel 5.3.2 exemplarisch fiir das Bundeskrimi-
nalamt die gefahrenabwehrrechtlichen Befugnisse zum Einsatz informations-
technischer Beobachtungsverfahren aufgefiinrt. Dies schlief3t auch eine Diskus-
sion einiger bestehender rechtlicher Unklarheiten und Fragestellungen ein, so-
weit diese sich auf die einzelnen MaRnahmen bzw. Eingriffsbefugnisse bezie-
hen. Flr eine Diskussion bergeordneter regulatorischer Fragestellungen im
Kontext des Einsatzes von Beobachtungstechnologien im Bereich der zivilen
Sicherheit wird auf Kapitel 6 verwiesen.

Die Analysen in diesem Kapitel basieren auf dem Stand der Gesetzgebung
zum Zeitpunkt der Fertigstellung dieses Berichts (Anfang 2020). Jingere Ent-
wicklungen wie etwa die Anpassung der Regelungen zur Erhebung von Be-
stands- und Nutzungsdaten von TM-Diensten von Ende Marz 2021™ oder die
umfassende Novellierung des Telekommunikationsgesetzes mit Wirkung zum
1. Dezember 2021"* konnten daher nicht mehr berticksichtigt werden.

5.3.1 Strafprozessuale Eingriffsbefugnisse

Die strafprozessualen Befugnisse zum Einsatz informationstechnischer Beobach-
tungsverfahren finden sich in den §§100a ff. StPO (Tab. 5.3).

133 Entsprechende Ermachtigungsgrundlagen flr die Nachrichtendienste finden sich im Bun-
desverfassungsschutzgesetz (BVerfSchG), im Bundesnachrichtendienstgesetz (BNDG),
im Gesetz tber den militarischen Abschirmdienst (MADG), im Gesetz zur Beschrankung
des Brief-, Post- und Fernmeldegeheimnisses (G10) sowie in den Verfassungsschutzge-
setzen der Lander. Auf diese wird in diesem Bericht nicht eingegangen.

134 Gesetz zur Anpassung der Regelungen Uber die Bestandsdatenauskunft an die VVorgaben
aus der Entscheidung des Bundesverfassungsgerichts vom 27.5.2020 vom 30. Mérz 2021
(BGBI. | S.448)

135 Telekommunikationsmodernisierungsgesetz vom 23. Juni 2021 (BGBI. | S.1858) sowie
Gesetz Uber den Datenschutz und den Schutz der Privatsphére in der Telekommunikation
und bei Telemedien vom 23. Juni 2021 (BGBI. | S.1982)
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Tab. 5.3 Strafprozessuale Eingriffsbefugnisse (nach ansteigender Eingriffs-
schwelle)
MaRnahme* Ermdchtigungs- Eingriffsschwelle
norm (hier: Schwere der Straftat)
Erhebung von Bestandsdaten §100j StPO alle Straftaten
(Daten nach §§95, 111 TKG)
beim Diensteanbieter
IMSI-Catcher: Ermittlung der §100i StPO Straftat von erheblicher
IMSI/IMEI und Lokalisierung Bedeutung
Erhebung von Verkehrsdaten §100g StPO Straftat von erheblicher
nhach § 96 TKG: Bedeutung oder Straftat, die
individualisierte Abfrage**  Abs. 1 mittels Telekommunikation be-
Funkzellenabfrage Abs. 3 S.1 gangen wurde***
TKO §100a Abs. 1 schwere Straftat (Katalogstraf-
S.1 StPO taten nach § 100a Abs. 2 StPO)
Quellen-TKU §100a Abs. 1 schwere Straftat (Katalogstraf-
S.2 u. 3 StPO taten nach § 100a Abs. 2 StPO)
Onlinedurchsuchung § 100b StPO besonders schwere Straftat
(Katalogstraftaten nach
§ 100b Abs. 2 StPO)
Erhebung von Verkehrsdaten §100g StPO besonders schwere Straftat
nach § 113b TKG: (Katalogstraftaten nach
individualisierte Abfrage Abs. 2 §100g Abs. 2 5tPO)
Funkzellenabfrage Abs. 3S.2

*

Regelungen fiir die Erhebung von Bestands- und Nutzungsdaten von TM-
Diensten wurden erst mit dem Gesetz zur Anpassung der Regelungen lber
die Bestandsdatenauskunft an die Vorgaben aus der Entscheidung des Bun-
desverfassungsgerichts vom 27. Mai 2020 vom 30. Marz 2021 (BGBI. | S. 4438)
eingefuhrt. Damit zusammenhingende Anderungen des rechtlichen Rah-
mens konnten nicht mehr beriicksichtigt werden. Dies gilt auch fiir die No-
vellierung des TKG und weiterer Gesetze durch das Telekommunikationsmo-
dernisierungsgesetz vom 23. Juni 2021 (BGBI. 1 S. 1858) und das Gesetz uber
den Datenschutz und den Schutz der Privatsphdre in der Telekommunikation
und bei Telemedien vom 23. Juni 2021 (BGBI. 1 5.1982)

Die Erhebung von Standortdaten nach § 96 TKG ist unter diesen Vorausset-
zungen nur fir kiinftig anfallende Daten oder in Echtzeit zuldssig (§ 100g
Abs. 1 S.4 StPO). Gespeicherte (retrograde) Standortdaten nach § 96 TKG diir-
fen nur im Falle besonders schwerer Straftaten (Katalogstraftaten nach
§ 100g Abs. 2 StPO) erhoben werden (§ 100g Abs. 1 S. 3 StPO).

* Letzteres gilt nicht fir die Erhebung von Standortdaten (§ 100g Abs. 1 S.3 u.

4 StPO) und die Funkzellenabfrage (§ 100g Abs. 3 S.1 Nr. 1 StPO)

Eigene Zusammenstellung gemaR StPO in der am 26. November 2019 geltenden
Fassung
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In Abh&ngigkeit davon, welche Grundrechte bertihrt werden und wie intensiv der
Grundrechtseingriff ist, werden an die Durchfiihrung der Mallnahmen unter-
schiedlich hohe verfassungsrechtliche Anforderungen gestellt. Zu diesen gehdren
u.a.:

136,

> ein grundsétzlicher Richtervorbehalt™;

> Voraussetzungen an den erforderlichen Grad des Tatverdachts und an die Be-
deutung der zu verfolgenden Straftat im Verhéltnis zur Eingriffsintensitat der
jeweiligen Manahme (Tab. 5.3);

> Pflichten zur nachtréglichen Benachrichtigung von Betroffenen (sobald dies
den Ermittlungszielen nicht mehr entgegensteht) sowie Ldschpflichten fir die
erlangten personenbezogenen Daten (sobald sie nicht mehr ben6tigt werden;
88101, 101a StPO);

> das Ultima-Ratio-Prinzip fir die TKU, Quellen-TKU, Onlinedurchsuchung
sowie die Erhebung von Verkehrsdaten mittels Funkzellenabfrage oder aus
der Vorratsdatenspeicherung. Demnach sind diese MalRnahmen nur zulassig,
wenn die Zielerreichung auf andere Weise wesentlich erschwert oder aus-
sichtslos waére;

> Vorschriften zum Schutz des Kernbereichs privater Lebensgestaltung bei der
TKU, Quellen-TKU und Onlinedurchsuchung (§ 100d StPO).

Die Auslegung und konkrete Anwendung dieser Befugnisse in der polizeilichen
Praxis werfen unterschiedliche rechtliche Fragestellungen auf, wie dies nachfol-
gend anhand einiger relevanter Beispiele gezeigt wird.

5.3.1.1 Fehlende Eingriffsnormen

Keine eigenstandigen Eingriffsnormen gibt es fur die Erhebung von gespeicher-
ten Kommunikationsinhalten beim Diensteanbieter (Kap. 5.2.2.1) sowie flr den
Einsatz von WLAN-Catchern (Kap. 5.2.1.2) und von stillen SMS (Kap. 5.2.2.2).

Wahrend die Erhebung von Verkehrsdaten, die beim Diensteanbieter gespei-
chert sind, nach §100g StPO an enge Voraussetzungen geknlpft ist, errichtet das
Strafprozessrecht mangels entsprechender Regelung keine vergleichbar strengen
Anforderungen an die Erhebung von beim Diensteanbieter gespeicherte Inhalts-
daten. Letzteres wird in der Praxis auf die Beschlagnahmevorschriften der §894
ff. StPO gestltzt, die den Datenzugriff allerdings unter niedrigeren Vorausset-
zungen zulassen (dazu Kap. 6.1.4).

Sofern beim WLAN-Catching Daten aus laufenden Kommunikationsvorgén-
gen mitgeschnitten werden, so findet dies laut Bundesregierung (2012, S. 16) auf
der Grundlage der Befugnisse zur Durchfilhrung von TKU-MaRnahmen statt

136 Bei der Bestandsdatenauskunft setzen lediglich Auskunftsverlangen flr Sicherungs- und
Zugriffscodes auf Endgeréte (z. B. PIN, PUK) oder externe Speicher (z. B. Cloudspeicher)
eine richterliche Anordnung voraus (8§ 100j Abs. 3 StPO).
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(8100a StPO). Ahnlich argumentieren Harnisch und Pohlmann (2009, S.207) fur
den Einsatz von IMSI-Catchern zum Mitschneiden des Datenverkehrs im Mobil-
funknetz. Diese Auffassung ist allerdings nicht unumstritten. Ulbrich (2019,
S.318 f.) beispielsweise argumentiert, dass sich Malinahmen des WLAN-Cat-
chings dann nicht mehr (iber § 100a Abs. 1 StPO (in der vor dem 24. August 2017
geltenden Fassung) bzw. als Annexkompetenz davon rechtfertigen lielRen, sobald
sie mit Eingriffen in den Datenverkehr der Netzwerkinfrastruktur der Zielperson
zum Zweck der Uberwindung der Verschliisselung einhergehen (Kap. 5.2.1.2).
Ein solches VVorgehen konne nur auf §100a Abs. 1 S.2 StPO (in der ab dem
24. August 2017 geltenden Fassung) gestitzt werden, der allerdings erst mit der
Reform der Strafprozessordnung von 2017 eingefihrt wurde (mit der Konse-
quenz, dass entsprechende Malinahmen vor 2017 nicht rechtmaRig erfolgt wa-
ren). Wenn die Strafverfolgungsbehdrden zur Durchfiihrung der MaRnahme ei-
nen eigenen WLAN-Zugangspunkts zur Imitation des Zielnetzwerks aufbauen,
so bezeichnet dies Ulbrich (2019, S.320 ff.) als »informationstechnologische
Tauschung«, die unter Vorspiegelung falscher technologischer Tatsachen die
Zielperson dazu bewegen soll, unbewusst eine (von ihr unbeabsichtigte) Kom-
munikationsverbindung zu einer staatlichen Stelle herzustellen. Ein solches Vor-
gehen wére somit am Grundrecht auf Gewéhrleistung der Vertraulichkeit und In-
tegritat informationstechnischer Systeme (Kap. 6.1.2.1) zu messen. In der Kon-
sequenz lieken sich solche MalRnahmen ausschlieBlich auf §100b Abs. 1 StPO
(in der ab dem 24. August 2017 geltenden Fassung) stiitzen und wéren entspre-
chend an héhere Hiirden im Vergleich zur TKU zu kniipfen (Ulbrich 2019,
S.336). Selbiges wurde entsprechend auch fur den Einsatz von IMSI-Catchern
zum Mitschneiden des Datenverkehrs im Mobilfunknetz gelten.

Der Einsatz von stillen SMS erfolgte laut Bundesregierung (2012, S.17,
2014b, S.3) lange Zeit auf der Grundlage der Befugnisse zur TKU (§ 100a StPO)
bzw. Erhebung von Verkehrsdaten (8 100g StPO) in Verbindung mit den Ermitt-
lungsgeneralklauseln der 88161, 163 StPO. Diese Rechtsauffassung ist jedoch in
Teilen der rechtswissenschaftlichen Literatur auf Kritik gestoRen (z.B. Kriger
2012, S.609 ff.). Problematisiert wurde weniger die Erhebung der Standortdaten
beim Diensteanbieter auf Grundlage der 8§100a, 100g StPO als vielmehr der
Vorgang der Datenerzeugung speziell zu diesem Zweck auf Grundlage der Er-
mittlungsgeneralklauseln 88161, 163 StPO: Weil die gezielte Datenerzeugung
als Kern der nachfolgenden Datenabfrage anzusehen sei, stelle sie bereits einen
intensiven Eingriff in das Grundrecht auf informationelle Selbstbestimmung dar
und bedurfe daher einer eigenen Erméchtigungsgrundlage. Dieser Argumentation
folgend beschloss der Bundesgerichtshof (BGH, Beschluss vom 8.2.2018, 3 StR
400/17) 2018, dass das Versenden von stillen SMS nicht weiter auf §§161, 163
StPO gestitzt werden kann, sondern auf der Grundlage von §100i Abs. 1 Nr. 2
StPO zu erfolgen habe. Denn mit 8§100i StPO, der urspringlich fur den Einsatz
von IMSI-Catchern eingefiihrt wurde, existiert laut Gerichtsbeschluss eine
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Vorschrift, die Standortermittlungen bei Mobilfunkgeréten durch Einsatz techni-
scher Mittel explizit regelt und somit auch die Versendung von stillen SMS um-
fasst. Weiter stellte das Gericht klar, dass die Erhebung der so generierten
Standortdaten beim Diensteanbieter nicht auf 8 100a StPO gestlitzt werden kann,
weil es beim Versand von stillen SMS an einem menschlich veranlassten Infor-
mationsaustausch fehlt, auf dessen Schutz das Fernmeldegeheimnis abzielt. Die
Rechtsgrundlage fir die Erhebung der maschinell erzeugten Standortdaten ist da-
her §100g Abs.1 StPO. In der Praxis wird der Einsatz von stillen SMS durch
diesen Gerichtsbeschluss vereinfacht, da die Eingriffsvoraussetzungen der kom-
binierten Anordnung nach §100i Abs. 1 1.V.m §100g Abs. 1 StPO niedriger lie-
gen als bei einer Anordnung nach §100a i.V.m 88161, 163 StPO (Tab. 5.3).

5.3.1.2 Erhebung von Verkehrsdaten beim Diensteanbieter

In der Terminologie der Strafprozessordnung und des Telekommunikationsge-
setzes wird zwischen Verkehrsdaten nach §96 TKG und Verkehrsdaten nach
§113b TKG differenziert:

> Verkehrsdaten nach 896 TKG sind solche, die Diensteanbieter zu geschaftli-
chen Zwecken erheben und ggf. speichern, z. B. fiir Abrechnungs- oder War-
tungszwecke (Kap. 5.2.2.2). Die zu geschéaftlichen Zwecken gespeicherten
Verkehrsdaten werden von den Unternehmen aus datenschutzrechtlichen,
aber auch aus wirtschaftlichen Griinden zeitnah wieder gel6scht.

> Verkehrsdaten nach §113b TKG dagegen werden von den Diensteanbietern
unabhéngig von ihren Geschéftsinteressen aufgrund einer gesetzlichen Pflicht
fiir einen bestimmten Zeitraum gespeichert, um sie im Bedarfsfall den Straf-
verfolgungsbehorden zugéanglich zu machen (Vorratsdatenspeicherung).

Vertreter der Strafverfolgungsbehdrden verweisen regelmélRig auf den hohen
praktischen Nutzen von retrograden Verkehrsdaten fur die Ermittlungsarbeit
(z.B. BKA 2018), da es haufig Vorgénge aufzuklaren gilt, die in der Vergangen-
heit liegen. Allerdings wirden die nach 896 TKG zu geschaftlichen Zwecken
gespeicherten Verkehrsdaten aus den zuvor genannten Griinden oft nicht mehr
zur Verfligung stehen, wenn sich Strafverfolgungsbehérden mit einem Aus-
kunftsersuchen an die Diensteanbieter wendeten. Dies hat zur Einfihrung der
Vorratsdatenspeicherung geflhrt, die aufgrund der groflen Streubreite — die
Diensteanbieter speichern die Verkehrsdaten aller Nutzer — zu einem der umstrit-
tensten informationstechnischen Beobachtungsverfahren gehort. Die vom Ge-
setzgeber erstmalig 2008 aufgrund einer europaischen Richtlinie™ eingefiihrte
Vorratsdatenspeicherung (Speicherdauer 6 Monate) wurde vom Bundesverfas-

137 Richtlinie 2006/24/EG (ber die Vorratsspeicherung von Daten, die bei der Bereitstellung
offentlich zuganglicher elektronischer Kommunikationsdienste oder 6ffentlicher Kom-
munikationsnetze erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie
2002/58/EG
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sungsgericht (BVerfG, Urteil vom 2.3.2010, 1 BvR 256/08, Leitsatz 5) denn auch
als ein besonders schwerer Grundrechtseingriff qualifiziert und in ihrer damali-
gen gesetzlichen Ausgestaltung (allerdings nicht grundsétzlich) als verfassungs-
widrig erklért. Das Gericht erachtete u.a. die eingriffsrechtlichen VVoraussetzun-
gen zur Erhebung der zu diesem Zweck gespeicherten Verkehrsdaten als zu nied-
rig. Dartber hinaus erklarte der Gerichtshof der Européischen Union (EuGH, Ur-
teil vom 8.4.2014, C-293/12 und C-594/12 — Digital Rights Ireland u.a.) im Jahr
2014 die Richtlinie, die den Vorschriften tber die VVorratsdatenspeicherung zu-
grunde lag, wegen eines GrundrechtsverstoRes fur nichtig.

Bei der 2015 erneut beschlossenen Einfuhrung der Vorratsdatenspeiche-
rung™ wurde die Erhebung der nach § 113b TKG gespeicherten Verkehrsdaten
daher an deutlich engere VVoraussetzungen geknupft (u.a. das Vorliegen einer
besonders schweren Straftat), zudem wurden die Speicherdauern reduziert.
Konkret sind Anbieter seit dem 1. Juli 2017 nach den §8113a, 113b TKG dazu
verpflichtet,

> séamtliche Verkehrsdaten fir 10 Wochen zu speichern, u.a.
— bei Telefondiensten die Rufnummern der beteiligten Anschliisse sowie
Zeit und Dauer der Verbindungen,
— bei SMS die Rufnummern sowie Sende- und Empfangszeit,
— bei der Internetnutzung die IP-Adressen, die Kennung des Anschlusses
sowie Zeit und Dauer der Internetnutzung;
> sowie flr die Mobilfunknutzung samtliche Standortdaten fir 4 Wochen vor-
zuhalten (durch Angabe der benutzten Funkzellen).

Gleichwohl steht die RechtmaRigkeit der VVorratsdatenspeicherung auch in ihrer
gegenwartigen Ausgestaltung weiter infrage. Der EUGH entschied 2016, dass
auch nationale Vorschriften tiber die VVorratsdatenspeicherung in den Mitglied-
staaten der EU an den Unionsgrundrechten zu messen sind und — wie dies fir die
nationalen Regelungen in Schweden und Grofbritannien, tber die der EuGH zu
entscheiden hatte, festgestellt wurde — gegen diese verstolRen kénnen. Zwar hat
das Urteil keine unmittelbaren Auswirkungen auf die deutschen Regelungen, al-
lerdings stellte der EUGH klar (Urteil vom 21. Dezember 2016, Rs. C-203/15 und
C-698/15), dass eine allgemeine und unterschiedslose Vorratsdatenspeicherung
mit der Europaischen Grundrechtecharta nicht vereinbar ist. Dem folgten fiir die
deutschen Regelungen in einem verwaltungsgerichtlichen Eilverfahren das
Oberverwaltungsgericht fur das Land Nordrhein-Westfalen mit Beschluss vom
22. Juni 2017 und im zugehorigen Hauptsacheverfahren das VVerwaltungsgericht
Koln mit Urteil vom 20. April 2018 (Kasten 5.5). Bis zu einer endgdiltigen Ent-
scheidung uber die Zuldssigkeit der deutschen Regelung zur Vorratsdatenspei-
cherung durch das Bundesverwaltungsgericht sieht die Bundesnetzagentur von

138 Gesetz zur Einfuhrung einer Speicherpflicht und einer Héchstspeicherfrist fiir Verkehrs-
daten vom 10. Dezember 2015, BGBI. | 2015, S.2218ff.
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Anordnungen und sonstigen MalRnahmen zur Durchsetzung der Speicherver-
pflichtungen gegeniber allen verpflichteten Unternehmen ab (Stand Marz
2022)."* Zur Klarung der Vereinbarkeit der deutschen Regelung mit dem Unions-
recht hat das Bundesverwaltungsgericht (2019) dem EuGH ein Vorabentschei-
dungsersuchen vorgelegt.

Kasten 5.5 Ist die Vorratsdatenspeicherung unionsrechtswidrig?

Laut einer Entscheidung des Oberverwaltungsgerichts fir das Land Nord-
rhein-Westfalen (Az. 13 B 238/17) ist die Speicherpflicht fir Verkehrs- und
Standortdaten zumindest in ihrer gegenwaértigen Ausgestaltung in der Folge
des Urteils des EuGH vom 21. Dezember 2016 (Rs. C-203/15 und C-698/15)
nicht mit Artikel 15 Abs. 1 der Richtlinie 2002/58/EG**° vereinbar. Denn die
Speicherpflicht erfasse pauschal die Daten nahezu aller Nutzer/innen von Te-
lefon- und Internetdiensten. Erforderlich seien nach dem Urteil des EUGH aber
Regelungen, die den Kreis der betroffenen Personen von vornherein auf Falle
beschrankten, bei denen ein zumindest mittelbarer Zusammenhang mit der
durch das Gesetz bezweckten Verfolgung schwerer Straftaten bzw. der Ab-
wehr schwerwiegender Gefahren fur die 6ffentliche Sicherheit bestehe. Insbe-
sondere konne die anlasslose Speicherung von Daten nicht dadurch kompen-
siert werden, dass die Behorden nur zum Zweck der Verfolgung schwerer
Straftaten bzw. der Abwehr schwerwiegender Gefahren Zugang zu den ge-
speicherten Daten erhielten und strenge MaRnahmen zum Schutz der gespei-
cherten Daten vor Missbrauch ergriffen wirden. Dieser Rechtsprechung
schloss sich im April 2018 auch das Verwaltungsgericht Koln an.

Quellen: Oberverwaltungsgericht fir das Land Nordrhein-Westfalen 2017; Verwal-
tungsgericht Kéln 2018

5.3.1.3 Unklare Behandlung von OTT-Kommunikationsdiensten

Ein weitgehend noch ungel6stes Problem stellt die Behandlung von OTT-Kom-
munikationsdiensten'* (E-Mail, Instant-Messaging-Dienste etc.) im Strafverfah-
ren dar. Im Kern geht es um die Frage, ob solche Dienste auch unter dem

139 https://www.bundesnetzagentur.de/DE/Fachthemen/Telekommunikation/Oeffentliche
Sicherheit/Ueberwachung_Auskunftsert/VVDS_113aTKG/node.html (31.3.2022)

140 Richtlinie 2002/58/EG uber die Verarbeitung personenbezogener Daten und den Schutz
der Privatsphére in der elektronischen Kommunikation (Datenschutzrichtlinie fir elek-

tronische Kommunikation)

141 Die rechtlichen Grundlagen fiir die Behandlung von OTT-Diensten wurden 2021 durch
das Gesetz zur Anpassung der Regelungen uber die Bestandsdatenauskunft an die Vor-
gaben aus der Entscheidung des Bundesverfassungsgerichts vom 27. Mai 2020 sowie
durch das Telekommunikationsmodernisierungsgesetz umfassend erneuert. Die hier vor-
genommenen Analysen stellen daher nicht mehr den aktuellen Sachstand dar.
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strafprozessualen Begriff der Telekommunikation subsumiert werden kénnen
und als solche dann auch in den Anwendungsbereich der fiir BeobachtungsmaR-
nahmen einschlagigen Eingriffsnormen §§100a ff. StPO fallen. Ist dies nicht der
Fall, so mussen strafprozessuale Inhalts- oder Metadatenerhebungen bei den An-
bietern von OTT-Kommunikationsdiensten auf andere Eingriffsnormen gestiitzt
werden, die aber mdglicherweise der Eingriffsintensitat der MaRnahmen nicht
gerecht werden. Daruber hinaus ist auch die telekommunikationsrechtliche Ein-
ordnung von OTT-Kommunikationsdiensten problematisch. Dieses Problem ist
fiir behordliche Datenerhebungen aus solchen Diensten relevant, da sich das Te-
lekommunikations- und das Telemedienrecht in Bezug auf die Anbieterpflichten
zur Mitwirkung bei behdrdlichen Datenerhebungen stark unterscheiden. So sind
Anbieter von TK-Diensten gemal? 8§ 110 ff. TKG zu weitreichenden technischen
Vorkehrungen zur Erméglichung von TKU-MaBnahmen und von Dateniibermitt-
lungen verpflichtet. Im Gegensatz dazu dirfen Anbieter von TM-Diensten auf
Anfrage der Behorden zwar Auskiinfte tiber Bestands- oder Nutzungsdaten ertei-
len (814 Abs. 2u. 815 Abs. 5S.4 TMG), dariiberhinausgehende technische Vor-
bereitungs- und Kooperationspflichten enthélt das TMG aber nicht.

Die Schwierigkeiten resultieren aus dem komplexen Zusammenspiel zwi-
schen drei Regelungsregimen —namlich Strafverfahrensrecht, Telekommunika-
tions- und Telemedienrecht sowie Verfassungsrecht — die moglicherweise fir
den Begriff der Telekommunikation jeweils unterschiedliche Auslegungen er-
lauben (dazu und zum Folgenden Backer 2019). Beim TK- bzw. TM-Recht, bei
dem diese Diskussion vor allem gefihrt wird, werden OTT-Kommunikations-
dienste der Uberwiegenden Meinung nach nicht als TK-, sondern als TM-Dien-
ste eingestuft, wobei diese Frage allerdings letztinstanzlich noch nicht entschie-
den wurden (Kasten 5.6). Aus verfassungsrechtlicher Sicht hingegen liegt es
nahe, dass zumindest OTT-Kommunikationsdienste, die einer Individualkom-
munikation zwischen Menschen dienen (E-Mail, Instant-Messaging-Dienste
etc.), dem Fernmeldegeheimnis des Artikel 10 GG unterfallen und somit auch
zu den besonders schiitzenswerten Telekommunikationsmitteln gehéren.'* Da-
mit stellt sich die Frage, ob der strafprozessuale TK-Begriff am TK-rechtlichen
oder am verfassungsrechtlichen Sprachgebrauch ankntpft, wobei zuséatzlich
zwischen der Erfassung von Inhalten und von Metadaten der Kommunikation
zu unterscheiden ist.

In Bezug auf die Erfassung von Kommunikationsinhalten wird diese Frage
selten n&her erdrtert. Eine verfassungsrechtlich orientierte Auslegung spricht
fur eine Subsumtion solcher Dienste unter §100a StPO, da diese Norm dem
besonderen grundrechtlichen Schutz des Artikel 10 GG Rechnung tragen soll.
Hinzu kommt, dass die Regulierung der Quellen-TKU nach §100a Abs. 1 S.2

142 Fuar E-Mails wurde dies auch schon mehrfach gerichtlich festgestellt, z. B. BVerfG, Urteil
vom 27.7.2005, 1 BvR 668/04, Rn. 139; Beschluss vom 16.6.2009, 2 BvR 902/06,
Rn. 42 ff.
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u. 3 StPO wenig Sinn ergébe, wenn OTT-Kommunikationsdienste (um die es
dabei in erster Linie geht) gar keine Telekommunikation im Sinne des Strafver-
fahrensrechts wéren. In diesem Fall wiirde beispielsweise die Echtzeiterfassung
von Inhalten laufender E-Mail-Kommunikation eines Beschuldigten eine TKU
darstellen, fur die die Voraussetzungen von §100a StPO vorliegen mdissten, so-
dass nach §100a Abs. 4 StPO auch der E-Mail-Anbieter zur Mitwirkung ver-
pflichtet wére. Zugleich gilt aber auch, dass der Anbieter keine besonderen tech-
nischen Einrichtungen zur Umsetzung solcher MalBnahmen nach 88110 ff.
TKG bereithalten muisste, da er aus TK-rechtlicher Sicht keinen TK-, sondern
einen TM-Dienst betreibt. Folglich wére eine Inhaltserfassung in Echtzeit beim
Diensteanbieter rechtlich zwar moglich, die praktische Durchfiihrung aber hau-
fig schwierig. Anders lage der Fall, wenn sich die Auslegung des strafprozes-
sualen TK-Begriffs starker am TK-Recht orientierte: Aus der Nichteinstufung
eines OTT-Kommunikationsdienstes als TK-Dienst im Sinne des Strafverfah-
rensrechts folgte unter Umstanden die Konsequenz, dass eine Echtzeiterfassung
laufender OTT-Kommunikation beim Diensteanbieter mangels gesetzlicher Er-
mé&chtigung nicht zuldssig wére.

Andere Fragen und Probleme stellen sich in Bezug auf die Erhebung von
Metadaten. Werden OTT-Kommunikationsdienste strafverfahrensrechtlich
nicht als TK-, sondern als TM-Dienste einstuft, schlie3t dies die Anwendung
von §100g StPO, der sich explizit auf Verkehrsdaten im Sinne der TK-Rechts
bezieht, aus. Eine eigenstandige strafprozessuale Eingriffsnorm, die die Erhe-
bung von Nutzungsdaten von TM-Diensten an vergleichbar enge Voraussetzun-
gen knlpfen wirde, existiert jedoch nicht. Da auch das TMG, nach welchem
sich die Beauskunftung durch den Diensteanbieter dann richtet, keine besonde-
ren Eingriffsschwellen vorsieht, wird die Erhebung von TM-Nutzungsdaten in
der Praxis auf die Ermittlungsgeneralklausel in 88161, 163 StPO oder auf die
Beschlagnahmevorschriften der 8§94 ff. StPO gestiitzt. Diese Normen lassen
aber den Datenzugriff unter niedrigeren VVoraussetzungen zu, als sie fir die Er-
hebung von Verkehrsdaten nach 8§ 100g StPO zu beachten sind. Eine Differen-
zierung des Schutzniveaus von Metadaten der Kommunikation in Abhéngigkeit
von technischen Unterschieden beim verwendeten Telekommunikationsmittel
leuchtet aber vor dem Hintergrund der zunehmenden Bedeutung von OTT-
Kommunikationsdiensten nicht unmittelbar ein (dazu auch Kap. 6).**

143 Ein Beispiel zur Losung des Problems ware 8§52 BKAG, der TK-Verkehrsdaten und TM-
Nutzungsdaten gleichbehandelt und damit die Abgrenzung praktisch obsolet macht
(Kap. 5.3.2).
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Kasten 5.6 Unterliegen OTT-Kommunikationsdienste dem TKG?

GemaR 83 Nr. 24 TKG sind » Telekommunikationsdienste< in der Regel ge-
gen Entgelt erbrachte Dienste, die ganz oder iiberwiegend in der Ubertragung
von Signalen tber Telekommunikationsnetze bestehen ...«. Laut Griinwald
und NRBing (2016, S.94 f.) diirfte bereits das Merkmal der Entgeltlichkeit zu-
mindest fur solche OTT-Kommunikationsdienste nicht zutreffen, die ohne di-
rekte Zahlungen der Endnutzer an die Anbieter finanziert werden. Auch was
das Merkmal der Datenuibertragung betrifft, nutzen OTT-Kommunikations-
dienste dazu hauptsachlich das Internet, also fremde TK-Netze. Ob ein Dienst
an der Ubertragung der Signale tiberwiegend beteiligt ist, diirfte damit am ehe-
sten noch fur Client-Server-Modelle zutreffen, nicht aber unbedingt fur hy-
bride Peer-to-Peer-Modelle (Kap.5.2.2.1). OTT-Kommunikationsdienste
kdnnen daher nicht grundsatzlich als TK-Dienste i.S.d. TKG klassifiziert wer-
den (WD 2016b, S.8). So entschied etwa der Europdische Gerichtshof (EuGH,
Urteil vom 13. Juni 2019, C-193/18) im Juni 2019, dass der E-Mail-Dienst
Gmail — ein flr die Nutzer/innen kostenloser, aber werbefinanzierter Dienst —
nicht als TK-Dienst i.S.d. TKG anzusehen ist, weil er keine Signallibertragung
umfasst, und revidierte damit die anderslautende Entscheidung des Verwal-
tungsgerichts Koln (VG Koéln, Urteil vom 11. November 2015, Az. 21 K
450/15) von 2015. Ebenfalls im Juni 2019 entschied der EuGH (Urteil vom
5. Juni 2019, C-142/18) in einem anderen Fall, dass ein OTT-Kommunika-
tionsdienst wie Skype mit einer VVolP-Funktion, mit der ein Nutzer einen Fest-
netz- oder Mobilfunkanschluss anrufen kann, hingegen als TK-Dienst i.S.d.
TKG einzustufen ist.

Quellen: Grinwald/NiRing 2016, S. 93 f.; WAR 2016, S. 1

5.3.1.4 Quellen-TKU und Onlinedurchsuchung
Quellen-TKU

Eine klare rechtliche Grundlage fur den Einsatz von MaRnahmen der Quellen-
TKU zu Zwecken der Strafverfolgung wurde erst mit der Reform der Strafpro-
zessordnung von 2017 mit §100a Abs. 1 S.2 u. 3 StPO geschaffen.”* Davor war
die Zul&ssigkeit umstritten gewesen, wobei teilweise die Ansicht vertreten wurde,
dass die Quellen-TKU rechtlich wie eine herkémmliche TKU zu behandeln und
folglich durch §100a StPO (a. F.) gedeckt sei (Krauf? 2015, S.119 ff.). Mit der
Reform wurde §100a StPO um spezifische Eingriffsregelungen fiir die Quellen-
TKU erweitert. Demnach darf eine Quellen-TKU unter denselben eingriffsrecht-

144 Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens vom
17. August 2017. BGBI. 2017 I, S. 3202
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lichen Voraussetzungen durchgefilhrt werden wie eine herkémmliche TKU,
sofern bestimmte Sicherstellungen technischer Art erfillt werden. Dazu gehort
zum einen die Einschrankung des § 100a Abs. 5 Nr. 1a StPO, nach welcher tech-
nisch sicherzustellen ist, dass ausschliellich laufende Telekommunikation aus-
geleitet wird. Dies tragt der Forderung des Bundesverfassungsgerichts (BVerfG,
Urteil vom 27.2.2008, 1 BvR 370/07, Rn. 190) Rechnung, wonach eine Quellen-
TKU nur unter dieser Bedingung als Eingriff in das Fernmeldegeheimnis zu wer-
ten ist und folglich auch unter denselben Voraussetzungen wie eine TKU durch-
gefuhrt werden darf. Ob es in der Praxis allerdings immer mdglich sein wird, nur
solche Daten auszuleiten, die nach ihrer Verschlisselung auch tatséchlich ver-
schickt werden, ist aus technischen Grinden zumindest anzuzweifeln
(Kap. 5.2.3.3).

Zum anderen erlaubt dartiberhinausgehend §100a Abs. 5 Nr. 1b StPO auch
die Ausleitung von Inhalten und Umstéande der Kommunikation, die »ab dem
Zeitpunkt der Anordnung ... auch wihrend des laufenden Ubertragungsvorgangs
im offentlichen Telekommunikationsnetz hatten Gberwacht und aufgezeichnet
werden kénnen«. Dies ermdglicht den Zugriff auf im Zielgerat gespeicherte In-
halte aus zurlickliegenden Kommunikationsvorgangen, bei denen es sich rein for-
mal nicht mehr um Daten aus einem laufenden Kommunikationsvorgang handelt.
Ob dies den zuvor genannten Anforderungen des Bundesverfassungsgerichts an
eine Quellen-TKU noch gerecht wird, ist umstritten (kritisch z. B. VoRhoff 2017,
S.3; zustimmend z.B. KrauB 2017, S.71.).

Zu den Sicherstellungen technischer Art gehort schlieRlich, dass die am in-
formationstechnischen System »vorgenommenen Verénderungen bei Beendi-
gung der Malnahme, soweit technisch moglich, automatisiert riickgangig ge-
macht werden« (§100a Abs. 5 Abs. Nr. 3 StPO). Die gewahlte Formulierung legt
die Vermutung nahe, dass auch der Gesetzgeber nicht davon ausging, dass eine
einmal installierte Quellen-TKU-Software in jedem Fall vollstandig aus dem be-
troffenen Endgerat wieder entfernt werden kann (Kap. 5.2.3.1).

Unabhangig von der Frage, ob sich eine Quellen-TKU auf Daten laufender
Telekommunikation zu beschranken habe, fordern kritische Stimmen deutlich
hohere Eingriffsschwellen fiir die Durchfiihrung einer Quellen-TKU als sie fiir
herkémmliche TKU-MafRnahmen gelten, so etwa die (ehemalige) Bundesbeauf-
tragte flr den Datenschutz und die Informationsfreiheit Andrea VVoRhoff (2017,
S.2 f.) oder der Chaos Computer Club (Neumann et al. 2017, S. 10 f.). Begriindet
wird dies damit, dass die Eingriffstiefe einer Quellen-TKU die einer herkdmmli-
chen TKU Uberschreitet, wenn damit verbundene Risiken fiir die IT-Sicherheit
(Kap. 5.2.3.4) und — aufgrund der schwierigen technischen Abgrenzung zu einer
Onlinedurchsuchung (Kap. 5.2.3.3) — fur die Grundrechte der Betroffenen mitbe-
dacht werden. Hohere Eingriffsschwellen insbesondere in Bezug auf die Schwere
der Straftaten seien daher n6tig, um zu verhindern, dass kinftig Manahmen der
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Quellen-TKU ahnlich haufig eingesetzt werden wie heute herkommliche TKU-
MafRnahmen.

Die verfassungsrechtliche Zulassigkeit der neuen strafprozessualen Befug-
nisse zum Einsatz der Quellen-TKU ist Gegenstand mehrerer Verfassungsbe-
schwerden, die 2018 eingereicht wurden (u.a. von Rechtsanwalt/innen, Kinst-
ler/innen und Journalist/innen, darunter auch einige Mitglieder des Deutschen
Bundestages; Aktenzeichen 2 BvR 897/18, 2 BvR 1797/18, 2 BvR 1838/18, 2
BVR 1850/18, 2 BVR 2061/18)."*

Onlinedurchsuchung

Mit der Reform der Strafprozessordnung 2017 wurde auRerdem die Befugnis zur
Durchfiihrung von Onlinedurchsuchungen zu Zwecken der Strafverfolgung ein-
gefiihrt (§100b StPO). Malinahmen der Onlinedurchsuchung sind verfassungs-
rechtlich am Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritét
informationstechnischer Systeme zu messen, welches das Bundesverfassungsge-
richt (BVerfG, Urteil vom 27.2.2008, 1 BvR 370/07) 2008 im Zusammenhang
mit dem Einsatz der Onlinedurchsuchung im Bereich der Gefahrenabwehr ent-
wickelte und welches den Grundrechtsschutz des eigenen informationstechni-
schen Systems besonders hervorhebt (Kap. 6.1.2.1). Folglich errichtete das Bun-
desverfassungsgericht sehr hohe Hurden fur die Durchfiihrung von gefahrenab-
wehrrechtlichen Onlinedurchsuchungen, u.a. das Vorliegen von tatsachlichen
Anhaltspunkten einer konkreten Gefahr fiir ein tUberragend wichtiges Rechtsgut
(Kap. 5.3.2)."

Entsprechend wurde auch der Einsatz der Onlinedurchsuchung zu Zwecken
der Strafverfolgung an sehr enge eingriffsrechtliche VVoraussetzungen gekn(pft,
u.a. missen die MaRnahmen auf Antrag der Staatsanwaltschaft durch die zustan-
dige Kammer des Landgerichts angeordnet werden (8 100e Abs. 2 StPO) und sind
nur in Fallen von besonders schweren Straftaten gemaR Straftatenkatalog des
8100b Abs. 2 StPO zulassig. Gleichwohl gibt es unter Juristen unterschiedliche
Ansichten dariiber, ob alle im Katalog aufgefiihrten Straftaten mit den durch das
Bundesverfassungsgericht aufgestellten Schranken fir die gefahrenabwehrrecht-
liche Onlinedurchsuchung (konkrete Gefahr flr ein tiberragend wichtiges Rechts-
gut) korrespondieren (zustimmend z.B. Krau 2017, S.9 ff.; kritisch z.B. Buer-
meyer 2017b, S.7 ff., laut welchem Rechtsgtiter wie etwa Eigentum oder Vermo-
gen den Einsatz der Onlinedurchsuchung per se nicht rechtfertigen konnen).
Diese Frage dirfte durch das Bundesverfassungsgericht geklart werden, da sich

145 www.bundesverfassungsgericht.de/DE/Verfahren/Jahresvorausschau/vs_2019/
vorausschau_2019_node.html (31.3.2022)

146 Zu den Uberragend wichtigen Rechtsgutern z&hlt das Bundesverfassungsgericht (BVerfG,
Urteil vom 27.2.2008, 1 BvR 370/07, Leitsatz 2) Leib, Leben und Freiheit der Person,
ferner solche Guter der Allgemeinheit, deren Bedrohung die Grundlagen oder den Be-
stand des Staates oder die Grundlagen der Existenz der Menschen beriihrt.
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die zuvor genannten Verfassungsbeschwerden auch auf die neuen strafprozes-
sualen Befugnisse fur den Einsatz der Onlinedurchsuchung beziehen.

5.3.2 Gefahrenabwehrrechtliche Eingriffsbefugnisse

Die polizeiliche Gefahrenabwehr ist vorrangig Aufgabe der Bundeslander
(Kap. 2.4; zum Abgrenzungsproblem zwischen praventivem und repressivem po-
lizeilichem Handeln siehe Kap. 6.2.1). Entsprechend sind die gefahrenabwehr-
rechtlichen Befugnisse fiir den Einsatz informationstechnischer Beobachtungs-
verfahren in den Polizeigesetzen der Lander geregelt. Eine Ubersicht Giber die
einschlagigen Normen ausgewahlter MaRnahmen findet sich beispielsweise in
der Analyse des Wissenschaftlichen Dienstes (2017b).

Die gefahrenabwehrrechtlichen Befugnisse der Polizeibehdrden des Bundes
beschrénken sich auf spezifische Aufgabenbereiche (Kap. 2.4.2). Zur Erfullung
dieser Aufgaben dirfen Bundespolizei, Bundeskriminalamt und das Zollkrimi-
nalamt bzw. die Zollfahndungsamter auch — in unterschiedlichem Umfang — in-
formationstechnische Beobachtungsverfahren einsetzen. Die gefahrenabwehr-
rechtlichen Eingriffsnormen sind in Tabelle 5.4 exemplarisch fur das Bundeskri-
minalamt aufgefuhrt, das im Rahmen seiner Aufgaben zur Abwehr von Gefahren
des internationalen Terrorismus (§ 5 BKAG) mit den weitreichendsten Befugnis-
sen ausgestattet wurde.

Wie im Strafprozessrecht (Kap. 5.3.1) auch stehen die MalRnahmen (aul3er
bei der Bestandsdatenauskunft'’) unter einem Richtervorbehalt und kommen nur
als Ultima Ratio in Betracht. AuBerdem sind Benachrichtigungs- und L&sch-
pflichten (8874, 79 BKAG) und bei MaBnahmen der TKU, Quellen-TKU und
Onlinedurchsuchung Vorschriften zum Schutz des Kernbereichs privater Lebens-
gestaltung zu beachten (§49 Abs. 7, 851 Abs. 7 BKAG). Schliel3lich fehlen auch
hier eigenstandige Eingriffsnormen fiir die Erhebung von gespeicherten Kommu-
nikationsinhalten beim Diensteanbieter sowie fiir den Einsatz von WLAN-Cat-
chern oder von stillen SMS.

147 Richtervorbehalt nur bei Auskunftsverlangen fur Sicherungs- und Zugriffscodes auf End-
geréte oder externe Speicher (840 Abs. 3 BKAG).

235



> 5 Informationstechnische Beobachtung

Tab. 5.4 Gefahrenabwehrrechtliche Eingriffsbefugnisse fiir das BKA (Reihen-
folge der Verfahren wie in Tab. 5.3)

Ermachti-
gungsnorm

MalRnahme*

Eingriffsschwelle
(hier: Gefahrenschwelle)

Erhebung von Bestandsda- §40 BKAG
ten (Daten nach §§95, 111
TKG) beim Diensteanbieter

IMSI-Catcher: Ermittlung
der IMSI/IMEI und Lokali-
sierung

Erhebung von Verkehrsda- §52 BKAG
ten nach § 96 TKG oder
von Telemedien-Nutzungs-

§ 53 BKAG

daten

TKOU §51 Abs. 1
BKAG

Quellen-TKU §51 Abs. 2
BKAG

Onlinedurchsuchung § 49 BKAG

Abwehr von Gefahren durch terroristi-
sche Straftaten oder Verhiitung sol-
cher Straftaten

wie TKU

wie TKU

Abwehr von dringenden Gefahren fiir
besonders wichtige Rechtsgiiter durch
terroristische Straftaten oder Verhi-
tung solcher Straftaten

wie TKU

Abwehr von Gefahren fir tiberragend
wichtige Rechtsguter durch terroristi-
sche Straftaten oder Verhiitung von
Schaden fiir solche Rechtsgliter durch
terroristische Straftaten

Regelungen fiir die Erhebung von Bestandsdaten von TM-Diensten wurden
erst mit dem Gesetz zur Anpassung der Regelungen iiber die Bestandsda-
tenauskunft an die Vorgaben aus der Entscheidung des Bundesverfassungs-
gerichts vom 27. Mai 2020 vom 30. Madrz 2021 (BGBI. I S. 448) eingefiihrt.
Damit zusammenhdngende Anderungen des rechtlichen Rahmens konnten
nicht mehr beriicksichtigt werden.

Eigene Zusammenstellung gemaR BKAG vom 1. Juni 2017

Es gibt aber auch einige Unterschiede zu den strafprozessualen Regelungen, u.a.:

>

Eine den strafprozessualen Regelungen vergleichbare systematische Abstu-
fung der Eingriffsschwellen in Abhéngigkeit der jeweiligen Eingriffstiefe der
MafRnahmen fehlt. So gelten fiir den Einsatz von IMSI-Catchern zur Ermitt-
lung der IMSI/IMEI und Lokalisierung, fiir die Erhebung von Verkehrsdaten
nach §96 TKG sowie fiir die Durchfilhrung von TKU- und Quellen-TKU-
MaRnahmen dieselben eingriffsrechtlichen Voraussetzungen. In Bezug auf
die Gefahrenschwelle sind dies zum einen — rechtsgutbezogen — die Abwehr
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148 -

einer dringenden Gefahr flr besonders wichtige Rechtsguter ™ im Zusammen-
hang mit terroristischen Straftaten nach 85 Abs. 1 S.2 BKAG und zum ande-
ren — straftatbezogen — die Verhultung von terroristischen Straftaten nach 85
Abs. 1 S.2 BKAG. Voraussetzung fir eine Onlinedurchsuchung ist dagegen
die Abwehr von Gefahren fiir tiberragend wichtige Rechtsgiiter'* durch terro-
ristische Straftaten nach 85 Abs. 1 S.2 BKAG oder die Verhiitung von Scha-
den fiir solche Rechtsgiiter durch terroristische Straftaten.

> Die Befugnis des BKA zur Erhebung von Verkehrsdaten bezieht sich nur auf
Verkehrsdaten nach 896 TKG, die vom Diensteanbieter zu geschéaftlichen
Zwecken verarbeitetet werden, nicht aber auf vorratsgespeicherte Verkehrs-
daten nach §113b TKG. Auf Letztere durfen nach §113c Abs. 1 Nr. 2 TKG
nur Gefahrenabwehrbehorden der Lander bei Vorliegen entsprechender ge-
setzlicher Bestimmungen zugreifen.

> Fdir die Funkzellenabfrage fehlt es an einer Legaldefinition, ihre Durchfiih-
rung basiert auf der Formulierung, dass eine »rdumlich und zeitlich hinrei-
chend bestimmte Bezeichnung der Telekommunikation« fur die Anordnung
einer Verkehrsdatenerhebung genligt (§52 Abs. 3 S.2 BKAG).

5.4 Polizeiliche Anwendungsfelder:
aktuelle Einsatzpraktiken

Offentlich zugéngliche Informationsquellen zur Einsatzpraxis von informations-
technischen Beobachtungsverfahren durch Polizei- und Strafverfolgungsbehor-
den liegen bis dato — wenige Ausnahmen ausgenommen — nur sehr spérlich vor.
Dies gilt fur den Bereich der Strafverfolgung, vor allem aber fir den Bereich der
polizeilichen Gefahrenabwehr.

In Bezug auf die Anwendungshaufigkeit 6ffentlich gut dokumentiert ist le-
diglich der strafprozessuale Einsatz von Mafnahmen der TKU nach § 100a StPO
einschlieRlich Quellen-TKU und der Verkehrsdatenerhebung nach §100g StPO,
fiir die es bundesweit gesetzliche Berichtspflichten gibt. Die auf dieser Datenba-
sis erstellten Ubersichten werden als TKU-Statistik seit 2000 fiir TKU-MaRnah-
men und seit 2008 fur MaRnahmen der Verkehrsdatenerhebung jahrlich durch
das Bundesamt fiir Justiz veroffentlicht.” Vor den jiingsten Reformen der Straf-
prozessordnung verlangten die Berichtspflichten allerdings weder eine Auf-

148 §51 Abs. 1 Nr. 1 BKAG nennt hier Gefahren fir den Bestand oder die Sicherheit des
Bundes oder eines Landes, fiir Leib, Leben oder Freiheit einer Person oder fiir Sachen
von bedeutsamem Wert, deren Erhaltung im 6ffentlichen Interesse liegt.

149 8§49 Abs. 1 BKAG nennt hier Gefahren fiir Leib, Leben oder Freiheit einer Person oder
fiir solche Giiter der Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand
des Bundes oder eines Landes oder die Grundlagen der Existenz der Menschen berihrt.

150 Die TKU-Statistik ist abrufbar unter www.bundesjustizamt.de/DE/Themen/Buergerdien-
ste/Justizstatistik/Telekommunikation/Telekommunikationsueberwachung_node.html
(31.3.2022)
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schliisselung nach TKU- bzw. Quellen-TKU-MaRnahmen noch eine Differenzie-
rung danach, ob es sich um eine individualisierte VVerkehrsdatenerhebung oder
Funkzellenabfragen handelte.” Dies wurde erst mit den Reformen der Strafpro-
zessordnung von 2015 und 2017 umgesetzt, in deren Rahmen zusétzlich geson-
derte Berichtspflichten fir die Erhebung von Verkehrsdaten nach §96 TKG bzw.
nach §113b TKG verankert wurden (8101b Abs. 2 u. 5 StPO). Mit der Einfih-
rung der strafprozessualen Onlinedurchsuchung wurde schlie3lich auch eine jahr-
liche Berichtspflicht fur diese MaRnahme implementiert (8101b Abs. 3 StPO).
Die Statistiken nach den neuen Berichtspflichten wurden fir die Verkehrsdaten-
erhebung erstmalig fir das Berichtsjahr 2018 und fiir die TKU/Quellen-TKU
bzw. Onlinedurchsuchung erstmalig fiir das Berichtsjahr 2019 erstellt."

Berichtspflichten fir den gefahrenabwehrrechtlichen Einsatz informations-
technischer Beobachtungsverfahren wurden im Zuge der Reform des Bundeskri-
minalamtsgesetzes von 2017 festgeschrieben: Nach 888 BKAG muss das Bun-
deskriminalamt alle 2 Jahre die Bundesregierung und den Deutschen Bundestag
u.a. dartiber unterrichten, in welchem Umfang von welchen Befugnissen aus An-
lass welcher Art von Verdachtslagen Gebrauch gemacht wurde. Die ersten beiden
Berichte liegen fir den Berichtszeitraum von Mai 2019 bis April 2021 vor (Bun-
desregierung 2019h, 2021a). Der Gesetzgeber erfiillte damit eine Forderung des
Bundesverfassungsgerichts (BVerfG, Urteil vom 20. April 2016, 1 BvR 966/09,
Rn. 142f.), das gesetzlichen Berichtspflichten als notwendig ansah, »um eine 0f-
fentliche Diskussion uber Art und Ausmal? der auf diese Befugnisse gestutzten
Datenerhebung ... zu ermdglichen und diese einer demokratischen Kontrolle und
Uberpriifung zu unterwerfen.

Weil es mit Ausnahme der strafprozessualen TKU und Verkehrsdatenerhe-
bung sowie ersten Berichterstattungen durch das BKA geméll 888 BKAG an
amtlichen Statistiken zur Anwendungshaufigkeit weitgehend fehlt, basieren die
Ausfiihrungen in diesem Kapitel im Wesentlichen auf offentlich verfligbaren In-
formationen aus Parlamentsdokumenten, im Besonderen aus Antworten der Bun-
desregierung oder von Landesregierungen auf entsprechende parlamentarische
Anfragen. Gleichwohl erlauben auch diese Informationsquellen oftmals nur sehr
fragmentarische Einblicke in die polizeiliche Einsatzpraxis: Zum einen stuft etwa
die Bundesregierung diesbezugliche Auskiinfte zum Teil als Verschlusssache ein,
da befiirchtet wird, dass deren Vertffentlichung Rickschlisse auf VVorgehens-
weisen, Fahigkeiten und Methoden der Sicherheits- und Strafverfolgungsbehor-
den erlauben kdnnten, was von Nachteil fur die Aufgabenerfillung der durchfiih-
renden Stellen und damit fiir die Interessen der Bundesrepublik Deutschland ware
(z.B. Bundesregierung 2019c, S.1 f.). Zum anderen erlauben die Regierungs-
antworten kein einheitliches Bild Uber die Einsatzpraktiken vor allem bei den

151 Vergleiche 8100b Abs. 5 u. 6 StPO in der vor dem 24. August 2017 geltenden Fassung
sowie 8100g Abs. 4 StPO in der vor dem 18. Dezember 2015 geltenden Fassung.

152 8812 und 16 Einfuhrungsgesetz zur Strafprozessordnung, das zuletzt durch Artikel 8 des
Gesetzes vom 17. August 2017 (BGBI. I S.3202) geandert worden ist.
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Landespolizeien, da entweder entsprechende Anfragen in den Landesparlamen-
ten ausblieben oder die Berichterstattung sehr uneinheitlich erfolgte. Aus diesem
Grund liegt der Schwerpunkt dieses Kapitels auf dem Einsatz informationstech-
nischer Beobachtungsverfahren durch die Polizei- und Strafverfolgungsbehérden
des Bundes. Schliel3lich finden sich zu einigen informationstechnischen Beob-
achtungsverfahren gar keine belastbaren Informationen zu den Fallzahlen, bei-
spielsweise fur die Erhebung von Kommunikationsdaten beim Diensteanbieter
auf Grundlage von Ermittlungsgeneralklauseln (z.B. 88161, 163 StPO) oder Be-
schlagnahmevorschriften (z. B. 8§94 ff. StPO).

In noch weit geringerem Mal3e als verlédssliche Angaben zur Anwendungs-
haufigkeit der MaRnahmen durch Polizei- und Strafverfolgungsbehérden finden
sich (aktuelle) empirische Untersuchungen oder auch nur belastbare Aussagen
zum Nutzen von informationstechnischen Beobachtungsverfahren fir die Gefah-
renabwehr oder Strafverfolgung. So erachtet beispielsweise die Bundesregierung
den Einsatz der Malinahmen zwar grundsatzlich als wesentlich fir die Aufkla-
rung von Straftaten — so etwa von IMSI- oder WLAN-Catchern, von stillen SMS
oder von Funkzellenabfragen (Bundesregierung 2019c, S.6 f. u. 10; 2017d, S.5;
2015c, S.13). Eine dartberhinausgehende Bewertung des Nutzens sei jedoch in
der Regel nicht moglich, was wie folgt begriindet wird (z. B. Bundesregierung
2019c, S.7): »[D]ie Aufklarung von Straftaten bzw. die Abwehr von Gefahren
[ist] abhéngig von verschiedenen Faktoren. Welche MaRRnahmen wesentlich zur
Aufklarung einer Straftat oder zur Abwehr einer Gefahr beigetragen haben, ist
von Fall zu Fall unterschiedlich und kann in vielen Fallen nicht genau bestimmt
werden.« Dieser Aussage ist nur bedingt zuzustimmen. So wurden in Deutsch-
land in der Vergangenheit systematische empirische Untersuchungen durchge-
fuhrt, um den Nutzen der strafprozessualen TKU und der Verkehrsdatenerhebung
fiir die Ermittlungsarbeit und fiir den weiteren Verfahrensverlauf (Anklage, Ver-
urteilung etc.) qualitativ und quantitativ zu bewerten (Albrecht et al. 2003; Alb-
recht et al. 2008). Auch wenn diese Untersuchungen schon &lteren Datums sind,
haben sie doch gezeigt, dass es methodisch zwar aufwendig und komplex, aber
durchaus maoglich ist, Effizienznachweise fir einzelne Malinahmen der informa-
tionstechnischen Beobachtung zu flhren.

5.4.1 Anwendungspraxis in der Strafverfolgung

Dieses Kapitel gibt unter dem Eindruck einer sehr schmalen Datengrundlage ei-
nen Uberblick tiber aktuelle Anwendungspraktiken von informationstechnischen
Beobachtungsverfahren im Bereich der Strafverfolgung, wobei der Schwerpunkt
auf den Einsatz solcher Verfahren durch Polizeibehdrden des Bundes liegt. Viel-
fach hat sich die Darstellung auf die Angabe von Einsatzhdaufigkeiten zu be-
schranken (der Datenstand bezieht — soweit moglich — die Berichtsjahre bis und
mit 2020 ein), da dartberhinausgehende Informationen (z.B. technische
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Verfahrensweisen) oder Nutzenbewertungen (6ffentlich zugéanglich) nicht vorlie-
gen. Die nachfolgenden Ausfiihrungen orientieren sich in Bezug auf die Reihen-
folge der Verfahren an Kapitel 5.2.

5.4.1.1 Einsatz von TKU-MaRnahmen

Uber die Anzahl der durch Strafverfolgungsbehdrden des Bundes und der Lander
angeordneten TKU-MafRnahmen nach §100a StPO gibt die seit 2000 jahrlich
vom Bundesamt der Justiz verdffentlichte TKU-Statistik™ Auskunft (Abb. 5.6).

Abb. 5.6 Einsatzhaufigkeit der TKU im Bereich der Strafverfolgung

*

Ab 2019 werden die Anordnungen nicht mehr getrennt nach Anschlussart
ausgewiesen.

Eigene Darstellung nach Daten der TKU-Statistik

Seit 2012 ist ein deutlicher Anstieg von TKU-MaRnahmen bei Internetanschlis-
sen festzustellen, was mit der seither steigenden Nutzung von OTT-Kommunika-
tionsdiensten korrespondiert (Abb. 5.2 in Kap. 5.1.2). Die Anzahl der j&hrlichen
TKU-Anordnungen (Erst- und Verlangerungsanordnungen) erreichte zwischen
2012 und 2014 mit rd. 23.000 ein Maximum und nimmt seither tendenziell wie-
der leicht ab. Auch die Zahl der Ermittlungsverfahren, die davon Gebrauch mach-
ten, blieb vergleichsweise stabil im Bereich von j&hrlich 5.100 bis 5.900
(Abb. 5.6). Daran gemessen werden TKU-MaRnahmen nicht haufiger und —

153 Berichtspflichten nach § 100b Abs. 5 u. 6 StPO (in der vor dem 27.8.2017 geltenden Fas-
sung) bzw. 8101b StPO (in der am 27.8.2017 verkiindeten Fassung). Die Statistiken sind
abrufbar unter www.bundesjustizamt.de/DE/Themen/Buergerdienste/Justizstatistik/Te-
lekommunikation/Telekommunikationsueberwachung.html (31.3.2022)
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zumindest im Vergleich zur Gesamtzahl der 2015 von deutschen Staatsanwalt-
schaften eingeleiteten Ermittlungsverfahren von rd. 5,2 Mio. (Statistisches Bun-
desamt 2018, S.317) — auch nur vergleichsweise selten eingesetzt.

Der Nutzen von TKU-MaRnahmen fiir die Strafverfolgung wurde umfang-
lich in einer am Max-Planck-Institut fur auslandisches und internationales Straf-
recht durchgefiihrten empirischen Studie von Albrecht et al. (2003) untersucht.
Allerdings liegen hier die Untersuchungszeitraume weit in der Vergangenheit
(Kasten 5.7).

Kasten 5.7 Studie von Albrecht et al. (2003) zum Nutzen der TKU
in der Strafverfolgung

Im Rahmen der Untersuchung wurden die Akten von 523 Verfahren mit TKU-
MafRnahmen aus dem Jahr 1998 ausgewertet sowie Praktiker (Polizeibeamte,
Staatsanwalte und Richter) befragt. Zur Beurteilung der Effizienz von TKU-
MafRnahmen wurde zwischen ihrem Erkenntniswert im Ermittlungsverfahren
und ihrem Beweiswert in der Anklage unterschieden.

Bezlglich des Erkenntniswertes waren den Akten fur etwa 60% der un-
tersuchten Verfahren Hinweise auf mindestens einen Ermittlungserfolg durch
TKU zu entnehmen. Die dadurch gewonnenen faktischen Hinweise bezogen
sich am héufigsten auf Erkenntnisse neuer Straftaten Dritter (25% der Hin-
weise), dienten als Grundlage fir neue Ermittlungsansatze (z.B. Durchsu-
chungen, Zeugenvernehmungen) wegen Katalogstraftaten (24 %), fuhrten zur
Selbstbelastung der Beschuldigten (19 %) oder gaben Anhaltspunkte auf neue
Straftaten bereits Beschuldigter (11%). Bezogen auf die Straftaten war die re-
lative Erfolgsquote bei den Katalogstraftaten Geld- und Wertpapierfélschung,
schwerer Menschenhandel, schwerer Bandendiebstahl, Erpressung, Geldwé-
sche und Verstollen gegen das Betdubungsmittelgesetz hoher als etwa bei
Mord und Totschlag oder Delikten gegen die personliche Freiheit.

Als Beweismittel in der Anklage wurden durch die TKU gewonnene Er-
kenntnisse relativ selten verwendet. Allerdings blieben sie laut den Studien-
autoren in Gestalt anderer Sachbeweise, die erst durch die Erkenntnisse aus
der TKU erlangt wurden, und/oder dadurch motivierter Gestandnisse haufig
auch tber das Ermittlungsverfahren hinaus »in unsichtbarer Form« relevant.

Quelle: Albrecht et al. 2003, S. 364 ff. u. 463

Im Ergebnis wurde die TKU insgesamt als wichtiges und unabdingbares Ermitt-
lungsinstrument eingeschatzt, das vor allem im Bereich der Transaktionskri-

241



> 5 Informationstechnische Beobachtung

154

minalitat™ grundlegende Erfolge erzielt. Deutlich wurde zugleich, dass die TKU
als alleiniges Erkenntnis- und Beweismittel keine Rolle spielt (Albrecht et al.
2003, S.463). Aktuellere Studien mit vergleichbarem inhaltlichem und methodi-
schem Umfang sind keine bekannt. Diese waren aber angesichts des sich seitdem
stark verdnderten Kommunikationsverhaltens und -aufkommens sehr wiin-
schenswert.

5.4.1.2 Einsatz von IMSI- und WLAN-Catchern

Zur Anwendungspraxis von IMSI-Catchern durch die Polizeibehérden des Bun-
des erlauben die Antworten der Bundesregierung (2021b, 2020b, 2019j, 2019c,
2018c, 2018d, 2017e, 2017d, 2016a, 2016d, 2015b, 2015c, 2014a, 2013b) auf
entsprechende Kleine Anfragen einige Rickschlusse (Abb. 5.7).

Abb. 5.7 Einsatzhaufigkeit von IMSI-Catchern durch die Polizeibehdrden des
Bundes

*  Fur 2013 wurde aufgrund fehlender Zahlen der Mittelwert aus 2012 und
2014 gebildet.

Quellen: Bundesregierung 2013b, 2014a, 2015b, 2015¢, 2016a, 2016d, 2017d,
2017e, 2018c, 2018d, 2019c, 2019j, 2020b u. 2021b

154 Kriminelles Verhalten, das sich durch Kommunikation, Handel und Organisation aus-
zeichnet und/oder gewerbs- bzw. bandenméliig begangen wird (z. B. Handel mit Betdu-
bungsmitteln und Waffen, Menschenhandel, gewerbsmalRiger Diebstahl, gewerbsmaRige
Hehlerei) (Albrecht et al. 2003, S.9f.).
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Soweit daraus hervorgeht wurden IMSI-Catcher hier Giberwiegend in strafprozes-
sualen Ermittlungsverfahren eingesetzt. Das Bundeskriminalamt verwendete die
Gerate zwischen 2008 und 2020 im Schnitt rund 36-mal pro Jahr (seit 2012 mit
abnehmender Tendenz). Etwas haufiger wurden IMSI-Catcher durch die Bundes-
polizei angewendet (im Schnitt 53-mal pro Jahr). Die Zollverwaltung setzte
IMSI-Catcher zwischen 2008 und 2014 durchschnittlich 58-mal pro Jahr ein
(seit 2015 werden Zahlen ftr den Zoll nicht mehr in offener Form mitgeteilt).
Vereinzelt wurden IMSI-Catcher auch zur Suche von vermissten oder suizidge-
fahrdeten Personen eingesetzt. In Bezug auf die Einsatzform gibt die Bundesre-
gierung (2019c, S.6 f.) an, dass IMSI-Catcher lediglich zur Ermittlung von
IMSI-Nummern und der IMEI eingesetzt wiirden, also nicht zur Beobachtung
laufender Mobilfunkkommunikation (Kap. 5.2.1.2).

Systematische empirische Untersuchungen zum Nutzen von IMSI-Catchern
fir die Strafverfolgung liegen (soweit bekannt) keine vor. Die Bundesregierung
(2019c, S.6 1.) stellt fest, dass der Einsatz eines IMSI-Catchers ein wesentlicher
Ausgangspunkt fir weitere MaBnahmen (z.B. Erhebung von Verbindungsda-
ten, OrtungsmaRnahmen, Internetrecherchen) sei, durch welche Sachverhalte
inhaltlich weiter aufgeklart werden konnten. Ob IMSI-Catcher (oder andere
MalRnahmen) wesentlich zur Aufklarung von Straftaten beitriigen, sei von Fall
zu Fall unterschiedlich und konne in vielen Fallen nicht genau bestimmt wer-
den.

Aus den Angaben der Bundesregierung geht ferner hervor, dass WLAN-
Catcher durch die Polizeibehorden des Bundes seit 2015 nicht angewendet wer-
den, mit Ausnahme von drei Einsatzen im Jahr 2016, einem Einsatz im Jahr 2018
und zwei Einsatzen im Jahr 2019 durch das Bundeskriminalamt.

5.4.1.3 Aushebeln von Verschliisselung

Zwar darf verschliisselte Kommunikation, die wahrend des Ubertragungsvorgan-
ges durch TKU-MaRnahmen oder den Einsatz von IMSI- bzw. WLAN-Catcher
rechtméaRig ausgeleitet wurde, von den Behorden auch entschliisselt werden
(Bundesregierung 2015a, S.3 f.), allerdings sind die Méglichkeiten hierzu aus
unterschiedlichen Griinden beschrankt:

> Praktische Griinde: Die hier typischerweise eingesetzten Verschliisselungs-
verfahren lassen sich mit der Brute-Force-Methode in angemessener Frist
nicht brechen (Kap. 5.2.1.3). Bei der Ende-zu-Ende-Verschlisselung blei-
ben die verwendeten Schlussel zudem im Besitz der Kommunikationspart-
ner. Die Ermittlung des Schlissels beispielsweise im Wege einer Bestands-
datenauskunft (§100j StPO) oder eines Herausgabeverlangen (§95 StPO)
beim Diensteanbieter ist daher nicht mdglich.

> Rechtliche und ermittlungstaktische Grinde: Rechtlich besteht derzeit keine
Handhabe, Beschuldigte zur Herausgabe der verwendeten Schlussel zu
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zwingen (Bundesregierung 2016e, S.4). Dies wiirde berdies den Zielen ei-
ner verdeckten Ermittlung entgegenstehen.

> Politische Griinde: Die Bundesregierung hat sich mit den 1999 beschlosse-
nen »Eckpunkten der deutschen Kryptopolitik« gegen jegliche Schwachung,
Modifikation oder Verbote von Verschliisselung oder ein Kompromittieren
von Sicherheitsstandards bekannt. Daran hélt die Bundesregierung (20180,
S.4) nach wie vor fest.

Gleichzeitig wurde bereits in den »Eckpunkten der deutschen Kryptopolitik«
festgehalten, dass »[d]urch die Verbreitung starker Verschlusselungsverfahren
... die gesetzlichen Befugnisse der Strafverfolgungs- und Sicherheitsbehtrden
zur Telekommunikationsiiberwachung nicht ausgehohlt werden [dlrfen]«
(Bundesregierung 2001). Unter den zuvor genannten Beschrankungen verblei-
ben von den in Kapitel 5.2.1.3 skizzierten prinzipiellen Mdglichkeiten zur Aus-
hebelung von Verschlisselung die freiwillige Zusammenarbeit zwischen staat-
lichen und privaten Akteuren sowie die Anwendung von Methoden des staatli-
chen Hackings. In Bezug auf ersteres begriit die Bundesregierung (2015a, S.5)
»jedwede[n] Dialog mit Internet-Diensteanbietern, um nach Mdoglichkeiten zu
suchen den unterschiedlichen Bedurfnissen im Verhaltnis Datenschutz zu Ge-
fahrenabwehr und Strafverfolgung gerecht zu werdenc.

In Bezug auf Methoden des staatlichen Hackings konnen laut Bundesregie-
rung (2015a, S.4) »je nach Anwendungsfall géangige Werkzeuge nach dem
Stand der Technik zum Einsatz kommen.« Um welche technischen Methoden
es sich hierbei handelt, dartiber gibt die Bundesregierung (2016f, S.5) offentli-
che keine Auskunft. Medienberichten zufolge soll sich etwa das Bundeskrimi-
nalamt mehrfach Zugang zu Nutzerkonten des OTT-Kommunikationsdienstes
Telegram verschafft haben, indem neue Endgerdte angemeldet wurden
(Kap. 5.2.1.3) (Lipp/Hoppenstedt 2016b). Ob ein solches Vorgehen durch
§100a StPO gedeckt ware, ist umstritten. Kritiker sehen fiir eine TKU, die unter
Zuhilfenahme einer Identitatstauschung vorgenommen wird, die Erfordernis flr
eine spezielle Rechtsgrundlage (Lipp/Hoppenstedt 2016a).

5.4.1.4 Erhebung von Verkehrsdaten beim Diensteanbieter
Uber die Einsatzpraxis der individualisierten Verkehrsdatenerhebung nach

8100g Abs. 1 u. 2 StPO bei den Strafverfolgungsbehorden des Bundes und der
L&nder gibt die seit 2008 jahrlich vom Bundesamt der Justiz verdffentlichte
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TKU-Statistik Auskunft.”” Zwischen 2010 und 2015 ist sowohl die Zahl der
jahrlich erfolgten Anordnungen (Erst- und Verldngerungsanordnungen) als
auch die Zahl der Ermittlungsverfahren, in denen Verkehrsdaten erhoben wur-
den, deutlich angestiegen (Abb. 5.8). Ab 2016 ist wieder ein Rickgang sowohl
bei den Anordnungen als auch bei den Ermittlungsverfahren festzustellen. Fir
das Berichtsjahr 2019 liegen auch erstmals verlassliche Zahlen in Bezug auf die
Art der abgefragten Verkehrsdaten vor. Demnach bezogen sich 13.160 Anord-
nungen auf VVerkehrsdaten nach §96 StPO sowie 3.833 Anordnungen auf Ver-
kehrsdaten nach 8113b StPO.

Abb. 5.8 Einsatzhdufigkeit der individualisierten Verkehrsdatenerhebung im
Bereich der Strafverfolgung

*  Angaben unvollstindig. Die dargestellten Werte entsprechendem Mittelwert
aus 2017 und 2019.

Eigene Zusammenstellung mit Daten aus der TKU-Statistik

In Relation zum Einsatz der TKU wurden Verkehrsdaten im Jahr 2019 in knapp
doppelt so vielen Ermittlungsverfahren erhoben. Wahrend die Zahl der Ermitt-
lungsverfahren mit TKU-MaBnahmen im Zeitverlauf vergleichsweise stabil ge-
blieben ist (Kap. 5.4.1.1), hat sich die Zahl der Ermittlungsverfahren mit Ver-
kehrsdatenerhebung zwischen 2010 und 2019 um 50 % erhéht. Dies lasst generell
auf eine steigende Bedeutung von Verkehrsdaten fir die Strafverfolgung schlie-
Ren (Kap. 5.2.2.2).

155 Berichtspflichten nach §100g Abs. 4 StPO in der vor dem 18. Dezember 2015 geltenden
Fassung. Diese beziehen sich nur auf die individualisierte Verkehrsdatenerhebungen nach
8100g Abs. 1 StPO (a.F.) und umfassen folglich keine Funkzellenabfragen nach 81009
Abs. 2 S.2 StPO (a.F.). Ab dem Berichtsjahr 2018 gilt eine Berichtspflicht, die nach den
verschiedenen Mafinahmen (individualisierte Abfrage von Verkehrsdaten nach §96 TKG
bzw. nach 8§ 113b TKG, Funkzellenabfrage) differenziert. Infolge der gesetzlichen Ande-
rungen kam es fir das Erhebungsjahr 2018 allerdings zu einer uneinheitlichen Erhebungs-
praxis, sodass die Angaben unvollstdndig sind. Die Statistiken sind abrufbar unter
www.bundesjustizamt.de/DE/Themen/Buergerdienste/Justizstatistik/Telekommunika-
tion/Telekommunikationsueberwachung.html (31.3.2022).
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Der Nutzen der Verkehrsdatenerhebung fir die Strafverfolgung wurde in ei-
ner Reihe von empirischen Studien am Max-Planck-Institut fir auslandisches und
internationales Strafrecht evaluiert, allerdings sind die Studien bereits alteren Da-
tums. Albrecht et al. (2008) gelangten in ihrer Untersuchung zu dem Ergebnis,
dass die Verkehrsdatenerhebung ein nur bedingt erfolgreiches Ermittlungsinstru-
ment darstellt, da die damit verfolgten Ermittlungsziele in rund zwei Dritteln der
Félle nicht erreicht werden konnten (Kasten 5.8). Waren die MaRnahmen aller-
dings erfolgreich, so konnten dadurch wichtige Hinweise erlangt werden, was in
diesen Fallen in hoheren Anklagequoten resultierte (Albrecht et al. 2008,
S.4111).

Kasten 5.8 Studie von Albrecht et al. (2008) zum Nutzen der Ver-
kehrsdatenerhebung in der Strafverfolgung

Fur die Untersuchung wurden Akten zu 467 Verfahren mit insgesamt
1.257 Beschllssen zur Verkehrsdatenerhebung aus den Jahren 2003 und 2004
ausgewertet, Staatsanwalte schriftlich befragt sowie Experteninterviews ge-
fuhrt (u.a. mit Richtern, Polizeibeamten, Vertreter von Telekommunikations-
unternehmen). Als Effizienzindikatoren wurden mit der Malinahme erzielte
Ermittlungserfolge sowie der Verfahrensausgang herangezogen.

Die in den Akten dokumentierten, mit der Verkehrsdatenerhebung ver-
folgten Ermittlungsziele waren die lIdentifizierung noch ungekannter Téter
(40%), die Ermittlung weiterer Tatverdachtiger (30%) oder die Beweissiche-
rung (26%). Sonstige Ziele (5%) bezogen sich etwa auf die Ermittlung von
Liefer- und Absatzwegen, des Tatorts oder von Bandenstrukturen. Fir 43 %
der Beschlisse konnten den Akten Erfolgseinschatzungen entnommen wer-
den. Bei diesen wurde die Verkehrsdatenerhebung in 18 % der Félle als erfolg-
reich, in 17 % der Falle als bedingt erfolgreich und in 65% der Falle als nicht
erfolgreich eingeschatzt.

In Bezug auf den Verfahrensausgang zeigte sich, dass in Féllen, in denen
die Verkehrsdatenerhebung als erfolgreich eingestuft wurde, die Anklage-
quote im Vergleich zur anderen Fallgruppe deutlich erh6ht war. Von Prakti-
kern hervorgehoben wurde vor allem der Nutzen von Verkehrsdaten zur Er-
wirkung von Gestandnissen bei Beschuldigten sowie zur VVerdachtserhartung,
um dann andere Malinahmen durchfiihren zu kénnen (z. B. Durchsuchungen).

Quelle: Albrecht et al. 2008, S. 403 f. u. 411 f.

Die Datenbasis in der Untersuchung von Albrecht et al. (2008) bezog sich auf
einen Zeitraum vor der ersten Einfiihrung der Vorratsdatenspeicherung im Jahr
2008 (Kap. 5.3.1.2). Albrecht et al. (2011) befassten sich in einer Folgestudie
speziell mit dem Nutzen von vorratsgespeicherten Verkehrsdaten (bzw. mit den
Auswirkungen durch deren Wegfall der Vorratsdatenspeicherung nach dem
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Urteil des Bundesverfassungsgerichts von 2010) fur die Strafverfolgung. Die Stu-
die lieferte keine eindeutigen Ergebnisse. So konnten mit quantitativen Methoden
keine Belege daftir gefunden werden, dass in ausgewahlten Deliktbereichen vor,
wahrend oder nach der Phase mit VVorratsdatenspeicherung Veranderungen in den
Aufklarungsquoten eingetreten waren. Albrecht et al. (2011, S.218 ff.) schrénk-
ten die Belastbarkeit der Ergebnisse allerdings ein, da nur eine sehr unsichere
quantitative Datengrundlage zur Verfugung stand. Im Kontrast dazu lielen qua-
litative Befunde aus Interviews mit Praktikern (Polizeibeamte, Staatsanwaélte,
Richter etc.) auf einen hohen Nutzen der Vorratsdatenspeicherung fiir die Straf-
verfolgung schlieRen. So schatzte beispielsweise die Uberwiegende Mehrzahl
(85%) der befragen Polizeibeamten die praktischen Auswirkungen des Wegfalls
der Vorratsdatenspeicherung auf die Ermittlungsarbeit als hoch bzw. sehr hoch
ein (Albrecht et al. 2011, S.135).

Untersuchungen jingeren Datums zum Nutzen der Verkehrsdatenerhebung
fiir die Strafverfolgung liegen (soweit bekannt) in publizierter Form nicht vor.
Der Wissensstand ist somit auch vor dem Hintergrund der grundlegenden Veran-
derungen in den Kommunikationstechniken und -gewohnheiten der letzten Jahre
insgesamt als sehr liickenhaft zu bewerten.

Spezialfall Funkzellenabfrage

Die Funkzellenabfrage wird in Deutschland seit spatestens 2005 zu Strafverfol-
gungszwecken eingesetzt (Weichert 2005). Verfligbare Informationen zur Ein-
satzpraxis stammen bislang hauptséchlich aus Regierungsantworten auf parla-
mentarische Anfragen. Die von der Bundesregierung fur die Polizeibehorden des
Bundes berichteten Zahlen zur Anwendungshéufigkeit sind in Tabelle 5.5 aufge-
fihrt.” Ins Auge sticht insbesondere die hohe Zahl an Einsatzen durch das Bun-
deskriminalamt im Jahr 2017."" Bei der Bundespolizei waren die Fallzahlen bis
2017 riicklaufig, sind aber 2018 und 2019 wieder angestiegen. Fur die Behorden
der Zollverwaltung zeichnet sich ein abnehmender Trend ab.

Eine gesetzliche Berichtspflicht fiir den Einsatz der Funkzellenabfrage zu
Zwecken der Strafverfolgung wurde erst 2015 eingefiihrt und galt erstmalig fur
das Berichtsjahr 2018. Infolge der gesetzlichen Anderungen kam es 2018 aller-
dings zu unvollstandigen Angaben aus einigen Bundeslandern.” Ohne die An-
gaben aus den Bundeslédndern Bremen, Mecklenburg-Vorpommern, Rheinland-
Pfalz, Saarland und Sachsen wurden in den Gbrigen elf Bundeslandern und durch

156 Die Angaben erlauben keine Aufschliisselung danach, ob es sich um strafprozessuale oder
gefahrenabwehrrechtliche MaRnahmen handelte.

157 Laut einer Vermutung von Monroy (2018) kdnnte dies mit den Ermittlungen zu den am
19. Juni 2017 an 13 Orten in Deutschland veriibten Brandanschlagen auf Kabelschachte
entlang von Bahnanlagen in Verbindung stehen.

158 Die Statistiken sind abrufbar unter www.bundesjustizamt.de/DE/Themen/Buergerdien-
ste/Justizstatistik/Telekommunikation/Telekommunikationsueberwachung.html
(31.3.2022).

247



> 5 Informationstechnische Beobachtung

die Generalbundesanwaltschaft 2018 insgesamt ca. 8.300 Anordnungen zur
Durchfiihrung von Funkzellenabfragen in ca. 7.500 strafprozessualen Ermitt-
lungsverfahren verfigt. Verlassliche Zahlen liegen erstmalig ftir 2019 vor, in dem
insgesamt 10.412 Anordnungen in 9.455 Ermittlungsverfahren berichtet wurden.

Tab. 5.5 Einsatzhdufigkeit von Funkzellenabfragen durch die Polizeibehoérden

des Bundes
2014 2015 2016 2017 2018 2019 2020
Bundeskriminalamt 10 12 2 525 22 3 1
Bundespolizei <100 <091 69 54 154 167 77
Zollverwaltung 127 72 169 96 74 65 k.A.

Quellen: Bundesregierung 2014a, 2015b, 2015¢, 2016a, 2016d, 2017d, 201 7e,
2018c, 2018d, 2019¢, 2019j, 2020b u. 2021b

Am Beispiel der Funkzellenabfrage wird nachfolgend die vor der Einfiihrung der
gesetzlichen Berichtspflicht problematische empirische Datenlage zur Einsatz-
praxis in den Bundeslandern illustriert. Die Tabelle 5.6 fasst die Ergebnisse einer
Auswertung 6ffentlich verfugbarer Quellen (vorrangig Antworten von Landesre-
gierungen auf parlamentarische Anfragen) von Schulzki-Haddouti (2017) fir die
Lander Sachsen, Schleswig-Holstein, Nordrhein-Westfalen und Niedersachsen
zusammen, die um entsprechende verfugbare Informationen fiir das Land Berlin
erweitert wurden. Die Angaben sind nur bedingt miteinander vergleichbar, da ih-
nen unterschiedliche BezugsgroRen zugrunde liegen: Die Landesregierungen von
Sachsen und Berlin gaben die Zahl der Ermittlungsverfahren mit Funkzellenab-
fragen bekannt, jene von Schleswig-Holstein und Nordrhein-Westfalen die An-
ordnungshaufigkeiten und fur Niedersachsen wurde die Zahl an Auskunftsersu-
chen bei Netzbetreibern berichtet. Der Zusammenhang zwischen diesen Zahlen
ist einzelfallabhangig, Vergleiche sind daher kaum moglich.” Insoweit erlauben
die vorhandenen Daten lediglich folgende Schlussfolgerungen: Zum einen hat der
Einsatz der Funkzellenabfrage in einigen Bundesldndern in den letzten Jahren
stetig zugenommen, zum anderen wird die Malinahme durch Landespolizeibe-
horden deutlich h&ufiger eingesetzt als durch die Polizeibehdrden des Bundes.

159 Die aus Niedersachsen berichteten Zahlen sind vermutlich durch 4 (Anzahl der Netzbe-
treiber) zu teilen, um die Zahl der angeordneten Funkzellenabfragen anzunahern.
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Tab. 5.6  Einsatzhdufigkeit von Funkzellenabfragen in ausgewahlten Bundes-

landern

Bundesland 2013 2014 2015 2016
Sachsen 284 257 360 371
(Anzahl Ermittlungsverfahren)

Nordrhein-Westfalen 4.145 4.682 6.426 7.249
(angeordnete Funkzellenabfragen)

Schleswig-Holstein 441 569 825 866
(angeordnete Funkzellenabfragen)

Niedersachsen 20.168 19.020
(Anfragen bei Netzbetreibern)

Berlin 500 256 432

(Anzahl Ermittlungsverfahren)

Quellen: Schulzki-Haddouti 2017 und darin enthaltene Quellen; Der Senat von Berlin
2017b,S.2

Die Angaben der Landesregierungen lassen lediglich auf eine steigende Bedeu-
tung der Funkzellenabfrage als Ermittlungswerkzeug schliel3en, bieten dartiber-
hinausgehend aber keine wesentlichen Erkenntnisse zum Nutzen fur die Strafver-
folgung. Zwar wurden fur ausgewahlte Fallkomplexe durchaus Aufklarungser-
folge dokumentiert (Kasten 5.9).

Kasten 5.9 Bundesweite Raubstraftatenserie auf Lebensmittel-
markte

2014 und 2015 kam es in sechs Bundesléndern zu einer Serie von Uberfallen
auf Lebensmittelmérkte. In mehreren Fallen wurden Schusse auf Personen
oder Sachen abgegeben. In Hannover wurde ein Opfer im Dezember 2014
durch zwei Schusse todlich verletzt. Vor dem Hintergrund der Ermittlungshy-
pothese, dass der Téter die jeweiligen Tatorte im Vorfeld ausgekundschaftet
hatte, wurden gezielte Funkzellenauswertungen initiiert. Im Rahmen eines
Schnittmengenabgleichs der Funkzellendaten wurde eine eindeutige Serien-
nummer (IMEI) festgestellt, die an flinf Tatorten registriert wurde. Weitere
Ermittlungen ergaben Beziige zu acht Tatorten. Nach Lokalisierung des Mo-
bilfunkgerats konnte der Téater schlieRlich festgenommen werden.

Quellen: Niedersachsisches Ministerium fir Inneres und Sport 2017, Juttner 2016
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Zudem wurde in Nordrhein-Westfalen, das als einziges Land Einblicke in die be-
troffenen Straftatengruppen gewahrte, der haufigere Einsatz der Funkzellenab-
frage von einem Anstieg der Aufklarungsquote im Bereich des Bandendiebstahls
begleitet. Ob allerdings ein kausaler Zusammenhang zwischen dem Einsatz der
Funkzellenabfrage und der héheren Aufklarungsquote besteht, wurde mangels
entsprechender wissenschaftlicher Studien bisher nicht nachgewiesen (Schulzki-
Haddouti 2017).

Spezialfall stille SMS

Fur den Einsatz von stillen SMS gibt es keine gesetzlichen Berichtspflichten. Die
Gesamtzahl der durch das Bundeskriminalamt und die Bundespolizei jahrlich
versendeten stillen SMS Il&sst sich den Antworten der Bundesregierung auf
Kleine Anfragen entnehmen (Zahlen seit 2014 in Tab. 5.7).

Tab. 5.7 Anzahl jahrlich durch die Polizeibeh6rden des Bundes versandte
stille SMS

2014 2015 2016 2017 2018 2019 2020

Bundespolizei 108.241 73.536 139.926 73.722 89.644 47.930 101.117

Bundes- 61.571 139.305 63.372 45.578 52.325 41.240 44.444
kriminalamt

Quellen: Bundesregierung 2014a, 2015b, 2015¢, 2016a, 2016d, 2017d, 201 7e,
2018c, 2018d, 2019¢, 2019j, 2020b u. 2021b

Angaben Uber die Anzahl der Ermittlungsverfahren und insbesondere der be-
troffenen Personen liegen mangels entsprechender statistischer Erfassung nur
sehr vereinzelt vor. Zum Beispiel waren von den im 1. Halbjahr 2014 durch das
Bundeskriminalamt versandten 34.656 stillen SMS 122 Personen in 58 Ermitt-
lungsverfahren betroffen (Bundesregierung 2014a, S.9). Demnach entfielen
durchschnittlich auf jede Zielperson tiber 280 und auf jedes Ermittlungsverfahren
knapp 600 stille SMS. Davon abgesehen erlauben die Angaben der Bundesregie-
rung keine weiteren Ruckschlusse auf die Einsatzpraxis oder den Nutzen der
MafRnahmen fiir die Ermittlungsarbeit.

5.4.1.5 Einsatz von Quellen-TKU und Onlinedurchsuchung
Trotz der damals noch umstrittenen Rechtslage (Kap. 5.3.1.4) wurde die Quellen-

TKU auch schon vor August 2017 zu Zwecken der Strafverfolgung angewendet.
Bei den Strafverfolgungsbehdrden des Bundes wurde die MalRinahme bis 2011
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durch das BKA in 10 Strafermittlungsverfahren (wobei es zur Aufbringung der
Quellen-TKU-Software in 6 Fallen, zur Datenausleitung in 4 Fallen kam) und
durch den Zollfahndungsdienst in 13 Strafermittlungsverfahren (wobei die Auf-
bringung der Software in 12 Fallen, die Ausleitung von Daten in 7 Fallen gelang)
eingesetzt (Bundesregierung 2011, S.11 ff.). Auf Ebene der Bundeslander sind
beispielsweise die Aktivitaten der bayerischen Strafverfolgungsbehdrden ver-
gleichsweise gut dokumentiert, die zwischen 2008 bis 2011 insgesamt 23 solcher
MafRnahmen durchfuhrten (Petri 2012, S.5). Eine der hier verwendeten Quellen-
TKU-Software wurde 2011 durch den Chaos Computer Club (CCC 2011) analy-
siert und aufgrund von »groben Design- und Implementierungsfehlern« massiv
kritisiert. Bund und L&nder sahen sich dadurch veranlasst, »bis auf Weiteres auf
die Durchfiihrung von Quellen-TKU-MaRnahmen zu verzichten« (Bundesregie-
rung 2013c, S.6) sowie Mindeststandards (standardisierende Leistungsbeschrei-
bung) fir die Entwicklung und den Einsatz von Quellen-TKU-Software zu ent-
wickeln (Bundesregierung 2018f, S.7).

Zur Anwendungspraxis seit 2011 gibt es vonseiten der Bundesregierung oder
-behdrden keine aufschlussreichen offentlichen Informationen mehr. Dies gilt be-
reits fur die Fallzahlen und erst recht fiir weitere Auskunfte etwa in Bezug auf die
technische Durchfiihrung oder den Erfolg der Malinahmen sowie generell fur den
Nutzen der Quelle-TKU fir die Strafverfolgung. So stufte die Bundesregierung
(z.B. 2018b, 2018f u. 2018l) die Antworten auf entsprechende parlamentarische
Anfragen als Verschlusssache (Einstufungsgrad: VS — Nur fir den Dienstge-
brauch) ein, sodass sie der Offentlichkeit nicht zuganglich sind.”™ Begriindet
wurde dies damit, dass bereits eine Verdffentlichung der Fallzahlen Rickschlisse
auf die quantitativen Leistungsfahigkeiten der durchfiihrenden Stellen zulassen
konnte, was eine schwerwiegende Beeintrachtigung der Ermittlungsfahigkeit der
Behorden zur Folge haben kdnnte (Bundesregierung 2018p, S.3 u. 6). Ab dem
Berichtsjahr 2019 geben die nach §101b Abs. 2 Nr. 4 StPO jahrlich zu veroffent-
lichenden Statistiken zumindest Auskunft dariiber, wie hdufig Maltnahmen der
Quellen-TKU im Bereich der Strafverfolgung eingesetzt werden. Demnach wur-
den im Jahr 2019 insgesamt 31 MalRnahmen richterlich angeordnet. Durch die
Strafverfolgungsbehdrden des Bundes und der L&nder tatsachlich durchgefiihrt
wurden jedoch nur drei Eingriffe.”

Ebenfalls seit dem Berichtsjahr 2019 wird jahrlich Giber den Umfang des Ein-
satzes der Onlinedurchsuchung auf Grundlage der im August 2017 geschaffenen
Befugnisse durch die Strafverfolgungsbehdrden des Bundes und der Lander Aus-
kunft gegeben (Berichtspflichten geméaR §101b Abs. 3 StPO). Laut Statistik

160 Teilweise werden die erbetenen Auskinfte selbst in eingestufter Form nicht oder nicht
vollstandig erteilt, wenn die Informationen weitgehende Riickschlisse auf die techni-
schen Fahigkeiten, die technische Ausstattung und das Know-how der Sicherheitsbehor-
den zulassen (z. B. Bundesregierung 2018, S.5).

161 Die Statistiken sind abrufbar unter www.bundesjustizamt.de/DE/Themen/Buergerdien-
ste/Justizstatistik/Telekommunikation/Telekommunikationsueberwachung.html
(31.3.2022).
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wurden 2019 in 21 Ermittlungsverfahren insgesamt 22 Erstanordnungen (und
11 Verlangerungsanordnungen) erteilt, wovon jedoch nur 12 Eingriffe auch tat-
séchlich durchgefuhrt wurden.

SchlieBlich gibt die Bundesregierung (2019e, S.38 ff.) 6ffentlich auch keine
Auskunft dartber, inwieweit die Strafverfolgungsbehtrden des Bundes in der
Lage sind, entsprechende Beobachtungssoftware auf weiteren informationstech-
nisch vernetzten Systemen (wie z. B. Smart-Home-Anwendungen; Kap. 5.2.3.2)
zu installieren.

5.4.2 Anwendungspraxis in der Gefahrenabwehr

Das Bundeskriminalamt kam seiner Berichtspflicht gemaR §88 BKAG bisher
2019 und 2021 nach. Die Berichte wurden als Bundestagsdrucksache durch die
Bundesregierung (2019h u. 2021a) verdffentlicht. Demnach schloss das Bundes-
kriminalamt im Rahmen der Aufgaben zur Abwehr von Gefahren des internatio-
nalen Terrorismus (85 BKAG) im Berichtszeitraum vom 25. Mai 2018 bis
30. April 2021 insgesamt drei Gefahrenabwehrvorgange ab.”” Im Rahmen dieser
Vorgéange wurden von den in Tabelle 5.4 aufgefiihrten informationstechnischen
Beobachtungsverfahren die in Tabelle 5.8 aufgefiihrten MaRnahmen durchge-
fihrt." Eine Differenzierung der MaRnahmen nach TKU oder Quellen-TKU
wurde dabei nicht vorgenommen. Uber den etwaigen Nutzen der einzelnen MaR-
nahmen ist dem Bericht nichts zu entnehmen.

Von diesem Bericht abgesehen liegen zur Anwendungspraxis informations-
technischer Beobachtungsverfahren im Bereich der polizeilichen Gefahrenab-
wehr bisher weder amtliche Ubersichten noch aussagekraftige Informationen aus
parlamentarischen Anfragen an die Bundesregierung oder an Landesregierungen
vor, da die Antworten in der Regel nur in eingestufter Form Ubermittelt werden.
Einige Rickschlisse auf die langjédhrige Anwendungspraxis erlaubt zumindest
fiir das Bundeskriminalamt und auf einer aggregierten Ebene der »Evaluations-
bericht zu den 884a, 20j, 20k des Bundeskriminalamtgesetzes« (Albrecht/
Poscher 2017). Der Bericht wurde gemal3 Artikel 6 des Gesetzes zur Abwehr von
Gefahren des internationalen Terrorismus durch das Bundeskriminalamt™
5 Jahre nach Inkrafttreten der entsprechenden Eingriffsnormen am 1. Januar 2009
durch Albrecht und Poscher (2017) erarbeitet und liegt als Bundestagsdrucksache
18/13031 vor. Demnach schloss das Bundeskriminalamt von 2009 bis Ende 2015
insgesamt 16 Gefahrenabwehrvorgéange ab (ein weiterer befand sich noch in Be-
arbeitung). Die Anwendungshaufigkeiten der im Zuge dieser VVorgange vorge-
nommen informationstechnischen Beobachtungsverfahren sind in Tabelle 5.9
aufgefihrt.

162 Uber MaRnahmen aus noch laufenden Gefahrenabwehrvorgangen wurde nicht berichtet.
163 Uber Mallnahmen der Bestandsdatenauskunft nach 8§40 BKAG wurde nicht berichtet.
164 BGBI. | 2008, 3083
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Tab. 5.8 Anwendung von MaRnahmen im Rahmen der Aufgaben zur Abwehr
von Gefahren des internationalen Terrorismus (§ 5 BKAG)
MaRnahme Berichtszeitraum Berichtszeitraum
Mai 2018 bis April 2019 Mai 2019 bis April 2021
IMSI-Catcher: flr 1 Zielperson fiir 2 Zielpersonen
Ermittlung der IMSI/IMEI
(§ 53 Abs. 1 Nr. 2 BKAG)
IMSI-Catcher: flir 1 Zielperson flir 7 Zielpersonen
Lokalisierung (22 Mobilfunkkarten)
(§53 Abs. 1 Nr. 2 BKAG)
Erhebung von Verkehrs-  fiir 7 Anschliisse/Kennun- fiir 57 Anschliisse/Ken-
oder Nutzungsdaten gen/Benutzerkonten nungen/Benutzerkonten
(52 BKAG)
TKU (§ 51 BKAG) fur 7 Anschlusse/Kennun- fiir 65 Anschliisse/Ken-
gen/Benutzerkonten nungen/Benutzerkonten
Onlinedurchsuchung 0 0
(§ 49 BKAG)
Eigene Zusammenstellung nach Bundesregierung 2019h u. 2021a
Tab. 5.9 Einsatzhdufigkeit von Beobachtungstechnologien im Bereich der Ge-
fahrenabwehr durch das Bundeskriminalamt (2009 bis 2015)
MalRnahme nach Bundeskriminalamtgesetz aggregierte  betroffene
(BKAG; a. F.) Haufigkeit  Vorgange
§20g Abs.2 Nr. 2: Bildaufnahmen/akustische 19 9
Uberwachung auRerhalb Wohnung
§20g Abs. 2 Nr. 3: Observation mit sonstigen 22 6
technischen Mitteln
§ 20h: Wohnraumiiberwachung 4 3
§ 20k: Onlinedurchsuchung 5 1
§ 201 Abs. 1: TKU 397 13
§ 201 Abs. 2: Quellen-TKU 7 2
§ 20m: Verkehrsdatenerhebung 322 13
§ 20n: IMSI-Catcher 18 9

Quelle: Albrecht/Poscher 2017, S.21
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Da der Evaluationsbericht auch Auskunft tber die Anwendungshéufigkeit von
sensorbasierten Beobachtungstechnologien (Bild- und Tonaufnahmen, Kap. 3)
gibt, bietet sich hier ein Vergleich der unterschiedlichen technischen Beobach-
tungsmalRnahmen an. Nicht moglich waren laut Albrecht/Poscher (2017, S.14)
hingegen einzelfallbezogene Analysen zur Anwendungspraxis, insbesondere sol-
che zur Bewertung des Erkenntnisgewinns durch die Einzelmalinahmen, da ent-
weder die zu den VVorgangen gehtérenden Akten oder Datenbestande bereits ge-
I6scht bzw. vernichtet wurden waren oder der Zugang zu den Informationen ge-
sperrt war.

Weitaus am haufigsten wurden MaBnahmen der TKU und Verkehrsdatener-
hebung durchgefihrt, sowohl in Bezug auf die aggregierte Einsatzhdufigkeit als
auch auf die Anzahl betroffener VVorgange. Bezogen auf die Fallzahlen steht die
TKU mit 397 Anwendungen noch vor der Verkehrsdatenerhebung mit 322 An-
wendungen. Ungefahr zwei Drittel aller TKU-MaRnahmen und Verkehrsdaten-
erhebungen gehen lediglich auf 2 Vorgange zurtick, in denen insgesamt 14 Per-
sonen als potenziell Verdachtige im Fokus standen. Soweit sich dies aus den ag-
gregierten Haufigkeiten ableiten l&sst, scheint — anders als im Bereich der Straf-
verfolgung (Kap. 5.4.1.4) — der Stellenwert der Inhalts- gegenuber der Verkehrs-
datenbeobachtung fir die polizeiliche Gefahrenabwehr etwas hoher zu liegen.
Dies ist plausibel dadurch erklarbar, dass der individuellen und inhaltsbezogenen
Informationsgewinnung etwa fir die Gefahrenabschdtzung herausragende Be-
deutung zukommt (Albrecht/ Poscher 2017, S.21 f.).

Alle anderen technischen Beobachtungsmal3inahmen kamen in weit geringe-
rem MaRe zum Einsatz, so im Besonderen die Quellen-TKU (7 Anordnungen in
zwei Vorgangen) und die Onlinedurchsuchung (5 Anordnungen in einem Vor-
gang). Nahere Details zur MaBRnahmendurchfiihrung werden nur zur Online-
durchsuchung genannt (Albrecht/ Poscher 2017, S. 22 f. u. 38 f.): Demnach wurde
in vier der funf angeordneten MaRnahmen entsprechende Software auf Zielsys-
teme installiert, offenbar aus der Ferne. Nur eine der angeordneten MaRnahmen
flhrte letztlich dazu, dass Daten von insgesamt zwei Zielsystemen (stationarer
PC und Notebook) ausgeleitet werden konnten. Es wurden rund 70.000 Inhalte
erhoben, bei denen es sich weitgehend um Bildschirminhalte (Screenshots) sowie
Tastatur- bzw. Mausaktivitaten handelte. Verfahrensrelevante Daten wurden da-
bei nicht erlangt (Hauptziel der Malinahme war die Ermittlung von Passwartern,
um auf E-Mail-Postfécher der Zielpersonen zuzugreifen).

Die geringen Fallzahlen fiir die Quellen-TKU und Onlinedurchsuchung spre-
chen einerseits daftr, dass das Bundeskriminalamt die Manahmen sehr zurtick-
haltend und nur als letztes Mittel einsetzte. Dazu beigetragen haben dirfte sicher-
lich der Umstand, dass die gesetzeskonforme Durchfiihrung der Malinahmen in
der Praxis duRerst aufwendig, zeitintensiv und oft von technischen Schwierigkei-
ten begleitet ist (Kap. 5.2.3). Jedenfalls haben sich im Vorfeld der Einfiihrung der
Eingriffsnormen teilweise gehegte Befiirchtungen, dass es in der Folge zu einem
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massiven Einsatz solcher Methoden kommen kdnnte, zumindest fur den Zeitraum
bis Ende 2015 nicht bestatigt. Andererseits ist auch zu beachten, dass die im Be-
richtszeitraum erfassten MaRnahmen alle vor 2012 durchgefiihrt wurden, also
noch vor dem in Reaktion auf die Enthiillungen des Chaos Computer Clubs an-
gestoRenen Prozess zur Entwicklung von Mindeststandards fur die Entwicklung
und den Einsatz von Quellen-TKU-Software (Kap. 5.4.1.5). Inwieweit folglich
der Verzicht auf weitere Malinahmen nach 2011 schlicht darauf zurtickzuftihren
ist, dass keine diese Standards erfiillende Software zur Verfligung stand, kann an
dieser Stelle mangels belastbarer Quellen nicht beantwortet werden.
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6 Grundlegende regulatorische
Fragestellungen

Die folgenden Ausfiihrungen bieten einen Uberblick tiber wichtige regulatorische
Fragestellungen, die sich aufgrund der zunehmenden Verbreitung und techni-
schen Weiterentwicklung von Beobachtungstechnologien stellen, wobei der
Schwerpunkt auf dem Einsatz solcher Technologien durch Polizeibehérden zu
Zwecken der Gefahrenabwehr und Strafverfolgung liegt. Teilweise handelt es
sich um neue Fragen, teilweise stellen sich bereits bekannte Fragen heute ver-
schérft oder anders akzentuiert. Die Rechtsfragen werden nach Normebenen
(Verfassungsrecht und einfaches Recht) und Rechtsgebieten (Eingriffsrecht und
Datenschutzrecht) eingeteilt, wobei sich allerdings Uberschneidungen ergeben.
Aufgrund der Komplexitéat der hier relevanten rechtlichen Materie kénnen die
folgenden Ausfuhrungen weder einen Anspruch auf Vollstandigkeit erheben
noch abschlieRende Bewertungen von offenen Rechtsfragen bieten.

Das Kapitel basiert in ganz wesentlichen Teilen auf zwei rechtlichen Analy-
sen von Prof. Dr. Matthias Bécker, Dr. Alexander Dix und Prof. Dr. Gerrit Hor-
nung sowie von Prof. Dr. Matthias Backer. Die Analysen wurden im Zuge der
Gutachten von Hempel (2016, S.149 ff.) sowie von Hempel und Rehak (2017,
S.116 ff.) erstellt.

Die Analysen in diesem Kapitel basieren auf dem Stand der Gesetzgebung
zum Zeitpunkt der Fertigstellung dieses Berichts (Anfang 2020). Jingere Ent-
wicklungen wie etwa die Anpassung der Regelungen zur Erhebung von Be-
stands- und Nutzungsdaten von TM-Diensten von Ende Mérz 2021 oder die um-
fassende Novellierung des Telekommunikationsgesetzes mit Wirkung zum
1. Dezember 2021 und damit zusammenhéngende Rechtsfolgen konnten daher
nicht mehr berucksichtigt werden.

6.1 Verfassungsrecht

Die verfassungsrechtlichen Anforderungen setzen dem behdrdlichen Einsatz po-
lizeilicher Beobachtungstechnologien einen Rahmen, ohne diesen Einsatz selbst
zu ermoglichen. Hierzu bedarf es — zumindest in der Regel — noch gesetzlicher
Erméchtigungen im polizeilichen Eingriffsrecht, also im Polizei- oder Strafver-
fahrensrecht. Diese Erméachtigungen mdissen ihrerseits verfassungsrechtlichen
Anforderungen geniigen.

Im Folgenden werden grund- und menschenrechtliche VVorgaben an polizei-
liche Beobachtungspraktiken dargestellt. Dabei werden nicht nur die Grundrechte
des Grundgesetzes, sondern teilweise auch andere Grundrechtskataloge im euro-
paischen Mehrebenensystem mit einbezogen. An dieser Stelle hingegen nicht
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erortert werden verfassungsrechtliche VVorgaben, die sich aus der bundesstaatli-
chen Ordnung der Gesetzgebungs- und Verwaltungskompetenzen ergeben, bei-
spielweise die Fragen, inwieweit die Regelungskompetenz des Bundes fiir das
Strafverfahrensrecht landesrechtliche Eingriffsermdchtigungen sperrt oder mit
welchen Aufgaben und Befugnissen der Bund seine Polizeibehérden (u.a. Bun-
deskriminalamt und Bundespolizei) ausstatten darf.

6.1.1 Grundrechtliches Mehrebenensystem

Der polizeiliche Einsatz von Beobachtungstechnologien zu Zwecken der Gefah-
renabwehr und Strafverfolgung unterfallt mehreren Grundrechtskatalogen, die
nebeneinander anzuwenden sind. Dies verursacht allerdings materielle Abstim-
mungsschwierigkeiten zwischen den verschiedenen Grundrechtsordnungen, die
auch eine institutionelle Komponente haben.

Wie jede deutsche hoheitliche Stelle sind auch Polizeibeh6rden gemal Arti-
kel 1 Abs. 3 GG an die Grundrechte des Grundgesetzes gebunden. Zum staatli-
chen Einsatz von Beobachtungstechnologien liegt mittlerweile eine reichhaltige
Rechtsprechung des Bundesverfassungsgerichts vor, das dazu berufen ist, diese
Grundrechte letztverbindlich zu konkretisieren. In seinem Urteil zum BKAG hat
das Gericht es unternommen, die bis dahin ergangene Rechtsprechung systema-
tisch aufzubereiten und zu konsolidieren (BVerfG, Urteil vom 20. April 2016,
1 BVR 966/09, 1 BvR 1140/09).

Daneben sind gesetzliche Regelungen zum staatlichen Einsatz von Beobach-
tungstechnologien an der Europaischen Menschenrechtskonvention™ (EMRK)
zu messen, die innerstaatlich in Deutschland zwar formal nur den Rang eines ein-
fachen Bundesgesetzes hat, durch das Bundesverfassungsgericht aber auf eine
quasi- oder semiverfassungsrechtliche Ebene gehoben wurde. VVolkerrechtlich ist
die Bundesrepublik ohnehin vollumféanglich verpflichtet, die Konvention einzu-
halten. Dies wird vom Europdischen Gerichtshof fiir Menschenrechte iberwacht,
der gleichfalls schon zahlreiche Urteile zu sicherheitsbehtrdlichen Beobach-
tungspraktiken gefallt hat.

SchlieBlich ist der polizeiliche Einsatz von Beobachtungstechnologien spate-
stens seit Mai 2018 in der Regel auch an den Grundrechten der EU-Grund-
rechtecharta™ (GRCh) zu messen, da seitdem die Richtlinie (EU) 2016/680 Min-
destanforderungen fiir den Datenschutz bei Polizei und Strafjustiz festlegt. Poli-
zeiliche Datenverarbeitungen fallen aufgrund der Richtlinie in den Anwendungs-
bereich des Unionsrechts und damit auch der Grundrechtecharta. Zur Auslegung
der Richtlinie und der Grundrechte der Charta ist letztverbindlich der EuGH

165 Konvention zum Schutz der Menschenrechte und Grundfreiheiten vom 4. November
1950, zuletzt gedndert mit Wirkung zum 1. Juni 2010 durch das Protokoll Nr. 14 vom
13. Mai 2004

166 Charta der Grundrechte der Europaischen Union, ABI. EU 2012, C 326, S.391
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berufen, der in seiner jiingeren Rechtsprechung gerade in Bezug auf den Daten-
schutz strenge Anforderungen an hoheitliche Eingriffsmanahmen errichtet hat.

Die parallele Anwendung dieser Grundrechtsschichten so zu ordnen, dass
insgesamt kohéarente und wirksame Bindungen der hoheitlichen Gewalt im sehr
grundrechtssensiblen Bereich staatlicher BeobachtungsmaRnahmen bestehen,
stellt eine Herausforderung dar. Im Folgenden wird dies exemplarisch aufgegrif-
fen — eine systematische Erorterung (auch) aus Mehrebenenperspektive ist hier
jedoch nicht maoglich.

6.1.2 Differenzierter Schutz der Privatheit

Derzeit werden die Privatheit des Einzelnen und die Vertraulichkeit seiner Kom-
munikationsbeziehungen durch ein komplexes Geflecht unterschiedlicher Grund-
und Menschenrechte geschtzt. Nicht vollstandig geklart ist, welche Folgen die
grundrechtliche Einordnung einer Beobachtungsmalinahme fur die Anforderun-
gen hat, die an diese MalRnahme zu stellen sind. Hingegen ist absehbar, dass die
Zuordnungs- und Bewertungsprobleme sich im Laufe der technischen Entwick-
lung und in Anbetracht veranderter Kommunikationsgewohnheiten noch ver-
schérfen werden. Dies gilt insbesondere fiir die spezifischen Garantien der Pri-
vatheit. Teilweise klarungsbedirftig ist auch deren Verhaltnis zu weiteren Grund-
rechten, die in bestimmten Fallkonstellationen gleichfalls die Vertraulichkeit be-
stimmter Kommunikationsbeziehungen schitzen kénnen.

6.1.2.1 Spezifische Privatheitsgarantien

Die in Deutschland bedeutsamsten Grundrechtskataloge enthalten allesamt spe-
zifische Garantien der Privatheit, differenzieren deren Schutz allerdings in sehr
unterschiedlichem MaRe. Die Europaische Menschenrechtskonvention schiitzt
die Privatheit pauschal als Unterfall eines tibergreifenden Rechts auf Achtung des
Privat- und Familienlebens (Artikel 8 EMRK). Die Charta der Grundrechte der
Européischen Union greift dieses Recht auf (Artikel 7 GRCh) und enthalt dartber
hinaus ein eigenstandiges Grundrecht auf Schutz personenbezogener Daten (Ar-
tikel 8 GRCh). Das Grundgesetz schitzt die Privatheit durch zahlreiche Gewahr-
leistungen. Neben den besonderen Garantien der Unverletzlichkeit der Wohnung
(Artikel 13 GG) und des Fernmeldegeheimnisses (Artikel 10 GG) ist insbeson-
dere das allgemeine Personlichkeitsrecht zu nennen (Artikel 2 Abs. 1 i.V.m. Ar-
tikel 1 Abs. 1 GG), das eine Vielzahl von Auspréagungen erfahrt, z. B. das Recht
auf informationelle Selbstbestimmung, die Garantie der Privatsphare, die Ver-
traulichkeit des nichtéffentlich gesprochenen Wortes oder das Recht auf Gewahr-
leistung der Vertraulichkeit und Integritat informationstechnischer Systeme
(Kasten 6.1).
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Kasten 6.1 Wesentliche grundgesetzliche Privatheitsgarantien im
Kontext des staatlichen Einsatzes von Beobachtungs-
technologien

Die Unverletzlichkeit der Wohnung schiitzt die raumliche Sphare, in der
sich das Privatleben entfaltet. Der Schutzbereich umfasst auch den physi-
schen Zugang zu informationstechnischen Systemen, soweit sie innerhalb
dieser Rdume betrieben werden, nicht jedoch den virtuellen Zugriff auf
diese Systeme aus der Ferne (BVerfG, Urteil vom 27. Februar 2008, 1 BVR
370/07, Rn. 195).

Das Fernmeldegeheimnis schiitzt »das Vertrauen des Einzelnen darin,
dass eine Fernkommunikation, an der er beteiligt ist, nicht von Dritten zur
Kenntnis genommen wird«, wobei nicht nur die Inhalte der Telekommuni-
kation, sondern auch ihre Umstande geschitzt sind (BVerfG, Urteil vom
27. Februar 2008, 1 BvR 370/07, Rn. 183 u. 290). Es ist immer dann ein-
schlagig, wenn Daten wahrend des laufenden Ubertragungsvorgangs im
Telekommunikationsnetz beobachtet werden.

Das Recht auf informationelle Selbstbestimmung ist das Recht des Ein-
zelnen gegenuber dem Staat und seinen Einrichtungen, tber die Preisgabe,
Erhebung und Verwendung seiner personenbezogenen Daten grundsétzlich
selber bestimmen zu kdnnen. Es wurde 1983 durch das Bundesverfassungs-
gericht (BVerfG, Urteil vom 15. Dezember 1983, 1 BvR 209, 269, 362,
420, 440, 484/83) im Volkszahlungsurteil aus dem allgemeinen Personlich-
keitsrecht abgeleitet, welches sich wiederum aus Artikel 2 Abs. 1 GG und
Artikel 1 Abs. 1 GG ableitet.

Ebenfalls aus dem allgemeinen Personlichkeitsrecht abgeleitet ist das
Recht auf Vertraulichkeit des nichtoffentlich gesprochenen Wortes. Es ge-
waéhrleistet die Selbstbestimmung Uber die eigene Darstellung der Person
in der Kommunikation mit anderen. Es findet einen Ausdruck in der Be-
fugnis des Menschen, selbst und allein zu entscheiden, ob sein Wort auf
einen Tontrager aufgenommen und damit moglicherweise Dritten zugéng-
lich werden soll (BVerfG, Urteil vom 9. Oktober 2002, 1 BvR 1611/96,
Rn. 28 ff.).

Das Grundrecht auf die Gewahrleistung der Vertraulichkeit und Inte-
gritat informationstechnischer Systeme wurde 2008 durch das Bundesver-
fassungsgericht (BVerfG, Urteil vom 27. Februar 2008, 1 BvR 370/07) im
Urteil zur Onlinedurchsuchung entwickelt. Notwendig wurde dies, da die
Onlinedurchsuchung Schutzliicken offenbarte: Weder beriihrt sie die Un-
verletzlichkeit der Wohnung noch das Fernmeldegeheimnis. Auch geht der
Datenzugriff bei einer Onlinedurchsuchung »in seinem Gewicht fur die
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Personlichkeit des Betroffenen tber einzelne Datenerhebungen, vor denen
das Recht auf informationelle Selbstbestimmung schiitzt, weit hinaus«, da
es der potenziell erzielbare Datenbestand ermdéglicht, »einen Einblick in
wesentliche Teile der Lebensgestaltung einer Person zu gewinnen oder gar
ein aussagekréaftiges Bild der Personlichkeit zu erhalten« (BVerfG, Urteil
vom 27. Februar 2008, 1 BvR 370/07, Rn. 200 u.203).

Quelle: Kochheim 2015, S. 524 ff.

Der differenzierte Schutzansatz des Grundgesetzes wird vielfach fiir vorzugswiir-
dig gegenuber einem generalklauselartigen Schutz der Privatheit durch eine Giber-
greifende Gewaéhrleistung gehalten, da er eine prazisere Entfaltung der grund-
rechtlichen Schutzgehalte ermdglicht. Nach diesem Verstandnis markieren
Grundrechte, die bestimmte Riickzugsbereiche oder Kommunikationsmittel be-
sonders schiitzen, einen erhéhten Schutzbedarf, dem durch erhéhte Anforderun-
gen an hoheitliche Eingriffe Rechnung zu tragen ist. Dementsprechend hebt das
Bundesverfassungsgericht den grundrechtlichen Schutz der Wohnung, der Tele-
kommunikation und des eigenen informationstechnischen Systems besonders
hervor und knupft entsprechende hoheitliche Eingriffe an hohe verfassungsrecht-
liche Hirden. Demgegenuber gewahrleistet beispielsweise das Recht auf infor-
mationelle Selbstbestimmung ein geringeres Schutzniveau, entsprechend sind
hier auch die Eingriffsschwellen niedriger.

Der differenzierte Ansatz setzt allerdings voraus, dass sich die unterschiedli-
chen Gewadhrleistungen der Privatheit klar voneinander abgrenzen lassen. Dies
ist vor allem fur die Privatheit kommunikativer Beziehungen problematisch. Die
Abgrenzung war vergleichsweise gut zu leisten, solange sich kommunikative Pri-
vatheit auf zwischenmenschliche Kommunikation beschrénkte, die tiber funktio-
nal klar definierte Kommunikationsmedien gefiihrt wurde. Angesichts der heute
zu beobachtenden Konvergenz der Kommunikationsmittel und der Tendenz zu
einer Welt allgegenwartiger Informationstechnik, in der immer mehr Gerdte in-
formationstechnische Komponenten enthalten, die Gber das Internet mit anderen
informationstechnischen Systemen kommunizieren, ist dies zunehmend fragwiir-
dig. So bereitet fir das Grundgesetz die Abgrenzung des Fernmeldegeheimnisses
vom Recht auf informationelle Selbstbestimmung einerseits und vom Recht auf
Gewabhrleistung der Vertraulichkeit und Integritat informationstechnischer Sys-
teme andererseits erhebliche Schwierigkeiten. Dies wird nachfolgend ausfthrli-
cher am Beispiel der informationstechnischen Beobachtung von Inhalten der Te-
lekommunikation aufgezeigt.
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Grundrechtlicher Schutz von Inhalten der Telekommunikation:
Abgrenzungsprobleme in zeitlicher Hinsicht

Im geltenden Recht nimmt der Schutz der laufenden Telekommunikation eine
Sonderstellung ein. Ausgangspunkt ist das grundrechtlich verankerte Fernmelde-
geheimnis, das der besonderen Verwundbarkeit der technisch vermittelten Fern-
kommunikation Rechnung tragen soll, die sich aus dem (heimlichen) Hinzutreten
eines Kommunikationsintermedidrs ergibt. Hingegen ist das Risiko, dass der
Kommunikationspartner Inhalte der Kommunikation (freiwillig oder unfreiwil-
lig) preisgibt, nicht Gegenstand des Fernmeldegeheimnisses, sondern unterfallt
nur dem Recht auf informationelle Selbstbestimmung, das als abgeleitetes Recht
gegeniiber dem Fernmeldegeheimnis ein niedrigeres Schutzniveau gewahrleistet.
Dementsprechend bindet das geltende Eingriffsrecht staatliche Zugriffe auf lau-
fende Kommunikationsvorgange an strenge VVoraussetzungen, die tber die allge-
meinen Anforderungen an die Erhebung personenbezogener Daten deutlich hin-
ausgehen.

Die eingriffsrechtlichen Regelungen beruhen auf der Pramisse, dass sich die
Inhalte der laufenden Telekommunikation als Gegenstand der Beobachtung in
zeitlicher Hinsicht von anderen kommunikationsbezogenen Daten abgrenzen las-
sen. Fur hergebrachte Formen der Telekommunikation bereitet die Zuordnung in
laufende VVorgange keine grofieren Probleme: Ein Telefongesprach beginnt, wenn
der angerufene Teilnehmer den Anruf annimmt, und endet, sobald einer der Teil-
nehmer das Gesprach beendet. Bei den funktional weniger klar definierten OTT-
Kommunikationsdiensten (Kap. 5.1.2) kann die zeitliche Abgrenzung laufender
Kommunikationsinhalte hingegen in beide Richtungen erhebliche Schwierigkei-
ten bereiten.

Problematisch ist zum einen, wann ein VVorgang der Telekommunikation en-
det. So wurde lange dartiber diskutiert, ob E-Mails, die bei einem E-Mail-Anbie-
ter gespeichert sind, auch dann noch durch das Fernmeldegeheimnis geschiitzt
sind, wenn der Empfanger den Inhalt der E-Mails bereits gelesen hat. Der Disput
wurde erst durch das Bundesverfassungsgericht (BVerfG, Urteil vom 2. Mérz
2006, 2 BvR 2099/04) entschieden und zwar dahingehend, dass das Fernmelde-
geheimnis einen zeitlich unbegrenzten Schutz flir Kommunikationsinhalte ge-
wahrt, solange sich diese im Telekommunikationsnetz (also auch beim E-Mail-
Anbieter) befinden, nicht jedoch, wenn sich diese nach Abschluss der Ubertra-
gung im Herrschaftsbereich eines Kommunikationsteilnehmers befinden. In der
Folge greift der behordliche Zugriff auf gespeicherte E-Mails bei einem E-Mail-
Anbieter in das Fernmeldegeheimnis ein. Sind dieselben E-Mails auch lokal auf
dem Rechner des Empfangers gespeichert und werden dort — etwa im Rahmen
einer Hausdurchsuchung — erhoben, so wird hingegen lediglich das Recht auf in-
formationelle Selbstbestimmung berihrt.

Zum anderen kann auch der Beginn eines Kommunikationsvorgangs schwie-
rig zu bestimmen sein. Dies zeigt sich insbesondere dann, wenn Kommunika-
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tionsinhalte vor dem Versand verschliisselt werden und der Zugriff daher im Rah-
men einer Quellen-TKU auf dem Endgerét erfolgen soll (Kap. 5.2.3). Nach der
Rechtsprechung des Bundesverfassungsgerichts (BVerfG, Urteil vom 27. Febru-
ar 2008, 1 BVR 370/07, Rn. 190ff.) hat sich eine Quellen-TKU hinsichtlich der
erhobenen Daten auf Inhalte der laufenden Telekommunikation zu beschrénken.
Nur unter dieser MaRgabe wertet das Bundesverfassungsgericht eine Quellen-
TKU als einen Eingriff in das Fernmeldegeheimnis, der dann unter den Voraus-
setzungen einer herkdmmlichen TKU durchgefiihrt werden darf. Anderenfalls
handelt es sich um eine Onlinedurchsuchung, an die das Gericht hohere verfas-
sungsrechtliche Anforderungen stellt, die eher den Anforderungen an eine Wohn-
raumuiberwachung entsprechen. Wie allerdings in Kapitel 5.2.3.3 dargelegt, tiber-
zeugt eine unterschiedliche Behandlung von Quellen-TKU und Onlinedurchsu-
chung aus technischer Sicht nicht durchweg, da der Verschliisselungs- und Uber-
tragungsvorgang nicht immer als Einheit betrachtet werden kann und daher
schwer zu bestimmen ist, welche Daten nach der Verschlisselung tatséchlich
ubertragen und damit zum Inhalt eines laufenden Kommunikationsvorgangs wer-
den. Bei seiner Konstruktion einer verfassungsrechtlich privilegierten Quellen-
TKU ging das Bundesverfassungsgericht moglicherweise unausgesprochen von
der synchron ablaufenden Sprachtelefonie aus, bei der es intuitiv eher einleuchtet,
Verschlisselung als Teil des Versands zu begreifen. Den heute tblichen multi-
funktionalen OTT-Kommunikationsdiensten wird diese VVorstellung jedoch nicht
mehr gerecht.

Die Schwierigkeit, laufende Kommunikationsinhalte in zeitlicher Hinsicht
uberzeugend abzugrenzen, verweist auf ein tieferliegendes Bewertungsproblem.
So erscheint es grundsétzlich fraglich, die Sensibilitat von Inhalten der Telekom-
munikation danach zu bemessen, ob sie gerade Teil eines laufenden Kommuni-
kationsvorganges sind oder nicht. Dies flhrt dazu, dass dieselben Inhalte mal
starker, mal schwécher geschiitzt werden, je nachdem, ob sie gerade Ubertragen
werden (mit der Folge, dass das Fernmeldegeheimnis greift) oder sich im Herr-
schaftsbereich des Kommunikationsteilnehmers befinden, wo — je nach Zugriffs-
modalitaten — entweder das hohe Schutzniveau des Grundrechts auf die Gewahr-
leistung der Vertraulichkeit und Integritat informationstechnischer Systeme gilt
(beim Zugriff durch eine Onlinedurchsuchung) oder nur der einfache Schutz des
Rechts auf informationelle Selbstbestimmung gewahrleistet ist (beim einmaligen
Zugriff im Rahmen einer Beschlagnahme). Hinzu kommt, dass angesichts der
zunehmenden Funktionalitdt und Komplexitat vernetzter informationstechni-
scher Systeme die Vorstellung tGberholt ist, der Einzelne kdnne in jedem Fall noch
die Kontrolle dartiber behalten, wo sich seine Daten gerade befinden und wie oft
und in welchem Umfang sie zwischen seinen Endgeraten und den Servern der
Diensteanbieter tibertragen werden (ggf. auch nur zu Sicherungszwecken). Wer
nicht auf die Nutzung moderner elektronischer Kommunikationsmittel verzich-
ten will oder kann, muss sich zwangslaufig auf technische Prozesse verlassen,
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deren Wirkungsweise er im Einzelnen nicht tiberschauen und die er allenfalls ru-
dimentar beherrschen kann.

Grundrechtlicher Schutz von Inhalten der Telekommunikation:
Abgrenzungsprobleme in sachlicher Hinsicht

Nicht nur in zeitlicher, auch in sachlicher Hinsicht bereitet die Abgrenzung des
grundrechtlichen Schutzes fir Inhalte der Telekommunikation erhebliche
Schwierigkeiten. Insbesondere das Fernmeldegeheimnis schiitzt nach herge-
brachter Doktrin nur die Inhalte einer laufenden Individualkommunikation. Diese
Voraussetzung ist weitgehend unproblematisch, solange Fernkommunikation
uber unterschiedliche, technisch und funktional klar definierte und damit ab-
grenzbare Dienste vermittelt wird: Geschutzt ist etwa das Telefongespréch, nicht
jedoch die Ausstrahlung eines Radioprogramms. Unter den heutigen technischen
Bedingungen ist eine Unterscheidung zwischen Diensten der Individual- und
Massenkommunikation haufig nicht mehr tberzeugend zu leisten. So sind OTT-
Kommunikationsdienste in der Regel multifunktional und lassen sich zur 1-zu-1-
ebenso wie zur 1-zu-x-Kommunikation nutzen. Auch finden sich Zwischenfor-
men, die sich der trennscharfen Einordnung als Individual- oder Massenkommu-
nikation von vornherein entziehen, z. B. Profile oder Gruppen auf sozialen Netz-
werken, bei denen der Zugriff auf das Profil bzw. die Gruppe insgesamt oder auch
Zugriffe auf einzelne Informationen feingranular gesteuert werden kénnen.
Nicht nur die Unterscheidung zwischen Individual- und Massenkommunika-
tion bereitet Probleme, sondern auch die Frage, ob der Schutzbereich des Fern-
meldegeheimnisses auf die Kommunikation zwischen Menschen beschrankt
bleibt, oder auch Kommunikationsvorgange zwischen Menschen und Maschinen
(Aufruf einer Webseite, Suchanfragen im Internet, Datenspeicherung in der
Cloud) oder zwischen Maschinen (z. B. vernetzte informationstechnische Geréte
im Smart Home) umfasst. Fur die Praxis ist diese Frage hochrelevant, weil sie
dartiber entscheidet, ob unter den Voraussetzungen einer TKU bei einem Inter-
netanschluss Behorden nur Zugriff auf klassische, zwischen Personen ausge-
tauschte Kommunikationsinhalte (IP-Telefonie, E-Mail, Instant-Messaging etc.)
erhalten sollen oder auch auf den gesamten Gber den Internetanschluss laufenden
IP-Datenverkehr. In letzterem Fall kénnen (sofern keine Verschlisselung ver-
wendet wird) nicht nur simtliche Internetaktivitaten des Betroffenen erfasst wer-
den, sondern dariiber hinaus auch der Datenverkehr aller mit dem Internet ver-
bundenen Geréte. Angesichts der heutigen Bedeutung des Internets in allen Le-
bensbereichen sowie der zunehmend massenhaften Verbreitung solcher Geréte
unter dem Stichwort Internet der Dinge und der ihnen typischen Funktionalitaten
(z.B. intelligente Unterhaltungselektronik, Steuerung von Haustechnik oder
Haushaltsgeraten) durften die hier generierten Datenstrome regelméRig sehr tief-
gehende Einblicke in das Leben einer Person ermdglichen. Bei manchen Geraten
(internetfahiges Spielzeug, intelligente personliche Assistenten wie Alexa oder
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Siri, vernetzte Medizinprodukte) kénnen auch die (thematisch bestimmte) Pri-
vatsphére oder sogar der unantastbare Kernbereich privater Lebensgestaltung be-
troffen sein, etwa wenn Ton und Bilder in der Wohnung aufgezeichnet werden
oder wenn die Geréate Informationen tiber hochstpersonliche Bereiche wie Aufe-
rungen innerster Gefiihle oder Ausdrucksformen der Sexualitdt speichern. In-
sofern kénnen Zugriffe auf den gesamten laufenden IP-Datenverkehr unter Um-
stdnden auch in das Grundrecht der Unverletzlichkeit der Wohnung und/oder in
das Recht auf die Gewahrleistung der Vertraulichkeit und Integritat informations-
technischer Systeme eingreifen, die gegeniiber dem Fernmeldegeheimnis ein ho-
heres Schutzniveau errichten.

In diesem Zusammenhang von Bedeutung ist ein Beschluss des Bundesver-
fassungsgerichts (BVerfG, Beschluss vom 6. Juli 2016, 2 BvR 1454/13) von
2016. Demnach fallen auch nutzerseitige Abrufe von Informationen aus dem In-
ternet (Webseitenaufrufe, Suchanfragen etc.) in den Schutzbereich des Fernmel-
degeheimnisses, sodass behdrdliche Zugriffe auf solche Informationen unter den
Voraussetzungen einer TKU (§ 100a StPO) erfolgen konnen." Zwar erkennt das
Gericht (BVerfG, Beschluss vom 6. Juli 2016, 2 BvR 1454/13, Rn. 26 ff. u. 49)
die unterschiedliche Natur der Internetnutzung zur Kommunikation im sozialen
Sinne und zum Zwecke des Surfens an und ermahnt Ermittlungsbehdrden und
Gerichte, im Einzelfall eine VerhaltnismaRigkeitsabwagung zwischen einer In-
ternetiiberwachung und einer beispielsweise auf die Ausleitung des Telefon-
und E-Mail-Verkehrs beschrankte TKU vorzunehmen. Einigen Kommentatoren
geht diese Aufforderung allerdings nicht weit genug, vielmehr fordern sie die
Schaffung einer eigenstandigen Eingriffsnorm fur die Internettiberwachung mit
entsprechend hoheren Eingriffsschwellen im Vergleich zur herkémmlichen
TKU. Begriindet wird dies damit, dass bei der sozialen Kommunikation Be-
troffene bewusst und freiwillig Wissen gegeniiber Dritten offenbaren wirden
(z.B. in einem Telefongespréch), wéhrend die Internetnutzung zu nichtkommu-
nikativen Zwecken (Informationsbeschaffung, Unterhaltung) keine Interaktion
mit Dritten erfordere und daher ihrer Natur nach (wenn auch nicht immer dem
Inhalt nach) privater und infolgedessen besonders schitzenswert sei (Hiéra-
mente 2016, S.451 ff.).

In der Praxis ist es aber regelméaRig sehr schwierig, Inhalte zwischenmensch-
licher von anderen Formen der Telekommunikation abzugrenzen, da internetba-
sierte Dienste haufig kommunikative und nichtkommunikative Komponenten
vereinen oder sich zumindest fiir eine Kommunikation zwischen Menschen
zweckentfremden lassen. Cloudspeicherdienste beispielsweise dienen auf den er-
sten Blick nicht der zwischenmenschlichen Kommunikation, indem aber

167 Das Gericht begriindet dies u.a. mit der technikorientierten Definition des in den jeweili-
gen Eingriffsnormen verwendeten Begriffs der Telekommunikation: GemaR §3 Nr. 22
TKG umfasst Telekommunikation den »technischen VVorgang des Aussendens, Ubermit-
telns und Empfangens von Signalen mittels Telekommunikationsanlagen« — mitunter
also auch die Fernkommunikation zwischen Mensch und Maschine.
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gespeicherte Daten mit Dritten geteilt werden, kdnnen sie gleichfalls zum Gegen-
stand einer Fernkommunikation zwischen zwei Menschen werden. Ob ein Kom-
munikationsvorgang viele, zwei, einen oder keinen menschlichen Teilnehmer
hat, durfte sich daher oftmals erst bei der Analyse der Daten, also erst nachdem
die Daten ausgeleitet wurden, feststellen lassen.

Die hier angerissenen Probleme, bei modernen Formen der Telekommunika-
tion die Inhalte in zeitlicher und sachlicher Hinsicht abzugrenzen, werfen die
grundlegende Frage auf, ob der grundrechtliche Schutz elektronischer Kommu-
nikationsinhalte ggf. neu zu konzipieren wére, indem nach technisch und sozial
anschlussfahigeren und normativ tUberzeugenderen Kriterien fir die Sensibilitat
digitaler Inhalte gesucht wird. Benotigt werden Kriterien fir die Bemessung der
Eingriffsintensitat behordlicher Beobachtungen, die sich einerseits von der her-
gebrachten Abgrenzung nach Herrschaftssphéren des Betroffenen l16sen und an-
dererseits der Vielschichtigkeit von Telekommunikation in Bezug auf die betei-
ligten Teilnehmer (seien dies Menschen oder Maschinen) Rechnung tragen. Bis-
lang fehlt es hierzu jedoch weitgehend an konzeptionellen VVorarbeiten. Ein kon-
sistenter und handhabbarer Satz trennscharfer alternativer Intensitatskriterien ist
weder in der Rechtsprechung noch in der Literatur erkennbar.

6.1.2.2 Weitere Gewahrleistungen

Neben spezifischen Privatheitsgarantien kann der staatliche Einsatz von Beob-
achtungstechnologien weitere Grundrechte bertihren, etwa die freie Meinungsau-
Rerung, die Religionsfreiheit, die Versammlungsfreiheit oder die Presse- und
Rundfunkfreiheit. Diese Grundrechte markieren gleichfalls besondere Schutzbe-
durfnisse.

Auch diesbeziiglich ergeben sich im Lichte neuer Kommunikationsmittel
und -formen sowie entsprechender Beobachtungsmaglichkeiten neue Herausfor-
derungen. Dies betrifft beispielsweise den Zuschnitt der Privilegien der herge-
brachten Massenmedien, die zur Gewéhrleistung der Presse- und der Rundfunk-
freiheit einen erhohten Schutz beruflicher Vertrauensverhéltnisse gegen hoheitli-
che Beobachtung umfassen. Schon heute hat sich ndmlich die klassische Rolle
der Massenmedien als Vermittler der 6ffentlichen Kommunikation relativiert, da
beispielsweise manche Blogs oder Twitter-Profile eine nicht minder hohe Zahl
an Leser/innen erreichen. Es stellt sich die Frage, ob, unter welchen Vorausset-
zungen und inwieweit von Grundrechts wegen die hergebrachten Medienprivile-
gien auf die Betreiber von netzbasierten Kommunikationsformaten erstreckt wer-
den missen, die gleichfalls zur 6ffentlichen Meinungsbildung beitragen, ohne
notwendigerweise im hergebrachten Sinn journalistisch zu arbeiten oder Gber re-
daktionelle Strukturen herkdmmlichen Zuschnitts zu verfiigen.
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6.1.3 Kriterien fiir die Eingriffsbegriindung

Steht fest, welches Grundrecht durch eine staatliche BeobachtungsmaRnahme be-
rihrt wird, so muss untersucht werden, ob bzw. mit welcher Intensitat die MaR-
nahme in dieses Grundrecht eingreift.

Fur die Gewadhrleistungen der Privatheit geht die Rechtsprechung einerseits
von einem weiten Eingriffsbegriff aus, der grundséatzlich jede hoheitliche Kennt-
nisnahme grundrechtlich geschiitzter Persénlichkeitsauf3erungen rechtfertigungs-
bedirftig macht. Da zugleich insbesondere das Recht auf informationelle
Selbstbestimmung alle personenbezogenen Daten in seinen Schutzbereich auf-
nimmt, fuhrt dies zu einer Ubiquitat des Grundrechtsschutzes. Es stellt sich in-
sofern die Frage, ob auf diese Weise die privatheitsbezogenen Grundrechte nicht
entwertet werden. Denn es liegt nahe, dem universellen Rechtfertigungsbedarf
mit ebenso universellen Rechtfertigungsformeln zu begegnen, die dann wie-
derum herangezogen werden kdnnen, um den Grundrechtsschutz auch in wirklich
problematischen Situationen zu relativieren.

Andererseits ist es der Rechtsprechung bislang nicht gelungen, allgemein ak-
zeptierte Kriterien zur Einengung des Grundrechtsschutzes zu finden. Hierfir ex-
emplarisch ist die Frage zu nennen, ob die grundrechtlichen Gewahrleistungen
der Privatheit vor einer hoheitlichen Kenntnisnahme 6ffentlich zugénglicher Da-
ten schiitzen. Nach der Rechtsprechung lasst sich diese Frage nicht pauschal be-
antworten, wie einige Beispiele zeigen:

> So hat das Bundesverfassungsgericht (BVerfG, Beschluss vom 23. Februar
2007, 1 BvR 2368/06) die dauerhafte stationare Videobeobachtung im offent-
lich zugénglichen Raum jedenfalls dann, wenn das gewonnene Bildmaterial
gespeichert wird, ohne Weiteres als Grundrechtseingriff qualifiziert. Eine Un-
terscheidung von (personenbeziehbaren) Ubersichtsaufnahmen und der ge-
zielten Beobachtung einzelner Personen ist in dieser Rechtsprechung nicht
angelegt.

> Wird hingegen eine stationdre Videobeobachtung im 6ffentlich zuganglichen
Raum mit Verfahren der automatisierten Bildauswertung (Kap. 3.3) ver-
knupft und derart ausgestaltet, dass die Aufnahmen in Nichttrefferféallen un-
mittelbar nach der Auswertung geldscht werden, so erkannte das Bundesver-
fassungsgericht (BVerfG, Urteil vom 11. Méarz 2008, 1 BvR 2074/05 zum au-
tomatisierten Kfz-Kennzeichenabgleich) darin bis vor Kurzem nur in Treffer-
fallen einen Grundrechtseingriff. Ende 2018 korrigierte das Gericht (BVerfG,
Beschluss vom 18. Dezember 2018, 1 BvR 142/15. Rn. 45ff.) seine bisherige
Rechtsprechung dahingehend, dass in solchen Fallen immer in Grundrechte
eingegriffen wird, unabhangig davon, ob ein Treffer vorliegt oder nicht
(Kap. 3.5.5.2).

> In Bezug auf 6ffentlich zugéangliche Inhalte im Internet hat das Bundesverfas-
sungsgericht festgehalten, dass eine Kenntnisnahme dem Staat grundsétzlich
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nicht verwehrt sei. So wirden staatliche Stellen nicht in Grundrechte eingrei-
fen, wenn sie im Internet verfiigbare Inhalte erheben, die sich an jedermann
oder zumindest an einen nicht weiter abgegrenzten Personenkreis richteten.
Dies gelte auch dann, wenn auf diese Weise im Einzelfall personenbezogene
Informationen erhoben wirden. Allerdings kdnne ein Eingriff in das Recht
auf informationelle Selbstbestimmung dann vorliegen, wenn solche allgemein
zugangliche Informationen gezielt zusammengetragen, gespeichert und ggf.
unter Hinzuziehung weiterer Daten ausgewertet wirden und sich daraus eine
besondere Gefahrenlage fir die Personlichkeit des Betroffenen ergebe
(BVerfG, Urteil vom 27. Februar 2008, 1 BvR 370/07, Rn. 304 ff.). Kriterien
dafur, wann eine solche Gefahrenlage anzunehmen ist, stehen aber weitge-
hend noch aus.

6.1.4  Kriterien fir die Eingriffsintensitat

Um die grund- und menschenrechtlichen Anforderungen an den behordlichen
Einsatz einer bestimmten Beobachtungstechnologie abzuleiten, muss bestimmt
werden, wie intensiv die MaRnahme in das betroffene Grundrecht eingreift. In
der Rechtsprechung wird dazu ein Biindel von Kriterien herangezogen, die aller-
dings teilweise umstritten sind und vor dem Hintergrund des technischen und so-
zialen Wandels einer kritischen Evaluation bedirfen.

Umstritten ist beispielsweise die Auffassung des Bundesverfassungsgerichts,
die Eingriffsintensitat nehme zu, wenn eine BeobachtungsmafRnahme breit streut,
also — zundchst — eine Vielzahl von Personen erfasst, an deren Mehrheit kein be-
hordliches Interesse besteht." In der Rechtsprechung und Literatur wird das Kri-
terium der Streubreite vielfach auf einen Einschiichterungseffekt groflachig wir-
kender BeobachtungsmaBnahmen zuriickgefiihrt." Kritiker des Streubreitenkri-
teriums verweisen jedoch auf den noch liickenhaften wissenschaftlichen Erkennt-
nisstand Uber maogliche Einschichterungseffekte (dazu Kap. 7.1), wodurch die
Rechtsprechung mit »Vermutungen tber die méglichen Wirkungen« von Beob-
achtungsmafnahmen (Trute 2009, S.98), mindestens aber mit groRzlgigen Ex-
trapolationen arbeite. Anderer Ansicht nach lasse sich das Streubreitenkriterium
allerdings tber Einschiichterungseffekte hinaus auch mit der Erwégung begrin-
den, dass breit streuende BeobachtungsmalRnahmen ein besonderes Prognose-
risiko schafften. Beispielsweise kénnten menschliche oder algorithmenbasierte
Fehler bei der Datenauswertung dazu fuihren, dass Personen in den behdrdlichen
Fokus geraten, die dafiir gar keinen Anlass gegeben haben. In solchen Fallen
setze sich die Streubreite in FolgemaRnahmen gegeniiber diesen Betroffenen fort,

168 Standige Rechtsprechung, zuletzt aufgegriffen in BVerfG, Urteil vom 20. April 2016,
1 BvR 966/09, 1 BvR 1140/09, Rn. 101

169 So auch das Bundesverfassungsgericht (BVerfG, Urteil vom 15. Dezember 1983, 1 BVvR
209, 269, 362, 420, 440, 484/83, Rn. 154) im Volkszahlungsurteil von 1983 zur Begrlin-
dung des grundrechtlichen Datenschutzes tiberhaupt.
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was wiederum als Steigerung der Eingriffsintensitat der Beobachtungsmalinahme
zu bewerten sei (Backer 2015, S.270ff.).

Einer kritischen Evaluation bedarf die Frage der Eingriffsintensitat insbeson-
dere fur BeobachtungsmaRnahmen, welche die Telekommunikation zum Gegen-
stand haben. Teils setzt sich hier die Schwierigkeit fort, netzbasierte Kommuni-
kationsdienste den verschiedenen Gewahrleistungen kommunikativer Privatheit
zuzuordnen (Kap. 6.1.2.1). Teils aber bestehen auch im Rahmen der einzelnen
Gewadhrleistungen Bewertungsprobleme. Beispielsweise entschied das Bundes-
verfassungsgericht, dass Inhalte von E-Mails, die sich im Telekommunikations-
netz befinden, durch das Fernmeldegeheimnis zeitlich uneingeschrankten Schutz
geniellen (Kap. 6.1.2.1). Doch wahrend die Echtzeiterhebung von Inhalten von
E-Mails beim Diensteanbieter laufende Kommunikationsvorgange betrifft und
nur unter den hohen Voraussetzungen einer TKU (§100a StPO) erfolgen kann,
verzichtete das Bundesverfassungsgericht in einem Urteil von 2009 darauf, die-
selben strengen Malistébe an die Erhebung von beim Diensteanbieter gespeicher-
ten Nachrichten zu knipfen. Hier erachtete das Gericht (BVerfG, Urteil vom
16. Juli 2009, 2 BvR 902/06, Rn. 69) die Eingriffsnormen zur Sicherstellung und
Beschlagnahme (8894 ff. StPO) als ausreichend, die lediglich den Anfangsver-
dacht einer Straftat voraussetzen. Zur Begriindung verweist das Gericht u.a. dar-
auf, dass die Beschlagnahme gegeniiber dem Betroffenen offen erfolge, was al-
lerdings in der Praxis allenfalls ausnahmsweise der Fall sein diirfte. Unabhéangig
davon leuchtet in Bezug auf die Sensibilitat der betroffenen Kommunikationsin-
halte eine Unterscheidung danach, ob die staatliche Kenntnisnahme aus techni-
scher Sicht wahrend eines Ubermittlungsvorgangs oder wahrend einer — immer
noch der Ubertragungsstrecke zuzuordnenden — Zwischenspeicherung stattfin-
det, nicht unmittelbar ein (Backer 2019).

Das Fernmeldegeheimnis schiitzt tiberdies nicht nur die Inhalte der laufenden
Telekommunikation, sondern auch deren Umsténde, also die Verkehrsdaten, die
bei der Erbringung des Telekommunikationsdienstes anfallen. Allerdings genie-
RBen Verkehrsdaten nach verbreiteter Auffassung, die sich teils auch in der Recht-
sprechung des Bundesverfassungsgerichts und des EuGH widerspiegelt, einen
weniger weitreichenden Schutz als Inhaltsdaten. Zum Ausdruck kommt dies bei-
spielsweise in der Strafprozessordnung, welche die Erhebung von Verkehrsdaten
(im Sinne von 8§96 TKG) beim Diensteanbieter an niedrigere Eingriffsvorausset-
zungen kniipft als die Erhebung von Inhaltsdaten im Rahmen der TKU (Tab. 5.3
in Kap. 5.3.1)."" Historisch erklart sich diese Position daraus, dass der Schutz der
Umstande der Telekommunikation als abgeleiteter Schutz konzipiert wurde. Da-
nach sind die Kommunikationsumstande darum schutzbedurftig, weil aus ihnen
ggf. Ruckschliisse auf die Telekommunikationsinhalte gezogen bzw. solche In-
halte bestimmten Personen zugeordnet werden kénnen. Diese Erkenntnis trifft
zwar immer noch zu, schopft jedoch den Erkenntniswert von Verkehrsdaten nicht

170 Nicht so aber beispielsweise das BKAG (Tab. 5.4, Kap. 5.3.2).
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anndhernd aus. Heute ermdglichen Verkehrsdaten unter Umsténden die Ermitt-
lung von Aufenthaltsorten einer Person, die Erstellung individueller Bewegungs-
oder Verhaltensprofile oder die Analyse komplexer Beziehungsnetze (was bei-
spielsweise fur die Bekampfung von organisierter Kriminalitat von Bedeutung
sein kann). Die Aussagekraft von Verkehrsdaten kann somit unabhangig von den
Inhalten sein und teilweise Gber den moglichen Erkenntnisgewinn aus der Ana-
lyse von Inhaltsdaten sogar hinausgehen. Vor diesem Hintergrund erscheinen
Verkehrsdaten nicht weniger schutzbedrftig als Inhaltsdaten.

6.1.5 Diskriminierungsschutz: blinder Fleck des Sicherheits-
verfassungsrechts?

Anders als in anderen Jurisdiktionen spielen die grundrechtlichen Diskriminie-
rungsverbote in der verfassungsrechtlichen Diskussion zum staatlichen Einsatz
von Beobachtungstechnologien in Deutschland bislang kaum eine Rolle. Dies
mag auch mit dem hiesigen hohen Stellenwert und dem betrachtlichen Schutz-
niveau des grundrechtlichen Datenschutzes zusammenhangen, mit dessen Hilfe
sich viele Schutzbedirfnisse abbilden lassen, die anderenorts vor allem als
Gleichbehandlungsproblem gesehen wiurden.

Allerdings kénnten grundrechtliche Diskriminierungsverbote kunftig im Zu-
sammenhang mit der zunehmenden polizeilichen Nutzung von Verfahren der au-
tomatisierten Datenauswertung an Bedeutung gewinnen, etwa im Kontext der
Videobeobachtung (Gesichtserkennung, Situation- und Verhaltensanalysen;
Kap. 3.3), der Internetbeobachtung (teilautomatisierte Social Media Intelligence;
Kap. 4.2) oder der Ansatze des Predictive Policing (Kap. 4.3). Sowohl bei der
Auswahl von Kriterien, die zur Beobachtung von polizeilich relevanten Sachver-
halten oder Personen herangezogen werden sollen, als auch bei der Entwicklung
der Algorithmen bzw. von Modellen des maschinellen Lernens kann es zu Dis-
kriminierungen kommen (Kap. 3.3.8.2). Sollten derartige Systeme kuiinftig bei-
spielsweise zur Personenfahndung in Echtzeit oder fir die Erstellung individua-
lisierter Risikobewertungen eingesetzt werden, stellen sich vollig neuartige
Grundrechtsfragen.

6.1.6 Polizeiliche Planungshandlungen

Das polizeiliche Eingriffsrecht regelt derzeit neben den Aufgaben der Polizei in
erster Linie einzelne polizeiliche Malinahmen, wozu auch technische Beobach-
tungsmaflnahmen zahlen. Die taktischen VVorentscheidungen, die einzelnen Mal3-
nahmen vorausliegen und sie miteinander verknupfen, sind als solche kein Thema
des Eingriffsrechts. Fir polizeiliche Planungshandlungen enthalten die Polizei-
gesetze und die Strafprozessordnung nur insoweit rudimentdre Regelungen, als
es um die Verarbeitung personenbezogener Daten geht. Diesem Regulierungs-
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ansatz liegt die Annahme zugrunde, dass die Regulierung einzelner Malinahmen
ausreicht, um polizeiliche Verfahren wirksam anzuleiten und in einem rechts-
staatlich angemessenen Rahmen zu halten. Zudem wird vorausgesetzt, dass das
polizeiliche Planungsstadium — abgesehen von datenschutzrechtlichen Aspek-
ten — keine grundrechtliche Relevanz hat.

Neue Kriminalitatsformen, gednderte Gefahrdungsbewertungen, die zuneh-
mende Ausrichtung der Polizeiarbeit auch auf die vorbeugende Verbrechensbe-
kampfung und nicht zuletzt die neuen Mdoglichkeiten der (heimlichen) informa-
tionstechnischen Beobachtung tragen zum Ausbau und zur Vertiefung proaktiver
polizeilicher Handlungskonzepte bei, die jenseits von Einzelféllen auf eine fort-
laufende Kriminalitatskontrolle gerichtet sind (Kap. 2.5.2; Béacker 2015, S.53 ff.
u. 64 ff.). Diese Handlungskonzepte er6ffnen der Polizei die Moglichkeit, ihre
Verfahren in weit grolRerem MaR selbst zu gestalten, als dies nach den herge-
brachten, an konkreten sozialen Konflikten ausgerichteten Préventionsansétzen
der Fall ist: Die Polizei kann hier strategisch bestimmen, welchen Risikofaktoren
sie sich widmet und welche kriminalpraventiven Erfolge sie anstrebt. Einzelne
Eingriffsmalinahmen erhalten ihren Sinn deshalb durch vorgelagerte planerische
Entscheidungen, die diese MaRnahmen vorstrukturieren und verknipfen. Zu nen-
nen sind hier etwa langerfristige heimliche Beobachtungen krimineller Struktu-
ren oder Milieus mit dem Ziel, gegen sie moglichst nachhaltig vorzugehen, oder
die Einrichtung von stationérer polizeilicher Videobeobachtung an kriminalitats-
belasteten Orten.

Allerdings konnen bereits von der polizeilichen Planungsphase Risiken fiir
Grundrechtseingriffe ausgehen, weil hier ggf. getroffene Vorentscheidungen auf
der Ebene der einzelnen Eingriffsmanahmen als Sachzwange wirken kdnnen,
die sich kaum noch in Frage stellen lassen (z. B. im Kontext von Lagebildern oder
sonstigen Gefahrenbewertungen, die der Planung zugrunde liegen). Insofern wird
verschiedentlich die Frage aufgeworfen, ob grundrechtliche Anforderungen nicht
erst an die einzelnen polizeilichen Eingriffsmanahmen, sondern dariiber hinaus
auch bereits an das polizeiliche Planungsstadium (liber datenschutzrechtliche As-
pekte hinaus) gestellt werden sollten (z. B. Backer 2015, S.290 ff.). Eine Anfor-
derung konnte beispielsweise darin bestehen, dass die einzelnen Malinahmen an
eine vorab festgelegte, allerdings fiir Anpassungen offene Préventionsstrategie
mit einem Ubergeordneten Praventionsziel ausrichtet werden mussten; die Pré-
ventionsstrategie kénnte dann einen rechtlich verbindlichen Rahmen fiir die ein-
zelnen Malinahmen bilden.

6.1.7 Inpflichtnahme privater Akteure zur Sicherheitsgewahr
Fur die Bewaltigung der Sicherheitsarbeit nimmt der Staat auch nichtstaatliche

Akteure und insbesondere private Unternehmen in die Pflicht. Im Kontext einiger
Beobachtungstechnologien ist er auf eine Mitwirkung Privater sogar angewiesen,
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beispielsweise bei einigen informationstechnischen Beobachtungspraktiken im
Telekommunikationsnetz (Kap. 5.2.1.1, 5.2.2) oder im Rahmen der Nutzung von
privatem Bild- oder Videomaterial zu Zwecken der Gefahrenabwehr oder Straf-
verfolgung (Kap. 3.4.2.4).

Eine solche Inpflichtnahme Privater zur Sicherheitsgewéhr ist aus grund-
rechtlicher Sicht vor allem dann problematisch, wenn sie einen Zielkonflikt zwi-
schen unterschiedlichen Sicherheitsanliegen erzeugt. Ein Beispiel hierfiir bietet
die Regulierung von Verschlusselung (Kap. 5.2.1.3), wo der Zielkonflikt darin
besteht, dass einerseits Schutzmechanismen umgangen werden sollen, die staat-
lichen BeobachtungsmaRnahmen entgegenstehen, andererseits diese Schutzme-
chanismen aber ein essentieller Bestandteil fur eine sichere Kommunikation im
Internet darstellen. Zumindest in Deutschland ist die hohe gesellschaftliche Be-
deutung leistungsféhiger Verschlisselung weitgehend anerkannt, sodass es aktu-
ell keine politischen Bestrebungen fur eine gezielte Schwachung von Verschlis-
selung gibt (Kap. 5.4.1.3). Fur andere Zielkonflikte hingegen ist umstrittener, wie
eine tragfahige Losung aussehen konnte. Exemplarisch sei hier der Dauerstreit
um die Vorratsdatenspeicherung von Verkehrsdaten der Telekommunikation ge-
nannt, der auch nach Entscheidungen zahlreicher deutscher und europaischer Ge-
richte bisher noch nicht nachhaltig befriedet werden konnte (Kap. 5.3.1.2).

Aus Sicht der in die Pflicht genommenen Unternehmen ist schliel3lich auch
die Frage bedeutsam, wer die Kosten der Inpflichtnahme zu tragen hat. Grund-
rechtlich relevant ist diese Frage z.B. in Bezug auf die verfassungsrechtlich ga-
rantierte Berufsfreiheit und die unternehmerische Freiheit. Das Bundesverfas-
sungsgericht hat eine entschadigungslose Inpflichtnahme in weitem Umfang ge-
billigt und die Unternehmen auf die Mdglichkeit verwiesen, die Kosten auf ihre
Kunden abzuwalzen. Ob der EuGH diese Position teilt, bleibt allerdings abzu-
warten.

6.2 Eingriffsrecht (Strafprozess- und Polizeirecht)

Durch die grundrechtlichen Vorgaben des européischen Mehrebenensystems
(Kap. 6.1.1) besteht ein differenziertes System von Anforderungen an die Sicher-
heitsbehtrden in Bezug auf die Informationserhebung und -verarbeitung sowie
auf das Handeln aufgrund der so gewonnenen Erkenntnisse. Da die Erhebung und
Verwendung personenbezogener Daten — im Regelfall — zumindest einen Ein-
griff in das Grundrecht auf informationelle Selbstbestimmung darstellen, greift
der Gesetzesvorbehalt: Jeder staatliche Eingriff in grundrechtlich geschiitzte
Rechtspositionen bedarf bestimmter und normenklarer Erméchtigungsgrundla-
gen, die dem Gewicht des Eingriffs Rechnung tragen und insbesondere den
Grundsatz der VerhaltnismaRigkeit (auch als UbermaRverbot bezeichnet) beach-
ten. Nach diesem Grundsatz muss ein Grundrechtseingriff immer einem legiti-
men Zweck dienen und das gewahlte Mittel zur Erreichung des Zwecks muss
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geeignet, erforderlich (d. h. der Zweck darf nicht mit Manahmen geringerer Ein-
griffsintensitat vergleichbar effektiv zu erreichen sein) und verhaltnismafiig im
engeren Sinne sein. Das Gebot der VerhéaltnismaRig im engeren Sinne (auch als
Gebot der Angemessenheit bezeichnet) verlangt vom Gesetzgeber, dass zwischen
der Schwere des Eingriffs in die Grundrechte potenziell Betroffener auf der einen
Seite und der Pflicht des Staates zum Schutz der Grundrechte auf der anderen
Seite ein Ausgleich zu schaffen ist (BVerfG, Urteil vom 20. April 2016, 1 BVR
966/09 Rn. 93 u. 98).

In Deutschland finden sich derartige Eingriffsgrundlagen in zwei groRen
Rechtsbereichen: im Polizeirecht (préaventive Abwehr von Gefahren einschlieR3-
lich Straftaten) und im Strafprozessrecht (repressive Aufklarung begangener
Straftaten).””" Beide Bereiche werden durch neue Informations- und Kommuni-
kationstechnologien herausgefordert, weil sie zum einen organisationsrechtlich
von zwar in Grenzbereichen umstrittenen, herkémmlich aber doch relativ stabilen
Kompetenzbereichen ausgehen und zum anderen unterschiedliche Normschich-
ten aufweisen, die aus verschiedenen Epochen der Sicherheitsregulierung stam-
men. Diese Epochen unterscheiden sich nicht nur — faktisch — hinsichtlich der je-
weils als modern verstandenen Beobachtungstechnologien, sondern auch — recht-
lich— hinsichtlich des Verstandnisses darlber, welche Anforderungen das
Grundgesetz an die Bestimmtheit und den Detailgrad der gesetzlichen Erméachti-
gungsgrundlagen stellt.

6.2.1 Abgrenzung praventives und repressives Handeln

Bei der Abgrenzung von praventivem und repressivem Handeln handelt es sich
um eine klassische Problemstellung des Sicherheitsrechts, die dieses in die zwei
Bereiche des Polizei- und Strafprozessrechts unterscheidet. Wahrend das praven-
tive Handeln vorrangig auf die Abwehr drohender Gefahren (fur die 6ffentliche
Sicherheit, teilweise auch fur die 6ffentliche Ordnung) gerichtet ist, dient repres-
sives Handeln (insbesondere) der strafrechtlichen Sanktionierung begangenen
Unrechts. Die Abgrenzung der beiden Bereiche ist insbesondere fur polizeiliches
Handeln problembehaftet, weil Polizeibehdrden regelméRig sowohl fur die Ge-
fahrenabwehr als auch fur die Strafverfolgung zusténdig sind. Der Einsatz von
Beobachtungstechnologien fiihrt hier regelméfiig zu spezifischen Herausforde-
rungen, weil sie je nach Einsatzszenario flexibel zu unterschiedlichen Zwecken
eingesetzt werden konnen und Beobachtungssituationen infolgedessen haufig
nicht eindeutig einem bestimmten Aufgabenbereich zuzuordnen sind (beispiels-
weise kann die stationare polizeiliche Videobeobachtung sowohl der Gefahren-
abwehr als auch der Strafverfolgung dienen).

171 Auf entsprechende Eingriffsbefugnisse fur die Nachrichtendienste wird hier nicht einge-
gangen.
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Der Einsatz von Beobachtungstechnologien kann daher die genannte Zwei-
teilung des deutschen Sicherheitsrechts vor Probleme stellen. Diese beginnen be-
reits bei den Handlungskompetenzen, weil verfassungsrechtlich der Bereich der
Gefahrenabwehr (bis auf wenige spezifische Aufgabenfelder wie der Grenz-
schutz) grundsatzlich den Landern, dagegen der Bereich der Strafverfolgung dem
Bund zugewiesen ist (Kap. 2.4). Werden neue Eingriffsbefugnisse fiir den Ein-
satz von Beobachtungstechnologien geschaffen, so muss stets die Zustandigkeit
geklart werden.'

Geht es um die Anwendung bestehenden Rechts, ist ebenfalls zu bestimmen,
welchem Regelungsregime (Polizeigesetze der L&nder, Strafprozessordnung des
Bundes) die jeweiligen MalRnahmen unterfallen. So unterscheiden sich die Be-
fugnisse zum préventiven bzw. repressiven Einsatz von Beobachtungstechnolo-
gien teilweise nicht nur im Detail — z.B. in Bezug auf die Abstufung der Ein-
griffsvoraussetzungen in Abhé&ngigkeit von der Schwere des Grundrechtsein-
griffs (Kap. 5.3) —, sondern auch grundsatzlich (so waren beispielsweise Rege-
lungen zum automatisierten Kfz-Kennzeichenabgleich lange Zeit nur in einigen
Landespolizeigesetzen enthalten, wahrend entsprechende strafprozessuale Rege-
lungen erst in jiingster Zeit eingefiinrt wurden'™). Auch die verfahrensrechtlichen
Vorgaben weichen teilweise ab, etwa hinsichtlich der vorherigen oder nachtrag-
lichen Information der Adressaten des staatlichen Handelns und mitbetroffener
Dritter. SchlieRlich bestehen Unterschiede bei den institutionellen Rahmenbedin-
gungen (vor allem hinsichtlich der Verfahrensherrschaft von Polizei oder Staats-
anwaltschaft).

Aufgrund der regelméaRig problematischen Abgrenzung ware eine Verein-
heitlichung der Eingriffsbefugnisse fur unterschiedliche Aufgabenbereiche zu
prufen. Solange entsprechende Unterschiede bestehen, stellt sich verfassungs-
rechtlich auBerdem die komplexe Frage der Zweckbindung bzw. der Anforderun-
gen an eine zul&ssige Zweckanderung bei der Verarbeitung von Informationen.

6.2.2 Einfachgesetzliche Zulassigkeit der Erhebung o6ffentlich
zuganglicher Daten

Auch auf einfachgesetzlicher Ebene, also im Polizei- und Strafprozessrecht, wirft
die Zuldssigkeit der Erhebung und Verwendung 6ffentlich zugénglicher Daten
Rechtsfragen auf. Geht man beispielsweise davon aus, dass die staatliche Erhe-
bung offentlich zugénglicher Inhalte im Internet in Grundrechte eingreift (also

172 Beispielsweise erklérte das Bundesverfassungsgericht (BVerfG, Beschluss vom 18. De-
zember 2018, 1 BvR 142/15, Rn. 54 ff.) die Befugnis zum automatisierten Kfz-Kennzei-
chenabgleich im Bayerischen Polizeirecht in Teilen fur verfassungswidrig, insoweit die
Malnahme unmittelbar zum Grenzschutz eingesetzt wird, weil dies gegen die ausschliel3-
liche Gesetzgebungskompetenz des Bundes fiir den Grenzschutz verstolit. B

173 Artikel 1 Nr. 29 Gesetz zur Fortentwicklung der Strafprozessordnung und zur Anderung
weiterer Vorschriften vom 25.6.2021 (BGBI. 1, S.2099)
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laut Bundesverfassungsgericht ggf. in Fallen des zielgerichteten Zusammentra-
gens und Auswertens von Informationen, Kap. 6.1.3), mussen diese Malinahmen
Erméchtigungsgrundlagen im jeweiligen Eingriffsrecht finden. So ist davon aus-
zugehen, dass Formen der Internetbeobachtung wie die Social Media Intelligence
(Kap. 4.2) in der polizeilichen Praxis kinftig an Bedeutung gewinnen werden, da
angesichts der zunehmenden Nutzung sozialer Netzwerke immer mehr Bereiche
menschlicher Kommunikation fiir Beobachtungstechnologien offen liegen. Da-
bei verhalten sich polizeiliche Beobachter oftmals wie private Internetnutzer
auch, sodass man ihren Aktionen haufig nicht ansieht, dass sie zu staatlichen
Zwecken erfolgen. Das daraus entstehende Informations- und Transparenzun-
gleichgewicht kann nicht ohne Auswirkungen auf die Anwendung der bestehen-
den, oftmals generalklauselartigen Erméchtigungsgrundlagen (z.B. 88161 u. 163
StPO, §14 BPolG) bleiben, auf die »Onlinestreifen« derzeit gestiitzt werden.
Werden die so erhobenen Informationen zum Gegenstand komplexer Analyse-
verfahren, wirft dies weitere rechtliche Fragen auf, die im nachfolgenden Kapitel
umrissen werden.

6.2.3 Verfahren der automatisierten Datenauswertung

Die in den vergangenen Jahren erzielten substanziellen Fortschritte bei Verfahren
der automatisierten Datenauswertung insbesondere auch durch Methoden des
maschinellen Lernens (Kap. 3.3) er0ffnen einerseits neue Moglichkeiten der Da-
tenauswertung fur polizeiliche Zwecke, werfen andererseits aber auch neue
grund- und eingriffsrechtliche Fragen auf.

So ist der Bereich der nachgelagerten Datenauswertung bislang eine Art blin-
der Fleck des Eingriffsrechts: Wéhrend sowohl die Polizeigesetze als auch die
Strafprozessordnung zahlreiche und detaillierte Regelungen zur Erhebung und
Speicherung von Informationen enthalten, stellen beide Teile des Eingriffsrechts
nur wenige Regelungen bezlglich der Auswertung der erhobenen Informationen
bereit. Problematisch wird dies insbesondere, wenn durch den Einsatz von Ver-
fahren der automatisierten Datenauswertung der durch die Datenerhebung gege-
bene Grundrechtseingriff erheblich intensiviert wird, wodurch ggf. zuséatzliche
eigenstandige grundrechtliche Risiken geschaffen werden. In solchen Féllen kann
die nachtrégliche Auswertung des erhobenen Materials nicht mehr nur als logi-
sche Folge der Datenerhebung betrachtet werden, die ohne Weiteres auf die ge-
setzliche Ermé&chtigung zu dieser Erhebung gestlitzt werden konnte.

So ist beispielsweise unbestritten, dass Bildaufnahmen, die etwa im Rah-
men der Strafverfolgung unter bestimmten VVoraussetzungen nach 8 100h Abs. 1
Satz 1 Nr. 1 StPO hergestellt werden durfen, dann auch betrachtet, intern wei-
terverarbeitet und als Beweismittel genutzt werden dirfen. Unklar ist hingegen,
ob diese Befugnis zur Datenerhebung auch den Einsatz komplexer Analysever-
fahren, beispielsweise von Verfahren zur automatisierten Gesichtserkennung,
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umfasst (Kap. 3.5.5.1). Ein weiteres Beispiel ist die Erhebung von Verkehrsda-
ten der Telekommunikation nach § 100g Abs. 1 StPO: Die Malinahme kann das
Ziel haben, einmalig den Aufenthaltsort einer Person festzustellen, es kénnen
mit Analyseverfahren aus Verkehrsdaten jedoch auch Bewegungs- und Verhal-
tensprofile oder soziale Beziehungsnetze tber langere Zeitrdume umfassend
beobachtet werden. Das geltende Recht bindet beide Formen der Auswertung
an dieselben Eingriffsschwellen zur Erhebung von Verkehrsdaten.

Nach den verfassungsrechtlichen MaRstében des Gesetzesvorbehalts und der
Normenklarheit stellt sich die Frage, ob (bzw. unter welchen Voraussetzungen)
es spezieller Ermachtigungsgrundlagen fir die nachtragliche Auswertung der er-
hobenen Daten bedarf. Wird dies grundséatzlich bejaht, misste eine solche Daten-
auswertung (in Abhangigkeit vom Erhebungszweck) tatbestandlich in sinnvol-
lem Ausmal} ermdglicht und zugleich angemessen begrenzt werden. Wichtig
ware eine differenziertere Regulierung, die fur unterschiedliche Auswertungsfor-
men der erhobenen Daten jeweils spezifische Eingriffsschwellen vorséhe, da eine
pauschale Bemessung der Eingriffsschwellen fiir eine Datenerhebung am Ge-
wicht eines gedachten maximal eingriffsintensiven Auswertungsvorgangs die
Leistungsfahigkeit der Gefahrenabwehr und Strafverfolgung mindern kénnte (ein
Beispiel fir einen solchen Ansatz wird in Kapitel 6.3.2 vorgestellt). Da automa-
tisierte Verfahren zur Datenauswertung nicht fehlerfrei arbeiten, ware insbeson-
dere auch ein rechtsvertraglicher Umgang mit Fehlalarmen (Kap. 3.5.2.2) zu ent-
wickeln.

Es bedarf daher einer Untersuchung der grundrechtlichen und sonstigen ver-
fassungsrechtlichen Anforderungen an den Einsatz von Verfahren der automati-
sierten Datenauswertung fur polizeiliche Zwecke wie auch einer Erérterung der
eingriffsrechtlichen Regelungsoptionen. Die Diskussion hierzu steht allerdings
noch am Anfang.

6.2.4 Regulierung der Kooperation zwischen Polizeibehdrden
und privaten Akteuren

Im Sicherheitsbereich hat sich seit Langerem eine Vielzahl an formellen und in-
formellen Kooperationsformen herausgebildet, in denen die Sicherheitsbehdrden
mit privaten Sicherheitsakteuren zusammenarbeiten (Kap. 2.4.3). Hieraus resul-
tieren verfassungs-, sicherheits- und datenschutzrechtliche Probleme. Fraglich
ist, ob zumindest weitreichende und institutionalisierte Kooperationsformen, die
auch Elemente der Inpflichtnahme privater Akteure umfassen (Kap. 6.1.7), nicht
als solche schon regulierungsbeddirftig sind, weil sie zu besonderen Grundrechts-
gefahrdungen fur die betroffenen privaten Akteure filhren kénnen (z. B. in Bezug
auf die Berufsfreiheit, die unternehmerische Freiheit oder das Eigentum). Bei
weitgehend freiwilligen Kooperationsarrangements stellt sich h&ufig das Problem
der Letztverantwortlichkeit. So konnte der Wissensvorsprung der Betreiber in
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privaten GroRanlagen (z.B. in FuBballstadien) so weit gehen, dass die Sicher-
heitsbehorden als ausfiihrende Stellen der privaten Betreiber erscheinen — umge-
kehrt konnten letztere ihre Ressourcen den Behorden im Extremfall zur
selbststandigen Verplanung und Nutzung bereitstellen und dann gewissermalien
zu Werkzeugen des Staates werden. Hier konnten durch die Zuweisung klarer
rechtlicher Verantwortlichkeiten alle an der Kooperation beteiligten Akteure an
Handlungssicherheit gewinnen.

Weitere Besonderheiten werden durch Formen der Kooperation aufgewor-
fen, die in starkem Mal3e auf den Einsatz von Beobachtungstechnologien abstel-
len. Dies betrifft nicht nur den Austausch personenbezogener Daten, sondern ins-
besondere die Befugnisse zur Datenauswertung und die Frage der Letztentschei-
dung tber den Inhalt der gewonnenen Informationen. Es ist sicherzustellen, dass
die in umfassenden Kooperationsbeziehungen bereitgestellten Daten hinreichend
verlasslich sind (in Bezug auf die Integritéat, Authentizitat und Verflgbarkeit). Bei
der Bewertung kénnen private Sicherheitsakteure einerseits tiber mehr bereichs-
spezifisches VVorwissen als die Polizei verfiigen und deshalb etwa die Gefahrlich-
keit einer Person besser einschatzen (z.B. im Kontext gewaltbereiter Ful3ball-
fans). Andererseits dlrfen staatliche Stellen derartige Bewertungen nicht unge-
pruft Ubernehmen, weil die privaten Akteure ggf. Partikularinteressen verfolgen
und die Ubernahme so gewonnener Erkenntnisse in staatliche Datenbestande er-
hebliche Grundrechtseingriffe fir die Betroffenen Personen nach sich ziehen
kann (z. B. wenn eine Gefahrenbewertung durch private Akteure eine Ubernahme
in eine Gewalttéaterdatei zur Folge hatte).

6.2.5 Regulierung des behordlichen Zugriffs auf private
Datenbestande

Indem die Digitalisierung mittlerweile samtliche Lebensbereiche durchdringt,
verfugen private Betreiber solcher Dienste und Losungen Gber umfassende Da-
tenbestande, die nicht nur fir ihre eigenen kommerziellen Zwecke, sondern auch
fir Sicherheitsbehtrden von erheblichem Interesse sein kdnnen. Die Regulierung
des behordlichen Zugriffs auf solche privaten Datenbestéande ist derzeit in den
Polizeigesetzen und der Strafprozessordnung jedoch nur fragmentarisch geregelt.
Bestimmungen finden sich nach geltendem Recht entweder fir bestimmte Son-
derfélle — inshesondere flr Telekommunikationsdaten (Kap. 5.3) — oder nur in
sehr allgemeiner Form. So erfolgt der Zugriff in der Praxis haufig auf der Grund-
lage von Generalklauseln (z.B. 88161, 163 StPO) oder von allgemeinen Befug-
nissen zur Sicherstellung bzw. Beschlagnahme (z. B. 8§94 ff. StPO).
Behordliche Zugriffe auf private Daten auf der Grundlage allgemeiner Be-
fugnisse — also ohne explizite gesetzliche Regelung — kdnnen jedoch dann rechts-
staatlich bedenklich werden, wenn davon komplexe Bestande mit sensiblen Da-
ten betroffen sind. Dies gilt umso mehr, wenn durch die Erhebung und Ver-
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knupfung von Daten aus unterschiedlichen Datenbestédnden zusatzliche Gefahren
fir die Personlichkeitsrechte betroffener Personen entstehen. Explizit geregelt ist
dies fiir den praktisch nicht sonderlich relevanten Fall der Rasterfahndung (z.B.
8898a f. StPO). Bislang fehlt es aber an konsensféhigen Kriterien fir eine grund-
rechtsschonende Ausgestaltung des behdrdlichen Zugriffs auf private Datenbe-
stande.

6.3 Datenschutzrecht

Das Datenschutzrecht konkretisiert den grund- und menschenrechtlichen
Schutz der informationellen Selbstbestimmung. Es enthalt ein inzwischen rela-
tiv stabiles Set von Regelungsprinzipien, denen die staatliche Datenverarbei-
tung genligen muss, um rechtmaBig zu sein: Nach dem Verbotsprinzip bedarf
jede Verarbeitung von personenbezogenen Daten einer Einwilligung des Be-
troffenen oder einer gesetzlichen Grundlage. Daten dirfen nur zu hinreichend
bestimmten Zwecken verwendet werden; Zweckanderungen sind legitimations-
bedurftig. Die Datenverarbeitung ist strikt auf die zum jeweiligen Zweck erfor-
derlichen Daten begrenzt und muss fir die Betroffenen transparent sein. VVorga-
ben fir den technischen und organisatorischen Rahmen von Datenverarbei-
tungsprozessen werden errichtet, damit diese Prozesse von vornherein mog-
lichst datenschutzvertréglich gestaltet werden. Die Betroffenen haben eine feste
Gruppe spezifischer Rechte (etwa auf Auskunft und, wenn die Datenverarbei-
tung rechtswidrig ist, auf Loschung). SchlieBlich bedarf es einer Kontrolle
durch unabhéngige Datenschutzbehdrden.

Der seit Mai 2018 geltende Rechtsranmen des Unionsrechts setzt EU-weit
einheitliche Mindestanforderungen fir die staatliche Verarbeitung von perso-
nenbezogenen Daten im Allgemeinen (durch die Européische Datenschutz-
grundverordnung) und fiir Zwecke der polizeilichen Gefahrenabwehr und Straf-
verfolgung im Besonderen (durch die Richtlinie [EU] 2016/680). Das neue eu-
ropéische Datenschutzregime l6ste flr die Gesetzgeber des Bundes und der
L&nder einen umfassenden Anpassungsbedarf im nationalen Recht aus. Der
Prozess der Anpassung ist teilweise bereits abgeschlossen (auf Bundesebene
z.B. durch das neue BDSG oder das neue BKAG), teilweise aber auch noch im
Gange (z.B. fur die Strafprozessordnung, Stand Oktober 2019).

Im Rahmen der Umsetzung wurde der Datenschutz beispielsweise beim
Bundeskriminalamt deutlich ausgebaut: Neben notwendigen Anpassungen in
Bezug auf die datenschutzrechtlichen Begrifflichkeiten und Kategorisierungen
von Betroffenen und Daten, wurden u.a. die Kontrollmdglichkeiten des Bun-
desbeauftragten fir den Datenschutz und die Informationsfreiheit gestérkt so-
wie Protokollierungsvorschriften zum Zweck der Datenschutzkontrolle einge-
flhrt bzw. ausgebaut. Aufierdem muss das Bundeskriminalamt durch technische
und organisatorische VVorkehrungen sicherstellen, dass die Datenschutzgrund-
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sétze und die Anforderungen an die Datensicherheit beachtet werden. Schliel3-
lich wurden die Rolle des behordlichen Beauftragten fiir den Datenschutz des
Bundeskriminalamtes und die Rechte der Betroffenen gestérkt.174

Eine vertiefende Analyse der Auswirkungen des neuen Datenschutzrechts
auf die in diesem TAB-Bericht dargestellten polizeilichen Beobachtungsprakti-
ken kann in Anbetracht des noch jungen, in Teilen noch nicht konsolidierten
Rechtsrahmens, aber auch aufgrund der duRerst komplizierten Rechtsmaterie an
dieser Stelle nicht geleistet werden. Im Folgenden soll daher auf zwei grund-
sétzliche Problemfelder des hergebrachten Datenschutzes eingegangen werden,
die ihren Ursprung in den datenschutzrechtlichen Regelungsprinzipen haben
und die vor allem auch in Bezug auf kunftige Anwendungsszenarien fiir Beob-
achtungstechnologien durch Polizeibeh6rden von Bedeutung sind.

6.3.1 Sachlicher Anwendungsbereich des Datenschutzrechts

Der Begriff des personenbezogenen Datums markiert eine starre Grenze des
Datenschutzrechts: Die Verarbeitung personenbezogener Daten unterliegt
grundsétzlich vollstandig der datenschutzrechtlichen Regulierung, die Verar-
beitung nichtpersonenbezogener Daten tiberhaupt nicht.

Dieser Regelungsansatz kann unter den gegenwaértigen technischen und so-
zialen Bedingungen Unter- oder Uberregulierungen verursachen: Eine Unterre-
gulierung entsteht, wenn Datenverarbeitungen aus dem sachlichen Anwen-
dungsbereich des Datenschutzrechts herausgenommen werden, obwohl sie Ri-
siken fur die informationelle Selbstbestimmung der Betroffenen oberhalb einer
Erheblichkeitsschwelle begriinden und deshalb ein datenschutzspezifisches
Schutzbeddirfnis besteht. Allerdings ist der Personenbezug von Daten gerade im
Zusammenhang mit modernen Beobachtungspraktiken vielfach sehr schwierig
zu beurteilen. So ermoglichen es komplexe Datenauswertungsverfahren — ggf.
unter Einbezug weiterer Informationsquellen — zunehmend, Daten auf einzelne
Personen zu beziehen, die friher als anonym angesehen worden waren. Bei-
spielsweise verarbeiten aktuelle Formen des Predictive Policing nur vermeint-
lich nichtpersonenbezogene Daten, sodass solche Datenverarbeitungen nach ge-
genwartigem Recht weder einer Rechtfertigung durch Einwilligung oder gesetz-
liche Ermachtigung bedurfen noch irgendwelchen Losch- oder Auskunfts-
pflichten gegenliber den Betroffenen unterliegen. Es erscheint aber durchaus
plausibel, dass in vielen Fallen (ggf. auch zu einem spéteren Zeitpunkt) ein Per-
sonenbezug mit Hilfe von Analysewerkzeugen und Zusatzinformationen aus 6f-
fentlichen und nichtoffentlichen Quellen (z.B. Melde- oder Fahrzeugregister)
prinzipiell hergestellt werden kdnnte. Wird auf solche Daten das Datenschutz-
recht erst angewandt, wenn der Personenbezug hergestellt wurde, so kdnnen

174 Vergleiche dazu den Gesetzentwurf der CDU/CSU-Fraktion und der SPD-Fraktion
(2017, S.77f).
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bereits irreversible Beeintrachtigungen entstanden sein. Aber auch die Verar-
beitung von dauerhaft nichtpersonenbezogenen Daten wirft Fragen auf. Ermdg-
licht etwa ein internetbasierter Kommunikationsdienst eine Beteiligung unter
einem Pseudonym, das weder der Anbieter noch Dritte der dahinterstehenden
Person zuordnen kdnnen, so liegt eine Einstufung der bei der Nutzung anfallen-
den Daten als nichtpersonenbezogen zumindest nahe. Gleichwohl kann die Per-
son uber ihr Pseudonym z. B. zum Gegenstand einer gezielten polizeilichen Be-
obachtung in Internet werden und sich dadurch in ihrer Freiheit und Privatheit
eingeschrénkt fuhlen.

Bei einem zu weiten Verstandnis von Personenbezug droht allerdings eine
Uberregulierung. Diese entsteht, wenn Verarbeitungen personenbezogener Da-
ten in den sachlichen Anwendungsbereich des Datenschutzrechts fallen, obwohl
sie keine signifikanten Risiken fur die informationelle Selbstbestimmung der
Betroffenen begriinden. Durch Uberregulierung konnten Datenverarbeitungen
unnotig behindert bzw. einschrankt werden, weil sie dann durchweg einer Ein-
willigung der Betroffenen oder einer gesetzlichen Grundlage bedurften und die
Verantwortlichen zudem die prozeduralen Schutzvorkehrungen des Daten-
schutzrechts zu beachten hétten, z.B. Informations-, Benachrichtigungs- und
Dokumentationspflichten. Dies kdnnte sich auch nachteilig auf den Einsatz von
Beobachtungstechnologien im Bereich der zivilen Sicherheit auswirken. Bei-
spielsweise lassen sich Geodaten mit entsprechendem Zusatzwissen vielfach
auf natdirliche Personen zuriickfiihren, etwa die Eigentiimer bestimmter Grund-
stlicke. Mussten Sicherheitsakteure vor einer Verarbeitung von Geodaten alle
potenziell identifizierbaren Personen benachrichtigen oder wéren sie durchweg
Auskunftsanspriichen solcher Personen ausgesetzt, konnte dies komplexere
Verarbeitungen solcher Daten zum Zweck der Sicherheitsgewahr (etwa bei der
Analyse der raumlichen Kriminalitatsverteilung in einer Stadt) quasiprohibitiv
erschweren. An die Stelle einer angemessenen Regulierung solcher Datenver-
arbeitungen trate dann ihre faktische Verhinderung durch unpassende und un-
angemessene rechtliche VVorgaben (Bécker 2019).

Um das Problem drohender Unter- und Uberregulierungen abzuwenden,
wird in jlingerer Zeit vermehrt diskutiert, ob der gegenwartige Grundansatz des
Datenschutzrechts (Verbotsprinzip) durch einen neuen Ansatz ersetzt werden
sollte, der von den Risiken einer Datenverarbeitung ausgeht. Diese Position hat
durch den neuen européischen Rechtsrahmen einen gewissen Auftrieb erhalten,
der zwar das hergebrachte Verbotsprinzip beibehalt, jedoch bestimmte Schutz-
vorkehrungen nur fur riskantere Datenverarbeitungen fordert. Eine systemati-
sche Untersuchung zu dieser Frage steht allerdings bislang noch aus.
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6.3.2 Datenschutzgerechte Gestaltung von Beobachtungstech-
nologien

Das neue europdische Datenschutzrecht errichtet ausdriickliche Pflichten zum
Datenschutz durch Technikgestaltung (Privacy by Design) und durch daten-
schutzfreundliche Voreinstellungen (Privacy by Default) — sowohl fir die Ver-
arbeitung personenbezogener Daten im Allgemeinen (Artikel 25 Datenschutz-
Grundverordnung) als auch speziell zu Zwecken der Gefahrenabwehr und Straf-
verfolgung (Artikel 20 Richtlinie [EU] 2016/680). In der Folge hat sich bei-
spielsweise die Datenverarbeitung fur polizeiliche Zwecke »an dem Ziel auszu-
richten, so wenig personenbezogene Daten wie mdglich zu verarbeiten. Perso-
nenbezogene Daten sind zum frihestmoglichen Zeitpunkt zu anonymisieren
oder zu pseudonymisieren, soweit dies nach dem Verarbeitungszweck méglich
ist« (§ 71 BDSG).

Auf der einen Seite kénnen Pflichten fir eine datenschutzgerechte Technik-
gestaltung bei der Anwendung von Beobachtungstechnologien dazu beitragen,
die Intensitat des Eingriffs in das Recht auf informationelle Selbstbestimmung
zumindest in bestimmten Einsatzkontexten abzumildern. So existieren beispiel-
weise flr die Videobeobachtung verschiedene technische und organisatorische
Ansatze fir eine datenschutzgerechte Gestaltung (Kees 2015, S.77 ff.): Der
beobachtete Bereich kann eingeschrankt werden (z.B. durch physische Blen-
den, durch Unterbinden von Schwenk- oder Zoomfunktionen in vorher festge-
legten Bereichen), personenbezogene Daten im Bildmaterial kdnnen software-
basiert unkenntlich gemacht werden (z.B. Gesichter oder menschliche Korper
durch Verpixelung) oder durch Zugriffsbeschrankungen kann das Risiko des
Datenmissbrauchs reduziert werden.

Auf der anderen Seite allerdings steht die mit solchen Pflichten verbundene
Informationsreduktion in vielen Féllen in Konflikt mit dem eigentlichen Beob-
achtungsziel. Zum Beispiel wiirde der Nutzen der Videobeobachtung im 6ffent-
lich zuganglichen Raum fir die Strafverfolgung durch die Unkenntlichmachung
von Gesichtern bzw. Korpern stark reduziert werden. Auch ist grundsétzlich
fraglich, wie ein Datenschutz durch Technikgestaltung bei solchen Beobach-
tungstechnologien aussehen konnte, die prinzipiell auf eine moglichst umfas-
sende Datenerhebung abstellen, um daraus mit modernen Methoden der Daten-
analyse unbekannte Zusammenhéange zu erkennen (etwa Ansétze des Predictive
Policing). Schlief’lich ist auch zu bedenken, dass sich Verfahren der Datenver-
arbeitung standig weiterentwickeln, sodass die eingesetzten datenschutzfor-
dernden Techniken permanent auf ihre Wirksamkeit hin Gberpruft werden mus-
sen. So konnten kunftig Personen in Videoaufnahmen ggf. nicht mehr nur tber
einen Gesichtsabgleich, sondern auch anhand ihres Ganges oder von Farbkom-
binationen ihrer Kleidung identifiziert werden (Kees 2015, S.116). Der jewei-
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lige Stand der Technik ist von &hnlich groRer Bedeutung wie beim Einsatz von
Verschlusselungstechnik.

Insbesondere vor dem Hintergrund neuer Beobachtungsmaoglichkeiten mit-
hilfe komplexer Datenverarbeitung kénnen die vorhandenen, allgemein formu-
lierten Pflichten eine datenschutzgerechte Technikgestaltung kaum wirksam an-
leiten bzw. bediirfen einer — ggf. spezifisch auf bestimmte Beobachtungsverfah-
ren bezogenen — Konkretisierung, um operabel zu werden. Es sind unterschied-
liche Modelle denkbar, die bessere Orientierung bieten konnten. Rossnagel et
al. (2011) etwa schlagen fiir die automatisierte Videobeobachtung mit Verhal-
tensanalyse und Personenerkennung in Echtzeit (Kap. 3.3.4 u. 3.5) einen starker
nach Eingriffsstufen differenzierten Ansatz vor. Im 3-Stufen-Modell wird der
Eingriff in das Grundrecht auf informationelle Selbstbestimmung abhangig vom
Grad der Feststellung einer Gefahr auf jeder Stufe so gering wie moéglich gehal-
ten (RoRnagel et al. 2011, S.695 ff.):

> Stufe 1 »Allgemein beobachtende Uberwachunge«: Es findet eine allgemeine
Beobachtung aller Personen statt mit dem Ziel, moglichst friihzeitig auffal-
lige Situationen zu erkennen. Dazu ist es nicht notwendig, die aufgenomme-
nen Personen individualisiert oder identifiziert darzustellen. Auf einem Mo-
nitor kdnnen die aufgenommenen Personen und ihre Bewegungen stilisiert
dargestellt werden, etwa in Form von Strichmannchen. Aufnahmen, auf de-
nen kein auffalliges Verhalten erkannt wurde, werden umgehend gel6scht.

> Stufe 2 »Gezielte Personentiberwachung«: Der Ubergang in die zweite Stufe
erfolgt entweder automatisch (Software erkennt auffallige Situation) oder
manuell (Videobeobachter erkennt aufféallige Situation). Personen, deren
Verhalten auffallig ist, werden gezielt auf ihrem weiteren Weg beobachtet.
Die Aufnahmen werden aufgezeichnet, um ggf. nachtréglich das Entstehen
der Gefahr oder Straftat nachverfolgen zu kénnen. Allerdings soll das Ka-
merasystem Aufnahmen des Gesichts oder anderer biometrischer Merkmale
vermieden, wodurch noch keine Daten fur eine mogliche Identifikation er-
fasst werden. Die Aufnahmen werden unmittelbar nach der Feststellung
durch den Beobachter, dass weder eine Gefahr entstanden ist noch eine
Straftat begangen wurde, geldscht.

> Stufe 3 »Personenerkennung«: Der Ubergang in die dritte Stufe erfolgt ent-
weder automatisch (Software erkennt geféhrliche Situation) oder manuell
(Videobeobachter erkennt gefahrliche Situation). In der Regel ist das Ein-
schreiten von Sicherheitskraften erforderlich. Die dritte Stufe dient der wei-
teren Beobachtung (z.B. durch die Einsatzleitung), vor allem aber der Be-
weissicherung. Zu diesem Zweck werden die Bilder einschlieBlich biome-
trischer Merkmale der verdachtigen Person in hoher Qualitat angezeigt und
gespeichert. Eine Identifizierung (z. B. durch Abgleich mit einer Fahndungs-
datenbank) erfolgt aber nicht automatisch, sondern nur durch eine sich an
die Beobachtung anschlielende ausdriickliche Entscheidung eines veran-
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twortlichen Experten. Ob die Identifizierung zuldssig ist, richtet sich nach
den jeweiligen Eingriffserméchtigungen im Polizei- oder im Strafprozess-
recht. Die Videoaufnahmen werden solange aufbewahrt, bis die Gefahren-
abwehr oder die Strafverfolgung abgeschlossen sind, oder sich herausstellt,
dass weder eine Gefahr vorlag noch eine Straftat veribt wurde.

Ob und inwieweit sich dieses Modell allerdings auf andere Beobachtungstech-
nologien Ubertragen lasst und welcher Modifikationen es dafir ggf. bedarf,
bleibt zu diskutieren.
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7 Gesellschaftliche Auswirkungen
technisierter Beobachtung

Der Einsatz von Beobachtungstechnologien im Bereich der zivilen Sicherheit ist
immer mit gesellschaftlichen Auswirkungen verbunden. Dazu gehdren die inten-
dierten Wirkungen der jeweiligen Beobachtungspraktiken — bei der offenen Vi-
deobeobachtung im &ffentlich zuganglichen Raum beispielsweise verhaltensbe-
einflussende Wirkungen im Hinblick auf eine Abschreckung von potenziellen
Straftater/innen und eine Steigerung des Sicherheitsempfindens der Blirger/innen
(Kap. 3.4.4) —, aber auch potenzielle unerwunschte Wirkungen. Im Fokus 6ffent-
licher und politischer Debatten stehen insbesondere maégliche Einschiichterungs-
effekte im Kontext von breit streuenden Beobachtungstechnologien, deren Ein-
satz typischerweise eine Vielzahl von Personen betrifft, die selbst keinen Anlass
fur die Beobachtung gegeben haben. Der diesbeztigliche empirische Wissens-
stand ist, wie im nachfolgenden Kapitel 7.1 gezeigt wird, allerdings noch unbe-
friedigend.

Der Einsatz von Beobachtungstechnologien hat aber nicht nur Auswirkungen
auf die beobachteten Personen, sondern ebenfalls auf die sie benutzenden Sicher-
heitsakteure. Auch hier gilt, dass den erwiinschten Wirkungen (z.B. Unterstdit-
zung der Sicherheitsarbeit, Erhdhung der Ressourceneffizienz) unerwiinschte
bzw. unerwartete Effekte gegentiberstehen kénnen, die den eigentlich intendier-
ten Sicherheitsgewinn unter Umsténden auch wieder schmélern. Mogliche Aus-
wirkungen auf die Anwender von Beobachtungstechnologien spielen im 6ffent-
lichen und politischen Diskurs bislang nur eine untergeordnete Rolle. Sie sind
Thema in Kapitel 7.2.

In den Debatten um den Einsatz von Beobachtungstechnologien durch Poli-
zeibehorden zu Zwecken der Gefahrenabwehr und Strafverfolgung bildet
schliellich das Spannungsverhaltnis zwischen den Werten der Sicherheit und der
Freiheit eine herausragende Rolle. Es ist eine schwierige Aufgabe, diese beiden
Werte miteinander in Einklang zu bringen. Einige der zentralen Fragestellungen
und Herausforderungen, die sich in diesem Zusammenhang stellen, werden in
Kapitel 7.3 diskutiert.

7.1 Psychische Wirkungen technisierter Beobachtung

Intuitiv erscheint es naheliegend, dass das Wissen, beobachtet zu werden, sich
auf die Psyche und das Verhalten der beobachteten Personen auswirkt. So richtet
sich das eigene Verhalten und Handeln in den meisten sozialen Situationen an
den Erwartungen aus, welche andere an einen herantragen. Flhlt ein Mensch sich
unbeobachtet, wiegt er sich in der Annahme, dass niemand weil3, wie er sich

285



A
> 7 Gesellschaftliche Auswirkungen technisierter Beobachtung
v

verhélt. Dies setzt Handlungsmdglichkeiten frei, denen unter Beobachtung ggf.
nicht mehr nachgegangen werden kann, ohne gewisse Sanktionen, Verletzungen
oder Schamgefihle beflirchten zu mussen (IZEW 2017, S. 78). Allerdings erweist
sich der wissenschaftliche Nachweis dieser Annahme als schwierig, da das Pha-
nomen der Beobachtung gerade im gesamtgesellschaftlichen Kontext sehr kom-
plex ist (dazu und zum Folgenden IZEW 2017, S.28 ff.): Beobachtung ist nicht
lediglich ein unabhdngiger Faktor, der einen bestimmten direkten psychischen
Effekt bei den Beobachteten hervorruft. Stattdessen spielen auch die Einstellung
der Beobachteten zu der beobachtenden Instanz sowie die mit der Beobachtung
verfolgten Ziele eine entscheidende Rolle. Dies trifft insbesondere auch auf den
Anwendungskontext der zivilen Sicherheit zu, wo der Einsatz von Beobachtungs-
technologien haufig in einen Diskurs eingebettet ist, dessen zentrale Frage lautet,
inwieweit der Staat als Garant von Sicherheit auftreten soll und kann. Es sind also
immer die Voraussetzungen und Bedingungen der Beobachtung zu berticksichti-
gen, was die Ergriindung der psychischen Effekte von Beobachtung umso
schwieriger macht.

Zusétzliche methodische Herausforderungen stellen sich bei Formen der Be-
obachtung, die subtil oder heimlich erfolgen. Bei der Videobeobachtung im 6f-
fentlich zuganglichen Raum beispielsweise markieren Kameras oder Hinweis-
schilder zwar die Beobachtung, gleichwohl ist nicht nachvollziehbar, ob die Bil-
der durch einen Menschen zeitgleich ausgewertet, lediglich gespeichert oder gar
nicht aufgezeichnet (Kameraattrappe) werden. Andere Formen der Beobachtung,
vor allem solche der Internet- oder informationstechnischen Beobachtung, finden
haufig ohne Wissen der Beobachteten statt. Ob und wann jemand beobachtet
wird, kann kaum Gberprift werden — im Bewusstsein bleibt einzig die Mdglich-
keit, dass man beobachtet werden konnte (IZEW 2017, S. 28).

Dies veranlasste etwa Lidemann und Schlepper (2011, S.125 f.) zu der Hy-
pothese, dass technisierte Beobachtungspraktiken einen generellen Kontrollver-
lust bei den Birger/innen zur Folge haben, der nicht in Protest, sondern in Apathie
kulminiert. Diese Vermutung liel3 sich jedoch im Rahmen einer Telefonerhebung
(reprasentative Stichprobe von 2.176 Personen aus dem gesamten Bundesgebiet)
nicht untermauern, stattdessen zeigte sich, dass Akzeptanz oder Ablehnung von
Beobachtung davon abhing, welche subjektiven Kosten und welchen Nutzen sich
die Befragten davon versprachen. Eine vergleichbare Untersuchung von Turow
et al. (2015) in den USA (Telefonerhebung mit repréasentativer Stichprobe,
n =1.506) liel} hingegen den Schluss zu, dass die Nutzer/innen von digitalen
Diensten in Bezug auf den Schutz ihrer Daten vor fremder Kenntnisnahme viel-
mehr resigniert hatten: Die Weiternutzung der Dienste erfolgte nur, weil Wider-
stand zwecklos und unpraktisch erschien.

Nicht nur solche widersprtichlichen Forschungsergebnisse machen eine Be-
wertung moéglicher psychischer und sozialer Effekte von (staatlicher) Beobach-
tung schwierig, sondern auch der Umstand, dass es diesbeziglich vor allem im
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Kontext der Internet- und informationstechnischen Beobachtung bislang nur we-
nige systematische Untersuchungen gibt. Das mogliche Ausmal des staatlichen
Einsatzes solcher Beobachtungstechnologien drang einer breiten Offentlichkeit
vor allem durch die Aufdeckung der Aktivitaten einiger Nachrichtendienste der
USA und weiterer Staaten durch Edward Snowden im Sommer 2013 ins Be-
wusstsein. In der Folge hat sich das wissenschaftliche Interesse am Thema zwar
stark erhoht, der bisher erreichte Forschungsstand ist aber immer noch unzu-
reichend und in Teilen eben auch uneindeutig.

Vor diesem Hintergrund stellt dieses Kapitel den Stand der Forschung zu
maoglichen psychischen und sozialen Auswirkungen technisierter Beobachtung
dar. In Kapitel 7.1.1 werden zuné&chst einige einschlégige Studien diskutiert, die
sich unabhéngig vom speziellen Anwendungskontext der zivilen Sicherheit mit
mdoglichen unbewussten Effekten technisierter Beobachtung auf den Menschen
beschaftigt haben. VVorbehaltlich des noch ltickenhaften Forschungsstandes deu-
ten die hier vorliegenden Forschungsergebnisse auf mdgliche Auswirkungen
technisierter Beobachtung auf die menschliche Psyche und individuelle Verhal-
tensweisen hin, die gerade auch im Hinblick auf den Einsatz von Beobachtungs-
technologien im Rahmen der zivilen Sicherheit bedeutsam sein kdnnten. Daran
anknupfend werden anhand exemplarischer Studien die jeweiligen Wissens-
stdnde zu moglichen psychischen und sozialen Auswirkungen der VVideobeobach-
tung (Kap. 7.1.2) sowie der Internet- und informationstechnische Beobachtung
(Kap. 7.1.3) vorgestellt.

Die Auswahl und Auswertung der vorgestellten Studien erfolgte durch die
Autor/innen des Gutachtens des Internationalen Zentrums fir Ethik in den Wis-
senschaften (IZEW 2017, S.28 ff.), auf dem die folgenden Ausfiihrungen in we-
sentlichen Teilen fulen. Kriterien flr die Auswahl der Studien waren u.a. die
wissenschaftliche Validitat, die exemplarische Aussagekraft fur das Verstandnis
maoglicher psychischer Effekte von Beobachtung sowie die Bedeutung einzelner
Studien flr die wissenschaftliche und 6ffentliche Diskussion. Bei letzteren Stu-
dien korrespondieren Bedeutung fir den Diskurs und wissenschaftliche Validitat
nicht immer — das allgemeine Interesse an den Untersuchungen ist jedoch ein in-
direkter Hinweis darauf, dass noch keine anderen belastbareren Umfrage- und
Forschungsergebnisse vorlagen.

7.1.1 Unbewusste psychologische Effekte von Beobachtung

Evolutionstheoretische und psychologische Theorien sowie (spieltheoretische)
Versuche legen nahe, dass Menschen kooperativer, sozialer und grof3zugiger han-
deln, wenn andere Menschen ihr Handeln beobachten und bewerten kdnnen. Dies
wird u.a. darauf zurtickgefiihrt, dass sie mit direkten Folgen fir ihren Ruf und ihr
Ansehen innerhalb einer Gesellschaft oder Gruppe rechnen (Sparks/Barclay
2013, S.317). Seit Ende der 1980er Jahre befasst sich die psychologische
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Forschung mit der Frage, ob dieser Effekt auch unbewusst auftritt, also insbeson-
dere in Situationen, in denen die Beobachtung nicht durch direkte zwischen-
menschliche Interaktion gekennzeichnet ist, sondern lediglich durch Symbole
markiert wird. Diese Frage ist auch fur den Anwendungskontext der zivilen Si-
cherheit von Bedeutung: Fordern bereits subtile Hinweise auf Beobachtung durch
unbewusste Reaktionen kooperatives oder prosoziales Verhalten, so wére dies ein
wichtiger sozialpsychologischer Erklarungsansatz fiir eine moégliche kriminalpra-
ventive Wirkung von offenen Beobachtungsmalinahmen wie beispielsweise die
Videobeobachtung im offentlich zugénglichen Raum (selbst wenn es sich hierbei
nur um Kameraattrappen handelte).

Eine in diesem Zusammenhang héufig rezipierte und tiber Fachkreise hinaus
bekannte Studie ist die von Bateson et al. (2006), in deren Rahmen der Effekt von
uber einer freiwilligen Kaffeekasse aufgehangten Bildern von Augenpaaren auf
die Zahlungsmoral der Kaffeetrinker untersucht wurde (Methode: 10-wéchiges
Experiment mit 48 Mitarbeiter/innen eines Psychologieinstituts, die dariiber nicht
informiert wurden). Als Ergebnis wurde festgestellt, dass in Wochen, in denen
Augenbilder aufgehdngt waren, im Schnitt Gber 2,7-mal mehr Kaffeegeld bezahlt
wurde als in Wochen, in denen Blumenbilder an der Wand hangen. Die Studien-
autor/innen erklarten dies damit, dass (bereits) Bilder von Augenpaaren das Ge-
fuhl hervorrufen konnten, beobachtet zu werden, was die Teilnehmer/innen aus
dem Bedurfnis heraus, von anderen als sozial eingestellt wahrgenommen zu wer-
den, zu kooperativem Verhalten motiviert habe. Abstrakter konnte dies auch so
interpretiert werden, dass Personen sich einer (vorgestellten) sozialen Norm an-
passen, wenn sie sich beobachtet fuihlen. Allerdings sind diese Ergebnisse weder
verallgemeinerbar noch représentativ, da die Studie diverse methodische Mangel
aufweist (u.a. kleine Stichprobe, kurze Versuchsdauer, unzureichende Kontrolle
anderer Einflussfaktoren).

Seitdem durchgefuihrte, methodisch ausgereiftere Studie zeichnen ein unein-
heitliches Bild: Sparks und Barclay (2013) kamen beispielsweise bei einem ahn-
lichen Versuch zu dem Ergebnis, dass Personen sich dann grof3ztigiger gegentiber
Fremden zeigten, wenn sie impulshaften Augenabbildungen ausgesetzt waren
(Methode: computerbasierter Versuch mit 188 Teilnehmer/innen, die im Rahmen
eines Diktatorspiels Geldbetrdge untereinander zuteilten). Dass es zwischen den
Teilnehmer/innen, denen entweder gar keine oder dauerhaft Bilder von Augen-
paaren gezeigt wurden, keinen Unterschied gab, erklérten die Studienautoren da-
mit, dass Menschen mit der Zeit lernen, solche kiinstlichen Hinweise auf Beob-
achtung zu ignorieren. Auf den Anwendungskontext der zivilen Sicherheit Uber-
tragen wiirde dies bedeuten, dass die praventive Wirkung von offenen Beobach-
tungsmalRnahmen durch Gewohnungseffekte mit der Zeit wieder abnehmen
koénnte.

Demgegenuber konnten Northover et al. (2017) im Rahmen einer Metaana-
lyse von insgesamt 27 solcher Augenexperimente (Gesamtzahl der Teilnehmer/

288



A
7.1 Psychische Wirkungen technisierter Beobachtung
v

innen: 19.512) keine statistisch signifikanten Effekte einer vermeintlichen Beob-
achtung auf die GroRzlgigkeit der Betroffenen feststellen und zwar sowohl an
der Hohe gespendeter Geldbetrdge gemessen als auch in Bezug auf die Wahr-
scheinlichkeit, dass Personen sich unter gefiihlter Beobachtung grof3zugiger zei-
gen. Allerdings sind auch dieser Metastudie methodische Mangel vorzuwerfen.
So wurden die Ergebnisse der beriicksichtigten Studien zusammengefasst und
vereinfacht, wodurch unter Umstanden solche kontext- und studienspezifischen
Faktoren verdeckt wurden, die VVorbedingungen fur den Nachweis entsprechen-
der Effekte sind.

Der Wissensstand zur Frage, ob unbewusst wahrgenommene Symbole der
Beobachtung kooperatives und prosoziales Verhalten fordern kdnnen, ist somit
noch nicht gefestigt. Auch ist nicht klar, ob die Ergebnisse bisheriger, vornehm-
lich als computer- oder rollenspielbasierte Experimente durchgefiihrte Studien
ohne Weiteres auf den Anwendungskontext der zivilen Sicherheit Ubertragbar
sind. Hierzu ist weitere Forschung notwendig, die insbesondere auch hier vor-
herrschende Bedingungen (z. B. Anonymitat im 6ffentlichen Raum) und Zwecke
der Beobachtung (z.B. Verhiitung und Verfolgung von Straftaten) adéquat be-
riicksichtigt.

7.1.2 Psychische Auswirkungen von Videobeobachtung

Die moglichen psychischen Auswirkungen von Videobeobachtung sind im Ver-
gleich zu anderen Formen technisierter Beobachtung im zivilen Sicherheitsbe-
reich verhaltnisméaRig gut erforscht. Die Wirkung der Videobeobachtung im 6f-
fentlich zuganglichen Raum auf das Sicherheitsempfinden der beobachteten Per-
sonen wurde bereits in Kapitel 3.4.4.3 diskutiert, wobei der bisheriger Erkennt-
nisstand zeigt, dass dieser positive Effekt nicht Uberschétzt werden sollte.

Weitere psychische Auswirkungen von — auch automatisierter — Videobe-
obachtung sind Gegenstand aktueller Forschung. Daftir exemplarisch wird im
Folgenden das Forschungsprojekt »Mustererkennung und Video Tracking: so-
zialpsychologische, soziologische, ethische und rechtswissenschaftliche Analy-
sen« (MuViT, Laufzeit 2010 bis 2013) vorgestellt (Ammicht Quinn et al. 2015),
das mehrere technische Forschungsprojekte zu Mustererkennungstechniken im
Rahmen der zivilen Sicherheitsforschung des Bundes interdisziplinar begleitete
(dazu und zum Folgenden IZEW 2017, S.41 ff.).

Im Rahmen des Forschungsprojektes wurden experimentelle Untersuchun-
gen unter Laborbedingungen durchgefiihrt, die Uberpriifen sollten, welche Aus-
wirkungen (vermeintliche) automatisierte Videobeobachtung auf das Erleben und
Verhalten von Personen hat. Dazu hatten 190 Probanden am Computer bestimmte
Aufgaben zu I6sen, wahrend sie teils offenkundig videobeobachtet wurden. Dar-
uber hinaus wurden einige besonders stark auf die Beobachtung aufmerksam ge-
macht, z. B. durch Hinweisschilder und aufféllige Kamerabewegungen. Auch die
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Dauer der Beobachtung variierte. Die Probanden wurden daraufhin zu emotiona-
len Aspekten, dem Bewusstsein der Beobachtung und zur Selbstaufmerksamkeit
befragt. AuBerdem wurde ihr Verhalten ausgewertet, wobei besondere Aufmerk-
samkeit auf Verhaltensweisen wie Vermeiden beobachteter Rdume, achtloses
Wegwerfen von Miill, Betrugsversuche oder gegenseitige Unterstiitzung und
Hilfe gelegt wurde.

Ein festgestellter psychischer Effekt bestand darin, dass die Exposition einer
Person gegentiber vermeintlicher Videobeobachtung eine gesteigerte Selbstauf-
merksamkeit bewirkte: Personen, die sich beobachtet wahnten, nahmen sich
selbst verstarkt wahr, was als unangenehm empfunden werden kann. Zudem
flihrte das Geflihl, Videobeobachtung ausgesetzt zu sein, auf der subjektiven Er-
lebensebene zu einem gesteigerten Stresslevel. Diese Auswirkung trat bei ver-
meintlicher intelligenter Videobeobachtung verstéarkt auf (Ammicht Quinn et al.
2015, S.17 u. 19). Dieses gesteigerte Stresslevel resultierte in einer Verhaltens-
modifikation, die sich vorrangig dadurch ausdriickte, dass betroffene Personen
Orte mit sehr auffalliger Beobachtung mieden. Dieser Effekt zeigte sich beson-
ders bei Probanden, denen erklart wurde, wie intelligente Videobeobachtung
funktioniert (Ammicht Quinn et al. 2015, S. 20).

Die experimentellen Untersuchungen demonstrierten aber auch, dass be-
stimmte Effekte der Videobeobachtung auf die Psyche maoglicherweise Uber-
schétzt werden. Dies zeigte sich insbesondere im Hinblick auf den Einschiichte-
rungseffekt, der (staatlichen) Beobachtungspraktiken h&ufig attestiert wird. Ein
solcher Effekt konnte nicht nachgewiesen werden, wenn die Versuchspersonen
lediglich das Geflihl hatten, videobeobachtet zu werden. Ein Einschiichterungs-
effekt trat erst dann auf, wenn zusatzliche Faktoren wie beispielsweise Sank-
tionsmechanismen hinzukamen, wenn also mogliche Konsequenzen des eigenen
Handelns aufgezeigt wurden (Ammicht Quinn et al. 2015, S.20; Strack/Markel
2013, S.19). Daneben konnte auch ein recht schneller Gewdhnungseffekt festge-
stellt werden: Die Verhaltensmodifikation infolge der Videobeobachtung nahm
ab, wenn die Probanden dieser Uber langere Zeit ausgesetzt waren (Ammicht
Quinn et al. 2015, S. 20).

Festzuhalten bleibt, dass (automatisierte) Videobeobachtung zwar durchaus
gewisse psychische Effekte hat, darunter eine gesteigerte Selbstaufmerksamkeit,
ein erhohtes Stresslevel und eine Verhaltensmodifikation in Form der Vermei-
dung beobachteter Rdume. Ein Einschiichterungseffekt entsteht aber vermutlich
nichtisoliert, sondern nur im Zusammenspiel mit anderen Faktoren, insbesondere
Sanktionsmechanismen. Entscheidend ist zudem auch die Erwartungshaltung der
Betroffenen: Persdnliche Annahmen Gber die Wirkungsweise (automatisierter)
Videobeobachtung beeinflussen die eigene Reaktion darauf (Ammicht Quinn et
al. 2015, S.17).
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7.1.3 Psychische und soziale Auswirkungen von Internet- und
informationstechnischer Beobachtung

In Bezug auf mogliche Auswirkungen einer staatlichen Internet- oder informa-
tionstechnischen Beobachtung auf die menschliche Psyche und individuelle
Verhaltensweisen liegt es einerseits nahe, zwischen beiden Formen der Beob-
achtung zu unterscheiden: Die Internetbeobachtung beschrénkt sich auf solche
Daten, die Personen im Wissen darum, das die Daten durch Dritte einsehbar
sind, ins Internet gestellt haben (Kap. 4). Es darf also angenommen werden,
dass Internetnutzer bei der Veroffentlichung personlichkeitssensibler Daten auf
Webseiten oder in sozialen Medien auch unabhédngig von einer potenziellen
staatlichen Kenntnisnahme eine gewisse Vorsicht walten lassen. Demgegentiber
richten sich informationstechnische Beobachtungsverfahren auf solche Daten,
die Personen in der berechtigten Erwartung einem informationstechnischen
System anvertraut haben, dass die Informationen vertraulich bleiben (Kap. 5).
Misstrauen die Nutzer solcher Dienste und Systeme dieser Vertraulichkeitsga-
rantie, scheint die Vermutung gerechtfertigt, dass dies erheblichen Einfluss
auch ihre Nutzungsgewohnheiten hat.

Andererseits lasst sich im Hinblick auf die moéglichen Erkenntnisgewinne
(und damit auch auf mdgliche Folgewirkungen fiir die beobachteten Personen)
auch eine gewisse Konvergenz zwischen beiden Beobachtungsformen feststel-
len: Indem Personen in wachsendem Umfang Informationen tber sich und ihr
Leben — Identitaten, Beziehungen, personliche VVorlieben und Ansichten etc. —im
Internet veroffentlichen, stehen Sicherheitsakteuren durch die Internetbeobach-
tung prinzipiell immer mehr personenbezogene Daten von Burger/innen fir ihre
jeweiligen Beobachtungsinteressen zur Verfiigung. In Kombination mit techni-
schen Hilfsmitteln, die derzeit zur besseren Erfassung, Visualisierung und Aus-
wertung solcher Daten entwickelt werden (Kap. 4.2), werden so individuelle In-
teressen und Gewohnheiten in neuer, umfassender Weise sichtbar. Auch bei der
informationstechnischen Beobachtung beschranken sich die Maoglichkeiten
langst nicht mehr nur auf die zwischenmenschliche elektronische Kommunika-
tion (Telefongesprache, E-Mails etc.). Die Erfassung und Auswertung von Inter-
netdatenstromen erlauben im Wechselspiel mit der Nutzung des Internets und
seiner zahllosen Dienste in samtlichen Lebensbereichen eine neue Qualitét po-
tenzieller Beobachtung. Das Spektrum der im Prinzip beobachtbaren Lebensas-
pekte einer Person reicht hier von personlichen Interessen und Vorlieben (z.B.
durch die Auswertung von besuchten Webseiten oder Suchanfragen im Internet)
uber Gewohnheiten (z.B. durch Auswertung der Daten von smarten Haushalts-
oder Unterhaltungsgeraten) bis hin zu hochstpersonlichen Lebensbereichen wie
die Wohnung (z.B. durch Auswertung der Daten von personlichen Sprachassis-
tenten) oder Gesundheitsdaten (z. B. durch Auswertung der Daten von vernetzten
Medizinprodukten). In einer digitalen Gesellschaft existieren folglich mannig-
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faltige Quellen fiir die Beobachtung personlichkeitssensibler Daten. In Verbin-
dung mit den technischen Moglichkeiten fiir die Datenauswertung kann daraus
eine Informationsfiille entstehen, die dazu geneigt ist, das Leben des Einzelnen
in einem zuvor unbekannten Ausmal abzubilden (Heesen 2012, S.239).

Zwar l&sst sich einwenden, dass solche Formen staatlicher Beobachtung in
Deutschland und anderen Rechtsstaaten in der Regel nur unter sehr engen recht-
lichen Voraussetzungen und insbesondere unter Beachtung des Grundsatzes der
VerhaltnismaRigkeit moglich sind. Gerade aber weil solche MalRnahmen typi-
scherweise ohne Wissen der Betroffenen stattfinden, kdnnen Nutzer nicht tber-
prifen, ob (durch wen und zu welchem Zweck auch immer) ihre Internet- oder
Kommunikationsaktivitdten beobachtet werden — im Bewusstsein bleibt einzig
die Mdoglichkeit, dass man beobachtet werden kdnnte. Dies kann unter Umstan-
den ein permanentes diffuses Geflihl der Verunsicherung ausldsen, vor allem
auch deshalb, weil Nutzer subjektiv kaum einschétzen kénnen, welchen Verdacht
sie erregen mussen, um potenziell staatlichen BeobachtungsmalRnahmen ausge-
setzt zu werden (Staben 2016, S.158). In diesem Zusammenhang einschneidend
waren zweifellos die Enthillungen von Edward Snowden im Jahr 2013, als erst-
mals das tatsdchliche Ausmal? staatlicher Internet- und/oder informationstechni-
scher Beobachtung in das Bewusstsein der breiten Offentlichkeit drang: Mag es
sich hierbei auch vorrangig um die Aktivitaten einiger Nachrichtendienste der
USA und weiterer Staaten gehandelt haben, die nach ganz anderen Motivationen
und Regeln handeln als die im vorliegenden Bericht adressierten deutschen Poli-
zei- und Strafverfolgungsbehdrden, so hat sich seither der gesellschaftliche und
politische Diskurs zum staatlichen Einsatz solcher Beobachtungstechnologien
insgesamt nachhaltig verandert.

In der Folge der Snowden-Enthillungen sind mogliche Auswirkungen der
(staatlichen) Internet- und/oder informationstechnischen Beobachtung auf die
Psyche und das individuelle Verhalten der Nutzer auch ins Zentrum wissenschaft-
licher Aufmerksamkeit gertickt. Ausgangspunkt ist die Hypothese, dass dadurch
das Gefiinhl einer ubiquitaren Uberwachung entstehen kann — mit entsprechenden
handlungspsychologischen Folgen. Vergleichsweise noch harmlose Auswirkun-
gen konnten dabei in individuellen Bemuhungen zur Wiederherstellung oder
Starkung des Schutzes der eigenen Daten bestehen (z.B. durch Anpassung der
Datenschutzeinstellungen in den jeweiligen Diensten oder die Verwendung ver-
schlisselter Kommunikationsdienste). Vermutet werden aber auch gravierendere
Folgen durch mdgliche Abschreckungs- oder Lahmungseffekte (Chillingeffekte),
die von Anderungen im Onlineverhalten tiber Nutzungseinschrankungen bis hin
zu Effekten der Selbstzensur im Rahmen der Nutzung solcher Dienste reichen
konnten.

Im Folgenden werden bisher erzielte relevante Studienergebnisse kurz vor-
gestellt. Die Ausfiihrungen basieren in wesentlichen Teilen auf dem Gutachten
des IZEW (2017, S.47 f.). Bereits an dieser Stelle sei jedoch darauf hingewiesen,
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dass die bisherigen Forschungsergebnisse, die sich auf die psychischen Wirkun-
gen von Beobachtungspraktiken vorrangig durch (auslandische) Nachrichten-
dienste beziehen, nicht vorbehaltlos auf die Beobachtungspraktiken durch deut-
sche Polizei- und Strafverfolgungsbehorden Gbertragen lassen. Stattdessen ist zu
konstatieren, dass genau zu letzterem Anwendungskontext Untersuchungen und
gesicherte Aussagen zu moglichen psychischen Wirkungen fehlen, sodass hierzu
noch erheblicher Forschungsbedarf besteht.

7.1.3.1 Verhaltensianderungen infolge der Snowden-Enthiillungen

Eine relevante Forschungsfrage lautet, ob Nutzer ihr Verhalten infolge des
neuen Bewusstseins Uber die Qualitat staatlicher Internet- und informations-
technischer Beobachtung durch die Snowden-Enthillungen verandert bzw. ein-
geschrankt haben. Die massiven gesellschaftlichen und politischen Reaktionen
im Nachgang der Enthiillungen legen solche Verhaltensanpassungen nahe.

Bereits wenige Wochen nach Bekanntwerden der nachrichtendienstlichen
Beobachtungspraktiken fiihrte das Deutsche Institut fur Vertrauen und Sicher-
heit im Internet (DIVSI 2013) eine erste reprasentative Onlinebefragung unter
2.016 Internetnutzern ab 16 Jahren in Deutschland durch. Obschon immerhin
68 % der Befragten die Enthlllungen bekannt waren, waren die Effekte iberra-
schend gering: Uber die Halfte (53 %) der Befragten gab an, ihr Onlineverhalten
gar nicht verandert zu haben, wahrend nur 18 % das Verhalten im Internet etwas
bzw. sehr veréndert hatten. Verhaltensdnderungen dieser Gruppe beinhalteten
u.a.

> besser darauf achten, welche privaten Informationen Onlinediensten zur
Verfiigung gestellt werden (73 %);

> soziale Netzwerke weniger nutzen (39 %);
mobile Endgerate weniger nutzen (21 %);

> weniger online sein (13 %).

Zugleich sprachen aber auch insgesamt 50% der Befragten den deutschen Si-
cherheitsbehorden das Recht auf den Zugriff privater Daten zu (12% ja sicher;
38% eher schon), wahrend dies fir auslédndische Sicherheitsbehtrden nur 14 %
bejahten.

Eine &hnliche Befragung im Folgejahr der Snowden-Enthillungen (DIVSI/
dimap GmbH 2014) bestatigte diesen generellen Befund (Telefoninterviews mit
1.007 Personen ab 16 Jahren in Deutschland): Kannten hier bereits 80% der Be-
fragten die Enthillungen, gab nur etwa jeder Vierte (23 %) an, sein Verhalten bei
der Telefon- oder Internetnutzung in Reaktion darauf veréndert zu haben und
dies, obwohl die Mehrheit (56 %) davon ausging, dass »jeder von uns« abgehort
werde. Fir dieses zundchst wenig konsequent erscheinende Verhalten lieferte die
Befragung zwei maogliche Erklarungen: Zum einen gaben 30% an, dass sie
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bereits vor den Enthiillungen sehr vorsichtig waren, und zum anderen sagte knapp
die Halfte der Befragten (44 %), es interessiere sie nicht, ob sie abgehort wiirden,
da sie »nichts zu verbergen« hatten.

Auch in anderen L&ndern wurden eher geringe Auswirkungen der Snowden-
Enthlllungen auf das Nutzungsverhalten festgestellt. In den USA beispielsweise
ergab eine ahnliche Umfrage von Rainie und Madden (2015, S.17 f.) folgende
Ergebnisse (n = 475): Hatten hier 87 % der Befragten von den staatlichen Beob-
achtungspraktiken gehort, gaben von diesen nur 25% an, ihr Verhalten bei der
Nutzung von (Mobil)Telefonen, E-Mail, Suchmaschinen oder sozialen Medien
verandert zu haben (etwa indem private Dinge weniger offen in sozialen Netz-
werken diskutiert wurden). Immerhin 34% dieser Personen hatten MaRnahmen
zum besseren Schutz ihrer Daten vor staatlicher Beobachtung ergriffen (z.B.
durch Anpassung von Datenschutzeinstellungen in sozialen Medien). Personen,
die ihr Verhalten nicht in nennenswerter Form geéndert hatten, nannten als mog-
liche Griinde u.a. (Rainie/Madden 2015, S. 19):

> »| really don't worry about government monitoring since they would have no
interest in what I'm doing. I'm more cautious about what | post and say for
personal reasons.«™”

> »l actually haven't changed anything, at least consciously. | forget that | might
be monitored, to be honest.« ™"

> »| haven't changed it much simply because | don't feel it's worth the effort.«'”

In Bezug auf die Aussagekraft solcher Umfragen ist einschrankend zu sagen, dass
die Ergebnisse ausschlie3lich auf Selbstaussagen und -einschatzungen beruhen.
Somit ist schwer zu beurteilen, ob die Befragten ehrliche und ausreichend reflek-
tierte Auskiinfte erteilten. So konnten Befragte auch dazu neigen, gesellschaftlich
legitimierte bzw. wiinschenswerte Antworten zu geben, die nicht unbedingt der
eigenen Meinung entsprechen missen (IZEW 2017, S.55). Nichtsdestotrotz ver-
weisen die Umfrageergebnisse tibereinstimmend darauf, dass, obwohl sich eine
deutliche Mehrheit Uber die Moglichkeit staatlicher Beobachtung ihrer privaten
Daten durchaus bewusst ist, nur ein relativ kleiner Teil der Nutzer/innen — zumin-
dest in der eigenen Wahrnehmung — sein Verhalten in Reaktion darauf angepasst
hat (wenngleich ein Teil der Nutzer/innen ggf. bereits vor den Snowden-Enthdil-
lungen entsprechende Vorsichtsmalinahmen ergriffen hatte). Dies mag ange-
sichts der (damaligen) allgemeinen Empérung tber das Ausmal? der nachrichten-
dienstlichen Beobachtung etwas Uberraschen. Jedoch scheint der Umgang mit
staatlichen Beobachtungspraktiken von einer gewissen Passivitdt und Gleich-

175 »lch mache mir keine Gedanken (ber staatliche Uberwachung, da die Regierung kein
Interesse an meinen Aktivitaten hatte. Dass ich vorsichtiger bin, was ich verdffentliche
oder sage, hat personliche Grinde.« (TAB-Ubersetzung)

176 »lIch habe nichts verdndert, zumindest nicht bewusst. Um ehrlich zu sein, ich vergesse es,
dass ich iberwacht werden kénnte.« (TAB-Ubersetzung)

177 »lIch habe nichts verandert, weil es — um es einfach auszudriicken — nach meinem Geftihl
den Aufwand nicht wert ist« (TAB-Ubersetzung)
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glltigkeit geleitet, wobei diese nach dem Motto »ich habe nichts zu verbergen«
oder »flr meine Daten interessiert sich der Staat nicht« stillschweigend toleriert
werden. Diese Argumentation ist aber aus mindestens vier Griinden als proble-
matisch anzusehen (IZEW 2017, S.83 f.):

> Menschen kdnnen auch Dinge verbergen wollen, die nicht sicherheitsrele-
vant, sondern einfach nur privat sind.

> Das Argument beférdert die massenhafte Offenlegung von individuellen Da-
ten und dadurch die Bildung von Stereotypen. Dadurch werden Riickschliisse
auf Individuen nach dem Muster »Menschen wie ...« ermdglicht, was die Pri-
vatheit Dritter verletzt.

> Es besteht die Gefahr, dass Beobachtung dort, wo sie ihren Zweck aus dem
Auge verliert, zum Selbstzweck wird. Denn dass jemand »nichts zu verber-
gen« hat und eine Beobachtung daher toleriert, bedeutet deshalb nicht zu-
gleich auch, dass er oder sie etwas offenzulegen hétte und eine Beobachtung
daher sinnvoll und gerechtfertigt ist. Grundsatzlich sind nicht die Birger ge-
genuber dem Staat in der Rechtfertigungspflicht (was das Argument »ich habe
nichts zu verbergen« faktisch darstellt), sondern umgekehrt hat der Staat Ein-
griffe in die Privatheit von Fall zu Fall zu begriinden und zu rechtfertigen.

> SchlieBlich ist Gleichglltigkeit gegenuber staatlichen Beobachtungsmalnah-
men auch insofern geféhrlich, als dass Beobachtungstechnologien immer
auch missbraucht werden konnten.

7.1.3.2 Auswirkungen auf das Suchverhalten im Internet

Neben solchen Umfragen, die immer nur subjektive Wahrnehmungen abbilden
kdnnen, besché&ftigten sich andere Studien mit objektiv messbaren Verhaltensan-
derungen. So haben beispielsweise Marthews und Tucker (2017) potenzielle Lah-
mungseffekte durch Beobachtung untersucht, indem sie das Suchverhalten im In-
ternet vor und nach den Snowden-Enthillungen in den USA und 40 weiteren
Landern (u.a. auch Deutschland) mithilfe von Google-Trends'™ miteinander ver-
glichen. Gemessen wurde die Veranderung in der Zahl an Suchanfragen nach
ausgewahlten, als sensibel eingeschéatzten Begriffen vor und nach den Enthillun-
gen. Dazu zéhlten zum einen regierungssensible Begriffe, in deren Zusammen-
hang Probleme mit staatlichen Autoritaten erwartet werden kdnnen (z.B. »dirty
bomb«, »anthrax«), zum anderen personlichkeitssensible Begriffe, bei denen je-
mand entsprechende Suchanfragen unter Umstanden auch gegeniiber Freunden,
der Familie oder dem Arbeitgeber geheim halten mdchte (z. B. »abortion«, »co-
ming out, »suicide«). Wichtige Ergebnisse der Studie waren (Marthews/Tucker
2017, S.19 1. u. 26 ff.): Nach den Enthillungen wurde in den USA ein Riickgang

178 Google-Trends ist ein Onlinedienst, in dessen Rahmen Google Informationen zur Nut-
zung seiner Suchfunktion bereitstellt (https://trends.google.de/trends; 31.3.2022).
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von 4% bei Suchanfragen nach solchen Begriffen festgestellt, die als besonders
regierungs- und personlichkeitssensibel eingeschatzt wurden. In den anderen un-
tersuchten Landern wurde weniger nach regierungssensiblen Begriffen gesucht,
hier fiel der Rickgang im Vergleich zur USA aber etwas geringer aus. Interes-
santerweise wurden die starksten Lahmungseffekte nicht in Landern gemessen,
die traditionell im Fokus US-amerikanischer Nachrichtendienste liegen (z.B.
China, Iran), sondern in Partnerlandern der USA (u.a. in Deutschland).

Penney (2016) untersuchte in einer vergleichbaren Studie die Nutzung von
48 englischsprachigen Wikipedia-Seiten zu politisch brisanten Begriffen (z.B.
»Biological Weapon«, »Jihad«) vor und nach den Snowden-Enthtillungen. Auch
diese Untersuchung stellte nach Bereinigung der Ergebnisse (u.a. durch Weglas-
sen von Ausreillerwerten) einen substanziellen Lahmungseffekt fest, indem die
Zugriffzahlen auf die untersuchten Wikipedia-Seiten unmittelbar nach den Ent-
hillungen um 25% sanken (Penney 2016, S.151ff.). Auch in der Langzeitper-
spektive (16 Monate nach den Enthillungen) konnte noch eine konstante Ab-
nahme der Besucherzahlen festgestellt werden.'

Beide Studien weisen allerdings einige konzeptionelle und methodische
Schwachen auf (IZEW 2017, S.52ff.): Die Studie von Marthews und Tucker
(2017) kann etwa im Hinblick auf den verwendeten Datensatz kritisiert werden,
da Google-Trends nur bereits bereinigte Daten zu Suchanfragen zur Verfligung
stellt.”™ AuRerdem wird die Art der erwarteten Probleme mit staatlichen Autori-
taten nicht konkretisiert und es bleibt unbeantwortet, ob Nutzer bestimmte Be-
griffe bewusst oder unbewusst vermieden. Die Grinde fur verandertes Nutzungs-
verhalten und die Auswirkungen von Beobachtung auf die Psyche bleiben daher
vage. Penney (2016) kann vor allem in Bezug auf den Umgang mit Ausrei3er-
werten kritisiert werden. So wurden Zugriffszahlen auf Wikipedia-Seiten zur Ter-
rororganisation Hamas, die infolge des damals eskalierenden Nahostkonflikts
drastisch zunahmen, nachtréglich nicht beriicksichtigt. Das Weglassen von Aus-
reiBerwerten ist problematisch, weil gerade sie darauf hindeuten konnten, dass
die mdglichen Griinde fir L&hmungseffekte und Motivationen zu politischer Be-
teiligung weitaus komplexer sein konnten, als es die Studie zu erklaren vermag.
Ein grundsétzlicher Kritikpunkt betrifft die Tatsache, dass durch die Auswertung
von aggregierten Haufigkeitszahlen ggf. verdeckt wird, dass als Folge der Beob-
achtung sich bestimmte Personen weniger, andere aber moglicherweise haufiger
uber bestimmte sensible Themen im Internet informieren.

179 Dabei ist die Abnahme nicht auf eine geringere Wikipedia-Nutzung insgesamt zuriickzu-
fihren, da die Zugriffszahlen auf englischsprachige Seiten im untersuchten Zeitraum ste-
tig zunahmen.

180 Uber die Methodik hinter Google-Trends gibt das Unternehmen wenig Auskunft. Google
reagiert aber auf unregelmaRige Suchaktivititen (z. B. automatisierte Suchanfragen mit
dem Ziel, die Ergebnisse zu verfélschen). Diese werden jedoch nicht grundsatzlich her-
ausgefiltert, da dies die Erkennung entsprechender Aktivitaten und Herausfilterung aus
anderen Google-Diensten erschweren wirde. Aus diesem Grund stellen die Daten gemél
Google (0.J.) »kein exaktes Abbild der Suchaktivitaten« dar.
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Geben also beide Studien erste objektiv messbare Hinweise auf die Existenz
von Abschreckungs- bzw. L&hmungseffekten im Zusammenhang mit staatlichen
Beobachtungspraktiken im Internet, so werfen sie gleichzeitig hinsichtlich einer
Ausdifferenzierung der Grinde fir verandertes Nutzungsverhalten und der ge-
nauen psychischen Wirkweisen von Beobachtung eine Reihe von Forschungsfra-
gen auf, die genauer untersucht werden mussen.

7.1.3.3 Auswirkungen auf die MeinungsauRerung im Internet

Andere einschldgige Umfragen und Studien untersuchten potenzielle Abschre-
ckungs- bzw. Ldhmungseffekte auf die Bereitschaft zur freien MeinungsauRe-
rung im Internet. Neben moglichen Nutzungseinschrankungen geht es hier also
um die Frage, ob staatliche Beobachtung auch zu Effekten der Selbstzensur bei
den Nutzern fihrt.

In diesem Zusammenhang sehr h&ufig angefiihrt werden die Ergebnisse einer
Onlineumfrage von PEN America (2015), einer Schriftstellervereinigung, die
sich flr freie Meinungsauferung einsetzt. Die Umfrage, an der 772 Schriftstel-
ler/innen aus 50 Staaten teilnahmen, stieR auch in der Offentlichkeit auf groRe
Resonanz. Demnach betrieb ein grof3er Teil der Schriftsteller/innen aus Angst vor
staatlicher Beobachtung Selbstzensur, wobei es offenbar einen Unterschied
machte, ob sie in freien, teilweise freien oder unfreien Staaten beheimatet waren.
Beispielsweise vermieden oder erwogen es 31 % der Schriftsteller/innen in freien
Staaten, 38 % in teilweise freien Staaten und 68 % in unfreien Staaten, bestimmte
Themen in Telefongespréachen oder E-Mails anzusprechen.

Andere, nicht auf eine bestimmte Gruppe fokussierte Umfragen deuten indes
an, dass das Bewusstsein von Beobachtung nur im Zusammenspiel mit anderen
Faktoren die Bereitschaft zur freien MeinungsauRerung vermindert. So zeigte die
medial ebenfalls breit rezipierte Umfrage von Amnesty International (2015) unter
insgesamt 15.000 Personen in 13 Landern (u.a. Deutschland), dass die Bereit-
schaft, Regierungskritik in sozialen Medien, E-Mails oder Telefonaten zu tiben,
lediglich bei 13% der Befragten sinken wirde, wenn ihre Internet- und Kommu-
nikationsaktivitaten staatlich erfasst wirden. Fir die Mehrheit (60 %) wiirde sich
dadurch nichts &ndern. Zugleich gaben 16 % der Befragten an, dass die Beobach-
tung dazu fuhre, die Regierung eher mehr zu kritisieren. In Deutschland gaben
15% der Befragten an, dass Beobachtung ihre Bereitschaft zu Regierungskritik
mindere, und etwa gleich viele, dass dies ihre Bereitschaft steigere. Ist auch die
Aussagekraft dieser Umfrage aus diversen Griinden Kritisch zu hinterfragen™, so
deuten die Ergebnisse zumindest an, dass das Bewusstsein von Beobachtung die
Bereitschaft zur Regierungskritik je nach Kontext auch steigern kann. Dies

181 Beispielsweise wird nicht offengelegt, nach welchen Kriterien die Teilnehmer der Um-
frage ausgewahlt wurden. Auch beruht sie auf Selbstaussagen, deren Wahrheitsgehalt —
wie beschrieben — kaum uberpriifbar ist (IZEW 2017, S.55).
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widerspricht der allgemeinen These der Abschreckungs- bzw. L&hmungseffekte
durch Beobachtung und kann gewissermalien als inverser Chillingeffekt angese-
hen werden. Die Umfrage bietet jedoch keine Erklarung fur diese Reaktionen auf
Beobachtung.

Erste Erklarungsansatze fiir dieses Verhalten liefert moglicherweise eine Stu-
die von Stoycheff (2016), deren zentrale Erkenntnis ist, dass das Bewusstsein der
Beobachtung nur im Zusammenspiel mit anderen Faktoren die Bereitschaft zur
MeinungsaulRerung verandert. Konkret wurde untersucht, wie die Faktoren Be-
wusstsein und Akzeptanz von Beobachtung die individuelle Bereitschaft, politi-
sche Meinungen in sozialen Medien zu verdffentlichen, beeinflussen. Um dies zu
Uberpriifen, wurde 255 Studienteilnehmern ein fiktiver Facebook-Post einer
Nachrichtenagentur vorgelegt, der erneute US-Luftangriffe gegen den Islami-
schen Staat im Irak ankiindigte. Der Hélfte der Teilnehmer wurde davor gesagt,
dass sie staatlicher Internetbeobachtung ausgesetzt seien. Das Experiment zeigte
dabei Folgendes:

> Teilnehmer, die die staatliche Beobachtung ablehnten, zeigten eine unveréan-
dert hohe Bereitschaft zur MeinungsaufRerung, unabhangig davon, ob sie von
einer Beobachtung ausgingen oder ob ihre Meinung der Mehrheits- oder Min-
derheitsmeinung entsprach.

> Bei Teilnehmern, die staatliche Beobachtung akzeptierten oder zumindest to-
lerierten, verringerte das Bewusstsein, beobachtet zu werden, signifikant die
Bereitschaft, Minderheitsmeinungen zu vertreten. Mehrheitsmeinungen wur-
den dagegen bereitwillig kundgetan, insbesondere von solchen Teilnehmern,
die der Aussage »Die Regierung kann mein Verhalten beobachten, da ich
nichts zu verbergen habe« zustimmten.

Obschon auch diese Untersuchung methodische Mangel aufweist (u.a. nichtre-
prasentative Onlineumfrage, Selbstaussagen), deuten die Ergebnisse an, dass ein
Lahmungseffekt durchaus existiert, allerdings ggf. nur bei Personen, die staatli-
che Beobachtung tolerieren oder sogar begriifien. Hier fuhrt der Lahmungseffekt
unter Umsténden zu einem sozial konformen Verhalten, bei dem Minderheits-
meinungen unterdriickt, wéhrend Mehrheitsmeinungen verstarkt werden. Die
Studienautorin sieht in diesem Verhalten eine potenzielle Gefahr fiir demokrati-
sche Systeme, da staatliche Beobachtung die Offenlegung von Minderheitsmei-
nungen einschranken kénnte (Stoycheff 2016, S. 307).

Als eine mogliche Erklarung dafir, dass der La&hmungseffekt bei Personen,
die staatliche Beobachtung ablehnen, geringer ausféllt, vermutet Stoycheff (2016,
S.305) ein hohes Bildungsniveau bei dieser Gruppe, wodurch diese Personen ent-
weder unabhéngig von den Umstanden dazu bereit sind, ihre Meinung kundzu-
tun, oder dies generell nie tun, weil sie stets davon ausgehen, beobachtet zu wer-
den. Interessanterweise aber konnte Penney (2017) in einer Untersuchung keine
statistisch signifikanten Zusammenhange zwischen dem Auftreten von Lah-
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mungseffekten auf die freie MeinungsauRerung im Internet unter staatlicher Be-
obachtung mit Einflussgrofien wie Geschlecht, Bildungs- und Einkommensni-
veau oder die Internetaffinitdt der Studienteilnehmer/innen feststellen (On-
lineumfrage mit 1.212 Teilnehmer/innen, allerdings nicht représentativ). Einen
moderaten Einfluss hatte einzig das Alter der Teilnehmer/innen, wobei der Lah-
mungseffekt umso gréfler ausfiel, je jinger die Befragten waren (Penney 2017,
S.16 ff.). Insgesamt ist somit die wissenschaftliche Erkenntnislage zum Auftreten
von Ldhmungseffekten und zu moglichen Ursachen dafiir noch sehr liickenhaft.

7.1.4 Zwischenfazit

Im Zusammenhang mit dem Einsatz von Beobachtungstechnologien fur zivile
Sicherheitsaufgaben werden handlungspsychologische Folgewirkungen fir die
Betroffenen vermutet. Der Forschungsstand hierzu ist allerdings noch nicht weit
fortgeschritten.

Im Vergleich zu anderen Beobachtungstechnologien verhaltnismagig gut er-
forscht sind mégliche psychische Auswirkungen der offenen Videobeobachtung.
Hier zeigt sich, dass Videobeobachtung zu einer gesteigerten Selbstaufmerksam-
keit, einem erhohten Stresslevel und Verhaltensmodifikationen, insbesondere in
Form der Vermeidung beobachteter Raume, fuhrt. Jedoch legt es der aktuelle
Forschungsstand nahe, solche mdglichen Effekte nicht zu Giberschatzen. So treten
Einschiichterungseffekte ggf. nur dann auf, wenn zur Beobachtung noch andere
Faktoren wie etwa die Androhung von Sanktionen hinzukommen. Auch stellen
sich bei den Beobachteten mdglicherweise schnell Gewdhnungseffekte ein.

In Bezug auf die Internet- und/oder informationstechnische Beobachtung ist
festzustellen, dass es klare Anhaltspunkte fiir Chillingeffekte gibt, also fur Ver-
haltensanpassungen und Einschrankungen der eigenen Handlungen als Reaktion
auf die staatliche Beobachtung. Diese Abschreckungs- und Lahmungseffekte be-
ziehen sich dabei sowohl auf das Suchverhalten der Nutzer im Internet als auch
auf ihre Bereitschaft zur freien Meinungsauf3erung. Fraglich bleibt aber, ob diese
Befunde, die vorrangig im Zusammenhang mit Beobachtungspraktiken durch
(auslandische) Nachrichtendienste stehen, sich auch auf Beobachtungspraktiken
durch andere (deutsche) Sicherheitsakteure Ubertragen lassen. Gleichzeitig wei-
sen selbst breit rezipierte Studien oft methodische und konzeptionelle Schwéchen
auf und die Forschungslage bleibt hinsichtlich ihrer Befunde uneindeutig. Unklar
ist etwa, ob die gefundenen Abschreckungs- und Lahmungseffekte nur aus Angst
vor staatlichen Sanktionen auftreten oder eine allgemeinere Folge von staatlicher
Beobachtung sind. Auch gibt es empirische Hinweise auf inverse Chillingeffekte,
etwa in Form einer gesteigerten Bereitschaft zur Regierungskritik trotz staatlicher
Beobachtung, wobei Erklarungen fur dieses Verhalten noch weitgehend fehlen.
Hier ergibt sich fir die nachste Zukunft das Forschungsdesiderat, die genauen
Mechanismen der psychischen Auswirkungen technisierter Beobachtung auf
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individueller Ebene besser zu verstehen. Weitere Forschung in diesem Feld
konnte schlie3lich dazu beitragen, weitere mdgliche handlungspsychologische
Folgen einer im Zuge der Digitalisierung zunehmend ubiquitdren Beobachtung
nicht nur durch staatliche Sicherheitsakteure, sondern auch durch Unternehmen
und Privatpersonen zu erkennen und zu untersuchen.

7.2 Auswirkungen auf die Technologieanwender

Bisher standen mogliche Auswirkungen von technisierter Beobachtung auf die
von der Beobachtung potenziell betroffenen Personen im Fokus. Der Einsatz von
Beobachtungstechnologien im Sicherheitsbereich hat aber auch Auswirkungen
auf die sie benutzenden Sicherheitsakteure. Dazu zahlen insbesondere die Ein-
satzkrafte der Behorden und Organisationen mit Sicherheitsaufgaben, die die
Technologien unmittelbar anwenden, etwa Feuerwehrleute, Polizeibeamte oder
im Rettungsdienst tatige Personen, aber auch beispielsweise das Sicherheitsper-
sonal bei kritischen Infrastrukturen (z.B. Verkehrsbetriebe). Anwender im wei-
teren Sinne sind dartiber hinaus auch sdmtliche Personen im Sicherheitsbereich,
deren berufliche Téatigkeit mit Beobachtungstechnologien bzw. den damit gewon-
nenen Informationen im Zusammenhang steht, beispielsweise Staatsanwalte,
Richter oder Akteure auf Behtrdenebene, die flr Beschaffung, Planung oder
Controlling verantwortlich sind.

In politischen und Offentlichen Diskursen spielen mogliche Auswirkungen
von Beobachtungstechnologien auf die Technologieanwender bislang eine unter-
geordnete Rolle. Dabei zeigt sich in anderen Sicherheitskontexten, dass Techni-
sierungsstrategien durch unerwinschte bzw. unerwartete Wirkungen auf die
Technologieanwender damit eigentlich intendierte Sicherheitsgewinne auch wie-
der schmalern oder géanzlich zunichtemachen koénnen. Strohschneider (2010,
S.163 ff.) verweist in diesem Zusammenhang auf das Beispiel der Seefahrt, die
im ersten Jahrzehnt des 21. Jahrhunderts — eine Dekade, in der zahlreiche Sicher-
heitstechniken wie elektronische Navigationshilfen und Seekarten oder automa-
tisierte Schiffsidentifizierung und Strandwarnsysteme eingefihrt wurden — einen
weitaus hoheren Verlust an Schiffen im Vergleich zum Anstieg des internationa-
len Seefrachtverkehrs hinnehmen musste, als im Jahrzehnt davor. Ein aktuelles
Beispiel stellen womdglich die beiden Abstiirze eines Flugzeugs vom Typ
Boeing 737 Max im Oktober 2018 bzw. Mérz 2019 dar. Deren Ursachen werden
in einer Fehlfunktion eines neuen Sicherheitssystems vermutet, das eigentlich ei-
nen moglichen Strdmungsabriss durch Absenken der Flugzeugnase verhindern
soll. Wird das System mit fehlerhaften Sensordaten versorgt, kann es sich grund-
los einschalten und auf diese Weise Piloten, die unzureichend auf diese Situation
vorbereitet sind, in eine kritische Lage bringen (Frommberg 2019). In diesem
Zusammenhang sagte etwa der Luftfahrtexperte Giemulla (2019): »Die Piloten
gehen eigentlich davon aus, jedenfalls leider heute viele moderne Piloten, dass
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sie gar nicht mehr das Flugzeug fliegen, sondern dass es die Maschine tut, was ja
tatséchlich der Fall ist. Das heift, viele Piloten verstehen sich eigentlich nur als
Kndpfchendricker und Bediener eines technischen Geréts. Da kommt die Féhig-
keit des personlichen Fliegens oftmals zu kurz und soll ja auch gar nicht der Re-
gelfall sein. Das soll ja wenn tberhaupt in einem Notfall gemacht werden ... Das
Problem ist, dass das naturlich nicht in einer ganz ruhigen Situation passiert. ...
Ausgerechnet in einer solchen Situation soll ... mir voéllig klar sein, in welcher
Fluglage die Maschine ist, was ich tun muss«.

Die Frage, inwieweit unerwiinschte Effekte der Mensch-Maschine-Interak-
tion das Ziel einer Steigerung von Sicherheit durch Technisierung konterkarieren
konnen, stellt sich auch beim Einsatz von Beobachtungstechnologien. Im Folgen-
den wird dies anhand einiger Thesen bzw. Phd&nomene aus der Ingenieurspsycho-
logie und der Human-Factors-Forschung, die sich dem besseren Verstandnis und
der Optimierung der Mensch-Maschine-Interaktion widmet, diskutiert. Aufgrund
der Vielfalt an moglichen Einsatzformen von Beobachtungstechnologien im zi-
vilen Sicherheitsbereich haben die folgenden Anfiihrungen allerdings nur exem-
plarischen Charakter.

7.2.1 Vertrauen in Technik

Aus der Human-Factors-Forschung bekannt ist der Complacency-Effekt (Selbst-
gefalligkeit). Der Psychologe Strohschneider (2010, S. 165) beschreibt den Effekt
als »vom Vertrauen in die Technik Uberzeugtes Zuriicklehnen«, das dann ent-
steht, wenn Technikanwender acht- und sorglos werden, gewissermalien von der
Haltung gepréagt »Ach, auf mich und meine Achtsamkeit kommt es ja nicht mehr
so an, die Technik regelt das schon alleine«. Ein tbersteigertes Vertrauen in die
Funktions- und Leistungsfahigkeit der Technik ist daher unerwiinscht, weil es zu
Nachl&ssigkeit fiihren kann. Genauso gilt es aber, ein zu geringes Mal} an Ver-
trauen zu vermeiden, das in einer mangelnden Nutzung resultiert (Kees 2015,
S.131). Eine kritische Folge eines tibersteigerten Vertrauens in Sicherheitstech-
nologien sieht Strohschneider (2010, S.165 f.) in einer Abnahme des Situations-
bewusstseins bei den Anwendern, weil diese dann auf die Nutzung von Informa-
tionen aus anderen Quellen oder Sinneskanalen verzichten kénnten (»das System
wird mich schon alarmieren, wenn was los ist«). Entstehen dann aber tatséchlich
kritische Situationen, die rasches Handeln erfordern, geht viel Zeit verloren, um
die fehlenden Informationen fir ein adédquates Lagebild zu beschaffen.

Ein Obersteigertes Vertrauen in die Funktions- und Leistungsfahigkeit von
Beobachtungstechnologien erhoht das Risiko fiir mangelndes Situationsbewusst-
sein im besonderen Mal3e, da der Zweck von Beobachtungstechnologien gerade
in der Bereitstellung von Informationen fiir die Lagebeurteilung und Risikobe-
wertung liegt. Die Technisierung von Beobachtung geht aber notwendigerweise
mit einer Reduktion der Komplexitdt und des Informationsgehalts des
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beobachteten Raumes einher, sodass Beobachtungstechnologien immer nur einen
eingeschrankten Ausschnitt der Realitat erfassen und darstellen konnen. Ein pa-
radigmatisches Beispiel hierfur ist die Videobeobachtung im 6ffentlich zugang-
lichen Raum, in deren Rahmen vorher ausgewahlte Risikordume in Ausschnitten
(abhangig von den ortlichen Gegebenheiten und der Wahl der Kamerapositionen)
als zweidimensionale Bilder mit einer bestimmten Qualitat auf Bildschirmen im
Kontrollraum dargestellt werden. Den Videobeobachtern fehlen damit wichtige
Informationen, die fir die Kontextualisierung der Bilder und die friihzeitige Er-
kennung sicherheitskritischer Situationen wichtig sein konnten (Kees 2015, S.23
f.), angefangen von Ereignissen im nicht videobeobachteten Bereich Uber Gerdu-
sche und andere Sinneseindrticke bis hin zu atmosphérischen Eindriicken der Si-
tuation vor Ort. Dies gilt es insbesondere etwa dann zu berticksichtigen, wenn der
Nutzen der Videobeobachtung gegeniber alternativen Sicherheitslésungen (z. B.
den Einsatz von Sicherheitspersonal vor Ort) abzuwégen ist.

Neue Brisanz erhalten derartige Aspekte aktuell infolge der Entwicklungen
im Bereich der kinstlichen Intelligenz und des maschinellen Lernens, aus denen
Systeme hervorgehen, die dem Menschen assistieren sollen (z. B. im Bereich der
Robotik oder des autonomen Fahrens), wéahrend ihnen oft eine eigene Autoritét,
Neutralitat und Glaubwaurdigkeit zugeschrieben wird (IZEW 2017, S.68). Auch
Beobachtungstechnologien mit automatisierter Datenauswertung wird teilweise
eine technische Uberlegenheit gegeniiber menschlichen Beobachtern attestiert,
etwa im Kontext der automatisierten Videobeobachtung in Bezug auf die Schnel-
ligkeit, Zuverlassigkeit oder Objektivitéat bei der Erkennung von polizeilich ge-
suchten Personen anhand ihrer Gesichter (Kap. 3.5) bzw. von Gefahrensituatio-
nen anhand des Verhaltens der videobeobachteten Personen (Kap. 3.3.4) oder im
Kontext des Predictive Policing in Bezug auf das Auffinden neuer, fir den Men-
schen nicht erkennbarer Zusammenhéange in grofien Datenmengen (Kap. 4.3). Es
ist gerade dieses Versprechen auf einen grundlegenden Qualitatssprung im Si-
cherheitshandeln, das automatisierte Beobachtungstechnologien fir Sicherheits-
akteure so attraktiv macht (IZEW 2017, S.90). Verlieren aber die Anwender das
Bewusstsein fiir die Grenzen und Limitationen solcher Beobachtungstechnolo-
gien, kann dies dazu fiihren, dass potenziell sicherheitskritische Situationen, die
die Technologie nicht erkennt, auch von den Anwendern tibersehen werden, oder
dass algorithmenbasierte Interpretationen und Empfehlungen akzeptiert werden,
ohne sie durch Hinzuziehen anderer relevanter Informationsquellen auf ihre
Richtigkeit oder zumindest Plausibilitat hin zu tberprifen (Kees 2015, S.132).

Nun kénnte man ein Ubersteigertes Vertrauen in die Technik zu einem indi-
viduellen Problem erkléren, welches — einmal erkannt — durch geeignete Mal3-
nahmen (z.B. Sensibilisierung der Anwender) wieder entschérft werden kann.
Das Problem wiegt vor allem im Kontext von Beobachtungstechnologien mit au-
tomatisierter Datenauswertung allerdings schwerer. Denn Sicherheitsakteure, die
im Einsatzkontext mit den Ergebnissen automatisierter Beobachtungstech-
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nologien konfrontiert sind, stehen immer dann vor einer problematischen Ent-
scheidungssituation, wenn die technikbasierten Handlungsempfehlungen den ei-
genen Erfahrungen, Intuitionen oder Préferenzen widersprechen. Folgen sie in
dieser Situation der eigenen Intuition und stellt sich dies nachtréglich als die fal-
sche Entscheidung heraus, stehen sie unter hohem Druck, da Sicherheitsakteure
im besonderen Mafe in der Verantwortung stehen, ihre Handlungen gegeniiber
Vorgesetzten, der Politik oder der Offentlichkeit zu rechtfertigen. Solchen Situa-
tionen kénnen Sicherheitsakteure vermeintlich am einfachsten dadurch entgehen,
indem sie den Empfehlungen der Beobachtungstechnologie »blind« Folge leisten
(IZEW 2017, S.91).

7.2.2 Mangelndes Systemverstandnis

Die erfolgreiche Nutzung technischer Sicherheitssysteme setzt Systemverstand-
nis voraus. So offenkundig dies ist, so zentral ist dieser Aspekt fur die Human-
Factors-Forschung. Probleme werden insbesondere dann gesehen, wenn neue
komplexe Systeme installiert werden, ohne gleichzeitig die Anwender durch
Ausbildung und Training optimal auf deren Einsatz vorzubereiten. So reichen
Systemkenntnisse, die den Technologieeinsatz in Routinesituationen erlauben,
nicht aus, um auch Ausnahmesituationen sicher bewaltigen zu konnen. Mdgliche
Grinde flr ein mangelhaftes Systemverstandnis bei den Anwendern gibt es viele,
angefangen von der zunehmenden Verfligbarkeit preiswerter komplexer Sicher-
heitssysteme, die dazu verleitet, diese auch dort zu installieren, wo eine entspre-
chende Schulung der Anwender als zu aufwendig erachtet wird, bis hin zu eher
technologiegetriebenen Innovationspfaden in der Sicherheitsindustrie. Gehen
aber Neuentwicklungen nicht auf die Bedrfnisse der Anwender zurick, sind
diese wenig motiviert, sich damit intensiv auseinanderzusetzen bzw. umfangrei-
che Handbucher durchzuarbeiten (Strohschneider 2010, S.167 f.).

In Bezug auf den Einsatz von Beobachtungstechnologien (und generell von
Sicherheitstechnologien) im Bereich der zivilen Sicherheit relativiert sich das
Problem eines mangelnden Systemverstandnisses. So sind regelmaRige Schu-
lungs- und Trainingsmal3nahmen ein integraler Bestandteil der Arbeit von Ein-
satzkraften und zwar nicht nur vor dem Hintergrund der standigen Weiterent-
wicklung der Technik, sondern gerade auch deshalb, weil hier die Bewaltigung
von Ausnahmesituationen zum Alltag gehort. Gleichwohl kdnnen auch hier be-
sondere Umsténde dazu flhren, dass die Ausbildung der Anwender der Einflh-
rung neuer, komplexer Beobachtungstechnologien hinterherhinkt. Hier zu nen-
nen sind etwa Anderungen in den rechtlichen Rahmenbedingungen, die pl6tzlich
neue Einsatzmdoglichkeiten er6ffnen und/oder zu einer raschen Verbreitung der
praktischen Anwendung flihren. Ein Beispiel hierfur sind die 2017 eingefiihrten
strafprozessualen Befugnisse fiur MaRnahmen der Quellen-TKU und Online-
durchsuchung zu Zwecken der Strafverfolgung (Kap. 5.3.1.4). Die Durchfiihrung
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der Malinahmen ist technisch derart komplex, dass sie nur von Spezialisten ge-
leistet werden kann (Kap. 5.2.3). Auch wenn es in den Polizeibehdrden entspre-
chende Fachleute geben mag, so ist zu bedenken, dass auch Staatsanwalte und
Richter, die solche Malinahmen beantragen, anordnen und kontrollieren sollen,
sich ein Systemverstédndnis aneignen massen, das zumindest so weit reicht, dass
ein rechtskonformer Einsatz der MalRnahmen gewahrleistet werden kann (Buer-
meyer 2017b, S.19). Ein weiteres Beispiel in diesem Zusammenhang sind Beob-
achtungstechnologien mit automatisierter Datenauswertung auf der Grundlage
von Modellen aus dem maschinellen Lernen, deren innere Logik selbst von den
Entwicklern, geschweige denn von den Anwendern, nicht nachvollzogen werden
kann (Kap. 3.3.8.2). Liegen aber keinerlei Informationen vor, wie ein Algorith-
mus zu seinen Ergebnissen gelangt, bestehen fir die Anwender auch keine Mdg-
lichkeiten, algorithmenbasierte Empfehlungen verlasslich auf ihre Korrektheit
hin zu Gberprifen (IZEW 2017, S.90 f.).

Der Ausbildungs- und Trainingsbedarf darf aber auch im Kontext (vermeint-
lich) einfach anwendbarer Beobachtungstechnologien nicht unterschétzt werden.
Beispielhaft sei hier auf die polizeiliche Videobeobachtung in Nordrhein-West-
falen verwiesen, die durch Glaubitz et al. (2018) evaluiert wurden. Die im Rah-
men der Evaluation befragten Videobeobachter bezeichneten die initialen Schu-
lungen einheitlich als sehr kurz. Zwar wurde angefiihrt, dass die Bedienung der
(schwenk- und zoomféahigen) Kameras intuitiv und damit eine langere Schulung
nicht notwendig sei, es gab aber auch kritische Stimmen. So wurde ein Videobe-
obachter damit zitiert, dass die Beschulung ca. eine Stunde gedauert habe, wobei
die Technik erkl&rt wurde, »aber nicht ... wie man wirklich damit ... umzugehen
hat, [das] musste man sich so selbst beibringen« (Glaubitz et al. 2018, S.34). Es
waére aber bedenklich, die erforderlichen Kompetenzen eines Videobeobachters
auf die technische Bedienung der Kameras zu beschrénken. Die Komplexitat sei-
ner Téatigkeit ergibt sich vielmehr aus der Notwendigkeit, die auf seinen Monito-
ren dargestellten R&ume durch die erneute Anreicherung mit Informationen zu
rekontextualisieren (Kap. 7.2.1; Kees 2015, S.24). Dazu ist Wissen Uber den
beobachteten Raum notwendig, vor allem aber auch praktisches Erfahrungswis-
sen, dass nur durch intensives Training und den Austausch mit erfahrenen Vi-
deobeobachtern aufgebaut werden kann.

7.2.3 Schwachung des subjektiven Kompetenzempfindens

Arbeitspsychologische Theorien gehen meist davon aus, dass ein hohes subjekti-
ves Kompetenzempfinden, also das subjektive Zutrauen in die eigenen Fahigkei-
ten, ein wichtiger Faktor fur die Motivation und Leistung von Mitarbeitern dar-
stellt. Gerade der Einsatz von komplexen Sicherheitssystemen kann aber dazu
fiihren, dass das Kompetenzempfinden geschwécht wird, zum einen infolge des
bereits erwdhnten mangelnden Systemverstandnisses (Kap. 7.2.2), zum anderen,
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indem immer mehr Aspekte der eigentlichen Sicherheitsarbeit an die Systeme
abgegebenen werden und der aktiv handelnde Mensch auf die eingeschrankte
Aufgabe der Kontrolle der Systeme und Uberpriifung von Systemmeldungen ver-
wiesen wird. Mogliche Auswirkungen auf den Systemanwender reichen vom
Verlust an kritischer Aufmerksamkeit iber die Suche nach alternativen Quellen
fiir das subjektive Kompetenzempfinden (z. B. durch gegenseitige Bestatigung im
Kollegenkreis) bis hin zu Motivationslosigkeit, Langeweile oder die Flucht in
Tagtraume und Phantasietétigkeit. Offensichtlich konterkarieren solche Folgen
die eigentlich intendierten Sicherheitsgewinne. Sie sind aber nicht als Ausdruck
menschlicher Schwéche zu interpretieren, sondern als Resultat von Technisie-
rungsstrategien, die unzureichend auf die Bedirfnisse der Anwender eingehen
(Strohschneider 2010, S.169 f.).

In diesem Kontext sind vor allem Beobachtungstechnologien mit automati-
sierter Datenauswertung zu problematisieren, die algorithmenbasierte Hand-
lungsempfehlungen liefern. Ein Beispiel ist die Videobeobachtung in Kombina-
tion mit Gesichtserkennungssystemen zur Personenfahndung in Echtzeit
(Kap. 3.5): Aufgrund messtechnischer und weiterer Grunde ist die Erkennungs-
leistung solcher Systeme limitiert, sodass immer mit einer bestimmten Anzahl
von Fehlalarmen zu rechnen ist. Dabei gilt: Je hoher die Erkennungsrate, desto
héher auch die Fehlalarmrate (Kap. 3.5.2.2.) Sollten solche Systeme in Zukunft
verstérkt in hochfrequentierten 6ffentlichen Raumen (Bahnhofe, Flughéfen etc.)
zum Einsatz gelangen, so wird die Validierung von Treffermeldungen zu einer
wichtigen Tétigkeit der hier eingesetzten Videobeobachter werden. Nimmt diese
Aufgabe dauerhaft einen betrachtlichen Teil der Arbeitszeit von Videobeobach-
tern in Anspruch, konnte dies nicht nur ihr subjektives Kompetenzempfinden
schwéchen (mit den zuvor angesprochen Auswirkungen und Folgen), auch wiir-
den sie dadurch generell weniger Zeit fur die eigentliche Sicherheitsarbeit haben.

7.2.4  Verlust von Fihigkeiten

Es gilt dafiir Sorge zu tragen, dass die Anwendung von Beobachtungstechnolo-
gien nicht dazu fihrt, wichtige menschliche Fahigkeiten zu beeintrachtigen oder
langfristig sogar verkimmern zu lassen. Als Beispiel wird hier die Einfliihrung
des teilautomatisierten Grenzkontrollsystems EasyPASS genannt, das auf Flug-
hafen zum Einsatz kommt und auf einem biometrischen Gesichtsabgleich zur
Uberprifung der Identitat der Reisenden basiert (Kap. 3.5.4.1). Dadurch sollen
manuelle Passkontrollen entfallen, Grenzkontrollbeamte entlastet und der Kon-
trollvorgang flr die Reisenden insgesamt erleichtert und beschleunigt werden.
Bei einer automatisierten Passkontrolle werden aber menschliche Fahigkeiten,
die zur Uberpriifung von Reisedokumenten sowie zur Durchfiihrung von Identi-
tatstiberprifungen und Einreisebefragungen essenziell sind, nicht mehr abgeru-
fen. Zu diesen gehdren u.a. das Deuten und Einschétzen von verbalem und
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nonverbalem Verhalten sowie ein ausgepragtes Wissen uber ethnische Merkmale
und Charakteristika. Zwar berblicken Grenzbeamte in einer Kontrollbox hinter
den Schleusen den Kontrollprozess auch weiterhin, durch die Automatisierung
der Passkontrolle gelangen die erwahnten Fahigkeiten aber weitaus seltener zur
Anwendung, sodass sie auf Dauer sogar ganz verloren gehen kénnten (Hempel
2016, S.179). Ahnliches darf auch fir andere Anwendungskontexte von Beob-
achtungstechnologien mit automatisierter Datenauswertung angenommen wer-
den: So durfte beispielsweise ein Videobeobachter, der auf seinem Monitor nur
noch von einem Algorithmus ausgewéhlte Szenen einschliel3lich expliziter oder
impliziter Handlungsempfehlungen angezeigt bekommt (z. B. verdachtige Person
erkannt, abgelegter Gegenstand erkannt), kaum dasselbe praktische Erfahrungs-
wissen sammeln bzw. dieselbe Intuition fur die Erkennung sicherheitskritischer
Situationen entwickeln konnen wie jemand, der mit konventioneller Video-
beobachtung arbeitet. Erfordern dann aber auRergewdhnliche Umsténde (z. B. be-
sondere Gefahrenlagen) spezielle menschliche Fahigkeiten und Intuitionen, ste-
hen diese ggf. nicht mehr in ausreichendem Ausmal? zur Verfiigung.

Nicht nur tatigkeitspezifische Féhigkeiten der Einsatzkrafte kdnnen ggf. ein-
gebuBt werden. Auch bereichslbergreifende Kompetenzen, die fur eine erfolg-
reiche Bewéltigung schwieriger, nicht entlang der tiblichen Routinen zu I6senden
Situationen (z. B. groliere Schadenslagen) insbesondere auf Ebene der Flihrungs-
krafte erforderlich sind, werden durch den Einsatz von Beobachtungstechnolo-
gien in vielfaltiger Weise beeinflusst. Hier angesprochen sind vor allem kommu-
nikative, organisatorische und strategisch-problemléserische Fahigkeiten (Stroh-
schneider 2010, S.170 f.),

> um Ereignisse und kausale Zusammenhange (verbal oder visuell) darzustellen
und zusammen mit anderen Beteiligten ein gemeinsames Lagebild zu erarbei-
ten (diskursive Kommunikationsfahigkeit),

> um Entscheidungen auch unter Zeitdruck und Unsicherheit zu treffen,

> um konstruktiv mit Informationsiberflutung, aber auch mit unzuverlassiger
oder fehlender Information umzugehen

> sowie um neuartige Handlungsalternativen zu entwickeln (Problemltsefahig-
keit).

Beispielsweise wird derzeit intensiv an der Entwicklung von mit Kameras und
weiteren Sensoren ausgeristeten unbemannten Fluggeraten geforscht, die bei
groRen und/oder komplizierten Schadenslagen schnell und ggf. weitgehend auto-
matisiert der Einsatzleitung wichtige Informationen fiir die Lagebewertung und
MaRnahmenplanung liefern sollen (z. B. Uberblicksaufnahmen, 3-D-Karten, Po-
sition von Personen oder Gefahrenquellen, Kap. 3.1.3). Ohne Zweifel kann die
Erhohung der Informationsdichte die Bewaéltigung schwieriger Lagen mafRgeb-
lich unterstiitzen, zugleich sind aber auch maogliche unerwiinschte Wirkungen zu
beachten. In diesem Zusammenhang spricht etwa der Leiter der Feuerwehr- und
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Katastrophenschutzschule von Rheinland-Pfalz, Hans-Peter Plattner, von einem
»Teufelskreis von Informationsfiille und Burokratisierung« (Plattner in Huf-
schmidt et al. 2017, S.283 f.): Demnach kdnne ein zunehmender Technikeinsatz
auch eine »wahre Flutwelle« von Informationen erzeugen, die Einsatzleitungen
und Fuhrungsstabe zu verarbeiten haben. Dazu sei mehr Personal erforderlich,
was wiederum mehr Informations- und Kommunikationstechnik erfordere. Auch
konnten Fuhrungsstabe zum Abwarten auf immer noch genauere Informationen
veranlasst werden. So drehe sich eine aufwendige Spirale, ohne letztlich zu einer
besseren Fuhrung beitragen zu kénnen.

Der englische Organisationssoziologe Richard McMaster hat die Organisa-
tionsstrukturen und Entscheidungsfindungsprozesse wahrend der Flutkatastrophe
in England 2007 untersucht (nach Strohschneider 2010, S.173). Er vertritt die
Meinung, dass der Technologieeinsatz eine erfolgreiche Bewaltigung von Kriti-
schen Lagen sogar behindern kann, wenn er dazu fiihrt, dass die direkte Kommu-
nikation zwischen wichtigen Akteuren der beteiligten Organisationen (Feuer-
wehr, Rettungsdienste, Katastrophenschutz, Polizei) erschwert wird (etwa durch
den Einsatz einer gemeinsamen Informationsplattform). Denn in der Realitét
seien abweichend von den festgeschriebenen Regeln der interorganisationalen
Zusammenarbeit oft ad-hoc-Strukturen nétig, die flexible Reaktionen ermdgli-
chen. Eine wichtige Voraussetzung hierfur sei aber Vertrauen zwischen den Be-
teiligten, das am besten durch direkte Kommunikation und das Ausdiskutieren
von Lageeinschatzungen und Machtfragen hergestellt werden kann.

7.2.5 Einschrankung der Entscheidungs- und Handlungsfreiheit

Die im zivilen Sicherheitsbereich eingesetzten Beobachtungstechnologien mit
automatisierter Datenauswertung sind als Entscheidungsunterstiitzungssysteme
konzipiert: Die Technologien sollen Sicherheitsakteuren zuséatzliche Informatio-
nen liefern, nach denen sie ihr Handeln ausrichten kénnen, aber nicht missen
(Zweig 2018, S.12 ff.). Ein Sicherheitsscanner zur Personenkontrolle beispiels-
weise weist auf méglicherweise unter der Kleidung versteckte Gegenstande hin,
uber das weitere VVorgehen aber entscheidet das anwesende Kontrollpersonal
(Kap. 3.1.2.3). Davon abzugrenzen sind autonome Entscheidungssysteme, die ei-
genstandig Entscheidungen treffen und auf dieser Grundlage Aktionen ausfiihren
(auch als automatische Entscheidungssysteme bezeichnet; Zweig 2018, S.12 f.).
Im vorgenannten Beispiel ware dies etwa dann der Fall, wenn Sicherheitsscanner
als Schleusen konzipiert werden, die nur vom System als ungefahrlich eingestufte
Personen passieren lassen. Offenkundig kdnnen autonome Systeme, die unzuver-
lassig funktionieren oder fehlerhaft arbeiten, flr betroffene Personen unter Um-
stdnden gravierende Konsequenzen haben. Ihr Einsatz ist rechtlich daher auch
nur unter engen rechtlichen Voraussetzungen maglich (z. B. 8837, 54 BDSG).
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Auch unter ethischen Gesichtspunkten wird der in vielen Technikfeldern (ge-
plante) Einsatz von autonomen Entscheidungssystemen sehr kontrovers disku-
tiert, etwa im Zusammenhang mit der Robotik (TAB 2016b), autonomen Fahr-
zeugen (Ethik-Kommission 2017) oder autonomen Waffensystemen (TAB
2020). Ein wesentlicher Diskursstrang der Debatten beschaftigt sich mit der
Frage der Verantwortungszuschreibung, die dann virulent wird, wenn Entschei-
dungs- und Handlungsfreiheiten vom Menschen auf Maschinen ibertragen wer-
den, deren Einsatz dann aber Schaden anrichtet. Denn mit menschlicher Entschei-
dungs- und Handlungsfreiheit geht fir gewohnlich die Zuschreibung von indivi-
dueller Verantwortung flr eben diese Entscheidungen einher (dazu und zum Fol-
genden IZEW 2017, S.89 f.). Damit verbunden gilt auch, dass Menschen fur
selbstverschuldetes Fehlverhalten zur Verantwortung gezogen werden kénnen.
Dies ist eine MaRgabe der Ethik, ebenso wie eine Maligabe des Rechts. Sobald
aber Handeln alleine auf algorithmenbasierten Entscheidungen beruht, ist eine
individuelle Verantwortungszuschreibung nicht mehr gegebenen, sodass im
Zweifel keine Schuldigen identifiziert werden kénnen und niemand fur unrecht-
maéRige oder unmoralische Handlungen zur Rechenschaft gezogen werden kann.
Die Frage der Verantwortung im Kontext von autonomen Entscheidungssyste-
men ist in vielen Anwendungskontexten ein noch ungeldstes Problem.

Nur auf den ersten Blick stellt sich die Frage der Verantwortungszuschrei-
bung im Kontext des Einsatzes von Beobachtungstechnologien mit automatisier-
ter Datenauswertung im zivilen Sicherheitsbereich nicht: Die durch Algorithmen
gewonnenen Erkenntnisse und Handlungsempfehlungen dienen den Sicherheits-
akteuren lediglich als Entscheidungshilfe, sodass die Letztentscheidung und da-
mit die Verantwortung flr die auf dieser Grundlage getroffenen MaRnahmen ei-
nem bzw. mehreren menschlichen Akteuren zugeordnet werden kénnen.'™ Ange-
sichts der groRRen Fortschritte im Bereich der automatisierten Datenauswertung
besteht allerdings die berechtigte Sorge, dass das Prinzip der menschlichen
Letztverantwortung auch bei eigentlich als Entscheidungsunterstiitzungssysteme
ausgelegten Beobachtungstechnologien zunehmend untergraben werden kénnte.
Der Grund dafr ist nicht, dass individuellen Sicherheitsakteuren ihre Handlun-
gen nicht mehr zugeschrieben werden kdnnten, sondern vielmehr der Umstand,
dass Zweifel bestehen, ob ihnen tatsachlich noch Entscheidungs- und Handlungs-
freiheit zukommt (IZEW 2017, S.89 f.). So treten neben einem hohen Rechtfer-
tigungsdruck (Kap. 7.2.1) weitere (z.T. bereits erwadhnte) Faktoren hinzu, die
dazu beitragen kdnnen, den Entscheidungsspielraum fur die betroffenen Sicher-
heitsakteure wesentlich zu schmélern (IZEW 2017, S.91):

182 Prinzipiell gilt dies auch vor dem Hintergrund, dass Behdrden und Organisationen mit
Sicherheitsaufgaben oft stark hierarchisch organisiert sind, sodass Verantwortung oft
Uber gestaffelte, z. T. lange Befehls- und Kompetenzketten delegiert wird und somit im
Nachhinein nicht immer klar zugeordnet werden kann (IZEW 2017, S. 89).
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> Informationsdefizit: Insbesondere im Fall von Algorithmen aus dem maschi-
nellen Lernen haben Sicherheitsakteure keine Kenntnis dartiber, wie die je-
weilige Beobachtungstechnologie arbeitet und wie genau Ergebnisse zu-
stande kommen. Insofern besteht auch keine Mdglichkeit, algorithmenba-
sierte Schliisse verlasslich auf ihre Korrektheit hin zu bewerten.

> Kapazitatsdefizit: Die jeweiligen Beobachtungstechnologien suggerieren Si-
cherheitsakteuren gegeniiber eine technische Uberlegenheit (z.B. in Bezug
auf Schnelligkeit, Zuverlassigkeit oder Objektivitat), mit der sie als mensch-
liche Akteure nicht (dauerhaft) mithalten kénnen.

> Zeitdefizit: Sicherheitsakteure sind im Einsatzkontext oft zu schnellem, ent-
schiedenem Handeln gezwungen, was die Moéglichkeiten der Reflexion und
des Abwaégens unterschiedlicher Handlungsoptionen einschréankt.

In der Konsequenz kénnten die Ergebnisse von automatisierten Beobachtungs-
technologien von den betroffenen Sicherheitsakteuren nicht mehr lediglich als
Entscheidungshilfe neben anderen Kriterien (insbesondere persénliches Erfah-
rungswissen) angesehen werden, sondern faktisch als eigensténdige, aufgrund ih-
rer angenommenen Objektivitdt und Zuverlassigkeit legitime Entscheidungsin-
stanzen. Eine wirkliche menschliche Letztentscheidung bzw. die Mdglichkeit der
individuellen Verantwortungszuschreibung ware in diesem Fall aber nicht (mehr)
gegeben. Eine individuelle Verantwortungszuschreibung ist jedoch gerade im Si-
cherheitskontext von essentieller Bedeutung, da Sicherheitshandeln mitunter tief-
greifende Grundrechtseingriffe legitimieren und somit potenziell weitreichende
Konsequenzen flr die Betroffenen haben kann. Wie in anderen Feldern auch
bleibt hier die schwierige Frage zu diskutieren, wie eine geteilte Verantwortung
zwischen Menschen und technischen Systemen genau aussehen konnte. Hierbei
kann Verantwortung nicht (allein) den jeweiligen Technologieanwendern zuge-
schrieben werden. Bei einer Einfuihrung solcher Beobachtungstechnologien mis-
sten daher neue Formen geteilter Verantwortung gefunden werden, die auch an-
dere Akteure (z.B. die beteiligten Unternehmen und Programmierer, die jeweili-
gen Sicherheitsbehdrden) mit einbeziehen (IZEW 2017, S.91 1.).

7.2.6 Zwischenfazit

Deutlich wird, dass die einfache Formel »mehr Technologie fuhrt zu mehr Si-
cherheit« aufgrund von nichtintendierten Wirkungen auf die Anwender der Tech-
nologien nicht generell gilt. Dies trifft auch auf den Einsatz von Beobachtungs-
technologien fiir zivile Sicherheitsaufgaben zu. Aus der Anwenderperspektive
betrachtet ist deren Einsatz dann relativ unproblematisch, wenn sie das mensch-
liche Wahrnehmungs- und Beurteilungsvermdgen fur Risiken, Gefahren oder
Schdden verbessern, die Arbeit von Sicherheitsakteuren unterstiitzen und nicht
behindern sowie Aufwand (z.B. fur Ausbildung und Training, Personalbedarf)
und erhaltene Unterstiitzung in einem ausgewogenen, zielfihrenden Verhaltnis
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stehen. Zu problematisieren ist der Einsatz allerdings dann, wenn Beobachtungs-
technologien eingespielte und zuverldssig funktionierende Routinen und Pro-
zesse verandern, die Fahigkeiten und das Erfahrungswissen der Sicherheitsak-
teure verdrangen oder die sozialen, kognitiven und motivationalen VVoraussetzun-
gen des menschlichen Sicherheitshandeln (negativ) veréndern (Strohschneider
2010, S.174; Hempel 2016, S.118).

Diesbeztiglich sind im Besonderen Beobachtungstechnologien mit automati-
sierter Datenauswertung kritisch zu reflektieren, die den menschlichen Beobach-
ter bei der Analyse und Interpretation der Beobachtungsdaten unterstiitzen bzw.
solche Aufgaben ganz tibernehmen sollen. Dies spricht aber nicht generell gegen
die Einfuhrung und Nutzung von automatisierten Beobachtungstechnologien.
Vielmehr sollten bei Entscheidungen tber deren (kunftigen) Einsatz nicht nur
technologische Effizienzkriterien und mégliche Auswirkungen auf die beobach-
teten Personen betrachtet, sondern auch mogliche Effekte auf die sie benutzenden
Sicherheitsakteure adaquat einbezogen werden. Dazu ist es notwendig, den Wis-
senstand Uber solche Effekte auf- und auszubauen.

7.3 Verhaltnis zwischen Sicherheit und Freiheit

Die Herstellung bzw. Gewaéhrleistung von Sicherheit gehort unstrittig zu den
Kernaufgaben des modernen Staates. Ohne ein gewisses Mal? an Sicherheit lasst
sich ein selbstbestimmtes Leben fur die einzelnen Biirger/innen und fiir ein Ge-
meinwesen insgesamt nur sehr schwer vorstellen bzw. realisieren (IZEW 2017,
S.85). Insofern wird Sicherheit immer auch als Wert verstanden. Zur Werteord-
nung von freiheitlich verfassten Demokratien gehdren zugleich die Grundrechte,
die den Freiheitsraum jeder Burgerin und jedes Birgers vor Eingriffen durch den
Staat schiitzen. Ist die Herstellung von Sicherheit mit Eingriffen in individuelle
Freiheitsrechte verbunden, so ergibt sich aus beiden Werten also ein mitunter sen-
sibles Spannungsverhéltnis. Die schwierige und zum Teil sehr kontrovers disku-
tierte Frage lautet dann, wie beide Ziele bzw. Werte so in Einklang gebracht wer-
den konnen, dass der eine Wert den anderen nicht Gberlagert bzw. Sicherheit
durch den Staat garantiert werden kann und ein selbstbestimmtes Leben mdglich
bleibt.

Zu konstatieren ist, dass das Verhéltnis beider Werte zueinander je nach An-
wendungskontext durchaus unterschiedlich intensiv bzw. kontrovers diskutiert
wird. So wird unter diesem Aspekt Sicherheitshandeln im Rahmen der nichtpoli-
zeilichen Gefahrenabwehr oder beispielsweise der polizeilichen Verkehrsiiber-
wachung eher selten kritisch erortert (z. B. gemessen an der medialen Berichter-
stattung oder Anzahl von wissenschaftlichen Publikationen zum Thema).
Obwohl es auch hier zu Eingriffen in die Privatheitsgarantien (z.B. im Kontext
der Ortung verschtteter Personen, Kap. 3.2.1.2) oder die individuelle Hand-
lungsfreiheit (z. B. im Kontext von Evakuationen in Gefahrenlagen oder von Po-
lizeikontrollen im StraRenverkehr) kommen kann, ist in diesen Kontexten
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Sicherheit als institutionalisierte Wertvorstellung weitgehend akzeptiert. Sicher-
heitshandeln gilt hier als zentrales Element einer sozialen Ordnung mit verteilten
Rollen und Kompetenzen und beruht auf einem breiten gesellschaftlichen Kon-
sens (IZEW 2017, S.85; Heesen 2016, S.50 f.).

Anders verhalt es sich im Kontext der Bekampfung von Kriminalitat und
Terrorismus (also dem Schutz vor Angriffen Dritter) (IZEW 2017, S.85 f.). Das
schwierige Spannungsverhaltnis zwischen Sicherheit und Freiheit bildet hier bis
heute einen Schwerpunkt 6ffentlicher und politischer Debatten bezuglich der
Aufgaben des Staates und der Legitimitét der hierzu eingesetzten (beobachtungs-
technischen) Mittel. Stehen sich meist stark unterschiedliche und zum Teil ver-
hértete Positionen gegenuber, so hangt ein Aufflammen einer breiteren 6ffentli-
chen Debatte allerdings oft von der medialen Prasenz und der konkreten Betrof-
fenheit von sicherheitsrelevanten Ereignisse ab. Nachrichten ber die Haufung
spezifischer Delikte wie Wohnungseinbriiche oder auch einzelner auergewohn-
lich schwerer Straftaten wie Terroranschlédge gehen einerseits mit einer Akzep-
tanz neuer Mallnahmen und erweiterter polizeilicher Einsatzbefugnisse einher,
wahrend mogliche Rechtskonflikte durch den Einsatz von (neuen) Beobach-
tungstechnologien eine verstarkte Ablehnung bewirken kénnen.

Die Aufgabe des Gesetzgebers ist es, fur den staatlichen Einsatz von Beob-
achtungstechnologien die gesetzlichen Grundlagen zu schaffen und zwar so, dass
Burger/innen selbstbestimmt und die Sicherheitsbehtrden rechtssicher handeln
koénnen.' Erscheint diese Aufgabe angesichts der fortschreitenden Technisierung
und einer immer komplexer werdenden Technik zunehmend schwieriger l6sbar,
so unterliegt der Gesetzgeber hierbei zugleich verfassungsrechtlichen Bindungen
(Bécker etal. 2013, S.9). Zur Klarung des fraglichen Spannungsverhaltnisses von
Sicherheit und Freiheit bildet der Grundsatz der VerhaltnismaRigkeit eines der
zentralen Instrumente. Dieser ergibt sich »aus dem Rechtsstaatsprinzip, im
Grunde bereits aus dem Wesen der Grundrechte selbst, die als Ausdruck des all-
gemeinen Freiheitsanspruchs des Burgers gegeniiber dem Staat von der 6ffentli-
chen Gewalt jeweils nur so weit beschrankt werden dirfen, als es zum Schutz
offentlicher Interessen unerlasslich ist« (BVerfG, Beschluss vom 15. Dezember
1965, 1 BVR 513/65, Rn. 17).

Der VerhaltnisméaRigkeitsgrundsatz ist aber nicht nur Verpflichtung, sondern
gibt dem Gesetzgeber in seiner konkreten Ausgestaltung gleichzeitig auch ein
methodisches Prozedere an die Hand, wie Sicherheit und Freiheit abgewogen
werden konnen, um tber die verfassungsrechtliche Konformitat von staatlichen
Beobachtungspraktiken zu entscheiden. Zur Erinnerung: Ein Grundrechtseingriff
ist nach diesem Grundsatz dann verhaltnisméaRig, wenn er einem legitimen Zweck
dient sowie das gewahlte Mittel zur Erreichung des Zwecks geeignet, erforderlich
und angemessen (verhaltnismaliig im engeren Sinne) ist (Kap. 6.2). Wie die Ver-
haltnismaRigkeitspriifung im Einzelnen zu geschehen hat und ob dies fir die

183 Oft und auch beim Einsatz von Beobachtungstechnologien erfolgt der eigentliche Grund-
rechtseingriff nicht durch das den Eingriff erméchtigende Gesetz selbst, sondern erst
durch Anwendung des gewahlten Mittels im konkret-individuellen Einzelfall.
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geltenden Gesetze immer gelungen ist, wird vor allem im Kontext der Sicher-
heitsgesetzgebung allerdings oft unterschiedlich beantwortet. Hierfiir kennzeich-
nend ist, dass die Entwicklungen im Bereich der Sicherheitsgesetzgebung zu ei-
ner Reihe von verfassungsrechtlichen Entscheidungen gefiihrt haben, in denen
wesentliche grund- und freiheitsrechtliche Grenzen staatlicher Eingriffsbefug-
nisse aufgezeigt wurden (Bécker et al. 2013, S.10). Dariiber hinaus haben sich
innerhalb der Sicherheitsforschung auch neue Forschungsansétze etabliert, so
u.a. zur Technikfolgenabschétzung, -bewertung und -gestaltung aus rechtswis-
senschaftlicher Perspektive (RoRRnagel et al. 1993), die interdisziplinar ausgerich-
tete Sicherheitsethik (Ammicht Quinn 2014) sowie die sozialwissenschaftliche
Sicherheitsforschung, die konkrete Anwendungspraktiken und ihre Wechselwir-
kungen mit institutionalisierten Handlungserwartungen analysiert (Hempel et al.
2019).

Im Folgenden werden die notwendigen Schritte der VerhaltnismaRigkeits-
prufung rekapituliert und mit Fokus auf den Einsatz von Beobachtungstechnolo-
gien durch Polizeibehdrden zu Zwecken der Gefahrenabwehr und Strafverfol-
gung diskutiert. Dabei soll bzw. kann es nicht darum gehen, sémtliche Argumente
und Uberlegungen der kontroversen und weit verzweigten Debatte tiber polizei-
liche Beobachtungspraktiken umfassend abzuhandeln (was im Rahmen dieses
Berichts auch gar nicht moglich ware). Vielmehr soll es darum gehen, zentrale
Fragen und Herausforderungen fur eine VerhaltnismaRigkeitsprifung polizeili-
cher BeobachtungsmafRRnahmen zu thematisieren, die sich im Lichte der Erkennt-
nisse aus den vorangegangenen Kapiteln ergeben.

7.3.1 Legitimer Zweck und legitimes Mittel

Der Verhaltnismaligkeitsgrundsatz verlangt zunéchst, dass vom Staat verfolgte
Zwecke und die hierfur eingesetzten Mittel legitim sind. Hierbei gilt, dass der
Gesetzgeber bei der Zweckwahl tber einen weiten Spielraum verfiigt, da er — an-
ders als die jeweils an Gesetz und Recht gebundene Exekutive und Judikative —
alleine an das Grundgesetz gebunden ist (Artikel 20 Abs. 3 GG). Abgesehen von
der Verfolgung verfassungswidriger Ziele und soweit verfassungsimmanente
Schranken (wie z.B. Artikel 13 Abs. 2ff. GG) beriicksichtigt werden, umfassen
legitime Zwecke daher im Wesentlichen das gesamte Spektrum der Staatsaufga-
ben. Ahnliches gilt fiir das gewahlte Mittel,” also die konkret getroffene MaR-
nahme (Wienbracke 2013, S.147f.).

Der Schutz der Bevolkerung leitet sich als eine der wesentlichen Verpflich-
tungen des Staates aus den Grundrechten, insbesondere dem Grundrecht auf Le-
ben und korperliche Unversehrtheit, und dem staatlichen Gewaltmonopol ab
(Bécker et al. 2013, S.11). Die Zwecklegitimitat von Sicherheitsgesetzen wird
daher selten infrage gestellt. Durch die existentielle Dimension erscheint

184 Ein Beispiel fir ein grundgesetzlich verbotenes Mittel ist die Folter (Artikel 104 Abs. 1
S.2 GG).
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Sicherheit unmittelbar einsichtig und gewinnt mit einem steigenden gesellschaft-
lichen Sicherheitsbedurfnis (Kap. 2.3) innerhalb der Bevélkerung an Riickhalt.

Dieser Konsens ist jedoch gerade angesichts eines sich wandelnden Sicher-
heitsverstandnisses, das immer neue Gefahren fiir die Sicherheit in den Blick
nimmt, auch kritisch zu reflektieren. Der groRRe Freiraum, der sich dem Gesetz-
geber bei der Zweckwahl prinzipiell er6ffnet, darf gleichsam nicht automatisch
zu immer weitreichenderen Sicherheitsbefugnissen — u.a. zum Einsatz von Be-
obachtungstechnologien — fuhren (IZEW 2017, S.70), sondern es muss immer
eine eindeutige und klare Zwecksetzung erkennbar sein. So birgt gerade eine Si-
cherheitspolitik, die das Praventionsparadigma verstarkt betont, das Potenzial,
dass Bedrohungslagen proaktiv konstruiert werden, ohne dass hierfur ausrei-
chende Erkenntnisse oder reale Anlasse vorliegen. Vom Gesetzgeber mit einer
konkreten MalRnahme etwaig zu schiitzende Sicherheitsinteressen vermdgen aber
Grundrechtseingriffe dann nicht zu legitimieren, wenn diese Interessen gar nicht
gefahrdet sind (Wienbracke 2013, S. 149).

Wohl gilt Sicherheit immer schon als ein legitimer Zweck, jedoch muss sich
mit der Implementierung von Beobachtungstechnologien nicht zwangslaufig, im-
mer und unmittelbar auch ein Sicherheitsgewinn einstellen. Beobachtungstech-
nologien sind Technologien, die zun&chst nicht mehr und nicht weniger intendie-
ren, Sicherheit nach Maglichkeit herstellen und gewahrleisten zu wollen. Es kann
durchaus noch andere Zwecke fur ihre Implementierung geben, die etwa organi-
satorische Interessen verfolgen (z.B. Ressourceneffizienz bzw. Personal- oder
Kosteneinsparungen) und die ggf. sogar als primare Zwecke zu betrachten sind.
Entscheidend ist daher, die VerhaltnismaRigkeit des Einsatzes neuer Beobach-
tungstechnologien stets unter Berlicksichtigung aller damit verfolgten Zwecke zu
prufen, um so auch Wirkungen und Folgen (z. B. Veranderungen in der organisa-
tionalen Praxis) zu beriicksichtigen, die unter Umstéanden auch auf den Zweck
der Sicherheit zurtickwirken.

7.3.2  Geeignetheit des Mittels

Die VerhaltnismaRigkeitsprufung beginnt mit dem Kriterium der Geeignetheit
des Mittels zur Zweckerreichung. Ein Mittel ist geeignet, wenn mit seiner Hilfe
der gewinschte Erfolg gefordert werden kann. Dabei muss der erstrebte Erfolg
nicht in jedem Einzelfall erreicht werden oder erreichbar sein, die abstrakte M6g-
lichkeit der Zweckerreichung genugt (BVerfG, Beschluss vom 20. Juni 1984,
1 BVR 1494/78, Rn. 60). Zudem rdumt das Bundesverfassungsgericht (BVerfG,
Urteil vom 22. Mai 1963, 1 BVR 78/56, Rn. 141) dem Gesetzgeber einen weiten
Einschéatzungs- und Prognosevorrang ein, sodass ein Mittel nur dann an der Eig-
nungsprufung scheitert, wenn es sich »von vornherein [als] objektiv untauglich«
erweist (Wienbracke 2013, S.150).

Unter diesen Voraussetzungen wird das Eignungskriterium von polizeilichen
BeobachtungsmalRnahmen allerdings quasi automatisch erfiillt. Denn kaum
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infrage zu stellen ist, dass durch den Einsatz von Beobachtungstechnologien das
damit verfolgte Ziel potenziell bzw. zumindest in Einzelféallen erreicht werden
kann (z.B. indem einzelne Téater durch die Videobeobachtung im 6ffentlich zu-
ganglichen Raum abgeschreckt bzw. ermittelt werden konnen, Kap. 3.4.4, oder
TKU-MaRnahmen fallabhangig wichtige Hinweise zur Aufklarung von Strafta-
ten liefern, Kap. 5.4.1.1). Die verfassungsrechtliche Geeignetheitsprifung redu-
ziert sich insofern im Wesentlichen auf einen Nachweis der technisch-funktiona-
len Eignung der jeweiligen Beobachtungstechnologie. Uber den tatsachlichen
Nutzen des Technologieeinsatzes fur die Kriminalitatsbek&mpfung sagt dies al-
lerdings noch sehr wenig aus.

Fur die grundsatzlich nur sehr schwer lésbare Aufgabe, den konkreten Si-
cherheitsnutzen des Einsatzes von Beobachtungtechnologien zu bestimmen, bie-
tet der VerhaltnismaRigkeitsgrundsatz daher kaum eine Orientierung. Es stellt
sich die Frage, wie die Moglichkeiten flr den Gesetzgeber, Aussagen zur Geeig-
netheit neuer polizeilicher Beobachtungspraktiken zu treffen, verbessert werden
kénnen. Ein maogliches Instrument sind Pilotprojekte, in deren Rahmen Daten
und Erfahrungen fiir eine fundiertere Nutzenbewertung vor der eigentlichen prak-
tischen Implementierung einer Beobachtungstechnologie gesammelt werden sol-
len. Pilotprojekte fanden bzw. finden beispielsweise zum Einsatz von Bodycams
(Kap. 3.4.3.3), von automatisierter Videobeobachtung (Kap. 3.3.4 u. 3.5.4.3)
oder von Verfahren des Predictive Policing (Kap. 4.3.2) statt, eignen sich aber
nicht fr alle Beobachtungstechnologien gleichermafen (so ist ein Pilotprojekt
zur Vorratsdatenspeicher nur schwer vorstellbar).

Allerdings sollte auch im Rahmen von Pilotprojekten die Eignungsbewer-
tung fur Beobachtungstechnologien nicht allein auf technisch-funktionale Krite-
rien beschrénkt werden. Als paradigmatisches Beispiel hierfir mag die Erpro-
bung der automatisierten Videobeobachtung zur Personenfahndung in Echtzeit
im Rahmen des Pilotprojekts »Sicherheitsbahnhof Berlin Stidkreuz« dienen. Laut
Evaluationsbericht des Bundespolizeiprésidiums (2018) erfolgte die Eignungsbe-
wertung im Wesentlichen anhand der gemessenen Erkennungs- und Fehlalarm-
raten, auf deren Grundlage dann der Einsatz der Systeme an ausgewéhlten Bahn-
hofen empfohlen wurde (Kap. 3.5.4.3). Bei genauerer Betrachtung hangt der si-
cherheitsrelevante Nutzen aber von weit mehr Faktoren als nur der Erkennungs-
leistung der Systeme ab, etwa von spezifischen Verhaltensweisen der gesuchten
Personen oder von der Frage, ob bzw. wie viele dieser Personen die videobeob-
achteten Bereiche Uberhaupt betreten (Kap. 3.5.3.3). Nicht zuletzt sind auch mog-
liche Konsequenzen auf die polizeiliche Einsatzpraxis in den Blick zu nehmen,
die durch den Technologieeinsatz erhoffte Sicherheitsgewinne unter Umstéanden
auch wieder schmélern konnen. Dies konnte etwa dann der Fall sein, wenn die
Einfuhrung der automatisierten Videobeobachtung sich negativ auf bewahrte und
zuverlassig funktionierende polizeiliche Einsatzpraktiken und -prozesse auswirkt
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oder dazu fiihrt, dass Erfahrungswissen der Polizeibeamten nicht mehr addquat
abgerufen wird (Kap. 7.2).

Deutlich wird, dass die Uberpriifung der Geeignetheit des Einsatzes von Be-
obachtungstechnologien zur Kriminalitdtsbekampfung, obwohl fur eine Eig-
nungsprufung im verfassungsrechtlichen Sinne ausreichend, nicht allein auf die
jeweilige technisch-funktionale Eignung einzelner Komponenten reduziert wer-
den kann. Eine Reduktion auf die technische Machbarkeit erscheint umso fragli-
cher, wenn im Kontext breit streuender Beobachtungstechnologien, wie etwa der
automatisierten Videobeobachtung im 6ffentlich zuganglichen Raum, dem Mal3-
nahmenerfolg in Einzelfallen regelmaRig eine groRe Zahl an Personen gegen-
ubersteht, die fiir die Beobachtung keinen Anlass gegeben hat, aber in ihren
Grundrechten eingeschrénkt werden konnte.

Kasten 7.1 Gesetzgebung auf Probe

Ein anderes gesetzgeberisches Instrument ist die Gesetzgebung auf Probe, also
die Einfihrung neuer Eingriffsbefugnisse fur einen befristeten Zeitraum, de-
ren Verlangerung von den Ergebnissen einer Evaluation abh&ngig gemacht
wird. Eine Variante davon sind Eingriffsbefugnisse ohne zeitliche Befristung,
fur die aber die Durchfiihrung einer Evaluation nach einem festgelegten Zeit-
raum gesetzlich vorschrieben wird. Die Gesetzgebung auf Probe ist Pilotpro-
jekten im Charakter &hnlich, soll aber die M&glichkeiten flr die Geeignetheits-
prufung verbessern, indem diese auf in der Realitdt gesammelte Daten und
Erfahrungen abstellen kann. Das Instrument bietet sich daher vor allem dann
an, wenn die Informationsgrundlage fir eine Bewertung der Wirkungen (und
Folgen) neuer Eingriffsbefugnisse zum Zeitpunkt der Gesetzesverabschie-
dung nicht ausreichen (Gusy/Kapitza 2015, S.19 f.). Im Kontext der Sicher-
heitsgesetzgebung wird das Instrument der gesetzlich vorgesehenen Evalua-
tionspflichten ofter (aber nur zum Teil in Kombination mit einer zeitlichen
Befristung der Eingriffsbefugnisse) eingesetzt." Gleichwohl existiert bislang
kein konsentiertes Konzept hinsichtlich der Fragen, ob und wenn ja, wie Si-
cherheitsgesetze evaluiert werden sollen bzw. kénnen. Oft fehlen in den je-
weiligen gesetzlichen Evaluationspflichten denn auch néhere Hinweise zu In-
halten, Kriterien, Methoden und Akteuren der Evaluation (Gusy/Kapitza
2015, S.27).

185 Beispiele fur Sicherheitsgesetze mit Evaluationsvorschriften auf Bundesebene sind das
Terrorismusbek&mpfungsgesetz (BGBI. 2002, S. 361), das Gesetz zur Erganzung des Ter-
rorismushekampfungsgesetzes (BGBI. 1 2007, S. 2) oder das Gesetz zur Abwehr von Ge-
fahren des internationalen Terrorismus durch das Bundeskriminalamt (BGBI. | 2008,
S.3083) (dazu ausfuhrlich WD 2015). Ein Beispiel auf Landesebene ist § 15a PolG NRW
(GV. NRW. 2013, S. 375) im Kontext der Videobeobachtung im 6ffentlich zuganglichen
Raum.
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7.3.3 Erforderlichkeit des Mittels

Ein Mittel ist erforderlich, »wenn der Gesetzgeber nicht ein anderes, gleich wirk-
sames, aber das Grundrecht nicht oder doch weniger fuhlbar einschrankendes [im
Folgenden: milderes] Mittel hatte wahlen kdnnen« (BVerfG, Beschluss vom
16. Marz 1971, 1 BvR 52, 665, 667, 754/66, Rn. 70). Mit der Priifung der Erfor-
derlichkeit verbindet sich also erstens die Suche nach milderen Handlungsalter-
nativen und zweitens der Vergleich der Geeignetheit dieser Mittel zur Zwecker-
reichung (Wienbracke 2013, S.151).

Der Raum der moéglichen Handlungsalternativen zum Einsatz einer bestimm-
ten Beobachtungstechnologie wird zundchst durch andere Beobachtungstechno-
logien aufgespannt, mit denen das verfolgte Ziel ebenso gut, aber in grundrechts-
schonender Weise erreicht werden konnte. Zum Beispiel stehen verschiedene
bildgebende Beobachtungstechnologien auf der Basis von IR-Strahlung, THz-
Strahlung, Millimeterwellen oder Réntgenstrahlung zur Detektion von verborge-
nen Gegenstanden oder Personen innerhalb von Objekten zur Verfligung, deren
Eignung zwar nicht in sémtlichen Einsatzkontexten gleich, aber fur die fraglichen
Aufgaben ggf. ausreichend vergleichbar sind, sich jedoch in ihrer Eingriffstiefe
teilweise unterscheiden (Kap. 3.1.1 u. 3.1.2.2).

Ein anderes Beispiel ist die automatisierte Videobeobachtung, deren Einsatz-
formen sich in Bezug auf die Erforderlichkeit mit der konventionellen Video-
beobachtung, also der Auswertung der Bilder durch einen Videobeobachter, mes-
sen lassen muissen. Eine solche Einsatzform ist die bereits erwahnte Video-
beobachtung in Verbindung mit einem Gesichtserkennungssystem, die kinftig
gof. zur Personenfahndung in Echtzeit beispielsweise an ausgewéhlten Bahnho-
fen eingesetzt werden konnte (Kap. 3.5). Die Menge der in diesem Einsatzkon-
text anfallenden und in Echtzeit auszuwertenden Videodaten spricht angesichts
der begrenzten menschlichen Konzentrations- und Leistungsfahigkeit zunachst
fur eine mindestens gleich hohe bzw. hohere Wirksamkeit der automatisierten
gegeniber der konventionellen Videobeobachtung fiir die Personenfahndung.
Wie bereits angefuihrt, gibt es aber auch Griinde (z. B. Verhaltensanpassungen der
gesuchten Personen), die Zweifel an dieser Annahme rechtfertigen (was die Er-
forderlichkeit der automatisierten Videobeobachtung wieder infrage stellen
wirde). Auch hinsichtlich der Frage, welche der beiden Malinahmen das mildere
Mittel darstellt, sind keine einfachen Antworten zu erwarten (IZEW 2017, S.80
f.): Auf der einen Seite lasst sich argumentieren, dass die automatisierte Vi-
deobeobachtung die Aufmerksamkeit der Videobeobachter direkt auf gesuchte
Personen lenkt, sodass unbeteiligte Dritte weniger in ihren Privatheitsrechten be-
eintrachtigt werden. Auf der anderen Seite kann der Einsatz der automatisierten
Videobeobachtung — in Abhangigkeit der Zahl der videobeobachteten Personen
und der gewahlten Einsatzmodalitdten — zu einer hohen Zahl an Fehleralarmen
fiihren (Kap. 3.5.3). Fehlalarme kdnnen aber fiir die betroffenen Personen unter

316



A
7.3 Verhdltnis zwischen Sicherheit und Freiheit
v

Umstanden weitreichende Konsequenzen haben, etwa in Form von Personenkon-
trollen oder von Abfragen in polizeilichen Datenbanken. Nun kann zwar argu-
mentiert werden, dass auch menschliche Videobeobachter Personen zuweilen
falsch identifizieren. Jedoch scheint die Annahme gerechtfertigt, dass menschli-
che Fehler(quellen) im Vergleich zu algorithmeninduzierten schneller erkannt
und korrigiert werden kénnen. Dies dirfte insbesondere beim Einsatz von Ver-
fahren aus dem maschinellen Lernen zutreffen, bei denen in der Regel selbst die
Entwickler (und schon gar die Anwender) nicht nachvollziehen kénnen, wie das
Ergebnis zustande gekommen ist (Kap. 3.3.8.2). Dies schrénkt die Mdglichkeiten
fir die Fehlererkennung und -korrektur erheblich ein.

Gerade im Kontext von verstarkt technikbasiertem Sicherheitshandeln er-
scheint es wichtig, die Erforderlichkeit des Technikeinsatzes auch durch die Be-
riicksichtigung nichttechnischer Handlungsmaoglichkeiten zu prifen. Denn fest-
zustellen ist, dass auf Sicherheitsprobleme oft (nur) mit technischen Losungsan-
sétzen geantwortet wird (dazu und zum Folgenden IZEW 2017, S.127 ff.). So
erscheint insbesondere der Einsatz von Beobachtungstechnologien hdufig als not-
wendige, gewissermalien logische Losung fir die Einddmmung von Kriminali-
tatsproblemen. Dabei konnten jedoch alternative Ansatze aus dem Blickfeld ge-
raten, die ggf. weniger stark in Grundrechte eingreifen. So kann beispielsweise
die Einfiihrung von polizeilicher Videobeobachtung an gefahrdeten Orten als ein-
malige Erledigung des Kriminalitatsproblems gesehen werden (Matzner 2016,
S.72). Abgesehen von der bisher nicht nachgewiesenen kriminalitatspraventiven
Wirkung der Videobeobachtung (Kap. 3.4.4.1) wirkt sie als Symptombek&mp-
fung, die anders als eine Ursachenbekampfung relativ schnell zu einem Riickgang
des Kriminalitdtsaufkommens in den beobachteten Rdumen fuhren soll (so die
Hoffnung). Alternative, in der Regel personalbasierte Ldsungsansétze kénnten
hingegen stérker auf die sozialen Ursachen von Kriminalitat eingehen, ohne
(bzw. in einem geringeren Mal3e) dabei in die Grundrechte Dritter einzugreifen
(Ammicht Quinn et al. 2015, S.23). Dies umfasst etwa Malinahmen der Sozial-
politik, Sozialarbeit, Erziehung, Padagogik oder Aufklarung (Gusy 2017, S.69).
Nichttechnische Lésungsansatze sind in der Regel kostenintensiver und oft auch
nur in einer langerfristigen Perspektive erfolgsversprechend. Sie aber deshalb als
Handlungsalternativen zu technischen Losungsansatzen auller Acht zu lassen,
wirde nicht nur dem Sinn von Abwagung widersprechen, sondern kdnnte auch
zu einer Verzerrung hinsichtlich der Zweckbestimmung fihren.

Entscheidend im Hinblick auf eine Uberpriifung der Erforderlichkeit von Be-
obachtungstechnologien im Vergleich zu nichttechnischen Ansatzen ist schlief3-
lich, dass mithilfe der technisierten Beobachtung zwar die Anzahl der sicherheits-
relevanten Handlungssituationen mafigeblich erhéht werden kann. Diese Situa-
tionen missen dann jedoch ebenfalls in ihrem sinnhaften Zusammenhang nach-
vollzogen, verstanden, tberprift und ggf. bewaltigt werden konnen. Abzuwégen
ist im Hinblick auf die Erforderlichkeit also immer auch, ob die schiere Menge
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an technisch beobachtbaren Situationen organisatorisch tiberhaupt sinnvoll abge-
arbeitet werden kann, damit sich ein erhdhter Sicherheitsnutzen durch den Ein-
satz von Beobachtungstechnologien auch tatséchlich einstellen kann.

7.3.4 Angemessenheit des Mittels

Ist die Geeignetheit und Erforderlichkeit des Einsatzes einer Beobachtungstech-
nologie zu bejahen, muss dieser schlieBlich auch angemessen (verhaltnismalig
im engeren Sinne) sein, um ein UbermaB an Grundrechtseinschrankungen zu
verhindern. Ein gewéhltes Mittel ist dann angemessen, wenn »die Schwere des
Eingriffs bei einer Gesamtabwégung nicht aulRer Verhéltnis zu dem Gewicht der
ihn rechtfertigenden Griinde« (BVerfG, Beschluss vom 13. Juni 2007, 1 BvR
1550/03, 2357/04, 603/05, Rn. 125) bzw. positiv formuliert »das Mal} der den
Einzelnen ... treffenden Belastung noch in einem vernilnftigen Verhaltnis zu
den der Allgemeinheit erwachsenden Vorteilen« (BVerfG, Beschluss vom
12. Juni 1987, 2 BvR 1226/83, 101, 313/84, Rn. 133) steht.

Das Kriterium der Angemessenheit stellt oft den schwierigsten und flr sub-
jektive Urteile anfalligsten Teil der VerhaltnisméRigkeitsprifung dar. In einem
ersten Schritt sind die sich jeweils gegentiberstehenden (Rechts-)Positionen — so-
wohl die durch den Eingriff belasteten als auch die zu dessen Rechtfertigung be-
muhten — zu benennen. In einem zweiten Schritt sind die widerstreitenden In-
teressen gegeneinander abzuwégen. Dabei gilt: Je schwerwiegender eine Grund-
rechtseinschrankung ist, desto gewichtiger muss auch das mit der Malinahme zu
erreichende Ziel sein. Dabei hat der Gesetzgeber aber auch die Mdglichkeit, den
Grundrechtseingriff z.B. durch Ausnahmeregelungen abzumildern, um zu ver-
meiden, dass das verfolgte Schutzziel aufgrund einer unangemessenen Beein-
trachtigung der Grundrechte Betroffener zuriickstehen muss (Wienbracke 2013,
S.152f1)).

Wahrend die Rechtsguter, die durch eine Malinahme geschutzt werden sol-
len, und deren Gewichtigkeit typischerweise feststehen, sind im Vergleich dazu
die nachteilig betroffenen Grundrechte und die Schwere der jeweiligen Beein-
trachtigungen meist sehr viel schwieriger und aufwendiger zu bestimmen. Ent-
scheidend dabei ist, die Angemessenheitspriifung nicht nur auf solche Grund-
rechtswirkungen zu beschrénken, die naheliegend sind bzw. sich unmittelbar aus
dem technischen Funktionszusammenhang ergeben.

So beinhalten Beobachtungstechnologien, die zu Zwecken der polizeilichen
Gefahrenabwehr oder Strafverfolgung eingesetzt werden, sehr haufig die Erhe-
bung und Auswertung von personlichen Daten. Dies mag der Grund sein,
weshalb polizeiliche Beobachtungspraktiken in 6ffentlichen, politischen, rechtli-
chen oder auch akademischen Debatten vor allem im Hinblick auf mdgliche Ein-
griffe in grundrechtlich geschiitzte Privatheitsgarantien (Kap. 6.1.2.1) problema-
tisiert werden. Um den daraus resultierenden Schutzbedarfen Rechnung zu tragen
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und damit die Angemessenheit des Einsatzes einer Beobachtungstechnologien
herzustellen, werden entsprechende Beobachtungsmalinahmen im geltenden Ein-
griffsrecht an hohe Eingriffsvoraussetzungen gekniipft sowie durch verfahrens-
maéRige, organisatorische oder technische Vorkehrungen zum Datenschutz (z.B.
Benachrichtigungs- und Ldschpflichten bei Datenerhebungen, Privacy-by-De-
sign-Losungen wie Piktogramme beim Korperscanner) oder beispielsweise zum
Schutz des Kernbereich privater Lebensgestaltung bei TKU-MaRnahmen abge-
mildert. Eine Fokussierung auf Privatheitsfragen kann allerdings auch dazu fiih-
ren, den Einsatz von Beobachtungstechnologien bereits dann als angemessen zu
betrachten, sobald Aspekte des Privatheitsschutzes ausreichende Berticksichti-
gung gefunden haben (Kees 2015, S.34). Dass dies aber unter Umsténden zu kurz
greift, soll im Folgenden anhand einiger Beispiele illustriert werden.

Neben Privatheitsfragen sind beispielsweise mogliche psychische Wirkun-
gen der Beobachtung auf die beobachteten Personen zu erértern. So werden Ab-
schreckungs- oder L&hmungseffekte (Chillingeffekt) vermutet, die unter Umstén-
den zu Verhaltensanpassungen flihren konnen. Auch das Bundesverfassungsge-
richt zieht Einschiichterungseffekte zur Bestimmung der Eingriffsintensitét von
breit streuenden Beobachtungsmalinahmen heran, so etwa bereits 1983 im Volks-
zahlungsurteil zur Begriindung des grundrechtlichen Datenschutzes Uberhaupt
(Kap. 6.1.4). Obschon seit Jahrzehnten thematisiert, ist der empirische For-
schungsstand zu mdoglichen Abschreckungs- oder Lahmungseffekten durch
(technisierte) Beobachtung jedoch bis heute sehr unbefriedigend (Kap. 7.1). In
der Rechtswissenschaft ist es daher umstritten, inwieweit potenzielle psychische
Effekte fur die Beurteilung der Angemessenheit staatlicher Beobachtungsprakti-
ken herangezogen werden mussen. Allerdings hat die diesbeztigliche Forschung
(ausgeldst durch die Snowden-Enthtllungen) seit 2013 stark an Fahrt gewonnen,
sodass die hier zu erwartenden Erkenntnisse kiinftig bei der Angemessenheits-
prufung adaquate Berlicksichtigung finden sollten.

Diskriminierungspotenziale spielen in den gegenwaértigen Diskussionen zum
staatlichen Einsatz von Beobachtungstechnologien bislang kaum eine Rolle
(Kap. 6.1.5). Dabei fuhren einige Einsatzformen von Beobachtungstechnologien
zu einer ungleichen Belastung verschiedener Bevolkerungsgruppen, auch wenn
dies nicht immer offensichtlich ist. Ein Beispiel hierfir ist die Videobeobachtung
im 6ffentlich zuganglichen Raum (z. B. an 6ffentlichen Platzen oder im OPNV),
durch welche etwa Obdachlose, fir die der 6ffentliche zugleich der private Raum
ist, unter Umsténden starker belastet werden als Passanten bzw. Fahrgaste, die
solche Rdume nur passieren (IZEW 2017, S.100). Diskriminierungspotenziale
werden aber vor allem im Kontext von Beobachtungstechnologien mit automati-
sierter Datenauswertung vermutet. Diese kdnnen hier zum einen systembedingt
auftreten, etwa wenn ein auf Modellen aus dem maschinellen Lernen gestltztes
Gesichtserkennungssystem fiir bestimmte Personengruppen eine verringerte Er-
kennungsleistung aufweist (Kap. 3.3.8.2). Personen dieser Gruppen waéren
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folglich haufiger mit (den Folgen von) Fehlalarmen konfrontiert. Zum anderen
kdnnen bereits bestehende Diskriminierungspotenziale durch den Einsatz von au-
tomatisierten Beobachtungstechnologien verstarkt werden. Beispielsweise ver-
weisen Kritiker des Predictive Policing darauf, dass sich in prognostizierten Ri-
sikogebieten aufhaltende Personen alleine durch ihre Anwesenheit unter Ver-
dacht geraten konnten (Legnaro/Kretschmann 2015, S.101). Dies kdnnte Pro-
bleme des Racial Profiling verstarken, da neben duf3eren Merkmalen, die eine
Person — in Abhédngigkeit des jeweiligen Kontextes — als verdéchtig erscheinen
lassen, noch die Prognose aus dem Predictive Policing als VVerdachtsmoment hin-
zukommt (Egbert 2018, S. 257 f.). Schlief3lich sind mogliche Riickkoppelungsef-
fekte zu bedenken (Kap. 4.3.2.2): Werden bestimmte Gebiete aufgrund der Vor-
hersagen aus dem Predictive Policing verstarkt kontrolliert, werden auch mehr
Delikte polizeilich registriert, die in polizeiliche Statistiken einflieBen. Dadurch
lernt der Algorithmus, dass in diesen Gebieten mehr Straftater/innen aktiv sind,
was wiederum die polizeiliche Aufmerksamkeit auf diese Gebiete lenkt. Dies
kann letztlich dazu flihren, dass Kriminalitat ungleichméfig verfolgt wird (Zweig
2018, S.27).

Sind bisher Gberwiegend Beispiele fur Grundrechtswirkungen genannt wor-
den, die sich aus der unmittelbaren Beobachtung und den daran ankniipfenden
polizeilichen MalRnahmen ergeben, kdnnen auch die eigentliche Beobachtung be-
gleitende Malinahmen Freiheitseinschrankungen begrinden. Als Beispiel hierfir
soll ein letztes Mal die automatisierte Videobeobachtung in Verbindung mit ei-
nem Gesichtserkennungssystem zur Personenfahndung in Echtzeit dienen. Vor-
aussetzung fur einen erfolgreichen Einsatz z.B. an einem Bahnhof ist, dass ein
maoglichst groRer Anteil der Bahnhofsbesucher die videobeobachteten Bereiche
passiert und dabei moglichst geradeaus in eine der Kameras blickt. Dazu konnte
es erforderlich sein, die raumlichen Strukturen im beobachteten Raum anzupas-
sen, z. B. derart, dass moglichst viele Passanten iber Rolltreppen geleitet werden,
uber denen Kameras angebracht sind (Kap. 3.5.3.3). Dies kdnnte aber bereits als
Einschréankung in die Bewegungs- und Handlungsfreiheit der Bahnhofsbesucher
gewertet werden.

Auf die genannten und auf weitere mogliche Grundrechtswirkungen des Ein-
satzes von Beobachtungstechnologien soll an dieser Stelle nicht weiter eingegan-
gen werden. Die Beispiele verdeutlichen aber die Notwendigkeit, das Spektrum
der moglichen Auswirkungen staatlicher Beobachtungspraktiken tiber Fragen des
Privatheitsschutzes hinaus zu erweitern, um sie im Rahmen einer adaquaten Ver-
haltnismaRigkeitsprifung zu bertcksichtigen.

7.3.5 Zwischenfazit

Staatliches Sicherheitshandeln in eine angemessene Balance zwischen gesell-
schaftlichen Sicherheitsbedurfnissen und individuellen Freiheitsrechten zu brin-
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gen, ist stets eine grof3e Herausforderung. Der Grundsatz der VerhéltnisméaRigkeit
stellt notwendige Schritte und Prufkriterien bereit, die zur Herstellung eines aus-
gewogenen Verhaltnisses zwischen den beiden konfligierenden Werten fiihren
sollen. Gerade im Kontext des Einsatzes von Beobachtungstechnologien zu
Zwecken der polizeilichen Gefahrenabwehr und Strafverfolgung aber wird deut-
lich, dass diese Prifkriterien — zumindest nach bisheriger Anwendungspraxis —
zum Teil zu vage sind (z.B. in Bezug auf die Bewertung der Geeignetheit poli-
zeilicher Beobachtungspraktiken) oder gro3e Ermessensspielraume offenlassen
(z.B. in Bezug auf die zu berticksichtigenden Grundrechtswirkungen). Dies kann
unter Umsténden dazu fuhren, dass staatliche Beobachtungspraktiken, die im ver-
fassungsrechtlichen Sinne als verhaltnismalRig gelten (und somit vor dem Bun-
desverfassungsgericht Bestand haben), nach anderen (z.B. ethischen) Bewer-
tungsmalistdben ebengerade keinen angemessenen Kompromiss zwischen den
Anforderungen an die Sicherheit einerseits und an die Freiheit andererseits her-
stellen kdnnen. Welche Anforderungen in diesem Lichte an eine erweiterte Ver-
haltnismaRigkeitsprifung im Kontext des Einsatzes von Beobachtungstechnolo-
gien zu stellen waren und welche Gestaltungsoptionen daraus resultieren, ist
Thema in Kapitel 8.2.
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8 Gestaltungsoptionen

Beobachtungstechnologien kénnen das menschliche Wahrnehmungs- und Beur-
teilungsvermaogen fur Risiken, Gefahren oder Schaden in vielfaltigster Weise er-
weitern. Entsprechend breit ist das Spektrum der Einsatzmdoglichkeiten von Be-
obachtungstechnologien in ganz unterschiedlichen Bereichen der zivilen Sicher-
heit. Auch der potenzielle bzw. tatsdchliche Nutzen und die Notwendigkeiten des
Technikeinsatzes sind oftmals naheliegend, sei es z. B. die Detektion gefahrlicher
und fur den Menschen nicht wahrnehmbarer Substanzen, die Ortung von ver-
schiitteten Personen, die Anfertigung von Luftbildern von Katastrophengebieten,
die Sichtbarmachung von kriminellen Strukturen oder die Beobachtung und Auf-
zeichnung von Straftaten aus der Distanz (die diversen Beobachtungstechnolo-
gien und Einsatzmdglichkeiten wurden in den Kapiteln 3 bis 5 ausfiihrlich darge-
stellt). Es gilt, diese grundsatzlichen technischen Potenziale weiterhin nutzbrin-
gend und verantwortungsvoll zu heben.

Aus gesellschaftlicher, politischer oder rechtlicher Perspektive ist jedoch
nicht alles, was technisch maoglich ist, auch in jedem Fall erstrebenswert. Der
Einsatz von Beobachtungstechnologien im zivilen Sicherheitsbereich kann auch
mit unerwiinschten und/oder unbeabsichtigten Wirkungen und Folgen verbunden
sein. Diese sind hochgradig abh&ngig von der betrachteten Beobachtungstechno-
logie, ihrem Einsatzkontext und der jeweiligen konkreten Anwendungssituation
und reichen von unerwiinschten Wirkungen auf die beobachteten Personen (z. B.
Eingriffe in Grundrechte vor allem im Kontext von polizeilichen Einsatzformen)
uber technische Risiken (z.B. Gefahren fur die IT-Sicherheit) bis hin zu (negati-
ven) Effekten auf die Arbeit der Sicherheitsakteure. Es kann daher auch keine
pauschal giltigen Handlungsoptionen fur einen sinnvollen Einsatz von Beobach-
tungstechnologien im zivilen Sicherheitsbereich geben.

Es wiirde aber den Umfang des vorliegenden Berichts sprengen, fiir samtli-
che der hier behandelten Beobachtungstechnologien und Einsatzfelder spezifi-
sche Handlungsoptionen zu formulieren. Ziel ist es vielmehr, im Lichte der in den
vorangegangenen Kapiteln gewonnenen Erkenntnisse zentrale Punkte zu resu-
mieren, die bei Uberlegungen und Entscheidungen zur Entwicklung, zur Imple-
mentierung oder zum Einsatz von Beobachtungstechnologien im Bereich der zi-
vilen Sicherheit Berticksichtigung finden sollten, um einen zielfihrenden und zu-
gleich gesellschaftlich tragfahigen Umgang mit technisierten Beobachtungsprak-
tiken befordern zu kdnnen. Bei den adressierten Akteuren handelt es sich entspre-
chend um

> die Akteure in der Forschung und Entwicklung, die die Beobachtungstechno-
logien bereitstellen (sowohl Forschungsférderung als auch Forschende),

> den Gesetzgeber, der im Vorfeld der Implementierung neuer grundrechtsrele-
vanter BeobachtungsmalRnahmen die gesetzlichen Rahmenbedingungen
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schafft (angesprochen sind hier in erster Linie polizeiliche Beobachtungs-
praktiken), und

> die Akteure der zivilen Sicherheit, die Beobachtungstechnologien operativ
einsetzen, also insbesondere die Behdrden und Organisationen mit Sicher-
heitsaufgaben.

8.1 Akteure der Forschung und Entwicklung

Die Erforschung und (Weiter)Entwicklung von Beobachtungstechnologien und
deren Anwendungsmaglichkeiten im Bereich der zivilen Sicherheit werden we-
sentlich durch oOffentliche Gelder geférdert. Durch die entsprechenden Forder-
strukturen — hier zu nennen ist insbesondere das Rahmenprogramm »Forschung
fir die zivile Sicherheit« der Bundesregierung — verfiigt die Politik Gber wesent-
liche Einflussmdglichkeiten, um Zielrichtungen, inhaltliche Prégungen und Prio-
ritatensetzungen in der zivilen Sicherheitsforschung mitzubestimmen.'®

Der Forschung zu Beobachtungstechnologien ist eine gewisse Techniklastig-
keit immanent, weil es um die Entwicklung von technischen Systemen zur Er-
weiterung des menschlichen Wahrnehmungs- und Beurteilungsvermaégens geht.
Zugleich bestenht die Hoffnung, dass neue Beobachtungstechnologien, die nicht
nur technische Ansprtiche erfillen, sondern durch die Einbindung der Ethik so-
wie der Rechtswissenschaft und der Sozialwissenschaften in die Technikentwick-
lungsprojekte den konkreten gesellschaftlichen, wirtschaftlichen und rechtlichen
Anforderungen gerecht werden, bessere Chancen auf einen erfolgreichen und ge-
sellschaftlich akzeptablen Praxiseinsatz haben. Zwei wesentliche Fragen der For-
schungsforderung lauten deshalb, in welchem Stadium der Technikentwicklung
der Einbezug von ethischen, sozial- und rechtswissenschaftlichen Aspekten sinn-
voll bzw. notwendig ist und wie dies am besten erreicht werden kann.

Nicht nur in den mit Technik befassten Geistes- und Sozialwissenschaften
sowie in den Technikwissenschaften selbst, sondern auch in der Forderpolitik be-
steht mittlerweile ein weitgehender Konsens, dass sich interdisziplindres Wissen
uber neue Technologien am effektivsten nutzen lasst, wenn es bereits in der Phase
der Technikentwicklung miteinbezogen wird. So verfolgt auch die Bundesregie-
rung (2018Kk, S.2) im aktuell laufenden Rahmenprogramm »Forschung fiir die
zivile Sicherheit 2018-2023« das Ziel, »bei der Entwicklung von Sicherheitslo-
sungen gesellschaftswissenschaftliche Fragestellungen von Beginn an [zu] be-
riicksichtig[en]«. Entsprechend werden in der Regel Projektkonsortien gefordert,

186 Ein weiterer Treiber fur die Entwicklung von Beobachtungstechnologien und -anwen-
dungen ist die industrielle Forschung ohne staatliche Forderung. Diese wird nicht weiter
thematisiert, da hier die politischen Einflussmoglichkeiten beschrankt sind. Politische
Gestaltungsoptionen ergeben sich ggf. in der Phase der Beschaffung und Implementie-
rung entsprechender Produkte.
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in denen Technikentwickler mit VVertretern aus der Ethik, den Sozialwissenschaf-
ten oder der Rechtswissenschaft zusammenarbeiten (IZEW 2017, S.129 1.).

Hier zum Ausdruck kommt ein Paradigmenwechsel in der offentlich gefor-
derten Innovationsforschung, weg von der Begleitforschung hin zur integrierten
Forschung, die sowohl die Ansédtze der Technikgeneseforschung (Rammert
2000) aufgreift als auch durch die Reflexion ethischer, rechtlicher und sozialer
Implikationen eine »interpretative Flexibilitat« (Bijker 1995) in die Technikent-
wicklung einbringt. Bestand der Ansatz der Begleitforschung darin, im Rahmen
grolRerer Forderlinien der Technikentwicklung eigenstandige begleitende For-
schungsprojekte zur Untersuchung von gesellschafts- und/oder rechtswissen-
schaftlichen Aspekten des Innovationsbereichs zu fordern, verlangt die inte-
grierte Forschung fur jedes Technikentwicklungsprojekt eine interdisziplinare
Zusammenarbeit. Wohl sind beide Ansétze interdisziplinér, doch ist die inte-
grierte Forschung besser als die Begleitforschung dazu geeignet, die verschiede-
nen Disziplinen miteinander zu verzahnen. Das Ziel besteht hier konkret darin,
unerwiinschte gesellschaftliche Wirkungen einer spéteren Technologieanwen-
dung moglichst frihzeitig zu erkennen, um sie durch technische und organisato-
rische Malinahmen vermeiden bzw. abmildern zu kénnen (im Kontext von Be-
obachtungstechnologien beispielweise durch die Umsetzung von Privacy-by-De-
sign-Losungen). Auf diese Weise sollen die Grundlagen fur einen rechtskonfor-
men und gesellschaftlich akzeptablen kinftigen Praxiseinsatz gelegt werden
(IZEW 2017, S.130).

Der Ansatz der integrierten Forschung ist daher zu begriiRen und sollte ver-
starkt und konsequent angewendet werden. Er hat allerdings auch einige Schwa-
chen und es ist bislang unklar, inwieweit er in der konkreten Forschungs- und
Entwicklungsarbeit tatsdchlich zu einer wirksamen Integration entsprechender
Wertfragen fuhrt. Beispielsweise missen in Entwicklungsprojekten wichtige
Entscheidungen tber Auswahl und Ausgestaltung der zu entwickelnden Technik-
komponenten haufig bereits vor Projektbeginn oder zumindest in einer friihen
Projektphase getroffen werden, ohne dass ein Wissen tiber mogliche technische
und nichttechnische Auswirkungen schon vorhanden ware. Wird dieses Wissen
erst wahrend des Projekts erarbeitet, so sind bereits getroffene (technikbezogene)
Entscheidungen nur schwer wieder riickgangig zu machen (Fraunhofer INT
2016, S.81). Aber auch die Auswahl der nichttechnischen Aspekte bzw. der ein-
bezogenen nichttechnischen Disziplinen muss wahrend des Forschungs- und Ent-
wicklungsprozesses offenbleiben, falls sich relevante Fragestellungen bzw. Pro-
bleme erst im Zuge der Entwicklung zeigen. Inwiefern integrierte Forschung die
in sie gestellten Anspriiche zu erfiillen vermag, h&dngt damit wesentlich davon ab,
wie die interdisziplindre Zusammenarbeit methodisch operationalisiert und um-
gesetzt werden kann (Hempel et al. 2019). Speziell im Sicherheitsbereich gehen
Entwicklungsprojekte zudem typischerweise von einem konkreten Gefahrensze-
nario aus, fur welches eine Technologie (oder Komponenten davon) als
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Unterstiitzungsinstrument zur Losung des Sicherheitsproblems entwickelt wer-
den soll. Steht aber eine fur einen bestimmten Einsatzzweck entwickelte Beob-
achtungstechnologie erst einmal zur Verfiigung, kdnnte sie — ggf. in Kombination
mit anderen Entwicklungen — auch in anderen Anwendungskontexten eingesetzt
werden, fur welche aber unter Umstédnden ganz andere soziale, politische und
rechtliche Rahmenbedingungen gelten.”” Neben der Schwierigkeit, anwendungs-
ubergreifende Aspekte zu berticksichtigen, sind einzelne Technikentwicklungs-
projekte schlielich auch selten dazu geeignet bzw. in der Lage, technologietiber-
greifende Forschungsfragen zu behandeln.

Es ist daher wichtig zu betonen, dass der Ansatz einer integrierten Forschung
eine gesellschafts- und rechtswissenschaftliche (Folgen-)Forschung jenseits von
interdisziplindr bearbeiteten Einzelprojekten der Technologieentwicklung nicht
uberflissig macht. Vielmehr missen auch disziplindre Kernfragen gestellt und
beantwortet werden, um dieses Wissen sodann in die integrierte Forschung ein-
flieBen zu lassen. Im Kontext des Einsatzes von Beobachtungstechnologien ge-
horen hierzu insbesondere die im Folgenden angefiihrten Forschungsthemen, die
sich aus den in diesem Bericht identifizierten Wissensliicken ergeben.™

Psychische und soziale Wirkungen technisierter Beobachtung

Der Forschungsstand zu mdéglichen psychischen und sozialen Wirkungen und
Folgen technisierter Beobachtung ist unbefriedigend (Kap. 7.1). Oft weisen die
verfugbaren Studien methodische und konzeptionelle Schwéachen auf und in der
Gesamtschau erscheinen die Ergebnisse uneindeutig. Dies trifft auf Formen der
sensorbasierten Beobachtung (z. B. Videobeobachtung), insbesondere aber auch
auf Formen der datenbasierten Beobachtung (z.B. Internetbeobachtung) zu. Die
empirische Forschung etwa im Zusammenhang mit Beobachtungspraktiken (aus-
landischer) Nachrichtendienste liefert zwar klare Anhaltspunkte fir Chilling-
effekte, also Verhaltensanpassungen aufgrund von BeobachtungsmafRnahmen,
doch bleibt unklar, ob und inwieweit diese Befunde verallgemeinert und auf an-
dere staatliche oder nichtstaatliche Beobachtungspraktiken Ubertragen werden
kdnnen. Gerade Pilotprojekte (wie beispielsweise zum Einsatz automatisierter
Videobeobachtung an Bahnhofen) kénnten bzw. hatten hier wichtige Erkenn-

187 Dies waére etwa der Fall, wenn fiir Werksfeuerwehren zur Lokalisierung von Gefahren-
potenzialen entwickelte unbemannte Fluggerate (siehe das Forschungsprojekt »EffFeu;
www.sifo.de/files/Projektumriss_EffFeu.pdf; 30.10.2019) mit Verfahren zur Erkennung
interventionsbeduirftiger Situation im OPNV mithilfe automatisierter Videoanalyse (siehe
etwa das Forschungsprojekts »ADIS«; www.sifo.de/1948; 31.3.2022) kombiniert wiir-
den, um Gefahrensituationen wéahrend Demonstrationen zu erkennen.

188 Programmatisch sieht das aktuelle Rahmenprogramm der zivilen Sicherheitsforschung
des Bundes die Bearbeitung solcher Gbergeordneten Forschungsfragen als Querschnitts-
themen zu den drei Programmséulen »Schutz und Rettung von Menschen«, »Schutz Kri-
tischer Infrastrukturen« und »Schutz vor Kriminalitit und Terrorismus« vor (Bundesre-
gierung 2018k, S.3f.).

326



8.1 Akteure der Forschung und Entwicklung

tnisse liefern konnen, um Vermutungen durch wissenschaftlich belastbares Wis-
sen zu ersetzen.

Forschungsbedarf besteht insbesondere bezuglich der Frage, ob sich mogli-
che Abschreckungs- und Lahmungseffekte nur mit der Angst vor potenziellen
Sanktionen erklaren lassen oder sie zugleich auch eine Folge der im Zuge der
Digitalisierung zunehmend allgegenwaértigen Beobachtungsmaoglichkeiten durch
staatliche wie auch durch private Akteure sind. Um dies zu beantworten, miissten
die Mechanismen technisierter Beobachtung wesentlich griindlicher als bislang
erforscht werden. Gerade im Hinblick auf Chillingeffekte sind als deren Kehr-
seite dann auch Gewdohnungseffekte zu berticksichtigen (Kap. 7.1.2). Es ist ge-
rade die alltdgliche Nutzung von Beobachtungstechnologien aller Art, die zur
Normalisierung von technisierter Beobachtung beitragt, Verhaltensanpassungen
aufhebt und das 6ffentliche Problembewusstsein flir mogliche Folgen der Beob-
achtung ggf. reduziert. Die Gefahr besteht, dass Anderungen im Verhalten nicht
mehr als Anpassungen wahrgenommen werden, sondern bereits als alltagliches,
allgemein anerkanntes und somit selbstverstandliches Handeln gelten.

Auswirkungen auf die Technologieanwender und deren Institutionen

Beobachtungstechnologien fir zivile Sicherheitsaufgaben sollen den Wahrneh-
mungs- und Beurteilungsprozess des Menschen maoglichst integrativ unterstiitzen
und den praktischen Anforderungen der Sicherheitsakteure entsprechen. Als
Hemmnis fur eine an den Bedirfnissen der Nutzer orientierte Entwicklung von
Beobachtungstechnologien erweist sich ggf., dass Technologieentwickler die or-
ganisationale Praxis zu wenig kennen oder dazu tendieren, die Bedarfe der Nutzer
aus ihrer technischen Sicht heraus falsch einzuschatzen. Generell empfiehlt sich
daher ein nutzerzentriertes VVorgehen, damit unterschiedliche Perspektiven und
Anforderungen einflieBen konnen. Das aktuelle Rahmenprogramm der zivilen
Sicherheitsforschung des Bundes unterstiitzt eine bedarfs- und praxisgerechte
Entwicklung von Beobachtungstechnologien, indem die (kiinftigen) Technolo-
gieanwender in den einzelnen Technologieentwicklungsprojekten konsequent
eingebunden werden. Dariiber hinaus wird die Entwicklung von Trainingsmal3-
nahmen, Schulungsmodulen und Geschaftsmodellen sowie die Einrichtung von
Innovationslaboren, Kompetenzzentren und Spitzenforschungsclustern gefordert
(Bundesregierung 2018k, S.2 1.).

Eine enge Zusammenarbeit zwischen den Entwickler/innen und (kiinftigen)
Anwender/innen ist grundsatzlich dazu geeignet, die Entwicklung praxistaugli-
cher Beobachtungstechnologien zu férdern. Dazu ergénzend ist es aber auch not-
wendig, solche Auswirkungen auf die Technologieanwender in den Blick zu neh-
men, die von den jeweilig involvierten Anwendern nicht bzw. nur schwer zu an-
tizipieren sind. Hier angesprochen sind insbesondere mégliche handlungspsycho-
logische Effekte der Mensch-Maschine-Interaktion, die in anderen sicherheits-
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relevanten Kontexten (z.B. in der Luftfahrt) intensiv beforscht werden, im Kon-
text des Einsatzes von Beobachtungstechnologien aber ein noch weitgehend un-
bearbeitetes Forschungsfeld darstellen. Hierzu zdhlen auch (negative) Auswir-
kungen des Technologieeinsatzes auf die Arbeitsorganisation, den Personalein-
satz oder die jeweiligen Wissensressourcen. So zeigt sich in anderen Sicherheits-
kontexten, dass solche unerwiinschten Wirkungen das Ziel einer Steigerung von
Sicherheit durch Technisierung auch konterkarieren kdnnen (Kap. 7.2). Die Er-
forschung der Auswirkungen des Einsatzes von Beobachtungstechnologien auf
die Anwender und ihre Institutionen sollte daher zu einem wichtigen Quer-
schnittsthema der zivilen Sicherheitsforschung gemacht werden, um Uber den
Rahmen einzelner Technologieentwicklungsprojekte hinausgehend potenzielle
unerwiinschte Effekte erkennen und Strategien zu deren Vermeidung entwickeln
zu konnen.

Empirische Wirkungsforschung

Auf den in vielen Féllen unbefriedigenden, oft auch stark veralteten Kenntnis-
stand zum konkreten sicherheitsrelevanten Nutzen bestehender polizeilicher Be-
obachtungsmalinahmen zu Zwecken der Gefahrenabwehr oder Strafverfolgung
wurde bereits in diesem Bericht mehrfach hingewiesen. Aber auch im Bereich
der nichtpolizeilichen Gefahrenabwehr kann der in der konkreten Einsatzpraxis
erzielte Nutzen unter Umstanden unter den Erwartungen liegen, beispielsweise
wenn der praktische Aufwand fiir die Implementierung und Anwendung der Be-
obachtungstechnologie den Nutzen aus dem erhaltenen Erkenntnisgewinn uber-
steigt oder der Einsatz eingespielte interne Arbeitsprozesse negativ veréndert
(Kap. 7.2). Die Evaluation des Nutzens technisierter Beobachtungspraktiken im
zivilen Sicherheitsbereich stellt daher fortwahrend ein wichtiges Forschungsde-
siderat dar. Grundsatzlich missen Evaluationen bestimmte methodische Stan-
dards erfillen, um auch Vergleichbarkeit (und damit Metaevaluationen) zu er-
maoglichen und bei entsprechenden Erweiterungen des Einsatzes wiederholt wer-
den zu kénnen. Gerade die Reproduzierbarkeit von Ergebnissen muss dabei ein
leitendes Kriterium sein.

Aktueller Anwendungsumfang und konkrete Einsatzpraktiken

Wie bereits gezeigt, liegen (ber das tatsdchliche AusmaR der Anwendung von
Beobachtungstechnologien im Bereich der zivilen Sicherheit und die konkreten
Einsatzpraktiken — wenn berhaupt — oft nur fragmentierte oder veraltete Infor-
mationen vor. Dies betrifft erwartungsgemaR polizeiliche Beobachtungsprakti-
ken zur verdeckten Informationsbeschaffung, fur die es gute Griinde gibt, ent-
sprechende Informationen zurtickzuhalten. Es trifft aber auch fir viele andere
technisierte Beobachtungspraktiken zu, fur die solche Grinde nicht immer er-
sichtlich sind, wie beispielsweise die offene Videobeobachtung im Offentlich
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zuganglichen Raum. Die Debatten tber das Fur und Wider des Einsatzes von
Beobachtungstechnologien basieren daher oft auf Vermutungen und spekulativen
Annahmen hinsichtlich der Technologien und tatséchlichen Einsatzpraxis. Dabei
wohnt gerade Beobachtungstechnologien mit automatisierter Datenauswertung
wie dem Predictive Policing das Potenzial inne, intransparent zu werden und in
ihren immer komplexeren Prozessen selbst flir Experten nicht mehr einfach nach-
vollziehbar zu sein.

Wo dies die Datenlage erlaubt, kdnnten systematische empirische Erhebun-
gen zum aktuellen Umfang der Anwendung und zur konkreten Einsatzpraxis von
Beobachtungstechnologien einen wichtigen Beitrag zur Fundierung der Debatten
liefern, um nicht zuletzt auch das Zusammenwirken unterschiedlicher Beobach-
tungstechnologien und die Auswirkungen dieses Zusammenwirkens besser beur-
teilen zu konnen.

Grundlegende Fragestellungen

Nicht zuletzt gilt es, auch grundlegende Fragestellungen und Herausforderungen,
die sich im Zusammenhang mit staatlichem Sicherheitshandeln stellen, im Rah-
men der (6ffentlich geforderten) zivilen Sicherheitsforschung zu bearbeiten: Wie
sind Sicherheitsrisiken und -bedrohungen im Lichte gestiegener gesellschaftli-
cher Sicherheitsbedirfnisse zu bewerten? Sind (technikvermittelte) Sicherheits-
I6sungen immer die richtige Antwort auf (neue) Sicherheitsprobleme? Wie ver-
andert staatliches (und auch nichtstaatliches) Sicherheitshandeln die Gesell-
schaft? Auch wenn solche Fragestellungen tber das Thema Beobachtungstech-
nologien (und damit den Fokus dieses Berichts) weit hinausgehen, so ist deren
Einsatz immer als Teil eines Gesamtkonzepts staatlicher Sicherheitsgewahrlei-
stung zu sehen. Fir die hier notwendig zu fiihrenden gesellschaftlichen und poli-
tischen Diskussionen kann die ethische, sozial- und rechtswissenschaftliche For-
schung wichtige Beitrage liefern.

8.2 Gesetzgeber

Die Herstellung von Sicherheit kann mit Eingriffen in individuelle Freiheits-
rechte verbunden sein. Die Verantwortung, staatliches Sicherheitshandeln in ein
ausgewogenes Verhaltnis zwischen Sicherheit und Freiheit zu bringen, féllt vor-
rangig dem Gesetzgeber zu, der die hierfiir notwendigen gesetzlichen Eingriffs-
befugnisse zu schaffen hat. Dabei ist der Grundsatz der VerhaltnismaRigkeit zu
beachten, der verlangt, dass der Staat mit jedem Grundrechtseingriff einen legiti-
men Zweck mit geeigneten, erforderlichen und angemessenen Mitteln verfolgt
(Kap. 6.2). Wie allerdings am Beispiel des Einsatzes von Beobachtungstechno-
logien durch Polizeibehorden zu Zwecken der Gefahrenabwehr und Strafverfol-
gung deutlich wurde, erweisen sich die vom Bundesverfassungsgericht ange-
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legten PrifmaRstébe teilweise als unzureichend, um tber die VerhaltnismaRigkeit
von polizeilichen BeobachtungsmalRnahmen auch nach gesellschaftlichen (z.B.
ethischen) Bewertungskriterien entscheiden zu kénnen (Kap. 7.3). Fir den Ge-
setzgeber leiten sich daraus verschiedene Gestaltungsoptionen ab, die im Wesent-
lichen auf eine Erweiterung der verfassungsrechtlichen VerhaltnismaRigkeits-
uberprufung hinauslaufen.

Methoden und Kriterien fiir eine adidquate Uberpriifung der
Geeignetheit entwickeln

Im Kontext des Einsatzes von Beobachtungstechnologien reduziert sich die ver-
fassungsrechtliche Geeignetheitsuberprifung im Wesentlichen auf den Nachweis
der technisch-funktionalen Eignung der jeweiligen Beobachtungstechnologie
(Kap. 7.3.2). Der sicherheitsrelevante Nutzen von polizeilichen Beobachtungs-
mafRnahmen hangt jedoch in den allermeisten Féllen von weit mehr Faktoren ab.
Dazu zahlen z.B. die jeweiligen konkreten raumlichen und sozialen Anwen-
dungskontexte der Beobachtung, das Verhalten der beobachteten Personen oder
maogliche Auswirkungen der MaRnahmen auf die bestehenden polizeilichen Ein-
satzpraktiken und -prozesse. Zu diesen Faktoren liegen vor der Implementierung
neuer BeobachtungsmalRnahmen oftmals nur unzureichende bzw. keine prakti-
schen Erfahrungen oder empirischen Daten vor. Durch diesen Informationsman-
gel wird die Aufgabe, den konkret zu erwartenden Sicherheitsnutzen geplanter
Mafnahmen abzuschatzen, erheblich erschwert.

Zur Verbesserung der Informationsgrundlagen stehen dem Gesetzgeber im
Wesentlichen zwei Moglichkeiten zur Verfligung. Zum einen konnen Pilotpro-
jekte zu geplanten Malinahmen durchgefuhrt werden, in deren Rahmen Daten
und Erfahrungen fur eine fundierte Nutzenbewertung vor dem eigentlichen Ge-
setzgebungsverfahren gesammelt werden. Pilotprojekte fanden bisher meist auf
Initiative der Behorden statt, sie konnen aber prinzipiell auch im gesetzlichen
Auftrag erfolgen. Wichtig dabei ist, dass auch im Rahmen von Pilotprojekten die
Geeignetheitsiiberprifung nicht — wie zuweilen festzustellen ist — allein auf tech-
nisch-funktionalen Kriterien abstellt (Kap. 7.3.2). Zum anderen kann der Gesetz-
geber neue Eingriffsbefugnisse fur einen befristeten Zeitraum einfiihren und eine
Verlangerung von den Ergebnissen einer durchzufiihrenden Evaluation abhéngig
machen (Gesetzgebung auf Probe).™ Dieses Instrument empfiehlt sich etwa
dann, wenn sich Pilotprojekte zur Eignungsuberprifung nicht anbieten (z.B. im
Kontext der VVorratsdatenspeicherung). Zwar sind gesetzliche Evaluationspflich-
ten im Bereich der Sicherheitsgesetzgebung keine Seltenheit, doch ist bislang
kein klares Konzept in Bezug auf Kriterien und Methoden der Evaluation erkenn-
bar (Kap. 7.3.2).

189 Eine Variante davon sind Eingriffsbefugnisse ohne zeitliche Befristung, aber mit einer
gesetzlich vorgeschriebenen Evaluation nach einem festgelegten Zeitraum.
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Daher wéren sowohl fir Pilotprojekte zu geplanten als auch fur nachtragliche
Evaluationen zu bestehenden polizeilichen BeobachtungsmalRnahmen zunéchst
methodische Mindestanforderungen und Malistébe fiir eine adaquate Eignungs-
uberprifung zu entwickeln. Methodisch sinnvoll und anzustreben waren Ansétze,
die auf die jeweiligen konkreten Einsatzsituationen anwendbar sind und es er-
madglichen, die den jeweiligen technischen, rechtlichen, ethischen und sozialwis-
senschaftlichen Diskursen entstammenden Bewertungsdimensionen nicht nur im
Hinblick auf ihre jeweilige Erfullung oder Nichterfiillung, sondern auch in ihren
Wechselwirkungen integriert zu betrachten. Dabei sind in die Analyse auch alle
polizeilichen Einsatz- und Organisationsprozesse miteinzubeziehen, die zwar un-
abhéangig von der zu uberpriifenden Beobachtungsmaflnahme sind, durch den
Technologieeinsatz aber moglicherweise (negativ) beeinflusst werden. Der dies-
bezugliche Handlungsbedarf ist trotz bestehender Sicherheitsforschung nach wie
vor groR.

Daran ankniipfend wéren im Fall von Pilotprojekten die jeweiligen Untersu-
chungskonzepte anzupassen bzw. im Fall von gesetzlichen Evaluationspflichten
geeignete gesetzliche Rahmenbedingungen zu schaffen, damit die nétigen prak-
tischen Erfahrungen und empirischen Daten gesammelt werden kénnen.

Handlungsalternativen bedenken

Mit der Prufung der Erforderlichkeit des Einsatzes einer bestimmten Beobach-
tungstechnologie zum Zweck der Kriminalitatsbekdmpfung verbindet sich stets
die Suche nach grundrechtsschonenderen, aber in Bezug auf die Zweckerrei-
chung gleich wirksamen Handlungsalternativen. Neben der Priifung anderer Be-
obachtungstechnologien sollten immer auch nichttechnische Handlungsmaoglich-
keiten mitbedacht werden, die stérker auf die sozialen Ursachen von Kriminalitét
eingehen (z.B. Malinahmen der Sozialpolitik, Erziehung oder Aufkl&rung).
Nichttechnische Malinahmen wirken zwar oft nur langfristig, haben aber im Ge-
gensatz zu Beobachtungstechnologien, die eher der Symptomerfassung bzw. -be-
kampfung dienen, das Potenzial, gesellschaftliche Problemlagen zu beseitigen
und insofern Sicherheitshandeln im Zeitverlauf obsolet zu machen.

So, wie es zurzeit an geeigneten Methoden und MaRstaben fir die Uberprii-
fung der Geeignetheit des Einsatzes einzelner Beobachtungstechnologien fehlt,
gilt dies erst recht fir eine vergleichende Betrachtung verschiedener Handlungs-
alternativen zur Kriminalitatsbekampfung. Damit die fir die Geeignetheitspri-
fung zu entwickelnden Methoden sowohl die Vergleichbarkeit zwischen ver-
schiedenen Beobachtungspraktiken als auch zwischen technischen und nichttech-
nischen Handlungsansatzen ermdéglichen kdnnen, missten sie die jeweiligen Wir-
kungen und Folgen langerfristig erfassen bzw. abschatzen und einander gegen-
uberstellen kdnnen.
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Spektrum der beriicksichtigten Folgewirkungen erweitern

Der polizeiliche Einsatz von Beobachtungstechnologien wird in aktuellen Debat-
ten vor allem im Hinblick auf mogliche Eingriffe in grundrechtlich geschutzte
Privatheitsgarantien problematisiert. Die Fokussierung auf Privatheitsfragen
birgt aber unter Umstanden die Gefahr, dass Beobachtungsmalinahmen bereits
dann als angemessen betrachtet werden, sobald daraus resultierenden Schutzbe-
darfen ausreichend Rechnung getragen wurde (z.B. durch Vorkehrungen zum
Datenschutz). Allerdings kann der staatliche Einsatz von Beobachtungstechnolo-
gien je nach Anwendungsform und Einsatzkontext weitere Grundrechte beriih-
ren, etwa wenn potenzielle Einschiichterungseffekte die Bereitschaft zur freien
MeinungsaulRerung mindern oder der Einsatz von Beobachtungstechnologien mit
automatisierter Datenauswertung mit Diskriminierungen fiir bestimmte Perso-
nengruppen einhergeht. Eine ad4quate VerhaltnismaRigkeitspriifung sollte daher
stets das gesamte Spektrum der moglichen Auswirkungen und (grundrechtsrele-
vanten) Folgen fir die Betroffenen beriicksichtigen. Dies unterstreicht die Not-
wendigkeit, den diesbezliglichen Wissensstand durch eine Starkung der gesell-
schafts- und rechtswissenschaftlichen (Folgen-)Forschung weiter auszubauen.

Kontinuierliche VerhaltnismaRigkeitsiiberpriifungen

Die Bewertung der VerhéltnismaRigkeit von polizeilichen Beobachtungsprakti-
ken hangt von den jeweiligen technischen und sozialen Rahmenbedingungen ab,
die allerdings einem kontinuierlichen Wandel unterliegen. Daher gilt es, bei der
VerhéltnismaRigkeitstiberprifung nicht nur kurzfristige, sondern auch langfristig
relevante Wirkungen und Folgen der jeweiligen BeobachtungsmalRnahme in den
Blick zu nehmen. Langfristige Effekte kénnen aber gerade vor dem Hintergrund
der groRen Dynamiken in der Technikentwicklung und -nutzung nur dufRerst
schwer antizipiert werden. So wurden beispielsweise die strafprozessualen Be-
fugnisse zur Telekommunikationstiberwachung vor tber 50 Jahren eingefihrt
(Kap. 2.5.2) und dazu zuletzt durchgefiihrte Evaluationen basieren auf empiri-
schen Daten, die mittlerweile Uber 20 Jahre alt sind (Kap. 5.4). Angesichts des
starken Wandels sowohl in technischer Hinsicht als auch in Bezug auf das Kom-
munikationsverhalten und -aufkommen kann stark bezweifelt werden, dass die
damals vorgenommenen Wirkungs- und Folgenabschatzungen heute noch Be-
stand haben.

Vor diesem Hintergrund sollte der Gesetzgeber die Uberpriifung der Verhalt-
nismaRigkeit staatlicher Beobachtungspraktiken nicht nur als einmalige Ver-
pflichtung wahrend des Gesetzgebungsverfahrens, sondern vielmehr als eine fort-
wahrende Aufgabe verstehen. Eine Moglichkeit dazu boten gesetzlich beauf-
tragte, in regelméaRigen Zeitabstanden (z.B. alle 10 Jahre) durchgefiihrte Evalua-
tionen der Wirkungen und Folgen bestehender Beobachtungspraktiken, die das
ubergeordnete Ziel haben, ggf. vorhandene gesetzgeberische Anpassungsbedarfe
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zu identifizieren. Im angesprochenen Beispiel der Telekommunikationsiiberwa-
chung konnte dies unter Umstanden sogar die Notwendigkeit aufzeigen, den
grundrechtlichen Schutz elektronischer Kommunikationsinhalte génzlich neu zu
konzipieren, indem nach technisch und sozial anschlussféhigeren Kriterien fiir
die Sensibilitét digitaler Inhalte gesucht wird (Kap. 6.1.2.1).

Uberpriifung der VerhiltnismiaRigkeit im Gesamtkontext aller
polizeilichen BeobachtungsmaRnahmen

Die Uberprifung der VerhaltnismaRigkeit polizeilicher Beobachtungspraktiken
erfolgt jeweils isoliert fur einzelne MalRnahmen. Allerdings kdnnen Personen
gleichzeitig von mehreren Beobachtungsmalinahmen betroffen sein. Hierzu ein
fiktives, aber realitdtsnahes Beispiel: Ein Besucher eines Risikospiels im Ful3ball
wird bei der An- und Abreise und im Stadion von zahlreichen Videokameras er-
fasst, seine Internetaktivitaten auf einschldgigen Fanseiten konnen Gegenstand
von polizeilicher Internetbeobachtung sein und seine Mobilfunknummer wird,
weil er sich zufallig in raumlicher N&he zu gewalttatigen Ausschreitungen be-
fand, ggf. im Rahmen einer Funkzellenabfrage erhoben und zur Bestimmung sei-
ner Personalien verwendet. Aus der VerhéltnisméRigkeit jeder einzelnen Beob-
achtungsmafnahme kann jedoch nicht auf die Verhaltnisméaligkeit der Summe
der EinzelmaRnahmen geschlossen werden, da diese miteinander wechselwirken,
wodurch sich ihre Wirkungen und Folgen in komplexer Weise verstarken oder
abmildern kénnen. Im gewahlten Beispiel kdnnte die mehrfache Beobachtung zu
unbegriindeten Verdachtsmomenten gegen den Spielebesucher flihren, ebenso
aber auch ihn entlastende Informationen liefern.

Die duRert schwierige, aber notwendige Aufgabe besteht also darin, die Ver-
haltnismaRigkeit polizeilicher Beobachtung jeweils unter Betrachtung des Ge-
samtkontextes aller BeobachtungsmaRnahmen zu uberpriifen. Dies gilt umso
mehr, als der kiinftig verstarkt zu erwartende Einsatz von immer leistungsféhige-
ren Verfahren der Datenerfassung und -auswertung die Mdglichkeiten der Ver-
knupfung und Analyse von Daten aus unterschiedlichsten Quellen erheblich er-
weitert und in Kombination mit der stetig anwachsenden Fulle an Informations-
quellen in der digitalen Gesellschaft eine neue Qualitat an potenzieller Beobach-
tung schafft.

Die hier notwendig zu fuhrenden Debatten sollten sich dabei auch nicht der
Frage verschliellen, ob in der Gesamtbetrachtung der Wirkungen und Folgen ggf.
auf einzelne bereits bestehende polizeiliche BeobachtungsmalRnahmen kiinftig
verzichtet werden konnte bzw. misste.
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8.3 Akteure der zivilen Sicherheit

Gestaltungsmoglichkeiten zur Férderung eines gesellschaftlich tragfahigen Um-
gangs mit Beobachtungstechnologien im Bereich der zivilen Sicherheit gibt es
schliel3lich fur die Akteure, die die Technologien im Rahmen ihrer jeweiligen
Aufgaben und Befugnisse in der Praxis anwenden. Dazu z&hlen insbesondere Be-
hérden und Organisationen mit Sicherheitsaufgaben und deren Einsatzkréfte, dar-
uber hinaus aber auch beispielsweise Strafverfolgungsbehorden, Gerichte oder
die jeweiligen Aufsichtsbehorden wie Innen- oder Justizministerien.

Evaluation bestehender Beobachtungspraktiken

Die zentrale Aufgabe, den Erkenntnisstand zu den Wirkungen und Folgen beste-
hender Beobachtungspraktiken im zivilen Sicherheitsbereich auszubauen, richtet
sich nicht nur an die Forschung oder an den Gesetzgeber. Auch BOS und/oder
die jeweiligen Aufsichtsbehorden auf Bundes- und Landesebene sollten — (ber
gof. vorhandene gesetzliche Evaluationspflichten hinaus — den Einsatz von Be-
obachtungstechnologien regelmaRig auf den Priifstand stellen. Gerade hier bieten
sich gute Voraussetzungen, um maogliche nichtintendierte Wirkungen der Tech-
nologieanwendung (z. B. nachteilige Effekte auf die internen Arbeitsprozesse) zu
erkennen, den Ressourceneinsatz und damit die Wirtschaftlichkeit der Beobach-
tungsmaRnahmen zu bewerten und die Frage zu kléren, ob die aufgewendeten
Mittel im Verhéltnis zu den erlangten Erkenntnissen stehen bzw. ob konventio-
nelle Sicherheitsarbeit im Rahmen der vorhandenen Ressourcen bessere Wirkun-
gen entfalten konnte. Hierflr ware es wichtig, dass die zur Durchfiihrung erfolg-
reicher Evaluationen notwendigen Rahmenbedingungen geschaffen werden. Ins-
besondere ware daflr Sorge zu tragen, dass die erforderlichen empirischen Daten
und Erfahrungen immer unter Wahrung des Datenschutzes gesammelt werden
(kénnen) und den mit der Evaluation beauftragten Instanzen maoglichst vollum-
fanglich zur Verfiigung stehen.™

Die Evaluationsergebnisse sollten anderen Sicherheitsakteuren, der Wissen-
schaft und — im Sinne der Transparenz — der allgemeinen Offentlichkeit zugéng-
lich gemacht werden.

Kompetenzaufbau bei Technologieanwendern und dariber hinaus
Angesichts einer steigenden Komplexitat bei vielen Beobachtungstechnologien

ist dafiir Sorge zu tragen, dass die Aus- und Weiterbildung der Technologiean-
wender der Entwicklung nicht hinterherhinkt. Insbesondere der kiinftig zu

190 Beispielsweise wurde die Evaluation der Befugnisse des Bundeskriminalamts durch un-
abhangige Wissenschaftler durch den Umstand erheblich erschwert, dass die zu den Vor-
gangen gehtrenden Akten und Datenbestande bereits geldscht bzw. vernichtet worden
waren oder der Zugang zu den Informationen gesperrt war (Kap. 5.4.2).
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erwartende verstarkte Einsatz leistungsfahiger Algorithmen zur automatisierten
Datenerfassung und -auswertung (z.B. im Bereich des Internetbeobachtung
oder des Predictive Policing; Kap. 4) erfordert spezielle Fahigkeiten in den Be-
reichen Modellierungstheorie und -verstandnis, Annahmenkritik und Rekontex-
tualisierung, um eine sinnvolle Interpretationsarbeit an den Datenquellen und
Analyseergebnissen zu leisten (Hempel/Rehak 2017, S.149). Aber auch im
Kontext (vermeintlich) einfach anwendbarer Beobachtungstechnologien sollte
der Bedarf an Aus- und Fortbildung bzw. an Einsatztraining nicht unterschétzt
werden. Zum Beispiel gehen die erforderlichen Kompetenzen eines Videobe-
obachters tiber die technische Bedienung der Kameras weit hinaus. Die Kom-
plexitat seiner Téatigkeit ergibt sich vielmehr aus der Notwendigkeit, die auf sei-
nen Monitoren dargestellten R&ume durch die erneute Anreicherung mit Infor-
mationen zu rekontextualisieren. Dazu ist Wissen (iber den beobachteten Raum
notwendig, vor allem aber auch praktisches Erfahrungswissen, das durch inten-
sives Training und den Austausch mit erfahrenen Videobeobachtern aufgebaut
werden kann bzw. muss (Kap. 7.2.2).

Notwendig erscheint aber nicht nur ein entsprechender Kompetenzaufbau
bei den unmittelbar mit der Technologieanwendung betrauten Personen. Um
eine effektive Kommunikation tber die entsprechenden Beobachtungsmalinah-
men und deren Ergebnisse zwischen den verschiedenen Dienstebenen, Behor-
den und Organisationen zu ermdglichen, sollte ein Mindestmal an Systemver-
stdndnis bei allen Akteuren, deren berufliche Téatigkeit mit dem Technologie-
einsatz im Zusammenhang steht, vorhanden sein. Beispielsweise kdnnen Mal3-
nahmen der Quellen-TKU oder Onlinedurchsuchung aufgrund ihrer hohen
Komplexitat nur von speziell dafiir geschulten Fachleuten durchgefiihrt werden
(Kap. 5.2.3). Aber auch etwa Staatsanwalte und Richter, die solche MaRnahmen
beantragen, anordnen und kontrollieren miissen, bendétigen ein Systemverstand-
nis, das zumindest so weit reicht, dass ein rechtskonformer Einsatz der Mal3-
nahmen gewahrleistet bleibt.

Zum Kompetenzaufbau gehort immer auch die Sensibilisierung der Tech-
nologieanwender fiir die Limitationen und Begrenzungen von Beobachtungs-
technologien. Anderenfalls besteht ggf. die Gefahr, dass deren Funktions- und
Leistungsfahigkeit iberschatzt wird, unrealistische Nutzenerwartungen entste-
hen oder Beobachtungsdaten bzw. Analyseergebnisse, die Informationen aus
anderen Quellen oder den eigenen Erfahrungen widersprechen, nicht mehr kri-
tisch hinterfragt werden. Das Bewusstsein dafir, dass Beobachtungstechnolo-
gien den menschlichen Wahrnehmungs- und Beurteilungsprozess unterstitzen,
nicht aber ersetzen kdénnen, muss erhalten bleiben (vgl. Knobloch 2018, S. 39,
zum Predictive Policing).
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Umgang mit automatisierten Beobachtungstechnologien

Besondere Herausforderungen stellen sich im Kontext des (geplanten) Einsatzes
von Beobachtungstechnologien mit automatisierter Datenauswertung (z. B. auto-
matisierte Videobeobachtung; Kap. 3.3 u. 3.5, teilautomatisierte Social Media In-
telligence; Kap. 4.2, Ansétze des Predictive Policing; Kap. 4.3). Hier stellen sich
ahnliche Fragen wie in anderen Anwendungsfeldern der kinstlichen Intelligenz,
etwa im Zusammenhang mit der Robotik, autonomen Fahrzeugen oder autono-
men Waffensystemen.

Ein zentrales Problem stellt die Frage der VVerantwortungszuschreibung dar:
Obschon als Systeme zur Entscheidungsunterstiitzung ausgelegt, sprechen ver-
schiedene Griinde dafr, dass das Prinzip der menschlichen Letztverantwortung
bei automatisierten Beobachtungstechnologien zunehmend untergraben werden
konnte (Kap. 7.2.5). Wenn aber eine individuelle Verantwortungszuschreibung
nicht mehr gegeben ist, kann niemand fiir unrechtméiige oder unmoralische
Handlungen zur Rechenschaft gezogen werden. Eine individuelle Verantwor-
tungszuschreibung ist jedoch gerade im Sicherheitskontext von essentieller Be-
deutung, da Sicherheitshandeln mitunter tiefgreifende Grundrechtseingriffe legi-
timieren kann. Wie in anderen Feldern auch bleibt hier die schwierige Frage zu
diskutieren, wie eine geteilte Verantwortung zwischen Menschen und techni-
schen Systemen genau aussehen konnte. Hierbei kann Verantwortung nicht (al-
lein) den jeweiligen Technologieanwendern zugeschrieben werden, sondern es
missen neue Formen geteilter VVerantwortung gefunden werden, die auch andere
Akteure, wie etwa die beteiligten Unternehmen und Programmierer oder die je-
weiligen Sicherheitsbehdrden, mit einbeziehen.

Zusatzlich gilt es Wege und L6sungen zu finden, wie die Qualitat der hier
eingesetzten Softwareprodukte (weiter) verbessert bzw. garantiert werden kann,
um unerwunschte Wirkungen durch ggf. unzuverlassig funktionierende oder
fehlerhaft arbeitende Algorithmen mdglichst zu vermeiden. Dies ist vor allem
fur Softwareprodukte aus dem maschinellen Lernen eine schwierige Aufgabe
(Kap. 3.3.8). Ansétze und Vorschlage dafir sind etwa die Schaffung unabhan-
giger Instanzen zur Kontrolle der Systeme (Algorithmen-TUV), die Etablierung
einer Berufsethik fiir die Entwickler solcher Algorithmen oder die Entwicklung
von besonderen TrainingsmaRnahmen fur die Systemanwender (Zweig 2018,
S.29 ff.). Solche Ansétze sollten intensiv weiterverfolgt und -entwickelt wer-
den. Bereits jetzt sollte als Mindestanforderung fur im Sicherheitsbereich ein-
gesetzte Softwaresysteme gelten, dass diese die Bedingungen, die fir eine un-
abhangige Uberpriifung notwendig sind, erfiillen. Eine solche Bedingung wére
beispielsweise, dass die Daten, die zum Training der Systeme benutzt wurden,
fur die Offentlichkeit, fir Forschende oder staatliche Akteure zuganglich sind,
um sie auf Vollstandigkeit, Diskriminierungsfreiheit und Korrektheit Gberpri-
fen zu konnen (Zweig 2018, S.29 1.).
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Ausgleich zwischen den Zielen der zivilen und IT-Sicherheit

Der Einsatz von informationstechnischen Beobachtungsverfahren fiir zivile Si-
cherheitsaufgaben steht haufig mit den Zielen der IT-Sicherheit in Konflikt: Wé&h-
rend die IT-Sicherheit den Anspruch hat, Daten und informationstechnische
Systeme durch Schutzkonzepte zu hérten, erfordert es die zivile Sicherheit, die
Schutzkonzepte ggf. auch umgehen zu kénnen (Hempel/Rehak 2017, S.137).

Ein aus Sicht der zivilen Sicherheit wesentliches Problemfeld ergibt sich bei-
spielsweise aus dem Umstand, dass potenzielle Straftater/innen ihre Kommuni-
kation und/oder Daten zunehmend durch Verschlisselung vor staatlichen Zugrif-
fen wirksam schiitzen kénnen. Dieser Herausforderung kann im Wesentlichen
auf zwei verschiedene Arten begegnet werden. Eine Mdoglichkeit besteht in einer
Schwdchung existierender Verschlisselungsstandards, z.B. durch ein Verbot
starker Verschlusselungsverfahren (Kap. 5.2.1.3). Dies wirde jedoch die IT-Si-
cherheit insgesamt erheblich geféhrden, sodass an der bisher von der Bundesre-
gierung verfolgen Strategie, von jeglicher Schwachung der Verschliisselung ab-
zusehen, unbedingt festgehalten werden sollte.

Die andere Mdoglichkeit besteht in der Durchfiihrung von Malinahmen der
Quellen-TKU oder Onlinedurchsuchung (Kap. 5.2.3). Durch die Notwendigkeit
der heimlichen Installation einer Beobachtungssoftware auf dem Endgerat birgt
dieser Ansatz Risiken fur die IT-Sicherheit auch anderer informationstechnischer
Systeme. In diesem Zusammenhang zu problematisieren ist insbesondere die
Ausnutzung von Schwachstellen in der Software (Kap. 5.2.3.4). Durch eine um-
sichtige VVorgehensweise, die sich gleichermafRen an den Zielen der zivilen Si-
cherheit und jenen der IT-Sicherheit orientiert, lassen sich diese Risiken aller-
dings erheblich reduzieren. So konnte beispielsweise eine Verwendung von
Schwachstellen mit hohem Geféhrdungspotenzial fiir die IT-Sicherheit katego-
risch ausgeschlossen werden, also insbesondere solche, die dem Softwareherstel-
ler noch nicht bekannt sind (Zero-Day-Schwachstellen). Eine ausschliel3liche
Nutzung 0Offentlich bekannter Schwachstellen mit geringem Geféhrdungspoten-
zial fiir die IT-Sicherheit wirde die Durchfiihrung der Malinahmen zwar er-
schweren, nicht aber verunmoglichen. Bislang fehlt es jedoch an einer tragfahi-
gen Strategie fiir den staatlichen Umgang mit Schwachstellen in der Software.
Diese Aufgabe sollte — nicht zuletzt auch angesichts der 2017 ausgeweiteten
strafprozessualen Befugnisse fur MaRnahmen der Quellen-TKU und Online-
durchsuchung (Kap. 5.3) — dringend angegangen werden.

Vertrauensbildende und transparenzfordernde MaRnahmen
Obgleich der empirische Forschungsstand zu den psychischen und sozialen Wir-
kungen staatlicher Beobachtung (namentlich im Kontext von polizeilichen Beob-

achtungspraktiken) noch sehr liickenhaft ist (Kap. 7.1), lasst sich mit Blick auf
die teils sehr kontrovers gefiihrten 6ffentlichen Debatten zum Thema konsta-

337



> 8 Gestaltungsoptionen

tieren, dass staatliche Beobachtungspraktiken das Potenzial haben, bei Burger/in-
nen auch ein Geflhl der Verunsicherung auszulésen. Angesprochen sind hier in
erster Linie polizeiliche Beobachtungsmalinahmen und/ oder solche Formen der
Beobachtung, bei denen davon (potenziell) betroffene Personen nicht nachvoll-
ziehen konnen, ob sie tatsachlich beobachtet werden (und ggf. durch wen). Bei
der Videobeobachtung im 6ffentlich zuganglichen Raum beispielsweise markie-
ren Kameras und Hinweisschilder zwar die Beobachtung, gleichwohl ist nicht
klar, ob die Bilder zeitgleich durch einen Menschen (oder kiinftig ggf. durch ei-
nen Algorithmus) ausgewertet, lediglich gespeichert oder aber gar nicht aufge-
zeichnet (Kameraattrappe) werden. Andere Formen der Beobachtung, vor allem
solche der Internet- oder informationstechnischen Beobachtung, finden héufig
ohne Wissen der Betroffenen statt. Ob, wann und zu welchem Zweck jemand
beobachtet wird, kann kaum Uberpriift werden — im Bewusstsein bleibt einzig die
Mdglichkeit, dass man beobachtet werden konnte. Gerade heimlich stattfindende
Formen der Beobachtung kdnnen im Zusammenspiel mit unzureichendem Wis-
sen uber die jeweiligen Beobachtungstechnologien bzw. -verfahren, die rechtli-
chen Voraussetzungen und Grenzen ihres Einsatzes und den tatsachlichen Um-
fang der praktischen Anwendung bei Burger/innen Sorgen auslésen, die zum Teil
auf falschen Annahmen beruhen und somit unbegriindet sind.

Zu unterstreichen ist die Bedeutung des gesellschaftspolitischen Diskurses
um Sicherheit und den Einsatz entsprechender Sicherheitstechnologien: Verlangt
Sicherheitshandeln das Vertrauen von Birger/innen in die Sicherheitsbehorden,
so umfasst dies selbstverstandlich auch den behdrdlichen Einsatz von Beobach-
tungstechnologien. Dies gilt umso mehr, wenn Technologien zur Verarbeitung
von Massendaten genutzt werden, die potenziell auch eine anlasslose Beobach-
tung erlauben. Das Vertrauen in Sicherheitsbehorden ist ein hohes Gut, das oft-
mals schwer erworben wird, aber auch (schnell) Schaden nehmen kann. Um es
zu erhalten, mussen die Praktiken des Einsatzes gerade flr diejenigen, zu deren
Schutz sie eingesetzt werden, transparent und nachvollziehbar sein. Es muss von
vornherein sichergestellt sein, dass sich die RechtmaRigkeit des Einsatzes auch
im Nachhinein noch feststellen lasst und auch ethische und gesellschaftliche
Wertfragen berlcksichtigt wurden.

Es sollte daher (grundsatzlich) nach Wegen gesucht werden, um einer in der
Bevolkerung ggf. vorhandenen Verunsicherung entgegenzuwirken. Eine Mog-
lichkeit dazu waren vertrauensbildende MaRRnahmen, mit denen beispielsweise
die Einfihrung neuer polizeilicher Beobachtungsmanahmen flankiert werden.
Ziel wére insbesondere die Informationsvermittlung, um aus Wissensdefiziten
und falschen Vorstellungen ggf. resultierenden Unsicherheitsgefiihlen vorzubeu-
gen. Dies betrifft mindestens folgende Aspekte:

> technische Funktionsweisen,
> verfolgte Zwecke und Erforderlichkeit der Beobachtungsmalinahme,
> handelnde Akteure und Umfang der geplanten Anwendung,
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> unerwinschte Wirkungen und Folgen (z. B. Grundrechtseingriffe) sowie
> technische, organisatorische und rechtliche VVorkehrungen zur Abmilderung
unerwiinschter Wirkungen.

Eine weitere Mdglichkeit wéren transparenzfordernde MaRnahmen fur bereits
bestehende Einsatzformen. Die derzeit von Regierungen und Behérden auf Bun-
des- und Landesebene zumeist verfolgte Informationspolitik scheint nicht zwin-
gend geeignet, Verunsicherungen zu mildern. So liegen zur polizeilichen Einsatz-
praxis von Beobachtungstechnologien — sofern keine gesetzlichen Berichts-
pflichten bestehen — bislang kaum o6ffentlich zugéangliche Informationen vor.
Wenn uberhaupt, finden sich solche Angaben in Parlamentsdokumenten, nament-
lich in Regierungsantworten auf entsprechende parlamentarische Anfragen, die
allerdings auch nur fragmentarische Einblicke in die polizeiliche Einsatzpraxis
erlauben: Zum einen erfolgt die Berichterstattung sehr uneinheitlich, zum ande-
ren werden diesbezligliche Auskiinfte teilweise als Verschlusssache einstuft. Eine
(zu) defensive Informationspolitik und insbesondere das VVorenthalten von Infor-
mationen gegeniiber der Offentlichkeit tragen aber wenig zum Abbau von Ver-
unsicherung bei. Es wére also nach Wegen zu suchen, wie durch eine proaktivere
Informationspolitik die Transparenz polizeilicher Beobachtungspraktiken erhoht
werden koénnte, ohne gleichzeitig durch die Preisgabe von zu vielen Informatio-
nen die operativen Fahigkeiten der Polizeibehdrden zu schwachen. Ist vor diesem
Hintergrund beispielsweise das Zuriickhalten von konkreten Informationen zur
technischen und taktischen Vorgehensweise bei Mafnahmen der Quellen-TKU
und Onlinedurchsuchung gut nachvollziehbar, so trifft dies nicht vorbehaltlos auf
die Nennung von blof3en Fallzahlen zu (Kap. 5.4.1.5 u. 5.4.2). Denn wenn poten-
ziellen Straftater/innen die Moglichkeiten und Fahigkeiten der Polizeibehdrden
klar vor Augen gefuhrt werden, kann dies ggf. auch eine kriminalpréventive Wir-
kung entfalten, indem Tater/innen in ihren Kommunikationsmdglichkeiten ein-
geschrankt werden und so die Durchfiihrung ihrer Taten erschwert oder im besten
Fall sogar verhindert wird.

Nicht zuletzt kdnnten vertrauensbildende und transparenzférdernde Malinah-
men zu einer »Demystifizierung« (Knobloch 2018, S.40) staatlicher Beobach-
tungspraktiken beitragen. Lasst sich dadurch wohl niemals Ubereinstimmung bei
allen gesellschaftlichen Gruppen herstellen, so sind Verstandnis und Transparenz
uber die Funktionsweisen, das Ausmaf sowie die Wirkungen und Folgen techni-
sierter Beobachtung notwendige und bedeutende Voraussetzungen fr eine infor-
mierte gesellschaftliche Verstandigung tiber einen zielfiihrenden und zugleich ge-
sellschaftlich akzeptablen Einsatz von Beobachtungstechnologien im Bereich der
zivilen Sicherheit.
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