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Zusammenfassung

Datenanalysetechniken, die in den kontinuierlich grofler werdenden Datenbe-
stinden (neue) Strukturen erkennen, werden einerseits vielfdltige Innovations-
potenziale zugeschrieben, weil wichtige Erkenntnisse gewonnen, Prozessab-
laufe verbessert sowie Geschiftsideen und Informationsdienste entwickelt wer-
den konnen. Andererseits werden auch Bedenken geduBBert: Die Spanne reicht
von intransparenten Abldufen iiber ungleiche Verwertungsmoglichkeiten abge-
leiteter Informationen bis zu Verdnderungen des gesellschaftlichen Miteinan-
ders und dem Verlust der Privatheit. Bei der Aufgabe, diese technologische Ent-
wicklung fiir die Allgemeinheit sinnvoll zu gestalten, ergeben sich vielfiltige
Herausforderungen, u.a. beziiglich der notwendigen Datenbereitstellung, der
Konkretisierung von Moglichkeiten und Grenzen der Datenverwendung, des
Umgangs mit den Ergebnissen, der Ausgestaltung von Verantwortungs- und
Haftungsfragen sowie damit verbundener Finanzierungs- und Geschéftsmo-
delle. Nicht alle Herausforderungen sind fundamental neu, denn Daten werden
seit langem erfasst und analysiert. In Anbetracht der kontinuierlich grofer wer-
denden Datenbestinde, deren vielféltigen Verknilipfungsmoglichkeiten und der
analytisch-technischen Entwicklungen erscheint eine Auseinandersetzung mit
den Moglichkeiten und Grenzen komplexer Datenanalysen und den damit ein-
hergehenden Folgen jedoch erforderlich.

Der Ausschuss fiir Bildung, Forschung und Technikfolgenabschitzung des
Deutschen Bundestages hat das Biiro fiir Technikfolgen-Abschitzung beim
Deutschen Bundestag (TAB) mit einer Untersuchung zum Thema Data-Mining
beauftragt, die mit diesem Bericht abgeschlossen wird. Im Zentrum der Betrach-
tung stehen Datenbestinde, die im Rahmen 6ffentlicher Aufgaben erhoben und
verarbeitet werden, Analysetechniken, die mit dem Begriff Data-Mining asso-
ziiert werden, sowie das rechtliche Fundament, das Moglichkeiten und Grenzen
der Datenanalytik teils allgemein, teils bereichsbezogen definiert. Vertiefend
betrachtet werden medizinische und gesundheitssystemische Anwendungsbe-
reiche. Dort werden komplexen Datenanalysen regelmiflig besondere Anwen-
dungspotenziale unterstellt, aber auch Defizite in der Digitalisierung zahlreicher
Prozessabldufe und folglich bei der Datenbereitstellung attestiert.

Ziel dieses Berichts ist es, den Oberbegriff Data-Mining aus unterschiedli-
chen Perspektiven zu erschlieBen und in seiner Vielschichtigkeit darzustellen.
Damit soll das Verstandnis der Moglichkeiten und Grenzen komplexer Daten-
analysen erhoht werden. Anhand von unterschiedlichen Anwendungsbeispielen
werden derzeitige Mdglichkeiten und Herausforderungen in medizinischen und
gesundheitssystemischen Kontexten veranschaulicht.
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Data-Mining aus analytisch-technischer Sicht

Seit den 1990er Jahren wird der Begriff Data-Mining von Datenanalyst/innen
mit der Anwendung mathematisch-statistischer Verfahren assoziiert, die Struk-
turen und Muster in verfiigbaren Datenbestdnden erkennen und entsprechende
Informationen liefern. Wenn man Fragen nach den mit den Analysetechniken
verbundenen gesellschaftlichen Chancen und Herausforderungen nachgehen
will, sollte man nicht nur den unmittelbaren Einsatz von strukturerkennenden
statistischen Verfahren (Data-Mining im engeren Sinn), sondern den gesamten
Prozess der Informationsgewinnung aus Datenbestinden betrachten (Data-Mi-
ning im weiteren Sinn). Data-Mining kann als zweckgebundene Datenanalytik
verstanden werden, wobei konkrete Fragestellungen die jeweilige Untersu-
chungsaufgabe spezifizieren: Welche Faktoren/Merkmale indizieren erhohte
Erkrankungsrisiken? Welche Datenobjekte sind sich &hnlich, konnen zusam-
mengefasst, gruppiert oder bestehenden Klassen zugeordnet werden? Welche
Abweichungen in den Daten deuten auf Besonderheiten hin (u. a. Fehler, Risi-
kogebiete, Straftaten)? Je nach Aufgabe und eingesetzten Verfahren werden sta-
tistische Kennziffern ermittelt, Parameter von Modellen angepasst oder Ent-
scheidungsregeln abgeleitet, die im jeweiligen Kontext verallgemeinerbar sein
sollten und beispielsweise zu Verfahren zur Bilderkennung, zum Scoring von
Objekten oder zur Prognose von Sachverhalten weiterentwickelt werden kon-
nen. Folgende Schritte gehdren zum Data-Mining-Prozess:

>  Definition der Aufgabe als mathematisches Problem (Suche nach Ahnlich-
keiten oder Unterschieden/Ausreiflern in Datenbestdnden, Klassifikatio-
nen/Gruppierung von Objekten, Ableitung von Regeln, Modellierung);

>  Datenauswahl und -aufbereitung (Priifung der Dateneignung, Fehlerberei-
nigungen, Umrechnungen, Erstellung von Analyse-/Trainingsdatensétzen);

> Datenanalyse (je nach Aufgabe und Datenform kommen unterschiedliche
Verfahren in Betracht, einige gibt es seit Jahrzehnten [z. B. Cluster-/Regres-
sions-/Assoziationsanalysen], andere wurden erst durch die erheblichen
Steigerungen der Rechenleistung der letzten Jahre anwendungsreif [z. B.
Bayes’sche oder kiinstliche neuronale Netze]);

>  Ergebnisvalidierung (verfahrensintern mittels spezifischer Kennziffern so-
wie extern durch Vergleiche oder Beweise).

Data-Mining wird meist mit Analysen bereits vorhandener Datenbestéinde in
Verbindung gebracht, die neu verkniipft oder zu neuen Zwecken weiterverwen-
det werden. Damit ist die origindre Datenerfassung dem Data-Mining-Prozess
zwar vorgelagert, gleichwohl ist ein Verstdndnis des Erhebungskontextes wich-
tig, u.a. um die Eignung fiir die jeweilige Untersuchungsaufgabe einschétzen,
Auffalligkeiten von Fehlern unterscheiden oder Ergebnisse interpretieren zu
konnen. Es gibt unterschiedliche Meinungen, wie weit der Data-Mining-Prozess
zu fassen ist, welche Schritte als vor- oder nachgelagert gelten.



Zusammenfassung

Ein hoher Automatisierungsgrad ist bei der unmittelbaren Anwendung ma-
thematisch-statistischer Verfahren auf einen aufbereiteten, standardisierten
(Trainings-)Datensatz moglich (Data-Mining im engeren Sinn), weil Algorith-
men alle analytischen Schritte definieren, die maschinell ausgefiihrt werden.
Bei der Aufgabendefinition, der Datenaufbereitung und der Ergebnispriifung
sind nach wie vor vielfiltige menschliche Tatigkeiten erforderlich. Meist wer-
den in mehreren Schleifen (Zwischen-)Ergebnisse gepriift, das analytische Vor-
gehen angepasst sowie Daten hinzugezogen oder ausgeschlossen, bis die Resul-
tate als ausreichend valide angesehen werden. Validitiatsanforderungen variie-
ren je nach Anwendungsbereich und mdéglichen Folgen.

Datenanalytische Vorgehensweisen sind seit jeher ein Kernelement wissen-
schaftlichen Arbeitens, jedoch ldngst nicht mehr auf diesen Bereich beschrinkt.
Datenbasierte Regeln und angepasste Modelle werden teilweise in gewerbli-
chen Kontexten zu digitalen Werkzeugen und Informationsdiensten (algorith-
mische Entscheidungs[unterstiitzungs]systeme) weiterentwickelt oder der ge-
samte Prozess gewerblich realisiert.

Aus technischer Sicht bendtigt man fiir Data-Mining Daten(besténde), ana-
lytische Verfahren sowie Hard- und Softwarearchitekturen, durch die Ressour-
cen bereitgestellt und Prozesse effizient realisiert werden konnen. Fiir die ma-
schinelle Verarbeitung miissen Daten eine gewisse Struktur haben. Wenn stan-
dardisierte Terminologien und Codierungen sowie normierte Formate verwen-
det werden, konnen verschiedene Daten(sétze) verkniipft und erweitert werden.
Metadaten geben Auskunft, welche Codierungen und Formate jeweils verwen-
det wurden. Diese Standardisierung gespeicherter Daten ist fiir Data-Mining-
Aktivitdten hochrelevant und oft aufwendig.

Unter dem Oberbegriff Data-Mining werden vielfiltige strukturerkennende
mathematisch-statistische Verfahren subsummiert. Klassische Verfahren (z.B.
fiir Regressions- oder Clusteranalysen) stellen Strukturen anhand von Parame-
tern, Formeln oder Entscheidungsbaumen explizit dar (symbolische Verfahren).
Kiinstliche neuronale Netze sind eine besondere Form mathematisch-statistischer
Modelle, die an Trainingsdaten angepasst werden und maschinell lernen, defi-
nierte Aufgaben zu 16sen, ohne Entscheidungsregeln darzustellen (subsymboli-
sche Verfahren). Unter Analyst/innen gibt es unterschiedliche Meinungen, ob das
Training kiinstlicher neuronaler Netze als Data-Mining aufgefasst werden sollte
oder eine eigene Kategorie bildet. Die unterschiedlichen analytischen Ansétze
konnen als sich ergidnzende Moglichkeiten zur datenbasierten Losung definierter
Untersuchungsaufgaben aufgefasst werden. Jedes Verfahren hat eigene Stérken,
Schwichen und Grenzen. In der Summe bilden sie ein umfangreiches methodi-
sches Repertoire. Erhebliches Fachwissen ist erforderlich, um das fiir eine Unter-
suchungsaufgabe und einen verfligbaren Trainingsdatensatz passende Verfahren
auszuwdhlen, deren Ergebnisse einzuordnen und zu bewerten.
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Data-Mining ldsst sich sowohl mit lokalen, weitgehend geschlossenen
Hard- und Softwaresystemen (Data Warehouses) als auch mit dezentral vernetz-
ten Systemen (Cloudstrukturen) realisieren, beide koppeln Datenspeicher mit
Analysetools. Die Ablaufe in Data Warehouses lassen sich tendenziell besser
kontrollieren. Cloudstrukturen haben eine grof3ere Ressourcenflexibilitit flir die
Datenspeicherung und -verarbeitung. Beide Ansétze ergidnzen sich oftmals.

Rechtliche Grundstrukturen

Der Begriff Data-Mining findet derzeit iiber das Urheberrecht Eingang in das
Rechtssystem. Er wird dort definiert als automatisierte Analyse von digital vor-
liegenden Daten, mit deren Hilfe Informationen, u. a. iiber Muster, Trends und
Korrelationen, gewonnen werden konnen (aus der Berichtsperspektive: Data-
Mining im engeren Sinn). Betrachtet man Data-Mining als Prozess im weiteren
Sinn, wird deutlich, dass die Erhebung, Bereitstellung und Analyse von Daten
sowie der Umgang mit den resultierenden Informationen oder algorithmischen
Systemen weit iiber den Regulierungshorizont des Urheberrechts hinausgehen.
Einige Aspekte wie der Datenschutz oder die Datennutzung in 6ffentlichen Auf-
gabenbereichen werden bereits seit Jahren reguliert, wobei Data-Mining meist
unter dem Oberbegriff Datenverarbeitung subsumiert wird. Der Umgang mit
daraus resultierenden Informationen, datenanalytischen Werkzeugen und digi-
talen Anwendungen wird erst ansatzweise in einigen Anwendungsbereichen re-
guliert.

Schutz und Nutzung von Daten

Der Schutz und die Nutzung (insbesondere komplexe Analysen) von Daten kon-
nen iiber zwei Spezifika erschlossen werden. Zum einen haben Daten Kontext-
bezilige zu vielfiltigen Sachverhalten, teilweise auch zu einzelnen Personen.
Letztere sind besondere Datenobjekte, weil sie Grundrechte haben (u. a. auf in-
formationelle Selbstbestimmung, Privatheit, Gleichbehandlung, Unversehrtheit,
Eigentum und Informationszugang), die bei jeglicher Datenverarbeitung zu
schiitzen sind. Zum anderen verfiigen nur Unternehmen, Institutionen oder 6f-
fentliche Einrichtungen iiber die ndtigen Ressourcen fiir komplexe Datenanaly-
sen. Die Datenschutz-Grundverordnung! (DSGVO) zielt darauf ab, die Schutz-
interessen betroffener Personen mit den Nutzungsinteressen datenverarbeiten-
der Stellen abzuwégen. Grundsitzlich bedarf jegliche Verarbeitung personen-

1 Verordnung (EU) 2016/679 zum Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten, zum freien Datenverkehr und zur Authebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung) (DSGVO)
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beziehbarer Daten der freiwilligen und informierten Einwilligung durch Be-
troffene (Standard in privatwirtschaftlichen Bereichen) oder gesetzlicher
Grundlagen (Standard bei Aufgaben im 6ffentlichen Interesse). Im zweiten Fall
behalten nationale Regelungen zur Datenerhebung, zur primédren Nutzung so-
wie zu Weiterverwendungsmoglichkeiten ihre Giiltigkeit. Die DSGVO gilt
nicht bei der Verarbeitung von Daten ohne Personenbeziige (z. B. vollstindig
anonymisierte Daten, Daten liber Personengruppen, Geo- oder Umweltdaten,
Metadaten).

Betroffene Personen haben gegeniiber datenverarbeitenden Stellen Rechte
auf Auskunft, Widerspruch, Berichtigung, Léschung, Ubermittlung und Verar-
beitungsbeschrinkung sowie das Recht, keiner nur auf automatisierter Daten-
analyse beruhenden rechtlich relevanten Entscheidung unterworfen zu werden.
AuBlerdem haben sie Beschwerde- und Klagerechte. Datenverarbeitende Stellen
konnen im Rahmen der ihnen vertraglich erteilten Nutzungsrechte personenbe-
ziehbare Daten analysieren, miissen dabei jedoch Grundsditze (u. a. rechtméBige,
zweckgebundene, transparente und vertrauliche Verarbeitung) und Pflichten
(zur Dokumentation, Rechenschaft, Einhaltung angemessener Sicherheitsmal-
nahmen) einhalten. Die Spanne der Sicherheitsma3nahmen reicht von Pseudo-
nymisierung und Verschliisselung der Daten tiber IT-Schutz vor Cyberattacken
bis zur Datenschutzfolgenabschitzung bei Analyseprojekten, die erhohte Risi-
ken der Grundrechteverletzung bergen. Bei VerstoBBen drohen GeldbuBlen, bei
finanziellen und gesundheitlichen Schiden haften datenverarbeitende Stellen.

Datenweiterverwendungen, u.a. zu wissenschaftlichen Forschungszwe-
cken, gelten als mit einem urspriinglichen Erhebungszweck vereinbar. Diesbe-
zliglich sollen Schutz- und Nutzungsinteressen spezifisch abgewogen und Ein-
willigungen moglichst eingeholt werden — eine Forderung, die nicht immer ein-
gehalten werden kann (u.a. weil einige Pseudonymisierungsverfahren keine
spateren Einwilligungen zulassen). Datentreuhandverfahren, bei denen neutrale
Stellen Schutz- und Nutzungsinteressen spezifisch abwégen, werden in solchen
Situationen oftmals als vermittelndes Bindeglied eingesetzt. Aus der Perspek-
tive des Grundrechtsschutzes sollte dieses Bindeglied durch personliche Ein-
willigungsmanagementsysteme ergianzt werden.

Datenverarbeitende Stellen haben als juristische Personen ihrerseits Rechte
auf Geheimhaltung (Geschéfts- bzw. Amtsgeheimnisse). Unternehmen und
Forschungseinrichtungen konnen ihre Tatigkeitsfelder im Rahmen des gelten-
den Rechts frei bestimmen und diirfen ihre Leistungen allein verwerten. Sie
miissen bisher in der Regel weder Daten noch interne Data-Mining-Aktivitdten
und deren Ergebnisse allgemein offenlegen. Zudem ist die Leistung zur Erstel-
lung komplexer Datensétze (u. a. Bilder, Filme, Karten, Pline) und zur Zusam-
menstellung grofler Bestinde (Datenbanken) urheberrechtlich durch alleinige
Verwertungsrechte trotz Veroffentlichung geschiitzt — wobei Data-Mining zu
wissenschaftlichen Forschungszwecken seit 2018 explizit zuldssig ist. Datenbe-
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reitstellungen konnen vertraglich vereinbart werden (z. B. bei 6ffentlicher For-
derung). Das datenanalytische Aufgabenspektrum o6ffentlicher Einrichtungen
ist gesetzlich definiert. Es gibt vielfiltige bereichsbezogene gesetzliche Rege-
lungen auf Bundes- oder Landesebene zu datenanalytischen Moglichkeiten und
Pflichten sowie Weiterverwendungsmoglichkeiten und -grenzen. In der Summe
entsteht bei Aufgaben im Offentlichen Interesse oftmals ein mehrschichtiges
System von Erlaubnis- und Nutzungstatbestdnden. Eine detaillierte Rechtsbe-
trachtung kann daher nur aufgabenbezogen erfolgen.

Datenverarbeitende Stellen konnen aufgrund gesetzlich oder vertraglich de-
finierter Schutz- und Nutzungsrechte gro3e Datenbestinde aufbauen, exklusiv
analysieren und verwerten und dadurch marktdominierende oder gar monopol-
artige Stellungen einnehmen, wodurch Wettbewerbsstrukturen verzerrt und In-
novationen erschwert werden konnten. Um den Datenmonopolen in 6ffentli-
chen Aufgabenbereichen entgegenzuwirken, werden zum einen 6ffentliche Ein-
richtungen zunehmend verpflichtet, Daten unter Achtung von Schutzverpflich-
tungen zugénglich zu machen (Stichwort Open Data). Zum anderen werden
(Forschungs-)Datenzentren und -infrastrukturen aufgebaut, iiber die Weiterver-
wendungen rechtssicher realisiert werden sollen. Das nationale Geoinforma-
tionswesen gilt als ein Vorreiter beim Aufbau von Dateninfrastrukturen und von
Open-Data-Ansitzen bei Daten, die keinen Schutztatbestinden unterliegen.
Zwar zielen diverse Gesetze auf Bundes- und Landesebene auf Verbesserungen
des Zugangs zu Daten, die im Rahmen 6ffentlicher Aufgaben entstanden. In-
wiefern damit eine stirkere Nutzung real gelingt, kann bisher kaum bewertet
werden. Auf europdischer Ebene werden derzeit Verfahren diskutiert, um Da-
tenmonopolen auch in privatwirtschaftlichen Strukturen entgegenzuwirken.

Rechtliche Herausforderungen in Bezug auf Data-Mining-Ergebnisse

Data-Mining-Prozesse konnen Informationen zu Strukturen in Datenbestéinden
sowie verallgemeinerbare Regeln und datentrainierte Modelle hervorbringen,
die ggf. zu digitalen Anwendungen, algorithmischen Systemen oder allgemein
zu Software weiterentwickelt werden konnen. Entsprechende wissenschaftliche
Aktivitdten werden sowohl datenschutz- als auch urheberrechtlich privilegiert
und im Rahmen der Forschungsférderung umfangreich unterstiitzt. Fiir die kon-
tinuierliche Anwendung miissen diese Ansitze in der Regel jedoch in gemein-
niitzige oder gewerbliche Strukturen iiberfiihrt und weiterentwickelt werden.
Zudem wird Data-Mining auch géinzlich im Rahmen 6ffentlicher Aufgaben so-
wie gewerblicher Aktivititen betrieben. Einrichtungsintern kénnen Resultate
als Geschifts-, teilweise auch als Amtsgeheimnis deklariert werden.
Herstellerverantwortlichkeiten greifen — wenn liberhaupt — erst, wenn In-
formationen oder Software fiir Dritte erstellt werden. Die Informationsgenerie-
rung fiir Dritte wird rechtlich als Dienstleistung aufgefasst. Dienstleistungen
werden vertraglich vereinbart (privatwirtschaftlicher Bereich) oder gesetzlich
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definiert (6ffentlicher Aufgabenbereich). Beide Wege bieten die Moglichkeit,
Verantwortlichkeiten in Bezug auf Richtigkeits-, Sicherheits- und Haftungsfra-
gen weitgehend auszuschliefen. Algorithmische Systeme sind als Softwarebe-
standteile rechtlich Produkte. Sie werden vom allgemeinen Produktrecht erfasst,
sofern nicht in einzelnen Anwendungsbereichen spezielle Regularien existieren.
Zwar sind Hersteller wihrend der gesamten Lebensdauer ihres Produktes fiir
dessen Sicherheit verantwortlich, jedoch sind Hersteller nur in bestimmten Pro-
duktbereichen, die mit besonderen Risiken fiir Mensch und Umwelt einherge-
hen, verpflichtet, vor der allgemeinen Anwendung explizite Sicherheits- und
Leistungsnachweise zu erbringen sowie Risiken und Nutzen einzelner Verfah-
ren abzuschétzen und zu tiberwachen (z. B. in der Medizin).

Je nach Anwendungskontext und Aufgabenstellung konnen Data-Mining-
Prozesse mit unterschiedlichen Folgedimensionen sowohl fiir einzelne Perso-
nen (auch solche, die keine Datengeber waren) als auch fiir die Gemeinschaft
und die freiheitliche Grundordnung einhergehen. Da mogliche Folgen aus der-
artigen Aktivititen weder mit den bisherigen Datenschutzregeln noch mit dem
allgemeinen Produktrecht addquat adressiert werden kénnen, werden Forderun-
gen nach einem eigenen Rechtsrahmen fiir datentrainierte algorithmische Sys-
teme zur Entscheidungsfindung (teilweise kurz als KI-Systeme bezeichnet) lau-
ter. Erste Konzepte sprechen sich fiir einen risikoadaptierten Regulierungsansatz
aus, der unterschiedliche Schadensdimensionen minimieren und Rechtssicherheit
in der Entwicklung und Anwendung algorithmischer Systeme bringen soll. Sie
kniipfen an die etablierten Verfahren des Medizinprodukterechts an.

Meinungsumfragen zeigen regelmifBig, dass betroffene Personen trotz defi-
nierter Schutzelemente skeptisch sind gegeniiber datenverarbeitenden Stellen
und bezweifeln, eine ausreichende Kontrolle {iber die Verarbeitung ihrer Daten
zu haben. Die Verbesserung der Grundrechtedurchsetzung ist eine der gesell-
schaftlichen Herausforderungen im Kontext der zunehmenden analytischen
Moglichkeiten, die datenverarbeitende Stellen haben.

Diverse Fachgremien und Kommissionen setzen sich seit einigen Jahren mit
den immer umfangreicheren Datenerhebungen, den kontinuierlich gréfer wer-
denden Datenbestinden, den zunehmenden Moglichkeiten der Verkniipfung
und Analyse und den damit einhergehenden gesellschaftlichen Herausforderun-
gen auseinander, um sicherzustellen, dass diese Moglichkeiten unter Wahrung
der freiheitlichen Grundordnung und zum Wohle der Menschen realisiert wer-
den. Die daraus resultierenden Empfehlungen von Enquete- und Ethikkommis-
sionen sowie die Stellungnahmen zahlreicher Fachvertretungen gelten mehr-
heitlich auch in Bezug auf Data-Mining-Prozesse. Statt deren Empfehlungen
auf der allgemeinen datenanalytischen Ebene (u.a. zur Digitalisierung zahlrei-
cher Prozesse, zur Schaffung interoperabler Datenstrukturen, zum Ausbau nati-
onaler Kompetenzen und der Weitentwicklung des Rechtsrahmens) zu reprodu-
zieren, werden in der vertiefenden Betrachtung bereichsspezifische Herausfor-

13



> Zusammenfassung

derungen fiir Data-Mining in der Medizin und im Gesundheitssystem in den
Blick genommen — zwei Bereiche, denen regelmiflig sowohl besondere Poten-
ziale fiir den Einsatz komplexer datenanalytischer Verfahren als auch besondere
Herausforderungen im Kontext der Digitalisierung zahlreicher Prozessablaufe
unterstellt werden.

Data-Mining in der Medizin

Die Erhebung vielfiltiger Daten und deren Analyse sind in der Medizin seit
langem fest verankert, die Entwicklung und der Einsatz algorithmischer Sys-
teme zur Behandlung von Krankheiten spezifisch reguliert.

Erhebung und Verwaltung medizinischer und administrativer Daten

Medizinische Daten werden aufgrund der Entwicklung unterschiedlicher Erhe-
bungstechniken (z. B. bildgebende Verfahren, Sequenzierungstechniken, Tests)
kontinuierlich detailgenauer. Sie bilden Kernbereiche der Personlichkeit von
Patient/innen ab und miissen in besonderem Male geschiitzt und gesichert wer-
den. Fiir Data-Mining vorrangig relevante medizinische Daten werden vor al-
lem in Studien- oder Behandlungskontexten generiert. In klinischen Studien
werden sehr viele Daten entsprechend der jeweiligen Studienpléne standardi-
siert erhoben, gepriift, befundet und analysiert (Rechtsgrundlage freiwillige in-
formierte Einwilligung in die Nutzung zu Forschungs- und Entwicklungszwe-
cken). Man unterscheidet 6ffentlich finanzierte Studien, deren Daten und Ana-
lysen der allgemeinen Wissenserweiterung dienen, von industriefinanzierten
Studien, mit deren Daten die Sicherheit und Wirksamkeit/Leistungsfdhigkeit
neuer therapeutischer Produkte nachgewiesen werden. Die durch 6ffentlich fi-
nanzierte Studien generierten Daten werden zunehmend {iber Treuhandstruktu-
ren verwaltet und auf Antrag bereitgestellt. Daten kommerzieller Studien kon-
nen von den jeweiligen Sponsoren bisher allein genutzt werden. Zentrale Repo-
sitorien oder Dateninfrastrukturen fiir klinische Studiendaten gibt es bislang
nicht.

Im Rahmen der medizinischen Behandlung entscheiden Arzt/innen anhand
ithrer fachlichen Expertise und moglicherweise existierender Behandlungsleitli-
nien situativ, welche patientenbezogenen Daten erhoben und befundet werden.
Sie sind zur Dokumentation ihres Vorgehens und zur Speicherung relevanter
Behandlungsdaten in dezentralen arztgefiihrten Primirakten gesetzlich ver-
pflichtet. Diese Akteninhalte dienen der medizinischen Behandlung und der
Kldrung von Haftungsfragen. Fiir sekundire Data-Mining-Aktivitéten sind sie
bisher weder technisch noch rechtlich unmittelbar nutzbar. Viele Aktenbestand-
teile kdnnen zwar maschinell verwaltet, wegen der geringen Standardisierung
bisher jedoch kaum maschinell analysiert werden. Zudem unterliegen sie stren-
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gen Datenschutzvorgaben und der érztlichen Schweigepflicht. Einrichtungs-
tiberschreitende Datenzusammenfiihrungen und -analysen bediirfen entweder
weiterer gesetzlicher Regelungen (fiir Aufgaben im Offentlichen Interesse, wie
z.B. die Uberwachung von Krankheitsausbreitungen) oder der Einwilligung be-
troffener Patient/innen (u.a. um Teile von Behandlungsdaten in krankheitsspe-
zifische Register oder medizinische Forschungsdatenbanken einstellen zu kon-
nen). Bisher werden diese Einwilligungen zu moglichst weit formulierten For-
schungszwecken (Broad Consent) schriftlich eingeholt und mit Treuhandstruk-
turen Datenzusammenfiihrungen und Weiterverwendungen auf Antrag und
nach Priifung organisiert. Wenn die seit 2021 angebotene, von Patient/innen
selbst zu fiihrende, sekundire elektronische Patientenakte in der Praxis auf all-
gemeine Akzeptanz trifft, sollen Patient/innen mit dieser ihre bisher verteilt ge-
speicherten Behandlungsdaten nach und nach zusammenfiihren sowie perspek-
tivisch auch ihr Einwilligungsmanagement u. a. beziiglich weiterer Datenanaly-
sen bis hin zur Datenspende zu Forschungszwecken dariiber organisieren kon-
nen. Ob sich die damit verbundenen datenanalytischen Hoffnungen realisieren
lassen, bleibt abzuwarten.

Medizinische Einrichtungen miissen fiir diverse administrative Aufgaben
standardisierte Datensidtze zusammenstellen und an unterschiedliche Institutio-
nen iibermitteln. Fiir die Leistungsabrechnung extrahieren sie z. B. definierte
patientenbezogene Diagnose- und Behandlungsinformationen aus den jeweili-
gen Primérakten, codieren sie anhand spezifischer administrativer Klassifika-
tionen und leiten die jeweiligen Vergiitungskennziffern bzw. -pauschalen ab.
Aufgrund der vergleichsweise geringen Digitalisierung vielfaltiger Prozessab-
laufe und der begrenzten Interoperabilitit diverser IT-Systemkomponenten sind
sowohl Behandlungsdokumentationen als auch Datenaufbereitungen, Codie-
rungen und Datenzusammenstellungen personell aufwendig. Langst nicht alle
in den Primédrakten enthaltenen medizinischen Daten werden aufbereitet und
codiert. Derartige Aufbereitungen sind notwendige Vorbereitungen fiir Data-
Mining.

Medizinprodukte: Ausgangspunkt und Resultat von Data-Mining in
der Medizin

Das Medizinprodukterecht rahmt Data-Mining-Prozesse in der Medizin in be-
sonderem Mafe: Zum einen sind die Messgerite, die Daten zur Diagnose und
zur Behandlung von Krankheiten erfassen, Medizinprodukte. Zum anderen fal-
len aus Data-Mining moglicherweise resultierende algorithmische Systeme, so-
fern sie zu digitalen Anwendungen oder Softwarebestandteilen weiterentwi-
ckelt werden und krankheitsbezogene Informationen iiber einzelne Personen
liefern, unter das Medizinprodukterecht. Dieses Recht definiert ein spezifisches
Qualitdtsmanagementsystem mit unterschiedlichen Elementen je nach Gesund-
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heitsschidigungspotenzial des Produktes. Ziel ist die Gewihrleistung einer ho-
hen Produktsicherheit, fiir die die jeweiligen Hersteller die Verantwortung tra-
gen. Sie miissen die Sicherheit und Leistungsfahigkeit ihres Verfahrens priifen
(Produktentwicklungsphase), bevor es zertifiziert (Markteintritt) und umfang-
reich eingesetzt werden kann (Anwendungsphase).

Im Medizinprodukterecht werden vier Risikoklassen unterschieden. Zur
niedrigsten Risikoklasse gehdren Messgerite, die lediglich krankheitsbezogene
Vitalwerte aufzeichnen und anwendende Personen (Arzt/innen oder Patient/in-
nen) informieren. In die zweite Risikoklasse gehoren einfache Berechnungsver-
fahren, mit denen u.a. Trends oder einfache medizinische Risikoscores (z. B.
zur Bewertung von Erkrankungswahrscheinlichkeiten) berechnet werden. An-
wendende Personen interpretieren diese datenbasierten Informationen selbst, sie
ziehen Schliisse, treffen Entscheidungen und bleiben verantwortlich. Medizin-
produkte dieser beiden Klassen gelten insgesamt als relativ risikoarm. Herstel-
ler priifen eigenverantwortlich deren Sicherheit und Leistung und indizieren
mittels CE-Kennzeichen, dass sie gesetzliche Vorgaben einhalten. Priifinstan-
zen konnen Einsicht in die entsprechenden Unterlagen nehmen und weitere Prii-
fungen vornehmen. Zu hohen Risikoklassen gehoren zum einen Verfahren, die
Arzt/innen bei Diagnose- und Therapieentscheidungen maBgeblich unterstiitzen
und die bei Anwendungsfehlern gravierende Gesundheitsgefahren mit sich brin-
gen (z. B. Monitoring von Herzfunktionen). Zum anderen sind es Verfahren, die
Behandlungsentscheidungen automatisiert treffen und Arzt/innen situativ erset-
zen (z.B. Dosierung und Verabreichung hochwirksamer Arzneimittel). Bei Me-
dizinprodukten hoher Risikoklassen miissen Hersteller sowohl Sicherheit und
Leistung als auch den gesundheitsbezogenen Nutzen mit klinischen Studien
nachweisen. Priifinstanzen nehmen die entsprechende Zertifizierung vor.

Auch in der Anwendungsphase muss die Qualitédt jedes Medizinprodukts
gesichert werden, u.a. durch Produktregistrierungen, genaue Anwendungsin-
struktionen (z.B. Einsatz nur durch Fachkrifte), regelméBige technische Ver-
fahrenspriifungen, ein kontinuierliches Risikomonitoringsystem wéhrend der
Anwendung (Vigilanz) oder Verwendungskorrekturen bis hin zu Riickrufen.
Die Umsetzung der Qualititssicherungsmafinahmen ist vor allem bei Medizin-
produkten hoher Risikoklassen aufwendig.

Die Mallnahmen zur Sicherung einer hohen Produktqualitit werden erginzt
durch Haftungsregeln: Hersteller haften bei Schiden sowohl in der Produktent-
wicklungsphase (Gefahrdungshaftung) als auch in der Anwendungsphase (Ver-
schuldenshaftung). Um Anwendungsrisiken zu reduzieren, werden risikorei-
chere Medizinprodukte meist in drztlicher Verantwortung verwendet. Damit tei-
len sich Medizinproduktehersteller und anwendende Arzt/innen die Verantwor-
tung. Zugleich werden Schuldnachweise komplexer, die iiber Sorgfaltspflicht-
verletzungen von Herstellern oder Arzt/innen nachgewiesen werden miissen.
Beim Einsatz datentrainierter kontinuierlich lernender Systeme diirfte es fiir Ge-
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schadigte noch schwerer werden, ein Verschulden von Herstellern und anwen-
denden Arzt/innen nachzuweisen, denn auch die Trainingsdaten kdnnen die
Qualitdt des Medizinproduktes beeinflussen, Ursache fiir Fehleinschitzungen
sein und dadurch Gesundheitsschidden verursachen, ohne dass Hersteller oder
Arzt/innen ihre Sorgfaltspflichten verletzten.

Die Weiterentwicklung des medizinischen Haftungsrechts in Bezug auf da-
tentrainierte algorithmische Systeme zur Entscheidungsfindung ist somit eine
sehr wichtige und gro3e Herausforderung.

Integration datentrainierter Algorithmen in die medizinische
Versorgung

Mit der Zertifizierung sind Medizinprodukte zwar marktverfiigbar, fiir die breite
Anwendung ist jedoch die Akzeptanz des Einsatzes sowohl bei medizinischen
Fachgesellschaften (Aufnahme in Behandlungsleitlinien) und Kostentridgern
(Aufnahme in die Leistungskataloge der Krankenkassen) als auch bei Patient/
-innen und behandelnden Arzt/innen wichtig. Dafiir spielen neben der Praktika-
bilitdt wihrend der Behandlung vor allem Fragen zum mit dem Medizinpro-
dukteeinsatz verbundenen (Zusatz-)Nutzen eine entscheidende Rolle. Dieser
Nutzen kann auf unterschiedliche Art und Weise definiert und bewertet werden.
Gesetzliche Krankenkassen fordern zunehmend Belege fiir einen gesundheits-
bezogenen Nutzen, bevor sie die Kosten fiir den Einsatz entsprechender Ver-
fahren im Rahmen der Regelversorgung tragen. Zwar wurde die Vorgehens-
weise fiir die Aufnahme medizinischer Apps bzw. Medizinprodukte der unteren
zweil Risikoklassen in die Leistungskataloge der gesetzlichen Krankenkassen
2020 beschleunigt. Dennoch ist das Verfahren aufwendig im Vergleich zu nicht-
medizinischen Produkten, wie z. B. Gesundheits-Apps. Der Aufwand fiir die In-
tegration datenbasierter algorithmischer Systeme in die medizinische Versor-
gung steigt mit der Risikoklasse, in die sie eingestuft werden. Die fiir klassische
Medizinprodukte existierenden vielschichtigen Wege in die medizinische Ver-
sorgung sollten beziiglich ihrer Passfihigkeit flir datenbasiert lernende Ent-
scheidungs(unterstiitzungs)systeme gepriift und ggf. weiterentwickelt werden.
Dies erfordert situative Betrachtungen einzelner Verfahren in spezifische An-
wendungskontexten.

Anwendungsbeispiel: algorithmenbasierte Mammografiebefundung

Seit Jahren wird die Mammografiebefundung als ein moglicher Einsatzbereich
fiir datentrainierte Algorithmen zur Bilderkennung genannt, u. a. weil im Rah-
men nationaler Screeningprogramme Mammografieaufnahmen massenhaft er-
zeugt, fachdrztlich befundet und Befundergebnisse durch weitere Untersuchun-
gen verifiziert und gepriift werden. Um in der medizinischen Praxis bestehen zu
konnen, miissen zum einen Sicherheit und Leistungsfahigkeit dieser datentrai-
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nierten Algorithmen gepriift und diese zertifiziert sein. Zum anderen miissen
medizinische Fachgesellschaften und Kostentriager einen (Zusatz-)Nutzen zum
Status quo der Mammografiebefundung anerkennen. Mammografiescreening-
programme werden national eigenstdndig organisiert. In etlichen européischen
Landern befunden zwei Radiolog/innen unabhédngig voneinander, bei Unstim-
migkeiten wird zu dritt beraten, bei Auffilligkeiten folgen weitere Diagnose-
und Behandlungsschritte. Im US-amerikanischen Programm befundet auf der
ersten Stufe nur ein Radiologe bzw. eine Radiologin. Ziel der Programme ist
die frithe Erkennung von Brustkrebs. Befiirworter/innen betonen, dass dadurch
schwere Behandlungsverlaufe reduziert werden. Kritiker/innen verweisen auf
die Uberdiagnostik, die in Uberbehandlung miinde und mehr schade als niitze.

Die erste Generation datentrainierter Assistenzsysteme zur Mammografie-
befundung baute auf symbolischen Verfahren auf, erzielte in den USA unter
Studienbedingungen gute Ergebnisse, wurde zertifiziert und dort in kurzer Zeit
nahezu flichendeckend eingesetzt. In der Routineanwendung stellte sich heraus,
dass durch den Einsatz dieser Assistenzsysteme weder die Befundqualitit ge-
halten (Uberdiagnosen nahmen leicht zu) noch der erhoffte Zeitgewinn reali-
siert werden konnten. Die neueste Generation solcher Assistenzsysteme nutzt
datentrainierte kiinstliche neuronale Netze und konnte unter Studienbedingun-
gen im US-amerikanischen Programm erstmals leichte Verbesserungen zur Ein-
zelbefundung erzielen. Im europdischen Ansatz mit Doppelbefundung und
Konsensusentscheidung wurden vergleichbare Ergebnisse, aber keine Verbes-
serungen erzielt.

Befiirworter/innen derartiger Assistenzsysteme betonen, dass vor allem da-
tentrainierte kiinstliche neuronale Netze in der medizinischen Diagnostik zu-
nehmend in Anwendungsnihe kommen (z. B. bei der Erkennung von Hautkrebs
oder Herzrhythmusstorungen) und fordern mehr nationales Engagement. Trai-
nings- und Testdaten, die die nationale Bevolkerung reprédsentativ abbilden,
sollten erstellt, Zertifizierungsverfahren und spezifische Qualititssicherungs-
systeme definiert werden. Zudem sollte die Akzeptanz bei den Akteuren der
jeweiligen medizinischen Versorgungstrukturen in den Blick genommen wer-
den. Beziiglich der algorithmenbasierten Mammografiebefundung sind die re-
levanten nationalen Fachgesellschaften bisher eher skeptisch. Sie halten die
Umstellung von der 2-D- auf die 3-D-Aufnahmetechnologie fiir vielverspre-
chender als die automatisierte Bildbefundung. Wenn sich die Aufnahmetechno-
logie dndert, dann miissen auch neue Trainingsdaten erstellt sowie Algorithmen
erneut trainiert, gepriift und zertifiziert werden.

Die Technikdiffusion ist bei allen risikoreichen Medizinprodukten eine
Herausforderung, egal ob sie aus Data-Mining-Prozessen resultieren oder nicht.
Sinnvollerweise konnte daher zunéchst ein Verfahren als Add-on-Technologie
in speziellen Zentren unter Alltagsbedingungen weiter getestet werden. Zeich-
net sich in der Anwendung ein Zusatznutzen im Vergleich zu den etablierten
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Verfahren ab, kann eine Integration in die Regelversorgung abgestimmt wer-
den. In der Folge konnten sich u.a. Fragen zur Verdnderung organisatorischer
Arbeitsabldufe ergeben, die personalintensive Doppelbefundungen kénnten zur
Disposition gestellt und Ressourcen umverteilt werden. Fraglich ist, ob durch
derartige Assistenzsysteme Kosten gesenkt und Patient/innen mit schweren Er-
krankungen in der Praxis intensiver betreut werden konnten, oder ob nur der
Dokumentationsaufwand weiter steigt.

Datenstrukturen und Data-Mining im Gesundheitssystem

Seit Jahren werden diverse gesundheitssystemische Aufgaben mithilfe struktur-
erkennender datenanalytischer Verfahren realisiert. Die Spanne reicht von der
Fehlersuche in administrativen Daten bis zur Fortschreibung von Gruppierungs-
algorithmen zur Klassifikation erbrachter Behandlungsleistungen fiir die Fall-
pauschalenzuweisung oder versicherter Personen fiir den morbiditétsorientier-
ten Risikostrukturausgleich gesetzlicher Krankenkassen. Zudem werden in viel-
faltigen Forschungsprojekten Strukturen und Muster in verfiigbaren Datenbe-
standen gesucht, um z. B. Informationen zur rdumlichen Verteilung oder zeitli-
chen Entwicklung von Gesundheitsrisiken zu gewinnen, nach unerwiinschten
gesundheitlichen Ereignissen durch therapeutische MaBBnahmen zu suchen
oder die Qualitdt medizinischer Leistungen abschétzen zu konnen.

Die derzeit wichtigste Basis fiir solche Data-Mining-Prozesse sind die ge-
setzlich definierten Leistungsabrechnungsdaten, die medizinische Einrichtun-
gen erstellen und an unterschiedliche Institutionen des nationalen Gesundheits-
system hochgradig standardisiert iibermitteln. Diese Datensitze haben vielfal-
tige Beziige und Informationen: zu Patient/innen und deren gesundheitlicher
Situation, zu Arzt/innen, medizinischen Einrichtungen und deren Behandlungs-
leistungen, zu Krankenkassen und deren Leistungsvergiitung sowie zu Zeit und
Raum. Alle Personen und Einrichtungen sind {iber eindeutige Nummern lebens-
lang identifizierbar. Die Nummern dienen einerseits als Pseudonym und erlau-
ben andererseits eine regelméfige zeitliche Fortschreibung der Abrechnungsda-
tenbestinde bei datenempfangenden Institutionen. Alle gesundheits-, behand-
lungs- und vergiitungsbezogenen Angaben werden mit Klassifikationen codiert,
die flr administrative Zwecke entwickelt wurden (es sind keine medizinisch
hochdifferenzierenden Nomenklaturen). Die Datenzusammenstellung ist fiir
medizinische Einrichtungen aufwendig, denn Diagnosen und Behandlungsleis-
tungen werden nicht automatisiert codiert. Oftmals gibt es vergiitungsrelevante
Ermessensspielrdume. Umfangreiche Datenpriifungen sind erforderlich, den-
noch kdénnen Fehler und Verzerrungen (z.B. Uberdiagnosen, Doppelerfassun-
gen) nicht ginzlich ausgeschlossen werden. In der Summe bilden diese maschi-
nell gut verarbeitbaren Versorgungsdaten sowohl die gesundheitliche Situation
gesetzlich Versicherter als auch Behandlungs- und Abrechnungsprozesse auf
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Einzelfallebene im Zeitverlauf vollstindig ab. Auch wenn sie keine allzu hohe
medizinische Detailgenauigkeit aufweisen, haben sie gleichwohl ein erhebli-
ches analytisches Potenzial. Ein komplexes Regelwerk definiert fiir jede Insti-
tution der gesundheitssystemischen Selbstverwaltung

welche Datenbestinde sie aufbauen darf,

welche datenanalytischen Aufgaben sie in welchem Umfang eigenverant-
wortlich realisieren soll,

welche Daten sie ggf. an wen weiterleiten muss sowie

welche Datenschutzkonzepte jeweils gelten.

Neben diesen gesetzlich definierten priméren datenanalytischen Aufgaben (im
offentlichen Interesse) haben einzelne Institutionen zudem sekundére Analyse-
moglichkeiten (z. B. fiir Entwicklungs- oder Forschungsaktivitdten), bei denen
ein Kontrollgremium situativ Schutz- und Nutzungsinteressen bei komplexen
Datenanalysen bzw. Data-Mining-Prozessen abwigt. Mitunter diirfen die Insti-
tutionen dafiir spezielle datenanalytische Abteilungen einrichten oder Instituti-
onen griinden.

Zwar legitimieren die primiren Aufgaben im offentlichen Interesse die Be-
schrinkungen der informationellen Selbstbestimmung. Das Fehlen jeglicher
Widerspruchsmoglichkeiten fiir Betroffene in sekundiare Weiterverwendungen
derartiger Daten besonderer Kategorie wird mitunter jedoch als paternalistische
Fremdbestimmung kritisiert, zumal unterschiedliche Teilbestdnde in mehreren
Etappen weitergeleitet und von unterschiedlichen Institutionen weiterverwendet
werden konnen. Beispielsweise flieBen personenbezogene ambulante Rezept-
daten zeitnah zur Arzneimittelabgabe bei wenigen deutschlandweit agierenden
Apothekenrechenzentren zusammen, die diese Daten einerseits zur Abrechnung
mit den unterschiedlichen Krankenkassen benotigen, denen sie die Rezeptdaten
threr Versicherten dazu weiterleiten. Andererseits konnen die Rechenzentren
anonymisierte Rezeptdaten zeitnah selbst weiterverwenden, um z. B. datenba-
sierte Informationsdienste fiir thre Kund/innen zu entwickeln oder das Markt-
geschehen zu analysieren. Sie kdnnen diese Daten auch anderweitig verwerten
und z. B. Nutzungsrechte verkaufen.

Auch Krankenkassen konnen Rezeptdaten ihrer Versicherten im Rahmen
threr Aufgaben und zu Forschungszwecken relativ zeitnah selbst verwenden,
allerdings nicht anderweitig verwerten. Zudem iibermitteln alle Krankenkassen
pseudonymisierte Jahresdatensitze (mit allen Leistungsabrechnungsdaten ihrer
Versicherten) an den Spitzenverband der Krankenkassen. Dieser priift alle Jah-
resdatensétze, nutzt sie im Rahmen seiner Aufgaben selbst und leitet sie weiter
an das Bundesamt fiir soziale Sicherung (zur Fortschreibung des morbiditits-
orientierten Risikostrukturausgleichs) und an das inzwischen beim Bundesinsti-
tut fir Arzneimittel und Medizinprodukte angesiedelten Forschungsdatenzen-
trum, das alle Versorgungsdaten speichert, kontinuierlich fortschreibt und in en-
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gen Grenzen flir nichtkommerzielle Forschungszwecke bereitstellt. Bisher war
das Nutzungsinteresse an den vom Forschungsdatenzentrum bereitgestellten
Daten begrenzt. Ein Grund sind die bisherigen mehrjidhrigen Zeitverzogerungen
bis zur Bereitstellung, ein anderer die engen Grenzen der Nutzungsberechti-
gung. AusschlieBlich Institutionen der gesundheitssystemischen Selbstverwal-
tung und der wissenschaftlichen Forschung sind antragsberechtigt. Einige von
ihnen (z. B. Krankenkassen) konnen jedoch aktuellere Teildatenbestinde unmit-
telbar nutzen und dafiir teilweise mit akademischen Institutionen kooperieren.

Gesundheitssystemische Data-Mining-Prozesse starten in der Regel zu-
nichst in kleinerem Rahmen als Forschungsprojekte oder als Machbarkeitsstu-
dien, deren Ergebnisse anschlieBend fachlich diskutiert werden. Dabei wird re-
gelmiBig deutlich, dass auch methodisch und analytisch geeignete Verfahren
nur solche Strukturen und Informationen extrahieren konnen, die in den Analy-
sedatensétze enthalten sind. Eine rdumlich zu geringe Auflosung kann keine lo-
kalen Spezifika aufzeigen, alte Analysedaten konnen keine Risiken neuer Arz-
neimittel oder Behandlungsmethoden zeitnah sichtbar machen, und die Richtig-
keit einzelner Angaben kann kaum riickwirkend gepriift werden. Jeder daten-
analytische Ansatz und die resultierenden Ergebnisse werden in Fachkreisen
diskutiert, situativ abgewogen und bewertet. Danach kénnen Verfahren ggf.
verstetigt und Algorithmen z. B. in epidemiologische Informationsdienste oder
in groBBere gesundheitssystemische Prozesse, wie das Fallpauschalensystem, in-
tegriert werden. Einen Produktstatus erreichen dieserart Algorithmen in der Re-
gel nicht.

Fazit und Handlungsoptionen

Data-Mining ist ein unscharfer Begriff — &hnlich wie Big- oder Smart Data, ma-
schinelles Lernen oder kiinstliche Intelligenz. Sie alle werden mit komplexen
datenanalytischen Verfahren assoziiert und haben erhebliche Schnittmengen,
insbesondere wenn man die damit einhergehenden gesellschaftlichen Heraus-
forderungen in den Blick nimmt. Mit diesen Begriffen verbundene Visionen be-
ruhen oftmals auf der Grundannahme, dass immer mehr Daten die Realitét so
umfangreich abbilden, dass Regeln und Modelle weitgehende Allgemeingiiltig-
keit erreichen und zur Klassifikation, Gruppierung oder Prognose neuer Sach-
verhalte eingesetzt werden konnen. Datenanalyst/innen betonen zudem, dass ei-
nerseits auch grofle Datenmengen reale Sachverhalte kaum vollstdndig abbilden
und Regeln und Modelle stets Vereinfachungen einer komplexeren Realitét
seien, und dass andererseits real existierende strukturelle Probleme, wie z. B.
die Diskriminierung einzelner Personengruppen, durch derartige Ansitze repro-
duziert werden konnten. Folglich konnen die Resultate derartiger Prozesse situ-
ativ niitzlich sein, aber auch Risiken mit sich bringen. Die Schaffung eines
Mehrwerts unter Achtung der freiheitlichen Grundordnung ist folglich eine
Frage der Ausgestaltung derartiger Prozesse.
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Zahlreiche Sachverstindigenridte und Kommissionen auch des Deutschen
Bundestags und der Bundesregierung haben sich in den letzten Jahren mit den
Moglichkeiten und Herausforderungen der Digitalisierung im Allgemeinen so-
wie den wachsenden Datenbestinden, mit den Mdoglichkeiten und Grenzen de-
ren Analyse und mit dem Umgang der Ergebnisse im Besonderen auseinander-
gesetzt sowie diesbeziiglich Empfehlungen und Handlungsoptionen erarbeitet,
zu denen wiederum zahlreiche Stakeholder Stellung genommen haben. Unisono
wird empfohlen, Digitalisierungsaktivititen zu forcieren, Infrastrukturen zur
Weiterverwendung von Datenbestdnden auf- und auszubauen, die Datennut-
zung starker in den Blick zu nehmen, datenanalytisches Know-how zu stéirken,
die Entwicklung entsprechender Anwendungen zu fordern und risikoreiche stér-
ker zu regulieren sowie eine grof3ere nationale oder europédische digitale Souve-
ranitit anzuvisieren, auch um hohe Schutzstandards und die Grundrechtesiche-
rung zu gewdhrleisten. Diese Empfehlungen lassen sich auch aus den Ausfiih-
rungen dieses Berichts und den dafiir in Auftrag gegebenen Gutachten ableiten.
Bei einer vergleichenden Betrachtung unterschiedlicher datenanalytischer An-
wendungsbereiche wird zudem deutlich, dass es bereichsspezifische Besonder-
heiten, Stiarken und Schwerpunktsetzungen gibt, die sich teilweise zu erginzen
scheinen. Eine abschlieBende vergleichende Gesamtschau soll Handlungsoptio-
nen fiir das Parlament fundieren.

Standardisierung, Zugdnglichkeit und Nutzbarkeit von Daten
verbessern

Der Geodatenbereich gilt als ein Vorreiter beim Aufbau interoperabler Daten-
infrastrukturen liber die standardisierte amtliche Referenzdatenbestinde rechts-
sicher bereitgestellt werden. Die urspriingliche Differenzierung der Datenbe-
reitstellung fiir 6ffentliche Aufgaben, Forschungstitigkeiten und kommerzielle
Weiterverwendungsabsichten wird zunehmend aufgegeben, Open-Data-An-
sdtze gewinnen an Bedeutung und Zugangshiirden sinken. Wie intensiv die be-
reitgestellten Geodaten fiir komplexe Datenanalysen mittels Data-Mining tat-
sachlich genutzt werden, ldsst sich bisher kaum abschétzen. Der Deutsche Bun-
destag konnte in den regelméfig vorzulegenden Geo-Fortschrittsberichten Un-
tersuchungen zur Entwicklung der Datennutzung einfordern, um die Potenziale
der Datenangebote gezielter erfassen, bewerten und auszuschépfen zu kénnen.

Einrichtungen des Gesundheitssystems wird seit Jahren erheblicher Entwick-
lungsbedarf beziiglich der Digitalisierung unterschiedlicher datenverarbeitender
Prozesse, der Entwicklung und Nutzung von Datenstandards und dem Aufbau
interoperabler Datenzugangsstrukturen attestiert. Um den zukiinftigen Aufwand
fiir unterschiedliche Datenaufbereitungen zu senken, sollte die Entwicklung und
Verwendung einheitlicher medizinischer Terminologien und interoperabler For-
mate bereits bei der primdren Behandlungsdokumentation vorangetrieben und
perspektivisch vorgeschrieben werden. Dabei gilt es den Arbeitsaufwand von be-
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handelnden Arzt/innen im Blick zu behalten und nach Losungen zu suchen, die
den Dokumentationsaufwand so gering wie moglich halten.

Die Daten der arztgefiihrten Primérakten unterliegen der Schweigepflicht
und hochsten Datenschutzvorgaben. Sie werden in spezifischen Informations-
systemen einrichtungsinternen gespeichert. Diese Systeme sind nicht fiir Data-
Mining-Aktivitdten konzipiert. Um Behandlungsdaten dafiir weiterverwenden
zu konnen, miissen diese aufbereitet und in zumeist einrichtungsiibergreifende
sekundére Register oder Datenzentren tiberfiihrt werden. Dafiir sind gesetzliche
Regelungen (bei Aufgaben im 6ffentlichen Interesse) oder Einwilligungen er-
forderlich. Beide Verfahrensformen werden seit langem genutzt, um vielféltige,
spezifisch definierte Datensétze aus den Priméirakten abzuleiten und an unter-
schiedliche medizinische Register oder Datenzentren zu libermitteln, die diese
Daten fiir administrative und gesundheitssystemische Aufgaben aber auch zu
Forschungs- und Planungszwecken bereitstellen. Diese Register und Datenzen-
tren fungieren als Datentreuhidnder in vielfaltigen Organisationsformen. Die be-
reits etablierten Datentreuhandformen sollten beziiglich ihrer Praktikabilitét ge-
priift, weiterentwickelt und harmonisiert werden. Sie konnten beispielgebend
auch fiir andere Bereiche sein, in denen geschiitzte Daten nicht monopolisiert
gehalten, sondern unter Beriicksichtigung relevanter ethischer Aspekte weiter-
verwendet werden sollen (z. B. Mobilititsdaten).

Im Laufe der Zeit haben vielfdltige spezialgesetzliche Regelungen zum
Umgang mit gesundheitsbezogenen Daten in den unterschiedlichen Einrichtun-
gen des Gesundheitssystems eine erhebliche Komplexitit erreicht, die zu Unsi-
cherheiten beziiglich der Mdglichkeiten und Grenzen der Datenweiterverwen-
dung fiihrt und dadurch Datenanalysen erschwert. Bisher gibt es keine Gesund-
heitsdateninfrastruktur, die unterschiedliche Datenzentren und Register vernetzt
und die Daten des nationalen Gesundheitswesens rechtssicher zugénglich
macht. Das 2021 verabschiedete Datennutzungsgesetz2, das die Nutzungsmog-
lichkeiten der Daten des 6ffentlichen Sektors harmonisieren und befordern soll,
gilt nicht fiir die Daten, die im nationalen Gesundheitswesen verarbeitet werden.
Ein diesbeziigliches Spezialgesetz, das die Vielfalt der gesundheitssystemi-
schen datenbezogenen Regelungen harmonisiert und vereinfacht, erscheint
dringend geboten.

Mit der seit 2021 allen Versicherten anzubietenden elektronischen Patien-
tenakte werden derzeit grole Hoffnungen verbunden, vielfiltige gesundheits-
bezogene Daten vor allem aus Behandlungskontexten in der Verantwortung ein-
zelner Patient/innen zusammenzufiihren und perspektivisch auch das Einwilli-
gungsmanagement fiir die Datenweitergabe bis hin zu Datenspenden zu For-
schungszwecken damit zu organisieren. Dieses Einwilligungsmanagement ist

2 Gesetz fiir die Nutzung von Daten des Offentlichen Sektors (Datennutzungsgesetz —
DNG)
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von zentraler Bedeutung fiir sekundire Datenverwendungen einschlieBlich
Data-Mining. Wie viele Versicherte dieses Angebot zur Datenselbstverwaltung
annehmen und in die Datenweiterverwendung zu Forschungszwecken einwilli-
gen werden, ist derzeit unklar. Eine Begleitforschung Entwicklung zur Akzep-
tanz dieser Akten und der Nutzung unterschiedlicher Funktionalitdten und Ser-
vices scheint dringend geboten. Das Parlament konnte sich berichten lassen.

Konkretion der privilegierten Datenverwendung zu
Forschungszwecken

Datenweiterverwendungen zu Forschungszwecken einschlieBlich Data-Mining
werden zum einen datenschutzrechtlich privilegiert, zum anderen begrenzen sie
Urheber- bzw. Leistungsschutzrechte. Etliche Formulierungen zum For-
schungsprivileg sind jedoch auslegungswiirdig. Die DSGVO empfiehlt ledig-
lich, den wissenschaftlichen Forschungsbegriff mit der Einhaltung anerkannter
ethischer Forschungsstandards zu verkniipfen, ein entsprechendes Einwilli-
gungsmanagement vorzusehen, Forschungsabsichten im Einzelfall zu priifen
und sowohl offentliche als auch privatwirtschaftlich finanzierte Forschung bis
hin zu technologischen Entwicklungen und Anwendungsdemonstrationen zu-
zulassen. Uber Offnungsklauseln lisst sie jedoch nationale Spezifikationen zu.

Ethische (Forschungs-)Standards und die Priifung von Analyseantrigen
sind in der Medizin und im Gesundheitssystem seit langem verankert. Hand-
lungsbedarf gibt es derzeit vor allem beziiglich der Vereinheitlichung, Be-
schleunigung und Straffung der Antragspriifungen. Das Einwilligungsmanage-
ment in Datenweiterverwendungen ist derzeit bei medizinischen und gesund-
heitssystemischen Einrichtungen jedoch eine gewisse Schwachstelle, weil Ein-
willigungen bisher schriftlich erteilt werden miissen und riickwirkend oftmals
nicht eingeholt werden konnen. Auch deshalb wird der Forschungsbegriff im
deutschen Gesundheitssystem bisher enger ausgelegt als in der DSGVO. Fiir die
in unterschiedlichen Registern und Datenzentren gespeicherten personenbezo-
genen Gesundheitsdaten sind in der Regel nur bestimmte offentliche (For-
schungs-)Einrichtungen nutzungsberechtigt, Forschungsabsichten miissen im
offentlichen Interesse liegen. Dadurch konnen u.a. Medizinproduktehersteller
nur in Kooperation mit 6ffentlichen Forschungseinrichtungen entsprechende
Daten nutzen, um z. B. algorithmische Assistenzsysteme zu trainieren.

Parallel dazu sind Unternehmen, die klinische Studien zum Sicherheits- und
Leistungsnachweis von medizinischen Produkten finanzieren, nicht zur Bereit-
stellung ihrer Studiendaten verpflichtet. Vertreter/innen der freien Wirtschaft,
der (medizinischen) Forschung sowie 6ffentlicher Einrichtungen kritisieren seit
Jahren die derzeitigen Verfahren sowie die damit einhergehenden Ungleichbe-
handlungen und betonen im medizinischen Kontext die gesundheitsbezogenen
Risiken durch die Nichtnutzung von Daten, wenn beispielsweise Erkrankungs-
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risiken, Infektionsherde oder unerwiinschte Nebenwirkungen von Behand-
lungsverfahren nicht erkannt werden. Die Etablierung offenerer Datennutzungs-
konzepte sollte daher diskutiert bzw. gepriift werden. Dazu konnten die Reich-
weite des Forschungsbegriffs und bestehende Datenverarbeitungsprivilegien
diskutiert und gesetzlich klargestellt werden.

Qualitatsmanagementsysteme bei Medizinprodukten - Vorbild fiir
den Umgang mit Data-Mining-Ergebnissen in anderen Bereichen?

Inwiefern Data-Mining-Prozesse zum Wohle der Gemeinschaft beitragen,
Grundrechte Einzelner schiitzen oder gefahrden, transparent gestaltet oder aber
mit menschlichen Kontrollverlusten in Entscheidungssituationen einhergehen
und welche Folgen daraus erwachsen, kann nur situativ abgewogen und bewer-
tet werden. Die im medizinischen Kontext liber Jahrzehnte entstandenen Ver-
fahren zur Qualitétssicherung medizinischer Produkte mit ihren risikoajustier-
ten abgestuften Zertifizierungsverfahren in Kombination mit kontinuierlichen
produktbezogenen Sicherheitspriifungen und Risikoiiberwachungen wihrend
der Anwendung konnten beispielgebend fiir andere risikoreiche Anwendungs-
bereiche sein, in denen datenanalytische Verfahren und algorithmenbasierte
Systeme zunehmend eingesetzt werden (z. B. innere oder duflere Sicherheits-,
Fin- oder Legal-Tech-Bereiche). Die Forderungen nach risikoadaptierten Regu-
lierungen und Algorithmen-TUVs oder der derzeit auf européischer Ebene ver-
handelte Digital Service Act greifen unterschiedliche qualitdtssichernde Mal3-
nahmen des Medizinprodukterechts bereits auf. Mit diesbeziiglichen Vorge-
hensweisen, deren Konkretisierung und Harmonisierung vor allem in risikorei-
chen Anwendungskontexten sollten Stakeholder sich intensiver befassen.
Dadurch konnten Analyst/innen und Priifinstanzen wichtige Informationen zur
Sicherheits- und Leistungsbewertung erhalten sowie Priif- und Monitoringver-
fahren etabliert werden, mit denen Risiken wéhrend der Anwendung algorith-
mischer Systeme iiberwacht und ggf. reduziert werden konnten.

Die unterschiedlichen Elemente der im medizinischen Bereich etablierten
Qualitdtsmanagementsysteme zielen primir auf eine hohe Produktsicherheit
und die Generierung eines gesundheitsbezogenen Nutzens durch die Produkt-
anwendung ab. Jedoch lassen sich auch mit hochst umfangreichen Qualitdtsma-
nagementsystemen beim Einsatz datentrainierter algorithmischer Systeme nie
alle vorrangig gesundheitsbezogenen Risiken vollstindig ausschlieBen, denn
auch groBle Datenbestinde und komplexe mathematisch-statistische Modelle
bilden die Realitdt vereinfacht ab, kommen bei hochstseltenen Situationen an
ihre Grenzen, konnen real existierende Diskriminierungen reproduzieren und
liefern Ergebnisse, die mitunter selbst fiir Expert/innen im Detail nur schwer
nachzuvollziehen sind. Deshalb sind die Klarung von dauerhaften Produktver-
antwortlichkeiten und von Haftungsfragen relevante Aspekte fiir die Akzeptanz
und den Einsatz algorithmischer Assistenzsysteme. Forschungseinrichtungen,
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die Daten privilegiert nutzen diirfen, um Modelle zu trainieren und Assistenz-
systeme zu entwickeln, kommen regelméBig bereits bei der Produktzertifizie-
rung an ihre Grenzen. Die kontinuierliche Gewéhrleistung einer hohen Produkt-
sicherheit und Haftung im Schadenfall gehort nicht mehr in das Tétigkeitsspekt-
rum von Forschungseinrichtungen. Spatestens dafiir sind wirtschaftlich agie-
rende Unternehmen erforderlich. Bereits bei klassischen Softwareprodukten
wird die Eignung des derzeitigen Haftungsrechts in medizinischen, aber auch in
anderen Finsatzbereichen kontrovers diskutiert. Besondere haftungsrechtliche
Herausforderungen ergeben sich durch kontinuierlich lernende, medizinische
Assistenzsysteme. Produktverantwortlichkeiten und Haftungsfragen sollten da-
her systematisch und spezifisch durchdacht, abgewogen und rechtlich geklart
werden.
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Hintergrund

Seit Jahren wird eine gewisse Dateneuphorie geschiirt, die sich wesentlich da-
rauf stiitzt, dass durch die Digitalisierung nahezu aller Lebensbereiche kontinu-
ierlich nicht nur mehr Daten erhoben und gespeichert, sondern durch deren Ana-
lyse auch Informationen gewonnen, Erkenntnisse abgeleitet, Wissen erweitert
und Nutzen gestiftet werden konnen. Dadurch sollen sich vielféltige Prozessab-
laufe verbessern, Effizienzgewinne erzielen sowie neue Informations-, Leis-
tungs- oder Serviceangebote entwickeln lassen. Neue Begriffe mit semanti-
schen Unschérfen lassen Spielraum zur Interpretation: Daten werden als Roh-
stoff der Wissensgesellschaft oder als Ol des 21. Jahrhunderts bezeichnet, wo-
bei die Bestinde immer groBer (Big Data) und die Techniken zu deren Erhebung
und Verwendung als immer smarter oder intelligenter bezeichnet werden. Dazu
passt der in den 1990er Jahren eingefiihrte Begriff Data-Mining (wortlich Da-
tenbergbau), der mit dem suggestiven Bild des Schiirfens nach Rohstoffadern
und des Findens von Nuggets in den wachsenden Datenbestidnden des heutigen
Datenzeitalters spielt (Schepers et al. 2015, S. 20).

Damit einher geht jedoch auch eine diffuse Skepsis gegeniiber ausufernder
Erfassung, intransparenter Weiterleitung und Zusammenfiithrung von Daten so-
wie immer ausgefeilteren Analysetechniken, insbesondere dann, wenn es um
personliche Daten geht. Diese Skepsis wird u. a. dadurch befordert, dass etliche
Personen sich weder als Herrschende iiber ihre Daten sehen noch die Analyse-
techniken nachvollziehen und deren Intention abschétzen konnen.

Seit Jahren befassen sich Teile der Wissenschaft und Wirtschaft, der Zivil-
gesellschaft und der Politik intensiv mit den zunehmenden Moglichkeiten der
Verkniipfung und Analyse vielfiltiger Datenbestinde, den damit verbundenen
Innovationspotenzialen und gesellschaftlichen Herausforderungen sowie mit
ethischen Aspekten und Regulierungsoptionen. Der Bundestag hat dazu En-
quetekommissionen eingerichtet, sich mit vielfdltigen Facetten der Thematik
beschiftigt und umfangreiche Berichte verabschiedet; die Bundesregierung hat
Ethikkommissionen beauftragt und zahlreiche Strategien zur Digitalisierung,
dem Umgang mit Daten und kiinstlicher Intelligenz (KI) im Allgemeinen oder
zu Geoinformationen oder Innovationen in der Medizintechnik im Besonderen
entwickelt. Auch fiir die parlamentarische Technikfolgen-Abschéitzung bilden
vielfiltige Fragen in Bezug auf die immer detailliertere Erfassung und umfang-
reichere Verkniipfung von Daten, die Entwicklung komplexer Analysetechni-
ken bis hin zur gesellschaftsvertraglichen Ausgestaltung digitaler Geschéftspro-
zesse seit einiger Zeit — und aller Voraussicht nach auch in den kommenden
Jahren — einen Hauptuntersuchungsgegenstand. Dabei besteht eine zentrale
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Herausforderung darin, die schnellen analysetechnischen Verdnderungen sowie
die soziookonomischen und gesellschaftspolitischen Entwicklungen so zu ana-
lysieren, dass die Ergebnisse nicht bereits nach kurzer Zeit iiberholt erscheinen.
Um das zu gewihrleisten, miissen die Debatten zeitnah aufgegriffen und mit der
derzeitigen realen Situation sowie substanziell begriindeten Wissensbestdnden,
die u.a. aus fritheren TA-Projekten resultieren, abgeglichen werden. Denn es
sollte nicht {ibersehen werden, dass viele der verbundenen Fragestellungen und
Herausforderungen nicht grundsétzlich neu sind, sondern vorrangig quantitativ
neue Dimensionen erlangt haben bzw. sich in neuen Anwendungskontexten
stellen.

Zielsetzung und Vorgehensweise
Urspriingliche Projektziele

Das Biiro fiir Technikfolgen-Abschédtzung beim Deutschen Bundestag (TAB)
ist vom Ausschuss fiir Bildung, Forschung und Technikfolgenabschitzung des
Deutschen Bundestages mit dem Projekt »Data-Mining — gesellschaftspoliti-
sche und rechtliche Herausforderungen« beauftragt worden. Die urspriingliche
Planung sah vor, anhand von zwei 6ffentlichen Aufgabenbereichen, fiir die der
Gesetzgeber in besonderem Malle verantwortlich ist, sowohl relevante grof3e
Datenbestinde als auch die Vielfalt der analytischen Mdglichkeiten, die als
Data-Mining bezeichnet werden konnen, anhand von Anwendungsbeispielen
darzustellen und die damit einhergehenden Herausforderungen herauszuarbei-
ten. Zum einen sollten Data-Mining-Ansétze in der Medizin und im Gesund-
heitssystem vorgestellt werden, die insbesondere die Verwendung personenbe-
zogener Gesundheitsdaten einschlieBt. Zum anderen sollten Data-Mining-Pro-
zesse unter Verwendung von Geodaten thematisiert werden. Die Annahme war,
dass zwei sehr unterschiedliche Anwendungsbereiche erforderlich seien, um ge-
sellschaftlich Herausforderungen in Bezug auf Data-Mining-Prozesse heraus-
zuarbeiten. Folgende leitende Fragestellungen wurden formuliert: Welche tra-
ditionellen und welche neuen (6ffentlichen) Akteursgruppen konnen welche
Datenbestinde aufbauen und fiir wen sind diese zugédnglich? Welche Datenbe-
stinde werden bereits heute zu welchen Zwecken zusammengefiihrt und ge-
nutzt? Wem gehdren diese Daten, wer entscheidet beziiglich der Verarbeitung
und wer kontrolliert die Verfahren? Welche Qualitit, welche Verlasslichkeit
und Aussagekraft haben Data-Mining-Ergebnisse in analytischer und prognos-
tischer Hinsicht? Wofiir und von wem kdnnen und sollen Data-Mining-Resul-
tate genutzt werden? Welche neuen Mdoglichkeiten und Grenzen gibt es beziig-
lich immer detailgenauerer Erfassungs- und Analyseverfahren? Welche neuen
Geschéftsmodelle entstehen?
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Im urspriinglichen Projektplan war zudem vorgesehen, neben den Fallstu-
dien ggf. internationale TA- und andere interdisziplindre Studien zum Thema
Big Data/Data-Mining synoptisch auszuwerten, um einen Uberblick iiber die
Debatten, Aktivitdaten und Einschitzungen zu ethischen Fragestellungen auch in
anderen Landern zu erhalten. Auch eine vertiefte rechtswissenschaftliche Aus-
einandersetzung zu ausgewdéhlten Aspekten (z.B. zum Eigentums-, Urheber-
und Datenschutzrecht) sollte ggf. in Erwdgung gezogen werden.

Gutachtenerstellung

Mithilfe von Gutachten sollten zunéchst die Datenstrukturen und analysetech-
nischen Komponenten beim Data-Mining einschlieBlich der resultierenden Er-
gebnisse, bestehende nationale Regularien und die damit einhergehenden ge-
sellschaftlichen Herausforderungen anhand von Anwendungsbeispielen unter-
sucht/analysiert und dargestellt werden. Dabei sollte ein Uberblick iiber wesent-
liche Datenbestdnde unterschiedlicher Akteursgruppen und ein Ausblick auf
sich abzeichnende neue Geschéftsmodelle gegeben werden. Zwei Gutachten
wurden zu Projektbeginn in Auftrag gegeben:

> Data-Mining in der Medizin und im Gesundheitssystem — gesellschaftspo-
litische und rechtliche Herausforderungen. Dr. Josef Schepers, Irene Schliin-
der, Dr. Johannes Drepper, Sebastian Claudius Semler; TMF — Technolo-
gie- und Methodenplattform fiir die vernetzte medizinische Forschunge. V.,
Berlin; Dr. Stefan Riiping; Fraunhofer [AIS, Sankt Augustin; Dr. Christoph
Quix; Fraunhofer FIT, Sankt Augustin; Dr. Karl Stroetmann, Jonas Ren-
noch; empirica GmbH, Bonn

> Data-Mining: Gesellschaftspolitische und rechtliche Herausforderungen.
Dr. Bodo Bernsdorf, Heide Bierbrauer, Olaf Biischer Andreas Miiterthies,
Dr. Kian Pakzad, Thomas Wenzel, Sascha Woditsch; EFTAS Fernerkun-
dung Technologietransfer GmbH, Miinster

Die Zusammenarbeit mit den Gutachterteams und deren Gutachten schufen die
Grundlagen fiir die weitere Projektarbeit. Den Gutachter/innen sei fiir ihre Ko-
operationsbereitschaft bei der mehrmaligen Uberarbeitung ihrer Ausfiihrungen
und der finalen Erstellung ihrer Gutachten sehr herzlich gedankt.

Im Rahmen dieser aufwendigen Zusammenarbeit wurde u. a. deutlich, dass

> der Begriff Data-Mining je nach fachlicher Perspektive unterschiedlich weit
gefasst und unscharf verwendet wird;

> eine Fokussierung auf den bloBen Einsatz datenanalytischer Verfahren zur
Mustererkennung (Data-Mining im engeren Sinn) nicht ausreicht, um ge-
sellschaftlich relevante Herausforderungen aufzuzeigen und zu diskutieren;

> infolgedessen eine weitergefasste Prozessbetrachtung (Data-Mining in wei-
terem Sinn) erforderlich erscheint, wodurch jedoch Aspekte angesprochen
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werden, die auch mit der Digitalisierung im Allgemeinen verbunden und
nur bedingt Data-Mining-spezifisch sind;

> Data-Mining-Prozesse jeweils einzeln anwendungsbezogen betrachtet wer-
den miissen, um Moglichkeiten und Grenzen der Implementierung derarti-
ger Verfahren in bestehende Strukturen aufzuzeigen.

Die Gutachten zeigten auch, dass ein Uberblick iiber wesentliche Datenbestinde
unterschiedlicher Akteursgruppen sowie iiber die Regulierung der Erhebung,
Haltung, Bereitstellung, Weiterverwendung und Analyse von Daten in 6ffentli-
chen Aufgabenbereichen wegen der geteilten Bund-/Lénderzustindigkeit
(iiber)komplex ist. Vor allem im Geodatenbereich ist aufgrund dieser geteilten
Zustandigkeit und der zunehmend ubiquitdren Erhebung, Bereitstellung und
Verwendung von Geodaten ein allgemeiner Uberblick iiber relevante Datenbe-
stinde kaum moglich und wenig zielfithrend. Da der Fokus vorrangig auf 6f-
fentlichen Aufgabenbereichen liegt, konnten fundamental neue Geschéiftsmo-
delle kaum herausgearbeitet werden. Herausforderungen ergeben sich vielmehr
bei der Datenaufbereitung und -bereitstellung sowie der Integration neuer daten-
analytischer Verfahren in die jeweiligen Ablaufe 6ffentlicher Aufgabenbereiche.

Anpassungen im Projektverlauf und Berichtszuschnitt

Die Ausfithrungen der Gutachten wurden durch umfangreiche eigene Recher-
chen in mehreren Schleifen iiberarbeitet und ergénzt. Die hohe Relevanz, die
der Digitalisierung im Allgemeinen und datenanalytischen Prozessen im Beson-
deren derzeit beigemessen wird, fiihrt zu immer neuen Stellungnahmen, Positi-
onierungen, Gutachten und Regulierungsvorschligen von Kommissionen, Ver-
bianden oder Think-Tanks und zu vielfdltigem politischen Engagement — ein si-
cheres Zeichen, dass neue technologische Moglichkeiten zunehmend anwen-
dungsreif werden und mit gesellschaftlichen Herausforderungen verbunden
sind. Die Berlicksichtigung der diversen Positionierungen und politischen Ak-
tivitdten erforderte eine kontinuierliche Auseinandersetzung mit dem nach wie
vor unscharfen und vielféltig interpretierbaren Oberbegriff Data-Mining. Sie
ging zudem mit einem Entscheidungsdilemma einher, einerseits neue Entwick-
lungen kontinuierlich zu integrieren und andererseits die Arbeiten am Bericht
zu beenden. Dies fiihrte zu einer intensiven Befassung mit datenerhebenden und
-analysierenden Prozessen im Rahmen des Projekts, aber leider auch zu erheb-
lichen Verzdgerungen bei der Berichtsfertigstellung.

Deutlich wurde, dass der Rechtsrahmen fiir komplexe datenanalytische Pro-
zesse in 6ffentlichen Aufgabenbereichen vielschichtig und teilweise nur bedingt
Data-Mining-spezifisch ist. Die urspriinglich in Betracht gezogene vertiefende
Auseinandersetzung mit rechtswissenschaftlichen Fragen sowie ergédnzenden
Diskursanalysen anderer TA-Einrichtungen hitten die Ausfithrungen kaum
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Data-Mining-spezifisch erweitern konnen. Die Sondierung vielfaltiger TA-Dis-
kurse ergab, dass bei einer Betrachtung auf einer hoheren Abstraktionsebene
(Datenanalytik im Allgemeinen) dhnliche ethische Aspekte thematisiert wer-
den, u.a. zum Grundrechteschutz, zur Zuléssigkeit, zur Transparenz und Kon-
trollierbarkeit von Datenerhebung und -analyse, zu Verantwortlichkeiten, zu
potenziellen Nutzen- und méglichen Risikodimensionen und deren Verteilung.
Dazu kann inzwischen auf die Stellungnahme des Deutschen Ethikrats zu Big
Data und Gesundheit (Deutscher Ethikrat 2017) und das Gutachten der Daten-
ethikkommission der Bundesregierung (DEK 2019) verwiesen werden.

Data-Mining-spezifische Herausforderungen werden eher in unterschiedli-
chen Anwendungskontexten sichtbar. In 6ffentlichen Aufgabenbereichen tref-
fen neue datenanalytische Ansdtze auf jeweils national eigenstdndig regulierte,
historisch gewachsene datenverarbeitende Strukturen, die spezifische Beson-
derheiten mit sich bringen. Statt allgemeine internationale Diskurse zu Big
Data, komplexen Algorithmen oder KI synoptisch darzustellen, wird daher im
vorliegenden Bericht fiir einzelne Data-Mining-Anwendungsbeispiele die nati-
onale Vorgehensweise punktuell mit der in ausgewéhlten anderen Landern ver-
glichen. Damit soll der Berichtsfokus stirker auf anwendungsbezogene daten-
analytische Prozesse sowie die Weiterverwendung/Operationalisierung von
Data-Mining-Ergebnissen gelegt werden — zundchst auf einer allgemeineren
technischen und rechtlichen Ebene und anschlieBend spezifischer fiir medizini-
sche und gesundheitssystemische Kontexte. Denn in diesen Bereichen werden
komplexen Datenanalysen nahezu unisono besondere Potenziale unterstellt. Zu-
gleich attestieren unterschiedliche vergleichende Studien dem nationalen Ge-
sundheitssystemeinen erheblichen Entwicklungsbedarf bei der Digitalisierung
vielfdltiger Prozesse (z. B. BMWi 2018; svr Gesundheit 2021; Thiel et al. 2018).
Ein Einblick in die bestehenden Strukturen und Aufgabenspektren beteiligter
Akteursgruppen soll die Auseinandersetzung mit den Chancen und Herausfor-
derungen komplexer datenanalytischer Prozesse fundieren. Zudem kénnen ethi-
sche Aspekte zum Grundrechteschutz betroffener Personen, zur Verantwort-
lichkeit, Nachvollziehbarkeit und Kontrollierbarkeit datenanalytischer Prozesse
sowie der Nutzenbewertung daraus hervorgehender Ergebnisse anwendungsbe-
zogen thematisiert werden, denn diese sind in der Medizin und im Gesundheits-
system seit langem in besonderem Malle normativ verankert.

Auf eine separate Fallstudie zu den Moglichkeiten, Grenzen und Heraus-
forderungen komplexer raumbezogener Datenanalysen wird in diesem Bericht
verzichtet. Das hat mehrere Griinde: Die Ausfithrungen des Gutachtens von
Bernsdorf et al. (2015) zu bereits weitgehend normierten Geodaten, zu den ana-
lytischen Verfahren der datenbasierten rdumlichen Mustersuche sowie zu den
gesetzlichen Vorgaben der Bereitstellung von Geodaten aus 6ffentlichen Auf-
gabenbereichen sind ein wesentlicher Bestandteil der technischen und rechtli-
chen Grundlagenkapitel dieses Berichts. Beziiglich des Ausbaus nationaler
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Geodateninfrastrukturen ist Deutschland im européischen Vergleich sehr gut
positioniert (Cetl et al. 2017). Die Aktualisierung der Geo(basis)daten und die
Georeferenzierung vielfiltiger Fachdaten auf kommunaler, Landes- und Bun-
desebene und deren Bereitstellung {iber diese Infrastrukturen ist eine Dauerauf-
gabe. Dem Bundestag wird regelméiBig dariiber berichtet.3 Geodaten sind zu-
nehmend ubiquitdr verfligbar und raumbezogene Analysen sind eine Quer-
schnittsaktivitit in vielfdltigen Bereichen. Einige Data-Mining-Anwendungs-
beispiele werden sowohl in den Grundlagenkapiteln als auch in der gesundheits-
systemischen Fallstudie diskutiert. Zudem wurden Mdéglichkeiten und Grenzen,
Chancen und Risiken sowie allgemeine gesellschaftliche Herausforderungen
datenbasierter raumlicher Struktur- und Mustersuchen auch schon in diversen
anderen TAB-Arbeitsberichten ausfiihrlich anwendungsbezogen thematisiert.4
Eine weitere Auseinandersetzung mit derartigen Verfahren im Rahmen dieser
Uberblickstudie hitte nach Einschitzung des TAB kaum substanziellen Mehr-
wert geboten.

Der vorliegende Endbericht bringt die Ausfiihrungen der Gutachten, die ei-
genen Recherchen und die daraus gewonnenen Schlussfolgerungen zusammen.
Die Verantwortung fiir die Auswahl, Strukturierung und Verdichtung des Ma-
terials liegt bei der Verfasserin dieses Berichts, Dr. Katrin Gerlinger. Dank geht
an Dr. Alma Kollek, Dr. Christoph Revermann und Dr. Arnold Sauter, die
durch Gegenlesen und detailliertes Kommentieren zur Verbesserung des vorlie-
genden Berichts entscheidend beigetragen haben sowie an Carmen Dienhardt
und Brigitta-Ulrike Goelsdorf fiir die sorgfiltige Durchsicht des Manuskripts,
die Bearbeitung der Abbildungen und die Erstellung des Endlayouts.

Berichtsaufbau

Der Begriff Data-Mining wird in diesem Bericht weit ausgelegt und umfasst
nicht nur die unmittelbare Anwendung mathematisch-statistischer Verfahren
auf Datensitze oder -bestinde (Data-Mining im engeren Sinn), sondern den ge-
samten Prozess der datenbasierten Mustererkennung und Regelableitung bzw.
Informations-/Erkenntnisgewinnung (Data-Mining im weiteren Sinn). Dessen

3 Geo-Fortschrittsberichte (Bundesregierung 2005, 2008, 2012a, 2017 u. 2021b)

4  Fernerkundung: Anwendungspotenziale in Afrika (TAB 2012); Digitalisierung der Land-
wirtschaft (TAB 2021); Beobachtungstechnologien im Bereich der zivilen Sicherheit —
Moglichkeiten und Herausforderungen (TAB 2022a); Innovative Technologien, Prozesse
und Produkte in der Bauwirtschaft (TAB 2022b); Kiinstliche Intelligenz und Distributed-
Ledger-Technologie in der 6ffentlichen Verwaltung (TAB 2022c¢); Chancen und Risiken
der Digitalisierung kritischer kommunaler Infrastrukturen an den Beispielen der Wasser-
und Abfallwirtschaft (www.tab-beim-bundestag.de/projekte chancen-und-risiken-der-
digitalisierung-kritischer-kommunaler-infrastrukturen-an-den-beispielen-der-wasser-
und-abfallwirtschaft.php; 10.01.2022).
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besonderes Potenzial besteht darin, dass ausreichend valide Ergebnisse und ana-
lytische Vorgehensweisen generalisiert und in neuen Situationen des gleichen
Sachverhalts angewendet werden konnen. Die (analyse)technischen Kompo-
nenten und Vorgehensweisen sowie vielféltige normative Aspekte bei Data-Mi-
ning-Aktivitdten werden im Bericht stufenweise erschlossen.

In Kapitel 2 werden zum einen die fiir Data-Mining notwendigen maschi-
nenlesbaren Daten, deren Bestandshaltung und Bereitstellung und zum anderen
die einzelnen Schritte des Data-Mining-Prozesses bis zur Entwicklung algorith-
mischer Systeme aus (informations)technischer Perspektive dargestellt. Ein his-
torisches Beispiel soll den Einstieg in die Thematik veranschaulichen und zei-
gen, dass die datenbasierte Mustererkennung und die Informationsableitung
keineswegs fundamental neu sind, auch wenn das, was einzelne Menschen ftii-
her manuell bzw. intellektuell erledigten, inzwischen in viel groBerem Umfang
durch die Verkniipfung unterschiedlicher Datenbestdnde mittels diverser Ana-
lysetechniken und leistungsstarker Computerarchitekturen weitgehend maschi-
nell realisiert werden kann.

In Kapitel 3 werden rechtliche Aspekte zum Umgang mit Daten und den
aus Data-Mining-Prozessen resultierenden Ergebnissen umrissen. Dazu geho-
ren die schutzwiirdigen Interessen sowohl von betroffenen Personen bei perso-
nenbeziehbaren Daten (durch die DSGVO definiert) als auch von datenerheben-
den Stellen (teilweise durch das Urheberrecht definiert) sowie die sich daraus
ergebenden Data-Mining-Moglichkeiten und -Grenzen. Die DSGVO und das
Urheberrecht (Anhang 1) ermoglichen Datenweiterverwendungen zu For-
schungszwecken und Data-Mining. Deren Resultate konnen zunehmend weiter-
entwickelt und gewinnbringend vermarktet werden, ohne dass sie spezifischer
Regulierung unterworfen sind. Vor allem bei risikoreichen algorithmischen
Entscheidungs(unterstiitzungs)systemen wird eine stiarkere Regulierung zuneh-
mend gefordert. Diesbeziiglich bietet das Medizinprodukterecht moglicher-
weise Regulierungsoptionen. Damit wird die Briicke zur vertiefenden Fallstudie
»Data-Mining in der Medizin« geschlagen.

In Kapitel 4 werden zunéchst die rechtlichen und technischen Besonderhei-
ten der Erhebung, Haltung und Analyse medizinischer Daten dargestellt. Diese
Daten sind die Basis fiir die Entwicklung von Scoringverfahren, pridiktiven
Modellen und Bilderkennungsverfahren, die in einem weiteren Schritt zu algo-
rithmischen Entscheidungs(unterstiitzungs)systemen ausgebaut werden kon-
nen. Anhand unterschiedlicher Beispiele wird gezeigt, welche Herausforderun-
gen die in der Medizin notwendigen Sicherheits-, Leistungs- und Nutzennach-
weise mit sich bringen und wie aufwendig der Weg derartiger Ergebnisse aus
Data-Mining-Prozessen in die Regelversorgung ist. Medizinische Einrichtun-
gen miissen zudem fiir vielfaltige administrative Aufgaben regelméfig standar-
disierte Datensédtze zusammenstellen und an unterschiedliche Institutionen der
gesundheitssystemischen Selbstverwaltung iibermitteln.
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In Kapitel 5 werden einige dieser Institutionen mit ihren jeweiligen daten-
bezogenen Aufgaben und den bei ihnen entstehenden Datenbestéinden vorge-
stellt. Auch diesen Versorgungsdaten werden grofle Data-Mining-Potenziale
unterstellt. Anhand weiterer Anwendungsbeispiele werden Moglichkeiten und
Grenzen diskutiert, aus diesen Daten Informationen zu gesundheitssystemi-
schen Herausforderungen zu extrahieren.

Das abschlieBende Kapitel 6 fasst wesentliche Punkte zum nach wie vor
vielfaltig interpretierbaren Data-Mining-Begriff zusammen. Die Fallstudien zu
Data-Mining-Prozessen in der Medizin und im 6ffentlichen Gesundheitssystem
zeigen, dass vor allem die Datenbereitstellung und der Umgang mit den aus
Data-Mining resultierenden Informationen und Algorithmen gesellschaftliche
Herausforderungen mit sich bringen.
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2 Data-Mining aus analytisch-technischer
Sicht
2.1 Data-Mining - was ist das?

Der Begriff Data-Mining wird seit Anfang der 1990er Jahre verwendet (z. B.
Fayyad et al. 1996; Frawley et al. 1992), zunédchst vorwiegend aus analytischer,
dann auch aus softwaretechnischer und anwendungsorientierter Sicht (umfas-
sender verfahrenstechnischer Einblick z. B. in Witten et al. 2011). Aus analyti-
scher Sicht wird Data-Mining mit der Anwendung von unterschiedlichen ma-
thematisch-statistischen Verfahren assoziiert, um in Datenbestinden neue, po-
tenziell niitzliche Strukturen und Muster zu identifizieren (Schepers et al. 2015,
S.32). In diesem Verstidndnis wird Data-Mining assoziiert mit einem Prozess,
den Fayyad et al. (1996) als »Knowledge Discovery in Databases« bezeichne-
ten. Eine wie auch immer geartete groBere Datenbasis ist eine notwendige Be-
dingung, Daten einzelner oder weniger Datenobjekte reichen dazu in der Regel
nicht aus. Dieses datenbasierte Knowledge Discovery hat erhebliche Schnitt-
mengen mit den neueren Schlagworten Big oder Smart Data, maschinelles Ler-
nen oder KI.

Im Kern zielen alle mit diesen Schlagworten assoziierten Vorgehensweisen
darauf ab, in grof3en, nur noch maschinell verwalt- und verarbeitbaren Daten-
mengen Strukturen und Muster zu erkennen, Informationen abzuleiten und
durch Regeln zu generalisieren, die auf neue Situationen zu libertragen und an-
gewendet werden konnen. Eine Abgrenzung der analytischen Verfahren, die
eher zu dem einen oder zu einem anderen Schlagwort gehdren, ist schwierig.
Riickblickend scheint der Begriff Data-Mining eher in der mathematischen Sta-
tistik generiert worden zu sein, wohingegen die Begriffe maschinelles Lernen
und kiinstliche Intelligenz eher in der Informatik entstanden sind (DEK 2019,
S.59; Witten et al. 2011, S.28f.). Die Begriffe Big und Smart Data betonen
starker die kontinuierlich wachsenden Datenmengen, die im Zuge der Digitali-
sierung zahlreicher Alltags- und Geschéftsprozesse entstehen, sowie die darin
enthaltenen Informationen, die nur noch maschinell extrahiert werden kénnen.
Witten et al. (2011) pladieren dafiir, keine Trennlinie zwischen diesen Begriffen
zu suchen, sondern sie eher als eine Art Kontinuum aufzufassen, zumal gleiche
Prozessabliufe entstanden und oft dhnliche Verfahren und Algorithmen einge-
setzt werden. Auch bei Betrachtungen zu gesellschaftlichen Chancen und Her-
ausforderungen ergeben sich bei all diesen unscharfen Begriffen viele Gemein-
samkeiten. Aus dieser Perspektive wird mitunter empfohlen, statt von Data-Mi-
ning besser von komplexen Datenanalysen zu sprechen (Schepers et al. 2015,
S.20ff.; Triaille et al. 2014, S.9f.). Dieser niichterne Begriff biete zudem eine
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Moglichkeit, die philosophischen Auseinandersetzungen zu den Begriffen Ler-
nen bzw. maschinelles Lernen, Formen der Wissenserweiterung oder der
(kiinstlichen) Intelligenz sowie zwischen menschlichen Fahigkeiten und techni-
schen Moglichkeiten zu umgehen.>

Weitgehend iibereinstimmend werden mit Data-Mining mathematisch-sta-
tistische Verfahren verbunden, die in Datenbestinden strukturelle Muster (Ahn-
lichkeiten, Zusammenhinge, Unterschiede) erkennen und darstellen (anhand
von Parametern, Formeln, Entscheidungsregeln, mathematisch-statistischen
Modellen). Diese Muster und deren Darstellungen kénnen in wissenschaftli-
chen Auseinandersetzungen diskutiert und hinterfragt und sofern sie verallge-
meinerbar sind, auf neue Situationen {libertragen und angewendet werden. Text-
oder Web-Mining sowie Bilderkennung gelten als Spezialbereiche fiir beson-
dere Datentypen und -quellen (TAB 2014, S.43; Witten et al. 2011, S.3ff.).
Teilweise werden mit Data-Mining nur sekundére Analysen von Daten, die in
anderen Kontexten entstanden sind (z. B. Tracking des Internetverhaltens durch
Analysen von Verkehrsdaten), assoziiert oder nur ausgewdhlte strukturerken-
nende Verfahren darunter gefasst (Knobloch/Weidner 2000, S.346). Im Rah-
men dieser Untersuchung werden komplexe und aufwendige datenanalytische
0,,.,,,,, Verfahren zur Erkennung von Strukturen und Mustern in Datenbestinden
und zur Ableitung von Informationen mit dem Begriff Data-Mining assoziiert
und einerseits triviale statistische Verfahren und andererseits vollautomatisierte
Prozesssteuerungen davon abgegrenzt. Diese Grenzziehung ist jedoch dyna-
misch: Was vor Jahren als komplex und aufwendig galt, kann durch den tech-
nischen Fortschritt trivial einfach werden, und Softwareprogramme, die zu-
néchst lediglich einzelne Berechnungen durchfiihrten, konnen im Laufe der Ent-
wicklung immer umfangreichere und komplexere Aufgaben automatisiert be-
wiltigen (Bernsdorf et al. 2015, S.36; Schepers et al. 2015, S.20ff.). Insbeson-
dere bei der Analyse groBler Datenmengen erscheinen eingesetzte Verfahren
mitunter nur deshalb komplex, weil auf unterschiedliche Datenbestinde zuge-
griffen wird und Analyseschritte zerlegt und umfanglich parallel ausgefiihrt
werden. Die eigentlichen mathematisch-statistischen Verfahren gibt es jedoch
teilweise seit langem, z. B. zur Klassifikation, Zusammenfassung, Gruppierung
oder Ausreiflerkennung.

Insbesondere wenn der Frage nach den mit den Analysetechniken verbun-
denen gesellschaftlichen Chancen und Herausforderungen nachgegangen wer-
den soll, liegt es auf der Hand, nicht nur den unmittelbaren Einsatz von mathe-
matisch-statistischen Verfahren zur Erkennung von (neuen) Strukturen und
Mustern in Datenbestdnden (Data-Mining im engeren Sinn), sondern den ge-
samten Prozess des Knowledge Discovery in Databases zu betrachten (Data-

5  Diese philosophische Debatte wurde im TAB-Arbeitsbericht »Technologien und Visio-
nen der Mensch-Maschine-Entgrenzung« aufgegriffen (TAB 2016b). Sie wird in diesem
Bericht nicht vertieft.
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Mining im weiteren Sinn) (Bernsdorf et al. 2015, S.36; Schepers et al. 2015,
S.31). Im Rahmen dieser Untersuchung werden folgende Prozessschritte mit
Data-Mining im weiteren Sinn assoziiert:®

> Aufgabendefinition bzw. Spezifikation des Untersuchungsaufirags: Data-
Mining ist eine im weiteren Sinn zweck- oder nutzungsgetriebene Analyse
von Daten. Sie beginnt mit der Formulierung eines Untersuchungsziels, das
sich aus einem anwendungsbezogenen Kontext ergibt (z. B. Suchen von Ge-
meinsamkeiten oder Auffalligkeiten, Klassifizierung oder Gruppierung von
Objekten, Ableitung von Prognosen).

>  Datenauswahl und -aufbereitung: Je nach Aufgabe sind aus oftmals unter-
schiedlichen Datenbestédnden geeignete Teile auszuwihlen, mitunter ist die
Nutzungsberechtigung zu priifen), die ausgewidhlten Daten werden berei-
nigt (z. B. ist der Umgang mit fehlenden und fehlerhaften Werten zu kliren)
und aufbereitet (z. B. Merkmale/Variablen umrechnen, transformieren oder
zusammenfassen).

> Datenanalyse: Je nach Aufgabe und Datentypen (Zahlen, Orts-/Zeitanga-
ben, Zeichenketten/Texte, Bilder) kommen unterschiedliche mathematisch-
statistische Verfahren in Betracht, die mittels Algorithmen und Software
auf dem aufbereiteten Analysedatensatz ausgefiihrt werden und Ergebnisse
liefern.

> Ergebnisvalidierung: Analyseergebnisse werden auf unterschiedliche
Weise verfahrensintern und/oder verfahrensextern gepriift und bewertet.

Diese Data-Mining-Prozessschritte sind in Abbildung 2.1 grafisch dargestellt.

Auch der Prozess des Data-Mining im weiteren Sinn baut zum einen auf unter-
schiedliche Verfahren der vorgelagerten Datenerfassung und -speicherung auf.
Zum anderen konnen deren Ergebnisse auf unterschiedliche Art und Weise ge-
nutzt werden. Sie werden in der Regel fachlich inhaltlich diskutiert, um deren
allgemeine Giiltigkeit bzw. Generalisierbarkeit zu untermauern bzw. eine spe-
zifische Bewertung und Validierung ermittelter Ergebnisse zu ermoglichen so-
wie Hypothesen abzuleiten, Erkenntnisse zu fundieren oder in Frage zu stellen
und bestehendes Wissen zu erweitern (wissenschaftliche Verwendung). Ausrei-
chend valide Regeln und Modelle konnen auch auf neue Situationen {ibertragen
und angewendet werden, um je nach Aufgabendefinition, diese zu klassifizie-
ren, Prognosen zu erstellen und dadurch situativ neue Informationen bzw. Daten
zu generieren (operative Anwendung). Operationalisierbare Regeln, Modelle

6  Fayyad et al. (1996, S.40) schliisselte den Data-Mining-Prozess aus verfahrenstechni-
scher Sicht etwas differenzierter auf. Die fiir diesen Bericht definierten Prozessschritte
lehnen sich starker an das um die Jahrtausendwende von Shearer (2000) entwickelte und
unter Datenanalytikern bekanntere CRISP-DM-Modell (Cross Industry Standard Process
of Data Mining) an (ausfiihrlicher z. B. in Schepers et al. 2015, S.31 ff.). Bei der Befas-
sung mit den gesellschaftlichen Chancen und Herausforderungen von Data-Mining ist
eine differenzierte Prozessbetrachtung aus Sicht des TAB nicht erforderlich.
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und Algorithmen konnen als neue Funktionalitdten in bestehende Software und
Services integriert oder als eigenstindige Informations-, Assistenz- oder Ent-
scheidungsunterstiitzungssysteme genutzt und verwertet werden. Es gibt unter-
schiedliche Meinungen, inwiefern diese vor- und nachgelagerten Prozesse
ebenfalls zum Data-Mining-Prozess gehoren. Folgen derartigen Vorgehens und
gesellschaftliche Herausforderungen lassen sich jedoch nur herausarbeiten und
abschitzen, wenn der Gesamtprozess in den Blick genommen wird.

Abb. 2.1 Data-Mining: schematische Darstellung der Prozessschritte
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Eigene Darstellung

Wenn Data-Mining als automatisierte Analyse definiert wird, bezieht sich diese
Definition auf Data-Mining im engeren Sinn. Betrachtet man den gesamten Pro-
zess (Data-Mining im weiteren Sinn) wird deutlich, dass ein hoher Automati-
sierungsgrad bisher vor allem bei der eigentlichen Datenanalyse moglich ist,
weil die einzelnen Schritte spezifischer mathematisch-statistischer Verfahren
durch Algorithmen und Software ausgefiihrt werden. Bei der Aufgabendefini-
tion, der Datenauswahl und -aufbereitung wie auch bei der Ergebnispriifung und
-validierung sowie der Informations- und Wissensableitung sind nach wie vor
viele gedankliche und manuelle Arbeitsschritte erforderlich (Schepers et al.
2015, S.33f.). Auch der Ubergang von einem Prozessschritt zum niichsten ist
bisher nicht automatisiert. Vielfach werden (Zwischen-)Ergebnisse gepriift,
Eingangsparameter angepasst, Daten nach und nach hinzugezogen oder ausge-
schlossen und einzelne Schritte wiederholt, bis Resultate als richtig, valide oder
niitzlich eingestuft werden kénnen. Wenn dieser Punkt erreicht ist, kann eine

38



2.1 Data-Mining - was ist das?

operative Anwendung ermittelter Regeln in neuen Situationen in Erwéagung ge-
zogen werden. Ein historisches Beispiel soll zunédchst den Data-Mining-Prozess
und die Weiterverwendung der Ergebnisse veranschaulichen.

Historisches Beispiel: Choleraepidemie in London 1854

Als historisches Beispiel fiir Data-Mining wird oftmals eine Datenanalyse des
britischen Arztes John Snow aus dem 19. Jahrhundert herangezogen (Bernsdorf
et al. 2015, S.47; Schepers et al. 2015, S.27): Er bezweifelte, dass die Ursache
der Cholera mit der bis dato unter Arzten gingigen Miasmentheorie (Infek-
tionskrankheiten wiirden durch {ible Diinste oder in der Luft zirkulierende fau-
lige Stoffe libertragen, die aus dem Boden entweichen oder aus Gewéssern kom-
men konnten) erklirt werden kann. Snow vermutete, dass das Ubertragungsme-
dium von Cholera verunreinigtes Trinkwasser sei. Als im Londoner Stadtteil
Soho 1854 eine Choleraepidemie ausbrach, sammelte er vielfiltige Informatio-
nen zu den Choleraopfern, u.a. zu deren Wohnorten, die er auf einer Karte des
Stadtteils markierte (Punkte in Abb. 2.2). Zudem markierte er in dieser Karte
auch die Positionen der drtlichen Wasserbrunnen (B1 bis B9 in Abb. 2.2).

Allein durch die grafische Darstellung wurde die Haufung der Todesopfer
um ein Zentrum offensichtlich (Mustererkennung). In diesem Zentrum stand der
Broad-Street-Brunnen (BS5). Snow interpretierte sein Analyseergebnis nicht nur
als Beziehung zweier Sachverhalte (Wasserbrunnen und Choleraopfer), sondern
unterstellte eine Ursache-Wirkungs-Beziehung. Obwohl auch in weiterer Ent-
fernung vom Brunnen einige Todesfille zu verzeichnen waren und Snow zu
diesem Zeitpunkt keine biologisch dezidierte Begriindung liefern konnte, for-
derte er die sofortige Stilllegung des Brunnens (Ableitung einer operativen Ent-
scheidung). Wahrscheinlich stie3 er nicht auf allseits offene Ohren, widersprach
er doch den vorherrschenden Meinungen zur Krankheitsiibertragung. Uberlie-
fert ist, dass Snow den Pumpenschwengel in der Broad Street eigenméchtig ab-
montierte und so die Nutzung des Brunnens unterband, worauthin die Zahl der
Choleraopfer sank (Gerste 2014, 2020).

Was hat Snow analytisch getan? Er hat zunichst eine Beziehung (Korrela-
tion) zwischen zwei Sachverhalten/Datenobjekten (Choleraopfer und Wasser-
brunnen) iiber ein verbindendes Merkmal (Standort) anhand der jeweiligen
Merkmalsauspragungen (jeweilige Adresse der Choleraopfer und Position der
Wasserbrunnen) hergestellt. Was er 1854 mit Zettel und Stift manuell vollzog,
bezeichnet man heute als rdumliches Clustern und Hotspot-Analyse. Die zur
Interpretation von Geodaten nach wie vor wichtige Visualisierung ist eine Uber-
lagerung von Geobasisdaten (Londoner Stadtplan) mit spezifischen Geofachda-
ten (Standorte der Brunnen und Wohnorte der Choleraopfer). Derartiges Vor-
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> 2 Data-Mining aus analytisch-technischer Sicht

gehen wird heute mittels spezieller Software realisiert, die auf gro3e Datenbe-
stinde und standardisierten Algorithmen zugreift (auch als Geoinformations-
systeme bezeichnet).

Abb. 2.2 Position der Choleraopfer und der Wasserbrunnen in London 1854

D * Todesopfer

,} VIR o S o v A% A\ Brunnen mit Choleraerreger
- = - L e

X nichtinfizierte Brunnen

Quelle: Bernsdorf et al. 2015, S.47 nach https://de.wikipedia.org/wiki/
John_Snow_(Mediziner) (8.12.2021)

Um seine von der damaligen Mehrheitsmeinung abweichende Hypothese zur
Ursache-Wirkungs-Relation und seine eigenméchtige operative Handlung zu
fundieren, ging Snow methodisch einige Schritte weiter. Zum einen hinterfragte
vermeintliche Datenausrei3er und stellte fest, dass vom Brunnen weiter ent-
fernte Opfer Wasser aus diesem Brunnen getrunken und Héuser in Brunnennéhe
ohne Choleraopfer eine eigene Wasserversorgung hatten. Damit konnte er die
Kausalitdt von Brunnen und Choleraerkrankung erhédrten. Zum anderen nahm
er Stuhl- und Wasserproben. Mit seinen damaligen Moglichkeiten konnte er die
Choleraerreger als eigentliche biologische Ursache der Cholera nicht zweifels-
frei nachweisen. Diese biologischen Beweise lieferte Robert Koch 30 Jahre spa-
ter. Riickblickend féllt Snows Vorgehen in die Zeit, in der der medizinische
Fokus auf iiberindividuelle Ebenen erweitert wurde (Public-Health-Ansatz) und
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2.1 Data-Mining - was ist das?

die datengestiitzte Forschung an Bedeutung gewann. Er selbst gilt als einer der
Pioniere rdumlicher Datenanalysen und Mitbegriinder der Epidemiologie.

Was ist heute anders, was nicht?

Die heute maschinell generierten und gespeicherten Datenbestinde haben mehr-
heitlich eine viel hohere Detailgenauigkeit (Granularitit) als frither und fallen
zugleich in zunehmend groBer Menge an, sind in der Summe extrem heterogen
und nicht immer fehlerfrei. Fiir einzelne Fragestellungen sind oft nur einzelne
Segmente grofler Datenbestinde erforderlich, teilweise konnen dafiir auch nur
bedingt spezifische Daten genutzt werden. Wichtig ist zumeist, dass sie schnell
verarbeitet werden und sofort Ergebnisse liefern konnen (Big-Data-Konzept
z.B. in Holzinger/Jurisica 2014, S.4; Wiegerling et al. 2018, S.2). Solche Da-
tenmengen sind fiir den Menschen selbst kaum noch unmittelbar erfassbar und
verstdndlich. Es gibt jedoch kontinuierlich leistungsstdrkere und nutzerfreund-
lichere Informationstechnologien, mit denen Daten immer einfacher erfasst,
dauerhaft gespeichert, bereitgestellt und analysiert werden konnen. Zudem hat
der Schutz der Daten und der Rechte beteiligter Personen heute einen viel ho-
heren Stellenwert.

Datenanalytiker/innen weisen darauf hin, dass auch mit immer nutzer-
freundlicheren Informationssystemen und zunehmender Automatisierung ein-
zelner Prozessschritte fiir Data-Mining-Aktivititen nach wie vor erhebliche
Fachkenntnisse erforderlich sind, um spezifische Analysefragen als mathema-
tisch-statistische Probleme zu definieren, die dafiir erforderlichen Daten und
Verfahren problemorientiert auszuwéhlen, interne Glitekriterien ggf. einzuord-
nen, Ergebnisse zu priifen und zu bewerten, Grenzen der Analysen und Fehler
zu erkennen sowie falsche Schliisse zu vermeiden (Knobloch/Weidner 2000,
S.354). Nichtdurchdachte Data-Mining-Untersuchungen konnen bedeutungs-
lose, irrefiihrende oder falsche Strukturen und Muster hervorbringen — mitunter
auch als Data-Dredging bezeichnet (in freier Ubersetzung auch als Schlamm-
baggern bezeichnet) (Bernsdorf et al. 2015, S.37).

Einen Unterschied gibt es mitunter bei den mit neuen wahrscheinlichkeits-
theoretischen analytischen Verfahren ermittelten Ergebnissen und deren Dar-
stellung. Im Unterschied zu klassischen mathematisch-statistischen Verfahren
(z.B. Cluster- oder Regressionsanalysen) werden die aus Trainingsdaten ermit-
telten Beziehungen zwischen Sachverhalten, resultierende Entscheidungsstruk-
turen und Prognosemodelle bei neuronalen Netzen nicht mittels Kennziffern,
Regeln oder Formeln ausgewiesen (Kap. 2.3.2). Ob ein solches Vorgehen, das
keine Entscheidungsstrukturen offenlegt, noch Data-Mining im Sinne des
Knowledge Discovery in Databases ist, oder nur kiinstliche Intelligenz, weil le-
diglich Algorithmen trainiert werden, definierte Aufgaben zu 16sen, diese Al-
gorithmen dann in neuen Situationen (Fach-)Menschen Informationen anbieten,
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> 2 Data-Mining aus analytisch-technischer Sicht

ohne dass letztere ihr datenanalytisches Wissen selbst erweitern, scheint eher
eine philosophische Frage zu sein. Um jenseits dieser Debatte (ausfiihrlicher
z.B. in TAB 2016) die gesellschaftspolitischen und rechtlichen Herausforde-
rungen komplexer Datenanalysen schrittweise zu erschlieSen, werden nachfol-
gend sowohl der Umgang mit Daten als auch die Analysetechniken und die Nut-
zung resultierender Ergebnisse ins Zentrum der Betrachtung gestellt.

2.2 Daten: Formen, Strukturen und Bereitstellung

Obwohl Daten heute nahezu allgegenwiértig sind, gibt es bisher keine allgemein-
giiltige Datendefinition. Teilweise werden die Begriffe Daten und Informatio-
nen synonym verwendet, teilweise sind Daten eine Oberkategorie flir diverse
Aufzeichnungen (DEK 2019, S.52). Ohne den Anspruch zu erheben, die beste-
hende kategoriale Unbestimmtheit grundsétzlich aufzulésen zu konnen, soll der
Datenbegriff fiir den nachfolgenden Bericht zunéchst aus informationstechni-
scher und im Anschluss in Kapitel 3 aus rechtlicher Perspektive konkretisiert
werden.

2.2.1 Wesensmerkmale und Formen

Aus informationstechnischer Sicht sind Daten (maschinen)lesbare Informatio-
nen. Um sie maschinell verarbeiten und analysieren zu kdnnen, miissen sie eine
gewisse Minimalstruktur erhalten. Dazu werden die inzwischen oft mit techni-
schen Hilfsmitteln (Sensoren, Messgeréte, Kameras) primér erhoben Messwerte
als Angaben/Werte (Dateninhalte) deklariert und mit Kontexten verbunden,
d.h., sie erhalten Referenzen zu Objekten und werden durch Merkmale struktu-
riert dargestellt (Abb. 2.3 links).

Dateninhalte, Objekte und Merkmale konnen vielfiltig klassifiziert, grup-
piert und strukturiert werden. In diesem Kontext sind Features oder Klassen
abstrahierte Fachobjekte (z. B. konnen Choleraopfer eine Klasse unter den To-
desfdllen einer Region bilden). Attribute sind Eigenschaften von Objekten oder
Features/Klassen, die diesen iiber ein Merkmal zugeordnet werden (Bernsdorf
et al. 2015, S.30). Im Beispiel wire u. a. die Wasserprobe (Merkmal) des Brun-
nens B5 (Objekt) der Londoner Wasserversorgung (Feature) verseucht (Attri-
but) mit Vibrio cholerae (Angabe). Bei komplexen semistrukturieren Datensét-
zen (z.B. genetischen Daten, Bilder, Videos) bezeichnet man solche Strukturie-
rungen auch als Datenlabeling. Dazu gehoren u.a. Markierungen auf Bildseg-
menten (Annotationen, Tags), Schliisselworter bei Texten, Kategorisierungen
von Videos nach ihrem Inhalt. Dies ist ein wichtiges Element der Datenaufbe-
reitung fiir komplexe Datenanalysen (Training kiinstlicher neuronaler Netze mit
maschinellen Lernverfahren; Kap. 2.3.2).
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Eigene Darstellung

Derartige Zusatzangaben zu Objekten/Features, Merkmalen/Attributen und
Klassifikationen werden auch als Metadaten (Daten liber Daten) bezeichnet. Sie
konnen vielféltige technische, administrative oder organisatorische Kontextan-
gaben liefern z. B. zum Messverfahren, zur Bezeichnung, Darstellung und Co-
dierung, mitunter zu Zeit, Ort und/oder Objekten. Durch die Digitalisierung
werden vielfaltige Prozessschritte automatisiert in Logfiles immer detaillierter
dokumentiert, wodurch immer umfangreichere Metadatenbestéinde entstehen.
Teilweise werden diese Metadaten auch als Rand- oder Verkehrsdaten bezeich-
net. Etliche (Zusatz-)Angaben wie z. B. Zeit- oder Ortsangaben konnen in einer
Datenstruktur als Merkmal direkter Bestandteil des Datensatzes sein und in ei-
ner anderen Darstellung einen Datensatz ergédnzend beschreiben. Auch Metada-
ten miissen fiir eine maschinelle Datenverarbeitung in strukturierter Form vor-
liegen. Fiir Data-Mining-Aktivitdten sind Metadaten in mehrfacher Hinsicht re-
levant:

>  Uber die Metadatenfiles werden Datensitze in umfangreichen Repositorien
katalogisiert (dhnlich der Registerkarte einer Publikation in einem Biblio-
thekskatalog; ausfiihrlicher z. B. EK 2013). Uber die Kataloge kénnen Da-
tensdtze maschinell gesucht, visualisiert und ggf. extrahiert werden.

> Fir die Programmierung der Ausfithrungsskripte von Datenanalysen
und/oder die Parametrisierung von Algorithmen reicht es zunéchst zu wis-
sen, wie Merkmale/Variablen bezeichnet und Dateninhalte codiert sind,
ohne dass ein Zugang zu den Dateninhalten erforderlich ist.

> Metadaten konnen selbst Gegenstand von Datenanalysen sein (insbeson-
dere Verkehrsdaten, die Segmente des Verhaltens von Personen aufzeich-
nen und die Erstellung von individuellen Verhaltensprofilen, anhand derer
Personen identifiziert werden konnten, technisch ermoglichen; Kasten 3.7).
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> 2 Data-Mining aus analytisch-technischer Sicht

Aufgrund der hohen datenanalytischen Relevanz von Metadaten zeichnet Pas-
quinelli (2018) das Bild einer »Gesellschaft der Metadaten«, die mittels Data-
Mining auch neue Formen der Uberwachung oder der Verhaltenssteuerung her-
vorbringen kann. Zunehmend wird darauf hingewiesen, dass situativ untersucht
werden miisse, welche gesellschaftlichen Folgen mit dem jeweiligen datenana-
lytischen Ansatz einhergehen.

Im Rahmen dieser Untersuchung werden Daten als Angaben/Informationen
zu Objekten (z. B. Situationen, Gegenstdanden, Ereignissen aber auch Personen
als rechtlich besondere Datenobjekte; Kap. 3.1) aufgefasst, die maschinenlesbar
zumindest temporir gespeichert und verarbeitet werden. Sie haben folgende we-
sentliche Eigenschaften:

> Dateninhalte werden zwar kontinuierlich detailgenauer (z. B. konnen gene-
tische Daten bis auf molekularer Ebene erhoben werden), dennoch bilden
sie Objekte und Realitdten nicht in voller Komplexitit ab.
Daten sind von unterschiedlicher Qualitdt und nicht immer fehlerfrei.
Daten werden strukturiert gespeichert. Die Strukturierung hat eine seman-
tische (betrifft die Dateninhalte und die dafiir verwendeten Terminologien
und Codierungen; Kasten 2.1) und eine syntaktische Ebene (betrifft die An-
ordnung, Darstellung und Formate u. a. Tabellen, Texte, Bilder, Videos, Ge-
nomsequenzen). Dadurch werden sie maschinell verarbeitbar.

> Daten konnen vervielfaltigt und geldscht, iiber die Kontextbeziige und die
Strukturierung verkniipft, erweitert und verdndert werden (u. a. konnen Da-
teninhalte sowie Datenobjekte und Merkmale klassifiziert, gruppiert und
zusammengefasst werden).

> Aufgrund der Maschinenlesbarkeit kdnnen Daten informationstechnisch
vielfiltig verkniipft und analysiert werden.

In diesem Sinne sind Daten(sédtze) mehr als bloBBe Ziffernfolgen — das Mehr liegt
in den jeweiligen Strukturen und den Beziigen. Diese Strukturen mit den jeweils
definierten Datentypen und der Syntax (der Aufbau der Zeichenkette) spielen
fiir die maschinelle Datenverarbeitung eine wichtige Rolle.

Im Data-Mining-Kontext relevant ist die Unterscheidung zwischen
(Abb. 2.3 rechts)

> konkreten Datentypen, die meist einzelne numerische Werte mit unter-
schiedlichen Mess- oder Skalenniveaus haben (bei der weiteren Differen-
zierung unterscheidet man u.a. zwischen stetigen Merkmalen mit metri-
schen Werten wie z. B. Lingen- oder Gewichtsangaben sowie kategoriellen
Merkmalen mit ordinalskalierten Werten [haben Rangfolgen wie z.B.
Schulnoten oder Scores] oder nominalskalierten Werten [Klassen ohne
Rénge, z. B. Blutgruppe]) und
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> abstrakten Datentypen, die komplexere Strukturen statt einzelner Werte ha-
ben (bei der weiteren Differenzierung unterscheidet man u.a. Bilder, Vi-
deos, akustische Aufnhahmen, Texte, Webseiten, Genomsequenzen).

Fiir konkrete Datentypen gibt es bereits seit langem vielfaltige mathematisch-
statistische Analyseverfahren (Kap. 2.3.2). Abstrakte Datentypen gewinnen seit
einigen Jahren erheblich an Bedeutung. Oft wird datentechnisch Abstraktes in
einem ersten Schritt mittels Datenlabeling und Codierung ganz oder zumindest
sequenziell in Konkretes tiberfiihrt und dann weiterverwendet (Kasten 2.1).
Teilweise gibt es dafiir bereits standardisierte Zuordnungs-, Berechnungs- und
Darstellungsvorschriften. Zu den Vorreitern zdhlen u. a. Zeit- und Raumanga-
ben (ISO 8601 fiir Zeitangaben und die Serie ISO 19100 durch die nicht nur
Raumbeziige, sondern auch vielfiltige Metadatenelemente definiert werden).
Im Cholerabeispiel ist die Ortsangabe mit Stralenbezeichnung und Hausnum-
mer an sich abstrakt, die Geoposition mit der definierten Syntax jedoch konkret
(Abb. 2.3). Die maschinelle Analyse vielfdltiger Sachverhalte wird durch die
Uberfiihrung von abstrakten in konkrete Datentypen erheblich befordert. In Be-
zug auf das historische Beispiel des Choleraausbruchs in London kénnen die
Adressen der Todesopfer und die Standorte der Wasserbrunnen zwar seit lan-
gem in einer Datenbank als abstrakte Datentypen gespeichert werden, aber erst
seitdem jedes Objekt numerisch georeferenziert werden kann und es digitale
Oberflaichenmodelle mit spezifischen Karten diverser infrastruktureller Kom-
ponenten und Netze gibt, auf denen diese Objekte verortet werden kdnnen, las-
sen sich Entfernungen auch maschinell berechnen und z. B. riumliche Cluster-
und Hotspot-Analysen maschinell durchfiihren.

Kasten 2.1 Codierungen von Objekten und Merkmalen (DIN 6763)

Ein Code ist eine festgelegte Folge von Zeichen. Man unterscheidet:

> Identifizierende Codes: Sie sollen Objekte eindeutig identifizieren und
werden deshalb mdglichst nur einmal vergeben. Ortsbezogenen Merk-
malen wird dieser eindeutige Code z. B. mittels Georeferenzierung zu-
gewiesen. Identifizierende Codes fiir Personen (z. B. Versicherten- oder
lebenslange Arztnummern; Kap. 4 u. 5) konnen auch zur Pseudonymi-
sierung verwendet werden, wenn die jeweilige Referenzierungsvor-
schrift bzw. die Schliisseltabelle nicht allgemein zugénglich sind.

> Klassifizierende Codes: Sie sollen Objekte anhand von Merkmalsaus-
pragungen definierten Klassen oder Gruppen zuordnen. Sie konnen sehr
grob einteilen (z. B. Gesundheitszustidnde gesund, auffillig, krank) oder
hochdifferenziert systematisieren (z. B. die internationale Krankheits-
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klassifikation ICD7 mit inzwischen mehr als 14.000 Kategorien). Dafiir

gibt es unterschiedliche Klassifikationsverfahren, z. B.:

— Scoringverfahren weisen Objekten/Sachverhalten anhand definierter
Merkmalsauspragungen Klassen mit Rangfolgen zu, damit kann ein
Zustand (z. B. Krankheit) beschrieben aber auch eine Prognose abge-
leitet werden (z. B. Risiken).

— Objekterkennungsverfahren identifizieren Objekte anhand von Merk-
malsauspriagungen und ordnen sie Klassen/Features zu (z. B. Zeichen/
Worte in der Texterkennung; Personen/Gewebsstrukturen in der Bild-
erkennung; Bewegungen/Situationen bei der Videoiiberwachung).

— Indexieralgorithmen sind regel- oder wahrscheinlichkeitsbasierte Zu-
ordnungen von Objekten/Sachverhalten zu komplexeren Systemati-
ken (z. B. Zuweisung von Vergiitungspauschalen in Krankenhéusern;
Kap. 4.4.1).

>  Mischung aus identifizierenden und klassifizierenden Codes sollen ne-
ben der eindeutigen Identifikation zusitzlich einzelne Merkmalsauspra-
gungen mitcodieren.

2.2.2 Datenspeicherung und -bereitstellung:
von Datenbanken bis Systemarchitekturen

Fiir heutige Data-Mining-Verfahren relevante Daten werden in Datenbanken
gespeichert, die unterschiedliche Formen und Strukturen haben kénnen. Tabel-
len sind die klassische Form, um Daten objektbezogen strukturiert zu speichern
(Abb. 2.3).

Mit relationalen Datenbanken konnen vielfdltige Daten in diversen, im
Vorfeld definierten Tabellen strukturiert abgelegt und iiber Schliisselmerkmale
bzw. deren Werte in Relation zu anderen Tabellen und deren Daten gesetzt wer-
den. Dadurch lassen sich vielfdltige Beziige zu anderen Objekten und/oder
Sachverhalten herstellen. Relationale Datenbankmodelle sind vor allem beim
Umgang mit konkreten Datentypen gebrdauchlich. Aufgrund der weiten Verbrei-
tung und langjdahrigen Dominanz dieser Datenbankmodelle gibt es vielféltige
Algorithmen, die speziell zur Analyse derart merkmalsbetont strukturierter Da-
tenbestidnde entwickelt wurden. Diese Algorithmen konnen als Funktionalititen
in die Datenbank- und/oder Datenanalysesoftware integriert werden und sind
dadurch leicht einsetzbar. Relationale Datenbanken kommen im Umgang mit

7  Internationale statistische Klassifikation der Krankheiten und verwandter Gesundheits-
probleme (International Statistical Classification of Diseases and Related Health Pro-
blems, derzeit in der 10. Version — ICD-10) ist ein weltweit anerkanntes Klassifikations-
system fiir die Diagnose von Krankheiten. Sie wird von der Weltgesundheitsorganisation
(World Health Organisation — WHO) herausgegeben und weiterentwickelt (ab 2022 in
11. Version).
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komplex strukturierten Objekten/Sachverhalten an ihre Grenzen (TAB 2014,
S.46 ff.). An diesen Grenzen werden sie zunehmend durch nichtrelationale Da-
tenbankmodelle ergdnzt und erweitert, z. B. objekt- oder dokumentenorientierte
Datenbankmodelle oder Mischformen.

Objektorientierte Datenbanken strukturieren Dateninhalte statt in zweidi-
mensionalen Tabellen in mehrdimensionalen Datentensoren (vielschichtige ma-
thematische Konstrukte). Einzelne Datenobjekte werden nach wie vor anhand
von Merkmalen/Attributen beschrieben (vorzugsweise mittels konkreter Daten-
typen), konnen liber Klassen/Features jedoch besser strukturiert und klassifi-
ziert werden. Objektorientierte Datenbanken erlauben komplexere Datenstruk-
turen, die sich bei groBen Datenmengen effizienter maschinell verwalten und
verarbeiten lassen, auch wenn sie kaum anschaulich dargestellt werden konnen
(ausfiihrlicher z. B. in Bernsdorf et al. 2015, S.30f.). Objektorientierte Daten-
banken sind gegenwirtig noch nicht so weit verbreitet wie relationale Daten-
banken. Deren Analysetools sind tendenziell weniger vielfaltig und rechenin-
tensiver als die von zweidimensionalen Matrizen/Tabellen.

Bei dokumentenorientierten Datenbanken ist jeder Eintrag ein eigenes Do-
kument. Sie sind besonders geeignet fiir abstrakte Datentypen (z. B. Genomse-
quenzen, Texte, Bilder, Videos), die oft nur semistrukturiert vorliegen. Uber
eindeutige Identifikatoren (Objektstammdaten, Schliisselmerkmale, Datenla-
bel) ist eine Verkniipfung unterschiedlicher Datenbankmodelle und der darin
gehaltenen Datenbestinde moglich. Derartig vielféltig verkniipfbare Bestinde
werden auch als poly- oder heterogen strukturiert bezeichnet.

Die Moglichkeit, unterschiedliche Datenbestinde auf der Grundlage von
gemeinsamen Standards und Schliisseln miteinander zu verkniipfen, wird mit
dem Begriff Interoperabilitit assoziiert. Interoperabilitit hat zwei wesentliche
Ebenen, eine semantische (Verwendung einheitlicher Codierungen in Bezug auf
die die Dateninhalte) und eine syntaktische (Nutzung einheitlicher Darstel-
lungsstrukturen, Formate, Metadaten). Der Geodatenbereich mit seiner Nor-
mungsserie [ISO 19100 kann als ein Vorreiter in Bezug auf interoperable Daten-
strukturen aufgefasst werden. In anderen Bereichen (z. B. in medizinischen Be-
reich) sind interoperable Datenstrukturen noch eine groBle Herausforderung
(Kasten 4.2).

Fiir die dauerhafte Speicherung und Mehrfachnutzung groB3er polystruktu-
rierter Datenbesténde gibt es unterschiedliche Systemarchitekturen: Data Ware-
houses in einrichtungsinternen Rechenzentren in Eigenverantwortung dieser
Einrichtung (Abb. 2.4) und Cloudstrukturen mit mehreren vernetzten Rechen-
zentren, deren Hard- und Softwarekomponenten teilweise gedffnet und tempo-
rir vermietet werden. Beide Systeme konnen ihre Datenbestéinde nur dann effi-
zient verwalten, wenn alle enthaltenen Daten strukturiert durch Metadaten(files)
beschrieben werden.
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Data Warehouses sind zentrale, permanente Datenrepositorien einer Ein-
richtung, in die potenziell relevante Daten aus diversen heterogenen Primérda-
tenbanken regelmalig physisch zusammengefiihrt, gepriift, konsolidiert, ver-
dichtet, in definierte Formate transformiert und dauerhaft gespeichert werden
(Bernsdorf et al. 2015, S.36; Rahm 2015; Schepers et al. 2015, S. 130ff.; TAB
2014, S.43). Zwar konnen administrative Prozesse des Datenzugangs und der
Datenverwaltung zentral organisiert werden, dennoch sind Aufbau, kontinuier-
liche Datenkonsolidierung, Betrieb und Weiterentwicklung mit erheblichem
Aufwand verbunden. Je geringer der Interoperabilititsgrad primirer Datenquel-
len ist, desto aufwendiger ist der Transfer. Dieser Aufwand lohnt sich nur, wenn
eine Weiterverwendung der Daten explizit anvisiert wird. Fiir jede Weiterver-
wendung werden dann spezifische Ausziige erstellt (Data-Marts) (Abb. 2.4).
Fallweise konnen dabei spezifische DatenschutzmaBBnahmen (z.B. Anonymi-
sierungen und/oder Vergroberungen) vorgenommen werden, ohne die zentrale
Datenbasis zu verandern.

Abb. 2.4 Grobarchitektur von Datenhaltung und Analyse
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Auch die datenanalysierenden Softwarekomponenten werden in der Regel fach-
lich kontrolliert, genutzt und weiterentwickelt. Sie halten diverse anwendungs-
bezogene Analysewerkzeuge bereit, mit denen z. T. nach neuen Strukturen und
Mustern in den Daten gesucht werden kann (Schepers et al. 2015, S. 183 f.).
Gegebenenfalls lassen sich einzelne Verfahren oder mathematisch-statistische
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Modelle operationalisieren und z. B. zu Berichts-, Abfrage- oder Informations-
systemen verstetigen (z. B. Wetterdienste). Informationssysteme stellen das In-
formationsbediirfnis von Anwendenden in den Mittelpunkt und bieten Services
an, die aus maschinenlesbaren Daten fiir Menschen unmittelbar erfassbare In-
formationen extrahieren (soziotechnische Perspektive). Beispielsweise konnen
mit spezifischen Geoinformationssystemen (GIS) sowohl Wege zwischen zwei
Punkten mathematisch optimiert werden als auch ermittelte Ergebnisse auf den
digitalen Landkarten visualisiert und damit leichter erfasst werden.

Bei Data Warehouses ist der Zugang zu den Daten und den Analysetools
sowie zu den damit generierten Ergebnissen und Informationen kontrolliert und
begrenzt. Sie werden u. a. in der medizinischen Forschung und im Gesundheits-
system genutzt (Fallstudien in Kap. 4 u. 5).8 Data Warehouses kommen beim
Umgang mit sehr groBen Datenbestdnden und bei Analysen, die mdglichst zeit-
nah zur Datenerhebung realisiert werden sollen, an ihre Grenzen. Denn erst
miissen Daten in das Repositorium integriert werden und dann werden die Da-
ten zu den Auswertesystemen transferiert und nicht umgekehrt. Insbesondere
wenn Festplatten, die zu den vergleichsweisen langsamen Bestandteilen der
Rechnerarchitektur gehdren, als Datenspeicher fungieren, werden Datenabfra-
gen und -analysen relativ zeitaufwendig. Mehrere hardwaretechnologische Ent-
wicklungen befordern die schnelle Analyse immer groerer Datenbestinde.”
Dennoch eignen sich derartige permanente Datenrepositorien nicht fiir Echtzeit-
oder Nahe-Echtzeitanalysen von Daten, die nur temporér relevant sind (z. B. zur
Automatisierung unterschiedlicher Arbeitsprozesse im Rahmen von Industrie
4.0 oder des autonomen Fahrens).

Die Moglichkeiten des massiv-parallelen Rechnens mit verteilt arbeitenden
Computerprogrammen und die Nutzung von Computerclustern, die iiber Ser-
verknoten sowohl die Datenspeicherung dezentralisieren als auch die Rechen-
leistung erweitern (skalieren) konnen, fithren zu einer neuen Systemarchitek-
tur — des Cloudcomputing (ausfithrlich z.B. in TAB 2014). Dafiir muss die
Hardware nicht mehr lokal in einem Rechenzentrum stehen, sondern kann be-
darfsorientiert und flexibel {iber ein Netzwerk eingebunden werden. Daten wer-
den tempordr oder permanent auf unterschiedlichen Servern verteilt gelagert

8  Der Begriff Data Warehouse wird wegen der Warenhausassoziation teilweise abgelehnt,
vor allem wenn datenhaltende Stellen hochsensible Daten sicher verwahren, keinesfalls
weitergeben und vor dem Zugriff unberechtigter Dritter in besonderem Malle schiitzen.
Das Nationale Centrum fiir Tumorerkrankungen (NCT) bezeichnet sein Repositorium ge-
netischer Daten als DataThereHouse (www.nct-heidelberg.de/forschung/nct-core-serv
ices/nct-datatherehouse.html; 13.12.2021).

9  Durch die In-Memory-Technologie kdnnen die schnelleren, zunehmend groflen Arbeits-
speicher als Datenspeicher genutzt und langsamere Festplattenoperationen vermindert
werden (TAB 2014, S.48). Der Einsatz von Multi- oder Many-Core Prozessoren, von
Grafikprozessoren bzw. -karten oder von spezifischen Chips wie Tensorprozessoren er-
moglichen schnelles und paralleles Ausfiihren von Rechenoperationen (DEK 2019,
S.63). Damit steigt die Leistungsfiahigkeit von Data Warehouses erheblich.
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und dann unter Minimierung des Datentransfers dezentral und parallel verarbei-
tet. Die sich tiber viele miteinander vernetzte Computer erstreckende Datenver-
arbeitung erfordert flexible Strukturen und Interoperabilitit aller beteiligten
Komponenten. Zentrale Elemente sind Verteilsysteme, die Daten und Rechen-
operationen iliber ein Netzwerk unterschiedlicher Rechner verteilt verwalten und
parallel ausfithren konnen (ausfiihrlicher z. B. Bernsdorf et al. 2015, S. 162 {f.).
Dadurch entstehen unterschiedliche Cloudservicebereiche. Sie ermdglichen die
flexible Bereitstellung und Nutzung von:

>  Hardwareressourcen (Infrastructure as a Service) mit seinen Komponenten
Rechner, Netze und Speicher;

> Programmierumgebungen (Platform as a Service), um neue datenanalyti-
sche Funktionalititen und Anwendungen leicht entwickeln und Servicean-
gebote kontinuierlich erweitern zu kdnnen;

>  Analysesoftware (Software as a Service), wobei Anbietende ihre Software
aufihren Computerclustern betreiben und Clienten erlauben, diese ebenfalls
zu nutzen,;

> Daten (Data as a Service), kdnnen nicht nur aufbewahrt, sondern auch ge-
teilt und genutzt werden, wobei sich unterschiedliche Moglichkeiten erdft-
nen, je nachdem ob lediglich Datenstrukturen, inhaltlich relevantere Rand-
/Verkehrs-/Metadaten oder auch Dateninhalte zugénglich gemacht werden;

>  Sicherheitskonzepten (Security as a Service), fiir alle Elemente der Daten-
verarbeitung konnen das Identititsmanagement (Autorisierung, Authentifi-
zierung), die Datenverschliisselung, Sicherheitsiiberwachungen sowie War-
tung und Aktualisierung von Sicherheitsprogrammen iibernommen werden;

> sodass durch diese unterschiedlichen Serviceelemente zum Teil ganze Ge-
schdftsprozesse (Business Process as a Service) iiber Cloudstrukturen abge-
wickelt werden konnen.

Cloudcomputing bendtigt zentrale Steuerungseinheiten, die diverse parallellau-
fende Transaktionen und Aktivitdten orchestrieren.!9 Auch wenn viele Daten-
analysen ohne Cloudstrukturen durchgefiihrt werden kénnen und Cloudcompu-
ting zahlreiche Anwendungsfelder auch jenseits der Datenanalytik hat, wird ins-
besondere bei der sehr schnellen Analyse grofler Datenmengen Cloudcompu-
ting ein besonderes Potenzial zugeschrieben. Data-Mining-Prozesse mit rechen-
intensiven Ansitzen wie beispielsweise das Training kiinstlicher neuronaler
Netze (Kap. 2.3.2) benotigen Datenverarbeitungsleistungen, die bisher am ehes-
ten durch Cloudstrukturen erreicht werden kénnen (Anwendungsbeispiele in
Kap. 4.3.3).

10 Das TAB hat bisher keine Hinweise, die darauf hindeuten, dass génzlich andere Archi-
tekturen mit dezentral autonomen Organisationseinheiten ohne zentrale Instanz (z. B. de-
zentrale Peer-to-Peer-Netzwerke oder Blockchainkonzepte) im Kontext von Data-Mining
als Knowledge Discovery in Databases von besonderer Relevanz sind.
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Cloudservices werden mit diversen Geschiftsmodellen betrieben. Die
Spanne reicht von privaten Clouds, die von einem Unternechmen selbst in eige-
nen Rechenzentren betrieben und ausschlielich firmenintern genutzt werden,
bis zu 6ffentlichen Clouds mit weltweit verteilten Rechenzentren, die Speicher-
und Rechenleistungen skalieren und hochflexibel bereitstellen kénnen. In pri-
vate Clouds konnen wie in Data Warehouses diverse externe Datenbestdnde in-
tegriert werden, deren Weiterverwendung ist jedoch begrenzt und kontrolliert.
Bei o6ffentlichen Clouds konnen Nutzende kaum Einfluss darauf nehmen, wie
und wo ihre Daten gespeichert und verarbeitet werden. Die grofBten 6ffentlichen
Clouds werden teilweise auch als Hyperscaler!! bezeichnet.

Besonderes Potenzial wird Systemarchitekturen unterstellt, bei denen Be-
treiberorganisationen zum einen Wert legen auf interoperable Datenkomponen-
ten und auf einen effizienten Zugang zu Datenbestdnden Dritter und zum ande-
ren attraktive Programmierumgebungen und Angebote fiir Nutzende schaffen.
Datenkomponenten bendtigen Kommunikationskanile, iiber die datengebende
und datenverarbeitende Akteure eine Datennutzung situativ vereinbaren und
rechtskonform realisieren konnen. In einer begrifflichen Erweiterung werden
teilweise Dateninfrastrukturen gefordert. Durch diese sollen vor allem Daten,
die im Rahmen offentlicher Aufgaben entstanden, aus vielfdltigen Quellen
rechtskonform zugénglich und maschinell nutzbar gemacht werden. Das erfor-
dert Harmonisierung und Katalogisierung (standardisierte Metadatensitze) von
Datenbestinden sowie die Vernetzung von Repositorien und rechtssichere Zu-
giinge iiber Portale. Offentliche Geodatenbereiche gelten diesbeziiglich als Vor-
reiter (Kap. 3.2.). Wenn dazu Betreiber attraktive Programmierumgebungen
schaffen, sodass viele Softwareentwickler neue datenbezogene Anwendungen
leicht erarbeiten und anbieten konnen, mit denen wiederum die Zahl der Nut-
zenden steigt, die dariiber immer vielféltigere wirtschaftliche und private Pro-
zesse abwickeln konnen, bezeichnet man dies teilweise auch als digitale Oko-
systeme (Kasten 2.2). Ansétze, die nicht nur im Geschéftskundenbereich agie-
ren (Business-to-Business), sondern auch Privatpersonen/Verbraucher/Patien-
ten ansprechen konnen (Business-to-Consumer), wird besonderes Potenzial
auch fiir gesellschaftliche Veranderungen unterstellt.

11 Hyperscaler verbinden Tausende bis ggf. Millionen Server in einem Netzwerk. Dadurch
werden hohe Zugriffsraten und fluktuierende Nutzung gleichermaflen ermdglicht, man
spricht von horizontaler Leistungsskalierung oder auch von Grid-Computing (TAB 2014,
S.57). Vor allem die groflen Clouds von Amazon, IBM, Google und Microsoft gelten als
Hyperscaler.
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Kasten 2.2 GAIA-X

GAIA-X ist eine maf3geblich durch deutsche Akteure aus Politik, Wirtschaft
und Wissenschaft vorangetriebene Initiative, ein europaweit vernetztes digi-
tales Okosystem aufzubauen (BMWi 2019). Ziel ist es, ein modulares, siche-
res, vertrauenswiirdiges und nutzerfreundliches Verbundsystem von europa-
ischen Anbietern unterschiedlicher Cloudservices zu schaffen, das europa-
ische Vorgaben zu Rechts-, Daten- und Cybersicherheit technisch umsetzen
kann und einen souverdnen Umgang mit Daten und Anwendungen (Analy-
setools) gewdhrleistet. Laut Bundesregierung (2020b) handelt es sich um ein
neues Konzept einer vernetzten Dateninfrastruktur, das weitgehend auf be-
reits vorhandenen Elementen aufbauen und diese iiber offene Schnittstellen
und Standards verbinden soll (kein génzlich neuer Hyperscaler). Ziel sei ein
gemeinsames digitales Okosystem von Anbietenden und Anwendenden aus
Wirtschaft, Wissenschaft und 6ffentlichen Diensten. Unter anderem sollen
die iiber die nationale Forschungsdateninfrastruktur (NFDI) vernetzten For-
schungsdatenzentren (S. 119) an diese IT-Architektur angeschlossen wer-
den.12 Mit GATA-X wird die Hoffnung verkniipft, dass damit interoperable
Datenstrukturen entstehen, durch die auch im nationalen Gesundheitssystem
Hunderttausende Lerndatensitze in gepriifter Qualitét fiir vielfdltige Data-
Mining-Projekte rechtskonform bereitgestellt werden konnen (BMWi1 2019,
S.271f.). Eine prototypische Implementierung der Basisfunktionalitidt war
urspriinglich fiir Ende 2020 geplant. Danach miisse sich GAIA-X am Markt
beweisen. Die Bundesregierung kiindigte an, GAIA-X als Kernelement der
souverdnen Datennutzung entschieden voranzutreiben (Bundesregierung
2021a, S.21) und fordert inzwischen vielfaltige Anwendungsentwicklungen
auch im Gesundheitsbereich. 13

Data Warehouses und Cloudcomputing haben etliche Gemeinsamkeiten aber
auch jeweils spezifische Stirken und Grenzen, beide haben datenhaltende und
datenanalysierende Komponenten. Cloudstrukturen kénnen durch die Vernet-
zung von Hard- und Softwarekomponenten je nach situativem Bedarf flexibel
genutzt werden. Durch standardisierte Datenkomponenten und Programmier-
umgebungen konnen viele softwareentwickelnde Akteure eingebunden werden
und lassen sich datenanalytische Werkzeuge tendenziell schneller weiterentwi-
ckeln. Je offener Cloudstrukturen sind, desto aufwendiger und schwerer ist die
Kontrolle der ablaufenden Prozesse sowie die rechtliche Kldrung von Verant-
wortungs- und Haftungsfragen. In Data Warehouses lassen sich datenverarbei-

12 www.nfdi.de/fair-data-spaces/ (13.05.2022)
13 www.bmwi.de/Redaktion/DE/Dossier/gaia-x.html (13.12.2021)
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tende Prozesse tendenziell besser kontrollieren und Verantwortlichkeiten recht-
lich einfacher zuweisen. Data Warehouses und Cloudcomputing konnen sich
erginzen. Daten mit besonderer Kritikalitdt werden oftmals in Data Warehouses
gehalten. Offene Cloudstrukturen werden fiir die Verarbeitung weniger kriti-
scher Daten oder fiir spezielle Berechnungen genutzt, wenn eigene Ressourcen
temporér nicht ausreichen.

Sicherheit von Systemkomponenten

Um die Anwendungsmdoglichkeiten von Data-Mining zu erweitern sowie das
Vertrauen in und die Akzeptanz von entsprechenden Prozessen zu stirken, sind
sichere und verlésslich funktionierende Hard- und Softwarekomponenten erfor-
derlich (Miiller-Quade/ et al. 2020). Spezifische Sicherheitskonzepte nehmen
die gesamte Prozesskette von der Primérdatenerhebung und deren Bereitstel-
lung als Trainingsdaten {iber die Analyse und Ableitung von Informationen bis
hin zur Operationalisierung datenanalytischer Verfahren und der Entwicklung
von Informationsdiensten in den Blick und versuchen, alle Komponenten zu-
verldssig und unter Einhaltung normativer Vorgaben bereitzustellen. Derartige
Sicherheitskonzepte haben mehrere Teilbereiche mit jeweils spezifischer Aus-
richtung: IT-Sicherheit, Datenschutz und -sicherheit sowie Sicherheit/Richtig-
keit im Rahmen des analytischen Vorgehens. IT-Sicherheitskonzepte sind auf
die zuverldssige Bereitstellung von Hard- und Softwarekomponenten ausge-
richtet und zielen darauf ab, Stérungen moglichst prospektiv zu verhindern. St6-
rungen werden in der heutigen Praxis wesentlich durch Cyberattacken verur-
sacht. Sie kdnnen auch Data-Mining-Aktivititen auf unterschiedliche Art und
Weise gefdhrden, u.a. wenn

> Roh- und/oder Trainingsdaten geldscht oder unzugénglich gemacht werden
und in Folge Data-Mining-Prozesse nicht mehr realisiert, reproduziert oder
gepriift werden konnen,;

> Trainingsdaten manipuliert werden (teilweise konnen bereits geringfiigige
Datenmanipulationen Data-Mining-Ergebnisse veriandern; Kap. 2.3.3)
oder

> Analyseverfahren oder resultierende Ergebnisse manipuliert oder blockiert
werden.

Die Bewertung der Gefiahrdungslage von IT-Systemkomponenten erfolgt situa-
tiv und soll mogliche Folgedimensionen prospektiv in den Blick nehmen. Dabei
wird vor allem rechtlich differenziert nach der gesellschaftlichen Bedeutung der
jeweiligen Anwendungsbereiche (Einstufung als Komponenten kritischer Infra-
strukturen; Kasten 3.1), aber auch nach den jeweiligen Dateninhalten und Ge-
heimhaltungsinteressen. IT-Sicherheits- und Datenschutzkonzepte (Kap. 3.3.3)
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sind sich ergdnzende notwendige Elemente fiir vielfdltige Data-Mining-Pro-
zesse.

Die Sicherheit von IT-Systemen kann mit unterschiedlichen Ansédtzen an-
gestrebt werden. Der klassische Ansatz versucht, alle Komponenten mit unter-
schiedlichen technischen, organisatorischen und personellen Maflnahmen préa-
ventiv vor Angriffen zu schiitzen. Dazu gehoren u.a. Datenverschliisselungs-
techniken, der Einsatz von Firewall-Software, Zertifizierungs- und Autorisie-
rungsverfahren, Protokollierungen und kontinuierliche Systemiiberwachungen
beziiglich unberechtigter Zu- und Eingriffe. Die Expertenkommission For-
schung und Innovation (EFI) fordert, der Thematik Cybersicherheit mehr Be-
deutung beizumessen und u.a. diesbeziigliche nationale Kompetenzen auszu-
bauen, Qualitdt entsprechender Produkte und Dienstleistungen zu verbessern
sowie bestehende Standards und Zertifizierungen weiterzuentwickeln (ausfiihr-
lich EFI 2020, S.42 ft.).

IT-Sicherheitsexpert/innen bezweifeln jedoch, dass es in absehbarer Zeit
moglich sein wird, vernetzte Systemkomponenten vollstindig sicher auszuge-
stalten. Sie empfehlen deshalb zusitzlich zum klassischen IT-Sicherheitsansatz,
auch mogliche Folgen solcher Attacken zu antizipieren und zu versuchen, diese
moglichst gering zu halten. Die Datenethikkommission betont in diesem Zu-
sammenhang auch die Bedeutung des Erhalts menschlicher Kompetenzen und
Kontrollfdhigkeiten (DEK 2019, S. 165).

Die IT-Sicherheitsperspektive ist darauf ausgerichtet, Angriffe von au3en
abzuwehren und damit moglicherweise verbundene Schidden mdéglichst zu mi-
nimieren. Die Richtigkeit des analytischen Vorgehens, der verwendeten Roh-
und Analysedaten sowie der jeweiligen mathematischen Verfahren und Algo-
rithmen und die Zuverléssigkeit der eingesetzten Analysesoftware wird dabei
nicht hinterfragt. Derartige Priifungen sollten Bestandteil des eigentlichen Data-
Mining-Prozesses (Kap. 2.3). bzw. in bestimmten Anwendungskontexten wie
z.B. in der Medizin auch von Priifinstanzen sein.

2.3 Data-Mining als Prozess:
Schritte, Verfahren, Ergebnisse

2.3.1 Spezifikation der Untersuchungsaufgabe und
Datenaufbereitung

Data-Mining-Prozesse sind sowohl daten- als auch anwendungsgetrieben, d. h.,
es gibt zum einen Datenbestinde und zum anderen spezifizierbare Untersu-
chungsaufgaben oder konkrete Fragestellungen, wie z. B.: Wo sind potenzielle
Zielgruppen fiir ein Produkt oder eine Kampagne? Was sind relevante Risiko-
faktoren fiir Krebs? Welche Datenmuster sind spezifisch flir bestimmte Sach-
verhalte oder Objekte? Bei einer datengetriebenen Aufgabenbearbeitung wird
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jede Untersuchungsfrage dann als ein mathematisches Problem formuliert, um
dieses moglichst anhand verfligbarer Datenbestinde mit einem bereits existie-
renden Analyseverfahren zu 16sen (Knobloch/Weidner 2000; Schepers et al.
2015, S.43; Zweig 2016). Aus analytischer Sicht werden mit Data-Mining fol-
gende Problemkategorien und Verfahren in Verbindung gebracht:

>  Erkennen von Ahnlichkeiten/Clusteranalysen: Verfahren suchen nach &hn-
lichen Objekten und nach Ahnlichkeitsstrukturen. Ziel ist es, Ballungen/
Héufungen in Datensétzen zu erkennen und Gruppen dhnlicher Objekte zu
identifizieren (Klassen/Features erstmals bilden), ohne dass Vorwissen be-
riicksichtigt wird (z. B. bereits bestehende Klassifikationen).

>  Erkennen von Anomalien/Ausreiffern: Verfahren suchen Auffilligkeiten in
Datenbesténden, die auf Besonderheiten oder auf mogliche Datenfehler hin-
deuten und genauere Untersuchungen erfordern.

> Objektzuweisungen/Klassifizierung: Verfahren ordnen neue Objekte bereits
bestehenden Klassen oder Gruppen zu.

>  Erkennen von hdufigen Zusammenhdngen/Assoziationsanalysen: Verfahren
suchen nach Beziehungen zwischen unterschiedlichen Merkmalen/Variab-
len (Korrelationen) und leiten daraus Regeln ab (welche Merkmalsauspra-
gungen treten hiufig zusammen auf, z. B. beim Kaufverhalten).

> Erkennen von Strukturen zwischen Merkmalen und deren Ausprdgun-
gen/Regressionsanalysen: Verfahren quantifizieren Beziehungen vorzugs-
weise zwischen metrischen Merkmalen/Variablen. Die Resultate (Formeln,
Modelle) konnen im néchsten Schritt zur Prognose fehlender Werte einge-
setzt werden.

> Reduktion der Datenmenge/Zusammenfassungen (nutzen alle genannten
Verfahren): Verfahren zielen darauf ab, reprisentative Datenteilmengen zu
finden, die mdglichst nur die relevanten Teile einer Gesamtheit enthalten.
Sie sind vor allem bei abstrakten Datentypen mit komplexen Strukturen
(Texte, Bilder, Videos) relevant, um Trainingsdatensétze zu ermitteln (Ex-
traktion) oder Schliisselsequenzen, -begriffe abzuleiten (Abstraktion), an-
hand derer im néchsten Schritt z. B. Suchmaschinen!4 optimiert werden.

Da fiir unterschiedliche Datentypen unterschiedliche Verfahren in Betracht
kommen und jedes Verfahren Stirken und Grenzen hat, sind bei der Verfah-
rensfestlegung erhebliche Fachkenntnisse erforderlich. Auch muss sich bereits
abzeichnen, welche Rohdatenbestinde genutzt werden sollen. Fehler bei der
Spezifikation des methodischen Vorgehens kénnen Ergebnisse und damit den
ganzen Data-Mining-Prozess unbrauchbar machen.

14 Suchmaschinen sind Programme zur Recherche von Begriffen und Dokumenten, um An-
fragen gezielt zu beantworten und Ergebnisse in einer moglichst sinnvollen Form bereit-
zustellen.
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Aus verfiigbaren Datenbestdnden werden entsprechend der Untersuchungs-
aufgabe erforderliche Analyse- bzw. Trainingsdatensitze definiert, extrahiert
und aufbereitet. Der Aufwand fiir die Datenaufbereitung in einem Data-Mining-
Projekt ist oftmals erheblich. Er liegt Schitzungen zufolge bei 50 bis 80 % der
Projektressourcen (Knobloch/Weidner 2000, S.354; Phillips 2017, S.731). Die
notwendigen Datenaufbereitungsschritte werden in der Regel projektspezifisch
definiert und realisiert, wobei u.a. Verfahrensregeln und Filter kontinuierlich
gepriift und weiterentwickelt werden (anwendungsbezogene Darstellung in
Kap. 4 u. 5). Um relevante Auffalligkeiten und Anomalien in Daten von Fehlern
unterscheiden zu konnen, sind vielfiltige Kenntnisse zum Entstehungsprozess
der Daten, zu den abgebildeten Sachverhalten und den jeweiligen Kontexten
erforderlich. Dafiir erforderliche Arbeitsschritte lassen sich bisher weit weniger
standardisieren oder gar automatisieren als die eigentliche Datenanalyse. Weit-
gehend tibereinstimmend warnen Experten vor einem bedingungslosen Ver-
trauen in die Richtigkeit der Inhalte grof8er Datenbestdnde und dem blinden Ein-
satz von Data-Mining-Techniken. Welches Mal} an Richtigkeit ein Analyseda-
tensatz haben muss bzw. welches Mal} an Fehlern fiir eine Datenanalyse tole-
riert werden kann, l14sst sich oft nur situativ entscheiden.

2.3.2 Datenanalytische Verfahren

Data-Mining zielt darauf ab, in Datenbestinden enthaltene strukturelle Muster
aufgabenbezogen zu ermitteln und darzustellen. Diese Darstellungen konnen
sehr unterschiedlich sein. Die Spanne reicht von einzelnen statistischen Koeffi-
zienten oder AhnlichkeitsmaBen iiber die Ableitung von Regeln und Zuord-
nungsvorschriften bis zur Anpassung und Parametrisierung von Funktionen —
auch als mathematisch-statistische Modelle bezeichnet. Die zunehmende Da-
tenerhebung 6ffnet in vielfaltigen Lebensbereichen Tiiren flir die mathemati-
sche Modellierung, die versucht, wesentliche Phanomene eines Sachverhalts
mittels Formeln zu beschreiben. Beim datenbasierten Vorgehen werden in einer
Trainingsphase mit unterschiedlichen analytischen Verfahren aufgabenbezogen
anhand von (Trainings-)Daten strukturelle Besonderheiten und Muster gesucht,
Entscheidungsregeln aufgestellt oder Parameter allgemeiner mathematischer
Modelle an diese Trainingsdaten angepasst. Mathematische Modelle konnen tri-
vial einfach sein (z. B. einfache logische Verkniipfungen und Entscheidungsre-
geln) oder hochkomplex (wenn Modelle viele Variablen mit nichtlinearen Be-
ziehungen abbilden und viele Parameter anhand umfangreicher Datenbestinde
angepasst werden z.B. Wettermodelle). Diese Darstellungen der ermittelten
strukturellen Muster sind das primére Data-Mining-Ergebnis. Sie ermoglichen
eine spezifische Auseinandersetzung mit den jeweils ermittelten Mustern und
Beziehungen sowie deren Priifung. Dabei wird untersucht, inwiefern ermittelte
Strukturen und Modelle verldsslich, valide und generalisierbar sind, d. h. sie ggf.
zu prognostischen Zwecken auf neue Situationen iibertragen werden konnen.
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Diverse klassische mathematisch-statistische Verfahren und Analysetechniken
fiihren zu strukturellen Beschreibungen (logische Entscheidungsregeln, para-
metrisierte Formeln und Modelle), die zumindest fiir Fachleute nachvollziehbar
und verstdandlich sind. Witten et al. (2011, S.5ff.) sind der Ansicht, dass derar-
tige Strukturbeschreibungen in vielen Fillen mindestens so wichtig seien, wie
deren moglicher Einsatz in neuen Situationen. Denn Data-Mining-Ergebnisse
wiirden nicht nur genutzt, um neue Situationen zu bewerten, sondern wesentlich
auch, um die ermittelten strukturellen Muster verstehen und Klassifikationspro-
zesse oder Vorhersagen nachvollziehen zu kdnnen — um im Sinne eines Know-
ledge Discovery in Databases auch Erkenntnisse abzuleiten bzw. Wissen zu er-
weitern. Deshalb sei es wichtig, in welcher Form Ergebnisse einer datenbasier-
ten Trainingsphase préasentiert werden, entweder

> als nachvollziehbares mathematisches Modell, dessen Entscheidungsstruk-
tur anhand von Formeln explizit dargestellt wird (symbolische Anséitze)
oder

> als Blackbox, die weder relevante Merkmale ausweist noch Entscheidungs-
strukturen nachvollziehbar darstellt (nichtsymbolische Ansitze).

Dieser Ansatz von Witten et al. (2011) erlaubt es, die Begriffe Data-Mining,
maschinelles Lernenl!5 sowie klassische mathematisch-statistische Verfahren
und kiinstliche neuronale Netze (KNN) einzuordnen. Witten et al. interpretieren
Data-Mining als anwendungsgetriebenes maschinelles Lernen und klassische
mathematisch-statistische Verfahren sowie das Training kiinstlicher neuronaler
Netze als sich ergidnzende methodische Vorgehensweisen.

Maschinelles Lernen

Maschinelles Lernen steht fiir den Aufbau und die schrittweise Anpassung ma-
thematisch-statistischer Modelle an einen Trainingsdatensatz, die nach der Trai-
nings- und Validierungsphase zur Beurteilung neuer Fille oder Situationen des
gleichen Sachverhalts eingesetzt werden konnen. Dafiir gibt es unterschiedliche
Herangehensweisen. Grob unterscheidet man:

>  Uberwachte Lernverfahren beruhen auf Trainingsdatensitzen, in denen
aufgabenspezifische Zielmerkmale explizit enthalten und kategorisiert sind.
Anwendungsbereiche sind Klassifizierungen/Objekterkennungen oder die
Entwicklung klassischer parametrisierter Modelle u.a. fiir prognostische
Aufgaben wie z. B. Szenarioberechnungen.

> Uniiberwachte Lernverfahren beruhen auf Trainingsdatensétzen, in denen
aufgabenspezifische Zielmerkmale nicht explizit enthalten sind. Anwen-

15 Wittenetal. (2011, S.7f.) plddieren dafiir, statt Begriffe zu verwenden, die in erster Linie
mit menschlichen Féhigkeiten assoziiert sind wie Intelligenz, Lernen oder Wissen und
diese mit Adjektiven wie kiinstlich und maschinell abzugrenzen, niichterner von komple-
xer Datenanalytik, von Trainingsprozessen und Modellanpassungen zu sprechen.
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dungsbereiche sind Objekt- oder Merkmalsgruppieren (fassen dhnliche Ob-
jekte oder dhnliche Merkmale/Eigenschaften zusammen) oder Hauptkom-
ponentenanalysen (strukturieren und vereinfachen umfangreiche Daten-
sdtze, fassen Merkmale zusammen).

Etliche klassische statistische Verfahren werden aktuell mit maschinellem Ler-
nen assoziiert (z.B. Regressions-, Cluster-, Faktor- oder Hauptkomponen-
tenanalysen). Sie parametrisieren mathematisch-statistische Modelle anhand ei-
nes (Trainings-)Datensatzes und fiihren zu Entscheidungsregeln fiir einen defi-
nierten Sachverhalt. Auch das Training kiinstlicher neuronaler Netze, um spe-
zifische Sachverhalte zu erkennen und Aufgaben gezielt zu 16sen, erfolgt mit
speziellen, automatisiert ablaufenden (maschinellen) Lernverfahren bzw. -algo-
rithmen. Man spricht vom Training bzw. der Anpassung eines allgemeinen sta-
tistischen Modells an einen Sachverhalt. Die Begriffe Data-Mining und maschi-
nelles Lernen haben eine groBBe Schnittmenge. Eine detaillierte Beschreibung
unterschiedlicher datenanalytischer Werkzeuge und Verfahren, die mit maschi-
nellem Lernen assoziiert werden, gibt z. B. Bishop (20006).

Klassische statistische Verfahren (symbolische Verfahren)

Viele Data-Mining-Aufgaben lassen sich mit klassischen multivariaten Verfah-
ren losen, insbesondere Bestinde mit konkreten Datentypen kdnnen mit ihrer
Hilfe vielfaltig untersucht werden. Knobloch/Weidner (2000, S.347) bezeich-
nen sie auch als nutzergefiihrte Verfahren, da Nutzende im Rahmen eines Data-
Mining-Prozesses definieren, anhand welcher Merkmals-/Objektbereiche und
mit welchen Verfahren und Algorithmen Untersuchungsaufgaben geldst wer-
den. Je nach Datentyp kommen unterschiedliche Algorithmen in Betracht, oder
andersherum haben einzelne Algorithmen meist bestimmte Voraussetzungen
und Annahmen in Bezug auf die zu analysierenden Daten (z. B., dass die Werte
eines Merkmals normalverteilt sind, oder dass unterschiedliche Merkmale un-
abhingig voneinander sind). Wenn diese Annahmen nicht erfiillt und eingehal-
ten werden, kann man sich nicht darauf verlassen, dass die ermittelte Struktur
generalisierbar ist.

Teilweise werden klassische multivariate Verfahren auch als symbolische
Verfahren bezeichnet, da die aus den Trainingsdaten ermittelten strukturellen
Muster, Auffilligkeiten oder Zusammenhidnge durch Kennziffern, Formeln
oder Regeln explizit dargestellt werden. Beispiele fiir ermittelte Strukturen sind
u.a. Checklisten oder Entscheidungsbdume zur Objektklassifikation oder prog-
nostische Modelle (Anwendungsbeispiele in Kap. 4.3). Klassische multivariate
Verfahren liefern neben den Strukturen in der Regel auch verfahrensspezifische
Giitekriterien (z.B. Bestimmtheitsmafle, Homogenitétskoeffizienten, Signifi-
kanzniveaus), anhand derer abgeschitzt werden kann, wie gut das ermittelte Er-
gebnis den Trainingsdatensatz reprasentiert (interne bzw. datenbasierte Priifung
in Kap. 2.3.3).
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Bei komplexen Sachverhalten (die durch sehr viele Merkmale und/oder ab-
strakte Datentypen dargestellt werden) oder bei sehr selten auftretenden Ereig-
nissen/Sachverhalten kommen klassische multivariate Verfahren an ihre Gren-
zen. Auch nach jahrelanger Weiterentwicklung liefern sie fehlerbehaftete oder
unbrauchbare Ergebnisse, weil sie die Komplexitét der jeweiligen Sachverhalte
auch mit Tausenden von Regeln und Formeln nicht addquat abbilden konnen.
Beispiele sind Objekterkennungen auf Bildern oder Videos, Texterkennungen
und -iibersetzungen.

Auf unterschiedliche wahrscheinlichkeitstheoretische Ansitze aufbauende
Verfahren konnen teilweise auch dann noch zuverlédssige Ergebnisse liefern,
wenn klassische multivariate Verfahren an ithre Grenzen kommen. Beispiele
sind Fuzzylogiksysteme, die neben klaren Wahr- oder Falschaussagen bzw. ein-
deutigen Wenn-dann-Beziehungen auch unscharfe Aussagen zulassen (z.B.
wenn X, dann zu 70% Y), oder Bayes’sche Netze, die Wahrscheinlichkeitsmo-
delle faktorisieren und auch bei kleineren (Trainings-)Datenséitzen eingesetzt
werden oder auch bei sehr seltenen Ereignissen noch sinnvolle Ergebnisse lie-
fern konnen (ausfiihrlicher in Kap. 5.5.3). Derartige Ansdtze konnen sinnbild-
lich als Briickenglied zwischen klassischen statistischen Verfahren und kiinstli-
chen neuronalen Netzen aufgefasst werden. Eine detaillierte Beschreibung un-
terschiedlicher datenanalytischer Werkzeuge und Verfahren, die beim Data-Mi-
ning eingesetzt werden konnen, geben z. B. Witten et al. (2011).

Training kiinstlicher neuronaler Netze (subsymbolische Verfahren)

Kiinstliche neuronale Netze konnen als eine Art allgemeines mathematisch-sta-
tistisches Modell mit hoherer Komplexitit aufgefasst werden. Deren Grund-
struktur hat gewisse Ahnlichkeiten mit dem Aufbau des Gehirns, deshalb wer-
den sie als kiinstliche neuronale Netze (KNN) bezeichnet oder mit dem Begriff
kiinstlicher Intelligenz (KI) assoziiert. KNN bestehen aus kiinstlichen Neuro-
nen/Knoten (es gibt unterschiedliche Formen), die auf Schichten (Layer) ange-
ordnet und iiber gewichtete Verbindungen (mathematische Funktionen) mitei-
nander verkniipft sind. Leistungsstarke KNN haben viele Knoten auf mehreren
hintereinanderliegenden Schichten.!¢ Auch die einzelnen Schichten sind tiber
Aktivierungsfunktionen miteinander verbunden. Diese Funktionen konnen
ebenfalls unterschiedliche Formen und formgebende Parameter haben (lineare,
nichtlineare, auch mit Differenzialgleichungen wird experimentiert). Durch die
jeweils eingesetzte Form der kiinstlichen Neuronen, die Anzahl der Schichten

16 2000 vernetzten KNN 102 Neuronen, 2015 bereits 106 Neuronen (Bitkom 2019, S.12).
Das 2012 von Google entwickelte Deep Convolutional Neural Network hatte 9 hinter-
einanderliegende Schichten. 2015 stellte Microsoft Research Asia das Project Oxford mit
mehr als 150 Schichten vor. Sogenannte ResNets, mit denen biologische kognitive Pro-
zesse abgebildet werden sollen, haben mehr als 1.000 Schichten (Gelitz 2019).
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und die jeweilige Form der Verbindungsfunktionen mit ihren Gewichten und
Parametern entstehen unterschiedliche Netzstrukturen (Topologien).

Auch KNN werden in der Trainingsphase an einen spezifischen Sachverhalt
angepasst und trainiert, um eine bestimmte Aufgabe zu 16sen (z. B. Objekte auf
Abbildungen zu erkennen). Dafiir werden liberwachte oder uniiberwachte Lern-
verfahren eingesetzt. Die einzelnen Schritte eines Lernverfahrens sind in Algo-
rithmen definiert und verdandern sich wéhrend des Lernprozesses nicht. Die Ler-
nalgorithmen bauen auf unterschiedlichen wahrscheinlichkeitstheoretischen
Ansitzen auf. Sie definieren, wie zuerst in der Trainingsphase liber die Aktivie-
rungsfunktionen die jeweiligen Aktivierungsschwellenwerte von kiinstlichen
Neuronen angepasst, die Funktionen zwischen den Neuronen und zwischen den
Netzschichten modifiziert (verstirkt oder abgeschwécht), die jeweils ermittelte
Losung der Aufgabe kontrolliert und die Richtig-/Falschbewertung als Feed-
back in den Trainingsprozess eingespeist werden. Dadurch wird eine Entschei-
dungsstruktur innerhalb eines KNN aufgebaut. Da diese Entscheidungsstruktur
von den vorgelegten Daten und den spezifischen Lernalgorithmen beeinflusst
wird — sie durch diese lernt —, wird dieser Ansatz immer mit maschinellem Ler-
nen assoziiert.

KNN funktionieren mit grolen Datenmengen oft besonders gut, denn die
anhand von bedingten Wahrscheinlichkeiten ermittelten internen Entschei-
dungsstrukturen werden meist besser, je mehr Daten eingespeist werden. Des-
halb sind KNN und deren Lernalgorithmen meist so aufgebaut, dass bei jedem
neuen Datensatz die Gewichtung der simulierten Verbindungen zwischen den
kiinstlichen Neuronen und die Parameter der Aktivierungsfunktionen der Netz-
schichten entsprechend der jeweiligen Lernregel angepasst werden kénnen und
KNN folglich auch in der Anwendungsphase kontinuierlich weitertrainiert wer-
den (ausfiihrlicher z. B. Angerer 2018; Bitkom 2019; Nielsen 2018; Rey/Wen-
der 2018; Silver et al. 2017; Welzel/Grosch 2018.)

Das Training kiinstlicher neuronaler Netze wird mitunter auch als sub-
oder nichtsymbolisches Verfahren aufgefasst, weil die erlernten Losungswege
und die Entscheidungsstrukturen nicht durch das sich mit jedem Trainings-
schritt verandernde Modell explizit dargestellt werden und in Folge auch nicht
jeder Schritt des Lernprozesses nachvollzogen werden kann. Datenanalyst/in-
nen wihlen anhand der jeweiligen Aufgabenstellung die Form des KNN und die
Lernverfahren aus und bereiten die jeweiligen Trainingsdaten auf, ohne dass sie
explizit definieren, anhand welcher Merkmals-/Datenbereiche Strukturen und
Muster ermittelt werden sollen. Ubereinstimmend wird darauf hingewiesen,
dass die Qualitdt und Représentativitit der jeweiligen Trainingsdatenséitze von
entscheidender Bedeutung sind (z. B. Ching et al. 2018; Jones 2014; Rey/Wen-
der 2018; Wolfangel 2015) — genau wie bei klassischen statistischen Verfahren.

Kiinstlichen neuronalen Netzen werden gegenwirtig besondere Potenziale
unterstellt. Mit ihnen werden gro3e Hoffnungen geschiirt (z. B., dass sie die Me-
dizin individualisieren und optimale Behandlungsabldufe ermitteln konnen),
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aber auch Angste verbunden (z. B. vor nicht nachvollziehbaren Entscheidungen
und unkontrollierbaren Robotern). Auch wenn sich viele Anwendungsvisionen
zum Einsatz von KNN z. B. in der medizinischen Diagnostik, beim autonomen
Fahren, bei der Technikwartung, Spracherkennung oder Identitatsfeststellung
(ausfiihrlicher z. B. in Bitkom 2015; Hecker et al. 2017) bisher kaum realisier-
ten, hat durch grofle Forschungs- und Entwicklungsprogramme weltweit das
diesbeziigliche Technikverstindnis zweifellos zugenommen und kénnen Mog-
lichkeiten und Grenzen realistischer eingeschitzt werden. Deutlich wird u.a.,
dass die jeweiligen Verfahren bisher nicht immer robust sind. Bereits geringfii-
gige Datenverdnderungen (z. B. durch technische Fehler bei der Datenerhebung,
durch Verschleierungen oder Verzerrungen zur Erhohung der Datensicherheit
[Kap. 3.3.3] oder durch cyberkriminelle Aktivititen) konnen Entscheidungs-
prozesse verindern. Diese Anfilligkeit erschwert den Ubergang vom experi-
mentellen KNN-Einsatz in die operative Anwendung (Ching et al. 2018; Fin-
layson et al. 2019; Heaven 2019). Aspekte der Produkt-, IT- und Cybersicher-
heit miissen beim KNN-Einsatz in besonderem Mafe beriicksichtigt werden
(ausfiihrlicher z. B. in Bitkom 2019, S.43 {f.).

Trainierte kiinstliche neuronale Netze werfen auch Fragen zur Nachvollzieh-
barkeit der Ergebnisgenerierung und den Folgen auf. Welche Merkmale und
Merkmalsauspragungen (Attribute) fiir die Unterscheidung und Zuordnung in die
jeweiligen Zielkategorien entscheidungsrelevant sind und welche Losungswege
entstehen, erschlieB3t sich weder anhand der sich verdndernden Netzstruktur noch
anhand der eingesetzten Lernalgorithmen. Nur die Ausgaben der letzten Schicht
sind als Ergebnisse aullerhalb des Netzes sichtbar. Bisher werden auch keine Gii-
tekriterien ermittelt und ausgegeben, anhand derer abgeschitzt werden kann, wie
aussagekriftig ein ermitteltes Ergebnis ist (interne Priifung; Kap. 2.3.3). In Folge
werden KNN teilweise auch als Blackbox bezeichnet. An Verfahren, mit denen
die Entscheidungsfindung und die Ergebnisse besser nachvollzogen werden kon-
nen (teils auch als erklarbare KI bzw. Explainable Artifical Intelligence — XAI
bezeichnet) und an Priifansidtzen zur Bewertung der Robustheit der Verfahren
wird derzeit gearbeitet (Bitkom 2019; Samek et al. 2019). Da die ermittelten
strukturellen Muster nicht explizit dargestellt werden und auch Fachkréfte daraus
keine Erkenntnisse ableiten konnen, wird das Training von KNN zwar immer als
maschinelles Lernen und komplexes datenanalytisches Verfahren, aber mitunter
nicht als Data-Mining im Sinne des Knowledge Discovery in Databases aufge-
fasst. Das ist jedoch eher eine unter Analyst/innen gefiihrte Diskussion zur Ab-
grenzung unterschiedlicher Verfahren.

2.3.3 Ergebnisprifungen
Es gibt unterschiedliche Moglichkeiten, die Richtigkeit von Data-Mining-Er-

gebnissen abzuschitzen und zu bewerten: zum einen verfahrensinterne Priifan-
sdtze (vor allem klassische statistische Verfahren liefern unterschiedliche Gii-
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tekennziffern), die unmittelbar an den In- und Outputkomponenten (Analyseda-
ten und daraus abgeleitete strukturelle Muster) ankniipfen. Zum anderen gibt es
verfahrensexterne Priifansitze. Sie nehmen die Anwendung ermittelter Regeln
und Modelle zur Bewertung neuer Sachverhalte in den Blick. Auch die Suche
nach moglicherweise vorliegenden Fehlern erfordert externe Priifungen. Da
diese vielfdltigen Ursachen haben konnen (unpassende Trainingsdatensitze
oder Analyseverfahren, weitere zufdllige Faktoren), sind diese methodisch in-
haltlichen Priifungen besonders aufwendig (Zweig 2019a, S.150).

Interne Priifung: Moglichkeiten und Grenzen

Algorithmen, die bei klassischen mathematisch-statistischen Verfahren einge-
setzt werden, berechnen nicht nur definierte Parameter von Zielfunktionen und
-modellen (u.a. Gruppenmittelpunkte dhnlicher Objekte, Korrelationen zwi-
schen Merkmalen oder mogliche Minima von Zielfunktionen). Sie liefern re-
gelméBig auch verfahrensspezifische Kriterien (z. B. Bestimmtheitsmalle, Ho-
mogenititskoeffizienten, Signifikanzniveaus), anhand derer abgeschétzt wer-
den kann, wie gut das jeweils ermittelte strukturelle Muster die Analysedaten
reprasentiert. Diese Kriterien steuern einerseits einzelne Prozesse der zuneh-
mend automatisiert ablaufenden Analyseverfahren (z.B. als Lenkungs- oder
Abbruchkriterien iterativer Prozesse). Andererseits konnen sie als Indikatoren
fiir die Verldsslichkeit und Genauigkeit der ermittelten mathematisch-statisti-
schen Modelle interpretiert werden und sind folglich bei der Ergebnisbewertung
hochst relevant. Oft geben sie den Ausschlag, ob ein ermitteltes Ergebnis tiber-
haupt als verwendbar eingestuft wird. Verfahrensspezifische Giitekriterien ha-
ben methodische Grenzen. In bestimmten Situationen, z. B. bei sehr selten auf-
tretenden Sachverhalten (Anwendungsbeispiel Kap. 5.5.3) oder wenn viele
Merkmale in eine Analyse einflieBen, die fiir eine spezifische Aufgabenstellung
kaum relevant sind (Problem der Uberanpassung), sind einzelne Kriterien keine
guten Indikatoren zur Bewertung der Modellqualitét.!”

Eine andere Priifmoglichkeit basiert auf dem Prinzip der Kreuzvalidierung
(Abb. 2.5). Dafiir wird ein fiir eine Analyse verfiigbarer Datenbestand geteilt in
einen Trainings- und einen Testdatensatz. Mit den Trainingsdaten wird ein ma-
thematisch-statistisches Modell spezifiziert, das dann die ausgeschlossenen

17  Bei klassischen statistischen Verfahren (die jeweiligen erklarenden Merkmale/Variablen
werden vorab festgelegt) kann es zur Uberanpassung (Overfitting) kommen, wenn fiir die
Modellbildung zu viele Merkmale als erklarende Variablen definiert wurden, darunter
auch solche, die fiir eine spezifische Fragestellung nicht relevant sind. Durch die Auswei-
tung der Anzahl erklédrender Merkmale sinken die Werte der Giitekriterien nicht ab, so-
dass die tatsdchlich geringer werdende Anpassungsgiite des Modells verschleiert wird.
Dennoch fehlt dem Modell die Generalitét (ermittelte Strukturen kénnen nicht auf neue
Situationen iibertragen und/oder in einer groferen Grundgesamtheit sinnvoll eingesetzt
werden). Das Gegenteil ist Unteranpassung (Underfitting) eines Modells, wenn tatsdch-
lich relevante Merkmale bei einer Analyse auBler Acht gelassen wurden. Auch dann fehlt
dem Modell die Generalitit, was die Giitekriterien jedoch anzeigen.
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Testdatensitze bewertet oder prognostiziert. Durch wiederholte Neuaufsplit-
tung der Analysedaten lassen sich mittlere Fehlerraten fiir das jeweilige Modell
berechnen. Mit diesem Verfahren kann vor allem die Qualitit von Modellen
bewertet werden, die mit klassischen statistischen Verfahren spezifiziert wur-
den. Ergebnisbewertungen mit Kreuzvalidierungen werden mit grofleren Ana-
lysedatenbestdnden aufwendiger.

Abb. 2.5 Teilung eines Analysedatenbestandes zur Kreuzvalidierung

Analysedaten Trainingsdaten 1 Testdaten | Trainingsdaten 2 Testdaten 2
Y X X X ¥ Xy X3 X Y Xy X2 X
| A2 A3 ] Az Az Y Xy X Xs | Az A3
(D =,
¥ Nyids ¥y
Qe 1 [ i |
P =

Eigene Darstellung

Auch wenn das Training von KNN derzeit mit groBen Hoffnungen verbunden
wird, sind Ergebnispriifungen oftmals eine Herausforderung. Bisher liefern die
jeweiligen maschinellen Lernverfahren keine internen Giitekriterien als Indika-
toren fiir die Genauigkeit der Verfahren bzw. fiir die Richtigkeit der Ergebnisse.
Grundsitzlich konnen beim KNN-Training mit iiberwachten Lernverfahren
Fehler in der Trainingsphase verfahrensintern erkannt (wenn berechnete Ziel-
werte nicht mit den im Trainingsdatensatz mitgelieferten Zielwerten iiberein-
stimmen) und durch iterative Anpassung der Stdrke der Neuronenverbindungen
minimiert werden (bis errechnete und mitgelieferte Zielwerte passen). Uniiber-
wachte Lernverfahren haben diese Anpassungsmoglichkeit nicht. Auch die Be-
rechnung von mittleren Fehlerraten durch wiederholte Neuaufsplittungen von
Analysedaten in Trainings- und Testdaten ist nicht praktikabel, da KNN konti-
nuierlich lernen und der Lernprozess nicht riickgdngig gemacht werden kann.
Aufgrund der begrenzten verfahrensinternen Priifmoglichkeiten steigt die Rele-
vanz externer Priifverfahren.

Externe Priifungen: Moglichkeiten und Grenzen
Je komplexer Untersuchungsaufgaben und je weniger verfahrensinterne
Priifmoglichkeiten existieren, desto relevanter werden verfahrensexterne Prii-

fungen — sowohl bei symbolischen als auch bei subsymbolischen Verfahren.
Externe Priifungen kdnnen an den zugrundeliegenden Analysedaten, den einge-
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setzten mustererkennenden Verfahren sowie den abgeleiteten Regeln und Mo-
dellen und den moglicherweise damit ermittelten Informationen ansetzen. Der-
artige Priifungen sind in der Regel aufwendig und erfordern spezifische Fach-
kenntnisse. Eine Herangehensweise kniipft an die Ermittlung von Giitekriterien
und Fehlerraten anhand von Testdatensdtzen an. Ein anderer Ansatz ist die fach-
lich inhaltliche Auseinandersetzung mit den eingesetzten Analysedaten, -ver-
fahren und den ermittelten Ergebnissen. Oftmals ergdnzen sich diese Ansitze,
da Giitekriterien mogliche Fehler indizieren und methodisch inhaltliche Priifun-
gen nach Fehlerursachen suchen.

Statistische Giitekriterien

Anhand von Testdatensétzen, die nicht bereits in ein Data-Mining-Verfahren
zum Finden struktureller Muster und zur Modellparametrisierung eingesetzt
wurden, kann gepriift werden, in welchem Umfang ermittelte Regeln und Mo-
delle neue Situationen richtig erkennen und definierte Aufgaben korrekt 16sen
konnen. Vor allem bei Klassifikationsaufgaben sind folgende Giitekriterien zur
externen Priifung und Qualitdtsbewertung von diversen diagnostischen und
prognostischen Verfahren relevant — und in der Medizin seit Jahren genutzt
(Tab. 2.1; Kap. 4.2):

> Sensitivitit (Richtig-positiv-Rate): Tatsdchlich Kranke werden durch ein
datenbasiertes Verfahren bzw. statistisches Modell richtig als krank klassi-
fiziert;

> Spezifitdt (Richtig-negativ-Rate): Gesunde werden richtig als gesund klas-
sifiziert;

> positiver Vorhersagewert (Falsch-positiv-Rate): Gesunde werden als krank
befundet;

> negativer Vorhersagewert (Falsch-negativ-Rate): Kranke werden als ge-
sund befundet;
Genauigkeit (Treffsicherheit): Anteil aller richtig befundeten Personen;
Fehlerrate (Gegenstiick zur Genauigkeit): Anteil aller falsch befundeten
Personen.

Diese Giitekriterien ermdglichen unterschiedliche Priifungen: Einerseits kann
die Richtigkeit/Giite einzelner Entscheidungsregeln und Modelle im Zeitverlauf
gepriift werden, andererseits konnen unterschiedliche mathematisch-statistische
Verfahren (symbolische und subsymbolische Verfahren) auch mit menschli-
chen Fihigkeiten verglichen werden. Zur Qualititsbewertung trainierter KNN
sind diese externen Priifungen hochrelevant, da weder verfahrensinterne Quali-
titskriterien ausgegeben noch Entscheidungsprozesse transparent dargestellt
werden (Blackboxproblematik). Auch kénnen bei trainierten KNN Uberanpas-
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sungen auftreten (Finlayson et al. 2019; Heaven 2019), was anhand der Fehler-
rate festgestellt werden kann.18

Tab. 2.1 Statistische Gutekriterien von Klassifikationsverfahren

Prifobjekte/neuer Fall total Gutekriterien
krank gesund
(positiv) (negativ)
krank richtig falsch RP+FP positiver
wn  (positiv) |positiv positiv Vorhersage-
s RP FP wert
9 (Fehler 2. Art) RP/(RP-FP)
g gesund |falsch richtig FN+RN negativer
2 (negativ) |negativ negativ Vorhersage-
FN (Fehler RN wert
1. Art) FN/(FN+RN)
total RP+FN FP+RN RP+FP+FN+RN
Gutekriterien | Sensitivitdt Spezifitdt Genauigkeit Fehlerrate
RP/(RP+FN) RN/(FP+RN) | (RP+RN)/ (FP+FN)/
(RP+FP+FN+RN) | (RP+FP+FN+RN)

Quelle: nach https://en.wikipedia.org/wiki/Evaluation_of_binary_classifiers

(13.12.2021)

Seit einigen Jahren werden fiir die Objekterkennung auf Abbildungen spezielle
Wettbewerbe organisiert, bei denen anhand einheitlicher Testdatensitze diese
Gitekriterien fiir unterschiedliche Klassifikationsverfahren ermittelt und vergli-
chen werden. Laut Jones (2014) nehmen seit 2012 trainierte KNN an diesen
Wettbewerben teil. Sie waren von Anfang an besser als symbolische Verfahren
(Fehlerraten: subsymbolische Verfahren ca. 15 %; symbolische Verfahren ca.

18

Uberanpassung kann auch bei trainierten KNN in der lingerfristigen Anwendung auftre-
ten. Nachdem ein KNN anhand eines speziell zusammengestellten Trainingsdatensatzes
beispielsweise liberwacht lernte, die Ziffern von 0 bis 9 auf Bildern zu erkennen, kann es
im Anschluss neue handschriftliche Ziffern zuordnen. Die Erkennungsleistung des KNN
steigt in der Trainingsphase und dariiber hinaus zunéchst kontinuierlich (Fehlerrate sinkt)
bis sie ein gewisses Niveau erreicht (Fehlerrate erreicht ein Minimum, auch als Sétti-
gungsphase bezeichnet). Mitunter steigt die Fehlerrate danach wieder, wenn sich das
KNN zu sehr an die kontinuierlich vorgelegten Anwendungsfille anpasst und sich nicht
mehr an den urspriinglich vorgelegten Formen orientiert. Mitunter reichen bereits gering-
fligige Veranderungen aus. Um eine mdgliche Uberanpassung zu erkennen, sollte in re-
gelmdfigen Abstdnden mit einem neuen Testdatensatz die Fehlerrate ermittelt werden.
Steigt sie im Zeitverlauf, ist dies ein Hinweis auf Uberanpassung. Dann sollte ein neues
KNN trainiert und eingesetzt werden.
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25 %) und erreichen bei einfachen Objekten seit 2014 in etwa menschliches Ni-
veau. Dieserart Wettbewerbe sind nicht auf die Erkennung fachspezifischer
komplexer Objekte ausgerichtet (z. B. die Befundung von Mammografieauf-
nahmen).

Liu et al. (2019) haben im Rahmen einer umfangreichen Metaanalyse erst-

mals systematisch Publikationen zu Studien erfasst, die unterschiedliche daten-
basierte Verfahren sowie menschliche Fachexpertisen zur Erkennung von Auf-
falligkeiten auf medizinischen Abbildungen thematisierten. Sie fanden nur we-
nige methodisch hochwertige Studien (insgesamt 14), die statistische Giitekri-
terien vergleichbar auswiesen und dadurch extern validierbar waren. Vor allem
Studien, in denen trainierte KNN eingesetzt wurden, waren héufig schlecht do-
kumentiert. Mitunter wurden nur einzelne statistische Giitekriterien ausgewie-
sen, teilweise ohne diese in einen analytischen Kontext zu stellen und ohne auf
deren Grenzen der Aussagefdhigkeit hinzuweisen oder die Ergebnisse mit an-
deren Verfahren zu vergleichen.!® Die Ergebnisse der wenigen methodisch
hochwertigen Studien deuten darauf hin, dass in unterschiedlichen Krankheits-
kontexten die anhand von statistischen Giitekriterien definierte diagnostische
Leistung (vor allem Sensitivitit, Spezifitidt und Fehlerrate) von trainierten KNN
mit der von Radiologinnen und Radiologen vergleichbar sind (Ching et al. 2018,
S.33; Liu et al. 2019, S.21).
Um methodisch korrekter vorgehen zu kdnnen, werden seit einigen Jahren fiir
definierte Untersuchungsaufgaben Trainings- und Testdatensédtze zusammenge-
stellt.20 Mit den Testdatensétzen konnen nach der Trainingsphase auch Giitekri-
terien fiir unterschiedliche Verfahren unter gleichen Bedingungen retrospektiv
ermittelt und verglichen werden. Bei klassischen symbolischen Verfahren soll-
ten sich die jeweiligen statistischen Kennziffern {iber die Zeit nicht verdndern,
da die Zuordnung immer nach der gleichen Berechnungsvorschrift erfolgt. Da
sich bei subsymbolischen Verfahren diese Kennziffern im Zeitverlauf dndern
konnen, miissen Methoden zur Qualititsbewertung und zum Leistungsvergleich
entsprechend weiterentwickelt werden. Liu et al. (2019) fordern entsprechend
neue Berichterstattungsstandards fiir externe Ergebnisvalidierungen, die insbe-
sondere die spezifischen Herausforderungen von trainierten KNN berticksichti-
gen. Auch sollten Studiendesigns methodisch weiterentwickelt und die Studien-
qualitdt verbessert werden, um mehr Vertrauen zu dieser vielversprechenden
Technologie aufzubauen und Ergebnisse extern bewerten zu konnen.

19 Insbesondere bei (sehr) selten auftretenden Ereignissen werden Vorhersagewerte oftmals
intuitiv fehlinterpretiert. Im Rahmen der vom Max-Planck-Institut fiir Bildungsforschung
herausgegebenen Unstatistik des Monats werden regelmafig Fehlinterpretationen disku-
tiert (www.mpib-berlin.mpg.de/de/presse/dossiers/unstatistik-des-monats; 13.12.2021).

20 Umfangreiche themenspezifische Listen von Trainings- und Testdatensitzen gibt es bei-
spielsweise unter wikipedia.org/wiki/List of datasets for machine-learning research
(13.12.2021)
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Methodisch inhaltliche Priifungen und Data-Mining-Grenzen

Als Ursachen fiir Fehler im Rahmen von Data-Mining-Prozessen kommen die
jeweils eingesetzten Trainingsdaten, die verwendeten Analyseverfahren und di-
verse weitere zufillige Faktoren in Frage (Zweig 2019a, S. 150). Einige Aspekte
sollen nachfolgend angerissen werden, um die Bedeutung von Fachkenntnissen
und methodisch inhaltlichen Fehlerpriifungen zu unterstreichen. Derartige
Fehlerpriifungen erscheinen umso dringender, je einfacher vielfiltige Datenbe-
stinde mit voreingestellten Analysetools von datenanalytischer Software verar-
beitet werden konnen und die im Hintergrund arbeitenden Algorithmen so pro-
grammiert sind, dass die immer Ergebnisse liefern (Kasten 2.3).

Kasten 2.3 Beispielhafte externe Priifung voreingestellter
Analysetools

Seit ca. 25 Jahren wird in der neurowissenschaftlichen Forschung die funk-
tionale Magnetresonanztherapie (fMRT) eingesetzt, ein bildgebendes Ver-
fahren zur Messung der Hirnaktivitdt. Methodisch anerkannt ist die Zusam-
menfithrung von fMRT-Messdaten mehrerer aktiver Probanden und der Ver-
gleich mit ebenfalls zusammengefiihrten fMRT-Daten mehrerer ruhender
Probanden. Abweichungen in den Aktivitdtsmustern von aktiven und ruhen-
den Probandengruppen zeigen an, welche Hirnregion bei der jeweils ausge-
fiihrten Aktivitdt wie stark beteiligt ist. Dieses Vorgehen wird inzwischen
mittels in fMRT-Analysesoftware integrierten Algorithmen weitgehend au-
tomatisiert realisiert. In sich auf fMRT-Datenanalysen stiitzenden wissen-
schaftlichen Publikationen der letzten Jahre dominierten drei Analysepro-
gramme. Alle nutzten fiir den Vergleich einen synthetischen Datensatz einer
ruhenden Probandengruppe. Die Programme sind anerkannt und werden bei
Forschungsprojekten regelméfig eingesetzt, ohne dass bei jedem Einsatz je-
des methodische Detail neu gepriift wird. Auch Peer-Reviews entsprechen-
der Publikationen forderten keine explizite Validierung der Vergleichsdaten-
sdtze mehr ein.

2016 priiften Analysten diese Vorgehensweise (Eklund et al. 2016). Sie
verglichen die voreingestellt hinzugezogenen synthetischen Datensédtze mit
inzwischen vielfach offentlich verfiigbaren realen fMRT-Daten ruhender
Probanden und stieBen auf erhebliche Abweichungen. Sie stellten fest, dass
in einzelnen Studien kaum noch gepriift wurde, inwiefern der vom Algorith-
mus standardméBig genutzte Datensatz alle Voraussetzungen fiir einen kor-
rekten Vergleich mit den jeweiligen Studiendaten erfiillt. Da diese Voraus-
setzungen oft nicht erfiillt waren, die Algorithmen aber so designt sind, dass
sie trotzdem eingesetzt werden konnen und Ergebnisse liefern, produzierten
sie hdufiger falsch positive Werte, d. h., sie wiesen Hirnaktivitit aus, wo ei-
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gentlich keine war. Die Uberpriifung deutete auf deutliche Uberschrei-
tungender normalerweise tolerierten Fehlerraten hin. Dies war kein Fehler
des Algorithmus an sich, vielmehr wurden voreingestellte Vergleichsdaten-
sitze fiir die Berechnung herangezogen, die situativ nicht passten. Die Au-
toren wiesen nachdriicklich darauf hin, Algorithmen nicht blind anzuwen-
den, sondern sich vor jedem Einsatz mit deren spezifischer Methodik und
deren jeweiligen Grenzen auseinanderzusetzen.

Bei der methodischen Priifung ist es wichtig, sich der Grenzen datenbasierten
Vorgehens bewusst zu sein: Mit Data-Mining-Verfahren koénnen nur solche
Muster und Strukturen gefunden werden, die in den jeweiligen Analysedaten-
sdtzen enthalten sind. Neue Phidnomene sind in alten Datenbestinden oftmals
nicht, nicht gut oder genau genug enthalten (z.B. diirften Datensdtze von
menschlichen Blutproben, die vor 2020 erhoben wurden, keine Informationen
zu SARS-CoV-2-Erreger enthalten). Hochkomplexe Sachverhalte sind oft nicht
in ausreichender Detailgenauigkeit enthalten und Modelle als vereinfachte Dar-
stellungen konnen nur Teilaspekte abbilden (z. B. konnen Wettermodelle lokale
Entwicklungen in ihrer Dynamik nur schwer abbilden). Aufgrund von verein-
fachten Darstellungen konnen extrahierte Strukturen zu Fehlinterpretationen
filhren, weil zuféllige oder indirekte Beziechungen abgebildet werden und Kor-
relationen als Kausalitdten gedeutet werden (der Klassiker ist die Korrelation
zwischen menschlichen Geburtenraten und der Anzahl an Storchenpaaren in un-
terschiedlichen europdischen Regionen [Matthews 2000]). Sehr seltene Ereig-
nisse sind in mehrfacher Hinsicht eine datenanalytische Herausforderung: Da
Trainingsdaten meist nur Stichproben sind, besteht die Gefahr, dass seltene Er-
eignisse unterreprisentiert oder gar nicht enthalten sind (das Fehlen solcher Er-
eignisse, hei3t nicht, dass es diese nicht gibt) oder Glitekriterien fehlinterpretiert
werden.

Trainierte KNN sind fiir methodisch-inhaltliche Priifungen eine besondere
Herausforderung. Wegen der Blackboxdarstellungen kann das Vorgehen nicht
direkt anhand von Parametern, Formeln oder Kennziffern nachvollzogen wer-
den. Verfahrensspezifische Fehler, wie z. B. Fehlanpassungen in der Trainings-
phase, konnen nur schwer gefunden werden.

In der methodischen Diskussion zu den Stdrken und Grenzen von Klassifi-
kationsverfahren wird mitunter die Fehleranfiélligkeit als Bewertungskriterium
herangezogen. Eher allgemein logisch wird argumentiert, dass im Gegensatz
zum Menschen Computer und Algorithmen nie miide und unaufmerksam wer-
den und in Folge die Fehlerquote nicht miidigkeitsbedingt steigen wiirde. Auf-
grund der hohen verfiigbaren Rechenleistungen kénnten vor allem KNN der
neuesten Generation in Sekundenbruchteilen bereits kleinste Verédnderungen er-
fassen, die selbst geschulten Experten mitunter leicht entgehen wiirden. Diesem
Argument wird teilweise entgegengehalten, dass insbesondere trainierte KNN
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bereits durch geringfiigige Datenverdnderungen auch leicht zu tduschen und an-
fillig fiir Uberanpassungen seien. Einige Analyst/innen bewerten diesen Ansatz
deshalb derzeit dennoch als fehleranfalliger (auch in Bezug auf missbrauchliche
Manipulationen z. B. durch Hackerangriffe) und weniger robust im Vergleich
zu Fachkréftebewertungen (Finlayson et al. 2019; Heaven 2019). Diverse Ver-
fahrensvergleiche zeigen, dass bei komplexen Sachverhalten in der Regel weder
mathematisch-statistische Verfahren noch die Expertise von Fachkréiften voll-
stindige Fehlerfreiheit garantieren konnen. Je nach Anwendungsbereich ist des-
halb die Frage nach den Folgendimensionen und der Minimierung moglicher
Schiaden beim Einsatz derartiger Verfahren von besonderer Bedeutung. Dafiir
wird dann oftmals differenziert, ob Fehler 1. oder 2. Art (Tab. 2.1) ggf. tolerier-
bar seien. Die Diskussion zu den Stiarken und Grenzen unterschiedlicher analy-
tischer Ansétze ist nicht fundamental neu, sie wird in der Medizin kontinuierlich
gefiihrt (Kap. 4).

Eine weitere derzeit im Kontext von komplexen Datenanalysen oder Big
Data thematisierte mogliche Folgedimension ist die Diskriminierung von Ein-
zelpersonen durch den Einsatz komplexer Analyseverfahren. Sie ist einerseits
gesetzlich verboten (Allgemeines Gleichbehandlungsgesetz — AGG). Anderer-
seits ldsst sie sich bei komplexen Datenanalysen kaum per se ausschliefen.
Wenn in einer Gesellschaft Formen von Diskriminierung real existieren und
Analysedatensitze diese Realitdt korrekt abbilden, besteht die Gefahr, dass
diese Diskriminierung durch die ermittelten Regeln und Modelle reproduziert
werden. Um moglicherweise vorliegende Diskriminierung zu be- oder widerle-
gen, sind situative methodisch inhaltliche Priifungen erforderlich (ausfiihrlich
z.B. Orwat 2019; TAB 2020).

Aufgrund der zunehmenden Moglichkeiten datenbasierte Muster zu erken-
nen, Regeln und Modelle abzuleiten und mittels Algorithmen in neuen Situa-
tionen bei vielfaltigen Entscheidungsprozessen einzusetzen und aufgrund der
moglichen Folgen sowie der begrenzten Mdglichkeiten der Priifung fiir letzt-
endlich betroffene Personen wird seit einigen Jahren die Forderung nach einer
stirkeren Uberwachung und einer kompetenten Priifinstanz fiir algorithmische
Systeme lauter (DEK 2019, S. 173 ff.), mitunter auch als Algorithmen-TUV be-
zeichnet (Zweig 2019b, S.8ff.). In der Medizin werden entsprechende Verfah-
ren seit Jahren auf- und ausgebaut (Kap. 4.2).

2.3.4 Weiterverwendung von Data-Mining-Ergebnissen

Die Suche nach Zusammenhingen, Ahnlichkeiten, Unterschieden und Beson-
derheiten in Datenbestdnden und die Auseinandersetzung mit der Generalisier-
barkeit der ermittelten Zusammenhénge und Strukturen sind seit jeher Formen
wissenschaftlichen Vorgehens, jedoch bei weitem nicht auf wissenschaftliche
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Kontexte begrenzt. Entsprechende Vorgehensweisen sind bei vielféltigen Ent-
scheidungsprozessen von groBBer Bedeutung. Die Digitalisierung hat diesbeziig-
lich eine erhebliche Schubkraft, weil immer umfangreichere Datenbestinde ge-
neriert werden und weil maschinenlesbare Formate von Menschen schwer un-
mittelbar erfasst werden konnen. Maschinelle bzw. zunehmend automatisierte
Entscheidungssysteme (Automated Decision Making — ADM) gewinnen an Re-
levanz. Auch wenn es erhebliche Schnittmengen beim datenbasierten Vorgehen
in wissenschaftlichen und operativen Bereichen gibt, sind die Anwendungskon-
texte und Zielsetzungen keinesfalls deckungsgleich.

In wissenschaftlichen Bereichen werden seit jeher Ausschnitte aus der rea-
len Welt vermessen und Daten analysiert, um Strukturen und Muster zu erken-
nen, Erkenntnisse zu gewinnen, oder Regeln bis hin zu (Natur-)Gesetzen abzu-
leiten. Wissenschaftliches Arbeiten bedeutet, bisher Unbekanntes zu erschlie-
fen und im Wortsinn Wissen zu schaffen, Hypothesen zu priifen, deren Rich-
tigkeit zu be- oder zu widerlegen (auch mit dem Begriff der Evidenz assoziiert).
Eine groBer werdende Datenbasis kann beim wissenschaftlichen Vorgehen die
empirische Evidenz beziiglich bestimmter Zusammenhénge (Korrelationen)
zwischen Sachverhalten erhohen. Beweise fiir die Richtigkeit dieses Zusam-
menhangs sollten moglichst auf andere Art und Weise erbracht werden. Derar-
tige Beweisfithrungen erfordern regelmifBig weitere wissenschaftliche Aktivi-
titen, die weit liber Data-Mining-Prozesse hinaus gehen. Mitunter wird diese
wissenschaftliche Auseinandersetzung auch durch den Ubergang des »know
how« zum »know why« (Zeleny 1987) bzw. des Schrittes vom Finden von Kor-
relationen zur Suche nach Kausalitdten umschrieben. Im historischen Beispiel
(Kap. 2.1) half John Snow die Lokalisierung des Zentrums des Choleraaus-
bruchs zum Ersten bei der Entscheidung, den im Zentrum stehenden Wasser-
brunnen sofort stillzulegen, auch wenn er seine Hypothese zur Krankheitsursa-
che nicht zweifelsfrei beweisen konnte (Entscheidungshilfe). Zum Zweiten
fiihrte die Lokalisierung des Zentrums der Epidemiologie zu weiteren Untersu-
chungen beziiglich der Krankheitsursachen, die seine Erregerhypothese fundie-
ren sollten (Wissenserweiterung). Zum Dritten wurden rdumliche Analysen als
Entscheidungshilfen verstetigt — John Snow gilt als einer der diesbeziiglichen
Pioniere. Dazu werden die einzelnen analytischen Schritte in Algorithmen {iber-
setzt und inzwischen in Software eingebunden (Operationalisierung datenana-
Iytischer Verfahren). Wenn das gelingt, konnen einzelne datenanalytische Ver-
fahren in neuen Situationen der gleichen Untersuchungsaufgabe eingesetzt wer-
den und zumindest situative Informationen als Entscheidungshilfen liefern. Die
Automatisierung von Entscheidungsprozessen ist dann ein nichster Schritt. Je
nach Betrachtungsweise geht auch die Entwicklung algorithmischer Software-
systeme zur Entscheidungsfindung iiber den eigentlichen Data-Mining-Prozess
hinaus.
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Rechtlich haben zum einen Data-Mining-Aktivitidten zu wissenschaftlichen
Forschungszwecken und zum anderen automatisierte Entscheidungssysteme
gewisse Sonderstellungen. Die derzeitige rechtliche Situation und die gesell-
schaftlichen Herausforderungen in Bezug auf die Verbesserung des Zugangs zu
existierenden Datenbestédnden fiir komplexe Datenanalysen sowie die Regulie-
rung des Umgangs mit Data-Mining-Ergebnissen werden im niachsten Kapitel 3
thematisiert.
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3 Rechtliche und normative Aspekte

Seit einigen Jahren wird der Begriff Data-Mining auch aus rechtlicher Sicht dis-
kutiert und im Allgemeinen mit komplexen Datenanalysen assoziiert (u.a. Nohr
2017; Triaille et al. 2014). Seit 2019 findet er liber das Urheberrecht Eingang in
das nationale und europdische Rechtssystem. Dort wird Data-Mining definiert
als »eine Technik fiir die automatisierte Analyse von Daten in digitaler Form,
mit deren Hilfe Informationen unter anderem — aber nicht ausschlieBlich — tiber
Muster, Trends und Korrelationen gewonnen werden konnen« (Art. 2 Abs. 2
Richtlinie 2019/790/EU2!). Diese Formulierung entspricht der Auffassung von
Data-Mining im engeren Sinn innerhalb dieses Berichtes. Betrachtet man Data-
Mining als Prozess im weiteren Sinn, wird deutlich, dass die Erhebung, Bereit-
stellung und Analyse von Daten sowie der Umgang mit den resultierenden In-
formationen, Regeln, Modellen oder algorithmischen Systemen weit iiber den
Regulierungshorizont des Urheberrechts (Kap. 8.1) hinaus geht. Einige Aspekte
wie der Datenschutz oder die Datennutzung in 6ffentlichen Aufgabenbereichen
werden bereits seit Jahren reguliert, wobei Data-Mining meist unter dem allge-
meinen Oberbegriff Datenverarbeitung subsumiert wird. Der Umgang mit dar-
aus hervorgehenden Informationen, datenanalytischen Werkzeugen und digita-
len Anwendungen nimmt erst schrittweise Gestalt an.

Die Erhebung und Analyse von Daten durchdringen das tdgliche Leben und
das Miteinander zunechmend, betreffen sowohl einzelne Personen als auch Per-
sonengruppen oder die Gemeinschaft, 6ffentlichen Aufgabenbereiche sowie ge-
werbliche Aktivitdten. Nach einem Einblick in datenbezogene rechtliche
Grundstrukturen (Kap. 3.1) wird erst der Bereich der Daten ohne Personenbe-
zug betrachtet. In diesem konnen die Rechte und Moglichkeiten datenverarbei-
tender Stellen ins Zentrum der Betrachtung gestellt werden, ohne dass die
Rechte von Personen als von Datenverarbeitung betroffene berticksichtigt wer-
den miissen. Datenzugangsstrukturen werden beispielhaft anhand der nationalen
Geodateninfrastruktur o6ffentlicher Einrichtungen mit dem derzeitigen Open-
Data-Konzept umrissen (Kap. 3.2). Dieser Datenzugang ist oft eine notwendige
Bedingung fiir Data-Mining-Aktivititen. Der Bereich der personenbezogenen
bzw. -beziehbaren Daten hat eine groBere rechtliche Komplexitét, denn natiirli-
che Personen haben Grundrechte, die bei jeglicher Datenverarbeitung zu achten
und zu schiitzen sind. Das Datenschutzrecht hat den Anspruch, Datenanalytik
unter Achtung der Grundrechte betroffener Personen zu ermoglichen. Unter-
schiedliche SchutzmaBnahmen sowie grundrechteschiitzende Datenzugangs-

21 Richtlinie (EU) 2019/790 tiber das Urheberrecht und die verwandten Schutzrechte im di-
gitalen Binnenmarkt und zur Anderung der Richtlinien 96/6/EG und 2001/29/EG
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strukturen und Analyseansitze (Privacy Preserving Data Mining) werden skiz-
ziert. Diese Mallnahmen und Ansitze bilden das Fundament, auf dem Data-Mi-
ning-Aktivitdten im Rahmen der wissenschaftlichen Forschung Sonderkondi-
tionen im Datenschutzrecht gewihrt werden (Kap. 3.3). Der Umgang mit den
aus Data-Mining-Prozessen ggf. hervorgehenden Informationen, datenbasierten
Werkzeugen, Produkten und Services ist ein Gegenstand der derzeitigen regu-
lativen Debatten (Kap. 3.4).

3.1 Datenbezogene Grundstrukturen
Daten versus Information

Der Umgang mit Daten wird durch vielfdltige Rechtsnormen angesprochen und
reguliert. Dennoch gibt es bisher keine Definition, die fiir alle Rechtsbereiche
gleichermaflen gilt. In einigen Rechtsnormen werden die Begriffe Daten und
Informationen weitgehend synonym verwendet (z. B. DSGVO oder Umweltin-
formationsgesetze auf Bundes- und Landerebene), in anderen wird der Daten-
begriff starker mit strukturierten, zumindest temporir gespeicherten, maschi-
nenlesbaren Aufzeichnungen verkniipft (z. B. § 202a StGB22) und der Informa-
tionsbegriff eher mit fiir Menschen direkt verstdndlichen Aussagen verbunden
(Riehm 2018, S.74). Laut den fiir 6ffentliche Einrichtungen auf Bundes- und
Landesebene giiltigen Informationsfreiheitsgesetzen?? sind Informationen jeg-
liche, amtlichen Zwecken dienende Aufzeichnungen (Schriften, Tabellen, Dia-
gramme, Bilder, Pline, Karten, Tonaufzeichnungen, nicht aber Entwiirfe und
Notizen), unabhéngig von der Art der Speicherung. Auch bei der Definition von
Metadaten wird die begriffliche Nidhe von Daten und Informationen deutlich.
Laut Geodatenzugangsgesetzen24 auf Bundes- und Landesebene sind Metada-
ten Informationen, die (Geo-)Daten beschreiben und es moglichen, (Geo-)Daten
und (Geo-)Datendienste zu ermitteln, in Verzeichnisse auszunehmen und zu
nutzen (§ 3 Abs. 2 GeoZG).

Aus der Schutz- bzw. Geheimhaltungsperspektive werden die Begriffe Da-
ten und Informationen bereits mit sehr kleinen Elementen oder Einheiten in Ver-
bindung gebracht. Bereits Einzelangaben sind als Privat- oder Geschiftsge-
heimnisse durch das Strafgesetzbuch geschiitzt (§ 203 StGB). Auch nach Art. 4

22  Strafgesetzbuch (StGB)

23 Gesetz zur Regelung des Zugangs zu Informationen des Bundes (Informationsfreiheits-
gesetz — [FG) S.2722) (BGBI. I S.1328)

24 Bundesebene: Gesetz iiber den Zugang zu digitalen Geodaten (Geodatenzugangsgesetz —
GeoZG) (BGBI. I S.278); Ubersicht und Zugang zu den Geodatenzugangsgesetzen auf
Landesebene z.B. unter www.bmu.de/themen/bildung-beteiligung/umweltinformation/
umweltinformationsgesetz/uebersicht-der-geodatenzugangsgesetze-der-bundeslaender/
(13.12.2021)
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Abs. 1 DSGVO werden alle Daten bzw. Informationen, die auf natiirliche Per-
sonen bezogen oder beziehbar sind, unabhingig von der Grof3e eines Datensat-
zes erfasst. Zudem wird die Leistung zur Erstellung komplexer Datensédtze und
-bestidnde zum Teil durch das Urheberrecht geschiitzt (Kap. 8.1). Dennoch ist
Data-Mining zu wissenschaftlichen Forschungszwecken mdoglich, sofern diese
Daten dafiir zugénglich sind.

Der Rechtsraum zum Umgang mit Daten kann in erheblichem Maf3e anhand
von zwel Spezifika erschlossen werden: zum einen iiber die Beziige zu vielfdl-
tigen Sachverhalten einschlieBlich Personen (technisch allgemein als Datenob-
Jjekte aufgefasst), zum anderen iiber die Tatsache, dass kaum diese Datenobjekte
selbst, sondern vor allem andere Akteure die Moglichkeit haben, Daten zuneh-
mend detailreich erheben, dauerhaft in groen Mengen halten sowie iiber di-
verse Beziige vielfdltig verkniipfen, verdndern und ergéinzen sowie u.a. Data-
Mining durchfiihren zu konnen (rechtlich als datenverarbeitende Stellen aufge-
fasst).

Datenobjekte und Datenbereiche

Datenobjekte sind hochstdivers und vielfiltig, jedoch sind einzelne Personen
aufgrund ihrer subjektiven (Grund-)Rechte besondere Datenobjekte. Natiirliche
Personen haben u.a. Grundrechte auf Privatheit und informationelle Selbstbe-
stimmung bzw. Datenschutz. Ahnlich haben am Wettbewerb teilnehmende Or-
ganisationen und Unternehmen als juristische Personen des privaten Rechts
Grundrechte auf Berufsfreiheit bzw. Geschéftsgeheimnisse. Juristische Perso-
nen des dffentlichen Rechts (Behdrden, Amter oder Gebietskorperschaften) ha-
ben im Rahmen ihrer definierten Aufgaben teilweise Amts-, Dienst- oder sogar
Staatsgeheimnisse zu wahren. Neben ihren Geheimhaltungsrechten haben Per-
sonen in der nationalen Rechtsordnung auch Grundrechte auf Eigentum an ma-
teriellen und immateriellen Giitern (Kap. 8.1). Keines dieser (Grund-)Rechte ist
schrankenlos. Jedes kann bei iiberwiegendem Offentlichem Interesse gesetzlich
begrenzt werden. Alle Grundrechte sind entsprechend der jeweiligen normati-
ven Grenzen bei jeglicher Form der Datenverarbeitung einschlieBlich Data-Mi-
ning zu beachten und zu schiitzen.

In Folge wird der Datenraum rechtlich in erheblichem Maf3e zweigeteilt: in
den Bereich der Daten ohne Beziige zu einzelnen Personen (z.B. Geodaten;
Kap. 3.2) und in den Bereich der Daten mit Beziigen zu einzelnen Personen
(Kap. 3.3). Auch heute bilden diese Bereiche gewisse Pole. Jedoch werden die
dazwischen liegenden Graubereiche immer grof3er, weil eine Personenbezieh-
barkeit bei sehr vielen Datensidtzen moglich wird (Kap. 3.3.5) und teilweise so-
gar Bezlige zu unterschiedlichen Personen existieren (in besonderem Mafle z. B.
bei Leistungsabrechnungsdaten im nationalen Gesundheitssystem; Kap. 4.4.1).
Trotz der zunehmenden Graubereiche hilft diese Strukturierung, um den
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Rechtsraum grundsitzlich zu erschlieBen und sich der Frage zu nidhern, inwie-
fern Data-Mining rechtlich erfasst, ermoglicht oder begrenzt wird.

Einzelne Personen sind zwar besondere Datenobjekte. Da sie in der Regel
keinen Zugang zu Daten von vielen anderen Einzelpersonen haben, konnen sie
selbst kaum datenbasierte Muster und Strukturen mittels Data-Mining extrahie-
ren. Das konnen nur datenverarbeitende Stellen, sofern sie entsprechende Da-
tennutzungsrechte haben.

Datenverarbeitende Stellen

Aus datenschutzrechtlicher Sicht sind datenverarbeitende Stellen verantwortli-
che oder im Auftrag handelnde Personen, die Daten erheben, ordnen, speichern,
verdndern, verwenden, verbreiten, verkniipfen, 16schen oder vernichten (Art. 4
DSGVO). Aus Data-Mining-Perspektive relevant sind vor allem juristische Per-
sonen entweder des privaten oder des 6ffentlichen Rechts, da de facto nur diese
iiber die notwendigen Data-Mining-Ressourcen verfiigen (Nutzungsrechte und
Know-how).

Juristische Personen des privaten Rechts sind gewerblich oder gemeinnit-
zig agierende Unternehmen oder Organisationen. Sie haben Grundrechte auf
Berufs- bzw. Vereinigungsfreiheit und konnen im Rahmen des geltenden
Rechts u. a. Data-Mining-Projekte durchfiihren, digitale Analysewerkzeuge ent-
wickeln, die sie im Wettbewerb mit anderen mit oder ohne Gewinnerzielungs-
absicht vermarkten konnen. Einige Internetunternehmen bieten mit ihren digi-
talen Plattformen Moglichkeiten, um viele geschiftliche und private Kunden
einzubinden, wodurch teils bewihrte, aber auch neue digitale Geschaftsmodelle
vorangetrieben werden konnen (teilweise auch als Plattformdkonomie bezeich-
net, ausfiihrlicher z. B. Riichardt 2019). Mit ihnen gehen unterschiedliche ge-
sellschaftliche Herausforderungen einher, u. a., weil marktbeherrschende Stel-
lungen Wettbewerbsstrukturen verzerren und globale Akteure sich vielfaltigen
nationalen Regelungen entziehen konnen. Gemeinniitzige Organisationen set-
zen mit ihren digitalen Plattformen auf mehr Offenheit und gemeinsamer Nut-
zung von Daten (Kasten 3.3), Standards und Programmen, wodurch ebenfalls
neue Geschéftsmodelle entstehen, die nicht auf geistigem Eigentum sowie ge-
werblichen Entwicklungs- und Vermarktungsprozessen beruhen. Fiir juristische
Personen des privaten Rechts gelten bei der Verarbeitung personenbezogener
Daten Vorgaben der DSGVO vollumfinglich, d.h., Betroffene haben auf ver-
traglicher Basis in die Datenverarbeitung eingewilligt und den datenverarbei-
tenden Stellen Nutzungsrechte gewihrt (ausfiihrlicher z. B. Riehm 2018). Da-
tenverarbeitende Stellen des privaten Rechts haben ihrerseits ein Recht auf Ge-
schiftsgeheimnisse, das Datenbestdnde und Verarbeitungsvorginge im Rahmen
ihrer Geschiftstitigkeiten (bei personenbezogenen Daten unter Achtung der
Vorgaben der DSGVO) einschliet. Diese Geheimhaltungsrechte und -pflichten
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werden durch unterschiedliche Informations-, Offenlegungs- und Meldepflich-
ten begrenzt.

Juristische Personen des dffentlichen Rechts sind u.a. Behdrden, Amter
[Gebiets-]Korperschaften, die mit 6ffentlichen Aufgaben betraut sind (nachfol-
gend vereinfachend als 6ffentliche Einrichtungen bezeichnet). Diese offentli-
chen Aufgaben und die dafiir ggf. notige Datenerhebung und -verarbeitung wer-
den gesetzlich definiert und wesentlich aus 6ffentlichen Mitteln (einschlieBlich
solidarisch finanzierter gesetzlicher Sicherungssysteme; Kapitel 5) finanziert.
Teilweise dirfen/miissen die jeweiligen Einrichtungen fiir ihre Leistungen Ge-
biihren erheben. In Deutschland sind einige Aufgaben auf kommunaler, andere
auf Landes- oder auf Bundesebene zu erfiillen, sodass unterschiedliche Landes-
oder Bundesgesetze die Vorgehensweisen spezifizieren. Offentliche Einrichtun-
gen haben in ihrem Aufgabenfeld regelméBig eine Sonder- oder sogar Mono-
polstellung. Um an 6ffentliche Aufgaben angrenzende wettbewerbliche Markt-
strukturen nicht zu verzerren, sollen sie nicht jenseits ihrer definierten Aufgaben
agieren.25 Datenbezogene Kooperationen mit juristischen Personen des privaten
Rechts konnen ggf. vertraglich vereinbart werden. Offentliche Einrichtungen
haben einerseits Dienst-/Amts-/Staatsgeheimnisse zu wahren und werden ande-
rerseits zunehmend zur Offenlegung und Transparenz verpflichtet. Um deren
Datenbestinde rechtskonform zugéinglich zu machen, werden gegenwirtig be-
reichsspezifische Datenzentren und -infrastrukturen aufgebaut.

Nicht alle datenverarbeitenden Stellen sind eindeutig entweder dem einen
oder dem anderen Bereich zuzuordnen. Teilweise tragen wirtschaftlich agie-
rende Unternehmen zur Erfiillung 6ffentlicher Aufgaben bei (z. B. erheben Ver-
messungsingenieure amtliche Geodaten oder liefern medizinische Einrichtun-
gen Daten zur Uberwachung der gesundheitlichen Situation), teilweise agieren
offentlich finanzierte Einrichtungen in Wettbewerbsstrukturen (z. B. Kranken-
hduser oder Krankenkassen) oder relativ frei (z. B. wissenschaftliche Einrich-
tungen). Wissenschaftlichen Einrichtungen werden bei Data-Mining-Aktivitai-
ten mit geschiitzten Daten Sonderrechte gewihrt (Kap. 3.3.4 u. 8.1).

In der weiteren normativen Differenzierung wird teilweise zwischen vor-
rangig datenbereitstellenden und datenauswertenden Stellen sowie zwischen
verantwortlichen und auftragsverarbeitenden Stellen unterschieden. Auch bei
dieser Differenzierung gibt es Uberschneidungen und Graubereiche. Dennoch

25 Beispielsweise hat der Deutsche Wetterdienst (DWD) als Bundesoberbehorde die Auf-
gabe, kontinuierlich umfangreiche Wetterdaten zu erheben, 6ffentlich zugédnglich zu ma-
chen, sie zu analysieren und die Offentlichkeit vor Unwetter zu warnen (§ 4 DWD-Ge-
setz). Der Bundesgerichtshof (2020) entschied, dass der DWD jenseits der kostenlosen
Unwetterwarnungen, keine vollstandigen Wetterinformationen kosten- und werbefrei an-
bieten darf, da dies nicht in seinem gesetzlichen Aufgabenbereich liege und den Wettbe-
werb verzerren wiirde.
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hilft auch hier die Strukturierung, um sich den Rechtsraum grundsétzlich zu er-
schlieen und sich der Frage zu nidhern, wer in welcher Form Data-Mining be-
fordern, realisieren und ggf. Mehrwert generieren kann.

Daten, Analysen und IT-Systeme mit besonderer Kritikalitat

In vielen gesellschaftlichen Bereichen werden Datensegmente mit besonderer
Relevanz, aber auch mit besonderer Kritikalitét erkannt und in Folge die Daten-
erhebung teilweise als 6ffentliche oder hoheitliche Aufgaben definiert, mitunter
die Datenverarbeitung spezifisch reguliert, besonders geschiitzt und teilweise
begrenzt. Beispiele fiir gesetzlich definierte kritische und besonders kritische
Datensegmente sind hochaufgeloste Geodaten [Kap. 3.2] oder personenbezo-
gene Daten besonderer Kategorie [Kasten 3.6]). Auch bei einzelnen datenana-
lytischen Verfahren wird zunehmend eine besondere Kritikalitdt unterstellt,
spezifische Folgenabschitzungen verlangt (Kap. 3.3.2) und fiir risikoreiche
Verfahren eine stirkere Regulierung diskutiert (Kap. 3.4.3). Zudem werden in
bestimmten gesellschaftlich relevanten Bereichen datenverarbeitende Stellen
insgesamt als kritisch bewertet und deren gesamte IT-Systeme als kritische In-
frastrukturkomponenten aufgefasst, gesichert und iiberwacht (Kasten 3.1).

Kasten 3.1 Kritische Infrastrukturen

Der Begriff Kritische Infrastrukturen (KRITIS) wird vor allem aus der Si-
cherheitsperspektive verwendet. Die Richtlinie 2008/114/EG26 fasst darun-
ter Anlagen und (Teil-)Systeme, die fiir die Realisierung und Aufrechterhal-
tung wichtiger gesellschaftlicher Aufgaben wie z. B. fiir die gesundheitliche
Versorgung oder die Sicherung des Wohlergehens der Bevolkerung bedeut-
sam und folglich in besonderem Maf3e zu schiitzen sind. Da diese zunehmend
auf sicher funktionierende IT-Systeme einschlieBlich kontinuierlicher Da-
tenbereitstellung angewiesen sind, miissen auch diese besonders geschiitzt
werden. In der diesbeziiglichen Sicherheitsarchitektur hat das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) eine zentrale Funktion.2” Diese
Sicherheitsarchitektur wird stufenweise definiert. In Deutschland gibt es ge-
genwirtig neun KRITIS-Sektoren mit insgesamt 29 Branchen, die eine wich-
tige Bedeutung fiir das staatliche Gemeinwesen haben, bei deren Beeintrach-
tigung nachhaltig wirkende Versorgungsengpasse, erhebliche Storungen der

26 Richtlinie 2008/114/EG iiber die Ermittlung und Ausweisung européischer kritischer In-
frastrukturen und die Bewertung der Notwendigkeit, ihren Schutz zu verbessern

27 Organisation und Aufgaben des BSI sind definiert im Gesetz iiber das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI-Gesetz — BSIG)
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offentlichen Sicherheit oder andere dramatische Folgen zu erwarten sind.28
Der Gesundheitssektor ist seit 2017 einer davon. Krankenhéuser mit jahrlich
mindestens 30.000 vollstationdren Behandlungsfillen gelten als KRITIS-Be-
treiber (DKG 2017, S.10f.), d. h., sie sind u. a. beim BSI registrierungs- und
tiberwachungspflichtig, miissen bis 2019 ihre IT nach dem Stand der Tech-
nik angemessen absichern und die Sicherheit zweijdhrlich nachweisen (BSI
2017, S.16). Die Deutsche Krankenhausgesellschaft und das BSI haben sich
Ende 2019 auf generelle Cybersicherheitsstandards fiir Krankenhduser geei-
nigt.2% Ab 2022 sind alle Krankenhduser zur Einhaltung dieser Sicherheits-
standards verpflichtet (§ 75¢ SGB V). Auch die Telematikinfrastruktur, das
gesundheitssystemische Kommunikationsnetz und deren Anwendungen und
mogliche datenanalytische Werkzeuge gelten als KRITIS-Elemente und sind
u.a. [T-sicherheitstechnisch zertifizierungspflichtig (Kap. 4.1).

Die Kritikalitdtsbewertungen von Daten, analytischen Verfahren und IT-Syste-
men sind vielschichtig und dynamisch. Unterschiedliche Faktoren, Risiken und
mogliche Folgen werden beriicksichtigt. Durch den technischen Fortschritt und
durch gesellschaftliche Entwicklungen ergeben sich immer wieder neue Kon-
stellationen, die situativ neue Lagebeurteilungen erfordern. Die Weiterentwick-
lung der Sicherheitsarchitektur vor allem kritischer Segmente ist ein kontinuier-
licher Prozess. In Bereichen mit besonderer Kritikalitit gewinnen normative Si-
cherheitsvorgaben sowie Zertifizierungs- oder Zulassungsverfahren kontinuier-
lich an Bedeutung.

Eigentumsrechte, Datenbesitz und Verfiigungsgewalt

Eigentumsrechte sind die umfassendste alleinige Verfiigungsgewalt, die natiir-
lichen oder juristischen Personen iiber materielle oder immaterielle Dinge ge-
wihrt werden. Sie setzen die Existenz der jeweiligen Sache voraus und gehdren
in Deutschland zu den staatlich geschiitzten Grundrechten (Art. 14 GG). Eigen-
tiimer/innen konnen liber ihre Sachen im Rahmen des geltenden Rechts weitge-
hend frei verfiigen, Grenzen/Schranken sind gesetzlich zu definieren (z. B. die
Beschrankung immaterieller Eigentumsrechte flir Forschungsaktivititen;
Kap. 8.1). Fiir die Vergabe von Eigentumsrechten muss die Frage, wem die aus-
schlieBliche Verfiigungsgewalt gewihrt wird, im Rahmen des geltenden Rechts
geklirt werden konnen. Sie ist insbesondere bei personenbezogenen Daten, an
denen sowohl Personen als Datenobjekte als auch datenverarbeitende Stellen,

28 www.kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/Sektoren/sektoren_node.html
(10.11.2021)

29 www.dkgev.de/dkg/presse/details/bsi-gibt-gruenes-licht-fuer-dkg-sicherheitsstandard/
(10.11.2021)
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die gewisse Leistungsschutz- und Geheimhaltungsrechte geltend machen kon-
nen, offen. Dies ist ein Grund, warum ein Dateneigentum aus juristischer und
ethischer Perspektive kritisch gesehen und derzeit mehrheitlich abgelehnt wird
(DEK 2019, S. 18 ff.).

Durch die Verfiigungsgewalt liber die zur Datenerfassung und -speicherung
erforderlichen Hard- und Softwarekomponenten sowie teilweise iiber definierte
offentliche Aufgaben oder liber Einwilligungen kommen datenerhebende Stel-
len in den Besitz von (Roh-)Datenbestinden, miissen sie ggf. schiitzen und ha-
ben gewisse Nutzungsrechte. In gewerblichen Strukturen kénnen diese Daten
bisher weitgehend als Geschiftsgeheimnis30 aufgefasst werden. Verpflichtun-
gen zu deren Offenlegung miissen gesetzlich definiert werden. Private Unter-
nehmen haben ein Grundrecht auf Berufsfreiheit und konnen im Rahmen des
geltenden Rechts frei entscheiden, wie sie die Daten im Rahmen ihrer Nut-
zungsrechte u.a. fiir Data-Mining-Aktivititen weiterverwenden, wie sie ihre
Datenbestinde anreichern und erweitern, welche Informationen sie ableiten,
welche Algorithmen und analytischen Werkzeuge sie entwickeln und wie sie
diese Ergebnisse verwerten. Sie konnen sie unternehmensintern einsetzen, Drit-
ten Informationsdienstleistungen anbieten und/oder die analytischen Werk-
zeuge als Softwarebestandteile oder -produkte vermarkten. Im letzten Fall er-
reichen diese datenanalytischen Werkzeuge einen Produktstatus. Herstellende
sind fiir deren Sicherheit und Leistung verantwortlich und haften ggf. bei Scha-
den (Kap. 3.4.2).

In o6ffentlichen Aufgabenbereichen regeln vielfiltige Gesetze des 6ffentli-
chen Rechts einrichtungsspezifische Pflichten und Mdéglichkeiten zur Datener-
hebung, -bereitstellung und -verwendung (z. B. Kap. 3.2 u. 5).

In der rechtlichen Auseinandersetzung wird teilweise dafiir pladiert, statt
tiber Dateneigentum zu diskutieren vielmehr die Verfiigungsgewalt oder Hoheit
tiber Daten und deren bessere Zugénglichkeit und Nutzung in den Blick zu neh-
men (DEK 2019, S. 104; Hornung 2018, S. 17 ff.). Die derzeitigen datenbezoge-
nen Rechtsstrukturen ermoglichen monopolartige Stellungen beziiglich der Hal-
tung und Nutzung von Daten sowohl fiir Unternehmen als auch fiir 6ffentliche
Einrichtungen. Diese Monopole verzerren oder verhindern Wettbewerbsstruk-
turen im digitalen Markt. Dazu wird derzeit diskutiert inwiefern u.a. grofe
Plattformbetreiber ihre Datenbestdnde gegen Entgelt anderen datenverarbeiten-
den Stellen zugénglich machen und Algorithmen/Verfahren zur Datenerhebung
und -verarbeitung offenlegen miissen. Zudem soll die Interoperabilitit zwischen
digitalen Diensten verbessert und neutrale Mittler zwischen datengebenden und
analysierenden Personen etabliert werden. Die Datenmonopole offentlicher

30 Ein Geschiftsgeheimnis ist jegliche Information unabhéngig von der genauen Anordnung
einzelner Bestandteile, die von wirtschaftlichem Wert und nicht allgemein bekannt ist
(§2 Gesetz zum Schutz von Geschiftsgeheimnissen — GeschGehG)
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Einrichtungen werden eher durch Transparenz- und Open-Data-Initiativen so-
wie die Errichtung spezifischer Datenrepositorien und -infrastrukturen iiber-
wunden (Kap. 3.2). Mehrere derzeit in Abstimmung befindliche europédische
Verordnungen zielen darauf ab, Datenmonopole zu begrenzen, Wettbewerbs-
strukturen digitaler Méarkte zu stiarken, Datenweiterverwendungsmoglichkeiten
unter Achtung der Rechte Betroffener zu verbessern und Verbraucherrechte zu
stiarken (Kasten 3.2).

Kasten 3.2 Europadische Regulierungsinitiativen zur Verbesserung
der Datennutzung

Das europdische Gesetz iiber digitale Mdrkte (EK 2020a) soll die Markt-
macht sehr groBBer Plattformbetreiber begrenzen und die Wettbewerbsbedin-
gungen fiir kleinere Unternehmen fairer gestalten (z.B. mittels Selbstbe-
giinstigungsverboten, Datenzugangs- und Interoperabilititsverpflichtungen)
sowie die Wahlfreiheit fiir Endnutzer/innen stirken (sie sollen festlegen,
welche Daten miteinander kombiniert werden diirfen, und nicht nur zustim-
men). Die Verhandlungen zu diesem Gesetz wurden im Maérz 2022 abge-
schlossen. Es konnte Ende 2022 in Kraft treten.

Das européische Gesetz iiber digitale Dienste (EK 2020b) definiert Ver-
haltensvorschriften fiir sich an Endverbraucher richtende Dienstleister, be-
sonders strenge flir sehr groe Anbieter. Diese sollen u. a. Empfehlungen ge-
bende oder Informationen vorsortierende Algorithmen in groben Ziigen
transparent machen und deren Risiken in Bezug auf Grundrechtsverletzun-
gen von Meinungsfreiheit bis Diskriminierungsverbot (Kap. 3.3.1) jéhrlich
bewerten. Sie sollen unter eine zentrale, bei der Europédischen Kommission
angesiedelten Aufsicht gestellt werden. Die Verhandlungen zu diesem Ge-
setz wurden im April 2022 abgeschlossen. Nach einer Ubergangsfrist konnte
es 2024 in Kraft treten.

Mit dem Daten-Governance-Gesetz (EK 2020c¢) soll eine sichere, bran-
cheniibergreifende, europdische Dateninfrastruktur schaffen und die rechts-
sichere Datenweiterverwendung erleichtert werden. Ein Dateninnovationsrat
soll Leitlinien und (Interoperabilitéts-)Standards entwickeln und die Daten-
portabilitdt voranbringen. Datentreuhdnder, die grof3e, teils auch geschiitzte
Datenmengen verwalten und diese Dritten im Rahmen des geltenden Rechts
teils gegen Entgelt bereitstellen, werden zur Neutralitdt verpflichtet. Daten-
altruismus bzw. -spenden erhalten ein rechtliches Fundament. Das Gesetz
konnte 2023 in Kraft treten.

Auch der 2022 vorgelegte Entwurf eines europdischen Datengesetzes
(EK 2022) soll die bestehende Marktmacht sehr grofler Plattform- bzw.
Cloudanbieter begrenzen sowie den Zugang und die Nutzung der Daten fiir
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kleinere Unternehmen verbessern. Unfaire, Machtasymmetrien beglinsti-
gende Vertragsklauseln sollen verboten, offene Standards und Schnittstellen
perspektivisch verpflichtend vorgeschrieben werden. Cloudanbieter sollen
einerseits verpflichtet werden, Daten vor dem Zugriff durch Drittldnder zu
schiitzen. Andererseits sollen staatliche Stellen innerhalb Europas in beson-
deren Situationen (z.B. pandemischen Lagen) bei besonderem Datenbedarf
fiir offentliche Zwecke vereinfachten Datenzugang erhalten konnen. Es
zeichnet sich derzeit noch nicht ab, wann und in welcher Form dieser Geset-
zesvorschlag in Kraft treten wird (Stand Mai 2022).

3.2 Umgang mit nichtpersonenbezogenen Daten:
Beispiel Geodaten und nationale
Geodateninfrastruktur

Vielfiltige Sachverhalte u.a. zu Industrie-, Verwaltungs-, Gesellschafts- oder
Umweltprozessen werden anhand von Datensdtzen abgebildet, die keine direk-
ten Beziige zu einzelnen Personen haben. Der Zugang zu derartigen Daten ist
zum einen von unterschiedlichen bereichsspezifischen gesetzlichen Vorgaben
und zum anderen vom jeweiligen Geschéftsmodell der datenverarbeitenden
Stelle und deren Auffassung in Bezug auf alleinige Datenverwendung oder Da-
tenoffenlegung bestimmt. Bei Daten, die im Rahmen 6ffentlicher Aufgaben und
unter Einsatz 6ffentlicher Mittel erhoben und gehalten werden, wird zunehmend
Offenheit, Transparenz und Weiterverwendung gefordert. Durch die 2013 unter
britischer Présidentschaft von den GS8-Léndern verabschiedete Open-Data-
Charta bekennt sich auch Deutschland zur Datenoffenlegung (Kasten 3.3). Die
zeitgleich verabschiedete Richtlinie 2013/37/EU3! verpflichtet Deutschland in
noch stiarkerem Maf3e dazu.

Kasten 3.3 Open-Data-Konzepte

Open-Data-Konzepte sollen die Weiterverwendung von Datensidtzen und
-bestinden erleichtern. Dazu wurden einerseits die fiir urheberrechtlich ge-
schiitzte Werke entwickelten Creative-Commons-Lizenzen angepasst, mit
denen Datensitze stufenweise offen zugianglich gemacht werden konnen: nur
zur Ansicht; auch zur Weiterverwendung, nur nichtkommerziell oder auch
zur kommerziellen Verwertung; mit oder ohne Quellenangaben. Anderer-
seits hat die Organisation Open Knowledge International die in der freien

31 Richtlinie 2013/37/EU zur Anderung der Richtlinie 2003/98/EG iiber die Weiterverwen-
dung von Informationen des 6ffentlichen Sektors
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Softwareentwicklung existierenden Lizenzen zu Open-Database-Lizenzen
(ODbL) weiterentwickelt, um Nutzenden unterschiedliche Freiheiten zu ge-
wihren: zur Vervielfiltigung; Weitergabe und Nutzung von Daten in der Ur-
sprungsform; zur kreativen Verarbeitung, um Informationen abzuleiten oder
neue Informationsdienste zu entwickeln (hier wéire Data-Mining zu verorten)
sowie zur Transformation und Verdnderung von Primardaten, wodurch neue
Datenbestidnde entstehen.

Open-Data-Konzepte sind weit mehr als die bloBe Anpassung unter-
schiedlicher Lizenzmodelle. In der Realisierung verlangen sie in ithrer Maxi-
malauslegung Primérdaten mit hochster Auflésung (nicht modifiziert), voll-
standig (alle Metadaten werden mitgeliefert), aktuell (zeitnah) und dauerhaft
bereitzustellen, sie barrierefrei, d. h. maschinenlesbar und unter Verwendung
offener Standards (keine spezifische Software erforderlich), zugidnglich zu
machen sowie die Weiterverwendung diskriminierungsfrei (fiir jede Person
ohne Rechtfertigung), ohne Restriktionen (keine einschriankenden Nutzungs-
bedingungen), entgeltfrei mit Quellenangaben zu ermdglichen.

Open-Data-Konzepte werden vor allem bei Daten diskutiert, deren Er-
fassung und Speicherung einerseits im Rahmen 6ffentlicher Aufgaben oder
mit 6ffentlichen Mitteln finanziert werden. Das sind vor allem Verwaltungs-
daten (auch mit dem Begriff Open Government assoziiert). Andererseits
wird der Begriff auch bei gemeinschaftlichen Datensammlungen angewen-
det (wie z. B. im Open-Street-Map-Projekt). Ausgenommen sind Daten, die
rechtlichen Schutzmechanismen unterliegen. Das sind vor allem personen-
bezogene oder sicherheitsrelevante Daten sowie Daten, die Rechte Dritter
(z.B. Geschiftsgeheimnisse, Urheberrechte) beriihren (ausfiihrlicher z.B.
Bernsdorf et al. 2015, S.132f.; Dietrich 2011; Ksoll et al. 2017; Kuzev
2016). Open-Data-Konzepte erfordern erhebliche Anstrengungen zur Auf-
bereitung existierender Datenbestdnde sowie einen Kulturwandel in Bezug
auf Informationsfreiheit und transparentem (Verwaltungs-)Handeln (Bun-
desregierung 2019d, S. 8).

Open-Data-Befiirwortende betonen, dass es kosteneffizient sei, wenn
vorhandene Daten umfangreich genutzt werden, und dass Mehrwert vor al-
lem dann generiert werden konne, wenn moglichst viele Stellen vorhandene
Daten vielfaltig verwenden konnen (Griiebler 2014, S. 11; Ksoll et al. 2017).
Diesen Mehrwert generiert in der Regel aber nicht die Stelle, die den zusétz-
lichen Aufwand fiir die Datenaufbereitung und -bereitstellung tragt, sondern
Dritte, die diese Daten mit weiteren Daten verkniipfen, eigene Analysen
durchfiihren und Informationsdienste entwickeln. Open-Data-Kritiker/innen
weisen darauf hin, dass die Bereitstellung aktueller hochaufgeldster, quali-
tatsgesicherter Daten trotz Automatisierung oft mit erheblichem Aufwand
verbunden sei, der bei Entgeltfreiheit nicht tiber klassische gewerbliche Ge-
schiftsmodelle refinanziert werden konne. Dadurch wiirden wirtschaftliche
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Anreize fehlen, quantitativ und qualitativ bessere Daten bereitzustellen. In
Folge wiirden Wettbewerbsstrukturen verzerrt werden. Kritisiert wird auch,
dass Datenfreigaben kaum kontrollierbar wéaren und Missbrauch begiinstigen
konnten (z. B. indem Personenbeziige hergestellt werden oder Daten mani-
puliert und dann fehlerhafte Informationen abgeleitet werden). Auch kénne
es Probleme bei Haftungsfragen geben (Kuzev 2016).

Ein beeindruckender Wandel von alleiniger Datennutzung zur Datenoffenle-
gung kann seit Jahren im Geodatenbereich beobachtet werden (z. B. Bernsdorf
et al. 2015, S. 132; Gerlinger 2013, S.12; TAB 2012, S.74). Unterschiedliche
Open-Data-Konzepte wurden in diesem Bereich entwickelt und realisiert. Erste
Meilensteine aus den Vorreiterlandern GroBbritannien und USA sind (ausfiihr-
licher McKee 2012; Wangermann 2016):

> das 2004 in London initiierte Crowd-Sourcing-Projekt »OpenStreetMap«,
bei dem viele Personen weltweit Geodaten erheben und zur freien Weiter-
verwendung bereitstellen, wobei auch die erforderliche Software zur Da-
tenerhebung und -weiterverwendung offengelegt wird und sdmtliche Akti-
vitdten von einer gemeinniitzigen Stiftung orchestriert werden (ausfiihrli-
cher z. B. Bernsdorf et al. 2015, S.27f.), sowie

> der von der US-amerikanischen Regierung 2008 beschlossene weltweit
freie und kostenlose Zugang zu allen Erdfernerkundungsdaten des seit 1972
mit 6ffentlichen Mitteln finanzierten Satellitenprogramms »Landsat« (TAB
2012, S.98 ff.), der dhnliche Entscheidungen u. a. in Europa beforderte (z. B.
sind seit 2013 alle sicherheitsunkritischen Daten des europédischen Erdbe-
obachtungsprogramms »Copernicus« frei verfiigbar).

Geodaten und nationales Geoinformationswesen

Geodaten sind alle Daten(sétze) mit direktem oder indirektem Bezug zu einem
bestimmten Standort oder geografischen Gebiet (§ 3 GeoZG). Standorte werden
tiber zwei- oder dreidimensionale Koordinatenangaben bestimmt (auch als pri-
mire Metrik bezeichnet), geografische Gebiete iiber Kennziffern z. B. Postleit-
zahlen sowie Wahlbezirke eindeutig bezeichnet (sekundire Metriken) (Berns-
dorf et al. 2015, S.40). Die Verkniipfung unterschiedlicher metrischer Ebenen
erfolgt iiber spezifische Schliisseltabellen, die den jeweiligen Kennziffern die
Koordinaten der Gebietsgrenzen zuweisen und damit die Lage im Raum defi-
nieren. Maschinelle datenanalytische Konzepte einschlieBlich Data-Mining ba-
sieren auf zwei Datenteilbereichen (Bernsdorf et al. 2015, S.40{f.):

> Geobasisdaten beschreiben die Landschaft (Topografie) und die Liegen-
schaften (Grundstiicke, Gebdude) zumindest einer Region. Sie sind die Ba-
sis fiir die Erstellung digitaler Landkarten bzw. Geldndemodelle, die fiir
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jegliche Verortung von Objekten und Geofachdaten, fiir raumbezogene
Analysen (z.B. Hotspot-Analysen, Routenoptimierung) sowie zur Visuali-
sierung von Analyseergebnissen erforderlich sind.

>  Geofachdaten sind Datensitze aus jeglichen wirtschaftlichen, wissenschaft-
lichen oder gesellschaftlichen Bereichen, die einen eindeutigen Raumbezug
haben, iiber den sie sowohl fiir raumbezogene Analysen nutzbar als auch
auf digitalen Karten verortet werden konnen.

Die seit den 1990er Jahren kontinuierlich ausgebaute Normungsserie
ISO 1910032 ermdoglicht eine hochgradig normierte Haltung jeglicher Geodaten
durch standardisierte Daten- und Metadatenformate, Verkniipfungen unter-
schiedlicher Datensétze sowie die maschinelle Verarbeitung von Geodaten ein-
schlieBlich raumbezogener Analysen. Die Anwendung dieser Normungsserie ist
grundsitzlich freiwillig, sie kann jedoch gesetzlich vorgeschrieben werden z. B.
zur Erflillung 6ffentlicher Aufgaben. Die nachtrigliche Normierung umfangrei-
cher Bestandsdaten und deren detaillierte Beschreibung mit standardisierten
Metadaten ist mit erheblichem Aufwand verbunden.

Die Begriffe Geodaten und Geoinformationen haben normativ eine erheb-
liche Schnittmenge: Geodaten reprasentieren Geoinformationen. Aufgrund der
normierten Darstellung/Codierung sind Geodaten zwar maschinenlesbar, je-
doch fiir den Menschen inhaltlich kaum unmittelbar erfass- und verarbeitbar.
Die zur Datenverarbeitung und Informationserfassung notwendigen Hilfsmittel
sind die bereits erwdhnten Geoinformationssysteme (GIS) — spezielle Software,
mit der Geodaten verarbeitet sowie Daten und Analyseergebnisse alphanume-
risch oder grafisch dargestellt werden konnen (Bill/Fritsch 1991). Sowohl die
Datenrepositorien als auch darstellende Landkarten gelten als Datenbanken, die
vom urheberrechtlichen Leistungsschutz erfasst werden (Kap. 8.1).33

Geobasisdaten konnen vor Ort (in situ) direkt gemessen (Landesvermes-
sung) oder anhand von Luft- oder Satellitenbildern ermittelt werden (Fotogram-
metrie, Erdfernerkundung).34 Die Erhebung von Geobasisdaten und deren dau-
erhafte Haltung ist in Deutschland eine 6ffentliche Aufgabe, die foderal aufge-
teilt ist und wesentlich im Zustandigkeitsbereich der Léinder liegt. Sie wird
durch die jeweiligen Vermessungs- und Katastergesetze der Lander spezifiziert
und durch das amtliche Vermessungswesen realisiert (Kummer et al. 2006). Zu
diesem gehoren vor allem die Vermessungs- und Katasterdmter der Bundeslan-
der sowie Offentlich bestellte, zertifizierte Vermessungsingenieur/innen (gilt als

32 Das europdische Komitee und das Deutsche Institut fiir Normung haben weite Teile der
Serie als EN ISO 19100 bzw. als DIN EN ISO 19100 iibernommen.

33 Landgericht Miinchen, Urteil vom 9.11.2005, Az. 21 O 7402/02 (Datenbankschutz fiir
topografische Landkarten)

34 Die technischen Besonderheiten bei der Erhebung und bei der Verarbeitung von Satelli-
tendaten und deren Analysepotenziale vor allem im Kontext der Entwicklungszusammen-
arbeit werden TAB-Arbeitsbericht Nr. 154 ausfiihrlich thematisiert (TAB 2012).
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freier Beruf zur Erbringung von Dienstleistungen hoherer Art).35 Letztere ver-
messen raumlicher Gegebenheiten vor Ort und zunehmend auch aus der Luft im
Auftrag der jeweiligen Amter und iibermitteln ihre erhobenen Daten an diese.
Vermessungs- und Katasterdmter fiihren Geodaten in unterschiedlichen Forma-
ten (Dokumente, Tabellen, Luftbilder) zusammen und pflegen die amtlichen
Geobasisdatenbestinde in spezifischen Repositorien, auf die unterschiedliche
Geoinformationssysteme aufbauen (Kasten 3.4). Zum Vermessungswesen geho-
ren auch einige Amter auf Bundesebene, darunter das Bundesamt fiir Kartogra-
phie und Geodaisie. Es pflegt die amtlichen nationalen Referenzdatenbesténde so-
wie die darauf aufbauenden digitalen Landkarten und Raummodelle.36 Vor allem
die Landeseinrichtungen unterliegen traditionell erheblichen Selbstfinanzie-
rungserfordernissen und arbeiten bisher weitgehend gebiihrenfinanziert.

Kasten 3.4 Amtliche Geoinformationssysteme ATKIS und ALKIS

Das amtliche topographisch-kartographische Informationssystem (ATKIS)
enthdlt priméire topografische Geobasisdaten Deutschlands sowie zentrale
Schliisseltabellen, die geografische Objekte und Flachen anhand ihrer Lage-
punkte (Koordinaten der Flichenrdnder) definieren, diese eindeutig bezeich-
nen und signieren (labeln) und damit u. a. Siedlungsflichen, Verkehrsnetze,
Vegetation, Gewdsser, Relief und Verwaltungsgebiete ausweisen. Diese
Schliisseltabellen ermoglichen die Verkniipfung mit diversen Datenbanken,
die weitere Daten zu den jeweiligen Flachen oder Objekten halten. Diese
Geobasisdaten und Schliisseltabellen bilden das zentrale amtliche Referenz-
modell Deutschlands — quasi einen digitalen Zwilling des realen Geléndes.
Das Geoinformationssystem ATKIS ermdglicht die kontinuierliche Aktuali-
sierung der zentralen amtlichen Datenbasis, die Darstellung der Daten an-
hand digitaler Karten und deren Bereitstellung fiir weitere Anwendungen
mittels spezifischer Dienste.

Das amtliche Liegenschaftskatasterinformationssystem (ALKIS) basiert
auf einer digitalen Liegenschaftskarte, deren zentrale Schliisseltabelle alle
Liegenschaften/Flurstiicke als geografische Gebiete definieren und anhand
der Flurstiickcodierung eindeutig bezeichnen. Diese Codierung bildet die
Schnittstelle u.a. zum automatisierten Liegenschaftsbuch — der Datenbank,
die alle amtlichen Eintragungen laut Grundbuchordnung (GBO) fiir jedes

35 Freie Berufe haben berufsspezifischen Standesregeln, die einerseits das Berufsverstand-
nis fundieren sollen und andererseits bei Nichteinhaltung berufsrechtliche Konsequenzen
haben konnen. In den Standesregeln von Vermessungsingenieur/innen wird u. a. die un-
abhingige und sorgfaltige Berufsausiibung im Bewusstsein der Bedeutung der Daten be-
tont undg die Schweigepflicht auch berufsrechtlich verankert (www.bdvi.de/application/
files/1915/6093/1809/standesregeln_bdvi_06062009.pdf; 10.11.2021).

36 Rechtsgrundlage ist das Gesetz iiber die geodidtischen Referenzsysteme, -netze und ge-
%tg}po%{ré hischen Referenzdaten des Bundes (Bundesgeoreferenzdatengesetz —

eoRQ).
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Flurstiick enthélt (u.a. Eigentumseintrag, Nutzungsart, Grundschulden).
Grundbucheintragungen bilden das juristische Fundament des Eigentums an
Grund und Boden. Einzelne Liegenschaftsdatensétze haben aufgrund der Ei-
gentumseintridge einen Personenbezug.

Die Art und Weise der Datenbereitstellung werden durch Geodatenzugangsge-
setze auf Bundes- und Landesebenen definiert. Diese verpflichten die jeweili-
gen Amter Geo(basis)daten in ihrem Verantwortungsbereich ohne besondere
Kritikalitit fiir die Weiterverwendung offentlich zuginglich zu machen. Die
Amter gelten als Dateneigner, die datenverarbeitenden Stellen mittels Lizenzen
definierte Nutzungsrechte gewéhren (teilweise gegen Gebiihr). Letztere miissen
bei der Datenverwendung Quellen erkennbar vermerken. Damit werden die
Strukturen des Urheberrechts (Leistungsschutz) auf den 6ffentlichen Geodaten-
bereich iibertragen. Die technische und rechtliche Realisierung des Datenzu-
gangs erfolgt zunehmend tiber die Geodateninfrastruktur (GDI).

Fiir die Georeferenzierung und Haltung von Fachdaten anderer 6ffentlicher
Aufgabenbereiche sind vielfdltige Fachressorteinrichtungen auf Landes- und
Bundesebene zustiandig. Dadurch wird die Georeferenzierung von Fachdaten zu
einer Querschnittsaufgabe der 6ffentlichen Verwaltung. Unter den Fachressorts
nimmt das Umweltressort eine besondere Stellung ein. Zum einen haben die
meisten Umweltdaten per se Raumbeziige. Zum zweiten ist es der Bereich, des-
sen Ressorteinrichtungen seit vielen Jahren durch Umweltinformationsgesetze
auf Bundes- und Landesebene zu einer verstidndlichen, aktuellen, weitgehend
entgeltfreien Information der Offentlichkeit gesetzlich verpflichtet sind und die
in Folge seit Jahren Umweltinformationssysteme ausbauen — fachspezifische
GIS, bei denen grafische Darstellungen im Rahmen von Berichts- und Abfrage-
systemen eine wichtige Rolle spielen und die dafiir auf die nationalen Referenz-
datenmodelle zugreifen. Alle 6ffentlichen Facheinrichtungen, die Geobasis-
oder Geofachdaten verarbeiten, bilden gemeinsam das Geoinformationswesen.

Mit der Entwicklung der Fernerkundungstechnologie sowie der Ortungsfa-
higkeit mobiler Gerite und mit der zunehmenden Verfiigbarkeit von Geodaten
konnen auch Unternehmen vielfdltige Geodaten erheben oder von anderen be-
ziehen, um digitale Karten und Raummodelle zu erstellen, Fachdaten zu veror-
ten, raumbezogene Data-Mining-Projekte durchzufiihren und/oder geodatenba-
sierte Anwendungen/Informationsdienste zu entwickeln. Derartige Unterneh-
men werden auch als Geoinformationswirtschaft oder GeolT-Branche bezeich-
net (ausfiihrlicher u. a. Bernsdorf et al. 2015, S.22 ff.).

Personensensibilitat und Sicherheitskritikalitdat von Geodaten

Aufgrund der zunehmenden technischen Mdglichkeiten konnen raumbezogene
Daten kontinuierlich detailgenauer erfasst und iiber unterschiedliche Beziige
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vielfdltig verkniipft und erweitert werden. Dadurch konnen Geodaten sowohl
unmittelbar als auch durch die Verkniipfung mit anderen Daten und durch Ana-
lyse u.a. besondere Liegenschaften und dortige Vorgidnge offenbaren, Personen
identifizieren oder orten37 und damit Grundrechte von Personen (Privatheit, Ge-
schiftsgeheimnisse, Eigentum) verletzen oder beziiglich der inneren und duf3e-
ren Sicherheit bzw. der Gefahrenabwehr als kritisch bewertet werden. Die Er-
hebung und/oder Weitergabe kritischer Geodaten soll auf unterschiedliche
Weise beschriankt und kontrolliert werden:

Offentliche Einrichtungen des Geoinformationswesens diirfen im Rahmen
threr gesetzlich definierten Aufgaben auch personensensible oder sicher-
heitskritische Geodaten erheben und halten. Der Zugang fiir Dritte iiber die
Geodateninfrastruktur wird jedoch beschriankt, wenn (§ 12 GeoZG)

> schutzwiirdige Interessen von Personen beeintrichtigt werden (Recht auf
Privatheit bzw. Betriebs-/Geschéftsgeheimnisse, Rechte am geistigen Ei-
gentum), es sei denn, betroffene Personen haben zugestimmt;
durch den Datenzugang laufende Ermittlungen oder Gerichtsverfahren oder
bedeutsame Schutzgiiter der 6ffentlichen Sicherheit, die Verteidigung oder
internationale Beziehungen gefiahrdet werden.

Da Unternehmen und Organisationen des privaten Rechts jedoch zunehmend
selbst hochaufgeloste Geodaten erheben und gewerblich verwerten konnen,
sind sie auf einen Zugang zu amtlichen Referenzdaten immer weniger angewie-
sen. Mit diversen ortungsfahigen Geréten konnen sie bodennah rdumliche Ge-
gebenheiten abbilden und vermessen oder Aktivititsmuster von gerétetragen-
den Personen georeferenzieren und aufzeichnen. Die Grenzen der Zuldssigkeit
bodennaher Datenerfassungen wurden bisher vor allem in Bezug auf die Ach-
tung der Grundrechte von Personen durch Rechtsprechung konkretisiert und be-
ziehen sich besonders auf georeferenzierte Abbildungen.38 Potenziell kritische
Geodaten kdnnen auch aus der Luft mittels Drohnen, Flugzeugen oder Satelliten
und deren spezifischen Sensor- oder Kamerasystemen erhoben werden. Um den

37 Eine frithere ausfiihrliche Thematisierung gesellschaftlicher Herausforderungen im Kon-
text von Ortungsdaten bietet z. B. Hilty et al. (2012).

38 Beispielhaft seien gerichtliche Kldrungen im Kontext von Google Street View genannt,
die bei georeferenzierten Bildern immer wieder die Grenzen zwischen Urhebenden und
deren Berufs- und Panoramafreiheiten (Recht von Positionen des 6ffentlichen Raumes
aus Liegenschaften zu fotografieren) und allgemeinen Personlichkeitsrechten und Ge-
heimhaltung definieren. So diirfen in Deutschland mit Kameras Gebdude und private
Grundstiicke nur aus einer Hohe von maximal 2,9 m aufgenommen werden (Grenzwerte
variieren z. T. zwischen einzelnen Léndern, in der Schweiz liegt er z. B. bei 2 m). Auf
Abbildungen miissen Personen und Autokennzeichen unkenntlich gemacht werden, bei
Fassadenaufnahmen diirfen Gebdudeeigentiimer/innen ebenfalls die Anonymisierung
durch Vergroberung bzw. Verpixelung verlangen (wobei bei Gebdauden mit mehreren Ei-
gentumsparteien und Mietverhéltnissen komplexere Rechtssituationen entstehen kénnen)
(ausfiihrlicher z. B. Ernst 2010).
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Einsatz hochwertiger Fluggerite und die Erhebung potenziell kritischer Geoda-
ten zu kontrollieren, ist zum einen eine Betriebserlaubnis erforderlich (fiir Droh-
nen ab 5 kg, darunter reicht ein Kenntnisnachweis [Abschnitt 5a LuftvV039).
Zum anderen gibt es Uberflug- damit auch Datenerhebungsverbote mit Drohnen
tiber privaten Grundstiicken und Gebduden (mit Erlaubnisvorbehalt durch Be-
troffene)40 sowie in und iiber sensiblen Situationen und Bereichen (u. a. iiber
Menschenansammlungen sowie Einsatzorten von Sicherheits- und Rettungs-
kréften, liber kritischen Infrastrukturanlagen sowie dffentlichen Einrichtungen
und Industrieanlagen). Auch der Betrieb hochwertiger Erdfernerkundungssys-
teme (Satelliten und Bodenstationen) sowie die Erhebung und Weitergabe
hochaufgeloster aktueller Satellitendaten sind nach dem Satellitendatensicher-
heitsgesetz (SatDSiG)#! erlaubnispflichtig. Satellitenbetreibende und -datenan-
bietende Stellen miissen die Kritikalitit entsprechender Datenanfragen in einem
zweistufigen Verfahren priifen. Zuerst priifen sie selbst den Informationsgehalt
der gewiinschten Daten und die Zuverldssigkeit der beantragenden Stelle, dann
holen sie eine behordliche Bestitigung ein (§§ 17 ff. SatDSiG).

Auch wenn es fiir die Erfassung und Bereitstellung von Geodaten einen
Rechtsrahmen gibt, sind sowohl die Bewertung der Sicherheitskritikalitit oder
Personensensitivitit von Geodaten als auch die entsprechende Regulierung der
Vorgehensweisen kontinuierliche Herausforderungen, denn dafiir sollten nicht
nur die Auflésung und die Aktualitét der jeweiligen Datenerfassungen bertiick-
sichtigt werden, sondern auch die fiir eine datenverarbeitende Stelle verfiigba-
ren weiteren Datenbestéinde und die Leistungsfahigkeit der datenanalytischen
Verfahren, die datenverwendende Stellen einsetzen konnen.

Einen spezifischen Rechtrahmen fiir die Analyse von Geodaten einschlieB3-
lich Data-Mining gibt es bisher nicht. Laut Bernsdorfet al. (2015, S.213) zeigen
Diskussionen unter Geodienstleistern aus Forschung und Wirtschaft sowie ent-
sprechender Verbandsaktivititen, dass es beziiglich der Bewertung der Kritika-
litdt von Geodaten und deren Verarbeitung sowohl unterschiedliche Positionen
als auch Unsicherheiten beziiglich der Grenzen der zuldssigen Datenverarbei-
tung gibt. Diejenigen, die Geodaten zur Entwicklung neuer Informationsdienste
nutzen wollen, bewerten die Kritikalitit von (Geo-)Daten tendenziell eher
schwicher und fordern eher deren Zugénglichkeit. Diejenigen, die Personen mit
thren Grundrechten oder diverse sicherheitsrelevante Dinge schiitzen wollen

39 Luftverkehrs-Ordnung (LuftVO) (BGBI. I S. 1894)

40 Die Abbildung von Grundstiicken aus der Luft gilt als Eingriff in das allgemeine Person-
lichkeitsrecht, wenn private Lebensbereiche gezeigt werden, die von 6ffentlichen Plétzen
nicht einsehbar sind, auch wenn keine Personen abgebildet sind (BVerfG, Beschluss vom
2.5.2006, 1 BvR 507/01)

41  Gesetz zum Schutz vor Gefdahrdung der Sicherheit der Bundesrepublik Deutschland durch
das Verbreiten von hochwertigen Erdfernerkundungsdaten (Satellitendatensicherheitsge-
setz — SatDSiG)
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(von kritischen Infrastrukturen bis zu militdrischen Objekten), fordern eher ei-
nen restriktiveren Umgang mit Geodaten, der jedoch ins Leere lauft, je mehr
hochauflosende Geodaten aus unterschiedlichen Quellen weltweit verfiigbar
werden (ausfiihrlicher z. B. Bernsdorf et al. 2015, S. 180 ff.).

Auf- und Ausbau der Geodateninfrastruktur Deutschland

Die Geodateninfrastruktur Deutschland (GDI-DE) soll Geodaten aus unter-
schiedlichen Quellen fiir die Weiterverwendung rechtssicher zugénglich ma-
chen (Bernsdorf et al. 2015, S. 18ff.). Sie hat folgende technische Komponen-
ten:

> dezentrale Geodatenrepositorien in der Verantwortung datenbereitstellen-
der Einrichtungen, die unter Anwendung von Geodatennormen und in-
teroperablen Standards Geodatensdtze halten und mittels standardisierter
Metadatensétze katalogisieren, sodass Datensétze dhnlich wie Texte {liber
Bibliothekskataloge gesucht und bereitgestellt werden konnen;

> ein Netzwerk, das die Repositorien der sich beteiligenden Einrichtungen
verkniipft sowie

> Zugangsportale zu den Repositorien und deren Katalogen mit spezifischen
Diensten
— zur Datensuche (greifen auf die Metadatenfiles der Kataloge zu),
— zur Visualisierung (stellen Geodaten anhand von Karten grafisch dar),
— zur Transformation (u.a. Umrechnungen, Maflstabsverdnderungen),
— zum Datendownload sowie
— zur digitalen Abwicklung des damit verbundenen Geschéftsverkehrs

(Nutzerregistrierung, Lizenzerteilung, Bezahlung).

Die USA forderten bereits in den 1990er Jahren den Aufbau von Geodaten-
infrastrukturen, um den Zugang zu Geodaten, die mit 6ffentlichen Mitteln erho-
ben wurden, zu vereinfachen und sie leichter weiterverwenden zu konnen. Die-
ses Engagement wurde flankiert von den Aktivititen zur Kommerzialisierung
vor allem des Satellitendatenbereichs, die den Betrieb von Satelliten und die Er-
hebung von Geodaten auch fiir Unternehmen ermdglichte und die das staatliche
Monopol der Geodatenerfassung beendete (ausfiihrlicher TAB 2012, S. 96 ft.).
Auch in Deutschland gab es bereits vor der Jahrtausendwende erste Schritte,
um amtliche Geodaten zumindest fiir 6ffentliche Aufgaben besser nutzen zu
konnen: Das Bundesamt fiir Kartographie und Geodésie (BKG) begann mit dem
Aufbau eines eigenen Geodatenzentrums, in dem ausgewdhlte Geobasisdaten
der Lander auf Bundesebene zusammengefiihrt wurden, um sie anderen Fach-
ressorteinrichtungen der Bundesebene fiir deren jeweilige Aufgaben bereitzu-
stellen. Die Bundeseinrichtungen vernetzten sich im interministeriellen Aus-
schuss fiir Geoinformationswesen (IMAGI), um ihren Geodatenbedarf und ihr
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Vorgehen abzustimmen. Diesen Aktivititen und dem Geodatenbedarf auf Bun-
desebene standen vielfiltige datenerhebende 6ffentliche Einrichtungen als Da-
tenhalter mit Selbstfinanzierungserfordernissen auf kommunaler und Landes-
ebene gegeniiber.

Ein Wandel im Verwaltungsdenken beziiglich des Zugangs und der Weiter-
verwendung amtlicher Geo(basis)daten setzte in Deutschland nach der Jahrtau-
sendwende ein. Befordert wurde er durch die entstehenden internationalen
Wettbewerbsstrukturen der Geodatenanbieter, eine sich aus wissenschaftlichen
Einrichtungen herauslosende, eigenstiandig etablierende Geol T-Branche, immer
umfangreichere informationstechnische Moglichkeiten und euphorische Markt-
prognosen beziiglich der Entwicklung neuer geodatenbasierter Services und da-
mit moglicher Mehrwertgenerierung. Laut Bernsdorf et al. (2015, S.25ff.)
konne man 1im Geodatenbereich seitdem beobachten, wie sich informationstech-
nische und normative Entwicklungsschritte sowie 6ffentliches und privatwirt-
schaftliches Engagement fiir einen strukturierten Zugang zu Geodatenbestdnden
in offentlicher Hand wechselseitig verstirken, auch wenn es im Detail unter-
schiedliche Positionen, Rahmenbedingungen und Logiken bei beteiligten Akt-
euren gibt. Eine Art Goldgréberstimmung sei entstanden — auch bei der Schaf-
fung gesetzlicher Rahmenbedingungen fiir eine breitere Nutzung von Geodaten
der o6ffentlichen Hand. Einerseits wollte man den Markt nicht nur auslédndischen
Anbietern iiberlassen und suchte Moglichkeiten, amtliche Geodatenbestdnde
ebenfalls wirtschaftlich nutzbar zu machen. Andererseits sollten dem prognos-
tizierten prosperierenden Markt auch gewisse Regeln gegeben werden. Auf-
grund verteilter Verantwortlichkeiten sind dafiir vielfdltige Abstimmungen und
gesetzliche Aktivitidten auf europdischer, Bundes- und Landesebene erforder-
lich (Kasten 3.5).

Kasten 3.5 Rechtsgrundlagen der Geodateninfrastruktur

Die Richtlinie 2007/2/EG#4? zielt darauf ab, EU-weit harmonisierte, nationale
Geodateninfrastrukturen aufzubauen, um diese insbesondere fiir eine ge-
meinschaftliche Umweltpolitik nutzen zu konnen. Sie verpflichtet die Mit-
gliedstaaten Geobasisdaten und definierte Geofachdaten mit Umweltbezug
zunehmend standardisiert bereitzustellen. Geodatenzugangsgesetze und de-
ren Rechtsverordnungen auf Bundes- und Landesebene setzen diese Richtli-
nie national um und definieren fiir die jeweiligen datenhaltenden Amter

> die Giiltigkeit des Urheberrechtsgesetzes (Amter gelten teilweise als Da-
teneigner, diirfen Nutzungsrechte mittels Lizenzen vergeben und Gebiih-
ren erheben);

42 Richtlinie 2007/2/EG zur Schaffung einer Geodateninfrastruktur in der Européischen Ge-
meinschaft (INSPIRE)
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> die Bereitstellung standardisierter Geodaten und Metadatenfiles (Ver-
wendung Normungsserie EN ISO 19100, Maschinenlesbarkeit, Dauer-
haftigkeit, Aktualitit) sowie definierter Dienste zur Datenverarbeitung
und zum Geschaftsverkehr;

> die Weiterverwendung, wobei die GeoZG der meisten Bundesldnder
zwischen offentlichen Aufgaben, anderer nichtkommerzieller und kom-
merzieller Nutzung differenzieren und letztere begrenzen;

> Nutzungsbeschrinkungen, um Grundrechte von Personen oder bedeu-
tende Schutzgiiter der 6ffentlichen Sicherheit (kritische Infrastrukturen),
Verteidigung sowie internationale Beziehungen nicht zu gefidhrden so-
wie

> Haftungsbeschrinkungen und -ausschliisse (keine Sachschédden, bei
Fahrlassigkeit).

Das Bundesgeoreferenzdatengesetz (BGeoRG) definiert die Aufgaben des
Bundesamtes fiir Kartographie und Geodisie beziiglich der Bereitstellung
neutraler Geobasisdaten und nationaler Referenzsysteme, digitaler Karten
und Raummodelle. Zugang ohne Gegenleistung erhalten Bundeseinrichtun-
gen zur Wahrnehmung 6ffentlicher Aufgaben.

Nach Diskussionen und Beschlussfassungen u. a. auch im Deutschen Bundestag
begann 2003 das gemeinschaftliche Vorgehen von Bund, Léandern und Kom-
munen zum Aufbau der Geodateninfrastruktur Deutschland (Bundesregierung
2003; SPD/BUNDNIS 90/DIE GRUNEN 2001). Seitdem fordert das Parlament
in jedem 3. Jahr der Legislaturperiode einen Fortschrittsbericht zur Entwicklung
des Geoinformationswesens von der Regierung ein. Diese Berichte dokumen-
tieren Herausforderungen beim Auf- und Ausbau der GDI-DE, erreichte Mei-
lensteine sowie definierte neue Etappen und Ziele (Bundesregierung 2003,
2005, 2008, 2012, 2017 u. 2021b). Beim Bundesministerium des Innern (BMI)
wurde eine Lenkungsgruppe eingerichtet, die alle GDI-DE-Aktivitdten koordi-
niert und fiir die Berichterstattung verantwortlich ist. In der Anfangsphase stand
das technische Datenmanagement im Fokus. Parallel dazu mussten vielféltige
rechtliche Fragen geklért werden.

Die Harmonisierung und Vereinfachung diverser kommunaler-, landes-,
bundes- und aufgabenspezifischer Zugriffsregeln, Nutzungsbedingungen und
Kostenmodelle war und ist ein Entwicklungsprozess mit vielen Etappen (Berns-
dorfetal. 2015, S. 170 ff.). 2005 verstidndigten sich die Bundes- und Landesein-
richtungen mit den Entgeltrichtlinien auf drei deutschlandweit giiltige Nut-
zungskategorien (6ffentliche Aufgaben, Forschung und gewerbliche Nutzung),
hielten jedoch an ihren Verwertungsrechten fest, was mit komplizierten Lizenz-
verfahren einherging. Innerhalb der Bundesverwaltung verstdndigte man sich
auf eine entgeltfreie Nutzung von Geodaten und -diensten fiir gesetzlich defi-
nierte Aufgaben, sofern keine wirtschaftliche Weiterverwendung erfolgte. Im
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ndchsten Schritt wurden Lizenzierungsverfahren digitalisiert und Abrechnungs-
prozesse verwaltungsiibergreifend vereinheitlicht. 2008 ging man zu bundes-
einheitlichen Gebiihrenkatalogen tiber und einigte sich darauf, bei der Gebiih-
renbemessung nur die Kosten fiir die Bereitstellung, nicht aber die fiir die Da-
tenerhebung zu beriicksichtigen.

Seit 2013 stellen Bundesbehorden ihre selbst erhobenen Geodaten, deren
Metadaten sowie ihre Dienste zur Suche, Darstellung oder zum Download fiir
jegliche Weiterverwendung kostenlos bereit (Quellenangaben werden gefor-
dert, auf Nutzungslizenzen hingegen verzichtet). Jedoch werden vor allem
hochaufgeloste Geodaten nicht auf Bundesebene, sondern von Landes- oder
kommunalen Einrichtungen erhoben. Dieser bisher weitreichendsten Open-
Data-Initiative des Bundes schlossen sich 6 Bundeslédnder an.43 In anderen Bun-
deslandern werden nur Such- und Darstellungsdienste kostenlos bereitgestellt,
beim eigentlichen Datendownload wird an Nutzungslizenzen und Gebiihrener-
hebung festgehalten. Dadurch sehen sich lizenznehmende Stellen trotz einiger
Vereinfachungen nach wie vor mit komplexen Strukturen konfrontiert, denn die
Lander konnen diverse Positionen der Lizenzvereinbarungen nach wie vor in-
dividuell gestalten. Laut Bernsdorf et al. (2015, S.199f.) ist diese Situation in
Kombination mit jahrlichen Gebiihrenanpassungen fiir lizenznehmende Stellen
nach wie vor kompliziert und bietet kaum ldngerfristige Planungssicherheit.

Auch die Kritikalitdt insbesondere von hochaufgelosten Geodaten wurde
thematisiert, um Grenzen fiir die Datenzugénglichkeit iiber die GDI festzulegen
(u.a. Karg 2008). Bisher werden tiber die GDI nur unkritische Geodaten bereit-
gestellt. Eine Instanz, die ggf. die Zuverldssigkeit datenverarbeitender Stellen
oder einzelner Analyseantrdge priift und ggf. hochaufgeloste Geodaten situativ
fiir Einzelanalysen freigibt, ist bisher nicht in die GDI eingebunden.

Der GDI-Aufbau wurde nach 10 Jahren evaluiert (Bundesregierung 2012a).
Nicht alle urspriinglich gesetzten Zeitziele wurden erreicht, etliche Erfolge blie-
ben hinter Notwendigkeiten zuriick. Als Griinde wurden die Vielzahl beteiligter
Akteure, die begrenzte Ressourcenausstattung und eine geringe Aufgabenprio-
risierung genannt. Mit Blick nach vorn wurde eine Bedarfs- und Nutzungsprii-
fung bereitgestellter Daten und ein Vergleich mit anderen Datenanbietern emp-
fohlen, um offentliche Angebote auf ihre Relevanz zu priifen. Eine Nationale
Geoinformationsstrategie (NGIS) solle sich perspektivisch stiarker darauf kon-
zentrieren, welche Aufgaben zur staatlichen Grundversorgung gehoren und
welche von privatwirtschaftlichen Akteuren iibernommen werden konnen.
Diese Strategie wurde 2015 verabschiedet und beschreibt Aufgabenschwer-
punkte und Ziele fiir die ndchsten 10 Jahren (AG NGIS 2015). Die Schaffung
und zuverldssige Bereitstellung einer nationalen Geodatenbasis (einschlieBlich
Metadatenbasis) wurde als staatliche Aufgabe mit geteilter Zustdndigkeit von

43 Berlin, Brandenburg, Hamburg, Nordrhein-Westphalen, Sachsen, Thiiringen
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Bund, Léandern und Kommunen bestitigt. Die Entwicklungsziele sind auf die
Intensivierung der Nutzung ausgerichtet, explizit auf die

Mehrfachnutzung der nationalen Geodaten;
Senkung der nach wie vor bestehenden nutzungsrechtlichen Hemmnisse
(u.a. sollen Lizenzen nutzerfreundlicher werden, Kostenstrukturen verein-
heitlicht sowie Haftungsfragen in Bezug auf die Richtigkeit bereitgestellter
Daten und die rechtskonforme Verarbeitung unter Einhaltung von Daten-
schutz und Datensicherheit das Geben und Nehmen klarer regeln) sowie

> Forderung von Innovationen, wobei Staat, Wissenschaft und Wirtschaft
gleichermaf3en verantwortlich seien, neue Angebote anzustoBen, zu erpro-
ben und die Implementierung zu unterstiitzen (u.a. sollen geeignete Platt-
formen zur Kommunikation und Koordination gemeinsamer Projekte ge-
zielt ausgebaut werden).

Die stirkere Ausrichtung auf die Datennutzung schlégt eine stirkere Briicke zu
Data-Mining-Aktivititen. Auch wenn die aufwendigen Abstimmungsprozesse
und die nach wie vor bestehenden Nutzungshemmnisse im Geodatenbereich
mitunter kritisiert werden, gehort Deutschland beziiglich des GDI-Aufbaus und
der Implementierung der Richtlinie 2007/2/EG im européischen Vergleich zu
den Vorreiterlindern (Cetl et al. 2017). Von den Erfahrungen beim GDI-Aufbau
konnten ggf. auch andere 6ffentliche Bereiche profitieren, die ebenfalls begin-
nen, Dateninfrastrukturen auf- und auszubauen.

Bereitstellung anderer Verwaltungsdaten

Nur wenig zeitversetzt zum Geodatenbereich starteten auch flir andere 6ffentli-
che Bereiche Initiativen flir mehr Offenheit bei den im Rahmen 6ffentlicher
Aufgaben generierten Daten und Informationen. Gesetze auf Bundes- und Lan-
desebene wurden erlassen, es gab jedoch keinen mit dem Geodatenbereich ver-
gleichbaren Enthusiasmus, Verwaltungsdaten allgemein 6ffentlich zugénglich
zu machen.

Die ab 2006 in Kraft getretenen Informationsfreiheitsgesetze auf Bundes-
und Landesebenen attestieren zwar einen voraussetzungslosen Anspruch fiir je-
dermann auf Zugang zu Informationen, die 6ffentliche Einrichtungen im Rah-
men ihrer Aufgaben gewinnen. Darunter fallen nicht nur Daten, Tabellen, Kar-
ten und Bilder, sondern auch Analysen, Berichte, Schriften und sonstige Auf-
zeichnungen (keine Notizen, Entwiirfe, Stichpunkte). Ausgenommen sind je-
doch jegliche Informationen, die aus diversen Griinden geschiitzt sind (u.a. zum
Schutz vielfiltiger 6ffentlicher Belange und behordlicher Entscheidungspro-
zesse, informationeller Selbstbestimmungsrechte, von Geschiftsgeheimnissen
oder geistigem Eigentum). Die jeweiligen 6ffentlichen Einrichtungen sind ver-
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pflichtet, Daten- und Informationsbestinde zu verzeichnen und diese Verzeich-
nisse elektronisch zugénglich und entgeltfrei nutzbar zu machen. Sie miissen
die Richtigkeit der Daten und Informationen nicht immer priifen. Laut Informa-
tionsfreiheitsgesetzen kann die Daten- und Informationsbereitstellung miind-
lich, schriftlich oder elektronisch erfolgen, teilweise diirfen Aufwandsgebiihren
in Rechnung gestellt werden.

Nach der Unterzeichnung der G8-Open-Data-Charta und infolge der Richt-
linie 2013/37/EU wurden auf Bundes- und Landesebenen E-Government-Ge-
setze verabschiedet, die wesentlich auf elektronische Verwaltungsablidufe ab-
zielen, aber auch die Bereitstellung maschinenlesbarer Verwaltungsdaten ver-
bessern sollen. Datenbereitstellende Behorden sind bisher zu keinerlei Daten-
priifung verpflichtet und tibernehmen keine Haftung in Bezug auf Richtigkeit,
Qualitdt, Aktualitdt und dauerhafte Bereitstellung der Daten. Der Aufbau von
Dateninfrastrukturen wird bisher nicht explizit definiert. Dem Bundestag ist alle
zwel Jahre iiber den Fortschritt zu berichten.

Diverse Evaluationen weisen seit Jahren darauf hin, dass die Bereitstellung
und Weiterverwendung von Verwaltungsdaten nur schleppend vorankommen.
Offentliche Einrichtungen stellen kaum Ressourcen fiir die Offenlegung ihrer
Verwaltungsdaten bereit (Bundesregierung 2016a, S. 7 ff. u. 2019a; WD 2019).
Teilweise wird ihnen ein noch nicht ganz vollzogener Bewusstseinswandel at-
testiert (DEK 2019, S.156), in Einzelfdllen sogar eine Weigerung festgestellt,
Informationspflichten zu erfiillen (BfDI 2020, S.9). Im internationalen Ver-
gleich gehort Deutschland bisher keinesfalls zu den Vorreitern offener (Verwal-
tungs-)Daten (Wangermann 2016).44

Die im Anschluss verabschiedeten Informationsweiterverwendungsgesetze
zielen zwar auf die Intensivierung der maschinellen Weiterverwendung von Da-
ten und Informationen — und sollten damit auch Data-Mining-Aktivitdten er-
moglichen —, formulieren dann jedoch weitgehend unverbindliche Allgemein-
aussagen: Offentliche Einrichtungen sollen ihre ohnehin offenzulegenden Da-
ten/Informationen und deren Metadaten/Beschreibungen moglichst elektro-
nisch, in offenen und maschinenlesbaren Formaten bereitstellen, sofern das mit
verhdltnismafigem Aufwand mdglich ist. Sie konnen fiir die bereitzustellenden
Daten/Informationen Nutzungslizenzen vergeben. Letztere sollen allgemein zu-
ginglich sein, keine Ausschlielichkeitsvereinbarungen enthalten (Ausnahmen
sind moglich) und jegliche Weiterverwendung gleichbehandeln (keine Diffe-
renzierung zwischen gewerblich und nichtgewerblich). Nutzungsentgelte diir-
fen in den meisten Bundesldndern erhoben werden. Sofern Informationen be-

44  Die Chancen der Offnung und Bereitstellung von Verwaltungsdaten werden in einem se-
paraten Projekt des TAB thematisiert (Chancen der digitalen Verwaltung, www.tab-
beim-bundestag.de/de/untersuchungen/u40200.html; 10.11.2021).
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reits mit Metadaten beschrieben und in maschinenlesbaren Formaten tiber 6f-
fentliche Netze zuginglich sind, sollen diese Metadaten auch einem zentralen
Webportal zur Verfiigung gestellt werden (GovData.de).

Ende 2019 startete die Bundesregierung eine neue Initiative, um die verant-
wortungsvolle Datenbereitstellung und -nutzung in Deutschland signifikant zu
steigern (Bundesregierung 2019¢). 2021 verabschiedete sie zum einen die nati-
onale Datenstrategie, mit der der Bund diesbeziiglich zum Vorreiter werden will
(Bundesregierung 2021a). Zum anderen wurde auf Bundesebene das E-Govern-
ment-Gesetz#S geidndert und das Informationsweiterverwendungsgesetz durch
das Gesetz zur Nutzung von Daten des 6ffentlichen Sektors ersetzt.46 Dadurch
werden 6ffentliche Stellen des Bundes als Datenbereitsteller umfangreicher be-
nannt (auch Unternehmen mit 6ffentlich-rechtlichen Aufgaben und Forschungs-
einrichtungen), jedoch gibt es nach wie vor zahlreiche Ausnahmen, u.a. wird
die Datenbereitstellung und -nutzung der sozialgesetzlich definierten Selbstver-
waltungskorperschaften (darunter Einrichtungen der gesetzliche Krankenversi-
cherung; Kap. 5) eigenstdandig reguliert. Die Datenbereitstellung erfolgt weitge-
hend im etablierten Rahmen (Metadaten sollen iiber das GovData-Portal bereit-
gestellt werden, die Datensétze tiber 6ffentlich zugédngliche Netze, aller zwei
Jahre soll iiber den Fortschritt berichtet werden). Etliche Aspekte wurden jedoch
konkretisiert: u.a. der Verzicht, Urheberrechte geltend zu machen; die Moglich-
keiten, iiber Nutzungslizenzen angemessene Entgelte fiir begrenzte Aufberei-
tungen (ggf. Anonymisierung und Fehlerbereinigung) definieren zu diirfen; die
diskriminierungsfreie (Roh-)Datenbereitstellung; die Verwendung offener ma-
schinenlesbarer Formate; die Bereitstellung dynamischer Datenbestdnde iiber
offene Anwendungsprogrammierschnittstellen.

3.3 Umgang mit personenbezogenen Daten

3.3.1 Von Datenverarbeitung betroffene Personen und deren
Rechte

Grundrechte

Einzelne natiirliche Personen haben in Deutschland unterschiedliche unverduf3er-
liche und dauerhaft einklagbare Grundrechte, die Verfassungsrang haben. Der
Staat muss sie einerseits schiitzen, andererseits begrenzen sie die Staatsgewalt.
Sie werden durch die Europidische Menschenrechtskonvention und auf na-
tionaler Ebene durch das Grundgesetz47 definiert. Im Kontext der Datenerhebung

45  Gesetz zur Forderung der elektronischen Verwaltung (E-Government-Gesetz — EGovG)

46 Gesetz zur Anderung des E-Government-Gesetzes und zur Einfithrung des Gesetzes fiir
die Nutzung von Daten des 6ffentlichen Sektors

47  Grundgesetz fiir die Bundesrepublik Deutschland (GG)
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und Verarbeitung vorrangig relevant sind das Recht auf Privatsphire und das
Recht auf informationelle Selbstbestimmung. Beide werden durch allgemeine
Personlichkeitsrechte begriindet (Art. 2 Abs. 1 1.V. m. Art. I Abs. 1 GG). Das
Recht auf Privatsphdre fulit auf der Annahme, dass ein privater, abgeschirmter
Bereich nétig ist, um sich frei entfalten zu konnen und stellt diesen unter Schutz.
Dieses Recht auf Privatsphére wird in drei Bereichen explizit definiert und ge-
schiitzt: in Bezug auf personliche Informationen und Daten (informationelle
Selbstbestimmung), Telekommunikation (Art. 10 GG) und Wohnung (Art. 13
GG). Das Recht auf informationelle Selbstbestimmung wurde vom Bundesver-
fassungsgericht 1983 im Volkszdhlungsurteil definiert und besagt, dass einzelne
natiirliche Personen grundsitzlich selbst iiber die Preisgabe und Verwendung ih-
rer personenbezogenen Daten bestimmen konnen (Schepers et al. 2015, S.220).
Grundrechte sind nicht schrankenlos. So wie Daten nicht nur ein Individuum,
sondern auch soziale Realitdten einer Gemeinschaft abbilden, muss auch im Falle
eines iiberwiegenden Allgemeininteresses die einzelne Person Einschrankungen
threr Rechte hinnehmen, die gesetzlich zu definieren sind.

Die seit 2018 EU-weit giiltige DSGVO zielt darauf ab, die unterschiedli-
chen Interessenlagen beziiglich des Schutzes von Grundrechten und der Ver-
wendung personenbezogener oder -beziehbarer Daten abzuwégen. In der Ver-
ordnung werden Einzelpersonen gegenwirtig als Betroffene bezeichnet (Art. 4
DSGVO). Die Verarbeitung von personenbezogenen Daten ist nur rechtmifig
(Art. 6 DSGVO)

> mit freiwilliger Einwilligung der betroffenen Person zu bestimmten Zwe-
cken, einschlieBlich der Erfiillung (vor)vertraglicher Maflnahmen, die auf
Anfrage dieser Person erfolgen, sowie zum Schutz lebenswichtiger Interes-
sen der betroffenen oder anderer Personen oder
> zur Wahrnehmung von Aufgaben im 6ffentlichen Interesse. Genannt wer-
den u.a. Aufgaben im Gesundheits- und Sozialbereich (Art. 6 Abs. le
DSGVO).48 Dafiir enthilt die DSGVO Offnungsklauseln, durch die Mit-
gliedslander die RechtmifBigkeit der Datenverarbeitung und eigenstiandige
Verfahrensmodalititen festlegen konnen; z. B. definieren
— Sozialgesetzbiicher (SGB), welche Daten zur Abrechnung sozialer
Leistungen erhoben und fiir welche Zwecke von wem verarbeitet wer-
den diirfen (Kap. 4.4.1),

48 Auch die innere und duBlere Sicherheit und Gefahrenabwehr sind Aufgaben im 6ffentli-
chen Interesse (Art. 6, Abs. le DSGVO), die das informationelle Selbstbestimmungs-
recht beschrianken konnen. Diese Thematik wird im TAB-Projekt »Beobachtungstechno-
logien im Bereich der zivilen Sicherheit — Moglichkeiten und Herausforderungen« sepa-
rat behandelt (www.tab-beim-bundestag.de/de/untersuchungen/u20900.html;
10.112021).
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— diverse Registergesetze das 6ffentliche Interesse an speziellen Sachver-
halten (vom Einwohnerregister bis zu Krebsregistern; Kap. 4.1.4) oder

— Statistikgesetze, welche personenbezogenen Daten Statistikdmter erhe-
ben diirfen (z. B. Mikrozensus statt Volkszdhlung) und wer diese ver-
arbeiten darf.

Damit ergibt sich bei der Verarbeitung personenbezogener Daten ein spezielles
Verbotsprinzip mit Erlaubnisvorbehalt: Entweder hat die betroffene Person frei-
willig zweckspezifisch und informiert zugestimmt (Standardmodell im privat-
wirtschaftlichen Bereich) oder die Erlaubnis ist gesetzlich definiert zur Wahr-
nehmung o6ffentlicher Aufgaben (Standardmodell im o6ffentlichen Bereich).
Eine weitere Moglichkeit ist die Datenverarbeitung im Rahmen von sekundéren
Nutzungen, die mit einem urspriinglichen Zweck vereinbar sind z. B. zu For-
schungszwecken; Kap. 3.3.4). In der Summe entsteht ein komplexes System
von Erlaubnistatbestinden (Siemoneit 2018, S. 7).

Aus datenanalytischer Perspektive weitere besonders relevante Grund-
rechte sind das

> Recht auf Leben, korperliche Unversehrtheit und Freiheit (Art. 2 Abs. 2
GQ), infolgedessen der Staat nur auf gesetzlicher Ebene in diese Rechte
eingreifen darf und er verpflichtet ist, Grundrechte aktiv zu schiitzen;

>  Gleichheitsgrundrecht, das Diskriminierung aufgrund bestimmter personli-
cher Eigenschaften verbietet (national durch Art. 3 GG) und durch das All-
gemeine Gleichbehandlungsgesetz#® realisiert werden soll. Es ist ein fiir
staatliches und privates Handeln geltendes Verbotsrecht, das auch die Ent-
wicklung und den Einsatz von Algorithmen betrifft (ausfiihrlicher z. B. in
Orwat 2019; TAB 2020);

> Recht auf ungehinderten Informationszugang (national durch Art. 5 Abs. 1
GQ), das durch unterschiedliche Informationszugangs- und -freiheitsge-
setze realisiert werden soll, wodurch teilweise auch Daten und Informatio-
nen Offentlicher Einrichtungen u.a. fiir komplexe Datenanalysen zuging-
lich werden, sowie

> Recht auf Eigentum (Art. 14 GG), dessen Reichweite und Grenzen fiir ma-
terielle Sachen insbesondere durch das Privatrecht (§ 903 BGB) und fiir im-
materielle Giiter durch das Immaterialgiiterrecht konkretisiert wird.

Grundrechterealisierung durch Datenschutzrechte

Auch wenn eine natiirliche Person einer Datenerfassung und -verarbeitung frei-
willig zugestimmt hat oder wenn dies auf gesetzlicher Grundlage erfolgte, blei-
ben deren Grundrechte erhalten. Die in der DSGVO definierten Rechte betroffe-

49  Allgemeines Gleichbehandlungsgesetz (AGG)
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ner Personen sollen dies sichern.50 Neben allgemeinen Rechten auf transparente
Information, Kommunikation und Verfahrensmodalititen (Art. 12 DSGVO) ha-
ben Betroffene beziiglich ihrer personenbezogenen Daten folgende Rechte ge-
geniiber datenverarbeitenden Stellen:

> Auskunft zu Verfahrensmodalititen, Datenerhebung und -verarbeitung
(Art. 15 DSGVO), direkt gekoppelt mit Informationspflichten datenverar-
beitender Stellen bei der Datenerhebung (Art. 13 und 14 DSGVO);

>  Berichtigung und Loschung — dazu gehort auch das »Recht auf Vergessen-
werdeng, u. a., wenn die Daten fiir die definierten Zwecke nicht mehr notig
sind oder bei Widerruf der Einwilligung (Art. 16 und 17 DSGVO);

>  Einschrinkung der Verarbeitung, u.a., wenn die Richtigkeit gepriift werden
muss, oder die Verarbeitung unrechtméBig ist (Art. 18 DSGVO);

>  Dateniibertragbarkeit, d.h., einzelne Personen haben ein Recht, die sie be-
treffenden Daten selbst zu erhalten oder diese an eine andere verantwortli-
che Stelle zu tibermitteln (Art. 20 DSGVO);

>  Widerspruch, u.a. bei Datenverarbeitung fiir Aufgaben im 6ffentlichen In-
teresse sowie zu wissenschaftlichen und historischen Forschungszwecken
(Art. 21 DSGVO).

Ahnlich wie es im Falle eines iiberwiegenden Allgemeininteresses moglich ist,
Grundrechte gesetzlich zu beschrdanken, konnen auch die diese Grundrechte ab-
sichernden Datenschutzrechte in diesen Fillen gesetzlich beschriankt werden
(Art. 23 DSGVO).

Rechte in Bezug auf automatisierte Datenverarbeitung

Die DSGVO gewihrt jeder natiirlichen Person ein Recht, keiner ausschlieBlich
auf automatisierter Datenverarbeitung beruhenden Entscheidung unterworfen
zu werden, die ithr gegeniiber rechtliche Wirkung entfaltet (Art. 22 Abs. 1
DSGVO). Dazu gehort auch das Profiling, definiert als automatisierte Daten-
verarbeitung, mit der auf eine bestimmte Person bezogene Aspekte wie Arbeits-
leistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben, Interessen,
Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel analysiert oder
vorhergesagt werden (Art. 4 Ab. 4 DSGVO). Dies gilt nicht, wenn (Art. 22
Abs. 2 DSGVO):

50 Dieses Datenschutzrecht gilt in der EU nur fiir natiirliche Personen. In einigen anderen
Landern gilt es auch fiir juristische Personen (z. B. Schweiz). In der EU haben juristische
Personen ein Recht auf Geschéftsgeheimnisse, konkretisiert durch die Richtlinie 2016/94
iiber den Schutz vertraulichen Know-hows und vertraulicher Geschéftsinformationen (Ge-
schiftsgeheimnisse) vor rechtswidrigem Erwerb sowie rechtswidriger Nutzung und das auf
nationaler Ebene durch das Gesetz zum Schutz von Geschiftsgeheimnissen (GeschGehG)
umgesetzt wird.

99



> 3 Rechtliche und normative Aspekte

die betroffene Person ausdriicklich eingewilligt hat,

eine automatisierte Entscheidung im Rahmen eines Vertrages zwischen be-
troffener Person und datenverarbeitender Stelle erforderlich ist oder

3. es eine Rechtsvorschrift gibt, die entsprechende Vorgehensweisen zuldsst
(Offnungsklausel fiir national eigenstindige Regelungen zu Aufgaben im
offentlichen Interesse).

N —

Das Bundesdatenschutzgesetz (BDSG) konkretisiert diesbeziiglich die Zulds-
sigkeit von

> Scoring und Bonitétsauskiinften zum Schutz des Wirtschaftsverkehrs (§ 31
BDSG): Im Kontext von Vertragsverhdltnissen konnen Wahrscheinlich-
keitswerte liber ein bestimmtes zukiinftiges Verhalten einer natiirlichen Per-
son verwendet werden, wenn wissenschaftlich anerkannte mathematisch-
statistische Verfahren dieses Verhalten nachweisbar erheblich vorhersagen
konnen, dafiir mehr als nur Adressdaten herangezogen werden und wenn
bei Anschriftenmitbenutzung Betroffene unterrichtet wurden und dies do-
kumentiert ist.

> Automatisierter Entscheidungsfindung im Einzelfall einschlieBlich Profi-
ling (§ 37 BDSG): im Rahmen der Leistungserbringung nach einem Versi-
cherungsvertrag insbesondere bei der medizinischen Behandlung
(Kap. 4.3).

Bezieht man die unterschiedlichen Rechte, die die DSGVO betroffenen Perso-
nen gewdhrt, auf den Data-Mining-Prozess, so wird hier eine gewisse Sonder-
stellung deutlich. Wéhrend Einwilligungs- und Widerspruchsrechte vor einer
Datenverarbeitung wirken und Verarbeitungsbeschrankungs- sowie Léschungs-
rechte auch laufende Data-Mining-Prozesse beeinflussen konnen (Beschrin-
kung der Datenerhebung und -verarbeitung), setzt dieses Recht voraus, dass Da-
ten verarbeitet bzw. Data-Mining durchgefiihrt und Verfahren zum Scoring oder
Profiling bereits entwickelt wurden (Beschriankung der operativen Anwendung
von Profiling- oder Scoringverfahren).

Rechtsdurchsetzung

Die Datenschutzrechte betroffener Personen sollen zum einen durch definierte
Grundprinzipien und Pflichten datenverarbeitender Stellen gewihrleistet wer-
den. Zum zweiten sollen Aufsichtsbehorden die Einhaltung iiberwachen und
zum dritten haben betroffene Personen, die sich beziiglich ihrer datenschutzbe-
zogenen Rechte verletzt sehen, ein Beschwerderecht bei einer Aufsichtsbehdrde
sowie ein Recht auf gerichtliche Klidrung (Art. 77 und 79 DSGVO). Dafiir ist
seit 2018 auch ein Verbandsklagerecht vorgesehen (Art. 80 DSGVO). Ist auf-
grund solcher Verstofe ein materieller oder immaterieller Schaden entstanden,
hat die betroffene Person ein Recht auf Schadensersatz (Art. 82 DSGVO).
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Jedes dieser Schutzelemente hat Stirken und Grenzen (ausfiihrlicher z. B.
Siemoneit 2018; Spindler et al. 2016). Trotz der etablierten Schutzelemente zur
Rechtsdurchsetzung zeigen Meinungsumfragen regelmifig, dass betroffene
Personen skeptisch sind gegeniiber vielfaltigen datenverarbeitenden Stellen und
bezweifeln, dass sie eine ausreichende Kontrolle iiber ihre Daten haben (stell-
vertretend z. B. Vodafone Institute for Society and Communications 2016). Die
Verbesserung der Durchsetzung gewéhrter Grundrechte ist eine der gesell-
schaftlichen Herausforderungen im Kontext der Digitalisierung vielfaltiger Le-
bensbereiche und der zunehmenden datenanalytischen Moglichkeiten. Diesbe-
zligliche Fortschritte diirften der nach wie vor verbreiteten Skepsis u. a. gegen-
tiber komplexen Datenanalysen in Deutschland entgegenwirken.

3.3.2 Grundsatze und Pflichten bei der Datenverarbeitung

Aufgrund des Marktortprinzips (Art. 3 und 27 DSGVO) gelten fiir alle daten-
verarbeitenden Stellen, die Dienste unter Verwendung personenbezogener Da-

ten innerhalb der EU anbieten, egal wo sie ihren Sitz haben, folgende Grund-
sdtze (Art. 5ff. DSGVO):

>  Rechtmdpigkeit, Verarbeitung nach Treu und Glauben, Transparenz: Per-
sonenbezogene Daten miissen auf rechtmifBige Weise und in einer fiir die
betroffene Person nachvollziechbaren Weise verarbeitet werden;

>  Zweckbindung: Die Verarbeitung ist nur fiir definierte, eindeutige und legi-
time Zwecke zuldssig, jedoch wird eine Weiterverwendung fiir im 6ffentli-
chen Interesse liegenden Archivzwecken, fiir wissenschaftliche For-
schungszwecke oder statistische Zwecke als nicht unvereinbar mit ur-
spriinglichen Zwecken angesehen (privilegierte Datenweiterverwen-
dung);>1

>  Datenminimierung: Die Verarbeitung soll dem Zweck angemessen und auf
das notwendige MaB beschriinkt bleiben.>2

>  Richtigkeit: Personenbezogene Daten miissen auf dem neuesten Stand sein,
Fehler sind unverziiglich zu berichtigen bzw. fehlerhafte Daten zu 16schen.

> Speicherbegrenzung: Daten, die eine Personenidentifizierung ermoglichen,
diirfen nur solange gespeichert werden, wie es definierte Zwecke erfordern.
Auch diesbeziiglich ist eine Ausnahme fiir wissenschaftliche Forschungs-
zwecke formuliert.

> Integritdt und Vertraulichkeit: Datenverarbeitende Stellen miissen eine an-
gemessene Sicherheit personenbezogener Daten gewdhrleisten und diese
vor unbefugtem Zugriff und Verarbeitung schiitzen.

51 Diese Ausweitung der Zweckbindung gab es im fritheren Datenschutzrecht nicht.
52 Datenminimierung wurde frither mit Datenvermeidung und -sparsamkeit assoziiert.
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Rechenschaftspflicht: Verantwortliche datenverarbeitende Stellen miissen
die Einhaltung der Grundsétze nachweisen konnen.

Auf der Basis dieser handlungsleitenden Grundsétze werden explizite Pflichten
fiir datenverarbeitende Stellen definiert (Kap. IV DSGVO):

>

Definition der Verantwortlichkeit und Dokumentation: Eine verantwortli-
che Stelle und deren fiir den Datenschutz beauftragte Person sind zu benen-
nen (ggf. auch eine bei beauftragten datenverarbeitenden Stellen). Verant-
wortliche und beauftragte Stellen miissen gemeinsam ein Verzeichnis iiber
alle Verarbeitungstatigkeiten fiihren und der Aufsichtsbehdrde auf Anfrage
vorlegen (ausgenommen sind Unternehmen mit weniger als 250 Mitarbei-
tenden [Art. 30 DSGVO]).

Sicherheit personenbezogener Daten bei der Verarbeitung durch angemes-

senes Datenschutzniveau:

— Datenverarbeitende Stellen haben der jeweiligen Situation angemes-
sene und geeignete technische und organisatorische MaBBnahmen zum
Schutz personenbezogener Daten zu ergreifen (Kap. 3.3.3), bei Daten
besonderer Kategorie (Kasten 3.6) ist ein hoheres Schutzniveau anzu-
setzen (Art. 32 DSGVO).

—  Es gibt umfangreiche Meldepflichten bei Datenschutzverletzungen ge-
geniiber der Aufsichtsbehorde (Art. 33 DSGVO). Wenn eine Verlet-
zung des Schutzes personenbezogener Daten mit einem voraussichtlich
hohen Risiko fiir die personlichen Rechte und Freiheiten natiirlicher
Personen einher geht, sind auch betroffene Personen zu benachrichtigen
(Art. 34 DSGVO).

— Insbesondere bei der Verwendung neuer Verarbeitungstechnologien
miissen bei hohem Risiko der Rechteverletzung natiirlicher Personen
die datenschutzbezogenen Folgen durch solch eine Verarbeitung im
Vorfeld abgeschitzt werden (Datenschutz-Folgenabschiatzung [Art. 35
DSGVO])).

Kasten 3.6 Personenbezogene Daten besonderer Kategorie

Daten besonderer Kategorie bilden den Kernbereich der Personlichkeit und
der personlichen Lebensfiihrung ab. Die DSGVO nennt in einer nicht ab-
schlieBenden Liste einerseits Daten zur eindeutigen Identifizierung natiirli-
cher Personen (darunter biometrische und genetische Daten) und anderer-
seits Daten, die als besonders diskriminierungssensibel gelten (darunter Ge-
sundheitsdaten, Daten aus denen eine rassische und ethnische Herkunft, se-
xuelle Orientierung, religidse oder weltanschauliche Uberzeugungen, politi-
sche Meinungen oder Gewerkschaftszugehorigkeiten hervorgehen [Art. 9
Abs. 1 DSGVOQO]). Zum Kernbereich der personlichen Lebensfithrung geho-
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ren zweifellos vielfaltige weitere Kategorien von Gefiihlen, Gedanken, Ab-
sichten, Gewohnheiten {iber Beziehungen zu anderen Personen bis zur wirt-
schaftlichen oder finanziellen Situation, die durch die Digitalisierung viel-
faltiger Lebensbereiche zunehmend anhand von Daten abgebildet werden
konnen. Als Daten besonderer Kategorie werden diese bisher nicht explizit
genannt.

Beziiglich der Verarbeitung gilt ein Verbotsprinzip mit Erlaubnisvorbe-
halt, jedoch sind diverse Ausnahmen gesetzlich definiert, darunter die Si-
cherstellung und Uberwachung der &ffentlichen Gesundheit oder die Ge-
wihrleistung der Gesundheits- und Sozialfiirsorge. Bei diesen solle der MaB-
stab der Erforderlichkeit gelten. Kritiker/innen der derzeitigen Situation sind
der Meinung, dass die Vielzahl der Ausnahmen auf eine weitgehende Frei-
gabe der Verarbeitung hinauslaufen wiirde (Siemoneit 2018, S. 13).

Bei jeglicher Datenverarbeitung sind die Grundrechte betroffener Perso-
nen in besonderem Male zu schiitzen. Oftmals bestimmen nicht nur die Da-
teninhalte an sich die Kategorisierung. Vielmehr hdngt es von den jeweiligen
Moglichkeiten der Datenverkniipfung und -verarbeitung ab, ob Daten und
die daraus abgeleiteten Informationen den Kernbereich der personlichen Le-
bensfiihrung betreffen — nicht nur von der jeweils betroffenen Person, son-
dern auch von anderen Personen in deren Umfeld (z. B. bei genetischen oder
sozialen Ahnlichkeiten).

Wenn dieser Kernbereich geschiitzt und erhalten werden soll, werden
spezifische Betrachtungen von Datenverarbeitungsprozessen wichtiger, so-
wohl auf der Ebene einzelner Projekte mit einem Fokus auf unmittelbaren
Folgen fiir jeweils betroffene Personen z. B. als Datenschutz-Folgenabschit-
zung, als auch auf libergeordneter Ebene mit einem gesellschaftlichen Fokus
als Technikfolgenabschatzung.

Datenschutz-Folgenabschdtzung

Datenverarbeitende Stellen konnen auch datenanalytische Projekte (darunter
Data-Mining-Projekte) durchfiihren, bei denen ein hohes Risiko besteht, Grund-
rechte betroffener Personen zu verletzen. In diesem Fall miissen verantwortliche
datenverarbeitende Stelle diese Risiken vorab genauer untersuchen und durch
angemessene Maflnahmen moglichst vermeiden oder zumindest minimieren.
Einige Lander verankerten bereits vor Jahren gewisse Vorabkontrollen oder pri-
vacy impact assessments in unterschiedlicher Auspragung in ihren jeweiligen
Datenschutzgesetzgebungen (Friedewald et al. 2017, S.8ff)). Durch die
DSGVO gibt es erstmals verpflichtende Mindeststandards fiir eine Datenschutz-
Folgenabschitzung (DSFA). Dazu gehdren (Art. 35 und 36 DSGVO):
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> eine systematische Beschreibung des geplanten Verarbeitungszwecks, der
berechtigten Interessen der verantwortlichen Stelle sowie der Verarbei-
tungsvorgange;

> eine zweckbezogene Bewertung sowohl der Notwendigkeit einer DSFA als
auch der Risiken fiir die Rechte und Freiheiten betroffener Personen sowie

> geplante Risikominimierungsmafinahmen (Garantien, Sicherheitsvorkeh-
rungen).

Die verantwortliche datenverarbeitende Stelle fiihrt eine solche Folgenabschit-
zung eigenverantwortlich durch. Nur wenn trotz MinimierungsmalB3nahmen
hohe Risiken in Bezug auf die Verletzung von personlichen Grundrechten be-
stehen bleiben, muss vor der Datenverarbeitung die zustdndige Aufsichtsbe-
horde konsultiert werden. Ein solches Risiko wird stets angenommen bei der
umfangreichen Verarbeitung von Daten besonderer Kategorie (Kasten 3.6),
beim Einsatz neuer datenanalytischer Verfahren (Kap. 2.3.2), bei umfassenden
Bewertungen personlicher Aspekte natlirlicher Personen mittels automatisierter
Analyseverfahren (u. a. Profiling), bei personenbezogenen Datenverarbeitungen
im Kontext der systematischen Uberwachung 6ffentlicher Riume (TAB 2022a)
oder bei strafrechtlichen Verurteilungen.

Die DSGVO definiert lediglich Mindeststandards und ldsst den Mitglieds-
lindern einen Umsetzungsspielraum bei der Ubertragung in praktikable Anwen-
dungen. Nationale Aufsichtsgremien sind z. B. aufgefordert, detailliertere Lis-
ten zu erstellen, aus denen hervorgeht, in welchen Situationen eine DSFA
grundsétzlich durchzufiihren bzw. nicht erforderlich ist. Derartige Positivlisten
werden in Deutschland auf Bundes- und Landesebene erstellt und regelmafig
fortgeschrieben.33 Darin werden u. a. unterschiedliche Verfahren zur Geoloka-
lisierung sowie diverse medizinische und gesundheitssystemische datenverar-
beitende Prozesse genannt (die Spanne reicht von Big-Data-Analysen und tele-
medizinischen Anwendungen iiber Anonymisierungsverfahren grofler medizi-
nischer Datenbestinde zur Weiterverarbeitung zu anderen Zwecken oder KI-
Anwendungen zur Beihilfefestsetzung durch Krankenkassen bis zu Bewertung-
sportalen fiir Arzt/innen).

Unklar ist, inwiefern die Mitgliedstaaten an sich selbst bzw. ihre jeweiligen
Amter, die in der Regel eine vollstindige Monopolstellung bei der Erfiillung
offentlicher Aufgaben haben und den Biirger/innen keine Wahlfreiheit bei Ver-
waltungsangelegenheiten lassen, die gleichen Anforderungen stellen, wie an
privatwirtschaftlich agierende datenverarbeitende Stellen. Da diese 6ffentlichen
Aufgaben gesetzlich zu definieren sind, kann eine DSFA bereits im Gesetzge-
bungsprozess erfolgen (Gesetzes-Datenschutz-Folgenabschitzung; Friedewald
et al. 2017, S.17). National wurde von dieser Option erstmalig im Rahmen des

53 www.bfdi.bund.de/DE/Fachthemen/Inhalte/Technik/Datenschutz-Folgenabschaetzun-
gen.html (10.11.2021)
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Digitale-Versorgungs-und-Pflege-Modernisierungs-Gesetzes Gebrauch gemacht
und fiir unterschiedliche zulassungspflichtige Komponenten und Dienste der Te-
lematikinfrastruktur des Gesundheitswesens (Kap. 4.1.3) eine zentrale DSFA
durchgefiihrt, um zur Nutzung dieser Komponenten verpflichtete (medizini-
sche) Einrichtungen von der Erstellung eine DSFA zu entlasten.>4

Friedewald et al. (2017, S.24 ff.) weisen darauf hin, dass bei einer DSFA
eigentlich aus der Betroffenenperspektive prospektiv untersucht werden sollte,
inwiefern ein datenanalytischer Prozess die Grundrechte Betroffener gefahrdet.
Wenn eine datenverarbeitende Stelle eine DSFA durchfiihrt, gebe es stets einen
Interessenkonflikt zwischen der eigenen Analyseabsicht bzw. dem eigenen Ge-
schiftswillen und der Betroffenenperspektive. In einer solchen Situation wiir-
den datenverarbeitende Stellen tendenziell dazu neigen, die origindre Zweck-
bindung vorhandener Datenbesténde zu tiberdehnen. Die Autoren sprechen sich
dafiir aus, eine DSFA von einer unabhédngigen Instanz priifen oder sogar ganz
durchfiihren zu lassen und sie empfehlen, Betroffene bzw. deren Interessenver-
tretungen am Verfahren zu beteiligen. Bei datenverarbeitenden Stellen, die
grof3e Datenbestéinde aufbauen und/oder monopolartige Stellungen einnehmen
sei dies besonders wichtig.

Fiir datenverarbeitende Stellen sind DSFA aufwendig, denn bisher gibt es
noch keine klaren Vorgaben zur Durchfithrung. Erste Anwendungserfahrungen
zeigen, dass vor allem fiir kleine und mittlere Unternehmen DSFA eine Heraus-
forderung sind (Enquete-Kommission 2020, S.67). Da die Lander gegenwirtig
einen erheblichen Spielraum bei der Umsetzung haben, werden DSFA kaum
von allen datenverarbeitenden Stellen in gleicher Qualitdt durchgefiihrt oder
einheitliche Bewertungsmalstibe angewendet werden. Es wird eine Aufgabe
der niachsten Jahre sein, die eingefiihrten Verfahren auf ihre Praktikabilitdt und
Zielerfiillung zu priifen und weiterzuentwickeln.

Grundsitzlich sind vorab durchzufiihrende produktbezogene Untersuchun-
gen und Evaluationen Standardinstrumente des Vorsorgeprinzips. Aus der Vor-
sorgeperspektive ist die DSFA-Verankerung in der DSGVO ein wichtiger erster
Schritt. Sie nimmt ausschlieBlich mogliche Grundrechteverletzungen bei einem
datenanalytischen Prozess in den Blick. Zuverldssigkeits- Sicherheits-, oder
Leistungsaspekte werden nicht untersucht und bewertet.

Eigenverantwortung, Haftung und Sanktionen

Mit der Einfiihrung der DSGVO erhielten datenverarbeitenden Stellen mehr Ei-
genverantwortung, die Beweislast regelkonformen Handelns gegeniiber Auf-
sichtsbehorden wurde umgekehrt. Statt jede Verarbeitung zu melden, miissen

54  Gesetz zur digitalen Modernisierung von Versorgung und Pflege (Digitale-Versorgung-und-
Pflege-Modernisierungs-Gesetz — DVPMG; Datenschutz-Folgenabschdtzung S. 1350 ff.
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sie auf Anfrage nachweisen konnen, dass sie Daten verordnungskonform verar-
beiten, wobei Unternehmen mit bis zu 250 Mitarbeitenden nicht zur Dokumen-
tation verpflichtet sind (ausfiihrlicher z. B. Siemoneit 2018).

Neben den definierten allgemeinen Grundsétzen und Pflichten und den Ver-
fahrensvorgaben zur Realisierung enthilt die DSGVO auch etliche Kann- oder
Soll-Formulierungen, die einen datenschutzkonformen und verantwortungsvol-
len Umgang mit personenbezogenen Daten konkretisieren und beférdern sollen:

> fiir einzelne Verarbeitungsbereiche konnen u. a. Verbande und Vereinigun-
gen spezifische Verhaltensregeln erarbeiten (z. B. zur fairen und transparen-
ten Verarbeitung, Pseudonymisierung oder Ausiibung der Rechte betroffe-
ner Personen in der Medizin [Art. 34 DSGVO]);

> fiir datenverarbeitende Stellen sollen datenschutzspezifische Zertifizie-
rungsverfahren sowie Datenschutzsiegel und -priifzeichen eingefiihrt wer-
den (Art. 42 DSGVO).

Unabhingige Aufsichtsbehdrden sollen die Anwendung und Einhaltung der Re-
gelungen tliberwachen (Art. 51ff. DSGVO). Nichteinhaltungen konnen mit
GeldbuBen bis 20 Mio. Euro bzw. 4% des Jahresumsatzes geahndet werden.
Jenseits von GeldbuBlen konnen Mitgliedsldnder weitere wirksame, verhltnis-
mifBige und abschreckende Sanktionen erlassen (Art. 83 und 84 DSGVO).
Diese Nichteinhaltung muss nicht zu einer tatsédchlichen Schadigung betroffener
Personen gefiihrt haben. Ist durch eine Datenverarbeitung ein Schaden entstan-
den, haften die dafiir verantwortlichen datenverarbeitenden Stellen (Art 82
DSGVO).

Privatwirtschaftliche und offentliche datenverarbeitende Stellen

Privatwirtschaftlich agierende datenverarbeitende Stellen sollen sich im Rah-
men des geltenden Rechts in Marktstrukturen mdoglichst frei entfalten konnen.
Im Wettbewerb mit anderen Unternehmen kdnnen sie u. a. Data-Mining betrei-
ben, Analysewerkzeuge und digitale Dienste entwickeln und anbieten. Es gilt
das Privatrecht einschlieBlich DSGVO vollumfinglich. Grundlage jeglicher
Verarbeitung personenbezogener Daten einschlieBlich Data-Mining ist aus
rechtlicher Sicht die Einwilligung Betroffener, die laut DSGVO freiwillig, in-
formiert und zweckgebunden sein soll. Unternehmen holen sie auf vertraglicher
Basis durch Individualabreden> oder Allgemeine Geschéftsbedingungen
(AGB) (§ 305 BGB) in breiter Form ein und informieren dazu anhand von Da-
tenschutzerklarungen (ausfiihrlicher z. B. Riehm 2018). Auf diese Weise erhal-
ten sie regelmifig umfangreiche Rechte zur Datenerhebung und -nutzung, die

55 Die Uberginge zwischen Individualabreden und AGB sind flieBend. Es gibt unterschied-
liche spezielle Individualabreden, z. B. medizinische Behandlungsvertrage (Kap. 4.1.1).
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vor allem dann vielfiltige Weiterverwendungen einschlieBlich Data-Mining-
Aktivitdten zulassen, wenn viele Personen die jeweiligen Digitalangebote eines
Anbieters nutzen und dafiir umfangreiche Datennutzungsrechte erteilen. AGB
und Datenschutzerkldrungen sind hochflexible rechtliche Instrumente, die sich
digital schnell verdndern lassen. Die Praxis zeigt, dass viele betroffene Personen
nahezu blind in AGB einwilligen. Dazu kommt, dass marktdominierende Stel-
lungen einzelner Anbieter oftmals kaum Alternativen zulassen. Die freiwillige,
zweckgebundene und informierte Einwilligung gilt als eine der derzeitigen nor-
mativen Herausforderungen der Digitalisierung im Allgemeinen und komplexer
Datenanalysen im Besonderen.

Offentliche Einrichtungen als datenverarbeitende Stellen erfiillen gesetzlich
definierte Aufgaben im Offentlichen Interesse, oftmals ohne Konkurrenz und
Wettbewerbsstrukturen. Aufgaben und Rechte zur Datenerhebung und -verar-
beitung werden gesetzlich definiert und nicht tiber Einwilligungen eingeholt.
Die DSGVO enthilt Offnungsklauseln fiir den &ffentlichen Aufgabenbereich.
Dadurch haben die jeweiligen nationalen Normen des 6ffentlichen Rechts Vor-
rang. In Deutschland gelten bereichs- und aufgabenspezifische Regelungen
(z.B. Sozialgesetzbiicher [SGB]) vorrangig. Sie werden ggf. durch Bundes-
bzw. Landesdatenschutzgesetze ergidnzt [§ 1 Abs. 2 BDSG]). Der Gesetzgeber
hat einerseits weitreichende Befugnisse, andererseits sind gesetzliche Anpas-
sungen und Verdnderungen aufwendig. Sofern dies notwendig und verhiltnis-
maBig ist, konnen zur Erfiillung 6ffentlicher Aufgaben sowohl Grundrechte (im
Kontext der Datenverarbeitung insbesondere das Recht auf Privatheit und in-
formationeller Selbstbestimmung) als auch Datenschutzrechte betroffener Per-
sonen sowie Grundsidtze und Pflichten bei der Datenverarbeitung beschriankt
werden (z.B. Auskunftsrechte und Informationspflichten). Bei solchen Be-
schrankungen sollen jedoch die verfassungsgeméille demokratische Ordnung
und der Wesensgehalt der Grundrechte und -freiheiten erhalten bleiben (Art. 23
DSGVO0).56 Dafiir werden im Rahmen der Gesetzgebung die jeweiligen 6ffent-
lichen Interessen gegeniiber den Interessen betroffener Personen abgewogen.
Uberwiegen erstere, konnen daraus 6ffentliche Aufgaben abgeleitet und die da-
fiir notwendige Datenverarbeitung gesetzlich definiert werden. Entsprechende
Gesetze miissen u. a. die jeweils zuldssigen primdren Verarbeitungszwecke, die
dafiir notwendigen Analysedaten, Verantwortlichkeiten, Speicherfristen,
Grundrechterisiken sowie Mallnahmen gegen Missbrauch enthalten. Dariiber
hinaus konnen sie auch Moglichkeiten fiir sekundédre Weiterverarbeitungen er-
Offnen, u.a. um erhebliche Belange des Gemeinwohls zu wahren (§ 23 BDSG;
Beispiele in Kap. 5).

56 Die Datenethikkommission empfiehlt Datenverarbeitungen, die diesen Wesensgehalt
verletzen (z. B. Totaliiberwachung, die Integritat der Personlichkeit verletzende Profilbil-
dungen) expliziter zu benennen und gegen derart ethisch unvertretbare Datennutzungen
MaBnahmen zu ergreifen (DEK 2019, S.19).
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Da es fiir unterschiedliche 6ffentliche Aufgabenbereiche und deren Einrich-
tungen jeweils eigene spezifische Rechtsvorschriften gibt, die das BDSG ledig-
lich erginzt, unterschiedliche foderale Zustindigkeiten und Regulierungen zur
Datenerhebung und -bereitstellung existieren sowie 6ffentliche und private Ak-
teure und Offentliche und gebewerbliche Aktivititen mitunter bereichsspezi-
fisch verflochten sind, entstehen teilweise komplexe rechtliche Situationen.
Diese Aufgabenteilungen und Verflechtungen wurden bereits bei der Erhebung
und Bereitstellung von Geodaten sichtbar, im 6ffentlichen Gesundheitssystem
sind sie noch vielschichtiger (Kap. 4 u. 5).

3.33 Grundrechteschiitzende MaRnahmen

Jede datenverarbeitende Stelle ist verpflichtet, personenbezogene Daten zu
schiitzen und bei jeder Verarbeitung die Rechte der jeweiligen natiirlichen Per-
sonen moglichst wenig zu gefdhrden. Daten besonderer Kategorie sind in be-
sonderem Mafe zu schiitzen. Welche MafBinahmen und Verfahren fiir welches
Schutzniveau geeignet und angemessen sind, entscheiden sie situationsbezogen
und ggf. im Rahmen einer Datenschutz-Folgenabschétzung, ggf. unter Einbe-
ziehung von Aufsichtsbehorden. Diese Maflnahmen konnen an unterschiedli-
chen Stellen ansetzen: an den Daten, bei deren Weiterverwendung durch Dritte,
an den Datenzugangsstrukturen, an den analytischen Vorgehensweisen und an
den Analyseergebnissen. Alle Ansitze zielen darauf ab, bei jeglicher Datenver-
arbeitung betroffene Personen und deren Grundrechte zu schiitzen. Im Data-
Mining-Kontext werden vor allem analysetechnische Ansitze teilweise unter
dem Begriff »privacy-preserving data mining« subsummiert (z. B. Grosskreutz
et al. 2010; Mendes/Vilela 2017; Schepers et al. 2015, S.241f1.).

An den Daten ansetzende SchutzmalRnahmen

Direkt an den Daten ansetzende SchutzmalBnahmen sind regelméBig ein aus
rechtlicher Sicht zwingend notwendiges Element der Aufbereitung personenbe-
zogener Daten, die der eigentlichen Datenanalyse im Data-Mining-Prozess vor-
gelagert ist (Abb. 2.1). Datenschiitzende und datenanalysierende Verfahren ste-
hen in einem besonderen Spannungsfeld. Erstere sollen verhindern, dass Infor-
mationen iiber einzelne Personen nicht unautorisiert aus Datenbestdnden her-
ausdestilliert werden. Da jedoch die analytischen Moglichkeiten der Informati-
onsextraktion kontinuierlich besser werden, miissen die diese Informationen
schiitzenden Maflinahmen ebenfalls ausgebaut werden. Auch wenn die DSGVO
beziiglich der direkt an den Daten ansetzenden SchutzmaBBnahmen nur noch die
Begriffe Verschliisselung und Pseudonymisierung verwendet, ist im nationalen
Recht nach wie vor der Begriff der Anonymisierung verankert. In der Praxis
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werden Anonymisierungsverfahren massiv eingesetzt, um Datensétze und -be-
stande weiterverwenden zu konnen.

Bei der Pseudonymisierung und der Anonymisierung geht man davon aus,
dass sich die Merkmale von Datensétzen drei unterschiedlichen Bereichen zu-
ordnen lassen (Abb. 3.1 oben):

>  Direktidentifizierender Merkmalsbereich: Merkmale bestimmen eine Per-
son einzeln unmittelbar und eindeutig (z. B. Name plus Wohnort).

> Quasiidentifizierender Merkmalsbereich: Merkmale bestimmen eine Per-
son mittelbar entweder in Kombination (z.B. Verkniipfung von Wohnort
und Ereignis) und/oder durch die Verkniipfung mit zusétzlichen Daten (z. B.
Verschliisselung identifizierender Merkmale mit Zugang zur Schliisseltab-
elle).

> Fachbezogener Merkmalsbereich: Merkmale repréasentieren eine fachliche
Situation oder ein Ereignis, das auf mehrere Personen zutrifft.

Um die Grundrechte betroffener Personen als Datenobjekte zu schiitzen, konnen
einzelne Merkmale, Merkmalsbereiche, ganze Datensétze oder auch -bestinde
mit unterschiedlichen Verfahren und Vorgehensweisen verschliisselt oder ander-
weitig verdndert werden. Ein Ansatz besteht darin, zunédchst nur den direktiden-
tifizierenden Merkmalsbereich (teilweise auch die quasiidentifizierenden) zu
verschliisseln (Pseudonymisierung) oder ginzlich aus den Datensétzen zu ent-
fernen (Anonymisierung). Wihrend bei der Pseudonymisierung der Personen-
bezug iiber die Verschliisselungsverfahren grundsitzlich erhalten bleibt (Daten-
verarbeitung unterliegt weiterhin der Datenschutzgesetzgebung), hat die Ano-
nymisierung den Anspruch, Personenbeziige von einem Datensatz génzlich zu
entfernen (diese Daten fallen danach nicht mehr unter die Datenschutzgesetz-
gebung). Ein zweiter Ansatz ist es, ganze Datensidtze oder -bestdnde zu ver-
schliisseln, sodass nur diejenigen, die den Schliissel kennen, das Verfahren
rickgangig machen konnen. Ein dritter Ansatz verdandert, vergrobert, verzerrt
einzelne Merkmale, Merkmalsbereiche oder ganze Datenbestinde. Oft werden
die unterschiedlichen Ansétze miteinander kombiniert.

Fiir die Pseudonymisierung wird zunichst ein eindeutiger Code als Identi-
fikator (ID) fiir jede Person erzeugt und dem Datensatz hinzugefiigt (Abb. 3.1).
AnschlieBend wird der direktidentifizierende Merkmalsbereich mit der ID-Ko-
pie abgetrennt und in einer Schliisseltabelle separat gespeichert. Es gibt unter-
schiedliche Codierungsverfahren. Alle zielen darauf ab, einen Code zu generie-
ren, der jede Person eindeutig reprisentiert und die Re-identifizierung dieser
Person durch AuBenstehende, die keinen Zugang zu den Codierungsverfahren
haben, verhindert. Mitunter werden zum eindeutigen Code (ebenfalls codierte)
mitverschliisselte Zusatzinformationen angehingt. Pseudonymisierte Datenbe-
stinde konnen mithilfe der Schliisseltabellen oder Codierungsverfahren fortge-
schrieben und ergédnzt werden. Werden reversible Verfahren eingesetzt, kann
der Vorgang, wie der Name schon sagt, riickgéngig gemacht werden.
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Abb. 3.1 Verschlisselung, Pseudonymisierung, Anonymisierung und Ver-
groberung von Datensatzen
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Eigene Darstellung

Die Anonymisierung hat den Anspruch, Personenbeziige irreversibel aus einem
Datensatz zu entfernen. Identifizierende Merkmale werden vollstindig abge-
trennt und geloscht, ohne dass Schliisseltabellen angelegt oder gespeichert wer-
den. Die Anonymisierung gewdhrleistet in der Regel zwar ein hoheres Schutz-
niveau, ldsst jedoch keine zeitliche Fortschreibung von fachbezogenen Merk-
malen zu. Eine zuverldssige Anonymisierung wird mit der zunehmenden Ver-
fiigbarkeit vielfaltiger Daten und deren Moglichkeiten zur Verkniipfung mehr
und mehr in Frage gestellt.

Sowohl bei der Pseudonymisierung als auch bei der Anonymisierung wer-
den auf der niedrigsten Personenschutzstufe nur direktidentifizierende Merk-
male vom Datensatz abgetrennt (schwache oder auch formale Pseudonymisie-
rung/Anonymisierung). Da man oftmals auch aus der Kombination mehrerer
Merkmalsauspragungen auf eine Person schlieBen kann, kann auf der néchsten
Stufe eine Vergroberung der quasiidentifizierenden Merkmale erfolgen
(Abb. 3.1 unten). Die nichste Personenschutzstufe umfasst die Abtrennung auch
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quasiidentifizierender Merkmale vom Datensatz (bei Pseudonymisierung mit, bei
Anonymisierung ohne separate Speicherung in einer Schliisseltabelle).

Anonymisierte einzelfallbezogene Datensidtze konnen zusitzlich zu Fall-
gruppen zusammengefiihrt werden. Eine Standardgruppengrofle gibt es nicht.
Oft werden kleine Gruppen zusétzlich vergrobert, verschleiert oder unterdriickt
(auch als k-Anonymisierung bezeichnet und als absolute Anonymisierung in-
terpretiert). Der jeweilige Datentyp einzelner Merkmale bestimmt, ob und wenn
ja, wie diese Zusammenfiihrung erfolgen kann. Mittelwerte und Streuungsmalle
konnen bei metrisch skalierten Daten (z.B. Alter, Gewicht) genutzt werden.
Abstrakte Datentypen lassen sich mit derartigen Verfahren nicht zusammenfas-
sen (es gibt weder Durchschnittsgenome noch Durchschnittsabbildungen oder -
videos).

Teilweise konnen mittels Codierungs- und Klassifikationsverfahren abs-
trakte Datentypen in konkrete iiberfithrt und dann zusammengefiihrt werden.
Vergroberungs- und Gruppierungsverfahren sind an sich nicht umkehrbar, sie
verdichten die origindren Daten, bei den resultierenden Datensdtzen sinkt der
Informationsgehalt. Alternativ konnen vor allem bei komplexen Datensétzen
Verschleierungs- oder Verzerrungsverfahren eine Option sein (ausfiihrlicher
z.B. Mendes/Vilela 2017, S.10565). Sie konnen auf unterschiedlich grof3e
Merkmalsbereiche und auch auf abstrakte Datentypen angewendet werden und
in die Generierung synthetischer Datensétze und -bestdnde miinden (ausfiihrli-
cher z.B. DEK 2019, S.132; Drechsler/Jentzsch 2018). Synthetische Daten ha-
ben in der Regel keinerlei Personenbeziige, da sie nicht in der realen Welt erho-
ben wurden, sondern aus Referenzdatenbestdnden in groen Mengen abgeleitet
werden. Die Datenethikkommission hélt derartige Ansétze fiir vielversprechend
(DEK 2019, S.22), auch wenn sie eine Quelle fiir systematische Fehler sein
konnen (Kasten 2.3). Sie empfiehlt eine Forschungsforderung, um entspre-
chende Verfahren weiterzuentwickeln.

Um auf einzelne Personen bezogene Datensdtze (in der Statistik auch als
Mikrodaten bezeichnet)37 zeitlich fortschreiben zu kénnen und dennoch eine
Reidentifikation betroffener Personen mdoglichst auszuschlieen, kommen un-
terschiedliche Vorgehensweisen zum Einsatz, die zwischen Pseudonymisierung
und Anonymisierung anzusiedeln sind (Revermann/Sauter 2007, S. 157 ff.). Sie
werden auch als periodeniibergreifende Pseudonymisierung bezeichnet und
sind fiir jegliche Léngsschnittanalysen bzw. Zeitverlaufsuntersuchungen rele-
vant (Data-Mining-Beispiel in Kap.5.5.3). Ein Ansatz ist eine mehrstufige Pseu-
donymisierung durch unterschiedliche voneinander getrennte Instanzen, die

57 In der amtlichen Statistik sind Mikro- oder Einzeldaten Daten(sétze), die Beziige zu ein-
zelnen natiirlichen oder juristischen Personen haben und folglich der Geheimhaltung un-
terliegen. Das Gegenstiick sind Makrodaten (aggregierte Datensétze, die sich auf unter-
schiedlich groBe Personengruppen beziehen und keiner Geheimhaltung unterliegen.

111



> 3 Rechtliche und normative Aspekte

keinen Zugang zu den unterschiedlichen Schliisseltabellen gewéhren. Ein ande-
rer Ansatz ist die Codierung mittels schliisselunabhéngiger Verfahren
(Abb. 3.1). Diese generieren mit Einwegrechenanweisungen aus den identifi-
zierenden Merkmalen nichtriickrechenbare eindeutige Codes, die diese Merk-
male ersetzen. Dadurch gibt es keinerlei codifizierende Tabellen oder geheime
Schliissel, mit denen der Prozess riickgdngig gemacht werden kann. Nur die ge-
heimen Rechenanweisungen werden aufbewahrt, die bei einer Fortschreibung
des Datensatzes aus den identifizierenden Merkmalen wieder den gleichen ein-
deutigen Code erzeugen (ausfiihrlicher z.B. in Ertel 2012). Beim Einsatz
schliisselunabhingiger Codierungen ebenso wie bei Anonymisierungen konnen
nachtridglich keine Einwilligungen eingeholt oder fallbezogene Informationen
ggf. zuriickgegeben werden.

Die bisher genannten Verfahren verringern schrittweise den Informations-
gehalt von Datensdtzen (Schneider 2015, S.251f.). Eine Moglichkeit, um den
Informationsgehalt vollumfanglich zu erhalten und die Daten dennoch vor un-
berechtigtem Zugriff zu schiitzen, ist deren volilstindige Verschliisselung beim
Transport und der Speicherung. Dafiir kommen nur reversible, also schliissel-
abhingige Verfahren in Betracht. Es gibt symmetrische Verfahren (alle daten-
verarbeitenden Stellen nutzen den gleichen geheimen Schliissel) und asymmet-
rische (Datensitze werden mit einem 6ffentlichen Schliissel chiffriert und kon-
nen nur mit einem privaten Schliissel dechiffriert werden). Datensitze konnen
damit nur bis zum néchsten Verarbeitungsknoten (Leitungsverschliisselung)
oder bis zum endgiiltigen Empfanger verschliisselt werden (Ende-zu-Ende-Ver-
schliisselung). Bei der Ubermittlung und Speicherung personenbezogener Da-
ten besonderer Kategorie wird der Einsatz von Verschliisselungstechniken ex-
plizit verlangt (Art. 32 DSGVO). Vollstindig verschliisselte Datensétze sind
ohne Dechiffrierung einer Weiterverwendung und damit auch dem Data-Mining
bisher weitestgehend entzogen. Jedoch wird an kryptografischen Verfahren ge-
forscht, die trotz Verschliisselung gewisse Analysen zulassen (homomorphe
Verschliisselungen). Sie befinden sich in frithen Entwicklungsstufen (Men-
des/Vilela 2017, S.10570). Welche der Schutzmaflnahmen im Einzelfall zum
Einsatz kommen, wird je nach Verwendungszweck und der geforderten Reiden-
tifizierungssicherheit entschieden.

Reidentifizierungssicherheit und deren Bewertung

Selbst wenn (quasi)identifizierende Merkmalsbereiche von Mikrodatensdtzen
verschliisselt oder abgetrennt wurden, kann immer weniger ausgeschlossen
werden, dass Einzelpersonen reidentifiziert werden konnen. Je umfangreicher
Datensitze und -bestidnde sind, desto eher ist eine Reidentifizierung moglich
(Kasten 3.7).
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Kasten 3.7 Reidentifizierungsexperiment

Am US-amerikanischen MIT Media Lab wurde in einem Experiment eine
pseudonymisierte Stichprobe aus den Verkehrs- bzw. Metadaten eines Kre-
ditkartentransaktionsdatenbestand gezogen (Datum und Ort/Geschéift der
Transaktionen von 1,1 Mio. Kunden in 3 Monaten) (Montjoye et al. 2015).
Dann wurde anhand weniger Zeit- und Ortsdatenpaaren nach Pseudonymen
gesucht, auf die dieses Transaktionsmuster zutraf. Das Experiments zeigte,
dass mit den Zeit- und Ortsangaben von lediglich 4 Transaktionen 90 % der
Kreditkartenkunden in der Stichprobe identifiziert werden konnten. Bei einer
groberen Auflosung (Vergroberung der Ort- und Zeitangaben zu 350 Ge-
schiftsgruppen und Zeitintervallen von 15 Tagen) konnten mit 10 Merk-
malspaaren 80 % aller Personen eindeutig identifiziert werden. Zudem konn-
ten Frauen und Personen mit hoheren Einkommen besser reidentifiziert wer-
den als Ménner und Personen mit mittleren oder niedrigeren Einkommen.
Montjoye et al. geben auch zu bedenken, dass Personen durch Handynutzung
oder Internetaktivitdten kontinuierlich raum- und zeitbezogene Datenspuren
hinterlassen und Serviceanbieter sich an solchen Verkehrsdaten oftmals
Rechte zur Weiterverwendung, teilweise auch zur Weitergabe sichern. Dies
eroffnet ebenfalls Mdoglichkeiten der Reidentifizierung von anonymisierten
Mikrodatensitzen, die in Folge erweitert und ergidnzt sowie umfangreich
analysiert werden konnten.

Die Bewertung der Sicherheit vor Reidentifizierung von Personen aus pseudo-
nymisierten, anonymisierten oder vergroberten Mikrodatenbestéinden ist eine
kontinuierliche Herausforderung. Dafiir werden mehrere Faktoren beriicksich-
tigt (Revermann/Sauter 2007, S. 163 f.):

>

der Umfang des jeweiligen Datenbestandes (je mehr Merkmale ein Daten-
satz enthdlt, desto wahrscheinlicher werden eindeutige Datenkonstellatio-
nen; Kasten 3.7),

die Art und Haufigkeit der jeweiligen Dateninhalte (die Wahrscheinlichkeit
auf eindeutige Datenkonstellationen steigt bei seltenen Merkmalsauspra-
gungen) sowie

Zahl, Art und Umfang verfiigbarer Vergleichskollektive (mitunter auch als
Zusatzwissen einer datenverarbeitenden Stelle bezeichnet).

Da sich diese Faktoren im Laufe der Zeit verdndern, ist auch die Risikoabschét-
zung bezliglich der Personen-Reidentifizierung zeitabhdngig. Was vor Jahren
als sicher galt, kann durch gréfere Informationsverfligbarkeit und Zusatzwissen
als risikoreicher bewertet werden. Wie das Reidentifizierungsexperiment ver-
deutlichte, miissten zum Schutz betroffener Personen immer grofere Teile von
Datensétzen und -bestédnden einer Analyse vorenthalten werden und dennoch
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liee sich eine Reidentifizierung einzelner Personen kaum ausschlieBen. Es
scheint nicht mehr ausreichend, Pseudonymisierung und Anonymisierung aus
der Sicht des Datenschutzes vorzuschreiben. Um Personen bei komplexen Da-
tenanalysen einer Reidentifizierung zu schiitzen, werden vertrauensvolle Daten-
verarbeitungsstrukturen und Selbstverpflichtungen durch datenverarbeitende
Stellen empfohlen (Art. 40 ff. DSGVO). Es gibt auch Forderungen, Reidentifi-
zierungen explizit zu verbieten z.B. iiber Nutzungslizenzen (DEK 2019,
S.132).

Einwilligungsmanagement, Datentreuhdander und Infrastrukturen:
kontrollierter Datenzugang vor allem fiir die Forschung

Neben den technischen gibt es diverse organisatorische MalBnahmen, die die
Nutzung personenbeziehbarer Daten unter Einhaltung der Grundrechte be-
troffener Personen ermoglichen sollen. Personliche Datenmanagementsysteme
sollen betroffene Personen bei der Verwaltung ihrer Einwilligungen in die Da-
tenweiterverwendung unterstiitzen. Sie sollen damit zunehmend differenziert
und revidierbar festlegen konnen, wem sie welche Datenbestandteile zu wel-
chen Zwecken zugénglich machen. Diese Selbstverwaltung informierter Ein-
willigungen ist jedoch voraussetzungsreich: Sie erfordert zum einen spezifische
Kenntnisse bei betroffenen Personen und zum anderen transparente Darstellun-
gen von Weiterverwendungsabsichten (ausfiihrlicher z.B. in DEK 2019,
S. 133 ff.). Entsprechende Ansétze stehen noch am Anfang der Entwicklung.

Datentreuhdnder als vertrauenswiirdige, kompetente, datenhaltende Stellen
sind bereits seit Jahren ctabliert. Relevant sind sie, wenn sensible Daten von
vielen oder ganz bestimmten natiirlichen oder juristischen Personen dauerhaft
sicher gehalten und fiir unterschiedliche Untersuchungsfragen und komplexere
Analysen nicht monopolisiert verarbeitet, sondern diversen datenverarbeiten-
den Stellen rechtssicher zugénglich gemacht werden sollen. Im juristischen Ver-
stdndnis ist die Treuhénderschaft ein Rechtsverhiltnis zwischen einem Treuge-
benden, der bestimmte Rechte, teilweise auch Pflichten an einem Treugut (hier
Daten) hat, und einem Treuhénder, der diese Rechte im AuBlenverhiltnis im ei-
genen oder auch in fremden Namen wahrnehmen darf (RfII 2020). Treugebende
konnen sowohl betroffene Personen als auch datenverarbeitende Stellen sein,
die Daten erhoben haben, und die diese fiir vielféltige Analysen bereitstellen
wollen. Datentreuhandmodelle haben meist folgende organisatorische FEle-
mente:

> Datenannahmestellen priifen eingehende Datensitze, ggf. werden sie in
Absprache mit den Datengebern korrigiert oder ergénzt;

> Vertrauensstellen realisieren nach den Korrekturen die Datenpseudonymi-
sierung;
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>  Registerstellen verwalten, aktualisieren und erweitern umfangreiche pseu-
donymisierte Datenbestdnde, von denen sie Ausziige fiir Analysen ggf. be-
reitstellen;

>  Datenzugangskommissionen priifen Analyseantrage auf Legitimitit, Recht-
mafigkeit und Einhaltung von Schutzstandards und genehmigen ggf. die
Analyse (zunehmend werden sie zur transparenten Dokumentation ver-
pflichtet) sowie

> wissenschaftliche Serviceteams unterstiitzen Analyst/innen bei der Realisie-
rung ihrer Projekte, fiihren teilweise sicherheitskritische Analysen im Auf-
trag durch und priifen die Personensensibilitit von Ergebnissen vor der
Weitergabe.

Man unterscheidet zwischen eigenniitzigen Datentreuhandmodellen, bei denen
eine vertrauenswiirdige juristische Person sowohl die datenhaltende als auch die
datenanalysierende Stelle ist und fremdniitzigen Datentreuhéndern, die neutral
zwischen datengebenden und datenanalysierenden Akteur/innen stehen und
mogliche widerstrebende Interessen uneigenniitzig ausgleichen sollen. Um die
Jahrtausendwende wurde mit den Forschungsdatenzentren der amtlichen Statis-
tik ein fremdniitziges Datentreuhandmodell etabliert, das die im Rahmen der
amtlichen Statistik erhobenen und dauerhaft zu haltenden Mikrodaten58 fiir die
wissenschaftliche Forschung bereitstellt (§ 16 BStatG).5® Nutzungsberechtigt
sind bisher ausschliefSlich Personen, die an Hochschulen, Universititen und
wissenschaftlichen Instituten beschiftigt sind (ab Gastwissenschaftsstatus). An-
tragstellende Einrichtungen werden beim Erstantrag gepriift. Eine Datennut-
zung darf nur fiir wissenschaftliche Forschungsprojekte beantragt werden (ein-
schlieBlich Master-/Doktorarbeiten oder Auftrage von Ministerien). Die Daten-
nutzung wird vertraglich vereinbart, ist zeitlich begrenzt und in der Regel kos-
tenpflichtig. Nutzende werden zur Geheimhaltung verpflichtet, Reidentifizie-
rungen explizit verboten. Der fiir eine Analyse notwendige Grad der Anonymi-
sierung bestimmt die Form des Datenzugangs:

>  Formal anonymisierte Mikrodaten (nur Namen und Anschriften sind abge-
trennt, alle anderen Merkmale auch die regionale Zuordnung bleiben fiir die
Analyse erhalten [§ 5a Abs. 3 Nr. 6 BStatG]) werden nur von Zentrumsmit-
arbeitenden analysiert. Nutzungsberechtigte liefern das Analyseprogramm.
Die Ergebnisse werden auf Einzelfallsensibilitit gepriift (d. h., vom Ergeb-

58 In der amtlichen Statistik gelten z. B. bei Haufigkeitsangaben bereits Gruppen mit 3 Ob-
jekten als anonymisiert (Moreau/Wolfsteiner 2017, S. 49). Beim Informationssystem Ver-
sorgungsdaten des Gesundheitswesens (Kap. 5.5.2) gilt eine Standardmindestfallzahl von
30 Versicherten, die in begriindeten Einzelfillen auf 5 abgesenkt werden kann (DIMDI
2016, S.36).

59 Gesetz iiber die Statistik fiir Bundeszwecke (Bundesstatistikgesetz — BstatG)
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nis kann nicht auf ein einzelnes Datenobjekt geschlossen werden), Ergeb-
nisse ggf. zusitzlich vergrobert oder unterdriickt. Nur gepriifte Ergebnisse
werden zurlickgesendet (kontrollierte Datenfernverarbeitung).

>  Faktisch anonymisierte Mikrodaten (Datensdtze konnen nur mit einem un-
verhéltnismifig hohen Aufwand an Zeit, Kosten und Arbeitskraft einer Per-
son zugeordnet werden, eine Reidentifikation ist jedoch nicht gdnzlich aus-
geschlossen [§ 16 Abs. 6 BStatG]) konnen in einer geringen Vergroberung
an Gastarbeitspldtzen der Forschungsdatenzentren analysiert werden (On-
Site-Nutzung). In einer stirkeren Vergroberung werden sie als Scientific-
Use-Files (SUF) an die jeweilige Forschungseinrichtung iibertragen (Off-
Site-Nutzung) (Bundesregierung 2016b, S.29).

> Der breiten Offentlichkeit werden nur absolut anonymisierte Mikrodaten
auf Antrag als Public-Use-Files (PUF) gegen Entgelt oder in hoherer Ag-
gregation kostenlos zugénglich gemacht.

Laut Bundesregierung (2016b, S. 1, 29) soll mit dem Verfahren das Statistikge-
heimnis gewahrt und ein Ausgleich im Spannungsverhéltnis zwischen den
Grundrechten auf informationeller Selbstbestimmung und Berufsfreiheit einer-
seits und der Wissenschafts- und Forschungsfreiheit (Art. 5 Abs. 3 GG) ande-
rerseits erreicht sowie nationales und europidisches Recht harmonisiert werden.
Verfahren, mit denen betroffene Personen in eine Datenweiterverwendung zu
Forschungszwecken einwilligen konnten, sind dabei weder vorgesehen noch
moglich. Zum einen ist die Weiterverwendung zu Forschungszwecken durch
die nationalen Statistikgesetze legitimiert. Zum anderen sind die Daten fiir die
dauerhafte Speicherung zumindest zu pseudonymisieren, eine spétere Reidenti-
fizierung fiir eine Kontaktaufnahme ist gar nicht zuldssig. Forschungsdatenzen-
tren befragen ihre Nutzergemeinschaft regelméBig zu ihrer Zufriedenheit.60 Po-
sitionen von nicht nutzungsberechtigten Stellen oder Betroffenen werden nicht
beriicksichtigt.

Protagonist/innen sehen in Datentreuhdndern ein praktikables Briickenglied
zwischen Datenschutz und Datennutzung. Mit ithnen konnen die Datenverwen-
dung anhand definierter Kriterien gesteuert und analytische Prozesse iiberwacht
werden. Treuhandverfahren seien eine Moglichkeit, Vertrauen und Akzeptanz
in die Datenweiterverwendung u.a. zum Data-Mining zu erhdhen. Da Be-
troffene bisher weder der Datenerfassung fiir 6ffentliche Aufgaben noch der
Datenweiterverwendung zu Forschungszwecken widersprechen kdnnen, be-
zeichnen Kritiker/innen solcherart treuhdndische Weiterverwendung von
Mikrodaten mitunter als paternalistische Fremdverwaltung, die de facto eine
EntduBerung aller Entscheidungs- und Kontrollrechte betroffener Personen dar-
stelle, und fordern eine Weiterentwicklung der Einwilligungsverfahren (Deut-
scher Ethikrat 2017, S.181 ff.). Derzeit wird diskutiert, inwiefern personliche

60 www.forschungsdatenzentrum.de/de/zufriedenheitsbefragung (10.11.2021)
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Datenmanagementsysteme etablierte Treuhandverfahren ergénzen konnten, um
das Grundrecht auf informationeller Selbstbestimmung in stirkerem Malle zu
beriicksichtigen. Expertenkommissionen empfehlen eine eingehende Befassung
mit diesen (DEK 2019, S. 133; Deutscher Ethikrat 2017, S.122; RfI1 2020). Die
Bundesregierung hat eine diesbeziigliche Forderung zugesagt (Bundesregierung
2021a, S. 80).

Diese eingehende Befassung mit personlichen Datenmanagementsystemen
und die Weiterentwicklung bestehender Treuhandverfahren scheinen geboten,
denn der Aufbau der Forschungsdatenzentren der statistischen Amter war nur
ein erster Schritt hin zum Auf- und Ausbau der Forschungsdateninfrastruktur
(FDI) offentlicher Einrichtungen. Sie ist dhnlich zur Geodateninfrastruktur als
dezentrales Netzwerk diverser Forschungsdatenzentren 6ffentlicher Einrichtun-
gen konzipiert. Neben den Mikrodaten der amtlichen Statistik vielfdltige wei-
tere Mikrodatenbestinde aus anderen offentlichen Aufgabenbereichen (vom
Kraftfahrt-Bundesamt bis zu Rentenversicherungsdaten) sowie aus o6ffentlich
finanzierten wissenschaftsgetragenen Erhebungen (vom soziodkonomischen
Panel tiber Wahlumfragen bis zu Umfragen der Bundesregierung) nach defi-
nierten Standards gehalten und effizienter als vorher zu wissenschaftlichen For-
schungszwecken zugénglich gemacht werden konnen (Stand November waren
41 Forschungsdatenzentren in der FDI akkreditiert bzw. hatten Gaststatus).61

Die Aktivitdten zum Auf- und Ausbau der FDI werden vom Rat fiir Sozial-
und Wirtschaftsdaten (RatSWD) koordiniert. Er ist ein unabhingiges gewihltes
Expertengremium, dessen Mitglieder ausschlieBlich aus datenbereitstellenden
offentlichen sowie aus datennutzenden wissenschaftlichen Institutionen stam-
men und von der Bundesregierung berufen werden. Interessenvertretungen von
natiirlichen oder juristischen Personen, die durch die Mikrodaten immer umfas-
sender abgebildet werden konnen, oder Datenschutz- oder Datenaufsichtsinsti-
tutionen sind nicht vertreten. Ratsinterne Arbeitsgruppen sichern vielfaltige Ak-
tivitdten (u. a. zur kontinuierlichen Qualitétssicherung und Verbesserung der In-
teroperabilitdt der Daten oder zur Outputkontrolle), thematisieren die strategi-
sche Weiterentwicklung und diskutieren u. a. forschungsethische oder gesell-
schaftliche Herausforderungen durch die immer vielfiltigeren Mdglichkeiten
der Datenerhebung und -verkniipfung. 2009 wurden die Aktivititen des
RatSWD vom Wissenschaftsrat evaluiert (WR 2009): Die Erwartungen beziig-
lich der Verbesserung des Mikrodatenzugangs fiir wissenschaftliche For-
schungseinrichtungen seien weit iibertroffen worden. Der WR empfahl den
RatSWD als Interessenvertretung der datenbereitstellenden und -nutzenden 6f-
fentlichen Institutionen in seinen Kernaufgaben zu stiarken, um u. a. kontinuier-
lich weitere Datenquellen zu integrieren (u. a. Geodaten, administrative und pri-
vatwirtschaftliche Transaktionen, Daten zu Gesundheit, Psychologie und Bil-

61 www.ratswd.de/forschungsdaten/fdz (10.11.2021)
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dung) und die disziplindre Basis zu erweitern. Abgeleitete Aufgaben wie z. B.
die Erstellung von Lernmodulen zur Forschungsethik und zum Datenschutz
sollten abgegeben werden. Seit 2015 berichtet der RatSWD jéhrlich iiber die
Entwicklung der FDI.62

Die unter Leitung des RatSWD aufgebaute FDI 6ffentlicher Einrichtungen
soll perspektivisch mit der nationalen Forschungsdateninfrastruktur (NFDI) des
Wissenschaftssystems vernetzt werden. Die NFDI soll primér zu Forschungs-
zwecken erhobene Datenbestinde aus vielen Fachdisziplinen nachhaltig si-
chern, zuginglich machen und international vernetzen. Erste NFDI-Aktivitats-
schwerpunkte sind neben dem Aufbau der technischen Infrastrukturkomponen-
ten, die ErschlieBung von Datenquellen, die Erarbeitung von Metadatenstan-
dards (Interoperabilitit) sowie die Stirkung datenverarbeitender Kompetenzen
bei Forschenden, um eine intensivere Datennutzung zu ermoglichen (BMBF
2020). Die anvisierte Verkniipfung mit der forschungsgetriebenen European O-
pen Science-Cloud und der sektoriibergreifenden GAIA-X-Cloud (Kasten 2.2)
sollen neben der Wissenschaft auch der Gesellschaft und der Wirtschaft einen
besseren Zugang zu Forschungsdaten, Analysetools und -ergebnissen ermogli-
chen. Dadurch werden sich vielfiltige Data-Mining-Mdglichkeiten eroffnen.
Beim Aufbau der Forschungsdateninfrastrukturen kann derzeit eine gewisse
Aufbruchstimmung und eine erhebliche politischer Forderung beobachtet wer-
den. Gesellschaftliche Herausforderungen beim Aufbau von Forschungsdaten-
infrastrukturen und der Intensivierung der Datennutzung zeichnen sich erst vage
ab (ausfiihrlicher z. B. Gehring 2018).

Analysekonzepte bei dezentraler Datenhaltung

Wenn Daten aus rechtlichen Griinden nur dezentral gehalten und nicht zusam-
mengefiihrt werden diirfen und trotzdem Strukturen und Muster fiir eine Gruppe
oder Gesamtheit ermittelt werden sollen, zeichnen sich Vorgehensweisen ab,
die an die Moglichkeiten des parallelen Rechnens ankniipfen. Dabei verteilt eine
Zentraleinheit Analysealgorithmen an teilnehmende datenhaltende Stellen, die
damit ihre jeweiligen Teiledatensitze untersuchen, ermittelte Teilergebnisse auf
Einzelfallsensibilitit priifen und nur solche Ergebnisse zuriicksenden, die Drit-
ten keine vertraulichen Informationen preisgeben. Eine Zentraleinheit fiithrt ggf.
die Teilergebnisse zusammen. Klassische Data-Mining-Verfahren z. B. zur Re-
gelsuche, Gruppierung oder Klassifikation miissten dafiir jedoch umformuliert
werden, denn paralleles Rechnen ist jenseits einfachster Rechenoperationen
schnell voraussetzungsreich und benoétigt spezielle Protokolle und Algorithmen.
Dezentrale Analyseansitze werden auch als sicheres verteiltes Data-Mining,
oder allgemeiner als »secure multi-party computation« bezeichnet (Grosskreutz

62 www.ratswd.de/publikationen/taetigkeitsberichte (10.11.2021)
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et al. 2010; Mendes/Vilela 2017; Schepers et al. 2015, S.241 f.). Sie sollen au-
tomatisierte Datenanalysen bei gleichzeitiger Beriicksichtigung von Daten-
schutzaspekten ermoglichen. Eine Grundvoraussetzung flir derartige Ansitze
sind semantisch und syntaktisch interoperable Datenbankstrukturen (Anwen-
dungsbeispiel »Sentinel Initiative« der US-amerikanischen Arzneimittelzulas-
sungsbehorde; Kap. 5.5.3).

3.3.4 Das Forschungsprivileg - ein Tiiro6ffner fiir Data-Mining

Seit 2018 gelten Weiterverwendungen personenbezogener Daten zu Zwecken,
die im offentlichen Interesse liegen, grundsétzlich als mit einem urspriinglichen
Erhebungszweck vereinbar (privilegierte Datenweiterverwendungen). Explizit
genannt werden wissenschaftliche und historische Forschungszwecke sowie
Archiv- und statistische Zwecke (Art. 5 Abs. 1 lit. b DSGVO). Diese Formulie-
rungen 6ffnen Data-Mining als Knowledge Discovery in Databases in besonde-
rem Male die Tiir. Die Freiheit zu forschen und wissenschaftlich zu arbeiten
gehort in Deutschland und Europa zu den allgemeinen Grundrechten (Art. 5
GG; Art. 13 GRCh), die sowohl natiirlichen als auch juristischen Personen, so-
wohl des 6ffentlichen als auch des privaten Rechts gewéhrt werden.

Wie bei der primédren Datenverarbeitung miissen dabei technische und or-
ganisatorische Maflnahmen personenbezogene Daten schiitzen, um die Grund-
rechte betroffener Personen zu sichern (Kap. 3.3.1). Mit diesen MaBBnahmen
konnen ggf. sogar die in der DSGVO definierten Rechte betroffener Personen
eingeschrinkt werden, wenn sonst der Forschungszweck zumindest ernsthaft
beeintrachtigt werden wiirde (Art. 89 DSGVO). Stirker als im eigentlichen Re-
gelwerk der DSGVO wird in den erlduternden, aber rechtlich unverbindlicheren
Erwigungsgriinden der DSGVO ausgefiihrt, wie der Begriff wissenschaftliche
Forschung verstanden werden soll:

> Sie solle im offentlichen Interesse liegenden Zielen dienen und auf europa-
ischen und nationalen Rechtsvorschriften beruhen (Erwédgungsgrund 53
DSGVO).

> Sie sei mit der Einhaltung anerkannter ethischer Forschungsstandards ver-
kniipft. Dazu gehore auch ein datenbezogenes Einwilligungsmanagement.
Da zum Zeitpunkt der Erhebung die Forschungszwecke oftmals noch nicht
vollstindig angegeben werden konnen, sollten betroffene Personen selektiv
in Teile von Forschungsprojekten oder Forschungsbereiche einwilligen
konnen (Erwédgungsgrund 33 DSGVO).

> Auf dieser Basis solle der wissenschaftliche Forschungsbegriff weit ausge-
legt werden, von der Grundlagenforschung bis zur angewandten Forschung
reichen und auch technologische Entwicklungen und Demonstrationen so-
wie privat finanzierte Forschung einschlieBen (Erwidgungsgrund 159
DSGVO).
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Auch zur privilegierten Datenweiterverwendung zu Forschungszwecken er-
moglichen Offnungsklauseln nationale Konkretisierungen. In Deutschland gel-
ten beziiglich der privilegierten Datenweiterverwendung zu Forschungszwe-
cken diverse bereichsspezifische Regelungen des offentlichen Rechts mit ver-
teilter foderaler Zustandigkeit (fiir das Gesundheitssystem ausfiihrlicher in Ka-
pitel 5) vorrangig. Sie werden von Bundes- bzw. Landesdatenschutzgesetzen
erginzt. Das Bundesdatenschutzgesetz betont, dass die Verarbeitung personen-
bezogener Daten besonderer Kategorie fiir wissenschaftliche Forschungszwe-
cke nur dann ohne Einwilligung zuldssig ist, wenn die Verarbeitung erforderlich
ist und die Forschungsinteressen den Interessen betroffener Personen an einem
Ausschluss der Verarbeitung erheblich iiberwiegen (§ 27 Abs. 1 BDSG). Zu den
SchutzmafBnahmen gehort eine mdglichst baldige Anonymisierung (sofern be-
rechtigte Interessen betroffener Person dem nicht entgegenstehen). Eine Rei-
dentifizierung darf bei pseudonymisierten Daten nur erfolgen, wenn ein For-
schungszweck dies erfordert. Auskiinfte miissen nur erteilt werden, wenn der
Aufwand dafiir verhéltnisméBig ist. Analysedaten diirfen nur mit Einwilligung
betroffener Personen verdffentlicht werden (Ausnahme: Daten sind fiir die Dar-
stellung der Forschungsergebnisse unerldsslich).

Etliche Formulierungen zur privilegierten Datenweiterverwendung zu For-
schungszwecken sind auslegungswiirdig (Siemoneit 2018). Unklar ist beispiels-
weise der Mafistab des offentlichen Interesses in Bezug auf wissenschaftliche
Forschung und deren Begrenzung. Inwiefern gehdren Markt- und Meinungsfor-
schung dazu? Betrifft das Einwilligungsmanagement auch 6ffentliche Aufga-
benbereiche? Diirfen ausschlieBlich 6ffentliche Forschungseinrichtungen privi-
legiert werden? Welche ethischen Forschungsstandards sind heranzuziehen und
beziiglich komplexer Datenanalysen bzw. Data-Mining relevant? Wie konnte
die Einhaltung dieser Formulierungen kontrolliert werden, was passiert bei Ver-
stofen? Die von der Bundesregierung eingesetzte Datenethikkommission
(DEK) sieht in der Datennutzung fiir gemeinwohlorientierte Forschungszwecke
(z.B. zur Verbesserung der Gesundheitsfiirsorge) besondere Potenziale (DEK
2019, S.20). Sie weist jedoch ebenfalls darauf hin, dass es beziiglich der Reich-
weite des Forschungsbegriffs und des Datenweiterverarbeitungsprivilegs im
Zusammenhang mit der Entwicklung von Produkten Unsicherheiten gibt und
empfiehlt diesbeziigliche gesetzliche Klarstellungen.

Vorgehen in der medizinischen Forschung

Im medizinischen Bereich sind handlungsleitende Normen und Prinzipien der
Schadensvermeidung, Vorsicht und Hilfe/Heilung (primum non nocere), Men-
schenwiirde, Gerechtigkeit und Solidaritdt, der informierten Selbstbestimmung
bzw. Patientenautonomie, der Geheimniswahrung und des Datenschutzes, der
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wissenschaftlichen Giite, Verantwortung und Integritdt der medizinischen Fach-
kréfte in der Professionsethik seit langem verankert. Sie gelten auch in der For-
schung. Spezifische Gremien (Ethikkommissionen, Zulassungsbehorden, Daten-
zugangskommissionen) priifen bei neuen Datenerhebungen und bei Antrdgen auf
Datenweiterverwendung, inwiefern ein Forschungsbedarf begriindet sowie For-
schungsinteressen mit den Interessen betroffener Personen abgewogen wurden
(Kap. 4 u. 5). Diesbeziigliche Priifverfahren werden vor allem fiir gréere Pro-
jekte u.a. wegen der verteilten Zustiandigkeiten im foderalen Rechtssystem von
Datenanalyst/innen vielfach als Barriere wahrgenommen. Perspektivisch sollen
sie beschleunigt und vereinfacht werden (Bundesregierung 2021a, S. 19).

2017 priifte der Deutsche Ethikrat die Anwendbarkeit und Passgenauigkeit
(medizin)ethischer Prinzipien und Normen in Bezug auf komplexe Datenanaly-
sen u. a. bei biomedizinischen Forschungsaktivititen (Deutscher Ethikrat 2017).
Er wies einerseits auf eine zunehmende technische Vernetzung medizinischer
Einrichtungen und deren Datenbestinde sowie ein grundsétzlich hohes Ver-
trauen betroffener Patient/innen in verantwortungsvolles Handeln datenverar-
beitender Stellen hin. Andererseits hielt er die Kommunikationsmoglichkeiten
zwischen den datenverarbeitenden Stellen und betroffenen Personen fiir man-
gelhaft, Einwilligungen in Datenweiterverwendungen konnen bisher kaum
nachtriglich eingeholt werden. Die sich kontinuierlich verbessernden techni-
schen Moglichkeiten der Datenanalytik in Kombination mit fehlenden Einwil-
ligungsmoglichkeiten seien eine der gegenwértigen Herausforderungen beziig-
lich der Datenweiterverwendung zu Forschungszwecken im nationalen Gesund-
heitssystem (Deutscher Ethikrat 2017, S. 181 ff.). In Pilotprojekten werden neue
Einwilligungsmodelle diskutiert und getestet (Kasten 3.8).63

Kasten 3.8 Einwilligungsmodelle

Bisher galten breite Einwilligungen (Broad Consent) in wissenschaftliche
Forschungszwecke ohne Konkretisierung der Forschungsfragen zum Zeit-
punkt der Erhebung in Kombination mit Datentreuhandstrukturen
(Kap. 3.3.3) als praktikabelste Losung (ausfiihrlicher z. B. Deutscher Ethik-
rat 2017, S. 181 ff.; Rammos 2017). Aus ethischer Perspektive wird die de
facto EntduBlerung aller Entscheidungs- und Kontrollrechte betroffener Per-
sonen kritisiert.64

63 www.ceres.uni-koeln.de/forschung/projekte/leg2es/; www.medizininformatik-initiative.
de/de/mustertext-zur-patienteneinwilligung (10.11.2021);

64 2020 wurde durch das Gesetz zum Schutz elektronischer Patientendaten in der Telema-
tikinfrastruktur (Patientendaten-Schutz-Gesetz — PDSQ) eine solche allgemeine Einwil-
ligung in die Weiterverwendung von medizinischen Behandlungsdaten fiir wissenschaft-
liche Forschungszwecke im Rahmen der elektronischen Patientenakte ab 2023 gesetzlich
verankert. Sie wird dort als Datenfreigabe oder -spende bezeichnet (§ 363 SGB V neu).
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Eine Art Gegenmodell seien dynamische Einwilligungen, bei denen be-
troffene Personen selbst in einzelne Analyseantrdage oder Teilprojekte infor-
miert und zweckbestimmt einwilligen. Dieser Ansatz erfordert erhebliche
Sachkenntnis, ist voraussetzungsreich und aufwendig. Die Gratwanderung
zwischen ausreichend genauer und zu detaillierter Information (mit der Ge-
fahr, dass nicht alles gelesen und verstanden wird) ist eine stindige Heraus-
forderung (RatSWD 2020, S.26). Auch sind direkte Kommunikationsmog-
lichkeiten zwischen betroffenen Personen und datenanalysierenden Stellen
erforderlich, die es im nationalen Gesundheitssystem bisher nicht gibt.

Zwischen diesen beiden Ansitzen liegen Kaskaden- oder Metaeinwilli-
gungsmodelle, bei denen betroffene Personen in einem ersten Schritt tiber
die grundsitzliche Form (Broad Consent mit Datentreuhdnder oder dynami-
sche informierte Einwilligung) revidierbar entscheiden und danach grund-
satzlich beide Wege eroffnet werden. Der Deutsche Ethikrat bezeichnete
diese Form als derzeitigen Goldstandard (Deutscher Ethikrat 2017,
S. 183 ff.). Sowohl dynamische als auch Kaskadeneinwilligungsmodelle be-
notigen personliche Datenmanagementsysteme, mit denen betroffene ihre
Einwilligungen definieren und verwalten konnen.

Andere Forschungsbereiche

Der von der Bundesregierung berufene unabhéngige (Bei-)Rat fiir Sozial- und
Wirtschaftsdaten (RatSWD) und dessen Arbeitsgruppe Forschungsethik empfeh-
len auch in anderen Wissenschaftsbereichen die Auseinandersetzung mit einer
professionellen Ethik zu intensivieren und diese bereits in der Ausbildung, aber
auch im Forschungshandeln starker zu verankern (RatSWD 2017). Das der wis-
senschaftlichen Forschung grundsitzlich entgegengebrachte Vertrauen miisse
durch verantwortungsvolles, kompetentes und transparentes Handeln und férder-
liche Strukturen gespiegelt und begriindet werden. Dazu gehore auch, bei jeder
Daten(weiter)verwendung nicht nur die jeweiligen Forschungsinteressen in den
Blick zu nehmen, sondern auch die Interessen betroffener Personen und deren
Grundrechte u. a. auf informationelle Selbstbestimmung, Privatheit oder Gleich-
behandlung zu achten und zu schiitzen. Dies erfordere auch einen gewissen Kul-
turwandel in der Scientific Community, der mit mehr Selbstreflexion, nicht mit
mehr Biirokratie einhergehen solle. Dazu sollten bestehende forschungsethische
Kodizes und Leitlinien (wie z. B. die zur guten wissenschaftlichen Praxis) zusam-
mengefiihrt und neue datenanalytische Entwicklungen und Herausforderungen
berticksichtigt werden. Zu beobachten sei bereits, dass vermehrt Ethikkommissi-
onen auch jenseits der Medizin eingerichtet werden (ausfiihrlicher z. B. Unger/Si-
mon 2016). Diese konnten sowohl bei der Fortentwicklung und Verankerung der
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wissenschaftlichen Forschungsethik einen Beitrag leisten, als auch bei der Inte-
ressenabwiagung bei privilegierten Datenweiterverwendungen einen Beitrag leis-
ten. Sie sollten als Datenzugangskommissionen konzeptionell in Dateninfrastruk-
turen eingebettet werden (RatSWD 2017, S.24).

Die Deutsche Forschungsgemeinschaft (DFG) hat ethische Standards und
Leitlinien guter wissenschaftlicher Praxis erarbeitet, deren Einhaltung Voraus-
setzung fiir deren Forschungsforderung ist (DFG 2013, 2019). Sie weist darauf
hin, dass die Forschungsfreiheit untrennbar mit einer hohen Selbstverantwor-
tung verbunden ist. Im Kontext der Datenerhebung und -verarbeitung verpflich-
tet sie ithre Mitglieder und Fordermittelempfanger gesetzliche und vertragliche
Vorgaben einzuhalten sowie Vereinbarungen zu Nutzungsrechten an Daten und
Ergebnissen zu treffen und zu dokumentieren. Bei einzelnen Forschungsvorha-
ben sollen deren Folgen griindlich abgeschitzt und ethische Aspekte beurteilt
werden, ggf. sind Genehmigungen und Ethikvoten einzuholen. Um Forschungs-
ergebnisse nachvollziehen und diskutieren zu konnen, sollen diese vollstindig
und nachvollziehbar beschrieben und moglichst 6ffentlich zugénglich gemacht
werden, wobei die jeweiligen Autor/innen die Verantwortung fiir die Inhalte der
Publikation tragen. Rohdaten, Methoden und Abldufe sowie Software (ein-
schlieBlich Quellcodes fiir neue Analysesoftware) sollen offengelegt sowie
fremde Vorarbeiten und Quellen vollstindig ausgewiesen werden. Insbesondere
bei der Erhebung von Daten und der Anwendung neuer Methoden sind MaB3-
nahmen zur Qualititssicherung von der Geratekalibrierung bis zur Dokumenta-
tion einzuhalten. Bei der Datenaufbereitung und -bereitstellung sollen FAIR-
Prinzipien eingehalten werden (Wilkinson et al. 2016): Metadatenfiles sollen
Datensitze fiir Mensch und Maschine such- und auffindbar machen (Findable).
Datensitze sollen offen, geschiitzte Daten iiber Treuhdnder zugénglich gemacht
werden (Accessible). Ausnahmen gibt es bei Patentanmeldungen. Standardi-
sierte Begriffe und Formate sollen eingesetzt werden (Interoperability). Daten
sollen bis zur Genese (eingesetzte Methoden und Gerite) riickverfolgbar sein,
Nachnutzungsmoglichkeiten moglichst durch offene Nutzungslizenzen (Kas-
ten 3.3) definiert werden (Reusability). Wissenschaftliche Einrichtungen sollen
bis Mitte 2021 entsprechende technische Vorbereitungen treffen. Perspektivisch
sollen die Datenrepositorien der Einrichtungen mit der nationalen Forschungs-
dateninfrastruktur, der European Open Science-Cloud (ein digitales Okosystem,
dessen Aufbau die Europédische Kommission von 2015 bis 2020 mit 600 Mio.
Euro forderte) und der sektoriibergreifenden GAIA-X-Cloud (Kasten 2.2) ver-
netzt werden.
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3.3.5 Daten mit Bezug zu Personengruppen -
(k)eine Sonderkategorie

Zwar ist die Unterscheidung zwischen Daten ohne und mit Personenbezug hilf-
reich, um sich den Rechtsraum des Datenumgangs grundsétzlich zu erschlie3en.
Jedoch werden dazwischen liegende Graubereiche grofler und bringen in Kom-
bination mit einigen datenanalytischen Konzepten Kontroversen beziiglich der
Zulassigkeitsgrenzen mit sich.

Die Zusammenfiihrung von Mikrodaten zu Datensétzen, die sich auf kleine
Personengruppen beziehen, ist ein Standardinstrument zur Anonymisierung
personenbezogener Datensdtze. Auch Offentliche Einrichtungen, die zuneh-
mend zu Transparenz und Bereitstellung von Daten und Informationen ver-
pflichtet werden, nutzen diese Instrumente u.a. zur Erstellung von »scientific«
oder »public use files«, die datenverarbeitenden Stellen teils gegen Gebiihr zu-
ginglich gemacht werden. Solche sich auf Personengruppen beziehende Da-
tensitze eroffnen seit Jahren lukrative Verwertungsmoglichkeiten: Eine ist das
Mikrotargeting (TAB 2017b). Dafiir werden zum einen datenbasierte Profile
oder Features von Personengruppen erstellt. Uber diese Features kénnen auch
Einzelpersonen als Datenobjekte Gruppen zugeordnet werden. Zum anderen ha-
ben datenverarbeitende Stellen eine Mdglichkeit, Einzelpersonen gezielt anzu-
sprechen (z.B. weil sie einen digitalen Service nutzen oder weil sie iiber die
jeweiligen AGB von digitalen Kommunikationsplattformen oder anderen Ser-
viceangeboten, Verlosungen oder Bonusprogrammen einer Weiterverwendung
threr Adressdaten irgendwann einmal zugestimmt haben). Damit kann jegliche
Informationsiibermittlung von Aufklarung tiber Werbung bis zur politischen
Botschaft nahezu individualisiert zielgruppenspezifisch direkt adressiert wer-
den. In Deutschland hat z. B. die Deutsche Post Direkt GmbH das Informations-
system »DATAFACTORY « aufgebaut. Das Geschéftsmodell basiert auf zwei
getrennten Datenbestdnden:

> ymicrodialog« ist eine geografische Datenbank, deren Datenobjekte Mik-
rozellen mit durchschnittlich 6,6 Haushalten sind.®5 Diese Mikrozellen
werden kontinuierlich angereichert, u.a. mit Daten zur Wohnsituation und
zum -umfeld (u. a. vom Katasteramt), zur Fahrzeugausstattung (vom Daten-
zentrum des Kraftfahrt-Bundesamt regelmiBig als »public use files« ge-
kauft), zur Kaufkraft, zum Bank- und Spendenverhalten (z.B. von Markt-
forschungsunternehmen) oder zu politischen Affinititen (vom Meinungs-
forschungsinstitut dimap auf der Basis der amtlichen statistischen Wahler-

65 Nach derzeitigen Datenschutzauffassungen sind sechs Haushalte die kleinstmdgliche
Raumbezugseinheit, die nicht als personenbezichbar gilt. Hat ein Gebdude mindestens
sechs Haushalte, bildet es eine eigene Mikrozelle, bei kleineren Hausern erfolgt ein Zu-
sammenschluss bis sechs Haushalte erreicht werden.
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gebnisse auf Stimmbezirksebene). Fiir jede Mikrozelle werden flir unter-
schiedliche werbe-/informationsrelevante Merkmale statistische Wahr-
scheinlichkeitswerte ermittelt. Nach Firmenangaben sind die 150 Einzel-
merkmale von »microdialog »personenscharf« und dennoch datenschutz-
konform.66

> Die personenbezogene Adressdatei enthilt die postalischen Adressen von
46 Mio. Personen oder ca. 34 Mio. Haushalten in ca. 20 Mio. Hausern.67
Laut Anbieter wiirde die Datei nahezu den gesamten Konsumentenmarkt
abdecken. Sie ermoglicht es, Personen oder Haushalte direkt anzusprechen.

Laut Goldhammer/Wiegand (2017, S.951f.) ist »microdialog« eines der voll-
standigsten und umsatzstarksten mikrogeografischen Systeme am deutschen
Markt. Zielgruppen wiirden prézise charakterisiert (mit soziodemografischen,
Konsum-, Struktur- und regionalen Daten sowie Branchen- und Lebensweltin-
formationen). Geschiftskunden erfiihren, welches Profil ihre Kunden hétten,
wo es neue Potenziale gébe, sodass Direktwerbung effizient die richtigen Emp-
fanger erreichen konne. Das auf diese Datenbestéinde aufbauende Informations-
system »DATAFACTORY « mit seinen unterschiedlichen Funktionalitéiten er-
laubt Geschiftskunden u. a. spezifische Zielgruppen anhand von Merkmalen zu
definieren. Entsprechende Mikrozellen werden selektiert und beispielsweise auf
digitalen Landkarten visualisiert, die den Kunden fiir einen gewissen Zeitraum
freigeschaltet werden. Auf Wunsch werden fiir diese definierten Mikrozellen
auch separate Listen mit allen Adressdaten erstellt. Die Adressen werden nicht
an die Geschiftskunden, sondern an einen kooperierenden Lettershop {ibermit-
telt, der das jeweilige Versandmaterial adressiert und verschickt und eine trans-
parente Nutzung absichert (die fiir die Werbung verantwortliche Stelle wird be-
nannt, Adressaten werden liber ihre Werbewiderspruchsrechte informiert [Opt-
out]). Weder Datenbestdnde noch das analytische Vorgehen werden offenge-
legt, (Geschifts-)Kunden konnen nur das Front-End des Informationssystems
nutzen. Die Aktivitdten der Deutschen Post Direkt GmbH unterliegen der Auf-
sicht der Bundesbeauftragten flir Datenschutz, die bestitigte, dass das gewéhlte
Verfahren im Einklang mit dem giiltigen Datenschutzrecht steht. Solange das
Ziel der Aktion eine gruppengenaue Information und Werbung sei, ohne dass
daraus Entscheidungen mit rechtlicher Wirkung abgeleitet werden, gilt das Ver-
fahren nicht als Profiling (Art. 22 DSGVO).

66 www.deutschepost.de/de/d/deutsche-post-direkt/microdialog.html (10.11.2021)

67 Diese Daten seien nicht aus der Postverkehrsdatei abgeleitet, sondern selbst zuldssig er-
hoben worden. Fiir die Adresspflege wird jedoch u.a. die Anschriftenpriifung der Deut-
schen Post genutzt (https://ichsagmal.com/2018/04/03/verkauf-von-daten-fragen-an-
deutschepostdhl-und-antworten-bitte-haben-sie-verstaendnis-dass-wir-darueber-hinaus-
keine-o-toene-dazu-abgeben/; 10.11.2021).
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Dennoch wurde das Vorgehen kontrovers auch im Bundestag diskutiert
(Bundesregierung 2018a). Kritiker sehen die Grenze zum Missbrauch personli-
cher Daten iiberschritten.®® Sie sind der Meinung, ein Unternehmen, bei dem der
Staat der grofite singulidre Anteilseigner ist und das zudem einen faktischen Mo-
nopolstatus hat, wiirde personenbezogene Daten mit intransparenten Verarbei-
tungsverfahren an der Grenze zur Legalitit kommerziell verwerten — sogar zu
Wahlkampfzwecken und ohne dass die betroffenen Personen (Zielgruppen)
zweckbestimmt und informiert zugestimmt hétten. Die Bundesregierung verweist
auf das positive Votum der Bundesdatenschutzbeauftragen. Auch konne sie mit-
tels threr Aktienanteile in Hohe von 21 % keinen Einfluss auf die operativen Ent-
scheidungen der Deutschen Post AG nehmen (Bundesregierung 2018a, S. 8).

Dieses Beispiel soll veranschaulichen, wie sich Daten, auch solche, die im
Rahmen offentlicher Aufgaben ohne Einwilligung durch Betroffene erhoben
wurden, unter Einhaltung existierender normativer Datenschutzvorgaben viel-
faltig anreichern lassen und dadurch ein breites Fundament fiir die Suche nach
strukturellen Mustern bilden, anhand derer u. a. Kleingruppen gebildet und auch
Personen zugeordnet und klassifiziert werden konnen, die selbst niemals in die
Verwendung ihrer Daten zu solchen Zwecken eingewilligt haben. Auf dieser
Datengrundlage konnen Informationssysteme entwickelt und Informations-
dienste auch kommerziell vermarktet werden. Geschiftskunden erhalten keinen
Zugang zur Datenbasis und miissen sich weder mit Belangen des Datenschutzes
noch des analytischen Vorgehens beschéftigen. In den analytischen Maschinen-
raum des Informationssystems konnen sie nicht schauen — verkauft werden
thnen datenbasierte Informationen fiir ihre jeweiligen Aktivitéiten.

Um abzusichern, dass derartige Prozesse und die dabei entstehenden daten-
analytischen Werkzeuge dem Wohle der Menschen dienen, wird zunehmend
gefordert, dass neben den Mallnahmen zur Sicherung des Datenschutzes auch
die Folgen durch die Anwendung derartiger datenbasierter Werkzeuge und In-
formationssysteme fiir die Gesellschaft situativ in den Blick genommen werden
(DEK 2019; Jaume-Palasi/Spielkamp 2017; Siemoneit 2018).

3.4 Umgang mit Data-Mining-Ergebnissen

Fiir diejenigen, die umfangreiche Datenbestinde nutzen konnen, eréffnen sich
unter Einhaltung von DatenschutzmafBnahmen vielfdltige Analysemoglichkei-
ten. Im Rahmen von Data-Mining-Prozessen konnen sie Informationen generie-
ren (Kap. 3.4.1) und datenanalytische Werkzeuge und digitale Anwendungen

68 www.faz.net/aktuell/wirtschaft/unternehmen/cdu-fdp-und-post-weisen-kritik-an-daten-ge-
schaeften-zurueck-15522187.html;  www.heise.de/tp/features/Datenmissbrauch-Deut-
sche-Post-und-CDU-nach-Facebook-und-Trump-4009611.html (10.11.2021)
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entwickeln, die im Rahmen 6ffentlicher Aufgaben sowie ohne oder mit gewerb-
lichen Absichten weiterverwendet werden konnen. Besonders Potenzial wird
Ansétzen unterstellt, die mathematisch-statistische Modelle an Analysedaten
anpassen oder Entscheidungsregeln ableiten, mit denen neue Situationen und
Sachverhalte je nach definierter Untersuchungsaufgabe klassifiziert, gruppiert
oder prognostiziert werden konnen — auch als algorithmische Assistenz- oder
Entscheidungs(unterstiitzungs)systeme bezeichnet. Solche Systeme, vor allem
wenn sie auf maschinellen Lernverfahren und neuronalen Netzen basieren, wer-
den im Rahmen der derzeitigen KI-Euphorie massiv befordert. Bisherige Regu-
lierungen greifen erst, wenn Data-Mining-Resultate zu (Software-)Produkten
und Datenanalyst/innen zu Herstellenden werden (Kap. 3.4.2). Mit der Weiter-
entwicklung der diesbeziiglichen rechtlichen Normen beschéftigen sich zahlrei-
che Expert/innen und Kommissionen (Kap. 3.4.3).

3.4.1 Informationen

Mit Data-Mining konnen vielfdltige Informationen generiert werden, primir
{iber Strukturen und Muster in Analysedatenbestiinden, iiber Ahnlichkeiten, Zu-
sammenhénge, Auffilligkeiten oder Unterschiede von Untersuchungsobjekten.
Spezifische Fachkrifte und Datenanalyst/innen setzen sich mit diesen fachlich-
inhaltlich auseinander, priifen deren Aussagekraft, deren allgemeine Giiltigkeit
bzw. deren Generalisierbarkeit und verwenden sie im Rahmen der jeweiligen
Tatigkeitsfelder weiter.

Der Umgang mit Informationen, die aus Data-Mining-Prozessen resultie-
ren, wird bisher kaum spezifisch reguliert. Einerseits sollen Informationen im
Rahmen von Forschungsaktivitdten moglichst frei genutzt und weiterverwendet
werden konnen. Andererseits konnen sie im Rahmen von Innovationsprozessen
und gewerblichen Aktivititen als Geschiftsgeheimnis aufgefasst und exklusiv
verwertet werden. Fiir 6ffentliche Aufgabenbereiche wird iiber unterschiedliche
informationsbezogene Gesetze auf Bundes- und Landesebene der Umgang mit
Informationen und Daten im Allgemeinen und diesbeziigliche Offenlegungs-
pflichten reguliert. Diese sind jedoch kaum Data-Mining-spezifisch.

Sofern durch Data-Mining-Prozesse generierte Informationen nicht nur or-
ganisationsintern, sondern fiir Dritte generiert und von diesen genutzt werden,
wird diese Informationsgenerierung aus rechtlicher Sicht als (Dienst-)Leistung
aufgefasst, die flir Dritte im o6ffentlichen Aufgabenbereich auf gesetzlicher
Grundlage und im privatwirtschaftlichen Bereich im Rahmen von Vertragsbe-
ziehungen erbracht werden. Richtigkeits-, Sicherheits- und Haftungsfragen zur
erbrachten Dienstleistung werden nur auf vertraglicher Ebene definiert, Verant-
wortlichkeiten des Leistungserbringers konnen weitgehend ausgeschlossen
werden (eine Dienstleistung ist kein Produkt im Sinne des Produktrechts, aus-
fiihrlicher z. B. Stock 2018, S. 89 ff.). Es besteht weitgehende Einigkeit, dass die
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in der analogen Zeit entwickelte Regulierung bei digitalen Services, Informati-
onsprodukten oder Informationsdiensten an ihre Grenzen kommt (siche
Mikrotargeting), Rechtsunsicherheiten bringt und die Rechte von Verbrau-
cher/innen nur begrenzt schiitzen kann. Die derzeit auf europédischer Ebene in
Abstimmung befindlichen Regularien zur kiinstlichen Intelligenz, iiber digitale
Dienste und digitale Mérkte sollen Grundrechte von Verbraucher/innen bei der
Entwicklung und dem Einsatz von algorithmischen Systemen besser schiitzen
(Kap. 3.4.3).

3.4.2 Algorithmen und Software

Data-Mining-Prozesse fithren oftmals zu mathematisch-statistischen Modellen,
Entscheidungsregeln, verallgemeinerbaren Rechenverfahren und Algorithmen,
die zu digitalen Anwendungen oder Softwarebestandteilen entwickelt werden
konnen, um sie organisationsintern einzusetzen oder auch Dritten bereitzustel-
len. Software wird bei jeglicher Form der Bereitstellung und Weitergabe auf
dem Markt bzw. des Inverkehrbringens in Deutschland und Europa allgemein
als Produkt aufgefasst (§2 ProdSG) 69 Mathematische Modelle, Regeln oder
Algorithmen sind als Bestandteil von Software ebenfalls erfasst.

Das nationale Produktrecht hat eine komplexe Struktur. Produktsicherheit
sowie Produzenten- und Produkthaftung sind miteinander verwoben, aber in un-
terschiedlichen Regularien gesetzlich verankert.”0 Die herstellende bzw. inver-
kehrbringende Stelle ist wiahrend der gesamten Lebensdauer eines Produktes fiir
dessen Sicherheit verantwortlich. Werden erst im Laufe der Zeit Sicherheitslii-
cken oder -fehler erkannt, miissen diese auch nachtrdglich beseitigt werden.
Diese grundsitzliche Verantwortung kann in Deutschland und Europa vertrag-
lich nicht umgangen werden.”1

In einigen Anwendungsbereichen werden besondere Anforderungen so-
wohl an die Sicherheit als auch an die Leistungsfahigkeit von Hard- und Soft-
wareprodukten gestellt (Bereiche mit erhohter Kritikalitét). In diesen Bereichen
definieren eigenstindige Rechtsnormen besondere Herstellerverpflichtungen

69 Gesetz liber die Bereitstellung von Produkten auf dem Markt (Produktsicherheitsgesetz —
ProdSG)

70 Das Produktsicherheitsgesetz wird ergénzt durch die Produzentenhaftung (§ 823 Abs. 1
BGB) und das Gesetz iiber die Haftung fiir fehlerhafte Produkte (Produkthaftungsgesetz —
ProdHaftG).

71 Innerhalb des US-amerikanischen Rechtssystems konnen Softwarehersteller in Open-
Source-Lizenzen bei kostenfreier Bereitstellung ihre Gewihrleistungs- und Haftungs-
pflichten génzlich ausschlieBen. Im nationalen Rechtssystem kdnnen kostenlose Soft-
warebereitstellungen mittels Open-Source-Lizenz als Schenkung aufgefasst werden. Her-
stellende bzw. inverkehrbringende Stellen unterliegen der Produzentenhaftung und haften
dann nur bei arglistigem Verschweigen von Méngeln bzw. grob fahrldssigem Handeln
(§§523 u. 524 BGB).
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und komplexere Leistungsnachweis- und Sicherheitsarchitekturen, um die Si-
cherheit beim Einsatz entsprechender Hard- und Softwareprodukte zu gewéahr-
leisten. Die Einhaltung dieser definierten Anforderungen wird gepriift, zertifi-
ziert und mit einer CE-Kennzeichnung bescheinigt. Oftmals sind definierte
Priifinstanzen daran beteiligt. Aus der Data-Mining-Perspektive relevant sind
bereits heute die Sicherheitsarchitekturen u. a. fiir Medizinprodukte und fiir IT-
Systeme, die als Elemente kritischer Infrastrukturen gelten:

> Software, die zur Diagnose und Behandlung von Krankheiten eingesetzt
werden soll, gilt als Medizinprodukt und wird je nach potenzieller Gesund-
heitsgefahrdung einer von vier Risikoklassen zugeordnet. Hersteller miis-
sen im Rahmen der Produktentwicklung sowohl Sicherheits- als auch Leis-
tungsnachweise erbringen und ggf. Priifinstanzen hinzuziehen. Fiir die
breite Anwendung jenseits der Entwicklung ist eine Zertifizierung der Soft-
ware und die Etablierung eines gestuften Risikomanagementsystems erfor-
derlich (ausfiihrlich in Kap. 4.2).

> Betreiber kritischer Infrastrukturelemente’? miissen ihre IT-Komponenten
einschlieBlich Datenrepositorien, Informationsdienste, Netze, Portale und
Webangebote gegen unbefugte Zugriffe (Cyberangriffe) technisch absi-
chern, zertifizieren und zweijahrlich priifen, ggf. das Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) als Priifinstanz hinzuziehen und dem
BSI erhebliche Stérungen melden (Kasten 3.1).

Priifinstanzen spielen in allen Sicherheitsarchitekturen risikobehafteter Pro-
dukte eine wichtige Rolle. Sie sollen u. a. den Stand der Wissenschaft und Tech-
nik beziiglich Risikominimierung und moglicher Produktfehler definieren,
Standards fiir produktspezifische Bewertungsverfahren erarbeiten und deren
Einhaltung priifen, die jeweiligen Produkte zertifizieren/zulassen sowie das spe-
zifische Marktgeschehen iliberwachen. Bei Medizinprodukten wird einerseits
die fachlich-inhaltliche Leistung und andererseits die informationstechnische
Sicherheit gepriift und zertifiziert. Dafiir konnen Priifinstanzen unter Wahrung
von Geschéftsgeheimnissen auch Einblick in Analysedaten, methodische Vor-
gehensweisen und Unterlagen verlangen (ausfiihrlich in Kap. 4.2). Fiir derartige
Priif- und Kontrollaktivitdten sind umfangreiche Kenntnisse und Ressourcen er-
forderlich (FDP 2019)

72 Kritische Infrastrukturen (KRITIS) sind fiir das Gemeinwesen von grof3er Bedeutung und
miissen in besonderem Mafle prospektiv vor moglichen Gefahrdungen gesichert werden.
Die Bewertung von IT-Komponenten als kritische Infrastrukturkomponenten ist in stdn-
diger Entwicklung. Das nationale IT-Sicherheitsgesetz und inzwischen neun bereichsspe-
zifische BSI-KRITIS-Verordnungen (Verordnung zur Bestimmung Kritischer Infrastruk-
turen nach dem BSI-Gesetz [BSI-Kritisverordnung — BSI-KritisV]) definieren spezifi-
sche Vorgehensweisen und Verantwortlichkeiten.
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Die Verantwortung fiir die Produktsicherheit wird ergénzt durch eine eigen-
gesetzlich definierte deliktische Haftung im Schadensfall. Bisher haften herstel-
lende oder inverkehrbringende Stellen nur, wenn durch Softwarefehler grof3ere
Personen- oder Sachschiaden (liber 500 Euro) entstehen, nicht aber bei immateri-
ellen oder digitalen Schéden (u.a. Datenverdnderungen oder -verluste, Fehlinter-
pretationen und -bewertungen, Sperrungen oder Ausschliisse von digitalen Akti-
vitdten). Ein Fehler liegt vor, wenn die Software nicht die Leistung und Sicherheit
bietet, die berechtigterweise erwartet werden kann. Herstellende bzw. inverkehr-
bringende Stellen haften bei erkennbaren Fehlern, nicht aber bei Entwicklungsri-
siken, wenn ein Fehler nach dem Stand der Wissenschaft und Technik beim In-
verkehrbringen nicht erkannt werden konnte (§ 1 Abs. 2 Ziff. 5 ProdHaftG). Sie
konnen bereits Entwicklungsversionen bereitstellen (Beta-Versionen) und Fehler
durch Updates nachtriglich beheben. Kontinuierliche Uberarbeitungen und neue
Versionen machen Software zu sich kontinuierlich weiterentwickelnden Produk-
ten. Die Entwicklungsdynamik wird erhdht, wenn Software lernende Systembe-
standteile hat, deren Leistungsfahigkeit sich verdndern kann (Kap. 2.3.2). Die Eu-
ropdische Kommission beschiftigt sich im Rahmen ihrer KI-Strategie auch mit
der Weiterentwicklung des Haftungsrechts. Dazu werden derzeit offentliche
Konsultationen durchgefiihrt (bis Januar 2022).73

Bei Data-Mining-Prozessen wird Analysesoftware von datenverarbeiten-
den Stellen eingesetzt, um Strukturen oder Muster in Daten zu erkennen. Auch
wenn die mit der Software ausgefiihrten Rechenprozesse fehlerhaft sind, diirften
sie kaum unmittelbare Schiden verursachen, die von der Produkthaftung erfasst
werden — die Software trainiert und parametrisiert zuniachst nur allgemeine ma-
thematisch-statistische Modelle oder ermittelt Entscheidungsregeln. Tatsachli-
che Schiden entstehen erst, wenn diese Modelle und Regeln in neuen Situatio-
nen eingesetzt werden, um Entscheidungen zu unterstiitzen oder sogar automa-
tisiert zu treffen. Dazu miissen diese nicht unbedingt in den Verkehr gebracht wer-
den. Nur intern genutzte Softwareelemente, die nicht in den Verkehr gebracht wer-
den und z.B. nur Informationsanfragen bearbeiten (z. B. Suchmaschinen, Wetter-
dienste), werden in der Regel vom Produktrecht nicht erfasst. Zudem konnen sich
datenanalytische Werkzeuge und Software in global angelegten Cloudstrukturen
europdischen und nationalen Rechtsstrukturen teilweise entziehen.

3.4.3 Rechtsunsicherheiten und Entwicklungsinitiativen

Seit Jahren wird auf gewisse Rechtsunsicherheiten im Kontext komplexer Da-
tenanalysen hingewiesen und die diesbeziigliche Zukunftsfiahigkeit unterschied-
licher Rechtsbereiche diskutiert. Bei der Verarbeitung personenbeziehbarer Da-
ten ergeben sich Unsicherheiten aus der DSGVO (Kap. 3.3.2): Sie verlangt

73 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12979-Civil-lia-
bility-adapting-liability-rules-to-the-digital-age-and-artificial-intelligence/public-con-
sultation de (10.11.2021)
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Transparenz und Nachvollziehbarkeit bei jeglicher Verarbeitung, was aus ana-
lytischer Sicht Unsicherheiten beziiglich der Anforderungen an das Design von
Berechnungsverfahren, Algorithmen oder Software mit sich bringt. Auch ge-
wihrt sie natlirlichen Personen ein allgemeines Recht, keiner ausschlieBlich auf
automatisierter Datenverarbeitung beruhenden Entscheidung unterworfen zu
werden, die thnen gegentiber rechtliche Wirkung entfaltet (Kap. 3.3.1). Dieses
Recht Betroffener wird rechtlich bisher weder durch Pflichten datenanalysie-
render Stellen gespiegelt, noch in Ge- oder Verbote zur Entwicklung und An-
wendung solcherart automatisierter Entscheidungssysteme iibersetzt. Zudem
sind die Vorgaben der DSGVO in vielfiltigen Anwendungsbereichen nicht bin-
dend, weil fiir die Entwicklung solcher Systeme anonymisierte oder per se
nichtpersonenbezogene Daten verwendet wurden und entstehende Regeln und
Klassifikationsverfahren keinerlei Personenbeziige haben. Nicht die Entwick-
lung, sondern die Anwendung solcher Regeln und Verfahren kann (Grund-
)Rechte und Freiheiten auf individueller Ebene oder die freiheitliche Grundord-
nung auf iiberindividueller Ebene verletzen. Dies betrifft unterschiedliche Da-
tenbereiche.

Bernsdorf et al. (2015, S.213f.) haben mit Vertretern der GeolT-Branche
diskutiert, inwiefern bei komplexen Datenanalysen unter Verwendung von
Geodaten ausreichende Rechtssicherheit beziiglich der zuldssigen Verarbeitung
besteht oder ob ein eigener Rechtsrahmen fiir Data-Mining-Aktivitdten notig
sel. Es wurde darauf hingewiesen, dass es zwar sehr detaillierte gesetzliche Vor-
gaben zur Erhebung und strukturierten Bereitstellung von (Geo-)Daten vor al-
lem im Rahmen 6ffentlicher Aufgaben gibt, die Mdglichkeiten und Grenzen der
Analytik wiirden bisher jedoch kaum normativ konkretisiert werden (Kap. 3.2).
Grundsitzlich konnen iiber die Geodateninfrastrukturen und iiber Nutzungsli-
zenzen (Grund-)Rechte von Datengebenden geachtet sowie Moglichkeiten und
Grenzen der Datenverwendung situativ vereinbart werden. Es fehlen jedoch ein
tibergeordneter Rechtsrahmen sowie analysespezifische Leitlinien fiir eine ver-
antwortungsvolle Datenanalytik und Entwicklung zunehmend automatisierter
Entscheidungs(unterstiitzungs)systeme. Vor allem bei hochaufgelosten Geoda-
ten wiirden datenanalysierende Stellen die Situation als rechtlich kompliziert
wahrnehmen, oftmals gébe es einen Interpretationsspielraum bei der Bewertung
der Kritikalitdt von Daten, von Analysen und von moglichen Ergebnissen. Un-
sicherheiten bestiinden oftmals bei der Grenzziehung: Welche Klassifikation
von (Geo-)Objekten, welche Analyse von Mobilititsdaten sind noch zuldssig,
wann werden Analysen bedenklich oder (Grund-)Rechte gefahrdet?

In etlichen Berichten, Weilbiichern und Strategien werden sowohl die be-
sonderen Potenziale vor allem datenbasiert lernender Systeme zur Unterstiit-
zung von Entscheidungen betont (auch als algorithmische oder KI-Systeme be-
zeichnet), aber auch auf damit verbundene Unsicherheiten im derzeitigen
Rechtssystem hingewiesen und Vorschlidge zur Weiterentwicklung der derzei-
tigen rechtlichen Strukturen gemacht (u.a. DEK 2019; EK 2020d; Enquete-
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Kommission 2020). Die Datenethikkommission spricht sich dafiir aus, die lange
Zeit dominierenden Datenschutz- und Datenzugangsperspektiven um Algorith-
menperspektiven zu ergianzen (DEK 2019, S.77). Damit konne die Dynamik
datenbasiert lernender Systeme zur Entscheidungsfindung mit ihren Wirkungen
und Folgen auf und fiir einzelne Personen und die Gesellschaft, die teilweise
gar keine Datengeber waren, aber dennoch (und zunehmend) von deren Einsatz
und deren Ergebnissen betroffen sein werden, besser adressiert werden.

Insbesondere bei KI-Systemen spricht sie sich fiir eine intensivere gesell-
schaftliche Auseinandersetzung sowie fiir die Weiterentwicklung des Rechts-
rahmens insbesondere des Produktrechts aus. Auch andere Stimmen halten das
gegenwirtige Produktrecht diesbeziiglich fiir ungeeignet. In digitalen Kontex-
ten, in denen Daten zunehmend ubiquitir erhoben, gehalten und verarbeitet wer-
den und die Entwicklung von Systemen zur Entscheidungsunterstiitzung kaum
reguliert sei, konnten Verantwortlichkeiten und Haftungsfragen nicht eindeutig
zugewiesen und adidquat beantwortet werden (Rott 2018). Es gebe erheblichen
Reformbedarf u.a. zum geschiitzten Rechtsgut oder zur Beweislast bei Haf-
tungsfragen. Da das jetzige Verfahren geschidigte Personen typischerweise von
der Verfolgung ihrer Anspriiche abhilt, konne es weder softwareherstellenden
noch -anwendenden Personen gegeniiber Wirkung entfalten. Es gibt unter-
schiedliche Meinungen, ob primir die Regelungen zur Produktsicherheit wei-
terentwickelt und/oder Haftungsfragen spezifischer reguliert werden sollten.
Zudem miisse im europdischen Binnenmarkt auch eine EU-weite Losung ge-
funden werden. Erste Vorschldge zur Weiterentwicklung des Rechtsrahmens in
Bezug auf KI-Systeme wurden auf européischer und auf nationaler Ebene erar-
beitet (DEK 2019; EK 2020d, 2021).

Die Europdische Kommission (EK 2020d) spricht sich dafiir aus, eine mog-
lichst hohe Produktsicherheit von KI-Systemen regulativ zu gewéhrleisten. Sie
pladiert fiir eine Zweiteilung des kiinftigen Rechtsrahmens, der auf einem risi-
kobasierten Bewertungsansatz aufbaut. Bei KI-Systemen mit geringem Risiko
hilt sie die europdischen Rechtsvorschriften zum Schutz von Grundrechten so-
wie zur Produktsicherheit und -haftung grundsétzlich fiir ausreichend, befiir-
wortet jedoch freiwillige Kennzeichnungen und Giitesiegel im Rahmen der
Selbstverwaltung. Erste Konzepte fiir derartige Giitesiegel oder Ethiklabel, die
ethische Prinzipien und Grundsétze datenverarbeitender Stellen u. a. zur Trans-
parenz, Verantwortlichkeit, Privatsphére, Gerechtigkeit, Verldsslichkeit und
Nachhaltigkeit anhand von Kriterienkatalogen konkretisieren und dadurch
messbar und bewertbar machen, liegen vor (Hallensleben et al. 2020). Die ge-
sellschaftliche Auseinandersetzung mit derartigen Konzepten hat jedoch erst
begonnen. Etabliert sind solche Siegel bisher nicht.

Fiir algorithmische Systeme mit hohem Risiko sei laut EK (2020d) ein
neuer Rechtsrahmen erforderlich: Bei der Risikoeinstufung sollen explizit zu
benennende Anwendungsbereiche und das spezifische Risiko bei der Anwen-
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dung einzelner Systeme beriicksichtigt werden. Fiir diese KI-Systeme sollen un-
terschiedliche MafBnahmen zum einen deren Transparenz und Nachvollziehbar-
keit sichern (u.a. durch die Verwendung von Trainingsdaten die européischen
Normen entsprechen und EU-représentativ sind; durch die Aufbewahrung von
Daten und Aufzeichnungen des Trainingsprozesses, durch Informationspflich-
ten zum Einsatz). Zum anderen sollen deren Genauigkeit und Robustheit bei der
Entwicklung und Anwendung tiberwacht und gesichert werden (u. a. sollen Feh-
ler angemessen bewiltigt werden konnen und der Genauigkeitsgrad wéhrend
der gesamten Einsatzphase tiberwacht und). Auch eine Form der menschlichen
Aufsicht solle vorsehen werden. Dazu soll eine vorab durchzufiihrende Konfor-
mitdtsbewertung durchgefiihrt werden, die Priifung, Zertifizierung und Inspek-
tionen umfasst sowie kontinuierliche Marktiiberwachungen durch Behorden
vorsieht. Haftungsfragen und Rechtsbehelfe im Schadensfall sollten separat de-
finiert werden. Dieser Ansatz knlipft auf der Produktebene an Verfahren des Me-
dizinprodukterechts mit den unterschiedlichen Risikoklassen und den Sicher-
heits- und Leistungsnachweisen an (ausfiihrlicher in Kap. 4.2 u. 4.3).

Auch die nationale Datenethikkommission empfiehlt bei der Weiterent-
wicklung des Rechtsrahmens einen risikoadaptierten Regulierungsansatz, der
auf Schadensvermeidung sowohl auf individueller als auch auf tiberindividuel-
ler Ebene zielt (DEK 2019, S.173 ff.). Sie spricht sich dafiir aus, neben den
rechtlich bereits verankerten finanziellen und physischen Schiden auf individu-
eller Ebene auch immaterielle Schiaden unterschiedlicher Art, vor allem Grund-
rechtsverletzungen (von Teilhabebeschrankungen bis Diskriminierung) zu be-
riicksichtigen. Das Schadigungspotenzial bzw. die Kritikalitdt solcher algorith-
mischen Systeme solle anhand der Schwere und der Eintrittswahrscheinlichkeit
eines Schadens bestimmt werden. Unterschiedliche Kriterien wie Schadens-
hohe, Betroffenenzahl, Reversibilitdt und Folgedimensionen von Entscheidun-
gen sowie die Marktmacht der jeweils einsetzenden Stelle sollen zur Bewertung
der Kritikalitdt solcher Systeme herangezogen werden. Je groBer das Schédi-
gungspotenzial solcher Systeme, desto stirkere Regulierungsmafinahmen soll-
ten in Betracht gezogen werden. Die Datenethikkommission schlédgt eine fiinf-
stufige Regulierung vor (Tab. 3.1). Die in der 5. Stufe befindlichen unvertret-
baren Datenanalysen u.a. zu Profilbildungen, Totaliiberwachung, Vulnerabili-
titen gezielt ausnutzende Geschéftsmodelle oder Formen des Datenhandels
sollten konkret benannt und explizit verboten werden.
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Tab. 3.1  Kritikalitatsstufen algorithmischer Systeme

Stufe Schadigungspotenzial Regulierung
1 gering keine speziellen MaBRnahmen
2 leicht erhoht formelle Anforderungen (Transparenz-

pflichten, Veroffentlichung einer Risikofol-
genabschdtzung) Ex-post Kontrollen

regelmaRig, deutlich zusatzlich Ex-ante-Zulassung

4 erheblich zusatzlich Liveschnittstelle zur kontinuierli-
chen Kontrolle durch Aufsichtsinstitution

5 unvertretbar Verbot

Quelle: DEK 2019,S.177

Neben der Arbeit an einer spezifischen Verordnung zur Festlegung harmoni-
sierter Vorschriften fiir KI (EK 2021), die auf eine hohe (Produkt-)Sicherheit in
Bezug auf lernende algorithmische Systeme abzielt, werden auf EU-Ebene auch
die Verordnungen tiiber digitale Mérkte und digitale Dienste als iibergeordnete
MaBnahmen im Rahmen der Digitalstrategie der Europédischen Kommission
verhandelt (Kasten 3.2). Sie sollen perspektivisch vielfdltige digital relevante
Regelungen aus unterschiedlichen Rechtsbereichen zusammenfiihren, harmoni-
sieren sowie bestehende Regelungen ergdnzen und Schutzliicken mdglichst
schlieBen. Zu den Verhandlungspunkten gehort auch die Weiterentwicklung der
Regularien zum Umgang mit algorithmischen Systemen. Tendenziell verbrau-
chernahe und grundrechteschiitzende Akteur/innen weisen darauf hin, dass mit
den etablierten Regularien vor allem bei Onlineaktivitdten weder Profilbildun-
gen anhand von individuellen digitalen Datenspuren und umfangreichen Ver-
kehrsdaten noch darauf aufbauende personalisierte Preisgestaltungen, Werbung
und (Des-)Information adressiert und begrenzt werden konnen. Sie fordern
strengere Verfahren zur Kontrolle algorithmischer Systeme bis hin zu expliziten
Verboten. Auch eine europdische Agentur mit speziellen Kontroll- und Anord-
nungsbefugnissen wird im Rahmen der Verhandlungen zur Verordnung iiber
digitale Dienste diskutiert. Grof3e plattformbetreibende Akteure betonen vor al-
lem Geschiftsgeheimnisse, Datenschutz und Risiken durch Algorithmenbeein-
flussung, um Befugnisse von Aufsichts- und Kontrollgremien zu begrenzen.
Die Abstimmungsprozesse sind noch nicht abgeschlossen (Stand November
2021).74

74 Zum Stand der Verfahren https://ec.europa.eu/digital-single-market/en/digital-services-
act-package; https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-
age/digital-markets-act-ensuring-fair-and-open-digital-markets_de (10.11.2021)
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Parallel zu den Uberlegungen, den Rechtsrahmen zur Entwicklung und zum
Einsatz von algorithmischen Systemen neu zu gestalten, gibt es auch Ansitze,
die unterschiedliche Data-Mining-relevante Personengruppen in den Blick neh-
men und deren spezifische Kompetenzen fordern wollen. Dazu gehort die stér-
kere Sensibilisierung derjenigen, die algorithmische Systeme entwickeln, sich
prospektiv stirker mit moglichen Folgedimensionen auseinanderzusetzen. In
diesem Kontext werden bereichsbezogene ethische Leitlinien und Verhaltens-
regeln genannt. Mitunter wird auf die in der Medizin seit jeher verankerten me-
dizinethischen Grundprinzipien zur Schadensvermeidung, zu Patientenwohl
und -autonomie sowie zu sozialer Gerechtigkeit verwiesen (Beauchamp/Child-
ress 2008). Diese sind seit langem in der Ausbildung, im Berufsrecht aber auch
bei der Priifung von Antrdgen zu klinischen Studien sowie sekundédren Daten-
analysen verankert und wirken sich auch auf Verfahren zum Datenzugang (re-
gelméBig tiber Treuhandstrukturen) sowie die Entwicklung datenanalytischer
Verfahren aus (Sicherheits- und Leistungsnachweise flir Medizinprodukte).
Auch die Kompetenzen derjenigen seien zu stirken, die algorithmische Systeme
zur Entscheidungsfindung einsetzen (teilweise mit englischen Begriffen wie Di-
gital/Algorithm Literacy umschrieben). Zumindest ein Grundverstidndnis so-
wohl zur Funktionsweise der jeweiligen algorithmischen Systeme als auch zur
Einordnung der ermittelten Ergebnisse sei regelmafig notig, um die Richtigkeit
und Aussagekraft der Ergebnisse bewerten sowie mogliche Fehler erkennen zu
konnen (Scholz et al. 2021, S.110). Diese Kenntnisse werden bei steigendem
Schéadigungspotenzial der Resultate algorithmischer Systeme wichtiger. Auch
diesbeziiglich liefert der medizinische Bereich Ankniipfungspunkte. Dort ist so-
wohl der Einsatz vielfiltiger Medizinprodukte als auch die Interpretation von
Daten und Analyseergebnissen und die Ableitung von Therapieempfehlungen
zertifiziertem Personal vorbehalten.

Die nachfolgende Fallstudie zum Einsatz von Data-Mining in der Medizin
stellt die bestehenden Moglichkeiten und Grenzen der Entwicklung und des
Einsatzes algorithmischer Systeme zur Entscheidungsunterstiitzung anhand un-
terschiedlicher Anwendungsbeispiele vor.
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Data-Mining in der Medizin steht fiir die Analyse von gesundheits- bzw. krank-
heitsbezogenen Daten sowie die datenbasierte Entwicklung von Entscheidungs-
regeln und algorithmischen Systemen, die medizinische Ziele haben: Krankhei-
ten erkennen und diagnostizieren, den weiteren Krankheitsverlauf prognostizie-
ren sowie die Behandlung optimieren und realisieren. Derartige Tatigkeiten fal-
len bisher in den Verantwortungsbereich von Arzt/innen, die zur umfangreichen
Dokumentation und Datenspeicherung verpflichtet sind. Nachfolgend werden
zundchst rechtliche und technische Aspekte der Erfassung und der priméren
Speicherung medizinischer Daten angesprochen (Kap. 4.1). Wenn anhand der-
artiger Daten Strukturen und verallgemeinerbare Regeln gesucht sowie mathe-
matisch-statistische Modelle angepasst werden und solche Data-Mining-Pro-
zesse zu softwarebasierten algorithmischen Systemen fiihren, die Diagnose-
und Behandlungsentscheidungen unterstiitzen konnen, unterliegt diese Soft-
ware dem Medizinprodukterecht, das eine hohe Produktsicherheit gewahrleis-
ten soll. Da sich trotz hoher Sicherheitsstandards beim Einsatz algorithmischer
Systeme fehlerhafte Ergebnisse und in Folge Schiden nie ginzlich ausschlieBen
lassen, stellen sich auch Haftungsfragen (Kap. 4.2). Beispielhaft werden der
Stand der Entwicklung datenbasierter algorithmischer Systeme fiir medizini-
sche Aufgaben mit unterschiedlicher Tragweite, deren Wege in die Anwendung
zur Diagnose und Behandlung von Krankheiten sowie damit ggf. verbundene
spezifische Herausforderungen dargestellt (Kap 4.3).

Arzt/innen bzw. medizinische Einrichtungen sind zudem an vielfiltigen
weiteren gesundheitssystemischen Prozessen beteiligt (Aufgaben im 6ffentli-
chen Interesse). Dafiir miissen sie aus ihren Behandlungsdokumentationen de-
finierte Datensitze ableiten und an bestimmte gesundheitssystemische Institu-
tionen iibermitteln (Kap. 4.4). Es entstehen unterschiedliche gesundheitssyste-
mische Datenfliisse und bei einzelnen Institutionen kontinuierlich groBBer wer-
dende Versorgungsdatenbestinde, denen ebenfalls erhebliches Data-Mining-
Potenzial unterstellt wird (dazu dann Kapitel 5).

4.1 Medizinische Daten: rechtliche und technische
Aspekte

Bei der Erhebung medizinischer (Gesundheits-)Daten und jeglicher Verarbeitung
haben Arzt/innen (Kap.4.1.1) und medizinische Einrichtungen (Kap. 4.1.2)
Schliisselpositionen. Sie sind die priméren datenverarbeitenden Personen bzw.
Stellen. Von der Datenverarbeitung betroffene Personen sind Patient/innen. Da-
tenverarbeitende und betroffene Personen haben ein besonderes Schutz- und
Abhangigkeitsverhidltnis zueinander (Arzt-Patienten-Verhéltnis). Ein Grund-
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verstdndnis dieser Positionen und der gesetzlich definierten Rechte und Pflich-
ten 1st ndtig, um Datenstrukturen bei medizinischen Behandlungsprozessen so-
wie Moglichkeiten und Grenzen der Weiterverwendung erschlieBen zu konnen.
Unterschiedliche Initiativen zielen darauf ab, medizinische Primirdaten fiir
komplexe Analysen zugénglicher zu machen (Kap. 4.1.3 u. 4.1.4).

4.1.1 Arztinnen und Arzte: Aufgaben, Pflichten, Aktenfithrung

Arzt/innen haben eine Schliisselposition bei der Behandlung von Patient/innen,
bei der Erhebung und Verarbeitung medizinischer Daten aber auch bei vielfil-
tigen gesundheitssystemischen Aufgaben. Der Arztberuf ist in Deutschland ein
freier Beruf.75> Um Patient/innen behandeln zu diirfen, miissen Arzt/innen eine
spezifische fachliche Qualifikation nachweisen und in einer Arztekammer or-
ganisiert sein (fachliche Zulassung). Durch diese Kammerzugehorigkeit erhal-
ten sie

> eine Zulassung zur Berufsausiibung (Approbation) und unterliegen einer
spezifischen Berufsordnung, die berufsrechtliche Pflichten und Leitlinien
definiert; 76

> eine deutschlandweit giiltige, eindeutige Identifikationsnummer (die bun-
deseinheitliche Arztnummer — BAN), egal ob sie ambulant oder stationér
praktizieren sowie

> einen elektronischen Heilberufsausweis (eHBA), mit dem sie sich authen-
tifizieren und Datenverarbeitungsprozesse (rechts)sicher durchfiihren (ne-
ben der analogen und elektronischen Ausweisfunktion werden qualifizierte
elektronische Signaturen, Datenverschliisselungen und Zugriffsberechti-
gungen auf Behandlungsdaten damit realisiert).””

Zudem fiihren die Arztekammern ein vollstindiges Register mit den Namen,
Zulassungsdaten und Nummern aller in Deutschland zugelassenen Arzt/innen.
Ambulant titige Arzt/innen, die medizinische Leistungen im Rahmen der ge-
setzlichen Krankenversicherung (GKV) abrechnen wollen, miissen sich zusétz-
lich in Kassenidrztlichen Vereinigungen (KVen) organisieren (Kap. 5.3). Diese
Vereinigungen auf Landesebene vergeben eine zweite Identifikationsnummer

75 Freiberufler erbringen eigenverantwortlich und fachlich unabhingig Dienstleistungen ho-
herer Art im Interesse von Auftraggebern und der Allgemeinheit.

76 Das Standesrecht medizinischer Berufe ist foderal organisiert. Die meisten Landesérzte-
kammern haben jedoch die von der Bundesirztekammer herausgegebene (Muster-)Be-
rufsordnung der in Deutschland titigen Arztinnen und Arzte (MBO-A) iibernommen
(Schepers et al. 2015, S.2301t.).

77 Etliche andere Heilberufler/innen sind ebenfalls in fachspezifischen Berufskammern or-
ganisiert und registriert (z. B. Hebammen, Physiotherapeut/innen), jedoch nicht alle (z. B.
Notfallsanitéiter/innen). Sie erhalten bisher keine eHBA (Bundesregierung 2018b).
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(die lebenslange Arztnummer — LANR) und fiihren ein spezifisches Mitglieder-
register mit Stammdaten und arztspezifischen Zusatzinformationen (KBV
2021). Stationir titige Arzt/innen sollen ebenfalls schrittweise eine weitere
Arztnummer erhalten und die Deutsche Krankenhausgesellschaft ein bundes-
weites Register aller in Krankenhiusern und deren Ambulanzen titigen Arzt/in-
nen einrichten (§ 108 SGB V). Diese Nummern, Ausweise und Register, die alle
in Deutschland titigen Arzt/innen eindeutig identifizieren, sind bei vielen digi-
talen, datenbezogenen Prozessen im nationalen Gesundheitssystem zunehmend
relevant (u.a. individuelle Signierung zahlreicher datenbezogener Prozesse,
Verschliisselung, Arztpseudonymisierung) und konnen insbesondere arztbezo-
gene Datenanalysen ermoglichen.

Arztliche Tatigkeiten, Pflichten und Haftung

Durch die Anerkennung der Berufsordnung verpflichten sich Arzt/innen der
Gesundheit des einzelnen Menschen und der Gesundheit der Bevolkerung zu
dienen. Daraus ergibt sich zum einen ein Behandlungsauftrag (Anwendung des
existierenden medizinischen Wissens). Zum anderen kann auch ein Forschungs-
auftrag (Wissenserweiterung) abgeleitet werden, der die Forschungsfreiheit als
biirgerliches Grundrecht (Art. 5 Abs. 3 GG) fiir Arzt/innen standesrechtlich an-
spricht. Sie verpflichten sich zudem zur gewissenhaften Berufsausiibung (Sorg-
faltspflicht). Dazu gehort u. a., dass sie behandlungsnotwendige medizinische
Daten erheben und analysieren, sowie Daten Dritter im Zweifelsfall priifen
(Problematik: Fremdbefundung [Bundesregierung 2018d]), dass sie patienten-
bezogene Daten schiitzen und Schweigepflichten (Kasten 4.1) einhalten. Zur
gewissenhaften Berufsausiibung gehort auch, dass sie den anerkannten Stand
des medizinischen Wissens beachten, geeignete Untersuchungs- und Behand-
lungsmethoden anwenden und Ergebnisse priifen. Dazu kann auch der Einsatz
algorithmischer Assistenzsysteme gehoren.

Kasten 4.1 Arztliche Schweigepflicht und medizinische Daten

Die Schweigepflicht ist sowohl straf- als auch berufsrechtlich definiert.
Strafrechtlich sind Arzt/innen und berufsmiBig titige Gehilfen verpflichtet,
iiber alle Dinge, die ihnen Patient/innen anvertraut haben (sowohl aus per-
sonlichen, als auch aus betrieblichen oder geschéftlichen Lebensbereichen),
zu schweigen, auch iiber deren Tod hinaus (§ 203 StGB). Eine unbefugte Of-
fenbarung (auch gegeniiber anderen Arzt/innen) kann strafrechtlich mit
Geld- oder Freiheitsstrafe sowie berufsrechtlich mit Geldbufe bis zum Ent-
zug der Approbation (je nach landesrechtlichen Kammergesetzen) sanktio-
niert werden. Ein tatsdchlicher Schaden bei Betroffenen muss damit nicht
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verbunden sein. Die Befugnis zur Offenbarung konnen nur Patient/innen er-
teilen. Sie muss auf freier Entscheidung beruhen, d.h., Betroffene miissen
abschitzen konnen, welche Daten warum an wen tUbermittelt werden. Dar-
iiber hinaus gilt eine Offenbarung als gerechtfertigt,

> wenn ein mutmalliches Finverstdndnis angenommen werden kann (z. B.
in Notfillen oder wenn mehrere Arzt/innen eine Person gemeinsam be-
handeln, dann wird standardmifig angenommen, dass sie untereinander
von der Schweigepflicht entbunden sind und einer gemeinsamen
Schweigepflicht unterliegen) und

> wenn zum Schutz eines hdherwertigen Rechtsguts Arzt/innen zur Aus-
kunft gesetzlich verpflichtet werden (z. B. laut Infektionsschutzgesetz’8
beim Auftreten ansteckender Krankheiten oder laut SGB V zur Leis-
tungsabrechnung; Kap. 4.4).

Rechtlich schulden Arzt/innen ihren Patient/innen eine dem anerkannten Stand
der medizinischen Wissenschaft entsprechende Behandlung (Rechtsgrundlage
miindlicher Behandlungsvertrag [§ 630aff. BGB]). Zu dieser gehoren eine In-
formationspflicht tiber das Vorgehen und eine Dokumentationspflicht zum Vor-
gehen, jedoch kein Behandlungserfolg. Bei der Behandlung haben sie eine ge-
wisse Therapiefreiheit. Sie konnen auch neue Medizinprodukte bzw. neue da-
tenanalytische Verfahren einsetzen, sofern diese zertifiziert, sachlich gerecht-
fertigt und medizinisch vertretbar sind, Patient/innen dariiber aufgeklért wer-
den, diese einwilligen und Arzt/innen den Einsatz dokumentieren. Medizinische
Fachgesellschaften geben zunehmend Leitlinien zur Behandlung heraus, in de-
nen sie den medizinischen Wissenstand zu krankheitsspezifischen Behand-
lungsverfahren zusammenstellen. Sie sind eine wichtige Orientierung, um die
Vertretbarkeit eines Verfahrens abzuschitzen. Der Einsatz fachlich nicht ver-
tretbarer Verfahren sowie unzureichende Dokumentationen, die Zweifel an der
informierten Einwilligung zulassen, sind Sorgfaltspflichtverletzungen bzw. Be-
handlungsfehler. Treten infolgedessen gesundheitliche oder materielle Folge-
schiiden auf, konnen Arzt/innen haftbar gemacht werden. Dafiir muss eine ge-
schidigte Person mit hoher Sicherheit nachweisen, dass die Sorgfaltspflichtver-
letzung den Schaden verursacht hat (Verschuldenshaftung).

Nicht zertifizierte, neuartige Verfahren konnen Arzt/innen im Rahmen von
genehmigungspflichtigen klinischen Studien einsetzen. Diese basieren auf defi-
nierten Priifpldnen, in denen strukturierte Datenerhebungen und -analysen so-
wie detaillierte Dokumentationen und SicherheitsmaB3nahmen definiert werden.
Patient/innen miissen explizit in die Teilnahme und in die Verwendung ihrer

78 Gesetz zur Verhiitung und Bekdmpfung von Infektionskrankheiten beim Menschen (In-
fektionsschutzgesetz — I[fSG)
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Daten zu definierten Zwecken freiwillig und informiert einwilligen. Bei klini-
schen Studien, in denen neue Produkte und Verfahren getestet und entwickelt
werden, haften Arzt/innen und Hersteller gemeinsam bei auftretenden Schiiden
ursachenunabhiingig (Gefihrdungshaftung). Arztliche Berufshaftpflichtversi-
cherungen decken ein wachsendes Spektrum moglicher Sorgfaltspflichtverlet-
zungen ab (WD 2016, S.4).

Arztgefiihrte Patientenakten

Seit 2013 sind Arzt/innen verpflichtet, Patient/innen sowohl iiber wesentliche
Umsténde ihrer Behandlung in verstindlicher Weise zu informieren als auch
das Vorgehen zu dokumentieren und eine vollstdndige Patientenakte zu fithren
(§630f BGB). In dieser arztgefiihrten Patientenakte sind samtliche aus fachli-
cher Sicht fiir die derzeitige und kiinftige Behandlung wesentlichen Mafnah-
men und deren Ergebnisse aufzuzeichnen, insbesondere Anamnese, Untersu-
chungen, Ergebnisse, Befunde, Diagnosen, Eingriffe, Therapien und deren Wir-
kungen sowie diesbeziiglich notwendige Aufklarungen und Einwilligungen.
Auch Arztbriefe, Uberweisungsschreiben und andere Dokumente von und an
andere Arzt/innen sind aufzunehmen. Nachtrigliche Anderungen miissen
kenntlich gemacht werden und der urspriingliche Inhalt erkennbar bleiben. Der
primére Zweck dieser Akte ist die Dokumentation einer sachgerechten Behand-
lung (Bundesregierung 2012b, S.25f.). Wichtige Daten und Informationen sol-
len aufbewahrt werden, um die Rechte von Patient/innen (insbesondere deren
Recht auf Rechenschaft gegeniiber behandelnden Arzt/innen) zu wahren, die
Behandlungssituationen nachvollziehen und gegebenenfalls Beweislastfragen
in Haftungsfillen klaren zu konnen. Bei dieser Kldrung gilt inzwischen: Was in
der arztgefiihrten primédren Patientenakte nicht nachvollziehbar dokumentiert
ist, hat nicht stattgefunden (Krokotsch 2017). Die Dokumentation erfolgt aus-
schlieBlich durch behandelnde Arzt/innen. Sie miissen dafiir weder Einwilligun-
gen bei ithren Patient/innen einholen, noch diese explizit dariiber informieren.
Patient/innen haben jedoch Einsichts- und Abschriftsrechte. Die drztliche Do-
kumentationspflicht beschrinkt einerseits das informationelle Selbstbestim-
mungsrecht von Patient/innen (Kap. 3.3.1). Andererseits unterliegen alle in der
arztgefiihrten Akte enthaltenen Daten/Ergebnisse/Informationen der drztlichen
Schweigepflicht (Kasten 4.1).

Bei der Einfiithrung der Dokumentationspflicht 2013 lagen die Kldrung von
Haftungsfragen und die Starkung diesbeziiglicher Patientenrechte im Fokus der
Regulierung, nicht die mogliche Weiterverwendung der Akteninhalte fiir kom-
plexe Datenanalysen bzw. Data-Mining. Es wurde keine mogliche sekundire
Nutzung der Akteninhalte im Rahmen der drztlichen Schweigepflicht angespro-
chen, keine standardisierte, elektronische Datenspeicherung definiert. Sogar die
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Speicherung der bei der Behandlung entstehenden (Roh-)Daten blieb im Unge-
fahren, lediglich Untersuchungsergebnisse und Befunde werden explizit als zu
speichern benannt. Die Mindestaufbewahrungsfrist der Patientenakten betragt
10 Jahre nach Behandlungsabschluss, teilweise ist sie linger (§ 630f BGB).79
Loschfristen wurden nicht definiert. Diese rechtliche Losung zur Kldrung von
Haftungsfragen (Dokumentation ohne Patienteneinwilligung unter Achtung
von Schweigepflichten) fithrt dazu, dass in jeder medizinischen Einrichtung ei-
genstindige Patientenakten gefiihrt werden.

4.1.2 Medizinische Einrichtungen: Organisation und
Datenverwaltung

Medizinische Einrichtungen sind die Geschiftseinheiten, in denen Patient/innen
behandelt bzw. in denen diagnose- und behandlungsrelevante Spezialleistungen
von Arzt/innen und anderen medizinischen erbracht werden. Sie werden in
Deutschland einem von zwei organisatorisch, verwaltungstechnisch und regu-
lativ getrennten Sektoren zugeordnet:

> Der stationdre Sektor umfasst in Deutschland knapp 2.000 Krankenhéduser
in unterschiedlicher Trigerschaft (6ffentliche, konfessionelle, privatwirt-
schaftliche). Die Spanne reicht von Allgemeinkrankenhdusern mit Grund-
und Regelversorgung iiber spezialisierte Fachkliniken bis zu (Universitits-
)Kliniken mit Schwerpunkt- und Maximalversorgung. Krankenhéuser be-
schiftigen vielféltige Fachkrifte und verfiigen iiber eigene Arzneimittelver-
sorgungsstrukturen. Krankenhaustrager agieren rechtlich und wirtschaftlich
selbststandig.

> Zum ambulanten Sektor gehoren mehr als 100.000 Einzel- und Gemein-
schaftspraxen niedergelassener Arzt/innen sowie diverse weitere Einrich-
tungen, die bei der Diagnostik und bei Behandlungen mitwirken (u.a. La-
bore, Apotheken). Ambulante Einrichtungen werden wirtschaftlich betrie-
ben. Patient/innen werden oft liber lange Zeit fachspezifisch betreut.

Medizinische Einrichtungen werden im Rahmen der gesundheitssystemischen
Selbstverwaltung zugelassen, registriert und iiberwacht. Die fachliche Zulas-
sung von Krankenhéusern erfolgt iiber Krankenhausgesellschaften auf Landes-
und Bundesebene. Fiir die Registrierung vergeben sie Kennzeichen fiir jede sta-
tiondre Einrichtung und fiihren ein Register mit vielfdltigen Stammdaten und
erginzenden Informationen.80 Im ambulanten Bereich vergeben Kassenirztli-

79 Transfusionsgesetz, Rontgen- und die Strahlenschutzverordnung sowie landesweite
Krankenhausgesetze verlangen Akten bis zu 30 Jahre aufzubewahren (Schepers et al.
2015, S.96).

80 www.deutsches-krankenhaus-verzeichnis.de/das-dkv/ueber-das-dkv (10.11.2021)
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che Vereinigungen eindeutige Betriebsstidttennummern (BSNR) und fiihren ent-
sprechende Register mit definierten Stammdaten aller Arztpraxen, die sich an
der medizinischen Versorgung im Rahmen der GKV beteiligen. Bei Apotheken
tibernehmen die Landesapothekenkammern die Kennzeichenvergabe und Re-
gisterfiihrung. Jedes Register enthilt definierte Stammdaten und Zusatzinfor-
mationen. Alle Einrichtungen, die Leistungen mit Sozialleistungstragern direkt
abrechnen, bendtigen zusétzlich ein zweites eindeutig identifizierendes Institu-
tionenkennzeichen (IK), das die Arbeitsgemeinschaft Institutionenkennzeichen
vergibt. Sie fiihrt ein eigenes Register, das ausschlieBlich abrechnungsrelevante
Daten enthilt (Name, Anschrift, Telefonnummern, Bankverbindung), die nur
fiir Aktivititen der sozialen Sicherung verwendet und Dritten nicht zugénglich
gemacht werden (ARGE IK 2015, S.33). Diese Kennzeichen werden auch als
Einrichtungspseudonyme fiir standardisierte Leistungsabrechnungsdatensitze
verwendet (Kap. 4.4.1, Abb. 4.4). Uber diese Nummern, Kennzeichen und Re-
gister sind alle in Deutschland zugelassenen medizinischen Einrichtungen ein-
deutig identifizierbar. Sie ermoglichen vielfdltige einrichtungsbezogene Daten-
analysen. Die unterschiedlichen Register bilden zudem ein Datenfundament fiir
die Entwicklung spezifischer Informationsdienste, mit denen registerfiihrende
Stellen ihre Serviceangebote erweitern konnen, sofern dies im Rahmen ihres
Aufgabenbereichs liegt.

Praxis- und Krankenhausinformationssysteme

In medizinischen Einrichtungen werden datenverarbeitende Prozesse zuneh-
mend mithilfe von Informationssystemen realisiert. Es gibt unterschiedliche
fachspezifische (z. B. Radiologie- oder Laborinformationssysteme) sowie allge-
meine Praxis- oder Krankenhausinformationssysteme (PIS/KIS).81 In der
Summe handelt es sich um einrichtungsspezifisch angepasste, weitgehend ge-
schlossene Softwareinsellosungen, die bisher ausschlieBlich als proprietédre
Software von unterschiedlichen Herstellern angeboten wird.82 Diese Konstella-
tion erschwert u.a. die Vernetzung von Systemen unterschiedlicher Anbieter,
vollstdndige Systemwechsel sowie Softwareentwicklungen Dritter.

PIS/KIS haben unterschiedliche Arbeitsbereiche. Klinische Bereiche mit
diversen fachspezifischen Modulen sind behandelnden Arzt/innen vorbehalten
und als Online-Transaction-Processing-System (OLTP) fiir Dateneingaben und

81 Es gibt vielféltige medizinische Informationssysteme, mit unterschiedlichen Bezeichnun-
gen und inhaltlichen Schwerpunkten. Im Bericht wird vereinfachend von PIS/KIS ge-
sprochen. Damit sind alle in medizinischen Einrichtungen eingesetzten datenverarbeiten-
den IT-Systeme gemeint.

82 Im stationdren Bereich gibt es etwa 30 Systeme, im ambulanten Bereich mehr als 150.
Einzelne Einrichtungen setzen Softwaresonderldsungen ein (ausfiihrlicher z. B. Weichert
2018, S.31ft)
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-prasentationen optimiert (Schepers et al. 2015, S. 183). In diesen Arbeitsberei-
chen werden u.a. die primiren Patientenakten gefiihrt. In administrativen Ar-
beitsbereichen konnen verwaltungstechnische Aufgaben zunehmend digital re-
alisiert werden. Dafiir erhalten andere Fachkrifte z. T. selektive Leserechte, um
definierte Datensétze fiir diverse administrative Aufgaben zusammenstellen zu
konnen; Kap. 4.4).

PIS/KIS sind nicht dafiir konzipiert, Daten akteniibergreifend zu analysie-
ren, um Strukturen zu erkennen, Trainingsdaten abzuleiten und aufzubereiten
oder Modelle zu trainieren. Anwenderzielgruppe sind Arzt/innen und medizini-
sche Fachkrifte, keine Datenanalysten (Schepers et al. 2015, S. 183). Sollen me-
dizinische Behandlungsdaten fiir Data-Mining-Aktivitdten verwendet werden,
miissten diese aus PIS/KIS exportiert werden. Entstehen bei diesen externen
analytischen Prozessen algorithmische Assistenzsysteme, konnten diese im An-
schluss als zusétzliche Softwaremodule in PIS/KIS integriert werden, um
Arzt/innen oder administrative Fachkrifte bei spezifischen Titigkeiten zu un-
terstiitzen (z. B. bei der Klassifikation neuer Situationen oder Fille).

Je mehr medizinische und administrative Prozesse mithilfe dieser Informa-
tionssysteme realisiert werden, desto gravierender sind Storungen. Die IT-Sys-
teme groBer Krankenhéuser gelten bereits seit einigen Jahren als in besonderem
Male zu schiitzende kritische Infrastruktur (Kasten 3.1). Ab 2022 sind alle sta-
tiondren Einrichtungen, die Leistungen im Rahmen der gesetzlichen Kranken-
versicherung erbringen, verpflichtet, ihre IT-Systeme vor Cyberattacken in be-
sonderem Mal3e zu sichern (§ 75¢ SGB V).

4.1.3 Medizinische Primardaten

Eine allgemeingiiltige Strukturierung oder eindeutige Bezeichnung medizinisch
relevanter Daten gibt es bisher nicht (Schepers et al. 2015, S. 85). Charakteris-
tisch sind die personen-/patientenbezogene Erfassung sowie die gesundheitsbe-
zogenen, medizinisch-fachlichen Inhalte. Nachfolgend werden derartige Daten
anhand der Bedingungen, unter denen sie generiert und verwendet werden diir-
fen, unterschieden. Einerseits wird von Daten aus klinischen Studien und ande-
rerseits von Behandlungsdaten gesprochen. Mit der Behandlung sind im natio-
nalen Gesundheitssystem vielfdltige 6ffentliche Aufgaben verbunden, an denen
Arzt/innen und medizinische Einrichtungen beteiligt sind, und die sie als medi-
zinische Leistungserbringer zur Ableitung und Ubermittlung unterschiedlicher
Daten gesetzlich verpflichten (administrative Daten; Kap. 4.4).

Daten klinischer Studien

Eine seit jeher wichtige Datenquelle fiir Data-Mining-Prozesse in der Medizin
sind geplante klinische Studien. Spezifische Priifpldne definieren die genaue
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Vorgehensweise (Studienpopulation, zu erfassende Parameter, einzusetzende
Messverfahren, anzuwendende Codierungen und Klassifikationen usw.). Die
Standards der guten klinischen Praxis (DIN EN ISO 14155) erfordern eine Be-
gutachtung der Priifpldne durch eine Ethikkommission und ein Qualititsma-
nagement bei der Studiendurchfiihrung. Die Ethikkommission wigt die mit ei-
ner Studie verbundenen gesundheitlichen Risiken fiir Teilnehmende mit dem
angestrebten Gesamtnutzen der Studie ab. Jegliche Teilnahme an klinischen
Studien ist freiwillig. Teilnehmende willigen in die Datennutzung zu den in der
Regel weit definierten Forschungszwecken ein (auch als Broad Consent be-
zeichnet). Rechtsgrundlage sind weitgehend standardisierte Nutzungslizenzen.
Die Vorgaben der DSGVO gelten vollumfanglich (Kap. 3.3 ff.).

Es gibt unterschiedliche Studienkonzepte (ausfiihrlich z. B. TAB 2010). Bei
Interventionsstudien werden quasi Behandlungen nach Plan durchgefiihrt und
unterschiedliche Konzepte miteinander verglichen. Mit diesen werden vor al-
lem die Sicherheit und Wirksamkeit bzw. Leistungsfahigkeit von Arzneimitteln,
Medizinprodukten oder Behandlungsverfahren gepriift (Kap. 4.2). Im Rahmen
der Entwicklung von Arzneimitteln aber auch von Medizinprodukten hoher Ri-
sikoklassen sind sie verpflichtend und folglich oftmals industriefinanziert (auch
als kommerzielle Studien bezeichnet). Den damit generierten Datenbestand
kann der Studiensponsor bisher monopolisiert verwenden, was seit Jahren kont-
rovers diskutiert wird (Kasten 8.1). Bei beobachtenden Studien werden vielfal-
tige Daten zu teilnehmenden Personen entsprechend der jeweiligen Studien-
pldne erfasst, ohne vorzuschreiben, wie eine medizinische Behandlung im
Krankheitsfall erfolgen soll. Mit Querschnittsstudien wird der Zustand teilneh-
mender Patient/innen situativ zunehmend detailliert erfasst, wie z. B. bei den
weltweit koordinierten Aktivitdten zum Aufbau von Tumormutationsregistern
(Kap. 4.3.3). Eine andere Form sind langfristige Beobachtungen groBerer Per-
sonengruppen, teils auch als epidemiologische, Bevolkerungs- oder Langs-
schnittstudien bezeichnet. Die 2014 gestartete NAKO-Gesundheitsstudie (ehe-
mals Nationale Kohorte)33 ist die bisher groBte nationale Lingsschnittstudie.
Nach derzeitiger Planung sollen 200.000 Menschen iiber einen Zeitraum von 20
bis 30 Jahren regelmédBig befragt, medizinisch untersucht und vielfiltige ge-
sundheitsbezogene Daten erhoben werden, um in diesen retrospektiv nach Ur-
sachen und Risikofaktoren vielfdltiger (Volks-)Krankheiten zu suchen. Derar-
tige Studien werden in Deutschland in erheblichem MaRe 6ffentlich finanziert,
im Rahmen der Forschungsforderung fachlich und ethisch gepriift und von For-
schungseinrichtungen durchgefiihrt. Die entstehenden Datenbestéinde konnen
zunehmend {iber Treuhandstrukturen entsprechend definierter Zugangsregeln
genutzt werden (Kap. 3.3.3).

83 https://nako.de/allgemeines/was-ist-die-nako-gesundheitsstudie/ (10.11.2021)
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Da die Datenanalyse explizites Ziel klinischer Studien ist, werden zum ei-
nen entsprechende breite Einwilligungen bei teilnehmenden Personen bereits
bei der Studienteilnahme eingeholt und zum anderen Daten entsprechend der
Priifplane strukturiert erhoben und in maschinenlesbaren Formaten in spezifi-
schen Repositorien gespeichert (generierte Datensédtze und -bestdnde haben im
Vergleich zu normalen Behandlungsdokumentationen eine vergleichsweise
gute semantische und syntaktische Interoperabilitit). Daten aus klinischen Stu-
dien haben einige methodisch/inhaltliche Spezifika, die bei der Weiterverwen-
dung u. a. fiir Data-Mining beriicksichtigt werden sollten: In klinische Studien
werden je nach Untersuchungsfrage nur bestimmte mehr oder weniger grof3e
Patientengruppen eingeschlossen. Einige Personengruppen sind oftmals unter-
repriasentiert oder ginzlich ausgeschlossen (u.a. Kinder, dltere oder multimor-
bide Personen). Dies beschriankt mitunter die Repréisentativitit von Studienda-
ten. Aus statistischer Perspektive handelt es sich bei klinischen Studien immer
um mehr oder weniger grof3e Stichproben (keine Totalerhebungen). Zudem gel-
ten medizinische Daten aus Interventionsstudien als unter Laborbedingungen
generiert. Mitunter gibt es Abweichungen zu Daten, die unter Alltagsbedingun-
gen (z.B. im Rahmen der allgemeinen medizinischen Behandlung) generiert
werden.

Medizinische Behandlungsdaten in arztgefithrten Primarakten

Medizinische Daten, die im Rahmen der reguldren Behandlung generiert wer-
den, sind weniger standardisiert als Studiendaten. Zum einen wigen Arzt/innen
eigenverantwortlich das situativ notwendige medizinische Vorgehen in Abstim-
mung mit den Betroffenen ab (Therapiefreiheit unter Achtung des anerkannten
Wissens, kein definiertes Vorgehen laut Priifplan). Zum anderen gibt es bisher
kaum normative Vorgaben zur Art und Weise der Aktenfiihrung. Dennoch liegt
es nahezu auf der Hand, dass die seit 2013 in Patientenakten gesammelten und
ohnehin lange Zeit aufzubewahrenden medizinischen Behandlungsdaten Fragen
beziiglich der Weiterverwendung und Analyse aufwerfen. Denn in der Summe
bilden diese Daten das medizinische Behandlungsgeschehen in Deutschland
hochgranular und weitgehend vollstindig ab (Totalerhebung). Es gibt jedoch
technische Barrieren und rechtliche Vorgaben, die die Weiterverwendung fiir
Data-Mining-Aktivitdten begrenzen und lenken. Zudem miissen einige metho-
disch/inhaltliche Spezifika beachtet werden.

Die bisherige Rechtskonstruktion fiihrt dazu, dass in jeder medizinischen
Einrichtung eigenstéindige Patientenakten gefiihrt werden. Da niedergelassene
Arzt/innen ihre Patient/innen oft iiber lingere Zeitriume betreuen, enthalten de-
ren Primérakten kontinuierliche Dokumentationen, die jedoch fachspezifisch
begrenzt sind (bei der hausérztlichen Versorgung entstehen andere Behand-
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lungsdaten als z.B. bei der zahnirztlichen). Fiir Spezialdiagnostiken und -be-
handlungen wird teilweise Probenmaterial verschickt oder es werden Patient/in-
nen an andere Einrichtungen iiberwiesen, die z. B. spezielle labordiagnostische,
genetische, radiologische (Roh-)Daten erheben und oftmals auch interpretieren
und befunden. Im Rahmen beauftragter Untersuchungen oder gemeinschaftli-
cher Behandlung werden oft nur aufféllige Untersuchungsergebnisse (Befunde)
u.a. mittels Arztbriefen oder Entlass-/Uberweisungsdokumenten verbal be-
schrieben, fachspezifisch erldutert und zuriickgemeldet, nicht aber alle (Roh-
)Daten, die u. a. durch genetische Untersuchungen, bildgebende Verfahren usw.
erhoben wurden. In Krankenhdusern wird das Befinden von Patient/innen zwar
detailliert, aber nur wihrend eines kurzen Zeitraums erfasst. In der Summe wer-
den das Befinden und die medizinische Behandlung von Patient/innen fragmen-
tiert dokumentiert, in ambulanten Einrichtungen eher anhand fachspezifisch be-
grenzter Langsschnittdaten und in stationiren Einrichtungen anhand vielfaltiger
Querschnittsdaten (Schepers et al. 2015, S. 130).

Die Inhalte der arztgefiihrten Primérakten sind rechtlich durch Datenschutz-
und Schweigepflichten geschiitzt und technisch weder behandelnden Arzt/innen
anderer Einrichtungen noch anderen Dritten unmittelbar zugédnglich. Die ver-
teilte und gekapselte Haltung von Behandlungsdaten in unterschiedlichen Akten
pragt sowohl die Behandlungsprozesse als auch die Kommunikation zwischen
Arzt/innen in unterschiedlichen Einrichtungen (Stichwort: Mehrfachuntersu-
chungen und -datenerfassungen). Das wesentliche Kommunikationsmedium
zwischen medizinischen Einrichtungen sind derzeit textbasierte Dokumente
(Arztbriefe, Uberweisungs- und Entlassdokumente sowie Rezepte). Darin ent-
haltene Daten und Informationen sind an Fachkrifte adressiert, iiberwiegend
fachsprachlich formuliert und als Freitext aufgezeichnet (Ausnahme standardi-
sierte Rezept-, Uberweisungs- und Arbeitsunfihigkeitsbescheinigungen). In die
Patientenakten empfangender Einrichtungen werden diese Dokumente oft nur
als Bild- oder Textdatei aufgenommen, nicht aber in maschinenlesbaren Forma-
ten gespeichert. In der Summe haben die arztgefiihrten Patientenakten einen ge-
ringen Interoperabilitdtsgrad. Erst ansatzweise werden standardisierte Termino-
logien und Formulare eingesetzt (Kasten 4.2).

Kasten 4.2Standardisierung und Interoperabilitat in der Medizin

Interoperabilitit bezeichnet die technische Moglichkeit, Daten systemiiber-
greifend verarbeiten zu konnen (Schepers et al. 2015, S.126ff.). Kernele-
ment sind gemeinsame Standards. Auf vielfdltige Art und Weise wird daran
gearbeitet.

> Harmonisierung von Terminologien und Klassifikationen (semantische
Interoperabilitdt): Es gibt diverse fachspezifische medizinische Klassi-
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fikationen (z. B. die radiologische Befundklassifikation fiir Mammogra-
fieaufnahmen; Abb. 3.1) und Aktivititen, diese zu einer umfassenden
medizinischen Terminologie zusammenzufiihren. Diesbeziiglich setzt
sich die Systematized Nomenclature of Medicine (SNOMED) zuneh-
mend durch, die mit mehreren Hunderttausend Begriffen und Konzepten
medizinische Aussagen eindeutig und vollstindig abbilden will.

> Standardisierung von Datenformaten, Dokumentationen und Formularen
(syntaktische Interoperabilitdt): Es gibt bereits etliche informationstech-
nische Standards z. B. fiir medizinische Bilder den Digital Imaging and
Communications in Medicine (DICOM), der objektorientierte Daten-
bankmodelle (Kap. 11.2.2.1) nutzt, oder fiir textbasierte klinische Doku-
mente die Clinical Document Architecture (CDA), sie nutzt die erwei-
terbare textbasierte Auszeichnungssprache Extensible Markup Language
(XML), die die maschinelle Verarbeitung erleichtert. Die Art und Weise
der Dokumentation und die Entwicklung standardisierter Formulare sind
jedoch eine grof3e Herausforderung.

Zudem gibt es internationale Initiativen, die semantische und syntaktische
Interoperabilitidt zwischen medizinischen Bereichen fordern, z.B. Integra-
ting the Healthcare Enterprise (IHE). Andere wollen dariiber hinaus auch den
Datenaustausch zu anderen gesundheitssystemischen Einrichtungen (z.B.
Krankenkassen, die in der Regel administrative/statistische Klassifikationen
verwenden) verbessern, z. B. Health Level 7 (HL 7)84. Auf nationaler Ebene
muss entschieden werden, welche Standards sowohl in einzelnen medizini-
schen Fachdisziplinen als auch gesundheitssystemisch verwendet werden
sollen (Kasten 3.4), welche nationalen Besonderheiten und Anpassungen er-
forderlich sind und wie diese dann schrittweise mit den gesundheitssyste-
misch und historisch gewachsenen Strukturen zusammengefiigt werden kon-
nen. Auch dazu gibt es vielfdltige Initiativen, z. B.

> arbeiten medizinische Fachgesellschaften an der Standardisierung fach-
spezifischer Prozesse, um einrichtungsiibergreifend einheitlich zu kom-
munizieren (z. B. arbeitet die deutsche interdisziplindre Vereinigung In-
tensiv- und Notfallmedizin [DIVI] an der Standardisierung minimaler
Notfalldatenséitze und an Rettungsdienstprotokollen, die in Notarztinfor-
mationssystemen zusammenlaufen sollen);

> stellt das Portal fiir Medizinische Datenmodelle elektronische Formulare
fiir vielfédltige medizinische Versorgungsprozesse in diversen Dateifor-
maten bereit, um Behandlungsdaten bereits strukturiert zu erfassen;83

84 Internationale Organisation zur Harmonisierung medizinischer und administrativer Klas-
sifikationen und der Entwicklung interoperabler Standards fiir Gesundheitssysteme.
85 https://medical-data-models.org/ (10.11.2021)
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> engagieren sich nationale IHE- und HL 7-Akteure in Bezug auf die Ver-
einheitlichung von elektronischen Medikationspldanen, Arztbriefen oder
gar Patienten-/Fallakten, wie im Gesetz fiir sichere digitale Kommuni-
kation und Anwendungen im Gesundheitswesen (E-Health-Gesetz) von
2015 gefordert und

> Dbaut die gematik seit 2017 das elektronische Interoperabilititsverzeich-
nis fiir technische und semantische Standards, Profile und Leitfaden fiir
IT-Systeme im Gesundheitswesen aus.86

Sekunddrnutzung zu Forschungszwecken: die rechtliche Situation

Sowohl die Datenschutz-Grundordnung als auch die drztliche Schweigepflicht
verbieten zwar die unerlaubte Offenbarung von patientenbezogenen Daten ge-
geniiber anderen datenverarbeitenden Stellen, nicht aber die eigene/interne Ver-
wendung zu Forschungszwecken. Vor allem bei groBen medizinischen Einrich-
tungen entstehen durch die Dokumentations- und Aufbewahrungspflichten zu-
nehmend groBe Datenbesténde. Bei thnen stellt sich seit Jahren vordringlich die
Frage, wie weit der Rahmen der kollegialen Schweigepflicht gespannt werden
kann, um medizinische Behandlungsdaten zu Forschungszwecken weiterzuver-
wenden. Unikliniken, die neben dem Versorgungs- auch einen expliziten For-
schungsauftrag haben, thematisieren diese Sekundiarnutzung medizinischer Be-
handlungsdaten in besonderem Mafle. Die Rechtslage zur Weiterverwendung
dieser Daten zu Forschungszwecken mit ihren Verflechtungen auf Bundes- und
Landesebene beziiglich Schweigepflicht, Datenschutz und Datennutzung ist
komplex: Unterschiedliche Rechtsnormen auf Landes- und Bundesebene legen
den Forschungsbegriff unterschiedlich weit aus (teilweise wird nur fiir nicht-
kommerzielle Forschungsabsichten Zugang zu den Behandlungsdaten ge-
wihrt); verlangen unterschiedliche Datenschutzmalnahmen (teilweise reicht
Pseudonymisierung, teils wird Anonymisierung gefordert) und gewahren einem
unterschiedlich groBen Personenkreis den Zugang (teilweise nur Arzt/innen ei-
ner Krankenhausabteilung, teilweise weitere Personen) (ausfiihrlich z.B.
Schneider 2015).

Aus der datenanalytischen Perspektive verlieren die Diskussionen zur Zu-
lassigkeit der internen Datennutzung im Rahmen der Schweigepflicht ein Stiick
weit an Relevanz, denn besonderes Potenzial haben vor allem Datenbestinde,
die einrichtungsiibergreifend nicht nur von behandelnden Arzt/innen, sondern
auch von Datenanalyst/innen weiterverwendet werden diirfen. Dazu sind Ein-
willigungen von Patient/innen in jedem Fall erforderlich. Dieser Weg wird zu-
nehmend eingeschlagen (sieche Medizininformatik-Initiative).

86 www.vesta-gematik.de (10.11.2021)
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Bei einrichtungsiibergreifenden Datenverwendungen koénnten urheber-
bzw. leistungsschutzrechtliche Fragen an Bedeutung gewinnen. Derartige Fra-
gen werden bislang kaum thematisiert. Auch diesbeziiglich ist die Situation un-
tibersichtlich. Sind z.B. Arztbriefe oder medizinische Bilder urheberrechtlich
geschiitzt? Diirfen sie ohne Einwilligung der erstellenden Person jenseits von
Dokumentationszwecken weiterwendet werden? Wie weit reicht die dort bisher
temporér verankerte Wissenschaftsschranke (Kap. 8.1)?

Initiativen zur besseren Zuganglichkeit und Nutzbarkeit

Es gibt unterschiedliche Initiativen, die darauf abzielen, die Zugénglichkeit zu
und Weiterverwendbarkeit von medizinischen Behandlungsdaten zu verbes-
sern. Ohne Anspruch auf Vollstdndigkeit sollen einige fiir Data-Mining-Aktivi-
titen potenziell relevante Initiativen angesprochen werden. Seit Jahren wird na-
tional und international an Interoperabilitdtsverbesserungen gearbeitet (Kas-
ten 4.2). Aufgrund der kontinuierlichen Weiterentwicklung von Diagnose- und
Behandlungsmdoglichkeiten ist das eine Aufgabe, die dauerhaftes Engagement
erfordert. Nach jahrelangen Diskussionen konnte inzwischen eine Einigung be-
zliglich der Harmonisierung von Terminologien erreicht werden. SNOMED soll
zukiinftig als nationale Referenznomenklatur fiir die Haltung von Behandlungs-
daten in arztgefiihrten Priméirakten verwendet werden (Bundesregierung 2020a,
S.7). Dabei wird der Blick stirker nach vorn gerichtet. Inwiefern bereits archi-
vierte Behandlungsdaten aufbereitet und umformatiert werden, ist dagegen of-
fen. Klar ist, dass eine solche Aufbereitung sehr aufwendig wire. Nur wenn
umfangreiche Weiterverwendungen archivierter Daten anvisiert werden, lohnt
sich der Aufwand.

Seit etlichen Jahren ist die sichere Vernetzung der IT-Systeme unterschied-
licher medizinischer Einrichtungen mittels Telematikinfrastruktur (TI) ein ge-
sundheitssystemischer Aktivitatsschwerpunkt. Die TI soll als interoperable In-
formations-, Kommunikations- und Sicherheitsinfrastruktur die IT-Systeme al-
ler Beteiligten des Gesundheitswesens vernetzen — von medizinischen Einrich-
tungen iiber Kostentrdger bis zu den Patient/innen bzw. Versicherten (§306
SGB V). Im Fokus steht die Verbesserung von Behandlungsprozessen. Doku-
mente sollen leichter datenschutzkonform elektronisch iibertragen werden kon-
nen. Ein direkter Zugang zu den arztgefiihrten Primérakten wird derzeit nicht
diskutiert. Die Verbesserung komplexer datenanalytischer Aktivititen wird bis-
her nicht explizit genannt, kann jedoch mittelbar durch die an die T1 angeschlos-
senen patientengefiihrten Akten und die damit verbundenen elektronischen
Kommunikationsmdglichkeiten mit den Patient/innen erwartet werden.

Debatten zum pro und kontra dezentraler Datenhaltung in Patientenakten
werden in Deutschland seit Jahren gefiihrt. 2003 gab es eine politische Initiative
zur Einfilhrung einrichtungsiibergreifender elektronischer Krankenakten
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(Schréder 2003). 2004 wurde im SGB V die Einfiihrung einer elektronischen
Patientenakte (urspriinglich als einrichtungsiibergreifende arztgefiihrte Akte
geplant) und einer elektronischen Gesundheitskarte (urspriinglich sowohl mit
Ausweis- als auch mit Datenspeicherfunktionen fiir Versicherte geplant) veran-
kert. Seitdem werden verschiedene Begriffe (Patienten-/Fall-/Kranken-/Gesund-
heitskarten/-akten/-konten oder -facher) fiir gleiche oder dhnliche Konzepte so-
wie gleiche Begriffe flir verschiedene Konzepte (beziiglich Datenhaltung [de-
zentral, zentral], Verantwortung [arzt- oder patientengefiihrt] sowie Inhalten
und Zuginglichkeiten) verwendet und deren Mdéglichkeiten, Zwecke, Ziele aber
auch Risiken (u.a. durch Cyberattacken) diskutiert. Bis heute gibt es unter-
schiedliche Ansichten, wie medizinische Behandlungsdaten bestmoglich ge-
schiitzt, welche Funktionen Karten und Akten iibernehmen und wie deren In-
halte unter Wahrung von Schweige-, Sorgfalts-, Dokumentations- und Haft-
pflichten fiir unterschiedliche Zwecke zuginglich gemacht werden konnen (aus-
fithrlich in Haas 2017).

Nach derzeitigem Planungsstand bleiben die dezentralen, arztgefiihrten Pa-
tienten-/Fallakten weiterhin die priméren Akten fiir die medizinische Behand-
lung und deren Dokumentation. Zusitzlich sind gesetzliche Krankenkassen seit
2021 verpflichtet, ihren Versicherten eine elektronische Patientenakte als frei-
williges, sekundires, versichertengefiihrtes, individuell verschliisseltes Daten-
verwaltungssystem anzubieten (§ 341 ff. SGB V). Damit soll das Recht auf Da-
tentlibertragbarkeit fiir Patient/innen und die Pflicht zur Datenbereitstellung fiir
Arzt/innen schrittweise elektronisch realisiert werden konnen. Nach und nach
sollen unterschiedliche medizinische Behandlungsdaten und Dokumente in
standardisierter Form in diese sekundiren Akten iibertragen werden konnen.
Dazu miissen jedoch die primiren arztgefiihrten Patientenakten weiterentwi-
ckelt und deren Interoperabilitdt erhoht werden. Zudem soll es auch moglich
werden, dass Versicherte eigene Dokumente und selbst erhobene Vitaldaten so-
wie die von ihrer Krankenkasse gespeicherten versichertenbezogenen Daten
einstellen konnen. Mit der zur Aktenfiihrung notwendigen Software wird erst-
malig eine elektronische Kommunikationsmoglichkeit fiir und mit Patient/innen
geschaffen. Auch ein personliches Datenmanagementsystem soll schrittweise
etabliert werden. Nach derzeitigem Planungsstand sollen Patient/innen ab 2022
selektiv in einrichtungs-, fach- und sektoriibergreifende Dateniibertragungen fiir
medizinische Behandlungs- und gesundheitliche Versorgungszwecke einwilli-
gen konnen. Sie sollen auch die Moglichkeit bekommen, ihren behandelnden
Einrichtungen die Forschung mit ihren Daten breit zu erlauben. Perspektivisch
konnten forschende medizinische Einrichtungen ihre derzeit noch papierbasier-
ten Einwilligungsverfahren iiber diesen Kommunikationskanal organisieren.
Nach derzeitigem Planungsstand sollen Versicherte spétestens ab 2023 die Da-
ten ihrer Akte als formal anonymisierte Mikrodaten auch allgemein zu wissen-
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schaftlichen Forschungszwecken freigeben konnen (auch als Datenspende be-
zeichnet). Diese Daten sollen dann an das Forschungsdatenzentrum der GKV
tibermittelt werden, das vom Bundesinstitut fiir Arzneimittel und Medizinpro-
dukte (BfArM) in fremdniitziger Treuhandschaft betrieben wird (Kap. 5.5.2).87
Damit sollen Personen, die selbst eine Patientenakte fithren mochten, ihre Daten
auch dann zu Forschungszwecken spenden konnen, wenn sie in medizinischen
Einrichtungen behandelt werden, die selbst keine datenbasierte Forschung be-
treiben.

Diese patientengefiihrte elektronische Patientenakte hat ein besonderes
Data-Mining-Potenzial, weil zusitzlich zu den medizinischen Behandlungsda-
ten perspektivisch auch die bei den Krankenkassen gespeicherten Daten sowie
individuell erhobene Vitaldaten personenbezogen zusammengefiihrt und fiir
Forschungsaktivititen zugédnglich gemacht werden konnen. Ob dieses Konzept
der versichertengefiihrten Haltung und Zusammenfiihrung vielfdltiger gesund-
heitsbezogener Daten von den Versicherten bzw. Patient/innen angenommen
wird und sich die Potenziale tatsdchlich realisieren lassen, kann gegenwirtig
nicht serids eingeschétzt werden. Denn viele Fragen sind zum jetzigen Zeit-
punkt offen: Wie lange dauert es, bis medizinische Behandlungsdaten in in-
teroperablen Formaten in die Patientenakten eingestellt werden konnen? Wie
viele Versicherte bzw. Patient/innen werden das Angebot der eigenen Akten-
fiihrung annehmen und in die Weiterverwendung zu Forschungszwecken tat-
sdchlich einwilligen oder ihre Daten dafiir spenden? Konnen insbesondere Per-
sonengruppen erreicht werden, die in den bisher verwendbaren Datenbestdnden
unterreprasentiert sind? Eine Begleitforschung zu patientengefiihrten Akten
konnte sich derartigen Fragen widmen.

Notwendige technische Datenaufbereitungen fiir komplexe Analysen

Bisher sind weder die arztgefiihrten Primérakten noch die diese verwaltenden
Informationssysteme flir komplexe Datenanalysen oder Data-Mining-Prozesse
konzipiert. Dafiir miissen zumindest Teile der Patientenakten aufbereitet wer-
den. Die Weiterverwendungsabsicht ist entscheidend fiir die Aufbereitung:
Wihrend fiir eine bloBe interne Archivierung eine wenig strukturierte Ablage
ausreicht, ist fiir eine datenanalytische Weiterverwendung ein strukturiertes Da-
tenmanagementsystem erforderlich. Dafiir ist u.a. zu entscheiden, in welchem
Umfang neben den Befund- und Diagnosedaten sowie den Behandlungsdoku-
mentationen auch die immer umfangreicheren (Roh-)Daten u.a. von geneti-
schen oder bildgebenden Untersuchungen zu archivieren sind. Da sich mit jeder
technischen Weiterentwicklung der datenerfassenden Gerite die Rohdatenséitze
verdandern konnen, ist ein spezifisches Management der Metadaten erforderlich.

87 derzeitiger Planungsstand ausfiihrlicher in gematik (2021)
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Zudem miissen vielféltige Elemente codiert, klassifiziert und in maschinen-
lesbare Form gebracht werden. Die aus den Rohdaten abgeleiteten Befunde und
Diagnosen, die Anweisungen und Dokumentationen zur Behandlung sowie
Arztbriefe und Entlassungsdokumente sind in den Primérakten oft als Freitext
in nicht maschinenlesbaren Formaten gespeichert. Die Aufbereitung dieser
Texte ist bislang personalaufwendig. Zunehmend werden dafiir computerlingu-
istische und sprachtechnologische Verfahren entwickelt, die zumindest Textbe-
standteile erkennen (Text-Mining) (Schepers et al. 2015, S. 60 ftf.). Bisher miis-
sen die damit erzeugten Daten oft noch manuell gepriift und nachbearbeitet wer-
den (GeBner/Dugas 2017, S.4). Zum Training kiinstlicher neuronaler Netze mit
maschinellen Lernverfahren ist es wichtig, Rohdaten und Befunde spezifisch zu
verkniipfen, relevante Datenausschnitte/-elemente/-bereiche zu markieren (Da-
tenlabeling; Kap. 2.2.1). Die kontinuierliche Weiterentwicklung medizinischer
Terminologien und Klassifikationen ist dabei eine besondere Herausforderung.

Laut Schepers et al. (2015, S. 183 ff.) setzen vor allem grof3e Krankenhéuser
zunehmend auf Data Warehouses als Datenrepositorien (Kap. 2.2.2). Daten-
schutzverantwortliche und Ethikkommissionen werden bereits in deren Kon-
zeptionierung einbezogen, um sicherzustellen, dass eine mogliche spétere se-
kundére Datennutzung im Rahmen geltenden Rechts erfolgt. Die Datenaufbe-
reitung und -migration in diese Repositorien ist mit erheblichem Aufwand ver-
bunden. Die analytischen Potenziale sind grof3. Vor allem im 6ffentlich finan-
zierten Forschungsbereich gewinnen einrichtungsiibergreifende Datennut-
zungskonzepte an Bedeutung. Derartige Ansétze bendtigen sowohl die Einwil-
ligung betroffener Personen als auch Datentreuhandstrukturen, die Daten-
schutzmalBnahmen sichern und die Zuldssigkeit der Analysen priifen.

4.1.4 Aufbereitete medizinische Datenbestdande

Seit Jahren gibt es vielfdltige Initiativen, medizinische Daten strukturiert zu-
sammenzufiihren, um sie zu unterschiedlichen Zwecken weiterverwenden zu
konnen. Der klassische Ansatz sind medizinische Register, in denen meist auf
einzelne Krankheiten bezogene medizinische Behandlungsdatensitze einrich-
tungsiibergreifend zusammengefiihrt werden. Im Rahmen der Medizininforma-
tik Initiative werden sowohl Forschungs- als auch Behandlungsdatenbestdnde
von Universitétskliniken standardisiert, fiir sekunddre Analysen aufbereitet und
zusammengefiihrt. Fiir komplexe Datenanalysen oder Data-Mining-Aktivititen
sind diese Datenbestinde hochrelevant, teilweise unmittelbar zur Mustersuche,
teilweise mittelbar fiir Folgeabschitzungen (Kap. 3.3.2).
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Medizinische Registervielfalt

Medizinische Register sammeln definierte Datensitze zur Entstehung, Entwick-
lung und Behandlung einzelner Krankheiten. Aussagen zum Auftreten und zum
Verlauf von Krankheiten oder zu den Folgen spezieller Fritherkennungs- und
BehandlungsmafBnahmen lassen sich empirisch besser absichern, wenn entspre-
chende Daten einrichtungsiibergreifend analysiert werden konnen. Es gibt zwei
methodisch unterschiedliche Formen:

Epidemiologische Register erheben moglichst vollstindige krankheitsbezo-
gene Daten fiir eine Population (Public-Health Perspektive). Sie sind vor allem
ein Instrument zur Uberwachung der Verbreitung von Krankheiten und zur Pla-
nung der Gesundheitsversorgung. Im Fokus stehen einheitlich definierte Zih-
lungen von Neuerkrankungen und von Krankheitsverlaufen, um unterschiedli-
che epidemiologische Kennziffern berechnen zu konnen (u. a. Inzidenz, Morta-
litdt). Epidemiologische Register gibt es seit langer Zeit zu Infektionskrankhei-
ten sowie zu Krebserkrankungen. Die gegenwirtige tagliche Coronalagebeur-
teilung beruht auf epidemiologischen Fallzahlmeldungen. Um Vollzéhligkeit zu
erreichen bedarf es einer gesetzlichen Grundlage.

Klinische Register sammeln umfangreiche Datensétze zu einzelnen Erkran-
kungsfillen ohne Vollstiandigkeit anzustreben (medizinische Perspektive auf
eine Krankheit). Vorrangige Ziele sind medizinische Beobachtungen zu einzel-
nen Krankheiten, deren Behandlung, gesundheitsbezogene Folgen sowie Ver-
besserungen medizinischer Versorgungsprozesse. Je nach Organisation und
Struktur der Register konnen sie auch den Informationsaustausch unterstiitzen
oder zur gezielten Patientenrekrutierung fiir klinische Studien genutzt werden.
Wesentliche Akteure sind medizinische Fachgesellschaften und spezielle medi-
zinische Einrichtungen. Die Fiihrung klinischer Register wird in der Regel nicht
als Aufgabe im 6ffentlichen Interesse aufgefasst (Ausnahme klinische Krebsre-
gister). Fiir den dauerhaften Betrieb miissen eigenstindige Finanzierungsfor-
men und Geschéiftsmodelle entwickelt werden. Fiir die Datenzusammenfiihrung
und -verarbeitung gelten die Vorgaben der DSGVO vollumfinglich (Kap. 3.3).
Laut Schepers et al. (2015, S.194f) ist es kaum mdglich, die Zahl der in
Deutschland keinen gesetzlichen Vorgaben unterliegenden klinischen Register
genau zu bestimmen. Die Bundesregierung geht von derzeit 270 aktiven medi-
zinischen Fachregistern aus (Bundesregierung 2021c, S.2). Dazu folgende Bei-
spiele:

Das TraumaRegister88 wurde 1993 von der Arbeitsgruppe Polytrauma in
der Deutschen Gesellschaft fiir Unfallheilkunde (DGU) mit dem Ziel gegriindet,
die Qualitit der Behandlung schwerverletzter Patient/innen zu verbessern. Ge-
genwirtig beteiligen sich ca. 650 Kliniken vor allem aus Deutschland (ca. 10%

88 www.traumaregister-dgu.de (10.11.2021)
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der teilnehmenden Kliniken kommen aus derzeit 9 weiteren vor allem europa-
ischen Landern). Sie tibermitteln entsprechend der Vorgaben des DGU-Weil3-
buchs pseudonymisierte einzelfallbezogene Datensédtze von Traumapatient/in-
nen, die iiber den Schockraum der Notaufnahmen eingeliefert werden, an das
Register (DGU 2012). Der Gesamtdatenbestand des Registers enthilt ca.
0,4 Mio. Behandlungsverlaufe (Stand Juni 2021). Neben zeitlichen Entwicklun-
gen und rdumlichen Besonderheiten konnen tiber den Gesamtbestand héufigste,
mittlere und durchschnittliche Behandlungsabldufe sowie einrichtungsspezifi-
sche Besonderheiten und Vergleiche zu anderen Einrichtungen ermittelt werden
(Benchmarking; Kap. 4.4.2). Teilnehmende Einrichtungen erhalten einrich-
tungsspezifische Qualititsberichte. Die Registeraktivititen werden iiber Bei-
trage teilnehmender Kliniken finanziert. Fiir diese ist es ein Instrument zur Qua-
litdtssicherung und -weiterentwicklung, wozu medizinische Einrichtungen, die
Leistungen im Rahmen der GKV erbringen, inzwischen in Deutschland gesetz-
lich verpflichtet und befugt sind, dazu erforderliche Daten zu verarbeiten
(§1351f. 1. V.m. § 299 SGB V; ausfiihrlicher in Bundesregierung 2021c). Den-
noch sind seit dem Inkrafttreten der DSGVO die Meldungen aus Sorge vor
RechtsverstoBen erheblich zuriickgegangen.89

Gestiitzt auf die Empfehlungen des EU-Sachverstindigenausschuss fiir sel-
tene Krankheiten hat das Bundesgesundheitsministerium (BMG) die Entwick-
lung eines Open-Source-Registersystems fiir seltene Erkrankungen in Europa
(OSSE) gefordert (Muscholl et al. 2016). Damit sollen Patientenorganisationen,
behandelnde und/oder forschende Arzt/innen, medizinische Einrichtungen oder
andere Akteure dezentrale, krankheitsspezifische, interoperable Patientenregis-
ter aufbauen und mit Patienteneinwilligung definierte pseudonymisierte Mini-
maldatensétze mit moglichen krankheitsspezifischen Zusatzmerkmalen verwal-
ten. Alle dezentralen Patientenregister werden iiber eine zentrale Plattform (Re-
gister der Einzelregister) orchestriert, bei der lediglich die Metadaten der Ein-
zelregister abgelegt sind und die u.a. Suchanfragen vermittelt. Die jeweiligen
dezentralen Einzelregisterbetreiber behalten als verantwortliche Stellen die Da-
tenhoheit, sie entscheiden iiber das Zustandekommen einer Kooperation mit den
Einrichtungen, die eine Suchanfrage gestartet haben. Die ersten zwei Referenz-
register wurden 2016 eingefiihrt. Uber die Finanzierung des dauerhaften Be-
triebs, die Nutzung, die weitere Entwicklung oder mogliche Evaluationen des
Konzepts wird tiber die Homepage des Registersystems nicht berichtet (Stand
Anfang 2021).90

In Analogie zum OSSE-Ansatz gab es vor einigen Jahren auch Ideen zum
Aufbau einer zentralen Registerplattform fiir alle national existierenden klini-
schen Register (Stausberg et al. 2014). Realisiert wurden diese Ideen bisher

89 www.dgu-online.de/news-detailansicht/dgu-praesident-uebertriebener-datenschutz-ge
faehrdet-menschenleben-in-der-schwerverletztenversorgung.html (10.11.2021)
90 www.osse-register.de (10.11.2021)

155



> 4 Data-Mining in der Medizin

nicht. Derzeit gibt es den Vorschlag, die Registerdaten iiber die Nationale For-
schungsdateninfrastruktur (NFDI) zusammenzufiigen, zu harmonisieren, nach-
haltig zu sichern und der Forschung breiter zuginglich zu machen (Bundesre-
gierung 2020a, S.13). Es bleibt abzuwarten, ob und (wenn ja) wie sich dieser
Vorschlag realisieren lésst.

Krebsregister nehmen in der nationalen Registerlandschaft eine Sonderstel-
lung ein. Nicht nur epidemiologische auch klinische Krebsregister werden in-
zwischen auf gesetzlicher Grundlage gefiihrt. Die Etablierung der Register war
ein jahrzehntelanger Prozess mit vielen Etappen und gesetzlichen Regelungen.
Sie begann mit dem Aufbau von epidemiologischen Registern auf Landesebene.
Dann wurde zusitzlich zu den Landesregistern ein nationales Zentrum fiir
Krebsregisterdaten (ZfKD) beim Robert Koch Institut eingerichtet, das die epi-
demiologischen Daten auf Bundesebene zusammengefiihrt und das diesbeziig-
liche nationale Monitoring und die Berichterstattung organisiert. Zudem wurde
die urspriingliche epidemiologische Meldung einer Krebserkrankung erweitert
und die Ubermittlung eines umfangreichen klinischen Datensatzes fiir jede Neu-
erkrankung vereinbart. Es dauerte Jahre bis die dafiir nétigen Verfahren landes-
rechtlich verankert wurden. Der Start war schleppend (Prognos 2016). Seit 2018
werden fiir jede an Krebs erkrankte Person definierte medizinische Basisdaten-
sitze in Landesregistern zusammengefiihrt und zeitlich fortgeschrieben (weit-
gehende Vollerhebung). Den Aufbau der klinischen Krebsregister hat vor allem
die Deutsche Krebshilfe finanziert. Die Kosten fiir die Erstellung der Einzelda-
tensdtze tragt die GKV (§ 65¢ SGB V). Bei der Erstevaluierung wurde die Da-
tennutzung insgesamt als kritisch bewertet, im Folgegutachten wurde diesbe-
zliglich ein Fortschritt anerkannt (Prognos 2016, 2018). Um die Datennutzung
zu verbessern, wurde inzwischen die Zusammentiihrung klinischer Krebsregis-
terdaten beim ZfKD gesetzlich definiert sowie die Ausweitung der Analyse-
moglichkeiten und die Entwicklung einer Datenplattform anvisiert.1

Bisher ist die Zusammenstellung und Ubermittlung definierter medizini-
scher Behandlungsdatensitze in unterschiedliche Register aufgrund fehlender
Priméraktenstandards und mangelhafter Interoperabilitit zwischen PIS/KIS fiir
medizinische Einrichtungen mit erheblichem Aufwand verbunden. Alle Regis-
ter haben eigene Treuhandstrukturen aufgebaut. Die Priifung der eingehenden
Datensitze ist auch bei den Registerstellen aufwendig. Teilweise dauert es
Jahre, bis die Daten iiber Registerstellen bereitgestellt werden.92 Eine automa-
tisierte Dateniibertragung von medizinischen Einrichtungen in diverse Register
ist nach wie vor mehr Vision als Wirklichkeit (Schepers et al. 2015, S. 183).

91 Gesetz zur Zusammenfiihrung von Krebsregisterdaten
92 Beim ZfKD gibt es derzeit einen Zeitverzug von ca. 3 Jahren (www.krebsdaten.de/;
2.11.2021).
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Die nationale Medizininformatik Initiative

Die Medizininformatik Initiative startete 2017 unter Federfiihrung der Univer-
sitdtskliniken mit Beteiligung von Forschungseinrichtungen, Unternehmen,
Krankenkassen und Patientenvertretern. Das Bundesministerium fiir Bildung
und Forschung (BMBF) fordert die Initiative zunichst fiir den Zeitraum von
2017 bis 2022 mit 180 Mio. Euro. Die an den Universititskliniken vorhandenen
und kontinuierlich hinzukommenden medizinischen Daten sowohl aus For-
schungs- als auch aus Behandlungsprozessen sollen zusammengefiihrt und tiber
die Grenzen einzelner Einrichtungen hinweg fiir datenbasierte Forschungsakti-
vititen genutzt werden konnen. Nach eigenen Angaben sind die Aktivitdts-
schwerpunkte zur Entwicklung einer universititsmedizinischen Dateninfra-
struktur:

>  Aufbau von Datenintegrationszentren: Medizinische Daten aus vielfdltigen
Informationssystemen und den Archiven sollen strukturiert aufbereitet und
klinikweit zusammenfiihrt werden. Externe Vertrauensstellen sichern die
reversible Pseudonymisierung ab, Ethikkommissionen priifen Nutzungsan-
fragen. Ein Register aller datenanalytischen Projekte soll Transparenz bei
der Weiterverwendung sichern.

> Weiterentwicklungen arztgefiihrter Patientenaktensysteme: Die primire
Datenspeicherung soll standardisiert und ein hoher Interoperabilititsgrad
erreicht werden.

>  Entwicklung von Einwilligungsmodellen: Rechtssichere einheitliche For-
mulierungen sollen modulare Einwilligungsmdglichkeiten schaffen, die
perspektivisch in personliche Datenmanagementsysteme integriert werden
konnen.

Anhand der Vorgaben der DSGVO zur privilegierten Datenweiterverwendung
zu Forschungszwecken (Kap. 3.3.4) wurde ein Datenmanagementmodell sowie
ein Mustertext fiir eine Patienteninformation und fiir eine breite Patientenein-
willigung erarbeitet und mit der Datenschutzaufsicht abgestimmt (MII 2020).
Patient/innen werden um Einwilligung gebeten, dass die jeweils verantwortli-
chen datenverarbeitenden Stellen (Unikliniken) deren patientenbezogene For-
schungs- und Behandlungsdaten langfristig reversibel pseudonymisiert spei-
chern und zu Forschungszwecken verwenden diirfen (eine Kontaktaufnahme
soll zu einem spiteren Zeitpunkt mdglich sein). Ein Treuhandverfahren wird
eingerichtet, Daten werden von einer unabhédngigen Stelle pseudonymisiert.
Eine unabhéngige Ethikkommission priift jeden Forschungsantrag (antragsbe-
rechtigt sind 6ffentlichen Forschungseinrichtungen sowie forschende Unterneh-
men), bei positivem Votum werden anonymisierte Daten bereitgestellt. Zudem
werden Patient/innen zusitzlich um eine Einwilligung gebeten, die bei den
Krankenkassen gespeicherten patientenbezogenen Leistungsabrechnungsdaten
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des ambulanten Bereichs anfordern zu diirfen, um die eigenen Bestinde ergin-
zen zu konnen. Es wird auch darauf hingewiesen, dass die verantwortliche da-
tenhaltende Stelle diese Daten nicht verkauft, jedoch bei Weitergabe zu For-
schungszwecken eine angemessene Aufwandsentschidigung erheben darf.

Der Autbau der Dateninfrastruktur wurde mit ersten datenanalytischen Ak-
tivitdten verbunden. Nach 3 Jahren Aufbauarbeit wurde Ende 2020 vor allem
auf Erfolge beim Aufbau der medizinischen Dateninfrastruktur hingewiesen.
Die Aktivitdten zur intensivierten Datennutzung befanden sich durchgéngig
noch in der Konzeptphase.93 Die mit dieser Medizininformatik Initiative ver-
bundenen Erwartungen sind grof3, auch wenn keine schnellen datenanalytischen
Durchbriiche realisiert werden konnten. Sie ist Bestandteil diverser Strategien
der Bundesregierung (Bundesregierung 2018c, 2020a u. 2021a).

4.1.5 Gesamteinschdtzung Datenzugadnglichkeit

Fiir die Suche nach Mustern und Strukturen in medizinischen Daten werden
derartige Daten von vielen Personen bzw. Patient/innen bendtigt, die im natio-
nalen Gesundheitssystem von unterschiedlichen Stellen fragmentiert erhoben
und gespeichert werden. Der Datenzugang und die Weiterverwendungsmog-
lichkeiten werden auf mehrfache Art und Weise begrenzt und lenkt.

Zum Ersten gibt es rechtliche Schutzmechanismen, die die (Grund-)Rechte
betroffener Personen sowie teilweise auch die mit der Datenverarbeitung ver-
bundene Leistung schiitzen. Datenschutz und drztliche Schweigepflicht verlan-
gen fiir Datenanalysen entweder zweckgebundene informierte Einwilligungen,
die in der Forschungspraxis regelméfig fiir breite Analysezwecke eingeholt
werden, wobei der Zugang iiber Datentreuhénder kontrolliert und kanalisiert
wird (Fundament klinischer Studien), oder gesetzliche Grundlagen (Fundament
der Behandlungsdokumentation), die zwar die Arzt-Patienten-Kommunikation
wihrend der Behandlung vereinfacht, jedoch Datenzusammenfiihrungen und
Weiterverwendungen begrenzen. Fiir komplexe Analysen sind erneut entweder
gesetzliche Regelungen (bei Aufgaben im 6ffentlichen Interesse) oder Patien-
teneinwilligungen erforderlich. An dieser Stelle konnten digitale Einwilligungs-
managementsysteme neue Mdoglichkeiten der Zusammenfiihrung und Analyse
eroffnen. Gesetzliche Datenzugangsverpflichtungen gibt es bisher nicht. Vor al-
lem Daten aus kommerziellen klinischen Studien konnen Studiensponsoren al-
lein verwerten. Parallel dazu erhalten privatwirtschaftliche Akteure kaum Zu-
gang zu medizinischen Daten, die im Rahmen des 6ffentlichen Gesundheitssys-
tems generiert wurden.

93 www.medizininformatik-initiative.de (10.11.2021)
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Zum Zweiten gibt es technische Barrieren, die die Weiterverwendung vor
allem von Behandlungsdaten begrenzen. Die im Rahmen der Behandlung ge-
nutzten primaren datenverarbeitenden Systeme (PIS/KIS) und deren Datenspei-
cher sind weder fiir umfangreiche Datenaufbereitungen noch fiir komplexe
Analysen konzipiert. Aufgrund der geringen Interoperabilitdt der Primérsys-
teme ist die Datentiberfiihrung in Data-Mining-geeignete Repositorien bislang
aufwendig. Dadurch kommen zum Dritten finanzielle und personelle Barrieren
vor allem bei der Aufbereitung von Behandlungsdaten und deren Uberfiihrung
in spezifische Repositorien hinzu. Diese Aufbereitung wird bisher wesentlich
im Rahmen gesetzlicher Behandlungsleistungen solidarisch (iiber die Kranken-
versicherungen) oder durch Forschungsprojekte und -initiativen offentlich fi-
nanziert. Diverse krankheitsspezifische Register werden seit Jahren meist mit
Unterstiitzung medizinischer Fachgesellschaften aufgebaut. Im Rahmen der
Medizininformatik Initiative fiihren die nationalen Unikliniken ihre Studien-
und Behandlungsdaten in eigenen Repositorien zusammen und visieren zudem
erste Data-Mining-Prozesse aber auch eine bessere Interoperabilitét bei der Pri-
mirdatenhaltung an.

Die dauerhafte Datenbereitstellung mittels Datentreuhandstrukturen beno-
tigt eine eigene Finanzierung. Treuhandverfahren haben sich in der Medizin fiir
die Datenweiterverwendung zu Forschungszwecken weitgehend durchgesetzt.
Es gibt jedoch unterschiedliche Ausgestaltungen. Inwiefern die spezifisch defi-
nierten, datenanalytischen Ziele der einzelnen Repositorien realisiert werden,
kann nur im Einzelfall untersucht und bewertet werden. Eine transparente Dar-
stellung der Analyseantrdage und der Resultate wiren dafiir hilfreich.

Die inhaltlich/technischen und rechtlich/geschéftlichen Strukturen der Ent-
stehung und Weiterverwendung medizinischer Daten sind in Abbildung 4.1 zu-
sammengefasst.

Um eine rechtskonforme Nutzung medizinischer Daten zu befordern, sollte
zum einen ein besonderes Augenmerk auf die Weiterentwicklung der Einwilli-
gungsverfahren gelegt werden. Bisher werden rechtssichere Einwilligungen in
medizinischen Kontexten schriftlich eingeholt. Diesbeziigliche Weiterentwick-
lungen sollten selektive oder dynamische Einwilligungen bis hin zu in Personal
Managements Systemen ermoglichen. Die patientengefiihrten elektronischen
Patientenakten konnten die dafiir notwendige Kommunikationsplattform wer-
den. Zum anderen sollte bei der Weiterentwicklung der Treuhandstrukturen die
Datennutzung starker in den Blick genommen werden. Dazu sollten die Priif-
prozesse der Nutzungsantrdge vereinheitlicht und verkiirzt sowie die Transpa-
renz bei der Weiterverwendung durch Antrags-, Ergebnis- oder Publikationsre-
gister erhoht werden. Die Bereitstellung von datenanalytischen Werkzeugen
ggf. auch von Serviceteams, die Nutzende bei ihren Aktivitidten unterstiitzen,
konnten die Datennutzung ebenfalls erleichtern. Eine vertiefte Auseinanderset-
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zung mit den Treuhandstrukturen in der Medizin und den gesammelten Erfah-
rungen, konnte auch fiir andere Bereiche hilfreich sein, die personenbeziehbare
Daten tiber Forschungsdatenzentren und Dateninfrastrukturen bereitstellen
(Kap. 3.3.3).

Abb. 4.1 Erhebung medizinischer Datenbestande und deren Zuganglichkeit im
Uberblick
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Eigene Darstellung

4.2 Medizinprodukte zur Generierung und Analyse

medizinischer Daten

Das Medizinprodukterecht rahmt medizinische Data-Mining-Prozesse in be-
sonderem Mafe: Zum einen sind die Messgerite, die Daten zur Diagnose und
Behandlung von Krankheiten erfassen, Medizinprodukte. Zum anderen fallen
aus Data-Mining resultierende algorithmische Systeme, sofern sie zu digitalen
Anwendungen oder Softwarebestandteilen weiterentwickelt werden und krank-
heitsbezogene Informationen iiber einzelne Personen liefern, unter das Medi-
zinprodukterecht: Produkte einschlieBlich Software, die u. a. Krankheiten oder
Behinderungen diagnostizieren, iiberwachen, prognostizieren oder einen physi-
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ologischen Zustand untersuchen sollen, sind aus rechtlicher Sicht Medizinpro-
dukte (Art.2 Nr.1 Verordnung (EU) 2017/745) bzw. In-vitro-Diagnostika,
wenn sie aus dem menschlichen Korper stammende Proben analysieren (Art. 2
Nr. 2 Verordnung (EU) 2017/746).94

Das Medizinprodukterecht?> definiert ein spezifisches Qualititsmanage-
mentsystem mit unterschiedlichen Elementen je nach Gesundheitsschidigungs-
potenzial eines Produktes. Es soll eine qualitativ hochwertige Datenerfassung
und -analytik sichern. Hersteller tragen die Verantwortung dafiir. Sie miissen
die Sicherheit und Leistungsfahigkeit ihres Produktes priifen (Entwicklungs-
phase), bevor es zertifiziert (Markteintritt) und umfangreich eingesetzt werden
kann (Anwendungsphase).

Medizinprodukte werden entsprechend der jeweils moglichen gesundheits-
bezogenen Folgen fiir betroffene Patient/innen vier verschiedenen Risikoklas-
sen zugeordnet (dazu und im Folgenden Geillelmann 2018; Liicker 2018). Mit
Inkrafttreten der europdischen Medizinprodukteverordnungen gehdren in
Klasse I und a. einfache Mess- und Datenspeicherprodukte (z.B. Blutdruck-
messer oder krankheitsbezogene Tagebiicher), sofern damit lediglich krank-
heitsbezogene Vitalwerte und Zustinde erfasst und aufgezeichnet werden, um
anwendende Personen (sowohl Arzt/innen als auch Patient/innen) zu informie-
ren. Schon wenn Durchschnittswerte, Trends oder Klassifikationswerte (medi-
zinische Scores) berechnet werden, gelten sie als aktive diagnostische Medizin-
produkte, die in der Regel in die Risikoklasse Ila fallen. Abhéngig von mogli-
chen gesundheitlichen Folgen konnen sie auch in die Risikoklasse IIb (z. B. bei
der Uberwachung von Herzfunktionen) oder die hochste Klasse III (z.B. Be-
rechnung der Dosierung hochwirksamer Medikamente) fallen, vor allem wenn
sie folgenschwere arztliche Tatigkeiten iibernehmen und automatisieren. Infor-
mationssysteme, die lediglich Daten speichern, priasentieren und fiir Versiche-
rungs- und Abrechnungszwecke verarbeiten sowie Software ohne medizinische
Zweckbestimmung (keine Anwendung im Kontext von Krankheiten) gelten
nicht als Medizinprodukte. Es gibt flieBende Ubergiinge und einen zunehmen-
den Graubereich zwischen Software mit und ohne medizinische Zweckbestim-
mung, insbesondere im wachsenden Markt der Gesundheits-Apps, die ein im-
mer groBeres Spektrum an Vitalwerten erfassen (ausfiihrlich z. B. TAB 2018).

94 Verordnung (EU) 2017/745 iiber Medizinprodukte, zur Anderung der Richtlinie
2001/83/EG, der Verordnung (EG) Nr. 178/2002 und der Verordnung (EG) Nr. 1223/
2009 und zur Aufhebung der Richtlinien 90/385/EWG und 93/42/EWG; sie ist am
26. Mai 2021 in Kraft getreten. Verordnung (EU) 2017/746 {iber In-vitro-Diagnostika
und zur Authebung der Richtlinie 98/79/EG und des Beschlusses 2010/227/; diese soll
am 26. Mai 2022 in Kraft treten. Nachfolgend wird vereinfachend allgemein von Medi-
zinprodukten und vom Medizinprodukterecht gesprochen, darin sind auch In-vitro-Diag-
nostika eingeschlossen.

95 Uberblick tiber alle zum Medizinprodukterecht gehérenden européischen und nationalen
Rechtsnormen z.B. unter www.pei.de/DE/service/rechtliches/medizinprodukterecht/
medizinprodukterecht-node.html (10.11.2021)
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Unter Achtung des geltenden Rechts und der Berticksichtigung der Rechtspre-
chung in Einzelfillen hat ein Hersteller vor allem bei datenerhebenden und
-verarbeitenden (Software-)Produkten niedriger Risikoklassen einen gewissen
Entscheidungsspielraum, diese als Gesundheits-App oder als Medizinprodukt
zu vermarkten. Im ersten Gesundheitsmarkt sind nur Medizinprodukte verord-
nungs- und erstattungsfahig.

4.2.1 Priifung und Bewertung der Sicherheit, Leistung und
Gesundheitseffekte

Medizinprodukte diirfen nur mit CE-Kennzeichnung?® und nach behordlicher
Anzeige (in Deutschland beim BfArM) in den Verkehr gebracht werden. Her-
steller miissen dafiir ein Konformitdtsbewertungsverfahren durchfiihren und
darlegen, dass ihr Produkt eine definierte Leistung erbringt (z. B. einen Vital-
wert korrekt misst, einen Grenzwert richtig berechnet, ein Muster richtig er-
kennt) und grundlegende Anforderungen an Qualitit, Sicherheit und Unbedenk-
lichkeit erfiillt werden (einschlieBlich DSGVO-Standards fiir personenbezo-
gene Daten besonderer Kategorie; Kap. 3.3.2; Kasten 3.6). Die Leistung fiir ei-
nen vorgesehenen Verwendungszweck wird in normierten Verfahren®7 anhand
klinischer (medizinischer) Daten nachgewiesen. Relevante Kriterien zur Leis-
tungsbewertung sind vor allem die Sensitivitit und Spezifitit eines Verfahrens
(Kap. 2.3.3). Neue Datenerhebungs- und Datenanalysetechniken werden nach
Moglichkeit mit bereits etablierten dhnlichen Verfahren verglichen. Schwieri-
ger ist die Bewertung neuartiger Verfahren (z. B. Erfassung neuer Biomarker),
zu denen es kaum Vergleichsverfahren und Standards gibt (ausfiihrlicher in den
Anwendungsbeispielen in Kap. 4.3.3).

Die Anforderungen an die Leistungsbewertung steigen mit der Risiko-
klasse. Bei Medizinprodukten der Risikoklasse I fithrt der Hersteller die Leis-
tungsbewertung eigenverantwortlich durch und hélt entsprechende technische
Dokumentationen vor, falls staatlich benannte Stellen als Priifinstanzen (z. B.
TUV) Einsicht fordern. Ab Risikoklasse Ila werden diese Stellen an der Leis-
tungsbewertung beteiligt. Sie tibernehmen mehr Priifungs- und Zertifizierungs-
aufgaben. Bei Produkten der Risikoklassen IIb und I1I miissen mit Inkrafttreten

96 Mit dem CE-Kennzeichen erklért der Hersteller, dass das Produkt den geltenden Anfor-
derungen geniigt gemill Verordnung (EG) Nr. 765/2008 iiber die Vorschriften fir die
Akkreditierung und Marktiiberwachung im Zusammenhang mit der Vermarktung von
Produkten und zur Aufhebung der Verordnung (EWG) Nr. 339/93, bei Medizinproduk-
ten, dass die Vorgaben der Verordnungen (EU) 2017/745 und 2017/746 eingehalten wer-
den.

97 DIN EN ISO 14155 (Klinische Priifung von Medizinprodukten an Menschen — Gute kli-
nische Praxis [ISO 14155:2020]; Deutsche Fassung EN ISO 14155:2020) und DIN EN
ISO 13485 (Medizinprodukte — Qualitdtsmanagementsysteme — Anforderungen fiir regu-
latorische Zwecke [ISO 13485:2016]; Deutsche Fassung EN ISO 13485:2016 +
AC:2018 + A11:2021)
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der europdischen Medizinprodukteverordnungen Sicherheit und Leistung an-
hand von klinischen (Interventions-)Studien (Kap. 4.1.3) belegt werden. Diese
klinischen Studien im Rahmen der Produktentwicklung sind genehmigungs-
pflichtig und werden registriert (in Deutschland durch das BfArM). Dafiir ist
auch ein positives Votum der jeweils zustdndigen Ethikkommission erforder-
lich.

Benannte Stellen priifen die Angemessenheit der jeweiligen Verfahren so-
wie Sicherheits- und Leistungsbelege anhand definierter Priifkriterien, bewerten
bei Medizinprodukten hoher Risikoklassen die gesundheitsbezogenen Effekte
und zertifizieren das jeweilige Medizinprodukt gegebenenfalls. Sowohl Medi-
zinproduktehersteller als auch benannte Stellen werden akkreditiert, sind mittels
Kennziffer eindeutig identifiziert und unterliegen einem Qualitdtsmonitoring.

Mit dem Inkrafttreten des iiberarbeiteten Medizinprodukterechts werden
auch etliche Elemente der Qualitdtsmanagementsysteme fiir Medizinprodukte
ausgebaut, die darauf abzielen, gesundheitsbezogene Risiken wéhrend der An-
wendung zu minimieren. Dazu gehort u. a. die herstellerseitige Produktregis-
trierung auf nationaler Ebene im »Deutschen Medizinprodukte-Informations-
und Datenbanksystem« (DMIDS).98 Fiir die Registrierung neuer Medizinpro-
dukte werden inzwischen europaweit eindeutige Produktkennzeichnungen
(Unique Device Identification — UDI®?) verwendet. Weitere Elemente des Qua-
lititsmanagementsystems in der Anwendungsphase sind produktspezifisch de-
finierte regelméfBige technische Priifungen (z.B. Kalibrierungen, Ringversu-
che), Anleitungen und Schulungen zur Bedienung, ein Beobachtungs- und Mel-
desystem fiir mogliche Auffilligkeiten und Risiken wéahrend der Anwendung
(Vigilanz), klinische Nachbeobachtungen, Hersteller- und Verfahrensiiberprii-
fungen, Verwendungskorrekturen bis hin zu Riickrufen.

Die CE-Kennzeichnung macht ein Medizinprodukt im européischen Bin-
nenmarkt verkehrsfahig. Insbesondere bei neuartigen aufwendigen und damit
kostenintensiven Verfahren stellen sich Fragen zur Integration in medizinische
Versorgung und zur Haftung im Schadensfall.

4.2.2 Integration in die medizinische Versorgung

Nicht alles, was technische Gerite inzwischen mit hoher Prazision erfassen und
Algorithmen errechnen oder zuordnen konnen und was unter Studienbedingun-
gen positive Gesundheitseffekte erreicht und zertifiziert wird, generiert in der
Anwendung auch einen tatsdchlichen gesundheitsbezogenen (Zusatz-)Nutzen.
Arzt/innen sollen mit ihren Fachkenntnissen u. a. die datenanalytischen Verfah-
ren und Medizinprodukte einsetzen, die sachlich gerechtfertigt und medizinisch

98 www.bfarm.de/DE/Medizinprodukte/Portale/DMIDS/ node.html (10.11.2021)
99 europaweit eindeutige Nummer fiir Medizinprodukte
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vertretbar sind. Ein wichtiger Bezugspunkt dafiir sind Behandlungsleitlinien, in
denen medizinische Fachgesellschaften den Wissensstand zur Diagnose und
Behandlung einzelner Krankheitsbilder zusammenfassen, den Einsatz daten-
analytischer Verfahren und Medizinprodukte fachlich bewerten und ggf. emp-
fehlen. Ein zweiter relevanter Bezugspunkt sind die Leistungskataloge der
Krankenkassen, die die Einsatzkosten neuer datenanalytischer Verfahren ggf.
tragen. Die GKV verlangt neben den zertifizierungsrelevanten Sicherheits- und
Leistungsnachweisen zunehmend Belege fiir einen (Zusatz-)Nutzen, bevor der
Einsatz neuer Medizinprodukte als Regelleistung erstattet wird. Derartige
Nachweise sind sowohl fiir Hersteller als auch fiir Priifinstanzen eine zusétzli-
che Herausforderung, denn Parameter, anhand derer der Nutzen definiert wird
(klinische oder auch lebensstilbezogene und wirtschaftliche Endpunkte), Stu-
diendesigns und Nachweisverfahren miissen oftmals noch weiterentwickelt und
entsprechende methodische Standards vereinbart werden (ausfiihrlicher z. B. svr
Gesundheit 2014, S. 160 ff.). Bei neuartigen datenanalytischen Verfahren dauert
es mitunter Jahre, um diesen (Zusatz-)Nutzen anhand klinischer Studien nach-
zuweisen, zu priifen und zu bewerten (ausfiihrlicher in den Anwendungsbei-
spielen in Kap. 4.3.3). Mit der Anerkennung eines solchen (Zusatz-)Nutzens
sind die Voraussetzungen geschaffen, um ein Mess- und Analyseverfahren und
entsprechende Medizinprodukte zum einen in krankheitsspezifischen Behand-
lungsleitlinien der medizinischen Fachgesellschaften zu empfehlen und diese
zum anderen in die Leistungs- und Abrechnungskataloge der GKV zu aufzu-
nehmen.

Dieser Weg in das Leistungsportfolio der GK'V verlduft im ambulanten und
stationdren Sektor in unterschiedlichen Bahnen mit vielen Zwischenstationen,
Verzweigungen und mit unterschiedlichen beteiligten Institutionen: Im ambu-
lanten Bereich konnen Arzt/innen standardisiert verschreiben und abrechnen,
was explizit erlaubt ist. Dieses Erlaubnisverfahren wurde fiir digitale Medizin-
produkte der Risikoklassen I und Ila durch das Digitale Versorgungs-Gesetz
(DVG)100 mit dem definierten Fast-Track-Verfahren fiir digitale Gesundheits-
anwendungen [DiGA] beschleunigt. Mit den fiir die CE-Kennzeichnung not-
wendigen Sicherheits- und Leistungsnachweisen und einem Hinweis auf einen
positiven Versorgungseffekt beantragen Hersteller die Aufnahme ihrer Gesund-
heitsanwendung in ein spezifisches DiGA-Verzeichnis. Das BfArM priift die
Antrdge innerhalb weniger Monate und nimmt die Gesundheits-App ggf. in das
Verzeichnis auf. Damit gehort die App zunéchst vorldufig zum GKV-Leistung-
sportfolio, Arzt/innen kénnen sie verschreiben, gesetzliche Krankenkassen tra-
gen die Kosten fiir ihre Versicherten und erstatten die zunidchst vom Hersteller

100 Gesetz fiir eine bessere Versorgung durch Digitalisierung und Innovation (Digitale-Ver-
sorgung-Gesetz — DVG), BGBI. I Nr. 49 vom 18.12.2019, S.2562-2585
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festgelegten Preise. Innerhalb eines Jahres miissen Hersteller den positiven Ge-
sundheitseffekt ithrer App nachweisen, um dauerhaft im DiGA-Verzeichnis ge-
listet zu werden. Der finale Preis wird dann zwischen dem Hersteller und dem
GKV-Spitzenverband verhandelt. Der ambulante Einsatz risikoreicher Medi-
zinprodukte wird durch Richtlinien des Gemeinsamen Bundesausschusses (G-
BA), dem obersten Entscheidungsgremium der GKV-Selbstverwaltung erlaubt.
Ein ggf. verinderter Betreuungsaufwand bei Arzt/innen (z.B. wenn sie Vital-
werte und daraus abgeleitete Hinweise auf gesundheitliche Veranderungen bei
ihren Patient/innen kontinuierlicher priifen und in der Behandlung beriicksich-
tigen miissen) muss zudem in deren Abrechnungskatalogen!01 verankert wer-
den. Jenseits dieses Regeleinsatzes kann eine Kosteniibernahme fiir einen Ein-
satz neuartiger Verfahren mit medizinischer Begriindung auch individuell bei
der jeweiligen Krankenkasse beantragt und bei Bewilligung auch abgerechnet
werden. Zudem kénnen Arzt/innen neue datenanalytische Verfahren, auch als
individuelle Gesundheitsleistung (IGeL) anbieten, Patient/innen tragen anfal-
lende Kosten sowohl fiir das jeweilige Medizinprodukt als auch fiir den arztli-
chen Aufwand selbst (zweiter Gesundheitsmarkt).

Im stationdren Bereich haben medizinische Einrichtungen vor allem beim
Einsatz risikoreicher Medizinprodukte einen groBeren Handlungsspielraum.
Arzt/innen kénnen im Rahmen der gewissenhaften Berufsausiibung eigenver-
antwortlich vielfiltige datenanalytische Verfahren einsetzen, die dem anerkann-
ten Stand des Wissens entsprechen, sofern sie nicht durch G-BA-Richtlinien
explizit ausgeschlossen werden (Anwendungsbeispiel in Kap. 4.3.3). Bei kos-
tenintensiven neuen Untersuchungs- und Behandlungsmethoden, wird deren
schrittweise Integration in die stationidren Abrechnungskataloge (G-DRG-Sys-
tem; Kap. 5.2.1) wichtiger.

4.2.3 Haftung und Schadensausgleich

Bei jeglichen Medizinprodukten einschlielich solchen zur Datenerhebung und
-analyse (algorithmische Systeme zur Unterstiitzung medizinischer Entschei-
dungen als Ergebnis von Data-Mining-Prozessen) wird die Produkthaftung in
der klinischen Entwicklungsphase vor der Zertifizierung von der in der Anwen-
dungsphase unterschieden (dazu und im Folgenden Deutscher Ethikrat 2017,
S.108). In der Entwicklungsphase, in der Sicherheit und Leistung jeglicher Me-
dizinprodukte nachgewiesen und gepriift werden (bei hohen Risikoklassen mit-
tels klinischer Studien), haften algorithmenentwickelnde Stellen und erpro-
bende Arzt/innen gemeinsam bei jeglichen Gesundheitsschiiden von Proband/

101 Arzt/innen rechnen ambulant erbrachte medizinische Leistungen im Rahmen der GKV
reguldr anhand von Kennziffern und Katalogen des Einheitlichem Bewertungsmalistabs
(EBM) bei den jeweiligen gesetzlichen Krankenkassen ab. Andere Leistungen stellen sie
anhand der Gebiihrenordnung Arzte (GO-A) in Rechnung.
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innen, egal wer oder was den Schaden verursacht hat und miissen sich diesbe-
ziiglich angemessen versichern (Gefdahrdungshaftung, Haftpflichtversiche-
rung). Geschédigte Personen miissen nicht nachweisen, dass ein Produktfehler
oder eine Pflichtverletzung algorithmenentwickelnder Stellen oder beteiligter
Arzt/innen den Schaden verursacht hat.

Beim reguldren Einsatz zertifizierter Medizinprodukte gelten fiir herstel-
lende bzw. inverkehrbringende Stellen die Vorgaben der allgemeinen Produkt-
haftung laut Produkthaftungsgesetz (das Medizinprodukterecht zielt mit dem
Ausbau der Qualititsmanagementsysteme auf die Gewahrleistung einer hohen
Produktsicherheit, reguliert jedoch keine Haftungsfragen beim regulidren Ein-
satz). Herstellende/inverkehrbringende Stellen sind fiir die Zuverléssigkeit ihrer
Produkte im Allgemeinen bzw. ihrer algorithmischen Systeme zur Unterstiit-
zung medizinischer Entscheidungen verantwortlich. Sie haften, wenn sie ihre
Pflichten rechtswidrig und schuldhaft verletzen oder fehlerhafte Produkte in den
Verkehr bringen (z.B., wenn sie wissentlich fehlerhafte Algorithmen in eine
Software implementieren) und dies ursichlich fiir einen tatséchlich aufgetrete-
nen Schaden ist (§ 823 BGB, § 1 ProdHaftG). Fehlerhatft ist ein Medizinprodukt,
wenn es nicht die Sicherheit bietet, die entsprechend der Leistungsbewertung
erwartet werden kann (wenn z. B. die Sensitivitét eines Verfahrens in der An-
wendung schlechter ist, als unter Studienbedingungen errechnet). Herstel-
lende/inverkehrbringende Stellen sind fiir die kontinuierliche Sicherung der
Qualitdt ithrer Produkte in der gesamten Nutzungsphase verantwortlich und
miissen dafiir das skizzierte Qualititsmanagementsystem aufbauen und einhal-
ten. Sie haften nicht, wenn durch den ordnungsgeméfen Einsatz eines Medizin-
produktes Fehler und in der Folge Schaden auftreten (d.h., sie haften nicht,
wenn z. B. eine einzelne Situation falsch positiv oder negativ bewertet wird, dies
aber im Rahmen der geforderten produktspezifischen Leistungsfahigkeit bzw.
Sensitivitit und Spezifitit liegt). Im Schadensfall (ausschlieBlich gesundheitli-
che und materielle) muss die geschadigte Person nachweisen, dass eine Pflicht-
verletzung des Algorithmenbereitstellers oder ein Softwarefehler ursiachlich fiir
einen Schadenseintritt waren. Eine bloBe Gesundheitsgefdhrdung reicht nicht
aus (Verschuldenshaftung).

Da Medizinprodukte im Allgemeinen und algorithmische Systeme zur Un-
terstiitzung medizinischer Entscheidungen im Besonderen derzeit wesentlich im
Rahmen der Behandlung in der Verantwortung von Arzt/innen eingesetzt wer-
den, kommt zur Klarung der Herstellerhaftung auch die Arzthaftung (betrifft
nur die sorgfiltige Vorgehensweise einschlielich Dokumentation, nicht aber
einen Behandlungserfolg/Gesundheitsnutzen) verbunden mit Datenschutz- und
Schweigepflichten in Bezug auf den Einsatz des algorithmischen Systems bei
anderen Patient/innen hinzu. Geschédigte Personen miissen den Fehlernachweis
erbringen, konnen wegen der Datenschutz- und Schweigepflichten jedoch kaum
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andere moglicherweise ebenfalls Betroffene ausfindig machen, um nachzuwei-
sen, dass Fehlerquoten nicht im Rahmen der nachgewiesenen Leistungsfahig-
keit liegen und das eingesetzte algorithmische Systeme ursdchlich flir be-
stimmte Schiden waren. In dieser Konstellation ist die Produktiiberwachung
wihrend der Anwendung von besonderer Bedeutung (Vigilanz). Entsprechende
Monitoringstrukturen werden derzeit nach dem Vorbild der Arzneimitteliiber-
wachung auch fiir Medizinprodukte ausgebaut.

Auch wenn qualitdtsgepriifte zertifizierte algorithmische Systeme im Rah-
men der Behandlung gewissenhaft eingesetzt werden, konnen deren Ergebnisse
falsch sein (weil deren Sensitivitit und Spezifitit in der Regel unter 100 % lie-
gen und Arzt/innen fehlerhafte Resultate nicht immer erkennen). In dieser
Konstellation haften weder Hersteller noch behandelnde Arzt/innen. Geschi-
digte haben zwar grundséatzlich Anspruch auf weitere Behandlungen. Damit las-
sen sich jedoch nicht immer alle Folgen ausgleichen, vor allem dann nicht, wenn
dauerhafte gesundheitliche Beeintrachtigungen verbleiben. In der Vergangen-
heit wurden bereits fiir einige spezielle Schadenssituationen zusétzliche Rege-
lungen getroffen und MaBnahmen vereinbart, um Folgeschdaden zumindest ab-
zumildern:

> Bei Gesundheitsschdden infolge staatlich empfohlener Impfungen erhalten
Betroffene auf Antrag Unterstiitzung entsprechend dem Bundesversor-
gungsgesetz 102 (§ 60 Infektionsschutzgesetz).

> Der Deutsche Bundestag hat zudem mehrfach politische Weichen fiir spe-
zielle Hilfsfonds gestellt. Beispiele sind die Conterganstiftung fiir behin-
derte Menschen, die Stiftung humanitére Hilfe fiir durch Blutprodukte HI'V-
infizierte Personen oder der Hilfsfonds fiir Dopingopfer.

In Osterreich und Frankreich gibt es einen allgemeinen Medizinhilfefonds, der
gesundheitliche Folgeschiden abmildert, die trotz sorgfaltiger Arbeitsweise von
behandelnden Arzt/innen und von Arzneimittel- oder Medizinprodukteherstel-
lern entstanden. In Deutschland wird ein solcher Fonds unter der Bezeichnung
Patientenentschiddigungs- und Hértefallfonds seit Jahren diskutiert, ohne dass
dafiir eine politische Mehrheit gefunden werden konnte (ausfiihrlicher z. B. in
WD 2016). Folgeschdden durch falsch positive oder falsch negative Ergebnisse
medizinischer Tests oder algorithmischer Systeme, die nicht durch zusétzliche
Behandlungen ausgeglichen werden konnen, tragen nach derzeitiger Rechtslage
betroffene Patient/innen allein.

Die Regelungen zur Produkt- und Arzthaftung werden vor allem bei risiko-
reichen medizinischen Ansdtzen immer wieder diskutiert. Auch in Bezug auf
datentrainierte, medizinische Entscheidungs(unterstiitzungs)systeme sollte die
Angemessenheit der existierenden Regelungen, diskutiert werden. Vor allem

102 Gesetz liber die Versorgung der Opfer des Krieges (Bundesversorgungsgesetz — BVGQG)
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bei Systemen, die kontinuierlich lernende Verfahren einsetzen, durch die sich
die Sensitivitdt und Spezifitidt auch wihrend der Anwendung veridndern kann,
werden die etablierten Verfahren zur Produkthaftung, bei denen Geschédigte
Sorgfaltspflichtverletzungen nachweisen miissen, als kritisch bewertet. Welche
MalBnahmen bei datentrainierten algorithmischen Systemen zur Unterstiitzung
medizinischer Entscheidungen am besten geeignet sind, Risiken zu minimieren
sowie Schiaden ggf. auszugleichen, sollte eingehender untersucht werden. Dabei
konnten die Osterreichischen und franzosischen Diskussionen und Erfahrungen
in Bezug auf deren Medizinhilfefonds zusétzliche Anregungen geben.

4.3 Data-Mining-Anwendungsbeispiele

Unter Berticksichtigung von Leitlinien und Leistungskatalogen der Kostentra-
ger entscheiden Arzt/innen bei der Behandlung ihrer Patient/innen eigenstindig,
wie Symptome zu interpretieren, welche Untersuchungen situativ ntig und wie
deren Ergebnisse zu bewerten sind, welche gesundheitliche Entwicklung er-
wartbar ist und welche therapeutischen Optionen moglich sind, um dann mit
den Betroffenen die situativ beste Behandlungsoption auszuwihlen und zu rea-
lisieren. Big-Data- bzw. KI-Protagonisten gehen davon aus, dass vielfiltige Al-
gorithmen und Spezialsoftware Arzt/innen nicht nur bei Einzelaktivititen wie
der Bildbefundung, sondern auch bei komplexen Aufgaben zur Diagnose, Prog-
nose oder gar der Behandlungsplanung zukiinftig zumindest unterstiitzen kon-
nen. Grundsétzlich konnen vielféltige arztliche Tatigkeiten auch als mathema-
tische Aufgabe formuliert werden, um sie mit unterschiedlichen mathematisch-
statistischen Verfahren datenbasiert zu 16sen (Kap. 2.3.1):

Klassifikation patientenbezogener Situationen und Sachverhalte (Scoring);
Suche nach Auffilligkeiten und Strukturen in Daten (Mustererkennung);
Vorhersagen zum Krankheitsverlauf (pradiktive Modelle) sowie
Zusammenfassung von Symptomen, Befunden, Diagnosen, Prognosen und
Priaferenzen sowie Optimierung von Behandlungsabldufen (medizinische
Assistenzsysteme).

vV V VvV VvV

Anhand unterschiedlicher Anwendungsspeispiele soll nachfolgend ein Einblick
gegeben werden in bereits erzielte Erfolge von Data-Mining-Ansétzen sowie
methodische Grenzen und spezifische Herausforderungen, die sich ergeben,
wenn algorithmische Entscheidungs(unterstiitzungs)systeme in Behandlungs-
prozesse integriert werden sollen.

Die Abldufe zur Fritherkennung, Diagnostik und Therapie von Brustkrebs
sollen nachfolgend einen anwendungsorientierten Rahmen bilden, in dem das
Spektrum von Data-Mining-Ansdtzen in Behandlungsprozessen umrissen wer-
den soll. Es wird skizziert, welche Datenbesténde fiir Data-Mining-Prozesse be-
reits herangezogen werden, wie Algorithmen in Behandlungsabldufen bereits
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eingesetzt werden und welche Herausforderungen die Integration neuer daten-
basierter Verfahren in nationale Fritherkennungs- und Behandlungsprogramme
mit sich bringen.

4.3.1 Risikoklassifikation und medizinisches Scoring

Brustkrebs ist die hiufigste Krebserkrankung bei Frauen in Deutschland. 103,
Das von nationalen Fachgesellschaften diesbeziiglich empfohlene Vorgehen fiir
Friitherkennung, Diagnostik, Therapie und Nachsorge wird in einer spezifischen
interdisziplindren Leitlinie zusammentfassend dargestellt und regelméaBig aktu-
alisiert (DKG et al. 2021). Das nationale Programm zur Brustkrebsfriiherken-
nung umfasst mehrere MaBnahmen, die gegenwirtig an folgenden Hauptrisiko-
faktoren ausgerichtet sind:

> Geschlecht: Brustkrebs tritt hauptsdchlich bei Frauen auf (aber nicht aus-
schlieBlich).

> Lebensalter: Die Wahrscheinlichkeit an Brustkrebs zu erkranken, steigt bis
zum 70. Lebensjahr kontinuierlich. Sie ist bei Frauen ohne familidre Belas-
tung zwischen dem 60. und 70. Lebensjahr am hdchsten.

>  Familidre Belastung/genetische Prddisposition: 5 bis 10% der Neuerkran-
kungen treten bei Mitgliedern brustkrebsbelasteter Familien auf. Bei 25 bis
50% dieser Neuerkrankten werden bestimmte Mutationen in mindestens ei-
nem von zwei Breast-Cancer-Genen (BRCA) gefunden.

Etliche Risikofaktoren wie z. B. die Eingrenzung der Lebensphase, in der die
Erkrankungswahrscheinlichkeit deutlich erhoht ist, konnen nur empirisch fun-
diert werden, wenn Daten von vielen Personen zusammengefiihrt und retrospek-
tiv analysiert werden. Die Datenbasis dafiir waren zundchst umfangreiche Be-
obachtungsstudien, inzwischen konnen zunehmend auch Daten von Krebsregis-
tern genutzt werden (Kap. 4.1.3). Fiir die Analyse wurden vor allem klassische
symbolische Verfahren eingesetzt (Kap. 2.3.2). Relevant sind die Schliisse, die
aus derartigen Analysen gezogen werden. Auf der gesundheitssystemischen
Ebene wurde u.a. ein nationales Mammografiescreeningprogramm fiir alle
Frauen zwischen dem 50. und dem 70. Lebensjahr aufgelegt, um Brustkrebs
moglichst in frithen Entwicklungsphasen zu erkennen (dann sind die Heilungs-
chancen am grofiten). Zudem gibt es ein intensiviertes medizinisches Betreu-
ungsprogramm fiir Frauen mit familidrer Belastung. Nach ithnen wird mit einem
gestuften Filterverfahren gezielt gesucht. Die Entwicklung dieser Filterverfah-
ren beruht auf unterschiedlichen datenanalytischen Ansétzen.

103 Die Informationen zu Brustkrebs entstammen wesentlich dem Krebsinformationsdienst
(www krebsinformationsdienst.de/tumorarten/brustkrebs/index.php; 10.11.2021).
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Bereits vor der Jahrtausendwende wurden anhand der Daten umfangreicher
Beobachtungsstudien mit retrospektiven Analysen unterschiedliche einfachste
familidire Alltagskriterien!04 ermittelt, die jeweils mit einer mehr als 10%igen
empirischen Wahrscheinlichkeit einhergehen, dass bei einer Frau eine Genmu-
tation vererbt wurde, die ein erhohtes Erkrankungsrisiko mit sich bringt.

Aus methodischer Sicht konnte man die datenbasierte Ermittlung der Kri-
terien als Data-Mining bezeichnen. Das Ergebnis sind trivial einfache Klassifi-
kationsregeln, mit denen ein an sich komplexer Sachverhalt (familidre Brust-
krebsbelastung) durch einen bindren Risikowert vereinfacht dargestellt wird.
Nattirlich haben derartig grobe Vereinfachungen methodische Schwichen (z. B.
keine Differenzierung zwischen groflen und kleinen Familien, Grenzwertfestle-
gungen, die eine Risikoberatung indizieren). Die Stirke derartig einfacher
Checklisten liegt in der transparenten Darstellung der Regeln und der einfachen
Anwendung im Rahmen von Arzt/innen-Patient/innen-Gespriachen. Derartige
Listen sind einfachste Hilfsmittel fiir Arzt/innen. Deren Einsatz wird allgemein
dem édrztlichen Handeln im Rahmen der Anamnese zugerechnet. Eine digitale
Anwendung ist dafiir nicht erforderlich. Die bloBe Checkliste ist rechtlich kein
Medizinprodukt (Kap. 4.2).

Bei einem wahrscheinlich erhdhten Erkrankungsrisiko sollte eine spezifi-
schere Risikoberatung in einem Zentrum fiir familidren Brust- und Eierstock-
krebs empfohlen werden. Diese an etlichen Unikliniken angesiedelten Zentren
bieten zunichst eine genaue pridiktive Basisdiagnostik an, um das jeweilige
Erkrankungsrisiko spezifischer zu bestimmen. Dazu wird eingangs die familiédre
Erkrankungssituation anhand eines Tableaus mit 26 Kriterien differenzierter ab-
bildet und jedes Kriterium spezifisch gewichtet (da sie die erbliche Belastung
unterschiedlich stark indizieren). Das Ergebnis ist ein medizinischer Risiko-
Score, mit dem die Erkrankungswahrscheinlichkeit fiir einzelne Patient/innen
genauer bewertet werden kann (DKG 2016). Die Datenbasis filir die Erstellung
ausdifferenzierter Kriterienkataloge bilden inzwischen Krebsregister (Kap. 4.1.4)
sowie die Forschungsdatenbanken der Zentren fiir familidren Brust- und Eier-
stockkrebs. Wenn derartige Kataloge und Risiko-Score-Berechnungen digitali-
siert werden, wird aus rechtlicher Sicht die Stufe zum Medizinprodukt (mit ge-
ringer Risikoklasse) liberschritten. Ein Konformititsbewertungsverfahren und
eine Zertifizierung werden erforderlich (Kap. 4.2).

Dieses Einstiegsbeispiel soll verdeutlichen, dass auch vergleichsweise ein-
fache Data-Mining-Prozesse, die auf klassischen statistischen Verfahren auf-
bauen, zu hilfreichen Werkzeugen fiir die medizinische Praxis fithren konnen.

104 In einer Linie der Familie erkrankte(n) mindestens (DKG et al. 2021, S.55):
3 Frauen an Brustkrebs; 2 Frauen an Brustkrebs (davon eine unter 50 Jahre); 2 Frauen
an Eierstockkrebs; 1 Frau an Brustkrebs und 1 Frau an Eierstockkrebs; 1 Frau an Brust-
und Eierstockkrebs; 1 Frau unter 36 Jahren an Brustkrebs; 1 Frau unter 50 Jahren an bi-

lateralem Brustkrebs oder 1 Mann an Brustkrebs und 1 Frau an Brust- oder Eierstock-
krebs.
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Sie miissen nicht immer in algorithmische Systeme oder digitale Anwendungen
iibersetzt werden. Deren Stérke ist die Einfachheit und Nachvollziehbarkeit.

4.3.2 Bilderkennung bei der Mammografie

Seit einigen Jahren werden kiinstlichen neuronalen Netzen, die mit iiberwachten
Lernverfahren trainiert werden (Kap. 2.3.2), gro3e Potenziale u. a. fiir die Be-
fundung von Mammografieaufnahmen unterstellt (Becker et al. 2017; Behrends
2018; Bitkom 2015; Dhungel et al. 2017; Kooi et al. 2017; Lotter et al. 2017;
McKinney et al. 2020; Ribli et al. 2018; Weiden 2018). Dazu gibt es vielfiltige
Forschungs- und Entwicklungsaktivitéten, erste Verfahren kommen zwar schon
in Anwendungsnéhe, in der reguldren medizinischen Praxis sind sie jedoch noch
nicht ankommen. Um die Potenziale der verfiigbaren Datenbestéinde und die
Herausforderungen bei der Integration komplexer algorithmenbasierter Ent-
scheidungs(unterstiitzungs)systeme realitdtsndher abschitzen zu konnen, wird
zundchst das derzeitige Vorgehen bei der Mammografiebefundung im Rahmen
des nationalen Screeningprogramms skizziert. Dort entstehen zum einen seit
Jahren zunehmend grofle mammografische Datenbestdnde. Zum anderen miiss-
ten entsprechende algorithmische Systeme zur Entscheidungsunterstiitzung in
die Abldufe dieses hochgradig qualititsgesicherten Programms integriert wer-
den.

Vorgehen im nationalen Mammografiescreeningprogramm

2005 wurde auf Beschluss des Bundestages das nationale Mammografiescree-
ningprogramm als ein zusitzliches Element der Brustkrebsfriiherkennung ein-
gefiihrt. Es ist ein Angebot an alle Frauen im Alter von 50 bis 69 Jahren. Sie
konnen im Zweijahresrhythmus eine prophylaktische Mammografieaufnahme
ihrer Brust anfertigen lassen, um mdgliche Gewebeverdnderungen frith erken-
nen und ggf. behandeln zu konnen (die Krankenkassen tragen die Kosten [§25
SGB V]). Das Programm basiert auf den Empfehlungen der européischen Leit-
linie fiir die Qualitdtssicherung des Mammografiescreenings (EK 2003) und
wird in Deutschland fachlich konkretisiert durch

> die Richtlinie des Gemeinsamen Bundesausschusses iiber die Friiherken-
nung von Krebserkrankungen (Krebsfritherkennungs-Richtlinie/KFE-RL),

> die interdisziplindre S3-Leitlinie fiir die Fritherkennung, Diagnostik, The-
rapie und Nachsorge des Mammakarzinoms (DKG et al. 2021) sowie

> den Bundesmantelvertrag — Arzte, Anlage 9.2: Versorgung im Rahmen des
Programms zur Fritherkennung von Brustkrebs durch Mammografie-Scree-
ning (BMV-A Anl. 9.2).
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Screeningeinheiten sind auf Brustkrebsfritherkennung und Spezialdiagnostik
spezialisierte, von den Kassendrztlichen Vereinigungen akkreditierte, ambu-
lante Facharztpraxen. Sie werden von einer Radiologin bzw. einem Radiologen
(Programmverantwortliche/r) gefiihrt und haben ein Einzugsgebiet von ca. 0,8
bis 1 Mio. Einwohnern, sodass sichergestellt wird, dass dort titige Radiolog/in-
nen jdhrlich mindestens 5.000 Mammografien befunden. Die Screeningeinhei-
ten nutzen zertifizierte Praxisinformationssysteme mit standardisierten Patien-
tenakten, die mit den Bildarchiven der Aufnahmegerate verkniipft sind.

Im Standardverfahren des Screeningprogramms ist kein direkter Kontakt
zwischen Arzt/innen und Programmteilnehmer/innen vorgesehen (er kann auf
Wunsch angemeldet werden). Notwendige Informationen erhalten Frauen mit
der Einladung iiber ein Merkblatt oder online. 195 Darin wird dariiber informiert,
dass keine direktidentifizierenden Daten weitergegeben werden, anonymisierte
medizinische Daten jedoch regelmiflig zentral ausgewertet werden, um die
Qualitit des Programms zu liberwachen. Einwilligungen fiir dariiber hinaus ge-
hende Datenweiterverwendungen werden nicht eingeholt. Die Aufnahmen wer-
den von zertifizierten Rontgenassistent/innen gemacht und im Anschluss durch
zwei zertifizierte Radiolog/innen unabhingig voneinander visuell befundet (6rt-
lich und rdumlich getrennt, keine Kenntnis des anderen Befunds). Diese miissen
zum einen erkennen, ob die Qualitit der Aufnahme fiir eine Befundung ausreicht
(andernfalls muss eine weitere Aufnahme ggf. mit einem anderen Verfahren ge-
macht werden). Zum anderen miissen sie unauffillige Aufnahmen (normale Ge-
webestrukturen und sicher gutartige Gewebeauffilligkeiten [Lédsionen]) von auf-
falligen Aufnahmen (Gewebe mit unklaren oder moglicherweise bosartigen La-
sionen) unterscheiden (Abb. 4.2).

Die/der Programmverantwortliche fiihrt die Ergebnisse der fachirztlichen
Doppelbefundung zusammen. Wurden die Aufnahmen von beiden als unauftil-
lig befundet, gibt es keine zusétzliche Priifung, das Ergebnis wird der Frau in-
nerhalb von 7 Tagen schriftlich mitgeteilt. Wurde die Aufnahme mit zusitzli-
chem Abkliarungsbedarf befundet, wird der Fall in einer wochentlich durchzu-
fiihrenden Konsensuskonferenz kollegial mindestens zu Dritt beraten. Die/der
Programmverantwortliche befundet abschlieBend. Wird der Befund fiir auftal-
lig gehalten, wird die betroffene erneut eingeladen. Im direkten Arzt-Patientin-
nen-Gespriach werden der Befund (lediglich ein Tumorverdacht, keine abgesi-
cherte Diagnose) erldutert und die nidchsten Schritte zur Abklarungsdiagnostik
vereinbart. Dazu gehoren weitere Aufnahmen mit bildgebenden Verfahren, ggf.
wird mit einer minimalinvasiven Biopsie eine Gewebeprobe entnommen, die in
spezialisierten Pathologielaboren zunehmend automatisiert aufbereitet und
facharztlich mit Mikroskop visuell befundet wird (betroffene Gewebeart, Aus-
breitungsmuster, Invasivitit des Tumors, Kernteilungsrate usw.). Erst dadurch
wird die finale Tumordiagnose gestellt.

105 www.mammo-programm.de (20.11.2021)
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v
Abb. 4.2 Radiologische Befundung von Mammografien
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Quelle: Heindel et al. 2021, S.132; Sickles et al. 2013

2018 haben 2,9 Mio. Frauen am Screeningprogramm teilgenommen. 4 % wur-
den wiedereinbestellt, bei 1% wurde eine Biopsie genommen, bei der Halfte
(16.300 Félle) wurde ein Tumor diagnostiziert und eine operative Entfernung
empfohlen (Ké&ib-Sanyal/Hand 2020, S. 6).

MaRnahmen zur Qualitatssicherung

Diverse MaBnahmen sollen die Qualitit sowohl der einzelnen Arbeitsschritte
auf der Ebene der Screeningeinheit (intern) als auch des gesamten Programms
auf regionaler und auf nationaler Ebene absichern (Uberblick z. B. in Vomweg
2017). In den Anhédngen zum Bundesmantelvertrag werden diese MaBnahmen
konkretisiert sowohl hinsichtlich der Datenerfassung (u. a. zur Priifung der Bild-
qualitét, zu Formaten der Datenspeicherung, zur Prozessierung von Bilddaten-
sdtzen sowie zum Einsatz von Bildverarbeitungsalgorithmen) als auch zur Be-
fundung (Anhang 5 BMV-A Anl. 9.2). Am Screeningprogramm teilnehmende
Radiolog/innen miissen ihre fachliche Befundungsbefdahigung jéhrlich nachwei-
sen. Dafiir miissen sie 50 Mammografien aus der zentralen Fallsammlung!106

106 Screeningeinheiten schicken dem zustdndigen regionalen Referenzzentrum regelméaBig
geeignete pseudonymisierte Mammografien, die diese an die zentrale Kooperationsge-
meinschaft des Screeningprogramms weitergeleiten. Letztere fithrt alle Mammografien
zu einer zentralen Fallsammlung zusammen. Diese Fallsammlung soll Mammografien
mit ausreichender Bildqualitit von mindestens 500 Frauen enthalten, wobei das Spektrum
mammografisch relevanter Erkrankungen zu beriicksichtigen ist, alle Aufnahmen auffal-
liger Befunde durch Gewebeproben histopathologisch abgesichert sein miissen und ein
Teil der Mammografien in der Fallsammlung regelméfBig ausgetauscht wird (Anhang 5
BMV-A Anl. 9.2). Die Kooperationsgemeinschaft stellt den Referenzzentren anonymi-
sierte Fallsammlungen zur Priifung der Befundbeféhigung zur Verfiigung.
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befunden und dabei eine Sensitivitdt (auffillige Befunde werden richtig er-
kannt) und Spezifitit (unaufféllige Befunde werden richtig erkannt) von min-
destens 90 % erreichen.

Zudem wird die Qualitit des Mammografiescreenings anhand definierter
Kennziffern (u.a. Anteil positiver Befunde der bildgebenden und der histopa-
thologischen Untersuchungen, Anteile falsch positiver und falsch negativer Be-
funde) vereinfacht dargestellt und dariiber mess- und vergleichbar gemacht
(BMV-A Anl. 9.2). Derartige kennzahlengetriebenen Analysen werden auch als
Benchmark bezeichnet (Kap. 4.4.2). Definierte Kennziffern werden quartals-
weise fiir jede/n Radiolog/in und fiir jede Screeningeinheit mit einen im PIS
integrierten Analysetool automatisiert ermittelt, visualisiert und anschlieend
einrichtungsintern diskutiert (Teil des internen Controllings). Diese QS-Datens-
dtze haben Beziige zu Fachédrzt/innen und Screeningeinheiten, in der Regel nicht
zu Patient/innen!07 und werden nur programmintern verwendet. Fiir das pro-
grammweite Controlling {ibermittelt jede Screeningeinheit einen definierten
arztpseudonymisierten, einrichtungsbezogenen QS-Datensatz dem zustdndigen
regionalen Referenzzentrum, das alle QS-Datensitze zusammenfiihrt und sie
um definierte Leistungsabrechnungs- und Registerdaten der jeweiligen Kassen-
drztlichen Vereinigungen erginzt (Kap. 5.3). Die Ergebnisse dieser externen
Qualitédtssicherung werden mit jeder Screeningeinheit einzeln beraten. Die Re-
gionalzentren libermitteln arzt- und einrichtungsanonymisierte QS-Gesamtda-
tensétze an die zentrale Kooperationsgemeinschaft Mammografie. Sie sind eine
Datenbeasis fiir die jahrliche Gesamtevaluation des Screeningprogramms (Kaab-
Sanyal/Hand 2020, S.9).

Nutzenbewertung des Mammografiescreeningprogramms

Ahnlich wie die Qualitit wird auch der Nutzen des Programms anhand von
Kennziffern dargestellt und bewertet. Als wichtigste Kennziffer zur Nutzenbe-
wertung gilt die langfristige Mortalitdt (Anzahl Todesfille einer Personen-
gruppe in einem bestimmten Zeitraum). Sie soll perspektivisch anhand der epi-
demiologischen Krebsregister (Kap. 4.1.4) fiir die Gruppe der programmteil-
nehmenden Frauen und fiir die der nichtteilnehmenden ermittelt und verglichen
werden. Aussagekriftige Kennziffern zur Langzeitmortalitdt konnen erst ab
2021 ermittelt werden (Heindel et al. 2021; Vomweg 2017). Bis dahin wird das
Programm anhand von Surrogatkennziffern bewertet. Dazu gehdren die Diag-
noserate, das Tumorstadium bei Erstdiagnose, die Falsch-Positiv-Raten sowie
Uberdiagnosen. In den ersten Jahren des Programms stiegen die Brustkrebsdi-

107 Wenn eine befundende Arztin im Quartal nur einen falsch positiven Befund erstellte,
konnte die betroffene Patientin von Dritten mit Zusatzwissen re-identifiziert werden.
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agnosen bzw. die Brustkrebsentdeckungsrate wie erwartet an, im weiteren Ver-
lauf vielen diese Werte wieder. Derzeit erhalten 6 von 1.000 Frauen, die am
Programm teilnehmen, eine Tumordiagnose, in 5 von 6 Fillen handelt es sich
um einen invasiven Tumor, der zunehmend im Friihstadium entdeckt wird. Bei
1 von 6 Féllen wird durch die Mammografie eine Gewebeverdnderung festge-
stellt, die sich im spéteren Verlauf zu einem Tumor entwickeln kann, aber nicht
muss. Zur Sicherheit wird zur Behandlung geraten, d. h. operative Entfernung
der Gewebeveridnderung und ergidnzende systemische Behandlungen, um das
Risiko eines moglichen Riickfalls zu senken.

Programmbefiirwortende interpretieren die gestiegenen Diagnoseraten und
die zunehmende Entdeckung von Krebs im Friihstadium als Erfolg des Pro-
gramms, dessen Ziel es ja ist, Krebsfriihstadien zu entdecken und Heilungschan-
cen zu erhohen (z. B. Heindel et al. 2021; Kettritz 2018, S.4 ff.). Kritiker/innen
weisen ebenfalls auf die gestiegenen Brustkrebsdiagnosen hin, betonen bei ihrer
Bewertung jedoch in besonderem Mafe die Falsch-Positiv-Raten und Uberdi-
agnosen, die in Ubertherapien miinden sowie gesundheitliche Risiken durch un-
notige Strahlenbelastung vieler befundfreier Teilnehmerinnen (stellvertretend
Kettritz 2018, S.7ff.). Da es unterschiedliche Einschitzungen gibt, was als
Uberdiagnose und als Ubertherapie zu bezeichnen ist, gibt es auch unterschied-
liche Berechnungen und Bewertungen. Eine diesbeziigliche Vereinheitlichung
der Definitionen wird gefordert, ist allerdings schwer zu realisieren (Kettritz
2018; Kooperationsgemeinschaft Mammographie 2017).

Die seit Jahren durchgefiihrten Begleituntersuchungen der nationalen
Screeningprogramme konnen bisher weder die Pro- noch die Kontrapositionen
vor allem beziiglich der Uberdiagnosen und -therapien eindeutig belegen oder
entkrédften. Durch die immer lingere Zeitraume abdeckenden Nachbeobachtun-
gen wird eine Reduktion der Brustkrebsmortalitit bei Programmteilnehmenden
von ca. 20% als zunehmend gesichert angesehen (DKG et al. 2021, S.49f)).
Grundsitzlich ist das Mammografiescreeningprogramm in Deutschland ledig-
lich ein Angebot zur Fritherkennung. Frauen werden ermuntert, Vor- und Nach-
teile individuell abzuwiigen (ggf. in Absprache mit einer Arzt/in) und eine Pro-
grammteilnahme selbst zu entscheiden (G-BA 2017, S. 6 ff.). Insgesamt nehmen
gut 50% der in Frage kommenden Frauen am Screeningprogramm teil (Pro-
grammbeflirwortende hatten urspriinglich mit einer 70 %en Teilnahme gerech-
net).

Computerassistierte Mammografiebefundung: Stand der Technik,
Bewertung, Technikdiffusion und Folgedimensionen

Die Vision, die fachdrztliche Mammografiebefundung durch algorithmische

Systeme zu unterstiitzen oder sogar teilweise zu ersetzen, gibt es seit langem.
Erste Ansédtze wurden bereits vor 50 Jahren beschrieben (Winsberg et al. 1967).
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Mit der Umstellung auf digitale Aufnahmetechniken erhielt die Vision der au-
tomatisierten Objekterkennung neue Impulse. Entsprechende Verfahren werden
allgemein auch als CAD-Systeme (computer-assisted detection oder computer-
aided diagnosis) bezeichnet (Cheng et al. 2016, S.244). Einige CAD-Systeme
segmentieren lediglich Bildbereiche anhand der Strukturen, vergleichen sie mit
Inhalten spezifischer Referenzdatenbanken, markieren und beschreiben auffal-
lige Bereiche (Form, GroBe, Struktur). Andere CAD-Systeme gehen einen
Schritt weiter und befunden die auffalligen Bereiche mittels fachspezifischer
Klassifikationen (z.B. BI-RADS-Klassifikation fiir die Mammografiebefun-
dung; Abb. 4.2).

1998 hat die US-amerikanische Food and Drug Administration (FDA) die
erste auf symbolischen Verfahren aufbauende CAD-Software zur Mammogra-
fiebefundung zertifiziert, nachdem deren Sicherheit und Leistung anhand von
Testdatensétzen belegt wurde (Sensitivitits- und Spezifititsanforderungen, die
fiir spezialisierte Fachkrifte gelten, wurden erreicht) (Lehman et al. 2015). Zu-
dem hat die FDA Zertifizierungsleitlinien fiir CAD-Verfahren und spezielle
Testdatensétze (z. B. public INbreast Dataset) herausgegeben (FDA 2012), um
die Transparenz des Zertifizierungsprozesses zu verbessern und die Planungs-
sicherheit fiir softwareentwicklende Unternehmen zu erh6hen. In den USA sind
inzwischen mehrere CAD-Verfahren zur Unterstiitzung der Mammografiebe-
fundung zertifiziert.

Beim US-amerikanischen Screeningprogramm wird die Erstbefundung in
der Regel nur von einer Radiologin bzw. einem Radiologen durchgefiihrt. Seit
2002 iibernehmen die Trager der Screeningprogramme die Kosten fiir eine zu-
sitzliche CAD-Assistenz, die seitdem zunechmend eingesetzt wird. 2008 wurden
in den USA 74 % der Mammografieaufnahmen des Screeningprogramms soft-
wareunterstiitzt befundet (Lehman et al. 2015). In GroBbritannien und in den
Niederlanden wurde der erginzende CAD-Einsatz zusétzlich zur radiologischen
Doppelbefundung getestet.

Erste Nutzenbewertungen unter Anwendungsbedingungen zeigten in allen
drei Landern, dass Radiolog/innen mit CAD-Assistenz nur anndhernd &hnlich
viele Tumore richtig erkannten (maximal gleich gute Sensitivitit), insgesamt
nicht schneller befundeten, aber hdufiger unauffilliges Gewebe als tumorver-
dichtig bewerteten (schlechtere Spezifitit) — also mehr Félle iiberdiagnostizier-
ten als Radiolog/innen, die diese Verfahren nicht einsetzten (Gilbert et al. 2008;
Lehman et al. 2015; Taylor/Potts 2008; Timmers et al. 2012). Da Mammogra-
fiescreeningprogramme ohnehin wegen der Uberdiagnosen in der Kritik stan-
den und stehen, verwundert es nicht, dass in Deutschland beim Einsatz dieser
CAD-Systeme kein Zusatznutzen im Vergleich zum etablierten fachérztlichen
Beurteilungsverfahren anerkannt und sie nicht im Rahmen des nationalen
Screeningprogramms eingesetzt wurden (DKG et al. 2012, S.37).
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Diese erste Generation der CAD-Verfahren setzte noch komplexe symboli-
sche Verfahren zur Objekterkennung ein. Inzwischen werden vor allem im Be-
reich der Bilderkennung kiinstliche neuronale Netze anwendungsreif. Die Aus-
gangslage fiir den Einsatz derartiger KNN scheint beim Mammografiescreening
in einigen Punkten besonders gut (Pisano 2020): Durch die nationalen Pro-
gramme werden Mammografieaufnahmen in grolen Mengen digital erzeugt,
strukturiert gespeichert (hoher Interoperabilititsgrad) und langfristig aufbe-
wabhrt. Sie sind fachlich befundet, wobei Auffilligkeiten einer liberschaubaren
Anzahl von Befundklassen zugeordnet werden. Alle auf Mammografieaufnah-
men gefundenen Auffélligkeiten werden durch Anschlussuntersuchungen
mehrmals gepriift und spezifiziert. Auch werden im Rahmen der Qualitétssiche-
rung bereits Fallsammlungen angefertigt und kontinuierlich aktualisiert. Mit
thnen wird derzeit die Befundbefdhigung von Radiolog/innen regelméBig ge-
priift. Diese Datenbestidnde konnten auch zu Trainings- und Priifungsdatensit-
zen aufbereitet werden. Ein groer Vorteil von KNN gegeniiber den auf sym-
bolischen Verfahren basierten CAD-Systemen der ersten Generation sei, dass
sie am Ergebnis selbst trainiert werden und keine Formeln und Modelle mehr
bendtigen, die das Wissen bzw. die Vorgehensweise zur Tumorerkennung ex-
plizit reprédsentieren. Die bisher vielversprechendsten Studienergebnisse publi-
zierten McKinney et al. (2020). Sie konnten Aufnahmen von 25.000 Frauen aus
dem britischen und von 3.000 Frauen aus dem US-amerikanischen Mammogra-
fiescreeningprogramm retrospektiv nutzen, um ein KNN mit einem tiberwach-
ten Lernverfahren zu trainieren, Auffilligkeiten auf Mammografieaufnahmen
zu erkennen und zu markieren sowie zu klassifizieren. Im Rahmen der Studie
wurden dann Sensitivitit und Spezifitidt der KNN-basierten CAD-Software mit
der der Screeningprogramme und mit der von einzelnen Radiolog/innen vergli-
chen. Im Vergleich zum US-amerikanischen Screeningprogramm mit der dort
verankerten FEinzelbefundung war das KNN-basierte CAD-Verfahren ver-
gleichbar sensitiv, aber erstmals spezifischer. Im Vergleich zum britischen
Screeningprogramm mit Doppelbefundung und Konsensusentscheidung war
das KNN-basierte Verfahren statistisch nicht unterlegen (McKinney et al. 2020,
S.93).

McKinney et al. bewerten die Studienergebnisse zuriickhaltend und weisen
auf vielfaltige Unsicherheiten und offene Fragen hin: Bevor das KNN-basierte
CAD-Verfahren bei der frithen Brustkrebsdetektion assistierend eingesetzt wer-
den konne, seien weitere Priifungen unter Alltagsbedingungen notig. Wie man
aus den Erfahrungen mit der ersten Generation von CAD-Verfahren wisse, sind
Alltagsbedingungen regelmaflig komplexer und vielschichtiger und in Folge
kann die Leistung unter Alltagsbedingungen schlechter sein, als die unter Stu-
dienbedingungen ermittelte. Unsicherheiten gibt es auch beziiglich der einge-
setzten Trainingsdaten. Unklar ist, inwiefern in der Studienpopulation alle Be-
volkerungsteile addquat bertlicksichtigt waren oder ob moglicherweise einige
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unterreprasentiert waren, die das KNN in Folge schlechter befunden koénne
(nichtintendierte Diskriminierung). Weitere Unsicherheiten gibt es, ob sowohl
bei 2-D- als auch bei den noch nicht so lange verfiigbaren 3-D-Aufnahmever-
fahren vergleichbare Leistungen erbracht werden konnen. McKinney et al. spre-
chen sich auch dafiir aus, mogliche Folgen in Bezug auf die klinischen Arbeits-
abldufe innerhalb der nationalen Screeningprogramme in den Blick zu nehmen:
Verdndern sich die Aufgabenschwerpunkte von Radiolog/innen? Miissen sie
Ergebnissen des CAD-Systems mehr Aufmerksamkeit widmen und diese inten-
siver priifen? Wie ist zu verfahren, wenn das spezifischere CAD-Programm an-
ders befundet als Fachirzt/innen? Wer tragt die Verantwortung, wer haftet?
Welche Folgen wiirden sich ergeben, wenn die durchgéngige Doppelbefundung
reduziert werden konnte? Wiirden dadurch lediglich Effizienzgewinne erzielt,
Fachkréftemangel reduziert oder auch Arbeitsprozesse umorganisiert, sodass
Arzt/innen sich intensiver ihren schwerkranken Patient/innen widmen kénnten?

In der nationalen Brustkrebsleitlinie schlagen sich die vielfach unterstellten
Potenziale von CAD-Verfahren bisher nicht nieder. Sie werden zwar seit Jahren
erwihnt (DKG et al. 2012, S.371f.), jedoch wird bisher stets betont, dass CAD-
Systeme die Doppelbefundung nicht ersetzen konnen (DKG et al. 2021, S. 46).
Bei der Darstellung technologischer Weiterentwicklungen werden vielmehr die
Fortschritte bei der Bildgebung von 2-D- auf 3-D-Mammografie thematisiert.
Die Fachgesellschaften bewerten die Kombination von 2-D- und 3-D-Aufnah-
meverfahren aufgrund der signifikanten Erh6hung der Detektionsrate (deutli-
cher Sensitivitdtsgewinn und sehr gute Spezifitit) als den derzeit vielverspre-
chendsten technologischen Entwicklungsansatz fiir das Mammografiescreening
(DKG etal. 2021, S.51f.). Wird die Bildgebung in diese Richtung weiterentwi-
ckelt, miissen einerseits vollig neue Trainingsdatensitze bereitgestellt und an-
dererseits CAD-Systeme mit diesen Daten trainiert, getestet und zertifiziert wer-
den. Erste CAD-Entwicklerteams beriicksichtigen diese Weiterentwicklung be-
reits (McKinney et al. 2020; Ribli et al. 2018). Wenn die visuelle Doppelbefun-
dung plus Konsensusentscheidung dadurch noch sensitiver wird, steigen die
Leistungsanforderungen an CAD-Systeme.

Im Ausblick weisen McKinney et al. darauf hin, dass diese ersten CAD-
Erfolge bei der Mammografiebefundung in etlichen anderen medizinischen Be-
reichen wahrscheinlich schwerer zu erreichen sind, weil die Datenbasis zum
Trainieren von KNN schlechter sei. Auch etliche andere Entwicklerteams sehen
die Erstellung umfangreicher qualitativ hochwertiger Trainings- und Testdaten-
sdtze als vordringliche Aufgabe und gro3e Herausforderung an (z. B. Ribli et al.
2018; Veta et al. 2014): Denn durch die kontinuierliche Weiterentwicklung so-
wohl der Aufnahmetechnik (z. B. immer hohere Bildauflosung, Umstellung von
2-D-auf 3-D-Aufnahmeverfahren) als auch des Labelings auffilliger Bildele-
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mente (textuelle und klassifizierende medizinische Notationen) miissen Bilder-
sammlungen regelmifBig aktualisiert werden, um sie als Trainings- und Testda-
tensdtze nutzen zu kénnen.

Einschdtzung

Die Mammografiebefundung wird seit einigen Jahren als ein moglicher medi-
zinischer Einsatzbereich fiir Assistenzsysteme diskutiert, die kiinstliche neuro-
nale Netze einsetzen. Es gibt dazu vielfiltige Forschungs- und Entwicklungs-
aktivitdten. Erste Ansétze riicken in Anwendungsnédhe. Der Durchbruch in die
Anwendung konnte am ehesten in Landern mit Screeningprogrammen gelingen,
die eine vergleichsweise geringe Befundqualitit erreichen. Die Integration in
das in Deutschland etablierte Mammografiescreeningprogramm, das als eines
der qualitativ besten in Europa gilt (Heindel et al. 2021, S. 134 f.), diirfte schwe-
rer sein (bei bereits realisierter hoher Befundqualitit ist ein Zusatznutzen
schwerer zu erreichen).

Trainings- und Testdatensdtze sind von herausragender Bedeutung fiir die
Entwicklung derartiger Assistenzsysteme. Durch technische Weiterentwicklun-
gen bei den Aufzeichnungsgeriten miissen immer wieder neue Trainingsdaten-
sdtze erstellt werden (z. B. Umstellung von 2-D- auf 3-D-Aufnahmetechniken).
Die im Rahmen des nationalen Mammografiescreeningprogramms generierten
Datenbestinde haben aufgrund der hohen Qualitdt und des erreichten Interope-
rabilitdtsgrades erhebliches Potenzial. Sowohl die Moglichkeiten und Grenzen
der Weiterverwendung dieser Daten als auch die schrittweise Integration derar-
tiger Assistenzsysteme in die bestehenden medizinischen Strukturen und Ar-
beitsabldufe des Mammografiescreeningprogramms sollten eingehender unter-
sucht werden.

4.3.3 Interpretation genetischer Daten fiir die Therapieplanung

Seit vielen Jahren zielen umfangreiche Forschungsanstrengungen darauf ab, die
ablaufenden biologischen Prozesse bei bosartigen Gewebeneubildungen besser
zu verstehen. Diesbeziiglich miissen bei der Analyse genetischer Daten zwei
Besonderheiten beachtet werden: Zum einen gibt es kein Durchschnittsgenom.
Jedes Gen kommt in vielfachen Varianten vor und jedes Gen ist in unterschied-
lichen Zellen in unterschiedlichem Malle aktiv. Genetische Verdnderungen in
somatischen Zellen konnen individuell nur iiber den Vergleich mit gesunden
Zellen der gleichen Person festgestellt werden. Zum anderen konnen mit der
sich stindig weiterentwickelnden Sequenzier- und Datenspeichertechnologie
genetische Daten in immer groferer Detailgenauigkeit aus einzelnen Zellen aus-
gelesen werden. Die entstehenden Datensétze sind sehr gro3. Um die geneti-
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schen Verdnderungen bei der Entstehung und Entwicklung von Krebserkran-
kungen zu verstehen, werden seit Jahren weltweit immer genauere genetische
Daten bis auf molekularer Ebene aus einzelnen gesunden und veranderten Zel-
len von Krebspatient/innen ausgelesen, verglichen, Abweichungen erfasst und
kartiert und so schrittweise tumorspezifischer genetischer Fingerabdriicke er-
stellt. Spezifische datenanalytische Verfahren sind zwingend erforderlich, um
Auffilligkeiten, Ubereinstimmungen oder Muster zu finden und wiederzuer-
kennen. Erkenntnisse aus der Grundlagenforschung finden zunehmend ihren
Weg in die Anwendung, u. a. zur spezifischeren Therapieplanung oder genaue-
ren Krankheitsprognostik.

Prognostische Multigentests

Bei Brustkrebserkrankungen werden seit Jahren im Rahmen klinischer Studien
zusétzlich zur klassischen Befundung und Diagnostik umfangreiche genetische
Daten erfasst, die Behandlung dokumentiert und der Krankheitsverlauf {iber
langere Zeit beobachtet. Ein Data-Mining-Ansatz beruht auf der Idee, anhand
des Krankheitsverlaufs die Aggressivitit des Tumors zu klassifizieren und im
Anschluss in den genetischen Datensétzen der Patientinnen der einzelnen Klas-
sen nach spezifischen Mustern, Haufungen und Unterschieden zu suchen. Mit
einem solchen Vorgehen haben u. a. van ’t Veer et al. (2002) 70 genetische Ver-
dnderungen und Paik et al. (2004) 21 genetische Verdnderungen aus For-
schungsdaten in unterschiedlichen Gruppen von Brustkrebspatientinnen heraus-
gefiltert, die sie als einen zusétzlichen Indikator fiir die Tumoraggressivitit be-
werten. Diese genetischen Auffilligkeiten sind das primére Ergebnis des Data-
Mining-Prozesses (dhnlich wie ermittelten Alltagskriterien im ersten Anwen-
dungsbeispiel, die ein erhohtes Erkrankungsrisiko indizieren). Um dieses Data-
Mining-Ergebnis im Rahmen der Behandlung nutzbar machen und auf neue Pa-
tientinnen anwenden zu konnen, reicht keine Checkliste. Vielmehr hat jedes
Team einen Multigentest entwickelt, der anzeigt, ob die jeweils definierten
brustkrebstypischen genetischen Verdnderungen in den Tumorzellen neuer Pa-
tientinnen auftreten und wenn ja, wie aktiv sie sind. Anhand des Testergebnisses
konne auf die voraussichtliche Entwicklung des Tumors der neuen Patientin ge-
schlossen und das Riickfallrisiko nach erfolgreicher Brustkrebsoperation abge-
schitzt werden. Das Testergebnis konne als ein zuséatzlicher Indikator zur Prog-
nose der Krankheitsentwicklung herangezogenen werden und die Entscheidung
fiir oder gegen eine ergidnzende Chemotherapie nach erfolgreicher vollstandiger
operativer Entfernung eines Mammakarzinoms im Friithstadium unterstiitzen
(Abb. 4.3).
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v
Abb. 4.3 Schematische Darstellung prognostischer Multigentests
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Eigene Darstellung

Kern dieser Multigentests sind Microarrays mit unterschiedlichen Feldern. Je-
des Feld ist mit einem spezifischen Genfragment bestiickt. Fiir den Test werden
aus dem Tumorgewebe einer Patientin erst einzelne Zellen und dann die darin
enthaltene mRNA isoliert. Letztere wird mit einem Floureszenzfarbstoff mar-
kiert. Die markierte mRNA wird mit dem Array zusammengebracht. Komple-
mentdre mRNA bindet an einzelne Felder des Arrays, der Rest wird ausgewa-
schen. Eine hochauflésende Laserkamera nimmt die Intensitit und die Wellen-
lange der Farbe jeder Position auf — es entsteht ein Genexpressionsmuster. Das
erzeugte Muster einer neuen Tumorzelle wird mit den jeweiligen Originalmus-
tern verglichen und anhand der Ubereinstimmungen bzw. Abweichungen auf
die Existenz und Aktivitit definierter genetischer Verdnderungen und in Folge
auf das Riickfallrisiko der Patientin geschlossen (Abb. 4.3).

Derartige Tests sind rechtlich In-vitro-Diagnostika bzw. Medizinprodukte
hoher Risikoklassen (Kap. 4.2). Fiir die Zertifizierung reichte es bisher, die
Leistung anhand retrospektiver Datenanalysen nachzuweisen. Dazu wird von
Patientinnen, die vor Jahren an Brustkrebs erkrankten und bei denen man die
Behandlungsform und die Rezidiventwicklung kennt, riickwirkend das Genex-
pressionsmuster anhand des in Biobanken konservierten Tumormaterials analy-
siert und das Riickfallrisiko bewertet und im Anschluss gepriift, inwiefern diese
Bewertung aus heutiger Sicht richtig war. Zudem starten prospektive klinische
Studien, in denen in einer Gruppe der Test zusétzlich zur etablierten Risikoab-
schitzung anhand klinischer Prognosefaktoren (Alter der Patientin, Tumor-
grofle Befunde der Gewebeuntersuchungen) eingesetzt wurde und in der ande-
ren nicht. Anhand der weiteren Krankheitsentwicklung konnen dann Leistung
und Nutzen dieserart datenbasierter Tests prospektiv bewertet werden. Solche
Studien dauern jedoch meist sehr lange (Rezidive entstehen oftmals erst nach
Jahren).

Zwar sind unterschiedliche Multigentests zur Bewertung der Tumoraggres-
sivitdt sowohl in den USA als auch in Europa und Deutschland zertifiziert und
marktverfiigbar, der Nutzen dieserart Risikoklassifizierung wird jedoch seit
Jahren kontrovers zwischen Testanbietenden, medizinischen Fachgesellschaf-
ten, Priifeinrichtungen und Kostentrdgern diskutiert. Dadurch war und ist die
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Integration dieser auf komplexen Annahmen und Datenanalysen beruhenden
Tests in medizinische Versorgung ein langer Weg. In den ersten Jahren kam es
sowohl auf die behandelnde Einrichtung an, ob sie einen Multigentest fiir ange-
messen hielt und einen Kosteniibernahmeantrag stellte, als auch auf die jewei-
lige Krankenkasse, ob sie die diesem Antrag stattgab (ausfiihrlich in Wilkens
2017). Auch die Beauftragung des Instituts fiir Qualitdt und Wirtschaftlichkeit
im Gesundheitswesen (IQWiG) brachte keine Klarheit beziiglich des Zusatz-
nutzens etlicher zugelassener Tests. Vielmehr ist ein jahrelanger Methodenstreit
um die Qualitét einzelner Studien und die Aussagekraft von Zwischenergebnis-
sen entbrannt. Anders als die US-amerikanischen und britischen Institutionen,
die vorgelegte Studien und der Ergebnisse weitgehend akzeptierten und einen
Zusatznutzen anerkannten, bewertete das IQWiG die Qualitdt der meisten vor-
gelegten klinischen Studien als unzureichend und sah keine ausreichend ver-
lasslichen Belege fiir die Anerkennung eines Zusatznutzens (IQWiG 2016,
2018, 2020). Auch nationale Fachgesellschaften haben sich intensiv mit den
methodischen Vorgehensweisen und den Argumenten zu den jeweiligen Bewer-
tungen auseinandergesetzt. Bisher lassen sie eine Empfehlung offen (DKG et
al. 2021, S.1261f.). Der G-BA als oberstes Entscheidungsgremium hat 2020
eine Kosteniibernahme in engen Grenzen beschlossen (G-BA 2020). In der Be-
griindung wird darauf hingewiesen, dass die Tests nur Wahrscheinlichkeiten
iber ein Riickfallrisiko ermitteln und nur erginzende Informationen fiir Fach-
arzt/innen liefern, eine Behandlungsempfehlung jedoch in deren Verantwor-
tungsbereich liegen. Die Testergebnisse konnten weder eindeutig kldren, wel-
che Frau eine Chemotherapie bendtigt noch liefern sie verldssliche Vorhersa-
gen, ob eine bestimmte Frau tatsdchlich einen Riickfall haben wird oder nicht
noch nicht.

Einschdatzung

Die Suche nach Strukturen und Mustern in genetischen Daten ist analytisch an-
spruchsvoll und komplex. Besondere Herausforderungen ergeben sich, wenn
derartige Muster flir prognostische Verfahren verwendet werden, die relativ
weit in der Zukunft liegende Ereignisse antizipieren. Betrachtet man den Data-
Mining-Prozess im Anwendungsbeispiel im engeren Sinn, fiihrte er lediglich zu
Informationen tiber genetische Verdnderungen, die bei aggressiven Brustkrebs-
formen hdufig — aber nicht immer — auftreten. Diese Ergebnisse wurden zunichst
fachlich diskutiert und gepriift (Data-Mining zur Wissenserweiterung).
Gesellschaftliche Herausforderungen und Folgen ergeben sich erst, wenn
jenseits der Wissenserweiterung auch mogliche Anwendungsszenarien in den
Blick genommen werden (Nutzung von Data-Mining-Ergebnissen). Im Anwen-
dungsbeispiel miindeten die Data-Mining-Ergebnisse in die Entwicklung von
Medizinprodukten bzw. in-vitro-Diagnostika hoher Risikoklassen. Fiir diese
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miissen gesundheitsbezogene Sicherheit, Leistungsfdahigkeit und Nutzen im
Rahmen der Produktentwicklung, also unter Laborbedingungen bzw. mittels
klinischer Studien, nachgewiesen werden (3 Hiirden fiir die Zertifizierung bzw.
das Inverkehrbringen). Fiir die Aufnahme in die GKV-Leistungskataloge wer-
den zudem (Zusatz-)Nutzenbelege unter Anwendungsbedingungen gefordert
(4. Hiirde des ersten Gesundheitsmarktes). Wie bereits bei CAD-Systemen zur
Bildbefundung deutlich wurde, sind dafiir national eigenstdndige Standards und
Qualitdtsanforderungen maBgeblich. Die in Deutschland {iber Jahre gefiihrte
kontroverse Debatte zur Nutzenbewertung von prognostischen Multigentests
hat gezeigt, dass es national unterschiedliche Positionen und Meinungen gibt,
welche methodischen Standards gelten und erfiillt werden sollten, um derartige
Medizinprodukte hoher Risikoklassen in die Erstattungsfahigkeit der GKV zu
bringen. Dazu miissen bisher explizite prospektive klinische Studien durchge-
fiihrt werden. Wenn es gelidnge, entsprechende Daten aus den Krebsregistern
zeitnah bereitzustellen, konnten diese eine zusétzliche Datengrundlage zur Nut-
zenbewertung darstellen.

Um Herstellern von datenbasierten Werkzeugen zur Diagnose und Behand-
lung von Krankheiten mehr Planungssicherheit im Innovationsprozess zu ge-
ben, werden nicht nur fiir die Zertifizierung, sondern auch fiir die Aufnahme in
den GKV-Leistungskatalog Leitlinien, einheitliche Qualitatsanforderungen und
methodische Standards gefordert. Im 2020 verabschiedeten Digitale-Versor-
gungs-Gesetz wurden fiir Medizinprodukte niedriger Risikoklassen bereits Ver-
fahren definiert und Prozesse gestrafft, sodass diese schneller in die Regelan-
wendung gelangen konnen. Fiir risikoreiche datenbasierte Werkzeuge zur Di-
agnose und Behandlung von Krankheiten sollten die Prozesse zur Integration in
die Regelversorgung ebenfalls gestrafft werden.

Neben der Kontroverse um den Zusatznutzen(nachweis) einzelner Tests
wird mitunter auch kontrovers diskutiert, dass Verfahren in den GKV-Leis-
tungskatalog aufgenommen werden, in deren Rahmen genetische Daten von
GKV-Versicherten bei Firmen aul3erhalb der EU erhoben, gespeichert und (wei-
ter)verwendet werden (Beerheide 2019).

Tumor-Genomsequenzierung - Big Data in Forschung und
Anwendung

Im Rahmen des 2008 gestarteten International Cancer Genome Consortium
(ICGC) arbeiten fithrende 6ffentlich finanzierte Krebs- und Genomforschungs-
einrichtungen aus 16 Landern, darunter das Deutsche Krebsforschungszentrum
(DKFZ) und das NCT gemeinsam daran, die somatischen Anomalien auf gene-
tischer, epigenetischer und transkriptomischer Ebene (alle DNA- und RNA-
Verdnderungen) von 50 Krebsarten (darunter Brustkrebs) jeweils anhand von
500 Tumorpatient/innen nach einheitlichen Standards zu kartieren. Diverse
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Richtlinien definieren die notwendigen Qualitdtskriterien, sichern hohe Daten-
schutzstandards, die schnelle organisatorische Datenfreigabe und den freien Zu-
gang liber Treuhandstrukturen fiir qualifizierte Forscher/innen sowie die freie
Verfligbarkeit von publizierten Analyseergebnissen iiber die ICGC-Internetsei-
ten ab (Open Data und Open Access in der medizinischen Forschung). Die Er-
wartungen an dieses Projekt waren und sind groB3: Wichtige onkogenetische
Veranderungen und deren Entwicklungsstufen sollen aufgedeckt, klinisch rele-
vante Subtypen fiir Prognosen und individualisiertere Therapieformen definiert
sowie bessere Wege zur Diagnose, Behandlung und Préavention vieler Krebsar-
ten entwickelt werden.

Die Datenerhebung des ICGC léuft seit mehr als 10 Jahren. Die urspriing-
lich favorisierte IT-Architektur mit weltweit 8 Datenrepositorien, darunter eines
in Heidelberg, und die Notwendigkeit des Datendownloads fiir die Analyse be-
grenzen jedoch die Nutzung der Genomdatensitze, zumal jedes der durchge-
fiihrten Krebskartierungsprojekte mehrere Petabyte groBe Datensiitze liefert.108
Nur wenige Institutionen weltweit haben die Kapazitit, diese immensen Da-
tensdtze fiir eigene Analysen herunterzuladen. Um den Zugang zur genetischen
Datenbank des ICGC zu verbessern, wurden 2015 erstmals ca. 5% der
25.000 Krebsgenomdatensétze vollstdndig verschliisselt in die Cloud von Ama-
zon Web Services gestellt. Fiir autorisierte Forschende sind direkte Datenana-
lysen ohne Datendownload iiber die Seven-Bridges-Plattform moglich, iiber die
Spezialsoftware fiir die Analyse groBer genetischer Datensdtze bereitgestellt
wird.109 Inzwischen kann auch eine in Kanada initiierte akademische For-
schungscloud fiir die Speicherung und Analyse eines weiteren Teildatensatzes
genutzt werden.

Anhand dieser Daten konnen unterschiedliche Wissenschaftskonsortien mit
speziellen mathematischen Verfahren (u. a. Mutationssignaturanalysen) die so-
matische Genetik unterschiedlicher Krebsformen einschliefSlich epigenetischer
und transkriptomischer Prozesse zunehmend besser nachvollziehen. Fiir Brust-
krebs wurden durch den Vergleich von gesunden und Tumorzellen von mehr
als 500 Patientinnen bisher 3,5 Mio. substituierte Basenpaare und 78.000 gene-
tische Umstrukturierungen herausdestilliert (Brinkman et al. 2019). Das Kon-
sortium erstellte ein Register aller beobachteten somatischen Mutationen von
21 Brustkrebsarten. 900 Verdnderungen bewerten sie als moglicherweise rele-
vant fiir die Tumorentwicklung, 93 seien hochrelevant (sogenannte Treibermu-
tationen). Bei unklarer Befundlage (gutartige Zyste oder bosartige Gewebever-
dnderung) konnte die Existenz solcher Treibermutationen die Brustkrebsdiag-
nose ausldsen. Die entstehenden ICGC-Tumormutationsregister mit den jewei-
ligen Bewertungen sind ein Kernelement fiir neue Formen der datenbasierten

108 1 Petabyte entspricht dem Datenvolumen von 223.000 DVDs.
109 www.sevenbridges.com (10.11.2021)
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molekularen Tumordiagnostik. Sie bilden den Datengrundstock fiir speziali-
sierte Krebsdiagnostikdienstleister:

Molecular Health GmbH (2004 in Heidelberg gegriindet) nutzt die Tumor-
mutationsregister und erweitert die Datenbank kontinuierlich um einschliagige
Studienergebnisse zur Wirksamkeit und zu Nebenwirkungen von diversen the-
rapeutischen Ansdtzen, die sie von Fachkriften bewerten und zuordnen lassen
(Karlberg 2018). Die von der Firma entwickelte cloudbasierte Plattformtechno-
logie »Molecular Health Guide« konnen Fachérzt/innen bzw. Tumorboards nut-
zen, um den genetischen Datensatz eines neuen Tumorpatienten mit den Regis-
terdaten zu vergleichen, interaktiv zu analysieren und sich einen Report mit
Therapieoptionen erstellen zu lassen. Dieser Report enthilt laut Hersteller u. a.
evidenzbasierte Informationen zu Biomarkern, Arzneimitteln und ihren Wech-
selwirkungen sowie Hinweise zu passenden klinischen Studien. Laut Herstel-
lerangaben wiirde technisch im Grunde nichts anderes gemacht werden, als das,
was Arzt/innen tagtiglich tun — nur systematischer und schneller. 2017 wurde
dieser Ansatz mit dem deutschen Leader Award »Sonderpreis Disruption« aus-
gezeichnet.110 Das Verfahren zur automatisierten Erkennung und Klassifika-
tion von genetischen Mutationen ist als In-vitro-Diagnostikum zertifiziert. Die
digital unterstiitzte Interpretation der Analyseergebnisse und die Reports mit
Therapieoptionen fiir behandelnde Arzt/innen gehen iiber die eigentliche Be-
fundung genetischer Daten hinaus und kdnnen als medizinisches Entschei-
dungsunterstiitzungssystem aufgefasst werden. Inwiefern dieses medizinisch
niitzlich ist, wird untersucht. Im Marz 2018 startete der Anbieter zusammen mit
der Charité und zwei GKK ein erstes Projekt zur Nutzenbewertung in Bezug
auf Therapieempfehlungen fiir Kinder, die nach der ersten Tumorstandardthe-
rapie ein Rezidiv erlitten. Die genetische Diagnostik wird an der Charité durch-
gefiihrt, die GKK tragen die Kosten. Die Analyseergebnisse werden in einer
ersten Sitzung des Tumorboards bewertet und das weitere therapeutische Vor-
gehen besprochen und vereinbart. Danach werden mit dem »Molecular Health
Guide« die Daten aus der Tumorgenomsequenzierung analysiert und der Report
mit moglichen Therapieoptionen maschinell erstellt. In einer zweiten Sitzung
des Tumorboards werden die Ergebnisse und Therapieempfehlungen aus beiden
Vorgehensweisen miteinander verglichen. Inzwischen hat sich die Niitzlichkeit
dieses Verfahrens sowohl bei padiatrischen Tumoren als auch bei Eierstock-
krebs bestitigt, bei anderen Krebsarten laufen Untersuchungen. Erste individu-
elle Erstattungsvertrdge zwischen einzelnen Krankenhédusern und Krankenkas-
sen werden vereinbart. Dies ist der erste Schritt in die GKV-Versorgung.

Sophia Genetics S.A. (2011 in der Schweiz gegriindet)!!! nutzt einen dhn-
lichen Ansatz. Auch diese Firma ergénzt die Daten der Tumormutationsregister

110 www.molecularhealth.com/de/2017/07/01/charite-tk-und-molecular-health/

(10.11.2021)
111 https://www.sophiagenetics.com/company/about-us/ (10.11.2021)
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kontinuierlich um Zusatzinformationen (u. a. zu Patogenitétsklassen, Therapie-
optionen, med. Publikationen) und nutzt eine firmeneigene Cloud, mit der in
den Daten aus der Tumorgenomsequenzierung von Krebspatient/innen nach be-
kannten genetischen Mutationen gesucht werden kann. Zur genauen geneti-
schen Diagnostik gehort auch die Zuordnung zu vordefinierten Patogenitéts-
klassen. Die dafiir eingesetzten Algorithmen sind als In-vitro-Diagnostika zer-
tifiziert. Bei der Patogenititszuordnung erreichen sie laut Herstellerangaben
eine nahezu 100 %ige Sensitivitdt und Spezifitit. Auch dieser Dienstleister bie-
tet zusitzliche Hinweise zu erfolgversprechenden Therapieoptionen. Zudem
konnen auch bisher unbekannte genetische Mutationen in die Datenbank aufge-
nommen werden, um sie perspektivisch bei der Interpretation weiterer Datens-
atze berticksichtigen zu konnen. Laut Anbieter nutzen den Diagnoseservice in-
zwischen mehr als 1.000 Krankenhéduser in 77 Lindern (Stand November
2021). Genetische Datensitze von Hunderttausenden Patient/innen wurden be-
reits prozessiert. Fiir die jeweiligen Krankenhéuser sinkt der Aufwand fiir die
Befundung genetischer Datensétze erheblich.

Von den medizinischen Fachgesellschaften wird zunehmend anerkannt,
dass sich bei sehr seltenen Krebserkrankungen oder wenn bewidhrte Behand-
lungsmoglichkeiten ausgeschopft sind, durch Tumorgenomanalysen zuséitzli-
che Therapieansitze ergeben konnen (dkfz 2020). Als »Neue Untersuchungs-
und Behandlungsmethode« sollen sie schrittweise in das Leistungsabrech-
nungssystem des stationdren Bereichs integriert werden.

Einschdatzung

Der kontinuierliche Ausbau von Datenbestidnden, die Anreicherung durch zu-
sdtzliche Informationen, die Klassifikation einzelner Elemente, der Abgleich
und die Bewertung neuer Datensétze sind typische Vorgehensweisen digitaler
Geschéiftsmodelle. Das Marktsegment der Analyse genetischer Daten wird da-
fiir zunehmend relevant. Wie in etlichen Bereichen der Plattformokonomie,
wird derjenige, der die umfangreichsten Datenbestinde aufbauen, klassifizieren
und mit Zusatzinformationen anreichern kann, die besten Mdglichkeiten haben,
mittels automatisierter Analysen zusitzliche Informationsdienste fiir behan-
delnde Arzt/innen bzw. medizinische Einrichtungen entwickeln und anbieten zu
konnen. Diese Services sind mehr als blofe In-vitro-Diagnostika. Man bezeich-
net sie teilweise als medizinische Entscheidungsunterstiitzungs- oder Assistenz-
systeme. Erste Systeme zur Tumorspezialdiagnostik schaffen den Schritt von
der experimentellen Anwendung in die Versorgung.
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4.3.4 Medizinische Assistenzsysteme

Die Vision der Entwicklung von Computerprogrammen, die unter Verwendung
von Patientendaten und medizinischen Wissens Arzt/innen bei ihrer Arbeit un-
terstiitzen, gibt es seit vielen Jahren (Shortliffe 1987). Urspriinglich wurden sie
als medizinische Expertensysteme bezeichnet und grob in drei Kategorien un-
terteilt (Gamper/Steimann 1996):

> Informationsmanagementsysteme zielen einerseits auf eine benutzerfreund-
liche Verwaltung und Aufbereitung von Daten und Informationen (PIS/
KIS; medizinische Bibliografien), sodass diese von medizinischen Fach-
kraften schnell erfasst werden konnen. Andererseits sollen damit administ-
rative Prozesse unterstiitzt werden.

> Systeme zur Fokussierung der Aufmerksamkeit sollen auffillige Werte er-
kennen und hervorheben (z. B. Laborsysteme), bei der Medikation und beim
Behandlungsablauf assistieren (z.B. auf Kontraindikationen hinweisen)
oder durch Uberwachungs- und Erinnerungsfunktionen die Therapietreue
[Compliance] unterstiitzen.

>  Entscheidungsunterstiitzungssysteme zielen drauf ab, anhand patientenbe-
zogener Daten und einer medizinischen Wissensbasis nicht nur Analyse-
ergebnisse zu bewerten, sondern auch Diagnosen vorzuschlagen, beste Be-
handlungsoptionen zu berechnen und/oder geeignete Therapien zu emp-
fehlen.

Die ersten beiden Kategorien gelten seit Jahren als technisch machbar, teilweise
als realisiert, auch wenn sie kontinuierlich weiterentwickelt werden. Im Routi-
neeinsatz sind seit Jahren z. B. weitgehend automatisiert ablaufende Programme
zur EKG- und Blutgasanalyse oder zum Test von Lungenfunktionen (Pfeffer
2002).

Entscheidungsunterstiitzungssysteme zielen darauf ab, nicht nur bei Einzel-
aktivitdten wie z. B. bei der Bildbefundung zu unterstiitzen, sondern auch kom-
plexere medizinische Aufgaben zu realisieren. Sie gleichen Daten eines neuen
Patienten mit krankheitsspezifischen Daten- und Wissensbestdnden ab. Dafiir
nutzen sie unterschiedliche analytische Verfahren. Die Spanne reicht von rela-
tionalen Verkniipfungen (klassische symbolische Verfahren) iiber Wahrschein-
lichkeitsnetze bis zu maschinellen Lernverfahren und trainierten KNN. Sie gel-
ten als préziser als Universalsuchmaschinen wie z. B. Google (Tab. 4.1).
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Tab. 4.1  Programme zur Unterstlitzung med. Entscheidungen (Auswahl)

Name Assistenz bei Anmerkungen Leistungs-
bewertung

MYCIN Therapie: Antibi- erste Software dieser Art; 70% Tref-
(1970er Jahre) otikaauswahl bei nutzte maschinelle Lern-  ferquote
Nachfolger: GIDEON Infektionen verfahren
(kein Routine-
einsatz)
INTERNIST (1979) Diagnose: nutzte dhnliches maschi-
Nachfolger: innere Medizin nelles Lernverfahren wie
CADUCEUS (1.000 Krankhei- MYCIN

ten)
DXplain Diagnose: relationale Verkniipfung 3,45%
(1980er Jahre) Allgemeinmedi- von 5.000 Symptomen/Be- (im Mittel)

zin (2.400 funden mit Krankheiten

Krankheiten) mit Wahrscheinlichkeits-

ranking

Mole-Analyzer Diagnose: Haut- Klassische symbolische 80 bis 88%
(1998 fur Arzte/in-  krebsvorsorge  Verfahren zur Bilderken-
nen) nung u. -bewertung
Isabel Diagnose: semantische Suchmaschine 3,45%
(_2000 fur Symptom- anhand med. Lehrbiicher (im Mittel)
Arzt/innen; checker werden zu Symptomen Di-
2012 fur agnosen gesucht
Patient/innen)
Phenomizer (2009 Diagnose: relationale Verkniipfung
fir Arzt/innen) seltene Erkran- von Bildern, genetischen

kungen Daten und Symptomen

(Human Phenotype Onto-
logy - HPO) mit 7.500 Erb-
krankheiten, priorisiert
wahrscheinlichste Diagno-

sen

Face2Gene Diagnose: nutzt masch. Lernverfahren

(2015 fiir Arzt/innen) seltene Erkran- weist Patientenfotos maogli-
kungen che HPO-Symptome zu
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Watson for Oncology Diagnose/ semantische Suchmaschine
(2014 fur Arzt/innen) Therapie: sucht in med. Bibliografien

Onkologie und Patientenakten Ahn-

lichkeiten zu neuen Fallen

Ada Diagnose: nutzt maschinelle Lernver- besser als
(2016 far Symptom- fahren, stellt zielgerichtete andere
Patient/innen) checker Allge-  Anamnesefragen und Apps

meinmedizin schldgt nachste Schritte

ggf. Arztbesuche vor

* Score: 0 bis 4: falsch bis sehr dhnliche Diagnose, 5: richtige Diagnose

Quellen: Bitkom 2015, S.69ff.; Bond et al. 2012; GdRner 2002; Karlberg 2018; Kohler
et al. 2009; Lenzen-Schulte 2017; Lidtke 2002; Puppe 2014; Ross/Swetlitz
2017; https://ada.com/de; www.fdna.com; www.medaware.com; www.mole
analyzer.com (10.11.2021)

Die erste Generation von Expertensystemen lief auf Grofrechnern und basierte
auf umfangreichen Abfragen und Dateneingaben (z. B. MYCIN, INTERNIST;
Tab. 4.1). Die zweite Generation erleichterte die Interaktion mit grafischen Be-
nutzeroberflichen bereits deutlich (z. B. DXplain). Um den Benutzeraufwand
weiter zu senken, setzt die dritte Generation derzeit teilweise auf Spracherken-
nung und semantische Suchmaschinen!12 (z. B. Isabel, Watson). Einige neuere
Services bieten mobile Anwendungen (z. B. Isabel, PhenlX). In der Regel wer-
den Entscheidungsunterstiitzungssysteme fiir Arzt/innen konzipiert. Einige Ent-
wickler/innen sprechen mit ihren Services zum Teil auch medizinische Laien
an (Direct-to-Consumer-Services, wie z.B. Ada) quasi als niedrigschwellige
Erstfilter, die Symptome checken und bei der Entscheidung assistieren, ob
Arzt/innen konsultiert werden sollten.

Die Watson-Initiative von IBM

2012 startete IBM medienwirksam die Watson-Initiative. Nachdem die seman-
tische Suchmaschine »Watson« in einer US-amerikanischen Quizshow natiir-
lichsprachliche Anfragen besser beantwortet hatte als die menschlichen
Quizteilnehmer, wollte IBM u. a. mit »Watson for Oncology«!13 die Krebsbe-
handlung weltweit revolutionieren. In einer Kooperation mit dem New Yorker

112 Semantische Suchmaschinen versuchen, den Sinn (Semantik) natiirlichsprachlicher An-
fragen zu erfassen und suchen in einem definierten Datenbestand nach passenden Ant-
worten. Teilweise auch als kognitive Systeme oder kognitives Computing bezeichnet.
Behauptet wird, dass der Computer Sprache versteht und z. B. die Relevanz von Fachar-
tikeln fiir eine Diagnose erkennen und Therapieempfehlungen nebst Begriindung liefern
konne (Bitkom 2015).

113 www.mskcc.org/blog/mskcc-and-ibm-will-collaborate-powerful-new-medical-techno
logy (10.11.2021)
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Memorial Sloan Kettering Cancer Center (MSKCC), eine der renommiertesten
US-amerikanischen Krebskliniken, begann man deren Wissensbestinde, fest-
gehalten in Patientenakten, med. Unterlagen, klinikeigenen Behandlungsleitli-
nien und Kontraindikationen bis hin zu Dokumentationen und Datensitzen aus
zahlreichen klinischen Studien und fachspezifischen Publikationen aufzuberei-
ten und einzulesen. Um sich bei einem neuen Tumorfall Rat beziiglich Diagnose
und Behandlung holen zu kénnen, muss dessen Patientenakte in vorgegebenen
Formaten eingelesen werden. Zur genauen Methodik und den eingesetzten Ver-
fahren der Datenverarbeitung, die dann Diagnose- und Behandlungsempfehlun-
gen generieren, ist Offentlich nicht viel bekannt. Laut Bitkom (2015, S. 69 {f.)
wird die semantische Suchmaschine darauf trainiert, miindlich geduBerte Fra-
gen von Arzt/innen sinngemiB zu erkennen und dann Empfehlungen gegebe-
nenfalls mit Unsicherheiten und Begriindungen auszugeben. IBM bietet die
Nutzung des Assistenzsystems Krankenhdusern weltweit an (Nutzungsgebiihr
pro Tumorfall je nach Leistungsumfang zwischen 200 und 1.000 US-Dollar)
(Ross/Swetlitz 2017). Teilnehmende Kliniken {ibermitteln Patientenakten mit
moglichst umfangreicher Krankengeschichte, Gesundheitszustandsbeschrei-
bung und gegebenenfalls existierenden Behandlungspriaferenzen. Je nach ver-
einbartem Leistungsumfang erhalten sie Diagnose- und Therapieempfehlungen
mit moglicherweise existierenden Begriindungen und Fachpublikationen. Im
Standardfall basieren die generierten Empfehlungen auf den von der New Yor-
ker Klinik eingelesenen Daten, Dokumenten und deren Behandlungsleitlinien.
Wenn in den vergangenen Jahren datenanalytische Verfahren mit einem Po-
tenzial fiir grole Verdnderungen in der Medizin thematisiert wurden, wurde re-
gelméBig auch die IBM-Watson-Initiative genannt (z. B. Akademien der Wis-
senschaften Schweiz 2015, S.28f.; Bitkom 2015, S.69ff.). Denn fiir zwei all-
gemeine Herausforderungen im medizinischen Alltag wurde eine technische
Losung versprochen: Eine adressiert das allgemeine Big-Data-Problem, dass
immer groBBere Datenbestéinde in unterschiedlichen Formaten generiert werden.
Die andere adressiert die angeblich rasante Zunahme medizinischen Wissens
(regelméBig veranschaulicht anhand der Flut medizinischer Publikationen
durch PubMed-Neueintrige). Protagonist/innen argumentieren, dass beide Da-
tenbestdnde maschinell schneller gescannt und verarbeitet werden konnen, als
durch Menschen. Der Nutzen fiir eine bessere Behandlung von gravierenden
Krankheiten lige dann auf der Hand. Eine maschinelle Analyse spare Arzt/in-
nen Zeit und ermogliche auch in Krankenhdusern mit begrenztem eigenem
Fachkriftestab eine schnelle und medizinisch hochwertige Diagnose und Be-
handlungsplanung. Kritiker/innen wiesen darauf hin, dass fiir »Watson for On-
cology« weder Leistungsnachweise noch der postulierte Nutzen belegt und be-
wertet wurde. Aufgrund der fehlenden Nutzenbelege befragten Ross/Swetlitz
(2017) weltweit Fachkrifte, die im IBM-Watson-Team arbeiten, die maschi-
nelle Lernverfahren entwickeln und die Tumorpatient/innen behandeln und
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»Watson for Oncology« im klinischen Alltag ausprobierten, nach ihren Ein-
schiatzungen. Diese fielen wohl auch aufgrund der anfangs geschiirten hohen
Erwartungen eher erniichternd aus. Die urspriinglich anvisierten gro3en Veran-
derungen in der Krebsbehandlung konnten bisher noch nicht realisiert werden
(He 2020; Jie et al. 2021). Mitglieder des IBM-Watson-Teams gaben zu, dass
das Assistenzsystem noch immer in den Kinderschuhen stecke. Der Aufwand,
den medizinische, datenverarbeitende und IT-Expert/innen seit Jahren erbrin-
gen, um »Watson for Oncology« in einzelnen Krebsarten kontinuierlich auf dem
neuesten Stand des Wissens zu halten, sei nach wie vor erheblich.
Kritiker/innen vermuten inzwischen, dass die Daten weit weniger intelli-
gent verarbeitet werden, als die IBM-Marketingabteilung suggeriert. Zwar wer-
den maschinelle Lernverfahren zur Spracherkennung eingesetzt, vermutet wird
aber, dass die Diagnose- und Therapieempfehlungen weniger auf maschinellen
Lernverfahren und kontinuierlichem Training beruhen, sondern vielmehr die
vorgegebenen medizinischen Algorithmen der Behandlungsleitlinien des New
Y orker Krankenhauses wiedergeben. Mitunter wird » Watson for Oncology« als
»MSKCC in einer tragbaren Box« bezeichnet mit dem Problem, dass die Situ-
ation einer US-amerikanischen Hightech-Klinik nicht unbedingt mit der von
Kliniken in anderen Lindern iibereinstimmt. Insbesondere Kliniken in anderen
Industrieldndern stellen den Nutzen dieser Vorgehensweise in Frage. Zum einen
gibt es dort vielfiltige hochspezialisierte Fachkrifte, die gerade bei hdufigen
Krebsarten liber umfangreiches Wissen verfligen und die tendenziell eher bei
unklaren Befundlagen und seltenen Tumorerkrankungen zusétzliche Assistenz
als niitzlich bewerten diirften. Vorrangiges Ziel der Watson-Entwicklung sei es
aber, ein Assistenzsystem zur Behandlung der hdufigsten Krebsarten bereitzu-
stellen. Zum zweiten behandeln diese Kliniken nicht nach US-amerikanischen
Leitlinien. Ross/Swetlitz (2017) verweisen auf Pilotprojekte in niederlandi-
schen und dédnischen Kliniken, bei denen »Watson for Oncology« nur in 33 %
der Fille zu den gleichen Diagnose- und Therapieempfehlungen kam wie die
jeweiligen Tumorboards und man in Folge dort auf das Assistenzsystem wieder
verzichtete. Aus Siidkorea wurde berichtet, dass »Watson for Oncology« Tests
und Behandlungen empfahl, die dort teilweise gar nicht zugelassen oder nicht
im Leistungskatalog der nationalen Krankenversicherungen enthalten waren.
Etwas positiver fielen die Einschédtzungen des Klinikpersonals aus Thailand
oder der Mongolei aus, die zumindest die schnellen Riickmeldungen und die
jeweiligen Begriindungen niitzlich fanden. Jedoch seien die Therapieempfeh-
lungen auf nordamerikanische Tumorpatient/innen abgestimmt, nicht auf die je-
weils heimische Bevolkerung mit teilweise abweichenden Stoffwechselprozes-
sen. Mengenangaben fiir Therapeutika seien nicht einfach iibertragbar. Eine
erste diesbeziigliche systematische Literaturrecherche in den weltweit relevan-
testen medizinischen Literaturdatenbanken und die Meta-Analyse der extrahier-
ten 9 Publikationen aus dem asiatischen Raum bestitigte diese Einschitzungen
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im Wesentlichen (Jie et al. 2021): Je schwerwiegender die Krebserkrankungen
waren, desto weniger stimmten die Behandlungsempfehlungen, die Watson for
Oncology gab, mit denen von Tumorboards iiberein.

In den Industrieldindern werden die fehlenden Leistungs- und Nutzenbewer-
tungen bei Assistenzsystemen mit dieser medizinischen Tragweite als hochst
kritisch angesehen. Rechtlich sind es zertifizierungspflichtige Medizinprodukte
hochster Risikoklasse (Kap. 4.2). Der experimentelle Einsatz nichtzugelassener
Medizinprodukte entspricht auBBerhalb von genehmigungspflichtigen klinischen
Studien nicht einer dem anerkannten Stand der medizinischen Wissenschaft ent-
sprechenden Behandlung. Fiir die Zertifizierung miissten Hersteller Sicherheit,
Leistung und Nutzen der Verfahren nachweisen. Fiir derartig breite Ansétze gibt
es bisher kaum methodische Vorgaben.

Assistenzsysteme zur Erkennung seltener Erkrankungen

Bei seltenen Erkrankungen ist die derzeitige Gesamtkonstellation zur Diagnos-
tik und Behandlung ungiinstiger als bei weit verbreiteten Krankheiten: Symp-
tome und Befunddaten sind oftmals diffuser, die bestehende Wissensbasis klei-
ner, Leitlinien nur begrenzt erarbeitet. Da diese Krankheiten selten auftreten,
begegnen primirversorgende Arzt/innen diesen nur sehr selten. Statt eine um-
fangreiche Spezialdiagnostik anzuordnen, werden Symptome haufiger vorkom-
menden Krankheiten zugeordnet und zunéchst versucht, diese zu therapieren.
Oft dauert es vergleichsweise lange, bis wegen ausbleibenden Therapieerfolgs
hochspezialisierte Fachdrzt/innen eingeschaltet werden und selbst diesen fallt
es oft nicht leicht, seltene Erkrankungen sofort richtig zu diagnostizieren
(Gillessen-Kaesbach et al. 2016). Ein Assistenzsystem, das auf eine mdglicher-
weise vorliegende seltene Erkrankung hinweist, konnte diesen Zeitraum bis zur
Diagnose moglicherweise verkiirzen und damit einen gesundheitsbezogenen
Nutzen generieren.

Unterschiedliche Teams arbeiten an Algorithmen, die Arzt/innen frithzeitig
auf moglicherweise vorliegende seltene Erkrankungen aufmerksam machen
und damit mogliche Fehlbehandlungen zu Beginn vermeiden und den Zeitraum
bis zur richtigen Diagnose verkiirzen sollen. Das Assistenzsystem »Phenomi-
zer« nutzt die »yHuman Phenotype Ontology« (HPO), eine an der Charité entwi-
ckelte Onlinedatenbank, in der mehr als 10.000 Symptome mit 7.500 seltenen
Erbkrankheiten verkniipft sind. Der Algorithmus durchsucht und vergleicht ge-
nannte Symptome mit den in der Datenbank enthaltenen Daten und gibt eine
Liste mit moglicherweise vorliegenden seltenen Erkrankungen aus. Der Nutzen
dieses Vorgehens wird mit der Zeitersparnis assoziiert. Die Liste soll behan-
delnden Arzt/innen helfen, die Krankheit schneller einzukreisen, zielgerichteter
vorzugehen und ggf. eine genetische Spezialdiagnostik durchzufiihren (Kohler
et al. 2017).
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Face2Gene setzt bereits existierende Verfahren zur Gesichtserkennung ein
und weist anhand von Patientenfotos moglicherweise vorliegende HPO-Symp-
tome zu. Um den Trainingsdatensatz aufzubauen, wurden Menschen mit diag-
nostizierten seltenen Erkrankungen gebeten, Fotos (Gesicht, Fiile, Hidnde) be-
reitzustellen. Mit maschinellen Lernverfahren werden KNN trainiert, Besonder-
heiten zu erkennen, die auf moglicherweise vorliegende Erbkrankheiten hinwei-
sen. Nach diesen Besonderheiten wird dann auf Bildern von neuen Patientinnen
gezielt gesucht. Arzt/innen erhalten Hinweise fiir weitere spezialdiagnostische
Untersuchungen. 114

Die beispielhaft skizzierten Ansitze, die vom Erscheinungsbild einzelner
Patient/innen — dem Phéinotyp — ausgehend Auffilligkeiten und Symptome zu-
ordnen, werden teilweise auch als »deep phenotyping« bezeichnet. Durch eine
Typisierung des klinischen Erscheinungsbildes soll der Kreis von mdoglicher-
weise vorliegenden genetischen Verdnderungen zielgerichtet eingegrenzt wer-
den. Die Sicherheit und Leistungsfahigkeit dieser unterschiedlichen technolo-
gischen Losungsversuche wird nach wie vor gepriift (Stand November 2021).

Auch im Rahmen der Watson-Initiative hat man begonnen, seltene Erkran-
kungen als mogliches Einsatzgebiet zu sondieren. Ein umfangreicher englisch-
sprachiger Wissensbestand wurde in den IBM-Watson-Explorer eingelesen. Im
Oktober 2016 startete u.a. ein Pilotprojekt in Deutschland (Rhon-Klinikum/
IBM 2016). Am Zentrum fiir unerkannte und seltene Erkrankungen der Mar-
burger Uniklinik wurde ein Fragebogen entwickelt, den neue Patient/innen di-
gital beantworteten. Die Antworten wurden zusammen mit der im Vorfeld zu
digitalisierenden Patientenakte und dem Anamnesebogen ohne direkt personen-
bezogene Merkmale an das Watson-System in der IBM-Cloud geleitet. Aus den
teilweise in natiirlicher Sprache auf Deutsch formulierten Antworten und den
Daten der Patientenakte und des Anamnesebogens wurden zunichst wesentli-
che Informationen extrahiert, tibersetzt und im »Cognitive Core« mit dem eng-
lischen Wissensbestand verglichen und eine Liste von fachlich belegbaren Hy-
pothesen zur Diagnosefindung zuriickgesendet. Nach einem hoffnungsvollen
Beginn (Rhon-Klinikum 2017), wurde die Zusammenarbeit Ende 2017 beendet.
Die Technik war fiir den Krankenhausalltag schlicht unbrauchbar gewesen
(Balzter 2018).

Ada

Das Berliner Start-up Ada-Health!15 begann 2011 mit der Entwicklung eines
Assistenzsystems, das anhand von geschilderten Symptomen wahrscheinlichste
Diagnosen vorschldgt. Urspriinglich sollte es Arzt/innen unterstiitzen. 2016 an-

114 www.face2gene.com (10.11.2021)
115 https://ada.com/de/ (10.11.2021)
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derte man den Fokus und konzipierte den Symptomchecker als App fiir medizi-
nische Laien. Technische Grundlage ist eine medizinische Datenbank mit
Symptombewertungen im Millionenbereich, die kontinuierlich ausgebaut wird.
Laut Hersteller werden Symptome von neuen Fillen {iber einen dynamischen
Fragenkatalog erfasst, dessen Kern ein KI-Verfahren bildet, das kontinuierlich
trainiert wird, relevante weitere Symptome zu checken, wahrscheinliche Diag-
nosen einzugrenzen, nachste Schritte und ggf. drztliche Konsultationen vorzu-
schlagen. Ziel der App sei es, allgemeine Internetrecherchen nicht aber érztliche
Konsultationen zu ersetzen. Vergleichstests mit anderen Apps zur Symptombe-
urteilung und mit telefonischen Konsultationen bei Hausérzt/innen zeigten, dass
Ada zum einen besser war als andere symptomcheckende Apps und zum ande-
ren Symptome dhnlich bewertet wurden wie in telefonischen Hausarztkonsulta-
tionen (Gilbert et al. 2020). Die App ist in Europa als Medizinprodukt der Risi-
koklasse 1 zertifiziert und wird inzwischen in sieben Sprachen angeboten. Ende
2018 startete das Unternehmen mit zwei namhaften Stiftungen eine Global-
Health-Initiative, um in Landern mit niedrigem und mittlerem Einkommen den
Zugang zur Gesundheitsversorgung zu verbessern. Dadurch wurde u.a. auch
eine App-Version in Suaheli erstellt. Ziel sei es, den Menschen mit begrenztem
Zugang zu medizinischen Versorgungsstrukturen Gesundheitsberatungen anzu-
bieten und Gesundheitspersonal vor Ort zu unterstiitzen (Ada 2018).

In unterschiedlichen Landern wurde Ada nach dem Start schnell als eine der
besten Gesundheits-Apps bewertet. In Deutschland startete u. a. eine gesetzliche
Krankenkasse eine Kooperation und integrierte die App. 2019 erhielt sie bei den
German Innovation Awards Gold in der Kategorie »Excellence in Business to
Consumer«. Die Priifung der Einhaltung von Datenschutzstandards kann dabei
keine herausragende Rolle gespielt haben. Denn zum einen war die Nutzung der
App an die Dateniibermittlung an US-amerikanische Tracking- und Analyse-
dienstleister gekniipft. Zum anderen war Ada im Vergleich zu diversen anderen
Gesundheits-Apps diejenige, die an die meisten Drittfirmen Daten iibermittelte.
Aufgedeckt wurde dies von einem investigativen Journalisten, nicht von der zu-
standigen Datenschutzaufsichtsbehorde (ausfiihrlich Tremmel et al. 2019). Der
Hersteller hat nach Bekanntwerden dieser datenschutzbezogenen Schwichen
reagiert und die Dateniibermittlung an Dritte beschriankt. Die GKK hat die Ko-
operation beendet und statt eines algorithmenbasierten Chatbots ein telemedizi-
nisches Arztezentrum eingerichtet und eine Kommunikations-App entwickelt,
mit der Versicherte via Textchat oder (Video-)Telefonie mit den dort tdtigen
Arzt/innen kommunizieren kdnnen. 116

116 www.tk.de/techniker/magazin/themen/spezial/das-magazin-2-19/tk-doc-app-mit-dok
tortitel-2074916 (10.11.2021)
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Gesamteinschatzung Assistenzsysteme

Medizinischen Assistenz- oder Entscheidungsunterstiitzungssystemen wird teil-
weise ein erhebliches Potenzial unterstellt, Arzt/innen nicht nur bei Einzelakti-
vitdten wie der Bildbefundung, sondern auch bei komplexen Aktivititen zu un-
terstiitzen, bei denen sie viele Symptome und Befunde wissensbasiert zu Krank-
heitsdiagnosen und bei Therapieentscheidungen zusammenfiihren. Den Sprung
in die breite Anwendung haben sie bisher kaum geschafft. Die Griinde dafiir
sind vielfdltig (Castelvecchi 2016; Gamper/Steimann 1996; Gafiner 2002; Laur-
sen 2016; Puppe 2014): Teilweise wird bezweifelt, dass drztliches Vorgehen
anhand von vorgegebenen Verfahrensschritten sowie Patient/innen anhand von
Messwerten addquat abgebildet werden konnen (Stichworte: Komplexititsre-
duktion, Kochbuchmedizin). Auch wiirde die Datenerhebung und -aufbereitung
immer mehr Ressourcen binden und die Zeit fiir den direkten Patientenkontakt
kontinuierlich beschneiden (Dokumentationsflut). Teilweise gibt es Befiirch-
tungen, zum Handlanger von Software degradiert zu werden (Kompetenzver-
lust). Teilweise werden allgemeine Argumente gegeniiber maschinellen Lern-
verfahren genannt (intransparente Funktionsweise in Kombination mit fehlen-
den Indikatoren fiir die Richtigkeit im Einzelfall; Beeinflussbarkeit durch fal-
sches Training), die zu Entscheidungsdilemmata fiihren (Behandlungsentschei-
dungen wiirden getroffen, ohne dass Begriindungen, Risikofaktoren etc. darge-
stellt werden) und Fragen zur Arzthaftung aufwerfen. In der Summe konnen die
Griinde fiir die bisherige Ablehnung mit einem nicht ersichtlichen Nutzen bei
der tdglichen Arbeit und einer liberwiegenden Skepsis insbesondere bei erfah-
renen Arzt/innen zusammengefasst werden. Etliche Ressentiments lieBen sich
wahrscheinlich iiberwinden, wenn die Ergebnisqualitidt der Programme iiber-
zeugen konnte. In Bereichen, in denen Fachkrifte ohnehin an ihre Grenzen
kommen und/oder es gesundheitsbezogene Liicken oder Defizite gibt, diirfte es
leichter sein, einen gesundheitsbezogenen (Zusatz-)Nutzen zu generieren.

Datenbasierte Systeme, die sich direkt an Patient/innen wenden und Arzt-
konsultationen teilweise ersetzen wollen, sind eine neue Servicekategorie
(Stichwort Telemedizin).!17

117 Telemedizinische Anwendungen werden vom TAB in einem eigenstindigen Projekt the-
matisiert: www.tab-beim-bundestag.de/de/untersuchungen/u40600.html (10.11.2021)
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Medizinische Versorgungsprozesse werden im 6ffentlichen Gesundheitssystem
im Kern durch eine Dreiecksbeziehung geprigt. Zu ihr gehort neben der Arzt-
Patienten-Beziehung im Rahmen der Behandlung auch die Geschiftsbeziehung
zwischen medizinischen Einrichtungen und den Triagern des nationalen Sozial-
versicherungssystems (vor allem die gesetzlichen Krankenkassen — GKK).118
Vervollstindigt wird die Dreiecksbeziehung durch das Versicherungsverhiltnis
zwischen Patient/innen und ihren Krankenkassen (als Versicherungstrager).
Medizinische Einrichtungen rechnen Leistungen, die sie fiir gesetzlich Versi-
cherte Patient/innen erbringen, direkt mit deren jeweiliger Krankenkasse ab.

Die Rechts- und Geschiftsbeziehungen zwischen medizinischen Einrich-
tungen und GKK werden durch das SGB V sowie durch diverse Einzelgesetze,
nachgelagerte Ausfiihrungsverordnungen, Vertrdge und Vereinbarungen im
Rahmen der Selbstverwaltung definiert. Grundsétzlich muss die medizinische
Versorgung der Versicherten ausreichend und zweckméBig sein. Sie muss in
der fachlich gebotenen Qualitit und wirtschaftlich erbracht werden und sie darf
das Mal} des Notwendigen nicht iiberschreiten (§ 12 SGB V). Diese Vorgaben
begrenzen das Spektrum medizinischer Leistungen, die medizinische Einrich-
tungen zu Lasten der GKV erbringen und gesetzliche Krankenkassen erstatten
miissen (erster Gesundheitsmarkt). Die Einhaltung dieser Vorgaben wird auch
mit umfangreichen Datenanalysen itiberwacht. Unterschiedliche Institutionen
sind daran beteiligt. In dieser Konstellation agieren medizinische Einrichtungen
als Wirtschaftsbetriebe mit aufgabenspezifischen Sonderstrukturen und kollek-
tivvertraglichen Verpflichtungen.

Medizinische Einrichtungen sind zur Erflillung zahlreicher offentlicher
Aufgaben gesetzlich verpflichtet, definierte Datensitze zu erstellen und an un-
terschiedliche Institutionen des Gesundheitssystems weiterzuleiten. Fiir diese

118 Die medizinische Versorgung wird vor allem iiber Krankenversicherungen finanziert,
entweder die gesetzliche Krankenversicherung (GKV; Rechtsgrundlage: Sozialgesetz-
buch V — SGB V) oder private (PKV; Rechtsgrundlage: Gesetz iiber die Beaufsichtigung
der Versicherungsunternehmen [Versicherungsaufsichtsgesetz — VAG], Gesetz iliber den
Versicherungsvertrag [ Versicherungsvertragsgesetz — VVG]). Auch die gesetzliche Un-
fallversicherung (GUV; Rechtsgrundlage: SGB VI), gesetzliche Rentenversicherung
(GRV; Rechtsgrundlage: SGB VII) und in Einzelfdllen andere Sozialversicherungen de-
cken medizinische Leistungen finanziell ab. Jede Versicherung hat eigene Tréger, die
GKYV z.B. mehr als 100 gesetzliche Krankenkassen (GKK). Dadurch sind das nationale
Gesundheitssystem und dessen Datenhaltung stark fragmentiert. Auch wenn die unter-
schiedlichen Triger jeweils eigene Leistungsspektren sowie Abrechnungs- und Gover-
nancestrukturen haben, ist der durch die Sozialgesetzbiicher definierte Rahmen beziiglich
des Umgangs mit Daten dhnlich. Diese Fallstudie konzentriert sich wesentlich auf die
datenbezogenen Strukturen und Analysemoglichkeiten, die durch die GKV geprégt wer-
den.
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Datenzusammenstellung benétigen sie ihre jeweiligen PIS/KIS, die einen gro-
fen administrativen Arbeitsbereich mit vielfdltigen Funktionalitiaten dafiir ha-
ben. Trotz dieses Arbeitsbereichs sind viele Einzelaktivititen arbeitsintensiv.
Die Datenfliisse zu unterschiedlichen Institutionen sowie die primaren und se-
kundiren Nutzungsmoglichkeiten und -grenzen werden detailliert vorgeschrie-
ben und komplex reguliert.

4.4.1 Daten zur Leistungsabrechnung

Medizinische Einrichtungen rechnen Behandlungsleistungen mittels definierter
patientenbezogener (Leistungs-)Abrechnungsdatensétze ab (Kap. 10 SGB V).
Viele Angaben entspringen den Patienten-/Fallakten und werden (um)codiert
(Kasten 4.3). Sie werden ergdnzt um Abrechnungskennziffern.

Kasten 4.3 Codierungen und Klassifikationen zur Leistungs-
abrechnung

Patientenbezogene Merkmale werden vor allem mittels Krankenversicher-
tennummer (KV-Nr. 290 SGB V)119 verschliisselt, Angaben zu Arzt/innen
mittels Arztnummern (BAN/LANR) und die zu medizinischen Einrichtun-
gen mittels Institutionenkennzeichen (IK). Medizinische Sachverhalte wer-
den mittels statistisch-administrativer Klassifikationen codiert. Derzeit vor-
rangig relevant sind:

> die deutsche Modifikation der International Statistical Classification of
Diseases and Related Health Problems, derzeit in der Version 10 (ICD-
10 GM) fiir die Codierung von Diagnosen; sie wird vom DIMDI/
BfArM120  herausgegeben, jihrlich fortgeschriecben und erweitert
(dadurch verdndern sich regelméBig die Strukturen der Klassifikation;
sie hat inzwischen knapp 14.000 Codes);

> der Operationen- und Prozedurenschliissel (OPS) ist die deutsche Mo-
difikation der International Classification of Procedures in Medicine
(ICPM) fiir die Codierung von medizinischen Behandlungsleistungen,

119 Um die Datenzusammenfithrung unterschiedlicher Lebensbereiche und die Erstellung
umfassender Personlichkeitsprofile durch 6ffentliche z. T. staatliche Einrichtungen zu
verhindern, werden in Deutschland keine allgemeingiiltigen Personenkennzeichen fiir
alle Administrationsbereiche vergeben. In Folge diirfen z. B. Krankenversichertennum-
mer (§ 290 SGB V) zur Abrechnung der medizinischen Heilbehandlung und Rentenver-
sicherungsnummer (§ 147 SGB VI) zur Abrechnung von rehabilitativen Behandlungsleis-
tungen nicht tibereinstimmen.

120 Das ehemals eigenstdndige Deutsche Institut fiir Medizinische Dokumentation und Infor-
mation (DIMDI) ist seit 2020 Teil des Bundesinstituts fiir Arzneimittel und Medizinpro-
dukte (BfArM).
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auch sie wird vom DIMDI/BfArM herausgegeben, jahrlich fortgeschrie-
ben und erweitert (inzwischen hat sie mehr als 30.000 Codes);

> national eigenstindige Pharmazentralnummern (PZN)121 fiir Arzneimit-
telabgaben durch o6ffentliche Apotheken; es handelt sich um eine von der
Informationsstelle fiir Arzneispezialititen (IFA GmbH) fiir 2 Jahre ver-
gebene achtstellige fortlaufende eindeutige Nummerierung.

Erbrachte Leistungen werden anhand von Abrechnungskennziffern pauscha-
liert vergiitet. Im Rahmen der GKV im ambulanten Bereich anhand des Ka-
talogs zum Einheitlichen Bewertungsmafstab (EBM) und im stationédren Be-
reich mittels Fallpauschalenkatalog (Diagnosis Related Groups — DRG).

Fiir die (Um-)Codierung sind spezifische Kenntnisse erforderlich: zum einen zu
den verwendeten Terminologien und Klassifikationen, die regelmifBig tiberar-
beitet werden, und zum anderen auch spezifische betriebswirtschaftliche, weil
die Diagnose- und Behandlungscodierungen die Vergiitung bestimmen und
auch diese Vergiitungskataloge regelméfig weiterentwickelt werden. Fiir die
Dokumentation, Codierung und Priifung der Leistungsdaten wurden in den ver-
gangenen Jahren die einrichtungsinternen Kapazitaten kontinuierlich ausgebaut
(Bundesrechnungshof 2019, S.29f.). Im ambulanten Bereich codieren Arzt/in-
nen ithre Eintragungen oftmals selbst. In stationdren Einrichtungen ibernehmen
diese Tétigkeit zunehmend speziell ausgebildete medizinische Dokumenta-
tions- oder explizite Codierfachkrifte, die an administrativen Arbeitsplédtzen der
KIS einen selektiven Einblick in die Fallakten haben.

Spezielle Zusatzmodule der PIS/KIS konnen bei der (Um-)Codierung zu-
nehmend unterstiitzen: Unter anderem konnen texterkennende Verfahren bei
der Codierung von Freitexteintragen assistieren (z. B. indem beim Diagnoseein-
trag Brustkrebs alle infrage kommenden Schliisselnummern vorgeschlagen
werden) oder erste Plausibilititspriifungen vorgenommen werden (z. B. indem
gepriift wird, ob fiir bestimmte Leistungen auch die notwendige Diagnose ge-
stellt wurde). Auch kann mit Simulationsrechnungen bei denen z. B. die Rei-
henfolge und Anzahl von Haupt- und Nebendiagnosen verandert wird, ermittelt
werden, wie sich dies auf die EBM- oder DRG-Zuordnung auswirkt. Im An-
schluss konnen die Abrechnungsdatensitze entsprechend optimiert werden
(Bundesrechnungshof 2019, S.59). Eine ginzlich automatisierte Codierung ab-
rechnungsrelevanter medizinischer Merkmale ist bisher weder moglich noch
gewollt. Nach der finalen Festlegung der Diagnose- und Leistungscodes werden
im ambulanten Bereich EBM-Ziffern manuell zugeordnet. Im stationiren Be-
reich wird ein Pauschalbetrag pro Behandlungsfall anhand unterschiedlicher

121 Die vom DIMDI herausgegebene deutsche Version der pharmazeutischen ATC-Wirk-
stoffklassifikation (anatomisch therapeutisch chemisch) mit definierten Tagesdosen (De-
fined Daily Doses — DDD) wird bisher nicht fiir die Leistungsabrechnung eingesetzt.
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Kennziffern (Haupt- und Nebendiagnosen, Behandlungsleistungen, aber auch
demografische Angaben wie Alter, Geschlecht, Postleitzahl) einem zertifizier-
ten Algorithmus automatisiert ermittelt (Kap. 5.2).

Die einzelfallbezogenen Datensitze zur Leistungsabrechnung werden wie
folgt weitergeleitet (Schepers et al. 2015, S. 152):

> Krankenhiuser iibermitteln nach Behandlungsende einen Datensatz pro Pa-
tient/in direkt an die jeweilige Krankenkasse. Aullerdem stellen sie einmal
pro Jahr alle einzelfallbezogenen Leistungsdatensdtze zusammen (§21
KHEntgG) und iibermitteln diesen Jahresdatenbestand an das Institut fiir
das Entgeltsystem im Krankenhaus (InEK) zur Fortschreibung des Fallpau-
schalenkatalogs und des Grouper-Algorithmus (Kap. 5.2).

> Arztpraxen stellen quartalsweise einen Datensatz pro behandelte Person zu-
sammen und libermitteln alle Datensitze ihre zustindige Kassenirztliche
Vereinigung. 122 Letztere priifen die Leistungsdaten, ermitteln und realisie-
ren die quartalsweise Vergiitung der Praxen, teilen den Datenbestand an-
schlieend kassenweise auf und iibermitteln jeder GKK die Leistungsdaten-
sdtze ihrer Mitglieder (Kap. 5.3).

> Apotheken libermitteln alle 2 bis 4 Wochen samtliche eingeldste und ver-
vollstindigte Rezepte an privatwirtschaftlich betriebene Apothekenrechen-
zentren, die die Abrechnung gegeniiber den jeweiligen GKK zentral orga-
nisieren, den Datenbestand ebenfalls kassenweise aufteilen und jeder GKK
die Rezeptdaten ihrer Mitglieder iibermitteln (Kap. 5.4).

Abbildung 4.4 stellt die einzelfallbezogenen Leistungsdatenfliisse im Rahmen
der GKV-Selbstverwaltung im Uberblick dar.

Medizinische Einrichtungen und die dort titigen Fachkréfte miissen die be-
handelten gesetzlich Versicherten weder in die Erstellung der Datensitze zur
Leistungsabrechnung einbeziehen (nur privat Versicherte erhalten im ambulan-
ten Bereich eine Rechnung) noch iiber die Dateniibermittlung informieren. Ge-
setzlich Versicherte konnen der Datentibermittlung nicht widersprechen. Das
gesetzlich definierte Verfahren durchbricht die drztliche Schweigepflicht und
beschriankt sowohl die informationelle Selbstbestimmung gesetzlich Versicher-
ter als auch das Rt6ttttttttttd5t4t45tg5t5t445tggSttgtgSto6echt auf Wahrung von
Betriebsgeheimnissen. Datenempfangende Stellen sind jedoch zur Geheimhal-
tung verpflichtet und diirfen diese Daten nur fiir ebenfalls gesetzlich definierte
Zwecke verwenden (ausfiihrlicher in Kap. 5).

122 Arzte, die sich an speziellen Versorgungsformen beteiligen — z. B. hausarztzentrierte Ver-
sorgung, integrierte (sektoriibergreifende) Versorgung —, rechnen diese Leistungen direkt
mit den jeweiligen GKK ihrer Patienten ab. KVen sind an dieser Abrechnung nicht be-
teiligt.
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Abb. 4.4 Leistungsabrechnungsdaten der gesetzlichen Krankenversicherung
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Alle Datensitze zur Leistungsabrechnung haben Beziige zu behandelten und
behandelnden Personen, zu med. Einrichtungen, Sozialversicherungstragern so-
wie zu Zeit und Raum (in der amtlichen Statistik werden derartige einzelfallbe-
zogene Datensétze auch als Mikrodaten bezeichnet). Sie bilden die gesundheit-
liche Situation der gesetzlich Versicherten, das Vorgehen von Arzt/innen sowie
Geschiftsprozesse medizinischer Einrichtungen ab. Anders als die Behand-
lungsdaten der Patientenakten sind die zu erstellenden Leistungsdatensitze
hochgradig standardisiert. Jenseits der Leistungsabrechnung ergeben sich viel-
faltige sekunddre Analysemdglichkeiten, insbesondere wenn Datensitze zur
Leistungsabrechnung einrichtungsiibergreifend verarbeitet werden diirfen. So-
wohl fiir die Leistungsabrechnung als auch fiir weitere Datenanalysen ist Rich-
tigkeit der Daten von groBBer Relevanz (Stichwort Data-Dredging; Kap. 2.1).

Richtigkeit von Leistungsabrechnungsdaten

Inwiefern Leistungsabrechnungsdaten die gesundheitliche Situation von Versi-
cherten und den Behandlungsverlauf korrekt abbilden, wird immer wieder kont-
rovers diskutiert (z. B. Baas/Scherff 2016; Balling 2018; Borchardt 2012; Bun-
desrechnungshof 2019; Dirschedl 2012). Die Menge der angegebenen (Neben-
)Diagnosen und Behandlungsprozeduren steigt seit Jahren. Die Moglichkeiten,
diese Daten auf ihre Richtigkeit zu priifen, sind systemisch begrenzt. Diagnose-
und Behandlungsabliufe finden im geschiitzten Arzt-Patientenverhéltnis statt,
auch die Dokumentation unterliegt der drztlichen Schweigepflicht. Gesetzlich
Versicherte sind weder an der Behandlungsdokumentation noch am Leistungs-
abrechnungsverfahren beteiligt. Eine Kontrollfunktion in Bezug auf die Rich-
tigkeit der Daten kdnnen Patient/innen kaum wahrnehmen.

Im ambulanten Bereich priifen Kassendrztliche Vereinigungen teilweise in
Kooperation mit Krankenkassen die quartalsweise eingehenden einzelfallbezo-
genen Leistungsabrechnungsdaten auf RechtmiBigkeit und Plausibilitit
(Kap. 5.3). Die aus deren Sicht unkorrekten Positionen werden in der Regel
ohne Riicksprache mittels weitgehend automatisierter Verfahren gestrichen, da-
nach die jeweiligen Honorare berechnet. Eine Revision erfolgt nur, wenn
Arzt/innen bei gestrichenen Positionen Widerspruch einlegen.

Im stationdren Bereich priifen die Krankenkassen die Leistungsabrech-
nungsdatensétze ihrer Versicherten in unterschiedlichem Maf3e selbst. Der Prii-
fungsfokus liegt auf kostenrelevanten Angaben, die finanzielle Nachteile fiir die
eigenen Geschiftsprozesse bringen. Nicht alle Krankenkassen priifen in glei-
chem Umfang. Zudem haben die jeweils eingesetzten Algorithmen unterschied-
liche Treffergenauigkeiten (Bundesrechnungshof 2019, S.6). Bei Auffalligkei-
ten werden zum einen die jeweiligen Krankenhduser um Aufklarung und ggf.
um Datenberichtigung gebeten (Vorverfahren). Zum anderen kann der Medizi-
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nische Dienst der Krankenversicherung, (MD) mit der Priifung beauftragt wer-
den (§275 SGB V). Nur deren Arzt/innen diirfen dafiir die jeweiligen arztge-
fiihrten Patientenakten einsehen (GKK-Angestellte haben keine Einsichts-
rechte). Der Aufwand fiir die Priifung der Leistungsabrechnungsdaten steigt seit
Jahren. Laut Bundesrechnungshof (2019, S. 6) hat der MD 2016 mehr als 2 Mio.
Priifverfahren durchgefiihrt, also ca. 10% aller Leistungsabrechnungsdaten-
sdtze gepriift (2008 waren es 1,2 Mio.). Bei etwa der Hilfte wurden Auffallig-
keiten oder Fehler bei der Codierung und/oder der Abrechnung festgestellt, die,
teilweise gerichtlich geklart werden.

Seit Jahren werden die etablierten Vergiitungsverfahren anhand definierter
Leistungsabrechnungsdatensitze in Verbindung mit den Priifungsmdglichkei-
ten kontrovers diskutiert. Das Leistungsabrechnungssystem wird kontinuierlich
starker ausdifferenziert, dadurch komplexer, aufwendiger und interpretierbarer.
Deren Anwendung lésst sich immer schwerer nachvollziehen. Aus finanziellen
Erwidgungen miissen medizinische Einrichtungen ihre Leistungsabrechnung
tiber die Dokumentation und Codierung im Rahmen des Mdglichen optimieren
und Kostentrager dies begrenzen, sofern sie dadurch wirtschaftliche Nachteile
haben (Bundesrechnungshof 2019, S.8). Kritiker unterstellen dem Verfahren
eine generelle Neigung vor allem zur Uberdiagnostizierung, teilweise auch zur
Uberbehandlung (Baas/Scherff 2016; Dirschedl 2012). Denn medizinischen
Einrichtungen wird die Betreuung Schwererkrankter von den GKK tendenziell
besser vergiitet und gleichzeitig erhalten GKK fiir schwerkranke Versicherte
tiber den morbiditdtsorientierten Risikostrukturausgleich hohere Zuweisungen
aus dem Gesundheitsfonds (Kap. 5.5.1). Diese Prozesse binden einerseits im-
mer mehr Ressourcen, andererseits lassen sich systematische Datenverzerrun-
gen nicht ausschlieBen. Das Ausmal} einer abrechnungsbedingten systemati-
schen Verzerrung von Leistungsabrechnungsdaten, l4sst sich kaum sicher ab-
schitzen. In Folge kann die Eignung von Leistungsabrechnungsdaten fiir be-
stimmte Data-Mining-Prozesse in Frage und damit die Validitit ermittelter Er-
gebnisse in Abrede gestellt werden (Anwendungsbeispiel Pharmakovigilanz;
Kap. 5.5.3).

4.4.2 Daten zur Qualitatssicherung der medizinischen
Versorgung

Sowohl Arzt/innen als auch medizinische Einrichtungen sind zu MaBnahmen
verpflichtet, mit denen die Qualitdt der medizinischen Versorgung gesichert
werden soll (§ 630a BGB; §§ 135 bis 139¢ SGB V; §2 MBO-A). Sie miissen
zum einen diverse einrichtungsinterne Maflnahmen zur Sicherung der Struktur-
qualitdt durchfithren und dokumentieren (Qualititsmanagement; Anwendungs-
beispiel Mammografiescreening; Kap. 4.3.2) und zum anderen an einrichtungs-
tibergreifenden, externen Verfahren zur Qualitdtssicherung (QS) teilnehmen.
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Umfangreiche Datenanalysen, vor allem Benchmarkanalysen, gehoren zuneh-
mend zum Methodenspektrum.

Bei Benchmarkanalysen zur Qualititssicherung werden unterschiedliche
Behandlungsprozesse in medizinischen Einrichtungen zum Untersuchungsob-
jekt. Dafiir wird das nicht direkt messbare Konstrukt »Qualitdt medizinischer
Versorgung« mehrstufig zerlegt und in unterschiedlichen Dimensionen und
Teilbereichen anhand vielfaltiger Indikatoren vereinfacht dargestellt und mittels
Kennziffern quantitativ erfasst. Diese Kennziffern sind meist statistische Index-
zahlen (z.B. zur quantitativen Darstellung der Héaufigkeit von Behandlungs-
komplikationen — konkrete Datentypen; Kap. 2.2.1), die mit unterschiedlichen
mathematisch-statistischen Verfahren analysiert werden konnen. Wenn Datens-
dtze mehrerer Einrichtungen zusammengefiihrt werden, kdnnen Mittelwerte,
Varianzen, oder Grenzwerte oder Abweichungen errechnet oder Auffalligkeiten
und (un)typische Muster ermittelt (ein qualitdtsbezogenes Profiling einzelner
Einrichtungen), aber auch direkte Vergleiche unterschiedlicher Einrichtungen
moglich werden (qualitdtsbezogene Rankings/Scorings von Einrichtungen).

Benchmarkanalysen spielen bei der externen Qualititssicherung im Rah-
men der Selbstverwaltung des Gesundheitssystems eine zunehmend wichtige
Rolle. Der Gemeinsame Bundesausschuss ist fiir die Definition unterschiedli-
cher Qualitidtsdimensionen und entsprechender Indikatoren/Kennziffern verant-
wortlich. Er kann freiwillige Initiativen zulassen (z. B. Analysen anhand von
Traumaregisterdaten fiir die Notfall- und Intensivmedizin; Kap. 4.1.4) und me-
dizinische Einrichtungen zur Teilnahme an QS-Verfahren verpflichten, sofern
Analysekonzepte entwickelt und in Fachgremien abgestimmt und akzeptiert
wurden. Inzwischen gibt es diverse, vor allem sektorspezifische QS-Verfahren.
Eine besondere Herausforderung sind jedoch die Konzeption sektoriibergreifen-
der QS-Verfahren und die Festlegung der jeweiligen Datenmodelle (ausfiihrli-
cher Dobler/Follert 2021; Miihr 2018). Vor allem Behandlungsprozesse, die un-
ter Public-Health-Gesichtspunkten hochstrelevant sind (z.B. die Versorgung
chronische erkrankter und/oder multimorbider Personen), sind fachlich oft
komplex, weil mehrere medizinische Einrichtungen an der Behandlung beteiligt
sind. Zudem sind etliche relevante Aspekte (wie z. B. Kooperation unterschied-
licher an der Behandlung beteiligter Einrichtungen) aufwendig in der Erfassung,
teilweise fehlen Konzepte, wie diese mittels Kennziffern dargestellt werden
konnen. Im Gegenzug sind Kennziffern, die aus der Behandlungsdokumenta-
tion und/oder aus Leistungsabrechnungsdaten relativ leicht abgeleitet werden
konnen, zwar notig, erfassen jedoch nicht immer die relevantesten Aspekte ei-
nes Sachverhalts (Dobler/Follert 2021, S. 244). Insbesondere patientenzentrierte
Kennziffern (z.B. ausreichend Zeit fiir und gut verstdndliche Arzt-Patienten-
Kommunikation) werden national bei QS-Verfahren kaum berticksichtigt
(Miihr 2018, S.7ff.).
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Aus pragmatischen Griinden bauen QS-Verfahren bisher iiberwiegend auf
Daten auf, die medizinische Einrichtungen aus ithren Behandlungsdaten ablei-
ten. Erginzend werden mitunter Registerdaten verwendet (z. B. aus klinischen
Krebsregistern; Kap. 4.1.4). Bereits diese Datenzusammenstellungen sind auf-
grund der geringen Standardisierung der primédren Behandlungsdokumentatio-
nen mit erheblichem Aufwand verbunden. Medizinische Einrichtungen iiber-
mitteln ihre QS-Datensédtze an die mit den externen QS-Analysen betrauten In-
stitutionen (Kassenérztliche Vereinigungen im ambulanten Bereich [Kap. 5.3];
Landesgeschiftsstellen fiir Qualitédtssicherung bei den Landeskrankenhausge-
sellschaften 1m stationdren Bereich). Bei sektoriibergreifenden QS-Analysen
leiten diese Institutionen die Datensitze an das Institut fiir Qualitdtssicherung
und Transparenz im Gesundheitswesen (IQTIG) weiter. Alle haben separate
Stellen fiir die Datenannahme, die periodeniibergreifende Pseudonymisierung
sowie fiur die Verwaltung der zunehmend grofBen QS-Datenbestéinde, bei den
beteiligten Institutionen in einem geschiitzten Datenraum bleiben, nur fiir QS-
Analysen verwendet und nicht mit anderen Daten verkniipft werden diirfen
(§299 SGB V). Standardisierte einrichtungsspezifische Auswertungen kénnen
tiber die Vertrauens-/Pseudonymisierungsstellen den jeweiligen medizinische
Einrichtungen zugeordnet und iibermittelt werden (individuelles Feedback). Er-
gebnisse verpflichtender QS-Verfahren werden im Rahmen der Selbstverwal-
tung diskutiert und kdnnen sich inzwischen auch auf die Vergiitung der medizi-
nischen Einrichtungen auswirken (Zu- oder Abschldge) und rechtliche Konse-
quenzen haben (bis zum Entzug von Genehmigungen).

Bisher sind nur Krankenhéuser verpflichtet, jahrlich strukturierte Qualitéts-
berichte iiber ihre Homepage zu verdffentlichen (§ 136b SGB V) und maschi-
nenlesbare Versionen an den G-BA zu libermitteln. Dafiir fiihren sie die Ergeb-
nisse aller durchgefiihrten Malnahmen zum Qualitdtsmanagement und zur Qua-
litdtssicherung zusammen. Arztpraxen miissen keine praxisspezifischen Quali-
tatsberichte verdffentlichen. Bisher veroffentlichen die Kassenédrztlichen Verei-
nigungen nur aggregierte Berichte des ambulanten Bereichs.

Es gibt unterschiedliche Auffassungen, inwiefern der Aufwand fiir die Da-
tenzusammenstellung und der Nutzen aus den QS-Analysen in einem angemes-
senen Verhiltnis stehen. Insbesondere im ambulanten Bereich wird teilweise
massive Kritik geduBert: Die grundsatzlich gute Idee der sektoriibergreifenden
QS-Verfahren hitte sich verselbststindigt; man habe ein fiir medizinische Ein-
richtungen hyperkomplexes und aufwendiges System geschaffen, bei dem der
unmittelbare Nutzen fiir Patient/innen oftmals unklar sei.!23 Besondere Hiirden
fiir die Realisierung von QS-Verfahren sehen Dobler/Follert (2021, S.240 ft.)
nach wie vor in der geringen Interoperabilitidt medizinischer Behandlungsdaten.
Dadurch konnten insbesondere medizinische Leistungen, die Patient/innen in

123 www.kbv.de/html/sqs.php (2.11.2021)
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unterschiedlichen Einrichtungen erhalten, nicht immer eindeutig dem priméar zu
untersuchenden Sachverhalt zugeordnet werden. Komplexe Datenmodelle seien
unausweichlich und in Folge sei auch die Entwicklung und Implementierung
der Analysekonzepte aufwendig. Dobler/Follert sprechen sich dafiir aus, ergin-
zend auch leistungsdatennutzende QS-Ansétze weiterzuentwickeln. Diese Da-
ten haben zwar keine grof3e medizinisch Detailgenauigkeit, dafiir seien die Ana-
lysekonzepte aber auch nicht so kompliziert.

44.3 Daten fiir die amtliche Statistik

Seit Jahrzenten verpflichtet die Krankenhausstatistik-Verordnung (KHStatV)124
alle Krankenhduser in Deutschland (einschlieBlich Vorsorge- und Rehabilita-
tionseinrichtungen, die teilweise von Renten- und Unfallversicherungen getra-
gen werden) jahrlich einen Datensatz mit drei Teilen (Grunddaten, Diagnose-
statistik, Kosten [§ 3 KHStatV]) zusammenzustellen und an die zustdndigen Sta-
tistischen Landesdmter zu libermitteln. Diese Daten werden aus den medizini-
schen und administrativen Daten auf Einzelfallebene mit den jeweiligen KIS
ermittelt, sind jedoch Zusammenfassungen (Gruppenwerte, von denen nicht auf
ein einzelnes Subjekt geschlossen werden kann). Die Bezugseinheit ist das ein-
zelne Krankenhaus. Statistische Landesdmter als datenempfangende Stellen
sind fiir die Priifung dieser Datensétze verantwortlich, ggf. berichtigen sie diese.
Diese Daten werden ebenfalls bundesweit zusammengefiihrt und gelten als ab-
solut anonymisiert. Sie werden nach etwa 12 Monaten verdffentlicht (Fachse-
rie 12, Reihe 6.1 bis 6.3). Etwa 18 Monate nach dem Berichtsjahr sind kontrol-
liere Datenabfragen iiber die Forschungsdatenzentren der statistischen Amter
moglich (Kap. 3.3.3) (Schubert et al. 2014, S.49{f.).

444  Gesamteinschatzung der analytischen Potenziale
administrativer Daten

Es steht auBer Frage, dass die administrativen Daten, die medizinische Einrich-
tungen regelmifBig zusammenstellen miissen, fiir vielfaltige analytische Frage-
stellungen auf unterschiedlichen Ebenen (innerbetrieblich wie gesundheitssys-
temisch) wichtig sind. Etliche Analysen sind als 6ffentliche Aufgaben explizit
gesetzlich definiert und mit diesen Aufgaben spezifische Einrichtungen betraut
worden (z.B. Analysen zur Qualititssicherung). Fiir die Bewertung des analy-
tischen Potenzials unterschiedlicher Datenbestinde sind viele Faktoren rele-
vant, darunter der aufgabenspezifische Informationsgehalt), die Aktualitit und

124 Verordnung iiber die Bundesstatistik fiir Krankenhduser (Krankenhausstatistik-Verord-
nung — KHStatV)
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Richtigkeit der Daten, die semantisch und syntaktisch standardisierte Darstel-
lung sowie die Zugénglichkeit. Ein besonderes analytisches Potenzial wird den
Leistungsabrechnungsdaten unterstellt. Sie werden langst nicht nur zur Leis-
tungsabrechnung mit den jeweiligen Kostentragern genutzt. Auch fiir vielféltige
gesundheitssystemische Planungs- und Entwicklungsaufgaben, wie z.B. der
Fortschreibung der Abrechnungsverfahren (Kap. 5.2) aber auch zu Forschungs-
zwecken, konnen sie verwendet werden. Die Versorgungsforschung des Ge-
sundheitssystems basiert in erheblichem Maf3e auf Leistungsdatenbestianden.

Die von medizinischen Einrichtungen zusammenzustellenden administrati-
ven Datensitze konnen zudem auch zur Optimierung innerbetrieblicher Ge-
schiftsprozesse genutzt. Wegen des hohen Kostendrucks in medizinischen Ein-
richtungen gewinnen betriebswirtschaftliche Analysen zur ErschlieBung mogli-
cher Wirtschaftlichkeitsreserven seit Jahren an Bedeutung. PIS-/KIS-Hersteller
bieten zunehmend spezifische Module an, mit denen u. a. die Auslastung ein-
richtungsinterner Kapazititen, Aufwandskomponenten (z. B. Kosten fiir Perso-
nal, Material und Behandlung) und Ergebniskomponenten (z. B. von erfolgrei-
chen Behandlungen bis zu Komplikationen, Rehospitalisierungen) ermittelt und
in Relation gesetzt werden konnen. Derartige Business-Intelligence-Analysen
konnten ebenfalls als Data-Mining interpretiert werden. Weichert (2018, S. 46)
weist darauf hin, dass es bei betriebswirtschaftlichen Optimierungen regelma-
Big einen Zielkonflikt zwischen innerbetrieblicher Kostensenkung und optima-
ler Behandlung gibt und dass, sofern Algorithmen fiir derartige Berechnungen
eingesetzt werden, darauf zu achten sei, dass definierte Behandlungsstandards
beriicksichtigt und nicht unterschritten werden. Eine substanzielle Auseinander-
setzung mit den Chancen und Risiken von Data-Mining-Ansétzen in betriebs-
wirtschaftlichen Prozessen medizinischer Einrichtungen ist im Rahmen dieser
Uberblicksarbeit nicht moglich. Damit werden grundsitzliche Probleme des
wirtschaftlichen Einflusses auf medizinische Entscheidungen angesprochen
(Stichwort Okonomisierung der Medizin), deren Folgedimensionen substanziell
nur in eigenstdndigen Untersuchungen thematisiert werden konnen.
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Vielfiltige gesundheitssystemische Aktivitdten sind als Aufgaben im 6ffentli-
chen Interesse gesetzlich definiert und werden datenanalytisch realisiert. Dafiir
werden medizinische Einrichtungen verpflichtet, unterschiedliche administra-
tive Datensédtze zusammenzustellen (Kap. 4.4) und an gesundheitssystemische
Einrichtungen/Organe/datenverarbeitende Stellen weiterzuleiten. Dem Unter-
suchungsauftrag entsprechend werden in diesem Kapitel datenanalytisch rele-
vante Institutionen des offentlichen Gesundheitssystems mit ithren gesetzlich
definierten Aufgaben, ihren Datenbestinden und den sich dadurch er6ffnenden
Data-Mining-Mdglichkeiten und -Grenzen dargestellt.

Der Fokus der nachfolgenden Darstellung liegt auf den Leistungsabrech-
nungsdaten, die von den unterschiedlichen medizinischen Einrichtungen zu-
sammengestellt werden und in mehreren Etappen zusammengefiihrt, analysiert,
weitergeleitet und weiterverwendet werden konnen. Aus rechtlicher Sicht wer-
den diese bei den gesundheitssystemischen Einrichtungen gespeicherten Leis-
tungsdaten auf Einzelfallebene als Sozialdaten bezeichnet und geschiitzt
(Kap. 5.1). Die nachfolgende Kapitelstruktur orientiert sich an den unterschied-
lichen Bereichen des nationalen Gesundheitssystems und deren Datenfliisse. Im
stationdren Bereich rechnen medizinische Einrichtungen ihre Leistung zwar di-
rekt mit den einzelnen Krankenkassen ab, jedoch laufen beim Institut fiir Ent-
geltsysteme im Krankenhaus (InEK) umfangreiche Leistungsabrechnungsda-
tenbestdnde zusammen, um mit komplexen Datenanalysen das Leistungsab-
rechnungsverfahren fiir den gesamten stationdren Bereich regelméfig fortzu-
schreiben (Kap. 5.2). Im ambulanten Bereich fungieren die Kassendrztliche
Vereinigungen (Kap. 5.3) und Apothekenrechenzentren (Kap. 5.4) als interme-
didre Einrichtungen der Leistungsabrechnung mit den Krankenkassen. Die
Leistungsabrechnungsdaten der unterschiedlichen Bereiche laufen bei den
Krankenkassen zusammen (Kap. 5.5). Vor allem groBe Krankenkassen, die
Leistungsabrechnungsdaten von vielen medizinischen Einrichtungen und vielen
Versicherten verwalten, haben besondere Data-Mining-Mdglichkeiten. Anhand
unterschiedlicher Anwendungsbeispiele werden diese Moglichkeiten aber auch
die Herausforderungen und Grenzen der sekundiren Nutzung von Leistungsab-
rechnungsdaten im Rahmen von Data-Mining-Prozessen veranschaulicht.

5.1 Sozialdaten: Rechtsrahmen der Verarbeitung
Datensétze zur Leistungsabrechnung haben einerseits Patienten- und Gesund-

heitsbeziige. In der DSGVO gelten sie als personenbezogene Daten besonderer
Kategorie (Kasten 3.6). In der nationalen Sozialgesetzgebung werden sie allge-
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meiner als Sozialdaten bezeichnet (§ 67 SGB X). Andererseits haben diese Da-
tensitze auch Beziige zu medizinischen Einrichtungen (teilweise sogar zu be-
handelnden Arzte/innen) sowie zu den jeweiligen Krankenkassen als Leistungs-
trager (Abb. 4.4). Da medizinische Einrichtungen und Krankenkassen als eigen-
stindige Wirtschaftsbetriebe agieren, konnen zumindest Teile der Leistungsda-
tensitze als betriebs- oder geschiftsbezogene Daten mit Geheimnischarakter
aufgefasst werden (sie sind Sozialdaten gleichgestellt [§ 35 Abs. 4 SGB I; § 67
SGB X]). Der Umgang mit diesen Daten wird grundsétzlich im zweiten Kapitel
des SGB X (Schutz von Sozialdaten) in Kombination mit § 35 SGB I (Sozial-
geheimnis fiir datenverarbeitende Stellen) definiert. Laut Bundesbeauftragtem
fiir Datenschutz und Informationsfreiheit ist das Sozialgeheimnis der drztlichen
Schweigepflicht weitgehend gleichrangig. 125

Einrichtungen, die gesetzlich definierte Aufgaben im Rahmen der sozialen
Sicherung ausfiihren, sind grundsitzlich zum Datenschutz und zur Geheimhal-
tung verpflichtet und diirfen Sozialdaten nur im Rahmen ihrer Befugnis verar-
beiten (§35 SGB I). Datenvermeidung und Datensparsamkeit werden inzwi-
schen nicht mehr als Grundprinzipien des Umgangs mit Sozialdaten genannt.
Unterschiedliche Einrichtungen der sozialen Sicherung verwalten jeweils ei-
genstindige Stammdatenregister und Fachdatenbestdnde. Direktidentifizie-
rende Angaben diirfen inzwischen iiber ein zentralisiertes Verfahren aktualisiert
und abgeglichen werden. Fiir den Bereich der gesetzlichen Krankenversiche-
rung konkretisiert das SGB V die Aufgaben unterschiedlicher 6ffentlicher Ein-
richtungen und deren Befugnis zur Analyse von Sozialdaten.

Auch jenseits gesetzlich definierter Aufgaben ist sowohl die einrichtungs-
interne Datennutzung fiir bestimmte Forschungs- oder Planungsvorhaben als
auch die Dateniibermittlung an Dritte fiir entsprechende Vorhaben im Sozial-
leistungsbereich zulédssig, soweit diese Daten dafiir erforderlich sind, schutz-
wiirdige Interessen Betroffener nicht beeintriachtigt werden oder das 6ffentliche
Interesse an der Forschung oder Planung dem Geheimhaltungsinteresse Be-
troffener erheblich iiberwiegt. Dafiir miissen identifizierende Merkmalsberei-
che (auch als Stammdaten bezeichnet) grundsitzlich von Fachdaten getrennt
gespeichert und letztere sobald dies fiir den Forschungszweck moglich ist, ano-
nymisiert werden. Dafiir muss das Vorhaben einschlieSlich Datenschutzkonzept
von der jeweiligen Aufsichtsbehorde fiir bundesweit agierende gesetzliche
Krankenkassen vorab genehmigt werden. Soweit zumutbar muss eine Einwilli-
gung bei betroffenen Personen eingeholt werden (§ 75 SGB X). Fraglich ist, wie
oft Zumutbarkeit bisher tatsdchlich attestiert wurde. Da es jenseits postalischer
oder personlicher Anfragen bisher gar keine Moglichkeiten gab, um Einwilli-
gungen einzuholen, diirfte vor allem bei umfangreichen Datenanalysen, in die

125 www.bfdi.bund.de/DE/Buerger/Inhalte/GesundheitSoziales/IhreRechte/Sozialgeheim
nis.html (2.11.2021)
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Daten von vielen Personen einflossen, diese Einwilligungseinholung regelmé-
Big als unzumutbar eingestuft worden sein. Inzwischen sind auch elektronische
Einwilligung in Datenanalysen zu Forschungszwecken rechtlich zuldssig (§ 67b
Abs. 3 SGB X). Fraglich ist wann entsprechende Einwilligungsmanagement-
systeme technisch einsatzbereit sind.

Datenmissbrauch ist die nichtbefugte Verarbeitung und/oder Zuganglich-
machung von Sozialdaten. Vorsétzliche oder fahrldssige Handlungen gelten als
Ordnungswidrigkeiten (§ 85 SGB X), erst die vorsitzliche Zugédnglichmachung
gegen Entgelt mit Bereicherung oder Schiddigung ist eine Straftat (§85a
SGB X). Diese Detailregelungen des SGB X zeigen, dass es doch gewisse
rechtliche Unterschiede zur drztlichen Schweigepflicht gibt.

In diesem rechtlichen Rahmen werden Data-Mining-Aktivitidten im Kontext
der sozialen Sicherung mdéglich (Kap. 5.3 u. 5.5).

5.2 Das Institut fiir das Entgeltsystem im
Krankenhaus: Daten und Analytik

Das 2001 gegriindete und als GmbH organisierte Institut fiir das Entgeltsystem
im Krankenhaus (InEK)126 unterstiitzt die Krankenhduser und Krankenkassen
bei der Leistungsabrechnung. Dafiir schreibt das InEK das nationale Vergii-
tungssystem stationdr erbrachter Behandlungsleistungen — auch als System of
German Diagnosis Related Groups (G-DRG-System) bezeichnet — regelméfig
datenbasiert fort und aktualisiert den Grouper-Algorithmus, durch den nahezu
alle stationir behandelten Personen!27 als Behandlungsfille anhand definierter
Merkmale diagnosebezogenen Fallgruppen zugeordnet werden und die grup-
penspezifische pauschalierte Vergiitung berechnet wird. Die Fortschreibung des
G-DRG-Systems basiert auf einem jdhrlich neu zusammenzustellenden, spezi-
fischen nationalen Datenbestand und komplexen datenanalytischen Prozessen.

5.2.1 Die stationdre Leistungsvergiitung als lernendes System

In Deutschland wurden bis Anfang der 1990er Jahre alle stationdren Behand-
lungsleistungen anhand von allgemeinen Pflegetagessitzen vergiitet. Dieses
Verfahren war mit einem moderaten Dokumentations- und Abrechnungsauf-
wand verbunden, galt beziiglich der jeweiligen stationér erbrachten Leistungen
jedoch als intransparent und setzte Fehlanreize (u. a. hohe Verweildauer von Pa-

126 Die InEK GmbH hat die Deutsche Krankenhausgesellschaft, den GKV-Spitzenverband
und den Verband der privaten Krankenversicherungen als Gesellschafter.

127 Psychiatrische und psychosomatische Leistungen werden in Deutschland nach wie vor
durch ein pauschaliertes Entgeltsystem abgerechnet (Bundesregierung 2016c¢).
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tient/innen in Krankenhdusern, tendenziell innovationshemmend, fehlende An-
reize zum effizienten Wirtschaften). Um diese strukturellen Probleme zu iiber-
winden, wurde die Leistungsabrechnung im stationdren Bereich in den 1990er
Jahren schrittweise auf differenziertere Pflegesidtze und dann Fallpauschalen
umgestellt, die sich an den Diagnosen der Patient/innen orientieren, zuerst frei-
willig in einigen Krankenhdusern fiir eine begrenzte Menge an Indikationen
(z.B. Blinddarmoperationen). Die gesammelten Erfahrungen verstiarkten den
gesundheitspolitischen Willen, die Vergiitung von Krankenhausleistungen
moglichst vollstindig auf Fallpauschalen umzustellen — ein zu dieser Zeit welt-
weit einzigartiger Ansatz, der damals wie heute kontrovers diskutiert wird (dazu
und im Folgenden Beivers/Emde 2020; Schepers et al. 2015, S. 72 ff.). Mit dem
gewihlten Ansatz sollten das Leistungsgeschehen im Krankenhaus transparen-
ter, der Ressourceneinsatz bedarfsgerechter und effizienter sowie die erbrachten
Behandlungsleistungen angemessener honoriert werden. Durch die Erschlie-
Bung von Wirtschaftlichkeitsreserven sollten leistungsstarke Krankenhduser ei-
nen Wettbewerbsvorteil erhalten und zudem die Ausgaben der GKV stabilisiert
werden. Man versprach sich davon auch, dass strukturelle Probleme des statio-
ndren Bereichs iiberwunden werden konnten (u.a. Senkung der Verweildauer,
Abbau von Uberkapazititen).

Die politischen Weichen fiir das neue Vergiitungssystem wurden 2000 mit
dem GKV-Gesundheitsreformgesetz gestellt. In Fachgremien wurde u. a. fest-
gelegt, welche Parameter fiir die Leistungsabrechnung herangezogen werden
sollen (in erster Linie Diagnosen und Behandlungsleistungen, fiir die es bereits
Klassifikationen gab, mit denen die Angaben einheitlich codiert werden konn-
ten; Kasten 4.3). Durch die Uberarbeitung des Krankenhausfinanzierungsgeset-
zes (KHG), des Fallpauschalengesetzes (FPG) und des Krankenhausentgeltge-
setzes (KHEntgG) konnte das neue Vergiitungssystem ab 2003 flichendeckend
eingefiithrt werden (das Leistungsprinzip ersetzte das Selbstkostendeckungs-
prinzip).

Kern des neuen Vergiitungssystems ist ein nationaler Fallpauschalenkata-
log. Er enthielt beim Start 2003 knapp 660 diagnoseorientierte Fallgruppen mit
spezifischen Basisfallwerten, Gewichtungsfaktoren entsprechend dem jeweili-
gen Schweregrad eines Behandlungsfalls (sogenannte Bewertungsrelationen)
sowie Zu- oder Abschldgen je nach Lange des Krankenhausaufenthalts. Der Ka-
talog wird jéhrlich fortgeschrieben und an die sich dndernden medizinischen
Moglichkeiten und die damit verbundenen Kosten angepasst. Fiir die Leistungs-
abrechnung wird jeder stationdre Behandlungsfall anhand von insgesamt
1.500 Diagnose- und 26.000 Prozedurencodes beschrieben, anhand der codier-
ten Haupt- und Nebendiagnosen und medizinischen Behandlungen einer von
inzwischen 1.300 Fallgruppen zugeordnet, nach der Erkrankungsschwere ge-
wichtet und je nach Behandlungsverlauf die Vergiitung der gesamten stationi-
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ren Behandlung der Erkrankten ggf. mit Zu- oder Abschldgen ermittelt. Der Ka-
talog und die Zuordnungsregeln werden anhand spezifischer Fachkenntnisse,
umfangreicher jahrlich neu zusammenzustellender Datensitze und komplexer
datenanalytischer Verfahren fortgeschrieben. Wegen der jahrlichen Fortschrei-
bung wird das G-DRG-System auch als lernendes System bezeichnet (InEK
2020, S.43). Die jahrliche G-DRG-Systemfortschreibung gilt als datenanalyti-
sches GroBprojekt. Allein am InEK sind 50 Personen mit der Realisierung be-
schiftigt. Ein erheblicher Teil der notwendigen Arbeiten findet jedoch in den
Krankenhdusern statt, weit dort vielféltige Eintrdge in den arztgefiihrten Pri-
maérakten codiert und die erforderlichen Datensétze sowohl fiir die Leistungs-
abrechnung als auch fiir die Systemfortschreibung erstellt werden.

5.2.2 Daten und deren Weiterverwendungsmoglichkeiten

Jedes mittels Fallpauschalen abrechnende Krankenhaus ist verpflichtet, im ers-
ten Quartal definierte Vorjahresdatensitze zusammenzustellen. Diese haben
zwei Teile: Ein Teil sind krankenhausbezogene Strukturdaten (u.a. [Intensiv-]
Bettenzahl, Zu- oder Abschlagsvereinbarungen, Zahl der Arbeits- und Ausbil-
dungsplétze [§21 Abs, 2 Nr. 1 KHEntgG]). Den zweiten Teil bilden alle einzel-
fallbezogenen Leistungsdaten (§21 Abs,2 Nr.2 KHEntgG; Abb. 4.4.1). Im
Rahmen der Abrechnung entdeckte Fehler in den Leistungsdaten sollten bereits
berichtigt worden sein, bevor die Krankenhduser mithilfe spezieller KIS-Mo-
dule die Struktur- und Leistungsdaten zusammenstellen und in einheitlichem
Format an die zentrale Datenstelle iibermitteln. Laut InEK (2020, S.5) umfasst
diese Vollerhebung ca. 1.450 Krankenh&user mit ca. 22 Mio. voll- und teilsta-
tionéren somatischen Behandlungsfillen pro Jahr.128

Fiir die Fortschreibung des Fallpauschalenkatalogs werden zudem Kosten-
daten fir jede stationdr erbrachte Leistung pro Behandlungsfall erhoben (auf
Vollkostenbasis, auch administrative und Pflegekosten sind enthalten). Diese
Kostendaten ermitteln jedoch nur sogenannte Kalkulationshduser (20%ige
Stichprobe). 2020 haben 282 Kalkulationshaduser ihre Ist-Kosten freiwillig auf
vertraglicher Basis mit dem InEK aufgeschliisselt und an die zentrale Daten-
stelle tibermittelt (diese Tatigkeit wird separat vergiitet).

Die Datenstelle priift die Plausibilitét aller pseudonymisierten einzelfallbe-
zogenen Leistungs- und Kostendatensdtze algorithmenbasiert. Auffilligkeiten
werden den Krankenhdusern zuriickgeschickt, dort manuell gepriift und ggf. be-
richtigt. Priifung und Berichtigung miissen bis zum Ende des zweiten Quartals
abgeschlossen sein. Dann noch bestehende unplausible Kostendatensitze wer-
den fiir die DRG-Fortschreibung nicht beriicksichtigt. Begleituntersuchungen

128 Dieser Datensatz stimmt nicht tiberein mit dem der amtlichen Krankenhausstatistik
(Kap. 4.4.3), fiir den nur vollstationidre Behandlungsfille (auch psychische und psycho-
somatische) beriicksichtigt werden.
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zur Fortschreibung des nationalen DRG-Systems weisen auf steigende Priifauf-
kommen und Rechnungskorrekturquoten und damit verbunden auch einen stei-
genden Personalaufwand bei den Krankenhdusern und den Priifeinrichtungen
hin (Fiirstenberg et al. 2013, S. S. XIV).

Nach der Priifung werden die Datensétze patientenanonymisiert und zum
einen an das InEK fiir die DRG-Systemfortschreibung und fiir die diesbeziigli-
che Begleitforschung geschickt. Zum anderen werden Datenteile (keine Kos-
tendaten) auch an die Vertragsparteien (Krankenhausgesellschaften und GKV-
und PKV-Verbinde) und die Statistischen Amter auf Landes- und Bundesebene
iibermittelt. Letztere stellen patienten-, einrichtungs- und kassenanonymisierte
Daten auf Antrag durch das Forschungsdatenzentrum als Scientific- oder als
Public-Use-File bereit (Kap. 3.3.3) und publizieren aggregierte Daten (Fachse-
rie 12, Reihe 6.4). Weitere Organe der Selbstverwaltung diirfen Struktur- und
Leistungsdaten beim InEK anfordern (u.a. fiir Qualitatssicherheits- und Wirt-
schaftlichkeitspriifungen oder fiir Fusionskontrollen). Dafiir ist im Detail fest-
gelegt, wer fiir welchen Zweck welche Daten anfordern und welche Art Profil
von einzelnen Krankenhdusern oder Fachabteilungen erstellen darf (§21
Abs. 3a KHEntgQG).

5.2.3 Die DRG-Systemfortschreibung - ein Data-Mining-Prozess?

Die Fortschreibung des G-DRG-Systems mit seinem Fallpauschalenkatalog und
dem Grouper-Algorithmus ist eine Mischung aus wissensbasierter Erweiterung,
gesundheitspolitischer Steuerung sowie datenbasierter Anpassung von Vergii-
tungspauschalen und Gruppierungsregeln. Unterschiedliche medizinische
Fachgesellschaften und Gremien werden in den Fortschreibungsprozess einge-
bunden. Eine rein datenbasierte Fortschreibung ist aufgrund der Komplexitit
der Versorgungsprozesse und der Absicht, neue medizinische Untersuchungs-
und Behandlungsmethoden (z. B. Multigentests; Kap. 4.3.3) schrittweise in das
Abrechnungssystem zu integrieren, wird gesundheitspolitisch bisher nicht an-
gestrebt (kein selbstlernendes System) (Schepers et al. 2015, S. 72 ff.).

Anhand der neuen Datensitze etablierter Behandlungsverfahren und der
Daten der zu integrierenden neuen Behandlungsmethoden werden Fallgruppen
jahrlich iiberarbeitet: Teilweise werden Fallgruppen neu zugeschnitten, Basis-
werte, Gewichtungsfaktoren fiir bestimmte Diagnose- und Behandlungskons-
tellationen sowie Zu- und Abschldge neu berechnet und Gruppierungsregeln
entsprechend aktualisiert. Am Ende dieses datenanalytischen Prozesses entsteht
ein liberarbeiteter Fallpauschalenkatalog mit allen Vergiitungspositionen sowie
ein aktualisierter Grouper-Algorithmus. Letzterer kann in die unterschiedlichen
Krankenhausinformationssysteme integriert werden, um im folgenden Abrech-
nungszeitraum jeden neuen Behandlungsfall anhand definierter Kennziffern ei-
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ner Fallgruppe zuzuordnen, den Gewichtungsfaktor, mogliche Zu- oder Ab-
schldge zu ermitteln sowie die Vergiitungspauschale fiir die Behandlung auto-
matisiert zu errechnen (ausfiihrlicher z. B. InEK 2020).

Aus analytischer Perspektive lieBe sich diskutieren, inwiefern die Fort-
schreibung des nationalen DRG-Systems als Mischung aus wissensbasierter Er-
weiterung, gesundheitspolitischer Steuerung sowie datenbasierter Gruppierung
und Vergiitungsanpassung als Data-Mining aufgefasst werden kann oder streng
methodisch nicht dazugehort, weil die Verfahren nicht génzlich datenbasiert
fortgeschrieben werden, sondern Fachkrifte den Prozess maligeblich steuern.
Faktisch entsprechen die Prozessschritte der Systemfortschreibung denen von
Data-Mining-Prozessen im weiteren Sinn (Abb. 2.1). Daten aus unterschiedli-
chen Quellen werden zu einem gro3en Analysedatenbestand zusammengefiihrt.
Mit diesen Daten werden statistische Kennziffern und Faktoren neu kalkuliert,
Fallgruppen charakterisiert, Klassifikationsregeln angepasst und fortgeschrie-
ben. Am Ende entstehen aktualisierte Fallpauschalenkataloge, Klassifikations-
regeln und ein Algorithmus, mit dem diese Regeln auf neue Behandlungsfille
angewendet und Vergiitungspauschalen automatisiert zugewiesen werden. Das
InEK priift die Richtigkeit aller Ergebnisse und liefert zahlreiche Kennziffern
fiir die Begleitforschung, bewertet jedoch nicht den Nutzen der etablierten Ver-
fahren.

5.2.4 Einschadtzung

Intendierte und nichtintendierte Folgen des DRG-Systems werden seit Jahren
kontrovers diskutiert (ausfiihrlich z.B. Beivers/Emde 2020). Zur Disposition
stehen zumeist das gesamte Verglitungskonzept (stationdr erbrachte Leistungen
vollstandig mittels Fallpauschalen zu vergiiten), die damit einhergehenden Ver-
dnderungen der Behandlungsprozesse in Krankenhiusern (Okonomisierung der
Medizin) und die Realisierung der mit dem DRG-System urspriinglich anvisier-
ten Ziele (u. a. leistungsgerechtere und transparentere Vergiitung, Sicherung der
wirtschaftlichen medizinischen Versorgung, Effizienzsteigerungen, Begren-
zung der GKV-Ausgaben, Stirkung des Wettbewerbs und Forderung des Struk-
turwandels, Uberwindung von Fehlanreizen). Das diesbeziigliche datenanalyti-
sche Vorgehen wird bei diesen Kontroversen eher weniger thematisiert.
Unstrittig ist die Einschidtzung, dass durch die Umstellung auf leistungsdif-
ferenziertere Verglitungen die stationdre Behandlungsdauer verkiirzt, auf-
wendige Behandlungsformen und medizinische Innovationen schneller in die
Regelversorgung iiberfiihrt sowie Wirtschaftlichkeitsreserven erschlossen wur-
den. Die dafiir notwendigen Dokumentations- und Abrechnungsverfahren fiihr-
ten zu mehr Transparenz in Bezug auf die medizinischen Prozesse fiir Kosten-
triger und Organe der Selbstverwaltung, gingen jedoch mit einem erheblichen
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Dokumentations-, Priif- und Abrechnungsaufwand sowie mit einer entsprechen-
den Ressourcenverschiebung einher, sowohl in den Krankenhéusern als auch
bei den datenempfangenden Institutionen. Die entstehende grof3e Datenbasis er-
moglichte den Aufbau eines in Bezug auf den Detaillierungsgrad weltweit ein-
zigartigen Fallpauschalensystems. Laut Beivers/Emde (2020, S.7) ist der Auf-
bau dieses Systems zum grof3en Teil der Arbeit des InEK zu verdanken, das
national wie international groes Ansehen fiir die griindlichen Kalkulationen
genief3t. Die nationalen Ambitionen zur hochdifferenzierten Abbildung des me-
dizinischen Leistungsgeschehens fiihrt zu einer kontinuierlich steigenden Sys-
temkomplexitét. Fiir Nicht-Expert/innen diirften die Gruppierungsregeln und
die Vergiitungsberechnungen nur schwer nachzuvollziehen sein (Beivers/Emde
2020, S. 8 nach Dieterich et al. 2019).

Einige Erwartungen, durch die Vergiitungsumstellung strukturelle Pro-
bleme des stationdren Sektors 16sen zu konnen, erfiillten sich nicht. So konnten
Uberkapazititen nicht wie erhofft iiber Wettbewerbsmechanismen abgebaut
und Investitionen nicht gesichert werden. Problematisch bleibt zudem die Fi-
nanzierung bestimmter kostenintensiver Angebote, fiir die Krankenhduser Si-
cherstellungsauftrage haben (z. B. umfangreiche intensivmedizinische Notfall-
versorgungskapazitdten), weil diese Finanzierung bei der Vergilitungsumstel-
lung nicht kostengerecht organisiert wurde. Einschrankend muss jedoch darauf
hingewiesen werden, dass die Planung von Krankenhauskapazitdten sowie die
Investitionsfinanzierung als Aufgaben der Daseinsvorsorge in den Verantwor-
tungsbereich der Bundeslénder fallen. Die Leistungsvergiitung durch die GKV
kann fiir derartige Probleme nicht verantwortlich gemacht werden.

Dazu kommen einige neue strukturelle Probleme, die mit dem G-DRG-Sys-
tem direkt in Verbindung gebracht werden: Es wiirde Anreize zur Mengenaus-
weitung drztlicher Leistungen setzen; Pflegeleistungen und die Qualitét er-
brachter Behandlungsleistungen wiirden nicht addquat abgebildet werden; die
sektorale Versorgung sei manifestiert worden, Anreize fiir intersektorale Be-
handlungsansitze fehlten; nach wie vor gibe es Uber-, Unter- oder Fehlversor-
gungen; die Okonomisierung medizinischer Prozesse habe Arbeitsabliufe in-
tensiviert, die Arbeitsbelastung kontinuierlich erhéht und wiirde medizinische
Entscheidungen beeinflussen (ausfiihrlicher z. B. Beivers/Emde 2020).

Aus der DRG-System-Perspektive erdffnen sich zwei Wege, um die ge-
nannten Probleme abzumildern oder gar zu iiberwinden. Eine Moglichkeit ist
die Fortentwicklung und Nachjustierung des DRG-Systems, um weitere As-
pekte bei der Entgeltberechnung zu beriicksichtigen. Die andere Mdglichkeit
sind separate Vergiitungsformen auflerhalb des DRG-Systems. Fiir beide Wege
sind politische Aushandlungen und Weichenstellungen erforderlich.

Es hat mehr als 10 Jahre gedauert, bis nach der Einfithrung des G-DRG-
Systems die Berechnungsverfahren u.a. einige Gewichtungsfaktoren manuell
verdndert wurden, um Fehlversorgungen entgegenzuwirken. Es hat mehr als
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15 Jahre gedauert, bis die sich kontinuierlich verschlechternde Situation in der
Pflege zu weiteren Verdnderungen im G-DRG-System fiihrte. Dazu wurde in
erheblichem Maf3e in die Kalkulationen des InEK eingegriffen: Die urspriing-
lich in den Fallpauschalen enthaltenen Pflegepersonalkosten wurden extrahiert
und sdmtliche Fallpauschalen, Bewertungsrelationen sowie Zu- und Abschlige
ohne Pflegekostenanteile neu berechnet. Zudem wurden eigenstdndige Kenn-
ziffern fiir Pflegeleistungen im Fallpauschalenkatalog ausgewiesen, mit denen
perspektivisch krankenhausindividuelle Pflegebudgets vereinbart und Pflege-
personalkosten unabhiingig von den Fallpauschalen vergiitet werden sollen. 129
Auch dieser Ansatz wird kontrovers diskutiert. Durch die mehrgleisige Vergii-
tung unterschiedlicher Leistungsarten steigt die Komplexitét der Entgeltberech-
nung fiir Krankenhduser weiter. Bei der gewihlten Erstattungsform fiir Pflege-
leistungen wiirde man zudem in das Selbstkostendeckungsprinzip der 1990er
Jahre zuriickfallen und weitere Fehlanreize setzen (man wiirde Anreize schaf-
fen, der Pflege moglichst viele Aufgaben zuzuordnen, zudem koénnten Pflege-
kréfte aus anderen Segmenten ohne Selbstkostendeckung wie z. B. aus der Reha
oder Altenpflege abwandern) (Beivers/Emde 2020, S. 17). Selbst wenn mit die-
sem Ansatz eine leistungsgerechtere Vergiitung der Pflege in Krankenhédusern
gelingen sollte, kann dies nur ein Element zur Bekdmpfung des allgemeinen
Pflegenotstands in Deutschland sein. Kritiker/innen warnen, dass das G-DRG-
System seine steuernden Moglichkeiten zunehmend einbiilt und werfen die
Frage auf, ob die Herauslosung der Pflegeleistungsvergiitung der Beginn des
Ausstiegs aus dem G-DRG-System sei (Beivers/Emde 2020, S. 16f1.).

Weitere Kritikpunkte am G-DRG-System sind zum einen die fehlende Be-
riicksichtigung der Qualitit stationér erbrachter Leistungen bei der Vergiitungs-
berechnung. Dafiir miissten zundchst tragfahige Konzepte entwickelt werden,
wie die Qualitdt erbrachter Krankenhausleistungen zu bemessen sei und um
welche Qualitdtskennziffern das G-DRG-System und die Vergiitungskalkula-
tionen erweitert werden konnten. Zum anderen gibt es Forderungen, das
G-DRG-System zu erweitern und auch sektoriibergreifende Versorgungsleis-
tungen zu beriicksichtigen. Die derzeitigen unterschiedlichen Vergiitungskon-
zepte 1m stationdren und ambulanten Bereich werden maBgeblich fiir starke
sektorale Trennung der medizinischen Versorgung verantwortlich gemacht, die
zunehmend kritisiert wird. Auch diesbeziigliche Weiterentwicklungen erfor-
dern grundsitzlichere Verdnderungen des G-DRG-Systems und wiirden dessen
Komplexitit weiter erhohen.

Seit der Einfiihrung des datenanalytischen GroBprojekts »G-DRG-System«
wird kontrovers diskutiert, ob die damit angestrebte bessere Ressourcenalloka-
tion erreicht wurde und ob die auf komplexen Datenerhebungen und -analysen

129 www.bundesgesundheitsministerium.de/krankenhausfinanzierung.html (10.11.2021)
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aufbauende Okonomisierung medizinischer Versorgungsprozesse einen gesell-
schaftlichen Mehrwert bringt. Durch die Betrachtung der dafiir erforderlichen
komplexen datenanalytischen Prozesse lésst sich beitragen, dass diese einen er-
heblichen Aufwand verursachen und neben den gewiinschten Effekten auch
zahlreiche Fehlanreize mit sich bringen. Dennoch wurde nie in Abrede gestellt,
dass die medizinische Leistungsvergiitung als Aufgabe im Offentlichen Inte-
resse die deutschlandweite Zusammenfiihrung und Verwendung besonders
schiitzenswerter Patientendaten hinreichend begriindet. Schepers et al. (2015,
S.81f.) sehen das Verfahren sogar als nationales Referenzprojekt fiir die Erstel-
lung und Zusammenfiihrung groBer hochsensibler Datenbestinde und deren
Nutzung im Gesundheitsbereich. Das Beispiel zeige, was politischer Gestal-
tungswille zu bewegen vermag.

5.3 Kassenarztliche Vereinigungen:
Daten und Analytik

Kassendrztliche Vereinigungen (KVen) sind Korperschaften offentlichen
Rechts unter Rechtsaufsicht der jeweils fiir Gesundheit zustindigen Landesbe-
horde (§ 77 SGB V). 130 Es gibt jeweils eine pro Bundesland (Nordrhein-West-
phalen hat zwei) sowie eine zentrale Bundesvereinigung (KBV), die unter
Rechtsaufsicht des BMG steht. KVen sollen als zentrale Einrichtung aller nie-
dergelassenen Vertragsirzt/innen die flichendeckende ambulante medizinische
Versorgung fiir alle GKV-Mitglieder sicherstellen (§ 75 SGB V). Dafiir steuern
sie die Verteilung von Praxisniederlassungen, iiberwachen die Erfiillung ver-
tragsirztlicher Pflichten, realisieren die ambulante Leistungsvergiitung, priifen
und sichern Wirtschaftlichkeit und Qualitdt der ambulanten medizinischen Ver-
sorgung, beraten Vertragsirzt/innen und bekdmpfen Fehlverhalten (ggf. konnen
sie ihren Arzte/innen verbindliche Auflagen machen oder Sanktionen ausspre-
chen). Im Rahmen dieser primdren Aufgaben werden bei den KVen erhebliche
Datenfliisse gelenkt und grofle Datenbestinde mit unterschiedlichen Beziigen
zu Personen (sowohl Patient/innen als auch niedergelassene Arzte/innen) und
zu medizinischen Einrichtungen aufgebaut. KVen haben Sozial- und Betriebs-
geheimnisse zu wahren und diirfen die Datenbestidnde nur fiir gesetzlich defi-
nierte Aufgaben in unterschiedlich pseudonymisierter oder anonymisierter Form
verwenden (§ 285 Abs. 1, §305a SGB V). Sie konnen fiir einzelne Aufgaben
spezielle Einrichtungen griinden (§ 77 ff. SGB V). Datenanalytisch relevant sind

> dasin den 1970er Jahren gegriindete Zentralinstitut fiir die Kassendirztliche
Versorgung (Zi) als Stiftung biirgerlichen Rechts (Trdger sind die KVen

130 Niedergelassene Zahnirzte/innen haben eine weitgehend identische parallele Organisa-
tionsstruktur mit Kassenzahnérztlichen Vereinigung auf Landes- und Bundesebene. Im
Bericht wird auf die Nennung der Parallelstrukturen von Zahnérzt/innen verzichtet.
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und die KBV), in dem ca. 60 Personen an der Schnittstelle zwischen Wis-
senschaft und Praxis an Fragen der ambulanten Versorgungssituation arbei-
ten, wobei wirtschaftliche Fragestellungen und die Entwicklung von Markt-
strukturen im Fokus stehen; dafiir kann das Zi Daten der Kassenéarztlichen
Vereinigungen auf Antrag nutzen, aber auch eigene Datenerhebungen mit
freiwilliger Teilnahme organisieren (z.B. Zi-Praxis-Panel)13! und weitere
Daten hinzuziehen (z.B. Sozial- und Wirtschaftsdaten, die iiber For-
schungsdatenzentren und -infrastrukturen zugénglicher gemacht werden;
Kap. 3.3.3);

> das in den 1990er Jahren gegriindete Arztliche Zentrum fiir Qualitt in der
Medizin (AZQ) als Gesellschaft biirgerlichen Rechts (Triger sind die KBV
und die Bundesirztekammer), in dem ca. 25 Personen an Analysen und
Stellungnahmen zu grundsitzlichen und methodischen Fragen von Qualitét
und Qualititsforderung im ambulanten Bereich arbeiten, sowie

> das 2006 gegriindete Institut des Bewertungsausschusses (InBA)132 als Ge-
sellschaft biirgerlichen Rechts (Trager sind die KBV und der GKV-Spitzen-
verband), in dem ca. 50 Personen an der kontinuierlichen Weiterentwick-
lung des ambulanten medizinischen Vergiitungssystems der GKV arbeiten
(dhnlich dem InEK fiir den stationdren Bereich) (Schepers et al. 2015,
S.160).

5.3.1 Kennnummern, Register und Informationssysteme der
Kassenarztlichen Vereinigungen

Alle ambulant titigen Arzte/innen, die Leistungen im Rahmen der GKV erbrin-
gen und abrechnen wollen, miissen Mitglied einer Kassenérztlichen Vereini-
gung sein (Kap. 3.1.1). Die KVen fithren landesweite Arztregister und Betriebs-
stittenverzeichnisse. Die Registereintragungen werden immer umfangreicher.
Ein Teil dieser Eintragungen ist gesetzlich definiert (u.a. Arztnummer, Fach-
arztkennung einschlielich dessen Giiltigkeitsbeginn und -ende, Titel, Namen,
Geburtsdatum, Geschlecht, Praxisadresse [§ 293 Abs. 4 SGB V]). Mit Verweis
auf die Sicherstellung der medizinischen Versorgung fordern die Kassenédrztli-
chen Vereinigungen in den einzelnen Bundesldndern in unterschiedlichem
Malle weitere personenbezogene Daten besonderer Kategorie von ihnen Mit-
gliedern (u.a. Staatsangehorigkeit, Privatadresse und Kontaktdaten, Sprach-

131 ausfiihrlicher unter www.zi.de (2.11.2021)

132 Das Institut des Bewertungsausschusses (InBA) entwickelt das ambulante medizinische
Vergiitungssystem der GKV, die einheitlichen BewertungsmaBstébe, kontinuierlich wei-
ter.
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kenntnisse, Schwerbehindertenstatus, Praxisausstattung, ggf. Barrierefrei-
heit).133 Seit 2008 vergeben die KVen eigene eindeutige lebenslange Arztnum-
mern (LANR) an ihre Arzte/innen und Betriebsstittennummern (BSNR) fiir de-
ren Praxen,134 die bei jeder Leistungsabrechnung gegeniiber der KVen anzuge-
ben sind (KBV 2021). Damit gibt es im ambulanten Bereich zwei Kennnum-
mernsysteme: zum einen die von den KVen vergebene und zum anderen die von
der Arztekammer herausgegebene bundeseinheitliche Arztnummer (BAN)
(Kap. 4.1.1), ggf. ist auch das allgemeine Institutionenkennzeichen (IK) rele-
vant, falls Praxen besondere Versorgungsleistungen direkt mit den Krankenkas-
sen abrechnen (Kap. 4.1.2). Kritiker halten diese doppelten Nummernsysteme
fiir ressourcenaufwendig und fehleranfillig. Diese Nummern sind von zentraler
Bedeutung sowohl fiir die Arztpseudonymisierung administrativer Daten als
auch fiir vielféltige Datenverkniipfungen. Aus analytischer Sicht werden Ver-
kniipfungen unterschiedlicher Datenbestdnde mit unterschiedlichen Schliissel-
nummern technisch zumindest erschwert, Arzte/innen und Praxen mdoglicher-
weise weniger gliasern gegeniiber Organen der Selbstverwaltung, die Zugang zu
diesen Registerdaten haben.

Kassenirztliche Vereinigungen diirfen ihre Arztregisterdaten nur fiir defi-
nierte Aufgaben verwenden (§ 285 Abs. 1, §305a SGB V). Dazu gehort auch
die Weitergabe des gesetzlich definierten Datenanteils an die Kassenédrztliche
Bundesvereinigung, die diese Daten zu einem bundesweiten Arzt- und Betriebs-
stittenverzeichnis zusammenfiihrt, dieses monatlich aktualisiert und sowohl
KBV-intern im Rahmen definierter Aufgaben verwenden darf, als auch dem
GKV-Spitzenverband und seinen Mitgliedern unentgeltlich {ibermittelt, die
diese ebenfalls fiir definierte Aufgaben verwenden und nicht weitergegeben
diirfen (§293 Abs. 4 SGB V). Die einzelnen KVen sowie Arzte/innen bekom-
men nur bei berechtigtem Interesse eine begrenzte Einsicht in das bundesweite
Verzeichnis.

Um die Register und Verzeichnisse nicht nur kontinuierlich zu aktualisie-
ren, sondern auch im Rahmen der gesetzlichen Aufgaben umfangreich nutzen
zu konnen, werden die Datenverwaltungssysteme zu Informationssystemen aus-
gebaut, in die datenanalytische Funktionalititen fiir unterschiedliche Aufgaben
bzw. Dienste fiir unterschiedliche Zielgruppen Schritt fiir Schritt integriert wer-
den konnen. Ein Beispiel dafiir ist der von den Kassendrztlichen Vereinigungen
in Abstimmung mit den Arztekammern entwickelte Suchdienst Arztsuche in
Deutschland bzw. dessen mobile Version die 116117-App.135 Damit reagieren
die Kassenérztlichen Vereinigungen und andere Arztevertretungen auf die von

133 z.B. www.kvs-sachsen.de/fileadmin/data/kvs/img/Mitglieder/Arbeiten_als Arzt/Arztre
gister/200217-Arztregisterantrag-Arzt-C.pdf (10.11.2021)

134 Inder LANR ist die von der KBV eigenstandig definierte Fachgruppenklassifikation ent-
halten. In der BSNR ist iiber den KV-Landes- oder Bezirksstellenschliissel eine grobe
raumliche Zuordnung moglich.

135 www.kbv.de/html/arztsuche.php; www.kbv.de/html/116117-app.php (10.11.2021)
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unterschiedlichen externen Unternechmen Jahre frither gestarteten Arzt(bewer-
tungs)portale. Die Kassenérztlichen Vereinigungen bewerben ihren Suchdienst
mit den aktuellsten und validesten Daten zu Anschriften und fachlichen Quali-
fikationen (Facharzt- und Schwerpunktkompetenzen, Zusatzweiterbildungen,
Kommunikationssprachen) aller in Deutschland niedergelassenen Vertrags-
arzt/innen und Vertragspsychotherapeut/innen. Der Dienst bzw. das Informa-
tionssystem verfiigt bisher iiber eine regionale Suchfunktion und eine Funktion
zur Buchung von Facharztterminen. Bewertungs- oder Scoringverfahren fiir
Arzte/innen und Praxen lehnen die Kassenirztlichen Vereinigungen im Gegen-
satz zu externen arztportalbetreibenden Unternehmen bisher ab. Nach eigenen
Angaben soll die 116117-App perspektivisch um ein sprachgesteuertes Assis-
tenzsystem erweitert werden, das Symptome/gesundheitliche Beschwerden auf-
nimmt und Hinweise gibt, ob eine Selbstbehandlung ausreicht, Arzte/innen
demnéchst aufgesucht oder ein Rettungsdienst sofort angefordert werden sollte
(Direct-to-Consumer-Systeme; Kap. 4.3.4). Derartige digitale Funktionen/
Werkzeuge konnen als Resultate von Data-Mining-Prozessen aufgefasst wer-
den. Sie konnen das Aufgabenspektrum einzelner 6ffentlicher Einrichtungen er-
weitern sowie neuartige Geschiftsideen hervorbringen. Eine dezidierte Betrach-
tung der mit derartigen neuen Funktionalititen von Informationsdiensten ein-
hergehenden Chancen und Herausforderungen und ein Vergleich mit extern ent-
wickelten Arzt(bewertungs)portalen sollte eigenstdndig thematisiert werden.

5.3.2 Daten zur Qualitatssicherung und Data-Mining-Potenziale

Die KVen haben unterschiedliche Aufgaben bei der Realisierung der externen
Qualitétssicherung (QS) im ambulanten Bereich. Bei datenbasierten sektorspe-
zifischen QS-Verfahren, die u.a. im Rahmen von Disease-Management-Pro-
grammen und in derzeit 35 Leistungsbereichen (darunter die Durchfiihrung von
Mammografien oder der Umgang mit multiresistenten Infektionen) vereinbart
sind, 136 {ibernehmen Kassenérztliche Vereinigungen die Koordination. Zum ei-
nen bauen sie die erforderlichen zentralen DS-Datenbestinde auf. Dazu haben
sie separate Stellen eingerichtet flir die Datenannahme, Priifung und Fehlerkor-
rektur eingehender spezifischer QS-Datensdtze sowie flir die Pseudonymisie-
rung von patienten-, arzt- und praxisidentifizierenden Merkmalen (Vertrauens-
stelle). Zum anderen realisieren spezifische Analysestellen die standardisierten
(Benchmark-)Analysen und erstellen einrichtungsspezifische Riickmeldungen
und beraten ihre niedergelassenen Arzte/innen ggf. diesbeziiglich (Kap. 4.4.2).
Zudem erstellen sie jihrliche allgemeine Berichte zur Qualititssicherung auf
Meso- und Makroebene fiir den ambulanten Bereich. Bisher werden nur die all-
gemeinen Berichte verdffentlicht (Schepers et al. 2015, S.170).

136 www.kbv.de/html/sgs.php (10.11.2021)
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Weil insbesondere bei schwerwiegenden Erkrankungen oftmals sowohl am-
bulante als auch stationdre medizinische Behandlungsleistungen erforderlich
sind, wurden 2010 zusétzlich sektoriibergreifende QS-Analysen verbindlich
eingefiihrt. Bei diesen fungieren die KVen im Wesentlichen als Daten-an-
nahme-, Priif- und Vertrauensstelle (analog agieren im stationidren Bereich die
Landesgeschiftsstellen fiir Qualitédtssicherung bei den Landeskrankenhausge-
sellschaften). Die zentralen Datenbestdnde und sektoriibergreifenden Analysen
werden jedoch beim explizit dafiir gegriindeten Institut fiir Qualititssicherung
und Transparenz im Gesundheitswesen (IQTiG) aufgebaut und realisiert.

Es gibt unterschiedliche Auffassungen inwiefern mit den derzeit etablierten
Datenerhebungen die Qualitdt der medizinischen Versorgung tatséchlich erfasst
werden kann, inwiefern der Aufwand in angemessenem Verhéltnis zum Nutzen
der Datenanalysen steht, welchen konkreten Mehrwert unterschiedliche kom-
plexe Datenanalysekonzepte genau generieren und fiir welche Akteursgruppen
handlungsrelevante Informationen generiert werden (sollen).

Die tendenziell weniger aufwendigen sektorspezifischen datenanalytischen
Verfahren des ambulanten Bereichs sollen niedergelassene Arzte/innen hand-
lungsrelevante Informationen liefern und die Qualitit der ambulanten Versor-
gung bei bestimmten Erkrankungen oder Behandlungsformen sichern. Kriti-
ker/innen beméngeln vor allem deren intransparente Ergebnisse (Arztpraxen
sind nicht zur Veroffentlichung ihrer Riickmeldungen verpflichtet). Bei den auf-
wendigeren sektoriibergreifenden QS-Verfahren sind Kassenirztliche Vereini-
gungen der Meinung, dass sich die grundsitzlich gute datenanalytische Idee
verselbststandigt habe und ein hyperkomplexes System geschaffen wurde, das
fiir beteiligte Vertragsdrzt/innen und KVen mit enormem Aufwand verbunden
sei, wobei der Nutzen fiir Patient/innen unklar bleibe.137 Bisher steht vor allem
die akutmedizinische Versorgung im Zentrum derartiger Analysen. Patienten-
zentrierte Aspekte (z. B. Wartezeiten auf Facharzttermine, ausreichend Zeit fiir
Arzt-Patienten-Gesprache, gut verstidndliche Information, Einbeziehen in Be-
handlungs- und Pflegeentscheidungen) werden bei gesundheitssystemischen
QS-Analysen bis auf marginale Ausnahmen bisher nicht beriicksichtigt (Miihr
2018). Diese starke medizinische und gesundheitssystemische Ausrichtung leis-
tet u.a. externen Konzepten zur Praxis- und Arztbewertung Vorschub, die ex-
plizit auf patientenzentrierten Informationen aufbauen, ohne eine medizinisch
hochdifferenzierte Darstellung und Analyse anzustreben. Ein weiteres konzep-
tionelles Problem bei sektoriibergreifenden QS-Analysen ist die bisher fehlende
praktische Entsprechung. Da es nach wie vor kaum sektoriibergreifende Ver-
sorgungsformen gibt und Behandlungen in unterschiedlichen medizinischen
Einrichtungen eigenstindig dokumentiert werden, ist die Zuordnung unter-
schiedlicher stationir und ambulant erbrachter Behandlungsleistungen zu einem

137 www.kbv.de/html/sgs.php (10.11.2021)
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Behandlungsfall aus den Dokumentationen der unterschiedlichen medizini-
schen Einrichtungen mit erheblichen Schwierigkeiten verbunden, mitunter auch
nur begrenzt moglich (ausfiihrlicher z. B. Dobler/Follert 2021). Die Forderung,
bei sektoriibergreifenden Analysen auch Priventions-, Reha- und Pflegeaktivi-
tdten zu beriicksichtigen, erhoht diese Schwierigkeiten. Dafiir fehlen bisher so-
wohl Erfassungskonzepte als auch standardisierte Daten. Um die medizinische
Versorgung insbesondere von Patient/innen mit erheblichen gesundheitlichen
Beeintrachtigungen (z.B. chronisch Erkrankte oder multimorbide Personen)
sektoriibergreifend datenbasiert nachvollziehen und die diesbeziigliche Qualitit
zu sichern, konnten einrichtungsiibergreifende oder patientengefiihrte elektro-
nische Akten hilfreich sein, sofern sie weitgehend vollstindig gefiihrt werden.
Davon ist man im nationalen Gesundheitssystem derzeit noch weit entfernt.
Unterschiedliche Institutionen der Selbstverwaltung arbeiten kontinuierlich
an der Weiterentwicklung datenanalytischer Konzepte zur Sicherung der Qua-
litdt der medizinischen Versorgung. Zum einen konnen sie ihre kontinuierlich
grofler werdenden expliziten QS-Datenbestinde fiir sekunddre Datenanalysen
einschlieBlich Data-Mining nutzen. Zudem gibt es seit Jahren Ansétze, anhand
von Daten aus der Leistungsabrechnung Informationen zur Qualitit der medizi-
nischen Versorgung abzuleiten. Diese sind u. a. fiir Kassenérztliche Vereinigun-
gen und Krankenkassen zugédnglich, auch wenn KVen QS-Daten und Leistungs-
abrechnungsdaten nicht zusammenfiihren diirfen. Zur Sicherung der Behand-
lungsqualitét bei Krebserkrankungen diirften auBerdem die Krebsregisterdaten
tendenziell wichtiger werden (Kap. 4.1.4), da diese perspektivisch Langzeitbe-
obachtungen und Langsschnittanalysen zulassen, wobei die kontinuierliche Do-
kumentation des Behandlungsverlaufs eigenstdndig geregelt und zudem finan-
ziert wird. Diese unterschiedlichen Datenquellen bieten Mdglichkeiten, u. a. mit
Data-Mining-Ansitzen QS-Verfahren weiterzuentwickeln.

5.3.3 Leistungsdaten: Prifung, Verwendung, Weiterleitung

Kassenérztliche Vereinigungen sind zentrale Intermediére fiir die ambulante
Leistungsabrechnung und -vergiitung. Sie teilen die kollektivvertraglich mit
dem GKV-Spitzenverband vereinbarte Gesamtvergiitung fiir die ambulante me-
dizinische Versorgung aller Versicherten auf alle teilnehmenden Vertrags-
arzt/innen auf (§ 87b SGB V). Dafiir libermitteln letztere jeweils zum Quartal-
sende definierte, praxisintern gepriifte Leistungsdatensitze auf Patientenebene
an die zustéindige KV (Abb. 3.4).138 Diese Leistungsdatensitze sind einerseits

138 Nicht enthalten sind medizinische Leistungen, die niedergelassene Arzte im Rahmen spe-
zieller Versorgungsformen direkt mit einzelnen Krankenkassen abrechnen, sowie Leis-
tungen die sie als individuelle Gesundheitsleistungen den Patient/innen direkt in Rech-
nung stellen.
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personenbezogene Daten besonderer Art, andererseits bilden sie die betriebli-
chen Prozesse der ambulanten Praxen in hohem Maf3e ab.

Fiir die Verarbeitung von Leistungsdaten haben die einzelnen KVen jeweils
separate Datenannahme-, Vertrauens- und Analysestellen etabliert. In den Da-
tenannahmestellen werden die eingehenden Leistungsdatenséitze weitgehend
automatisiert gepriift. Dafiir werden erst die Datensidtze um ausgewdéhlte Anga-
ben aus den selbst gefiihrten Arzteregistern erginzt (u.a. Fachqualifikationen
als Voraussetzung, um bestimmte Leistungen durchfithren und abrechnen zu
konnen). Dann werden sie mittels Auffalligkeitspriifungen (Abweichungen be-
stimmter Priifkriterien von Standardwerten [§296 SGB V]) und Zufilligkeits-
priifungen (Stichprobeniiberpriifungen von Praxisdaten [§297 SGB V]) auf
Plausibilitdt und RechtméBigkeit automatisiert gepriift. Bisher werden klassi-
sche regelbasierte Verfahren eingesetzt, die in Facharbeitsgruppen im Rahmen
der Selbstverwaltung entwickelt und abgestimmt werden. Fehlerhafte Leis-
tungsdaten werden gestrichen. Vertragsirzt/innen haben ein Beschwerderecht.
Machen sie davon Gebrauch, erfolgt eine Einzelfallpriifung.

Nach der Priifung pseudonymisieren die Vertrauensstellen die Leistungsda-
tensdtze. Dann werden mit komplexen Berechnungsverfahren, in die u. a. Pra-
xispauschalen, EBM-Kennziffern (quasi Pauschalen fiir ambulant erbrachte me-
dizinische Leistungen), Fallwerte und -zahlen aber auch Vergiitungsabstaffe-
lungen im Rahmen von Mengenbegrenzen einflieBen, die Quartalshonorare der
Vertragséarzt/innen ermittelt (Schepers et al. 2015, S.136). Diese Berechnung
hat eine so groBe Komplexitit erreicht, dass sie nur maschinell und automati-
siert realisiert werden kann.

Nach der Priifung und Vergiitung werden die Leistungsdatensétze zum ei-
nen auf die unterschiedlichen Krankenkassen der Patient/innen aufgeteilt und
die Teile den jeweiligen Kassen iibermittelt (Kap. 5.5). Zum anderen wird der
gesamte Leistungsdatenbestand von den Kassenérztlichen Vereinigungen fiir
unterschiedliche gesetzlich definierte Zwecke weiterverwendet (u.a. die Fort-
schreibung des EBM-Katalogs, Wirtschaftlichkeits- und Qualitétspriifungen so-
wie diesbeziigliche Beratungen mit einzelner Vertragsérzt/innen). Dazu ist eine
zeitliche Fortschreibung der einzelnen Leistungsdatensitze erforderlich (gesetz-
liche Grundlage: §87 Abs. 3f SGB V). Patienten- und arztidentifizierende
Merkmale werden mit schliisselabhingigen Verfahren pseudonymisiert
(Kap. 3.3.3) und dem Leistungsdatenbestand der einzelnen KVen und dem zen-
tralen Bestand der KBV hinzugefiigt. Im Data Warehouse der KBV wird der
national grofite Datenbestand ambulant erbrachter medizinischer Leistungen
gespeichert. Er umfasst alle seit 2009 quartalsweise abgerechneten Leistungs-
daten der 72 Mio. gesetzlich Versicherten (Schepers et al. 2015, S. 138).

Kassenérztliche Vereinigungen diirfen ihre Datenbesténde fiir zeitlich be-
fristete und vom Umfang begrenzte Forschungsvorhaben (insbesondere zur Ge-
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winnung epidemiologischer Erkenntnisse sowie von Erkenntnissen iiber Zu-
sammenhinge zwischen Erkrankungen und Arbeitsbedingungen oder tiber Ort-
liche Krankheitsschwerpunkte) mit Erlaubnis der Aufsichtsbehorde leistungs-
erbringer- oder fallbeziehbar selbst auswerten oder in anonymisierter Form tliber
entsprechende Fristen hinaus aufbewahren (§ 287 SGB V). Fiir diese Analysen
wurde auf Bundesebene u.a. ein strategisches Analyseteam eingerichtet. Das
Team nimmt interne aber auch externe Analyseanfragen (z. B. vom BMG oder
dem G-BA) entgegen, fiihrt mit Erlaubnis der Aufsichtsbehdrde die Analyse
durch und meldet Ergebnisse ggf. zuriick. Inzwischen scheint es deutlich iiber
100 interne und externe Themenanfragen pro Jahr zu geben (Tenckhoff 2017).
Die Spanne reicht von mehr oder weniger standardisierten Analysen (z. B. zur
Situation der ambulanten Versorgung z. B. urbanen und ldndlichen Rdumen) bis
zur Entwicklung prognostischer Modelle (z. B. fiir Simulationsrechnungen, die
die Entwicklung der ambulanten Versorgung prognostizieren sollen). Kassen-
drztliche Vereinigungen miissen eine Ubersicht erstellen, wie sie ihre Bestands-
daten weiterverwenden (§ 286 SGB V).

5.3.4 Sekundarnutzung von Leistungsdaten: Data-Mining-
Beispiel »Verbreitung multiresistenter Erreger«

Multiresistente Keime (Methicillin-resistenter Staphylococcus aureus — MRSA)
sind gegen mehrere Antibiotika resistent und konnen oftmals nur schwer oder
eingeschriankt behandelt werden. Aufgrund der begrenzten Behandlungsmog-
lichkeiten gelten sie als eine nationale Gesundheitsgefahr. Ahnlich wie beim
Beispiel zur Choleraepidemie in London (Kap. 2.1) verweisen Schepers et al.
(2015, S. 101 ff.) auf raumbezogene Data-Mining-Analysen, die die regionale
Verbreitung multiresistenter Erreger und Hotspots der Verbreitung zeigen.

Tenckhoff (2015) (Abb. 5.1 links) hat aus den bei der KBV gehaltenen am-
bulanten Leistungsdaten von 2013 alle Félle mit MRSA-diagnose- und MRSA-
behandlungsbezogenen EBM-Codes!39 und deren Georeferenz (die auf 4 Stel-
len vergroberte PLZ des Wohnortes) extrahiert. Es wurden der nationale Mit-
telwert errechnet, regionale Abweichungen vom Mittelwert ermittelt und die
Regionen anhand der Abweichungen gruppiert. Regionen, in denen liberzufillig
hiufig MRSA-Diagnosen und/oder -Behandlungen abgerechnet wurden, wur-
den dunkel eingefarbt.

Drepper (2014) (Abb. 5.1 Mitte) hat aus den iiber das Statistische Bundes-
amt frei zuginglichen stationdren Leistungsabrechnungsdaten (entsprechend
§21 KHEntgG; Kap. 4.2.2) alle 2013 in Krankenhdusern diagnostizierten
MRSA-Patienten (ICD-Code: U80.0) extrahiert, die relativen Haufigkeiten (pro

139 EBM-Ziffern von 86770 — 86781 (fiir Aktualisierungen der Analyse von Tenckhoff
(2015) miissen alle EBM-Ziffern umcodiert werden, weil der EBM-Katalog 2014 umco-
diert wurde und sich alle MRSA-relevanten EBM-Ziffern énderten).
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1.000 Patient/innen) ermittelt und diese ebenfalls iiber die verfligbare Georefe-
renz (Landkreis des Patientenwohnortes) grafisch dargestellt, wobei Landkreise
mit hohen Haufigkeitswerten dunkel eingefarbt wurden.

Abb. 5.1 Regionale MRSA-Diagnosen in Deutschland (201 3)

ambulante Abrechnungs- stationdare Abrechnungs- stationare Meldungen
daten (2013) daten (201 3) (2013-2014)
MRSA®: Diagnosen oder Patienten mit MRSA*-Diagnosen Krankenhaus-Infektions-
Behandlungen (Uberzufallige (pro 1.000 Patienten) surveillance-System (Anteil
Haufungen) MRSA-Infektion an allen
Infektionen)

s
e
& h :.
W A
e
Tenckhoff (2015) Drepper (2014) RK| (201 6b)

Quellen: Drepper 2014; RKI 2016; Schepers et al. 2015, S.101 nach Tenckhoff 2015

Das RKI (2016) als nationales Public-Health-Institut erhilt vielfdltige Daten vor
allem zur Verbreitung zu Infektionskrankheiten, darunter auch Daten die im
Rahmen der Qualitétssicherung in Bezug auf MRSA-Krankenhausinfektionen
erfasst werden. Fiir die Jahre 2013/14 wurden Daten von iiber 800 Intensivsta-
tionen und knapp 1.000 operativen Abteilungen analysiert und u.a. der Anteil
der MRSA-Infektionen an allen festgestellten Krankenhausinfektionen ermittelt
(Abb. 5.1 rechts).

Einschatzung und Bewertung

Zieht man die unterschiedlichen Schritte des Data-Mining-Prozesses als eine
Art Bewertungsraster heran (Abb. 2.1), wird deutlich, dass die Aufgabendefini-
tion bei allen drei Ansétzen weitgehend gleich ist: Anhand verfiigbarer Daten
sollen retrospektiv regionale Auffélligkeiten in Bezug auf MRSA-Infektionen
ermittelt werden. Wo traten besonders viele, aber auch besonders wenige Fille
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auf? Die Datenauswahl dirfte durch die Zugangsmoglichkeiten der Datenana-
lyst/innen bestimmt worden sein. Der KBV-Analyst nutzte die ambulanten
Leistungsabrechnungsdaten des KBV-Data-Warehouse (Tenckhoff 2015). Der
investigative Journalist nutzte die allgemein zugédnglichen stationdren Leis-
tungsabrechnungsdaten, die beim InEK zusammengestellt und iiber das statisti-
sche Bundesamt zuginglich gemacht werden (Drepper 2014). Das RKI nutzte
die Daten zu labordiagnostisch bestétigten, meldepflichtigen Infektionen, die
medizinische Einrichtungen an die Gesundheitsdmter libermitteln und diese
dann an das RKI weiterleiten. Die Datenanalyse basierte auf unterschiedlichen
rdaumlichen Auflosungen bzw. geografischen Gebieten und methodischen An-
sdtzen: Tenckhoff ermittelte regionale Ausreifler , Drepper errechnete relative
Haufigkeiten, das RKI setzte MRSA-Infektionen ins Verhéltnis zu anderen In-
fektionsmeldungen. Zudem hatte jede Analyse eine unterschiedliche regionale
Auflosung. Alle haben ihre geografischen Gebiete klassifiziert und dann anhand
einer digitalen Karte dargestellt. Je groBBer die regionale Auflosung der Analy-
sedaten, desto genauer konnen Haufungen verortet werden.

Aus gesundheitssystemischer oder -politischer Perspektive sind die Ergeb-
nisse und deren weitere Verwendung relevant: Was folgt aus diesen Einzelakti-
vitdten und den Resultaten? Damit wird der Blick zuerst auf die fachlich-inhalt-
liche Diskussion gerichtet (Wissenserweiterung, externe Priifung), ggf. kann
auch die Verstetigung der Verfahren diskutiert werden (Anwendung, Entschei-
dungsunterstiitzung). Auch wenn die drei Analysen keine deckungsgleichen re-
gionalen Muster hervorbrachten, liefern sie Hinweise/Signale zu regionalen
Haufungen von MRSA-Infektionen im Nordwesten Deutschlands (Korrelatio-
nen), aber keine validen Belege (dafiir gelten vor allem Abrechnungsdaten oft-
mals als zu fehleranfillig).140 Die skizzierten retrospektiven Analysen kénnen
grundsitzlich keine Ursache-Wirkungs-Beziehungen aufzeigen (Kausalititen).
Sowohl die Daten (vor allem die hochaufgeldsten) als auch die damit moglichen
Analysen sind jedoch geeignet, um auf ein Problem hinzuweisen. Wie im his-
torischen Beispiel der Choleraepidemie (Kap. 2.1) muss man Ursache-Wir-
kungs-Beziehungen auf andere Art und Weise nachgehen. Ziel der retrospekti-
ven Datenanalyse ist die Darstellung der riumlichen Verteilung der Infektionen
und die Ermittlung von MRSA-Infektions-Hotspots und die Darstellung rdum-
licher Strukturen, nicht mehr, aber auch nicht weniger. Dariiberhinausgehende
Fragen konnen mit diesen Analysen nicht beantwortet werden: beispielsweise
die Frage nach der Infektionsquelle: Wurden MRSA-Infektionen in die jewei-

140 Niedergelassene Arzte/innen konnen MRSA-Diagnose- und Behandlungsleistungen seit
dem zweiten Quartal 2012 abrechnen, wenn sie eine zertifizierte MRSA-Zusatzqualifi-
zierung haben und diese im Arztregister der KV eingetragen ist. Wie viele Arzte/innen in
welchen Regionen diese Qualifizierung haben und ob méglicherweise Teile Niedersach-
sens und Nordrhein-Westfalens Modelregionen fiir die MRSA-Zusatzqualifizierung sind,
geht aus der Analyse nicht hervor.
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lige Einrichtung mitgebracht oder dort erworben? Gibt es in nérdlichen Regio-
nen nur eine liberdurchschnittliche MRSA-Aufmerksamkeit und wird dort nur
genauer gepriift? Sind Keime in Regionen mit Intensivtierhaltung allgemein an-
tibiotikaresistenter? Derartige vertiefte Auseinandersetzungen mit den Analy-
seergebnissen schlieBen an Data-Mining-Prozesse an und sind oftmals einge-
bettet in ohnehin laufende Aktivititen zu einem bestimmten Sachverhalt. In Be-
zug auf die nationale Gesundheitsgefahr durch MRSA-Keime zdhlen dazu u.a.:

> Die sektoriibergreifende Ursachenforschung: In diesem Rahmen untersucht
z.B. das BfR (2014) Fragen zu einem moglichen Zusammenhang zwischen
intensiver Nutztierhaltung und gehduften MRSA-Besiedlungen beim Men-
schen und im interdisziplindren Forschungsverbund »HyReKA«!41 for-
schen Agrarwissenschaftler, Geografen, Ingenieure, Lebensmitteltechnolo-
gen, Erndhrungswissenschaftler Biologen und Mediziner gemeinsam zur
Rolle des Abwassers bei der Verbreitung antibiotikaresistenter Bakterien
(One-Health-Ansatz).

> MabBnahmen zur Qualitdtssicherung in der medizinischen Versorgung:
2016 trat die sektorspezifische QS-Vereinbarung zu MRSA im ambulanten
Bereich in Kraft (KBV 2016). Zudem wird an einem sektoriibergreifenden
QS-Verfahren zu postoperativen Wundinfektionen (u.a. mit MRSA-Kei-
men) gearbeitet. 142 In diesem Rahmen miissen vielfiltige Hygienemaf3nah-
men und Tests regelméBig durchgefiihrt, Infektionen bekampft und die Ver-
fahren aufwendig dokumentiert werden. Dadurch sollte perspektivisch eine
groBBere MRSA-spezifische Datenbasis generiert werden (die bisher nur im
Rahmen der der Qualitéitssicherungsverfahren begrenzt zugénglich sein
wird).

> Kontinuierliches Gesundheitsmonitoring: Das RKI startete bereits 2007 das
Antibiotika-Resistenz-Surveillance-Projekt. Es soll das eine reprédsentative
Datenbasis zur Antibiotikaresistenz in Deutschland aufbauen und unter-
schiedliche Datenbestinde fiir diverse Analysen nutzen, um nicht nur re-
gionale, sondern auch zeitliche und sektorspezifische Entwicklungen abzu-
bilden (z.B. RKI 2016). In diesem Rahmen konnten auch die beispielhaft
skizzierten geoanalytischen Verfahren verstetigt und als digitale Werk-
zeuge in MRSA-Informationssysteme integriert werden.

Die drei beispielhaft vorgestellten datenanalytischen Verfahren, die die rdumli-
che Verteilung von MRS A-Infektionen anhand unterschiedlicher Analysedaten-
sdtze darstellen und mit unterschiedlichen Berechnungsverfahren Hotspots lo-
kalisieren, wurden in einer Art Machbarkeitsstudie entwickelt (z. B. Tenckhoff

141 http://hyreka.net/ (10.11.2021)

142 Das 2017 eingefiihrte sektoriibergreifende QS-Verfahren wurde 2020 aufgrund erhebli-
chen Anpassungs- und Entwicklungsbedarfs sowie wegen unklarer Fragebogenformulie-
rungen ausgesetzt (https://iqtig.org/qs-verfahren/qs-wi/; 10.11.2021).
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2015). Dafiir konnen in der Regel auch strukturgleiche alte Daten verwendet
werden. Bevor die Verfahren z.B. im Rahmen des Gesundheitsmonitorings
und/oder der Qualititssicherung eingesetzt werden konnen (Anwendung der
analytischen Verfahren zur Entscheidungsunterstiitzung), miissen unterschied-
liche Detailfragen diskutiert und abgewogen werden: Welche der verfiigbaren
Datensétze sind inhaltlich und analysetechnisch am besten geeignet? Neben der
Validitit/Qualitit ist auch die Aktualitdt und die raumliche Auflésung der Roh-
daten relevant. Werden (Daten-)Schutzrechte eingehalten? Liegt bei offentli-
chen Einrichtungen die Entwicklung von Informationsdiensten im Rahmen der
gesetzlich definierten Aufgaben? Fiir welche Gesundheitsmonitorings eignet
sich das Verfahren? Kann es in bestehende Informationssysteme als Zusatz-
funktion integriert werden? Erreichen die Verfahren und die ermittelten Ergeb-
nisse relevante Zielgruppen?

Es kann davon ausgegangen werden, dass derartige Fragen im Kontext von
MRSA-Infektionen diskutiert und abgewogen wurden. Denn quartalsbezogene
MRSA-Analysen durch die KBV und die Ergebnisberichterstattung an des
BMG sind inzwischen gesetzlich definiert (§ 87 Abs. 2a Satz 3 f. SGB V).

5.3.5 Einschatzung

Kassenérztliche Vereinigungen sind als 6ffentliche Einrichtungen fiir vielfiltige
administrative Prozesse der ambulanten arztlichen Versorgung die zentralen
primiren Datendrehscheiben. Im Rahmen ihres gesetzlich definierten Aufga-
benspektrums bauen sie einzigartige Mikrodatenbestinde auf (mit Beziigen zu
Zeit, Raum, Gesundheit von Patient/innen, Behandlung, Arzte/innen und deren
Praxen sowie Krankenkassen) auf, die regelmifig fortgeschrieben werden. Re-
gister- und Leistungsdaten sind bereichsspezifische Totalerhebungen, die rela-
tiv zeitnah fiir KV-interne sekundédre Analysen bereitstehen. Kassenérztliche
Vereinigungen libermitteln definierte Teilbestdnde an andere Organe der Selbst-
verwaltung. Den Gesamtbestand diirfen nur sie (weiter)verwenden. Die Daten-
bestinde oder Teile davon werden nicht iiber Forschungsdatenzentren oder
Dateninfrastrukturen Dritten zugdnglich gemacht. Kassendrztliche (Bundes-
)Vereinigungen haben ein weitgehendes Verarbeitungsmonopol auf ihre Daten-
bestédnde.

RegelmifBigen komplexen Analysen sowohl zur Priifung der Datensitze
(sachliche und rechnerische Richtigkeit), zur Berechnung der Arzthonorare, zu
Wirtschaftlichkeitspriifungen und zur Qualitéitssicherung wird auf gesetzlicher
Ebene und durch vielfdltige nachgeordnete Richtlinien ein klarer Rahmen vor-
gegeben, in dem die Kassenirztlichen Vereinigungen eigenverantwortlich agie-
ren konnen. Zudem konnen sie ihre Datenbestdnde fiir eigene Planungs- und
Forschungsvorhaben weiterverwenden und entsprechende Anfragen anderer
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Organe der gesundheitssystemischen Selbstverwaltung realisieren. Dafiir beno-
tigen sie die Zustimmung ihrer jeweiligen Aussichtsbehorde. In diesem Rahmen
sind komplexe Datenanalysen einschlieBlich Data-Mining mdéglich, sofern die
Kassenarztlichen Vereinigungen ausreichend personelle Ressourcen bereitstel-
len koénnen. In welchem Umfang sie ihre Datenbestdnde fiir komplexe Daten-
analysen oder Data-Mining auf Anfrage anderer gesundheitssystemischer Or-
gane oder aus Eigeninteresse tatsdchlich weiterverwenden, konnten die jeweili-
gen Aufsichtsinstitutionen, nicht aber auflenstehende Dritte beurteilen. Dem
TAB ist nicht bekannt, welche finanziellen und personellen Ressourcen die
KVen fiir analytische Datenweiterverwendungen bereitstellen konnen, da Auf-
listungen/Register zu Untersuchungsanfragen oder dadurch erzielte Ergebnis-
oder Publikationslisten nicht verdffentlicht werden. Die Weiterverwendung der
umfangreichen und aktuellen Datenbestdnde der KVen ist fiir Aullenstehende
daher wenig transparent.

5.4 Arzneimittelversorgung: Akteure, Daten und
deren Verwendungsmaglichkeiten

Die Abgabe von Arzneimitteln an Patient/innen bzw. Kund/innen wird im am-
bulanten Bereich iiber Apotheken organisiert (Ausnahme freiverkédufliche Sub-
stanzen). Wie alle medizinischen Einrichtungen werden Apotheken als Wirt-
schaftsbetriebe gefiihrt. Anders als bei Arztpraxen gilt die Fiihrung einer Apo-
theke als Gewerbe (der grundsitzlich eine Gewinnerzielungsabsicht unterstellt
wird). Analog zum Arztberuf (Kap. 4.1.1) ist auch der Apothekerberuf ein freier
Beruf (Dienstleistung hoherer Art im Interesse der Allgemeinheit), die Berufs-
ausiibung an die Mitgliedschaft in der spezifischen Berufskammer gebunden
(die Grundsitze und Pflichten bei der Berufsausiibung iiber Berufsordnungen
definiert). Apotheker/innen unterliegen einerseits der Schweigepflicht, die auch
die Daten zur Arzneimittelabgabe an einzelne Kund/innen zusitzlich zu den
Vorgaben der DSGVO besonders schiitzt. Andererseits werden diese Schweige-
und Datenschutzpflichten gegeniiber gesetzlich krankenversicherten Kund/in-
nen bei drztlich verordneten und damit rezeptpflichtigen Arzneimitteln gesetz-
lich begrenzt (§ 300 SGB V). Apotheken miissen simtliche Rezeptdaten an die
jeweilige Krankenkasse tibermitteln, wenn sie einen Teil der Abgabepreise den
jeweiligen GKK direkt in Rechnung stellen. Auch im Apothekenbereich gibt es
unterschiedliche Vereinigungen und Institutionen mit gesetzlich definierten
Aufgaben, die in diesem Rahmen spezielle Datenbestéinde aufbauen.
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5.4.1 Vereinigungen, Register, Informationssysteme

Apotheker/innen sind zur Mitgliedschaft in der jeweils zustdndigen Landesapo-
thekerkammer verpflichtet, die u.a. Register zu allen 6ffentlichen Apothe-
ken!43 fithren. Ausziige aus den Landesregistern (Name, Anschrift und Institu-
tionenkennzeichen der Apotheke) sind zu einem bundeseinheitlichen Apothe-
kenverzeichnis zusammenzufiihren und dem Spitzenverband Bund der Kran-
kenkassen unentgeltlich bereitzustellen und regelméfig zu aktualisieren. Die
Krankenkassen diirfen dieses Verzeichnis nur zur Erfiillung ihrer Aufgaben ver-
wenden und nicht weitergeben (§293 Abs. 5 SGB V). Die Landesapotheken-
kammern sind auch fiir die Ausgabe elektronischer Apothekerausweise verant-
wortlich, die perspektivisch flir bestimmte eHealth-Anwendungen relevant sind
(Medikamentationspléne, eRezepte). Die Landes- und Bundesapothekenkam-
mern sind berufspolitische Interessenvertretungen der Apotheker/innen.
Wirtschaftliche und (gesundheits)politische Belange werden eher tiber se-
parate Apothekerverbiande organisiert. Die Mitgliedschaft in einem Verband auf
Landesebene bzw. auf Bundesebene (Deutscher Apothekerverband — DAV) ist
freiwillig. Apothekenkammern und -verbinde bilden gemeinsam die Bundes-
vereinigung Deutscher Apothekerverbiande (ABDA), ein gemeinniitziger Ver-
ein, der u. a. das vollstindige Register aller in Deutschland {iber Apotheken ver-
fligbaren Arzneimittel fiihrt.144 Ein Kernelement der Registrierung ist die ein-
deutige Produktidentifikation. Dafiir ist die Informationsstelle fiir Arzneispe-
zialitdten (IFA GmbH) geschaffen worden. Sie vergibt auf Herstellerantrag ge-
gen Vorlage definierter Arzneimitteldaten (u.a. Name, Darreichungsform, Pa-
ckungsgrofle, Inhaltsstoffe, Wirkstoffklassifikation der WHO [Anatomisch-
Therapeutisch-Chemisches Klassifikationssystem — ATC-Code], definierte Ta-
gesdosen, Indikationsgebiete, Arzneimittelstatus,!45 Preis sowie umfangreiche
Angaben zum Hersteller) einerseits die national relevante Pharmazentralnum-
mer (PZN) und andererseits die EU-weit giiltige Pharmacy Product Number
(PPN).146 Die Daten- und Softwarespezialinstitution des ABDA (Avoxa — Me-

143 Apotheken, die Arzneimittel ambulant abgeben, werden als 6ffentliche Apotheken be-
zeichnet. Die stationédre Arzneimittelversorgung wird ohne Rezeptdokumentation mittel
Krankenhausapotheken organisiert und in der Regel im Rahmen der Fallpauschalen ver-
giitet (bei sehr teuren Arzneimitteltherapien gibt es spezielle Abrechnungsverfahren).

144 http://abdata.de/datenangebot/abdamed/ (10.11.2021)

145 Der Arzneimittelstatus ist eine nach dem Gefahrdungspotenzial differenzierende vierstu-
fige Arzneimittelgruppierung (freiverkéuflich, apothekenpflichtig, verschreibungspflich-
tig, Betdubungsmittel).

146 Die PZN wird als 8-stellige Zahl fortlaufend vergeben (codiert folglich keinerlei produkt-
oder herstellerspezifische Angaben). Die PZN wird in die 18-stellige PPN integriert, die
neben der fortlaufenden Nummer auch einige produktspezifische Informationen direkt
codiert; Rechtsgrundlage: Richtlinie 2011/62/EU zur Anderung der Richtlinie 2001/83/
EG zur Schaffung eines Gemeinschaftskodexes fiir Humanarzneimittel hinsichtlich der
Verhinderung des Eindringens von gefélschten Arzneimitteln in die legale Lieferkette).
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diengruppe Deutscher Apotheker GmbH) nutzt dieses Register u. a. zur konti-
nuierlichen Weiterentwicklung des verbandsspezifischen Arzneimittelinforma-
tionssystems ABDAMED. Es hat Zusatzmodule zur patientenindividuellen
Arzneimittelrisikopriifung, zur Berechnung von Abgabepreisen gegeniiber den
Krankenkassen sowie fiir tagesaktuelle Arzneimittelinformationen (von Neu-
einfiihrungen bis zu Produktriickrufen). Register und Informationssystem wer-
den mittels kostenpflichtiger Nutzungslizenz bereitgestellt.

Auch das Bundesinstitut fiir Arzneimittel und Medizinprodukte (BfArM)
fiihrt zwei arzneimittelrelevante Register: Zum einen wird das nationale Arz-
neimittelinformationssystem PharmNet.bund.de seit Jahren auf- und ausgebaut.
Fiir alle national verfiigbaren Arzneimittel sollen vielfiltige Informationen
schrittweise integriert werden (u. a. Gebrauchs- und Fachinformationen, Risiko-
Management-Pldne, Ergebnisse klinischer Priifungen, Assessment Reports)
Zum anderen fiihrt das BfArM das Melderegister zu unerwiinschten Arzneimit-
telwirkungen (UAW). Die Relevanz dieser Register flir Data-Mining-Prozesse
wird im Anwendungsbeispiel Pharmakovigilanz (Kap. 5.5.3) veranschaulicht.
Fiir die Arbeitsprozesse bei der Abgabe von Arzneimitteln in Apotheken sind
diese Register und Informationssysteme nicht unmittelbar relevant.

5.4.2 Apothekenrechenzentren

Die von den Apotheken genutzten Arzneimittelinformationssysteme haben in
der Regel keine derart ausgebauten administrativen Arbeitsbereiche, dass die
einzelnen Apotheken die Abrechnung mit den {iber 100 verschiedenen gesetzli-
chen Krankenkassen effizient realisieren konnen. Zumal die Abrechnung bei
verschreibungspflichtigen Arzneimitteln an GKV-Versicherte wegen diverser
patientenseitiger Zuzahlungs- und Befreiungsregelungen, krankenkassenseiti-
ger Rabattvertrdge sowie hersteller- und apothekenseitiger Ab- und Zuschlige
eine hohe Komplexitit erreicht hat. Zumeist beauftragen Apotheken speziali-
sierte Apothekenrechenzentren (ARZ) mit der Leistungsabrechnung gegentiber
gesetzlichen Krankenkassen. Apotheken sind grundsitzlich frei, ob, und wenn
ja, welches ARZ sie mit ithren Abrechnungen beauftragen. ARZ konnen
deutschlandweit agieren und sind nicht ausschlielich auf Apothekenabrech-
nungen beschrankt (einige ibernehmen auch Abrechnungsaufgaben fiir andere
ambulante medizinische Einrichtungen wie z. B. Physiotherapeut/innen). ARZ
gelten inzwischen als Finanzdienstleistungsinstitute und stehen unter Aufsicht
der Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin).147

Bei einigen grofen ARZ laufen seit Jahren erhebliche Datenmengen zur
ambulanten Arzneimittelabgabe im ersten Gesundheitsmarkt zusammen. Der

147 Derzeit gibt es deutschlandweit weniger als 20 ARZ (iiberwiegend als GmbH gefiihrt).
Analyst/innen rechnen mit einer stirkeren Zentralisierung des Abrechnungsgeschehens,
kleinere ARZ hitten es zunehmend schwerer, die BaFin-Auflagen zu erfiillen.
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Ursprung dieser Daten sind die von den Arzte/innen i{iberwiegend maschinell
erstellten Rezepte (bisher papierbasiert, nach derzeitigem Planungsstand sollen
elektronische Rezepte 2022 eingefiihrt werden).148 Rezepte sind hochgradig
standardisierte Dokumente, die Daten zu den abzugebenden Wirkstoffen bzw.
Arzneimitteln sowie direktidentifizierende Angaben sowohl zu rezeptausstel-
lenden Arzte/innen als auch zu Patient/innen und deren Krankenkasse enthalten.
Die Rezeptdaten werden bei der Abgabe ergénzt: einerseits um die PZN des
jeweiligen Arzneimittels und das Abgabedatum, andererseits um die zu erstat-
tenden Betrdge und das Institutionenkennzeichen der Apotheke (Abb. 4.4
rechts). Bisher miissen die vervollstindigten papierbasierten Kassenrezepte
wieder digitalisiert werden, entweder bereits in der Apotheke oder im jeweils
beauftragten ARZ, das die Rezepte etwa aller 2 bis 4 Wochen abholt. Werden
Eintrdge beim Scannen nicht erkannt, erfolgt eine manuelle Ergénzung oder
Korrektur von Einlesefehlern. Die in den ARZ zusammenlaufenden Rezeptda-
tensdtze bilden sowohl das Verschreibungsverhalten niedergelassener Vertrags-
arzt/innen, als auch die Arzneimittelabgabe an gesetzlich Versicherte auf Ein-
zelfallebene ab. In der Summe wird dadurch ein wichtiger Teil des nationalen
Arzneimittelmarktes detailliert und hochgranular (bis runter auf die Packungs-
ebene) abgebildet — insgesamt ca. 55 % aller in 6ffentlichen Apotheken verkauf-
ten Arzneimittel (Forschungsgruppe PMV 2010, S.22).149

Der primire Verwendungszweck dieser Rezeptdatensitze ist die anteilige
Kostenerstattung durch die jeweiligen GKK. Dafiir werden Gesamtrechnungen
einerseits pro Apotheke und andererseits pro GKK automatisiert erstellt. Den
Kassen werden sowohl die Gesamtabrechnungen als auch die einzelnen gesetz-
lich definierten Rezeptdatensitze fiir die bei ithnen versicherten Personen iiber-
mittelt (Abb. 4.4 rechts). ARZ bieten ihren Apotheken zunehmend Onlinezu-
griffmdglichkeiten auf deren Rezeptdatensitze sowie auf Analysetools zum
Monitoring und zur Optimierung betrieblicher Geschéaftsprozesse an.

ARZ miissen fiir gesetzlich definierte Zwecke (u.a. Sicherung von wirt-
schaftlichen Verordnungsweisen, Beratung von Vertragsirzten zur Wirtschaft-
lichkeit bei Verschreibungen, Arzneimittelvereinbarungen und Abgabevolu-
men) ausgewihlte Versorgungsdatensitze auf Anforderung weiterleiten an
(§300 Abs. 2 SGB V):

Apothekenrechenzentren haben als privatwirtschaftliche Finanzdienstleister
eine Sonderstellung im nationalen Gesundheitssystem. Unklar ist, ob sie als pri-
vate Unternehmen dem Sozialdatenschutz unterliegen bzw. das Sozialgeheim-

148 www.bundesgesundheitsministerium.de/e-rezept.html (10.11.2021)

149 Im Datenbestand nicht enthalten sind Arzneimittelabgaben durch Privatrezepte und der
Verkauf verschreibungsfreier Arzneimittel, an deren Kosten sich die GKV nicht betei-
ligt — 2. Gesundheitsmarkt, der zunehmend durch Onlineapotheken bedient wird (aus-
fithrlichere Darstellung z. B. Bundesregierung 2019b).
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nis zu wahren haben (ARZ werden im § 35 SGB I nicht explizit genannt). Ei-
nerseits diirfen sie die ihnen iibermittelten Daten nur fiir die im SGB V be-
stimmten Zwecke verarbeiten, soweit sie dazu von einer berechtigten Stelle be-
auftragt wurden. Andererseits wird thnen explizit gestattet, anonymisierte Daten
auch fiir andere Zwecke zu verarbeiten und zu nutzen (§ 300 Abs. 2 SGB V).
Der Grad der Anonymisierung und die zulidssigen Zwecke werden nicht niher
benannt. Dadurch sind unterschiedliche Auslegungen moglich, die komplexe
Datenanalysen zulassen oder begrenzen.

543 Das Deutsche Arzneipriifinstitut

Das Deutsche Arzneipriifungsinstitut (DAPI) ist ein von den Apothekenkam-
mern und -verbdnden gemeinsam getragener gemeinniitziger Verein zur Forde-
rung von Wissenschaft und Forschung sowie zur Verbesserung der Arzneimit-
teltherapiesicherheit und Arzneimittelversorgung. Gegenwiértig sind sechs
iiberregionale und vergleichsweise grole ARZ Mitglieder des DAPI. Sie liefern
seit der Jahrtausendwende von inzwischen mehr als 80% der Apotheken
Deutschlands versicherten-, arzt- und apothekenanonymisierte Datensitze auf
Einzelrezeptebene (Rechtsgrundlage § 300 Abs. 2 SGB V).150 Die Daten wer-
den monatlich iiber die Datenannahmestelle (Avoxa — Mediengruppe Deutscher
Apotheker GmbH) in das Data Warehouse des DAPI eingespeist, dort u. a. mit
dem Arzneimittelregister des ABDA verkniipft und spitestens 8 Wochen nach
Beendigung des Abrechnungsmonats fiir Analysen bereitgestellt (Schubert et
al. 2014, S. 69). Jahrlich kommen 600 Mio. Datensétze hinzu. In den ersten Jah-
ren wurden die Datensdtze mehrfach pseudonymisiert und zeitlich kontinuier-
lich fortgeschrieben. 2012 wurde das Verfahren aus datenschutzrechtlicher Per-
spektive neu bewertet und die zeitliche Fortschreibung unterbunden. Seit dem
diirfen ARZ nur vollstdndig anonymisierte Datensétze an das DAPI {ibermitteln.
Von den Versicherten werden lediglich Geburtsjahr und Versichertenstatus, von
den Arzte/innen die KV-Region (meist Bundesland) und das Verordnungsda-
tum tibermittelt. Da zeitliche Fortschreibungen unmdglich sind, kann das DAPI
seit 2012 keine Zeitverlaufs-/Langsschnittanalysen mehr durchfiihren (GKK
konnen das mit ihren Rezeptdaten nach wie vor tun, die haben jedoch keine so
grofle Marktabdeckung wie das DAPI; Kap. 5.5).

Datenanalysen werden nur von DAPI-Angehdrigen durchgefiihrt, Ergeb-
nisse nochmals auf Anonymitit gepriift. Seinen Tridgern und Mitgliedsorgani-
sationen stellt das DAPI regelmafBig aktualisierte Basis- und Routineauswertun-
gen bereit (u. a. Marktiibersichten zur Abgabe von Impfstoffen, Substanz- oder
Arzneimittelgruppen). Auch fiir Dritte (u.a. Institutionen des Gesundheitssys-

150 www.dapi.de/das-dapi/das-dapi-stellt-sich-vor/ (10.11.2021)
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tems, Ministerien, Abgeordnete oder 6ffentliche Forschungseinrichtungen) fiih-
ren sie Analysen auf Antrag durch (z. B. zur Entwicklung der Abgabe bestimm-
ter Arzneimittelgruppen oder zu sich abzeichnenden Versorgungsengpéssen),
Kosten werden bisher nicht in Rechnung gestellt. Ergebnisse diirfen nur mit
schriftlicher Genehmigung des DAPI an Dritte weitergegeben werden. Teil-
weise werden sie in Fachzeitschriften publiziert und iiber die DAPI-Website
zugénglich gemacht.

5.4.4 Exkurs: kommerzielle Datenweiterverwendung -
ein zulassiges Geschaftsmodell?

Vor einigen Jahren starteten zwei international tatige Wirtschaftsberatungsun-
ternehmen mit Niederlassungen in Deutschland Initiativen zu Geschéftsanaly-
sen im Arzneimittelmarkt (Kunze 2013; Machotta 2013). Sie schlossen Ver-
trage zur Dateniibermittlung sowohl mit Apothekenrechenzentren als auch mit
einzelnen Apotheken und Arztpraxen ab, stellten ihnen einen schliisselunabhin-
gigen Pseudonymisierungsalgorithmus zur Verfiigung (Kap. 3.3.3), mit dem
diese regelmiBig die identifizierenden Merkmale ihrer einzelfallbezogenen
Leistungsdatensitze pseudonymisierten. Diese Datensitze wurden iiber Clea-
ringstellen und Trustcenter an die Beratungsunternehmen weitergeleitet, die mit
dem periodeniibergreifenden Pseudonym ihre Datenbestinde regelmiBig fort-
schreiben und dadurch ebenfalls die ambulante Versorgungssituation auf Ein-
zelfallebene fiir alle teilnehmenden ARZ, Apotheken und Praxen kontinuierlich
abbilden konnten (was dem DAPI wegen der groBBen Marktabdeckung seit 2012
nicht mehr gestattet wurde, der KBV jedoch erlaubt ist). Die Wirtschaftsbera-
tungsunternehmen beriefen sich auf faktische Anonymisierung der Daten und
die Verfahrensgenehmigung durch die jeweils zustidndige regionale Datenauf-
sichtsbehorde. ARZ ist die Weiterverwendung anonymisierter Daten fiir andere
Zwecke explizit erlaubt (§ 300 Abs. 2 SGB V). Bei den Vertrdgen mit Apothe-
ken und Arztpraxen wurde teils argumentiert, dass kein Kaufpreis pro Daten-
satz, sondern eine Aufwandsentschidigung fiir die Zusammenstellung und Ano-
nymisierung der Daten gezahlt worden sei und die jeweiligen Einrichtungen
spezielle, auf sie zugeschnittene Analysen und Auswertungen zu ihren Behand-
lungs- bzw. Verkaufsleistungen erhielten. Ndahere Informationen zu den vertrag-
lichen Vereinbarungen seien Geschiftsgeheimnisse.

Bei diesem Geschéftsmodell, bei dem sowohl ARZ als auch Apotheken und
Arztpraxen faktisch anonymisierte Datensitze, die im Rahmen der medizini-
schen Versorgung von Patient/innen entstanden, mit Billigung der zustandigen
Landesdatenschutzbeauftragten an private Marktforschungsinstitute verduBer-
ten, wurde einerseits die unmittelbare RechtméBigkeit des Verfahrens kontro-
vers diskutiert. Andererseits wurde auch grundsitzlicher hinterfragt, wer Daten,
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die im Kontext einer Behandlung entstanden sind, in welcher Form verarbeiten,
nutzen oder auch verwerten darf.

Kritiker/innen dieses Vorgehens hielten die Daten nur flir pseudonymisiert
und wiesen darauf hin, dass Datensétze nie fiir sich alleine stiinden und sich
durch das Kombinieren von mehreren anonymisierten Datensdtzen Personenbe-
ziige wiederherstellen lassen (Reidentifizierungsrisiken; Kasten 3.7). Sie kriti-
sierten auch, dass urspriinglich personenbezogene Daten besonderer Kategorie
zu kommerziellen Transaktionen fiihrten, ohne dass betroffene Patient/innen
bzw. Kund/innen informiert und an den Erlosen beteiligt wurden. Der gesamten
Transaktion wiirde es an Transparenz mangeln (Kunze 2013).

Grundsitzlich ist anzumerken, dass Verfahren zur Pseudonymisierung,
Anonymisierung oder Loschung eine Verdnderung oder Verarbeitung von Da-
ten ist (Art. 4 DSGVO). Jegliche Verarbeitung personenbezogener Daten ist an
einen Zweck gebunden und nur zuldssig mit freiwilliger Einwilligung der be-
troffenen Person oder zur Wahrnehmung einer gesetzlich definierten Aufgabe
im Offentlichen Interesse (z. B. Gesundheitsinteressen). Einrichtungen mit Auf-
gaben zur sozialen Sicherung wird die Befugnis zur Anonymisierung generell
erteilt (§ 67c SGB X). Spezifische Regelungen konkretisieren, welche Aufga-
ben die Einrichtungen haben und fiir welche Zwecke sie die Daten nutzen diir-
fen. ARZ wird die Nutzung anonymisierter Daten fiir andere als im Sozialge-
setzbuch bestimmte Zwecke explizit gewéhrt (§ 300 SGB V). Damit stellen sich
einige Fragen: Warum wird dieses Recht so explizit nur ARZ gewihrt? Auch
konnte gefragt werden, ob Apotheken, die z. B. ihre Leistungen mit den GKK
selbst abrechnen, die gleichen Rechte haben wie ARZ? Und wenn ja, ob das nur
Apotheken betrifft oder alle medizinischen Einrichtungen als Leistungserbrin-
ger?

Grundsitzlich unterliegen sowohl Arzte/innen als auch Apotheker/innen
der Schweigepflicht. Aus medizinethischer/-rechtlicher Sicht wird argumen-
tiert, dass die Schweigepflicht im medizinischen Bereich ein iiberragend wich-
tiges Gut schiitzt: Vertrauen (Krahnert 2016). Patient/innen sollen darauf ver-
trauen konnen, dass jegliche Informationen, die sie preisgeben und Daten, die
im Rahmen der Behandlung erhoben werden, vertrauensvoll behandelt und ge-
schiitzt werden. Arzte/innen kénnen ihre beruflichen Aufgaben (die Gesundheit
threr Patient/innen zu erhalten und wiederherzustellen) nur erfiillen, wenn Pa-
tient/innen ihnen moglichst viele Daten und Informationen zu ihrer Person
preisgeben. Deshalb sind die durch die Schweigepflicht geschiitzten medizini-
schen Behandlungsdaten nicht nur durch das allgemeine Personlichkeitsrecht
geschiitzt, sondern bleiben auch staatlichem Zugriff weitgehend verschlossen
(nicht einmal im Rahmen staatlicher UberwachungsmaBnahmen der Strafpro-
zessordnung darf auf diese Daten zugegriffen werden). Jedoch durchbrechen
inzwischen zahlreiche Einzelgesetze die Schweigepflicht und definieren die
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Weitergabe patientenbezogener Daten, um sowohl medizinische als auch wirt-
schaftliche Prozesse organisieren zu konnen. Zudem unterliegen anonymisierte
Daten keinen Schweige-/Datenschutzpflichten mehr, betroffene Personen ha-
ben keine Rechte an anonymisierten Daten (Metschke/Wellbrock 2002, S. 20).

Analysen zu Wirtschaftlichkeitsprozessen liegen im Grenzbereich des je-
weiligen Berufsethos. Einerseits soll das berufliche Handeln von Arzte/innen
und Apotheker/innen am Patientenwohl und nicht am Gewinnstreben ausgerich-
tet sein. Dem Vertrauen, das den Berufsstinden entgegengebracht wird, solle
entsprochen werden (z. B. Bayrische Landesapothekerkammer 2017; M-BOA).
Andererseits ist der Betrieb einer Apotheke ein Gewerbe, also eine wirtschaft-
liche Tétigkeit mit Gewinnerzielungsabsicht.

Nach einer auf dem Deutschen Arztetag 2014 gefiihrten Debatte sprach sich
die Mehrheit der teilnehmenden Arzte/innen dafiir aus, auch anonymisierte Be-
handlungsdaten nicht ohne Patienteneinverstandnis fiir andere Zwecke zu nut-
zen oder gar zu verkaufen. Da mit den zunehmenden Moglichkeiten der Re-
identifizierung die Gefahr des Missbrauchs steigt, wiirde dies das Vertrauens-
verhiltnis zwischen Arztin/Arzt und Patient/in grundsitzlich gefihrden. Ein
diesbeziiglicher EntschlieBungsantrag wurde auf dem Arztetag angenommen
(Bodammer et al. 2014, S.237). In der Apothekerschaft wurde bisher keine ver-
gleichbare Diskussion bekannt.

5.4.5 Einschatzung

Trotz des noch bestehenden Medienbruchs wegen der papierbasierten Rezept-
ausstellung haben die abrechnungsrelevanten Rezeptdatensidtze einen hohen
Grad an semantischer und syntaktischer Interoperabilitdt. Alle Angaben sind
codiert, iiber Arzneimittelregister konnen vielfaltige Zusatzangaben zu einzel-
nen Substanzen erginzt werden. Zudem haben sie wegen der hohen Aufldsung
sowie der Raum-, Zeit- und Personenbeziige ein erhebliches datenanalytisches
Potenzial (Anwendungsbeispiel in Kap. 5.5.3).

Apotheken und deren Rechenzentren haben im 6ffentlichen Gesundheits-
system eine gewerbliche Sonderstellung, die auch im Umgang mit den Register-
und Rezeptdaten sichtbar wird (Verfahren sind weitgehend kommerzialisiert).
Apothekenrechenzentren haben sich im Abrechnungsprozess ambulanter Arz-
neimittelverschreibungen zu zentralen Datendrehscheiben entwickelt (dhnlich
wie Kassenirztliche Vereinigungen bei der Abrechnung ambulanter Behand-
lungsleistungen). Wihrend das SGB V die Moglichkeiten und Grenzen von
Wirtschaftlichkeitspriifungen fiir Kassenérztliche Vereinigungen dezidiert vor-
gibt, bleiben diesbeziigliche Vorgaben fiir Apothekenrechenzentren vergleichs-
weise vage (§300 Abs. 2 SGB V). Als expliziter Finanzdienstleister bieten die
Rechenzentren iiber ihre Plattformen ihren Kunden auch Analysetools zur Op-
timierung betrieblicher Geschiftsprozesse und ergdnzen damit die eher schwach
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ausgebildeten administrativen Bereiche der Arzneimittelinformationssysteme
von Apotheken. Es gibt kaum aktuelle Hinweise, inwiefern sich externe Wirt-
schaftsberatungsunternehmen mit solchen Analysetools in nennenswertem Um-
fang ebenfalls dauerhaft am Markt platzieren konnten.

Beim Umgang mit faktisch anonymisierten Daten wird der Interpretations-
spielraum der rechtlichen Vorgaben sowohl im Selbstverstandnis der datenver-
arbeitenden Stellen als auch bei der Datenschutzaufsicht sichtbar. Es werden
datenanalytische Moglichkeiten in unterschiedlichem Maf3e begrenzt. Wéhrend
sich Arzte/innen grundsitzlich dagegen aussprachen, anonymisierte Patienten-
daten kommerziell weiterzuverwenden, werden im Arzneimittelbereich diese
Datenverwertungsmoglichkeiten genutzt. Auch beziiglich der Frage wer, wel-
che faktisch anonymisierten Datenbestdnde fortschreiben und weiterverwenden
darf, gab es in der Vergangenheit unterschiedliche Einschédtzungen seitens der
Datenaufsicht.

5.5 Gesetzliche Krankenkassen:
Daten und Analysemdglichkeiten

5.5.1 Aufgaben, Strukturen, Datenbestinde

Die gesetzlichen Krankenkassen bzw. Ersatzkrankenkassen (vereinfachend ge-
meinsam als GKK bezeichnet) versichern als Trager der gesetzlichen Kranken-
versicherung (GKV) und der gesetzlichen Pflegeversicherung Personen gegen
gesundheitliche Risiken (Versicherungsverhdlinis). Sie sollen die Gesundheit
der Versicherten erhalten und soweit moglich wiederherstellen. Dazu tragen sie
zum einen die Kosten filir notwendige medizinische und pflegerische Leistun-
gen, die Arzte/innen und andere Fachkriifte in medizinischen Einrichtungen in
threm Auftrag erbringen (Geschdftsverhdltnis). Dieses Dreiecksverhiltnis der
medizinischen Versorgung wird auch als erster Gesundheitsmarkt bezeichnet.
GKK sollen zudem die gesundheitliche Eigenverantwortung und -kompetenz
threr Versicherten fordern (Pravention). Diesbeziiglich kdnnen sie selbst Leis-
tungen anbieten oder Dritte (in der Regel keine medizinischen Einrichtungen)
damit beauftragen. Das Versicherungsverhiltnis wird bestimmt durch

> das Solidaritdtsprinzip, d.h., der Beitrag jedes Versicherten bemisst sich
nach dem personlichen Einkommen und nicht nach dem Krankheitsrisiko
und

> ein weitgehendes Sachleistungsprinzip, d.h., Versicherte erhalten medizi-
nische und andere Leistungen (kein Geld). Ein Teil der Leistungen ist ge-
setzlich definiert (auch als Pflichtleistungen oder Regelversorgung bezeich-
net), wobei die GKK hier teilweise einen Ermessensspielraum haben (u. a.
Leistungserstattung auf Antrag; Kap. 4.3.3). Bei Aufgaben zur Forderung
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der gesundheitsbewussten Lebensweise konnen GKK ihr Leistungsangebot
selbst definieren (Satzungsleistungen).

Das Geschiftsverhéltnis zu den medizinischen Einrichtungen als Leistungser-
bringern wird durch das SGB V sowie konkretisierende Richtlinien und Ver-
trage definiert. Grundsétzlich diirfen GKK nur Leistungen erstatten, die not-
wendig, ausreichend, zweckméaBig und wirtschaftlich sind (§ 12 SGB V). Wel-
che Leistungen das sind, wird wesentlich durch den Gemeinsamen Bundesaus-
schuss (G-BA) und dessen Richtlinien entschieden.!5! Im Rahmen des Ge-
schiftsverhiltnisses priifen GKK u.a. die Regelkonformitidt der in Rechnung
gestellten medizinischen Leistungen (bei ambulant erbrachten medizinischen
Leistungen zusammen mit den Kassenérztlichen Vereinigungen).

Im Rahmen der Versicherungs- und Geschiftsbeziehungen verwalten die
GKK unterschiedliche Datenbestéinde. Zudem sind sie an unterschiedlichen ge-
sundheitssystemischen Aufgaben beteiligt, fiir die sie Datensitze liefern
und/oder Analysen durchfiihren.

Nummaern, Datenbestinde, Nutzungsmoglichkeiten

Zum einen hat jede GKK ein eindeutiges Institutionskennzeichen (IK), das im
Rahmen der Selbstverwaltung u. a. fiir die eindeutige Identifizierung einzelner
Kassen und die Pseudonymisierung GKK-bezogener Daten genutzt wird. Zum
anderen vergeben die GKK an ihre Versicherten eine eindeutig identifizierende
Krankenversicherungsnummer (KV-Nr.) und eine elektronische Gesundheits-
karte (eGK), die derzeit im Wesentlichen eine Ausweisfunktion im Rahmen der
GKYV hat. Zudem fiihrt jede GKK ihr Versichertenverzeichnis mit den direkt
identifizierenden (Stamm-)Daten (Name, Anschrift, Alter, Geschlecht, KV-
Nr.), den Daten zum Versichertenstatus (u. a. Zuzahlungsstatus, Wahltarife) und
den Angaben zur Beitragsbemessung enthilt. Diese Verzeichnisse miissen die
Krankenkassen besonders schiitzen von anderen Datenbestinden getrennt auf-
bewahren. Sie werden weder zentral zusammengefiihrt noch an Dritte weiterge-
geben.152

151 Der Gemeinsame Bundesausschuss (G-BA) ist das oberste Entscheidungsgremium der
gesundheitssystemischen Selbstverwaltung (§91 SGB V). Seine 13 stimmberechtigten
Mitglieder setzen sich aus GKK-Vertreter/innen als Leistungstrager (GKV-Spitzenver-
band) und Vertretungen der medizinischen Leistungserbringer (KVen/KBV, Deutsche
Krankenhausgesellschaft) zusammen. Patientenvertretungen haben kein Stimmrecht.

152 Jede GKK richtete 1995 eine eigenstdndige rechtsfiahige Pflegekasse ein, um Leistungen
im Rahmen der gesetzlichen Pflegeversicherung separat abwickeln zu kdnnen (Rechts-
grundlage: SGB XI). Kranken- und Pflegekassen kdnnen Versichertenverzeichnisse im
Rahmen ihrer gesetzlichen Aufgaben gemeinsam nutzen (§§46 und 96 SGB XI), Kran-
kenkassen und Unfall- oder Rentenversicherungstriger diirfen das nicht. Letztere verge-
ben eigenstandige Identifikationsnummern und fiithren eigene Register mit den Stamm-
daten ihrer Versicherten.
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(Fach-)Datenbestdnde sind vor allem die versicherten- bzw. fallbezogenen
Leistungsabrechnungsdaten der medizinischen Einrichtungen (Krankenhéuser,
ambulante Praxen, Apotheken), die ihre Versicherten behandelt haben. Einen
weiteren Datenbestand bilden die versichertenbezogenen Daten im Kontext von
Satzungsleistungen (z. B. zur Realisierung von Bonusprogrammen). Jeder Da-
tenbereich muss getrennt gespeichert und verarbeitet werden. Direkt- und qua-
siidentifizierende Merkmalsbereiche sind mit der KV-Nr. zu pseudonymisieren.

GKK sind Sozialgeheimnistriager, die u. a. ithrer Aufsichtsbehorde eine jéhr-
liche Ubersicht iiber die Art der gespeicherten Sozialdaten vorlegen miissen
(Kap. 5.1). Sie sind einerseits zur Datensparsamkeit, ausschlieBlich zweckge-
bunden Nutzung und Anonymisierung/Léschung nach spatestens nach 4 Jahren
verpflichtet, wobei Daten, die relevant fiir den Erhalt spéterer Leistungen sein
konnen, bis zu 10 Jahren aufbewahrt werden diirfen (§292 SGB V). Anderer-
seits diirfen GKK trotzdem zunehmend gro3e Datenbestéinde aufbauen und sind
Verarbeitungszwecke z. T. weit definiert (§ 284 SGB V):

> Verwaltungsaufgaben im Rahmen des Versicherungsverhéltnisses (u.a.
Feststellung des Versicherungsverhiltnisses, Ausstellung der elektroni-
schen Gesundheitskarte);

> Leistungsabrechnung, einschlieBlich Plausibilitits- und RechtméaBigkeits-
priifungen;

> Uberwachung der Wirtschaftlichkeit (nur Stichproben in notwendigem
Male);

> Planung und Durchfithrung von Modellvorhaben der medizinischen Ver-
sorgung;

Unterstiitzung der Versicherten bei Behandlungsfehlern sowie

andere durch Rechtsvorschriften des Sozialgesetzbuches angeordnete oder
erlaubte Zwecke (z. B. Bonusprogramme entsprechend der jeweiligen Sat-
zung). Diese Klausel, legitimiert iiber nachgeordnete, externe Rechtsvor-
schriften weitere datenanalytische Mdoglichkeiten fiir GKK im Rahmen 6f-
fentlicher Aufgaben und kann komplexe Rechtsstrukturen der Datenweiter-
verwendung nach sich ziehen, die fiir betroffene Personen schwer nachvoll-
ziehbar sein diirften.

Zudem diirfen GKK ihre Daten {iber die normalen Fristen hinaus aufbewahren
und fiir zeitlich befristete und im Umfang begrenzte Forschungsvorhaben mit
Erlaubnis der Aufsichtsbehorde leistungserbringer- oder fallbeziehbar selbst
auswerten (insbesondere um epidemiologische Erkenntnisse, Informationen
iber ortliche Krankheitsschwerpunkte oder tiber Zusammenhénge zwischen Er-
krankungen und Arbeitsbedingungen zu gewinnen). Dafiir wird zwar die Ano-
nymisierung der Datenbestdnde gefordert (§ 287 SGB V, dhnlich § 67¢ SGB X)),
da jedoch einzelfallbeziehbare Analysen moglich bleiben sollen, ist hochstens
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eine schwache Anonymisierung méglich, die bei langeren zeitlichen Fortschrei-
bungen teilweise infrage gestellt wird (Kasten 3.7). Die Aufsichtsbehdrden der
GKK agieren in dieser Struktur als externe Data Access Committees, die die
Einhaltung ethischer Forschungsstandards bei der Weiterverwendung von So-
zialdaten zu Forschungszwecken im Einzelfall priifen und sichern sollen. Ein-
willigungsmanagementsysteme, die vor der formalen Anonymisierung ansetzen
mussten, sind dem TAB nicht bekannt.

Organisation und Finanzierungsverfahren

In Deutschland sind ca. 90 % der Bevolkerung (73,3 Mio. Personen) bei einer
von derzeit gut 100 GKK versichert.153 GKK agieren als Korperschaften 6f-
fentlichen Rechts organisatorisch und finanziell selbststindig in historisch ge-
wachsenen Strukturen (Schepers et al. 2015, S.148f.): Die Allgemeinen Orts-
krankenkassen (AOK) haben eine hierarchische Struktur mit 11 regional eigen-
staindigen AOK-Unternehmen und einem AOK-Bundesverband (insgesamt
24 Mio. Versicherte), zu dem u. a. ein wissenschaftliches Institut der Ortskran-
kenkassen (WIdO) gehort. Die Deutsche Rentenversicherung Knappschaft-
Bahn-See ist sowohl eine GKK (1,6 Mio. Versicherte) als auch eine Berufsge-
nossenschaft (Unfallversicherung), Trégerin der gesetzlichen Rentenversiche-
rung (1,7 Mio. Personen) und diverser medizinischer Einrichtungen (11 Kran-
kenhduser, 11 Rehakliniken, 1.500 Knappschaftsérzte mit eigenem sozialmedi-
zinischem Dienst). Neben diesen zwei besonderen Organisationsformen gibt es
acht weitere grole GKK (jeweils 1 bis 10 Mio. Versicherte deutschlandweit),
die dhnlich der AOK spezifische Datenanalyseabteilungen eingerichtet haben.
Dazu kommt eine Vielzahl kleiner, urspriinglich auf einzelne Firmen oder Bran-
chen begrenzte Krankenkassen (teilweise nur mit wenigen Tausend Versicher-
ten). Insbesondere bei diesen kleineren Kassen gab es in den vergangenen Jah-
ren vielfach Zusammenschliisse, aber auch Insolvenzen.

GKK haben Verbiande auf Landes- und Bundesebene, um Interessen zu
blindeln und gemeinsam vertreten zu konnen sowie Aktivititen abzustimmen.
Der 2007 eingerichtete Spitzenverband Bund der Krankenkassen ist der zentrale
Verhandlungspartner auf Bundesebene (§ 217 SGB V), der u.a. den Qualitéts-
und Wirtschaftlichkeitswettbewerb der GKK untereinander organisieren und
die GKK in Bezug auf den elektronischen Datenaustausch (Interoperabilitit und
Vernetzung) (§217f Abs. 2 SGB V) unterstiitzen soll und sich zunehmend zu
einer zentralen Datendrehscheibe des Gesundheitssystems entwickelt.

153 10% der Bevolkerung (ca. 9 Mio. Einwohner) sind derzeit privat krankenversichert (Be-
amte, Freiberufler, teilweise Selbststandige sowie Personen und Angestellte hoher Ver-
glitungsstufen). Private Krankenversicherungen (PKV) werden von 43 Unternehmen an-
geboten. Bei der PKV gilt das Aquivalenzprinzip, d. h., personliche Krankheitsrisikofak-
toren (Gesundheitsstatus, Alter) beeinflussen die Beitragshohe.
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Regional titige GKK werden von ldanderspezifischen Aufsichtsbehorden
tiberwacht, iiberregional titige vom Bundesamt fiir Soziale Sicherung (BAS),
GKK-Verbiande vom BAS oder dem BMG. Diese Aufsichtsbehorden priifen
u.a. die Rechtskonformitit der Satzungen sowie die Betriebsfiithrung der GKK
und deren Verbande (§ 67c Abs. 2 SGB V).

GKK sind zur Kostendeckung verpflichtet. Gesetzlich festgelegte Versi-
chertenbeitrdge und ein Bundeszuschuss (fiir versicherungsfremde Leistungen
wie z.B. die Mitversicherung von Familienangehdrigen) bilden die wesentli-
chen Einkiinfte jeder GKK. Konnen sie ihre Kosten damit nicht decken, miissen
sie Zusatzbeitrdge bei thren Versicherten erheben. Personen, die von der GKV
nicht de facto ausgeschlossen sind (u.a. Beamte), haben beziiglich der iiber
100 GKK ein Wahlrecht, GKK eine Aufnahmepflicht. GKK miissen als GKV-
Trager medizinisch notwendige Leistungen finanzieren, wirtschaftlich haushal-
ten und stehen aufgrund der Wahlfreiheit der Versicherten in einem gewissen
Wettbewerb untereinander (Schepers et al. 2015, S.177f.). Kassen, deren Mit-
glieder im Durchschnitt weniger verdienen, einen hoheren Krankenstand auf-
weisen oder kostenintensivere Erkrankungen erleiden, haben im Prinzip einen
Wettbewerbsnachteil. Zusatzliche Angebote wie z. B. Bonusprogramme (Sat-
zungsleistungen), die vorrangig gesunde Personen mit hoheren Einkommen an-
sprechen, gelten als Wettbewerbsverstirker und werden seit Jahren kontrovers
diskutiert.

Um den Wettbewerb zwischen den GKK um die gesiindesten Versicherten
zumindest abzumildern, wurde 1994 zunéchst ein einfacher Finanzausgleich
und 2009 der morbiditatsorientierte Risikostrukturausgleich (Morbi-RSA) und
ein zentraler, beim BAS angesiedelter Gesundheitsfonds eingefiihrt. Seitdem
flieBen die Beitrdge aller gesetzlich krankenversicherten Personen und der Bun-
deszuschuss zunichst in diesen Fonds!54 und werden dann anhand des jéhrlich
fiir jede GKK neu zu berechnenden Risikostrukturausgleichs aufgeteilt. Mit die-
sem Verfahren soll die aufgrund der Versichertenstruktur bestehenden Finan-
zierungsrisiken jeder GKK ermittelt und ausgeglichen werden (Schepers et al.
2015, S.1791ftf.). Bei der Einfithrung dieserart Kassenriickversicherung suchte
man Faktoren, die von den Kassen mdéglichst nicht beeinflusst und automatisiert
erfasst werden konnten. Bei der Einflihrung entschied man, die im Rahmen der
Leistungsabrechnung ohnehin anzugebenen Haupt- und Nebendiagnosen sowie
ergianzend Arzneimittelverschreibungen zu nutzen und anhand dieser Daten 50
bis 80 Krankheiten zu definieren, die als Morbiditétskriterien in die Berechnung
des Risikostrukturausgleichs einflossen. Die Festlegung der Krankheiten er-
folgte nicht datenbasiert (nicht nur die kostenintensivsten, auch die hdufigsten

154 Gesamtvolumen 2020: 265 Mrd. Euro: www.bundesgesundheitsministerium.de/filead
min/Dateien/3_Downloads/G/GKV/210302_PM_Anlage barrierefrei 1.-4. Qu._
2020 bf Tabelle.pdf (10.11.2021)
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Krankheiten sollten beriicksichtigt und fiir die Berechnung des Strukturaus-
gleichs spezifisch gewichtet werden). Fiir die Berechnung Morbi-RSA erstellt
jede GKK fiir das zuriickliegende Abrechnungsjahr aus den unterschiedlichen
Leistungsabrechnungsdaten einen Jahresdatensatz mit den definierten Daten fiir
jeden Versicherten und libermittelt diesen an den Spitzenverband Bund der
Krankenkassen, der diese Daten zusammenfiihrt, um sie¢ zum einen an das BAS
zur Aktualisierung des Morbi-RSA weiterzuleiten und sie zum anderen im Rah-
men der eigenen Aufgaben zu verwenden.

Auch dieses Verfahren wird wegen der jahrlichen Fortschreibung als ler-
nendes System bezeichnet, das seit der Einfiihrung kontrovers diskutiert wird.
Die angebliche Unbeeinflussbarkeit des Verfahrens wurde stets angezweifelt.
Denn Krankenkassen begannen auf unterschiedliche Art und Weise medizini-
sche Einrichtungen dahingehend zu beraten, dass sie die Haupt- und Nebendi-
agnosen im Rahmen ihres Entscheidungsspielraums moglichst morbi-RSA
giinstig codieren. Auch die mathematische Form der Gewichtungsfunktionen
und die Komplexitdt des Verfahrens wurde kontrovers diskutiert (ausfiihrlich
z.B. Baas/Mows 2017). Gutachten im Rahmen der Begleitforschung wurden
erstellt (Dietzel et al. 2015; Drosler et al. 2017) und miindeten in eine grundle-
gende Uberarbeitung der Ausgleichsverfahren in 2020. Um sie resistenter gegen
Manipulationen zu machen, sollen keine Krankheiten im Vorfeld definiert, son-
dern das gesamte Krankheitsspektrum beriicksichtigt werden. Die Klassifika-
tions- und Berechnungsmodelle werden um einiges komplexer, bendtigen zu-
sitzliche Daten und sollen perspektivisch engmaschiger evaluiert werden.153

5.5.2 Daten aus der Leistungsabrechnung:
Bestandteile, Haltung, Mehrfachnutzung

Bis 2003 hatten GKK nur einen begrenzten Einblick in Daten, die zum einen
den Gesundheitszustand ihrer Versicherten und zum anderen innerbetriebliche
Prozesse medizinischer Einrichtungen abbilden (Schepers et al. 2015, S.150).
Durch das GKV-Modernisierungsgesetz!56 erhalten sie seit 2004 mit den stan-
dardisierten Datensétzen aus der Leistungsabrechnung einen tieferen Einblick
sowohl in den Gesundheitszustand ihrer Versicherten als auch in Behandlungs-
prozesse einzelner Einrichtungen (Abb. 4.4):

Anhand der stationdren Leistungsabrechnungsdaten erhalten GKK Infor-
mationen zur behandelnden medizinischen Einrichtung, zum Aufnahme-, Ver-
legungs- und Entlassungszeitpunkt, zum gesundheitlichen Zustand des Versi-
cherten (anhand der gestellten Haupt- und Nebendiagnosen), zu medizinischen

155 www.bundesamtsozialesicherung.de/de/themen/risikostrukturausgleich/weiterentwick
lung/ (10.11.2021)

156 Gesetz zur Modernisierung der gesetzlichen Krankenversicherung (GKV-Modernisie-
rungsgesetz — GMG
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Behandlungsmafinahmen sowie zur Erstattungspauschale (§301 SGB V).
Kaum enthalten sind Angaben zur Verabreichung von Arzneimitteln. 157 Nicht
enthalten sind Angaben zur pflegerischen und sozialen Betreuung und Unter-
stiitzung oder zur Patientenzufriedenheit. Da Krankenh&user erbrachte Leistun-
gen direkt mit der jeweiligen GKK des Patienten abrechnen, miissen letztere die
Leistungsdatensitze zunéchst selbst auf Vollstandigkeit und Richtigkeit priifen
und ggf. den Medizinischen Dienst hinzuziehen (Kap. 4.4.1), bevor sie aner-
kannte Leistungen vergiiten und die Datensétze archivieren.

Auch wenn GKK im ambulanten Bereich die Abrechnung und Vergilitung
arztlicher Leistungen weitgehend an Kassenirztliche Vereinigungen delegiert
haben (Kap. 5.3), bekommen sie seit 2004 im Anschluss an den Leistungsab-
rechnungsprozesses von den KVen arzt- und versichertengenaue Leistungsda-
tensdtze mit Haupt- und Nebendiagnosen, erbrachten drztlichen Leistungen,
Zeitangaben sowie den abgerechneten Gebiihrenpositionen (§295 SGB V).
Auch diese Datensétze enthalten keine Angaben zu verordneten Arzneimitteln.
Eine Sonderstellung nehmen besondere ambulante Versorgungsformen ein, die
tiber Selektivvertrage zwischen einzelnen GKK und medizinischen Einrichtun-
gen vereinbart und iiber Jahre getestet werden (u. a. Disease Management Pro-
gramme, Modellvorhaben der integrierten oder hausarztzentrierten Versor-
gung). Spezifisch definierte, umfangreichere Abrechnungsdatensédtze werden
direkt bei den jeweiligen GKK eingereicht, gepriift und Leistungen direkt ver-
giitet, ohne dass Kassenirztliche Vereinigungen daran beteiligt sind.

GKK tragen zumindest einen Teil der Kosten verordneter rezeptpflichtiger
Arzneimittel und erhalten fiir die Abrechnung standardisierte Rezeptdatensétze
auf Einzelfallebene (Kap. 5.4). Der Einsatz von Heil- und Hilfsmitteln sowie
digitaler Gesundheitsanwendungen wird dhnlich abgerechnet (§§301a u. 302
SGB V), sodass GKK auch diesbeziiglich versicherten- und einrichtungsgenaue
Leistungs(abrechnungs)daten haben.

Parallel dazu laufen bei den GKK auch die Leistungs(abrechnungs)daten
der gesetzlichen Pflegeversicherung (§ 28 SGB X]) zusammen.

Zudem bekommen GKK zur internen aufgabenbezogenen Verwendung di-
verse Register, Verzeichnisse und Klassifikationen (u. a. IK-Register, Arzt-, Be-
triebsstitten- und PZN-Verzeichnisse, medizinische Klassifikation und Gebiih-
renkataloge), anhand derer sie ihre codierten und teilweise pseudonymisierten
Daten aus der Leistungsabrechnung mit weiteren Datensdtzen relational ver-
kniipfen konnen.

157 Im Normalfall sind die Kosten des Arzneimitteleinsatzes in der DRG-Fallpauschale in-
kludiert. Nur der Einsatz sehr teurer Praparate wird ergdnzend zu den Pauschalen iiber
Zusatzentgelte erstattet und dadurch separat ausgewiesen (InEK 2021, S. 132 f.; Schepers
et al. 2015, S.152).
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Diese hochgradig standardisierten Daten aus der Abrechnung unterschied-
licher medizinischer Versorgungsleistungen werden teilweise auch als Routine-
daten bezeichnet. Grundsitzlich verwaltet jede GKK nur die Daten ihres Versi-
chertenkollektivs. Bei grof3en tiberregionalen GKK kommen jedoch regelmiflig
Daten von vielen medizinischen Einrichtungen und vielen Versicherten zusam-
men. Diese Situation wurde u. a. bei der Verabschiedung des GKV-Modernisie-
rungsgesetzes kontrovers diskutiert, zumal diese Daten zunehmend auf medizi-
nischen Konzepten autbauen und erhebliche Einblicke in den Gesundheitszu-
stand der Versicherten ermdglichen. Auch kénnen Versorgungsprozesse medi-
zinischer Einrichtungen genauer abgebildet und verglichen werden. Im Zentrum
der Debatte stand der/die »gldserne Patient/in bzw. Versicherte« und die unge-
nligende Pseudonymisierung der versichertenbezogenen Daten. Diese Ausei-
nandersetzung fiihrte zum einen zum Verbot der sektoriibergreifenden Daten-
zusammenfiihrung, was GKK durch technische und organisatorische MafBnah-
men sicherstellen miissen.!58 Bis heute diirfen GKK keine durchgehende Ver-
sichertenakte fithren. Sie speichern Leistungsabrechnungsdaten von Kranken-
hiusern, Arztpraxen, Apotheken und weiteren medizinischen Einrichtungen des
ambulanten Bereichs grundsitzlich getrennt. Zum zweiten wurde eine strikte
Zweckbindung fiir die Datennutzung im Rahmen der primdren GKK-Aufgaben
festgeschrieben (u.a. werden Form und Umfang von Wirtschaftlichkeitsunter-
suchungen dezidiert definiert [§§ 106 ff. SGB V]).

Jenseits ihrer primidren Aufgaben kénnen GKK die Datenverwendung fiir
begrenzte Forschungsvorhaben bei ihrer Aufsichtsbehdrde beantragen. Dadurch
wurden in der Vergangenheit bereits unterschiedliche komplexe datenanalyti-
sche Projekte unter Verwendung von Routinedaten von einzelnen groBen GKK
realisiert. Beispiele sind:

>  Arzmneimittelverordnungs-Report: Ursprung ist ein in den 1980er Jahren von
der AOK, dem WIdO und Wissenschaftler/innen akademischer Einrichtun-
gen initiiertes und vom BMBF gefordertes Projekt, durch das Verfahren
entwickelt wurden, mit denen die bei der AOK zusammenlaufenden Re-
zeptdaten regelméBig analysiert werden. Priméres Ziel dieser Analysen ist
die Verbesserung der Markt- und Kostentransparenz. Im Zentrum steht das
Verordnungsverhalten bei neuen Arzneimitteln. Die Analyseverfahren wer-
den bis heute genutzt und weiterentwickelt, Ergebnisse und abgeleitete Er-
kenntnisse jihrlich publiziert.!59 Kritisch werden mitunter aus den Ergeb-
nissen abgeleitete Verordnungsempfehlungen gesehen, weil Krankenkas-
sen die Therapiefreiheit von Arzt/innen begrenzen wiirden.

158 www.bfdi.bund.de/DE/Buerger/Inhalte/GesundheitSoziales/Allgemein/Datenuebermitt
lungZuAbrechnungszwecken.html (10.11.2021)

159 www.wido.de/publikationen-produkte/buchreihen/arzneiverordnungs-report/
(9.11.2021)
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>  Analysen zur Qualitdtssicherung (QS): Ziel des 2002 vom AOK-Bundes-
verband initiierten Projekts war die Entwicklung von Verfahren zur Mes-
sung der Qualitdt medizinischer Versorgung anhand von Routinedaten, wo-
bei auch im spéateren Therapieverlauf auftretende Ereignisse beriicksichtigt
werden sollten. Die Verfahren nutzt die AOK, Ergebnisse speist sie in ihren
AOK-Krankenhausnavigator ein.160 In die nationalen QS-Strukturen wur-
den diese vergleichsweise aufwandarmen Verfahren bisher nicht integriert
(Kap. 4.4.2).

>  Polypharmazieprojekt »AdAM« (Anwendung digital-unterstiitztes Arznei-
mitteltherapie- und Versorgungsmanagement): Ziel des seit 2017 durch den
Innovationsfonds der GKV geforderten Projektes ist die Entwicklung einer
digitalen Anwendung, die Arzt/innen, Apotheker/innen und Versicherte auf
mogliche Wechselwirkungen und Risiken von Arzneimittelkombinationen
hinweist. 161 Dazu werden aus den Rezeptdaten einer grofen, landesweit
agierenden GKK Kombinationen von gleichzeitig verordneten Arzneimit-
teln herausgefiltert und eine Datenbank aufgebaut, in der diese Kombina-
tionen mit Zusatzinformationen zu Risikopotenzialen angereichert werden.
Bei neuen Kombinationsverordnungen wird gezielt nach den Arzneimittel-
kombinationen gesucht und ggf. Zusatzinformationen sowie Risiko-/Warn-
hinweise ausgegeben (dhnlich werden z.B. die Tumormutationsregister
aufgebaut und genutzt; Kap. 4.3.3). Seit Jahren gibt es vielfiltiges Engage-
ment zum Auf- und Ausbau von Datenbanken mit Arzneimittelwechselwir-
kungen und der Weiterentwicklung von Arzneimittelinformationssystemen
(Kap. 5.4.1).

Datenzusammenfiihrung, Datentransparenz und
Forschungsdatenzentrum

Nach der Jahrtausendwende wurde der Begriff der Datentransparenz im SGB V
verankert. Dort steht er flir die deutschlandweite Zusammenfiihrung aller Leis-
tungs(abrechnungs)datensitze auf Einzelfallebene von allen GKK und fiir die
Nutzung dieser Daten zur Planung, Steuerung und Weiterentwicklung gesund-
heitssystemischer Teilbereiche sowie fiir Sozial- und Versorgungsforschungs-
zwecke (Schepers et al. 2015, S. 179 ff.). Es dauerte zunichst Jahre, bis man sich
auf die dazu erforderlichen Verfahren verstiandigt hatte. Die erste Datentranspa-
renzverordnung (DaTraV)162 wurde neun Jahre spiter vorgelegt. Der Datensatz

160 www.qualitaetssicherung-mit-routinedaten.de/ (10.11.2021)

161 innovationsfonds.g-ba.de/projekte/neue-versorgungsformen/adam-anwendung-digital-
gestuetztes-arzneimitteltherapie-und-versorgungs-management.71 (10.11.2021).

162 Verordnung zur Umsetzung der Vorschriften liber die Datentransparenz (Datentranspa-
renzverordnung — DaTraV)
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zur Fortschreibung des Morbi-RSA wurde als malBigeblicher Datenpool be-
stimmt und inhaltlich erweitert (Abb. 5.2). Die Datenzusammenfiihrung ver-
lauft in mehreren Schritten: Jede GKK stellt bis zum Ende des 3. Quartals einen
versicherten-, Arzte/innen-und einrichtungspseudonymisierten Jahresdatensatz
mit allen Leistungsabrechnungsdaten auf Einzelfallebene des Vorjahres zusam-
men (§ 303b SGB V1. V.m. § 3 DaTraV) und iibermittelt ihn an den Spitzenver-
band Bund der Krankenkassen (Datensammelstelle), der diese Datensitze ur-
spriinglich sofort an das Bundesamt fiir Soziale Sicherung (BAS) weiterleitete.
Das BAS priifte und korrigierte die Daten in einem mehrstufigen Verfahren und
fligte sie zu einem Gesamtjahresdatensatz zusammen. Diesen nutzt das BAS
zum einen selbst fiir die jahrliche Fortschreibung des morbiditatsorientierten
Risikostrukturausgleichs (Kap. 5.5.1). Zum anderen libermittelte das BAS die-
sen Gesamtdatensatz wieder an den Spitzenverband Bund der Krankenkassen
(der diese Daten fiir eigene Planungs- und Entwicklungsaktivititen nutzen darf)
und an das Deutsche Institut fiir Medizinische Dokumentation und Information
(DIMDI; inzwischen ein Teil des Bundesinstituts fiir Arzneimittel und Medi-
zinprodukte — BfArM). Das DIMDI/BfArM soll als Datenstelle diese nationa-
len Versorgungsdatenbestinde kontinuierlich fortschreiben, erweitern und fiir
definierte Nutzungszwecke (§ 303 Abs. 2 SGB V) bereitstellen.

Zunichst wurden alle Datentreuhandelemente (Kap. 3.3.3) von zwei eigen-
standigen Organisationseinheiten des DIMDI realisiert. In der Datenannahme-
stelle wurde das versichertenbezogene Lieferpseudonym durch ein perioden-
tibergreifendes Pseudonym ersetzt, das die jahrliche Fortschreibung der einzel-
fallbezogenen Datensidtze ermoglicht. Die Datenaufbereitungsstelle iibernahm
alle weiteren Aufgaben: Schrittweise wurden die Jahresdatensédtze beginnend
mit dem Jahr 2009 in die Data-Warehouse-Strukturen integriert und das »Infor-
mationssystem Versorgungsdaten« aufgebaut. Dazu wurden auch die jahrlich
fortgeschriebenen Diagnose-, Operationen-/Prozeduren- und Entgeltkataloge
sowie relevante Angaben des Pharmazentralregisters in das Data Warehouse
aufgenommen und mit den jeweiligen Versorgungsdaten verkniipft (Abb. 5.2).
Zudem wurde eine Verkniipfung zum INKAR-Atlas des Bundesinstituts fiir
Bau-, Stadt- und Raumforschung geschaffen. Dadurch konnen die Versorgungs-
daten mit zahlreichen Indikatoren zu regionalen Lebensbedingungen in
Deutschland auf Landkreisebene verkniipft werden, um z.B. den Einfluss so-
ziookonomischer Faktoren auf Gesundheit und Versorgung zu analysieren
(DIMDI 2016, S.7)

245



> 5 Data-Mining im Gesundheitssystem

Abb. 5.2 Datenmodell: nationaler Versorgungsdatenbestand
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o I:I;'szu-guﬂ'l'm_f & Einrichtung (1K) | _Einrichtung (BSNR)* | Einrichtung (1K)*
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Wohnort (PLZ). T~ Rastmnnaeetundan ] - Verordnun
Beatmungsstunden erbrachte Leistungen (OPS) . WOUOCOMNG,
Versichertenverhaltnis Kostenangaben
_______ s ks = e s =S En[gtllﬂ :DRG} Entqelte {EEM)}
Zeitraum Behandlungszeitraum Behandllungsxeitraurn "-;E'ﬂfil;l-éﬂgi- u,
[ Entlassung/Verequng _ baabedalum
Diagnosen
mﬁ;ﬁﬁ,;ﬁ Sterbedatum® || Analog andere abgerechnete ambulante Hell-/Hilfs-
. mittelleistungen durch Hebammen, Therapeutfinnen,
* ab 2021 zu Obermitteln Sanitatshamser stc.*
Kataloge und Register
(mit Ciftigkeitsapuery |10 ] [ OPs ] [ DRG] [ _EeM | [_PzN ]

DRG: Diagnosis Related Groups

EBM: Einheitlicher Bewertungsmalstab

ICD: International Classification of Diseases
OPS: Operationen- und Prozedurenschliissel
PZN: Pharmazentralnummer

PLZ: Postleitzahl

Quelle: §303b SGB V; §3 DaTraV

Die Entscheidung, die aufbereiteten Morbi-RSA-Daten fiir das Informations-
system Versorgungsdaten zu nutzen, fiihrte aufgrund der langwierigen, mehr-
stufigen Aufbereitung und Weiterleitung in der Anfangsphase zu einem Zeit-
verzug von mehr als 4 Jahren bis zur Datenbereitstellung. Anfang 2014 startete
der Pilotbetrieb der Datennutzung. Die Daten werden berechtigten Institutionen
(ausschlieBlich Organe der Selbstverwaltung, Gesundheitsiiberwachung und
deren Aufsichtsgremien sowie 6ffentliche Forschungseinrichtungen) fiir defi-
nierte Zwecke (Planung, Weiterentwicklung der Versorgung, Gesundheitsbe-
richterstattung sowie Forschung) auf Antrag und nach Priifung in unterschied-
lichen Anonymisierungsstufen zugianglich gemacht (§303e SGB V). Wird ei-
nem Untersuchungsantrag stattgegeben, stellt die Datenaufbereitungsstelle fak-
tisch anonymisierte Datensétze als Scientific Use Files oder formal anonymi-
sierte Datensétze fiir eine kontrollierte Datenfernverarbeitung bereit. Bei letzte-
rer senden die jeweiligen Institutionen ihre Analyseskripte an die Mitarbei-
ter/innen der Datenaufbereitungsstelle, die diese Skripte ausfiihren, anschlie-
Bend ermittelte Ergebnisse auf Anonymitit priifen, ggf. vergrobern und nur
diese Ergebnisse an die jeweilige Institution {ibermitteln. Diesen Aufwand darf
sich das DIMDI mittels Gebiihren erstatten lassen, die das BMG per Verord-
nung festlegt (§ 303e SGB V).

Auch wenn die Datenbereitstellung grundsitzlich begriit wird, duerten
Fachkreise Kritik am etablierten Verfahren. Die erste interne Evaluation wurde
fiir den Zeitraum Juli 2013 bis Februar 2016 vorgenommen (DIMDI 2016): In
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diesen 32 Monaten wurden insgesamt lediglich 38 Bearbeitungsantrige ge-
stellt — deutlich weniger als erwartet. Die Ursachen fiir die begrenzte Nachfrage
seien strukturell bedingt. Zur Antragstellung berechtigte Institutionen und Nut-
zungszwecke lagen vorrangig im Bereich der gesundheitssystemischen Steue-
rung und Weiterentwicklung. Dafiir sind die Daten jedoch meist nicht aktuell
genug. Zudem konnten etliche Organe der Selbstverwaltung wie z. B. die Kas-
sendrztliche Bundesvereinigung, das Deutsche Arzneipriifungsinstitut oder
grofle GKK Teildatenbestdnde zeitndher analysieren und aktuellere Ergebnisse
liefern. Der Nutzung im wissenschaftlichen Bereich sind sehr enge Grenzen ge-
setzt. Zum einen ist die Versorgungsforschung in unabhéngigen wissenschaftli-
chen Einrichtungen nicht sehr weit verbreitet. Zum anderen diirfen die Daten
laut Bundesbeauftragtem fiir den Datenschutz und Informationsfreiheit grund-
sdtzlich nicht zu Ausarbeitungen fiir die Erlangung akademischer Grade (von
Bachelor bis Habilitation) genutzt werden, da dies Privatangelegenheiten seien
und die Verwendung fiir personliche Zwecke ausgeschlossen ist. Im Beobach-
tungszeitraum betrug die mittlere Bearbeitungszeit pro Antrag 60 Stunden und
somit zehnmal so lange, wie urspriinglich erwartet worden war. Die Ursachen
dafiir seien u.a., dass Fragestellungen und Methodik ohne detaillierte Kennt-
nisse der Daten erarbeitet wurden und die Datenanalyst/innen beim DIMDI sich
in die inhaltliche Bearbeitung der Antrige aufwendig einarbeiten miissten, je-
doch parallel noch andere Aufgaben hitten.

Im Rahmen der Evaluation wurde diverse Handlungsoptionen erarbeitet,
um den Zeitverzug zu reduzieren, das Antragsverfahren schneller, transparenter
und gerechter zu gestalten, die Gebiihren aufwandsgerechter festzulegen und
die Ressourcen fiir die inhaltliche Antragsbearbeitung zu erhéhen. Eine sub-
stanzielle Ausweitung der Nutzungsberechtigten und der Anwendungszwecke
gehorte nicht dazu (es wurde lediglich empfohlen, die Daten zur Erlangung aka-
demischer Grade nutzen zu diirfen).

Durch das 2019 verabschiedete Digitale-Versorgung-Gesetz (DVG) und die
Neufassung der Datentransparenzverordnung in 2020 sollen einige der empfoh-
lenen Verdnderungen perspektivisch realisiert werden. Inhaltlich wurden die zu
tibermittelnden Datensétze erweitert (u. a. miissen zukiinftig auch Angaben zum
Vitalstatus und Sterbedatum iibermittelt werden; Abb. 5.2). Um den Zeitraum
bis zur Datenbereitstellung zu verkiirzen, soll zukiinftig bereits der Spitzenver-
band Bund der Krankenkassen als zentrale Datenannahmestelle die bei ihm zu-
sammenlaufenden Daten selbst auf Vollstandigkeit, Plausibilitit und Konsis-
tenz priifen sowie Auffilligkeiten mit den jeweiligen GKK klidren und dann
ohne Umweg iiber das BAS den gepriiften Jahresdatensatz direkt an die Ver-
trauensstelle ibermitteln, die die finale periodeniibergreifende Pseudonymisie-
rung vornimmt. Diese Stelle wird organisatorisch und rdumlich zum Robert
Koch Institut verlegt. Die Datenaufbereitungsstelle wird zu einem Forschungs-
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datenzentrum ausgebaut. Unterschiedliche Teams erhalten ein groeres Aufga-
benspektrum, u. a. soll das Team, das Analyseantrage priift, ein 6ffentliches An-
tragsregister mit Informationen zu den Antragstellenden, deren Vorhaben und
den Ergebnissen aufbauen und pflegen. In den Nutzungslizenzen werden Rei-
dentifizierungen explizit als Fehlverhalten benannt und mit einer Datenzu-
gangssperre bis zu 2 Jahren belegt. Weitgehend unveridndert blieb die aus-
schlieBliche Zugangsmoglichkeit flir 6ffentliche Forschungsaktivititen, was in-
dustrieseitig natiirlich kritisiert wird (vfa 2020). Versichertenverbédnde kritisie-
ren fehlende Einwilligungs- bzw. Widerspruchsmoglichkeiten fiir Betroffene
sowie die ginzlich fehlende Beteiligung von Patienten-/Verbrauchervertretun-
gen (z.B. BAG Selbsthilfe 2020).

Nach jetzigem Planungsstand soll dieses Forschungsdatenzentrum perspek-
tivisch neben den nationalen Versorgungsdaten einen weiteren Datenbestand
treuhdnderisch verwalten: Die in der versichertengefiihrten elektronischen Pa-
tientenakte selbstverwalteten medizinischen Behandlungsdaten sowie individu-
ell erhobene Gesundheitsdaten sollen Versicherte ab 2023 dem Forschungsda-
tenzentrum anonymisiert zur Weiterverwendung zu treuen Hénden iibergeben
konnen (auch als Datenspende bezeichnet). Inwiefern Versicherte dies in rele-
vantem Umfang tun werden, lésst sich derzeit nicht serids abschitzen.

Einschdtzung

Die groBBen Krankenkassen verfiigen liber einen erheblichen Bestand standardi-
sierter Leistungsabrechnungs- bzw. Versorgungsdaten, die zeitnah zur Leis-
tungsabrechnung iiber die kasseninternen Data Warehouses bereitgestellt wer-
den konnen. Auch wenn diese Bestdnde lediglich Stichproben der nationalen
Versorgungssituation darstellen, reichen diese oftmals aus, um Data-Mining-
Projekte durchzufiihren. Dafiir benotigen die jeweiligen Krankenkassen zum ei-
nen spezielle wissenschaftliche Arbeitsgruppen, Abteilungen oder Institute und
zum anderen die Zustimmung der jeweiligen Aufsichtsbehorde. Diese Daten-
analyst/innen fiihren seit Jahren Data-Mining-Projekte durch. Teilweise werden
die entwickelten Verfahren und Prozeduren verstetigt und liefern anhand aktu-
alisierter Daten regelmifBig Informationen fiir unterschiedliche Entscheidungs-
situationen (z.B. zur Frage, welches Krankenhaus bei welchen Erkrankungen
gute Behandlungsleistungen erzielt [Krankenhausnavigator]).

Zudem wird ein nationaler Versorgungsdatenbestand aufgebaut und fortge-
schrieben — eine Totalerhebung, die im SGB V mit dem Begriff der Datentrans-
parenz assoziiert wird. Aufgrund der geringen Datenaktualitdt und der eng be-
grenzten Nutzungsmoglichkeiten sind die bisherigen Analyseanfragen hinter
den Erwartungen zuriickgebliebenen. Auch mit der Neuordnung der diesbeziig-
lichen Vorgehensweise und mit dem Ausbau des Betreibermodells zu einem
Forschungsdatenzentrum werden Jahre vergehen, bis Versorgungsdaten iiber
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das Informationssystem bereitgestellt werden. Zudem wurden die Nutzungs-
moglichkeiten kaum erweitert. Zwei Forderungen der DSGVO in Bezug auf die
privilegierte Datenweiterverwendung zu Forschungszwecken wurden auch mit
der Neuordnung nicht umgesetzt, zum einen die beziiglich eines datenbezoge-
nen Einwilligungsmanagements und zum andern die beziiglich einer weiten
Auslegung des Forschungsbegriffs (Kap. 3.3.4). In gesundheitsbezogenen Da-
tenstrategien und Innovationsinitiativen der Bundesregierung ist der Auf- und
Ausbau dieses Forschungsdatenzentrums eine Schwerpunktaktivitit im Bereich
Gesundheit (Bundesregierung 2020a, S.4, u. 2021a, S.30). Die nédchste Evalu-
ation der Aktivitidten zur Datentransparenz ist fiir Ende 2023 vorgesehen. Die
Entwicklung der Nachfrage sowie die Verwendung der aus komplexen Analy-
sen resultierenden Ergebnisse wiéren dafiir wichtige Punkte. Auch konnten sie
mit dem Aufwand fiir die Datenbereitstellung abgewogen werden.

5.5.3  Sekunddrnutzung von Leistungsdaten:
Data-Mining-Beispiel »Pharmakovigilanz«

Jahre bevor der nationale Versorgungsdatenbestand aufgebaut wurde, begannen
Uberlegungen zwischen vier GKK und einer auBeruniversitiren Forschungsein-
richtung, die bei den GKK zusammenlaufenden Daten aus der Leistungsabrech-
nung fiir die Sicherheitsiiberwachung von Arzneimitteln unter Anwendungsbe-
dingungen zu nutzen (Pharmakovigilanz). Rechtlich ist das im Rahmen be-
grenzter Forschungs- und Planungsvorhaben grundsitzlich moglich, wobei
Aufsichtsbehorden u. a. priifen, inwiefern das 6ffentliche Interesse an der For-
schung das Geheimhaltungsinteresse betroffener Versicherter erheblich {iber-
wiegt und die schutzwiirdigen Interessen Betroffener bei der Analyse angemes-
sen gesichert werden (§ 287 SGB V; § 67c SGB X). Die Uberwachung der Arz-
neimittelsicherheit ist zweifellos eine solche Aufgabe im 6ffentlichen Interesse.
Durch das Arzneimittelgesetz ist sie bereits als kontinuierliche Aufgabe der je-
weiligen Hersteller (zu Gewihrleistung einer hohen Produktsicherheit), aber
auch staatlicher Aufsichtsbehdrden (im Rahmen der staatlichen Risikovorsorge)
definiert. Die vier GKK und die Forschungseinrichtung haben die Hoffnung,
dass diese etablierten Elemente zur Pharmakovigilanz durch Data-Mining mit
Leistungsdaten ergénzt werden kann. Dazu soll nachfolgend die derzeitige Si-
tuation und der Data-Mining-Ansatz dargestellt und international verglichen
und bewertet werden.

5.5.3.1 Pharmakovigilanz: die derzeitige Situation
Arzneimittel erhalten in allen Industrielindern erst dann eine Marktzulassung,

wenn deren Sicherheit und Wirksamkeit durch klinische Studien nach interna-
tional weitgehend einheitlichen Standards nachgewiesen sowie die Qualitét der
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Produktion belegt und gepriift wurden. Die Sicherheitsiiberwachung nach der
Marktzulassung baut wesentlich auf den Erkenntnissen aus den Sicherheitsprii-
fungen der Vorklinik und der klinischen Studien auf. In allen Studienphasen
wird bei allen auftretenden gesundheitsrelevanten Problemen im Einzelfall me-
dizinisch gepriift, ob die Einnahme des getesteten Arzneimittels eine Ursache
dafiir 1st (Kausalititsbeurteilung eines Verdachts auf unerwiinschte Arzneimit-
telwirkung — UAW). Ergebnissen solcher Priifungen im Rahmen klinischer Stu-
dien wird eine hohe Validitét attestiert. Bestétigt sich dieser Verdacht, wird er
in die UAW-Liste des Arzneimittels aufgenommen und gepriift, wie haufig und
schwerwiegend diese unerwiinschte Wirkung ist. Nur wenn der erwartete Nut-
zen des neuen Mittels das UAW-Risiko iibertrifft, wird die Priifung fortgesetzt
und ggf. eine Zulassung erteilt.

Arzneimittelhersteller und studienrealisierende Arzte/innen haften gemein-
sam bei allen gesundheitlichen Schiden, die wihrend der Studie bei Proband/in-
nen entstehen. Nach der Zulassung haften sie bei auftretenden UAW nicht,
wenn sie iiber alle ihnen bekannten UAW sachgerecht informieren (Packungs-
beilage) und sorgfiltig arbeiten (Kap. 4.2.3). Da Studien begrenzte Stichproben
sind, konnen insbesondere UAW, die sehr selten, zeitlich verzogert oder nur bei
einzelnen Risikogruppen auftreten (z. B. dltere Personen mit Komedikationen),
nicht zuverldssig detektiert werden. Deshalb wird die Sicherheitsiiberwachung
auch nach der Zulassung fortgesetzt. Bisher stiitzt sich diese im Wesentlichen
auf zwei Instrumente:

> Durch Phase-1V-Studien werden die (Neben-)Wirkungen von Arzneimit-
teln unter Anwendungsbedingungen weiter beobachtet. Diese Studien de-
cken im Vergleich zu zulassungsrelevanten klinischen Studien meist lén-
gere Zeitrdaume ab, schlieBen meist groBBere Personengruppen ein und ver-
folgen oft mehrere Ziele gleichzeitig. Sie sollen sowohl die Sicherheit als
auch den (Zusatz-)Nutzen eines Arzneimittels unter Anwendungsbedingun-
gen belegen.

> In Spontanmelderegistern werden alle Meldungen zu UAW-Verdachtsfal-
len gesammelt. Solche Register werden einerseits bei Herstellern produkt-
bezogen und andererseits produktiibergreifend durch Monitoringstellen ge-
fiihrt. In Deutschland fiihrt das Bundesinstitut fiir Arzneimittelsicherheit
dieses nationale Register. Hersteller sind verpflichtet, alle thnen angezeig-
ten UAW-Verdachtsfille zeitnah an das jeweilige nationale Register zu
melden. Parallel gibt es iiber die jeweiligen Berufsordnungen der Arzte/in-
nen und Apotheker/innen eine Selbstverpflichtung, UAW-Verdachtstille
an deren jeweilige Arzneimittelkommission zu melden, die diese Meldun-
gen ebenfalls an nationale Register weiterleitet. Seit einigen Jahren konnen
auch Einzelpersonen als Betroffene UAW-Verdachtsfialle dem BfArM di-
rekt melden.
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Mit diesen beiden Instrumenten konnen meist auch solche UAW aufgedeckt
werden, die in klinischen Studien bis zur Zulassung unerkannt blieben. Jedoch
haben beide Instrumente methodische Schwichen:

> In Phase-IV-Studien wird der Arzneimitteleinsatz lediglich beobachtet,
ohne dass in die Behandlung eingegriffen wird. Infolgedessen fehlen oft
spezifische Untersuchungen und Befunde, anhand derer UAW-Verdachts-
falle gepriift und sich Kausalitdtsbeurteilungen fundieren lassen. Diese Be-
obachtungsstudien konnen wichtige Hinweise auf UAW liefern, jedoch
wird je nach Sachlage im Einzelfall die Validitit der Ergebnisse infrage ge-
stellt, teilweise als nicht ausreichend bewertet und infolgedessen werden
weitere konfirmatorische Studien gefordert, die zusitzliche externe Belege
fiir die Richtigkeit der Ergebnisse liefern sollen (Kasten 5.1).

> Spontanmelderegister gelten keineswegs als umfassend. UAW, die erst mit
erheblicher zeitlicher Verzogerung auftreten und/oder zu denen es noch
nicht einmal Vermutungen gibt, werden durch Arzte/innen, Apotheker/in-
nen und/oder Patient/innen kaum erkannt. Die Medienaufmerksamkeit be-
einflusst das Meldeverhalten erheblich: Wird iiber UAW-Vermutungen be-
richtet, steigt die Zahl der Meldungen deutlich. Bisher werden UAW-Ver-
dachtsfille tiberwiegend von Pharmafirmen gemeldet (ca. 85 % laut BfArM
2016). Von medizinischem Personal oder Betroffenen gibt es weit weniger
Meldungen. Durch die unterschiedlichen Meldekanile sind Mehrfachnen-
nungen nicht unwahrscheinlich. Oftmals gibt es nur liickenhafte Angaben
zum Gesundheitszustand der/des Betroffenen, sodass eine Kausalitdtsbeur-
teilung der UAW-Verdachtsfille nur eingeschrankt moglich ist. Mogliche
UAW-Risiken lassen sich aus Spontanmelderegistern nicht quantifizieren.

Mit diesen Instrumenten dauerte es laut Ware (2005) im Mittel 5 Jahre, bis aus-
reichend Belege fiir die Revision einer Nutzen-Risiko-Abwégung zu einem
Arzneimittel vorlagen. Methodische Schwichen gibt es vor allem bei der Er-
kennung bislang v6llig unbekannter UAW-Signale und bei der Abschétzung der
gesundheitlichen Relevanz auf der Grundlage relativer Haufigkeiten (Risiko-
quantifizierung z. B. selten oder sehr seltenes Auftreten).

Gesundheitsexperten betonen seit Jahren, dass systematischere Analysen
von Daten aus der Behandlung (Real-Life-Daten) die derzeitigen Pharmakovi-
gilanzinstrumente ergdnzen und verbessern konnen. Die US-amerikanische
Food and Drug Administration (FDA) hat beim Einsatz und der Uberwachung
von Vioxx© bereits vor mehr als 10 Jahren die Tiir gedffnet fiir Analysen, die
auf umfassenderen Datenbestinden aus der medizinischen Versorgung auf-
bauen (Kasten 5.1). Auch in Deutschland wird seit einigen Jahren getestet, in-
wiefern sich durch die Analyse von Daten aus der medizinischen Versorgung
zusitzliche Informationen zu moglichen UAW generieren lassen.
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Kasten 5.1 Data-Mining im Rahmen der Pharmakovigilanz
(Beispiele)

Wirkstoff: Rofecoxib (Handelsname: Vioxx©)

Der Wirkstoff wurde entwickelt, um Schmerzen selektiv zu bekdmpfen,
ohne die Magenschleimhdute anzugreifen (Zusatznutzen gegeniiber verfiig-
baren Arzneimittel, die ein erhohtes Risiko fiir gastrointestinale Blutungen
hatten). Vioxx© wurde 1999 in den USA und in Europa zur Behandlung
rheumatischer Erkrankungen und Schmerzen zugelassen. Innerhalb von
5 Jahren wurden ca. 80 Mio. Menschen damit behandelt. Die Jahresumsétze
iiberstiegen 2 Mrd. US-Dollar — ein Blockbuster fiir den Hersteller.

Mit der Zulassung startete der Hersteller u. a. eine Phase-1V-Studie, in
der das Wirkungsspektrum von Vioxx© mit einem anderen Schmerzmittel
verglichen wurde. Anhand der Studienergebnisse wurde einerseits der Zu-
satznutzen gegeniiber anderen Schmerzmitteln bestétigt, andererseits wur-
den bereits Ende 2000 erste Sicherheitsbedenken geduBert: Bei Patient/innen
mit Herz-Kreislauf-Problemen wiirde durch Vioxx© das Herzinfarktrisiko
steigen. Der Hersteller vertrat die These, dass nicht Vioxx© haufiger solche
Probleme verursacht, sondern vielmehr das Vergleichspraparat tendenziell
herzschonender sei und deshalb dort unterdurchschnittlich wenige Herz-
Kreislauf-Probleme auftreten wiirden. Es folgten weitere Studien, die je nach
Studiendesign die Hypothese erhohter kardiovaskuldrer Risiken belegten oder
nicht belegten. Aufgrund dieser Studienergebnisse forderte die FDA 2002
den Hersteller lediglich auf, in Fach- und Patienteninformationen starker auf
Herz-Kreislauf-Erkrankungen als mogliche UAW hinzuweisen. Um die Be-
weislage eindeutiger zu kldren, beschritt die FDA 2003/2004 einen neuen
Weg: Sie finanzierte ein Data-Mining-Projekt, das eine grof8e US-amerika-
nische Health Maintenance Organization (HMO) realisierte. HMOs sind
Krankenversicherungen mit eigenen Kliniken und Praxen, die medizinischen
Behandlungsdaten fiir alle bei thnen versicherten Personen zentral verwal-
ten. Diese medizinischen Dokumentationen der Versichertenpopulation ist
weit umfassender als die einer Phase-1V-Studienpopulation. Die Analyse er-
gab ein 1,5-mal groferes Herzinfarkt-/Herztodrisiko bei niedriger Vioxx©-
Dosierung im Vergleich zu Behandlungen mit anderen Schmerzmitteln, bei
hoherer Dosierung verdreifachte sich das Risiko. Die FDA rechnete die Zah-
len hoch und schitzte, dass von 1999 bis 2003 88.000 bis 134.000 Herz-
Kreislauf-Erkrankungen auf die Einnahme von Vioxx® zuriickzufiihren
seien, von denen 30 bis 40 % tddlich waren (Graham et al. 2005) — ein Beleg
fiir die bereits im Jahr 2000 gedufBerten Risikobedenken, fiir die zeitgleich
auch biologische Erklarungen geliefert wurden. Der Hersteller rief samtli-
cheTabletten zuriick und nahm die Substanz umgehend vom Markt. Das Me-
dienecho war riesig (ausfiihrlich z. B. in Ware 2005). Jahrelange juristische

252



5.5 Gesetzliche Krankenkassen: Daten und Analysemdglichkeiten

Auseinandersetzungen zu Haftung und Schadensersatz folgten. Der US-
amerikanische Kongress befasste sich mit der Thematik und forderte die
FDA auf, das bestehende Pharmakovigilanzsystem zu verbessern. Dies war
der Ausloser der »Sentinel Initiative«.

Wirkstoff: Rosigliatzon (Handelsname: Avandia®)

Der Wirkstoff zielt darauf ab, die korpereigene Insulinsensitivitit zu verbes-
sern, um der nachlassenden Wirksamkeit korpereigenen Insulins entgegen-
zuwirken. Er wurde 1999 in den USA und Europa zur Behandlung von Typ-
2-Diabetes zugelassen. Eine herstellerfinanzierte Phase-1V-Studie startete in
mehreren europdischen Léndern, um Langzeitnebenwirkungen, darunter
Herz-Kreislauf-Probleme, zu tiberwachen. Aufgrund der grolen Verbreitung
von Typ-2-Diabetes und der erforderlichen Dauerbehandlung wurde die pa-
tentgeschiitzte Substanz ebenfalls ein Blockbuster (Jahresumsatz 2006: 2,5
bis 3 Mrd. US-Dollar).

2007 fiihrte ein US-amerikanischer Kardiologe mit Kollegen eine Me-
taanalyse von 42 publizierten Studien zu den Folgen der Substanzverwen-
dung durch. Mit ihrem Data-Mining-Ansatz ermittelten sie ein um tiber 40 %
erhohtes Herzinfarktrisiko bei Langzeitnutzenden (Nissen/Wolski 2007).
Der Hersteller verwies auf die von ihm finanzierte Phase-1V-Studie, die kei-
nen Beleg fiir ein erhdhtes Herzinfarktrisiko lieferte (Home et al. 2009).
Nach kontroverser Methodendiskussion empfahl die EMA 2010 die Markt-
zulassung auszusetzen (GSK 2010). Die FDA schrinkte die Verwendung der
Substanz ein (Zuriickstufung als Reservemedikament) und ordnete eine
strenge Risikoiiberwachung an und beauftragte das Duke Clinical Research
Institute mit der Uberpriifung der Studienergebnisse. Auch dieser Fall verur-
sachte ein grofles Medienecho. Die Umsétze brachen sofort weltweit ein. Als
2012 das Patent auslief, wurden nur noch wenige Tausend Patient/innen in
den USA damit behandelt, der Jahresumsatz lag im einstelligen Millionen-
bereich. 2013 legte das Duke Clinical Research Institute seine Ergebnisse
vor. Die Revision der Studiendaten und nochmalige Analysen lieferten keine
Belege fiir ein erhohtes Herzinfarktrisiko. Zwar lockerte die FDA daraufhin
die Risikoiiberwachung, dennoch rechnen Marktbeobachter nicht damit,
dass diese Substanz als Antidiabetikum in den Industrieldndern wieder rele-
vant wird.

5.5.3.2 Die pharmakoepidemiologische Forschungsdatenbank

Im Jahr 2004, nach dem Vioxx-Skandal und der FDA-HMO-Kooperation (Kas-
ten 5.1) sowie im Zuge der 2003 eingeleiteten GKV-Modernisierung, die GKK
mit umfangreicheren Leistungsdatensdtzen ausstattete, beantragten vier GKK
und das Bremer Leibniz-Institut fiir Priventionsforschung und Epidemiologie
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(BIPS) in Kooperation mit der Universitit Bremen den Aufbau der pharma-
koepidemiologischen Forschungsdatenbank (» German Pharmacoepidemiologi-
cal Research Database« — GePaRD) (Schepers et al. 2015, S.82ff.). In Anleh-
nung an das FDA-HMO-Studiendesign wurde das GePaRD-Datenmodell auf
der Grundlage der Leistungsabrechnungsdaten und entsprechend der nationalen
Datenschutzvorgaben das Treuhandverfahren entwickelt und mit den zusténdi-
gen Versicherungsaufsichts- und Datenschutzgremien abgestimmt. Die vier be-
teiligten GKK {ibermitteln von ihren ca. 20 Mio. bundesweit Versicherten ne-
ben ausgewdhlten pseudonymisierten Versichertenstammdaten, die Diagnose-
und Behandlungsdaten mit deren Zeitangaben aus der ambulanten und stationé-
ren Leistungsabrechnung sowie die arzneimittelbezogenen Daten mit Zeitanga-
ben von den Rezeptabrechnungen, jedoch keinerlei Kostenpositionen. Zudem
werden die Kataloge der Diagnose- und Leistungscodierung und die Daten des
nationalen Pharmazentralregisters (mit Angaben zu Packungsgroflen, Tagesdo-
sierung, Wirkstoftbestandteilen etc.; Kap. 5.4.1) integriert, nicht aber andere
Heil- und Hilfsmittelleistungen oder ergédnzende sozio-6konomische Faktoren.
Statt bei jedem Versicherten die Einwilligung zur spezifischen sekundéiren Nut-
zung zu Forschungszwecken einzuholen — wofiir es bisher ohnehin keine stan-
dardisierten Verfahren gibt — wurde folgendes Datentreuhandverfahren verein-
bart (Schepers et al. 2015, S. 88):

1. Die GKK stellen definierte Leistungsdatensitze jahrgangsweise zusammen,
pseudonymisieren die KV-Nr. der Versicherten anhand eines kasseninter-
nen Schliissels und iibermitteln die Datensétze an eine Vertrauensstelle an
der Universitit Bremen.

2. Die Vertrauensstelle priift die Datensidtze mit Routinealgorithmen, klart
Unplausibilitdten mit der jeweiligen GKK und leitet aus dem kasseninter-
nen Schliissel ein periodentibergreifendes Pseudonym ab (Zweifachpseu-
donymisierung). Von den Krankenkassen gelieferte Daten, der interne
Schliissel und die aufbereiteten Jahresdaten werden getrennt gespeichert.
Nur die periodeniibergreifend pseudonymisierten Jahresdatensédtze wer-
den an die GePaRD-Registerstelle weitergegeben, die diese liber das Pseu-
donym an den existieren Datenbestand anfiigt und diesen fortschreibt. Die
Registerstelle integriert auch die jahrlich aktualisierten Codierungskata-
loge und das Pharmazentralregister in die pharmakoepidemiologische For-
schungsdatenbank.

3. Nur BIPS-Mitarbeitende diirfen eine konkrete Datennutzung zum einen bei
den beteiligten GKK und zum anderen bei den zustandigen Aufsichtsbehor-
den beantragen. Sie definieren die Untersuchungsfrage und die fiir die Ana-
lyse erforderliche Datenmenge. Die GKK und Aufsichtsbehorden priifen
separat und genehmigen gegebenenfalls. Externe Wissenschaftler/innen
konnen sich iiber Kooperationen beteiligen.
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4. Entsprechend der jeweiligen Genehmigungen extrahiert die Registerstelle
aus dem GePaRD-Datenbestand den definierten Analysedatensatz und stellt
diesen dem/der verantwortlichen BIPS-Wissenschaftler/in bereit.

5. Verantwortliche Wissenschaftler/innen fiihren die jeweiligen Analysen ei-
genverantwortlich mit ihrem Team durch, priifen die Ergebnisse und verdf-
fentlichen sie gegebenenfalls.

Das GePaRD-Verfahren fiihrt zu einer faktischen Anonymisierung der Leis-
tungsdaten. Dadurch konnen das GKK-Verbot zur sektoriibergreifenden Daten-
zusammenfiihrung und die gesetzlich definierten Loschfristen tiberwunden wer-
den (fiir Forschungszwecke). Datenpriifung, Aufbereitung und Bereitstellung
filhren zu einer zeitlichen Verzogerung von ca. 2 Jahren. Der GePaRD-Daten-
bestand ermoglicht vielfiltige Analysen zum Einsatz von Arzneimitteln und
dessen Folgen. Er hat inhaltlich erhebliche Schnittmengen zum nationalen Ver-
sorgungsdatenbestand (Kap. 4.5.2), ist jedoch nicht so umfangreich (Stichprobe
statt Vollerhebung; kein Heil- und Hilfsmitteleinsatz), dafiir aktueller und deckt
zudem einen ldngeren Zeitraum ab. Die GePaRD-Forschungsdatenbank wurde
2020 vom Rat fiir Sozial- und Wirtschaftsdaten vorldufig akkreditiert und wird
inzwischen als ein Zentrum der Forschungsdateninfrastruktur (FDI) gefiihrt
(Kap. 3.3.3). Uber die FDI sollen verfiigbare Datenbestiinde sichtbarer gemacht
und die Nutzung entsprechend der jeweiligen Rechtsstruktur verbessert werden.
Damit konnten iiber die FDI Kooperationsanfragen an das BIPS gestellt werden.
Die praktische Relevanz dieser neuen Option lésst sich bisher nicht abschétzen.

5.5.3.3 Der Data-Mining-Prozess
Datenbasis zur Suche nach unerwiinschten Arzneimittelwirkungen

Fiir die datenbasierte Suche nach mdglichen unerwiinschten Arzneimittelwir-
kungen (UAW) werden einerseits Daten zur Arzneimitteleinnahme und ande-
rerseits Daten zu gesundheitlichen Beeintrachtigungen benétigt. Eine Ursache-
Wirkungs-Beziehung kann hypothetisch nur bei Beeintrachtigungen unterstellt
werden, die zeitlich nach einer Arzneimitteleinnahme aufgetreten sind. Deshalb
sind die Zeitangaben von besonderer Relevanz.

>  Arzneimitteleinnahme: Es gibt in Deutschland gegenwirtig keine systema-
tische Erfassung der personenbezogenen Arzneimitteleinnahme. Im statio-
niren Bereich sollte diese dokumentiert werden, jedoch unterliegen die arzt-
geflihrten Primédrakten der Schweigepflicht. Digitale, zu Forschungszwe
cken nutzbare Medikationsplidne gibt es bisher nicht. Eine Néherung ist iiber
die versichertenbezogenen Rezeptdaten der Apotheken moglich, auch wenn
diese Daten nur die ambulante Abgabe rezeptpflichtiger Arzneimittel ent-
halten, deren Kosten die jeweilige GKK teilweise tragt. Fiir die GePaRD-
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Datenbank werden die Rezeptangaben mithilfe des nationalen Pharmazen-
tralregisters (Kap. 5.4.1) teilweise umcodiert und erweitert, sodass fiir derzeit
ca. 6.500 Wirkstoffe bzw. Wirkstoffkombinationen der jeweilige Einnahme-
zeitraum und die Dosierung ndherungsweise geschétzt werden konnen.

>  Gesundheitliche Beeintrdchtigungen: GKK erhalten seit 2004 mit den Leis-
tungsabrechnungsdaten u. a. codierte Haupt- und Nebendiagnosen von allen
Kliniken und Praxen. Die ICD-Klassifikation, mit der die Diagnosen fiir die
Leistungsabrechnung codiert werden, wird jéhrlich liberarbeitet und an me-
dizinische Entwicklungen angepasst. Insbesondere fiir Untersuchungen
iiber lingere Zeitriume (Lingsschnittanalysen) sind diese Uberarbeitungen
z.T. problematisch, da sie zu Briichen in den Datenbestdnden im Zeitverlauf
fiihren konnen. Zwar sind die medizinischen Einrichtungen zur korrekten
Abrechnung verpflichtet und die Richtigkeit und Validitidt der Angaben
wird automatisiert gepriift, dennoch lasst sich nur bedingt abschétzen, in-
wiefern die zur Leistungsabrechnung iibermittelten Haupt- und Nebendiag-
nosen gesundheitliche Probleme von Versicherten vollumfanglich und kor-
rekt abbilden (medizinische Einrichtungen iibermitteln i.d.R. nur abrech-
nungsrelevante Diagnosen; Kap. 4.5.1). Fiir die retrospektive datenbasierte
UAW-Suche werden nur Diagnosen beriicksichtigt, die wiahrend oder nach
einer Arzneimittelabgabe auftraten. Deshalb sind die Zeitpunkte der Arz-
neimittelabgabe und der Diagnosen nétig.

Methodisches Vorgehen

Das Data-Mining-Verfahren basiert auf Disproportionalitdtsanalysen von Vier-
feldertafeln Abb. 5.3). Fiir jede in Betracht zu ziehende Arzneimittel-Diagnose-
Kombination wird eine solche Tafel erstellt. Je umfangreicher der Analyseda-
tensatz bzw. je groBBer die Stichprobe, desto zuverldssiger konnen die Werte al-
ler vier Felder bestimmt und unterschiedliche klassische Risikomafle fiir jede
Arzneimittel-Diagnose-Kombination berechnet werden (Abb. 5.3 unten). Diese
Risikomal3e konnen als Indikator fiir die Stirke eines UAW-Signals interpretiert
werden.

Methodisch kommen klassische Risikomal3e an ihre Grenzen, wenn uner-
wiinschte Arzneimittelwirkungen nur sehr selten auftreten (dann sind hohe
Werte kein zuverldssiger Indikator fiir ein UAW-Signal mehr). Soll gepriift wer-
den, ob ein Arzneimittel moglicherweise in sehr seltenen Fillen unerwiinschte
Wirkungen hat, konnen inzwischen auch Bayes’sche Netze trainiert werden. Sie
basieren auf bedingten Wahrscheinlichkeitsverteilungen und sind vergleichs-
weise rechenintensiv, konnen aber bei sehr selten auftretenden unerwiinschten
Arzneimittelwirkungen zuverldssige Signale generieren.
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Abb. 5.3 Vierfeldertafel zum Finden unerwiinschter Arzneimittelwirkungen
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Quelle: nach Schepers et al. 2015, S. 89

Mit den inzwischen verfiigbaren Algorithmen koénnten in umfangreichen Da-
tenbestinden UAW-Signale auch sehr breit gesucht werden, d.h., es miissen
wenig bis keine Restriktionen vorgegeben werden, auf welche Arzneimittel und
auf welche Diagnosen sich die Suche beschrinken soll. Die Anzahl dieser Ta-
feln wird dann jedoch schnell sehr gro3. Mit den GePaRD-Datenbestéinden
konnten theoretisch bis zu 6.500 ATC-codierte pharmakologische Wirkstoffe/
Wirkstoffkombinationen und ca. 12.000 ICD-codierte Diagnosen zu knapp
80 Mio. Vierfeldertafeln verkniipft werden (werden Kombinationen aus Haupt-
und Nebendiagnosen beriicksichtigt, kann sich die Zahl der Tafeln weiter erho-
hen). Wiirden noch dazu sehr lange Zeitrdume zwischen Arzneimittelverschrei-
bung und moglicher unerwiinschter Wirkung betrachtet und unbeschrinkt in
groBen Datenbestinden gesucht, miisste damit gerechnet werden, dass sehr
viele UAW-Signale generiert wiirden.

Ergebnisbewertung

Alle mit Disproportionalitdtsanalysen ermittelten Ergebnisse werden bewertet
und klassifiziert in
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> Dbereits bekannte UAW-Signale (in nationalen und/oder internationalen
Melderegistern enthalten und in den Bulletins zu Arzneimittelsicherheit be-
reits aufgefiihrt),
aus medizinisch-fachlicher Sicht sehr unplausible Zusammenhénge sowie
potenziell relevante UAW-Signale (die weiter beobachtet oder vertieft ge-
priift werden sollten).

Eine blinde oder anlasslose Suche ist einerseits methodisch wenig zielfiihrend,
da zu viele UAW-Signale generiert werden wiirden, auch ldngst bekannte sowie
medizinisch-fachlich unplausible, die im Anschluss einzeln extern auf der
Grundlage medizinischen Wissens bewertet werden miissen (Antes/Bertram
2019). Andererseits werden anlasslose Analysen normativ begrenzt, denn Ana-
lysen miissen einzeln bei den GKK und den Aufsichtsbehorden beantragt wer-
den. Laut Schepers et al. (2015, S.91) miissten sie dem Prinzip der Zweckbin-
dung gemaB § 75 SGB X entsprechen und folglich miisse vorab spezifiziert wer-
den, bei welchen Wirkstoffen/Wirkstoffkombinationen nach welchen uner-
wiinschten Wirkungen gesucht werden soll. Man miisse zumindest UAW-Ver-
mutungen haben und die Suche nach Auffilligkeiten in den Analysedaten ein-
grenzen konnen.

Laut Schepers et al. (2015, S.92f.) zielen die Data-Mining-Verfahren mit-
tels GePaRD-Daten nicht darauf ab, UAW-Risiken eines Arzneimittels sicher
festzustellen (das dafiir notige Evidenzniveau konne mit derartigen Sekundér-
analysen von Leistungsdaten nicht erreicht werden). Sie erlauben lediglich, po-
tenziell relevante UAW-Signale zu ermitteln, bei denen dann diskutiert werden
miisse, welche weiteren Maflnahmen der Risikoiiberwachung folgen sollen.
Wenn sich ein potenzielles Sicherheitsrisiko andeutet, das UAW-Signal aber
nicht sehr stark bzw. statistisch stabil ist, konne die Analyse mit anderen Da-
tensdtzen wiederholt werden (sofern nur ein Teil der GePaRD-Daten analysiert
wurde, konnte der andere Teil zur Signalpriifung genutzt werden). Schwache
Signale sollten weiter beobachtet werden. Bei deutlichen UAW-Signalen, sollte
eine spezifische konfirmatorische Studie (Phase-IV-Studie) durchgefiihrt wer-
den, um das Data-Mining-Ergebnis extern zu priifen. Einen allgemeinen metho-
disch-fachlichen Konsens zur Bewertung der Ergebnisgiite von UAW-Signalen
und zur Ableitung von FolgemaBnahmen gibt es nicht. Vielmehr wird im Ein-
zelfall unter Beachtung des jeweiligen Kontextes entschieden (wie gravierend
sind die Wirkungen im Vergleich zum Substanznutzen, gibt es Behandlungsal-
ternativen).

5.5.3.4 Vorgehen im internationalen Vergleich
Mit dem Aufbau der GePaRD-Forschungsdatenbank und dem vorgestellten

Verfahren, Leistungsabrechnungsdaten fiir Pharmakovigilanzanalysen zu nut-
zen, wurde 2004 in Deutschland Neuland betreten. Da aufgrund der schwachen
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Anonymisierung der Daten (Kap. 3.3.3) ausschlieBlich BIPS-Mitarbeitende
Analysevorhaben beantragen und federfithrend durchfiihren konnen, ist die In-
tensitdt der Datennutzung an die personellen Ressourcen des BIPS gebunden.
Wie haufig auf die Daten zugegriffen wird, wie viele UAW-Signale bereits ge-
funden oder erhértet und welche zusitzlichen Informationen generiert wurden,
lasst sich von aufen bisher nicht beurteilen. Systematische Dokumentationen
durchgefiihrter Analysen und deren Ergebnisse, Verzeichnisse daraus hervor-
gegangener Publikationen oder Evaluationen der Datennutzung werden tiber die
Internetseiten der Betreiberinstitution nicht bereitgestellt. In der Datenbankbe-
schreibung werden fiir die letzten Jahre 7 bis 12 wissenschaftliche Publikatio-
nen pro Jahr gelistet (BIPS 2017). Schepers et al. (2015, S.95) verweisen bei-
spielhaft auf eine Datenanalyse mit der ein Verdacht zur Verdopplung des Fie-
berkrampfrisikos bei einer Vierfachimpfkombination (Mumps, Masern, Roteln
und Windpocken) im Vergleich zur vorher iiblichen Dreifachkombination und
separater Windpockenimpfung 2014 erhértet wurde (Schink et al. 2014). For-
muliert wurde dieser Verdacht in den USA bereits 2009 — 5 Jahre friiher. Die
Diskussion um den Zusatznutzen der Vierfachimpfung hélt an. Marktverfiigbar
sind beide Impfstoffvarianten. Die stindige Impfkommission empfiehlt eine
Impfung, duBlert sich aber nicht zur Kombinationsform.

Im internationalen Vergleich ist der Ansatz, Daten, die im Rahmen der me-
dizinischen Versorgung entstehen, kontinuierlich zusammenzufiihren und zur
Beantwortung unterschiedlicher Untersuchungsfragen sekundér zu nutzen, kei-
nesfalls einzigartig. Auch in etlichen anderen Industrieldindern werden seit Jah-
ren Real-World Data fiir Forschungszwecke im Allgemeinen und fiir Pharma-
kovigilanzuntersuchungen im Besonderen zuginglich gemacht (Schepers et al.
2015, S.94). Dabei sollten die Besonderheiten von medizinischen Behandlungs-
daten und administrativen, vergiitungsrelevanten Daten ggf. beriicksichtigt wer-
den.

Die US-amerikanische »Sentinel Initiative«

In den USA stand 2004 nach dem Vioxx®-Skandal nicht nur der Arzneimittel-
hersteller, sondern auch die Arzneimittelaufsichtsbehorde FDA und deren Risi-
koiiberwachung in der Kritik (Kaplan 2017). Die FDA wiirde iiber keine aus-
reichenden herstellerunabhéngigen Pharmakovigilanzverfahren verfiigen und
dadurch zu zogerlich reagieren, vor allem aber nicht proaktiv agieren kdnnen
(Kasten 5.1). Die Situation wurde auf hochster Regierungsebene diskutiert.
2007 verabschiedete der Kongress den Food and Drug Administration Amend-
ments Act (FDAAA), der die FDA u.a. aufforderte, ein besseres UAW-Friih-
warnsystem einzurichten. Die »Sentinel Initiative« wurde als zusétzliches Ele-
ment der Risikoiliberwachung gesetzlich verankert. Unterschiedliche mogliche
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Datenmodelle wurden diskutiert und gegeneinander abgewogen. Sie miindeten
in vier Empfehlungen (Brown et al. 2009):

> Datenbasis: Zusitzlich zu den existierenden Monitoringelementen sollten
Daten von einer erheblich groeren Population die Basis eines Frithwarn-
systems bilden (100 Mio. Patient/innen wurden anvisiert, knapp ein Drittel
der US-amerikanischen Bevolkerung). Unterschiedliche Kooperationen mit
medizinischen Einrichtungen, um auf deren uneinheitlich codierte Behand-
lungsdaten zugreifen zu konnen, schienen nicht praktikabel. Es wurde emp-
fohlen, administrative Daten, die ohnehin schon bei diversen Versicherun-
gen zusammenliefen, als Datenbasis zu nehmen.

>  Datenverantwortung: Die kooperierenden datenhaltenden Organisationen
sollten als Data Owner die Kontrolle tiber die Datenhaltung und -verwen-
dung behalten und fiir die Einhaltung von Datenschutz- und -sicherheit ver-
antwortlich bleiben (an der »Sentinel Initiative« beteiligen sich inzwischen
19 Data Owner, vor allem Krankenversicherungen oder HMO).

> Datenstruktur: Die datenhaltenden Einrichtungen sollten gleiche Daten-
bankmodelle nutzen und einheitliche Bezeichnungen und Klassifikationen
verwenden.

> Datenanalysen: Fiir einzelne Untersuchungsfragen sollten einheitliche Pro-
grammcodes zentral entwickelt und dezentral ausgefiihrt werden. Die da-
tenhaltenden Institutionen melden lediglich Ergebnisse zuriick (als Teil ei-
nes Privacy-Preserving-Konzepts; Kap. 3.3.3).

Das von Protagonisten als Quantensprung fiir die Pharmakovigilanz angekiin-
digte Pilotprogramm begann 2009 in Kooperation mit dem Nonprofit-Health-
service-Unternehmen Harvard Pilgrim (Kaplan 2017). Der Aufbau der Grund-
strukturen kostete in den ersten 7 Jahren mehr als 200 Mio. US-Dollar. Seit
2016 lauft der Regelbetrieb der »Sentinel Initiative«, durch die (theoretisch)
Daten von insgesamt 193 Mio. Krankenversicherten genutzt werden konnten
(60% der Einwohner/innen). Um einen UAW-Verdacht zu erkennen, nutzt die
FDA nach wie vor zunichst die klassischen Pharmakovigilanzinstrumente
(Spontanmelderegister, Studienergebnisse). Wenn diese Hinweise zu mogli-
chen UAWs liefern, beginnt nicht mehr die Abwégung, ob eine aufwendige und
langwierige Phase-IV-Studie notig ist, vielmehr beauftragt die FDA Harvard
Pilgrim sofort mit einer Priifung. Das Unternehmen beauftragt einen oder meh-
rere Data Owner, ihre Datensétze zu priifen. Seit dem Start der »Sentinel-Initia-
tive« 2009 wurden Hunderte Abfragen durchgefiihrt. Die Ergebnisse wurden oft
innerhalb von Wochen vorgelegt. Wie oft danach Phase-IV-Studien angeordnet
wurden oder inwiefern Hinweise nicht erhartet wurden, ist dem TAB nicht be-
kannt. Die FDA verweist darauf, dass die Hinweise aus den Data-Mining-Ver-
fahren in zwei Fillen dazu fiihrten, die Informationen der Packungsbeilage zu
dndern (Kaplan 2017).
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Spitestens seit der Zwischenevaluation 2015 sind die euphorischen Ankiin-
digungen einer kritischeren Auseinandersetzung mit den Grenzen des Verfah-
rens gewichen (FDA 2017). Im Zentrum der Diskussion steht die Datenbasis,
also die administrativen Daten der Leistungsabrechnung bei Versicherungsge-
sellschaften. Darin wéren lediglich Arzneimittelverschreibungen, aber keine
Angaben enthalten, inwiefern die Mittel tatsdchlich genommen wurden. Mogli-
che unerwiinschte Wirkungen kénnen nur {iber die Diagnosen erfasst, nicht aber
durch Laborwerte oder andere medizinische Befunde fundiert werden. Beziig-
lich der Diagnoseerfassung gebe es unterschiedliche Gewohnheiten, oftmals
werden nur abrechnungsrelevante Diagnosen, nicht aber klassische Nebenwir-
kungen wie Verdauungsprobleme, Konzentrationsmangel usw. erfasst. Kritiker
vermuten, dass viele Menschen, die an den Folgen von Medikamenteneinnah-
men starben, durch diese Datenbasis nicht erkannt werden konnten, denn der
Tod und Todesursachen sind in den administrativen Daten zur Leistungsabrech-
nung nicht enthalten. Dadurch sei man sich unsicher, welche Fragen mit der
»Sentinel-Initiative« zuverldssig beantwortet werden konnen. Man konne nicht
zuverldssig abschétzen, ob mit dem Ansatz tatséchlich die Nebenwirkungen er-
kannt werden, nach denen man sucht und die man mit den géingigen Verfahren
nur schlecht fand (Kaplan 2017). Fiir die strategische Weiterentwicklung bis
2023 soll neben daten- und informationstechnischen Aktivititen auch die me-
thodisch-analytische Auseinandersetzung fortgesetzt werden. Das »Sentinel-
Okosystem« als zusitzliche nationale Ressource gilt nach vor als Vision.163

Die britische Forschungsdatenbank »Clinical Practice Research
Datalink«

Grofbritannien gehdrt zu den Vorreitern der Zusammenfiihrung von medizini-
schen Behandlungsdaten auf Einzelfallebene und deren Bereitstellung fiir wis-
senschaftliche Zwecke. Der heute verfiigbare »Clinical Practice Research Da-
talink« (CPRD)164 geht auf das Engagement eines niedergelassenen englischen
Hausarztes und eines IT-Spezialisten zurtick, die bereits in den 1980er Jahren aus
longitudinalen Behandlungsdaten Informationen zum Wirkungsspektrum medi-
zinischer Produkte unter Anwendungsbedingungen generieren wollten. Nahezu
zeitgleich begannen nationale Aktivitéten, eine allgemeine Systematik medizini-
scher Begriffe auf- und auszubauen (READ-Code). Die Initiatoren entwickelten
ein Modul fiir ein IT-Praxissystem, mit dem aus den bei der Behandlung konti-
nuierlich entstehenden Patientendaten definierte, codierte Merkmale automati-
siert in eine eigenstidndige Forschungsdatenbank tibertragen werden konnten.

163 www.fda.gov/safety/fdas-sentinel-initiative/fdas-sentinel-initiative-background
(13.121.2021)
164 www.cprd.com (13.12.2021)
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Diese individuell gestarteten Datensammel- und Analyseaktivititen wurden
in den 1990er Jahren in die Verantwortung des Gesundheitsministeriums gege-
ben, das den nationalen Gesundheitsdienst (National Health Service — NHS)
und die Arzneimittelaufsicht mit der Fortentwicklung der Datenbank beauf-
tragte. Seit 2007 gibt es eine strategische Allianz mit einem Marktforschungs-
und Beratungsunternehmen, das seine Expertise beziiglich Gesundheitsmarkt-
analysen einbringt. 2011 startete eine Regierungsinitiative, 165 die durch die In-
tensivierung der forschungsseitigen Nutzung von »electronic health records« —
standardisierte Teile medizinischer Akten, keine administrativen Daten zur
Leistungsabrechnung — eine international herausgehobene Stellung im Gesund-
heitsforschungsbereich anstrebt. Inzwischen iibermitteln mehr als 2.000 primér-
versorgende Einrichtungen regelméBig definierte Behandlungsdaten (Diagno-
sen einschlieBlich Labordaten, medizinische Behandlungen einschlieflich Arz-
neimittelverschreibungen) von ihren Patient/innen an die CPRD-Forschungsda-
tenbank, sofern Patient/innen dies nicht verbieten (Opt-out-Modell). Die Daten
werden periodeniibergreifend pseudonymisiert. Dadurch kann der CPRD-Be-
stand regelméBig fortgeschrieben werden. Inzwischen enthilt diese Datenbank
Behandlungsdaten von insgesamt 60 Mio. Patient/innen. 16 Mio. Fille gelten
als aktiv, d.h., sie werden bis heute kontinuierlich fortgeschrieben und bilden
teilweise eine mehr als 20-jdhrige Krankheitsgeschichte ab. Die Daten werden
iber einen Nonprofit-Datentreuhdnder Wissenschaftler/innen mittels nichtiiber-
tragbarer Nutzungslizenzen fiir Forschungsaktivitidten mit einem potenziellen
gesellschaftlichen Nutzen bereitgestellt. Die Nutzungsgebiihren liegen zwi-
schen 75.000 und 330.000 Britische Pfund pro Jahr je nach Nutzungsform.166
Jegliche Reidentifizierung dieser lediglich formal anonymisierten Mikrodaten
ist explizit untersagt. Der Treuhdnder behélt sich ein Kontrollrecht vor. Ein
CPRD-Analyseteam unterstiitzt Wissenschaftler/innen bei ihren Aktivititen.
Die Datenbank wird kontinuierlich zu einem wissenschaftlichen Analyse- und
Informationssystem ausgebaut mit vielfdltigen vorinstallierten visuellen und
analytischen Data-Mining-Funktionen. CPRD-Daten flossen bereits in knapp
3.000 begutachtete wissenschaftliche Publikationen zu unterschiedlichen The-
menfeldern ein. Die Spanne reicht von Pharmakovigilanzanalysen {iber Be-
handlungsbewertungen, Risiko-Nutzen-Abwégungen bis hin zu pharmakodko-
nomischen Fragestellungen. Nach eigenen Angaben fiihrten die Ergebnisse zu
Verbesserungen in Bezug auf Arzneimittelsicherheit, Impfempfehlungen und
krankheitsspezifischen Behandlungsleitlinien. 167

165 www.gov.uk/government/news/launch-of-the-clinical-practice-research-datalink
(13.12.2021)

166 www.cprd.com/pricing (13.12.2021)

167 https://cprd.com/bibliography (13.12.2021)
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5.5.3.5 Einschatzung

Es steht auBler Frage, dass die kontinuierliche Sicherheitsiiberwachung von Arz-
neimitteln unter Anwendungsbedingungen eine notwendige Aufgabe im 6ffent-
lichen Interesse ist. Weitgehende Ubereinstimmung besteht, dass mit den etab-
lierten Verfahren, die sich wesentlich auf klinische Studien und Spontanmel-
dungen stiitzen, sehr seltene, mit erheblicher zeitlicher Verzogerung oder in
Kombination mit anderen Substanzen auftretende unerwiinschte Arzneimittel-
wirkungen nicht immer zuverldssig erkannt werden konnen und es aufwendig
ist, diesbeziigliche Erkenntnisse mit der notigen Evidenz abzusichern und ent-
sprechendes Wissen zu erweitern. Der retrospektiven Analyse von Daten, die
durch die kontinuierliche Behandlungsdokumentation entstehen, wird das Po-
tenzial unterstellt, bet UAW-Hinweisen zeitnah zusétzliche Informationen in
Bezug auf damit einhergehende gesundheitsbezogene Risiken generieren zu
konnen (Spezifikation der Data-Mining-Aufgabe).

Es steht ebenso auler Frage, dass die Qualitét der fiir derartige Analysen
nutzbaren Daten hochrelevant ist. Bei der Priifung auf unerwiinschte Arzneimit-
telwirkungen betrifft das die zeit- und personenbezogenen Daten zur Arznei-
mitteleinnahme sowie zu gesundheitlichen Einschriankungen (Datenauswahl
und Aufbereitung). Im britischen Ansatz kann fiir diese Aufgabe eine langjih-
rige grofle Stichprobe medizinischer Behandlungsdaten von Hausérzten ver-
wendet werden, die diese Daten kontinuierlich standardisiert an eine zentrale
Forschungsdatenbank {ibermitteln. Diese Daten werden vielen Forschungsak-
teuren zuginglich gemacht. Im US-amerikanischen Ansatz wird auf die Daten-
zusammenfiihrung verzichtet, stattdessen werden aufgabenspezifische Algo-
rithmen an unterschiedliche datenhaltende Stellen geschickt, die ihre Datenbe-
stainde damit analysieren und nur Ergebnisse zuriickschicken. Da deren medizi-
nische Daten nur begrenzt standardisiert sind, werden administrative (Leis-
tungsabrechnungs-)Daten fiir deren Pharmakovigilanzuntersuchungen verwen-
det. In beiden Verfahren konnen die jeweiligen Daten zeitnah zur Entstehung
analysiert werden. Im deutschen Ansatz wurde mit einer grof3en Stichprobe von
Leistungsabrechnungsdaten begonnen (GePaRD), inzwischen werden nahezu
alle Leistungsabrechnungsdaten als Vollerhebung iiber mehrere Etappen ge-
priift, gespeichert und weitergeleitet (nationaler Versorgungsdatenbestand). Es
vergehen Jahre, bis sie in Forschungsdatenbanken eingespeist sind und — bisher
eng begrenzt — auf Antrag zuginglich gemacht werden. Die Nutzungsintensitit
dieser Datenbesténde ldsst sich von au3en kaum beurteilen. Inwiefern die Ge-
PaRD-Forschungsdatenbank iiber die Forschungsdateninfrastruktur perspekti-
visch intensiver genutzt wird, bleibt abzuwarten. Der GePaRD-Datenbestand
deckt zwar einen ldngeren Zeitraum ab, ist inzwischen jedoch eine Teilmenge
des nationalen Versorgungsdatenbestandes. Inwiefern derartige Parallelaktivi-
tiaten perspektivisch sinnvoll sind, sollte diskutiert werden. Da die GePaRD-
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Datenerhebung frither begann, kdnnte auch eine Migration der frithen Jahresda-
tensdtze in die nationalen Versorgungsdaten in Erwdgung gezogen werden.
Schepers et al. (2015, S.94f.) sehen weitere Verbesserungsoptionen in der Aus-
weitung der Medikationserfassung (durch die ambulanten Rezeptverordnungen
werden nur gut die Hélfte der in Deutschland abgegebenen Arzneimittel er-
fasst). Zum einen konnte perspektivisch diskutiert und gepriift werden, ob eine
Schnittstelle zu den in Entwicklung befindlichen Medikationsplédnen oder sogar
die Einbeziehung von patientengefiihrten Dokumentationen oder digitalen Ser-
vices, die bei der Arzneimitteleinnahme assistieren, moglich und zuléssig seien
konnte oder sollte. Zum anderen konnte in Erwigung gezogen werden, Daten
zur Medikation in stationdren Einrichtungen und Rettungsdiensten zu erfassen.
Derartige Uberlegungen gehen iiber die bisherigen Verfahren in erheblichem
Malle hinaus. Zum einen sind Arzneimittelabgaben in stationdren Einrichtungen
bisher kein Bestandteil der Leistungsabrechnung, zum anderen werden Ret-
tungsdienste und stationdre Reha- oder Pflegeeinrichtungen nicht iiber die ge-
setzliche Krankenversicherung und das diesbeziiglich relevante SGB V regu-
liert. Mindestens genauso wichtig erscheint dem TAB, die zeitliche Verzoge-
rung zwischen Datengenese und -bereitstellung massiv zu verkiirzen.

Die mathematisch-statistischen Verfahren zur Quantifizierung von gesund-
heitsbezogenen Risiken durch medizinische MaBBnahmen sind methodisch um-
fangreich diskutiert und fachlich allgemein anerkannt (Datenanalytik, Data-Mi-
ning im engeren Sinn). Klassische statistische Verfahren, die gesundheitsbezo-
gene Risiken anhand komplexer Indexzahlen berechnen, konnen durch neuere
Verfahren ergénzt werden, die auf wahrscheinlichkeitstheoretischen Anséitzen
zur Risikoquantifizierung aufbauen.

Die Bewertung der Ergebnisse kann aus unterschiedlichen Perspektiven er-
folgen und wird teilweise kontrovers diskutiert (externe Priifung, Wissenserwei-
terung). Grundsitzlich eignet sich der vorgestellte Ansatz (Disproportionalitéts-
analysen) zur Priifung von Hinweisen auf vorrangig schwerwiegende uner-
wiinschte Ereignisse (sie miissen diagnoserelevant sein), nicht zur Generierung
solcher Hinweise (dafiir sind klinische Studien, medizinische Forschung und
Beobachtung sowie UAW-Melde-Register besser geeignet). Ein (Zusatz-)Nut-
zen zu den bereits etablierten Pharmakovigilanzelementen entstand im Vioxx©-
Fall, als die Vermutung eines erhdhten Gesundheitsrisikos durch eine retrospek-
tive Analyse zeitnah entscheidend fundiert wurde. Der Beleg ist noch nicht er-
bracht, dass die in Deutschland gestarteten Initiativen, einen substanziellen zu-
satzlichen Beitrag zu den etablierten Pharmakovigilanzverfahren leisten. Ein
solcher Nachweis diirfte schwer zu erbringen sein, denn dafiir gibt es kaum Be-
wertungsmalistibe. Zu bedenken ist dabei, dass das arzneimittelrechtlich defi-
nierte Qualititsmanagementsystem bereits sehr hohe Standards beziiglich der
Sicherheitspriifung wéihrend der Produktentwicklung und der Sicherheitsiiber-
wachung wihrend der Anwendung setzt, und auch sehr seltene UAW immer
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seltener unentdeckt bleiben (dass die US-amerikanischen Datenanalysen nur in
wenigen Fillen zu Anderungen der Anwendungsinformationen fiihrten, spricht
eher flr die etablierten Monitoringsysteme, nicht aber gegen die zusétzlich ein-
gefiihrten Kontrollmechanismen). Aus dieser Perspektive kann die retrospek-
tive Analyse von Versorgungsdaten als ein Ad-on-Verfahren aufgefasst werden,
das wissenschaftlichen Akteuren und Aufsichtsbehorden eigenstdndige Infor-
mationen liefert, die nicht aus herstellerfinanzierten Studien stammen, und da-
mit die Evidenz des Wissens zum Wirkungsspektrum von Arzneimitteln erhoht.
Wenn man jedoch nur auf alten Daten rechnen kann, lassen sich UAW kaum
zeitnah erkennen. Der britische und der US-amerikanische Ansatz, der statt auf
Vollzdhligkeit auf Aktualitit setzt, scheint diesbeziiglich {iberlegen.

Die methodischen Vorgehensweisen zur Ermittlung von RisikomaBlen sind
weitgehend akzeptiert, die Algorithmen kdnnen immer komplexere Rechenope-
rationen automatisiert durchfithren (Anwendung zur Entscheidungsunterstiit-
zung). Die Anwendbarkeit und Einsetzbarkeit auf nationalen Leistungsdatenbe-
standen wurden durch die GePaRD-Aktivitdten belegt. Eine Migration der Ver-
fahren z. B. auf den nationalen Versorgungsdatenbestand sollte moglich sein.
Selbst wenn die Rechenschritte automatisiert ausgefiihrt werden, sind spezifi-
sche Kenntnisse erforderlich, um die errechneten Risikowerte einordnen zu
konnen, nichste Schritte abzuwigen sowie Entscheidungen zur Verwendung
entsprechender Arzneimittel, Impfstoffe, bis hin zu Behandlungsmethoden oder
(digitaler) Medizinprodukte ableiten zu konnen. Je angreifbarer die zur Analyse
verwendeten Daten sind (eingeschrinkte Validitit aufgrund systemischer Ver-
zerrungen und fehlender Priifmoglichkeiten), desto schwieriger wird es, Ent-
scheidungen aus den damit ermittelten Ergebnissen im Einzelfall abzuleiten.
Die Tragweite derartiger gesundheitssystemischer Entscheidungen ist regelma-
Big groB3, wie die Fallbeispiele (Kasten 5.1) oder aktuell die Risikobewertung
des Coronaimpfstoffs von AstraZeneca zeigen. Das lenkt den Blick noch einmal
auf die Daten, die fiir Vigilanzuntersuchungen im nationalen Gesundheitssys-
tem zugénglich sind. Kritiker/innen unterstellen den Diagnosedaten einen ge-
wissen Abrechnungsbias und dem Verfahren eine begrenzte Priifbarkeit
(Kap. 4.4.1). Vor diesem Hintergrund ist eher erwarten, dass die retrospektive
Analyse von Leistungsdaten die etablierten MaBBnahmen zur Priifung der Si-
cherheit und Vertriglichkeit von Arzneimitteln als Add-on-Verfahren ergdnzen
konnen, ohne die etablierten Verfahren fundamental zu verandern.

5.6 Fazit

Die informationelle Selbstbestimmung und die édrztliche Schweigepflicht wer-
den im nationalen Gesundheitssystem fiir vielfdltige 6ffentliche Aufgaben ge-
setzlich beschrdnkt. Infolgedessen erhalten unterschiedliche 6ffentliche Ein-
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richtungen des nationalen Gesundheitssystems regelméafig standardisierte Da-
tensdtze mit vielfdltigen Beziligen und Informationen: zu Patient/innen und de-
ren gesundheitlicher Situation, zu Arzt/innen sowie medizinischen Einrichtun-
gen und deren Behandlungsleistungen, zu Krankenkassen und deren Versicher-
tenkollektiven sowie zu Zeit und Raum. Alle Personen und Einrichtungen sind
iiber eindeutige Nummern dauerhaft identifizierbar. Technisch fungieren diese
Nummern als Pseudonym und Identifikator, ermdglichen ggf. bei einzelnen da-
tenempfangenden Institutionen zeitliche Bestandsdatenfortschreibungen und
Verkniipfungen mit speziellen Registern. Diese maschinell gut verarbeitbaren
Versorgungsdaten bilden in der Summe sowohl die gesundheitliche Situation
von Versicherten als auch Behandlungs- und Abrechnungsprozesse von medi-
zinischen Einrichtungen und Kostentrdgern auf Einzelfallebene im Zeitverlauf
vollstindig ab. Auch wenn sie keine allzu hohe medizinische Detailgenauigkeit
aufweisen, haben sie ein einzigartiges analytisches Potenzial: Versorgungspro-
zesse, Entwicklungen und gesundheitsbezogene Risiken konnen hochgranular
tiberwacht sowie gesundheitsbezogene Prozesse verbessert werden. Versor-
gungsdaten sind personenbeziehbare Daten besonderer Kategorie, bei deren
Verarbeitung besondere Schutzmaflnahmen eingehalten werden miissen, um ab-
zusichern, das mit komplexen Analysen und Data-Mining Grundrechte be-
troffener Personen geschiitzt werden. Ein komplexes Regelwerk definiert fiir
jede Institution der gesundheitssystemischen Selbstverwaltung

> welche Datenbestinde sie aufbauen darf,
> welche Aufgaben sie damit analytisch realisieren soll und
> welche Daten sie ggf. an wen zu welchem Zeitpunkt weiterleiten muss.

Neben diesen gesetzlich definierten primiren datenanalytischen Aufgaben (im
offentlichen Interesse) haben einzelne Einrichtungen zudem sekundire Analy-
semoglichkeiten, in Bezug auf wissenschaftliche Forschung, Entwicklung und
Fortschreibung bestimmter datenanalytischer Ansétze sowie fiir Planungsauf-
gaben, bei denen ein Kontrollgremium situativ Schutz- und Nutzungsinteressen
abwégt. Fiir derartige Aktivititen diirfen Einrichtungen spezielle datenanalyti-
sche Abteilungen einrichten oder spezielle Institutionen griinden oder Koope-
rationen vereinbaren. Auf Anfrage flihren einige Institutionen Analysen fiir
Dritte durch— teilweise unentgeltlich, teilweise gegen Gebiihr, Apothekenre-
chenzentren diirfen anonymisierte Rezeptdaten sogar verwerten.
Kassenidrztliche Vereinigungen, Apothekenrechenzentren und grofle ge-
setzliche Krankenkassen haben eine besondere datenanalytische Position. Sie
konnen grofle Datenbestinde aufbauen, die spezifische Teilbereiche der medi-
zinischen Versorgung zeitnah abbilden, und sie konnen diese Versorgungsdaten
mit hoher Aktualitdt monopolisiert analysieren. Dritten werden Versorgungsda-
ten iiber die Forschungsdatenzentren des DIMDI/BfArM und der statistischen
Amter (teilweise) mit mehrjihriger Verzdgerung zuginglich gemacht. Bisher
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war das Nutzungsinteresse insbesondere an den vom DIMDI/BfArM bereitge-
stellten Versorgungsdaten begrenzt. Ein Grund ist die geringe Aktualitdt der
Daten, ein anderer die engen Grenzen der Nutzungsberechtigung. Ausschlief3-
lich Institutionen der gesundheitssystemischen Selbstverwaltung und der wis-
senschaftlichen Forschung sind antragsberechtigt. Einige von ihnen (z. B. Kran-
kenkassen) konnen jedoch aktuellere Teildatenbestdnde unmittelbar nutzen und
dafiir teilweise mit akademischen Institutionen kooperieren.

Zwar legitimieren die priméiren Aufgaben im 6ffentlichen Interesse die Be-
schrankungen sowohl der informationellen Selbstbestimmung als auch der arzt-
lichen Schweigepflicht. Das Fehlen jeglicher Widerspruchsmoglichkeiten fiir
Betroffene in sekundire Weiterverwendungen derartiger Daten besonderer Ka-
tegorie wird mitunter jedoch als paternalistische Fremdbestimmung kritisiert,
zumal unterschiedliche Teilbestdnde in mehreren Etappen weitergeleitet und
von unterschiedlichen Institutionen mit immer neuen Aufgaben und Weiterver-
wendungsmoglichkeiten verwendet werden konnen. Die generelle Einschét-
zung, dass betroffene Personen keine Kontrolle iiber Daten mit Beziigen zu ihrer
Person haben, es den verketteten Datenweiterleitungen und Verarbeitungsmog-
lichkeiten unterschiedlicher Institutionen an Transparenz mangele und be-
troffene das Vorgehen kaum tiberblicken konnen, diirfte auch auf die datenver-
arbeitenden Prozesse des nationalen Gesundheitssystems zutreffen. Auch der
Begriff der Datentransparenz wird im nationalen Gesundheitssystem eigenstin-
dig interpretiert. Eine 6ffentlich zugéngliche Darstellung von Nutzungsabsich-
ten, ggf. durchgefiihrter Data-Mining-Prozesse oder gewonnener Erkenntnisse
wird bisher nicht damit assoziiert.

Gesundheitssystemische Data-Mining-Prozesse starten in der Regel zu-
ndchst in kleinerem Rahmen als Forschungsprojekte oder als Machbarkeitsstu-
dien, deren Ergebnisse anschlieend fachlich diskutiert werden. Dabei wird re-
gelmiBig deutlich, dass auch methodisch und analytisch geeignete Verfahren
nur solche Strukturen und Informationen extrahieren konnen, die in den Analy-
sedatensétze enthalten sind. Eine rdumlich zu geringe Auflosung kann keine lo-
kalen Spezifika aufzeigen, alte Analysedaten konnen keine Risiken neuer Arz-
neimittel oder Behandlungsmethoden zeitnah sichtbar machen. Die jeweiligen
datenanalytischen Ansédtze von Data-Mining-Prozessen und die resultierenden
Ergebnisse werden in der Regel in Fachkreisen diskutiert, situativ abgewogen
und bewertet. Danach konnen Verfahren ggf. verstetigt und Algorithmen z. B.
in epidemiologische Informationsdienste oder in gréfere gesundheitssystemi-
sche Prozesse, wie das Fallpauschalensystem, integriert werden. Einen Produkt-
status erreichen dieserart Algorithmen in der Regel nicht.
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6.1 Fazit

Data-Mining ist ein unscharfer Begriff — dhnlich wie die Big oder Smart Data,
maschinelles Lernen oder kiinstliche Intelligenz. Es zeigen sich hier erhebliche
Schnittmengen, insbesondere wenn man die damit einhergehenden gesellschaft-
lichen Herausforderungen in den Blick nimmt. Denn alle Begriffe werden mit
datenanalytischen Verfahren assoziiert, die aus grofen (Trainings-)Datenbe-
stinden Strukturen extrahieren, Regeln ableiten oder Modelle anpassen. Data-
Mining wird tendenziell eher mit wissenschaftlichen Forschungsaktivitdten in
Verbindung gebracht als die anderen Begriffe, weil Data-Mining mit dem Ziel
assoziiert wird, Informationen oder Erkenntnisse zu Datenstrukturen zu gewin-
nen, diesbeziigliches Wissen zu generieren bzw. zu erweitern. Mit diesen Be-
griffen verbundene Visionen beruhen oftmals auf der Grundannahme, dass im-
mer mehr Daten auch komplexe reale Phinomene so umfangreich und genau
abbilden, dass Regeln und Modelle weitgehende Allgemeingiiltigkeit erreichen
und zur Klassifikation und Gruppierung neuer Sachverhalte oder zur Prognose
von Entwicklungen eingesetzt werden konnen. Vielfiltige Praxisbeispiele von
genetischen Tests liber die Streckenoptimierung von Navigationssystemen bis
zu Klimamodellen stiitzen diese Annahme. Zugleich betonen Datenexpert/in-
nen, dass zum einen auch grofle Datenmengen reale Sachverhalte in ihrer Viel-
schichtigkeit kaum vollumfédnglich abbilden und Regeln und Modelle stets Ver-
einfachungen einer komplexeren Realitét seien. Zum anderen weisen sie darauf
hin, dass durch derartige datenbasierte Vorgehensweisen real existierende
strukturelle Probleme, wie z. B. die Diskriminierung einzelner Personengruppen
reproduziert werden konnten. Auch dafiir gibt es Belege aus der Praxis, z.B.,
dass Algorithmen hohere Riickfallwahrscheinlichkeiten bei afroamerikanischen
Straftdter/innen ermittelten oder Ménner in Bewerbungssituationen als geeigne-
ter einstuften. Folglich konnen die Resultate derartiger Prozesse in konkreten
einzelnen Anwendungskontexten niitzlich sein, aber auch Risiken allgemeiner
oder auch ganz neuer Art mit sich bringen. Die Schaffung eines Mehrwerts un-
ter Achtung der freiheitlichen Grundordnung ist folglich eine Frage der sinn-
vollen Ausgestaltung derartiger Prozesse.

6.2 Allgemeine Handlungsoptionen

Zahlreiche Sachverstindigenrite und Kommissionen auch des Deutschen Bun-
destages und der Bundesregierung haben sich in den letzten Jahren mit den
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Moglichkeiten und Herausforderungen der Digitalisierung im Allgemeinen so-
wie den wachsenden Datenbestinden, mit den Mdéglichkeiten und Grenzen de-
ren Analyse und mit dem Umgang der Ergebnisse im Besonderen auseinander-
gesetzt sowie diesbeziiglich Empfehlungen und Handlungsoptionen erarbeitet,
zu denen wiederum zahlreiche Stakeholder Stellung genommen haben. Unisono
wird empfohlen, Digitalisierungsaktivititen zu forcieren, Infrastrukturen zur
Weiterverwendung von Datenbestinden auf- und auszubauen, die Datennut-
zung stirker in den Blick zu nehmen, entsprechendes Know-how zu stérken, die
Entwicklung datenanalytischer Anwendungen zu fordern, risikoreiche Anwen-
dungen stirker zu regulieren sowie eine groflere nationale oder européische di-
gitale Souverénitit anzustreben, auch um hohe Schutzstandards und die Grund-
rechtesicherung zu gewihrleisten. Diese Empfehlungen lassen sich auch aus
den Ausfithrungen dieses Berichts und den dafiir in Auftrag gegebenen Gutach-
ten ableiten.

6.3 Handlungsoptionen, die sich aus dem Vergleich
der Fallbeispiele ableiten lassen

Bei einer vergleichenden Betrachtung unterschiedlicher datenanalytischer An-
wendungsbereiche wird zudem deutlich, dass es bereichsspezifische Besonder-
heiten, Stiarken und Schwerpunktsetzungen gibt, die sich teilweise zu erginzen
scheinen. Eine abschlieBende vergleichende Gesamtschau soll Handlungsoptio-
nen fiir das Parlament fundieren.

Standardisierung, Zugdnglichkeit und Nutzbarkeit von Daten
verbessern

Interoperable Datenzugangsstrukturen sind notwendige Bedingungen fiir Data-
Mining. Der Geodatenbereich mit seinen Gremien und langjdhrigen Aktivitdten
zum Aufbau der nationalen Dateninfrastruktur gilt diesbeziiglich als ein Vorrei-
ter. Hier haben sich Normen und Standards bei der Datenerfassung, -speiche-
rung und -analyse weitgehend durchgesetzt. Uber die nationale Geodateninfra-
struktur konnen standardisierte amtliche Referenzdatenbestinde bereitgestellt
werden. Die urspriingliche Differenzierung der Datenbereitstellung fiir 6ffent-
liche Aufgaben, Forschungstitigkeiten und kommerzielle Weiterverwendungs-
absichten wird zunehmend aufgegeben, Open-Data-Ansitze gewinnen an Be-
deutung und vormalige Zugangshiirden sinken. Das datenanalytische Potenzial
dieser Geobasisdaten steigt, je mehr Fachdaten aus anderen Bereichen auf kom-
munaler, Landes- und Bundesebene georeferenziert und mit ihnen verkniipft
werden. Dazu sind erhebliche Aktivititen auch in anderen Fachbereichen nétig.
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Zwar werden o6ffentliche Einrichtungen zunehmend zur Bereitstellung ihrer
georeferenzierten Daten verpflichtet, inwiefern diese aber fiir komplexe Daten-
analysen tatsdchlich genutzt werden, ldsst sich bisher nur schwer abschétzen.
Antrags- oder Nutzungsregister, die Weiterverwendungsabsichten, datennut-
zende Projekte oder die Entwicklung von spezifischen Informationsprodukten
und -diensten skizzieren, gibt es bisher kaum. Die dem Deutschen Bundestag
am Ende jeder Legislaturperiode vorzulegenden Geo-Fortschrittsberichte the-
matisierten bisher vor allem Aktivititen zur Datenbereitstellung, die Nachfra-
geentwicklung und die Datenweiterverwendung hingegen weniger. Zukliinftig
sollten die Datennachfragen und Datenweiterverwendungen starker in den Blick
genommen werden, um die Potenziale der Datenangebote gezielter erfassen, be-
werten und auszuschopfen zu kénnen. Der Deutsche Bundestag konnte diesbe-
zligliche Untersuchungen in den regelmifBig vorzulegenden Fortschrittsberich-
ten einfordern.

Einrichtungen des Gesundheitssystems wird seit Jahren erheblicher Ent-
wicklungsbedarf beziiglich der Digitalisierung unterschiedlicher datenverarbei-
tender Prozesse, der Entwicklung und Nutzung von Datenstandards und des
Aufbaus interoperabler Datenzugangsstrukturen attestiert. Arzt/innen sind zwar
zur Erhebung medizinisch notwendiger Daten und zur Behandlungsdokumen-
tation in arztgefiihrten Primérakten verpflichtet, bisher gibt es jedoch keine ver-
bindlichen Vorgaben zur Verwendung einheitlicher Terminologien und in-
teroperabler (Datei-)Formate. Um den zukiinftigen Aufwand fiir die analyse-
vorbereitenden Datenaufbereitungen zu senken, sollte die Entwicklung und
Verwendung einheitlicher medizinischer Terminologien und interoperabler
Formate bereits bei der primdren Behandlungsdokumentation vorangetrieben
und perspektivisch vorgeschrieben werden. Dabei gilt es den Arbeitsaufwand
von behandelnden Arzt/innen im Blick zu behalten und nach Lésungen zu su-
chen, die den Dokumentationsaufwand so gering wie mdglich halten.

Die Daten der arztgefiihrten Primdrakten unterliegen der Schweigepflicht
und hochsten Datenschutzvorgaben. Sie werden in spezifischen Informations-
systemen einrichtungsintern gespeichert und archiviert. Diese Systeme sind
nicht fiir medizinische Data-Mining-Aktivitidten konzipiert. Um Behandlungs-
daten dafiir weiterzuverwenden, miissen diese aufbereitet und in zumeist ein-
richtungsiibergreifende sekundédre Register, Repositorien oder Datenzentren
tiberfiihrt werden. Dafiir sind gesetzliche Regelungen (bei Aufgaben im 6ffent-
lichen Interesse) oder Einwilligungen erforderlich, die bisher schriftlich einge-
holt werden. Beide Verfahrensformen werden seit langem genutzt, um diverse,
spezifisch definierte Datensitze aus den Primérakten abzuleiten und an unter-
schiedliche medizinische Register oder Datenzentren zu tibermitteln, die diese
Daten fiir administrative und gesundheitssystemische Aufgaben, aber auch zu
Forschungs- und Planungszwecken bereitstellen. Diese Register und Datenzen-
tren fungieren als Datentreuhédnder in vielfiltigen Organisationsformen. Diese
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bereits etablierten Datentreuhandformen sollten beziiglich ihrer Praktikabilitét
gepriift, weiterentwickelt und harmonisiert werden. Sie konnten beispielgebend
auch fiir andere Bereiche sein, in denen geschiitzte Daten nicht monopolisiert
gehalten, sondern unter Einhaltung ethischer Standards weiterverwendet wer-
den sollen (z. B. Mobilitdtsdaten).

Im Laufe der Zeit haben vielfiltige spezialgesetzliche Regelungen zum
Umgang mit gesundheitsbezogenen Daten in den unterschiedlichen Einrichtun-
gen des Gesundheitssystems eine erhebliche Komplexitét erreicht, die keines-
falls leicht zu erfassen ist, zu Unsicherheiten beziiglich der Méglichkeiten und
Grenzen der Datenweiterverwendung fithrt und dadurch Datenanalysen er-
schwert. Auch gibt es weder einen genauen Uberblick iiber die Vielfalt der Re-
gister und Datenzentren mit ihren jeweiligen Datenbestdinden und Nutzungs-
moglichkeiten noch eine iibergeordnete Dateninfrastruktur, die diese Datenzen-
tren und Register vernetzt und die Daten des nationalen Gesundheitswesens un-
ter Einhaltung der bestehenden datenschutzrechtlichen und medizinethischen
Normen zuginglich macht. Das 2021 verabschiedete Datennutzungsgesetz, das
darauf abzielt, die Nutzungsmoglichkeiten der Daten des 6ffentlichen Sektors
zu harmonisieren und zu befordern, gilt nicht fiir die Daten, die im nationalen
Gesundheitssystem verarbeitet werden. Ein diesbeziigliches Spezialgesetz, das
die Vielfalt der gesundheitssystemischen datenbezogenen Regelungen harmo-
nisiert und vereinfacht, erscheint daher dringend geboten.

Mit der seit 2021 allen Versicherten anzubietenden elektronischen Patien-
tenakte werden derzeit groBe Hoffnungen verbunden, vielfiltige gesundheits-
bezogene Daten vor allem aus Behandlungskontexten in der Verantwortung ein-
zelner Patient/innen zusammenzufiithren und perspektivisch auch das Einwilli-
gungsmanagement fiir die Datenweitergabe bis hin zu Datenspenden zu For-
schungszwecken damit zu organisieren. Dieses Einwilligungsmanagement ist
von zentraler Bedeutung fiir Datenweiterverwendungen einschlielich Data-
Mining. Bisher werden Einwilligungen schriftlich eingeholt. Mit der elektroni-
schen Patientenakte konnten Versicherte ihre Einwilligungen perspektivisch di-
gital organisieren. Wie viele Versicherte dieses Angebot zur Datenselbstverwal-
tung annehmen und in die Datenweiterverwendung zu Forschungszwecken ein-
willigen werden, ist derzeit noch unklar. Eine Begleitforschung zur Entwick-
lung zur Akzeptanz dieser Akten und der Nutzung unterschiedlicher Funktiona-
litdten und Services scheint dringend geboten. Das Parlament kdnnte sich be-
richten lassen.

Konkretion der privilegierten Datenverwendung zu
Forschungszwecken

Datenweiterverwendungen zu wissenschaftlichen Forschungszwecken ein-
schlieBlich Data-Mining werden zum einen datenschutzrechtlich privilegiert,
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zum anderen begrenzen sie Urheber- bzw. Leistungsschutzrechte. Etliche For-
mulierungen zum Forschungsprivileg sind jedoch auslegungswiirdig. Die
DSGVO empfiehlt lediglich, den wissenschaftlichen Forschungsbegriff mit der
Einhaltung anerkannter ethischer Forschungsstandards zu verkniipfen, ein ent-
sprechendes Einwilligungsmanagement vorzusehen, Forschungsabsichten im
Einzelfall zu priifen und sowohl 6ffentliche als auch privatwirtschaftlich finan-
zierte Forschung bis hin zu technologischen Entwicklungen und Anwendungs-
demonstrationen zuzulassen. Uber Offnungsklauseln lisst sie jedoch nationale
Spezifikationen zu.

Ethische (Forschungs-)Standards und die Priifung von Datennutzungsantra-
gen sind in der Medizin und im Gesundheitssystem seit langem in besonderem
Mafle verankert. Die Auseinandersetzung mit (medizin-)ethischen Prinzipien
von der Schadensvermeidung iiber die Einhaltung wissenschaftlicher Giitekri-
terien bis zur Achtung der informierten Selbstbestimmung und der Einhaltung
hoher Datenschutzanforderungen beginnt bereits in der medizinischen Ausbil-
dung. Diese Prinzipien sind zudem im Berufsrecht verankert und sie bilden den
normativen Rahmen fiir die Priifung von Forschungsantragen einschlieBlich se-
kundérer Datenverwendungen und Data-Mining. Handlungsbedarf gibt es der-
zeit vor allem beziiglich der Vereinheitlichung, Beschleunigung und Straffung
der Antragspriifungen. Beziiglich der ethischen Standards und der Priifung von
Datennutzungsantrigen ist das Gesundheitssystem ein Vorreiter, von dem an-
dere Bereiche lernen konnten. Das Einwilligungsmanagement in Datenweiter-
verwendungen ist derzeit bei medizinischen und gesundheitssystemischen Ein-
richtungen jedoch eine gewisse Schwachstelle. Bisher konnen Einwilligungen
und Widerrufe nur schriftlich erteilt werden, was vor allem bei umfangreichen
Datenweiterverwendungen riickwirkend kaum machbar ist. Auch aus diesem
Grund wird der Forschungsbegriff abweichend von der DSGVO im deutschen
Gesundheitssystem eng ausgelegt. Fiir die in unterschiedlichen Registern und
Datenzentren gespeicherten personenbezogenen Gesundheitsdaten sind in der
Regel nur bestimmte 6ffentliche (Forschungs-)Einrichtungen nutzungsberech-
tigt, Forschungsabsichten miissen im offentlichen Interesse liegen. Dadurch
konnen u.a. Medizinproduktehersteller nur in Kooperation mit 6ffentlichen
Forschungseinrichtungen entsprechende Daten nutzen, um z. B. algorithmische
Assistenzsysteme zu trainieren.

Parallel dazu sind Unternechmen, die klinische Studien finanzieren, mit de-
nen die Sicherheit und Wirksamkeit bzw. Leistungsfdhigkeit von diagnosti-
schen oder therapeutischen Verfahren gepriift werden, nicht dazu verpflichtet,
thre Studiendaten Dritten zugénglich zu machen.

Vertreter/innen der freien Wirtschaft, der (medizinischen) Forschung sowie
offentlicher Einrichtungen kritisieren seit Jahren die derzeitigen Verfahren sowie
die damit einhergehenden Ungleichbehandlungen und betonen im medizinischen
Kontext die gesundheitsbezogenen Risiken durch die Nichtnutzung von Daten,
wenn beispielsweise Erkrankungsrisiken, Infektionsherde oder unerwiinschte
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Nebenwirkungen von Behandlungsverfahren nicht erkannt werden. Die Etablie-
rung offenerer Datennutzungskonzepte sollte daher diskutiert bzw. gepriift wer-
den. Dazu konnten die Reichweite des Forschungsbegriffs und bestehende Da-
tenverarbeitungsprivilegien diskutiert und gesetzlich klargestellt werden.

Qualitatsmanagementsysteme bei Medizinprodukten - Vorbild fiir
den Umgang mit Data-Mining-Ergebnissen in anderen Bereichen?

Inwiefern Data-Mining-Prozesse das Gemeinwohl steigern, dabei die Grund-
rechte Einzelner schiitzen oder gefdhrden, transparent gestaltet sind oder aber
mit menschlichen Kontrollverlusten in Entscheidungsprozessen einhergehen
und welche Folgen daraus erwachsen, kann nur situativ abgewogen und bewer-
tet werden. Die im medizinischen Kontext {iber Jahrzehnte entstandenen Ver-
fahren zur Qualitétssicherung medizinischer Produkte mit ihren risikoajustier-
ten abgestuften Zertifizierungsverfahren in Kombination mit kontinuierlichen
produktbezogenen Sicherheitspriifungen und Risikoiiberwachungen wihrend
der Anwendung konnten beispielgebend fiir andere risikoreiche Anwendungs-
bereiche sein, in denen datenanalytische Verfahren und algorithmenbasierte
Systeme zunehmend eingesetzt werden (z. B. innere oder duflere Sicherheits-,
Fin- oder Legal-Tech-Bereiche). Die Forderungen nach risikoadaptierten Regu-
lierungen und Algorithmen-TUVs oder der derzeit auf européischer Ebene ver-
handelte Digital Service Act greifen unterschiedliche qualitdtssichernde Mal3-
nahmen des Medizinprodukterechts bereits auf. Mit diesbeziiglichen Vorge-
hensweisen, deren Konkretisierung und Harmonisierung vor allem in risikorei-
chen Anwendungskontexten sollten Stakeholder sich intensiver befassen.
Dadurch konnten Analyst/innen und Priifinstanzen wichtige Informationen zur
Sicherheits- und Leistungsbewertung erhalten sowie Priif- und Monitoringver-
fahren etabliert werden, mit denen Risiken wéhrend der Anwendung algorith-
mischer Systeme iiberwacht und ggf. reduziert werden konnten.

Die unterschiedlichen Elemente der im medizinischen Bereich etablierten
Qualitdtsmanagementsysteme zielen primir auf eine hohe Produktsicherheit
und die Generierung eines gesundheitsbezogenen Nutzens durch die Produkt-
anwendung ab. Jedoch lassen sich auch mit hochst umfangreichen Qualitdtsma-
nagementsystemen beim Einsatz datentrainierter algorithmischer Systeme im
Rahmen der Behandlung nie alle Risiken fiir Betroffene vollstdndig ausschlie-
Ben, denn auch grofe Datenbestdnde und komplexe mathematisch-statistische
Modelle bilden die Realitdt vereinfacht ab, kommen bei hochst seltenen Situa-
tionen an ihre Grenzen, konnen real existierende Diskriminierungen reprodu-
zieren und liefern Ergebnisse, die mitunter selbst fiir Expert/innen im Detail nur
schwer nachzuvollziehen sind. Deshalb sind die Kldrung von dauerhaften Pro-
duktverantwortlichkeiten und von Haftungsfragen relevante Aspekte fiir die
Akzeptanz und den Einsatz algorithmischer Assistenzsysteme. Forschungsein-
richtungen, die Daten privilegiert nutzen diirfen, um Modelle zu trainieren und
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6.3 Handlungsoptionen, die sich aus den Fallbeispielen ableiten lassen

Assistenzsysteme zu entwickeln, kommen regelmifig bereits bei der Produkt-
zertifizierung an thre Grenzen. Die kontinuierliche Gewéhrleistung einer hohen
Produktsicherheit und Haftung im Schadenfall gehort nicht mehr in das Tétig-
keitsspektrum von Forschungseinrichtungen. Spétestens dafiir sind wirtschaft-
lich agierende Unternehmen erforderlich. Bereits bei klassischen Softwarepro-
dukten wird die Eignung des derzeitigen Haftungsrechts in medizinischen, aber
auch in anderen Einsatzbereichen kontrovers diskutiert. Besondere haftungs-
rechtliche Herausforderungen ergeben sich durch kontinuierlich lernende, me-
dizinische Assistenzsysteme. Verantwortlichkeiten und Haftungsfragen bis hin
zu Hértefallfonds zum Schadensausgleich sollten daher systematisch und spe-
zifisch durchdacht, abgewogen und rechtlich geklart werden.
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8 Anhang

8.1 Data-Mining im Urheber- und
Leistungsschutzrecht

Die Begriffe Text- und Data-Mining (TDM) sind seit 2018 im deutschen und
seit 2019 im europdischen Urheberrecht verankert. Das Urheberrecht definiert
geistige bzw. immaterielle Eigentumsrechte, also die Rechte urhebender Perso-
nen an ihren Texten, Bildern, Datensammlungen (Werken), deren Reichweite
und Grenzen sowie deren Verwertungsmdglichkeiten. Text- und Data-Mining
wird dort definiert als automatisierte Analyse von digitalen Werken bzw. von
Texten und Daten in digitaler Form um daraus Informationen insbesondere iiber
Muster, Trends und Korrelationen zu gewinnen (§44b UrhG168; Richtlinie
2019/790/EU). Diese Definition entspricht der Auffassung von Data-Mining im
engeren Sinn innerhalb dieses Berichts.

Schutzgegenstand und immaterielle Eigentumsrechte

Urheberrechtlich geschiitzt sind geistig schopferische Werke, darunter fallen
Darstellungen wissenschaftlicher oder technischer Art wie Karten oder Tabel-
len, (Licht-)Bilder und Filme, Sprach- und Schriftwerke sowie Computerpro-
gramme (§ 2 UrhG), Datenbanken (§ 4 UrhG) oder nichtamtliche Normen (z. B.
ISO- oder DIN-Normen), nicht aber amtliche Werke wie Gesetze, amtliche Er-
lasse, Bekanntmachungen sowie Entscheidungen und Leitsidtze dazu (§5
UrhG). Voraussetzung fiir einen Urheberrechtsschutz ist ein Mindestmal3 an
schopferischer Tatigkeit bzw. geistig kreativem Schaffen, was iiber technisch-
handwerkliche Tatigkeiten und Fleifarbeit, wie die Bedienung technischer Ge-
rdte zur Datenerhebung, Dokumentationen, systematisches Aufzdhlen oder
Klassifizierungstétigkeiten anhand sachlogischer Kriterien, hinausgeht (Huser
2005, S. 72 ff.; Kuschel 2018; Schepers et al. 2015, S.259). Geschiitzt wird die
Form eines Werkes, die zugrunde liegende spezifische kreative Idee und deren
Ausgestaltung, nicht jeder einzelne Inhaltsbestandteil: Bei wissenschaftlichen
Darstellungen, Karten oder Plinen sind nicht die zugrundeliegenden einzelnen
Werte/Daten (die in der Regel maschinell erzeugt und nicht kreativ geschaffen
wurden) oder Worte (Zitationen kleinerer Bestandteile sind ohne Erlaubnis der
urhebenden Person zuléssig, sofern diese genannt wird), bei Bildern ist nicht
jeder einzelne Bildpunkt, bei Tabellen nicht jede einzelne Ziffer geschiitzt.
Auch bei Datenbanken werden nur die kreative Auswahl und die Anordnung
von Daten, nicht aber einzelne Inhaltselemente urheberrechtlich geschiitzt.

168 Gesetz liber Urheberrecht und verwandte Schutzrechte (Urheberrechtsgesetz — UrhG)
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Das Urheberrecht gewéhrt natiirlichen Personen geistige Eigentumsrechte
(Intellectual Property Rigths) an ihrem Werk. Sie umfassen

> unverdufserliche Personlichkeitsrechte (automatische Urheberschaftsaner-
kennung bei der Verdffentlichung eines Werkes; §§ 12 ff. UrhG) und

> verduferliche Verwertungsrechte (u.a. zur Vervielfiltigung, Veroftentli-
chung, Bearbeitung, Umgestaltung, freien Benutzung; §§ 15 ff. UrhG), die
70 Jahre nach dem Tod der urhebenden Person(en) erléschen; danach ist
das jeweilige Werk gemeinfrei fiir alle verwendbar (§ 64 UrhG).

Strukturierte, semantisch und syntaktisch normierte (Roh-)Datensétze und -be-
stande, die das wesentliche Fundament fiir Data-Mining-Prozesse im Sinne die-
ses Berichts sind, entstehen in der Regel nicht durch schopferische, sondern
durch technische Tatigkeiten und FleiBarbeit, werden zunehmend automatisiert
erzeugt und in standardisierten Datenbanken gehalten. Diese datengenerieren-
den und -aufbewahrenden Leistungen werden wegen der zu geringen Schop-
fungshohe allerdings nicht urheberrechtlich, sondern von verwandten Schutz-
rechten, den Leistungsschutzrechten, erfasst (Teil 2 UrhG). Derartige Datens-
dtze und -bestinde werden nur mittels verduBerlicher Verwertungsrechte ge-
schiitzt. Fiir unterschiedliche Leistungsformen definiert das Urhebergesetz je-
weils spezifische Schutzfristen, die im Lauf der Zeit ausgeweitet wurden. Die
Spanne reicht von 15 Jahren fiir Datenbanken als systematische Anordnung von
Werken, Daten oder anderen unabhéingigen Elementen (§§ 87aff. UrhG) iiber
50 Jahre fiir Licht- und Laufbilder sowie Filme (§§ 72 und 94 f. UrhG) bis zu
70 Jahre fiir Tontrager (§ 85 UrhG). Mehrheitlich wird die Leistung zur Gene-
rierung von Bild-, Ton- oder Textmaterial geschiitzt, d. h., die Person, die den
Aufnahmeausloser betétigt, erhélt das origindre Verwertungsrecht, das jedoch
bei Leistungen, die im Rahmen von Angestellten- oder Auftragsverhéltnissen
erbracht werden, auf vertraglicher Basis ausdriicklich oder stillschweigend der
arbeit- oder auftraggebenden juristischen Person iibertragen wird.169 Ist eine
erhebliche Investition fiir die Erstellung des Datentrdgers (vor allem in Bezug
auf Datenbanken, aber auch bei Filmen oder Tontrdgern) erforderlich, wird der
herstellenden juristischen Person, die diese Investition titigte, das Verwertungs-
recht direkt gewéhrt. Damit liegt die Verfiigungsmacht iiber die erzeugten Da-
ten bei der juristischen Person, die diese gespeicherten Datenbestdnde finanziert
hat und entsprechende Nutzungsrechte vergeben kann.

169 Im Hochschulbereich gibt es aufgrund der verfassungsrechtlich gewéhrleisteten Wissen-
schaftsfreiheit und der Konstellation, dass berufene Professor/innen ihre Aufgaben frei
und selbststindig wahrnehmen, Hochschulangestellte jedoch dienstliche Aufgaben erfiil-
len, einige Besonderheiten beziiglich der vertraglich zu konkretisierenden Ubertragung
von Nutzungsrechten an die Hochschule (ausfiihrlicher z. B. Kuschel 2018).
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Die iibertragbaren Verwertungsrechte sollen es schopferisch titigen Perso-
nen ermoglichen, Art und Umfang der Nutzung ithrer Werke vertraglich zu de-
finieren und mit der Zahlung einer Vergiitung zu verbinden. Sie sind in unter-
schiedlichen kreativen Bereichen ein zentrales Element diverser Geschéftsmo-
delle und Verwertungsketten, zu denen Verlage aber auch Bibliotheken, Samm-
lungen, Archive und Repositorien sowie Verwertungsgesellschaften gehoren
konnen. Uber die Reichweite immaterieller Eigentumsrechte bzw. die Weiter-
verwendungsmoglichkeiten von schopferischen Werken durch Dritte wird seit
Jahren gerungen. Der Begriff des Leistungsschutzes wird nicht nur im Urheber-
recht verwendet. Auch bei einigen Produktarten mit besonderer Kritikalitat fiir
Mensch und Umwelt (z. B. Arzneimittel, Chemikalien), deren Sicherheit und
Wirksamkeit im Rahmen der Produktentwicklung gepriift werden miissen, wer-
den die dafiir ntigen Investitionen temporér geschiitzt (Kasten 8.1).

Kasten 8.1 Leistungsschutz und Datennutzung im Produktrecht

Fiir einige zulassungspflichtige, forschungsintensive Produkte definiert das
jeweilige Produktrecht einen spezifischen Leistungsschutz in Form von Da-
tenexklusivitdt und Unterlagenschutz (TAB 2017a, S. 175 ff.). Vorreiter sind
das Arzneimittel- und das Chemikalienrecht. Entsprechenden Substanzen
werden per se besondere Wirksamkeiten auf Menschen, Tiere und/oder Um-
welt unterstellt. Deshalb gilt im Umgang mit ihnen ein grundséatzliches Ver-
botsprinzip mit Erlaubnisvorbehalt. Um eine Marktzulassung zu erhalten,
missen diverse Studien durchgefiihrt und Daten erhoben werden, anhand de-
rer die substanzspezifische Sicherheit (Schiadigungspotenzial, Umweltver-
traglichkeit) und Wirksamkeit (Nutzenpotenzial) belegt werden. Wenn bei
diesen Studien Tests an Menschen vorgenommen werden, sind auch diese
genehmigungspflichtig. Dafiir miissen studienbeantragende Stellen zum ei-
nen darlegen, dass der erwartete Erkenntnisgewinn gegeniiber den mit der
Studie einhergehenden Sicherheitsrisiken iiberwiegt— die Studie somit
ethisch vertretbar ist. Zum anderen miissen sie jede klinische Studie mittels
definierter Metadatensétze (u.a. verwendete Substanz, Studienverantwort-
lichkeit, Studiendesign, Kurzbeschreibung) registrieren lassen. Sie sind fiir
die Studiendurchfiihrung, die Richtigkeit und den Schutz der erhobenen Da-
ten verantwortlich und haften bei Schiaden. Sie sollen zudem zumindest Zu-
sammenfassungen der Studienergebnisse, nicht aber die generierten Primér-
daten offentlich zugénglich machen (wissenschaftliche Publikation). Diese
Daten und die Studienergebnisse legen sie im Rahmen der Produktzulassung
bzw. -zertifizierung den jeweiligen Priifinstanzen vor, die diese als Ge-
schéftsgeheimnisse behandeln. Um die jeweiligen Investitionen fiir die Pro-
duktentwicklung zu schiitzen, werden neben Patenten befristete exklusive
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gewerbliche Nutzungsrechte an den Priméardaten und den Zulassungsunter-
lagen gewihrt (in Europa in der Regel 10 Jahre). Erst danach erhalten Her-
steller wirkstoffgleicher Substanzen (Generika) eine Marktzulassung.

Im Arzneimittelbereich miissen die Primédrdaten auch nach Ablauf der
Schutzfristen nicht zuginglich gemacht werden, zumal es sich regelméaBig
um personenbezogene Daten besonderer Kategorie handelt (Kasten 3.6). Es
gibt jedoch ein vereinfachtes Zulassungsverfahren nach Ablauf der Schutz-
frist. Konkurrenten miissen lediglich nachweisen, dass ihr Generikum weit-
gehend identisch zum Referenzarzneimittel ist und konnen in Bezug auf Si-
cherheit und Wirksamkeit auf die Zulassungsunterlagen und Primérdaten des
Originals verwiesen (§ 24b AMG). Im Chemikalienrecht ist nach der Sperr-
frist eine gemeinsame Datennutzung vorgesehen, wobei es sich bei den pri-
maren Studiendaten nicht um personenbezogene Daten besonderer Katego-
rie handelt und sekundédrnutzende Stellen Ausgleichszahlungen an Dateneig-
ner entrichten miissen (Art. 62 ff. der Verordnung [EU] 528/2012170),

Seit Jahren wird tiber den Zugang zu klinischen Studiendaten diskutiert
(Riischemeyer 2020; Taichman et al. 2016). Verfahren fiir einen gesicherten
Datenzugang gibt es bisher nicht. Dadurch konnen Data-Mining-Aktivititen
Dritter vollstindig verhindert werden. Der Ansatz im Chemikalienrecht, der
den Aufwand fiir die Datenerhebung auf mehrere Schultern verteilt, ermdg-
licht eine Datenweiterverwendung durch Dritte tendenziell eher.

Beschrankung immaterieller Eigentumsrechte und Ausweitung der
Data-Mining-Mdoglichkeiten

Ebenso wie das (immaterielle) Eigentumsrecht (Art. 14 GG, Art. 17 GRChl171)
gehort die Freiheit, wissenschaftlich zu arbeiten und zu forschen in Deutschland
und Europa zu den biirgerlichen Grundrechten (Art. 5 GG, Art. 13 GRCh). Kol-
lidieren Grundrechte ist zwischen diesen abzuwigen und ein gesetzlicher Aus-
gleich herzustellen. Vervielfiltigungen von groBeren Teilen geschiitzter Werke
sind in vielen Landern fiir nichtkommerzielle Forschungszwecke ohne Autori-
sierung zuldssig. In Deutschland sind derartige Vervielfdltigungen traditionell
mit einem Vergiitungsanspruch urhebender Personen verkniipft, der kollektiv
mittels Verwertungsgesellschaften und Reproduktionspauschalen realisiert

170 Verordnung (EU) Nr. 528/2012 iiber die Bereitstellung auf dem Markt und die Verwen-
dung von Biozidprodukten Text von Bedeutung fiir den EWR
171 Charta der Grundrechte der Europaischen Union (2000 C 364/01)
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werden kann.172 Da durch die Digitalisierung neue Nutzungsformen urheber-
rechtlich geschiitzter Werke moglich werden, wird die Grundrechteabwigung
und eine Angleichung bestehender Regelungen immer wieder thematisiert.

2018 wurde das nationale Urheberrecht an die Erfordernisse der Wissens-
gesellschaft angeglichen und die in Kombination mit Vergiitungspauschalen zu-
lissigen nichtgewerblichen Nutzungsbefugnisse ausgeweitet.173 Zum einen
wurde der Umfang der zuldssigen Vervielfiltigung geschiitzter Werke zu Bil-
dungs-, Archivierungs- und Forschungszwecken ausgeweitet. Zum anderen
wurde Text- und Data-Mining zu nichtkommerziellen Forschungszwecken im
Urhebergesetz verankert. Dazu darf eine Vielzahl urheberrechtlich geschiitzter
Werke automatisiert vervielfaltigt werden (Ursprungsmaterial), um einen ma-
schinell analysierbaren Korpus zu erstellen, der wiederum einem begrenzten
Personenkreis flir die gemeinsame wissenschaftliche Forschung sowie Dritten
zur Priifung der Resultate zuginglich gemacht werden darf. Um die Vorgaben
der guten wissenschaftlichen Arbeit einhalten zu konnen, diirfen Vervielfalti-
gungen des Ursprungmaterials und der erstellte Korpus langfristig in Bibliothe-
ken und Forschungseinrichtungen archiviert werden (§ 60d Abs. 3 UrhG).

Treiber fiir die Aufnahme von Text- und Data-Mining ins Urheberrecht wa-
ren vor allem die Entwicklungen bei digitalen Literaturdatenbanken und deren
Recherchewerkzeuge zur Nutzung wissenschaftlicher Publikationen (ausfiihrli-
cher z.B. Schiiller-Zwierlein/Leiwesmayer 2018, S.25ff.). Diese Urheber-
rechtsreform wurde kontrovers diskutiert. Mehr als 100 Stellungnahmen gingen
ein.174 Insbesondere wissenschaftsnahe Institutionen begriiften die nutzer-
freundlich ausgestalteten Schrankenbestimmungen und die Verankerung von
Text- und Data-Mining im Urheberrecht. Kritik wurde vor allem von wirtschaft-
lich agierenden Organisationen geduflert. Unter anderem wurde auf die Un-
schirfe etlicher Begriffe hingewiesen, der Zeitpunkt als verfriiht bezeichnet
(den diesbeziiglichen européischen Aktivitdten solle nicht vorgegriffen werden)
und die Annahme bezweifelt, dass die Regelungen keinen oder kaum Einfluss
auf die jeweiligen Marktstrukturen hétten. Aus der datenanalytischen Perspek-
tive ergaben sich Herausforderungen u. a. zur Reichweite etlicher Begriffe, zum
Auf- und Ausbau von Datenrepositorien und -infrastrukturen, die einen regel-
konformen Datenzugang ermdglichen sollen, sowie zu nachhaltigen Geschéfts-
modellen, einschlieBlich Kosten- und Erlosbeteiligungen.

»Wissenschaftliche Forschung« und »nichtkommerzielle Zwecke« sind
Kernbegriffe, deren Interpretation war und ist schwierig: Wie weit reichen diese

172 In etlichen anderen Lindern, wie z.B. den USA, GrofBbritannien, Israel oder Stidkorea
gibt es keinen Vergiitungsanspruch bei nichtkommerzieller Nutzung zu Bildungs- und
Forschungszwecken (definiert durch Fair-Use-Klauseln im Copyright).

173 Gesetz zur Angleichung des Urheberrechts an die aktuellen Erfordernisse der Wissens-
gesellschaft (UrhWissG)

174 www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/DE/UrhWissG.html (2.11.2021)
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Begriffe? Wo horen wissenschaftliche Forschung und nichtkommerzielle Da-
tennutzung auf und wo fangt die gewerbliche Entwicklung von digitalen Pro-
dukten und Diensten an? Wo sind Citizen-Science-Ansétze zu verorten? Ist eine
wissenschaftliche Forschung auch noch mit nichtkommerziellen Zwecken ver-
kniipft, wenn ein Prototyp eines Modells oder Algorithmus fiir die Finalisierung
und Einbettung in Anwendungssoftware in einem ausgegriindeten Spin-oft fi-
nalisiert oder an gewerbliche Entwickler verduB3ert wird? Wie sind Algorithmen
zu bewerten, die perspektivisch u.a. in komplexere datenanalytische Software
integriert oder auf digitalen Plattformen angeboten werden sollen und in gestuf-
ten Versionen kostenlose, werbefinanzierte oder kostenpflichtige Dienstleistun-
gen ermoglichen? Wer entscheidet bei derartigen Fragen? Wie lassen sich die
Vorgaben iiberwachen? Diirfen ausschlieBlich 6ffentliche oder akademische
Einrichtungen bzw. 6ffentlich finanzierte Forschungsprojekte derartig privile-
giert werden? Konnen die Potenziale von Text- und Data-Mining-Ansitzen aus-
geschopft werden, wenn der Digitalwirtschaft die Datennutzung verwehrt wird?

2018 wurde auch festgelegt, dass die Regelungen nach 4 Jahren evaluiert
werden, um dann iiber deren Fortbestand zu entscheiden (§ 142 UrhG).175 Die
nationale Urheberrechtsreform von 2018 griff den europdischen Aktivititen
vor. Die Richtlinie (EU) 2019/790 iiber das Urheberrecht und die verwandten
Schutzrechte im digitalen Binnenmarkt (DSM-RL) enthielten ebenfalls Formu-
lierungen zum Text- und Data-Mining, die eine weitere Anpassung des natio-
nalen Urheberrechts bis Mitte 2021 erforderten, ohne dass die Ergebnisse der
vereinbarten Evaluation vorlagen und beriicksichtigt werden konnten. Mit dem
Gesetz zur Anpassung des Urheberrechts an die Erfordernisse des digitalen Bin-
nenmarktes wurden die europdischen Vorgaben 2021 in nationales Recht um-
gesetzt.

> Zum einen wurden die Regelungen zum Text- und Data-Mining fiir wissen-
schaftliche Forschungszwecke angepasst: berechtigte Forschungsorganisa-
tionen und nichtkommerzielle Forschungszwecke wurden genauer definiert
(§60d UrhG) und die pauschalierte Vergiitung gestrichen (§ 60h Abs. 2
Nr. 3 UrhG).

> Zum anderen wurden Text- und Data-Mining allgemein zugelassen, sofern
Rechtsinhabende dem nicht widersprochen haben (Opt-out-Ansatz). Ver-
vielfdltigungen von digitalen Werken sind dafiir zuldssig und miissen im
Anschluss geloscht werden (§ 44b UrhG).

175 Der Evaluationsbericht soll dem Bundestag bis zum 1. Mérz 2022 vorgelegt werden.
Dazu erstellte Stellungnahmen unter www.bmj.de/SharedDocs/Gesetzgebungsverfah-
ren/DE/
UrhWissG_Evaluation.html;jsessionid=6869C726ED2EF3ECC400C13B3CA28E68.2
cid324?nn=6712350 (4.5.2022)
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Auch im Rahmen dieses Gesetzgebungsprozesses gaben unterschiedliche Insti-
tutionen Stellungnahmen ab.176 Umstritten sind die unterschiedlichen Verfah-
ren fiir nichtkommerzielle Forschungszwecke und andere Absichten, die trotz
begrifflicher Konkretisierung praxisfern seien, weil Data-Mining eine hochre-
levante Technik der Digitalwirtschaft sei und man den Prozess im weiteren
Sinne betrachten miisse, der vielféltige Algorithmen und Digitalprodukte her-
vorbringe, die kommerziell weiterverwendet wiirden. Umstritten ist auch die
teilweise Vergiitungsfreiheit. Einerseits ist die Verteilung der Vergiitung auf-
wendig und kompliziert, zumal einzelne Werke bei Big-Data-Ansitzen nur ei-
nen minimalen Beitrag leisten und Data-Mining-Weiterverwendungen die pri-
miren Geschiftsmodelle nicht beeintrachtigen wiirden. Andererseits wird nicht
beriicksichtigt, dass viele kreativ Tétige, die Teile des Ursprungmaterials fiir
Data-Mining schaffen, von ihrer Tétigkeit leben miissen und deshalb auch am
sekundir erzeugten Mehrwert beteiligt werden wollen. Zudem wird darauf hin-
gewiesen, dass die im Rahmen der nichtkommerziellen Forschung zuldssige Ar-
chivierung von Ursprungsmaterial und Korpora zur Priifung von Forschungser-
gebnissen aufwendig ist und frither oder spiter Fragen zur Sekundédrnutzung
aufwerfen wird.

Mit der Urheberrechtsreform von 2018 hat der Deutsche Bundestag den Ge-
setzgeber aufgefordert, die 2018 eingefiihrten Regelungen nach 4 Jahren zu
evaluieren. Dazu hat zum einen das Bundesministerium fiir Justiz vielfiltige
Akteure um Stellungnahmen gebeten und im Namen der Bundesregierung einen
Evaluierungsbericht erstellt (Bundesregierung 2022). Ergénzend hat das Bun-
desministerium fiir Bildung und Forschung dazu eine Studie mit qualitativen
Interviews in Auftrag gegeben, um die Sicht von Praktiker/innen zusétzlich ein-
zuholen (Kreutzer/Fischer 2022). Im Rahmen der Evaluation wurden die ge-
setzlichen Regelungen zum Text- und Data-Mining grundsatzlich als praktika-
bel bewertet. Die Abgrenzung zwischen nichtkommerzieller und kommerzieller
Forschung sei in der Praxis oftmals schwierig. Rechtsunsicherheiten gebe es
beziiglich des Personenkreises und der Dauer der Bereitstellung vervielfaltigter
Werke und erstellter Korpora, der Autbewahrungsfristen sowie den Moglich-
keiten und Grenzen der Nachnutzung dauerhaft gespeicherter Korpora (Bundes-
regierung 2022, S. 12). Unterschiedliche Positionen gab es zur praktischen Re-
levanz der Regeln zum Text- und Data-Mining. Einerseits wird auf die wach-
sende Bedeutung entsprechender Ansdtze hingewiesen, andererseits gebe es
bisher nur eine moderate Nutzung geschiitzter Werke zum Text- und Data-Mi-
ning auf Basis von § 60d UrhG (Bundesregierung 2022, S. 56).

176 www.bmj.de/SharedDocs/Gesetzgebungsverfahren/DE/Gesetz Anpassung-Urheber-
recht-dig-Binnenmarkt.html (4.5.2022)
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Grenzen des Urheberrechts

Die Regularien des Urheberrechts zum Text- und Data-Mining greifen nur bei
Datenwerken und -bestdnden, die 6ffentlich zugénglich sind. Wissenschaftliche
Bibliotheken als ein Treiber dieser Entwicklung halten in ihren Repositorien
bisher vor allem wissenschaftliche Texte, in denen ein methodisches Vorgehen
skizziert und erzielte Ergebnisse diskutiert werden, nicht aber die diesen Texten
zugrundeliegenden Analysedatensidtze. Aus der datenanalytischen Perspektive
stellt sich vor allem die Frage nach der Zugénglichkeit zu expliziten Datenrepo-
sitorien und dem Auf- und Ausbau von Dateninfrastrukturen, die diesen Zugang
rechtssicher gewéhrleisten sollen.

Die Tatsache, dass Datenwerke und -bestinde trotz Urheber- und Leis-
tungsschutzrechten fiir Data-Mining zu wissenschaftlichen Forschungszwecken
verwendet werden diirfen, sollte nicht dariiber hinwegtduschen, dass vielfiltige,
zunehmend maschinell generierte (Roh-)Datenbestidnde aufgrund der zu gerin-
gen Schopfungs-, Leistungs- oder Investitionshohe gar nicht vom Urheber- oder
Leistungsschutzrecht erfasst werden. An derartigen Datenbestinden gibt es
zwar formaljuristisch keine immateriellen Eigentumsrechte, jedoch ist die
Stelle, die die Verfiigungsgewalt iiber die datenerhebenden und -speichernden
Medien hat, de facto im Besitz dieser Daten. Oftmals sind sie per se unzugédng-
lich, weil die jeweilige datenverarbeitende Stelle Rechte auf Geschiftsgeheim-
nisse hat, weil es keine praktikablen Datenzugangsstrukturen gibt und/oder weil
die Daten aufgrund ihrer Kritikalitdt auf gesetzlicher Grundlage geschiitzt wer-
den miissen (z.B. DSGVO oder SatDSiG). Die datenverarbeitende Stelle hat
dadurch eine faktische Nutzungsexklusivitit, auch wenn ihr urheberrechtlich
keine exklusiven Verwertungsrechte zuerkannt werden.

In der Auseinandersetzung um die rechtliche Weiterentwicklung des Um-
gangs mit Daten wird mitunter der Begriff des Dateneigentums diskutiert. In
der rechtswissenschaftlichen Diskussion iiberwiegt derzeit die Skepsis gegen-
tiber einem Dateneigentum. Expertengremien empfehlen immaterielle Eigen-
tumsrechte an Daten nicht iiber das bestehende Mal} hinaus zu vertiefen (DEK
2019, S. 18; Enquete-Kommission 2020, S. 183). Bei personenbezogenen Daten
wiirden damit eher neue Probleme entstehen. Wichtiger wére es, den rechtskon-
formen Zugang zu Daten(bestdnden) und die Datennutzung stirker in den Blick
zu nehmen.
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BfArM Bundesinstitut fiir Arzneimittel und Medizinprodukte

BGB Biirgerliches Gesetzbuch

BMBF Bundesministerium fiir Bildung und Forschung

BMG Bundesgesundheitsministerium

BMV-A Bundesmantelvertrag Arzte

BMWi Bundesministerium fiir Wirtschaft und Energie

BSI Bundesamt fiir Sicherheit in der Informationstechnik

BSNR Betriebsstiattennummer (von den Kassenéarztlichen Vereinigungen
fiir Arztpraxen vergeben, die Leistungen zu Lasten der GKV er-
bringen)

BStatG Bundesstatistikgesetzes

CAD computer-assisted detection (Software medizinischen Bildbefun-
dung)

DAPI Deutsche Arzneipriifungsinstitut

DaTraV Datentransparenzverordnung

DEK Datenethikkommission

DFG Deutsche Forschungsgemeinschaft

DGU Deutsche Gesellschaft fiir Unfallheilkunde

DiGA digitale Gesundheitsanwendungen

DIMDI Deutsches Institut fiir Medizinische Dokumentation und Informa-
tion (seit 2020 Teil des BrArM)

DIN Deutsches Institut fiir Normung

DRG Diagnosis Related Groups (diagnoseorientierte Fallgruppe)

DSFA Datenschutz-Folgenabschitzung

DSGVO Datenschutz-Grundverordnung

DVG Digitale-Versorgung-Gesetz

EBM Einheitlicher Bewertungsmalstab

FDA Food and Drug Administration (US-amerikanische Lebensmittel
und Arzneimittel-Agentur)

FDI Forschungsdateninfrastruktur

G-BA Gemeinsamer Bundesausschusses
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8.5 Abkirzungen

GDI-DE
G-DRG

GeoZG
GG
GIS
GKK
GKV
HPO

ICD

ICGC
ID
IK

InEK
IT
KBV
KI
KNN
KV-Nr.
KRITIS
KVen
LANR

MBO-A

Morbi-RSA
mRNA
MRSA

MSKCC
NFDI
NCT
PIS/KIS
PKV
PPN

ProdHaftG
PZN

QS
RatSWD

Geodateninfrastruktur Deutschland

German Diagnosis Related Groups (nationale diagnoseassoziierte
Fallpauschalen zur Vergiitung stationidrer Behandlungsleistun-
gen)

Geodatenzugangsgesetz

Grundgesetz

Geoinformationssystem

gesetzliche Krankenkasse

gesetzliche Krankenversicherung

Human Phenotype Ontology (eine an der Charité federfithrend
entwickelte Ontologie zur Beschreibung menschlicher Phianoty-
pen)

International Statistical Classification of Diseases and Related
Health Problems (Internationale statistische Klassifikation der
Krankheiten und verwandter Gesundheitsprobleme)

International Cancer Genome Consortium
Identifikations(nummer)

Institutionenkennzeichen (von der Arbeitsgemeinschaft Instituti-
onenkennzeichen vergeben fiir Einrichtungen zu Leistung Lasten
jeglicher Sozialleistungstrager erbringen

Institut fiir das Entgeltsystem im Krankenhaus
Informationstechnologie

Kassenérztliche Bundesvereinigung

kiinstliche Intelligenz (Artificial Intelligence — Al)

kiinstliche neuronale Netze

Krankenversicherungsnummer

Kritische Infrastrukturen

Kassenarztliche Vereinigung(en)

lebenslange Arztnummer (von den Kassenirztlichen Vereinigun-
gen fiir niedergelassene Arzt/innen vergeben, die Leistungen zu
Lasten der GKV erbringen) )
Musterberufsordnung der in Deutschland titigen Arztinnen und
Arzte

morbiditdtsorientierter Risikostrukturausgleich

messenger ribonucleic acid (Boten-Ribonukleinsiure)
Methicillin-resistenter Staphylococcus aureus (auch multire-
sistente Keime)

Memorial Sloan Kettering Cancer Center

Nationale Forschungsdateninfrastruktur

Nationales Centrum fiir Tumorerkrankungen (Heidelberg)
Praxis- oder Krankenhausinformationssysteme

private Krankenversicherung

Pharmacy Product Number (europdisches Nummernsystem fiir
Arzneimittel)

Produkthaftungsgesetz

Pharmazentralnummer (nationales Nummernsystem fiir Arznei-
mittel)

Qualititssicherung

Rat fiir Sozial- und Wirtschaftsdaten
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RKI
SatDSiG
SGB
SNOMED
UAW
UrhG
WIdO

Zi
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Robert Koch Institut
Satellitendatensicherheitsgesetz

Sozialgesetzbuch

Systematized Nomenclature of Medicine
unerwiinschte Arzneimittelwirkungen
Urheberrechtsgesetz

wissenschaftliches Institut der Ortskrankenkassen
Zentralinstitut fiir die Kassenérztliche Versorgung
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