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Kurzfassung

Eine starke Urbanisierung hat in vielen Stiddten zu einer Verschlechterung der
Lebensqualitit gefiihrt. Beispielsweise nimmt in vielen Stiddte die Luftqualitit
kontinuierlich ab. Durch den Einsatz innovativer Technologien sollte solche ne-
gative Entwicklungen reduziert werden. Jedoch hat der bisherige Einsatz von
Informations- und Kommunikationstechnologien zum Aufbau isolierter Syste-
me gefiihrt, die ausschlieBlich fiir statische Anwendungsszenarien konzeptioniert
wurden und ungeeignet sind die Lebensqualitit der Biirger zu verbessern.

Diese Arbeit beginnt mit der Entwicklung eines intelligenten Sensormoduls
(Smart City Node) zur Bewiltigung urbaner Herausforderungen, wie beispiels-
weise einer zunehmenden Luftverschmutzung. Der entwickelte Smart City Node
nutzt zur effizienten Verkehrsanalyse modernste Bildverarbeitungsmethoden der
kiinstlichen Intelligenz, um Verkehrsinformation datenschutzkonform bereitzu-
stellen. Neben Verkehrsinformationen werden vom Sensormodul lokale Schad-
stoffbelastung und meteorologische Parameter bestimmt. Zur Bewiltigung lokaler
Luftverschmutzungen liefert der Smart City Node kostengiinstige und echtzeitfa-
hige Messungen der Bereiche Umwelt und Verkehr.

Im Rahmen dieser Arbeit werden zudem innovative Konzepte zur urbanen Vernet-
zung vorgestellt, um die vom Smart City Node generierte Vielzahl an Messungen
in unterschiedlichen Anwendungsszenarien effizient nutzen zu konnen. Basie-
rend auf einer Literaturrecherche werden Anforderungen an ein dezentrales Sys-
tems definiert, mit dem sich Messdaten verteilter Sensormodule sicher speichern
und mit anderen Entitédten teilen lassen. Zusitzlich zur sicheren und transparen-
ten Speicherung werden Konzepte zur verldsslichen Datenverwaltung entwickelt.
Hierzu zdhlt die Identifikation, Authentifikation und Autorisierung in dezentral
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verwalteten Systemen. Diese Arbeit beschreibt, wie sich digitale Identitéiten ei-
genstindig aufbauen, kontrollieren und nutzen lassen, um einzelne Datenpakete
kontinuierlicher Datenstrome anderen Entitéten freizugeben.

Neben technischen werden auch wirtschaftliche Herausforderungen betrachtet, die
einer Kollaboration zwischen intelligenten Sensormodulen entgegenstehen. Hier-
zu wird analysiert, wie durch wirtschaftliche Kollaborationsanreize ein Ubergang
vom freiwilligen Datentransfer hin zur Datenmonetarisierung gelingen kann. Die
entwickelten Konzepte werden in einem realen Verkehrsszenario evaluiert, in dem
Daten zwischen einem intelligenten Sensormodul und Pkw monetarisiert werden.
Die erzielten Evaluierungsergebnisse zeigen, dass die entwickelten Konzepte ein
wirtschaftliches Monetarisieren von bereits geringen Datenmengen ermdglichen
und somit systemiibergreifende Kollaborationen fordern.
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Abstract

Strong urbanization has led to a deterioration in of life quality in many cities.
For example, the air quality in many cities is continuously declining. The use
of innovative technologies should reduce such negative trends. However, the use
of information and communication technologies to date has led to the creation
of isolated systems that have been designed exclusively for static application
scenarios and are not suitable for improving the life quality of citizens.

This work starts with the development of an intelligent sensor module (Smart
City Node), to address urban challenges such as increasing air pollution. The
developed Smart City Node uses state-of-the-art artificial intelligence image pro-
cessing methods for efficient traffic analysis to provide traffic information in a
privacy-compliant manner. In addition to traffic information, the sensor module
also determines local pollution levels and meteorological parameters. The Smart
City Node provides cost-effective measurements of the environment and traffic to
tackle air pollution.

In the context of this work, innovative concepts for urban networking are presented
to efficiently use the variety of measurements provided by the Smart City Node
for different application scenarios. Based on a comprehensive literature review,
requirements are defined for a decentralized system that can securely store and
share measurement data from distributed sensor modules with other entities. In
addition to secure and transparent storage, concepts for reliable data management
are developed. This includes the identification, authentication and authorization
in a fully decentralized system, independent from any third party authorities. This
work describes how digital identities can be autonomously established, controlled
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and used to share individual data packets of continuous data streams with other
entities.

Next to technical also economic challenges have been taken into account, to
establish cooperation between smart sensor modules. For this purpose, it is ana-
lyzed how a transition from voluntary cooperation to open data monetization can
succeed in order to create economic incentives for cooperation. The developed
concepts are evaluated in a real traffic scenario where data is spontaneously mo-
netized between a smart sensor module and a passenger car. The evaluation results
obtained show that the developed concepts enable economic monetization of even
small amounts of data and thus promote cross-system cooperation.

iv
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1 Einleitung

Dieses Kapitel leitet das Themengebiet der vorliegenden Dissertation ein. Hier-
zu wird auf aktuelle Herausforderung eingegangen, die Kollaboration zwischen
intelligenten Sensoren und urbanen Systemen erschweren. AnschlieSend folgt
die wissenschaftliche Zielsetzung der Arbeit, die in insgesamt vier einzelne For-
schungsfragen unterteilt ist.

1.1 Motivation

In der Hoffnung auf verbesserte Lebensverhiltnisse zieht es weltweit viele Men-
schen in die Stddte. Aktuell lebt mehr als die Hilfte der Weltbevolkerung in
Stddten. Fiir das Jahr 2050 gehen Schétzungen davon aus, dass iiber 67 % aller
Menschen in Stiddten leben werden [1]. In vielen Stiddten kann eine starke Ur-
banisierung zu einer Verschlechterung der Lebensqualitit fithren. Beispielsweise
kann es durch eine Zunahme des motorisierten Individualverkehrs zu steigenden
Schadstoffbelastungen kommen, bei einer gleichzeitigen Abnahme der urbanen
Mobilitit [2].

Viele Stadte setzen auf innovative Informations- und Kommunikationstechnolo-
gien (IKT), um urbane Herausforderungen zu bewiltigen. Mit Hilfe innovativer
Technologien sollten intelligente Stadte (engl. Smart Cities) entstehen, die negati-
ve Auswirkungen einer starken Urbanisierung auf Biirger, natiirlichen Okosysteme
und stidtische Infrastrukturen analysieren und Mafnahmen zur Verbesserung der
urbanen Lebensqualitét zu ergreifen [3].
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In vielen Stddten hat ein zunehmender Technologieeinsatz nicht zu verbesserten
Lebensqualititen gefiihrt. Die genutzten konventionellen Internet of Things (IoT)
Architekturen sind in ihrem Anwendungsspektrum stark limitiert, kaum konfigu-
rierbar und nutzen ausschlieflich Daten dedizierter Sensormodule. Ein Mangel an
innovativen Sensormodulen und Moglichkeiten zur verldsslichen Vernetzung fiih-
ren zu einer ineffizienten Nutzung verfiigbarer Ressourcen. Beispielsweise wer-
den zur kontinuierlichen Uberwachung der urbanen Luftqualitit ausschlieBlich
Schadstoffkonzentrationen einiger stationdrer Messstationen genutzt. Konventio-
nelle IoT-Geriite bzw. Sensormodule ignorieren Anderungen lokaler Verkehrsver-
hiltnisse oder meteorologischer Umgebungsbedingungen. Flexible und modulare
Sensormodule sind erforderlich, um komplexe und vielschichtige Herausforde-
rungen einer hohen Schadstoftbelastungen zu bewiltigen.

Neben der Entwicklung intelligenter Sensormodule sind vor allem Méglichkeiten
der Vernetzung von enormer Bedeutung. Ein Ziel vieler Smart Cities Initiati-
ven ist es bestehende Grenzen zwischen isolierten Systemen und statischen An-
wendungsszenarien aufzubrechen, um komplexe urbane Herausforderungen nicht
langer isoliert zu betrachten. Viele Stddte haben zusammen mit privaten Unter-
nehmen Cloud-Plattformen aufgebaut, um Kollaborationen bzw. einen verstirk-
ten Datenaustausch zwischen Systemen zu fordern. Obwohl viele kommerzielle
Cloud-Plattformen eine Reihe niitzlicher Technologien bereitstellen und Daten
verschiedenster urbanere Systeme fusionieren, fiithrt ihre Nutzung hiufig zu ei-
nem Kontrollverlust und Sicherheitsbedenken. Eigentumsrechte der Unternehmen
an den verwendeten Technologien und Methoden der Datenanalyse werden sel-
ten weitergegeben und erschweren eine transparente Kontrolle der Datennutzung.
Dateneigentiimern ist nicht klar, wer wie hdufig auf ihre Daten zugreift. Dariiber
hinaus verfiigen zentral verwaltete Plattformen iiber eine geringe Fehlertoleranz
und Ausfallsicherheit. Eine mogliche Monopolisierung eingesetzter Technologien
durch private Unternehmen, limitiert zudem einen Wissenstransfer an stadtische
Behorden, Biirgern oder andere Akteure au3erhalb des Unternehmens [4].

Die Speicherung und Verwaltung von sensiblen Daten, wie digitale Identitédten
und Zugriffsrechten durch einzelne Plattformbetreiber erschwert systemiibergrei-
fende Kollaboration zwischen intelligenten Geriten. Beispielsweise lassen sich
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digitale Identitdten und Zugriffsrechte kaum von einer auf eine andere Plattfor-
men iibertragen. Solchen Identititsisolierungen fithren dazu, dass Reputation von
Identititen sich nicht tiber verschiedene Plattformen oder Systeme hinweg verfolgt
lassen. Digitale Identititen und Reputationen sind jedoch von enormer Bedeutung
fiir Kollaborationen zwischen Geriten bzw. Entitdten [5]. Bestehende Methoden
zur Verwaltung von Identititen und Zugriffsrechten lassen sich aufgrund spezi-
fischer IoT-Merkmale nicht direkt zur Vernetzung urbaner Systeme nutzen [6].
Entitédten fehlt es fiir Kollaborationen iiber Systemgrenzen hinweg, an Moglich-
keiten einer verldsslichen Identifikation, Authentifikation und Autorisierung ihrer
Datenstrome.

Neben diesen technischen Herausforderungen zur Kollaboration zwischen Enti-
titen, gilt es noch wirtschaftliche Herausforderungen zu iiberwinden. Vor allem
die Gestaltung von Anreizmechanismen zur Forderung von kollaborativen, da-
tenbasierten Geschiftsmodellen ist mit wirtschaftlichen Herausforderungen ver-
bunden. Monetarisierungmodelle konnen fiir Dateneigentiimer Anreize schaffen,
mit anderen Entitdten zu kollaborieren bzw. ihre Daten mit anderen zu teilen.
Hohe Gebiihren bestehender Zahlungsdienstleister erschweren jedoch die Schaf-
fung monetirer Anreize durch eine Monetarisierung von IoT Daten. Beliebte
Dienstleister, wie beispielsweise VISA, berechnen ihren Kunden fiir digitale Zah-
lungen eine Mindesttransaktionsgebiihr von 0,1 bis 0,21 $ [7]. Die Gebiihren
kommerzieller Dienstleister tibersteigen damit den Wert vieler im IoT verfiigbarer
Daten und machen Kleinstzahlungen unattraktiv. Ein effizientes Zahlungssystem
zur Forderung von kollaborativen Geschéftsmodellen im IoT ist erforderlich, um
einen Datentransfer rentabel und damit fiir viele Dateneigentiimer interessant zu
machen [8].

1.2 Zielsetzung

Das Ziel dieser Arbeit ist es, Kollaborationen zwischen intelligenten Sensormo-
dulen zu ermoglichen. Hierzu sollen im Rahmen dieser Dissertation Voraus-
setzungen geschaffen werden, Daten intelligenter Sensormodule eigenstindig zu
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generieren, zu verwalten und zu monetarisieren. Am Beispiel eines Datenhandels
zwischen einem intelligenten Sensormodul und einem Fahrzeug soll demons-
triert werden, wie sich Stddte an zukiinftige technische Anforderungen vernetzter
Systeme und kollaborativer Geschiftsmodelle anpassen lassen.

Urbane Systeme unterliegen stetigen Anpassungen aufgrund sich kontinuierlich
verdndernder Anforderungen. Intelligente Sensormodule zeichnen sich dadurch
aus, dass sie sich neuen Anforderungen dynamisch anpassen und innovative An-
wendungen fordern. Umweltsensitive Verkehrssteuerungen gehéren zu solchen
innovativen Anwendungen, die Messwerte der Bereiche Verkehr und Umwelt
benotigen, um den urbanen Verkehr nachhaltig zu regulieren. Hinsichtlich der
Entwicklung eines intelligenten Sensormoduls, befasst sich diese Arbeit mit der
folgenden Fragestellung;

e Wie konnen lokale Aktivitdten aus den Bereichen Verkehr und Umwelt mit
Hilfe eines intelligenten Sensormoduls simultan bestimmt werden?

In vielen Stiddten werden zwar Messungen urbaner Aktivititen dezentral mit Hil-
fe von verteilten Sensormodulen gesammelt, jedoch in Cloud Plattformen zen-
tral verwaltet. Diese zentralisierte Datenverarbeitung fiihrt zu einer Vielzahl an
Herausforderungen und limitiert Kollaborationen zwischen Modulen bzw. Date-
neigentiimern. Bestehende IoT Architekturen ermdglichen es Dateneigentiimern
weder ihre eigenen Daten vollstindig zu kontrollieren noch zu verwalten. Damit
sich Daten direkt zwischen Sensormodulen und Systemen teilen lassen, sind de-
zentrale verwaltete Systeme erforderlich. Distributed Ledger Technologien (DLTs)
lassen sich zum Aufbau dezentral verwalteter Systeme nutzen [9]. Der Wechsel
von konventionellen Systemen hin zu DLT-basierten Infrastrukturen reduziert
Sicherheitsrisiken und ermdglicht Dateneigentiimer eine sichere Datenspeiche-
rung und Datenkontrolle. Obwohl DTLs bereits in vielen Forschungsarbeiten zur
sicheren Datenspeicherung genutzt wurden, stellt die Integration von IoT Sensor-
modulen in eine DLT basierte Infrastruktur noch eine grofle Herausforderung dar.
Sensormodule verfiigen lediglich iiber stark limitierte Ressourcen und sind kaum
in der Lage, sich an Konsensmechanismen vieler DLTs zu beteiligen. Im Rahmen
dieser Arbeit soll der Fragestellung nachgegangen werden;
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e [assen sich die Vorteile einer DLT basierter Infrastrukturen, mit denen
ressourcen-limitierter Sensormodule kombinieren?

Unabhingig von der Verfiigbarkeit fehlertoleranter und dezentraler Systeme zur
sicheren Datenspeicherung, finden Kollaborationen zwischen Sensormodulen und
Systemen hiufig nicht statt, zumal es an verlédsslichen digitalen Identitéten fehlt.
Ohne digitale Identitdten konnen Module nicht mit anderen Entitidten kommuni-
zieren, was zu nicht vertrauenswiirdigen Umgebungen fiihrt und Kollaborationen
erschwert. Infolgedessen gibt es ein starkes Interesse an Konzepten einer ver-
lasslichen Identifikation, Authentifizierung und Autorisierung von Entititen in
dezentral verwalteten Netzwerken. Somit lautet die dritte Forschungsfrage dieser
Arbeit;

e Wie lassen sich in Infrastrukturen ohne zentralisierte Autorititen, IoT Da-
tenstrome verlisslich mit anderen Entititen teilen?

Neben technischen Herausforderungen muss noch eine wirtschaftliche Herausfor-
derung beriicksichtigt werden, um freiwillige Kollaborationen zwischen Entitédten
zu fordern.

Eine wirtschaftliche Herausforderung, die zur freiwilligen Kollaboration zwischen
Entitédten bewiltigt werden muss, bezieht sich auf die Gestaltung von Anreizme-
chanismen. In bisherigen Forschungsarbeiten [10, 9] wird die Schaffung eines
monetdren Anreizmechanismus empfohlen, durch den Dateneigentiimer fiir das
Teilen ihrer Daten von Datenkonsumenten vergiitet werden. Im IoT liegt der Wert
vieler Daten weit unterhalb der hohen Transaktionsgebiihren kommerzieller Zah-
lungsdienstleister und den Betriebskosten vieler DLT basierter Infrastrukturen.
In Anbetracht des Wertschopfungspotenzials, das sich aus einem rentablen IoT
Datenhandel ergibt, wird die Fragestellung untersucht;

o Ist es moglich geringe Datenmengen im IoT zu monetarisieren, um Kolla-
borationen zwischen unterschiedlichen Entititen zu fordern?
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1.3 Gliederung

Die vorliegende Arbeit ist in insgesamt acht Kapitel untergliedert. Nach einer
Einleitung im ersten Kapitel, werden die fiir das Verstdndnis dieser Arbeit not-
wendigen Grundlagen im zweiten Kapitel vorgestellt. Dabei stehen vor allem
Grundlagen aus den Bereichen des Internet of Things (IoT), der Kiinstlichen In-
telligenz (KI) und der Distributed Ledger Technologien (DLTs) im Vordergrund.
Das dritte Kapitel dieser Arbeit befasst sich mit dem Stand der Wissenschaft und
Technik und stellt aktuelle Forschungsergebnisse aus den Bereichen der urbanen
Sensorik, der Datenverwaltung in dezentralen Netzwerken und der Datenmone-
tarisierung vor. Im vierten Kapitel wird der Smart City Node prisentiert, ein
intelligentes Sensormodul zu lokalen Erfassung diverser urbaner Messwerte. An-
hand einer Evaluierung eines DLT basierten Sensornetzwerks zur Uberwachung
der urbanen Luftqualitdt, wird im fiinften Kapitel der Frage nachgegangen, ob
sich verteilte Sensormodule in einem DLT basierten Netzwerk effizient nutzen
lassen. Das sechste Kapitel befasst sich mit dem eigenstéindigen Verwalten von
Datenstrémen und der hierzu notwendigen Identifikation, Authentifikation und
Autorisierung von Entitdten. Die Monetarisierung von IoT Daten ist Gegenstand
des siebten Kapitels. Anhand eines implementierten Datenhandels zwischen dem
Smart City Node und einem Fahrzeug wird evaluiert, zu welchen Bedingungen
sich Daten im IoT monetarisieren lassen. Die Arbeit endet im letzten Kapitel mit
der Zusammenfassung der Ergebnisse und einem Ausblick auf weitere Fragestel-
lung.
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In vielen Stddten lassen sich bestehende Herausforderung, wie beispielsweise
eine hohe Schadstoffbelastung, ohne den Einsatz neuartiger Technologien nicht
erfolgreich bewiltigen. Eine moderne Stadt benétigt fortschrittliche Technologien,
um eine effiziente und optimale Nutzung verfiigbarer Ressourcen zu gewihrleisten.

Ein in diesem Kontext hiufig mit vielen Erwartungen versehenes Stadtentwick-
lungskonzept wird in der Literatur mit dem Begriff Smart City beschrieben. Laut
dem Europiischen Parlament ist eine Smart City eine Stadt, die Herausforde-
rungen mit Hilfe von Informations- und Kommunikationstechnologien (IKT) be-
wiltigen mochte [11]. Gemal einer weiteren Definition von Batty et al. [12], ist
eine Smart City definiert durch die Integration neuartiger Technologien in tradi-
tionelle Infrastrukturen. Basierend auf einer kontinuierlichen Integration, besteht
eine Smart City aus hochgradig vernetzten Subsystemen, die Biirgern einen Echt-
zeitzugang zu unterschiedlichen Informationen und Dienstleistungen ermoglicht.
Die Intelligenz einer Smart City kann anhand der Vernetzung diverser Subsys-
teme bewertet werden. Die Kategorisierung einer Stadt in einzelne Subsysteme
ermoglicht es, die Komplexitit einer Stadt besser analysieren und kontrollieren
zu konnen [13]. Ein héufig zur Kategorisierung genutzter Ansatz [14], unterteilt
Stadte in insgesamt sechs Subsystemen; Smart Economy (Wettbewerbfihigkeit);
Smart Environment (Erhaltung natiirlicher Ressourcen), Smart Governance (Par-
tizipation), Smart Living (Lebensqualitit), Smart Mobility (Mobilitéit) und Smart
People (Humankapital).

Fiir die Entwicklung einer intelligenten Stadt sind von diesen sechs Subsysteme,
vor allem Smart Environment und Smart Mobility, von groler Bedeutung. Beide
Subsysteme profitieren besonders vom Einsatz neuartiger Technologien [15] und
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lassen sich sehr gut zur zum Schutz der Lebensqualitit nutzen [16]. Wie sich
der Einsatz neuartiger Technologie, wie beispielsweise dem Internet der Dinge
(IoT), der kiinstliche Intelligenz (KI) oder auch der Distributed Ledger Techno-
logie (DLT) zum Aufbau einer Smart City nutzen lassen, wird in den folgenden
Abschnitten erldutert.

2.1 Internet der Dinge

Das Internet der Dinge (IoT) beschreibt Infrastrukturen die es ermdglichen, physi-
sche und virtuelle Objekte miteinander zu vernetzen und sie durch Informations-
und Kommunikationstechniken kollaborieren zu lassen. In vielen Stidten wer-
den verteilte IoT-Geriite genutzt, um drahtlose Sensornetzwerke (Wireless Sensor
Network, WSN) aufzubauen. Diese aus vielen verteilten Sensormodulen beste-
henden Netzwerke sammeln beispielsweise Parameter der Luftqualitit und leiten
diese zur Uberwachung von Schadstoffgrenzwerten an andere Systeme weiter.

Die Vernetzung urbaner Subsysteme zu einer intelligenten Stadt wird aktuell
durch eine Reihe von Herausforderungen bestehender IoT-Implementierungen li-
mitiert. Zu diesen Herausforderungen zédhlen beispielsweise eine effiziente und
sichere Datenverarbeitung, dessen erfolgreiche Bewiltigung durch die folgenden
Merkmale vieler IoT-Implementierungen erschwert wird:

e Datenmengen (M1): Eine stetige Zunahme an Gerite und Systemen fiihrt
zu einer ebenfalls kontinuierlich zunehmenden Datenmenge [17].

* Ressourcenbeschrankungen (M2): Die Verarbeitungsleistung vieler IoT-
Geriite ist stark limitiert. Die Ausfithrung komplexer Algorithmen ist fiir
viele Gerite nicht moglich [18].

* Mobilitit (M3): Kompakte und energieautarke IoT Gerite lassen sich mobil
an unterschiedlichen Standorten nutzen [3]
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* Heterogenitit (M4): IoT-Systeme bestehen aus diversen Geritetypen unter-
schiedlicher Hardware und Software, sowie unterschiedlichen Kommuni-
kationsprotokollen [19].

e Dynamik (MS5): IoT-Gerite reagieren auf dynamische Veridnderungen der
Umgebung, was zu einem dynamischen Datentransfer fiithrt [20].

» Ubiquitét der Dienste (M6): Spezifische Anforderungen der Servicequalitit
(engl., Quality of Service, QoS) sollen durch die Nutzung heterogener
Netzwerke und Geriten nicht negativ beeintriachtigt werden [21].

IoT-Implementierungen basieren auf mehrschichtigen Architektur (vgl., Abbil-
dung 2.1), um Heterogenititen zwischen IoT-Geriten und Netzwerken aufzuldsen
und eine Suche nach Diensten oder Daten zu erleichtern.
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Abbildung 2.1: SoA basierte IoT Architektur [22]



2 Grundlagen

Im IoT tragen vor allem service-orientierte Architekturen (engl., Service-Oriented
Architectures, SOAs) dazu bei, ein hohes MaB} an Interoperabilitit zu gewéhrleis-
ten. SOAs ermoglichen die Sammlung, Kommunikation und Interaktion zwischen
Diensten bzw. Anwendungen, unter Beriicksichtigung spezifischer Bediirfnisse
und Anforderungen [23]. Im IoT konnen SOAs in die drei Schichten unter-
teilt werden; die Physikalische, Netzwerk und Anwendungsschicht (vgl. Abbil-
dung 2.1) [24].

Die erste Physikalische Schicht weist viele Merkmale eines IoT Systems auf. Zu-
mal diese Schicht aus heterogenen Gerdten (M4) besteht und in der Regel nur
tiber begrenzte Ressourcen (M2) verfiigt. Eine groe Anzahl an Geriten fiihrt
zu einer grofen Datenmenge (M1), die je nach Funktion und Anforderung zu
unterschiedlichen Zeitpunkten dynamisch erhoben werden (M5). Zudem konnen
IoT-Gerite ein hohes Mafl an Mobilitdt aufweisen (M3). Hinsichtlich der zweiten
Netzwerkschicht konnen IoT-Geriten iiber heterogene Netzwerke (M4) mitein-
ander kommunizieren. Heterogenitéiten zwischen Netzwerken konnen durch eine
Reihe von Faktoren, wie beispielsweise eine stark limitierte Bandbreite, zu hohen
Ubertragungsverzogerungen fithren und somit die QoS von IoT-Dienste beein-
flussen (M6). Zusitzlich kann eine limitierte Ressourcenverfiigbarkeit vieler IoT-
Gerite (M2) zu Verzogerungen der Dateniibertragung fiithren, wodurch sich die
QoS eines Dienstes verschlechtern kann. Merkmale der Heterogenitit (M3) und
Datenmenge (M1) stellen vor allem die oberste Anwendungsschicht vor enorme
Herausforderungen (siehe Tabelle 2.1).

Tabelle 2.1: IoT-Merkmale unterschiedlicher SOA Schichten. Darstellung in Anlehnung an [22].

IoT Merkmale

SOA Schicht| M1 | M2 | M3 | M4 | MS5 | M6
Physikalische| X | X | X | X | X
Netzwerk X X X
Anwendung | X X

10
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Im IoT werden vorwiegend Sensordaten erhoben und verarbeitet, so auch im Um-
welt und Verkehrswesen. Vor allem zur Sicherstellung einer hohen Luftqualitéit
sind Messungen lokaler Schadstoffbelastungen von enormer Bedeutung. Viele
Stddte versuchen Gesundheitsrisiken und Schiden durch hohe Luftverschmut-
zungen, durch ein effizientes Luftqualititsmanagement (engl., Air Quality Ma-
nagement, AQM) zu minimieren. Zum Luftqualitdtsmanagement gehort die kon-
tinuierliche Uberwachung diverser Schadstoffkonzentrationen. Mit Hilfe unter-
schiedliche Messsysteme sollen Biirger vor zu hohen Schadstoffkonzentrationen
gewarnt und Ursachen einer schlechten Luftqualitéit analysiert werden [25].

In den letzten Jahren wurden betrichtliche Summen in die stationidre Schadstoff-
iiberwachung investiert. Die von stationdren Systemen stammenden Messungen,
dienen primir der Uberpriifung gesetzlicher Schadstoffgrenzwerte. GemiB den
von der Europiischen Union (EU) bestimmten Richtlinien zum Schutz der Men-
schen und Umwelt vor zu hohen Schadstoftbelastungen, darf beispielsweise der
Grenzwert von 50 Mikrogramm Feinstaub (PM10) pro Kubikmeter Luft nicht
mehr als an 35 Tagen pro Jahr iiberschritten werden [26]. Zur Uberwachung der
Grenzwerte nutzen stationire Systeme hochwertige Analyseinstrumente, wie bei-
spielsweise Massenspektrometer und Gaschromaten, um zuverléssig ein breites
Spektrum unterschiedlicher Schadstoffe zu analysieren bzw. zu iiberwachen. Die
Anschaffung, Wartung und der Betrieb solch hochwertiger Analyseinstrumente,
verursachen hohe Kosten. Daher liefern Netzwerke aus stationdren Messstationen
sehr prizise Schadstoffkonzentrationen einer sehr geringen rdumlichen Messauf-
16sung.

Schadstoffkonzentration sind stark standortabhédngig. Unterschiedliche Topologi-
en, Vegetations- und Verkehrsverhiltnisse fithren bereits innerhalb weniger Meter
zu starken Unterschieden der Schadstoffkonzentration. Mobile Messsysteme wer-
den eingesetzt, um die Schadstoffkonzentration an unterschiedlichen Standorten
zu bestimmen. Fahrzeuge, offentliche Verkehrsmittel, Fahrrider oder Fulginger
werden von solchen mobilen Messsystemen als Transportmedium genutzt, um
Schadstoffmessungen an diversen Orten durchzufiihren [27]. Welche Analysein-
strumente in mobilen Messsystemen zum Einsatz kommen, wird stark von dem
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genutztem Transportmedium bestimmt. Beispielsweise sind die Energie- und Gro-
Benanforderungen der Analyseinstrumente bei fahrzeugbasierten Systemen weni-
ger restriktiv, als bei anderen Transportmedien. Der Einsatz von hochwertigen
Analyseinstrumenten wird durch raue Umgebungsbedingungen, wie beispielswei-
se starke Vibrationen, und begrenzte Wartungsmoglichkeiten beschriankt. Eine
Nutzung hochwertiger Analyseinstrumente ist fiir viele mobile Systeme kaum
moglich. Verglichen mit stationdren Messsystemen, ist die Qualitédt der von mo-
bilen Messsystemen generierten Messungen geringer.

Mobile Systeme bewegen sich kontinuierlich auf definierten Routen durch die
Stadt, um Schadstoffkonzentrationen unterschiedlicher Standorte zu jeweils ei-
nem bestimmten Zeitpunkt zu bestimmen. Fiir kontinuierliche Schadstoffmessun-
gen einer hohen rdumlichen Auflosung werden portable Systeme genutzt. Ver-
glichen mit stationdren und den meisten mobilen Systemen, sind die Kosten
fir den Aufbau und Betrieb portabler Messsysteme gering, zumal zur Schad-
stoffmessung kostengiinstige Sensoren (engl., Low-cost Sensors, LCS) eingesetzt
werden. Der Einsatz kostengiinstiger Sensoren fiihrt zu einer geringen Qualitit
der Messwerte, weshalb portable Sensormodule nicht zur Uberwachung gesetz-
licher Schadstoffgrenzwerte genutzt werden. Vielmehr werden grofe Netzwerke
aus kostengiinstigen Sensormodulen eingesetzt, um Schadstoffkonzentrationsin-
derungen mit einer hohen rdumlichen und zeitlichen Auflosung zu bestimmen
(siehe Abbildung 2.2 [28].

Neben einer intakten Umwelt, ist fiir die Lebensqualitit ein hohe Mobilitédt von
grofer Bedeutung. Fiir die Entwicklung effizienter und zugleich umweltfreundli-
cher Verkehrssystem von entscheidender Bedeutung. Echtzeitdaten zur aktuellen
Verkehrssituation sind notwendig, um durch ein intelligentes Verkehrsmanage-
ment aktiv den Verkehrfluss zu steuern bzw. zu optimieren

Die Erhebung von Verkehrsdaten basiert auf verteilten Sensornetzwerken, die
aus stationdren oder mobilen Systemen bestehen. Stationiren Systeme nutzen
sogenannte ,,In-situ Technologien®, die entweder in bestehende Verkehrsinfra-
strukturen integriert werden (invasive Sensoren) oder sich in unmittelbarer Stra-
Bennzhe (nicht-invasive Sensoren) befinden. Zu den typischen invasiven Sensoren

12
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Abbildung 2.2: Vereinfachte Einordnung unterschiedlicher Systeme zur Schadstoffiiberwachung. Ei-
gene Darstellung in Anlehnung an [29]

gehoren Magnetdetektoren, Schwingungssensoren und Induktionsschleifen. Mo-
mentan sind Induktionsschleifen zur Verkehrsiiberwachung weit verbreitet. Induk-
tionsschleife konnen Fahrzeuge durch Magnetfeldinderung detektieren. Mit Hilfe
von sogenannten Doppelschleifen, zwei in einem bestimmten Abstand installierte
Induktionsschleifen, ist es ebenfalls moglich die Geschwindigkeit unterschied-
licher Fahrzeuge zu messen. Die Installation und Wartung invasiver Sensoren,
ist mit hohen Kosten verbunden, zumal Induktionsschleifen fest in Fahrbahnen
installiert werden [30].

Nicht invasiven Sensoren werden oft am Stralenrand angebracht und lassen sich
ohne aufwindige Installation zur Verkehrsanalyse nutzen. Zu den nicht invasiven
Sensoren zdhlen beispielsweise akustische LIDAR (engl., light detection and ran-
ging) und optische Sensoren, wie beispielsweise Kameras. Vor allem der Einsatz
von Verkehrsiiberwachungskameras hat in den letzten Jahren stark an Bedeutung
gewonnen, zumal sich aus Bilddaten verschiedenste Informationen zum Verkehr
automatisiert gewinnen lassen. Verglichen mit anderen nicht invasiven Sensoren,
sind Kameras giinstig in der Anschaffung und konnen flexibel an einer Vielzahl
von Standorten installiert werden. Je nach Sichtfeld werden simultan mehrere
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Fahrspuren analysiert. Die Genauigkeit einer kamerabasierten Verkehrsiiberwa-
chung ist vom verfiigbaren Sichtfeld und sich indernden Umgebungsbedingungen
abhiingig. Hierzu ziihlen beispielsweise Anderungen der Witterungsbedingungen
oder Belichtung [31]. Zusétzlich muss bei den Auswertungen kamerabasierte
Verkehrsdaten auf die Privatsphire einzelner Verkehrsteilnehmer geachtet wer-
den, zumal Videodaten personenbezogene und sensible Daten, wie beispielsweise
Gesichter einzelner Verkehrsteilnehmer, beinhalten konnen. Die Auswertung sol-
cher Daten unterliegt der Datenschutz-Grundverordnung (DSGVO) und darf damit
nicht ohne eine Erlaubnis des Dateneigentiimers stattfinden [32].

Obwohl stationdre Sensoren erfolgreich seit Jahren zur Verkehrsiiberwachung
eingesetzt werden, beziehen sich die aus diesen Sensornetzwerken stammende
Daten oft nur auf einen sehr begrenzten Verkehrsraum, zumal Installations- und
Wartungskosten einem flachendeckenden Einsatz entgegenstehen. In den letzten
Jahren wurde an der Integration der in Ad-hoc Fahrzeugnetzen (engl., Vehicular
Ad Hoc Network, VANET) generierten Daten in Verkehrsiiberwachungssysteme
gearbeitet, um Verkehrssituation zeitnah und grofflachig zu erfassen [33]. Dabei
agieren Verkehrsteilnehmer als mobile Sensoren, die sich einander iiber selbstor-
ganisierte VANETSs mit Verkehrsinformationen versorgen. Bei VANETSs handelt
es sich um eine spezielle Ausprigung dezentralisierter Netzwerke, dessen Netz-
werkknoten aus Fahrzeugen und stralennahen Infrastruktureinheiten (engl. road-
side units, RSUs) bestehen. Unterschiedliche Netzwerkknoten konnen sich ohne
feste Infrastruktur oder iibergeordneten Netzwerkknoten spontan zu selbstorga-
nisierenden Netzwerken unterschiedlicher Topologie zusammenschlieen. Inner-
halb einer bestimmten Funkreichweite konnen Daten via Funkverbindungen unter
Netzwerkknoten als auch mit externen Netzwerken, wie beispielsweise dem In-
ternet, ausgetauscht werden. Innerhalb eines VANETs konnen Daten zwischen
Netzwerkknoten entweder im sogenannten Single-Hop oder Multi-Hop Kommu-
nikationsmodus iibertragen werden. Bei der Single-Hop Dateniibertragen werden
die Daten direkt von einem Netzwerkknoten (Sender) an andere Netzwerkkno-
ten (Empfinger) gesendet, wohingegen bei der Multi-Hop Dateniibertragung, die
Daten vom einzelnen Netzwerkknoten (Sender) iiber mehrere, intermediére Netz-
werkknoten (hops) hinweg weitergeleitet werden. Je nachdem iiber wie viele
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Netzwerkknoten die Daten weitergeleitet werden, ergibt sich eine Reichweite der
Dateniibertragung, die nicht mehr durch die Funkreichweite einzelner Netzwerk-
knoten (Sender) begrenzt ist [34].

In spontan entstehenden und sich selbstorganisierten VANETS, ohne feste Netz-
werkinfrastruktur, kommt der Kommunikation (Funkiibertragung) zwischen den
einzelnen Netzwerkknoten eine besondere Rolle hinzu. Seit vielen Jahren wird von
der IEEE (Institute of Electrical and Electronics Engineers) an der Optimierung
und Standardisierung der Funkiibertragung in VANETS gearbeitet. Spezifikatio-
nen der physischen Ubertragungsschichten des ISO/OSI Referenzmodells sind
unter dem Namen Dedicated Short Range Communication (DSRC) bekannt und
nutzen zur drahtlosen Dateniibertragung das Frequenzband von 5,850 bis 5,925
gHz. Dieses Frequenzband wurde von der IEEE durch das 802.11p-Protokoll in
sieben Kommunikationskanéle unterteilt. Von diesen sieben verfiigbaren Kommu-
nikationskanilen, dient ein Kanal einem sicherheitsrelevanten und sechs Kaniile,
einem nicht sicherheitsrelevanten bzw. allgemeinen Datenaustausch [35].

2.2 Kinstliche Intelligenz

Das IoT ist zu einem bedeutsamen Bestandteil vieler Smart-City-Anwendungen
geworden. Durch die Installation von Sensormodulen in den verschiedensten Be-
reichen, wie beispielsweise dem Umweltmonitoring, werden tiglich immense Da-
tenmengen generiert. Eine effiziente Verarbeitung der heterogenen und grofen
Datenmengen, ist mit diversen Herausforderungen verbunden und bedarf effizien-
ter Methoden der Datenverarbeitung. Fortschrittliche Methoden aus dem Bereich
der Kiinstlichen Intelligenz (KI) ermdglichen eine effiziente Analyse gro3e Da-
tenmengen. Eine wachsende Datenmengen diverser Sensornetzwerke kann zudem
die Genauigkeit vieler KI basierter Auswertungen verbessern. KI basierte Analy-
semethoden sind zur intelligenten und priaventiven Steuerung urbaner Aktivitéten
erforderlich [36]. Beispielsweise konnen KI basierte Analysemethoden genutzt
werden, um komplexe und mehrschichtige Verkehrsprobleme effizient zu 16sen.
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Die Menge an Verkehrsdaten nimmt aufgrund einer zunehmende Anzahl vernetz-
ter Fahrzeuge und drahtloser Sensornetzwerke kontinuierlich zu. Dieses rasche
Wachstum an Daten ist fiir viele bestehende Verkehrsmanagementsysteme zu einer
groB3en Herausforderung geworden. Herkommliche Systeme sind kaum in der La-
ge, den Anforderungen einer zur echtzeitfahigen Verkehrssteuerung erforderlichen
Datenanalyse gerecht zu werden. Im Verkehrswesen sind die Einsatzmoglichkei-
ten Kl-basierter Methoden vielfiltig und reichen von einer Verkehrsanalyse hin
zur Optimierung von Lichtsignalanlagen. Vor allem Deep Neural Netze (DNN),
rekurrente neuronale Netze (RNN), neuronale Faltungsnetze (CNN) und Tiefes
Q-Netz (DQN) werden hiufig genutzt (siehe Abbildung 2.3) [37].

(ow] (] (o) (o]
L N

Traffic Prediction Classification Computer Vision Optimization
Traffic Speed Congestion Prediction Vehicle Detection Traffic Signal Control
Traffic Flow Abnormal Detection Vehicle Tracking Connected Vehicle

Abbildung 2.3: KI Anwendungsbeispiele im Bereich der Mobilitit [37]

Vor allem die automatisierte Erkennung und Verfolgung von Objekten, wie bei-
spielsweise Fahrzeugen, hat in den letzten Jahren sehr stark von Entwicklungen
CNN-basierter Methoden profitiert. Intelligenten Verkehrsleitsystemen ist es be-
reits moglich Verkehrsinformationen direkt aus Videodaten zu extrahieren. Hierzu
sind im Wesentlichen drei Prozessschritte notwendig; (i) die Objekterkennung und
-verfolgung um Objektinformationen zu extrahieren [38], (ii) die Verkehrsanalyse
um den Verkehrszustand zu bestimmen [39] und (iii) die anschlieBende Verkehrs-
teuerung zur Optimierung des Verkehrsflusses [40].

Die Verkehrsanalyse basierend auf Verkehrsvideos umfasst Aufgaben der auto-
matischen Erkennung, Verfolgung und Re-Identifikation unterschiedlicher Ver-
kehrsteilnehmer [41]. Verkehrsanalysen nutzen Multiple Object Tracking (MOT)
Methoden, mit denen sich Trajektorien mehrerer bewegter Verkehrsteilnehmer in
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Videosequenzen automatisch erfassen lassen. Diese Methoden folgen einem so-
genannten Tracking-by-Detection-Paradigma und lassen sich in eine Erkennungs-
und eine Trackingphase unterteilen. Die erste Erkennungsphase nutzt Objektde-
tektoren, um Objekte in einzelnen Bildern zu lokalisieren und zu klassifizieren. In
einer folgenden Trackingphase werden anschliefend die Trajektorien erfolgreich
detektierter Objekte bestimmt (vgl. Abbildung 2.4).

A
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N, PR RN
Video Sequence Detector . Tracker

Abbildung 2.4: Skizze zur Veranschaulichung des Tracking by Detection Paradigmas [37]

KI-basierte Modelle erzielen vor allem grof3e Erfolge bei der Extraktion von Merk-
malen und der Klassifizierung von Objekttypen. Prinzipiell lassen sich Objekter-
kennungsmethoden in einstufige und zweistufige Methoden unterteilen. Einstufige
Methoden, wie beispielsweise You Only Look Once (Yolo) [42] oder Single Shot
Detection (SSD) [43], fithren Erkennungen direkt durch und erzielen hohe Erken-
nungsgeschwindigkeit. Zweistufige Methoden detektieren zunichst Regionen, in
denen sich Objekt befinden konnen und detektieren anschlieend Objekte. Vergli-
chen mit einstufigen Methoden erzielen zweistufige Methoden, wie beispielsweise
Fast R-CNN, eine hohere Genauigkeit bei einer geringeren Erkennungsgeschwin-
digkeit.

Nach der Objekterkennung folgt die Objektverfolgung. Die hierzu genutzten
Tracking-Methoden lassen sich in Single Object Tracking (SOT) und Multiple
Object Tracking (MOT) unterscheiden. SOT basierte Methoden der Objektverfol-
gung benotigen keine Objekterkennung, da diese Methoden ein bestimmtes Objekt
von Anfang an verfolgen. Bekannte SOT Methoden sind Kalman-Filter [44] und
Partikelfilter [45]. MOT Methoden hingegen folgen dem Paradigma des Tracking-
by-Detection, bei dem die Tracking-Methoden in jedem Frame auf die resultieren-
de Ausgabe der Objekterkennung reagieren. Zu einer bekannten MOT Methoden
gehoren derzeit DeepSORT, eine Erweiterung des SORT-Algorithmus.
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Ein wichtigster Bestandteil eines Verkehrsmanagements ist die Fahrzeugzihlung.
Nachdem erfolgreich Erkennungs- und Verfolgungsprozesse ausgefiihrt wurden,
um Fahrzeuge zu erkennen und zu iiberwachen, wird eine virtuelle Linie fiir Zih-
lungen von Fahrzeugen festgelegt. Passiert ein detektiertes Fahrzeuge eine solche
Linie, wird das Fahrzeug gezihlt. Dieses Konzept ist sowohl fiir die Personen- als
auch fiir Fahrzeugzihlung weit verbreitet [46, 47].

2.3 Distributed Ledger Technologien

Distributed Ledger Technologien (engl., Technik verteilter Kassenbiicher, DLTs)
haben in den letzten Jahren eine Vielzahl neuartiger Anwendungen ermoglicht.
Vor allem Bereiche des Datenzugriffsmanagements, Reputationsmanagement und
digitaler Bezahlvorgdiinge haben vom Einsatz moderner DLT profitieren.

DLTs ermoglichen den Aufbau digitaler Infrastrukturen durch den Betrieb von
hochverfiigbaren Datenbanken (Distributed Ledger), die von physisch verteilten
Speicher- und Rechengeriten (DLT-Knoten), in einer nicht vertrauenswiirdigen
Umgebung verwaltet werden [48]. Nicht vertrauenswiirdige Umgebungen sind
gekennzeichnet durch betriigerisches Verhalten einzelner DLT-Knoten, wie bei-
spielsweise der Ausgabe falscher Informationen [49]. Im Allgemeinen speichern
und verwalten DLT-Knoten eine lokale Kopie aller Daten eines Distributed Led-
gers. Neue Daten werden in Form von Transaktionen den lokal gespeicherten
Kopien des Distributed Ledgers hinzugefiigt. Sobald DLT-Knoten neue Trans-
aktionen erhalten, validieren DLT-Knoten diese anhand von digitalen Signaturen
anderer DLT-Knoten. Giiltige Transaktionen werden von DLT-Knoten gespei-
chert und an weitere DLT-Knoten im Distributed Ledger weitergeleitet. Nachdem
andere DLT-Knoten neue Transaktionen ebenfalls validiert haben, werden die
Transaktionen im Distributed Ledger gespeichert [50].

Umfangreiche und schnelle Entwicklung im Bereich der DLT haben zu zahlreiche
Distributed Ledger Varianten gefiihrt, die zumindest umgangssprachlich gerne als
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Blockchain bezeichnet werden, sich aber stark von den Eigenschaften einer Block-
chain unterscheiden. Distributed Ledger lassen sich gemif ihres Konzeptes, Desi-
gns, ihrer Eigenschaften und Merkmalen differenzieren [51] (vgl. Abbildung 2.5).
DLT Konzepte beschreiben die Validierung und Speicherung von Transaktionen.
Zu den bekanntesten DLT Konzepten gehoren Blockchains [52], blockgerich-
tete azyklische Graphen (blockDAG) [53] und transaktionsbasierte gerichtete
azyklische Graphen (TDAG)[54]. Blockchains gehoren beispielsweise zu DLT
Konzepten, in denen Transaktionen in Form von Blocken gespeichert werden, die
kryptografisch mit vorherigen Blocken verbunden eine Kette bilden. Wohingegen
in TDAGs iiberhaupt keine Blocke gebildet und Transaktionen direkt miteinander
verkniipft werden. Zu jedem DLT Konzept gibt es verschiedene Implementie-
rungen, die DLT Designs. Beispielsweise repriasentieren Bitcoin und Ethereum
unterschiedliche DLT Designs eines gemeinsamen DLT Konzepts. Wihrend beim
Bitcoin DLT Design alle 10 Minuten ein neuer Block mit einer festen Blockgrofe
von 1 MB erstellt wird, entstehen beim Ethereum DLT Design im Durchschnitt
alle 17 Sekunden neue Blocke einer variablen Blockgrofe [50]. DLT Designs
konnen anhand von bestimmten Eigenschaften, wie beispielsweise der Leistungs-
fahigkeit oder Anonymitit, differenziert werden. Diesen Eigenschaften konnen
in unterschiedlichen Auspragungen vorliegen. So ist fiir die Leistungsfihigkeit
einer Implementierung beispielsweise das Merkmale Transaktionsdurchsatz von
enormer Bedeutung [55].

Distributed Ledger Technology

Konzepte Blockchain blockDAG TDAG
Designs Bitcoin ... Nano ... IOTA
| | |
| | |
Eigenschaften Security Performance
| —
[ I ]
Merkmale Availability Confidentiality ... Throughput

Abbildung 2.5: Terminologie der Distributed Ledger Technologien [51]
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DLT-Knoten verfiigen iiber eine lokale Kopie eines Distributed Ledgers, wes-
halb alle Knoten synchronisieren werden miissen, um einen konsistenten Zustand
des Distributed Ledgers zu erzielen. Zur Synchronisierung der verteilten DLT-
Knoten werden Konsensmechanismen (engl., consensus mechanism) genutzt, die
iber individuelle Auspridgungen hinsichtlich ihrer Finalitit oder Fehlertoleranz
verfiigen [56]. Die Finalitiit eines Konsensmechanismus kann in eine totale und
probabilistische Finalitidt unterteilt werden. Bei Konsensmechanismen die eine
totale Finalitit anstreben, einigen sich alle DLT-Knoten eines Distributed Ledgers
auf einen gemeinsamen Zustand bzw. neu hinzuzufiigende Transaktionen. Bei der
probabilistischen Finalitét hingt jeder DLT-Knoten einzelne giiltige Transaktio-
nen an seine lokale Kopie des Distributed Ledger und propagiert seine Aktualisie-
rungen an andere DLT-Knoten. Diese neuen Transaktionen sind noch nicht vom
Distributed Ledger validiert und daher solange manipulierbar, bis eine bestimmte
Anzahl von aufeinander folgenden &lteren Transaktionen (oder Blocken), an neue
Transaktionen hinzugefiigt wurden. Die Wahrscheinlichkeit, dass eine aufgenom-
mene Transaktion aus dem Distributed Ledger ausgeschlossen wird, sinkt mit
zunehmender Anzahl der angehidngten Transaktionen (oder Blocken). Der Zeit-
raum zwischen dem Hinzufiigen einer Transaktion an den Distributed Ledger und
dem Zeitpunkt, an dem die Transaktion mit einer bestimmten Wahrscheinlichkeit
validiert ist, wird als Bestidtigungslatenz bezeichnet.

Konsensmechanismen erzeugen einen Konsens zwischen allen validierenden
DLT-Knoten, auch wenn einige DLT-Knoten voriibergehend nicht verfiigbar sind
oder boswillig handeln. Hinsichtlich der Fehlertoleranz wird im Wesentlichen
zwischen crash- und byzantinisch fehlertoleranten Konsensmechanismen unter-
schieden. Die Crash-Fehlertoleranz bezieht sich auf die Fihigkeit eines Kon-
sensmechanismus, trotz (voriibergehend) nicht verfiigbarer DLT-Knoten einen
Konsens zwischen allen verfiigbaren DLT-Knoten zu erreichen. Die Verfiigbar-
keit einzelner DLT-Knoten kann beispielsweise durch Latenzen oder dem Ausfall
einzelner Hardwarekomponenten beeinflusst werden. Byzantinische fehlertoleran-
te Konsensmechanismen konnen zusitzlich mit boswilligem Verhalten einzelner
DLT-Knoten umgehen [57]. Die Fehlertoleranz eines Konsensmechanismus be-
schreibt bis zu welchem Schwellenwert ein Konsensus zwischen DLT-Knoten
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noch erzielt werden kann. Byzantinisch fehlertolerant Konsensmechanismen kon-
nen beispielsweise einen Anteil von bis zu 33% an boswilligen DLT-Knoten [58]
tolerieren.

Distributed Ledger unterscheiden sich ebenfalls hinsichtlich ihrer Lese- und
Schreibberechtigungen. Es wird unterschieden zwischen; private-permissionless,
private-permissioned, public-permissionless oder public-permissioned Distribu-
ted Ledgern [59]. Die Begriffe public und private beziehen sich auf die Lese-
berechtigungen der DLT-Knoten in einem Distributed Ledger. In einem public
Distributed Ledger ist die Teilnahme an am Distributed Ledger nicht auf be-
stimmte DLT-Knoten beschrinkt. Es ist keine Registrierung bzw. Autorisierung
der DLT-Knoten erforderlich. Wohingegen in einem private Distributed Ledger
die Teilnahme ausschlieBlich bekannten bzw. autorisierten DLT-Knoten moglich
ist. Vergleichbar mit Schreibberechtigungen in konventionellen Datenbanken, be-
ziehen sich die Begriffe permissioned und permissionless auf die Berechtigung
der DLT-Knoten am Konsensmechanismus teilzunehmen und Transaktionen zu
validieren. Public-permissionless Distributed Ledger zeichnen sich durch eine gu-
te Skalierbarkeit aus, zumal eine Vielzahl an DLT Knoten an der Konsensfindung
beteiligt ist, wohingegen private-permissioned Distributed Ledger iiberwiegend
fiir eine vergleichsweise kleine Anzahl an bekannten DLT Knoten konzeptioniert
werden und sich durch eine hohere Bestétigungslatenz auszeichnen.

Neben der Speicherung von Transaktionen konnen Distributed Ledger ebenfalls
Smart Contracts ausfithren. Ein Smart Contract ist ein Programm, welcher inner-
halb einer Transaktion enthalten ist, die auf einem Distributed Ledger gespeichert
und dessen korrekte Ausfiihrung durch einen Konsensusmechanismus garantiert
wird [60]. Smart Contracts konnen genutzt werden, um Geschiftsprozesse zu au-
tomatisieren. Die Nutzung von Smart Contracts in einem public-permissionless
Distributed Ledger wird limitiert durch Kosten, gemessen in sogenannten Gasein-
heiten, die fiir auszufithrende Smart Contract Berechnungen aufzubringen sind.
Sofern eine Transaktion in einem public-permissionless Distributed Ledger eine
Funktion eines Smart-Contract aufruft, fithren alle DLT-Knoten den Smart Con-
tract unter Verwendung der angegebenen Daten und Parameter einzeln aus. Die
Kosten die aufzubringen sind um einen Smart-Contract auszufiihren, sind somit

21



2 Grundlagen

proportional zu den verbrauchten Ressourcen der DLT-Knoten. Smart Contract
konnen nur solange ausgefiihrt werden, bis alle auf einer Smart Contract Adresse
gespeicherten Gaseinheiten verbraucht sind [61].

In der bekanntesten DLT-Architektur, der Blockchain, werden Transaktionen in
Blocken sequentiell mit den des jeweils vorhandenen Blocken verkniipft und in
bestimmten Zeitintervallen einem Distributed Ledger hinzugefiigt. Aufgrund die-
ser sequentiellen Transaktionsverarbeitung verfiigen viele Blockchains iiber einen
geringen Transaktionsdurchsatz. DLT-Konzepte dessen Struktur auf gerichteten
azyklischen Graphen (DAGS) basieren, erzielen einen hohen Transaktionsdurch-
satz (vgl., Abbildung 2.6) [62]. Der IOTA Tangle reprisentiert ein solches DLT-
Konzept, das vor allem fiir Anwendungen im IoT konzeptioniert wurde [63].
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Abbildung 2.6: Validierungsstruktur einer Blockchain und des IOTA Tangles [64]

Transaktionen des IOTA Tangle starten mit einem Seed. Ein Seed besteht aus
einer Kombination aus 81 Zeichen der Buchstaben A-Z und der Zahl 9. Die Ge-
nerierung eines Seeds kann zufillig und ohne eine zentrale Autoritit erfolgen.
Mit einem Seed lassen sich private Schliissel und Transaktionsadressen erstel-
len. Transaktionsaussteller konnen mit privaten Schliisseln belegen, dass Sie eine
bestimmte Addresse bzw. die dazugehorigen IOTA Token besitzen. Alle Trans-
aktionsadressen werden mit der Kerl-Hash-Algorithmus (Keccak 384) [65] aus
einem privaten Schliissel erzeugt, welcher sich aus einem Seed, einem Addressin-
dex und einer Sicherheitsstufe generieren lidsst. Hierzu wird zunéchst ein Subseed
erstellt, indem der Seed sowie eine Addressenindex mit der Keccak 384 gehasht
werden. Dieser Subseed wird anschlieBend mittels des Hashalgorithmus jeweils
27 Mal je Sicherheitsstufe gehasht. Die Léange des privaten Schliissels hiangt somit
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von der gewihlten Sicherheitsstufe ab. AnschlieBend wird der private Schliissel
in mehrere Schliisselfragmente aufgeteilt, die wiederrum gehasht werden, um so-
genannte Digests zu bilden. Digests werden anschliefend kombiniert und erneut
gehasht, um eine Transaktionsadresse zu generieren [54].

Ist eine Transaktionsadresse erstellt, konnen auf dieser Adresse Transaktionen ge-
speichert werden. Hierzu miissen Transaktionsaussteller zwei Kriterien erfiillen:
erstens muss jede neue Transaktion zwei im IOTA Tangle speicherte Transaktio-
nen (Tips) bestétigen, zweitens muss jede Transaktion iiber eine giiltige Nonce
(Number only use once) verfiigen. Im IOTA Tangle wird ein konsistenter Zu-
stand durch gegenseitige Transaktionsbestitigungen bzw. Mehrfachbestitigungen
erzielt. Eine Transaktion gilt im IOTA Tangle als bestiitigt, sobald von einer ein-
zelnen Transaktion aus Verifizierungspfade zu sdmtlichen Tips fiihren ( vgl. Ab-
bildung 2.6). Desto schneller neue Transaktionen an den IOTA Tangle angehédngt
werden, desto geringer ist die Bestidtigungslatenz einzelner Transaktionen. Somit
kommt es mit einer steigenden Anzahl neuer Transaktionen zu einer gleichzei-
tigen Abnahme der Bestitigungslatenz. Jede Transaktion bendtigt neben einer
Mehrfachbestitigung noch eine giiltige Nonce, um eine Transaktion dem IOTA
Tangle hinzuzufiigen. Eine giiltige Nonce wird durch eine Hash-Funktion be-
rechnet, dessen Hash-Wert mit einer vom IOTA-Protokoll definierten Anzahl von
Nullen tibereinstimmen muss [66]. Sofern der Hash-Wert nicht mit der ange-
strebten Anzahl von Nullen iibereinstimmt, muss der Transaktionsaussteller die
Hash-Funktion erneut ausfiihren, bis er eine giiltige Nonce gefunden wurde. Die-
ser Prozess der giiltigen Nonce Berechnung soll den Distributed Ledger vor Spam
Angriffen schiitzen. Da Nonce Berechnungen vom Transaktionsaussteller selbst
ausgefithrt werden, entstehen im Gegensatz zu anderen public-permissionless
Distributed Ledgern keine Gebiihren zur Konsensfindung. Somit kénnen Trans-
aktionen auch ohne den Besitz von Kryptowidhrungen, wie beispielsweise dem
Bitcoin, versendet werden.

Zu den groBiten Schwichen des IOTA Tangle gehort der aktuelle Einsatz eines
Koordinators. Dieser verdffentlicht in regelméfigen Abstinden signierte Trans-
aktionen, die sogenannte Meilensteine. Transaktionen im IOTA Tangle sind erst
dann giiltig, wenn sie der Koordinator direkt oder indirekt durch einen Meilenstein
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bestitigt wurden. Der Koordinators setzt zwar Kontrollpunkte (Checkpoints), um
vor Angriffen wie etwa dem Double-Spending zu schiitzen, er hat aber keinen
Einfluss auf den Konsensmechanismus und kann beispielsweise keine neuen 10-
TA Token erschaffen oder bestehende Token entwenden. An der Abschaffung des
Koordinators (Coordicide [67]) wird gearbeitet und es befindet sich eine erste
vollstidndig dezentrale Version des IOTA Tangle (IOTA 2.0-DevNet [68]) in der
Testphase.

2.3.1 Datenzugriffsmanagement

Im Wesentlichen befasst sich ein Datenzugriffsmanagement mit dem Identifizie-
ren, Authentifizieren und Autorisieren von Entitidten in virtuellen Netzwerken.
Eine Identifizierung erfolgt, wenn eine Entitét behauptet {iber bestimmte Identi-
titsattribute zu Verfiigung. Dies kann durch einen Benutzernamen oder sonstige
Identifikatoren erfolgen, die eine Entitit eindeutig identifizieren. Eine Authentifi-
zierung priift Berechtigungsnachweise (engl., Credentials), wie beispielsweise ein
Passwort einer Identitit. Auf Grundlage einer nachgewiesenen Identitit werden
wihrend einer Autorisierung Zugriffsrechte auf Daten erteilt. Die hierzu genutz-
ten Zugriffsrechte beschreiben, auf welche Daten eine Identitét innerhalb eines
bestimmen Systems zugreifen kann [69].

Basierend auf der Anzahl und Vielfalt an digitalen Identitdten hat sich das Iden-
tititsmanagement vom isolierten hin zu verteilten Modell entwickelt [70]. Das
Isolated User Identity Modell reprisentiert ein einfaches Modell eines Identitits-
managements, welches alle identitdtsbezogenen Daten zentral in einem einzigen
System eigenstindig verwaltet. Identifikatoren und Credentials sind nur in einem
System giiltig, weshalb Entitédten oft zahlreiche Teilidentitédten besitzen, um sich in
verschiedenen Systemen zu authentifizieren. Aufgrund der Vielzahl an Systemen,
die innerhalb einer vernetzten Stadt existieren konnen, werden zentralisierte Mo-
delle mit der Verwaltung vieler spezifischer Identititen und Credentials {iberlastet.
Modelle eines verteilen Identitdtsmanagements werden genutzt, um das Verwal-
ten von vielen Identititen zu reduzieren. Verteilte Modelle erlauben es Entitéten
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Authentifizierungs- und Autorisierungsfunktionen tiber Systemgrenzen hinweg zu
nutzen. Im Wesentlichen bestehen solche Modelle aus einer Gruppe von Orga-
nisationen, die Vertrauensbeziehungen aufgebaut haben, um Informationen iiber
Entitidten auszutauschen. Entitdten miissen sich nur bei einem Identitétsanbieter
registrieren, um unterschiedliche Dienstleistungen in diversen Systemen nutzen
zu konnen [71].

Isolierte und verteilte Modelle bestehender Identititsmanagementsysteme erfor-
dern stets einen Identitdtsanbieter. Hierdurch kommt es fiir Entitiiten zu einem
Kontrollverlust der eigenen digitalen Identitit. Entitdten miissen Identititsanbieter
vertrauen. Entitdten haben keine vollstdndige Kontrolle dariiber, wer im welchen
Kontext ihre Daten nutzt. Dariiber hinaus sind Entitdten an einzelne Identitétsan-
bieter gebunden und konnen ihre digitale Identitit nicht selbststindig in andere
Systeme iibertragen [72].

Basierend auf diesen Nachteilen einer eingeschrinkten Kontrolle und Interopera-
bilitdt digitaler Identitidten, wurde verstarkt an Modellen eines benutzerzentrierten
Identitdtsmanagement gearbeitet. In einem benutzerzentrierten Identitdtsmanage-
ment steht die von der Entitit selbststindig verwaltete digitale Identitdt im Fokus.
Entitédten sollen als einzige Autoritdt ihre eigenen digitalen Identititen schaffen,
kontrollieren, iibertragen, dndern und l16schen konnen. Es sollte der jeweiligen
Entitét obliegen, durch eine selektive Datenfreigabe selbstbestimmt dariiber zu
verfiigen, wer welche Daten nutzen darf. Ein weiteres Ziel eines benutzerzentrier-
ten Identitdtsmanagementsystems besteht in der Reduktion digitaler Identititen.
Anstatt fiir jedes System oder jede Anwendung eine neue Identitit zu erstellen,
sollten Entitdten {iber interoperable sowie transportable Identitéiten verfiigen, um
sich mit einer Identitit in verschiedenen Systemen zu authentifizieren [73]. Zu den
bekanntesten Wissenschaftlern im Bereich benutzerzentrierten Identitdtsmanage-
mentmodelle gehort Christopher Allen. Auf ihn sind die folgenden zehn Prinzipi-
en zuriickzufiihren, anhand derer sich selbst-verwaltete und benutzerzentrierten
digitale Identititen (engl., Self Sovereign Identities, SSIs) definieren lassen [74].

e Kontrolle: Entititen miissen immer in der Lage sein ihre Identititen zu
kontrollieren, sie zu nutzen, zu aktualisieren oder zu verbergen.
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e Zugriff: Entititen sollten direkten Zugriff auf ihre eigene Identitét und alle
zugehorigen Daten haben.

 Transparenz: Entitédten sollte es moglich sein zu verstehen, wie Identitéten
verwaltet werden.

¢ Dauerhaftigkeit: Identitdten miissen langlebig sein, zumindest so lange, wie
es Entitédten wiinschen.

 Portabilitit: Identitdtsbezogene Informationen iiber Identititen miissen por-
tabel sein.

* Interoperabilitit: Identititen sollten in vielen verschiedenen Anwendungen
nutzbar sein.

 Einverstindnis: Entititen miissen der Verwendung ihrer Identitédten und der
gemeinsamen Nutzung aller zugehdrigen Daten zustimmen.

* Minimierung: Die Offenlegung von Informationen muss minimiert werden.

 Schutz: Die Rechte von Entitdten miissen geschiitzt werden, wenn es einen
Konflikt zwischen den Bediirfnissen des Netzwerks und den Rechten der
Entititen gibt, sollte letztere Prioritét haben.

Inspiriert von diesen zehn Prinzipien hat das World Wide Web Consoritum (W3C)
mehrere Standards und Protokolle geschaffen, um die Entwicklung von benutzer-
zentrierten Identititen voranzutreiben. Ein vom W3C definierter Standard befasst
sich mit den Decentralized Identifiers (DIDs) [75]. DIDs sind eindeutige Identi-
fikatoren fiir selbst-verwaltete digitale Identititen und werden als URI (Uniform
Resource Identifier) genutzt. Ahnlich den URLSs (Uniform Recouse Locators) im
Internet, konnen mit DIDs Identitétsschnittstellen gebildet werden. Dabei konnen
DIDs von Entitéten eigenstindig erstellt und selbststindig mit Hilfe kryptografi-
scher Funktionen kontrolliert werden. DIDs verweisen auf DID Dokumente, die
Metadaten enthalten, um den Besitz und die Kontrolle eines DID zu belegen.
Zu diesen Metadaten gehoren beispielsweise Attribute, mit denen sich Entititen
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beschreiben lassen und 6ffentliche Schliissel (engl., public keys) zur Uberpriifung
digitaler Signaturen.

Uberpriifbare Nachweise (engl., Verifiable Credential) werden genutzt, um das
Vertrauen in Identitéiten zu stidrken. Bei den Verifiable Credentials (VCs) handelt
es sich um das elektronische Aquivalent zu den physischen Nachweisen, wie bei-
spielsweise dem Personalausweis oder Fiihrerschein. Gemadfl den Empfehlungen
vom W3C konnen Verifiable Credential mit flexiblen Inhalten versehen werden,
um sich in den verschiedensten Systemen nutzen zu lassen. Ein Verifiable Cre-
dential kann aus einem oder mehreren Verifiable Claims bestehen. Ein Claim
beschreibt zunichst eine Eigenschaft einer Entitit, die deren Identitét beschreibt.
Im Wesentlichen besteht ein Claim aus dem Claim-Inhalt (Eigenschaft), Informa-
tion auf wen sich der Claim bezieht (Claim Target) und dem Claim Aussteller
(Claim Issuer). Ein Claim wird von einem Aussteller in der Regel durch eine
digitale Signatur bestitigt. Claims konnen von allen Entititen bestétigt werden,
unabhingig von zentralen Zertifizierungsstellen. Wie sehr eine Bestitigung eines
Claims das Vertrauen in einen iiberpriifbaren Nachweis stéirkt, wird bestimmt
durch das Vertrauensverhiltnis zwischen der priifenden und der Claim bestiti-
genden Entitét.
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Abbildung 2.7: Illustration eines auf einem Distributed Ledger basierenden Identititsmanagement
[76]

Der bestehende W3C Standard hat nicht festgelegt, wie iiberpriifbare Nachweise
zwischen Entitéiten ausgetauscht werden, dennoch stehen zentralisierte Systeme
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zum Datenaustausch von iiberpriifbare Nachweisen im klaren Widerspruch mit
den Prinzipien selbst-verwalteter digitaler Identitdten. Hierzu gehort beispielswei-
se der Kontrollverlust digitaler Identititen und die fehlende Transparenz giiltiger
tiberpriifbarer Nachweise. Der Aufbau und der Betrieb eines zentralisierten Sys-
tems zum Datenaustausch ist zudem mit hohen Kosten verbunden, die durch
Lizenzen oder Gebiihren kompensiert werden miissen. Dezentrale Systeme wie
DLTs bieten hingegen enorme Chancen zur Schaffung selbst-verwalteter digitaler
Identititen. Mit Hilfe der DLTs lassen sich selbst verwaltende Systemen aufbau-
en und betreiben. Diese Technologien ermdglichen einen zugangsfreien (public-
permissionless) und sicheren Datenaustausch zwischen beliebigen Entitidten und
das manipulationssichere Speichern von Transaktionen. Mittels DLTs lassen sich
dezentrale Systeme aufbauen, bei denen verschiedenen Entitdten miteinander kol-
laborieren und Daten vertrauensvoll miteinander austauschen, ohne dabei einen
Datenkontrollverlust zu erleiden. Entitdten konnen auf einem Distributed Led-
ger gespeichert Dokument, wie beispielsweise Verifiable Claims, jederzeit auf
dessen Echtheit priifen. Hierzu wird der Hash-Wert eines Dokuments, das auf
einem Distributed Ledger gespeichert ist, mit dem Hash-Wert eines zu priifen-
den Dokumentes verglichen. Sind die Hash-Werte identisch, handelt es sich um
dasselbe Dokument (vgl., Abbildung 2.7). DLTs konnen zur Datensicherung und
zum Echtheitsnachweis von Daten beitragen und damit einen wichtigen Baustein
zum Aufbau von selbst-verwaltete digitale Identitéten liefern [77, 78, 79].

2.3.2 Reputationsmanagement

Der Datenaustausch zwischen verschiedenen Systemen wird dadurch limitiert,
dass keine oder aber unvollstindige Informationen iiber die Verldsslichkeit ei-
ner Entitét verfiigbar sind. Das Risiko Daten mit moglicherweise unbekannten
und boswilligen Entitdten auszutauschen, hemmt einen Datenaustausch und da-
mit eine urbane Vernetzung. Die Verldsslichkeit einer Entitdt kann mit Hilfe
von Reputationen bestimmt werden. Mochte beispielsweise ein Sensormodule
mit einem anderen unbekannten IoT-Gerit Daten austauschen, so miissen hierzu
zunichst Informationen iiber das IoT-Gerit verfiigbar sein. Reputationssysteme
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sammeln, aggregieren und verteilen Informationen bzw. Reputation iiber Enti-
titen, um Handlungen von Entititen zu charakterisieren und Vorhersagen iiber
deren zukiinftige Handlungen zu ermoglichen [80]. Gemil einer Definition von
Mui et al. [81], reprisentiert eine Reputation eine Wahrnehmung tiber eine En-
titdt, die auf Meinungen und Erfahrungen anderer Entititen beruht. Reputation
unterstiitzen Entitdten in Entscheidungen, welchen fremden Entitiiten sie wie sehr
vertrauen wollen. Ein wichtiges Ziel vieler Reputationssysteme liegt somit in der
Forderung eines Vertrauensaufbaus zwischen unbekannten Entitéten [82].

Viele Reputationssysteme repriasentieren zugangsfreie Systeme, denen Entitédten
jederzeit beitreten konnen. In solchen Systemen konnen Entitidten boswillig han-
deln, um Vorteile gegeniiber anderen Entitéiten zu erzielen. Damit Reputations-
systeme sich nutzen lassen, sind zentrale Autorititen erforderlich [83].

In einem zentral verwaltetem Reputationssysteme {ibernimmt eine zentrale Auto-
ritdt alle Aufgaben der Reputationsverwaltung. Hierzu zéhlt die Berechnung und
Speicherung von Reputation, sowie die Uberwachung von Entititen, um sich bos-
willig verhaltende Entitéiten zu identifizieren und aus dem System auszuschlieen.
Das Vorhandensein einer zentralen Autoritdt macht es notwendig, dass alle Enti-
titen der zentralen Autoritét vertrauen miissen. Die von Autoritédten gespeicherten
Reputationen verfiigen tiber einen hohen finanziellen Wert und stehen im Fokus
vieler Cyberattacken. Zudem erschweren zentral verwaltete Reputationen eine
Ubertragung von Reputation zwischen Systemen. Entititen konnen ihre Reputa-
tion nicht portabel in ein neues System bzw. Anwendung iibertragen und miissen
sich systemspezifische Reputationen neu aufbauen.

Dezentral verwaltete Systeme konnen Limitierungen eines zentralisierten Repu-
tationssystems beheben. In einem Reputationssysteme ohne Autorititen miissen
Entitdten kollaborieren, um nicht vertrauenswiirdigen Entititen zu identifizieren
und evtl. zu isolieren. Hiufig konnen dezentral verwaltete Reputationssysteme die
Integritit einer Reputation nicht gewihrleisten und stellen keine zuverlidssigen Me-
chanismen bereit, um Entititen beim eigenstindigen Verwalten ihrer Reputation
unterstiitzen [84].
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DLT konnen Mechanismen bereitstellen, um eine effiziente Verwaltung von Re-
putation in zugangsfreien Systemen zu ermdglichen [83]. Beispielsweise kon-
nen Reputation unveridnderlich, iiberpriifbar und nachvollziehbar in Distributed
Ledgern gespeichert werden. Eine nachtrigliche Manipulation von Reputationen
durch einzelne Entititen ist nicht moglich. In einem Distributed Ledger gespei-
cherte Reputationen kdnnen manipulationssicher in verschiedenen Systemen und
Anwendungen genutzt werden [85, 86].

2.3.3 Peer-to-Peer Bezahlsystem

Aufgrund von diversen Finanzkrisen haben viele Menschen das Vertrauen in
Finanzintermedidre, wie beispielsweise Banken, verloren. Der Bedarf an einem
elektronischen Zahlungssystem, das auf kryptographischen Beweisen statt auf
Vertrauen basiert, gehorte zu den wichtigsten Motivationen, die zur Entwicklung
der Distributed Ledger Technology gefiihrt haben. Im November 2008 wurde unter
dem Pseudonym Satoshi Nakamoto der Artikel ,,Bitcoin: A Peer-to-Peer Electro-
nic Cash System “ veroffentlicht [52]. Die Kryptowidhrungen Bitcoin und dazu
gehorende Blockchain ermdglichten digitale Zahlungen ohne Finanzintermediire.

Der Erfolg der DLTs und das Vertrauen in die Kryptowidhrungen Bitcoin, ist
zum einen groflen Teil darauf zuriickzufiihren, dass sich durch DLTs sogenannte
Doppelausgaben (engl., Double-Spending) bei der Ubertragung virtueller Verma-
genswerte erfolgreich in dezentralen Systemen vermeiden lassen [50]. Werden
digitale Vermogenswerte beliebig oft vervielfachen, entstehen Doppelausgaben.
Beispielsweise konnte eine Person (Alice) einer anderen Person (Bob) einen Bit-
coin senden und dann gleichzeitig denselben Bitcoin verwendet, um eine dritte
Person (Carl) zu bezahlen. In zentralen Systemen konnen einzelne Autorititen
Doppelausgaben verhindern. Hierzu werden alle Transaktion eines digitalen Ver-
mogenswertes liberpriift, um einen konsistenten Zustand des Vermogenswertes
zu erzielen.

In dezentralen Systemen, in denen Personen digitale Vermogenswerte eigenstin-
dig verwalten und direkt tauschen, werden Doppelausgaben dadurch vermieden,
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dass jede einzelne Transaktion eines Vermogenswertes offentlich gemacht wird.
Somit konnen alle Teilnehmer eines dezentralen, 6ffentlichen Systems die Giiltig-
keit einer Transaktion iiberwachen. Desweitern, miissen sich alle Teilnehmer auf
einen Zustand aller giiltigen Transaktionen einigen. In der Blockchain wird dieser
konsistente Zustand aller Vermogenswerte durch Konsensusmechanismen erzielt,
wie beispielsweise dem Proof of Work (PoW). Sollte beispielsweise ein Nutzer
tatsdchlich eine Bitcoin Doppelausgabe durchfiihren wollen, indem er einen ein-
zelnen Bitcoin gleichzeitig an zwei unterschiedliche Empfinger sendet, so wird
dank Konsensusmechanismus, nur eine der beiden Transaktionen validieren. Auch
wenn Konsensusmechanismen Doppelausgaben verhindern und damit einen si-
chere Ubertragung von virtuellen Zahlungen in offenen Systemen ermdglichen,
fiihrt der Einsatz vieler Konsensusmechanismen zu einem begrenzten Transakti-
onsdurchsatzes und einer verzogerten Transaktionsbestitigung. Wahrend zentrale
Zahlungssysteme, wie beispielsweise VISA bis zu 65.000 Zahlungstransaktio-
nen pro Sekunde verarbeiten, sind in einer Offentlichen und frei zugénglichen
(public permissionless) Blockchain etwa sieben Transaktionen pro Sekunde mog-
lich [87]. Zudem fallen in vielen Distributed Ledgern hohe Transaktionsgebiihren
an, wodurch der Einsatz von Kryptowihrungen fiir tagliche Zahlungen weiter stark
eingeschriankt wird [88].

Zahlungskanile (engl., Payment Channels) werden genutzt, um eine Vielzahl an
elektronischen Zahlungen zu geringen Transaktionskosten zu ermdglichen. Zah-
lungskanile sind Zustandskanile, dessen Zustand den Saldo einer Krypotwihrung
reprisentieren. Viele Zahlungskénale nutzen hierzu eine Kombination aus Multi-
Signature Adressen und Multi-Signature Transaktionen. Mochten Alice und Bob
mehrere Zahlungen mittels eines einfachen Zahlungskanals austauschen, senden
beide Parteien zunichst einen bestimmen Betrag an eine gemeinsam erstellte
Multi-Signature Addresse. Diese gemeinsam Multi-Signature Addresse setzt sich
zusammen aus den privaten Schliisseln beider Parteien. Das sich auf dieser Multi-
Signature Addresse befindlichen Saldo kann ausschlielich durch Multi-Signature
Transaktionen beider Parteien modifiziert werden. Giiltige Transaktionen miissen
von beiden Parteien signiert werden. Ein Zahlungskanal kann jederzeit geschlos-
sen werden, indem eine Partei eine giiltige Multi-Signature Transaktionen dem

31



2 Grundlagen

Distributed Ledger sendet. Multi-Signature Transaktionen konnen direkt zwi-
schen den zwei Parteien Alice und Bob getauscht werden. Eine kontinuierliche
Kommunikation iiber einen Distributed Ledger ist nicht erforderlich, zumal alle
getauschten Multi-Signature Transaktionen nicht zwangsldufig vom Distributed
Ledger validiert werden miissen. Hierdurch erfolgt eine beliebig kleine Stiicke-
lung von Zahlungen. Zahlungskanile eignen sich insbesondere zur feingranularen
Abrechnung geringer Datenmengen [89].
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Das Ziel dieser Arbeit ist die Forderung von Kollaborationen zwischen intelli-
genten Geriten durch Moglichkeiten der Datenmonetarisierung. Die Datenmo-
netarisierung beginnt zunichst mit der Datengenerierung. Der erste Abschnitt
dieses Kapitels befasst sich mit aktuellen Technologien und Methoden der Daten-
erfassung in den urbanen Bereichen Umwelt und Verkehr. AnschlieSend werden
aktuelle Ergebnisse zum Verwalten von Datenstromen vorgestellt. Es wird vor
allem auf Methoden einer verlédsslichen Identifikation und Authentifizierung ein-
gegangen. Der letzte Abschnitt dieses Kapitels befasst sich mit Moglichkeiten der
Datenmontarisierung und aktuellen Herausforderungen, die ein Monetarisierung
von Daten zwischen Geriten erschweren.

3.1 Urbane Sensormodule

Serviceorientierte Architektur (SoAs) sind fiir viele Stiddte zu einem unverzicht-
baren Instrument geworden, um urbane Aktivititen zu analysieren und verfiigbare
Ressourcen effizient zu nutzen. Vor allem fiir die Uberwachung der urbanen
Luftqualitéit sind verteilte Sensormodule (Physikalische Schicht) von enormer
Bedeutung. Im Bereich der Umweltiiberwachung erfassen verteilte Sensormo-
dule hiufig die folgenden Schadstoffe; Feinstaub (PM) (2,5 nm und 10 pm),
Stickoxide (NOx), Kohlenmonoxid (CO), Ozon (O3) und Kohlendioxid (CO2).
Zudem werden oft Temperatur und Luftfeuchtigkeit zur Sensorkalibrierung ge-
messen (vgl. Abbildung 3.1). Messungen der Schadstoffkonzentration erfolgen
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mit Hilfe kommerzieller Sensoren. Feinstaubmessungen nutzen hiufig optische
und Gasmessungen elektrochemische Sensoren.
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Abbildung 3.1: Ubersicht verschiedener Luftschadstoffe und Umweltparameter [90]

Hinsichtlich der Netzwerkschicht einer SoA werden oft private Netzwerke zur
Dateniibertragung genutzt [90]. Private drahtlose Netzwerke nutzen fiir die Uber-
mittlung der erfassten Messwerte klassische Kommunikationstechnologien, wie
beispielsweise Mobilfunk. Alternativ werden Long Range Wide Area Networks
(LoRaWAN:S) zur Dateniibertragung genutzt, zumal sich iiber LoORaWANs Daten
kostengiinstig iiber groe Reichweiten iibertragen lassen. Andere Technologien
wie Bluetooth oder ZigBee werden seltener eingesetzt, da ihre geringe Ubertra-
gungsreichweite die Uberwachung der Luftqualitit in groBen stidtischen Gebieten
erschwert.

Neuartige IoT-spezifische Kommunikationstechnologien, wie beispielsweise das
Message Queuing Telemetry Transport (MQTT), werden kaum in Studien zur
Analyse der Luftqualitit eingesetzt. Selten werden ebenfalls innovative Vehicle to
Infrastructure (V2I) Netze fiir die Luftiiberwachung genutzt. Dabei konnten V2I
Netze eine flichendeckende Infrastruktur und effiziente Kommunikation fiir die
Datenerfassung im stidtischen Kontext ermoglichen und somit die Uberwachung
der urbanen Luftqualitit verbessern [91].

Die Entwicklung intelligenter Sensormodule zur Analyse der urbanen Luftqualitit
wird mafigeblich durch limitiert, dass ausschlielich Schadstoffkonzentrationen
und einige meteorologische Parameter lokal bestimmt werden. Eine simultane
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Messung aller relevanter Parameter, einschlieBlich ihrer gegenseitigen Abhingig-
keiten und ihrer gemeinsamen zeitlichen und raumlichen Dynamik, erfolgt nicht.
Beispielsweise ignorieren Sensormodule den Einfluss der lokalen Verkehrsdich-
ten auf gemessene Schadstoffkonzentrationen. Die Kombination von Messung
aus dem Umwelt und Verkehrsbereich stellt eine enorme und interdisziplinire
Herausforderung dar.

Eine Erweiterung bestehender Sensormodule um kommerzielle Verkehrsmodule,
wie beispielsweise einem Radargerit, ist fiir eine kostengiinstige und konfigurier-
bare Verkehrsiiberwachung nicht moglich. Zur kostengiinstigen Verkehrsiiberwa-
chung wurde untersucht, wie sich der urbane Verkehr mittels bereits verfiigbaren
Verkehrskameras iberwachen lédsst. Hierzu wurden die von Verkehrskameras er-
fassten Daten zur Verkehrsanalyse an weitere Systeme bzw. Verkehrsleitsysteme
tibermittelt. Aufgrund der Menge an Videos, die von verteilten Verkehrskameras
iibertragen werden, kann es jedoch zu einer Uberlastung der genutzten Netzwerke
und zu groBen Ubertragungsverzogerungen kommen. Bereits heute generieren die
in Stddten installierte Kameras mehrere Terabyte an Daten [92].

Neben einer verlisslichen und echtzeitfihigen drahtlosen Ubertragung groRer
Datenmengen, bestehen eine weitere Herausforderung im Schutz der Privatsphé-
re gefilmter Verkehrsteilnehmer. Bisherige Ansitze zum Schutz der Privatsphire
fokussierten sich auf eine Nachbearbeitung der Videos durch das Loschen von
Erkennungsmerkmale wie Gesichtern [93]. Solche Ansitze der Datennachver-
arbeitung setzen voraus, dass Biirger den Unternehmen bzw. Institutionen der
Verkehrsiiberwachung vollstindig vertrauen, ihre sensiblen Daten nicht zu miss-
brauchen. Gefilmte Biirger haben keine vollstindige Transparenz iiber die Verar-
beitung ihrer personlichen Daten. Die 6ffentliche Akzeptanz fiir die Nutzung von
Verkehrskameras zur Verkehrsiiberwachung ist in vielen europdischen Stiddten
gering [94].

Bisherige Analyse von Verkehrsvideos durch zentrale verwaltete Systeme folgen
dem Tracking-by-Detection-Paradigma (vgl. Abschnitt 2.2). Zur Erkennung ver-
schiedenster Verkehrsteilnehmer lassen sich unterschiedliche Detektoren nutzen,
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dessen Aufgabe ist es Verkehrsteilnehmer verldsslich zu lokalisieren und klassi-
fizieren. Basierend auf den enormen Entwicklungen im Bereich der KI basier-
ten Bildverarbeitung, haben vor allem objektbasierte Detektoren an Bedeutung
gewonnen [95]. Zu den objektbasierten Detektoren gehoren vor allem Convolu-
tional Neural Networks (CNNs) [96]. Anders als bei den erscheinungsbasierten
oder bewegungsbasierten Detektoren, miissen fiir den Einsatz von CNNs zur
Objekterkennung keine Objektmerkmale manuell definiert werden, zumal CNNs
Merkmale selbststindig erlernen. Zu den bekanntesten objektbasierten Detekto-
ren gehoren R-CNNs ( Region Based Convolutional Neural Networks [97]), die
prinzipiell in drei Hauptmodulen eingeteilt werden kénnen. Das erste Modul ent-
hilt ein Segmentierungsalgorithmus, der als ,,Selektive Suche® bezeichnet wird.
Ziel des Segmentierungsalgorithmus ist es, Bildabschnitten (Regionen) mit einer
hohen Objektwahrscheinlichkeit zu lokalisieren. Das zweite Modul besteht aus
CNNgs, welche aus allen vorgeschlagenen Regionen Merkmalsvektoren generiert.
In einem dritten Modul werden die extrahierten Merkmalsvektoren anschlieSend
mit Hilfe eines SVM (Support Vector Machine [98]) Algorithmus zur Objektklas-
sifizierung weiterverarbeitet.

R-CNN Detektoren bendtigten langen Berechnungszeiten zur Objektdetektion,
weshalb schnellere CNN basierte Detektoren entwickelt wurden. Hierzu zihlen
vor allem die Detektoren Fast R-CNN [99] und Faster R-CNN [100]. Beim Fast
R-CNN Detektor wird nicht fiir jede Region ein separates CNN zur Merkmalsex-
traktion genutzt, sondern ausschlieBlich ein gemeinsames CNN fiir alle Regions-
vorschlédge eines Bildes. Verglichen mit dem R-CNN Detektor, konnte durch diese
Anderung die Berechnungszeiten des Fast R-CNN massiv reduziert werden. Der
Faster R-CNN Detektor fokussiert sich auf die Auswahl der zu untersuchenden
Regionen, um die Berechnungszeit des Detektors zu minimieren. Faster R-CNNn
nutzt ein trainiertes Region Proposal Network (RPN), anstatt einer selektiven
Suche zur Bestimmung von Regionsvorschlidgen. Aufgrund dieser weiteren Op-
timierung, wird der Faster R-CNN Detektor hiufig fiir Verkehrsvideoanalysen
genutzt. [101, 102, 103].

Neben zweistufigen Detektoren (wie dem CNN), konnen auch einstufige De-
tektoren zur Verkehrsanalyse genutzt werden. Zu den bekanntesten einstufigen
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Detektoren gehort YOLO [42]. YOLO Detektoren erméglichen zeitgleich ei-
ne Lokalisierung und Objektklassifizierung. Hierzu wird jedes Bild in ein SxS
Raster unterteilt. Innerhalb eines solchen Rasters N werden Begrenzungsrahmen
(engl., Bounding Boxes) und dessen Konfidenz bestimmt. Die Konfidenz der ins-
gesamt SxSxN Boxen représentiert die Wahrscheinlichkeit, ob innerhalb einer
Bounding Box tatsdchlich ein gesuchtes Objekt enthalten ist. Die meisten dieser
Boxen haben niedrige Konfidenzwerte und werden unterhalb eines bestimmten
Schwellwertes nicht weiter betrachtet. Ein wichtiger Vorteil der einstufigen De-
tektoren gegeniiber den zweistufigen Detektoren liegt vor allem in der Verarbei-
tungsgeschwindigkeit, gemessen in Bilder pro Sekunde (engl., Frames per Second,
FPS).

Beim Einsatz von KI basierten Methoden der Objekterkennung und Verfolgung ist
vor allem das Verhiltnis zwischen Ressourcenverbrauch und Analysegenauigkeit
relevant. Im Allgemeinen fiihrt die Verarbeitung jedes Bildes mit hoher Auflésung,
zur hohen Genauigkeit, wenn auch zeitgleich zu einem hohen Ressourcenbedarf.
Wie sich hohe Genauigkeiten und Verarbeitungsgeschwindigkeit von zentralisier-
ten Systemen auf kleiner Edge Gerite mit starken Ressourcenbeschriankungen
iibertragen lassen, ist nicht bekannt.

3.2 Datenverwaltung in dezentralen
Netzwerken

Mit dem kontinuierlichen Anstieg urbaner Sensoren wichst die Menge potenziell
verfiigbarer Daten. Neben dem Erheben von verlédsslichen Messdaten unterschied-
lichster Bereiche, ist ebenfalls die Datenverwaltung mit groen Herausforderungen
der Datensicherheit und des Datenschutzes verbunden [104, 105]. Viele Heraus-
forderungen basieren auf den besonderen Merkmalen konventioneller IoT Imple-
mentierungen (vgl. Abschnitt 2.1). Hierzu gehort beispielsweise der verlédssliche
Datenaustausch zwischen gro3en heterogenen Netzwerken und IoT-Geriten, die
tiber stark limitierte Rechenressourcen und Moglichkeiten der Energieversorgung
verfiigen.
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Public-Key-Infrastrukturen (PKIs) gehdren zu den wichtigsten Technologien, die
einen sicheren Informationsaustausch iiber das IoT erméglichen. Eine PKI er-
stellt digitale Zertifikate, speichert diese Zertifikate sicher in einem zentralen
Repository bzw. Speicher und widerruft diese bei Bedarf. Basierend auf einer
zunehmenden Vernetzung im IoT, sind digitale Zertifikate zur Identifizierung und
Authentifizierung von IoT-Geréten von enormer Bedeutung.

In vielen Stiddten iibernehmen zentral verwaltete Plattformen alle zur gemein-
samen Datennutzung notwendigen Aufgaben der Identifizierung, Authentifizie-
rung und Autorisierung. Plattformbetreiber tibernehmen zusitzlich Aufgaben der
Datenspeicherung nach einheitlichen Datenmodellen und die Implementierung
spezifischer Business Intelligence (BI) Dienste [106]. Aufgrund der Vielzahl an
Aufgaben, die Plattformen im IoT iibernehmen konnen, lassen sich in der Literatur
diverse Beispiele [107, 108, 109] zentralisierter Data-Sharing Plattformen finden.

Trotz der vielen Aufgaben und Vorteile, die ein Einsatz zentral verwalteter Data-
Sharing-Plattform mit sich bringt, ist fiir einen erfolgreichen Plattformbetrieb
eine vertrauenswiirdige Instanz notwendig. Vor allem PKI Infrastrukturen sind
Risiken ausgesetzt, die sich durch Ausfille oder Manipulationen einzelner Zerti-
fizierungsstellen (engl., certification authorities, CAs) ergeben. Zentral verwaltete
Plattformen verfiigen iiber eine eingeschrinkte Datensicherheit und sind anfil-
lig fiir boswillige Angriffe. Beispielsweise konnten Plattformbetreiber die Daten
eines Dateneigentiimers entsprechend ihren eigenen Interessen veridndern und Da-
tenkonsumenten manipulierte Daten bereitstellen [110]. Zusitzlich leiden viele
zentralisierte Plattform unter einer geringen Skalierbarkeit. Eine starke Zunah-
me an vernetzten [ol-Geriten, Dateneigentiimern und Datenkonsumenten wird
die Anzahl an Transaktionen zum Datenaustausch dramatisch ansteigen lassen.
Dieser Anstieg wird vor allem bei zentralisierten Plattformen zu Instabilitédten
und langen Verarbeitungszeiten fithren und zudem die Wahrscheinlichkeit eines
Zusammenbruchs der Plattform erhohen [111].

Ein potenziell schidlicher Einfluss boswillige Plattformbetreiber kann durch eine
End-zu-End Datenverschliisselung gemildert werden. Hierzu werden Daten vom
Dateneigentiimer verschliisselt, noch bevor diese auf einer Plattform gespeichert
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werden. Boswilligen Plattformbetreibern liegen somit ausschlieSlich verschliissel-
te Daten vor, wodurch das Risiko einer nicht unautorisierten Manipulation oder
Datenweitergabe stark reduziert wird. Sofern die zur Entschliisselung der Daten
notwendigen Schliissel vorliegen, kann der Datenkonsumenten auf gespeicherte
Daten zugreifen.

Damit keine einzelne Autoritit die Verwaltung genutzter Schliissel verantworten
muss und keine Abhéngigkeiten zu einzelnen Autoritit entstehen, haben sich viele
Forschungsarbeiten [112, 113, 114] mit dem Einsatz von DLTs zur Verwaltung
von Schliisseln und Zugangsrechten befasst. Eine automatisierte Zugriffskontrolle
wird héaufig mit Hilfe von Smart-Contracts realisiert. Beispielsweise speichern
Dateneigentiimer Informationen iiber verfiigbare IoT-Gerite in einen Smart Con-
tract. Jeder Datenkonsument der diese Daten erhalten mochte, muss zunéchst die
Kosten fiir die Ausfithrung eines Smart-Contracts aufbringen. Die vom Daten-
konsumenten hierzu an einem Distributed Ledger gesendete Transaktion wird
zu den im Smart Contract festgelegten Bedingungen durchgefiihrt. Sind alle im
Smart Contract definierten Zugriffsbedingungen erfiillt, empfangen IoT-Gateways
die Datenanfrage. AnschlieBend werden die angefragten Daten entsprechend den
im Smart Contract definierten Zugriffsrichtlinien entschliisselt [114].

Damit Daten zeitnah zwischen Systemen und Entititen geteilt werden, wer-
den ausschlieBlich geringe Datenmengen in offentlich zugénglichen (public-
permissionless) Distributed Ledgern gespeichert. Die Speicherung von Rohdaten
und Metadaten wird voneinander entkoppelt. Metadaten werden in einem Dis-
tributed Ledger frei zugédnglich gespeichert, wohingegen Rohdaten verschliisselt
auBerhalb eines Distributed Ledger gespeichert werden. Metadaten konnen bei-
spielsweise Informationen zur Identitdt des Dateneigentiimers, des IoT-Gerétes
oder der Speicheradresse der Daten, sowie einen Hashwert der Rohdaten bein-
halten. Datenkonsumenten konnen die Integritét der Daten tiberpriifen, indem sie
den Hashwert der auBerhalb des Distributed Ledgers gespeicherten Daten, mit
dem innerhalb eines Distributed Ledgers gespeicherten Hashwert vergleichen.

Fiir einen sicheren Datentransfer in dezentral organisierten Netzwerken ist es not-
wendig, digitale Identitdten eigenstindig aufbauen und verlisslich kontrollieren
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zu konnen. Zudem miissen Moglichkeiten geschaffen werden, die Vertrauens-
wiirdigkeit anderer Einheiten eigenstindig bewerten zu konnen. Die Moglichkeit
Vertrauen zwischen Entitdten aufzubauen und zu quantifizieren, gilt als treibende
Kraft fiir Kollaborationen bzw. das Teilen von Daten in verteilten Infrastruktu-
ren. DLTs konnen den Aufbau von Vertrauensbeziechungen zwischen Entitédten
fordern, indem das Verhalten von Entititen sicher und transparent gespeichert
wird. Eine auditierbare Speicherung des Verhaltens einzelner Entitidten, fordert
ein verantwortungsvolles Handeln und reduziert Moglichkeiten boswilliger Enti-
titen den Betrieb verteilter Infrastrukturen zu stéren [115]. Das Management von
Vertrauensbeziehungen ist an Authentifizierungsmechanismen gebunden und ba-
siert in verteilten Systemen auf dezentralen Vertrauensmodell. Das Web of Trust
(WoT) reprisentiert ein dezentrales Vertrauensmodell, bei dem die Authentizitét
von Offentlichen Schliisseln und ihren Besitzern auf Vertrauenswerten basieren.
Zwar entfillt beim Einsatz eines WoT Vertrauensmodells die Notwendigkeit einer
zentralen Zertifizierungsstelle, dennoch gibt es offene Herausforderungen bei der
Behandlung der Aktualisierung von Vertrauensbeziehungen, der Gewihrleistung
der Privatsphére und dem initialen Aufbau von Vertrauensbeziehungen [116].

In bisherigen Studien zu Aufbau eines verteilten Identitits- und Vertrauensmana-
gement fehlen detaillierte Informationen zur Skalierbarkeit und den Transaktions-
kosten. Die Ausfithrung von Smart Contracts in public permissionless Distributed
Ledgern fiihrt zu hohen Transaktionskosten und ist fiir viele IoT Szenarien nicht
rentabel. Dariiber hinaus bleibt unklar, wie aulerhalb eines Distributed Ledgers
gespeicherten Daten verlédsslich gespeichert werden, um Risiken einer geringen
Datenverfiigbarkeit zu minimieren.

3.3 Datenmonetarisierung

Viele Stidte mochten ihre Infrastrukturen mit Hilfe modernster Technologie auf-
zuriisten. Angesichts stark limitierter Budgets ist die Finanzierung vieler Infra-
strukturprojekte schwierig und macht die Suche nach innovativen Geschiftsmo-
dellen erforderlich. Neben traditionellen Geschiftsmodellen, wird fiir viele Stadte
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bzw. Dateneigentiimer, das Generieren von zusétzlichen Einnahmen durch das
Teilen von Daten immer bedeutsamer. Die Zunahme an Daten und vernetzten
Systemen, erhoht zudem die wirtschaftliche Bedeutung einer Datenmonetarisie-
rung im IoT [117].

Eine Datenmonetarisierung beschreibt einen Prozess der Datennutzung, mit dem
Ziel eines quantifizierbaren und wirtschaftlichen Nutzens [118]. Anders als bei
einer Datenfreigabe, wie sie beispielsweise zwischen Unternehmen einer Lie-
ferkette stattfinden, besteht der Kerngedanke der Datenmonetarisierung in der
Generierung von Einnahmen [119]. Die Generierung von Einnahmen durch IoT-
Daten ist durch eine direkte oder indirekte Monetarisierung moglich. Die direkte
Monetarisierung bezieht Einnahmen direkt aus Datentransaktionen. Bei der in-
direkten Monetarisierung werden Daten genutzt, um neue Dienstleistungen oder
Produkte zu produzieren, die anschlieend verkauft werden [120]. Beispielswei-
se konnten Stidte durch bestehende Uberwachungssystemen Daten zur aktuellen
Verkehrssituation oder Parkplatzauslastung erzeugen und diese direkt an Naviga-
tionsunternehmen gewinnbringend verkaufen. Wohingegen eine indirekte Daten-
monetarisierung durch das VerduBern von Verkehrsprognosen moglich wire.

Die direkte als auch indirekte Monetarisierung von groflen und heterogenen Da-
tenstrome ist eine anspruchsvolle Aufgabe. Zumeist werden Daten iiber einen
Datenmarktplatz gehandelt. Ein Datenmarktplatz kann als eine digitale Platt-
form verstanden werden, die Aufgaben der Datenmonetarisierung iibernimmt.
Neben der Datenspeicherung durch einen Plattformbetreiber, gehort hierzu die
Registrierung der Nutzer und Gerite, das Vermitteln von Datenangeboten und
die Abwicklung von digitalen Zahlungen. Betreiber eines Marktplatzes konnen
potenzielle Datenlieferanten auswihlen, die den Anforderungen eines Datenkon-
sumenten entsprechen und somit durch die Vermittlung beider Parteien einen
Datenhandel erleichtern.

Wie auch andere zentralisierte Plattformen, lassen sich viele Datenmarktplitze im
IoT kaum sinnvoll nutzen. Neben Limitierungen hinsichtlich der Skalierbarkeit
der Plattformen und dem Kontrollverlust der gespeicherten Daten, schrinken vor
allem hohe Verwaltungskosten fiir Zahlungsdienstleistungen die Monetarisierung
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der Daten stark ein. Eine Moglichkeit diese Limitierungen zu umgehen, ist der
Aufbau eines dezentralen Marktplatzes, der auf Peer-to-Peer (P2P) Kommunika-
tionsmodellen basiert. In einem dezentral verwalteten Datenmarktplatz fiir Daten
von [oT-Geriten konnen Datenverwaltungsaufgaben und Zahlungen mit Hilfe von
Smart Contracts durchgefiihrt werden [121]. Wurde eine Zahlung durch einen
Smart Contract durchgefiihrt, konnen die aulerhalb eines Ledgers gespeicherten
Daten freigegeben werden [10]. Die Zahlung von auflerhalb des Ledgers gespei-
cherten Daten, kann als riskant eingestuft werden, da eine Datenlieferung nicht
zwangsliufig erfolgen muss. Mit Hilfe eines Reputationsmanagements kénnen
potenzielle Konsumenten vor dem bdswilligen Verhalten einzelner Entitiiten ge-
schiitzt werden, zumal mit Reputationen das Risiko eines moglichen Datenhandels
mit unbekannten Entititen bewertet werden kann[122].

Trotz vieler Anstrengungen einen Datenmarktplatz zum Handel von Daten im IoT
aufzubauen, um Daten zu monetarisiernen, bleiben noch viele Fragen offen. So
fiihrt das Speichern von Datenstromen in sequentiellen Blocken und au3erhalb ei-
nes Distributed Ledgers, zu hohen Ubertragungslatenz gehandelter Daten. Zudem
kommt es zu Verzogerungen durch die Ausfiithrungsdauer der zur Zahlung genutz-
ten Smart-Contracts. In einem public permissonless Distributed Ledger, wie bei-
spielsweise Ethereum, kann es Minuten dauern bis Smart-Contract vom Netzwerk
bestitigt und damit Zahlungen getitigt werden. Zudem fallen hohe Ausfithrungs-
kosten der Smart-Contracts an, die einen Datenhandel fiir viele Konsumenten
schnell unrentabel machen konnen. Experimentelle Untersuchungen [122] haben
belegen konnen, dass Datenkonsumenten einen Kompromiss eingehen miissen,
zwischen der Ausfithrungsdauer einer dezentralen Marktplatztransaktion und den
Ausfithrungskosten, die fiir die Bestidtigung einer Eingangstransaktion entstehen.
Echtzeitdatenstrome verlieren jedoch tendenziell an Wert, wenn sie nicht nahezu
in Echtzeit nutzen lassen. Bestehende Arbeiten und Konzepte liefern daher keine
Antwort auf eine effiziente und rentable Monetarisierung von Datenstromen im
IoT.
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Das folgende Kapitel befasst sich mit der Entwicklung eines intelligenten Sensor-
moduls, um lokale Aktivititen aus den Bereichen Verkehr und Umwelt simultan
zu bestimmen. Anhand eines konzeptionierten und implementierten Prototypen
wird die Funktionsfdhigkeit des entwickelten Sensormoduls nachgewiesen.

Einige Ergebnisse dieses Kapitels stammen aus einer wissenschaftlichen Verof-
fentlichungen [K1] des Autors in Zusammenarbeit mit weiteren Co-Autoren.

4.1 Smart City Node

Eine Zunahme des motorisierten Individualverkehrs, bei einer gleichzeitigen star-
ken Verdichtung urbaner Rdume, hat in vielen Stidten zu hohen Schadstoffkonzen-
trationen gefiigt. Zum Schutz der Biirger erfolgt eine Uberwachung lokaler Schad-
stoffkonzentrationen in Stddten durch einige wenige stationire Messstationen. Die
hohe Messgenauigkeit dieser Stationen erfordert zugleich hohe Investitions- und
Wartungskosten. Aufgrund der hohen Kosten ist eine Uberwachung der Luftqua-
litdt in gesamten urbanen Raum mit stationdren Messstationen nicht moglich. Die
wenigen Messungen stationédrer Messstationen, werden daher mit weiteren Mes-
sungen portabler Sensormodule erginzt [123, 124]. Diese portablen Sensoren
liefern zwar weniger préizise Schadstoffmessungen, konnen jedoch aufgrund ihre
geringen Investitionskosten flichendeckend im urbanen Raum verteilt werden, um
raumzeitliche Analysen innerstadtischer Schadstoffverteilungen zu unterstiitzen.
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Stationdre Messstationen und portable Sensormodule liefern lokale Schadstoft-
konzentationen, jedoch keine Informationen der am Messstandort vorherrschen-
den meteorologischen Bedingungen oder anthropogenen Schadstoffemissions-
quellen. Eine Analyse gemessener Schadstoffkonzentationsédnderungen ist ohne
solche Parameter aus dem Bereich Umwelt und Verkehr kaum moglich.

Meteorologische Bedingungen wirken sich auf die Bildung, den Transport und
die Akkumulation von Luftschadstoffen aus [125]. Viele verschiedene Studi-
en [126, 127, 128, 129] haben zeigen konnen, dass meteorologische Parame-
ter wie beispielsweise Windgeschwindigkeit und -richtung, Temperatur, relative
Luftfeuchtigkeit oder Niederschlag die Luftqualitit erheblich beeinflussen kon-
nen. Beispielsweise kann die Windgeschwindigkeit einen Einfluss haben auf die
Vermischung und den Transport von Luftschadstoffen [126]. Sinkende Lufttem-
peraturen in der Nacht konnen eine Temperaturinversion erzeugen, die als Barriere
wirkt und die Diffusion von Feinstaub hemmt [127]. Anderungen der relativen
Luftfeuchtigkeit konnen chemische Reaktionen auf den Partikeloberflichen be-
schleunigen und somit die GroBenverteilung von Partikeln beeinflussen. Nieder-
schlagsperioden konnen gasformige Verunreinigungen beseitigen und Partikel aus
der Luft sedimentiert [129, 130].

In stiadtischen Gebieten gehort der Stralenverkehr zu den wichtigsten anthropo-
genen Schadstoffemissionsquellen und tridgt erheblich zu direkten Schadstoffe-
missionen von Kohlenstoffmonoxid (CO), Stickoxiden (NOx), schwarzem Koh-
lenstoff (BC), Feinstaub (PM) und anderen Schadstoffen bei [131]. Beispiels-
weise entsteht Kohlenstoffmonoxid durch die unvollstindige Verbrennung koh-
lenstofthaltiger Materialien und Feinstaub durch den Abrieb von Fahrzeugrei-
fen [132]. Unterschiedlichen Studien haben bereits einen starken Anstieg ver-
schiedener Schadstoffkonzentration in der Néhe stark befahrener Stralen belegen
konnen [131, 130]. Ohne Informationen zur Verkehrssituation am Messstand-
ort, sind Schwankungen der Schadstoffkonzentrationen und Zusammensetzung
schwer nachzuvollziehen.

44



4.1 Smart City Node

Trotz der Vielzahl an moglichen Wechselwirkungen zwischen Messgro3en der
Bereiche Umwelt und Verkehr, werden in bisherigen Studien und Systemen haupt-
sdchlich Schadstoffkonzentrationen gemessen. Automatische, kostengiinstige und
kontextbezogene Messungen sind fiir die Entwicklung einer intelligenten Stadt
von enormer Bedeutung. Beispielsweise konnen solche Messungen aus den Be-
reichen Verkehr und Umwelt genutzt werden, um die Entwicklung von Schad-
stoffprognosemodellen und damit einer umweltsensitiven Verkehrssteuerungen
zu fordern. Eine umweltsensitive Verkehrssteuerungen konnte sich Korrelatio-
nen zwischen dem Verkehrsaufkommen, meteorologischen Parameter und An-
derungen der Schadstoffkonzentration zu Nutze machen, um Biirgern eine hohe
Mobilitdt und Luftqualitidt zu gewihrleisten [133]. Permanente Fahrverbote oder
sonstige verkehrspolitische Maflnahmen, mit denen die Mobilitdt und damit die
Lebensqualitit der Biirger eingeschriinkt werden, wéren nicht notwendig.

Das im Rahmen dieser Arbeit entwickelte intelligente Sensormodul, im nach-
folgenden auch Smart City Node (SCN) genannt, erhebt Messung unterschiedli-
cher Schadstoffkonzentrationen, der aktuellen Verkehrssituation sowie meteoro-
logische Parameter. Mit der Moglichkeit kontextbezogene Schadstoffmessungen
durchzufiihren, erlaubt der SCN einen neuen Blick auf urbane Aktivititen und
Initiativen. Hierzu besteht der SCN im Wesentlichen aus vier Modulen (vgl. Ab-
bildung 4.1). Zu diesen vier Modulen gehort ein Sensor-, Datenverarbeitungs-,
Dateniibertragungs- und Energieversorgungsmodul.

Energieversorgung (BMS + Batterie)

I

o —
Sensor | Datenverarbeitung

Interface (Mikrokontroller, GPU) «——»| USB Schnittstelle

I e R .

I

Datentibertragung (Wi-Fi)

Abbildung 4.1: Schematische Darstellung wesentlicher Module des Smart City Nodes (SCN)
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4.1.1 Sensormodul

Das Sensormodul des SCN besteht aus unterschiedlichen Sensoren zur simultanen

Messungen unterschiedlichster urbaner Parameter. Zu diesen Parametern gehoren

Schadstoffkonzentrationen, meteorologische Umweltparameter und Messwerte

zu aktuellen Verkehrssituation (vgl., Tabelle 4.1). Die Bereitstellung unterschied-

lichster Parameter erfolgt durch eine Vielzahl an Sensoren. Diese unterschiedli-

chen Sensoren reprisentieren modulare Subsysteme innerhalb des Sensormoduls

des SCN.
Tabelle 4.1: Ubersicht der MessgroBen des Smart City Nodes (SCN)
Schadstoffkonzentation | Meteorologische Parameter Verkehr
CO Luftdruck Verkehrsstirke
NO2 Niederschlag Geschwindigkeitsschitzung
PM1 Relative Luftfeuchte
PM2.,5 Temperatur
PM10 Windgeschwindigkeit
Windrichtung
Schadstoffe

Ein Subsystem des Sensormoduls des SCN dient der Bestimmung unterschiedli-

cher Schadstoffkonzentration. Zu den hiufig gemessen Schadstoffkonzentrationen

gehort Feinstaub. Feinstaub kann bis tief in die Lunge vordringt und einen grof3en
Schaden auf Mensch und Umwelt haben. Ein in vielen Studien [134, 135, 136]
evaluierter und kostengiinstiger Feinstaubsensor, ist der optische Partikelzihler
OPC-N3 des Unternehmens Alphasense [137]. Der OPC-N3 bestimmt Feinstaub-
konzentrationen unterschiedlicher Partikeldurchmesser, wie dem PM1 (weniger

als 1 pm), PM2,5 (weniger als 2,5 pm ) und PM10 (weniger als 10 pm) bei einer

hohen zeitlichen Auflosung von 1 Hz. Der OPC-N3 ist zusitzlich mit Sensoren
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zur Messung der Temperatur und relativen Luftfeuchte ausgestattet, um dessen
Einfluss auf die Zuverldssigkeit der Partikelmessung zu beriicksichtigen.

Zusitzlich zum OPC-N3 verfiigt der SCN noch iiber weitere Gassensoren, um
Schadstoffkonzentationen von Stickstoffdioxid (NO2) und Kohlenmonoxid (CO)
zu bestimmen. Die hierzu eingesetzten elektrochemischen Gassensoren des Un-
ternehmens Alphasense gehoren aufgrund ihrer geringen Herstellungskosten und
Selektivitit zu beliebten Schadstoffsensoren [138, 139, 140].

Die elektrochemischen Gassensoren verwenden eine Drei-Elektroden-Zelle, um
einen Strom zu erzeugen, der linear proportional zum Volumenanteil eines Zielga-
ses ist. Jede Zelle besteht aus drei Elektroden, einer Arbeitselektrode (WE), einer
Referenzelektrode (RE) und einer Gegenelektrode (CE) [141]. Alle Elektroden
sind in eine Elektrolytlosung eingebettet, die durch eine semipermeable Membran
von der Atmosphire getrennt ist. Das Zielgas, wie beispielsweise CO, diffundiert
durch die Membran in den Elektrolyten, wo es mit der WE in Kontakt kommt und
entweder oxidiert oder reduziert wird [142]. Die anderen beiden Elektroden (RE,
CE) werden genutzt, um die chemische Reaktion der WE auszugleichen und eine
stabile Umgebung wie Aquivalentstrom und stabiles Potenzial bereitzustellen. Die
resultierende Spannung zwischen RE und WE erzeugt einen Signalstrom, der mit
der Zielgaskonzentration korreliert [143]. Die folgende Gleichung wird genutzt,
um Gaskonzentrationen zu bestimmen,

(WE, —WE,) —nr - (AE, — AE,)
Nrg S

p( Zielgas ) = 4.1

Gemil dem Alphasense-Benutzerhandbuch miissen beide Sensorausgangsspan-
nungen, die W E; und RE;, um einen Nullpunktsversatz (W Ey; REy) von typi-
scherweise 225-245 mV korrigiert werden. Die korrigierte WE-Spannung wird
von der korrigierten RE-Spannung subtrahiert und durch die Empfindlichkeit S

von typischerweise 0,175-0,18 mV/ppm sowie einen Temperaturkorrekturfaktor
nrg dividiert.
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Umwelt

Ein weiteres Sensorsubmodul zur Erfassung meteorologischer Bedingungen ist
mit verschiedenen Sensoren ausgestattet, um Anderungen der Windrichtung, Ge-
schwindigkeit, Niederschlag, Lichtstrahlung, Temperatur, relative Luftfeuchtigkeit
und Luftdruck zu messen. Zu diesem Zweck nutzt der SCN eine kommerzielle
Wetterstation (Argent Data Systems 80422), die mit einem Anemometer, einer
Windfahne und einem Regensensor ausgestattet ist. Zusédtzlich zur Wetterstati-
on nutzt der SCN einen Lichtsensor (Adafruit SI1145), um Informationen zur
lokalen Sonneneinstrahlung und Bewolkung zu erhalten. Beispielsweise kon-
nen Messungen der Sonneneinstrahlung wichtige Informationen liefern, um die
Entstehung von Ozon zu analysieren [144]. Der Lichtsensor erfasst Lichtinten-
sitdten im Infrarotspektrum mit einer Wellenldnge zwischen 550 nm-1000 nm.
Ein Atmosphirensensor (Bosch BME280) wird verwendet zur Erfassung der
Lufttemperatur, der relativen Luftfeuchtigkeit und des Umgebungsdrucks. Dieser
Atmosphirensensor misst die Lufttemperatur in einem Bereich von -40 °C bis
85 °C mit einer Genauigkeit von +1 °C, die relative Luftfeuchtigkeit von 20-80 %
mit einer Genauigkeit von 3 %, sowie den atmosphirischen Druck in einem Be-
reich von 300 Pa bis 1100 hPa mit einer Genauigkeit von 1 hPa.

Verkehr

Der Stadtverkehr gehort zu den grof3ten Emissionsquellen urbaner Luftverschmut-
zungen [145]. Detaillierte Informationen iiber den Stadtverkehr sind von enormer
Bedeutung, um Anderungen der urbanen Luftqualitit zu analysieren. Zur Cha-
rakterisierung des urbanen Verkehrs konnen Informationen der Verkehrsintensitit
und Geschwindigkeitsmessungen einzelner Verkehrsteilnehmer dienen. Die Ver-
kehrsintensitét beschreibt die Anzahl der an einem Messstandort vorbeifahrenden
Fahrzeuge pro Minute. Aus bisherigen Studien [146, 147] ist bekannt, dass ei-
ne erhohte Verkehrsintensitidt zu einer erhdhten Schadstoffkonzentration fithren
kann. Zudem konnen variierenden Motorbelastungen durch Beschleunigungs- und
Bremsvorginge zu Anderungen der Schadstoffkonzentration fiihren [148].
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Tabelle 4.2: Technische Eigenschaften der genutzten GPU und Kamera zu automatisierten Verkehrs-

analyse
Komponente Technische Eigenschaften
Prozessor ARM Cortex A57, 1.42 GHz
< £ GPU 128 CUDA cores, 472 GFLOPS
§ E Speicher 4 GB 64-bit LPDDR4
Z f) Energieverbrauch 20 Watt
Grofe 100x80x29 mm
- Bildsensor Sony IMX219
_?.g % = Auﬂésung 8 Megapixel
&fg ;_) > Video 1080p @ 30 fps
Grofe 25x23,8x9 mm

Der SCN ermoglicht lokale Messungen der Verkehrsintensitét und der Geschwin-
digkeiten einzelner Verkehrsteilnehmer zur Charakterisierung des urbanen Ver-
kehrs. Alle Messungen werden direkt auf dem SCN durchgefiihrt. Im Wesentlichen
wird hierzu eine Kamera zur Datenaufnahme und eine Grafikkarte (engl., Gra-
phics Processing Unit, GPU) zur direkten Datenverarbeitung der aufgezeichneten
Verkehrsbilder genutzt. Im Vergleich zu anderen Sensoren (vgl. Abschnitt 3.1)
sind Kameras giinstig in der Anschaffung, einfach zu warten und konnen fiir ver-
schiedene Messszenarien konfiguriert werden. Die direkte Verarbeitung grofer
Datenmengen auf dem SCN folgt einem sog. ,,Edge Computing Prinzip* und er-
moglicht es sensible und personenbezogene Daten zur Verkehrsanalyse zu nutzen,
ohne dabei die Privatsphire der im 6ffentlichen und tiberwachten Raum befind-
lichen Personen zu gefidhrden. Eine dezentrale Datenverarbeitung auf verteilten
Edge Geriten wie dem SCN fiihrt zu geringeren Dateniibertragungszeiten, zumal
lediglich Ergebnisse der Verkehrsanalyse und keine Verkehrsvideos versendet wer-
den. Die Videoverarbeitung auf dem SCN ist stark limitiert durch die verfiigbaren
Rechenressourcen. Viele Algorithmen zur echtzeitfihigen Videoverarbeitung be-
notigen teure Hardwarebeschleuniger und lassen sich auf kostengiinstigen und
ressourcen-limitierten Sensormodulen kaum nutzen.
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Der SCN nutzt eine GPU als Hardwarebeschleuniger zur echtzeitfihigen Ver-
kehrsanalyse. Beim der genutzten GPU handelt es sich um eine NVIDIA Max-
well mit einer Spitzenleistung von 472 GFLOPs, die auf einem Jetson Nano Board
betrieben wird (vgl., Tabelle 4.2). Das Jetson Nano Board wurde speziell fiir An-
wendungen entwickelt, bei denen die Kriterien Baugrofle, Stromverbrauch und
Anschaffungspreis von besonderer Bedeutung sind. Verglichen mit anderen Hard-
warebeschleunigern, wie beispielsweise dem Jetson AGX Xavier Board oder dem
Intel Movidius Neural Compute Stick, zeichnet sich das Jetson Nano Board durch
eine gutes Verhiltnis zwischen Hardwarebeschleunigung und Anschaffungskosten
aus und wird in vielen Edge Computing Anwendungen genutzt [149, 150].

Die Verkehrsanalyse des SCN ist in unterschiedliche Prozessschritte unterteilt
(siche Abbildung 4.2). Zu diesen Prozessschritten gehoren die Initialisierung,
Detektion sowie Klassifizierung, Verfolgung und Geschwindigkeitsschitzung de-
tektierter Verkehrsteilnehmern.

Z&hlung und Geschwindig-
Initialisierung Objekterkennung Objektverfolgung keitsschatzung

Abbildung 4.2: Prozessschritte zur kamerabasierten Verkehrsanalyse des Smart City Node (SCN)

Initialisierung

Der erste Prozessschritt der Initialisierung hat das Ziel die Region of Interest
(ROI) eines Bildes automatisch zu bestimmen, um Verkehrszédhlungen und Ge-
schwindigkeitsmessungen unterschiedlicher Verkehrsteilnehmer zu erméglichen.
Die Initialisierung startet mit einer Bildsegmentierung. Die Bildsegmentierung
soll die zu analysierende Datenmenge reduzieren, um eine erhdhte Datenverarbei-
tungsgeschwindigkeit bzw. Verkehrsanalyse zu erzielen. Die genutzte Bildsegmen-
tierung basiert auf der Annahme, dass sich bewegende Verkehrsteilnehmer aus-
schlieBlich auf Verkehrsstralen befinden und ruhende Verkehrsteilnehmer nicht
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in einer Verkehrsanalyse beriicksichtigt werden miissen. Wihrend der Verkehrs-
analyse werden alle Bildsegmente ignoriert, in denen keine sich bewegenden Ver-
kehrsteilnehmer identifiziert werden. Zur Bildsegmentierung wird ein Gaussian
Mixture-Bases background/foreground Separator (MOG?2) und K-nearest neigh-
bour (KNN) background Separator verwendet [151]. Mit Hilfe dieser Separatoren
wird ein statischer Bildhintergrund definiert. Zum Bildhintergrund gehoren alle
Bildsegemente in denen keine sich bewegenden Pixel erkannt wurden.

Anschlieend wird vom Verkehrsmodul die Fahrbahnmarkierungen erkannt. Hier-
zu wird zunéchst der Bildvordergrund in denen sich bewegende Pixel befinden,
in einen Grauraum transformiert. Nach dieser Transformation werden alle nicht
weillen Pixel identifizieren und vom Bildvordergrund geloscht. Aufgrund der ge-
normten Formen von Fahrbahnmarkierung ist es moglich, die weil} gefirbten Pixel
entweder einem Cluster der Randstreifen mit durchgehenden Konturen oder einem
Cluster der Fahrbahnmarkierung mit nicht durchgehenden Konturen zuzuordnen.
Im Anschluss einer erfolgreichen Pixel- und Konturenerkennung sind die Koor-
dinaten der erkannten Fahrbahnmarkierungen bekannt und konnen zu Definition
der ROI genutzt werden. Die ROI ist als Fliche im Bild definiert, die Verkehrs-
teilnehmer zur Verkehrsanalyse passiert werden muss. Zur Bestimmung des ROI
werden Koordinaten der detektieren Fahrspurmarkierung genutzt. Senkrecht zu
den detektieren Fahrspurmarkierung werden zwei Linien definiert, die innerhalb
des Bildvordergrunds die ROI definieren. Gemif3 den genormten Abstinden der
detektieren Fahrspurmarkierungen betrigt der Abstand zwischen beiden Linien
drei Meter.

Detektion und Klassifizierung

Fiir die Klassifizierung von Verkehrsteilnehmern im segmentierten Bildvorder-
grund wird ein Single Shot Detector (SSD) Model [152] genutzt, das auf einer
MobileNetV2-Architektur [153] basiert. Unterschiedliche Studien [154, 155] ha-
ben zeigen konnen, dass auf Edge-Geriten mit begrenzten Rechenressourcen,
SSD-MobileNet-Architekturen eine hohe Objekterkennungsgenauigkeit erzielen
konnen. Das SSD Model wurde mit Hilfe eines offentlich zugédnglichen Daten-
satzes Common Objects in Context (COCO) trainiert [156]. Zusétzlich wurde
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der Datensatz um weitere Trainingsbilder erweitert, um die Modellgenauigkeit zu
verbessern.

Nach einem erfolgreichen Modelltraining wird fiir jede Aufnahme des segmentier-
ten Bildvordergrunds eine Ausgabe generiert. Diese Ausgabe beinhaltet Bounding
Boxen erkannter Objekten und einen Wahrscheinlichkeitsscore der Objektklassi-
fikationsgenauigkeit. Mittels eines Non-Max Surppresion (NMS) Algorithmus
werden anschlieend mehrere Bounding Boxen um ein einzelnes Objekt zusam-
mengefiihrt, um die Objekterkennungsgenauigkeit zu verbessern.

Objektverfolgung

Nach einer erfolgreichen Erkennung erfolgt die Objektverfolgung. In urbanen Ver-
kehrssituationen, mit einer Vielzahl an Verkehrsteilnehmern, stellt eine verlassli-
che Objektverfolgung eine grole Herausforderung dar. Vor allem Verdeckungen
einzelner Objekte iiber mehrere Bilder hinweg, konnen Objektverfolgungen ne-
gativ beeintrdchtigen. Der Simple Real Time Tracker (SORT) [157] Algorithmus
wird hédufig zur Objektverfolgung genutzt. Verglichen mit anderen Algorithmen
zur Objektverfolgung, zeichnet sich der SORT Algorithmus vor allem durch ei-
ne effiziente Objektzuordnung aus. Der SORT-Algorithmus weist allen Objekten
eine bestimmte ID zu und erstellt eine Liste der verfolgten Objekte, um trotz
temporirer Verdeckungen eine verldssliche Objektverfolgung zu erzielen.

Geschwindigkeitsschdtzung

Im letzten Teilprozess werden korrekt erkannte und iiber mehrere Bilder hin-
weg verfolgte Verkehrsteilnehmer gezihlt. Detektierte Verkehrsteilnehmer wer-
den vom Verkehrsmodul gezéhlt, sobald sie ein der beide ROI Linien passieren.
Je nachdem welche Linie zunichst passiert wird, ist eine Zahlung in beide Ver-
kehrsrichtungen moglich. Fehlerhafte Zidhlungen einzelner Verkehrsteilnehmer,
die auf einer einzelnen Linie verkehrsbedingt halten miissen und somit eventuell
mehrfach gezihlt werden, konnen durch den Einsatz einer ROI Fliche werden
vermieden.

Zusitzlich zur Verkehrszihlung erfolgt eine Geschwindigkeitsschitzung. Hierzu
wird jedem erkannten Verkehrsteilnehmer beim Passieren einer der beiden ROI
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Linie ein Zeitstempel zugewiesen. Anhand beider Zeitstempel die von Verkehrs-
teilnehmer beim Passieren beide ROI Linien erstellt werden und dem bekann-
ten Abstand zwischen beiden ROI Linien bzw. Fahrbahnmarkierungen, erfolgt
eine Geschwindigkeitsmessung. Diese Messung beruht auf der Annahme, dass
Verkehrsteilnehmer beim Passieren des ROI Bereichs sich mit einer konstanten
Geschwindigkeit fortbewegen.

4.1.2 Dateniibertragung

Die Dateniibertragungseinheit besteht aus einem High-Speed Packet Access
(HSPA)-Modul (Huawei E3372) und einer 4G Auflenantenne (B4BE 7-27-05SP)
zur Verbesserung der Konnektivitit. Drahtlose 4G Mobilfunknetze verfiigen tiber
eine geringe Kommunikationslatenz, eine hohe Netzwerkabdeckung und eine
hohe Dateniibertragungsrate, verglichen mit anderen drahtlosen Netzwerktechno-
logien wie beispielsweise SIGFOX.

Mit Hilfe des bandbreiten und energieeffizienten Message Queue Telemetry Trans-
port (MQTT) Protokolls [158] werden Daten iiber drahtlose Mobilfunknetze iiber-
tragen. Aufgrund eines geringen Protokolloverhead wird MQTT vor allem in IoT
Szenarien fiir die Ubertragung kleiner Datenmengen verwendet, wohingegen be-
kannte Protokolle wie das Hyper Text Transfer Protocol (HTTP), vorzugsweise fiir
die Sammlung grofler Datenmengen in Big-Data-Anwendungen genutzt werden.
Batteriebetriebene IoT-Gerite konnen iiber das MQTT-Protokoll geringe Daten-
mengen, wie beispielsweise Messwerte, deutlich schneller [159] und energieeffi-
zienter [160] iibertragen. Das MQTT-Protokoll unterstiitzt einen offenen, einfach
einzurichtenden und skalierbaren Rollout von drahtlosen Sensornetzwerken, ba-
siert auf einer Publish/Subscribe-Architektur, die mit einem Secure Sockets Layer
(SSL) gesichert wird. Die Publish/Subscribe-Architektur basiert auf einem zentra-
len Server (MQTT-Broker), mit dem sich sowohl Sender als auch Empfinger von
Nachrichten verbinden und Daten iiber sogenannte Topics senden (verdffentlicht)
oder empfangen (abonniert). Zum Beispiel veroffentlicht der SCN Sensordaten in
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einem bestimmten Topic, wie beispielsweise der Verkehrsbelastung. Server kon-
nen Topics abonnieren, um die vom SCN generierten Messwerte zu empfangen.
Auf diese Weise konnen Daten eines SCN mit einer Vielzahl unterschiedlicher
Server bzw. Anwendungen geteilt werden.

4.1.3 Datenverarbeitung

Alle Sensordaten werden direkt auf dem SCN verarbeitet. Die Datenverarbei-
tungseinheit des SCN besteht aus einem Mikrocontroller zum Sammeln und For-
matieren aller Messwerte und einem vertrauenswiirdigen Hardwaremodul ( Zym-
key [161]) zum digitalen Signieren der generierten Daten. Die Datenverarbeitung
beginnt mit dem periodischen Sammeln und Formatieren aller Messwerte. Alle
Daten werden im Datenformat JavaScript Object Notation (JSON) mit Informatio-
nen iiber die Messung, Messeinheit, Sensorgeriteinformationen, Zeitstempel und
Standort des SCN gespeichert. Auf diese Weise werden Daten in einem einheit-
lichen Datenformat und einer einheitlichen Struktur dargestellt. Die formatierten
Daten werden von einem vertrauenswiirdigen Hardwaremodul digital signiert. Zu
digitalen Signatur nutzt das vertrauenswiirdige Hardwaremodul den Elliptic Cur-
ve Digital Signature Algorithm (ECDSA) [162]. Der hierzu notwendige private
Schliissel befindet sich in einem manipulationssicheren Speicher des SCNs. Die
Authentizitdt der Messwerte und Metadaten kann durch Priifen digitaler Signatu-
ren mit dem Offentlichen Schliissel des sendenden SCN verifiziert werden.

Die Verarbeitung und das digitale Signieren von Daten direkt auf dem SCN hat den
Vorteil, dass nicht autorisierte Personen einen direkten physischen Zugang beno-
tigen, um Hardwaremodule des SCN zu manipulieren. Der SCN befindet sich an
offentlichen Orten und ein unbefugter Zugriff kann nicht vollstindig ausgeschlos-
sen werden. Daher wurden physische Manipulationserkennungsfunktionen des
vertrauenswiirdigen Hardwaremoduls aktiviert, um das Risiko eines unbefugten
physischen Zugriffs auf den SCN zu minimieren. Diese vom Zymkey bereitge-
stellten physischen Manipulationserkennungsfunktionen umfassen die Erkennung
von ungewohnlichen Orientierungsédnderungen und Erschiitterungen durch einen
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Beschleunigungssensor des Zymkey. Dariiber hinaus wurde die Integrititsschal-
tungen des Zymkey aktiviert, um Schaltkreisunterbrechungen zu erkennen. Die
Integrititsschaltung wurde an der Offnung des SCN Gehiusedeckels platziert,
um ein Offnen des Gehiuses zu detektieren. Sollte eine unbefugte Person den
SCN oftnen, und hierdurch die Integritdtsschaltung unterbrechen (physikalische
Zerstorung des Schaltkreises), werden alle auf dem Zymkey gespeicherten priva-
ten Schliissels des SCN geloscht. Von diesem Moment an werden keine digital
signierten Messwerte mehr versendet.

Abbildung 4.3: Konzeptionierter und implementierter Smart City Node (SCN)

4.1.4 Gehause

Alle Sensormodule sind in einem 3D-gedruckten Gehduse untergebracht, das
einer sogenannten Stevensonhiille dhnelt [163]. Die Stevensonhiille schiitzt die
genutzte Elektronik gegen Witterungseinfliisse und ermoglicht zeitgleich eine
gute Beliiftung des Gehiduses. Die Abmessungen des 3D-gedruckten Gehduses
(Radius und Linge) betragen 12 cm x 21 cm (vgl., Abbildung 4.3).

Komponenten der Datenverarbeitung und Dateniibertragung des SCN, sowie der
Energieversorgung, sind in einem separaten und spritzwasserdichten Gehéduse un-
tergebracht. Die von diesen Komponenten erzeugte Abwirme kann Messungen
der genutzten Sensoren in der Stevensonhiille nicht beeinflussen. Zudem wird eine
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unerwiinschte Elektromagnetische Interferenz (EMI) zwischen den unterschied-
lichen Komponenten vermieden.

4.2 Evaluierung

Evaluierungsmessungen sollen die Funktionstiichtigkeit des entwickelten SCN
Prototypen untersuchen. Hierzu wurden unter realen Bedingungen diverse Mes-
sungen des SCN durchgefiihrt. Die durchgefiihrten Evaluierungsmessungen lassen
sich in Kalibrierungsmessungen und weitere exemplarische Messungen untertei-
len.

4.2.1 Kalibrierung

Die Genauigkeit der genutzten und entwickelten Sensoren kann durch Storungen,
basierend auf Gasen oder aber schwankenden Umgebungsbedingungen, beein-
trichtigt werden. Beispielsweise konnen stark schwankende Belichtungsverhilt-
nisse die Messgenauigkeit einer kamerabasierten Verkehrszdhlung beeinflussen.
Ohne ein angemessenes Verstindnis der erzielten Messdatenqualitit kann es zu
fehlerhaften Analysen der Messungen kommen. Daten von unbekannter Quali-
tdat konnen zu falschen Entscheidungen fiihren, weshalb die Quantifizierung der
Messwertunsicherheiten fiir das Verstidndnis von Messdaten unerldsslich ist.

Es existieren keine weltweit etablierten und standardisierten Protokolle zur Kali-
brierung kostengiinstiger Schadstoffsensoren. Eine géingige Strategie zur Kalibrie-
rung besteht in einem Vergleich der Ungenauigkeit kostengiinstiger Schadstoffsen-
soren mit prézisen, stationdren Messstationen [164]. Fiir eine solche Feldkalibrie-
rung unter realen Bedingungen wurde der SCN auf dem Dach einer stationdren
Messstation in Augsburg installiert (vgl., Abbildung 4.4a).

56



4.2 Evaluierung

Die stationire Messstation am Konigsplatz in Augsburg zur Uberwachung der ur-
banen Luftqualitét ist als verkehrsbezogene Messstation ausgewiesen. Die Mess-
station liegt in einer breiten Straenschlucht (vgl., Abbildung 4.4b).

Smart City Node (SCN) b) | LUB Station - Kénigsplatz

Abbildung 4.4: Feldkalibrierung des SCN am Konigsplatz Augsburg

Die im SCN genutzten kommerziellen Gassensoren wurden vom Hersteller im
Labor kalibriert. Es gibt jedoch keine Garantien, dass die Spezifikationen der
Sensoren unter realen Bedingungen eingehalten werden konnen. Verschiedene
Studien haben gezeigt, dass die Genauigkeit von Schadstoffsensoren aufgrund
von Anderungen der Umweltbedingungen erheblich schwankt [165, 166]. Zur
Bewertung dieser Schwankungen wurde eine Feldkalibrierung mittels der sta-
tiondren Messstation am Konigsplatz in Augsburg [164] durchgefiihrt. Ziel der
Feldkalibrierung ist es, eine erhohte Messgenauigkeit der eingesetzten Sensoren
zu erzielen. Hierzu wurden die vom Hersteller AlphaSense gelieferten Werte der
Elektrodenspannung (vgl. Gleichung 4.1) anhand stiindlicher Messwerte der sta-
tiondren Messstation korrigiert. Mit Hilfe von Ausgleichsrechnungen (Parameter-
Fitting) wurden die Werte der Elektrodenspannung neu bestimmt, um fiir den
gewihlten Messstandort und Zeitraum die Sensorgenauigkeiten des SCN erhoht.
Beispielsweise konnte die Wurzel der mittleren Fehlerquadratsumme (engl., Root
Mean Square Error, RMSE) des NO2 Sensors von 12,9 auf 8,4 19/ m? reduziert
werden (siehe Abbildung 4.5).
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Abbildung 4.5: Kalibrierungsmessungen des Stickstoffdioxidsensors am Konigsplatz in Augsburg

Die erzielte Sensorgenauigkeit der CO, NO2 und PM Sensoren wurde nach der
durchgefiihrten Feldkalibrierung mit Hilfe eines Determinationskoeffizient (%)
bestimmt. Das R? ist ein MaB fiir die Giite linearer Regressionsmodelle und kann
einen Wert von Null bis Eins annehmen. Je grof3er R?, desto besser stimmen die
Messungen des SCN mit den Referenzmessungen der stationdren Messstation am
Konigsplatz iiberein. Die Bewertung der Sensorgenauigkeit fiir den ausgewihlten
Messstandort und Zeitraum zeigte, dass die erzielten Sensorgenauigkeiten des
SCN nicht mit Werten bisheriger Veroffentlichungen iibereinstimmen (vgl. Tabel-
le 4.3).

Die dargestellten R? Koeffizienten unterschiedlichster Verdffentlichungen repri-
sentieren exemplarische Vergleichswerte dhnlicher Messungen. Es gilt zu be-
achten, dass R? Koeffizienten eines Sensors von einer Reihe verschiedener Ka-
librierungsspezifikationen abhingen, die einen direkten Vergleich unterschied-
licher Kalibrierungsmessungen erschweren. Zu diesen Spezifikationen gehoren
beispielsweise die Dauer der Messungen, Jahreszeit und der Messstandort.
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4.2 Evaluierung

Tabelle 4.3: Ubersicht der erzielten Sensorgenauigkeiten (R?) nach einer Feldkalibrierung am Ko-
nigsplatz

Schadstoffe | Smart City Node | Stand der Technik

CO 0,49 0,79 [167]
NO2 0,67 0,82 [168]
PM10 0,65 0,71 [169]

Die durchgefiihrten Kalibrierungsmessungen (vlg., Tabelle 4.3 verdeutlichen, dass
der SCN mit Hilfe seiner kostengiinstigen Schadstoffsensoren vor allem zur De-
tektion signifikanter Konzentrationsdnderungen geeignet ist und sind nicht zur
Uberwachung von Grenzwerten nutzen lisst.

Zusitzlich zu den Kalibrierungsmessungen der kommerziellen Schadstoffsenso-
ren, erfolgte eine Kalibrierung des eigens entwickelten Verkehrsmoduls, zumal
wechselnde Umgebungsbedingungen und Verkehrssituationen die Verldsslichkeit
einer kamerabasierten Verkehrsanalyse beeinflussen [170]. Beispielsweise kon-
nen die iiber den Tagesverlauf wechselnde Lichtverhidltnisse sich negativ auf
die Verldsslichkeit einer bilderbasierten Verkehrszéhlung auswirken. Zur Kali-
brierung des entworfenen Verkehrsmoduls wurden Kalibrierungsmessungen fiir
unterschiedliche Kamerasichtfelder, Verkehrsdichten und Sichtverhéltnisse durch-
gefiihrt. Die Verldsslichkeit einer Verkehrszahlung wurde anhand der Genauigkeit
(engl., accuracy) definiert. Die Genauigkeit bestimmt den prozentualen Unter-
schied zwischen von SCN gezihlten Verkehrsteilnehmern zu manuell gezihlten
Verkehrsteilnehmern. Aufgrund der Moglichkeit, dass sich False Positive (FP)
und False Negative (FN) Zihlungen gegenseitig kompensieren, wird neben der
Genauigkeit noch die Wiedererkennung (engl., Recall) einer Verkehrszdhlung
mitberiicksichtigt.

Unterschiedliche Kameraausrichtungen fiihren zu unterschiedlichen Kamerasicht-
feldern. Anhand von drei Kameraausrichtungen wurde der Einfluss unterschied-
licher Sichtfelder auf die Zuverlédssigkeit der Verkehrszdhlung bewertet (siche
Abbildung 4.6).
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Abbildung 4.6: Unterschiedliche Kameraausrichtungen des SCN zur Kalibrierung des Verkehrsmo-
duls

Die durchgefiihrten Verkehrszéhlungen unterschiedlicher Kameraausrichtung ha-
ben zeigen konnen, dass das Sichtfeld einen hohen Einfluss auf die Verldsslichkeit
einer Zidhlung hat. Zdhlungen aus der Vogelperspektive (vgl., Abbildung 4.6)
erfolgten mit einer sehr hohen Genauigkeit von 99 % und einem Recall von
99 %. Aus dieser Perspektive betrachtet, ist die relative Grofle der Fahrzeuge
in der Nihe der genutzten ROI Linie am gréften, wodurch eine hohe Zihlge-
nauigkeit erzielt wird. Fiir die Kameraausrichtung aus einer weiteren Position
B (siehe Abbildung 4.6) wurde eine hohe Genauigkeit von 99 % bei einer ge-
ringeren Wiedererkennung von 93 % gemessen. Verglichen mit der vorherigen
Kameraausrichtung, werden dem Verkehrsmodul durch die Kameraausrichtung
B weniger Bilder zur Zihlung bereitgestellt, wodurch die Verlisslichkeit der Ver-
kehrszidhlung beeinflusst wird. Vor allem die Kameraausrichtung der Position C
(vgl., Abbildung 4.6) hat einen groBen Einfluss auf die Verlisslichkeit der Ver-
kehrszédhlung, zumal mit einer Abtastrate von 20 fps kaum Bilder mit Fahrzeugen
zur korrekten Verkehrszéhlung aufgenommen werden. Eine hohe relative Objekt-
geschwindigkeit ist zuriickzufiihren auf ein stark limitiertes Sichtfeld der Kamera
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bzw. einer vertikalen Ausrichtung und einem geringen Abstand der Kamera zur
Straf3e.

Die Verkehrsdichte schwankt je nach Tageszeit und kann durch die Anzahl der
simultan zu erkennenden Objekte einen Einfluss auf die Verlésslichkeit der Ver-
kehrszéhlung haben. Aus der Vogelperspektive wurde untersucht, wie sich die An-
zahl der simultan zu verfolgenden Verkehrsteilnehmer auf eine Verkehrszahlung
auswirkt. Die erzielten Ergebnisse belegen, dass die Verarbeitungszeit fiir eine
Objekterkennung mit der Anzahl der Objekte pro Bild zunimmt. Beispielsweise
wurde eine Verarbeitungszeit von 0,14 s benétigt, um 24 Verkehrsteilnehmer si-
multan auf einem Bild zu identifizieren und zu zdhlen. Im Vergleich hierzu, lag die
zum Zihlen von vier Verkehrsteilnehmern pro Bild bendtigte Verarbeitungszeit
bei 0,10 s. Aufgrund einer effizienten Datenverarbeitung ist es dem SCN moglich,
Verkehrsszenarien mit einer hohen Anzahl an Verkehrsteilnehmern verlésslich zu
analysieren.

Im urbanen Umfeld ist der SCN unterschiedlichen Sichtverhiltnissen ausgesetzt,
die sich auf die Verlisslichkeit der Verkehrszdhlung auswirken konnen [171]. Ein
Vergleich der Verkehrszidhlungen an einem sonnigen Nachmittag mit Zdhlungen
bei Sonnenuntergang hat zeigen kénnen, dass mit einer Abnahme der Belichtungs-
verhiltnisse die Zdhlgenauigkeit um 24 % und der Recall um 18% abnimmt. Eine
geringere Verldsslichkeit der Verkehrszéhlung ist darauf zuriickzufiihren, dass sich
bei schlechten Belichtungen die Objektformen der Verkehrsteilnehmer nicht ver-
lasslich erkennen lassen. Beispielsweise sind bei schlechten Sichtverhéltnissen vor
allem die Scheinwerfer diverser Verkehrsteilnehmer erkennbar, aber nicht deren
zur Identifikation notwendige Konturen.

4.2.2 Messungen

Direkt an der stationdren Messstation am Konigsplatz in Augsburg wurde un-
terschiedliche Messungen des SCN durchgefiihrt. Ziel der durchgefiihrten Mes-
sungen ist es, die Funktionsfihigkeit des entwickelten Prototyps unter realen
Bedingungen nachzuweisen.
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Abbildung 4.7: Stiindlicher Verlauf der Schadstoffkonzentration NO2, Verkehrsstiarke und Nieder-
schlags

Im Messzeitraum wurden vor allem nach Korrelationen zwischen der Verkehrs-
stirke, meteorologischen Parametern (Niederschlag, Windgeschwindigkeit) und
Schadstoffkonzentrationen (NO2, PM10) gesucht. Messungen des SCN zeigen ei-
ne typische Verkehrszunahme in den Morgenstunden und eine Verkehrsabnahme
am spiten Nachmittag. Zudem ist zu erkennen, dass die lokale NO2 Schadstoft-
belastung durch lokalen Niederschlag reduziert wird (vgl., Abbildung 4.7). Es ist
anzunehmnen, dass der Niederschlag die NO2 Konzentration in der Atmosphére

reduziert.

In diesen Messungen ist zudem zu erkennen, wie ein Anstieg der lokalen Windge-
schwindigkeit die Feinstaubkonzentration reduzieren kann (vgl., Abbildung 4.8).

Anstatt einen Anstieg der Feinstaubbelastung analog zum Anstieg der Verkehrs-
stirke zu beobachten, sinkt die gemessene Feinstaubkonzentation. Informationen
zur Windgeschwindigkeit am SCN legen nahe, dass sich durch eine erhohte Wind-
geschwindigkeit der von vorbeifahrenden Fahrzeugen emittierte Feinstaub besser

in der Atmosphire verteilt.
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Abbildung 4.8: Stiindlicher Verlauf der Schadstoffkonzentration PM 10, Verkehrsstirke und Windge-
schwindigkeit

Weitere Messungen an unterschiedlichen Standorten und Jahreszeiten sind erfor-
derlich, um Korrelationen zwischen Verkehrsdichten, Schadstoffkonzentrations-
dnderungen und meteorologischen Parametern verlidsslich untersuchen zu konnen.

Eine wichtige Komponente des SCN ist das eigens entwickelte Verkehrsmodul.
Mit Hilfe dieses Moduls wurde das tigliche Verkehrsaufkommen am Mess-
standort untersucht . Neben der Verkehrsstirke bestimmt das Verkehrsmodul des
SCN ebenfalls die durchschnittliche Geschwindigkeit vorbeifahrender Fahrzeuge
(vgl., Abbildung 4.9).

Fiir den untersuchten Stralenabschnitt ist eine maximale Geschwindigkeit von
50 km/h zuldssig. Gemil den durchgefiihrten Geschwindigkeitsmessungen, liegt
die durchschnittliche Fahrzeuggeschwindigkeit knapp unterhalb der maximal zu-
lassigen Geschwindigkeit . Diese Ergebnisse deuten darauf hin, dass fiir den
beobachteten Stralenabschnitt die Verkehrsteilnehmer die zulédssige Geschwin-
digkeit nicht immer erreichen kénnen. Beispielsweise kann ein steigendes bzw.
sehr hohes Verkehrsaufkommen zu gegenseitigen Behinderungen fiihren.

Die mit Hilfe des SCN durchgefiihrten Verkehrsanalysen konnen zur Kategorisie-
rung von Verkehrsbereichen genutzt werden. Die Portabilitit des SCN ermdoglicht
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Abbildung 4.9: Geschwindigkeitsverteilung analysierter Verkehrsteilnehmer

es, flexibel bestimmte Stralenabschnitte zu analysieren, um beispielsweise den
Einfluss straBenbaulicher Anderungen auf das Verkehrsverhalten zu untersuchen.
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Dieses Kapitel befasst sich mit der zweiten Fragestellung dieser Arbeit und soll
aufzeigen, wie sich die Vorteile DLT basierter Infrastrukturen mit portablen Sen-
sormodulen kombinieren lassen. Hierzu wurde ein eines dezentralen Uberwa-
chungssystems fiir Umweltverschmutzung (engl. Pollution Monitoring System)
entworfen und evaluiert werden. Basierend auf einer umfassenden Literaturre-
cherche wurden zunéchst Anforderungen an ein dezentrales Pollution Monitoring
Systems (PMS) ermittelt. Anhand der ermittelten Anforderungen erfolgte eine
Konzeptionierung und prototypische Implementierung eines DLT basierten PMS.
Die Dimensionierung des PMS beruht auf einem Benchmark unterschiedlicher
digitales Signaturverfahren und Konsensusmechanismen. Zur Evaluierung des
PMS wurden unterschiedliche Messungen am implementierten Prototypen durch-
gefiihrt.

Die Ergebnisse dieses Kapitels stammen aus wissenschaftlichen Veroffentlichun-
gen [1J,J3] des Autors in Zusammenarbeit mit weiteren Co-Autoren.

5.1 Anforderungen

Die ermittelten Anforderungen an ein PMS mit portablen Sensormodulen basieren
auf einer umfassenden Literaturrecherche. Die durchgefiihrte Literaturrecherche
hat wissenschaftliche Forschungsergebnisse analysiert, die sich mit Zielen, Her-
ausforderungen und Best Practices bei der Entwicklung eines PMS mit portablen
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Sensormodulen befassen. Der Stand der Technik und Forschung bildet die Grund-
lage der ermittelten funktionalen und nicht-funktionalen Anforderungen eines
PMS.

Aus funktionaler Sicht sollte das PMS Messwerte von verteilten, portablen Sensor-
modulen sammeln und verarbeiten [28, 172]. Das PMS sollte ausschlief3lich Mes-
sungen von autorisierten Sensormodulen verarbeiten. Ein Identitdtsmanagement
fiir Sensormodule und Betreiber des PMS ist notwendig, um es Sensormodulen
zu ermoglichen, sich beim PMS an bzw. abzumelden [173]. Zudem sollten aufge-
zeichnete Sensordaten tiber die urbane Luftqualitéit bzw. Schadstoftkonzentration,
den Biirgern zuginglich gemacht werden. Neben Sensormodulen sollen auch Or-
ganisationen oder Personen ihre Identitit nachweisen, sofern sie sich am Aufbau
und Betrieb eines PMS beteiligen mochten. Biirgern sollte es ebenfalls moglich
sein zu erfahren, welche aufgezeichneten Sensordaten von welcher Organisation
des PMS bereitgestellt wurden.

Zur Bestimmung der Nicht-funktionalen Anforderungen wurden Forschungser-
gebnisse gemil giingiger Methoden [174, 175] analysiert. Forschungsergebnisse
aus den bekannten wissenschaftlichen Datenbanken der ACM DigitalLibrary,
EBSCOhost, IEEEXplore, ProQuest und ScienceDirecet, wurden anhand eines
Suchstring durchsucht. Der genutzte Suchstring bestand aus den folgenden Such-
begriffen, (, WSN* OR LPWAN* OR sensor* OR network**) und (,,blockchain*
OR ’distributed ledger technology*“). Anhand dieses Suchstrings wurden 217
Dokumente gefunden, von denen 16 Duplikate und 155 inhaltlich nicht relevante
Dokumente ausgeschlossen wurden. Die iibrigen relevanten Dokumente wurden
mittels einer offenen und axialen Kodierung analysiert. Die offene Kodierung
bestand in der Auflistung der Ziele und Anforderungen relevanter Dokumen-
te. Wurde beispielsweise in einer wissenschaftlichen Verdffentlichung ein hohes
Mal nachweisbarer Datenintegritit durch digitale Signaturen anstrebten, wurde
zu dieser Veroffentlichung die Anforderung einer hohen Integritit notiert. Die
axiale Kodierung bestand in Berticksichtigung von Griinden und Konsequen-
zen identifizierte Anforderungen, um &dhnliche Anforderungen miteinander zu
verkniipften. Beispielsweise wurden die Anforderungen Integritit [176] und Un-
verdnderlichkeit [177] zu der Anforderung Integritit [178] zusammengefasst. In
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Genauigkeit
Verfiigbarkeit

Bandbreite

Zensurresistenz

Energieverbrauch

Unabhingigkeit

Integritit

Nachweisbarkeit
Portabilitit
Zuverlédssigkeit
Skalierbarkeit
Durchsatz

Transparenz

Tabelle 5.1: Nicht funktionale Anforderung an ein PMS.

Das PMS sollte Messdaten mit einer Genauigkeit erfassen, die den Min-
destanforderungen beabsichtigter Analysen entsprechen.

Der gewihlte Distributed Ledger des PMS sollte mit einer sehr hohen
Wahrscheinlichkeit zu jedem Zeitpunkt funktionieren.

Die maximale Bandbreite sollte ausreichen, um allen im PMS ange-
schlossenen Geriten eine Ubertragung von Sensornachrichten zu er-
moglichen.

Konsortiumsmitglieder im PMS sollten andere Konsortiumsmitglieder
nicht absichtlich daran hindern kénnen, mit dem PMS zu interagieren.
Der Energieverbrauch der portablen, batteriebetriebenen Sensormodule
sollte gering sein, um fiir eine erforderliche Messperiode die verteilten
Module mit Energie zu versorgen

Alle Komponenten des PMS sollten unabhéngig von proprietirer Hard-
ware und Software sein.

Ubermittelte und im Distributed Ledger gespeicherten Daten sollten
gegen unbefugte (oder unbeabsichtigte) Anderung oder Loschung ge-
schiitzt sein.

Konsortiumsmitglieder ist es nicht moglich Informationen zu manipu-
lieren.

Konsortiumsmitglieder konnen das PMS flexibel und unabhingig von
Umgebungsbedingungen einrichten und betreiben.

Trotz beliebiger Ausfille sollte das PMS Sensornachrichten ohne Inkon-
sistenzen verarbeiten und speichern.

Effizienter Umgang des PMS mit einer abnehmenden oder zunehmenden
Anzahl an benétigten Ressourcen.

Die maximale Anzahl der erwarteten Sensornachrichten pro Sekunde
sollte vom PMS verarbeitet werden.

Die gespeicherten Sensornachrichten, Sensormodule und Eigentiimer
der Sensormodule sollten im PMS sichtbar sein und den entsprechenden
Identitdten zugeordnet werden.

[179]

[178]

[180]

[178]

[181]

[178]

[176]

[182]

[183]

[184]

[180]

[180]

[184]

der Tabelle 5.1 sind alle 13 identifizierten nicht-funktionale Anforderungen eines

dezentralen PMS gelistet.
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5.2 Architektur mit portablen Sensormodulen

Das PMS besteht im Wesentlichen aus vier technischen Komponenten: Sensormo-
dul, Gateway, einer PKI und einem Distributed Ledger (vgl. Abbildung 5.1). Das
PMS wird aus einem Konsortium unterschiedlicher Organisationen, Unternehmen
und Biirgern aufgebaut und betrieben. Keine einzelne Organisation kontrolliert
zu keinem Zeitpunkt das gesamte PMS. Zur Teilnahme am PMS muss sich jedes
Konsortiumsmitglied zunichst in der PKI registrieren. Durch eine transparen-
te Verwaltung der Identitdten der Sensormodule, sowie Konsortiumsmitglieder,
wird eine hohe Datenintegritdt und Nachweisbarkeit erzielt [185]. Im Anschluss
einer erfolgreichen Registrierung kann jedes Konsortiumsmitglied seine regis-
trierten Sensormodule im stddtischen Gebieten positionieren und Messwerte der
urbanen Luftqualitit erfassen. Die Sensormodule signieren nach jedem Mess-
intervall die gesammelten Messwerte. Digital signierte Messwerte werden tiber
drahtlose Netzwerke an umliegende Gateways gesendet, um anschlieend an DLT-
Knoten eines Distributed Ledger weitergeleitet zu werden. Digitale Signaturen
empfangener Messwerte werden von DLT-Knoten durch einen Smart-Contract
tiberpriift. Messwerte mit giiltigen digitalen Signatur werden in Distributed Led-
ger gespeichert. Die im Distributed Ledger gespeicherten Messwerte stehen alle
Konsortiumsmitgliedern zur Verfiigung. Zudem werden alle Messwerte iiber eine
Programmierschnittstelle (engl., application programming interface, API) eines
jeden Konsortiumsmitglieds, veroffentlicht.

Zugéngliche
Umwelt Sensormodul Gateways Distributed Ledger AP|

2 ' @) ‘ =
N
& | Messen I Broadcast TCP/IP TCP/IP g
;‘i) % Y (@) %

a = A -

Abbildung 5.1: Schematische Darstellung der PMS-Architektur

68



5.3 Design und Implementierung

5.3 Design und Implementierung

Viele Faktoren, wie beispielsweise Umwelteinfliisse und Software- oder Hard-
warefehler, konnen das Verhalten des PMS beeinflussen und lassen sich nur
schwer durch mathematische Modelle beschreiben [186]. Die Evaluierung des
PMS beziiglich der ermittelten Anforderungen (vgl. Tabelle 5.1) erfolgt anhand
von experimentellen Messungen eines implementieren Prototypen der vorgestell-
ten PMS-Architektur. Zur Implementierung wurden batteriebetriebene Sensor-
module, digitale Signaturen, das offene LoRa Kommunikationsprotokoll, LoRa
Gateways und ein Distributed Ledger genutzt. Bestehenden Empfehlungen [187]
zur Dimensionierung eines PMS zur Uberwachung der urbanen Luftqualitit, wie
beispielsweise der Festlegung eines Messintervalls, wurden beriicksichtigt.

5.3.1 Sensormodul

Fiir die Implementierung des PMS wurde nicht der SCN genutzt, sondern ein
eigens entwickeltes und sehr kostengiinstiges Sensormodul geringerer Funktiona-
litdat. Der Fokus der Evaluierung des PMS liegt nicht auf der Datenerfassung bzw.
der Messung diverser urbaner Parameter, sondern vielmehr auf der verldsslichen
Datenverarbeitung von Messdaten verteilter Sensormodule.

Die fiir das PMS eigens entwickelten Sensormodule besteht im Wesentlichen aus
fiinf Komponenten, einem Sensor zur Erfassung physikalischer Groen, einem
Mikrocontroller zur Datenverarbeitung, einer Energieversorgung, einer Einheit
zur drahtlosen Datentibertragung und Peripheriegeriten wie einem GPS-Modul
(siehe Abbildung 5.2). Auf einem Mikrocontroller (MCU) werden alle Daten lo-
kal verarbeitet. Ein GPS-Modul dient zur Lokalisierung der Sensormodule und
ein LPWAN-Chip zur drahtlosen Ubermittlung der Sensornachrichten. Der Mi-
krocontroller eines jeden Sensormoduls besteht aus einem ESP32-MCU [188].
Verglichen mit anderen Mikrocontroller zeichnet sich der ESP32 vor allem durch
geringe Anschaffungskosten und einen geringen Stromverbrauch aus. Zur Messung
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der Umweltparameter nutzt das Sensormodule einen kostengiinstigen Feinstaub-
sensor (Nova SDS011) sowie einen Feuchtigkeit- und Temperatursensor (Grove
DHT?22). Informationen zum jeweiligen Messstandort und Messzeitpunkt werden
vom Mikrocontroller mit Hilfe eines angeschlossenen GPS-Moduls (Ublox Neo-
6M) ermittelt. AnschlieBend werden alle Messwerte mit dem privaten Schliissel
eines jeden Sensormoduls digital signiert. Die hierzu genutzten privaten Schliis-
sel werden in einem verschliisselten Speicher (eFuse) des Mikrocontrollers gesi-
chert. Mit Hilfe der LPWAN-Technologie werden signierten Sensornachrichten
energieeffiziente vom Sensormodul an alle umliegenden Gateways iibertragen.
Hierzu nutzt das Sensormodul einen LPWAN-Chip (Semtech LoRa Transceiver
SX1276), der mit einer externen angebrachten Antenne eine Dateniibertragungs-
reichweite von bis zu 10 km erzielen kann.

4 LoRa Antenna

Abbildung 5.2: Portables Sensormodul zur Evaluierung des PMS

Messungen zur Uberwachung der Luftqualitit erfolgen meist im offentlichen
Raum und erméglichen nicht autorisierten Person einen freien Zugriff auf die
Software und Hardware verteilter Sensormodule. Ein freier Zugriff auf Sensor-
module kann die Authentizitét der ermittelten Messdaten und damit des gesamten
PMS gefihrden. Der zum digitalen Signieren von Messdaten notwendige private
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Schliissel eines Sensormoduls, wird durch eine Flash-Verschliisselung auf dem
Modul vor moglichen Manipulationen geschiitzt. Der zur Flash-Verschliisselung
genutzte Advanced Encryption Standard (AES)-Schliissel, wird in einer elektro-
nischen Fuse (eFuse) des Mikrocontrollers gespeichert. Bei der eFuse handelt
es sich um einen einmalig programmierbaren Speicher. Anderungen der inner-
halb einer eFuse gespeicherten AES-Schliissel, sind nach einer Aktivierung der
Flash-Verschliisselung nicht moglich [189]. Unbefugte haben somit keinen Zugrift
auf sensible Daten, wie beispielsweise einen privaten Schliissel eines Sensormo-
duls. Zusitzlich werden Sensormodule durch das Aktivieren eines gesicherten
Boot Prozesses (engl. Secure Boot) des Mikrocontrollers vor nicht autorisier-
ten Manipulationen geschiitzt. Der Secure Boot Prozess priift kryptografisch alle
vom Mikrocontroller auszufithrenden Programme [190]. Durch das Signieren und
Verifizieren von Programmen, konnen Manipulationen erkannt und dessen Aus-
fiihrung vermieden werden [191].

5.3.2 Drahtlose Dateniibertragung

Kommunikationsprotokolle

Im IoT werden zur energieeffizienten, drahtlosen Ubertragung kleiner Datenmen-
gen innerhalb geringer Reichweiten von 1 bis 10 km, hiufig drei Low Power
Wide Area (LPWA)-Technologien genutzt. Zu diesen Technologien zihlen NB-
LTE, Sigfox und LoRa [192]. NB-LTE nutzt ein lizenziertes Frequenzband, um
Daten ohne wesentliche Einschrinkungen zu iibertragen. Die Dateniibertragung
innerhalb eines lizenzierten Spektrums gilt als zuverléssig, verglichen mit der
Ubertragung in einem nicht lizenzierten Spektrum [193]. Das NB-LTE Protokoll
nutzt ein Random-Access Verfahren, bei dem die Dateniibertragung nicht von
einer zentralen Einheit vollstindig verwaltet wird. Im Vergleich zu Technologi-
en wie LoRa, die nicht lizenzierte Spektren nutzen, verbraucht diese Verfahren
zusitzliche Energie [194] und ist damit fiir den Aufbau eines PMS mit batterie-
betriebenen Sensormodulen nicht geeignet.
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LoRa und Sigfox nutzen unlizenzierte ISM Frequenzbénder zur Dateniibertra-
gung. Die Ubertragung geringer Datenmengen iiber viele Kilometer via LoRa oder
Sigfox ist frei von Gebiihren. Verglichen mit LoRa, ist bei der Sigfox Technologie
die Uplink-Datenrate und maximale Datengrofle limitiert. Diese Limitierungen
erhchen die Ubertragungsreichweite und verringert den zur Ubertragung notwen-
digen Energieverbrauch. Aufgrund der limitierten Grof3e tibertragbarer Nachrich-
ten von 16 Bytes, ist Sigfox fiir das konzeptionierte PMS nicht geeignet. Die von
den Sensormodulen zu iibertragenden Sensornachrichten haben eine Gréfe von
121 Bytes. Von allen dargestellten Technologien (siehe Tabelle 5.3) ist LoRa am
besten fiir den Aufbau des skizzierten PMS (siehe Abbildung 5.1) geeignet. Zur
Kommunikation in urbanen Gebieten wird eine vordefinierte LoRa Konfiguration
mit einem Spreizfaktor von neun; einer Coderate von eins und einer Bandbreite
von 250 kHz, genutzt [195].

Das Messintervall der Sensormodule hat einen grof3en Einfluss auf die Dimen-
sionierung des PMS. Beispielsweise bestimmt die Hdufigkeit der Messungen den
Energieverbrauch des Sensormoduls. Das Messintervall zur Bestimmung der ur-
banen Luftqualitidt kann von einer Messung pro Minute [196] bis hin zu einer
Messung pro Stunde [197] variieren und wird bestimmt durch die Wahrschein-
lichkeit einer Uberschreitung der lokalen Schadstoffbelastung [198]. Zur Uberwa-
chung urbaner Luftverunreinigungen wurde ein Messintervall von fiinf Minuten

gewdhlt.
Netzwerkarchitektur

Tabelle 5.3: Vergleich unterschiedlicher LPWAN-Protokolle [194].
Kriterium NB-LTE Sigfox LoRa
Uplink Datenrate 20 kB/s 100 B/s 300 B/s-50 kB/s
Max. Datengrofie 1600B 12B 243 B
Reichweite 1 km 10 km 2 bis 5 km
Private Netzwerke No No Yes
ISM band No Yes Yes
Limitierungen No Yes Yes
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Low Power Wide Area Netzwerk (LPWAN) gehort zu einer Klasse von Netz-
werkprotokollen, mit der sich batteriebetriebenen Sensormodule, Gateways, Netz-
werkserver und Anwendungsserver verbinden lassen. LoRaWAN gehort zu den
bekanntesten Kommunikationsprotokollen der LPWANS. Die Sensormodule nut-
zen LoRaWAN, um energieeffizient mit umliegenden Gateways zu kommunizie-
ren. Stationidre Gateways senden empfangene Messwerte anschlieSend iiber das
Transmission Control Protocoll (TCP) und das Internetprotokoll (IP) an Netzwerk-
server. Netzwerkserver authentifizieren empfangene Messwerte, bevor sie diese
an Anwendungsserver senden. Somit werden nur Daten von registrierten Sensor-
module von Anwendungsservern, wie beispielsweise einem Distributed Ledger,
verarbeitet [199].

Die sich zwischen Gateways und Anwendungsservern befindlichen und meist 6f-
fentlichen Netzwerkserver vieler LoORaWAN, wie beispielsweise dem The Things
Network, werden in der Regel von privaten Organisationen betrieben. Offentliche
Netzwerkserver sind in der Lage, Messwerte von Sensormodulen zuriickzuwei-
sen bzw. nicht weiterzuleiten. Aufgrund eines potenziellen Verlustes der Daten-
integritit durch Netzwerkserver [200], sollten 6ffentliche und bereits verfiigbare
LoRaWANS nicht zum Aufbau eines verldsslichen PMS genutzt werden. Zur
vollstiandigen Kontrolle der Netzwerkkommunikation wird ein eigenes Netzwerk
aufgebaut, bestehend aus Sensormodulen, Gateways und Anwendungsservern. Je-
des Konsortiumsmitglied kann individuell ein eigenes LoRaWAN einrichten, um
Messwerte von Sensormodulen iiber Gateways direkt an den Anwendungsserver
bzw. einen Distributed Ledger zu senden.

Digitale Signaturen

Die Authentizitit von Daten wird anhand von digitalen Signaturen verifiziert.
Die Erstellung und Validierung von signierten Daten erhoht den Energiever-
brauch aufgrund rechenintensiver Operationen. Zur Dimensionierung des PMS
wurden unterschiedliche Signaturalgorithmen untersucht, die sich hinsichtlich ih-
res Ressourcenbedarfs und Sicherheitsniveaus unterscheiden. Fiinf verschiedene
Signaturalgorithmen wurden unter Beriicksichtigung der folgenden Faktoren un-
tersucht; bendtigte Berechnungsdauer fiir das Signieren von Daten, Speicher und
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Energieverbrauch, einmalige Verwendung der Signatur und Quantensicherheit
(vgl. Tabelle 5.3). Mit Hilfe eines USB-6216-Modul des Unternehmens Natio-
nal Instruments wurde der Energieverbrauch des Mikrocontrollers zur Erstel-
lung der digitalen Signatur bestimmt. Hierzu wurden Spannungsidnderungen des
Mikrocontrollers wihrend des digitalen Signieren von Daten gemessen (siche
Abbildung 5.3) Die gemessene Spannungsidnderungen wurden genutzt, um den
Energieverbrauch unterschiedlicher Signaturalgorithmen zu bestimmen. Von al-
len untersuchten digitalen Signaturalgorithmus lassen sich vor allem die ECDSA
und EdDSA Algorithmen zum digitalen Signieren von Sensornachrichten nutzen.
Alle anderen digitalen Signaturen fiihren zu einer Uberschreitung der maximal
zulédssigen Nachrichtengrof3e von 243 Bytes. Messungen zum Energieverbrauch
der ECDSA und EdDSA Algorithmen belegen, dass eine kiirzere Dauer der Si-
gnaturerstellung, mit einem geringeren Energieverbrauch korreliert. Der EADSA
Algorithmus ist am besten geeignet fiir das digitale Signieren von Nachrichten
portabler Sensormodule.
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Abbildung 5.3: Spannungsverlauf des MCUs wihrend der EdDSA-Signaturerstellung.
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5.3.3 Distributed Ledger

Basierend auf den identifizierten Anforderungen eines PMS (vgl. Tabelle 5.1) wur-
de ein Distributed Ledger ausgewihlt. Anforderungen der Nichtabstreitbarkeit und
Transparenz des PMS erfordern, dass sich alle Konsortiumsmitglieder eindeutig
identifizieren lassen. Ausschliellich Messwerte von verifizierte Konsortiumsmit-
glieder sollen im Distributed Ledger gespeichert werden. Basierend auf diesen
Anforderungen wurde ein permissoned Distributed Ledger zum Aufbau eines
PMS gewihlt. In einem private-permissoned Distributed Ledger betreiben aus-
schlieBlich registrierte Mitglieder DLT-Knoten und speichern die Replikationen
des Ledgers. Verglichen mit public-permissionless Distributed Ledgern, zeichnen
sich private-permissioned Distributed Ledger durch ein hohes Maf an Flexibilitit,
Transparenz und Leistung aus [48]. Innerhalb eines private-permissioned Distri-
buted Ledger lassen sich Identititen aller Konsortiumsmitglieder mittels einer PKI
verwalten. Anhand digitaler Signaturen, gespeicherter Transaktionen und bekann-
ten Offentlichen Schliissel der Konsortiumsmitglieder, ist transparent nachzuvoll-
ziehen welche gespeicherten Messwerte von welchen Mitgliedern stammen. An-
ders als in public-permissionless Distributed Ledgern, ist in private-permissioned
Distributed Ledgern zudem mit geringeren Betriebskosten fiir die Ausfiihrung von
Smart Contracts zu rechnen [48]. Fiir den Aufbau eines PMS wird das Hyper-
ledger Fabric (HLF) Framework zur Implementierung einer private-permissioned
Blockchain genutzt [201].

Hyperledger Fabric (HLF) ist ein Blockchain-Framework der Linux Foundati-
on [202]. Die Unabhiéngigkeit der Linux Foundation und Zugriffsméglichkeiten
auf den Quellcode der HLF gewihrleisten eine freie Nutzung des Frameworks. Das
HLF hat mit vielen Hunderten von Implementierungen weltweit eine enorme Po-
pularitét erlangt und zé@hlt zu den am hiufigsten eingesetzten Frameworks. HLF
besteht im Wesentlichen aus drei Softwarekomponenten: Clients, Peer-Knoten
und Orderer-Knoten. Die Ausgabe von Transaktionen und die Interaktion mit bei-
spielsweise Browser-Anwendungen erfolgen durch Clients des Distributed Ledger.
Clients stellen eine Schnittstelle zwischen dem Distributed Ledger und weiteren
Anwendungen dar. Peer-Knoten priifen Transaktionen, verwalten Replikationen
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des Distributed Ledgers und konnen Smart Contract ausfithren. In HFL. werden
Smart Contracts als Chaincode bezeichnet und konnen in bekannten Program-
miersprachen wie Java oder Go geschrieben werden. Orderer-Knoten generieren
und teilen neue Blocken iiber das gesamte Netzwerk des Distributed Ledgers.
Hierzu nehmen die Orderer-Knoten am Konsensmechanismus teil.

Alle Komponenten des HLF, wie Clients, Peer-Knoten und Orderer-Knoten, miis-
sen sich iiber ein digitales Zertifikat bei einem Membership Service Provider
authentifizieren, um mit der HLF-Blockchain zu interagieren. Der Membership
Service Provider représentiert die PKI der HLF Blockchain [201]. Innerhalb der
PKI werden Zertifikate fiir alle Clients und Knoten ausgestellt. Diese Zertifi-
kate ermoglichen die Uberpriifung der Identititen und Rollen aller Teilnehmer.
Beispielsweise werden Transaktionen von Peer-Knoten mit Hilfe ihres privaten
Schliissels signiert. Anschliefend werden digitale Signatur aller Transaktionen
durch die in der PKI gespeicherten 6ffentlichen Schliissel der Peer-Knoten vali-
diert. Auf diese Weise ermoglicht die PKI nur registrieren Identititen die Teil-
nahme am Distributed Ledger.

Eine grofle Besonderheit des HLF Frameworks besteht in der Moglichkeit unter-
schiedlicher Konsensusmechanismen zu nutzen. HLF (v 1.4.1) bietet die Wahl
zwischen drei Konsensmechanismen: Solo, Kafka und Raft. Zusitzlich zu diesen
Konsensmechanismen wurde von Sousa et al. [203] ein fehlertoleranter und by-
zantinischer Konsensmechanismus BFT-SMaRt fiir die HLF (v 1.3) entwickelt.
Konsensmechanismen haben einen groflen Einfluss auf die Leistungsfihigkeit
eines Distributed Ledgers. Alle verfiigbaren Konsensmechanismen des HLF Fra-
meworks wurden hinsichtlich ihrer Eignung fiir den Aufbau eines PMS untersucht.
Hierzu wurde fiir verschiedene Konfigurationen, wie die Anzahl der Peer-Knoten,
ein Vergleich aller in HLF verfiigbaren Konsensmechanismen durchgefiihrt.

Bei Solo handelt es sich um einen zentralisierten Konsensmechanismus. Solo
bendtigt nur einen einzigen Orderer-Knoten, um eingehende Transaktionen zu
empfangen, ordnen und neue Blocke an alle Peer-Knoten zu senden. Unter allen
von der HLF bereitgestellten Konsensmechanismen erzielt Solo den hochsten
Transaktionsdurchsatz [204]. Solo wird hiufig zu Testzwecken implementiert, da
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dieser Mechanismus nicht fehlertolerant ist. Zusétzlich fiihrt die Nutzung des Solo
Konsensmechanismus zur Schaffung eines Single-Point-of-Failure (SPoF). Fillt
der Orderer-Knoten aus, konnen keine Transaktionen mehr verarbeitet werden.
Aufgrund seines zentralisierten Designs erfiillt Solo nicht die Anforderungen der
Zensurresistenz und ist damit ungeeignet fiir den Aufbau eines dezentralen PMS.

Kafka gehort zu den dezentralen Konsensmechanismen im HLF und verfiigt tiber
keinen SPoF. Kafka verwendet zusitzlich zu den Orderer- und Peer-Knoten, ein
weiteres Cluster bestehend aus Kafka-Knoten. Das Cluster wihlt einen Leader zur
Bestétigung von Transaktionen [205]. Durch das zusitzliche Cluster verfiigt Kafka
iber eine hohe Nachrichtenkomplexitit. Eine hohe Nachrichtenkomplexitit fiihrt
zu einer geringen Skalierbarkeit. Kommt es beispielsweise zu einer Aufnahme
neuer Konsortiumsmitglieder und die Anzahl der Peer-Knoten wichst von vier
auf zwolf, sinkt gleichzeitig der Transaktionsdurchsatz von 200 tx/s auf 50 tx/s.
Obwohl verschiedene Organisationen Orderer-Knoten unabhingig voneinander
betreiben, kontrolliert eine einzige Organisation das gesamte Kafka-Cluster [206].
Alle Orderer-Knoten kommunizieren mit dem gleichen, zentralisierten Leader des
Kafka-Clusters. Die Anforderungen einer hohen Skalierbarkeit und Zensurresis-
tenz des PMS (vgl. Tabelle 5.1) werden vom Kafka Konsensmechanismus nicht
erfiillt.

Der Raft Konsensmechanismus nutzt ebenfalls einen Leader-Knoten zur Kon-
sensfindung. Einem Orderer-Knoten konnen drei unterschiedliche Rollen zuge-
wiesen werden: die Leader, Follower und Kandidaten Rolle. Ohne einen Leader-
Knoten wird allen Orderer Knoten die Rolle eines Kandidaten zugewiesen. An-
schlieBend wird nach einem Mehrheitsprinzip aus allen Kandidaten ein Leader-
Knoten gewihlt, dessen Aufgabe es ist mit Clients zu interagieren und Eintrige
an seinen synchronisierten Follower-Knoten zu replizieren. Zur Synchronisation
sendet der Leader-Knoten regelmifig einen Heartbeat an alle Follower-Knoten.
Konnen Follow-Knoten innerhalb einer bestimmten Zeitspanne kein Heartbeat
vom gewihlten Leader-Knoten empfangen, dndern sie ihren Status, werden zu
Kandidaten-Knoten und es beginnt eine neue Wahl des Leader-Knoten [207].

71



5 Pollution Monitoring System

Verglichen mit Kafka besitzt Raft iiber eine verbesserte Skalierbarkeit. Messun-
gen (vgl. Anhang A) haben zeigen konnen, dass durch den Einsatz von Raft eine
hohere Anzahl von Peer-Knoten, zu einem geringeren Riickgang des Transaktions-
durchsatzes fiihrt. Bei Raft handelt es sich um einen fehlertoleranten Konsensme-
chanismus. Dennoch kann ein Leader-Knoten ausfallen und somit Transaktionen
solange blockieren, bis wieder ein neuer Leader gewihlt wurde [208]. Ein solch
boswilliges Verhalten einzelner Knoten kann die Zensurresistenz des Ledgers
beeintrichtigen. Raft erfiillt nicht die Anforderungen der Zuverlissigkeit; Zensur-
resistenz und Verfiigbarkeit eines PMS, aufgrund der bestehenden Schwachstelle
fiir byzantinische Fehler.

Der BFT-SMaRt Konsensmechanismus verfiigt iiber eine verbesserte Zuver-
lassigkeit und eine hohere Skalierbarkeit in Bezug auf die Anzahl der Order-
Knoten [209]. Ein Leader-Knoten senden eine bestimmte Anzahl an Transaktio-
nen an alle Follower Knoten. Diese Follower-Knoten stimmen dariiber ab, ob sie
die Transaktionen im Distributed Ledger speichern mochten. Damit eine Anfrage
vom Leader-Knoten erfolgreich gespeichert werden kann, miissen mehr als zwei
Drittel aller Follower-Knoten die neue Anfrage in ihre lokale Replikation des
Distributed Ledger aufnehmen.

BFT-SMaRt erzielt eine geringe durchschnittliche Latenzzeit und eine gute Ska-
lierbarkeit (siehe Abbildung 5.5). Unterschiedliche Latenzzeit sind im Wesentli-
chen auf die Speicherung von Transaktionen bzw. Blocke zuriickzufiihren. Beim
BFT-SMaRt werden Transaktionen im Arbeitsspeicher (RAM) gespeichert, wo-
hingegen die HLF-unterstiitzten Konsensmechanismen Transaktionen in einem
langsameren Festplattenspeicher verwalten [210]. Anders als die von der HLF-
unterstiitzten Konsensmechanismen, ist BFT-SMaRt byzantinisch fehlertolerant.
Eine Mehrheit der Follow-Knoten kann iiber die Legitimitit des Leader-Knoten
abstimmen und diesen ersetzen [209]. Unter den evaluierten Konsensmechanis-
men ist der BFT-SMaRt am besten fiir den Aufbau eines PMS geeignet, aufgrund
der byzantinisch Fehlertoleranz.
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Abbildung 5.4: Transaktionsdurchsatz und Latenz verschiedener Konsensmechanismen ( Solo, Kaf-
ka, Raft und BFT-SMaRt) fiir unterschiedliche Transaktionsgeschwindigkeiten

5.3.4 Workflow

Aktive Konsortiumsmitglieder stellen dem PMS Ressourcen bereit, um einen
Client, eine Zertifizierungsstelle als Teil der PKI, einen Peer und einen Orderer-
Knoten zu betreiben. Eingehende Anfragen werden vom einem Node.js-Server
als Client verarbeitet. Der Node.js-Server verwaltet zusitzlich als Zertifizierungs-
stelle die offentlichen Schliissel und Rollen aller Knoten. Mochten Konsortiums-
mitglieder ein Sensormodul beim PMS registrieren, wird ein kryptografisches
Schliisselpaar und eine eindeutige Sensormodul-ID fiir das Sensormodul erstellt.
Private Schliissel aller Sensormodule werden geschiitzt auf dem Sensormodul
gespeichert, wohingegen o6ffentliche Schliissel einer Sensormodul-ID zugeordnet
und allen Konsortiumsmitgliedern zugénglich in einer PKI gespeichert werden.
Jedes Konsortiumsmitglied kann iiber ein eigens LoRa Netzwerk Sensornach-
richten an einen Distributed Ledger senden. Bestehende offentliche LPWANSs
konnen zum Senden von Sensordaten ebenfalls genutzt werden, sofern sicher-
gestellt ist, dass signierte Sensorwerte von 6ffentlichen LPWAN-Servern an den
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Distributed Ledger weitergeleitet werden. Die Mitglieder des Konsortiums kon-
nen innerhalb eines LoRa Netzwerks ihre Sensormodule an beliebigen Standorten
platziert. Nach einer erfolgreichen Platzierung, liefern die sich im Betrieb be-
findlichen Sensormodule ihre aktuellen GPS-Koordinaten, sowie Messwerte zur
relativen Luftfeuchtigkeit, Temperatur und der PM 10 Feinstaubkonzentration. Al-
len Messwerten wird eine eindeutige Bezeichnung (universally unique identifier,
UUID) zugewiesen. Gemdfl den Empfehlungen der Internet Engineering Task
Force (IETF) [211] besitzt die UUID jeweils eine Lange von 16 Bytes und wird
von einem Zufallszahlgenerator erstellt. Die ID des Sensormoduls und der Mess-
werte (UUID) werden anschlielend digital signiert und an alle umliegenden LoRa
Gateways gesendet. AnschlieBend schalten die Sensormodule in einen Energie-
sparmodus und deaktivieren hierzu ihre Sensoren und ihr GPS-Modul.

LoRa Gateways die Sensorwerte empfangen, senden diese iiber TCP/IP Verbin-
dungen weiter an die Clients der DLT-Knoten. Empfangene Sensornachrichten
werden von Clients mit Hilfe von Smart Contract verarbeitet. Zunéchst wird die
Sensormodul-ID der empfangenen Sensornachricht extrahiert, um den offentli-
chen Schliissel des Sensormoduls aus der PKI zu lesen. Anhand des 6ffentlichen
Schliissels eines Sensormoduls wird die digitale Signatur der empfangenen Sen-
sornachricht gepriift. Kann kein 6ffentlicher Schliissel einer erhaltenden Sensor-
nachricht zugeordnet werden, wird die Sensornachricht verworfen. Erfolgreich
verifizierte Sensornachricht werden in einen neuen Block aufgenommen und dem
Distributed Ledger hinzugefiigt. Die im Distributed Ledger gespeicherte Sensor-
daten sind iiber eine 6ffentlich zugingliche API auch auflerhalb des Konsortiums
verfiigbar und konnen in verschiedene Anwendungen integriert werden.

5.4 24 Stunden Feldtest

Die Bewertung des dezentralen PMS erfolgt anhand eines Konsortiums bestehend
aus vier Mitgliedern, die zusammen in einem stidtischen Gebiet fiinf Sensormo-
dule, drei LoRa Gateways, vier Clients, vier Peer-Knoten und vier Orderer-Knoten
bereitstellen. Die verteilten Sensormodule senden wihrend der Evaluierung alle
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funf Minuten Messungen der Temperatur, relativen Luftfeuchtigkeit und Fein-
staubkonzentration (PM10) an umliegende Gateways. Ahnlich anderer Studien
[212, 213] wurde das portable PMS anhand eines 24 Stunden Feldtest evaluiert.
Im welchem Umfang der entworfene Prototyp die in genannten Anforderungen
(vgl., Abschnitt 5.1) erfiillt, soll im Folgenden erortert werden.
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Abbildung 5.5: Vergleich der mit dem vorgeschlagenen PMS gemessenen PM 10 Schadstoffkonzen-
tration (rot) und Referenzmessungen einer vom Bayerischen Landesamt fiir Umwelt
(LfU) in Deutschland betriebenen stationiren Luftqualitétsstation (gestrichelte Li-
nie) [164]. Alle Messungen wurden am gleichen Standort in Augsburg durchgefiihrt

Genauigkeit

Basierend auf einer gingigen Feldkalibrierungsmethode [214] wurde die Mess-
genauigkeit der verteilten Sensormodule untersucht. Hierzu wurden Messungen
einer stationiren Referenz-PMS [164] mit den Messungen eines portablen Sensor-
moduls verglichen. Der zeitliche Verlauf der vom portablen PMS (durchgezogene
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Linie) gemessen Schadstoftkonzentrationen, dhneln dem Verlauf der Referenz-
messung. Wihrend der durchgefiihrten 24-Stunden Evaluierung, erreichte das
portable PMS einen mittleren absoluten Fehler (engl., Mean absolute error, MAE),
von 1,7 mg/m? [215, 216]. Zwischen beiden Sensoren wurden die geringsten Ab-
weichungen am spiten Nachmittag (3:00-6:00 pm); Uhr; MAE = 0,2 mg/m? und
die hochsten Abweichungen in der Nacht (3:00-6:00 am); MAE = 6,1 mg/m?
beobachtet. Anderungen der Lufttemperatur und der relativen Luftfeuchte kénnen
Messgenauigkeit portabler Low Cost Sensoren beeinflusst [217]. Bezogen auf die
ermittelten Abweichungen zwischen der stationiren Referenz-PMS und dem Sen-
sormodul, gilt die Anforderungen an die Genauigkeit des PMS zur Bestimmung
signifikanter und kurzfristigen Anderungen der PM10 Schadstoffkonzentations-
dnderung als erfiillt.

Verfiigbarkeit

Wihrend des gesamten Evaluierungszeitraums wurden keine Storungen durch
beispielsweise temporir nicht verfiigbare Sensormodule beobachtet. Im Vergleich
zu einem zentralisierten System, verfiigt das dezentrale PMS iiber eine hohe
Verfiigbarkeit. Verteilte Sensormodule senden simultan Nachrichten an mehrere
LoRa Gateways. Trotz eines fehlerhaften Gateways konnen Sensornachrichten
erfolgreich an DLT Knoten weitergeleitet werden. Das vorgestellte PMS erfiillt
die Anforderung einer hohen Verfiigbarkeit.

Bandbreite

Der von LoRa Protokoll genutzte maximale Duty-Cycle des EU-868-ISM-Bandes
betrdgt 1 % [218]. Dies fiihrt zu einer maximalen, tdglichen Gesamtiibertragungs-
zeit der Sensormodule von tiglich 864 s pro Kanal. Basierend auf den genutzten
LoRa Standardkonfigurationen mit einer Bandbreite von 250 kH, einem Spreiz-
faktor von neun, einer Coderate von eins und einer Nutzlastgrofle von 121 byte
pro Ubertragung, betrug die verfiigbare Sendedauer zur Ubertragung von Nach-
richten etwa 328 ms. Beziiglich des gewihlten Messintervalls, von einer Messung
alle fiinf Minuten und einer Evaluierungsdauer von 24 h, betrug die gesamte tig-
lich Sendezeit aller fiinf Sensormodule tiglich etwa 472 s. Die Anforderung der
Bandbreite wird vom PMS erfiillt.
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Zensurresistenz

Jedes Konsortiumsmitglied betreibt eigenstindig LoRa Netzwerke und kann die
von Gateways empfangenen Daten an den Distributed Ledger senden. Aufgrund
diese Unabhingigkeit verfiigt das PMS iiber eine hohe Zensurresistenz. Eine stei-
gende Anzahl an DLT-Knoten, erhoht die Zensurresistenz des PMS. Die Anzahl
der von Konsortiumsmitglieder betriebenen DLT-Knoten ist durch den gewihlten
BFT-SMaRt Konsensmechanismus begrenzt (siche Abbildung 5.5). Eine steigen-
de Anzahl an DLT-Knoten fiihrt zu einem abnehmenden Transaktionsdurchsatz.
Obwohl das PMS die Anforderung an die Zensurresistenz hinsichtlich der Netz-
werkkommunikation erfiillt, wird beziiglich des gewihlten Distributed Ledgers
lediglich eine begrenzte Zensurresistenz erzielt.

Energieverbrauch

Der durchschnittliche Energieverbrauch des Sensormoduls betrug etwa 60 mA/h.
Eine temporire Deaktivierung des GPS Moduls hat zu einem geringeren Energie-
verbrauch von 19 mA/h gefiihrt. Lediglich zur synchronisieren und zur Standort-
priifung des Sensormoduls, wurde das GPS-Modul einmal tiglich genutzt. Ohne
permanente Verwendung des GPS-Moduls, lassen sich die portablen Sensormo-
dule mit einer Batteriekapazitit von 10 Ah fiir etwa 22 Tage betreiben. Damit
wird das PMS der Anforderung eines geringen Energieverbrauchs gerecht.

Unabhéngigkeit

Sensormodule bestehen ausschlieBlich aus frei erhéltlichen Hardwarekomponen-
ten. Einzelne Hardwarekomponenten lassen sich jederzeit austauschen. Ebenfalls
sind alle Softwarekomponenten frei verfiigbar, wie beispielsweise das genutzte
drahtlose Kommunikationsprotokoll (LoRa), die Distributed Ledger Technolo-
gie (HLF Blockchain) oder die Signaturalgorithmen. Durch das Vermeiden von
Abhingigkeiten von proprietdrer Hardware und Software, erfiillt das PMS die
Anforderung der Unabhéngigkeit.
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Integritiit

Die Integritit der Sensornachrichten ist aufgrund digitaler Signaturen nachweis-
bar. Digitale Signaturen aller eingehenden Nachrichten werden automatisch von
Smart Contracts iiberpriift. Eine Manipulation digitale Signaturen kann erfol-
gen, wenn im Distributed Ledger gespeicherte 6ffentliche Schliissel durch eine
Mehrheit der Konsortiumsmitglieder manipuliert werden. Ein solches Szenario
ist unwahrscheinlich, da meisten Mitglieder eines Konsortiums kein Interesse an
einer Datenmanipulation haben sollten. Die Anforderung der Datenintegritit wird
vom PMS erfiillt.

Nachweisbarkeit

Alle Sensormodule sind eindeutig identifizierbar und signieren Nachrichten mit
Hilfe eines privaten Schliissels [219]. Verschiedene Sicherheitspriifungen des Sen-
sormoduls schiitzen private Schliissel vor einem unautorisierten Zugriff. Im Dis-
tributed Ledger ermdglichen digital signierte Identifier des Sensormoduls und
der Sensornachrichten (UUID) zudem eine eindeutige Zuordnung aller Sensor-
module und Nachrichten. Zusitzlich ist es aufgrund der Manipulationssicherheit
des Distributed Ledger schwer, das PMS hinsichtlich der Nachweisbarkeit zu kor-
rumpieren. Potenziellen Angreifern ist kaum moglich [162] EADSA-generierte,
private Schliissel zu reproduzieren. Das PMS erfiillt die Anforderung der Nach-
weisbarkeit.

Portabilitit

In einer 13x7x5 cm groBlen, wetterfesten Box (siehe Abbildung 5.2) sind alle
Hardwarekomponenten eines Sensormoduls untergebracht. Ohne auf besondere
Umweltbedingungen oder eine permanente Energieversorgung achten zu miissen,
konnen alle Konsortiumsmitglieder ihre registrierten Sensormodule frei im urba-
nen Raum aufstellen. Lediglich die Portabilitit der LoRa Gateways ist aufgrund
einer notwendigen permanenten Energieversorgung eingeschrinkt. Im Vergleich
zu stationdren PMS, ist der Energieverbrauch eines dezentralen PMS bestehenden
aus verteilten Sensormodulen und Gateways sehr gering, wodurch das PMS die
Anforderungen einer hohen Portabilitét erfiillt.
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Verlisslichkeit

Wihrend der gesamten Evaluierung wurden zuverldssig alle 1.440 Messungen
der Sensormodule verarbeitet. Messungen gleicher UUID werden nicht im Dis-
tributed Ledger gespeichert. Alle gespeicherten Messungen sind iiber die von
den einzelnen Konsortiumsmitgliedern bereitgestellte API 6ffentlich zugédnglich.
Die Verlisslichkeit des evaluierten PMS basiert auf einer redundanten Daten-
verarbeitung, wodurch ein Ausfall einzelner Gateways oder DLT-Knoten nicht
zwangsliufig zu einem Datenverlust fithrt. Sensormodule senden simultan an alle
umliegenden Gateways ihre Sensornachrichten. Nachrichten eines Sensormoduls
werden somit von mehreren Gateways an den Distributed Ledger gesendet. Der
genutzte BFT-SMaRt Konsensusmechanismus toleriert boswillige Order-Knoten
im Distributed Ledger. Aufgrund dieser Fiahigkeiten des PMS, mit beschddigten
Gateways und boswilligen Konsortiumsmitgliedern umzugehen, erfiillt das PMS
Anforderungen der Verldssichkeit.

Skalierbarkeit

Die Skalierbarkeit des PMS wird zum einen durch die Duty-Cycle des LoRa Kom-
munikationsprotokolls und zum anderen durch die Mesh-Netzwerktopologie der
Sensormodule und Gateways beinflusst. Vor allem eine steigende Anzahl von Ga-
teways fiihrt zu einer starken Erhohung der zu verarbeitenden Sensornachrichten.
Wihrend der Evaluierung wurden in einem Messintervall von fiinf Sensormo-
dulen und drei Gateways, insgesamt 15 Sensornachrichten an den Distributed
Ledger weitergeleitet. Wird eines solches Cluster erweitert, steigt die Anzahl
der vom Distributed Ledger zu verarbeiten Sensornachrichten. Messungen des
Distributed Ledger haben gezeigt, dass sich durch die Integration von zwolf Peer-
Knoten in das PMS unter Nutzung des BFT-SMaRt-Konsensmechanismus, der
Transaktionsdurchsatz von 150 tx/s auf 100 tx/s verringert. Aufgrund der Viel-
zahl moglicher Konsortiumsmitglieder einer Stadt, die weit iiber die evaluierte
Anzahl hinausgehen kann, wird die Anforderungen der Skalierbarkeit von dem
evaluierten PMS Prototypen nicht erfiillt.
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Durchsatz

Wihrend der Evaluierung wurden keine Leistungsengpésse des implementieren
PMS Prototypen beobachtet und alle Transaktionen wurden erfolgreich verarbei-
tet. Mit einer verfiigbaren Sendezeit von 864 s/d fiir jeden 6ffentlichen LoRa
Kanal wire es theoretisch jedem Sensormodul moglich, 21 msg/h an umliegen-
de Gateways zu iibertragen. Werden alle Sensornachrichten gleichzeitig an die
umliegenden Gateways gesendet, so muss fiir einen Messintervall der Distributed
Ledger 15 tx/s verarbeiten. Die Evaluierung verschiedener Konsensmechanismen
(sieche Anhang A) zeigt, dass der Distributed Ledger bestehend aus vier Peer und
vier Orderer-Knoten, bis zu 100 tx/s zuverlassig verarbeiten kann. Das PMS erfiillt
damit die Anforderung eines hohen Durchsatzes.

Transparenz

Das vorgestellte PMS basiert auf einem Distributed Ledger dessen Teilnahme
ausschlieBlich registrierten Mitgliedern gewihrt wird. Sensorwerte gespeichert
im Distributed Ledger sind allen Konsortiumsmitgliedern bekannt und iiber ei-
ne bereitgestellte API auch 6ffentlich zuginglich. Die einzelnen APIs konnen
von Konsortiumsmitglieder manipuliert werden und somit Leserechte auf die im
Ledger gespeicherten Messwerte zu modifizieren. Nicht registrierte Mitglieder
konnen APIs aller Konsortiumsmitglieder abfragen und die abgerufenen Sens-
ordaten auf Inkonsistenzen vergleichen. Auf diese Weise kdnnen manipulierte
APIs erkannt werden. Aufgrund der Entscheidung die Zugangsrechte des Dis-
tributed Ledgers zu beschrinken, um einen hohen Ressourcenbedarf durch das
Mininig von Blocken in public-permissionless Distributed Ledgern zu verringern,
ist die Anforderungen an die Transparenz des PMS nur teilweise erfiillt, zumal
AuBlenstehende keinen freien Zugriff auf Informationen des Distributed Ledgers
haben.
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Das folgende Kapitel geht der Fragestellung nach, wie sich IoT Datenstrome mit
Hilfe einer innovativen Datenverwaltung in dezentralen Netzwerken verldsslich
teilen lassen. Hierzu befasst sich der erste Abschnitt dieses Kapitels mit aktuellen
Herausforderungen, die einen Datentransfer zwischen unterschiedlichen Entitiiten
erschweren. Im zweiten Abschnitt wird ein innovatives Konzept zur Datenverwal-
tung vorgestellt. Es wird beschrieben, wie sich Entititen verldsslich identifizieren,
authentifizieren und autorisieren konnen. Diese Kapitel endet mit der Evaluierung
der vorgestellten Konzepte.

Die in diesem Kapitel vorgestellten Ergebnisse stammen aus Verdffentlichungen
des Autors in Zusammenarbeit mit verschiedenen Co-Autoren [K2, K3].

6.1 Herausforderungen

Im IoT sind riesige Datenmengen unterschiedlicher Sensornetzwerke verfiigbar.
Der Transfer dieser enormen Datenmengen zwischen unterschiedlichen Date-
neigentiimer, wird durch unzureichend erfiillte Sicherheitsanforderungen stark
limitiert. Gerdten unterschiedlicher Eigentiimer ist es nicht moglich, verlédsslich
miteinander zu interagieren. Es fehlt an digitalen Identitéten, mit denen sich eigen-
standig Vertrauens- und Reputationsmechanismen zwischen Entititen etablieren
und verifizierbare Transaktionen durchzufiihren lassen. Eine sichere Interaktion
zwischen unterschiedlichen Sensormodulen und Netzwerken, ist ohne digitale
Identititen kaum moglich [5].
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Zur Identifikation von Entitdten werden PKIs genutzt, die es ermdglichen in einer
nicht vertrauensvollen Umgebung, wie beispielsweise dem Internet, sicher mitein-
ander zu kommunizieren bzw. Daten auszutauschen. Hierzu nutzen PKIs digitale
Zertifikate, die der Identifizierung einer Entitéit dienen. In konventionellen PKIs
werden digitale Zertifikate von Zertifizierungsautorititen (engl. Certificate Au-
torities, CAs) erstellt und verwaltet. Das Vertrauen in digitale Zertifikate beruht
auf dem Vertrauen in die Zertifikate ausstellende Autoritdt. Entitdten die einer
bestimmten Autoritit vertrauen mochten, vertrauen damit auch allen von dieser
Autoritit verifizierten Identitdten. Hierdurch entstehen hierarchische Strukturen
mit einer Zertifizierungsautoritit (Root-CA) an der Spitze einer PKI. Diese hierar-
chischen Strukturen bzw. Vertrauensmodelle gehoren zu den grofiten Schwichen
konventioneller PKIs, zumal sie einen SPoF in eine PKI einfiihren. Wird bei-
spielsweise eine Root-CA kompromittiert oder wird die Root-CA nicht mehr als
vertrauenswiirdig eingestuft, so ldsst sich die gesamte PKI nicht fiir einen sicheren
Datenaustausch nutzen.

Neben Sicherheitsrisiken die primir auf einem SPoF einer einzelnen Autoritit
beruhen, verfiigen Entitdten in einzelnen PKIs iiber eine geringe Privatsphire und
Datenkontrolle. Einzelne Zertifizierungsautorititen definieren welche Attribute
zum Erstellen und Nutzen einer digitalen Identitit notwendig sind. Entitéten ist es
nicht moglich, eigenstiindig ihre digitale Identitédt zu definieren. Zusétzlich fiihrt
eine zentrale Verwaltung digitale Identitdten durch einzelne Zertifizierungsauto-
ritdten zu einer stark limitierten Interoperabilitit. Digitale Identititen lassen sich
nur innerhalb einer bestimmten Anwendungsdoméne nutzen. Eine solche Identi-
tatsisolierung innerhalb eines Systems bzw. einer Doméne fiihrt dazu, dass sich
mit Identitdten verbundene Eigenschaften, wie beispielsweise Reputationen, nicht
tiber verschiedene Systeme hinweg iibertragen oder verfolgen lassen [220].

Alternativ zur zentralisierten PKIs, konnen Daten einer digitalen Identitit sowie
deren Zertifikate, dezentral verwaltet werden. In den letzten Jahren wurde vor
allem der Einsatz von DLTs zum Aufbau dezentraler PKIs (DPKIs) untersucht. In
vielen DPKIs ersetzen Distributed Ledger eine zentrale Datenspeicherung. Das
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Einbinden eines Distributed Ledgers innerhalb einer DPKI kann zu einer grofe-
ren Datenkontrolle, hoheren Ausfallsicherheit sowie einer manipulationsgeschiitz-
ten Datenspeicherung fithren und damit bestehende Limitierungen zentralisierter
PKIs kompensieren. In einem Distributed Ledger gespeicherte Daten knnen von
Identititen eigenstindig kontrolliert werden. Einzelne Zertifizierungsautoritéten
konnen gespeicherte Daten anderer Entitédten nicht modifizierte oder weiterleiten.
Operationen einer DPKI, wie beispielsweise die Aktualisierung von Identitits-
informationen, werden meistens durch Smart Contracts durchgefiihrt. Transak-
tionsgebiihren zum Ausfiihren von Smart Contracts fithren beim Verwalten von
Millionen von digitalen Identitédten zu sehr hohen Kosten und Verarbeitungszeiten.

Mit Hilfe der DLTs konnen Informationen iiber digitale Identitdten in frei zu-
ginglichen und nicht vertrauenswiirdigen Umgebungen sicher verwaltet werden.
Der Einsatz von DLTs fiihrt jedoch nicht zwangsldufig zu einem verldsslichen
Datenaustausch zwischen Identitdten. In einem nicht durch zentrale Autorititen
kontrollierten System, ist es einzelnen Entitidten nur schwer moglich, die Vertrau-
enswiirdigkeit unbekannter Identitdten zu bewerten. Infolgedessen gibt es einen
starken Bedarf an quantifizierbaren Vertrauensbeziehungen zwischen digitalen
Identititen [221].

Bisherige Veroffentlichungen zum Aufbau einer DPKI nutzen Distributed Ledger
als dffentliche Datenspeicher und verwenden zur Authentifizierung der Identitédten
hierarchische Vertrauensmodelle [222, 223,224, 225]. Beispielsweise werden von
einer Autoritit signierte Zertifikate und ihr Widerrufsstatus, als Transaktion in
einem public permissionless Distributed Ledger gespeichert, um Signierungs-
und -sperrvorginge einer einzelnen Zertifizierungsautoritét zu iiberwachen [222].
Der Ledger dient damit hauptsichlich als manipulationssichere Quelle fiir die
Registrierung und das Nachschlagen eines Zertifikatsstatus. In einem solchen
Aufbau ist eine DPKI von einer traditionellen CA-Rolle abhingig.

Eine Alternative zu hierarchischen Vertrauensmodellen bieten sogenannte Web
of Trust (WoT) Modelle [226]. WoT Modelle beschreiben dezentrale Vertrauens-
strukturen die zwischen Identitidten aufgebaut werden, um 6ffentliche Schliissels
und damit digitale Identitédten zu verifizieren. Durch ein gegenseitiges Verifizieren
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offentlicher Schliissel konnen digitale Identititen eigenstindig Vertrauensstruk-
turen aufbauen und einander authentifizieren, ohne auf eine zentrale Zertifizie-
rungsautoritit angewiesen zu sein. Beispielsweise kann die Identitdt Alice durch
eine digitale Signatur, den offentlichen Schliissel einer anderen Identitédt Bob er-
folgreich verifizieren. Eine solche Signatur wird von anderen Identitéten als eine
Vertrauensbeziehung interpretiert. Andere Identititen konnen eigenstindig ent-
scheiden, ob sie einem Offentlichen Schliissel und damit einer anderen digitalen
Identitit vertrauen mochten. Im Wesentlichen wird zwischen direkten und indirek-
ten Vertrauensbeziehung unterschieden. Bei einer direkten Vertrauensbeziehung
wird der offentliche Schliissel einer zu verifizierenden Identitdt von einer bereits
bekannten Identitit bestitigt. Wohingegen es bei einer indirekten Vertrauensbe-
ziehung, eine Kette bzw. Beziehung vertrauenswiirdiger Signaturen vom eigenen
Schliissel, hin zum Zielschliissel der zu verifizierenden Identitit existiert. Bei-
spielsweise konnte eine Identitit John iiber seine direkte Vertrauensbeziehung zu
Alice, eine indirekte Vertrauensbeziehung zu Bob aufbauen.

Der Aufbau dezentraler Vertrauensstrukturen anhand von WoT Modellen war Ge-
genstand vieler Untersuchungen [227, 228, 221]. Smart Contracts wurden genutzt
um Attribute, Signaturen und Widerrufsrechte einer Identitit in einem Distributed
Ledger zu speichern. Zugleich verfiigen Identititen iiber die Moglichkeit, diese
im Distributed Ledger gespeicherten Identitdtsangaben mit Hilfe eines WoT Mo-
dells zu verifizieren [227]. Quantifizierbare WoT Vertrauensmodelle, beschreiben
den Vertrauensfluss von einer Identitidt zu einer anderen Identitit als gerichteten
Graphen und konnen somit zur Authentifizierung von Identitdten genutzt werden
[221].

WoT Modelle haben im Gegensatz zu einzelnen PKIs und hierarchischen Vertrau-
ensmodellen zwar keinen SpoF, leiden aber dennoch unter diversen Herausforde-
rungen, die einer erfolgreichen Nutzung in nicht vertrauensvollen Umgebungen
entgegenstehen. Zum einen bieten viele Wol Modelle keine ausreichende Si-
cherheit, dass angegebene Informationen korrekt sind. Fehlende Anreize fiihren
dazu, dass Angaben zur Identitit nicht sorgfiltig liberpriifen werden [229]. Bs-
willigen Identititen ist es moglich eigenstindig eine Vielzahl an digitalen Iden-
titdten (Sybil-Identitdten) zu generieren und sich selbst mit Hilfe dieser eigens
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erstellten Sybil-Identitédten, ein groies Netzwerk an Vertrauensbeziehungen auf-
zubauen. Diese nicht realen Vertrauensbeziehungen konnen genutzt werden, um
gegeniiber realen Identitdten vertrauensvoll zu wirken. Fehlende Mechanismen die
eine boswillige Entitdt daran hindert, eine beliebige Anzahl an Sybil-Identitéten
zu erzeugen, konnen erfolgreiche Sybil Angriffe ermoglichen [230].

Neben Herausforderungen in den Bereichen der Identifikation und Authentifikati-
on, wird ein freier Datentransfer durch limitierte Moglichkeiten der Autorisierung
beschrinkt. Vor allem die im IoT typischen Echtzeitdatenstrome lassen sich kaum
mit unterschiedlichen Entititen teilen. Datenstrome konnen als eine Folge zeitge-
stempelter Datenpunkte beschrieben werden und gehoren zu den am héufigsten
genutzten IoT Datentypen. Das Gewihrleisten eines Zugriffs auf kontinuierli-
che Datenstromen ist durch eine Nutzung bestehender Cloud-Plattform mit vielen
Limitierungen verbunden, die auf einer zentralisierten und intransparenten Daten-
verarbeitung beruhen. Die Nutzer zentral verwalteter Datenplattformen verlieren
die Kontrolle iiber ihre eigenen Daten. Thnen ist nicht bekannt mit wem ihre Daten
geteilt werden oder wie ihre Daten gegen einen unerlaubten Zugriff geschiitzt
werden [231].

Viele Plattformanbieter stellen ihren Nutzern verschiedene Moglichkeiten der
Datenverschliisselung bereit, um einen verbesserten Datenschutz zu gewéhrleis-
ten [232]. Clientseitige Verschliisselung werden genutzt, um die innerhalb einer
Cloud-Plattform gespeicherte Daten effizient zu schiitzen. Bei einer clientseiti-
gen Verschliisselung werden alle Daten vor dem Senden verschliisselt und erst
beim Empfinger wieder entschliisselt. Eine solche Ende-zu-Ende Verschliisse-
lung funktioniert plattformiibergreifend und speichert zu keinem Zeitpunkt Daten
unverschliisselt auf einer Plattform. Durch eine Ende-zu-Ende Verschliisselung
konnen beispielsweise die Risiken eines moglichen Datenmissbrauchs reduziert
werden. Zu moglichen Schidden zihlt beispielsweise ein unbefugter Datenhandel
aufgrund einer Systemkompromittierung.

Eine clientseitige Verschliisselung verstirkt den Datenschutz, schrinkt jedoch
gleichzeitig das Teilen von Daten bzw. eine Interoperabilitit zwischen Systemen
stark ein [233]. Verschiedene kryptografische Verfahren konnen genutzt werden,
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um Einschriankungen hinsichtlich der Interoperabilitéit von verschliisselten Daten
zu liberwinden. Attributbasierte Verschliisselung (engl. attribute based encrypti-
on, ABE) gehoren zu den hdufig genutzten Verfahren zum Teilen verschliissel-
ter Daten [69]. Anders als bei herkommlichen Verschliisselungen, werden bei
der ABE Verschliisselung die Daten mit Attributen verschliisselt, die mit Zu-
griffsrichtlinie verkniipft sind. Nur Datenempfinger die iiber einen spezifischen
kryptografischen Schliissel verfiigen und gleichzeitig die Zugriffsrichtlinie erfiil-
len, konnen die empfangenen Daten entschliisseln. Fiir ABE Verschliisselungen
sind aufgrund der zugrundeliegenden Kopplung der kryptografischen Schliissel
und Attribute, aufwindige Verschliisselungsoperationen notwendig. Die zur Ver-
schliisselung notwendigen Ressourcen steigen linear mit der Anzahl der Attribute,
wodurch die Granularitit des Datenzugriffs stark limitiert wird [234].

Hybride Verschliisselungsverfahren [235, 236] bei denen zunéchst grof3e Daten-
mengen mit effizienten Verschliisselungsverfahren verschliisselt werden, um die
hierzu genutzten kryptografischen Schliissel anschlieBend mit einem ABE Ver-
fahren zu verschliisseln, eignen sich ebenfalls nicht fiir ein effizientes Teilen von
IoT Datenstromen. Bereits fiir zwei Attributen konnen hybride Verschliisselungs-
verfahren eine Verarbeitungszeit von 100 ms fiir die Ver- und Entschliisselung
der Daten bendtigen. Werden fiir die Ver- und Entschliisselung IoT Gerite mit
stark limitierten Rechenressourcen genutzt, betrigt die Verarbeitungszeit solcher
hybrider Verschliisselungsverfahren bereits einige Sekunden [237].

6.2 Zugriffsmanagement

Eine modernes Datenzugriffsmanagement (engl., identity and access-management,
TAM) fordert einen Datenaustausch im IoT durch eine verlassliche Identifikation,
Authentifikation und Autorisierung von Entitdten. Zur Konzeptionierung einer
modernen Datenverwaltung wird von einem urbanen IoT Okosystem ausgegan-
gen, in der eine grofe Anzahl von unterschiedlichen Sensormodule (Datenprodu-
zenten), Dateneigentiimern und Datenkonsumenten miteinander interagieren. In

92



6.2 Zugriffsmanagement

bestehenden IoT Okosystem existieren proprietire IAM Anwendungen und unter-
schiedlichen Kommunikationsstandards, wodurch Entwicklungen hin zu Kolla-
borationen zwischen Geriten bzw. einem freien Datentransfer verzogert werden.
Eine moderne Datenzugriffsverwaltung, die das Teilen von Daten in dezentralen
Netzwerken fordert, beriicksichtigt folgende Anforderungen;

¢ Skalierbarkeit: Das IoT mochte viele Millionen von Geriten in einer cy-
berphysischen Welt miteinander verbinden. Hierzu miissen Millionen von
digitalen Identititen, sowie deren Beziehungen zueinander effizient ver-
walten werden. Mechanismen zur Identifikation und Authentifikation sind
notwendig, mit denen sich gro3e Informationsmengen effektiv verarbeiten
lassen.

 Portabilitit: Vielfalt und Heterogenitit im IoT erschweren es, Informationen
zwischen unterschiedlichen Systemen auszutauschen. Zur Forderungen sys-
temiibergreifender Anwendungen sollten digitale Identitidten portabel sein,
um in unterschiedlicher Netzwerken und Anwendungen genutzt zu werden.

e Privatsphire: Identitéten sollten die Moglichkeit haben zu entscheiden, wel-
che Informationen sie teilen oder verdffentlichen wollen. Die Privatsphire
einzelner Identitéten gilt es zu schiitzen.

e Vertrauen: In zugangsfreien und nicht kontrollierten Netzwerken muss be-
riicksichtigt werden, wie sich gegenseitige Vertrauensbeziehungen zwischen
Identititen aufbauen lassen.

e Sicherheit: Digitale Identititen sind Grundpfeiler vieler Anwendungen und
die Basis diverser Sicherheitsmechanismen. Digitale Identitdten und Ver-
trauensbeziehungen zwischen Identititen sollten sich nicht unautorisiert
modifizieren lassen.

93



6 Dezentrale Datenverwaltung

6.2.1 Identifizierung

Zu den Aufgaben eines Identititsmanagements gehort die Darstellung von En-
titdten als digitale Identitit in virtuellen Netzwerken [238]. Im Rahmen dieser
Dissertation ist eine digitale Identitét definiert als eine Reprisentation einer En-
titdt innerhalb einer bestimmten Anwendungsdomine [239]. Diese Reprisenta-
tion erfolgt in Form eines dezentralen Identititsdokuments (engl., DID Docu-
ment) in Anlehnung an die DID Spezifikation des World Wide Web Consortium
(W3C) [240]. Eine einzelne Entitdt kann je nach Anwendungsbereich iiber un-
terschiedliche Identitéiten verfiigen. Zur eindeutigen Identifizierung einer Entitét
sind Identifikatoren notwendig. Die zum Aufbau von selbst-verwalteten Identitédten
genutzten Identifikatoren werden Decentralized Identifiers (DIDs) genannt [75].
DIDs ermoglichen eine Auffindbarkeit und eindeutige Identifizierung einer Iden-
titdt und sind vergleichbar, mit dem im Internet genutzten Uniform Resource
Locators (URLs). DIDs sind unabhéngig von zentralen Identitidtsanbietern bzw.
Systemen und konnen von Entitit eigenstdndig erstellt und verwaltet werden,
wodurch selbst-verwaltete Identitdten (SSI) entstehen [78].

Die Charakterisierung digitaler Identitét erfolgen anhand von Identifikationsmerk-
male (claims). Identitdten konnen sich selbst oder anderen Identitdten bestimmte
Claims zuschreiben. Eine Identitdt wird repréisentiert durch die Summe ihrer
Claims (siehe Abbbildung 6.3). Damit Identitdten den Identifikationsmerkmalen
anderer Identitdten vertrauen konnen, miissen diese Merkmale verifiziert werden.
Diese Verifizierung erfolgt durch Bestitigungen (engl. Attestations), mit denen
Identitdten ihre personliche Einschitzung liber die Vertrauenswiirdigkeit eines
bestimmten Claims belegen konnen. Bei den Attestations handelt es sich um ein
elektronisches Aquivalent zu physischen Nachweisen bzw. Bestitigungen, wie
beispielsweise einem Personalausweis oder Fiihrerschein.

Eine Attestation eines Claims gilt als vertrauenswiirdig, wenn die Attestation aus-
stellende Identitit selbst als vertrauenswiirdig eingestuft wird. Welche Identitéiten
als vertrauenswiirdig eingestuft werden, wird stark von dem Vertrauensverhiltnis
der Attestation gebende und priifende Identitéit bestimmt. Vertrauensmodelle kon-
nen Entitdten unterstiitzen, einen Vertrauenswert einer unbekannten Identitit zu
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Abbildung 6.1: Aufbau einer digitalen Identitit bestehend auf unterschiedlichen Claims [2]

bestimmen [221]. Basierend auf Vertrauenswerten und abhingig von definierten
Vertrauensschwellenwerten, kann ein Datenaustausch zwischen zwei Identitdten
zustande kommen oder abgelehnt werden.

IAM Anwendungen miissen CRUD Operationen ermoglichen, um den gesamten
Lebenszyklus einer digitalen Identitit abzubilden. Zu diesen Operationen gehort
das Erstellen (Create), Lesen (Read), Andern (Update) und Loschen (Delete)
einer digitalen Identitit. Entitdten sollten alle CRUD Operationen ihrer digitalen
Identitit eigenstidndig durchfiithren, ohne von einem einzelnen Identititsanbieter
abhingig zu sein. Zur vollstindigen Kontrolle digitaler Identitdten, werden alle
Daten einer Entitit in einem public permissionless Distributed Ledger gespeichert.
Hierzu wird der IOTA Tangle zur eigenstidndigen Verwaltung digitaler Identitédten
genutzt. Der IOTA Tangle ist fiir skalierbare Anwendungen im IoT konzeptioniert,
zumal ein hoher Transaktionsdurchsatz tiber den IOTA Tangle erzielt werden kann,
keine Transaktionsgebiihren fillig werden und das Versenden von ausschlieBlich
Datennachrichten moglich ist (vgl. Abschnitt 2.3).

Erstellen einer Identitdit

Die Generierung einer digitalen Identitidt beginnt mit der Erzeugung eines Seeds,
zur Erstellung eines kryptografischen Schliisselpaars. Mit Hilfe der generierten
Schliissel wird einen MAM-Stream fiir die Veroffentlichung eines DID Doku-
ments erzeugt. Seed Eigentiimer nutzen ihren privaten Schliissel um ein DID
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Dokument in Form einer MAM-Nachricht an den erstellten MAM-Kanal zu sen-
den. Die Zugehorigkeit zwischen einen MAM-Kanal und DID Dokumenten wird
durch die ID des MAM-Kanals definiert, die im DID Dokument enthalten ist. Das
DID Dokument wird als erste Nachricht auf der Root Adresse eines MAM-Kanals
gespeichert. Das Format des DID Dokuments entspricht den DID Spezifikation
des W3C und enthilt den 6ffentlichen Schliissel eines DID Dokuments sowie den
dazugehorigen dezentraler Identifikator (DID). Eine DID reprisentiert eine 1D
eines DID Dokument und ist aus drei unterschiedlichen Teilen zusammengesetzt,
die durch Doppelpunkte getrennt voneinander getrennt sind. Der erste Teil defi-
niert, dass es sich um ein DID Dokument handel, der zweite Teil beschreibt eine
Methode mit der die Identitit im dezentralen Netzwerk lokalisiert werden kann.
Der dritte Teil reprasentiert die methodenspezifische digitale Identitéit. Eine DID
kann beispielsweise wie folgt aussehen;

did:iota:H3C2AVvLMv6gmMNam3uVAjZptkcJCwDwnZn6z3wXmgPV

Auf der zweiten Adresse eines MAM-Kanals wird eine MAM Nachricht gespei-
chert, die eine Liste aller als vertrauenswiirdig eingestufter Identititen enthilt.
Diese Nachricht enthélt die IDs vertrauenswiirdiger Identitéten, dazugehorige frei
wihlbare Vertrauenswerte und die digitale Signatur der Identitét eines DID Doku-
ments. Optional enthilt diese MAM Nachricht noch einen Transaktionbundelhash,
um auf vorherige Nachrichten zu verweisen.

Damit ein DID Dokument zur Identifikation genutzt werden kann, sind verifizier-
bare Claims notwendig. Ein Claim iiber eine Identitidt kann von jeder Entitét, zu
jederzeit erstellt werden. Ein Claim enthélt Informationen iiber einen Claim-type,
Claim-Description, Claim-target, Claim-issuer, Claim-signature. Der Claim-
type folgt eine externen Standard, wie beispielsweise dem eCl@ss-Standard. Die
Claim-Description enthilt dem gewihlten Standard folgend, eine Beschreibung
des Claims zur Charakterisierung bzw. Beschreibung einer digitalen Identitit.
Claim-issuer und Claim-target beschreiben, wer einen Claim iiber wen erstellt
hat. Damit ein Claim fiir die Bewertung von Vertrauensbeziehungen beriicksich-
tigt werden kann, ist jeder giiltige Claim vom Claim-issuer digital signiert. Dabei
ist es moglich, dass eine Entitit sich selbst einen Claim iiber ihre eigene digitale

96



6.2 Zugriffsmanagement

Identitit ausstellt. Erzeugt Claims werden als Transaktion auf einer einer spezi-
fischen Transaktionsadresse im IOTA Tangle gespeichert. Zur Generierung einer
claim-spezifischen Transaktionsadresse werden die ID einer Identitédt (ID Target)
,sowie die Art des Claims (Claim-type) miteinander gehasht. Damit setzten sich
Claim-Adressen wie folgt zusammen;

Claim-Adr. = Hash(Id Target + Claim-Typ)

Claims iiber eine digitale Identitdt werden fiir eine Authentifizierung beriick-
sichtigt, sofern diese von digitalen Identitédten bestétigt wurden. Bei den hierzu
genutzten Attestations handelt es ebenfalls um IOTA Transaktionen, mit denen
sich das Vertrauen einer Entitit in einen Claim einer digitalen Identitét abbilden
lasst. Zundchst wird anhand der ID einer Identitédt und des Claim Typs, die Claim
Transaktionsadresse im IOTA Tangle bestimmt und der gespeicherte Claim ge-
lesen. Soll dieser Claim bestétigt werden, erstellt die bestidtigende Entitiit eine
neue IOTA Transaktion. Diese Transaktion bezieht sich auf den gelesenen Claim,
enthilt einen frei wihlbaren Vertrauenswerte, ist von der attestierenden Entitét
digital signiert und auf einer Attestationsadresse im IOTA Tangle verdffentlicht.
Die Transaktionsadresse zur Speicherung einer Attestation setzt sich aus dem
Hash zweier Eingabegrofien zusammen.

Att.-Adr. = Hash(Id Certifier + Claim Bundle Hash)

Zum einen der ID der Identitit die eine Bestitigung eines Claims erstellen moch-
te und zum anderen dem Hash eines Transaktionsbiindels, der sich auf den zu
verifizierenden Claim bezieht. Mit dem Hash lassen sich all Transaktionen eines
Biindels identifizieren, die sich auf ein zu verifizierendes Claim beziehen und
ermoglichen eine Zuordnung zwischen Attestation und Claim.

Lesen einer Identitdit

DID Dokumente und Listen vertrauenswiirdiger Identititen werden in einem
MAM-Kanal (public mode) unverschliisselt gespeichert. Zum Lesen von DID
Dokumenten und Listen vertrauenswiirdiger Identitdten muss lediglich die Adres-
se des genutzten MAM-Kanals bekannt sein. Da die ID einer Identitét auf der
MAM-Waurzel (erste Nachricht eines MAM-Kanals) gespeichert wird, besteht das
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Lesen von DID Dokumenten im Abrufen der ersten MAM Nachricht. Neben der
DID und den Listen sind weitere Informationen notwendig, um Claims und Attes-
tations im IOTA Tangle zu lesen. Um einen Claim zu lesen, muss die zu priifende
ID und der Claim Type bekannt sein. Der Hash beider Informationen ergibt die
Transaktionsadresse des Claims, von der die unverschliisselten Daten gelesen wer-
den konnen. Ein dhnliches Vorgehen ist fiir das Lesen von Attestations notwendig.
Prinzipiell wird beim Lesen von Attestations von zwei Situationen ausgegangen.
In der ersten Situation ist die Identitét (Certifier) bekannt, die eine Attestation zu
einem Claim ausgestellt hat und die Transaktionsadresse einer Attestation wird
direkt ermittelt. Wohingegen in einer zweiten Situation, die verifizierende Iden-
titdt (Certifier) einer zu lesenden Attestation unbekannt ist. In dieser Situation,
wird die in einem MAM-Kanal gespeicherte Liste vertrauenswiirdiger Identitédten
genutzt, um fiir alle gelisteten Identitiiten eine Transaktionsadresse zu generie-
ren und zu priifen. Lassen sich durch die gespeicherte Liste vertrauenswiirdiger
Identititen keine giiltigen Transaktionsadressen bilden und keine Attestation zu
einem bestimmten Claim lesen (direkt Vertrauensbeziehung), ist es moglich wei-
tere Priifungen durch die Listen bekannter Identititen durchzufiihren (indirekte
Vertrauensbeziehungen).

Andern einer Identitcit

Vertrauenswiirdige Identititen werden durch 6ffentliche Schliissel und einen frei
withlbaren Vertrauenswert reprisentiert. Andern sich Vertrauensbeziehungen zwi-
schen Identitéten, erfolgt eine Aktualisierung der Vertrauenswerte. Hierzu wird
eine neue MAM Nachricht erstellt und einem MAM-Kanal einer Identitit hin-
zugefiigt. Jede giiltige Aktualisierung wird durch eine Entitit digital signiert.
Aktualisierungen enthalten einen Verweis auf eine vorangegangene Aktualisie-
rung bzw. MAM Nachrichten, um eine korrekte Aktualisierungsreihenfolge zu
gewihrleisten. Anderen Entitédten ist es somit moglichen, stets eine aktuelle Liste
vertrauenswiirdigen Identitéten zu erhalten. Die Aktualisierung eines Claims oder
einer Attestation ist gleichbedeutend mit der Veroffentlichung eines Claims. Die
chronologische Reihenfolge der Aktualisierungen wird sichergestellt, indem alle
Aktualisierungen auf den vorherige Transaktionsbundelhash referenziert werden.
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Loschung einer Identitdit

Eine Loschung ist gleichbedeutend mit Aktualisierungen von Attestations. Eine
Attestation kann als widerrufen bzw. nicht mehr giiltig betrachtet werden, wenn
der urspriingliche Vertrauenswert auf Null aktualisiert wird. Eine Identitidt kann als
widerrufen betrachtet werden, wenn alle Anspriiche iiber sie widerrufen wurden.

6.2.2 Authentifizierung

Zur Authentifizierung einer Identitét sind verlédssliche Identitéitsinformationen not-
wendig. Die Abschitzung der Verlasslichkeit von Identitédtsinformationen repré-
sentiert ein wichtiges Kernelement vieler JAM Anwendungen. In frei zugénglichen
und dezentralen Systemen, in denen Identititsinformationen nicht mehr durch ei-
ne einzelne Autoritit selbst verwaltet werden, sind Mechanismen zur Bewertung
von Identititsinformationen erforderlich. Im Rahmen dieser Arbeit wird ein WoT
Modell genutzt, um die Bewertung von Identititsinformationen zu ermdglichen.
Mit Hilfe einer vereinfachten Funktion lésst sich das Vertrauen in unbekannte
Identititen bzw. in Identitdtsinformationen quantifizieren. Hierzu wird zunéchst
ein Intervall definiert, mit dem sich Vertrauensbeziehungen zwischen Identit4-
ten beschreiben lassen. Beispielsweise lassen sich Vertrauensbeziehungen durch
Werte innerhalb eines Intervalls von null bis fiinf beschreiben. Der Wert null re-
prisentiert ein Misstrauen bzw. den niedrigsten Vertrauenswert, wohingegen der
Wert fiinf den hochsten Vertrauenswert darstellt.

Zur Quantifizierung von Vertrauensbeziehungen ist es zudem notwendig, Infor-
mationen bestehender WoT Graphen zu beriicksichtigen. Direkte und Indirekte
Vertrauensbeziehungen die iiber ein WoT Graphen abgebildet werden, sollten
in der Bewertung von Identitétsinformationen unterschiedlich gewichtet werden.
Durch die Verdffentlichung von Listen vertrauenswiirdigen Identitéiten in einem
frei zugénglichen MAM-Kanal (public mode), lésst sich fiir jede Identitit ein WoT
Graph mit vertrauenswiirdigen Identitédten bilden. Selbstorganisierte Systeme, die
auf solchen WoT basierten Zertifikatsgraphen basieren, weisen Ahnlichkeiten zu
sozialen Netzwerken auf und folgen dem Small-World-Phidnomen [241]. Diesem
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Phinomen nach ist jeder Mensch (sozialer Akteur) mit jedem anderen Menschen
auf der Welt iiber eine Kette von maximal sechs Bekanntschaftsbeziehungen mit-
einander verbunden. Ubertragen auf das IoT in dem hauptsiichlich Sensormodule
und Netzwerke miteinander kommunizieren, ist es Identitdten ebenfalls moglich
ihre WoT Graphen automatisiert zu durchsuchen, um Identitédten zu finden, die
einen zu priifenden Claim attestiert haben. Je nach Vertrauensbeziehung (direkt
oder indirekt) bzw. der Tiefe des WoT Graphen, kann die Vertrauenswiirdigkeit
einer Identitdt evaluiert werden.

Zur kumulativen Quantifizierung der Verldsslichkeit von Identitdtsinformationen
werden indirekte Vertrauensbeziehungen geringer gewichtet als direkte Vertrau-
ensbeziehungen. Hierdurch wird einer direkten Vertrauensbeziehung zwischen
zwei Identitidten, eine hohere Verlisslichkeit zugeordnet. Mochte beispielswei-
se ein Sensormodul der Identitdt X die Verldsslichkeit eines Claims C1 priifen,
konnen hierzu WoT Graphen genutzt werden (vgl., Abbildung 6.2). Die Identi-
tat X bezieht hierzu eine Attestation (A1) des zu verifizierenden Claim C1 iiber
eine direkte Vertrauensbeziehung zur bekannten Identitidt Y, sowie eine weitere
Attestation (A3) iiber eine indirekte Vertrauensbeziehung zur Identitit Z. Zur
Quantifizierung der Verlisslichkeit wird vom Claim C1 die direkte Vertrauens-
beziehung zwischen den Identititen X und Y anders gewichtet, als die indirekte
Vertrauensbeziehung zur Identitdt Z. Die Verldsslichkeit in den Claim C1 wird
durch das personliche Vertrauen der Identitit X in die verifizierenden Identititen
Y und Z bestimmt.

6.2.3 Autorisierung

Nach einer erfolgreichen Priifung von Identitétsinformationen erfolgt die Auto-
risierung bzw. die Freigabe von Zugangsrechten. Fiir den Entwurf eines dezen-
tralen Autorisierungskonzepts werden im Wesentlichen Interaktionen zwischen
drei Entitiiten beriicksichtigt. Zu diesen Entitdten gehdren Datenproduzenten wie
Sensormodule, die von Dateneigentiimer kontrolliert werden und ihre Daten mit
Datenkonsumenten teilen.
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Abbildung 6.2: Skizze eines WoT Graph bestehend aus Identititen (X;Y;Z;W), Claims (Ci) und
Attestations (Ai). Pfeile zwischen Identititen représentieren Vertrauensbeziehungen
und konnen sowohl unilateral als auch bilateral sein [2]

Interaktionen zwischen Entitdten starten mit einer initialen Kopplung (Paring)
zwischen einem Datenproduzenten und einem Dateneigentiimer zum Austausch
kryptografischer Schliissel. Nach einer erfolgreichen Kopplung sendet der Da-
tenproduzenten verschliisselte Datenpakete an den IOTA Tangle. Anschlieend
konnen Datenkonsumenten einem Dateneigentiimern Datenanfragen senden, um
einen Zugriff auf einzelne Datenpakete eines Datenstroms zu erhalten. Werden
Datenanfragen vom Dateneigentiimer akzeptiert, werden den Datenkonsumenten
alle zur Entschliisselung der gespeicherten Datenpakete notwendigen Informatio-
nen iibermittelt. Mit den erhaltenden Informationen konnen Datenkonsumenten
eigensténdig alle zur Entschliisselung notwendigen Schliissel bzw. Zugriffsrechte
erstellen und die angefragten Datenpakete entschliisseln. Die unterschiedlichen
einzelnen Phasen der initialen Kopplung, Verschliisselung, Speicherung und Ent-
schliisselung der Datenpakete werden im Folgenden beschrieben.
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Abbildung 6.3: Skizze einer dezentrale Datenverwaltung von IoT-Datenstrome

Kopplung

Wihrend einer initialen Kopplung zwischen Dateneigentiimer und Datenprodu-
zenten, wird eine IOTA Seed auf einem Sensormodul gespeichert. Mit Hilfe eines
IOTA Seeds werden kryptografische Schliissel erstellt, um MAM Nachrichten zu
verschliisseln. Seeds sollten auf einem vertrauenswiirdigen Hardware-Modul des
genutzten Sensormoduls gespeichert werden, um IOTA Seeds vor einem unerlaub-
ten Zugriff zu schiitzen. Mikrocontroller vieler Sensormodule, wie beispielsweise
der ESP32, verfiigen iiber Secure Boot und Flash Encryption Funktionen [242],
mit denen sich ein IOTA Seed vor einem unerlaubten Zugriff schiitzen 1isst.

Verschliisselung

MAM-Kanile erlauben es Dateneigentiimern ihre Datenstrome tiber MAM Nach-
richten im IOTA Tangle zu verwalten. Im eingeschrinkten (restricted) Modus
werden einzelne Datenpakete eines MAM-Kanals mit Sidekeys (SK) verschliisselt
(vgl. Abbildung 6.4). Eigentiimer eines MAM-Kanals miissen zur Generierung
von Sidekeys keine besonderen Spezifikationen beriicksichtigen, wie beispiels-
weise einer bestimmten Schliissellinge. Eine schematische Darstellung eines ein-
geschrinkten MAM-Kanals ist in Abbildung 6.4 dargestellt.

Vielen Studien [243, 244, 245] haben eingeschrinkte MAM-Kanile genutzt, um
einen feingranularen Datenzugriff auf Datenstrome zu ermoglichen. Die Ver-
waltung von Datenzugriffsberechtigungen durch Sidekeys ist dadurch limitiert,
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Address; 1 = hash (next root;) | |Zugriff verweigert durch gednderten Sidekey (SK)
v
Address, % Address; % Address, ;K\ Addresss
Payload > Payload * Payload Payload
next root ABC9 next root DEF9 next root GHI9 next root WDE9

Abbildung 6.4: Eingeschrinkter (restricted) MAM-Kanal

dass fiir die Aktualisierung von Zugriffsberechtigungen neue Sidekeys an alle
Datenkonsumenten eines Datenstroms gesendet werden miissen. Unterschiedli-
che Zugriffsberichtungen eines Datenstroms sind nicht moglich. Die Granulari-
tit, mit der Datenpakete eines Datenstroms mit unterschiedlichen Konsumenten
bzw. Anwendungen geteilt werden konnen, ist nicht individuell wéhlbar. Effi-
ziente Methoden zur Verwaltung der Sidekeys sind notwendig, um einen hohen
Kommunikationsaufwand fiir die Aktualisierung der Sidekeys an unterschiedliche
Datenkonsumenten zu reduzieren und die Definition beliebige Granularitétsstufen
zu ermoglichen.

Zur effizienten Verwaltung genutzter Sidekeys wird ein graph-basiertes Schema
genutzt, mit dem sich effizient Sidekeys fiir beliebige Granularititsstufen generie-
ren und an unterschiedliche Datenkonsumenten verteilen lassen. Zur Generierung
der Sidekeys erhalten zunichst alle Datenpakete eines von Sensormodulen er-
zeugten Datenstroms einen Zeitstempel. Die Zeitstempel eines jeden Datenpakets
konnen in einer unterschiedlichen Granularitit wie Jahr, Monat, Tag, Stunde und
Minute erstellt werden. Je nach der Granularitit der erstellten Zeitstempel, vari-
iertdie Anzahl der zur Verschliisselung genutzten Sidekeys einzelner Datenpakete.
Sollen beispielsweise Zeitstempel mit einer Granularitit von Stunden genutzt wer-
den, so werden alle Daten die vom Sensormodul innerhalb einer Stunde erstellt
werden, in einem Datenpaket zusammengefasst und mit einem Sidekey verschliis-
selt. Eine selektive Freigabe der Daten mit einer Granularitdt von Minuten ist
anschlieBend nicht mehr moglich. Stiindlich generierte Datenpakete kdnnen zu
einer hoheren Granularitit zusammengefasst und freigegeben werden.
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Masterkey

0 1 0 1
O Binare Blatter
o o N o RO Y
| | | | O Datenpakete

Geteilte Blatter

Nicht geteilte
Sidekeys

Geteilte Sidekeys

Abbildung 6.5: Hashbaum-basiertes Schema zur effizienten Verwaltung von SideKeys (SKs).

Nachdem die Granularitit der Datenverschliisselung definiert wurde, werden alle
Zeitstempel in eine bindre Darstellung konvertiert. Beispielsweise betrégt fiir den
Monat Mai (05), die bindre Darstellung 101. Eine Konvertierung der numerischen
in bindre Werte fiihrt zur Erstellung eines Bindrbaums. Damit sich diese zum Ver-
walten von Sidekeys nutzen ldsst, erfolgt eine Normalisierung des Bindrbaums.
Hierzu werden alle Binédrzahlen normalisiert, um fiir jede einzelne Stufe eines
Bindrbaums einen minimal- und maximal Wert festzulegen. Somit wird fiir eine
Granularitit auf Monatsebene ein Bindrbaum mit insgesamt 16 Blittern (unterste
Stufe des Baums) statt 12 Blitter benotigt (vgl. Abbildung 6.5). Nur durch das
Hinzufiigen von vier weiteren Blittern, ldsst sich ein ausgeglichener Bindrbaum
erstellen, mit dem es Datenkonsumenten moglich ist, aus einem empfangenen
Sidekey einer Stufe, alle dieser Stufe zugehorigen Sidekeys eigenstindig zu erstel-
len.

Durch die selektive Freigabe von Sidekeys und zusitzlichen Informationen zum
genutzten Bindrbaum, kann ein Dateneigentiimer mehreren Datenkonsumenten
Datenpakete unterschiedlicher Granularitit zur Verfiigung zu stellen. Diese Ver-
fahren ermdglicht es, Dateneigentiimern sowohl bereits vergangene als auch zu-
kiinftige Zeitspannen freizugeben.
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Nach der Festlegung der Datengranularitit und der Generierung eines ausgegli-
chenen Bindrbaums, werden vom Datenproduzenten (Sensormodul) alle Sidekeys
erstellt. Ein Mastersecret wird sequentielle mit allen binidren und normalisierten
Zeitstempeln aller Stufen des Bindrbaums mit einem SHA256 Hashing Algorith-
mus gehasht. Die Hashwerte der letzten Stufen bzw. Blitter des Baumes, ergeben
die zur Verschliisselung der Datenpakete genutzten Sidekeys.

Speicherung

Fiir eine verteilte Datenspeicherung wird der IOTA Tangle als Distributed Ledger
genutzt. Die Datenspeicherung im IOTA Tangle erfolgt auf Full Nodes, die giiltige
Transaktionen von Light Nodes empfangen und diese zu ihrer Kopie des gesamten
Ledgers hinzufiigen, alle betroffenen Transaktionsadressen aktualisieren und die-
se Aktualisierungen an weitere Full Nodes senden. Light Nodes speichern nicht
die gesamten Daten eines Distributed Ledgers und werden zum Erstellen von
Transaktionsadressen und zum Signieren von Transaktionen genutzt. Ein Sensor-
modul, das nicht iiber die notwendigen Ressourcen verfiigt, den jeweils aktuellen
Zustand des gesamten Distributed Ledgers zu speichern, kann als Light Node
direkt Daten iiber das MAM-Protokoll an Full Nodes iibertragen. Light Nodes
miissen keinem spezifischen Full Node vertrauen, um verschliisselte MAM Nach-
richten an den Distributed Ledger zu tibertragen und konnen Nachrichten iiber
unterschiedliche Full Nodes an den Distributed Ledger senden.

Entschliisselung

Fiir die Entschliisselung einzelner Datenpakete eines Datenstroms erhilt der Da-
teneigentiimer eine Zugriffsanfrage vom Datenkonsumenten, mit Informationen
zur Zeitspanne (Start- und Endzeitpunkt) der angeforderten Daten. Diese Anfrage
kann vom Dateneigentiimer akzeptiert oder ablehnt werden. Wird die Anfrage
vom Dateneigentiimer akzeptiert, miissen fiir die Entschliisselung einzelner Da-
tenpakete notwendigen Sidekeys (SKs) ausgetauscht werden. Dateneigentiimer
berechnen den Teilbaum ihres Hash-Baums, der nur Knoten enthilt, die zur Be-
rechnung der Sidekeys fiir den angeforderte Zeitspanne benotigt werden. Soll
beispielsweise Datenpakete mit dem Zeitstempel von t2 bis t4 geteilt werden,
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so miissen die in Abbildung 6.5 griin markierten Sidekeys zwischen dem Date-
neigentiimer und Datenkonsumenten ausgetauscht werden. Die Sidekeys werden
zusammen mit einer MAM-Nachrichtenadresse an den Datenkonsumenten ge-
sendet. Hat der Datenkonsument die Nachricht des Dateneigentiimer erhalten,
kann er mit dem Lesen des Datenstroms beginnen. Der Datenkonsument nutzt die
erste MAM-Nachrichtenadresse des angefragten Datenabschnitts und iiberpriift
das unverschliisselte, lesbare Tag-Feld der MAM-Nachricht. Aus diesem Tag-Feld
enthilt er einen Zeitstempel, der zunichst vom Datenkonsumenten in eine binére
Darstellung umgewandelt wird. Anhand dieser bindren Darstellung werden die
benotigte Sidekeys der einzelnen Knoten des Bindrbaums berechnet. SchlieBlich
werden die MAM-Nachricht mit Hilfe der berechneten Sidekeys entschliisselt und
der Datenkonsument kann auf die angeforderten Datenpakete zugreifen.

6.3 Evaluierung

Basierend auf den vorgestellten Anforderungen, folgt die Evaluierung der entwi-
ckelten Konzepte zur gegenseitigen Identifikation, Authentifizierung und Autori-
sierung in dezentralen Netzwerken.

Skalierbarkeit

Die Evaluierung der Skalierbarkeit erfolgt durch eine Abschidtzung der Opera-
tionskomplexitit. Die Verifizierung eines unbekannten Claims représentiert die
aufwindigste Operation des vorgestellten Konzepts zur Identifikation und Authen-
tifikation. Zur Verifizierung eines Claims miissen Nachrichten von MAM Kanilen
(Request MAM; RMAM) und von Transaktionsadressen (Request Adresse; RA)
gelesen werden. Fiir jede einzelne Verifizierung ist eine RMAM Abfrage zur Be-
stimmung des DID auf der Root Adresse eines MAM Kanals und eine RA Abfrage
zur Bestimmung der Liste vertrauenswiirdiger Identitéit notwendig. Fiir eine Tiefe
D eines WoT Graphen und einer durchschnittlichen Anzahl n an Identititen je
Liste, ergibt sich;

106



6.3 Evaluierung

D—1
(> (n)*(RMAM + RA)) + (n,) P RMAM (6.1)
d=1

Fiir die letzte Stufe eines WoT Graphen entfillt eine Transaktionsabfrage (RA) zur
Ermittlung vertrauenswiirdiger Identitédten. Sofern WoT Graphen gebildet wurden
und die 6ffentlichen Schliissel vertrauenswiirdiger Identititen bekannt sind, erfolgt
die Verifizierung eines Claims. Hierzu wird gepriift, ob es Attestations des zu
verifizierenden Claims von einer direkt oder indirekt bekannten Identitdt gibt.
Hierzu ist je Identitit eine weitere Transaktionsabfrage notwendig.

D—1
(( 3" (n)Y(RMAM + RA)) + (nt)DRMAM))RA 6.2)

d=1

WoT Graphen mit bekannten Identititen wachsen stetig und nicht abrupt. Die
Listen vertrauenswiirdiger Identititen konnen daher lokal von Entitidten zwischen-
gespeichert werden, zumal nicht fiir jede Verifizierung ein komplett neuer WoT
Graphen erzeugt werden muss. Speichern Entitdten ihre WoT Graphen lokal,
reduziert sich die Anzahl notwendiger Anfragen dramatisch auf,

n* RA (6.3)

Basierend auf einem proportionalen Anstieg nicht interaktiver Transaktionsabfra-
gen, erfolgt eine skalierbare Authentifizierung, die in einem IoT Okosystem mit
vielen Millionen von Sensormodulen bzw. Entititen genutzt werden kann.

Portabilitdt

Digitale Identitdten und quantifizierbare WoT Graphen werden vollstindig inner-
halb eines public permissionless Distributed Ledgers verwaltet. Voraussetzungen,
wie beispielsweise der Besitz von Bitcoin Token zum Bezahlen von Miningge-
biihren, miissen nicht erfiillt werden. Zudem wurden bekannte Standards zum
Aufbau selbstverwalteter Identitdten genutzt. Frei von Restriktionen und einem
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internationalen Standard zum Aufbau von selbstverwalteten Identitéiten folgend,
lassen sich die vorstellten Konzepte zur Identifikation und Authentifikation von
digitalen Identitéten fiir viele Anwendungen nutzen.

Privatsphdre

Informationen zu digitalen Identititen und Vertrauensbeziehungen sind frei zu-
ginglich im Distributed Ledger gespeichert. Es steht allen Entitéiten offen, sich
eigenstédndig tiber andere Identitédten zu informieren. Die Privatsphire einer Enti-
tiat wird durch die vorgestellten Konzepte nicht vollstidndig geschiitzt. Ein Schutz
der Privatsphire einer Entitit wird lediglich dadurch erzielt, dass Transaktions-
adressen eines Claims oder einer Attestations sich ohne Informationen iiber eine
Identitit im IOTA Tangle kaum finden lassen. Kennt ein potenzieller Angreifer
lediglich das DID Dokument einer Identitét, so ist es ihm ohne weitere Infor-
mationen kaum moglich die Transaktionsadressen aller Claims und Attestations
einer Identitdt im IOTA Tangle zu lesen. Hierzu miissen Claim Typ und die Claim
verifizierende Identitdt bekannt sein. Die Anforderungen die Privatsphire einer
Entitidt zu schiitzen wird nicht vollstindig erfiillt.

Vertrauen

Die quantifizierbare Bestimmung der Verlisslichkeit von Identitédtsinformationen
und der damit einhergehende Vertrauensaufbau zwischen Entititen gehort zu den
wichtigsten Merkmalen vernetzter Anwendungen im IoT. Durch quantifizierbare
WoT Graphen, die innerhalb eines public permissionless Ledgers verwaltet wer-
den, ist es allen Entititen moglich Vertrauensbeziehungen aufzubauen und zu
bewerten. Anders als in vielen bisherigen Studien, erfolgt die vorgestellte Au-
thentifizierung nicht interaktiv. Entitéiten miissen keine Smart Contracts zu hohen
Gebiihren ausfiihren lassen oder auf Aktion bzw. Freigaben anderer Entitéiten war-
ten. Entitdten konnen zudem Funktionen zur Quantifizierung der Verldsslichkeit
von Identitdtsdaten frei und flexible gestalten. Die Anforderungen der Generierung
gegenseitiger Vertrauensbeziehung wird als erfiillt bewertet.

Sicherheit
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In zugangsfreien Systemen, wie dem IOTA Tangle, sind Sybil-Angriff moglich.
Bekannte Mechanismen zum Schutz vor Sybil-Angriffe beruhen auf Uberprii-
fung digitaler Identititen durch eine Autoritit, wie beispielsweise einer Zerti-
fizierungsauthoritit. In dem vorgestellten Konzept wird ein negativer Einfluss
durch Sybil-Angriffen dadurch begrenzt, dass neu generierte Identititen iiber kei-
ne Vertrauenswerte verfiigen und damit von anderen realen Identitédten als nicht
verldsslich eingestuft werden. Sybil-Angriffe konnen dennoch erfolgreich sein, so-
fern es einer Sybil-Identitit gelingt, Vertrauensbeziehungen zu realen Identitédten
aufzubauen.

Zusitzlich zur Evaluierung der identifizierten Anforderungen, wurden Messungen
einer prototypischen Implementierung durchgefiihrt. Ziel dieser experimentellen
Messungen ist es, fiir unterschiedliche Granularitétsstufen die Rechenzeit unter-
schiedlicher Operationen zu bestimmen. Zu den evaluierten Operationen gehoren
die Generierung von Sidekeys, das Publizieren verschliisselter Datenpakete, so-
wie das Entschliisseln von Datenpaketen aus dem IOTA Tangle. Die Messungen
wurden auf einem Full Node und einen Light Node durchgefiihrt. Der Full Node
wird reprasentiert durch einen Ubuntu-Desktop-Computer mit Intel(R) Xeon(R)
Gold 6140 CPU, 2,30 GHz mit 16 GB Speicher und der Light Node durch einem
Raspberry Pi 3B.

Generierung von Sidekeys

Aus der Perspektive des Datenproduzenten wurde die Berechnungsdauer fiir die
Generierung von Sidekeys (engl. Side Key Creation, SKC) bestimmt. Mit Hilfe der
zwei Nodes wurde fiir unterschiedliche Granularitétsstufen die durchschnittliche
Berechnungsdauer zur Generierung von Sidkeys bestimmt (vgl., Tabelle 6.1). Fiir
jeden Node und jede Granularititsstufe wurden jeweils insgesamt 1000 Berech-
nungen durchgefiihrt. Datenpakete mit der Bezeichnung YMDHM reprisentieren
Granularititsstufen mit einem Zeitstempel bestehend aus Angaben des Jahres (Y),
Monats (M), Tages (D), Stunde (H) und Minute (M).

Fiir diese Berechnungen wird von einem Full Node (Desktop-Computer) eine
durchschnittliche Berechnungsdauer von 13,1 ms fiir die Verschliisselung von
Datenpaketen mit einer YMDH Granularitétsstufe bendtigt. Verglichen mit dem
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Hardwaremodul | YMD | YMDH | YMDHM

Avg | 10.1 | 13.1 16.5
Desktop computer Max | 18.5 | 29.5 43.6
Min | 8.5 8.6 10.7

Avg | 119.3| 1424 174.3
Raspberry Pi 3 Max | 166.7 | 194.1 278.7
Min | 109.8 | 109.8 133.2

Tabelle 6.1: Rechenzeit zur Generierung von SideKey (SKC) in Millisekunden, unter Verwendung
verschiedener Hardwaremodule und Granularititsstufen

genutzten Light Node (Raspberry Pi) ist die Berechnungsdauer fiir die Gene-
rierung von Sidekeys etwa 11 mal kiirzer. Da Sidekeys nur einmal wihrend ei-
ner anféanglichen Initialisierung generiert werden, beeinflusst die Berechnungs-
dauer zur Generierung von Sidekeys nicht zwangsldufig die bendtigte Dauer
zum Teilen bzw. Freigeben von Datenpaketen. Sidekeys konnen zunichst auf
einem Desktop-Computer generiert und anschliefend auf ein vertrauenswiirdiges
Hardware-Modul eines Sensormoduls bzw. eines Light Nodes iibertragen werden.
Sollen alle Sidekeys auf einem Raspberry Pi generiert werden, betrigt fiir die
feinste Granularitétsstufen die maximale Berechnungsdauer 278 ms.

Datenspeicherung

Aus der Perspektive des Dateneigentiimers wurde die benétigte Zeit fiir die ver-
schliisselte Speicherung von Datenpaketen unterschiedliche Granularitétsstufen
evaluiert. Im Gegensatz zu anderen Distributed Ledgern erlaubt der IOTA Tangle
die Auslagerung von PoW-Berechnung. Light Nodes konnen signierte und ver-
schliisselte Nachrichten an Full Nodes senden, um PoW Berechnungen durchzu-
fiihren. Es wurden Messungen durchgefiihrt, in denen POW Operationen lokal (L)
auf dem Raspberry Pi, als auch remote (R) mit Hilfe eines Hardwarebeschleuni-
gers (Field Programmable Gate Array, FPGA) eines externen PoW Dienstes [246]
durchgefiihrt wurden.
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Konfiguration | AVG (ms) | %-SKC | %-MC | %-ATT

Local-YMDHM | 183.5 0.61% | 10.40% | 88.99%
Remote-YMDHM | 183.8 0.68% | 11.59% | 87.73%

Local-YMDH | 154.6 | 0.52% |10.66% | 88.81%
Remote-YMDH | 159.9 1.87% |36.96% | 61.17%

Local-YMD | 120.2 | 0.39% |10.08% |89.53%
Remote-YMD | 151.4 1.54% |32.23% | 66.22%

Tabelle 6.2: Rechenzeit eines IoT Gerits (Raspberry Pi) fiir den SKC in Millisekunden. Prozentuale
Angaben beziehen sich auf die gesamte Dauer der SKC, MC und ATT Operationen.

Alle Messungen wurden mit einem lokalen IOTA Tangle TestNet mit einer Min-
destgewichtsgroBe (MWM) von 14 durchgefiihrt, um Netzwerkverzdgerungen
zwischen dem IOTA Tangle und dem Raspberry Pi auszuschlieSen und reprodu-
zierbare Ergebnisse zu erzielen. Die gewidhlte MWM entspricht den Sicherheits-
anforderungen des IOTA Tangle MainNets und représentiert die Mindestanzahl
an Nullen, mit denen ein giiltiger PoW-Transaktions-Hash einer Nachricht enden
muss.

Diese gesamte Berechnungsdauer setzt sich zusammen aus der Generierung von
Sidekeys (Sidekey Creation, SKC), der Nachrichtenerstellung ( Message Creati-
on, MC) und dem Anhiéngen (Attachment, ATT) der Nachrichten an das TestNet.
Die erzielten Ergebnisse zeigen, dass die Berechnungsdauer mafigeblich durch
PoW Operationen fiir das Anhédngen verschliisselte Nachrichten an den IOTA
Tangle bestimmt wird (siehe Tabelle 6.2). Bezogen auf die gesamte Berechnungs-
dauer, beansprucht die Generierung von Sidekeys prozentual zwischen 0,5% und
1,6%. Die Geschwindigkeit mit der verschliisselte Nachrichten sich iiber einen
IOTA Tangle teilen lassen, wird wesentlich durch die genutzten Hardwaremodu-
le bestimmt, mit denen PoW Operationen ausgefiihrt werden und nicht von der
gewihlten Granularitit, mit der Datenpakete eines kontinuierlichen Datenstroms
verschliisselt werden.
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Konfiguration | AVG (ms) | %-SKC | Total (ms)

YMDHM 10.3 21.11%| 489
YMDH 10.7  |20.67% 51.9

YMD 102 [21.70% | 47.0
Tabelle 6.3: Rechenzeit eines IoT Geriits (Raspberry Pi) fiir die SKC in Millisekunden zur Entschliis-

selung von MAM Nachrichten bezogen auf die Gesamtzeit zur Datenabfrage aus dem
IOTA Tangle.

Empfangen und Entschliisseln von Datenpaketen

Aus Sicht der Datenkonsumenten wurde die vom Raspberry Pi benétigte Zeit
zum Empfangen und Entschliisseln der Datenpaketen bestimmt. Die notwendige
Zeit zur Generierung von Sidekeys um Datenpakete zu entschliisseln, ist kaum
abhingig von den gewihlten Granularititsstufen und betrigt zwischen 10,2 bis
10,7 ms (vgl., Tabelle 6.3). Im Vergleich zur Datenspeicherung, hat damit die
Zeit zur Generierung von Sidekeys einen prozentualen Anteil von etwa 20% an
der Gesamtdauer des Datenzugriffs. Das Herunterladen verschliisselter Datenpa-
keten vom TestNet, die Generierung von Sidekeys und die Entschliisselung der
Datenpakete kann innerhalb vom etwa 50 ms erfolgen, wodurch ein schneller und
feingranularer Datenzugriff auf verschliisselte Datenpakete moglich ist.
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Dieses Kapitel befasst sich mit der letzten Fragestellung dieser Arbeit und soll
darstellen, wie sich Daten von Sensormodulen bzw. IoT-Geriten monetarisieren
lassen. Hierzu wird zunédchst beschrieben, mit welchen aktuellen Herausforderun-
gen die Monetarisierung von Daten verbunden ist. AnschlieBend wird ein System
zur Datenmonetarisierung vorgestellt und evaluiert. Die Evaluierung basiert auf
einer durchgefiihrten Sicherheitsanalyse sowie experimentellen Messungen. In ei-
nem exemplarischen V2X Anwendungsszenario wurden anhand experimenteller
Messungen die zur Datenmonetarisierung erforderlichen Kosten und Kommuni-
kationsdauern bestimmt.

Ergebnisse diese Kapitels wurden in einer wissenschaftlichen Veroffentlichun-
gen [J2] des Autors in Zusammenarbeit mit weiteren Co-Autoren publiziert.

7.1 Bestehende Limitierungen

Fehlende Anreizmechanismen schrinken die Bereitschaft zum Teilen von Daten
stark ein. Die Gestaltung von Anreizmechanismen zum Teilen von Daten scheitert
an wirtschaftlichen Herausforderungen, die Eigentiimer von Sensormodulen oder
Fahrzeugen nicht ausreichend zu motivieren, ihre Daten mit anderen Entitiiten
zu teilen. Durch die Integration eines Zahlungsdienstes in bestehende Systeme,
lassen sich monetire Anreize zum Teilen von Daten schaffen, wodurch es zu einem
Wechsel vom kostenlosen Datenaustausch hin zum Datenhandel kommen [247,
248].
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Die durch einen Datenmonetarisierung erzielten Zahlungen sollten mindestens
die mit dem Datentransfer verbundenen Monetarisierungskosten decken, sowie
weitere Anreize fiir einen Datentransfer bieten. Die im IoT bzw. in einer Smart
City gehandelten Datenpakete haben einen geringen Wert von lediglich einigen
Mikro-Cents [249] und liegt damit weit unter den Vermittlungsgebiihren vieler
Zahlungsdienstleister. Hohe Transaktionsgebiihren verhindern eine wirtschaftli-
che Datenmonetarisierung zwischen unterschiedlichen Entititen [250, 251]. Ein
System zur Datenmonetarisierung im IoT sollte dezentralisiert allen Entitédten
frei zugédnglich sein, um Vermittlungsgebiihren und Abhiingigkeiten von externen
Zahlungsdienstleistern zu vermeiden.

Eine Dezentralisierung von Zahlungssystemen ist mit vielen technischen Her-
ausforderungen verbunden. Dateneigentiimer und Datenkonsumenten miissen in
einem dezentralen und frei zugidnglichen System darauf vertrauen kénnen, dass
Zahlungen verlisslich durchgefiihrt werden. AuBerdem sind Mechanismen not-
wendig, mit denen sich die Zuverldssigkeit anderer Entitéten hinsichtlich gemach-
ter Datenangebote und der bisherigen Zahlungsmoral bewerten lassen. Reputati-
onsmechansimen vieler zentralisierter Datenhandelsplattformen lassen sich in frei
zuginglichen und dezentralen Systemen zum Handeln von Daten nicht nutzen.

Eine Vielzahl an mobilen und portablen Sensormodulen innerhalb einer Smart
City, erschwert durch limitierte Kommunikationsdauern zum Datentransfer, ei-
ne direkte Datenmonetarisierung zwischen Entitidten. Beispielsweise betrigt die
Kommunikationsdauer zwischen zwei mobilen Fahrzeugen, die Daten iiber ein
gemeinsames VANET miteinander austauschen mochten und sich mit 50 km/h
aufeinander zu bewegen, lediglich 35 s [252]'. Ob sich innerhalb einer stark
limitierten Kommunikationsdauer alle Operationen einer erfolgreiche Datenmo-
netarisierung verlisslich bewiltigen lassen, ist unklar.

I maximale Kommunikationsreichweite von 500 m
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Diverse Forschungsarbeiten [249, 253] versuchten durch einen Einsatz der DLTs
bestehende Herausforderungen der Datenmonetarisierung zu adressieren. Bei-
spielsweise wurden DLT eingesetzt, um eine Unabhingigkeit von zentralen Instan-
zen zu erreichen [254, 255] und Zahlungen mit geringen Transaktionsgebiihren
zu ermoglichen [256, 257]. Bestehende Studien [258, 259] kamen zu dem Ergeb-
nis, dass trotz vorteilhafter Eigenschaften vieler DLTs zur Datenmonetarisierung,
mehrere DLT-Eigenschaften im Widerspruch zu den Eigenschaften einer direkten
drahtlosen Ad-hoc Kommunikation in VANETSs stehen. Beispielsweise iibersteigt
die notwendige Transaktionsbestitigungsdauer vieler DLTs, die verfiigbare Kom-
munikationsdauer zwischen Entitédten in einem gemeinsamen VANET. Damit ist
ungewiss, inwieweit sich DLTs nutzen lassen, um die vielféltigen Herausforde-
rungen eines offenen Datenhandels in dynamischen Netzwerken zu bewiltigen.

7.2 Systementwurf

Das entworfene System zur Monetarisierung von kleinen Datenmengen besteht
aus sogenannten X-Nodes (d.h. Fahrzeugen und Road-Side-Units) und einem
Distributed Ledger (sieche Abbildung 7.1). Road-Side-Units (RSUs) reprisen-
tieren Sensormodule, die in Straennihe positioniert werden. X-Nodes konnen
sowohl die Rolle eines Datenanbieters, als auch Datenkonsumenten annehmen.
Als Datenanbieter bieten sie ihre Daten, wie beispielsweise Angaben zu CO2-
Emissionen [260], anderen X-Nodes zum Datenhandel an. Die Rolle eines Da-
tenkonsumenten wird von X-Nodes angenommen, die ein Angebot eines Daten-
anbieters akzeptieren.

Der Austausch gehandelter Daten erfolgt in VANETS iiber die DSRC Kommuni-
kation (vgl. Abschnitt 2.1). X-Nodes nutzen zum Datenhandel einen Distributed
Ledger, um sich zu gegenseitig zu Authentifizieren, Reputationen zu empfangen
bzw. abzugeben und gehandelte Daten zu vergiiten. Zur Authentifizierung priifen
X-Nodes die auf dem Distributed Ledger gespeicherten Identitétsinformationen
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potenzieller Datenhandelspartners. X-Nodes nutzen im Distributed Ledger ge-
speicherte Reputationen, um die Zuverlissigkeit eines potenziellen Datenhandel-
spartners zu bewerten. Kleinstbetrige fiir empfangene Daten werden von X-Nodes
durch einen Transfer der Kryptowdhrungen (IOTA Token) vergiitet. Funktechno-
logien werden fiir die Kommunikation zwischen X-Nodes und dem Distributed
Ledger genutzt. Stationdre X-Nodes kommunizieren mit dem Distributed Ledger
tiber stationdre Netzwerke, wohingegen mobile X-Nodes Mobilfunknetze nutzen.
Stationédre Netzwerke ermoglichen hohe Datenraten und geringen Netznutzungs-
kosten, verglichen mit Mobilfunknetzen. Dennoch haben stationire Netzwerke
eine begrenzte Kommunikationsreichweite und kénnen keine permanente Kom-
munikation zu mobilen X-Nodes gewihrleisten. Zur vollstindigen Netzwerkab-
deckung und permanenten Konnektivitit zwischen mobilen X-Nodes und dem
Distributed Ledger, werden Mobilfunknetze benotigt. Anders als bei stationdren
Netzwerken, ist die Dateniibertragungsgeschwindigkeit mobiler Netzwerke stark
begrenzt, wodurch es bei zu hohen Dateniibertragungsgeschwindigkeit zu langeren
Dateniibertragungszeit kommen kann [261].

Der zum Aufbau eines Datenhandelssystems erforderliche Distributed Ledger,
besteht aus einem IOTA Tangle. Der IOTA Tangle ermdglicht eine hohe Skalier-
barkeit, einen hohen Transaktionsdurchsatz und Kleinstzahlungen zwischen X-
Nodes. Zudem ist der IOTA Tangle fiir alle X-Nodes frei zugédnglich, erhebt keine
Mininggebiihren und erméglicht X-Nodes durch vereinfachten PoW-Operationen
einen freien Daten und Tokentransfer (vgl. Abschnitt 2.3).

7.2.1 Datenhandelsphasen

Der Datenhandel zwischen X-Nodes kann in eine Abfolge von drei Phasen (siehe
Abbildung 7.1) unterteilt werden; der Kaufentscheidung, dem Datenaustausch und
der Bewertungsphase. Jeder Datenhandel beginnt mit einer Kaufentscheidungs-
phase, in der sich die X-Nodes authentifizieren. Im Anschluss einer erfolgreichen
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Authentifizierung, entscheiden X-Nodes auf Basis der Reputation ihres Handel-
spartners, ob sie Daten miteinander handeln mochten. Soll es zu einem Daten-
austausch kommen, beginnen beide X-Nodes in der Datenaustauschphase mit der
Eroffnung eines Zahlungskanals. Sind alle zu monetarisierenden Daten zwischen
X-Nodes ausgetauscht, wird der Zahlungskanal geschlossen und es startet die letz-
te Phase der gegenseitigen Bewertung. In dieser letzten Phase iibermitteln beide
X-Nodes ihre Bewertungen des Datenhandels dem Distributed Ledger bzw. dem
IOTA Tangle.

Kaufentscheidung Datenaustausch Bewertung

802.11p VANET / /* Mobilfunk /. Funkstation @& 10TANode
/ / =

Abbildung 7.1: Schematischer Uberblick des entworfenen Datenhandelssystems. Zur besseren Les-
barkeit wurde die Kommunikation mit dem Distributed Ledger fiir die Erstellung der
Multi-Signature-Adresse wihrend der Austauschphase weggelassen

Werbephase

X-Nodes informieren potenzielle Datenhandelspartner iiber Daten, die sie mo-
netarisieren mochten. Zu diesem Zweck erstellt ein Datenanbieter ein Angebot.
Dieses Angebot wird digital signiert und als Werbenachricht versendet. Alle X-
Nodes im Umfeld bzw. im gleichen VANET des Datenanbieters, empfangen des-
sen Werbenachricht. In Form eines DID-Dokuments enthilt die Werbenachricht
Informationen iiber die Identitdt des Datenanbieters (vgl. Abschnitt 6.2.1). Zu-
dem enthilt die Werbenachricht Informationen zum angebotenen Datensatz, wie
beispielsweise dem Fahrzeugtyp oder Emissionsstandard und dem Datenpreis.
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Entspricht das Angebot einer Werbenachricht den individuellen Kriterien eines
X-Nodes, kann der Angebotsempfinger (Datenkonsument) mit dem Datenanbieter
iber ein gemeinsames VANET einen Datenhandel beginnen.

Kaufentscheidung

Der Datenkonsument kann anhand der empfangenden Werbenachricht, die Iden-
titdt des Datenanbieters priifen. Hierzu nutzt er den in der Nachricht bzw. dem
DID Dokument enthaltenden 6ffentlichen Schliissel des DID Dokuments eines
X-Nodes. Mit Hilfe eines offentlichen Schliissels konnen iiberpriifbare Angaben,
die mit einer Identititsadresse des Datenanbieters verbunden sind, aus dem Dis-
tributed Ledger geladen werden. Dabei reprisentiert eine Identitdtsadresse eine
Transaktionsadresse in IOTA Tangle, auf der ein DID Dokument eines X-Nodes
gespeichert ist (vgl. Abschnitt 6.2.1). Datenkonsumenten betrachten zur Authenti-
fizierung einer digitalen Identitit ausschlieBlich verifizierbare Claims eines Daten-
anbieters, die vertrauenswiirdigen X-Nodes ausgestellt wurden. Ein X-Node gilt
als vertrauenswiirdig und wird zur Authentifizierung beriicksichtigt, sofern eine
Identitét verifizierbare Claims des Datenkonsumenten sowie des Datenanbieters
ausgestellt hat (direkte Vertrauensbeziehung) [262].

X-Nodes die Daten zum ersten Mal monetarisieren wollen, beginnen mit dem nied-
rigsten Vertrauenslevel, zumal ihrer Identitédtsadresse keine verifizierbaren Claims
zugeordnet sind. X-Node Eigentiimer haben ein Interesse daran, die Identitétsan-
gaben ihre X-Nodes durch vertrauenswiirdige Dritte oder dffentliche Institutionen
verifizieren zu lassen, um Vertrauen zu anderen X-Nodes aufzubauen. Zusétzlich
zu verifizierbaren Claims, die sich auf Angaben einer Identitéit beziehen, werden
verifizierbare Claims bisheriger Datenmonetarisierungen des Datenanbieters auf
einer Reputationsadresse im Distributed Ledger gespeichert. Ahnlich den Identi-
titsadressen stellen Reputationsadressen im IOTA Tangle ein Dokument dar, mit
dem sich die Reputation eines X-Nodes bewerten lésst.

Der Datenkonsument erzeugt eine Antwortnachricht, sofern er die Identitit des
Datenanbieters erfolgreich authentifizieren konnte und dessen Reputation den An-
forderungen des Datenkonsumenten entspricht. Die gesendete Antwortnachricht
enthilt den 6ffentlichen Schliissel des Datenkonsumenten und eine Bestétigung
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der bestehenden Handelsbedingungen oder ein Gegenangebot mit neuen Bedin-
gungen. Der Datenkonsument signiert die Antwortnachricht und verschliisselt
diese mit dem Offentlichen Schliissel des Datenanbieters, noch bevor er diese ins
gemeinsame VANET sendet. Zusitzlich enthilt die Antwortnachricht noch einen
Zeitstempel und eine Zufallszahl, um Replay Attacken zu vermeiden. Hat der
Datenanbieter eine Antwortnachricht erhalten, authentifiziert auch dieser den Da-
tenkonsumenten und priift dessen Reputation nach dem beschriebenen Verfahren.

Datenaustausch

Diese Phase beschreibt den Austausch und die Vergiitung gehandelter Daten. Hier-
zu sind im Wesentlichen drei Teilphasen notwendig, bestehend aus dem Offnen
eines Zahlungskanals, dem eigentlichen Austausch monetarisierter Daten und To-
ken, sowie dem SchlieBen des genutzten Zahlungskanals. Fiir das Offnen eines
Zahlungskanals bendtigen beide X-Nodes einen gemeinsamem Schliissel. Hierzu
beginnen beide X-Nodes mit der Berechnung und dem Austausch eines AES-
Schliisselfragments (Advanced Encryption Standard). Durch die Addition der
zwei AES-Schliisselfragmente bilden beide X-Nodes einen gemeinsamen Schliis-
sel zum Offnen eines Zahlungskanals. AES-Schliisselfragmente werden in einer
Nachricht mit dem offentlichen Schliissel des Handelspartners verschliisselt, um
einen sicheren Austausch zu gewihrleisten. Anderen X-Nodes im VANET bleiben
somit die ausgetauschten AES-Schliisselfragmente verborgen.

Im weiteren Verlauf des Datenhandels werden die zwischen beiden Datenhandels-
partnern ausgetauschten Nachrichten mit Hilfe des gemeinsamen AES Schliissels
geschiitzt. Eine symmetrische Verschliisselung der Nachrichten durch nur einen
gemeinsamen Schliissel, ist aufgrund einer geringere Verschliisselungsdauer, ef-
fizienter als eine asymmetrische Verschliisselung [263]. Konnten beide X-Nodes
einen gemeinsamen AES Schliissel erzeugen, erfolgt die Offnung eines Zahlungs-
kanals im IOTA Tangle (vgl. Abschnitt 2.3).

In der nidchsten Teilphase tauschen Datenkonsument und Datenanbieter Kleinst-
zahlungen und Datensitze aus. Der Datenkonsument erstellt und signiert ein Trans-
aktionsbiindel, um einen Datensatz zu bezahlen. Diese Transaktionsbiindel wird
als verschliisselte Zahlungsnachricht ins VANET gesendet, um vom Datenanbieter
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empfangen zu werden. Der Datenanbieter kann mit Hilfe des gemeinsamen AES
Schliissels, die durch das VANET empfangene Zahlungsnachricht entschliisseln
und das Transaktionsbiindel anhand eines Biindel-Hash priifen. Giiltige Trans-
aktionsbiindel werden vom Datenanbieter digital signiert und lokal gespeichert.
Der Datenanbieter sendet anschlieend eine weitere Zahlungsnachricht zuriick
an den Datenkonsumenten. Diese Nachricht enthilt eine giiltige Signatur des
Transaktionsbiindel-Hash, um Token der IOTA Kryptowihrung von einer ge-
meinsamen Multi-signature IOTA Adresse iibertragen zu konnen. Zusitzlich zu
dieser Bestitigung einer ersten Kleinstzahlung durch das Transferieren von Token,
enthilt diese Nachricht den bezahlten Datensatz. Auch diese Zahlungsnachricht
wird verschliisselt und tiber das VANET zwischen beiden Handelspartnern ausge-
tauscht. Dieser Vorgang der Bezahlung getauschter Daten wiederholt sich solange,
bis alle zu monetarisierten Datensétze libertragen und bezahlt worden sind, oder
die Kommunikation zwischen beiden X-Nodes vorldufig stoppt.

In der letzten Teilphase, dem Schlieen des Zahlungskanals, beenden Datenkon-
sument und Datenanbieter den Datenhandel. Beide X-Nodes verifizieren, ob alle
IOTA Token erfolgreich auf ihre gemeinsame Multi-Signatur-Adresse iibertragen
wurden. Erhalten die X-Nodes eine Bestitigung vom IOTA Tangle, konnen die
X-Nodes jederzeit unabhingig voneinander den Zahlungskanal schlieSen. Hier-
zu senden beide X-Nodes ihre signierten Transaktionen an den IOTA Tangle,
wodurch der Tokentransfer von der gemeinsamen Multi-signature IOTA Adresse
beginnen kann. Im Gegensatz zu den beiden vorangegangenen Teilphasen ist fiir
die SchlieBung des Zahlungskanals keine DSRC-Kommunikation zwischen den
X-Nodes in einem gemeinsamen VANET mehr erforderlich.

Bewertung

Nach der Datenmonetarisierug folgt die gegenseitige Bewertung. Hierzu werden
reputationsbezogene, verifizierbare Claims im IOTA Tangle gespeichert. Ein veri-
fizierbarer Claim kann beispielsweise belegen oder widerlegen, ob die gehandelten
Daten mit dem Datenangebot aus der Werbenachricht iibereinstimmten. X-Node
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senden zur gegenseitigen Bewertung eine IOTA-Transaktion an die Reputations-
adresse ihres entsprechenden Handelspartners. Diese Transaktionen représentie-
ren verifizierbare Claims und enthalten eine Bewertung zwischen null und fiinf,
um der Aussagen im DID-Dokument des jeweiligen Datenhandelspartners nicht
zuzustimmen (null) oder vollkommen zuzustimmen (fiinf). Die Aggregation die-
ser Bewertungen reprisentiert die Reputation eines X-Nodes.

7.2.2 Prototypische Implementierung

Zur Implementierung und Evaluierung des konzeptionierten Systems zum Mo-
netarisieren geringer Datenmengen, wurde ein mobiler (Pkw) und ein statio-
ndren (RSU) X-Node genutzt. Die RSU wird représentiert durch das entwickelte
Multisensormodul SCN (siehe Kapitel 4). Vom Pkw werden zum Verkauf ste-
hende Fahrzeugparametern von einer On-Board-Unit (OBU) und einem GPS-
Modul extrahiert. Zusitzlich sind beide X-Nodes mit kleinen Mikrocontrollern
und Kommunikationsmodulen ausgestattet. Ein LTE/UMTS-Modul des Pkw und
ein herkommlicher WiFi-Router (Speedport Smart 3) der RSU werden zur Kom-
munikation zwischen den X-Nodes und dem IOTA Tangle eingesetzt. Fiir eine
Ad-hoc Kommunikation gemif3 den DSRC-Standards, wurde ein WiFi-Router
(TP-Link WDR 3600) genutzt. Zur standardisierten Kommunikation im VANET,
wurde die Open-Source Prototyping-Plattform OpenC2X auf dem Router imple-
mentiert [264]. Beiden X-Nodes ist es somit moglich, in einem gemeinsamen
VANET iiber das IEEE 802.11p Protokoll miteinander zu kommunizieren [265].
Das IEEE 802.11p Protokoll iibertrdgt Daten zwischen X-Nodes schneller als an-
dere drahtlose Kommunikationsprotokolle, wie beispielsweise Bluetooth [266],
nutzt ein kostenloses Frequenzspektrum (ITS-G5) um Ubertragungskosten zu
reduzieren [267] und ist nicht auf feste Funkstationen angewiesen [268].

Kooperative Awareness-Nachrichten (engl. Cooperative Awareness Messages,
CAMs) wurden genutzt, um Daten zwischen X-Nodes im VANET zu iibertra-
gen [269]. Spezifische Nachrichten, wie beispielsweise Zahlungsnachrichten, kon-
nen durch Anderungen des Headers und des Textfelds einer standardisierten CAM
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tibertragen werden. Eine einzelne IOTA-Transaktion hat eine Grofe von 1590 By-
tes [270] und ldsst sich nicht durch eine einzelne CAM mit einer maximalen Grofie
von 1300 Bytes [271] tibertragen. Mehrere CAMs miissen versendet werden, um
eine einzige IOTA-Transaktion zwischen X-Nodes zu tibertragen. Hierzu wird jede
CAM mit einem Attribut versehen. Dieses Attribut kann Informationen der indi-
viduellen Nummer einer CAM, sowie der Gesamtzahl auszutauschender CAMs
enthalten. Auf diese Weise konnen X-Nodes priifen, ob alle CAM erfolgreich
tibertragen wurden.

Das Speichern von Transaktionen in dem IOTA Tangle sollte moglichst effizient er-
folgen. Lange Berechnungszeiten limitierten die zum Datenhandel verfiigbare Zeit
zwischen mobilen X-Nodes. Durch eine Parallelisierung von PoW-Operationen
lassen sich Transaktionen innerhalb kurzer Zeit im IOTA Tangle speichern. Field
Programmable Gate Arrays (FPGAs) konnen zur Parallelisierung eingesetzt wer-
den, um Berechnungszeiten fiir PoOW-Operationen zu reduzieren. Verglichen mit
Single-Core-Prozessoren, wie einem Raspberry Pi 3B, ldsst sich die Berechnungs-
zeiten fiir PoW-Operationen um einen Faktor von bis 300 verringern [272]. Durch
den Einsatz eines Zynq Z-7020 FPGA-Boards [273] wurden PoW Operationen
zur Bestimmung giiltiger Nonce innerhalb von 400 ms durchgefiihrt. In dem eva-
luierten Szenario eines Datenhandels zwischen zwei X-Nodes, verfiigt der Pkw
als mobiler X-Node iiber ein FPGA Board zur beschleunigten PoW Berechnung.
PoW Operationen die zeitnah durchgefiihrt werden miissen, um beispielsweise
eine gemeinsamen Multi-Signature-Adresse zu erstellen, werden mit Hilfe des
FPGA Boards vom Pkw durchgefiihrt.

Zwei separate Transaktionsadressen, eine Identitéts- und eine Reputationsadresse,
werden zum Handeln von Daten genutzt. Auf diesen Adressen werden Informa-
tionen iiber die Identitét des X-Nodes und bisherigen Datenhandel 6ffentlich zu-
ginglich und unverschliisselt gespeichert. X-Nodes senden verifizierbare Claims
an beide Adressen, um Identitdtsangaben zu bestdtigen bzw. einen abgeschlos-
senen Datenhandel zu bewerten. IOTA-Transaktionen in denen der offentliche
Schliissel eines X-Nodes, dessen digitale Signatur und Identititsbestitigung oder
Rating-Score beziiglich des Datenhandels enthalten sind, reprisentieren verifizier-
bare Claims. Wéhrend der Phase einer Kaufentscheidung werden ausschlie3lich
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verifizierbare Claims beriicksichtigt, dessen offentliche Schliissel von bekannten
X-Nodes stammen.

7.3 Sicherheitsanalyse

7.3.1 Netzwerkkommunikation

Anhand des Dolev-Yao-Angreifermodells [274] wurde die Sicherheit des entwi-
ckelten Systems zum Monetarisieren geringer Datenmengen aus der Netzwerkper-
spektive erortert. Dieses Angreifermodell beriicksichtigt einen unsicheren Kom-
munikationskanal zwischen zwei X-Nodes und einen Angreifer als aktiven Sabo-
teur. Der Angreifer verfiigt im Wesentlichen tiber sechs Fihigkeiten zur Hand-
habung von Nachrichten [275]: Abhoren, Filschen, Wiedergeben, Verzogern und
Beschleunigen, Neuordnung und Loschung.

Abhoren (engl., Eavesdropping); Ein Angreifer hort im Netzwerk iibertragene
Nachrichten ab.

X-Nodes senden Nachrichten ins VANET, die alle sich im VANET befindli-
chen X-Nodes empfangen konnen. Von allen empfangenen Nachrichten, sind
ausschlieBlich Werbenachrichten unverschliisselt und damit fiir alle X-Nodes im
gemeinsamen VANET lesbar. Mit dem 6ffentlichen Schliissel eines X-Nodes oder
einem generierten AES-Schliissel werden alle weiteren Nachrichten, wie bei-
spielsweise Zahlungsnachrichten, verschliisselt. Ohne diese Schliissel ist es einem
Angreifer nur schwer moglich vertrauliche Nachrichten zwischen zwei X-Nodes
zu entschliisseln bzw. zu lesen. Der Angreifer muss einen sehr hohen Aufwand in
Form von vielen Rechenressourcen aufbringen, um die Datenverschliisselung zu
brechen. Die mit diesem Aufwand verbundenen Kosten iibersteigen den tatsich-
lichen Wert gehandelter Daten. Das Lesen von ausgetauschten und gehandelten
Daten durch einen Angreifer ist daher unwahrscheinlich.
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Daten werden nicht nur zwischen X-Nodes, sondern ebenfalls zwischen einzelnen
X-Nodes und dem IOTA Tangle ausgetauscht. Das hierzu genutzt Hypertext-
Transfer-Protokoll (HTTPS) verhindert, dass ein Angreifer zwischen X-Nodes
und dem IOTA Tangle ausgetauschte Nachrichten lesen kann. Auch wenn es ei-
nem Angreifer nicht moglich ist, Daten zwischen X-Nodes untereinander bzw.
dem IOTA Tangle zu lesen, so ist es ihm dennoch méglich Analysen zum Daten-
transfer durchfiihren. Sofern ein X-Nodes ausschlieBlich ein einzigen IOTA Node
fiir seine gesamte Interaktion mit dem IOTA Tangle nutzt, wie beispielsweise
dem Verschieben von IOTA Token, ist es einem Angreifer moglich iiber eine
Kontrolle dieses einen IOTA Node, den 6ffentlichen Schliissel eines X-Nodes mit
Zahlungsinformationen in Verbindung zu bringen.

Filschung (engl., Forging); Neue Nachrichten werden vom Angreifer erstellt und
in eine Sequenz von Nachrichten eingefiigt.

Bis auf Werbenachrichten sind alle Nachrichten die zwischen X-Nodes via DSRC
tibertragen werden, digital signiert und mit einem RSA (1024-Bit-Schliissellinge)
oder mit AES Schliissel (128-Bit-Schliisselldnge) verschliisselt. Signierte und ver-
schliisselte Nachrichten konnen vom Angreifer nicht manipuliert werden. X-Nodes
erkennen durch Uberpriifungen digitaler Signatur manipulierte Nachrichten und
ignorieren diese.

Aufgrund der Verwendung des HTTPS und von IOTA genutzten digitalen Si-
gnaturschemas, kann ein Angreifer keine Nachrichten filschen. Sollte es einem
Angreifer gelingen einen IOTA Node zu kompromittieren, kann dieser Anfragen
der X-Nodes an den IOTA Node ignorieren und gefilschte Nachrichten an X-
Nodes zuriicksenden. Gefélschte Nachrichten eines IOTA-Nodes konnen anhand
von kompromittierten Signaturen von X-Nodes erkannt werden. X-Nodes konnten
auch Daten von mehrere IOTA-Nodes anfragen und erhaltene Nachrichten mit-
einander vergleichen. Fiir einen Angreifer ist es mit sehr hohen Rechenressourcen
verbunden eine ausreichende Anzahl von IOTA-Nodes zu kompromittierten und
zu betreiben. Diese Kosten iibersteigen die durch einen Datenhandel im IoT erziel-
ten Gewinne. Ein Angreifer der Nachrichten félscht, indem er eine ausreichende
Anzahl von IOTA-Node kontrolliert, ist unwahrscheinlich.
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Wiederholung (engl., Replaying); Bereits gesendete Nachrichten werden vom An-
greifer abgefangen und erneut versendet.

Von einem Angreifer konnen wihrend eines Datenhandels ausgetauschten Nach-
richten zwischengespeichert und zu einem spiteren Zeitpunkt erneut versendet
werden. Zwischen X-Nodes ausgetauschte Nachrichten enthalten Attribute, die
eine Sequenznummer und einen Zeitstempel enthalten, um sich wiederholende
Nachrichten zu identifizieren.

Von X-Nodes an den IOTA Tangle gesendete Transaktionen fithren hidufig zu ei-
nem Transfer von IOTA Token. Das Senden von wiederholte IOTA-Transaktionen
ist ungiiltig, da die IOTA Token sich nicht mehr auf einer nur einmal zu nutzenden
Adresse befinden. Das wiederholte Versenden von Transaktionen zur Bewertung
eines X-Nodes fiihrt dazu, dass einer Reputationsadresse eines X-Nodes mehrere
identische verifizierbare Claims zugewiesen werden. Diese sich wiederholenden,
verifizierbaren Claims haben identische Transaktionshashwerte und kdnnen von
X-Nodes erkannt und ignoriert werden. Wiederholungsangriffe eines Angreifers
sind daher entweder ungiiltig, weil sich beispielsweise keine Token mehr auf einer
Adresse befinden, oder werden von X-Nodes ignoriert. Das vorgestellte System
ist damit nicht anfillig fiir Wiederholungsangriffe.

Verzogern und Beschleunigen (engl., delaying and rushing); Die Zustellung von
Nachrichten wird von einem Angreifer verzogert oder beschleunigt.

Eine Verzogerung beim Datenaustausch kann die verfiigbare Zeit zur Datenmo-
netarisierung reduzieren. Einem Angreifer ist es schwer moglich Nachrichten
(CAMs) zu verzogern, zumal im VANET alle Nachrichten zwischen X-Nodes
direkt (single-hop) ausgetauscht werden.

Wihrend der Kaufentscheidungsphase kann eine Verzdgerung von Anfragen an
den IOTA Tangle, die verfiigbare Zeit zur Kommunikation im VANET reduzie-
ren. Anfragen an den IOTA Tangle in nicht zeitkritisch Phasen, wie beispielsweise
der Bewertungsphase, beeintrichtigen nicht den Datenhandel, zumal sich Verzo-
gerung nicht auf die verfiigbare Zeit zum Austausch von Datensitzen durch eine
Ad-hoc DSRC Kommunikation auswirken.
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Umordnung (engl., Reordering); Die Zustellungsreihenfolge von Nachrichten wird
vom Angreifer gedndert.

In VANETs kommunizieren X-Nodes direkt miteinander, wodurch es einem An-
greifer nicht moglich ist die Zustellungsreihenfolge von Nachrichten zu d@ndern.
Ein Angreifer kann darauf abzielen, einzelnen Anfrage an einen IOTA-Node
umzuordnen. Eine Umordnung von Nachrichten wird durch das genutzte HTTPS,
Transport Layer Security (TLS) und das Transmission Control Protocol (TCP)
erschwert [276]. Ein Angreifer kann durch ein Umordnen von Nachrichten die
Kommunikation zwischen X-Nodes und IOTA-Nodes nicht storen.

Loschen (engl., Deleting); Nachrichten werden von einem Angreifer geloscht.

Datenkonsument und Datenanbieter kommunizieren direkt miteinander. Das Lo-
schen von Nachrichten, die von einem Angreifer empfangen werden, hat keine
Auswirkungen auf den Datenhandel.

Ein Angreifer kann darauf abzielen, Anfragen von X-Nodes durch kompromit-
tierten IOTA-Node zu 16schen oder Nachrichten in der Kommunikation zwischen
den X-Nodes und dem IOTA Tangle zu verwerfen, wie beispielsweise durch eine
Kompromittierung des lokalen Routings. X-Nodes konnen jedoch ihre Anfrage
an den IOTA Tangle stets wiederholen, wenn sie innerhalb einer bestimmten
Zeitspanne keine Antwort erhalten. Erneute Anfragen von X-Nodes reduzieren
jedoch die verfiigbare Dauer zur Datenmonetarisierung und somit die Anzahl der
zwischen X-Nodes gehandelten Datensitze.

7.3.2 Konzepte der Datenmonetarisierung

Neben einer Sicherheitsanalyse auf Netzwerkebene, soll zusitzlich beriicksichtigt
werden, wie sicher die zum Datenhandel bereitgestellten Konzepte sind. Es wird
angenommen, dass ein Angreifer sich auf die vorgestellten Konzepte zur Au-
thentifizierung und Bewertungen fokussiert. Cyber-physikalische Angriffe durch
die Errichtung von physischen Barrieren oder Funkstérung, um die Nachrich-
tentibertragung im VANET zu behindern, wurden nicht beriicksichtigt. Ebenfalls
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wurde ein unehrliches Verhalten von X-Nodes beim Erstellen von verifizierba-
ren Claims nicht beriicksichtigt. Beispielsweise werden von X-Node Eigentiimern
keine negative Bewertung iiber einen zufriedenstellenden, positiven Datenhandel
abgegeben.

Abbruch (engl., Aborting); Der Datentransfer wird von einem X-Node abgebro-
chen, noch bevor der Datenhandel abgeschlossen ist.

Datenanbieter oder Datenkonsumenten konnen jederzeit die Ubertragung von
Daten abbrechen. Token beider Handelspartner verbleiben bei einem vorzeitigen
Abbruch auf der gemeinsamen Multi-Signature-Adresse, zumal nur ausgetauschte
Datensitze direkt bezahlt wurden. Es ist unwahrscheinlich, dass X-Nodes einen
Datenhandel freiwillig abbrechen und somit das Risiko eingehen, gesperrte IOTA
Token auf einer gemeinsamen Multi-Signature-Adresse zu verlieren.

Schlechtreden (engl., bad mouthing); Ein Angreifer bewertet mehrfach andere
X-Nodes, um dessen Reputation zu manipulieren.

Mit Hilfe des offentlichen Schliissels eines X-Nodes, ist es einem Angreifer mog-
lich negative Bewertungen abzugeben. Offentliche Schliissel von X-Nodes kann
der Angreifer beispielsweise aus Werbenachrichten extrahieren. X-Nodes beriick-
sichtigen nur verifizierbare Claims, die von bekannten X-Nodes ausgegeben wur-
den (direkte Vertrauensbeziehung). Einem Angreifer muss es gelingen vertrau-
ensvolle Beziehungen, beispielsweise durch einen erfolgreichen Datenhandel, zu
zahlreichen anderen X-Nodes aufbauen. Ohne solche Beziehungen zu realen X-
Nodes, haben seine Bewertungen keinen Einfluss auf die Reputation eines spezi-
fischen X-Nodes. Bei der Berechnung der Reputation eines X-Nodes wird zudem
nur der aktuellste Claim beriicksichtigt. Eine mehrfache Bewertung eines einzigen
X-Nodes hat daher keinen Einfluss auf die Reputation eines X-Nodes.

Verhaltensanalyse (engl., behavior inferring); Das Verhalten eines X-Nodes wird
von einem Angreifer analysieren.

Ein Angreifer kann im IOTA Tangle gespeicherte und zugingliche zahlungsbe-
zogene sowie reputationsbezogene Daten nutzen, um X-Nodes zu analysieren.
Zahlungsbezogene Daten iiber einen IOTA Token Transfer geben Aufschluss tiber
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die Uhrzeit und das Datum, an dem eine IOTA-Transaktion ausgestellt wurde. Aus
diesen Informationen kann ein Angreifer kann Riickschliisse auf den Datenhandel
zwischen X-Nodes ziehen. Es ist einem Angreifer nicht moglich, die Identitit eines
X-Node mit IOTA-Transaktion zu verkniipfen, zumal IOTA-Transaktionen zum
Transfer von IOTA Token keine 6ffentlichen Schliissel eines X-Nodes beinhalten.
Einem Angreifer ist es nicht moglich, den 6ffentlichen Schliissel eines X-Nodes
aus dessen Identitits- oder Reputationsadresse zu extrahieren, zumal diese durch
das Hashing von o6ffentlichen Schliisseln und Identitétsattributen bzw. Reputati-
onsanspriichen erzeugt werden (vgl. Abschnitt 6.2.1).

Ausgabe gefilschter Claims (engl., Fake claim issuing); Durch die Erstellung
von mehreren verifizierbaren Claims, mochte ein Angreifer die Reputation eines
X-Nodes zu manipulieren.

Die Identitidt eines X-Nodes und dessen Reputation wird durch verifizierbare
Claims andere X-Nodes oder Entitidten bestimmt. Neu erstellte Identititen sind
anderen X-Nodes nicht bekannt und beginnen mit dem geringsten Vertrauensni-
veau im IOTA Tangle. Einem Angreifer wird es nicht gelingen, die Reputation
eines X-Nodes zu manipulieren, indem er verifizierbare Claims von neu erstellten
Identititen zur Manipulation seiner eigenen Reputation nutzt, da diese Claims
von anderen X-Nodes nicht in Reputationsberechnung beriicksichtigt werden.

7.4 Experimentelle Messungen

Wenige Studien [247, 277] analysierten eine kombinierte Nutzung von DLT und
VANET:s fiir den Datenhandel zwischen X-Nodes. Ergebnisse bisherigen For-
schungsarbeiten basieren hauptséchlich auf Simulationen bzw. vereinfachter Mo-
dellannahmen und spiegeln damit das tatsdchliche Systemverhalten in realen Ver-
kehrsszenarien nicht wider [278]. In vereinfachten VANET Simulationen werden
beispielsweise komplexe Signalinterferenzen nicht beriicksichtigt [279].
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Experimentelle Messungen diese Arbeit sollen bisherige simulationsbasierten Er-
kenntnisse durch empirische Einblicke in das Verhalten eines Systems zur Daten-
monetarisierung unter realen Bedingungen erweitern. Wihrend der Evaluierung
wurden Messungen der verfiigbaren Kommunikationszeit und den entstehenden
Kosten durchgefiihrt. In dem evaluierten Anwendungsszenario wurden drei Daten-
sitze zwischen zwei X-Nodes gehandelt (siehe Abbildung 7.2). Bei den X-Nodes
handelt es sich um einen mobilen X-Node (Pkw) als Datenproduzent und einen
stationdren X-Node (RSU) als Datenkonsument. Wéhrend der Messungen fuhr
der Pkw mit einer konstanten Geschwindigkeit von 30 km/h an der RSU vorbei,
die in StraBennihe an einer festen Position installiert wurde.

Abbildung 7.2: Szenario der Evaluierungsmessungen einschlieflich des Pkws (a), der befahrenen
Stral3e (b) und der entlang der Strale montierten RSU (c)

Zu Beginn versenden beide X-Nodes in ihrem VANET alle 0,1 s eine Werbenach-
richt. Wird eine Werbenachricht von einem der beiden X-Nodes empfangen, be-
ginnt die erste Datenhandelsphase der Kaufentscheidung. In dieser Phase werden
von beiden X-Nodes jeweils zehn identitdtsbezogene Claims von einer Identitits-
adresse und 37 reputationsbezogene Claims von einer Reputationsadresse ihres
Datenhandelspartners heruntergeladen. Wihrend der Phase des Datenaustausches
wurden drei Datensétze mit einer GroBe von jeweils 300 Byte gehandelt. Die
in dieser Phase zum Datenhandel erforderlichen PoW Operationen aller IOTA-
Transaktionen wurden vom Pkw durchgefiihrt.

Insgesamt wurden zur Evaluierung des offenen Datenhandels zwischen X-Nodes
42 Messungen durchgefiihrt. Anhand der durchgefiihrten Messungen konnte ein
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Konfidenzintervallbreite von etwa 1s (Konfidenzintervalle auf dem 95 % - Konfi-
denzniveau: [14.24;15.28] s fiir die RSU und [13.72;14.78] s fiir den Pkw) beziig-
lich der verfiigbaren DSRC basierten Kommunikationsdauer bestimmt werden.
Eine Erhohung der Anzahl durchgefiihrter Messungen hitte sich nicht signifikant
auf die Konfidenzintervallbreite der verfiigbaren Kommunikationsdauer ausge-
wirkt.

7.4.1 Kommunikationsdauer

Messung der Kommunikationsdauer beginnen mit dem Zeitpunkt des Erhaltens
einer Werbenachricht und enden mit dem Ubermitteln einer Bewertung des durch-
gefiihrten Datenhandels an den IOTA Tangle. Zur Evaluierung wurden die Kom-
munikationszeiten aller Phasen eines Datenhandels gemessen (siche Abbildung
7.3).
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Abbildung 7.3: Kommunikationszeiten aller Datenhandelsphasen die wihrend der Evaluierung zwi-
schen einem stationdren und mobilen X-Nodes gemessen wurden
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Messungen der Kaufentscheidungsphase beginnen mit dem Erhalten einer Wer-
benachricht und enden mit der Authentifizierung des Datenhandelspartners sowie
der Verifizierung seiner Reputation. Fiir diese erste Datenhandelsphase bendtigte
der Pkw durchschnittlich 1,6 s und die RSU 2,8 s (sieche Abbildung 7.3). Die Ver-
lasslichkeit der DSRC basierten Nachrichteniibertragung kann zwischen beiden
X-Nodes variieren und zu unterschiedlichen Kommunikationszeiten fiihren.

Erstunterhalb einer Entfernung von 140 m wurden Nachrichten zwischen X-Nodes
verldsslich tibertragen. Eine Verschlechterung der Nachrichteniibertragung bei ei-
ner zunehmenden Entfernung zwischen X-Nodes, war nicht fiir beide X-Nodes
identisch. Die RSU konnte bei gleicher Entfernung mehr Nachrichten erfolgreich
empfangen als der Pkw. Unterschiedliche Ubertragungsqualititen der CAMs im
VANET konnen mit unterschiedlichen Signalabschwichungen zusammenhingen.
Die Ausrichtungen und Hohe der fiir die DSRC verwendeten Antennen kon-
nen zu unterschiedlichen Abstrahlungsmustern und damit zu unterschiedlichen
Erfolgsquoten versendeter Nachrichten fithren [280]. Weitere X-Nodes, wie bei-
spielsweise Fahrzeuge, die sich wihrend einer durchgefiihrten Messung zwischen
dem evaluierten Pkw und der RSU befinden, konnen zusitzlich die Nachrichten-
iibertragung beeinflussen [281, 279].

Fiir die Austauschphase wurden Messungen fiir alle drei Teilphasen (Offnen des
Zahlungskanals, Datenaustausch und Schlieffen des Zahlungskanals) durchge-
fiihrt. Messungen der Kommunikationsdauer der ersten Teilphase beginnen di-
rekt nach der Kaufentscheidungsphase und beendeten mit dem Ubermitteln einer
Transaktion vom Pkw an den IOTA Tangle. Fiir diese Teilphase wurde eine mitt-
lere Zeit von 6,2 s fiir die RSU und 6,9 s fiir den Pkw bestimmt. Unterschiedliche
Kommunikationszeiten der X-Nodes sind darauf zuriickzufithren, dass die RSU
in dieser Teilphase keine PoW-Operationen durchfiihrt.

Die anschlieende Teilphase (Datentransfer) endete mit dem Austausch aller zu
handelnden Datensitzen zwischen den beiden X-Nodes, dessen mittlere Dauer
5,1 s fiir die RSU und 4,9 s fiir den Pkw betrug. Die Dauer dieser Teilphase wird
bestimmt durch die Anzahl der zur Ubertragung und Bezahlung der Datensiitze
ausgetauschten CAMs. Die limitierte Datengrofle einer CAM macht es notwendig,
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dass insgesamt neun CAMs zwischen X-Nodes ausgetauscht werden miissen, um
einen einzigen Datensatz zu monetarisieren. Kann aufgrund von Signalstérungen
eine einzelne CAM nicht erfolgreich zugestellt werden, ist die gesamte Zahlungs-
nachricht unvollstindig und zusétzliche Kommunikationszeit wird benétigt, um
fehlende CAMs erneut zu versenden.

Die nichste Teilphase (SchlieBen des Zahlungskanals) endet mit dem Ubermit-
teln eines Transaktionsbiindels vom Pkw an den IOTA Tangle und erforderte eine
mittlere Zeit von 0,1 s fiir die RSU und 3,7 s fiir den Pkw. Die RSU ist nicht mit ei-
nem FPGA ausgestattet und fiihrt daher keine Transaktionen zum Schlielen eines
gemeinsamen Zahlungskanals aus. Von allen Teilphasen der Austauschphase be-
notigten X-Nodes fiir das Offnen eines Zahlungskanals die meiste Zeit (Vergleich
Abbildung 7.3), zumal hierzu eine hohe Anzahl an CAMs zwischen den X-Nodes
ausgetauscht werden muss und alle PoW-Operationen ausschlieflich vom Pkw
durchgefiihrt werden.

Die Phase der gegenseitigen Bewertung beginnt nachdem Transaktionen zum
SchlieBen des Zahlungskanals vom Pkw versendet wurden. Fiir das Ubermitteln
von Bewertungen an den IOTA Tangle wurde eine mittlere Kommunikations-
zeit von 1,9 s fiir die RSU und 1,8 s fiir den Pkw gemessen. Die gemessenen
Zeiten zwischen den X-Nodes unterscheiden sich nicht signifikant voneinander,
zumal beide X-Nodes PoW Operationen mit einem Mikrocontroller ausfiithren,
um Transaktionen auf einer Reputationsadresse zu speichern. Bewertungen ei-
nes Datenhandels konnen jederzeit an den IOTA Tangle tibermittelt werden und
unterliegen keinen zeitlichen Beschrinkungen aufgrund einer limitierten DSRC
Reichweite. Beschleunigte PoOW-Operationen wurden in dieser zeit-unkritischen
Phase nicht durchgefiihrt.

Alle zeitkritischen Phasen eines Datenhandels (d.h., Kaufentscheidung, Offnen
eines Zahlungskanals, Datentransfer) bendtigten insgesamt eine mittlere Kom-
munikationszeit von 14,6 s. Fiir eine DSRC-Distanz zwischen den X-Nodes von
140 m (siehe Abbildung 7.2) und einer konstanten Geschwindigkeit des Pkws
von 30 km/h, betrigt die verfiigbare DSRC-Zeit in einem gemeinsamen VANET
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etwa 16,5 s. In allen 42 Messungen wurden alle drei Datensétze erfolgreich zwi-
schen beiden X-Nodes gehandelt. Zwischen beiden X-Nodes konnten wahrschein-
lich noch weitere Datensitze gehandelt werden, wird eine DSRC-Reichweite von
280 m aufgrund einer punktsymmetrischen DSRC-Distanz von 140 m zwischen
beiden X-Nodes beriicksichtigt.

7.4.2 Kommunikationskosten

Fiir jeden Datenhandel entstehen den X-Nodes Kosten, die sich im Wesentlichen
auf die Bereiche der Kommunikation und des Energieverbrauchs beziehen. Die
Kommunikation zwischen X-Nodes iiber das IEEE 802.11p Protokoll des DSRC
verursacht keine Gebiihren. Lediglich fiir die Kommunikation zwischen X-Nodes
und dem IOTA Tangle fallen Kosten an. Wihrend der Evaluierung der Daten-
transfers ( Daten Up- und Download) zwischen X-Nodes und dem IOTA Tangle,
wurden die Kommunikationskosten aller Datenhandelsphasen bestimmt.

Beide X-Nodes laden zur Kaufentscheidung iiber 47 verifizierbare Claims von
zwei IOTA-Adressen herunter. Mit der Anzahl der verifizierbaren Claims, die von
X-Nodes benotigen werden, um die Identitidt und Reputation ihres Datenhandel-
spartners zu verifizieren, steigen ebenfalls die Kosten fiir das Herunterladen der
Daten. Je mehr verifizierbare Claims die X-Nodes benétigen, desto hoher sind die
Kommunikationskosten eines Datenhandels. Das Offnen und SchlieBen eines Zah-
lungskanals benotigt ebenfalls einen tiber Mobilfunk stattfindenden Datentransfer
zwischen X-Nodes und dem IOTA Tangle. Der Daten-Upload wird in erster Linie
durch das Versenden von IOTA Tansaktionsbiindeln verursacht, wohingegen der
Daten-Download durch das Abfrage von Daten iiber eingereichte Transaktionen
und einen erfolgreichen IOTA Token Transfer verursacht wird (siehe Tabelle 7.1).

Jeder X-Node hat pro evaluiertem Datenhandel durchschnittlich 37,3 kB an Daten
vom IOTA Tangle heruntergeladen und 62,5 kB an Daten zum IOTA Tangle
hochgeladen. Damit belaufen sich die Kommunikationskosten fiir die Nutzung
mobiler drahtloser Netze auf etwa 0,055 cent.
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Tabelle 7.1: Durchschnittlicher Datentransfer zwischen dem IOTA Tangle und einem einzelnen X-
Node wihrend einer Datenhandelssitzung

Datenhandelsphasen Download [kB | Upload [kB]
Kaufentscheidung 10,90 5,73
Oﬁ‘nen des Zahlungskanals* 11,43 24,43
Datentransfer* 0,00 0,00
Schliefien des Zahlungskanals* 11,42 19,04
Bewertung 3,50 13,32
’ Gesamter Datentransfer per X-Node 37,3 62,5

* Teil der Datenaustauschphase

Die Kostenkalkulation basiert auf Business-to-Customer-Preisen fiir mobiles
Breitband in der Europdischen Union von 0,00277 € pro MB fiir ein mittle-
res Datenvolumen von 5 GB [282]. Die Kommunikationskosten variieren nicht
mit der Menge der zwischen den X-Nodes gehandelten Daten und beziehen sich
ausschlieBlich auf den Datentransfer zwischen X-Nodes und dem IOTA Tangle.

Neben Kommunikationskosten miissen X-Nodes noch weitere variable Kosten
fiir den Stromverbrauch der genutzten Hardwaremodule aufbringen (siehe Tabel-
le 7.2). Fiir einen Datenhandel von drei Datensitzen haben beide X-Nodes eine
mittlere Kommunikationszeit von 20,2 s benétigt und einen maximalen Strom-
verbrauch von 18.4 W. Unter Beriicksichtigung des Strompreises in Deutschland

von 0,3 € pro kWh [283], ergeben sich Stromkosten von 0,0031 cent.

Tabelle 7.2: Stromverbrauch der verschiedenen Hardwaremodule des PkWs in [W]

Hardwaremodul Min. [W] | Durschn. [W] | Max. [W]
Recheneinheit 3,9 49 5,2
DSRC Modul 3,5 43 49
PoW Beschleuniger 3,1 3,1 3,1
Mobilfunk Modul 5,2 5,2 5,2
Summe 15,7 17,5 18,4
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Wihrend der Evaluierung hat ausschlielich der Pkw als mobiler X-Node einen
PoW Hardwarebeschleuniger genutzt. Die RSU hat somit einen geringeren Ener-
gieverbrauch als das der Pkw. Fiir jeden Datenhandel benotigte die RSU eine
mittlere Kommunikationszeit von 18 s und einen Energieverbrauch von 15,3 W.
Die Energiekosten der RSU lagen somit bei 0,0023 cent. Die Kosten der X-Nodes
fiir die Kommunikation und den Energieverbrauch eines Datenhandels mit drei
Datensitzen betrugen 0.0581 cents. Fiir den Handel von IoT Daten sollten diese
Transaktionskosten der Datenmonetarisierung unter 2 % des gesamten Daten-
preises liegen [249], wodurch der Pkw fiir die gehandelten drei Datensitze einen
Gesamtpreis von mindestens 2.9 cent von der RSU bekéme. Das vorgestellte
System erfiillt die Forderung aus fritheren Studien [284, 285] nach niedrigen Da-
tenhandelskosten, und macht eine Datenmonetarisierung im IoT bzw. einer Smart
City moglich.
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8 Zusammenfassung und Ausblick

In diesem Kapitel wird ein Zusammenfassung der vorgestellten Ergebnisse prisen-
tiert. Im Ausblick werden Themen aufgezeigt, die im Rahmen dieser Arbeit nicht
oder nur unvollstidndig behandelt wurden und Ankniipfungspunkte fiir zukiinftige
Forschungsarbeiten darstellen.

8.1 Zusammenfassung

Diese Arbeit leistet im im Wesentlichen vier Beitrige zum Aufbau einer ver-
netzten Stadt, in der Daten frei zwischen Entititen monetarisiert werden, um
Kollaboration zwischen Intelligenten Geriten zu fordern.

Zunichst wurde zur Datenerhebung ein intelligentes Sensormodul, der Smart
City Node (SCN), entworfen und unter realen Bedingungen getestet. Der ent-
wickelte SCN ermdglicht eine effiziente Sammlung unterschiedlichster Messgro-
Ben aus den Bereichen Umwelt und Verkehr. Eine intelligente Datenverarbeitung
von Verkehrsvideos auf dem SCN garantiert den Schutz der Privatsphire gefilm-
ter Verkehrsteilnehmer und macht einen Einsatz in realen Messszenarien mog-
lich. Basierend auf einer Vielzahl an Messgroflen reprisentiert der SCN eine Art
"Fitness-Tracker"moderner Stidte, mit dem sich zukiinftig wichtige Faktoren der
urbanen Lebensqualitit auf lokaler Ebene bestimmen lassen.

Zudem befasste sich diese Dissertation mit der Entwicklung eines dezentralen
PMS, um eine effiziente und sichere End-to-End Dateniibertragung zwischen por-
tablen Sensormodulen und einem Distributed Ledger zu ermdglichen. Verschie-
dene digitale Signaturverfahren und Konsensmechanismen wurden evaluiert, um
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ein angemessenes Gleichgewicht hinsichtlich des Kompromisses zwischen der
Leistung und Sicherheit eines PMS zu erzielen. Die durchgefiihrten Messungen
haben verdeutlicht, welchen groen Einfluss unterschiedliche Konsensmechanis-
men auf die Leistungsfihigkeit eines Distributed Ledger haben kénnen. Die er-
zielten Evaluierungsergebnisse dienen als Leitfaden zur erfolgreichen Koppelung
von ressourcen-limitierten IoT Geriten und Distributed Ledgern, um kollaborati-
ve Forschungsinitiative zwischen unterschiedlichen Stakeholdern bzw. Entitéiten
zu fordern.

In einem weiteren Kapitel dieser Arbeit wurden innovative Konzepte einer de-
zentralen Datenverwaltung vorgestellt. Die entwickelten Konzepte kombinieren
Vorziige selbst-verwalteter Identitdten (SSIs), mit denen eines dezentralen WoT
Modells zur nicht interaktiven Quantifizierung von Vertrauensbeziehungen. Ein
feingranularer Datenzugriff zur gemeinsame Datennutzung verschliisselter Da-
tenstrome, wird durch ein neuartiges Konzept zur effizienten Schliisselverwaltung
ermoglicht. Frei von jeglichen Kontrollinstanzen und Zugangsbeschrinkungen
fordern die entwickelten Konzepte zur Identifikation, Authentifikation und Auto-
risierung kollaborative Anwendungsszenarien im IoT.

Abschliefend wurden die entwickelten Konzepte genutzt, um Daten im [oT erfolg-
reich zu monetarisieren. Fiir unterschiedliche Phasen einer Datenmonetarisierung
zwischen mobilen Entititen wurden experimentelle Messungen durchgefiihrt. Ent-
gegen den Erkenntnissen bisheriger Studien [258, 259], belegen die vorgestellten
Evaluierungsergebnisse, dass eine Monetarisierung von geringen Datenmengen
mit Hilfe von DLTs technisch machbar ist und wirtschaftlich sinnvoll sein kann.
Durch empirische Einblicke in das Verhalten des entwickelten Systems wurden
wertvolle Erkenntnisse zur Datenmonetarisierung im [oT geliefert.
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8.2 Ausblick

Trotz der wertvollen Beitrdge dieser Arbeit fiir Kollaborationen zwischen intel-
ligenten Geriten und vernetzten Stiddten, gehen aus den erzielten Ergebnissen
weitere Ankniipfungspunkte fiir zukiinftige Forschungsarbeiten hervor.

Messungen des vorgestellten SCN haben verdeutlicht, dass eine Ausweitung des
Messzeitraums und der Messstandorte notwendig ist, um Korrelationen zwischen
den erhobenen Messgrofien verlisslich zu analysieren.

Hinsichtlich der vorgestellten Methoden zur gegenseitigen Identifikation und Au-
thentifikation, sollten sich zukiinftig Arbeiten vor allem auf den Schutz der Pri-
vatsphire einer Entitit fokussieren. Zwar lassen sich Transaktionsadressen eines
Claims oder einer Attestations ohne Informationen iiber eine Identitdt im IOTA
Tangle kaum finden, dennoch werden identititsbezogenen Daten unverschliisselt
im IOTA Tangle gespeichert. Weitere Mechanismen zur vollstandigen Kontrolle
der Privatsphire sind notwendig, um beispielsweise festzulegen welche Informa-
tionen einer Identitét 6ffentlich einsehbar sind. Von besonderem Interesse wiren
beispielsweise Untersuchungen zum Einsatz von Zero Knowledge Proofs (ZK-
Ps) [286] zum Schutz der Privatsphire in dezentralen Netzwerken.

Zukiinftige Arbeiten der Datenmonetarisierung sollten sich mit Datenkomprimie-
rungstechniken befassen. Es gilt zu ein Optimum zu finden zwischen der erforder-
lichen Verarbeitungszeit zur Komprimierung der zu iibertragenden Nachrichten
und einer Reduktion der Dateniibertragungsdauer durch eine geringere Nachrich-
tengrofle. Zudem wire es hilfreich, die verfiigbare Dateniibertragungszeit bereits
vor dem Beginn eines Datenhandels zu ermitteln. Somit wire es moglich, die
Anzahl der einzelnen Datensitze zu bestimmen, die wihrend einer einzelnen
Datenhandelssitzung ausgetauscht werden konnen.
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A Anhang

Evaluierungsergebnisse verschiedener Konsensmechanismen (d.h. Solo, Kafka,
Raft und BFT-SMaRt) fiir eine unterschiedliche Anzahl von Peer-Knoten (d.h. 4, 8
und 12; auler zentralisierte Solo) zur Messung des max. Transaktionsdurchsatzes.

Solo

Kafka

o Trans.
Kriterium 4 8 12 4 8 12
Schreibgeschw. 10.10 10.10 10.10 | 10.10 10.10 10.01
Max. Durchsatz 10.00 10.01 10.01 | 10.01 10.00 10.00 10
Durchschn. Latenz  0.34  0.35 030 | 0.35 039 041
Max. Latenz 056 059 064 | 059 062 0.70
Schreibgeschw. 50.10 50.10 50.10 | 50.01 50.01 50.10
Max. Durchsatz 50.00 50.00 50.00 | 50.00 50.00 50.00 50
Durchschn. Latenz ~ 0.12  0.13  0.14 | 0.14 0.16 0.18
Max. Latenz 022 025 026 | 048 045 042
Schreibgeschw. 100.10 100.10 99.80 | 100.10 100.10 100.10
Max. Durchsatz 100.00 100.00 100.00| 99.90 99.90 96.90 100
Durchschn. Latenz  0.08 0.09 0.12 | 0.11  0.13 1.68
Max. Latenz 0.14 027 044 | 047 042 393
Schreibgeschw. 150.10 150.10 150 |150.10 150.10 150.10
Max. Durchsatz 150.00 149.90 149.69|149.69 117.60 90.41 150
Durchschn. Latenz ~ 0.07  0.08  4.51 0.12 8.73 31.58
Max. Latenz 031 026 1625 0.71 21.24 42.86
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A Anhang

Solo Kafka

o Trans
Kriterium 4 8 12 4 8 12
Schreibgeschw. 200.10 200.10 200.10{200.10 200.10 200.00
Max. Durchsatz 199.89 199.80 137.91|198.70 114.20 85.84 200
Durchschn. Latenz ~ 0.06  0.10 18.19 | 0.61 30.57 54.63
Max. Latenz 0.16 026 3690 | 097 4233 68.99
Schreibgeschw. 249.2  250.10 250.10|250.10 250.10 250.10
Max. Durchsatz 249.71 185.09 139.01|169.99 118.70 92.71 250
Durchschn. Latenz ~ 0.07 10.55 26.31 | 19.75 45.56 71.00
Max. Latenz 0.22 22.16 49.29 | 30.69 56.26 88.91
Schreibgeschw. 300.10 298.00 300.10| 300 300 300
Max. Durchsatz 299.71 185.09 137.30]155.70 121.59 63.51 300
Durchschn. Latenz ~ 0.09 26.11 34.35 | 38.01 59.67 78.20
Max. Latenz 0.29 37.08 58.20 | 48.63 74.83 100
Schreibgeschw. 350.00 350.00 350.10| 350 350.10 350.10
Max. Durchsatz 264.50 196.70 122.18]166.60 124.99 39.11 350
Durchschn. Latenz ~ 9.02  36.67 40.85 | 46.21 73.88 82.59
Max. Latenz 21.78 4897 68.14 | 58.19 92.50 100
Schreibgeschw. 400.00 400.00 400.1 | 400 400.10 397.50
Max. Durchsatz 239.32 192.52 129.19]169.08 127.99 30.01 400
Durchschn. Latenz ~ 25.30 46.14 43.53 | 4391 63.45 87.97
Max. Latenz 35.73 65.88 59.25 | 54.51 81.01 100
Schreibgeschw. 450.00 447.30 437.10| 450 449.20 414.1
Max. Durchsatz 245.30 181.29 130.39|161.10 147.57 39.59 450
Durchschn. Latenz ~ 34.14 54.19 46.05 | 45.59 63.99 88.57
Max. Latenz 46.12 75.10 69.01 | 60.05 83.29 100.33
Schreibgeschw. 499.99 49440 499.2 1499.90 498.10 384.8
Max. Durchsatz 235.07 182.19 130.89|166.92 12791 35.71 500
Durchschn. Latenz  44.04 60.67 46.01 | 47.13 67.44 88.57
Max. Latenz 5741 82.54 61.86 | 60.43 89.93 100.30
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A Anhang

Raft

BFT-SMaRt

Trans
Kriterium 4 8 12 4 8 12
Schreibgeschw. 10.10 10.10 10.10 | 10.40 10.40 10.40
Max. Durchsatz 9.90 10.00 10.00 | 10.10 10.3 10.30 10
Durchschn. Latenz ~ 0.35 0.36 037 | 0.77 051 0.78
Max. Latenz 0.67 0.60 061 | 228 1.80 2.30
Schreibgeschw. 50.10 50.00 50.10 | 50.40 50.40 50.40
Max. Durchsatz 50.00 50.00 50.00 | 50.00 50.10 50.10 50
Durchschn. Latenz ~ 0.13  0.14  0.15 | 0.15 0.15 0.16
Max. Latenz 028 029 024 | 028 025 0.28
Schreibgeschw. 100.10 100.10 100.00|100.40 100.40 100.40
Max. Durchsatz 100.00 100.00 99.90 | 100.10 99.90 99.70 100
Durchschn. Latenz ~ 0.10  0.10  0.11 | 0.11  0.10  0.15
Max. Latenz 0.16 020 022 | 024 0.19 034
Schreibgeschw. 150.1 150.1 145.21|150.30 150.30 150.30
Max. Durchsatz 149.99 144.47 149.59| 99.53 146.80 125.31 150
Durchschn. Latenz ~ 0.07 0.09 1.66 | 0.18 0.28 1.76
Max. Latenz 0.15 028 4.10 | 043 069 3.01
Schreibgeschw. 200.00 200.10 200.10{200.30 200.30 200.40
Max. Durchsatz 199.90 127.48 128.20|182.40 163.91 145.39 200
Durchschn. Latenz ~ 0.08 241 2556 | 0.69 192 347
Max. Latenz 042 473 3755| 1.82 331 5.03
Schreibgeschw. 250.1 248.30 250.00|250.40 250.30 250.30
Max. Durchsatz 249.80 140.91 134.95|185.40 173.90 149.99 250
Durchschn. Latenz ~ 0.09 23.11 4234 | 3.77 445 6.60
Max. Latenz 0.63 3509 5434 | 530 630 7.83
Schreibgeschw. 300.00 300.10 300.10|300.20 300.20 300.20
Max. Durchsatz 299.70 148.25 139.95|198.19 178.71 167.39 300
Durchschn. Latenz ~ 0.41 34.88 5242 | 550 6.72 6.92
Max. Latenz 1.05 46.13 77.70 | 7.38 9.54 9.46

143



A Anhang

Raft BFT-SMaRt

o Trans
Kriterium 4 8 12 4 8 12
Schreibgeschw. 350.00 350.0 348.80|350.20 350.30 350.10
Max. Durchsatz 229.50 150.15 136.31|203.99 201.11 172.11 350
Durchschn. Latenz  18.48 46.71 6525 | 745 694 8.46
Max. Latenz 28.84 63.06 85.72 | 10.78 9.48 15.32
Schreibgeschw. 396.20 391.4 400.00|400.10 400.20 400.20
Max. Durchsatz 236.81 167.91 140.20|219.29 208.58 179.49 400
Durchschn. Latenz  18.48 5892 57.05 | 8.16 843 10.16
Max. Latenz 28.84 76.67 85.19 | 11.26 12.35 13.88
Schreibgeschw. 44490 443.5 449.20|450.10 450.20 448.2
Max. Durchsatz 218.00 173.99 141.00|229.28 210.20 181.40 450
Durchschn. Latenz ~ 30.74 67.50 57.05 | 9.24 1045 12.14
Max. Latenz 4228 88.19 85.19 | 12.79 13.79 18.05
Schreibgeschw. 500.10 486.20 456.6 | 500.2 500.1 500.3
Max. Durchsatz 223.39 173.62 142.09|226.89 210.29 179.81 500
Durchschn. Latenz  49.92 76.53 58.83 | 1098 11.87 13.85
Max. Latenz 68.56 99.38 82.40 | 13.94 15.51 19.08

Schreibgeschw
Max. Durchsatz

Durchschn. Latenz

Max. Latenz

Die Geschwindigkeit mit der Hyperledger Caliper Transak-
tionen erstellt [tx/s]

Die maximale Anzahl der erfolgreich verarbeiteten Trans-
aktionen pro Sekunde [tx/s].

Die durchschnittliche Zeitspanne zwischen der Ausgabe ei-
ner Transaktion durch einen DLT-Knoten und dem Anhén-
gen der Transaktion an den Distributed Ledger [s].

Die maximale Zeitspanne zwischen der Ausgabe einer
Transaktion durch einen DLT-Knoten und dem Anhingen
der Transaktion an den Distributed Ledger [s].

Messungen fiir Solo, Kafka und Raft wurden mit Hyperledger Fabric (v 1.4.1)

durchgefiihrt. Aufgrund der eingeschriankten Kompatibilitdt wurde fiir BFT-

SMaRt Hyperledger Fabric (v 1.3) genutzt. Alle Messungen wurden in Docker-

Containern unter Verwendung des Hyperledger Caliper Frameworks durchgefiihrt.
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