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Zusammenfassung

Millionen Menschen weltweit sind auf programmierbare medizinische Implantate
(IMDs, engl. implantable medical devices) angewiesen, um am Leben zu bleiben oder
ihre Lebensqualitdt zu verbessern. Viele dieser implantierten Gerdte kommunizieren
auch heute noch unverschliisselt mit der Aulenwelt und bieten so eine grofle Angriffs-
flache. Auch wenn bis heute keine konkreten Angriffe auf IMDs bekannt geworden
sind, haufen sich Angriffe auf die I'T von Krankenh&usern.

Ab den 2000er Jahren wurde an der Absicherung von implantierbarer Medizintechnik
gegen Angriffe von auflien geforscht. Hierbei wurden Sicherheitsprotokolle entwickelt,
die physische Korpersignale zur Schliisselerzeugung verwenden, Schutzmechanismen
gegen Angriffe auf die Batterieladung eines Implantats entwickelt, Anomalieerken-
nungsverfahren zur Erkennung von Angriffen auf implantierte Gerate entwickelt und
externe Geréte als Proxy gegeniiber Kommunikationspartnern des Implantats einge-
setzt.

Da IMDs nur tiber begrenzte Energie, Prozessorleistung und Speicher verfiigen stellt
die Entwicklung von kryptographischen Protokollen fiir diese eine grofle Herausfor-
derung dar. Ein Problem der Security bei IMDs stellt der medizinische Notfall dar.
Sobald dieser eintritt muss das medizinische Personal sofort auf diesen zugreifen kon-
nen, was beim Einsatz von Verschliisselung die Utility einschrénken konnte und auch
in den entwickelten Protokollen oftmals durch Verzicht auf starke Authentifikation
und/oder Verschlisselung gelost wird.

Wir geben in dieser Arbeit einen Uberblick iiber die wissenschaftlichen Arbeiten bzgl.
der Security von IMDs. Wir betrachten hierbei nur die Bedrohungslage direkt beim
Patienten - falls ein IMD die Moglichkeit der Anbindung an das Internet hat wird
dies hier nicht beriicksichtigt, da dies den Rahmen dieser Arbeit sprengen wiirde.
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1 Einfiihrung

Seit Menschengedenken hat der Mensch versucht durch die Entwicklung von Technolo-
gie seinen Aufenthalt auf diesem Planeten zu verbessern. So hat sich seit Anfang des
18. Jahrhunderts vor der Industriellen Revolution die Lebenserwartung des Menschen
durch den Einsatz von Technologie wie bessere Behausungen und Heizung, aber auch
durch die Entwicklung von Medizinprodukten wie Medikamenten und medizinischen
Geréte kontinuierlich erhoht.

So wurde bereits 1958 der erste Herzschrittmacher implantiert, der nur eine Batterie-
laufzeit von einer Woche hatte [Lar+03]. Dies war das erste entwickelte implantierbare
medizinische Gerat (IMD), dem bis heute viele weitere folgen sollten wie z.B. implan-
tierbare Defibrillatoren, Insulinpumpen und Neurostimulatoren. In der Anfangszeit
dieser groBartigen technischen Entwicklungen, die insbesondere durch die Entwicklung
von integrierten Schaltkreisen und Computern stark beschleunigt wurden lag der
Fokus der Entwicklung natiirlich auf der korrekten und sicheren Funktion der Gerate.
So stand auch bei der Entwicklung des Internets, das anfangs nur von den Universititen
genutzt wurde, die Entwicklung und Umsetzung neuer Ideen und damit die korrekte
Funktion im Vordergrund. Aber wie bei der Entwicklung des Internets, bei der 1988
der erste Computerwurm die IT-Systeme unsicher machte [ER89], erkannten ab den
2000er Jahren auch die Forscher der Medizintechnik die Notwendigkeit implantierbare
Medizintechnik gegen Angriffe von auflen absichern zu miissen [BJH16].

Bereits erfolgte Angriffe auf Medizinprodukte zeigen, dass dies eine ernstzunehmende
Bedrohung ist. So starben am 29. September 1982 im Grofiraum Chicago sieben
Menschen nach der Einnahme des mit Zyanid verseuchten Schmerzmittels Tylenol,
das daraufhin vom Markt genommen wurde. Dies fithrte zur Entwicklung von mani-
pulationssicheren Siegeln fiir Medikamente. 2008 postete jemand auf der Seite der
Epilepsievereinigung der USA blinkende Bilder, vermutlich um Anfélle auszulésen
[Mil08], 2019 wurden tausende blinkende Bilder und Videos an die Twitter-Follower
der Vereinigung geschickt [Fer19].

Sicherheitsliicken in medizinischen Gerdten kénnen auch ohne erfolgreichen Angriff
negative Folgen fiir die Hersteller haben. So fanden im Jahr 2016 Security-Spezialisten
der Firma MedSec Holdings gravierende Sicherheitsliicken in Herzschrittmachern der
Firma St. Jude Medical [16]. Anstatt St. Jude Medical tiber diese Erkenntnisse zu
informieren, verdffentlichte MedSec Holdings zusammen mit der Investmentfirma
Muddy Waters einen Bericht [16], worauthin die Aktien von St. Jude Medical um 10
Prozent fielen. Im Nachhinein gaben Muddy Waters und MedSec Holdings zu, dass
sie eine finanzielle Vereinbarung getroffen hatten, um vom Fall des Aktienkurses von
St. Jude Medical zu profitieren [Marl8].

Die Anzahl der Sicherheitsliicken bei Medizinprodukten hat in den letzten Jahren
zugenommen [CIS17] [CIS18] [CIS21]. Dennoch besitzen die meisten IMDs keine oder
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unzureichende Sicherheitsvorkehrungen und die Hersteller handeln nach dem Prinzip
Security by Obscurity [Gupl12].

In dieser Arbeit wird der Forschungsstand der Security von IMDs in Bezug auf die
Bedrohungslage beim Patienten dargestellt - falls ein IMD die Moglichkeit der An-
bindung an das Internet hat wird dies hier nicht beriicksichtigt, da dies den Rahmen
dieser Arbeit sprengen wiirde.

1.1 IMDs

Implantierbare medizinische Geréte (Implantable Medical Devices) werden definiert
als elektronische Systeme, die in den menschlichen Koérper eingebaut werden und
kontinuierlich den Gesundheitszustand des Patienten tuberwachen, das Auftreten
bestimmter medizinischer Bedingungen erkennen und vorhersagen und bei Bedarf eine
Therapie einleiten [AY16]. Die IMDs werden chirurgisch in den Korper des Patienten
einoperiert, um ein bestehendes medizinisches Problem des Patienten zu behandeln.
Ein IMD besteht aus einer Batterie, seiner Elektronik (Hardware) und Elektroden,
die entweder iiber Leitungen im Korper des Patienten mit dem IMD verbunden sind
oder als eigenstandige Geréte iiber Funk kommunizieren und mit dem IMD ein Body
Area Network (BAN) bilden.

Die Hardware eines IMD Systems besteht nach [Rus+14] aus

1. Analoger Schnittstelle mit Signalverarbeitung fiir das Erfassen von Sensordaten
und Auslésen von Signalen;

2. Arbeits- und Datenspeicher zum Erfassen von personlichen Gesundheitsinforma-
tionen und gemessenen Daten;

3. Mikroprozessor, zur Ausfithrung von gerétespezifischer Software;

4. Funkschnittstelle zur Ubertragung von Daten zwischen dem IMD und einem
Programmer oder einem anderen Sensor/Aktor am Patienten;

Nach der Implantation kann ein IMD nur iiber seine analoge Schnittstelle und seine
Funkschnittstelle mit der Auenwelt interagieren. Uber die Funkschnittstelle wird das
IMD durch einen externen Programmer mit Hilfe eines Funkprotokolls von auflen ein-
gestellt. Dieses verwendet normalerweise das Medical Implant Communication Service
(MICS) Frequenzband, welches von der FCC (Frequenzverwaltungsbehorde der USA,
vergleichbar mit der Bundesnetzagentur) im Bereich von 401 MHz bis 406 MHz (Med-
Radio) fiir medizinische Geréte reserviert wurde [IY16]. Nach [Rus+14] ermoglicht das
MICS-Band eine gute Signalausbreitung durch den menschlichen Koérper ohne andere
Geréte zu storen. AuBerdem erlaubt es im Gegensatz zu fritheren IMDs einen gréfleren
Abstand von bis zu 5 Metern [IY16] zwischen Patient und externem Programmer,
bei denen z.B. ein Herzschrittmacher auf 175 kHz sendete, was einen Hochstabstand
von 5 cm vorgab [KI09]. Die Funkprotokolle der Kommunikation zwischen IMD und
Programmer sind alle proprietdr und werden von den Herstellern nicht verdffentlicht,
so dass Informationen iiber diese nur durch Hacker an die Offentlichkeit gelangen.
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Falls mit dem IMD noch andere Gerédte wie z.B. Sensoren implantiert werden, die
nicht physikalisch mit dem IMD verbunden sind, findet die Kommunikation mit diesen
Geréten durch ein entsprechendes Funkprotokoll statt. Einige Programmer kénnen
iiber das Internet geupdatet werden, manche IMDs kénnen Live-Telemetriedaten an
eine lokale Basisstation senden, die mit dem Internet verbunden ist. Diese beiden
Schnittstellen werden wir aufgrund der Menge an Literatur dariiber nicht betrachten,
da dies den Rahmen dieser Arbeit iiberschreiten wiirde.

Um die Haufigkeit von invasiven Operationen zum Austausch erschopfter Implantate
zu minimieren fordert man von IMDs Ressourcenbeschranktheit, d.h. eine geringe
Grofle, ein geringes Gewicht, einen niedrigen Peak-Energieverbrauch und eine geringe
Prozessorauslastung iiber die Lebensdauer des Geréts. Dies schliefit eine energiespa-
rende Funkkommunikation mit ein.

Nach [SE09] ist ein IMD fiir eine durchschnittliche Batterielebensdauer von 90 Mona-
ten bei einer Batteriekapazitdt von 0,5 Ah bis 2 A h ausgelegt.

1.2 BANs (body area networks)

Wir definieren in Anlehnung an [Rus+14] ein Body Area Networks (BAN) als Funk-
netzwerk, in dem ein IMD mit im menschlichen Kérper implantierten medizinischen
Sensoren und Aktoren kommuniziert. Dabei dienen Sensoren zur Messung von phy-
siologischen Signalen und Aktoren zur Beeinflussung von physiologischen Signalen
durch Aussenden elektrischer Impulse. Wir schliefen auch hier die Betrachtung von
Funkprotokollen fir die Kommunikation mit einem externen (oft mit dem Internet
verbundenen) Netzwerk aufgrund der diese Arbeit tibersteigenden Menge an Literatur
aus.

In der klassischen Darstellung von BANs besteht dieses aus Sensoren, Aktoren und
einem als ,Senke* bezeichneten externen Gerat, das iiber mehr Rechenleistung als alle
anderen Teilnehmer des BANs verfiigt. Die Verbindung der Geréte eines BANs bilden
eine Netzwerktopologie, die oft als Baum mit der Senke als Wurzel oder als Graph
mit der Senke als Hauptknoten dargestellt wird. Alle Geréte in einem BAN aufler
diesem Hauptknoten kommunizieren nur mit anderen Geréten des eigenen BANs.

In unserem Fall iibernimmt immer das IMD die Rolle der Senke des BANSs.

1.3 Typen von IMDs

Bei IMDs unterscheidet man zwischen einzelnen Implantaten, deren Sensoren und
Aktoren mit dem Gerédt verbunden sind und Implantaten, die iiber Funk mit Senso-
ren/Aktoren kommunizieren und zusammen ein BAN bilden. Ein typisches Beispiel
fiir ein Einzelimplantat ist der Herzschrittmacher, wahrend fiir den zweiten Typ
implantierte Insulinpumpen als typischer Vertreter gelten. Im folgenden werden einige
Implantattypen vorgestellt:

Implantat am Herzen: Unter die sog. CIEDs (engl. cardiac implantable electronic
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devices) fallen Herzschrittmacher und implantierbare Defibrillatoren (sog. ICDs (engl.
implantable cardioverter defibrillator)). Diese werden in der Néhe des Brustkorbs
unter die Haut implantiert und tiberwachen die elektrische Aktivitat des Herzens. Falls
notwendig geben sie elektrische Impulse ab, um das Herz zum regelméfligen Pumpen
zu bringen [Nunl8]. Ein ICD verfiigt zusétzlich zum Herzschrittmacher Elektroden fiir
die Defibrillation, die beim Auftreten eines Kammerflimmerns einen Schock abgeben
[DDO03].

implantierte Insulinpumpe: Ein Insulinpumpe mit externem Port zum Auffiillen des
Insulinspeichers wird zur Behandlung von Diabetes implantiert. Zu einem Insulinpum-
pensystem gehoren neben der Pumpe eine externe Fernbedienung mit Anzeige und
ein implantierter Glukosesensor, der permanent Glukosemesswerte an die Pumpe und
die Fernbedienung sendet. Die Pumpe injiziert automatisch Basaldosen, zur Gabe von
hohen Insulindosen (z.B. nach einer reichhaltigen Mahlzeit) muss der Patient diese
per Fernbedienung auslosen.

Tiefe Hirnstimulation (THS): Die tiefe Hirnstimulation ist eine in der funktionellen
Neurochirurgie eingesetztes IMD, das eine kontinuierliche elektrische Stimulation
durch implantierte Elektroden ermdglicht [Ben03]. Die Elektroden werden in einem
bestimmten Hirnbereich implantiert und erzeugen elektrische Impulse, um Zittern,
Muskelsteifheit und andere Hirnstorungen zu reduzieren. Die THS wird zur Therapie
von Patienten mit Bewegungsstorungen, Parkinson, essentiellem Tremor, Dystonie,
Tourette-Syndrom, Depression und Zwangsstorungen eingesetzt [Hagl8].
Riickenmarkstimulation (SCS - spinal chord stimulation): Ein Riickenmarksstimulator
[Hag18] sendet elektrische Impulse an die Schmerzwahrnehmungsbahn im Riickenmark
und unterbricht die Nervenimpulse die an das Gehirn gesendet werden und ersetzt sie
durch ein Kribbeln. Mit einer Fernbedienung kann der Stimulator gesteuert werden,
um die Stimulation an die Schmerzstarke und die taglichen Aktivitdten anzupassen.
Cochlea-Implantat: Ein Cochlea-Implantat [Bow22] ist ein kleines elektronisches
Gerat, das den Cochlea-Nerv elektrisch stimuliert. Das Cochlea-Implantat besteht
aus zwei Teilen (der duflere Teil befindet sich auflerhalb des Ohrs, der innere Teil
wird unter die Haut hinter dem Ohr implantiert). Der duflere Teil verarbeitet den
Schall und leitet ihn an den inneren Teil des Implantats weiter. Der innere Teil sendet
Signale an den Cochlea-Nerv, der Schallsignale an das Gehirn weiterleitet, um ein
Horgefiihl zu erzeugen. Dieses IMD wird eingesetzt, um das Gehor von Patienten
wiederherzustellen, die an Horverlust oder Taubheit leiden.

Implantat zur Blasenstimulation: Ein Blasenstimulator sendet elektrische Signale an
die Blase, um z.B. einer tiberaktiven Blase, Stressharninkontinenz oder Harnverhalt
entgegenzuwirken. Dieses IMD besteht aus einem &dufleren Teil (Controller, Transmit-
ter) und einen implantierbaren Mikrostimulator (Implantat und Elektrode).
Peronaeus-Stimulator: Ein Peronacus-Stimulator [Hau+00] ist tiber ein Kabel mit
einer mehrpoligen Nervenmanschettenelektrode verbunden, die am Peroneusnerv des
Knies implantiert wird. Dieses Implantat wird von einer externen Steuereinheit mit
Strom versorgt und gesteuert und ermoglicht die selektive Aktivierung der Dorsalflex-
Muskulatur zur Wiederherstellung einer verlorenen Knéchelfunktion.
Magenschrittmacher: Ein Magenschrittmachersystem besteht aus dem Magenstimula-
tor, einer Elektrode und einem externen Programmer. Er wird im Allgemeinen zur
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Kontrolle der motorischen Fehlfunktion des Magens eingesetzt, um schwere Gastropa-
rese [Abe+03] und schwere Adipositas [Shi+09] zu behandeln.

implantierbarer Funkdrucksensor: Ein implantierbarer Funkdrucksensor [Tan+17]
wird in der Néahe des Organs, des Nervs oder des Gewebes implantiert, das tiberwacht
werden soll. Durch seinen Einsatz konnen Infektionen durch Katheter vermieden wer-
den. Beispiele fiir Funkdrucksensoren sind Uberwachung des intraokularen Drucks zur
Behandlung der Glaukomkrankheit [Chi+13], Blasendruck-Uberwachung [Tan+17]
oder Herzdruckiiberwachung zur Fritherkennung einer moglichen Herzinsuffizienz

[Riol7].

1.4 Security und Datenschutz fiir IMDs

Entwurfsziele beim Design von IMDs sind zuallererst Betriebssicherheit (engl. safety)
und Nitzlichkeit /Funktionsumfang. Wir werden im Folgenden fiir Nitzlichkeit den
englischen Begriff Utility verwenden. Safety impliziert, dass das IMD mehr niitzt
als es Schaden beim Patienten anrichtet und Utility bedeutet, dass die verfiigbare
Funktionalitdt einen Mehrwert fiir Patienten und medizinisches Personal darstellt
[Hal4-08b]. Die Safety eines IMD garantiert Datenzugriff fiir autorisierte Personen,
korrekte Datenerfassung und -speicherung im IMD und Konfigurierbarkeit fiir autori-
sierte Personen. Zur Utility tragen die Moglichkeit zum Softwareupdate bei Fehlern,
die Erfassung eines Audit-Logs und eine ressourcenschonende Programmierung des
IMDs bei.

Neben diesen Eigenschaften ist es wichtig, einen IMD vor Angriffen zu schiitzen, was
unter dem Begriff der Security fallt. Hierbei muss darauf geachtet werden, dass die
Betriebssicherheit eines IMD niemals auf Kosten der Security eingeschrankt wird. Im
Rahmen der Security muss ein IMD auch die klassischen Schutzziele der Informati-
onssicherheit Vertraulichkeit (engl. confidentiality), Verfiigbarkeit (engl. availability)
und Integritit (engl. integrity) erfiillen. Hierbei steht Vertraulichkeit dafiir, dass
nur berechtigte (autorisierte) Personen Zugriff (durch Authentifikation) auf die In-
formationen des IMD erhalten, Integritat bedeutet, dass die Informationen bei der
Kommunikation mit dem IMD sowie auf dem IMD gespeicherte Informationen nicht
verandert wurden und Verfiigbarkeit charakterisiert, dass berechtigte Personen in-
nerhalb eines vereinbarten Zeitraums Zugriff auf die Informationen auf dem IMD
erhalten [WMD16].

Ein weiteres Entwurfsziel fiir IMDs ist der Datenschutz. Hierbei bestehen folgende
Datenschutzziele fir IMDs/BANs (Quellen: [Hal+08b] [Rus+14]):

o Datenschutz bzgl. IMD-Existenz: Unbefugte sollten nicht in der Lage sein
festzustellen, dass ein Patient ein IMD/BAN trégt.

o Datenschutz bzgl. IMD-Typ: Unbefugte sollten den Typ des vom Patienten
getragenen IMD/BANSs nicht ermitteln kénnen.

o Geheimhaltung der Gerite-ID: Unbefugte sollten nicht in der Lage sein, die
eindeutige ID eines IMDs bzw. BAN-Sensors zu bestimmen.
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e Datenschutz von Aufzeichnungsdaten: Unbefugte sollten nicht auf gespeicherte
Daten tiber den Patienten zugreifen kénnen.

o IMD-Trager Datenschutz: Unbefugte sollten nicht in der Lage sein, Eigenschaften
des IMDs bzw. BANs zur Identifizierung des Patienten zu verwenden.

o Schutz vor Tracking: Unbefugte sollten nicht in der Lage sein mit vom IMD/BAN
abgegebenen Signalen einen Patienten zu verfolgen oder zu lokalisieren ([Rus+14]
erwéhnt hier die Verfolgunge mittels eines Funk-Fingerabdrucks).

o Telemetrie Datenschutz: Unbefugte sollten nicht in der Lage sein, vom IMD /BAN
ausgesendete (private) Telemetriedaten zu ermitteln.

1.5 Angreifermodell und -ziele

In Anlehnung an [Hal4+08b] und [Rus+14] kénnen Angreifer nach ihren Zielen, Féhig-
keiten und Rollen im Bezug auf den IMD-tragenden Patienten klassifiziert werden.
Klassischerweise unterscheidet man zwischen aktiven und passiven Angreifern. Der pas-
sive Angreifer kann jegliche mit Messinstrumenten erfassbare Signale des IMD/BANs
empfangen, was Seitenkanéle mit einschliefft. Der aktive Angreifer kann dariiber hin-
aus alle gesendeten Nachrichten verdndern, jammen und eigene Nachrichten senden.
Angreifer konnen Einzelentitéiten sein oder eine Gruppe bilden. Auflerdem unterschei-
det man noch, ob ein Angreifer mit auf dem Markt frei verfigbaren Geréten oder mit
Spezialhardware angreift.

Prinzipiell betrachtet man auch noch die Rolle des Angreifers als Insider oder Outsider
des medizinischen Systems. Wir gehen aber davon aus, dass ein Aulenstehender beim
Angriff eine Rolle im System (wie z.B. Mitarbeiter des Krankenhauses) vortauschen
kann (z.B. durch Diebstahl eines Authentifizierungstoken).

Mogliche Ziele fiir Angreifer im Kontext von IMDs/BANs sind (nach [Rus+14] und
[Mar18] sowie in Anlehnung an [AY16]):

Angriffsziel Patient: Der Angreifer konnte dem Patienten kérperlichen Schaden zufii-
gen, entweder durch Verédnderung der Therapie des IMD oder z.B. durch Angriffe auf
die Batterieladung des IMD (siehe Kapitel 4). Kriminelle Organisationen kénnten den
Patienten bedrohen und erpressen.

Angriffsziel Patienteninformationen: Der Angreifer kénnte durch IMD/BAN Infor-
mationen iiber den Patienten (siche auch die Datenschutzziele in Abschnitt 1.4)
erlangen. So kénnte ein Angreifer den Patienten tracken oder die Informationen iiber
den getragenen IMD /tber die eingesetzte Therapie sammeln und das vorliegende
Krankheitsbild extrahieren und diese an Werbefirmen verkaufen oder den Patienten
damit erpressen. Auch ist es moglich, aus den EKG-Daten eines Herzschrittmachers
die Zeitpunkte zu ermitteln, wann eine Person Geschlechtsverkehr hat [Marl8] (was
wiederum moglicherweise zur Erpressung verwendet werden kann).

Angriffsziel Hersteller des IMDs: Der Angreifer konnte durch Androhung der Auf-
deckung von entdeckten Schwachstellen versuchen den Hersteller zu erpressen. Auch
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konnte ein Angreifer versuchen, durch Offenlegung von Schwachstellen finanziel-
le Vorteile zu erzielen. So verdffentlichte die Investmentfirma Muddy Waters nach
Benachrichtigung durch eine Gruppe von Security-Forschern namens MedSec 2016
Sicherheitsliicken in ICDs der Firma St. Jude, worauf deren Aktienkurs um 10 % fiel.
Beide Parteien profitierten vom Riickgang des Aktienkurses von St. Jude [Marl8|.
Angriffsziel Systemressourcen des IMD: Hier geht man davon aus, dass solch ein
Angriff unabsichtlich durch eine Malware geschieht, die nicht weif}, dass sie auf einem
IMD lauft, da dieser nur geringe Energie- und Rechenleistungsressourcen hat.

1.6 Angriffsszenarien fiir IMDs/BANs

Konkrete Angriffsszenarien gegen IMDs (und die bei erfolgreichem Angriff méglicher-
weise verletzten Schutzziele) sind (nach [KC22] und [Rus+14])

o Abhorangriff (engl. eavesdropping): Ein Angreifer hort die Funkkommunikation
zwischen IMD und Programmer mit. Dadurch kénnte er z.B. das genaue Modell
und die Softwareversion des IMD oder auch Patientendaten und Gesundheitsda-
ten erhalten. (verletztes Schutzziel : Vertraulichkeit)

o Seitenkanalangriff: Ein Angreifer empfangt vom IMD/BAN Signale, die von
diesem unbeabsichtigt ausgesendet werden, wie z.B. elektromagnetische Strahlung
und akustische Signale. Das Messen der Ausfiihrungszeit zwischen Signalen von
IMD und Programmer kann auch ein Seitenkanalangriff darstellen. So werden
dann aus den elektrischen, akustischen oder chronologischen Daten dann Daten
oder Schliissel extrahiert. (verletztes Schutzziel : Vertraulichkeit)

o Denial of Service (DoS) Angriff: Die korrekte Funktion des IMDs wird verhindert.
Durch Blockieren von Funkfrequenzen kénnte ein Angreifer die Kommunikati-
on zwischen Mediziner und IMD verhindern. Der Angreifer konnte sich auch
gegeniiber dem IMD als berechtigte Gegenstelle ausgeben und diesem extrem
viele Nachrichten senden, auf die dieser dann antworten muss. Dies fithrt dann
nach einer gewissen Zeit zur Erschopfung der Batterie des IMDs. Diese Art von
DoS-Angriff heifit Battery-Draining- Angriff (siche auch Kapitel 4) (verletzte
Schutzziele : Verfiigbarkeit)

o Replay Angriff: Ein Angreifer hort die Kommunikation zwischen Programm-
er und IMD ab und sendet diese Nachrichten erneut an das IMD. (verletzte
Schutzziele : Vertraulichkeit, Integritat)

o Reordering Angriff: Ein Angreifer hort Nachrichten zwischen Programmer und
IMD ab und jammt sie gleichzeitig, so dass sie nicht bei der Gegenstelle ankommt.
Danach sendet er die Nachrichten in veranderter Reihenfolge.

o Man in the Middle (MitM) Angriff: Der Angreifer platziert sich zwischen IMD
und Programmer und gibt sich fiir die jeweils anderen Seite als die legitime
Gegenstelle aus. Ein realistischeres Szenario wére ein MitM-Angriff, falls das IMD
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mit einem Server kommunizieren wiirde. (verletzte Schutzziele : Vertraulichkeit,
Integritét)

o Code Injection Angriff: Dem Angreifer gelingt es Teile der Software des IMD
zu verandern, z.B. durch Kapern des Updateprozesses der Firmware des IMD.
(verletzte Schutzziele : Vertraulichkeit, Integritat, Verfiigbarkeit)

Zum Schutz der Integritat der Daten auf dem IMD kann man MACs (message

authentification codes) einsetzen, zum Schutz der Vertraulichkeit bietet sich der
Einsatz von Verschliisselung an. Hierbei ist die Sicherheit der kryptographischen
Schliissel entscheidend. Dabei muss man nicht nur den Schliissel betrachten, sondern
alle Operationen der Schliisselverwaltung wie Schliisselerzeugung, Schliisselverteilung,
Schlisselspeicherung, Schliisselbenutzung und auch Schliisselwiderruf (engl. revocati-
on) [KC22].
Die Nutzung von Verschliisselung bedeutet fiir IMDs einen erhéhten Stromverbrauch
und somit fiir den Patienten ein kiirzeres Zeitintervall nach dem das IMD per Opera-
tion ersetzt werden muss. Aulerdem muss die Verschliisselung stark genug sein, um
alle Angriffe abzuwehren. Hierbei ergibt sich ein Spannungsfeld zwischen Security und
Safety, da in Notsituationen das medizinische Personal schnell auf die IMDs zugreifen
konnen muss, um diesen bei Bedarf auszulesen bzw. umprogrammieren zu kénnen.

1.7 Ausblick auf die Arbeit

In den letzten Jahren griffen viele Forscher das touch-to-access Prinzip auf [Ros+13b],
das den unverschliisselten direkten Zugriff auf das IMD des Patienten erlaubt, wenn der
Programmer die Haut beriihrt. Die Logik ist hier, dass, wenn ein Angreifer physischen
Zugriff auf den Patienten hat, er nicht das IMD benétigt, um dem Patienten (physisch)
zu schaden. Aufbauend auf dieser Pramisse wurden Verfahren entwickelt, die physische
(sich verdndernde) Merkmale des Patienten zur Erzeugung von kryptographischen
Schliisseln zwischen IMD und Programmer verwenden. Fallstricke bei diesen Verfahren
sind Entropieverlust und die Erzeugung kryptographischer Schliissel aus verrauschten
(noisy) Messungen physikalischer Patientenmerkmale. Der Einsatz physiologischer
Signale zur Schliisselerzeugung/zum Schliisselaustausch wird ausfiihrlich in Kapitel 2
erlautert.

Andere Verfahren, die sich nach dem touch-to-access Prinzip richten, nutzen einen
kiinstlichen physikalischen Datenkanal, um Daten (zur Schliisselgenerierung oder zum
Schliisselaustausch) zwischen Patient und Programmer zu tbertragen. Sie verwenden
u.a. Schallwellen und Vibrationen fiir den Schliisselaustausch. Wir behandeln diese
Verfahren in Kapitel 7.

Verfahren, die ahnlich wie bei den am touch-to-access Prinzip orientierten Protokolle
auf eine Priifung der Nahe des Programmers zum IMD setzen, sind die sog. Distance-
Bounding-Protokolle. Diese messen die Entfernung zwischen IMD und Programmer,
meistens durch die Umlaufzeit von Signalen zwischen beiden, um die Néahe des
Kommunikationspartners sicherzustellen. In Kapitel 6 geben wir einen Uberblick.
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Eine grofie Gefahr fiir IMDs sind Angriffe auf die Batterie des IMDs, bei denen ein
Angreifer permanent dem IMD eine Kontaktaufnahme des Programmers vortauscht,
auf die dieser jedes Mal antworten muss. Dieses Thema mit den dazugehorigen
Abwehrmafinahmen behandeln wir in Kapitel 4.

Eine Moglichkeit, ein hohes Mafl an Security zu erreichen und dabei die Batterie
des IMDs zu schonen ist der Einsatz eines externen Zwischengerates zwischen IMD
und Programmer, das als Proxy zwischen diesen fungiert. Dieses Gerat muss vom
Patienten immer mitgefithrt werden. Wir stellen dieses Konzept in Kapitel 3 vor.

In Kapitel 5 behandeln wir Ansétze, durch Erkennung ungew6hnlicher Zugriffsmuster
auf das IMD Angriffe zu erkennen und im Idealfall abzuwehren.

Echte ausgefiithrte Hacks auf IMDs werden in Kapitel 8 vorgestellt.






2 Nutzung von physiologischen
Signalen zur Verschliisselung

Die Verwendung von physiologischen Signalen (PS) des Patienten zur Schliisselerzeu-
gung zwischen zwei Geraten wurde erstmals 2003 von Cherukuri et al. vorgeschlagen
[CVGO03]. PS sind Korpersignale, die sich mit der Zeit verdndern und die einen gewissen
Grad an Zufélligkeit besitzen.

Das am héufigsten verwendete PS fiir die Schliisselgenerierung ist das EKG. In der
Literatur werden auch andere PS wie das PhotoPlethysmoGramm (PPG), Blutzucker,
Blutdruck, Temperatur, Himoglobin und Blutfluss vorgeschlagen [Yao+11].

Poon et al. schlagen in [PZB06] vor, die Zeit zwischen den Herzschligen des Patienten,
die sie als Inter-Puls-Interval (IPI) bezeichnen, als Datenquelle fir die Schliisselerzeu-
gung zu verwenden. Das IPI weist nach [PZB06] zwei wiinschenswerte Eigenschaften
auf:

1. das IPI bietet ein hohes Mafl an Zufalligkeit

2. das IPI kann iiberall am Korper durch Beriihren der Haut des Patienten gemessen
werden

Bei einem PS-basierten Schliisselvereinbarungsprotokoll messen Programmer und IMD
fiir einen gewissen Zeitraum das gewéhlte PS und erzeugen daraus einen gemeinsamen
kryptografischen Schliissel.

Fiir ein klassisches Verschliisselungsverfahren geht man davon aus, dass der verwendete
kryptographische Schliissel gleichverteilt zuféllig gezogen wird [IA20] und dass er auf
beiden Seiten der Kommunikation identisch ist. Die Werte der PS-Messungen sind
jedoch in der Regel wegen des Rauschens des gemessenen Signals nicht gleich, sondern
nur dhnlich, und haben eine unbekannte Verteilung, sind also nicht gleichverteilt. Man
muss also einen kryptographischen Schliissel aus unterschiedlichen, aber d&hnlichen
physiologischen Messwerten erzeugen.

Dies wird in einigen Arbeiten zur Erzeugung von Schliisseln aus PS ad hoc gemacht,
z.B. durch einfache Bitparitat oder Verwerfen von sich zu sehr unterscheidenden
Messwerten bei IMD und Programmer. Andere Arbeiten haben eine strategischere
Herangehensweise und verwenden eine Fuzzy-Kryptoprimitive: die Verkniipfung von
Fehlerkorrekturfunktionen mit Kryptographie zur Verwendung ,unscharfer® (engl.
fuzzy) Schliissel in der Kryptographie.

Juels et al. waren die ersten, die zwei praktische Umsetzungen dieser Fuzzy-Kryptoprimitive
vorschlugen: das Fuzzy Commitment Schema [JW99] und darauf aufbauend der Fuzzy
Vault [Jue02] [JS06]. Dodis et el entwickeln in [DRS04] auf dem Fuzzy Vault aufbau-
end den Fuzzy Extraktor zur Umwandlung verrauschter PS-Messdaten in unscharfe
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kryptographische Schliissel. Genauere Beschreibungen von Fuzzy Commitment, Fuzzy
Vault und Fuzzy Extraktor liefern wir jeweils in Abschnitt 2.1 | Abschnitt 2.2 und
Abschnitt 2.3. In mehreren Artikeln wurde vorgeschlagen, die Fuzzy Kryptoprimitive
zur Schliisselerstellung und/oder Authentifizierung zu verwenden. In [CVGO3] stellen
Cherukuri et al. 2003 ein Fuzzy-Commitment-basiertes Schliisselverteilungsprotokoll
vor, das sie Biosec nannten. Dieses und Kritik daran behandeln wir in Abschnitt 2.4.
Weitere Arbeiten die das Fuzzy Commitment verwenden sind u.a. [BSZ04], die als PS
die Herzratenvariabilitat (HRV) verwenden, ein eng mit dem IPI zusammenhéngender
Wert und [BHO7] [Yao-+10].

Miao et al. schlugen vor, das urspriingliche Fuzzy Vault Schema so zu modifizie-
ren, dass es auch im Kontext von Korpersensornetzwerken angewendet werden kann
[Mia+09]. Dabei behaupten sie, dass ihr Verfahren eine geringere Fehlerrate in Bezug
auf abgebrochene Schliisselvereinbarungen wegen zu unterschiedlicher Messwerte der
kommunizierenden Parteien hat als die theoretischen Messreihen in [PZB06]. 2008 stell-
ten Venkatasubramanian et al [VBGO08] EKA vor, ein auf dem EKG-Signal basierendes
Verfahren, deren Extraktionsmethode der Messdaten allerdings diese zu sehr verfélscht
und somit keinen guten Schliisselerzeugungsalgorithmus darstellt [Ven+10]. Im glei-
chen Jahr présentierten sie ein Fuzzy-Vault-basiertes Schliisselvereinbarungsprotokoll
namens PKA (engl. PPG-based key agreement) [Ven+08|, welches PPG-Signale zur
Erzeugung eines symmetrischen kryptografischen Schliissel verwendet. 2010 stellten
Venkatasubramanian et al schliellich ein Fuzzy-Vault-basiertes Schliisselvereinba-
rungsprotokoll namens PSKA (engl. Physiological-Signal-based Key Agreement) vor
[Ven+10], das auf den Erfahrungen mit EKA und PKA aufbaut. Allerdings haben
Bagade et al. gezeigt, dass es moglich ist, das physiologische Signal von PSKA bis zu
einer Distanz von 1,20 m als Angreifer auszulesen [Bag+13]. Hu et al. schlugen 2013
das Verfahren OPFKA (engl. Ordered-Physiological-Feature-based Key Agreement)
vor, das versucht, die Einschrankungen von PSKA zu iiberwinden [Hu+13]. Rostami
et al. zeigten jedoch, dass OPFKA fiir einen Angriff anfallig ist, der die Verwendung
der Hash-Funktion zur Erweiterung der Merkmalsgroe ausnutzt [Ros+13a]. OPFKA
und die Angriffe darauf stellen wir in Abschnitt 2.7 vor. Weitere Verfahren, die auf
dem Fuzzy Vault aufbauen findet man in [Raj+12] und [Zhe+14a].

Rostami et al. [Ros+13b] prasentierten 2013 Heart-to-Heart (H2H), ein Pairing-
Protokoll das ein Commitment-Schema und TLS verwendet. Marin et al fanden jedoch
einen sog. Spiegelangriff und einen MitM-Angriff gegen H2H [Mar+16b]. H2H und die
Angriffe darauf werden in Abschnitt 2.6 dargestellt.

In [Xu+11] schlagen die Autoren ein das IPI verwendendes Schliisselvereinbarungs-
protokoll zwischen einem externen Schutzgerdt namens Guardian und dem IMD vor,
welches wir in Abschnitt 2.5 vorstellen.

2016 stellten Marin et al ein Protokoll vor, das den Fuzzy Extractor verwendet
[Mar+16a].

Einige Protokolle verwenden klassische Fehlerkorrekturverfahren wie Reed-Solomon-
Codes [Zha+12] oder Bose-Chaudhuri-Hocquenghem-Codes [Zhe+15] [Zag+15]. Es
gibt auch Verfahren, die eine Authentifikation im Notfall iiber den Fingerabdruck
ermoglichen wie Finger2Heart (F2H) [Zhe+19] und [Bel+19]. Hier wird vorausgesetzt,
dass im Programmer ein Fingerabdruckleser integriert ist. Nach der Authentifizierung

12



2.1 Das Fuzzy Commitment Schema

eines Fingers des Patienten kommunizieren hier IMD und Programmer aber unver-
schliisselt.

Beck et al benutzen als PS-Methode die Ballistokardiographie. Dabei misst man sich
wiederholende Bewegungen/Erschiitterungen des menschlichen Korpers durch den
Herzschlag. Eine Auflistung aller Protokolle, die fir IMD /Programmer verwendet
werden konnen findet sich in Tabelle 2.1 in Abschnitt 2.8. In diesem Kapitel zeigen
wir auch weitere mogliche Angriffspunkte PS-basierter Verfahren auf.

2.1 Das Fuzzy Commitment Schema

(Die Kapitel iiber Fuzzy-Verfahren orientieren sich an [Mar+16b].)

Das Fuzzy Commitment Schema aus [JW99] ist wie herkdmmliche Commitment-
Schemata hiding und binding. hiding bedeutet, dass das Commitment zunéchst
keinerlei Information iiber den festgelegten Wert an den Kommunikationspartner oder
einen Angreifer preisgibt. binding bedeutet, dass es dem Ersteller des Commitments
nicht moglich ist, seinen festgelegten Wert nachtréiglich zu dndern.

Im Folgenden betrachten wir einen Beispielablauf des Fuzzy Commitment Schemas:
Alice mochte einen Schliissel k£ mit Hilfe eines Fuzzy-Commitment-Schemas F' sicher
an Bob iibertragen. Die von Alice und Bob verwendeten verrauschten Ausgangswerte
aus einer PS-Messung bezeichne man als w und w’. Zuerst erzeugt Alice einen zu-
falligen Schlissel k& und fiigt dann durch ein Fehlerkorrekturverfahren (ECC) eine
gewisse Redundanz zu k hinzu, wodurch man den Wert ¢ = ECC(k) erhalt. Alice
berechnet dann § = ¢ ® w, um ¢ auf dem Weg zu Bob zu maskieren. Anschlieend
berechnet Alice H(c), wobei H eine Einwegfunktion ist (z. B. eine kryptografische
Hash-Funktion). Das Commitment, das also von Alice an Bob geschickt wird hat die
Form F(c,w) = {H(c),0 = cd w}.

Im Gegensatz zu herkommlichen Commitment-Schemata kann Bob das Commitment
offnen, indem er einen beliebigen Messwert w’ verwendet, der nach einer vorher festge-
legten Metrik nahe bei w liegt. Wenn der Abstand zwischen ¢’ und ¢ kleiner ist als die
maximale Anzahl an Fehlern, die das gewahlte Fehlerkorrekturverfahren korrigieren
kann, dann kann Bob ¢ erfolgreich aus ¢ berechnen, weil dann ¢ = § & w’ gilt. Zur
Uberpriifung, ob ¢ der korrekte Wert ist, berechnet Bob H(c) und vergleicht ihn mit
dem von Alice im Commitment gesendeten Hashwert.

2.2 Das Fuzzy Vault Schema

Das Fuzzy-Vault-Schema aus [JS06] ist eine ordnungsinvariante Version des von Juels
et al [JW99] vorgeschlagenen Fuzzy Commitment Schemas. Der Fuzzy Vault verbirgt
ein Geheimnis & in einen Tresor (Vault) durch Verwendung von einer Menge von
Merkmalen A (im Gegensatz zur Verwendung von nur einem Merkmal beim Fuzzy
Commitment Schema). Dieser Tresor kann dann nur mit einer Menge von Merkmalen
B, die in einem vorher festgelegten Abstandsmafl denen von A &dhnlich sind, gedffnet
werden. Die Merkmalsmengen A und B kénnen beliebig geordnet sein. Das Ziel ist
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wie beim Fuzzy-Commitment-Schema einen Schliissel k£ von Alice an Bob zu schicken,
ohne dass ein Angreifer den Schliissel k£ ermitteln kann.

Im ersten Schritt wéhlt Alice die Koeffizienten eines Polynom p(z) so, dass & in diesen
kodiert wird. Danach wéhlt sie zuféllig eine Menge A von Merkmalen. Jedes Element
von A wird als x-Koordinatenwert auf der Kurve p interpretiert. Alice berechnet
dann fiir jedes Element von A den zugehorigen y-Wert des Polynom p. AnschlieSend
wéhlt Alice zuféllige Punkte, die nicht auf p liegen, die wir Tausch-Punkte (engl.
chaff points) nennen wollen. Diese Punkte sollen die Kurven-Punkte verbergen. Alice
mischt die Kurven-Punkte und die Tausch-Punkte und sendet diese als Commitment
fiir den Schliissel £ an Bob. Bob versucht nun den Tresor mit seiner Merkmalsmenge
B zu o6ffnen. Falls bei B und A eine Anzahl an Kurvenpunkten, die weniger als ein
vorgegebener Grenzwert ist, gleich sind, kann Bob grofitenteils die Kurvenpunkte von
Alices Polynom p identifizieren und durch eine vorgegebene Fehlerkorrekturfunktion
das Polynom p rekonstruieren. Mit p kann Bob nun % berechnen.

Die Sicherheit dieses Verfahrens beruht auf der Annahme, dass die Angreifer nicht
zwischen den Kurvenpunkten und den Téausch-Punkten unterscheiden konnen.

2.3 Fuzzy Extraktor

Dodis et al geben in [DRS04] formale Definitionen und schlagen zwei Verfahren fiir die
Umwandlung verrauschter PS-Messwerte in kryptografische Schliissel vor: den Secure
Sketch und den Fuzzy-Extraktor.

Die Secure Sketch Methode toleriert Fehler im kryptographischen Schliissel, deren
Abstand unterhalb eines festgelegten Grenzwertes liegt, sie beriicksichtigt jedoch nicht
die ungleichméfige Verteilung der Ausgangsdaten. Darauf aufbauend entwickeln die
Autoren den Fuzzy-Extraktor, der nahezu gleichverteilte Zufallswerte R aus einer Ein-
gabe w zu extrahiert, wobei je nach Abstandsmafi (Hammingdistanz, Editierabstand,
Komplementarmenge) entsprechend Fehler toleriert werden. Bei einem verrauschten
Eingabewert w’ ist es moglich, R wiederherzustellen, wenn der Abstand von w’ zu w
im gewdhlten Abstandmaf} einen festgelegten Grenzwert nicht tiberschreitet.
Fuzzy-FExtraktoren bestehen aus zwei Funktionen: einer Generatorfunktion Gen und
einer Reproduktionsfunktion Rep. Die Generatorfunktion Gen berechnet nach Einga-
be von w einen Schliissel £ und Hilfsdaten P aus. Die Reproduktionsfunktion Rep
berechnet nach Eingabe von w’ und P den Schliissel k.

2.4 BioSec

In [CVGO3] erwiahnen die Autoren, dass das EKG-Signal als Zufallsquelle nicht aus-
reicht, und schlagen vor, mehrere PS zu verwenden wie z.B. Glukosewert, Blutdruck,
Temperatur, Haimoglobinwert oder Blutfluss. Sie erklaren nicht, wie die PS ermittelt
werden, sondern gehen schon von einem aus physiologischen Werten ermittelten 128-
Bitstring aus. Sie verwenden das Fuzzy Commitment Schema aus [JW99] zur maskier-
ten Ubertragung eines Sitzungsschliissels. Die Fehlerkorrektur im Fuzzy Commitment
Schema korrigiert die in jedem zum BAN/IMD gehorigen Gerét unterschiedlichen
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Messwerte. Abbildung 2.1 enthalt die fiir das Protokoll BioSec bendtigten Definitionen
von Werten und Funktionen.

M enthélt eine aus einer Kombination biometrischer Daten erzeugt 128 Bit Zufallszahl
Ty enthélt eine eindeutige 128 Bit Gerate-ID

Keommit  speichert das Commitment mg, @ 7,

Kession enhdlt den von Gerét 1 erzeugten 128 Bit Session Key!

Enck(-) ist die eingesetzte Verschliisselungsfunktion, die RC5 mit Schliissel K verwendet
Deck(-) ist die eingesetzte Entschliisselungsfunktion, die RC5 mit Schliissel K verwendet
Data die zu sendenden Daten

eData  enspricht den verschlisselten Daten, also eData := Encg,__,, (Data)

MAC berechnet den 128 Bit Message Authentification Code durch den MD5-Algorithmus

m 128 Bit Signatur von eData, also m := MAC(eData)

Secom enthélt das Commitment auf K,.q,, durch den Commitment-Key K ommit
H() ist eine Einwegfunktion, z.B. eine kryptographische Hashfunktion

ECC die im Fuzzy Commitment Schema eingesetzt Fehlerkorrekturfunktion

Abbildung 2.1: Abkiirzungen des BioSec-Protokolls

Gerét 1 Gerét 2
eData = Encg,__,,,, (Data) 3 ‘
m:=MACk, ... (eData) 3

Scom = H(Ksessiun) H Ksessiun @ Kcammit 3
I eDatq ” m ” S

com,

3 K.;ession = Krsession D Kcnmmi,f, 7] Kéommit
' tiberpriife, ob H(ECC(K]
vm'==MACg: . (eData)

. iiberpriife, ob m' = m
! Data := Decg (eData)

sssssss

Abbildung 2.2: gleichzeitige Schliisselverteilung und Dateniibertragung des BioSec
Protokolls

Die Schlisselverteilung zwischen zwei BAN-Sensoren bzw. Programmer und IMD
erfolgt durch das Protokoll in Abbildung 2.2, das pro teilnehmendem Gerat nur aus
einer Nachricht besteht. Im Folgenden wollen wir die miteinander kommunizierenden
Gerate mit ,,Gerat 1“ und ,,Gerdt 2* bezeichnen. Das BioSec-Protokoll funktioniert
wie folgt:

Gerat 1 erzeugt einen zufalligen 128 Bit Sitzungsschliissel Kessi0n, der wegen der
im Fuzzy Commitment Schema verwendeten intrinsischen Fehlerkorrektur nur in
einen Teil des 2'*® grofien Schliisselraumes liegt [JW99]. Es verschliisselt dann die
Daten Data zu einem Chiffretext eData, d. h. eData := Encg,, ., (Data). Anschlie-
Bend wird ein 128-Bit MAC m von eData berechnet (m := MACg,, ... (eData)).
Um Kession an Gerat 2 zu schicken, ohne es potentiellen Angreifern zu offenbaren,
maskiert Gerdt 1 Ki.os0n mittels XORen mit K ,pnmic und berechnet den Hash-
wert H(Kgession). Dann werden eData, m und S, an Gerdt 2 geschickt, wobei
Seom = H(Ksession) || Ksession ® Keommat- Anschliefend versucht Gerat 2, die von
Gerét 1 durchgefithrte Maskierungsoperation riickgéngig zu machen, um K40, mit
Hilfe von K’ und ¢ aus S.,, zu erhalten. Gerdat 2 berechnet also K’ =

sesston session
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2 Nutzung von physiologischen Signalen zur Verschliisselung

Ksession ® Keommit © K. mmir- Da die biometrischen Messwerte hochstwahrscheinlich
unterschiedlich sind wird K __.,,,, # Ksession gelten, wobei der Abstand der beiden Wer-
te in der Abstandsmetrik des gewéhlten Fehlerkorrekturverfahrens sehr wahrscheinlich
unterhalb des im Fehlerkorrekturverfahren gewéhlten Grenzwertes liegt, oberhalb
dessen Abweichungen nicht mehr korrigiert werden kénnen. Gerét 2 wird also mit
Hilfe der Fehlerkorrekturfunktion ECC Kession aus K., Wwiederherstellen und dann
priifen ob die Hashwerte iibereinstimmen (H(ECC(K, )) = H(Ksession))- Ist diese
Bedingung erfiillt, kann Geréat 2 mit Hilfe von K., die Nachricht entschliisseln.

session

2.4.1 Kritik an BioSec

Folgende Kritikpunkte ergeben sich u.a. aus [Mar+16b]:

o Zufalligkeit von K ..,mit: Ksession Wird mit einer Kombination aus biometrischen
Daten und der statischen ID r, eines Patienten XOR-verkniipft, um zu verhindern,
dass Angreifer diesen Wert wiahrend des Sendevorgangs von Gerit 1 zu Gerét
2 erhalten. Es ist unklar, zu welchem Zweck die statische ID verwendet wird
und ob/wie der Empfangersensor diese ID kennt. Die statische ID bietet jedoch
keine zusétzliche Sicherheit, da sie durch das Erfassen zweier Nachrichten und
die Subtraktion ihrer K.,m,mi-Werte entfernt werden kann.

o Biometrische Zufilligkeit: Die Autoren von [CVGO3] haben selbst darauf hinge-
wiesen, dass ein mogliches Manko ihrer Losung das Fehlen einer ausreichenden
Entropie sein konnte.

+ Wiederverwendung des Schliissels: Fiir die Gewéhrleistung der Vertraulich-
keit und Authentizitdt wird der gleiche Schliissel verwendet. Eine einfache
Losung fiir dieses Problem wiére die Verwendung von K..g0, als Hauptschliissel
und die anschliefende Ableitung zweier unabhéngiger Zufallsschliissel mit einer
Standard-Schliisselableitungsfunktion oder noch besser die Verwendung einer
authentifizierten Verschliisselung.

« Nichtberiicksichtigung der Verwendung einer Fehlerkorrekturfunktion (ECC):
Die Verwendung einer Fehlerkorrekturfunktion reduziert die effektive Schliis-
sellange, da sie Redundanz hinzufiigt und somit die Entropie verringert. Eine
mogliche Losung ware, die Schliisselldinge zu erhohen, um das gleiche Mafl an
Sicherheit zu erreichen, das erwartet wird, wenn keine Fehlerkorrektur verwendet
wird. Kession Wird jedoch als 128-Bit-Schliissel ohne Beriicksichtigung dieses
Entropieverlustes aus dem Raum der Codeworter des Fehlerkorrekturverfahrens
gewédhlt. Dies erleichtert Brute-Force-Angriffe. Da der Hash des verwendeten
Schliissels in der Nachricht enthalten ist, kann ein erfolgreiches Raten des Schliis-
sels sofort iiberpriift werden. Dartiber hinaus kénnten diese Berechnungen offline
durchfithrt werden. wobei eine Tabelle mit allen moglichen Schliisseln und den
entsprechenden Hash-Werten erstellt wird. Dann kann durch Abfangen einer
einzigen Nachricht der Schliissel Kcsqi0n ermittelt werden.
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2.5 Schliisselgenerierung mit EKG-Signal in IMDGuard

o Verkniipfung von Schliisselaustausch und Datentransfer: Bei BioSec wird bei
jeder iibertragenen Nachricht, der Schliissel iibermittelt, bzw muss bei jedem
Schliisselaustausch auch eine Nachricht mitgeschickt werden. Eine Trennung von
Schliisselvereinbarung und Datenaustausch durch zwei verschiedene Protokolle
findet nicht statt.

o Unvollstandigkeit des Protokolls: Bei BioSec bleibt nicht nur die Erzeugung
des Schliissels, die Beriicksichtigung der Reduktion der Entropie des Schliissels
durch Fehlerkorrektur sondern auch jegliche Informationen tiber die Initiali-
sierung der Schliisselerzeugung aus. Hier muss eine zeitliche Synchronisation
stattfinden, fiir die man mangels eines gemeinsamen Schliissels dann auch un-
verschlisselt kommunizieren muss (asymetrische Kryptographie wie z.B. das
Diffie-Hellman-Verfahren wird wegen der erforderlichen Rechenleistung von den
Autoren ausgeschlossen). Auch wenn die Autoren erwdhnen, dass ein Re-Keying
fir implantierte Gerdte moglich sein soll, beschreiben sie nicht, wie dieses mit
ihrem Verfahren stattfinden soll.

2.5 Schliisselgenerierung mit EKG-Signal in IMDGuard

Das Schliisselvereinbarungsprotokoll aus IMDGuard [Xu+11] extrahiert synchron in
IMD und einem externen Gerat namens ,,Guardian® jeweils die vier untersten Bits
des IPIs. Die Autoren gehen nach Analyse in ihrem Paper davon aus, dass drei der
vier Bits gleich sind, und in sehr seltenen Fallen nur 2 Bits tibereinstimmen. Sie teilen
ihr Verfahren in 2 Runden, wobei das Protokoll mit gleichem Schliissel auf beiden
Seiten endet, wenn nur 1 Bit pro 4-Bit-IPI-Wert fehlerhaft ist, andernfalls wird noch
die zweite Runde des Verfahrens ausgefiihrt :

Runde 1: Fiir jedes IPI erhalten sowohl das IMD als auch der Guardian einen 4-Bit-
Block. Beide Seiten berechnen die Paritét ihres eigenen Blocks und tauschen diese
Informationen aus. Wenn die Paritdten unterschiedlich sind, wird der Block verworfen.
Andernfalls extrahiert jede Seite die ersten 3 Bits des Blocks; das 4. Bit wird verworfen,
da die Paritit ein Bit Information preisgibt. Dieser Prozess wird fortgesetzt, bis beide
Seiten 129 Bits erhalten. Das IMD verschliisselt sie dann mit der Hash-Funktion
SHA-1 und sendet den Hash-Wert an den Guardian. Der Guardian vergleicht diesen
Hashwert mit seinem eigenen und benachrichtigt das IMD iiber das Ergebnis. Wenn
beide Hash-Werte tibereinstimmen, ist der Algorithmus beendet. Andernfalls wird
Runde 2 durchgefiihrt.

Runde 2: Fiir die 43 in Runde 1 ausgewahlten IPI berechnen sowohl das IMD als auch
Guardian die Paritat der letzten 2 Bits eines jeden 4-Bit-Blocks und tauschen diese
Informationen aus. Wiederum werden die Blocke deren Paritédten nicht tibereinstimmen
verworfen. Fiir die verbleibenden Blocke extrahieren beide Seiten das 2. und 3. Bit; das
erste Bit wird verworfen, da die zweite Paritat ebenfalls ein Bit Information preisgibt.
Offensichtlich ist die Lénge des Schliissels kleiner als 128. Beide Seiten analysieren die
folgenden IPIs wobei sie jetzt zwei Paritdten gleichzeitig priifen und 2 Bits aus jedem
Block, der die Paritatspriifung besteht extrahieren. Dieser Prozess wird fortgesetzt
bis beide Seiten 128 Bits haben.

17



2 Nutzung von physiologischen Signalen zur Verschliisselung

2.6 Heart2Heart (H2H)

Das Heart2Heart-Protokoll (H2H) aus [Ros+13b] verwendet Public-Key-Kryptographie
in Kombination mit einem Commitment-Schema und gewéahrt Zugriff auf das IMD
nach dem Touch-To-Access-Prinzip, also fiir jeder Programmer, der physischen Kontakt

mit dem Patienten herstellen und seine Herzfrequenz messen kann. Abbildung 2.3
gibt einen Uberblick iiber das H2H-Pairing Protokoll.

IMD Programmer
! SecChannel 5 s € {0, 1}* |

PS a messen 3 3 PS /3 messen
wa £ {0, 1}F w45 {0,1}F
Ca = Commit((c, s);w,) | 3 Cy = Commit((8, s); ws)

i 3 falls C, # Commit((«, s); w,)
| 3 oder dist(a, 8) > d; Abbruch
falls Cy # Commit((8, s); w) 3 1
oder dist(a, 8) > d; Abbruch |

Abbildung 2.3: H2H Pairing Protokoll

H2H kann in zwei verschiedene Phasen unterteilt werden:
1. Aufbau eines sicheren Kanals zwischen IMD und Programmer
2. Authentifizierung beider Gerate durch Nachweis des Zugriffs auf das EKG-Signal

Zuerst wird ein sicherer, aber nicht authentifizierter Kanal zwischen dem IMD und
dem Programmer iiber TLS aufgebaut. Dieser Kanal bietet Vertraulichkeit, Integritét
und Freshness. Freshness bedeutet, dass bei jedem erneuten Zugriff des Programmers
auf das IMD die Authentifikation durchgefithrt wird und somit auch jedes Mal ein
neuer Sitzungsschliissel erstellt wird. Das IMD nimmt die Rolle eines TLS-Clients ein,
wahrend der Programmer als TLS-Server fungiert. Der Programmer legt dem IMD
sein Zertifikat vor, das IMD iiberpriift dieses jedoch nicht. Die Autoren wollen damit
die Belastung durch eine Public-Key-Infrastruktur (PKI) vermeiden. Die TLS-Sitzung
gibt eine eindeutige und zuféllige Zahl s aus, die nicht geheim gehalten werden muss,
z. B. den Hash des TLS-Sitzungsschliissels. Die Autoren verwenden hier TLS nur als
Black-Box fiir einen sicheren Kanals, der dann auch noch eine Zufallszahl s liefert und
nennen diesen Algorithmus SecChannel.

In der Authentifizierungsphase authentifiziert das IMD den Programmer mittels des
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2.6 Heart2Heart (H2H)

Touch-to-Access-Prinzips. Zu diesem Zweck nehmen das IMD und der Programmer
jeweils eine IPI-Lesung vor, die mit o und 3 bezeichnet wird, und generieren dann eine
Zufallszahl w, bzw. wy. Das Commitment-Schema gibt C, bzw. C}, aus und ermoglicht
es jedem der Geréte, sich auf seinem IPI-Wert (« oder ) zu committen, wihrend es
diese Werte mit Hilfe von w, bzw w;, maskiert. Jedes Gerat commitet sich gleichzeitig
auch auf s, um die Wiederverwendung von « oder g durch Angreifer auf einem anderen
Kanal zu verhindern. Nachdem C, und C ausgetauscht wurden, kann das IMD das
Commitment C, durch Senden von w, 6ffnen. Anschliefend tberpriift es, ob «a, w,
und s zur Erzeugung von C, verwendet wurden, und prift dann noch, ob der Abstand
zwischen a und [ kleiner ist als ein vorgegebener Schwellenwert d. Wenn alle diese
Bedingungen erfiillt sind, sendet der Programmer w,, um das Commitment C}, zu 6ffnen,
woraus das IMD ( extrahiert. Analog zum Programmer zuvor priift das IMD nun, ob
B, wp und s verwendet wurden, um (), zu erzeugen, und ob der Abstand zwischen «
und 3 unter dem Schwellwert liegt. Wenn diese Bedingungen erfillt sind, akzeptiert
das IMD das Gerat mit dem es den TLS-Kanal aufgebaut hat als authentischen
legitimen Programmer und schickt diesem eine Authentifikationsbestatigung.

2.6.1 Kiritik an und Angriffe auf Heart2Heart

Rostami et al. [Ros+13b] geben in ihrem Paper einen Sicherheitsbeweis an, allerdings
existieren mehrere Angriffe gegen das Verfahren, u.a. ein MitM-Angriff (s.u.).

Die Autoren gehen weder auf Details tiber das verwendete TLS-Protokoll noch das
verwendete Commitment Schema ein, was eine Sicherheitsbewertung des Verfahrens
erschwert.

Die Sicherheit von H2H beruht auf der Annahme, dass ein Angreifer keinen physi-
schen Kontakt mit dem Patienten herstellen kann, wobei die Autoren auch explizit
davon ausgehen, dass es fiir Angreifer unmoglich ist, die IPI eines Patienten aus der
Entfernung zu ermitteln.

Dadurch, dass beim H2H-Protokoll das IMD zuerst komplett einen TLS-Handshake
und danach noch das Authentifikationsprotokoll mit einem unbekannten Kommunika-
tionspartner durchfihrt, ist es natiirlich anféllig fiir einen Battery-Draining-Angriff.
Spiegelangriff: Marin et al. benutzen in [Mar+16b] einen sog. Spiegelangriff (engl.
reflection attack), welcher ausnutzt, dass das H2H-Protokoll in beide Richtungen
(vom IMD zum Programmer und umgekehrt) symmetrisch ist. Hierbei kann sich ein
Angreifer ohne Kenntnis der IPI gegentiber dem IMD als Programmer ausgeben (siehe
Abbildung 2.4).

Bei diesem Angriff baut der Angreifer zunachst, wie im H2H-Protokoll vorgegeben,
einen sicheren, aber unauthentifizierten TLS-Kanal zum IMD auf. In der Authentifizie-
rungsphase besteht das Ziel des Angreifers darin, den Wert s aus dem vorangegangenen
TLS-Protokoll zu authentifizieren, was laut H2H-Protokoll nur durch den Nachweis der
Kenntnis der IPI des Patienten erreicht werden kann. Hier schickt der Angreifer einfach
die vom IMD gesendeten Nachrichten an diesen zurtick (also gilt dann C, = C, und
wy = w,). Das IMD hat nun den Angreifer als legitimen Programmer authentifiziert.
Diese Schwachstelle lasst sich leicht beheben, indem das IMD C}, zuriickweist, wenn es
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2 Nutzung von physiologischen Signalen zur Verschliisselung

IMD Angreifer
‘ SecChannel %% s € {0, 1}* !

PS a messen
w, & {0,1}% ]
Ca = Commit((cv, s); w,) !

Cy = C, = Commit((8,s);wp)
und dist(a, ) =0

/‘

I —

Abbildung 2.4: Spiegelangriff auf das H2H Pairing Protokoll

mit C, identisch ist, oder indem das Protokoll so verdandert wird, dass es nicht mehr
symmetrisch ist.

Man-in-the-Middle- Angriff: Marin et al. fanden auch einen MITM-Angriff, bei dem
der Angreifer dem Gerateprogrammierer vorgaukelt, dass er mit dem legitimen IMD
kommuniziert [Mar+16b]. Der Angriff ist in Abbildung 2.5 dargestellt und funktioniert
wie folgt:

IMD Angreifer Programmer
' SecChannel 25 s € {0,1}* 1 SecChannel 5 s’ € {0,1}* !

PS a messen PS 5 messen
wa 4 {0, 11+ w, & 10,1}
Cy = Commit((a, 8);w,) o C} = Commit((B3,s");wy)
\a)
Cy = rand
L T
w(l
—_

3 o mit w, berechnen 3
G = Commit((a, 8');wg)
: Ca :

—_ %
Gy

C! = Commit((a, 8'); wh)
falls dist(c, 8) > d; Abbruch

Abbildung 2.5: MitM-Angriff auf das H2H Pairing Protokoll
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2.7 OPFKA

Der Angreifer fithrt zunédchst das reduzierte TLS-Protokoll zum Aufbau eines
verschliisselten Kanals mit dem IMD bzw. dem Gerédteprogrammierer durch und
erhilt dadurch die mit IMD bzw. Programmer gemeinsamen Werte s und s’. In der
Authentifizierungsphase erstellt das IMD zunéchst sein Commitment C, und sendet
es an den Angreifer. Nach Erhalt von C, sendet dieser einen zufalligen Wert Cj, als
Commitment an das IMD. Im néchsten Schritt sendet das IMD w,, um die Offnung
des Commitments C, zu ermoéglichen, was dem Angreifer ermoglicht, den IPI-Messwert
a des IMDs zu berechnen. Er erstellt ein neues Commitment C’, das a enthélt, und
sendet es an den Programmer. Dieser erstellt und sendet dann sein Commitment Cj
an den Angreifer. Nach dem Empfang von Cj, sendet der Angreifer w!, was es dem
Programmer ermdglicht, das Commitment C? zu 6ffnen. Nach dem gleichen Verfahren
sendet der Programmer w; an den Angreifer,der nun das Commitment C} 6ffnen
kann. Schliellich kann der Angreifer einfach mit einer Auth-Nachricht antworten,
ohne das Commitment C} 6ffnen zu miissen. Nach Erhalt der Auth-Nachricht ist der
Programmer tiberzeugt, dass er mit dem IMD kommuniziert.

Dieser Angriff konnte ein Reverse-Engineering des Kommunikationsprotokolls zwischen
Programmer und IMD erleichtern.

2.7 OPFKA

2013 stellten Hu et al das Verfahren OPFKA (engl. ordered physiological feature-based
key agreement) vor [Hu+13]. Dieses Verfahren verwendet wie das Fuzzy Vault Schema
sog. Téauschpunkte (engl. chaff points) zum Verschleiern der PS-Messwerte - allerdings

werden hier die Messwerte mit den Tauschpunkten unverschliisselt versendet!
Das OPFKA-Protokoll (siche Abbildung 2.6) verlauft in drei Phasen:

Programmer IMD
IPI-Messung und Hashen ergibt Fipog 3 3 IPI-Messung und Hashen ergibt Fiyp
M 3 m; & {0,132 mit m; & Foroo; |M| > |Foroc| !
T4 S|MUFmod |

R=m(MU Foq) |
PROG : Dprog || 1Dy, [| R || NoNncE

| Q = ROF}RII)

3]::{i€{17--~¢N} ‘ fieFmL)mitfieQ}
fn:HASH(Q)

|| Do 11 1 1| MaCK(T 1| @ |} D)

|
' IDproc

falls |Q] < d Abbruch 3

Q' = {fi € Froc | ie]}i

falls ' := HASH(Q') # k Abbruch |
| MACK’(NONCE ” Dpgog ”

Abbildung 2.6: OPFKA Pairing Protokoll

1. Messung der physiologischen Signale. Diese werden noch verédndert und dann als
Merkmale (engl. features) bezeichnet.
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2 Nutzung von physiologischen Signalen zur Verschliisselung

2. Erstellung des sog. Coffers, einer Menge von Zufallswerten und den Merkmalen.

3. gegenseitige Authentifikation von IMD und Programmer durch Nachweis der
Kenntnis der EKG-Werte

Zunachst fithren IMD und Programmer zunachst synchrone lokale EKG-Messungen
durch und tibersetzen diese Messwerte in eine zeitlich geordnete Folge von sog. Merk-
malen (engl. features). Sie schlagen fir die Messung der Signale zwei alternative
Verfahren vor.

erweiterte FFT-Methode: Hier verwenden die Autoren die erweiterte FF'T Methode
aus [Ven+10] zur Extraktion von 30 13-Bit Werten aus dem PS-Messwerten, wobei hier
die Extraktion von (vollstdndigen) EKG-Daten oder von PPG-Daten vorgeschlagen
wird. Dieses Verfahren ist schnell, man benétigt fiir die Messung der EKG-Daten nur
4 Sekunden, fir die Messung der PPG-Daten 12,8 Sekunden. Die Autoren wenden
nun eine Hash-Funktion mit einem Salt s auf diese Werte an und nehmen die ersten
20 Bit der Ausgabe als Merkmal. Dies soll die Gefahr der Kollision von Messwerten
mit den in Schritt 2 erstellten Zufallswerten verringern.

IPI-Methode: Bei der IPI-Methode sammeln IMD und Programmer gleichzeitig IPIs
fiir etwa 1 bis 1,5 Minuten bis sie jeweils 90 Messwerte erhalten haben. Jedes IPI wird
zunachst in eine bindre 4-Bit-Darstellung umgewandelt, und drei benachbarte IPIs
werden zu einem 12-Bit-Merkmal verkettet. Die Autoren schétzen die Wahrschein-
lichkeit, dass die geheimen Merkmale von IMD und Programmer iibereinstimmen auf
etwa 42 %. Auch hier erweitern sie die 12-Bit-Merkmale mittels Hash-Funktion und
Salt auf 20 Bit. Hierbei wird die Reihenfolge der Elemente beibehalten.

Bei dieser PS-Extraktionsmethode missen nur die IPIs gesammelt werden (und keine
FFT berechnet werden). Die IPI-Methode benétigt deshalb im Vergleich zur FFT-
Methode weniger Rechenleistung auf Kosten einer langeren Messzeit.

Die gemessenen gehashten Merkmalsvektoren der Lange N bezeichnen wir mit
FIMD = {f&\mv fI?\'ID7 Ce fﬁo} bzw. FPROG = {fPlRoc;v 132R0G7 te f?}[{oc} fiir IMD und Pro-
grammer.

Coffer-Erzeugung: Fir die Erzeugung des Coffers R erzeugt der Programmer eine
Menge M von Téauschpunkten mit [M| > | foroc|, wobei jeder Tauschpunkt ein zufélli-
ger 20 Bit Wert ist und nicht in Fproe liegen darf (fi.,. & M). Auf Foroq U M wird
nun eine zuféllige Permutation m € Sg,,,.unm| angewendet und wir erhalten den Coffer
R = 7(Fproc U M), wobei |R| = N + |M|. Die Autoren schlagen vor, die Grofie von
M in Abhéngigkeit von dem gewiinschten Sicherheitsniveau zu wéhlen.
Authentifikation: Fiir den Authentifikationsprozess sendet der Programmer

IDproc || Do || R || NONCE an das IMD, wobei IDpgoe und 1Dy, die IDs von Pro-
grammer und IMD sind und NONCE eine Nonce. Nachdem das IMD den Coffer R
erhalten hat, vergleicht er R mit seinen eigenen Merkmalen und speichert die iiberein-
stimmenden Werten in einer Menge (). Die Positionen dieser Werte in seinem eigenen
Merkmalsvektor Fjyp, werden in einer Indexmenge I gespeichert. Danach erzeugt er
den geheimen Schliissel kK = HASH(Q) unter Verwendung der tibereinstimmenden
Merkmale. Das IMD sendet nun IDpgoc || 1D || £ || MACK(Z || @ || IDyyp) an den
Programmer.

Dieser identifiziert nun die gemeinsamen Merkmale anhand der Menge I. Wenn |Q)|
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2.7 OPFKA

grofler als ein vorher festgelegter Schwellenwert d ist, berechnet der Programmer den
Schliissel k' = HASH(Q). Falls die Schliissel auf beiden Seiten tibereinstimmen, also
k' = k sendet er die Authentifikationsbestéitigung MAC,(NONCE || IDprog || IDpyp) an
das IMD.

Damit der Programmer den Schliissel £ berechnen kann, miissen die indizierten
Merkmale mit denen des Empfingers tibereinstimmen. Damit authentifizieren sich
Programmer und IMD gegenseitig.

2.7.1 Angriff durch Reduktion der Menge der Cofferwerte

Rostami et al [Ros+13a] nutzen einen Konstruktionsfehler bei der Verwendung der
Hashfunktion auf die gemessenen PS zur Reduktion der moglichen Kofferwerte. Der
Angriff geht von einer physiologischen Messung der IPI-Werte aus, funktioniert aber
analog auch fiir die Messung mit der FFT-Methode.

Wenn das IMD im Authentifizierungsschritt ein Merkmal auswéhlt, das in RUF};,, aber
nicht in Figoe liegt, kann der Programmer  nicht berechnen und das Protokoll schlagt
fehl. Um die Rate solcher Fehlschldge zu verringern wollten die Autoren von [Hu+13]
die Menge der Merkmalswerte vergroffern. Die Anwendung einer Hash-Funktion
erweitert jedoch die Anzahl der Merkmalswerte fiir einen festen Definitionsbereich
D nicht. Sei D = {0,1}'? die Menge der moglichen Werte fiir ein 12-Bit-Merkmal
f. Der Hash von f wird als H(s, f) fir einen vorher vereinbarten Salt s berechnet.
B = {H(s, f)}ep bezeichne den Wertebereich von H(s,-). Dann ist es einfach zu
sehen, dass |B| < |D| = 2'? ist, da H(s,-) eine deterministische Funktion ist. Die
iiberwiegende Mehrheit der Tauschwerte in R werden also ungiiltige Merkmalswerte
sein, die aulerhalb von B liegen. Bezeichnen wir mit B = RN B die Menge der Werte
im Coffer, die giltige Merkmalswerte sind. Es gilt Frroe C B. Die Wahrscheinlichkeit,

dass ein zuféllig ausgewéhlter Tauschwert f' € {0,132\ Fopoo in B liegt ist % <
AR 212

o0y < oIy = 278 < 0,004. Durch den Ausschluss ungiiltiger Tduschwerte (die nicht
in B liegen) kann ein Angreifer seinen Suchraum bei einem Brute-Force-Angriff auf
den Schliissel x stark einschrénken, wie in Algorithmus 1 gezeigt. (Hier bezeichnet II,,
die Menge der Permutationen tber Z, und 7 € I, ist eine Permutation.)

Algorithmus 1 : Schliisselsuchalgorithmus fiir verkleinerten Coffer
Input : I, m =1 || Q || D, st := MAC.(I || Q || IDup), Coffer R, B, n := |
Output : Schliissel x
1 for alle (fo, f1,--+,fn—1) € Bdo
for alle 7 € 11,, do
K= 1St (fro) || fry = || frtnn)
if MAC,, = 1 then
| &’ ausgeben; halt

(S O
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2 Nutzung von physiologischen Signalen zur Verschliisselung

2.7.2 Adaptiver Angriff auf OPFKA

Rostami et al [Ros+13a] beschreiben auch einen adaptiven Angriff, der mittels wieder-
holter abgebrochener Kommunikation mit dem IMD einzelne Merkmalswerte durch
Binérsuche ermitteln und so den Schliissel berechnen kann.

Sei die Coffergrofie M = 4096 = 2'2, D = {0, 1}'? die Menge der moglichen Werte fiir
ein 12-Bit-Merkmal f und B = {H(s, f)} rep bezeichne den Wertebereich der Hash-
funktion H(s,-), die die IPI-Messungen zu 20-Bit-Werten transformiert. Der Coffer
enthalte nun die Zielmenge der Anwendung der Hashfunktion H auf alle moglichen
Ausgangswerte von D, es gilt also R = B.

Der Angreifer konstruiert nun einen Coffer C' wie folgt. R wird in zwei gleich grofle
Mengen Ry und R; (der GroBe 2'') aufgeteilt. Es wird ein Coffer C' konstruiert, der
Ry und eine Teilmenge R] C Ry (s.u.) enthélt. Mit hoher Wahrscheinlichkeit sind
mindestens d Merkmalswerte aus F™" in R, enthalten. Daher wird das IMD auf die
Ubertragung von C mit einer Reihe von Indizes I fiir jede Wahl von R] reagieren. Bei
einer ersten Ubertragung setzt der Angreifer nun R} = R;. Mit hoher Wahrschein-
lichkeit wird F™" mindestens einen Merkmalswert in R} mit dem Index i enthalten.
Durch Rekursion auf die Halften von R} und Beobachtung, ob i € I in der Antwort
des IMD enthalten ist, kann der Angreifer eine binére Suche durchfithren und f;*” mit
logs| D] = 12 Ubertragungen lernen. Durch die Wahl verschiedener Anfangspartitionen
(Ro, R1) kann der Angreifer ¢ Merkmalswerte in F™" lernen und sich erfolgreich als
legitimer Programmer ausgeben.

Nach Rostami et al sind auch Angriffsvarianten mit einem kleiner Wert von M
oder auch eine Parallelisierung des Angriffs moglich, bei der nach mehreren IMD-
Merkmalswerten gleichzeitig gesucht wird. Der hier beschriebene Angriff setzt die
Fahigkeit voraus, das IMD relativ schnell abzufragen, und wird ermoglicht, weil
OPFKA keinen Drossel- oder Abschaltmechanismus enthélt. Eine einfache Gegenmaf}-
nahme besteht darin, dass das IMD nach einer fehlgeschlagenen Schliisselvereinbarung
mit einem Programmer Verbindungen verweigert, bis es einen neuen Satz von IPIs
gesammelt hat. Dies birgt natiirlich das Risiko von Denial-of-Service-Angriffen und
verzogertem legitimem Zugriff auf das IMD, falls durch IPI-Messunterschiede das
Protokoll abgebrochen werden muss.

2.8 Fazit

Die Security der Verwendung von physiologischen Signalen zur Schliisselerzeugung
und Authentifikation zwischen IMDs und mit diesen am oder im Kérper befindlichen
Geraten beruht auf der Grundannahme, dass eine Messung von PS nur bei direktem
Korperkontakt (touch-to-access) moglich ist. Dies ist ein aktiver Forschungsbereich,
in dem gezeigt werden konnte, dass eine Extraktion von PS aus Videosignalen prin-
zipiell moglich ist. So ermitteln Poh et al in [PMP11] die Herz- und Atemfrequenz,
Tarassenko et al [Tar+14] Herz- und Atemfrequenz sowie Sauerstoffsattigung. Kwon
et al [Kwo+12] extrahieren die Herzfrequenz mit Hilfe eines Smartphonevideos des
Gesichtes. Weitere Arbeiten berechnen aus den Videodaten, die dann als iPPT (engl.
imaging photoplethysmography) bezeichnet werden, auch noch Blutdruck und Sauer-
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2.8 Fazit

stoffsittigung [Zhu+22]. Eine Extraktion des EKG-Signals aus Videoaufnahmen war
bisher nicht moéglich. Diese Verfahren zeigen auf, dass die Annahme der Nichtmess-
barkeit von PS aus der Entfernung auf wackligen Beinen steht.

Ein weiterer moglicher Angriffswinkel auf PS-basierte Verfahren ist die Qualitét
des Zufalls von PS. Dieser hingt unter anderem auch von der Auswahl der fir den
Zufall verwendeten Ausgangsdaten aus PS ab. So deklarieren Poon et al [PZB06]
die untersten 4 Bits des IPI als ,,quasi“ gleichverteilt, Xu et al [Xu+11] schranken
die Gleichverteilungsannahme auf die untersten 3 Bits ein. In [OPP20] analysieren
die Autoren tiber 160000 EKGs und bestimmen die besten Bits des extrahierten
[PI-Signals bzgl. Entropie. Sie zeigen, dass die vier niederwertigsten Bits (LSB) des
IPI bzgl. Entropie nicht die beste Wahl sind.

Alle gerade genannten Arbeiten iiber den Einsatz des EKG-Signals nutzen die Daten
der PhysioNet Herzdatenbanken? [Gol+00]. Chang et al fiihrten hingegen direkte
Messexperimente am menschlichen Koérper durch und kommen zu dem Schluss, dass
wegen der Messunterschiede des EKG-Signals an unterschiedlichen Stellen des Korpers
dieses flir den Einsatz als gemeinsames Geheimnis zwischen verschiedenen Gerédten
am Korper schlecht geeignet ist [Cha+12].

Die Extraktion von PS benotigt eine gewisse Zeit, um eine ausreichende Entropie
der Ausgangsdaten fiir einen kryptographischen Schliissel einer gewissen Lénge (z.B.
128 Bit) sicherzustellen. Hier stehen Utility und Security im Widerspruch, da der
Patient und eventuell auch der Arzt fur die PS-Messung langer warten muss. Mit einer
Messung von PS tiber mehrere Minuten wére es moglich, zuféllige sichere Schliissel zu
generieren. Beispielsweise ware es bei einer Routinekontrolle eines Herzschrittmachers
unpraktisch, wenn der Arzt den Programmer mehrere Minuten auf dem Brustkorb
des Patienten halten und solange warten miisste, bis er die Herzschrittmacherdaten
auslesen und diesen programmieren konnte.

AuBlerdem sind die Messdaten von PS, die von verschiedenen Gerédten am bzw. im
Korper gemessen werden nicht gleich, so dass hier entweder so lange gemessen werden
muss bis beide Parteien durch Vergleich der Werte ausreichende Zufallsbits fiir die
Schliisselerzeugung erlangen oder die Verfahren setzen einen Fehlerkorrekturmecha-
nismus ein wie bei den auf der Fuzzy Kryptoprimitive aufbauenden Verfahren. Hier
stellt sich dann die Frage, inwieweit ressourcenbeschrankte Gerite wie IMD und
implantierte Sensoren diese ausfithren konnen. Die Komplexitéit der dabei verwendeten
Fehlerkorrekturverfahren konnte in Abhéngigkeit von der gewdhlten Codefamilie und
den Parametern in einigen Féllen vom IMD bzw. Sensor zu viel Energie verbrauchen
[Mar+16b].

In Tabelle 2.1 geben wir einen Uberblick iiber alle PS-basierten Protokolle, die von
einem IMD und Programmer verwendet werden konnen. Bei nicht tibereinstimmenden
Schliisseln lassen viele Protokolle direkt weitere Zugriffe zu, obwohl dies eine Brute-
Force-Attacke begiinstigt. Die Messzeit der PS ware prinzipiell ein Zeichen fiir die
Praktikabilitat des Verfahrens, wobei viele Papers diese einfach angeben, weil sie diese
aus PS-Datenbanken iibernommen haben. In der Praxis geht man davon aus, dass
man PS ca. 30 Sekunden messen muss, um ausreichend Entropie zur Erzeugung von

2https://physionet.org/data/#ecg
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128 Zufallsbits zu erreichen, wobei neuere Untersuchungen zeigen, dass dafiir eher eine
Messzeit von 60 Sekunden fir eine ausreichende Entropie benotigt wird [Ort+19].

verwendete physiol. Signale

MaBnahmen bei nicht iiber-

verwendetes Verfahren zur

Paper (Name des Protokolls) | andere | IPI | EKG | PPG einstimmenden Schlisseln Messzeit #Samples Korrektur von PS-Messfehlern
[CVGO03] (BioSec) v X v X keine X X Fuzzy Commitment
[BSZ04] HRV X X X keine X X Fuzzy Commitment
[BHO7] X v X X keine ? mit 1 kHz X cigenes Fuzzy Commitment
- - #Messwerte grofl genug bzw.
[VBGO8] (EKA) X X 4 X keine 625 mit Hashfkt. Wert auf Keyléibnge bringen
[Ven+08] (PKA) X X X v keine 12,8 sec mit 60 Hz 768 Fuzzy Vault
[Bao+08] X x| v | v keine mﬁ“fi‘l‘h X Bit-Shift
[Mia+09] X X v X keine mit%%% Tz 1080 Fuzzy Vault
r . gleiche Werte wie PKA fiir PPG T
[Ven+10] (PSKA) X 4 4 keine gleiche Werte wie EKA firr EKG Fuzzy Vault
[Yao+10] (ESKE) X X X keine X X Fuzzy Commitment
- S gibt es nicht durch die Messfehler werden bei Schliissel-
[Yao+11] (Bioscrypt) X X X Konstruktion des Verfahrens X X berechnung komplett herausgerechnet
ibt es nicht durch die PS-Werte solange messen bis
[Xu+11] (IMDGuard) X X v X Koitruktiou des Verfahrens X X genug Sc]lliissgl}?its_ ausgelesen wurden
ECC: Bitparitét
[Raj+12] bel. PS | (V) | (V) | (V) keine 1111,[4152&:—:‘ Hz 256 (nach FFT) cigenes Fuzzy Vault Verfahren
[Zha+12] (ECG-1JS) X X v X keine mjt41829(§ Hz 256 (nach FFT) Reed-Solomon-Code
[Hu+13] (OPFKA) X X v keine t‘; %%.%St;fufluf’ﬁf[’ 90 #Messwerte grof genug
[Ros+13b] (H2H) X X X warte einen PS-Lesezyklus ca. 15 sec X Neyman-Pearson-Test der Werte
[Zhe+14b] (ESDS) X X 4 X keine ? mit 125 Hz X verbesserter Fuzzy Vault
gibt es nicht durch die PS-Werte solange messen bis
[Zhe+15] (EDE) X X v X S NS X X genug S lbits ausgelesen wurden
Konstruktion des Verfahrens ECC: BCH und Bitparitiit
BCH (Bose-Chaudhuri-Hocquenghem-
[Zag+15] (ELPA) X X v X keine X X Code) in Kombination mit
LPC (Linear Prediction Coding)
[Mar-+16a] X v X X (hrcg;r; glgiﬁéi?jllng X X Fuzzy Extractor
e direkte Wiederholung #Messwerte grof genug
[KA18] (SGenP) X 4 X X des Protokolls X 90 bzw. Protokoll wiederholen
. ribt es nicht durch die P
[Bai+18] X X v X Koﬁ’strukrion des Vcrfa(hrcns 4 sec + x X offener Broadcast der Messwerte
[KM19] (ESKG) X X 4 X Abbruch des Protokolls 1 Minute X keines
[KSL19] (SKA-PS) X v X X Abbruch des Protokolls ? mit 125 Hz X #Messwerte grofi genug
[Sey19] (SKA-PSAR) X v X X dircﬁa: }}rﬁgﬁéﬁlung ? mit 125 Hz X #Messwerte grof genug
gibt es nicht durch die PS_“VG.”P’ Sglar)ge messen bis
[Lin+19] (H2B) X v X X Konstru];tion’ des Verfahrens X X F:n}‘llcn'(inv in PS-Blt_,S unmr_ﬁrhrankv-
ECC durch compressive sensing [Bar07]
[Zhe+19] (F2H) ;}jggg;;i( X | x X keine X X Minutia Cylinder-Code (MCC) [CFM10]
Finger- . Senden verarbeiteter Messwerte
[Bel-+19] abdruck | ¥ 4 X keine X X als Security Token
[BZS21] (MEDISCOM) BCG ) keine X X nicht berticksichtigt
[Zha+21a] (H2K) X v X 4 direkte Wiederholung X X Secure Sketch

des Protokolls

Tabelle 2.1: Authentifikation/Schliisselvereinbarung mit physiologischen Signalen
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3 Verbesserung der Sicherheit von
IMDs durch externes Gerat

Eine weitere Moglichkeit, einen IMD gegen Angriffe zu schiitzen ist der Einsatz eines
externen Geréts, das alle Gerate, die mit dem IMD kommunizieren wollen, authentifi-
ziert. Solch ein Geréat wurde erstmals 2008 in [DFKO08] von Denning et al vorgeschlagen.
Die Autoren definieren fiir solch ein mit dem IMD gekoppeltes externes Gerét eine
neue Klasse von externen Schutzgeréiten, die sie Kommunikationscloaker nennen. Im
Folgenden werden wir diese Geréate kiirzer mit Cloaker bezeichnen.

Ein Cloaker soll iiber mehr Rechenleistung als das IMD verfiigen und (natiirlich) tber
Funk kommunizieren kénnen. Bei Einsatz eines Cloakers ignoriert das IMD nun alle
direkten Kommunikationsversuche von externen Geréten aufier dem Cloaker!. Da aber
immer Programmer existieren konnen, die das Cloaker-Konzept nicht integriert haben,
muss nun das Problem gelost werden, dass medizinisches Personal im Notfall direkt
auf das IMD mit einem ,naiven* Programmer zugreifen konnen muss (und somit die
Safety gewéahrleistet ist), der sich gegeniiber dem Cloaker nicht authentifizieren kann.
Als Losung présentieren Denning et al das FAIL-OPEN-Konzept, bei dem im Notfall
eine unverschliisselte direkte Kommunikation mit dem IMD moglich ist.

FAIL-OPEN wird von den Autoren im Falle des Cloakers so definiert, dass dieser
Security fir das IMD gewahrleistet solange er vom Patienten getragen wird, das IMD
aber mit allen externen Programmern kommuniziert, sobald der Cloaker entfernt wird.
Hierbei muss der Patient den Cloaker dauerhaft mit sich fiithren, um Security zu
gewahrleisten. Wahrend normaler Routineuntersuchungen erlaubt der Cloaker vorab
autorisierten Programmern den Zugriff. Im Notfall konnen Mediziner den Cloaker
entfernen und erhalten somit direkten Zugriff auf das IMD.

Denning et al wollen nicht das genaue Design von Cloakern vorgeben, sondern ein Kon-
zept fir die Entwicklung von Cloakern vorstellen. Ein Cloaker-basiertes IMD-System
besteht aus den Komponenten IMD, Programmer und Cloaker. Bei der Entwicklung
eines solchen Systems bendétigt man nun Kommunikationsprotokolle fiir die Kom-
munikation zwischen IMD, Programmer und Cloaker bei Anwesenheit des Cloakers
und ein (Sicherheits-)Konzept fiir den Nachweis der Ab-/Anwesenheit des Cloakers.
Die (unverschliisselte) direkte Kommunikation zwischen IMD und Programmer bei
Abwesenheit des Cloakers nutzt bereits bestehende Protokolle.

Die Kommunikation zwischen Cloaker und IMD sollte verschliisselt und authenti-
fiziert stattfinden und Mafinahmen (wie z.B. Counter) verwenden um Replay- und
Reordering-Angriffe zu verhindern. Da Cloaker und IMD fiir den dauerhaften gemein-
samen Einsatz konzipiert schlagen die Autoren die Verwendung von symmetrischen

!deshalb haben Denning et al den Begriff Cloaker (engl. Tarnkappe) ausgewihlt, da dieser bei
Anwesenheit das IMD fiir externe Gerite praktisch unsichtbar macht
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3 Verbesserung der Sicherheit von IMDs durch externes Gerét

Verschliisselungsverfahren vor.

Fir die Initialisierung der Kommunikation zwischen Programmer und IMD iiber den
Cloaker bestehen folgende zwei Moglichkeiten:

Das IMD hort auf Sitzungsanfragen des Programmers und fragt bei einer Sitzungsan-
frage den Cloaker als Orakel nach der Verifikation der Authentizitit des Programmers
(Ansatz 1, sieche Abbildung 3.1). Die Autoren befiirchten hier einen Battery-Draining-

Programmer VD o
Sitzungsinitiah'sierung : |
ist Nachricht, deg Programmers authentisch?

ja/nein

e

Kommunikation

Abbildung 3.1: Ansatz 1 fiir die Initialisierung der Kommunikation von Programmer
und IMD bei Anwesenheit des Cloakers

Angriff auf die Batterie des IMD und bevorzugen Ansatz 2, bei dem der Cloaker
zuerst die Autorisierung des Programmers priift, bevor eine Kommunikation zwischen
IMD und Programmer stattfindet (siche Abbildung 3.2).

Da die Batterie des Cloakers austauschbar ist und dieser tiber groflere Rechenleis-

Programmer Cloaker IMD

Programmer fordert Kommunikation mit IMD an

Authentifikation des Programmers

Kommunikation

Abbildung 3.2: Ansatz 2 fiir die Initialisierung der Kommunikation von Programmer
und IMD bei Anwesenheit des Cloakers

tung als das IMD verfiigt kann rechenintensive Public Key Kryptographie eingesetzt
werden. Die Autoren schlagen als mogliche Realisierung vor, dass auf dem Cloaker
die offentlichen Schliissel der autorisierten externen Programmer gespeichert werden,
wobei die Programmer dann die dazugehorigen privaten Schliissel in sicherer Hardware
speichern sollten. Dies hat den Nachteil, dass sobald das behandelnde Krankenhaus
einen neuen Programmer kauft, alle Cloaker-Gerate alle Patienten ein Schliisselupdate
fiir diesen neuen Programmer erhalten miissen.
Fir die Kommunikation zwischen Programmer und IMD nach der Authentifikation
des Programmers erwidgen Denning et al zwei Moglichkeiten: Bei Ansatz A (siehe
Abbildung 3.3) fungiert der Cloaker als Proxy zwischen Programmer und IMD. Dies
erlaubt es ihm die ganze Kommunikation zwischen Programmer und IMD zu loggen,
welche dann fiir forensische und Analysezwecke zur Verfiigung steht. Eine vom Cloaker
unbemerkte Kommunikation zwischen externem Gerat und IMD ist hier unmoglich.
Ansatz B ermoglicht eine direkte Kommunikation zwischen Programmer und IMD,
indem der Cloaker symmetrische Sitzungsschliissel an Programmer und IMD verteilt
(sieche Abbildung 3.4). Ein moglicher Vorteil wére hier eine niedrigere Latenz und dass
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Programmer Cloaker IMD
| verschliisselte Nachrichten an das IMD | weitergeleitete Nachrichten des Programmers

Abbildung 3.3: Ansatz A fiir die Kommunikation von Programmer und IMD nach
Authentifikation

bei Entfernung des Cloakers die Kommunikationssitzung zwischen Programmer und
IMD nicht unterbrochen wird.
Ein Angriffspunkt auf das Cloaker-Konzept ist die Vortduschung der Abwesenheit

Programmer Cloaker IMD

symm. Sitzungsschlﬁssel s 1 symm. Sitzungsschliissel s

. . ! . .
mit s verschliisselte Kommunikation
T

Abbildung 3.4: Ansatz B fir die Kommunikation von Programmer und IMD nach
Authentifikation

des Cloakers. Denning et al betrachten zwei Anséatze fiir den Anwesenheitsnachweis
des Cloakers: einen zustandsloser Nachweis,bei dem jedesmal, wenn das IMD eine
Kontaktaufnahme eines Programmers wahrnimmt, dieses die Anwesenheit des Cloakers
bei diesem abfragt. Dieser Ansatz hat den Vorteil, dass man nicht die ganze Zeit
Keep-Alive-Nachrichten verschicken muss.

Hier muss man verhindern, dass ein Angreifer selektiv die Nachrichten vom Cloaker
zum IMD jammt. Hier konnte als Abwehrmafinahme die Anfrage des IMD an den
Cloaker an zufélligen Zeitpunkten stattfinden. Seitens des Cloakers konnte eine Abwehr
durch Auslosen eines Alarmsignals bei Detektion eines Jamming-Signal stattfinden.
Andere Abwehrmoglichkeiten des Cloakers wiaren Anderung der Ubertragungsstr-
ke/Ubertragungscharakteristik oder ein aktives Jammen der Kommunikation des
Angreifers mit dem IMD.

Bei einem zustandsbehafteten Nachweis der Anwesenheit des Cloakers speichert das
IMD den Zustand der Anwesenheit des Cloakers und updatet diesen je nach Eintreffen
oder Ausbleiben von Keep-Alive Nachrichten. Die Autoren betrachten folgende Keep-
Alive-Nachrichten-Varianten: Das IMD fragt den Cloaker nach dessen Anwesenheit
und erhélt danach dessen bestétigende Antwort oder der Cloaker sendet Keep-Alive-
Nachrichten an das IMD.

Egal, welche der beiden Varianten man wahlt stellt das Zeit-Intervall zwischen den
Keep-Alive-Nachrichten immer einen Kompromiss zwischen Safety und Batterieentla-
dung da: kiirzere Zeitintervalle fithren zu einem schnelleren FAIL-OPEN des IMD im
Notfall wiahrend ein lingeres Zeitintervall die Batterie des IMD schont.

Eine im Notfall gefahrliche Situation, die die Safety des IMDs aushebelt ist die, falls der
Cloaker vom Patienten getragen wird und dieser vom Notfallpersonal nicht gefunden
wird, da er z.B. einer vom Patienten mitgefiihrten Tasche oder in einer der Taschen
seiner Kleidung verborgen ist. Eine Losung wére hier festzulegen, dass der Cloaker an
einem festen Ort am Patienten, z.B. als Armband oder um den Hals getragen wird.
Verwandt hiermit ist eine Angriffsszenario, bei dem der Angreifer unbemerkt vom
Patienten den am Korper getragenen Cloaker zerstort. Dieser wihnt sich die ganze
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3 Verbesserung der Sicherheit von IMDs durch externes Gerét

Zeit, geschiitzt, obwohl jetzt das IMD dauerhaft im FAIL-OPEN-Modus ist.

Im Jahr 2011 schlugen Xu et al. [Xu+11] IMDGuard vor. IMDGuard dient als Authen-
tifizierungsproxy zwischen IMD und Programmer, wobei initial IMD und IMDGuard
einen gemeinsamen Schliissel durch Messen der EKG-Signale des Patienten vereinbaren.
IMDGuard verwendet ein sog. defensives Jamming zur Abwehr von Angriffen, die ver-
suchen, vor dem IMD die Anwesenheit des Cloakers zu verbergen, um ein FAIL-OPEN
zu erzwingen. Eine genauere Beschreibung der Protokolle und Abwehrmafinahmen
findet man im Kapitel zu IMDGuard.

Einige externe Gerédte zum Schutz des IMD verwenden nur physikalische Mafinahmen
zu dessen Schutz und kénnen ohne Veranderung des IMD und ohne dessen Kenntnis
eines solchen Gerétes eingesetzt werden. Diese Geréte fallen also nur im erweiterten
Sinne unter den Cloaker-Begriff, da sie die mit dem IMD kommunizierenden Geréte nur
aufgrund ihrer physikalischen Eigenschaften ,authentifizieren®. Diese Geréte stellen
wir in Abschnitt 3.2 vor.

2013 stellten Zhang et al in [ZRJ13] ein externes Gerdt namens ,Medmon* vor, das
auf der Frequenz des IMD lauscht und externe Signale jammt, wenn diese bestimmte
Abweichungen des physikalischen Signals oder des Verhaltens des Programmers auf-
weisen. Eine genauere Beschreibung bieten wir in Abschnitt 3.3.

Erwahnen wollen wir hier noch einen Ansatz, der unsere Einschrénkung auf Verfahren,
die direkt und ohne oOffentliche Netzwerke mit dem IMD kommunizieren, verletzt:
Im Jahr 2018 schlugen Fu et al. [Fu+18] ein Physiological Obfuscated Keys (POKS)
verwendetes Verfahren vor, bei dem allerdings auf einer IC-Karte (engl. integrated
circuit) schon im Voraus ein geheimer Schliissel gespeichert ist und dauerhaft Zugriff
auf einen Server im Krankenhaus gewahrleistet sein muss.

3.1 IMDGuard

In [Xu+11] wird zum ersten Mal ein umfassendes Security-Protokoll fiir das in
[DFKO08] vorgeschlagene Fail-Open-Konzept entwickelt, welches das externe Cloaker-
Gerat als Guardian bezeichnet. Die Autoren konzipieren den Guardian als tragbares
armbanduhrédhnliches Gerat, wobei bei IMDGuard sowohl das IMD als auch der
Guardian EKG-Signale erfassen kénnen miissen.

Der Guardian erfiillt drei grundlegende Funktionen:

1. Kontrolle iiber den Modus des IMDs (regular oder Notfall). Wenn der Patient
den Guardian tragt, sollte das IMD im regulédren Modus sein. In diesem wird der
Programmer vom Guardian authentifiziert und IMD und Programmer erhalten
vom Guardian danach einen Sitzungsschliissel.

Bei Abwesenheit des Guardian soll das IMD in den Notfallmodus schalten. Somit
kann ein Arzt im Notfall den Guardian entfernen um sofort uneingeschrankten
Zugriff auf das IMD zu erhalten.

2. Authentifikation des Programmer fiir das IMD, was die Batterie des IMD schont
und dessen Komplexitit verringert.
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3.1 IMDGuard

3. Abwehr von Spoofing-Angriffen auf das IMD: Wenn ein Angreifer das IMD
durch Jamming aller Nachrichten des Guardian in den Notfallmodus schalten
will verhindert der Guardian die Kommunikation des IMD mit dem Programmer
durch Jammen der Nachrichten. Da der Angreifer tiber beliebig starke Sender
verfligen konnte, kann der Guardian diesen nicht jammen, aber fiir das Jammen
des IMD-Signals reicht die Energie des Guardian - auch da ihm Timing und
Frequenz des IMD-Signals bekannt sind.

Diese Funktionen werden durch die folgenden Protokolle realisiert:

1. ein initiales Pairing-Protokoll zwischen IMD und Guardian durch Analyse des
EKG-Signals des Patienten (siche Kapitel 2.5),

2. ein Access Control Protokoll fiir die Authentifikation vom Programmer gegeniiber
dem Guardian (siehe Kapitel 3.1.1) und

3. ein Kommunikationsprotokoll zwischen Programmer und IMD, das im Notfall

(bei Abwesenheit des Guardian) einen direkten unverschliisselten Zugriff auf das
IMD erlaubt (sieche Kapitel 3.1.3).

Im Angreifermodell von Xu et al gewinnt ein Angreifer, wenn er in Anwesenheit des
Guardian unbemerkt eines der folgende Ziele erreicht: Programmieren des IMD oder
Auslesen von Daten des IMD. Sie treffen auflerdem Annahmen bzgl. des Angreifers:

1. Er fithrt keine DoS-Attacken aus. Dies wird angenommen und als zusétzliche
Aufgabe fiir darauf aufbauende Entwiirfe betrachtet.

2. Er kann nicht unbemerkt das EKG-Signal des Patienten erfassen. Dies griindet
auf der Annahme, dass zum Auslesen des EKG die Messvorrichtung am oder im
Korper des Patienten lokalisiert sein muss.

3. Er kann den Guardian dem Patienten nicht unbemerkt entwenden, da dieser ja
vom Patient direkt am Korper getragen wird.

4. Im (medizinischen) Notfall existiert kein Angreifer, da der Zugriff auf das IMD
fiir medizinisches Notfallpersonal (Safety) in diesem Fall Vorrang hat.

Im folgenden werden die Kommunikationsprotokolle zwischen IMD, Guardian und
Programmer vorgestellt. Die in den Abbildungen verwendeten Bezeichnungen werden
in Abbildung 3.5 erldutert. Das Schliisselvereinbarungsprotokoll zwischen Guardian
und IMD durch Auslesen des EKGs wird in Abschnitt 2.5 beschrieben.

Wir setzen hier voraus, dass der Guardian eine Liste der legitimen Programmer und
ihre zugehorigen Public Keys enthélt. Diese kann z.B. von einer legitimierten Stelle
im Krankenhaus eingespielt werden.

Das zwischen Guardian und Programmer eingesetzte Public Key Verfahren verwen-
det Kryptographie auf elliptischen Kurven mit der Kurve SEcp160r1 [WSLO06].
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3 Verbesserung der Sicherheit von IMDs durch externes Gerét

IMD das IMD

GUARD der Guardian

PROG der Programmer

NONCE][i]gprir die ite Nonce, die von GERAT erzeugt wurde mit GERAT € {IMD, GUARD, PROG }
HASH(+) eine standardisierte kryptographische Hashfunktion, z.B. SHA-1

SKnvp zwischen IMD und Guardian schon vereinbarter symmetrischer geheimer Schliissel
PKgrir der offentliche Schliissel von GERAT mit GERAT € {GUARD, PROG}

SK¢grir der geheime Schliissel von GERAT mit GERAT € {GUARD, PROG }

SSK; der ite temporére symmetrische Session-Key fiir IMD und Programmer

t; Wartezeit des Timers T;

ID die ID des IMDs

Abbildung 3.5: Abkiirzungen fiir die IMDGuard-Protokolldiagramme

Programmer Guardian IMD
I L

1

3 1D, NONCE[1]m starte Timer T}
' Guardian hort 1D und NONCE[1]yp mit :

|
NONCE[1]auarp \
|
|

o voscrllawe

N = 3
3 falls { N} kom0 =NONCE[1]quarp
i sende SSK; an PROG und IMD

{YES, SSK1, NONCE(1]proc } pkemoc {vEs, SSK1, NONCE1]

IMD }SKIMD

beer:lde Timer T}
mit AES-128, verschliisselter Kanal

Abbildung 3.6: erfolgreiche Etablierung eines verschliisselten Kanals zwischen Guardi-
an und Programmer

3.1.1 Authentifikationsprotokoll des Programmers gegeniiber dem
Guardian

Dieses Protokoll wird in Abbildung 3.6 dargestellt. Dabei wacht das IMD in regelmé-
Bigen Abstédnden auf, um zu priifen, ob eine Anfrage vom Programmer vorliegt. Bei
Vorliegen einer Anfrage sendet das IMD seine ID und eine Nonce NONCE[1]p an den
Programmer zuriick. Diese soll Replay-Attacken verhindern. Dann startet das IMD
einen Timer, nach dessen Ablauf das IMD davon ausgeht, dass der Guardian nicht
vorhanden ist (dieses Protokoll wird in Kapitel 3.1.2 behandelt). Bei Anwesenheit des
Guardian hort dieser die vom IMD gesendete ID und die Nonce NONCE[1];p mit und
beginnt daraufhin mit der Authentifizierung des Programmers.

Er sendet die Nonce NONCE[1]gyarp an den Programmer. Dieser schickt als Signatur
diese Nonce NONCE[1]quarp verschliisselt mit seinem privaten Schliissel SKppoe und
eine eigene Nonce NONCE|1]proe an den Guardian zurtick. Dieser priift mit dem Pu-
blic Key PKpgoe die Giiltigkeit der Signatur. Wenn diese giiltig ist erstellt er einen
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3.1 IMDGuard

temporaren Sitzungsschliissel SSK;. AnschlieBend wird sowohl an den Guardian als
auch an das IMD eine verschliisselte Nachricht gesendet, die sowohl die erfolgreiche
Authentifizierung der Kommunikation zwischen den beiden Geréten (YES), als auch
den symmetrischen Sitzungsschliissel Ssk; und die zugehorige Nonce fiir jedes Gerét
enthalt. Ab jetzt kommunizieren Programmer und IMD direkt unter Verwendung von
AES-128.

Falls die Signatur des Programmers ungiiltig ist informiert der Guardian das IMD
(mit {NO, NONCE[1]np }sk,,,) Und den Programmer iiber die fehlgeschlagene Authenti-
fikation des Programmers (sieche Abbildung 3.7).

Programmer Guardian IMD

REQ

| 1D, NONCE[HIMD

\ starte Timer T}
! Guardian hort 1D und NONCE[1],yp, mit

NONCED]GUARD

e

N = {NONCE[l]

‘ falls {N }ono. 7 NONCE[1]cuarn

1 Authentifizierung fehlgeschlagen l {NO, NONCE (1o b Lo
! | i ' beende Timer T}

Abbildung 3.7: Protokoll Guardian lehnt Programmer ab

3.1.2 Protokoll, falls der Guardian nicht vorhanden ist
(Notfallprotokoll)

Falls im Authentifizierungsprotokoll des Programmers gegeniiber dem Guardian (siehe
Abbildungen 3.6 und 3.7) der Guardian nicht antwortet tritt beim IMD nach der Zeit ¢,
der Timeout des Timers T} ein und dieser schickt nun eine Nonce NONCE|[2],y, an den
Programmer, wartet danach die Zeit ¢ und schickt danach eine weitere NONCE[3]yp-
Der Programmer schickt nun die geXORten Noncen gehasht an das IMD zuriick. Falls
dieser Wert korrekt ist schaltet das IMD in den Notfallmodus und kommuniziert nun
mit dem Programmer unverschliisselt (sieche Abbildung 3.8). Mit dem zweimaligen
Senden einer Nonce soll ein Spoofing-Angriff verhindert werden (siehe Kapitel 3.1.3).

3.1.3 Resistenz des Protokolls gegen Spoofing-Attacken

Der Angreifer kann versuchen, die Kommunikation zwischen IMD und Guardian zu
storen und so das IMD in den Notfallmodus zu versetzen. Der Angreifer sendet also
eine REQ-Nachricht an das IMD und direkt danach ein Jamming-Signal (roter Bereich
in Abbildung 3.9), damit keine Kommunikation zwischen IMD und Guardian moglich
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Programmer IMD (Guardian)

IMD

ID, NONCE[1]

starte Timer T3

Timeout T}

NONCEP} IMD

(_/’ starte Timer T5

Timeout T

Vfalls A =

' HASH(NONCE|[2];p @ NONCE[3]p)

i schalte IMD in Notfallmodus
unverschliisselter Kanal i

Abbildung 3.8: Notfallprotokoll, falls Guardian nicht vorhanden ist

Angreifer Guardian IMD

"

Jamming-Signal des Angreifers 1D, NONCE[1] i

starte Timer T3

Timeout Ty

ONCE[2]1mp

starte Timer T5

3 geht von Angriff aus und
' wartet auf Timeout von Timer T5

Timeout T,

Jamming-Signal des Guardian
NONCEB][MD

|
|
|
|
|
|
L
|
le
|
|
|
|
|
|
|
|
|
|
|
T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

N l
Guardian hort NONCE[2]yp mit, 3

Abbildung 3.9: Abwehr eines Spoofing-Angriffes bei IMDGuard
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3.2 Gerate mit ausschlieBlich physischem Schutz

ist und wartet auf Ablauf des Timers 77 des IMDs. Wahrenddessen sendet das IMD
als Antwort seine ID und eine Nonce NONCE|[1];y, an den vermeintlichen Programmer
zuriick welche aufgrund des Jamming-Signals des Angreifers nicht vom Guardian
bemerkt wird. Nun ist das IMD im Notfallmodus und versucht einen unverschliisselten
Kanal zum Angreifer (den das IMD fir einen Programmer hélt) aufzubauen. das
IMD sendet also seine zweite Nonce NONCE[2], an den Angreifer, was der Guardian
mithort. Dieser geht nun von einem Angriff aus und wartet bis der Timer 75 des
IMD abgelaufen ist und jammt dann dessen Signal (die Nonce NONCE[3]p) an den
Angreifer (blauer Bereich in Abbildung 3.9). Wir stellen das Jamming-Signal und
die vom IMD gesendete dritte Nonce nur im Bereich zwischen Guardian und IMD
dar, weil die Nachricht des IMD durch das Jamming-Signal des Guardians nicht iiber
diesen hinaus kommt. das IMD erhélt dann vom Angreifer keine giiltige Antwort auf
die dritte Nonce und geht wieder in den Normalmodus.

Der Guardian jammt deshalb das Signal des IMD, weil nicht davon ausgegangen
werden kann, dass die Signalstirke des Guardian stark genug ist, um die Antworten
des Angreifers zu jammen. Der Guardian kennt auflerdem die exakte Laufzeit ¢, des
Timers Ty des IMDs und kann somit ein exakt getimetes kurzes Signal zum Jammen
verwenden was seinen Energieverbrauch gering halt.

3.1.4 Kritik

Positiv anzumerken ist, dass durch den Einsatz des Schliisselaustauschprotokolls
iiber EKG-Signal zwischen IMD und Guardian jederzeit ein Rekeying moglich ist.
Die Protokolle werfen allerdings Fragen auf bzw. beinhalten moglicherweise folgende
Schwachstellen:

moglicher Angriff im Notfall: Im Notfall konnte ein unbemerkt am Patienten an-
gebrachtes Gerat mit hoherer Frequenz als das IMD Noncen senden und somit den
Zugriff auf das IMD mit einem legitimen Programmer verhindern.

unnotiges Hashen: Im Notfallprotokoll schickt der Programmer die geXORten Noncen
gehasht zurtick - welche Funktion das Hashen hat ist hier unklar.

moglicher Angriff auf Spoofing-Abwehrprotokoll: Der Angreifer sendet sofort nach
dem Jammen eine Nonce, die vom Guardian dann als Nonce des IMD interpretiert
wird und dessen Timer verschiebt. Hier besteht fiir den Angreifer die Chance, dass das
Jamming-Signal des Guardian beginnt, nachdem das IMD die zweite Nonce und dieses
Signal endet bevor das IMD die dritte Nonce schickt. Falls der Angreifer erfolgreich
ist, kann es das IMD nun in den Notfallmodus schalten.

3.2 Gerate mit ausschlieBlich physischem Schutz

Gollakota et al. [Gol4-11] schlugen ein externes Geréit namens Shield zur Autorisierung
von externen Geréten vor, welches als Proxy zum IMD fungiert.Hier gibt es im IMD
keine Erfassung der Anwesenheit des externen Geréts, die Schutzwirkung funktioniert
ohne jede Verinderung eines implantierten IMDs. Der Schutz des IMD geschieht rein
physikalisch durch Jammen aller Nachrichten, die vom IMD gesendet werden. Das
Shield-Gerat fungiert als Storsender und Empfianger und ist so aufgebaut, dass nur es
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3 Verbesserung der Sicherheit von IMDs durch externes Gerét

selbst Nachrichten des IMDs empfangen kann bei gleichzeitigem Jammen des IMD-
Signals. Dies wird durch die Kopplung von Empfangsantenne mit der Sendeantenne,
die das Jamming-Signal sendet, erreicht. Da Shield die Signale unverschliisselt und
ohne Storsignal an das IMD schickt, kénnen diese natiirlich mitgehort werden.
Diese Sicherheitsliicke will [Kull17] schlieen und schlagt einen Sicherheitsgiirtel mit
Bezeichnung , Secure Belt“ vor, der drei Storsender mit Empfanger und drei Richtan-
tennen enthalt, die an optimalen Stellen angebracht sind, um die Nichtabhorbarkeit
zu gewahrleisten. Alle Sendungen der Richtantennen sind punktgenau auf das IMD
gerichtet, so dass Sendungen vom Giirtel an das IMD nicht abgehort werden. Die
Sender und Antennen sind mit einem Steuergeriat am Giirtel verbunden. Dieses lésst
Sendungen an das IMD zeitlich zufallig zwischen den Richtantennen umschalten, was
vom IMD nicht bemerkt wird. Wenn das IMD Signale an den Sicherheitsgiirtel sendet
werden dessen Signale zeitlich zuféllig von den verschiedenen Storsendern gejammt
und gleichzeitig von allen empfangen. Mit der MRC-Technik (engl. Maximum Ratio
Combining) wird dann das Storsignal im Steuergerét am Giirtel herausgerechnet. Diese
MRC-Technik ermoglicht den Empfang schwacherer Signale was es dem IMD gestattet
mit geringerer Leistung zu senden. Dies bietet mehr Sicherheit gegen Eavesdropping
und kann auch die Batterielebensdauer des IMD erhéhen. [Kull7] konzentriert sich
vollstandig auf das physikalische Design des Girtels; es fehlt eine Beschreibung, wie
die Kommunikation zwischen Programmer und Secure Belt ablaufen soll.

2019 stellte Kulac in [Kull9] einen Verbesserung des Secure Belt vor: das Security Ja-
cket. Dies ist eine am Korper getragene Jacke, die als Faradayscher Kafig fungiert und
auf der ein Gitternetz an kombinierten Storsender-Empfangern angebracht ist. Hier
wird nun wie beim Secure Belt an zufilligen Zeitpunkten von den Sender-Empféngern
jeweils zu mehreren gleichzeitig gesendet und Jamming-Signale ausgesendet, wobei
die Jamming Signale so gewahlt sind, dass sie sich genau beim IMD-Empfangsmodul
ausloschen. Beim Senden von Signalen an das IMD wird Beamforming eingesetzt, so
dass das Signal vom Security Jacket genau am Ort des IMD maximale Signalstarke
hat. Durch den Einsatz von einer gréferen Anzahl an Sendern und Empfangern kann
die Sendeleistung sowohl des Security Jackets als auch des IMD verringert werden. Das
Security Jacket ist durch die Notwendigkeit dauerhaft diese Jacke tragen zu miissen
(u.a. auch im Sommer oder in Innenrdumen) eher ein theoretisches Konzept.

3.3 Medmon

2013 stellten Zhang et al in [ZRJ13] ein externes Gerdt namens ,,Medmon* vor, das
auf der Frequenz des IMD lauscht und externe Signale jammt, wenn diese bestimm-
te Abweichungen des physikalischen Signals oder des Verhaltens von Geréiten, die
Nachrichten an das IMD senden, aufweisen. Durch die Messung der physikalischen
Werte RSSI (engl. received signal strength indicator), TOA (engl. time of arrival),
DTOA (engl. differential time of arrival) und AOA (engl. angle of arrival) werden
Richtung und Winkel des eintreffenden Signals gemessen. Als Verhaltenswerte werden
Programmierwerte fiir das IMD und deren Verédnderung iiber die Zeit, sowie deren
Héaufigkeit und Zeitpunkt der Programmierung betrachtet.
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3.4 Fazit

Fiir all diese Werte werden Grenzwerte festgelegt, bei deren Uberschreitung Medmon
je nach Einstellung entweder Alarm gibt oder das Signal gleich jammt.

So betrachten die Autoren das Beispiel einer implantierten Insulinpumpe mit implan-
tiertem Glukosesensor und externem Programmiergerét fiir den Patienten. Hier sendet
der Glukosesensor regelméflig Glukosedaten an die Insulinpumpe, die dann aufgrund
dieser Werte entsprechend Insulin abgibt. Hier wére ein auflerhalb des Zeitrasters
ankommendes Wertsignal des Glukosesensors ein Hinweis auf einen Angriff.

Die Festlegung von physikalischen Grenzwerten findet in einer Trainingsphase statt,
bei der der Patient das Gerat in seinem téglichen Alltag tragt. Hier werden jegliche
an das IMD gerichtete Signale als legitime Signale gewertet und daraus dann die
Grenzwerte fiir RSSI, TAO, DTAO und AOA fiir Medmon ermittelt. Die Grenzwerte
fiir die Verhaltenspriifung werden manuell einprogrammiert.

3.4 Fazit

Alle in diesem Kapitel vorgestellten externen Geréte ermoglichen in Notfallsituationen
den Zugang zum IMD durch ihr FAIL-OPEN Entwurfsprinzip: durch einfaches Entfer-
nen des externen Geréts ist ein unverschliisselter direkter Zugriff auf das IMD moglich.
Dies ist allerdings auch ein Angriffspunkt und eine Mdoglichkeit des unbeabsichtigten
FA1L-OPEN, falls ein Patient vergisst, das externe Gerat mit sich zu fithren. Ein
Diebstahl oder auch die (vom Patienten) unbemerkte Zerstorung des Geréts wére
auch denkbar. Im Folgenden fassen wir die in diesem Kapitel eingesetzten Eigenschaf-
ten der Kommunikationsprotokolle mit den externen Gerédten und die eingesetzten
Schutzmafinahmen in Tabelle 3.1 zusammen.

Tabelle 3.1: Ubersicht iiber die Protokolleigenschaften der externen Schutzgerite

Protokoll- SchutzmafBinahmen

Paper (Name des ext. Gerats)

variante 1/2%

fungiert Cloaker-
gerat als Proxy?

wie iiberprift das IMD
Anwesenheit des Cloakers?

des ext. Gerats

Schliisselvereinbarungsprotokoll

[Xu+11] (IMDGuard) 2 nein zustandslos + Authentifikationsprotokoll
+ Jamming
. . IMD weif} nichts Jamming beim Empfang
[Gol+11] (Shield) 2 Ja von ext. Gerét von allen IMD-Signalen
. IMD weif§ nichts Richtantennen
[Kull7] (Secure Belt) 2 Ja von ext. Gerét +Jamming
, TSNS Jamming
[Kull9] (Security Jacket) 2 ja 1523 :Xetllﬁélé(rjgzb +R,chhtantef111§n .mit
eamforming

Medmon ist

, fur alle . IMD weif3 nichts Anomalieerkennung
[2RJ13] (Medmon) anderen Geréte nem von ext. Gerét +Jamming bzw. Alarm
unsichtbar

@ Protokollvariante 1 = IMD fragt Cloaker nach Authentifikation fiir Programmer (Erstkontakt des Programmers ist das IMD)
Protokollvariante 2 = Programmer muss sich zuerst bei Cloaker authentifizieren (Erstkontakt des Programmers ist der Cloaker)
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4 Zero-Power-Defense gegen
Battery-Draining-Angriffe

Stajano et al [SA00] gehoren zu den ersten Autoren, die Angriffe auf die Batterie-
lebensdauer von Sensoren durch wiederholte Kontaktaufnahme betrachteten. Wir
wollen diese Angriffsart in Anlehnung an [AY16] Battery-Draining-Angriffe (BDAs)
nennen.

Halperin et al [Hal4+-08a] waren 2008 die ersten, die GegenmafBnahmen gegen Battery-
Draining- Angriffe vorschlugen und damit den Begriff Zero-Power-Defense pragten. Thre
Sorge war, das neu eingefiihrte Security-Mafinahmen fiir IMDs wie z.B. der Einsatz
von Kryptographie bei der Authentifizierung von externen Kommunikationsgeraten
einen neuen Angriffsvektor in Gestalt der BDAs eroffnet bzw. solche Angriffe durch
erhohten Energieverbrauch erleichtert. Ziel ihrer Zero-Power-Verteidigungsansatze
ist Verhinderung von Angriffen, Authentifikation gegeniiber dem IMD ohne Strom-
verbrauch fiir diesen und Benachrichtigung des Patienten durch einen Alarm falls
sicherheitsrelevante Kommunikation mit dem IMD stattfindet.

Sie entwerfen drei Zero-Power-Verteidigungsmechanismen, die sie Zero-Power-Notification
(ZPN), Zero-Power-Authentication (ZPA) und ,spiirbaren Schliisselaustausch® (SKE,
engl. sensible key exchange) nennen und entwerfen mit diesen ein Authentifikations-
protokoll fiir IMD und Programmer.

Zero-Power-Notification: ZPN nutzt Funkenergie vom Programmer, um ein RFID-
Gerét mit Piezoelement mit Energie zu versorgen, das den Patienten akustisch auf
sicherheitsrelevante Ereignisse wie z.B. die Programmierung des IMDs aufmerksam
macht. Diese Kommunikation kommt also ohne Verwendung der IMD-Batterie aus.
Die Autoren verwenden hierfir ein RFID-Embedded-System namens WISP (engl.
Wireless Identification and Sensing Platform) [Smi+06], an das sie ein Piezo-Element
angeschlossen haben und das sie aufgrund dessen als WISPer bezeichnen. Wenn
WISPer Anfragen tiber Funk erhélt gibt es ein Zirpgerdusch von sich und informiert
so den Patienten tliber die Funksendung an das IMD. Sie verwenden fiir das vom
Piezo-Element erzeugte Gerausch einen 4-kHz-Ton, damit der Patient auch in lau-
teren Umgebungen einen Funkzugriff auf das IMD durch die entstehende Vibration
bemerken kann und so gewarnt wird.

Zero-Power-Authentication (ZPA): Mit ZPA kann ein IMD tberpriifen, ob es mit
einem authentifizierten Programmer kommuniziert. Voraussetzung fiir dieses Kommuni-
kationsprotokoll zwischen Programmer und dem WISPer-Teil des IMD sind allerdings
vorverteilte Schliissel. So soll in allen kommerziellen Programmern ein Hauptschliis-
sel K,, und in jedem IMD ein aus der Seriennummer [ und dem Hauptschliissel
K,,, mit Hilfe einer kryptographisch starken Pseudozufallsfunktion berechneter IMD-
spezifischer Schlissel Ky = f (K, I) gespeichert sein. Die Autoren schlagen vor,
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4 Zero-Power-Defense gegen Battery-Draining-Angriffe

den Wert K, in sicherer Hardware auf dem Programmer zu speichern.

Im Protokoll (siehe Abbildung 4.1) sendet der Programmer eine Authentifizierungs-
anfrage an WISPer, welcher mit der Seriennummer / und einer Nonce N antwortet.
Der Programmer berechnet nun den IMD-spezifischen Schlussel Ky, = f (K, I) und
sendet dann als Antwort R = RC5 (Kyp, V) an das WISPer-Modul. Dieses berechnet
denselben Wert und vergleicht den vom Programmer erhaltenen Wert mit ihrem Er-
gebnis. Bei Gleichheit sendet er dem Programmer die Bestétigung der Authentifikation
und dem IMD, dass ein Programmer erfolgreich authentifiziert wurde. Es wurde RC5
als Verschliisselungsalgorithmus eingesetzt, da dieser damals auf einem RFID-Gerat
mit durch ein Funksignal erlangter Energie ausfiithrbar war.

Die Autoren sehen dieses Protokoll als Bootstrapping-Mechanismus fiir bessere Au-
thentifizierungsmethoden, die dann auch die Batterie des IMD nutzen. Durch den
Einsatz des WISPer-Moduls laufen Battery-Draining-Angriffe ins Leere.

Dieses Verfahren hat durch den Einsatz von allen beteiligten Parteien bekannten
Schliisseln das Problem der sicheren Schliisselverteilung im Vorhinein. Falls der Master-
Schliissel K, aus einem Programmer extrahiert werden kann ware jegliche Kommuni-
kation mit IMDs kompromittiert. Dieses System bietet auch keine Moglichkeiten fiir
ein Schliisselwiderruf bzw. Rekeying.

spiirbarer Schliisselaustausch (SKE): Bei SKE wird ein kryptographischer Schliissel

Programmer WISPer

Authentiﬁkationsanfrage

berechne Ky = f (K, I) 3 |
berechne R = RC5 (Kyyp, N) |

: * |
| falls RC5 (Ko, N) # R; Abbruch
Authentifikation erfolgreich !

Abbildung 4.1: Authentifikationsprotokoll zwischen dem Programmer und einem am
IMD angeschlossenen WISPer-Gerat

tiber Schall/Vibration vom IMD an den Programmer gesendet.

Zuerst sendet der Programmer ein Funksignal zur Stromversorgung der WISPer-
Komponente an das IMD. Diese generiert dann einen Zufallswert, der als Sitzungs-
schliissel verwendet wird, und sendet diesen als Schallwelle aus, welche von einem
im Programmer integrierten Mikrofon in Kontakt mit dem Korper des Patienten in
der Nidhe des Implantats leicht erfasst werden kann. Die Autoren konnten mit ihren
Messgeraten kein brauchbares Signal mehr tiber die Luft messen, sobald das Mikrofon
von der Korperoberfliche entfernt wurde. Durch die Schwingung des Piezo-Elements
nimmt der Patient jeden Authentifizierungsversuch wahr. Bei Experimenten von Hal-
perin et al. dauerte die Ubertragung eines 128-Bit Schliissel 0, 4 Sekunden.

Nach dem Empfang des Schliissels durch den Programmer kann eine sichere verschliis-
selte Funkkommunikation zwischen IMD und Programmer erfolgen.

Die Autoren weisen selbst darauf hin, dass ein Abhoéren des Schliissels iiber das
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Audiosignal mit Spezialhardware oder durch Messen der elektrischen Abstrahlung
des Piezo-Elements moglich sein konnte. Dies wird von Halevi und Saxena in [HS10]
bestétigt, die mit einem Allzweckmikrofon den vom Piezoelement akustisch gesendeten
Schliissel aus 0,9 Metern Entfernung mit einer Erfolgswahrscheinlichkeit von 99,88 %
auslesen konnten. Bei Einsatz eines Parabolmikrofons konnten einzelne Schliisselbits
sogar aus einer Entfernung von 3,6 Metern noch mit einer Erfolgswahrscheinlichkeit
von jeweils 80 % ausgelesen werden.

Halperin et al gehen (unrealistischerweise) davon aus, dass jeder Programmer weltweit
genau dieses Protokoll zur Authentifizierung verwendet. Falls aber medizinisches Per-
sonal einen solchen Programmer nicht zur Verfiigung hatte ware eine Kommunikation
mit einem solchen IMD unmoglich.

In [LAK10] stellten Liu et al. ein Authentifizierungsprotokoll fir BAN vor, das dem
von Halperin et al. sehr dhnlich ist. So ist auch hier (angepasst auf das IMD-Szenario)
ein RFID-Gerét zur Authentifizierung an das IMD angegliedert und IMD und Pro-
grammer haben ein gemeinsamen Schliissel. Liu. et al entwerfen ein RFID-Modul
Design, das AES mit CBC zur Erzeugung von n aufeinanderfolgenden WACs (s.u.)
verwendet.

Zuerst sendet der Programmer einen sog. Wake-Up-Code (WAC) an das RFID-Modul,
welches diesen priift und bei Erfolg das IMD aktiviert, das eine Bestatigungsmeldung
an den Programmer sendet. Falls diese nicht beim Programmer ankommt sendet
dieser noch maximal weitere n — 1 WACs mit Hilfe des AES-CBC-Designs. Sobald die
Bestatigungsmeldung des IMD erfolgreich ankommt, kénnen IMD und Programmer
verschliisselt kommunizieren.

Auch hier besteht das Problem, dass IMD und Programmer im Vorhinein einen ge-
meinsamen geheimen Schliissel besitzen miissen.

Strydis et al. [Str+13] stellen eine neue Systemarchitektur fiir IMDs vor, bei der ein
RFID-Sicherheits-Koprozessor im IMD integriert wird. Dieser Sicherheitsprozessor ist
unabhéingig vom priméren IMD-System.

Die Autoren schlagen ein Authentifikationsprotokoll fir IMD und Programmer vor,
welches wie in allen vorher beschriebenen Protokollen einen gemeinsamen geheimen
Schliissel zwischen IMD und Programmer voraussetzen. Da sie einen RFID-Prozessor
verwenden und somit nicht viel Energie fiir das Authentifikationsprotokoll zur Verfii-
gung haben entscheiden sich Strydis et al fiir die Verwendung der energiesparenden
Chiffre MISTY1 [MOO00] und eines MAC-Algorithmus fiir die Nachrichtenauthentifika-
tion. Um Sicherheitsliicken vorzubeugen stiitzen Strydis et al das Protokolldesign auf
ISO/IEC 9798 Teil 2. Die im Protokolldiagramm (siehe Abbildung 4.3) verwendeten
Abkiirzungen sind in Abbildung 4.2 erlautert. Im Folgenden wird der Ablauf des
Protokolls (siehe Abbildung 4.3) zur gegenseitigen Authentifizierung von IMD und
Programmer beschrieben:

Zuerst sendet der Programmer eine Authentifikationsanfrage an das IMD, welches
daraufhin eine Nonce Ny, erzeugt und an den Programmer zuriicksendet. Dieser
erzeugt nun ebenfalls eine Nonce Nproe und berechnet einen MAC der Noncen, der
ID des IMD und des zu sendenden Befehls. Er schickt die Noncen, den MAC und
den mit dem gemeinsamen Schliissel verschliisselten Befehl an das IMD. Das IMD
entschliisselt den Befehl und berechnet ebenfalls den MAC und vergleicht diesen mit
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4 Zero-Power-Defense gegen Battery-Draining-Angriffe

IMD das IMD
PROG der Programmer

Db die 1D /Seriennummer des IMDs
IDprog die 1D/Seriennummer des Programmers
K gemeinsamer Schliissel von IMD und Programmer

Enck () ist die eingesetzte Verschliisselungsfunktion, die MISTY1 mit Schliissel K verwendet
Deck () ist die eingesetzte Entschlisselungsfunktion, die MISTY1 mit Schlissel K verwendet

Ng eine von Gerat K berechnete Nonce
CMD ein gesendeter Befehl
ANS eine gesendete Antwort

MAC,, berechnet ein MAC mit dem Schliissel &

Abbildung 4.2: Abkiirzungen des Authentifikationsprotokoll zwischen dem Programm-
er und dem Sicherheitsprozessor aus Strydis et al.
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berechne ANs = Dec, (Enc, (ANS)) 1

berechne MAC und vergleiche |
mit empfangenem Wert |

Abbildung 4.3: Authentifikationsprotokoll zwischen dem Programmer und dem Sicher-
heitsprozessor aus Strydis et al.

dem empfangenen MAC. Falls diese unterschiedlich sind bricht das IMD das Protokoll
ab, andernfalls aktiviert das IMD den Hauptprozessor mit Batterieversorgung und
berechnet die MAC der Noncen und einer Antwortnachricht an den Programmer und
schickt diesen mit der mit x verschliisselten Antwort an den Programmer. Dieser
entschliisselt die Antwort, berechnet selbst die MAC und vergleicht diese mit dem
empfangenen Wert. Falls die Werte gleich sind, sind IMD und Programmer nun beide
authentifiziert.

Yang et al. [Yan+14a] realisieren den Entwurf von Halperin et al. in Hardware, d.h. sie
verwenden auch an Programmer und IMD vorverteilte Schliissel und es authentifiziert
sich nur der Programmer gegeniiber dem IMD. Sie definieren zusétzlich noch das
Ubertragungsformat der Nachrichten und fithren eine Shutdown-Nachricht am Ende
der Protokollsitzung zwischen IMD und Programmer ein, um Replay-Attacken zu
verhindern.

Ellouze et al. [Ell4+13] [Ell4-18] verwenden das gleiche WISP-Modul wie [Hal+08a]. Im
Gegensatz zu [Hal+08a] bietet ihr vorgeschlagenes Protokoll eine beidseitige Authen-
tifizierung von IMD und Programmer. Zur Schliisselgenerierung verwenden sie das
physische Signale verwendende Protokoll OPFKA aus [Hu+13] (siche Abschnitt 2.7),
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welches jedoch anfillig fiir Angriffe ist [Ros+13a].

2021 stellten Siddiqui et al. [Sid421] ein Pairing-Protokoll vor, das Ultraschall im
MHz-Bereich fiir den Schliisselaustausch verwendet. Sie konnten zeigen, dass im Ge-
gensatz zum ,spurbaren Schliisselaustausch” von [Hal4-08a] welcher Ultraschall mit
einer Frequenz von 4 KHz verwendet, Ultraschall im MHz-Bereich eine maximale
Abhorreichweite aulerhalb des menschlichen Kérpers von wenigen Millimetern hat.
Deshalb muss der Ultraschallkopf des Programmers fiir die Datentibertragung auf
der Haut des Patienten anliegen. Der Programmer sendet nun iiber diesen Kanal den
Master-Schliissel unverschliisselt an den IMD. Am IMD ist ein Ultraschallwandler
installiert, der diese Ultraschallwellen aufnimmt, sie in Strom umwandelt und gleich-
zeitig den Schliissel speichert und den IMD aus dem Schlafmodus aufweckt. Dieser ist
dann fiir verschliisselte Funkkommunikation mit dem Programmer bereit.

Eine an ZPD-Techniken angelehntes Gebiet ist der Einsatz von wiederaufladbaren Ak-
kus in IMD. Dies ist ein grofiles Forschungsgebiet und Khan et al. [Kha+20] gibt einen
umfassenden Uberblick iiber die dabei eingesetzten Techniken. Einige Energieiiber-
tragungstechniken werden schon fiir Implantate wie Cochlea- und Augenimplantate
eingesetzt, die weiter an der Oberflache des Koérpers implantiert sind. Die Forschung
bzgl. Aufladbarkeit von Implantaten im Herzen und im Gehirn lauft, allerdings besteht
hier noch die Gefahr von Gewebeschéden durch die iibertragene Energie. Auch fiir eine
Energietibertragungstechnik, die Ultraschallwellen zur Energietibertragung verwendet,
bedarf es noch Untersuchungen der Langzeiteffekte der Ultraschallwellen auf das
Gewebe.

Die bei den ZPD-Protokollen eingesetzten Zero-Power-Technologien wie RFID oder
die Ultraschallwandler-Konstruktion von Siddiqi et al. bieten eine funktionierende
Abwehr gegen Battery-Draining-Angriffe, Angriffe gegen diese Abwehrtechniken sind
bisher nicht bekannt. Diese Technologien stellen also einen geeigneten Baustein fiir
IMDs dar, um Battery-Draining-Angriffe abzuwehren. Im Folgenden fassen wir die
in diesem Kapitel eingesetzten ZPD- und Schliisselaustauschmethoden in Tabelle 4.1
zusammen.

Paper ZPD-Technik Schliisselaustausch-Technik
[Hal+08a] RFID-Chip am IMD Vibration mit 4 kHz

sog. Wake-Up-Codes (WACs) fir Sitzungsschliissel,
verteilter Master-Key wird vorausgesetzt

Schliisselaustauschprotokoll nach ISO/IEC 9798 Teil 2
[Str+13] RFID-Koprozessor im IMD fiir Sitzungsschliissel, gemeinsamer Schliissel
von IMD und Programmer wird vorausgesetzt

[LAK10] RFID-Chip am IMD

. / gemeinsamer Schliissel von IMD und Programmer
[Yan+14a] RFID-Chip am IMD wird beim Produktionsprozess in diesen gespeichert

[Ell+13]
[Ell+18]

PS-Schliisselerzeugungsprotokoll aus

RFID-Chip am IMD [Hu+13] (siche Abschnitt 2.7)

Ubertragung des Schliissels im Klartext
[Sid+21] Ultraschallwandler mit sicherem MHz-Ultraschallsignal
iiber den Kérper als Medium

Tabelle 4.1: Ubersicht iiber die ZPD-Techniken
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5 Anomalieerkennung

Eine weitere Abwehrmafiname gegen Angriffe wie schiddigende Eingriffe in die Therapie
oder Battery-Draining-Angriffe auf ein IMD ist die Anomalieerkennung. Dabei sucht
man nach ungewohnlichen Zugriffsmustern auf das IMD wie z.B. Ort, Zeit, Wochentag
oder Haufigkeit des Zugriffs, auch physikalische Eigenschaften der Sendung wie Signal-
stirke, Einfallwinkel oder ungewohnlichen Inhalten der an das IMD gesendeten Befehle
mit plotzlichen starken Anderungen an den im IMD eingestellten Therapiewerten.
Hier kann man nun Grenzwerte festlegen und einstellen, so dafl z.B. bei implantierten
Insulinpumpen mehrere Insulinboli direkt hintereinander einen moglichen Angriff
nahelegen. Diese Werte konnen im Vorhinein z.B. vom Mediziner eingestellt wer-
den. Einige Anséatze setzen auch Techniken aus dem maschinellen Lernen wie SVMs
(Support-Vektor-Maschinen) oder neuronale Netze zum Training der als ,normal
geltenden Werte ein. Nachdem die Anomalieerkennung beim Patient eine gewisse
Zeit in seinem Alltag im Trainingsmodus eingesetzt wird, kann man nach dieser
Phase die Erkennung scharf schalten. Je nach Konzept wird dann bei Erkennung von
ungewohnlichen Zugriffsmustern auf das IMD Alarm gegeben oder der Zugriff auf das
IMD verweigert bzw. muss dann eine Authentifikation zur Durchfithrung des Zugriffs
auf das IMD stattfinden.

Hei et al. [Hei+10] waren 2010 die ersten, die durch Anomalieerkennung insbesondere
Angriffe auf den Ressourcenverbrauch des IMD (engl. ressource depletion attacks)
abwehren wollten. Sie beobachten die fiinf Zugriffsmerkmale Befehlsart, Zeitinter-
vall zwischen zwei gleichen Befehlen, Aufenthaltsort des IMDs, aktuelle Uhrzeit und
Wochentag und verwenden SVMs zur Festlegung der Grenzen fiir normale und unge-
wohnliche Zugriffe. Sie schlagen wegen der enormen Rechenleistung und Akkuladung
sowie des Vorhandenseins eines GPS-Moduls vor, die SVMs als Smartphone-App zu
realisieren. Mit Hilfe der Klassifizierung der IMD-Zugriffe in Echtzeit soll ein ressour-
cenverbrauchender Zugriff auf das IMD durch einen Angreifer verhindert werden.
Bei Kontaktaufnahme durch ein Lesegeriat sendet das IMD zunéchst eine kurze
Verifizierungsanfrage an das Smartphone des Patienten, welches dann den Klassifizie-
rungsalgorithmus ausfiihrt. Falls dieser den Zugriff auf das IMD als normal klassifiziert
sendet die Smartphone-App ihr OK fiir die Fortsetzung der Kommunikation mit dem
Programmer an das IMD. Bei Einstufung des Zugriffs auf das IMD als Angriff sendet
die App einen Abbruch-Befehl an das IMD. Bei einem uneindeutigen Klassifizierungs-
wert gibt die App Alarm und nun muss der Patient in einem Auswahldialog der App
dem Zugriff auf das IMD zustimmen oder diesen ablehnen.

Hei et al. geben an, das ihr SVM-basiertes Verfahren fiir den IMD-Zugang nicht fiir den
Notfall entworfen wurde und empfehlen fiir den Notfall entweder eine automatische
Erkennung von Notféllen im IMD (z.B. durch abnormale physiologische Messwerte)
oder den Einsatz von Backdoors wie z.B. ein gemeinsamer Hauptschliissel fiir den
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5 Anomalieerkennung

Zugang zu einer Gruppe von IMDs, welcher dann in den Krankenh&usern und allen
Krankenwagen zur Verfiigung steht und so Zugriff auf das IMD gewéhrleistet. Dieses
System ist unrealistisch, sobald der Patient im Urlaub ist, wére kein Zugriff auf seinen
IMD mehr moglich.

Auch das einfache Konzept der Nachfrage des IMD an die Klassifizierungs-App mit
Antwort ist z.B. durch Jamming, Replay- oder Reordering-Angriffe leicht zu knacken,
Hei et al. geben auch keine genaueren Protokollbeschreibungen an.

Ein System zur nachtréglichen Anomalieerkennung durch Audits fiir ein implantiertes
Insulinpumpensystem stellen Henry et al. [Hen+13] vor. Sie erfassen permanent die
Darmgerédusche des Patienten durch die das System feststellt, ob der Patient isst.
Gleichzeitig werden die vom System abgegebenen Insulingaben erfasst. Diese Daten
werden in der Insulinpumpe fiir nachtrégliche forensische Untersuchungen gespeichert.
Wenn die Menge der Insulinabgabe nicht mit der Nahrungsaufnahme des Patienten
zusammenpasst kann ein Forensiker diese anomale Insulinzufuhr als méglichen Indika-
tor fiir eine Sicherheitsverletzung oder einen Fehler in der Insulinpumpen-Steuerung
erkennen. So interpretieren die Autoren ungewohnliche Bolusgaben, die nicht mit einer
Mahlzeit iibereinstimmen entweder als einen Hinweis auf eine vom Patienten nach
einer Mahlzeit vergessene Bolusgabe, eine Funkstorung oder einen Angriff.

Dieses System ist so wie es prasentiert wird nur im Nachhinein fiir forensische Un-
tersuchungen niitzlich. Um akute Angriffe zu verhindern, miisste es gemeinsam mit
einem aktiven Schutzsystem eingesetzt werden.

Zhang et al. [ZRJ13] schlagen MedMon vor, ein externes Gerat, das ungewo6hnli-
che Zugriffe auf das IMD sowohl anhand von Ort/Zeit/Wochentag als auch durch
physikalischen Eigenschaften des zugreifenden Funksignals erkennt. Eine genauere
Beschreibung findet sich in Abschnitt 3.3.

Hei et al. stellten 2015 in [Hei+15a] ein Erkennungssystem namens PIPAC fir erhohte
Basal- und Bolusdosen fiir implantierte Insulinpumpen vor. Das System verwendet
SVMs zum Lernen der normalen Infusionsmengen und -rate. Die erzeugten Regres-
sionsmodelle legen dynamische Grenzen fiir die Infusionsdosis fest und ermoglichen
somit das Erkennen von anomalen Dosismengen. Ziel des Systems ist die Abwehr von
Angriffen auf den Patienten durch akute Uberdosierung oder iiber einen langen Zeit-
raum stattfindende geringe Uberdosierung (welche ebenfalls erhebliche Schidigungen
des Gesundheitszustandes des Patienten herbeifithren kénnen). Bei Angriffsdetektion
gibt es weiterhin normale Insulindosen (im Bereich der dynamischen Grenzen des
Systems) statt der erhéhten Dosen ab.

Gao et al. [GT17] verwenden SVMs bzw. den ID3-Algorithmus, um Entscheidungsbau-
me fiir sieben ausgewahlte Eigenschaften von an das IMD gesendete Signale zu erzeugen
und so ungewohnliche Zugriffsmuster zu erkennen. Bei Erkennung eines Angriffs soll
ein vom Patienten mitgefiihrtes elektronisches Geréat wie z.B. sein Smartphone eine
Warnung gesendet bekommen. Dabei lassen Gao et al. ihren Anomalieerkennungsalgo-
rithmus auf einem externen Gerét ausfithren, das sich zwischen Programmer und IMD
befindet und das bei Erkennung eines Angriffs die Kommunikation des Angreifers
zum IMD blockiert. Wie die Kommunikation zwischen diesem Gateway und IMD bzw.
Programmer ablaufen soll beschreiben sie nicht.

In [Rat+17] und [Rat+18] nutzen Rathore et al. ein MLP (engl. multi layer percep-
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tron), um zu priifen, ob der vom Glukosesensor an die Insulinpumpe tbermittelte
Glukosewert im Normalbereich liegt oder einen Angriff darstellen konnte. In [Rat+17]
werden 5 Eingabeneuronen mit 3 Hidden Layers verwendet, in [Rat+18] werden 10
Eingabewerte verwendet. Die Autoren zeigen in Experimenten, dass ihre Klassifikation
dem der vorhergehenden SVM-Klassifizierer iiberlegen ist.
Die Techniken zur Anomalieerkennung kénnen konstruktionsbedingt nur einen Teil der
Angriffe abwehren, so dass beim Einsatz dieser andere Abwehrmafinahmen wie Authen-
tifikation zur Erkennung unbefugter Zugriffe auf das IMD eingesetzt werden sollten. Im
Folgenden fassen wir die in diesem Kapitel eingesetzten Anomalieerkennungstechniken
und den Ort der Anomalieerkennung in Tabelle 5.1 zusammen.

Paper Anomalie-Erkennungstechnik Ort der Anomalieerkennung
[Hei+10] SVM (engl. support vector machine) Smartphone
keine, nur Speicherung von Zugriffs-
[Hen+13] daten und Darmgerduschen zur implantierte Insulinpumpe
nachtréglichen forensischen Untersuchung
Grenzwerte physikalischer Signaleigenschaften

werden trainiert, die Trainingsmethode
[ZRJ13] ist nicht angegeben, andere Smartphone

Grenzwerte werden manuell eingestellt
[Hei+15b] SVM nicht angegeben
[GT17] SVM + ID3-Algorithmus [Qui86] externes Gerat
{%:EI%Q MLP (engl. multi layer perceptron) in IMD integrierter Spezial-Chip

Tabelle 5.1: Ubersicht iiber die Anomalieerkennungstechniken
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6 Entfernungs-priifende-Protokolle
(engl. distance bounding protocols)

(Dieses Kapitel orientiert sich an [Rus+14].)

Distance-Bounding-Protokolle (DBPs) messen die Entfernung zwischen IMD und
Programmer, um die Nédhe des Kommunikationspartners sicherzustellen. Das Security-
Konzept bei DBPs ist die Annahme, dass ein Angreifer Signale nicht schneller Senden
kann als das verwendete Signal und Medium physikalisch zulassen.

In [Ras+09] verwenden Rasmussen et al. Ultraschall, um die Umlaufzeit der Signale
zwischen IMD und Programmer zu messen. Zur Schliisselgenerierung kommt eine
gegen Distance-Shortening Angriffe sichere Variante des Diffie-Hellman-Protokolls zum
Einsatz. Da die Geschwindigkeit von Ultraschall [Par+94] im menschlichen Kérper
schneller ist als in der Luft (1500 km h™! im Vergleich zu 340 km h™') und die Autoren
eine Maximaldistanz zwischen Programmer und IMD von 5 c¢m vorschlagen kann
dieses Verfahren zu den touch-to-access Verfahren gezihlt werden.

Shi et al. [Shi+13] schlagen ein Verfahren vor, das die Fluktuation der Signalstirke des
empfangenen Funksignals (RSS, engl. received signal strength) misst, um festzustellen,
ob sich ein Kommunikationspartner am oder im Korper befindet oder sich in groflerer
Entfernung aufhalt. Dieses Verfahren funktioniert, weil die RSS-Fluktuation zwischen
zwei Gerdten am/im selben Korper stabiler ist als zwischen einem Kérpergerat und
einem externen Gerét. Dieses Protokoll bendtigt mindestens zwei Gerédte am/im
Korper, eignet sich also nur fiir Implantate, die mit dazugehorigen Sensoren/Aktoren
am/im Korper ein BAN bilden.

Jurik et al. [Jur+11] messen kontinuierlich EKG-Signale und senden diese verschliisselt
an einen Kommunikationspartner. Durch das periodische Senden der Signale soll
die Nahe der Kommunikationspartner sichergestellt werden. Es wird allerdings nur
gepriift, ob ein Herzschlag tibertragen wird und ob regelméflig Schlige ankommen.
Eine Replay-Attacke, auch aus groflerer Entfernung, erscheint hier realistisch.
Camara et al. [Cam+21] stellen ein Protokoll vor, das LLLT (engl. low-level light
therapy), einen externen out-of-band Kanal iiber schwaches Laserlicht nutzen, um
einen Sitzungsschliissel zu tibertragen. Die Nahe zwischen Programmer und IMD wird
dann durch Messen und Vergleichen des QRS-Komplexes des Herzens evaluiert.
Eine Entfernungsmessung allein weist nur physische Nahe nach, was hochstens als
,schwache Authentifizierung® gewertet werden kann. Ein Nachweis der Identitat der
Gerate durch Authentifikation muss zusétzlich zum Nachweis der Nahe noch erbracht
werden.

Eine Ubersicht iiber Angriffe auf Disctance-Bounding-Protokolle findet sich bei Clulow
et al [Clu+06] und Cremers et al [Cre+12], eine Gesamtiibersicht tiber DBPs mit
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6 Entfernungs-priifende-Protokolle (engl. distance bounding protocols)

Angriffsanalysen geben Avoine et al. [Avo+18].
In Tabelle 6.1 findet sich eine tabellarische Ubersicht der DBPs.

Paper verwendetes Medium Distanz-Priifmechanismus

[Ras+09] | Ultraschall + Funk Bit-Umlaufzeit-Messung

[Jur+11] Funk Vorhandensein des Herzschlags

[Shi+13] Funk RSS-Fluktuaktionen (engl. received signal strength)
[Cam+-21] SChWiC%eéé aser Abgleich vom QRS-Komplex des EKGs

Tabelle 6.1: Ubersicht iiber die Distance-Bounding-Protokolle
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7 Nutzung anderer
Kommunikationskanale:

OOB-Verfahren (engl. out-of-band)

Einige Verfahren zum sicheren Schliisselaustausch von IMD und Programmer verwen-
den einen externen Kommunikationskanal, nutzen also sog. OOB-Kommunikation
(engl. out-of-band). Diese stiitzen sich meistens auf das touch-to-access Prinzip und ge-
hen davon aus, dass das tibermittelte Signal auflerhalb des menschlichen Korpers nicht
messbar ist. So sehen die Autoren dieser Arbeiten diese kiinstlichen physikalischen
Datenkanale als inharent sicher an. Im Folgenden stellen wir insbesondere Papers vor,
die solch eine OOB-Kommunikation als Hauptmerkmal ihres Verfahrens herausstellen,
andere Arbeiten, die solch einen Kanal ,nebenbei“ verwenden, erwdhnen wir nattrlich.
So verwenden Halperin et al. [Hal4+08a] in ihrem ZPD-Verfahren Schallwellen fiir die
Ubermittlung einer Nonce (siche Kapitel 4).

Rasmussen et al. [Ras+09] nutzen Ultraschall als Medium fiir ein Schliisselaustausch-
protokoll (siehe auch Kapitel 6).

Schechter [Sch10] schlug 2010 die Verwendung eines ultraviolettes Tatoos am Korper
zur Schliisselhinterlegung vor, wobei hier ein Austausch des Schliissels nicht méglich
ist. Hier muss auch der Schutz des Schliissels beim Sonnenbaden und bei Verletzungen
bedacht werden. Schechter schligt hier den Einsatz von Fehlerkorrekturverfahren und
eine Zweitanbringung des Schliissels an der Fufisohle vor.

Kim et al. [Kim+15] schlagen einen Schlisselaustausch per Vibrationen vor. Dieser
hat eine Ubertragungsgeschwindigkeit von 20 Bit/sec. Sie untersuchen diesen Kom-
munikationskanal und weisen nach, dass ab einem Abstand von 20 cm von der Haut
des Patienten das im Koérper tibertragene Vibrationssignal im Umgebungsrauschen
verschwindet und nicht mehr messbar ist. Sie schlagen als Nachweis der korrekten
Ubermittlung des Schliissels vom Programmer zum IMD vor, dass das IMD eine
feste, vorher eingespeicherte Nachricht ¢ an den Programmer sendet. Ein , fremder*
Programmer ohne Zugrift auf ¢ hétte also keinen Zugriff auf das IMD.

Zhao et al. [Zha+21b] verbessern die Ubertragungsrate auf dem Vibrationskanal auf
40 Bit/sec durch den Einsatz eines CNNs (engl. convolutional neural network) mit 10
Layern, schlagen allerdings kein Protokoll vor.

Siddiqi et al. stellen in [Sid+21] ein Schliisselaustauschprotokoll vor, das Ultraschall
verwendet und ZPD-Techniken einsetzt (siehe Kapitel 4).

Camara et al. [Cam+21] stellen ein Schlisselaustauschprotokoll vor, das niedrigener-
getische Laserstrahlen als Kommunikationsmedium verwendet.

In Tabelle 7.1 geben wir eine Ubersicht iiber die verwendeten OOB-Verfahren.
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7 Nutzung anderer Kommunikationskandle: OOB-Verfahren (engl. out-of-band)

Paper Kommunikationskanal Geschwindigkeit der Dateniibertragung
[Hal+08a] Schall 320 Bit/sec

[Ras—+09] Ultraschall 1000 Bit/sec

[Sch10] ultraviolettes Licht nicht angegeben

[Kim+15] Vibration 20 Bit/sec

[Zha+21b Vibration 40 Bit/sec

[Sid+21] Ultraschall nicht angegeben

[Cam+21] | LLLT (low-level laser therapy) nicht angegeben
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8 durchgefiihrte Hacks gegen IMDs

Viele IMDs heutzutage haben oft keine ausreichenden Security-Mechanismen und sind
so anfallig fiir Angriffe iiber die Funkschnittstelle. So waren Halperin et. al [Hal408a]
die ersten, die mit Hilfe eines Software-Defined-Radios (SDRs) einen IMD ohne Ver-
wendung eines Programmers programmieren konnten. Sie analysierten das proprietéire
Protokoll zwischen dem Programmer und dem zugehoérigen ICD, welche komplett
unverschliisselt kommunizierten, und konnten durch Aufzeichnung und Replay diesen
fernsteuern. Dies gelang den Autoren bis zu einer Entfernung von 10 cm.

Li et al. [LRJ11] nutzten auch ein SDR, um das Protokoll einer implantierten Insu-
linpumpe zu rekonstruieren. Auch hier verlief die Kommunikation komplett unver-
schliisselt. Als ,,Sicherheitsmechanismus “ verwendete die Insulinpumpe einen Counter
und verwarf ankommende Pakete, wenn sie den gleichen Counterwert hatten. Li et al
zeichneten einfach zwei aufeinanderfolgende Nachrichten auf und sendeten sie alternie-
rend. Damit konnten sie die Insulinabgabe beliebig erh6hen. In ihren Experimenten
gelang das bis zu einer Entfernung von 20 Metern.

Der Sicherheitsforscher Barnaby Jack demonstrierte 2011 einen Angriff auf implan-
tierbare Insulinpumpen [22], bei dem eine implantierte Insulinpumpe ihren gesamten
Vorrat an Insulin ausschiittete, was einer todlichen Dosis entspricht. 2012 demonstrierte
er auf der RSA Sicherheitskonferenz, dass ein Zugriff auf implantierte Insulinpumpen
im Umkreis von iiber 90 Metern moglich ist [Par12].

2016 konnten Marin et al. [Mar+16¢| das Kommunikationsprotokoll von mehreren
ICDs rekonstruieren. Bei diesem kam zum ersten Mal eine Schutzmafinahme zum
Einsatz, die versendeten Nachrichten des Protokoll wurden mit einer LFSR-Sequenz
(engl. Linear Feedback Shift Register) geXORt. Diese LFSR-Sequenz war aber bei
allen Kommunikationssitzungen und bei den iiber 10 von den Autoren untersuchten
ICD-Modellen konstant. Sie stellten fest, dass die ICDs nicht gegen Replay-Angriffe
geschiitzt waren, so dass Angreifer Replay-Angriffe durchfithren kénnen ohne die
Protokollspezifikationen zu kennen. Diese Angriffe konnen bis zu einer Entfernung
von 5 Metern durchgefiihrt werden.

Im gleichen Jahr rekonstruierten Marin et al. [Mar+16d] das Kommunikationsprotokoll
einer Insulinpumpe. Die Sendungen fanden weiterhin im Klartext statt. Aulerdem
hatte sich der Sicherheitsmechanismus des Countervergleichs seit der Analyse von Li
et al. nicht gedndert. Somit war ein Replay-Angriff durch das Senden zweier aufein-
anderfolgender aufgezeichneter Nachrichten weiterhin moglich. Die Autoren konnten
auch beliebig die Insulinpumpe aus- und einschalten und beliebig hohe Insulindosen
verabreichen lassen. Die Autoren geben als Entfernung fiir einen erfolgreiche Angriff
bis zu 5 Meter an, weisen aber darauf hin, dass sich diese noch erheblich vergrofiern
lasse.

2018 schliefllich gelang Marin et al. [Mar+18] das Reverse-Engineeren des Kommuni-
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8 durchgefiihrte Hacks gegen IMDs

kationsprotokolls eines Neurostimulators. Auch hier fand die Kommunikation ohne
jegliche Verschliisselung statt. Die Ausfithrung von Replay-Angriffen war uneinge-
schrankt moglich, alle Einstellungen des Neurostimulators konnten verandert werden.
Durch die Kenntnis des rekonstruierten Protokolls konnten sie auch beliebige selbst
erstellte Nachrichten senden. Der von den Autoren untersuchte Neurostimulator priift
bei eingehenden Nachrichten durch Uberpriifen der Seriennummer, ob er adressiert
ist. Marin et al. fanden heraus, dass dies durch Senden einer 0 als Seriennummer
umgangen werden kann und somit jedes Gerdt ohne Kenntnis seiner Seriennummer
umprogrammiert werden kann. Sie konnten auch Daten iiber Diagnose, Symptome,
Krankheit und Therapie des Patienten aus den Geraten auslesen. Die maximale Ent-
fernung aus der die Autoren erfolgreich Angriffe durchfiihren konnten betrug 10 cm.
Wir geben in Tabelle 8.1 einen Uberblick iiber die erfolgreichen Hacks auf IMDs.

Paper/Artikel IMD-Typ Angriff moglich aus Entfernung | Verschlisselung der Kommunikation
[Hal+08a] ICD 10 cm keine

[LRJ11] Insulinpumpe 20 Meter keine

[Par12] Insulinpumpe 90 Meter keine

[Mar+16¢] ICD 5 Meter XOR mit konstantem LFSR
[Mar+16d] Insulinpumpe > 5 Meter keine

[Mar+18] Neurostimulator 10 cm keine

Tabelle 8.1: Ubersicht iiber erfolgreiche Hacks auf IMDs
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9 Zusammenfassung und Ausblick

In den vorangegangenen Kapiteln haben wir einen Uberblick iiber die vorhandene
Forschung zur Sicherung des Funkkanals zwischen dem Programmer und dem IMD
gegeben. Die in den wissenschaftlichen Artikeln angegebenen Losungen versuchen, die
Security des IMD-Systems ohne grofie (negative) Auswirkungen auf die Utility zu
verbessern. Sie verwenden u.a. physiologische Signale zur sicheren Schliisselerzeugung,
externe Gerate als Proxy zwischen IMD und Programmer, Anomalieerkennung zur
statistischen Abwehr von Angriffen, Methoden zur Sicherstellung einer geringen Ent-
fernung zum Kommunikationspartner, kiinstliche Kommunikationskanéle wie Sound
und Vibrationen oder RFID-Technologie zur Authentifikation oder zur Abwehr von
Angriffen auf die Batterie des IMD.

In Anlehnung an das SoK-Paper von Rushanan et al [Rus+14] wollen wir in Tabelle 9.1
einen Uberblick iiber die vorgestellten wissenschaftlichen Artikel nach ihrem Zweck
bzgl. Abwehr von Angriffen (siehe Abschnitt 1.6) geben. Bei den Angriffsarten in der
Tabelle haben wir Seitenkanalangriffe auflen vor gelassen, da alle betrachteten Paper
bis auf [Ras+09] keine Abwehr gegen solche Angriffe in Erwidgung ziehen. Auflerdem
haben wir die verwendeten kryptographischen Primitive aufgelistet, wobei auffillt,
dass die wissenschaftlichen Artikel zur Security von IMDs oft ohne diese auskommen.
Dies ist dem notwendigerweise niedrigen Ressourcenverbrauch der IMDs geschuldet,
denen man keine rechenleistungsintensive Kryptographie zumuten mochte:

So verwenden viele Artikel als sicher angenommene Seitenkanéle (engl. out-of-band
channel, wir verwenden in der Tabelle die Abkiirzung OOB) wie Ultraschall im Kérper
des Patienten oder gehen von schon verteilten Schliisseln zwischen IMD und Programm-
er aus. Andere wiederum messen physiologische Signale wie z.B. den Herzschlag, um so
aus einem gemeinsam gemessenen ahnlichen Wert einen Schliissel fiir die Kommunika-
tion mittels symmetrischer Algorithmen zu berechnen. Einige Arbeiten bewerten auch
die frisch gemessenen einmal verwendeten physiologischen Signale als sichere Abwehr
gegen Replay- und Reordering-Angriffe. Viele Verfahren verwenden auch physische
Sicherheitsmerkmale, wie die Messung des Abstandes zum Kommunikationspartner
(z.B. durch Messung der Umlaufzeit des Funksignals) oder die Ermittlung des Einfalls-
winkels und der Stéirke des einkommenden Funksignals. Wie zu erwarten war, sind
alle vorgeschlagenen Verfahren bis auf die auf die Zero-Power-Defense spezialisierten
Arbeiten fiir Battery-Draining-Angriffe anfillig. Hier gibt es eine Ausnahme, eine
Moglichkeit im Stategiepapier von Denning et al. [DFKO8] sieht ein externes Gerét
als Proxy zwischen IMD und Programmer vor, das eine Kommunikation mit dem
IMD erst nach Authentifizierung erlaubt. Wir haben Ausdriicke und Werte in der
Tabelle in Klammer gesetzt, falls diese Mafinahme nur teilweise umgesetzt wurde.
Die in der Tabelle erwéhnten Sicherungsmafinahmen gegen Angriffe werden teilweise
als solche in den Papern erwédhnt. Wir haben keine komplette Sicherheitsanalyse der
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Verfahren durchgefiithrt, um zu untersuchen, ob diese Verfahren wirklich gegen die
erwahnten Angriffe sicher sind. Diese Einschétzungen entsprechen den Artikeln selbst
(falls ein Artikel eine MaBnahme als sicher einschétzt haben wir derselben Mafinahme
bei vergleichbaren Verfahren die gleiche Schutzwirkung zugemessen).

Diese Einschatzungen kénnen aber auch sehr triigen. So sind Rostami et al. [Ros+13b]
die Einzigen, die einen Sicherheitsbeweis fiir ihr Heart-2-Heart-Protokoll vorstellen.
Leider gibt es sowohl einen sog. Spiegelangriff gegen das Verfahren, bei dem man
durch Replay der vom IMD erhaltenen Nachrichten am Schlufl gegeniiber dem IMD
authentifiziert ist, als auch eine MitM-Attacke (siehe Unterabschnitt 2.6.1). Weitere
Ansétze fiir die kryptographische Sicherung der fiir die Kommunikation zwischen
IMD und Programmer entworfenen Protokolle bieten [Str+13] und [Hei+15b], die
den Standard ISO/IEC 9798-2 fiir den Entwurf ihrer Protokolle verwenden, welcher
Authentifikationsverfahren bereitstellt.

9.1 Forschungsperspektiven zur Verbesserung der
IMD-Sicherheit

Fir die Zukunft der Forschung auf dem Gebiet der Security von IMDs sollten Entwurfs-
verfahren fiir sichere Authentifikations- und Schliisselaustauschprotokolle bestehen, die
den geforderten geringen Stromverbrauch als auch den Notfall beriicksichtigen. Dieser
ist einer der Hauptangriffspunkte fiir Zugriffsprotokolle von IMDs - im medizinischen
Notfall muss medizinisches Personal sofort Zugriff auf das IMD erhalten konnen, dies
geschieht dann meistens (auch in den vorgestellten Protokollen) unverschliisselt und
ohne Authentifikation. Hier hat sich als Losung das touch-to-access-Prinzip etabliert,
das wohl einen realistischen Kompromiss zwischen Security im Normalfall und Utility
im Notfall darstellt. Die Priavention von Angriffen aus der Ferne, die solch einen
Notfallmodus ausnutzen stellt einen wichtigen Forschungsansatz dar.

In Anlehnung an den Angriff von touch-to-access-Protokollen gibt es auch die Atta-
cken auf die bis zu einem gewissen Grad als sicher geltenden physiologischen Signale
zur Schlisselerzeugung. Hier konnte auch schon gezeigt werden, dass (elektrische)
Herzschlage aus der Ferne per Video gemessen werden konnen. Hierauf kann man
aufbauen und forschen, bis zu welcher Entfernung diese und auch andere Korperwerte
wie z.B. Blutdruck oder EEG-Werte ausgelesen werden konnen, denn im Gegensatz
dazu, was der Titel der Arbeit von Calleja et al. [CPT15] ,Electrical heart signals can
be monitored from the moon* andeutet, haben die Forscher den Herzschlag aus einer
Entfernung von 60 cm ermittelt. Der einzige vom Herzen gemessene Standardwert,
der noch nicht ohne Kontakt zum Korpers gemessen werden konnte, ist das vollstan-
dige EKG. Fiir eine erhohte Sicherheit von generierten Schliisseln konnen mehrere
physiologische Signale gleichzeitig gemessen werden.

Die Verwendung von physiologischen Signalen zur Erzeugung kryptographischer
Schliissel bendtigt den Einsatz unscharfer kryptografischer Primitive, wie die auf
der Fuzzy-Kryptoprimitive aufbauenden Verfahren. Hier muss untersucht werden,
welche Verfahren sich fiir IMDs bzgl. Zeit-, Speicher- und Strombedarf besonders
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eignen.

Auf dem Gebiet der entfernungspriifenden Protokolle kann man versuchen, die be-
kannten Angriffe auf solche Protokolle (siche Ende Kapitel 6) anzuwenden oder zu
verbessern und andererseits die Signale oder auch Protokolle so geschickt zu wéahlen,
dass diese Angriffe unterbunden werden.

Bzgl. der Angriffsdetektion durch Anomalieerkennung kann man versuchen, die Erken-
nungsrate von Angriffen zu verbessern oder den Einsatz anderer Erkennungstechniken
wie z.B. KI erproben. Auch die Erforschung weiterer moglicher Angriffsmerkmale
konnte zu einer hoheren Erkennungsrate fithren.

Weitere mogliche Forschungsfelder fiir die Security von IMDs waren die Erforschung
von Seitenkanalangriffen auf ein IMD, die Erforschung von Angriffen auf die analoge
Schnittstelle des IMD oder auch Angriffe auf die Firmwareupdatemechanismen von
IMDs.
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verwendete Krypto-Primitive

Protokoll/Methode schiitzt vor Angriffsart

P (FI)\Iartnekdﬁs eingesetzte Protokollart Einweg- symmetr. asymm. digitale I it " Abhd MitM Repl Reorderi Battery-
aper I’é(c))ncz)egtss)/ Schutztechnik rotokollar Hashfkt. Krypto Krypto Signatur ommitmen oren ! eplay eordering Draining
phys. Signal Schliisselerzeugung PKK als
[Xu+11] (IMDGuard) ext, Gerit Authentifikation SHA-1 AES-128 v Signatur X Verschl. PKK Noncen Noncen X
[DFKO08] (Cloaker) ext. Geréit Authentifikation X 4 v X X Verschl. X X X )
[Gol+11] (Shield) ext. Gerit X X ? ? X X (J\?;‘r‘gg}iﬁ{g) ? X X X
[Kul17] (secure belt) ext. Geréit X X X X X X Jamming X X X X
[Kul19] (security jacket) ext. Geréit X X X X X X Jamming X X X X
ext. Gerat Anomalie- Anomalie- Anomalie-
[ZRJ13] (Medmon) Anomalieerk. X X X X X X X erkennung erkennung erkennung X
7PD Ultraschall
[Hal4-08a] 0OOB Authentifikation X RC5 X X X 4 kHlfli X Noncen X RFID
Verschl.
[LAK10] ZPD Authentifikation X AES-CBC X X X Verschl. X Counter Counter RFID
[Str+13] ZPD Authentifikation X MISTY1 X X X Verschl. X Noncen Noncen RFID
[Yan+14b] ZPD Authentifikation v v X X X X X Noncen Noncen RFID
Ell413 phys. Signal Schliisselerzeugung
{E11+18 7ZPD Authentifikation v AES X X X X X Noncen Noncen RFID
[Sid+21] (SecureEcho) zen Schliisselaustausch X X x x X 00B 0OB 00B 00B x
. . Anomalie- Anomalie- Anomalie-
[Hei+10] Anomalieerk. X X X X X X X erkennung erkennung erkennung X
[Hen+13] Anomalieerk. X X X X X X X X X X X
. s . Anomalie- Anomalie- Anomalie-
[Hei415b] (PIPAC) Anomalieerk. keine X X X X X X erkennung erkennung erkennung X
ext. Gerat Anomalie- Anomalie- Anomalie-
([GT17] Anomalieerk. X X X X X X X erkennung erkennung erkennung X
[Rat+17] . Anomalie- Anomalie- Anomalie-
[Rat+18] Anomalieerk. X X X X X X X erkennung erkennung erkennung X
Distance-
[Ras+09] BOSDO(Eng Schliisselerzeugung X X DH X X OOB OOB Ncc))l?clzn Ncc)n?clgn X
phys. Signal .
ur+11 istance- - X X X X X erschl. X X X X
) B Nachrichton Verse
Bounding
. Distance- . . Distanz- Distanz- Distanz-
[Shi+13] Bounding Authentifikation X X X X X X messung messung messung X
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6¢

verwendete Krypto-Primitive

Protokoll/Methode schiitzt vor Angriffsart

P (}}’\Iartnekdﬁs eingesetzte Protokollart Einweg- symmetr. asymm. digitale Ie it " Abhé MitM Repl Reorderi Battery-
aper Iggn(;egtss)/ Schutztechnik rotokoliar Hashfkt. Krypto Krypto Signatur ommitmen oren ! cplay eordering Draining
phys. Signel Schliisselaustausch OOB OOB
[Cam+21] (ACIMD) OOB Authentifikation v ? ? X X OOB OOB Noncen Noncen X
Schliisselaustausch Fuzz
[CVGO03] (BioSec) phys. Signal Nachrichten- v RC5 X MD5 Commitgnent Verschl. X Live-PS Live-PS X
austausch
. . . Live-PS Live-PS
[Ros+13b] (H2H) phys. Signal Authentifikation X X X X v X X Noncen Noncen X
. Schliisselerzeugung Live-PS Live-PS
[Hu+13] (OPFKA) phys. Signal Authentifikation v X X X X X X Noncen Noncen X
Schliisselaustausch Fuzz
[BSZ04] phys. Signal Nachrichten- v v X X Commitr};ent Verschl. X Live-PS Live-PS X
austausch
[BHO7] phys. Signal Schliisselaustausch SHA-1 X X X X X X Live-PS Live-PS X
[VBGO08] (EKA) phys. Signal Schliisselerzeugung v X X X X X X Live-PS Live-PS X
. . Live-PS Live-PS
[Ven+08] (PKA) phys. Signal Schliisselerzeugung X X X X X X X Noncen Noncen X
[Bao+08] phys. Signal Schliisselerzeugung X X X X X X X Live-PS Live-PS X
[Mia+09] phys. Signal Schliisselaustausch v X X X X X X Live-PS Live-PS X
[Ven+10] (PSKA) phys. Signal | Schliisselaustausch v x x x x x x Live-PS Live-PS x
[Yao+11] (ESKE) phys. Signal Schliisselaustausch v v X X X X X Live-PS Live-PS X
. . Live-PS Live-PS
[Yao+11] phys. Signal Schliisselaustausch v v X X X X X Noncen Noncen X
. . .. Live-PS Live-PS
[Raj+12] phys. Signal Schliisselaustausch v X X X X X X Noncen Noncen X
[Zha+12] (ECG-1JS) phys. Signal | Schliisselaustausch v x x x x x x Live-PS Tive-PS x
) . Live-PS Live-PS
[ZRJ14] (ESDS) phys. Signal Schliisselaustausch v X X X X X X Noncen Noncen X
Schliisselaustausch . .
. N Live-P Live-P
[Zhe+15] (EDE) phys. Signal Nachrichten- v x x x x x x Live DS Live-DS x
austausch
[Zag+15] (ELPA) phys. Signal Schliisselaustausch X X X X X X X Live-PS Live-PS X
[Mar+16a] phys. Signal | Schliisselerzeugung v x x x x x x Live-DS Live-DS x
[KA18] (SGenP) phys. Signal Schliisselerzeugung v X X X X X X X X X
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verwendete Krypto-Primitive

Protokoll/Methode schiitzt vor Angriffsart

P (FI)\Iartnekdﬁs eingesetzte Protokollart Einweg- symmetr. asymm. digitale I it " Abhd MitM Repl Reorderi Battery-
aper Iégncz)egts)/ Schutztechnik rotokollar Hashfkt. Krypto Krypto Signatur ommitmen oren ! eplay eordering Draining
[Bai+18] phys. Signal Schliisselaustausch X X X X X X X X X X
[KM19] (ESKG) phys. Signal Schliisselaustausch X Secl‘érglfglrce X X X X X Live-PS Live-PS X
[KSL19] (SKA-PS) phys. Signal Schliisselaustausch v X X X X X X Live-PS Live-PS X
[Sey19] (SKA-PSAR) phys. Signal Schliisselaustausch v X X X X X X Live-PS Live-PS X
[Lin419] (H2B) phys. Signal Schliisselaustausch v v X X X X X Live-PS Live-PS X
[Zhe+19] (F2H) phys. Signal Authentifikation X v X X X Verschl. X X X X
[Bel+19] phys. Signal Authentifikation X X X X X X X Live-PS Live-PS X
[BZS21] (MEDISCOM) phys. Signal Szkgrﬁzﬁt?gi;i?;gh X v X X X Verschl. X Sequenznr. Sequenznr. X
[Zha+21a] (H2K) phys. Signal Schliisselaustausch v X X X X X X Live-PS Live-PS X
Low-Pwr
[Kim+15] (SecureVibe) OOB Schliisselaustausch X X X X X OOB OOB OOB OOB Vibr.-
sensor
Tabelle 9.1: IMD Security Bedrohungen mit Abwehrmafinahmen und eingesetzte Krypto-Primitive
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