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ABSTRACT

English: An important factor for the effectiveness of security
awareness measures in companies is awareness and consistency of
security policies. As part of a case study, a document was created
using a user-centred approach that gives an overview of all relevant
individual documents (so-called overview document). In addition,
a process for publication was developed and evaluated iteratively.
The case study took place at a medium-sized energy company in
Germany. General lessons learned are derived from the case study.
For example, distributing important documents via e-mail carries
the risk that this is perceived as less important or is not perceived
at all.

Deutsch: Ein wichtiger Faktor fiir die Effektivitat von Security
Awareness-Mafinahmen in Unternehmen sind die Bekanntheit und
Konsistenz von Security Policies. Im Rahmen einer Case Study
wurde mit einem nutzerzentrierten Ansatz ein Dokument, das
den Nutzenden eine Ubersicht iiber alle relevanten Einzeldoku-
mente (sog. Ubersichtsdokument) gibt und ein Prozess zur Bekannt-
machung iterativ entwickelt und evaluiert. Die Case Study fand bei
einem mittelgroflen Energieversorgungsunternehmen in Deutsch-
land statt. Aus der Case Study werden allgemeine Lessons Learned
abgeleitet. Beispielsweise birgt eine Verteilung von wichtigen Doku-
menten tiber E-Mail die Gefahr, dass diese gar nicht oder als weniger
wichtig wahrgenommen wird.
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1 EINLEITUNG

Ein wesentliches Problem grofier Organisationen ist die hohe An-
zahl existierender Richtlinien und Vorgaben (zusammenfassend
als Security Policies bezeichnet) insbesondere im Bereich der I'T-
und Informationssicherheit. Dies kann einerseits zu einem hohen
Aktualisierungsaufwand, andererseits zu einer starken Untiber-
sichtlichkeit fiir die Anwender und Anwenderinnen fithren. Bevor
ein Unternehmen jedoch weitergehende Mafinahmen zur Steigerung
der Security Awareness durchfiihrt, sollte grundsatzlich die Aktu-
alitat, Konsistenz und Bekanntheit von Richtlinien und Vorgaben
sichergestellt sein [14]. Diese genannten Faktoren tragen zu einer
besseren "Usability" [8] bei und kénnen die Einfachheit der Be-
nutzung und Effektivitit eines Systems verbessern. Usability wird
im Security Bereich auch Usable Security genannt und sollte beson-
ders beachtet werden. Beispielsweise wurde in einer Studie von
Beautement et al.[4] gezeigt, dass Menschen dazu tendieren, Sicher-
heitsrichtlinien zu missachten, wenn der Kosten-Nutzen-Faktor
gering ist. Wenn notwendige Informationen zu schwer zu finden,
nicht aktuell oder unverstindlich sind, neigen Menschen eher dazu,
diese Informationen nicht zu verwenden. Das Ziel dieser Arbeit war
es, im Rahmen einer nutzerzentrierten Fallstudie ein Dokument (sog.
Ubersichtsdokument) zu erstellen, das den Nutzenden eine Uber-
sicht tiber alle relevanten Richtlinien innerhalb der Organisation,
welche bis dato nur in Form von Einzeldokumenten vorlagen. Weit-
erhin wurde ein geeigneter Speicherort und ein Prozess zur Bekan-
ntmachung dieses Ubersichtsdokument iterativ entwickelt und
evaluiert (siehe 1). Ebenfalls Teilziel dieser Arbeit war es daher auch
festzustellen, welcher der verschiedenen Kommunikationskanale
fiir die Verteilung von Informationen mit Bezug zur Information-
ssicherheit bevorzugt geeignet sind. Diese Fallstudie wurde in
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Figure 1: Planungsiibersicht und Ablauf der Studien.

Zusammenarbeit mit der Stadtwerke Ettlingen (SWE) durchgefiihrt.
Zu Beginn wurden mit dem Informationssicherheitsbeauftragten
des Unternehmens der Aufbau sowie mogliche Optionen zur Spe-
icherung und Verteilung des Dokuments diskutiert. Im Anschluss
wurden Interviews mit Mitarbeiter:innen des Unternehmens aus
unterschiedlichen Abteilungen gefiihrt, wobei nach nach Feedback
zu den verschiedenen Optionen sowie eigenen Vorschligen gefragt
wurde. Auf Basis der Ergebnisse fiel die Wahl in Abstimmung mit
dem Informationssicherheitsbeauftragten auf eine Verteilung des
Dokuments per E-Mail an alle registrierten E-Mail Adressen in-
nerhalb des Unternehmens (sog. AllUser) und eine Speicherung
an einer dedizierten Stelle im Intranet. Die E-Mail wurde vom In-
formationssicherheitsbeauftragten selbststandig tiber seine eigene
Adresse verschickt, wobei das Ubersichtsdokument als Anhang
beigefiigt war. Die Evaluation des Dokuments sowie der Verteilungs-
art wurde nach drei Monaten mittels eines Onlinefragebogen durch-
gefithrt,welcher an alle Beschiftigten versendet wurde. Der Fokus
lag hierbei auf der Bewertung der Verteilung, der Erfassung méglicher
Griinde, weshalb das Ubersichtsdokument von manchen Nutzer:innen
nicht wahrgenommen wurde sowie weitere mogliche Verbesserung-
soptionen.

Bei der Gestaltung von neuen Systemen gibt es im Hinblick
auf die Usability mit "User Centered Design", "Participative De-
sign" und "Tterative Design" einige bewahrte Konzepte[8], welche
auch im Rahmen dieser Arbeit aufgegriffen wurden. User Centered
Design erfasst die Notwendigkeit, die Nutzenden und deren Feed-
back in den Entwurfsprozess einzubinden, da diese die Zielgruppe
des Systems repréasentieren. Das Konzept des Participative Design
bedeutet, dass Personen mit fachlicher Expertise in den Entwurf-
sprozess involviert sind. In unserem Fall wird diese Rolle durch den
Informationssicherheitsbeauftragten eingenommen, welcher die
fachliche Sicht bei der Erarbeitung des Dokuments eingebracht hat.
Letztendlich gibt es noch das Konzept des Iterative Design, welches
sich auf das Wiederholen von einzelnen Entwurfsprozessen bezieht,
um eine kontinuierliches Verbesserung des Systems zu erméglichen.
In der vorliegenden Arbeit wurde sich fiir einen iterativen Entwurf-
sprozess entschieden, da das Ubersichtsdokument in mehreren
Stufen evaluiert und verbessert wurde.

Volkamer und Sasse [15] behandeln einen Leitfaden fiir effekti-
vere IT-Security-Awareness, welcher ebenfalls als Grundlage fiir
diese Arbeit gedient hat. Dieser Leitfaden erfasst mit der Defini-
tion der Zielgruppe, der Zielsetzung, der Inhalte, des Formats, der
Sprache und der Evaluation viele der bereits genannten Anséatze
der Usability-Forschung.

Unsere Ergebnisse zeigen, dass die Forschung in einer Organi-
sation sowohl methodisch konzeptionell, als auch in der Anwen-
dung der Ergebnisse besondere Schwierigkeiten aufweist. Durch
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die Befragung zu einer geeigneten Methode zur Kommunikation
von Informationen mit Bezug zur Informationssicherheit und der
tatsachlichen Umsetzung, konnten erste Erkenntnisse iiber eine
solche Mafinahme im Umfeld einer Organisation gewonnen wer-
den. Bereits die wissenschaftliche Arbeit in der Organisation kann
einen Einfluss auf diese nehmen und sollte in ein ausfiihrliches
Briefing und On-boarding der Beschiftigten (auch wenn diese nicht
direkt in die Studie involviert sind) eingebettet werden. Zunéchst
ist die Erhebung des Ist-Zustand in einer heterogenen Organisa-
tion mit sehr unterschiedlichen Abteilungen mit einer Methode
kompliziert. Wenn das Arbeitsumfeld bzw. der Arbeitskontext fiir
manche Beschéftigten eine Erhebung erschwert bis unmdoglich
macht, kann die Umsetzung auf Basis der Ergebnisse zu neuen
Schwierigkeiten fithren. Zum einen stellt sich die Frage, welche
Wiinsche umgesetzt werden und zum anderen wie die Kommu-
nikation beziiglich des Umsetzens und nicht Umsetzens gestaltet
werden muss.

2 VERWANDTE ARBEITEN

Der Bereich Richtlinien zur Informationssicherheit wurde bere-
its in einigen Studien genauer untersucht. Die Abhangigkeit von
verschiedenen, sich verindernden Informationstechnologien, die
Einbindung von Cloudanbietern und die Bedeutung des Internets
als Kommunikationskanal wachst und bietet somit zunehmend
vielfiltigere Moglichkeiten, dass sensible Informationen durch einen
Fehler oder durch Angreifer offengelegt werden [12]. Sicherheit-
srichtlinien sind ein héufig genutztes Mittel um die Beschiftigten
auf die Einhaltung entsprechende Verhaltensregeln hinzuweisen.
98% der groflen Organisationen und 60% der kleinen Unternehmen
verwenden dokumentierte Informationssicherheitsrichtlinien[2].
Soomro et al. [10] weisen in diesem Zusammenhang darauf hin,
dass die reine Existenz von Richtlinien nicht ausreicht, um das
Sicherheitsniveau im Unternehmen effektiv zu steigern. Hierzu
ist es notwendig, dass diese mit entsprechenden Trainings und
Awarenessmafinahmen begleitet werden, um ein Bewusstsein fiir
die Richtlinien zu schaffen. In einer Arbeit von Beautement et
al. [4] wurden 17 Beschiftigte von zwei groflen Organisationen
befragt, weshalb manche Regeln eingehalten werden und andere
wiederum nicht. Im Ergebnis stellten die Forschenden fest, dass
die Entscheidung der Beschiftigten, eine Richtlinie zu befolgen,
davon abhingt, welcher Aufwand und welche Vorteile damit ver-
bunden sind. Dieser Vergleich von Aufwand und Vorteilen ist je-
doch individuell, da unterschiedliche Faktoren die Wahrnehmung
beeinflussen kénnen. Durch das Beachten dieser Abw#gung und
Verwendung von Awareness-Mafinahmen, lasst sich der Vergleich
beeinflussen und die Einhaltung der Richtlinien verbessern. Alotaibi
et al. [2] haben die bestehende Literatur zum Themengebiet unter-
sucht und verweisen unter anderem auf die Herausforderung durch
die sogenannten Shadow Security. Demnach gibt es bei Sicher-
heitsrichtlinien neben dem Befolgen und Ignorieren grundsatzlich
ein drittes mogliches Verhalten. Hierbei missachten Beschéftigte
absichtlich Richtlinien, wenn diese als zu aufwendig wahrgenom-
men werden oder hierdurch die Produktivitit vermindert wird.
Die Shadow Security kann das Einfiihren von Richtlinien erschw-
eren und im schlimmsten Fall zu einer Kultur des Nichtbefolgens
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fithren, wodurch weitere Beschiftigte ein Missachten der Richtlin-
ien tolerieren und selbst praktizieren. Bauer et al. [3] haben in-
sgesamt 33 Interviews an drei verschiedenen Banken durchge-
fihrt, um die erfolgreichsten Awarenessmethoden zur Bekannt-
machung von Sicherheitsrichtlinien zu finden. Alohali et al. [1]
beschiftigen sich in ihrer Arbeit unter anderem mit dem Thema
der Kommunikation von Risiken im Umfeld der IT-Sicherheit. Dem-
nach ist es wichtig, bei der Vermittlung von Informationen die
unterschiedlichen Wissensstdnde und vorhandenen IT-Kenntnisse
sowie kulturelle Hintergriinde mit einzubeziehen. Ebenfalls soll
nach Méglichkeit auf die Verwendung von Fachsprache verzichtet
werden, da diese fiir weniger erfahrene Empfanger eine Barriere
darstellt. Die Forschenden schlagen hierzu die Strukturierung von
Informationen in verschiedene Gruppen vor, abhéngig vom Grad
des Vorwissens des Empfingers. Bei der Gestaltung von Inhalten
sollten unterschiedliche Arten der Prasentation (z.B. Video, Au-
dio, Text, etc.) in Betracht gezogen werden. Eine gute und ver-
standliche interne Kommunikation fithrt laut Tkalac Ver¢i¢ et al.
[13] zu héherem Engagement der Beschiftigten und somit zu insge-
samt zu einem héheren Sicherheitsniveau. Ein wichtiges Element ist
demnach die Méglichkeit zur informellen Kommunikation, beispiel-
sweise in Rahmen von Meetings.

3 RELEVANTE CHARAKTERISTIKA DES
UNTERNEHMENS

Die Stadtwerke Ettlingen (SWE) ist als kommunales Energieversorgungs-

und Dienstleistungsunternehmen in Baden-Wiirttemberg tatig und
beschiftigt konzernweit rund 240 Arbeitnehmende. Ein grofer
Anteil der Beschéftigten von Stadtwerke Ettlingen (SWE)ist hier-
bei nicht in der Verwaltung tétig, sondern verantworten beispiel-
sweise in den Werkstitten, der Lagerverwaltung oder dem Net-
zmanagement das operative Geschéft. Der Grad der IT-Nutzung
der Mitarbeitenden ist daher stark von der jeweiligen Abteilung
sowie dem Aufgabengebiet abhiangig. So haben beispielsweise Mi-
tarbeitende der Werkstatten keinen dauerhaften Internetzugang,
sowie keine individuellen betrieblichen E-Mail-Adressen, was sich
jedoch in naher Zukunft durch weitere Digitalisierung innerhalb
des Unternehmens andern soll. Erschwerend kommt hinzu, dass
fiir unterschiedliche Abteilungen zum Teil verschiedene Dienst-
und Arbeitsanweisungen existieren. Die interne Kommunikation
erfolgt weitestgehend iiber E-Mail, das Intranet sowie dem Um-
lauf - eine papiergebundene Verteilung an alle Mitarbeitenden
mit Empfangsbestétigung per Unterschrift. Uber das Intranet wird
den Nutzenden - geordnet nach verschiedenen Rubriken - betrieb-
sinterne Informationen wie beispielsweise Telefonlisten oder Ver-
anstaltungstermine mitgeteilt. Innerhalb des Intranet gibt es eine
Rubrik "Dokumente”, die in verschiedene Unterordner gegliedert
ist. Diese Rubrik dient als zentrale Ablage fiir Dateien, die die
Mitarbeitenden benétigen. An dieser Stelle existiert auch der Un-
terordner "IT-Sicherheit", welcher diverse Dokumente aus dem
Themenbereich IT- und Informationssicherheit enthélt. Weiter-
hin wurde ein externer Dienstleister mit der Bereitstellung eines
Awareness-Portals zum Thema Informationssicherheit und Cy-
bersecurity beauftragt, welches tiber das Firmennetzwerk erre-
ichbar und dessen regelmiflige Nutzung fiir alle Mitarbeitenden
verbindlich ist. Fir das Unternehmen wurde ein interner Infor-
mationssicherheitsbeauftragter bestellt, dieser ist unabhéngig von
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der bereits existierenden separaten IT-Abteilung, welche fir die
technische Umsetzung und Verwaltung der IT zustindig ist. Das
Unternehmen unterhalt seit November 2017 ein nach ISO/IEC 27001
zertifiziertes Informationssicherheitsmanagementsystem (ISMS),
das sich an den Vorgaben der Bundesnetzagentur orientiert.

4 ENTWICKLUNG EINES ERSTEN
VORSCHLAGS

Zu Beginn wurde mit dem Informationssicherheitsbeauftragten
des Unternehmens der Aufbau, sowie mogliche Optionen zur Spe-
icherung und Verteilung des Ubersichtsdokuments diskutiert, mit
dem sich Mitarbeitende bei Bedarf einen Uberblick tiber die rele-
vanten Dokumente verschaffen kénnen. Das so entwickelte Doku-
ment umfasst insgesamt vier Seiten, wobei die erste Seite als Deck-
blatt fungiert und nur eine kurze Erklarung zum Dokument selbst
enthalt. Auf der zweiten und dritten Seite werden zu neun The-
mengebieten (z.B. Mobile Gerite) insgesamt 34 Einzeldokumente
bzw. -ressourcen aufgefithrt. Hierbei handelt es sich beispielsweise
um Dienstanweisungen, Betriebsvereinbarungen, Checklisten oder
Verweise auf das Awareness-Portal. Die letzte Seite enthilt Name,
Kontaktdaten und ein Bild des Informationssicherheitsbeauftragten
sowie des Leiters der IT-Abteilung. Als Speicherort fiir das Uber-
sichtsdokument kamen verschiedene Optionen in Frage, wie beispiel-
sweise im Intranet, auf dem Netzlaufwerk, als Aushang in 6ffentlichen
Réumen des Unternehmens sowie innerhalb des Awareness-Portals.
Da das Netzlaufwerk nicht mehr fiir derart Angelegenheiten genutzt
werden sollte, das schwarze Brett nicht regelmaflige Aufmerk-
samkeit erhélt und das Awareness-Portal zu spezifisch ist, fiel die
Wabhl letztendlich auf das Intranet als zentraler Speicherort fiir das
Ubersichtsdokument.

5 ETHIK

Die durchgefithrten Studien in dieser Arbeit sind an den ethis-
chen Standard des KITs angepasst. Die Teilnehmenden wurden
vollstindig Giber die Studien aufgekldrt und durften zu jeder Zeit
und ohne Angabe eines Grunds die Studie abbrechen, in welchem
Fall die bisher gesammelten Daten geloscht wurden. Die Daten
wurden anonym erhoben, sodass spezifische Antworten nicht auf
einzelne Teilnehmende zuriickverfolgt werden kénnten. Ebenso
wurden die Aufnahmen der durchgefiihrten Interviews nach Ab-
schluss der Transkription geloscht, um mégliche Wiedererkennung
der Stimme auszuschlieen. Dem Unternehmen wurden nur ag-
gregierte Daten bereitgestellt, sodass keine Moglichkeit fiir die
Identifizierung einzelner Beschéftigter bestand.

6 OQUALITATIVES FEEDBACK MITTELS
INTERVIEWS

Das Ziel der Interviews war es, mehr Erkenntnisse zur geplanten
Verteilung des Ubersichtsdokuments im Unternehmen zu erlangen.

6.1 Methodik Interview

Um auf die unterschiedlichen Antworten der Teilnehmenden besser
eingehen zu konnen, wurde ein semistrukturiertes Interview gewéhlt.
Hierbei werden zentrale Fragen in einer festen Reihenfolge abgehan-
delt, wobei fiir den Interviewenden die Moglichkeit zur Nachfrage
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besteht. Die Interviews wurden aufgezeichnet, transkribiert und
anschlieflend gelscht, um die Anonymitét der Teilnehmenden zu
gewihrleisten. Zur Auswertung wurden die Interviews im offenen
Codierungsverfahren analysiert, wobei zwei Forschende jeweils ein
eigenstandiges Codebuch erstellt haben. Im Anschluss wurde deren
Inhalt verglichen zusammengefiihrt, wobei bestehende Abweichun-
gen in der Diskussion aufgelost wurden. Das hiermit gemeinsam
erstellte Codebuch wurde als Grundlage fiir die folgende Anal-
yse der Interviews verwendet. Um sicher zu gehen, dass beide
Forschende dasselbe Verstandnis beziiglich der unterschiedlichen
Codes haben, wurde die Ubereinstimmung der Codierung mittels
Cohen’s Kappa iiberpriift. Hierbei wurde eine Ubereinstimmung
von k = 0.94 erreicht, was laut McHugh und Mary einer hohen
Ubereinstimmung entspricht [7]. Das finale Codebuch befindet sich
zur Vollstiandigkeit und Moglichkeit einer Replikation im Anhang
(siehe 10.5). Das Interview begann mit einer kurzen Erklarung des
Themas, sowie dem Hinweis, dass die Dauer ungefahr 30 Minuten
betrdgt und die Antworten aufgezeichnet werden. Hierbei wurde
besonders hervorgehoben, dass die Daten des Interviews streng ver-
traulich behandelt und nur in anonymisierter Form veroffentlicht
werden. Zudem konnten die Teilnehmenden jederzeit und ohne
Angabe eines Grundes das Interview abbrechen, wodurch alle bis
dahin gesammelten Daten geloscht werden. Danach bekamen die
Teilnehmenden die Moglichkeit, Fragen zum Ablauf zu stellen. Die
Zustimmung zur Aufzeichnung wurde vor und nach dem Start
der Aufnahme eingeholt. Erst nach der Zustimmung wurde mit
der Aufnahme begonnen. Im Anschluss wurde die Aufzeichnung
gestartet und das Interview begonnen. Das Interview umfasst drei
Teile (siehe Fig. 2), die im Folgenden erlautert werden:

(1) Im ersten Teil "Begriffsbestimmung", wurden die Teilnehmenden
gefragt, ob ihnen ein Unterschied zwischen IT- und Information-
ssicherheit bekannt sei, da sich die beiden Begriffe dhneln und
die Nutzenden verwirren konnten. Da es jedoch im Unternehmen
wichtig ist, einen IT- oder Informationssicherheitsvorfall richtig
zu erkennen und zu melden, sollte der derzeitige Wissensstand
abgefragt werden. Falls die Teilnehmenden diese Frage bejahten,
wurde danach gefragt, welcher der beiden Begriffe geldufiger sei
und worin der Unterschied besteht. Falls die Frage verneint wurde,
so wurde gefragt, ob einer der beiden Begriffe bekannt sei.

(2) Im zweiten Teil "Verhalten", lag der Fokus auf dem derzeitigen
Verhalten bei der Suche nach Informationen im Kontext von IT- und
Informationssicherheit. Die Teilnehmenden wurden gefragt, wie sie
nach Informationen zum Thema IT- oder Informationssicherheit
suchen. Falls die Teilnehmenden dies noch nie gemacht haben,
sollte ein hypothetisches Vorgehen erlautert werden.

(3) Der dritte Teil "Zukunft", befasst sich mit dem Inhalt des
erstellten Ubersichtsdokuments zur Informationssicherheit. Die
Fragestellung war, an welcher Stelle dieses gespeichert werden
sollte und wie es am effektivsten verteilt werden koénnte. Bei der
ersten Frage sollten die Teilnehmenden Ideen nennen, an welcher
Stelle das Dokument im Intranet im besten Fall abgelegt werden
sollte. Falls die Teilnehmenden hierzu keine Idee nennen konnten,
wurde ihnen ein Mock-Up mit einer Stelle im Intranet prisentiert,
welche dem existierenden Unterordner 'IT-Sicherheit’ entsprach.
Darauthin sollten die Teilnehmenden angeben, ob ihnen dieser Ort
bekannt sei und wie geeignet sie diesen Ort empfinden. Die zweite
Frage behandelt die Verteilung des Ubersichtdokuments, wobei
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Welcher Begriff ist
gelaufiger?

Wie wiirden Sie bei
Ihrem Unternehmen

Informationen zum
Thema IT-Sicherheit
suchen?

Belehrung, Kennen Sie die
Einfiihrung & Begriffe IT- bzw.
Audio starten Informati i heit?

Teil 1 Begriffsbestimmung

Welchen der Begriffe
kennen Sie?

Welche IT- bzw.

Wo misste das Fragebogen “Ubersicht zur Informationssicher-

Dokument liegen damit Informationssicherheit am T heitsvorgaben lhres

Sie es wiederfinden? Arbeitsplatz” vorlegen Unternehmen kennen
Sie?

Teil 2 Verhalten

Mock-Up
vorlegen

Wenn das Ubersichtsdokument
zur Informationssicherheit verteilt
werden soll, was wére der beste

Weg, um es effektiv zu verteilen?

Ist Umlauf der
beste Weg?

Kennen Sie diesen Ort?
Finden Sie diesen Ort geeignet
?

Feedback und Ende
der Aufnahme

fiir das
Teil 3 Zukunft

Gibt es einen
geeigneteren Ort?

Gibt es einen anderen Weg, tiber
den Mitarbeitende eher die
Informationen lesen?

Figure 2: Ablauf des Interviews, aufgeteilt in die drei Teile
Begriffsbestimmung, Verhalten und Zukunft.

die Teilnehmenden moglichst effektive Verteilungsmoglichkeiten
benennen sollten. Falls hierbei der bisher iibliche Verteilungsweg
(sog. Umlauf) genannt wurde, wurde nachgefragt weshalb speziell
dieser Weg geeignet ist. Zusétzlich wurde nach alternativen Wegen
gefragt, iiber welche den Mitarbeitenden Informationen zuganglich
gemacht werden kénnen. Zum Abschluss wurde nach Feedback
zum Inhalt des Ubersichtsdokument sowie generell zur Informa-
tionssicherheit am Arbeitsplatz gebeten. Nach der Beantwortung
der letzten Frage, wurde die Aufnahme gestoppt, fiir die Teilnahme
gedankt und die Teilnehmenden verabschiedet.

6.2 Rekrutierung von Teilnehmenden

Da der Digitalisierungsgrad der Abteilungen variiert, wurden Teil-
nehmenden aus unterschiedlichen Abteilungen fiir das Interview
rekrutiert. Insgesamt haben sich 18 Mitarbeitende der Stadtwerke
Ettlingen (SWE) aus 16 unterschiedlichen Abteilungen an dem
Interview beteiligt. Die Teilnehmenden wurden mit Hilfe des Infor-
mationssicherheitsbeauftragten akquiriert, wobei die Teilnahme an
der Studie freiwillig erfolgte.

6.3 Ergebnis und Analyse

Im ersten Teil (Begriffsbestimmung) des Interviews gaben elf der
Befragten an, dass ihnen der Begriff IT-Sicherheit im Vergleich
zu Informationssicherheit gelaufiger ist. Die gegenteilige Aussage
wurde von keinem der Teilnehmenden getroffen. Sieben Befragte
bezeichneten beide Begriffe als gleich geldufig. Im zweiten Teil (Ver-
halten) des Interviews wurden die Teilnehmenden zuerst gefragt,
wie sie bei der Suche nach Informationen im Bereit IT- und Infor-
mationssicherheit vorgehen. 15 der 18 Befragten gaben an, sich
telefonisch an die IT-Abteilung zu wenden. Das vom Information-
ssicherheitsbeauftragten gewiinschte Verhalten (Recherche Intranet
und Anfrage iiber Ticketsystem) wurde lediglich von zwei Teil-
nehmenden genannt. Eine Person konnte hierzu keine Angaben
machen. Auf Nachfrage, warum die Teilnehmenden die telefonis-
che Anfrage gegeniiber dem Ticketsystem bevorzugen, antworteten
diese, dass hierdurch wesentlich schneller eine Antwort zu erhal-
ten ist. Das Intranet als Informationsquelle war vielen Befragten
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bekannt, bleibt hiufig jedoch ungenutzt. Im dritten Teil (Zukunft)
des Interviews wurde in der ersten Frage nach geeigneten Stellen
zur Ablage des Ubersichtsdokuments im Unternehmensnetz gefragt.
Elf Teilnehmenden sahen hierzu das Intranet als geeignet an. In
sieben bzw. einem Fall wurde auf die Ablage im Netzlaufwerk bzw.
innerhalb der Zeiterfassungssoftware verwiesen. Die im Mockup
vorgeschlagene Stelle (Unterordner IT-Sicherheit) im Intranet war
lediglich 13 Befragten bekannt, wobei nur acht in der Vergangenheit
bereits auch darauf zugegriffen hatten. In Anbetracht des Mockups,
wurde das Intranet von den Befragten iiberwiegend als geeignet
empfunden. Gleichzeitig wurde dessen komplizierte Bedienung
sowie teilweise veralteten Inhalte kritisiert. Ebenfalls wurde an-
geregt, die Nutzenden nach der Einstellung neuer Inhalte beispiel-
sweise per E-Mail zu benachrichtigen. Bei der folgenden Frage wur-
den die Teilnehmenden des Interviews gebeten, moglichst effektive
Varianten zur Verteilung des Ubersichtsdokuments zu nennen. In 13
Fallen wurde hierbei die Verteilung mittels E-Mail empfohlen. Die
Verwendung des unternehmensinternen Umlaufs wurde von sechs
Teilnehmenden genannt. Eine Person regte die Verteilung wihrend
Schulungsveranstaltungen an. Generell wiinschten sich die meisten
Teilnehmenden eine digitale Verteilung des Ubersichtsdokuments,
wobei vereinzelt auch eine Mischform (digital + Umlauf) gefordert
wurde. Als Vorteile der Verteilung iiber den Umlauf wurden der
garantierte Erhalt sowie die empfunden héhere Wichtigkeit im Ver-
gleich zu E-Mails genannt. Nachteile sahen die Teilnehmenden in
der langen Dauer des Verfahrens, sowie der hierdurch begiinstigten
Informationsflut. Nach anderen Wegen zur Verteilung der Informa-
tionen gefragt, wurde beispielsweise auf die stirkere personliche
Ansprache durch Abteilungsleiter und die Erlduterung wahrend
Betriebsversammlung verwiesen. Zum Abschluss des dritten Teils
wurde nach Feedback zum Inhalt des Ubersichtsdokuments sowie
generell zur Informationssicherheit am Arbeitsplatz gefragt. Die
Teilnehmenden merkten hierbei insbesondere die grofle Anzahl
unterschiedlicher Dokumente zu verschiedenen Themen an, die
sich teilweise inhaltlich iiberschneiden sowie Inkonsistenzen und
Unklarheiten enthalten. Ebenfalls werden nicht alle verfiigbaren
Dokumente nachvollziehbar an der gleichen Stelle des Intranets
zur Verfiigung gestellt. Weiterhin gibt es nur wenige Informationen
zu direkten Ansprechpartnern im Unternehmen. Inwieweit neue
Mitarbeitende nach Einstellung derartige Informationen vermit-
telt bekommen, wurde von den Teilnehmenden ebenfalls in Frage
gestellt.

7 IMPLEMENTIERUNG VON MASSNAHMEN
DURCH INFORMATIONSSICHERHEITS-
BEAUFTRAGTEN

Basierend auf den Ergebnissen des Interviews wurden durch den In-
formationssicherheitsbeauftragten des Unternehmens verschiedene
MafBnahmen abgeleitet und umgesetzt. Das Ubersichtsdokument
wurde von sieben auf vier Seiten gekiirzt, sodass es lediglich als
Ubersicht iiber alle existierenden Einzeldokumente dient und keine
eigenen Erkliarungen beinhaltet. Hierdurch soll beispielsweise das
Auftreten von Inkonsistenzen vermieden und die Ubersichtlichkeit
des Dokuments gesteigert werden. Zusétzlich zur Nennung von
Namen und Kontaktdaten des Informationssicherheitsbeauftragten
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sowie des Leiters der IT-Abteilung wurde jeweils ein Bild der Per-
son ergianzt, um die Ansprechbarkeit im Unternehmensalltag zu
verbessern. Die Struktur des Ordners "IT-Sicherheit" im Intranet
wurde angepasst, sodass nun verschiedene Unterordner mit allen
relevanten Dokumenten existieren, wobei das Ubersichtsdokument
innerhalb der Hauptebene abgelegt ist. Die Verteilung des Uber-
sichtsdokuments erfolgte durch den Informationssicherheitsbeauf-
tragten an alle registrierten E-Mail-Adressen mittels einer soge-
nannten AllUsers-Mail. Hierbei wurde kurz der Hintergrund des
Dokuments erlautert und auf den Ablageort innerhalb des Intranets
verwiesen. Um das Finden des Dokuments zu vereinfachen, wurde
das Dokument selbst, ein Link und ein Screenshot eingefiigt. Weit-
erhin wurden die Empfangenden gebeten, die Informationen auch
an andere Mitarbeitende weiterzugeben, die selbst keinen direkten
PC-Zugang haben.

8 EVALUIERUNG DER UMSETZUNG MITTELS
UMFRAGE

Die zweite Befragung wurde auf Grund der COVID-19-Pandemie
iber einen Online-Fragebogen durchgefiihrt, dessen Aufbau Abbil-
dung 3 entnommen werden kann.

8.1 Methodik Umfrage

Die technische Umsetzung des Fragebogens erfolgte iiber SoSciSur-
vey, mit Servern innerhalb der Europaischen Union. Das Unternehmen
stellt hierdurch die datenschutzkonforme Verarbeitung der Daten
im Sinne der Datenschutzgrundverordnung sicher. Der Fragebogen
enthalt sowohl qualitative als auch quantitative Fragen mit dem
Ziel, die Verteilung und Wahrnehmung des Ubersichtsdokuments
beurteilen zu kénnen. Die Teilnehmenden erhielten zu Beginn eine
kurze Erklarung der Hintergriinde der Studie sowie Informationen
uber die Anonymitit der Datenverwertung sowie die Freiwilligkeit
der Teilnahme. Somit fungierte die Einleitung gleichzeitig als Ein-
willigung zur Teilnahme. Am Ende der Einleitung wurde hervorge-
hoben, dass mit Klicken auf den Knopf "Einverstanden”, der Ein-
leitungstext gelesen wurde und die Teilnehmenden mit diesem
einverstanden sind. Alle Teilnehmenden wurden zunéchst befragt,
wie sie im Unternehmen bei der Suche nach Informationen zum
Thema IT- oder Informationssicherheit vorgehen. Im Anschluss
wurde der Erhalt des Ubersichtsdokuments abgefragt, wobei die
Teilnehmenden abhéngig von der Antwort danach in zwei Gruppen
aufgeteilt wurden. Die erste Gruppe, bei der die Teilnehmenden
angegeben haben, dass sie das Dokument erhalten hatten, wurde
zusitzlich gefragt, wie und wann genau sie das Dokument er-
halten haben. Anschlieflend wurde die Frage gestellt, inwieweit
das Ubersichtsdokument verwendet wurde und ob sich die Teil-
nehmenden das Dokument bereits genauer angeschaut haben. In
Abhéngigkeit von der Antwort auf die letztgenannte Frage, erhiel-
ten die Teilnehmenden daraufhin eine unterschiedliche Folgefrage.
Wenn angegeben wurde, dass das Dokument genauer betrachtet
wurde, sollte ein generelles Meinungsbild dazu abgegeben wer-
den. Falls die Teilnehmenden das Dokument noch nicht genau
angeschaut haben, sollte hierfiir eine Erklarung gegeben werden.
Unabhingig von der vorherigen Frage, wurden anschlieend alle
Teilnehmenden der Gruppe gefragt, wie sie das Ubersichtsdoku-
ment in der Zukunft nutzen werden. Die letzten Fragen fiir diese
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Figure 3: Aufbau des Online-Fragebogens zur Evaluierung
der Umsetzung.

Gruppe bezogen sich auf die Art der Verteilung, wie geeignet diese
empfunden wurde und ob es generell noch Anmerkungen zu der
Verteilung des Dokuments gab. Die zweite Gruppe, bei der die Teil-
nehmenden angegeben haben, dass sie das Dokument nicht erhalten
hatten, wurde nach moglichen Griinden gefragt, weshalb sie das
Dokument vermutlich nicht wahrgenommen haben. Als néchstes
konnten die Teilnehmenden Verbesserungsmoglichkeiten nennen,
um die Aufmerksamkeit solcher Dokumente bei der Verteilung tiber
E-Mail zu erh6hen. Abschlieflend sollten die Teilnehmenden beider
Gruppen noch einige demografische Fragen beantworten.

8.2 Rekrutierung und Teilnehmende

Nach der Verteilung des Ubersichtsdokuments im Mérz, wurde
im Zeitraum Juni bis Juli des Jahres die Umfrage gestartet. Hierzu
wurden die Beschiftigten durch den Informationssicherheitsbeauf-
tragten des Unternehmens um Teilnahme gebeten, wobei diese
ebenfalls freiwillig war. Der Fragebogen wurde insgesamt von 40
Teilnehmenden ausgefiillt. Von den 40 Teilnehmenden der Umfrage
mussten zwei auf Grund unvollstdndiger Angaben von der Auswer-
tung ausgeschlossen werden. Von den iibrigen 38 Befragten waren
29 ménnlich und neun weiblich. Das Alter der Teilnehmenden
war zwischen 20 und 59 Jahren verteilt, wobei die meisten Teil-
nehmenden die Altersklasse 50-59 Jahre angaben. Als hochster
Bildungsabschluss wurde hauptséchlich das Abitur sowie der Re-
alschulabschluss genannt. Elf der 38 Teilnehmenden gaben dartiber
hinaus Bachelor, Master oder Diplom als Hochschulabschluss an.

8.3 Ergebnis und Analyse

In der Umfrage gaben 20 Teilnehmenden an, bei der Suche nach In-
formationen im Bereich IT- bzw. Informationssicherheit auf das un-
ternehmenseigene Intranet zuriickzugreifen. In 16 bzw. neun Féllen
wurde hierbei die Ansprache des Informationssicherheitsbeauf-
tragten bzw. der IT-Abteilung genannt. Lediglich eine teilnehmende
Person erwihnte das zur Verfiigung stehende Ticketsystem. 22 der
38 Teilnehmenden (bilden Gruppe 1) gaben an, das Ubersichtsdoku-
ment erhalten zu haben. Dem entgegen haben 16 der Befragten
(bilden Gruppe 2) das Dokument entweder nicht erhalten oder nicht
wahrgenommen. 20 der 22 Teilnehmenden aus Gruppe 1 gaben an,
das Ubersichtsdokument seit Erhalt zumindest geéffnet zu haben,
wobei zwei Befragte diese Frage mit Nein beantworteten. Auf die
Frage, iiber welchen Weg sie das Dokument erhalten haben, gab
der iiberwiegende Teil der Befragten (19) den Empfang per E-Mail
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an. Lediglich einzelne Teilnehmer nannten hierbei die Weitergabe
durch Vorgesetzte oder Kollegen sowie den unternehmensinter-
nen Umlauf. 14 der Teilnehmenden aus Gruppe 1 gaben an, das
Dokument tatsichlich bereits in der Praxis verwendet zu haben,
wobei neun Befragte vorgaben, das Dokument ausfiihrlich gelesen
zu haben. Dem entgegen haben fiinf Teilnehmende das Ubersichts-
dokument lediglich iiberflogen oder nannten eine andersartige Ver-
wendung. Von den 20 Teilnehmenden, die das Dokument seit Erhalt
gedffnet haben, bewerteten es 18 generell als positiv. Sechs Be-
fragte gaben zusétzlich oder stattdessen eine negative Meinung,
sowie Verbesserungsmoglichkeiten an. Die beiden Teilnehmenden,
die das Dokument seit Erhalt nicht ge6ffnet haben nannten hi-
erfiir mangelnde Zeit, sowie fehlenden Bedarf als Ursache. Ein
Grofteil der Befragten (17) aus Gruppe 1 beabsichtigte die zukiin-
ftige Nutzung des Ubersichtsdokuments bei der Suche nach Infor-
mationen. Lediglich vier Teilnehmende gaben an, das Dokument
in Zukunft nicht nutzen zu wollen. Zwei der 24 Befragten nannten
dariiber hinaus andere Verwendung, wie beispielsweise die Un-
terstiitzung bei der Bearbeitung eingehender E-Mails. Die Art der
Verteilung des Dokuments wurde von den Mitgliedern der Gruppe
1 tendenziell als positiv bewertet. Auf der 7-Punkt Likert Skala (1:
stimme gar nicht zu, 7: stimme voll zu) wurde hierbei ein Mittelwert
von 5,0 mit einem Median von 6,0 erreicht. Die 16 Teilnehmenden
aus Gruppe 2 wurden nach Griinden gefragt, weshalb sie das Uber-
sichtsdokument nicht erhalten bzw. nicht wahrgenommen haben.
Zehn Befragte sahen als moglichen Grund die geringe Auffilligkeit
von E-Mails als wahrscheinlich an. Vereinzelt nannten hierbei Teil-
nehmende auch ein Mangel an Zeit, fehlende Relevanz, sowie die
lange Zeitspanne zwischen Verteilung und Umfrage. Einer Person
fehlte der personliche Hinweis auf die E-Mail durch einen Vorge-
setzten. Vier Teilnehmende konnten keine Griinde fiir die fehlende
Wahrnehmung nennen. Alle Befragten aus Gruppe 2 wurden da-
raufhin um Vorschldge zur Verbesserung der Verteilung gebeten.
Vier der 16 Teilnehmenden schlugen die Verwendung weitere Kom-
munikationskanéle vor, wie beispielsweise eine unternehmensin-
terne Kommunikationsplattform. Ebenfalls rieten vier Befragte zur
mehrfachen Aussendung der E-Mail, sowie zur Anforderung einer
Lesebestitigung durch den Informationssicherheitsbeauftragten.
In drei Fallen wurde eine bessere Kennzeichnung der E-Mail zur
Steigerung der Aufmerksamkeit angeregt. Eine Person empfahl
einen Hinweis durch die Vorgesetzten, beispielsweise wihrend
Besprechungen der Abteilungen.

9 DISKUSSION

Im folgenden Kapitel werden die Ergebnisse des Interviews und
des Online-Fragebogens diskutiert und mégliche Implikationen fiir
die Studie erortert.

9.1 Diskussion Interview

Das Interview umfasste mit der Begriffsbestimmung, dem Verhal-
ten beim Suchen von Informationen zum Thema IT-Sicherheit und
dem Thema Zukunft drei Teile, wobei es um einen méglichen Spe-
icherort, sowie Verteilung von wichtigen Dokumenten ging. Die
Ergebnisse zeigen, dass der Begriff IT-Sicherheit im Vergleich zu
Informationssicherheit geldufiger ist. Generell stellt sich hier je-
doch die Frage, wie gut die eigentlichen Definitionen bekannt sind,
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da dies fiir die Erkennung von IT- und Informationssicherheit-
sproblemen notwendig ist. Die Teilnehmenden sollten beschreiben,
wie sie im Falle eines Informationssicherheitsvorfalles vorgehen
wiirden. Hier zeigt sich, dass ein Grof3teil die einfachere Variante
des telefonischen Kontakts, statt die vom Informationssicherheits-
beauftragten und der IT-Abteilung gewiinschte Nutzung des Tick-
etsystems, bevorzugt. Da dieses jedoch mehr Zeit in Anspruch
nimmt oder es sich oftmals nur um "kleinere" Anliegen handelt,
ist es fur die Beschiftigten einfacher und schneller direkt mit den
Verantwortlichen zu sprechen. Dieses Vorgehen unterbricht die
Arbeit der IT-Abteilung und kann so ein effektives Bearbeiten der
Tickets verhindern. Jedoch sollte das Feedback der Teilnehmenden
ernst genommen und tberprift werden, welche Moglichkeiten
zur Verbesserung des Ticketsystem bestehen. Eine schnellere Bear-
beitung der Tickets, konnte zu einer vermehrten Nutzung fithren
und somit Unterbrechungen durch kurze Anfragen reduzieren.

Die Mitarbeitenden werden ebenfalls dazu angehalten das In-
tranet fiir die Suche nach Informationen zu verwenden. Den meisten
Beschiftigten ist das Intranet bekannt, jedoch verwendet es nur
ein kleiner Teil, da die Nutzung laut Aussagen fiir manche zu um-
standlich gestaltet ist. Beautmeant et al. [4] haben herausgefunden,
dass das Befolgen von Regeln und Vorgaben fiir die anwendenden
Personen abhingig von einer Kosten-Nutzenrechnung ist. Daher
sollte die Struktur und Verwendung des Intranets genau untersucht
werden, um mogliche Fehlerquellen zu identifizieren und die Us-
ability zu steigern. Bei der Uberarbeitung des Intranets sollte vor
allem auf die Art der Prisentation geachtet (Alohali et al. [1]) sowie
die Kommunikation méglichst einfach und verstandlich gehalten
werden (Tkalac Ver¢ic et al. [13]).

Ein Grof3teil der Teilnehmenden emopfanden das Intranet als
Speicherort fiir das Ubersichtdokument am geeignetsten. Als Alter-
native wurde ebenfalls von einigen Beschiftigten das Netzlaufw-
erk des Unternehmens genannt. Jedoch wurde diese Option durch
den Informationssicherheitsbeauftragten ausgeschlossen, da nicht
alle Mitarbeitende Zugriff auf das Laufwerk haben, sowie der Aus-
bau und die Nutzung des Intranet in der Zukunft weiter forciert
werden soll. Ebenfalls wurde das Zeiterfassungssystem als Option
genannt, welches aber fiir die Bereitstellung von Dokumente tech-
nisch nicht geeignet ist. Eine teilnehmende Person gab an, dass
viele Beschiéftigte das Intranet nicht verwenden, obwohl es eine
Suchfunktion beinhaltet. Dieser Kommentar kénnte ein Hinweis
dafiir sein, dass noch keine ausreichende Aufklarung zum Thema In-
tranet und dessen Verwendung betrieben wurde. In diesem Zusam-
menhang kénnte es sinnvoll sein, den Beschéftigten einen kurzen
Einfithrungskurs oder ein Tutorial zur Verfiigung zu stellen. Da der
GrofBteil der Teilnehmenden das Ubersichtsdokument im Intranet
erwarten wiirde, ist es naheliegend, dieses auch dort zu platzieren.
Die Tatsache, dass ein Grofiteil der Teilnehmenden die im Mockup
angegebene Stelle (Unterordner IT-Sicherheit im Intranet) bekannt
war, ist ein weiteres Argument fiir die Verwendung des Intranets
zur Bereitstellung des Ubersichtsdokuments.

Auch bei der Art der Verteilung des Ubersichtsdokuments waren
sich die Teilnehmenden grof3tenteils dahingehend einig, dass die
Prozesse durch Digitalisierung schneller und umweltschonender
gestaltet werden kénnen und sollten. So wurde die E-Mail als
Verteilungsmedium am héaufigsten genannt. Um die Digitalisierung
weiter voranzutreiben besteht, seitens des Unternehmens, derzeit
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auch die Idee, einen digitalen Umlauf zu kreieren. Dieser digi-
tale Umlauf soll die gleiche Funktion wie der papiergebundene
aufweisen, jedoch tber eine Software erreichbar sein. Vereinzelt
wurden auch personliche Kommunikationswege genannt, wie zum
Beispiel Versammlungen oder Besprechungen. Die Bedeutung dieser
Kommunikationskanale sollte nicht unterschitzt werden, vor allem
fur Beschiftigte aulerhalb der Verwaltung, die nur iiber einen
begrenzten Computerzugang verfiigen. Da viele Mafinahmen der
Informationssicherheit (z.B. Zutrittsschutz) sich nicht nur auf Com-
puterarbeitsplatze beschrinken, ist es besonders wichtig, dass auch
diese Abteilung alle notwendigen Informationen erhalten. Auf
Grund des mehrheitlichen Meinungsbildes, wurde das Ubersichts-
dokument mittels E-Mail verteilt und der Erfolg iiber den Online-
Fragebogen ermittelt.

Die Teilnehmenden gaben an, dass es zu viele Dokumenten
mit Richtlinien gibt und sich diese Informationen teilweise iiber-
schneiden oder veraltet seien. Diese Tatsache zeigt die Bedeutung
auf, wichtige Dokumente regelmaflig zu erneuern und gegebenen-
falls zu entfernen, wenn Informationen veraltet sind. Insbesondere
mochten wir hier erneut auf Kosten-Nutzenrechnung verweisen,
welche nachweislich das Befolgen von Vorgaben und Richtlinien
beeinflusst ([13]). Weiterhin gaben die Teilnehmenden an, nicht
ausreichend Informationen iiber die méglichen Ansprechpartner im
Unternehmen zu haben. Aus diesem Grund hat die angepasste Ver-
sion des Ubersichtsdokuments eine Infoseite mit Ansprechpartnern
inklusive Kontaktinformationen und Bilder der Personen. Ebenfalls
gaben die Teilnehmenden an, dass wichtige Dokumente derzeit zu
dezentralisiert seien, somit die Ubersicht erschwert wird und daher
das Ubersichtsdokument ein geeigneten Uberblick liefert.

9.2 Diskussion Onlineumfrage

Die Onlineumfrage ergab weitere Einblicke in den Verteilungsprozess
von wichtigen Dokumenten und vor allem deren Wahrnehmung.
Auf die Frage der Informationsbeschaffung im Bereich IT- und Infor-
mationssicherheit zeigte sich, dass sich die meisten Beschiftigten
direkt an die IT-Abteilung wenden wiirde und nicht das Ticketsys-
tem verwenden. Dies stellt laut den Teilnehmenden die schnellste
Variante dar, jedoch kommt es so fiir die IT-Abteilungen immer zu
Unterbrechungen der eigentlichen Tatigkeiten. Entsprechend muss
hier in Zukunft untersucht werden wie es méglich wire, die Mitar-
beitenden zur vermehrten Nutzung des Ticketsystems zu bringen.
Etwa die Hélfte der Teilnehmenden hat angegeben, das Ubersichts-
dokument per E-Mail erhalten zu haben. Fiir ein solch wichtiges
Dokument ist diese Rate nicht akzeptabel und sollte verbessert wer-
den. Weiter ist fraglich, wie umfangreich und genau das Dokument
von den Teilnehmenden gelesen wurde. Dies stellt jedoch auch fiir
die alte Art der Verteilung ein Risiko dar, da es nicht moglich ist
festzustellen, wie genau die Informationen gelesen wurden. Der
papiergebundene Umlauf bietet derzeit noch den moglichen Vorteil,
dass die Beschéftigten den Erhalt per Unterschrift bestatigen und
so die Verantwortung tibernehmen. Durch das Unterschreiben, kon-
nten die Beschéftigten eine grofieres Verantwortungsgefiihl en-
twickeln und so eher zum Lesen der Dokumente angehalten sein.
Aus diesem Grund soll auch ein digitalisierter Umlauf entstehen,
bei dem die Beschiftigten den Erhalt ebenfalls bestitigen miissen.
Auf die Nachfrage, wieso die E-Mail nicht wahrgenommen wurde,
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gaben viele Beschiftigte das zu grofle Aufkommen an E-Mails an.
Hierduch wiirden einzelne E-Mails iibersehen werden und unterge-
hen oder zu sehr von der aktuellen Arbeit ablenken. Auch sei die
Wichtigkeit der E-Mail nicht auf den ersten Blick ersichtlich. Eben-
falls hétten sich die Teilnehmenden hier eine Kommunikation tiber
unterschiedliche Kanile gewiinscht. Die Ergebnisse zeigen, dass
das Medium E-Mail in seiner aktuell verwendeten Form, fur die
Verteilung wichtiger Dokumente nicht geeignet ist. Die mangelnde
Wahrnehmung kann verschiedene Griinde haben. Beispielsweise
war es im Unternehmen das erste Mal, dass ein wichtiges Dokument
mittels E-Mail statt Umlauf verteilt wurde, weshalb Mitarbeitenden
unter Umstdnden nicht auf diese Art der Verteilung vorbereitet
waren. So war es uns jedoch méglich einen unverfilschten Ein-
blick in den Verteilungsprozess mittels E-Mail zu erhalten. Weitere
Verbesserungen der Wahrnehmung und Verteilung werden im fol-
genden Kapitel besprochen.

10 FAZIT UND LESSON LEARNED

Im Verlauf dieses Forschungsvorhabens haben sich verschiedene
Punkte ergeben, die fiir die zukiinftige Forschung relevant sind und
helfen konnen, das Themengebiet noch besser zu ergriinden.

10.1 Beteiligung von Beschiftigten

Im Zuge der Auswertung der Daten stellte sich die Frage, ab wann
Vorschldage von Beschéftigten fiir die Umsetzung berticksichtigt
werden kénnen und sollten. Kann hierfiir beispielsweise die einma-
lige Nennung eines Vorschlags geniigen oder muss ein bestimmter
Anteil der Antworten ein Thema abbilden, bevor es als Vorschlag fiir
die Umsetzung in Betracht kommt. Ebenfalls stellte sich die grund-
satzliche Frage, wie man mit Vorschldgen von Beschéftigten umgeht,
die aus Sicht der Forschenden im Anwendungsfall unméglich umset-
zbar sind oder nach deren Einschétzung sogar gegenteilige Wirkung
entfalten konnten. Bei der Beteiligung von Beschéftigten muss
also das Ziel sein, eine gute Balance zwischen realistischer Umset-
zung und Wertschitzung jedes einzelnen Beitrags zu finden. Im
konkreten Anwendungsfall wurde daher entschieden, im Nachgang
zur Datenerhebung einen kurzen Text an alle Beschéftigten des
Unternehmens zu versenden, mit dem auf die Abwéigungen und
Ergebnisse der Studie eingegangen wird. Hierdurch sollte auch
die Akzeptanz der Studie und die Bereitschaft zur Teilnahme an
zukiinftigen weiteren Studien erhoht werden.

10.2 E-Mail als Medium zur Verteilung

Der untersuchte Ansatz, Informationen in Form eines Ubersichts-
dokuments per E-Mail zu verteilen, wurde von den Beschiftigten
allgemein positiv aufgenommen, bietet jedoch in der Praxis einige
Vor- und Nachteile. Teilnehmende nannten die Schnelligkeit sowie
die Moglichkeit, alle Beschéftigten unabhéngig vom Arbeitsort zu
erreichen, als klaren Vorteil dieses Kommunikationswegs. Beson-
ders durch die zunehmende Verbreitung von flexiblen Arbeitsmod-
ellen und der raumlichen Verteilung von Beschéftigten, besteht
hierin ein deutlicher Vorteil im Vergleich zu klassischen Ansatzen
der Verteilung von Informationen. Weiterhin bieten E-Mails die
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Moglichkeit, zugehorige Inhalte unmittelbar als Anhang oder beispiel-
sweise als Verweis auf ein Netzlaufwerk oder das Intranet verfiig-
bar zu machen. Auch Welch et al. [17] schlussfolgern in ihrer Ar-
beit, dass es besser ist, Links zu Dokumenten zu versenden, statt
die Beschiftigten selbststandig im internen Netz suchen zu lassen.
Der Kommunikationsweg hat sich vor allem wéihrend der COVID-
19-Pandemie als besonders wichtig erwiesen, aber auch einige
Schwichen und Nachteile aufgezeigt. In einem Unternehmensu-
mfeld, in dem viele Beschiftigte beispielsweise einer Tétigkeit in
Werkstitten nachgehen, ist unter Umsténden nicht jeder Beschaftigte
gleichermaflen gut mittels E-Mail erreichbar. Auch durch das Ein-
richten von Postfichern fur alle Beschiftigten, lasst sich das Prob-
lem nur bedingt auffangen, da fiir diese die Bearbeitung von E-
Mails in der Regel nicht zum Arbeitsalltag gehort oder hierfiir kein
geeignetes Zugriffsgerit am Arbeitsplatz zur Verfiigung steht. In
einem derartigen Umfeld kommt der Informationsverbreitung tiber
unterschiedliche Kanile besondere Bedeutung zu.

10.2.1  Erhéhung der Wahrnehmung. Viele Beschiftigte gaben an,
dass durch die Anzahl an taglich empfangenen E-Mails sowie die
Tatsache, dass die Wichtigkeit einer Nachricht fiir die empfan-
gende Person nicht direkt erkennbar ist, die Gefahr besteht, dass
Informationen leicht tibersehen werden oder in Vergessenheit ger-
aten. Gleichzeitig ist die Erinnerung an eine E-Mail nur mittels
einer weiteren E-Mail méglich, wodurch ein méglicher Uberfluss
an Nachrichten noch weiter verstirkt wird.

Folglich stellt sich die Frage, wie man die Aufmerksamkeit der
Empfangenden auf - aus Sicht des Unternehmens - wichtige E-Mails
lenken kann, ohne die Anzahl an Nachrichten und die damit ein-
hergehende Uniibersichtlichkeit zu steigern. Einige Studien haben
sich mit diesem Thema befasst und zum Beispiel die Organisation
von Postfichern [9, 11], Design des Posteingangs [5] sowie spezielle
Programme betrachtet, die wichtige Informationen automatisch
hervorheben sollen [16]. Fehlende Hinweise auf Nachrichten kon-
nen eine mogliche Ursache fiir unzureichende Wahrnehmung von
E-Mails sein. Igbal und Horvitz [6] haben in diesem Zusammen-
hang untersucht, wie mégliche Benachrichtigungen wahrgenom-
men werden und wie sehr diese in der Praxis von der eigentlichen
Hauptaufgabe ablenken. Beispielsweise konnen gewisse Informa-
tionen (Reize) gefiltert und ausgeblendet werden, um die Konzen-
tration fiir eine bestimmte Aufgabe zu erhéhen. Im Falle der E-
Mail kénnen beispielsweise als erster mogliche Filter der Betr-
eff und die Sender-Information dienen, auf deren Grundlage die
Wichtigkeit einer Nachricht bestimmt werden kann. Ein weiterer
moglicher Ansatz fiir eine Verbesserung der Kommunikation wire,
das einzelne Abteilungen innerhalb einer Organisation die eigenen
versendeten E-Mails entsprechend unterschiedlich visuell kennze-
ichnen (z.B. durch verschiedene Einfirbung), sodass diese bereits
auf den ersten Blick im Posteingang auf den Absendenden hin-
weisen.

10.2.2  Anforderung von Empfangsbestdtigung. Im Anwendungs-
fall der Stadtwerke Ettlingen (SWE) wird der sogenannte Umlauf
eingesetzt, um wichtige Informationen oder verbindliche Dienstan-
weisungen innerhalb des Unternehmens zu verbreiten und die Ken-
ntnisnahme der Beschiftigten durch Unterschrift nachzuweisen.
Der vorherrschende Prozess ist papiergebunden und daher langsam
und unflexibel, weswegen der Wunsch nach einem digitalen Umlauf
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auf Basis der bestehenden IT-Infrastruktur besteht. Grundsatzlich
bietet sich beim Versand einer E-Mail die Moglichkeit, Empfangs-
bestétigungen einzuholen. Besonders beim Versand an eine grofle
Zahl von Personen besteht das Problem, die Empfangsbestatigun-
gen sinnvoll zu verwalten. Ein méglicher Ansatz wire der Einsatz
eines Systems, bei dem entsprechende E-Mails (neben einer vi-
suellen Kennzeichnung) einen gesonderten Link enthalten, iiber den
die Kenntnisnahme des Inhalts bestitigt werden kann. Hierdurch
kann einerseits eine interne Liste tiber den Erhalt der Informationen
gefithrt werden, ohne ein Papier von Arbeitsplatz zu Arbeitsplatz
wandern zu lassen. Andererseits kann auf fehlende Bestétigun-
gen zielgerichtet und automatisch mit einer Erinnerung reagiert
werden, ohne den Posteingang aller Beschiftigten iiberfiillen zu
miissen. Eine Verteilung iiber einen solchen digitalen Umlauf wére
wesentlich schneller und flexibler als der bisherige Prozess und
ermdglicht es, alle Mitarbeitenden gleichzeitig zu erreichen.

10.3 Gestaltung von Richtlinien

Besonders bei Organisationen mit sehr heterogener Struktur und
diversen unterschiedlichen Abteilungen, ergeben sich grundsit-
zliche Herausforderungen an die Gestaltung und Ausrichtung von
Richtlinien zur IT-Sicherheit. So sollte bei der Erstellung und Pflege
von Richtlinien der unterschiedliche Fokus von Abteilungen be-
trachtet werden, da nicht alle Informationen oder Richtlinien fiir
alle Mitarbeitenden von gleicher Bedeutung sind. Beispielsweise
sind Richtlinien im Bezug auf Datenschutz fiir Beschiftigte der
Personalabteilung relevanter, als fiir Beschaftigte in der Produktion.
Durch ein vorheriges Filtern und Anpassen der Informationen an
die einzelnen Abteilungen, konnte sich die Informationsaufnahme
durch die Beschéftigten insgesamt verbessern lassen.

10.4 Studiendesign bei heterogener
Organisation

Im Laufe der Studiendurchfithrung hat sich gezeigt, dass durch
die Diversitat der verschiedenen Gruppen an Beschiftigten im Un-
ternehmen ein einfacher Querschnitt womdglich nicht allen Grup-
pen im gleichen Mafle gerecht werden kann. Dementsprechend
konnte hier eine erweiterte Zielgruppenanalyse mit Identifikation
der zu unterscheidenden Gruppen zielfithrend sein. Ebenfalls kon-
nte man durch noch spezifischeres Zuschneiden von Interviews
und Umfragen auf die Zielgruppen, einen positiven Effekt auf die
Akzeptanz der Teilnahme erreichen. Beispielsweise kénnte hierzu
die Diskussionsform der Fokusgruppe mit verschiedenen Personen
aus verschiedenen Abteilungen durchgefithrt werden. Beschéftigte
mit wenig Erfahrung bei der Teilnahme an Studien, sollten eine
besonders intensive Einfithrung erhalten. Insgesamt sollte mehr
Zeit und Miihe in den Studienabschnitt des Briefings flielen, womit
beispielsweise die Erklarung zur Verarbeitung von Daten im Rah-
men von wissenschaftlichen Studien oder die ethischen Grund-
sidtze (Anonymitit der Daten, Verpflichtung gegeniiber den Teil-
nehmenden und nicht der Fithrung der Organisation, physische
Sicherheitsrisiken, etc.) adressiert werden. Dies konnte ebenfalls
dabei helfen, potentiell vorhandene Angste zu reduzieren und damit
insgesamt zu besseren Ergebnissen fithren. Dieser Artikel soll einen
erster Baustein fiir zukiinftige Forschung und eine Verfeinerung
der Methodik darstellen.

181

MuC ’23, September 03-06, 2023, Rapperswil, Switzerland

Im Sinne der Usability und des iterativen Designs, gilt es die
neuen Umsetzungen weiter zu evaluieren und mittels Feedback
durch Nutzende weiter zu verbessern. Erst wenn das System als
einfach angesehen wird und die Informationen verstandlich genug
sind, kommt es zu einer Adaption durch die Nutzenden. In diesem
Sinne gilt diese Studie als weitere Grundstein zur Verstandnis der
Kommunikation tiber E-Mail, sowie die Verbreitung von wichtigen
betriebsinternen Richtlinien.

10.5 Ausblick

Auf Basis unserer Forschung ergeben sich verschiedene Ansatzpunkte
fir zukunftige Forschung, beispielsweise das Thema der Kommu-
nikation mit den Beschéftigten. Die E-Mail wurde zwar von der
Mehrheit als das geeignete Mittel genannt, jedoch ergeben sich
durch die Verwendung der E-Mail in der iiblichen Form der Or-
ganisation Probleme. Hierbei stellt sich die Frage, wie ohne Ein-
fithrung eines neuen System, das bekannte System E-Mail weiterhin
verwendet und trotzdem genug Aufmerksambkeit erzeugt werden
kann, dass ein hoherer Anteil der Beschiftigten die Informatio-
nen wahrnehmen. Mégliche Ansatzpunkte sind die Gestaltung
der E-Mail, Erweiterung des System z.B. durch Anforderung von
Lesebestitigungen oder die Kombination der E-Mail mit anderen
Kanailen. Dabei sollten andere Kanéle lediglich zum Hinweis auf die
E-Mail und nicht als paralleler Kanal zur gleichen Vermittlung ver-
wendet. Auch in der grundsitzlichen Durchfithrung von Forschung
direkt innerhalb von Organisationen sind noch methodische Fra-
gen offen. Wie kann der Hintergrund, die Relevanz und der Ablauf
eine Studie in einer Organisation gegeniiber Beschaftigten kom-
muniziert werden. Welchen Einfluss hat alleine die Studiendurch-
fihrung auf die Beschiftigten selbst wenn diese nicht alle direkt
beteiligt sind und wie kénnen Organisationen mit sehr heterogenen
Strukturen (Abteilungen/Tochter-Organisationen) erforscht wer-
den. Wie kénnen hier Mixed-Method Ansétze Anwendung finden
und helfen, mit verschiedenen Methoden in den heterogenen Struk-
turen die gleiche Frage, anstelle unterschiedlicher Fragen in der
gleichen Gruppe, zu beantworten.
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Codebook Interview
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Bekanntheit von IT-Sicherheit und
Informationssicherheit

Code Bezeichnung

1 Begriff bekannt

2 IT-Sicherheit geldufiger

3 Nicht beantwortet
4 Missverstandnis IT

5 Beides gelaufig

Definition

Die Begriffe IT-Sicherheit und Informationssicherheit sind dem Teil-
nehmer bekannt

Dem Teilnehmer ist der Begriff IT-Sicherheit gelaufiger.

Die Frage wurde durch den Teilnehmer nicht beantwortet.

Der Teilnehmer hat missverstanden, dass es sich bei der Frage um
IT- und Informati icherheit handelt. T echend denkt der
Teilnehmer lediglich an IT.

Dem Teilnehmer ist sowohl IT- als auch Informationssicherheit gelédu-
fig.

Verhalten, Vorgehen bei IT-
Sicherheitsvorfall:

Code Bezeichnung

28 Vorgehen korrekt

29 Vorgehen inkorrekt
30 IT-Abteilung informieren

31 Netzstecker
32 Netzwerkkabel

33 Geriit ausschalten

Definition

Der Teilnehmer nennt die vorgegeben Vorgehensweise bei einem
IT-Sicherheitsvorfall. Gerit abschalten, Netzkabel rausziehen und
die Verbindung zum Netzwerk trennen. Danach Meldung bei der IT-
Abteilung.
Der Teilnel .
Der Teilnehmer nennt als Teil des Vorgehens bei einem IT-
Sicherheitsvorfall, diesen der IT zu melden nachdem die anderen
beiden Schritte abgeschlossen wurden.

Der Teilnehmer nennt als Teil des Vorgehens bei einem IT-
Sicherheitsvorfall den Netzstecker zu ziehen.

Der Teilnehmer nennt als Teil des Vorgehens bei einem IT-
Sicherheitsvorfall das Netzwerkkabel zu ziehen.

Der Teilnehmer nennt das Gerit auszuschalten, jedoch ohne dabei zu
erwihnen, das der Netzstecker gezogen werden wiirde.

nennt nicht die vor t orgel

Begriffsbestimmung, gleich oder
unterschiedlich:

Code Bezeichnung

6 Unterschied unbekannt

7 Kein Unterschied

8 Unterschied

9 Definition falsch

10 Definition richtig

11 Missverstindnis IT

12 Unzureichende Information Defini-
tion

Definition

Der Unterschied zwischen IT-Sicherheit und Informationssicherheit,
ist dem Teilnehmer nicht bekannt.

Der Teilnehmer gibt an, dass zwischen den beiden Begriffen IT- und
Informationssicherheit kein Unterschied besteht.

Der Teilnehmer gibt an, dass zwischen den beiden Begriffen IT- und
Informationssicherheit ein Unterschied besteht.

Der Unterschied zwischen IT-Sicherheit und Informationssicherheit
wurde durch den Teilnehmer falsch definiert. 4 Nicht verwenden wenn
Code 11 verwendet wurde.

Der Unterschied zwischen IT- und Informationssicherheit wurde von
dem Teilnehmer richtig definiert/ beschrieben.

Der Teilnehmer hat missverstanden, dass es sich bei der Frage um
IT- und Informationssicherheit handelt. D hend denkt der
Teilnehmer lediglich an IT.

Der Teilnehmer nennt eine scheinbar richtige Definition, es fehlen
jedoch Informationen um zu bestimmen ob diese auch komplett richtig
ist.

Zukunft, wo miissen Dokumente
liegen:

Code Bezeichnung

34 Intranet korrekt

35 IT-Sicherheit Ordner

36 Nur Intranet

37 Laufwerk

Definition

Der Teilnehmer nennt explizit das Intranet und den Dokument Ordner,
ich welchem die Dateien liegen.

Der Teilnehmer schligt einen IT-Sicherheit Ordner im Intranet vor,
oder sagt, dass dieser existiert.

Der Teilnehmer nenn lediglich das Intranet als Suchoption, die Nen-
nung des speziellen Dokument-Ordners fehlt.

Der Teilnehmer spricht von einem gewissen Laufwerk, auf dass er
wihrend der Arbeit Zugriff hat. Intranet wird hierbei nicht spezifisch
erwihnt.

Zukunft, Kennen sie den Ort:
38 IT-Sicherheit im Intranet unbekannt

39 Intranet/ Dokumente bekannt
40 Intranet bekannt

Dem Teilnehmer ist nicht bekannt, dass dort auch Informationen zum
Thema IT-Sicherheit zu finden sind.

Dem Teilnehmer ist die Stelle Intranet/Dokument bekannt

Dem Teilnehmer nennt, dass ihm das Intranet bekannt ist.

Verhalten, Vorgehen bei Suche von
Informationen:

Code Bezeichnung

13 Suchvorgang unbekannt

14 Schulung ausreichend

15 Suchvorgang falsch

16 Suchvorgang richtig

17 Kontaktieren IT

Definition

Der Teilnehmer weif$ nicht wie man vorgehen sollte um Informationen
zum Thema IT- und Informationssicherheit zu erhalten.

Der Teilnet findet die Sicherheitsschul als ichend
um Informationen iiber das Thema IT- und Informationssicherheit zu
erhalten.

Das genannte Vorgehen durch den Teilnehmer um an Informationen
zum Thema IT- und Informationssicherheit zu kommen ist nicht wie
geplant.

Das genannte Vorgehen durch den Teilnehmer um an Informationen
zum Thema IT- und Informationssicherheit zu kommen ist wie ge-
plant.

Der Teilnehmer wiirde die IT (Herr G.) kontaktieren um Informationen
zum Thema IT- und Informationssicherheit zu erhalten.

Zukunft, finden sie diesen Ort
geeignet + besserer Ort:
Code Bezeichnung

41 Nie zugegriffen
42 Intranet/ Dokumente als Stelle

ungeeignet
43 Besserer Ort genannt

Definition

Der Teilnehmer gibt an, im Intranet noch nicht unter Dokumente
gewesen zu sein.

Der Teilnehmer gibt an, dass die Stelle ungeeignet ist um die Informa-
tionen zu platzieren.

Der Teilnehmer nennt einen besseren Ort fiir das Dokument

Verhalten, Welche Information-
ssicherheitsvorgaben bekannt:
Code Bezeichnung

18 E-Mails

19 Authentifizierung

20 Surfen und Downloaden

21 Mobile Gerite

22 Mobile Datentrager

23 Social Engineering

24 Clean Desk und Betriebsfremde

25 Datenschutz

26 Klassifizi

Definition
Der Teilnehmer nennt Informationssicherheitsvorgaben mit Fokus
auf E-Mails.

Der Teilnehmer nennt Informationssicherheitsvorgaben mit Fokus
auf Authentifizierung,

Der Teilnehmer nennt Informationssicherheitsvorgaben mit Fokus
auf Surfen und Downloaden.

Der Teilnehmer nennt Informationssicherheitsvorgaben mit Fokus
auf mobile Geriite.

Der Teilnel
auf mobile Datentriger.

)

nennt Informat heitsvorgaben mit Fokus

Der Teilnel nennt Informati herheitsvorgaben mit Fokus
auf Social Engineering.
Der Teilnet nennt Informati herheitsvorgaben mit Fokus

auf Clean Desk und Betriebsfremde.

Der Teilnel nennt Informati herheitsvorgaben mit Fokus
auf Datenschutz.
ung von Dok Der Teilnet nennt Informati herheitsvorgaben mit Fokus

27 Andere Vorgaben

auf Klassifizierung von Dokumenten.
Der Teilnet
nicht aufgefiihrten Fokus.

nennt Informati heitsvorgaben mit einem

Zukunft, wie verteilen:
Code Bezeichnung

44 Verteilen E-Mail

45 Umlauf

46 Verbesserung

47 Schulung

48 Personliche Ansprache

49 Intranet Verteilung

Definition

Der Teilnehmer nennt die E-Mail als Verteiloption.

Der Teilnehmer nennt den Umlauf als passenden Verteiler.

Der Teilnehmer nennt einen Verbesserungsvorschlag, mit welchem
die Informationen besser wahrgenommen werden kénnen.

Der Teilnehmer benennt die Schulung als eine gute Option, um die
Leute auf das Intranet und deren Inhalt aufmerksam zu machen.
Der Teilnehmer nennt, dass eine personliche Ansprache in Form einer
1 durch den Vor oder Tag der Sicherheit
am besten wire, um auf die Informationen aufmerksam zu machen.
Der Teilnehmer nennt das Intranet als ein gutes Mittel um die Infor-
mationen an alle zu Verteilen.

Betriebsver

Zukunft, Umlauf der beste Weg:
Code Bezeichnung
50 Umlauf beste

51 Digital beste

52 Umlauf + Digital
53 Umlauf nicht beste Weg

Definition

Der Teilnehmer, nennt den Umlauf als da bessere Mittel um die Mitar-
beiter iiber das Dokument zu berichten, oder wiirde dies iiber andere
Méglichkeiten priferieren.

Der Teilnehmer wiirde einen digitalen Weg bevorzugen, wobei hier
kein spezifischer Weg beschrieben wurde.

Der Teilnehmer gibt an, dass der Umlauf nicht der beste Weg ist, gibt
jedoch auch keine bessere Variante an.
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Zukunft, anderer Weg:
Code Bezeichnung

54 Kein besserer Weg

55 Newsletter (neg/pos)
56 Schwarzes Brett (neg/pos)
57 Monitor (neg/pos)

58 Poster (neg/pos)

59 Genug Kanile

60 E-Mail (pos/neg)

61 Papier (pos/neg)

62 Umlauf (pos/neg)

63 Awareness Mafinahme (neg/pos)

64 Andere Mafinahme (neg/pos)

Definition

Der Teilnehmer kann keinen besseren Weg, iiber welchen wie Mitar-
beiter mehr Information erhalten kénnten.

Der Teilnehmer nennt den Newsletter als Méglichkeit iiber neue
Dokumente aufzukliren.

Der Teilnehmer nennt das schwarze Brett als Informationskanal.
Der Teilnehmer empfindet die Monitore als keinen guten Kanal, um
Der Teilnehmer nennt Poster als Kanal, entweder im positiven oder
negativen Zusammenhang.

Der Teilnehmer gibt an, dass es genug Kaniile gibt, iiber die Informa-
tionen verteilt werden.

Der Teilnel gibt E-Mail als moglict
negativen Sinne an.

Der Teilnehmer merkt an, dass Papier immer noch ein guter Weg sei,
oder schlecht.

Der Teilnehmer nennt den Umlauf als positiv oder negative Weg um
auf Informationen hinzuweisen.

Die Awarenessmafinahme wurde negativ oder positiv von dem Teil-
nehmer erwiihnt um Informationen zu verbreiten.

Der Teilnehmer nennt eine andere Mafinahme bei der die Information
verbreitet werden kann.

Kanal im positiven oder

Lukas Aldag, Fabian Lucas Ballreich,

Benjamin Maximilian Berens, and Melanie Volkamer

Sie haben angegeben, das Doku-
ment noch nicht angeschaut zu
haben. Warum haben Sie sich das
Ubersichtsdokument noch nicht
angeschaut?

Code

27 Zeit

28 Kein Bedarf

Beschreibung

Es wird angegeben, dass Zeit ein Grund fiir das Nichtanschauen ist.
Es wird angegeben, dass bisher kein Bedarf bestand das Dokument
zu lesen.

Codebook Umfrage

Wie gehen Sie vor, wenn Sie in
Threm Unternehmen Informatio-
nen im Bereich IT-Sicherheit oder
Informationssicherheit suchen?
Code

1 Intranet

2 Kollegen

3 Sicherheitsbeauftragter
4 Internet
51T

6 Betriebsvereinbarung

7 HumHub

8 E-Mails

9 Ticket

10 Laufwerk

11 Awareness-Portal

12 Verantwortliche Person

Beschreibung

Es wird das Intranet genannt um Informationen zu suchen.

Die Person gibt an, sich bei Fragen an Kollegen oder Vorgesetzte zu
wenden.

Die Person wiirde sich bei Fragen an den IT-Sicherheitsbeauftragten
wenden.

Es wird das Internet verwendet um mégliche Informationen zu erhal-
ten.

Bei Fragen, wiirde sich die Person mit der IT-Abteilung des Un-
ternehmens in Verbindung setzen.

Es werden Informationen in der Betriebsvereinbarung gesucht.

Die Person wiirde Informationen iiber das HumHub suchen.

Es wird angegeben, Informationen in vorhandenen E-Mails zu suchen.
Die Person wiirde ein Ticket bei der IT 6ffnen.

Es werden nach Informationen in dem Laufwerk gesucht.
Informationen werden iiber das Awareness-Portal gesucht.
TeilnehmerlIn gibt an, sich an die verantwortliche Person zu wenden,
wobei nicht genau gesagt wird, wer diese Person ist.

Haben Sie Anmerkungen zu der
Art der Verteilung? Was hat Thnen
gefallen?

Code
29 Positiv

30 Schnell
31 Nonsense
32 Keine Meinung / Nichts

33 Erreichbarkeit

34 All-Users
35 Verweis
36 Anhang

37 Starterpaket

Beschreibung

TeilnehmerIn empfindet die Verteilung als positiv, nennt jedoch ex-
plizit keine genauen Griinde. Wird nicht in Verbindung mit anderen
Codes wie z.B. ,Schnell kodiert.

Verteilung wird als schnell wahrgenommen.

Die eigentliche Frage wurde falsch verstanden und/oder falsch beant-
wortet. Antwort bezieht sich nicht auf Verteilung.

Es werden keine positiven Punkte genannt, oder die Person hat keine
Meinung.

Es wird hervorgehoben, dass durch die Art der Verteilung viele Adres-
saten erreicht werden kénnen. Kann in Verbindung mit Code ,All-
Users" stehen.

Der Kommunikationsweg tiber All-Users wird explizit (d.h. benannt)
hervorgehoben.

Der Verweis auf die Dokumente im Intranet wird als positiv empfun-
den.

Es wird als positiv empfunden, dass die E-Mail das Dokument ebenfalls
als Anhang enthilt.

Bei Arbeitseinstieg das Dokument erhalten.

In wie weit haben Sie das Ubersicht-
dokument bisher genutzt?

Code

13 Verwendet

14 Nicht verwendet

15 Gelesen

16 Uberflogen
17 Andere Verwendung

18 Keine Angabe

Beschreibung

Das Dokument wurde bereits in irgendeiner Form verwendet.

Das Dokument wurde bisher noch nicht verwendet.

Das Dokument wurde gelesen. Wird nur in Verbindung mit ,Verwen-
det” kodiert.

Das Dokument wurde iiberflogen. Wird nur in Verbindung mit ,Ver-
wendet” kodiert.

Es werden Beispiele fiir eine andersartige Verwendung des Dokuments
gegeben.

Haben Sie Anmerkungen zu der
Art der Verteilung? Was hat Thnen
nicht so gut gefallen?

Code
38 Nichts
39 Fehlende Aufmerksamkeit

40 Medium E-Mail

41 Verteilungsprozess

Beschreibung

Es werden keine Anmerkungen gemacht.

Die E-Mail geht in den ankommenden E-Mails oder Arbeitsauftragen
,unter”/wird nicht wahrgenommen.

Das Medium E-Mail wird als negativ empfunden. Schliefit auch Aus-
sagen zu AllUser mit ein.

Das Vorgehen der Verteilung (z.B. nur einmalige Sendung) wird als
negativ empfunden.

Sie haben angegeben, sich bere-
its das  Ubersichtsdokument
angeschaut zu haben. Was ist
Ihre generelle Meinung zu dem
Ubersichtdokument?

Code

19 Positiv

20 Negativ

21 Verbesserung

Beschreibung

Das Ubersichtsdokument wird als positiv wahrgenommen und
mogliche Erklarungen gegeben.

Das Ubersichtsdokument wird als negativ wahrgenommen und
mogliche Erklarungen gegeben.

Es werden mégliche Verbesserungen fiir das Ubersichtsdokument
genannt.

In welcher Situation wiirden Sie
zukiinftig das Ubersichtsdokument
nutzen?

Code

22 Informationssuche
23 Nie

24 Keine Ahnung

25 E-Mail

26 Anders

Beschreibung

TeilnehmerIn gibt an eine Frage zu haben und/oder das Dokument
zur Suche von Informationen zu verwenden.

Es wird angegeben, dass das Dokument in Zukunft nie verwendet
werden wiirde.

Es wird explizit angegeben, dass die Person keine Ahnung hat, ob das
Dokument in Zukunft verwendet wird.

TeilnehmerIn gibt an, das Dokument zur Verarbeitung von E-Mails
zu verwenden.

Es werden andere Situationen oder Griinde zu Verwendung genannt.

Haben Sie Anmerkungen zu der
Art der Verteilung? Was kénnte
verbessert werden?

Code
42 Nichts
43 Informationen

44 Humhub

45 Umlauf
46 Personlicher Hinweis

47 Personlichere Gestaltung

48 Wichtigkeit hervorheben

49 Mehrere Kommunikationskanile
50 Erinnerungsmail

51 Awareness-Portal

52 Automatisch

Beschreibung

Keine Anmerkungen zur Verbesserung.

Es wird angemerkt, dass einige Informationen fehlen oder mehr In-
formationen gegeben werden konnten.

Es soll das HumHub zur Verteilung der Informationen verwendet
werden.

Es soll der Umlauf verwendet werden.

Es soll persénlich in Teambesprec oder Abteil
das Dokument hingewiesen werden.

Die Nachricht sollte persénlich an die Kollegen gerichtet sein.

Die Wichtigkeit der Nachricht sollte hervorgehoben werden.

Es sollen mehrere Kommunikationskanile verwendet werden.

Die Mail soll mehrfach verschickt werden.

In dem Awareness-Portal sollte auf die Informationen hingewiesen
werden.

Die Verteilung derartiger Informationen sollte automatisiert erfolgen.

reffen auf
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Haben Sie eine Idee, woran es
liegen konnte, dass Sie die E-Mail
nicht wahrgenommen haben bzw.
dass Sie sich vorhin nicht erinnern
konnten, dass Thnen das Dokument
zugeschickt wurde?

Code

53 Keine Ahnung

54 Zeitmangel

55 Zu lange her

56 Auffilligkeit

57 Kein personlicher Hinweis

58 Nicht erhalten / geloscht

59 Unnétig

60 Link

Beschreibung

TeilnehmerIn gibt keine Ahnung zu haben, wieso die E-Mail nicht
erhalten oder gelesen wurde.

Es wird angegeben, dass fehlende Zeit ein Faktor fiir das Nichtlesen
sein kénnte.

Es wird angegeben, dass die lange Zeitspanne zwischen E-Mail und
Fragebogen ein Faktor fiir die fehlende Erinnerung sein kénnte.

Es wird angegeben, dass die E-Mail in dem Postfach nicht auffallt
und/oder ,untergegangen ist.

Es wird angegeben, dass der zusitzliche Hinweis z.B. eines Vorgeset-
zten die Wahrnehmung verstirken kénnte.

Es wird angegeben, dass die Nachricht nicht erhalten oder (verse-
hentlich) geléscht wurde.

Der Inhalt der Nachricht wurde als unnétig empfunden und daher
nicht wak Nur wenn I explizit als unnotig beze-
ichnet wird, keine Interpretation der Aussage.

Ein Link in der E-Mail, der direkt zu der Seite fiihrt ware vorteilhalft.

185
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‘Wie konnte die Verteilung von
wichtigen Dokumenten (insbeson-
dere iiber E-Mail) in Zukunft
verbessert werden?

Codes
61 HumHub

62 E-Mail

63 Newsletter

64 Kennzeichnung

65 Dokument an sich
66 Keine Ahnung

67 Lesebestitigung

68 Ansprache

69 Abteilungsaddresse

70 Mehrfachsendung
71 IT-Awareness bereits OK

72 Link

73 Extra Intranet

Beschreibung

Es kann/sollte das HumHub zur Verteilung von Informationen ver-
wendet werden.

Es wird eine Verbesserung mit E-Mail genannt.

Es wird der Newsletter als zusitzliche Informationsquelle genannt.
Die E-Mail sollte besser gekennzeichnet sein, um die Wichtigkeit
hervorzuheben.

Problem ist das Dokument an sich.

Keine Nennung von méglichen Verbesserungen.

Es wird eine Lesebestitigung zum Erhalt als Kontrolle vorgeschlagen.
Die Informationen sollten in einer Ansprache durch Vorgesetzte oder
Kollegen hervorgehoben werden.

Anstelle des All-Users, sollte die Abteilungsaddresse verwendet wer-
den.

Die E-Mail sollte mehrfach verschickt werden.

Es bedarf keine weitere Verbesserungen, da fiir die IT-Awareness
bereits genug getan wird.

Die E-Mail sollte verbessert werden und einen Direkten Link zu dem
Dokument im Intranet bereitstellen.

TeilnehmerlIn gibt an, dass die Dokumente einen speziellen Bereich
im Intranet erhalten sollten.
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