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— 1. Teil: Grundbausteine

1 Einleitung

Der schillernde Begriff der ,Kiinstlichen Intelligenz“ konnte bisher keiner allgemeingiiltigen Definition zuge-
flihrt werden.! Zunachst einmal fallt bereits die Frage nach der Definition von ,Intelligenz“ schwer.? KI wird
sodann als Technik bezeichnet, die Maschinen ,jintelligent“ oder menschenahnlich handeln lasst, um bisher
nur von Menschen losbare Probleme zu bewaltigen.® Versuche einer rechtlichen Anndherung an eine Defini-
tion sind: ,Systeme mit einem ,intelligenten‘ Verhalten, die ihre Umgebung analysieren und mit einem gewis-
sen Grad an Autonomie handeln, um bestimmte Ziele zu erreichen“* oder das Verstandnis von Kl als techni-
sches System, das Probleme eigenstdndig bearbeiten und sich dabei selbst auf verdnderte Bedingungen ein-
stellen kann, wobei ihm die Eigenschaft zukommt, aus neuen Daten zu ,lernen“.®

Ein wesentlicher Grund fiir die schwierige Begriffsverortung der ,Kiinstlichen Intelligenz“ liegt auch in der
Bandbreite der Technologien, Einsatzkontexten und -parameter. Allerdings ist eines vielen Anwendungen
gemein, welche als ,,KI-Systeme“ verstanden werden, dass Daten - und dabei mitunter grofle Datenmengen
- erkenntnisstiftend ausgewertet werden.® Anhand von Beispielen (Trainingsdaten) werden Modelle trai-
niert, welches anschlieend auf neue, unbekannte Daten angewendet werden kann.” Mit diesen ,intelligen-
ten“ Modellen bestehend aus tiefen Netzen kiinstlicher Neuronen, die auf den Trainingsdaten optimiert wur-
den, kdnnen ohne im Vorhinein samtliche Regeln oder Berechnungsvorschriften manuell festlegen zu mis-
sen Vorhersagen, Empfehlungen oder Entscheidungen generiert werden - als selbststéandige Anwendung o-
der Teil eines Systems.® Werden diese Anwendungen und Systeme im Beschaftigungskontext eingesetzt, bie-
ten sich sowohl Chancen als auch Risiken: die Chance fiir eine effizientere, menschengerechtere und nach-
haltigere Gestaltung der Arbeitsorganisation einerseits, aber auch das Risiko einer intensiveren Kontrolle
und Uberwachung der Beschiftigten.® Werden im Zusammenhang mit dem Einsatz eines KI-Systems perso-
nenbezogene Daten verarbeitet, bietet das Datenschutzrecht einige Schutzmechanismen um den Person-
lichkeitsschutz und die Selbstbestimmung der Beschaftigten zu gewahrleisten.

Mit Blick auf die neuen Herausforderungen dieser Technologie lassen sich als wesensimmanente Merkmale

die eigenstandige Verhaltensweise zur eigensténdigen Entscheidungsfindung, die Prognosefahigkeit und die
Fahigkeit zu autonomen Lern- und Adaptionsprozessen charakterisieren.'® Unterschieden wird dabei oftmals
zwischen ,starker® und ,schwacher” KI: schwache Kl hat die Fahigkeit zur Mustererkennung und kann damit

! Siehe zu Definitionsversuchen im rechtswissenschaftlichen Kontext: Schiirmann, ZD 2022, 316; Kaulartz/Braegelmann,
Rechtshandbuch Artificial Intelligence und Machine Learning, Kap. | 1.; Ory/Sorge, NJW 2019, 710 (710f.).

2 Conrad, DuD 2017, 740 (740); Schefzig, DSRITB 2018, 491 (492).

3 Ory/Sorge, NJW 2019, 710 (710); DFKI/Bitkom e.V., Kiinstliche Intelligenz, S. 14.

* EU-Kommission, Mitteilung zum Koordinierten Plan fiir kiinstliche Intelligenz, COM(2018) 795 final vom 7.12.2018, S. 1.

°BT-Drs. 19/1982, S. 2 f. (Antwort auf eine kleine Anfrage zu konkreten Zielen und Vorhaben der Bundesregierung im Be-
reich kiinstliche Intelligenz).

6Vgl. BT-Drs. 19/1982, S. 2; EU-Kommission, Mitteilung zum Koordinierten Plan fiir kiinstliche Intelligenz, COM(2018) 795
final vom 7.12.2018, S. 1; Ory/Sorge, NJW 2019, 710 (710); Conrad, DuD 2017, 740 (740); Schefzig, DSRITB 2018, 491 (493);
Wischmeyer, AGR 2018, 1 (10 ff.); Niemann/Kevekordes, CR 2020, 17 (17).

" Fraunhofer IAIS, Vertrauenswiirdiger Einsatz von Kiinstlicher Intelligenz, S. 10.

& Fraunhofer IAIS, Vertrauenswiirdiger Einsatz von Kiinstlicher Intelligenz, S. 10.

® Beirat fiir den Beschdftigtendatenschutz, Bericht des unabhéngigen, interdisziplindren Beirats zum Beschéftigtendaten-
schutz, S. 4.

Schiirmann, ZD 2022, 316 (316); Schefzig, DSRITB 2018, 491 (492).
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auf unbekannte Probleme reagieren ohne dabei aulRerhalb ihres Kontextes agieren zu kénnen.!! Sie dienen
dazu Menschen ,intelligent“ beim Erreichen bestimmter Ziele zu unterstiitzen.*? Hierzu zahlen auf Machine
Learning basierende Anwendungen, wie bspw. Sprachassistenten oder Navigationssysteme.*® Erst bei ,,star-
ker“ Kl kommt die dem Menschen ebenbiirtige intellektuelle Fahigkeit hinzu logisches Denkvermdgen zu
entwickeln und dabei liber die vordefinierte Anwendung hinaus zu agieren - Fahigkeiten, die allerdings noch
nicht erreicht wurden.'* Eine wesentliche Unterscheidung fiir die rechtliche Betrachtung liegt in reinen
Recommender- oder Assistenzsystemen, die einem Menschen lediglich eine Entscheidung vorbereiten, und
walgorithmischen Entscheidungssystemen® im Sinne von Delegationstechnik bei dem die handlungsleitende
Letztentscheidung bereits durch die Maschine erfolgt.*®

Dieses Gutachten behandelt die Grundbausteine des Datenschutzrechts mit besonderem Fokus auf den Be-
schaftigtendatenschutz, welches eine erste rechtliche Einhegung einer auf der Auswertung personenbezoge-
ner Daten basierenden ,Kiinstlichen Intelligenz® bietet. Dariiber hinaus wird derzeit auf EU-Ebene eine KI-
spezifische Regulierung erarbeitet,'® welche in ihren Grundziigen ebenfalls betrachtet wird, um Parallelen
und Unterschiede in der Herangehensweise aufzuzeigen. Fiir ein grundlegendes Verstandnis des Daten-
schutzkonzepts werden zunéchst das Rollenmodell und die wesentlichsten Definitionen vorgestellt (Ab-
schnitt 2). Abschnitt 3 behandelt mit den grundrechtlichen Schutzverbiirgungen den Hintergrund der daten-
schutzrechtlichen Regulierung intelligenter Systeme. Rechtliche Vorgaben sind allerdings nur zu befolgen,
wenn der jeweilige Anwendungsbereich eroffnet ist (Abschnitt 4). In Abschnitt 5 werden systematisiert nach
den Grundprinzipien der Datenschutz-Grundverordnung (DSGVO) die Schutzkonzepte vorgestellt. Einen wei-
teren Schwerpunkt bilden in Abschnitt 6 die Rechtsgrundlagen, da aufgrund des Verbots mit Erlaubnisvorbe-
halts jede Verarbeitung personenbezogener Daten einer Rechtsgrundlage bedarf. Besonderheiten gelten in
Bezug auf automatisierte Einzelfallentscheidungen, die vergleichend zur geplanten Kl-Verordnung in Ab-
schnitt 7 erortert werden. Im zweiten Teil zu Arbeit und Lernen widmet sich Abschnitt 8 sodann dem Beschaf-
tigtendatenschutz. Ausnahmen im Forschungskontext werden in Abschnitt 9 vorgestellt. Weitere kontextspe-
zifische Datenschutzanforderungen betreffen die strengeren Regeln beziiglich der als besonders sensibel
einzustufenden ,besonderen Kategorien personenbezogener Daten“, das Recht auf Datenlibertragbarkeit,
der Datentransfer in Drittlander sowie die elektronische Kommunikation (Abschnitt 10).

In einem weiteren Teil sollen sodann in der zweiten Version dieses Handlungsleitfadens fallspezifische Sze-
narien des Einsatzes von Kl fiir Arbeit und Lernen in den Anwendungsdomanen Mobilitat, Produktion, Wis-
sensarbeit und Bildung vorgestellt werden.

1 Fraunhofer-Allianz Big Data, Zukunftsmarkt Kiinstliche Intelligenz - Potenziale und Anwendungen, S. 5; Conrad, DuD
2017, 740 (740); Schiirmann, ZD 2022, 316 (316). Andere kategorisieren in: Schwache, starke Kl und Superintelligenz:
Gausling, DSRITB 2018, 519 (521 m.w.N.).

2 Kaulartz/Braegelmann, Rechtshandbuch Artificial Intelligence und Machine Learning, Kap. | 1.

13 Schiirmann, ZD 2022, 316 (316); Gausling, DSRITB 2018, 519 (521).

¥ Conrad, DuD 2017, 740 (740); Schiirmann, ZD 2022, 316 (316); Kaulartz/Braegelmann, Rechtshandbuch Artificial Intelli-
gence und Machine Learning, Kap. | 1.; Gausling, DSRITB 2018, 519 (521).

1>Vgl. Schréter, Magazin erwachsenenbildung.at. 2022, 15.

6 EU-Kommission, Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zur Festlegung Harmoni-
sierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz tiber Kiinstliche Intelligenz) und zur Anderung bestimmter Rechts-
akte der Union, vom 21.4.2021 - COM(2021) 206 final.
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2 Rollenmodell und Definitionen im Datenschutzrecht

Fir ein fundiertes Verstdndnis datenschutzrechtlicher Implikationen im Kontext algorithmischer Steuerungs-
und Entscheidungssysteme bedarf es zunédchst der Definition von Schliisselbegriffen.

2.1 Definierte Rollen

Die wesentlichen Schutz- und Handlungssubjekte sind in Abbildung 1 skizziert. Die zentralen Rollen sind die
der betroffenen Person und des Verantwortlichen. In dessen Sphare agiert, gewissermafen als verlangerter
Arm, der Auftragsverarbeiter. Weitere Rollen sind die des Empfangers personenbezogener Daten und des
Dritten, der weder zu den betroffenen Personen, Verantwortlichen noch Auftragsverarbeitern zahlt.

Betroffene Person Verantwortlicher Empfanger

,,,,,,,,,,,,,,,,,,,

im Auftrag

o0
=
S
=
L)
o
s
m
]
=

Dritter

Abbildung 1 Rollenmodell im Datenschutzrecht

2.1.1 Betroffene Person

Zentrales Schutzsubjekt des Datenschutzrechts ist die betroffene Person. Sie wird in Art. 4 Nr. 1 DSGVO le-
galdefiniert als identifizierte oder identifizierbare natiirliche Person. Juristische Personen werden von der
DSGVO ausdriicklich nicht erfasst.’” GemaR ErwGr. 27 findet die DSGVO keine Anwendung bei der Verarbei-
tung personenbezogener Daten Verstorbener. Andere Regelungen zum Personlichkeitsschutz bieten hinge-
gen auch postmortalen Schutz.*®

17 Schild, in: BeckOK DatenschutzR Art. 4 Rn. 5.
18 Beispiele bei: Ernst, in: Paal/Pauly - DS-GVO BDSG Art. 4 Rn. 4.
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Schutz des Anwendbarkeit Postmortales
Ungeborenen i der DSGVO ! Personlichkeitsrecht
1 i >
Geburt Tod

Abbildung 2 Phasen des Personlichkeitsschutzes

2.1.2 Verantwortlicher

Die Frage nach der Verantwortlichkeit ist eine der zentralen Fragen fiir die Bestimmung des datenschutz-
rechtlichen Pflichtenkanons.?® Die Zuordnung der Verantwortung zu einer bestimmten Stelle entscheidet mit
lber die territoriale Anwendbarkeit des Datenschutzregimes in internationalen Kontexten. Sie definiert die
Adressat*innen der datenschutzrechtlichen Pflichten. Aus Sicht der betroffenen Personen muss bekannt
sein, gegenliber welcher Stelle sie ihre jeweiligen Rechte geltend machen kénnen.?° Auch ist diese Haftungs-
adressat*in und unterliegt bei VerstoRen gegen die datenschutzrechtlichen Pflichten dem Haftungsregime
insbesondere den Sanktionsmoglichkeiten der DSGVO.

2.1.2.1 Kriterien zur Bestimmung des Verantwortlichen nach der DSGVO

Der Adressat der datenschutzrechtlichen Vorgaben ist zunachst der sog. ,Verantwortliche“ fiir die Datenver-
arbeitung, welcher in Art. 4 Nr. 7 DSGVO definiert wird. Danach ergeben sich zwei Weichenstellungen fiir die
Zuordnung der Verantwortlichkeit:

—  Entscheidung tiber Zweck und Mittel der Verarbeitung personenbezogener Daten oder

—  Zuweisung durch Unionsrecht oder Recht der Mitgliedstaaten.

Art. 4 Nr. 7 DSGVO ,,Verantwortlicher¢

die natirliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen tiber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet;

sind die Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann
der Verantwortliche beziehungsweise kdnnen die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten vorgesehen werden;

Entscheidend ist dabei, wer die tatsachliche Entscheidungsbefugnis liber die Datenverarbeitung hat*! sowie
Uber Mittel und Zwecke tatsachlich Entscheidungen treffen kann.?? Dabei hat der EUGH mehrfach betont,
dass durch eine weite Definition des Begriffs des Verantwortlichen ein wirksamer und umfassender Schutz

19 Der Begriff ,,Verantwortlicher entstammt der deutschsprachigen Version der DSGVO und wird daher nicht gegendert.
Vor Inkrafttreten der DSGVO war der Begriff ,verantwortliche Stelle“ gebrauchlich, welcher hier synonym weiter ge-
nutzt wird.

20 Furopean Data Protection Board, Guidelines 07/2020 on the concepts of controller and processor in the GDPR, Version
1.0, S. 3; Jung/Hansch, ZD 2019, 143 (143).

21 Schild, in: BeckOK DatenschutzR Art. 4 Rn. 87a.

2 Hartung, in: Kiihling/Buchner, DS-GVO Art. 4 Nr. 7 Rn. 13.
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der betroffenen Personen gewahrleistet werden soll.

Zweck: Unter ,Zweck” wird das ,erwartete Ergebnis, das beabsichtigt ist oder die geplanten Aktio-
nen leitet“, verstanden. D.h. der Verantwortliche ist diejenige Stelle, welche die Frage beeinflusst,
warum personenbezogene Daten verarbeitet werden. Abgrenzend zur Auftragsverarbeitung kommt
es darauf an, ob Daten zu eigenen Zwecken oder im Auftrag eines Anderen verarbeitet werden bzw.
ob aus einem Eigeninteresse heraus Einfluss auf die Verarbeitung genommen wird.? Bei mehreren
Verantwortlichen liegt eine Entscheidung tiber den Zweck vor, wenn ein gemeinsames Ziel zum
wechselseitigen Vorteil verfolgt wird.*

Mittel: Das Mittel beschreibt die Art und Weise, wie ein Ergebnis oder Ziel erreicht wird.? Insofern
bestimmt der Verantwortliche auch das Wie der Verarbeitung.?® Hier stellen sich oft schwierige Ab-
grenzungsfragen, welches Level an Einfluss der Verantwortliche haben muss, wenn bspw. die tech-
nische Umsetzung stark in der Hand eines Auftragsverarbeiters liegt, der aber keine eigenen Zwe-
cke mit der Datenverarbeitung verfolgt. Wesentliche Aspekte konnten bspw. Entscheidungen liber
die Auswahl der verarbeiteten Daten, die Einrichtung von Zugangsmaéglichkeiten oder die Dauer der
Verarbeitung sein.?

Angesichts der vom EuGH préferierten weiten Auslegung kann es ausreichen, dass ein Beitrag im Sinne einer
Mitwirkung zur Entscheidung liber die Zwecke und Mittel der Verarbeitung der personenbezogenen Daten
geleistet wird.** Wenn eine gemeinsame Verantwortlichkeit i.S.d. Art. 26 DSGVO vorliegt, muss nicht einmal
ein tatsachlicher Zugang jedes Verantwortlichen zu den Daten bestehen.3! Ebenso kann es unerheblich sein,
wenn sich Stellen formal nicht als Verantwortliche oder Auftragsverarbeiter bezeichnen, da es andernfalls
den Parteien eines Vertrages liberlassen ware, liber die Wahl der Vertragsbedingungen und Begrifflichkeiten
Verantwortung nach eigenen Interessen unabhangig von tatsachlich ausgelibten Entscheidungsfunktionen

zuzuweisen.3?

B EuGH, Urteil vom 29.07.2019 - C-40/17 - Fashion ID, Rn. 65; EuGH, Urteil vom 10.07.2018 - C-25/17 - Jehovan todistajat,
Rn. 66; EUGH, Urteil vom 05.06.2018 - C-210/16 - Wirtschaftsakademie, Rn. 28; EuGH, Urteil vom 13.05.2014 - C-131/12 -
Google Spain, Rn. 34.

% European Data Protection Board, Guidelines 07/2020 on the concepts of controller and processor in the GDPR, Version
1.0,S.13.

% Vgl. EuGH, Urteil vom 10.07.2018 - C-25/17 - Jehovan todistajat, Rn. 68; EuGH, Urteil vom 29.07.2019 - C-40/17 -
Fashion ID, Rn. 68.

% Schwartmann, Ordnung der Wissenschaft 2020, 77 (78).

2 European Data Protection Board, Guidelines 07/2020 on the concepts of controller and processor in the GDPR, Version
1.0,S.13.

% Jung/Hansch, ZD 2019, 143 (144).

2 Niemann/Kevekordes, CR 2020, 179 (183).

30 EuGH, Urteil vom 10.07.2018 - C-25/17 - Jehovan todistajat, Rn. 68; EuGH, Urteil vom 05.06.2018 - C-210/16 - Wirt-
schaftsakademie, Rn. 31.

31 EuGH, Urteil vom 10.07.2018 - C-25/17 - Jehovan todistajat, Rn. 69; EuGH, Urteil vom 05.06.2018 - C-210/16 - Wirt-
schaftsakademie, Rn. 38; EuGH, Urteil vom 29.07.2019 - C-40/17 - Fashion ID, Rn. 69. Zur Kritik siehe: Niemann/Kevekor-
des, CR 2020, 179 (183).

32 European Data Protection Board, Guidelines 07/2020 on the concepts of controller and processor in the GDPR, Version
1.0,S. 12.
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2.1.2.2 Die gemeinsame Verantwortung

Verantwortlicher 1 Verantwortlicher 2

Vereinbarung

Information tiber
wesentliche der
Pflichten erfiillen Vereinbarung

Pflichten erfiillen

Rechte geltend machen Rechte geltend machen

™~ Betroffene
. . Person

Sofern mehrere Verantwortliche gemeinsam fiir die Zwecke und Mittel der Datenverarbeitung verantwortlich
sind, spricht man von einer gemeinsamen Verantwortlichkeit nach Art. 26 DSGVO. Wenn also verschiedene
Stellen zusammen Verarbeitungsprozesse steuern oder darliber entscheiden, liegt eine solche gemeinsame
Verantwortlichkeit vor.** Dabei muss nicht zwangslaufig eine gleichwertige Verantwortlichkeit der verschie-
denen Akteure gegeben sein.* Die unterschiedlichen Stellen kénnen vielmehr in die Verarbeitung personen-
bezogener Daten in verschiedenen Phasen und in unterschiedlichem AusmaR in der Weise einbezogen sein,
dass der Grad der Verantwortlichkeit eines jeden von ihnen unter Beriicksichtigung aller mafigeblichen Um-
stande des Einzelfalls zu beurteilen ist.?> Gemeinsam Verantwortliche kdnnen dabei zusammen Zweck und
Mittel festlegen, oder konvergierend in dem Sinne entscheiden, dass die jeweils getroffene Wahl einander
erganzt und fiir die Verarbeitung in einer Weise erforderlich ist, sodass sie einen spiirbaren Einfluss auf die
Festlegung der Zwecke und Mittel der Verarbeitung hat.*® Ist eine Verarbeitung ohne die Mitwirkung beider
Parteien nicht moglich, d.h. dass die Parteibeitrage unauflosbar miteinander verbunden sind, so kann eine
konvergierende Entscheidung vorliegen. Dabei gilt jedoch zu beriicksichtigen, dass beziiglich Entscheidun-
gen Uber Zweck und Mittel, die in einer Verarbeitungskette vorausgehen oder nachfolgen, auch Wechsel zwi-
schen alleiniger und gemeinsamer Verantwortlichkeit gegeben sein kénnen.*

Liegt eine gemeinsame Verantwortung vor, kann eine Stelle folglich auch dann ein fiir die Verarbeitung Ver-
antwortlicher sein, den alle Pflichten der einschlagigen DSGVO-Vorschriften treffen, wenn sie nicht alle Ent-
scheidungen lber die Zwecke und Mittel trifft.* Das Verhaltnis gemeinsam fiir die Verarbeitung Verantwortli-
cher wird durch Art. 26 DSGVO geregelt.

3 Hartung, in: Kiihling/Buchner, DS-GVO Art. 4 Nr. 7 Rn. 12.

34 Forgo, in: Autonomes Fahren, Kap. 3.5 Rn. 24.

35 EuGH, Urteil vom 05.06.2018 - C-210/16 - Wirtschaftsakademie, Rn. 43; EuGH, Urteil vom 29.07.2019 - C-40/17 -
Fashion ID, Rn. 70.

36 Furopean Data Protection Board, Guidelines 07/2020 on the concepts of controller and processor in the GDPR, Version
1.0, S. 18.

3TEuGH, Urteil vom 29.07.2019 - C-40/17 - Fashion ID, Rn. 74.

38 European Data Protection Board, Guidelines 07/2020 on the concepts of controller and processor in the GDPR, Version
1.0,S.13.
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2.1.3 Auftragsverarbeiter

Verantwortlicher Auftragsverarbeiter

AV-Vertrag

o

Pflichten erfiillen

Rechte geltend machen

Schadensersatz bei Schaden

durch Datenschutzversto

v
™ Betroffene
. . Person

Gemald Art. 4 Nr. 8 DSGVO kann eine natlrliche oder juristische Person, eine Behorde, Einrichtung oder an-
dere Stelle auch als Auftragsverarbeiter Daten im Auftrag des Verantwortlichen verarbeiten. Wesentliches
Unterscheidungskriterium zu der gemeinsamen Verantwortlichkeit ist die Weisungsgebundenheit des Auf-
tragsverarbeiters, der nur in einem vorgegebenen Rahmen des Auftragsgebers tatig werden darf.* Des Wei-
teren unterliegt der Auftragsverarbeiter nach Art. 28 Abs. 3 DSGVO einer Reihe weiterer Pflichten gegeniiber
dem Auftraggeber, damit dieser sicher stellen und v.a. kontrollieren kann, dass sein jeweiliger Auftragsverar-
beiter die personenbezogenen Daten auch nur im Rahmen des Auftragsdatenverarbeitungsvertrages verar-
beitet und sich versichern kann, dass die technischen und organisatorischen MalRnahmen des Auftragsverar-
beiters gewahrleistet werden kénnen.*

Wiederum abzugrenzen von der Auftragsverarbeitung ist der Fall, in dem ein Soft-/Hardware-Hersteller keine
Verarbeitung personenbezogener Daten vornimmt, sondern lediglich Soft- bzw. Hardware liefert. Den Liefe-
ranten treffen direkt keine Pflichten der DSGVO, allerdings wird darliber diskutiert inwiefern indirekt tiber
das Gewahrleistungsrecht die Datenschutzpflichten des Verantwortlichen gewissermafien Vorwirkungen ent-
falten.* Einerseits kann das Vorhandensein datenschutzrelevanter Funktionen explizit vertraglich vereinbart
sein, sodass ein Produktmangel bei ganzlichem Fehlen oder Fehlfunktionen vorliegt. Andererseits kann sich
nach Auslegung der Vertragsbeziehung auch ohne explizite Nennung der Produktmangel aus der fehlenden
Eignung zur vorgesehenen Verwendung ergeben, wenn das Produkt zur Verarbeitung personenbezogener
Daten im Geltungsbereich des EU-Datenschutzrechts vorgesehen ist.

39 European Data Protection Board, Guidelines 07/2020 on the concepts of controller and processor in the GDPR, Version
1.0,S. 24 f.

40 Siehe hierzu Abschnitt 2.5.2.2.

4l Baumgartner/Gausling, ZD 2017, 308 (311); Schuster/Hunzinger, CR 2017, 141 (146); Diimeland, K&R 2019, 22 (24).
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Einzelverantwortung und Gemeinsame Verantwortung Soft-/Hardware-Hersteller ohne

Auftragsverarbeitung datenschutzrechtliche Verantwortung

Verantwortlicher Auftragsverarbeitel Verantwortlicher 1 Verantwortlicher 2|

" u u Verantwortlicher
v fles ——fles
Software-Lieferver|

trag
Pflichten erfiillen

Hersteller

Rechte geltendmachen

™ Betroffene ™~ Betroffene ~ Betroffene

M Person B Person M Person

—  Wird als ,verlangerter Arm“ — Vereinbarung mit umfas- —  Keine Datenschutzpflicht
des Verantwortlichen tatig sender Regelung der _  Datenschutzrelevante Funk-

Abschluss AV-Vertrag Verantwortlichkeiten ab- tionen ggf. vertraglich ver-

schlieffen & bereitstellen cinbart

—  Unterstiitzungspflichten
— JederVerantwortliche

Auftragnehmer —  Produktmangel bei fehlen-

—  Kontroll-und bedarf eigener Rechts- der Eignung zur vorgesehe-

rundlage fiir Verarbei-

Weisungsrechte des & & nen Verwendung
tung personenbezoge-

Auftraggebers

ner Daten

— Auftragnehmer darf keine
eigenen
Verarbeitungszwecke

verfolgen

Table 1 Uberblick zur Verantwortlichkeitsabgrenzung

2.1.4 Sonstige Rollen & Rollenverstandnis

Neben den drei zentralen Rollen der betroffenen Person, des Verantwortlichen und des Auftragsverarbeiters
kennt die DSGVO noch weitere Rollen, wie den Empfanger personenbezogener Daten sowie den ,,Dritten®.
Erwdhnung finden diese Rollen bspw. wenn der Verantwortliche in Datenschutzerklarungen Angaben zu den
Empfangern oder Kategorien von Empfangern machen muss, an die personenbezogene Daten weitergeleitet
werden. Die Person des Dritten ist bspw. relevant, wenn es darum geht, welche Kenntnisse dem Verantwort-
lichen zuzurechnen sind, um eine Person identifizieren zu konnen (siehe Abschnitt 0).

Art. 4 Nr. 9 DSGVO - ,,Empfanger* cine natiirliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle,
der personenbezogene Daten offengelegt werden, unabhéngig davon, ob es sich bei ihr um einen Dritten handelt oder nicht.
Behorden, die im Rahmen eines bestimmten Untersuchungsauftrags nach dem Unionsrecht oder dem Recht der Mitgliedstaa-
ten moglicherweise personenbezogene Daten erhalten, gelten jedoch nicht als Empféanger; die Verarbeitung dieser Daten durch

die genannten Behdrden erfolgt im Einklang mit den geltenden Datenschutzvorschriften gemal den Zwecken der Verarbeitung;

Art. 4 Nr. 10 DSGVO ,,Dritter¢ cine natiirliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, au-
Rer der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der unmittelbaren

Verantwortung des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu verarbeiten;

Art. 4 Nr. 17 DSGVO ,,Vertreter* cine in der Union niedergelassene natiirliche oder juristische Person, die von dem

Verantwortlichen oder Auftragsverarbeiter schriftlich gemaf Art. 27 DSGVO bestellt wurde und den Verantwortlichen oder Auf-

tragsverarbeiter in Bezug auf die ihnen jeweils nach dieser Verordnung obliegenden Pflichten vertritt;
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Art. 4 Nr. 18 DSGVO ,,Unternehmen* cine natiirliche oder juristische Person, die eine wirtschaftliche Tatigkeit
auslibt, unabhdngig von ihrer Rechtsform, einschlielllich Personengesellschaften oder Vereinigungen, die regelmafig einer
wirtschaftlichen Tatigkeit nachgehen;

Art. 4 Nr. 21 DSGVO ,,Aufsichtsbehorde* eine von einem Mitgliedstaat gemaR Art. 51 DSGVO eingerichtete unab-
hangige staatliche Stelle;

Verantwortlicher kann grundsatzlich sowohl eine Privatperson, ein Unternehmen, eine Behorde oder sons-
tige Stelle sein. Das ,Unternehmen“ wird in der DSGVO explizit definiert, sodass kein Riickgriff auf die zivil-
rechtliche Begriffsbestimmung in § 14 BGB genommen werden muss. Weniger Klarheit herrscht beim Begriff
der ,,Behorde“. Dieser Begriff wird von der DSGVO zwar verwendet, allerdings nicht definiert. Vorgeschlagen
wird, Behorde als ,jede Stelle, die eine Verwaltungsaufgabe wahrnimmt“ einzugrenzen.* Dies stimmt mit
der Bestimmung im deutschen Verwaltungsverfahrensgesetzt (VwVfG) liberein. Die Behorde wird hierbei
durch ihre Funktion bestimmt.*?

§ 1 Abs. 4 VWVfG Behorde im Sinne dieses Gesetzes ist jede Stelle, die Aufgaben der 6ffentlichen Verwaltung wahrnimmt.

Befindet sich der Verantwortliche oder Auftragsverarbeiter nicht innerhalb der EU, muss nach den Vorgaben
des Art. 27 DSGVO ein Vertreter in der EU genannt werden.

2.2 Definition: Daten

2.2.1 Daten - Information - Wissen

Wahrend in der Informationswissenschaft der Begriff der Daten nur eine Entwicklungsstufe in einem kogniti-
ven Entscheidungsprozess reprasentiert, werden Differenzierungen zwischen den Begriffen ,,Daten®, ,Infor-
mation“ und ,Wissen“ im Datenschutzrecht nicht nachvollzogen.* Die Begriffe Daten und Information wer-
den vielmehr synonym verwendet und sind grundsatzlich weit zu verstehen.* Umfasst sind Informationen in
jeglicher Form wie Sprache, Schrift, Zeichen, Bild oder Ton - digital oder analog. *¢ Im Hinblick auf algorith-
mische Steuerungs- und Entscheidungssysteme konnen sowohl die Trainings-, Validierungs- und Testdaten(-
satze), sonstige Eingabedaten als auch die Ergebnisse, also das neu generierte Wissen, tiber einen Personen-
bezug verfiigen.

2.2.2 Personenbezogene Daten

Angesichts des bezweckten Schutzes der Grundrechte natirlicher Personen bei der Verarbeitung sie betref-
fender Daten,* stehen in sachlicher Hinsicht personenbezogene Daten im Mittelpunkt, die in Art. 4 Nr. 1

42 Schnabel, in: NK Datenschutzrecht Art. 86 Rn. 20.

4 Gola, in: Gola DS-GVO, Art. 4 Rn. 62.

4 Ausfuhrlich zur Konkretisierung des Datenbegriffs: Wagner, Datenokonomie und Selbstdatenschutz, S. 25 ff.
* Klar/Kiihling, in: Kiihling/Buchner - DS-GVO/BDSG Art. 4 Nr. 1 Rn. 8.

“ Klar/Kiihling, in: Kiihling/Buchner - DS-GVO/BDSG Art. 4 Nr. 1 Rn. 9.

4Vgl. ErwGr. 1 und 2; siehe auch: Klabunde, in: Ehmann/Selmayr - DSGVO Art. 4 Rn. 7.
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DSGVO definiert sind. Danach sind unter personenbezogenen Daten alle Informationen zu verstehen, die sich
auf eine identifizierte oder identifizierbare natlrliche Person beziehen. Somit kann die betroffene Person
grundsatzlich nur eine natiirliche - und keine juristische Person sein.*® Geschiitzt werden grundsatzlich alle
Menschen unabhéangig von ihrer Staatsbiirgerschaft oder Unionsbiirgerschaft.*® Bei Angaben zu einer juristi-
schen Person, reinen Unternehmensdaten und Sachinformationen, die auch nicht mittelbar zur Identifizie-
rung einer natirlichen Person geeignet sind, ist das Datenschutzrecht nicht anwendbar.*

Die Definition ist weit zu verstehen.>! Im beruflichen Kontext gilt zu bedenken, dass Daten, welche sich zu-
nachst primar auf ein Unternehmen beziehen, gleichzeitig einen Bezug zu einer natiirlichen Person aufwei-
sen kénnen.? Besonders deutlich wird das im Fall einer sog. Einmann-GmbH.* Ebenso bei Kaufleuten: so-
weit der Name der juristischen Person eine oder mehrere natirliche Personen bestimmt, kénnen diese sich
ebenfalls auf den grundrechtlich verbiirgten Schutz ihrer Daten berufen.* Folglich bestehen vor allem in die-
sen Fallen typischerweise Risiken des Durchschlagens:

— Eine E-Mail-Adresse, Social-Media-Account, Messenger-ID, Telefonnummer oder dhnliches weist zwar
keine Person namentlich auf, wird allerdings regelmaRig von der gleichen Mitarbeiter*in verwaltet.>

— Aussagen lber Kleinbetriebe, Vereine oder dhnliche juristische Personen und Personengesellschaften,
die sich auch auf das Verhalten der Eigentiimer*innen bzw. Gesellschafter*innen, die Geschaftsfiih-
rer*innen oder den Vorstand, etc. beziehen,>®

— Bspw. wenn der Name der juristischen Person vom Namen der natiirlichen Person ableitet ist.>”

— Bspw. wenn sich aus dem Gesamtzusammenhang ergibt, dass eine natirliche Person alleinige Ge-
sellschafter*in und Geschéftsfiihrer*in ist.

Als natiirliche Person geschiitzt sind somit sowohl Privatpersonen, als auch Angestellte, Selbststandige und
beruflich handelnde Personen - sofern sich die Daten auf eine identifizierbare Person beziehen.*
Identifizierbarkeit: Fir die Frage, ob ein Datum personenbezogen ist oder nicht, kommt es darauf an, ob
eine natlrliche Person anhand der Daten bereits identifiziert ist oder identifiziert werden kann. Als Moglich-
keit zur Identifizierung nennt Art. 4 Nr. 1 DSGVO insbesondere die Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirt-

48 Piltz, K&R 2016, 557 (557). Zur Reichweite des Grundrechtsschutzes aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1, 14 Abs. 1, 19
Abs. 3 GG sowie Art 7, Art. 8 EU-GrCh fir juristische Personen siehe: Schild, in: BeckOK DatenschutzR Art. 4 Rn. 6 ff.
m.w.N.

4 Ziebarth, in: Sydow, Europaische Datenschutzgrundverordnung Art. 4 Rn. 10.

*0 Ernst, in: Paal/Pauly - DS-GVO BDSG Art. 9 Rn. 4.

51 BGH, Urteil vom 15.06.2021 -VI ZR 576/19, Rn. 22.

2 Klabunde, in: Ehmann/Selmayr - DSGVO Art. 4 Rn. 14; Ziebarth, in: Sydow, Europdische Datenschutzgrundverordnung
Art. 4 Rn. 13.

53 BGH, Urteil vom 17-12-1985 - VI ZR 244/84; Ernst, in: Paal/Pauly - DS-GVO BDSG Art. 9 Rn. 4; Arning/Rothkegel, in: Tae-
ger/Gabel - DSGVO/BDSG Art. 4 Rn. 17.

54 EuGH, Urteil vom 9. 11. 2010 - C-92, 93/09 - Volker und Markus Schecke und Eifert, Rn. 53; Schild, in: BeckOK Daten-
schutzR Art. 4Rn. 7.

5 Arning/Rothkegel, in: Taeger/Gabel - DSGVO/BDSG Art. 4 Rn. 17; Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007
zum Begriff ,,personenbezogene Daten“ - WP 136, S. 27.

% Arning/Rothkegel, in: Taeger/Gabel - DSGVO/BDSG Art. 4 Rn. 17.

*"EuGH, Urteil vom 9. 11. 2010 - C-92, 93/09 - Volker und Markus Schecke und Eifert, Rn. 53; Artikel-29-Datenschutzgruppe,
Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten® - WP 136, S. 27.

%8 BGH, Urteil vom 17-12-1985 - VI ZR 244/84.

%9 EuGH, Urteil vom 30. 5. 2013 - C-342/12 - Equipamentos para o Lar S/Autoridade para as Condic¢des de Trabalho [ACT];
Ernst, in: Paal/Pauly - DS-GVO BDSG Art. 9 Rn. 4.
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schaftlichen, kulturellen oder sozialen Identitat dieser natiirlichen Person sind. Hierbei macht die verwen-

dete Begrifflichkeit des ,insbesondere“ deutlich, dass es sich um sog. Regelbeispiele handelt und die Aufzah-

lung folglich nicht abschlieend ist.®°

| Name |
. | Kennnummer |
> Zuordnung zu einer
Als identifizierbar wird Kennung wie: | Standortdaten |
eine natiirliche Person | Online-Kennung |
angesehen, die direkt | |
oder indirekt,
insbesondere mittels... — I physischen I-
—> | physiologischen |-
Zuordnung zu einem —> I genetischen I" Identitit dieser
=) | oder mehreren Merk- 3> | psychischen |__) natiirlichen
malen, die Ausdruck LS I Wirtschaftlichen I_ Person sind
der...
—> | kulturellen H
—> | sozialen H

Abbildung 3 Regelbeispiele fiir die direkte und indirekte Identifizierbarkeit in Art. 4 Nr. 1 DSGVO

Ob eine Person identifizierbar ist, hdngt entscheidend von den Informationen ab, zu denen der Verantwortli-
che Zugang hat. Ein wegweisendes Urteil hat an dieser Stelle der EuGH in der Sache Breyer zur Frage des Per-
sonenbezugs dynamischer IP-Adressen gefallt:

EuGH, Urteil vom 19.10.2016 - C-582/14 - Breyer

Ein personenbezogenes Datum muss nicht fiir sich genommen die Identifizierung der be-
treffenden Person ermdglichen.

Selbst wenn sich die Identitat der natiirlichen Person nicht unmittelbar aus den vorliegen-
den Daten ergibt, kann diese identifizierbar sein, wenn entsprechende Zusatzinformatio-
nen einholbar sind.

Dies ist nicht der Fall, wenn die Identifizierung der betreffenden Person gesetzlich verbo-
ten oder praktisch nicht durchfiihrbar ware, z. B. weil sie einen unverhaltnismafigen Auf-
wand an Zeit, Kosten und Arbeitskraften erfordern wiirde, so dass das Risiko einer Identifi-
zierung de facto vernachldssigbar erschiene.

Rechtliche Moglichkeiten sind auch dann gegeben, wenn diese die Mitwirkung eines Drit-
ten, bspw. einer zustandigen Behorde erfordern.

Folglich ist es fiir die Annahme der Identifizierbarkeit ausreichend, dass grundsatzlich eine Moglichkeit be-

% Klabunde, in: Ehmann/Selmayr - DSGVO Art. 4 Rn. 15.
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steht, identifizierende Informationen bei einem Dritten einzuholen, selbst wenn hierfiir zunachst die Mitwir-
kung einer Behdrde angefragt werden muss.® Dieses noch zur Datenschutzrichtlinie ergangene Grundsatzur-
teil lasst sich auf die DSGVO iibertragen.® Dies zeigt sich insbesondere in den Erwagungsgriinden, die inhalt-
lich weitgehend auf den bereits zuvor entwickelten Weichenstellungen der Datenschutzrichtlinie beruhen:®

ErwGr. 26, S. 3,4 DSGVO

Um festzustellen, ob eine natiirliche Person identifizierbar ist, sollten alle Mittel beriicksichtigt werden, die von dem Verant-
wortlichen oder einer anderen Person nach allgemeinem Ermessen wahrscheinlich genutzt werden, um die natdirliche Person

direkt oder indirekt zu identifizieren, wie beispielsweise das Aussondern.

Bei der Feststellung, ob Mittel nach allgemeinem Ermessen wahrscheinlich zur Identifizierung der natiirlichen Person genutzt
werden, sollten alle objektiven Faktoren, wie die Kosten der Identifizierung und der dafiir erforderliche Zeitaufwand, herange-
zogen werden, wobei die zum Zeitpunkt der Verarbeitung verfligbare Technologie und technologische Entwicklungen zu be-
riicksichtigen sind.

Eine Person kann somit bereits dann identifiziert werden, wenn sie sich von allen anderen Personen einer
Gruppe eindeutig unterscheiden lasst (Aussondern).® Die Méglichkeit einer Identifizierung unter verhaltnis-
maRigem Aufwand ist somit ausreichend.® Bei KI-Systemen, die Daten automatisch auswerten und neue Da-
tenquellen erschlielen, besteht besonders die Gefahr, dass durch Verkettung von Informationen (auch unge-
wollt) ein Personenbezug hergestellt wird.® Sofern Zweifel bestehen, ob personenbezogene Daten vorliegen,
konnen die von der Art-29-Datenschutzgruppe (Vorgéanger des Europaischen Datenschutzausschusses -
EDSA) noch zur Datenschutzrichtlinie entwickelten Abgrenzungskriterien herangezogen werden:®

Die genannten Elemente sind alternativ, nicht kumulativ zu verstehen.® Dabei kdnnen auch Beziige zu meh-

Artikel-29-Datenschutzgruppe WP 136, 2007
— Inhaltselement: Angaben sind eindeutig ,liber” eine bestimmte Person
— Zweckelement: Daten werden unter Berlicksichtigung aller Begleitumstande mit dem

Zweck verwendet, eine Person zu beeinflussen, zu beurteilen oder in einer bestimmten
Weise zu behandeln

— Ergebniselement: die Verwendung konnte sich unter Berlicksichtigung aller jeweiligen Be-
gleitumstande auf die Rechte und Interessen einer bestimmten Person auswirken.

reren Personen bestehen. Bspw. kann eine Aussage inhaltlich auf eine Person bezogen sein und aus den Me-
tadaten® Riickschliisse auf die absendende oder empfangende Person zulassen. Die Erfassung dieser Daten

61 EuGH, Urteil vom 19.10.2016 - C-582/14 - Breyer, Rn. 48.

2 Klar/Kiihling, in: Kiihling/Buchner, DS-GVO Art. 4 Nr. 1 Rn. 20; Piltz, K&R 2016, 557 (561).

& Wagner, Datendkonomie und Selbstdatenschutz, S. 67 f.

% Hornung/Herfurth, in: Konig/Schréder/Wiegand, Big Data, S. 149 (153); Artikel-29-Datenschutzgruppe, Stellungnahme
4/2007 zum Begriff ,,personenbezogene Daten® - WP 136, S. 14; Rofinagel, ZD 2013, 562 (563); Albrecht/Jotzo, Das neue
Datenschutzrecht der EU, S. 58 f.

% BGH Urteil vom 16. Mai 2017 - VI ZR 135/13; Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,,perso-
nenbezogene Daten“ - WP 136, S. 14; Bergt, ZD 2015, 365 (369); Kring/Marosi, K&R 2016, 773; Jensen/Knoke, ZD-Aktuell
2016, 05416; Weinhold, ZD-Aktuell 2016, 05366; Kiihling/Klar, ZD 2017, 27; Ernst, in: Paal/Pauly, DS-GVO Art. 4 Rn. 11.

6 Schefzig, DSRITB 2018, 491 (497).

o7 Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten“ - WP 136, S. 7 ff.; besta-
tigt in der Rechtsprechung des EuGHs zur RL 95/46/EG: EuGH, Urteil vom 20.12.2017 - C-434/16 - Nowak, Rn. 35.

& Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten“ - WP 136, S. 13.

% Unter Metadaten versteht man Daten, die ihrerseits dazu dienen, ausgewahlte Aspekte von (Primar) Daten zu beschrei-
ben, wie z. B. Telefonnummern und sonstige Kontaktdetails, Zeitpunkte bzw. Dauer einer Kommunikation sowie ggf.

Kompetenzzentrum KARL 17
Kiinstliche Intelligenz fiir Arbeit und Lernen in der Region Karlsruhe



Datenschutz bei Kiinstlicher Intelligenz

kann dem Zweck dienen, diese Personen nachzuverfolgen und/oder kann bestimmte Folgen fiir diese Perso-
nen haben. Beim Ergebniselement werden nicht nur negative oder nachhaltige Folgen erfasst - ausreichend

ist, dass ,die Person aufgrund der Verarbeitung solcher Daten anders als andere Personen behandelt werden
konnte.“™ Damit fallen sowohl personliche als auch sachliche Angaben unter den Begriff personenbezogene
Daten.

— Personliche Angaben sind z.B. Name, Alter, Anschrift, Geschlecht, Geburtsdatum, Telefonnummer,
Fingerabdriicke, Fotos oder Videos.™

— Sachliche Angaben sind etwa die Beziehung des Betroffenen zur Umwelt, Sachen oder Dritten, wie
Angaben zum Umfeld, seiner finanziellen Situation, Vertragsbeziehung, Kommunikationsverhalten,
etc.” Auch die Erfassung von Arbeitszeiten fallen regelméafRig unter die personenbezogene Daten.™

Maschinendaten: Im Rahmen der Automatisierung von Arbeitsprozessen werden oftmals Daten aus der
Produktion oder Industrieprozessen verwendet. Diese sind auf den ersten Blick als technische Daten tiber
Sachen zu qualifizieren. Insofern wird der Begriff ,Maschinendaten“ durchaus als Gegensatz zum personen-
bezogenen Datum genutzt.”™ Allerdings kdnnen diese Maschinen Personen direkt zugeordnet sein oder liber
Zuhilfenahme weiterer Daten zuordenbar. Der Maschineneinsatz, Pausenzeiten und Reparaturzeiten konnen
dann wiederum Riickschlisse auf das Arbeitsverhalten der die Maschine bedienenden Person liefern. Allein
aus dem Begriff ,Maschinendaten” sollte daher nicht der Schluss gezogen werden, diese seien nicht-perso-
nenbezogen.

Beispiele fiir personenbezogene Daten:

= (dynamische und statische) IP-Adressen, Cookies, Browser-Fingerprints,

" Telefonnummern,”™ Mail-Adressen, Personalnummer, \. B
= Kfz-Kennzeichen, Adressdaten, = ﬂ
= Zahlungsdaten (Kreditkartennummer, Kontonummer, etc.

<

= Alter, Geburtsdatum, Familienstand,
= Bild-/Filmmaterial, Gesichts- und Kérpermerkmale, o b
" Genetische Daten, Fingerabdruck, DNA

2

2.2.3 Besondere Kategorien personenbezogener Daten

Im Rahmen der personenbezogenen Daten genieften besondere Kategorien personenbezogener Daten nach
Art. 9 Abs.1 DSGVO hohere Schutzanforderung (sog. sensible Daten). Die Einordnung ist zwar fiir die Anwend-
barkeit der DSGVO nicht von Bedeutung, soll nichtsdestotrotz an dieser Stelle bereits angerissen werden. Zu
diesen Daten gehoren Angaben Uber:

— Rassische und ethnische Herkunft,
— politische Meinungen,

— religiose oder weltanschauliche Uberzeugungen,

Standort der kommunizierenden Parteien, vgl. hierzu: Kriiger/Méllers, MMR 2016, 728 (728); Faas, ArbRAktuell 2018, 594
(595); Polst u. a., DuD 2021, 19 (20).

0 Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten“ - WP 136, S. 13.

"L Ernst, in: Paal/Pauly - DS-GVO BDSG Art. 4 Rn. 14.

2 Ernst, in: Paal/Pauly - DS-GVO BDSG Art. 4 Rn. 14.

" EuGH, Urteil vom 30. 5. 2013 - C-342/12 - Equipamentos para o Lar S/Autoridade para as Condi¢es de Trabalho [ACT].

" Vgl. bspw. Fries/Scheufen, MMR 2019, 721.

s Auch bei Nebenstellenapparaten, wenn eine Zuordnung zu einzelnen Beschaftigten moglich ist: BAG, Beschluss vom
27.05.1986 - 1 ABR 48/84.
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— die Gewerkschaftszugehorigkeit

— genetische Daten,” biometrischen Daten™ zur eindeutigen Identifizierung einer natiirlichen Person,
Gesundheitsdaten™

— und Daten zum Sexualleben oder der sexuellen Orientierung einer natiirlichen Person

Liegen besondere Kategorien personenbezogener Daten vor, bestehen besonders hohe Anforderungen an
die Legitimierung einer Verarbeitung dieser Daten.

Besondere Kategorien personenbezogener Daten in Bilddaten: Oftmals werden Bilddaten verwendet,
um bestimmte (Arbeits-)Ablaufe, bestimmte Merkmale oder Eigenschaften zu trainieren. So kann bspw. der
Baufortschritt auf einer Baustelle mit Bild-/Videomaterial auch remote verfolgt werden. Um Menschen auf
diesen Bildern automatisiert zu verpixeln, miissen ebenfalls Personenbilder trainiert werden. Beim autono-
men Fahren arbeiten die KI Systeme regelmaRig mit Video-, Lidar- und Radar-Daten.

Grundsitzlich wird bei Bild- und Videodaten der Umstand diskutiert, dass das AuRere teilweise auch Riick-
schliisse auf Herkunft (durch Hautfarbe, Augenform, etc.) sowie Gesundheitszustand (bspw. durch koérperli-
che Beeintrachtigungen) ermdglichen kann und das Tragen religioser Symbole die religidse oder weltan-
schauliche Uberzeugung anzeigt.”® Grundsatzlich sollen auch Daten erfasst werden, aus denen die genann-
ten Kategorien mittelbar hervorgehen (bspw. aus dem Gesamtzusammenhang).2 Dies fiihrte bereits zur An-
nahme, bei jeglicher Form der Videoiiberwachung im 6ffentlichen Raum seien besondere Kategorien perso-
nenbezogener Daten betroffen.8! Im Rahmen von KI-Systemen werden zumeist Profilbilder genutzt, sodass
sich eine dhnliche Problematik stellen wiirde. Allerdings wurde dieser Einschatzung zu Recht entgegengehal-
ten, dass diskriminierende® oder freiheitseinschrankende Wirkungen der Datenverarbeitung erst zu be-
flirchten sind, wenn tatsachlich entsprechende Riickschliisse gezogen werden, sodass der Schutzzweck der
Norm eher die zielgerichtete Erfassung dieser Daten adressiert.3% Wiirden bspw. zur Erstellung personalisier-
ter Werbung derartige Informationen abgeleitet, miisste sich diese Tatigkeit nach Art. 9 Abs. 2 DSGVO mes-
sen lassen. Das Verbot in Art. 9 Abs. 1 DSGVO ist hingegen nicht er6ffnet, wenn diese Daten nur beildufig er-

6 Definiert in Art. 4 Nr. 13 DSGVO als: ,genetische Daten“ personenbezogene Daten zu den ererbten oder erworbenen
genetischen Eigenschaften einer natiirlichen Person, die eindeutige Informationen liber die Physiologie oder die Ge-
sundheit dieser natiirlichen Person liefern und insbesondere aus der Analyse einer biologischen Probe der betreffenden
natiirlichen Person gewonnen wurden.

" Definiert in Art. 4 Nr. 14 DSGVO als: ,biometrische Daten“ mit speziellen technischen Verfahren gewonnene personen-
bezogene Daten zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer natiirlichen Person,
die die eindeutige Identifizierung dieser natiirlichen Person erméglichen oder bestatigen, wie Gesichtsbilder oder dak-
tyloskopische Daten.

"8 Definiert in Art. 4 Nr. 15 DSGVO als: ,,Gesundheitsdaten® personenbezogene Daten, die sich auf die kdrperliche oder
geistige Gesundheit einer nattirlichen Person, einschlieBlich der Erbringung von Gesundheitsdienstleistungen, bezie-
hen und aus denen Informationen tiber deren Gesundheitszustand hervorgehen.

" Vgl. hierzu Schneider/Schindler, ZD 2018, 463 (456 f.).

80 Schulz, in: Gola DS-GVO, Art. 9 Rn. 13; Petri, in: NK Datenschutzrecht Art. 9 Rn. 11.

81 Schleswig-Holsteinischer Landtag Drucksache 19/429, S. 144.

82 Hintergrund der Aufnahme der rassischen und ethnischen Herkunft ist u.a. das Diskriminierungsverbot in Art. 21 EU-
GrCh, Albers/Veit, in: BeckOK DatenschutzR Art. 9 Rn. 29; Weichert, in: Kiihling/Buchner - DS-GVO/BDSG Art. 9 Rn. 25;
Petri, in: NK Datenschutzrecht Art. 9 Rn. 15.

8 Unabhéngiges Landeszentrum fiir Datenschutz (ULD), Schriftliche Anhérung des Innen- und Rechtsausschusses des
Schleswig-Holsteinischen Landtages zum Entwurf eines Gesetzes zur Anpassung des Datenschutzrechts an die Verord-
nung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680, Gesetzentwurf der Landesregierung Drucksache
19/429, S. 8; Schneider/Schindler, ZD 2018, 463 (467).; vgl. auch BVerfGE 120, 378.
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hoben werden, nach dem Verwendungskontext keine Auswertungsabsicht besteht und eine solche Auswer-
tung auch nicht im Nachhinein erfolgt.® Gegen eine verobjektivierende, den Verarbeitungskontext und Aus-
wertungsabsicht nicht beriicksichtigende Sichtweise® spricht, dass andernfalls der Anwendungsbereich er-
heblich ausgedehnt wiirde und damit dem Schutzziel besonders sensible und kritische Datenverarbeitungen
zu steuern nicht Rechnung getragen wiirde.®

Besondere Kategorien personenbezogener Daten in Metadaten: Treten natiirliche Personen in Kon-
takt mit KI-Systemen (bspw. einem Chat-Bot) kdnnen Metadaten anfallen.®” Sind in den Metadaten Klarna-
men und/oder Daten zum Geburts- oder Wohnort enthalten, kdnnen diese ebenfalls Angaben zur rassischer
und ethnischer Herkunft erméglichen.®8 Fraglich ist auch hier, ob der Name allein als rassische und ethni-
sche Angabe zu sehen und somit als besondere Kategorie personenbezogener Daten zu betrachten ist. Zwar
lasst sich moglicherweise schon allein aus dem Namen einer Person eine rassische oder ethnische Herkunft
ableiten bzw. vermuten; dies sollte aber nur im Ausnahmefall bei Hinzutreten besonderer Umstande zur An-
wendbarkeit des Art. 9 DSGVO fiihren.8® Das Merkmal der ,rassischen Herkunft“ bezieht sich vor allem auf
die biologische Abstammung und vererbbare Eigenschaften, wahrend bei der ,ethnischen Herkunft“ eher

der kulturelle Aspekt gemeint wird, der eine Menschengruppe kennzeichnet.*°

Dazu zahlen besonders Spra-
che, Geschichte, Tradition, gemeinsame Werte, ein Zusammengehdrigkeitsgefiihl als Gruppe und die
»sprachlichen und kulturellen Beziehung eines Menschen zu seinen Vorfahren®, Insgesamt ware auch hier
die Argumentation entsprechend der Bilddaten einschlagig: es kommt fiir die Sensibilitdt der Daten auf den
Kontext der Datenverarbeitung an, also ob diese Angaben auch fiir eine Herkunftsanalyse bzw. -prognose

genutzt werden.

2.2.4 Anonyme Daten

Die DSGVO selbst definiert die Anonymisierung nicht. Sie stellt allerdings klar, dass die DSGVO nicht fiir ano-
nyme bzw. anonymisierte Daten anwendbar sein soll. Eine Definition der Anonymisierung findet sich hinge-
gen in der Open-Data-Richtlinie.

ErwGr. 26, S. 5, 6 DSGVO Die Grundsétze des Datenschutzes sollten daher nicht fiir anonyme Informationen gelten,
d.h. fir Informationen, die sich nicht auf eine identifizierte oder identifizierbare nattirliche Person beziehen, oder personenbe-
zogene Daten, die in einer Weise anonymisiert worden sind, dass die betroffene Person nicht oder nicht mehr identifiziert wer-
den kann. Diese Verordnung betrifft somit nicht die Verarbeitung solcher anonymen Daten, auch fiir statistische oder fiir For-

schungszwecke.

8 Furopean Data Protection Board, Guidelines 3/2019 on processing of personal data through video devices, S. 14; Schnei-
der/Schindler, ZD 2018, 463 (467).; vgl. auch BAG, Urteil vom 25.09.2013 - 10 AZR 270/12, Rn. 49 (zur alten Rechtslage).

8 beflirwortend: Petri, in: NK Datenschutzrecht Art. 9 Abs. 12.

8 Schulz, in: Gola DS-GVO, Art. 9 Rn. 13; dhnlich Mester, in: Taeger/Gabel - DSGVO/BDSG Art. 9 Rn. 7.

8 Unter Metadaten versteht man Daten, die ihrerseits dazu dienen, ausgewahlte Aspekte von (Primar) Daten zu beschrei-
ben, wie z. B. Telefonnummern und sonstige Kontaktdetails, Zeitpunkte bzw. Dauer einer Kommunikation sowie ggf.
Standort der kommunizierenden Parteien, vgl. hierzu: Kriiger/Méllers, MMR 2016, 728 (728); Faas, ArbRAktuell 2018, 594
(595); Polst u. a., DuD 2021, 19 (20).

8 Albers/Veit, in: BeckOK DatenschutzR Art. 9 Rn. 29; Weichert, in: Kiihling/Buchner - DS-GVO/BDSG Art. 9 Rn. 29.

8 Weichert, in: Kiihling/Buchner - DS-GVO/BDSG Art. 9 Rn. 26; Mester, in: Taeger/Gabel - DSGVO/BDSG Art. 9 Rn. 7.

% Schiff, in: Ehmann/Selmayr - DSGVO Art. 9 Rn. 16. Weichert, in: Kiihling/Buchner - DS-GVO/BDSG Art. 9 Rn. 26.

91 Schiff, in: Ehmann/Selmayr - DSGVO Art. 9 Rn. 16; Weichert, in: Kiihling/Buchner - DS-GVO/BDSG Art. 9 Rn. 26; Beispiele
auch bei: Petri, in: NK Datenschutzrecht Art. 9 Rn. 16.
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Art. 2 Nr. 7 RL (EU) 2019/1024 ,Anonymisierung® den Prozess, in dessen Verlauf Dokumente in anonyme Dokumente
umgewandelt werden, die sich nicht auf eine identifizierte oder identifizierbare natiirliche Person beziehen, oder personenbe-

zogene Daten so anonym gemacht werden, dass die betroffene Person nicht oder nicht mehr identifiziert werden kann

Gerade im Bereich intelligenter Datenauswertung und wachsenden Datenmengen stellt sich die Frage,
wann rechtssicher von anonymen Daten ausgegangen werden kann.*

Keine absolute Anonymitat erforderlich: Anonymisierung muss (Re-)ldentifizierungsrisiken nicht
sauf Null“ reduzieren.® Ein solider Anonymisierungsprozess zielt darauf ab das Risiko der Re-ldentifi-
zierung unter einen bestimmten Schwellenwert zu senken. * Dieser Schwellenwert hdngt laut EZ-Da-
tenschutzbeauftragtem (EDSB) von mehreren Faktoren ab, wie zum Beispiel

den bestehenden Risikominimierungsmafinahmen,

eventuell 6ffentlich verfliigbarer Daten,

die Auswirkungen auf die Privatsphéare des:der Einzelnen im Falle einer Re-Identifizierung, sowie

den Motiven und der Fahigkeit eines potentiellen Angreifers zur Re-ldentifizierung der Daten.®

Ob Daten anonym im Rechtssinne sind, hdangt somit von der Bewertung der Restrisiken einer (Re-)lden-
tifizierung ab.

Anonymisierung als kontinuierlicher Prozess: Die Abgrenzung personenbezogener und anonymer Da-
ten stellt eine der wesentlichsten Herausforderungen des Datenschutzrechts dar. Insbesondere kann ein Da-
tensatz durch ein identifizierendes Merkmal ,infiziert“ werden, sodass - auch wenn unbeabsichtigt - ein
sHineinwachsen“ in den Personenbezug moglich ist.%® Die Schwierigkeit bei der Bestimmung der Re-ldentifi-
zierungsrisiken liegt darin, dass bspw. durch fortschreitende Verknlipfung mit weiteren Datenbestanden
(Stichwort Big Data) oder verbesserte Identifizierungstechniken, die Gefahr eines dynamischen ,,Hineinwach-
sens“ in den Personenbezug droht.*” Gerade die stetige Verbesserung der Rechenkapazitat kann dazu fiih-
ren, dass anonyme Datenbestdnde erneut bestimmten Personen zugeordnet werden konnen.* Weitere Risi-
ken sind die Offenlegung weiterer Daten im Laufe der Zeit oder Datenpannen, die eine Verkniipfung zuvor
anonymer Daten zu einer identifizierbaren Person erméglichen kénnen.® Die Ubergiange zwischen anony-
men und personenbezogenen Daten kdnnen folglich flieRend und zeitvariabel sein, sodass Re-ldentifizie-

92 Niemann/Kevekordes, CR 2020, 17 (19f.).

% AEDP - agencia espanola proteccién datos/EDPS - European Data Protection Supervisor, Joint paper on 10 misunder-
standings related to anonymization; Niemann/Kevekordes, CR 2020, 17 (20).

% AEDP - agencia espanola proteccién datos/EDPS - European Data Protection Supervisor, Joint paper on 10 misunder-
standings related to anonymization.

% AEDP - agencia espanola proteccion datos/EDPS - European Data Protection Supervisor, Joint paper on 10 misunder-
standings related to anonymization.

% Weichert, DuD 2007, 113 (117); Marnau, DuD 2016, 428; Hornung/Herfurth, in: Kénig/Schroder/Wiegand, Big Data, S. 149
(165); Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,personenbezogene Daten - WP 136;
Kiihling/Klar, ZD 2017, 27 (28).

9" Marnau, DuD 2016, 428 (429); Ro3nagel, ZD 2013, 562 (566); Sarunski, DuD 2016, 424 (427); Boehme-Nef3ler, DuD 2016,
419 (422); Hornung/Herfurth, in: Konig/Schréder/Wiegand, Big Data, S. 149 (165); Raabe/Wagner, DuD 2016, 434 (435);
Laue u. a., Das neue Datenschutzrecht in der betrieblichen Praxis, S. 35.

% Karg, DuD 2015, 520 (526). AEDP - agencia espanola proteccion datos/EDPS - European Data Protection Supervisor, Joint
paper on 10 misunderstandings related to anonymization.

% AEDP - agencia espanola proteccién datos/EDPS - European Data Protection Supervisor, Joint paper on 10 misunder-
standings related to anonymization.
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rungsrisiken stets bedacht werden sollten. Absehbare oder zu erwartende zukiinftige Entwicklungen in Be-
zug auf Kontextwissen, Technik oder dem Wert der Informationen sollten daher antizipiert werden.'®® Emp-
fohlen wird daher eine regelmaRige (Neu-)Bewertung der VerhaltnismaRigkeit des Aufwands der De-Anony-
misierung.1

Verschliisselung als Anonymisierung? Nach Ansicht des EU-Datenschutzbeauftragten (EDSB) ist die Ver-
schliisselung keine Anonymisierungstechnik.'® Zunachst verbleibt es bei der Moglichkeit der Entschliisse-
lung, sodass der Schliissel als zuséatzliche identifizierende Information zu werten ist. Es bestehen somit eher
Parallelen zur Pseudonymisierung.'®® Selbst wenn dieser Schliissel geléscht wird, verbleiben weitere Fakto-
ren auf lange Sicht, welche eine Entschliisselung ermoglichen kénnten.'* Risiken der Rlickgewinnung der
Daten resultieren aus der Starke des Verschliisselungsalgorithmus und des Schliissels selbst, Datenpannen,
Problemen der Implementierung, der Menge der Verschliisselten Daten, der Speicherdauer und der techno-
logischen Entwicklung als auch dem Zweck der Datenvorhaltung. In unterschiedlichsten Kontexten werden
Daten bspw. in gehashter Form verarbeitet. Das VG Bayreuth entschied hierzu, dass durch den Vorgang des
Hashens die Daten nicht i.S.d. (damals noch einschlédgigen) § 3 Abs. 6 BDSG a.F. anonymisiert wiirden, da es
weiterhin mit nicht nur unverhaltnismaRigem Aufwand méglich ist, sie einer bestimmten oder bestimmba-
ren Person zuzuordnen: ,,zumal andernfalls auch ein sich an die Ubermittlung anschlieRender Datenabgleich
seitens [des Anbieters] nicht moglich wére.“%° Der EDSB scheint zudem davon auszugehen, dass Daten fiir
alle Akteure entweder personenbezogen oder anonym sind.%

Praktische Umsetzung: In praktischer Hinsicht besteht die Moglichkeit, vorsorglich im Zweifel von einem
Personenbezug auszugehen und die datenschutzrechtlichen Vorschriften zu beachten.*®” Auch wenn im all-
gemeinen Sprachgebrauch oftmals von ,Anonymitat im Netz“ die Rede ist, sollte angesichts der Fiille anfal-
lender Daten sowie insbesondere bei Notwendigkeit einer Zuordenbarkeit in vielen Bereichen eher von Pseu-
donymitdt gesprochen werden. Zu unterstreichen ist insoweit, dass es fiir die Einordnung als personenbezo-
gen und damit die Anwendbarkeit der DSGVO nicht darauf ankommt, dass die betroffenen Personen na-
mentlich bekannt sind. Nicht bei allen Daten kann das richtige Gleichgewicht zwischen der Verringerung des
(Re-)Identifizierungsrisikos einerseits und der Nutzbarkeit des Datensatzes fiir den beabsichtigten Zweck an-
dererseits gefunden werden.® |st die Gesamtanzahl der unterschiedlichen Personen im Datensatz gering,
bestehen oft Risiken, dass einzelne Personen herausgefiltert werden kdnnen.'®® Werden verschiedenste Ka-
tegorien von Daten verarbeitet, insbesondere eine groRe Anzahl demografischer Merkmale oder Standortda-
ten, steigt auch die Wahrscheinlichkeit, dass eine Information oder eine Kombination von Informationen aus

10 Hammer/Knopp, DuD 2015, 503 (507); vgl. auch Piltz, K&R 2016, 557 (561).

11/ que u. a., Das neue Datenschutzrecht in der betrieblichen Praxis, S. 35; RoBnagel, ZD 2018, 243 (247); Klabunde, in:
Ehmann/Selmayr - DSGVO Art. 4 Rn. 13; Klar/Kiihling, in: Kiihling/Buchner, DS-GVO Art. 4 Nr. 1 Rn. 22.

192 AEDP - agencia espanola proteccién datos/EDPS - European Data Protection Supervisor, Joint paper on 10 misunder-
standings related to anonymization.

103 Quiel/Kukin, DSB 2022, 209 (209).

104 AEDP - agencia espanola proteccion datos/EDPS - European Data Protection Supervisor, Joint paper on 10 misunder-
standings related to anonymization. a.A. Quiel/Kukin, DSB 2022, 209 (210).

195VG Bayreuth, Beschluss vom 08.05.2018 - B 1 S 18.105 -, Rn. 47; bestatigt durch: Bayerischer Verwaltungsgerichtshof,
Beschluss vom 26.09.2018 - 5 CS 18.1157 -, Rn. 11 ff.

106 Quijel/Kukin, DSB 2022, 209 (209).

0" Hornung/Herfurth, in: Konig/Schréder/Wiegand, Big Data, S. 149 (166 f.). Andere fordern wiederum die Steuerung von
(Re-)Identifizierungsrisiken durch datenschutzrechtliche Vorsorgeregelungen: RofSnagel/Scholz, MMR 2000, 721 (728 ff.).

108 AEDP - agencia espanola proteccion datos/EDPS - European Data Protection Supervisor, Joint paper on 10 misunder-
standings related to anonymization.; Quiel/Kukin, DSB 2022, 209 (210).

109 AEDP - agencia espanola proteccién datos/EDPS - European Data Protection Supervisor, Joint paper on 10 misunder-
standings related to anonymization.
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einer Masse von Daten eindeutig nur auf eine Person zutrifft.!® Im Hinblick auf den Gedanken einer automa-
tisierten Anonymisierung, gibt der EDSB zu bedenken, dass die Einschédtzung der (Re-)ldentifizierungsrisiken
durch Eingreifen menschlicher Expertise unumganglich ist.'!!

Der Einsatz von Anonymisierungstechniken kann allerdings auch dann noch im Rahmen der RechtmaRigkeit
einer Datenverarbeitung eine entscheidende Rolle spielen, wenn es sich weiterhin um personenbezogene
Daten im Rechtssinne handelt, da hiermit Risiken fiir die Rechte und Freiheiten betroffener Personen mini-
miert werden.

1 Typische Fehlannahmen zur Anonymisierung'*?

f\‘ Pseudonyme sind anonym

IL Verschllsseln anonymisiert

;\ Anonymisierung ist immer moglich

J Einmal anonym immer anonym

]{] Anonymisierung muss Identifizierung zu 100% verhindern

KL Anonymisierung ist nicht messbar
J

Anonymisierung ist vollstandig automatisierbar

I
’l Anonymisierte Daten sind nutzlos

s Anonymisierungsverfahren sind universell Gbertragbar

fJ Niemand hat ein Interesse an De-Anonymisierung

2.2.5 Pseudonyme Daten

Anders als die Anonymisierung fiihrt die Pseudonymisierung regelmaRig nicht zum Ausschluss des Personen-
bezugs und damit verbleibt es bei der Anwendbarkeit des Datenschutzrechts.!'® Definiert wird die Pseudony-
misierung als:

Art. 4 Nr. 5 DSGVO ,,Pseudonymisierung® die Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person
zugeordnet werden konnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und technischen und orga-
nisatorischen MaRnahmen unterliegen, die gewéhrleisten, dass die personenbezogenen Daten nicht einer identifizierten oder

identifizierbaren natiirlichen Person zugewiesen werden;

Zur Anwendbarkeit des Datenschutzrechts hebt ErwGr. 26 S. 2 DSGVO hervor:

10 Quiel/Kukin, DSB 2022, 209 (210).

11 AEDP - agencia espanola proteccién datos/EDPS - European Data Protection Supervisor, Joint paper on 10 misunder-
standings related to anonymization.

U2 AEDP - agencia espanola proteccion datos/EDPS - European Data Protection Supervisor, Joint paper on 10 misunder-
standings related to anonymization.

113 Gausling, DSRITB 2018, 519 (528); Niemann/Kevekordes, CR 2020, 17 (19).; K6llmann, NZA 2020, 831 (832); Ernst, in:
Paal/Pauly, DS-GVO Art. 4 Rn. 40; Klabunde, in: Ehmann/Selmayr - DSGVO Art. 4 Rn. 32; Schmitz, ZD 2018, 5 (6); a.A. Ro3-
nagel, ZD 2018, 243 (244); Ziebarth, in: Sydow, Europdische Datenschutzgrundverordnung Art. 4 Rn. 91.
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Einer Pseudonymisierung unterzogene personenbezogene Daten, die durch Heranziehung zusatzlicher Informationen einer
nattirlichen Person zugeordnet werden kdnnten, sollten als Informationen liber eine identifizierbare natiirliche Person betrach-
tet werden.

Die Pseudonymisierung ermoglicht gegeniiber der Anonymisierung, dass Personen wiedererkennbar blei-
ben, ohne dass jedoch eine vollstidndige Identifikation moglich ist.!** Ist eine Zuordnungsregel zwischen
Pseudonym und Person bekannt, ist die Pseudonymisierung riicknehmbar, sodass wieder ein Personenbe-
zug hergestellt werden kann.'> Zudem gilt zu bedenken, dass haufig verwendete Pseudonyme auch einen
Wiedererkennungseffekt gegeniiber Dritten auslésen kdnnen. ¢ Sie kdnnen - je nach konkreten Umsténden
- daher eine dhnlich identifizierende Wirkung haben, wie der Name. Folglich gilt die Pseudonymisierung
zwar als eine SchutzmaRnahme, fiihrt aber regelmaRig nicht zur Unanwendbarkeit des Datenschutzrechts. '

2.3 Zwischenfazit

Mit der Formulierung ,alle Informationen®in Art. 4 Nr. 1 DSGVO wird deutlich, dass der Anwendungsbereich
des Datenschutzrechts sehr weit gefasst ist und die personenbezogenen Daten vielfaltig sein konnen. 8 [rre-
levant sind Fragen dazu, in welcher Form Informationen vorliegen, wie sie gespeichert sind, ob sie neu sind
oder wie sensibel diese Daten sind.!* Geschuitzt sind natirliche Personen, wobei Unternehmens- und Sach-
daten je nach Kontext auch Riickschliisse auf die dahinter stehende Person zulassen konnen. Zur genauen
Abgrenzung hilft die Priifung, ob sich Inhalt, Zweck oder Ergebnis der Datenverarbeitung auf eine bestimmte
Person beziehen. Zur Feststellung, ob sich die Daten auf eine identifizierbare Person beziehen, miissen alle
legal und mit verhaltnisméaRigem Aufwand zugénglichen Zusatzinformationen beriicksichtigt werden - wo-
bei sowohl aktuelle Technologien als auch technologische Entwicklungen beriicksichtigt werden miissen.
Daher sollten De-Anonymisierungsrisiken regelmafig evaluiert werden, sofern eine Datenverarbeitung au-
Rerhalb des Anwendungsbereichs des Datenschutzrechts stattfinden soll. Sobald eine Identifizierung mog-
lich ist, liegen personenbezogene Daten vor und das Datenschutzrecht wird anwendbar.

14 Propst, in: Baumler/von Mutius, Anonymitat im Internet, S. 179 (185).

15 Kollmann, NZA 2020, 831 (832).

16 ygl|. ErwGr. 30 DS-GVO; zu indirekt identifizierenden Kennnummern siehe beispielsweise: EuGH, Urteil vom 20. Dezem-
ber 2017 - C-434/16 - Nowak, Rn. 29; zu statischen IP-Adressen: EuGH, Urteil vom 19. Oktober 2016 - C-582/14 - Breyer,
Rn. 36; Golembiewski, in: Baumler/von Mutius, Anonymitat im Internet, S. 107 (109); Ronagel/Scholz, MMR 2000, 721
(727); Ziebarth, in: Sydow, Europaische Datenschutzgrundverordnung Art. 4 Rn. 102. Zur Verkettbarkeit: Hansen, in:
Baumler/von Mutius, Anonymitat im Internet, S. 198 (201).

N7 Ernst, in: Paal/Pauly, DS-GVO Art. 4 Rn. 40; Klabunde, in: Ehmann/Selmayr - DSGVO Art. 4 Rn. 32; Schmitz, ZD 2018, 5 (6);
a.A. RoSnagel, ZD 2018, 243 (244); Ziebarth, in: Sydow, Europdische Datenschutzgrundverordnung Art. 4 Rn. 91.

H8 EuGH, Urteil vom 20.12.2017 - C-434/16 - Nowak, Rn. 33 ff. m.w.N.

119 statt vieler: Ziebarth, in: Sydow, Europdische Datenschutzgrundverordnung Art. 4 Rn. 8.
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Prifungsschema fiir personenbezogene Daten

var Infor-
on(en)

Ist eine natiirliche Person identifiziert oder identifizierbar?

Verflugt ein Dritter iber Mittel zur
|dentifikation und sind diese unter

verhaltnismaRkigem Aufwand erreichbar?

Verfugt die verantwortliche Stelle
uber Mittel zur ldentifikation unter

verhaltnismakigem Aufwand?

formations-

N Informations-

Arbeitskraft

Personenbezogene Daten

Abbildung 4 Priifschema Personenbezug
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3 Hintergrund: Grundrechtliche Schutzverbiirgungen

Der Umgang mit diesen Daten unterliegt je nach spezifischer Fallkonstellation unterschiedlichen Schutzbe-

dirfnissen, welche aus den Grundrechten als objektive Werteordnung herriihren. Das einfach-rechtliche Da-
tenschutzrecht ist im Lichte dieser grundrechtlichen Gehalte auszulegen, weshalb im Vorgriff auf die Einzel-
darstellung rechtlicher Vorgaben ein kurzer Uberblick iiber die grundrechtlichen Schutzverbiirgungen erfor-
derlich ist.

Fir Europa sind drei Grundrechtskataloge von herausragender Bedeutung: die Europdische Menschenrechts-
konvention (EMRK), die EU-Grundrechtecharta (EU-GrCh) sowie die nationalen Verfassungsrechte, in
Deutschland das Grundgesetz (GG).

Abbildung 5 Mltgliedstaaten der EMRK (griin)*?° und der EU (blau)

3.1 Betroffene Grundrechte

3.1.1 Technischer Imperativ und die Wiirde des Menschen

Art. 1 Abs. 1 GG Die Wiirde des Menschen ist unantastbar. Sie zu achten und zu schiitzen ist Verpflichtung aller staatlichen

Gewalt.

Der Einzug von KI-Systemen in unterschiedlichen Lebensbereichen und die damit einhergehende Automati-
sierung von Entscheidungen, die bisher der menschlichen Einflusssphéare unterlagen, wirft in der rechtwis-
senschaftlichen Diskussion die Frage nach der Vereinbarkeit mit der Menschenwiirde auf.*?! Die Verdrangung

120 Quelle: Von Hayden120 and NuclearVacuum - Location European nation states.svg, CC BY-SA 3.0, https://com-

mons.wikimedia.org/w/index.php?curid=8299320 [letzter Abruf 02.11.2021].
121 Sjehe bspw. zur Automatisierung des StraRenverkehrs: Hilgendorf, in: Hilgendorf/H6titzsch/Lutz, Rechtliche Aspekte

automatisierter Fahrzeuge: Beitrage zur 2. Wiirzburger Tagung zum Technikrecht im Oktober 2014, S. 15 (20 f.) m.w.N.
Wagner, Das neue Mobilitdtsrecht, S. 30 f.
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des Menschen aus der Akteursrolle kdnnte als Angriff auf die Menschenwiirde verstanden werden.'?? Im Rah-
men der ,,Objektformel“ sind konkret spiirbare Nachteile bei der jeweils betroffenen Person nicht konstituie-
rend, da die Menschenwiirde als solche bereits betroffen ist, wenn Menschen zum ,,Objekt, einem blofien
Mittel oder vertretbaren GroRe herabgewiirdigt werden.'? Da Menschen stets Objekt der Verhiltnisse, ge-
sellschaftlichen Entwicklung oder des Rechts sind, muss hinzukommen, dass die Subjektqualitat des Be-
troffenen grundsatzlich in Frage gestellt wird.'* Schon mit der Formulierung von der ,Unantastbarkeit® in
Art. 1 Abs. 1S. 1 GG sowie der ,UnverauRerlichkeit“ der Menschenrechte in Art. 1 Abs. 2 GG kommt zugleich
deren grundsatzliche Unverlier- und Unverzichtbarkeit zum Ausdruck.® Im Hinblick auf umfassende Daten-
verarbeitung droht die Person ihre Wiirde zu verlieren, wenn sie aufgrund der aus Daten abgeleiteten oder
ableitbaren Wissensmacht manipulierbar oder gar erpressbar wird.* Ein wiirdevolles Leben beinhaltet eine
ureigenste Intimsphére.'*” Nach der Rechtsprechung des BVerfG ist die Verletzung des sozialen Wert- und
Achtungsanspruchs durch Kommerzialisierung menschlichen Daseins mit der Wiirde des Menschen ebenfalls
grundsatzlich unvereinbar.'?

Art. 1 EU-GrCh Die Wiirde des Menschen ist unantastbar. Sie ist zu achten und zu schiitzen.

Vergleichbar zu Art. 1 Abs. 1 GG bekennt sich auch die EU-Grundrechtecharta zur unverdufierlichen Men-
schenwiirde als fundamentalem Wert, auslegungsleitendem Leitbegriff und einklagbarem Grundrecht in
Art. 1 EU-GrCh.'® Bereits im Wortlaut offenbaren sich mit der Formulierung ,,zu achten und zu schiitzen“ die
zwei grundlegenden Dimensionen des Grundrechtsschutzes als Abwehrrecht gegentiber Handlungen der Or-
gane und Einrichtungen der Union und der Mitgliedstaaten einerseits und staatliche Schutzpflicht gegen Be-
eintrachtigung der Menschenwiirde durch private Dritte andererseits.*® Die Menschenwiirde ist der soziale
Wert- und Achtungsanspruch, der dem Menschen wegen seines Menschseins zukommt. 3

Eine exakte Abgrenzung des Schutzbereichs gilt aufgrund der unterschiedlichen historischen Entwicklungen
und rechtsphilosophischen Traditionen innerhalb der EU als besonders schwierig.*** Die Konturierung des
Schutzgehalts obliegt schlussendlich den Gerichten unterstiitzend durch wissenschaftliche Arbeiten. Im Rah-
men der Forschung wird auch die Menschenwiirde als tangiert angesehen, wenn im Rahmen der ,,Digitalisie-
rung des menschlichen Lebens“ umfangreiche Datenanalysen eine umfassende Vermessung der menschli-
chen Personlichkeit ermoglichen und damit immer effizientere Wege zur Steuerung von menschlichem Ver-
halten bedingen.!*

122 Ablehnend fiir den StrafRenverkehr: Hilgendorf, in: Hilgendorf/Hotitzsch/Lutz, Rechtliche Aspekte automatisierter
Fahrzeuge: Beitrage zur 2. Wiirzburger Tagung zum Technikrecht im Oktober 2014, S. 15 (20 f.); Wagner, Das neue Mobi-
litatsrecht, S. 30 f.

123 Diirig, AR 1956, 117 (127). Zur Objektformel: BVerfGE 27, 1-10 - Mikrozensus, Rn. 20; BVerfGE 30, 1-47 - Abhorurteil,
Rn. 81; BVerfGE 45, 187-271 - lebenslange Freiheitsstrafe, Rn. 145; BVerfGE 87, 209-233 - Tanz der Teufel, Rn. 107; BVer-
fGE 109, 279-391 - groRer Lauschangriff, Rn. 121; BVerfGE 115, 118-166 - Luftsicherheitsgesetz, Rn. 119.

124 BVerfGE 109, 279-391 - grolRer Lauschangriff, Rn. 121.

125 Diirig, AOR 1956, 117 (117); Hillgruber, Epping/Hillgruber, BeckOK GG Art. 1 Rn. 74; von Lewinski, Die Matrix des Daten-
schutzes, S. 54.

126 Masing, RDV 2014, 3 (4).

127 BVerfGE 27, 1-10 - Mikrozensus, Rn. 21; Diirig, AGR 1956, 117 (129).

128 BVerfG, Beschluss vom 12.11.1997 - 1 BVR 479/92 - Kind als Schaden, Rn. 67.

129 Callies, in: Callies/Ruffert, EUV/AEUV Art. 1 Rn. 2; Jarass, Charta der Grundrechte der Europaischen Union Art. 1 Rn. 2.

130 Callies, in: Callies/Ruffert, EUV/AEUV Art. 1 Rn. 5 m.w.N.

131 Jarass, Charta der Grundrechte der Europdischen Union Art. 1 Rn. 6.

132 Callies, in: Callies/Ruffert, EUV/AEUV Art. 1 Rn. 19.

133 Erdmannsdorff, von, MMR 2021, 700.
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3.1.2 Personlichkeitsschutz und Datenschutzgrundrechte

Im engen Zusammenhang zur Menschenwiirdegarantie stehen Aspekte der Personlichkeitsentfaltung,
Selbstbestimmung und mit besonderem Blick auf Digitalisierung und Einsatz Kiinstlicher Intelligenz: der Da-
tenschutz.

3.1.2.1 Datenschutz und die Schutzgutdebatte

Obwohl der Schutzgegenstand oftmals schlicht als das ,personenbezogene Datum*“ beschrieben wird,*** darf
Datenschutz nicht mit dem ,,Schutz der Daten” verkirzt werden, sondern hat generell den Schutz des Men-
schen bei der Datenverarbeitung zum Gegenstand.*** Das Datum i.S.d. der Informationswissenschaft fungiert
praktisch nur als objektiver Ankniipfungspunkt zur Regulierung der Informations- und Wissenserzeugung in
Handlungs- und Entscheidungszusammenhéangen.'* Im Hinblick auf die konkrete konzeptionelle Eingren-
zung des Schutzguts der informationellen Selbstbestimmung herrscht allerdings seit dem Volkszahlungsur-
teil ein dogmatischer Streit zwischen einer primar datenzentrierten, eigentumsahnlichen Schutzkonzeption
im Sinne des ,,meine Daten gehoren mir“**” auf der einen Seite und einem auf autonome Entfaltungsfreiheit
gerichteten Schutz auf der anderen Seite.'* Dieser Streit gewinnt an Komplexitdt, wenn man die Aufteilung
in ein Grundrecht auf Achtung des Privatlebens (Art. 7 EU-GrCh) und ein Grundrecht auf Schutz personenbe-
zogener Daten (Art. 8 EU-GrCh) in der EU-Grundrechtecharta betrachtet. Im Hinblick auf die neuen Bedro-
hungen durch den Einsatz von KI-Systemen - wie Diskriminierung, Manipulation und Fremdbestimmung
durch algorithmisch-maschinelle Entscheidungen sowie deren automatisierte Durchsetzung bis hin zur di-
rekten oder indirekten Steuerung der betroffenen Person, wird deutlich, dass die Regulierung der Datenver-
arbeitung einen Vorfeldschutzcharakter hat.'* Die typische Gefahr fiir die Freiheit des Individuums liegt
nicht ausschliefllich im Zugang zu Daten, sondern vor allem in den Moglichkeiten der Veredelung von Daten
zu Wissen sowie offenen oder verdeckten Entscheidungen und damit nicht nur im Ausspahen und BloRstel-
len bzw. der Sorge davor, sondern auch in der allgegenwartigen Praformation durch Fremderwartungen. 14
Denn das Ziel des allgemeinen Personlichkeitsrechts liegt in der Gewahrleistung von Grundlagen zur Selbst-
entfaltung des Einzelnen, wofiir es erforderlich ist, in gewissem Umfang regelbar und vorhersehbar zu ma-
chen, welche Daten iberdauern und einem spéter vorgehalten werden kénnen.'*

134 Vgl. Albers, in: Friedewald/Lamla/RoRnagel, Informationelle Selbstbestimmung im digitalen Wandel, S. 11 (16); Specht,
CR 2016, 288 (290).

135 Bundestags-Drucksache 7/1027, S. 14; von Lewinski, Die Matrix des Datenschutzes, S. 4; dhnlich Sahl, RDV 2015, 236
(239); Grimm, JZ 2013, 585 (585); Schnabel, ZUM 2008, 657 (657); a.A. wohl Specht, CR 2016, 288 (290).

136 Albers, in: Friedewald/Lamla/RoRnagel, Informationelle Selbstbestimmung im digitalen Wandel, S. 11 (26).

187 Fetzer, MMR 2015, 777 (778); Kiinast, ZRP 2008, 201 (201); Kronke, Der Staat 2016, 319 (342); ahnlich Wandtke, MMR
2017, 6 (9); Brdutigam, MMR 2012, 635 (639). Entsprechend der informationswissenschaftlichen Terminologie misste
der Ausspruch korrekt lauten: »Daten, Informationen und Wissen liber mich gehdren mir«.

138 Albers, in: Friedewald/Lamla/Rofinagel, Informationelle Selbstbestimmung im digitalen Wandel, S. 11 (26); Britz,
EuGRZ 2009, 1 (8); Bdcker, Der Staat 2012, 91 (95); Boehme-Nefler, International Data Privacy Law 2016, 222 (223); Den-
ninger, in: Bdumler/von Mutius, Anonymitat im Internet, S. 41 (49); Giesen, CR 2014, 550 (552); Grimm, JZ 2013, 585
(585); Gurlit, NJW 2010, 1035 (1036); Hermstriiwer, Informationelle Selbstgefahrdung, S. 32; Klement, JZ 2017, 161 (162);
Masing, RDV 2014, 3 (4); vgl. auch von Lewinski, Die Matrix des Datenschutzes, S. 44.

139 BVerfGE 120, 274-350 - Online-Durchsuchung, Rn. 198; BVerfGE 120, 378-433 - automatisierte Kennzeichenerfassung,
Rn. 64; BVerfGE 120, 351-377 - Rasterfahndung, Rn. 57; BVerfGE 118, 168-211 - Kontenabfrage, Rn. 87; BVerfGE 115, 320-
381 - Rasterfahndung, Rn. 70; BVerfGE 113, 29 - Beschlagnahme von Datentragern, Rn. 82; Bdcker, Der Staat 2012, 91
(96); Bull, NJW 2006, 1617 (1622); Grimm, JZ 2013, 585 (586); Krénke, Der Staat 2016, 319 (343); Heilmann, Anonymitat
flir User-Generated Content?, S. 91; Masing, RDV 2014, 3 (4); Sahl, RDV 2015, 236 (239); von Lewinski, Die Matrix des Da-
tenschutzes, S. 78; ahnlich Ruppel, Personlichkeitsrechte an Daten?, S. 32.

140 Britz, in: Hoffmann-Riem, Offene Rechtswissenschaft, S. 561 (567); Harting/Schneider, CR 2015, 819 (820).

141 Masing, RDV 2014, 3 (4); Backer, Der Staat 2012, 91 (95).
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3.1.2.2 Schutz des Privat- und Familienlebens in Europa

Datenschutzgrundrechte existieren sowohl auf nationaler als auch auf internationaler Ebene und haben da-
mit unterschiedliche Reichweite. Die dlteste Regelung zum Datenschutz als Menschenrecht gewahrt die Eu-
ropdische Menschenrechtskonvention (EMRK), welche durch die Rechtsprechung des Europaischen Gerichts-
hofs fiir Menschenrechte (EGMR) stetig angepasst und an aktuelle Herausforderungen fortentwickelt wird.

Art. 8 EMRK

(1) Jede Person hat das Recht auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung und ihrer Korrespondenz.

(2) Eine Behorde darf in die Ausiibung dieses Rechts nur eingreifen, soweit der Eingriff gesetzlich vorgesehen und in einer demo-
kratischen Gesellschaft notwendig ist fiir die nationale oder 6ffentliche Sicherheit, fiir das wirtschaftliche Wohl des Landes, zur
Aufrechterhaltung der Ordnung, zur Verhiitung von Straftaten, zum Schutz der Gesundheit oder der Moral oder zum Schutz der
Rechte und Freiheiten anderer.

Der Schutz des Privat- und Familienlebens wurde dabei vom EGMR weit ausgelegt, indem mehrfach betont
wurde, dass eine abschlieende Definition des ,,Privatlebens® nicht moglich ist.**? Dabei unterstrich das Ge-
richt in seinen Entscheidungen sowohl die Aspekte der Selbstbestimmung®*® als auch des Datenschutzes™*.
Aus dem Grundrecht folgerte der EGMR zudem eine staatliche Handlungspflicht, wonach Vertragsstaaten
ausreichende Garantien gegen Datenmissbrauch vorsehen missen.*

In Deutschland genieRt die EMRK zwar nur den Rang eines einfachen Gesetzes, wird aber bei Auslegung der
nationalen Grundrechte als wichtige Rechtserkenntnisquelle herangezogen.'*® Ebenfalls hatte sie einen ent-
scheidenden Vorbildcharakter fiir die Entwicklung eines eigenstandigen EU-Grundrechtskatalogs.**

142 EGMR, Urteil vom 19.02.2015 - 53649/09 - Ernst August von Hannover/Deutschland, Rn. 44; EGMR Urteil vom
29.04.2002 - 2346/02 - Pretty/UK, Rn. 61; EGMR, Urteil vom 2.09.2010 - 35623/05 - Uzun/Deutschland, Rn. 43; EGMR, Ur-
teil vom 20.01.2011 - 31322/07, NJW 2011, 3773 - Haas/Schweiz, Rn. 50; EGMR, Urteil vom 23.09.2010 - 425/03-
Obst/Deutschland, Rn. 39; EGMR, Urteil vom 16.02.2000 - 27798/95 - Amann/Schweiz, Rn. 65; EGMR, Urteil vom
25.09.2001, 44787/98 - P.G. u. J.H./UK, Rn. 56; EGMR, Urteil vom 28.04.2003 - 44647/98 - Peck/UK, Rn. 57; EGMR, Urteil
vom 17.10.2003 - 63737/00 - Perry/UK, Rn. 36; EGMR, Urteil vom 23.09. 2010 - 1620/03 - Schuth/Deutschland, Rn. 53;
EGMR, Urteil vom 12.06.2014 - 56030/07- Fernandez Martinez/Spanien, Rn. 109.

43EGMR, Urteil vom 19.07.2012 - 497/09 - Koch/Deutschland, NJW 2013, 2953; EGMR, Urteil vom 20.01.2011 - 31322/07,
NJW 2011, 3773 - Haas/Schweiz; EGMR, Urteil vom 23.09.2010 - 425/03 - Obst/Deutschland, Rn. 39; EGMR, Urteil vom
23.09. 2010 - 1620/03- Schuth/Deutschland; EGMR, Urteil vom 12.06.2014 - 56030/07 - Fernandez Martinez/Spanien,
Rn. 110; EGMR, Urteil vom 29.04.2002 - 2346/02 - Pretty/UK, NJW 2002, 2851.

144 EGMR, Urteil vom 22.02.2018 - 588/13 - Libert/France, ZD 2018, 263; EGMR, Urteil vom 2.09.2010 - 35623/05 -
Uzun/Deutschland, NJW 2011, 1333; EGMR, Urteil vom 29.06.2006 - 54934/00 - Weber u. Saravia/Deutschland, NJW
2007, 1433; EGMR, Urteil vom 4.12.2008 - 30562/04 - Marper/UK; EGMR, Urteil vom 16.02.2000 - 27798/95 -
Amann/Schweiz; EGMR, Urteil vom 25.09.2001, 44787/98 - P.G. u. J.H./UK; EGMR, Urteil vom 28.04.2003 - 44647/98 -
Peck/UK; EGMR, Urteil vom 17.10.2003 - 63737/00 - Perry/UK; EGMR, Urteil vom 26.03.1987 - 9248/81 - Leander/Schwe-
den, Rn. 48; EGMR, Urteil vom 4.05.2000 - 28341/95 - Rotaru/Rumanien; EGMR, Urteil vom 03.04.2007 - 62617/00 - Co-
pland/UK.

145 Meyer-Ladewig/Nettesheim, in: HK-EMRK Art. 8 Rn. 32.

146 BVerfG, Beschluss vom 26.02.2008 - 1 BvR 1602/07 - Caroline von Monaco Ill, Rn. 53; BVerfGE 111, 307, Rn. 30; BVerfGE
128, 326, Rn. 87; BVerfGE 74, 358-380, Rn. 35; BVerfGE 82, 106-126, Rn. 33; Kingreen/Poscher, Grundrechte, S. 20
Rn. 66/67; Kirchhof, NJW 2011, 3681 (3683).

147 Boehm/Andrees, CR 2016, 146 (148); Boehm/Cole, ZD 2014, 553 (554); Britz, EUGRZ 2009, 1 (6f.); Michl, DuD 2017, 349
(350); Marsch, Das europdische Datenschutzgrundrecht, Kap. 1.
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3.1.2.3 Dualismus aus Privatlebensschutz und Datenschutz in der EU

Art. 7 EU-GrCh Achtung des Privat- und Familienlebens
Jede Person hat das Recht auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung sowie ihrer Kommunikation.
Art. 8 EU-GrCh Schutz personenbezogener Daten

(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten.

(2) Diese Daten diirfen nur nach Treu und Glauben fiir festgelegte Zwecke und mit Einwilligung der betroffenen Person oder auf
einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet werden. Jede Person hat das Recht, Auskunft tiber die sie
betreffenden erhobenen Daten zu erhalten und die Berichtigung der Daten zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhangigen Stelle iiberwacht.

Auf Europaischer Ebene wurde mit der Etablierung eines eigenen Grundrechtskatalogs mit der Charta der
Grundrechte der Européischen Union (GrCh) europaweit ein Regelwerk geschaffen, dass Primarrechtsrang
und somit dieselbe Gliltigkeit wie der unionsrechtliche Vertrag von Lissabon selbst genief3t. Die EU-Grund-
rechte kommen bei der ,,Durchfiihrung des Rechts der Union“ zur Anwendung (vgl. Art. 51 EU-GrCh). Der Eu-
ropdische Gerichtshof (EuGH) und das Bundesverfassungsgericht (BVerfG) befinden sich in einem kontrover-
sen Dialog liber die Reichweite des jeweiligen Grundrechtsregimes.* Dies hat zwar zentrale Auswirkungen
auf die Zustandigkeit der Gerichte, aufgrund der weitreichenden Harmonisierung aber keine tiberbordenden
Effekte flr die Ebene der Anwendung und Auslegung des einfachen Rechts. Einige Gerichte bemiihen die na-
tionalen und europdischen Grundrechtskataloge gemeinsam.

Auch das Verhaltnis zwischen Art. 7 EU-GrCh und seinem ,,moderneren® kleinen Bruder Art. 8 EU-GrCh ist
hochst umstritten.®*® Einige sehen in ,dem“ Datenschutzgrundrecht gegeniiber Art. 7 GrCh, der u.a. das
Recht auf Achtung des Privatlebens und der Kommunikation normiert, als lex specialis an.*** D.h. dass Art. 8
GrCh als speziellere Vorschrift der allgemeineren Vorschrift in Art. 7 GrCh vorgehen wiirde. Der EuGH priift
dagegen beide Normen regelmaRig parallel und gleichrangig.>

Eine wesentliche Weichenstellung ist die Tatsache, dass der EuGH jede Verarbeitung personenbezogener Da-
ten durch Dritte als einen Eingriff in den Schutzbereich wertet.** Fiir die Rechtfertigung sind dann wiederum
diein Art. 8 Abs. 2 EU-GrCh aufgefiihrten Grundsatzen von elementarer Bedeutung.

148 EuGH, Urteil vom 26. Februar 2013, Akerberg Fransson, C-617/10, EU:C:2013:105, Rn. 29; siehe auch EuGH, Urteil vom
26. Februar 2013, Melloni, C-399/11; BVerfG, Urteil vom 02.03.2010 - 1 BVR 256/08 -, Rn. 183; BVerfG, Beschluss vom
06.11.2019 - 1 BVR 276/17 - Recht auf Vergessen .

149 Sofern die materiellen verfassungsrechtlichen Wertungen sachgerecht eingestellt werden, sei den Anforderungen des
Grundrechtsschutzes gentigt: BVerfG, Beschluss vom 06.11.2019 - 1 BvR 276/17 - Recht auf Vergessen I, Rn. 124.

150 Zum Streit siehe: Wagner, Datendkonomie und Selbstdatenschutz, S. 216 ff. m.w.N.

131 Statt vieler: Bernsdorff, in: Meyer, Charta der Grundrechte der Europaischen Union Art. 8 Rn. 13; Kingreen, in: Cal-
lies/Ruffert, EUV/AEUV Art. 8 Rn. 1a.

152 EuGH, Urteil vom 9.11.2010, C-92/09 und C-93/09 - Volker und Markus Schecke und Eifert, Rn. 47 ff.; EuGH, Urteil vom
13.05.2014, C-131/12 - Google Spain, Rn. 69 ff.; EUGH, Urteil vom 8.04.2014, C-293/12 und C-594/12 - Digital Rights Ire-
land, Rn. 29 ff.; EUGH, Urteil vom 21.12.2016, C-203/15 und C-698/15 - Tele2 Sverige Rn. 93, 129; EuGH, Urteil vom
6.10.2015, C- 362/14 - Schrems, Rn. 39 ff.

153 EuGH, Urteil vom 08.04.2014 - C-293/12 - Digital Rights Ireland, Rn. 36; EuGH, Urteil vom 17.10.2013 - C-291/12 -
Schwarz, Rn. 25; EuGH, Urteil vom 21.12.2016 - C-203/15 und C-698/15 - Tele2 Sverige, Rn. 100; Franzen, in: Fran-
zen/Gallner/Oetker, EUArbR Art. 8 GRC Rn. 7; Jarass, Charta der Grundrechte der Europaischen Union Art. 8 Rn. 8; Gers-
dorf, in: BeckOK InfoMedienR Art. 8 EU-GrCharta Rn. 18; Bieker, DuD 2018, 27 (28); RofRnagel, NJW 2019, 1 (2).
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3.1.2.4 Auspragungen des Allgemeinen Personlichkeitsrechts (APR) in Deutschland

Art. 1 Abs. 1i.V.m. Art. 2 Abs. 1 GG Recht auf informationelle Selbsthestimmung

BVerfGE 65, 1 - Volkszahlungsurteil

— Unter den Bedingungen der modernen Datenverarbeitung wird der Schutz des Einzel-
nen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner
personlichen Daten von dem allgemeinen Personlichkeitsrecht des Art. 2 Abs. 1 GG in
Verbindung mit Art. 1 Abs. 1 GG umfasst. Das Grundrecht gewahrleistet insoweit die
Befugnis des Einzelnen, grundsatzlich selbst liber die Preisgabe und Verwendung sei-
ner personlichen Daten zu bestimmen. [...]

Art. 1 Abs. 1i.V.m. Art. 2 Abs. 1 GG Recht auf Vertraulichkeit und Integritat informati-
onstechnischer Systeme

BVerfGE 120, 274 - Onlinedurchsuchung

— Das allgemeine Personlichkeitsrecht (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG) umfasst das
Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme. [...]

In Deutschland hat das BVerfG in seinem wegweisenden Volkszahlungsurteil aus dem Allgemeinen Person-
lichkeitsrecht (APR) das Recht auf informationelle Selbstbestimmung abgeleitet.'> Nach der Entscheidung
des Gerichtes ist darunter die Befugnis des Einzelnen zu verstehen, grundsatzlich selbst tiber die Preisgabe
und Verwendung seiner personlichen Daten zu bestimmen.'*® Das BVerfG hat damit einen Teilbereich des
APR im Lichte der informationstechnischen Entwicklung interpretiert.'*® Konkretisiert und fortentwickelt
wurde dieses Grundrecht im Lauf der Jahre durch weiteren Entscheidungen des BVerfG.*

Flankiert wird dieses klassische Datenschutzgrundrecht seit 2008 durch das ebenfalls aus dem APR entwickel-
ten ,Computergrundrecht, dem Recht auf Vertraulichkeit und Integritat informationstechnischer Systeme.*®
Aus verfassungsrechtlicher Perspektive erkennt das BVerfG ein erhebliches Schutzbediirfnis, welches aus der
Angewiesenheit auf die Nutzung informationstechnischer Systeme folgt, fiir die Freiheitsverwirklichung und
die allgemeine Entfaltung der Personlichkeit an.**® Auch juristische Personen kdnnen sich grundsatzlich nach
Art. 19 Abs. 3 GG auf dieses Grundrecht berufen. ¢

3.1.3 Fernmeldegeheimnis und elektronische Kommunikation

Verbiirgungen vor ausforschender oder missbréuchlicher Datenerfassung finden sich neben den klassischen
Datenschutzgrundrechten auch als Teilaspekte in unterschiedlichen Grundrechten.®! In Anbetracht der Tat-
sache, dass Menschen auf die Nutzbarkeit informationstechnischer Infrastrukturen im Informationszeitalter

154 BVerfGE 65, 1 - Volkszahlungsurteil.

155 BVerfGE 65, 1 (43) - Volkszahlungsurteil.

1%6 Zur Entwicklung des Allgemeinen Personlichkeitsrechts: BGHZ, 13, 334 - Leserbrief; BVerfGE 34, 238; BVerfGE 34, 269 -
Soraya; BVerfGE 30, 173 - Mephisto; BVerfGE 27, 1 - Mikrozensus.

157Vgl. etwa BVerfG, Beschluss vom 06.11.2019 - 1 BvR 276/17 - Recht auf Vergessen II.

158 BVerfGE 120, 274-350 - Online-Durchsuchung.

159 BVerfG, Beschluss des Ersten Senats vom 08. Juni 2021 - 1 BvR 2771/18 -, Rn. 33.

160 BVerfG, Beschluss des Ersten Senats vom 08. Juni 2021 - 1 BvR2771/18 -, Rn. 21.

161 Masing, RDV 2014, 3 (3); Geminn/RofRnagel, JZ 2015, 703 (703); vgl. auch Gurlit, NJW 2010, 1035 (1036f.).

Kompetenzzentrum KARL 31
Kiinstliche Intelligenz fiir Arbeit und Lernen in der Region Karlsruhe



Datenschutz bei Kiinstlicher Intelligenz

angewiesen sind und ihre Alltagsgegenstande zunehmend im Internet der Dinge (loT) vernetzt sind, geraten
als besonders geregelte Garantien der Privatheit das Post- und Fernmeldegeheimnis nach Art 10 Abs. 1 GG*®
und der Schutz in der Wohnung nach Art. 13 Abs. 1 GG*** ebenfalls in den Fokus der Betrachtung. Im Hinblick
auf die Kommunikation im Unternehmenskontext ist das Fernmeldegeheimnis von besonderem Interesse.

Art. 10 Abs. 1 GG Das Briefgeheimnis sowie das Post- und Fernmeldegeheimnis sind unverletzlich.

Art. 10 Abs. 2 GG Beschrinkungen diirfen nur auf Grund eines Gesetzes angeordnet werden. Dient die Beschrinkung dem
Schutze der freiheitlichen demokratischen Grundordnung oder des Bestandes oder der Sicherung des Bundes oder eines Lan-
des, so kann das Gesetz bestimmen, dass sie dem Betroffenen nicht mitgeteilt wird und dass an die Stelle des Rechtsweges die

Nachpriifung durch von der Volksvertretung bestellte Organe und Hilfsorgane tritt.

Mit dem Fernmeldegeheimnis nach Art. 10 Abs. 1 Var. 3 GG wird die kérperliche Ubermittlung von Informatio-
nen an individuelle Empfanger mit Hilfe des Telekommunikationsverkehrs geschiitzt.*** Die Grundintention
dieses Rechts liegt in der freien Entfaltung der Personlichkeit und Wiirde des Menschen (iber die Abschir-
mung des Kommunikationsinhalts sowie Gewahrleistung der Vertraulichkeit der ndheren Kommunikations-
umstédnde.®® Dazu werden Daten {iber das Ob, die Zeitpunkte, die Kommunikationspartner sowie Anzahl der
durchgefiihrten sowie versuchten Kommunikationsvorgéange gezahlt.® Nicht unter diesem Gesichtspunkt
verfassungsrechtlich geschiitzt ist anderseits das Vertrauen in die Integritat des Kommunikationspartners. ¢’
Der priméare Schutzzweck liegt in den Risiken des technischen Ubermittlungsvorgangs begriindet, den die
Grundrechtstrager*innen anders als im Gesprach unter Anwesenden schlechter kontrollieren kénnen und
endet daher mit Abschluss des Ubermittlungsvorgangs. 1

3.1.4 Von KI-Systemen potentiell betroffene Grundrechte

Im April 2021 legte die EU-Kommission einen Verordnungsentwurf fiir eine KI-Regulierung (Al Act / Gesetz
Uber kiinstliche Intelligenz) vor.*® Als Schutzziele anhand deren sich das Risiko des KI-Systems messen las-
sen soll, werden vor allem die Allgemeininteressen, wie einem hohen Schutz der ,Gesundheit, der Sicherheit

162 BVerfGE 130, 151-212 - Bestandsdatenspeicherung, Rn. 111 ff.; BVerfGE 115, 166-204 - Telekommunikationsiiberwa-
chung, Rn. 66; BVerfG, Urteil vom 27. Juli 2005 - 1 BvR 668/04 - Telekommunikationstiberwachung, Rn. 80 ff.; BVerfGE
110, 33-76 - AuRenwirtschaftsgesetz, Rn. 100 ff.; BVerfG, Urteil vom 14. Juli 1999 - 1 BvR 2226/94 - Telekommunikati-
onsliberwachung, Rn. 160 ff.; BVerfGE 67, 157-185 - Post- und Telefonkontrolle - G10, Rn. 42 ff.

163 BVerfGE 115, 166-204 - Telekommunikationsiiberwachung, Rn. 116 ff.; BVerfGE 109, 279-391 - grof3er Lauschangriff,
Rn. 124; BVerfGE 51, 97-115 - Durchsuchungsanordnung, Rn. 22 ff.; Becker, JZ 2017, 170 (175).

164 B\/erfGE 67, 157 (172); BVerfGE 106, 28 (35 f.).

165 BVerfGE 115, 166-204 - Telekommunikationsiiberwachung, Rn. 64; BVerfGE 110, 33-76 - Auftenwirtschaftsgesetz,

Rn. 101; BVerfGE 67, 157-185 - Post- und Telefonkontrolle - G10, Rn. 43.

166 BGH, Urteil vom 13. Juli 2017 - | ZR 193/16 -, Rn. 15; BVerfGE 130, 151-212 - Bestandsdatenspeicherung, Rn. 112;
BVerfG, Urteil vom 02. Mdrz 2010 - 1 BvR 256/08 - Vorratsdatenspeicherung, Rn. 189; BVerfGE 115, 166-204 - Telekom-
munikationsiiberwachung, Rn. 72; BVerfG, Urteil vom 14. Juli 1999 - 1 BvR 2226/94 - Telekommunikationsiiberwa-
chung, Rn. 163; Gurlit, NJW 2010, 1035 (1036).

167 Apel, ZD 2018, 486 (486); Nettesheim, VVDStRL 2011, 7 (22).

168 BVerfGE 115, 166-204 - Telekommunikationsiiberwachung, Rn. 77; BVerfGE 106, 28-51 - Mithdrvorrichtung, Rn. 22;
BVerfGE 85, 386-405 - Fangschaltung, Rn. 46; Gurlit, NJW 2010, 1035 (1036).

189 Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zur Festlegung harmonisierter Vorschrif-
ten fiir Kiinstliche Intelligenz (Gesetz (iber Kiinstliche Intelligenz) und zur Anderung bestimmter Rechtsakte der Union,
Briissel, den 21.4.2021, COM/2021/206 final.
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und der Grundrechte“ genannt (vgl. ErwGr. 1, 5). Des Weiteren fiihrt die EU-Kommission in ihrem Entwurf fol-
gende Individualrechte und gruppenspezifische Rechte aus der EU-Grundrechtecharta®™ auf:

3.1.4.1 Individualrechte

Wiirde des Menschen (Art. 1): siehe Abschnitt 3.1.1.

Achtung des Privatlebens und Schutz personenbezogener Daten (Art. 7, 8): siehe Abschnitt
3.1.13.1.2.

Nichtdiskriminierung (Art. 21): Das allgemeine Diskriminierungsverbot listet Diskriminierungsmerkmale,
die zum Teil auf Vorgaben des internationalen Rechts und teilweise auf gemeinsamen Verfassungsiiberliefe-
rungen der EU-Staaten beruhen.'™ Bei den Merkmalen handelt es sich um personengebundene Merkmale,
auf die deren Trager regelmalig keinen oder nur begrenzten Einfluss haben, sodass auch ein enger Zusam-
menhang zum Schutz der Menschenwiirde besteht. ™

(1) Diskriminierungen, insbesondere wegen des Geschlechts, der Rasse, der Hautfarbe, der ethnischen oder sozialen Herkunft,
der genetischen Merkmale, der Sprache, der Religion oder der Weltanschauung, der politischen oder sonstigen Anschauung,
der Zugehorigkeit zu einer nationalen Minderheit, des Vermdogens, der Geburt, einer Behinderung, des Alters oder der sexuellen
Ausrichtung, sind verboten.

(2) Unbeschadet besonderer Bestimmungen der Vertrage ist in ihnrem Anwendungsbereich jede Diskriminierung aus Griinden
der Staatsangehorigkeit verboten.

Vom Schutzbereich sind neben natiirlichen Personen auch juristische Personen / Personengesellschaften
erfasst, sofern Differenzierungsmerkmale auf sie anwendbar sind (bspw. die Staatsangehorigkeit).* Der
Gleichheitsgrundsatz wurde im Sekundarrecht insbesondere in der allgemeinen Gleichbehandlungsrichtli-
nie 2000/78/EG umgesetzt, die zu einer horizontalen innerstaatlichen Anwendung fiihrt.2™

Im Rahmen einer Rechtfertigung kann zwischen unmittelbarer und mittelbarer!™ Diskriminierung differen-
ziert werden: gerade im Arbeitsrecht finden sich Regelungen, die eine Ungleichbehandlung erforderlich ma-
chen kénnen (bspw. Art. 4, 6 RL 2000/78/EG), im Ubrigen gilt die VerhaltnismaRigkeitsprifung. 7

Gleichheit von Frauen und Mannern (Art. 23): Der in einem eigenen Artikel nochmals hervorgehobene
Gleichheitssatz fiir die Geschlechtergleichheit enthélt gleichzeitig einen Schutzauftrag sowie besonderen
Rechtfertigungsgrund zum Abbau von Ungleichbehandlung (umgekehrte Diskriminierung).*””

10 |m durch EU-Recht determinierten Bereich sind die Grundrechte der EU-Grundrechtecharta mafigeblich, vgl. Art. 51
EU-GrCh. Vergleichbare Grundrechtsgehalte finden sich auch im GG, sollen an dieser Stelle allerdings nicht im Einzel-
nen dargestellt werden.

1L Hélscheidt, in: Meyer/Hélscheidt, Charta der Grundrechte der Europdischen Union Art. 21 Rn. 2.

172 Rossi, in: Callies/Ruffert, EUV/AEUV Art. 21 Rn. 3.

173 Rossi, in: Callies/Ruffert, EUV/AEUV Art. 21 Rn. 4.

1" EuGH, Urteil vom 27.07.2016 - C-414/16, ECLI:EU:C:2018:257, Rn. 76 ff. (Egenberger).

15 Ankniipfen an vermeintlich neutralen Kriterien, die sich faktisch diskriminierend auswirken.

78 Rossi, in: Callies/Ruffert, EUV/AEUV Art. 21 Rn. 10.

" Hélscheidt, in: Meyer/Hoélscheidt, Charta der Grundrechte der Europdischen Union Art. 23 Rn. 15.
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Die Gleichheit von Frauen und Ménnern ist in allen Bereichen, einschlieflich der Beschaftigung, der Arbeit und des Arbeitsent-
gelts, sicherzustellen.

Der Grundsatz der Gleichheit steht der Beibehaltung oder der Einfiihrung spezifischer Vergiinstigungen fiir das unterreprasen-
tierte Geschlecht nicht entgegen.

Recht auf Meinungsfreiheit (Art. 11), Recht auf Versammlungs- und Vereinigungsfreiheit (Art. 12):
Gerade der Kl-Einsatz im Zusammenhang mit der Gesichtserkennung im 6ffentlichen Raum bedingt die Ge-
fahr, dass Grundrechte wie die freie MeinungsauRerung und Versammlungsfreiheit nicht mehr wahrgenom-
men werden, wenn die Erwartung besteht, sich im 6ffentlichen Raum nicht mehr anonym aufhalten zu kon-
nen.'” So kann der Einsatz von Identifizierungssystemen bei Demonstrationen eine abschreckende Wirkung
haben, wodurch Personen aus Angst negativer Folgen an der rechtmafRigen Ausiibung ihrer Grundrechte ge-
hindert werden.'™ In den Ethik-Leitlinien flir eine vertrauenswiirdige KI der Hochrangigen Expertengruppe
wird zudem auf die Moglichkeit vieler unerwarteter psychologischer und soziokultureller Auswirkungen au-
tomatischer Identifizierung hingewiesen. %

Recht auf einen wirksamen Rechtsbehelf und ein unparteiisches Gericht und die Unschuldsver-
mutung und Verteidigungsrechte (Art. 47, 48) sowie der allgemeine Grundsatz guter Verwaltung:
Kommt es zum Einsatz Kiinstlicher Intelligenz bei juristischer Entscheidungsfindung, bestehen tiefgreifende
Bedenken nicht nur im Hinblick auf die technische Reife und ethischer Fragen, sondern auch in verfassungs-
rechtlicher Hinsicht.®! Der Einsatz algorithmischer Systeme durch Hoheitstrager wird als besonders sensibel
eingestuft, sodass eine umfassende Risikofolgenabschatzung angemahnt wird.*¥2 So kann danach differen-
ziert werden, ob natiirliche oder juristische Personen des Privatrechts (z.B. Anwalt*innen) bei ihrer Mei-
nungsbildung KI-Systeme zur Hilfe nehmen und dabei das Ergebnis verantworten, oder ob Kl in Richterfunk-
tionen Einfluss auf die Entscheidungsfindung hat.'®® Auch in Deutschland besteht das Recht auf einen ge-
setzlichen Richter (Art. 101 Abs. 1 S. 2 GG), wobei das Richteramt zunachst eine natiirliche Person impli-
ziert.'® Eine ,,automatisierte“ Gerichtsentscheidung eines ,,Robo-Judge“!® ist damit ausgeschlossen. % Ge-
rade die Notwendigkeit der Bewertung von Unsicherheiten auf Sachverhaltsebene und die Auslegung unbe-
stimmter Rechtsbegriffe, Vornahme von Wertungen, Abwagungen und VerhaltnismaRigkeitsprifungen, so-
wie Nutzung von ,Entscheidungskorridoren® zeigt, dass der Mensch hier nicht einfach durch formale Logik
mit bindren Aussagen ersetzt werden kann.®

sIntelligenten“ Algorithmen, die den Prozessstoff erfassen, einschlagige Literatur und Urteile auswerten, mit
Entscheidungsdatenbanken abgleichen, bis hin dazu einen Entscheidungs- bzw. Verfahrensvorschlag zu un-

118 | achenmann/Meyer, MMR-Aktuell 2021, 440578 (3.).

119 Agentur der Europdischen Union fiir Grundrechte, Gesichtserkennungstechnologien: grundrechtsrelevante Erwdgungen
im Rahmen der Strafverfolgung, S. 38.

8 Hochrangige Expertengruppe fiir Kiinstliche Intelligenz (HEG-KI) u. a., Ethik-Leitlinien fiir eine vertrauenswiirdige KI,

S. 44.

181 Steinrétter/Warmuth, in: Hoeren/Sieber/Holznagel, Handbuch Multimedia-Recht Teil 30 Legal Tech Rn. 63.

182 Datenethikkommission der Bundesregierung, Gutachten der Datenethikkommission, S. 30 Handlungsempfehlungen Nr.
68, 69.

183 Fnders, JA 2018, 721 (723).

18 Enders, JA 2018, 721 (723).; vgl. auch Stein, vom, NZA 2021, 1057 (1060).

18 Vgl. zum Konzept: Steinrétter/Warmuth, in: Hoeren/Sieber/Holznagel, Handbuch Multimedia-Recht Teil 30 Legal Tech
Rn. 61.; aufklarend tiber die Legende eines ,,Robo-Richters“ in Estland: Herberger, beck-aktuell 10.09.2021, abrufbar
unter: https://rsw.beck.de/aktuell/daily/magazin/detail/keine-robo-richter-in-estland [letzter Abruf am 01.07.2022].

186 Fnders, JA 2018, 721 (723).

187 Steinrdtter/Warmuth, in: Hoeren/Sieber/Holznagel, Handbuch Multimedia-Recht Teil 30 Legal Tech Rn. 64 f.
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terbreiten, wird das Potential beigemessen, die Qualitat von Gerichtsurteilen zu verbessern und Entschei-
dungen einheitlicher und transparenter zu gestalten.'®® Aber auch bei der Vorbereitung der Entscheidungs-
findung bestehen Bedenken.® Einerseits besteht die Gefahr eines ,Ubernahmeautomatismus* - sodass die
Entscheidung letztendlich nicht durch den/die Richter*in gefallt wird, sondern nur noch verkiindet.'*® Be-
flirchtet wird, dass ein hohes Vertrauen in die ,Unfehlbarkeit” der Kl gesetzt wird. Erste Beispiele, wie die in
einigen US-Bundesstaaten eingesetzte Software im Bereich der Strafzumessung, deuten allerdings auf die
Gefahr der Verfestigung systematischer Diskriminierung, welche sich bei flichendeckendem Einsatz von Kl-
Programmen besonders ausweiten wiirde.** Ein wesentliches Merkmal des Rechtsanwendungsprozesses
und damit auch einem ,fairen Verfahren“ ist zudem das fortlaufende Hinterfragen von Rechtsstanden und
Feststellen von Reformbedarfen und Neubewertungen.%?

3.1.4.2 Gruppenspezifische Rechte

Recht der Arbeitnehmer auf gerechte und angemessene Arbeitsbedingungen (Art. 31): Die Rege-
lung wird liberwiegend nicht als ein allgemeines Recht auf ,,gerechte“ Arbeitsbedingungen verstanden, son-
dern gewdhrt Beschaftigten ein einklagbares, subjektives Recht auf den Schutz von Kérper und Gesundheit
(physische und psychische Integritat) sowie ihrer Wiirde als Person im Beschéftigungsverhéltnis.*®

(1) Jede Arbeitnehmerin und jeder Arbeitnehmer hat das Recht auf gesunde, sichere und wiirdige Arbeitsbedingungen.

Es gilt der unionsrechtliche Arbeitnehmerbegriff, wonach alle natiirlichen Personen als Arbeitnehmer*in zah-
len, der:die Arbeit flir eine bestimmte Zeit auf Weisung und gegen Entgelt verrichtet.'** Unter ,Arbeitsbedin-
gen* lassen sich folgende Punkte verorten:

—  Arbeitsumfeld, Rdumlichkeit und Ausstattung: Einrichtung und Gestaltung der Arbeitsstatte und des
Arbeitsplatzes; Gestaltung, Auswahl und Einsatz von Arbeitsmitteln;

—  Leistungsmodalitdten: Gestaltung von Arbeitsverfahren und -ablaufen und deren Zusammenwirken;
Verteilung von Arbeitsauftragen, Arbeitsrhythmus und Personalverteilung; Stand von Ausbildung und
Unterweisung;

— Betriebsbedingte Gefahren, Risiko- und Unfallfaktoren: Verhiitung von Berufsunfallen und Berufskrank-
heiten sowie der Gesundheitsschutz; Art, Grad und Dauer der physikalischen, chemischen und biologi-
schen Einwirkungen. '

Im Hinblick auf menschengerechte, wiirdige und nicht-diskriminierende Arbeitsbedingungen werden vielfa-
che Gefahren beim Einsatz von KI-Systemen gesehen. Sofern der Kl-Einsatz bei der (Vor-)Auswertung von Be-

188 Stein, vom, NZA 2021, 1057 (1060).

189 Fnders, JA 2018, 721 (723).; a.A. Beschluss der Justizministerkonferenz Beschluss zu TOP 1.11 (Nr. 2), abrufbar unter
https://www.justiz.nrw.de/JM/jumiko/beschluesse/2019/Fruehjahrskonferenz 2019/I-11 Legal Tech.pdf [letzter Abruf
am 01.07.2022] sofern es sich um bloRe Unterstiitzung handelt.

19 Fnders, JA 2018, 721 (723).

¥Lvgl. Steinrétter/Warmuth, in: Hoeren/Sieber/Holznagel, Handbuch Multimedia-Recht Teil 30 Legal Tech Rn. 61 m.w.N.,
Rn. 68.

192 Steinrétter/Warmuth, in: Hoeren/Sieber/Holznagel, Handbuch Multimedia-Recht Teil 30 Legal Tech Rn. 70.

193 Jarass, Charta der Grundrechte der Europdischen Union Art. 31 Rn. 2; Schubert, in: EUArbRK Art. 31 GRC Rn. 1; Krebber,
in: Callies/Ruffert, EUV/AEUV Art. 31 Rn. 2.

194 Schubert, in: EUArbRK Art. 31 GRC Rn. 8; Jarass, Charta der Grundrechte der Europaischen Union Art. 31 Rn. 6.

195 Jarass, Charta der Grundrechte der Europaischen Union Art. 31 Rn. 7; Schubert, in: EUArbRK Art. 31 GRC Rn. 11.
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werbungen vermeintlich objektive, in Wirklichkeit aber ,voreingenommene“ Kriterien ansetzt, kann das All-
gemeine Gleichbehandlungsgesetz Schutzwirkung entfalten, welches u.a. Rechte der Beschéftigten auf ein-
fach-rechtlicher Ebene umsetzt.*® Rechtliche Implikationen stellen sich auch, wenn Software etwa eine Sozi-
alauswahl bei Kiindigungen gemaR § 1 Abs. 1 KSchG automatisiert vornimmt.’

Verbraucherschutz (Art. 38): Die EU will das Konzept der informierten Verbraucher*in sicherstellen, um
sie vor Schaden zu schiitzen und eine verniinftige Auslibung ihrer Rolle zu ermdglichen. '

Die Politik der Union stellt ein hohes Verbraucherschutzniveau sicher.

Die Regelung enthalt allerdings nur einen Grundsatz und kein einklagbares Recht.'* Verbraucherrechte sind
tangiert, wenn KI bspw. im Rahmen der Vertragsgestaltung zum Einsatz kommt.2%®

Rechte des Kindes (Art. 24): Die Regelung umfasst sowohl den Schutz des kindlichen Wohlergehens und
der Eltern-Kind-Beziehung und verleiht nach iberwiegender Meinung Kindern als Rechtssubjekte eigenstan-
dige Leistungs- und Abwehrrechte.?* Die Norm verbindet Teilhabe- und Schutzanspriiche: im Rahmen ihrer
Zustandigkeiten sind Union und Mitgliedstaaten dazu verpflichtet, alle MaRnahmen stets auch im Hinblick
auf ihre Auswirkungen auf Kinder zu tiberpriifen sowie aktiv (schiitzend) fiir das Wohlergehen des Kindes ein-
zutreten.?? Dies gilt auch fiir die Regulierung von KI-Systemen.

Integration von Menschen mit Behinderung (Art. 26): Gerade die Gefahr einer Manifestation und Ver-
festigung von Diskriminierung durch das Einlernen historischer Daten und automatisierte Reproduzieren
auch von Fehlentscheidungen begriindet die Besorgnis einer Schlechterstellung von Menschen mit Behinde-
rung.

Die Union anerkennt und achtet den Anspruch von Menschen mit Behinderung auf MaRnahmen zur Gewahrleistung ihrer Eigen-
standigkeit, ihrer sozialen und beruflichen Eingliederung und ihrer Teilnahme am Leben der Gemeinschaft.

Die Gewahrleistung enthalt allerdings einen bloRen Grundsatzi.S.d. Art. 52 Abs. 5 EU-GrCh, der durch Best-
immungen des Unionsrechts oder des nationalen Rechts konkretisiert werden muss.2® Der Artikel selbst
kann fiir sich allein dem Einzelnen kein subjektives Recht verleihen, das als solches geltend gemacht werden
kann.?*

Recht auf ein hohes Umweltschutzniveau und Verbesserung der Umweltqualitat (Art. 37): auchin
Bezug auf die Gesundheit und Sicherheit von Menschen.

Ein hohes Umweltschutzniveau und die Verbesserung der Umweltqualitdt miissen in die Politik der Union einbezogen und nach

1% Fnders, JA 2018, 721 (722); Dzida/Groh, NJW 2018, 1917.

197 Stein, vom, NZA 2021, 1057 (1060).

198 Vgl. Jarass, Charta der Grundrechte der Europdischen Union Art. 38 Rn. 1 ff.

19 Jarass, Charta der Grundrechte der Europaischen Union Art. 38 Rn. 3.

200 Siehe hierzu: Grapentin, NJW 2019, 181 (183).

201 jarass, Charta der Grundrechte der Europaischen Union Art. 24 Rn. 3 f. m.w.N. Hélscheidt, in: Meyer/Hdlscheidt, Charta
der Grundrechte der Europadischen Union Art. 24 Rn. 17; Kingreen, in: Callies/Ruffert, EUV/AEUV Art. 24 Rn. 3.

202 Kingreen, in: Callies/Ruffert, EUV/AEUV Art. 24 Rn. 3.

203 Jarass, Charta der Grundrechte der Europaischen Union Art. 26 Rn. 3.; EuGH, Urteil vom 22.05.2014 - C-356/12 - Glat-
zel, Rn. 78.

204 EuGH, Urteil vom 22.05.2014 - C-356/12 - Glatzel, Rn. 78.
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dem Grundsatz der nachhaltigen Entwicklung sichergestellt werden.

Auch hierbei handelt es sich lediglich um einen Grundsatz und kein einklagbares, subjektives Recht - dies
folgt bereits aus der Unbestimmtheit und unklaren Zuordnung eines Grundrechtstragers.?® Allerdings kon-
nen im Rahmen der Inzidenzkontrolle die Vereinbarkeit von Rechtsvorschriften mit dem Grundsatz Giberpriift
werden und die Regelung kann so insgesamt eine umweltfreundliche Auslegung des EU-Rechts fordern. %

3.2 Grundrechte als Abwehrrechte gegeniiber staatlichen Stellen

Setzten staatliche Akteure KI-Systeme ein, welche einen Eingriff in ein Grundrecht bewirken, kdnnen Be-
troffene die Grundrechte direkt als Abwehrrechte gegeniiber diesem staatlichen Eingriff geltend machen.
Dieser hat seine Handlungen gegeniiber den Betroffenen zu rechtfertigen. Gleichzeitig vermitteln Grund-
rechte auch Teilhabe- und Schutzpflichten. So treffen den Staat Handlungspflichten, die Grundrechtspositio-
nen seiner Biirger*innen vor Gefahrdungen Dritter angemessen zu schiitzen, bspw. liber eine regulierende
Gesetzgebung sowie Etablierung von Durchsetzungs- und Kontrollmechanismen.

3.3 Reichweite des Grundrechtsschutzes im Privatrechtsverhialtnis und Grundrechts-
kollision

Die mittelbare Drittwirkung der Grundrechte bedeutet, dass der Staat betroffene Personen im Verhaltnis ge-
genliber Gefahrdungen durch andere Private in ihrer Grundrechtsausiibung schiitzen muss.?” In Bezug auf
das Verhaltnis von Beschaftigten zu Arbeitgeber*innen bedeutet dies folgendes: Sofern es zu privatrechtli-
chen Streitigkeiten zwischen diesen beiden Parteien kommt, muss die Judikative den Schutzgehalt des
Grundrechts beachten, wenn sie nicht das Grundrecht der Biirger*innen in seiner Funktion als Schutznorm
verletzen will.?® Folglich haben die Grundrechte eine entscheidende Bedeutung bei der Anwendung und
Auslegung des einfachen Rechts.

Da sowohl die vom Einsatz eines KI-Systems betroffene Personen als auch die dieses einsetzende Stellen sich
jeweils auf Grundrechtsschutz berufen kdnnen, muss eine Abwagung getroffen werden, welche sich oftmals
bereits in der Ausgestaltung des einfachen Rechts wiederfindet. Enthalten die direkt anzuwendenden Nor-
men Auslegungsspielrdume oder Abwagungsklauseln, kommt es mittelbar zum Riickgriff auf die widerstrei-
tenden Grundrechte.

Samtliche Grundrechte der EU-Grundrechtecharta unterstehen der allgemeinen Schrankenregelung des
Art. 52 Abs. 1 EU-GrCh. Grundrechtseingriffe miissen stets den Wesensgehalt der Rechte und Freiheiten ach-
ten.?” Einschrankungen aufgrund des Schutzes der Rechte und Freiheiten anderer Personen bediirfen stets

205 Jarass, Charta der Grundrechte der Europdischen Union Art. 37 Rn. 3.

206 jarass, Charta der Grundrechte der Europdischen Union Art. 37 Rn. 3.

27Vgl. BVerfG, Beschl. v. 23.10.2006 - 1 BVR 2027/02, Rn. 30, WM 2006, 2270 ff.

208 \/g|. BVerfG, Beschl. v. 23.10.2006 - 1 BVR 2027/02, Rn. 30, WM 2006, 2270 ff.

2091m Rahmen der Vorratsdatenspeicherung sah der EuGH den Wesensgehalt noch nicht verletzt, da sich die erfassten
Daten nicht auf den Inhalt der Kommunikation bezogen: EuGH, Urteil vom 8.04.2014, C-293/12 und C-594/12 - Digital
Rights Ireland, Rn. 39.
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der Wahrung des Grundsatzes der VerhaltnismaRigkeit.?'° Bewertungskriterien fiir eine Angemessenheitsprii-
fung kdnnen zunachst die Folgewirkungen auf andere Freiheitsrechte sein.?!! Den Gerichten kommt die Auf-
gabe zu, auf Basis des einschldgigen Fachrechts die jeweils entgegenstehenden Grundrechte der unter-
schiedlichen Seiten in Ausgleich zu bringen.?'?

Ahnliche Weichenstellungen gebietet das Grundgesetz: Eingriffe in das Recht auf informationelle Selbstbe-
stimmung miissen im Rahmen der sog. ,,praktischen Konkordanz“ mit konfligierenden Gegenpositionen ab-
gewogen werden und dabei einen legitimen Zweck verfolgen, zur Erreichung des Zwecks geeignet, erforder-
lich und verhéltnismaRig im engeren Sinne sein.?* Grundrechteingriffe sind ,Erforderlich“, wenn andere
Mafnahmen mit geringerem Eingriffsgewicht diesen Zweck nicht vergleichbar effektiv erreichen.?* Sie sind
sVerhaltnismaRig im engeren Sinne“, wenn der mit ihnen verfolgte Zweck zu dem in ihnen liegenden Ein-
griffsgewicht nicht auRer Verhaltnis steht.

210 Da jede Grundrechtseinschrankung gesetzlich vorgesehen sein muss, hat dies zur Folge, dass die gesetzliche Grund-
lage fiir den Eingriff den Umfang der Einschrankung selbst festlegen muss. EuGH, Urteil vom 8.04.2014, C-293/12 und C-
594/12 - Digital Rights Ireland, Rn. 38; EuGH, Gutachten vom 26.07.2017 - 1/15 -, Rn. 138; EuGH, Urteil vom 17.12.2015 -
C-419/14 - WebMindLicenses, Rn. 81; Jarass, Charta der Grundrechte der Europdischen Union Art. 8 Rn. 13ff.

21 Britz, EUGRZ 2009, 1 (10) mit Verweis auf EuGH, Urteil vom 20.05.2003, C-465/00 - ORF (Osterreichischer Rundfunk),
Rn. 89.

212 BVerfG, Beschluss vom 06.11.2019 - 1 BVR 276/17 - Recht auf Vergessen II, Rn. 96.

213 BVerfGE 150, 244 (279) - Kfz-Kennzeichenkontrollen Bayern.

214 BVerfGE 150, 244 (280), Rn. 88 - Kfz-Kennzeichenkontrollen Bayern.
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4 Anwendbares Datenschutzrecht

Datenschutzrechtliche Anforderungen erwachsen nur, wenn das Datenschutzrecht auf den Sachverhalt an-
wendbar ist. Dabei gilt zu berlicksichtigen, welches konkrete Regelungswerk sachlich und raumlich einschla-

gig ist.

Recht der Europdischen Union:

— Datenschutz-Grundverordnung - DSGVO: Zentrales Instrument zum Schutz personen-
bezogener Daten in der EU, welche als unmittelbar anwendbare Verordnung Rechte und
Pflichten statuiert, allerdings auch zahlreiche Offnungsklauseln enthilt, die weiterhin in
begrenztem Umfang mitgliedstaatliche Regelungen ermdoglichen.

— ePrivacy-Richtlinie: Bereichsspezifische Datenschutzregeln fiir die Telekommunikation
und Telemedien, als Richtlinie allerdings nicht unmittelbar anwendbar, sondern muss
durch mitgliedstaatliches Recht umgesetzt werden, welches richtlinienkonform auszule-
gen ist.

— JI-Richtlinie: Datenschutz-Richtlinie im Bereich von Justiz und Inneres

Recht Deutschland:

Bundesebene

— Bundesdatenschutzgesetz - BDSG: fiillt die Offnungsklauseln der DSGVO konkretisie-
rend aus und setzt die JI-Richtlinie um.

— Telekommunikation-Telemedien-Datenschutzgesetz - TTDSG: Umsetzung der ePri-
vacy-Richtlinie (vormals Telekommunikationsgesetz - TKG und Telemediengesetz - TMG)

Landesebene

— Landesdatenschutzgesetze: Baden-Wiirttemberg LDSG BW, Bayern BayDSG, Berlin
BInDSG, Brandenburg BbgDSG, Bremen BremDSGVOAG, Hamburg HmbDSG, Hessen
HDSIG, Mecklenburg-Vorpommern DSG M-V, Niedersachsen NDSG, Nordrhein-Westfalen
DSG NRW, Rheinland-Pfalz LDSG RhPfl, Saarland SaarlDSG, Sachsen SachsDSG, Sach-
sen-Anhalt DSG LSA, Schleswig-Holstein LDSG SH, Thiiringen ThiirDSG
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Exemplarische Beispiele fiir sektorspezifisches Recht mit Bezug zum Datenschutz:

Gesundheit

— SGBV elektronische Gesundheitskarte (eGK), Datenverarbeitung durch Krankenkassen, For-
schungsdatenzentrum (§ 303d SGB V)

— Krankenhausgesetze
Mobilitét
— General Safety Regulation: Art. 6 Abs. 4 VO (EU) 2019/2144 zum Umfalldatenspeicher
— StraBenverkehrsgesetz: § 1g, §§ 63a, 63b StVG zum Fahrmodusspeicher
— Mobilitatsdatenverordnung: Zugang zu Daten aus dem Bereich Personenbeforderung
Energie

— Messstellenbetriebsgesetz - MsbhG: Datenschutz- und Datensicherheitsanforderungen an Mess-
systeme

Bildung
— Landeshochschulgesetze Datenverarbeitung zur Erfiillung der Aufgaben einer Hochschule
— Landesschulgesetze

Kirchenrecht

— Gesetziiber den kirchlichen Datenschutz - KDG: der katholischen Kirche.

— Kirchengesetz iiber den Datenschutz der Evangelischen Kirche in Deutschland - DSG-EKD

4.1 Anwendbarkeit der DSGVO

Zur Ermittlung der rechtlichen Anforderungen an eine geplante Datenverarbeitung ist im ersten Schritt zu
priifen, ob der Anwendungsbereich der DSGVO er6ffnet ist. Der sachliche und rdumliche Anwendungsbereich
der DSGVO werden in Art. 2 und 3 DSGVO normiert.

4.1.1 Sachliche Anwendbarkeit

Art. 2 Abs. 1 DSGVO nennt die grundlegenden Voraussetzungen, die erfiillt sein miissen, damit die DSGVO zur
Anwendung kommt. Dies sind:
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Es handelt sich um

| personenbezogene Daten |

ganz oder teilweise auto- nichtautomatisierte

matisierte Datenverarbeitung | Datenverarbeitung, die ... |

-

in einem Dateisystem in einem Dateisystem

gespeichert sind gespeichert werden sollen

Abbildung 6 zum sachlichen Anwendungsbereich

4.1.1.1 Ganz oder teilweise automatisierte Verarbeitung

Weiterhin miissen personenbezogene Daten ganz oder teilweise automatisiert verarbeitet werden, damit der
Anwendungsbereich der DSGVO eroffnet ist. Der Begriff der ,Verarbeitung® wird definiert als:

Art. 4 Nr. 2 DSGVO jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede solche Vor-
gangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermitt-

lung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrankung, das Lo-
schen oder die Vernichtung

Aus dieser Definition ist zu erkennen, dass der Begriff sehr weit auszulegen ist und letztlich jede Form von
Datenverarbeitungstatigkeiten umfasst.?'® Dies gilt auch fir fliichtige Verarbeitungen.?'® Ebenso gilt zu be-
denken, dass auch eine Anonymisierung unter den Verarbeitungsbegriff subsumiert wird.?'” Folglich sind die
Grundsatze der DSGVO zundchst auch dann zu beachten, wenn beabsichtigt wird, Daten anonym zu verarbei-
ten, sofern dies erst liber eine Durchzufiihrende Anonymisierung moéglich wird.

Die Differenzierung zwischen einer ganz oder teilweise automatisierten Verarbeitung erfolgt Giber mogliche
handische Zwischenschritte. Eine Teilautomatisierung liegt etwa vor, wenn personenbezogene Daten manu-
ellin eine digitale Datenbank eingegeben werden.?®

25 Kiihling/Raab, in: Kiihling/Buchner, DS-GVO Art. 2 Rn. 15; Ernst, in: Paal/Pauly - DS-GVO BDSG Art. 2 Rn. 5; RofRnagel, in:
NK Datenschutzrecht Art. 2 Rn. 14.

216 \/g|. insoweit die gednderte Sichtweise des BVerfG zur Rechtfertigungsbediirftigkeit: BVerfGE 150, 309 (330), Rn. 54 -
Kfz-Kennzeichenkontrollen BW-HE; BVerfGE 150, 244-309, Rn. 39 - Kfz-Kennzeichenkontrollen Bayern.

27 BfDI, Positionspapier zur Anonymisierung unter der DSGVO unter besonderer Beriicksichtigung der TK-Branche, S. 5;
Rofnagel, in: NK Datenschutzrecht Art. 4 Nr. 2 Rn. 12; Klabunde, in: Ehmann/Selmayr - DSGVO Art. 4 Rn. 23.

218 Béicker, in: BeckOK DatenschutzR Art. 2 Rn. 3.
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4.1.1.2 Nicht automatisierte Verarbeitung

Auch die nichtautomatisierte Verarbeitung personenbezogener Daten unterfallt dem sachlichen Anwen-
dungsbereich der DSGVO, wenn diese in einem Dateisystem gespeichert sind oder gespeichert werden sol-
len. Der Schutz natiirlicher Personen soll technologieneutral sein und daher neben der automatisierten
gleichermaRen auch die manuelle Verarbeitung von personenbezogenen Daten umfassen (vgl. ErwGr. 15).°

Art. 4 Nr. 6 DSGVO ,Dateisystem“ jede strukturierte Sammlung personenbezogener Daten, die nach bestimmten Krite-
rien zuganglich sind, unabhangig davon, ob diese Sammlung zentral, dezentral oder nach funktionalen oder geografischen
Gesichtspunkten geordnet gefiihrt wird

Somit werden grundsatzlich auch alle geordneten manuellen Datenverarbeitungen erfasst, sodass selbst
handschriftliche Notizen unter den Anwendungsbereich fallen, sofern diese nach gewissen strukturierenden
Kriterien geordnet werden.?®

4.1.1.3 Ausnahmen

Art. 2 Abs. 2 DSGVO nennt Ausnahmen vom Anwendungsbereich, bei deren Vorliegen die DSGVO trotz Erfiil-
lung der in Art. 2 Abs. 1 DSGVO genannten Voraussetzungen dennoch keine Anwendung findet.

Haushaltsausnahme: Einen wesentlichen Unterschied macht es, ob KI-Systeme privat im Familien- und
Freundeskreis oder im beruflichen Kontext eingesetzt werden. Denn die DSGVO nimmt reine Privatkontexte
vom Anwendungsbereich aus. Dies ist dann der Fall, wenn die Datenverarbeitung durch eine natirliche Per-
son ,,ohne Bezug zu einer beruflichen oder wirtschaftlichen Tatigkeit vorgenommen wird“ Ewer18 5 1 DSGVOQ).
Diese sog. Haushaltsausnahme beruht auf dem Gedanken, dass eine iibermafige Regulierung die freie Ent-
faltung der Personlichkeit gefahrden konnte und dient somit dem Schutz der Privatsphare.?*! Dies fiihrt zu
unterschiedlichen Konsequenzen bei der Verwendung von IT-Lésungen im privaten und im dienstlichen Kon-
text.?

Strafverfolgung: In Abgrenzung zur JI-RL wird die hoheitliche Kriminalitdtsbekdmpfung vom Anwendungs-
bereich der DSGVO ausgenommen.

Tatigkeiten auBBerhalb des Anwendungsbereichs des Unionsrechts: Datenverarbeitungen durch Pri-
vate fallen in die EU-Regelungskompetenz zum freien Datenverkehr, sodass die Ausnahme nur bei staatlicher
Datenverarbeitung greift, die vom Anwendungsbereich des Unionsrechts nicht mehr erfasst ist.??* Darunter
fallen Tatigkeiten im Rahmen der Sicherstellung der nationalen Sicherheit sowie Tatigkeiten, die derselben
Kategorie zugeordnet werden kdnnen.?*

Gemeinsame Aullen- und Sicherheitspolitik: Auch diese Ausnahme zeichnet die EU-Regelungskompe-
tenz nach.?®

219 Ernst, in: Paal/Pauly - DS-GVO BDSG Art. 2 Rn. 5.

220 EuGH, Urteil vom 10.07.2018 - C-25/17 - Jehovan todistajat, Rn. 57.

221 Béicker, in: BeckOK DatenschutzR Art. 2 Rn. 12; Kiihling/Raab, in: Kiihling/Buchner - DS-GVO/BDSG Art. 2 Rn. 10;
Gola/Lepperhoff, ZD 2016, 9 (11).

22 Eine Datenverarbeitung, die auch - aber nicht nur - personlichen Zwecken dient, diirfte dabei nicht privilegiert sein:
Piltz, K&R 2016, 557 (558).

223 Béicker, in: BeckOK DatenschutzR Art. 2 Rn. 8.

224 EuGH, Urteil vom 22.06.2021 -C-439/19, Rn. 66.

225 Béicker, in: BeckOK DatenschutzR Art. 2 Rn. 10.
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4.1.2 Raumliche Anwendbarkeit der DSGVO

Art. 3 DSGVO bestimmt die raumliche Anwendbarkeit der DSGVO und ist in drei Absatze aufgeteilt. Dabei sind
zwei wesentliche Prinzipien zu unterscheiden: Sitzlandprinzip (Abs. 1) und das Marktortprinzip (Abs. 2).2%
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Sitzlandprinzip Marktortprinzip Rechtliche Exklave
Verantwortlicher / Auftragsverar-  Ansehot von Waren/Diensten an Be-  Ort, an dem das Recht eines Mitglied-
beiter haben NiederlassunginEU,  {5ffene innerhalb der Union oder staats aufgrund des Vélkerrechts gilt
unabhingig wo Verarbeitung statt- Beobachtung ihres Verhaltens
findet

4.1.2.1 Sitzlandprinzip

Art. 3 Abs. 1 betrifft Sachverhalte, in denen sich die Niederlassung in der Union befindet, die an der Datenver-
arbeitung beteiligt ist. Das Sitzlandprinzip schreibt die Regelung aus der Datenschutzrichtlinie in Art. 4 Abs. 1
Buchst. a RL 95/46/EG fort.??” Demzufolge findet die DSGVO auf die Verarbeitung personenbezogener Daten
Anwendung, soweit diese seitens eines Verantwortlichen oder Auftragsverarbeiters im Rahmen der Tatigkeit
einer Niederlassung in der EU erfolgt. Dabei muss sich die datenverarbeitende Hardware nicht in der Union
befinden.??® Diese Entkopplung zwischen Sitz der Niederlassung und tatsachlichem Ort der Datenverarbei-
tung ist der zunehmend globalen und vernetzten Verarbeitung der Daten, bspw. in der Cloud, geschuldet. **°
Folglich ist es unerheblich, ob die Verarbeitung selbst in der EU stattfindet. Erfolgt die Verarbeitung perso-
nenbezogener Daten im Rahmen der Tatigkeit einer in der EU verorteten Niederlassung, ist die DSGVO be-
reits anwendbar.?*® Sofern das Unternehmen, in dessen (Mit-)Verantwortung die Datenverarbeitung liegt,
seinen Sitz innerhalb der EU hat, ist die DSGVO aufgrund des Sitzlandprinzips anwendbar.

4.1.2.2 Marktortprinzip

Die DSGVO erweitert ihren radumlichen Anwendungsbereich auf nicht in der EU niedergelassene Stellen,
wenn diese Waren oder Dienstleistungen unentgeltlich oder entgeltlich an betroffene Personen anbieten o-
der das Verhalten betroffener Person beobachten, auch wenn der Verantwortliche oder Auftragsverarbeiter

226 Pjltz, in: Gola DS-GVO, Art. 3 Rn. 5.

27 pjltz, K&R 2016, 557 (558).

28 Schmidt, in: Taeger/Gabel - DSGVO/BDSG Art. 3 Rn. 7. Eine Niederlassung kann bspw. bereits bei Vorhandensein einer
Vertretung und eines Bankkontos in einem Mitgliedstaat gegeben sein: Piltz, K&R 2016, 557 (558); Mausbach, ZD 2019,
450 (451).

229 Schmidt, in: Taeger/Gabel - DSGVO/BDSG Art. 3Rn. 7.

20 EuGH, Urt. v. 28.7.2016 - C-191/15 - Verein flir Konsumenteninformation, Rn. 74; Piltz, in: Gola DS-GVO, Art. 3Rn. 8.
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keine (relevante) Niederlassung in der Union hat (Marktortprinzip).?! Die betroffenen Personen, deren Daten
verarbeitet werden, missen sich (zumindest voriibergehend) im Unionsgebiet aufhalten, wobei ein (fester)
Wohnsitz oder die Unionsbiirgerschaft dagegen keine Voraussetzung sind.?*> Mit dem Marktortprinzip wird
sichergestellt, dass auch die verantwortlichen Unternehmen, die sich zwar nicht in der Union niedergelassen
haben, aber dennoch aktiv in datenschutzrechtlich relevanter Weise am europadischen Binnenmarkt teilneh-
men, an die Anforderungen der DSGVO gebunden sind.?*

Art. 3 Abs. 2 DSGVO

Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten von betroffenen Personen, die sich in der
Union befinden, durch einen nicht in der Union niedergelassenen Verantwortlichen oder Auftragsverarbeiter, wenn die Daten-
verarbeitung im Zusammenhang damit steht

a) betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten, unabhéngig davon, ob von diesen betroffenen
Personen eine Zahlung zu leisten ist;

b) das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der Union erfolgt.

Absatz 3 erstreckt den Anwendungsbereich der DSGVO zudem auf die Verarbeitung personenbezogener Da-
ten durch einen nicht in der Union niedergelassenen Verantwortlichen an einem Ort, der aufgrund Vélker-
rechts dem Recht eines Mitgliedstaats unterliegt. Dies bezieht sich insbesondere auf die diplomatischen oder
konsularischen Vertretungen eines Mitgliedstaates im Ausland auRerhalb der EU.?**

4.2 Anwendbarkeit des BDSG

Neben bzw. erganzend zu den Vorgaben der DSGVO konnen im hier betrachteten Kontext auch relevante Vor-
gaben aus dem mitgliedstaatlichen Recht - hier dem deutschen Recht - erwachsen. Insofern kommt es auch
auf die sachliche und raumliche Anwendbarkeit des BDSG an. Die Rolle des BDSG hat sich mit der Einfiihrung
der DSGVO gewandelt, da die DSGVO als EU-Verordnung Anwendungsvorrang geniel3t und damit das bishe-
rige BDSG a.F. weitgehend verdrangt hatte. Die Aufgabe des novellierten BDSG liegt nun zum einen in der
Ausfullung von Offnungs- und Konkretisierungsklauseln der DSGVO und zum anderen der Umsetzung der JI-
Richtlinie.

4.2.1 Sachlicher und personlicher Anwendungsbereich

Das BDSG gilt gemaf §1 Abs. 1 S. 1 Nr. 1,2 und S. 2 BDSG fiir die Verarbeitung personenbezogener Daten
durch:

—  Offentliche Stellen des Bundes,

— oOffentliche Stellen der Lander, in bestimmten Fallen sofern nicht ein Landesgesetz den Datenschutz
bereits regelt,

21 7u Auslegungsschwierigkeiten bei Anwendung des Marktotprinzips, wenn eine Niederlassung in der Union existiert,
das Sitzlandprinzip aber nicht greift: Piltz, K&R 2016, 557 (559). Zur Auslegung des ,,Beobachtens“: Mausbach, ZD 2019,
450 (451).

232 Spindler/Dalby, in: Recht der elektronischen Medien Art. 3 Rn. 8; Zerdick, in: Ehmann/Selmayr - DSGVO Art. 3 Rn. 17.

23 Fnnéckel, in: Sydow, Europdische Datenschutzgrundverordnung Art. 3 Rn. 12; Schmidt, in: Taeger/Gabel -
DSGVO/BDSG Art. 3 Rn. 16; Piltz, K&R 2016, 557 (558).

234 Ernst, in: Paal/Pauly - DS-GVO BDSG Art. 3 Rn. 21.
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— sonstige Adressaten (nichtoffentliche Stellen), unter denselben Voraussetzungen, die der sachlichen
Anwendbarkeit der DSGVO entsprechen.

Offentlich Stellen sind Stellen, die 6ffentlich-rechtliche Aufgaben wahrnehmen.?* Hier gilt das BDSG fiir
samtliche Formen der Verarbeitung personenbezogener Daten und ist somit weiter als die DSGVO.** Fiir die
sonstigen nichtoffentlichen Stellen entspricht die Formulierung des sachlichen Anwendungsbereichs hinge-
gen bewusst der des Art. 2 Abs. 1 Buchst. ¢ DSGVO (inkl. Haushaltsausnahme in Art. 2 Abs. 2 DSGVO), um die
sachliche Anwendung des BDSG im Rahmen der Offnungsklauseln inhaltsgleich zur Anwendung der DSGVO
zu gestalten.?*” Darliber hinaus gilt das BDSG nach § 26 Abs. 7 BDSG in Beschaftigungsverhaltnissen auch fir
die nicht dateimalige Verarbeitung personenbezogener Daten (siehe Abschnitt 8).2%

4.2.2 Raumlicher Anwendungsbereich

Beziiglich der Anwendbarkeit auf 6ffentliche Stellen bedarf es keiner spezifischen Regelungen zum territoria-
len Anwendungsbereich (vgl. § 1 Abs. 4 S. 1 BDSG). Fiir die nichtoffentlichen Stellen gibt § 1 Abs. 4 S. 2 Nr. 1-3
BDSG Auskunft tiber die Reichweite der raumlichen Anwendbarkeit:

— der Verantwortliche oder Auftragsverarbeiter verarbeitet personenbezogene Daten im Inland,

— die Datenverarbeitung erfolgt im Rahmen der Tatigkeiten einer inlédndischen Niederlassung des Ver-
antwortlichen oder Auftragsverarbeiters oder

— die Verarbeitung erfolgt im Anwendungsbereich der DSGVO.

Die erste Alternative kniipft an die Belegenheit der IT-Infrastruktur an.?* Diese steht in gewissem Wider-
spruch zur DSGVO, welche an die Niederlassung ankniipft und den Ort der Datenverarbeitung selbst bewusst
unberiicksichtigt ldsst.?* Das BDSG konnte folglich auch in Fallen zur Anwendung kommen, in denen die
DSGVO nicht anwendbar ist.?*! Die zweite Alternative entspricht dem Sitzlandprinzip der DSGVO.** Die letzte
Alternative ist als Verweis auf das Marktortprinzip zu verstehen, d.h. das BDSG kommt auch in Fallen zur An-
wendung, in denen zwar keine Niederlassung im Inland besteht, die DSGVO nichtsdestotrotz tiber Art. 3 Abs.
2 DSGVO anwendbar ist.?* Im Wege der einschrankenden Auslegung wird angeraten, das BDSG entgegen des
als zu weit geraten kritisierten Wortlauts nicht in Fallen anzuwenden, in denen lediglich Bezug zu einem an-
deren EU-Staat besteht.?* Sind die genannten Alternativen nicht einschlagig, so gelten nach § 1 Abs. 4 S. 3
BDSG nichtsdestotrotz die Regelungen zu den Aufsichtsbehorden, Sanktionen und Rechtsbehelfen in den §§
8-21, 39 und 44 BDSG.**®

235 Gusy/Eichenhofer, in: BeckOK DatenschutzR, § 1 Rn. 73; Gola/Reif, in: Gola/Heckmann - BDSG, § 1 Rn. 4.

26 Ernst, in: Paal/Pauly, DS-GVO, § 1 Rn. 2; Gola/Reif, in: Gola/Heckmann - BDSG, § 1 Rn. 5.

7 BT-Drs. 18/11325, S. 79; Schmidyt, in: Taeger/Gabel - DSGVO/BDSG, § 1 Rn. 12.

238 Schmidt, in: Taeger/Gabel - DSGVO/BDSG, § 1 Rn. 13.

239 Schmidt, in: Taeger/Gabel - DSGVO/BDSG, § 1 Rn. 29; Klar, in: Kiihling/Buchner - DS-GVO/BDSG, § 1 Rn. 22 ff.

20 Klar, in: Kiihling/Buchner - DS-GVO/BDSG, § 1 Rn. 23; Gola/Reif, in: Gola/Heckmann - BDSG, § 1 Rn. 18.

21 Klar, in: Kiihling/Buchner - DS-GVO/BDSG, § 1 Rn. 24. Da diese Frage aulRerhalb des Anwendungsbereichs der DSGVO
liegt, besteht kein Grund fiir die Annahme der Europarechtswidrigkeit (str. vgl. Schmidt, in: Taeger/Gabel -
DSGVO/BDSG, § 1 Rn. 30.).

22 Gola/Reif, in: Gola/Heckmann - BDSG, § 1 Rn. 17.

23 Klar, in: Kiihling/Buchner - DS-GVO/BDSG, § 1 Rn. 29; Gola/Reif, in: Gola/Heckmann - BDSG, § 1 Rn. 19; Ernst, in:
Paal/Pauly - DS-GVO BDSG, § 1 Rn. 12; Gusy/Eichenhofer, in: BeckOK DatenschutzR, § 1 Rn. 101c.

244 Schmidt, in: Taeger/Gabel - DSGVO/BDSG, § 1 Rn. 34; Ernst, in: Paal/Pauly - DS-GVO BDSG, § 1 Rn. 12.

25 Klar, in: Kiihling/Buchner - DS-GVO/BDSG, § 1 Rn. 19; Gola/Reif, in: Gola/Heckmann - BDSG, § 1 Rn. 17.
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4.2.3 Grundsatz der Subsidiaritat

GemalR § 1 Abs. 2 S. 1 BDSG gehen andere Rechtsvorschriften des Bundes tiber den Datenschutz den Vor-
schriften des BDSG vor. Das BDSG findet nur insoweit Anwendung, wie die vorrangige Spezialregelung einen
Sachverhalt nicht oder nicht abschlieBend regelt (§ 1 Abs. 2 S. 2 BDSG). In Féllen der Tatbestandskongruenz
gehen somit speziellere Regelungen dem BDSG vor, sofern der Regelungsgegenstand deckungsgleich ist.?*
Das BDSG hat folglich den Charakter eines Auffanggesetzes.?*” Es kommt nur zur Anwendung, wenn keine
spezifischere Regelung besteht oder diese nicht abschlieRend ist. Im vorliegenden Unternehmenskontext
relevante Spezialregelungen finden sich bspw. in der Abgabenordnung (AO), im Telekommunikation-Tele-
medien-Datenschutzgesetz (TTDSG) oder Kreditwesengesetz (KWG). § 1 Abs. 5 BDSG weist auf den aus Art.
288 Abs. 2 AEUV folgenden Anwendungsvorrang des EU-Rechts hin. Dieser Absatz hat lediglich klarstellende
Funktion.>®

4.3 Anwendbarkeit des Landesdatenschutzrechts

Die Landesdatenschutzgesetze gelten regelmaRig nur fiir die Verarbeitung personenbezogener Daten durch
offentliche Stellen des jeweiligen Landes.?*® Hierbei handelt es sich zumeist um Beh&rden und sonstige Stel-
len des Landes, der Gemeinden und Gemeindeverbande und der sonstigen der Aufsicht des Landes unterste-
henden juristischen Personen des 6ffentlichen Rechts (vgl. § 2 Abs. 1 S. 1 LDSG BW). § 2 Abs. 2 LDSG BW wei-
tetet den Anwendungsbereich in Baden-Wiirttemberg auch auf juristische Personen und sonstige Vereinigun-
gen des privaten Rechts aus, die Aufgaben der 6ffentlichen Verwaltung wahrnehmen und an denen eine oder
mehrere der in § 2 Abs. 1 genannten juristischen Personen des 6ffentlichen Rechts mit absoluter Mehrheit
der Anteile oder absoluter Mehrheit der Stimmen beteiligt sind. Im Kontext der KI-Forschung ist zu bertick-
sichtigen, dass Hochschulen unter das jeweilige Landesrecht fallen.

4.4 Zwischenergebnis zum anwendbaren Recht

Die Grundlegenden Weichenstellungen zur Anwendbarkeit des Datenschutzrechts setzt die DSGVO. Hierbei
ist im Wesentlichen zu kldren:

— Werden personenbezogene Daten verarbeitet?
— Im Hinblick auf KI-Systeme sind sowohl die Trainings- und Eingabedaten als auch die Entschei-
dungsergebnisse in den Blick zu nehmen.
— Bei Anonymisierung ist zu klaren, ob Daten hinreichend anonym sind und wie (Re-) Identifizie-
rungsrisiken zu bewerten sind.

—  Wer ist der fiir die Verarbeitung Verantwortliche: hat dieser seinen Sitz in der EU (Sitzlandprinzip)
oder greift das Marktortprinzip?

Dem BDSG kommt insbesondere bei der Verarbeitung personenbezogener Daten im Beschaftigtenverhaltnis
Bedeutung zu, da die DSGVO insoweit in Art. 88 DSGVO eine Offnungsklausel fiir Konkretisierungen im mit-
gliedstaatlichen Recht bereit halt.

246 Schmidt, in: Taeger/Gabel - DSGVO/BDSG, § 1 Rn. 16; Klar, in: Kiihling/Buchner - DS-GVO/BDSG, § 1 Rn. 15.

247 Ernst, in: Paal/Pauly - DS-GVO BDSG, § 1 Rn. 6 ff.; Gola/Reif, in: Gola/Heckmann - BDSG, § 1 Rn. 11; Klar, in: Kiih-
ling/Buchner - DS-GVO/BDSG, § 1 Rn. 14.

248 BT-Drs. 18/11325, S. 80.

249 Siehe bspw. § 2 Abs. 1 LDSG Baden-Wiirttemberg.
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Sachverhalt betrifft
Strafverfolgung, Aullen-
/Sicherheitspolitik?

Bei elektronischer
Kommunikation: ggf.
TTDSG anwendbar

Abbildung 7 Priifschema zur Anwendbarkeit der DSGVO
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5 Datenschutzgrundprinzipien

Dem Datenschutzrecht liegen wesentliche Grundprinzipien zu Grunde.?° Diese grundlegenden Datenschutz-
prinzipien werden in Art. 5 DSGVO festgehalten. Sie gelten fiir jede Datenverarbeitung unmittelbar, unabhan-
gig davon, ob es sich beim jeweiligen Verantwortlichen oder Auftragsverarbeiter um eine private Stelle oder
Trager hoheitlicher Gewalt handelt.?** VerstoRie gegen die Datenschutzgrundprinzipien des Art. 5 DSGVO kon-
nen Sanktionen gemaR Art. 83 DSGVO nach sich ziehen (siehe Abschnitt 5.8.5).2°2 Zudem werden die Prinzi-
pien durch die Vorgaben der DSGVO sowie - im Rahmen der Offnungsklauseln - durch das BDSG konkreti-
siert. Anhand der einzelnen Datenschutzprinzipien sollen im Folgenden der datenschutzrechtliche Pflichten-
kanon erlautert werden.

RechtmaéRigkeit,
Treu und Glauben, Richtigkeit

Transparenz

Zweckbindung —

Speicherbegrenzung

. Integritat und
Datenminmierung

Vertraulichkeit

Abbildung 8 Die Datenschutzgrundprinzipien in Art. 5 DSGVO

5.1 RechtmaBigkeit, Treu und Glauben

Art. 5 Abs. 1 Buchst. a DSGVO Personenbezogene Daten miissen auf rechtméRige Weise, nach Treu und Glauben und

in einer flir die betroffene Person nachvollziehbaren Weise verarbeitet werden

Das in Art. 5 Abs. 1 Buchst. a DSGVO kodifizierte Datenschutzprinzip besteht aus drei Teilbereichen: der
RechtmdRigkeit, der Verarbeitung nach Treu und Glauben und der Nachvollziehbarkeit bzw. Transparenz.*:
Die RechtmaRigkeit der Verarbeitung wird in Art. 6 DSGVO konkretisierend geregelt (bzw. in Art. 9 DSGVO fiir
besondere Kategorien personenbezogener Daten). Grundlage jeder Datenverarbeitung muss, folgt man der
engeren Auslegung des Begriffs RechtmaRigkeit,”* eine der in Art. 6 Abs. 1 DSGVO genannten Legitimations-
grundlagen sein. Dies entspricht dem Prinzip des Verbots mit Erlaubnisvorbehalt, welches die Datenverarbei-

20 Sjehe fiir einen Uberblick der Grundprinzipien in Bezug auf KI: Gausling, DSRITB 2018, 519 (529 ff.).

1 Spindler/Dalby, in: Recht der elektronischen Medien Art. 5 Rn. 1.

252 7ur Verbindlichkeit der Grundprinzipien: Albrecht, CR 2016, 88 (91); Schantz, in: BeckOK DatenschutzR Art. 5 Rn. 2
m.w.N.

23 Spindler/Dalby, in: Recht der elektronischen Medien Art. 5 Rn. 3.

254 Zum wissenschaftlichen Streit: Spindler/Dalby, in: Recht der elektronischen Medien Art. 5 Rn. 4 m.w.N.
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tung, die im sachlichen und rdumlichen Anwendungsbereich gemaf Art. 2, 3 DSGVO liegt, grundsatzlich ver-
bietet, es sein denn, ein Erlaubnistatbestand liegt vor. Dies folgt auch aus der Tatsache, dass der EuGH be-
reits jegliche Form der Verarbeitung personenbezogener Daten als Eingriff in den Schutzbereich des Art. 8
Abs. 1 EU-GrCh wertet.?*® Die Notwendigkeit flir jede Verarbeitung personenbezogener Daten eine Rechts-
grundlage heranziehen zu miissen, geht somit zurlick auf die Datenschutzgrundrechte und wird im Rahmen
der DSGVO durch den Grundsatz der RechtsméaRigkeit in Art. 5 Abs. 1 Buchst. a sowie die Regelungen in Art. 6
Abs. 1 und Art. 9 Abs. 1,2 DSGVO unterstrichen. Je nach Verarbeitungskontext kommen unterschiedliche Le-
gitimationstatbestande in Betracht.

Der Grundsatz der Verarbeitung nach Treu und Glauben lasst sich besser mit Grundsatz der ,Fairness“ um-
schreiben.?*® Abgestellt werden kann auf die absehbare, verniinftige Erwartungshaltung der betroffenen Per-
son, womit die Gewdhrleistung einer fairen Verarbeitung verbunden wéare.?’ Diesem Grundsatz kommt ins-
besondere bei Interessenabwagungen und im Rahmen von VerhaltnismaRigkeitserwagungen eine Bedeu-
tung zu.?® Andere wiederum nennen den Grundsatz zuvorderst im Zusammenhang mit der Transparenz.?*®
Erst die Moglichkeit eine Datenverarbeitung nachvollziehen und verstehen zu kdnnen, bildet einen Vertrau-
ensanker fiir eine ,faire“ Verarbeitung.?*° Gerade die heimliche Datenverarbeitung wird als typischer Verstof
gegen den Fairnessgrundsatz genannt. ?®! Der Grundsatz der Transparenz stellt daher Schnittmengen zum
Grundsatz von Treu und Glauben dar und wird an vielen Stellen der DSGVO prazisiert. Dieser Grundsatz wird
folgenden Abschnitt ndher erlautert.

5.2 Transparenz

Transparenz dient der ,,Herstellung der Priifbarkeit einer Verarbeitungstatigkeit“.2® Die Art. 12 bis 15 der
DSGVO konkretisieren die Pflichten der Verantwortlichen hinsichtlich der Informationen, die vor oder bei der
Verarbeitung der betroffenen Person zur Verfligung gestellt werden missen. Das Prinzip der Transparenz ist
Uber Art. 8 Abs. 2 EU-GrCh auch grundrechtlich verankert. Wahrend Art. 13 f. DSGVO Informationspflichten
vor der Datenverarbeitung adressieren, sind in Art. 15 DSGVO die Auskunftsrechte der Betroffenen nor-
miert.?s3

255 EuGH, Urteil vom 08. April 2014 - C-293/12 - Digital Rights Ireland, Rn. 36; EuGH, Urteil vom 17. Oktober 2013 - C-
291/12 - Schwarz, Rn. 25; EuGH, Urteil vom 21. Dezember 2016 - C-203/15 und C-698/15 - Tele2 Sverige, Rn. 100; Fran-
zen, in: Franzen/Gallner/Oetker, EUArbR Art. 8 GRC Rn. 7; Jarass, Charta der Grundrechte der Europdischen Union Art. 8
Rn. 8; Gersdorf, in: BeckOK InfoMedienR Art. 8 EU-GrCharta Rn. 18; Bieker, DuD 2018, 27 (28); RoBnagel, NJW 2019, 1 (2).

2%6 Schantz, in: BeckOK DatenschutzR Art. 5 Rn. 7; Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 5 Rn. 14; Frenzel, in:
Paal/Pauly - DS-GVO BDSG Art. 5 Rn. 18; vgl. Albrecht, CR 2016, 88 (91).

%57 Spindler/Dalby, in: Recht der elektronischen Medien Art. 5 Rn. 5; Schantz, in: BeckOK DatenschutzR Art. 5 Rn. 8.

28 Spindler/Dalby, in: Recht der elektronischen Medien Art. 5 Rn. 5.

291m Hinblick auf den gleichlautenden Grundsatz im Rahmen der grundrechtlichen Verbiirgung des Art. 8 EU-GrCh:
Purtova, Property rights in personal data, S. 152; Marsch, Das europdische Datenschutzgrundrecht, S. 170 ff. vgl. zur
Ableitung der Informationspflichten aus dem sekundarrechtlich verankerten Grundsatz von Treu und Glauben: EuGH,
Urteil vom 01. Oktober 2015 - C-201/14 - Bara, Rn. 34.

20 Wagner, Datendkonomie und Selbstdatenschutz, S. 234.

261 Schantz, in: BeckOK DatenschutzR Art. 5 Rn. 8; Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 5 Rn. 15; Frenzel, in:
Paal/Pauly - DS-GVO BDSG Art. 5 Rn. 18; RofSnagel, in: NK Datenschutzrecht Art. 5 Rn. 45; Reimer, in: Sydow, Européische
Datenschutzgrundverordnung Art. 5 Rn. 14.

262 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen Mafinah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 5.

263 Umstritten ist, ob die Informationen zwingend vor oder spatestens gleichzeitig mit der Datenerhebung bereitzustellen
sind: Schmidt-Wudy, in: Wolff/Brink, BeckOK Datenschutzrecht Art. 13 Rn. 79; Bdcker, in: Kiihling/Buchner - DS-
GVO/BDSG Art. 13 Rn. 56; Ingold, in: Sydow, Europdische Datenschutzgrundverordnung Art. 13 Rn. 12; Knyrim, in: Eh-
mann/Selmayr - DSGVO Art. 13 Rn. 10; Franck, in: Gola DS-GVO, Art. 13 Rn. 36.
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5.2.1 Grundsatz

Im ErwGr. 39 werden die Grundsétze der Datenverarbeitung naher erldutert. Bestimmte Informationspflich-
ten stellen danach die Basis fiir eine ,faire und transparente Verarbeitung* dar.2%*

ErwGr. 39 S. 2 - 5 DSGVO Fiir natiirliche Personen sollte Transparenz dahingehend bestehen, dass sie betreffende
personenbezogene Daten erhoben, verwendet, eingesehen oder anderweitig verarbeitet werden und in welchem Umfang die
personenbezogenen Daten verarbeitet werden und kiinftig noch verarbeitet werden. Der Grundsatz der Transparenz setzt vo-
raus, dass alle Informationen und Mitteilungen zur Verarbeitung dieser personenbezogenen Daten leicht zugénglich und ver-
standlich und in klarer und einfacher Sprache abgefasst sind. Dieser Grundsatz betrifft insbesondere die Informationen liber die
Identitat des Verantwortlichen und die Zwecke der Verarbeitung und sonstige Informationen, die eine faire und transparente
Verarbeitung im Hinblick auf die betroffenen natiirlichen Personen gewahrleisten, sowie deren Recht, eine Bestatigung und
Auskunft dariiber zu erhalten, welche sie betreffende personenbezogene Daten verarbeitet werden. Natiirliche Personen soll-
ten Uber die Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung personenbezogener Daten
informiert und dartiber aufgeklart werden, wie sie ihre diesbezliglichen Rechte geltend machen konnen.

Regelungen genereller Art sind in Art. 12 DSGVO enthalten, der u.a. verschiedene Modalitaten zur Bereitstel-
lung der Informationen sowie Umsetzung der Rechte der betroffenen Personen normiert:

— Verantwortliche treffen ,,geeignete Manahmen“ zur Umsetzung der Informations-, Auskunfts- und
sonstigen Betroffenenrechte.

— Informationen sind in praziser, transparenter, verstandlicher und leicht zuganglicher Form in einer kla-
ren und einfachen Sprache zu tibermitteln.

— Auskiinfte sind auf Antrag ,unverziiglich“ bereitzustellen, in jedem Fall aber innerhalb eines Monats
nach Eingang des Antrags (Verlangerungen um zwei Monate moglich, bei Komplexitat / Anzahl der An-
trage). Eine Reaktion muss in jedem Fall innerhalb eines Monats erfolgen.

— Antworten sollten elektronisch erfolgen, wenn die betroffene Person diesen Kommunikationsweg
wahlt.

—  Auskiinfte sind unentgeltlich bereitzustellen. Ausnahmen sind offenkundig unbegriindete oder exzes-
sive Antrage (hier darf ein angemessenes Entgelt berechnet oder Auskunft verweigert werden).

—  Bei Zweifeln Uber die Identitat des Antragstellenden diirfen weitere Informationen zur Identitdtsbesta-
tigung angefordert werden.

— Informationen diirfen in Kombination mit standardisierten Bildsymbolen bereitgestellt werden - so-
fern elektronisch, sollten diese maschinenlesbar sein.

Fiir die meisten Kl-Analysen diirfte bezliglich der transparenten Darstellung die Herausforderung gerade da-
rin bestehen, die Komplexitat der eingesetzten analytischen Verfahren so zu beschreiben, dass deren Trag-
weite fiir die jeweils betroffenen Personen {iberhaupt greifbar ist.?%

264 Weitere Grundsatze, die in ErwGr. 39 erldutert werden betreffen die Beschrankung und Festlegung der Speicher- bzw.
Loschfristen sowie die Berichtigungspflicht und die Sicherheit bzw. Vertraulichkeit der personenbezogenen Daten.

25 Gausling, DSRITB 2018, 519 (529). Schlagt als Losungsoption die Nutzung der gemaR Art. 42 DSGVO vorgesehenen da-
tenschutzspezifischen Zertifizierungsverfahren und -priifzeichen zum Nachweis der DSGVO-Compliance vor.
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5.2.2 Informationspflichten

Konkrete Angaben der zu ibermittelnden Informationen, dem Informationszeitpunkt und méglichen Aus-
nahmen sind in Art. 13 und 14 geregelt. Art. 13 DSGVO adressiert hierbei die Datenerhebung bei der betroffe-
nen Person. Art. 14 DSGVO enthélt hingegen Besonderheiten, wenn die Daten nicht bei der betroffenen Per-
son selbst erhoben werden.

5.2.2.1 Datenerhebung bei der betroffenen Person

Adressat der Informationspflichten des Art. 13 DSGVO ist der Verantwortliche. Abs. 1 und 2 DSGVO legen die-
jenigen Informationen fest, die bereitgestellt werden miissen: diese werden in Tabelle 1 aufgelistet. Wenn
eine Weiterverarbeitung zu einem anderen Zweck als den, fiir den die personenbezogenen Daten urspriing-
lich erhoben wurden, erfolgen soll, so hat der Verantwortliche nach Art. 13 Abs. 3 DSGVO der betroffenen Per-
son vor dieser Weiterverarbeitung zusatzlich Informationen liber diesen neuen Zweck und alle anderen maf3-
geblichen Informationen gemaf Abs. 2 zur Verfligung zu stellen.

5.2.2.2 Datenerhebung nicht bei der betroffenen Person

Art. 14 DSGVO regelt die Art und den Umfang der Informationspflicht des Verantwortlichen gegeniiber der
betroffenen Person, wenn und soweit die Daten nicht bei der betroffenen Person selbst erhoben werden. Die
Abs. 1 und 2 entsprechen hierbei den Regelungen des Art. 13 Abs. 1 und 2 DSGVO (vgl. Tabelle 1 mit Hervor-
hebungen bei Abweichungen). Abs. 3 regelt, den spatesten Mitteilungszeitpunkt:

— Innerhalb einer ,angemessenen Frist“ nach Erlangung der Daten, spatestens innerhalb eines Monats,
— Spatestens zum Zeitpunkt der ersten Kommunikationsaufnahme zur betroffenen Person,

— Bei Offenlegung an andere Empfanger: spatestens bei erster Offenlegung.

Art. 13 Abs. 1,2 DSGVO Art. 14 Abs. 1,2 DSGVO

Namen und Kontaktdaten des Verantwortlichen

Namen und Kontaktdaten des Verantwortlichen

Ggf. Kontaktdaten Datenschutzbeauftragten

Ggf. Kontaktdaten Datenschutzbeauftragten

Verarbeitungszwecke und Rechtsgrundlagen

Verarbeitungszwecke und Rechtsgrundlagen

Im Fall der Interessenabwégung (Art. 6 Abs. 1 Buchst. f
DSGVO): die berechtigten Interessen

Im Fall der Interessenabwéagung (Art. 6 Abs. 1 Buchst. f
DSGVO): die berechtigten Interessen

Ggf. Empfanger oder Kategorien von Empfangern der

Ggf. Empfanger oder Kategorien von Empfangern der
personenbezogenen Daten
personenbezogenen Daten

Ggf. Absicht von Drittlandtransfers / Ubermittlung an inter-

Ggf. Absicht von Drittlandtransfers / Ubermittlung an inter- . o .
. o . nationale Organisation, Vorhandensein / Fehlen Angemes-
nationale Organisation, Vorhandensein / Fehlen Angemes- ) ) ) )
. . . . senheitsbeschluss oder Verweis auf die geeigneten oder
senheitsbeschluss oder Verweis auf die geeigneten oder ) ST S
. . o o angemessenen Garantien und die Moglichkeit, wie eine
angemessenen Garantien und die Mdglichkeit, wie eine ) ) ) ) B
. . . . B Kopie von ihnen zu erhalten ist, oder wo sie verfligbar
Kopie von ihnen zu erhalten ist, oder wo sie verfligbar i
. sin

sind

Dauer, firr die die personenbezogenen Daten gespei-

Dauer, fur die die personenbezogenen Daten gespei- ) ) o ) .
. . o o chert werden oder, falls dies nicht moglich ist, die Krite-
chert werden oder, falls dies nicht moglich ist, die Krite- o .
o . rien fur die Festlegung dieser Dauer
rien fur die Festlegung dieser Dauer

Auskunftsrecht, Recht auf Berichtigung oder Léschung

Auskunftsrecht, Recht auf Berichtigung oder Léschung . . - . .
. . - . . oder auf Einschréankung der Verarbeitung oder eines Wider-
oder auf Einschréankung der Verarbeitung oder eines Wider- i . X
. ) ) spruchsrechts gegen die Verarbeitung sowie des Rechts auf
spruchsrechts gegen die Verarbeitung sowie des Rechts auf . .
Datentibertragbarkeit

Datentibertragbarkeit
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= Bei Einwilligung: Recht jederzeit zu widerrufen, ohne = Bei Einwilligung: Recht jederzeit zu widerrufen, ohne
dass die RechtmaBigkeit der aufgrund der Einwilligung dass die RechtmaBigkeit der aufgrund der Einwilligung
bis zum Widerruf erfolgten Verarbeitung berthrt wird bis zum Widerruf erfolgten Verarbeitung berihrt wird

Beschwerderecht bei einer Aufsichtsbehorde Beschwerderecht bei einer Aufsichtsbehorde

Bestehen einer automatisierten Entscheidungsfindung Bestehen einer automatisierten Entscheidungsfindung

einschlieBlich Profiling gemaB Art. 22 Abs. 1 und 4 einschlieBlich Profiling gemaB Art. 22 Abs. 1 und 4
DSGVO und - zumindest in diesen Fallen — aussagekraf- DSGVO und - zumindest in diesen Fallen — aussagekraf-
tige Informationen tber die involvierte Logik sowie die tige Informationen Uber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen einer Tragweite und die angestrebten Auswirkungen einer
derartigen Verarbeitung fur die betroffene Person derartigen Verarbeitung fir die betroffene Person

ob die Bereitstellung der personenbezogenen Daten ge- die Kategorien personenbezogener Daten, die verarbeitet
setzlich oder vertraglich vorgeschrieben oder fiir einen werden

aus welcher Quelle die personenbezogenen Daten stam-

Vertragsabschluss erforderlich ist, ob die betroffene Per-

son verpflichtet ist, die personenbezogenen Daten be- men und gegebenenfalls ob sie aus 6ffentlich zuganglichen

reitzustellen, und welche moglichen Folgen die Nichtbe- Quellen stammen

reitstellung hatte

Tabelle 1 Vergleich der nach Art. 13 und Art. 14 DSGVO bereitzustellenden Informationen

Wenn der Verantwortliche beabsichtigt, die personenbezogenen Daten fiir einen anderen Zweck weiterzu-
verarbeiten als den, fiir den die personenbezogenen Daten urspriinglich erhoben wurden, so stellt er der be-
troffenen Person auch hier nach Art. 14 Abs. 4 DSGVO vor einer Weiterverarbeitung erweiterte Informationen
zur Verfligung. Art. 14 Abs. 5 DSGVO enthélt Ausnahmeregelungen und bestimmt dementsprechend diejeni-
gen Falle, in denen Absatz 1, 2, 3 und 4 keine Anwendung finden. Weitere Ausnahmen finden sich in den §§ 29
Abs. 1S.1und 33 BDSG.

5.2.2.3 Informationspflichten beim Einsatz von KI-Systemen

Die DSGVO adressiert KI-Systeme nicht direkt, aber gebietet in Art. 13 Abs. 2 Buchst. f DSGVO zusatzliche In-
formationen liber das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling gemaf
Art. 22 Abs. 1 und 4 DSGVO und - ,zumindest in diesen Fdllen“ - aussagekréaftige Informationen tber die invol-
vierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fiir die
betroffene Person bereitzustellen.

Automatisierte Entscheidungsfindung: bezeichnet die Fahigkeit eines Systems Entscheidungen durch
Nutzung technologischer Mittel zu fallen, ohne eine menschliche Beteiligung.

Profiling: Der Begriff des Profilings wird in Art. 4 Nr. 4 DSGVO definiert: %’

sProfiling“ jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass diese personenbezoge-
nen Daten verwendet werden, um bestimmte personliche Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten,
insbesondere um Aspekte beziiglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben, Interessen, Zuver-
lassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natiirlichen Person zu analysieren oder vorherzusagen

Die Informationspflicht scheint auch ProfilingmaRnahmen zu umfassen, die eine automatisierte Entschei-
dung nicht ausschlief3lich bestimmen oder tiberhaupt nicht zu einer automatisierten Entscheidung fiihren

266 Artikel-29-Datenschutzgruppe, Guidelines on Automated individual decision-making and Profiling for the purposes of
Regulation 2016/679 (wp251rev.01), S. 8.
%67 Siehe ausfiihrlich hierzu: Abschnitt 7.1.1.
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sollen (bspw. Profiling zu Werbezwecken).?®® Jedenfalls gilt der Grundsatz, dass die betroffenen Personen
von der Verarbeitung ihrer personenbezogenen Daten nicht liberrascht werden diirfen, auch fiir das Profiling
im Allgemeinen.?®®

Aus der Formulierung ,zumindest in diesen Fallen“ konnte zwar gefolgert werden, dass weitere unterhalb
der Schwelle des Art. 22 DSGVO liegende automatisierte Verarbeitungen unter die Regelung fallen. Allerdings
bleibt offen, nach welchen Kriterien diese zu bestimmen wéren. Da es sich um eine buRgeldbewehrte Vor-
gabe handelt, sprechen rechtsstaatliche Griinde gegen eine Ausweitung.?

Aussagekriaftige Informationen iiber die involvierte Logik: Die involvierte Logik soll den Aufbau, die
Struktur und den Ablauf der Datenverarbeitung umfassen.?* Zudem werden Methoden und Kriterien der Da-
tenverarbeitung genannt, etwa die Funktionsweise des Algorithmus, nicht hingegen die Verarbeitungsergeb-
nisse - diese liegen zum relevanten Zeitpunkt ohnehin noch nicht vor.?”? Als unklar wird beméngelt, ob der
konkrete Algorithmus offen gelegt werden muss.?” ,,Aussagekraftig® lasst sich in diesem Zusammenhang so
interpretieren, dass die automatisierte Einzelentscheidung der betroffenen Person auf eine Art und Weise
erldutert wird, dass diese ihre Rechte nach Art. 22 DSGVO wahrnehmen kann.?™ Notwendig ist eine dem
menschlichen Verstand zugéngliche Erklarungsform.?™ Insofern sollte bei Darstellung von Algorithmen, diese
um erklarende Bestandteile erganzt werden, da die betroffene Durchschnittsperson mit technischen Be-
schreibungen und Daten liberfordert sein wird.?"® Anderer fordern auch mit Blick auf die Verstandlichkeit nur
das Grundprinzip (wesentliche Griinde, Informationsquellen, deren Relevanz, Gewichtung, etc.) zu erldutern
- nicht hingegen die Berechnungsformel selbst oder den Algorithmus offenlegen oder aufwendig erklaren zu
mussen.?”” Zwar besteht ein zentrales Problem bei KI-Systemen in der vollstédndigen Erklérbarkeit einerseits
im Hinblick auf darstellerische und verstandnisbezogene Grenzen, andererseits aber auch durch ein gewis-
ses MaR an Unvorhersehbarkeit bei selbstlernenden Algorithmen.?™ Hier lasst sich allerdings anfiihren, dass
der Einsatz solcher Algorithmen ausgeschlossen sein sollte, wenn diese nicht mal im Ansatz verstanden sind,
dass die begrenzten Informationspflichten der Art. 13 und 14 DSGVO erfiillt werden kénnten.?” Gleichzeitig
sollte im Sinne eines ,innovationsoffenen Verstandnisses des Datenschutzrechts“ keine prohibitiv wirkenden
MalRstdbe an die aussagekréftigen Informationen angelegt werden.?®

Tragweite und die angestrebten Auswirkungen: Der Verantwortliche sollte dariiber aufklaren, wortiber
aufgrund der Datenverarbeitung entschieden werden soll, skizzieren welche Entscheidungsmoglichkeiten
dabei bestehen und welche Verarbeitungsergebnisse zu welcher Entscheidung fiihren kdnnen.?®

268 Dix, in: NK Datenschutzrecht Art. 13 Rn. 16; Bdicker, in: Kiihling/Buchner - DS-GVO/BDSG Art. 13 Rn. 52; Franck, in: Gola
DS-GVO, Art. 13 Rn. 27; a.A. Paal/Hennemann, in: Paal/Pauly - DS-GVO BDSG Art. 13 Rn. 31 m.w.N.

29 Artikel-29-Datenschutzgruppe, Guidelines on transparency under Regulation 2016/679 - WP 260 rev.01, S. 22.

210 Kumkar/Roth-Isigkeit, JZ 2020, 277 (282). Es handelt sich vermutlich um ein redaktionelles Versehen bei der Uber-
nahme von Vorschriften der Datenschutz-Richtlinie von 1995. Offene Formulierungen eréffneten den Mitgliedstaaten
Umsetzungsspielraume, welche allerdings unter der DSGVO fiir die Informationspflichten nicht bestehen.

21 Dix, in: NK Datenschutzrecht Art. 13 Rn. 16.

212 Béicker, in: Kiihling/Buchner - DS-GVO/BDSG Art. 13 Rn. 54.

213 Franck, in: Gola DS-GVO, Art. 13 Rn. 26. Ablehnend: Hennemann, in: Paal/Pauly - DS-GVO BDSG Art. 13 Rn. 31b. mit Ver-
weis auf den Schutz von Geschaftsgeheimnissen. Gegen eine Bereitstellungspflicht der Berechnungsformel bzw. des
Algorithmus: Gausling, DSRITB 2018, 519 (537).

214 Dix, in: NK Datenschutzrecht Art. 13 Rn. 16.

215 Kumkar/Roth-Isigkeit, JZ 2020, 277 (285).

216 Franck, in: Gola DS-GVO, Art. 13 Rn. 26.

2" Gausling, DSRITB 2018, 519 (537).

28 Hennemann, in: Paal/Pauly - DS-GVO BDSG Art. 13 Rn. 31e; Fraunhofer IAIS, Vertrauenswiirdiger Einsatz von Kiinstlicher
Intelligenz, S. 11.

29 Djx, in: NK Datenschutzrecht Art. 13 Rn. 16.

280 Hennemann, in: Paal/Pauly - DS-GVO BDSG Art. 13 Rn. 31e; Kumkar/Roth-Isigkeit, JZ 2020, 277 (285f.).

281 Béicker, in: Kiihling/Buchner - DS-GVO/BDSG Art. 13 Rn. 55.
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Grenzen? Umstritten ist, ob der Verweis auf Geschéaftsgeheimnisse die Informationspflicht begrenzen
kann.?2 So wird vertreten, dass Geschéftsgeheimnisse oder das Urheberrecht an Software die Informations-
pflicht zwar einschranken kénnen, sie aber nicht vollstandig entfallen lassen. ** Andere wiederum argumen-
tieren damit, dass anders als die alte Rechtslage in den Art. 13 und 14 DSGVO keine besondere Ausnahme fiir
Geschaftsgeheimnisse niedergelegt ist und im Rahmen der Regelungsbefugnis des Art. 23 DSGVO keine Aus-
nahme geschaffen wurde.?* So bliebe nur der Verweis auf Treu und Glauben in Art. 5 Abs. 1 lit. a DSGVO in
der Form, dass eine allgemeine Rechtsgiiterabwagung moglich sei.?®® Da eine pauschale Bevorzugung von
Unternehmensinteressen gegeniiber Betroffeneninteressen sowohl der GrCh als auch der DS-GVO fremd
sind, seien Geschaftsmodelle schlichtweg nicht realisierbar, die mit grundlegenden Transparenzanforderun-
gen nicht in Einklang zu bringen sind.?*

»Recht auf Erklarbarkeit?* Die Gefahren automatisierter, maschineller Entscheidungen wird gerade darin
gesehen, dass die Ergebnisse nicht ohne hohen technischen Aufwand erklart und nachvollzogen werden
kénnen.?*" Eine fehlende Reflexion kann die unkritische Ubernahme (auch fehlerbehafteter) Entscheidungen
beglinstigen - bis hin zur ,Digital Unconsciousness“.? Ohne Rechtspflicht drohen einer transparenten und
nachvollziehbaren Kl zu verhallen. Ein Recht auf ,.Erkldrbarkeit kann in diesem Sinne verstanden werden,
als ein situationsangemessener ,Grad, in dem ein Mensch die Ursache einer Entscheidung verstehen
kann“.% Erklarungen kdnnten sich dabei - je nach technischer Machbarkeit - beziehen auf:

Inhaltliche Dimension Zeitliche Dimension
— das gesamte Modellverhalten (global) — Vorabinformationen (ex ante)
— individuelle Einzelentscheidung (lokal) — Begriindung der spezifischen Losung (ex
post)

Diskutiert wird, ob aus Art. 13 Abs. 2 Buchst. fi.V.m. Art. 22 Abs. 3 und ErwGr 71 DSGVO ein ,Recht auf Er-
klarbarkeit“ folgt.”° Eine Erklarbarkeit wiirde voraussetzen, dass der:die Verwender*in die Funktionsweise
des Systems und gegebenenfalls auch die konkrete Entscheidungsfindung im Einzelfall nachvollziehen kann,
obwohl die kiinstlichen neuronalen Netze oftmals als ,,Black-Box“-Systeme bezeichnet werden, da der L6-
sungsweg bislang nur mit hohem technischen Aufwand nachvollziehbar war.?** Neben den nach Art. 13, 14
DSGVO bereitzustellenden Vorabinformationen besagt ErwGr. 71 S. 4 zur Auslegung der Rechte nach Art. 22
Abs. 3 DSGVO, dass zu den angemessenen Garantien die ,,Erlduterung der nach einer entsprechenden Bewer-
tung getroffenen Entscheidung“ zahlt. Daraus kdnnte das Bestehen einer einzelfallabhdangigen nachtragli-
chen und einzelfallbezogenen Erklarungspflicht hinsichtlich spezifischer Verarbeitungsvorgédnge abgeleitet
werden.*? Als Gegenargumente werden einerseits die technischen Schwierigkeiten bei der Offenlegung des

282 Beflirwortend: Hennemann, in: Paal/Pauly - DS-GVO BDSG Art. 13 Rn. 31b m.w.N. Gausling, DSRITB 2018, 519 (537 f.).

283 Djx, in: NK Datenschutzrecht Art. 13 Rn. 16.

284 Franck, in: Gola DS-GVO, Art. 13 Rn. 28; Bdicker, in: Kiihling/Buchner - DS-GVO/BDSG Art. 13 Rn. 54.

285 Franck, in: Gola DS-GVO, Art. 13 Rn. 28.

26 Franck, in: Gola DS-GVO, Art. 13 Rn. 28

287\/g|. Schefzig, DSRITB 2018, 491 (493).

288 Wischmeyer, AGR 2018, 1 (21) m.w.N.

289 Kéde/Maltzan, CR 2020, 66 (68).

20 Kumkar/Roth-Isigkeit, JZ 2020, 277; Paal/Hennemann, in: Paal/Pauly - DS-GVO BDSG Art. 13 Rn. 31d; Wachter u. a., In-
ternational Data Privacy Law 2017, 76; Casey u. a., Berkeley Tech. LJ 2019, 143.

21 Kumkar/Roth-Isigkeit, JZ 2020, 277 (277); vgl. Fraunhofer IAIS, Vertrauenswiirdiger Einsatz von Kiinstlicher Intelligenz,
S. 11; Kide/Maltzan, CR 2020, 66 (67).

292 Casey u. a., Berkeley Tech. LJ 2019, 143 (157).
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Entscheidungsweges und legitime Interessen am Schutz von Geschaftsgeheimnissen angefiihrt.? Im Hin-
blick auf die technische Ebene ist zu konstatieren, dass die Zielsetzung die innere Struktur fiir technische
Laien nachvollziehbar zu machen kaum tiber die Offenlegung von Rohdaten und Algorithmen gelingen kann,
da die Systeme als zu komplex und dynamisch gelten.?**

Da sich keine entsprechende Erwdhnung der Erklarungspflicht im Normtext selber findet und die Erwagungs-
griinde nur zur Auslegung der ,angemessenen Mallnahmen“ herangezogen werden kénnen, gibt es derzeit
keine zwingende Vorgabe fiir eine rechtfertigende Erlauterung der Entscheidung.?*® Insbesondere fallt ein
solches Recht nicht unter die Mindestgarantien nach Art. 22 Abs. 3 DSGVO, welche bei einer ausnahmsweise
zuldssigen automatisierten Einzelfallentscheidung stets zu beachten sind.?%® Erforderliche ,,angemessene
MaRnahmen“ kénnen im Einzelfall aber tiber die Mindestgarantien hinausgehen. Offen ist derzeit noch, fiir
welche Falle eine nachtragliche und einzelfallbezogene Erklarungspflicht erforderlich ware. Zwingenden
Charakter haben hingegen die Informations- und Auskunftsrechte nach Art. 13, 14 und 15 DSGVO und hier
insbesondere die Mitteilung der involvierten Logik. Wachter/Mittelstadt/Floridi kommen daher zum Ergebnis,
die DSGVO gewdhre ein Recht auf Information (right to be informed) aber kein Recht auf Erklarbarkeit (right
to explanation).?®” Kumkar/Roth-Isigkeit pladieren fiir die Annahme einer Pflicht zur Offenlegung von mégli-
chen ex-ante-Entscheidungskriterien (Ankiindigung der bevorstehenden automatisierten Entscheidung und
abstrakte Erlauterung allgemeiner Funktionsweise), nicht aber ex post die Offenlegung des Prozesses der
Entscheidungsfindung und Abwagung im Einzelfall.2%

Insgesamt verbleiben Fragestellungen zur Erklarungstiefe. Martini will diese entsprechend des risikobasier-
ten Ansatzes an das Diskriminierungsrisiko und die Persdnlichkeitsgefahrdung koppeln.?*® Sinn und Zweck
der Regelungen ist es dagegen, die betroffenen Personen in die Lage zu versetzen, das Risiko einzuschéatzen
und die Geltendmachung von Rechten zu priifen, bspw. wenn ein Entscheidungsprozess an unzulassige Kri-
terien ankniipft. Denn wenn die fehlende Erkennbarkeit von personlichkeitsrechtsrelevanten Entscheidun-
gen dazu fiihrt, dass Rechte praktisch eingeschrankt oder Anspriiche unzureichend wahrgenommen werden,
erscheint es rechtsstaatlich geboten regulierend gegen zu wirken.*® Fundamental ist daher zunachst die
Kenntnis, dass eine Entscheidung auf Kl basiert. Des Weiteren sollten ihnen die damit verbundenen Risiken
und Grenzen des Systems bewusst werden, um ihre Anfechtungsmaglichkeiten wahrnehmen zu kénnen. Ver-
antwortliche sollten sich dabei daran orientieren, ob die von ihnen bereitgestellten Informationen dieser
Zielsetzung gerecht werden.

5.2.2.4 Formvorschriften

Nach Art. 12 Abs. 1 S. 2 DSGVO erfolgt die Ubermittlung der Informationen schriftlich oder in anderer Form,
gegebenenfalls auch elektronisch. Dies fiihrt dazu, dass der Verantwortliche eine freie Wahl der Form hat, es
besteht auch kein Vorrang der schriftlichen vor der elektronischen Form (technikneutral).*®* Weniger relevant

293 Kumkar/Roth-Isigkeit, JZ 2020, 277 (277, 285). Die Autor*innen weisen allerdings selbst darauf hin, dass allein aus tech-
nischen Schwierigkeiten auf die Begrenzung von Rechtspflichten zu schliefen zum Fehlschluss des Faktischen tiber das
Normative fiihren kann.

2% Kdide/Maltzan, CR 2020, 66 (67).

295 Wachter u. a., International Data Privacy Law 2017, 76 (77).

2% Kumkar/Roth-Isigkeit, JZ 2020, 277 (281).

7 Wachter u. a., International Data Privacy Law 2017, 76 (78).

28 Kumkar/Roth-Isigkeit, JZ 2020, 277 (278).

299 Martini, JZ 2017, 1017 (1020).

300 Wischmeyer, AGR 2018, 1 (22).

301 Quaas, in: Wolff/Brink, BeckOK Datenschutzrecht Art. 12 Rn. 27; Béicker, in: Kiihling/Buchner - DS-GVO/BDSG Art. 12 Rn.
16; Greve, in: Sydow, Europadische Datenschutzgrundverordnung Art. 12 Rn. 18.
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im Rahmen der Nutzung elektronischer Kommunikationswerkzeuge ist die in Art. 12 Abs. 1 S. 3 DSGVO nor-
mierte Moglichkeit einer miindlichen Informationsbereitstellung. Grundsatzlich wird fiir eine gewisse Fixie-
rung der Mitteilung pladiert.>2 Empfohlen werden zudem insbesondere bei sehr langen Datenschutzerkla-
rungen sog. Multi-Layered Notices, also der Darstellung in mehrschichtiger Form, sodass sich betroffene Per-
sonen einen schnellen Uberblick verschaffen kénnen. 3

Datenschutzerklarungen: Diese ist auf einer auf einer Webseite nur dann leicht zuganglich, wenn sie nicht
nur auf der Startseite, sondern auf jeder Folgeseite verlinkt ist, liber die personenbezogene Daten erhoben
werden. 3 Handelt es sich um eine App muss die Erklarung im jeweiligen App-Sore vor Installation der App
einsehbar sein. Eine Verlinkung ist dabei ausreichend. Es sollte allerdings darauf geachtet werden, dass nicht
zu viele Klicks oder ein intensives Scrollen erforderlich ist, um an die Erklarung zu gelangen.*% Des Weiteren
muss die Datenschutzerklarung innerhalb der App verfligbar gehalten werden. Empfohlen wird hier, nie
mehr als zwei ,Klicks“ zum Abruf vorzusehen.3%

Die Informationsbereitstellung muss prazise, verstandlich und leicht zugénglich sein und dabei in einer kla-
ren und einfachen Sprache gehalten. Optimal ist eine kurze und biindige Darstellung mit einer gut struktu-
rierten Gliederung, um eine Informationsiiberflutung zu vermeiden.* Hierfiir sollte auch eine klare Tren-
nung von anderen Sachverhalten (wie bspw. den Nutzungs- und Lizenzbestimmungen) gegeben sein.?® Im
Hinblick auf die Verstandlichkeit und den Zuschnitt auf die Zielgruppe ist zu verlangen, dass fiir den deutsch-
sprachigen Raum auch eine Datenschutzerklarung in deutscher Sprache vorgehalten wird.3%

Bildsymbole: Einen innovativen Ansatz enthalten Art. 12 Abs. 7 und 8 DSGVO mit Regelungen zur moglichen
Verwendung von standardisierten Bildsymbolen - allerdings ohne diese ndher zu konkretisieren. Des Weite-
ren sind Regelungen zur Umsetzung durch die EU-Kommission in Form von delegierten Rechtsakten aktuell
noch nicht vorhanden. Will ein Verantwortlicher Piktogramme oder andere grafische Elemente einsetzen,
sind diese stets neben der textuellen Informationsbereitstellung zu sehen. Eine Pflicht zusatzlich Bildsym-
bole zu verwenden besteht nicht.3!°

5.2.2.5 Ausnahmen

Verfiigt die betroffene Person bereits tiber alle relevanten Informationen, so finden die Absatze 1, 2 und 3 des
Art. 13 DSGVO (bzw. 1-4 des Art. 14 DSGVO) hingegen keine Anwendung (Art. 13 Abs. 4 und Art. 14 Abs. 5
Buchs. a DSGVO). Der Verantwortliche hat zu beweisen, dass die Informationen bereits bekannt sind.3!! Ge-
stritten wird dariiber, ob Informationspflichten nur insgesamt oder auch teilweise entfallen konnen.32 Im

302 paal/Hennemann, in: Paal/Pauly - DS-GVO BDSG Art. 12 Rn. 38; Quaas, in: Wolff/Brink, BeckOK Datenschutzrecht Art.
12 Rn. 27.

303 Paal/Hennemann, in: Paal/Pauly - DS-GVO BDSG Art. 12 Rn. 39.

304 Dix, in: NK Datenschutzrecht Art. 13 Rn. 19.; Artikel-29-Datenschutzgruppe, Guidelines on transparency under Regula-
tion 2016/679 - WP 260 rev.01, S. 8.

305 Artikel-29-Datenschutzgruppe, Guidelines on transparency under Regulation 2016/679 - WP 260 rev.01, S. 8.

306 Dix, in: NK Datenschutzrecht Art. 13 Rn. 19.

307 Artikel-29-Datenschutzgruppe, Guidelines on transparency under Regulation 2016/679 - WP 260 rev.01, S. 7. Eine Da-
tenschutzerklarung mit mehr als 50 Bildschirmseiten fiir einen Smart-TV ist unzumutbar: LG Frankfurt, Urteil vom
10.06.2016 - 2-3 O 364/15.

308 Artikel-29-Datenschutzgruppe, Guidelines on transparency under Regulation 2016/679 - WP 260 rev.01, S. 7.

309 Artikel-29-Datenschutzgruppe, Guidelines on transparency under Regulation 2016/679 - WP 260 rev.01, S. 10.

310 Grewe, in: Sydow, Européische Datenschutzgrundverordnung Art. 12 Rn. 32 m.w.N.

31 Wudy, in: Wolff/Brink, BeckOK Datenschutzrecht Art. 13 Rn. 94.

312 Knyrim, in: Ehmann/Selmayr - DSGVO Art. 13 Rn. 68; vgl. auch Ingold, in: Sydow, Europdische Datenschutzgrundverord-
nung Art. 13 Rn. 10.
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Rahmen der elektronischen Kommunikation diirfte dieser Ausnahme keine besondere Bedeutung zukom-
men, da sich die Informationstexte leicht verlinken lassen. 33

In Art. 14 Abs. 5 DSGVO sind weitere Ausnahmen geregelt, wie die Unmoglichkeit, ein unverhaltnismafig ho-
her Aufwand, die ausdriickliche Regelung durch Rechtsvorschriften sowie berufliche Geheimhaltungspflich-
ten. UnverhaltnismaRigkeit kann angenommen werden, wenn die Informationspflicht die Verwirklichung der
Verarbeitungsziele voraussichtlich unmdglich macht oder ernsthaft beeintrachtigt.?* Anhaltspunkte zur Be-
stimmung liefert ErwGr. 62 S. 3 DSGVO: die Zahl der betroffenen Personen, das Alter der Daten oder etwaige
geeignete Garantien. Beziiglich dieser Ausnahmen von der Informationspflicht ist umstritten, ob diese ana-
log auch fiir Art. 13 DSGVO herangezogen werden konnten. 3** Mit Verweis auf ErwGr. 62, welcher nicht nach
Erhebung bei der betroffenen Person oder bei Dritten differenziert, wird es zumindest als diskutabel aufge-
worfen, ob eine Analogie moglich ware.3!® Dagegen wird eingewandt, dass es bereits an einer planwidrigen
Regelungsliicke fehle und die Interessenlagen andere seien. *' Bei einer Erhebung bei der betroffenen Per-
son sind kaum Félle denkbar, in welchen Unmoglichkeit anzunehmen wére.?'#

5.2.3 Auskunftsrechte

Das Auskunftsrecht des Art. 15 DSGVO steht den betroffenen Personen zu und umfasst zum einen das Recht
eine Bestatigung zu erhalten, ob sie betreffende personenbezogene Daten verarbeitet werden, und sofern
dies der Fall ist, das Recht auf Auskunft iiber diese personenbezogenen Daten sowie die Mitteilung der:

— Verarbeitungszwecke,

— Kategorien personenbezogener Daten, die verarbeitet werden,

— Empféanger(-Kategorien), denen Daten offengelegt werden/wurden,

— Speicherdauer oder Kriterien fiir deren Festlegung,

— Rechte auf Berichtigung, Loschung, Einschréankung der Verarbeitung sowie Widerspruchsrecht,
— Beschwerderechte bei Aufsichtsbehorde,

— Herkunft der Daten, sofern nicht bei der betroffenen Person selbst erhoben, und

— bei Bestehen einer automatisierten Entscheidungsfindung gemaf Art. 22 DSGVO: aussagekraftige In-
formationen Uber die involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer
derartigen Verarbeitung fir die betroffene Person.

Der Auskunftsanspruch besteht auch fiir die Verarbeitung personenbezogener Daten im Arbeitsverhaltnis.3**
Die Reichweite liber welche Daten Auskunft zu erteilen ist, hdngt auch von der Bestimmung des Personenbe-

313 Siehe kritisch flir den Offline-Bereich: Knyrim, in: Ehmann/Selmayr - DSGVO Art. 13 Rn. 68.

314 Niemann/Kevekordes, CR 2020, 179 (181).

315 Wudy, in: Wolff/Brink, BeckOK Datenschutzrecht Art. 13 Rn. 95.

316 Paal/Hennemann, in: Paal/Pauly - DS-GVO BDSG Art. 13 Rn. 35.

317 Wudy, in: Wolff/Brink, BeckOK Datenschutzrecht Art. 13 Rn. 95; Ingold, in: Sydow, Européische Datenschutzgrundver-
ordnung Art. 13 Rn. 11; Dix, in: NK Datenschutzrecht Art. 13 Rn. 22.

318 Franck beschreibt hingegen die Fallkonstellation einer unaufgeforderten Kontaktaufnahme durch die betroffene Per-
son mit Unmoglichkeit einer Riickantwort aufgrund von Zugangshindernissen bei der betroffenen Person: Franck, in:
Gola DS-GVO, Art. 13 Rn. 45. In solchen Ausnahmefallen diirfe es nicht dem Verantwortlichen Nachteile bereiten.

319 AG Baden-Wiirttemberg, Urt. v. 20.12.2018 - 17 Sa 11/18, Rn. 172; Diiwell/Brink, NZA 2016, 665 (667).
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zugs ab, denn nur (iber die konkret verarbeiteten personenbezogenen Daten ist Auskunft zu erteilen (vgl. Ab-
schnitt 2.2.1 zum Personenbezug und Abschnitt 4.1.1.1 zum Begriff der Verarbeitung).3* Der BGH positio-
nierte sich jlingst gegen eine teleologische Reduktion, welche die erfassten Informationen nach Signifikanz
einschranken wiirde.3? Auch ist es unerheblich, ob die Information dem Auskunftsersuchenden bereits be-
kannt ist.3??

Auskunftsberechtigte sind nach ErwGr. 63 S. 7 DSGVO berechtigt, ihr Auskunftsersuchen auf bestimmte Infor-
mationen oder Verarbeitungsvorgénge zu beziehen.?? Eine Beschaftigte kann bspw. ihren zunachst umfas-
send bestehenden Auskunftsanspruch auf personenbezogene Leistungs- und Verhaltensdaten einschrénken.
Ferner sollen Betroffene ihr Recht ,problemlos® und in ,,angemessenen*“ Abstanden wahrnehmen kénnen,
um sich der Verarbeitung bewusst zu sein und deren RechtmaRigkeit tiberpriifen zu kénnen (ErwGr. 63 S. 1
DSGVO). Art. 12 und 15 DSGVO regeln zudem das Verfahren, wie und von wem ein Auskunftsersuchen zu stel-
len ist und wie und in welcher Form der Verantwortliche hiermit umzugehen hat. Das Auskunftsrecht steht
der betroffenen Person zu und kann durch einen Antrag an den Verantwortlichen wahrgenommen werden,
d.h. die betroffene Person muss ihr Recht aktiv wahrnehmen.3

Die DSGVO schreibt filir das Auskunftsrecht - abgesehen von der Frage der Antwort auf elektronische Aus-
kunftsersuchen - keine spezifische Umsetzung vor, was dem Grundsatz der Technikneutralitdt der DSGVO
entspricht.®?® Nichtsdestotrotz bietet ErwGr. 63 S. 4 DSGVO einen Impuls, wie Verantwortliche das Recht auf
Auskunft umsetzen konnten:

ErwGr. 63 S. 4 DSGVO Nach Méglichkeit sollte der Verantwortliche den Fernzugang zu einem sicheren System bereit-

stellen kdnnen, der der betroffenen Person direkten Zugang zu ihren personenbezogenen Daten ermdglichen wiirde.

5.2.3.1 Recht auf Kopie der verarbeiteten personenbezogenen Daten

Art. 15 Abs. 3 DSGVO schreibt ferner vor, dass und in welcher Form eine Kopie liber die Daten der betroffenen
Person zur Verfligung zu stellen sind. Dieses Recht auf Kopie kann als ein mit der Geltung der DSGVO neu ein-
gefiihrtes Recht bezeichnet werden.32¢ Wurde der Antrag elektronisch gestellt wird, sind die Informationen
on einem gangigen elektronischen Format zur Verfligung zu stellen, sofern sich nichts anderes ergibt. Erst fiir
~weitere Kopien“, welche die betroffene Person beantragt, darf ein angemessenes Entgelt auf der Grundlage
der Verwaltungskosten verlangt werden. Um eine exzessive Nutzung dieses Rechts zu verhindern sind die
Kosten fiir weitere Kopien von der betroffenen Person zu tragen. Der Unterschied zwischen Auskunft nach
Art. 15 Abs. 1 DSGVO und dem Recht eine Kopie zu erhalten liegt in der Art der Darstellung der bereitzustel-
lenden Informationen, denn ersteres enthalt zunachst keine Vorgaben hinsichtlich der Prasentation der Da-
ten.??" Letztere kommt einer wahrheitsgetreuen Abbildung der tatsachlichen Verarbeitungsprozesse nahe.3?

320 BGH, Urteil vom 15.06.2021 -VI ZR 576/19, Rn. 22; Engeler/Quiel, NJW 2019, 2201 (2202). Zur Abgrenzung vgl. auch LG
Koln, Teilurteil vom 18.03.2019 - 26 O 25/18, Rn. 15; KG, Beschluss vom 23.10.2018 - 6 U 45/1.

321 BGH, Urteil vom 15.06.2021 -VI ZR 576/19, Rn. 22.

322 BGH, Urteil vom 15.06.2021 -VI ZR 576/19, Rn. 25.

323 AG Baden-Wiirttemberg, Urt. v. 20.12.2018 - 17 Sa 11/18, Rn. 176.

324 Bcéicker, in: Kiihling/Buchner - DS-GVO/BDSG Art. 13 Rn. 1; ausfiihrlich zum Auskunftsrecht: Engeler/Quiel, NJW 2019,
2201.

325 Bdicker, in: Kiihling/Buchner - DS-GVO/BDSG Art. 15 Rn. 44a.

326 Fngeler/Quiel, NJW 2019, 2201 (2201).

327 Fngeler/Quiel, NJW 2019, 2201 (2202).

328 Beispiele bei: Engeler/Quiel, NJW 2019, 2201 (2203). Eine Aufbereitung oder Modifikation der personenbezogenen Da-
ten kann nicht verlangt werden: Bdcker, in: Kiihling/Buchner - DS-GVO/BDSG Art. 15 Rn. 40.
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5.2.3.2 Auskunftsrechte beim Einsatz von KI-Systemen

Gemal Art. 15 Abs. 1 Buchst. h DSGVO hat die betroffene Person ein Recht auf Auskunft tiber folgende Infor-
mationen:

das Bestehen einer automatisierten Entscheidungsfindung einschlieflich Profiling gemaR Artikel 22 Absadtze 1 und 4 und - zu-
mindest in diesen Fallen - aussagekraftige Informationen lber die involvierte Logik sowie die Tragweite und die angestrebten

Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.

Auch insofern hat der Verantwortliche Transparenz iiber von Art. 22 DSGVO erfasste Tatbestande herzustel-
len. Wahrend die Informationspflicht sich auf eine geplante automatisierte Entscheidungsfindung bezieht, ist
hier Uber automatisierte Entscheidungen zu beauskunften, die bereits stattgefunden haben.3?* Umstritten
ist, ob damit tiber die Informationspflichten der Art. 13, 14 DSGVO hinausgehend mehr Informationen tiber
die spezifischen Umstande der Einzelfallentscheidung bereitgestellt werden miissen. Der deckungsgleiche
Wortlaut sowie die gewahlte Formulierung der ,,angestrebten” Auswirkungen werden gegen eine solche In-
terpretation ins Feld gefiihrt.3*

5.2.3.3 Ausnahmen

Es bestehen unterschiedlichste Szenarien, in denen eine Auskunft nicht erteilt werden kann:

Mangelnde Identifizierbarkeit: In Art. 11 DSGVO wird der Sonderfall geregelt, dass der Verantwortliche
die betreffende Person nicht (mehr) identifizieren kann. Der Verantwortliche soll nicht verpflichtet werden,
mehr Daten als unbedingt erforderlich zu erheben und/oder zu speichern, um die Betroffenenrechte umzu-
setzen. Dies entspricht den Grundsatzen der Datenminimierung und Speicherbegrenzung.**! Macht die be-
troffene Person ihr Auskunftsrecht geltend, ist sie hieriiber zu informieren, da die weiteren Betroffenenrechte
in Art. 15 bis 20 DSGVO keine Anwendung mehr finden und nicht mehr wahrgenommen werden kénnen, so-
fern eine Zuordnung beispielsweise eines Auskunftsersuchens zu den vorhandenen Daten aufgrund der feh-
lenden Zuordenbarkeit nicht mehr moglich ist. GemaR Art. 12 Abs. 2 S. 2 DSGVO darf sich in diesen Féllen des
Art. 11 Abs. 2 DSGVO der Verantwortliche allerdings nur dann weigern, aufgrund des Antrags der betroffenen
Person auf Wahrnehmung ihrer Rechte nach den Art. 15 bis 22 DSGVO tatig zu werden, wenn er glaubhaft
macht, dass er nicht in der Lage ist, die betroffene Person zu identifizieren. Die betroffene Person kann aller-
dings zusétzliche Informationen bereitstellen, die ihre Identifizierung erméglichen. 3

Diese Ausnahme entfaltet besonders bei der Moglichkeit ,anonymer“ oder pseudonymer Nutzung von Kom-
munikationswerkzeugen praktische Bedeutung und ist der weiten Definition personenbezogener Daten ge-
schuldet. Hier kénnen rechtlich gesehen grundsatzlich Identifizierungsmdoglichkeiten anzunehmen sein, so-
dass es sich um personenbezogene Daten handelt, der Verantwortliche diese Mittel zur Identifizierung aber
nicht nutzt.** Die Befreiung von den Pflichten der Art. 15 ff. DSGVO greift allerdings nur, wenn es dem Verant-

329 Dix, in: NK Datenschutzrecht Art. 13 Rn. 16.

330 Kumkar/Roth-Isigkeit, JZ 2020, 277 (283).

31 Wolff, in: BeckOK DatenschutzR Art. 11 Rn. 4, 8; Frenzel, in: Paal/Pauly - DS-GVO BDSG Art. 11 Rn. 1.

32 1n diesem Fall leben die Pflichten der Art. 15 ff. DSGVO wieder auf: Frenzel, in: Paal/Pauly - DS-GVO BDSG Art. 11 Rn. 10.
333 Wolff, in: BeckOK DatenschutzR Art. 11 Rn. 12.
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wortlichen nicht mit eigenen, intern verfiigbaren Mitteln gelingt, eine Zuordnung des Antragstellenden vor-
zunehmen.** Zudem gilt natiirlich zu bedenken, dass eine eindeutige Identifizierung nicht Klarnamen, Ad-
resse, Geburtsdatum etc. bedeutet, sondern auf verschiedenen Wegen der Authentisierung sichergestellt
werden kann, dass keine Auskunftsdaten an nicht berechtigte Personen herausgegeben werden (bspw. Miss-
brauch eines Pseudonyms nach Identitdtsdiebstahl).3*

Rechte und Freiheiten anderer Personen: Das Recht auf Erhalt einer Kopie gemaf Art. 15 Abs. 3 DSGVO
darf die Rechte und Freiheiten anderer Personen nicht beeintrachtigen (Art. 15 Abs. 4 DSGVO). Hierzu werden
auch die Rechte juristischer Personen gezahlt.** Zu den ,anderen Personen® zéhlt auch der Verantwortliche
selbst.®*" Anders als der Auskunftsanspruch, steht das Recht auf Kopie unter einem Abwagungsvorbehalt. 3%
Es wird zwar vertreten, dass sich diese Einschrankung auch auf den Auskunftsanspruch nach Art. 15 Abs. 1
DSGVO beziehe.** Dies entspricht allerdings nicht dem Wortlaut.?* Unklar ist, ob es sich bloR um ein Redak-
tionsversehen handelt. **

Das Recht auf Kopie kann folglich ausgeschlossen oder eingeschrankt sein,

— wenn in der Kopie personenbezogene Daten enthalten sind, die sich auf Dritte beziehen, sodass in ei-
ner Weitergabe eine Verletzung ihrer Datenschutz- und Personlichkeitsrechte lage,

— wenn die Herausgabe Urheberrechte oder Geschaftsgeheimnisse beriihrt, wenn deren Schutz die
Rechte der auskunftsstellenden betroffenen Person iiberwiegen (vgl. ErwGr. 63 S. 5 DSGVO),

—  bei unverhéltnismaRigem Aufwand sollte der Verantwortliche verlangen konnen, dass die betroffene
Person ihr Auskunftsersuchen prazisiert (vgl. ErwGr. 63 S. 7 DSGVO0), offensichtlich unbegriindete oder
exzessive Anfragen kénnen abgelehnt werden (vgl. Art. 12 Abs. 5 S. 2 DSGVO0).3%

Den Verantwortlichen trifft insoweit die Beweislast einer konkreten Kollisionslage (die blof3e Besorgnis der
Gefahrdung dieser Rechte reicht nicht) und darf nach herrschender Meinung nicht jegliche Auskunft verwei-
gern, sondern die Mitteilung entsprechend kiirzen (z.B. Teilkopie, Schwarzungen, etc.).3** Auch dieser Aus-
schluss diirfte fiir elektronische Kommunikationsdienste von erheblicher Bedeutung sein, da zumeist die
Kommunikationspartner natiirliche Personen sind und damit Datenschutzrechte geltend machen konnen.
Ein weiteres Beispiel konnten Uibermittelte Medien sein. Hier konnten die Urheberrechte anderer Personen
betroffen sein.

Entgegenstehende Interessen (BDSG): Beschrankungen des Auskunftsrechts durch mitgliedstaatliches
Recht sind nach der MalRgabe des Art. 23 DSGVO moglich.*** Bestimmte Beschrankungen kdnnen durchaus
zur Umsetzung eines grundrechtlichen Schutzauftrags geboten sein, wie bspw. die Erfiillung der Pflichten
von Berufsgeheimnistragern, oder zum Schutz behordlicher Informanten.3* Nach § 34 Abs. 1i.V.m. § 29 Abs.

34 Weichert, in: Kiihling/Buchner - DS-GVO/BDSG Art. 11 Rn. 13 ff. Wolff, in: BeckOK DatenschutzR Art. 11 Rn. 15 ff.

335 Weichert, in: Kiihling/Buchner - DS-GVO/BDSG Art. 11 Rn. 15 f.

336 Fngeler/Quiel, NJW 2019, 2201 (2203).

337 Bécker, in: Kiihling/Buchner - DS-GVO/BDSG Art. 15 Rn. 42.

338 Fngeler/Quiel, NJW 2019, 2201 (2203).

339 So Paal in: Paal/Pauly - DS-GVO BDSG Art. 15 Rn. 41; Specht, in: Sydow, Europdische Datenschutzgrundverordnung Art.
15Rn. 22.

340 Bcéicker, in: Kiihling/Buchner - DS-GVO/BDSG Art. 15 Rn. 33.

341 So Specht, in: Sydow, Européische Datenschutzgrundverordnung Art. 15 Rn. 22.

342 Fngeler/Quiel, NJW 2019, 2201 (2203); Bdicker, in: Kiihling/Buchner - DS-GVO/BDSG Art. 15 Rn. 42b.

343 Specht, in: Sydow, Européische Datenschutzgrundverordnung Art. 15 Rn. 24; Bdcker, in: Kiihling/Buchner - DS-
GVO/BDSG Art. 15 Rn. 42a.

344 Bcéicker, in: Kuihling/Buchner - DS-GVO/BDSG Art. 15 Rn. 33.

345 Bdicker, in: Kuihling/Buchner - DS-GVO/BDSG Art. 15 Rn. 33; vgl. Franck, in: Gola DS-GVO, Art. 15 Rn. 36.
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1 S. 2 BDSG besteht das Recht auf Auskunft nicht, soweit durch die Auskunft Informationen offenbart wiir-
den, die nach einer Rechtsvorschrift oder ihrem Wesen nach, insbesondere wegen der liberwiegenden be-
rechtigten Interessen eines Dritten, geheim gehalten werden missen.3* Diese Regelungen in § 34 Abs. 1
i.V.m. § 29 Abs. 1 und 2 BDSG beruhen nach Einschitzung des LAG Baden-Wiirttemberg auf der Offnungsklau-
sel des Art. 23 Abs. 1 Buchst. i DSGVO, wonach zum Schutz der betroffenen Person oder der Rechte und Frei-
heiten anderer Personen Informations- und Benachrichtigungspflichten des Verantwortlichen bzw. das Aus-
kunftsrecht betroffener Personen beschrénkt werden kénnen.

5.2.4 Zwischenergebnis zu Informationspflichten und Auskunftsrechten

Fiir die Verwendung von KI-Systemen im Unternehmenskontext ist zunachst relevant, wer Adressat der je-
weiligen Informationspflichten und wem gegeniiber zu informieren ist, also wer zu den betroffenen Personen
zahlt. Informationspflichten werden in der Praxis haufig liber die Datenschutzerkldarungen erfiillt. Hier zeigt
sich jedoch, dass je ausfiihrlicher der fiir die Verarbeitung Verantwortliche {iber die Datenverarbeitungsvor-
gange, deren Zwecke, die Betroffenenrechte usw. informiert, desto uniibersichtlicher kann die Informations-
vermittlung fiir die betroffene Person werden. Zumeist besteht die Schwierigkeit die Balance zwischen der
Verstandlichkeit und der Nachvollziehbarkeit auf der einen Seite und der Informationsiiberflutung auf der
anderen Seite zu halten. Insbesondere bei der Verwendung von KI-Systemen auf dem Smartphone kann dies
aufgrund der geringeren BildschirmgroRRe eine Herausforderung darstellen.

Beziiglich der Frage der Erklarbarkeit von Kl ist noch umstritten, wieweit die Informations- und Auskunfts-
rechte Uber die involvierte Logik bei automatisierten Einzelfallentscheidungen und Profiling zu unterrichten
auch ein Recht auf Detailerklarungen beinhalten. Sofern Kl-Systeme nicht in den Anwendungsbereich des
Art. 22 Abs. 1 DSGVO zur automatisierten Einzelfallentscheidung oder unter Profiling i.S.d. Art. 4 Nr. 4 DSGVO
fallen, folgen aus der DSGVO keine gesteigerten Transparenzpflichten. Solche kdnnten in Zukunft aber mit
einer KI-Regulierung etabliert werden (siehe Abschnitt 7).

Auskunftsersuchen konnen betroffene Personen an den Verantwortlichen stellen - dies kdnnten bei Einsatz
von Kl im Beschaftigungsverhaltnis die Arbeitgeber*innen und/oder KI-Systemanbieter*innen sein, je nach-
dem wie die Verantwortlichkeit gelagert ist (vgl. Abschnitt 2.1.2). Der Verantwortliche kann zur Erfiillung sei-
ner korrespondierenden Auskunftspflichten einen Auftragsverarbeiter, der in die Verarbeitung involviert ist,
einbeziehen. Bei einer gemeinsamen Verantwortlichkeit missen die jeweiligen Verantwortlichen Stellen da-
fiir Sorge tragen, dass die notwendigen Informationen an die betroffene Person tibermittelt werden. In Kom-
munikationskontexten ist im Hinblick auf den Schutz der Rechte Dritter zu beachten, dass Inhalte, die wei-
tere Personen betreffen, von der Bereitstellung einer Kopie ggf. ausgenommen werden miissen. Festzuhal-
ten bleiben als wesentliche Parameter zur Moglichkeit eines Auskunftsersuchens:

Antrag: keine Formerfordernisse oder Begriindung erforderlich

Frist: Beantwortung eines Auskunftsersuchens innerhalb eines Monats

Kosten: Auskunftserteilung unentgeltlich (Ausnahme Missbrauchsfalle)

Form: grundsatzlich formfrei; in elektronischer Form, sofern Antrag elektronisch erfolgte (und kein
anderes Format gewiinscht)

346 | AG Baden-Wiirttemberg, Urt. v. 20.12.2018 - 17 Sa 11/18, Rn. 179.
347 AG Baden-Wiirttemberg, Urt. v. 20.12.2018 - 17 Sa 11/18, Rn. 179.
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5.3 Zweckbindung

Bereits in Art. 8 Abs. 2 EU-GrCh (,festgelegte Zwecke“) findet sich der Grundsatz der Zweckbindung.?* Auf-
grund der unmittelbaren Wechselwirkung zu den weiteren Datenschutzgrundsatzen, ist der Grundsatz der
Zweckbindung eines der zentralen Prinzipien des europdischen und deutschen Datenschutzrechts und ist
zudem unmittelbarer Ausfluss des grundrechtlich geschiitzten Rechts auf informationelle Selbstbestim-
mung.>* Er wird als Ausdruck des Grundsatzes der VerhaltnismaRigkeit verstanden.®®°

Art. 5 Abs. 1 Buchst. b DSGVO Personenbezogene Daten miissen fiir festgelegte, eindeutige und legitime Zwecke

erhoben werden und diirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden.

Dem Grundsatz der Zweckbindung folgend sind Zwecke im Vorfeld der Verarbeitung so zu formulieren, dass
sie eindeutig sind. Hiermit soll sichergestellt werden, dass sich Verantwortliche vor der Verarbeitung be-
wusstwerden, welches Ziel mit der Verarbeitung verfolgt wird und dies den betroffenen Personen im Rahmen
der Informationspflichten kommunizieren kdnnen. Des Weiteren diirfen personenbezogene Daten nicht auf
eine Art und Weise weiterverarbeitet werden, die mit dem urspriinglich festgelegten Zweck nicht vereinbar
ist.*! Eine Datensammlung ,,auf Vorrat“ fiir spatere Kl-Trainings zu noch unbekannten Zwecken widerspricht
eindeutig dem Grundsatz der Zweckbindung.*>?

5.3.1 Zweckfestlegung

Um priifen zu kénnen, ob sich eine Datenverarbeitung (noch) im festgelegten Zweck bewegt, oder bereits
eine Zweckanderung vorliegt, ist es entscheidend, wie konkret Verarbeitungszwecke festgelegt werden miis-
sen. Entsprechend des risikobasierten Ansatzes®* der DSGVO wird vertreten, dass sich auch der Konkretisie-
rungsgrad der Zweckfestlegung am Risiko orientieren sollte, d.h. bei geringen Risiken konnten Zwecke wei-
ter gefasst werden als bei risikobehafteten Verarbeitungsarten oder -kontexten.*** Es ist durchaus moglich,
mehrere Zwecke zu benennen, zu pauschal gehaltene Zweckangaben sollen hingegen nicht geniigen.3*®

Art. 5 Abs. 1 Buchst. b DSGVO benennt die folgenden Kriterien flir die Zweckfestlegung:

— Festgelegt: beschreibt die Erforderlichkeit einer hinreichenden Konkretisierung der verfolgten Zwe-
cke. Diese ist relevant, um Ziel und Umfang einer Datenverarbeitung klar und prézise genug einzugren-
zen, dass bspw. im Rahmen der Informationspflichten ausreichend Transparenz erreicht wird, die Er-
forderlichkeit einer Datenverarbeitung zur Zielerreichung priifbar ist, im Rahmen der Einwilligung die
Tragweite der Einwilligungserklarung durch die betroffene Person abgeschatzt werden kann oder im

348 Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 5 Rn. 57.

349 Culik/Dopke, ZD 2017, 226 (227); Gausling, DSRITB 2018, 519 (532). Vgl. zur Bedeutung des Verarbeitungszwecks:
Raabe/Wagner, Die Zukunft des Datenschutzes im Kontext von Forschung und Smart Data, S. 16 f.; BVerfGE 65, 1 -
Volkszahlungsurteil.

30 Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 5 Rn. 57 ff.

¥1Siehe hierzu: Artikel-29-Datenschutzgruppe, Opinion 03/2013 on Purpose Limitation - WP 203.

352 Niemann/Kevekordes, CR 2020, 17 (20).

353 Zum risikobasierten Ansatz: Bieker u. a., DuD 2018, 492 (492 f.); Veil, ZD 2015, 347 (347 ff.); Schréder, ZD 2019, 503;
Voigt, in: Konzerndatenschutz Teil 3, Kapitel 2 Grundsatze der Verarbeitung nach der DSGVO, Rn. 14; Martin u. a., DuD
2020, 149 (150 f.).

34 Grafenstein, von, DuD 2015, 789; Heberlein, in: Ehmann/Selmayr - DSGVO Art. 5 Rn. 14. Vgl. auch ableitend aus einer
VerhaltnismaRigkeitspriifung: Niemann/Kevekordes, CR 2020, 17 (21).

355 Culik/Dépke, ZD 2017, 226 (227).
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Rahmen der Interessenabwagung die in Verhaltnis zu setzenden Interessenlagen hinreichend klar defi-
niert sind.3%®

— Eindeutig: steht auch fiir das ,,Merkmal des Erklarens“ (dies wird mit dem englischen Begriff des ,.ex-
plicit“ deutlicher).*" Die Angabe eines Zwecks soll unmissverstandlich und unzweideutig zum Aus-
druck kommen. 3%

— Legitim: der gewéahlte Zweck darf nicht im Konflikt mit der Rechtsordnung stehen.3*

Die Angabe eines Zwecks hat folglich weitreichende Folgen, da die Zielsetzung entscheidenden Einfluss auf
die Art und Dauer der Verarbeitung personenbezogener Daten hat.*® Die Verarbeitung personenbezogener
Daten ist grundsatzlich nur insoweit zulassig, wie sie vom gewahlten Zweck getragen wird.

Rechtmaligkeit: Einwilligung in bestimm- Datenminimierung: Verarbeitung dem

te Zwecke / Erforderlichkeit zur Erfiillung Zweck angemessen und erheblich, auf fiir
Aufgaben, Ziele bzw. Interessen den Zweck notwendiges MaR beschrankt

Transparenz: Nachvollziehbarkeit

Zweck der Verarbeitung
personenbezogener Daten

Richtigkeit: Pflicht im Hinblick auf die Speicherbegrenzung: Speicherung nur so
Zwecke ihrer Verarbeitung unrichtige lange, wie es flir die Zwecke, flr die sie
Daten zu l6schen / berichtigen verarbeitet werden, erforderlich ist

Abbildung 9 Wechselbeziehung des Zweckbindungsgrundsatzes zu anderen Datenschutzgrundprinzipien

Die betroffene Person muss anhand der Zweckangabe wissen kdnnen, wofiir ihre personenbezogenen Daten
verwendet werden sollen. Nicht ausreichend sind Angaben wie beispielsweise ,fiir Marketingzwecke“, da die
betroffene Person sich hierbei kein Bild davon machen kann, welche Verarbeitungen hier stattfinden kon-
nen.%! Verantwortliche sollten davon ausgehen, dass zu unklar formulierte Zwecke, die fiir die betroffene
Person nicht nachvollziehbar sind, im Zweifelsfall zu ihren Lasten gehen und zu einer unzuldssigen Verarbei-
tung flihren konnten.*?

5.3.2 Vereinbarkeit der Zwecke /| Kompatibilitatstest

Die ,,Zweckbindung® gilt nicht umfassend. Gleichwohl ist auch eine Zweckanderung grundsatzlich moglich,
sofern eine Vereinbarkeit der Zwecke vorliegt. Art. 6 Abs. 4 DSGVO regelt die Moglichkeiten, Grenzen und

36 Artikel-29-Datenschutzgruppe, Opinion 03/2013 on Purpose Limitation - WP 203, S. 12 ff.

35T Monreal, ZD 2016, 507 (509).

38 Artikel-29-Datenschutzgruppe, Opinion 03/2013 on Purpose Limitation - WP 203, S. 17.

39 Artikel-29-Datenschutzgruppe, Opinion 03/2013 on Purpose Limitation - WP 203, S. 19 f.; Monreal, ZD 2016, 507 (509).
360 Vgl. Reimer, in: Sydow, Europdische Datenschutzgrundverordnung Art. 5 Rn. 34.

361 Wolff, in: BeckOK DatenschutzR, Kap. Syst. A. Prinzipien, Rn. 19.

362 Vgl. Helfrich in: Handbuch Multimedia-Recht, Teil 16.1 Rn. 92; Simitis, in: Simitis, BDSG, § 28 Rn. 42.
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Rahmenbedingungen einer Verarbeitung personenbezogener Daten zu Zwecken, die von denjenigen abwei-
chen, zu denen die Daten urspriinglich erhoben wurden.

— Die betroffene Person hat in die Zweckanderung eingewilligt. 3

— Eine Rechtsvorschrift der Union oder der Mitgliedstaaten erlaubt die Zweckéanderung, wobei diese Vor-
schrift eine in einer demokratischen Gesellschaft notwendige und verhaltnismaRige Malnahme zum
Schutz bestimmter Ziele darstellen muss (vgl. Art. 23 Abs. 1 DSGVO0).3*

— Esliegt eine Vereinbarkeit der Zwecke vor. Eine solche wird bspw. im Rahmen der Forschung ange-
nommen, wobei die Reichweite dieser Forschungsprivilegierung durchaus umstritten ist.3%

— DieVereinbarkeit der Zwecke wird durch den sog. Kompatibilitatstest nach Art. 6 Abs. 4 DSGVO nach-
gewiesen. 3%

Ergeben sich nach Erfillung der urspriinglichen Zwecke der Verarbeitung berechtigte Interessen zur weite-
ren Verarbeitung, so ist zu priifen, ob ein Fall einer zulassigen Zweckanderung nach Art. 6 Abs. 4 DSGVO vor-
liegt. Umstritten ist bei einer Zweckanderung auf Basis des Kompatibilitatstests, ob nur dieser durchzufiih-
ren ist, oder zusétzlich auch eine neue Rechtsgrundlage gegeben sein muss.*” So lautet ErwGr. 50 S. 2 DS-
GVO ,In diesem Fall ist keine andere gesonderte Rechtsgrundlage erforderlich als diejenige fiir die Erhebung
der personenbezogenen Daten.“ Hierbei soll es sich allerdings um ein redaktionelles Versehen handeln. 3% Mit
Verweis auf die Entstehungsgeschichte der DSGVO und die grundrechtliche Verbiirgung des Zweckbindungs-
prinzips wird von einigen Stimmen der Literatur trotz des Erwagungsgrundes gefordert, dass eine Weiterver-
arbeitung zu neuen Zwecken wie nach der bisherigen Rechtslage nur nach einer Zwei-Stufen-Priifung aus
Kompatibilitatstest und zusatzlicher Rechtsgrundlage zuldssig sein soll.**® Andere Autoren fordern hingegen
kompensatorisch gesteigerte Anforderungen an Transparenz und Datenrichtigkeit.™

Vielfach diirfte der Streit in der Praxis dahinstehen.?™ Denn neben der Moglichkeit der Einwilligung diirften
die neuen Zwecke zumeist auf der Wahrnehmung berechtigter Interessen beruhen. Die Anforderungen des
Kompatibilitdtstests zwischen (altem) Primar- und (neuem) Sekundarzweck tiberschneiden sich in einigen
wesentlichen Punkten mit den Anforderungen an die Interessenabwégung.®> Gemaf Art. 6 Abs. 4 DSGVO
mussen bei einer Zweckanderung, die nicht durch Einwilligung oder eine Rechtsvorschrift bereits legitimiert
ist, mindestens folgende Kriterien ,beriicksichtigt®, d.h. gepriift werden:

— jede Verbindung zwischen den Erhebungs- und Weiterverarbeitungszwecken,

— Zusammenhang und Kontext der Erhebung, insbesondere Beziehung zwischen Verantwortlichem
und betroffener Person,

363 Kritisch im Kontext umfangreicher Datenverarbeitung: Culik/Dépke, ZD 2017, 226 (228).

364 Fiir eine restriktive Auslegung: Culik/Dopke, ZD 2017, 226 (229).

35 Weichert, ZD 2020, 18 (21); Johannes/Richter, DuD 2017, 300 (301).; fiir eine einschrankende Auslegung: RoRnagel, ZD
2019, 157 (162); Ronagel, in: NK-DatenschutzR NK Datenschutzrecht Art. 5 Rn. 103 ff.

366 Zur Entstehungsgeschichte: Albrecht, CR 2016, 88 (92).

367 Zum Streit: Schantz, NJW 2016, 1841 (1844); Albrecht/Jotzo, Das neue Datenschutzrecht der EU, S. 76; Piltz, K&R 2016,
557 (566); Culik/Dépke, ZD 2017, 226 (230); Richter, DuD 2016, 581 (584); Wendehorst/Graf von Westphalen, NJW 2016,
3745 (3746); Frenzel, in: Paal/Pauly - DS-GVO BDSG Art. 5 Rn. 31; Niemann/Kevekordes, CR 2020, 17 (24).

368 Richter, DuD 2016, 581 (584); a.A. Niemann/Kevekordes, CR 2020, 17 (24).

369 Schantz, NJW 2016, 1841 (1844); Albrecht/Jotzo, Das neue Datenschutzrecht der EU, S. 76; a.A. Piltz, K&R 2016, 557
(566).

310 Frenzel, in: Paal/Pauly - DS-GVO BDSG Art. 5 Rn. 31.

311 a.A. Niemann/Kevekordes, CR 2020, 17 (24). Sehen den Kompatibilitatstest als wesentlich flexibler als die Rechtsgrund-
lagen des Art. 6 Abs. 1 DSGVO.

312 Vgl. auch Culik/Dépke, ZD 2017, 226 (229).
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— Artund Sensibilitat der personenbezogenen Daten, insbesondere ob es sich um besondere Kate-
gorien personenbezogener Daten oder strafrechtlich relevante Daten handelt,

— Mogliche Folgen der beabsichtigten Weiterverarbeitung fiir die betroffene Person

— Einsatz geeigneter Schutzmalnahmen wie Pseudonymisierung oder Verschliisselung.

Die genannten Kriterien sind nicht abschlieffend und nicht obligatorisch, da es sich nur um eine Pflicht zur
»Berlcksichtigung® handelt.>”

Eine Verbindung zwischen urspriinglichem und neuem Zweck kann angenommen werden, wenn die Weiter-
verarbeitung ,der ndchste logische Schritt“ ist.** Nach der Terminierung eines Vertrages wertet es der EDSA
dagegen als grundsatzlich entgegen der Erwartungen der betroffenen Personen und der Grundsatze der Fair-
ness und Zweckbindung, wenn Daten mittels eines Auswechselns der Rechtsgrundlage einfach weiterverar-
beitet werden.*” Es bestehen allerdings auch Mdglichkeiten, die eine Weiterverarbeitung legitimieren. Die
Loschpflichten gelten nicht, wenn die Verarbeitung fiir bestimmte Zwecke weiterhin erforderlich ist, ein-
schlieBlich der Erfiillung einer Rechtspflicht nach Art. 17 Abs. 3 Buchst. b DSGVO oder der Begriindung, Aus-
Ubung oder Abwehr von Rechtsanspriichen nach Art. 17 Abs. 3 Buchst. e DSGVO. Rechtliche Aufbewahrungs-
fristen sollten allerdings von Beginn an kommuniziert werden, sodass kein Fall der Zweckénderung vorliegt.

5.3.3 Zweckbindung und Data Mining im Kontext von KI-Anwendungen

Gerade fiir das Training kiinstlicher Neuronaler Netze kommt es darauf an, eine moglichst breite Datenbasis
zu haben.?™® Diese zu Generieren ist oftmals kostenaufwandig, sodass sich das Thema der Weiternutzung be-
reits vorhandener Datenbestande in diesem Kontext geradezu aufdrangt. Zudem werden KI-Systeme oftmals
gerade dafiir eingesetzt, neue Strukturen und Muster in Datenbesténden zu erkennen, die zuvor unbekannt
waren, wofiir Daten aus unterschiedlichsten Kontexten zusammengefiihrt werden.?”” Da die Analyse zuvor
getrennter Datenséatze dazu geeignet ist, tiefere Einblicke zu gewinnen, als dies mit den Originaldatensatzen
der Fall gewesen ware, steigt die Eingriffsintensitdt und damit das Risiko fiir die Rechte und Freiheiten von
der Datenverarbeitung betroffener Personen. Diesen Risiken soll der Zweckbindungsrundsatz entgegenwir-
ken.*”® Die Weiternutzung muss sich am Kompatibilitatstest nach Art. 6 Abs. 4 DSGVO messen.

Vorhersagemodelle und Profiling Vielfach werden KlI-Systeme eingesetzt, um Prognosen und Vorhersa-
gen Uber zukiinftige Ereignisse zu generieren. Handelt es sich um menschliches Verhalten, konnte es sich
hierbei um Profiling i.S.d. Art. 4 Nr. 4 DSGVO handeln.?”

sProfiling“ jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass diese personenbezoge-
nen Daten verwendet werden, um bestimmte personliche Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten,

373 Culik/Dépke, ZD 2017, 226 (229); Niemann/Kevekordes, CR 2020, 17 (24).

374 Gausling, DSRITB 2018, 519 (532).

375 Furopean Data Protection Board, Guidelines 2/2019 on the processing of personal data under Article 6(1)(b) GDPR in
the context of the provision of online services to data subjects, S. 12.

376 Niemann/Kevekordes, CR 2020, 17 (18) m.w.N.

377 Raji, DSB 2022, 193 (193); Niemann/Kevekordes, CR 2020, 17 (20).

378 Schefzig, DSRITB 2018, 491 (498).

319 Raji, DSB 2022, 193 (194).
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‘ insbesondere um Aspekte beziiglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben, Interessen, Zuver- ‘
lassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natiirlichen Person zu analysieren oder vorherzusagen;

Privilegierungen??° Ragji diskutiert, ob das KI-Training unter die Privilegierung fiir statistische Zwecke3*
subsumiert werden kénnte: dann misste die Phase der Erstellung eines stochastischen Modells losgelost
von spaterer Implementierung und Einsatz betrachtet werden, um den Zweck auf die Erstellung statistischer
Analysezwecke zu begrenzen.®? Allerdings hob bereits 2013 die Art-29-Datenschutzgruppe hervor, dass die
Anwendung des Modells auf einzelne Personen mitberlicksichtigt werden muss.?® Insofern ist der eigentli-
che Zweck in der Regel nicht bloR die statistische Untersuchung oder Erstellung statistischer Ergebnisse. Er-
wGr. 162 stellt zudem klar, dass die Privilegierung auf dem Gedanken beruht, dass das Ergebnis der Verarbei-
tung zu statistischen Zwecken keine personenbezogenen Daten, sondern aggregierte Daten sind, welchen
nicht fir Mallnahmen und Entscheidungen gegeniiber einzelnen natiirlichen Personen verwendet werden.

Reallaborkonzept des KI-Verordnungsentwurfs: Im Vorschlag der EU-Kommission fiir eine Kl-Verord-
nung (,,Al Act“)* findet sich auch das Konzept ,regulatorischer Sandkéasten®. Diese Reallabore sollen ein
kontrolliertes Experimentierumfeld in der Entwicklungs- und Vorvermarktungsphase neuer KI-Systeme
schaffen.5 Um rechtliche Hindernisse insbesondere fiir KMUs und Start-ups zu beseitigen, soll eine spezifi-
sche Rechtsgrundlage fiir die Weiterverarbeitung personenbezogener Daten zur Entwicklung von KI-Syste-
men in erheblichen offentlichen Interesse geschaffen werden (Art. 54 KI-VOE). Der Ansatz umfasst:

— Eingeschrankter Geltungsbereich: nurin bestimmten Bereichen: Strafverfolgung, 6ffentliche Si-
cherheit, Gesundheit, Umweltschutz

— Subsidiaritat: die Ziele sind mit anonymisierten, synthetischen, nicht-personenbezogenen Daten
nicht erreichbar

— Sicherheitsvorkehrungen: u.a. funktional getrennte, isolierte und geschiitzte Datenverarbeitungs-
umgebung; Zugriff nur fir Befugte, keine Dateniibermittlung an / kein Zugriff fir Dritte

— Schutz potentiell Betroffener: Systeme diirfen keine MaRnahmen oder Entscheidungen mit Aus-
wirkungen auf die betroffenen Personen vorsehen

— Aufsicht: nationale Datenschutzbehdrden sollen in den Betrieb des Kl-Reallabors einbezogen werden
(Art. 53 Abs. 2 KI-VOE)

Die Regelung soll im Einklang mit den datenschutzrechtlichen Vorgaben zur Zweckanderung, wie Art. 6

Abs. 4 DSGVO, Art. 6 VO (EU) 2018/1725 und Art. 4 Abs. 2 JI-RL stehen. Sie wiirde insofern eine Rechtsvor-
schrift der Union bilden, welche eine Weiterverarbeitung erlaubt, sodass kein Kompatibilitatstest erforder-
lich ist. Das Verhaltnis zu den privilegierten Verarbeitungskontexten nach Art. 5 Abs. 1 Buchst. b DSGVO ware
hingegen noch zu klaren.

30 Privilegierungen zu Forschungszwecken siehe: Abschnitt 9.

1 Nach ErwGr. 162 ist unter dem Begriff , statistische Zwecke* jeder fiir die Durchfiihrung statistischer Untersuchungen
und die Erstellung statistischer Ergebnisse erforderliche Vorgang der Erhebung und Verarbeitung personenbezogener
Daten zu verstehen. Statistik ist der methodische Umgang mit empirischen Daten, vgl. Niemann/Kevekordes, CR 2020,
179 (180).

382 Raji, DSB 2022, 193 (194).

383 Artikel-29-Datenschutzgruppe, Opinion 03/2013 on Purpose Limitation - WP 203, S. 28 f.

384 FU-Kommission, Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zur Festlegung Harmoni-
sierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz iber Kiinstliche Intelligenz) und zur Anderung bestimmter Rechts-
akte der Union, vom 21.4.2021 - COM(2021) 206 final.

35 Vgl. ErwGr. 72 KI-VOE; Orssich, EuZW 2022, 254 (260).
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5.3.4 Zwischenergebnis zur Zweckbindung

Das Prinzip der Zweckbindung bedeutet fiir die fiir die Verarbeitung Verantwortlichen, dass sie sich vorab vor
einer Datenverarbeitung Gedanken {iber den Zweck der Verarbeitung der personenbezogenen Daten ma-
chen miissen. Diese Zwecke sind der betroffenen Person in einer Art und Weise zu nennen, die fiir diese nach-
vollziehbar bzw. verstandlich ist.

Mit der Verfolgung eigener oder fremder Zwecke, entscheidet sich zudem die Frage nach der (ggf. gemeinsa-
men) Verantwortlichkeit in Abgrenzung zur Auftragsverarbeitung, sofern Anbieter*in/Betreiber*in und Nut-
zer*in des Systems personenverschieden sind. Der gewahlte Zweck hat zudem oftmals Auswirkungen auf die
Wahl der Rechtsgrundlage. Ist die Erforderlichkeit der Datenverarbeitung Rechtmaligkeitskriterium, ist diese
Frage am jeweils verfolgten Verarbeitungszweck zu messen. Ebenfalls orientieren sich die Prinzipien der Da-
tenminimierung, Speicherbegrenzung und Richtigkeit am Verarbeitungszweck. Der notwendige Detaillie-
rungsgrad bei der Festlegung eines Zwecks steht wiederum in Wechselwirkung zum Risiko der Datenverar-
beitung.

Zur praktischen Umsetzung bei KI-Systemen empfiehlt die DSK im Vorhinein die Erwartungen der verschie-
denen Beteiligten bei der Nutzung von KI-Systemen zu spezifizieren (ggf. in einer maschinell zugénglichen
Policy) sowie technische und organisatorische Mainahmen zu etablieren, um RegelverstoRe, Zweckdehnun-
gen und Zweckverletzungen im Betrieb feststellen und dokumentieren zu konnen. 3¢

5.4 Datenminimierung

Der Grundsatz der Datenminimierung basiert auf dem Gedanken, dass die Datenverarbeitung in Umfang und
Eingriffsintensitat auf das MaR begrenzt werden soll, welches fiir die Zweckerreichung wirklich erforderlich
ist. Insgesamt sollten so wenig personenbezogene Daten wie moglich verarbeitet werden. Dieser Grundsatz
kollidiert zwangslaufig mit adaptiven Lernverfahren, bei denen moglichst grofie Mengen an Daten verfligbar
sein miissen. ¥

Art. 5 Abs. 1 Buchst. ¢ DSGVO Personenbezogene Daten miissen dem Zweck angemessen und erheblich sowie auf

das fiir die Zwecke der Verarbeitung notwendige MaR beschrankt sein

5.4.1 Grundsatz

Besondere Erwdhnung findet der Grundsatz der Datenminimierung im Rahmen der Regelungen zum Daten-
schutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen in Art. 25 DSGVO.3* Die Ziel-
setzung des Konzepts ,,Privacy by Default & Design“ beschrénkt sich allerdings nicht auf die Datenminimie-
rung, sondern die Einhaltung aller in Art. 5 DSGVO niedergelegten Datenschutzprinzipien sowie dem Schutz
derin Art. 1 Abs. 2 DSGVO genannten Grundrechte und Grundfreiheiten natiirlicher Personen, d.h. insbeson-
dere das in Art. 8 EU-GrCh niedergelegte Recht auf Schutz personenbezogener Daten aber auch die tiber
Art. 7 EU-GrCh garantierte Achtung des Privat- und Familienlebens.3*

386 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen MafRnah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 6.

387 Niemann/Kevekordes, CR 2020, 17 (18); Gausling, DSRITB 2018, 519 (533).

38 Vgl. Grages/Plath, CR 2017, 791 (796).

39 Baumgartner/Gausling, ZD 2017, 308 (309).
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5.4.2 Datenminimierung und Datenschutz durch Technikgestaltung

In Art. 25 DSGVO sind die Prinzipien ,,Privacy by Default & Design“ normiert. Das Prinzip der Datenminimie-
rung kann schon dadurch umgesetzt werden, dass so wenig wie moglich personenbezogene Daten verarbei-
tet werden. Dies kann durch entsprechende Voreinstellungen in den Anwendungen erreicht werden. Des
Weiteren kann das Prinzip der Datenminimierung durch Privacy by Design umgesetzt werden, indem schon
im Entwicklungsprozess analysiert wird, welche Datenverarbeitung fiir einen Dienst notwendig und erforder-
lich sind und sich dementsprechend im Rahmen einer Anforderungsanalyse einer Dienst- oder Systement-
wicklung die notwendigen Daten und Datenverarbeitungsvorgédnge identifizieren lassen. Da Art. 25 DSGVO
sanktionsbewerte Vorgaben macht, soll im Folgenden analysiert werden, welche konkreten Anforderungen
sich aus der Vorschrift unter besonderer Beriicksichtigung der Kommunikation im Unternehmenskontext
ableiten lassen.

Adressat der Verpflichtung zum Privacy by Design/Default i.S.d. Art. 25 Abs. 1 und 2 DSGVO ist nur der Verant-
wortliche i.S.d. Art. 4 Nr. 7 DSGVO. Im Umkehrschluss bedeutet dies jedoch, dass die Hersteller von Produk-
ten und Dienstleistungen nicht den Pflichten der Verordnung unterworfen sind. Die Vorstellung des Verord-
nungsgebers war, dass der Mechanismus des Privacy by Design ,libers Dreieck“ wirken soll.3* Dies wird wei-
terhin deutlich in ErwGr. 78:

Erwagungsrund 78 S. 4 DSGVO In Bezug auf die Entwicklung, Gestaltung, Auswahl und Nutzung von Anwendungen,
Diensten oder Produkten die entweder auf der Verarbeitung personenbezogener Daten beruhen oder zur Erfiillung ihrer Aufga-
ben personenbezogene Daten verarbeiten, sollten die Hersteller [...] ermutigt werden, das Recht auf Datenschutz bei der Ent-
wicklung und Gestaltung der Produkte, Dienste und Anwendungen zu beriicksichtigen und unter gebiihrender Berlicksichti-
gung des Stands der Technik sicherzustellen, dass die Verantwortlichen und die Verarbeiter in der Lage sind, ihren Datenschutz-

pflichten nachzukommen.

5.4.2.1 Umsetzung des risikobasierten Ansatzes

Art. 25 Abs. 1 DSGVO statuiert keine Pflicht besondere Technologien einzusetzen, sondern folgt dem techno-
logieneutralen Ansatz der DSGVO.*** Vielmehr sind unter Beriicksichtigung der folgenden Aspekte ,,geeignete
technische und organisatorische Mafinahmen* als auch ,,die notwendigen Garantien“ umzusetzen, um den

Anforderungen der DSGVO zu genligen:

Stand der Technik,

— Implementierungskosten, M,M
—  Art, Umfang, Umstdnde und Zwecke der Verarbei- ,f
) S Zweck’ Ui?;
tung sowie g fg%o
<

— Unterschiedliche Eintrittswahrscheinlichkeit und “

Schwere der mit der Verarbeitung verbundenen
Risiken fiir die Rechte und Freiheiten natiirlicher

2
ﬁ;,
<
>
[«%
4"
<
Personen. ;‘D
o
o2
2
<
oy

390Vgl. Martini, in: Paal/Pauly - DS-GVO BDSG Art. 25 Rn. 25.
31 Siehe ErwGr. 15 S. 1 DSGVO; vgl. auch VG Gelsenkirchen, Urt. v. 27.4.2020 - 20 K 6392/18 NVwZ-RR 2020, 1070 Rn. 64.
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Je hoher der Schutzbedarf und die Eingriffsintensitat ausfallt, desto héhere Anstrengungen werden im Hin-
blick auf die zu ergreifenden MaRnahmen gestellt.*** Spricht man von ,,KI-Systemen“ so kdnnen ganz unter-
schiedlichste Anwendungen darunter fallen: von Sprachassistenten und Chat-Bots, automatischer Ge-
sichtserkennung, Predicitve Policing, Deep-Fakes, bis ) o .

. . . . Abbildung 10 Risikobasierter Ansatz

hin zum autonomem Fahren. Diese Einsatzszenarien
sind mit ganz unterschiedlichen Risikoprofilen ver-
bunden.3* Einen der zentralen Abwagungsfaktoren stellt dabei der Begriff des Risikos dar: Diese Formulie-
rung entspricht dem risikobasierten Ansatz der DSGVO, welcher sich auch ganz maRgeblich in Art. 24, 32 und
35 DSGVO wiederspiegelt.*** Entsprechend muss der verantwortliche eine Risikoanalyse in Form einer syste-
matischen und griindlichen Bewertung der Verarbeitungstatigkeit durchfiihren, um Gegenmafinahmen dem
entsprechenden Risiko anzupassen.3®

Die Beurteilung in Art. 25 Abs. 1 DSGVO adressiert dabei zwei Zeitpunkte:
— zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung als auch

— zum Zeitpunkt der eigentlichen Verarbeitung.

Insbesondere im Hinblick auf die Pragekraft der Technologie auf die soziale Welt im Sinne eines ,Code is
Law*“ ist in der Phase des Systemdesigns bereits zu bedenken, dass die spateren Entscheidungskorridore vor-
gezeichnet werden.** In dieser Norm manifestiert sich somit auch der Vorfeldschutzcharakter des Daten-
schutzrechts.*” Dabei fordert der EDSA, dass Verantwortliche ihre Verarbeitungsvorgange durch regelma-
Rige Uberpriifungen der Wirksamkeit der von ihnen gewahlten Malknahmen und Sicherheitsvorkehrungen
stets aktualisieren und neu bewerten.3%

5.4.2.2 Ermittlung des Stands der Technik

Art. 25 Abs. 1 DSGVO verpflichtet zum Einsatz angemessener und ,geeigneter technischer und organisatori-
scher MaRnahmen (TOM) sowie ,notwendiger” SchutzmaRnahmen (,,Garantien).3* TOMs kénnen in einem
weiten Sinne als alle Methoden oder Mittel verstanden werden, die ein flir die Verarbeitung Verantwortlicher
einsetzen kann, um die Rechte und Freiheiten betroffener Personen zu schiitzen und die Grundsatze der
DSGVO einzuhalten.*® Die DSGVO verweist zwar vielfach auf den ,Stand der Technik®, enthalt allerdings

392 Bjeker, DuD 2018, 27 (27).

3% Siehe hierzu: DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatori-
schen Maltnahmen bei der Entwicklung und dem Betrieb von KI-Systemen, S. 5 ff.

394 Baumgartner/Gausling, ZD 2017, 308 (310). Zum risikobasierten Ansatz: Bieker u. a., DuD 2018, 492 (492 f.); Veil, ZD
2015, 347 (347 ff.); Schrdder, ZD 2019, 503; Voigt, in: Konzerndatenschutz Teil 3, Kapitel 2 Grundsatze der Verarbeitung
nach der DSGVO, Rn. 14; Martin u. a., DuD 2020, 149 (150 f.).

3% Furopean Data Protection Board, Guidelines 4/2019 on Article 25 Data Protection by Design and by Default, Version 2.0,
S.9.

3% Wischmeyer, AGR 2018, 1 (20 f.).

397 Siehe zum Vorfeldschutz: Wagner, Datenokonomie und Selbstdatenschutz, S. 89 ff.; vgl. auch Bieker u. a., DuD 2018,
492 (492).

3% Furopean Data Protection Board, Guidelines 4/2019 on Article 25 Data Protection by Design and by Default, Version 2.0,
S.11.

399 Die DSGVO verwendet zwar in der deutschen Sprachfassung den Begriff ,,Garantien“. Der Begriff ,,safeguards“ der eng-
lischen Version, lasst sich inhaltlich allerdings besser mit Schutzvorkehrung oder Sicherungsmafnahme libersetzen.

400 Furopean Data Protection Board, Guidelines 4/2019 on Article 25 Data Protection by Design and by Default, Version 2.0,
S. 6.
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keine eigenstandige Definition, sodass auf die in anderen Rechtskontexten entwickelten Grundsatze zuriick-
gegriffen werden muss. *°* Da gerade im Kl-Kontext viele Verfahren noch experimentell und Gegenstand von
Forschung und Erprobung sind, stellt sich die Frage, auf welchen Erkenntnisstand rekurriert werden muss.

5.4.2.2.1 Abgrenzung ,allgemein anerkannte Regeln der Technik®, ,,Stand der Technik* und ,,Stand
der Wissenschaft und Technik

Auch wenn der Begriff nach Unionsrecht zu bestimmen ist, lohnt sich ein Blick auf die Begrifflichkeiten im
deutschen Recht. Im Rahmen des deutschen Verfassungsrechts hat das BVerfG aufgezeigt, welcher Nuancie-
rungen sich der Gesetzgeber bedienen kann, wenn rechtliche Anforderungen an aktuelle Entwicklungen aus

der technischen Domane geknliipft werden sollen:

»Stand der Wissen-
schaft und Technik*

»Stand der Technik*

»Allgemein anerkannte
Regeln der Technik*

Bei der Nutzung dieser
Terminologie werden die
vom Normadressaten zu
beriicksichtigenden An-
forderungen ,an die Front
der technischen Entwick-
lung verlagert“,43

Ist zwischen den anderen beiden Technologi-
eniveaus angesiedelt.** Der BGH verortet den
Stand der Technik nicht in der Brancheniib-
lichkeit, sofern der in der Branche praktizierte
Standard hinter technisch Moglichem und
rechtlich Gebotenen Standards zurlick-
bleibt.*> Normen und Standards, d.h. Rege-
lungswerke von Standardisierungsgremien
und internationalen Organisationen fiir Nor-

Dieser MaRstab beschreibt
die herrschende Auffassung
unter den Praktiker*innen
sowie bereits praktisch Be-
wahrtes. Diese Regeln wer-
den aber regelmaRig hinter
weiterstrebenden, neueren
technischen Entwicklungen
hinterherhinken, %

mung konnen als Indizien herangezogen wer-
den.*® |st die technische Entwicklung tiber
den Stand einer Norm hinausgegangen, reicht
die Erfillung der Norm hingegen nicht aus.*"’

5.4.2.2.2 Stand der Technik im Zivil- und Strafrecht

Eine weitere Anndherung an das Verstandnis des Stands der Technik bietet ein vergleichender Blick auf die
Verwendung der Begrifflichkeit in anderen Rechtsgebieten.

»Stand der Technik® im Produkthaftungsrecht: § 1 Abs. 2 Nr. 5 ProdHaftG befreit den Hersteller eines
Produktsi.S.d. § 2 ProdHaftG, wenn ein der Fehleri.S.d. § 3 Abs. 1 ProdHaftG nach dem ,,Stand der Wissen-
schaft und Technik® in dem Zeitpunkt, in dem der Hersteller das Produkt in den Verkehr brachte, nicht er-
kannt werden konnte. Ob ein Fehler vorliegt, hangt von den berechtigten Sicherheitserwartungen der in ei-

401 Furopean Data Protection Board, Guidelines 4/2019 on Article 25 Data Protection by Design and by Default, Version 2.0,
S.8.

402 BVerfGE 49, 89 (135 ff.) - Kalkar I.

403 BVerfGE 49, 89 (135 ff.) - Kalkar I.

404 Bundesverband IT-Sicherheit e.V. (TeleTrusT), Handreichung zum ,Stand der Technik, S. 11.

405 BGHZ 181, 253 = NJW 2009, 2952 (2953); Bréiutigam/Klindt, NJW 2015, 1137 (1141); Schrader, DAR 2016, 242 (243).

406 BGH, Urteil vom 27.09.1994 - VI ZR 150/93, NJW 1994, 3349 (3350).

407 BGH, Urteil vom 27.09.1994 - VI ZR 150/93, NJW 1994, 3349 (3350).

408 BVerfGE 49, 89 (135 ff.) - Kalkar .
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nem bestimmten Bereich vorherrschenden Verkehrsauffassung im Zeitpunkt des Inverkehrbringens ab, wel-
che wiederum daran ankniipfen, was objektiv wissenschaftlich-technisch moglich ist.*® Der Stand der Wis-
senschaft und Technik bezeichnet den ,Inbegriff der Sachkunde [...], die im wissenschaftlichen und techni-
schen Bereich vorhanden ist, also die Summe an Wissen und Technik, die allgemein anerkannt ist und allge-
mein zur Verfiigung steht.“** Um den aktuellen Stand festzustellen, kann oftmals auf Regelungswerke von
Standardisierungsgremien und internationalen Organisationen fiir Normung (DIN, IEC, ISO) zuriickgegriffen
werden.*™ Da aber in den meisten Kontexten eine vollige Gefahrlosigkeit nicht erwartbar ist, orientiert sich
der MaRstab grundsatzlich auch an der Bedeutung der gefdhrdeten Rechtsgiiter und der Schadenseintritts-
wahrscheinlichkeit.*? Je grofer die Gefahren sind, desto hoher fallen die Sicherheitserwartungen aus.*= Im
Hinblick auf den Haftungsausschluss kommt es nicht auf die individuellen Kenntnisse des Herstellers, son-
dern wieder wesentlich auf den Stand der Wissenschaft und Technik an.*** Der Nachweis stellt recht hohe
Anforderungen an das Qualitdtsmanagement des Herstellers um zu beweisen, dass alle zum mafigeblichen
Zeitpunkt verfligbaren Erkenntnisse ausgeschopft wurden und die Gefahrlichkeit des Produkts folglich von
niemandem hétte erkannt werden kénnen.*

,»Stand der Technik® im Umweltschutzrecht: Eine Definition findet sich in § 3 Abs. 6 BImSchG. Danach
beschreibt der Stand der Technik den ,,Entwicklungsstand fortschrittlicher Verfahren, Einrichtungen oder
Betriebsweisen, der die praktische Eignung einer MaRnahme [...] insgesamt gesichert erscheinen lasst“.*1¢
Bei der Bestimmung des Standes der Technik sind insbesondere die in der Anlage zum BIMschG aufgefiihrten
Kriterien zu beriicksichtigen:

Bei der Bestimmung des Standes der Technik sind unter Berticksichtigung der VerhaltnismaRigkeit zwischen Aufwand und Nut-
zen moglicher MaRnahmen sowie des Grundsatzes der Vorsorge und der Vorbeugung, jeweils bezogen auf Anlagen einer be-
stimmten Art, insbesondere folgende Kriterien zu beriicksichtigen:

1. Einsatz abfallarmer Technologie,

2. Einsatz weniger gefahrlicher Stoffe,

3. Forderung der Riickgewinnung und Wiederverwertung der bei den einzelnen Verfahren erzeugten und verwendeten Stoffe
und gegebenenfalls der Abfalle,

4. vergleichbare Verfahren, Vorrichtungen und Betriebsmethoden, die mit Erfolg im Betrieb erprobt wurden,

5. Fortschritte in der Technologie und in den wissenschaftlichen Erkenntnissen,

6. Art, Auswirkungen und Menge der jeweiligen Emissionen,

7. Zeitpunkte der Inbetriebnahme der neuen oder der bestehenden Anlagen,

8. flir die Einflihrung einer besseren verfligbaren Technik erforderliche Zeit,

9. Verbrauch an Rohstoffen und Art der bei den einzelnen Verfahren verwendeten Rohstoffe (einschlieRlich Wasser) sowie Ener-
gieeffizienz,

10. Notwendigkeit, die Gesamtwirkung der Emissionen und die Gefahren fiir den Menschen und die Umwelt so weit wie moglich
zu vermeiden oder zu verringern,

11. Notwendigkeit, Unfallen vorzubeugen und deren Folgen fiir den Menschen und die Umwelt zu verringern,

12. Informationen, die von internationalen Organisationen veréffentlicht werden,

13. Informationen, die in BVT-Merkblattern enthalten sind.

»Stand der Technik® im Wettbewerbsrecht: Der dsterreichische Oberste Gerichtshof (OOGH) stellte

409 BGH, Urteil vom 16.06.2009 - VI ZR 107/08, BGHZ 181, 253, NJW 2009, 2952 (2953); Gomille, JZ 2016, 76 (77); Wagner, in:
MU{iKoBGB, § 1 ProdHaftG Rn. 50; Seibl, in: BeckOGK Zivilrecht, § 1 ProdHaftG Rn. 1222.

410 Sejbl, in: BeckOGK Zivilrecht, § 1 ProdHaftG Rn. 123; Gomille, JZ 2016, 76 (78).

411 BGH, Urteil vom 27.09.1994 - VI ZR 150/93, NJW 1994, 3349 (3350).

412 Schrader, DAR 2016, 242 (242 f.); Gomille, JZ 2016, 76 (77); Bodungen, von/Hoffmann, NZV 2018, 97 (98).

413 BGH, Urteil vom 16.06.2009 - VI ZR 107/08, NJW 2009, 2952 (2953 f.), Rn. 18; Horner/Kaulartz, CR 2016, 7 (11).

414 BT-Drs. 11/2447, S.15; Schrader, DAR 2016, 242 (243); Wagner, in: MUKoBGB, § 1 ProdHaftG Rn. 54.

45 Gomille, JZ 2016, 76 (79); Wagner/Goeble, ZD 2017, 263 (266).

46 Moos, in: Taeger/Gabel, DSGVO - BDSG - TTDSG, § 19 Rn. 39.
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zum Stand der Technik fest, dass dieser sich einer einheitlichen Auslegung entzieht: so wird im Wettbewerbs-
recht als ,Stand der Technik® einerseits das Fachwissen bezeichnet, Giber das der:die ,,Durchschnittsfach-
mann/-fachfrau“ auf dem betreffenden Gebiet verfiigt (allgemein bekannt in Fachkreisen), - andererseits
werden auch bestimmte Produkteigenschaften oder Herstellungsmethoden als zum ,,Stand der Technik*
gehorend bezeichnet. ,Das schlief3t aber nicht aus, dass die dafiir notwendigen Informationen im Sinn von
Anleitungen oder Pldnen geheim sein kdnnen, wenn sie der Fachmann nur mit erheblichem Aufwand entwi-
ckeln kann.“4*7

5.4.2.2.3 Definition des Europdischen Datenschutzausschusses (EDSA)

Der EDSA verortet in seinen Guidelines den "Stand der Technik" zwischen dem innovativeren Stand der "vor-
handenen wissenschaftlichen Erkenntnisse und Forschung" und den etablierteren "allgemein anerkannten
Regeln der Technik". Der "Stand der Technik" kann somit als das Technologieniveau einer Dienstleistung,
Technologie oder eines Produkts identifiziert werden, das auf dem Markt existiert und am effektivsten ist, um
die identifizierten Ziele zu erreichen. #8

Stand der Wissenschaft Allgemein anerkannte
und Forschung: Regeln der Technik

« wissenschaftliche Stand der Technik « Technologie ist allgemein
Erkenntnisse etabliert

«» noch kaum allgemeine « hat sich in der Praxis bewahrt
Anerkennung

Abbildung 11 Abgrenzung der Technologiestande*®

Technische Entwicklungen im Stadium des "Stands der Wissenschaft und Forschung" sind zumeist sehr dy-
namisch und gehen mit der Erreichung der Marktreife bzw. ihrer Markteinflihrung in das Stadium "Stand der
Technik" Giber.*°

5.4.2.3 Implementierungskosten

Unter den Implementierungskosten diirfen sowohl Anschaffungs- und Allgemeinkosten, Zeitressourcen so-
wie Personalkosten beriicksichtigt werden.*?! Der Verantwortliche kann dabei das Verhéltnis zwischen wirt-
schaftlichem Aufwand und praktischem Mehrwert fiir den Schutz der Daten miteinbeziehen.*? Die Klarung,
ob eine Malknahme wirtschaftlich ist, erfordert eine individuelle Betrachtung des festgestellten Schutzbe-
darfs sowie der Realisierungskosten der erforderlichen MalRnahme.*® Allerdings kann nach Einschétzung des
EDSA ein Verweis auf zu hohe Kosten nicht von der Gewéhrleistung der Pflichten der DSGVO entbinden.**

47 OOGH, Entscheidung vom 26.01.2021 - 40b188/20f, Rn. 35; vgl. auch BGH, Urteil vom 22.3.2018 - | ZR 118/16, Rn. 35 ff.

“18 Furopean Data Protection Board, Guidelines 4/2019 on Article 25 Data Protection by Design and by Default, Version 2.0,
S.8.

4% Bundesverband IT-Sicherheit e.V. (TeleTrusT), Handreichung zum ,,Stand der Technik®, S. 11.

420 Bundesverband IT-Sicherheit e.V. (TeleTrusT), Handreichung zum ,,Stand der Technik®, S. 12.

421 Furopean Data Protection Board, Guidelines 4/2019 on Article 25 Data Protection by Design and by Default, Version 2.0,
S.9.

422 Hartung, in: Kithling/Buchner - DS-GVO/BDSG Art. 25 Rn. 22.

423 Bundesverband IT-Sicherheit e.V. (TeleTrusT), Handreichung zum ,,Stand der Technik®, S. 10.

424 Furopean Data Protection Board, Guidelines 4/2019 on Article 25 Data Protection by Design and by Default, Version 2.0,
S. 9; vgl. auch Baumgartner/Gausling, ZD 2017, 308 (310).
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5.4.2.4 Art, Umfang, Umstande und Zwecke der Verarbeitung

Unter diesem Priifungspunkt sind die Begleitumsténde, Eigenschaften und Charakteristika einer geplanten
Datenverarbeitung zu beriicksichtigen, bspw.: 4

Werden besondere Kategorien personenbezogener Daten verarbeitet?

Sind automatische Entscheidungsfindungen geplant?

Besteht ein Machtungleichgewicht zwischen Verantwortlichem und betroffener Person?

Sind Hiirden flir betroffene Personen bei der Rechtewahrnehmung zu befiirchten?

Der Umfang stellt auf die GroRenordnung und Reichweite der Verarbeitung ab, die Umsténde betreffen so-
wohl den Verarbeitungskontext als auch die Erwartungen der betroffenen Personen, wahrend sich der Zweck
auf die Ziele der Verarbeitung bezieht.

5.4.2.5 Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken

Je nach Einsatz-Szenario konnen Kl-Systeme ,in vielfaltiger und teils nur schwer erkennbarer, vorhersehba-
rer oder beweisbarer Art und Weise Risiken fiir die Freiheiten und Rechte natiirlicher Personen darstellen“.*’
Es bedarf daher eine auf Kl zugeschnittene Art der Risikodefinition.

Methoden zur Ermittlung und Klassifizierung des in der DSGVO zentralen Begriffs des Risikos sind nicht un-
mittelbar in der DSGVO vorhanden. Entsprechend der in Art. 1 Abs. 2 DSGVO niedergelegten Ziele der DSGVO,
stellt der Risikobegriff der DSGVO auf die Rechte und Freiheiten natiirlicher Personen ab, welche insbeson-
dere im Schutz der Grundrechte und Grundfreiheiten verankert sind.*”® Besonders relevant ist in diesem Zu-
sammenhang das Recht auf Schutz personenbezogener Daten in Art. 8 EU-GrCh, aber auch der Schutz des
Privatlebens in Art. 7 EU-GrCh, die Meinungsfreiheit in Art. 11 EU-GrCh, die Versammlungsfreiheit in Art. 12
EU-GrCh sowie das Diskriminierungsverbot in Art. 21 EU-GrCh konnen typischerweise durch die Verarbeitung
personenbezogener Daten und die daraus resultierenden Folgen tangiert werden.*”® Welche Grundrechtspo-
sitionen im Einzelfall betroffen sind, hdngt von der konkreten Verarbeitungssituation und ihrem Kontext ab.
ErwGr. 75 DSGVO gibt weitere Hinweise, wie die Risikobeurteilung nach der DSGVO zu erfolgen hat:

Die Risiken fiir die Rechte und Freiheiten natirlicher Personen - mit unterschiedlicher Eintrittswahrscheinlichkeit und Schwere
- konnen aus einer Verarbeitung personenbezogener Daten hervorgehen, die zu einem physischen, materiellen oder immateri-

ellen Schaden fiihren kénnte [...]

Beispiele: die Verarbeitung fiihrt zu ...
— einer Diskriminierung,
— einem Identitatsdiebstahl oder -betrug,

— einem finanziellen Verlust,

425 Furopean Data Protection Board, Guidelines 4/2019 on Article 25 Data Protection by Design and by Default, Version 2.0,
S.9.

426 Furopean Data Protection Board, Guidelines 4/2019 on Article 25 Data Protection by Design and by Default, Version 2.0,
S.9.

427 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen MaRnah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 5.

428 Bjeker u. a., DuD 2018, 492 (492); Bieker, DuD 2018, 27 (27 f.); vgl. auch Martin u. a., DuD 2020, 149 (150).

429 Bjeker u. a., DuD 2018, 492 (492).
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— einer Rufschadigung,

— einem Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden personenbezogenen Da-
ten,

— der unbefugten Aufhebung der Pseudonymisierung,
— anderen erheblichen wirtschaftlichen oder gesellschaftlichen Nachteilen fiihren kann,

— wenn die betroffenen Personen um ihre Rechte und Freiheiten gebracht [bspw. Verzicht auf Ausiibung
ihrer Grundrechte**] oder

— daran gehindert werden, die sie betreffenden personenbezogenen Daten zu kontrollieren,

— wenn personenbezogene Daten, aus denen die rassische oder ethnische Herkunft, politische Meinun-
gen, religidse oder weltanschauliche Uberzeugungen oder die Zugehérigkeit zu einer Gewerkschaft
hervorgehen, und genetische Daten, Gesundheitsdaten oder das Sexualleben oder strafrechtliche Ver-
urteilungen und Straftaten oder damit zusammenhangende SicherungsmaRregeln betreffende Daten
verarbeitet werden,

— wenn personliche Aspekte bewertet werden, insbesondere
— wenn Aspekte, welche die Arbeitsleistung,

— wirtschaftliche Lage,

— Gesundheit,

— personliche Vorlieben oder Interessen,

— die Zuverlassigkeit oder das Verhalten

— den Aufenthaltsort oder Ortswechsel betreffen, analysiert oder prognostiziert werden, um person-

liche Profile zu erstellen oder zu nutzen,

— wenn personenbezogene Daten schutzbeddirftiger natiirlicher Personen, insbesondere Daten von Kin-
dern, verarbeitet werden oder

— wenn die Verarbeitung eine groRe Menge personenbezogener Daten und eine grofe Anzahl von be-
troffenen Personen betrifft.

Zusammenfassend ist nach der DSGVO ein Risiko stets dann anzunehmen, wenn die Moglichkeit besteht,
dass ein Ereignis unmittelbar oder mittelbar zu einem Schaden fiir eine oder mehrere natiirliche Personen
flihrt.**! Bereits ein ungerechtfertigter Eingriff in das Grundrecht einer natlirlichen Person kann insofern als
(immaterieller) Schaden gewertet werden - ungeachtet davon, ob daraus weitere materielle oder physische

DSK, Kurzpapier Nr. 18 Risiko fiir die Rechte und Freiheiten natiirlicher Personen
— ,Ein Risiko im Sinne der DS-GVO ist das Bestehen der Moglichkeit des Eintritts eines Ereignis-
ses, das selbst einen Schaden (einschliefilich ungerechtfertigter Beeintrachtigung von Rech-
ten und Freiheiten natiirlicher Personen) darstellt oder zu einem weiteren Schaden fiir eine
oder mehrere natiirliche Personen fiihren kann.

— Es hat zwei Dimensionen: Erstens die Schwere des Schadens und zweitens die Wahrscheinlich-
keit, dass das Ereignis und die Folgeschaden eintreten.”

430 Bjeker u. a., DuD 2018, 492 (493).
41 DSK - Datenschutzkonferenz, Kurzpapier Nr. 18 Risiko fiir die Rechte und Freiheiten natirlicher Personen, S. 1; Martin
u. a., DuD 2020, 149 (150 f).
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Schaden resultieren.*3

Schwierigkeiten bereitet die Risikobeurteilung, wenn konstatiert wird, dass die vom Verantwortlichen anzu-
stellende Bewertung ,,in Worte gefasst“ werden kann, aber ,,nicht in sinnvoller Weise zahlenmaRig quantifi-
ziert werden kann.“**® Insofern gilt auch zu bedenken, dass das klassische Risikomanagement zumeist Risi-
ken aus Perspektive der Organisation (und nicht der betroffenen Person) betrachtet und zudem oftmals eher
von ,greifbaren® materiellen oder physischen Schaden ausgeht.*** Vorgeschlagen wird zur Herstellung einer
Vergleich- und Uberpriifbarkeit die Einteilung in Kategorien, d.h. die stufenweise Kategorisierung von Ein-
trittswahrscheinlichkeit und Schwere méglicher Schaden bspw. in die Risikokategorien gering - normal -
hoch. ®** Jede durchschnittliche Datenverarbeitung ware als ,normal“ einzustufen, sodass das Pradikat ,ge-
ring“ den Einsatz geeigneter TOMs impliziere. **® Fiir den Verantwortlichen wére der in Abbildung 12 darge-
stellte Prozess zu durchlaufen.

- Welche Schaden kénnen durch
die Datenverarbeitung entstehen?
Auswahl - durch welche geplanten oder

2.B. Anonymisierung,
Pseudonymisierung,
Verschliisselung, NDA,
Zugangskontrolle,
Schulungen, Audits, ikominimierender ungeplanten Handlungen, Um-
etc. technisch- stande und Ereignisse kénnen

organisatorischer diese Schaden ausgelost werden?

MaBnahmen Risikoidentifikation

Zuordnung zu Abschétzung von - objektive Beurteilung, unab-
Risikoabstufungen Eintrittswahrschein- hdngig davon, ob die Folge not-
lichkeit und Schwerg wendig, erwiinscht oder uner-
z.B. in geringes Risiko, méglicher Schadg wiinscht ist

normales Risiko und

hohes Risiko

Einbeziehung von Folgescha-
den, Summierung verschiedener

Eintrittswahrscheinlichkeiten

Abbildung 12 Risikobeurteilung

Bei der Feststellung eines hohen Risikos ist eine Datenschutz-Folgenabschatzung durchzufiihren (siehe Ab-
schnitt 5.4.2.1). Beziiglich der potentiell schadensauslésenden Ereignisse wird darauf hingewiesen, dass ne-
ben den geplanten Verarbeitungsfolgen auch unbeabsichtigte Negativfolgen, die durch Abweichungen vom
»Best-Case-Szenario“ entstehen konnten, beriicksichtigt werden sollten. **” Bei der Identifikation der Risiko-
quellen sollten anders als in der IT-Sicherheit bei der Angreifermodellierung nicht nur aus Sicht des Verant-
wortlichen potentielle Angriffe ,von auRen® antizipiert werden, sondern aus Sicht der betroffenen Person

432 Bjeker u. a., DuD 2018, 492 (493); Martin u. a., DuD 2020, 149 (151). Wichtig zu bedenken ist hierbei, dass nicht bereits
mit jedem Eingriff in Art. 8 Abs. 1 EU-GrCh, d.h. jeder rechtfertigungsbediirftigen Verarbeitung personenbezogener Da-
ten ein Risiko i.S.d. Art. 25 Abs. 1 DSGVO vorliegen kann: Veil, NVwZ 2018, 686 (694); Bieker, DuD 2018, 27 (29); Magiera,
DOV 2000, 1017 (1022); Wagner, Datendkonomie und Selbstdatenschutz, S. 233.

433 Bjeker u. a., DuD 2018, 492 (493).

44 Martin u. a., DuD 2020, 149 (151); Schiering u. a., DuD 2020, 161 (162). In diesem Sinne sollte nicht von ,,Angreifern als
Risiko-Quelle gesprochen werden, da Risikoausldser auch interner Natur, wie die eigenen Beschaftigten sein kdnnen.
»Beteiligte oder ,beteiligte Akteure” werden als neutrale Begriffe vorgeschlagen, in: Schiering u. a., DuD 2020, 161
(162).

435 Bjeker u. a., DuD 2018, 492 (493).

436 Bjeker u. a., DuD 2018, 492 (493).

47 Bieker u. a., DuD 2018, 492 (493).
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ausgehend jegliche Risikoquelle zu bedenken, welche anhand von Schutzzielen klassifiziert werden konn-

ten 438

5.4.2.5.1 Kl-spezifische Risiken und AbhilfemaBnahmen

Die Gestaltung ,intelligenter” Datenverarbeitungssysteme hat entscheidenden Einfluss auf das Risiko fiir die
Rechte und Freiheiten der betroffenen Personen.

Nachvollziehbarkeit: Je leichter der Dateneinsatz bspw. iiber Dokumentation, Protokolle und Tests nach-
vollziehbar ist, desto eher ist die RechtmaRigkeit der Verarbeitungstatigkeit Uberpriifbar. Insbesondere
hangt mit den Einblicken in das Systemdesign auch die Moglichkeit der Verhinderung verdeckter Diskriminie-
rung zusammen.** Bei gleichwertigen Alternativen seien laut Positionierung der DSK daher solche Systeme
zu bevorzugen, die einem menschlichen Verstandnis zuganglich sind (wie bspw. einfacher nachvollziehbare
Modelle wie Regressionsmodelle oder Entscheidungsbaume). “° Zudem sollten flir unterschiedliche Ziel-
gruppen (Verantwortliche, Betroffene, Aufsichtsbehdrden) unterschiedliche Level an Transparenz erforder-
lich.** Uber ein Verifikationsmodell lieRe sich die Giite des Systems beurteilen und Betroffenen sollten
Fehlerbestimmung und FehlermaR transparent gemacht werden. Zur Annaherung der Erklarbarkeit komple-
xer Systeme konnten Eigenschaften von KI-Komponenten mit Black-Box-Tests untersucht werden, wobei mit
Hilfe von synthetischen Testdaten gepriift wird, welchen Einfluss die Eingabeparameter auf die Ausgabe der
Kl-Komponente haben. 4

Vorhersehbarkeit: Mit nicht-deterministischen, im laufenden Betrieb weiterlernenden adaptiven Systemen
steigt das Risiko unvorhergesehener Fehlentscheidungen, sodass die DSK fordert bei vergleichbarer Effizienz
und Effektivitat deterministische Systeme zu verwenden.** Liegt die Leistungsféhigkeit des nicht-determi-
nistischen Systems hingegen hoher, so kdnne dieses nach sorgfaltiger Abwagung der Risiken zum Einsatz
kommen, sofern die Leistungsiiberlegenheit quantitativ dargelegt werden kann. *** Andere wiederum schla-
gen fortlaufende Kontrollen mit ebenfalls intelligenten Priifwerkzeugen, wie Kontrollalgorithmen vor, wel-
che die Entscheidungsergebnisse systematisch analysieren, sowie die kontinuierliche Priifung der Trainings-
umgebung, Validitdt der Testdaten und Richtigkeit der Datenbasis.**®

Eingriffsmoglichkeiten: Um Systeme vor schadlichen Einfllissen zu schiitzen, sollte sichergestellt sein,
dass es nur durch Befugte konzipiert, programmiert, trainiert, genutzt und Giberwacht wird und auch nur

438 Bjeker u. a., DuD 2018, 492 (494).

439 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen MafRnah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 5 f.

40 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen MaRnah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 6.

41 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen Maftnah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 12.

42 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen Maftnah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 12; Gausling, DSRITB 2018, 519 (536).

43 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen MafRnah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 6.

444 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen Maftnah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 6.

5 Martini, JZ 2017, 1017 (1022).
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diese die Moglichkeit zum Eingreifen in die Verarbeitung haben. *¢ Gleichzeitig kdnnen Interventionsmecha-
nismen genutzt werden, um Falsch-Positiv und Falsch-Negativ-Klassifikationen friihzeitig zu detektieren.*’

Datenqualitadt: Die Aufbereitung von Rohdaten zu Trainingsdaten im Hinblick auf Relevanz, Qualitat, Integ-
ritat, Reprasentativitat und Heterogenitat sowie die Aufteilung in Trainings-, Validierungs- und Testdaten
sind wesentliche Schritte in der Phase des Systemdesigns. *¢ Liickenhafte oder verzerrte Daten fiihren regel-
maRig zu Fehlentscheidungen.*? Insofern kommt es wiederum zu einer Riickbesinnung auf den Zweck des
KI-Systems fiir die Datenauswahl. Beziiglich der Transparenz fordert die DSK zudem die Ausweisung der Her-
kunft der Rohdaten, sowie ob und wer Daten ,veredelt” hat.**° Flankierende SicherheitsmaRnahmen in der
gesamten Verarbeitungs- und Ubermittlungskette senken das Risiko, dass Roh- und Trainingsdaten unbefugt
verandert wurden. ***

Datenmenge: Rohdaten sollten nach Ansicht der DSK auf wenige, inhaltlich gut verstandene Dimensionen
reduziert werden.**? Dabei sollten sehr hoch korrelierende Daten, d. h. solche Daten, die in einer engen
Wechselbeziehung stehen, verwendet werden und das KorrelationsmaR nachgewiesen. Eine zu einseitig ver-
standene, nicht ausgewogene Minimierung von Daten kann aber die Integritat der Modellierung von KI-Sys-
temen geféhrden. ** Bei der Wahl der Datenkategorien sollte auf die Diskriminierungsneigung geachtet wer-
den. Diese kann auch bei Ersatzvariablen vorliegen, da stark korrelierende Daten ebenfalls hohes Diskrimi-
nierungspotential enthalten kdnnen (soll bspw. das Geschlecht bei einer Kl-basierten Entscheidung nicht
beriicksichtigt werden, ergibt sich dies zumeist dennoch aus dem Vornamen).**

Nichtverkettung: Uber die Erkennung von Mustern und Korrelationen sind KI-Systeme fiir die Verkettung
unterschiedlicher Erkenntnisse aus ,,unverdachtigen® Daten geeignet.*> Problematisch ist es, wenn diese
Ergebnisse nicht vom Ursprungszweck gedeckt sind.*®

De-Anonymisierung: KI-Systeme kdnnen Erkenntnisse und Zwischenergebnisse generieren, die (auch un-
gewollt) eine Identifizierung von Personen ermoglichen und u.U. sensible Riickschliisse auf Personen ermog-
lichen.*" Es sollte technisch sichergestellt werden, dass diese (Zwischen-)Ergebnisse nicht langfristig gespei-
chert werden und nur ein fest definierter Personenkreis zu vorher festgelegten Zwecken, protokolliert Zugriff
auf diese Zwischenergebnisse hat.**®

46 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen Maftnah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 7.

47 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen Maftnah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 14.

48 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen MaRnah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 7, 10.

49 Wischmeyer, AGR 2018, 1 (23).

40 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen Mafinah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 8.

41 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen Maftnah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 8.

42 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen Mafinah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 9.

453 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen MaRnah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 9.

44 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen Maftnah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 9.

5 Vgl. zum Zusammenhang mit der Diskussion um ,,Big Data“: Schefzig, DSRITB 2018, 491 (497) m.w.N.

%6 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen MaRnah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 14.

457 Niemann/Kevekordes, CR 2020, 17 (18 f.); Schefzig, DSRITB 2018, 491 (497).

458 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen Maftnah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 15.
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Als Bausteine der Risikominimierung lassen sich zusammenfassen:

Verhinderung
vollstandig Kontrollierbarkeit, Zweckbindung,
automatisierter Intervenierbarkeit Nichtverkettung
Entscheidungen

Transparenz, Diskriminierungsverbot, Datenminimierung,
Nachvollziehbarkeit, Risikoliberwachung, Pseudonymisierung,
Erklarbarkeit Risikobewertung Anonymisierung

Bestandigkeit, Riickkopplung von
Robustheit Outputdaten

5.4.2,5.2 Modelle zur Operationalisierung der Anforderungen der DSGVO

Mit dem Standard-Datenschutzmodell (SDM)** sollen Anforderungen der DSGVO fiir den Verantwortlichen
leichter handhabbar werden und so eine rechtskonforme und tiberpriifbare Umsetzung erreichbar sein, u.a.
durch eine objektive und liberpriifbare Beurteilung eines Verfahrens.*° Das SDM besteht aus mehreren Bau-
steinen, u.a. zum Aufbewahren, Dokumentieren, Léschen und Vernichten und Berichtigen. Diese sollen recht-
liche Anforderungen in konkrete technische und organisatorische Malnahmen ,libersetzen®.*®! Die aktuellen
Bausteine sind auf Seiten der Landesbehdrden abrufbar.*6

Das Modell orientiert sich dabei an den Gewahrleistungszielen der Datenminimierung, Verfligbarkeit, Integri-
tat, Vertraulichkeit, Nichtverkettung, Transparenz und Intervenierbarkeit.*® Diese Ziele sollen die Modellie-
rung von funktionalen Anforderungen in praktischen Anwendungsfallen vereinfachen und die einfache Visu-
alisierung von Konflikten unterstiitzen. Sie werden auch als ,,Optimierungsgebote“ gefasst.*“ Die technische
Gestaltung von Verarbeitungstatigkeiten sollte sich an diesen Zielen orientieren und auf diese Weise die
rechtlichen Anforderungen der DSGVO in technische und organisatorische Mafinahmen transferieren.* Fiir
die unterschiedlichen technischen Komponenten (Daten, Systeme, Dienste, Prozesse) beschreibt das SDM

49 7um Standard-Datenschutzmodell: https://www.datenschutzzentrum.de/sdm/ [letzter Abruf 20.07.2021].

460 Bjeker, DuD 2018, 27 (27).

“1vgl. BfDI, https://www.bfdi.bund.de/DE/Fachthemen/Inhalte/Technik/SDM.html [letzter Abruf 18.08.2021].

42 Sjehe: https://www.datenschutz-mv.de/datenschutz/datenschutzmodell/ [letzter Abruf 18.08.2021].

463 Das Standard-Datenschutzmodell: Eine Methode zur Datenschutzberatung und-priifung auf der Basis einheitlicher
Gewahrleistungsziele, Version 2.0b, S. 10, abrufbar unter: https://www.datenschutz-mv.de/static/DS/Dateien/Daten-
schutzmodell/SDM-Methode V20b.pdf [letzter Abruf 18.08.2021].

464 Das Standard-Datenschutzmodell: Eine Methode zur Datenschutzberatung und-priifung auf der Basis einheitlicher
Gewabhrleistungsziele, Version 2.0b, S. 9.

465 Das Standard-Datenschutzmodell: Eine Methode zur Datenschutzberatung und-priifung auf der Basis einheitlicher
Gewabhrleistungsziele, Version 2.0b, S. 25 ff.
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mit seinen Bausteinen ReferenzmaRnahmen, die sich systematisch an den Gewahrleistungszielen orientie-
ren und so eine strukturierte Umsetzung in der Praxis befdrdern sollen. Dabei muss stets bedacht werden,

dass ein Datenschutzmanagementprozess ein zyklischer Prozess ist.** Dies bedeutet, es sind regelmaRige
Uberpriifungen der Wirksamkeit der MaRnahmen erforderlich.

5.4.2.5.3 Schutzstufenkonzept

Um neben der Eintrittswahrscheinlichkeit die Schwere eines moglichen Schadens zu bemessen, kénnen per-
sonenbezogene Daten in unterschiedliche Schutzstufen eingeordnet werden. Eine solche Klassifizierung er-
leichtert die Einschatzung der Sensitivitat bestimmter Daten, muss im Rahmen der Gefahren- und Risikoana-
lyse zur Auswahl geeigneter TOMs gemeinsam mit den entsprechenden Eintrittswahrscheinlichkeiten be-

trachtet werden.

Daten wurden von betroffenen Personen Telefonverzeichnis, eigene | geringfligig
frei zuganglich gemacht frei zuganglich gemachte
Webseite
Daten wurden nicht frei zuganglich ge- beschrankt zugéngliche 6f-
macht, aber eine besondere Beeintrachti- fentliche Dateien, Verteiler
gung ist bei unsachgemafier Handhabung | fiir Unterlagen, Grundbuch-
nicht zu erwarten einsicht; nicht frei zugangli-
che soziale Medien
UnsachgemalRe Handhabung dieser Daten | Einkommen, Grundsteuer, | tberschaubar
kdnnen betroffene Person in ihrer gesell- Ordnungswidrigkeiten
schaftlichen Stellung oder in ihren wirt-
schaftlichen Verhaltnissen beeintrachtigen
(,Ansehen®)
UnsachgemalRe Handhabung dieser Daten | Arbeitszeugnisse, dienstli- substantiell
konnen betroffene Person in ihrer gesell- che Beurteilungen, Gesund-
schaftlichen Stellung oder in ihren wirt- heitsdaten, Schulden, Pfan-
schaftlichen Verhaltnissen erheblich beein- | dungen, Sozialdaten, An-
trachtigen (,Existenz) staltsunterbringung, Straf-
falligkeit, sonstige Daten
besonderer Kategorien
nach Art. 9 DS-GVO

466 Das Standard-Datenschutzmodell: Eine Methode zur Datenschutzberatung und-priifung auf der Basis einheitlicher
Gewadhrleistungsziele, Version 2.0b, S. 31.
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Tabelle 2 Niedersachsisches Schutzstufenkonzept der LfD Niedersachsen*®”

5.4.3 Datenminimierung und datenschutzfreundliche Voreinstellungen

Diese Vorgabe des Art. 25 Abs. 2 DSGVO tragt dem Umstand Rechnung, dass Nutzende datenverarbeitender
Systeme oftmals die voreingestellten Werkseinstellungen nicht mafgeblich verdndern.*® Um die Ziele der
Datenminimierung auch effektiv umzusetzen, sind Verantwortliche angehalten, Voreinstellungen so wéahlen,
dass nur flir den jeweils bestimmten Verarbeitungszweck erforderliche Daten erhoben werden, d.h. im Hin-
blick auf Menge der personenbezogenen Daten, den Umfang der Verarbeitung dieser Daten, der Speicher-
dauer sowie der Zuganglichkeit nur das entsprechend der einschlagigen Legitimationsgrundlage nach Art. 6
Abs. 1 DSGVO zwingend erforderliche Minimum vorgesehen werden soll.**°

5.4.4 Die Datenschutz-Folgenabschatzung als Ausfluss des risikobasierten Ansatzes

Wird im Rahmen der Risikobeurteilung ein hohes Risiko fiir die Rechte und Freiheiten der betroffenen Perso-
nen festgestellt, muss eine Datenschutz-Folgenabschétzung (DSFA) gemaR Art. 35 DSGVO durchgefiihrt wer-
den. Insofern sind Verarbeitungskonzepte nicht per se verboten, sondern es wird eine Struktur forciert, die
eine umfassenden, vollstindige und kontinuierliche Identifikation, Bewertung sowie Einddmmung und Uber-
wachung der Risiken gewahrleisten soll.*”® Erst wenn im Rahmen der DSFA keine risikominimierenden Mal3-
nahmen umsetzbar erscheinen und das Risiko weiterhin hoch bleibt, muss die zustandige Aufsichtsbehorde
nach Art. 36 DSGVO konsultiert werden.

5.4.4.1 Notwendigkeit der DSFA

Eine gesetzliche Pflicht zur Durchfiihrung einer DSFA besteht, wenn die geplante Datenverarbeitung voraus-
sichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge hat. Insofern sollte es
fiir einen umfassenden Schutz ausreichen, wenn ein Teilbereich besonders risikobehaftet ist - selbst wenn
dies nicht fiir den gesamten Verarbeitungsvorgang gelten mag.*™ Beziiglich der geschiitzten ,Rechte und
Freiheiten“ gelten die gleichen Erwdgungen wie bei Art. 25 DSGVO (Privacy by Design, Abschnitt 5.4.2.5). Zu-
dem nennt Art. 35 Abs. 3 DSGVO Beispiele, in denen stets von der Erforderlichkeit einer DSFA auszugehen ist.

— Entscheidungen mit Rechtswirkung oder erheblicher Beeintrachtigung auf Basis systematischer und
umfassender Bewertung personlicher Aspekte natiirlicher Personen durch automatisierte Verarbei-
tung, einschlieBlich Profiling,

— umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten oder Daten liber
strafrechtliche Verurteilungen und Straftaten,

— systematische umfangreiche Uberwachung 6ffentlich zugénglicher Bereiche.

67 Die Landesbeauftragte fiir den Datenschutz Niedersachsen, Schutzstufenkonzept der LfD Niedersachsen, Stand: Okto-
ber 2018, abrufbar unter: https://lfd.niedersachsen.de/startseite/themen/technik und organisation/schutzstu-
fen/schutzstufen-56140.html [letzter Abruf 13.08.2021].

48 Baumgartner/Gausling, ZD 2017, 308 (312).

9 Furopean Data Protection Board, Guidelines 4/2019 on Article 25 Data Protection by Design and by Default, Version 2.0,
S.11.

410 Bieker u. a., DuD 2018, 492 (494 f.); Martin u. a., DuD 2020, 149 (153); Schiering u. a., DuD 2020, 161 (162).

4L Martin u. a., DuD 2020, 149 (150).
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Art. 35 Abs. 4 und 5 DSGVO ermdglichen es ferner den Aufsichtsbehdrden Positiv- und Negativlisten aufzu-
stellen und somit Falle zu benennen, in denen die DSFA stets notwendig ist oder nicht notwendig ist. Die DSK
hat eine solche nicht-abschlieRende Liste erstellt.*”? In allen {ibrigen Fallen ist mithilfe einer Risikoabschat-
zung eine Schwellwertanalyse durchzufiihren.*” Die Artikel-29-Datenschutzgruppe hat auf Grundlage von
Art. 35 und ErwGr. 71, 75 sowie 91 DSGVO neun Kriterien entwickelt, anhand derer sich beurteilen lasst, ob
voraussichtlich ein hohes Risiko besteht:*™

1. Verarbeitungen, die Verhalten bewerten oder einstufen, u.a. Erstellen von Profilen und Prognosen
2. automatisierte Entscheidungen mit Rechtswirkung oder ahnlich bedeutsamer Wirkung

3. systematischer Uberwachung

4, vertrauliche oder hochstpersonliche Daten

5

. Verarbeitung von Daten in groRem Umfang, zu messen anhand:
— Zahl der Betroffenen, entweder als konkrete Anzahl oder als Anteil der entsprechenden Bevolke-
rungsgruppe;
— verarbeitete Datenmenge bzw. Bandbreite der unterschiedlichen verarbeiteten Datenelemente;
— Dauer oder Dauerhaftigkeit der Datenverarbeitung;

— geografisches Ausmal} der Datenverarbeitung

6. Abgleichen oder Zusammenfiihren von Datensétzen aus verschiedenen Quellen, die zu unterschiedli-
chen Zwecken erhoben wurden oder von unterschiedlichen Verantwortlichen stammen, in einer
Weise, die Uber die verniinftigen Erwartungen der betroffenen Personen hinausgehen

7. Daten zu schutzbediirftigen Betroffenen und bei Machtungleichgewichten, wie bspw. bei Kindern, Be-
schéftigten, Teilen der Bevolkerung mit besonderem Schutzbedarf (psychisch Kranke, Asylbewer-
ber*innen, Senior*innen, Patient*innen usw.) und Betroffene in Situationen, in denen ein ungleiches
Verhaltnis zwischen der Stellung des Betroffenen und der des fiir die Verarbeitung Verantwortlichen
vorliegt

8. innovative Nutzungen oder die Anwendung neuer technologischer oder organisatorischer Losungen
(z.B. Fingerabdruck- und Gesichtserkennung fiir die Zugangskontrolle)

9. Falle, in denen die Verarbeitung die betroffenen Personen an der Ausiibung eines Rechts oder der Nut-
zung einer Dienstleistung bzw. Durchfiihrung eines Vertrages hindert (z.B. Auskunfteien)

Ein hohes Risiko ist stets dann zu erwarten, wenn zwei oder mehr Kriterien gegeben sind. Hohe Risiken kon-
nen aber auch vorliegen, wenn nur eines oder keines der Kriterien erfiillt sind - insofern kommt es immer auf
eine Betrachtung des Einzelfalls an.*” Da Kl als neue Technologie zu qualifizieren ist, wird regelmaRig eine
DSFA erforderlich sein.*’®

412 DSK, Liste der Verarbeitungstatigkeiten, fiir die eine DSFA durchzufiihren ist, abrufbar unter: https://www.lda.bay-
ern.de/media/dsfa_muss liste dsk de.pdf [letzter Abruf 21.07.2021].

473 Bjeker u. a., DuD 2018, 492 (495).

414 Artikel-29-Datenschutzgruppe, Leitlinien zur Datenschutz-Folgenabschatzung (DSFA) und Beantwortung der Frage, ob
eine Verarbeitung im Sinne der Verordnung 2016/679 ,,wahrscheinlich ein hohes Risiko mit sich bringt" - WP248 Rev.01,
S. 10 ff.

4" Artikel-29-Datenschutzgruppe, Leitlinien zur Datenschutz-Folgenabschatzung (DSFA) und Beantwortung der Frage, ob
eine Verarbeitung im Sinne der Verordnung 2016/679 ,,wahrscheinlich ein hohes Risiko mit sich bringt" - WP248 Rev.01,
S.12.

476 Schiirmann, ZD 2022, 316.
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5.4.4.2 Durchfiihrung der DSFA

Art. 35 Abs. 7 DSGVO umschreibt die Umsetzung der DSFA. Die wichtigsten Elemente zeigt Abbildung 13. Eine
ausfiihrlichere Beschreibung einzelner Schritte dieses iterativen Prozesses kann Abbildung 14 entnommen

werden.
Konkreter Kontext aus technischer, systematische Beschreibung
rechtlicher und organisatorischer Sicht: / der geplanten Verarbeitungs-

- Betroffene Personen, . .
vorgénge und ihrer Zwecke

- Verarbeitete personenbezogene Daten,

- Datenfliisse,

- Weitere Beteiligte,

- (Geplante) Prozesse,

- Dokumentation der (geplanten) Uberpriifung
technischen Umsetzung,

- Technische Infrastruktur,

Bewertung der Notwendig-
keit und VerhaltnismaRigkeit
der Verarbeitungsvorgange

in Bezug auf den Zweck

. . . Dokumentation
- Technische und organisatorische

Malnahmen,

- Interessensvertreter (Betriebsrat,
Personalrat),

- Organisation,

- Auftragsverarbeitung,
Bewertung der Risiken fiir

- Gemeinsame Verantwortlichkeit, zur Bewaltigung der Risiken
- Vertrage, geplante AbhilfemaBnahmen die Rechte und Freiheiten
- etc. der betroffenen Person

Abbildung 13 Durchfiihrung einer DSFA gemaR Art. 35 Abs. 7, 11 DSGVO

Rollen & Verantwortlichkeit: In organisatorischer Hinsicht nimmt die Rolle des:der Datenschutzbeauf-
tragten eine bedeutende Position ein: sie hat gemaR Art. 35 Abs. 2 und Art. 39 Abs. 1 Buchst. ¢ DSGVO die
Durchfiihrung der DSFA zu liberwachen und den Verantwortlichen zu beraten. Der EDSA betont dabei, dass
es Aufgabe des Verantwortlichen ist die DSFA durchzufiihren.*” Datenschutzbeauftragte kénnen ihrer Uber-
wachungsfunktion nicht gerecht werden, wenn die Aufgabe der DSFA an sie delegiert wird.*”® Sowohl der Rat
des Datenschutzbeauftragten als auch Begriindungen fiir Abweichungen von diesem Rat, sollten schriftlich
dokumentiert werden.*” Erfolgt die Datenverarbeitung durch einen Auftragsverarbeiter, muss dieser bei der
DSFA-Durchfiihrung unterstiitzen (Art. 28 Abs. 3 Buchst. f DSGVO). Bei gemeinsam fiir die Verarbeitung Ver-
antwortlichen miissen deren jeweilige Aufgaben genau festgelegt werden und in ihrer DSFA hinterlegt sein,
welcher Verantwortliche fiir die verschiedenen Mafinahmen zusténdig ist, mit denen die Risiken mitigiert

werden. 4

Hersteller von Systemen oder Komponenten sind hingegen nicht verpflichtet, eine DSFA durchzufiihren, da

417 Artikel-29-Datenschutzgruppe, Leitlinien zur Datenschutz-Folgenabschatzung (DSFA) und Beantwortung der Frage, ob
eine Verarbeitung im Sinne der Verordnung 2016/679 ,,wahrscheinlich ein hohes Risiko mit sich bringt" - WP248 Rev.01,
S. 17; Martin u. a., DuD 2020, 149 (151).

48 Martin u. a., DuD 2020, 149 (151).

418 Artikel-29-Datenschutzgruppe, Leitlinien zur Datenschutz-Folgenabschatzung (DSFA) und Beantwortung der Frage, ob
eine Verarbeitung im Sinne der Verordnung 2016/679 ,wahrscheinlich ein hohes Risiko mit sich bringt" - WP248 Rev.01,
S.18.

480 Artikel-29-Datenschutzgruppe, Leitlinien zur Datenschutz-Folgenabschatzung (DSFA) und Beantwortung der Frage, ob
eine Verarbeitung im Sinne der Verordnung 2016/679 ,,wahrscheinlich ein hohes Risiko mit sich bringt" - WP248 Rev.01,
S.8.
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sie keine Verantwortlichen sind, sofern sie nicht in Datenverarbeitungsvorgédnge eingebunden sind. Sie kdnn-
ten allerdings eine generische DSFA fiir ihre Produkte erstellen und ihren Kundschaft bereitstellen.*®* Von
Vorteil wére, dass sie sich am besten mit der Technologie auskennen - gleichzeitig bestehen Nachteile, wenn
der spatere Anwendungskontext nicht ausreichend tiberblickt wird, und somit eine sinnvolle Risikoanalyse
kaum moglich ist.*®2 Da eine DSFA zum Ziel hat systematisch neue Situationen zu untersuchen, kann eine
DSFA fiir bereits untersuchte Félle (d.h. fiir in einem bestimmten Zusammenhang und zu einem bestimmten
Zweck durchgefiihrte Verarbeitungsvorgédnge) nicht mehr notwendig sein.*® Dies ware der Fall bei:

— Erfassung derselben Art von Daten
— Verarbeitung zum gleichen Zweck
— Einsatz einer dhnlichen Technologie

Daraus folgt, dass eine Referenz-DSFA zur Nutzung durch mehrere Verantwortliche durchaus méglich ist. Fiir
den Verantwortlichen verbleibt zwar die Pflicht eine DSFA vorweisen zu kdnnen, es diirfen hierfiir aber Refe-
renz-DSFAs und Angaben aus einer vom Produktlieferanten erstellten DSFA verwendet werden. 3

Zusammenstellung Modellierung Umsetzung Uberpriifung und Audit
(interdisziplindres) Team Risikoquellen AbhilfemalRnahmen DSFA
] ] ] ]
Prifplanung (z.B. mi Risikobeurteilung Test AbhilfemaRnahmen Fortschreibung
Methoden
Projektmanagement) [} .
. Auswahl geeigneter Dokumentation: Nachweis
Festlegung AbhilfemaRBnahmen liber DSGVO-Einhaltung
Beurteilungsumfang ’ .
¢ Erstellung DSFA-Bericht el o

Verarbeitungsvorgange
Identifikation &

Einbindung Akteure &
Betroffene

v

Bewertung Notwendigkeit
/ VerhaltnismaRigkeit
bezogen auf Zweck

L4

Identifikation
Rechtsgrundlagen

Abbildung 14 Bestandteile eines iterativen Prozesses der DSFA nach DSK*®*

4 Martin u. a., DuD 2020, 149 (151).

42 Martin u. a., DuD 2020, 149 (151).

483 Artikel-29-Datenschutzgruppe, Leitlinien zur Datenschutz-Folgenabschatzung (DSFA) und Beantwortung der Frage, ob
eine Verarbeitung im Sinne der Verordnung 2016/679 ,wahrscheinlich ein hohes Risiko mit sich bringt" - WP248 Rev.01,
S.8.

84 Artikel-29-Datenschutzgruppe, Leitlinien zur Datenschutz-Folgenabschatzung (DSFA) und Beantwortung der Frage, ob
eine Verarbeitung im Sinne der Verordnung 2016/679 ,wahrscheinlich ein hohes Risiko mit sich bringt" - WP248 Rev.01,
S. 8.

5 DSK - Datenschutzkonferenz, Kurzpapier Nr. 5 Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO.
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Prozessschritte: Nachdem das idealerweise interdisziplinar entsprechend der betroffenen Fachbereiche
besetzte Team zur Durchfiihrung der DSFA zusammengestellt wurde und das weitere Vorgehen in einem
Priifplan festgehalten ist, miissen zur Ermittlung des Beurteilungsspielraums die Verarbeitungsvorgange und
Datenfliisse beschrieben und von anderen (Geschéfts-)Prozessen abgegrenzt werden.*® Bei der Einbindung
relevanter Akteure kann auch die Einbindung des Betriebsrats als Arbeitnehmervertretung angezeigt sein.
Sodann sind die zuvor identifizierten und systematisch beschriebenen Datenverarbeitungsvorgédnge auf ihre
Notwendigkeit und VerhéaltnismaRigkeit sowie das Vorliegen einer Rechtsgrundlage zu priifen. Die Quellen
des Risikos flir die Rechte und Freiheiten natiirlicher Personen miissen zunachst umfassend identifiziert und
anschlieflend bewertet werden. Zur Einddmmung dieser Risiken erfolgt eine Auswahl geeigneter Abhilfe-
maRnahmen, die anschlieflend umgesetzt werden. Verbleibende Restrisiken sind zu ermitteln und zu doku-
mentieren. Insgesamt sind die Ergebnisse in einem Bericht zusammenzustellen. Die DSFA ist an dieser Stelle
allerdings noch nicht beendet, sondern sollte als iterativer Prozess auch die Umsetzungsphase umfassen:
Denn sollte sich bei der Umsetzung herausstellen, dass geplante MaRnahmen nicht wie geplant wirken oder
Uberhaupt nicht realisiert werden kdnnen, miissen andere geeignete Maflnahmen ausgewahlt, die Restrisi-
kobewertung angepasst oder die Verarbeitungsvorgédnge insgesamt angepasst werden. Insofern ist auch der
Test der AbhilfemalRnahmen relevant. Spatestens wenn sich das mit der Verarbeitung verbundene Risiko an-
dert, muss erneut eine DSFA durchgefiihrt werden.

5.4.4.3 Ergebnis der DSFA

Im Idealfall fiihrt das Ergebnis der DSFA dazu, dass das Risiko erfolgreich mitigiert wurde. Gleichzeitig ver-
bleibt die Notwendigkeit, dies regelméaRig zu liberpriifen, und bei Bedarf die DSFA neu zu starten. Konnte das
Risiko hingegen nicht ausreichend abgesenkt werden, ist die Aufsichtsbehdrde zu konsultieren.

Konsultation Aufsichtsbehorde: Konnen AbhilfemaRnahmen das Risiko nicht ausreichend senken (hohes
Restrisiko) und will der Verantwortliche an der geplanten Datenverarbeitung festhalten, ist eine vorherige
Konsultation bei der Aufsichtsbehorde durchzufiihren. Die Behorde ist gemaR Art. 36 Abs. 2 DSGVO verpflich-
tet, innerhalb von 8 Wochen eine schriftliche Empfehlung zu unterbreiten, und kann ihre in Art. 58 DSGVO
genannten Befugnisse austiben.

Kontinuierlicher Prozess: Art. 35 Abs. 11 DSGVO zeigt, dass es sich bei der DSFA nicht um einen einmali-
gen, linearen Prozess handelt, sondern regelmaRige Uberpriifungen der Restrisiken sowie der Umsetzung
der DSFA wahrend des gesamten Lebenszyklus der Verarbeitungsvorgénge als auch eine erneute Durchfiih-
rung der DSFA erforderlich sind, wenn hinsichtlich des mit den Verarbeitungsvorgangen verbundenen Risikos
Anderungen eingetreten sind. Insbesondere bei im Betrieb weiter-/selbstlernenden KI-Systemen muss regel-
maRig Uberpriift werden, ob es durch neuen Input zu verandertem Output kommt, und ob sich damit die Ri-

siken fiir betroffene Personen verdndern.*’

Dokumentation: Selbst wenn der Verantwortliche eine DSFA nicht fiir erforderlich hilt, sollte diese Ent-
scheidung schriftlich begriindet und dokumentiert werden. 8 Dies reiht sich in die sonstigen Dokumentati-
onspflichten ein: so ist das Fiihren eines Verzeichnisses von Verarbeitungsvorgangen gemaf Art. 30 Abs. 1
DSGVO ( abgesehen von den Ausnahmenfallen des Art. 30 Abs. 5 DSGVO) ohnehin stets erforderlich.

86 DSK - Datenschutzkonferenz, Kurzpapier Nr. 5 Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO, S. 2.

87 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen Maftnah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 18.

488 Bjeker u. a., DuD 2018, 492 (495).
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rJ Praxistipp

I\l (1) Wer neuartige KI-Werkzeuge einzusetzen plant, sollte eine DSFA durchfihren.

[‘ (2) Anbieter von KlI-Werkzeugen missen bei der Durchfiihrung unterstiitzen, wenn sie als ge-
[‘I meinsam Verantwortliche oder Auftragsverarbeiter an der Verarbeitung personenbezoge-
C ner Daten beteiligt sind.

(t'\ (3) Anbieter von KI-Losungen, die an der Datenverarbeitung nicht beteiligt sind, konnen ihr

H Angebot nichtsdestotrotz um eine Muster-DSFA erweitern, in denen eine systematische
[‘ Beschreibung der Verarbeitungsvorgange und technischen Parameter bereits erarbeitet
J ist, sodass Anwender*innen lediglich die konkrete Umsetzung berticksichtigen miissen.

,\1 (4) Dokumentation der Risikobeurteilung, inklusive:
a. Dokumentation der Entscheidung fiir/gegen die Durchfiihrung der DSFA (mit Begriin-
11 dung).
Kf b. Kam es zu einer Fehleinschatzung, kann es Einfluss auf potentielle Sanktionen haben,
1 ob diese auf einer nachprifbaren Begriindung basiert.

5.4.5 Zwischenergebnis zur Datenminimierung sowie der Umsetzung des risikobasierten
Schutzkonzepts

Eine der zentralen Weichenstellungen innerhalb des modernen Datenschutzrechts ist die Ermittlung des
konkreten Risikos einer geplanten Verarbeitung personenbezogener Daten fiir die betroffene(n) Person(en)
und die Minimierung dieses Risikos durch die Auswahl geeigneter SchutzmalRnahmen technischer oder orga-
nisatorischer Natur (TOMs).

Je weniger personenbezogene Daten fiir die Umsetzung des KI-Systems verarbeitet werden miissen, desto
geringer fallen die Risiken aus. Des Weiteren ist entscheidend, ob es sich um automatisierte Entscheidungen
handelt, oder blofie Assistenzsysteme, welche eine menschliche Letztentscheidung lediglich vorbereitet, so-
fern hier tatsachlich noch eine inhaltliche Uberpriifung stattfindet.*® Dies hat auch zur Folge: je geringer die
Risiken durch das technische Systemdesign bereits sind, desto weniger Pflichten treffen die fiir den Einsatz
verantwortliche Stelle, weitere MaRBnahmen zu ergreifen. So entfallt bspw. die Pflicht eine DSFA durchzufiih-
ren, wenn mit der Datenverarbeitung kein hohes Risiko verbunden ist. Bietet der KI-Einsatz hingegen immer
detailliertere Tiefenanalysen, ist aller Voraussicht nach eine DSFA erforderlich und sollte als Compliance-
Tool friihzeitig eingesetzt und regelmalig wiederholt werden, um negative Folgen, wie bspw. die Fortent-
wicklung selbstlernender Algorithmen zu diskriminierenden Systemen, effektiv entgegenzuwirken.*®

Den Verantwortlichen treffen folgende Pflichten:

— Beurteilung des fiir die betroffenen Personen mit der Datenverarbeitung verbundenen Risikos: Analyse
der Datenschutzfreundlichkeit der Technikgestaltung und Voreinstellungen

— Beihohem Risiko: Durchfiihrung einer DSFA, ggf. Konsultation der Aufsichtsbehérde
—  Ergreifen von geeigneten Schutzmafinahmen (TOMs)
— Dokumentation des ermittelten Risikos sowie der Implementierung von SchutzmalRnahmen

— Regelmalige Re-Evaluation des Risikos

489 Sjehe hierzu Abschnitt: 7.1.1.
490 Gausling, DSRITB 2018, 519 (535).
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5.5 Richtigkeit

Mit dem Grundsatz der Richtigkeit wird dem Verantwortlichen die Pflicht auferlegt, die Richtigkeit der verar-
beiteten personenbezogenen Daten aus eigener Initiative aktiv zu Giberpriifen.** Nach ErwGr. 39 S. 11 DSGVO
sollten alle vertretbaren Schritte unternommen werden, damit unrichtige personenbezogene Daten geloscht
oder berichtigt werden.

Art. 5 Abs. 1 Buchst. d DSGVO Personenbezogene Daten miissen sachlich richtig und erforderlichenfalls auf dem
neuesten Stand sein; es sind alle angemessenen MalRnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf

die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich gel6scht oder berichtigt werden

Aus dem Grundsatz der Richtigkeit der Daten ergibt sich somit bereits eine Loschpflicht auf Seiten des Ver-
antwortlichen.*? Auch der Anspruch auf Berichtigung ist hier verankert. ,,Sachlich richtig* ist ein objektives
Kriterium bei Tatsachenangaben und dann erfiillt, wenn die liber die betroffene Person gespeicherten Infor-
mationen mit der Realitat ibereinstimmen.** Bei Werturteilen kann hingegen weder von ,richtig“ noch ,un-
richtig“ gesprochen werden, da diese subjektiver Natur sind. ** Da der Output von KI-Systemen oftmals nur
eine Prognose ist, stellt sich die Frage, ob der Grundsatz der Richtigkeit nur auf den Dateninput bezogen wer-
den sollte.*®®

Mit dem Zusatz ,erforderlichenfalls“ wird deutlich, dass die Daten nicht in jedem Fall auf dem neuesten
Stand sein miissen - oftmals diirften sich Angaben auch auf bestimmte Zeitpunkte beziehen. ¢ Kommt es
auf den jeweiligen historischen Kontext an, machen nachtragliche Veranderungen der Wirklichkeit, wie
bspw. die Anderung von Vor-/Nachnamen oder der Geschlechtszugehérigkeit, die gespeicherten personen-
bezogenen Daten nicht falsch - insbesondere wenn es um die Dokumentation eines historischen Geschehen-
sablaufs geht.*” Insofern besteht hier auch ein enger Bezug zum Verarbeitungszweck (vgl. Abschnitt 5.3).

Im Rahmen des Profilings weist ErwGr. 71 DSGVO darauf hin, dass der Verantwortliche technische und orga-
nisatorische Mafinahmen treffen muss, mit denen in geeigneter Weise insbesondere sichergestellt wird, dass
Faktoren, die zu unrichtigen personenbezogenen Daten fiihren, korrigiert werden und das Risiko von Fehlern
minimiert wird. Bei der Auswahl von geeigneten Trainingsdaten fiir KI-Systeme stellt sich insofern auch die
Frage, wie mit historisch ,richtigen®, allerdings im Nachhinein als diskriminierend einzustufenden Daten um-
zugehen ist: hier besteht die Gefahr, dass sich Fehlentscheidungen der Vergangenheit in der Zukunft verfesti-
gen.

491 pgtters, in: Gola DS-GVO, Art. 5 Rn. 24; Heberlein, in: Ehmann/Selmayr - DSGVO Art. 5 Rn. 24; Schantz, in: BeckOK Daten-
schutzR Art. 5 Rn. 28.

2 vgl. Frenzel, in: Paal/Pauly - DS-GVO BDSG Art. 5 Rn. 41. Zu den Loschpflichten siehe Abschnitt 2.4.6.1.

493 Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 5 Rn. 60; RofSnagel, in: NK Datenschutzrecht Art. 5 Rn. 139.

494 Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 5 Rn. 60; Rof8nagel, in: NK Datenschutzrecht Art. 5 Rn. 140; a.A.
Schantz, in: BeckOK DatenschutzR Art. 5 Rn. 27. Auch Werturteile insbesondere Prognosen und Korrelationen kdnnten
falsch sein, wenn sie auf fehlerhafter Tatsachengrundlage beruhen, von falschen Pramissen ausgehen oder das Ergeb-
nis unrichtiger Schlussfolgerungen sind.

45 Gausling, DSRITB 2018, 519 (535).

4% OVG Hamburg, Urteil vom 27.5.2019, Az. 5 Bf 225/18.Z, Rn. 22; Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 5 Rn. 61;
vgl. auch Frenzel, in: Paal/Pauly - DS-GVO BDSG Art. 5 Rn. 40; Heberlein, in: Ehmann/Selmayr - DSGVO Art. 5 Rn. 24; Rof3-
nagel, in: NK Datenschutzrecht Art. 5 Rn. 141.

497 OVG Hamburg, Urteil vom 27.5.2019, Az. 5 Bf 225/18.Z, Rn. 22.
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5.5.1 Recht auf Berichtigung

Art. 16 S. 1 DSGVO gewahrt der betroffenen Person das Recht, von dem Verantwortlichen unverziiglich die
Berichtigung sie betreffender unrichtiger personenbezogener Daten zu verlangen. Der Anspruch ergéanzt den
Grundsatz der Datenrichtigkeit.*%

Ausiibung des Rechts: Ein Berichtigungsantrag kann formlos (schriftlich, miindlich, elektronisch, etc.) ge-
stellt werden und ist kostenfrei.**® Es muss lediglich substantiiert dargelegt werden, dass die personenbezo-

genen Daten der betroffenen Person unrichtig sind.>%

Unverziigliche Berichtigung: Nach dem liblichen juristischen Sprachgebrauch meint ,unverziiglich“ regel-
méRig ,ohne schuldhaftes Zogern“ (vgl. § 121 Abs. 1 S. 1 BGB).>* Ergdnzend setzt Art. 12 Abs. 3 S. 1 eine ab-
solute Frist von einem Monat fiir die Entscheidung iber den Berichtigungsantrag. Diese Frist kann gemaf}
Art. 12 Abs. 3 S. 2 DSGVO um weitere zwei Monate verlangert werden, wenn dies unter Beriicksichtigung der
Komplexitdt und der Anzahl von Antrégen erforderlich ist. Verzdgert sich die Berichtigung kann die be-
troffene Person gemal Art. 18 Abs. 1 Buchst. a DSGVO die Einschrankung der Verarbeitung verlangen (ob ein
Antrag auf Berichtigung gleichzeitig eine Einschrankung der Verarbeitung impliziert, ist im Wege der Ausle-
gung zu ermitteln).*

Berichtigung: Die Korrektur der Daten kann durch eine Veranderung, vollstéandige oder teilweise Loschung,
Vervollstandigung oder ergénzende Klarstellung erfolgen.* Der Verantwortliche ist ferner nach Art. 19S. 1
DSGVO verpflichtet, etwaige Empfanger, denen die berichtigten Daten offengelegt wurden, tUiber die Berichti-
gung zu informieren. Diese Informationspflicht entféllt, wenn sie sich als unmdglich erweist oder mit einem
unverhaltnismaRigen Aufwand verbunden ist. Verlangt die betroffene Person eine Unterrichtung liber die
Empfanger, trifft den Verantwortlichen nach Art. 19 S. 2 DSGVO die Pflicht diese umzusetzen.

Unrichtige Daten: Unstreitig sind Tatsachen, die einem empirischen Beweis zuganglich sind und nicht mit
der Realitat Ubereinstimmen (bzw. zum mafigeblichen Zeitpunkt nicht tibereinstimmten), als unrichtig zu
berichtigen - unabhangig davon auf welcher Ursache die Unrichtigkeit beruht.** Problematischer ist die
Frage bei Werturteilen.*® Einige wollen diese von vorneherein herausnehmen, da sie weder ,richtig“ noch
sfalsch“ sein kdnnen, sondern eine Meinung reprasentieren.>®® Andere préaferieren ein differenziertes Vorge-
hen: Werturteile von Privaten fallen unter die Meinungsfreiheit und unterfallen - sofern keine Tatsachenbe-
standteile enthalten sind - nicht dem Anwendungsbereich der Berichtigungspflicht. Ein solcher Schutz gelte
hingegen nicht fiir 6ffentliche Stellen.>*” Andere wiederum préferieren stets eine Grundrechtsabwagung, ins-
besondere vor dem Hintergrund, dass sich Werturteil und Tatsachengrundlagen oftmals nicht klar trennen
lassen. 3% Insofern lasst sich aktuell nicht abschlieRend sagen, welche personenbezogene Daten vom Berich-
tigungsanspruch erfasst werden.

4% Herbst, in: Kithling/Buchner - DS-GVO/BDSG Art. 16 Rn. 2.

499 Rejf, in: Gola DS-GVO, Art. 16 Rn. 17.

%00 Kammann/Braun, in: Ehmann/Selmayr - DSGVO Art. 16 Rn. 22; Reif, in: Gola DS-GVO, Art. 16 Rn. 17.

501 Reif, in: Gola DS-GVO, Art. 16 Rn. 18; Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 16 Rn. 23.

502 Reif, in: Gola DS-GVO, Art. 16 Rn. 18.

03 Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 16 Rn. 18 ff.

%04 Worms, in: BeckOK DatenschutzR Art. 16 Rn. 52; Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 16 Rn. 8 ff.

505 Siehe zur Behandlung von Werturteilen in der Rechtsprechung: Kamann/Braun, in: Ehmann/Selmayr - DSGVO Art. 16
Rn. 19 m.w.N.

506 Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 16 Rn. 8; RofSnagel, in: NK Datenschutzrecht Art. 5 Rn. 140; Reif, in:
Gola DS-GVO, Art. 16 Rn. 10.

507 Worms, in: BeckOK DatenschutzR Art. 16 Rn. 55.

%08 Kamann/Braun, in: Ehmann/Selmayr - DSGVO Art. 16 Rn. 21.
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5.5.2 Recht auf Vollstandigkeit

Unter Beriicksichtigung der Zwecke der Verarbeitung hat die betroffene Person nach Art. 16 S. 2 DSGVO das
Recht, die Vervollstandigung unvollstandiger personenbezogener Daten - auch mittels einer erganzenden
Erklarung - zu verlangen. Dies lasst sich als Spezialfall der in Satz 1 genannten Berichtigung sehen.>® Wann
Daten unvollstandig sind, lasst sich nur relativ anhand des konkret verfolgten Verarbeitungszecks feststel-
len.® Eine der Unrichtigkeit gleichstehende Bedeutung besteht, wenn die Daten zwar fiir sich genommen
richtig sind, aber in der Gesamtheit eine objektiv falsche Aussage treffen oder durch die Liickenhaftigkeit ob-
jektiv missversténdlich sind. **! Folglich kommt es auf den Gesamtkontext an.!? Eine Berichtigungspflicht
soll zudem nur bestehen, wenn die Vervollstandigung im Hinblick auf die Zwecke relevant ist. 3** Als Unterfall
des Berichtigungsanspruchs soll die Vervollstandigung ebenfalls ,unverziiglich“ erfolgen und die Mittei-
lungspflichten nach Art. 19 DSGVO ausldsen.*

5.5.3 Zwischenergebnis zum Grundsatz der Richtigkeit

Den Verantwortlichen treffen die folgenden Pflichten und Organisationsobliegenheiten:

— Angemessene Malinahmen zur regelmafigen Priifung auf Unrichtigkeit und aktive Berichtigung bzw.
Loschung unrichtiger Daten sowie ggf. Aktualisierung veralteter Daten.

— Etablierung organisatorischer Malknahmen zur Umsetzung bzw. Beantwortung von Berichtigungsan-
fragen innerhalb der gesetzlichen Fristen sowie ggf. Mitteilung an etwaige Empfanger der Daten tiber
die Berichtigung.

— Vorsehen von Méglichkeiten einer Einschrankung der Verarbeitung fiir die Dauer, die der Verantwortli-
che benotigt, um die Richtigkeit der personenbezogenen Daten zu tberprifen.

5.6 Speicherbegrenzung

Dieser Grundsatz legt eine zeitliche Begrenzung fiir die Verarbeitung personenbezogener Daten fest. Da das
Training kiinstlicher Neuronaler Netze regelmafig eine grofe Menge an Daten erfordert, steht dieses Prinzip
zwangslaufig im Konflikt mit der Entwicklung von KI-Systemen.>** Laut Art. 5 Abs. 1 Buchst. e DSGVO diirfen
die gespeicherten Daten die betreffende Person nur so lange identifizieren oder zu ihrer Identifizierung bei-
tragen, wie es fiir den Zweck der Verarbeitung erforderlich ist. Loschpflichten sind in Art. 17 DSGVO normiert.
Konkretisierend schlagt ErwGr. 39 S. 9 und S.10 die Verwendung von Loschfristen vor.

Art. 5 Abs. 1 Buchst. e DSGVO Personenbezogene Daten miissen in einer Form gespeichert werden, die die Identifi-

‘ zierung der betroffenen Personen nur so lange ermdglicht, wie es fiir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist; ‘

509 Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 16 Rn. 4.

510 Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 16 Rn. 26; Kamann/Braun, in: Ehmann/Selmayr - DSGVO Art. 16 Rn. 36;
Wormes, in: BeckOK DatenschutzR Art. 16 Rn. 58; Paal, in: Paal/Pauly - DS-GVO BDSG Art. 16 Rn. 18.

1 Kamann/Braun, in: Ehmann/Selmayr - DSGVO Art. 16 Rn. 36; Meents/Hinzpeter, in: Taeger/Gabel - DSGVO/BDSG Art. 16
Rn. 21.

%12 Kamann/Braun, in: Ehmann/Selmayr - DSGVO Art. 16 Rn. 36.

513 Kamann/Braun, in: Ehmann/Selmayr - DSGVO Art. 16 Rn. 37; Dix, in: NK Datenschutzrecht Art. 16 Rn. 18; Meents/Hinzpe-
ter, in: Taeger/Gabel - DSGVO/BDSG Art. 16 Rn. 21.

14 Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 16 Rn. 30, 31; Paal, in: Paal/Pauly - DS-GVO BDSG Art. 16 Rn. 20;
Worms, in: BeckOK DatenschutzR Art. 16 Rn. 62; Dix, in: NK Datenschutzrecht Art. 16 Rn. 18.

515 Gausling, DSRITB 2018, 519 (533 f.).
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5.6.1 Loschpflichten

Mit dem Recht auf Loschung gewéhrt die DSGVO der betroffenen Person einen Anspruch, vom Verantwortli-
chen die unverziigliche Léschung ihrer personenbezogenen Daten zu fordern, sofern einer der nachfolgen-
denin Art. 17 Abs. 1 DSGVO dargelegten Falle vorliegt.

5.6.1.1 Loschgriinde

Zweck der Verarbeitung entfallen (Buchst. a) Wenn und soweit die personenbezogenen Daten der be-
troffenen Person fiir die Zwecke, fiir die sie erhoben oder auf sonstige Weise verarbeitet wurden, nicht mehr
notwendig sind, hat eine Léschung zu erfolgen. Die Pflicht zur Loschung entféllt jedoch, soweit eine zuldssige
Zweckdnderung (vgl. Art. 6 Abs. 4 DSGVO) vorliegt und die Daten fiir diesen neuen Zweck noch erforderlich
sind.®1

Widerruf der Einwilligung (Buchst. b) Ist die Datenverarbeitung auf eine Einwilligung gemaR Art. 6 Abs. 1
Buchst. a oder Art. 9 Abs. 2 Buchst. a DSGVO gestiitzt, so hat bei Widerruf dieser Einwilligung eine Loschung
zu erfolgen, sofern eine weitere Rechtsgrundlage fiir die Verarbeitung nicht vorhanden ist. Umstritten ist, ob
hiermit trotz Widerruf der Einwilligung ein Wechsel der Rechtsgrundlage moglich ist.>" Dies wiirde der be-
troffenen Person allerdings nur eine Autonomie suggerieren, wenn die Ausiibung ihres Widerrufsrechts prak-
tisch ,ins Leere laufen® wiirde.>*® Mit dem Verweis auf die fortdauernde Rechtfertigung auf Basis anderweiti-
ger Rechtsgrundlagen zeigt diese Norm richtigerweise vielmehr auf, dass die urspriingliche Verarbeitung
gleichzeitig auf mehrere Erlaubnistatbesténde, also eine Einwilligung und gleichzeitig eine andere Rechts-
grundlagen gestitzt werden kann.* Ist die Datenverarbeitung zur Zweckerreichung dieser weiteren Rechts-
grundlage weiterhin erforderlich, muss keine Léschung erfolgen.>® Ein Teilwiderruf (d.h. entweder auf Teile
der Einwilligung oder Teile der Verarbeitung) soll hingegen keinen wirksamen Léschungsgrund fiir die nicht
erfassten Teile begriinden. Konsequenterweise soll bei Untrennbarkeit dieser Teile auch kein Loéschungs-
grund i.S.v. Buchst. b vorliegen.*

Widerspruch (Buchst. c) Legt die betroffene Person Widerspruch gemaf} Art. 21 Abs. 1 DSGVO gegen die
Verarbeitung ein und es liegen keine vorrangigen berechtigten Griinde fiir die Verarbeitung vor, so hat eine
Léschung zu erfolgen. Liegt ein Widerspruch nach Art. 21 Abs. 2 DSGVO (Widerspruchsrecht im Rahmen von
Direktwerbung) vor, hat eine Loschung ohne weitere Bedingung zu erfolgen.

Unrechtmafige Verarbeitung (Buchst. d) Wenn die personenbezogenen Daten unrechtmaRig verarbei-
tet wurden, hat eine Loschung zu erfolgen. Entgegen der missverstandlichen Formulierung ("verarbeitet
wurden”), soll die gegenwdirtige Recht- bzw. UnrechtmaRigkeit der Verarbeitung mafgeblich sein.>?? Die Un-
rechtmafigkeit soll nicht nur vorliegen, wenn ein RechtmaRigkeitsgrund i.S.v. Art. 6 bzw. Art. 9 DSGVO fehlt,

°1¢ Paal, in: Paal/Pauly - DS-GVO BDSG Art. 17 Rn. 23.

517 Plath, in: Plath, Plath, DSGVO/BDSG Art. 7 Rn. 15.; Stemmer, in: Wolff/Brink, BeckOK Datenschutzrecht Art. 7 Rn. 91.1.
518 Artikel-29-Datenschutzgruppe, Guidelines on consent under Regulation 2016/679 - WP 259, S. 23.

1% Kamann/Braun, in: Ehmann/Selmayr - DSGVO Art. 17 Rn. 23 ff.

20 Furopean Data Protection Board, Guidelines 05/2020 on consent under Regulation 2016/679, S. 24.

21 Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 17 Rn. 25.

%22 Paal, in: Paal/Pauly - DS-GVO BDSG Art. 17 Rn. 26.
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sondern nach ErwGr. 65 auch, wenn die Verarbeitung “aus anderen Griinden” gegen die DSGVO verstoft.>

Erfiillung einer rechtlichen Verpflichtung (Buchst. e) Eine Loschung hat ebenfalls zu erfolgen, wenn
und soweit die Loschung zur Erfiillung einer rechtlichen Verpflichtung nach dem Unionsrecht oder dem
Recht der Mitgliedsstaaten, dem der Verantwortliche unterliegt, erforderlich ist. Ob Mitgliedsstaaten auf-
grund dieser Regelung ermachtigt sind, Loschpflichten zu erlassen, ist jedoch umstritten.>* Der Begriff der
rechtlichen Verpflichtung soll dabei aber weit verstanden werden und sich nach Art. 6 Abs. 1 Buchst. c DSGVO
richten: Demnach muss es ich um eine Rechtspflicht nach objektivem und hinreichend klarem sowie vorher-
sehbaren Recht handeln und muss nicht zwingend die Form eines Gesetzes haben. Rechtskraftige Entschei-
dungen von Behérden und Gerichten sollen daher ebenfalls ausreichend sein.?

5.6.1.2 Unverziiglichkeit

Beim Vorliegen einer der vorgenannten Falle, sind die Daten mit Personenbezug unverziiglich zu [6schen.
sUnverziiglich“ bedeutet in diesem Zusammenhang, dass einzelfallabhangig anhand der konkreten Verarbei-
tung und dem damit verbundenen Léschungsaufwand bestimmt werden muss, wann eine Loschung zu erfol-
gen hat.>?® Bei der Priifung der Zeitspanne ist v.a. zu berlicksichtigen, dass dem Verantwortlichen ausrei-
chend Zeit fiir die rechtliche Priifung der Ausschlusstatbesténde in Art. 17 Abs. 3 DSGVO eingerdumt werden
muss.>?” Fraglich ist, ob sich daher eine pauschale Gleichsetzung mit dem Begriff der Unverziiglichkeit aus
Art. 16 S. 1 DSGVO verbietet.>”® Anhaltspunkte kdnnen hier zwar Art. 12 Abs. 3, 4 DSGVO liefern, der ein Tatig-
werden ohne Verzdgerung, spatestens aber innerhalb eines Monats nach Eingang des Antrags fordert.5? Zu
beachten ist jedoch, dass die Frist von einem Monat bereits die Ausnahme und damit die zeitliche Ober-
grenze darstellt.>® Im Einzelfall soll folglich eher ein kiirzerer aber ausnahmsweise auch léngerer Zeitraum in
Betracht kommen.>!

5.6.1.3 Umsetzung der Loschung

Eine Definition von Loschen existiert in der DSGVO nicht, es wird auch keine spezifische Loschmethode vor-
geschrieben.®® Durch die alternative Erwahnung des Begriffs des Loschens neben dem Begriff der Vernich-
tungin Art. 4 Nr. 2 DSGVO lasst sich aber ableiten, dass beide Begriffe nicht synonym zu gebrauchen sind und
ein Unterschied besteht. >33 Das BDSG a.F. definierte das Loschen in § 3 Abs. 4 Nr. 5 als ,Unkenntlichmachen
gespeicherter personenbezogener Daten”. ,Vernichten“ bezeichnet die physische Zerstorung des Datentra-
gers. Da Datentrager allerdings regelmaRig nur liberschrieben werden, meint Ldschung im technischen Sinn

2 Kamann/Braun, in: Ehmann/Selmayr - DSGVO Art. 17 Rn. 27.

524 Paal, in: Paal/Pauly - DS-GVO BDSG Art. 17 Rn. 27; Worms, in: BeckOK DatenschutzR Art. 17 Rn. 45; Dix, in: NK Daten-
schutzrecht Art. 17 Rn. 16; Nolte/Werkmeister, in: Gola DS-GVO, Art. 17 Rn. 26.

525 Kamann/Braun, in: Ehmann/Selmayr - DSGVO Art. 17 Rn. 28; Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 17 Rn. 30;
Dix, in: NK Datenschutzrecht Art. 17 Rn. 16.

526 paal, in: Paal/Pauly - DS-GVO BDSG Art. 17 Rn. 31.

527 paal, in: Paal/Pauly - DS-GVO BDSG Art. 17 Rn. 31; Dix, in: NK Datenschutzrecht Art. 17 Rn. 8; Peuker, in: Sydow, Europa-
ische Datenschutzgrundverordnung Art. 17 Rn. 38.

%28 Paal, in: Paal/Pauly - DS-GVO BDSG Art. 17 Rn. 31.

29 Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 17 Rn. 46; Paal, in: Paal/Pauly - DS-GVO BDSG Art. 17 Rn. 31; Peuker, in:
Sydow, Europdische Datenschutzgrundverordnung Art. 17 Rn. 38.

%30 Kamann/Braun, in: Ehmann/Selmayr - DSGVO Art. 17 Rn. 40.

%31 Paal, in: Paal/Pauly - DS-GVO BDSG Art. 17 Rn. 31; Kamann/Braun, in: Ehmann/Selmayr - DSGVO Art. 17 Rn. 40; a.A. Dix,
in: NK Datenschutzrecht Art. 17 Rn. 8 (wonach die Monatsfrist nicht liberschritten werden diirfe).

%32 Dix, in: NK Datenschutzrecht Art. 17 Rn. 5; Peuker, in: Sydow, Europdische Datenschutzgrundverordnung Art. 17 Rn. 31.

%33 Peuker, in: Sydow, Europdische Datenschutzgrundverordnung Art. 17 Rn. 32.
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einen Vorgang, nach dessen Ende auf die Daten bzw. deren Inhalt nicht mehr mit den tblichen Verfahren zu-
gegriffen werden kann - es also unmdglich ist, die in den Daten verkdrperte Information wahrzunehmen.>**
Entscheidend ist, dass die Daten nicht mehr verarbeitet und zu diesem Zweck auch nicht mehr ohne iberma-
Rigen Aufwand wiederhergestellt werden kdnnen.>*® Daten kénnen demnach

— durch ordnungsgemafie Vernichtung des betreffenden Datentragers oder

— durch (mehrfaches) Uberschreiben geléscht werden (physikalische Léschung).

Die bloRe Loschung einer Verkniipfung, eines Verweises im Dateisystem oder einer Zugriffsmoglichkeit auf
einen Datensatz (auch logische Loschung genannt) fiihrt dagegen regelméRig nicht zu einer tatséchlichen
Léschung, sondern macht den Datensatz hochstens schwerer auffindbar.®* Im Hinblick auf die technische
Umsetzung gilt zu beachten, dass der Erfolg der Loschungshandlung bei auf einem wiederbeschreibbaren
Datentrager zu l0schenden Daten, nicht schon dann eintritt, wenn die betreffenden Speicherplatze zum
neuen Beschreiben freigegeben sind, sondern erst beim tatsachlichen Uberschreiben.>" Dies bedeutet, dass
die in den Betriebssystemen zur Verfiigung stehenden einfachen Loschbefehle nicht ausreichen: In diesen
Fallen kann der Einsatz von Léschsoftware notwendig werden.>®

::0:.-.1’ .0\_.::/-".\:/-.._/_.-30_\4{/ 'F'. \_\o—/:: Praxistipp

=0

Im IT-Grundschutz des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) befasst sich ein Baustein
mit Loschen und Vernichten und gibt einen Uberblick iiber Methoden zur Léschung und Vernichtung von Da-
ten.>** Im Bereich der technischen Normungen kann zudem - je nach Fallgestaltung - auf die DIN 66398
(Leitlinie zur Entwicklung eines Loschkonzepts mit Ableitung von Loschfristen flir personenbezogene Daten)
sowie die DIN 66399 (Bliro- und Datentechnik - Vernichtung von Datentrdgern) zuriickgegriffen werden.>® Im
Rahmen des Standard-Datenschutzmodells bietet Baustein 60 ,,Loschen und Vernichten®“ Hinweise zur Um-
setzung der DSGVO.**

Im Hinblick auf KI-Anwendungen, die auf grofen Datenmengen basieren (,,Big Data“) wird diskutiert, ob eine
Separierung der Daten, welche einem Loschbegehren unterliegen, technisch moglich ist, ohne den Gesamt-
erfolg des Systems zu gefahrden.>* Insofern wird von Stimmen aus der Literatur erwogen, ob die Betroffe-
nenrechte mit Blick auf eine Abwagung der Grundrechtspositionen der unternehmerischen Freiheit (Art. 16,
17 EU-GrCh) einerseits und der Datenschutzgrundrechte (Art. 7, 8 EU-GrCh) andererseits insgesamt einge-
schrankt werden konnten. 3 Bisher ist dies nur fiir privilegierte Zwecke unter der Voraussetzung angemesse-
ner (kompensierender) Schutzgarantien nach Art. 89 DSGVO vorgesehen (siehe zu Forschung: Abschnitt 9.3).
Kammann/Braun argumentieren, aus VerhaltnismaRigkeitserwagungen sei auch hier die Moglichkeit eines

534 Pgal, in: Paal/Pauly - DS-GVO BDSG Art. 17 Rn. 29; Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 17 Rn. 37.

%35 Paal, in: Paal/Pauly - DS-GVO BDSG Art. 17 Rn. 30.

53%Dix, in: NK Datenschutzrecht Art. 17 Rn. 5; a.A. wohl Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 17 Rn. 39.

537 Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 17 Rn. 38.

38 Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 17 Rn. 38.

939BSI, IT-Grundschutz-Kompendium, abrufbar unter https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grund-
schutz/Kompendium/IT Grundschutz Kompendium Edition2021.pdf? blob=publicationFile&v=6 [letzter Abruf
18.08.2021].

%40 Siehe hierzu https://www.din.de/de/wdc-beuth:din21:249218525 [letzter Abruf 18.08.2021].

541 SDM - Baustein 60 “Loschen und Vernichten”, Version V1.0a, abrufbar unter: https://www.datenschutz-mv.de/daten-
schutz/datenschutzmodell [letzter Abruf 18.08.2021].

542 Niemann/Kevekordes, CR 2020, 179 (182).

543 Niemann/Kevekordes, CR 2020, 179 (182).
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Unzumutbarkeitseinwands angemessen.*** Andere wollen die Loschpflicht auf ,ad hoc verflighare personen-
bezogenen Daten“ beschranken. *** Weitere Vorschlage betreffen die analoge Anwendung von Art. 14 Abs. 5
DSGVO. >*¢ Andererseits zadhlt die technische Gestaltung der Prozesse auf eine Art und Weise, das Loschrechte
effektiv verwirklicht werden kdnnen, zu den Privacy-by-Design-Prinzipien nach Art. 25 Abs. 1 DSGVO. Dies gilt
auch fiir Big Data.>*” Wurden Daten derart aggregiert oder anonymisiert, dass eine Identifizierung und damit
Zuordnung der Daten zu einer Einzelperson nicht mehr moglich ist, greift Art. 11 Abs. 2 DSGVO (siehe Ab-
schnitt 5.2.3.3 im Rahmen der Auskunftsrechte). Daher ist nicht davon auszugehen, dass es an der fiir eine
Analogie erforderlichen planwidrigen Regelungsliicke fehlt.

5.6.1.4 Ausnahmen von der Loschpflicht

Art. 17 Abs. 1 und 2 DSGVO gelten jedoch nicht, soweit die Verarbeitung erforderlich und einer der nachfol-
genden und in Art. 17 Abs. 3 DSGVO dargelegten Falle vorliegt. Ein Recht zur Léschung soll demnach in fol-
genden Fallen nicht bestehen:

Freie MeinungsauBlerung (Buchst. a) Eine Léschung hat nicht zu erfolgen, soweit die Verarbeitung zur
Ausiibung des Rechtes auf freie MeinungsaufRerung und Information (Art. 11 Abs. 1 GrCh) erforderlich ist.

Rechtliche Verpflichtung (Buchst. b) Der Verantwortliche hat dem Loschgesuch nicht zu entsprechen,
soweit die Verarbeitung fiir die Erflillung bestimmter rechtlicher Verpflichtungen bzw. fiir bestimmte Aufga-
benwahrnehmungen erforderlich ist. Zu den rechtlichen Verpflichtungen wird auf die Ausfiihrungen zu Art. 6
DSGVO unter 6.5 verwiesen.

Offentliches Interesse (Buchst. c) Ein Léschrecht ist ebenfalls nicht gegeben, soweit die Verarbeitung er-
forderlich ist aus Griinden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemaR Artikel
9 Abs. 2 Buchst. h und i sowie Artikel 9 Abs. 3 DSGVO.

Archiv, Forschung und Statistik (Buchst. d) Eine gewisse Aufweichung des Grundsatzes der Speicherbe-
grenzung besteht bei im 6ffentlichen Interesse liegenden Archivzwecken, wissenschaftlichen oder histori-
schen Forschungszwecken oder fiir statistische Zwecke gemalt Artikel 89 Abs.1 DSGVO, soweit das Losch-
recht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung unméglich macht oder ernsthaft be-
eintrachtigt.>®

Rechtsanspriiche (Buchst. e) Wenn der Zweck der Verarbeitung wegféllt, die betroffene Person die Daten
aber zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen bendétigt. Aus der Formulie-

rung ,benotigt” ergibt sich, dass zumindest eine hinreichende Wahrscheinlichkeit fiir eine rechtliche Ausei-

nandersetzung bestehen muss.>*

Mangelnde Identifizierbarkeit: Eine weitere Ausnahme besteht im Rahmen des Art. 11 DSGVO. Dieser
tragt dem Umstand Rechnung, dass bei mangelnder Moglichkeit Daten einer konkreten Person zuzuordnen,
eine Pflicht zur Verknipfung mit weiteren, identifizierenden Daten, regelmaRig nicht der Zielsetzung des Da-

%4 Kammann/Braun, in: Ehmann/Selmayr - DSGVO Art. 17 Rn. 39.

545 Nolte/Werkmeister,in: Gola DS-GVO, At. 17 Rn. 34.

546 Niemann/Kevekordes, CR 2020, 179 (182) m.w.N.

547 Nolte/Werkmeister,in: Gola DS-GVO, At. 17 Rn. 34.

%48 Zu Privilegien der Forschung siehe: European Data Protection Supervisor (EDPS), A Preliminary Opinion on data protec-
tion and scientific research, S. 23; Johannes/Richter, DuD 2017, 300 (301); Molndr-Gabor, DSRITB 2018, 159 (164); Wirth,
ZUM 2020, 585 (591 ff.).

%9 Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 18 Rn. 22 f.
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tenschutzes entspricht. Gleichwohl gibt er der betroffenen Person die Mdglichkeit durch Bereitstellung wei-
terer Daten ihre Rechte wahrzunehmen.

5.6.2 ,Recht auf Vergessenwerden”

Das Recht auf Vergessenwerden hatte bereits der EUGH mit dem Urteil Google v. Spain im Jahr 2014 auf
Grundlage des Rechts auf Léschung aus der Datenschutz-Richtlinie abgeleitet.>*° Mit der DSGVO wurde in
Art. 17 Abs. 2 DSGVO nun Klarheit dariiber geschaffen, dass betroffene Personen gegeniiber dem fiir die Ver-
arbeitung Verantwortlichen verlangen kénnen, nach einer Veroffentlichung ihrer personenbezogenen Daten
ein Léschungsverlangen an andere Stellen weiterzuleiten.>*

Art. 17 Abs. 2 DSGVO Hat der Verantwortliche die personenbezogenen Daten 6ffentlich gemacht und ist er gemaR Ab-
satz 1 zu deren Léschung verpflichtet, so trifft er unter Berlicksichtigung der verfligbaren Technologie und der Implementie-
rungskosten angemessene MalRnahmen, auch technischer Art, um fiir die Datenverarbeitung Verantwortliche, die die personen-
bezogenen Daten verarbeiten, dariiber zu informieren, dass eine betroffene Person von ihnen die Léschung aller Links zu diesen
personenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezogenen Daten verlangt hat.

5.6.3 Zwischenergebnis zum Grundsatz der Speicherbegrenzung

Da sich die Léschpflichten nach der Zweckerreichung und damit der verfolgten Zielsetzung und zu Grunde
liegenden Rechtsgrundlage richten, kann es je nach Datenverarbeitungsvorgang zu unterschiedlichen Lésch-
fristen kommen. Daher ist ein Loschmanagement essentiell, um vorab ggf. fiir unterschiedliche Datenkatego-
rien unterschiedliche Loschfristen vorzusehen. Im Rahmen der Transparenzpflichten muss die Speicher-
dauer oder zumindest die Kriterien fiir die Festlegung dieser Speicherdauer den betroffenen Personen mitge-
teilt werden. Vorbedingung hierfiir ist es, dass sich der:die Verantwortliche*n zunachst selbst einen Uberblick
Uber die betroffenen Daten, die Verarbeitungsschritte, die Verarbeitungszwecke und die dafiir jeweils ein-
schldgigen Rechtsgrundlagen macht.

5.7 Datensicherheit

Art. 5 Abs. 1 Buchst. f DSGVO enthalt den Grundsatz der ,Integritdt und Vertraulichkeit”. Dieses Daten-
schutzprinzip wird in Art. 32 DSGVO konkretisiert und erlegt dem Verantwortlichen sowie dem Auftragsverar-
beiter (teilweise gemeinsam) die Pflicht zur Sicherung der Daten auf.

Art. 5 Abs. 1 Buchst. f DSGVO Personenbezogene Daten miissen in einer Weise verarbeitet werden, die eine ange-

messene Sicherheit der personenbezogenen Daten gewdhrleistet, einschlieSlich Schutz vor unbefugter oder unrechtmaliger

%50 EuGH, Urteil vom 13.05.2014 - C-131/12 - Google/Spain.
551 Albrecht, CR 2016, 88 (93).

Kompetenzzentrum KARL 93
Kiinstliche Intelligenz fiir Arbeit und Lernen in der Region Karlsruhe



Datenschutz bei Kiinstlicher Intelligenz

‘ Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch geeig- ‘
nete technische und organisatorische Malnahmen

5.7.1.1 Bedeutung des risikobasierten Ansatzes

Im Hinblick auf ein angemessenes Schutzniveau gelten die bereits durch den risikobasierten Ansatz*** nach
Art. 25 Abs. 1 DSGVO bekannten Kriterien:

— Stand der Technik,
— Implementierungskosten,
—  Art, Umfang, Umstdnde und Zwecke der Verarbeitung sowie

— unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
natiirlicher Personen

Art. 32 Abs. 2 DSGVO weist zudem darauf hin, dass bei der Beurteilung des angemessenen Schutzniveaus die
Risiken zu berlcksichtigen sind, die mit der Datenverarbeitung verbunden sind, insbesondere durch - ob un-
beabsichtigt oder unrechtmaRig - Vernichtung, Verlust, Verdnderung oder unbefugter Zugang und unbefugte
Offenlegung von personenbezogenen Daten, die libermittelt, gespeichert oder auf andere Weise verarbeitet
wurden.

5.7.1.2 Umsetzungsmaoglichkeiten

Art. 32 Abs. 1 DSGVO bietet neben den Abwagungskriterien zur Bestimmung risikoadaquater ,geeigneter
technischer und organisatorischer MaRnahmen“ (TOMs) zur Erreichung eines angemessenen Schutzniveaus
auch Beispiele solcher MaRnahmen. Mit den Worten ,gegebenenfalls unter anderem* wird deutlich, dass es
sich nur um eine Aufzahlung nicht abschlieRender Beispiele handelt:

— die Pseudonymisierung und Verschlisselung personenbezogener Daten;

— die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste
im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

— die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem
physischen oder technischen Zwischenfall rasch wiederherzustellen;

— einVerfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der techni-
schen und organisatorischen MaRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung.
Hierbei gilt zu bedenken, dass die Auswahl geeigneter TOMs, insbesondere unter Berlicksichtigung des (je-
weils aktuellen) Stands der Technik, nicht eine einmalige Malinahme bleiben darf, sondern mittels einer

transparenten Methode zum Vergleich der am Markt verfligbaren Alternativen regelmaRig wiederholt werden
sollte.>

Pseudonymisierung: Soweit einer Pseudonymisierung unterzogene Daten durch Heranziehung zusatzli-

2 Dieser gilt auch im Rahmen des Art. 32 DSGVO: Bundesverband IT-Sicherheit e.V. (TeleTrusT), Handreichung zum ,,Stand
der Technik®, S. 9.
53 Bundesverband IT-Sicherheit e.V. (TeleTrusT), Handreichung zum ,Stand der Technik®, S. 12.
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cher Informationen einer natiirlichen Person zugeordnet werden kdnnen, werden diese weiterhin als perso-
nenbezogene Daten zu betrachten sein (vgl. ErwGr. 26 S. 2 DSGVO). *** Entsprechend der Definition der Pseu-
donymisierung kann diese nicht bei jeglichem Ersetzen des biirgerlichen Namens durch eine Kennziffer vor-
liegen, wenn diese Daten ohne Weiteres einer identifizierbaren Person zugeordnet werden kdnnen.>*® Zwar
werden als Beispiele fiir Pseudonyme auch Kiinstlernamen, Telefonnummern, E-Mail-Adressen, Benutzerna-
men und Personalnummern genannt.>* Sog. ,,offene Pseudonyme“>*" wie Telefonnummern, deren Zuord-
nung zu einer konkreten Person liber 6ffentlich zugangliche Telefonverzeichnisse oder dhnliches leicht um-
setzbar ist, und ,Personenpseudonyme®,>® die einer Person fest zugewiesen sind, erfiillen allerdings kaum
die Anforderungen der Definition. Zu unterscheiden ist somit zwischen dem Pseudonym nach allgemeinem
Sprachgebrauch, das bereits bei der Ersetzung des Namens durch einen erfundenen ,Decknamen“ oder eine
Kennziffer gegeben ist, und der Pseudonymisierung i.S.d. Art. 4 Nr. 5 DS-GVO.%* Insofern wird vorgeschlagen,
zwischen formaler, faktischer und absoluter Pseudonymitét zu differenzieren.®® Entsprechend erhoht oder
senkt die Pseudonymisierung das Schutzlevel.

Verschliisselung: Je nach Kontext haben sich unterschiedliche Verschliisselungsverfahren etabliert. Im
Hinblick auf Dateniibermittlungen hob die DSK hervor, dass sowohl Ende-zu-Ende-Verschliisselung als auch
Transportverschliisselung von Verantwortlichen mindestens im Rahmen der Abwagung notwendiger MaR-
nahmen beriicksichtigt werden miissen.®*

CIA-Schutzziele: In der IT-Sicherheit werden klassischerweise die Schutzziele Vertraulichkeit (Confidentia-
lity), Integritat (Integrity) und Verfiigbarkeit (Availability) fokussiert sowie um die Ziele Authentizitat, Ver-
bindlichkeit, Resilienz, und Anonymitat erweitert.>®? ,Cybersicherheit“ bezeichnet ,alle Tatigkeiten, die not-
wendig sind, um Netz- und Informationssysteme, die Nutzer solcher Systeme und andere von Cyberbedro-
hungen betroffene Personen zu schiitzen.“*% Grundsétzlich empfiehlt die DSK zur Gewahrleistung der Ver-
traulichkeit die Verwendung lokaler KI-komponenten mit direkt anschlieRender Léschung der Daten.*®* Zur
Sicherstellung der Integritat konnen klassische Methoden der IT-Sicherheit zum Schutz vor Manipulation ge-
nutzt werden, wie z. B. die digitale Signatur von Trainingsdaten oder von Systemparametern, sowie Festle-

gung eines Rechte- und Rollenkonzepts, welche:r Systembetreuer*in welche Rechte am System hat.>®

Schutzziele Beschreibung

Typische Angriffe

Confidentiality Vertraulichkeit Schutz vor dem Abhdren / Mitlesen von Daten; Zu- Man-in-the-Middle
griff auf Informationen und Systeme nur durch Be-
rechtigte moglich

Integrity Integritat Schutz vor der Manipulation von Daten; Informati-

%54 Siehe hierzu: RoRnagel/Scholz, MMR 2000, 721 (725).

%55 Ernst, in: Paal/Pauly, DS-GVO Art. 4 Rn. 42.

56 Ziebarth, in: Sydow, Europaische Datenschutzgrundverordnung Art. 4 Rn. 94.

%57 Zum Begriff siehe: Ronagel/Scholz, MMR 2000, 721 (727); ahnlich Probst, in: Baumler/von Mutius, Anonymitat im Inter-
net, S. 179 (185).

5% Zum Begriff siehe: Hansen, in: Baumler/von Mutius, Anonymitat im Internet, S. 198 (205).

% Wagner, Datendkonomie und Selbstdatenschutz, S. 506 ff.

%60 Ziebarth, in: Sydow, Europaische Datenschutzgrundverordnung Art. 4 Rn. 98.

561 DSK - Datenschutzkonferenz, MaRnahmen zum Schutz personenbezogener Daten bei der Ubermittlung per E-Mail, S. 3.

%62 Bundesverband IT-Sicherheit e.V. (TeleTrusT), Handreichung zum ,Stand der Technik®, S. 14; Rockstroh/Kunkel, MMR
2017, 77 (78); Heckmann, MMR 2006, 280 (281); Bréutigam/Klindt, NJW 2015, 1137 (1141). Vgl. auch § 2 Abs. 2 BSIG.

63 Art. 2 Nr. 1 Cybersecurity Act.

%64 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen MaRnah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 15.

%65 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen Maftnah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 15.
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onen sind inhaltlich korrekt, unversehrt und voll-
standig

Availability Verfuigbarkeit Schutz vor Systemausfallen; Informationen sind Denial-of-Service
fiir Berechtigte zuganglich und nutzbar

Authenticity Authentizitat Garantie flir Echtheit einer Nachricht / Vertrauens- | Spoofing
wirdigkeit von Daten

Non-Repudiation Verbindlichkeit Eine Partei kann eine durchgefiihrte Handlung
nicht abstreiten; eindeutige Zuordnung zu einer

Quelle
Resilience Resilienz Widerstandsfahigkeit gegeniiber Sabotage
Anonymity Anonymitat Schutz der Identitat De-Anonymisierung

Tabelle 3 Schutzziele der Informationssicherheit

In Anlehnung an das Standard-Datenschutzmodell**® kdnnen diese Ziele noch um die Ziele Nichtverkettbar-
keit, Transparenz und Intervenierbarkeit ergdnzt werden.®” Zur Sicherung der Vertraulichkeit sollten im Un-
ternehmenskontext vorab feste Kommunikationswege festgelegt werden, welche auch in Krisenzeiten beibe-
halten werden kénnen. >

Uberpriifung: Empfohlen wird, die Umsetzung der Sicherheitsfunktionen durch vertrauenswiirdige Dritte
Uberpriifen zu lassen.>®® In diesem Sinne fallen auch sog. Penetrationstests (kurz: Pentests) unter Art. 32 Abs.
1 Buchst. d DSGVO." Werden Systeme von Fremdherstellern eingesetzt, sollte gepriift werden, ob diese sol-
che Pentests und dhnliche Sicherheitsiiberpriifungen ausschlieRen oder explizit erlauben. Denn sowohl aus
Urheber- als auch Strafrechtlicher Sicht kann es u.U. zu Implikationen kommen, wenn Nutzer*innen ohne
Einverstandnis der jeweiligen Rechteinhaber Softwaretests durchfiihren (bzw. von Dritten durchfiihren las-
sen), welche unterschiedliche Formen des Reverse-Engineerings beinhalten.’™ Handelt es sich um Open-
Source-Code, ist damit in der Regel die Befugnis zur Bearbeitung und damit auch Formen der Sicherheits-
Uberpriifungen wie Disassemblieren oder Dekompilieren des Codes erlaubt.>"? Bei der Auswahl eines geeig-
neten Angebots kann auch darauf geachtet werden, ob der Anbieter liber eine Responsible-Disclosure-Policy
verfligt. Diese Policy regelt wie durch Dritte gefundene Sicherheitsliicken an den Hersteller gemeldet werden
kénnen.®”

Assume-Breach-Paradigma: Da immer wieder neue, zuvor noch unbekannte Sicherheitsliicken (sog.
»Zero-Day-Schwachstellen“) entdeckt werden, rat das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) stets davon auszugehen, dass ein Produkt Schwachstellen enthélt.>™ Insofern ist hervorzuheben, dass

%66 Siehe Abschnitt 2.4.4.2.5.1.

%67 Bundesverband IT-Sicherheit e.V. (TeleTrusT), Handreichung zum ,,Stand der Technik®, S. 15.

%8 vgl. Gilga, ZD-Aktuell 2020, 07113.

%9 Bundesverband IT-Sicherheit e.V. (TeleTrusT), Handreichung zum ,,Stand der Technik®, S. 17.

70 Hladjk, in: Ehmann/Selmayr - DSGVO Art. 32 Rn. 10; Jandt, in: Kiihling/Buchner - DS-GVO/BDSG Art. 32 Rn. 29; Martini,
in: Paal/Pauly - DS-GVO BDSG Art. 32 Rn. 44; Mantz, in: Sydow, Europdische Datenschutzgrundverordnung Art. 32 Rn. 20;
Hansen, in: NK Datenschutzrecht Art. 32 Rn. 56.

"1 Maier u. a., DuD 2020, 511; Wagner, PinG 2020, 66 (71); Wagner, DuD 2020, 111.

572\/gl. zur GPL: Hoeren, in: Westphalen/Thiising - Vertragsrecht und AGB-Klauselwerke, Kap. IT-Vertdge Rn. 210.

573 European Network and Information Security Agency (ENISA), Good practice guide on vulnerability disclosure, S. 56 ff.;
Pupillo u. a., Software vulnerability disclosure in Europe, S. 80; National Cyber Security Centre, Coordinated Vulnerability
Disclosure: the Guideline, S. 21 ff.

574 BSI, Die Lage der IT-Sicherheit in Deutschland 2017, S. 18; BSI, Die Lage der IT-Sicherheit in Deutschland 2020, S. 22 ff,;
BVerfG, Beschluss des Ersten Senats vom 08. Juni 2021 - 1 BvR 2771/18 -, Rn. 38.
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Sicherheitskonzepte eine ganzheitliche Sicherheitsarchitektur fiir den gesamten Produktlebenszyklus, ange-
passt an die jeweiligen Konfigurationsmoglichkeiten bieten sollten.>™ Trifft den Hersteller des Kommunikati-
onssystems keine direkte Verpflichtung zur Umsetzung der Anforderungen aus Art. 32 DSGVO (sofern dieser
als Produktlieferant nicht selbst Verantwortlicher oder Auftragsverarbeiter ist), sollten Unternehmen ent-
sprechende Update-Services (ggf. gesondert) vereinbaren. Denn als Unternehmer i.S.d. § 14 BGB profitieren
sie nicht von der durch die Digitale-Inhalte-Richtlinie (Richtlinie (EU) 2019/770) sowie Warenkauf-Richtlinie
(Richtlinie (EU) 2019/771) forcierten Novellierungen im BGB zu Update-Pflichten (§ 327f BGB, § 475b BGB,) fiir
Digitale Produkte und Waren mit digitalen Elementen, da diese nur Verbraucher*innen i.S.d. § 13 BGB schiit-
zen.%™

Dokumentation: Der Stand der Technik sollte im Rahmen des IT-Sicherheitsmanagements nicht nur be-
riicksichtigt, sondern auch dokumentiert werden.>”

5.7.1.3 Zwischenergebnis zur Datensicherheit und Bedeutung fiir die KI-Systemnutzung im Unterneh-

menskontext

Gerade kleine und mittelstandische Unternehmen zeigten in der Vergangenheit wiederholt Schwierigkeiten,
IT-Sicherheitsbediirfnisse und tatséchlich umgesetzte Sicherheitsmafnahmen in Einklang zu bringen.>™® Um
zu ermitteln, ob ein Dienst bzw. eine Software ein hohes Sicherheitsniveau bietet, konnen insbesondere fol-
gende Aspekte Hinweise geben:

(1
(2
(3
(
(

Moglichkeit Anonymisierung / Pseudonymisierung
Verdffentlichung externer Audits

4
5

Dokumentation der Sicherheitskomponenten

)
)
) Verdffentlichung einer Responsible Disclosure Policy
)
) Sicherheitszertifikate

5.8 Rechenschaftspflicht

Der datenschutzrechtlich Verantwortliche unterliegt weitreichenden Rechenschaftspflichten, die sich unmit-
telbar aus datenschutzrechtlichen Vorgaben herleiten lassen. GemaR Art. 5 Abs. 2, Alt. 2 DSGVO muss der Ver-
antwortliche die Einhaltung aller datenschutzrechtlicher Grundsatze aus Art. 5 DSGVO nachweisen kdnnen.
Da die Datenschutzgrundsatze zum einen fiir sich selbst stehen als auch in verschiedenen anderen Vorschrif-
ten ihre Konkretisierung finden, erstreckt sich die Rechenschaftspflicht des Verantwortlichen im Prinzip auf
alle Datenverarbeitungsvorgénge mit Personenbezug.™

5.8.1 Verantwortlichkeit

Dieser Abschnitt widmet sich der konkreten Anforderungen im Hinblick auf die bereits eingefiihrten Konstel-
lationen der gemeinsamen Verantwortung (Abschnitt 2.1.2.2) und der Auftragsverarbeitung (Abschnitt 2.1.3).
Sind Anbieter*in und Nutzer*in des KI-Systems personenverschieden (und nicht gleichzeitig die betroffene

> Bundesverband IT-Sicherheit e.V. (TeleTrusT), Handreichung zum ,Stand der Technik®, S. 17.
576 Siehe zur Gesetzesnovelle: BT-Drs. 19/27653; BT-Drs. 19/27424.

" Bundesverband IT-Sicherheit e.V. (TeleTrusT), Handreichung zum ,Stand der Technik®, S. 9.
578 Ziegler, DuD 2021, 330 (330) m.w.N.

9 Vgl. zur Bedeutung der Rechenschaftspflicht: Jung, ZD 2018, 208 (208 ff.).
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Person selbst, sind folgende Konstellationen denkbar:

Alleinige Verantwortung Auftragsverarbeitung Gemeinsame Verantwortung
System-Anbieter:in liefert nur Soft- System-Anbieter:in verarbeitet Daten | Anbieter:in und Nutzer*in tragen ge-
ware, verarbeitet keine personenbe- | nurim Auftrag des System-Nutzen- meinsam Verantwortung

zogener Daten den im Rahmen des Auftragsverar-

beitungsvertrags

Um abzugrenzen, ob eine Auftragsverarbeitung oder gemeinsame Verantwortung vorliegt, muss der:die das
System in eigener Verantwortung Einsetzende die vorgelegten Vertragsvorlagen, Nutzungsbedingungen und
Sicherheitsnachweise sowie die Datenschutzerklarung priifen.% Selbst wenn der Vertrag als Auftragsverar-
beitungsvertrag (AVV) bezeichnet ist, kann es sich um eine gemeinsame Verantwortlichkeit handeln, wenn
der:die vermeintliche Auftragnehmer*in eigene Verarbeitungszwecke verfolgt.

5.8.1.1 Herausforderungen der gemeinsamen Verantwortlichkeit, Art. 26 DSGVO

Bei der gemeinsamen Verantwortlichkeit miissen die zwei oder mehreren Verantwortlichen nach Art. 26
Abs. 1S.2 DSGVO in einer Vereinbarung in transparenter Form festlegen,

— wervon ihnen welche Verpflichtung gemaf dieser Verordnung erfiillt, insbesondere was die Wahrneh-
mung der Rechte der betroffenen Personen angeht, und

— wer welchen Informationspflichten nachkommt,

sofern und soweit die jeweiligen Aufgaben nicht bereits durch andere Vorschriften festgelegt sind. Diese Ver-
einbarung muss die jeweiligen tatsachlichen Funktionen und Beziehungen der gemeinsam Verantwortlichen
gegeniiber betroffenen Personen gebiihrend widerspiegeln (Art. 26 Abs. 2 S. 1 DSGVO). Diese klare Zuteilung
hat auch Folgen fir die Haftung sowie Uberwachungs- und sonstigen Malknahmen von Aufsichtsbehdrden
(vgl. ErwGr. 79). Die Vereinbarung hat keinen Einfluss darauf, ob eine gemeinsame Verantwortlichkeit anzu-
nehmen ist: sie ist weder Voraussetzung noch kann sie eine solche begriinden.>®! Die Detailtiefe der Aufga-
benverteilung sollte in einem angemessenen Verhaltnis zum Umfang der Verarbeitung sowie den damit fir
die betroffenen Personen verbundenen Risiken erfolgen.>®? Die Aufgaben sollten von der Stelle iibernommen
werden, welche am geeignetsten und effektivsten die Rechte und Pflichten umsetzen kann - die Aufgaben
kénnen dabei durchaus sehr ungleich verteilt sein.**® Eine Pauschaliibernahme séamtlicher Pflichten durch
eine Stelle wird hingegen als nicht hinreichend transparent und konkret kritisiert.>® Zudem muss das we-
sentliche der Vereinbarung der betroffenen Person zur Verfiigung gestellt werden (Art. 26 Abs. 2 S. 2 DSGVO).
Hierbei werden die Informationspflichten besonders hervorgehoben sowie der Fakt, dass es aus Betroffenen-
sicht sehr niitzlich ist, eine Anlaufstelle fiir die Geltendmachung der Betroffenenrechte zu haben - selbst
wenn diese ungeachtet dieser Vereinbarung ihre Rechte gemaR Art. 26 Abs. 3 DSGVO gegeniiber jedem ein-
zelnen der Verantwortlichen geltend machen kann.>*

%80 DSK - Datenschutzkonferenz, Orientierungshilfe Videokonferenzsysteme, S. 7.

%81 Martini, in: Paal/Pauly - DS-GVO BDSG Art. 26 Rn. 22; Lang, in: Taeger/Gabel - DSGVO/BDSG Art. 26 Rn. 27; Piltz, in: Gola
DS-GVO, Art. 26 Rn. 10: ,,Ein ,Outsourcing‘ an allein auf dem Papier Verantwortliche ist nicht méglich.“

82 L ang, in: Taeger/Gabel - DSGVO/BDSG Art. 26 Rn. 32.

%83 Furopean Data Protection Board, Guidelines 07/2020 on the concepts of controller and processor in the GDPR, Version
1.0,S.42.

%84 DSK - Datenschutzkonferenz, Positionierung zur Verantwortlichkeit und Rechenschaftspflicht bei Facebook-Fanpages
sowie der aufsichtsbehordlichen Zustandigkeit; Hartung, in: Kiihling/Buchner - DS-GVO/BDSG Art. 26 Rn. 54. Vgl. auch:
European Data Protection Board, Guidelines 07/2020 on the concepts of controller and processor in the GDPR, Version
1.0, S. 42. Manche Anforderungen treffen alle Verantwortlichen und kénnen nicht auf einen delegiert werden.

8 Hartung, in: Kiihling/Buchner - DS-GVO/BDSG Art. 26 Rn. 53.
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Pflichten der DSGVO

Festlegung Zwecke und Mittel der
Verarbeitung

Aufgabenverteilung zwischen gemeinsam Verantwortlichen

Zentraler Startpunkt fiir die Annahme einer gemeinsamen Verant-
wortlichkeit ist die Verfolgung gemeinsamer Zwecke durch ge-
meinsam festgelegte Mittel.

Rechtsgrundlagen, Umsetzung der
Datenschutzgrundprinzipien

Beziiglich der Pflicht zur Umsetzung der Grundsatze aus Art. 5
DSGVO ist diese grundsatzlich nicht aufteilbar, sondern trifft alle
Verantwortlichen gleichermaRen.% Fraglich ist, ob der Austausch
von Daten zwischen den Verantwortlichen eine rechtfertigungsbe-
dirftige Ubermittlung darstellt. **" Eine Privilegierung diirfte aller-
dings nicht bezweckt sein, sodass die Verantwortlichen fiir samtli-
che Verarbeitungsschritte Rechtsgrundlagen vorweisen miissen.>®

Informationspflichten

Bereitstellung der nach Art. 13 bzw. Art. 14 DSGVO erforderlichen
Informationen gegeniiber den betroffenen Personen

Dokumentationspflichten

Flihren eines Verzeichnisses von Verarbeitungstatigkeiten gemal
Art. 30 DSGVO; ggf. Dokumentation von Einwilligungserklarungen

Datenschutzfreundliche Technikge-
staltung, Datensicherheit und Da-
tenschutz-Folgenabschatzung

Durchfiihrung von Risikobeurteilungen, Umsetzung technischer
und/oder organisatorischer Malnahmen, Durchfiihrung der DSFA

Umsetzung der Betroffenenrechte

= Auskunftsrecht

= Berichtigungsrecht

= Rechtauf Léschung

= Recht auf Einschréankung der
Verarbeitung

= Widerspruchs-/Widerrufsrecht

= Datenlibertragbarkeit

Benennung eines/mehrerer Ansprechpartner fiir betroffene Perso-
nen. Nach Art. 26 Abs. 1 S. 3 DSGVO kann in der Vereinbarung zur
gemeinsamen Verantwortlichkeit eine Anlaufstelle angegeben wer-
den. Die betroffene Person kann ungeachtet dieser Vereinbarung
ihre Rechte bei und gegeniiber jedem einzelnen der Verantwortli-
chen geltend machen (Art. 26 Abs. 3 DSGVO).

Meldepflichten

Meldung und Benachrichtigung bei Verletzung des Schutzes perso-
nenbezogener Daten (Art. 33 f. DSGVO)

Bei Auftragsverarbeitung:

Auswahl und Kontrolle eines Auftragsverarbeiters

Bei Drittstaatentransfers:

Umsetzung der Anforderungen nach Kapitel V DSGVO

Tabelle 4 Uberblick zur Aufgabenwahrnehmung bei gemeinsam Verantwortlichen

Hervorgehoben werden soll an dieser Stelle, dass auch ein VerstoR gegen Art. 26 DSGVO nach Art. 83 Abs. 4

%86 | ang, in: Taeger/Gabel - DSGVO/BDSG Art. 26 Rn. 31.; vgl. auch: DSK - Datenschutzkonferenz, Positionierung zur Verant-
wortlichkeit und Rechenschaftspflicht bei Facebook-Fanpages sowie der aufsichtsbehordlichen Zustandigkeit.

%87 Pjltz, in: Gola DS-GVO, Art. 26 Rn. 8.

%88 Hartung, in: Kiihling/Buchner - DS-GVO/BDSG Art. 26 Rn. 62; Bertermann, in: Ehmann/Selmayr - DSGVO Art. 26 Rn. 11;
Spoerr, in: BeckOK DatenschutzR Art. 26 Rn. 23; European Data Protection Board, Guidelines 07/2020 on the concepts of
controller and processor in the GDPR, Version 1.0, S. 42.
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Buchst. a DSGVO mit einem Bullgeld geahndet werden kann.>®® Zudem waren bei unzureichend konkretisie-
render Aufgabenzuweisung weitere Datenschutzverstdfie zu befiirchten, wenn die Verantwortlichen be-
stimmte Pflichten nicht oder nicht ausreichend umsetzen. Fraglich ist, welche Haftungsrisiken drohen, wenn
einer der beteiligten Verantwortlichen seine zugewiesenen bzw. iibernommenen Pflichten nicht erfiillt. Ei-
nerseits konnten mehrere Verantwortliche gesamtschuldnerisch haften, sodass sie nicht zur Entlastung auf
den jeweils anderen nach der internen Verantwortungsverteilung verweisen kénnen.>*® Andererseits kdnnte
auch eine differenzierte Betrachtung angelegt werden, gerade wenn die Verantwortlichkeit nicht gleichwer-
tig verteilt ist (bspw. ein Verantwortlicher hat keinen Zugang zu Daten), sodass eine wirksame Pflichtenver-
teilung auch gegeniiber den Aufsichtsbehorden und potentiellen Sanktionen entlastend wirken wiirde.**! Als
Gegenargument kann ins Feld gefiihrt werden, dass Verantwortliche die rechtskonforme Pflichtenumsetzung
beim (Mit-)Verantwortlichen einfordern miissen.>*? Daher sollten ausdriickliche Regelungen (iber einen Aus-
gleich im Innenverhaltnis in eine entsprechende Vereinbarung aufgenommen werden.

5.8.1.2 Anforderungen bei einer Auftragsverarbeitung (AV), Art. 28 und Art. 29 DSGVO

Eine AV liegt vor, wenn die Datenverarbeitung auf Weisung des Verantwortlichen erfolgt, was allerdings nicht
unter dessen direkter Autoritdt oder Kontrolle meint.>*® Es bedeutet aber, dass der Auftragsverarbeiter in
fremdem Interesse tatig wird. Die Rechtsgrundlage der Datenverarbeitung durch den Auftragsverarbeiter
folgt aus der Beziehung des Verantwortlichen zur betroffenen Person, sofern der Auftragsverarbeiter die Da-
ten nicht anders als auf Anweisung des fiir die Verarbeitung Verantwortlichen verarbeitet.>*

Art. 28 Abs. 1 DSGVO Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit Auf-
tragsverarbeitern, die hinreichend Garantien dafiir bieten, dass geeignete technische und organisatorische MalRnahmen so
durchgefiihrt werden, dass die Verarbeitung im Einklang mit den Anforderungen dieser Verordnung erfolgt und den Schutz der
Rechte der betroffenen Person gewabhrleistet.

Art. 28 Abs. 1 DSGVO richtet sich zunachst an den Verantwortlichen, der dazu verpflichtet wird, nur mit ,,ge-
eigneten® Auftragsverarbeitern zu arbeiten. Somit normiert Art. 28 Abs. 1 DSGVO vor allem die Anforderun-
gen, die der Verantwortliche an seine Auftragsverarbeiter zu stellen hat.>®* Demnach hat der Verantwortliche
nicht nur eine Sorgfaltspflicht hinsichtlich der Auswahl eines geeigneten Auftragsverarbeiters, sondern muss
auch wahrend der Verarbeitung liberpriifen, dass der Auftragsverarbeiter in DSGVO-konformer Weise die Ver-
arbeitung durchfiihrt.5% Als hinreichen Garantien fiir die Einhaltung der Abs. 1 und Abs. 4 kdnnen laut Art. 28

%89 Pjltz, in: Gola DS-GVO, Art. 26 Rn. 28; Spoerr, in: BeckOK DatenschutzR Art. 26 Rn. 27.

90 Martini, in: Paal/Pauly - DS-GVO BDSG Art. 26 Rn. 22; Hartung, in: Kiihling/Buchner - DS-GVO/BDSG Art. 26 Rn. 64.

%1Vgl. Hartung, in: Kiihling/Buchner - DS-GVO/BDSG Art. 26 Rn. 63 noch zur alten Rechtslage. Ahnlich wohl: Jung/Hansch,
ZD 2019, 143 (144). Zur Storerauswahl: Schwartmann/Burkhardt, ZD 2021, 235 (237).

%92Vgl. DSK - Datenschutzkonferenz, Positionierung zur Verantwortlichkeit und Rechenschaftspflicht bei Facebook-Fan-
pages sowie der aufsichtsbehdrdlichen Zustandigkeit, S. 2; siehe auch zur Kontrollmoglichkeit der Aufsichtsbehorden:
European Data Protection Board, Guidelines 07/2020 on the concepts of controller and processor in the GDPR, Version
1.0, S. 45,

93 European Data Protection Board, Guidelines 07/2020 on the concepts of controller and processor in the GDPR, Version
1.0, S. 24.

94 European Data Protection Board, Guidelines 07/2020 on the concepts of controller and processor in the GDPR, Version
1.0, S. 24; Felber, ZD 2018, 382 (385).

595 petri, in: NK Datenschutzrecht Art. 28 Rn. 27 ff.

%9 Petri, in: NK Datenschutzrecht Art. 28 Rn. 41; vgl. auch DSK - Datenschutzkonferenz, Orientierungshilfe Videokonferenz-
systeme, S. 7.
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Abs. 5 die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DSVO oder eines genehmigten Zertifizie-
rungsverfahrens gemaf Art. 42 DSGVO als Faktor herangezogen werden.

Eine Auftragsverarbeitung wird dann verneint, wenn der Auftragsverarbeiter sich eigene Wertungs- und Ent-
scheidungsspielrdume einrdaumt und seine Tatigkeit liber reine Hilfsfunktionen fiir die Erfillung der Zwecke
des Auftraggebers hinausgeht.>*” Selbst bei einer Beauftragung einer externen Stelle soll keine Auftragsverar-
beitung im datenschutzrechtlichen Sinne vorliegen, wenn diese eigenstandig und ohne Vorgaben tber tech-
nische und organisatorische Mittel der Datenverarbeitung entscheiden kann.>*® Auf die Rechtsnatur der Be-
trauung des Auftragsverarbeiters nach Zivilrecht kommt es dabei nicht an.** Ob eine Stelle eine Doppelfunk-
tion als Verantwortlicher und Auftragsverarbeiter einnehmen kann, hangt davon ab, ob es sich um einen ein-
heitlichen Vorgang handelt oder ob sich der Vorgang in verschiedene, rechtlich selbstandig bewertbare Teile
zerlegen lasst.®® Die Entscheidung liber den Verarbeitungszweck impliziert stets die datenschutzrechtliche
Verantwortlichkeit.®

Auftragsverarbeitungsvertrag (AV-Vertrag): Art. 28 Abs. 3 DSGVO verpflichtet zum Abschluss eins AV-
Vertrags. Zu diesen inhaltlichen Mindestanforderungen gehéren:

— Festlegung von Gegenstand und Dauer der Verarbeitung, Art und Zweck der Verarbeitung, die Art der
personenbezogenen Daten, die Kategorien betroffener Personen und die Pflichten und Rechte des Ver-
antwortlichen;

— eine Verpflichtung des Auftragsverarbeiters nur auf dokumentierte Weisungen des Verantwortlichen
personenbezogene Daten zu verarbeiten (Buchst. a),

— eine Verschwiegenheitsklausel (Buchst. b),

— die Verpflichtung alle gemaR Art. 32 DSGVO erforderlichen MaRnahmen zur Datensicherheit ergreifen
(Buchst. c),

— die Einhaltung der Regelungen zur Subbeauftragung weiterer Unterauftragnehmer (Buchst. d),

— die Unterstiitzungspflicht bei Antragen zur Geltendmachung von Betroffenenrechten durch geeignete
TOM (Buchst. e),

— die Unterstiitzungspflicht zur Einhaltung der Art. 32- 36 DSGVO*®®* (Buchst. f),
—  zur Losch- bzw. Riickgabepflicht (Buchst. g) und
— zum Nachweis der Einhaltung der Verpflichtungen aus Art. 28 DSGVO (Buchst. h).

Zusatzlich normiert Art. 28 Abs. 3 S.3 DSGVO eine Hinweispflicht des Auftragsverarbeiters gegeniiber dem
Verantwortlichen, sofern er der Auffassung ist, dass eine Weisung des Verantwortlichen gegen Datenschutz-
bestimmung verstofit.

%97 BGH, Urteil vom 13.7.2016 - IV ZR 292/14, Rn. 39; VGH Miinchen, Beschluss vom 26.09.2018 - 5 CS 18.1157, Rn. 16; VG
Bayreuth, Beschluss vom 8.5.2018 - B 1 S 18.105, Rn. 48. Zur Ubertragbarkeit auf die DSGVO: Felber, ZD 2018, 382 (386).

598 VGH Miinchen, Beschluss vom 26.09.2018 - 5 CS 18.1157, Rn. 16.

%9 BGH, Urteil vom 13.7.2016 - IV ZR 292/14, Rn. 39; VG Bayreuth, Beschluss vom 8.5.2018 - B 1 S 18.105, Rn. 48.

800V/G Bayreuth, Beschluss vom 8.5.2018 - B 1 S 18.105, Rn. 49.

01 Vgl. EuGH, Urteil vom 10.07.2018 - C-25/17 - Jehovan todistajat, Rn. 68; EuGH, Urteil vom 29.07.2019 - C-40/17 -
Fashion ID, Rn. 68; Felber, ZD 2018, 382 (386).

62 Art. 32 bis 36 DSGVO verpflichten den Verantwortlichen, fiir eine angemessene Sicherheit der Verarbeitung zu sorgen
(Art. 32), ggf. etwaige Datenschutzverletzungen an die Aufsichtsbehdrde zu melden (Art. 33) bzw. betroffene Personen
von solchen Verletzungen zu benachrichtigen (Art. 34), vor risikotrachtigen Verarbeitungen eine Datenschutz-Folgeab-
schatzung durchzufiihren (Art. 35) und schlieflich in bestimmten Zweifelfragen die Aufsichtsbehdrde zu konsultieren
(Art. 36).
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Unterbeauftragung: Art. 28 Abs. 2 DSGVO regelt, in welcher Form Auftragsverarbeiter Unterauftrage ertei-
len diirfen. Grundsatzlich kénnen Berechtigungen zur Unterbeauftragung im AV-Vertrag geregelt werden.
Eine vorherige Genehmigung des Unterauftrags ist jedoch laut Art. 28 Abs. 2 DSGVO erforderlich.503 Das wei-
tere Vorgehen sowie die Haftung fiir Unterauftragsnehmer regelt Art. 28 Abs. 4 DSGVO.

Unterstiitzung des Verantwortlichen: Art. 28 Abs. 3 DSGVO verpflichtet die Auftragsverarbeiter dazu, Ver-
antwortliche bei der Beantwortung von Antragen auf Wahrnehmung der in Kapitel Ill genannten Rechte der
betroffenen Personen unter Beriicksichtigung der Art der Verarbeitung und der ihm zur Verfligung stehenden
Mittel zu unterstiitzen.®®* Unterstiitzungspflichten des Auftragsverarbeiters sind in den Art. 32 bis 36 DSGVO
teilweise bereits normiert. Durch die Regelung wird sichergestellt, dass diese Pflichten auch vertraglich mit
geregelt werden.®® Diese vertraglichen Pflichten konnen liber die gesetzlichen hinausgehen.%% Sije sind aller-
dings nicht abdingbar. Im Hinblick auf die erforderlichen TOMs zur Gewahrleistung der Datensicherheit muss
geklart werden, wer die Risikobewertung durchfiihrt. Die Verantwortlichkeit fiir die Risikobewertung kdnnte
beispielsweise Teil der vertraglichen Regelung sein, die Art. 28 Abs. 3 Buchst. f DSGVO vorsieht.®” Damit Ver-
antwortliche ihren Informations- und Auskunftspflichten nachkommen kdnnen, kénnten sie Informationen
vom Auftragsverarbeiter benotigen. Auch das Léschen, Berichtigen, Beschranken oder Ubertragen muss
durch den Auftragsverarbeiter technisch unterstiitzt werden, da der Verantwortliche ggfs. keinen Zugriff auf
die Daten oder die entsprechenden Systeme hat, sofern die Daten beim Auftragsverarbeiter gespeichert wer-
den.®®Die Unterstiitzungspflicht muss technisch machbar sein und in das Aufgabenspektrum des Auf-
tragsverarbeiters fallen.®® Bei hohem Aufwand kdame eine Verglitungsregelung je nach Aufwand in Be-
tracht.

Form: In Art. 28 Abs. 6-8 DSGVO ist die Verwendung von Standardvertragsklauseln geregelt. Art. 28 Abs. 9
DSGVO schreibt die Schriftform sowohl fiir den Auftragsvertrag als auch fiir mogliche Unterauftrége vor, wo-
bei hierunter auch ein elektronisches Format fallt. !

603 Petri, in: NK Datenschutzrecht Art. 28 Rn. 42.

64 Eine ausfihrliche Ubersicht (iber die Pflichten des Auftragsverarbeiters ist zu finden in: Laue u. a., Das neue Daten-
schutzrecht in der betrieblichen Praxis, Kap. 5 Rn. 8.

895 Vgl. Hartung, in: Kiihling/Buchner - DS-GVO/BDSG Art. 28 Rn. 75; Klug, in: Gola DS-GVO, Art. 28 Rn. 7.

606 Petri, in: NK Datenschutzrecht Art. 28 Rn. 72.

607 Petri, in: NK Datenschutzrecht Art. 28 Rn. 73; Witt, in: Koreng/Lachenmann - Formularhandbuch Datenschutzrecht,
Kap. 6 MaRnahmeniibersicht und deren risikobasierte Bewertung bei der Auftragsverarbeitung Rn 1-4 bietet eine Uber-
sicht iber vertraglich regelbare MaRnahme zur Sicherung der Datenverarbeitung.

608 Petri, in: NK Datenschutzrecht Art. 28 Rn. 70.

609 Petrj, in: NK Datenschutzrecht Art. 28 Rn. 70.

610 Bertemann, in: Ehmann/Selmayr - DSGVO Art. 28 Rn. 27.

611 Die Weisungen, auch miindliche, miissen dokumentiert sein und im Rahmen des Vertrags oder Rechtsinstruments
konkret geregelt werden. Die Dokumentation der Weisungen kann in Textform im Sinne des 126b BGB oder in einem
anderen elektronischen Verfahren, dass ein Mindestmal an Manipulationsschutz aufbietet, erfolgen: Bertemann, in:
Ehmann/Selmayr - DSGVO Art. 28 Rn. 3; Hartung, in: Kiihling/Buchner - DS-GVO/BDSG Art. 28 Rn. 99.
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Folgen: Art. 29 DSGVO unterstreicht, dass der Auftragsverarbeiter und jede dem Verantwortlichen oder dem
Auftragsverarbeiter unterstellte Person, die Zugang zu personenbezogenen Daten hat, diese Daten aus-
schlieBlich auf Weisung des Verantwortlichen verarbeiten diirfen, es sei denn, dass sie nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind. Art. 28 Abs. 10 DSGVO stellt klar, dass
ein Auftragsverarbeiter, der unter VerstoR gegen diese Verordnung die Zwecke und Mittel der Verarbeitung
bestimmt, in Bezug auf diese Verarbeitung als Verantwortlicher gilt.

.—._°/:."\—.' L\ 0—(_/._:_\0-/.0-‘.-. Praxistipp

Da AV-Vertrage in der Praxis haufig auf Mustervertragen der Dienstleister beruhen, sollte besonders
darauf geachtet werden, dass
— die Weisungsgebundenheit des Auftragsverarbeiters umfassend geregelt wird und

— dem Verantwortlichen hinreichend Kontrollbefugnisse eingeraumt werden.

Verarbeitet der Dienstanbieter personenbezogene Daten der Betroffenen auch zu eigenen Zwecken
oder Zwecken Dritter (z. B. Verarbeitung von Daten zum Nutzerverhalten, Einsatz von Analysetools,
Tracking zu Werbezwecken), liegt keine Auftragsverarbeitung vor

5.8.2 Dokumentation: Verarbeitungsverzeichnis

Im Hinblick auf die Rechenschaftspflicht sind Verantwortliche dazu angehalten alle Datenverarbeitungspro-
zesse in einem Verzeichnis der Verarbeitungstatigkeiten zu erfassen (Art. 30 DSGVO). Insbesondere die Doku-
mentation entsprechender Handlungsanweisungen, Betriebsvereinbarungen mithin alle organisatorischen
Malnahmen im Zusammenhang mit der Einflihrung und Nutzung von Kommunikations- und Kollaborations-
tools. Abschnitt IV der DSGVO gibt zudem Vorgaben, wann ein:e Datenschutzbeauftragte*r zu bestellen ist,
welche Aufgaben diese:r erfiillt und wie seine/ihre Stellung aussieht. Ergénzt werden diese Vorschriften
durch § 38 BDSG. Ausnahmen im Hinblick auf die Pflicht ein Verzeichnis von Verarbeitungstatigkeiten zu er-
stellen, gelten gemaf Art. 30 Abs. 5 DSGVO fiir:

— Unternehmen oder Einrichtung mit weniger als 250 Beschaftigten,

— Dievorgenommene Verarbeitung birgt kein Risiko flir die Rechte und Freiheiten der betroffenen Perso-
nen und / oder erfolgt nur gelegentlich,

— Keine Verarbeitung besonderer Datenkategorien gemaR Art. 9 Abs. 1 DSGVO und personenbezogenen
Daten Uber strafrechtliche Verurteilungen und Straftaten.

5.8.3 Meldepflichten: Data Breach Notification

Meldepflicht gegeniiber Aufsichtsbehorden: Gemal} Art. 33 Abs. 1 DSGVO muss im Falle der Verletzung
des Schutzes personenbezogener Daten der Verantwortliche diesen Vorfall unverziiglich und moglichst in-
nerhalb von 72 Stunden nach Bekanntwerden der Verletzung an seine zusténdige Aufsichtsbehdrde melden.
Art. 55 DSGVO klart, welche Aufsichtsbehdrde zustandig ist. Nach seinem Wortlaut kénnte ,Verletzungen des
Schutzes personenbezogener Daten® jeden beliebigen DatenschutzverstoR umfassen - gemeint ist allerdings
~eine Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmdRig, zur Vernichtung, zum Verlust, zur
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Verénderung, oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu personenbe-
zogenen Daten fiihrt, die ibermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden* (Art. 4 Nr. 12
DSGVO). ®"? Die englische Bezeichnung ,personal data breach“ ist insofern passender, da deutlich wird, dass

es um sog. ,Datenpannen® geht, also primér sicherheitsbezogene Vorfille.®"

Nach Art. 33 Abs. 2 DSGVO muss der Auftragsverarbeiter entsprechend an den Verantwortlichen melden.

Art. 33 Abs. 3 DSGVO benennt einen Mindestsatz an Informationen, die eine Meldung enthalten muss. Die Be-
reitstellung der Informationen ist auch schrittweise méglich (Art. 33 Abs. 4 DSGVO). Art. 33 Abs. 5 DSGVO ver-
pflichtet zudem zur Dokumentation aller im Zusammenhang mit dem Vorfall stehenden Fakten, ihrer Auswir-
kungen und der ergriffenen AbhilfemaRnahmen, sodass der Aufsichtsbehérde eine Uberpriifung der Einhal-
tung der Data-Breach-Notification-Vorgaben moglich ist.

Ausnahmen von der Meldepflicht: Von der Meldepflicht ausgenommen sind Verletzungen des Schutzes
personenbezogener Daten, die ,,voraussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten natiirli-
cher Personen fiihren“. Hierbei ist gemeint, dass sich das Risiko voraussichtlich nicht realisiert: besteht kein
hohes oder normales Risiko, sondern nur ein geringes Risiko, muss nicht gemeldet werden.®"*

Information betroffener Personen: Dariiber hinaus sind unverziiglich alle betroffenen Personen gemaf
Art. 34 Abs. 1 DSGVO zu informieren, wenn die Verletzung des Schutzes personenbezogener Daten voraus-
sichtlich ein hohes Risiko fiir die persénlichen Rechte und Freiheiten natiirlicher Personen zur Folge hat.
Auch in diesem Zusammenhang ist wieder die Risikobeurteilung elementar.®* Diese Benachrichtigung muss:

— Inklarer und einfacher Sprache die Art der Verletzung des Schutzes personenbezogener Daten um-
schreiben (Art. 34 Abs. 2 DSGVO) und

— Informationen zum Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle fiir weitere Informationen, eine Beschreibung der wahrscheinlichen Folgen der Verletzung
des Schutzes personenbezogener Daten sowie eine Beschreibung der von dem Verantwortlichen er-
griffenen oder vorgeschlagenen MalRnahmen zur Behebung der Verletzung des Schutzes personenbe-
zogener Daten und gegebenenfalls MaRnahmen zur Abmilderung ihrer méglichen nachteiligen Auswir-
kungen enthalten (Art. 34 Abs. 2 i.V.m. Art. 33 Abs. 3 Buchst. b, c und d DSGVO).

Art. 34 Abs. 3 DSGVO enthélt wiederum Ausnahmen von der Benachrichtigungspflicht bei:

—  Ergreifen geeigneter technischer und organisatorischer Sicherheitsvorkehrungen, die Daten unzu-

ganglich machen (praventiv),®

— Sicherstellung durch nachfolgende MaRnahmen, dass ein hohes Risiko aller Wahrscheinlichkeit nicht
mehr besteht, 5" oder

612 Bjeker u. a., DuD 2018, 492 (496).

613 Bjeker u. a., DuD 2018, 492 (496).

614 Bieker u. a., DuD 2018, 492 (496); vgl. auch European Data Protection Board, Guidelines on Personal data breach notifi-
cation under Regulation 2016/679 - WP250rev.01, S. 18 ff.

615 Zur Risikobeurteilung im Rahmen der datenschutzfreundlichen Technikgestaltung siehe Abschnitt 2.4.4.2.1.

616 Jandt, in: Kiihling/Buchner - DS-GVO/BDSG Art. 34 Rn. 14; vgl. auch European Data Protection Board, Guidelines on Per-
sonal data breach notification under Regulation 2016/679 - WP250rev.01, S. 18 zur Frage der Meldepflicht bei verschliis-
selten Daten.

617 Zur Auslegung: European Data Protection Board, Guidelines on Personal data breach notification under Regulation
2016/679 - WP250rev.01, S. 22 ff.
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— Wenn die Benachrichtigung einen unverhéltnisméaRigen Aufwand erfordern wiirde.®*® Die Einzelbe-
nachrichtigung kann dann durch eine 6ffentliche Bekanntmachung oder vergleichbar wirksam infor-
mierende Mafinahme ersetzt werden.

Der EDSA stellt in seinen Guidelines zur Data-Breach-Notification eine Ubersicht bereit:5°

Controller detects / is made The controller becomes
aware of a security incident “aware” of a personal data
and establishes if personal breach and assesses risk to
data breach has occured. individuals.

Is the breach likely to result in
g a risk to individuals® rights?
and freedoms?

I l
Yes No

l

Is the breach likely to result in Notify competent supervisory authority.
a high risk to individuals’ rights
and freedoms?

If the breach affects individuals in more
than one Member State, notify the lead

l supervisory authority.

Yes > No

l l 4
Notify affected individuals and, where No requirement to No requirement to notify
required, provide information on steps notify individuals. supervisory authority or
they can take to protect themselves individuals.
from consequences of the breach.

l v

All breaches recordable under Article 33(5). Breach should be documented

and record maintained by the controller.

Abbildung 15 Flowchart zu Melde- und Benachrichtigungspflichten nach Art. 33,34 DSGVO des EDSA

618 Zur UnverhaltnismaRigkeit des Aufwands: European Data Protection Board, Guidelines on Personal data breach notifi-
cation under Regulation 2016/679 - WP250rev.01, S. 22; Jandt, in: Kiihling/Buchner - DS-GVO/BDSG Art. 34 Rn. 15a
m.w.N.

819 Furopean Data Protection Board, Guidelines on Personal data breach notification under Regulation 2016/679 -
WP250rev.01, S. 30.
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5.8.4 Hilfestellungen zur Umsetzung der Rechenschaftspflicht

5.8.4.1 Datenschutzmanagementsysteme (DSMS)

Zur besseren Organisation, gerade bei komplexen Verarbeitungsketten und/oder mehreren Beteiligten, bie-
ten sich DSMS an, um die Rechenschaftspflicht umzusetzen. Als weitere Vorteile werden Potentiale zur Ein-
sparung digitaler wie analoger Speicherpladtze genannt (z. B. durch Vermeidung von Doppelspeicherungen,
Ubersichtliche Speicherpfade oder strukturierte Ablagesysteme).®?° Compliance-Management-Systeme
(CMS) sowie Information Security Management Systems (ISMS) sind im unternehmerischen Alltag bereits
etabliert. Durch die Rechenschaftspflicht der DSGVO steigt die Bedeutung, diese Ansdtze um DSMS zu erwei-
tern.®? Dieses sollte Datenschutzleitlinien mit klaren Vorgaben zu Aufgaben und Rollen, Berichtswesen, Pro-
zessgestaltung, etc., spezifizierende Datenschutzrichtlinien mit konkreten Vorgaben zu einzelnen Malinah-
men und Templates, Arbeitsanweisungen, SchulungsmaRnahmen und Audits umfassen.®?

5.8.4.2 Zuordnung von Verantwortlichkeit innerhalb eines Unternehmens

Vor der Inbetriebnahme einer KI-Lésung sollten Rollen und Verantwortlichkeiten im Unternehmen klar defi-
niert werden, sofern dieses die datenschutzrechtliche Verantwortlichkeit tréagt.5 Sind im Rahmen von Un-
ternehmensverbilinden oder Projekten mit anderen Partnern mehrere bzw. zahlreiche Personen beteiligt,
kann es mitunter Schwierigkeiten bereiten, Verantwortlichkeiten eindeutig zuzuweisen, wobei sich Unter-
nehmen regelmaRig die Handlungen ihrer Beschaftigten zurechnen lassen miissen. In anderen Kontexten
wurden bereits Verantwortlichkeitsmatrizen wie die RACI®?** bzw. RASCI®?*-Matrix entwickelt.®?® Dabei handelt
es sich um eine Technik zur Analyse und Darstellung von Verantwortlichkeiten. Diese Techniken kdnnten
auch eingesetzt werden, um bei der Umsetzung der datenschutzrechtlichen Rechenschaftspflicht zu unter-
stlitzen. ®2" Hierbei ist natdirlich zu beriicksichtigen, dass die Modelle ggf. an gesetzliche Vorgaben angepasst
danach werden missen, welche sich auf die Rollen auswirken, die im Unternehmen die Durchfiihrungsver-
antwortung (,Responsibility”) und welche die Gesamtverantwortung (,Accountability“) tragen, wer gesetzlich
verpflichtend beratend zu konsultieren ist (Datenschutzbeauftragter, Betriebsrat) und wie Einzelprozess-

schritte zu dokumentieren sind (Verfahrensverzeichnisse nach Art. 30 DSGVO).5%

5.8.5 Rechtsfolgen bei VerstoRen

Werden Aufsichtsbehdrden VerstoRe gegen die Datenschutzvorgaben bekannt, gewdhrt ihnen Art. 58 DSGVO
unterschiedliche Befugnisse beispielsweise zur Ergreifung von MaRnahmen, die Abhilfe schaffen sollen, als
auch eine Geldbufie gemaR Art. 83 DSGVO zu verhangen (Art. 58 Abs. 2 Buchst. i DSGVO). Hierbei muss der
Schadensersatzanspruch aus Art. 82 DSGVO von den GeldbuRen durch die Behorden nach Art. 83 DSGVO un-

620 | uyrtz, ZD-Aktuell 2021, 05269.

621 Jung, ZD 2018, 208 (208 ff.).

522 Jung, ZD 2018, 208 (212 f.).

623 DSK - Datenschutzkonferenz, Orientierungshilfe Videokonferenzsysteme, S. 8.

624 RACI steht fiir die jeweiligen Anfangsbuchstaben der Worte Responsible, Accountable, Consulted, Informed.
625 Die Abkirzung RASCI leitet sich aus Responsible, Accountable, Supported, Consulted und Informed ab.

6% Jung/Hansch, ZD 2019, 143 (143).

27 Jung/Hansch, ZD 2019, 143 (143).

28 Jung/Hansch, ZD 2019, 143 (144).

Kompetenzzentrum KARL 106
Kiinstliche Intelligenz fiir Arbeit und Lernen in der Region Karlsruhe



Datenschutz bei Kiinstlicher Intelligenz

terschieden werden. Der EDSA veréffentlichte im Friihling 2022 Guidelines liber die Berechnung von Bufigel-
dern unter der DSGVO.%®

GeldbuRen: Allgemeine Bedingungen fiir das Verhdangen von Buf3geldern sind in Art. 83 Abs. 1-3 DSGVO ge-
regelt: Sanktionen sind im Einzelfall so zu bemessen, dass sie wirksam, verhaltnismafig und abschreckend
sind. Sie konnen parallel zu anderen Mali nahmen verhangt werden. Obergrenze des Gesamtbetrags soll bei
Verst6lien gegen mehrere Bestimmungen durch gleiche bzw. miteinander verbundene Verarbeitungsvor-
gange (Tateinheit) die Sanktion fiir den schwerwiegendsten Verstol} sein. Die Hohe der moglichen Sanktio-

nen hdngen dabei von der Art des VerstoRes sowie der Norm gegen welche verstoRen wurde ab (vgl. Tabelle
5)'630

Norm Hohe VerstoR gegen

Art. 83 Abs. 4 DSGVO | bis zu 10.000.000 € oder | Art. 8, 11,25 bis 39, 42 und 43 fiir Verantwortliche und
2 % des Umsatzes Auftragsverarbeiter

Art. 83 Abs. 5DSGVO | bis zu 20.000.000 € oder | Grundsatze gemafd Art. 5,6, 7 und 9
0,

4% des Umsatzes Betroffenenrechte nach Art. 12 bis 22

Drittlandiibermittlung nach Art. 44 bis 49

Pflichten nach Rechtsvorschriften der Mitgliedstaaten,
die im Rahmen des Kapitels IX erlassen wurden

Nichtbefolgung Anweisungen Aufsichtbehorde

Art. 83 Abs. 6 DSGVO | bis zu 20.000.000 € oder | Nichtbefolgung einer Anweisung einer Aufsichtsbe-
4 % des Umsatzes hoérde gemald Art. 58 Abs. 2 DSGVO

Tabelle 5 Sanktionsstufen

Mit unabhéngig betriebenen Informationsportalen wie dem GDPR Enforcement Tracker®!, dem DSGVO-Por-
tal®¥ oder dem Projekt29%* werden aktuelle Sanktionen EU-weit veroffentlicht.

Schadensersatz: Die Schadensersatzanspriiche werden in Art. 82 DSGVO konkretisiert:

— Anspruchsberechtigt ist jede Person, der wegen eines VerstoRes gegen diese Verordnung ein materiel-
ler oder immaterieller Schaden entstanden ist (Abs. 1). Umstritten ist, ob dies auf betroffene Personen
i.S.d. Art. 4 Nr. 1 DSGVO®* oder natiirliche Personen®® beschrankt ist. In der Praxis diirften Schaden
ohnehin zumeist bei der betroffenen Person entstehen.

— Anspruchsgegner sind Verantwortlicher oder Auftragsverarbeiter:

— Jeder beteiligte Verantwortliche haftet fiir durch VerstéRe verursachte Schaden (Abs. 2 S. 1)

2% European Data Protection Board, Guidelines 04/2022 on the calculation of administrative fines under the GDPR.

0 Fiir eine vollstandige Ubersicht inkl. Straftatbestande und Folgen siehe: https://www.datenschutz.org/dsgvo-buss-
geld/#bkat [letzter Abruf 28.07.2021].

3L https://www.enforcementtracker.com/, betrieben durch die CMS Hasche Sigle Partnerschaft von Rechtsanwalten und
Steuerberatern mbB.

32 https://www.dsgvo-portal.de/dsgvo-bussgeld-datenbank.php, betrieben durch die Compliance Essentials GmbH.

335 https://www.projekt29.de/, Projekt 29 GmbH & Co. KG.
634 So: Gola/Piltz, in: Gola DS-GVO, Art. 82 Rn. 10.

835 So: Bergt, in: Kithling/Buchner - DS-GVO/BDSG Art. 82 Rn. 13; Moos/Schefzig, in: Taeger/Gabel - DSGVO/BDSG Art. 82
Rn. 17.

Kompetenzzentrum KARL 107
Kiinstliche Intelligenz fiir Arbeit und Lernen in der Region Karlsruhe


https://www.datenschutz.org/dsgvo-bussgeld/#bkat
https://www.datenschutz.org/dsgvo-bussgeld/#bkat
https://www.enforcementtracker.com/
https://www.dsgvo-portal.de/dsgvo-bussgeld-datenbank.php
https://www.projekt29.de/

Datenschutz bei Kiinstlicher Intelligenz

— Auftragsverarbeiter haften nur fiir Verletzung der ihnen speziell auferlegten Pflichten / Anweisun-
gen der Verantwortlichen (Abs. 2 S. 2)

— Die Beweislast zum Nachweis eines fehlenden Verschuldens tragt der Verantwortliche / Auftragsverar-
beiter (Abs. 3)

— Beimehreren Verantwortlichen / Auftragsverarbeitern liegt eine gesamtschuldnerische Haftung vor
(Abs. 4). Abs. 5 DSGVO regelt insoweit die Moglichkeit des Riickgriffsanspruchs der weiteren Haftungs-
schuldner, wenn einer fiir den gesamten Schaden aufgekommen ist. %%

Daneben kdnnen Anspriiche auf Unterlassung und Schadensersatz aus VerstoR gegen arbeitsvertragliche
Pflichten gegeniiber den Beschaftigten sowie aus dem Deliktsrecht wegen Verletzung des Personlichkeits-
rechts treten (§§ 823 Abs. 1, 1004 BGB).%"

Strafbarkeit: Datenschutzverletzungen konnen zudem zu Strafverfahren fiihren (vgl. § 42 BDSG).%%
Schwere VerstoRe kdnnen laut § 42 BDSG als Antragsdelikte strafrechtlich verfolgt werden. Hierzu zahlt bei-
spielweise die unberechtigte, wissentliche Weitergabe von personenbezogenen Daten einer grofen Anzahl
von Personen an Dritte.

Haftung der Leitungsorgane: Haftet das Unternehmen als juristische Person fiir Datenschutzverstofie,
konnen unter Umsténden auch die innerhalb des Unternehmens verantwortlichen Personen fiir das fahrlas-
sige oder vorsatzliche Unterlassen von Aufsichtsmalinahmen mit ihrem Privatvermogen haften (vgl. §§ 130, 9
OWiG).5* Zu den erforderlichen AufsichtsmaRnahmen gehoren auch die Bestellung, sorgfaltige Auswahl und
Uberwachung von Aufsichtspersonen (§ 130 Abs. 1 S. 2 OWiG).

Sonstige Folgekosten: Entsprechende GeldbuRen kénnen dariiber hinaus Folgekosten verursachen: Ne-
ben der kurzfristigen Einholung von kostenintensiven Datenschutz- und ggf. PR-Strategien, kann die Eintra-
gung in das Gewerbezentralregister gemaR § 149 Abs. 2 Nr. 3 und 4 GewO Einfluss auf die Kreditwiirdigkeit
des Betriebs haben.%*

5.9 Zwischenergebnis zur Umsetzung der Datenschutzgrundprinzipien und Bedeu-
tung fiir die KI-Systemnutzung

Die Datenschutzgrundprinzipien bieten einen guten Rahmen zur Erfassung der wesentlichen Pflichten. Star-
ten sollten Verantwortliche mit einer genauen Definition der verfolgten Zwecke. Daraus leitet sich die ein-
schlagige Rechtsgrundlage, die Risikobewertung im Hinblick auf Datenminimierung und Datensicherheit so-
wie das Loschkonzept ab. In organisatorischer Hinsicht ist sicherzustellen, dass u.a. Auskunftsersuchen, Be-
richtigungs- und Loschanfragen rechtzeitig erfiillt werden kénnen. Alle wesentlichen Entscheidungen sollten
nachvollziehbar dokumentiert werden.

63 Zur Haftung als Gesamtschuldner: Gola/Piltz, in: Gola DS-GVO, Art. 82 Rn. 6 ff.
637 BAG, Urteil vom 12. 9. 2006 - 9 AZR 271/06, Rn. 21.

638 | urtz, ZD-Aktuell 2021, 052609.

839 Faas, ArbRAktuell 2018, 594 (595).

640 | urtz, ZD-Aktuell 2021, 05269.
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6 Rechtsgrundlagen des Art. 6 Abs. 1 DSGVO

Jede Verarbeitung personenbezogener Daten bedarf einer Rechtsgrundlage. Abbildung 16 gibt einen Uber-
blick iber potentiell einschlagige Rechtsgrundlagen. Besonderheiten bestehen bei der Verarbeitung beson-
derer Kategorien personenbezogener Daten (hierzu Abschnitt 10.1). Bei Datenverarbeitungen im Rahmen
des Anwendungsbereichs des die ePrivacy-Richtlinie umsetzenden TTDSG, werden die Vorgaben der DSGVO
teilweise iiberlagert. Aufgrund von Offnungsklauseln bestehen Besonderheiten im Beschéaftigungsverhiltnis.
Ebenso finden sich im Bundes- und Landesdatenschutzrecht Regelungen zur Forschung. Rechtliche Ver-
pflichtungen und &ffentliche Aufgaben kdnnen sich aus Unionsrecht oder dem Recht der Mitgliedstaaten er-
geben.

Art. 6 DSGVO Mitgliedstaatliches Recht (Deutschland)

Einwilligung Elektronische Kommunikation (TTDSG)

h
Vertrag E Beschiftigung Betriebsvereinbarung
Lebenswichtig
Forschung a

Sozialrecht, Handelsrecht, Steuerrecht, etc.

Offentliches Recht

Abbildung 16 Uberblick tiber relevante Rechtsgrundlagen

Interessenabwagung 5:[3

Rechtliche Pflicht

Offentliche Aufgabe

6.1 Einwilligung

Die Einwilligung ist in Art. 6 Abs.1 DSGVO an erster Stelle der Erlaubnistatbestdnde als Ausdruck datenschutz-
rechtlicher Selbstbestimmung normiert.®*! Damit sollte die betroffene Person in die Lage versetzt werden,
privatautonom Ulber das ,,0b“ und ,,Wie“ der Verarbeitung ihrer personenbezogenen Daten zu bestimmen.
Der Grundgedanke besteht darin, dass demjenigen kein Unrecht geschieht, der ,,sich mit klarem Kopf, hinrei-
chend informiert und ohne Zwang* eine bestimmte Datenverarbeitung ausgesucht hat.®* Entsprechend
mussen aber auch die Anforderungen an eine wirksame Einwilligung erfiillt sein, um legitimierend zu wirken.

Art. 6 Abs. 1 Buchst. a DSGVO Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden

personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gegeben;

Art. 4 Nr. 11 DSGVO ,Einwilligung“ der betroffenen Person jede freiwillig fiir den bestimmten Fall, in informierter Weise

641 Schulz, in: Gola DS-GVO, Art. 6 Rn. 21. Aus dieser Stellung folgt allerdings keine Vorrangwirkung, a.A. Sattler, JZ 2017,
1036 (1040).
842 Samardzic/Becker, EUZW 2020, 646 (649).
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und unmissverstandlich abgegebene Willensbekundung in Form einer Erkldarung oder einer sonstigen eindeutigen bestatigen-
den Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbe-

zogenen Daten einverstanden ist;

Die Wirksamkeitsvoraussetzungen einer Einwilligung sind in Art. 4 Nr. 11, Art. 6 Abs. 1 Buchst. aund Art. 7
Abs. 1-4 DSGVO geregelt. Danach misste eine wirksame Einwilligung folgende Kriterien erfiillen:

bestimmt informiert freiwillig widerrufbar

6.1.1 Bestimmt, spezifisch und unmissverstandlich

Die betroffene Person muss ihre Einwilligung ,fiir einen oder mehrere Zwecke“ geben. Diese Zwecke miissen
so préazise wie moglich beschrieben werden. Eine pauschale Einwilligung ist stets unwirksam.®** Die be-
troffene Person muss nach Ansicht des EDSA in Bezug auf jeden dieser Zwecke eine Wahlmoglichkeit ha-
ben.®* Dies erfordert:

— Spezifizierung des Zwecks als Schutz vor schleichender Funktionserweiterung,
—  Granularitat bei Einwilligungsanfragen und

— Klare Trennung von Informationen, die sich auf die Einwilligung beziehen, von Informationen tiber an-
dere Angelegenheiten.®*

Selbst bei komplexen ,,Big-Data-Analysen“ miissen die Zwecke der Datenverarbeitung so weit wie méglich zu
konkretisiert werden und Einwilligung zu verschiedenen Verarbeitungsvorgangen moglich sein, d. h. die Ein-
willigungserklarung muss insgesamt hinreichend granular aufgebaut sein.%

6.1.2 Informiert

Die Einwilligung muss auch ,in informierter Weise“ abgegeben werden. D. h. vor der Datenverarbeitung muss
die betroffene Person wissen und verstehen, auf welche personenbezogene Daten sich die Einwilligung be-
zieht, was mit den Daten geschehen soll und wer fiir die Datenverarbeitung verantwortlich ist (ErwGr. 42 S. 4
DSGVO0).% Dafiir muss die Datenschutzerklarung in verstandlicher und leicht zuganglicher Form und in kla-
rer, einfacher Sprache erfolgen. Betrifft die Datenschutzerklarung mehrere Sachverhalte, sind die jeweilige
Sachverhalte eindeutig voneinander zu unterscheiden, Art. 7 Abs. 2 DSGVO. In der Praxis gilt allerdings zu
bemangeln, dass dies gerade bei umfangreicher Datenverarbeitungspraxis zu grofier Informationsflut

43 Buchner/Kiihling, in: Kiihling/Buchner, DS-GVO Art. 7 Rn. 62; Frenzel, in: Paal/Pauly, DS-GVO Art. 7 Rn. 8; Ingold, in: Sy-
dow, Europdische Datenschutzgrundverordnung Art. 7 Rn. 39; Stemmer, in: Wolff/Brink, BeckOK Datenschutzrecht Art. 7
Rn. 76.; Ernst, in: Paal/Pauly - DS-GVO BDSG Art. 4 Rn. 78. Zu Ausnahmen in der Forschung vgl. ErwGr. 33.

844 Furopean Data Protection Board, Guidelines 05/2020 on consent under Regulation 2016/679, S. 13.

845 Furopean Data Protection Board, Guidelines 05/2020 on consent under Regulation 2016/679, S. 14.

84 Gausling, DSRITB 2018, 519 (531).

47 Schulz, in: Gola DS-GVO, Art. 7 Rn. 34.
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fiihrt.®*® Insofern werden auch Zweifel gedufRRert, ob das Anliegen der Informiertheit so erreicht wird.®* Der
EDSA nennt die folgenden Angaben als Mindestset an Informationen:®®°

— ldentitat des Verantwortlichen

— Zweck der Datenverarbeitung

—  Welche (Art von) Daten erfasst sind

—  Bestehen des Widerrufsrechts

— Sofern einschlagig: Informationen liber automatisierte Entscheidungsfindung

— zuden moglichen Risiken von Dateniibermittlungen (auch aufgrund des Fehlens eines Angemessen-
heitsbeschlusses oder geeigneter Garantien)

Ziel der Information ist es, dass die betroffene Person die betreffenden Verarbeitungsvorgange wirklich ver-
stehen kann.®! Ob dies angesichts der viel beméngelten Intransparenz von KI-Systemen tatsachlich méglich
ist, hdngt auch davon ab, wie genau liber dessen Funktionsweise informiert werden muss. Insofern gelten
die im Rahmen der Transparenzpflichten dargestellten Diskussionen zum ,Recht auf Erklarbarkeit“ auch in
diesem Kontext (vgl. Abschnitt 5.2.2.3).

6.1.3 Durch eine aktive Handlung

Fiir eine wirksame Einwilligung ist stets eine Erklarung oder eine sonstige eindeutig bestatigende Handlung
erforderlich.®2 ErwGr. 32 S. 3 erldutert diese Voraussetzung dahingehend, dass Stillschweigen oder vorange-
kreuzte Kastchen nicht gentigen. Auch der EuGH stellte klar, dass nur ein Opt-In eine wirksame Einwilligung
darstellt - ein Opt-Out hingegen nicht.®

Die DSGVO schreibt dabei keine bestimmte Form fiir das Erteilen einer Einwilligung vor.®** ErwGr. 32 S. 1
stellt sogar die elektronische und miindliche Erkldrung der Schriftform gleich. Der Verantwortliche hat also
grundsatzlich eine freie Auswahl, welches Formverfahren er anwenden mochte, trégt aber die Nachweis-
pflicht dafiir, dass eine wirksame Einwilligung der betroffenen Person vorliegt, Art. 7 Abs. 1 DSGVO.%* Daher
wird zu Dokumentationszwecken von konkludenten oder miindlichen Einwilligungen zumeist eher abgera-
ten - auch wenn diese grundsatzlich wirksam waren.®®

6.1.4 Freiwillig

Eine wirksame Einwilligung muss freiwillig erfolgen, d. h. ohne jeden Zwang oder Druck.®" Dies ist dann nicht

548 Samardzic/Becker, EUZW 2020, 646 (651). Zu Optionen gestufter Informationskonzepte: Schulz, in: Gola DS-GVO, Art. 7
Rn. 40. Negativbeispiel bei: LG Frankfurt, Urteil vom 10.06.2016 - 2-3 O 364/15.

649 Hermstriiwer, Informationelle Selbstgefahrdung, S. 282 ff.; Wagner, Datendkonomie und Selbstdatenschutz, S. 354;
vgl. auch zur Kosten-Zeitaufwand-Relation: McDonald/Cranor, ISJLP 2008, 543; Acquisti/Grossklags, |IEEE Security and
Privacy Magazine 2005, 26.

80 Furopean Data Protection Board, Guidelines 05/2020 on consent under Regulation 2016/679, S. 15.

%1 EFuropean Data Protection Board, Guidelines 05/2020 on consent under Regulation 2016/679, S. 16.

2 Furopean Data Protection Board, Guidelines 05/2020 on consent under Regulation 2016/679, S. 18.

653 EuGH, Urteil vom 1. Oktober 2019, Az. C-673/17 - Planet49.

654 EuGH, Urteil vom 1. Oktober 2019, Az. C-673/17 - Planet49; Ziebarth/Elsal3, ZUM 2018, 578 (579).

5 Furopean Data Protection Board, Guidelines 05/2020 on consent under Regulation 2016/679, S. 22.

6% Steege, MMR 2019, 509 (511).

857 Stemmer, in: BeckOK DatenschutzR Art. 7 Rn. 39; Ingold, in: Sydow, Europaische Datenschutzgrundverordnung Art. 7
Rn. 26 f. Schulz, in: Gola DS-GVO, Art. 7 Rn. 21.
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der Fall, wenn die betroffene Person faktisch keine andere Wahl hat, als der Datenverarbeitung zuzustimmen
(vgl. ErwGr. 42 S. 5). Um in den Genuss einer Dienstleistung oder einer anderen vertraglichen Leistung zu
kommen, kdnnte oftmals keine realistische Moglichkeit bestehen, die Einwilligung zu verweigern oder zu-
riickzuziehen.®® Ebenso iibermaRige Anreize konnen die Freiwilligkeit gefahrden.®* Eine wirksame Einwilli-
gung ist auch zu verneinen, wenn die Beziehung zwischen der betroffenen Person und dem Verantwortlichen
von einem klaren Ungleichgewicht geprégt ist und deshalb die Einwilligung mutmaRlich unfreiwillig er-
folgte.® Eine Unfreiwilligkeit kann laut ErwGr. 43 insbesondere in folgenden Féllen vorliegen:

Es besteht ein klares Es ist nicht moglich eine Die Einwilligung ist Bedin-
Ungleichgewicht zwischen gesonderte Einwilligung in gung flir einen Vertrag (ein-
Verantwortlichem und verschiedene Verarbei- schlieRlich einer Dienst-
betroffener Person. tungsvorgange zu geben, leistung), flir deren/dessen
Es handelt sich bei dem obwohl dies im Einzelfall Erfillung die Datenverar-
Verantwortlichen um eine angebracht ware. beitung nicht erforderlich
Behorde. ist

Abbildung 17 Beispiele fiir Unfreiwilligkeit der DSGVO

Machtasymmetrien: Explizit genannt werden Behdrden, da im Biirger-Staat-Verhaltnis zu vermuten ist,
dass Blirger*innen bei behdrdlichen Malnahmen kaum ausreichende Entscheidungsspielrdume verblei-
ben.%! Die Einwilligung ist zwar nicht generell ausgeschlossen, es besteht aber ein erhdhter Priifungs- und
Begriindungsaufwand.®? Typische Konstellationen sind Monopolstellungen.®® Besondere Abhangigkeiten
bestehen zudem bei wichtigen Leistungen, wie im Bereich der Daseinsvorsorge.®* Eine weitere Unsicherheit
besteht im Hinblick auf die Freiwilligkeit im Arbeitsverhaltnis.®® Zwar hatte die EU-Kommission die Einwilli-
gungsmoglichkeit im Arbeitsverhéltnis in ihrem DSGVO-Entwurf noch ausgeschlossen.®® Diese Einschran-
kung wurde allerdings fiir die finale Fassung gestrichen. Nichtsdestotrotz werden von Arbeitgeber*innen ge-
wiinschte Datenverarbeitungen als typische die EntschlieBungsfreiheit hemmende Konstellationen eines

658 Stemmer, in: BeckOK DatenschutzR Art. 7 Rn. 40; Spindler/Dalby, in: Recht der elektronischen Medien Art. 7 Rn. 14.

9 |G Stuttgart, Urteil vom 13. August 1998 - 17 O 329/98 -, Rn. 30; offen gelassen OLG Stuttgart, Urteil vom 27. Novem-
ber 1998 - 2 U 111/98 -, Rn. 34; Radlanski, Das Konzept der Einwilligung in der datenschutzrechtlichen Realitat, S. 15, 82
ff. Siehe auch zur sittenwidrigen Kopplung von Gewinnspielen mit dem Warenabsatz aufgrund psychischen Kauf-
zwangs: BGH, Urteil vom 05. Februar 1998 - | ZR 151/95 - Rubbelaktion, Rn. 15; BGH, Urteil vom 16. Marz 1989 - | ZR
241/86 - Gewinnspiel, Rn. 44; BGH, Urteil vom 19. Dezember 1975 - | ZR 120/74 - Versandhandels-Preisausschreiben,
Rn. 31.

660 Statt vieler: Spindler/Dalby, in: Recht der elektronischen Medien Art. 7 Rn. 17.

%1 Differenzierend zwischen Eingriffsverwaltung und schlicht-hoheitlichem Handeln: Samardzic/Becker, EuZW 2020, 646
(652).

662 Statt vieler: Samardzic/Becker, EuZW 2020, 646 (652).

663 Spindler/Dalby, in: Recht der elektronischen Medien Art. 7 Rn. 17.

4 Vgl. zur Forderung einer eDaseinsvorsorge: Luch/Schulz, MMR 2009, 19. Fiir eine Art ,,soziale Grundversorgung®:
Kamp/Rost, DuD 2013, 80 (82).

665 Samardzic/Becker, EuZW 2020, 646 (652); fiir Einwilligungsmoglichkeiten: Brink/Schwab, ArbRAktuell 2018, 111 (113).

6% ErwGr. 34 in: EU-Kommission, Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-
Grundverordnung), Briissel, den 25.1.2012, KOM (2012) 11 final.
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Machtungleichgewichts genannt.®” Der deutsche Gesetzgeber hat diese Frage im Rahmen der Offnungsklau-
sel des Art. 88 DSGVO fiir den Bereich des Beschaftigungsverhaltnisses spezifisch in § 26 Abs. 2, 3 BDSG adres-
siert (siehe hierzu ausfiihrlich in Abschnitt 8.4). Aber auch sozialer Druck (bspw. zur Mithilfe bei der Eindam-
mung einer Pandemie) kann zu faktischen Zwéngen fiihren.®® Ebenso sollten Netzwerkeffekte und Lock-In-
Effekte gerade im Bereich sozialer und/oder beruflicher Interaktion nicht unterschatzt werden.®° Auch sol-
che Zwangslagen angemessen zu beriicksichtigen, erscheint aus verfassungsrechtlicher Sicht geboten.®™

Pauschaleinwilligungen: Der Grundsatz der ,differenzierten Einwilligung“ gebietet es, dass mehrere von-
einander getrennte Datenverarbeitungsvorgange nicht lediglich unter eine pauschale Einwilligungsoption
gestellt werden diirfen.®™ Ist die getrennte Einwilligungsmaglichkeit in verschiedenen Datenverarbeitungs-
vorgangen nicht moglich, obwohl es im konkreten Kontext angebracht ware, wird das Fehlen der Freiwillig-
keit vermutet.®"

Kopplungsverbot: Besonders umstritten ist im Zusammenhang mit der Auslegung des Merkmals der Frei-
willigkeit das in Art. 7 Abs. 4 DSGVO normierte sog. ,Kopplungsverbot“.6™ Dieses besagt, dass bei der Beurtei-
lung, ob die Einwilligung freiwillig erteilt wurde, dem Umstand in grotmdéglichem Umfang Rechnung getra-
gen werden muss, ob unter anderem die Erfiillung eines Vertrags, einschliellich der Erbringung einer Dienst-
leistung, von der Einwilligung zu einer Verarbeitung von personenbezogenen Daten abhangig ist, die fir die
Erfullung des Vertrags nicht erforderlich sind. Folglich handelt es sich bereits dem Wortlaut nach nicht um
ein Verbot im engeren Sinne.® Nichtsdestotrotz pladiert u.a. der EDSA fiir die Annahme einer vergleichbaren
Wirkung.5” In der Gesamtschau mit den ErwGr. 42, 43 sei praktisch ein Verbot beabsichtigt. ¢7¢ Gefordert
wird, dass jede Art von Nachteil berlicksichtigungsfahig sein sollte, unerheblich, ob es sich um einen materi-
ellen oder immateriellen Nachteil handelt.®”” Daraus sei ein Regel-Ausnahme-Verhdltnis dergestalt zu entneh-
men, dass eine Vermutung der Unfreiwilligkeit im Fall einer Kopplung als Regel gleichwohl die Méglichkeit
der Einwilligung in vertragsfremde Zwecke als Ausnahme nicht vollstandig ausschlieft.6”®

67 Artikel-29-Datenschutzgruppe, Guidelines on consent under Regulation 2016/679 - WP 259, S. 7; Ingold, in: Sydow, Eu-
ropaische Datenschutzgrundverordnung Art. 7 Rn. 27.

68 Samardzic/Becker, EuZW 2020, 646 (652).

669 Zu Netzwerkeffekten: Monopolkommission, Wettbewerb 2018, S. 243; Monopolkommission, Sondergutachten 68: Wett-
bewerbspolitik: Herausforderung digitale Markte, S. 33; zu den Nutzungszahlen siehe: Engels, Datenschutzpraferenzen
von Jugendlichen in Deutschland, S. 10.

70 Samardzic/Becker, EuZW 2020, 646 (652).

7L Artikel-29-Datenschutzgruppe, Guidelines on consent under Regulation 2016/679 - WP 259, S. 12; Krohm, ZD 2016, 368
(373).

672 Artikel-29-Datenschutzgruppe, Guidelines on consent under Regulation 2016/679 - WP 259, S. 12; Krohm, ZD 2016, 368
(373).

673 Zum Streit siehe: Wagner, Datenokonomie und Selbstdatenschutz, S. 312 ff.

674 Brockmeyer, ZD 2018, 258 (262); Dammann, ZD 2016, 307 (311); Engeler, ZD 2018, 55 (58); Franzen, in: Franzen/Gall-
ner/Oetker, EUArbR Art. 7 DS-GVO Rn. 9; Frenzel, in: Paal/Pauly, DS-GVO Art. 7 Rn. 18; Heckmann/Paschke, in: Eh-
mann/Selmayr - DSGVO Art. 7 Rn. 95; Kugelmann, DuD 2016, 566 (567); Schantz, NJW 2016, 1841 (1845); Schditzle, PinG
2017, 203 (205); Schulz, in: Gola DS-GVO, Art. 7 Rn. 22; Spindler, JZ 2016, 805 (807); Wybitul u. a., ZD 2017, 503 (507);
Schneider, Datenschutz, S. 162.

575 Albrecht, CR 2016, 88 (91); Albrecht/Jotzo, Das neue Datenschutzrecht der EU, S. 71 Rn. 44; Artikel-29-Datenschutz-
gruppe, Guidelines on consent under Regulation 2016/679 - WP 259, S. 8f.; Dammann, ZD 2016, 307 (311); Hdrting, CR
2016, 735 (739); Hdrting, Datenschutz-Grundverordnung, S. 96 Rn. 392; Krauf3 u. a., DuD 2017, 217 (219); Krénke, Der
Staat 2016, 319 (327); Krohm, ZD 2016, 368 (373).

7 Dammann, ZD 2016, 307 (311); so wohlim Ergebnis auch: Gierschmann, ZD 2016, 51 (54); Wybitul, ZD 2016, 203 (205);
Wybitul, BB 2016, 1077 (1081).

7" Hérting, Datenschutz-Grundverordnung, S. 97 Rn. 398; Artikel-29-Datenschutzgruppe, Guidelines on consent under
Regulation 2016/679 - WP 259, S. 10.

678 OOGH, Urteil vom 31.8.2018 - 6 Ob 140/18h, Rn. 46, ZD 2019, 72 (73); Albrecht, CR 2016, 88 (91); Artikel-29-Datenschutz-
gruppe, Guidelines on consent under Regulation 2016/679 - WP 259, S. 9; Ernst, ZD 2017, 110 (112); Hdrting, CR 2016, 735
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ErwGr. 42 S. 5 DSGVO Es sollte nur dann davon ausgegangen werden, dass sie ihre Einwilligung freiwillig gegeben hat,
wenn sie eine echte oder freie Wahl hat und somit in der Lage ist, die Einwilligung zu verweigern oder zuriickzuziehen, ohne

Nachteile zu erleiden.

Der Gegenansicht nach handelt es sich lediglich um eine Auslegungshilfe, da sich ein striktes Kopplungsver-
bot in den Verhandlungen zur DSGVO eben nicht durchgesetzt hatte.®™ Dabei wird u. a. vertreten, dass die
Erwdgungsgriinde restriktiv auszulegen seien, denn ein Nachteil bei Verweigerung oder Widerruf der Einwilli-
gung konne nur bei schwerwiegenden Folgen, aber nicht bei bloken Unannehmlichkeiten wie der Nichtge-
wahrung von Preisnachldssen oder privatautonomer Ablehnung eines Vertragsschlusses angenommen wer-
den - jedenfalls sofern keine monopolartigen Strukturen oder ein Fall der Daseinsvorsorge gegeben sei.
Somit mussten bei wertender Betrachtung entsprechende Drucksituation in die Beurteilung mit einbezogen
werden.®! Der Schutzzweck der Regelung greife erst bei Nachteilen ,,von gewissem Gewicht“,%? dem Ausnut-
zen einer ,starken Position“,%? der Vorenthaltung einer informatorisch-kommunikativen Grundversorgung®®*
oder ,sachfremde“ Kopplungen.®® Eine freie Wahl konne aber auch bei Verzicht auf einen Dienst ausgelibt
werden.% Eine Kommerzialisierung der Einwilligung in Form der Gegenleistung fiir eine vermeintlich kosten-
lose Leistung solle weiterhin moglich bleiben, soweit die Wahl dieses Vertragsmodells freiwillig erfolge. ¢

6.1.5 Widerrufbar

Gemal Art. 7 Abs. 3 S. 1 DSGVO haben betroffene Personen das Recht, jederzeit ihre Einwilligung zu widerru-
fen. Der Widerruf der Einwilligung muss so einfach wie die Erteilung der Einwilligung sein. Ferner ist die be-
troffene Person vor Abgabe der Einwilligung Giber ihr Widerrufsrecht zu belehren, Art. 7 Abs. 3 S. 3 DSGVO.

(739); Hdrting, Datenschutz-Grundverordnung, S. 96 Rn. 394; Laue u. a., Das neue Datenschutzrecht in der betrieblichen
Praxis, S. 88 Rn. 20; Schdtzle, PinG 2017, 203 (205); Schantz, NJW 2016, 1841 (1845).

79 Kugelmann, DuD 2016, 566 (567); Frenzel, in: Paal/Pauly, DS-GVO Art. 7 Rn. 18; Engeler, ZD 2018, 55 (58f.); Schneider,
Datenschutz, S. 164 ff.; Gola, K&R 2017, 145 (147); Selk, DANA 2016, 59 (61); Klement, in: NK Datenschutzrecht Art. 7 Rn.
58.

680 Schulz in: Gola DS-GVO Art. 7 Rn. 26; Gola, K&R 2017, 145 (147); Klement, in: NK Datenschutzrecht Art. 7 Rn. 62; ahnlich
Plath, in: Plath, DSGVO/BDSG Art. 7 Rn. 19 f.

1 Kugelmann, DuD 2016, 566 (567); Schulz, in: Gola DS-GVO, Art. 7 Rn. 22; Stemmer, in: Wolff/Brink, BeckOK Datenschutz-
recht Art. 7 Rn. 42; Plath, in: Plath, DSGVO/BDSG Art. 7 Rn. 19. Engeler nimmt hingegen eine Priifpflicht an. Der Regulie-
rungsintention entgegensetzend argumentiert er, dass aus der Regelung zunachst die grundsatzliche Anerkennung der
Uberschreitbarkeit der Erforderlichkeitsgrenze durch eine Einwilligung folge: Engeler, ZD 2018, 55 (59).

82 Stemmer, in: Wolff/Brink, BeckOK Datenschutzrecht Art. 7 Rn. 38.

63 Eine starke Position sei anzunehmen, wenn der Verantwortliche die Vertragserfiillung von der Einwilligungserteilung
abhangig machen kann und es dem Betroffenen nicht freisteht, die gewlinschte Leistung anderweitig zu erhalten: Fren-
zel, in: Paal/Pauly, DS-GVO Art. 7 Rn. 20.

4 Buchner, Informationelle Selbstbestimmung im Privatrecht, S. 165 Die Grundversorgung sei bei Telefon- und Internet-
zugang erflllt. Dagegen zahlt Gola den Personenverkehr, die Versorgungswirtschaft, das Versicherungswesen und sozi-
ale Netzwerke zu Formen von relevanten, monopolartigen Angeboten, die das Kopplungsverbot eroffnen sollten: Gola,
K&R 2017, 145 (147).

%5 Frenzel, in: Paal/Pauly, DS-GVO Art. 7 Rn. 18; Schulz, in: Gola DS-GVO Art. 7 Rn. 25; Gola, K&R 2017, 145 (147).

6 Buchner, Informationelle Selbstbestimmung im Privatrecht, S. 165.

7 Ingold, in: Sydow, Européische Datenschutzgrundverordnung Art. 7 Rn. 33; Schulz, in: Gola, Gola DS-GVO Art. 7 Rn. 23;
Schmidt-Kessel/Grimm, ZfPW 2017, 84 (91); Frenzel, in: Paal/Pauly, DS-GVO Art. 7 Rn. 21; Malgieri, International Review of
Law, Computers & Technology 2018, 118 (129); Plath, in: Plath, DSGVO/BDSG Art. 7 Rn. 21; Heckmann/Paschke, in: Eh-
mann/Selmayr - DSGVO Art. 7 Rn. 96; Buchner/Kiihling, in: Kiihling/Buchner, DS-GVO Art. 7 Rn. 51.
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Umstritten ist, ob eine auf der Einwilligung beruhende Datenverarbeitung nach Widerruf auf eine andere Le-
gitimationsgrundlage gestiitzt werden kann.®® Da dem Grenzen gesetzt sind, sollten von Beginn an Daten-
verarbeitungen nur dann auf die Einwilligung gestiitzt werden, wenn eine Verarbeitung nach Widerruf unter-
bleiben kann. Erfordert die Erfiillung einer vertraglichen Pflicht oder Erbringung einer Dienstleistung eine
fortgefiihrte Verarbeitung dieser Daten, war die Einwilligung offensichtlich nicht die richtige Wahl. Liegt eine
andere Rechtsgrundlage vor, sollten zudem keine zusatzlichen Einwilligungen ,,zur Absicherung” eingeholt
werden, um das Instrument der Einwilligung nicht zum rein formalisierten Akt verkommen zu lassen.® Wer-
den personenbezogene Daten im Rahmen einer vertraglich geschuldeten Diensterbringung auf Grundlage
der Einwilligung erhoben, muss es sich um optionale Daten handeln.

6.1.6 Fazit

Die Einwilligung ist Ausdruck der informationellen Selbstbestimmung - stoRt im digitalen Zeitalter allerdings
immer mehr an praktische Grenzen und droht zur bloRen Fiktion zu werden. #° Eine Einschrénkung der sozi-
alen, auf digitaler Kommunikation basierenden Anbindung an das lebensnotwendige soziale Umfeld kann
erhebliche Zwangswirkungen ausldsen, insbesondere wenn weitere Transparenzdefizite im Hinblick auf die
Tragweite der Einwilligung hinzukommen. Wie weit die Schutzwirkung der Einwilligung reicht, hdngt maRk-
geblich von der Auslegung der Wirksamkeitsvoraussetzungen, vornehmlich dem Merkmal der Freiwilligkeit,
ab. Folgende Faktoren sprechen in der Regel gegen die Wirksamkeit einer Einwilligung:

— Das KI-System kommt im Rahmen einer Leistung zum Einsatz, der eine Monopolstellung beigemessen
werden kann oder keine/kaum vergleichbare Wechselalternativen bestehen,

— Netzwerkeffekte fiihren zu einem Lock-In-Effekt, sodass ein Wechsel auf eine andere Leistung zwar
theoretisch méglich, aber faktisch ausgeschlossen ist,®*

—  Falle der Daseinsvorsorge: Insofern wird diskutiert, ob eine ,soziale Grundversorgung“ bei Kommuni-
kationsformaten oder sozialen Medien anzunehmen ist, ohne deren Zugang eine kommunikative Aus-
grenzung zu befiirchten ware.®?

Art. 7 Abs. 4 DS-GVO steht einer Einwilligung hingegen dann nicht entgegen, wenn zumutbare, alternative
Zugangsmoglichkeiten ohne Einwilligungserfordernis zur Verfligung stehen.*® Dies wére der Fall, wenn ein

688 Siehe Abschnitt 2.4.6.1.1.

69 Zur Beobachtung einer Art ,Klickermiidung®: Artikel-29-Datenschutzgruppe, Guidelines on consent under Regulation
2016/679 - WP 259, S. 17; vgl. auch die Beflirchtung eines ,,Choice Overload“: Hermstriiwer, Informationelle Selbstge-
fahrdung, S. 369; Richter, PinG 2018, 6 (7). Zu Problemen der Einwilligung: Wagner, Datenékonomie und Selbstdaten-
schutz, S. 310 m.w.N.

890 Kamp/Rost, DuD 2013, 80 (82); RofRnagel u. a., Modernisierung des Datenschutzrechts, Gutachten im Auftrag des Bun-
desministeriums des Innern, S. 91; Seidel, ZG 2014, 153 (155).

#1Vgl. hierzu: Schantz, NJW 2016, 1841 (1845). Schwartmann/Hentsch, RDV 2015, 221 (228); Kamp/Rost, DuD 2013, 80 (82);
a.A. Buchner, DuD 2010, 39 (41).

%92 Kamp/Rost, DuD 2013, 80 (82).

3 Ingold, in: Sydow, Européische Datenschutzgrundverordnung Art. 7 Rn. 33; Metzger, AcP 2016, 817 (824); Radlanski,
Das Konzept der Einwilligung in der datenschutzrechtlichen Realitat, S. 101; Krohm/Miiller-Peltzer, ZD 2017, 551 (553);
Heckmann/Paschke, in: Ehmann/Selmayr - DSGVO Art. 7 Rn. 96; Schafft/Ruoff, CR 2006, 499 (504).
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gleiches Angebot desselben Anbieters auch ohne Einwilligung bereitgestellt wird - sofern dieses nicht unan-
gemessen teurer ausfallt.®* Andere wollen auch ein vergleichbares Angebot von Drittanbietern als ausrei-
chend gelten lassen.®* Hinzu kommt, wenn in einem monopolistisch oder oligopolistisch gepragten Markt
mit geringen Ausweichmaglichkeiten der berufliche oder soziale Status tangiert ist.®® Insofern treffen bei der
Nutzung von KI-Systemen im Unternehmen mehrere wesentlich die Freiwilligkeit hemmende Faktoren aufei-
nander: die durch Gruppendynamik entstehende Abhangigkeit von einer Leistung (Netzwerkeffekte, Lock-
In), die Bedeutung fiir die Teilhabe an digitalen Kommunikationsprozessen sowie das Abhédngigkeitsverhalt-
nis und die Weisungsgebundenheit im Beschaftigungsverhaltnis. Intensiv wurde die Frage eines mittelbar
wirkenden Zwangs in Dreieckskonstellationen Arbeitgeber*in - betroffene Person - Verantwortlicher/Diens-
tanbieter im Rahmen der Corona-Warn-Apps diskutiert.®” Insofern ist hierbei zu klaren, ob externe Effekte
dem Verantwortlichen zurechenbar sind.*® Die Frage ist nicht leicht zu beantworten, ob selbst bei erhebli-
chem externem Druck die gesetzlichen Minimalanforderungen der DSGVO erfiillt sind, oder ob hier eine Ein-
willigung schlechthin ausscheidet.®® Insofern kénnte zwischen einer dienstlichen Anordnung und einer Emp-
fehlung durch den:die Arbeitgeber*in differenziert werden - wobei auch letztere sozialen Druck ausiiben
kann.™®

Als Zwischenergebnis lasst sich folgendes festhalten: Mochte ein Unternehmen die Nutzung eines KI-Systems
auf Basis einer Einwilligung gegeniiber seinen Beschéftigten er6ffnen, anregen oder gar anordnen, bestehen
erhebliche Zweifel an der Wirksamkeit einer solchen Einwilligung. Daher ist es zu empfehlen, Angebote zu
nutzen, fiir die keine Erteilung einer Einwilligung erforderlich ist. Unschadlich kdnnte hingegen die Einrdu-
mung der Moglichkeit zur Einwilligung bei reinen Zusatzfunktionalitdten sein.

6.2 Vertrag

Eine Datenverarbeitung ist auch dann rechtmafig, wenn die Erflillung eines Vertrags dies erfordert. Wichtig
dabei ist, dass die betroffene Person selbst die Vertragspartei sein muss. Die Verarbeitung selbst kann hinge-
gen auch von einem Dritten durchgefiihrt werden, sofern dies fiir die Erfiillung des Vertrags mit der betroffe-
nen Person erforderlich ist.”® Dies gilt auch unabhangig von der Vertragsart.™? Entscheidend sind somit:

— Das Merkmal der Erforderlichkeit.

— Die Qualifikation der betroffenen Person als Vertragspartei

Art. 6 Abs. 1 Buchst. b DSGVO die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Vertragspartei die be-

troffene Person ist, oder zur Durchfiihrung vorvertraglicher MaBnahmen erforderlich, die auf Anfrage der betroffenen Person

94 Artikel-29-Datenschutzgruppe, Guidelines on consent under Regulation 2016/679 - WP 259, S. 9; Gierschmann, ZD 2016,
51 (54). Albrecht/Jotzo, Das neue Datenschutzrecht der EU, S. 71 Rn. 44. Radlanski, Das Konzept der Einwilligung in der
datenschutzrechtlichen Realitat, S. 101.

5 Ingold, in: Sydow, Européische Datenschutzgrundverordnung Art. 7 Rn. 33; Brockmeyer, ZD 2018, 258 (262); Plath, in:
Plath, DSGVO/BDSG Art. 7 Rn. 19 f. Buchner/Kiihling, in: Kiihling/Buchner, DS-GVO Art. 7 Rn. 52.

9% Metzger, AcP 2016, 817 (823f.) bezogen auf die privat oder beruflich motivierte Mitgliedschaft in sozialen Netzwerken.

897 Samardzic/Becker, EuZW 2020, 646 (652); K6llmann, NZA 2020, 831 (832).

% Ablehnend: Samardzic/Becker, EuZW 2020, 646 (652).

89 Vgl. Bedenken bei: K6llmann, NZA 2020, 831 (832).

00 K6llmann, NZA 2020, 831 (835).

01 Albers/Veit, in: Wolff/Brink, BeckOK Datenschutzrecht Art. 6 Rn. 30; Schantz, in: NK Datenschutzrecht Art. 6 Rn. 22; Laue
u. a., Das neue Datenschutzrecht in der betrieblichen Praxis, § 2 Rn. 26.

92 Wagner, Datenokonomie und Selbstdatenschutz, S. 290 f.
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erfolgen;

Im Hinblick auf das Vertragsverhaltnis zu den Beschaftigten auf Grundlage des Arbeitsvertrags ist § 26 BDSG
lex specialis (zu den Anforderungen siehe Abschnitt 8.4.2).73

6.2.1 Erforderlichkeit

Eine Datenverarbeitung kann nur tber einen Vertrag legitimiert werden, wenn diese zur Vertragserfiillung
tatsachlich erforderlich ist. Hier kann eine strenge oder weniger strenge Auslegung vorgenommen werden:

Extensive Auslegung: nach einer Ansicht definiere der jeweilige Dienstanbieter die Leistung in den konkret
vorliegenden Vertragsklauseln, sodass sich die Erforderlichkeit stark von den Nutzungsbestimmungen ab-
leite.™ Kritisiert wird, dass der Vertragspartner dann sein angebotenes Leistungsspektrum beliebig weit for-
mulieren kdnne und so weitreichende Datenverarbeitungen legitimieren kdnnte.™ Anbieter konnten mit
dem Angebot zahlreicher Zusatzleistungen ein beliebig weites Gesamtpaket schniiren, unabhangig davon,
ob die Nutzenden dieses tatsachlich auch abrufen wollen.

Restriktive Auslegung: Nach einer restriktiven Auslegung des Erforderlichkeitsbegriffs ist dieses Tatbe-
standsmerkmal nur gegeben, wenn der Leistungserfolg einer Primar- oder Sekundarpflicht ohne die Daten-
verarbeitung nicht herbeigefiihrt werden kann, d.h. Unmoglichkeit i.S.d. § 275 Abs. 1 BGB ohne Durchfih-
rung der Datenverarbeitung gegeben ware.” Demnach wére eine objektiv-abstrakte Bestimmung des funk-
tionalen Vertragsgegenstands zu Grunde zu legen.™ Diese kdnnte sich am fiir den jeweiligen Vertragstypus
aufgrund hergebrachter wirtschaftlicher Erfahrungen allgemein anzunehmenden Wesenskern bzw. eigentli-
chen Sinn der vertraglichen Austauschbeziehung orientieren.”® Bezieht sich der KI-basierte Verarbeitungs-
vorgang nicht auf den Kern bzw. Hauptgegenstand des Vertrags, kann die Verarbeitung nicht auf diese
Rechtsgrundlage gestiitzt werden.™®

Beanstandet wird an dieser abstrakt-wertenden Herangehensweise wiederum die Gefahr der Unbestimmt-
heit, insbesondere bei komplexeren Vertragskonstellationen, sowie mégliche Ubertragungsschwierigkeiten
der hergebrachten Erfahrungssétze auf moderne, unkonventionelle Vertragsgestaltungen.™® Beflirchtet wird

93 Wolff/Kosmider, ZD 2021, 13 (14); Riesenhuber, in: BeckOK DatenschutzR, § 26 Rn. 20; Zéll, in: Taeger/Gabel -
DSGVO/BDSG, § 26 Rn. 7.

704 Zdanowiecki, DSRITB 2018, 559 (566); Malgieri, International Review of Law, Computers & Technology 2018, 118 (129);
Engeler, ZD 2018, 55 (57). Schantz stellt entscheidend auf die Erkennbarkeit ab, da nur dann die Vereinbarung vom Wil-
len der Parteien getragen wird: Schantz, in: NK Datenschutzrecht Art. 6 Rn. 25 ff.

%5 Graf von Westphalen/Wendehorst, BB 2016, 2179 (2179). Radlanski bezeichnet dies als ,konstruierte Erforderlichkeit®.
Eine weitere Moglichkeit, die Erforderlichkeit auszudehnen, liegt in der tatsachlichen Erweiterung des Funktionsum-
fangs: Radlanski, Das Konzept der Einwilligung in der datenschutzrechtlichen Realitat, S. 119.

6 Artikel-29-Datenschutzgruppe, Guidelines on consent under Regulation 2016/679 - WP 259, S. 8; Artikel-29-Datenschutz-
gruppe, Stellungnahme 06/2014 zum Begriff des berechtigten Interesses des fiir die Verarbeitung Verantwortlichen ge-
mal Artikel 7 der Richtlinie 95/46/EG - WP 217, S. 21; Albers/Veit, in: Wolff/Brink, BeckOK Datenschutzrecht Art. 6 Rn. 32;
Reimer, in: Sydow, Europaische Datenschutzgrundverordnung Art. 6 Rn. 20; Heberlein, in: Ehmann/Selmayr - DSGVO Art.
6 Rn. 11; Golland, MMR 2018, 130 (130); Langhanke/Schmidt-Kessel, EuCML 2015, 218 (220).

7 vgl. Albrecht/Jotzo, Das neue Datenschutzrecht der EU, Teil 3 Rn. 43 {.; Artikel-29-Datenschutzgruppe, Stellungnahme
06/2014 zum Begriff des berechtigten Interesses des fiir die Verarbeitung Verantwortlichen gemaf Artikel 7 der Richtli-
nie 95/46/EG - WP 217, S. 22.

%8 Buchner/Petri, in: Kiihling/Buchner, DS-GVO Art. 6 Rn. 39 ff.

%9 Njiemann/Kevekordes, CR 2020, 17 (23).

"0 Engeler, ZD 2018, 55 (57); a.A. Hdirting, CR 2016, 735 (740) weist darauf hin, dass sich auch im Bereich der digitalen In-
halte Geschaftsmodelle etabliert haben, die Nutzererwartungen pragen.
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aullerdem eine Hemmungswirkung fiir Vertragsgestaltungsentwicklungen.™! Sofern mit der extensiven Aus-
legung dagegen das Kriterium der Erforderlichkeit durch die bewusste Ausformung des konkreten Vertrags-
inhalts grundsatzlich frei und privatautonom gesteuert werden kann, verschiebt sich die Priifung der Wirk-
samkeit von einer datenschutzrechtlichen Kontrolle auf die Wirksamkeitskontrolle nach §§ 134, 138, 242 BGB
bzw. § 305 ff. BGB, wenn es sich um allgemeine Geschéftsbedingungen handelt.”? In letzterem Fall umfasst
die AGB-Kontrolle jedoch nicht die Leistungsbestimmung selbst.” Weitere Argumente streiten fiir die rest-
riktive Auslegung:

— Einheitliche Auslegung: Im Rahmen des Art. 6 Abs. 1 DSGVO findet sich die Anforderung der Erfor-
derlichkeit mehrfach. Im Zusammenhang mit primar 6ffentlich-rechtlich motivierter Datenverarbei-
tung wird die ,Erforderlichkeit“ im Sinne einer zwingenden Voraussetzung verstanden, d.h. dass das
jeweils angestrebte Ziel ohne Datenverarbeitung anders nicht erreicht werden kann.™* Dagegen befir-
worten Einzelstimmen unterschiedliche MaRstabe fiir Datenverarbeitung durch staatliche Stellen ge-
geniiber denen durch den Privatrechtsverkehr.” Zwar sind private Stellen anders als staatliche nicht
direkt Grundrechtsverpflichtete.”® Den Staat treffen jedoch im Rahmen der mittelbaren Drittwirkung
der Grundrechte Handlungspflichten ein angemessenes Schutzniveau sicherzustellen.™’

— Abgrenzung zur Einwilligung: Wahrend sich im Zivilrecht der auf der Privatautonomie basierende
Gestaltungswille der Parteien im Vertrag manifestiert, ist die Einwilligung das Steuerungsinstrument
flir autonome Entscheidungen im Datenschutzrecht.™® Insofern bestehen auch besondere Aufkla-
rungs- und Transparenzpflichten sowie Widerrufsrechte (vgl. Art. 7 DSGVO), welche durch eine exten-
sive Auslegung des Art. 6 Abs. 1 Buchst. b DSGVO nicht umgangen werden sollten.™®

— Orientierung am Grundsatz der Datenminimierung: Bereits im Rahmen der Datenschutzrichtlinie
bestand Streit dariiber, ob Erforderlichkeit eng mit ,,Unerlasslichkeit“ oder weiter mit der ,verniinf-
tigerweise® zur Sicherung der ordnungsgemafen Vertrags- bzw. Nutzungsdurchfiihrung gleichzuset-
zen war.™ Soweit die Erforderlichkeit beliebig steuerbar ist, drohen allerdings Ziele wie die Datenmi-
nimierung sowie deren Konkretisierung im Rahmen des Privacy by Design und Privacy by Default ge-
maf Art. 25 DS-GVO unterlaufen zu werden.™

Erste Gerichtsurteile scheinen eine vermittelnde Position einzunehmen, wonach zwar kein strenger MaRRstab

"1 Engeler, ZD 2018, 55 (57).

"2 Die Priifung der Treuwidrigkeit und der guten Sitten wiirde dem ,,ansonsten der Beliebigkeit anheimfallenden Erfor-
derlichkeitsbegriff die nétige Bestimmtheit verleihen“: Engeler, ZD 2018, 55 (57, 60).

"3 BGH, Urteil vom 05. Oktober 2017 - 11l ZR 56/17 -, Rn. 15; BGH, Urteil vom 22. September 2016 - Il ZR 264/15 -, Rn. 12;
BGH, Urteil vom 09. Oktober 2014 - Il ZR 32/14 -, Rn. 37; BGH, Urteil vom 13. Januar 2011 - Il ZR 78/10 -, Rn. 15; BGH,
Versaumnisurteil vom 06. Juli 2011 - VIII ZR 293/10 -, Rn. 10; BGH, Urteil vom 12. Juni 2001 - XI ZR 274/00 -, BGHZ 148,
74-84,Rn. 12; BGH, Urteil vom 12. Dezember 2000 - XI ZR 138/00 -, BGHZ 146, 138-144, Rn. 12; BGH, Urteil vom 24. Marz
1999 - IVZR 90/98 -, BGHZ 141, 137-152, Rn. 25; kritisch Wendehorst/Graf von Westphalen, NJW 2016, 3745 (3749).

14 Reimer, in: Sydow, Europdische Datenschutzgrundverordnung Art. 6 Rn. 28 ff. Buchner/Petri, in: Kiihling/Buchner, DS-
GVO Art. 6 Rn. 15.

15 Frenzel, in: Paal/Pauly, DS-GVO Art. 6 Rn. 14.

"8 Frenzel, in: Paal/Pauly, DS-GVO Art. 6 Rn. 14.

17 Siehe Abschnitt 2.1.3.3.

"8 ygl. Albers/Veit, in: BeckOK DatenschutzR Art. 6 Rn. 29; Stemmer, in: BeckOK DatenschutzR Art. 7 Rn. 41; Nebel, K&R
2019, 148 (150); Buchner/Petri, in: Kiihling/Buchner - DS-GVO/BDSG Art. 6 Rn. 26; Reimer, in: Sydow, Europdische Daten-
schutzgrundverordnung Art. 6 Rn. 18.

"9 Wagner, Datenokonomie und Selbstdatenschutz, S. 299; Wendehorst/Graf von Westphalen, NJW 2016, 3745 (3747);
Buchner/Petri, in: Kiihling/Buchner - DS-GVO/BDSG Art. 6 Rn. 26.

720 BT-Drs 13/ 7385, S. 24; Miiller-Broich, TMG, § 14 Rn. 3; Spindler/Schuster, Recht der elektronischen Medien, § 14 TMG
Rn. 4. Plath, BDSG, § 14 TMG Rn. 13.; vgl. auch BGH, Urteil vom 16. Mai 2017 - VI ZR 135/13 -, BGHZ 215, 55-69, Rn. 30 ff.

21 Engeler, ZD 2018, 55 (57).
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anzulegen sei, d.h. nicht erst bei Unmdoglichkeit von der Erforderlichkeit auszugehen sei, die Kriterien nichts-
destotrotz objektiv zu bestimmen sind.” Die Verarbeitung muss nach verniinftiger Wiirdigung objektiv sinn-
voll im Kontext des Vertragszwecks sein.™? Erforderlichkeit ist bei den essentialia negotii (lateinisch fiir we-
sentliche Geschéftseigenschaften) des Vertrags gegeben.™

6.2.2 Vertrag mit der betroffenen Peron

Nach dem Wortlaut der DSGVO kommt Art. 6 Abs. 1 Buchst. b) DSGVO nur in Betracht, wenn die betroffene
Person selbst Vertragspartei ist bzw. vorvertragliche MaRnahmen auf ihre Anfrage erfolgen. Nun sind Kons-
tellationen denkbar, in denen eine Datenverarbeitung fiir die Durchflihrung eines Vertrages erforderlich sind,
aber auch Daten Dritter erfassen.

Beispiele:

Mobilitatsdienstleistung: Ein Unternehmen bietet ein autonomes On-Demand-Shuttle an. Da dieses fah-
rerlos fahrt, muss eine Technische Aufsicht liber eine Leitzentrale das Fahrzeug betreuen, um im Notfall ein-
greifen zu kénnen. Die Zulassungsbehorde verlangt hierfiir den Einbau von Videokameras. Ein automatisches
Sturzdetektionssystem soll zudem im Innenraum sicherstellen, dass bei Gefahrensituationen ein Not-Stopp
durchgefiihrt wird. Zu Abrechnungszwecken werden zudem Identifikationsdaten des:der jeweiligen Kund*in
erhoben und verarbeitet. Kunde M nutzt das Shuttle regelmaRig mit seiner gesamten Familie.

Unternehmen als Vertragspartner: Unternehmen A unterhalt Vertragsbeziehungen zu Unternehmen B.
Vertragsparteien sind somit die juristischen Personen, vertreten durch den jeweiligen Vorstand. Im Rahmen
der Erflllung der vertraglichen Verpflichtungen kommunizieren Mitarbeiter miteinander liber einen Messen-
gerdienst. Unternehmen A mdchte diese Kommunikation zu Beweis- und Abrechnungszwecken aufzeichnen.

In Teilen der Literatur wird zur Losung solcher Félle ein weites Verstandnis der ,Vertragspartei“ praferiert.™®
Die Uiberwiegende Ansicht in Literatur und Rechtsprechung scheint dieser Interpretation allerdings bisher
nicht zugetan und verweist auf den eindeutigen Wortlaut.” Die Norm macht hingegen keine Angaben, wer
auf Seiten des Verantwortlichen Vertragspartei sein muss: grundsatzlich kann auch die Verarbeitung durch
einen Dritten legitimiert werden, wenn dies zur Vertragserfiillung erforderlich ist. " Somit lassen sich meh-
rere Losungsoptionen diskutieren:

A. weite Interpretation des ,Vertrags“ und Einbeziehung Dritter, wie bspw. bei Vertragen mit Schutz-
wirkung zugunsten Dritter,

B. Betrachtungvon Vertragsketten zwischen unterschiedlichen Personen, oder

C. Kombination mehrerer Rechtsgrundlagen.

Im ersten Beispiel konnte der Einsatz der Videokameras und des Sturzdetektionssystems gegeniiber den Fa-
milienmitgliedern, die nicht selbst Vertragspartei sind, auf eine Interessenabwdagung gestiitzt werden. Das

22\G Mainz, Urteil vom 20.2.2020 - 1 K 467/19.MZ, Rn. 30.

23 QLG Miinchen, Urteil vom 16.1.2019 - 7 U 342/18, Rn. 30

24 Essentialia negotii bezeichnen die wesentlichen Vertragsbestandteile, ohne die kein sinnvoller Vertrag zustande kdme.

25\G Mainz, Urteil vom 20.2.2020 - 1 K 467/19.MZ, Rn. 30; kritisch: Blasek, ZD 2020, 376 (379).

26 Fiir die Einbeziehung Daten Dritter: Taeger, in: Taeger/Gabel - DSGVO/BDSG Art. 6 Rn. 61.

27 Wolff/Kosmider, ZD 2021, 13 (14); Heberlein, in: Ehmann/Selmayr - DSGVO Art. 6 Rn. 13; Albers/Veit, in: BeckOK Daten-
schutzR Art. 6 Rn. 30; Schulz, in: Gola DS-GVO, Art. 6 Rn. 28; Reimer, in: Sydow, Europdische Datenschutzgrundverord-
nung Art. 6 Rn. 18.; vgl. auch OLG Miinchen, Urteil vom 16.1.2019 - 7 U 342/18, Rn. 30; VG Mainz, Urteil vom 20.2.2020 - 1
K 467/19.MZ, Rn. 29.

28 Albers/Veit, in: BeckOK DatenschutzR Art. 6 Rn. 30.
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Unternehmen kann ein berechtigtes Interesse an einer moglichst verkehrssicheren Bereitstellung von auto-
nomen Shuttles geltend machen und miisste dem die berechtigten Erwartungen der betroffenen Personen
gegeniiberstellen: hier diirfte auch der Faktor eine Rolle spielen, dass die Nutzung des Shuttles durch die Fa-
milie bewusst erfolgt, sofern die Datenverarbeitung transparent und erkennbar ist.

Im Beschaftigungskontext liegt ein Vertrag der Beschaftigten mit ihren Arbeitgebern in Form des Arbeitsver-
trags vor - dabei kommt es aber zu einer lex specialis-Anwendung des § 26 BDSG: fiir eine Rechtfertigung
mussten die Datenverarbeitungen durch Geschéaftskontakte zur Durchfiihrung des Beschaftigungsverhaltnis-
ses erforderlich sein.™ Dies betrifft die Offenlegung durch das Vertragspartnerunternehmen in seiner Funk-
tion als Verantwortlicher gegeniiber dem den Messengerdienst bereitstellenden Unternehmen - ob es auch
den gesamten Kommunikationsprozess als einheitlichen Lebenssachverhalt erfasst, ist allerdings mit einigen
Unsicherheiten behaftet. " Im Endeffekt verbleibt es bei einem Rekurs auf die Interessenabwagung.™! Bei
Videokonferenzen kénnen laut DSK berechtigte Interessen die Datenverarbeitung legitimieren, wenn grund-
satzlich Alternativen zur Videokonferenz verbleiben und die Beschéftigten anderer Unternehmen teilneh-
men.” Organisatorisch miissen Verantwortliche beachten, dass betroffenen Personen ein Widerspruchs-
recht nach Art. 21 DSGVO zusteht, wenn die Verarbeitung auf der Interessenabwéagung beruht.

6.2.3 Zwischenergebnis zum Vertrag

Bei strenger Auslegung des Kriteriums der Erforderlichkeit, kann diese Rechtsgrundlage nur die zwingend
notwendigen, personenbezogenen Daten erfassen. Fiir Daten, welche lediglich niitzlich sind, bspw. um die
User-Experience zu steigern, ware fraglich, ob dies den Vertragserfolg tangiert. Wird diese Datenbereitstel-
lung optional gestaltet, ware wiederum eine Einwilligung denkbar. Diese darf allerdings nicht an die Ver-
tragserfillung gekoppelt werden (insbesondere, wenn weitere die Freiwilligkeit ausschlieRende Merkmale
hinzukommen), sondern es sollte dann auch moglich sein, das System ohne die entsprechende Datenbereit-
stellung zu nutzen. Kommt es beim Einsatz des KI-Systems zur Verarbeitung der personenbezogenen Daten
Dritter, lassen sich regelmaRig Losungen liber die Kombination mehrerer Rechtsgrundlagen finden. Disku-
tiert wird daneben Uber ein weites Verstandnis.

6.3 Lebenswichtige Interessen

In Notlagen muss der Datenschutz gegeniiber dem Schutz lebenswichtiger Interessen zuriicktreten: nach Er-
wGr. 112 S. 2 sind darunter insbesondere die korperliche Unversehrtheit und das Leben umfasst.”™ Dabei
sollte nach ErwGr. 46 S. 2 der Schutz eines lebenswichtigen Interesses nur dann eingreifen, wenn die Verar-
beitung offensichtlich nicht auf eine andere Rechtsgrundlage gestiitzt werden kann. Somit hat die Regelung
subsididren Charakter.™*

2 Wolff/Kosmider, ZD 2021, 13 (14 f.); vgl. auch Gola, in: Gola/Heckmann - BDSG, § 26 Rn. 91 ff.; Z6ll, in: Taeger/Gabel -
DSGVO/BDSG, § 26 Rn. 39.

30 Wolff/Kosmider, ZD 2021, 13 (14 f.).

3 Wolff/Kosmider, ZD 2021, 13 (16).

32 DSK - Datenschutzkonferenz, Orientierungshilfe Videokonferenzsysteme, S. 10.

733 Albers/Veit, in: BeckOK DatenschutzR Art. 6 Rn. 51.

3% Albers/Veit, in: BeckOK DatenschutzR Art. 6 Rn. 51.
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Art. 6 Abs. 1 Buchst. d DSGVO die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Per-

son oder einer anderen natirlichen Person zu schiitzen

ErwGr. 46 nennt Beispiele, in denen sowohl wichtige Griinde des &ffentlichen Interesses als auch lebenswich-
tige Interessen tangiert sein kdnnen: humanitiare Zwecke, Uberwachung von Epidemien, humanitire Not-
falle, wie Naturkatastrophen oder vom Menschen verursachte Katastrophen. In vielen dieser Falle werden
sich Spezialregelungen im Rahmen der Beschreibung 6ffentlicher Aufgaben finden. Die Relevanz der Norm
zeigt sich somit vor allem bei akuten Notsituationen.™®

6.4 Interessenabwagung

Art. 6 Abs. 1 Buchst. f DSGVO die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die
den Schutz personenbezogener Daten erfordern, iiberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person um
ein Kind handelt.

Im Rahmen des Art. 6 Abs. 1 Buchst. f DSGVO ist das berechtigte Interesse des Verantwortlichen oder eines
Dritten an der Verarbeitung der personenbezogenen Daten mit den Interessen, Grundrechten und Grundfrei-
heiten der betroffenen Peron(en) in Relation zu setzen.™® Grundsatzlich handelt es sich um eine Einzelfallab-
wagung - selbst im Fall von Konsequenzen fiir eine Vielzahl von Personen.™ Insofern sind drei wesentliche
tatbestandsmerkmale zu priifen:

—  Berechtigtes Interesse des Verantwortlichen / eines Dritten
—  Erforderlichkeit

—  Uberwiegen der Interessen

6.4.1 Berechtigtes Interesse

Jedes rechtmaRige rechtliche, tatsachliche, wirtschaftliche oder immaterielle Interesse.”Anhaltspunkte fiir
berechtigte Interessen finden sich in den ErwGr. 47, 48 und 49.

Beispiele in den ErwGr. 47, 48, 49 DSGVO:
— IT-Sicherheit
— Betrugsprédvention™®
— Konzerndaten (Ubermittlung innerhalb von Unternehmensgruppen)

— Direktwerbung

35 K5llmann, NZA 2020, 831 (833).

3¢ Spindler/Dalby, in: Recht der elektronischen Medien Art. 6 Rn. 14; Wolff/Kosmider, ZD 2021, 13 (16).

37 Schefzig, DSRITB 2018, 491 (495).

38 Artikel-29-Datenschutzgruppe, Stellungnahme 06/2014 zum Begriff des berechtigten Interesses des fiir die Verarbei-
tung Verantwortlichen gemaR Artikel 7 der Richtlinie 95/46/EG - WP 217, S. 30 ff.; Heberlein, in: Ehmann/Selmayr -
DSGVO Art. 6 Rn. 22.

739 Zweifelnd, ob beschrankbar auf das ,unbedingt erforderliche“ MaR, im Hinblick auf umfangreiche Kl-basierte Analysen:
Gausling, DSRITB 2018, 519 (531).
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6.4.2 Erforderlichkeit

Erforderlichkeit ist nicht gegeben, wenn ein milderes, gleich effizientes Mittel vorhanden ist.™ Existieren da-
tenschutzfreundliche Losungen, deren Einsatz technisch moglich und wirtschaftlich zumutbar ist, ohne die
Verarbeitungsziele zu beeintrachtigen, ldsst sich eine Verarbeitung ohne Einsatz dieser Lésungen nur schwer
begriinden.™! Eine Datenverarbeitung kann Erforderlich sein, wenn Alternativen technisch und organisato-
risch nicht oder nur mit einem unzumutbaren wirtschaftlichen Aufwand umsetzbar sind, bspw. wenn daten-
schutzfreundliche Technik nicht am Markt verfiigbar ist.™?

6.4.3 Uberwiegen der Interessen

Bei der Abwagung konnen die unterschiedlichen Grundrechte, wie bspw. Informations-, Presse- und Mei-
nungsfreiheit oder die Berufsausilibung eine Rolle spielen.” ErwGr. 47 DSGVO benennt zudem die potentiel-
len Folgen und verniinftigen Erwartungen der betroffenen Person, die auf ihrer Beziehung zum Verantwortli-
chen beruhen. Dabei soll nach Ansicht des EDSA nicht ausschlief3lich auf die subjektiven Erwartungen der
konkret betroffenen Personen, sondern vielmehr an den Erwartungen eines objektiven Dritten in der konkre-
ten Situation abgestellt werden.™* Weitere Abwagungskriterien sind: Intensitat, u. a. durch die Art der ge-
sammelten Informationen (Informationsgehalt), Umfang (Informationsdichte), Anzahl der betroffenen Perso-
nen, tatsachlichen Interessen der Gruppe der betroffenen Personen, Verfiigbarkeit alternativer Mittel sowie
Art und Umfang der Datenbewertung.™®

Problematisch erscheinen Systeme, bei denen die konkrete Entscheidungsfindung nicht pradeterminiert ist,
d.h. die zum Zeitpunkt der Programmierung nicht erkennbar ist, welche Konsequenzen er Einsatz fiir be-
troffene Personen haben konnte. ¢ Schefzig schlagt vor, entsprechende Grundregeln zu programmieren, die
einen festen Rahmen vorgeben. ™'

Weitere Praxistipps bestehen in der Implementierung privatspharenschiitzender MaRnahmen, um die Abwa-
gung zugunsten der berechtigten Interessen zu beeinflussen:

—  Anonymisierung: Ist der Personenbezug im jeweiligen Kontext nicht erforderlich, ware in diesem Fall
nur noch der Vorgang der Anonymisierung selbst als Verarbeitung zu rechtfertigen.™® Da die Anonymi-
sierung gerade dem Betroffenenschutz dient, sprechen gute Argumente fiir eine Rechtfertigung. ™°
Selbst die Anwendung von Anonymisierungsmethoden, die keine Anonymitat im Rechtssinne errei-
chen, kann durchaus geeignet sein die Eingriffsintensitat einer Datenverarbeitung abzusenken.™®

—  Pseudonymisierung: Sofern eine Anonymisierung nicht moglich ist, ware an eine Pseudonymisierung

0 Artikel-29-Datenschutzgruppe, Stellungnahme 06/2014 zum Begriff des berechtigten Interesses des fiir die Verarbei-
tung Verantwortlichen gemaR Artikel 7 der Richtlinie 95/46/EG - WP 217, S. 37.

"41Vgl. BGH, Urteil vom 15. Mai 2018, VI ZR 233/17, Rn. 25 (noch zur alten Rechtslage im Hinblick auf das Merkmal der Er-
forderlichkeit).

™2\/gl. OVG Llineburg, Urt. v. 7.9.2017 - 11 LC 59/16, CR 2017, 805 (807).

3 Albers/veit, in: BeckOK DatenschutzR Art. 6 Rn. 49.

44 European Data Protection Board, Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch Videogerate, Ver-
sion 2.0, Angenommen am 29. Januar 2020, S. 13.

45 European Data Protection Board, Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch Videogerate, Ver-
sion 2.0, Angenommen am 29. Januar 2020, S. 12.

746 Schefzig, DSRITB 2018, 491 (495).

747 Schefzig, DSRITB 2018, 491 (495 ff.).

48 Niemann/Kevekordes, CR 2020, 17 (23).

™ Niemann/Kevekordes, CR 2020, 17 (23).

50 Balaban/Wagner, Minimizing the Risks of Data Protection Infringement - Data Lifecycle Risk Assessment.
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zu denken, um Betroffeneninteressen zu schiitzen.

— Datenauswahl: Sicherstellung hoher Relevanz und Reprasentativitat der Daten mit moglichst geringer

Fehlerrate des Algorithmus sowie heterogene Auswahl um Diskriminierung vorzubeugen.™!

— Graduelle Intensitdit: Gegenliber uniiberwachtem Lernen verspricht iiberwachtes Lernen mehr Kon-

trolle und die bessere Umsetzung der Transparenz- und Betroffenenrechte. > Die Entscheidungsweise

nicht-deterministischer Systeme birgt gegeniiber deterministischen (d. h. vollstéandig vorhersehbare)
aufgrund der limitierten Vorhersehbarkeit risikobehafteter fiir unvorhergesehene Fehlentscheidungen

- insbesondere bei im Betrieb weiterlernenden Systemen.™

—  Robustheit gegeniiber Manipulationen. ™*

6.4.4 Widerspruchsrecht

Gegeniiber Datenverarbeitungen, die auf eine Interessenabwagung gestiitzt werden, gewdhrt Art. 21 DSGVO

das Recht, der Datenverarbeitung im Einzelfall zu widersprechen.

Verarbeitung auf Grundlage von

Art. 6 Abs. 1 Buchst. e oder f DSGVO

Verarbeitungen fiir Zwecke der
Direktwerbung

Verarbeitung zu Forschungszwecken
oder statistischen Zwecken

Voraussetzung: Angabe von Griin-
den, die sich aus ihrer besonderen
Situation ergeben

Keine zusatzlichen Voraussetzungen

Voraussetzung: Angabe von Griinden,
die sich aus ihrer besonderen Situa-
tion ergeben

Folge: Unterlassen der Verarbeitung
personenbezogener Daten, es sei
denn:

—  Nachweis zwingender
schutzwiirdiger Griinde,
die die Interessen, Rechte
und Freiheiten der be-
troffenen Person liberwie-
gen, oder

—  Verarbeitung dient Gel-
tendmachung, Ausiibung
oder Verteidigung von

Rechtsanspriichen

Folge: Unterlassen der Verarbeitung
personenbezogener Daten zu diesen
Zwecken

Folge: Unterlassen der Verarbeitung
personenbezogener Daten, es sei
denn:

—  Verarbeitung ist zur Erfiil-
lung einer im o6ffentlichen In-
teresse liegenden Aufgabe
erforderlich

Besondere Griinde, die von der in der Interessenabwagung zugrunde gelegten Ausgangslage wesentlich ab-

weichen, sind bspw. Gefahren fiir Leib und Leben, das Eigentum oder fiir in ihrer Bedeutung vergleichbare

(absolute) Rechtspositionen oder Konstellationen, die ethische, soziale, gesellschaftliche oder familidre

51 Niemann/Kevekordes, CR 2020, 17 (23); vgl. hierzu die Empfehlungen: DSK - Datenschutzkonferenz, Positionspapier der
DSK zu empfohlenen technischen und organisatorischen Malnahmen bei der Entwicklung und dem Betrieb von KI-

Systemen, S. 7 f.

52 Niemann/Kevekordes, CR 2020, 17 (23); vgl. auch DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen
technischen und organisatorischen MalRnahmen bei der Entwicklung und dem Betrieb von KI-Systemen, S. 4.

53 DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen MaRnah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 6.

>4 Niemann/Kevekordes, CR 2020, 17 (24); DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen techni-
schen und organisatorischen MaBnahmen bei der Entwicklung und dem Betrieb von KI-Systemen, S. 11.
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Zwangssituationen herbeifiihren kdnnen.™ Beziiglich der Forschung hat der Gesetzgeber von der Méglich-
keit Gebrauch gemacht, das Widerspruchsrecht im Rahmen der Forschungsklauseln einzuschranken (siehe
Abschnitt 9.3.4).

6.4.5 Zwischenfazit

Eine durchgefiihrte Abwagung sollte stets gut dokumentiert werden, um die Erwagungen bei Bedarf einer
Aufsichtsbehdrde gegeniiber belegen zu kdnnen.™® Beziiglich der Verarbeitung personenbezogener Daten
der Beschéftigten wird die Interessenabwéagung nach Art. 6 Abs. 1 Buchst. f DSGVO von § 26 BDSG verdrangt
(siehe Abschnitt 8.4.2).77

6.5 Erfiillung einer rechtlichen Verpflichtung

Gemal Art. 6 Abs. 2 DSGVO kdnnen die Mitgliedstaaten spezifische Bestimmungen zur Anpassung der Anwen-
dung der Vorschriften der DSGVO in Bezug auf die Verarbeitung zur Erflillung von Abs. 1 S. 1 Buchst. cund e
beibehalten oder einflihren, indem sie spezifische Anforderungen fiir die Verarbeitung sowie sonstige MaR-
nahmen prazise bestimmen, um eine rechtmafige und nach Treu und Glaube erfolgende Verarbeitung zu
gewahrleisten.

Art. 6 Abs. 1 Buchst. ¢ DSGVO die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der

Verantwortliche unterliegt

Nach Buchstabe c kann mit einer rechtlichen Verpflichtung auch eine Legitimationsgrundlage zur Datenver-
arbeitung einhergehen. Diese rechtliche Verpflichtung kann sich aus EU-Recht oder aus dem Recht des Mit-
gliedstaates, dem der Verantwortliche unterliegt, ergeben (Art. 6 Abs. 3 S. 1 DSGVO). Nach dem deutschen
Recht kdnnten beispielsweise folgende rechtliche Verpflichtungen in Betracht kommen:

— Aufzeichnungspflichten (z. B. Fahrtenschreiber, § 57a StVZ0) und Dokumentationspflichten (z. B. Ar-
beitszeitenaufzeichnung nach § 17 Abs. 1 MiLoG),

—  Ubermittlungspflichten (z.B. beim autonomen / automatisierten Fahren: § 1g, § 63a Abs. 3 StVG),
—  Aufbewahrungs- und Speicherpflichten (z. B. § 257 HGB; § 147 AO),

—  Pflichten zur Verarbeitung von Kundendaten (z. B. § 312f Abs. 1 BGB),

— Risikominimierungspflichten (vgl. § 10 Abs. 2 KWG),

— Meldepflichten (§ 28a SGB IV),

—  Abgleichpflichten (VO (EG) Nr. 881/2002, VO (EG) Nr. 2580/2001, sog. Anti-Terror-Listen), etc.”®8

Beispiel Geschidftskorrespondenz:

Zunachst verpflichten unterschiedliche handels- oder gesellschaftsrechtliche Vorgaben (bspw. § 35a Abs. 1
S.1GmbHG, & 80 Abs. 1 AktG, § 37a HGB oder § 125a HGB) im Rahmen der Geschéftskorrespondenz zur An-
gabe bestimmter Informationen wie Firma, Rechtsform, Sitz des Unternehmens, Post-/Lieferanschrift, Name

55 Niemann/Kevekordes, CR 2020, 179 (181).
756 Rohrlich, ZAP 2020, 1265 (1267).

57Vgl. Potters, in: Gola DS-GVO, Art. 88 Rn. 10.
758 Schulz, in: Gola DS-GVO, Art. 6 Rn. 44.
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der Ansprechperson und ggf. deren Funktion und / oder Abteilungszugehérigkeit.”™ Im Rahmen der Unter-

nehmenskommunikation kdnnten daneben insbesondere die gesetzliche Aufbewahrungspflicht nach § 257

HGB und die steuerliche Aufbewahrungspflicht nach § 147 AO fiir das Unternehmen relevant werden. ™

6.6 Erfiillung einer Aufgabe im offentlichen Interesse

Art. 6 Abs. 1 Buchst. e DSGVO die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im &ffentli-

chen Interesse liegt oder in Austibung &ffentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde;

Art. 6 Abs. 1 Buchst. e DSGVO betrifft die Datenverarbeitung im 6ffentlichen Interesse. Adressat sind daher
lediglich Stellen, die 6ffentliche Aufgaben oder im &ffentlichen Interesse liegende Aufgaben wahrnehmen.

6.7 Zwischenergebnis

Fiir jede Verarbeitung personenbezogener Daten muss der Verantwortliche in der Lage sein, eine Rechts-
grundlage vorzuweisen. Dabei kdnnen auch mehrere Rechtsgrundlagen parallel eingreifen.

™9 Helfrich, in: Forgd/Helfrich/Schneider - Betrieblicher Datenschutz, Kap. 3 B. Il. Rn. 14.
80 Schrey u. a., MMR 2017, 656 (659).
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Es konnte eine Ein-
willigung moglich
sein

Die Datenverarbei-
tung konnte auf
den Vertrag ge-

stutzt werden

* Siehe Kapitel 8 Beschaftigten-
datenschutz zu Besonderheiten
im Beschaftigungsverhaltnis

Prufung der Anfor-
derungen der spe-
ziellen Norm

Die Interessenab-
wagung konnte
die Datenverarbei-

tung legitimieren

Schutz lebens-
wichtiger Interes-

sen

Datenverarbeitung wahrscheinlich

unzulassig

Abbildung 18 Priifschema zur Auswahl der Rechtsgrundlage
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7 KI-Entscheidungen und Datenschutz

Erste Ansatze zur Regulierung der Automatisierung im Zeitalter der kiinstlichen Intelligenz beinhaltet die
DSGVO mit dem Recht keiner ausschlieRlich automatisierten Entscheidung im Einzelfall einschlieRlich Profi-
ling unterworfen zu werden (Art. 22 DSGVO). Diese Regelung wird im Folgenden dargestellt und im Hinblick
auf Schutzziele, Rollen und Schutzmechanismen mit dem aktuellen EU-Kommissionsentwurf einer KI-Ver-
ordnung verglichen.

7.1 Verbot automatisierter Entscheidungen im Einzelfall

Einige Negativbeispiele wie Fehlklassifizierungen von People of Colour, diskriminierende, Ungleichbehand-
lungen und Vorurteile zementierende Systeme, das Erlernen rassistischen Verhaltens von Chat-Bots oder
fehlende Kompetenzen im Umgang mit Kindern zeigen die Beschrankungen und Gefahren heutiger KI-Sys-
teme.™! Als wesentliche Herausforderungen des Einsatzes von Machine-Learning-Modellen lassen sich zu-
sammenfassen:®?

— Abhangigkeit von Trainingsdaten: Sind Daten statistisch nicht reprasentativ, sind ,,Verzerrungen®
moglich; historische Daten enthalten oft Benachteiligungen bestimmter Gruppen aufgrund von alten
Vorurteilen und Stereotypen.

— Probabilistischer Charakter: Ergebnisse sind aufgrund qualitativer Unsicherheiten des Modells, der
Eingabe- und Lerndaten nur approximativ. Das System gibt die besten Alternativen aus und kdnnte
diese mit einer Unsicherheitsangabe versehen, um dem Menschen bei der Interpretation zu unterstiit-
zen - sofern es nicht vollautomatisch agiert.

— Verstandlichkeit und Transparenz: Aufgrund der Komplexitat ist nur das dufiere Verhalten sicht-
bar, die inneren Funktionsmechanismen aber unzugénglich (,,Black Box“). Damit ist es oftmals unmog-
lich das Zustandekommen einer Entscheidung nachzuvollziehen. Forschung zu Explainable Al widmet
sich dieser Problematik. ,,Erklarmodelle“ konnten ermitteln, welche Teile einer Eingabe ausschlagge-
bend waren.

— Testen: Statt des modularen Testens tritt das quantitative Testen des Modells anhand von separaten
Testdaten. Lassen sich Modelle nicht in separat priifbare Einheiten zerlegen, scheitern klassische Soft-
waretestmethoden.

— Selbstlernen im Betrieb: Wird Nutzerfeedback zum automatischen Weiterlernen genutzt, unterlie-
gen Modelle kontinuierlichen Verdanderungen. Herausforderungen bestehen darin einen kontrollierten
Einsatz durch die Konstruktion von ,Leitplanken® zu etablieren.

Einige dieser Herausforderungen lassen sich derzeit in der Praxis nur iiber eine engmaschige Uberwachung
der KI-Anwendung und des entsprechenden Kompetenzaufbaus der Anwender*innen begegnen. "¢

61 Zu den Beispielen siehe: Fraunhofer-Allianz Big Data, Zukunftsmarkt Kiinstliche Intelligenz - Potenziale und Anwen-
dungen, S. 5 m.w.N. Martini, JZ 2017, 1017 (1018) m.w.N.

82 Fraunhofer IAIS, Vertrauenswiirdiger Einsatz von Kiinstlicher Intelligenz, S. 11; zu Hintergriinden und Ursachen siehe
auch: Kdde/Maltzan, CR 2020, 66 (66 f.).

83 Fraunhofer IAIS, Vertrauenswiirdiger Einsatz von Kiinstlicher Intelligenz, S. 11.
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7.1.1 Grundsatz des Art. 22 DSGVO

Entsprechend dem aus der Menschenwiirde folgenden Grundgedanke, dass Menschen nicht zum reinen Ob-
jekt der Entscheidung einer Softwareanwendung werden sollen, adressiert die DSGVO vollautomatisierte Ent-
scheidungsverfahren mit einem praventiven Verbot - ldsst allerdings zahlreiche Durchbrechungen zu.™*
Art. 22 DSGVO schiitzt betroffene Personen davor, nicht einer ausschlieRlich automatisierten Entscheidung,
welche auf einer Verarbeitung ihrer personenbezogenen Daten beruht, ohne jegliches menschliche Eingreifen
unterworfen zu werden. Darunter ist zu verstehen, dass ein lediglich algorithmenbasierter Datenverarbei-
tungsprozess, ohne Dazwischentreten eines Menschen einzelne, die Person betreffende personliche Aspekte
weder bewerten soll, noch, dass sich daraus rechtliche Wirkungen entfalten sollen oder andere Wirkungen,
welche die betroffene Person erheblich beeintrachtigen kdnnen.™ Trotz der Verortung bei den Betroffenen-
rechten entfaltet die Norm Verbotscharakter, ohne dass betroffene Personen ihre Rechte aktiv geltend ma-
chen miissten.”®

Automatische Entscheidung und Profiling: Die automatisierte Entscheidungsfindung kann sich teilweise
mit Profiling Giberschneiden oder aus diesem resultieren.”” Insofern fallt nicht jede Form des Profiling unter
Art. 22 DSGVO und nicht jede Art der automatischen Entscheidung basiert auf Profiling. Art. 22 DSGVO greift
mit seinem Schutzkonzept nur, wenn es sich um eine ausschlieflich auf automatisierter Verarbeitung beru-
henden Entscheidung handelt.” Sobald eine eigenstéandige menschliche Entscheidung dazwischentritt, ist
die Norm nicht anwendbar.™ Dies bedeutet flir KI-Systeme, dass ein Freigabe-, Bestatigungs- bzw. Ableh-
nungsmechanismus durch menschliches Zutun implementiert wird.”™ Erhebliche Argumente streiten aller-
dings dafiir, trotz menschlicher Mitwirkungshandlungen im Entscheidungsprozess von einer ausschlieRlich
automatisch ausgefiihrten Entscheidung auf Grundlage einer automatisierten maschinellen Verarbeitung aus-
zugehen, wenn die Entscheidung inhaltlich de facto der Maschine liberlassen bleibt.””* Ein ,,menschliches Ein-
greifen® bzw. eigene Entscheidung des Menschen wird iberwiegend erst dann angenommen, wenn eine in-
haltliche Uberpriifung des automatisiert generierten Entscheidungsvorschlags durch eine natiirliche Person
erfolgt, die entsprechend auch einen Entscheidungsspielraum hat.””? Das Merkmal ,,ausschlieRlich“ wére also
auch erfiillt, wenn die menschliche Beeinflussungsmdglichkeit so gering ist, dass diese den Kausalzusammen-
hang zwischen automatisierter Verarbeitung und Entscheidung nicht aufheben kann.” Gefordert wird zu-
dem, dass diese Person Kenntnisse liber die Datengrundlage hat und iiber eine entsprechende fachliche Qua-
lifikation verfligt - nicht erforderlich sei hingegen die Kenntnis liber Einzelheiten des Programms oder dessen
Algorithmus.”™ BlofRe Stichprobenkontrollen oder Anpassung der kiinstlichen neuronalen Netze zur Verbes-
serung der Entscheidungen diirften ebenfalls keine ausreichende menschliche Intervention darstellen, son-
dern eher der Wartung des Systems.™™

764 Martini, JZ 2017, 1017 (1019).

85 Brecht u. a., PinG 2018, 10 (12).

%6 Kumkar/Roth-Isigkeit, JZ 2020, 277 (278) m.w.N. Gausling, DSRITB 2018, 519 (540).

7 Artikel-29-Datenschutzgruppe, Guidelines on Automated individual decision-making and Profiling for the purposes of
Regulation 2016/679 (wp251rev.01), S. 8.

768 Scholz, in: NK Datenschutzrecht Art. 22 Rn. 25; Kumkar/Roth-Isigkeit, JZ 2020, 277 (278).

89 yon Lewinski, in: BeckOK DatenschutzR Art. 22 Rn. 21.

% DSK - Datenschutzkonferenz, Positionspapier der DSK zu empfohlenen technischen und organisatorischen Maftnah-
men bei der Entwicklung und dem Betrieb von KI-Systemen, S. 18.

™ Horstmann/Dalmer, ZD 2022, 260 (261).

72 Scholz, in: NK Datenschutzrecht Art. 22 Rn. 26; von Lewinski, in: BeckOK DatenschutzR Art. 22 Rn. 25; Schulz, in: Gola
DS-GVO, Art. 22 Rn. 14.; vgl. auch AG Diisseldorf, Urteil vom 18.1.2018 - 22 C 136/17 (noch zur alten Rechtslage).

73 Horstmann/Dalmer, ZD 2022, 260 (261).

4 Scholz, in: NK Datenschutzrecht Art. 22 Rn. 27; von Lewinski, in: BeckOK DatenschutzR Art. 22 Rn. 24.

5 Kumkar/Roth-Isigkeit, JZ 2020, 277 (279).
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Automatisierte Entscheidungen konnen sich auf jede Art von Daten stiitzen, bspw.:
— von der betroffenen Person hierzu bereitgestellter Daten;
— Daten, die liber die betreffenden Personen beobachtet wurden;

— abgeleitete Daten wie ein bereits erstelltes Profil der Person.”®

Im Beschaftigungskontext werden automatisierte Verarbeitungen bspw. beim sog. E-Recruiting eingesetzt: er-
folgt hier eine automatisierte Vorauswahlim Vorfeld einer Personalbesetzung handelt es sich lediglich um eine
Entscheidungshilfe und wird vom Verbot nicht erfasst.”” Anders ist der Fall zu beurteilen, wenn Bewerber*in-
nen in die weiteren Auswahliiberlegungen von vornherein nicht mehr einbezogen werden und bereits durch
das System eine Absage erhalten.”

Die DSGVO nennt Profiling als ein Beispiel der automatischen Entscheidung. Somit ist die Regelung anwend-
bar, sofern drei Elemente gegeben sind:

— automatisierte Verarbeitung
— durchgefiihrt mit personenbezogenen Daten und

— mitdem Ziele persénliche Aspekte der betroffenen Person zu bewerten.”

Auswirkungen der Entscheidung: Art. 22 Abs. 1 DSGVO nennt zwei Alternativen: sofern diese Entscheidung
gegeniiber der betroffenen Person rechtliche Wirkung entfaltet oder sie in dhnlicher Weise erheblich beein-
trachtigt. Zunachst ist umstritten, ob im ersteren Fall auch eine erhebliche Beeintrachtigung vorliegen miisse,
also das Verbot nur bei negativ wirkenden rechtlichen Wirkungen greift, oder ob jede rechtliche Wirkung er-
fasst ist, unabhéngig von ihrer Einstufung als positiv (begiinstigend) oder negativ (beeintrachtigend).™ Die
aktuell im Schrifttum vorherrschende Meinung, scheint eher zu letzterem zu tendieren.”™! ErwGr. 71 fiihrt dazu
exemplarisch die Beispiele der Ablehnung eines Online-Kreditvertrages oder Online-Einstellungsverfahrens
auf. Fraglich istauch, ob bspw. die Verweigerung eines Vertragsschlusses unter ,,rechtliche Wirkung“ oder eine
~erhebliche Beeintrachtigung* fallt, da eine Anderung des rechtlichen Status gerade ausbleibt und sich fiir den
Grad der Erheblichkeit einer Beeintrachtigung noch keine allgemeine Definition herausgebildet hat.”?

Beispiele (ErwGr. 71 DSGVO)
— automatische Ablehnung eines Online-Kreditantrags

— automatische Ablehnung eines Online-Einstellungsverfahren

Ausnahmen vom Verbot: Der Ausschluss der Verarbeitung soll nach Absatz 2 nicht gelten, wenn die Ent-
scheidung

— fiir den Abschluss oder die Erfiillung eines Vertrags zwischen der betroffenen Person und dem Verant-
wortlichen erforderlich ist,

6 Artikel-29-Datenschutzgruppe, Guidelines on Automated individual decision-making and Profiling for the purposes of
Regulation 2016/679 (wp251rev.01), S. 8.

T Scholz, in: NK Datenschutzrecht Art. 22 Rn. 28; Schulz, in: Gola DS-GVO, Art. 22 Rn. 13.; Frank/Heine, NZA 2021, 1448
(1452).

8 Scholz, in: NK Datenschutzrecht Art. 22 Rn. 28; Schulz, in: Gola DS-GVO, Art. 22 Rn. 14.

™ Artikel-29-Datenschutzgruppe, Guidelines on Automated individual decision-making and Profiling for the purposes of
Regulation 2016/679 (wp251rev.01), S. 6.

80 Brecht u. a., PinG 2018, 10 (13); von Lewsinski, in: BeckOK DatenschutzR Art. 22 Rn. 33.

81 Scholz, in: NK Datenschutzrecht Art. 22 Rn. 32; Helfrich, in: Sydow, Europdische Datenschutzgrundverordnung Art. 22
Rn. 48; Martini, in: Paal/Pauly - DS-GVO BDSG Art. 22 Rn. 26; Hladjk, in: Ehmann/Selmayr - DSGVO Art. 22 Rn. 9; a.A. so-
fern einem Begehren vollumfanglich stattgegeben wird: Buchner, in: Kiihling/Buchner - DS-GVO/BDSG Art. 22 Rn. 25;
Schulz, in: Gola DS-GVO, Art. 22 Rn. 22 ff. Taeger, in: Taeger/Gabel - DSGVO/BDSG Art. 22 Rn. 47.

82 Kumkar/Roth-Isigkeit, JZ 2020, 277 (280).
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— aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche un-
terliegt, zuldssig ist und diese Rechtsvorschriften angemessene Maft nahmen zur Wahrung der Rechte
und Freiheiten sowie der berechtigten Interessen der betroffenen Person enthalten oder

— mit ausdriicklicher Einwilligung der betroffenen Person erfolgt.™?

Art. 22 DSGVO stellt keinen eigenen Erlaubnistatbestand dar, sondern eine zusatzliche Einschrankung im Hin-
blick auf die RechtsmaRigkeit.™*

Schutzmafnahmen: In jedem Fall sollte eine solche Verarbeitung mit angemessenen Garantien verbunden
sein, einschlieBlich der spezifischen Unterrichtung der betroffenen Person und des Anspruchs auf

— direktes Eingreifen einer Person,
— auf Darlegung des eigenen Standpunkts, sowie

— des Rechts auf Anfechtung der Entscheidung.

In diesem Sinne regelt Art. 22 Abs. 3 DSGVO Pflichten des Verantwortlichen, sofern in den Fallen des Abs. 2 a)
und c) automatisierte Einzelfallentscheidungen getroffen werden kdnnen. Da es sich um Mindestgarantien
handelt, ist die Aufzdhlung nicht abschlieRend.”™ Zudem sollte ein Anspruch auf Erlduterung der nach einer
entsprechenden Bewertung getroffenen Entscheidung bestehen (ErwGr. 71 S. 4 DSGVO, vgl. Abschnitt
5.2.2.3). Zur Erreichung einer ,fairen und transparenten“ Verarbeitung zahlt ErwGr. 71 S. 6 DSGVO zudem auf:
geeignete mathematische oder statistische Verfahren, MaRnahmen zur Korrektur von Faktoren, die zu un-
richtigen personenbezogenen Daten flihren, Minimierung des Risikos von Fehlern, Datensicherung sowie Ver-
hinderung diskriminierender Wirkung aufgrund von Rasse, ethnischer Herkunft, politischer Meinung, Reli-
gion oder Weltanschauung, Gewerkschaftszugehdorigkeit, genetischer Anlagen oder Gesundheitszustand so-
wie sexueller Orientierung.

Besondere Kategorien: Art. 22 Abs. 4 DSGVO konkretisiert Art. 22 Abs. 2 DSGVO dahingehend, dass diese hier
genannten Ausnahmen nicht auf Daten besonderer Kategorie im Sinne des Art. 9 Abs. 1 DSGVO Anwendung
finden, sofern nicht besondere Umstande vorliegen.

Rechtsvorschriften in Deutschland: Im BDSG finden sich die §§ 30, 31 und 37 BDSG, die konkretisierende
Regelungen zu automatisierten Einzelfallentscheidungen bspw. bei Verbraucherkrediten und Profiling enthal-
ten. Im Beschéftigtendatenschutz gibt es keine spezielleren Regelungen.

7.1.2 Kritik

Anwendbarkeit auf Recommender- und Assistenzsysteme: Nach Ansicht der DSK, hat die Praxis ge-
zeigt, dass Art. 22 DSGVO insbesondere auch im Beschaftigungskontext nicht ausreichend Schutz gewahrleis-
tet, da dessen Wortlaut nur automatisierte Entscheidungen verbietet.”®® Reine Entscheidungsunterstiit-
zungssysteme fallen im Grundsatz aus dem Schutzbereich der Norm, was zu Schutzliicken fiihren kann.™’

83 Zu beachten ist, dass es sich hierbei nicht um eine Rechtsgrundlage fiir die Datenverarbeitung selbst, sondern nur eine
Verfahrensvorschrift handelt: Schulz, in: Gola DS-GVO, Art. 22 Rn. 3 ff.; Buchner, in: Kiihling/Buchner - DS-GVO/BDSG
Art. 22 Rn. 11.
8¢ Kumkar/Roth-Isigkeit, JZ 2020, 277 (278). m.w.N.
8 Kumkar/Roth-Isigkeit, JZ 2020, 277 (280).
8 EntschlieRung der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und der Lénder vom 29.
April 202, abrufbar unter: https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKEntschliessun-
gen/DSK 20220429-Besch%C3%A4ftigtendatenschutz.pdf? blob=publicationFile&v=1 [letzter Abruf 30.05.2022], S. 2.
8" Horstmann/Dalmer, ZD 2022, 260 (261); Martini, JZ 2017, 1017 (1020).
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Die Problematik liegt in der Ubernahme der Entscheidungsempfehlung eines KI-Systems. Wird ein maschi-
nell erstellter Entscheidungsvorschlag ungepriift ibernommen, liegt trotz etwaig vorhandener Priifungs-
kompetenz kein relevantes menschliches Mitwirken vor™® - ein Umstand, der allerdings nach aufen fiir die
betroffenen Personen oftmals kaum ersichtlich sein wird. Dem Vorschlag des Parlaments ,vorrangig® auto-
matisierte Entscheidungen ebenfalls zu erfassen, wurde allerdings nicht gefolgt. Das VG Wiesbaden argu-
mentiert in seiner Vorlagefrage an den EuGH, dass eine extensive Auslegung nichtsdestotrotz méglich bleibe,
nach der auch bei der automatisierten Erstellung eines Scores, welcher sodann einer Vertragsverhandlung
zugrunde liegt, Art. 22 DSGVO zur Anwendung kommen kdnne.” Denn bereits die Erstellung des Scorewer-
tes sei eine eigenstandige Entscheidung, welche die anschlielende (menschliche) Entscheidung in der Ver-
tragsverhandlung derart determiniert, dass der Scorewert auf diese ,,durchschlagt“.™® Andernfalls entstiinde
eine Rechtsschutzliicke, wenn im Rahmen der am Ende rechtliche Wirkung entfaltenden Entscheidung der
maschinell erstellte Scorewert nicht mehr hinterfragt wird.™!

Die Konstellation, bei der die Entscheidung vorgelagerte Datenverarbeitung schon die eigentliche inhaltliche
Bewertung der Entscheidung enthalt, die finale Entscheidungsvornahme aber durch einen anderen (mensch-
lichen) Akteur erfolgt, bietet allerdings noch einige Problemfelder: So kann der:die Entscheider*in mangels
Einblicks in die Berechnungsmethoden kaum die Informations- und Auskunftsrechte im Hinblick auf die in-
volvierte Logik erfiillen (vgl. Abschnitt 5.2.2.3), eine Anfechtung vollumfanglich priifen der die Gewahrleis-
tung fairer Verarbeitung und Nichtdiskriminierung durch technische und organisatorische MaRnahmen si-
cherstellen.”™ Um einer Verantwortungsdiffusion durch Zusammenwirken mehrerer Akteure und der damit
durch Automatisierung noch verscharften Problematik der Risiken der Intransparenz und Verantwortungsne-
gation Herr zu werden, schlagen Horstmann/Dalmer die konsequente Anwendung der Prinzipien der gemein-
samen Verantwortung nach Art. 26 DSGVO vor.™? Insgesamt scheint es auch in Bezug auf sonstige KI-Sys-
teme, deren Ergebnis eine (Vor-)Bewertung ist, die eine menschliche Letztentscheidung letztendlich vollstan-
dig determinieren, sachgerechter, dem Verantwortlichen die Aufgabe aufzuerlegen in Zusammenwirken mit
der:dem KI-System-Ersteller*in die notwendigen Transparenz- und Uberpriifungspflichten zu erfiillen, als
den betroffenen Personen den Schutz von Art. 22 DSGVO zu versagen. Die ausstehende EuGH-Entscheidung
zur Vorlagefrage des VG Wiesbaden wird insoweit Klarheit schaffen.

Umsetzung im Beschaftigungskontext: Setzt ein:e Arbeitgeber*in ein KI-System zur Vorbereitung einer
Entscheidung, wie der Ablehnung einer Bewerbung oder Kiindigung, etc. ein, und unterliegt diese Entschei-
dung einer eigenen Wertung, beschrankt Art. 22 DSGVO wie dargelegt diese Form des Kl-Einsatzes nicht. ™*
Wie allerdings kann das Vorliegen einer eigenen Wertung tiberpriift werden? Hier kommen die Beteiligungs-
rechte der §§ 99 Abs. 1S. 1 bzw. 102 Abs. 1 S. 1 BetrVG ins Spiel: hier hat der:die Arbeitgeber*in den Betriebs-
rat darliber zu informieren, wie die Gesamtbewertung der Bewerber*innen bei personellen Einzelmalinah-
men zustande gekommen ist bzw. die Griinde der Kiindigung mitzuteilen.”™ Das gilt, wie der Gesetzgeber
bekraftigt, auch bei einer Personalauswahl unter Einsatz von KI.”¢ Daraus wird abgeleitet, dass bereits aus
§§ 99 Abs. 1 S. 1 bzw. 102 Abs. 1 S. 1 BetrVG eine Pflicht zur eigenen Wertung folge und ein bloRer Verweis auf

88 Horstmann/Dalmer, ZD 2022, 260 (261).

89 VG Wiesbaden, Beschluss vom 1.10.2021 - 6 K 788/20.

%0 VG Wiesbaden, Beschluss vom 1.10.2021 - 6 K 788/20, Rn. 25.
1yG Wiesbaden, Beschluss vom 1.10.2021 - 6 K 788/20, Rn. 31.
2 Horstmann/Dalmer, ZD 2022, 260 (263).

93 Horstmann/Dalmer, ZD 2022, 260 (263).

%4 Frank/Heine, NZA 2021, 1448 (1452).

95 Frank/Heine, NZA 2021, 1448 (1452).

"9 Vgl. BT-Drs. 19/28899, 15.
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eine KI-Bewertung nicht ausreicht.™

»Wenn-Dann-Entscheidungen® vs. Personlichkeitsbewertungen: Auf der anderen Seite wird wiede-
rum ein zu weiter Anwendungsbereich attestiert, wenn es um einfache ,Wenn-Dann-Entscheidungen®
geht.™® So kénnen auch bei Sachverhalten, wie dem autonomen Fahren, automatisiert getroffene Entschei-
dungen erhebliche Auswirkungen auf natiirliche Personen haben, insbesondere wenn es zu einem Unfall
kommt oder in sog. Dilemmasituationen (einer unvermeidbaren alternativen Gefahrdung von Menschenle-
ben) eine Auswahlentscheidung getroffen werden muss.”™® Allerdings ist das Schutzkonzept des menschli-
chen Eingreifens kaum tragfahig, wenn Entscheidungen in Bruchteilen einer Sekunde getroffen werden miis-
sen. Eine menschliche Uberpriifung wére allenfalls nachtréglich méglich. Da eine Abwégung oder Gewich-
tung, welche Richtung das Fahrzeug bei einer drohenden Kollision einschlagt, anhand personlicher Merk-
male der potentiellen Verkehrsopfer (wie bspw. Alter, Geschlecht, etc.) ohnehin unzulassig ist,5° darf keine
Bewertung anhand von Personlichkeitsmerkmalen stattfinden. Es handelt sich also hochstens um eine
»~Wenn-Dann-Entscheidung” in Form der automatisierten Erkennung eines Menschen, einer Sache oder eines
Tieres und der Entscheidung auszuweichen - die Parameter hierfiir miissen beim autonomen Fahren im Rah-
men eines auf Schadensvermeidung und Schadensreduzierung ausgelegten Systems der Unfallvermeidung
hinterlegt sein (vgl. § 1e Abs. 2 Nr. 2 StVG). Solche Sachverhaltsmerkmale sind keine personlichen Merk-
male.®! Das Beispiel des Profilings impliziert eine gewisse Erheblichkeit der Entscheidung.® Insofern wird
argumentiert, dass derartige Konstellationen nicht vom Schutzzweck des Verbots automatisierter Einzelfall-
entscheidungen erfasst werden.®® Insgesamt wird daher gefordert, eine ,Entscheidung“i.S.v. Art. 22 Abs. 1
DSGVO nur dann anzunehmen, wenn ein gestaltender Akt mit abschlieRender Wirkung in der AuRenwelt ein
sMindestmal an Komplexitat“ innewohnt.®*

Reformanregungen: Angesichts der Unzulanglichkeiten den von bestimmten Formen von Kl-basierten Ent-
scheidungen ausgehenden Gefahren kompensierende Schutzkomponenten entgegenzusetzen, sollte der
Gesetzgeber im Hinblick auf eine Weiterentwicklung des Ansatzes folgende Punkte bedenken:

Adressierung sowohl von Delegationstechnik als auch Assistenz- und Recommendersystemen

— Regulierung bis hin zum Ausschluss auch bei Vorbereitungshandlungen fiir rechtserhebliche Entschei-
dungen in besonders grundrechtssensiblen Bereichen, die bereits vom Grundprinzip nicht auf statisti-
schen Aussagen mit Prognoseungenauigkeiten basieren sollten, bei denen aus strukturellen Griinden
keine individualisierten Eingangsdaten vorliegen oder diese sich mit sensiblen Kategorien liberlap-
pen805

— ldentifikation sensibler Einsatzgebiete, wie bspw. strafrechtliche Verfahren

— Situationsaddquater Einsatz: Bewertung der Gefahren diskriminierender Vorfilterung vermeintlich
sheutraler” Technik, die (menschliche) Entscheidungskorridore verengen oder durch massenhafte

T Frank/Heine, NZA 2021, 1448 (1452).

%8 Fir eine Ausnahme vom Verbot: Horstmann/Dalmer, ZD 2022, 260 (262); von Lewinski, in: BeckOK DatenschutzR Art. 22
Rn. 9; Buchner, in: Kiihling/Buchner - DS-GVO/BDSG Art. 22 Rn. 18; Kumkar/Roth-Isigkeit, JZ 2020, 277 (279).

99 Siehe hierzu: Wagner, Das neue Mobilitatsrecht, S. 159 f. m.w.N.

800Vgl. hierzu: BVerfGE 115, 118-166 - Luftsicherheitsgesetz; sowie zum autonomen Fahren: § 1e Abs. 2 Nr. 2 Buchst. ¢
StVG.

801 yon Lewinski, in: BeckOK DatenschutzR Art. 22 Rn. 9.

802 Kumkar/Roth-Isigkeit, JZ 2020, 277 (279).

803 Wagner, Das neue Mobilitatsrecht, S. 159 f. m.w.N.

804 Kumkar/Roth-Isigkeit, JZ 2020, 277 (279); von Lewinski, in: BeckOK DatenschutzR Art. 22 Rn. 13; vgl. auch Scholz, in: NK
Datenschutzrecht Art. 22 Rn. 18.

805 Vgl. Wischmeyer, AGR 2018, 1 (24 ff.).
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Anwendung zementieren®®

Kennzeichnungspflichten®”
— Kennzeichnung des Einsatzes von lernfahigen Algorithmen in persénlichkeitssensiblen Feldern
— Bereitstellung von Klassifikationskriterien flir personlichkeitssensible Felder
— Kennzeichnung durch visuell leicht erfassbare Symbole
Schdérfung des Schutzbereichs auf die Bewertung von Persénlichkeitsmerkmalen
—  Definition von QualitdtsmafRstaben’®

—  Ggf. Erweiterung auf Bereiche mit kollektiver Schadensneigung gesellschaftlicher Grundwerte (bspw.
Demokratiegefahrdung, Steuerung gesellschaftlicher Meinungsbildungsprozesse, Einschrankung
freien Wettbewerbs) bspw. durch Etablierung eines Rechts auf Nicht-Personalisierung

7.2 Vergleich der Schutzmechanismen nach DSGVO und Entwurf einer KI-VO

7.2.1 Ethische Voriiberlegungen

Mit dem Ziel der Forderung vertrauenswiirdiger Kl setzte die EU-Kommission eine Hochrangige Experten-
gruppe zur Entwicklung ethischer Leitlinien ein. Als die drei zentralen Anforderungen an Kl wurden identifi-
ziert:®°

— Achtung der menschlichen Autonomie
—  Schadensverhiitung

— Fairness und Erklarbarkeit

Die Spannungen zwischen diesen Zielen miissten bei der Entwicklung, Einflihrung und Nutzung von KI-Syste-
men zur Kenntnis genommen und geldst werden. Zudem seien schutzbediirftige Gruppen, die einem ho-
hen Exklusionsrisiko ausgesetzt sind, besonders geschiitzt werden. Angemessene Schutzmafnahmen wer-
den zudem fiir Situationen, die sich durch ungleiche Macht- und Informationsverteilung auszeichnen,
und im Hinblick auf potenziell negative gesellschaftliche Auswirkungen auf Demokratie, Rechtsstaat-
lichkeit, Verteilungsgerechtigkeit oder den menschlichen Geist als solchen angemahnt. 8° Ausgehend davon,
wurden weitere sieben Anforderungen fir Kl abgeleitet:

1. Vorrang menschlichen Handelns und menschliche Aufsicht,
2. technische Robustheit und Sicherheit,

3. Schutz der Privatsphéare und Datenqualitdtsmanagement,
4, Transparenz,
5.

Vielfalt, Nichtdiskriminierung und Fairness,

86 Die ,,Ubersetzung® sozialer Realitat von Wertvorstellungen auf Grundlage einer Vergangenheitsdatenanalyse in bina-
ren Code sowie die Ableitung von Gruppenwahrscheinlichkeiten auf Einzelne bedingt die Gefahr selbstreferenzieller
Entscheidungsmechaniken, welche bereits existierende strukturelle Ungleichheiten verstarkt, vgl. Martini, JZ 2017,
1017 (1018).

897 Martini, JZ 2017, 1017 (1020).

808 \gl. Wischmeyer, AGR 2018, 1 (24).

809 Hochrangige Expertengruppe fiir Kiinstliche Intelligenz, Ethik-Leitlinien fiir eine vertrauenswiirdige Kl, S. 2.

81 Hochrangige Expertengruppe fiir Kiinstliche Intelligenz, Ethik-Leitlinien fiir eine vertrauenswiirdige Kl, S. 2.
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6. gesellschaftliches und 6kologisches Wohlergehen sowie
7. Rechenschaftspflicht.’!!

Weiterhin wird die Technologieoffenheit eines Regulierungsansatzes, die klare und proaktive Informa-
tionsiibermittlung tber Fahigkeiten und Grenzen von Kl, Schaffung von Moglichkeiten der Riickverfolg-
barkeit und Nachpriifbarkeit von KI-Systemen, die Beteiligung von Interessentrager*innen wahrend des
gesamten Lebenszyklus sowie Forschungs-, Schulungs- und Ausbildungsférderung zum besseren Kompe-
tenzaufbau hervorgehoben. 82

7.2.2 Aufbau des KI-VO-Entwurfs: Risikobasierter Ansatz

Da KI-Systeme in unterschiedlichsten Kontexten unter diversen Zweckbestimmungen eingesetzt werden
konnen, differenziert der Entwurf der EU-Kommission nach den jeweils erwartbaren Risiken und clustert KI-
Systeme grundsatzlich anwendungs- und domanenibergreifend in verbotene Praktiken, sog. ,,Hochrisiko-KI-
Systeme®, sonstige Systeme mit geringem Risiko und Systemen mit minimalen Risiko, die keiner besonderen
Regulierung unterliegen sollen. Anstelle eines sektoralen Ansatzes soll so ein einheitlicher, horizontaler
Rechtsrahmen unabhéangig vom jeweiligen Einsatz-Sektor geschaffen werden.®* Ob personenbezogene Da-
ten beim Einsatz des KI-Systems verarbeitet werden, ist nicht von entscheidender Relevanz - die Regelung
der DSGVO soll unberiihrt bleiben.®+*

Unanehmbares Risko Hochnisiko-K-
Systeme

«Verbot bestimmter « Beaufsichtigung, » Transparenz- & « keine zusatzliche
KI-Systeme mit Transparenz-, Aufklarungsregel Regulierung
unannehmbaren Risiko- & Qualitats-

Risiko management,

Dokumentations- &
Nachweispflichten

Abbildung 19 Klassifikation von KI-Systemen nach COM (2021) 206 final

Der Entwurf basiert zudem auf dem ,New Legislative Framework“, welcher den Ordnungsrahmen fiir die Eu-
ropdische Produktregulierung bildet. Danach werden im Verordnungstext nur grundlegende Bausteine ver-
bindlich vorgeschrieben, die dann weitere Konkretisierung durch europaische technische Standards erhalten
und in einem nach Risiken abgestuften Konformitatsbewertungssystem aus Selbsteinschatzung und exter-
ner Priifung durch zugelassene Stellen (vor Markteinfiihrung) sowie staatlicher Marktiiberwachung kontrol-
liert werden.8

81 Hochrangige Expertengruppe fiir Kiinstliche Intelligenz, Ethik-Leitlinien fiir eine vertrauenswiirdige KI, S. 3.
82 Hochrangige Expertengruppe fiir Kiinstliche Intelligenz, Ethik-Leitlinien fiir eine vertrauenswiirdige KI, S. 3.
813 Orssich, EUZW 2022, 254 (256).

814Vgl. die Erlauterungen der EU-Kommission in COM(2021) 206 final.

815 Orssich, EUZW 2022, 254 (256).
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7.2.3 Anwendungsbereich, Definitionen & Rollenkonzept

Der Anwendungsbereich richtet sich zunadchst nach der Definition des ,,KI-Systems®. In rdumlicher Hinsicht,
sollen adressiert werden:

— samtliche Anbieter, die KI-Systeme in der Union in Verkehr bringen oder in Betrieb nehmen (unabhan-
gig von der Niederlassung)

— Nutzer von KI-Systemen, die sich in der Union befinden, sowie

— in Drittland anséassige Anbieter und Nutzer von KI-Systemen, wenn das vom System hervorgebrachte
Ergebnis in der Union verwendet wird.

Ausnahmen sollen fiir KI-Systeme gelten, die Sicherheitskomponenten von Produkten oder Systemen oder
selbst Produkte oder Systeme sind, welche bereits von spezielleren Verordnungen und Richtlinien erfasst
werden (bspw. die Verordnung zur Typengenehmigung von Kraftfahrzeugen oder die General Safety Regula-
tion fiir den Fahrzeugbereich). Ausgenommen soll zudem der militdrische Bereich sowie internationale Uber-
einklinfte im Bereich der Strafverfolgung und justiziellen Zusammenarbeit sein.

Anders als die DSGVO wird keine ausdriickliche Haushaltsausnahme fiir den privaten Bereich von der EU-
Kommission vorgesehen. Allerdings findet sich im Rahmen der Definition des ,Nutzers“ die Ausnahme, dass
die Nutzereigenschaft nicht greift, wenn ,das KI-System [...] im Rahmen einer personlichen und nicht berufli-
chen Tatigkeit verwendet [wird]“.

7.2.3.1 Definition ,,System der Kiinstlichen Intelligenz (KI-System)“

Die von der EU-Kommission vorgeschlagene Definition setzt sich zusammen aus einer Legaldefinition der
wesentlichen funktionalen Merkmale in Kombination mit Verweis auf Anhang | zu den spezifischen Techni-
ken und Konzepten. Dies soll der Kommission die notwendige Flexibilitdt einrdumen, liber Anpassungen des
Anhangs auf technologische Entwicklungen zu reagieren.5¢

Art. 3 Nr. 1 COM (2021) 206 final

eine Software, die mit einer oder mehreren der in Anhang | aufgefiihrten Techniken und Konzepte entwickelt worden ist und
im Hinblick auf eine Reihe von Zielen, die vom Menschen festgelegt werden, Ergebnisse wie Inhalte, Vorhersagen, Empfehlun-
gen oder Entscheidungen hervorbringen kann, die das Umfeld beeinflussen, mit dem sie interagieren;

Anhang | Techniken und Konzepte Ki

a) Konzepte des maschinellen Lernens, mit beaufsichtigtem, unbeaufsichtigtem und bestérkendem Lernen unter Verwendung
einer breiten Palette von Methoden, einschliel3lich des tiefen Lernens (Deep Learning);

b) Logik- und wissensgestiitzte Konzepte, einschliefllich Wissensreprasentation, induktiver (logischer) Programmierung, Wis-
sensgrundlagen, Inferenz- und Deduktionsmaschinen, (symbolischer) Schlussfolgerungs- und Expertensysteme;

c) Statistische Ansatze, Bayessche Schéatz-, Such- und Optimierungsmethoden.

Insgesamt wird kritisiert, dass die aufgelisteten Techniken zu weit greifend ausgefallen sind.?!" Die Definition

86 Vgl. ErwGr. 6 KI-VOE.
817 Ebert/Spiecker gen. D6hmann, NVwZ 2021, 1188 (1189); Europdischer Wirtschafts- und Sozialausschuss/Christa
Schweng, Stellungnahme des Européischen Wirtschafts- und Sozialausschusses, vom 22.12.2021 2021/C 517/09, S. 2.;
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droht dadurch konturlos und ausufernd zu geraten. Die Definition basiert auf den Erwéagungen der Kommis-
sion im WeiRbuch?®?® und einer Mitteilung tiber Kl fiir Europa:5®
sKiinstliche Intelligenz (KI) bezeichnet Systeme mit einem ,intelligenten“ Verhalten, die ihre Umgebung analysieren und mit
einem gewissen Grad an Autonomie handeln, um bestimmte Ziele zu erreichen. Kl-basierte Systeme kénnen rein softwarege-
stlitzt in einer virtuellen Umgebung arbeiten (z. B. Sprachassistenten, Bildanalysesoftware, Suchmaschinen, Sprach- und Ge-

sichtserkennungssysteme), aber auch in Hardware-Systeme eingebettet sein (z. B. moderne Roboter, autonome Pkw, Droh-
nen oder Anwendungen des ,Internet der Dinge‘).“

Mit dem Verweis auf ,Intelligenz“ konnte dieser Ansatz nicht liberzeugen.®?° Daraufhin erfolgte eine Préazisie-
rung der Hochrangigen Expertengruppe:
sKinstliche-Intelligenz-(KI)-Systeme sind vom Menschen entwickelte Software- (und moglicherweise auch Hardware-) Sys-
teme, die in Bezug auf ein komplexes Ziel auf physischer oder digitaler Ebene agieren, indem sie ihre Umgebung durch Daten-
erfassung wahrnehmen, die gesammelten strukturierten oder unstrukturierten Daten interpretieren, Schlussfolgerungen
daraus ziehen oder die aus diesen Daten abgeleiteten Informationen verarbeiten und tiber die geeignete(n) Mallnahme(n) zur
Erreichung des vorgegebenen Ziels entscheiden. KI-Systeme kénnen entweder symbolische Regeln verwenden oder ein nu-
merisches Modell erlernen, und sie kdnnen auch ihr Verhalten anpassen, indem sie analysieren, wie die Umgebung von ihren
vorherigen Aktionen beeinflusst wird.“%2
Die verschiedensten Definitionsversuche®? zeigen allerdings die Schwierigkeit, aufbauend auf dem bereits
kaum definierbaren Konzept der ,Intelligenz“ eine tragfahige Definition zu finden. Es kann daher nur emp-
fohlen werden, weniger auf das Sammelbecken an Technologien zu rekurrieren, sondern die herausragen-
den, risikoverursachenden Charakteristika zu benennen, zuvorderst die Aspekte der (eigenstéandigen) Ent-
scheidung und Lernfahigkeit.?

7.2.3.2 ,,Hochrisiko-KI*

Der zentrale Fokus des Entwurfs liegt auf den Hochrisiko-Systemen. Auch dieser Klassifikationsansatz soll
sich nach dem Konzept der EU-Kommission aus der Kodifikation von Bedingungen und Auflistung von Berei-
chen im Anhang zusammensetzen. Danach sollen erfasst werden:

— KI-Systeme, die als Sicherheitskomponente eines Produkts verwendet werden sollen oder selbst ein
solches Produkt sind, das unter die in Anhang Il aufgefiihrten Harmonisierungsrechtsvorschriften der
Union fallt und einer Konformitatsbewertung durch Dritte im Hinblick auf das Inverkehrbringen oder
die Inbetriebnahme unterzogen werden muss,

—  KI-Systeme in Anhang Il aus den Bereichen:

— Biometrische Identifizierung / Kategorisierung
— Kritische Infrastrukturen
— Zugang zu allgemeiner / beruflicher Bildung sowie bestimmte Bewertungssysteme

— Beschaftigung, Personalmanagement / Zugang zur Selbststandigkeit

Bundesverband der Deutschen Industrie e.V. (BDI), BDI-Stellungnahme zum Entwurf einer europdischen Kl-Verordnung,
S. 3; Ebers u. a., RDi 2021, 528 (529).; BR-Drs. 488/21, S. 7.

818 FU-Kommission, WeiRbuch Zur Kiinstlichen Intelligenz - ein europdisches Konzept fiir Exzellenz und Vertrauen, Briis-
sel, den 19.2.2020, COM(2020) 65 final, S. 19.

819 EU-Kommission, Mitteilung zu ,,Kiinstliche Intelligenz fiir Europa“ vom 25.04.208, COM(2018) 237 final, S. 1.

820 Zur Kritik: Kaulartz/Braegelmann, Rechtshandbuch Artificial Intelligence und Machine Learning, Kap. | 1.

81 Hochrangige Expertengruppe fiir Kiinstliche Intelligenz, Ethik-Leitlinien fiir eine vertrauenswiirdige KI, S. 47.

822 Sjehe bspw. die Ubersicht bei: Kaulartz/Braegelmann, Rechtshandbuch Artificial Intelligence und Machine Learning,
Kap. | 1.

823 Vgl. hierzu: Abschnitt 1.
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— Zugang und Inanspruchnahme zu grundlegenden privaten / 6ffentlichen Diensten / Leistungen
— Strafverfolgung
— Migration, Asyl und Grenzkontrolle

— Rechtspflege und demokratische Prozesse

7.2.3.3 Rollen

Anders als die DSGVO kennt der Kommissionsentwurf keine von der KI-Entscheidung betroffene Person.®*
Folglich sind auch keine Betroffenenrechte vorgesehen. Damit fehlt ein wesentliches Element, um auf die
Umsetzung des Pflichtenkanons hinzuwirken. So wird zwar der ,Nutzer“ aufgefiihrt, aus datenschutzrechtli-
cher Perspektive kann es sich hierbei um die betroffene Person, aber auch um den Verantwortlichen handelt,
der mit Hilfe des KI-Systems personenbezogene Daten verarbeitet.

— ,,Nutzer® natiirliche oder juristische Person, Behorde, Einrichtung oder sonstige Stelle, die ein KI-Sys-
tem in eigener Verantwortung verwendet (Ausnahme: personliche und nicht berufliche Tatigkeit)

— ,,Anbieter* eine natiirliche oder juristische Person, Behorde, Einrichtung oder sonstige Stelle, die ein
KI-System entwickelt oder entwickeln lasst, um es unter ihrem eigenen Namen oder ihrer eigenen
Marke - entgeltlich oder unentgeltlich - in Verkehr zu bringen oder in Betrieb zu nehmen

— ,Einfiihrer* in der Union ansassige / niedergelassene natiirliche oder juristische Person, die ein Kl-
System unter fremder Marke in der Union in Verkehr bringt oder in Betrieb nimmt

— ,Handler« eine natiirliche oder juristische Person in der Lieferkette, die ein KI-System ohne Anderung
seiner Merkmale auf dem Unionsmarkt bereitstellt, mit Ausnahme des Herstellers oder des Einfiihrers

— ,Bevollmichtigter“ vom Anbieter eines KI-Systems schriftlich dazu bevollméachtigt wurde, in seinem
Namen die in dieser Verordnung festgelegten Pflichten zu erfiillen

Bei Anbieter, Nutzer, Bevollmachtigtem, Einflihrer und Handler handelt es sich um ,,Akteure*.

7.2.4 Schutzmechanismen

Neben denin Art. 5 KI-VOE geregelten verbotenen Praktiken, widmen sich die GroRzahl an Regelungen den
sHochrisiko-KI-Systemen*. Diese Schutzmechanismen sollen im Folgenden mit den Anforderungen der
DSGVO gegeniibergestellt werden.

7.2.4.1 Menschliche Aufsicht

Sowohlim Rahmen einer ausnahmsweise erlaubten automatisierten Einzelfallentscheidung nach Art. 22
DSGVO als auch in Art. 14 KI-VOE wird die Aufsicht durch einen Menschen als Schutzkonzept etabliert.

» derVerantwortliche trifft angemessene MaR3- *  Hochrisiko-KI-Systeme werden so konzipiert
nahmen, um die Rechte und Freiheiten sowie und entwickelt, dass sie wahrend der Dauer der

824 Furopdischer Datenschutzausschuss/Europdischer Datenschutzbeauftragter, Gemeinsame Stellungnahme 5/2021 zum
Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zur Festlegung harmonisierter Vorschriften
fir kiinstliche Intelligenz (Gesetz liber kiinstliche Intelligenz) und zur Anderung bestimmter Rechtsakte der Union, S. 10.
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die berechtigten Interessen der betroffenen
Person zu wahren, wozu

Verwendung des KI-Systems - auch mit geeig-
neten Werkzeugen einer Mensch-Maschine-

- mindestens das Recht auf Erwirkung Schnittstelle - von nattiirlichen Personen wirk-

. . . . sam beaufsichtigt werden konnen.
des Eingreifens einer Person seitens

des Verantwortlichen, * Einbezug vorhersehbarer Fehlanwendung
» auf Darlegung des eigenen Stand- *  Menschliche Aufsicht ,,eingebaut“ oder von
punkts und Nutzer umsetzbar

+ auf Anfechtung der Entscheidung ge- | « MalRnahmen, welche menschliche Aufsicht er-

hort. moglichen, u.a. Fahigkeit Grenzen des Systems
zu verstehen, ,Stopptaste” / Abschaltbar, Nei-
gung iibermdBigem Vertrauen entgegenwir-
ken (,Automatisierungsbias®), richtiges Inter-

pretieren

7.2.4.2 Risikomanagement

Zunéchst erfolgt im KI-VOE die Auflistung verbotener Praktiken in Art. 5 KI-VOE. Hierzu zdhlen vor allem:

—  Systeme der unterschwelligen Beeinflussung zur Verhaltensbeeinflussung, sofern dadurch ein Scha-
den entstehen kann

— Ausnutzung der Schwéche oder Schutzbediirftigkeit durch Alter oder kdrperliche/geistige Behinderun-
gen, sofern dadurch ein Schaden entstehen kann

— Systeme zur Klassifizierung der Vertrauenswiirdigkeit natiirlicher Personen gegeniiber Behérden mit
der Gefahr der ungerechtfertigten, unverhaltnismaRigen oder unsachgemafRen Schlechterstellung o-
der Benachteiligung

— biometrische Echtzeit-Fernidentifizierungssysteme in offentlich zuganglichen Raumen zu Strafverfol-
gungszwecken (mit Ausnahmen)

Fiir Hochrisiko-KI-Systeme enthalt Art. 9 KI-VOE Regelungen zum Risikomanagementsystem, welches einzu-
richten und zu dokumentieren ist, wobei sich dies als kontinuierlicher iterativer Prozess wahrend des gesam-
ten Lebenszyklus eines KI-Systems versteht, der eine regelméRige systematische Aktualisierung erfordert.
Art. 17 KI-VOE enthalt zusatzlich die Pflicht zur Einrichtung eines Qualitdtsmanagementsystems.

* Datenschutz-Folgenabschatzung bei: * Risikomanagementsystem

~Systematische und umfassende Bewertung per- * Gesamten Lebenszyklus: Risiken einschat-

sonlicher Aspekte natiirlicher Personen, die sich auf zen und AbhilfemalRnahmen

automatisierte Verarbeitung einschlieRlich Profi- «  je Zweckbestimmung ,vertretbare® Risiken

ling griindet und die ihrerseits als Grundlage fiir

Entscheidungen dient, die Rechtswirkung gegen- | ©  Qualititsmanagementsystem, u.a.:

Uber natiirlichen Personen entfalten oder diese in «  Konzept zur Einhaltung einschlagiger Regu-

dhnlich erheblicher Weise beeintrachtigen“ lierungsvorschriften

- Abhilfemalinahmen zur Bewaltigung der Risiken «  Untersuchungs-/Test-/Validierungsverfah-

oder Konsultation Aufsichtsbehorde ren
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* Datenmanagement

* System zur Beobachtung nach Inverkehr-
bringen

¢ Dokumentation & Kommunikation mit Be-
horden

7.2.4.3 Transparenz

Die KI-VOE enthalt unterschiedliche Regelungen zur Transparenz fiir Hochrisiko-KI-Systeme und sonstige Kl-
Systeme. Wahrend nach DSGVO uber Informations- und Auskunftsrechte die Datenverarbeitung gegeniiber
der betroffenen Person nachvollziehbar gemacht werden soll, bezieht sich Art. 13 KI-VOE auf den ,Nutzer*
und ,Anbieter” des KI-Systems. Die Nutzer*innen sollen die Ergebnisse des Systems angemessen interpretie-
ren und verwenden konnen. Die auf ,geeignete Art“ und ,,in angemessenem MaRR“ gewahrleistete Transpa-
renz soll es Nutzer*innen und Anbieter*innen ermdglichen ihre Pflichten nach KI-VOE erfiillen zu kénnen.
Hierfiir sollen Hochrisiko-KI-Systeme mit einer Gebrauchsanweisung versehen werden, die Informationen fiir
die Nutzer*innen relevanten, barrierefrei zuganglichen und verstandlichen Form enthalten.

* Datenschutzerklirung * A Hochrisiko-Ki:
e Hinweis auf das Bestehen einer auto- * ,Hinreichende“ Transparenz mit Mindestin-
matisierten Entscheidungsfindung formationen, u.a. Leistungsgrenzen, Genau-

* aussagekraftige Informationen liber igkeit, Sicherheit

die involvierte Logik sowie die Trag- * Gebrauchsanweisung
weite und die angestrebten Auswir-

* B.,Normale“Ki:
kungen einer derartigen Verarbeitung

fir die betroffene Person * Kl-System, insbesondere Deepfakes, Emoti-
onserkennung oder biometrische Kategori-

sierung als solche kenntlich machen

7.2.4.4 Dokumentation und Nachweispflichten

Potenzielle Rechtsverstofie liberpriifen zu kdnnen, setzt eine effektive Beweissicherung voraus - Martini be-
mangelt allerdings, dass bspw. die DSGVO-Pflicht zur Pflege eines Verzeichnisses von Verarbeitungstatigkei-
ten hinter dieser Anforderung zuriickbleibt, da nur Elementardaten verzeichnet werden, nicht hingegen Pro-
grammabldufe und Entscheidungsparameter.®> Wahrend nach DSGVO Dokumentations- und Nachweis-
pflichten vor allem aus der Rechenschaftspflicht folgen, enthalten Art. 11 und 12 KI-VOE detaillierte Vorgaben
zur technischen Dokumentation, die vor Inverkehrbringen oder Inbetriebnahme zu erstellen ist, und zu Auf-
zeichnungspflichten, die die automatische Aufzeichnung von Vorgangen und Ereignissen (,Protokollierung®)
wahrend des Betriebs der Hochrisiko-KI-Systeme ermoglichen. Die Protokollierung soll gewahrleisten, dass
das Funktionieren des KI-Systems wahrend seines gesamten Lebenszyklus in einem der Zweckbestimmung
des Systems angemessenen MalRe riickverfolgbar ist.

825 Martini, JZ 2017, 1017 (1022).
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*  Ggf. Verzeichnis von Verarbeitungstatigkeiten *  Technische Dokumentation

*  Allgemeiner Grundsatz: Rechenschaftspflicht » Dient Nachweis zur Einhaltung Plich-

*  DerVerantwortliche ist fiir die Einhal- ten der KI-VO; Mindestangaben

tung der DSGVO verantwortlich und *  Aufzeichnungspflichten

muss deren Einhaltung nachweisen *  Protokollierung wahrend Betrieb

konnen
«  Dient Uberwachung Betrieb

7.2.4.5 Daten und Daten-Governance

Gerade die Qualitatssicherung der Trainings-, Validierungs- und Testdaten stellt einen wichtigen Baustein fiir
nicht-diskriminierende und produktive KI-Systeme dar.®2¢ Daher fordert Art. 10 KI-VOE geeignete Daten-
Governance- und Datenverwaltungsverfahren, insbesondere zu konzeptionellen Entscheidungen, Datener-
fassung, Datenaufbereitungsvorgangen, Annahmen und Bewertungen, Untersuchung moglicher Verzerrun-
gen (Bias) sowie Ermittlung moglicher Datenliicken.

~  Grundsatz der Richtigkeit — Daten-Governance- und Datenverwal-

o Berichtigungs-/Léschpflichten tungsverfahren: Trainings-, Validierungs-

— und Testdaten missen Qualitatskriterien
o Berichtigungsanspruch

o Vervollstandigung unvollstandiger entsprechen

Daten — Daten relevant, reprasentativ, fehlerfrei

und vollstandig

— besonderen geografischen, verhaltensbe-
zogenen oder funktionalen Rahmenbedin-
gungen des Einsatzwecks entsprechen

Soweit dies flir die Beobachtung, Erkennung und Korrektur von Verzerrungen im Zusammenhang mit Hochri-
siko-KI-Systemen unbedingt erforderlich ist, diirfen die Anbieter*innen solcher Systeme besondere Katego-
rien personenbezogener Daten i.S.d. Art. 9 Abs. 1 DSGVO verarbeiten, wobei sie angemessene Vorkehrungen
fiir den Schutz der Grundrechte und Grundfreiheiten natiirlicher Personen treffen miissen (Art. 10 Abs. 5 Kl-
VOE). Hierzu zédhlen auch technische Beschrankungen einer Weiterverwendung und modernste Sicherheits-
und DatenschutzmalRnahmen wie Pseudonymisierung oder Verschliisselung, wenn der verfolgte Zweck
durch eine Anonymisierung erheblich beeintrachtigt wiirde.

7.2.4.6 Cybersicherheit

Art. 15 KI-VOE adressiert die Genauigkeit, Robustheit und Cybersicherheit von Hochrisiko-KI-Systemen. Ge-
fordert wird ein ,angemessenes Malk“ im Hinblick auf die Zweckbestimmung.

826 Wischmeyer, AGR 2018, 1 (23).
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—  Datensicherheit — Angemessenes MaR an Genauigkeit, Ro-

o Geeignete TOMs zur Gewahrleis- bustheit und Cybersicherheit wahrend ge-

. L k
tung dem Risiko angemessenes samten Lebenszyklus

Schutzniveau — Angabe Genauigkeitsgrade in Gebrauchs-

anweisung

—  Widerstandsfahig ggii. Fehlern / Storungen
(z.B. durch technische Redundanz)

— RisikominderungsmaRnahmen fiir Riick-
kopplungsschleifen

— Risiko angemessene Cybersicherheit

Fiirim Einsatz dazulernende Hochrisiko-KI-Systeme sind angemessene RisikominderungsmaRnahmen ge-
genliber Riickkopplungsschleifen vorzusehen, d.h. moglicherweise verzerrte Ergebnisse, die durch eine Ver-
wendung vorheriger Ergebnisse als Eingabedaten fiir den kiinftigen Betrieb entstehen (Art. 15 Abs. 3 KI-VOE).
Die technischen Losungen fiir den Umgang mit Kl-spezifischen Schwachstellen umfassen gegebenenfalls
Malnahmen zur Verhlitung und Kontrolle von Angriffen, mit denen versucht wird, den Trainingsdatensatz zu
manipulieren (,Datenvergiftung®), von Eingabedaten, die das Modell zu Fehlern verleiten sollen (,feindliche
Beispiele“), oder von Modellméangeln (Art. 15 Abs. 4 KI-VOE).

7.2.4.7 Formelle Anforderungen

Kénnen Einzelne insbesondere aufgrund von Macht- und Informationsasymmetrien kaum Einfluss nehmen,
um ihre Rechte wahrzunehmen, bedarf es kollektiver Kontrollmechanismen, wie staatliche Kontrollverfah-
ren oder einen ,,Algorithmen-TUV“.%?” Diese kdnnen praventiv, ex-post oder parallel zum Produktlebenszyk-
lus ansetzen und sowohl repressiv als auch selbstregulativ ausgestaltet sein.®® Das Konzept der Zertifizie-
rung in der DSGVO beruht auf dem Gedanken der Freiwilligkeit, um als Faktor im Rahmen der Nachweis-
pflichten herangezogen zu werden. Der KI-VOE sieht dagegen unterschiedliche Verfahren der Bewertung, Be-
scheinigung und Kennzeichnung der Konformitat der Hochrisiko-KI-Systeme vor. Flankiert wird dies mit Mel-
depflichten sowie der Einrichtung einer EU-Datenbank.

Faktor zum Nachweis der Einhaltung der DSGVO- —  Konformitatsbewertung
Anforderungen durch Zertifizierung, Art. 42 DSGVO
(keine Verpflichtung)

— Konformitatsbescheinigung
—  EU-Konformitatserklarung
—  CE-Konformitdtskennzeichnung

— Meldepflichten

— Registrierung in EU-Datenbank

7.2.4.8 Prozesse, interne und externe Aufsicht

Ahnlich dem Europaischen Datenschutzausschuss soll ein Européischer Ausschuss fiir kiinstliche Intelligenz

827 Martini, JZ 2017, 1017 (1021).
828 Martini, JZ 2017, 1017 (1021).
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eingerichtet werden (Art. 56 ff. KI-VOE). Zudem sollen notifizierte Stellen als Konformitdtsbewertungsstellen
und notifizierte Behorden benannt werden (Art. 30 ff. KI-VOE). Diese sollen als Aufsichtsbehérden auch die
Marktiiberwachung iibernehmen, es sei denn im Mitgliedstaat fungieren hierfiir unterschiedliche Behérden
(Art. 59 KI-VOE).

—  Aufsichtsbehérden = Notifizierte Konformitatsbewertungsstelle

— nationale Aufsichtsbehdrde als notifizierte

— Datenschutzbeauftragte -
Behorde zur Uberwachung der Konformi-

—  Mitbestimmungsrechte Betriebsrat . .
& tatsbewertungsstellen und Marktiiberwa-

chungsbehorde

7.3 Zwischenergebnis zu KI-Entscheidungen und Datenschutz

Der Anwendungsbereich des Verbots von automatisierten Einzelfallentscheidungen in Art. 22 DSGVO ist noch
begrenzt und durch Ausnahmen aufgeweicht. Als Schutzmechanismus ist die Anfechtbarkeit und das Ein-
schreiten eines Menschen vorgesehen. Weitere Schutzmechanismen der DSGVO kniipfen gesteigerte Anfor-
derungen an die Automatisierung der Entscheidung oder Profiling. So ist im Hinblick auf die Transparenz
Uber die involvierte Logik zu informieren bzw. Auskunft zu erteilen und im Hinblick auf gesteigerte Risiken
regelmaRig eine DSFA durchzufiihren. Uberschneidungen zu den geplanten Schutzkonzepten des Kommissi-
onsentwurfs einer KI-Verordnung sind bei Hochrisiko-KI-Systemen moglich. Diese sollen kiinftig zahlreichen
Anforderungen unterliegen, wobei sich diese wiederum in einige bereits aus dem Datenschutz bekannte As-
pekte wie Dazwischentreten eines Menschen, Risikomanagement, Transparenz, Dokumentation und Nach-
weispflichten, Daten-Governance/Richtigkeit und Cybersicherheit clustern lassen. KI-Systeme mit einem un-
annehmbaren Risiko sollen hingegen verboten werden. Fiir sonstige KI-Systeme ist nur eine Transparenzre-
gel vorgesehen. Allerdings bestehen noch erhebliche Diskussionen insbesondere zur vorgeschlagenen Defini-
tion des KI-Systems. Es bleibt daher abzuwarten, wie sich das weitere Verfahren entwickelt und welche Uber-
schneidungen und Unterschiede letztlich zur DSGVO etabliert werden, welche bei der Priifung der Rechts-
konformitat kiinftig zu beachten sein werden.

Um zu priifen, ob das Verbot der automatisierten Einzelfallentscheidung nach Art. 22 DSGVO greift, miissen
folgende Fragen beantwortet werden:

—  Wird eine Entscheidung ausschlieBlich automatisiert getroffen? Falls ein Mensch entscheidend:
liegt eine eigenstandige Uberpriifung vor?
— Folgt aus der Entscheidung eine rechtliche Wirkung oder eine erhebliche Beeintrachtigung fiir
natirliche Personen?
— Besteht eine Ausnahme vom Verbot?
— Ausdriickliche Einwilligung oder Vertrag
» Welche Schutzmalinahmen wurden getroffen? Besteht fiir betroffene Personen die

Moglichkeit das Eingreifen einer Person zu erwirken, den eigenen Standpunkt dar-
zulegen und die Entscheidung anzufechten?

— Zulassigkeit nach Rechtsvorschrift der Union/eines Mitgliedstaates (sofern Vorschrift angemes-
sene SchutzmaRnahmen vorgibt)

— Beruht die Entscheidung auf der Verarbeitung besonderer Kategorien personenbezogener Daten?
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» Liegt eine ausdriickliche Einwilligung oder legitimierende Rechtsvorschrift der
Union/eines Mitgliedstaates vor?
» Welche zusatzlichen SchutzmalRnahmen wurden getroffen?
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— 2. Teil: Arbeit und Lernen

8 Beschaftigtendatenschutz

Trotz mehrfacher Anregungen ein ausdifferenziertes Beschaftigtendatenschutzrecht zu kodifizieren,® be-
schrankt sich die aktuelle Rechtslage auf die Generalklausel in § 26 BDSG. Der vom Bundesministerium fiir
Arbeit und Soziales (BMAS) eingesetzte interdisziplindre Beirat Beschéftigtendatenschutz kommt in seinem
2022 vorgelegten Abschlussbericht zum Schluss, dass - neben weiteren Manahmen - ein eigenstandiges
Beschaftigtendatenschutzgesetz notwendig ist.®*° Dies erkennt auch die aktuelle Regierungskoalition an, die
im Koalitionsvertrag festgehalten hat:

»Wir schaffen Regelungen zum Beschdftigtendatenschutz, um Rechtsklarheit fiir Arbeitgeber so-
wie Beschdftigte zu erreichen und die Personlichkeitsrechte effektiv zu schiitzen. %

Ein Schwerpunkt der von der DSK geforderten Neuregelungen soll den Einsatz algorithmischer Systeme wie
KI-Anwendungen im Beschéaftigungskontext adressieren. 2

8.1 Regelungsbefugnis im Rahmen der Offnungsklausel des Art. 88 DSGVO

Die DSGVO bildet auch fiir den Beschaftigtendatenschutz das zentrale Rahmenwerk, iberlésst Konkretisie-
rungen allerdings den Mitgliedstaaten und Kollektivvereinbarungen. Fiir die Verarbeitung personenbezoge-
ner Daten der Beschiftigten durch ihre Arbeitgeber*innen enthilt die DSGVO in Art. 88 DSGVO eine Offnungs-
klausel fiir mitgliedstaatliches Recht. In der Literatur wird diskutiert, wie weit die Kompetenz der nationalen
Gesetzgeber reicht, also insbesondere welchen Gestaltungsspielraum diese Offnungsklausel bietet. 3

Art. 88 Abs. 1 DSGVO Die Mitgliedstaaten kdnnen durch Rechtsvorschriften oder durch Kollektivvereinbarungen spezifi-
schere Vorschriften zur Gewahrleistung des Schutzes der Rechte und Freiheiten hinsichtlich der Verarbeitung personenbezoge-
ner Beschaftigtendaten im Beschaftigungskontext, [...] vorsehen.

Dies betrifft insbesondere folgende Aspekte:

B Zwecke der Einstellung, der Erfiillung des Arbeitsvertrags einschlieBlich der Erfiillung von durch Rechtsvorschriften

829 Zuletzt erneut in der EntschlieRung der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und
der Lander vom 29. April 202, abrufbar unter: https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKEnt-
schliessungen/DSK 20220429-Besch%C3%A4ftigtendatenschutz.pdf? blob=publicationFile&v=1 [letzter Abruf
30.05.2022].

80 Bejrat fiir den Beschdftigtendatenschutz, Bericht des unabhéngigen, interdisziplindren Beirats zum Beschaftigtenda-
tenschutz, S. 6, 9.

81 Koalitionsvertrag ,Mehr Fortschritt wagen®, S. 14.

82 EntschlieRung der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und der Lénder vom 29.
April 202, S. 2.

833 Zur Diskussion siehe Maschmann, in: Kiihling/Buchner - DS-GVO/BDSG Art. 88 Rn. 30 ff. m.w.N.
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oder durch Kollektivvereinbarungen festgelegten Pflichten,

des Managements, der Planung und der Organisation der Arbeit,

der Gleichheit und Diversitat am Arbeitsplatz, der Gesundheit und Sicherheit am Arbeitsplatz,
des Schutzes des Eigentums der Arbeitgeber oder der Kunden sowie

fiir Zwecke der Inanspruchnahme der mit der Beschaftigung zusammenhéngenden individuellen oder kollektiven
Rechte und Leistungen und fiir Zwecke der Beendigung des Beschaftigungsverhaltnisses

Mitgliedstaatliche Normen, die von dieser Regelungsoption Gebrauch gemacht haben, gehen in diesem Be-
reich den Vorschriften der DSGVO vor - auch wenn sich dies nicht aus der Regelung selbst ergibt, so doch aus
dem Sinn und Zweck.®* Weitere Impulse gibt die DSGVO den Mitgliedstaaten fiir die Umsetzung der Off-
nungsklausel im 2. Absatz mit:

Art. 88 Abs. 2 DSGVO Diese Vorschriften umfassen geeignete und besondere MaRnahmen zur Wahrung der menschli-
chen Wiirde, der berechtigten Interessen und der Grundrechte der betroffenen Person, insbesondere im Hinblick auf die Trans-
parenz der Verarbeitung, die Ubermittlung personenbezogener Daten innerhalb einer Unternehmensgruppe oder einer Gruppe
von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit ausiiben, und die Uberwachungssysteme am Arbeitsplatz.

Parallel bleiben aber die {ibrigen, allgemeinen Bestimmungen der DSGVO weiter anwendbar.®** Zudem sind
die mitliedstaatlichen Regelungen im Lichte der DSGVO EU-rechtskonform auszulegen.®¢ Insofern konnen
die Anforderungen der DSGVO im Bereich des Beschaftigtendatenschutzes als ,Mindeststandard“ bezeichnet
werden.®’

8.2 Definition der Beschaftigten

Der personliche Anwendungsbereich wird durch die Definition des Beschéftigten in § 26 Abs. 8 BDSG deter-
miniert. Diese Aufzéhlung ist abschlieRend.5#

§ 26 Abs. 8 BDSG

Beschaftigte im Sinne dieses Gesetzes sind:

1. Arbeitnehmerinnen und Arbeitnehmer, einschlieRlich der Leiharbeitnehmerinnen und Leiharbeitnehmer im Verhaltnis
zum Entleiher,
zu ihrer Berufsbildung Beschaftigte,
Teilnehmerinnen und Teilnehmer an Leistungen zur Teilhabe am Arbeitsleben sowie an Abklarungen der beruflichen Eig-
nung oder Arbeitserprobung (Rehabilitandinnen und Rehabilitanden),
in anerkannten Werkstéatten flir behinderte Menschen Beschéftigte,

Freiwillige, die einen Dienst nach dem Jugendfreiwilligendienstegesetz oder dem Bundesfreiwilligendienstgesetz leisten,

Personen, die wegen ihrer wirtschaftlichen Unselbstandigkeit als arbeitnehmeréhnliche Personen anzusehen sind; zu

834 Riesenhuber, in: BeckOK DatenschutzR Art. 88 Rn. 16.

835 Riesenhuber, in: BeckOK DatenschutzR, § 26 Rn. 20.

836 pgtters, in: Gola DS-GVO, Art. 88 Rn. 4.

87 Djetrich u. a., DuD 2021, 5 (7).

88 Maschmann, in: Kiihling/Buchner - DS-GVO/BDSG, § 26 Rn. 7; Strobel/Wybitul, in: Handbuch Europdisches und deut-
sches Datenschutzrecht, § 10 Rn. 28.
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diesen gehoren auch die in Heimarbeit Beschaftigten und die ihnen Gleichgestellten,
7.  Beamtinnen und Beamte des Bundes, Richterinnen und Richter des Bundes, Soldatinnen und Soldaten sowie Zivildienst-

leistende.

Bewerberinnen und Bewerber fiir ein Beschaftigungsverhaltnis sowie Personen, deren Beschaftigungsverhaltnis beendet ist,

gelten als Beschéftigte.

Arbeitnehmer*in i.S.d. § 26 Abs. 8 BDSG ist, wer sich vertraglich zu weisungsgebundener, fremdbestimmter
Arbeit in personlicher Abhadngigkeit gegen Vergiitung verpflichtet hat.®* Dieser Begriff folgt aus § 611a Abs. 1
BGB zum Arbeitsvertrag.®?

§ 611a Abs. 1 BGB Durch den Arbeitsvertrag wird der Arbeitnehmer im Dienste eines anderen zur Leistung weisungsge-
bundener, fremdbestimmter Arbeit in personlicher Abhdngigkeit verpflichtet. Das Weisungsrecht kann Inhalt, Durchflihrung,
Zeit und Ort der Tatigkeit betreffen. Weisungsgebunden ist, wer nicht im Wesentlichen frei seine Tatigkeit gestalten und seine
Arbeitszeit bestimmen kann. Der Grad der persénlichen Abhangigkeit hangt dabei auch von der Eigenart der jeweiligen Tatig-
keit ab. Fiir die Feststellung, ob ein Arbeitsvertrag vorliegt, ist eine Gesamtbetrachtung aller Umstédnde vorzunehmen. Zeigt die
tatsachliche Durchfiihrung des Vertragsverhaltnisses, dass es sich um ein Arbeitsverhaltnis handelt, kommt es auf die Bezeich-

nungim Vertrag nicht an.

Die Reichweite ist bewusst weit gewahlt, sodass alle in Abhangigkeit stehende Beschaftigten von arbeitneh-
merahnlich Beschaftigten, liber Auszubildende bzw. zur Arbeitserprobung am Berufsleben Teilnehmende,
Leiharbeiter*innen bis hin zu leitenden Angestellten erfasst werden.®! Zudem erfolgte eine Ausdehnung auf
das Vorfeld einer Beschéftigung, d.h. das Stadium der Bewerbung, sowie die Zeit nach der Beendigung des
Beschaftigungsverhaltnisses. Diese weite Definition ist nicht ohne Kritik geblieben, da Bedenken aufgewor-
fen wurden, ob hiermit die Reichweite der Offnungsklausel des Art. 88 DSGVO iiberschritten wird.®* Anderer-
seits praferiert auch der EuGH eine weiten Arbeitnehmerbegriff.5*3 Ausschlaggebend ist danach die das
Rechtsverhiltnis pragende Rechte- und Pflichtenstruktur, insbesondere ,,dass jemand wéhrend einer be-
stimmten Zeit fiir einen anderen nach dessen Weisungen Leistungen erbringt, fiir die er als Gegenleistung eine
Vergiitung erhdlt«,®*

Weiterhin umstritten ist, ob auch Organmitglieder, wie Geschéftsfiihrer*innen einer GmbH oder Vorstandmit-
glieder einer AG, als Beschaftigte gelten sollten.?* Hier wird argumentiert, dass diese auf Grundlage freier
Dienstvertrage i.S.d. § 611 BGB und nicht im Rahmen eines Arbeitsvertrags tatig werden.3* Sie werden eher
der Arbeitgeberseite als der Arbeitnehmerseite zugeordnet.®” Andererseits konnen auch freie Dienstvertrage
unter die weite Definition des EuGH subsumiert werden.®* Sollten diese Personen nicht unter die Regelun-
gen des § 26 BDSG fallen, verbliebe der Riickgriff auf Art. 6 Abs. 1 Buchst. b und f DSGVO. Im Rahmen der Inte-
ressenabwagung ware es in diesem Fall sicherlich nicht abwegig, auch das Interesse einer einheitlichen
Rechtsanwendung im Betrieb als berechtigtes Interesse anzuerkennen.

839 Riesenhuber, in: BeckOK DatenschutzR, § 26 Rn. 22.

840 Maschmann, in: Kiihling/Buchner - DS-GVO/BDSG, § 26 Rn. 7.

841 Gola, in: Gola/Heckmann - BDSG, § 26 Rn. 14; Riesenhuber, in: BeckOK DatenschutzR, § 26 Rn. 22.

842 Maschmann, in: Kiihling/Buchner - DS-GVO/BDSG, § 26 Rn. 6.

843 EuGH, Urteil vom 11.11.2015 - C-422/14- Pujante Rivera, Rn. 29; EuGH, Urteil vom 9.7.2015 - C-229/14 - Balkaya, Rn.
34; EuGH, Urteil vom 13.02.2014 - C-596/12 - Kommission/Italien, Rn. 17.

844 EuGH, Urteil vom 11.11.2015 - C-422/14 - Pujante Rivera, Rn. 29.

845 Riesenhuber, in: BeckOK DatenschutzR, § 26 Rn. 22.

846 Maschmann, in: Kiihling/Buchner - DS-GVO/BDSG, § 26 Rn. 7.

847 Z6ll, in: Taeger/Gabel - DSGVO/BDSG, § 26 Rn. 104.

848 Vgl. EuGH, Urteil vom 11.11.2010 - C-232/09 - Danosa, Rn. 29; EuGH, Urteil vom 9.7.2015 - C-229/14, NJW 2015, 2481
Rn. 32 f. - Balkaya; EuGH, Urteil vom 13.02.2014 - C-596/12 - Kommission/Italien, Rn. 17.
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8.3 Verantwortlichkeit

Im unternehmerischen Kontext ist der datenschutzrechtliche Verantwortliche zundchst das Unternehmen
selbst.®° Organisatorisch und im operativen Betrieb liegt die Aufgabe jedoch bei den Beschaftigten, da diese
i.d.R. selbst diejenigen sind, die personenbezogene Daten verarbeiten.

Bei der Nutzung von KI-Systemen im Unternehmenskontext stellt sich die Frage, ob sich abhangig vom jewei-
ligen Kontext, eine Verschiebung der datenschutzrechtlichen Verantwortlichkeit bei der Nutzung von KI-Sys-
temen ergeben konnte. Um zu beurteilen, welche datenschutzrechtlichen Verantwortlichkeiten bei dem Un-
ternehmen, dem Dienstanbieter oder auch bei den Beschaftigten selbst liegen kdnnten, ist es zweckmalig
verschiedene klar abgrenzbare Fallgruppen zu bilden.

— Anordnung zur Nutzung eines KI-Systems
—  Entwicklung und Betrieb eines eigenen KI-Systems

— Duldung von KI-Systemen im Rahmen einer betrieblichen Ubung

8.3.1 Zurechnung des Verhaltens der Beschiftigten

Ob die Verantwortung i.S.d. Art. 4 Nr. 7 DSGVO beim Unternehmen liegt oder ausnahmsweise bei dem tat-
sachlich handelnden Beschaftigten, hdngt davon ab, ob das Verhalten der Beschaftigten dem Unternehmen
zuzurechnen ist. Hierbei ist entscheidend, ob die Datenverarbeitung zu Unternehmenszwecken oder eigenen
Zwecken der Beschéftigten erfolgt. Letzterer Fall wird auch als sog. ,,Mitarbeiterexzess“ bezeichnet.®® Das
Unternehmen kann allerdings eine (Mit-)Verantwortung treffen. Von der Verantwortlichkeit des Arbeitgebers
ist daher auszugehen, wenn die Verarbeitungstatigkeiten im Verantwortungsbereich des Unternehmens er-
folgen.®! Die Beschaftigten handeln daher in der Regel im Auftrag des Unternehmens als Arbeitgeber, sofern
sie im Rahmen ihrer Tatigkeit personenbezogene Daten verarbeiten.

8.3.2 Der Mitarbeiterexzess

Soweit Beschaftigte im Rahmen der tatsdachlichen Moglichkeit zur Datenverarbeitung das rechtlich Erlaubte
liberschreiten und Daten zu eigenen Zwecken verarbeiten, handeln sie damit nicht mehr im Auftrag des Ar-
beitgebers und werden selbst zum Verantwortlichen.®5? Die DSK definiert diesen Mitarbeiterexzess als ,Hand-
lung von Beschaftigten, die bei verstandiger Wiirdigung nicht dem Kreis der jeweiligen unternehmerischen
Tatigkeit zugerechnet werden kann“.%% Es soll somit nicht priméar darauf ankommen, ob die Beschéftigten
subjektiv eigene Interessen verfolgen, sondern ob die Zweckbestimmung objektiv betrachtet den zugewiese-
nen Aufgaben entspricht.®*

Ein Mitarbeiterexzess kann fiir das Unternehmen als Arbeitgeber*in verschiedene Folgen haben: Zum einen

849 Diese haften grundsatzlich fiir schuldhafte Datenschutzverstdfe ihrer Beschéftigten: DSK - Datenschutzkonferenz, Ent-
schlieBung der 97. Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und der Lander am 3. April
2019, S. 1; Rohrlich, ZAP 2020, 1265 (1267); Bertram/Falder, ArbRAktuell 2021, 95 (95); Dury, ZD-Aktuell 2020, 04405.

850 Ausfuihrlich: Ambrock, ZD 2020, 492.

81 Jung/Hansch, ZD 2019, 143 (145); DSK - Datenschutzkonferenz, EntschlieRung der 97. Konferenz der unabhéngigen Da-
tenschutzaufsichtsbehdrden des Bundes und der Lander am 3. April 2019.

82 Ambrock, ZD 2020, 492; Jung/Hansch, ZD 2019, 143 (145).

853 DSK - Datenschutzkonferenz, EntschlieRung der 97. Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander am 3. April 2019, S. 1.

854 Ambrock, ZD 2020, 492 (493).
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kann ein DatenschutzverstoR, der 6ffentlich bekannt wird, mit einem Imageschaden einhergehen. Zum an-
deren geraten Arbeitgeber*innen in die Position, ihre organisatorischen MaRnahmen rechtfertigen zu miis-
sen, damit sich der Beschaftigte nicht darauf berufen kann, dass er / sie lediglich im Rahmen des Erlaubten
bzw. im Rahmen der zugewiesenen Tatigkeit gehandelt habe. Arbeitgeber*innen als primarer Haftungsadres-
saten bzw. Adressaten eines Bufigeldverfahrens®® miissen somit einen Entlastungsbeweis fiihren, dass ihre
Beschaftigten im Exzess als eigene Verantwortliche gehandelt haben. Datenabrufe durch Beschaftigte im Ex-
zess sind zudem meldepflichtige DatenschutzverstofRe gemaR Art. 33 DSGVO, die in der Regel der Daten-
schutzbehorde mitzuteilen sind.

8.3.3 Verantwortlichkeit durch Entstehung einer betrieblichen Ubung

Fehlen Regelungen zur Einfiihrung neuer Technologien im Betrieb, besteht die Gefahr, dass Anspriiche aus
einer ,betrieblichen Ubung“ geltend gemacht werden kénnten.?% Von einer betrieblichen Ubung spricht
man bei einer regelmafRigen Wiederholung bestimmter Verhaltensweisen, aus denen die Beschéftigten
schlieffen kdnnen, eine Leistung oder Vergiitung solle auf Dauer gewdhrt werden.® Eine solche wiederholte
Leistung kann aus einer neutralen Perspektive dahingehend gewertet werden, dass Arbeitgeber*innen still-
schweigend eine Ergdnzung des Arbeitsvertrags einrdumen, welche die Beschaftigten ebenso stillschwei-
gend annehmen.®® Das BAG hat bereits Duldungen eines bestimmten Verhaltens darunter gefasst.®° Wann
und wie weit im Einzelfall solche Anspriiche abgeleitet werden konnen, ist allerdings umstritten. #° Dies be-
trifft vor allem die Nutzung dienstlicher IT-Infrastruktur zu privaten Zwecken. Der Duldung muss ein rechts-
geschéftlicher Erklarungswert beigemessen werden kénnen, welcher voraussetzt, dass Arbeitgeber*innen
Kenntnis von der privaten Nutzung haben.® In der Praxis wird daher empfohlen Regelungen zum Umgang
mit digitalen Technologien im Unternehmen aufzustellen.®?

8.4 Rechtsgrundlagen fiir die Datenverarbeitung im Beschaftigungskontext

8.4.1 Einwilligung im Arbeitsverhaltnis

Das Erteilen einer Einwilligung im Arbeitsverhaltnis weist einige Besonderheiten auf. ErwGr.155 DSGVO
raumt den Mitgliedstaaten insofern die Moglichkeit ein, Vorschriften liber die Bedingungen, unter denen per-
sonenbezogene Daten im Beschaftigungskontext auf der Grundlage der Einwilligung des Beschaftigten verar-
beitet werden diirfen zu erlassen.®*

855 Ambrock, ZD 2020, 492.

8% Schrey u. a., MMR 2017, 736 (737); Brink/Schwab, ArbRAktuell 2018, 111 (113). Vgl. auch zur Duldung privater Nutzung
betrieblicher Infrastruktur: DSK - Datenschutzkonferenz, Orientierungshilfe der Datenschutzaufsichtsbehdrden zur da-
tenschutzgerechten Nutzung von E-Mail und anderen Internetdiensten am Arbeitsplatz, S. 4.

857 BAG, Urteil vom 11. 4. 2006 - 9 AZR 500/05, Rn. 14; Schrey u. a., MMR 2017, 736 (737); Brink/Schwab, ArbRAktuell 2018,
111 (113).

858 BAG, Urteil vom 11. 4. 2006 - 9 AZR 500/05, Rn. 14; Schrey u. a., MMR 2017, 736 (737).

859 BAG, Urteil vom 11. 4. 2006 - 9 AZR 500/05, Rn. 14.

80 Schrey u. a., MMR 2017, 736 (737 f.); gegen die Folgerung aus bloRer Duldung: Riesenhuber, in: Wolff/Brink, BeckOK Da-
tenschutzR, § 26 BDSG Rn, 170.

81| AG Berlin-Brandenburg, Urteil vom 14.01.2016 - 5 Sa 657/15, Rn. 85.

82 Schrey u. a., MMR 2017, 736 (738); Brink/Schwab, ArbRAktuell 2018, 111 (113).

83 Vgl. BT-Drs. 18/11325, S. 97.
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8.4.1.1 Materielle Voraussetzungen

§ 26 Abs. 2 BDSG ergdnzt und konkretisiert die DSGVO-Vorschriften zur Einwilligung in Artt. 4 Nr. 11, 6 Abs. 1
Buchst. a und Art. 7 sowie Art. 8 und Art. 9 Abs. 2 Buchst. a DSGVO.

§ 26 Abs.2S. 1,2 BDSG

Erfolgt die Verarbeitung personenbezogener Daten von Beschéftigten auf der Grundlage einer Einwilligung, so sind fiir die Beur-
teilung der Freiwilligkeit der Einwilligung insbesondere die im Beschaftigungsverhaltnis bestehende Abhangigkeit der beschaf-
tigten Person sowie die Umstande, unter denen die Einwilligung erteilt worden ist, zu berticksichtigen.

Freiwilligkeit kann insbesondere vorliegen, wenn fiir die beschaftigte Person ein rechtlicher oder wirtschaftlicher Vorteil er-
reicht wird oder Arbeitgeber und beschaftigte Person gleichgelagerte Interessen verfolgen.

Aufgrund der abhangigen Stellung der Beschaftigten ist die Moglichkeit einer Einwilligung im Beschaftigten-
kontext rechtspolitisch hochst umstritten.®* § 26 Abs. 2 BDSG versucht diesen Bedenken Rechnung zu tra-
gen, da besondere Beurteilungskriterien fiir die Freiwilligkeit genannt werden:

— Grad der Abhéangigkeit,

Umstande des Einzelfalls,

rechtliche oder wirtschaftliche Vorteile,

gleichgelagerte Interessen.

Bei den Umstanden des Einzelfalls sollten neben der Art der betroffenen Daten und der Eingriffstiefe auch
der Zeitpunkt der Einwilligungserteilung bedacht werden.®* So nennt die Gesetzesbegriindung als Beispiel
groRerer Drucksituationen die Zeit vor Abschluss eines Arbeitsvertrags.®

Als Falle eines rechtlichen oder wirtschaftlichen Vorteils zahlt der Gesetzgeber ein betriebliches Gesundheits-
management zur Gesundheitsforderung oder der Erlaubnis zur Privatnutzung von betrieblichen IT-Systemen
auf.® Gleichgelagerte Interessen lagen bei einer Geburtstagliste oder Nutzung von Fotos im Intranet zur

Umsetzung eines ,betrieblichen Miteinanders“ vor.%%

8.4.1.2 Formelle Voraussetzungen

Die Einwilligung wurde zunachst unter den Grundsatz des Schriftformerfordernisses gestellt (Abweichungen
moglich). Umstritten war, ob hierin ein Verstof} gegen die DSGVO liegt, da zusatzliche Kriterien gegeniiber
der Einwilligung nach EU-Recht aufgestellt wurden.®° Zudem wurde kritisiert, dass damit digitale Einwilli-
gungsmanagementlosungen verhindert werden.®” Entsprechend der Zielsetzung alle Gesetze auf Digitalt-
auglichkeit zu Giberpriifen, wurde mit dem Zweiten Datenschutz-Anpassungs- und Umsetzungsgesetz die
elektronische Form hinzugefiigt.5™

84 Artikel-29-Datenschutzgruppe, Opinion 2/2017 on data processing at work - WP 249, S. 23.; dagegen grundsatzlich aner-
kannt: BAG, Urteil vom 11. 12.2014 - 8 AZR 1010/13, NJW 2015, 2140.

85 BT-Drs. 18/11325, S. 97.

866 BT-Drs. 18/11325, S. 97.

867 BT-Drs. 18/11325, S. 97.

868 BT-Drs. 18/11325, S. 97.

869 Z6ll, in: Taeger/Gabel - DSGVO/BDSG, § 26 Rn. 73.

870 Brecht u. a., PinG 2018, 10 (13).

871 BT-Drs, 19/11181, S. 19.
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§ 26 Abs. 2 S. 3,4 BDSG

Die Einwilligung hat schriftlich oder elektronisch zu erfolgen, soweit nicht wegen besonderer Umstande eine andere Form
angemessen ist.

Der Arbeitgeber hat die beschéftigte Person liber den Zweck der Datenverarbeitung und tiber ihr Widerrufsrecht [...] in Text-
form aufzuklaren.

Die DSK fordert in ihrer EntschlieRung zum Beschaftigtendatenschutz die Formulierung von Regelbeispielen
bzw. Bedingungen, in welchen Féllen Einwilligungen im Beschaftigungs- bzw. Bewerbungsverhaltnis unzu-
lassig sein sollten.®™

I, Praxistipp

e Die fiir die Umsetzung eines KI-Systems erforderlichen Funktionen sollten nicht von der Erteilung
:\ einer wirksamen Einwilligung der Beschaftigten abhangig sein, denn:

l:d — Im Beschaftigungskontext verbleiben Zweifel an der Wirksamkeit der Einwilligung aufgrund
2 von Freiwilligkeitsdefiziten.

1 — Die Einwilligung muss ohne Nachteile jederzeit widerrufbar sein.

P t Einwilligungen kommen aber dort in Betracht, wo eine Datenbereitstellung optional ist und die
cJ Datenbereitstellung auch den Beschaftigten zu Gute kommt.

8.4.2 Generalklausel in § 26 Abs. 1 BDSG

Der deutsche Gesetzgeber hat von der Offnungsklausel Gebrauch gemacht und den Beschéftigtendaten-
schutz in § 26 BDSG geregelt. Diese Generalklausel fiihrt die bisherige Regelung vor der DSGVO fort.™

§ 26 Abs. 1S.1BDSG

Personenbezogene Daten von Beschaftigten diirfen fiir Zwecke des Beschaftigungsverhaltnisses verarbeitet werden, wenn dies
fir die

> Entscheidung liber die Begriindung eines Beschaftigungsverhaltnisses oder

> nach Begriindung des Beschaftigungsverhaltnisses fiir dessen Durchfiihrung oder

>  Beendigung oder

> zurAusiibung oder Erfiillung der sich aus einem Gesetz oder einem Tarifvertrag, einer Betriebs- oder Dienstvereinba-
rung (Kollektivvereinbarung) ergebenden Rechte und Pflichten der Interessenvertretung der Beschaftigten erforderlich ist.

Der Gesetzgeber hat sich zunachst gegen eine konkretisierende Detailregelung entschieden, aber ,behalt
sich vor“ spezifische Fragen des Datenschutzes im Beschéaftigungsverhaltnisses entweder im Rahmen dieser
Regelung oder eines gesonderten Gesetzes konkretisierend zu regulieren und sich hierbei an der bereits zur

872 EntschlieRung der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und der Lénder vom 29.

April 202, abrufbar unter: https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKEntschliessun-

gen/DSK 20220429-Besch%C3%A4ftigtendatenschutz.pdf? blob=publicationFile&v=1 [letzter Abruf am 30.05.2022],
S.3.

873 Potters, in: Gola DS-GVO, Art. 88 Rn. 9; Dietrich u. a., DuD 2021, 5 (8).
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Vorgangerregelung ergangenen Rechtsprechung zu orientieren.® Dies gilt flir Problemfelder wie ,,insbeson-
dere fiir das Fragerecht bei der Begriindung eines Beschéftigungsverhéltnisses, den expliziten Ausschluss
von heimlichen Kontrollen im Beschaftigungsverhaltnis, die Begrenzung der Lokalisierung von Beschaftigten
sowie den Ausschluss von umfassenden Bewegungsprofilen, den Ausschluss von Daueriiberwachungen und
die Verwendung biometrischer Daten zu Authentifizierungs- und Autorisierungszwecken.“8™

Zudem gewahrt § 26 Abs. 1 S. 2 BDSG spezifische Orientierung fiir Arbeitgeber*innen im Hinblick auf den Um-
gang mit potentiell straffallig gewordenen Beschéftigten:

§ 26 Abs. 1 S. 2 BDSG Zur Aufdeckung von Straftaten diirfen personenbezogene Daten von Beschiftigten nur dann
verarbeitet werden, wenn zu dokumentierende tatsachliche Anhaltspunkte den Verdacht begriinden, dass die betroffene Per-
son im Beschaftigungsverhaltnis eine Straftat begangen hat, die Verarbeitung zur Aufdeckung erforderlich ist und das schutz-
wiirdige Interesse der oder des Beschéftigten an dem Ausschluss der Verarbeitung nicht iberwiegt, insbesondere Art und Aus-

mal im Hinblick auf den Anlass nicht unverhaltnismaRig sind.

Die Verarbeitung von besonderen Kategorien personenbezogener Daten ist in § 26 Abs. 3 BDSG geregelt. Dar-
aus ergeben sich insgesamt 3 Erlaubnistatbestande:

— Datenverarbeitung fiir Zwecke des Beschaftigungsverhaltnisses (Generalklausel), § 26 Abs. 1 S. 1 BDSG
— Datenverarbeitung zum Zweck der Aufdeckung von Straftaten, § 26 Abs. 1 S. 2 BDSG

— Verarbeitung besonderer Kategorien personenbezogener Daten im Beschaftigtenverhaltnis, § 26 Abs. 3
BDSG

Fir die Nutzung von Kommunikations- und Kollaborationswerkzeugen im Unternehmen ist der erste Erlaub-
nistatbestand der relevanteste Ausgangspunkt. Fiir die aktuelle Regelung sind besonders die folgenden Priif-
punkte maRgeblich, welche im Anschluss besprochen werden sollen:

— Personenbezogene Daten von Beschaftigten (Definition des/der Beschaftigten)
—  Zwecke des Beschéftigungsverhaltnisses
—  Erforderlichkeit

Flankiert werden diese grundlegenden Weichenstellungen mit einem Hinweis auf die Datenschutzgrundprin-
zipien: § 26 Abs. 5 BDSG enthalt einen deklaratorischen Verweis auf die Grundsétze des Art. 5 DSGVO.57®

Eine Besonderheit der Norm liegt im sachlichen Anwendungsbereich, welcher weiter gefasst ist: § 26 Abs. 7
BDSG legt fest, dass die Regelungen dieses Paragraphen im Beschaftigungsverhaltnis auch dann gelten
sollen, wenn personenbezogene Daten von Beschéftigten nicht-automatisiert verarbeitet werden, ohne
dass sie in einem Dateisystem gespeichert sind oder gespeichert werden sollen.®”” § 26 BDSG weicht da-
mit in seinem sachlichen Anwendungsbereich von dem der DSGVO in Art. 2 Abs. 1 DS-GVO (auch bei privaten
Stellen) ab, indem die Regelungen fiir jegliche Art der Verarbeitung von Beschéftigtendaten fiir Giiltig erklart
werden.®8 Wie weit diese Ausdehnung reicht, ist wiederum nicht unumstritten. So sollten persénliche und
dem ,gesellschaftlichen Smalltalk zuzurechnende, nicht protokollierte Gesprache“ zwischen Beschéftigten

874 BT-Drs. 18/11325, S. 97.

875 BT-Drs. 18/11325, S. 97.

876 pgtters, in: Gola DS-GVO, Art. 88 Rn. 10.

87T BT-Drs. 18/11325, S. 99.

878 Gola, in: Gola/Heckmann - BDSG, § 26 Rn. 11; Strébel/Wybitul, in: Handbuch Européisches und deutsches Datenschutz-
recht, § 10 Rn. 29.
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und/oder Vorgesetzen nicht unter die datenschutzrechtliche Reglementierung fallen.®” Bei der Nutzung von
KI-Systemen und ahnlichen Kommunikationstools liegt allerdings ohnehin eine automatisierte Datenverar-
beitung vor.

8.4.2.1 Zwecke des Beschaftigungsverhaltnisses

Hierunter fallen jegliche Zwecke des Beschaftigungsverhaltnisses. Diese konnen sich aus dem Arbeitsvertrag,
gesetzlichen Vorschriften (wie z.B. dem Steuerrecht, Sozialversicherungsrecht, etc.) oder Kollektivvertragen
ergeben.® Unter Kollektivvereinbarungen sind Tarifvertrége, Betriebsvereinbarungen und Dienstvereinba-
rungen zu verstehen (vgl. ErwGr.155 DSGVO).! Der Zweck sollte zudem von der Rechtsprechung gebilligt
sein. 82

8.4.2.2 Erforderlichkeit

Zentraler Mal3stab der rechtfertigenden Wirkung des § 26 BDSG ist die Frage der Erforderlichkeit zur Zwecker-
reichung.®3 Insbesondere an dieser Stelle gebietet sich ein Riickgriff auf die Grundrechte - denn in Ausfiil-
lung dieser Frage sind die widerstreitenden Grundrechtspositionen in Form der praktischen Konkordanz ab-
zuwagen.®* Dabei sind die Interessen des Arbeitgebers an der Datenverarbeitung und das Personlichkeits-
recht des Beschéftigten zu einem schonenden Ausgleich zu bringen, der beide Interessen moglichst weitge-
hend beriicksichtigt.“®® Da das Kriterium gegeniiber der alten Rechtslage vor der DSGVO bewusst beigehal-
ten wurde, kann auf die bisher bereits ergangene Rechtsprechung rekurriert werden.%®

Das allgemeine Persdnlichkeitsrecht schiitzt die Beschaftigten u.a. vor einer liickenlosen technischen Uber-
wachung am Arbeitsplatz durch heimliche Videoaufnahmen (Totalliberwachung).®" Eingriffe liegen vor bei
MaRnahmen, die einen standigen Uberwachungsdruck erzeugen, dem sich die Beschaftigten wahrend ihrer
Tatigkeit nicht entziehen kdnnen. 8¢

879 Gola, in: Gola/Heckmann - BDSG, § 26 Rn. 13.

80 Z4ll, in: Taeger/Gabel - DSGVO/BDSG, § 26 Rn. 24.

881 BT-Drs. 18/11325, S. 97.

82 7611, in: Taeger/Gabel - DSGVO/BDSG, § 26 Rn. 25.; vgl. auch LAG Berlin-Brandenburg, Urteil vom 30.08.2018 - 26 Sa
1151/17, Rn. 79 .

83 Grdber/Nolden, in: Paal/Pauly - DS-GVO BDSG, § 26 Rn. 13.

884 BT-Drs. 18/11325, S. 97; Potters, in: Gola DS-GVO, Art. 88 Rn. 5.

885 BT-Drs. 18/11325, S. 97.

86 Gréber/Nolden, in: Paal/Pauly - DS-GVO BDSG, § 26 Rn. 14; Riesenhuber, in: BeckOK DatenschutzR, § 26 Rn. 57; Z6ll, in:
Taeger/Gabel - DSGVO/BDSG, § 26 Rn. 23; Maschmann, in: Kiihling/Buchner - DS-GVO/BDSG, § 26 Rn. 19; Dietrich u. a.,
DuD 2021, 5 (8).

887 BAG, Urteil vom 27.03.2003 - 2 AZR 51/02 - BAGE 105, 356-365, Rn. 25; Dietrich u. a., DuD 2021, 5 (8).

888 BAG, Urteil vom 27.03.2003 - 2 AZR 51/02 - BAGE 105, 356-365, Rn. 25; BAG, Urteil vom 07. Oktober 1987 - 5 AZR 116/86
-, Rn.15
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Recht auf informationelle i .
. . . Eigentumsgarantie
Privatleben unternehmerische Selbstbestimmung

Kommunikation Freiheit

Recht auf Vertraulichkeit
und Integritat informa- Berufsfreiheit
tionstechnischer Systeme

Schutz personen- ) i
Eigentumsgarantie

bezogener Daten allgemeine Handlungs-

Fermeldegeheimnis
freiheit (Privatautonomie)

Abbildung 20 Klassische Grundrechtsabwagung im Beschaftigungskontext

Ferner ist Art. 88 Abs. 2 DSGVO als MaRstab heranzuziehen.®°® Zunachst darf also in die Privatsphare und Per-
sonlichkeitsrechte der Beschaftigten nicht tiefer eingegriffen werden, als dies zur Erfiillung der Zwecke des
Beschaftigungsverhaltnisses notwendig ist. In Fortfiihrung des bisherigen Systems ist diese Erforderlichkeits-
priifung wie eine VerhaltnismaRigkeitspriifung wie folgt durchzufiihren:5®°

Geeignetheit: Im ersten Schritt ist zu priifen, ob die MaRnahme liberhaupt geeignet ist, das verfolgte Ziel zu

erreichen oder zumindest zu férdern. 8

Erforderlichkeit: Im zweiten Schritt ist zu erwagen, ob andere weniger eingriffsintensive Mittel zur Zieler-
reichung zur Verfligung stehen. 2 Dieses Mittel ist bevorzugt zu nutzen, wenn dieses in gleicher Weise ohne
Abstriche bei der Qualitat zur Zweckerreichung geeignet ist.®® Dabei wird Arbeitgeber*innen im Rahmen ih-
rer Unternehmerfreiheit ein Entscheidungsspielraum tiber die Organisation betrieblicher Ablaufe zugespro-
chen.®* Eine existierende grundrechtsschonendere Verarbeitungsmethode muss dann nicht gewahlt wer-
den, wenn diese wirtschaftlich nicht zweckmaRig oder technisch gar nicht umsetzbar ist.®*

Angemessenheit: Im letzten Schritt der Angemessenheitspriifung erfolgt die Abwagung zwischen den Inte-
ressen der Arbeitgeber*innen mit denen der Beschaftigten. Die Schwere des Eingriffs in Arbeitnehmerrechte

89 Maschmann, in: Kiihling/Buchner - DS-GVO/BDSG, § 26 Rn. 18; Z6ll, in: Taeger/Gabel - DSGVO/BDSG, § 26 Rn. 23.

890 Z4ll, in: Taeger/Gabel - DSGVO/BDSG, § 26 Rn. 25; Maschmann, in: Kiihling/Buchner - DS-GVO/BDSG, § 26 Rn. 18; Gola,
in: Gola/Heckmann - BDSG, § 26 Rn. 16; Riesenhuber, in: BeckOK DatenschutzR, § 26 Rn. 63; Strobel/Wybitul, in: Hand-
buch Europaisches und deutsches Datenschutzrecht, § 10 Rn. 37.

891 Z6ll, in: Taeger/Gabel - DSGVO/BDSG, § 26 Rn. 25; Gola, in: Gola/Heckmann - BDSG, § 26 Rn. 16.

892 76ll, in: Taeger/Gabel - DSGVO/BDSG, § 26 Rn. 25; Maschmann, in: Kiihling/Buchner - DS-GVO/BDSG, § 26 Rn. 19; Gola,
in: Gola/Heckmann - BDSG, § 26 Rn. 16.

893 \/g|. BAG, Beschluss vom 15.04.2014 - 1 ABR 2/13 (B) -, BAGE 148, 26-41, Rn. 41; BAG, Urteil vom 27.03.2003 - 2 AZR
51/02 -, BAGE 105, 356-365, Rn. 32; BAG, Urteil vom 21.6.2012 - 2 AZR 153/11, Rn. 38; BAG, Urteil vom 22.09.2016 - 2 AZR
848/15 -, BAGE 156, 370-383, Rn. 28; BAG, Urteil vom 20.10.2016 - 2 AZR 395/15 -, BAGE 157, 69-83, Rn. 22; LAG Berlin-
Brandenburg, Urteil vom 30.08.2018 - 26 Sa 1151/17, Rn. 80.

894 Z6ll, in: Taeger/Gabel - DSGVO/BDSG, § 26 Rn. 25; Gola, in: Gola/Heckmann - BDSG, § 26 Rn. 16; Strébel/Wybitul, in:
Handbuch Europaéisches und deutsches Datenschutzrecht, § 10 Rn. 38.

89 Strébel/Wybitul, in: Handbuch Europdisches und deutsches Datenschutzrecht, § 10 Rn. 38.
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darf nicht aulRer Verhaltnis zum Gewicht der rechtfertigenden Griinde stehen.5% Hierbei muss ein ,,unantast-
barer Bereich privater Lebensgestaltung in jedem Fall gewahrt bleiben“.8%” Zum Teil kann man sich hier an
der sog. Spharentheorie orientieren:%®

. - Verarbeitung von Beschéftigtendaten
Intimssphare
im Unternehmen ausgeschlossen

Privatsphére Verarbeitung von Beschéftigtendaten
nur ausnahmsweise zulassig

(')ffhe_l_wtlichkeits— > Verarbeitung von Beschiftigtendaten
sphére

P nach Abwagung der wiederstreitenden
Interessen moglich

Abbildung 21 Die Spharentheorie im Beschaftigungskontext

Insgesamt gilt: Je tiefer der Eingriff in die Personlichkeitssphére der Beschéftigten ausfallt, desto

gewichtiger miissen die Interessen der Arbeitgeber*innen ausfallen. Eine ,totale, unbegrenzte Uber-
wachung und Erfassung der Daten der Beschaftigten® gilt als unzuldssig.®®® Denn dies wiirde zu einem unzu-
lassigen Uberwachungsdruck fiihren.

Diese VerhaltnismaRigkeitspriifung steht in enger Wechselwirkung zum Grundsatz der Datenminimierung.®®
Denn der Einsatz von Technologien, welche am Ziel ausgereichtet sind so wenig personenbezogene Daten
wie moglich zu verarbeiten oder auf Anonymisierung oder Pseudonymisierung setzen, kdnnen sich positiv
auf die Interessenabwagung auswirken.

Als weiteres Kriterium die VerhaltnismaRigkeitsprifung positiv zu beeinflussen, wird der Grundsatz der Di-
rekterhebung genannt. *°* Hier wird es als weniger Eingriffsintensiv gewertet, wenn Daten bei der betroffenen
Person erhoben werden - als wenn diese aus Drittquellen bezogen werden. Auch wenn die DSGVO diesen
Grundsatz anders als das BDSG a.F. nicht kennt, diirfte die verbesserte Nachvollziehbarkeit unter dem As-
pekt von Treu und Glauben (bzw. Fairness) und Transparenz durchaus auch unter der interpretationsleiten-
den Maxime der DSGVO weiter beachtet werden kdnnen. *2 Denn die betroffene Person erfahrt auf diese
Weise von der Datenverarbeitung und kann entsprechend ihre Rechte geltend machen.

8% Maschmann, in: Kiihling/Buchner - DS-GVO/BDSG, § 26 Rn. 19; Strébel/Wybitul, in: Handbuch Europdisches und deut-
sches Datenschutzrecht, § 10 Rn. 37.; BAG, Urteil vom 17.11.2016 - 2 AZR 730/15 -, Rn. 30; BAG, Beschluss vom
15.04.2014 - 1 ABR 2/13 (B) -, BAGE 148, 26-41, Rn. 41; BAG, Urteil vom 20.06.2013 - 2 AZR 546/12 -, BAGE 145, 278-295,
Rn. 23 ff.; BAG, Urteil vom 22.09.2016 - 2 AZR 848/15 -, BAGE 156, 370-383, Rn. 28.

897 BAG, Urteil vom 7.9.1995 - 8 AZR 828/93, NZA 1996, 637 (638): ,Ein unantastbarer Bereich privater Lebensgestaltung
muss in jedem Fall gewahrt bleiben®; BAG, Urteil vom 06.06.1984 - 5 AZR 286/81, Rn. 23.

8% Z6ll, in: Taeger/Gabel - DSGVO/BDSG, § 26 Rn. 25.

89 BAG, Beschluss vom 29.06.2004 - 1 ABR 21/03 -, BAGE 111, 173-190, Rn. 44 ff.; Z6ll, in: Taeger/Gabel - DSGVO/BDSG,
§ 26 Rn. 25; Dietrich u. a., DuD 2021, 5 (7).

900 Riesenhuber, in: BeckOK DatenschutzR, § 26 Rn. 67.

91 Riesenhuber, in: BeckOK DatenschutzR, § 26 Rn. 68.

902 Vgl. Riesenhuber, in: BeckOK DatenschutzR, § 26 Rn. 68.
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Ferner konnen die in ErwGr.47 und 48 DSGVO genannten Kriterien, welche im Rahmen der Interessenabwa-
gung nach Art. 6 Abs. 1 Buchst. f DSGVO eine Rolle spielen, mit herangezogen werden.*® Hier sind bspw. die
berechtigten Erwartungen der betroffenen Person zu nennen.®® Insofern bestehen durchaus sich tiber-
schneidende Impulse fiir die Abwédgung der Grundrechtskonflikte auf DSGVO- und BDSG-Ebene.

KI-System ist geeignet definierte Anforderungen zu erfiillen

Ist die MaRnahme iiberhaupt geeignet, das ver- — Anforderungsanalyse

folgte Ziel zu erreichen oder zumindest zu férdern? —  Definition der Zielstellungen

Erforderlichkeit eines speziellen KI-Systems

Uberblick tiber Stand der Technik

Existieren andere weniger eingriffsintensive Mittel
zur Zielerreichung?

Bestehen Abstriche bei der Qualitit zur Zweckerrei- Mapping Funktionen mit Zielsetzung

chung?

Einschatzung Realisierbarkeit

Ist die grundrechtsschonendere Verarbeitungsme-
thode wirtschaftlich nicht zweckmaRig oder tech-

Abwagung zwischen Risiken und Kosten
nisch nicht umsetzbar?

Angemessenheit des gewdhlten KI-Systems

In welchem Verhiltnis steht das Gewicht der recht- — Risikobewertung

fertigenden Griinde zur Schwere des Eingriffs in Ar- —  Gesamtabwégung Ziele & Risiken

beitnehmerrechte?

Tabelle 6 Erforderlichkeitspriifung nach § 26 Abs. 1 BDSG
8.4.3 Zwischenergebnis zum Beschiftigtendatenschutz und Bedeutung fiir die KI-Systemnutzung im
Unternehmenskontext

Grundsatzlich bestehen verschiedene Moglichkeiten die Verarbeitung personenbezogener Beschaftigtenda-
ten zu legitimieren. Die wesentlichen Herausforderungen sind:

Einwilligung, § 26 Abs. 2 BDSG

Wirksamkeit: Bedenken bestehen insbesondere im Hinblick auf die Freiwilligkeit im Rahmen eines Ab-
hangigkeitsverhaltnisses:

— Haben die Beschaftigten einen Vorteil von der Datenverarbeitung?
— Bestehen gleichlaufende Interessen?
Form: schriftlich oder elektronisch (auRer: andere Form wegen besonderer Umstande angemessen)

Wirkung: Arbeitgeber*innen sollten zudem Bedenken, dass Einwilligungen jederzeit widerrufbar sind. Im
Hinblick auf eine nachhaltige Einflihrung von Kl-basierten Verarbeitungsvorgéangen, sollten Einwilligungen

auf optional bendtigte Daten, auf die nach Widerruf verzichtet werden kann, beschrénkt werden.

VerhaltnismaBigkeitspriifung, § 26 Abs. 1 BDSG

903 Strébel/Wybitul, in: Handbuch Europaisches und deutsches Datenschutzrecht, § 10 Rn. 41.
%4 Siehe Abschnitt 2.4.1.2.4.
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Im Rahmen des Beschéftigungskontextes sowie der Erfiillung rechtlicher Verpflichtungen durch die Arbeit-
geber*innen richtet sich die RechtmaRigkeit der Verarbeitung aufgrund des partiellen Richtliniencharak-
ters der DSGVO nicht nach dieser, sondern nach nationalem Recht. Die wichtigste Rechtsgrundlage bietet
hier § 26 BDSG, dessen sachlicher und personlicher Anwendungsbereich weit gezogen wurden. Die Norm
ist beim Einsatz von KI-Systemen im Unternehmenskontext relevant, wenn folgende Fragen zutreffen:

— Handelt es sich bei den betroffenen Personen um Beschaftigte?
— Erfolgt die Datenverarbeitung fiir Zwecke des Beschaftigungsverhdltnisses?

— Ist die Datenverarbeitung erforderlich, d.h. geeignet, erforderlich und angemessen?

Betriebsvereinbarung, § 26 Abs. 4 BDSG

Als dritte Option kann die Mitwirkung des Betriebsrats zum Abschluss einer Betriebsvereinbarung Rechts-

sicherheit schaffen, denn Betriebsvereinbarungen sind eine taugliche Legitimationsgrundlage.®® Die Wirk-
samkeit einer Betriebsvereinbarung erfordert die Einhaltung des VerhaltnismaRigkeitsgrundsatz. Insofern
ist es auch im Rahmen einer Betriebsvereinbarung von Relevanz, ob es sich um datenschutzfreundliche

oder datenintensive Losungen handelt.

8.5 Datenschutzgrundsatze im Beschaftigungskontext

8.5.1 Verweis auf Art. 5 DSGVO

§ 26 Abs. 5 DSGVO verpflichtet den Verantwortlichen explizit geeignete MaRnahmen zu ergreifen, um sicher-
zustellen, dass insbesondere die in Art. 5 DSGVO dargelegten Grundsatze eingehalten werden.

8.5.2 Datenminimierung im Rahmen des Beschaftigungsverhaltnisses

§26 Abs. 3S.3i.V.m. § 22 Abs. 2 S. 2 BDSG zahlen beispielhaft Schutzmafinahmen auf, die bei der Verarbei-
tung besonderer Kategorien personenbezogener Daten zu beriicksichtigen sind.

technisch organisatorische MaBnahmen (TOMs),
Kontrolle & Revisionsfahigkeit: Malnahmen, die gewahrleisten, dass nachtraglich tiberprift und
festgestellt werden kann, ob und von wem personenbezogene Daten eingegeben, verandert oder
entfernt worden sind,
Lehrgange/Schulungen: Sensibilisierung der an Verarbeitungsvorgangen Beteiligten,
Benennung einer oder eines Datenschutzbeauftragten,

5. Zugangsbeschrankungen: Beschrankung des Zugangs zu den personenbezogenen Daten inner-
halb der verantwortlichen Stelle und von Auftragsverarbeitern,
Pseudonymisierung,
Verschliisselung,
Anforderungen an Datenverarbeitungssysteme: Sicherstellung der Fahigkeit, Vertraulichkeit,
Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Ver-

95 76ll, in: Taeger/Gabel - DSGVO/BDSG, § 26 Rn. 87; Schrey u. a., MMR 2017, 736 (739). Zudem konnte eine ggf. entstan-
dene betriebliche Ubung beseitigt werden: Schrey u. a., MMR 2017, 736 (740).
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arbeitung personenbezogener Daten, einschlieRlich der Fahigkeit, die Verfligbarkeit und den Zu-
gang bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen,

9. Interne/externe Audits: Einrichtung eines Verfahrens zur regelmaRigen Uberpriifung, Bewertung
und Evaluierung der Wirksamkeit der TOMs

10. spezifische Verfahrensregelungen bei Weiterverarbeitung fiir andere Zwecke

Diese MaRnahmen zeigen starke Uberschneidungen mit Art. 25, 32 DSGVO. %%

8.5.3 Datenschutz-Folgenabschidtzung

In Abschnitt 5.4.4 wurde dargestellt, wann die Pflicht zur Durchfiihrung einer DSFA gegeben ist. Hierflir wur-
den Kriterien der Artikel-29-Datenschutzgruppe®’ sowie die Positiv-/Negativliste der DSK genannt. Im Be-
schaftigten- bzw. Unternehmenskontext sind bspw. folgende Punkte dieser Liste besonders hervorzuheben:

Verarbeitungstatigkeit

Umfangreiche Verarbeitung von personenbe-
zogenen Daten (iber das Verhalten von Be-
schaftigten, die zur Bewertung ihrer Arbeits-
tatigkeit derart eingesetzt werden kénnen,
dass sich Rechtsfolgen fiir die Betroffenen er-
geben oder diese Betroffenen in anderer
Weise erheblich beeintrachtigt werden

Typische Einsatzfelder

Einsatz von Data-Loss-
Prevention Systemen,

die systematische Pro-
file der Mitarbeiter er-

zeugen

Geolokalisierung von
Beschaftigten

Beispiele

—  Zentrale Aufzeichnung der Aktivitaten
(z.B. Internetverkehr, Mailverkehr [...])
am Arbeitsplatz mit dem Ziel, von Seiten
des Verantwortlichen unerwiinschtes Ver-
halten (z.B. Versand interner Dokumente)
zu erkennen.

—  Ein Unternehmen lasst Bewegungsprofile
von Beschaftigen erstellen [...].

Zusammenfiihrung von personenbezogenen
Daten aus verschiedenen Quellen [...] sofern:

Verarbeitung in groBem Umfang

—  fiir Zwecke, fiir welche nicht alle Da-
ten direkt bei Betroffenen erhoben

—  Anwendung von Algorithmen, die fiir
Betroffenen nicht nachvollziehbar

— der Entdeckung vorher unbekannter
Zusammenhéange zwischen den Da-
ten fiir nicht im Vorhinein bestimmte
Zwecke dienen

Big-Data-Analyse von
Kundendaten, die mit
Angaben aus Dritt-
quellen angereichert
wurden

Ein Unternehmen mit umfangreichem Stamm
an natiirlichen Personen als Kunden, analysiert
Daten liber das Kaufverhalten der Kunden und
die Nutzung der eigenen Webangebote ein-
schlieBlich des eigenen Webshops, verkniipft
mit Bonitdtsdaten von dritter Seite und Daten
aus der Werbeansprache liber soziale Medien
einschlieBlich der vom Betreiber des sozialen
Medium bereitgestellten Daten {iber die ange-
sprochenen Mitglieder, um Informationen zu
gewinnen, die zur Steigerung des Umsatzes
eingesetzt werden kénnen.

Einsatz von kiinstlicher Intelligenz zur Verar-
beitung personenbezogener Daten zur Steue-
rung der Interaktion mit den Betroffenen o-
der zur Bewertung personlicher Aspekte der
betroffenen Person

Kundensupport mit-
tels kiinstlicher Intelli-
genz

—  Ein Callcenter wertet automatisiert die

Stimmungslage der Anrufer aus

—  Ein Unternehmen setzt ein System zur

Konversation mit Kunden ein, welches fiir
deren Beratung personenbezogene Daten
mittels Kl verarbeitet

96 Zur Auslegung siehe: Rose, in: Taeger/Gabel - DSGVO/BDSG, § 22 Rn. 51 ff.; Frenzel, in: Paal/Pauly - DS-GVO BDSG, § 22
Rn. 12 ff.; Weichert, in: Kiihling/Buchner - DS-GVO/BDSG, § 22 Rn. 33 ff.
%07 Artikel-29-Datenschutzgruppe, Leitlinien zur Datenschutz-Folgenabschatzung (DSFA) und Beantwortung der Frage, ob
eine Verarbeitung im Sinne der Verordnung 2016/679 ,,wahrscheinlich ein hohes Risiko mit sich bringt" - WP248 Rev.01,

S.12.
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Tabelle 7 Auszug aus Liste der DSK zu Verarbeitungstatigkeiten, fiir die eine DSFA durchzufiihren ist®®

Beim Einsatz von KI-Systemen im Unternehmen liegen beziiglich der Kriterien der Artikel-29-Datenschutz-
gruppe der Faktor Machtungleichgewicht und innovative Anwendung neuer Losungen (zumindest flir den
Unternehmenskontext) vor. Oftmals wird libersehen, dass iber anfallende Metadaten mit Bezug zu Beschaf-
tigten eine Leistungskontrolle moglich ist.*® Ob hiermit bereits die Schwellen der DSK-Liste erreichen, be-
darf einer Betrachtung im Einzelfall. Unternehmen kdnnen sich dabei auch einer Einteilung der betroffenen
Daten in Schutzklassen bedienen (vgl. Abschnitt 5.4.2.5.3). Es ist daher nicht ausgeschlossen, dass eine DSFA
erforderlich werden kdnnte. Besteht hingegen durch die bereits implementierte technische Gestaltung ein
geringes Risiko, bedarf es keiner DSFA.

8.6 Kollektivrechtliche Dimension

Betriebsrate nehmen eine zentrale Rolle ein, da sie die betriebsverfassungsrechtliche Aufgabe wahrnehmen,
die Rechte der Beschaftigten zu schiitzen und zu férdern.®*° Entscheiden sich Unternehmen fiir den Einsatz
von KI-Systemen, miissen zwingend die Mitbestimmungsrechte des Betriebsrats berticksichtigt werden.
Diese sind in § 87 BetrVG geregelt. Im Hinblick auf die Digitalisierung im potenziellen Konflikt mit den Arbeit-
nehmerpersonlichkeitsrechten sind die Abfassung von Verhaltensregeln sowie die Einflihrung von techni-
schen Systemen, die die Uberwachung der Beschiftigten erméglichen, von besonderer Relevanz und sollen
im Folgenden erlautert werden.

8.6.1 Die Rolle des Betriebsrats

Von Arbeitgeberseite ist die Einhaltung der Datenschutzvorschriften aus §§ 75, 80 Betriebsverfassungsgesetz
(BetrVG) und auch die Informations- und Mitbestimmungsrechte des Betriebsrats zu beachten. Der Betriebs-
rat ist die gewahlte Arbeitnehmervertretung. Griindungsvoraussetzung sind mindestens fiinf standig, wahl-
berechtigte Beschéftigte (und drei wahlbare Beschéftigte). Den Betriebsrat trifft ebenfalls die Verantwortlich-
keit fiir die Einhaltung der Vorschriften tiber den Datenschutz.®*

8.6.2 Mitbestimmungs-, Informations- und Beratungsrechte

Der Aspekt der Kiinstlichen Intelligenz wurde jlingst klarstellend bezliglich der Unterrichtungs- und Bera-
tungsrechte des Betriebsrats liber die Planung von Arbeitsverfahren und Arbeitsablaufen in § 90 BetrVG so-
wie bezliglich der Mitbestimmung bei Auswahlrichtlinien in § 95 BetrVG aufgenommen. Somit wird sicherge-
stellt, dass die Pflichten der Arbeitgeber*innen und Rechte des Betriebsrats weiterhin gelten, auch wenn Ki
zum Einsatz kommt.**2 Damit der Betriebsrat seine Beratungs- und Mitbestimmungsrechte tatsachlich wahr-
nehmen kann, sollte die Einbindung rechtzeitig vor einem geplanten Kl-Einsatz erfolgen sowie Unterlagen

908 DSK, Liste der Verarbeitungstatigkeiten, fiir die eine DSFA durchzufiihren ist, abrufbar unter: https://www.lda.bay-
ern.de/media/dsfa _muss liste dsk de.pdf [letzter Abruf 21.07.2021].

%9 Schiering u. a., DuD 2020, 161 (162).

910 Bejrat fiir den Beschdftigtendatenschutz, Bericht des unabhéngigen, interdisziplindren Beirats zum Beschaftigtenda-
tenschutz, S. 9.

911 | AG Baden-Wiirttemberg, Beschluss vom 20.05.2022 - 12 TaBV 4/21.

912 Frank/Heine, NZA 2021, 1448; Reinartz, NZA-RR 2021, 457.

Kompetenzzentrum KARL 158
Kiinstliche Intelligenz fiir Arbeit und Lernen in der Region Karlsruhe


https://www.lda.bayern.de/media/dsfa_muss_liste_dsk_de.pdf
https://www.lda.bayern.de/media/dsfa_muss_liste_dsk_de.pdf

Datenschutz bei Kiinstlicher Intelligenz

zur Funktionsweise umfassen.®* Muss der Betriebsrat zur Durchfiihrung seiner Aufgaben die Einfiihrung oder
Anwendung von Kunstlicher Intelligenz beurteilen, gilt insoweit die Hinzuziehung eines Sachverstandigen als
erforderlich. Eine Definition des Begriffs ,Kiinstliche Intelligenz“ enthalt das BetrVG allerdings nicht.%

8.6.2.1 Informationsrechte des Betriebsrats

Der Betriebsrat hat gemaR § 80 Abs. 1 Nr. 1 BetrVG zu Uiberwachen, dass die Vorschriften der DSGVO und des
BDSG eingehalten werden, woraus sich fiir den Betriebsrat aus § 80 Abs. 2 BetrVG ein allgemeiner Informati-
onsanspruch ergibt. Darauf ist bei einer Einfiihrung oder Anderung einer Kl und bei der Verarbeitung perso-
nenbezogener Daten von Beschéftigten zu achten.®>Stellt der Betriebsrat ein Auskunftsbegehren nach § 80
Abs. 2 S. 1 BetrVG sind mittels eines Schutzkonzepts die ausreichende Gewahrleistung angemessener und
spezifischer Schutzmalinahmen darzulegen, jedenfalls soweit sensitive Daten im Sinne des Art. 9 Abs. 1
DSGVO betroffen sind.®'® Entsprechende EinzelmaRnahmen unterliegen einem Spielraum des Betriebsra-
tes.o7

8.6.2.2 Mitbestimmungsrechte des Betriebsrats

Fir den Einsatz von KI-Systemen im Unternehmen relevante Mitbestimmungsrechte finden sich in:

— §87 Abs. 1 BetrVG bei der Implementierung eines KI-Systems, das bestimmte Aspekte der Arbeitsorga-
nisation / Arbeitsverhaltens tangiert.

—  §94 BetrVG bei Personalfragebdgen und Beurteilungsgrundsétzen in Verbindung mit einem KI-System

—  §95Abs. 2a BetrVG bei Auswahlrichtlinien auch wenn ,Kiinstliche Intelligenz zum Einsatz kommt*.

Uberschneidungen zu datenschutzrechtlichen Fragen bestehen vor allem bei Systemen, die geeignet sind
das Verhalten oder die Leistung der Beschaftigten zu liberwachen und die Etablierung von Verhaltensregeln
beziiglich der Nutzung von IT-Systemen.

8.6.2.2.1 Verhaltensregeln

Nach der Rechtsprechung des Bundesarbeitsgerichts (BAG) greift auch im Rahmen unverbindlicher Verhal-
tensregeln (wie bspw. einem ,,Code of Conduct® oder Ethik-Richtlinien) das Mitbestimmungsrecht aus § 87
Abs. 1 BetrVG, wenn die MaRnahme des Arbeitgebers darauf gerichtet ist, das Verhalten der Beschéftigten zu
steuern oder die Ordnung des Betriebs zu gewahrleisten.?® § 87 Abs. 1 Nr. 1 BetrVG berechtigt die Betriebs-
parteien hingegen nicht, in die private Lebensfiihrung der Beschaftigten einzugreifen. Regelungen lber pri-
vate Beziehungen im Betrieb sind aber nicht von vornherein der Mitbestimmung entzogen.®* ,Betrieb“ ist
insofern nicht raumlich, sondern funktional zu verstehen.’® Daher kann das Mitbestimmungsrecht auch

913 Frank/Heine, NZA 2021, 1448.

9% Frank/Heine, NZA 2021, 1448; Reinartz, NZA-RR 2021, 457.

915 Raifin Kramer, IT-Arbeitsrecht, C., Rn. 14.

%16 | AG Baden-Wiirttemberg, Beschluss vom 20.05.2022 - 12 TaBV 4/21.
917 LAG Baden-Wiirttemberg, Beschluss vom 20.05.2022 - 12 TaBV 4/21.
918 BAG, Beschluss vom 22.07.2008 - 1 ABR 40/07, Rn. 57 ff.

919 BAG, Beschluss vom 22.07.2008 - 1 ABR 40/07, Rn. 58 m.w.N.

920 BAG, Beschluss vom 27.01.2004 - 1 ABR 7/03.
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dann bestehen, wenn es um das Verhalten der Beschéftigte auRerhalb der Betriebsstatte, wie bspw. gegen-
Uber Kundschaft und Lieferanten, geht.®

8.6.2.2.2 Mitbestimmungsrechte des Betriebsrats bei Uberwachungssystemen

Bei Einsatz technischer Systeme, die eine Uberwachung der Arbeitnehmer erméglichen, ist ebenfalls der Be-
triebsrat vorab einzuschalten (§ 87 Abs. 1 Nr. 6 BetrVG).%?> Das Mitbestimmungsrecht nach § 87 Abs. 1 Nr. 6
BetrVG wird allerdings erst ausgeldst, wenn eine Leistungs- oder Verhaltenskontrolle durch eine technische
Einrichtung ermoglicht wird.®

— ,,Uberwachung®i.S.d. § 87 Abs.1 Nr. 6 BetrVG ist ein Vorgang, durch den Informationen iiber das Ver-
halten oder die Leistung der Arbeitnehmer*in erhoben und so aufgezeichnet werden, dass sie zumin-
dest fiir eine gewisse Dauer verfligbar bleiben, um sie auch spaterer Wahrnehmung zuganglich zu ma-
chen.®?* Dabei muss die Uberwachung durch die technische Einrichtung selbst bewirkt werden, indem
sie auf Grund ihrer technischen Natur unmittelbar, d.h. wenigstens in ihrem Kern das Verhalten oder
die Leistung der Beschéftigten kontrolliert.° Dabei ist ausreichend, dass die technische Einrichtung
zumindest einen Teil des Uberwachungsvorgangs ausfiihrt, sofern sie selbst und automatisch die Da-
ten Uber bestimmte Vorgange verarbeitet. %%

—  Zur Uberwachung ,,bestimmt* sind technische Einrichtungen dann, wenn sie objektiv geeignet sind,
Verhaltens- oder Leistungsinformationen der Beschaftigten zu erheben und aufzuzeichnen.®?” Hierbei
kommt es auf eine subjektive Uberwachungsabsicht des Arbeitgebers nicht an.*?®

— Eintechnisches Uberwachungssystem gilt auch dann durch die Arbeitgeber*innen als ,,angewen-
det“, wenn sie bloR im Einvernehmen mit einem Dritten die Beschéaftigten anweisen, sich der Uberwa-
chung durch dessen technische Einrichtung zu unterwerfen - selbst wenn diese Uberwachung in erster
Linie oder gar ausschlieRlich im Interesse des Dritten erfolgt und der:die Arbeitgeber*in keinen Zugriff
auf die erfassten Daten nehmen kann.®* Arbeitgeber*innen sind verpflichtet durch entsprechende Ver-
tragsgestaltung mit dem Dritten sicherzustellen, dass der Betriebsrat sein Mitbestimmungsrecht ausi-
ben kann. %

Ob die Einfiihrung und Nutzung eines KI-Systems das Mitbestimmungsrecht des Betriebsrats auslost, hangt
also entscheidend davon ab, ob mit diesem Werkzeug Daten mit Leistungs- bzw. Verhaltensbezug zu den Be-
schaftigten aufgezeichnet werden und somit eine Kontrollmoglichkeit entsteht - unabhangig davon, ob der
Arbeitgeber diese Option tatsichlich zur Uberwachung nutzen will. Hintergrund dieses Mitbestimmungs-
rechts ist die Gefahrdung des Personlichkeitsrechts der Beschéftigten durch eine technisierte Ermittlung von
Verhaltens- und Leistungsdaten, wobei auf diese Weise praktisch ununterbrochen und fiir die betroffenen
Personen oft nicht wahrnehmbar und damit weniger durchschaubar eine ungleich gréfiere Anzahl von Daten

921 BAG, Beschluss vom 22.07.2008 - 1 ABR 40/07, Rn. 58; BAGE 109, 235, Beschluss vom 27.01.2004 - 1 ABR 7/03.

922 Fitting, in: Betriebsverfassungsgesetz, § 87 Rn. 225; Weisser/Férber, MMR 2015, 506 (509).

923 BAG, Beschluss vom 08.11.1994 - 1 ABR 20/94; BAGE 51, 143, Beschluss vom 18.2.1986 - 1 ABR 21/84; BAG, Be-
schluss vom 10.12.2013 - 1 ABR 43/12, Rn. 20 ff.

924 BAG, Beschluss vom 10.12.2013 - 1 ABR 43/12, Rn. 20; BAG, Beschluss vom 27.01.2004 - 1 ABR 7/03, Rn. 27.

925 BAG, Beschluss vom 10.12.2013 - 1 ABR 43/12, Rn. 20; BAG, Beschluss vom 08.11.1994 - 1 ABR 20/94.

926 BAG, Beschluss vom 10.12.2013 - 1 ABR 43/12, Rn. 20.

921 BAG, Beschluss vom 27.01.2004 - 1 ABR 7/03; BAG, Beschluss vom 06.12.1983 - 1 ABR 43/81, NJW 1984, 1476 (1483 f.).

928 BAG, Beschluss vom 27.01.2004 - 1 ABR 7/03; BAG, NJW 1984, 1476 (1484).

929 BAG, Beschluss vom 27.01.2004 - 1 ABR 7/03.

930 BAG, Beschluss vom 27.01.2004 - 1 ABR 7/03 m.w.N.
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erhoben werden kann als bei der Uberwachung durch Menschen.®* Technische Kontrolleinrichtungen kén-
nen in Bereiche eindringen, die einer menschlichen Uberwachung nicht zugénglich sind und so die Beschéf-
tigten zum Objekt einer Uberwachungstechnik machen, der sie sich nicht entziehen kénnen, sodass diese
Technologien nur bei gleichberechtigte Mitbestimmung des Betriebsrats zugelassen werden sollen.**? Allein
das Wissen darum, dass man zum Objekt einer Uberwachungstechnik gemacht wird, kann zu er-

hohter Abhéngigkeit fiihren und damit die freie Entfaltung der eigenen Personlichkeit hindern.%3

Auch ist darauf hinzuweisen, dass sich der Arbeitgeber der Mitbestimmungspflicht nicht mit dem Argument
entziehen kann, ihm seien Verhaltensregeln oder technische Uberwachungseinrichtungen von einem Ver-
tragspartner vorgegeben. Vielmehr liegt es in seinem Verantwortungsbereich bspw. liber entsprechende Ver-
tragsgestaltung sicherzustellen, dass die ordnungsgemafie Wahrnehmung der Mitbestimmungsrechte des
Betriebsrats gewahrleistet ist.”** Sind anfallende Daten einzelnen Beschéftigten nicht zuordenbar (bspw. bei
Verwendung einer nicht individualisierten Zugangskennung), kann bei Aufzeichnung der Gesamtleistung
einer Gruppe ausnahmsweise eine dem Mithestimmungsrecht unterliegende Einrichtung vorlie-
gen, wenn der auf die Gruppe ausgeiibte Uberwachungsdruck auf die einzelnen Gruppenmitglie-
der durchschlagt. °*

Beispiele
— Videolberwachung, Installation von Kameras zur Uberwachung des dienstlichen Verhaltens,**
—  biometrische Zugangskontrolle (Fingerabdruckerfassung),®’
— Datenverarbeitungssystem zur Evaluation von Trainings- und Weiterqualifizierungsmafnahmen, %

— Arbeitgeberseitig betriebene Facebookseite, die Postings zum Verhalten und zur Leistung der Beschaf-
tigten ermoglicht®*

—  Einrichtung eines Twitter-Accounts®®

Bei Verletzung der Mitbestimmungsrechte besteht ein Anspruch auf Unterlassung der mitbestimmungswidri-
gen MalRnahmen.

8.6.3 Beratungsrechte des Betriebsrats

Relevante Beratungsrechte kdnnen sein:

— §90 BetrVG u.a. Planung von Arbeitsverfahren und Arbeitsabldufen ,einschlieflich des Einsatzes von
Kinstlicher Intelligenz“

— §111 BetrVG Einflihrung grundlegend neuer Arbeitsmethoden.

91 BAG, Beschluss vom 08.11.1994 - 1 ABR 20/94.

932 BAG, Beschluss vom 10.12.2013 - 1 ABR 43/12, Rn. 27; BAGE 51, 143, Beschluss vom 18.2.1986 - 1 ABR 21/84.

933 BAG, Beschluss vom 08.11.1994 - 1 ABR 20/94.

934 BAG, Beschluss vom 27. 1. 2004 - 1 ABR 7/03.

935 BAG, Beschluss vom 13.12.2016 - 1 ABR 7/15, Rn. 27.

936 BAG, Urteil vom 27.03.2003 - 2 AZR 51/02 -, BAGE 105, 356-365, Rn. 36.

37 BAG, Beschluss vom 27.01.2004 - 1 ABR 7/03 -, BAGE 109, 235-243

938 BAG, Beschluss vom 14.11.2006 - 1 ABR 4/06 -, BAGE 120, 146-161, Rn. 28

939 BAG, Beschluss vom 13.12.2016 - 1 ABR 7/15, Rn. 33 ff.

940 AG Hamburg, Beschl. v. 13.9.2018 - 2 TaBV 5/18, die Entscheidung wurde mit BAG, Beschluss vom 25.02.2020 - 1 ABR
40/18 allerdings wegen fehlender Antragsbefugnis aufgehoben.
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8.6.4 Betriebsvereinbarungen als Rechtsgrundlage

Der Betriebsrat kann als Interessenvertretung der Beschéftigten mit dem Arbeitgeber eine Betriebsvereinba-
rung tiber die Einflihrung und Nutzung des KI-Systems vereinbaren. Hierbei sind bestimmte Grenzen (Bei-
spielsweise geltende tarifvertraglich Regelungen, Einbezug von relevanten Personen (Datenschutzbeauftrag-
ten)) zu beachten. Eine Betriebsvereinbarung ist laut ErwGr.155 bzw. Art. 88 DSGVO (,,Kollektivvereinbarun-
gen einschlieRlich Betriebsvereinbarungen®) eine Legitimationsgrundlage fiir die Verarbeitung von Beschaf-
tigtendaten (analog siehe § 26 Abs. 1 BDSG).**

Soll eine Betriebsvereinbarung liber die Nutzung eines KI-Systems abgeschlossen werden, entfaltet der
Schutz der Personlichkeitsrechte der Beschaftigten als hherrangiges Recht Rahmenbedingungen beziiglich
der Wirksamkeit dieses Gestaltungsinstruments, welche zu parallelen Erwdgungen wie der Abwagung unter
§ 26 BDSG fiihren.?® So stellte das BAG fest, dass der Umstand einer Zustimmung zu einer Uberwachungs-
mafinahme durch den Betriebsrat allein jedenfalls dann keine legitimierende Wirkung entfalten kann, wenn
keine den Eingriff in die Personlichkeitsrechte rechtfertigenden Tatsachen vorliegen. * Eingriffe sind ge-
rechtfertigt, wenn diese einer Abwagung der widerstreitenden Interessen nach dem Grundsatz der Verhalt-
nismaligkeit standhalten.® Betriebsratsvereinbarungen sollen die Grenzen eines rechtlich zuldssigen Ein-
griffs insofern nicht zulasten der Beschéftigten verschieben.®

8.6.5 Zwischenergebnisse: Rechte des Betriebsrats bei der Nutzung von KI-Systemen im Unterneh-
menskontext

Dem Betriebsrat kommt eine wichtige Funktion zum Ausgleich bei potentiellen Interessenkonflikten zwi-
schen Arbeitgeber- und Arbeitnehmerseite zu. Die Aufnahme des Begriffs der ,Kiinstlichen Intelligenz“ im
BetrVG hat allerdings bisher nur klarstellende Bedeutung, sodass hierin derzeit noch keine Erweiterung der
Beratungs- und Mitbestimmungsrechte erblickt werden kann. Allerdings wird es dem Betriebsrat vereinfacht
externe Sachverstandige hinzuzuziehen. Inwiefern der Einsatz von KI-Systemen zu einer Erweiterung der Mit-
bestimmungsrechte unter dem Gesichtspunkt der Uberwachungseignung fiihrt, hangt entscheidend von der
technischen Gestaltung ab. Mit der Zunahme der Verfiigbarkeit von Daten (iber die Beschéftigten oder Be-
schéaftigungsablaufe, nehmen auch Méglichkeiten der Verhaltens- und Leistungskontrolle zu. Werden Daten
hingegen bspw. umgehend geldscht, der Zugang zu Daten durch ein Rollen- und Berechtigungsmanagement
limitiert, Anonymisierungsmethoden oder andere technische und organisatorische SchutzmafRnahmen ein-
gesetzt, kann die Uberwachungseignung ausgeschlossen werden.

8.7 Einsatz von KI-Systemen im Beschaftigungskontext

Expert*innen empfehlen, den Einsatz von Kiinstlicher Intelligenz im Beschéftigtenkontext gesetzlich zu re-
geln. Bei der geforderten Regelung des Einsatzes algorithmischer Systeme sollte die Schwere und Tiefe der

941 Vgl. Zur Wirksamkeit: BAG, Urteil vom 21.6.2012 - 2 AZR 153/11, Rn. 41; BAG, Beschluss vom 26. August 2008 - 1 ABR
16/07 -, BAGE 127, 276-297, Rn. 14 ff.; BAG, Beschluss vom 29.06.2004 - 1 ABR 21/03 -, BAGE 111, 173-190, Rn. 13 ff.

%42\/gl. BAG, Beschluss vom 29.06.2004 - 1 ABR 21/03 -, BAGE 111, 173-190, Rn. 13 ff.

%43 BAG, Urteil vom 21.6.2012 - 2 AZR 153/11, Rn. 41; BAG, Beschluss vom 26. August 2008 - 1 ABR 16/07 -, BAGE 127, 276-
297, Rn. 14 ff.

944 BAG, Urteil vom 27.03.2003 - 2 AZR 51/02; BAG 17.11.2016 - 2 AZR 730/15, Rn. 31; BAG, Beschluss vom 15.04.2014 - 1
ABR 2/13 (B) -, BAGE 148, 26-41, Rn. 41; LAG Berlin-Brandenburg, Urteil vom 30.08.2018 - 26 Sa 1151/17, Rn. 80.

945 BAG, Urteil vom 21.6.2012 - 2 AZR 153/11, Rn. 41 m.w.N.
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durch KI-Systeme potentiell bedingten Grundrechtseingriffe den Rahmen vorgeben.**® Je hoher das Schadi-
gungspotential (und damit die Kritikalitat) eines Systems ist, desto strenger sollten die Anforderungen fiir
den Einsatz gestaltet werden.* Eine gesetzliche Normierung sollte aus Sicht der DSK zudem erfassen:

—  Korrektur- und Kontrollinstrumente wie Zulassungsverfahren, Vorabpriifungen,
— Antidiskriminierungsvorgaben,
— Transparenzvorgaben sowie

— verbesserte Moglichkeiten der Rechtsdurchsetzung.

Zudem fordern die Expert*innen klare Verbote bei Profilbildung sowie den Ausschluss der Einwilligung als
Grundlage fiir den Einsatz von Kl im Beschaftigungskontext.**

Aktuell wird in der Interpretationsbediirftigkeit der Generalklausel des § 26 BDSG das Problem gesehen, dass
eine klare und rechtssichere Regelung fehlt, die den Beschaftigten ihre Rechtsposition im Hinblick auf den
Schutz ihrer Personlichkeitsrechte bewusst macht und der Arbeitgeberseite deutlich wird, welche daten-
schutzrechtlichen Verpflichtungen im Einzelfall zu erfiillen sind.**® Aktuell obliegt die Ausbalancierung der
grundrechtlich verbiirgten Rechte noch erheblich bei den datenschutzrechtlich Verantwortlichen (i.d.R. Ar-
beitgeber*innen) sowie der Einzelfallkasuistik der Arbeitsgerichte. Dies sollte aber Sache des Gesetzgebers
sein. *° Fiir eine Reform entwickelte der der Beirat flir den Beschéftigtendatenschutz Leitgedanken eines
spezifischen Regelung des Beschaftigtendatenschutzes: **

— Grundsatz der VerhdltnismdRigkeit: Ausgleich der beiderseitigen Grundrechte unter besonderer Beach-
tung des Schutzes der Menschenwiirde der Beschaftigten, wirksamer Grundrechtsschutz und Rechtssi-
cherheit fiir alle Beteiligten,

— Technologieneutralitét und Technikoffenheit: aufgrund der Dynamik der technischen Veranderungen,

— Transparenz: fiir betroffene Beschaftigte und Betriebsréte liber die von Arbeitgeber*innen im Zusam-
menhang mit der Verarbeitung von Beschaftigtendaten verwendeten Einrichtungen und Programme,

—  Gewdhrleistung einer wirksamen Rechtsdurchsetzung,

—  Weiterentwicklung des Beschdftigtendatenschutzrechts: Beachtung der VerhaltnismaRigkeit.

Beziiglich der Phase des Bewerbungsverfahrens empfehlen die Expert*innen die reichhaltige Fallpraxis zum
Datenerhebungs- und insbesondere dem Fragerecht der Arbeitgeber*innen in typisierbare Fallkonstellatio-
nen im Gesetzestext zu tiberflihren, um ein bestmogliches Mafd an Wirksamkeit, Rechtssicherheit und Ein-

heitlichkeit zu erreichen.®? Vergleichbares ist fiir die Phase der Durchflihrung des Beschaftigungsverhaltnis-

946 Entschliefung der Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der Lander vom 29.
April 202, abrufbar unter: https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKEntschliessun-
gen/DSK 20220429-Besch%C3%A4ftigtendatenschutz.pdf? blob=publicationFile&v=1 [letzter Abruf 30.05.2022], S. 2.

%7 EntschlieRung der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und der Lénder vom 29.
April 202, S. 2.

98 EntschlieRung der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und der Lénder vom 29.
April 202, S. 2.

949 Beirat fiir den Beschdftigtendatenschutz, Bericht des unabhangigen, interdisziplinaren Beirats zum Beschaftigtenda-
tenschutz, S. 5.

90 Bejrat fiir den Beschdftigtendatenschutz, Bericht des unabhdngigen, interdisziplindren Beirats zum Beschaftigtenda-
tenschutz, S. 6.

%1 Beirat fiir den Beschdftigtendatenschutz, Bericht des unabhdngigen, interdisziplindren Beirats zum Beschaftigtenda-
tenschutz, S. 6.

952 Beirat fiir den Beschdftigtendatenschutz, Bericht des unabhangigen, interdisziplindren Beirats zum Beschaftigtenda-
tenschutz, S. 7.
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ses kaum leistbar: hier sind die Fallkonstellationen zu divers um samtliche in konkretisierenden Tatbestan-
den zu erfassen. Insofern kdnnen nur die Abwagungsparameter weiter ausdifferenziert werden, sowie beson-
ders eingriffsintensive Maflnahmen reguliert. So empfiehlt der Beirat verdeckte Maflnahmen nur in Ausnah-
mefallen als ultima ratio zur Aufdeckung von Straftaten zuzulassen. %2 Zudem sollten Kontrollmechanismen
etabliert werden, sodass verdeckte Mainahmen den Einbezug von betrieblichen oder auRerbetrieblichen
Akteuren erfordert. Daneben wird gefordert die Einwilligung an das Vorliegen besonderer Umsténde zu
kniipfen, welche die Freiwilligkeit sicherstellen. Solche Umsténde, wie eigene oder gleichgelagerte Interes-
sen seien im Bewerbungsstadium ausgeschlossen.®*

Zur Regelung des KI-Einsatzes kdnnen die sieben datenschutzrechtlichen Anforderungen der Hambacher
Erklarung der Datenschutzkonferenz (DSK) Orientierung bieten:%

— Kl darf Menschen nicht zum Objekt machen

— Kl darf nur fiir verfassungsrechtlich legitimierte Zwecke eingesetzt werden und
das Zweckbindungsgebot nicht aufheben

— Kl muss transparent, nachvollziehbar und erklarbar sein
— Kl muss Diskriminierungen vermeiden

—  FirKI gilt der Grundsatz der Datenminimierung

— Kl braucht Verantwortlichkeit

— Kl benétigt technische und organisatorische Standards

Der erste Grundsatz folgt aus dem Schutz der Menschenwiirde (vgl. Abschnitt 3.1.1). Zur Umsetzung sollten
Betroffene laut DSK den Anspruch auf das Eingreifen einer Person (Intervenierbarkeit), auf die Darlegung ih-
res Standpunktes und die Anfechtung einer Entscheidung haben.%® Die Transparenz sollte sich auf den Pro-
zess der Verarbeitung als auch die Trainingsdaten beziehen. Entscheidungen, die auf Grundlage des Einsat-
zes von KI-Systemen erfolgen, sollten nachvollziehbar und erklérbar im Hinblick auf das Ergebnis, die Pro-
zesse sowie das Zustandekommen der Entscheidungen sein. **” Da Diskriminierungsneigungen, aufgrund un-
zureichender Datengrundlagen oder Konzeption, oftmals nicht offensichtlich sind, sollten Risiken vorab be-
wertet werden und wahrend der Anwendung eine Risikoiliberwachung erfolgen, um auch verdeckte Diskrimi-
nierungen durch GegenmaRnahmen zuverléssig auszuschlieRen. %%

93 Beijrat fiir den Beschdftigtendatenschutz, Bericht des unabhéngigen, interdisziplindren Beirats zum Beschaftigtenda-
tenschutz, S. 7.

%4 Beirat fiir den Beschdftigtendatenschutz, Bericht des unabhéngigen, interdisziplindren Beirats zum Beschaftigtenda-
tenschutz, S. 8.

95 EntschlieSung der 97. Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden des Bundes und der Lénder, Hamba-
cher Erklarung zur Kiinstlichen Intelligenz, S. 3 ff.

96 Entschliefung der 97. Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden des Bundes und der Lédnder, Hamba-
cher Erklarung zur Kiinstlichen Intelligenz, S. 3.

%7 EntschliefRung der 97. Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden des Bundes und der Lédnder, Hamba-
cher Erklarung zur Kiinstlichen Intelligenz, S. 3.

98 EntschlieSung der 97. Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden des Bundes und der Lénder, Hamba-
cher Erklarung zur Kiinstlichen Intelligenz, S. 4.
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9 Forschungsdatenschutz

Sonderregelungen zur Forschung finden sich sowohlin der DSGVO, im BDSG als auch in den Landesdaten-
schutzgesetzen, sodass sich fiir Forschungsprojekte oftmals zunachst die Frage nach dem einschlagigen
Rechtsrahmen stellt. Zudem ist der Begriff der ,Forschung” nicht explizit definiert.

9.1 Definition von Forschung

Es existiert keine universell anerkannte Definition von Forschung oder Wissenschaft.**® Auf EU-Ebene enthalt
die Open-Data-Richtlinie eine Definition von Forschungsdaten:

Art. 2 Nr. 9 RL (EU) 2019/1024 ,Forschungsdaten“ Dokumente in digitaler Form, bei denen es sich nicht um wissen-
schaftliche Veroffentlichungen handelt und die im Laufe von wissenschaftlichen Forschungstatigkeiten erfasst oder erzeugt und
als Nachweise im Rahmen des Forschungsprozesses verwendet werden oder die in der Forschungsgemeinschaft allgemein flir
die Validierung von Forschungsfeststellungen und -ergebnissen als notwendig erachtet werden;

Zum Begriff der Forschung wird in Deutschland auf die Rechtsprechung des BVerfG zu Art. 5 Abs. 3 GG rekur-
riert. Danach ist Forschung ein auf wissenschaftlicher Methodik beruhender systematisch-geistiger und
nachpriifbarer Prozess zum Erkenntnisgewinn, Erkenntnisdeutung und Weitergabe.%® Umfasst ist ,alles, was
nach Inhalt und Form als ernsthafter, planmaRiger Versuch zur Ermittlung der Wahrheit anzusehen ist“.!
Art. 3 Nr. 10 DNG definiert Forschungsdaten entsprechend der Open-Data-Richtlinie.*?

Auch auf europdischer Ebene wird auf systematische Aktivitaten abgestellt, welche die Sammlung und Ana-
lyse von Daten einschlieRen, um den Bestand an Erkenntnissen und Wissen und deren Anwendung zu erwei-
tern.®® Die EU-Kommission unterstreicht dabei die Zielsetzung der europaischen Wissenschaftspolitik den
Innovationsprozess auch flir Menschen aus anderen Bereichen als der akademischen und wissenschaftlichen
Welt zu ,,6ffnen" und bei der Verbreitung des Wissens zu unterstiitzen, sobald es unter Verwendung digitaler
und kollaborativer Technologien verfligbar ist sowie die internationale Zusammenarbeit in der Forschungs-
gemeinschaft zu fordern.*®* Der DSGVO liegt ebenfalls ein weites Verstandnis zur Forschung zugrunde, das
nicht zwischen Forschung durch 6ffentliche oder private Stellen differenziert.*®* Nach ErwGr 159 soll For-
schung die technologische Entwicklung sowie die Demonstration, die Grundlagenforschung, die angewandte
Forschung und die privat finanzierte Forschung einschlieRen. Die Artikel-29-Datenschutzgruppe forderte zu-
satzlich die Einhaltung sektorbezogener methodischer und ethischer Standards um in den Genuss von For-
schungsprivilegien im Datenschutzrecht zu kommen.®®® Im Ergebnis sind diese Privilegien also nicht auf
Hochschulen oder Forschungseinrichtungen beschrankt, sondern an der Tatigkeit ,Forschung® orientiert.

% European Data Protection Supervisor (EDPS), A Preliminary Opinion on data protection and scientific research.

%0 BVerfGE 35, 79, 112 f.; 47, 327, 367.

%1 BVerfGE 35, 79, 112.

%2 Aufzeichnungen in digitaler Form, bei denen es sich nicht um wissenschaftliche Veréffentlichungen handelt und die
im Laufe von wissenschaftlichen Forschungstatigkeiten erfasst oder erzeugt und als Nachweise im Rahmen des For-
schungsprozesses verwendet werden oder die in der Forschungsgemeinschaft allgemein fiir die Validierung von For-
schungsfeststellungen und -ergebnissen als notwendig erachtet werden.”

%3 European Data Protection Supervisor (EDPS), A Preliminary Opinion on data protection and scientific research, S. 9.

%4 FU-Kommission, Open innovation, open science, open to the world: A vision for Europe, Mai 2016, S. 31 ff.; European
Data Protection Supervisor (EDPS), A Preliminary Opinion on data protection and scientific research, S. 9.

%5 Louven, in: Taeger/Gabel, BDSG § 27, Rn. 5.

%6 Artikel-29-Datenschutzgruppe, Guidelines on consent under Regulation 2016/679 - WP 259, S. 28.
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9.2 Einschlagiger Rechtsrahmen und Rechtsgrundlagen

Art der Einrichtung Rechtsgrundlagen

g Hochschulen LDSG (§ 13 LDSG BW)

g erganzt durch DSGVO

§ Bundeseigene Instituti- | § 27 BDSG

E onen erganzt durch DSGVO

fe)
g Auferuniversitire Ein- | Art. 6 Abs. 1 DSGVO Bundesgesetze
g richtung (privatrecht- § 27 BDSG (besondere
% lich organisiert) Kategorien)
E Unternehmen Art. 6 Abs. 1 DSGVO Landesgesetze
?_::‘9: § 27 BDSG (besondere
= Kategorien)

Tabelle 8 Rechtsgrundlagen in der Forschung Abbildung 22 Regelungshierarchie

In Baden-Wiirttemberg ist das Landesdatenschutzrecht nach § 2 Abs. 1 S. 1 LDSG anwendbar fiir 6ffentliche
Stellen, wobei es sich um Behorden und sonstige Stellen des Landes, der Gemeinden und Gemeindever-
bande und der sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des 6ffentlichen
Rechts handelt. Hierzu zahlen auch Hochschulen. Eine spezielle Forschungsklausel enthalt § 13 LDSG BW.

Offentliche Stellen dirfen personenbezogene Daten einschlieRlich besonderer Kategorien personenbezogener Daten fiir wis-
senschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke verarbeiten, wenn die Zwecke auf andere Weise
nicht oder nur mit unverhaltnismaRigem Aufwand erreicht werden kénnen und die Interessen der 6ffentlichen Stelle an der
Durchfiihrung des Forschungs- oder Statistikvorhabens die Interessen der betroffenen Person an einem Ausschluss der Verar-
beitung liberwiegen. [...].

§ 27 Abs. 1 BDSG regelt die Datenverarbeitung zu Forschungszwecken und zu statistischen Zwecken beziig-
lich besonderer Kategorien personenbezogener Daten. Absatz 4 bezieht sich hingegen seinem Wortlaut nach
wiederum auf ,personenbezogene Daten“.

Fur privatrechtlich organisierte Forschungseinrichtungen sowie Unternehmensforschung gilt hingegen die
DSGVO. Die Verarbeitung personenbezogener Daten zu Forschungszwecken kann hier auf die bereits be-
schriebene Einwilligung oder Interessenabwagung gestiitzt werden. Auf die Interessenabwagung konnen
sich allerdings Behdrden bei Erfiillung ihrer Aufgaben nicht berufen. Sofern man nach einem weiten Ver-
standnis des Begriffs der Behorde (,,public authorities“ in der engl. Sprachfassung) auch Hochschulen dazu
zahlt,%7 orientiert sich das anwendbare Recht an der Organisationsform der Forschungseinrichtung.

Die Regelungshierarchie (Anwendungsvorrang des EU-Rechts vor mitgliedstaatlichem Recht sowie Bundes-
vor Landesrecht) wird beim Forschungsdatenschutz aufgrund von Offnungsklauseln und Subsidiaritatsrege-
lungen quasi auf den Kopf gestellt (vgl. Abbildung 22).

%7 So Golla, in: Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht, § 23 Datenschutz in Forschung
und Hochschullehre, Rn. 45.
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9.3 Privilegierungen der Forschung

9.3.1 Privilegierungen im Rahmen der Einwilligung: Broad Consent

Sofern die Einholung von Einwilligungserklarungen im jeweiligen Forschungskontext moglich ist, stellt das
Instrument der Einwilligung Rechtssicherheit her und gewahrleistet die Selbstbestimmung der Betroffe-
nen.® Diese ist nur wirksam, wenn sie spezifisch flir bestimmte Zwecke erteilt wurde. Pauschaleinwilligun-
gen sind nicht méglich.®® Da sich im Laufe einer Forschungstatigkeit aufbauend auf neuen Erkenntnissen
oftmals neue Forschungszwecke und Forschungsfragen stellen, konnen diese nicht immer zum Zeitpunkt der
Einwilligungseinholung genau beschrieben werden.?” Dieser Umstand wird in ErwGr. 33 DSGVO aufgegriffen:
Bei der Auslegung und Anwendungen der Normen zur Einwilligung sollte daher bedacht werden, dass es be-
troffenen Personen erlaubt sein sollte, ihre Einwilligung fiir bestimmte Bereiche wissenschaftlicher Forschung
zu geben, wenn dies unter Einhaltung der anerkannten ethischen Standards der wissenschaftlichen For-
schung geschieht. Die betroffenen Personen sollten Gelegenheit erhalten, ihre Einwilligung nur fiir bestimme
Forschungsbereiche oder Teile von Forschungsprojekten in dem vom verfolgten Zweck zugelassenen MaRe
zu erteilen. Die Artikel-29-Datenschutzgruppe unterstreicht dabei, dass ErwGr. 33 keine Aufgabe des Grund-
satzes der Zweckfestlegung darstellt, dagegen aber bei der Beschreibung mehr Flexibilitat bietet.’* Die DSK
préferiert dagegen eine enge Auslegung, wonach ,nur wenn das konkrete Design des Forschungsvorhabens
absehbar bis zum Zeitpunkt der Datenerhebung eine vollstéindige Zweckbestimmung schlechthin nicht zuldsst
[...], kann beispielsweise der Ansatz der breiten Einwilligung (broad consent) zum Tragen kommen*“.%™

Bei der Einhaltung wissenschaftlicher Standards sind neben anerkannten ethischen Standards, auch norma-
tive und prozessuale Festlegungen sowie technisch-organisatorische Vorkehrungen zu beriicksichtigen.®™
Der European Data Protection Supervisor fordert zudem den Mangel der Zweckspezifikation kompensie-
rende Transparenz- und SchutzmaBnahmen.’™ Solche zusétzlichen Transparenzmafnahmen kénnen einen
Mangel der Zweckspezifikation kompensieren, insbesondere wenn Informationen iiber die Entwicklung der
verfolgten Forschungszwecke im Laufe des Forschungsprojekts regelmafig zur Verfligung gestellt werden.®™

Empfohlen werden gestufte Optionen mit echten Wahlmaéglichkeiten bis hin zum Open Access.®™ Ein Beispiel
konnte wie folgt aussehen:

%8 Golla, in: Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht, § 23 Datenschutz in Forschung und
Hochschullehre, Rn. 21.

%9 vgl. Artikel-29-Datenschutzgruppe, Guidelines on consent under Regulation 2016/679 - WP 259, S. 29; Weisser/Fdrber,
MMR 2015, 506 (509); vbw - Vereinigung der Bayerischen Wirtschaft e. V., Automatisiertes Fahren — Datenschutz und Da-
tensicherheit, S. 18f.

90 Golla, in: Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht, § 23 Datenschutz in Forschung und
Hochschullehre, Rn. 22.

91 Artikel-29-Datenschutzgruppe, Guidelines on consent under Regulation 2016/679 - WP 259, S. 28.

912 DSK - Datenschutzkonferenz, Beschluss der 97. Konferenz der unabhangigen Datenschutzaufsichtsbehérden des Bun-
des und der Lander zu Auslegung des Begriffs ,,bestimmte Bereiche wissenschaftlicher Forschung” im Erwdgungsgrund
33 der DS-GVO.

973 Weichert, ZD 2020, 18 (21).

74 European Data Protection Supervisor (EDPS), A Preliminary Opinion on data protection and scientific research.

5 Artikel-29-Datenschutzgruppe, Guidelines on consent under Regulation 2016/679 - WP 259, S. 28.

976 Wirth, ZUM 2020, 585; Schaar, ZD 2017, 213; Gldiss/Drepper, in: Die Zukunft des Datenschutzes im Kontext von For-
schung und Smart Data, S. 25.
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Ich willige in die Verarbeitung personenbezogener Daten durch ,ABC* ein, soweit dies erforder-
lich fiir die Durchfiihrung der Studie ,XYZ“ ist.

Dariiber hinaus willige ich in die Weiternutzung der Daten durch ,,ABC“ auch nach Abschluss der
Studie flir Forschung zum Thema ,XYZ“ ein.

Dariiber hinaus willige ich ein, dass meine personenbezogenen Daten fiir weitere Forschungs-
projekte im Bereich ,XYZ“ verwendet werden kdnnen. Hierzu diirfen meine Daten mit anderen
Forschungseinrichtungen geteilt werden.

9.3.2 Privilegierung im Rahmen der Zweckbindung

Jede Verarbeitung personenbezogener Daten unterliegt grundsatzlich dem Prinzip der Zweckbindung (vgl.
Art. 8 Abs. 2 S. 1 GrCh, Art. 5 Abs. 1 Buchst. b) DSGVO), wonach eine Weiterverarbeitung zu anderen Zwecken
Grenzen gesetzt sind. Allerdings soll eine Weiterverarbeitung u.a. zu Forschungszwecken nicht als unverein-
bar mit den urspriinglichen Zwecken gelten. Umstritten bleibt die Interpretation: nach einer Ansicht greift
die ,Fiktion der Zweckidentitdt“, wenn die in Art. 89 Abs. 1 DSGVO genannten Garantien eingehalten wer-
den.®”” Andere verlangen weiterhin einen Kompatibilitatstest nach Art. 6 Abs. 4 DSGVO zwischen Primar- und
Sekundarnutzung - wenn auch unter der Annahme, dass im ,,Regelfall“ eine Vereinbarkeit der Zwecke gege-
ben sei.®® Art. 5 Abs. 1 Buchst. b DSGVO konnte auch als gesetzliche (widerlegbare) Vermutung gewertet
werden.®” Insofern verbleibt eine Rechtsunsicherheit. Forschende sollten eine ausgewogene Balance zwi-
schen Risiken und diese kompensierenden Transparenz- und SchutzmaRnahmen orientieren.

Art. 89 Abs. 1 DSGVO verlangt fiir die Privilegierung das Vorliegen von ,Garantien® (Schutzmafnahmen). Hier
steht die Achtung des Grundsatzes der Datenminimierung im Wege der Pseudonymisierung oder Anonymi-
sierung prominent im Vordergrund. Sowohl Art. 89 DSGVO, § 27 Abs. 4 BDSG und bspw. § 13 Abs. 2 LDSG BW
enthalten Pflichten zur Anonymisierung bzw. Pseudonymisierung, sobald dies nach dem Forschungszweck
moglich ist. Allerdings muss in Zeiten von Big-Data ebenfalls anerkannt werden, dass die faktischen Méglich-
keiten der Re-ldentifizierung von scheinbar anonymisierten Datenséatzen fast unbegrenzt sind. %

1 > DSGVO nicht mehr anwendbar

i falls nicht moglich

~

T

i falls nicht moglich
/

Kompensation, um Privilegien
zu nutzen

9T Weichert, ZD 2020, 18 (21).

"8 RoBnagel, ZD 2019, 157.

9% Monreal, ZD 2016, 507.

%0 Weichert, in: Stiftung Datenschutz, Big Data und E-Health, S. 187.
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Ein Uberblick Uber grundsatzlich geeignete MaRnahmen ist in Tabelle 9 zusammengefasst. !

Datenminimierung: Nachvollziehbarkeit:
- Anonymisierung - Protokollierung
- Pseudonymisierung - Sperzifische Verfahrensregelungen bei Uber-
- Ldschfristen mittlung oder Zweckénderung
Kompetenz: Datensicherheit:
- Sensibilisierung der an der Verarbeitung betei- | -  Verschliisselung
ligten Personen - Sicherstellung von Vertraulichkeit, Integritat,
- Benennung bzw. Einbeziehung eines/einer Da- Verfuigbarkeit und Belastbarkeit
tenschutzbeauftragten - Zugangsregelungen
- Einbeziehung einer Ethik-Kommission - RegelmiRige Uberpriifung und Evaluierung

Tabelle 9 Beispiele fiir geeignete Garantien nach Art. 89 DSGVO

9.3.3 Privilegierung im Rahmen der Speicherbegrenzung

Auch zum Grundsatz der Speicherbegrenzung findet sich eine Aufweichung der datenschutzrechtlichen An-
forderungen fiir die Verfolgung von Forschungszwecken. Bei ernsthafter Beeintrachtigung der Forschungs-
ziele kann eine Loschung unterbleiben, bspw. wenn die Forschung auf die Vollstandigkeit der Daten zwin-
gend angewiesen ist. Bei restriktiver Auslegung, waren Forschungsdaten zur Beendigung des Forschungspro-
jekts zu loschen. Die Erforderlichkeit zur langerfristigen Speicherung kdnnte auch aus den Leitlinien guter
wissenschaftlicher Praxis folgen, die eine Archivierung liber 10 Jahre fordern.*? Diese Speicherung steht
ebenfalls unter dem Vorbehalt technisch und organisatorischer SchutzmaRnahmen (vgl. Art. 89 DSGVO). %3

9.3.4 Privilegierung bei der Herstellung von Transparenz und Betroffenenrechten

Informationspflichten: Sofern Daten nicht bei der betroffenen Person selbst erhoben werden, kann im
Forschungskontext eine Information ausnahmsweise bei Unmoglichkeit, unverhaltnismaRigem Aufwand o-
der ernsthafter Beeintrachtigung der Forschungsziele unterbleiben (Art. 14 Abs. 5 DSGVO). Unklarheiten ver-
bleiben, ob Unmoglichkeit bzw. UnverhaltnismaRigkeit objektiv oder subjektiv nach den Fahigkeiten des
Verantwortlichen zu bestimmen sind und welcher Aufwand noch zumutbar ist.*®* Auch sieht Art. 13 DSGVO
keine vergleichbare Ausnahme vor. Wird bspw. die Datenaufzeichnung im 6ffentlichen Stralenraum als ,bei
der betroffenen Person erhoben“ bewertet, greift derzeit keine explizite Privilegierung. Dies stellt bspw. die
Forschung zum autonomen Fahren vor Herausforderungen, realistisch sicherzustellen, dass selbst bei
schnell vorbeifahrenden Fahrzeugen die Informationen wahrnehmbar sind.

Auskunftsrechte: Weitere Regelungen sehen die Einschrankung des Auskunftsrechts vor (§ 27 Abs. 2 BDSG,

%1 Wagner, Das neue Mobilitatsrecht, S. 176, basierend auf: Weichert, ZD 2020, 18 (21).

%2 RolRnagel, ZD 2019, 157.

983 Wirth, ZUM 2020, 585.

984 Schmidt-Wudy, in: Wolff/Brink, BeckOK DatenschutzR. Art. 14 Rn. 98; Paal/Hennemann, in: Paal/Pauly - DS-GVO BDSG.
Art. 14 Rn. 40d m.w.N.
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§ 13 Abs. 4 LDSG BW). Kritisiert wird diesbeziiglich allerdings eine mégliche Uberschreitung der Regelungs-
kompetenz sowie das Fehlen konkretisierender Kriterien.®®* Wann ein unverhaltnismaRiger Aufwand anzu-
nehmen ist, sollte entsprechend der Regelung des Art. 14 Abs. 5 Buchst. b) DSGVO einheitlich ausgelegt wer-
den.?®¢ Die Ausnahme kdénnte zur Anwendung kommen, wenn besonders grofte Datenbestande ausgewertet
werden oder sich Betroffene nur schwer identifizieren lassen.®’

- Beschréankung der Rechte auf: Das Recht auf Auskunft gemaR Art. 15
*  Auskunft (Art. 15 DSGVO), DSGVO besteht dariiber hinaus nicht,
* Berichtigung (Art.16 DSGVO), wenn die Daten fiir Zwecke der wis-
=  Einschrankung der Verarbeitung (Art. 18 DSGVO) senschaftlichen Forschung erforder-
und lich sind und die Auskunftserteilung
*  Widerspruch (Art. 21 DSGVO), einen unverhaltnismaRigen Aufwand
- soweit diese Rechte voraussichtlich die Verwirklichung der erfordern wiirde.

jeweiligen Forschungs- oder Statistikzwecke unmoglich ma-
chen oder ernsthaft beeintrachtigen und

- die Beschréankung fiir die Erfiillung der jeweiligen For-
schungs- oder Statistikzwecke notwendig ist.

Grundlage: Art. 89 Abs. 2 DSGVO Keine Grundlage in DSGVO

9.4 Begrenzung bei der Veroffentlichung von Daten

AuRer mit Einwilligung diirfen personenbezogene Daten nur veréffentlicht werden, soweit dies fiir die Dar-
stellung von Forschungsergebnissen tiber Ereignisse der Zeitgeschichte unerldsslich ist. Dies entspricht so-
wohl der Regelung in § 27 Abs. 4 BDSG als auch § 13 Abs. 3 LDSG BW. Hintergrund der Regelung ist der Um-
gang mit Forschungsergebnissen.® Eine Veroffentlichung liegt vor, wenn die personenbezogenen Daten ei-
nem bestimmbaren oder unbestimmbaren Personenkreis zuganglich gemacht werden.®® Privilegiert wird
hier nur die historische Forschung.®*® Die Veroffentlichung unterliegt somit fiir sonstige Forschungsprojekte
dem Einwilligungsvorbehalt.%! Ist ein Forschungsprojekt dem Open-Access-Gedanken entsprechend nicht
nur auf die diskriminierungsfreie Zugénglichkeit der Forschungsergebnisse sondern auch der Forschungsma-
terialien und (Roh-)Daten ausgelegt, diirfte dies nur mit Einwilligung oder anonymisierten Daten umsetzbar
sein.

95 Schaar, ZD 2017, 213; Johannes/Richter, DuD 2017, 300.

%6 Golla, in: Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht, § 23 Datenschutz in Forschung und
Hochschullehre, Rn. 54.

%7 Krohm, in: Gola/Heckmann, BDSG § 27, Rn. 38; Louven, in: Taeger/Gabel, BDSG § 27, Rn. 15; Pauly, in: Paal/Pauly, BDSG
§27,Rn. 13.

%8 | T-Drs. (BW) 16/3930, 101; LT-Drs. (Nds.) 18/548, 51.

%3 Pauly, in: Paal/Pauly, BDSG § 27, Rn. 21; Krohm, in: Gola/Heckmann, BDSG § 27, Rn. 44.

990 pPauly, in: Paal/Pauly, BDSG § 27, Rn. 20; Golla, in: Specht/Mantz, Handbuch Europaisches und deutsches Datenschutz-
recht, § 23 Datenschutz in Forschung und Hochschullehre, Rn. 30.

% Krohm, in: Gola/Heckmann, BDSG § 27, Rn. 43.
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10 Kontextspezifische Datenschutzanforderungen

Je nach Kontext des Kl-Einsatzes existieren weitere datenschutzrechtliche Anforderungen, welche die bereits
behandelten Themen entweder erganzen oder iberlagern konnen. Handelt es sich um besondere Kategorien
personenbezogener Daten, gelten weitere Schutzvoraussetzungen zu beachten. Mit der DSGVO sind auch
wettbewerbsrechtliche Elemente mit dem Recht auf Dateniibertragbarkeit, auch Recht auf Datenportabilitat
genannt, eingezogen. Dieses Recht ist aber nicht in allen Datenverarbeitungskontexten einschlagig. Beson-
dere Anforderungen stellen sich zudem, wenn es im Rahmen der Nutzung von KI-Systemen zu einem Daten-
transfer in Drittldnder auRerhalb der EU bzw. des EWR kommt. Dagegen unterliegt der Datenschutz sowie
der Schutz des Fernmeldegeheimnisses spezialrechtlicher Regelungen zur elektronischen Kommunikation.

10.1 Besonders schutzbediirftige Daten

Die unter Abschnitt 6 geschilderten Legitimationsgrundlagen betreffen die Verarbeitung personenbezogener
Daten im Sinne des Art. 4 Nr. 1 DSGVO. Allerdings kennt die DSGVO besondere Kategorien personenbezoge-
ner Daten nach Art. 9 Abs. 1 DSGVO, fiir deren Verarbeitung weitere Anforderungen gelten.

10.1.1 Verbot der Verarbeitung

Art. 9 Abs. 1 DSGVO besagt zunachst, dass die Verarbeitung folgender Daten verboten ist:

rassische und ethnische Herkunft,

—  politische Meinungen,

— religiése oder weltanschauliche Uberzeugungen,

—  Gewerkschaftszugehorigkeit,

— genetische Daten, biometrische Daten zur eindeutigen Identifizierung einer natiirlichen Person,
— Gesundheitsdaten oder

— Daten zum Sexualleben oder der sexuellen Orientierung.

10.1.2 Ausnahmen vom Verarbeitungsverbot

10.1.2.1 Ausdriickliche Einwilligung

Bei der Verarbeitung besonderer Kategorien personenbezogener Daten, in der ein besonderes Risiko fiir die
Rechte der betroffenen Personen bestehen kann, reicht eine einfache Einwilligung nicht aus, vielmehr muss
diese durch eine ausdriickliche Einverstandniserklarung ausdriicken, dass sich die betroffene Person dieser
Risiken bewusst ist.*> Somit ist bei der Verarbeitung sensibler Daten ein gesteigertes Mal an Bestimmtheit
erforderlich, wozu sowohl ein Hinweis auf die Sensitivitdt oder besonderen Charakter der Daten als auch die
Genauigkeit in Bezug auf die Nennung der konkret betroffenen Daten und des Verwendungszwecks gezéhlt

992 Furopean Data Protection Supervisor (EDPS), A Preliminary Opinion on data protection and scientific research, S. 19;
RoRnagel, ZD 2019, 157 (161).
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wird.?*® Das Erfordernis der Ausdriicklichkeit andert zwar grundsatzlich nichts an der generellen Formlosig-
keit der Einwilligung.®* Eine Einwilligung durch schliissiges oder konkludentes Verhalten wird in der Litera-
tur allerdings ausgeschlossen.®% Folglich steigern sich die Anforderungen an die Einwilligung sowohl in in-
haltlicher Sicht im Hinblick auf Aufklarung und Verstandlichkeit als auch in praktischer Sicht beziiglich des
Aktivitatslevels bei Erteilung der Einwilligungserklarung.

In § 26 Abs. 3 S. 2 BDSG wird ebenfalls ausgedriickt, dass auch bei der Verarbeitung besonderer Kategorien
personenbezogener Daten eine Einwilligung nach den genannten MaRstaben grundsatzlich moglich ist, sich
die Einwilligungserklarung allerdings ausdriicklich auf diese Daten beziehen muss.

10.1.2.2 Ausnahmen im Arbeitsrecht

Neben der Einwilligung sieht Art. 9 Abs. 2 DSGVO weitere Mdglichkeiten der Ausnahme vom Verarbeitungs-
verbot vor. Fiir den Kl-Einsatz im Beschaftigungskontext kénnten folgende Aspekte relevant werden:

Art. 9 Abs. 2 Buchst. b DSGVO tragt dem Umstand Rechnung, dass Arbeitgeber*innen im Rahmen des Be-
schéaftigungsverhaltnisses eine Vielzahl auch unter den Katalog des Art. 9 Abs. 1 DSGVO fallende Daten verar-
beiten miissen. Hierbei handelt es sich nicht um einen Legitimationstatbestand selbst, sondern es wird auf
das Recht der Union, der Mitgliedstaaten, Betriebsvereinbarungen und Tarifvertrage verwiesen.*® Erfasst
waren - sofern spezialgesetzlich verankert - Verarbeitungsbefugnisse bspw. zu Zwecken der Renten- und
Sozialversicherung, Krankenversicherung, Krankheitstage, Sozialhilfe, Wohnungs-, Familien- oder Ausbil-
dungsférderung.®” Entscheidende Hiirden sind zum einen das Kriterium der Erforderlichkeit und zum ande-
ren ,geeignete Garantien fiir die Grundrechte und die Interessen der betroffenen Person“ eingerichtet wer-
den.**® Die Garantien werden nicht definiert, in der Literatur erértert werden sowohl die Verstarkung der Be-
troffenenrechte (auf Auskunft, Berichtigung, Loschung etc.) als auch technische und organisatorische MaR-
nahmen (bspw. Pseudonymisierung und Verschliisselung).?*® Dies bedeutet aber auch, dass Daten bspw. zum
gesundheitlichen Zustand bei Krankmeldungen besonders geschiitzt in Personalakten verwahrt werden
missen, sodass eine zufallige Kenntnisnahme ausgeschlossen ist. 10

Im Rahmen der Sonderregelung zum Beschaftigtendatenschutz im BDSG widmet sich § 26 Abs. 3 BDSG der
Verarbeitung besonderer Kategorien personenbezogener Daten. Diese ist zuldssig, wenn sie zur Ausiibung
von Rechten oder zur Erfiillung rechtlicher Pflichten aus dem Arbeitsrecht, dem Recht der sozialen Sicherheit
und des Sozialschutzes erforderlich ist und kein Grund zu der Annahme besteht, dass das schutzwiirdige In-
teresse der betroffenen Person an dem Ausschluss der Verarbeitung liberwiegt. Insofern ist auch hier eine
Erforderlichkeitspriifung durchzufiihren.'® Flankierend sind angemessene und spezifische MaRnahmen zur
Wahrung der Interessen der betroffenen Person vorzusehen (vgl. § 22 Abs. 2 BDSG). Je wirkungsvoller die ge-
wahlten Schutzmalinahmen sind, desto eher fallt eine Interessenabwagung zugunsten der Zuldssigkeit einer

93 Albers/Veit, in: BeckOK DatenschutzR Art. 9 Rn. 51; Weichert, in: Kiihling/Buchner - DS-GVO/BDSG Art. 9 Rn. 47.

9% Samardzic/Becker, EuZW 2020, 646 (651).

95 Weichert, in: Kiihling/Buchner - DS-GVO/BDSG Art. 9 Rn. 47; Molndr-Gébor, DSRITB 2018, 159 (163).

9% Albers/Veit, in: BeckOK DatenschutzR Art. 9 Rn. 52; Schulz, in: Gola DS-GVO, Art. 9 Rn. 20; Mester, in: Taeger/Gabel -
DSGVO/BDSG Art. 9 Rn. 21; Petri, in: NK Datenschutzrecht Art. 9 Rn. 37.

97 Schulz, in: Gola DS-GVO, Art. 9 Rn. 20; Mester, in: Taeger/Gabel - DSGVO/BDSG Art. 9 Rn. 21.

98 Schiff, in: Ehmann/Selmayr - DSGVO Art. 9 Rn. 39; flir eine enge Auslegung: Weichert, in: Kiihling/Buchner - DS-
GVO/BDSG Art. 9 Rn. 54; Petri, in: NK Datenschutzrecht Art. 9 Rn. 41.

99 Frenzel, in: Paal/Pauly - DS-GVO BDSG Art. 9 Rn. 28.

1000 BAG, Urteil vom 12.9.2006 - 9 AZR 271/06, Rn. 22 ff.; Schiff, in: Ehmann/Selmayr - DSGVO Art. 9 Rn. 40.

1001 Strobel/Wybitul, in: Handbuch Europaisches und deutsches Datenschutzrecht, § 10 Rn. 51.
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Datenverarbeitung aus. %%

Rechtsprechung der Arbeitsgerichte

— Personalakten diirfen nicht allgemein zugénglich sein und miissen sorgféltig verwahrt werden
(BAG, Urteil vom 12.9.2006 - 9 AZR 271/06):

»Das Geheimhaltungserfordernis im Hinblick auf Teile der Personalakte kann durchaus unter-
schiedlich sein. [...] Zu den besonders sensiblen Daten gehoren insbesondere solche liber den
korperlichen, geistigen und gesundheitlichen Zustand und allgemeine Aussagen Uliber die Per-
sonlichkeit des Arbeitnehmers. Sie bediirfen deshalb des verstarkten Schutzes.”

— ,Grundsatzlich hat der Arbeitnehmer keinen Anspruch auf eine bestimmte Art und Weise der
Geheimniswahrung sensibler Daten. [...] Dabei obliegt es grundsatzlich dem Arbeitgeberim
Rahmen seiner Personal- und Organisationsfreiheit zu bestimmen, wie das besondere Geheim-
haltungsbediirfnis des Arbeitnehmers an sensiblen Daten umgesetzt wird.“

10.1.2.3 Offensichtlich offentlich gemachte Daten

Art. 9 Abs. 2 Buchst. e DSGVO erlaubt die Verarbeitung besonderer Kategorien personenbezogener Daten,
wenn es sich um Daten handelt, ,die die betroffene Person offensichtlich 6ffentlich gemacht hat®. In diesem
Fall besteht keine besondere Schutzbediirftigkeit.'°® Der Verantwortliche muss in diesem Fall die Rechtma-

Rigkeit der Verarbeitung aber weiterhin an Art. 6 Abs. 1 DSGVO messen. ' Voraussetzungen sind:

—  Offentlichkeit der Daten: ist gegeben, sofern die Daten dem Zugriff einer unbestimmten Anzahl von
Personen ohne wesentliche Zulassungsschranke offen stehen.%% Bei sozialen Netzwerken ist dies der
Fall, wenn die Daten der Allgemeinheit zuganglich sind und nicht nur innerhalb geschlossener/privater
Gruppen geteilt wurden.%% Abgrenzungsschwierigkeiten bestehen bei Gruppen, die aus einer nicht
mehr eindeutig bestimmbaren Personengruppe bestehen bzw. bei denen alle Interessierten Mitglied

werden kénnen. 097

—  Offensichtliche Veroffentlichung durch betroffene Person selbst: die Veranlassung muss sichtbar von
der betroffenen Person selbst erfolgt sein, selbst wenn diese (bspw. im Rahmen der Presseberichter-
stattung) von Dritten durchgefiihrt wird. 1°% Es muss aus Sicht eines objektiven Dritten ein unzweideu-

tiger, bewusster Willensakt, der final auf die EntdufRerung der Information gerichtet ist, gegeben

1002 Strgbel/Wybitul, in: Handbuch Europdisches und deutsches Datenschutzrecht, § 10 Rn. 53.

1003 Schulz, in: Gola DS-GVO, Art. 9 Rn. 25.

1004 Weichert, in: Kiihling/Buchner - DS-GVO/BDSG Art. 9 Rn. 77; Albers/Veit, in: BeckOK DatenschutzR Art. 9 Rn. 64; Schulz,
in: Gola DS-GVO, Art. 9 Rn. 25; Petri, in: NK Datenschutzrecht Art. 9 Rn. 57.

1005 Schulz, in: Gola DS-GVO, Art. 9 Rn. 26; Schiff, in: Ehmann/Selmayr - DSGVO Art. 9 Rn. 45; Weichert, in: Kiihling/Buchner -
DS-GVO/BDSG Art. 9 Rn. 78; Albers/Veit, in: BeckOK DatenschutzR Art. 9 Rn. 65.

1006 Schulz, in: Gola DS-GVO, Art. 9 Rn. 26.

1007 yg|. auch Petri, in: NK Datenschutzrecht Art. 9 Rn. 58.

1008 Weichert, in: Kiihling/Buchner - DS-GVO/BDSG Art. 9 Rn. 79; Schulz, in: Gola DS-GVO, Art. 9 Rn. 26.
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sein.1%° Bej Zweifeln befiirworten zahlreiche Kommentierungen den Ausschluss des Legitimationstat-
bestands.'® Dies entspricht auch dem Grundsatz, dass der Verantwortliche nachweispflichtig ist, und

dementsprechend den Ausnahmetatbestand nachweisen kdnnen muss.

10.1.3 Diversity-Monitoring

Das Anliegen der Diversity fiihrt zunehmend dazu, dass auch im Unternehmenskontext ausgehend von einer
Kl-basierten Analyse des Ist-Zustands der Zusammensetzung der Beschaftigten, Optimierungsbedarf und
Entwicklungsmoglichkeiten erarbeitet werden sollen.*®! Da hierfiir die Verarbeitung besonderer Kategorien
personenbezogener Daten der Beschéftigten erforderlich sind, bestehen hohe Hiirden. Andererseits nennt
Art. 88 Abs. 1 DSGVO die Gleichheit und Diversitat am Arbeitsplatz als einen der Griinde, fiir welche die Mit-
gliedstaaten durch Rechtsvorschriften oder durch Kollektivvereinbarungen spezifischere Vorschriften vorse-
hen kdnnen.**2 Ob der Zweck der Erstellung einer Ubersicht zur Diversitat im Unternehmen nach § 26 Abs. 3
Satz 1 BDSG als erforderlich qualifiziert werden kann, ist fraglich.'®* Im Hinblick auf die Einholung einer aus-
driicklichen Einwilligung (welche zusatzlich elektronisch/schriftlich erfolgen muss) stellt sich die Frage der
Freiwilligkeit: ob bezogen auf Diversity-Kriterien ein rechtlicher Vorteil fiir alle Beschaftigten vorliegt, da be-
reits Art. 3 Abs. 1 GG und auch das Allgemeine Gleichbehandlungsgesetz (AGG) von einer Bestrebung nach
Gleichheit ausgehen,'® bleibt zu diskutieren. Vorteile bestehen unfraglich bei unterreprasentierten und
schlechter bezahlten Gruppen. § 26 Abs. 2 BDSG bezieht sich auf ,die beschéftigte Person® und nicht die Be-
schéftigten als Gesamtheit. Insofern erscheint die Schaffung einer gesetzlichen Grundlage zur Umsetzung
des Gleichbehandlungsgrundsatzes im Rahmen eines ausdifferenzierteren Beschaftigtendatenschutzes vor-
zugswirdiger, um Rechtssicherheit und die Umsetzung einer sehr engen Zweckbindung fiir derart gelagerte
Falle zu gewahrleisten. Bezliglich der Option {iber anonymisierte Umfragen Diversity-Daten zu erheben, gilt
die Menge an Daten zu beriicksichtigen, d.h. die Zahl der Beschaftigten, damit Riickschliisse auf einzelne Per-
sonen tatsachlich ausgeschlossen sind. 0%

10.2 Datenschutz und Wettbewerb: Recht auf Dateniibertragbarkeit

Einige Innovationen der DSGVO sind nicht Ausfluss der Datenschutzgrundprinzipien, stellen nichtsdestotrotz
wichtige Bausteine bei der Umsetzung eines addquaten Datenschutzkonzepts dar - je nachdem ob die Norm
im konkreten Fall einschlagig ist. So haben mit dem Recht auf Dateniibertragbarkeit (auch Recht auf Daten-
portabilitdt genannt) wettbewerbsrechtliche Gedanken Einzug in die DSGVO erhalten (Art. 20 DSGVO). 0%
Zielsetzung hier ist primar die Minimierung von Lock-in-Effekten, welche mittelbar Einfluss auf die effektive

1009 Schiff, in: Ehmann/Selmayr - DSGVO Art. 9 Rn. 45; Albers/Veit, in: BeckOK DatenschutzR Art. 9 Rn. 66; Weichert, in: Kiih-
ling/Buchner - DS-GVO/BDSG Art. 9 Rn. 80; Frenzel, in: Paal/Pauly - DS-GVO BDSG Art. 9 Rn. 36; Petri, in: NK Datenschutz-
recht Art. 9 Rn. 59.

1010 Schiff, in: Ehmann/Selmayr - DSGVO Art. 9 Rn. 45; Weichert, in: Kiihling/Buchner - DS-GVO/BDSG Art. 9 Rn. 80; Al-
bers/Veit, in: BeckOK DatenschutzR Art. 9 Rn. 67; Petri, in: NK Datenschutzrecht Art. 9 Rn. 62.

1011 Kriiger, DSB 2022, 196.

1012 riiger, DSB 2022, 196 (196).

1013 Kriiger, DSB 2022, 196 (197). Geplante Berichtspflichten nach dem Vorschlag der EU-Kommision fiir eine Richtlinie
hinsichtlich der Nachhaltigkeitsberichterstattung von Unternehmen vom 21.04.2021, COM(2021) 189 final konnten die
Erforderlichkeit der Datenerhebung kiinftig begriinden.

1014 So: Kriiger, DSB 2022, 196 (197).

1015 Vgl. Abschnitt 2.2.4.

1016 yon Lewinski, in: BeckOK DatenschutzR Art. 20 Rn. 7 ff. Jiilicher u. a., ZD 2016, 358 (358).

Kompetenzzentrum KARL 174
Kiinstliche Intelligenz fiir Arbeit und Lernen in der Region Karlsruhe



Datenschutz bei Kiinstlicher Intelligenz

Umsetzung informationeller Selbstbestimmung haben kdnnten.®" Dieses Betroffenenrecht soll den Anbie-
terwechsel erleichtern, indem betroffene Personen die von ihnen bereitgestellten Daten in einem strukturie-
ren, gangigen und maschinenlesbaren Format herausverlangen kdnnen, wenn die Verarbeitung auf einer
Einwilligung oder einem Vertrag beruht und mithilfe automatisierter Verfahren erfolgt. Besteht der Wunsch
diese Daten an einen neuen Verantwortlichen zu tibermitteln, darf der bisherige Verantwortliche dies nicht
behindern. Soweit dies technisch machbar ist, darf die betroffene Person nach Art. 20 Abs. 2 DSGVO auch ver-
langen, dass die personenbezogenen Daten direkt vom einen zum anderen Verantwortlichen tbermittelt
werden. Nicht adressiert ist allerdings die Frage einer ,Annahmepflicht“ durch den neuen Verantwortli-
chen.™® Das langfristige Ziel dieser Regelung liegt darin, dass im Ergebnis interoperable Formate verwendet
werden (vgl. ErwGr.68).10%°

Bereitgestellte Daten: Die DSGVO enthélt keine Legaldefinition fiir das ,,Bereitstellen“.?*? Nach Einschét-
zung des EDSA soll es sich bei den von der betroffenen Person bereitgestellten Daten einerseits um solche
personenbezogene Daten handeln, die aktiv vom Benutzer eingegeben wurden.*? Andererseits sollen aber
auch solche personenbezogene Daten als ,bereitgestellt” erfasst sein, die durch Beobachtung der betroffe-
nen Person erhoben werden kdnnen (auch als Nutzungsdaten bezeichnet).'? Dagegen sollen solche Daten,
die der Verantwortliche aus den bereitgestellten Daten erst abgeleitet hat, nicht vom Anspruch auf Erhalt o-
der Ubermittlung erfasst sein.'* Nicht betroffen sind daher solche personenbezogene Daten, die der Verant-
wortliche beispielsweise durch Analysen oder sonstige Verarbeitungsvorgange gewonnen hat. 0

Betroffene Daten: Zudem muss betont werden, dass sich die Daten auch auf die Person beziehen miissen,
die den Anspruch geltend macht und keine personenbezogenen Daten Dritter libermittelt werden. Ausge-
nommen vom Anwendungsbereich der Datenubertragbarkeit sind zudem anonyme bzw. anonymisierte Da-
ten, da sie schon aus dem Anwendungsbereich der DSGVO herausfallen.®* Zukiinftig konnte dieses Recht
durch den geplanten Data-Act ausgebaut und auf nicht-personenbezogene Daten erweitert werden. %2

Konstellationen & Einschrankungen: Der Anspruch ist beschrankt auf Konstellationen, in denen entwe-
der die Einwilligung oder ein Vertrag die Rechtsgrundlage zur Datenverarbeitung bilden. Datenverarbeitun-
gen auf Grundlage anderer Erlaubnistatbestande sind explizit ausgenommen. Zudem muss die Datenverar-
beitung automatisiert erfolgen. Des Weiteren diirfen bei der Weitergabe personenbezogener Daten keine
Recht Dritter verletzt werden, d.h. insbesondere keine personenbezogenen Daten Dritter ohne Legitimati-
onsgrundlage ibermittelt werden. %" Diese Problematik bezieht sich auf die Mehrrelationalitat von Daten,
die liber Doppel- / Drittbezug verfligen konnen.*% Wiirden sdmtliche Daten mit Drittbezug vom Datenporta-
bilitatsrecht ausgenommen, kdnnte dieses gerade in den wettbewerbspolitisch anvisierten Konstellationen

017 ygl. Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 20 Rn. 2 ff. Schantz, NJW 2016, 1841 (1845).

1018 Jiilicher u. a., ZD 2016, 358 (362); Briiggemann, K&R 2018, 1 (5).

1019 So auch Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, WP 242 rev.01, S. 20.

1020 So auch Jiilicher u. a., ZD 2016, 358; Briiggemann, K&R 2018, 1 (2).

021 Siehe Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Datenlibertragbarkeit, WP 242 rev.01, S. 9 ff.

1022 Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, WP 242 rev.01, S. 10 ff.; a.A. Piltz, in:
Gola DS-GVO, Art. 20 Rn. 14. Siehe ausfiihrlich zum Streit: Westphal/Wichtermann, ZD 2019, 191 (191 f.); Briiggemann,
K&R 2018, 1 (2).

1923 Hjerin besteht in der Literatur Einigkeit. Siehe Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Datentiibertrag-
barkeit, WP 242 rev.01, S. 10 ff.; Kamann/Braun, in: Ehmann/Selmayr - DSGVO Art. 20 Rn. 13; Herbst, in: Kiihling/Buchner
- DS-GVO/BDSG Art. 20 Rn. 11; Briiggemann, K&R 2018, 1 (2); Westphal/Wichtermann, ZD 2019, 191 (191).

1024 yg|. Herbst, in: Kiihling/Buchner - DS-GVO/BDSG Art. 20 Rn. 11; Briiggemann, K&R 2018, 1 (2).

1025 vgl. Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Datenlibertragbarkeit, WP 242 rev.01, S. 10.

1026 Zum Entwurf siehe: EU-Kommission, Entwurf einer Verordnung tiber harmonisierte Vorschriften fiir einen fairen Da-
tenzugang und eine faire Datennutzung (Datengesetz), COM 2022 68 final vom 23.2.2022.

1927 Fjr eine strenge Interpretation: Piltz, in: Gola DS-GVO, Art. 20 Rn. 40.

1028 paal, in: Paal/Pauly - DS-GVO BDSG Art. 20 Rn. 26; von Lewinski, in: BeckOK DatenschutzR Art. 20 Rn. 94a.
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der Social Media leer laufen.'*® Problematisch kdnnte auch der Schutz von Geschaftsgeheimissen im Hin-
blick auf Metadaten oder Interaktionsdaten werden, wenn sich daraus Unternehmensinterna wie interne Un-
ternehmensstrukturen oder Berechnungsmodelle der Verarbeitungsprozesse ableiten lassen.** Hier wird
eine umfassende Abwagung und ggf. Bereitstellung eines eingeschrénkten Datensatzes empfohlen.®! Als
technische Lésungsoptionen dieser Problematik werden der Einsatz von Algorithmen*2 zu Trennung der
Daten oder Sticky Policies'®? zur eindeutigen Zuordnung zu einer Person vorgeschlagen. Die Artikel-29-Da-
tenschutzgruppe schlagt hingegen Tools vor, die den betroffenen Personen ermdglichen, diejenigen Daten,
die sie erhalten und Ubermitteln méchten, auszuwahlen und etwaige Daten anderer Personen auszuschlie-
Ren.’** Daneben kénnten Verantwortliche Einwilligungsmechanismen fiir Drittbetroffene einfiihren, um im
Einzelfall selbst dariiber zu entscheiden, ob personenbezogene Daten mit Mehrfachbezug libertragen wer-
den sollen. %%

Geltendmachung: Die betroffene Person muss bei der Geltendmachung ihres Rechts keine Formerforder-
nisse oder spezifische Fristen einhalten und muss keine Griinde angeben.®¢ Der Verantwortliche sollte vor
der Ubertragung, wie auch bei anderen Betroffenenrechten, eine sichere Identifikation der den Anspruch gel-
tend machenden Person gewahrleisten.'®” Das Recht auf Dateniibermittlung findet folglich nach Art. 11

Abs. 2 DSGVO keine Anwendung, wenn eine Identifizierung nicht moglich ist.

10.3 Kl und Datentransfers in Drittlander

Nutzt ein datenschutzrechtlich verantwortliches Unternehmen ein System, welches es nicht selbst vor Ort
innerhalb der EU/des EWR betreibt, sondern das von einem Dienstleister betrieben wird, der seinen Sitz au-
Rerhalb der EU/des EWR hat, muss beachtet werden, dass auch der Dienstleister die in der EU geltenden da-
tenschutzrechtlichen Vorgaben beriicksichtigt. 1%

10.3.1 Dateniibermittlung in Drittlander

Der universelle Schutzanspruch der EU-Grundrechte, insbesondere des Schutzes personenbezogener Daten
nach Art. 8 EU-GrCh, wird durch die ,Vererbung® des datenschutzrechtlichen Pflichtenkanons auch beim Ver-
lassen des territorialen Geltungsgebiets der DSGVO deutlich.'®? Insofern werden hohe Anforderungen ge-
setzt, wenn personenbezogene Daten in Drittlander auRerhalb der EU/des EWR libermittelt werden sollen.

10.3.1.1 Grundsatzliche Anforderungen an Drittstaatentransfers

Die Zuldssigkeit des Datentransfers an Drittstaaten richtet sich nach den Art. 44 ff. DSGVO. Der Begriff des
sDrittlands*“ bzw. ,,Drittstaates” ist in der DSGVO nicht eindeutig definiert. Im europarechtlichen Kontext wird

1029 Schantz, NJW 2016, 1841 (1845).

1030 jaspers, DuD 2012, 571 (573); von Lewinski, in: BeckOK DatenschutzR Art. 20 Rn. 100.

1031 Paal, in: Paal/Pauly - DS-GVO BDSG Art. 20 Rn. 26.

132 Jijlicher u. a., ZD 2016, 358 (362).

1033 yon Lewinski, in: BeckOK DatenschutzR Art. 20 Rn. 94.1a.

1034 Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, WP 242 rev.01, S. 14.
1035 Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, WP 242 rev.01, S. 14.
1036 \/g|. von Lewinski, in: BeckOK DatenschutzR Art. 20 Rn. 62, 63; Briiggemann, K&R 2018, 1 (2).

1037 Briiggemann, K&R 2018, 1 (2).

1038 Bfp|, Tatigkeitsbericht 2020, S. 32.

1939 Ambrock/Karg, ZD 2017, 154 (155).
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damit ein Staat bezeichnet, der nicht Mitglied der EU ist.'**® Eine Ausnahme bilden die drei EWR-Staaten (Is-
land, Lichtenstein, Norwegen), da diese ihre nationalen Gesetze an den EU-Rahmen angepasst haben. 1%
Ubermittlung in diese Staaten sind Ubermittlungen in andere EU-Mitgliedstaaten gleichgestellt.*?2 Da EU-
Mitgliedstaaten als auch EWR-Staaten somit bereits an die Regelungen der DSGVO gebunden sind, finden die
einen angemessenen Datenschutz oder geeignete Garantien verlangenden Art. 44 ff. DSGVO nur auf den Da-
tentransfer in Staaten auflerhalb der EU/des EWR Anwendung.**

Art. 44 DSGVO Jedwede Ubermittlung personenbezogener Daten, die bereits verarbeitet werden oder nach ihrer Uber-
mittlung an ein Drittland oder eine internationale Organisation verarbeitet werden sollen, ist nur zuldssig, wenn der Verant-
wortliche und der Auftragsverarbeiter die in diesem Kapitel niedergelegten Bedingungen einhalten und auch die sonstigen
Bestimmungen dieser Verordnung eingehalten werden; dies gilt auch fiir die etwaige Weiterlibermittlung personenbezogener
Daten aus dem betreffenden Drittland oder der betreffenden internationalen Organisation an ein anderes Drittland oder eine
andere internationale Organisation.

Die RechtmaRigkeit einer Dateniibermittlung folgt einer Zwei-Stufen-Priifung: 1%
—  Der Ubermittlungsvorgang muss nach den allgemeinen Regeln der DSGVO rechtmaRig sein.

—  Zusatzlich miissen die besonderen Bedingungen der Art. 44 ff. DSGVO erfiillt sein.

Dies bedeutet, dass zusatzlich zu den allgemeinen Regelungen zur Datenverarbeitung der DSGVO die Bestim-
mungen des Kapitels 5 der DSGVO (Art. 44-50 DSGVO) anzuwenden sind, um sicherzustellen, dass das durch
die DSGVO gewdhrleistete Schutzniveau fiir natiirliche Personen bei Datenverarbeitungen mit internationa-
lem Kontext nicht unterschritten wird. %> Somit ist zu priifen, ob ein Angemessenheitsbeschluss oder geeig-
nete Garantien vorliegen, die die Angemessenheit des Datenschutzniveaus gewahrleisten.'* Sollte dabei
festgestellt werden, dass keine von beiden Voraussetzungen gegeben sind, kann eine Priifung der Ausnah-
mevorschriften erfolgen. %

10.3.1.1.1 Dateniibermittlung in Drittstaaten mit einem angemessenen Schutzniveau

Liegt ein Angemessenheitsbeschluss der EU-Kommission vor, handelt es sich um einen Drittstaat mit ange-
messenem Schutzniveau und eine Datenlibermittlung darf ohne weitere Genehmigung erfolgen (Art. 45 Abs.
1S.2,ErwGr. 103 S. 2).1%¢

Art. 45 Abs. 1 DSGVO Eine Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale Organisa-
tion darf vorgenommen werden, wenn die Kommission beschlossen hat, dass das betreffende Drittland, ein Gebiet oder ein
oder mehrere spezifische Sektoren in diesem Drittland oder die betreffende internationale Organisation ein angemessenes

1040 pauly, in: Paal/Pauly - DS-GVO BDSG Art. 44 Rn. 6; Kamp/Beck, in: BeckOK DatenschutzR Art. 44 Rn. 23.

1041 Kamp/Beck, in: BeckOK DatenschutzR Art. 44 Rn. 24.

1042 Kamp/Beck, in: BeckOK DatenschutzR Art. 44 Rn. 24.

1043 Schroder, in: Kiihling/Buchner - DS-GVO/BDSG Art. 44 Rn. 17; Auer-Reinsdorff/Conrad, Auer-Reinsdorff/Conrad IT-R-
HdB, § 35 Grenziiberschreitende Datenverarbeitung, Rn. 20.

104 Ambrock/Karg, ZD 2017, 154 (155); Voigt/von dem Bussche, in: Konzerndatenschutz, Kap. 3 Rn. 1.

1095 Ambrock/Karg, ZD 2017, 154 (155).

1096 Ambrock/Karg, ZD 2017, 154 (156).

147 Ambrock/Karg, ZD 2017, 154 (156).

1048 Beck, in: BeckOK DatenschutzR Art. 45 Rn. 1; Ambrock/Karg, ZD 2017, 154 (156).
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Schutzniveau bietet. Eine solche Datenilibermittlungen bedarf keiner besonderen Genehmigung.

Die EU-Kommission hat eine Reihe von Staaten mit einem angemessenen Schutzniveau anerkannt. Im Ein-
zelnen handelt es sich derzeit um die folgenden Staaten: 1**® Andorra (Kommissionsbeschluss 2010/625/EU vom
19.10.2010, ABl. EU vom 21.10.2010, Nr. L 277/27), Argentinien (Kommissionsbeschluss 2003/490/EG vom 30.03.2003,
ABL. EG vom 5.7.2003, Nr. L 168/19), Australien, Sonderfall PNR-Daten (ABI. EU v. 8.8.2008, Nr. L 213/47), Canada
(Kommissionsbeschluss 2002/2/EG vom 20.12.2001, ABl. EG vom 4.1.2002, Nr. L 2/13.), Farder-Inseln (Kommissionsbe-
schluss 2010/146/EG vom 05.03.2010, ABL. EU vom 9.3.2010, Nr. L 58/17.), GroRbritannien (Kommissionsbeschluss
C(2021) 4800 final vom 28.06.2021), Guernsey (Kommissionsbeschluss 2003/821/EC vom 21.11.2003, ABl. EG vom
25.11.2003, Nr. L 308/27.), Isle of Man (Kommissionsbeschluss 2004/411/EC vom 28.04.2004, ABl. EU vom 30.4.2004, Nr. L
151/51), Israel (Kommissionsbeschluss 2011/61/EU vom 31.01.2011, ABL. EU vom 1.2.2011, Nr. L 27/39.), Japan (Durch-
flihrungsbeschluss (EU) 2019/419 der Kommission vom 23.1.2019, ABl. vom 19.3.2019, Nr. L 76/1) %%, Jersey (Kommissi-
onsbeschluss 2008/393/EC vom 08.05.2008, ABI. EU vom 28.5.2008, Nr. L 138/21.), Neuseeland (Kommissionsbeschluss
2013/65/EU vom 19.12.2012, ABl. EU vom 30.1.2013, Nr. L 28/12.), Schweiz (Kommissionsbeschluss 2000/518/EC vom
26.07.2000, ABL. EG vom 25.8.2000, Nr. L 215/1.), Slidkorea (Kommissionsbeschluss C(2021) 9316 final vom 17.12.2021),
Uruguay (Kommissionsbeschluss 2012/484/EU vom 21.08.2012, ABIl. EU vom 23.8.2012, Nr. L 227/11.)

Bei diesen Staaten ist es nicht mehr erforderlich, in eine Priifung einzutreten, ob diese ein angemessenes Da-
tenschutzniveau aufweisen. Als Folge ist eine Dateniibermittlung in diese Staaten ohne eine weitere eigene
Uberpriifung datenschutzrechtlich zulassig. Allerdings ist aus den obengenannten Angemessenheitsbe-
schliissen zu erkennen, dass diese Entscheidungen der EU-Kommission relativ lange zuriickliegen (zwischen
2000-2013, als die DSGVO noch nicht existierte). Die EU-Kommission ist nach dem Inkrafttreten der DSGVO
verpflichtet, alle Angemessenheitsbeschliissen dahingehend zu {iberpriifen, ob in den jeweiligen Staaten ein
der EU vergleichbares Datenschutzniveau anerkannt werden kann.%!

10.3.1.1.2 Dateniibermittlung vorbehaltlich angemessener Garantien

Liegt kein Angemessenheitsbeschluss vor, kdnnen Garantien die Angemessenheit des Datenschutzniveaus
gewahrleisten (Art. 46, 47 DSGVO). Fehlen auch diese, kommen einige Ausnahmen in Betracht (Art. 49
DSGVO). Dabei sind die Vorschriften mit dem Ziel anzuwenden und auszulegen, dass das durch die DSGVO
gewahrleistete Schutzniveau auch bei Dateniibermittlungen im internationalen Kontext aufrechterhalten
wird.!%2 Der Ausdruck ,angemessenes Schutzniveau“ bedeutet nach der Rechtsprechung des EuGHs dabei
nicht, dass das Drittland ein identisches Schutzniveau gewahrleisten muss, es wird aber verlangt, dass das
Drittland aufgrund seiner innerstaatlichen Rechtsvorschriften oder internationaler Verpflichtungen tatsach-
lich ein Schutzniveau der Freiheiten und Grundrechte gewahrleistet, das dem in der Union im Licht des in der
Grundrechtecharta garantierten Niveaus der Sache nach gleichwertig ist. 0%

Garantien: Wenn kein Angemessenheitsbeschluss durch die EU-Kommission vorliegt, ist gemal Art. 46
Abs. 1 DSGVO zu priifen, ob andere geeignete Garantien fiir eine Dateniibermittlung in die betreffenden Dritt-

1049 Beschliisse abrufbar unter: https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions_en [letzter Abruf 18.08.2021].

1050 Erster Angemessenheitsbeschluss nach Inkrafttreten der DSGVO.

151 EU Commission, Adequacy decisions, https://ec.europa.eu/info/law/law-topic/data-protection/international-dimen-
sion-data-protection/adequacy-decisions_en [letzter Abruf 28.05.2021].

1952 Ambrock/Karg, ZD 2017, 154 (156).

1053 EyGH, Urteil vom 06.10.2015 - C-362/14 - Schrems |, Rn. 73.
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staaten vorliegen. Als zusatzliche Bedingung miissen die betroffenen Personen auf Grundlage dieser Garan-
tien durchsetzbare Rechte zugestanden werden und wirksame Rechtsbehelfe zur Verteidigung dieser Rechte
bestehen.®*In Art. 46 Abs. 2 DSGVO ist eine nicht abschlieBRende Aufzdhlung geeigneter Garantien aufgelis-
tet, bei deren Vorliegen Daten libermittelt werden diirfen, ohne dass hierzu noch eine besondere Genehmi-
gung einer Aufsichtsbehdrde notwendig ist. Das sind folgende Instrumente:

— Rechtlich bindende und durchsetzbare Verwaltungsvereinbarungen
— Verbindliche interne Datenschutzvorschriften (Binding Corporate Rules) gemaR Art. 47 DSGVO
— Standarddatenschutzklauseln der EU-Kommission (Standardvertragsklauseln)

— Genehmigte Verhaltensregeln nach Art. 40 DSGVO und genehmigte Zertifizierungsmechanismen nach
Art. 42 DSGVO zusammen mit rechtsverbindlichen und durchsetzbaren Verpflichtungen

Vorbehaltlich der Genehmigung der zustandigen Aufsichtsbehdrde kénnen Garantien zudem bestehen in:
—  Einzeln ausgehandelte Vertragsklauseln und

— Verwaltungsvereinbarungen zwischen Behorden oder 6ffentlichen Stellen

Aus Unternehmensperspektive sind die Standardvertragsklauseln (engl. Standard Contractual Rules, SCC)
und genehmigten verbindlichen internen Datenschutzvorschriften (engl. Binding Corporate Rules, BCR) die
relevantesten Fallgruppen:

Standard Contractual Clauses (SCC) Hierbei handelt es sich um von der EU-Kommission ,vorgeneh-
migte“ Mustervertragsklauseln tUber die sichergestellt werden soll, dass Vertragspartner im Drittstaat ein an-
gemessenes Schutzniveau einhalten.® Im Juni 2021 veroffentlichte die Kommission modernisierte Stan-
dardvertragsklauseln unter der DSGVO fiir Dateniibertragungen von fiir die Verarbeitung Verantwortlichen
oder Auftragsverarbeitern, die der DSGVO unterliegen, an nicht der DSGVO-unterliegende Verantwortliche
oder Auftragsverarbeiter (insbesondere mit Sitz auflerhalb der EU/des EWR).!%% Bei individuell ausgehandel-
ten Vertragsklauseln nach Art. 46 Abs. 3 Buchst. a DSGVO bedarf es einer Genehmigung durch die zustéandige
Aufsichtsbehdrde. Bei der Nutzung der SCC ist hingegen keine weitere Genehmigung erforderlich.'" Im Rah-
men der SCCist ausdriicklich festzulegen, welche Vertragsparteien in welchen Rollen beteiligt sind (Datenex-
porteur und Datenimporteur), sowie nach Moglichkeit die konkreten Datenfllisse den jeweiligen Vertragspar-
teien eindeutig zuzuordnen.%® SCC gehen von einem Vertragsmodell aus, in welchem die Vertragspartner
die Einhaltung der Vertragsklauseln iberwachen.®*® Der EuGH hatte die bisher geltenden, bereits unter der
Datenschutz-Richtlinie erlassenen SCC als giiltig bestétigt, dabei aber anklingen lassen, dass diese nicht fiir
jeden denkbaren Fall des Datentransfers in Drittlander schon alle zur Herstellung eines gleichwertigen Da-
tenschutzniveaus erforderlichen Vereinbarungen und Malinahmen enthalten (insbesondere kdnnen sie auf-
grund ihres Vertragscharakters keine drittstaatlichen Beh6rden binden), sondern in Abhangigkeit von der
Rechtslage im Empfangerland insbesondere hinsichtlich von Datenzugriffen dortiger Behérden gegebenen-
falls durch zusatzliche MaRnahmen erganzt werden missen. %

1054 Ambrock/Karg, ZD 2017, 154 (156). So auch die Feststellungen des EuGHs zum Safe-Harbour-Abkommen: EuGH, Urteil
vom 06.10.2015 - C-362/14 - Schrems |, Rn. 95.

1955 oigt, in: Konzerndatenschutz, Kap. 2 Rn. 13.

1056 Abrufbar unter: https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protec-
tion/standard-contractual-clauses-scc_de [letzter Abruf 18.08.2021].

1057 Voigt/von dem Bussche, in: Konzerndatenschutz, Kap. 3 Rn. 1; Schantz, in: NK Datenschutzrecht Art. 46 Rn. 31.

1058 Voigt/von dem Bussche, in: Konzerndatenschutz, Kap. 3 Rn. 5.

1059 Schantz, in: NK Datenschutzrecht Art. 46 Rn. 35.

1060 FyGH, Urteil vom 16.07.2020 - C-311/18 - Schrems II, Rn. 132 ff.; Lange/Filip, In: BeckOK DatenschutzR Art. 46 Rn. 25;
Schwartmann/Burkhardt, ZD 2021, 235 (235); Pauly, in: Paal/Pauly - DS-GVO BDSG Art. 46 Rn. 12a ff.
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Binding Corporate Rules (BCR): bieten Spielrdume fiir multinationale Konzerne fiir grenziiberschreitende
Datentransfers innerhalb von Konzernunternehmen. %! Eine genaue Definition bietet Art. 4 Nr. 20 DSGVO.
Solche Regeln miissen alle allgemeinen Datenschutzgrundsatze und einklagbare Rechte enthalten, um ange-
messene Garantien fiir Dateniibertragungen zu gewahrleisten.* Sie miissen rechtsverbindlich sein und von
jedem betroffenen Mitglied der Unternehmensgruppe durchgesetzt werden.% Die Unternehmen miissen
der zustandigen Datenschutzbehdrde BCR zur Genehmigung vorlegen, welche dann nach dem Koharenzver-
fahren gemaf Art. 63 DSGVO erfolgt. BCR kommen folglich nur in Frage, wenn die Kommunikation unterneh-
mensintern erfolgt.

10.3.1.1.3 Ausnahmen fiir bestimmte Fille

Falls weder ein Angemessenheitsbeschluss nach Art. 45 DSGVO vorliegt noch geeignete Garantien nach

Art. 46 DSGVO bestehen, ist eine Ubermittlung personenbezogener Daten in ein Drittland nur auf Basis der in
Art. 49 Abs. 1 DSGVO genannten Ausnahmen zuldssig. Der Ausnahmekatalog aus dem Art. 49 Abs. 1S. 1
Buchst. a-g DSGVO lautet wie folgt:

= Ausdriickliche Einwilligung der betroffenen Person nach Unterrichtung

=  Erforderlichkeit zur Erflillung eines Vertrags mit der betroffenen Person oder zur Durchfiihrung vorvertraglichen

MaRRnahmen

—  Erforderlichkeit zum Abschluss oder zur Erfiillung eines Vertrags im Interesse der betroffenen Person mit einer ande-

ren Person
=  Zur Wahrung eines wichtigen 6ffentlichen Interesses
=  Erforderlichkeit zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen
=  Zum Schutz lebenswichtiger Interessen bei Unmoglichkeit einer Einwilligung
= Daten aus Registern zur Information der Offentlichkeit

—  Begrenzte Ubermittlung nach Interessenabwigung bei ,zwingenden berechtigten Interessen® (Art. 49 Abs. 1 S. 2
DSGVO)

Einwilligung: Die Wirksamkeit und damit die einen Datentransfer in ein unsicheres Drittland legitimierende
Wirkung der Einwilligung setzt voraus, dass die betroffene Person

(1) Uber bestehende Risiken derartiger Dateniibermittlungen
(2) ohne Vorliegen eines Angemessenheitsbeschlusses und geeigneter Garantien unterrichtet wurde und
(3) in Kenntnis dieser Umstande ausdriicklich einwilligt.0%*

Umstritten ist hierbei, wie weit Uiber die Rechtslage im Zielland informiert werden muss.'° So verlangen ei-
nige Literaturstimmen, konkrete Erkenntnisse zu Datenmissbrauchsrisiken oder typische Risiken wie z.B. er-
schwerte Durchsetzung von Betroffenenrechten, fehlende Kontrolle der Weiterverarbeitung und Ubermitt-

061 oigt, in: Konzerndatenschutz, Kap. Rn. 15.

1062 Schneider, in: Forgd/Helfrich/Schneider - Betrieblicher Datenschutz, Kap. 2 Rn. 158.
063 Towfigh/Ulrich, in: Sydow, Europdische Datenschutzgrundverordnung Art. 47 Rn. 14 ff.
1964 | ange/Filip, in: BeckOK DatenschutzR Art. 49 Rn. 4 f.

1965 | ange/Filip, in: BeckOK DatenschutzR Art. 49 Rn. 8.
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lung der Daten, fehlende Datenschutzaufsicht oder Zugriffe durch staatliche Stellen den betroffenen Perso-
nen vor Augen zu fiihren.'* Anderen geniigt abstrakt auf das Risiko eines fehlenden angemessenen Daten-
schutzniveaus und fehlender Garantien zu verweisen.®” Der EDSA verlangt als Beispiele die konkrete Infor-
mation liber ein mogliches Fehlen von Aufsichtsbehorden, von Datenverarbeitungsgrundsatzen oder von
Datenschutzrechten der betroffenen Personen. 06

Umstritten ist ferner, ob die Einwilligungsféhigkeit ausscheiden muss, wenn der Wesensgehalt der Grund-
rechte der Art. 7, 8 EU-GrCh betroffen ist, also eine Missachtung fundamentaler und grundlegender Rechte
der Betroffenen zu befiirchten ist.1°° Da die Einwilligung das Instrument zur Wahrnehmung der eigenen Au-
tonomie und eigener Gestaltungsinteressen bietet, ist bei Uberlegungen zur Einschrinkbarkeit der Einwilli-
gung Vorsicht geboten. % Andererseits wird gerade bei ,leicht erteilten Einwilligungen die blofRe Fiktion der
Freiwilligkeit bemangelt.°"* Insofern ist es bedeutsam, dass die Auslegung und Anwendung der Regelungen
zur Einwilligung stets im Lichte der Autonomiesicherung dem Selbstbestimmungsgedanken Rechnung
tragt.1? Wesentliche Kriterien hierfiir sind die Informiertheit, Freiwilligkeit und Reversibilitat.'°” Ist eine Ent-
scheidung (rechtlich oder zumindest praktisch) unabanderlich, wéare es durchaus diskutierbar, neben einer
ausdriicklichen Einwilligung weitere SchutzmaRnahmen zu fordern.'°™ Andererseits ware ebenfalls eine Au-
tonomieeinschrankung gegeben, wenn betroffenen Personen das Recht abgesprochen wiirde, die sie betref-
fenden Daten zu teilen. %" Diesen Gedanken reflektiert Art. 9 Abs. 2 Buchst. e DSGVO bei der Veréffentlichung
besonderer Kategorien personenbezogener Daten. Folglich kann betroffenen Personen nicht verwehrt wer-
den, auch aus einem unsicheren Drittland betriebenen Dienste ohne besondere Schutzgarantien zu nutzen,
solange sie tatsédchlich ausreichend tiber diesen Umstand informiert sind. Dementsprechend erscheint es
auch sachgerecht einen strengen Malistab an die Bereitstellung der Information zu stellen.

Im Hinblick auf Beschéftigten stellt sich wiederum die Frage der Freiwilligkeit, also ob sie eine echte Wahl
haben und ohne Nachteile zu erleiden die Einwilligung verweigern oder widerrufen kénnen. 1°¢ Die Ubertra-
gung des Grundsatzes der differenzierten Einwilligung auf die Auswahl von Ziellandern diirfte zwar zu weit

1966 Schantz, in: NK Datenschutzrecht Art. 49 Rn. 14; Ambrock/Karg, ZD 2017, 154 (157).

1967 Pauly, in: Paal/Pauly - DS-GVO BDSG Art. 49 Rn. 6; Schréder, in: Kiihling/Buchner - DS-GVO/BDSG Art. 49 Rn. 15.

1968 Fyropean Data Protection Board, Leitlinien 2/2018 zu den Ausnahmen nach Artikel 49 der Verordnung 2016/679, S. 9.

1969 Ambrock/Karg, ZD 2017, 154 (158).

070 vgl. zu Verboten zum Schutz der Menschenwiirde: VG Neustadt, NVwZ 1993, 98 - Zwergenweitwurf, BVerwGE 64, 274 -
Peepshow I; BVerwGE 115, 189 - Omega, welche selbst wiederum dem Vorwurf eines Eingriffs in die Menschenwiirde
ausgesetzt sind: VG Weimar, Urteil vom 06.04.2016 - 3 K 1422/14 We, Rn. 18; vgl. auch OVG Liineburg, Urteil vom
18.02.2010 - 1 LC 244/07, Rn. 71.

171 Buchner/Kiihling, DuD 2017, 544 (545); Buchner, Informationelle Selbstbestimmung im Privatrecht, S. 108; Kamp/Rost,
DuD 2013, 80 (82); Krauf3 u. a., DuD 2017, 217 (219); Rihaczek, DuD 2003, 667 (667); RoRnagel u. a., Modernisierung des
Datenschutzrechts, Gutachten im Auftrag des Bundesministeriums des Innern, S. 91; Seidel, ZG 2014, 153 (155); Simitis,
NJW 1984, 398 (401); Veil, NVwZ 2018, 686 (688).

1072 Wagner, Datendkonomie und Selbstdatenschutz, S. 174 ff.; 307 ff.

073 Pjcot u. a., in: Friedewald/Lamla/RoRnagel, Informationelle Selbstbestimmung im digitalen Wandel, S. 169 (174).

107 Neben der Sicherung von Individualrechten kommt dem Datenschutz auch ein objektiv-rechtlicher Gehalt zu: Bdcker,
Der Staat 2012, 91 (95); Boehme-Neller, International Data Privacy Law 2016, 222 (226); Winter, in: Friede-
wald/Lamla/RoRnagel, Informationelle Selbstbestimmung im digitalen Wandel, S. 37 (46).

1075 Gewisse Beschrankungen waren hingegen mit dem Argument der Mehrrelationalitat moglich: Daten beziehen sich
oftmals nicht nur auf eine betroffene Person, sondern erlauben oftmals Riickschliisse auf weitere Betroffene, vgl. Wag-
ner, Datenékonomie und Selbstdatenschutz, S. 200 f.

076 Schwartmann/Burkhardt, ZD 2021, 235 (236); Lange/Filip, in: BeckOK DatenschutzR Art. 49 Rn. 11; Schantz, in: BeckOK
DatenschutzR Art. 49 Rn. 16; Pauly, in: Paal/Pauly - DS-GVO BDSG Art. 49 Rn. 10; Schrdder, in: Kiihling/Buchner - DS-
GVO/BDSG Art. 49 Rn. 16; Ambrock/Karg, ZD 2017, 154 (157). Von einer echten Wahl bei karriereférdernden Verarbei-
tungsvorgangen ausgehend: Klug, in: Gola DS-GVO, Art. 49 Rn. 5.
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gehen, da dann eine Datenverarbeitung jeweils in und auRerhalb der EU angeboten werden miisste. " Aller-
dings eignet sich die Einwilligung wegen ihrer Widerruflichkeit nicht fiir wiederholte, routinemaRige oder
systematische Dateniibermittlungen.*™®

Sonstige Ausnahmen im Beschaftigtenkontext: Im Hinblick auf die Erforderlichkeit zur Erfiillung des
Arbeitsvertrags gelten ebenfalls strenge Mal3stabe: Niitzlichkeit alleine reicht nicht aus, es miisste ein ,,direk-
ter und objektiver Zusammenhang“ zum Vertrag bestehen und zudem ist fraglich, ob ,Ausnahmen fiir be-
stimmte Falle“ Giber Einzelausnahmen hinausgehen und damit wiederkehrende Ubermittlungen legitimieren
konnen. ™ Stimmen aus der Literatur sehen hingegen dort den Ausnahmecharakter als erfiillt an, wenn die
Pflege zu Auslandskontakten in Drittlindern und damit die Ubermittlung von Daten bereits im Arbeitsvertrag
zwischen Beschaftigten und Unternehmen hinreichend deutlich zum Ausdruck kommt, bspw. wenn Beschaf-
tigte spezifisch fiir Einkaufs- oder Verkaufskontakte mit Drittlandern eingestellt wurden.*® Umstritten ist, ob
bei Matrixstrukturen, auch regelmafige Kommunikation zwischen konzernangehdrigen Einheiten wie bspw.
Berichtspflichten an Fachvorgesetze in internationalen Konzernstrukturen auf Grundlage des Arbeitsvertrags
erfillt sowie konzernweite Kontaktdatenverzeichnisse gepflegt werden diirfen. %8 Kritisiert wird hierbei,
dass keine ,gelegentliche“ Ubermittlung mehr gegeben wire (vgl. ErwGr. 111 S. 1 DSGV0).1%®2 Im Ergebnis ist
davon auszugehen, dass wiederholte, gleichgelagerte Ubermittlungen innerhalb von Konzernen und Unter-
nehmensgruppen auf geeignete Garantien nach Art. 46 DSGVO gestiitzt werden sollten oder unterbleiben
missten. 1%

Ein regelmaRiger Einsatz eines Kl-Systems, das einen Drittstaatentransfer erfordert, ware auch nicht tiber
~=Zwingende berechtigte Interessen® legitimierbar, da wiederholte oder routinemaRige Ubermittlungen expli-
zit nicht darunter fallen sollen.'®* Mindestens waren geeignete und angemessene Schutzgarantien zu ergrei-
fen. Da es sich bei der Interessenabwéagung in diesem Kontext um eine ,Ausnahme unter den Ausnahmen*
handelt,'®® diirfte sie in der Praxis kaum Drittlandiibermittlungen rechtfertigen. 0%

1077 Schantz, in: BeckOK DatenschutzR Art. 49 Rn. 18. Ambrock/Karg sprechen demgegentiber von zwei getrennten Einwil-
ligungen: in den Datenverarbeitungsvorgang selbst und in den Drittstaatentransfer: Ambrock/Karg, ZD 2017, 154 (158).
Sind beide Vorgange untrennbar verknuipft, diirfte der ersten Einwilligung allerdings keinerlei Bedeutung zukommen.

1078 | ange/Filip, in: BeckOK DatenschutzR Art. 49 Rn. 11. Aufgrund des Ausnahmecharakters gehen Ambrock/Karg dariiber
hinaus davon aus, dass Art. 49 DSGVO nur flir Ausnahmesituationen mit einmaligem Charakter einschlagig sei:
Ambrock/Karg, ZD 2017, 154 (157). Dies wiirde durch die im Singular formulierten Erwdgungsgriinde 111-113 deutlich.

07 Furopean Data Protection Board, Leitlinien 2/2018 zu den Ausnahmen nach Artikel 49 der Verordnung 2016/679, S. 10;
Schwartmann/Burkhardt, ZD 2021, 235 (236); Schréder, in: Kiihling/Buchner - DS-GVO/BDSG Art. 49 Rn. 19; Rohrlich, ZAP
2020, 1265 (1269).

1080 | ange/Filip, in: BeckOK DatenschutzR Art. 49 Rn. 15; Gabel, in: Taeger/Gabel - DSGVO/BDSG Art. 49 Rn. 8.

181 hejahend: Klug, in: Gola DS-GVO, Art. 49 Rn. 6; Schantz, in: NK Datenschutzrecht Art. 49 Rn. 23; Gabel, in: Taeger/Gabel
- DSGVO/BDSG Art. 49 Rn. 8.

1982 | ange/Filip, in: BeckOK DatenschutzR Art. 49 Rn. 16.

1083 | ange/Filip, in: BeckOK DatenschutzR Art. 49 Rn. 16; dhnlich Schantz, in: NK Datenschutzrecht Art. 49 Rn. 24; Schréder,
in: Kiihling/Buchner - DS-GVO/BDSG Art. 49 Rn. 19.

1084 Klug, in: Gola DS-GVO, Art. 49 Rn. 12; Pauly in: Paal/Pauly - DS-GVO BDSG Art. 49 Rn. 28; Voigt, in: Konzerndatenschutz,
Kap. 2 Rn. 32.

1085 Schantz, in: NK Datenschutzrecht Art. 49 Rn. 52.

1086 |/ojgt, in: Konzerndatenschutz, Kap. 2 Rn. 34.
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Der Europaische Datenschutzausschuss verdffentlichte Hilfestellungen im Hinblick auf Drittstaatentrans-

fe rs: 1087

European Data Protection Board, Recommendations 01/2020

Schritt 1: Kenne deine Datentransfers
Schritt 2: Identifiziere die Transferregeln (Angemessenheitsbeschluss, SCC, BCR, etc.)
=> Sichern diese ein im Wesentlichen gleichwertiges Schutzniveau?

Schritt 3: Bewerte, ob das Ubermittlungsinstrument nach Art. 46 DSGVO, auf das sich der Trans-
fer stiitzt, unter Berlicksichtigung aller Umstande des Einzelfalls wirksam ist.

= Unterliegt der Empfanger im Drittland Rechtsvorschriften und Praktiken, welche
die Durchsetzung der Datenschutzrechte hindern?

Schritt 4: Umsetzung von ZusatzschutzmaRnahmen: diese sollten technischer Natur sein und
konnen durch vertragliche und/ oder organisatorische Mallnahmen erganzt werden

=>» Die Auswahl orientiert sich an den zu kompensierenden Risiken um Drittland so-
wie Art und Umfang der Dateniibermittlung

Schritt 5: Umsetzung der Verfahrensschritte, inkl. wirksamer zusatzlicher Maflnahmen (ggf. Ein-
holung erforderlicher Erklarungen/Genehmigungen, etc.)

Schritt 6: Re-Evaluation in angemessenen Abstanden

Als nicht abschlieRende Beispiele technischer Malnahmen - welche je nach Kontext und spezifischer Schutz-

wirkung auszuwahlen sind - nennt der EDSA folgende Manahmen: 1%

— Verschliisselung: Bei Datenspeicherung flir Sicherungszwecke und andere Zwecke, die keinen Zugriff

auf die Daten im Klartext erfordern: Nutzung eines Verschliisselungsalgorithmus, der z. B. im Hinblick

auf Schlissellange, Betriebsmodus, etc. dem Stand der Technik entspricht und robust gegen Brute-

Force-Angriffe ist. Die Starke der Verschliisselung und die Schliissellange miissen dem spezifischen

Zeitraum Rechnung tragen, in dem die Vertraulichkeit der verschliisselten personenbezogenen Daten

gewahrt bleiben muss. Der Verschliisselungsalgorithmus muss korrekt und durch ordnungsgeman ge-

wartete Software ohne bekannte Schwachstellen implementiert sein, deren Konformitat mit der Spe-

zifikation des gewahlten Algorithmus tiberpriift wurde, z. B. durch Zertifizierung. Die Schliissel miissen

zuverldssig verwaltet werden und diirfen ausschlieBlich in der Kontrolle des Datenexporteurs stehen.

187 Fyropean Data Protection Board, Recommendations 01/2020 on measures that supplement transfer tools to ensure
compliance with the EU level of protection of personal data, Version 2.0.

1988 Fyropean Data Protection Board, Recommendations 01/2020 on measures that supplement transfer tools to ensure
compliance with the EU level of protection of personal data, Version 2.0, S. 28 ff.
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— Pseudonymisierung: in einer Weise, dass die personenbezogenen Daten weder einer bestimmten
betroffenen Person zugeordnet werden kénnen noch dazu verwendet werden kénnen, die betroffene
Person ohne die Verwendung zusatzlicher Informationen aus einer gréRReren Gruppe herauszugreifen.
Identifizierende Informationen diirfen ausschliefllich beim Exporteur vorhanden sein und durch die-
sen kontrolliert werden. Die Weitergabe oder unbefugte Nutzung dieser zuséatzlichen Informationen
muss durch geeignete technische und organisatorische Garantien verhindert werden. Der Verantwort-
liche muss durch eine griindliche Analyse der betreffenden Daten feststellen, dass die pseudonymi-
sierten Daten auch bei einem Abgleich mit sonstigen Informationen nicht einer bestimmten oder be-
stimmbaren natiirlichen Person zugeordnet werden konnen.

European Data Protection Board, Recommendations 01/2020

— Esistzu beachten, dass in vielen Situationen Faktoren, die fiir die physische, physiologische, ge-
netische, mentale, wirtschaftliche, kulturelle oder soziale Identitat einer natiirlichen Person, ih-
ren physischen Standort oder ihre Interaktion mit einem internetbasierten Dienst zu bestimm-
ten Zeitpunkten spezifisch sind, die Identifizierung dieser Person ermoglichen kdnnen, auch
wenn ihr Name, ihre Adresse oder andere eindeutige Identifikatoren weggelassen werden. Dies
gilt insbesondere dann, wenn die Daten die Nutzung von Informationsdiensten betreffen (Zeit-
punkt des Zugriffs, Reihenfolge der abgerufenen Funktionen, Merkmale des verwendeten Gerats
usw.). Diese Dienste kdnnten, wie der Importeur personenbezogener Daten, verpflichtet sein,
denselben Behdrden in ihrem Zustandigkeitsbereich Zugang zu gewahren, die dann wahrschein-
lich liber Daten Uber die Nutzung dieser Informationsdienste durch die Zielperson(en) verfiigen
werden.

— Transportverschliisselung: sofern Gefahren eines unzuldssigen Datenzugriffs den Transportweg
betreffen und die Verschliisselungsprotokolle dem Stand der Technik entsprechen sowie wirksamen
Schutz gegen aktive und passive Angriffe mit bekannten Mitteln bieten und entsprechende Sicher-
heitsgarantien eingehalten werden kénnen (bspw. vertrauenswiirdige Zertifizierung, Infrastruktur, An-
griffsschutz, Schwachstellentests, etc.).

— Split oder Multi-Party Processing: Die Daten werden zwischen unabhangigen Auftragsverarbeitern
in unterschiedlichen Rechtsordnungen so aufgeteilt, dass kein Teil, den ein einzelner Verarbeiter er-
halt, ausreicht, um die personenbezogenen Daten ganz oder teilweise zu rekonstruieren und damit
Personen zu identifizieren. Der Datenexporteur erhalt das Ergebnis der Verarbeitung von jedem der
Auftragsverarbeiter unabhangig und fiigt die erhaltenen Teile zusammen, um das Endergebnis zu er-
halten, das personenbezogene oder aggregierte Daten darstellen kann. Hierflir kdnnen auch sicherer
Mehrparteienberechnungen zum Einsatz kommen, und zwar so, dass keinem von ihnen Informationen
offenbart werden, die sie nicht schon vor der Berechnung besitzen. Der fiir die gemeinsame Berech-
nung verwendete Algorithmus muss gegen aktive Angreifer sicher sein. Der Verantwortliche muss
nachweisen konnen, dass selbst mit Abgleich weiterer (im Drittland) verfligbarer Daten, kein Perso-
nenbezug hergestellt werden kann.
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10.3.2 Datenzugriffe aus Drittlandern: Beispiel USA

10.3.2.1 Dateniibermittlung in die USA

Im Hinblick auf Datenilibermittlungen in die USA besteht die Problematik, dass kein einheitlich normiertes
Datenschutzrecht existiert und auch kein den EU-Standards entsprechendes angemessenes Datenschutzni-
veau angenommen werden kann.%® Versuche dies iiber Abkommen ( ,Safe Harbour“, ,Privacy Shield“) zu
ldsen, scheiterten wiederholt.'*° Der EuGH begriindet seine Entscheidungen damit, dass das US-Recht - ins-
besondere die Uberwachungsprogramme und Zugriffsbefugnisse der US-Behdrden, welche nach Ansicht des
EuGHs unverhéltnismaRig geregelt sind, - flir die vom US-Recht adressierten Datenverarbeiter gegeniiber
den Grundséatzen des Privacy Shield Vorrang genieRen.'%! Daraus folgt, dass es an wirksamen Rechtsschutz-
instrumenten fiir EU-Biirger*innen mangele, gegen MaRnahmen von US-Behdrden vorzugehen und Rechte
durchzusetzen.®? Die Entscheidung fiihrt zur Rechtsfolge, dass Dateniibermittlungen, die bis dahin auf
Grundlage des Privacy Shield-Abkommens erfolgten, nun entweder auf eine andere alternative Rechtsgrund-
lage gestiitzt oder ausgesetzt werden miissen. 0%

Im Hinblick auf den Einsatz von Standardvertragsklauseln betonte der EuGH, dass es dem Verantwortlichen
bzw. seinem Auftragsverarbeiter obliegt, in jedem Einzelfall - gegebenenfalls in Zusammenarbeit mit dem
Empfianger der Ubermittlung - zu priifen, ob das Recht des Bestimmungsdrittlands nach MaRgabe des Uni-
onsrechts einen angemessenen Schutz der auf der Grundlage von Standarddatenschutzklauseln tibermittel-
ten personenbezogenen Daten gewahrleistet, und erforderlichenfalls mehr Garantien als die durch diese
Klauseln gebotenen zu gewihren.** Sie sind verpflichtet, die Ubermittlung personenbezogener Daten in das
betreffende Drittland auszusetzen oder zu beenden, wenn das Recht dieses Drittlands dem Empféanger aus
der Union ibermittelter personenbezogener Daten Verpflichtungen auferlegt, die den genannten Klauseln
widersprechen und daher geeignet sind, die vertragliche Garantie eines angemessenen Schutzniveaus hin-
sichtlich des Zugangs der Behorden dieses Drittlands zu diesen Daten zu untergraben. % Damit etablierte
der EuGH eine fortlaufende Priifpflicht des Verantwortlichen in Zusammenarbeit mit dem Empfanger, das
Recht sowie Entwicklungen des Rechts im Bestimmungsland zu analysieren und dabei besonderes Augen-
merk auf die nationalen Sicherheitsgesetze des jeweiligen Bestimmungsdrittlands und deren praktische
Handhabung zu legen. 1% Im Anschluss an die Entscheidung betonte der EDSA die einzelfallbezogene Uber-
priifung des Datenschutzniveaus in dem betreffenden Drittland auf seine Angemessenheit, wofiir die Krite-
rien des Art. 45 Abs. 2 DSGVO als Mafdstab herangezogen werden konnen, sowie die Beriicksichtigung der
Umstédnde der Ubermittlung sowie potentiell einzubeziehende MaRnahmen.'®” Die DSK kommt zur Ansicht,
dass Standarddatenschutzklauseln ohne zusatzliche Maflnahmen fiir Datenlibermittlungen in die USA

1089 Voigt, in: Konzerndatenschutz, Kap. 2 Rn. 8; ausfiihrlich zum Privacy Shield: Spies, in: Konzerndatenschutz, Kap. 3.

109 FyGH, Urteil vom 06.10.2015 - C-362/14 - Schrems I; EuGH, Urteil vom 16.07.2020 - C-311/18 - Schrems Il.

1091 EyGH, Urteil vom 16.07.2020 - C-311/18 - Schrems II, Rn. 163 ff.

1092 EyGH, Urteil vom 16.07.2020 - C-311/18 - Schrems II, Rn. 176 ff.

109 Pauly, in: Paal/Pauly - DS-GVO BDSG Art. 45 Rn. 24c.

1094 FyuGH, Urteil vom 16.07.2020 - C-311/18 - Schrems II, Rn. 134.

109 FyuGH, Urteil vom 16.07.2020 - C-311/18 - Schrems II, Rn. 135

10% pauly, in: Paal/Pauly - DS-GVO BDSG Art. 46 Rn. 12b.

1097 Furopean Data Protection Board, Haufig gestellte Fragen zum Urteil des Gerichtshofs der Europdischen Union in der
Rechtssache C-311/18 — Data Protection Commissioner gegen Facebook Ireland Ltd und Maximillian Schrems, S. 2 ff.;
Schwartmann/Burkhardt, ZD 2021, 235 (235).
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grundsatzlich nicht mehr ausreichend seien.'®® Insbesondere wird angesichts der Rechtslage in den USA be-
zweifelt, dass Regelungen der SCC vor Ort wirksam durchsetzbar sind.'® Eine Schritt-fiir-Schritt-Anleitung
zur Umsetzung der Priifungspunkte inklusiver grafischer Ubersicht wird vom Landesdatenschutzbeauftrag-
ten fiir Rheinland-Pfalz bereitgestellt.}* Schlussendlich wird konstatiert, der EuGH habe Dateniibermittlun-
gen in die USA unter SCC unter kaum erfiillbare Bedingungen gestellt.’** Diese Wertungen der Schrems-II-
Entscheidung sind auch auf andere Garantien nach Art. 46 DSGVO genannten Garantien Ubertragbar, sodass
diese auch bei Binding Corporate Rules Anwendung finden diirften. 02

Unklar war, welche zusatzlichen MaRnahmen eine Dateniibermittlung in die USA legitimieren konnen. Der
EuGH hat diese Frage offengelassen.!% Vertragliche Losungen allein diirften auch nach Ansicht des EDSA
ausscheiden.’™ Technische MaRnahmen wie Verschliisselung und/oder Pseudonymisierung kénnten Risiken
gegeniiber Zugriffen drittstaatlicher Beh6rden mitigieren. 110

Zusammenfassend bliebt festzuhalten:
—  Fir Datenlbermittlungen in die USA besteht kein Angemessenheitsbeschluss oder Aquivalent.

— Der Abschluss von Standardvertragsklauseln und Binding Corporate Rules reichen allein nicht aus, um
Dateniibermittlungen in die USA zu legitimieren. Zusatzlich muss liber geeignete technische und/oder
organisatorische MalRnahmen auch sichergestellt werden, dass diese eingehalten werden kénnen.

10.3.2.2 Datenzugriffe aus den USA

Ebenso problematisch wie nach EU-Recht als unzuldssig zu bewertende Zugriffe auf Daten in Drittlandern
(insbesondere durch lokale Behorden), sind solche Zugriffe aus Drittldndern auf personenbezogene Daten,
dieinnerhalb der EU bzw. des EWR verarbeitet werden.

Ob eine Losung der Datenilibermittlungsproblematik flir US-amerikanische Kommunikations- und Cloudan-
bieter liber eine Verortung der gesamten Serverinfrastruktur innerhalb der EU (des EWR) gesucht werden
kann, erscheint ebenfalls fraglich. Denn im Wege des sog. CLOUD-Acts (,,Clarifying Lawful Overseas Use of
Data Act“) konnte von US-amerikanischen Unternehmen durch Ermittlungsbehorden verlangt werden, dass
(auch personenbezogene) Kundendaten an amerikanische Behorden preisgegeben werden miissen, unab-
hangig davon, wo die Daten gehostet werden.'% Das Sicherheitsproblem, welches zur Feststellung des nicht

1098 DSK, Pressemitteilung vom 28.7.2020: Urteil des Europdischen Gerichtshofs zur Ubermittlung personenbezogener
Daten in Drittlander (,Schrems 11“) starkt den Datenschutz fiir EU-Biirgerinnen und Biirger; abrufbar unter:
https://www.datenschutzkonferenz-online.de/media/pm/20200616 pm_schrems2.pdf [letzter Abruf 18.08.2021].

1099 pohrlich, ZAP 2020, 1265 (1269).

1100 Der Landesbeauftragte fiir den Datenschutz Rheinland-Pfalz, Dateniibermittlung in Drittldnder, Stand: 24.7.2020;
abrufbar unter: https://www.datenschutz.rlp.de/de/themenfelder-themen/datenuebermittlung-in-drittlaender/, sowie
grafische Ubersicht unter: https://www.datenschutz.rlp.de/fileadmin/lfdi/Dokumente/Pruefschritte Datenuebermitt-
lung in Drittlaender nach Schrems Il.pdf [letzter Abruf 18.08.2021].

1oL Schwartmann/Burkhardt, ZD 2021, 235 (235).

1102 pauly, in: Paal/Pauly - DS-GVO BDSG Art. 46 Rn. 12d.

103 Pauly, in: Paal/Pauly - DS-GVO BDSG Art. 46 Rn. 12a; Schwartmann/Burkhardt, ZD 2021, 235 (235).

1104 Fyropean Data Protection Board, Haufig gestellte Fragen zum Urteil des Gerichtshofs der Europdischen Union in der
Rechtssache C-311/18 — Data Protection Commissioner gegen Facebook Ireland Ltd und Maximillian Schrems, S. 5;
Schwartmann/Burkhardt, ZD 2021, 235 (235).

105 Fyropean Data Protection Board, Recommendations 01/2020 on measures that supplement transfer tools to ensure
compliance with the EU level of protection of personal data, Version 2.0.

1106 Schwartmann/Burkhardt, ZD 2021, 235 (236); Gausling, MMR 2018, 578 (579).
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angemessenen Schutzniveaus in den USA flihrte,'*" bleibt folglich bestehen. Unternehmen kdnnten in den
USA zu einer Datenlibermittlung verpflichtet werden, die nicht mit EU-Recht vereinbar ist.''% Adressaten des
CLOUD-Acts sind Anbieter elektronischer Kommunikationsdienste sowie Remote-Computing-Dienste, die
US-Recht unterfallen.’® Gleichzeitig fordert Art. 48 DSGVO, das Dateniibermittlungsersuchen drittstaatlicher
Behdrden auf eine in Kraft befindliche internationale Ubereinkunft wie etwa ein Rechtshilfeabkommen zwi-
schen dem ersuchenden Drittland und der Union oder einem Mitgliedstaat gestiitzt sein missen, um aner-
kannt und vollstreckt zu werden. Ein solches Rechtshilfeabkommen sieht der CLOUD-Act hingegen nicht als
Bedingung.!!!® Die Heranziehung anderer Legitimationsgrundlagen kommt nach Einschatzung des Europai-
schen Datenschutzausschusses und dem Europaischen Datenschutzbeauftragten (mit Ausnahme extrem ge-
lagerter Einzelfélle) in der Regel kaum zur Zulassigkeit einer Dateniibermittlung.*** Daher wird auch hier ge-
schlussfolgert, dass fiir die Legitimation von Kommunikations- oder Cloud-Angeboten die Losung aus-
schlieBlich Giber eine européische Datenverarbeitung durch Serverstandorte in der EU nicht funktioniert. 12
Zusatzlich miissten weitere technischen oder organisatorischen MalRnahmen ergriffen werden. Als L6-
sungsoptionen werden im Schrifttum unterschiedliche Optionen vorgeschlagen:

— Abspaltung von Unternehmensteilen, um dem Geltungsbereich des US-Rechts zu entgehen und somit
nicht mehr als Adressat des CLOUD-Acts zu gelten. 3

— Implementierung eines Modells einer Datentreuhand durch einen europdischen Dienstleister: der Zu-
griff auf personenbezogene Daten erfolgt ausschlieRlich durch den europaischen Dienstleister, wéh-
rend dem US-Recht unterfallenden Verantwortlichen das Verfligungsrecht entzogen ist.!** Die perso-
nenbezogenen Daten sind dann nicht mehr ,,im Besitz, Gewahrsam oder unter der Kontrolle“ des vom
CLOUD Act Verpflichteten.

— Implementierung einer clientseitigen Verschliisselung, sodass es schlicht unméglich ist, unverschliis-
selte und damit lesbare Informationen an amerikanische Behorden herauszugeben. '

Nach eigenen Angaben verfolgt der amerikanische KI-System Signal einen entsprechenden Weg die eigenen
Zugriffsmoglichkeiten auf Nutzerdaten technisch zu beschrénken: auf der eigenen Webseite wird der Fall ei-
ner US-behordlichen Anfrage geschildert, welcher der Dienst nicht nachgekommen sei, da die Daten dem
Dienstanbieter schlicht nicht vorliegen.'*® Lediglich das Datum der Erstellung des Accounts und des letzten
Zugriffs auf diesen Account sei der Behorde zuriickgemeldet worden. " Entscheidend hierbei ist, dass nicht
nur (Kommunikationsinhalts-)Daten auf dem Transportweg verschliisselt werden, sondern auch die Metada-
ten nicht oder nur in verschlisselter (und nicht entschliisselbarer) Form vorliegen.

1107 yg|. EuGH, Urteil vom 16.07.2020 - C-311/18 - Schrems II, Rn. 178 ff.; Pauly, in: Paal/Pauly - DS-GVO BDSG Art. 45 Rn.
24c.

1108 Schroder, in: Kithling/Buchner - DS-GVO/BDSG Art. 48 Rn. 25; Jansen, ZD 2018, 149 (150).

100 Gausling, MMR 2018, 578 (579).

110 Schrdder, in: Kiihling/Buchner - DS-GVO/BDSG Art. 48 Rn. 25.

11 Fyropean Data Protection Board/European Data Protection Supervisor, Joint Response to the LIBE Committee on the
impact of the US Cloud Act on the European legal framework for personal data protection (annex), S. 8; Schroder, in:
Kuhling/Buchner - DS-GVO/BDSG Art. 48 Rn. 26 ff.

112 Schwartmann/Burkhardt, ZD 2021, 235 (236).

112 Gausling, MMR 2018, 578 (582); Jansen, ZD 2018, 149 (150).

1114 Gausling, MMR 2018, 578 (582); Schwartmann/Burkhardt, ZD 2021, 235 (236). Ein solches Modell haben Microsoft und
Deutsche Telekom allerdings bereits wieder beendet: Schrdder, in: Kiihling/Buchner - DS-GVO/BDSG Art. 48 Rn. 29.

15 Schwartmann/Burkhardt, ZD 2021, 235 (236).

1116 Sjgnal, Grand jury subpoena for Signal user data, Central District of California, 27.04.2021, https://sig-
nal.org/bigbrother/central-california-grand-jury/: Looking back at how Signal works, as the world moves forward,
05.06.2020, https://signal.org/blog/looking-back-as-the-world-moves-forward/ [letzter Abruf 06.07.2021].

17 Sjgnal, Grand jury subpoena for Signal user data, Central District of California, 27.04.2021, https://sig-
nal.org/bigbrother/central-california-grand-jury/ [letzter Abruf 06.07.2021].
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10.3.3 Zwischenergebnis zum internationalen Datentransfer

Aufgrund der Schutzpflichten der Datenschutzgrundrechte sowie der Gefahr des Unterschreitens eines ange-
messenen, grundrechtlich gebotenen Datenschutzniveaus durch Ubermittlung personenbezogener Daten in
Drittstaaten aufRerhalb des Geltungsbereichs der DSGVO, stellt diese hohe Legitimationsanforderungen an
solche Drittstaatentransfers. Der in der Praxis unkomplizierteste Fall - da ohne weitere Genehmigungen oder
Prifungen umsetzbar - ist der Austausch personenbezogener Daten mit Beteiligten in Drittstaaten, fir die
ein Angemessenheitsbeschluss der EU-Kommission vorliegt. Fiir andere Drittstaaten eréffnen Standardver-
tragsklauseln und Binding Corporate Rules Wege fiir eine Datenilibermittlung. Fiir die USA besteht allerdings
insofern erhebliche Rechtsunsicherheit, da unklar ist, wieweit US-amerikanische Unternehmen die notwen-
digen Klauseln der SCC nach dem zusatzlich fir sie mafigeblichen US-amerikanischen Recht einhalten kon-
nen. Datentransfers als auch Datenzugriffsmoglichkeiten unterliegen in Bezug zu US-amerikanischen Unter-
nehmen daher weiteren Bedingungen, die ein angemessenes Datenschutzniveau sicherstellen und dabei ins-
besondere behordliche Datenzugriffe ausschliefRen, die aus EU-rechtlicher Perspektive als unverhaltnisma-
Rig eingestuft werden. Welche das konkret sind, um Datenschutzrisiken effektiv zu mitigieren, ist noch
Grundlage aktueller Diskussionen. Behalten sich US-amerikanische Unternehmen vor, Dateniibermittlungen
ohne besondere Sicherheitsvorkehrungen in die USA durchzufiihren, bestehen erhebliche Bedenken an ei-
nem datenschutzkonformen Einsatz dieser Produkte.''® Weitere Ausnahmeregelungen fiir Drittstaatentrans-
fers sind fiir den vorliegenden Kontext nur in sehr engen Grenzen einschlagig. Insbesondere die Einwilligung
als Legitimationsgrundlage diirfte im Beschaftigtenkontext mangels Freiwilligkeit regelmaRig ausscheiden.
Achtung ist auch dann geboten, wenn Anbieter zwar selbst in der EU/EWR verortet sind, aber Unterauftrag-
nehmer aus den USA zum Einsatz kommen.*°

10.4 Besonderheiten der elektronischen Kommunikation

KI-Systeme konnen auch im Bereichen zum Einsatz kommen, welche zur elektronischen Kommunikation ge-
zahlt werden. So sind Kl-gestiitzte Chat-Bots klassische Beispiele, welche mit natiirlichen Personen tiber
Fernkommunikationsmittel interagieren und dabei sowohl im Hinblick auf die Kommunikationsinhalte als
auch die Kommunikationsmetadaten regelmafig personenbezogene Daten anfallen kénnen.

Der Bereich der elektronischen Kommunikation wird von der ePrivacy-Richtlinie erfasst, diese bedarf aller-
dings der Umsetzung in mitgliedstaatliches Recht. Im Friihjahr 2021 wurden diese Umsetzungsrechtsakte im
TTDSG und TKModG novelliert. Damit wurden die bisherigen datenschutzrechtlichen Regelungen in TKG a.F.
und TMG a.F. in einem gemeinsamen Gesetz zusammengefiihrt. Teil 2 des TTDSG widmet sich der Telekom-
munikation, wahrend Teil 3 eher Telemedien adressiert. Allerdings wird es sich dabei voraussichtlich nur um
eine Zwischenlésung handeln, da der Plan einer unmittelbar geltenden ePrivacy-Verordnung noch nicht auf-
gegeben wurde.

18 Schwartmann/Burkhardt, ZD 2021, 235 (237).
119 Rohrlich, ZAP 2020, 1265 (1270).
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Fernmeldegeheimnis

Datenschutzrechte
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Abbildung 23 Schutzbereich des Fernmeldegeheimnisses

10.4.1 Rollenkonzept

Das TTDSG adressiert nicht nur die Verarbeitung personenbezogener Daten, sondern geht dariiber hinaus.**
Insofern werden auch nicht die Begriffe des Verantwortlichen und der betroffenen Personen als zentrale Rol-
len benannt, sondern die Anbieter und Nutzer.

Anbieter von Telemedien: sind gemaR § 2 Abs. 2 Nr. 1 TTDSG jede natiirliche oder juristische Person, die
eigene oder fremde Telemedien erbringt, an der Erbringung mitwirkt oder den Zugang zur Nutzung von eige-
nen oder fremden Telemedien vermittelt.

Anbieter von Telekommunikationsdiensten: Das TTDSG selbst enthélt keine Definition des TK-Dienstes.
Dieses findet sich im TKG. Nach § 3 Nr. 1i.V.m. Nr. 61 TKG sind Anbieter von Telekommunikationsdiensten:
sjeder, der Telekommunikationsdienste erbringt“. Dabei handelt es sich um in der Regel gegen Entgelt liber
Telekommunikationsnetze erbrachte Dienste, die - mit der Ausnahme von Diensten, die Inhalte liber Tele-
kommunikationsnetze und -dienste anbieten oder eine redaktionelle Kontrolle liber sie ausiiben - folgende

Dienste umfassen:
a) Internetzugangsdienste,
b) interpersonelle Telekommunikationsdienste'?* und

c) Dienste, die ganz oder iiberwiegend in der Ubertragung von Signalen bestehen, wie Ubertragungsdienste,
die fir Maschine-Maschine-Kommunikation und fiir den Rundfunk genutzt werden.

Endnutzer: Nach § 3 Nr. 13 TKG ist ,,Endnutzer” ein Nutzer, der weder 6ffentliche Telekommunikationsnetze
betreibt noch 6ffentlich zugéngliche Telekommunikationsdienste erbringt. Das TMG definiert den ,Nutzer® in

120gl. DSK - Datenschutzkonferenz, Orientierungshilfe der Aufsichtsbehdrden fiir Anbieter:innen von Telemedien ab dem
1. Dezember 2021 (OH Telemedien 2021), S. 5.

121 Interpersoneller Telekommunikationsdienst“ ist gemaf § 3 Nr. 24 TKG ein gewdhnlich gegen Entgelt erbrachter
Dienst, der einen direkten interpersonellen und interaktiven Informationsaustausch tGiber Telekommunikationsnetze
zwischen einer endlichen Zahl von Personen ermoglicht, wobei die Empfanger von den Personen bestimmt werden, die
die Telekommunikation veranlassen oder daran beteiligt sind; dazu zahlen keine Dienste, die eine interpersonelle und
interaktive Telekommunikation lediglich als untrennbar mit einem anderen Dienst verbundene untergeordnete Neben-
funktion ermdglichen.
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§2S.1Nr.3TMG als jede natiirliche oder juristische Person, die Telemedien nutzt, insbesondere um Infor-
mationen zu erlangen oder zuganglich zu machen.

10.4.2 Telekommunikation

Verpflichtet werden:

—  Anbieter von offentlich zuganglichen Telekommunikationsdiensten sowie an der Diensterbringung
Mitwirkende,

— Anbieter von ganz oder teilweise geschaftsmaRig angebotenen Telekommunikationsdiensten sowie
an der Diensterbringung Mitwirkende,

— Betreiber 6ffentlicher Telekommunikationsnetze und

— Betreiber von Telekommunikationsanlagen, mit denen geschéftsmafRig Telekommunikationsdienste
erbracht werden.

Im Hinblick auf das Zusammenspiel zwischen DSGVO und der ePrivacy-Richtlinie, welches in Art. 95 DSGVO
geregelt ist, gilt allerdings zu bedenken, dass der Anwendungsvorrang der DSGVO nur fiir den Bereich der
Datenverarbeitung in Verbindung mit der Bereitstellung 6ffentlich zugdnglicher elektronischer Kommunikati-
onsdienste in 6ffentlichen Kommunikationsnetzen zuriickgenommen wird.'*?? Insofern diirfte die Auswei-
tung auf lediglich geschdftsmdRig angebotene Telekommunikationsdienste den Regelungsspielraum des
deutschen Gesetzgebers tiberschreiten, sofern dieses Angebot nicht 6ffentlich ist, bspw. bei betriebsinternen
Kommunikationslosungen. !

Verarbeitung von Verkehrsdaten: § 3 Nr. 70 TKG definiert Verkehrsdaten allgemein als ,Daten, deren Er-
hebung, Verarbeitung oder Nutzung bei der Erbringung eines Telekommunikationsdienstes erforderlich
sind“. Nach § 9 Abs. 1 TTDSG diirfen bestimmte Verkehrsdaten, wozu u.a. Anschlussnummer, Verbindungs-
daten, Entgelte und Datenmengen sowie sonstige zum Aufbau und zur Aufrechterhaltung der Telekommuni-
kation sowie zur Entgeltabrechnung notwendigen Daten zahlen (§ 9 Abs. 1 S. 1 Nr. 1-5 TTDSG), verarbeitet
werden, soweit dies zum Aufbau und zur Aufrechterhaltung der Telekommunikation, zur Entgeltabrechnung
oder zum Aufbau weiterer Verbindungen erforderlich ist. Im Ubrigen sind sie nach Beendigung der Verbin-
dung unverziiglich zu [6schen. Dariiber hinaus gehende Verarbeitungen bediirfen der Einwilligung (8 9 Abs. 2
TTDSG). Daten anderer Endnutzer sind unverziiglich zu anonymisieren.

Entgeltermittlung und Entgeltabrechnung § 10 TTDSG regelt nochmals spezifischer die Datenverarbei-
tung zu Abrechnungszwecken.

Einzelverbindungsnachweis Die Regelung des § 11 TTDSG betrifft die besondere Form der Abrechnung
von Telekommunikationsdienstleistungen, indem die Rechnung nach Einzelverbindungen aufgeschliisselt
wird.

Storungen und Missbrauch von Telekommunikationsanlagen und -diensten § 12 TTDSG regelt Anfor-
derungen an die Erkennung, Eingrenzung und Beseitigung von Stérungen und Fehlern (Abs. 1-2), das Auf-
schalten auf bestehende Verbindungen (Abs. 3) und das Aufdecken und Unterbinden von rechtswidrigen In-
anspruchnahmen von Telekommunikationsnetzen und -diensten (Abs. 4).

122 Holléinder, in: BeckOK DatenschutzR Art. 95 Rn. 4; Kiihling/Raab, in: Kiihling/Buchner - DS-GVO/BDSG Art. 95 Rn. 11;
Sydow, Sydow, Europaische Datenschutzgrundverordnung Art. 95 Rn. 10; Golland, in: Taeger/Gabel - DSGVO/BDSG Art.
95Rn. 17.

12 Wagner u. a., Daten- und Geheimnisschutz bei der Kommunikation im Unternehmenskontext, S. 145 ff. m.w.N.
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Standortdaten § 13 TTDSG regelt die Nutzung von Standortdaten zur Bereitstellung von Diensten mit Zu-
satznutzen.'** Damit soll die Nutzung von Telekommunikationsdiensten standortbezogen ermoglicht wer-
den (Location-Based-Services, LBS wie bspw. Navigationsdienste, Informationen zu Einrichtungen vor Ort,
ortsgebundene Werbung etc).!'?® Gleichzeitig werden Standortdaten als besonders schutzwiirdige Daten ein-
geordnet, weil das Wissen um Aufenthaltsorte und -zeiten sowie Moglichkeiten zur Erstellung von Bewe-
gungsprofilen umfangreiche Riickschliisse auf Lebensgewohnheiten und die Persdnlichkeit der Betroffenen
ermoglicht.''?® Das TKG definiert Standortdaten als:

§ 3 Nr. 56 TKG ,Standortdaten“ Daten, die in einem Telekommunikationsnetz oder von einem Telekommunikationsdienst
verarbeitet werden und die den Standort des Endgerats eines Nutzers eines 6ffentlich zuganglichen Telekommunikationsdiens-
tes angeben

Diese diirfen nur im erforderlichen Umfang und erforderlichen Zeitraum verarbeitet werden, sofern sie ano-
nymisiert wurden oder die Nutzer*in eingewilligt hat. Voraussetzungen sin somit:

—  Zur Bereitstellung eines Dienstes mit Zusatznutzen
— Erforderlichkeit im Hinblick auf Umfang und Dauer der Datenverarbeitung

— Legitimation durch:
— Anonymisierung oder

— Einwilligung

Aus der Formulierung wird von Munz geschlussfolgert, dass selbst wenn es sich um anonyme Daten handelt -
womit normalerweise der datenschutzrechtliche Schutzanspruch endet - eine Verarbeitung nur im engen
Rahmen des § 13 TTDSG zul&ssig sein soll.!*?” Die Information der Endnutzer*in iiber die Standorterhebung
hat Uber Textmitteilung an das Endgerat zu erfolgen, es sei denn der Standort wird nur auf dem Endgerat
angezeigt, dessen Standortdaten ermittelt wurden. Die Weitergabe von Strandortdaten an Dritte erfordert
eine ausdriicklich, gesondert und schriftlich erteilte Einwilligung (Fremdortung). Das Recht, die Anzeige von
Daten zu unterdriicken, bleibt unberiihrt.1?® Fiir Notrufnummern 112 oder 110 oder den Rufnummern 124
124 oder 116 117 soll hingegen sichergestellt werden, dass die Ubermittlung von Standortdaten nicht dau-
ernd ausgeschlossen wird. Hier bedarf die Standortermittlung nicht der Einwilligung, da ein Einwilligungser-
fordernis das Anliegen, Rettungsdiensten schnelle und effektive Hilfeleistungen zu ermdglichen, gefahrden
konnte. 1%

10.4.3 Telemedien

Die Regelungen im 3. Teil des TTDSG richten sich an Anbieter von Telemedien. Dies sind gemaR § 2 Abs. 2 Nr.

1124 Definiert in § 2 Abs. 2 Nr. 5 TTDSG als ,,jeder von einem Anbieter eines Telekommunikationsdienstes bereitgehaltene
zusatzliche Dienst, der die Verarbeitung von Verkehrsdaten oder anderen Standortdaten als Verkehrsdaten in einem
MaRe erfordert, das liber das fiir die Ubermittlung einer Nachricht oder fiir die Entgeltabrechnung des Telekommunika-
tionsdienstes erforderliche MaR hinausgeht*.

125 Munz, in: Taeger/Gabel, DSGVO - BDSG - TTDSG, § 13 TTDSG Rn. 1.; Tinnefeld/Buchner, in: BeckOK DatenschutzR,

Kap. Syst. I. Datenschutz in Medien und Telekommunikation Rn. 130.

126 Tinnefeld/Buchner, in: BeckOK DatenschutzR, Kap. Syst. I. Datenschutz in Medien und Telekommunikation Rn. 128.

127 Munz, in: Taeger/Gabel, DSGVO - BDSG - TTDSG, § 13 TTDSG Rn. 11.

1128 BT_Drs. 15/2316, S. 89.

129 Munz, in: Taeger/Gabel, DSGVO - BDSG - TTDSG, § 13 TTDSG Rn. 21.
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1TTDSG ,jede natiirliche oder juristische Person, die eigene oder fremde Telemedien erbringt, an der Erbrin-
gung mitwirkt oder den Zugang zur Nutzung von eigenen oder fremden Telemedien vermittelt.“ Telemedien
sind nach der Legaldefinition des § 1 Abs. 1 TMG:

alle elektronischen Informations- und Kommunikationsdienste, soweit sie nicht Telekommunikationsdienste nach § 3
Nr. 61 TKG, telekommunikationsgestiitzte Dienste nach § 3 Nr. 63 TKG oder Rundfunk nach § 2 Rundfunkstaatsvertrag sind

Das Verhaltnis der telemedienspezifischen Regelung zu anderen gesetzlichen Vorschriften bleibt an vielen
Stellen unklar, weil die Vorgaben weitestgehend unreflektiert aus den Vorgangernormen iibernommen wur-
den. ! Sofern Uberschneidungen zur DSGVO bestehen, welche nicht im Regelungsbereich der ePrivacy-
Richtlinie liegen, besteht weiterhin die Problematik, dass es auRerhalb expliziter Offnungsklauseln zu einer
Unanwendbarkeit bestimmter Vorgaben kommen kann. 3

Technische und organisatorische Vorkehrungen: § 19 TTDSG adressiert folgende Aspekte:
— Jederzeitige Moglichkeit die Dienstnutzung zu beenden
— Telemediennutzung geschiitzt gegen Kenntnisnahme Dritter

—  Ermoglichung der Telemediennutzung und Bezahlung anonym oder unter Pseudonym, soweit dies
technisch moglich und zumutbar ist

—  Anzeige bei Weitervermittlung zu einem anderen Anbieter

—  Fiir geschdftsmdRig'*? angebotene Telemedien im Rahmen der technischen Moglichkeit und wirt-
schaftlichen Zumutbarkeit Einsatz von TOMs unter Beriicksichtigung des Stands der Technik, die si-
cherstellen, dass

— kein unerlaubter Zugriff auf die fiir ihre Telemedienangebote genutzten technischen Einrichtun-
gen moglich ist und

— diese gesichert sind gegen Storungen, auch soweit sie durch dufRere Angriffe bedingt sind.

Verarbeitung personenbezogener Daten Minderjahriger: § 20 TTDSG enthalt ein Kommerzialisierungs-
verbot von Daten Minderjahriger, die der Anbieter zur Wahrung des Jugendschutzes, bspw. zur Altersverifika-
tion, erhoben hat.

Bestandsdaten: Gegenstand von § 21 TTDSG ist die Bestandsdatenauskunft zum Zweck der Durchsetzung
bestimmter zivilrechtlicher Anspriiche.!'*®* Bestandsdaten sind gemaR § 2 Abs. 2 Nr. 2 TTDSG personenbezo-
genen Daten, deren Verarbeitung zum Zweck der Begriindung, inhaltlichen Ausgestaltung oder Anderung
eines Vertragsverhaltnisses zwischen dem Anbieter von Telemedien und dem Nutzer tiber die Nutzung von
Telemedien erforderlich ist.

Schutz der Privatsphare bei Endeinrichtungen: Die besser als ,,Cookie-Regelung” bekannte Norm des

§ 25 TTDSG macht die Speicherung von Informationen auf Endeinrichtungen und den Zugriff auf bereits dort
gespeicherte Informationen von einer Einwilligung des Endnutzers abhangig. Endeinrichtung istin § 2 Abs. 2
Nr. 6 TTDSG definiert

1130 5o auch: Moos, in: Taeger/Gabel, DSGVO - BDSG - TTDSG, § 19 TTDSG Rn. 3.

1131 Moos, in: Taeger/Gabel, DSGVO - BDSG - TTDSG, § 19 TTDSG Rn. 3.

1132 | aut Gesetzesbegriindung, wenn es ,,auf einer nachhaltigen Tatigkeit beruht, es sich also um eine planmaRige und
dauerhafte Tatigkeit handelt” BT-Drs. 18/4096, S. 34. Somit wird das nicht-kommerzielle Angebot von Telemedien
durch Private und Idealvereine nicht erfasst. Moos, in: Taeger/Gabel, DSGVO - BDSG - TTDSG, § 19 TTDSG Rn. 31.

1133 Fttig, in: Taeger/Gabel, DSGVO - BDSG - TTDSG, § 21 TTDSG Rn. 1.
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jede direkt oder indirekt an die Schnittstelle eines 6ffentlichen Telekommunikationsnetzes angeschlossene Einrichtung zum
Aussenden, Verarbeiten oder Empfangen von Nachrichten; sowohl bei direkten als auch bei indirekten Anschliissen kann die
Verbindung tiber Draht, optische Faser oder elektromagnetisch hergestellt werden; bei einem indirekten Anschluss ist zwischen
der Endeinrichtung und der Schnittstelle des 6ffentlichen Netzes ein Gerédt geschaltet.

Auch vernetzte Gerate (loT) und vernetzte Fahrzeuge fallen unter die Endeinrichtungen.'*** Die Norm erfasst
sowohl personenbezogene als auch nicht-personenbezogene Daten.** Somit sollen bspw. auch Updates
darunter fallen.* Ausnahmen gelten nach Abs. 2, wenn:

— deralleinige Zweck die Durchfiihrung der Ubertragung einer Nachricht iiber ein 6ffentliches Telekom-
munikationsnetz ist, oder

— die Handlung unbedingt erforderlich ist, damit der Anbieter eines Telemediendienstes einen vom Nut-
zer ausdriicklich gewiinschten Telemediendienst zur Verfligung stellen kann.

Einwilligungsverwaltung: Da die Umsetzung der persénlichen Datenschutzpréferenzen oftmals an Hiir-
den, wie Nudging, Deep Patterns oder dem Aufwand individuelle Einstellungen vorzunehmen, scheitern, ver-
sprechen sog. Personal Information Management Systems (PIMS) einen nutzerfreundlicheren Datenschutz,
indem sie eine digitale Einwilligungsassistenz bieten. Ein Gedanke dabei ist, dass Nutzer*innen ihre Daten-
schutzpraferenzen abstrakt-generell festlegen und das PIMS im konkreten Einzelfall die Einwilligung auto-
matisiert erklart.'*” § 26 TTDSG soll in Kombination mit einer die Anforderungen konkretisierenden Rechts-
verordnung einen Rechtsrahmen fiir PIMS im Hinblick auf die Einwilligungen nach § 25 TTDSG schaffen. Aller-
dings bleibt zu diskutieren, ob automatische Assistenzsysteme die Anforderungen der DSGVO an eine wirk-
same Einwilligung erfiillen.'*® Bei der rein automatisierten Ubermittlung bereits zuvor durch die betroffene
Person gewahlter Einstellungsparameter bestehen hierzu erheblich weniger Bedenken, als wenn das PIMS-
System autonom abstrakt-generelle Praferenzen in konkrete Entscheidungen tibersetzen muss.**

10.5 Zwischenergebnis zu kontextspezifischen Datenschutzanforderungen und Ki

Da KI-Systeme grundsatzlich in unterschiedlichsten Szenarien zum Einsatz kommen kdnnen, sollte mitbe-
dacht werden, ob kontextspezifische oder sektorspezifische Datenschutzregelungen einschlagig sind. Beson-
ders hohe Anforderungen bestehen bei der Verarbeitung besonderer Kategorien personenbezogener Daten.
Auch im Hinblick auf Datentransfers in Drittlander sind nochmals Grenzen gesetzt.

Der Bereich der elektronischen Kommunikation wurde jiingst im TTDSG neu aufgelegt - dies diirfte aller-
dings nur eine Zwischenldsung darstellen, bis auf EU-Ebene die ePrivacy-Verordnung erlassen wird.

1134 DSK - Datenschutzkonferenz, Orientierungshilfe der Aufsichtsbehdrden fiir Anbieter:innen von Telemedien ab dem 1.
Dezember 2021 (OH Telemedien 2021), S. 7.

1135 DSK - Datenschutzkonferenz, Orientierungshilfe der Aufsichtsbehdrden fiir Anbieter:innen von Telemedien ab dem 1.
Dezember 2021 (OH Telemedien 2021), S. 7.

1136 DSK - Datenschutzkonferenz, Orientierungshilfe der Aufsichtsbehdrden fiir Anbieter:innen von Telemedien ab dem 1.
Dezember 2021 (OH Telemedien 2021), S. 7.

137 Botta, MMR 2021, 946 (946).

138 Botta, MMR 2021, 946 (948 ff.).

139 Botta, MMR 2021, 946 (948).
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— Anhange

Glossar und Abkiirzungsverzeichnis

Abkiirzungen
a.A Andere Ansicht
a.F. Alte Fassung
Abs. Absatz
AG Amtsgericht
AGB Allgemeine Geschaftsbedingungen
AO Abgabenordnung
APR Allgemeines Personlichkeitsrecht
ArbG Arbeitsgericht
Art. Artikel
AV Auftragsverarbeitung
AV-Vertrag Auftragsverarbeitungsvertrag
BAG Bundesarbeitsgericht
BCR Binding Corporate Rules
BDSG Bundesdatenschutzgesetz
BetrVG Betriebsverfassungsgesetz
BfDI Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit
BGB Biirgerliches Gesetzbuch
BGH Bundesgerichtshof
BImschG Gesetz zum Schutz vor schadlichen Umwelteinwirkungen durch Luftverunreinigungen, Gerdu-
sche, Erschiitterungen und dhnliche Vorgange
BR-Drs. Bundesrats-Drucksache
BSI Bundesamt fiir Sicherheit in der Informationstechnik
BT-Drs. Bundestags-Drucksache
BVerfG Bundesverfassungsgericht
CMS Compliance-Management-Systeme
DSFA Datenschutz-Folgenabschatzung
DSGVO Datenschutz-Grundverordnung VO (EU) 2016/679
DSK Datenschutzkonferenz (Gremium der unabhangigen deutschen Datenschutzaufsichtsbehdrden
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des Bundes und der Lander)

DSMS Datenschutzmanagementsysteme

EDSB/EDPS European Data Protection Supervisor (Europaischer Datenschutzbeauftragter)

EDSA /EDPB Europdischer Datenschutzausschuss / European Data Protection Board (vormals Art-29-Daten-
schutzgruppe)

EGMR Europdischer Gerichtshof fiir Menschenrechte

EMRK Europdische Menschenrechtskonvention

EWR Europaischer Wirtschaftsraum

ePrivacy-RL Datenschutzrichtlinie fiir elektronische Kommunikation, Richtlinie 2002/58/EG

ePrivacy-VO Geplante Verordnung zur Ablésung der ePrivacy-RL

EuGH Europdischer Gerichtshof

EU-GrCh EU-Grundrechtecharta

f. folgende (die folgende Seite/der folgende Paragraph/Artikel/etc.)

ff. fortfolgende (mehrere folgende Seiten/Paragraphen/Artikel/etc.)

GG Grundgesetz

HGB Handelsgesetzbuch

ISMS Information Security Management Systems

KG Kammergericht

KI Kunstliche Intelligenz

KI-VOE KI-Verordnungsentwurf

LAG Landesarbeitsgericht

LDSG Landesdatenschutzgesetz

LfDI Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit

LG Landgericht

m. w. N. Mit weiteren Nachweisen

n.F. Neue Fassung

OLG Oberlandesgericht

PIMS Personal Information Management Systems

RL Richtlinie

Rn. Randnummer

ScC Standard Contractual Clauses / Standardvertragsklauseln

SDM Standard-Datenschutzmodell

Sog. sogenannt

TK-Dienst Telekommunikationsdienst

TKG Telekommunikationsgesetz
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TMG Telemediengesetz
TOM Technische und organisatorische Malinahmen
TTDSG Gesetz zur Regelung des Datenschutzes und des Schutzes der Privatsphére in der Telekommu-

nikation und bei Telemedien

UWG Gesetz gegen den unlauteren Wettbewerb
VG Verwaltungsgericht

VGH Verwaltungsgerichtshof

Vgl. Vergleiche

\e} Verordnung

VwWVIG Verwaltungsverfahrensgesetz

XAl Explainable Artificial Intelligence

Glossar zu verwendeten Begriffen

Auftragsverarbeiter

Im Auftrag eines Verantwortlichen tatige Stelle definiert in Art. 4 Nr. 8 DSGVO, die
keine eigenen Verarbeitungszwecke verfolgt

Autonomie Zustand der Selbstbestimmung, Unabhéangigkeit (Souveranitat) oder Entschei-
dungs- bzw. Handlungsfreiheit
Beschiftigte Arbeitnehmer*innen / Mitarbeiter*innen eines Unternehmens / Organisation, defi-

niert in § 26 Abs. 8 BDSG

Besondere Kategorien perso-
nenbezogener Daten

Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen, reli-

giose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit

hervorgehen, genetische Daten, biometrische Daten zur eindeutigen Identifizierung
einer natlrlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der

sexuellen Orientierung einer natiirlichen Person i.S.d. Art. 9 Abs. 1 DSGVO

Betroffene Person

Identifizierte oder identifizierbare natiirliche Person, auf die sich Daten beziehen
i.S.d. Art. 4 Nr. 1 DSGVO

Betroffenenrechte Rechte der betroffenen Person auf Auskunft, Berichtigung, Léschung bzw. Ein-
schrankung der Verarbeitung, Dateniibertragbarkeit, Widerspruch und Ausschluss
automatisierter Entscheidungen im Einzelfall (Kapitel 3 DSGVO)

Daten Informationen (hier Synonym verwendet)

Datenschutzgrundrechte

Bezieht sich auf die datenschutzrechtlich relevanten Grundrechte wie Recht auf in-
formationelle Selbstbestimmung, Recht auf Vertraulichkeit und Integritat informati-
onstechnischer Systeme, Achtung des Privat und Familienlebens, Recht auf Schutz
personenbezogener Daten

Drittstaat / Drittland

Staat bzw. Land aufRerhalb der EU und des EWR

KI-System

System, dass in der Lage zu eigenstandigen Verhaltensweisen bzw. Entscheidungs-
findung ist, iber Prognosefahigkeit oder die Féhigkeit zu autonomen Lern- und
Adaptionsprozessen verfligt.
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Neuronale Netze Kunstliche neuronale Netze sind vernetzte Neuronen, welche biologischen Vorbil-
den nachgebildet sind, um zu ,lernen®.

Privacy by Default Datenschutzfreundliche Voreinstellungen (vgl. Art. 25 Abs. 2 DSGVO)
Privacy by Design Datenschutzfreundliche Technikgestaltung (vgl. Art. 25 Abs. 1 DSGVO)
Testdaten Datensatz, der nicht mit Trainingsdaten identisch ist, um die Qualitat eines trainier-

ten Modells zu Giberpriifen.

Trainingsdaten Datensatz, der zum Lernen von Mustern und Zusammenhangen genutzt wird.
Transparenz Nachvollziehbarkeit von Vorgangen
Unternehmen Wirtschaftlich selbststandige Organisationseinheit, wobei im vorliegenden Kontext

privatrechtlich organisierte Unternehmen im Fokus stehen. Hierbei handelt es sich
regelmafig um juristische Personen oder Personengesellschaften (z.B. GmbH, AG,

SE etc.)
Validierungsdaten Datensatz fiir die Abstimmung der Parameter eines KI-Systems.
Verantwortlicher Fir die Verarbeitung personenbezogener Daten verantwortliche Stelle definiert in

Art. 4 Nr. 7 DSGVO
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Kompetenzzentrum KARL 198
Kiinstliche Intelligenz fiir Arbeit und Lernen in der Region Karlsruhe


http://creativecommons.org/licenses/by/4.0

Dieses Forschungs- und Entwicklungsprojekt wird durch das Bundesminis- E ?H E
terium fiir Bildung und Forschung (BMBF) im Programm ,,Zukunft der - k, ..

Wertschopfung - Forschung zu Produktion, Dienstleistung und Arbeit“

- L] H
(Forderkennzeichen: 02L19C250) geférdert und vom Projekttrager Karls- I:r' '-TIF'
ruhe (PTKA) betreut. Die Verantwortung fiir den Inhalt dieser Veroffentli- lT 1

chung liegt bei den Autor*innen.

www.kompetenzzentrum-karl.de

GEFORDERT VOM

Y Bundesministerium
i “*:.'. > | fiir Bildung
und Forschung

gl i
'Im'ﬁ it

Kinstliche Intelligenz
fir Arbeit und Lernen
Kompetenzzentren

ArbeitsForschung




	1 Einleitung
	2 Rollenmodell und Definitionen im Datenschutzrecht
	2.1 Definierte Rollen
	2.1.1 Betroffene Person
	2.1.2 Verantwortlicher
	2.1.2.1 Kriterien zur Bestimmung des Verantwortlichen nach der DSGVO
	2.1.2.2 Die gemeinsame Verantwortung

	2.1.3 Auftragsverarbeiter
	2.1.4 Sonstige Rollen & Rollenverständnis

	2.2 Definition: Daten
	2.2.1 Daten – Information – Wissen
	2.2.2 Personenbezogene Daten
	2.2.3 Besondere Kategorien personenbezogener Daten
	2.2.4 Anonyme Daten
	2.2.5 Pseudonyme Daten

	2.3 Zwischenfazit

	3 Hintergrund: Grundrechtliche Schutzverbürgungen
	3.1 Betroffene Grundrechte
	3.1.1 Technischer Imperativ und die Würde des Menschen
	3.1.2 Persönlichkeitsschutz und Datenschutzgrundrechte
	3.1.2.1 Datenschutz und die Schutzgutdebatte
	3.1.2.2 Schutz des Privat- und Familienlebens in Europa
	3.1.2.3 Dualismus aus Privatlebensschutz und Datenschutz in der EU
	3.1.2.4 Ausprägungen des Allgemeinen Persönlichkeitsrechts (APR) in Deutschland

	3.1.3 Fernmeldegeheimnis und elektronische Kommunikation
	3.1.4 Von KI-Systemen potentiell betroffene Grundrechte
	3.1.4.1 Individualrechte
	3.1.4.2 Gruppenspezifische Rechte


	3.2 Grundrechte als Abwehrrechte gegenüber staatlichen Stellen
	3.3 Reichweite des Grundrechtsschutzes im Privatrechtsverhältnis und Grundrechtskollision

	4 Anwendbares Datenschutzrecht
	4.1 Anwendbarkeit der DSGVO
	4.1.1 Sachliche Anwendbarkeit
	4.1.1.1 Ganz oder teilweise automatisierte Verarbeitung
	4.1.1.2 Nicht automatisierte Verarbeitung
	4.1.1.3 Ausnahmen

	4.1.2 Räumliche Anwendbarkeit der DSGVO
	4.1.2.1 Sitzlandprinzip
	4.1.2.2 Marktortprinzip


	4.2 Anwendbarkeit des BDSG
	4.2.1 Sachlicher und persönlicher Anwendungsbereich
	4.2.2 Räumlicher Anwendungsbereich
	4.2.3 Grundsatz der Subsidiarität

	4.3 Anwendbarkeit des Landesdatenschutzrechts
	4.4 Zwischenergebnis zum anwendbaren Recht

	5 Datenschutzgrundprinzipien
	5.1 Rechtmäßigkeit, Treu und Glauben
	5.2 Transparenz
	5.2.1 Grundsatz
	5.2.2 Informationspflichten
	5.2.2.1 Datenerhebung bei der betroffenen Person
	5.2.2.2 Datenerhebung nicht bei der betroffenen Person
	5.2.2.3 Informationspflichten beim Einsatz von KI-Systemen
	5.2.2.4 Formvorschriften
	5.2.2.5 Ausnahmen

	5.2.3 Auskunftsrechte
	5.2.3.1 Recht auf Kopie der verarbeiteten personenbezogenen Daten
	5.2.3.2 Auskunftsrechte beim Einsatz von KI-Systemen
	5.2.3.3 Ausnahmen

	5.2.4 Zwischenergebnis zu Informationspflichten und Auskunftsrechten

	5.3 Zweckbindung
	5.3.1 Zweckfestlegung
	5.3.2 Vereinbarkeit der Zwecke / Kompatibilitätstest
	5.3.3 Zweckbindung und Data Mining im Kontext von KI-Anwendungen
	5.3.4 Zwischenergebnis zur Zweckbindung

	5.4 Datenminimierung
	5.4.1 Grundsatz
	5.4.2 Datenminimierung und Datenschutz durch Technikgestaltung
	5.4.2.1 Umsetzung des risikobasierten Ansatzes
	5.4.2.2 Ermittlung des Stands der Technik
	5.4.2.2.1 Abgrenzung „allgemein anerkannte Regeln der Technik“, „Stand der Technik“ und „Stand der Wissenschaft und Technik“
	5.4.2.2.2 Stand der Technik im Zivil- und Strafrecht
	5.4.2.2.3 Definition des Europäischen Datenschutzausschusses (EDSA)

	5.4.2.3 Implementierungskosten
	5.4.2.4 Art, Umfang, Umstände und Zwecke der Verarbeitung
	5.4.2.5 Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken
	5.4.2.5.1 KI-spezifische Risiken und Abhilfemaßnahmen
	5.4.2.5.2 Modelle zur Operationalisierung der Anforderungen der DSGVO
	5.4.2.5.3 Schutzstufenkonzept


	5.4.3 Datenminimierung und datenschutzfreundliche Voreinstellungen
	5.4.4 Die Datenschutz-Folgenabschätzung als Ausfluss des risikobasierten Ansatzes
	5.4.4.1 Notwendigkeit der DSFA
	5.4.4.2 Durchführung der DSFA
	5.4.4.3 Ergebnis der DSFA

	5.4.5 Zwischenergebnis zur Datenminimierung sowie der Umsetzung des risikobasierten Schutzkonzepts

	5.5 Richtigkeit
	5.5.1 Recht auf Berichtigung
	5.5.2 Recht auf Vollständigkeit
	5.5.3 Zwischenergebnis zum Grundsatz der Richtigkeit

	5.6 Speicherbegrenzung
	5.6.1 Löschpflichten
	5.6.1.1 Löschgründe
	5.6.1.2 Unverzüglichkeit
	5.6.1.3 Umsetzung der Löschung
	5.6.1.4 Ausnahmen von der Löschpflicht

	5.6.2 „Recht auf Vergessenwerden”
	5.6.3 Zwischenergebnis zum Grundsatz der Speicherbegrenzung

	5.7 Datensicherheit
	5.7.1.1 Bedeutung des risikobasierten Ansatzes
	5.7.1.2 Umsetzungsmöglichkeiten
	5.7.1.3 Zwischenergebnis zur Datensicherheit und Bedeutung für die KI-Systemnutzung im Unternehmenskontext

	5.8 Rechenschaftspflicht
	5.8.1 Verantwortlichkeit
	5.8.1.1 Herausforderungen der gemeinsamen Verantwortlichkeit, Art. 26 DSGVO
	5.8.1.2 Anforderungen bei einer Auftragsverarbeitung (AV), Art. 28 und Art. 29 DSGVO

	5.8.2 Dokumentation: Verarbeitungsverzeichnis
	5.8.3 Meldepflichten: Data Breach Notification
	5.8.4 Hilfestellungen zur Umsetzung der Rechenschaftspflicht
	5.8.4.1 Datenschutzmanagementsysteme (DSMS)
	5.8.4.2 Zuordnung von Verantwortlichkeit innerhalb eines Unternehmens

	5.8.5 Rechtsfolgen bei Verstößen

	5.9 Zwischenergebnis zur Umsetzung der Datenschutzgrundprinzipien und Bedeutung für die KI-Systemnutzung

	6 Rechtsgrundlagen des Art. 6 Abs. 1 DSGVO
	6.1 Einwilligung
	6.1.1 Bestimmt, spezifisch und unmissverständlich
	6.1.2 Informiert
	6.1.3 Durch eine aktive Handlung
	6.1.4 Freiwillig
	6.1.5 Widerrufbar
	6.1.6 Fazit

	6.2 Vertrag
	6.2.1 Erforderlichkeit
	6.2.2 Vertrag mit der betroffenen Peron
	6.2.3 Zwischenergebnis zum Vertrag

	6.3 Lebenswichtige Interessen
	6.4 Interessenabwägung
	6.4.1 Berechtigtes Interesse
	6.4.2 Erforderlichkeit
	6.4.3 Überwiegen der Interessen
	6.4.4 Widerspruchsrecht
	6.4.5 Zwischenfazit

	6.5 Erfüllung einer rechtlichen Verpflichtung
	6.6 Erfüllung einer Aufgabe im öffentlichen Interesse
	6.7 Zwischenergebnis

	7 KI-Entscheidungen und Datenschutz
	7.1 Verbot automatisierter Entscheidungen im Einzelfall
	7.1.1 Grundsatz des Art. 22 DSGVO
	7.1.2 Kritik

	7.2 Vergleich der Schutzmechanismen nach DSGVO und Entwurf einer KI-VO
	7.2.1 Ethische Vorüberlegungen
	7.2.2 Aufbau des KI-VO-Entwurfs: Risikobasierter Ansatz
	7.2.3 Anwendungsbereich, Definitionen & Rollenkonzept
	7.2.3.1 Definition „System der Künstlichen Intelligenz (KI-System)“
	7.2.3.2  „Hochrisiko-KI“
	7.2.3.3 Rollen

	7.2.4 Schutzmechanismen
	7.2.4.1  Menschliche Aufsicht
	7.2.4.2  Risikomanagement
	7.2.4.3  Transparenz
	7.2.4.4  Dokumentation und Nachweispflichten
	7.2.4.5  Daten und Daten-Governance
	7.2.4.6  Cybersicherheit
	7.2.4.7  Formelle Anforderungen
	7.2.4.8  Prozesse, interne und externe Aufsicht


	7.3 Zwischenergebnis zu KI-Entscheidungen und Datenschutz

	8 Beschäftigtendatenschutz
	8.1 Regelungsbefugnis im Rahmen der Öffnungsklausel des Art. 88 DSGVO
	8.2 Definition der Beschäftigten
	8.3 Verantwortlichkeit
	8.3.1 Zurechnung des Verhaltens der Beschäftigten
	8.3.2 Der Mitarbeiterexzess
	8.3.3 Verantwortlichkeit durch Entstehung einer betrieblichen Übung

	8.4 Rechtsgrundlagen für die Datenverarbeitung im Beschäftigungskontext
	8.4.1 Einwilligung im Arbeitsverhältnis
	8.4.1.1 Materielle Voraussetzungen
	8.4.1.2 Formelle Voraussetzungen

	8.4.2 Generalklausel in § 26 Abs. 1 BDSG
	8.4.2.1 Zwecke des Beschäftigungsverhältnisses
	8.4.2.2 Erforderlichkeit

	8.4.3 Zwischenergebnis zum Beschäftigtendatenschutz und Bedeutung für die KI-Systemnutzung im Unternehmenskontext

	8.5 Datenschutzgrundsätze im Beschäftigungskontext
	8.5.1 Verweis auf Art. 5 DSGVO
	8.5.2 Datenminimierung im Rahmen des Beschäftigungsverhältnisses
	8.5.3 Datenschutz-Folgenabschätzung

	8.6 Kollektivrechtliche Dimension
	8.6.1 Die Rolle des Betriebsrats
	8.6.2 Mitbestimmungs-, Informations- und Beratungsrechte
	8.6.2.1 Informationsrechte des Betriebsrats
	8.6.2.2 Mitbestimmungsrechte des Betriebsrats
	8.6.2.2.1 Verhaltensregeln
	8.6.2.2.2 Mitbestimmungsrechte des Betriebsrats bei Überwachungssystemen


	8.6.3 Beratungsrechte des Betriebsrats
	8.6.4 Betriebsvereinbarungen als Rechtsgrundlage
	8.6.5 Zwischenergebnisse: Rechte des Betriebsrats bei der Nutzung von KI-Systemen im Unternehmenskontext

	8.7 Einsatz von KI-Systemen im Beschäftigungskontext

	9 Forschungsdatenschutz
	9.1 Definition von Forschung
	9.2 Einschlägiger Rechtsrahmen und Rechtsgrundlagen
	9.3 Privilegierungen der Forschung
	9.3.1 Privilegierungen im Rahmen der Einwilligung: Broad Consent
	9.3.2 Privilegierung im Rahmen der Zweckbindung
	9.3.3 Privilegierung im Rahmen der Speicherbegrenzung
	9.3.4 Privilegierung bei der Herstellung von Transparenz und Betroffenenrechten

	9.4 Begrenzung bei der Veröffentlichung von Daten

	10 Kontextspezifische Datenschutzanforderungen
	10.1 Besonders schutzbedürftige Daten
	10.1.1 Verbot der Verarbeitung
	10.1.2 Ausnahmen vom Verarbeitungsverbot
	10.1.2.1  Ausdrückliche Einwilligung
	10.1.2.2  Ausnahmen im Arbeitsrecht
	10.1.2.3  Offensichtlich öffentlich gemachte Daten

	10.1.3 Diversity-Monitoring

	10.2 Datenschutz und Wettbewerb: Recht auf Datenübertragbarkeit
	10.3 KI und Datentransfers in Drittländer
	10.3.1 Datenübermittlung in Drittländer
	10.3.1.1  Grundsätzliche Anforderungen an Drittstaatentransfers
	10.3.1.1.1 Datenübermittlung in Drittstaaten mit einem angemessenen Schutzniveau
	10.3.1.1.2 Datenübermittlung vorbehaltlich angemessener Garantien
	10.3.1.1.3 Ausnahmen für bestimmte Fälle


	10.3.2 Datenzugriffe aus Drittländern: Beispiel USA
	10.3.2.1  Datenübermittlung in die USA
	10.3.2.2  Datenzugriffe aus den USA

	10.3.3 Zwischenergebnis zum internationalen Datentransfer

	10.4 Besonderheiten der elektronischen Kommunikation
	10.4.1 Rollenkonzept
	10.4.2 Telekommunikation
	10.4.3 Telemedien

	10.5 Zwischenergebnis zu kontextspezifischen Datenschutzanforderungen und KI

	Glossar und Abkürzungsverzeichnis
	Abkürzungen
	Glossar zu verwendeten Begriffen




