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Zusammenfassung

Die Dienstleistungen der Daseinsvorsorge — dazu zidhlen die Grundversorgung
mit Wasser und Energie, die Abwasser- und Abfallentsorgung, aber beispiels-
weise auch Gesundheitsdienste, Bildung oder die Bereitstellung kultureller Ein-
richtungen — sind fiir die gesellschaftliche, wirtschaftliche und kulturelle Ent-
wicklung unverzichtbar. Viele dieser Dienstleistungen bzw. die zu ihrer Erbrin-
gung notwendigen Infrastrukturen werden daher auch zu den Kritischen Infra-
strukturen gezahlt, die als besonders schiitzenswert gelten. In Deutschland wer-
den die Dienstleistungen der Daseinsvorsorge zumeist durch die Kommunen
erbracht. Die Sicherstellung der Daseinsvorsorge stellt Kommunen bzw. die mit
der Erfiillung der Aufgaben beauftragten Unternehmen angesichts der Umbrii-
che etwa durch den Krieg in der Ukraine oder von klimatischen oder demogra-
fischen Verdnderungen vor wachsende Herausforderungen. Der Digitalisierung
wird eine zentrale Rolle zugesprochen, um diesen Herausforderungen zu begeg-
nen. Digitale Technologien ermdglichen nicht nur Effizienz- und Qualitétsstei-
gerungen, sondern er6ffnen auch Optionen fiir intelligente Betriebsweisen, um
auf aullergewohnliche Situationen, wie klimabedingte Extremereignisse, besser
zu reagieren. Zugleich aber stellt die Digitalisierung Kommunen wegen der ho-
hen Investitionskosten, des notigen Kompetenzaufbaus und der erhdhten Gefahr
durch Cyberangriffe auch vor groe Schwierigkeiten.

Vor diesem Hintergrund werden im vorliegenden TAB-Bericht die Chan-
cen und Risiken der Digitalisierung kritischer kommunaler Infrastrukturen an
den Beispielen der Abfallwirtschaft und der Wasserwirtschaft analysiert.

Thematische und begriffliche Einfilhrung

Der Begriff Digitalisierung wird zumeist unscharf verwendet. In der Abfall- und
Wasserwirtschaft wird darunter der Einsatz verschiedener digitaler Technolo-
gien verstanden, die einerseits der Automatisierung einzelner Betriebsablidufe
durch einfache Wenn-dann-Regeln dienen, andererseits aber auch eine umfas-
sende Vernetzung und Optimierung sdmtlicher betrieblicher Aufgaben und Pro-
zesse zum Ziel haben konnen. Bei der Digitalisierung handelt es sich um einen
kontinuierlichen Prozess, der von der Computerisierung ab den 1970er Jahren
iber die zunehmende Automatisierung einzelner Aufgaben bzw. Prozesse und
die Vernetzung einzelner Anwendungen zu grof3eren Systemen bis hin zur Vi-
sion einer Digitalisierung 4.0 im Sinne eines autonom agierenden Gesamtsys-
tems reicht. Dieses Begriffsverstindnis von Digitalisierung liegt dem vorliegen-
den TAB-Bericht zugrunde.

Wie Leistungen der Daseinsvorsorge zu erbringen sind und welche Rolle
die Digitalisierung dabei spielt, konnen Kommunen iiberwiegend frei ent-



scheiden. Seit den 1980er Jahren haben die Kommunen die Leistungserbrin-
gung in steigendem MaRe auf privatrechtliche Akteure tlibertragen, wobei die
Verantwortung fiir die Aufgabenerfiillung bei den Kommunen verbleibt.

Der Schutz von Organisationen oder Einrichtungen mit wichtiger Bedeu-
tung fiir das staatliche Gemeinwesen wurde mit der Verabschiedung der »Na-
tionalen Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie)«
im Jahr 2009 als gesamtgesellschaftliche Aufgabe von Staat, Wirtschaft und
Offentlichkeit gefasst. Besondere Bedeutung wurde einer vertrauensvollen und
konstruktiven Zusammenarbeit zwischen den staatlichen Stellen und den viel-
fach privatwirtschaftlich organisierten Betreibern beigemessen. Freiwilligen
Selbstverpflichtungen der Wirtschaft wurde daher grundsitzlich Vorrang vor
gesetzlichen Regelungen eingerdumt. In Bezug auf den Schutz der IT-Systeme
erwies sich der rein freiwillige Ansatz jedoch als nicht ausreichend, um ein an-
gemessenes [T-Sicherheitsniveau in allen KRITIS-Sektoren zu erreichen. 2015
wurde daher das IT-Sicherheitsgesetz! verabschiedet, das groBe Betreiber von
Kritischen Infrastrukturen verpflichtet, ihre betriebskritischen IT-Systeme nach
dem Stand der Technik abzusichern. Ende 2022 legte die Bundesregierung Eck-
punkte fiir ein KRITIS-Dachgesetz vor, mit dem in Ergdnzung zum IT-Sicher-
heitsgesetz auch der physische Schutz von Kritischen Infrastrukturen gesetzlich
geregelt werden soll.

Abfallwirtschaft

Die Digitalisierung wird als notwendig erachtet, um die Ressourcen aus dem
Kreislauf zuriickzugewinnen und die nationalen und europédischen Ziele der Ab-
fallpolitik zu erreichen. Dennoch tragen nicht alle digitalen Innovationen zu den
Klimazielen und zum Ressourcenschutz bei. Nach einer Einfithrung in die Ziele,
Aufgaben und Herausforderungen der Abfallwirtschaft stellt der Bericht den
Stand und die Perspektiven digitaler Technologien fiir den Sektor dar. Auf die-
ser Grundlage werden die Auswirkungen der Digitalisierung der Abfallwirt-
schaft auf Wirtschaft, Gesellschaft und Umwelt abgeschétzt und Handlungsfel-
der fiir eine bessere ErschlieBung von Digitalisierungspotenzialen abgeleitet.

Ziele und Aufgaben

Vorrangiges Ziel der Abfallentsorgung in Deutschland ist es, Abfille sicher und
umweltschonend zu entsorgen. Uber die Beseitigung der Abfille hinaus ist die
Abfallwirtschaft zunehmend gefordert, die Vermeidung, Verwertung und ord-
nungsgemédle Entsorgung von Abfillen zu férdern und zu einer Kreislaufwirt-
schaft beizutragen, um Ressourcen zu schonen, das Klima zu schiitzen und die
Rohstoffversorgung zu sichern. Grundlage dafiir bildet die Abfallhierarchie,

1 IT-Sicherheitsgesetz vom 17.7.2015



wonach die Vermeidung von Abfillen Vorrang hat. Die verbleibenden unver-
meidbaren Abfille sollen prioritér stofflich genutzt, also fiir eine Wiederver-
wendung vorbereitet und, falls eine Weiternutzung nicht moglich ist, recycelt
werden. Nicht stofflich nutzbare Abfille sollen energetisch verwertet werden.
Letztendlich sollen nur noch Abfille, die weder stofflich noch energetisch nutz-
bar sind, beseitigt werden.

Seit 1975 schaffen europdische Vorgaben einen verbindlichen Rahmen fiir
den Umgang mit Abfallen. Diese wurden insbesondere durch das Kreislaufwirt-
schaftsgesetz (KrWG)?2 ins deutsche Recht umgesetzt. Demgemif sind in
Deutschland die 6ffentlich-rechtlichen Entsorgungstrager (6rE) — in der Regel
Landkreise und kreisfreie Stadte — grundsitzlich fiir die Entsorgung aller in ih-
rem Gebiet anfallenden Siedlungsabfille zustindig. Davon ausgenommen sind
Abfille, die der Verantwortung der Hersteller unterliegen (z. B. Verpackungen)
oder von diesen in Wahrnehmung der Produktverantwortung freiwillig zurtick-
genommen werden, sowie gewerbliche Abfille. Teile der Haushaltsabfille, wie
Altkleider oder Altpapier, konnen auch durch gewerbliche oder gemeinniitzige
Sammlungen erfasst werden. Dies erfolgt generell allerdings nur, wenn fiir die
gesammelten Abfille Verwertungserlose anfallen. Finden die Sammlungen
nicht statt, verbleibt die Entsorgungspflicht bei den 6rE. Dieser Umstand wird
kritisiert, da Doppelstrukturen aufgebaut werden und den 6rE Einnahmen feh-
len, die in die Infrastrukturen investiert werden konnten. Sofern es fiir die Vor-
bereitung zur Wiederverwendung, zum Recycling oder fiir andere Verwertungs-
verfahren erforderlich ist, sind Abfélle nach Art und Beschaffenheit getrennt zu
erfassen und zu behandeln.

Die zentralen Aufgabenbereiche der 6rE liegen in der Abfallerfassung und
im Transport, in der Behandlung von Siedlungsabfillen und den dazugehorigen
Verwaltungs- und Planungsprozessen (z.B. Auftragsmanagement, Kommuni-
kation mit Biirger/innen). Mit der Erfiillung dieser gesetzlichen Aufgaben kon-
nen OrE private Unternehmen beauftragen.

Stand und Perspektiven der Digitalisierung in der Abfallwirtschaft

Der Digitalisierung werden bei der Weiterentwicklung der Abfallwirtschaft
hohe Potenziale fiir die Etablierung effizienterer Betriebsprozesse und fiir die
Verbesserung der Riickgewinnung von Wertstoffen zugeschrieben, weswegen
sie von vielen deutschen Entsorgungsunternehmen als zentrale Zukunftsauf-
gabe betrachtet wird. Im Vergleich zu anderen Industriebereichen ist der Digi-
talisierungsgrad der Abfallwirtschaft noch eher gering.

2 Kreislaufwirtschaftsgesetz vom 24.2.2012, zuletzt am 2.3.2023 geédndert



Abfallerfassung und -transport

In den Bereichen Abfallerfassung und -transport zdhlen Datenerfassungsgerite
und Bordcomputer in den Sammelfahrzeugen zu den Standardtechnologien. Sie
dienen dazu, Informationen zu Stérungen (z. B. nicht bereitgestellte oder falsch
befiillte Behélter, Abholhindernisse) papierlos beim Befahren der Sammelrou-
ten zu dokumentieren. Verbreitet sind auch Behélteridentifikationssysteme, mit
denen Container wihrend der Sammeltour erkannt und den einzelnen Haushal-
ten bzw. Grundstiicken zugeordnet werden konnen.

Weitere digitale Technologien befinden sich in fritheren Anwendungssta-
dien. Dazu gehoren Ident-Wégesysteme am Sammelfahrzeug, mit denen die
Gebiihren der Abfallsammlung in Abhdngigkeit von der Abfallmenge verursa-
chergemal abgerechnet und einzelnen Haushalten bzw. Grundstiicken zugeord-
net werden konnen. Zunehmend werden auch sensorbestiickte Behilter einge-
setzt. Damit konnen der Fiillstand und die Position der Behélter sowie Auffal-
ligkeiten wie Brand oder Diebstahl aus der Ferne erfasst werden. Mit Sensoren
zur Storstoffdetektion am Sammelfahrzeug konnen Fehlwiirfe bzw. in den fal-
schen Behilter geworfene Stoffe automatisch erkannt werden. Allerdings be-
schriankt sich diese Technologie aktuell im Wesentlichen noch auf die Erken-
nung von Metallen in Bioabfallen.

Navigations- und Telemetriesysteme dienen dazu, Informationen zur Sam-
meltour (z.B. Standorte der Sammelfahrzeuge und Behilter, Gewicht und An-
zahl der Leerungen) zwischen den Sammelfahrzeugen und der Zentrale auszu-
tauschen, zu analysieren und zu visualisieren, wodurch das Fahrzeugmanage-
ment, die Revier- und Tourenplanung und das Auftragsmanagement optimiert
werden konnen. Solche Systeme sind zunehmend auf dem Markt erhéltlich und
integrieren multiple Funktionalitdten. Automatisierungstechnologien fiir den
Abfalltransport, wie beispielsweise Fahrassistenzsysteme zur Unterstiitzung
beim Einparken, Einhalten der Spur, Riickfahren aus Sackgassen, Beschleuni-
gen und Bremsen, werden bereits in vielen Sammelfahrzeugen eingesetzt. Dar-
tiber hinaus gehende Automatisierungs- bzw. Autonomisierungstechnologien
(z.B. KI-gestiitzte Software fiir autonome Fahrzeuge oder autonome Roboter-
l6sungen zur Abholung von Abfallbehéltern) haben die Praxisreife noch nicht
erreicht. Dies gilt ebenfalls fiir Unterflurbehélter mit automatischer Sortierung,
Detektion von Storstoffen und mengengerechter Abrechnung, die bisher nur im
Rahmen von Pilotprojekten erprobt wurden. Sie konnten in Deutschland per-
spektivisch insbesondere fiir verdichtete Siedlungsstrukturen an Bedeutung ge-
winnen.

Abfallbehandlungsanlagen und -maschinen
Die Abfallwirtschaft befindet sich in Bezug auf die Digitalisierung der Uberwa-

chung und Steuerung von Betriebsprozessen im Vergleich zu anderen Sektoren
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(z.B. die industrielle Produktion) zwar in einem frithen Stadium, sie konnte aber
gerade deswegen von den dort entwickelten Konzepten und gemachten Erfah-
rungen profitieren.

Die fiir die Industrie 4.0 typische Vernetzung von Maschinen und Anlagen,
die Erhebung grofler Mengen an Prozessdaten sowie ihre Analyse spielen heut-
zutage auch in der Abfallwirtschaft und Recyclingindustrie eine zunehmend
wichtige Rolle. In groBBen Miillverbrennungs- oder Abfallbehandlungsanlagen
finden gewohnlich eine kontinuierliche digitale Prozessiiberwachung und -steu-
erung mithilfe von Prozessleitsystemen statt. Der dadurch erméglichte opti-
mierte Betrieb tridgt zur Reduktion von Treibhausgas- und Schadstoffemissio-
nen bei und verringert den Wartungsaufwand. Durch die Erhebung und Analyse
von Daten aus einer Vielzahl von Sensoren soll die Effizienz der Betriebsab-
laufe weiter gesteigert und das Monitoring von Stoffstromen verbessert werden.
Fiir die Kreislaufwirtschaft bieten digitale Technologien und insbesondere Wei-
terentwicklungen in den Bereichen Sensorik und Robotik Verbesserungspoten-
ziale fiir die Sortierung von Wertstoffen. Eine moglichst sortenreine Erfassung
und Sortierung von Abfillen sind zentrale Voraussetzungen fiir ein hochwerti-
ges Recycling ebenso wie fiir eine effiziente thermische Verwertung. Kombi-
nierte Sensor- und Robotiksysteme sind fiir die automatische Sortierung von
Wertstoffen bereits etabliert (z.B. Sortierung von Leichtverpackungen und
Kunststoffen). Derzeit wird an der Optimierung bestehender Systeme gearbei-
tet, insbesondere zur Erhohung ihrer Geschwindigkeit und des Erfassungs- und
Reinheitsgrads der riickgewonnenen Materialien. Mogliche kiinftige Anwen-
dungsfelder fiir Sensorsysteme betreffen die Fremdstoffentfrachtung von Bio-
abfillen und die Riickgewinnung von Wertstoffen aus gemischten Siedlungsab-
fallen. Fiir Letzteres sowie fiir die Behandlung von Rostaschen aus der Miill-
verbrennung und von Wertstoffen aus Deponien wird allerdings ein vergleichs-
weise geringeres Potenzial der Digitalisierung assoziiert. Dies liegt vor allem
am hohen Verunreinigungsgrad vieler verwertbarer Stoffe in diesen Abfallstro-
men, was ein hochwertiges Recycling erschwert.

Uber die Digitalisierung von Prozessen und Aufgaben der 6rE hinaus konn-
ten digitale Losungen dazu beitragen, Informationen tiber Produkte bzw. Ab-
fille entlang der Wertschopfungskette vom Hersteller bis zum Recyclingbetrieb
weiterzugeben. Digitale Produktpisse konnen dazu dienen, die Wiederverwen-
dung zu erleichtern, indem die Kenntnis der Abfallzusammensetzung und der
darin enthaltenen Rohstoffe verbessert wird, um so die Abfallbehandlung weiter
zu optimieren.

Verwaltung und Planungsprozesse

Viele Aufgabenfelder der internen Organisation sind bereits weitgehend digita-
lisiert, so etwa die Buchhaltung, das Controlling, die Erstellung von Auftrigen,
Angeboten, Gebiihrenbescheiden und Rechnungen oder die elektronische
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Dokumentation von nachweispflichtigen Abfédllen. Gleichwohl bieten digitale
Losungen weitere Potenziale fiir effizientere Abldufe in der internen Organisa-
tion und im Auftragsmanagement. Dartliber hinaus wird erwartet, dass die Kun-
denkommunikation mit Biirger/innen immer stirker digitalisiert wird. Ein wich-
tiges Ziel der Nutzung digitaler Kommunikationstechnologien, wie Kundenpor-
tale, soziale Medien oder Apps, ist es, Anreize fiir die Abfallvermeidung und
eine effektivere Sortierung zu setzen. Allerdings sind digitale Losungen oft ziel-
gruppenspezifisch und manche Anwendungen konnen auf Akzeptanzprobleme
bei bestimmten Nutzergruppen stoflen, sodass sie konventionelle Kommunika-
tionsformen, wie Postwurfsendungen, nicht vollstindig ersetzen konnen. Au-
erdem wurden in den letzten Jahren digitale Plattformen zur Férderung der
Kreislaufwirtschaft entwickelt. Die bei O6rE derzeit am weitesten verbreiteten
Modelle sind digitale Plattformen als Tausch- oder Verschenkbdrsen, um eine
bessere Verwertung gebrauchter Produkte zu erreichen.

Potenziale und Grenzen

Betriebs- und gesamtwirtschaftliche Auswirkungen

Drei Trends pragen die Entwicklung der Abfallwirtschaft: erstens Autonomi-
sierung von Systemen im Sinne einer Fortentwicklung bereits vollzogener Au-
tomatisierungsschritte hin zu autonom agierenden Sammel- und Sortiereinhei-
ten, zweitens Vollintegration von Systemen, also die Entwicklung von integrier-
ten Losungen fiir Teilsysteme sowohl innerhalb der Abfallsammellogistik als
auch zwischen diesem Bereich und der Kundeninteraktion und der Sortierung
und drittens erweiterte Kreislaufwirtschaft, die sich nach Expertenmeinung nur
durch eine massive Nutzung digitaler Technologien realisieren ldsst. Das 6ko-
nomische Potenzial der Autonomisierung mit dem Ziel effizienterer Ablaufe
konnte im Rahmen von Pilotprojekten fiir einzelne Technologien bereits belegt
werden. Die wirtschaftlichen Potenziale der Vollintegration sind hingegen
schwerer abzuschédtzen; beispielsweise kann eine ganzheitliche Integration von
Systemen das Risiko von Abhéngigkeiten zu einzelnen Dienstleistern oder
Herstellern erhohen. Durch die politischen Initiativen fiir eine erweiterte Kreis-
laufwirtschaft wird vor allem die Intensivierung der Kommunikation der 6rE
mit ihren Kunden sowie anderen Branchenakteuren angeregt. OrE stehen iiber-
wiegend am Anfang der Wertschopfungskette in der Abfallwirtschaft und pro-
fitieren wenig vom Absatz von Wertstoffen. Thre Einkiinfte schopfen sie im We-
sentlichen aus der Erhebung von Gebiihren. Ein investitionsintensiver Pfad zu
mehr Kreislaufwirtschaft durch Digitalisierung miisste daher unter Umstédnden
durch eine verdnderte Marktbeteiligung der 6rE an den Wertstoffmérkten bzw.
eine hohere Marktbeteiligung an der Erfassung, Sortierung und Verwertung von
Wertstoffen realisiert werden, um die 6ffentlichen Ausgaben gegenzufinanzie-
ren.
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Auswirkungen auf Beschdftigung und Arbeitsbedingungen

Zurzeit wirken zwei wichtige Faktoren auf die Beschéaftigung in der Abfallwirt-
schaft ein: zum einen die Verschiarfung der nationalen Ziele zur Umsetzung ei-
ner Kreislaufwirtschaft und zum anderen die voranschreitende Digitalisierung.
Wihrend die Stirkung der Kreislaufwirtschaft eher mit positiven Beschéfti-
gungseffekten einhergeht, flihrt die Digitalisierung tendenziell zum Abbau von
Arbeitsplatzen. Allerdings konnen die spezifischen Wirkungen der beiden Fak-
toren und das Ergebnis ihres Zusammenspiels auf die Beschéftigtenzahl nur
schwer auseinandergehalten und abgeschitzt werden. So ist beispielweise der
Bedarf an kiinftig notwendigen Kompetenzen fiir den Ubergang zu einer Kreis-
laufwirtschaft bislang wenig erforscht. Aullerdem finden die Verdnderungen in
einem Feld mit Fachkriftemangel statt, sodass Automatisierungstechnologien
zu den Investitionen gehdren, welche die Situation bei voranschreitenden per-
sonellen Engpéssen entlasten konnten. Die Auswirkungen der Digitalisierung
auf die Arbeitsbedingungen fallen hingegen meist positiv aus. Die Belegschaft
wird von schweren korperlichen Arbeiten entlastet und die Losungen tragen zu
einem besseren Umgang mit gefdhrlichen Abféllen bei. Dennoch gilt, dass die
Fachkrifte frithzeitig in die Entwicklung bzw. Auswahl und Einfithrung von
neuen digitalen Technologien einbezogen werden sollten, um deren Akzeptanz
und spétere Nutzung zu verbessern.

Okologische Auswirkungen

Die Digitalisierung hat sowohl positive als auch negative 6kologische Auswir-
kungen. Negative Folgen betreffen den Energie- und Ressourcenverbrauch fiir
die Herstellung und den Betrieb der digitalen Technologien sowie die Erzeu-
gung von Elektroschrott nach ihrer Nutzungsphase. Positive Auswirkungen sind
mit Effizienzsteigerungen in der Abfallsammlung, -behandlung und -verwer-
tung sowie mit einer besseren Ressourcennutzung durch eine Kreislaufwirt-
schaft verbunden. Ob digitale Innovationen sich in der Gesamtbilanz positiv auf
den Ressourcenverbrauch und die Umwelt auswirken, lasst sich anhand vorhan-
dener Daten derzeit nur sehr schwer abschitzen. Die grofiten Potenziale fiir die
Riickgewinnung von Wertstoffen scheinen in der Intensivierung der Kommuni-
kation von 6rE mit ihren Kunden (Sensibilisierung fiir sortenreine Sortierung
und Abfallvermeidung) sowie anderen Branchenakteuren (Austausch von In-
formation zur Materialzusammensetzung von Abféllen) zu liegen. Im Sinne der
Abfallhierarchie miissen bei der Férderung von Technologien Reboundeffekte
(wenn der Einsatz digitaler Technologien mehr Ressourcen und Energie ver-
braucht, als durch sie eingespart wird) mitbedacht und diejenigen digitalen
Technologien bevorzugt werden, die fiir die Stufen der Abfallhierarchie mit ho-
herer Prioritit (insbesondere die Abfallvermeidung und Wiederverwendung)
Unterstiitzung bieten.
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Handlungsfelder

Nicht jede Investition in digitale Technologien triagt in gleichem Maf3 zur Um-
setzung der Abfallhierarchie bei, weshalb mogliche Investitionen auf ithren vo-
raussichtlichen diesbeziiglichen Nutzen hin evaluiert werden sollten. Es gilt da-
rauf zu achten, dass besonders Investitionen in die Abfallvermeidung und -wie-
derverwendung bevorzugt werden. Auflerdem sollten Fehlinvestitionen sowie
okonomische oder 6kologische Reboundeffekte vermieden werden.

Forderliche Rahmenbedingungen schaffen

Um die Potenziale der Digitalisierung fiir die Abfallwirtschaft zu heben, bedarf
es forderlicher Rahmenbedingungen. Folgende Punkte bieten hierfiir Ansétze:

>
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Stirkere Beriicksichtigung der Abfallwirtschaft in Smart-City-Konzepten:
Kommunen konnten kiinftig eine zentrale Rolle bei der Erfassung und Cha-
rakterisierung von Abfillen und deren Zuriickfiihrung in die optimale Kas-
kadennutzung spielen. Wie genau diese Rolle ausgefiillt werden konnte,
wire im Rahmen von Smart-City-Strategien zu erarbeiten.

Unterstiitzung bei der Ausschreibung logistischer und abfallwirtschaftlicher
Dienstleistungen: OrE kénnen iiber 6ffentliche Ausschreibungen Impulse
fiir die Nutzung digitaler Technologien durch sammelnde Privatunterneh-
men setzen. Durch die Entwicklung von Leitfaden und Mustervorlagen fiir
entsprechende Ausschreibungen kénnten Kommunen durch den Bund hier-
bei unterstiitzt werden.

Beratungsangebote fiir 6rE: Fiir die Einfilhrung von digitalen Innovationen
brauchen insbesondere kleinere Kommunen und kommunale Betriebe fach-
liche Unterstiitzung. Beratungsangebote konnen hier dazu beitragen, Fehl-
investitionen zu vermeiden sowie etwaige Reboundeffekte durch einen
fehlerhaften Einsatz von digitalen Technologien zu verhindern. Existierende
Forderprogramme des Bundes fiir kleine und mittlere Unternehmen (KMU)
wie »go-inno« oder »go-digital« sollten vor diesem Hintergrund fortge-
schrieben, ausgebaut und in der Abfallwirtschaft aktiv beworben werden.
Dartiber hinaus konnten speziell auf die Abfallwirtschaft zugeschnittene
Forderprogramme ein Ansatz sein, um durch die Digitalisierung ermdglichte
Synergieeffekte der organisationsiibergreifenden Zusammenarbeit besser zu
nutzen.

Interorganisationale und interkommunale Zusammenarbeit: Um die Kos-
tenlast bei der Einfithrung und/oder Entwicklung von digitalen Technolo-
gien fiir einzelne Betriebe zu reduzieren, konnten sowohl regionale Ver-
biinde als auch bundesweite Kooperationen unterstiitzt werden.
Zusammenarbeit der Akteure entlang der Wertschopfungsketten fordern:
Auch wenn der technologische Fortschritt in einzelnen Schritten der Abfall-



wirtschaft zu einer Verbesserung der Kreislaufwirtschaft flihrt, ergibt sich
bei vielen Losungen erst dann einen Mehrwert, wenn brancheniibergreifend
mehrere Akteure beteiligt werden. Dazu wére eine Verbindung der Informa-
tionssysteme von 6rE mit vorgelagerten Produktions- und Nutzungsschritten
erforderlich, um ohne Unterbrechung des Informationsflusses die in Produk-
ten enthaltenen Materialien und ggf. toxischen Stoffe zu dokumentieren. Die
Vernetzung von Herstellern und Akteuren der Recyclingwirtschaft wiirde es
ermOglichen, die Perspektive der Entsorgungswirtschaft bereits im Design-
prozess fiir neue Produkte besser einflieBen zu lassen. Eine Austauschplatt-
form, die der Vernetzung und Zusammenarbeit der Akteure dient, konnte
hierfiir auf Bundesebene geschaffen werden.

> Ausbau digitaler Expertise: Um die Beschéftigten der Abfallwirtschaft mit
den noétigen Digitalkompetenzen auszustatten, sind (kontinuierliche) Aus-
und Weiterbildungsanstrengungen erforderlich, die durch staatliche MaB-
nahmen (z. B. Steuerverglinstigungen) unterstiitzt werden konnen.

>  Kommunikationsinfrastrukturen ausbauen: Eine schlechte Mobilfunkanbin-
dung bedeutet eine deutliche Einschrinkung der Méglichkeiten zur Nutzung
digitaler Technologien fiir Unternehmen der Abfallwirtschaft. Mobilfunk-
netze sollten daher flichendeckend ausgebaut werden, um die Digitalisie-
rung der Abfallwirtschaft an allen Standorten gleichermaflen zu ermogli-
chen. Aulerdem wiére eine staatliche Forderung des Auf- und Ausbaus von
Long Range Wide Area Networks (LoRaWAN) als Alternative zum Mobil-
funk an geeigneten Standorten zu priifen. Die LoRaWAN-Technologie er-
moglicht es, liber groe Areale Kommunikationsverbindungen aufzubauen,
um Daten weitrdumig und mit geringem Energieaufwand zu {ibertragen.

Rechtliche Grundlagen anpassen

Einem Einsatz digitaler Systeme stehen hdufig Rechtsunsicherheiten entgegen.
Eine proaktive Rechtssetzung konnte verldssliche Rahmenbedingungen fiir In-
vestitionen schaffen. Dazu ist ein intensiver Dialog mit den betroffenen Akteu-
ren der kommunalen Kreislaufwirtschaft und ihren Vertretern beispielsweise zu
Anforderungen an abfallwirtschaftliche Infrastrukturen und Produktkennzeich-
nungen geboten. AuBlerdem wirft die Anwendung von automatisierten und ins-
besondere autonomen Systemen oder Maschinen in der Abfallwirtschaft neue
Rechtsfragen in den Bereichen Sicherheit und Haftung auf. Um eine Erprobung
im laufenden Betrieb zu ermoglichen, kdnnten regulatorische Freirdume (Sand-
boxes/Experimentierklauseln) geschaffen werden. Schlieflich sind daten-
schutzrechtliche Aspekte fiir den Umgang und die Verwendung von Betriebs-
und Maschinendaten zu klédren, die etwaigen Riickschliisse auf das Verbrauchs-
und Entsorgungsverhalten einzelner Personen zulassen.
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Normung und Standardisierung vorantreiben

Um die Verbreitung digitaler Losungen zu beschleunigen, sind technische Min-
destanforderungen regelméaBig zu aktualisieren. Allerdings stellt die hohe Inno-
vationsgeschwindigkeit eine groBBe Herausforderung fiir die Normierung und
Standardisierung dar. AuBerdem mangelt es noch vielfach an normierten
Schnittstellen fiir einen reibungslosen Datenaustausch zwischen verschiedenen
Softwaresystemen. Hier gilt es nach Wegen zu suchen, wie der Normierungs-
prozess durch politische Unterstiitzung beschleunigt werden konnte.

Wissensliicken schliefsen

Die Digitalisierung der Abfallwirtschaft ist in einigen Bereichen (z.B.
Verwaltungsprozesse) fortgeschritten, in anderen Bereichen bestehen deutliche
Forschungs- und Innovationsbedarfe (z. B. bei Sensorsystemen und Robotikan-
wendungen fiir die Abfallsammlung und -sortierung oder bei integrierten Tele-
metrielésungen zur Optimierung der Sammellogistik). Auerdem fehlt es zur-
zeit an genauen Informationen zur Verbreitung und Nutzung digitaler Techno-
logien in der Abfallwirtschaft. Nicht zuletzt wurden die 6kologischen und so-
ziookonomischen Auswirkungen der Digitalisierung der Abfallwirtschaft bis-
lang kaum erforscht. Die Datenlage dazu ist dringend zu verbessern, um Chan-
cen und Risiken der Digitalisierung Kritischer Infrastrukturen ganzheitlicher
beurteilen zu konnen.

Wasserwirtschaft

Das zweite Fallbeispiel behandelt die Versorgung der Bevolkerung mit hygie-
nisch einwandfreiem Trinkwasser und die Sicherstellung der Abwasserbeseiti-
gung. Auch in der Wasserwirtschaft werden Systeme und Prozesse zunehmend
digitalisiert. Nach einer Einfiihrung in die Ziele, Aufgaben und Herausforde-
rungen der Wasserwirtschaft werden der Stand und die Perspektiven digitaler
Technologien im Sektor sowie mogliche Anwendungsfelder entlang der Wert-
schopfungsstufen der Wasserwirtschaft dargestellt. Zum Schluss werden Hand-
lungsfelder abgeleitet.

Ziele, Aufgaben und Herausforderungen

Kommunen sind verpflichtet, die Versorgung der Allgemeinheit mit Trink- und
Brauchwasser sowie die Beseitigung des Abwassers zu organisieren. Hygie-
nisch einwandfreies Trinkwasser jederzeit in ausreichender Menge fiir die Be-
volkerung bereitzustellen, erfordert einen umfassenden Schutz der Wasserres-
sourcen. Dafiir miissen wasserwirtschaftliche Betriebe rechtliche Anforderun-
gen und technische Standards einhalten.
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Seit 2000 bildet die Richtlinie 2000/60/EG3 (Wasserrahmenrichtlinie) den
zentralen ordnungspolitischen Rahmen fiir Schutz, Bewirtschaftung und Nut-
zung der Gewdsser in Europa. Sie definiert Bewirtschaftungsziele fiir den che-
misch-physikalischen, den biologisch-6kologischen und den mengenméfigen
Zustand der Gewisser. Spezifische Anforderungen an Trinkwasser und kom-
munales Abwasser sind in der Richtlinie (EU) 2020/21844 (Trinkwasserrichtli-
nie — Neufassung]) und der Richtlinie 91/271/EWG> (Kommunalabwasser-
richtlinie) festgelegt. Konkretisiert und ergénzt werden die europdischen Rege-
lungen im Wasserhaushaltsgesetz (WHG)® und in der Trinkwasserverordnung
(TrinkwV)7, die Mindestanforderungen an die Qualitit des Trinkwassers defi-
nieren, sowie in der Abwasserverordnung (AbwV)38, die qualitative Vorgaben
fiir die Einleitung von Abwasser in Gewdsser macht. Wie bzw. mit welchen
technischen und organisatorischen Maflnahmen die Betriebe der Wasserwirt-
schaft die gesetzlichen Anforderungen einhalten sollen, dazu macht das Was-
serrecht keine konkreten Vorgaben. Stattdessen wird die Einhaltung der allge-
mein anerkannten Regeln der Technik bzw. des Stands der Technik gefordert.
Im Zuge der Uberarbeitung der Kommunalabwasserrichtlinie schligt die Euro-
paische Kommission u. a. vor, das Verursacherprinzip zu stiarken, nach welchem
die Hersteller z. B. von Medikamenten oder Kosmetika an den Kosten der Ab-
wasserreinigung beteiligt werden sollen, was zu einer Verringerung der Schad-
stoffbelastung beitragen soll.

Aufgaben der Trinkwasserversorgung sind die Gewinnung, Aufbereitung,
Speicherung und Verteilung von Roh- bzw. Trinkwasser. Je nach Qualitét des
aus dem Grundwasser, aus Oberflichengewidssern oder aus anderen Wasserres-
sourcen entnommenen Rohwassers wird dieses mit aufwendigen Verfahren zu
Trinkwasser aufbereitet. Das Trinkwasser wird gespeichert und iiber Fern- und
Versorgungsleitungen an die Wasserverbraucher verteilt. Die Aufgaben der Ab-
wasserbeseitigung umfassen die Sammlung, Ableitung und Kldrung von Ab-
wasser. In Deutschland sind Mischkanalisationen, die Schmutz- und Nieder-
schlagswasser gemeinsam ableiten, vorherrschend. Das gesammelte Abwasser
wird in Kldranlagen mittels mechanisch-physikalischer, biologischer und che-
mischer Prozesse gereinigt und anschlieBend in ein Gewisser eingeleitet. Die
Uberwachung und Steuerung der komplexen Betriebsprozesse sowie die Reini-
gung und Instandhaltung der Infrastrukturen stellen zentrale Aufgaben der was-
serwirtschaftlichen Unternehmen dar.

Richtlinie 2000/60/EG zur Schaffung eines Ordnungsrahmens fiir MaBnahmen der Ge-
meinschaft im Bereich der Wasserpolitik

Richtlinie (EU) 2020/2184 iiber die Qualitdt von Wasser fiir den menschlichen Gebrauch
(Neufassung)

Richtlinie 91/271/EWG {iber die Behandlung von kommunalem Abwasser
Wasserhaushaltsgesetz vom 31.7.2009, zuletzt am 20.7.2022 geéndert
Trinkwasserverordnung vom 10.3.2016, zuletzt gedndert am 22.9.2021 (ersetzt durch die
Trinkwasserverordnung vom 20.6.2023)

Abwasserverordnung vom 17.6.2004, zuletzt am 20.1.2022 geédndert
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Vor allem in GrofB3stadten miissen viele Wasserverteilnetze und Kanalisa-
tionssysteme erneuert werden, was Kommunen und Unternehmen der Wasser-
wirtschaft vor erhebliche finanzielle Schwierigkeiten stellt. Eine grof3e Heraus-
forderung stellt auBerdem die Beherrschung der Folgen des Klimawandels dar,
da Extremwetterereignisse wie Starkregen oder langanhaltende Diirren unmit-
telbare Auswirkungen auf alle wasserwirtschaftlichen Prozesse haben. Auch die
zunehmende Belastung der Gewasser mit Nitrat, mit Riickstdnden aus Arznei-
und Pflanzenschutzmitteln und anderen Chemikalien stellt die Unternehmen der
Wasserwirtschaft vor Probleme. SchlieBlich gehdren wasserwirtschaftliche Be-
triebe zu den grofiten Energieverbrauchern auf kommunaler Ebene, sodass die
Reduzierung des Energieverbrauchs als weitere Herausforderung hinzukommt.

Digitalisierung der Wasserwirtschaft: technischer Stand und Entwick-
lungstrends

Aufbauend auf die vorhandene Automatisierungs- und Prozessleittechnik findet
derzeit eine digitale Transformation in der Wasserwirtschaft statt. Damit ver-
bunden ist— in Analogie zu Industrie 4.0 — die Vision einer Wasserwirt-
schaft 4.0, also eine umfassend vernetzte Wasserwirtschaft. Die Grundlage hier-
fiir bilden die digitale Vernetzung und Integration bisher getrennter Anlagen
und Prozesse der Wasserwirtschaft entlang der Wertschopfungsketten innerhalb
der Unternehmen, aber auch iiber Unternehmens- und Organisationsgrenzen
hinaus. Der Weg dazu ist allerdings noch weit. Zwar wurden mittlerweile zahl-
reiche digitale Innovationen fiir die Wasserwirtschaft entwickelt und stehen am
Markt bzw. als Prototypen bereit. Allerdings handelt sich dabei vielfach um
Einzelanwendungen, die dem Anspruch einer umfassenden Vernetzung noch
nicht gerecht werden.

Automatisierungs- und Prozessleittechnik

Der Einsatz von Automatisierungs- und Prozessleittechnik ist in der Wasser-
wirtschaft weitgehend etabliert. Vor allem werksgebundene Infrastrukturen der
Wassergewinnung und -aufbereitung (Brunnen, Wasseraufbereitungsanlagen)
wie auch die Abwasserreinigung (Kldranlagen) weisen einen hohen Automati-
sierungsgrad auf, wobei Soll- und Grenzwerte vorgegeben sind und Abwei-
chungen durch Warn- oder Stormeldungen an das Betriebspersonal weitergege-
ben werden. Die Uberwachung groBerer Anlagen erfolgt iiblicherweise von ei-
ner zentralen Leitwarte aus. Aufbau und Funktionsumfang der Automatisie-
rungs- und Prozessleittechnik sind in der betrieblichen Praxis jedoch duferst
heterogen und durch eine Vielfalt an Hard- und Softwarekomponenten unter-
schiedlicher Hersteller, Architekturen und Generationen gekennzeichnet.
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Sensorik

Sensoren liefern die fiir die Uberwachung und Steuerung der Anlagen und Pro-
zesse notwendigen Echtzeitdaten der Betriebszustinde. Die kontinuierliche
Messung von physikalischen und chemischen Parametern, wie Druck, Durch-
flussmenge, Wasserstand, Temperatur, pH-Wert oder Energieverbrauch, bildet
die Grundlage fiir eine verfahrenstechnische und wirtschaftliche Optimierung
von wasserwirtschaftlichen Betriebsprozessen. Durch die Digitalisierung hat
die Messtechnik in den letzten Jahren wesentliche Fortschritte erzielt. Dies be-
trifft die Signalverarbeitung und generell Leistungssteigerungen bei Mikropro-
zessoren, durch die Funktionserweiterungen und eine zunehmende Verlagerung
der Datenverarbeitung in die Sensoren ermdglicht werden. Weiterentwicklun-
gen betreffen u. a. die Robustheit der Sensorsysteme, da sie in der Wasserwirt-
schaft hdufig unter schwierigen Einsatzbedingungen zuverldssig und mdglichst
wartungsarm funktionieren miissen. Auflerdem wird an der Entwicklung von
echtzeitfahigen Sensorsystemen fiir chemische und biologische Parameter der
Wasserqualitit gearbeitet, an denen es derzeit noch mangelt. Installation, Be-
trieb und Instandhaltung von Sensorsystemen sind mit Kosten verbunden, so-
dass ihr Einsatz trotz der damit verbundenen Vorteile auch immer unter be-
triebswirtschaftlichen Aspekten abgewogen werden muss.

Dateniibertragung

Fiir die meisten digitalen Anwendungen ist eine leistungsfahige Telekommuni-
kationsinfrastruktur fiir eine schnelle und sichere Dateniibertragung notwendig.
Steht diese nicht oder nicht zuverldssig zur Verfiigung, so stellt dies fiir die Re-
alisierung von Digitalisierungsvorhaben eine hohe Hiirde dar. Dies gilt insbe-
sondere auch fiir die Wasserwirtschaft, wo es hdufig um die Vernetzung von in
der Flache weit verteilten Anlagen geht. Akteure der Wasserwirtschaft bemin-
geln in diesem Zusammenhang den zogerlichen Ausbau einer flichendeckenden
Breitbandversorgung insbesondere in ldndlichen Raumen. Eine viel diskutierte
Losung stellt der Aufbau spezieller Funknetze auf Basis der LoORaWAN-Tech-
nologie dar, deren Einsatz in der Wasserwirtschaft derzeit in Pilotvorhaben er-
probt wird. Der Aufbau von LoRaWAN erfordert hohe Investitionen, sodass er
durch Kommunen, Lander und Bund finanziell unterstiitzt werden konnte.

Datenspeicherung und -verarbeitung

Die Wasserwirtschaft ist sehr daten- und rechenintensiv. Durch die Digitalisie-
rung erhohen sich die Anforderungen an IT-Systeme in den Betrieben weiter,
da immer groBere Datenmengen erhoben, verarbeitet und bereitgestellt werden
miissen. Um von den Potenzialen digitaler Innovationen zu profitieren, miissen
Betreiber folglich eine leistungsfahige IT-Infrastruktur vorhalten, die aber nicht
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nur teuer in der Anschaffung ist, sondern auch hohe Wartungs- und Energiekos-
ten verursacht sowie IT-Fachpersonal erfordert. Vor diesem Hintergrund steigt
auch in der Wasserwirtschaft das Interesse an der Nutzung von cloudbasierten
Dienstleistungen. Diese konnten perspektivisch vor allem solchen Unterneh-
men, die selber nicht in der Lage sind, eigene leistungsfihige IT-Systeme auf-
zubauen und zu unterhalten, die Teilhabe an der digitalen Entwicklung ermog-
lichen. Die Nutzung von Clouddienstleistungen externer Anbieter birgt aller-
dings auch Risiken. Unter anderem werden Abhéngigkeiten erzeugt, ein Teil
der Kontrolle iiber IT-Prozesse und Daten wird abgegeben und Aspekte der Da-
tensicherheit und des Datenschutzes werden ausgelagert. Aufgrund von Sicher-
heitsbedenken werden externe Clouddienstleistungen derzeit daher noch eher
zogerlich genutzt und vorrangig in den kaufménnischen Unternehmensberei-
chen realisiert, wiahrend die betriebskritische Automatisierungs- und Prozess-
leittechnik weniger im Fokus steht.

Simulations- und Prognosewerkzeuge

Simulations- und Prognosewerkzeuge sind heute in allen Bereichen der Was-
serwirtschaft zu finden. Hierbei handelt es sich meist um Software zur Model-
lierung dynamischer Prozesse in wasserwirtschaftlichen Anlagen oder des Was-
serhaushalts, um beispielsweise das Anlagenverhalten zu simulieren oder kiinf-
tige Kapazitits- und Infrastrukturbedarfe abzuschétzen. Die Modellierungser-
gebnisse dienen u.a. der Erarbeitung neuer Betriebskonzepte, der Weiterbil-
dung von Mitarbeiter/innen oder unterstiitzen Planungsentscheidungen. Die
Software wird in der Regel von speziell geschultem Personal und unabhingig
vom routineméfigen Betrieb in der Leitstelle eingesetzt. Echtzeitsimulations-
werkzeuge, die als Teil des Prozessleitsystems operieren und fiir Aufgaben der
unmittelbaren Prozessiiberwachung und -steuerung eingesetzt werden, befinden
sich hingegen noch in einer frithen Forschungs- und Entwicklungsphase. Erste
Losungen fiir eine adaptive Echtzeitsteuerung wasserwirtschaftlicher Anlagen
werden derzeit in Pilotprojekten erprobt. In der Koppelung von Automatisie-
rungs- und Prozessleittechnik mit Simulations- und Prognosewerkzeugen wird
ein groBBes Potenzial fiir betriebsoptimierte Steuerungskonzepte und die digitale
Transformation insgesamt gesehen.

Verkniipfung und Auswertung von bereichs- und unternehmensiibergreifenden
Daten

Zurzeit liegen die in der Wasserwirtschaft erhobenen Daten (z. B. Prozessdaten,
Infrastrukturdaten, kaufminnische Daten, Geodaten) haufig nur fragmentiert
und voneinander getrennt auf verschiedenen IT-Systemen und in unterschiedli-
chen Unternehmensbereichen vor. Ein Austausch der Daten zwischen den ver-
schiedenen IT-Systemen ist iiber Datenschnittstellen zwar grundsitzlich mog-

20



lich, dies ist aber zumeist nicht Standard und daher oft mit einem hohen Ar-
beitsaufwand verbunden. Mit einer weitergehenden Nutzung, Verkniipfung und
Auswertung der im Betrieb vorhandenen Daten, aber auch von externen Daten
(z.B. Wetterdaten) werden vielféltige Potenziale der Optimierung von Betriebs-
prozessen assoziiert.

Ein Losungsansatz fiir die Organisation und Vernetzung bislang isolierter
Datenbesténde sind Geoinformationssysteme (GIS), welche beispielsweise die
Visualisierung von Rohrleitungs- und Kanalnetzen ermdglichen. Die geografi-
schen Objekte lassen sich mit spezifischen Informationen (z. B. Bau- oder Be-
triebspldne) oder aktuellen Arbeitsanweisungen verkniipfen, was beispielsweise
der Arbeitsorganisation und -planung dienen kann. Der Nutzen von GIS hingt
jedoch vom Grad der unternehmensweiten Vernetzung und Informationsver-
mittlung ab.

Building Information Modeling (BIM) bezeichnet eine Technologie, mit de-
ren Hilfe alle relevanten Informationen zur Planung, Ausfiihrung und Bewirt-
schaftung von Gebduden und anderen Bauwerken digital erfasst und verwaltet
werden konnen. BIM-Softwareprodukte speziell fiir die Wasserwirtschaft ste-
hen aktuell noch nicht zur Verfiigung, thnen wird aber aufgrund der typischen
komplexen Anlagen ein hohes Potenzial zugemessen.

Mit der Modellierung und Visualisierung durch digitale Zwillinge soll der
komplette Datenbestand einer realen Anlage (z.B. ein Pumpwerk, ein Klar-
werk) oder auch eines gesamten Systemverbunds (bis hin zu einzelnen Kenn-
zahlen und Betriebsparametern) in ein virtuelles Echtzeitabbild {iberfiihrt wer-
den. Die Anwendungsmoglichkeiten fiir digitale Zwillinge sind vielféltig und
reichen von der Analyse und Optimierung von Arbeitsprozessen iiber For-
schung und Entwicklung, Aus- und Weiterbildung bis hin zur vorausschauen-
den Wartung und Planung von Anlagen iiber deren gesamten Lebenszyklus. In
der Wasserwirtschaft arbeiten Unternehmen erst vereinzelt und pilothaft mit di-
gitalen Zwillingen. Herausforderungen fiir die Anwendung bestehen u. a. dahin-
gehend, dass die Echtzeitfahigkeit detaillierter Modelle von komplexen Versor-
gungssystemen noch nicht gegebenen ist und die Daten aus den unterschiedli-
chen Quellen mangels standardisierter Schnittstellen mit hohem Aufwand auf-
bereitet werden miissen, um sie fiir digitale Zwillinge nutzbar zu machen.

Anwendungsfelder und Potenziale
Mit dem Einsatz digitaler Technologien in der Wasserwirtschaft sind vielfdltige
Erwartungen verkniipft. Welche Anwendungsfelder sie eréffnen und welche

Potenziale damit assoziiert sind, wurde entlang der Wertschopfungsstufen un-
tersucht.
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Wassergewinnung und -aufbereitung

Informationen tiber die Verfligbarkeit und Qualitdt von Trinkwasserressourcen
bilden die Grundlage fiir die Gewéhrleistung der Versorgungssicherheit in der
Wasserwirtschaft. Fiir viele Parameter der Wasserqualitit (z. B. pH-Wert, Trii-
bung, elektrische Leitfdhigkeit) sind Sensorsysteme etabliert, die eine kontinu-
ierliche Messung und Uberwachung der Wassergiite durch die Wasserbetriebe
ermdglichen. Der Einsatz solcher Sensorsysteme in der Trinkwassergewinnung
erlaubt einen flexibleren und effizienteren Einsatz von Betriebsmitteln sowie
eine stringentere Uberwachung der Wasserqualitiit. Allerdings deckt die aktu-
elle Sensortechnik nur einen Teil der chemischen und biologischen Parameter
ab, die gemal} der TrinkwV durch die Betriebe routinemafig tiberwacht werden
miissen. Viele Parameter der Wassergiite werden daher nicht in Echtzeit, son-
dern mit labortechnischen Verfahren nur diskontinuierlich iiberwacht. Damit
konnen Grenzwertiiberschreitungen nicht unmittelbar erkannt werden, was ins-
besondere auf Spurenstoffe zutrifft. An der Entwicklung und Verbesserung von
echtzeitfahigen Sensorsystemen fiir chemische Spurenstoffe und biologische
Parameter wird intensiv gearbeitet und erste Sensorsysteme stehen auch bereits
kommerziell zur Verfiigung. Aufgrund der Vielfalt moglicher Kontaminationen
ist eine umfassende sensorbasierte Qualitétsiiberwachung in Echtzeit allerdings
auch langfristig nicht zu erwarten.

Die Trinkwasserqualitit kann insbesondere durch zu hohe Nitratkonzentra-
tionen beeintrachtigt werden. Fiir die Einhaltung von Nitratgrenzwerten und die
Pravention von toxischen Algenbliitenereignissen konnen Sensoren durch Echt-
zeitmessungen eine frithzeitige Identifikation ermdglichen. Ergdnzend konnte
eine verstirkte Datenerfassung zum Diingepraxisverhalten der Landwirte sowie
weiterer Daten zu Einflussfaktoren der Nitratversickerung kiinftig lokale Wir-
kungszusammenhénge zwischen Diingeverhalten und Wasserqualitit erfassen
und es konnten MafBBnahmen zur Nitratreduktion systematisch evaluiert werden.

Im Zuge des Klimawandels miissen sich Unternehmen der Wasserwirt-
schaft zunehmend mit den Herausforderungen ldngerer Diirreperioden und ver-
dnderten Ressourcenverfiigbarkeiten auseinandersetzen. Digitale Innovationen
konnen kontinuierliche Informationen tiber Grundwasserstdinde bzw. Wasser-
dargebote erheben. Werden sie den Betrieben zur Verfiigung gestellt, konnen
auf dieser Grundlage und in Kombination mit Wetterprognosedaten Entschei-
dungen zur schonenden Nutzung der Ressource Wasser friihzeitig und koordi-
niert getroffen werden.

Wasserverteilung

Der kontinuierlichen Uberwachung der Trinkwasserqualitit im Verteilnetz wird
zunehmend eine zentrale Bedeutung beigemessen. Digitale Innovationen fiir
eine verbesserte Gefahrenerkennung und -alarmierung beim Monitoring der
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Wasserqualitit werden vor allem durch eine Kombination fortschrittlicher Sen-
sortechnik und Datenanalyseverfahren erwartet. Entsprechende Sensorsysteme
befinden sich allerdings noch in einem frithen Forschungs- und Entwicklungs-
stand. Zudem sind sie mit hohen Anschaffungs- und Betriebskosten verbunden.

Da in Verteilnetzen eine kontinuierliche Messung der Wasserdurchfluss-
mengen derzeit nicht flichendeckend, sondern in der Regel nur an ausgewihlten
Stellen stattfindet, lassen sich anhand der Messdaten nur grofere Leckagen er-
kennen. Durch einen Ausbau der Sensorsysteme im Verteilnetz und eine ent-
sprechende Datenauswertung sollen kiinftig auch kleinere Leckagen automati-
siert ermittelt und lokalisiert werden konnen. Ergénzend dazu konnen perspek-
tivisch Satellitendaten zur Ortung von groBeren Leckagen oder Rohrbriichen
genutzt werden. Digitale Wasserzéhler beim Verbraucher ermoglichen es au-
Berdem, Leckagen im Hausnetz schneller zu entdecken.

SchlieBlich kénnen digitale Wasserzihler durch eine Ubermittlung von
Echtzeitinformationen an die Nutzer/innen potenziell das Wasserverbrauchs-
verhalten beeinflussen. Erste Studien in verschiedenen Léndern zeigen, dass
dadurch induzierte Verhaltensinderungen deutliche Wassereinsparungen er-
moglichen. Der Forschungsstand hierzu ist allerdings noch unausgereift. So
fehlt es an Langzeitstudien. AuBBerdem diirften sich weniger technikaffine Ver-
braucher von solchen Losungen kaum angesprochen fiihlen.

Mit dem Einsatz digitaler Technologien wird in der Wasserverteilung zu-
dem ein Energieeinsparpotenzial verbunden. Instrumente zur Modellierung und
Simulation ermdglichen beispielsweise kurzfristige MaBBnahmen zur Optimie-
rung des Rohrdrucks bzw. des Pumpenbetriebs. Auf diese Weise lassen sich
Gesamtenergieeinsparungspotenziale realisieren.

Abwasserableitung und -reinigung

Mit einer sensorbasierten Echtzeitiiberwachung der Auslastung der Kanalisa-
tion in Mischsystemen kann die Steuerung der Abfliisse optimiert werden.
Wichtig ist dies insbesondere bei Starkregenereignissen, um vorhandene Stau-
rdume besser ausnutzen und Mischwasseriiberldufe, die mit problematischen
Stoffeintrdgen in Gewésser verbunden sind, moglichst vermeiden zu konnen.
Grundvoraussetzung hierfiir ist eine bessere Ausstattung der Kanalnetze mit der
entsprechenden Mess- und Regeltechnik und, sofern nicht auf 6ffentliche Tele-
kommunikationsnetze zuriickgegriffen werden kann, der Aufbau von Ubertra-
gungsnetzen. Zwar sind damit insbesondere fiir Bestandsanlagen hohe Investi-
tionen verbunden, allerdings konnen dadurch auch Kosten fiir den Ausbau von
Speicherkapazititen eingespart werden. Gegeniiber dem Infrastrukturausbau
bieten digitale Anwendungen auBerdem schnellere Losungen des Problems hau-
figer auftretender Starkregenereignisse. Vor dem Hintergrund klimawandelbe-
dingter langerer Diirre- oder Hitzeperioden wird eine angepasste Kanalnetzsteu-
erung perspektivisch auch fiir das Speichern von Niederschlagswasser zur
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Bewisserung und Stadtkiihlung zunehmend wichtiger. Eine bessere Ausstat-
tung der Kanalnetze mit digitaler Messtechnik bietet dariiber hinaus Potenziale
fiir die Zustandsbewertung und friihzeitige Erkennung von Kanalschéden.

Innovationen im Bereich der Behandlung von Abwasser in Kldranlagen be-
treffen u. a. die weitergehende Automatisierung einzelner mechanischer Verfah-
rensschritte. Weitere Anwendungsgebiete von digitalen Losungen bestehen in
der Optimierung der Betriebsprozesse, z.B. in Bezug auf einen verschmut-
zungsabhédngigen Finsatz der Betriebsmittel oder auf eine vorausschauende
Wartung der Anlagen durch die Auswertung von Betriebsdaten. SchlieBlich er-
moglicht eine durch digitale Technologien optimierte Kldranlagensteuerung
Einsparpotenziale beim Energieverbrauch. Ein wesentliches Hemmnis flir die
weitere Verbreitung von digitalen Losungen zur Optimierung des Kldranlagen-
betriebs ist, dass viele und insbesondere kleine Betreiber nicht iiber ausrei-
chende personelle und fachliche Ressourcen verfiigen, um solche Losungen ein-
zufithren und an die jeweiligen Besonderheiten ihrer Anlagen anzupassen. Au-
Berdem konnen aktuelle Technologien nicht alle Schadstoffe aus dem Wasser
entfernen, sodass sich bestimmte Kontaminanten nur iiber die Reduzierung oder
Vermeidung von Eintrdgen kontrollieren lassen.

Verwaltung und Kundenservice

In den Unternehmensbereichen Verwaltung und Kundenservice wird ein breites
Spektrum an spezifischen Softwaresystemen fiir die verschiedenen Aufgaben,
wie Bilanzierung, Verbrauchsabrechnung, Personalplanung, behordliche Doku-
mentations- und Genehmigungspflichten, eingesetzt. Infolge mangelnder Kom-
patibilitdt ist ein medienbruchfreier Daten- und Informationsaustausch zwi-
schen diesen Einzelanwendungen und externen Dienstleistern, Behorden oder
Kunden allerdings vielfach nicht méglich. Die Verbesserung der Kompatibilitat
zwischen den Softwaresystemen bietet Potenziale fiir effizientere Arbeitspro-
zesse und eine bessere Nutzung vorhandener Datenbestinde. Vereinzelt gibt es
Prozesse und Betriebsaufgaben, die bislang weitgehend ohne Softwareunter-
stiitzung abgewickelt werden, z.B. die Dokumentenablage und -archivierung.
Die Digitalisierung auch dieser Prozesse ist gegenwirtig im Gange. Zunehmend
wird auch die Kundenkommunikation durch die Nutzung von webbasierten
Kundenplattformen und den Einsatz von Social-Media-Instrumenten und Chat-
bots digitalisiert. In Verbindung mit digitalen Wasserzidhlern ermoglicht dies
u.a. eine Optimierung des Abrechnungsprozesses.

Planung, Wartung und Instandhaltung von Anlagenkénnen durch entspre-
chende Simulationssoftware effizienter gestaltet und besser mit anderen stadte-
baulichen MaBBnahmen abgestimmt werden. Fiir ein effizientes Informations-
und Wissensmanagement ist der Datenaustausch zwischen Wasserbetrieben,
Kommunen, Wasser- und Katasterbehdrden wesentlich. Allerdings liegt ein
GroBteil der Daten, beispielsweise zur kontinuierlichen Uberwachung der
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Trink- und Abwassergiite oder zu Hochwasserereignissen, weder digital vor
noch ist er allen Akteuren offen zugédnglich. Aktuell laufen auf Ebene der Eu-
ropdischen Kommission, des Bundes, der Lander und Kommunen verschiedene
Initiativen, um die Digitalisierung und Bereitstellung dieser Daten mithilfe von
Plattformen voranzutreiben. Bereits bestehende Angebote sind in der Wasser-
wirtschaft allerdings noch wenig bekannt und werden daher kaum genutzt.

Voraussetzungen zur Erschliefung von Digitalisierungspotenzialen

Die Potenziale der Digitalisierung sind nicht fiir alle Betriebe einheitlich, son-
dern werden auch durch betriebs- und regionalspezifische Gegebenheiten (z. B.
GroBe des Versorgungsgebiets, Anlagenbestand, Wasservorkommen und -ver-
fiigbarkeit) bestimmt. AuBBerdem stellen sich Herausforderungen wie eine stei-
gende Wassernutzungskonkurrenz oder eine zunehmende Nitratbelastung der
Rohwasserquellen nicht fiir alle Unternehmen der Wasserwirtschaft gleicher-
malen. Dennoch gilt generell: Je geringer die Anzahl und Vielfalt der Infra-
strukturen und Anlagen eines Unternehmens sind, desto niedriger ist auch der
zu erwartende Nutzen, der durch Digitalisierungsmafinahmen iiber Effizienz-
steigerungen und die Bewiltigung kiinftiger Herausforderungen potenziell er-
zielt werden kann. AuBerdem sind ohne die Schaffung zukunftsfahiger Infra-
strukturen viele digitale Losungen nicht anwendbar. Auch unzureichend kom-
patible Schnittstellen fiir den Datenaustausch innerhalb der Unternehmen und
zwischen Unternehmen und Behdrden limitieren derzeit noch viele weiterfiih-
rende Anwendungen. Nicht zuletzt ist es fiir eine erfolgreiche Umsetzung von
Digitalisierungsprojekten in Wasserunternehmen unerlésslich, Akzeptanz bei
den Beschiftigten fiir die damit einhergehenden betrieblichen Verdanderungen
zu schaffen. Dafiir ist es ndtig, die Mitarbeiter/innen friithzeitig in die Einfiih-
rung der Innovationen einzubeziehen.

Chancen und Risiken der Digitalisierung fiir die Storungs- und Kri-
senbewaltigung

Der Umgang mit Storungen und Krisen ist ohne den zumindest begleitenden
Einsatz von digitalen Technologien heute nicht mehr denkbar. Fiir die Bewilti-
gung von Ausnahmesituationen spielen Prozessleitsysteme die entscheidende
Rolle. Noch ist die Durchfithrung von Simulationen zu zeitaufwendig, um wih-
rend einer Storungs- oder Krisensituation eingesetzt werden zu konnen. Die
Kommunikation — hier vor allem die im Krisenfall nétige interne Kommunika-
tion — erfolgt bisher noch wenig digitalgestiitzt. Dahingegen zeichnet sich hin-
sichtlich der externen Kommunikation ein hiufigerer Einsatz digitaler Werk-
zeuge, wie etwa Kundenportale zur Information der Biirger/innen iiber Gefah-
ren, ab. Der Umfang der Nutzung digitaler Losungen fiir die Stérungs- und Kri-
senbewiltigung hdngt von dem konkreten Ereignis ab. Wihrend digitale
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Losungen bei einer Hitzewelle vergleichsweise intensiv eingesetzt werden, um
die begrenzt vorhandenen Wasserressourcen durch eine situationsangepasste
Steuerung bestmdglich zu nutzen, konnen sie erwartungsgemdll bei einem
Stromausfall viel weniger Unterstiitzung bieten.

Von digitalen Technologien wird wihrend Storungs- oder Krisensituatio-
nen vor allem erwartet, dass sie Informationsdefizite ausgleichen und zu einer
besseren Nutzung der vorhandenen Ressourcen und Kapazititen fithren. Den-
noch ist die menschliche Erfahrung in der Bewiéltigung von Ausnahmesituatio-
nen flir die Wiederherstellung des Normalbetriebs entscheidend. Infolge der zu-
nehmenden Digitalisierung und Automatisierung der betrieblichen Prozesse
und Abldufe werden Stérungen jedoch immer haufiger durch Technikeinsatz
gelost. So kommt das Personal immer seltener dazu, die Bewiltigung von Sto-
rungen zu iiben, was zu einem schleichenden Verlust von Kompetenzen und
Erfahrungen beim Personal fiihren kann. Tritt dann aber eine Abweichung vom
Normalbetrieb auf, die durch Technikeinsatz nicht mehr automatisch behoben
werden kann, kann sich diese schnell zu einer Krise entwickeln. Hinzu kommt,
dass durch Digitalisierung und Automatisierung der Personalbestand tendenzi-
ell reduziert wird und eine Konzentration des Personals auf wenige Standorte
stattfindet. Dies kann bei Krisenereignissen verdnderte Reaktionszeiten sowie
geringere personelle Kapazititen zur Schadensbehebung zur Folge haben.

Handlungsfelder

Die Digitalisierung der Wasserwirtschaft ist eine Zukunftsaufgabe fiir Kommu-
nen und Unternehmen, die einer vorausschauenden Gestaltung bedarf. Die Di-
gitalisierung hat Auswirkungen auf die Ablaufe und Prozesse in allen wasser-
wirtschaftlichen Wertschopfungsstufen, weshalb damit infrastrukturelle, recht-
liche und auch bildungspolitische Handlungsbedarfe verbunden sind.

Uberbetriebliche Potenziale fiir die gesamte Branche erschliefien

Eine stirkere Vernetzung und Integration von wasserwirtschaftlich relevanten
Daten zwischen Betrieben, Behorden und Industrie er6ffnen vielfiltige Optio-
nen fiir eine bessere Datennutzung und damit fiir eine Optimierung wasserwirt-
schaftlicher Prozesse. Dazu sind jedoch ein besserer Datenaustausch und eine
Standardisierung von Datenschnittstellen notig. Bisher sind Daten nur schwer
zugénglich bzw. nur mit einem hohen Aufbereitungsaufwand nutzbar. Ein 6f-
fentliches Datenverzeichnis und eine zentrale Dateninfrastruktur wéren Voraus-
setzungen fiir die weiterfithrende ErschlieBung der Potenziale einer Digitalisie-
rung. Zum Beispiel wiren eine Vereinheitlichung und Integration der vorhan-
denen Einzeldaten zu Grundwasserstinden hilfreich, um den Zugang zu diesen
Daten fiir die Wasserwirtschaft zu erleichtern. Die Grundlagen hierzu konnten
etwa durch die Bund/Léander-Arbeitsgemeinschaft Wasser (LAWA) geschaffen
werden.
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Zugang zur Digitalisierung auch fiir kleine und mittlere Betriebe erleichtern

Die Umsetzung von Digitalisierungsvorhaben ist vielfach mit hohen Investi-
tionskosten verbunden und geht mit neuen Management-, Personal- und Kom-
petenzbedarfen einher. Insbesondere fiir kleine und mittlere Betriebe ist die Um-
setzung von Digitalisierungsvorhaben daher schwer zu leisten. Ein Ansatz zur
Reduzierung des Problems fehlender Ressourcen besteht in der Etablierung von
(regionalen) Kooperationen, um grof3ere Digitalisierungsvorhaben gemeinsam
zu stemmen. Betriebsiibergreifende Formen der Zusammenarbeit sollten durch
Kommunen, Lander und Bund unterstiitzt bzw. zumindest nicht behindert wer-
den. So wire beispielsweise zu priifen, inwiefern verschiedene Kooperations-
formen Auswirkungen auf die Besteuerung der Unternehmen hitten, damit An-
reize der Zusammenarbeit nicht durch nachteilige (steuerliche) Rahmenbedin-
gungen konterkariert werden. Unterstiitzung bieten auch bestehende Forderpro-
gramme des Bundes, die sich an KMU richten und Beratungsleistungen fordern
und finanzielle Zuschiisse bei Investitionen in digitale Technologien und in die
Mitarbeiterqualifizierung bieten. Solche Programme sollten fortgeschrieben,
ausgebaut und ggf. stirker auf die Wasserwirtschaft zugeschnitten werden.
Treiber der Digitalisierung in der Wasserwirtschaft sind vielfach einzelne inno-
vative Unternehmen, die aufgrund ihrer Grofe iiber die nétigen finanziellen und
personellen Ressourcen zur Erprobung und Einfiihrung neuer digitaler Techno-
logien verfiigen. Um auch kleinere und mittlere Betriebe stdrker zu erreichen,
wiren Mechanismen fiir einen besseren Transfer von Erkenntnissen aus For-
schungsprojekten und Best-Practice-Beispielen in die wasserwirtschaftliche
Praxis zu etablieren.

Infrastrukturelle Rahmenbedingungen schaffen

Ohne die Schaffung zukunftsfihiger Infrastrukturen der Informations- und
Kommunikationstechnik (IKT) sind viele digitale Losungen nicht anwendbar.
Grundlage dafiir sind leistungsfdahige und flichendeckend verfiigbare 6ffentli-
che Telekommunikationsnetze. Alternativ bzw. ergénzend konnen spezielle
Funknetze aufgebaut werden, wofiir Kommunen, Linder und Bund die Koordi-
nierung und Verantwortung iibernehmen konnten. Die Bereitstellung 6ffentli-
cher Clouddienstleitungen wiirde die Abhiangigkeit der Unternehmen zu groB3en
kommerziellen Cloudanbietern verringern sowie das Teilen und Nutzen von
Daten vereinfachen.

Rechtliche Grundlagen anpassen

Vielfach kann das Potenzial digitaler Innovationen erst erschlossen werden,
wenn eine Anpassung des regulatorischen Rahmens erfolgt. Beispielsweise
konnten Wasserversorger durch die Ermoglichung von dynamischen Preismo-
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dellen fiir Endverbraucher Anreize fiir eine sorgsame Wassernutzung in Zeiten
von Knappheit setzen. Eine dynamische Berechnung von Wasserentnahmeent-
gelten fiir Wasserversorger konnte eine Lenkungswirkung auf die Wasserent-
nahme aus Grund- und Oberflichengewisser entfalten. Dafiir wire die Schaf-
fung einer rechtlichen Grundlage fiir den Umgang (Zugriff, Verarbeitung und
Weitergabe) sowohl mit personenbezogenen Daten (z. B. im Kontext des Ein-
satzes von digitalen Wasserzdhlern) als auch mit Maschinen- und Betriebsdaten,
um fiir Rechtssicherheit fiir die Betreiber zu sorgen.

Auf- und Ausbau digitaler Expertise stdrken

Die Einfiihrung von digitalen Innovationen erfordert den Auf- und Ausbau di-
gitaler Expertise in Betrieben, um die Abhingigkeiten von externen Dienstleis-
tern zu reduzieren. Entsprechend stellen die Forderung von Schulungsmafinah-
men, der Ausbau der Schulungsangebote und die Aufnahme von IT-Lerninhal-
ten in die Rahmenlehrplidne und Ausbildungsordnungen der wasserwirtschaftli-
chen Aus- und Weiterbildungsberufe wesentliche Maflnahmen zur Unterstiit-
zung des innerbetrieblichen Kompetenzautbaus dar.

Forschungs- und innovationspolitische Instrumente anpassen

Mit der Digitalisierung erdffnet sich ein weites Innovationsfeld, dass unter-
schiedliche Technologiebereiche umfasst und vielfiltige Forschungs- und Ent-
wicklungsbedarfe aufweist. Diese betreffen z.B. die Entwicklung preiswerter
und zuverldssiger Sensorsysteme fiir Wasserqualititsanalysen, die Weiterent-
wicklung von analytischen Auswertungsmethoden zur Erfassung von Verunrei-
nigungen durch Spurenstoffe oder Technologien zur Ermittlung von Rohrbrii-
chen und Leckagen. Um die Verbreitung und Nutzung digitaler Losungen zu
fordern, wire es vorteilhaft, Forderprogramme fiir Digitalisierungsvorhaben
auszuweiten, beispielsweise speziell fiir kommunale Unternehmen. Aullerdem
konnten Pilotvorhaben und Reallabore fiir innovative Digitalisierungsprojekte
starker als bisher gefordert werden. Um vorhandene Forschungs- und Wissens-
liicken zu fiillen und Handlungsbedarfe zu identifizieren, sollte der Stand der
Digitalisierung in der Wasserwirtschaft systematisch und regelméfig erhoben
werden differenziert in Bezug auf die Verbreitung einzelner digitaler Techno-
logien und damit verbundener Realisierungshemmnisse. Zudem sollten die be-
triebswirtschaftlichen und 6kologischen Auswirkungen der Digitalisierung bes-
ser erforscht werden. Zwar verweisen einige Untersuchungen auf optimierte be-
triebswirtschaftliche Prozesse, jedoch fehlen umfassende reprédsentative Stu-
dien.
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Implikationen der Digitalisierung fiir die Informationssicherheit

Die Digitalisierung bietet vielfdltige Potenziale fiir die Bewiltigung der Her-
ausforderungen, denen sich die Wasser- und die Abfallwirtschaft zu stellen ha-
ben. Um die Ver- und Entsorgungssicherheit auch unter den kiinftigen Rahmen-
bedingungen jederzeit gewéhrleisten zu konnen, ist es wichtig, diese Potenziale
zu erschliefen. Zugleich aber stellt die voranschreitende Digitalisierung auch
eine Herausforderung fiir eine sichere Daseinsvorsorge dar, denn dadurch er-
hoht sich auch die Anfilligkeit der wasser- oder abfallwirtschaftlichen Prozesse
gegeniiber den Bedrohungen der Informationssicherheit.

Vor diesem Hintergrund wurden die Implikationen der Digitalisierung von
Kritischen Infrastrukturen auf die Informationssicherheit am Beispiel der Was-
serwirtschaft ndher beleuchtet. Im Fokus der Betrachtungen standen potenzielle
Gefdhrdungen der Informationssicherheit sowie notwendige priventive Mal3-
nahmen, damit IT-Sicherheitsvorfille mit Folgen fiir die Ver- und Entsorgungs-
sicherheit gar nicht erst eintreten. Reaktive MaBBnahmen fiir die Bewiltigung
von eingetretenen IT-Sicherheitsvorfiallen wurden hingegen nicht vertieft unter-
sucht, da dies den Rahmen des Projekts gesprengt hitte.

Gefdhrdungen der Informationssicherheit in der Wasserwirtschaft

IT-Systeme sind grundsétzlich einer Reihe von Bedrohungen ausgesetzt. Dazu
gehoren menschliche Fehlhandlungen (z. B. Konfigurations- oder Bedienungs-
fehler), technisches Versagen (z. B. Soft- oder Hardwarefehlfunktionen) und zu-
nehmend vorsitzliche Handlungen wie Cyberangriffe. Eine Bedrohung wird
erst dann zu einer Gefdhrdung fiir ein IT-System, wenn sie auf eine vorhandene
Schwachstelle trifft. Die Gefdhrdungslage fiir ein Unternehmen kann folglich
durch zwei unterschiedliche Entwicklungen verschérft werden: zum einen
durch einen Anstieg der Bedrohungen und zum anderen durch die Entstehung
neuer Schwachstellen innerhalb der IT-Systeme des Unternehmens.

Auf Unternehmen der Wasserwirtschaft treffen derzeit beide Entwicklun-
gen zu. Auf der einen Seite hat sich die allgemeine Bedrohungslage etwa durch
Schadprogramme oder Cyberangriffe in den letzten Jahren generell stark erhoht
und durch den russischen Angriffskrieg gegen die Ukraine weiter verschirtt.
Auf der anderen Seite fithren innovative digitale Losungen fiir die Wasserwirt-
schaft dazu, dass die Automatisierungs- und Prozessleittechnik (im Folgenden
Prozess-IT?) gegeniiber solchen Bedrohungen immer anfélliger wird. Sicher-
heitsvorfille in der Prozess-IT wirken sich unmittelbar auf die Uberwachung
und Steuerung der wasserwirtschaftlichen Anlagen aus, weshalb sie zu Beein-
trachtigungen der Wasserver- bzw. Abwasserentsorgung fithren konnen. Dahin-
gegen sind IT-Sicherheitsvorfille, die sich nur auf die Biiro-IT eines wasser-

9  Gebréuchlich ist auch der englische Begriff Operational Technology (OT).
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wirtschaftlichen Unternehmens beschrianken, mit Blick auf die Ver- und Ent-
sorgungssicherheit als weniger kritisch einzustufen.

Prozess-IT-Installationen wurden in der Vergangenheit als physisch iso-
lierte Systeme konzipiert, wodurch sie weitgehend vor duBeren Einfliissen ge-
schiitzt waren. Die mit der Digitalisierung einhergehende Vernetzung und In-
tegration von Daten und Systemen bedingen dagegen meist eine Offnung der
Prozess-IT gegeniiber den unternehmensinternen Biiro-IT-Netzwerken, frem-
den Unternehmensnetzwerken oder dem Internet. Dadurch ist die Prozess-IT in
wachsendem Mal3 denselben Bedrohungen ausgesetzt, wie sie auch fiir Biiro-
IT-Systeme gelten (z.B. Infektionen mit Schadprogrammen, Cyberangriffe
iiber das Internet). Wie im vorliegenden Bericht anhand bereits aufgetretener
IT-Sicherheitsvorfille in der Wasserwirtschaft im In- und Ausland aufgezeigt
wird, fiihren diese Entwicklungen generell zu einem Ansteigen der Gefdhr-
dungslage fiir die Prozess-IT von wasserwirtschaftlichen Unternehmen. Fiir die
Unternehmen besteht die Herausforderung darin, kontinuierlich alle Gefahrdun-
gen durch entsprechende Schutzvorkehrungen zu kontrollieren, was eine an-
spruchsvolle und ressourcenintensive Aufgabe darstellt.

Aktuelle Bedrohungslage fiir Kritische Infrastrukturen und speziell fiir die
Wasserwirtschaft

Wihrend gezielte Cyberangriffe auf die Prozess-IT von Kritischen Infrastruk-
turen bis 2010 meist als Restrisiko akzeptiert wurden, gelten sie mittlerweile als
eine besondere Bedrohung, da politisch motivierte Angreifer es auf einen hohen
gesellschaftlichen Schaden abgesehen haben konnten. Eine wachsende Bedro-
hung geht auch von nicht zielgerichteten Angriffen mit Schadprogrammen wie
Ransomware aus, die immer haufiger auch Kritische Infrastrukturen und Unter-
nehmen der Wasserwirtschaft treffen. Neben Cyberangriffen gilt insbesondere
die zunehmende Vernetzung und Komplexitdt der IT-Systeme in Kritischen Inf-
rastrukturen als Herausforderung fiir die Informationssicherheit, da sich
dadurch immer mehr mogliche menschliche und technische Fehlerquellen erge-
ben. Seit Ausbruch des Krieges in der Ukraine warnen deutsche Sicherheitsbe-
horden auBlerdem vor wachsenden Risiken fiir direkte russische Cyberangriffe
auf Kritische Infrastrukturen in Deutschland.

Die verschirfte Bedrohungslage schlug sich in den vergangenen Jahren in
einer wachsenden Zahl an IT-Sicherheitsvorfillen in den Kritischen Infrastruk-
turen nieder. Seit 2015 miissen grofle Unternehmen der Kritischen Infrastruktu-
ren (KRITIS-Betreiber i. S.d. BSI-Gesetzes — BSIG10) betriebskritische IT-Si-
cherheitsvorfille dem Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) melden. Die Zahl dieser Meldungen {iber alle Sektoren der Kritischen Inf-
rastrukturen verdreifachte sich zwischen den Berichtszeitrdumen 2017/2018

10 BSI-Gesetz vom 14.8.2009, zuletzt am 23.6.2021 gedndert
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und 2021/2022 von 145 auf 452. Entgegen ersten Befiirchtungen hat sich die
Gesamtzahl der meldepflichtigen Ereignisse seit Ausbruch des Krieges in der
Ukraine nicht massiv erhoht (Stand September 2022). Auffallend ist, dass die
Meldezahlen aus dem Sektor Wasser bisher vergleichsweise niedrig waren und
im Gegensatz zu allen anderen Sektoren der Kritischen Infrastrukturen sich ab
2017 auch nicht substanziell erhohten. Dies konnte an dem im Vergleich zu an-
deren Sektoren noch niedrigen Digitalisierungsgrad der Wasserwirtschaft lie-
gen, wodurch diese den Bedrohungen der Informationssicherheit insgesamt we-
niger stark ausgesetzt ist. Durch eine voranschreitende Digitalisierung wird al-
lerdings auch die Wasserwirtschaft anfélliger gegeniiber den Bedrohungen der
Informationssicherheit. AuBBerdem konnten die Unternehmen infolge des Ukra-
ine-Kriegs das Ziel von Cyberangriffen auf Kritische Infrastrukturen werden.
Mit Blick auf die Zukunft kann daher von einer steigenden Bedrohungslage fiir
die Wasserwirtschaft ausgegangen werden, wodurch sich die Schutzbedarfe er-
hohen.

Fiir kleine und mittlere Unternehmen der Kritischen Infrastrukturen gibt es
bislang keine Meldepflichten fiir betriebskritische IT-Sicherheitsvorfille. Daher
fehlt es hier an einer belastbaren Datengrundlage, um die Auswirkungen der
sich verschiarfenden Bedrohungslage abschdtzen zu kdnnen.

Regulatorische Grundlagen zur Informationssicherheit in der Wasser-
wirtschaft

Die Gesetze und Verordnungen des deutschen Wasserrechts fordern die Einhal-
tung der allgemein anerkannten Regeln der Technik. Die fiir die Wasserwirt-
schaft mafigeblichen Regeln werden durch den Deutschen Verein des Gas- und
Wasserfaches e. V. (DVGW) sowie die Deutsche Vereinigung fiir Wasserwirt-
schaft, Abwasser und Abfall e. V. (DWA) entwickelt und als Arbeitsblétter ver-
offentlicht. Zurzeit existieren in diesen Regelwerken jedoch keine Arbeitsblat-
ter, mit denen sich dezidiert mit dem Thema Informationssicherheit auseinan-
dergesetzt wird. Insofern fehlt es fiir die Wasserwirtschaft aktuell an einer
schriftlichen Fixierung von allgemein anerkannten Regeln der Technik im Be-
reich der Informationssicherheit, die (bzw. dazu gleichwertige MaBBnahmen)
von allen Unternehmen als gesetzliche Mindestanforderungen umgesetzt wer-
den miissten.

Das IT-Sicherheitsgesetz von 2015 legte den Rahmen fiir die Informations-
sicherheit in Kritischen Infrastrukturen fest. Die fiir die Wasserwirtschaft rele-
vanten Regelungen sind im BSIG enthalten. Dieses verpflichtet groBe Unter-
nehmen der Wasserwirtschaft, ihre betriebskritischen IT-Systeme nach dem
Stand der Technik abzusichern und dies gegeniiber dem BSI regelméfig nach-
zuweisen, aullerdem miissen betriebskritische IT-Sicherheitsvorfille dem BSI
gemeldet werden. Die Regelungen gelten fiir alle Unternehmen, die Anlagen
betreiben, mit denen 500.000 oder mehr Personen versorgt werden (KRITIS-
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Betreiber). Die Anzahl der KRITIS-Betreiber in der Wasserversorgung wurde
2020 mit 47 Unternehmen angegeben (von insgesamt tiber 5.800 in Deutschland
tatigen Wasserversorgern). Die Kleinteiligkeit der deutschen Wasserwirtschaft
fiihrt dazu, dass aktuell {iber 99 % der Wasserversorgungsunternehmen, die grob
geschitzt fiir mindestens die Halfte der Wassergewinnung in Deutschland ver-
antwortlich sind, nicht unter die Regelungen des BSIG fallen und daher, wenn
tiberhaupt, Malnahmen zum Schutz ihrer IT-Systeme nur auf freiwilliger Basis
umsetzen.

Das europdische Recht spannt den Rahmen fiir die nationalen Vorschriften
auf. Die Richtlinie (EU) 2016/1148 (NIS-Richtlinie)!! von 2016 legte Mindest-
anforderungen und Meldepflichten fest. Die Ermittlung der Unternehmen, die
unter diese Regelungen fallen, ist Aufgabe der Mitgliedstaaten. In Deutschland
waren wesentliche Regelungselemente der NIS-Richtlinie durch das IT-Sicher-
heitsgesetz von 2015 bereits umgesetzt. Im Dezember 2022 trat die Richtlinie
(EU) 2022/2555 (NIS-2-Richtlinie) 12 in Kraft, die bis Oktober 2024 in nationa-
les Recht umgesetzt werden muss. Eine wesentliche Neuerung betrifft den Weg-
fall der Zustindigkeiten der Mitgliedstaaten fiir die Ermittlung der regulierten
Unternehmen. Kiinftig miissen fiir alle mittleren und groBen Unternehmen der
Wasserwirtschaft, die 50 oder mehr Personen beschéftigen bzw. deren Jahres-
umsatz 10 Mio. Euro oder mehr erreicht, gesetzliche Pflichten zur Absicherung
ihrer IT-Systeme sowie Meldepflichten gelten. Die Zahl der verpflichteten was-
serwirtschaftlichen Unternehmen wird sich dadurch deutlich erhdhen.

Normen und Regelwerke ergénzen die rechtlichen Grundlagen, indem sie
gesetzliche Bestimmungen durch technische und organisatorische Vorgaben
konkretisieren und damit die Rechtssicherheit fiir die Gesetzesadressaten erho-
hen (untergesetzliches Regelwerk). Zum Thema Informationssicherheit gibt es
eine Vielzahl an internationalen und nationalen Normen und Regelwerken. Fiir
KRITIS-Betreiber der Wasserwirtschaft von besonderer Relevanz ist der bran-
chenspezifische Sicherheitsstandard, der zur Beschreibung des nach BSIG ge-
forderten Stands der Technik von den Branchenverbanden DVGW und DWA
entwickelt wurde. Fiir kleine und mittlere Betriebe der Wasserwirtschaft, die
MafBnahmen zur Verbesserung der Informationssicherheit auf freiwilliger Basis
umsetzen mochten, bieten Normen und Regelwerke wichtige Orientierung. Ge-
nerell setzt die Umsetzung der Normen oder Regelwerke erhebliche zeitliche,
personelle und fachliche Ressourcen voraus, was vor allem fiir kleine Unterneh-
men eine hohe Hiirde darstellt.

11 Richtlinie (EU) 2016/1148 {iber MaBnahmen zur Gewéhrleistung eines hohen gemeinsa-
men Sicherheitsniveaus von Netz- und Informationssystemen in der Union

12 Richtline (EU) 2022/2555 iiber Mafinahmen fiir ein hohes gemeinsames Cybersicher-
heitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der
Richtlinie (EU) 2018/1972 sowie zur Authebung der Richtlinie (EU) 2016/1148 (NIS-2-
Richtlinie)
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Unterstiitzungsangebote durch staatliche Stellen oder privatwirt-
schaftliche Organisationen

Orientierung im Bereich der Informationssicherheit bieten nicht nur verschrift-
lichte Normen und Regelwerke, sondern auch vielfiltige, meist kostenfreie Un-
terstiitzungsangebote durch staatliche Stellen und/oder privatwirtschaftliche Or-
ganisationen. Niedrigschwellige Unterstiitzungsangebote sind vor allem fiir
kleine und mittlere Betriebe der Wasserwirtschaft wichtig, die aus eigenem An-
trieb die Informationssicherheit im Betrieb erhohen wollen, dazu aber auf fach-
liche Hilfe und Informationen angewiesen sind.

Bei den Unterstiitzungsangeboten mit staatlicher Beteiligung hervorzuhe-
ben ist die 6ffentlich-private Kooperation UP KRITIS, die allen Unternehmen
der Kritischen Infrastrukturen (unabhingig von ihrer Grof3e), Branchenverbén-
den und zustdndigen Behorden offensteht. Die Plattform dient dem Wissens-
und Erfahrungsaustausch, aulerdem erhalten alle Teilnehmer/innen vom BSI
speziell aufbereitete Lage- und Hintergrundinformationen. Eine vergleichbare
Plattform ist die Allianz fiir Cybersicherheit, die auch fiir Unternehmen auB3er-
halb der Kritischen Infrastrukturen zugénglich ist. Derzeit beteiligt sich jedoch
nur eine kleine Zahl an Unternehmen der Wasserwirtschaft an diesen Plattfor-
men. Speziell fiir KRITIS-Betreiber bietet das BSI zuséatzliche Services wie
Handreichungen, Informationsveranstaltungen und Lageinformationen im Kon-
text der Umsetzung der gesetzlichen Anforderungen nach BSIG. Auch einige
Landesbehdrden wie das Bayerische Landesamt fiir Sicherheit in der Informa-
tionstechnik oder der Verfassungsschutz des Landes Rheinland-Pfalz haben
spezifische Informations- und Beratungsangebote fiir Unternehmen der Kriti-
schen Infrastrukturen entwickelt.

Zu den privatwirtschaftlichen Unterstiitzungsangeboten gehdren beispiels-
weise die themenbezogenen Aktivitidten der wasserwirtschaftlichen Branchen-
verbinde DVGW, DWA oder Bundesverband der Energie- und Wasserwirt-
schaft e. V. (BDEW), aber auch anderer Fachvereinigungen wie des Vereins
Deutscher Ingenieure e. V. (VDI). Das Spektrum der Inhalte und Formate ist
sehr breit und reicht von kostenlosen Informationsmaterialen und -veranstaltun-
gen oder Austauschplattformen iiber kostenpflichtige Fort- und Weiterbildungs-
angebote fiir Fiihrungs- und Fachkrifte bis hin zu individuellen Beratungs-
dienstleistungen durch IT-Fachleute fiir Unternehmen der Wasserwirtschaft.

Die Inanspruchnahme von Unterstiitzungsangebote bzw. die Teilnahme an
Plattformen erfolgen immer auf freiwilliger Basis. Daher profitieren vor allem
solche Unternchmen davon, die iiber ein ausreichendes Problembewusstsein
verfligen und sich proaktiv (bei KRITIS-Betreibern auch von Gesetzes wegen)
um die Verbesserung der Informationssicherheit kiimmern. Mittlere und vor al-
lem kleine Betreiber, die dem Thema Informationssicherheit auf Fithrungs- oder
Fachkrifteebene wenig oder keine Bedeutung beimessen, werden hingegen sel-
ten erreicht. Auch ein geringer Bekanntheitsgrad kann eine Ursache fiir die
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bisher eher zogerliche Nutzung bestehender Unterstiitzungsangebote durch Un-
ternehmen der Wasserwirtschaft sein.

Stand der Informationssicherheit in der Wasserwirtschaft

Der Stand der Informationssicherheit in der Wasserwirtschaft wurde erstmalig
in der 2015 erschienenen KRITIS-Sektorstudie Erndhrung und Wasser im Auf-
trag des BSI systematisch erhoben und dargestellt. Die Studie erfasste das Si-
cherheitsniveau, wie es kurz vor Inkrafttreten des IT-Sicherheitsgesetzes vorzu-
finden war. In den Leitungsebenen war das Problembewusstsein wenig ausge-
pragt, wodurch es der Unternehmensfiihrung schwer fiel, Aspekte der Informa-
tionssicherheit in die betrieblichen Risikobetrachtungen einflieBen zu lassen.
Die Studie forderte auBerdem markante Abhingigkeiten der Unternehmen von
externen Dienstleistern zutage. Vor allem kleine und mittlere Unternehmen wa-
ren nicht in der Lage, IT-Kompetenzen in der eigenen Organisation zu halten.

Fiir KRITIS-Betreiber wurden 2015 durch das IT-Sicherheitsgesetz Nach-
weis- und Meldepflichten eingefiihrt, weshalb das BSI seitdem iiber einen guten
Uberblick iiber das Sicherheitsniveau bei groBen Unternehmen verfiigt. Durch
die verpflichtende flichendeckende Einfiihrung von Informationssicherheits-
managementsystemen (ISMS), durch die eine Organisation die grundlegenden
Methoden und Prozesse zur Gewéhrleistung der Informationssicherheit festlegt,
konnte bei KRITIS-Betreibern der Wasserwirtschaft eine deutliche Verbesse-
rung des Sicherheitsniveaus erreicht werden. Gleichwohl bestehen hier laut dem
BSI weitere Optimierungspotenziale. Im Rahmen des TAB-Projekts durchge-
filhrte Betreiberbefragungen legen aullerdem Sicherheitsdefizite infolge einer
verzogerten Einspielung von Sicherheitsupdates nahe. Die Installation von Si-
cherheitsupdates in komplexen Prozess-IT-Umgebungen stellt generell eine
Herausforderung dar, da zwischen den Risiken der Softwareschwachstellen und
den Risiken der Installation abgewogen werden muss.

Fiir die nicht regulierten kleinen und mittleren Unternehmen ist der Wis-
sensstand zum Sicherheitsniveau hingegen duflert limitiert, da eine systemati-
sche Erhebung seit 2015 nicht mehr stattfindet. Daher wurden im Rahmen des
TAB-Projekts eine Reihe von qualitativen Interviews mit Betreibern und Ver-
tretern von Fachverbidnden und Behorden gefiihrt sowie eine auf quantitative
Ergebnisse ausgerichtete Onlineumfrage unter Betreibern durchgefiihrt. Ausge-
wertet wurden ferner die Ergebnisse einer Ende 2022 erschienenen Bestands-
aufnahme des IT-Sicherheitsniveaus von kleinen und mittleren Kldranlagen in
Nordrhein-Westfalen. Weil gesetzliche Verpflichtungen fehlen, hingt das Am-
bitionsniveau bei kleinen und mittleren Betrieben entscheidend vom Sicher-
heitsbewusstsein in den Unternehmensleitungen ab. Im Zuge des IT-Sicher-
heitsgesetzes nimmt auch bei diesen Unternehmen das Versténdnis fiir IT-be-
dingte Bedrohungen zu. Allerdings fehlt es in den Geschiftsfiihrungen teilweise
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noch an Verstindnis dafiir, dass die Gewahrleistung von Informationssicherheit
keine einmalige, sondern eine Daueraufgabe ist, die langfristige Investitionen
in Personal und Technik erforderlich macht. Begrenzte finanzielle, fachliche
und personelle Ressourcen stellen daher oft ein Hemmnis fiir die Umsetzung
von Mallnahmen der Informationssicherheit dar. Der Aufbau von eigener IT-
Expertise wird aulerdem durch den Fachkréaftemangel erschwert. Gleichwohl
zeigten die Betreiberbefragungen, dass viele kleine und mittlere Betriebe pro-
aktiv und im Rahmen ihrer Mdoglichkeiten MaBBnahmen zur Verbesserung der
Informationssicherheit umsetzen. Die Unternehmen schnitten vor allem in Be-
zug auf die Umsetzung von technischen Sicherheitsvorkehrungen gut ab, nicht
jedoch im gleichen Maf3e bei den organisatorischen Mallnahmen. Eine Erkla-
rung ist, dass technische Anforderungen oft mit standardisierten Mafnahmen
und externer Unterstiitzung erfiillt werden kdnnen. Organisatorische MaBinah-
men verlangen hingegen meist die Bereitstellung ausreichender zeitlicher und
personeller Ressourcen, was die Bereitschaft fiir deren Umsetzung schmélert.
Allerdings sind diese Ergebnisse nicht repréasentativ, aulerdem kann nicht aus-
geschlossen werden, dass vor allem solche Betreiber an den Befragungen teil-
genommen haben, die fiir das Thema bereits sensibilisiert waren. Weitere em-
pirische Forschung zum Stand der Informationssicherheit bei kleinen und mitt-
leren Unternehmen der Wasserwirtschaft ist daher dringend notig.

Handlungsfelder

Mit Blick auf die Informationssicherheit ist die deutsche Wasserwirtschaft
heute zweigeteilt: Auf der einen Seite stehen wenige grole KRITIS-Betreiber,
fiir die es gesetzliche Bestimmungen fiir den Schutz ihrer IT-Infrastrukturen mit
klar definierten Mindestanforderungen gibt. Auf der anderen Seite gibt es sehr
viele kleine und viele mittlere Betreiber, die MaBBinahmen zur Verbesserung der
Informationssicherheit — wenn iiberhaupt — nur auf freiwilliger Basis und nach
eigenem Ermessen umsetzen. Diese Dualitdt bestimmt auch die Handlungsop-
tionen zur Forderung der Informationssicherheit in der Wasserwirtschaft. Wah-
rend es bei groBen KRITIS-Betreibern in der Regel darum geht, ein bereits er-
reichtes Sicherheitsniveau weiter zu optimieren, miissen mittlere und vor allem
kleine Betriebe oftmals erst fiir das Thema sensibilisiert und aufgrund begrenz-
ter eigener Ressourcen generell viel stiarker unterstiitzt werden. Die im Bericht
vorgestellten Handlungsoptionen legen den Schwerpunkt auf die bundespoliti-
sche Ebene.

Sicherheitsbewusstsein stdrken

Ein Grundverstdndnis fiir die Gefdhrdungen der Informationssicherheit in Un-
ternehmensleitungen und bei Fachkriften ist Voraussetzung dafiir, dass Pro-
zesse zur Verbesserung der Informationssicherheit initiiert und entsprechende
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MaBnahmen konsequent umgesetzt werden. In Unternehmen der Wasserwirt-
schaft fehlt es mitunter jedoch an einem ausreichenden Verstdandnis fiir neu ent-
stehende Risiken durch die Digitalisierung. Um das Sicherheitsbewusstsein zu
stiarken, stehen der Politik verschiedene Optionen zur Verfiigung:

>

Mit zielgerichteten Informationskampagnen, die z.B. durch das Bundesmi-
nisterium des Innern (BMI) finanziert und durch die Branchenverbinde
durchgefiihrt werden, konnten die Fiihrungsebenen stirker sensibilisiert
werden.

Eine Unterstiitzung des Staates an den Kosten fiir Schulungs- und Sensibili-
sierungsmafinahmen (z.B. durch Bezuschussung, steuerliche Absetzung)
konnte insbesondere kleine und mittlere Unternehmen entlasten.

Eine Entschdrfung des IT-Fachkrdftemangels z.B. durch die Aufnahme von
Lerninhalten zur Informationssicherheit in die Rahmenlehrpldne der wasser-
wirtschaftlichen Berufe wiirde es den Unternehmen erleichtern, erforderli-
che Fachkompetenten durch Neueinstellungen im Betrieb aufzubauen.

Freiwillige Aktivititen kleiner und mittlerer Betreiber unterstiitzen

Kleine und mittlere Betreiber setzen Mallnahmen zum Schutz ihrer IT-Systeme
auf freiwilliger Basis um. Weil dazu aber vielfach die ndtigen Ressourcen feh-
len, benétigen sie fachliche, personelle und finanzielle Unterstiitzung. Fiir die
Politik bestehen hierzu diverse Moglichkeiten:

>
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Durch eine stiarkere Bewerbung konnte der Bekanntheitsgrad von bestehen-
den Unterstiitzungsangeboten erhéht und deren Inanspruchnahme durch
Unternehmen der Wasserwirtschaft gesteigert werden.

Auf die Wasserwirtschaft zugeschnittene finanzielle Férderprogramme fiir
freiwillige Mafinahmen der Informationssicherheit konnten kleine und mitt-
lere Unternchmen entlasten und Anreize schaffen, sich stirker mit dem
Thema auseinanderzusetzen.

Durch einen kostenfreien Zugang zum branchenspezifischen Standard von
DVGW und DWA konnte dessen freiwillige Anwendung befordert werden.
Mit Mustervorlagen fiir vergaberelevante Unterlagen, die grundlegende
Anforderungen an die Informationssicherheit enthalten, konnten externe
Dienstleister starker in die Pflicht genommen werden.

Die Etablierung von Unternehmenskooperationen, um Ressourcen fiir die
Informationssicherheit gemeinschaftlich aufzubauen, sollte politisch unter-
stiitzt bzw. mogliche Hemmnisse (z. B. steuerliche Nachteile) sollten abge-
baut werden.



Optimierung der Informationssicherheit bei KRITIS-Betreibern

Verbesserungspotenziale bei KRITIS-Betreibern betreffen aktuell in organisa-
torischer Hinsicht vor allem den Aufbau und Betrieb von ISMS sowie in tech-
nischer Hinsicht den Umgang mit Softwareschwachstellen. Es konnte sich als
sinnvoll erweisen, nach moglichen systemischen Griinden fiir diese Sicherheits-
maingel zu suchen, um auf dieser Grundlage erforderliche Anpassungen in den
bestehenden Unterstiitzungsangeboten des BSI und anderer Institutionen fiir
KRITIS-Betreiber der Wasserwirtschaft vornehmen zu kénnen.

Gesetzliche Rahmenbedingung weiterentwickeln

Im Zuge der Umsetzung der NIS-2-Richtlinie in deutsches Recht wird der Ge-
setzgeber entscheiden miissen, ob die bisher fiir KRITIS-Betreiber geltenden
Anforderungen weitgehend unverindert auch fiir die neu verpflichteten mittle-
ren Unternehmen {ibernommen werden sollen oder ob fiir diese Gruppe weniger
strenge Anforderungen an die Informationssicherheit gestellt werden. Da ge-
mif den Betreiberbefragungen die Erfiillung der gesetzlichen Anforderungen
selbst fiir grofe KRITIS-Betreiber eine Herausforderung darstellt, konnte ein
abgestuftes Vorgehen sinnvoll sein, um mittlere Unternehmen nicht zu {iberfor-
dern. Die NIS-2-Richtlinie ldsst eine Abstufung des Anforderungsniveaus in
Abhéngigkeit von der Unternehmensgrdfe prinzipiell zu.

Auch nach Uberfiihrung der Vorgaben der NIS-2-Richtlinie in deutsches
Recht wird es fiir die groe Zahl an kleinen Unternehmen keine gesetzlichen
Vorgaben zur Informationssicherheit geben. Angesichts der nicht auszuschlie-
Benden Mdglichkeit fiir gleichzeitig auftretende I'T-Stérungen bei mehreren Un-
ternehmen (z.B. durch parallel ausgefiihrte Cyberangriffe) wéren gesetzliche
Mindestanforderungen zum Schutz der IT-Systeme ggf. auch fiir kleine Unter-
nehmen zu priifen. Eine Moglichkeit dazu besteht darin, bei den regelsetzenden
Fachverbanden DVGW und DWA darauf hinzuwirken, dass Mindeststandards
der Informationssicherheit als Arbeitsbldtter in ihren Regelwerken umgesetzt
werden, die (bzw. dazu gleichwertige Maflnahmen) dann im Wege des Wasser-
rechts als allgemein anerkannte Regeln der Technik von allen Unternehmen um-
gesetzt werden miissten. Alternativ dazu konnte im Zuge der Umsetzung der
NIS-2-Richtlinie in deutsches Recht der Anwendungsbereich der Regelungen
des BSIG iiber mittlere und grofle Unternechmen hinaus auch auf kleine Betrei-
ber ausgedehnt werden, wobei auch hier spezifische Mindestanforderungen fiir
diese Zielgruppe zu entwickeln wiren.

Wissensliicken schliefsen

Fundierte Kenntnisse zum jeweils aktuellen Stand der Informationssicherheit in
der Wasserwirtschaft sind fiir Politik, Behorden, Verbiande und Unternehmen
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notwendig, um mogliche Gefidhrdungen friihzeitig erkennen und geeignete
MafBnahmen rechtzeitig ergreifen zu konnen. Fiir KMU, die nicht unter die Re-
gelungen des BSIG fallen, liegen derzeit allerdings nur duf3erst liickenhafte In-
formationen vor. Empirische Studien sind daher dringend geboten, um den Sta-
tus quo der Informationssicherheit sowie Herausforderungen bei kleinen und
mittleren Unternehmen vertieft untersuchen und Handlungsnotwendigkeiten
ableiten zu konnen.

Weil Prozess-IT-Installationen infolge der Vernetzung vieler Anlagen
selbst in kleinen Unternehmen eine hohe Systemkomplexitét erreichen, stellt
die Ermittlung von spezifischen Gefdhrdungen der Informationssicherheit ge-
nerell eine Herausforderung dar. Hierfiir notwendige umfassende Sicherheits-
analysen wie Penetrationstests sind im Echtzeitbetrieb in der Regel nicht mog-
lich. Abhilfe konnten Testumgebungen schaffen, die als physische oder virtu-
elle Modelle realisiert werden und es beispielsweise erlauben, Szenarien von
Cyberangriffen auf gingige Prozess-IT-Installationen der Wasserwirtschaft zu
simulieren. Die Entwicklung von Testumgebungen fiir die Wasserwirtschaft hat
bereits begonnen und sollte durch die Forschungsférderung fortgesetzt und ggf.
ausgebaut werden.

Schlussbemerkung

Seit dem Einzug von Informationstechnik in den 1980er Jahren spielen Digita-
lisierungsprozesse fiir die Betreiber der Abfall- und Wasserwirtschaft eine im-
mer wichtigere Rolle. Ging es bisher meist um die Optimierung und Automati-
sierung von einzelnen Betriebs- oder Verwaltungsprozessen, werden kiinftige
Potenziale vor allem im Kontext der groBBen Herausforderungen unserer Zeit,
wie der Erreichung von Nachhaltigkeitszielen, der Beherrschung von Klima-
wandelfolgen, der Ressourcenknappheit oder dem Fachkriaftemangel, gesehen.
Generell gilt jedoch, dass die Digitalisierung immer nur ein Teil der Losung fiir
abfall- und wasserwirtschaftliche Problemstellungen sein kann, weshalb digi-
tale Technologien stets in ganzheitliche Strategien zur Begegnung der kiinftigen
Herausforderungen eingebettet werden miissen. Auch ist dafiir Sorge zu tragen,
dass sich die Digitalisierung nicht selbst zu einer Herausforderung fiir die Ge-
wihrleistung der Ver- und Entsorgungssicherheit entwickelt, etwa indem wich-
tige Kompetenzen der Mitarbeiter/innen fiir die Krisenbewiltigung verloren ge-
hen oder betriebskritische IT-Systeme anfilliger gegeniiber Cyberangriffen
oder anderen IT-bedingten Stérungen werden. Deutlich wird, dass die Digitali-
sierung der Abfall- und Wasserwirtschaft Gestaltung braucht, damit Potenziale
bestmoglich erschlossen und negative Folgewirkungen minimiert werden kon-
nen. Dieser TAB-Bericht skizziert Gestaltungsoptionen und zeigt einen mogli-
chen Orientierungsrahmen speziell fiir politisches Handeln auf, um den digita-
len Fortschritt nachhaltig zu gestalten.
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1 Einleitung

Die Dienstleistungen der Daseinsvorsorge — dazu zidhlen die Grundversorgung
mit Wasser und Energie, die Abwasser- und Abfallentsorgung, aber beispiels-
weise auch Gesundheitsdienste, Bildung oder die Bereitstellung kultureller Ein-
richtungen — sind fiir die gesellschaftliche, wirtschaftliche und kulturelle Ent-
wicklung unverzichtbar. Sie werden in Deutschland hédufig durch die Kommu-
nen (bzw. durch kommunale Unternehmen) bereitgestellt, weshalb sich auch
Begriff der kommunalen Daseinsvorsorge durchgesetzt hat. Wegen ihrer hohen
Bedeutung fiir das Gemeinwesen werden viele dieser Dienstleistungen bzw. die
zu ihrer Erbringung notwendigen Infrastrukturen auch zu den Kritischen Infra-
strukturen gezéhlt, bei deren Ausfall erhebliche Versorgungsengpésse drohen
wiirden und die daher als besonders schiitzenswert gelten.

Die Sicherstellung der Dienstleistungen der kommunalen Daseinsvorsorge
bzw. der Schutz kritischer kommunaler Infrastrukturen stellt Kommunen bzw.
die mit der Erfiillung der Aufgaben beauftragten Unternehmen vor wachsende
Herausforderungen. Nicht nur aktuelle Umbriiche durch die COVID-19-Pande-
mie oder den russischen Angriffskrieg gegen die Ukraine und die damit einher-
gehende angespannte sicherheits- und energiepolitische Lage, sondern auch
langfristige klimatische oder demografische Verdnderungen machen Anpassun-
gen in betrieblichen Prozessen und in der Arbeitsorganisation notwendig.

Eine zentrale Rolle hierbei wird der Digitalisierung zugesprochen. Digitale
Technologien bieten vielféltige Mdglichkeiten fiir Effizienz- und Qualitétsstei-
gerungen in betriebswirtschaftlichen und technischen Prozessen. Auflerdem er-
offnet sie Optionen, um durch intelligente Betriebsweisen auf auBBergewohnli-
che Situationen wie klimabedingte Extremwetterereignisse besser zu reagieren.
SchlieBlich wird die Digitalisierung auch als entscheidende Voraussetzung fiir
die Verwirklichung von Nachhaltigkeitszielen und die Sicherung der Zukunfts-
fahigkeit von Stadten und Gemeinden gesehen, indem mit ihrer Hilfe innovative
und umweltfreundliche Konzepte fiir die Mobilitdtswende, fiir eine sichere Ver-
sorgung mit Energie und Wasser oder zur Starkung der Kreislaufwirtschaft ent-
wickelt werden.

Zugleich aber stellt die Digitalisierung die unter Sparzwingen stehenden
Kommunen auch vor Schwierigkeiten. Neben den hohen Kosten fiir die not-
wendige IT-Infrastruktur sehen sich Kommunen und Versorgungsunternehmen
strukturellen Verdnderungen ausgesetzt. AuBlerdem miissen notwendige Digi-
talkompetenzen vielfach erst noch aufgebaut werden, damit digitale Technolo-
gien eingefiihrt und erfolgreich eingesetzt werden konnen. SchlieBlich erhoht
sich durch die Digitalisierung auch die Anfalligkeit der Versorgungsinfrastruk-
turen gegeniiber Cyberangriffen und anderen IT-bedingten Storungen, was die
Anforderungen an den Schutz Kritischer Infrastrukturen weiter erhoht.
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Vor diesem Hintergrund wurde das Biiro fiir Technikfolgen-Abschétzung
beim Deutschen Bundestag (TAB) vom Ausschuss fiir Bildung, Forschung und
Technikfolgenabschédtzung des Deutschen Bundestages beauftragt, ein TA-Pro-
jekt zu den Chancen und Risiken der Digitalisierung kritischer kommunaler Inf-
rastrukturen an den Beispielen der Wasser- und Abfallwirtschaft durchzufiih-
ren.

Zielsetzung des TA-Projekts

Das Ziel des TA-Projekts bzw. mit dem vorliegenden Bericht ist es, die Anwen-
dungsfelder und Potenziale der Digitalisierung kritischer kommunaler Infra-
strukturen anhand von zwei Sektoren, der kommunalen Abfallwirtschaft sowie
der kommunalen Wasserwirtschaft, aufzuzeigen. Der Stand der Digitalisierung
und mogliche Einsatz- und Entwicklungspotenziale digitaler Technologien fiir
Unternehmen der Abfall- und Wasserwirtschaft stehen im Fokus der Untersu-
chung. Im Vergleich zur Abfallwirtschaft ist der Stand in der Wasserwirtschaft
schon weiter vorangeschritten, daher werden fiir diesen Versorgungsbereich die
Potentiale der Digitalisierung fiir den Normalbetrieb als auch fiir die Bewilti-
gung von Ausnahmesituationen eingehender analysiert. Darauf aufbauend wid-
met sich die vorliegende Analyse vor dem Hintergrund einer weiter vorange-
schrittenen Digitalisierung in der kommunalen Wasser- und Abwasserwirt-
schaft der Frage, unter welchen Rahmenbedingungen diese Potenziale bei
gleichzeitiger Gewdhrleistung der Ver- bzw. Entsorgungssicherheit ausge-
schopft werden konnen und geht dabei auf die Anforderungen der IT-Sicherheit
im Bereich Wasserversorgung und Abwasserbeseitigung ein. Die Analyse bil-
det die Grundlage fiir die Ableitung politischer Handlungsoptionen, um die
Chancen der Digitalisierung fiir kritische kommunale Infrastrukturen zu fordern
und damit verbundene Risiken zu minimieren.

Zusammenarbeit mit Gutachtern und Danksagung

Zur fachlichen Fundierung dieses Berichts wurden fiinf Gutachten vergeben:

> Chancen und Risiken der Digitalisierung kritischer kommunaler Infrastruk-
turen am Beispiel der Abfallwirtschaft. Holger Berg, Philipp Bendix, Jana
Nicolas, Wuppertal Institut fiir Klima, Umwelt, Energie gGmbH; Jorg Wag-
ner, Marko Giinther, INTECTUS GmbH Abfallwirtschaft und umweltinteg-
ratives Management, Wuppertal

> Chancen und Risiken der Digitalisierung in der Wasserwirtschaft. Sabine
Thaler, Deutsche Vereinigung fiir Wasserwirtschaft, Abwasser und Abfall
e.V. (DWA), Hennef
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> Gutachten zu den Chancen und Risiken der Digitalisierung kritischer kom-
munaler Infrastrukturen am Beispiel der Wasserver- und Abwasserentsor-
gung. Prof. Dr. Mark Oelmann, Christoph Czichy, Mocons GmbH & Co.
KG, Miihlheim

> Praventive Informationssicherheit in der Wasserwirtschaft: Stand und Her-
ausforderung. Prof. Dr. René Treibert, Erfan Koza, Asiye Oztiirk, Clavis
Institut fiir Informationssicherheit der Hochschule Niederrhein, Moncheng-
ladbach

> »Vor die Lage kommen«: Auswirkungen der Digitalisierung fiir die Bewdél-
tigung von Ausnahmesituationen in der Wasserwirtschaft. Dr. Leon Hem-
pel, Steffen Wunderlich, Eva Platzer, Berlin

Ergidnzend zu den Gutachten wurden vom TAB eigenstindige Recherchen,
Analysen sowie Experteninterviews vorgenommen. Die Verantwortung fiir die
Auswahl, Strukturierung und Interpretation der Gutachtenergebnisse liegt bei
den Autorinnen Dr. Pauline Riousset und Dr. Saskia Steiger sowie dem Autor
Dr. Claudio Caviezel des vorliegenden Berichts. An dieser Stelle sei den Gut-
achterinnen und Gutachtern fiir die Bereitschaft zur Kooperation und Kommu-
nikation herzlich gedankt. Dank gebiihrt ebenfalls Dr. Christoph Revermann
und Dr. Arnold Sauter fiir die Durchsicht und Kommentierung von Entwurfs-
versionen sowie Carmen Dienhardt und Brigitta-Ulrike Goelsdorf fiir die redak-
tionelle Bearbeitung des Manuskripts und die Erstellung des Layouts.

Struktur des Berichts

Der vorliegende TAB-Arbeitsbericht ist wie folgt aufgebaut: Kapitel 2 dient der
thematischen und begrifflichen Einfithrung. Das in diesem Bericht verwendete
Begriffsverstindnis von Digitalisierung wird erortert, aulerdem werden die
Aufgaben der kommunalen Daseinsvorsorge sowie der Schutz Kritischer Infra-
strukturen in Deutschland in seiner historisch-politischen Entwicklung darge-
stellt. In den folgenden beiden Kapiteln werden die Chancen und Risiken der
Digitalisierung kommunaler Infrastrukturen an den Beispielen der Abfallwirt-
schaft (Kap. 3) und der Wasserwirtschaft (Kap. 4) dargelegt. Zunéchst wird ein
Brancheniiberblick gegeben und Ziele, Anforderungen, Aufgabenbereiche,
marktwirtschaftliche Strukturen sowie Herausforderungen in der Abfall- und
Wasserwirtschaft beschrieben. Daran anschlieBend werden der Status quo und
die Perspektiven der Digitalisierung fiir die beiden Branchen erdrtert. Auf dieser
Grundlage erfolgt sodann eine Analyse der Potenziale digitaler Technologien,
aber auch ihrer Grenzen vor dem Hintergrund der jeweiligen Herausforderun-
gen. Die beiden Kapitel schlieBen mit der Darstellung von politischen Hand-
lungsfeldern fiir eine weiterfithrende Entwicklung der Chancen der Digitalisie-
rung kommunaler Infrastrukturen. In Kapitel 5 werden am Beispiel der Wasser-
wirtschaft die Implikationen einer voranschreitenden Digitalisierung kommu-
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naler Infrastrukturen aus dem Blickwinkel der Informationssicherheit behan-
delt. Im Fokus der Betrachtungen stehen die potenziellen Gefahrdungen der In-
formationssicherheit sowie notwendige priventive Mallnahmen, um diese Ge-
fahrdungen zu beseitigen. Im abschlieBenden Kapitel 6 werden tibergreifende
Schlussbetrachtungen formuliert. Dabei wird insbesondere auf die Gemeinsam-
keiten und Unterschiede zwischen beiden Sektoren eingegangen.
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2 Thematische und begriffliche Einflihrung

Die Analyse von Digitalisierungsprozessen in kritischen kommunalen Infra-
strukturen an den Beispielen der Abfall- und Wasserwirtschaft erfordert Wis-
sensbestidnde aus unterschiedlichen Politikfeldern (z. B. Daseinsvorsorge, Res-
sourcenpolitik, Schutz kritischer Infrastrukturen) und Disziplinen (z. B. Tech-
nik, Umweltokonomik, Recht) zusammenzubringen. Aufgrund der Vielzahl der
zu untersuchenden Aspekte ist zunédchst eine Abgrenzung des Untersuchungs-
gegenstands vonnoten, auBerdem miissen Begrifflichkeiten geklart werden.

Die Digitalisierung wird in der 6ffentlichen Diskussion, aber auch in Fach-
kreisen unterschiedlich definiert und abgegrenzt. Mit dem Begriff verbinden
sich je nach Auslegung unterschiedliche Prozesse, angefangen von der bereits
erfolgten Computerisierung iiber laufende Automatisierungsanstrengungen bis
hin zu einer umfassenden Vernetzung digitaler Technologien im Sinne von 4.0-
Visionen. Eine prizise akzeptierte Definition existiert bislang nicht. Im folgen-
den Kapitel 2.1 wird eine Moglichkeit der Systematisierung skizziert, um die
Bestimmung des Status quo von Digitalisierungsmaflnahmen in Unternehmen
der Abfall- und Wasserwirtschaft zu ermoglichen. Darauthin wird der Begriff
der Daseinsvorsorge (Kap. 2.2) eingefiihrt, der historisch gewachsen und einer
begrifflichen Konkretisierung bedarf (Scheller 2017, S.39). Zum Schluss wer-
den Kritische Infrastrukturen in Deutschland definiert. Die Definition Kriti-
scher Infrastrukturen unterlag im Zeitverlauf einigen Veranderungen, die sich
aus der Dynamik des gesellschaftlichen und technischen Wandels sowie der
Entwicklung des Politikfeldes zu ihrem Schutz ergeben haben. Auf diese Ent-
wicklungen und den aktuellen Stand geht Kapitel 2.3 ein.

2.1 Digitalisierung als kontinuierlicher Prozess

Der Begriff der Digitalisierung wird zumeist unscharf verwendet. Darunter wer-
den digitale Technologien oder Softwareprodukte verstanden, die sowohl der
einfachen Automatisierung von Betriebsabldufen dienen konnen als auch die
Grundlage fiir eine Vernetzung von Einzelprozessen bilden, damit eine weiter-
gehende Automatisierung und Autonomisierung von Betriebsprozessen erfol-
gen kann. Aus der technologischen Perspektive umfasst die Digitalisierung ver-
schiedene Entwicklungen:

> Uberfiihrung von Informationen in maschinenlesbare Daten, um sie mithilfe
von Computersystemen speicher- und verarbeitbar zu machen;

> Algorithmen, um Eingabedaten nach festgelegten Regeln in Ausgabedaten
zu verarbeiten;
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> Automatisierung als der Einsatz von Geriten, um physische Handlungen des
Menschen (teilweise) zu ersetzen;

> Autonomie, um lernende Systeme in die Lage zu versetzen, ohne menschli-
ches Eingreifen in komplexen Umgebungen zu funktionieren (Miiller-
Brehm et al. 2020).

Bei der Digitalisierung handelt es sich somit um einen kontinuierlichen Prozess,
der von der Computerisierung ab den 1970er Jahren iiber die zunehmende Au-
tomatisierung einzelner Aufgaben bzw. Prozesse und die Vernetzung einzelner
Anwendungen zu grofleren Systemen bis hin zur Vision einer Digitalisierung
4.0 eines autonom agierenden Gesamtsystems reicht. Um den Prozess der Digi-
talisierung zu beschreiben, wurde fiir das Beispiel der Wasserversorgung ein
Reifegradmodell entwickelt (Oelmann et al. 2021). Hierbei wird fiir jeden Pro-
zess und jede Wertschopfungsstufe eines wasserwirtschaftlichen Unternehmens
eine von sechs Reifegradstufen ermittelt (Abb. 2.1).

Abb. 2.1 Stufen des Reifegradmodells Wasserversorgung 4.0

Wie kann autonom reagiert werden? (se/bstoptimierend) -

Was wird passieren? (vorbereitet sein)

Warum passiert es? (verstehen)

Was passiert? (sehen)

7 Compute- ™ Konnek- 7 Sicht- . « o - (. \Prognose- _\ Adaptier-
( ‘
L1 risierung \2 ) tuieat v Ve fahigkeit < barkeit
< >4 >
Grundlagen schaffen Smart-Water-Potenziale nutzen

Quelle: nach Oelmann et al. 2019, S.39

Die ersten beiden Stufen, die Computerisierung und die Konnektivitit, stellen
die Grundlagen fiir Digitalisierungsprozesse in einem Unternehmen dar. Unter
Computerisierung wird die Einfilhrung von Informationstechnologien (IT) fiir
einzelne Betriebsprozesse verstanden, um repetitive Aufgaben effizienter zu
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gestalten. Die Konnektivitdt beschreibt die Verkniipfung von IT mit Betriebs-
prozessen, wodurch Betreiber Informationen und Zugriff auf bestimmte Pro-
zesse erhalten. Erst mit der dritten Stufe, der Sichtbarkeit, werden Betriebspro-
zesse von Anfang bis Ende unternehmensweit erfasst. Die gewonnen Daten ste-
hen zentral zur Verfiigung und erlauben die Generierung eines digitalen Unter-
nehmensabbilds. Daran schlie3t sich die vierte Stufe der Digitalisierung (Ver-
stdndnis) an. Hier werden historische und Echtzeitdaten analysiert, um Erkennt-
nisse abzuleiten, die Betreiber bei komplexen Entscheidungen als Unterstiit-
zung dienen. Darauf aufbauend erfolgt in Stufe finf (Prognosefdhigkeit) die
weitere Verwendung erfasster Daten fiir Simulationen und Szenarioanalysen,
die es den Betreiber ermoglichen, vorausschauende Entscheidungen zu treffen.
Die sechste und letzte Stufe der Digitalisierung beschreibt schlieBlich die Adap-
tierbarkeit, bei welcher Betriebsprozesse, wo sinnvoll, vollstindig automatisiert
sind. Die Systeme konnen auf akute und kiinftige Ereignisse autonom reagieren
und sich selbst optimieren (Hein/Offermann 2019, S. 38).

Das Reifegradmodell kann bei der Bestimmung des Status quo Unterstiit-
zung bieten, um in der Branche zu beobachtende Entwicklungen strukturiert
einzuordnen. Diese Systematisierung diente als Hintergrundfolie fiir die vorlie-
gende Analyse des Stands und der Perspektiven der Digitalisierung in beiden
Branchen (Oelmann/Czichy 2020, S. 54).

2.2 Wasser- und Abfallwirtschaft als Aufgaben der
kommunalen Daseinsvorsorge

Die Daseinsvorsorge wird als staatliche Aufgabe zur Bereitstellung der fiir »ein
sinnvolles menschliches Dasein notwendigen Giiter und Leistungen« verstan-
den (WD 2006, S.2). Das Prinzip der Daseinsvorsorge ist verfassungsrechtlich
im Sozialstaatsprinzip verankert (Art. 20 Abs. 1 Grundgesetz — GG13). Sie um-
fasst u. a. die Grundversorgung mit Wasser und Energie, die Abwasser- und Ab-
fallentsorgung, der 6ffentliche Personennahverkehr, die Versorgung der Biirger
mit Gesundheitsdiensten, die Bereitstellung von Wohnraum und von Bildungs-
einrichtungen oder kulturelle Einrichtungen wie Theater, Museen oder
Sporteinrichtungen (Bogumil/Holtkamp 2013, S.217). Da nach dem GG
(Art. 30 Abs. 83) die Verwaltung in Deutschland vor allem Aufgabe der Lander
und der Gemeinden ist und die Gemeinden auBerdem Angelegenheiten der oOrt-
lichen Gemeinschaft in Eigenverantwortung erledigen diirfen (Art. 28 Abs. 2),
werden die Aufgabe der Daseinsvorsorge zumeist durch die Kommunen als
Selbstverwaltungsangelegenheiten erfiillt, weshalb auch der Begriff der kommu-
nalen Daseinsvorsorge Verwendung findet (Bogumil/Holtkamp 2013, S. 16 ff.).

13 Grundgesetz fiir die Bundesrepublik Deutschland in der verdffentlichten bereinigten Fas-
sung, zuletzt am 19.12.2022 geéndert
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Konkretisiert wird das Prinzip der kommunalen Daseinsvorsorge in den Ge-
meindeordnungen der Bundesldnder (WD 2006, S.2). Nach dem Recht auf
kommunale Selbstverwaltung konnen Kommunen iiberwiegend frei entschei-
den, wie sie diese Fiirsorge ausiiben. So konnen Kommunen rechtlich selbst-
stindige Organisationseinheiten griinden, die dem Gemeinwohl verpflichtet
sind und die jeweiligen Aufgaben ausfithren, wobei jedoch die Verantwortung
fiir die Aufgabenerfiillung bei den Kommunen verbleibt. Spitestens seit den
1980er Jahren haben die Kommunen in groem Umfang Leistungen der Da-
seinsvorsorge auf Dritte libertragen, bei denen es sich in steigendem Mal3e um
privatrechtliche Akteure handelt (WD 2006, S.3). Die Gewéhrleistung der Da-
seinsvorsorge als kommunale Aufgabe ist zu einer geteilten Aufgabe von Kom-
munen und privater Wirtschaft geworden, deren inhaltliche und organisatori-
sche Ausgestaltung sowie die quantitativen und qualitativen Standards der Leis-
tungserbringung fortwédhrend und vor allem vor Ort in den Kommunen ausge-
handelt werden (Beukert et al. 2021, S. 10 f.; Sack 2022, S.17).

2.3 Kritische Infrastrukturen in Deutschland

Einige der Infrastrukturen, die dazu dienen, die kommunale Aufgaben der Da-
seinsvorsorge zu erbringen, werden zugleich auch zu den Kritischen Infrastruk-
turen gezahlt. Kritische Infrastrukturen bezeichnen Organisationen oder Ein-
richtungen mit wichtiger Bedeutung fiir das staatliche Gemeinwesen, bei deren
Ausfall oder Beeintrichtigung Versorgungsengpésse, Storungen der offentli-
chen Sicherheit oder andere dramatische Folgen eintreten wiirden. Entspre-
chend stellt die Gewéhrleistung des Schutzes Kritischer Infrastrukturen eine
»Kernaufgabe staatlicher und unternehmerischer Sicherheitsvorsorge und zent-
rales Thema der Sicherheitspolitik« dar (BMI 2009, S.2 f.). Die offentliche
Wasserversorgung und Abwasserbeseitigung sowie seit Kurzem auch die Sied-
lungsabfallentsorgung werden in Deutschland zu den Kritischen Infrastrukturen
gezdhlt. Wie sich das Politikfeld zum Schutz Kritischer Infrastrukturen seit
Ende der 1990er Jahren formierte, welche Akteure in die Pflicht genommen
werden, wie die Zusammenarbeit zwischen 6ffentlichen und privaten Akteuren
organisiert ist und welche gesetzlichen Regelungen zum Schutz Kritischer Inf-
rastrukturen bestehen, dies wird im folgenden Kapitel erldutert. Die Ausfiihrun-
gen basieren grofitenteils auf der Publikation des BBK (2020, S. 17 ff.).

2.3.1 Anfinge des Politikfeldes zum Schutz Kritischer
Infrastrukturen

Erste politische Schritte zum Schutz Kritischer Infrastrukturen in Deutschland

wurden 1997 mit der Einrichtung einer ressortiibergreifenden Arbeitsgruppe
AG KRITIS auf Initiative des Bundesministeriums des Innern (BMI) unter-
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nommen. Einen wichtigen Anstol3 dazu gaben die Arbeiten der US-amerikani-
schen President's Commission on Critical Infrastructure Protection (PCCIP
1997, S. vii), die insbesondere auf bestehende und wachsende Gefahren aus dem
Cyberraum aufmerksam machte. Die AG KRITIS hatte die Aufgabe, Bedro-
hungsszenarien aufzuzeigen, {iiber die Informationstechnik angreifbare
Schwachstellen in den Infrastrukturen zu identifizieren und Moglichkeiten zur
Vermeidung oder Verminderung potenzieller Schiaden zu erarbeiten. Als Kriti-
sche Infrastrukturen wurden Organisationen und Einrichtungen mit (le-
bens)wichtiger Bedeutung fiir das staatliche Gemeinwesen definiert, bei deren
Ausfall oder Storungen fiir groBere Bevolkerungsgruppen nachhaltig wirkende
Versorgungsengpésse oder andere dramatische Folgen eintreten. Ein Ergebnis
der AG KRITIS war 1998 die Schaffung des ersten Referats auf Bundesebene
im BSI, das sich dezidiert dem Schutz Kritischer Infrastrukturen widmete. Die
Arbeit der AG KRITIS endete im Jahr 2000.

Die weiteren Entwicklungen wurden vor allem durch die Terroranschldge
vom 11. September 2001 gepragt. Als Reaktion darauf richtete das BMI 2002
die ressortiibergreifende Projektgruppe KRITIS ein, die den Schutz Kritischer
Infrastrukturen an einem breiteren Gefahrenansatz ausrichtete und neben As-
pekten der Informationssicherheit auch den physischen Schutz in den Blick
nahm. Analysen des BSI gelangten damals zum Ergebnis, dass in Bezug auf I T-
Gefahren nur ein geringer Handlungsbedarf bestehe, wéihrend ein hohes Gefahr-
dungspotenzial vor allem von physischen Bedrohungen ausginge. Parallel dazu
verabschiedete die Innenministerkonferenz 2002 die »Neue Strategie zum
Schutz der Bevolkerung in Deutschland«, die den Schutz Kritischer Infrastruk-
turen in den Kontext des Bevolkerungsschutzes stellte. Nach der Griindung des
Bundesamts fiir Bevdlkerungsschutz und Katastrophenhilfe (BBK) im Jahr
2004 wurde hier die Organisationseinheit Zentrum Schutz Kritischer Infrastruk-
turen geschaffen. Seit dieser Zeit teilen sich zwei Bundesbehdrden die Zustin-
digkeiten, das BSI verantwortet den Bereich der Informationssicherheit und das
BBK den physischen Schutz von Kritischen Infrastrukturen.

In den Folgejahren fiihrten vielfdltige Aktivitdten zu generellen Empfehlun-
gen, speziellen Handreichungen, strategischen Zielsetzungen oder ersten orga-
nisatorischen Strukturen. Ein Beispiel ist der 2005 durch das BMI herausgege-
bene »Nationale Plan zum Schutz der Informationsinfrastrukturen« (NPSI), der
sich vorrangig an die Betreiber der Kritischen Infrastrukturen und die Bundes-
behorden richtete und strategische Ziele in den Bereichen Pravention, Reaktion
und Nachhaltigkeit von Schutzmafinahmen vorgab (BMI 2005, S.6). Fiir die
Konkretisierung und Operationalisierung dieser Ziele wurde 2007 von der Bun-
desregierung in Zusammenarbeit mit den Betreibern von Kritischen Infrastruk-
turen der »Umsetzungsplan KRITIS« (BMI 2007) erstellt,!4 der u.a. die

14 Fiir die Bundesbehdérden wurde entsprechend der » Umsetzungsplan fiir die Gewahrleis-
tung der IT-Sicherheit in der Bundesverwaltung« (Umsetzungsplan Bund) erstellt.
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Grundlage fiir die Institutionalisierung der Kooperation zwischen staatlichen
Stellen, Betreibern und Fachverbidnden im Rahmen des »UP KRITIS« legte.

2.3.2 Nationale Strategie zum Schutz Kritischer Infrastrukturen

Ab 2007 begannen Uberlegungen zur Einbettung der bis dato implementierten
MaBnahmen in eine libergeordnete Gesamtstrategie, die 2009 in der Verab-
schiedung der »Nationalen Strategie zum Schutz Kritischer Infrastrukturen«
(KRITIS-Strategie) (BMI 2009) miindeten. Zentrale Elemente aus den voran-
gegangenen Aktivititen werden in der KRITIS-Strategie weitergefiihrt, so u. a.
die Beriicksichtigung eines breiten Gefahrenspektrums (All-Gefahren-Ansatz)
oder die Ausrichtung des Schutzes Kritischer Infrastrukturen an den strategi-
schen Zielen Priavention, Reaktion und Nachhaltigkeit.

Die KRITIS-Strategie richtet sich in erster Linie an den Bund. Der Schutz
der Kritischen Infrastrukturen wird jedoch als gemeinsame Aufgabe von Staat,
Wirtschaft und Offentlichkeit erkannt, sodass auch weitere staatliche Stellen auf
allen Ebenen, die Betreiber der Kritischen Infrastrukturen und ihre Verbande,
die Wissenschaft und Forschung und nicht zuletzt auch die Bevolkerung ange-
sprochen wird. Besondere Bedeutung wird vor allem einer vertrauensvollen und
konstruktiven Zusammenarbeit zwischen den staatlichen Stellen und den vor-
wiegend privatwirtschaftlich organisierten Betreibern beigemessen. Freiwilli-
gen Selbstverpflichtungen der Wirtschaft wird daher grundsétzlich Vorrang vor
gesetzlichen Regelungen eingerdumt (BMI 2009, S.2). Entsprechend existiert
in Deutschland auch kein iibergreifendes Gesetz fiir den Schutz der Kritischen
Infrastrukturen, obschon im Laufe der Zeit einzelne Aspekte in Fachgesetzen
geregelt wurden.

Die Ausgestaltung der Zusammenarbeit zwischen staatlichen und privaten
Akteuren wird in der KRITIS-Strategie nur skizziert. Als wesentliche Arbeits-
pakete werden die Festlegung allgemeiner Schutzziele, die Analyse und Bewer-
tung von Gefdahrdungen, die Festlegung und Umsetzung von Schutzmafnahmen
(in erster Linie durch Verbandslosungen, interne Regelwerke oder unterneh-
menseigene Schutzkonzepte) sowie ein kontinuierlicher Risikokommunikati-
onsprozess genannt. Zur Umsetzung dieser Schritte sollen institutionalisierte
Plattformen zwischen Staat, Behorden, Unternehmen und Verbanden organi-
siert werden (BMI 2009, S. 14 1.).

2.3.3 Schutz der Kritischen Infrastrukturen als 6ffentlich-
private Kooperation - UP KRITIS

Eine solche Plattform der Zusammenarbeit ist der UP KRITIS, die bereits 2007
im Zuge der Implementierung des »Umsetzungsplan KRITIS« etabliert wurde.
Bis 2013 diente die Plattform dem Austausch zwischen den Betreibern Kri-
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tischer Infrastrukturen und den zustdndigen Bundesbehorden vor allem in Be-
zug auf Aspekte der Informationssicherheit. Zu den Ergebnissen der Zusam-
menarbeit zdhlen Empfehlungen z. B. zur Fritherkennung und Bewaltigung von
IT-Krisen (UP KRITIS 2014), aber auch interne Studien z. B. zu IT-Abhéngig-
keiten. 2014 wurde UP KRITIS inhaltlich und strukturell neu aufgestellt, um
einerseits auch den physischen Schutz der Kritischen Infrastrukturen verstarkt
in den Blick zu nehmen (der Schwerpunkt bleibt aber der Schutz der IT-Systeme
in kritischen Prozessen) und andererseits die Plattform fiir einen breiteren Teil-
nehmerkreis (vor allem fiir nationale Branchen- und Fachverbdnde und zustan-
dige Landesbehorden) zu offnen. Die Zahl der Teilnehmer/innen ist entspre-
chend von rund 120 im Jahr 2014 (Lieberknecht 2014, S. 12) auf 840 Unterneh-
men und Behorden im Oktober 2022 (BSI 2022b, S. 70) angewachsen. Die Ar-
beitsweise im UP KRITIS wird in Kapitel 5.3.1 vorgestellt.

2.3.4  Schutz Kritischer Infrastrukturen in der Gesetzgebung
des Bundes

Dem Ansatz der freiwilligen Selbstverpflichtung der KRITIS-Strategie folgend
sollen gesetzliche Regelungen nur dann greifen, wenn erhebliche festgestellte
Sicherheitsmangel auf freiwilliger Basis nicht beseitigt werden bzw. bestehende
gesetzliche Regelungen aufgrund neuer Gefahren und Risiken nicht ausreichen-
den Schutz bieten (BMI 2009, S. 12 f.). Dies und die Notwendigkeit, Vorgaben
von europdischer Ebene in deutsches Recht zu iiberfiihren, haben im Laufe der
Zeit dazu gefiihrt, dass einzelne Aspekte des Schutzes Kritischer Infrastrukturen
in Fachgesetzen festgeschrieben wurden.

Der Schutz der Informationssicherheit nimmt in diesem Kontext eine be-
sondere Rolle ein. Die Priifung regulatorischer Instrumente in diesem Bereich
wurde erstmals im Rahmen der »Cyber-Sicherheitsstrategie fiir Deutschland,
die 2011 den NPSI von 2005 abldste, in Erwidgung gezogen. Angesichts der
wachsenden Bedrohung wurden in der Cyber-Sicherheitsstrategie Maflnahmen
zur Starkung der IT-Sicherheit erortert, so im Bereich der Kritischen Informa-
tionsinfrastrukturen beispielsweise die Priifung von rechtlichen Verpflichtun-
gen zur stiarkeren Verzahnung von Staat und Wirtschaft oder von gesetzlichen
Vorgaben in Bezug auf Schutzmafinahmen (BMI 2011a, S. 6 f.). Auch das BSI
gelangte zur Einschédtzung, dass der rein freiwillige Ansatz im Rahmen der 6f-
fentlich-privaten Kooperation UP KRITIS nicht ausreichend sei, um ein ange-
messenes [T-Sicherheitsniveau in allen KRITIS-Sektoren zu erreichen. So en-
gagierten sich geméfl dem BSI (2015a, S.41 ff.) nicht alle KRITIS-Sektoren im
gleichen Mafle im UP KRITIS und auch bei den Betreibern zeigten sich grof3e
Unterschiede hinsichtlich der Umsetzung von SchutzmaBnahmen. Diese Uber-
legungen und Feststellungen miindeten 2015 schlieBlich in das IT-Sicherheits-
gesetz (Art. 1), durch das gesetzliche Regelungen zur Erhohung der Informa-
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tionssicherheit auch in Kritischen Infrastrukturen eingefiihrt wurden. Seitdem
sind die Betreiber von Kritischen Infrastrukturen verpflichtet, bei IT-Systemen,
die fiir die Funktionsfahigkeit der Kritischen Infrastrukturen mafBgeblich sind,
ein MindestmaR} an Informationssicherheit einzuhalten und dies gegeniiber dem
BSI auch regelméfig nachzuweisen. Die rechtlichen Rahmenbedingungen zum
Schutz der Informationssicherheit in Kritischen Infrastrukturen werden in Ka-
pitel 5.2.2 fiir den Sektor Wasser vertieft erortert.

2.3.5 Festlegung der Kritischen Infrastrukturen

Im Fokus der Aktivititen der 1997 eingesetzten AG KRITIS standen Organisa-
tionen und Einrichtungen aus insgesamt sieben Sektoren: Energie, Telekommu-
nikation und Informationstechnik, Transport und Verkehrswesen, Gesundheits-
wesen, Notfall- und Rettungswesen, Finanz- und Versicherungswesen sowie
Behorden und Verwaltung. Die Trinkwasserversorgung wurde damals als Teil
des Gesundheitswesens betrachtet, wihrend die Abwasserbeseitigung und die
Abfallentsorgung noch nicht als Kritische Infrastrukturen identifiziert wurden
(BBK 2020, S.23). Seit dieser ersten Einteilung hat sich die Zuordnung der
Sektoren der Kritischen Infrastrukturen mehrfach gewandelt, so auch im Hin-
blick auf die Wasser- und Abfallwirtschaft. Die ab 2002 aktive Projektgruppe
KRITIS fiihrte den neuen Sektor Versorgung ein, wozu auch die Wasserversor-
gung und die Entsorgung gezihlt wurden (neben Gesundheits-, Notfall- und
Rettungswesen, Katastrophenschutz und Lebensmittelversorgung; BMI 2005,
S.21). 2 Jahre nach Verabschiedung der KRITIS-Strategie wurde 2011 eine
neue, zwischen Bund und Landern abgestimmte Einteilung vorgenommen, die
den bisherigen Sektor Versorgung zugunsten der drei neuen Sektoren Erndh-
rung, Gesundheit und Wasser wieder aufloste (BMI 2011b, S. 8). Die nun neun
Sektoren (dazu zdhlen auBerdem Energie, Informationstechnik und Telekom-
munikation, Transport und Verkehr, Finanz- und Versicherungswesen, Staat
und Verwaltung, Medien und Kultur) wurden auf Bundesebene in 29 Branchen
weiter differenziert, so z. B. der Sektor Wasser in die 6ffentliche Wasserversor-
gung und die 6ffentliche Abwasserbeseitigung (BBK 2020, S.24). Aus dem Be-
reich der Entsorgung wurden — von der Wasserbeseitigung abgesehen — keine
Sektoren bzw. Branchen als Kritische Infrastrukturen identifiziert (Tab. 2.1).
Eine weitere Definition fiir Kritische Infrastrukturen wurde 2015 mit dem
IT-Sicherheitsgesetz bzw. mit der damit einhergehenden Novellierung des
BSIG eingefiihrt. Eine rechtsverbindliche Definition wurde nétig, weil das
BSIG den Betreibern Kritischer Infrastrukturen gesetzliche Pflichten zum
Schutz ihrer IT-Systeme auferlegt. Die Festlegung der Kritischen Infrastruktu-
ren im Sinne des BSIG basiert zundchst auf der Sektoreneinteilung von Bund
und Léndern, allerdings ohne die beiden Sektoren Medien und Kultur sowie
Staat und Verwaltung. Im Gegensatz zur Definition von Bund und Lindern
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jedoch handelt es sich gemall BSIG bei den Kritischen Infrastrukturen nicht um
ganze Sektoren bzw. alle dazugehdrigen Organisationen, sondern nur um ein-
zelne Einrichtungen oder Anlagen in diesen Sektoren, die kritische Dienstleis-
tungen erbringen, also Dienstleistungen, deren Ausfall oder Beeintrachtigung
zu erheblichen Versorgungsengpissen oder zu Gefahrdungen fiir die 6ffentliche
Sicherheit fiihren wiirden. Ob Einrichtungen oder Anlagen solche kritischen
Dienstleistungen erbringen, ist vom Erreichen oder Uberschreiten von Schwel-
lenwerten abhiangig. Die Hohe dieser Schwellenwerte ist fiir die verschiedenen
Anlagenkategorien, die kritische Dienstleistungen erbringen, in der BSI-Kritis-
verordnung (BSI-KritisV)15 festgelegt (dazu ausfiihrlich fiir den Sektor Wasser
Kap. 5.2.2).

Tab. 2.1  Einteilung der Sektoren in Kritische Infrastrukturen (Stand Januar

2023)
Sektoreneinteilung Sektoreneinteilung
gemal Bund und Lander gemaR BSIG
Energie Energie
Erndhrung Erndhrung
Finanz- und Versicherungswirtschaft Finanz- und Versicherungswesen
Gesundheit Gesundheit
Informationstechnik und Informationstechnik und
Telekommunikation Telekommunikation

Medien und Kultur

Siedlungsabfallentsorgung
Staat und Verwaltung
Transport und Verkehr Transport und Verkehr
Wasser Wasser

Eigene Zusammenstellung nach BBK 2020, S.24, und §2 Abs. 10 Nr.1 BSIG
(23.6.2021)

2021 wurde im Rahmen der Novellierung des BSIG durch das zweite IT-Sicher-
heitsgesetz (Art. 1)16 mit der Siedlungsabfallentsorgung schlieBlich ein neuer
KRITIS-Sektor hinzugefiigt (Tab. 2.1). Fiir diesen Sektor steht die Bestimmung
von kritischen Dienstleistungen und Schwellenwerten in der BSI-KritisV noch
aus (Stand Januar 2023).

15 BSI-Kritisverordnung vom 22. April, zuletzt am 6.9.2021 geédndert
16 Zweites Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme vom
18.5.2021
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2.3.6 Ausblick

Im Dezember 2022 beschloss die Bundesregierung Eckpunkte fiir ein KRITIS-
Dachgesetz. Mit dem KRITIS-Dachgesetz sollen sektoriibergreifend Vorgaben
und Strukturen zum physischen Schutz von Kritischen Infrastrukturen gesetz-
lich geregelt werden, um bestehende Regelungen zum Schutz der Informations-
sicherheit zu erginzen. Mit dem KRITIS-Dachgesetz werden u.a. folgende
Ziele verfolgt (BMI 2022b):

>

Die bestehende Bestimmung Kritischer Infrastrukturen soll durch eine sys-
tematische und umfassende Identifizierung aller besonders schiitzenswerten
Infrastrukturen ergédnzt werden.

Mit regelméBigen systematischen Risikobewertungen sollen Gefahren fiir
die Kritischen Infrastrukturen kiinftig besser erkannt und Handlungsbedarfe
abgeleitet werden.

Den Betreibern von Kritischen Infrastrukturen sollen verbindliche Mindest-
vorgaben im Bereich der physischen Sicherheit auferlegt werden, um sie
umfassend gegen Gefahren zu schiitzen und als Teil des Gesamtsystems
resilienter zu machen.

Die Einfiihrung eines zentralen Stérungsmonitorings soll ein Gesamtiiber-
blick tiber mogliche Schwachstellen beim physischen Schutz Kritischer Inf-
rastrukturen ermoglichen.

Mit dem KRITIS-Dachgesetz soll der institutionelle Rahmen fiir den physi-
schen Schutz Kritischer Infrastrukturen geschaffen werden. Dafiir soll das
BBK im Rahmen der Bundeszustindigkeit zur zentralen, iibergreifenden
Behorde fiir den physischen Schutz Kritischer Infrastrukturen ausgebaut
werden.

SchlieBlich sollen mit dem KRITIS-Dachgesetz auch die Vorgaben der Richtli-
nie (EU) 2022/255717 in nationales Recht umgesetzt werden.

17
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3 Abfallwirtschaft

Die Siedlungsabfallentsorgung — und damit die Abfallwirtschaft — ist als kriti-
scher Sektor ein relevanter Teil der staatlichen Daseinsvorsorge. Insbesondere
die Kommunen stehen vor der Aufgabe, die Entsorgung von Siedlungsabfillen,
also die Sammlung, Beseitigung und Verwertung der Abfille, zu gewihrleisten
und die Sicherheit der dazugehorigen IT-Infrastrukturen der Siedlungsabfallent-
sorgung zu schiitzen. Welche Ziele, Aufgaben und Herausforderungen damit
einher gehen, wird im Kapitel 3.1 eingefiihrt. Auf dieser Grundlage werden die
zentralsten digitalen Technologien dargestellt, die zur Erledigung dieser Aufga-
ben Potenziale darstellen (Kap. 3.2). AnschlieBend wird erortert, inwiefern die
Trends der Digitalisierung in der Branche zu betriebs- und gesamtgesellschaft-
lichen Auswirkungen, Auswirkungen auf Beschaftigungsstruktur und Arbeits-
bedingungen und auf die Erreichung der politischen Ziele im Bereich Klima-
und Ressourcenschutz fiihren konnten (Kap. 3.3). Welche MaBBnahmen zur Er-
schlieBung der Potenziale beitragen konnen, ist Gegenstand des letzten Kapitels
(Kap. 3.4). Dieses Kapitel legt den Fokus nicht auf die IT-Sicherheit.

3.1 Ziele, Aufgaben und Herausforderungen

In Kapitel 3.1.1 werden die Ziele der Abfallwirtschaft sowie Anforderungen,
die an 6ffentlich-rechtliche Entsorgungstriger (6rE) gestellt werden und sich im
deutschen Recht niederschlagen (Kap. 3.1.2), vorgestellt. In Kapitel 3.3.3 wer-
den die zentralen Aufgaben von OrE erortert, in Kapitel 3.1.4 wird auf die
marktwirtschaftlichen Strukturen eingegangen, bevor vor diesem Hintergrund
in Kapitel 3.1.5 die Herausforderungen und Perspektiven der Branche darge-
stellt werden.

3.1.1 Ziele der Abfallwirtschaft

Vorrangiges Ziel der Abfallentsorgung in Deutschland ist es, Abfille sicher und
umweltschonend zu entsorgen. Dafiir sind 6rE zustdndig. Sie haben die Auf-
gabe, insbesondere die Abfille aus privaten Haushalten und ihnen angediente
haushaltsdhnliche Gewerbeabfille zu verwerten oder zu beseitigen (§§ 17 u. 20
KrWG). Durch die steigenden Herausforderungen — Ressourcen schonen,
Klima schiitzen, Rohstoffversorgung sichern — ist die Abfallwirtschaft zuneh-
mend gefordert, zu einer Kreislaufwirtschaft beizutragen. Diese beschreibt ein
Modell der Produktion und des Verbrauchs, bei dem »bestehende Materialien
und Produkte so lange wie moglich geteilt, geleast, wiederverwendet, repariert,
aufgearbeitet und recycelt werden« (EP 2015). Uber die Stirkung des Recyc-
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lings hinaus riicken demnach die Abfallvermeidung und Vorbereitung zur Wie-
derverwendung in den Vordergrund der Aufgabenbereiche von 6rE. Die Grund-
prinzipien der Abfallvermeidung und -verwertung wurden durch das 1996 in
Kraft getretene Kreislaufwirtschafts- und Abfallgesetz!8 im deutschen Recht
verankert (Berg et al. 2019, S.17). Fiir 6rE bedeutet die Erweiterung der Kreis-
laufwirtschaft insbesondere, dass Aktivititen im Bereich der Information der
Biirger/innen im Rahmen der Abfallberatung und zur Abfallvermeidung inten-
siviert werden (Berg et al. 2019, S. 68). Dadurch wird die reine Entsorgung all-
mahlich zu einem Minimum reduziert (Berg et al. 2019, S. 123).

3.1.2 Deutsches Abfallrecht

Seit 1975 stecken europédische Vorgaben den Rahmen mit Abfillen fest, die
dann durch nationale Gesetze konkretisiert wurden. Fiir den Vollzug sind die
Bundeslidnder zustindig. Anschluss- und Benutzungszwang sowie Gebiihren-
systeme werden schlieBlich auf kommunaler Ebene durch Abfallwirtschafts-
und Abfallgebiihrensatzungen bestimmt. Nachfolgend werden lediglich rechtli-
che Regelungen beschrieben, die unmittelbar Wirkung auf die kommunale Ab-
fallwirtschaft haben.

3.1.2.1 Grundprinzipien des Abfallrechts

Grundsitzlich unterliegen Abfille in Europa der Warenverkehrs- und Wettbe-
werbsfreiheit. Nach den in Artikel 16 Abs. 1 der Richtline 2008/98/EG19 (Ab-
fallrahmenrichtlinie) formulierten Grundsidtzen der Entsorgungsautarkie und
der Nihe fiir gemischte Siedlungsabfille aus privaten Haushalten soll aber jeder
Mitgliedstaat dafiir Sorge tragen, dass ein integriertes und angemessenes Netz
von Anlagen zur Verwertung und Beseitigung von Siedlungsabfillen errichtet
wird. Artikel 4 der Abfallrahmenrichtlinie legt auch fest, wie Abfille erfasst und
entsorgt werden sollen. Die Basis fiir diese Regelungen bildet die Abfallhierar-
chie (Abb. 3.1): Vorrang hat die Vermeidung von Abfillen. Unvermeidbare Ab-
falle sollen prioritar stofflich genutzt, also fiir eine Wiederverwendung vorbe-
reitet oder recycelt werden. Nicht stofflich nutzbare Abfille sollen energetisch
verwertet werden. SchlieBlich sollen nur noch Abfille, die weder stofflich noch
energetisch nutzbar sind, beseitigt werden.

18 Kreislaufwirtschafts- und Abfallgesetz vom 27.9.1994 (auBler Kraft)

19 Richtlinie 2008/98/EG tiiber Abfille und zur Aufhebung bestimmter Richtlinien, die zu-
letzt durch die Richtlinie (EU) 2018/851 zur Anderung der Richtlinie 2008/98/EG iiber
Abfille gedndert wurde
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Abb. 3.1 Abfallhierarchie

Vorbereitung zur Wiederverwendung

sonstige Verwertung

Quelle: nach VDI ZRE o.].

3.1.2.2 Verantwortungsbereich 6ffentlich-rechtlicher
Entsorgungstrager

Die Vorgaben der Abfallrahmenrichtlinie werden durch das KrWG ins deutsche
Recht umgesetzt. Abfille im Sinne des § 3 KrWG sind alle Stoffe oder Gegen-
stdnde, derer sich ihr Besitzer entledigt, entledigen will oder entledigen muss.
Das KrWG regelt u. a., welche Abfille dem 6rE zu iiberlassen sind und welche
nicht.

Uberlassungspflichten fiir Siedlungsabfille

Offentlich-rechtliche Entsorgungstriger — in der Regel Landkreise und kreis-
freie Stddte — sind grundsitzlich fiir die Entsorgung aller in ihrem Gebiet anfal-
lenden Siedlungsabfille zustdndig. Dabei handelt es sich um Abfille aus priva-
ten Haushaltungen, die nicht in eigenen Anlagen verwertet werden (§ 17 u. §20
KrWG@G). Abfille sind zu verwerten oder, falls eine Verwertung nicht mdglich
ist, zu beseitigen. Grundsétzlich gilt, dass Abfille zur Beseitigung in Deutsch-
land nur deponiert werden diirfen, wenn zuvor verwertbare Bestandteile abge-
trennt und der organische Anteil reduziert wurden (§ 6 Deponieverordnung20).
Fiir die Vorbereitung zur Wiederverwendung und das Recycling von Siedlungs-
abfillen legt § 14 KrWG quantitative Ziele fest.

Sofern es fiir die Vorbereitung zur Wiederverwendung, das Recycling oder
andere Verwertungsverfahren erforderlich ist, sind Abfille nach Art und Be-

20 Deponieverordnung vom 27.4.2009, zuletzt am 30.6.2020 geéndert



schaffenheit getrennt zu erfassen und zu behandeln (§ 9 KrWG). Die Getrennt-
sammlungspflicht betrifft gemiB §20 Abs. 2 KrWG Papier, Pappe und Karto-
nagen (PPK), Bioabfille, Kunststoffabfille, Metallabfille, Glas, Textilabfille,
Sperrmiill und gefdhrliche Abfille, wobei die Getrenntsammlungspflicht fiir
Textilien erst ab dem 1. Januar 2025 gilt. Abfille, die nicht verwertet werden
konnen, konnen gemischt erfasst werden (Restabfall). Der Fremdstoffgehalt soll
rechtlich festgesetzte Maximalgrenzen nicht iiberschreiten. Anforderungen an
die Sammlung und Behandlung von Bioabfillen regelt die Bioabfallverord-
nung?2!, darunter auch den maximalen Kunststoffanteil in Bioabfillen, die kom-
postiert, vergért oder mit anderen Stoffen gemischt werden.

Dariiber hinaus sind 6rE fiir Abfille zur Beseitigung aus anderen Her-
kunfitsbereichen (z.B. hausmiillihnliche Gewerbeabfille), die nicht in eigenen
Anlagen beseitigt werden, zustindig (§ 17 KrWG). In den meisten Bundeslédn-
dern gilt dies auch fiir illegal abgelagerte Abfille auf 6ffentlich zugénglichen
Flachen, wenn der Besitzer dieser Abfille nicht ermittelt werden kann.

Abfdlle zur Verwertung, die der Verantwortung der orE grundsatzlich
nicht unterliegen

Ausnahmen von den Uberlassungspflichten an die 61E (§ 17 Abs. 2 des KrWG)
bestehen fiir folgende Abfallarten:

> Abfdlle, die einer Riicknahme und Riickgabepflicht im Sinne der Produkt-
verantwortung unterliegen: Gemall §25 KrWG werden Hersteller in die
Pflicht genommen, das Entstehen von Abféllen zu vermindern sowie die Vo-
raussetzungen fiir eine Wiederverwendung von Produkten oder einzelner
Komponenten und eine umweltvertrigliche Verwertung oder Beseitigung
der zu Abfall gewordenen Giiter zu ermdglichen. Das KrWG wird durch
eine Reihe von Gesetzen und Rechtsverordnungen flankiert, die die produkt-
spezifischen EU-Richtlinien in deutsches Recht umsetzen und vielfach auch
Sammel- und/oder Verwertungsquoten festlegen. Davon sind insbesondere
Verpackungen (Kasten 3.1), Elektro- und Elektronikgerite, Batterien, Per-
sonenkraftwagen und Altdl betroffen. Zur Umsetzung der genannten Pflich-
ten werden Riicknahmesysteme eingerichtet, die es ermdglichen, diese Pro-
dukte nach dem Ende der Nutzungsdauer getrennt zu erfassen und in geeig-
nete Verwertungswege zu lenken. Fiir Elektro- und Elektronikaltgerdte be-
steht eine geteilte Produktverantwortung, die sowohl die 6ffentlichen Ent-
sorgungstrager zur Einrichtung von Sammelstellen verpflichtet als auch
Hersteller und Handel die Moglichkeit der Einrichtung eigener Riicknahme-
systeme eroffnet (§ 16 Elektro- und Elektronikgeritegesetz22).

21 Bioabfallverordnung vom 4.4.2013, zuletzt am 27.9.2017 geéndert
22 Elektro- und Elektronikgerategesetz vom 20.10.2015, zuletzt am 3.11.2020 geéndert
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>

Abfille, die in Wahrnehmung der Produktverantwortung freiwillig zuriick-
genommen werden (nach § 26 KrWG) und fiir die der jeweilige Hersteller
einen Feststellungs- oder Freistellungsbescheid erhalten hat (z.B. fiir PV-
Module, Mobiltelefone oder Lampen).

Abfille zur Verwertung, die gemall § 17 Abs. 2 KrtWG durch gewerbliche
oder gemeinniitzige Sammlungen erfasst werden. Wenn verwertbare Abfille
durch eine gemeinniitzige oder gewerbliche Sammlung einer ordnungsge-
méaBen und schadlosen Verwertung zugefiihrt werden und iiberwiegende 6£-
fentliche Interessen nicht entgegenstehen, sind OrE fiir ihre Sammlung und
Verwertung nicht zustindig. Da PPK, Altmetalle und Alttextilien als Sekun-
darrohstoffe einen positiven Marktwert haben konnen, gibt es fiir diese Ab-
fallarten in vielen Entsorgungsgebieten gewerbliche Sammlungen, die durch
die private Entsorgungswirtschaft betrieben werden. Gewerbliche Samm-
lungen erfolgen allerdings nur, wenn fiir die gesammelten Abfille Verwer-
tungserlose anfallen. Finden die Sammlungen nicht statt, verbleibt die Ent-
sorgungspflicht bei den 6rE. Dieser Umstand wird kritisiert, da Doppelstruk-
turen aufgebaut werden und den 6rE Einnahmen fehlen, die in die Infrastruk-
turen investiert werden konnten. Auch gemeinniitzige Sammlungen durch
Schulen, Vereine oder karitative Einrichtungen sind vielerorts etabliert, die
fiir die abgegebenen Mengen durch den OrE vergiitet werden.

Diese Ausnahmetatbestdnde gelten nicht fiir gemischte Abfille aus privaten
Haushaltungen und fiir gefahrliche Abfille, die eine Gefahr fiir die Gesundheit
und die Umwelt darstellen.

Kasten 3.1 Duale Systeme und die Sammlung von Verpackungen

Verpackungen, die beim Endverbraucher als Abfall anfallen, unterliegen der
erweiterten Herstellerverantwortung. Thr Inverkehrbringen, ihre Riicknahme
und hochwertige Verwertung werden iiber das Verpackungsgesetz (Ver-
packG)23 geregelt, welches die Richtlinie 94/62/EG24 in deutsches Recht
umsetzt. Demnach sind Hersteller von Verpackungen verpflichtet, sich bei
der Zentralen Stelle Verpackungsregister (§9) zu registrieren und sich an ei-
nem oder mehreren Systemen zu beteiligen (§ 7). Systempflichtige Verpa-
ckungen sind von den Systemen getrennt von gemischten Siedlungsabfillen
zu erfassen und einer Verwertung zuzufiihren (§ 14). Die im Auftrag der Her-
steller betriebenen Systeme organisieren Sammlung, Transport und Behand-
lung der systempflichten Verpackungen. Dafiir beauftragen sie 6ffentliche

23
24

Verpackungsgesetz vom 5. Juli 2017, zuletzt am 22.9.2021 gedndert

Richtlinie 94/62/EG {iiber Verpackungen und Verpackungsabfille, Richtlinie (EU)
2018/852 zur Anderung der Richtlinie 94/62/EG iiber Verpackungen und Verpackungs-
abfille
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oder private Entsorgungsunternechmen, die in Abstimmung mit den Kommu-
nen die Durchfiihrung der Sammlung fiir sie iibernehmen (§ 22 u. 23). Einige
OrE haben auf Basis des § 22 Abs. 5 VerpackG Wertstofftonnensysteme ein-
gefiihrt, in denen Leichtverpackungen (LVP) und stoffgleiche Nichtverpa-
ckungen gemeinsam gesammelt werden konnen. Die Entsorgung system-
pflichtiger Verpackungen wird seit der Griindung des dualen Systems 1991
durch Lizenzentgelte der Hersteller finanziert und ist durch die Lizenzge-
biihren, welche beim Verkauf von gelben Tonnen und Sicken von den Ver-
brauchern bezahlt werden, fiir Endverbraucher/innen gebiihrenfrei.

Da die dualen Systeme als Ergdnzung zum kommunalen Abfallwirtschaftssys-
tem geschaffen wurden, ist die Sammlung auf die vorhandenen Sammelstruk-
turen der 6rE abzustimmen. Eine Rahmenvorgabe kann der 6rE im Hinblick auf
die Art des Sammelsystems (Hol-, Bring- oder Kombination beider Systeme),
die Art und GrofBe der Sammelbehilter sowie die Hiufigkeit und den Zeitraum
der Behélterentleerungen durch Verwaltungsakt vorgeben. An der Sammlung
dieser Abfille kann der 6rE sich mit eigenen Erfassungssystemen beteiligen.
Alternativ konnen die 6rE mit den dualen Systemen auch vereinbaren, dass
Nichtverpackungsabfille aus Kunststoff und Metall gemeinsam mit den stoff-
gleichen Verpackungsabfillen mittels einer einheitlichen Wertstoffsammlung
(Wertstofftonne) erfasst werden. Allerdings zeigt die Praxis, dass der Abstim-
mungsprozess zwischen OrE und dualen Systemen oft schwierig ist.

3.1.2.3 Technische Mindestanforderungen an die Anlagen

Mit Blick auf den technischen Fokus dieses Berichts ist der Rahmen zur Be-
stimmung des Stands der Technik hervorzuheben. Als Stand der Technik im
Sinne des §28 KrWG wird der Entwicklungsstand fortschrittlicher Verfahren,
Einrichtungen oder Betriebsweisen bezeichnet, die zur Vermeidung oder Ver-
minderung von schidlichen Umwelteinwirkungen oder zur Gewéhrleistung der
Anlagensicherheit beitragen. Der Stand der Technik wird zum einen {iber die
BVT(Beste-verfligbare-Techniken)-Merkblitter beschrieben, zum anderen tiber
die in Anlage 3 des KrWG definierten Kriterien.

Im Rahmen eines durch die Richtlinie 2010/75/EU25 und den Durchfiih-
rungsbeschluss 2012/119/EU festgelegten Prozesses (Sevilla-Prozess)26 wer-
den die technischen Mindestanforderungen an Abfallbehandlungs- und Ver-
brennungsanlagen regelméBig angepasst. An ihrer Erstellung sind neben der

25 Richtlinie 2010/75/EU iiber Industrieemissionen (integrierte Vermeidung und Verminde-
rung der Umweltverschmutzung)

26 Durchfithrungsbeschluss 2012/119/EU mit Leitlinien fiir die Erhebung von Daten sowie
fiir die Ausarbeitung der BVT-Merkblatter und die entsprechenden Qualititssicherungs-
mafnahmen gemiB der Richtlinie 2010/75/EU {iber Industrieemissionen (integrierte Ver-
meidung und Verminderung der Umweltverschmutzung) (Neufassung)
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EU-Kommission und den Mitgliedstaaten auch Industrie und Nichtregierungs-
organisationen beteiligt. Die BVT-Schlussfolgerungen sind fiir alle Mitglied-
staaten verbindlich und miissen in nationales Recht umgesetzt werden.

Spezifische technische Anforderungen an die Mindestausstattung von Vor-
behandlungsanlagen wurden in der Anlage zu § 6 Absatz 1 Satz 1 Gewerbeab-
fallverordnung?2’ festgelegt.

Richtlinien zur Einhaltung des Stands der Technik werden von den zustén-
digen regelsetzenden Institutionen herausgegeben, beispielsweise die Richtlinie
VDI 2095 Blatt 328. Die verpflichtende Einhaltung des Stands der Technik be-
trifft ebenfalls die Mess- und Uberwachungstechnik. Der Stand wird durch die
zustindige Behorde bestimmt, mitsamt Anforderungen an Messgerite.29

3.1.3 Zentrale Aufgabenbereiche der 6rE

In diesem Bericht wird der Fokus auf solche Aufgabenbereiche der 6rE gelegt,
die sich besonders gut digitalisieren lassen. Dabei handelt es sich um Verwal-
tungsaufgaben, die Abfalllogistik sowie um die Behandlung von Abfillen.

3.1.3.1 Aufgaben der Verwaltung

Die konkrete Art und Weise, wie Abfille gesammelt und entsorgt werden, legt
der OrE fiir sein Entsorgungsgebiet mittels einer Abfallwirtschaftssatzung fest
(z.B. Art der Behilter, Gestaltung von Standplitzen fiir Behilter auf privaten
Grundstiicken). In vielen Fillen sind aulerdem Richtwerte fiir das bereitzustel-
lende Behiltervolumen festgelegt. In den Abfallgebiihrensatzungen legen die
OrE die Gebiihren fiir die Inanspruchnahme der abfallwirtschaftlichen Leistun-
gen fest (Berg et al. 2019, S.25 f.). Zu den Aufgaben der Verwaltung gehoren
(dazu und zum Folgenden Berg et al. 2019, S.27):

die Erarbeitung von Abfallwirtschaftskonzepten;

die jahrliche Erstellung von Abfallbilanzen iiber die Verwertung und die Be-

seitigung der im Gebiet des OrE anfallenden und zu iiberlassenden Abfille;
> die Abstimmung mit den dualen Systemen hinsichtlich der Erfassung von

Verpackungen im Gebiet des 6rE sowie hinsichtlich der Mitbenutzung von

Erfassungssystemen (insbesondere Wertstoffhofe, Papiersammlung, Wert-

stofftonne);

27 Gewerbeabfallverordnung vom 18.4.2017, zuletzt am 5.7.2017 geéndert

28 Richtlinie VDI 2095 Blatt 3 — Emissionsminderung — Abfallbehandlung — Anlagen zur
Behandlung von Abfallgemischen aus der haushaltsnahen Wertstofferfassung und von
gemischten Gewerbeabfillen

29 Siehe z.B. Anlage 4 der 17. BImSchV
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> die Information und Beratung der Biirger/innen iiber Mdglichkeiten der Ver-
meidung, Verwertung und Beseitigung von Abfillen inklusive der einge-
richteten Erfassungssysteme fiir Elektro- und Elektronikaltgerite;

> die Kalkulation und Erhebung von Gebiihren.

Viele orE erheben eine Grundgebiihr, welche grundstiicks- oder personenbezo-
gen festgelegt wird, um insbesondere die fixen Kosten der Abfallentsorgung zu
decken. GemaB dem Verursacherprinzip kann sich die Hohe der Abfallgebiihr
dartiber hinaus nach dem Umfang der durch den jeweiligen Haushalt in An-
spruch genommenen Leistung richten, um damit nicht zuletzt auch Anreize zur
Vermeidung und besseren Verwertung von Abfillen zu setzen. Die meisten 6rE
bieten als Ergdnzung zu den Abfallbehiltern fiir kurzzeitiges Mehraufkommen
Abfallsdcke an. Durch den Kaufpreis der Sécke ist die Entsorgung der zusétzli-
chen Restabfille bezahlt. Aulerdem halten die 6rE Wertstoffhofe vor, die der
Erfassung von Abfillen dienen, die nicht iiber Holsysteme erfasst werden.

3.1.3.2 Abfalllogistik

Abfille werden nach einer Vorsortierung durch den Abfallerzeuger am Ort ihrer
Entstehung vom OrE bzw. einer beauftragten Organisation gesammelt und zum
abfallspezifischen Lagerungs-, Vorbehandlungs- oder Behandlungsort trans-
portiert. Um alle anfallenden Abfille effizient zu erfassen, miissen haufig ver-
schiedene Sammelsysteme, jeweils angepasst an die anfallenden Abfallmengen
und -qualitédten, rdumlichen Voraussetzungen und sonstige lokale Erfordernisse,
parallel zum Einsatz kommen (Berg et al. 2019, S.43). Grundsétzlich lassen
sich zwei verschiedene Systeme unterscheiden: das Hol- und das Bringsystem.
Im Holsystem werden die Abfallsammelbehiltnisse oder Einzelstiicke (sperrige
Abfille, Elektroaltgerite) unmittelbar am Anfallort bereitgestellt. Die befiillten
Behiltnisse werden dann von den Abfallerzeugern oder dem Entsorgungsteam
zur Entleerung/Abfuhr an den nichstgelegenen Stralenrand gebracht, wo sie
von Sammelfahrzeugen abgefahren werden. Das Holsystem kommt iiblicher-
weise bei folgenden Abfallarten zum Einsatz (Berg et al. 2019, S.44):

> Abfille, die regelmiBig mit hohem Aufkommen anfallen (Restabfall, Bio-
abfall, Leichtverpackungen sowie PPK);
Abfille, die spezieller Aufmerksamkeit bediirfen (Restabfall und Bioabfall);
Abfille, die von einem Grofteil der Bevdlkerung nicht selbst transportiert
werden konnen (sperrige Abfalle, Elektroaltgerite).

Das Bringsystem wird in der Regel genutzt, wenn in den Haushalten regelmé-
Bige, aber nur geringe Mengen einer Abfallart anfallen (z. B. Altglas) oder wenn
Abfille unregelmdBig anfallen (z. B. Alttextilien, Griinschnitt) (dazu und zum
Folgenden Berg et al. 2019, S.44). Beim Bringsystem werden Abfélle vom Ab-
fallerzeuger zu Abfallsammelbehdltern gebracht, die an zentral gelegenen
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Pldtzen bereitgestellt werden und von einer Vielzahl von Abfallerzeugern ge-
nutzt werden. Behilter werden je nach Nutzungsgrad regelméfig oder bei Be-
darf geleert. Im Gegensatz zum Bringsystem miissen die Sammelfahrzeuge
nicht alle StraBBenziige zur Entleerung der Abfallbehélter abfahren, sondern fah-
ren eine erheblich geringere Anzahl von Sammelpunkten an, die noch dazu
zentral gelegen sind. Eine spezielle Teilkomponente innerhalb eines Bringsys-
tems sind Offentliche Riicknahmestellen oder Wertstoffhofe, die insbesondere
fiir sporadisch anfallende Abfallarten (z.B. Elektroaltgerite, sperrige Abfille,
schadstoftbelasteter Sondermiill) von manchen 6rE eingesetzt werden. Hierbei
handelt es sich um beaufsichtigte Sammelstellen fiir verschiedene, vor allem
recycelbare Abfallstoffe aus Haushaltungen. Die Erfassung stoffgleicher Nicht-
verpackungen, also insbesondere Kunststoffe und Metalle, welche keine Ver-
packungen sind und durch die 6rE getrennt zu erfassen sind, erfolgt meist auf
den Wertstoffhofen.

3.1.3.3 Behandlung von Abfillen

GemalB der Abfallhierarchie soll die aus 6kologischer Perspektive und unter Be-
riicksichtigung der technischen, wirtschaftlichen und sozialen Folgen jeweils
beste Option flir den Umgang mit der jeweiligen Abfallart ausgewihlt werden.
Fiir die verschiedenen Abfallarten haben sich folgende Behandlungsmethoden
etabliert:

Gemischte Siedlungsabfille werden entweder zu mechanisch-biologischen
Behandlungsanlagen (MBA) oder zu Miillverbrennungsanlagen (MVA) zur
thermischen Verwertung gebracht:

> In mechanisch-biologischen Abfallbehandlungsanlagen werden die Abfille
durch eine Kombination von biologischen und mechanischen Verfahren be-
handelt, wobei die Reihenfolge der Behandlungsschritte und die Ziele der
biologischen Behandlung variieren konnen (Bilitewski et al. 2018, S.136).
Bei dem Splitting oder Endrotteverfahren wird die heizwertreiche Abfall-
fraktion fiir eine thermische Verwertung von der biologisch verwertbaren
Fraktion mechanisch abgetrennt. Letztere wird je nach Verfahren fiir die Bi-
ogasproduktion verwendet oder nach Stabilisierung (biologische Trocknung
und anschlieBende Abtrennung brennbarer Bestandteile) energetisch ver-
wertet (Bilitewski et al. 2018, S.136; 177).

> In einer Miillverbrennungsanlage werden Restabfille und Sperrmiill (ggf.
nach Abtrennung der trockenen Fraktion) thermisch verwertet (Bilitewski et
al. 2018, S.33). MVA nutzen die aus den Abféllen gewonnene Energie zur
Erzeugung von Strom, Prozessdampf und/oder Fernwiarme. Aus der Schla-
cke zuriickgewonnene Eisen- und Nichteisenmetalle werden stofflich ver-
wertet (Bilitewski et al. 2018, S. 196; Umweltbundesamt 2020a). Die Schla-
cke wird z.B. als Stralenbaumaterial weiterverwertet oder auf Deponien
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gelagert (Bilitewski et al. 2018, S.196; BMU 2020a). Hochkalorische auf-
bereitete Abfallstoffe konnen in der Nédhe von Industrieanlagen behandelt
werden und diese mit der Prozesswiarme oder elektrische Energie versorgen
(UBA 2020a) bzw. in Feuerungsanlagen von Kraft-, Heizkraft- oder Ze-
mentwerken (Zeschmar-Lahl et al. 2020, S. 29).

Trockene gemischte Wertstoffe (Kunststoffe, Metalle), die am Anfallsort vor-
sortiert wurden, werden an Sortieranlagen angeliefert, wo die rezyklierbare
Fraktion abgetrennt und fiir eine weitere Verwertung aufbereitet wird (Bili-
tewski et al. 2018, S.33 f.). Die nachgelagerten Prozesse der Behandlung von
Wertstoffen werden in spezialisierten Recyclinganlagen oder direkt an einem
Produktionsort durchgefiihrt. An diesen marktgetriebenen hochspezialisierten
Riickgewinnungsverfahren sind kommunale Organisationen bzw. 6rE nicht be-
teiligt (Prognos/INFA 2018, S.51 f.).

Getrennt gesammelte Bioabfille konnen in einer Anlage zur Kompostie-
rung und ggf. zur Produktion von Biogas behandelt werden. Seit 2005 diirfen
nicht vorbehandelte biologisch abbaubare und sonstige organische Abfille nicht
mehr deponiert werden.

3.1.4 Marktwirtschaftliche Strukturen

Offentlich-rechtliche Entsorgungstriiger konnen sich zur Erfiillung ihrer gesetz-
lichen Aufgaben privater Dritter bedienen (§ 22 KrWG@G). Thre Verantwortlich-
keit fiir die Erfiillung der Pflichten bleibt hiervon jedoch unberiihrt und so lange
bestehen, bis die Entsorgung endgiiltig und ordnungsgeméil abgeschlossen ist.
So sind 6rE dazu verpflichtet, die Erfiillung der Vertragspflichten zu kontrollie-
ren. Die an private Dritte iibertragenen Aufgabenbereiche umfassen insbeson-
dere die Sammlung verschiedener Abfallfraktionen einschlieBlich des Betriebs
von Wertstofthofen sowie die Entsorgung der eingesammelten Abfalle (Berg et
al. 2019, S.23). Alternativ kann der 6rE eigene Strukturen schaffen, auf die er
die gesetzlichen Aufgaben oder Teile davon iibertrigt. Diese Strukturen konnen
unterschiedliche Rechtsformen haben (Berg et al. 2019, S. 61 ff.). Dazu zéhlen
Regiebetriebe, Eigenbetriebe, Kapitalgesellschaften (GmbH), Anstalten 6ffent-
lichen Rechts und Zweckverbiande (bei interkommunalen Kooperationen). Die
Wabhl der jeweiligen Rechtsform héngt dabei einerseits von wirtschaftlichen Er-
wégungen, andererseits auch von bundeslandspezifischen Regelungen des Ge-
meindewirtschaftsrechts sowie von den Grundsitzen der kommunalen Selbst-
verwaltung ab. Die Beteiligung kommunaler Einrichtungen (rechtsformiiber-
greifend) am Markt ist bundesweit wesentlich geringer als die der privatwirt-
schaftlichen Entsorgungsunternehmen. Kommunen beteiligen sich vor allem an
den Aufgabenbereichen, welche der Daseinsvorsorge dienen, also insbesondere
die Sammlung von Abfillen sowie die Behandlung von Restabfillen. Bei den
nachgelagerten Stufen der Sortierung und des Recyclings sind fast aus-
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schlieBlich private Entsorgungsunternechmen titig (Prognos/INFA 2018). Rein
kommunale Unternehmen sind iiberwiegend in der Abfallsammlung und dem
Transport titig, mit einem Anteil am Markt von ca. 52 % (Prognos/INFA 2020,
S.74). Bei Altpapier betrifft der Marktanteil eine dhnliche Grofenordnung. Bei
Glas und Leichtverpackungen, die der Herstellerverantwortung unterliegen,
liegt ihr Marktanteil bei 20 %. Bei der Sammlung sind bundesweit keine beson-
deren strukturellen Unterschiede festzustellen. Grundsétzlich verfiigen stadtisch
gepriagte Regionen eher iiber Kommunalunternehmen, lédndlich gepréagte Regi-
onen iiber privatwirtschaftlich organisierte Strukturen. Der kommunale Anteil
nimmt derzeit aufgrund wachsender Rekommunalisierungstendenzen zu. Im
Bereich der Sortier-, Schredder- und Aufbereitungsanlagen ist der Markt iiber-
wiegend privatwirtschaftlich gepriagt (Prognos/INFA 2018, S.51 f.). Mechani-
sche bzw. mechanisch-biologische Behandlungsanlagen werden zu 50% der
Kapazititen von rein kommunal gefiihrten Unternehmen betrieben. Der Betrieb
von Miillverbrennungsanlagen erfolgt zu 44 % in der Verantwortung von kom-
munalen Unternehmen, der von Ersatzbrennstoffkraftwerken zu 13 %, der von
Sonderabfallverbrennungsanlagen zu 8 % (Prognos/INFA 2020, S.74).

3.1.5 Herausforderungen und Perspektiven der Digitalisierung

Digitalen Losungen werden grof3e Potenziale fiir die Kreislaufwirtschaft zuge-
schrieben. Dies betrifft sowohl die Aufgaben der Verwaltung, insbesondere die
Kommunikation mit den Biirger/innen, als auch die brancheniibergreifende
Vernetzung von Akteuren entlang von Wertschopfungsketten (Prognos/INFA
2020, S. 157 f.). Digitale Technologien sollen dazu beitragen, den Rezyklatein-
satz zu erhohen, Kunststoffe langer und effizienter zu nutzen sowie Plastikein-
trage in die Umwelt zu reduzieren (Bundesregierung 2020b, S. 16). Die umwelt-
politische Digitalagenda der Bundesregierung (BMU 2020b) sieht beispiels-
weise vor, einen digitalen Produktpass fiir mehr Transparenz zu Umwelt- und
Materialdaten von Produkten einzufiihren, eine standardisierte Datenbank zu
Produkten und Abfallstromen zu initiieren sowie ein Reallabor »Vernetzte Mo-
dellkommune in der Kreislaufwirtschaft« zu errichten, um digitale Losungen
fiir eine optimierte Abfalllogistik und -wirtschaft zu erproben. In der Fortschrei-
bung der Strategie Kiinstliche Intelligenz (KI) der Bundesregierung ist die Er-
richtung eines Anwendungshubs im Bereich der Kreislaufwirtschaft vorgese-
hen. Dadurch sollen u.a. smarte Sensorik und Trackingtechnologien fiir die
Sammlung, Sortierung und das Recycling gefordert werden (Bundesregierung
2020b, S.16), wobei diese zundchst Kunststoffverpackungen betreffen sollen
(BMBF 2021a).

Gleichzeitig bringt die Digitalisierung der Abfallwirtschaft auch einige
Herausforderungen mit sich (Berg et al. 2019, S.69 ff.). Dazu zdhlt insbeson-
dere die Ausbildung des Personals, um digitale Technologien einsetzen zu
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konnen. Hier geraten die 0rE in einem sektoriibergreifenden Wettbewerb um
qualifizierte Arbeitskrifte. Zudem stellt die Finanzierung digitaler Vorhaben,
die sich nicht immer iiber Gebiihrenerh6hungen ausgleichen lisst, eine grof3e
Herausforderung dar. Die Gewdhrleistung der Siedlungsabfallentsorgung erfor-
dert neben einer hohen Sicherheit und Belastbarkeit der informationstechni-
schen Systeme innerhalb der Betriebe auch das Vorhandensein der grundlegen-
den digitalen Infrastruktur, d. h. vor allem eines Breitbandnetzes. Auch die Ob-
soleszenz digitaler Systeme, die dazu fiihrt, dass trotz funktionierender Hard-
ware ein System ausgetauscht werden muss, die Vereinheitlichung digitaler
Prozesse und die Standardisierung digitaler Schnittstellen stellen Hindernisse
fiir die Realisierung von digitalen Anwendungen durch die 6rE dar. Zudem ist
seit 2021 die Siedlungsabfallentsorgung durch das zweite IT-Sicherheitsgesetz
als Kritische Infrastruktur eingestuft. Damit gehen fiir eine im Wege der Ver-
ordnung noch niher zu bestimmende (Stand Januar 2023) Gruppe von 6rE neue
gesetzliche Anforderungen an die Informationssicherheit einher.

3.2 Stand und Perspektiven

Der Digitalisierung werden fiir die Entwicklung der Abfallwirtschaft hohe Po-
tenziale zugeschrieben (Sarc et al. 2020, S. 998). In Deutschland wird die Digi-
talisierung der Abfallwirtschaft von vielen Entsorgungsunternehmen daher als
notwendig erachtet (Mechsner 2017). Kommunale Entsorgungsbetriebe erwar-
ten kiinftig eine stark zunehmende Automatisierung ihrer Tatigkeiten (Kommu-
nalwirtschaft.eu 2019). Allerdings ist der Digitalisierungsgrad der Abfallwirt-
schaft im Vergleich zu anderen Industriebereichen eher als gering zu bezeich-
nen (Borchard et al. 2021; Sarc et al. 2020, S.998).

Alle drei im Kapitel 3.1.3 dargestellten Aufgabenbereiche sind vor dem
Hintergrund der wachsenden Digitalisierung der kommunalen kreislauforien-
tierten Abfallwirtschaft von besonderer Relevanz. In diesem Kapitel wird der
Fokus insbesondere auf folgende Aspekte gelegt:

> Abfallerfassung und Transport: Die Sammlung und der Transport von Ab-
fallen zu den Aufbereitungs-, Behandlungs- und/oder Ablagerungseinrich-
tungen sind fiir rund 60 bis 80% der Gesamtkosten der Abfallentsorgung
verantwortlich (Berg et al. 2019, S.42). Die Digitalisierung dieser Bereiche
ist insbesondere mit Erwartungen an Kosteneinsparungen verbunden.

> Abfallbehandlungsanlagen und -maschinen: Der Digitalisierung von Ma-
schinen und Abfallbehandlungsanlagen wird eine zentrale Rolle fiir die Er-
reichung der Kreislaufwirtschaftsziele beigemessen, denn sie bieten Mog-
lichkeiten, die steigenden Anforderungen an Recyclingqualitit zu bewalti-
gen und Recyclingquoten effizienter zu erfiillen (Sarc et al. 2020, S.1001).
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> Organisation und Kommunikation: Die Bereiche der betrieblichen Organi-
sation und der Kommunikation mit Biirger/innen weisen mit vielen Projek-
ten und Aktivitdten im Bereich Digitalisierung bereits einen hohen Innova-
tionsgrad auf (Berg et al. 2019, S.75 ft.).

Fiir jeden dieser Bereiche werden im Folgenden die digitalen Technologien vor-
gestellt, die in der Abfallwirtschaft bereits etabliert sind, die im Regelbetrieb
bei einzelnen innovativen Entsorgungsbetrieben schon im Einsatz stehen oder
die gegenwirtig im Rahmen von Pilotprojekten erprobt werden. Aullerdem wer-
den technologische Entwicklungstrends und kurz- bis langfristige Perspektiven
dargelegt.

Aufgrund der Aufteilung der Entsorgungsbranche in kommunale und pri-
vate Entsorgungsbetriebe und der Vielzahl von kleinen und mittleren Unterneh-
men ist die Bestimmung des Verbreitungsgrades einzelner (digitaler) Techno-
logien nicht einfach moglich. Oft sind entsprechende Daten veraltet oder unge-
nau. Im Folgenden erfolgt daher nur eine grobe Abschitzung der jeweiligen
Verbreitungsgrade, die sich aus der empirischen Erhebung der Gutachter (Berg
et al. 2019) sowie (sofern vorhanden) aus ergidnzenden Befragungen speist.

3.2.1 Abfallerfassung und Transport

Im Bereich der Abfalllogistik stellt sich das Spektrum der digitalen Innovatio-
nen in Abhéngigkeit ihres Reifegrades wie folgt dar Berg et al. (2019, S. 71 ft.):

> Technologie mit weiter Verbreitung (Standardtechnologien) in der Branche:
— Datenerfassungsgeridte und Bordcomputer im Fahrzeug
— Behilteridentifikationssysteme
> Technologien in einem frithen Anwendungsstadium:
— Ident-Wigesysteme am Fahrzeug zur satzungskonformen und mengen-
gerechten Abrechnung
— Sensoren am Behélter zum Management des Behilterbestands und zur
Optimierung der Sammellogistik
— Sensoren am Fahrzeug zur Detektion von Stérungen
> Systeme, die von vielen Herstellern angeboten werden, in der kommunalen
Entsorgungswirtschaft aber noch nicht weit verbreitet sind:
— Navigations- und Telemetriesysteme zur Tourensteuerung sowie zum
Management des Fuhrparks
> Technologien, die eine Anwendung in der Praxis noch nicht erreicht haben:
— Autonomisierungstechnologien flir den Abfalltransport
— Unterflurbehéltern mit automatischer Sortierung, Detektion von Stor-
stoffen und mengengerechter Abrechnung
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3.2.1.1 Datenerfassungsgerat und Bordcomputer am Fahrzeug

Bei der digitalen Datenerfassung im Holsystem werden Informationen zu Sto-
rungen (z.B. nicht bereitgestellte, falsch befiillte Behélter oder Abholhinder-
nisse) sowie ausgewdhlte Betriebsdaten in eine geeignete Software papierlos
eingetragen (dazu und zum Folgenden Berg et al. 2019, S. 83 f.). Dadurch kon-
nen eine beschleunigte Dokumentation und Informationsweitergabe an die
Zentrale bzw. an Kund/innen erfolgen sowie Beschwerden der Gebiihrenpflich-
tigen schneller bearbeitet werden. Die Datenerfassung kann iiber ein Bordcom-
puter im Fahrzeug, ein mobiles Handgerét (spezielles Datenerfassungsgerit, ein
Tablet oder ein Smartphone) oder eine Kombination hiervon erfolgen
(BDE/VKU 2018, S.27 ff.; dazu und zum Folgenden Berger/Volkmar 2020).
Mit diesen Gerdten wird ein Telematiksystem zur digitalen Kommunikation
zwischen Fahrzeug und Zentrale realisiert (BDE/VKU 2018, S.27 f.). Sowohl
mit Bordcomputern als auch mit speziellen Handlesegeriten bestehen bereits
langjdhrige Erfahrungen, wihrend die Auswahl von industrietauglichen Tablets
oder Smartphones noch begrenzt ist (BDE/VKU 2018, S.28). Eine Verbindung
mit Behélteridentifikationssystemen (Kap. 3.2.1.2) ist mit RFID Reader (Tech-
nologie fiir Sender-Empfanger-Systeme mithilfe elektromagnetischer Wellen)
oder Barcodeleser mdglich. Dariiber hinaus ermdglichen manche Geréte die Fo-
todokumentation durch integrierte Kameras (BDE/VKU 2018, S.28 f.).

Mithilfe der mobilen digitalen Datenerfassung kdnnen Mitarbeiter/innen
auch die Sauberkeit von Stralen bewerten. Dazu braucht es eine Qualititsbe-
wertungs-App (Berg et al. 2019, S. 76). Im Bringsystem kann die Qualifizierung
und Sortierung der Abfille digital durchgefiihrt werden, was den Informations-
transfer zu den Wertstoffen an den Recycler erleichtern kann (Berg et al. 2019,
S.124). Solche Systeme wurden bereits eingefiihrt. Beispielsweise erfolgt die
Erfassung der Wertstoffe auf den Wertstoffhofen im Landkreis Rostock seit
2019 digital. Mithilfe von mobilen Erfassungsgeriten werden hier Herkunft, Art
und Menge der angelieferten Abfélle erfasst sowie deren Ausgang und Verwer-
tung bearbeitet. Generell wird von den befragten Expert/innen erwartet, dass
sich die digitale Erfassung von Stérungen und damit auch mobile Leistungser-
fassungssysteme bzw. Bordcomputereinsatz zur Ermittlung von Betriebsdaten
kiinftig unter den 6rE verbreitet (Prognos/INFA 2020).

3.2.1.2 Behalteridentifikationssysteme

Behilteridentifikationssysteme ermoglichen es, einzelne Abfallbehilter elekt-
ronisch zu erkennen (dazu und zum Folgenden Berg et al. 2019, S.82f. u.
142 f.). Mit Funksendern ausgestattete Behélter konnen wahrend der Sammel-
tour durch Empfangsgerdte im Sammelfahrzeug erkannt und den einzelnen
Haushalten bzw. Grundstiicken zugeordnet werden. Die Behélteridentifikation
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wird gewohnlich durch einen am Behélter angebrachten passiven Transponder
(ohne eigene Stromversorgung) realisiert, dem eine eindeutige Identifikations-
nummer zugeordnet ist. Die Daten des Transponders werden mit einem RFID-
Lesegerit ausgelesen, das beispielsweise an der Ladevorrichtung am Sammel-
fahrzeug angebracht wird. Die am Fahrzeug erhobenen Daten werden je nach
System entweder drahtlos oder nach Beendigung der Tour z. B. per USB-Stick
tibertragen und in der zentralen Software verarbeitet bzw. archiviert. Am Be-
hilter platzierte QR-Codes, die durch Smartphone ausgelesen werden, sind auch
standardisiert (BDE/VKU 2018, S.6).

Mit dieser Technologie konnen Leerungen sowie eventuell anfallende Sto-
rungen (z.B. falsch befiillte oder nicht bereitgestellte Behilter, Abholhinder-
nisse) pro Behilter automatisiert dokumentiert und ausgewertet werden,
wodurch ein elektronischer Leistungsnachweis, eine verursachergerechte Ab-
rechnung oder im Storungsfall eine schnelle Benachrichtigung der Kund/innen
erfolgen kann. Zudem wird mit der Behélteridentifikation sichergestellt, dass
bei der Abfallsammlung nur beim 6rE gemeldete Behilter entleert werden. Die
Uberpriifung erfolgt innerhalb von Sekunden, wodurch eine Echtzeitbestiti-
gung des Leerungsservice an die Zentrale gewéhrleistet werden kann. Die Be-
hilteridentifikation unterstiitzt den 6rE bei der Bewiltigung gesetzlicher Pflich-
ten, wie der Anmeldung von Sammlungen, der Erstellung von Abfallwirt-
schaftskonzepten oder der Nachweisfiihrung und Bilanzerstellung.

Derzeit werden viele unterschiedliche Systeme eingesetzt, deren Datensi-
cherheit iiber ein Zertifikat des Bundesamtes fiir Sicherheit in der Informations-
technik (BSI) garantiert wird. Eine Vereinheitlichung der verwendeten Technik
wird seitens des Bundesverbands der Deutschen Entsorgungswirtschaf'e. V. und
des Verbands Kommunale Abfallwirtschaft und Stadtreinigung e. V. angestrebt
(Bilitewski et al. 2018, S.112). Eine entsprechende DIN-EN-Norm30 ist vor-
handen. Die Technik ist schon seit den 1990er Jahren am Markt erhéltlich, 1dsst
sich relativ leicht in den Standardablauf integrieren und erfordert keine grof3en
UmstellungsmaBnahmen.

Die Anwendung von Behiélteridentifikationssystemen ist weit verbreitet
und bei vielen OrE bereits implementiert. Beispielsweise waren in Deutschland
2018 18 Mio. Behilter mit (passiven) Transpondern vom Bundesverband der
Energie- und Wasserwirtschaft ausgestattet (BDE/VKU 2018, S.19). In Feld-
versuchen ausgiebig getestete aktive Transponder, die iiber eine eigene Strom-
versorgung verfiigen und Daten via Mobilfunknetz senden, sind hingegen auf-
grund hoherer Kosten fiir eine breite Anwendung noch (nicht) geeignet
(BDE/VKU 2018, S. 18). Mit Smartphone lesbare QR-Codes werden vermehrt
eingesetzt (BDE/VKU 2018, S.6).

30 DIN 14803:2020 Identifikation und/oder Mengenbestimmung von Abfall
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3.2.1.3 Ident-Wdgesysteme am Fahrzeug

Bei Ident-Wigesystemen wird die Behalteridentifikation durch ein Wagesystem
ergdnzt, wodurch OrE die Gebiihren der Abfallsammlung auf Basis der entsorg-
ten Abfallmasse verursachergerecht berechnen und den einzelnen Haushalten
bzw. Grundstiicken zuordnen kénnen (dazu und zum Folgenden Berg et al.
2019, S.91 £. u. 143 £.). Durch die Einfiihrung einer mengenbezogenen Abrech-
nung konnen OrE einen Anreiz zur Abfallvermeidung und -trennung setzen. Al-
lerdings lassen sich damit auch unerwiinschte Vermeidungsstrategien beobach-
ten, etwa die wilde Entsorgung von Abfillen oder die Entsorgung in fremde
Abfallbehilter. Auch sind die Anschaffungs- und Unterhaltungskosten (z. B. fiir
die Eichung) von Ident-Wigesystemen vergleichsweise hoch, sodass das Auf-
wand-Nutzen-Verhéltnis fiir jeden Anwendungsfall gepriift werden muss.

Automatisierte Wiagesysteme gibt es fiir unterschiedliche Fahrzeuge und
Container (dazu und zum Folgenden Berg et al. 2019, S.91 f.). In der einfachs-
ten Version (stationdre Systeme) bestehen sie aus einer Fahrzeugwaage, deren
Wigesignal elektronisch erfasst und gespeichert wird. Dafiir fahrt das Sammel-
fahrzeug vor der Leerung in der Anlage iiber eine Waage, wodurch einzelne
Schiittungen nicht gemessen werden konnen. Mit weiter fortgeschrittenen Sys-
temen (mobile Systeme) konnen einzelne Schiittungen gewogen werden und
somit verursacherbezogene Gebiihrensysteme realisiert werden. In diesem Fall
befindet sich die Waage am Lifter des Sammelfahrzeugs oder zwischen Fahr-
gestell und Aufbau (BDE/VKU 2018, S.25). Die Auflésung variiert je nach
Modell. Der Behélter wird normalerweise voll und leer gewogen, um aus der
Differenz die Miillmasse zu bestimmen. Als Basis fiir eine mengengerechte Ab-
rechnung gelten Behilteridentifikationssysteme (EU-Recycling 2019a). Uber
entsprechende Schnittstellen konnen die Waagen mit dem IT-System des Ent-
sorgers verknlipft werden, oder sie verfiigen {iber eine eigene Softwarelosung,
um die Menge zu berechnen (Fricke et al. 2018, S.539 ff.). Im Vergleich zur
weiten Verbreitung von Behilteridentifikationssystemen werden Ident-Wige-
systeme bislang seltener genutzt (Berg et al. 2019, S. 142). Noch wird {iberwie-
gend stationdr gewogen, aber die Entwicklung geht zunehmend in Richtung mo-
biler Wiegesysteme (EU-Recycling 2019a).

3.2.1.4 Sensoren am Behalter

Sensoren in oder an Abfallbehdltern messen Parameter wie Temperatur, Bewe-
gung, Schall oder die geografische Lage in Echtzeit bzw. in vorher definierten
Zeitabstinden (dazu und zum Folgenden Berg et al. 2019, S.88 ff. u. 133 ff.).
Mithilfe einer geeigneten Software kdnnen aus den Messwerten z. B. Aussagen
zum Fiillstand der Behilter, zu ihrer jeweiligen Position sowie zu Auffélligkei-
ten (z.B. Feuer oder Diebstahl) abgeleitet werden. Auf dieser Basis konnen
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Sammeltouren optimiert, Schiden minimiert oder unnétige Fahrten zu nicht
ausreichend befiillten Abfallbehéltern vermieden werden. Dies macht die Ent-
sorgung rentabler (Sarc et al. 2020, S.1000) und spart CO2-Emmission. Ver-
kniipft mit einem Identifikationssystem ermdglicht die Ortung die Priifung und
Steuerung der Behélterverteilung im Planungsgebiet.

Die Sensordaten konnen tiber kabellose Funkstandards wie Narrowband-
Internet of Things (NB-IoT) oder LoRaWAN f{iber weite Strecken zur Weiter-
verarbeitung an einen zentralen Server gesendet werden (dazu auch Kap. 4.2.3).
Fiir die Dateniibertragung tiber kurze Strecken (z. B. zur Konfiguration der Sen-
soren) kann beispielsweise die Bluetoothschnittstelle genutzt werden. Ein Pho-
tovoltaikmodul am Sensor kann fiir dessen Stromversorgung sorgen. Die An-
bringung des Sensors erfolgt auBen am Container durch Ankleben oder Festnie-
ten (Abb. 3.4). Neben den hohen Anforderungen an die Bestdndigkeit der Sen-
soren gegen Witterung und Belastung im Gebrauch ist ein funktionierendes Ser-
vicenetz des Anbieters zum schnellen Ersatz von beschiddigten Sensoren notig.

Abb. 3.2 Sensor am Behdlter in der Stadt Bochum

™

Quelle: USB Bochum GmbH
Sensorbestiickte Behilter werden international entwickelt und von zahlreichen

Anbietern vermarktet. Fiillstandsensoren fiir Bringsysteme mit Sammelcontai-
nern und Unterflurbehiltern sind erprobt und befinden sich bereits vielfach im
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Testbetrieb. In Deutschland wurden sie bislang vor allem im Rahmen von Pi-
lotprojekten eingefiihrt (Krause 2021). Vorreiter fiir die Nutzung von Miillei-
mern oder -behiltern mit Fiillstandsensoren sind die Stidte Kassel, Koln und
Hamburg (Lange/Pfefferle 2021, S. 24 f.). In Duisburg werden sie fiir die Mes-
sung der Auslastung von Abladeplattformen auf den Wertstofthofen eingesetzt
(Smartcity Duisburg 2020). AuBBerdem befinden sich Fiillstandsensoren aktuell
bei der Berliner Stadtreinigung sowie in Bochum, Darmstadt, Wolfsburg oder
in Miinchen im Testbetrieb (320° 2021c¢; Berg et al. 2019, S.89; Recycling Ma-
gazin 2019; tz 2021).

Fiir Unterflurcontainer hat die Stadtreinigung Hamburg bereits eine Feld-
phase abgeschlossen (Berg et al. 2019, S.89). Dort wurden Fiillstandsensoren
eingebaut und nach einer operativen Phase wieder entfernt, nachdem ausrei-
chend Daten gesammelt worden waren, um diese durch Kl-basierte Software
auszuwerten und die Sammlung zu optimieren. Ein erneuter Einsatz von Senso-
rik wird erwogen, sobald preisgiinstigere Sensoren verfiigbar sind. Diese sollen
dann mit der LoRaWAN-Technologie mit geringeren Betriebskosten als im
Testbetrieb eingesetzt werden konnen (Berg et al. 2020c). Auch mit Fiill-
standsensoren ausgestattete Stralenpapierkorbe, die bei vollem Zustand die 6rE
automatisch benachrichtigen, sind auf dem Markt erhéltlich und werden bereits
installiert.3! In einem Pilotprojekt in Osterreich schicken die vollen Abfallbe-
hilter eine E-Mail an den zustdndigen Abfallentsorger (320° 2021a).

Nach kiirzlich abgeschlossenen Erprobungen von Fiillstandsensoren in Ab-
fallbehiltern in den Stadten Duisburg, Diisseldorf und Frankfurt wurde jedoch
deutlich, dass die organisatorischen und logistischen Anpassungen, die eine
fiillstandabhéangige Abfuhr erforderlich machen wiirden, noch eine grofe Her-
ausforderung darstellen. Die notwendigen Anfangsinvestitionen sind nicht un-
erheblich und insbesondere von kleineren Unternehmen oder Kommunen nur
schwer zu bewerkstelligen. Die Genauigkeit der Sensoren war in den Erpro-
bungsprojekten nicht ausreichend bzw. eine hohere Genauigkeit durch haufi-
gere Datenerfassung wiirde die Batterielaufzeit minimieren. Dariiber hinaus wa-
ren die proprietiren Sensorlosungen mit den bereits installierten Tourenpla-
nungssystemen nicht immer kompatibel, was eine Integration der Sensordaten
in die Tourenplanung technisch herausfordernd machte. In der Summe kommen
Hoffmann et al. (2021, S.1275 f.) zu dem Fazit, dass die Initiierung einer fiill-
standabhéngigen Leerung durch Biirger/innen beispielsweise via E-Mail, App
oder Messengeranwendungen, vielversprechender und kostengiinstiger wére als
der Einsatz von Sensorik, zumindest fiir kleinere Behélter. Forschung zu KI-
basierten Auswertemethoden, die Entwicklung standardisierter Einbauvorrich-
tungen fiir Sensoren und Interoperabilitit von Sensoren und Systemen sind eine

31 https://kommunaldigital.de/der-projektatlas?page=search&search=solarpapierk%
C3%Be6rbe (25.9.2023)
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wesentliche Voraussetzung fiir die sensorbasierte Optimierung von Abfalllo-
gistikprozessen (Hoffmann et al. 2021, S. 1277).

3.2.1.5 Sensoren zur Storstoffdetektion in Sammelbehaltern

Mithilfe von Detektionssystemen zur Storstofferkennung kénnen Fehlwlirfe
bzw. in den falschen Behilter geworfene Stoffe automatisch detektiert werden
(dazu und zum Folgenden Berg et al. 2019, S. 144 ff.). Ein solches System kann
eine stichprobenartig durchgefiihrte manuelle Sichtkontrolle von Abfallbehil-
tern durch das Sammelpersonal ersetzen. Bei stark unsachgeméaf befiillten Be-
hiltern konnen diese stehengelassen und die Abfallverursachenden zur Nach-
sortierung veranlasst werden, alternativ ist eine gebiihrenpflichtige Entsorgung
als Restabfall moglich. Solche Mallnahmen kdnnen, wenn sie eine Verhaltens-
dnderung bewirken, zur Verbesserung der Qualitit der Ausgangsstoffe fiir das
Recycling beitragen. Mit hoheren Graden an Sortenreinheit in Abfallfraktionen
konnen hoherwertige Rezyklate erzeugt werden. Ebenso kann iiber einen finan-
ziellen Anreiz ein Beitrag zur Abfallvermeidung erzielt werden.

Die Anwendung von Detektionssystemen fiir Storstoffe ist noch in einem
frithen Stadium und beschrinkt sich im Moment im Wesentlichen auf die De-
tektion von Metallen in Bioabfillen (Berg et al. 2019, S. 144). In Euskirchen,
Ziilpich und Bad Miinstereifel (Nordrhein-Westfalen) wird ein solches Detekti-
onssystem am Fahrzeug bereits eingesetzt. Damit werden Blechdosen oder
Tetra Paks in Bioabfallbehéltern detektiert. Die Investitionskosten werden iiber
die Einsparung von Kosten, die sonst durch die notwendige Sduberung von
Storstoffen anfallen, amortisiert (Mackerordt 2019). In Duisburg wird die auto-
matische Detektion von Kunststoffen in Griinabfallbehiltern mit einer Kamera
getestet (Smartcity Duisburg 2020). Eine Detektion von Fehlwiirfen direkt an
Sammelbehéltern, wie z.B. fiir Alttextilien, wére laut Expertenaussage zwar
wiinschenswert, ist aber technisch noch nicht realisierbar.

Mit dem Detektionssystem DS 2010-2 der Maier & Fabris GmbH kénnen
bei einer Sammeltour die Inhalte von Altpapier- und Bioabfallbehéltern auf ih-
ren Anteil an metallischen Storstoffen gepriift werden. Die Detektoren, die das
Wirbelstrominduktionsverfahren32 nutzen, befinden sich an der Behilterauf-
nahme am Fahrzeug (Abb. 3.5). Ein Bordcomputer im Fahrzeug informiert das
Sammelpersonal, ob der iiberpriifte Behilter entleert werden kann oder bei zu
hohem Fremdanteil stehen gelassen wird (Maier & Fabris GmbH 2015). Detek-
tionssysteme konnen gut mit einem Behilteridentifikationssystem verkniipft
werden. Auch eine Integration von Detektions-, Identifikations-, und Wiegesys-
temen wird bereits erprobt.

32 Durch ein Magnetfeld werden in den metallischen Storstoffen Wirbelstrome induziert,
deren elektrische Felder durch einen Sensor gemessen werden.
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Die Detektion von Storstoffen und Fehlwiirfen anhand integrierter Sensoren
zur Materialerkennung wird sich hin zur Feststellung der genauen Abfallzusam-
mensetzung weiterentwickeln, was fiir den Sammelprozess einen Sicherheits-
gewinn ermdglichen und die Sortierung erleichtern wiirde (Berg et al. 2019,
S. 144). Intelligente Abfallcontainer, welche mit KI Wertstoffe in verschiedene
Fraktionen (Glas, Papier, Metall, Kunststoffe) sortieren und zusammenpressen,
sind bereits auf dem Markt erhiltlich.33 Fiir schwer rezyklierbare Stoffe (z. B.
Textilien) beschrinkt sich die Entwicklung vor allem auf entsprechende Senso-
ren flr zentrale Sortierprozesse, wie z. B. im Projekt »Fibersort« (Interreg NWE
o.l.).

3.2.1.6 Navigations- und Telemetriesysteme

Die Abfallsammlung folgt Routen, die im Rahmen des Fahrzeug- und Auftrags-
managements sowie der Disposition geplant und festgelegt werden miissen. Die
komplexe Aufgabe der Tourenplanung und -optimierung lésst sich durch Soft-
warelosungen leichter handhaben (dazu und zum Folgenden Berg et al. 2019,
S.89 ff. u. 136 f.). In Verbindung mit Telemetriesystemen fiir den Informati-
onsaustausch zwischen Sammelfahrzeugen und Zentrale konnen auflerdem tou-
renbezogene Informationen gesammelt, visualisiert und ausgewertet werden,
um tiiber die Planung hinaus auch eine zentrale Routensteuerung fiir eine sto-
rungsfreie und betriebswirtschaftlich optimierte Abfallsammlungen zu ermdogli-
chen. Beispielsweise konnen mit Global-Positioning-System(GPS)-Empfangern
die aktuellen Standorte der Sammelfahrzeuge und Behilter in der Zentrale nach-
verfolgt werden, wodurch im Bedarfsfall Tourenpléne in Echtzeit angepasst und
Routenénderungen an Fahrzeugfiihrende kommuniziert werden kénnen.

Eine Vielzahl von Systemen ist bereits auf dem Markt erhiltlich, die eine
oder mehrere Funktionen anbieten, wobei Telematik, Tourenplanung und -steu-
erung bereits fiir die meisten angebotenen Lésungen ineinandergreifen (Berg et
al. 2019, S.89). Dabei stehen folgende Funktionalititen im Vordergrund:

> Flotten- und Auftragstracking und Auswertung: Durch eine Ubermittlung
relevanter Daten wie Standort und Fiillstand der Fahrzeuge in Echtzeit kann
die Planung an unvorhergesehene Umsténde angepasst werden. Gleichzeitig
konnen Kund/innen zeitnah informiert werden (z.B. Auftragsbestitigung).
Fiir groere Fahrzeugflotten kommen Fleet Management Systems (FMS)
zum Einsatz, welche die Verwaltung einer Vielzahl von Fahrzeugen unter-
stiitzen. Das Erfassen von Fahrtrouten verschiedener Einsatzfahrzeuge wird
bereits im realen Betrieb von einigen Unternehmen praktiziert, z. B. von der
AFS Freiburg und der Stadtreinigung Hamburg (VKU 2019).

33  http://www.bine.world/ (10.3.2023)
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> Berechnung und Visualisierung von optimalen Routen unter Beriicksichti-
gung einer Vielzahl von Parametern, die zum Teil aus dem Flotten- und Auf-
tragstracking gesammelt werden. Dazu gehoren z.B.: Personal und Fahr-
zeuge, Einsatzbereitschaft, Nutz-/Lastvolumen, Zugangswege zu Objekten
(Treppe, Fahrstuhl, Klingel, Schranke, Poller etc.), Mautgebiihren, Aufent-
haltszeiten, Wartezeiten, Entsorgungsfahrten, Riistzeiten, Zeitaufwiande fiir
Pausen, Anfahrt und Abfahrt aus dem Revier sowie ggf. Fahrzeuggeschwin-
digkeit (Berger/Volkmar 2020, S.387 ff.; VKU 2019, S.54).

> Navigation der geplanten Route: Echtzeitanpassung und Optimierung der
zuvor geplanten Tour fiir jede/n Fahrer/in. Vorteile davon sind eine flexible
Routenplanung, die einfache Anwendbarkeit auch durch nicht ortskundigen
Fahrer/innen sowie der verminderte Kommunikationsaufwand.

> Automatisierte Dokumentation: Informationen zu tatsichlich befahrenen Or-
ten, zu Zeitpunkt, Gewicht und Anzahl der Leerungen sowie zu Abholhin-
dernissen konnen dokumentiert und elektronisch an die Dispositionszentrale
oder ggf. an die Kund/innen {ibermittelt werden.

Die einfachsten Systeme basieren auf handelsiiblichen Smartphones oder Tab-
lets und die darin integrierten Sensoren (z.B. GPS-Sensoren) und Dateniiber-
tragungsschnittstellen, die mit spezieller Software ausgeriistet werden. An-
spruchsvollere Systeme integrieren externe Sensoren oder Wige- und Behélte-
ridentifikationssysteme. Eine Integration der Software in die schon bestehende
IT-Architektur sowie mit weiteren Softwaresystemen wie Geoinformations- oder
Abrechnungssystemen ist je nach Hersteller iiber entsprechende Schnittstellen
moglich (Berg et al. 2019, S.137 f.). In der Stadt Herne (Nordrhein-Westfalen)
wurde beispielsweise eine Kombination aus automatisierter Auftrags- und Ein-
satzplanung, digitalem Sperrmiillantrag mit gegenstandsscharfer Erfassung und
Terminplanung mit Bezahlfunktion umgesetzt (Wolter 2020, S. 15).

Telematiksysteme finden in der Abfallwirtschaft durch private Unterneh-
men bereits breite Anwendung, werden aber selten durch Kommunen einge-
setzt, die die Sammlung selbst durchfiihren (Berg et al. 2019, S. 82).

Eine steigende Durchdringung des Marktes mit den Technologien der Te-
lematik zur digitalen Kommunikation zwischen Fahrzeug und Zentrale und der
Tourenplanung und -optimierung wird bereits beobachtet. Die Tendenz zum
Einsatz von Software mit multiplen Funktionalititen diirfte sich kiinftig verstar-
ken (Berg et al. 2019, S.89). Die Moglichkeit, eine Karte nicht nur zur Visuali-
sierung, sondern auch zur interaktiven Planung zu nutzen, wird bislang nur sel-
ten angeboten, wird aber vor allem fiir groere Betriebe als hilfreich erachtet
(Gruner 2018, S.551 ff.). Weiterhin wird die Anbindung der Systeme an Fremd-
systeme wie Verkehrsmeldungen, Kundensysteme oder an Systeme von Subun-
ternehmen perspektivisch immer relevanter (dazu und zum Folgenden Berg et
al. 2019, S.91 ff.). Zudem konnten KlI-basierte Auswertungsmethoden zeitnah
in die Beauftragung von Sperrmiillabholungen eingebunden werden mit dem
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Ziel, die Zusammensetzung der Giiter automatisiert zu erkennen und das Volu-
men abzuschitzen, um die Touren- und Kapazititsplanung zu verbessern. Auch
konnten dadurch noch verkaufsfahige Giiter identifiziert und in Zweite-Hand-
Einrichtungen bzw. Sozialkaufhduser verbracht werden. Dieses Konzept wire
insbesondere bei einer Sperrmiillabholung ab Haus sinnvoll. Auch die Steue-
rung und Abrechnung von Subunternehmen kénnten kiinftig automatisiert vom
Fahrzeug aus erfolgen (EU-Recycling 2020). Ebenfalls konnte die priventive
Instandhaltung, wodurch Fehler im Fahrzeug friihzeitig erkannt und kostspie-
lige Reparaturen vermieden werden konnen, im Rahmen des Fuhrparkmanage-
ments zur Anwendung kommen (Kirchhoff 2018, S.619). Insgesamt konnten
digitale Losungen zu einer deutlichen Erleichterung der Planung und Logistik
beitragen, insbesondere bei wenig routinierten Abldufen wie die Entsorgung
von illegalen Ablagerungen oder von sperrigen Abfillen (Berg et al. 2019,
S.146).

3.2.1.7 Autonomisierung des Abfalltransports

Miillfahrzeuge werden zunehmend mit Fahrassistenzsystemen ausgestattet, wie
sie bei Pkw bereits iiblich sind (z. B. Einparkhilfe, Riickfahrsystem, Spurhalte-
assistent, Geschwindigkeitsregelung, Notbremsassistent) (Berger/Volkmar
2020, S.384 ff.; Kirchhoff 2018). Der Einsatz von Heck- und Arbeitsbereichs-
kameras sowie von Fahrerassistenzsystemen werden in der DGUV-Regel 114-
601 Abfallsammlung empfohlen und Fahrerassistenzsysteme bereits in vielen
Miillfahrzeugen eingesetzt (DGUV o.].). Dariiberhinausgehende spezielle Lo-
sungen fiir die Abfallwirtschaft betreffen die Automatisierung von Vorgingen
des Abfalltransports. So testen beispielsweise das Entsorgungsunternehmen Re-
nova und der Fahrzeughersteller Volvo ein System fiir das autonome Riickwirts-
fahren aus Sackgassen fiir Miillfahrzeuge in der Stadt Goteborg, Schweden (dazu
und zum Folgenden Berg et al. 2019, S.149 f.). Bei der ersten Befahrung eines
Sammelgebiets werden Route und Sammelpunkte der Tour vom Fahrzeug mit-
hilfe von Sensoren erfasst. Anhand der gespeicherten Informationen kann sich
das Fahrzeug bei darauffolgenden Fahrten orientieren. Auf Befehl auch von au-
Berhalb des Fahrzeugs fahrt das Fahrzeug autonom riickwiérts. Der Vorgang wird
von Sensoren liberwacht, sodass das Sammelfahrzeug an parkenden Fahrzeugen
und anderen unerwarteten Hindernissen vorbeinavigieren bzw. anhalten kann.
An der Entwicklung von Fahrzeugen, die nicht nur (kleine Strecken) riick-
wirts, sondern vollstindig autonom durch die Stadt navigieren und bereitge-
stellte Behilter leeren, wird derzeit gearbeitet, um eine bessere, zeitlich ent-
zerrte Abfallsammellogistik zu erlauben (Schneider 2020, S.375 {f.). Dazu wird
u. a. KI-gestiitzte Software fiir autonome Fahrzeuge fiir die Abfallwirtschaft ent-
wickelt (Waste360 2019b), mit deren Hilfe die Sammlung zu jeweils optimalen
Zeitpunkten erfolgen (Tourenoptimierung und Predictive Pick-up) kann.
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Voraussetzung hierfiir ist das Vorhandensein bzw. Sammeln von Datenbestin-
den beispielsweise durch sensorbestiickte Behilter (Berg et al. 2019, S.104).
Derzeit werden von Volvo urspriinglich fiir den Bergwerksbetrieb entwickelte
autonome Lastwagen fiir die Abfallwirtschaft adaptiert (Volvo Group 2017).
Mithilfe von vorprogrammierten Routen sowie Sensoren zur Erkennung von
Hindernissen fahrt das Sammelfahrzeug ohne Fahrerin oder Fahrer. Die Aufga-
ben des Sammelpersonals bestehen nur noch darin, das Fahrzeug zu Ful3 zu be-
gleiten und anhand eines Steuerungspanels am Fahrzeugheck kurz anzuhalten,
um die Sammelbehilter zu entleeren. Der Hersteller hebt das Potenzial der
Technologie zur Verbesserung der Arbeitsbedingungen fiir das Sammelperso-
nal, die hohere Verkehrssicherheit und die bessere Umweltbilanz hervor. Die
Technologie wird derzeit in der Praxis getestet (Waste360 2019a). Auch der
japanische Hersteller von Nutzfahrzeugen FUSO34 hat ein elektrisches Kon-
zeptfahrzeug mit Miillsammelaufbau vorgestellt, welches sich aus der Distanz
durch ein Touchscreengerit steuern ldsst und mit hochprizisen Sensoren Perso-
nen und Hindernisse erkennt und darauf reagiert (Hoffmann 2020; Recycling
Magazin 2020c). Bis zur Einsatzreife von autonomen Miillfahrzeugen in urba-
nen Gebieten ist allerdings noch viel Entwicklungsarbeit notwendig, bislang
werden solche Losungen nur vereinzelt in kontrollierbaren Umgebungen wie
Deponien oder Materialriickgewinnungsanlagen eingesetzt (Waste360 2019a).
So finden autonome Kehrmaschinen beispielsweise in ersten Wertstoffhdfen
Anwendung (Smartcity Duisburg 2020). Ein weiteres Anwendungsfeld sind au-
tonome Fahrzeuge fiir das Wenden und Durchmischen von groflen Kompost-
haufen (Pelzl, C. 2020).

Uber die Autonomisierung von Miillfahrzeugen hinaus koénnten perspekti-
visch auch autonome Roboterlésungen zur Abholung von Abfallbehiltern ent-
wickelt werden. Im Rahmen des europdischen Forschungsprojekts »DustBot«
wurden Kleinfahrzeuge entwickelt, die auf Anforderung beim Miillverursa-
chenden kleine Mengen an Hausmiill abholen, um sie zu einer Abfallsammel-
stelle zu bringen (EK o.J.). Die Technologie wurde in der kleinen Stadt Peccioli
in Italien erprobt (Ferri et al. 2011), wurde allerdings nie kommerzialisiert.

Mit zunehmenden technischen Fiahigkeiten der Systeme wird angenommen,
dass der Sammelprozess immer weiter automatisiert werden kann. Allerdings
wird die Realisierung der Vision eines vollstindig automatisierten Abfalltrans-
ports von Expert/innen noch in ferner Zukunft (mind. 20 Jahre) gesehen (Berg
etal. 2019, S.111).

34 FUSO, Mitsubishi Fuso Truck and Bus Corporation ist ein Tochterunternechmen der
Daimler Truck (www.fuso-trucks.at/content/eu/austria/de/ueber-fuso/fuso-geschichte.
html; 10.3.2023).
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3.2.1.8 Unterflurbehdlter mit automatischer Sortierung, Detektion
von Storstoffen und mengengerechter Abrechnung

Perspektivisch konnte die Entwicklung von Unterflurbehéltern mit automati-
scher Sortierung, Detektion von Storstoffen und mengengerechter Abrechnung
an Bedeutung gewinnen. Gebdude mit Vakuumabfallschidchten oder separaten
Fahrstiihlen fiir den Abtransport der Abfille in die unterirdischen Verwertungs-
anlagen stellen dafiir zwei moglichen Visionen dar (Schneider 2020, S.375 ff.).
Beziiglich des ersteren bietet das schwedische Unternehmen Envac seit Lange-
rem ein Miillabsaugsystem an, dessen Digitalisierung im Rahmen des européi-
schen Projekts »Grow Smarter«3> gefordert wurde. Dabei wurde ein Unterflur-
rohrleitungssystem in einem modernisierten Altbaugebiet mit 350 Haushalten
eingerichtet. An der Einwurfstelle identifizieren sich die Anwohner mittels
RFID-Chip, sortieren den Abfall entsprechend der Abfallfraktionen in verschie-
denfarbige Beutel und werfen sie in den Schacht ein. Mit Sensoren wird die
Farbe des Beutels identifiziert und der Beutel gewogen. Mittels Druckluft wer-
den die Beutel iiber das Rohrleitungssystem zu einer zentralen Sammelstelle
transportiert. Von dort werden sie zu einer Sortieranlage gebracht, wo die Ab-
fille den entsprechenden Verwertungswegen zugefiihrt werden. Im Anschluss
erhalten Anwohner/innen ein personliches Feedback zu ihrer Abfallerzeugung.
Die gefahrenen Wege des Abfalltransports reduzieren sich um 90 % gegeniiber
einer konventionellen Sammlung mittels Fahrzeugs und Sammelbehélter vor je-
dem Gebiude und damit auch Treibhausgasemissionen, Lirm und Kosten. Ahn-
liche Systeme wurden in Israel in mehreren Kommunen sowohl in privaten
Wohngebieten als auch in 6ffentlichen Einrichtungen eingefiihrt, allerdings mit
hohen Investitionskosten und teilweise operativen Schwierigkeiten bei Verstop-
fungen (Kaza et al. S. 147). Aufgrund der notwendigen Absauganlagen lassen
sich Miillabsaugsysteme nur schwer im Gebédudebestand integrieren, stellen
aber ggf. eine Option fiir Neubauprojekte dar und konnte in der Bundesrepublik
insbesondere fiir besonders verdichteten Siedlungsstrukturen (Buchert et al.
2017, S.23), Neubaugebieten oder im Zuge der Errichtung gréerer Gebaude-
komplexe von Interesse sein (Berg et al. 2019, S.151).

35 https://grow-smarter.eu/home/ (15.3.2023)
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Abb. 3.3 Unterflurbehalter der Berliner Stadtreinigung

Quelle: BSR

3.2.2  Abfallbehandlungsanlagen und -maschinen

Die Digitalisierung der Uberwachung und Steuerung von Betriebsprozessen in
Maschinen und Anlagen erfolgt in vielen Sektoren in einem rasanten Tempo.
Die Abfallwirtschaft befindet sich im Vergleich zu anderen Sektoren zwar noch
in einem frithen Stadium der Digitalisierung, sie kann aber von den dort entwi-
ckelten Konzepten und gemachten Erfahrungen profitieren. Der Technologie-
und Wissenstransfer soll insbesondere mit Blick auf Abfallbehandlungsanlagen
und -maschinen erfolgen (Sarc et al. 2019, S. 479). Uber die Digitalisierung von
Uberwachung- und Steuerungsprozessen der Abfallbehandlung hinaus spielen
digitale Sortier- und Trenntechniken in der Aufbereitung von Abféllen und zur
Erreichung der gesetzlich festgelegten Sortierquoten eine wichtige Rolle
(Bilitewski et al. 2018, S. 129; ISWA 2017). Nach einer kurzen Ubersicht zum
Stand der Technik bei der Uberwachung von Anlagen werden in diesem Kapitel
vor allem Sensortechnologien fiir die Abfallsortierung vorgestellt, denn auch
wenn sie fiir 6rE keine direkten Auswirkungen haben, stellen sie im Gesamt-
kontext der Kreislaufwirtschaft eines der grofiten Potenziale der Digitalisierung
dar.

3.2.2.1 Automatisierte Anlagen- und Maschineniiberwachung
und -steuerung

Die fiir die Industrie 4.0 typische Vernetzung von Maschinen in der Cloud, die
Erhebung grofBer Mengen an Prozessdaten und ihre Analyse (Data Analytics)
spielen heutzutage in der Abfallwirtschaft, Sortier- und Recyclingindustrie eine
wichtige Rolle (Berg et al. 2020b, S. 17). Supervisory-Control-and-Data-Acqui-
sition(SCADA)-Systeme dienen in der Kombination mit Sensoren der Uberwa-
chung und Steuerung von Prozessen. Automatische Alarmbenachrichtigungen
werden beim Uberschreiten von Schwellenwerten erstellt. Welche Daten
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erhoben und analysiert werden, hiangt von der Anlage ab. Auf einer Deponie
wird beispielsweise die Produktion von Gas iiberwacht und anhand der Mess-
daten prognostiziert (Kranert 2017, S.511). In gro3en Miillverbrennungsanla-
gen findet in der Regel eine kontinuierliche digitale Prozessiiberwachung statt.
Heizwert, Brennstoffzusammensetzung und -qualitdt, Rosttemperatur sowie
zentrale Parameter zum Anlagenzustand werden automatisch gesammelt und
ausgewertet. Ein optimierter Betrieb schont Treibhausgasemissionen sowie
Wartungsnotwendigkeit (ContextCrew Neue Energie GmbH 2019). In einer
Sortieranlage konnen neben Sensoren flir die Sortierung von Abfillen
(Kap. 3.2.2.2) auch Sensoren zum Brandschutz eingesetzt werden. So kann bei-
spielsweise die Temperatur der Partikel auf dem Forderband mit Infrarotsenso-
ren gemessen werden, um im Bedarfsfall eine automatische Kiihlung durch
Wassersprinkleranlagen oder einen Alarm zur manuellen Entfernung der iden-
tifizierten Gegenstidnde aus dem Abfallstrom auszulosen. Eine solche Losung
wird in einer Abfallrecyclinganlage in Obersteiermark (Osterreich) seit 2019
eingesetzt (RecyclingPortal.eu 2020b). Die Automatisierung von Anlagen be-
trifft auch Deponien. So wird in Pilotprojekten die Messung von Deponieemis-
sionen mit der Hilfe von Drohnen erprobt.36 Perspektivisch konnte die Steue-
rung von Abfallbehandlungsanlagen mithilfe einer vorausschauenden Berech-
nung der Abfallerzeugung auf der Basis von Kl-basierten Methoden erfolgen,
wie in Oslo bereits erprobt wird (Sather Fasting 2019).

Eine starkere Digitalisierung der Abfallbehandlungsanlagen und der Ma-
schinen wird in naher Zukunft erwartet, die dynamisch Daten iiber Betriebsab-
laufe und Stoffstrome aus einer Vielzahl von Sensoren erheben. Auf Grundlage
der erhobenen Daten, die zunehmend auf cloudbasierten Datenplattformen ge-
speichert werden, wird erwartet, dass Sortiermaschinen und Anlagen iiber un-
terschiedliche Standorte hinaus vernetzt und automatisch gesteuert werden
(Sarc et al. 2020, S. 1002). Somit sollen personelle und maschinelle Kapazitdten
optimal genutzt und eine vorausschauende Wartung sowie Prozessoptimierun-
gen moglich sein (Flemming 2019; Preuss 2019; Schindler 2019).

Kasten 3.2 Beispiel: Kl fiir die Optimierung von Betriebsabldaufen
in Miillverbrennungsanlagen

Auch Verbrennungsprozesse konnen mit KI-Methoden optimiert werden.
Fraunhofer UMSICHT untersucht am Beispiel kleinerer Biomassekraft-
werke, wie Verbrennung von Biomasse digital iiberwacht und gesteuert wer-
den konnen, um einen stabilen Verbrennungsprozess und die hochste Aus-
brandqualitdt von Feststoff und Gasphase bei wechselnder Brennstoff-

36 www.resource.is/en/portfolio-items/mapping-landfill-methane-emissions-with-uav/
(10.3.2023)
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qualitdt und bestmoglicher Effizienz zu erreichen. Dazu werden Daten zu
Heizwert, Brennstoffzusammensetzung und -qualitit, Rosttemperatur sowie
Anlagenzustand gesammelt und mit KI-Methoden ausgewertet. Darauf ba-
sierend werden die automatisierten Einstellungen fiir den jeweiligen Brenn-
stoff sowie flr kritische Anlagenzustinde festgelegt (Fraunhofer UMSICHT
0.J.). Ahnliche Untersuchungen zur Entwicklung und Demonstration eines
automatisierten, flexiblen und bedarfsgerechten Betriebs finden auch fiir
weitere Anlagentypen statt, wie z. B. im Projekt »FlexPump« (Fraunhofer
IKTS et al. 2020) mit Fokus auf Biogasanlagen.

3.2.2.2 Sensorsysteme fiir die Sortierung von Abfdllen

Die moglichst sortenreine Erfassung und Sortierung von Abfdllen ist eine zent-
rale Voraussetzung fiir ein hochwertiges Recycling und eine effiziente thermi-
sche Verwertung. Je nach Abfallstrom erfolgt die Sortierung ggf. in mehreren
Schritten und an unterschiedlichen Orten (z. B. im Wertstoffhof, in Sortieranla-
gen, Recyclinganlagen) (Kasten 3.3). Digitale Losungen haben insbesondere
fiir die Sortierung von Einzelkdérnern aus der Zerkleinerung von Wertstoffen
stark an Bedeutung gewonnen (Martens/Goldmann 2016, S.45), wodurch die
Sortiertechnik bereits einen hohen Automatisierungsgrad aufweist (Bilitewski
et al. 2018, S.133). Sortieranlagen werden mit Automatisierung und digitalen
Technologien ausgeriistet, sodass die Sortierung von Abfdllen immer seltener
manuell erfolgt (Gerth 2013, S.37). Zur Anwendung kommen Sensoren, um
Materialien nach ihren Eigenschaften, wie beispielsweise Farbe, Form, Feuch-
tigkeit, Helligkeit oder Fluoreszenz, zu trennen (Martens/Goldmann 2016,
S.58), nachdem das Sortiergut gereinigt, getrocknet, zerkleinert und die Miill-
partikel vereinzelt wurden (Gerth 2013; Gundupalli et al. 2017, S. 58). Die Ei-
genschaften und Position der einzelnen Partikel werden dabei von Sensoren auf
dem Forderband erfasst und ergénzen so die manuelle Sortierung. AnschlieBend
werden sie mittels Blasdiisen/Druckluft oder mechanischen Vorrichtungen
(z.B. Klappen) in den entsprechenden Materialaustrag geschoben bzw. ausge-
schossen (Martens/Goldmann 2016, S.58). Die genaue Ausstattung ist in jeder
Vorbehandlungsanlange unterschiedlich (Bilitewski et al. 2018, S.150; Pi-
nasseau et al. 2018; Prognos/INFA 2020, S.28). In den letzten Jahren wurden
immer mehr vollautomatische Sortieranlagen in Betrieb genommen (Prog-
nos/INFA 2020, S.28).

Kasten 3.3 Sortierung von Abfallen

Die bei der Sortierung durch kommunale und gewerbliche Entsorger gewon-
nenen Metalle sowie Papier, Pappe und Kartonage sind in der Regel direkt
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fiir das Recycling geeignet (Bilitewski et al. 2018, S. 148). Im Gegensatz
dazu bediirfen Kunststoffe, die nicht thermisch verwertet werden, in der Re-
gel weiteren Aufbereitungsschritten durch eine materialspezifische Sortie-
rung und Vorbehandlung zum Recycling, die in spezialisierten Sortieranla-
gen erfolgen. Bei Sperrmiill werden Holz und Metalle hindisch oder manuell
mithilfe von Greifern oder Krianen auf dem Wertstofthof separiert. Auch
elektrische und elektronische Haushaltsgerdte und grobe Storstoffe miissen
zur Separierung vorsortiert werden (Bilitewski et al. 2018, S. 156).

Viele Sortierschritte werden mit mechanischen Verfahren im Rahmen der Sor-
tierung durchgefiihrt. Dabei nutzen Sortierungstechniken (z.B. Dichtesortie-
rung, Sortierung im Magnetfeld, Sortierung im elektrischen Feld, Flotation) die
Eigenschaften von Materialien, wie magnetische Suszeptibilitét, elektrische
Leitfahigkeit, Gewicht oder Dichte, fiir die Trennung. So konnen insbesondere
organische Abfille, Eisenmetalle, Nichteisenmetalle, Plastik und Papier sortiert
werden (Gundupalli et al. 2017, S.58). Die unterschiedlichen Sensortechnolo-
gien werden im Folgenden vorgestellt:

Nahinfrarotspektroskopie

Die Sensortechnologie mit der grofBten Verbreitung in der Abfallsortierung ist
die Nahinfrarot(NIR-)spektroskopie. Das zu sortierende Material wird mit
infraroter Strahlung beleuchtet und das reflektierte Spektrum mit einem Sensor
gemessen. Da jedes Material ein charakteristisches Reflektionsspektrum
aufweist, lassen sich durch die Auswerung der Spektren die untersuchten
Objekte quasi in Echtzeit verschiedenen Materialklassen zuordnen. NIR-Senso-
ren werden beispielsweise fiir die Sortierung verschiedener Kunststoffarten, wie
Polyethylenterephtalat (PET), Polypropylen (PP) oder Polyethylen (PE), und
die Abtrennung von Papier verwendet, aber auch fiir die Abtrennung von Holz
aus dem Sperrmiill (Lechner et al. 2014, S. 6). Ein Nachteil ist allerdings, dass
schwarze Kunststoffe aufgrund ihrer Farbe von NIR-Sensoren nicht erkannt und
folglich nicht richtig sortiert werden (Gundupalli et al. 2017, S. 68).

Oberhalb von Transportbédndern angebrachte NIR-Sensoreinheiten sind mitt-
lerweile eine Standardtechnik in modernen Sortieranlagen (Bilitewski et al. 2018,
S.133). Neben ihrem breiten Einsatz beispielsweise in der Sortierung von Kunst-
stoffverpackungen werden sie zunehmend auch fiir die Sortierung von Wertstof-
fen aus gemischten Siedlungsabfillen (Lechner et al. 2014, S.8) oder jlingst in
der ersten vollautomatischen Textilsortieranlage im industriellen Maf3stab einge-
setzt (Recycling Magazin 2021d). Auch in mechanisch-biologischen Abfallbe-
handlungsanlagen finden NIR-Sensorsysteme zunehmend Anwendung, um die
Qualitét der ausgeschleusten Ersatzbrennstoffe zu erhohen (Fritzsche et al. 2017,
S.389), Schadstoffe zu entfernen und einen stabilen Energiegehalt zu erzielen
(Flamme/Hams 2018, S.649). Auch fiir die Behandlung von Abfillen, die aus
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dem Riickbau von Deponien resultieren, sind NIR-Sensoren geeignet, da sie ins-
besondere eine Separierung der mineralischen und organischen Bestandteile er-
moglichen sowie eine Abtrennung von Storstoffen (z. B. Polyvinylchlorid [PVC])
aus dem potenziellen Ersatzbrennstoff (Kiippers et al. 2019).

VIS-Spektrometrie

Optoelektronische Sensoren messen optische Eigenschaften von Gegenstdnden
wie Farbe, Helligkeit, Transparenz, Form, Konsistenz oder Grof3e. Die visuelle
Spektrometrie (VIS) inklusive Fluoreszenzmessung (UV-VIS) ermdglicht die
Erkennung von Farben, Transparenz, Fluoreszenz, Glanz und wird fiir die Sor-
tierung von farbigen Kunststoffen und Papieren verwendet, insbesondere um
PP-Kunststoffe aus gemischten Kunststoft- oder Siedlungsabfillen abzutrennen
(Martens/Goldmann 2016, S.59). UV-VIS wird fiir die Detektion von undurch-
sichtigem Glas, Spezialglas (Keramik, Bleiglas, Borosilikatglas) und Papier
verwendet (Gundupalli et al. 2017, S.66). Von Nachteil ist allerdings, dass
Oberflachenverunreinigungen (z. B. Etiketten) die Erkennung des Materials er-
schweren (Gundupalli et al. 2017, S. 66). VIS-Sensoren werden bereits in MBA,
MVA sowie Anlagen zur Zerkleinerung von Metallabfillen eingesetzt (Pi-
nasseau et al. 2018, S.100). In der Entwicklung sind optische Sortierverfahren
fiir die Abtrennung von Gips- und Betonkomponenten beispielsweise aus der
Feinfraktion von Deponien zur Aufbereitung von Mineralstoffen zwischen 10
und 60 mm, die fiir den Einsatz im Stralenbau verwertet werden konnen (Krii-
ger et al. 2018, S.747). Ebenfalls wird das technische Potenzial von bildgeben-
der Fluoreszenzabklingzeitmessung fiir die Entwicklung eines optischen Ver-
fahrens zur artspezifischen Sortierung von Altholz analysiert (Versen 2020).

Elektromagnetische Sensoren

Fiir die Identifikation von Metallen werden héufig elektromagnetische Senso-
ren, auch Induktionssensoren genannt, verwendet. Induktionssensoren messen
die Leitfahigkeit der im Abfallstrom enthaltenen Materialien. Sie konnen fiir die
Aussortierung von Metallen in vielen Abfallstrémen, darunter auch gemischten
Stoffstromen, eingesetzt werden (Lechner et al. 2014). Induktionssensoren wer-
den insbesondere fiir die Erkennung von Nichteisenmetallen genutzt (Gundu-
palli et al. 2017, S.62) und sind fiir die Trennung der Metallfraktion die am
hiufigsten verwendete Technik (Gundupalli et al. 2017, S.70).

Réntgentransmissionssensor
Die Rontgentransmissionsmessung identifiziert Materialien auf Grundlage ihrer

Dichte und Zusammensetzung (Martens/Goldmann 2016, S.59). Dazu werden
die auf einem Forderband transportierten Materialien mit Rontgenstrahlung
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durchleuchtet und die Intensitit der Strahlung mit einem Sensor gemessen. Die
Technik wird beispielsweise auch fiir Prozesse der mechanischen Behandlung
von Metallabfillen in Zerkleinerungsanlagen sowie bei der Behandlung von
Abfillen zur thermischen Verwertung angewendet (Pinasseau et al. 2018,
S.100). Die Rontgentransmissionsmessung verspricht ein hohes Potenzial ins-
besondere fiir Aufgaben, fiir die es noch keine optimale Sortierlosung gibt (Mar-
tens/Goldmann 2016, S.59). Obgleich sich damit aus der Kunststoffabfallfrak-
tion ausschlieBlich PVC erkennen lésst, kann die Technik wegen ihrer Féahig-
keit, schwarze Kunststoffe und oberflichenkontaminierte Fraktionen zu erken-
nen, auch in der Kunststoffsortierung von Vorteil sein (Gundupalli et al. 2017,
S.65). Dariiber hinaus konnen damit Induktionssensoren erginzt werden, um
eine hohere Effizienz und Sortierprazision von Metallen zu erreichen (Gundu-
palli et al. 2017, S.64). Auf Rontgentransmission basierende Sortiersysteme
werden zur Sortierung von Nichteisenmetallen in Leicht- (z. B. Aluminium) und
Schwermetalle (z. B. Kupfer, Blei) eingesetzt, die z. B. aus Abfallverbrennungs-
rostaschen zuriickgewonnen werden konnen (Pretz/Feil 2015, S.224). Die
Riickgewinnung von Nichteisenmetallen aus Rostaschen ist seit vielen Jahren
Stand der Technik und wird aufgrund der steigenden Nachfrage fiir Nichteisen-
metalle kontinuierlich verbessert und auf immer feinere PartikelgroBBen ausge-
weitet (Pretz/Feil 2015, S.217). Aus Rostaschen konnen insbesondere Alumi-
nium und Kupfer wiedergewonnen werden (Quicker 2018, S.673). Mit dem Re-
cycling von Aluminium kann bis zu 95 % Energie und 92 % CO; gegeniiber der
Primérherstellung aus Aluminiumerz eingespart werden (Recycling Magazin
2021c). Gleichwohl gehen viele wertvolle Metalle, wie Gold, Silber, Platin oder
Palladium, die sich in Form von Partikeln in Rostaschen befinden, nach wie vor
verloren (acatech 2021, S.16).

Rontgenfluoreszenzspektrometrie

Bei der Rontgenfluoreszenzspektrometrie wird das Material mit Rontgenstrah-
lung angeregt und die in der Folge emittierte Fluoreszenzstrahlung mit einem
Rontgensensor gemessen. Sie wird beispielsweise fiir die Erkennung von Blei-
glas oder Glaskeramik genutzt (Martens/Goldmann 2016). AuBBerdem kdnnen
damit anorganische von organischen Materialien sowie leichte von schweren
Metallen unterscheiden werden (Lechner et al. 2014). Eine weitere Anwendung
ist die Erkennung von Arsen (z.B. in Holzabfillen) sowie von Kupfer und
Chrom (Gundupalli et al. 2017). Die Methode wird weiterentwickelt, um Po-
lypropylen (PP) aus der Kunststofffraktion zuriickzugewinnen (Gundupalli et
al. 2017, S. 65) sowie fiir die Trennung von PVC und PET (Martens/Goldmann
2016, S.288).
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Laserinduzierte Breakdownspektroskopie

Die laserinduzierte Breakdownspektroskopie (LIBS), welche die Marktreife
erst kiirzlich erreicht hat, liefert spektrometrische Informationen fiir die Analyse
von Metalllegierungen, Kunststoffen und behandelten Holzabfillen (Gundu-
palli et al. 2017, S.63). Dies ermoglicht beispielsweise die Sortierung von spe-
zifischen Metalllegierungen (Laska et al. 2019) oder die Erkennung von
Schwermetallen in Holzabféllen. Zudem konnen mit der LIBS Stoffe erkannt
werden, die von NIR-Technologien nicht erfasst werden, etwa Glas oder
schwarze Kunststoffe, die lange ein Problem bei der Sortierung dargestellt ha-
ben (Flemming 2019; Meyer et al. 2017). Allerdings miissen die Abfille frei
von Schmiermitteln, Farben und Oxidschichten sein, da sie iiber die Charakte-
risierung ihrer Oberflache identifiziert werden (Gundupalli et al. 2017, S.63 f.).
Vorteil dieser Technologie ist die schnelle Sortierung groBer Abfallvolumen
(Gundupalli et al. 2017, S.63). 2020 wurde eine Pilotanlage mit LIBS-Sensor-
technologie in Karlsruhe in Betrieb genommen, die das Erkennen und Sortieren
von Legierungen in Metallschrotten schneller und genauer machen soll (Recyc-
ling Magazin 2021a). LIBS-Sortieranlagen sind noch nicht verbreitet.37

Kombinierte Sensorsysteme

Kombinierte Sensorsysteme sind notwendig, um bessere Sortierergebnisse zu
erzielen. Auf dem Markt sind Standardprodukte verfiigbar, Hersteller bieten
aber auch kundenindividuelle Lésungen an.38 Je nach Anforderungen kann die
Sensorausstattung somit nicht nur an die Art der zu behandelnden Abfallstrome,
sondern auch an die Verwertungsziele angepasst werden, z. B. eine reine Wert-
stofffraktion mit moglichst wenig Verunreinigungen oder eine hohe Wertstoft-
ausbringung, bei der Verunreinigungen eher toleriert werden (siche Laska et al.
2019, S.560, am Beispiel der Aluminiumfraktion). Auch Robotiksysteme fiir
die automatische Sortierung von Abfillen befinden sich bereits in einer fortge-
schrittenen Entwicklungsstufe. Ebenso konnten bei Sortiermechanismen mit
Luftausschleusung in den letzten Jahren bedeutsame Fortschritte erzielt werden
(Berg et al. 2020b, S.13), sodass sie kiinftig an Bedeutung gewinnen werden
(Sarc et al. 2020, S. 1003). Auf Grundlage von Informationen aus Sensoren wird
ein Greifarm, ggf. mit einem Saugnapf ausgestattet, gesteuert, um damit die
identifizierten Objekte auf dem Forderband in die geeigneten Auswurfoffnung
zu bewegen (Sarc et al. 2020, S. 1004 £.).

Inzwischen werden Systeme von verschiedenen Herstellern angeboten und
eignen sich auch fiir leichtere und kleinere Materialien, wie Verpackungs- oder

37 https://imec-radiation.de/libs-sortieranlage/ (29.3.2021)
38 Beispiele von kombinierten Sensorsystemen und unter www.tomra.com/de-de/sorting/re

cycling/tomra-solutions/combisense; ~ www.sesotec.com/emea/en/products/sorting-sys
tems (9.3.2023)
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Siedlungsabfille.39 Die Sortierung und Aufbereitung von Kunststoffen erfolgen
bereits heute mit kombinierten Sensorsysteme zur Erkennung von Grofe, Mate-
rialart und Farben weitestgehend vollautomatisch (Prognos/INFA 2020, S.50).
Dennoch erreichen Sortieranlagen fiir Leichtverpackungen in Deutschland der-
zeit eine maximale Sortierquote von lediglich 50%. Insbesondere schwarze
Kunststoffe sowie Verpackungen mit Vollhiillenetiketten stellen nach wie vor
Herausforderungen fiir die Sortierung dar. Spezifische Lebensmittelverpackun-
gen, Polymertypen wie Tiefzieh- oder Spritzgussharzqualititen konnen nicht ge-
zielt sortiert werden (Woidasky et al. 2019, S. 1). Einen sensorgestiitzten Robo-
tergreifarm, der mit Sensoren und Kl-basierter Software die Beschaffenheit von
Abfillen erkennt und sortiert, testet das Unternehmen Alba in ihrer Sortieranlage
fiir Leichtverpackungen in Leipzig (Allgemeine Bauzeitung 2020). Fiir die
Fremdstoffentfrachtung von Bioabfillen sind spezielle Sortierroboter erforder-
lich, denn die herkdmmliche Sortierung mit Druckluftaustrag ist bei einem Tro-
ckenanteil von nur 40 % nicht einsetzbar. Ein Konzept fiir ein solches System
wurde 2022 entwickelt und wird in Oetwil am See, in der Schweiz, eingesetzt
(EUWID Recycling und Entsorgung 2022). Derzeit wird an der Erh6hung der
Geschwindigkeit existierender Systeme wie auch an der Erh6hung des Erfas-
sungs- und Reinheitsgrads der riickgewonnenen Partikeln geforscht, um ein wirt-
schaftliche(re)s Recycling zu ermdoglichen (Gruber et al. 2019).

Fiir die Behandlung von gemischten Siedlungsabfillen, von Rostaschen aus
der Miillverbrennung oder von Wertstoffen aus Deponien, wird mit dem Einsatz
hochmoderner digitaler Technologien tendenziell ein vergleichsweise geringes
Potenzial fiir ein hochwertiges Recycling assoziiert. Dies liegt an der hohen
Verunreinigung der verwertbaren Stoffe (Bilitewski et al. 2018, S.132). Den-
noch zeigte ein Entsorgungsunternechmen in Norwegen, dass die Riickgewin-
nung von Kunststoffen und Papier aus gemischten Siedlungsabfillen durch eine
vollautomatische Sortieranlage gute Ergebnisse erzielen kann. Mit der 2019 in
Betrieb genommenen Sortieranlage konnten Getridnkekartons und Kunststoffe
mit einem hohen Reinheitsgrad aus dem gemischten Abfallstrom getrennt wer-
den (Recycling Magazin 2021b). Auch neuere Ansidtze werden derzeit er-
forscht, wie die Erhohung des Recyclinganteils gemischter Siedlungsabfille
mithilfe von 3-D-Sensorik und KI (Know-Center GmbH 2021).

Ausblick

Sortier- und Trenntechnik gehdren zusammen mit intelligenten Sammelbehél-
tern zu den am hdaufigsten patentierten Abfall- und Recyclingtechniken
(Prognos/INFA 2020, S.137 f.). Zur Steigerung der Riickgewinnung von Mate-
rialien aus dem Abfallstrom ist Forschung zu Sensortechnologien, die insbeson-
dere dort und ergidnzend verwendet werden konnen, wo mechanische

39 z.B. https://www.terex.com/zenrobotics; www.entsorgungstechnik-bavaria.de/img/Ro
boter/MAX-ALpdf (10.3.2023)
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Technologien an ihre Grenzen kommen und/oder dort wo alternative Sensor-
technologien nicht wirtschaftlich eingesetzt werden konnen.

Ein vielversprechender Ansatz auf der Produktseite sind chemische Marker
oder digital lesbare Kennzeichnungen wie digitale Wasserzeichen, die Informa-
tionen iiber die Materialzusammensetzung von Produkten oder Verpackungen
fiir die Sortierung und das Recycling bereitstellen. Chemische Marker sind ein-
deutig identifizierbare Molekiile, die in Produkten oder Verpackungen integriert
werden, wobei auch eine Kombination verschiedener Marker moglich ist. Als
chemische Marker werden in der Regel fluoreszierende Molekiile verwendet,
die mithilfe der Fluoreszenzspektroskopie erkannt werden konnen (Knappe et
al. 2021, S.19). Ein Beispiel fiir die Entwicklung eines digitalen Wasserzei-
chens ist die Initiative »HolyGrail«40 durch einen Zusammenschluss von mehr
als 160 Unternehmen und Organisationen aus der Konsumgiiter- und der Re-
cyclingbranche. Dabei werden unsichtbare Codes auf Etiketten, aber auch direkt
auf Kunststoffverpackungen gedruckt, die von modifizierten NIR-Scannern ge-
lesen werden konnen. Die Codes enthalten Information zur Materialzusammen-
setzung und zur Funktionalitit der Verpackung bzw. zu den darin verpackten
Produkten (Packaging Europe 2019). Es werden Sortiereinheiten im semiin-
dustriellen Maf3stab entwickelt (320° 2021b). Einige Einzelhdndler haben be-
reits digitale Wasserzeichen in ihre Verpackungen iibernommen (z.B. Weg-
mans, Walmart). Die Technologie ermoglicht es, beispielsweise Lebensmittel-
und Nichtlebensmittelverpackung zu unterscheiden, transparente und schwierig
zu recycelnden Verpackungen oder mehrschichtige Verpackungsmaterialien zu
erkennen (MCC Verstraete 2019). Perspektivisch konnten digitale Wasserzei-
chen flir weitere Produkte entwickelt werden und so eine wichtige Rolle fiir
Sortieranlagen und ggf. auch fiir die kommunale Abfallwirtschaft spielen.

Eine bessere Kenntnis der Abfallzusammensetzung und der darin enthalte-
nen Rohstoffe bereits im Vorfeld der Anlieferung der Abfille in eine Aufberei-
tungsanlage birgt das Potenzial, die Abfallbehandlung weiter zu optimieren
(Wilts/Berg 2017). Ein Ansatz hierzu bieten digitale Zwillinge, die als digitale
Abbilder realer Gegenstiande alle relevanten Informationen zu den Produkten
und ihrer Materialzusammensetzung dokumentieren (Wilts/Berg 2017, S.5).
Der Einsatz von digitalen Zwillingen, ggf. in Kombination mit Sensoren zur
kontinuierlichen Bewertung des Produktzustandes (Pinasseau et al. 2018, S.78),
war bislang insbesondere fiir Produkte geeignet, die eine lange Nutzungsdauer
aufweisen, wie beispielsweise Fahrzeuge oder Elektro- oder Haushaltsgerite.
Anhand der Informationen aus dem digitalen Zwilling konnen Entscheidungen
iiber Wiederverwendung, Demontage, Wiederaufarbeitung oder weitere Ver-
wertungsmoglichkeiten eines Produkts oder seiner Teile optimiert werden
(Rocca et al. 2020; Schleich et al. 2019, S.8 f.). Um digitale Zwillinge fiir den
speziellen Anwendungsfall der Erkennung von Abfillen nutzbar zu machen,

40 www.digitalwatermarks.eu/ (10.3.2023)

85



miissen die bestehenden Sortiertechnologien weiterentwickelt bzw. mit der
Moglichkeit ausgestattet werden, die Informationstrager zu erkennen (Berg et
al. 2019, S. 128). Fiir die Anwendung von digitalen Zwillingen fiir zu rezyklie-
rende Produkte (auch als digitale Produktpdsse genannt) sind noch einige Her-
ausforderungen zu bewiltigen, z. B. die Suche nach der besten technischen L6-
sung, um die Information liber den gesamten Lebenszyklus eines Produkts tiber-
mitteln zu konnen. Inzwischen sind die Technologien, die fiir Verpackungen
eingesetzt werden (z. B. digitale Wasserzeichen, chemische Tracer) auch als In-
formationstrager fiir Produkte verfiigbar, die manuell oder automatisch ausge-
lesen werden kénnen (Okopol 2020, S. 60 ff.). Mit dem Vorschlag der EU-Kom-
mission fiir eine Okodesign-Verordnung fiir nachhaltige Produkte ist die breite
Einfiihrung von Produktpéssen vorgesehen (EK 2022a).

3.2.3  Verwaltung und Planungsprozesse

Fiir die interne Organisation und die Kommunikation sowohl mit Geschéftspart-
nern als auch mit Biirger/innen bietet die Digitalisierung Chancen fiir effizien-
tere Abldufe (Berg et al. 2019, S.84 f.; Prognos/INFA 2020, S.156). Im Fol-
genden werden drei Aufgabenbereiche der Verwaltung von kommunalen Ent-
sorgungstrager diskutiert, die sich aus der Perspektive der Digitalisierung als
besonders relevant erwiesen haben (Berg et al. 2019, S.75 ff.). Es handelt sich
dabei um

> die interne Organisation und das digitale Auftragsmanagement,
> die Kommunikation mit Biirger/innen sowie
> die Forderung der Kreislaufwirtschaft mit digitalen Handelsplattformen.

3.2.3.1 Interne Organisation und digitales Auftragsmanagement

Im Bereich der internen Organisation bietet die Digitalisierung vielfaltige Mog-
lichkeiten und grof3e Potenziale fiir effizientere Prozesse (Berg et al. 2019, S. 84
ff.). Viele Aufgabenfelder sind bereits weitgehend digitalisiert, so die Buchhal-
tung, das Controlling, die Erstellung von Auftrigen, Angeboten, Gebiihrenbe-
scheiden oder Rechnungen, die elektronische Dokumentation von nachweis-
pflichtigen Abfillen (Kasten 3.4). Zunehmend stellen Betriebe das Auftragsma-
nagement mit Subunternehmen von einem analogen auf ein digitales Auftrags-
management um (Prognos/INFA 2020, S. 143). Griinde fiir die Digitalisierung
sind Kosteneinsparungen durch effizientere und weniger fehleranfillige Ver-
waltungsprozesse. Spezifische Softwareangebote existierten fiir alle genannten
Aufgabenfelder, allerdings sind die Softwareldosungen vielfach nicht unterei-
nander kompatibel, was den Datenaustausch erschwert. Das elektronische
Nachweisverfahren fiir gefahrliche Abfille ist hingegen ein Beispiel einer
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Losung, die es allen Akteuren entlang der Verwertungskette zum Verfahren er-
moglicht, digital miteinander zu kommunizieren (Berg et al. 2020b, S.22 f.).
Dartiber hinaus spielt die Digitalisierung bei der Telearbeit oder dem Arbeits-
schutz eine zunehmend wichtige Rolle (Berg et al. 2019, S. 85).

Eine innovative Form der mobilen Datenerfassung und -verarbeitung wurde
im Rahmen eines Forschungsprojekts unter Beteiligung der Stadtreinigung
Hamburg entwickelt und erprobt (dazu und zum Folgenden Berg et al. 2019,
S.147 f.). Dabei handelt es sich um die Smartphone-App »Sauber-App«, die
neben Informationen, wie einen Abfuhrkalender, die Funktion »Miillecke foto-
grafieren und melden« enthélt. Mithilfe der Funktion kénnen Biirger/innen Fo-
tos von illegalen Miillablagerungen oder von iiberquellenden Papierkorben zu-
sammen mit threm Standort direkt an das Entsorgungsunternehmen schicken.
Die eingehenden Meldungen werden durch eine Kl-basierte Bilderkennungs-
software vorsortiert und an die entsprechenden Fachstellen weitergeleitet. Die
Software ist derzeit in der Lage, 10 von 60 Problemarten (z. B. iiberquellende
Papierkorbe, wilder Sperrmiill) bei illegalen Abfallablagerungen zu 80 % richtig
zu klassifizieren. Dadurch ergeben sich Zeitersparnisse bei der Bearbeitung der
Meldungen und der Sammelprozess kann optimiert werden. Die KI wird fort-
laufend weiter trainiert, um eine bessere Trefferquote zu erzielen und weitere
Kategorien von Vermiillungen hinzuzufiigen.

Kasten 3.4 Dokumentation von nachweispflichtigen Abfallen

Fiir nachweispflichtige Abfille (darunter gefahrliche Abfille) ab einer be-
stimmten Mindestmenge muss in Deutschland seit 2010 die gesamte Kom-
munikation zwischen Erzeuger, Entsorger und Behdrden sowie die Doku-
mentation des gesamten Entsorgungsprozesses elektronisch abgewickelt
werden. Damit verkniipft ist beispielsweise die Pflicht zur elektronischen
Registerfiihrung und zur Verwendung einer rechtskriftigen elektronischen
Signatur fiir alle am Entsorgungsprozess beteiligten Akteure (z. B. Sammler,
Beforderer). Die Benutzung des Systems setzt spezielle Hard- und Software
voraus. Zwar wird ein Onlinesoftwareportal4! kostenlos zur Verfiigung ge-
stellt, fiir die regelmaBige Verwendung gibt es allerdings kommerzielle Lo-
sungen, die eine einfachere Handhabbarkeit und weitere Funktionen bieten.
Die Unterschriften erfolgen mit personalisierten Chipkarten sowie dafiir vor-
gesehenen Lesegerdten. Auch wenn die Einfiihrung sich fiir die Betriebe
nicht immer reibungslos gestaltet hat, ist das System mittlerweile etabliert
und akzeptiert (Berg et al. 2019, S. 82).

41 https://www.eanvportal.de (16.8.2023)
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3.2.3.2 Kommunikation mit Biirger/innen

Der Bereich der Kommunikation hat sich in der empirischen Untersuchung von
Berg et al. (2019, S.75) als der zurzeit am weitesten digitalisierte Bereich in der
kommunalen Kreislaufwirtschaft erwiesen. Digitale Technologien kénnen zu
einer effektiveren, effizienteren und nutzerorientierteren Kommunikation mit
den Biirger/innen beitragen. Die meisten 6rE verfiigen iiber dezidierte Websei-
ten und viele Betriebe nutzen bereits Apps und &dhnliche Informationsdienste
(Bergetal. 2019, S. 124). Zusétzlich zu den etablierten analogen Moglichkeiten
der Kommunikation werden die folgenden digitalen Kommunikationskanile
genutzt:

> Internetprdsenz: Die Webseiten der OrE stellen vor allem allgemeine Infor-
mationen oder aktuelle Meldungen zu Dienstleistungen des Entsorgers zur
Verfiigung. Interaktive Webseiten, liber die Kund/innen beispielsweise mit
dem OrE in Kontakt treten oder ihre Kontaktdaten verwalten konnen, werden
als Kundenportale bezeichnet. Entsprechende Webseiten bzw. Kundenpor-
tale gelten bei O6rE mittlerweile als Standard.

> Apps fiir Smartphones/Tablets: Mobile Applikationen bieten beispielsweise
aktuelle Informationen oder Erinnerungsfunktionen an (z. B. beziiglich Lee-
rungsterminen), wobei die Inhalte auch personalisiert angeboten werden
konnen. Aullerdem kdnnen die in mobilen Endgeréten integrierten Sensoren
genutzt werden, z. B. Standortdaten und Kameraaufnahmen fiir die Meldung
von illegal entsorgten Gegenstinden (Berg et al. 2019, S.78 ff.). Vor Kur-
zem hat die Stadt Frankfurt am Main aullerdem einen Informations- und
Dienstleistungskanal fiir ihre Biirger/innen in Betrieb genommen, der mit
Smartphones, Tablets und Smart Speakers kompatibel ist (Ehrich et al. 2020,
S.4 ff)).

> Integration eines abfallwirtschaftlichen Dienstes in eine bereits existierende
offentliche App: Einige Kommunen biindeln die genannten Funktionen mit
anderen kommunalen Informationsangeboten in einer gemeinsamen App.
Dies korrespondiert mit der Verpflichtung der Kommunen, im Rahmen des
Onlinezugangsgesetzes42 Serviceportale zu integrieren.

>  Nutzung von Social-Media-Kandlen: Dazu gehdren insbesondere Facebook,
Twitter oder Instagram. Durch die Nutzung dieser schon etablierten Kom-
munikationskanéle sind die Kosten fiir den 6rE wie auch der Aufwand fiir
die Nutzer/innen und damit die Einstiegshiirden gering. Nachteile sind aller-
dings die Abhidngigkeit von den Vorgaben der Plattformen und die nicht
vorhandenen Individualisierungsmoglichkeiten.

Da 6rE gemiB § 46 Abs. 1 KrWG zur Offentlichkeitsarbeit und speziell zur Ab-
fallberatung der Biirger/innen in ihrem Entsorgungsgebiet— im Sinne einer

42  Onlinezugangsgesetz vom 14.8.2017, zuletzt am 28.6.2021 geédndert
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Aufkliarung tiber Moglichkeiten der Vermeidung, Verwertung und Beseitigung
von Abfillen — verpflichtet sind, bildet die Forderung der Abfallvermeidung
und eines richtigen Sortierverhaltens in Vorbereitung auf die Verwertung von
Abfillen einen Schwerpunkt der digital vermittelten Informations- und Kom-
munikationsangebote. Dariiber hinaus konnen Biirger/innen in einem anspre-
chenden nutzerfreundlichen Format zur Abfallvermeidung angeregt werden.
Das Land Berlin bringt beispielsweise das TrenntMagazin im Onlineformat mit
entsprechenden Lifestyletipps heraus. Auch die App »Zu gut fiir die Tonne« hat
Erfolge vermeldet. Auf der Grundlage von Eingaben zu Erndhrungsvorlieben
und in der eigenen Kiiche vorhandene Restezutaten werden passende Kochre-
zepte vorgeschlagen.43 Manche Apps bieten Endkonsumenten eine Unterstiit-
zung zum richtigen Sortierverhalten (Kasten 3.5).

Dariiber hinaus werden tiiber digitale Plattformen beispielsweise Standorte,
Offnungszeiten und aktuelle Auslastung von Wertstoffhofen44, aber auch Infor-
mationen zur Abfallwirtschafts- und Gebiihrensatzung meist mehrsprachig und
teilweise mithilfe von Erklarvideos oder haufig gestellte Fragen (FAQ) kom-
muniziert. Wichtige Kundendienstleistungen konnen online iiber elektronische
Formulare bzw. im Kundenportal beantragt werden, z. B. die Vereinbarung von
Abfuhrterminen fiir Sperrmiill, die Beantragungen fiir die Befreiung von der
Biotonnennutzung oder die Bestellung von Abfallbehiltern. Im Kundenportal
konnen auBerdem Kundendaten verwaltet werden (z.B. die Erteilung von
SEPA-Lastschriftmandaten, Meldung von Grundstiickseigentiimerwechsel)
oder Beschwerden an das Entsorgungsunternehmen gerichtet werden.4>
SchlieBlich konnen Abrechnungen elektronisch erfolgen (Prognos/INFA 2020,
S. 160). Mit den digitalen Kommunikationsangeboten kann die Leistungserbrin-
gung stirker bedarfsorientiert gestaltet und Nachfragen besser erfasst und bear-
beitet werden (Berg et al. 2019, S.76 u. 79).

Kasten 3.5 Beispiel: »Junker Guru«

Die in Italien entwickelte und verbreitete App »Junker Guru«46 liefert auf
der Basis eines auf der Verpackung aufgedruckten Barcodes Informationen
zur richtigen Entsorgung des Produkts gemif3 den ortlichen Richtlinien. Die
App zeigt auch an, wo sich die ndchstgelegene Verwertungsstitte fiir das zu

43  www.zugutfuerdietonne.de/app/ (10.1.2023)

44 In Singen wird der Andrang an Wertstofthofe beispielsweise mithilfe der LoRaWAN-
Technologie in Echtzeit gemessen und an die Kund/innen kommuniziert (Kommune 21
2019)

45 Uber die proaktive Meldung von Mingeln auf den Abfuhrtouren mit Standortinformati-
onen, Fotos sowie erlduternden Kommentaren durch Angestellte kann die fiir Beschwer-
den zustdndige Abteilung besser auf die Anfragen von Kund/innen eingehen (VKU 2019,
S.60; Berg et al. 2019, S.83).

46 www.junker.app (27.2.2023)
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Abfall gewordene Produkte befindet. Zudem erhalten die Nutzer/innen In-
formationen zu Abfillen, die nicht im Rahmen der Behéltersammlung erfasst
werden konnen, sowie zu lokalen Reparatur-, Wiederverwendungs- und Re-
cyclingdiensten. Ziel ist es, Fehlwiirfe zu verhindern, die Abfallhierarchie
starker zu beriicksichtigen und die Qualitidt der Sammlung zu verbessern,
auBerdem tragt die App zur Entlastung der kommunale Abfallberatung bei.
Zudem liefert die App hilfreiche Informationen iiber das Sortierverhalten der
Biirger/innen. Die Grundlage fiir die App bildet eine Produktdatenbank, die
standig erweitert wird. So konnen die Nutzer/innen bislang nicht registrierte
Produkte der App melden. Allerdings setzt die Anwendung der App voraus,
dass die Verpackung des zu entsorgenden Produktes zum Zeitpunkt der ge-
planten Entsorgung noch vorhanden oder der Barcode direkt auf das Produkt
aufgedruckt ist. Eine Ubertragung nach Deutschland ist nach Anpassung
technisch moglich. Der finanzielle Aufwand ist nach Abschitzung von Berg
et al. (2019, S.130) verhidltnisméBig gering (30.000 Euro fiir die Anpassung
der App fiir eine Anwendung in Deutschland, mindestens 500 Euro pro
Kommune fiir die Ersteinrichtung, Betriebskosten: 0,10 bis 0,20 Euro/Ein-
wohner/innen pro Jahr).

Perspektivisch wird erwartet, dass die voranschreitende Digitalisierung der
Kundenkommunikation noch stirker zunimmt. Beispielsweise konnten KI-ba-
sierte Methoden in der Kommunikation mit Kund/innen zum Einsatz kommen,
indem bestimmte Serviceangebote durch Chatbots erfolgen (Berg et al. 2019,
S.104). Chatbots sind technische Dialogsysteme, die durch Abgleich mit einer
hinterlegten Datenbank vordefinierte Antworten auf haufig gestellte Fragen ge-
ben, wobei sie als lernende Systeme ihr Antwortverhalten kontinuierlich ver-
bessern konnen (Eicher 2016; Shawar/Atwell 2007). Ausgehend von der aktu-
ellen Situation in der kommunalen Abfallwirtschaft erwarten Berg et al. (2019,
S.124) eine Erweiterung der Funktionalitdten digitaler Angebote in Richtung
von mehr Interaktion mit den Zielgruppen. Die Intensivierung der Nutzung di-
gitaler Kanéle fiir die Abfallberatung wird ebenso erwartet. Dabei konnten End-
verbraucher/innen beispielsweise durch Gamification in Verbindung mit Sen-
sorik an Verpackungen oder Sammelbehiltern zur sortengerechten Abfalltren-
nung angeleitet werden. Aulerdem konnten Biirger/innen auf der Basis ihrer
digital gemessenen und qualifizierten Abfille mithilfe von KI-Methoden auto-
matisiert erzeugte Hinweise zur Abfallvermeidung und -trennung erhalten
(Berg et al. 2019, S.123).

Durch den groBen Nutzerkreis vieler Plattformen und Anwendungen, die
der Kommunikation im Internet dienen, erhoht sich die erzielbare Reichweite
der Informationen zu Abfallvermeidung, -wiederverwendung oder -trennung.
Kundenportale fiihren zu Effizienzsteigerungen in der Unternehmens- und Kun-
denverwaltung, insbesondere wenn eine Integration mit nachgelagerten
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Prozessen beispielsweise in der Logistik oder bei der Erstellung von Leistungs-
nachweisen erfolgt (Berg et al. 2019, S.158). Dennoch gilt es zu beriicksichti-
gen, dass Social-Media-Kanidle oft zielgruppenspezifisch sind (Berg et al.
2020c, S.108) und manche Anwendungen auf Akzeptanzprobleme bei be-
stimmten Nutzergruppen stoen konnen (Berg et al. 2020c, S.114). Mit jedem
Kanal werden nur ausgewihlte Bevilkerungsgruppen erreicht, sodass nur eine
umfangreiche Nutzung mehrerer Kanile zu einer breiten Abdeckung der zu er-
reichenden Bevolkerung fithren kann (Berg et al. 2020c, S. 108). Analoge Kom-
munikationsformen wie Telefon oder Postwurfsendungen koénnen noch nicht
vollstindig ersetzt werden (Berg et al. 2019, S.158). Die durchschnittlich er-
zielte Effizienzsteigerung durch verminderten Kommunikationsaufwand
konnte ggf. teilweise durch eine hohere Frequenz in der Kommunikation tiber-
kompensiert werden (Berg et al. 2020c, S.92). Des Weiteren konnen die Mitar-
beiter/innen der Anwendung von Chatbots als autonom agierende Kommunika-
tionssysteme skeptisch gegeniiberstehen, was zu einem kommunikativen Mehr-
aufwand gegeniiber der eigenen Belegschaft bei der Einfiihrung fiihren kann
(Berg etal. 2019, S.114).

3.2.3.3 Digitale Handelsplattformen

In den letzten Jahren wurden diverse digitale Plattformen zur Forderung der
Kreislaufwirtschaft entwickelt bzw. weiterentwickelt (Sarc et al. 2020, S. 1004).
Das bei 6rE weit verbreitetste Modell sind digitale Plattformen fiir eine bessere
Verwertung gebrauchter Produkte (Berg et al. 2019, S.124). Ein prominentes
Beispiel ist Stilbruch Hamburg, ein Tochterunternehmen der Hamburger Stadt-
reinigung, das neben einem physischen auch ein Onlinegebrauchtwarenkauf-
haus sowie Verschenk- und Tauschmirkte betreibt.47 Ein weiteres Beispiel ist
die » AbfallApp Ortenaukreis«, auf der Gebrauchtwaren gehandelt werden und
eine Verschenkborse betrieben wird (Kommunalwirtschaft.eu 2020).

Uber die direkte Kommunikation der 6rE mit Biirger/innen hinaus stellt die
Vernetzung zwischen offentlich-rechtlichen und privaten Entsorgern sowie
Akteuren der Recyclingindustrie und des produzierenden Gewerbes einen be-
deutenden Digitalisierungstrend und zugleich eine zentrale Notwendigkeit fiir
die Weiterentwicklung der Kreislaufwirtschaft dar (Berg et al. 2019, S.123).
Auch die Transparenz iiber die Verfiigbarkeit und Beschaffenheit von zu Abfall
gewordenen Produkten sowie Recyclingerfordernissen miissen entlang von
Wertschopfungsketten erhoht werden, damit Such- und Transaktionskosten fiir
die Hersteller sinken und so den Anreiz, Sekundirrohstoffe einzusetzen, steigt.
Technologisch erfordert dies eine genaue Analyse der Beschaffenheit von Wert-
stoffen (OECD 2007, 2018; Wilts/Berg 2017, S.4). Informationen bzw. Daten,

47 www.stilbruch.de/ (10.3.2023)
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die zur SchlieBung von Kreislaufen erhoben und verarbeitet werden, bieten im
Verbund mit leistungsfahiger Datenverarbeitung die Moglichkeit einer erhdhten
Transparenz zur Beschaffenheit der Produkte, aus denen die Sekundérrohstoffe
gewonnen werden sollen, die somit leichter in den Kreislauf zuriickgefiihrt wer-
den kénnen (Berg et al. 2019, S. 126). Mit digitalen Handelsplattformen kénnen
verfiigbare Produkte und Materialen gesucht, Priiflabore und Beratungsdienst-
leistungen kontaktiert, ein preislicher Vergleich von Rezyklaten und Neuwaren
vereinfacht und Geschéfte digital abgewickelt werden (Recycling Magazin
(2020a; EU-Recycling 2019b). Entsprechende digitale Plattformen existieren
fiir Altpapier (Recycling Magazin 2020b), Altmetalle48 oder fiir Kunststoffab-
fille49 (Recycling Magazin 2020d). Teilweise werden solche Plattformen staat-
lich gefordert (OECD 2007, S.3). In Schottland wurde der »Scottish Materials
Brokerage Service«’0 entwickelt, um die Nachhaltigkeit und Stabilitit des
Markts fiir Sekundérrohstoffe zu erhohen und Kommunen darin zu unterstiitz-
ten, bessere Vertrdge fiir die Abfallsammlung zu schlieBen (OECD 2018,
S.103). Bislang sind solche Ansitze unter den OrE vergleichsweise schwach
ausgepragt. Lediglich Ansitze wie digitalisierte Wertstoffhofe (Kommune 21
2019), auf denen Abfille mithilfe digitaler Technologien qualifiziert werden,
sind vorzufinden. Generell betreffen Digitalisierungsmaflnahmen selten eine
bessere Information von Lieferanten und Dienstleistern (Berg et al. 2019, S.77).

Plattformen, die darauf abzielen, Transparenz iiber die Beschaffenheit von
Rezyklaten zu schaffen, Transaktionskosten fiir den Handel von Sekundérroh-
stoffen zu minimieren und die horizontale Integration entlang der Wertschop-
fungskette zu erhohen, werden derzeit im Rahmen von Forschungsprojekten
entwickelt. In einer Kooperation von IT-Expert/innen und Wiederaufbereitern
von Kunststoffabféllen fokussiert das Projekt » Di-LinK « auf industrielle Kunst-
stoffed1, das Projekt »Recycling 4.0« auf die Entwicklung eines Informations-
marktplatzes zu Material-, Produkt- und Prozessdaten (Goldmann 2018). Auch
der Handel von Verbrennungskapazititen konnte perspektivisch starker digital
erfolgen (Deubel 2019).

Langfristig konnten Informationssysteme der 6rE mit Daten aus vorgela-
gerten Produktions- und Nutzungsschritten verkniipft werden, um ohne Unter-
brechung des Informationsflusses den Verbleib von Ressourcen nachzuverfol-
gen und Aufschliisse liber in Produkten enthaltene Materialien zu erhalten (Berg
et al. 2019, S.124).

48 www.schrott24.de/ (17.3.2023)

49 https://cirplus.com; https://plastship.com (10.3.2023)

50 https://www.zerowastescotland.org.uk/resources/scottish-materials-brokerage-service
(12.10.2023)

51 www.di-link.de/ (17.3.2023)



3.2.4 Zwischenfazit

Digitale Technologien gewinnen in der Abfallwirtschaft zunehmend an Bedeu-
tung. Digitale Losungen fiir die Abfallerfassung und den Abfalltransport befin-
den sich vielfach noch in einem frithen Anwendungsstadium und sind wenig
verbreitet. In der Abfallbehandlung sowie in der Unternehmensverwaltung sind
digitale Technologien hingegen bereits stirker etabliert.

Generell geht der Trend in Richtung einer zunehmenden Automatisierung
und Digitalisierung der Branche. Im Fokus steht eine Optimierung der Betriebs-
prozesse innerhalb einzelner Wertschopfungsstufen. Generell sind die Prozesse
zwischen den Wertschopfungsstufen noch wenig koordiniert bzw. aufeinander
abgestimmt. Eine Integration von Systemen entlang der Wertschopfungskette
ist bislang nur vereinzelt zu beobachten. Auf Basis der zuvor genannten Aus-
filhrungen lassen sich drei Trends in der Kreislaufwirtschaft erkennen und be-
schreiben (dazu und zum Folgenden Berg et al. 2019, S. 110 ftf.):

> Die Aufgaben der Abfallsammlung, aber auch die anschlieBenden Verteil-
und Sortierprozesse werden zunehmend automatisiert. Die Grundlage hier-
fiir bieten technische Fortschritte in den Bereichen Sensorik, Robotik und
Datenverarbeitung. Perspektivisch soll eine weitgehende Autonomie der Be-
triebsprozesse erreicht werden, wie z. B. Sammel- und Sortiereinheiten, die
autonom agieren konnen. Dieses Ziel liegt allerdings noch in weiter Ferne.

> FEine zunehmende Integration der aktuell zumeist vorhandenen Einzelsys-
teme bis hin zu einer Vollintegration stellt der zweite Trend dar. Vorausset-
zung hierfiir ist, dass das Fehlen von Schnittstellen zwischen einzelnen Soft-
wareldsungen, zwischen unterschiedlichen Wertschopfungsstufen im Unter-
nehmen oder zwischen verschiedenen Unternehmen nach und nach behoben
wird. Dazu ist Standardisierung notwendig, die aber im Moment im Wesent-
lichen nur in der Abfallsammellogistik zu beobachten ist, wo es durch die
Verbindung verschiedener digitaler Technologien wie Ident-Systeme, Tele-
matik oder Fiillstandsensoren bereits erste integrierte Losungen gibt. Eine
Vollintegration miisste allerdings (mindestens) noch die Bereiche der Un-
ternehmensverwaltung, der Kundeninteraktion sowie der Abfallsortierung
und -behandlung mit einbeziehen.

> Die Verschiarfung der rechtlichen Rahmenbedingungen zur Erreichung der
europdischen und nationalen Ziele der Kreislaufwirtschaft trdgt zum ver-
starkten Einsatz digitaler Technologien in der Abfallwirtschaft bei. Die
Technologien dienen dazu, genutzte Materialien und Produkte so lange im
Kreislauf zu fiithren, wie dies 6kologisch sinnvoll ist.
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3.3 Potenziale und Grenzen

Die Perspektiven einer weiteren Digitalisierung der Abfallwirtschaft bietet viel-
faltige Potenziale fiir Deutschland. Werden durch die Digitalisierung der Ab-
fallwirtschaft hohere Recyclingquoten erreicht, erhoht sich die Unabhingigkeit
Deutschlands gegeniiber Importen von Primirrohstoffen (Dussaux/Glachant
2019). Fiir die langfristige Sicherung der Rohstoffversorgung ist die Nutzung
von Sekundérrohstoffen erforderlich (Friege/Dornack 2019, S.597). Das Ziel
der Rohstoffsicherung ist mittlerweile zu einem Haupttreiber der technologi-
schen Entwicklungen fiir die Abfallwirtschaft geworden (Berg et al. 2020b,
S.5). Ziel dieses Kapitels ist es, die Chancen, Risiken und Hemmnisse, die mit
der Digitalisierung der Abfallwirtschaft einhergehen, zu bewerten. Die folgen-
den Ausfiihrungen liegen den Ergebnissen des Gutachtens von Berg et al.
(2019) zugrunde. Auf Basis einer Analyse aktueller Digitalisierungstrends
(Kap. 3.2.4) werden im Folgenden betriebs- und gesamtgesellschaftliche Aus-
wirkungen, Auswirkungen auf Beschiftigung und Arbeitsbedingungen sowie
auf die Umwelt (6kologische Auswirkungen) untersucht. Zum Schluss werden
Aspekte der Entsorgungssicherheit angerissen.

3.3.1 Betriebs- und gesamtwirtschaftliche Auswirkungen

Die marktwirtschaftlichen Entwicklungen der Branche erfahren derzeit eine be-
merkenswerte Dynamik (Kasten 3.6). Wie in den vorangegangenen Kapiteln er-
ortert, bietet die Anwendung von digitalen Technologien Potenziale fiir Effi-
zienzsteigerungen in allen Bereichen der Abfallwirtschaft. Zudem werden neue
Geschiftsmodelle vor allem die Weiterentwicklung der Kreislaufwirtschaft er-
moglichen. Die Abschitzung von betriebs- oder gesamtwirtschaftlichen Auswir-
kungen der Digitalisierung ist allerdings sehr schwierig (Berg et al. 2020b, S.41
f.). Minderungen der Betriebskosten sind bei Investitionen in digitale Innovatio-
nen nicht immer gegeben. Deswegen sind Pilotprojekte zur Priifung der Wirt-
schaftlichkeit neuer technischer Entwicklungen zu empfehlen (VKU 2020, S.9).

Kasten 3.6 Einschatzung der marktwirtschaftlichen Entwicklun-
gen der Branche

Dem Statusbericht der Branche zum Stand der Kreislaufwirtschaft in
Deutschland koénnen folgenden Entwicklungstrends entnommen werden:
Das Exportvolumen von Technik fiir die Abfallwirtschaft betrug 2018
5,1 Mrd. Euro (Prognos/INFA 2020, S.81). Zwischen 2010 und 2018 hat der
Wert der weltweit exportierten Giiter im Bereich der Technik fiir die Abfall-
wirtschaft von knapp 29 auf iiber 35 Mrd. US-Dollar im Jahr 2018 zugelegt.
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Deutschland ist Marktfiihrer mit einem Anteil von knapp 20 % der Exporte
im Technologiefeld »Anlagentechnik« (Prognos/INFA 2020, S.96). Die
deutsche Abfalltechnik erfahrt eine zunehmende Nachfrage aus dem Aus-
land, die kiinftig weiter steigen sollte (Prognos/INFA 2020, S. 85; 93). Aller-
dings wachst zugleich die Konkurrenz, da der Anteil der weltweit vergebe-
nen Patente flir Technologien in der Kreislaufwirtschaft in den Hauptexport-
landern fiir deutsche Produkte und Sekundirrohstoffe ansteigt (Prognos/
INFA 2020, S.135 u. 216).

Im Folgenden werden nicht die allgemeinen Risiken der Digitalisierung (dazu
beispielsweise WBGU 2019, S.293) erortert, sondern Nutzen und Kosten von
drei Trends in der Abfallwirtschaft spezifisch analysiert. Dazu wird Bezug auf
die drei von Berg et al. (2019, S.109 ff.) identifizierten Trends genommen
(Kap. 3.2.4):

> Autonomisierung von Systemen: Dieser Trend beschreibt die Fortentwick-
lung bereits vollzogener Automatisierungsschritte hin zu autonom agieren-
den Sammel- und Sortiereinheiten (Berg et al. 2019, S. 111).

> Vollintegration von Systemen: Im Zuge der Digitalisierung entstehen hiufig
Losungen bzw. Angebote fiir spezifische Probleme. Diese erzeugen in der
Regel einen Mehrwert fiir die adressierte Aufgabenstellung, sind aber auf-
grund von unterschiedlichen Standards, Schnittstellen oder Softwarelosun-
gen nur eingeschrankt mit anderen Einzelsystemen kompatibel. Dieser
Trend geht in Richtung der Entwicklung von integrierten Losungen fiir Teil-
systeme sowohl innerhalb der Abfallsammellogistik als auch zwischen die-
sem Bereich, der Kundeninteraktion und der Sortierung (Berg et al. 2019,
S.115 f)).

> Erweiterte Kreislaufwirtschaft. Dieser Trend ist zwar bisher nicht vorrangig
technologisch getrieben, unterliegt aber aktuell einer hohen Dynamik (Berg
et al. 2019, S. 120 ft.). Dabei ist davon auszugehen, dass sich eine funktio-
nierende Kreislaufwirtschaft nicht ohne massive Nutzung digitaler Techno-
logien realisieren ldsst (Wilts/Berg 2017).

3.3.1.1 Autonomisierung

Mit der zunehmenden Automatisierung von Systemen bis hin zur Entwicklung
von autonom agierenden Systemen in der Abfallsammlung und -behandlung
sind vielfache Chancen fiir verbesserte Prozessabldufe bei der Sammlung und
eine effizientere Sortierung verbunden (Berg et al. 2019, S.115). Auch wenn
die betriebswirtschaftlichen Vorteile schwer zu verallgemeinern sind, dienen
die folgenden Beispiele zur Illustration der zentralen Potenzialfelder:
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>

Tourensteuerung: Durch die effizientere Nutzung von Ressourcen mit einer
Routenoptimierungssoftware konnen laut Herstellerangaben 5 bis 15 % der
Fahrzeuge eingespart (AMCS o.J.). Durch Leerungen nur bei Bedarf kann
die Anzahl der Leerungen um 58 % im ldndlichen und 39% im urbanen
Raum gesenkt werden, wie ein Feldtest unter Verwendung von E-Mail,
WhatsApp, App und Telefon zur Meldung des Abholbedarfs in der Stadt
Bottrop zeigte (Althoff et al. 2019, S. 196 ff.). Ein weiterer Feldversuch zur
bedarfsorientierten Leerung mit sensorbestiickten Sammelbehéltern fiir Tex-
tilabfélle lieB die Kosten der Sammellogistik um 20 % senken (Waste Ma-
nagement World 2021). Zudem ist eine genaue Terminierung der Abholung
moglich. Die Sensorbestiickung verspricht vor allem bei grof3eren Behiltern,
die unregelmifig geleert werden, Kosteneinsparungen (Berg et al. 2019,
S.135). Wird sie durch neue Kl-gestiitzte Systeme unterstiitzt, sollen mehr
als doppelt so viele Abfallbehilter gesammelt werden kdnnen wie mit her-
kommlichen Excel-basierten Routenoptimierungssystemen (Burger et al.
2018, S.24).

> Autonome Systeme und Fahrzeuge konnten den Verkehr durch azyklische

Sammlung entlasten. Allerdings besteht auch das Risiko, dass sie anfangs
Risiken fiir den Verkehr darstellen (Berg et al. 2019, S.117). Die mit der
Automatisierung von Prozessen verbundenen Investitionskosten betreffen
die Anschaffung der bendtigten Hard- und Software. Beim automatisierten
Fahren fallen ca. 15 % der Kosten fiir zusitzliche Hardware und ca. 85 % fiir
zusitzliche Software an. Der Gesamtkostenaufschlag fiir ein autonom fah-
rendes Fahrzeug wird je nach Ausbaustufe zwischen ca. 1.600 Euro fiir As-
sistenzsysteme bis 23.400 Euro fiir vollstindig autonome Systeme abge-
schitzt, wobei diese Zahlen sich nicht speziell auf Miillfahrzeuge beziehen
und die Zuverléssigkeit als gering anzusehen ist (Kurte/Esser 2018, S. 14).
Es ist davon auszugehen, dass die Kosten mit steigenden Stiickzahlen kiinf-
tig sinken werden (Berg et al. 2019, S. 115).

> Autonom agierende Sortiertechnologien: Das Marktsegment »Abfallbe-
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handlung und -verwertung« wird als technologischer Schwerpunkt der
Kreislaufwirtschaft betrachtet (Prognos/INFA 2020, S.87). Dabei spielen
Sensortechnologien zur Steigerung der Erkennung und Sortierung von Ma-
terialien fiirs Recycling eine besondere Rolle. Die Automatisierung in der
Abfallerfassung erhoht die Effizienz und Wertigkeit der Verwertung
(Roland Berger GmbH 2018, S.161). Allerdings werden bislang aus ge-
mischten Siedlungsabfillen, die 6rE hauptséchlich sammeln und behandeln,
kaum Wertstoffe riickgewonnen — mit Ausnahme von Metallen. Die hohen
Investitionskosten des Einsatzes von Sortiertechnologien wéren ggf. mit ei-
ner geringen Ausbeute mit hohem Verschmutzungsgrad assoziiert
(Pomberger 2021, S.27).



Fiir manche sich schnell entwickelnde kostenintensive Technologien kénnten
Miet-, Betriebs- oder Dienstleistungsmodelle attraktive Betreiber- bzw. Nut-
zungsmodelle darstellen (Berg et al. 2019, S.116). Mit der Autonomisierung
von Teilschritten wird ein Wandel in der Kostenstruktur erwartet, welcher sich
von vormals hohen operativen Personalkosten hin zu nunmehr hohen Investiti-
onskosten hinbewegt (Berg et al. 2019, S.163). Einsparungen von personellen
Ressourcen konnen Investitionskosten abfedern oder sogar kompensieren
(Kap. 3.3.2). Eine zunehmende Autonomisierung von Betriebsprozessen bringt
weitere Vorteile, wie z.B. eine hohere Auslastung der Fahrzeuge, da betriebs-
rechtlich vorgesehene Ruhezeiten des Betriebspersonals wegfallen (Berg et al.
2019, S.115).

3.3.1.2 Vollintegrierte Systeme

Die Vollintegration von Einzelsystemen hin zu einem digitalen Gesamtsystem
soll perspektivisch die Effizienz der Prozesse erhohen, Fehleranfalligkeiten
mindern und die Kundeninteraktion verbessern. Durch eine nahtlose, automati-
sierte Weitergabe und Analyse relevanter Daten kann der Aufwand fiir Daten-
tibertrag und Dokumentation sinken. Eine intensive Vernetzung ist fiir den op-
timalen Einsatz digitaler Anwendungen und die Nutzung fortschrittlicher Ana-
lyseverfahren, die auf moglichst umfangreiche Daten angewiesen sind, grund-
legend. Dadurch konnen Anlagekapazitidten durch ein bedarfsorientiertes Ma-
nagement besser genutzt werden (Berg et al. 2019, S. 116 ff.). Falls auch Daten
zu den gesammelten Abféllen inkl. Fehlwiirfen erhoben werden, wére es zudem
moglich, das Verbraucherverhalten zu analysieren und Impulse fiir ein ressour-
censchonenderes bzw. abfallvermeidendes Verhalten zu setzen. Auch eine vo-
rausschauende Planung kann dadurch erleichtert werden (Berg et al. 2019,
S.116 f.).

Fiir die kommunale Kreislaufwirtschaft besteht das 6konomische Potenzial
vor allem in effizienteren Abldufen und dem damit eingesparten Arbeitsauf-
wand. Zu moglichen Kosten kann bislang wenig ausgesagt werden, da vollum-
fangliche Systeme (noch) nicht auf dem Markt erhiltlich sind. Die derzeitige
Entwicklung weist eher auf eine schrittweise Integration hin, die nach und nach
mehr Systemkomponenten umfasst (Berg et al. 2019, S.117).

Mit der Entwicklung eines Markts fiir Komplettlosungen wiirde das Risiko
eines Oligopols mehrerer vollintegrierter herstellerspezifischer Losungen beste-
hen, die untereinander nicht kompatibel sind oder deren Kompatibilitdt mit un-
verhéltnismafBigem Mehraufwand erkauft werden muss, was zu einem Lock-in
auf ein spezifisches System fiihrt. Eine solche Situation ist im Feld der Mobil-
telefonie vorhanden, wo die inkompatiblen Systeme von Android und Apple
konkurrieren. Uberall dort, wo ein System nicht komplett gekauft wird, sondern
aufgrund verteilter Kompetenzen Systembriiche vorliegen — beispielsweise
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Abfallsammlung und Abfallberatung —, ist die Erzeugung oder Beschaffung ei-
nes Gesamtsystems zumindest erschwert (Berg et al. 2019, S.119).

3.3.1.3 Erweiterte Kreislaufwirtschaft

Die Intensivierung der Kommunikation von 6rE mit seinen Kunden sowie an-
deren Branchenakteuren entlang der Wertschopfungskette steht bei diesem
Trend im Fokus. Durch intensivere Kooperationen entlang der Wertschopfungs-
kette kann die kommunale Abfallwirtschaft dazu beitragen, dass Informationen
iiber Abfille mithilfe von Sensorsystemen und Datenverarbeitung erfasst, ana-
lysiert und an die Recyclingindustrie fiir eine bessere Leistungserbringung wei-
tergegeben werden. Ein werterhaltendes Recycling lebt davon, dass Information
iiber die Zusammensetzung der zu Abfall gewordenen Produkte bis zum Ende
ihres Lebenszyklus erhalten bleiben (Berg et al. 2019, S.123). Die Digitalisie-
rung und dabei insbesondere Technologien zur Einfiihrung von digitalen Pro-
duktpédssen konnen dabei helfen, Informationen zu Angebot, Qualitit und Ver-
fiigbarkeit von aus Abfillen gewinnbaren Rohstoffen bereitzustellen, Abneh-
mer zu finden und Recyclingkosten zu senken (Berg et al. 2019, S.126). So
konnen Qualitidt und Zusammensetzung von Sekundérrohstoffen sichergestellt
und ihre Wettbewerbsfahigkeit gegeniiber Primarrohstoffen gesteigert werden.
Dartiber hinaus konnen die von 6rE gesammelten Daten iiber Stoffstrome Hin-
weise auf lokale Moglichkeiten zur Vermeidung von Abfillen liefern sowie zur
effizienteren Produktnutzung und besseren Produktherstellung aus recyceltem
Material genutzt werden, die in die Beratung zur Abfallvermeidung einflie3en
konnen (Berg et al. 2019, S.125).

Die Kosten der Digitalisierung der Kommunikation sind stark von der An-
wendung und der konkreten digitalen Losung abhéngig. Fiir Anwendungen mit
hohem Investitionsbedarf muss das Kosten-Nutzen-Verhéltnis von Fall zu Fall
evaluiert werden. Entstehen die Investitionskosten bei dem einen Akteur, der
Nutzen jedoch bei einem anderen, wird die Einflihrung der entsprechenden di-
gitalen Innovation erschwert (Berg et al. 2019, S. 125). Da 6rE iiberwiegend am
Anfang der Wertschopfungskette in der Abfallwirtschaft stehen und vom Ab-
satz von Wertstoffen wenig profitieren, sondern ihre Einkiinfte in wesentlichen
Teilen aus der Erhebung von Gebiihren schopfen, stellt dies ein besonderes Hin-
dernis fiir die Teilhabe von 6rE an der digitalen Entwicklung dar. Ein investiti-
onsintensiver Pfad zu mehr Kreislaufwirtschaft durch Digitalisierung miisste
daher unter Umstidnden durch eine verdnderte Marktbeteiligung der 6rE an den
Wertstoffmarkten bzw. eine hohere Marktbeteiligung an der Erfassung, Sortie-
rung und Verwertung von Wertstoffen realisiert werden. Der Aufwand, der auf
die Akteure der kommunalen Kreislaufwirtschaft bei einer Starkung ihrer Akti-
vitdten als Rohstofflieferanten entfallen wiirde, wiirde zum Teil durch die zu-
sdtzlichen Erlose kompensiert werden (ZfK 2020). Der zuséitzliche
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Mehraufwand konnte durch erhohte Gebiihren oder durch FordermafBBnahmen
ausgeglichen werden (Berg et al. 2019, S.125).

3.3.2 Auswirkungen auf Beschaftigung und
Arbeitsbedingungen

Im Folgenden werden die Auswirkungen auf Beschéftigung und Arbeitsbedin-
gungen dargestellt, sowie die Wissensliicken und Unsicherheiten, die damit ein-
hergehen.

3.3.2.1 Veranderung der Beschaftigtenstruktur und des Bedarfs an
Kompetenzen

Zwei Treiber wirken sich auf die derzeitige Entwicklung der Beschéftigung in
der Abfallwirtschaft aus: der gesetzliche Rahmen zur Stirkung der Kreislauf-
wirtschaft und die voranschreitende Digitalisierung.

Der Ubergang zu einer ressourceneffizienten Kreislaufwirtschaft soll laut
Prognosen mit positiven Beschiftigungseffekten verbunden sein, wie Studien
fiir die Mitgliedstaaten der OECD (2020, S.33), fiir die EU (Cambridge
Econometrics et al. 2018) oder fiir Deutschland (Horbach/Rammer 2020) zei-
gen. Ein steigender Bedarf wird sowohl fiir hoch- als auch mittel- und niedrig-
qualifizierte Arbeitskréfte erwartet, die insbesondere in den Bereichen Repara-
tur und Wiederverwendung ggf. inklusive Wiederaufbereitung von Produkten
eingesetzt werden sollen (Cambridge Econometrics et al. 2018, S.11; 50). Po-
sitive Beschéftigungseffekte werden nicht nur fiir alle Wertschopfungsstufen
der Abfall-, Recycling- und Verwertungsindustrie, sondern auch fiir den Anla-
gen- und Maschinenbau erwartet (Cambridge Econometrics et al. 2018, S.48).
Erste Ergebnisse dazu — bezogen auf Osterreich — zeigen, dass positive Beschif-
tigungseffekte mit der Komplexitét des Abfallwirtschaftssystems bzw. mit dem
Grad der getrennten Sammlung und dem Aufwand der Abfallbehandlung stei-
gen (Altendorfer et al. 2020, S.34; Meyer/Sommer 2019).

Digitalisierungstendenzen hingegen fithren zu einer Zunahme vor allem
von hochqualifizierten Arbeitspldtzen und konnten den mit der Starkung der
Kreislaufwirtschaft assoziierten positiven Beschiftigungseffekte entgegenwir-
ken (Cambridge Econometrics et al. 2018, S.74). Berg et al. (2019, S.117) er-
warten, dass die Automatisierung von Aufgaben tendenziell zu einem Arbeits-
platzabbau in der Abfallwirtschaft fithren wird. Allerdings finden die Verdnde-
rungen in einem Feld mit Fachkriftemangel statt (Burgard 2018). Mit der Alte-
rung der Belegschaften und dem gleichzeitigen Mangel an qualifizierten Nach-
wuchskriften bei steigendem Pro-Kopf-Miillaufkommen erhéhen sich die An-
forderungen an die Abfallsammlung und -behandlung pro Mitarbeiter/in. Digi-
tale Technologien wund automatisierte Systeme erfordern weniger
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Bedienpersonal bzw. ermoglichen es dem vorhandenen Personal, sich auf sol-
che Aufgaben zu konzentrieren, die durch die Technik nicht zu 16sen sind (Berg
etal. 2019, S.110; 116). In dieser Hinsicht gehéren Automatisierungstechnolo-
gien zu den Investitionen, welche die Situation bei voranschreitenden personel-
len Engpéssen entlasten konnen (Buchert et al. 2017, S. 24; 58).

Die spezifischen Wirkungen der beiden Treiber Starkung der Kreislaufwirt-
schaft und Digitalisierung auf die Abfallwirtschaft und das Ergebnis ihres Zu-
sammenspiels auf die Beschiftigtenzahl konnen nur schwer auseinandergehal-
ten und abgeschitzt werden (OECD 2020, S.35). Vorhandene Daten sind mit
vielen Unsicherheiten verbunden (Cambridge Econometrics et al. 2018, S.7).
Insbesondere erschwert der Mangel an empirischen Daten Prognosen tiber mog-
liche Beschéftigungseffekte (Altendorfer et al. 2020, S. 34). Oft sind die verfiig-
baren Daten hochaggregiert und konnen die Effekte innerhalb der kommunalen
Abfallwirtschaft nicht spezifisch abbilden.

Durch die voranschreitende Digitalisierung der Kreislaufwirtschaft ist vor
allem mit einer erhdhten Nachfrage nach Fachkriften mit IT-Expertise und
Querschnittskompetenzen wie Problemlésung und Kommunikation zu rechnen
(Cambridge Econometrics et al. 2018, S. 74). Voraussichtlich werden mehr oder
hoher qualifizierte Techniker/innen sowie Informatiker/innen beispielsweise fiir
die Gewihrleistung des reibungslosen Betriebs automatisierter und perspekti-
visch autonomer Systeme benoétigt (Berg et al. 2019, S.116). Generell ist der
erforderliche Bedarf an kiinftig notwendigen Kompetenzen fiir den Ubergang
zu einer Kreislaufwirtschaft bislang wenig erforscht (Altendorfer et al. 2020,
S.33; OECD 2020, S.35).

3.3.2.2 Arbeitsbedingungen

Die Digitalisierung wirkt sich nicht nur auf die Beschéftigungszahlen
und -struktur, sondern auch auf die Arbeitsbedingungen in der Branche aus. Di-
gitale Losungen konnen zur Entlastung der Belegschaft von schweren korperli-
chen Arbeiten und zu Erleichterungen beim Umgang mit gefdhrlichen Abféllen
beitragen (Berg et al. 2019, S.111; Berg et al. 2020b, S.44). Berg et al. (2019,
S.101; 102; 115; 117) erwarten in der Tendenz, dass die Automatisierung ab-
fallwirtschaftlicher Prozesse durch Robotiksysteme zundchst manuelle Prozesse
ersetzen, die repetitive Arbeiten beinhalten, liber einen langen Zeitraum auszu-
fithren sind und deren Entscheidungskriterien von einem Sensorsoftwaresystem
erfasst und verarbeitet werden konnen. Darunter fallen Sortier- und Klassifizie-
rungsaufgaben, aber auch Teilschritte der Abfallsammlung. Dariiber hinaus ber-
gen vollintegrierte Systeme Potenziale, Mitarbeiter/innen zu entlasten. So ist
der Ubertrag von Daten von einem System in ein anderes infolge der vorhande-
nen Medienbriiche bislang hiufig ein zeitraubender Vorgang (Berg et al. 2019,
S. 118). Hinzu kommt eine erwartete Minderung der Unfallquote beispielsweise
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durch die Anwendung von Assistenzsystemen beim Riickwirtsfahren von Sam-
melfahrzeugen (Berg et al. 2019, S.117).

Gleichzeitig stellen automatisierte Systeme hohe Anforderungen an die Ge-
staltung der Mensch-Maschine-Interaktion (Berg et al. 2019, S. 114, u. 2020c).
Die Einfiihrung automatischer Systeme bzw. die schrittweise Integration vor-
handener Systeme erfordert die sorgfiltige Evaluation der Akzeptanz der Mit-
arbeiter/innen fiir die Systeme und die Entwicklung von Schulungskonzepten,
welche Bediirfnisse und Angste der Mitarbeiter/innen beriicksichtigen (Berg et
al. 2019, S. 118). Manche digitalen Technologien, wie der Einsatz von Robotern
in der Abfallsammlung oder von selbstfahrenden Behéltern und Fahrzeugen,
treffen bei Beschéftigten hdufig auf Skepsis (Berger/Volkmar 2020, S.385 ff.).
Die Befiirchtungen beziehen sich insbesondere auf die Annahme, durch die
neue Technologie {iberwacht oder liberfordert zu werden, auBBerdem bestehen
Angste vor Arbeitsplatzverlust (Berg et al. 2020b, S. 44). Dies kann dazu fiihren,
dass neu eingefiihrte Systeme durch die Belegschaft nicht genutzt oder sabotiert
werden. Beispielsweise konnten maschinell erzeugte Auftrige ignoriert oder
Systemempfehlungen zu Gunsten anderer Losungen préferiert werden (Berg et
al. 2019, S.118). Vorbehalte und die daraus resultierende Ablehnung gegeniiber
neu einzufiihrenden Technologien sind oft eine nicht zu unterschétzende Hiirde
fiir die Digitalisierung, wie Interviews mit Expert/innen verdeutlichen (Berg et
al. 2019, S. 86).

Um die Akzeptanz und spitere Nutzung von neu einzufiihrenden digitalen
Technologien zu verbessern, sollten die Fachkréfte frithzeitig in die Auswahl
und Entwicklung einbezogen werden. So konnen Mitarbeiter/innen aufgrund
ihrer jeweiligen Tatigkeiten und Erfahrungen Anspriiche an und Eignung von
neuen Technologien besonders gut beurteilen, aulerdem kann der Umgang da-
mit von Grund auf erlernt werden (Berg et al. 2019, S. 160).

3.3.3 Okologische Auswirkungen

Die Digitalisierung hat sowohl positive als auch negative 6kologische Auswir-
kungen. Negative Auswirkungen betreffen den Energie- und Ressourcenver-
brauch der digitalen Infrastrukturen sowie die Erzeugung von elektro- und
elektrotechnischen Abfillen (Berg et al. 2020b, S.40). Positive Auswirkungen
sind mit der Steigerung der Effizienz von Betriebsprozessen, wodurch Energie
und Ressourcen eingespart werden konnen, sowie mit den Moglichkeiten zur
Beeinflussung des Verhaltens von Abfallerzeugern verbunden (EEA 2020). Die
okologischen Auswirkungen, die sich aus dem Recycling von Abfillen ergeben,
sind oft geringer, als diejenigen die durch die Produktion von Primérrohstoffen
entstehen (Dehoust et al. 2016; Nessi et al. 2018). Digitale Technologien in der
Abfallwirtschaft konnen zu einer besseren Umsetzung der Abfallhierarchie fiih-
ren (Berg et al. 2019, S.119; 123; 125). Okologische Vorteile hinsichtlich der
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Ressourcenschonung sind erst dann gegeben, wenn es durch digitale Technolo-
gien gelingt, Wertstoffe in hoherem Mal zuriickzugewinnen, als dies bisher der
Fall ist (Berg et al. 2019, S.113). Recyclingprozesse weisen zwar in der Ten-
denz einen geringeren dkologischen Fullabdruck als traditionelle Entsorgungs-
aktivitdten auf (OECD 2019, S.67), dennoch tragen nicht alle Investitionen in
digitale Technologien zur Ressourcenschonung bei. Der Einsatz von zusitzli-
chen Informations- und Kommunikationstechnologien konnte beispielsweise zu
zusatzlichen Verlusten kritischer Rohstoffe (z. B. Tantal, Indium) fiihren, die
sich schwer rezyklieren lassen (Wilts et al. 2019, S. 6). Insbesondere miissen die
Konzentration des Rohstoffs in der Abfallfraktion und die Prdsenz von Verbund
materialien in der Gesamtbilanz beriicksichtigt werden (Friege/Dornack 2019,
S.601). Hinzu kommt, dass die Okobilanz der Systeme auch davon abhiingt, mit
welchem Ziel die Losungen eingesetzt werden (Gailhofer/Franke 2021, S.533).
Im Folgenden stehen die Auswirkungen der Digitalisierung der Aufgaben von
OrE auf die Emissionen von Treibhausgasen und den Verbrauch von Ressourcen
im Fokus.

3.3.3.1 Treibhausgasemissionen

Zwischen 1990 und 2018 sind die Treibhausgasemissionen in der Abfallwirt-
schaft um fast 75 % gesunken und trugen 2018 mit 9,7 Mio. t CO2-Aquivalenten
(COzeq) einen Anteil von etwa 1% an den Gesamtemissionen in Deutschland
bei (BMU 2019, S.28). 80% der Emissionen sind auf die Abfalldeponierung,
10% auf die Abwasserbehandlung und weitere 10% auf Kompostierung und
mechanisch-biologische Abfallbehandlung zuriickzufiihren (Bundesregierung
2019b, S.23). Allerdings werden die Einsparungen, welche durch Abfallsamm-
lung, -transport und -recycling in anderen Sektoren (Energie, Landwirtschaft,
Verkehr, Energieerzeugung) ermdglicht werden, bislang diesen Sektoren in der
nationalen Treibhausgasinventarisierung zugeschrieben. So argumentiert die
Branche, dass eine umfassende Bilanzierung fiir die gesamte Branche noch
nicht vorliegt (Prognos/INFA 2020, S.199). Durch den stirkeren Einsatz von
Sekundarrohstoffen und durch weiterentwickelte Behandlungsverfahren konn-
ten kiinftig sektoriibergreifend Einsparpotenziale in Hohe von 16 Mio. t COzeq
im Vergleich zum Status quo eingespart werden, schétzen Prognos/INFA (2020,
S.199).

Bei der Abfallsammlung koénnen Vorteile dann eintreten, wenn beispiels-
weise Fahrzeuge mit der Hilfe von Software fiir die Tourenplanung und -opti-
mierung sparsamer fahren (Berg et al. 2019, S.113). Durch die Kombination
von Kl-basierten Auswertungsmethoden und Fiillstandsensoren werden Ener-
gie eingespart und COz-Emissionen reduziert (Amann 2020; Prognos/INFA
2020, S.197). Laut Herstellerangaben konnen Softwareldsungen zur Tourenpla-
nung und -optimierung Strecken und Fahrzeiten und folglich auch die CO»-
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Emissionen um 5 bis 25 % verringern.>2 Generell lassen sich durch die Substi-
tution von Primérrohstoffen mit Rohstoffen aus dem Recycling Energie und da-
mit Emissionen in der Produktion einsparen (Prognos/INFA 2020, S.197).

In der Abfallwirtschaft selbst konnte die Erhohung der Komplexitdt von
Sammel-, Sortier- und Behandlungsprozessen (Altendorfer et al. 2020, S.34)
sowie ihre Digitalisierung (Bahn-Walkowiak et al. 2020, S.56 f.) zu erhohten
Energieverbriduchen fiithren und die genannten positiven Effekten mindern. Da-
bei sind sowohl direkte als auch indirekte Energieverbrauche zu berticksichti-
gen. Letzteres entstehen durch die IKT-Infrastrukturen, die dafiir notwendig
sind (Bahn-Walkowiak et al. 2020, S.57).

In einem brancheniibergreifenden Vergleich wurde gezeigt, dass aus der
Vielzahl moglicher emissionsminimierender Maflnahmen insbesondere solche
im Bereich des Recyclings von Verpackungen, Altpapier und Altglas, der Ver-
girung von Bioabféllen und der thermischen Verwertung mit einem begrenzten
Mitteleinsatz zu den grof3ten Effekten hinsichtlich der Vermeidung von COzeq.
fiihren (Prognos/INFA 2020, S.200). Van Eygen/Fellner (2020) kommen am
Beispiel Osterreich zum Ergebnis, dass die Einfiihrung neuer Technologien zur
Erhohung der Sortiertiefe von Kunststoffverpackungen und automatischen
Restmiillsortierung lediglich zu geringen Einsparungen von fossilen Stoffen
und zu vergleichsweise hohen Kosten pro eingesparte Tonne CO»eq fithren wiir-
den (van Eygen/Fellner 2020, S.45). Genauere Daten fiir Deutschland liegen
nicht vor.

3.3.3.2 Ressourcenverbrauch

Tendenziell soll die digitalgestiitzte Erfassung, Analyse und Weitergabe von
Informationen zu Produkt- bzw. Abfallbeschaffenheit vom Produzenten iiber
den Konsumenten bis hin zum Entsorger und Recycler zu einer besseren Sor-
tierung und zu einem besseren Recycling fithren und die Einsatzfahigkeit der
jeweiligen Rezyklate erhdhen (dazu und zum Folgenden Berg et al. 2019,
S.122). Ob digitale Innovationen sich auf den Ressourcenverbrauch in der Ge-
samtbilanz positiv auswirken, ldsst sich anhand vorhandener Daten nur sehr
schwer abschitzen, denn quantitative Daten zu den Auswirkungen der Digitali-
sierung auf den Ressourcenverbrauch sind kaum vorhanden.

> Der Ressourcenverbrauch, der als Folge der Integration von Systemen ent-
steht, ist nur schwer abzuschitzen. Uberall dort, wo integrierte Systeme dazu
fithren, dass Systemredundanzen abgebaut werden und die Effizienz des Ge-
samtprozesses steigt, konnte bzw. sollte auch ein verminderter Verbrauch an
Ressourcen erfolgen. Unklar ist allerdings, ob ggf. ein erhdhter

52 https://www.amcsgroup.com/de/broschuren/broschure-intelligente-optimierung/
(10.3.2023)
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Rechenaufwand durch den Einsatz digitaler Technologien zu erhéhten Ener-
gieverbrauchen fiihren wird (Berg et al. 2019, S.119).

> Ob der Ressourcenverbrauch fiir die bendtigte Automatisierungshardware,
wie Sensoren und Steuergerite, sowie fiir die bendtigte IT-Infrastruktur
durch die Einsparungen ausgeglichen wird, hingt von der einzufiihrenden
DigitalisierungsmalBnahmen ab. Ob die Bilanz insgesamt positiv ausfillt, ist
ebenfalls nicht bekannt und stellt einen Forschungsbedarf dar (Berg et al.
2019, S.113).

Im Speziellen besitzen digitale Sortiertechnologien ein Potenzial zur Optimie-
rung abfallwirtschaftlicher Aufgaben und damit zur Verbesserung der Ausbeute
von wiederverwertbaren Rohstoffen. Dennoch gilt: Je hoher die Qualitit der
Ausgangsmaterialien und der Vorsortierung, desto sinnvoller ist der Einsatz ma-
terialspezifischer Sensoren. Der Automatisierungsgrad und die Auswahl der
eingesetzten Technologien sind von den verfiigbaren Kapazitidten (Personal)
und den zu erwartenden Erlosen abhingig (Bilitewski et al. 2018, S.157 am
Beispiel der Auslegung der Speermiillsortieranlagen). Aufbereitungsprozesse,
die in Herstellungsprozesse iibergehen, sind kaum noch mit mechanischen oder
manuellen Verbesserungen zu optimieren. Deswegen sind solche Prozesse fiir
die Steigerung der Ausbringungsquote auf digitale Technologien angewiesen.
Bei der Aufbereitung von Rostaschen aus der Miillverbrennung ist eine sensor-
gestlitzte Sortierung beispielsweise technisch machbar und zum Teil bereits in
Miillverbrennungsanlagen vorzufinden. Die Riickgewinnung von Metallen hat
in den letzten Jahren einen hohen technischen Stand erreicht (Quicker 2018,
S.673 {f.). Dennoch sind die Potenziale von Sensortechnologien fiir 6rE gerin-
ger als fiir die private Entsorgungs- und Verwertungswirtschaft. Dies liegt an
der Aufteilung des Markts zwischen kommunalen Betrieben, die iberwiegend
im Marktsegment der Behandlung gemischter Siedlungsabfille mit hohem Ver-
schmutzungsgrad représentiert sind, und privaten Betrieben, die die Sortierung
von Wertstoffen und das Recycling dominieren.

Hinsichtlich der Einfiihrung von Sensorsystemen fiir den Riickbau von De-
ponien — ein Prozess, bei welchem Wert- oder Brennstoffe aus alten Ablagerun-
gen riickgewonnen werden — sind Wirtschaftlichkeit und 6kologische Vorteile
bislang nicht immer gegeben (Kriiger et al. 2016, S.12; Kriiger et al. 2018,
S.750). Aufgrund der derzeitigen Unwirtschaftlichkeit des Deponieriickbaus in
Deutschland (Rettenberger 2018, S.730) bleiben Digitalisierungsoptionen fiir
den Riickbau von Deponien, in der Verbindung mit mechanischen Sortierver-
fahren und einer besseren Reinigung von Sortierprodukten, bislang nur eine the-
oretische Moglichkeit. Mit den Aktivititen des Umweltbundesamtes in der For-
schungsreihe »Kartierung des anthropogenen Lagers« konnte der Riickbau von
Deponien an Bedeutung gewinnen.
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Reboundeffekte

Unter Reboundeffekt wird das UberschieBen von Ressourcennutzung oder
Emissionen durch Mallnahmen, die eigentlich zur Effizienzsteigerung gedacht
waren, verstanden (Santarius 2012, S.5 ff.). Dies geschieht beispielsweise
dann, wenn fiir die Nutzung digitaler Technologien mehr Ressourcen und
Energie aufwendet werden, als durch sie eingespart wird. Auch psychologi-
sche Reboundeffekte in Form einer Verantwortungsverlagerung konnen auf-
treten, wenn Biirger/innen sowie Unternehmen vermittelt wird, dass das Prob-
lem der Kreislauffiihrung durch die Technologisierung der Abfallwirtschaft ge-
16st wird, und sie ihre Aktivititen fiir eine Vermeidung von Abfillen vernach-
lassigen (Bergetal. 2019, S. 126), was zu einer absoluten und nicht nur relativen
Erh6éhung des Abfallaufkommens fiihren kann. In Summe betrachtet erfordert
ein erfolgreicher Einsatz digitaler Technologien zur Ressourcenschonung, dass
im selben Mal3 des Aufbaus der Recyclingkapazititen ein Abbau der Produkti-
onskapazititen der Primérrohstoffe stattfindet, denn eine Zunahme der Verwen-
dung von Recyclingstoffen ohne entsprechende Verringerung des Einsatzes an
Primérrohstoffen fithrt zwar zum Wachstum des Markts fiir Rezyklate bzw.
rezyklathaltige Produkte, spart aber keine Ressourcen ein (Berg et al. 2019,
S.130; Santarius 2012, S.8 ff.). So erhohte sich zwischen 2017 und 2019 die
Einsatzmenge von Kunststoffrezyklat um 10,2 %, wihrend im gleichen Zeit-
raum die Menge an Kunststoffen aus primiren Rohstoffen nur um 2,5 % sank
(Lindner et al. 2020, S.15). Dies konnte auf einen Reboundeffekt hinweisen,
denn der Einsatz von Kunststoffneuwaren sinkt nicht proportionell zur Steige-
rung des Einsatzes von Kunststoffrezyklaten.

3.3.4  Entsorgungssicherheit

Berg et al. (2019) weisen auf drei Hauptrisiken fiir die Sicherheit der Entsor-
gungsdienstleistungen hin, die mit der zunehmenden Digitalisierung und insbe-
sondere Autonomisierung von Prozessen in der Abfallwirtschaft verbunden
sind. Erstens entsteht dadurch eine Konkurrenzsituation zwischen den traditio-
nellen Akteuren der Abfallwirtschaft, die iiber Kompetenzen in der Erfiillung
der ureigenen Aufgabenbereiche der Entsorgung verfiigen, und IT-Unterneh-
men, welche zwar umfassende digitale Kompetenzen, aber kaum abfallwirt-
schaftliche Fachkenntnisse mitbringen. Werden diese Kompetenzen nicht aus-
reichend miteinander kombiniert, konnten die Fahigkeiten von 6rE, Risiken
vorzubeugen mindern und dadurch die Erbringung der Dienstleistungen geféahr-
den (Berg et al. 2019, S.109). Zweitens wachsen mit der zunehmenden Digita-
lisierung und Integration von Systemen sowohl die Risiken durch einen Ausfall
als auch das Ausfallrisiko. Wéhrend Ausfille einzelner Fahrzeuge und Maschi-
nen meist problemlos kompensiert werden konnen, stellt sich das Risiko eines
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Ausfalls groBBerer Systemteile weitaus bedrohlicher dar. Durch die Vernetzung
der Systeme entsteht die Moglichkeit, dass ein in einem Teilsystem entstande-
ner Fehler sich unbemerkt {iber das gesamte System fortpflanzt und ggf. ver-
starkt. Gleichzeitig ist der Betrieb eines grof3en integrierten Systems aufgrund
seiner hohen Komplexitdt moglicherweise anfilliger fiir Storungen oder Aus-
falle als dies mehrere kleine, getrennt operierende Teilsysteme sind (Berg et al.
2019, S.110). Und drittens erhohen sich durch eine voranschreitende Digitali-
sierung generell die Abhingigkeiten der Abfallwirtschaft von zuverlassig funk-
tionierenden Stromversorgungs- und Telekommunikationsinfrastrukturen
(Bergetal. 2019, S.116) sowie die Anfdlligkeiten gegeniiber den Bedrohungen
der Informationssicherheit. Wie gefiahrdet Kritische Infrastrukturen gegeniiber
Cyberangriffen und anderen IT-bedingen Stérungen sein konnen, wird am Bei-
spiel der Wasserwirtschaft in Kapitel 5 analysiert.

3.3.5 Zwischenfazit

Mit dem Einsatz von digitalen Technologien sind vielfach betriebswirtschaftli-
che Optimierungspotenziale verbunden. Dort wo Potenziale bestehen, haben
Unternehmen vereinzelt in digitale Innovationen investiert und erste Erfahrun-
gen gemacht. Festzustellen ist, dass der Digitalisierungsgrad in der privatwirt-
schaftlichen Abfallentsorgung tendenziell hoher ist als in der kommunalen Ab-
fallwirtschaft. Ein weiteres Ziel des Einsatzes digitaler Technologien fiir Unter-
nehmen ist es, dem aktuellen und weiterhin zu erwartenden Fachkréiftemangel
entgegenzuwirken und zugleich steigenden Miillautkommen und Recyclingan-
forderungen zu bewerkstelligen. Dariiber hinaus ermoglichen manche digitalen
Technologien Verbesserungen in den Arbeitsbedingungen. Grundsétzlich sollte
die Einfiihrung neuer digitaler Technologien in enger Abstimmung mit der Be-
legschaft erfolgen, um ihre Akzeptanz und Nutzung durch die Belegschaft zu
fordern. Vorteile der Digitalisierung fiir die Erreichung der nationalen Kreis-
laufwirtschaftsziele und fiir die Minderung von Treibhausgasen sind vor dem
Hintergrund der Ressourcen, die fiir die Herstellung und den Betrieb der Tech-
nologien eingesetzt werden miissen, noch nicht eindeutig quantifizierbar, ins-
besondere wenn sie sich ausschlieBlich auf einzelne Aufgaben bzw. nur auf die
kommunale Abfallwirtschaft beschranken. AuBBerdem konnen digitale Innova-
tionen auch zu Reboundeffekten fiihren. Viel eher fordert der Einsatz digitaler
Innovationen bei einem betriebsiibergreifenden Einsatz, wodurch Informatio-
nen iiber Produkte und Materialien entlang der Wertschopfungskette weiterge-
reicht werden konnen, die Umsetzung der Abfallhierarchie und bietet Potenziale
fiir den Ressourcenschutz.
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3.4 Handlungsfelder

Nicht jede Investition in digitale Technologien tragt im gleichen Maf3e zur Um-
setzung der Abfallhierarchie bei, weshalb mogliche Investitionen auf ithren vo-
raussichtlichen diesbeziiglichen Nutzen hin evaluiert werden sollten. Branchen-
akteure argumentieren, dass die wachsenden Aufgaben, die thnen gestellt wer-
den, nur durch Verbesserungen, Erweiterungen oder die Neuplanung von Anla-
gen zu bewaltigen sind (Prognos/INFA 2020, S.135). Zugleich sind technolo-
gische Innovationen oft nur Teil der Losung (OPECST 2020, S.257). Vor die-
sem Hintergrund sollten digitale Technologien immer nach ihrem Beitrag zur
(gesetzlichen) Aufgabenerfiillung bzw. zur Losung bestehender Probleme be-
wertet, ausgewéhlt und beschafft werden. Es gilt darauf zu achten, dass Fehlin-
vestitionen und Reboundeffekte sowohl 6konomisch als auch 6kologisch ver-
mieden werden (Berg et al. 2019, S.157). Aullerdem sollten Investitionsent-
scheidung sicherstellen, dass die damit erzielten Einsparungen den fiir Herstel-
lung und Betrieb der digitalen Technologien erforderlichen Ressourcen- und
Energieverbrauch iibersteigen (Berg et al. 2019, S.7).

Zur Umsetzung der Abfallhierarchie sind insbesondere Investitionen in die
Abfallvermeidung und -wiederverwendung zu bevorzugen. Hier konnten digi-
tale Technologien zur Erhohung der Effizienz und Reichweite der Abfallbera-
tung beitragen. Sie sind ein Schliissel zur Erreichung der immer strenger wer-
denden Sammelquoten, wie beispielsweise fiir Elektro- und Elektronikprodukte
(UBA 2022a), und zu einer immer genaueren Vorsortierung. Bislang erhalten
digitale Losungen fiir die systematische ErschlieBung von Potenzialen der Ab-
fallberatung, z.B. im Abfallvermeidungsprogramm des Bundes unter Beteili-
gung der Liander und seiner Fortschreibung (BMUYV 2020), keinen besonders
hohen Stellenwert.

Kiinftig wird vor allem der Starkung einer nachhaltigen Kreislaufwirtschaft
hohe Relevanz zukommen. Mithilfe von digitalen Technologien sollen bei-
spielsweise die Erfassungs- und Sortierausbeute erhoht, Kunststoffe langer und
effizienter genutzt und Plastikeintrage in die Umwelt vermieden werden. So-
wohl die Digitalagenda als auch die KI-Strategie der Bundesregierung fordern
eine Kreislaufwirtschaft in Deutschland. Im Fokus dieser Vorhaben stehen di-
gitale Produktpésse und die Forderung von Reallaboren.

Um die Potenziale einer digitalen Abfallwirtschaft iiber das bisherige Maf}
hinaus zu heben, konnen die Rahmenbedingungen verbessert, die rechtlichen
Grundlagen angepasst, die Normierung und Standardisierung vorangetrieben
sowie Wissensliicken geschlossen werden. Moglichkeiten dazu werden im fol-
genden Kapitel konkretisiert. Die Ausfithrungen basieren, wenn nicht anders
angegeben, in wesentlichen Teilen auf dem Gutachten von Berg et al. (2019,
S.135 ft)).
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Forderliche Rahmenbedingungen schaffen

Um die Potenziale der Digitalisierung flir die Abfallwirtschaft zu heben, bedarf
es forderlicher Rahmenbedingungen. Diese konnen durch die Einbettung der
abfallwirtschaftlichen Initiativen in gesamtstddtische Digitalstrategien, durch
fachliche und finanzielle Unterstiitzung fiir einzelne Betriebe oder fiir Ver-
bilinde, durch den Auf- und Ausbau von Fachkompetenzen in den Unternehmen
oder durch den Ausbau der Kommunikationsinfrastrukturen geschaffen werden.

Abfallwirtschaft in Smart-City-Konzepten starker beriicksichtigen

Um die Rohstoffversorgung mittelfristig zu sichern, wird es zunehmend erfor-
derlich, Materialien und insbesondere kritische Rohstoffe aus dem Abfall zu-
riickzugewinnen (Berg et al. 2020a, S.25). Offentlich-rechtliche Entsorgungs-
trager konnten zum zukiinftigen Zentrum der Kreislaufwirtschaft werden, in-
dem sie sich zu »Kreislaufmanagern« (acatech 2021, S.33) entwickeln und zu
Abfall gewordene Produkte in die jeweils optimale Kaskadennutzung zuriick-
fiihren. Dafiir ist eine Wissens- und Entscheidungsbasis zu erarbeiten, um in
den kommenden Jahren und Jahrzehnten auf kommunalpolitischer Ebene effek-
tiver agieren zu konnen (Miiller et al. 2017, S.3). Kommunen kénnten kiinftig
insbesondere bei Erfassung, Kartierung und Charakterisierung relevanter Roh-
stoffe eine wichtige Funktion einnehmen. Eine solche Kartierung hat die Stadt
Bonn bereits initiiert, um Strategien zu erarbeiten, wie verbaute kritische Metalle
kiinftig besser rezykliert werden konnen (Eckarhardt 2019; Hoffmeister et al.
2018). Ein Ansatz, um die Rolle von 6rE in einer kiinftigen Kreislaufwirtschaft
zu starken, ist die stirkere Berlicksichtigung der Abfallwirtschaft in Smart-City
Strategien.

Unterstiitzung bei der Ausschreibung logistischer und abfallwirt-
schaftlicher Dienstleistungen

Bei orE geht der Impuls zur Digitalisierung hiaufig von 6ffentlichen Ausschrei-
bungen flir die Beauftragung von logistischen oder anderen abfallwirtschaftli-
chen Dienstleistungen durch (private) Dritte aus. So konnen 6rE beispielsweise
die Nutzung digitaler Technologien durch sammelnde Privatunternehmen (bei-
spielsweise Navigations- und Telemetriesysteme) vorschreiben (Berg et al.
2019, S. 82) oder eine CO2-Bepreisung in ihren Ausschreibungen festlegen, um
Investitionsanreize in CO;-effiziente Technologien und Dienstleistungen zu set-
zen. Ein Beispiel fiir Letzteres ist der Entsorgungs- und Wirtschaftsbetrieb
Landau (EWL), der seit 2020 in seinen Ausschreibungen fiir logistische Leis-
tungen transportbedingte Emissionen mit 160 Euro/t CO> bepreist (Recycling-
Portal.eu 2020a). Zwar diirfen 6ffentliche Auftraggeber von den ausfiihrenden
Unternehmen fordern, dass sie 6kologische Auswirkungen beriicksichtigen,
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allerdings sind nicht alle Ausfiihrungsklauseln rechtlich zulédssig (Schnei-
der/Schmidt 2020). Um vor diesem Hintergrund die Kommunen bei der Auf-
tragsvergabe zu unterstiitzen und fiir Rechtssicherheit zu sorgen, konnten Leit-
faden und Mustervorlagen fiir entsprechende Ausschreibungen entwickelt wer-
den. Dies gilt fiir die kreislauforientierte Beauftragung von logistischen Dienst-
leistungen genauso wie fiir relevante Beschaffungsauftrige (UBA 2020b). Das
Umweltbundesamt hat bereits einen Leitfaden fiir Miillfahrzeuge herausgege-
ben, welcher tliberarbeitet werden konnte, um die Potenziale der Digitalisierung
fiir die Einsparung von Treibhausgasen stirker in den Blick zu nehmen.

Beratungsangebote fiir 6rE

Fiir die Einfiihrung von digitalen Innovationen brauchen insbesondere kleinere
Kommunen und kommunale Betriebe fachliche Unterstiitzung. Eine internatio-
nale Umfrage stellte einen signifikanten Wissensbedarf bzw. betrachtliche Wis-
sensliicken zum Thema Digitalisierung in der Abfallwirtschaft fest (ISWA
2017). Vor allem fiir kleinere Kommunen bzw. deren Betriebe sind adressaten-
gerecht aufbereitete Informationen iiber digitale Innovationen sowie ein kon-
tinuierlicher Wissenstransfer von Pionierkommunen zu Einsteigerkommunen
von Vorteil, um angesichts der wachsenden Vielfalt an digitalen Technologien
mogliche Fehlinvestitionen zu vermeiden sowie etwaige Reboundeffekte durch
einen fehlerhaften Einsatz zu verhindern. Die Beratungsbedarfe betreffen nicht
nur technologische Aspekte (z.B. die Auswahl, Bedienung und Wartung der
Technologien), sondern auch betriebswirtschaftliche Aspekte oder Rechtsfragen
(z.B. in Bezug auf die Datenhoheit von Betriebs- und Maschinendaten oder auf
Ausschreibungsverfahren).

Weil vor allen kleinere Betriebe oftmals nicht in der Lage sind, ausreichend
eigene digitale Kompetenzen aufzubauen, wird die nétige Expertise in vielen
Féllen als private Dienstleistung zugekauft. Die Forderprogramme »go-inno«
oder »go-digital« des BMWK beispielsweise unterstiitzen branchenunabhingig
KMU bei ihren Digitalisierungsvorhaben durch die Férderung von Beratungs-
leistungen und Umsetzungsmafinahmen. Von solchen Férderprogrammen kon-
nen auch Betriebe der Abfallwirtschaft profitieren, weswegen sie fortgesetzt,
ausgebaut und in der Abfallwirtschaft aktiv beworben werden sollten. Ein Nach-
teil von solchen auf individuelle Unternehmen abzielenden Forderangeboten ist
jedoch, dass organisationsiibergreifende Losungen nur indirekt geférdert und
dadurch Kosteneinsparung durch Skalierung nicht gidnzlich erschlossen werden
konnen. Speziell auf die Abfallwirtschaft zugeschnittene Forderprogramme
konnten ein Ansatz sein, um durch die Digitalisierung ermoglichte Synergieef-
fekte der organisationsiibergreifenden Zusammenarbeit besser zu nutzen.
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Interorganisationale und interkommunale Zusammenarbeit

Durch interorganisationale und interkommunale Zusammenarbeit bei der Ent-
wicklung und/oder Einfithrung von digitalen Technologien kann die Kostenlast
reduziert werden. Wird beispielsweise eine auf die kommunale Abfallwirtschaft
zugeschnittene Softwarelosung von mehreren 6rE entwickelt, reduzieren sich
die Kosten fiir die einzelnen Beteiligten. Besonders im Rahmen der branchen-
oder dmterilibergreifenden Zusammenarbeit ergeben sich Synergieeffekte z. B.
durch gemeinsame Investitionen in und Nutzung von Infrastrukturen oder den
Datenaustausch (z. B. Meldedaten) {iber gemeinsame Plattformen. So schlieBen
sich einige 6rE mit anderen kommunalen Akteuren zusammen, um die Heraus-
forderungen von Innovation und Digitalisierung miteinander anzugehen und ge-
meinsame Investitionen zu tédtigen. Beispielsweise griindeten in Nordrhein-
Westfalen mehrere Stidte und Gemeinden Unternehmen regio IT, dessen Auf-
trag in der Beratung und Begleitung von Entsorgern und Versorgern bei der
Einfiihrung digitaler Losungen besteht>3. Solche Verbiinde kénnen sowohl auf
regionaler Ebene aufgesetzt werden (wie z.B. das Infral.abBerlin>4) und durch
die Lander unterstiitzt werden, als auch liber bundesweite Kooperationen oder
tiber die Zusammenarbeit als Mitglieder der Verbands Kommunaler Unterneh-
men gefordert werden.

Zusammenarbeit der Akteure entlang der Wertschopfungsketten for-
dern

Auch wenn der technologische Fortschritt in einzelnen Schritten der Abfallwirt-
schaft zu einer Verbesserung der Kreislaufwirtschaft fiihrt, ergibt sich bei vielen
Losungen erst dann ein Mehrwert, wenn branchentibergreifend mehrere Ak-
teure beteiligt werden (Wilts/Berg 2017). Dazu wire eine Verbindung der In-
formationssysteme von OrE mit vorgelagerten Produktions- und Nutzungs-
schritten erforderlich, um ohne Unterbrechung des Informationsflusses die in
Produkten enthaltenen Materialien und ggf. toxischen Stoffe zu dokumentieren
und den Verbleib von Ressourcen entlang des gesamten Produktlebenszyklus
nachzuverfolgen. So konnen digitale Losungen wie digitale Wasserzeichen,
chemische Tracker oder digitale Produktzwillinge ihr Potenzial zur Schaffung
von Transparenz liber die Materialzusammensetzung erst dann voll entfalten,
wenn moglichst viele Akteure entlang der Wertschopfungskette (Betriebe, Sor-
tierer und Recycler) sich an der Umsetzung beteiligen. Die Vernetzung von Her-
stellern und Akteuren der Recyclingwirtschaft wiirde es ermdglichen, die Per-
spektive der Entsorgungswirtschaft bereits im Designprozess fiir neue Produkte

53  www.regioit.de/unternehmen/strategie/ (10.3.2023)

54 Das InfraLab ist ein Kooperationsprojekt der Berliner Infrastrukturunternehmen im Be-
reich Energie, Strom, Abfall, Mobilitdt und Wasser, das dazu dienen soll, Smart-City-
Projekte umzusetzen (https://infralab.berlin; 23.1.2023)
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besser einflieBen zu lassen. Eine Austauschplattform, die der Vernetzung und
Zusammenarbeit der Akteure dient, konnte hierfiir auf Bundesebene geschaffen
werden.

Ausbau digitaler Expertise

Die Einfiihrung digitaler Losungen erfordert einen Ausbau von entsprechenden
Kompetenzen in der Branche. Mangelnde digitale Kompetenzen bilden derzeit
eine wesentliche Hiirde fiir die Digitalisierung der kommunalen Kreislaufwirt-
schaft (Berg etal. 2019, S. 160; Berger/Volkmar 2020, S.385 ff.). Der Ubergang
zu einer digitalen Kreislaufwirtschaft setzt einen gro3en Bedarf an gut ausge-
bildeten IT-Fachkréften frei, die aber generell schwer zu finden und teuer in der
Anstellung sind. Um die eigenen Beschiftigten mit den entsprechenden Kom-
petenzen auszustatten, sind (kontinuierliche) Aus- und Weiterbildungsanstren-
gungen erforderlich. Dazu ist es notwendig, dass die konkreten Aus- und Wei-
terbildungsbedarfe durch die einschlagigen Akteure (z. B. Betreiber, Branchen-
verbande, Bundesinstitut fiir Berufsbildung) festgestellt und gezielte Schu-
lungsmoglichkeiten konzipiert und eingerichtet werden. Auflerdem ist es wich-
tig, dass die Qualifikationserfordernisse, die von der Digitalisierung der Kreis-
laufwirtschaft ausgehen, besser verstanden werden, um vorausschauende Stra-
tegien zur Gestaltung von Beschéiftigungsiibergéingen zu entwickeln und Be-
schiftigte mit zielgerichteten Weiterbildungsangeboten fiir den Ubergang vor-
zubereiten (OECD 2020, S. 35). Durch staatliche Unterstiitzung konnte der Aus-
bau digitaler Expertise unterstiitzt werden. In Frankreich beispielsweise wurde
ein nationaler Rahmenvertrag fiir den Ausbau digitaler Kompetenzen fiir die
Digitalisierung in der Abfallwirtschaft mit Branchenvertretern und Schulungs-
anbietern abgeschlossen (FNADE 2017).

Kommunikationsinfrastrukturen ausbauen

Eine schlechte Mobilfunkanbindung bedeutet eine deutliche Einschriankung in
den Moglichkeiten zur Nutzung digitaler Technologien fiir 6rE. Entsorgungs-
unternehmen in den stddtischen Gebieten verfiigen aktuell aufgrund der besse-
ren Telekommunikationsinfrastrukturen in der Regel {iber bessere Ausgangsbe-
dingungen fiir die Digitalisierung als solche in ldndlichen Rdumen. Fiir digitale
Anwendungen in der Kreislaufwirtschaft ist aber eine zuverlissige, flachende-
ckende Netzabdeckung in allen besiedelten Gebieten wichtig. Mobilfunknetze
sollten daher flichendeckend ausgebaut werden, um die Digitalisierung der Ab-
fallwirtschaft an allen Standorten gleichermallen zu ermoglichen.

Die LoRaWAN-Technologie als mogliche Alternative zur Nutzung des
Mobilfunknetzes erhilt nach Aussage einiger Expert/innen im Moment hohe
Aufmerksamkeit. Vielerorts ist LoORaWAN schon verfiigbar oder die Installa-
tion ist in Planung. Da das Funksignal auch dicke Betonwénde durchdringt und
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hohe Reichweiten aufweist, eignet sich die Technologie auch fiir den Einsatz in
urbanen Rdumen, um Sensoren fiir verschiedenste Anwendungen tiber das ge-
samte Versorgungsgebiet kostengiinstig und energieeffizient einzusetzen. Vor
diesem Hintergrund wére eine staatliche Forderung des Auf- und Ausbaus von
LoRaWAN an geeigneten Standorten zu priifen.

Rechtliche Grundlagen anpassen

Rechtsunsicherheiten konnen Digitalisierungsvorhaben in der Abfallwirtschaft
im Wege stehen. Relevante Handlungsfelder fiir den Gesetzgeber gibt es in den
folgenden Bereichen.

Proaktive Rechtssetzung

Fiir die Digitalisierung von Anlagen und Systemen, die langen Investitionszyk-
len unterliegen und ggf. hohe Investitionsbedarfe erfordern, bendtigen 6rE Pla-
nungssicherheit durch verldssliche Rahmenbedingungen. Vor diesem Hinter-
grund wiirde eine proaktive Rechtssetzung Investitionen in die abfallwirtschaft-
lichen Infrastrukturen erleichtern. Dies betrifft z. B. klare Anforderungen an die
Kennzeichnung von Produkten (digitale Produktpésse) und damit zusammen-
hingend an den erforderlichen Stand der Technik zur Erkennung solcher Kenn-
zeichnungen. Ein intensiver Dialog mit den betroffenen Akteuren der kommu-
nalen Kreislaufwirtschaft und ihren Vertretern ist dazu geboten.

Sicherheits- und Haftungsbestimmungen

Die Anwendung digitaler Technologien in der Abfallwirtschaft wirft neue
Rechtsfragen in den Bereichen Sicherheit und Haftung auf. Teilweise fehlt es
hier noch an rechtsverbindlichen Regelungen. Klare Sicherheits- und Haftungs-
bestimmungen sind beispielsweise fiir automatisierte und insbesondere fiir au-
tonome Systeme oder Maschinen notwendig, die in nicht speziell geschiitzten
Umfeldern fiir die Zusammenarbeit mit Menschen eingesetzt werden (Berg et
al. 2019, S.98; 113; Sarc et al. 2020, S.999). So setzt der perspektivische Ein-
satz von (teil)autonomen Sammelfahrzeugen durch 6rE klare rechtliche Rah-
menbedingungen voraus, die auch die Sicherheit der Bedienenden und Dritter
gewihrleisten. Weitere rechtliche Unsicherheiten bestehen insbesondere hin-
sichtlich der grundlegenden Frage, in welchem Ausmal das automatische Aus-
16sen von Betriebsprozessen ohne menschlichen Intermedidr zuléssig ist bzw.
sein soll. Fiir die Einfiihrung von Technologien, die sich bei unklarer Rechtslage
erst noch bewéhren miissen, konnten regulatorische Freirdume (Sandboxes/Ex-
perimentierklauseln) geschaffen werden, um eine Erprobung im laufenden Be-
trieb zu ermoglichen. Dies wird bereits fiir das Testen von Konzepten zum
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vernetzten und autonomen Fahren eingesetzt und bietet sich generell fiir Smart-
City-Projekte an.

Datenschutz

Im Zuge der Digitalisierung der Abfallwirtschaft sind datenschutzrechtliche As-
pekte zu kliren. Dies betrifft beispielsweise die weitere Verwendung von Be-
triebs- und/oder Maschinendaten, die etwaige Riickschliisse auf das Ver-
brauchs- und Entsorgungsverhalten einzelner Personen zulassen. So erlauben
etwa digitale Systeme, die Abfallmengen und -arten einzelner Haushalte regist-
rieren, potenziell Riickschliisse auf individuelle Konsumgewohnheiten oder
Verhaltensweisen. Vor diesem Hintergrund ist der Umgang mit Betriebs- und
Maschinendaten im Sinne des Datenschutzes neu zu definieren.

Normung und Standardisierung vorantreiben

Normung und Standardisierung stellen Grundvoraussetzungen fiir die Verbrei-
tung von digitalen Technologien und die ErschlieBung von systemiibergreifen-
den Digitalisierungspotenzialen dar. Mit Blick auf die Digitalisierung der kom-
munalen Abfallwirtschaft wurden im TA-Projekt vor allem die folgenden Hand-
lungsbedarfe identifiziert.

Technische Mindeststandards regelmaRig anpassen

Um die Verbreitung digitaler Losungen zu beschleunigen, sind technische Min-
destanforderungen regelmaBig zu aktualisieren. Allerdings stellt die hohe Inno-
vationsgeschwindigkeit eine groBBe Herausforderung fiir die Normierung und
Standardisierung dar (Berg et al. 2020a, S.24). Beispielsweise ermdglichen die
schnellen Fortschritte in den Bereichen Sensorik und Datenverarbeitung immer
hohere Sortierquoten. Allerdings werden die BVT-Merkblitter, die den einzu-
haltenden Stand der Technik in Abfallbehandlungs- und Verbrennungsanlagen
beschreiben, nur in einem Rhythmus von ca. 10 Jahren aktualisiert, was mit
Blick auf digitale Innovationen zu selten ist (SRU 2020, S.166). Hier gilt es
nach Wegen zu suchen, wie der Normierungsprozess durch politische Unter-
stiitzung beschleunigt werden konnte.

Standardisierung von IT-Schnittstellen
Zu den Haupthindernissen einer stiarkeren Digitalisierung der Abfallwirtschaft
zdhlen bislang fehlende technische Standards und Schnittstellen fiir eine hori-

zontale Integration von Systemen entlang der Wertschopfungsketten (Ber-
ger/Volkmar 2020, S. 385 ff.). Voraussetzung dafiir ist zunichst die Einigung
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auf eine Referenzarchitektur (DGAW 2019). Geeignete Schnittstellen fiir einen
reibungslosen Datenaustausch zwischen verschiedenen Softwareldsungen, z. B.
fiir die Disposition, fiir das Fahrzeugmanagement oder fiir Verwaltungsaufga-
ben, fehlen aber noch weitgehend und behindern den Fortgang der Digitalisie-
rung. Zwar wird an der Einfiihrung standardisierter Losungen intensiv gearbei-
tet. Beispielsweise strebt der BDE/VKS bei Behilteridentifikationssystemen
eine Vereinheitlichung der verwendeten Technik auf Grundlage bereits verfiig-
barer DIN-Normen an (Bilitewski et al. 2018, S. 112). Auch wurde im Arbeits-
kreis »Mobile IT-Systeme« fiir verschiedene Softwarelosungen der Abfallwirt-
schaft eine Schnittstelle u. a. zwischen der Biiro-1T, der in Entsorgungsfahrzeu-
gen eingesetzten Software definiert (BDE/VKU 2016, S. 33). Das Ziel einer
vollstindigen datentechnischen Integration aller Systeme entlang der Wert-
schopfungskette ist allerdings noch weit (Berg et al. 2019, S. 118 f.). Weitere
Standards fiir Schnittstellen und die Vereinheitlichung von Systemen sind nétig,
wobei immer auch auf die Anschlussfahigkeit an européische oder globale L6-
sungen geachtet werden muss. Im Idealfall sollten Standards wertschopfungs-
ketteniibergreifend gelten.

Wissensliicken schlieRen

Die Digitalisierung der Abfallwirtschaft ist in einigen Bereichen der Abfallwirt-
schaft fortgeschritten. Allerdings bestehen noch Wissensliicken in einigen
Bereichen. Dies betreffen insbesondere folgende Forschungsfelder:

Digitale Anwendungen und ihren Grundlagetechnologien weiterent-
wickeln

Das Portfolio der digitalen Technologien speziell fiir Anwendungen in der Ab-
fallwirtschaft ist im Vergleich zu anderen Industriebereichen noch nicht weit
ausgereift und konnten durch eine Intensivierung der Forschung und Entwick-
lung in diesem Bereich weiter ausgebaut werden. Dies gilt beispielsweise fiir
Sensorsysteme und Robotikanwendungen fiir die Abfallsammlung und -sortie-
rung oder fiir integrierte Telemetrielosungen zur Optimierung der Sammello-
gistik. Dartiber hinaus sind viele digitale Losungen fiir die Abfallwirtschaft von
der Entwicklung bzw. vom Reifegrad der ihnen zugrunde liegenden Basistech-
nologien abhingig. Hier zu nennen sind etwa die LoRaWAN-Technologie,
Bilderkennungssoftware, Netzwerkinfrastrukturen, aber auch generell die Ro-
botik, Sensorik oder KI-Anwendungen, die es weiterentwickeln gilt (Berg et al.
2019, S.94 ff.).
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Verbreitung und Nutzung digitaler Losungen

Genaue Informationen zur Verbreitung und Nutzung digitaler Technologien in
der Abfallwirtschaft fehlen aktuell weitgehend. Reprasentative Studien und Sta-
tistiken dazu, welche digitalen Technologien in welchen Umfang wo eingesetzt
werden, sind noch nicht verfiigbar. Um eine vorausschauende Planung einer di-
gitalen Abfallwirtschaft vor allem fiir Kommunen zu ermoglichen, wére eine
Wissensbasis zu Verbreitungs- und Nutzungstendenzen von zentraler Bedeu-
tung.

Okologische und soziookonomische Auswirkungen

Die dkologischen und soziookonomischen Auswirkungen der Digitalisierung
der Abfallwirtschaft wurden bislang kaum erforscht. Wissensliicken betreffen
z.B. die Auswirkungen auf den sektoriibergreifenden Treibhausgasausstofl oder
Ressourceneinsatz. Auch die Auswirkungen der Digitalisierung auf die Be-
schiftigung, die Qualifikationsanforderungen oder die Arbeitsbedingungen in
der Abfallwirtschaft wurden bislang wenig erforscht (OECD 2020, S.22 ff.).
Um 6kologische und soziookonomische Effekte der Digitalisierung der Abfall-
wirtschaft besser zu verstehen, muss die Datenlage verbessert werden.
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4 Wasserwirtschaft

Als weiteres Fallbeispiel fiir die Untersuchung von Chancen und Risiken der
Digitalisierung kritischer kommunaler Infrastrukturen wurde die Wasserwirt-
schaft behandelt.

Beziiglich der Digitalisierung der Versorgungsinfrastrukturen lag der Fokus
der 6ffentlichen und politischen Aufmerksamkeit vor allem auf der Energiewirt-
schaft, deren digitale Transformation als ein wesentliches Element der Energie-
wende gilt und daher politisch hohe Prioritit genieB3t (dazu und zum Folgenden
Hempel et al. 2021, S. 21 f.). Auf der Grundlage digitaler Technologien sollen
nicht nur Erzeugung und Verteilung von Energie neu organisiert, sondern auch
neue Geschéftsmodelle fiir den Energiemarkt realisiert werden. In der Wasser-
wirtschaft hingegen war Digitalisierung abseits der Nutzung von Automatisie-
rungstechnik zur Unterstiitzung betrieblicher Prozesse, wenn iiberhaupt, lange
Zeit nur ein Randthema. So ist beispielsweise im Wasserversorgungskonzept
2040 fiir Berlin von 2008 an keiner Stelle von Digitalisierung als strategischer
Bestandteil der Unternehmensentwicklung die Rede (Moller/Burgschweiger
2008). Zwar wurden im Konzept verschiedene Herausforderungen angespro-
chen und digitale Systeme genannt. Es wurde jedoch keine Verbindung zwi-
schen beiden Aspekten in dem Sinne hergestellt, dass die Digitalisierung als
unternehmerische Teilstrategie den Hebel zur Losung kiinftiger Herausforde-
rungen wie bei der Energiewirtschaft darstellen konnte. In den letzten 5 bis
10 Jahren wandelte sich dieses Bild jedoch klar. Die Digitalisierung spielt in
unternehmensstrategischen Uberlegungen der Wasserwirtschaft eine zuneh-
mend wichtige Rolle. Neben betrieblichen Effizienzsteigerung tritt angesichts
zunehmender Extremwetterereignisse wie Starkregen oder Trockenheit immer
starker auch die Sicherung der Grundlagen der Wasserwirtschaft als Ziel der
Digitalisierung in den Vordergrund. Mittlerweile findet sich kaum eine Verof-
fentlichung, die zwischen den zentralen wasserwirtschaftlichen Herausforde-
rungen und der Digitalisierung keinen Zusammenhang herstellt.

Ziel der vorliegenden Analyse ist es, vor dem Hintergrund der Erwartungen
an die Digitalisierung in der Wasserwirtschaft einen niichternen Blick auf die
Chancen und Risiken zu werfen. Nach einer kurzen Einfiihrung in die Ziele,
Aufgaben und Herausforderungen der Wasserwirtschaft (Kap. 4.1) werden aus
einem eher technischen Blickwinkel heraus der Stand und die Perspektiven der
Digitalisierung im Sektor Wasser dargestellt (Kap. 4.2). Dies bildet sodann die
Grundlage fiir die Identifizierung und Beschreibung der Anwendungspotentiale,
aber auch der Grenzen von digitalen Technologien in der Wasserwirtschaft, wo-
bei ein Fokus auch auf deren Nutzung fiir die Bewéltigung von Ausnahmesitu-
ationen und Krisen gelegt wird (Kap. 4.3 u. 4.4). Schlielich werden Hand-
lungsfelder abgeleitet, um die ErschlieBung von Digitalisierungspotenziale in
der Wasserwirtschaft zu befordern (Kap. 4.5).
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4.1 Ziele, Aufgaben und Herausforderungen der
Wasserwirtschaft

Analog zur Analyse der Abfallbranche werden in diesem einfiihrenden Kapitel
zunéchst die Ziele der Wasserwirtschaft (Kap. 4.1.1) sowie die gesetzlichen An-
forderungen, die sich aus der Erfiillung dieser Ziele an kommunale Unterneh-
men der Wasserversorgung und Abwasserentsorgung (im Folgenden Betriebe)
stellen, vorgestellt (Kap. 4.1.2). Kapitel 4.1.3 stellt die zentralen Aufgabenbe-
reiche vor, die sich aus dem Rechtsrahmen ergeben. Kapitel 4.1.4 geht auf die
Organisation der Branche ein, bevor abschliefend die kiinftigen Herausforde-
rungen der Branche dargestellt werden (Kap. 4.1.5).

4.1.1 Ziele der Wasserwirtschaft

Zu den Aufgaben einer funktionierenden Wasserwirtschaft gehdren die Gewiés-
serunterhaltung>> und der Schutz der Gewisser, der Landschaftswasserhaus-
halt>6, der Kiisten- und Hochwasserschutz sowie die Trinkwasserversorgung
und Abwasserbeseitigung. Der Wasserwirtschaft kommt in Deutschland eine
besondere Bedeutung zu: Zum einen stellt die Ressource Wasser das Fundament
unserer Okosysteme dar und zum anderen dient sie dem Menschen als Trink-
wasser zur Lebensgrundlage, aber auch als Betriebsmittel fiir die Industrie und
zur Erzeugung von Energie. Hauptaufgaben von Trinkwasserversorgung und
Abwasserentsorgung liegen in

der Erhaltung der Gewésser- und Trinkwasserqualitit,

einer verldsslichen Versorgung mit Trinkwasser bzw. Entsorgung von Ab-
wasser,

der Sicherstellung einer nachhaltigen und verbrauchergerechten Bepreisung,
dem Schutz der Gewdsser vor negativen menschlichen Einfliissen sowie
dem Schutz des Menschen vor Gefahren durch Hochwasser und Uberflutun-
gen.

Zu Erledigung dieser Aufgaben ist ein ganzheitlicher Ansatz erforderlich, in
dem neben Betrieben der Wasserversorgung und der Abwasserbeseitigung auch

55 Gewisserunterhaltung bezeichnet die MaBnahmen zur Pflege und Entwicklung von Ge-
wissern. Damit sind die Erhaltung des Gewasserbettes, der Ufer, der Schiffbarkeit und
die Forderung der 6kologischen Funktionsféhigkeit der Gewésser sowie die Erhaltung
des Gewissers in einem Zustand, der hinsichtlich der Abfiihrung oder Riickhaltung von
Wasser, Geschiebe, Schwebstoffen und Eis den wasserwirtschaftlichen Bediirfnissen ent-
spricht (WHG § 39).

56 wLandschaftswasserhaushalt, beschreibt die Elemente des Wasserkreislaufs des Nieder-
schlags, der Infiltration, der Grundwasserneubildung, des Abflusses, die verschiedenen
Komponenten der Verdunstung sowie Riicklage und Aufbrauch in typischen Landschaf-
ten.« (Spektrum.de o0.J.)
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viele weitere Akteure einbezogen sind (Oelmann/Czichy 2020, S. 8). In diesem
Bericht liegt der Fokus auf der kommunalen Trinkwasserversorgung und Ab-
wasserbeseitigung sowie den hier tatigen Betrieben.

4.1.2 Wasserrecht

Der flichendeckende Gewasserschutz ist Aufgabe des Staates. In seiner Verant-
wortung liegt es, die europdischen Zielvorgaben in nationales Recht umzuset-
zen. Im Folgenden werden die Eckpunkte des rechtlichen Rahmens fiir eine in-
tegrierte Wasserbewirtschaftung sowie die Vorgaben, die Wasserversorger und
Abwasserentsorger direkt betreffen, kurz dargestellt.

4.1.2.1 Europdischer Rahmen fiir einen integrierten Gewdsserschutz

Seit 2000 bildet die Wasserrahmenrichtlinie den zentralen ordnungspolitischen
Rahmen fiir den Schutz, die Bewirtschaftung und die Nutzung der Gewaésser in
Europa. In ihr sind weitreichende Ziele fiir den chemisch-physikalischen, bio-
logisch-okologischen und mengenméfigen Zustand des Grundwassers, der
oberirdischen Gewisser und der Kiistengewdsser definiert. Ziel der Richtlinie
ist es, einen »guten Zustand« fiir alle Wasserkorper bis 2015 und in Ausnahme-
fallen (z.B. bei unverhéltnisméBig teuren MaBBnahmen) bis 2027 zu erreichen
(Urban/Mosbach 2020, S.168). Die Ziele fiir 2015 wurden in vielen Léndern,
so auch in Deutschland, allerdings verfehlt (Fuhrmann 2016, S. 14). Um die
Wasserrahmenrichtlinie fortlaufend umzusetzen, werden Bewirtschaftungs-
pline und MaBlnahmen in einem 6-Jahre-Turnus definiert. Bis 2027 sind alle
Fliisse, Seen, Grundwasser und Kiistengewésser in einen guten Zustand zu iiber-
fithren (UBA 2022d).

Mit Blick auf die Aufgaben zur Trinkwasserversorgung und zur Abwasser-
beseitigung sind vor allem die Trinkwasserrichtlinie (Neufassung) und die
Kommunalabwasserrichtlinie>7 maBgeblich. Dort sind Ziele und MaBnahmen
formuliert, die dazu dienen sollen, die Umweltqualitdtsstandards der Richtlinie
2013/39/EU38 zu prioritdren Stoffen in der Wasserpolitik sowie die Nitratgrenz-
werte der Richtlinie 91/676/EWG>? einzuhalten. 2021 verabschiedete die Eu-
ropdische Kommission (EK 2021) den EU-Aktionsplan »Schadstofffreiheit von
Luft, Wasser und Boden«, in welchem quantitative Ziele fiir eine Reduzierung
von Schadstoffen in Luft, Wasser und Boden bis 2030 festlegt wurden. Auf

57 Am 26. Oktober 2022 verdffentlichte die Europdische Kommission ihren Legislativvor-
schlag fiir die Uberarbeitung dieser Richtlinie.

58 Richtlinie 2013/39/EU zur Anderung der Richtlinien 2000/60/EG und 2008/105/EG in
Bezug auf prioritare Stoffe im Bereich der Wasserpolitik

59 Richtlinie 91/676/EWG zum Schutz der Gewésser vor Verunreinigung durch Nitrat aus
landwirtschaftlichen Quellen
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Grundlage dieses Aktionsplans ist eine umfassende Uberarbeitung des Rechts-
rahmens u. a. im Bereich der Wasserpolitik vorgesehen.

4.1.2.2 Wasserrecht in Deutschland

Konkretisiert und ergénzt werden die européischen Regelungen im WHG. Die
offentliche Trinkwasserversorgung und die Abwasserbeseitigung werden als
Aufgaben der Daseinsvorsorge definiert (§ 50 u. §§ 54 bis 61 WHG). Demnach
ist ein sorgsamer Umgang mit Wasser fiir Wasserversorger und Endverbraucher
geboten (§ 50 Abs. 3 WHQG). Zur Erhaltung ihrer Funktions- und Leistungsta-
higkeit sind Gewisser nachhaltig zu bewirtschaften (§ 6 Abs. 1 WHG). Beein-
trachtigungen auch im Hinblick auf den Wasserhaushalt der direkt von den Ge-
wissern abhdngenden Landdkosysteme und Feuchtgebiete sind zu vermeiden
und unvermeidbare, nicht nur geringfiigige Beeintrachtigungen so weit wie
moglich auszugleichen (§ 6 Abs. 1 Nr. 2 WHG). Es gilt der Besorgnisgrundsatz:
Ist eine bleibende, nicht nur geringfiigige nachteilige Veranderung nicht mehr
mit Sicherheit auszuschlieBen, ist jegliche Benutzung des Grundwassers nicht
mehr zuldssig (Urban/Mosbach 2020, S. 186). Was dies speziell fiir Trinkwas-
serversorger und Abwasserentsorger bedeutet, wird im Folgenden ndher erldu-
tert.

4.1.2.3 Trinkwasserversorgung

Die TrinkwV bildet die gesetzliche Grundlage fiir die Sicherung und Uberwa-
chung der Versorgung mit Wasser flir den menschlichen Gebrauch. Dafiir wer-
den Mindestanforderungen an die Qualitdt des Trinkwassers festgeschrieben.
So diirfen Genuss oder Gebrauch von Trinkwasser die menschliche Gesundheit
nicht schddigen (§4 Abs. 1 TrinkwV). Einzuhaltende Grenzwerte betreffen so-
wohl die mikrobiologische Beschaffenheit des Trinkwassers als auch radiologi-
sche und chemische Anforderungen sowie sensorische und physikalisch-chemi-
sche Eigenschaften (z. B. Geruch, Geschmack, Firbung, Triibung60). Geregelt
sind auch Haufigkeit und Umfang der Untersuchungen des Roh- bzw. Trink-
wassers (§ 14 TrinkwV). Spezielle Anforderungen bestehen fiir Probenahmen
an den zu einer Wasseranlage gehorenden Schutzzonen sowie im Verteilnetz
(§19 TrinkwV). Die Probenahmeplanung ist mit dem Gesundheitsamt abzu-
stimmen. Abweichungen beziiglich des Umfangs und der Haufigkeit der Unter-
suchungen konnen auf Grundlage einer Risikobewertung vom Gesundheitsamt
genehmigt werden. Beispielsweise brauchen nur solche Pflanzenschutzmittel-
und Biozidproduktwirkstoffe iiberwacht zu werden, deren Vorhandensein im
betreffenden Wassereinzugsgebiet wahrscheinlich ist.

60 Siehe dazu Anlage 3 der TrinkwV.
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Wie bzw. mit welchen technischen und organisatorischen MaBnahmen die
Wasserversorger die Qualitidtsanforderungen einhalten sollen, dazu macht die
TrinkwV keine konkreten Vorgaben, stattdessen wird die Einhaltung der allge-
mein anerkannten Regeln der Technik gefordert (Kasten 4.1).

So miissen z. B. Anlagen fiir die Gewinnung, Aufbereitung oder Verteilung
von Trinkwasser (ungeachtet ihrer Grof3e) mindestens nach den allgemein an-
erkannten Regeln der Technik geplant, gebaut und betrieben werden (§17
Abs. 1 TrinkwV). Die Nichteinhaltung dieser Verpflichtung stellt eine Ord-
nungswidrigkeit dar (§ 25 Nr. 11h TrinkwV). Die grundsétzlichen Anforderun-
gen an Wasserversorgungsunternehmen zur Sicherstellung der Trinkwasserver-
sorgung sind in der Verordnung liber Allgemeine Bedingungen fiir die Versor-
gung mit Wasser (AVBWasserV)o! festgelegt. Beispielsweise miissen Wasser-
versorger ihren Kunden Wasser im vereinbarten Umfang und unter dem erfor-
derlichen Druck jederzeit am Ende der Anschlussleitung zur Verfiigung stellen
(§§4,5 AVBWasserV).

Kasten 4.1 Technische Selbstverwaltung

Die Vorgaben des Wasserrechts bilden einen rechtlichen Ordnungsrahmen
mit staatlichen Schutzzielen u.a. fiir den Gesundheits-, den Verbraucher-
und den Umweltschutz, ohne im Detail Vorgaben zur Einhaltung dieser Ziele
zu nennen. Die technisch-wissenschaftliche Konkretisierung solcher Vorga-
ben liegt iiberwiegend in der Eigenverantwortung der Wirtschaft, die zu die-
sem Zweck die allgemein anerkannten Regeln der Technik bzw. den Stand
der Technik definieren. Dafiir organisiert sich die Wirtschaft in technisch-
wissenschaftlichen Vereinen, die in einem transparenten Verfahren in Ex-
pertengruppen unter Beteiligung der Fachoffentlichkeit Normen oder tech-
nische Regelwerke erarbeiten und kontinuierlich auf den neuesten Stand
bringen (Cyris 2010, S.21). Fiir die Wasserwirtschaft maf3geblich sind ins-
besondere die technischen Regelwerke des Deutschen Vereins des Gas- und
Wasserfaches e. V. (DVGW), der Deutschen Vereinigung fiir Wasserwirt-
schaft, Abwasser und Abfall e. V. (DWA) sowie die wasserfachlichen Nor-
men des Deutschen Instituts fiir Normung (DIN) (Thaler 2019, S.7 f.).
Private Normen- oder Regelwerke haben kraft ihrer Entstehung nur emp-
fehlenden Charakter62 (Cyris 2010, S.21) und auch das Wasserrecht verlangt

61 Verordnung iiber Allgemeine Bedingungen fiir die Versorgung mit Wasser vom
20.6.1980, zuletzt am 11.12.2014 gedndert

62 Die Anwendung einer Norm wird vom Gesetzgeber nur in wenigen Féllen ausdriicklich
verlangt, z.B. im Kontext von genormten Priifverfahren, um reproduzierbare Ergebnisse
zu ermdglichen (DIN o.J.).
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nicht ausdriicklich die Einhaltung der Regelwerke von DVGW oder DWA.63
Die Betreiber sind also nicht daran gebunden. Allerdings erkennt die Recht-
sprechung die Arbeitsblitter der Regelwerke von DVGW und DWA als
schriftliche Fixierung der allgemein anerkannten Regeln der Technik an, so-
dass Betreiber, die diese Regelwerke anwenden, die gesetzlichen Schutzziele
rechtssicher erfiillen (Wetzel 2020). Wenn Betreiber davon abweichen, miis-
sen sie nachweisen, dass die getroffenen Maflnahmen mindestens gleichwer-
tig zu den allgemein anerkannten Regeln der Technik sind.

Ende 2020 trat eine Neufassung der Trinkwasserrichtlinie in Kraft, deren Um-
setzung in deutsches Recht bisher noch aussteht (Stand Januar 2023). Wichtige
Anderungen mit Bezug zur Digitalisierung betreffen u. a. Risikobewertung und
Risikomanagement vom Einzugsgebiet bis zur Entnahmearmatur beim Ver-
braucher sowie das Monitoring von Trinkwasserverlusten.

4.1.2.4 Abwasserbeseitigung

Nach § 54 Abs. 2 WHG umfasst die Abwasserbeseitigung das Sammeln, Fort-
leiten, Behandeln, Einleiten, Versickern, Verregnen und Verrieseln von Abwas-
ser sowie das Entwissern von Kldrschlamm. Es gilt, dass Menge und Schéd-
lichkeit so geringgehalten werden miissen, wie der Stand der Technik es ermog-
licht (§ 57 Abs. 1 Nr. 1 WHG). Die Beseitigung soll zudem das Wohl der All-
gemeinheit nicht beeintriachtigen (§ 55 WHG). Die Betreiber von Abwasseran-
lagen sind verpflichtet, Zustand, Funktionsfahigkeit, Unterhaltung und Betrieb
der Anlagen sowie Art und Menge des Abwassers zu iiberwachen (§ 61 WHQG).
Die Einhaltung dieser Anforderungen wird wiederum durch die zustindigen
Wasserbehorden tiberwacht (§§ 100 bis 102 WHG).

Um die Ziele des WHG zu erreichen, legt die AbwV gesetzliche Anforde-
rungen an die Qualitdt von Abwasser fest, die in Gewisser eingeleitet werden
diirfen (Anhang 1 der AbwV). Wiederum miissen Betreiber die allgemein aner-
kannten Regeln der Technik bzw. den Stand der Technik einhalten (§ 60 WHG),
die im technischen Regelwerk der DWA konkretisiert werden.

Im Oktober 2022 verdffentlichte die Europdische Kommission (EK 2022b)
einen Legislativvorschlag fiir die Uberarbeitung der Kommunalabwasserricht-
linie 1991. Unter anderem ist bis 2035 die Einfiihrung der vierten Reinigungs-
stufe fiir alle groBeren Klidranlagen (ab 100.000 Einwohnerwerten) vorgesehen,
bis 2040 soll dies auch fiir kleinere Kldranlagen (ab 10.000 Einwohnerwerten)
geschehen, wenn hohere Mikroschadstoffkonzentrationen ein Risiko fiir die
menschliche Gesundheit oder die Umwelt darstellen. Nach dem Verursacher-

63 Dies im Unterschied etwa zum Energiewirtschaftsgesetz (§49 Abs. 2), gemill dem die
Einhaltung der allgemein anerkannten Regeln der Technik vermutet wird, wenn die tech-
nischen Regeln des DVGW eingehalten wurden (Vermutungsklausel).
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prinzip sollen die Hersteller (z. B. von Medikamenten oder Kosmetika) an der
Finanzierung der vierten Reinigungsstufe finanziell beteiligt werden. Auflerdem
soll die Liste der regulierten Schadstoffe ergidnzt werden. Dariiber hinaus sieht
der Vorschlag vor, dass Kldranlagen mit mehr als 10.000 Einwohnerwerten bis
Ende 2030 50 % und bis 2040 100 % der bendtigen Energie selber produzieren.
Dartiber hinaus soll kiinftig (u. a. motiviert durch die COVID-19-Pandemie) ein
regelmifliges Monitoring von relevanten Gesundheitsparametern im Abwasser
durchgefiihrt werden (BDEW 2022).

4.1.2.5 Vollzug

Das deutsche Wasserrecht ist durch die foderale Kooperation von Bund und
Landern im Rahmen der konkurrierenden Gesetzgebungszustandigkeit (Art. 74
Abs. 1 Nr. 2 GG) gepragt. Demnach konnen die Bundeslédnder von den bundes-
rechtlichen Bestimmungen des WHG abweichen, soweit nicht stoff- oder anla-
genbezogene Regelungen betroffen sind. Die foderale Kooperation ist in der
LAWA institutionalisiert. Regelungen zu Aspekten des Vollzugs der bundes-
und landesrechtlichen Bestimmungen, Behordenzustdndigkeiten und Verwal-
tungsverfahren liegen im Zustidndigkeitsbereich der Bundesldnder und sind in
den Landeswassergesetzen enthalten. Das Landesrecht ergénzt zudem die Re-
gelungen des WHG zur Benutzung von Gewiéssern, zu Anlagen der Trinkwas-
serversorgung und Abwasserbeseitigung, zur Gewisserunterhaltung und zum
Ausbau von Gewissern sowie zum Hochwasserschutz und zur Gewisserauf-
sicht. Die Bundeslidnder miissen Bewirtschaftungspléne aufstellen, in denen sie
MaBnahmen zur schrittweisen Verbesserung der Gewésserqualitit bis hin zum
guten Zustand darlegen (Thaler 2019, S. 6).

4.1.3  Zentrale Aufgabenbereiche der Wasserwirtschaft

Im Folgenden werden die Hauptaufgaben der Wasserwirtschaft dargestellt. Die
Dienstleistungen der Trinkwasserversorgung und Abwasserbeseitigung greifen
ineinander und bilden einen geschlossenen Kreislauf. Neben dem Betrieb der
Anlagen, die im Folgenden fiir die Trinkwasserversorgung (4.1.3.1) und die Ab-
wasserbeseitigung (4.1.3.2) ndher dargestellt werden, gehdren auch die Planung
und der Bau von Infrastrukturen sowie deren Instandhaltung zu den Kernaufga-
ben der wasserwirtschaftlichen Betriebe.

4.1.3.1 Aufgaben der Trinkwasserversorgung

Die Prozesse der Trinkwasserversorgung umfassen die Gewinnung, Aufberei-
tung, Speicherung und Verteilung von Roh- bzw. Trinkwasser.
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Die Wassergewinnung bezeichnet alle wasserwirtschaftlichen Prozesse im
Bereich der Forderung und der Anreicherung von Rohwasser. In Abhéngigkeit
vom Wasserdargebot sowie von den geologischen, hydrologischen und klima-
tischen Gegebenheiten wird Rohwasser aus folgenden Ressourcen entnommen
(Rautenberg 2019a, S. 10):

> Grundwasser, das mit Schachtbrunnen, Bohrbrunnen, Sickerleitungen oder
Horizontalfilterbrunnen erfasst wird;
Quellwasser aus Schicht- oder Stauquellen;
Oberflaichenwasser aus Talsperren, Seen oder Fliissen;
Uferfiltrat, also Fluss- oder Seewasser, das nach Bodenpassage in Uferndhe
gewonnen wird,

> angereichertes Grundwasser, also Grundwasser, das anteilig mit planmafBig
versickertem Oberflichenwasser angereichert wurde.

Das gewonnene Rohwasser soll gesetzlich definierte physikalische, chemische
und mikrobiologische Eigenschaften aufweisen und mdglichst naturnah sein.
Wihrend beispielsweise in Bremen, Hamburg und Schleswig-Holstein die ge-
samte Offentliche Wasserversorgung mit Grundwasser erfolgt, dominiert in
Sachsen Oberflachenwasser aus Seen und Talsperren, in Berlin hingegen Ufer-
filtrat (Statistisches Bundesamt 2019, S. 18).

Erfiillt das gewonnene Rohwasser die gesetzlichen Qualitdtsanforderungen
an Trinkwasser nicht, wird es aufbereitet (Fritsch 2019, S.136). Die Trinkwas-
seraufbereitung umfasst je nach Wasserqualitét physikalische, biologische und
chemische Verfahren (Rautenberg 2019a, S. 10). Grundwasser ist mikrobiolo-
gisch und chemisch am wenigsten belastet und bedarf hiufig nur einer Entei-
senung, Entmanganung, Entsduerung oder Enthartung, wobei je nach Standort
ggf. auch unerwiinschte chemische Stoffe (z. B. Pestizide, Halogenkohlenwas-
serstoffe, Schwermetalle) mit aufwendigeren Verfahren entfernt werden miis-
sen. Soll das Trinkwasser aus Oberflichenwasser gewonnen werden, werden
Rechen und Fischabweiser zur Entfernung groBerer und kleinerer Verunreini-
gungen eingesetzt, aulerdem ist eine Partikelabtrennung erforderlich, die meist
durch Oxidation, Flockung, Sedimentation und Filtration erfolgt. Zur Entfer-
nung organischer Spurenstoffe (z. B. Arzneimittel) wird ggf. ein Adsorptions-
verfahren, meist mittels Aktivkohle, eingesetzt. Gasformige Wasserinhalts-
stoffe konnen durch den Eintrag von Luft in das Wasser zum Ausgasen gebracht
werden (Thaler 2019, S.47 ff.). Als letzten Schritt erfolgt eine Desinfektion,
wofiir verschiedene Desinfektionsmittel (z. B. Chlor, Hypochlorit, Chlordioxid,
Ozon) oder UV-Strahlung zur Abtétung von Krankheitserregern (Viren, Bakte-
rien und Parasiten) zum Einsatz kommen.

Eine zentrale Aufgabe der Wasserversorgung ist es, Verbraucher/innen mit
den von ihnen benétigten Wassermengen jederzeit zu versorgen. Dafiir sorgen
Wasserspeicherungsanlagen, die aus einem oder mehreren Wasser(hoch)be-
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hiltern bestehen. Wasserspeicher dienen insbesondere dazu, Verbrauchs-
schwankungen auszugleichen und die Versorgung bei Betriebsstorungen sicher-
zustellen (Rautenberg 2019a, S. 11). Wasserspeicher werden zur vorsorglichen
Speicherung von Rohwasser, nach der Gewinnung und Aufbereitung als Rein-
wasserbehilter, aber auch im Verteilnetz eingesetzt, um einen gleichméfigen
und angemessenen Wasserdruck zu gewihrleisten (Weill 2019a, S.430).

Einmal aufbereitet und ggf. gespeichert wird das Trinkwasser mithilfe eines
Transport- (Zubringer- und Fernleitungen) und eines Versorgungssystems
(Haupt-, Versorgungs- und Hausanschlussleitungen) an die Endverbraucher
verteilt. Pumpwerke und Druckerh6hungsanlagen sorgen fiir die Gewéhrleis-
tung des erforderlichen Wasserdrucks. In diesem Wertschopfungsschritt stellen
die Uberwachung von Prozessen und die Wartung der Infrastruktur die zentra-
len Aufgaben dar (Hoch 2019, S.94).

Um eine unterbrechungsfreie Wasserversorgung entlang aller Wertschop-
fungsschritte sicherzustellen, werden zentrale Anlagen und Prozesse (z.B.
Brunnen, Aufbereitungsanlagen, Hochbehélter, Pumpwerke) mithilfe von Au-
tomatisierungs- und Prozessleittechnik vor Ort und ggf. in einer zentralen Leit-
stelle tiberwacht und gesteuert (Kap. 4.2.1).

4.1.3.2 Aufgaben der Abwasserbeseitigung

Aufgaben der Abwasserbeseitigung decken die Sammlung und Ableitung von
Abwasser, die Behandlung in Kldranlagen sowie die Einleitung des gereinigten
Abwassers in Gewdsser ab.

Die Aufgabe der Abwassersammlung und -ableitung umfasst die fachmén-
nische Fortleitung des nach Gebrauch entstandenen Schmutzwassers. Dies er-
folgt entweder mithilfe einer Mischkanalisation, iiber die Schmutzwasser ge-
meinsam mit Niederschlagswasser abgeleitet wird, oder durch eine Trennkana-
lisation mit separaten Kandlen fiir Schmutz- und Niederschlagswasser (Oel-
mann et al. 2019, S.23). In Abhingigkeit der topografischen Gegebenheiten er-
folgt der Abwassertransport ggf. mithilfe von Pumpstationen (Druck- oder Un-
terdruckentwésserungsanlagen). Eine essentielle Aufgabe dieser Wertschop-
fungsstufe ist die fachgerechte Steuerung zur Einhaltung der Kapazitatsgrenzen,
die regelméBige Spiilung der Rohre zur Vorbeugung von Korrosion und die In-
standhaltung des Rohrnetzes (Resch/Schatz 2010).

Nach Einsammlung wird das Schmutzwasser in einer Kliaranlage mit spezi-
ellen Reinigungsverfahren behandelt. Fiir die Abwasserbehandlung werden me-
chanisch-physikalische, biologische und chemische Prozesse eingesetzt (dazu
und zum Folgenden Thaler 2019, S.50 ff.). Zunéchst erfolgt die Abtrennung
von ungeldsten partikuldren Stoffen im Abwasser durch verschiedene Ab-
scheide- und Sedimentationsprozesse: Nach der Entfernung von Grobstoffen
mit Rechen und Sieben durchflieBt das Wasser einen Sand- und Fettfang, um
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grobe mineralische Bestandteile sowie Ole und Fette zu entfernen. In der da-
rauffolgenden Sedimentation werden feinste mineralische und organische
Stoffe am Beckenboden gesammelt und mechanisch entfernt. Um organische
Substanzen im Abwasser abzubauen, werden Mikroorganismen wie Bakterien,
Pilze oder Protozoen eingesetzt. Durch Sauerstoffzufiihrung werden die biolo-
gischen Prozesse beschleunigt. Die Belebtschlammflocken, die sich aus diesem
Prozess gebildet haben, werden aus dem gereinigten Abwasser mechanisch ab-
getrennt (Nachklarung). Im Anschluss an die biologische Abwasserbehandlung
erfolgt die chemische Behandlung. Hier werden Féll- oder Flockmittel genutzt,
um geloste Inhaltsstoffe, wie z. B. Stickstoff und Phosphor, in einen mit mecha-
nischen Verfahren abtrennbaren Zustand zu {iberfithren. Zusitzliche Reini-
gungsstufen konnen eingebaut werden, um Mikroverunreinigungen anthropo-
gener Herkunft zu eliminieren, die sich auch in sehr geringen Konzentrationen
toxisch auf Wasserlebewesen auswirken konnen (vierte Reinigungsstufe). Die
Desinfektion von Abwasser ist derzeit wasserrechtlich nicht Stand der Technik.

Das gereinigte Abwasser wird im Anschluss in ein Gewisser eingeleitet.
Der aus dem Behandlungsprozess entstandene Kldrschlamm wird ebenfalls be-
handelt und ggf. zur Energieproduktion verwendet (Thaler 2019, S. 58 f.). Ab
2029 miissen mittlere und grofle Betreiber (fiir Anlagen mit Ausbaugrofle ober-
halb 50.000 Einwohnerwerten) aulerdem Phosphor aus Klarschlamm und Klar-
schlammverbrennungsasche riickgewinnen (§ 3a AbfKlirV64). Die Riickge-
winnung ist dann erforderlich, wenn der Kliarschlamm einen Phosphorgehalt
von 20 g und mehr je kg Trockenmasse aufweist. Es gelten je nach Ausbaugrof3e
unterschiedliche Fristen (Thaler 2019, S. 68).

4.1.4 Organisation

Wie in der Abfallwirtschaft (Kap. 3) konnen Kommunen die 6ffentliche Was-
serversorgung und Abwasserbeseitigung selber umsetzen oder auf privatwirt-
schaftlich organisierte Unternehmen tibertragen, wobei die Pflicht immer bei
den Kommunen bleibt. Uber die Organisationsform sowie die Entgeltgestaltung
entscheiden Kommunen bzw. Kommunalvertretende in Verbandsgremien, die
fiir die Unterhaltung der Gewésser zustindig sind. Insgesamt gibt es in Deutsch-
land 5.845 Unternehmen der Wasserversorgung (Statistisches Bundesamt 2018,
S.22) und mehr als 6.500 Abwasserentsorgungsbetriecbe (ATT et al. 2020,
S.24). In Bezug auf die Organisationsform dominieren 6ffentlich-rechtliche
Unternehmen, wozu Regie- und Eigenbetriebe, Anstalten des Offentlichen
Rechts, Zweckverbande und Wasserversorgungsverbiande zdhlen (Thaler 2019,
S.18 ff.). Im Bereich der Wasserwirtschaft waren 2016 in Deutschland rund
250.000 Personen beschéftigt (Thaler 2019, S.25). Sowohl die Wasserversor-

64 Verordnung iiber die Verwertung von Klédrschlamm, Klérschlammgemisch und Klar-
schlammkompost vom 27.9.2017, zuletzt am 19.6.2020 geéndert
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gung als auch die Abwasserbeseitigung wird in Deutschland von einer grof3en
Zahl kleiner Unternehmen bestritten, die jeweils einen nur sehr geringen Anteil
zum Gesamtwasseraufkommen bzw. zur insgesamt behandelten Abwasser-
menge beitragen (Thaler 2019, S.27). Exemplarisch fiir den Bereich der Was-
serversorgung zeigt die Abbildung 4.1 die GroBenstruktur der insgesamt 4.414
Wasserversorgungsunternechmen mit eigener Wassergewinnung in Abhéngig-
keit der Hohe der Wassergewinnung.

Abb. 4.1 Wassergewinnung durch 6ffentliche Wasserversorgungsunternehmen
nach GroRenklassen der betrieblichen Wassergewinnung
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Eigene Darstellung auf Grundlage von Daten des Statistisches Bundesamts 2019

4.1.5 Aktuelle Herausforderungen

Die Vision der digitalisierten Wasserwirtschaft speist sich aus der Suche nach
Losungen fiir bestehende Herausforderungen, die sich fiir Unternehmen sowohl
der Trinkwasserversorgung als der Abwasserbeseitigung stellen. Welche diese
sind, wird im Folgenden beschrieben.
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4.1.5.1 Erneuerung der Infrastrukturen

Die Erneuerung der Infrastrukturen stellt Wasserver- und Abwasserentsorger
vor grofle Herausforderungen. In Grofstadten sind Kanalisationssysteme zur
Entwisserung teils vor liber 100 Jahren entstanden (Engelhart et al. 2020,
S.276) und 40 % der Trinkwasserleitungen sind ilter als 50 Jahre (Thaler 2019,
S.61 f.). Eine Umfrage von 2016 ergab, dass 75 % der befragten Unternehmen
kurz- bis mittelfristig Anpassungen ihrer Entwésserungssysteme infolge zuneh-
mender Starkregenereignisse planen (Statista 2016b). Knapp iiber die Hélfte
verbindet damit mittel- bis langfristig erhebliche Kosten (Statista 2016a). Auch
notige Anpassungen an die Folgen des Klimawandels l6sen grofere Investiti-
onsbedarfe aus (Bernemann 2019). Zu den hohen Investitionserfordernissen
kommen sinkende Einnahmen hinzu. So nehmen der tégliche Pro-Kopf-Ver-
brauch von Trinkwasser und damit auch die Einnahmen aus der Wasserabgabe
tendenziell ab. In den letzten 30 Jahren ist der Wasserverbrauch pro Einwoh-
ner/in und Tag um 15 % gesunken (Statista 2023). Dies ist auf den demografi-
schen Wandel, auf Bevolkerungsriickgéinge und eine steigende Anzahl an 1-
Personen-Haushalten, aber auch auf die vermehrte Nutzung wassereffizienter
Haushaltsgerite zuriickzufiihren (Oelmann/Czichy 2020, S.22).

4.1.5.2 Fachkraftemangel

Eine weitere Herausforderung fiir den Wassersektor betrifft den Fachkréifteman-
gel. Die Wasserwirtschaft ist durch ein hohes Durchschnittsalter der Mitarbei-
ter/innen gekennzeichnet (Oelmann/Czichy 2020, S.39). Neue Technologien
machen spezifische Kompetenzen der Beschéftigten erforderlich und Unterneh-
men haben Schwierigkeiten, qualifizierte Nachwuchskrifte zu finden (IFA
2021, S.16).

4.1.5.3 Wasserverfiigbarkeit und Nutzungskonkurrenzen

Die Auswirkungen des Klimawandels in Form von langanhaltenden Diirren,
Hitzewellen oder lokalen Starkregenereignissen stellen fiir die Auslastung der
Wasserdargebote Herausforderungen dar (Bundesregierung 2019a, S.11 f;
Hempel et al. 2021, S.50 f.). Auch wenn bislang kein flichendeckender Was-
serstress in Deutschland herrscht (UBA 2022c), filhren Wasserentnahmen in-
folge des Temperaturanstiegs zu niedrigeren Grundwasserpegeln (Gelati et al.
2020, S.238).65 AuBerdem diirften lingere Trockenperioden in den kommen-
den Jahren und Jahrzehnten haufiger eintreten und in manchen Gebieten

65 Siehe auch Entwicklung Grundwasserspiegel nach Landkreisen zwischen 1990 und 2021
(Joeres et al. 0.1.).
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Deutschlands die Nutzungskonkurrenz bedeutsam verschirfen (Kahlenborn et
al. 2021, S.67; Leese et al. 2021, S. 6). Erste Wassernutzungskonflikte entstehen
in unterschiedlichen Teilen Deutschlands, so etwa in Hamburg (ZfK 2021) oder
bei der Errichtung der neuen Tesla-Fabrik in Brandenburg (Frohlich 2020). Im
Hitzesommer 2018 kam es zu lokalen Einschriankungen der Wasserversorgung
(Bundesregierung 2019a, S.8). Fiir Trinkwasserversorger macht sich die Zu-
nahme an Trocken- und/oder Hitzeperioden insbesondere auf der Nachfra-
geseite als Spitzenverbrauche bemerkbar (Oelmann/Czichy 2020, S.31). Dies
ist besonders in solchen Regionen problematisch, in denen die Wasserversor-
gung bereits angespannt ist und es daher gelegentlich bereits zu Beschrinkun-
gen der Wassernutzung gekommen war (Bundesregierung 2019a, S.11). 2018
waren insbesondere kleine Wasserversorger von den Einschrankungen bei der
Wasserversorgung betroffen (DVGW 2020). Vor diesem Hintergrund werden
kiinftig regionale Anpassungen der Wasserspeicher- und -forderkapazititen
notwendig, um Wasserspitzenbedarfe zu decken (IFA 2021, S. 14).

4.1.5.4 Gewasserschutz und Aufrechterhaltung der
Trinkwasserqualitat

Betreiber miissen Quantitdt und Qualitét der Trinkwasserversorgung jederzeit
sicherstellten konnen. Voraussetzung dafiir ist, dass die Beschaffenheit der
Trinkwasserressourcen nachhaltig aufrechterhalten wird (UBA 2022¢). Her-
kunft und Pfade stofflicher Eintrage in Oberflachengewisser und Grundwasser
sind vielféltig und werden sowohl durch punktuelle als auch diffuse Quellen aus
Industrie, Landwirtschaft oder Haushalten verursacht.

Drei Entwicklungen belasten die Qualitdt der natiirlichen Trinkwasserres-
sourcen besonders:

> die Zunahme von klimabedingten Extremereignissen (Starkregen, Trocken-
und Hitzeperioden),
der anhaltend hohe Eintrag von Stickstoffverbindungen sowie
die zunehmende Verunreinigung mit Spurenstoffen.

Zunahme von Starkregenereignissen, Trocken- und Hitzeperioden

Bei heftigem Starkregen konnen lokal Schadstoffe in die Gewisser gelangen.
Insbesondere in dicht bebauten und versiegelten Stiddten bringen Starkregener-
eignisse die abwasserwirtschaftliche Infrastruktur regelméfig an ihre Belas-
tungsgrenzen (Oelmann/Czichy 2020, S.36). Dies gilt insbesondere in Kommu-
nen mit Mischkanalisationssystemen, wo Regen- und Schmutzwasser im selben
Kanal abgeleitet wird. Reichen die Kapazititen von Regeniiberlauf-, -riickhalte-
und -klérbecken nicht aus, kann das Schmutz- und Niederschlagswasser in den
Klédranlagen nicht mehr behandelt werden und gelangt ungereinigt direkt in die
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Gewdisser (Mischwasseriiberlauf) (Geidel et al. 2021, S.21). In Deutschland tra-
gen Mischwasseriiberlaufe nach Starkregenereignissen zu einer weniger als gu-
ten Qualitdt von Fliissen bei, denn die in Gewésserokosystemen dadurch entste-
henden Konzentrationsspitzen an Schadstoffen konnen deren Leistungsfahig-
keit beeintrachtigen (Leese et al. 2021, S. 6; WISE Freshwater o.].). Starkrege-
nereignisse treten zwar (noch) vergleichsweise selten auf, verdienen jedoch auf-
grund des wirtschaftlichen, 6kologischen und gesellschaftlichen Schadensaus-
males besondere Beachtung. Sie erfordern eine Anpassung der Dimensionie-
rung von Anlagen und stellen deren Planung vor neue Herausforderungen (Oel-
mann/Czichy 2020, S. 36).

In Trockenperioden konnen Oberflachengewisser durch die Einleitung des
behandelten Abwassers bei Niedrigwasserverhiltnissen zusétzlich belastet wer-
den, wenn die Konzentration der noch vorhandenen chemischen Substanzen
nach Vermischung im Gewésser nicht mehr ausreichend reduziert wird
(Kahlenborn et al. 2021, S. 66). Inwieweit sich dies nachteilig auf die Trinkwas-
sergewinnung aus Oberflichengewdéssern auswirkt, hdangt von vielen standort-
spezifischen Faktoren ab und muss im Einzelfall untersucht werden (UBA
2018). In Phasen groBler Trockenheit konnen auflerdem die Abwasserinfrastruk-
turen infolge der geringeren Durchfliisse im Mischwassersystem mit einem er-
hohten Anteil an Feststoffen konfrontiert sein, was zu Ablagerungen im Kanal-
netz, Verstopfungen und Verkeimungen fiihren und Infrastrukturschidden verur-
sachen kann (LAWA 2017, S.222).

Grundsitzlich fiihrt die klimawandelbedingte Zunahme der Luft- und Bo-
dentemperaturen langfristig zu einem Temperaturanstieg in Oberflachengewais-
sern und im Grundwasser, was sich negativ auf die Wasserqualitdt auswirken
kann. AuBlerdem begiinstigt die Erwdrmung die Entwicklung wasserbiirtiger
Keime in Trinkwasserleitungen (Kahlenborn et al. 2021, S. 66).

Belastung des Grundwassers mit Nitrat

Die zunehmende Belastung von Wasserkorpern mit Nitrat stellt eine besondere
Herausforderung fiir die Gewihrleistung der Trinkwasserqualitdt dar, da eine
erhohte Nitrataufnahme durch den Menschen potentiell krebserregend wirkt
(IARC 2010, S.325). Nitrat kann in menschlichen und tierischen Organismen
wieder zu Nitrit reduziert werden, das z. B. bei einer akuten Exposition zu Ge-
sundheitsschiden bei Sduglingen fithren kann (UBA 2022b).

2018 wurde der Grenzwert von 50 mg/l Nitrat an rund einem Fiinftel aller
Messstellen nicht eingehalten (Bundesregierung 2021, S.204). Dies ist auf den
kontinuierlichen Eintrag von Stickstoffverbindungen in die Gewiésser durch die
Landwirtschaft (etwa zu 50 %), aber auch durch die Industrie und private Haus-
halte zuriickzufiihren (UBA 2021). Aber auch Kliranlagen belasten Gewasser
mit Néhrstoffen, dies allerdings vor allem in Zeiten eines geringen Abflusses
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(Geidel et al. 2021, S.34). Nitrat als auch Nitrit sind aus dem Abwasser zu ent-
fernen.

Gemal der TrinkwV miissen Wasserversorger einen Nitratgrenzwert von
50 mg/l im Trinkwasser einhalten. Wird dieser Grenzwert tiberschritten, ist der
Wasserversorger dazu verpflichtet, Malnahmen zur Reduzierung der Nitratbe-
lastung zu ergreifen. Ein Ansatz sind Kooperationsvertrage mit Landwirten, um
die Eintrdge von stickstoffhaltigen Diingemitteln zu reduzieren. Sinkt dadurch
die Konzentration nicht in ausreichendem Mal3e, kann das belastete Wasser mit
weniger belastetem Rohwasser vermischt werden (UBA 2022b). Reicht auch
dies nicht aus, pachten Wasserversorger die betroffenen Flachen selbst oder ver-
lagern Brunnen. Ohne Stabilisierung der Eintrage ist mit erhdhten Trinkwasser-
aufbereitungskosten zu rechnen (Geidel 2021, S.38). Die Entfernung von Stick-
stoffverbindungen ist derzeit bereits mit steigenden Kosten verbunden (Sunder-
mann et al. 2020).

Mikroverunreinigungen

Mikroverunreinigungen — auch Spurenstoffe genannt — werden zunehmend in
Gewissern nachgewiesen. Dabei handelt es sich um Riickstdinde von Arznei-
mitteln, Pflanzenschutzmitteln, Bioziden und anderen Chemikalien (Ahting et
al. 2018). Problematisch sind solche Stoffe, wenn sie einerseits schwer abbau-
bar sind und andererseits eine hohe 6ko- und humantoxikologische Schadwir-
kung aufweisen (Oelmann/Czichy 2020, S.35) bzw. schon in geringen Kon-
zentrationen schiadliche Wirkungen auf die Umwelt und die menschliche Ge-
sundheit haben. Auch wenn Wissensliicken zu den Auswirkungen beispiels-
weise von Arzneimitteln auf Gesundheit und Umwelt bestehen, ist besondere
Wachsamkeit bei Risikogruppen wie dem ungeborenen Leben, Kleinkindern,
Heranwachsenden sowie élteren Menschen geboten (TAB 2019, S. 11). Chemi-
kalien, die bereits in kleinsten Mengen hormondhnliche Wirkungen aufweisen,
stellen fiir Abwasserunternehmen ein Problem dar, weil deren Monitoring den
Einsatz von vielen verschiedenen Analyseverfahren erfordert (Fuchs et al. 2020,
S.30). Derzeit umfasst das gesetzlich geforderte Monitoring nur einen Bruchteil
der chemischen Stoffvielfalt und potenziellen Erreger. Die 2020 novellierte
Trinkwasserrichtlinie (Neufassung) sieht allerdings eine strengere Regulierung
und Uberwachung von Mikroverunreinigungen vor. Insbesondere zu Mikro-
plastik und Stoffen mit endokriner Wirkung wurden neue bzw. strengere Grenz-
werte festgelegt. Dariiber hinaus soll eine risikobasierte Bewertung von Getféhr-
dungen entlang der Versorgungsketten von der Entnahmestelle bis zum Hahn
verpflichtend durch die Wasserversorger vorgenommen werden. Die Umset-
zung der novellierten TrinkwV ins deutsche Recht steht noch aus (Stand Januar
2023) (BMG 2020). Im Rahmen des Spurenstoffdialogs des Bundes (UBA
2022f) wurde ein Orientierungsrahmen zur Uberpriifung einer weitergehenden
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Abwasserbehandlung zur Spurenstoffreduktion entwickelt (BMU/UBA 2019).
Diese Konzeption soll vom 2021 gegriindeten Spurenstoffzentrum des Bundes

weiterentwickelt und den Bundesldndern Hinweise zur Anwendung gegeben
werden (UBA 2022g).

4.1.5.5 Energieeffizienz

Die Wasserwirtschaft zahlt zu den grofiten kommunalen Energieverbrauchern
(Oelmann/Czichy 2020, S. 38). In Deutschland verbrauchen Trinkwasserversor-
ger und Abwasserentsorger jahrlich 6,6 TWh Strom (dies entspricht dem Strom-
verbrauch von rund 2 Mio. 2-Personen-Haushalten), was mit jahrlichen Kosten
von ca. 1,5 Mrd. Euro verbunden ist (DWA 2018c, S. 1). Neue Anforderungen
an die Abwasserbehandlung (z.B. die Elimination von Spurenstoffen und die
Klédrschlammentsorgung) diirften den Stromverbrauch kiinftig noch erhdhen
(DWA 2018c). Umso wichtiger ist die Umsetzung von Energieeffizienzmal3-
nahmen, wovon Energieeinsparungen von bis zu 25 % erwartet werden BMWK
2014). Zugleich erzeugen einige Kldranlagen mit durch Faulung gewonnenen
Klérgas Strom fiir den Eigenverbrauch. Um zu einer nachhaltigen Wasserwirt-
schaft (UBA 2023) beizutragen, bemiihen sich Wasserbetriebe, Energieeinspa-
rung und -effizienz voranzutreiben und gleichzeitig den Anteil eigenerzeugter
Energie weiter auszubauen (Oelmann/Czichy 2020, S.38). Fiir die Erreichung
des europdischen Klimaneutralititsziels bis 2050 wird die Abwasserbehandlung
als eine zentrale Herausforderung angesehen (EK 2020b, S. 3).

4.2 Digitalisierung der Wasserwirtschaft:
technischer Stand und Entwicklungstrends

Eine erste digitale Transformation der Wasserwirtschaft begann bereits vor iiber
40 Jahren. In den 1980er Jahren wurden erstmals Computermodelle zur nume-
risch-physikalischen Berechnung von Wassersystemen eingesetzt. In der be-
trieblichen Praxis fanden digitale Losungen durch die Einbindung von Feld-
sensoren in betriebliche IT-Systeme und den Einsatz von Elektronik fiir die An-
lagensteuerung immer stirker Einzug (Vestner/Keilholz 2016, S. 1 f.). Die ra-
sche Weiterentwicklung von Hard- und Software flihrte in den letzten Jahren
dazu, dass selbst einfache Steuerungen giinstiger mit Digitaltechnik zu verwirk-
lichen sind als mit herkdmmlicher Relaistechnik. Mittlerweile setzen die meis-
ten Betreiber in weiten Teilen ihrer Anlagen Automatisierungstechnik ein (Ur-
ban/Mosbach 2020, S.217), wobei Soll- und Grenzwerte vorgegeben sind und
Abweichungen durch Warn- und Stérmeldungen an das Betriebspersonal wei-
tergegeben werden (Rautenberg 2019b, S.859). Die Automatisierungstechnik
groferer Anlagen (z. B. Kldarwerke), aber auch von rdumlich verteilten Anlagen
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(z.B. Pumpwerke, Aufbereitungsanlagen) ist haufig iiber Prozessleit- und Fern-
wirktechnik mit einer zentralen Leitstelle verbunden, in der die Anlagen und
Prozesse visualisiert und durch das Betriebspersonal iiberwacht werden konnen.
Von der Leitstelle aus sind auch Eingriffe in die Steuerung moglich (teilauto-
matisierter Betrieb), etwa wenn auf Warn- oder Stormeldungen reagiert werden
muss oder fiir die Durchfithrung von Betriebs- und Instandhaltungsarbeiten
(Oelmann/Czichy 2020, S.78; Rautenberg 2019b, S. 859).

Aufbauend auf die vorhandenen Prozessleit- und Automatisierungstechnik
findet derzeit eine weitere digitale Transformation in der Wasserwirtschaft statt.
Damit verbunden ist — in Analogie zu Industrie 4.0 — die Vision einer Wasser-
wirtschaft 4.0, die eine {liber die Digitalisierung von Einzelanwendungen hin-
ausgehende, umfassend vernetzte Wasserwirtschaft auf der Grundlage digitaler
Technologien beschreibt. Die Grundlage dafiir bildet die Vernetzung und In-
tegration bisher getrennter IKT-Komponenten, Ressourcen, Anlagen, Wert-
schopfungsketten, Unternehmensbereiche oder Organisationen (Hempel et al.
2021, S. 26 f.; Oelmann/Czichy 2020, S.43). Anhand der digitalen Transforma-
tion soll perspektivisch die Wettbewerbsfahigkeit der Wasserwirtschaftsunter-
nehmen ausgebaut und wachsenden Herausforderungen wie zunehmende Ext-
remwetterereignisse oder auch strukturellen und demografischen Veridnderun-
gen betriebswirtschaftlich sinnvoll begegnet werden, u. a. durch Einsparung von
Ressourcen wie Personal oder Betriebsmittel (Wasser, Energie) (Hempel et al.
2021, S.22 ff.; Hollidnder et al. 2019; Valentin/Urban 2020, S.217). Dariiber
hinaus werden digitalen Anwendungen Umweltentlastungspotenziale zugespro-
chen, wie beispielsweise im Bereich der Kontrolle von Stoffeintrigen in Ge-
wisser (Hollander et al. 2019, S.95).

Der Weg zu einer Wasserwirtschaft 4.0 ist allerdings noch weit. Wie im
folgenden Kapitel gezeigt wird, wurden mittlerweile zwar zahlreiche innovative
digitale Technologien fiir die Wasserwirtschaft entwickelt und marktreif bzw.
als einsatzbereite Prototypen verfiigbar, allerdings handelt es sich dabei meist
noch um Einzelanwendungen, die dem Anspruch einer umfassenden digitalen
Vernetzung und Integration noch nicht gerecht werden. Dariiber hinaus hat die
Verbreitung solcher Innovationen in die Praxis gerade erst begonnen. Treiber
fiir die Diffusion sind in erster Linie einzelne innovative Unternehmen, die auf-
grund ihrer Grofe iiber die notigen finanziellen und personellen Ressourcen zur
Erprobung und Einfilhrung neuer digitaler Technologien verfiigen. Generell
aber zeichnet sich die deutsche Wasserwirtschaft im Vergleich zu anderen Wirt-
schaftssektoren stirker durch Kontinuitdt als durch digitale Innovationsbereit-
schaft aus (Kasten 4.2). In der Folge kann in Bezug auf die Adaption von Inno-
vationen eher eine abwartende Haltung festgestellt werden, die sich durch ein
langsames Herantasten an neue digitale Mdglichkeiten, welche sich in anderen
Branchen bereits etabliert haben, charakterisieren ldsst (Oelmann/Czichy 2020,
S.19).
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Eine empirische Untersuchung, die den Diffusionsstand digitaler Techno-
logien in der Wasserwirtschaft auch vor dem Hintergrund der stark differenzier-
ten GroBen- und Organisationsstruktur des Sektors umfassend erhoben hat,
existiert bisher jedoch nicht. Die folgenden Ausfithrungen erheben daher nicht
den Anspruch, den Verbreitungsgrad einzelner digitaler Technologien abzu-
schitzen oder den Status quo der Digitalisierung in der Wasserwirtschaft zu be-
stimmen. Vielmehr werden relevante digitalen Innovationen aufgezeigt, die vor
dem Hintergrund einer umfassenden systemtechnischen Verkniipfung im Sinne
einer Wasserwirtschaft 4.0 besondere Relevanz haben.

Die Darstellung der digitalen Innovationen erfolgt nach folgender Logik: In
Kapitel 4.2.1 werden zunédchst der Aufbau und die Funktionen der Automatisie-
rungs- und Prozessleittechnik erldutert, die als Ausgangspunkt fiir viele Digita-
lisierungsanwendungen dient. Weil Daten die Grundlage jeder Digitalisierungs-
16sung sind, wird sich in den folgenden Kapiteln mit neuen technischen Ent-
wicklungen in den Bereichen der Datenauthahme durch Sensorik (Kap. 4.2.2),
der Datentibertragung (Kap. 4.2.3) sowie der Datenspeicherung und -verarbei-
tung (Kap. 4.2.4) befasst. Die Kapitel 4.2.5 und 4.2.6 zeigen schlieBlich Mdg-
lichkeiten, die sich aus dem Einsatz leistungsstarker Datenanalyseverfahren so-
wie durch die Verkniipfung von bereichs- und unternehmensiibergreifenden Da-
tenbestdnden ergeben. Der Schwerpunkt dieses Kapitels liegt auf der techni-
schen Perspektive, wihrend Anwendungsfelder und Potenziale digitaler Inno-
vationen fiir die verschiedenen Wertschopfungsstufen der Wasserwirtschaft in
Kapitel 4.3 vertieft behandelt werden.

Kasten 4.2 Digitale Innovationsbereitschaft der Wasserwirtschaft

Die Wasserwirtschaft in Deutschland zeichnet sich durch eine grof3e Vielfalt
an Betrieben unterschiedlicher Grofe und Organisationsformen aus
(Kap. 4.1.5). Neben wenigen groflen (mit mehreren hundert Mitarbeiter/in-
nen) und einigen mittleren Betrieben (mit mehr als 50 Beschéftigten) exis-
tiert aufgrund der in Deutschland fest verankerten kommunalen Selbstver-
waltung eine sehr grof8e Zahl an kleinen und Kleinstunternehmen, die teil-
weise nur eine Handvoll an Mitarbeiter/innen beschiftigen. Diese kleinen
Betriebe sind iiberwiegend als Regie- oder Eigenbetriebe der Kommunen
oder im Rahmen von interkommunalen Kooperationen als Zweckverbéande
organisiert und nicht selten fungiert hier der/die Biirgermeister/in als Ge-
schiftsfiihrer/in bzw. als Verbandsvorsitzende/r. Wahrend innovative mitt-
lere und groBBe Unternehmen teilweise begonnen haben, die Adaption von
digitalen Losungen in allen Unternehmensbereichen zu fordern und dafiir
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vereinzelt auch eigene Kompetenzzentren aufgebaut haben©0, halten kleine
Unternehmen meist noch am Einsatz von langjahrig bewahrter Technik fest.
So verfiigen viele Betreiber gar nicht iiber die finanziellen und personellen
Ressourcen, um digitale Innovationen, die bei grofleren Unternehmen bereits
als etabliert gelten konnen, eigenstiandig zu erproben und einzufiihren. Auf3er-
dem erzeugen digitale Losungen fiir kleinere Unternehmen mitunter auch gar
keinen betrieblichen Mehrwert. SchlieBlich sind Betreiber der Wasserwirt-
schaft infolge ihrer besonderen Stellung als Einrichtungen der kommunalen
Daseinsvorsorge keinem direkten Wettbewerbsdruck ausgesetzt. Mangelnde
Effizienzbemiihungen durch Digitalisierungslosungen bleiben in der Wasser-
wirtschaft daher meist ohne Folgen, wéhrend sie fiir ein im starken Wettbe-
werb stehendes Unternehmen mitunter existenzbedrohend sein konnen.

Quellen: Oelmann/Czichy 2020, S.12 f. u. 44 ff.; Thaler 2019, S. 18 ff.

4.2.1 Automatisierungs- und Prozessleittechnik

An die Prozessfithrung von wasserwirtschaftlichen Anlagen werden viele An-
forderungen gestellt (z.B. effiziente Wassernutzung, Sicherstellung der Was-
serqualitdt und Versorgungssicherheit, wirtschaftlicher Betriebsablauf). Die Er-
fiillung dieser Anforderungen setzt ein optimales Zusammenwirken aller, in der
Wasserwirtschaft oft auch raumlich weit verteilten technischen Komponenten
in Abhédngigkeit der jeweiligen Prozessbedingungen voraus (Weil3 2019b,
S.723). Fiir diese Aufgabe setzen heute die meisten Betreiber in weiten Teilen
threr Anlagen IT-basierte Automatisierungs- und Prozessleittechnik ein (Ur-
ban/Mosbach 2020, S.217). Automatisierungstechnik ersetzt die zum Zweck
der Prozessfiihrung friither eingesetzte Relaistechnik durch signalverarbeitende,
programmierbare Komponenten. Prozessleitsysteme verkniipfen die Automati-
sierungstechnik einzelner Aggregate auch iiber rdumlich verteilte Anlagen zu
einem Netzwerk und ermdglichen so eine iibergreifende Uberwachung und
Steuerung der wasserwirtschaftlichen Prozesse in zentralen Leitwarten (Hempel
etal. 2021, S.55 f.).

Aufbau und Funktionen von Automatisierungs- und Prozessleit-
technik

Die Automatisierungs- und Prozessleittechnik fiigt sich in die IT-Infrastruktur
der wasserwirtschaftlichen Betriebe ein (Abb. 4.2).

66 Beispiele sind das Center of Excellence Digitalisierung der Berliner Wasserbetriebe oder
das Core-Team des Wasserwirtschaftsverbands Emschergenossenschaft und Lippever-
band. Diese Kompetenzzentren sollen als Think Tanks und Labore zur Umsetzung der
digitalen Transformation in Unternehmen die Transformation hin zu einer Wasserwirt-
schaft 4.0 fordern (Hempel et al. 2021, S.43).
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Abb. 4.2 Architektur der IT-Infrastruktur von wasserwirtschaftlichen Betrieben
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Deren Aufgaben und Komponenten sind dabei verschiedenen Ebenen zugeord-
net (dazu und zum Folgenden DWA 2011, S. 13 ff.; Hempel et al. 2021, S.55
ff.)67:

>

>

Feldebene: Die unmittelbar an die wasserwirtschaftlichen Prozesse ange-
bundene Feldebene umfasst die Sensoren fiir die Prozessdatenerfassung
(z.B. Durchflussmessgerite, Fiillstandsensoren) sowie die Aktoren fiir die
unmittelbare Prozesssteuerung (z. B. Antriebe fiir Pumpen, Ventile, Schie-
ber).

Steuerungs- und Regelungsebene: Die Steuerungs- und Regelungsaufgaben
werden eine Ebene hoher bearbeitet. Fiir diese Aufgaben werden speicher-
programmierbare Steuerungen (SPS) (Abb. 4.3), Fernwirkgerite (Remote
Terminal Unit — RTU) oder andere signalverarbeitende Komponenten ein-
gesetzt. Die Geridte legen anhand eines festgelegten Ablaufprogramms die
Stellsignale fiir die Aktoren in Abhédngigkeit der Messsignale aus den Sen-
soren fest (z. B. das Ein- und Ausschalten von Pumpen in Abhédngigkeit des
Fiillstands eines Hochbehilters). Sie verfiigen, wenn liberhaupt, nur iiber ru-
dimentire Anzeige- und Bedienelemente, da die Prozessiiberwachung
und -steuerung in der Regel der nichst hoheren Ebene zugeordnet sind. Die
Programmierung der SPS erfolgt {iber mobile Gerite (Laptops mit Spezial-
software), an speziellen Computerarbeitspldtzen in hoheren Ebenen (Engi-
neeringstationen) oder iiber Fernzugriffe durch Hersteller oder Dienstleister
(BSI 2022e, S. 1).

Prozessbeobachtungs- und Prozessbedienungsebene: In dieser Ebene findet
die Interaktion zwischen Betriebspersonal und Prozess statt, sie wird deshalb
auch Human-Machine-Interface(HMI)-Ebene genannt. An Computerar-
beitsplatzen bzw. HMI beobachtet und bedient das Betriebspersonal die
wasserwirtschaftlichen Prozesse. Dazu werden Anlagen, Prozesse und wich-
tigste Prozessinformationen als Prozessbilder auf Bildschirmen visualisiert.
Warn- oder Stérmeldungen weisen das Personal auf unerwartete Prozesszu-
stande hin, die manuelle Eingriffe in die automatisierte Anlagensteuerung
verlangen. Auch die Programmierung der SPS kann iiber Engineeringstati-
onen von hier aus erfolgen. Als Gerdte kommen PCs und Server mit Spezi-
alsoftware (z. B. Supervisory-Control-and-Data-Acquisition|[ SCADA]-Soft-
ware) zum Einsatz. Die Arbeitspldtze der Prozessbeobachtungs- und -bedie-
nungsebene konnen in Abhingigkeit der Betriebsstruktur fiir einzelne Anla-
gen, auf Werksebene oder werkstlibergreifend in einer zentralen Leitstelle
(Abb. 4.4) eingerichtet werden. Moderne Systeme ermdglichen auch einen
Fernzugriff tiber das Internet, wobei sich Mitarbeiter/innen die Bedienober-

67 Fiir die Zuordnung der Ebenen der Prozessleit- und Automatisierungstechnik existieren

unterschiedliche Definitionen. Die folgenden Ausfiihrungen beziehen sich auf die Defi-
nition in DWA (2011).
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flache z. B. liber einen Webbrowser auf einem beliebigen PC oder auf mo-
bilen Endgeriten anzeigen lassen konnen.

> Archivierungsebene: Hier werden wichtige Prozessdaten gesammelt und ge-
speichert. Aufgrund der hohen Datenmengen werden Prozessdaten nicht
kontinuierlich, sondern in der Regel nur in regelméfBigen Zeitintervallen
(z.B. stlindlich) und ggf. verdichtet (z.B. als Mittelwerte, Summenwerte,
Min.-/Max.-Werte) archiviert (DWA 2017b, S.21). Die aggregierten Pro-
zessdaten werden beispielsweise fiir die Darstellung historischer Verladufe,
fiir Plausibilitdtskontrollen, fiir Simulations- und Prognoseaufgaben oder zur
Erfiillung geschéftlicher oder gesetzlicher Dokumentationsplichten genutzt
(Weil3 2019b, S. 723). Im Meldungsarchiv werden zudem Steuerbefehle, Be-
triebs-, Stor- und Systemmeldungen gespeichert (DWA 2017b, S. 30).

Abb. 4.3 Speicherprogrammierbare Steuerung (SPS)

Fir SPS gibt es vielfdltige Realisierungen, als Baugruppe (Abbildung), Einzelgerat
oder PC-Einsetzkarte (BSI 2022¢e).

Quelle: surasakib99/123RF

Uber den Ebenen der Automatisierungs- und Prozessleittechnik ist die Betriebs-
fiihrungsebene angesiedelt. In dieser Ebene werden betriebsnahe Aufgaben aus-
gefiihrt, z. B. die Einsatzplanung, die Lagerverwaltung, das Lieferantenmanage-
ment oder die Gerite- und Anlagenverwaltung. Hard- und softwaretechnisch
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kommen handelsiibliche Biiro-IT-Produkte zur Anwendung. Die Aufgaben ver-
langen meist eine Anbindung an das Internet sowie an weitere Biiro-IT-Systeme
der Unternehmensverwaltung (z.B. Personalwirtschaft, Finanz- und Rech-
nungswesen) oder des Kundenmanagements (Kundenservice, Abrechnungswe-
sen). Daher sind die IT-Systeme dieser Ebene an das Biiro-IT-Netzwerk ange-
bunden und somit nicht mehr im engeren Sinne Teil der Automatisierungs- und
Prozessleittechnik (Leps 2018a, S. 35). Aus Griinden der Informationssicherheit
werden die Netze der Automatisierungs- und Prozessleittechnik sowie der
Biiro-IT physisch oder durch den Einsatz von Firewalls logisch voneinander
getrennt (Kap. 5.1.1.2).

Abb. 4.4 Zentrale Leitstelle fur die Uberwachung und Steuerung wasserwirt-
schaftlicher Anlagen

Quelle: Hessenwasser GmbH & Co. KG

Zwischen den verschiedenen Ebenen der Automatisierungs- und Prozessleit-
technik findet ein Informationsaustausch statt, fiir den je nach Anforderungen
(z.B. Verfiigbarkeit, Echtzeitfihigkeit) unterschiedliche Ubertragungsverfah-
ren und -wege eingesetzt werden. Bei den Ubertragungsverfahren haben fiir die
Anbindung der Feldgerite an die Gerite der Steuerungs- und Reglungsebene
digitale Feldbusse die analoge Signaliibertragung meist abgeldst (DWA 2011,
S.19 ff.). Fiir die Dateniibertragung zwischen der Steuerungs- und Reglungs-
ebene zu den hoheren Ebenen sowie die Vernetzung innerhalb dieser Ebenen
setzen sich bereits seit 10 Jahren Ubertragungsprotokolle auf Basis des offenen
Ethernet TCP/IP-Standards gegeniiber herstellerspezifischen Losungen immer
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stiarker durch (z.B. Industrial Ethernet; DWA 2011, S.20 ff.). In Bezug auf die
fiir die Standortvernetzung genutzten Ubertragungswege werden zur Anbin-
dung der verteilten Anlagen (z. B. Brunnen, Hochbehilter) aus Sicherheitsgriin-
den betriebseigene Losungen bevorzugt (z. B. erdverlegte Kupfer- oder Licht-
wellenleiter, eigene Funknetze auf Basis von LoORaWAN). Aus wirtschaftlichen
Griinden oder wenn langere Strecken zu liberwinden sind, wird haufig auch auf
offentliche Telekommunikationsnetze (TK-Netze) zuriickgegriffen (Weil3
2019b, S.731). Moglichkeiten hierzu bestehen (Treibert et al. 2021, S.175;
Weil3 2019b, S.731 f.)

> tUber das Festnetz, z. B. Festverbindungen (frither Standleitungen) als Da-
tendirektverbindung,

> tlber das Mobilfunknetz, z. B. fiir bedarfsorientierte oder zyklische Daten-
ibertragungen tiber Wihlverbindungen oder SMS,

> oder lber das Internet, z. B. durch die Realisierung von virtuellen privaten
Netzwerken (VPN) mit entsprechenden Routern.

Aktuelle Einsatzfelder

Der Einsatz von Automatisierungs- und Prozessleittechnik ist in der Wasser-
wirtschaft weitgehend etabliert. Bei den meisten Wasserversorgungsunterneh-
men erfolgt die Anlagensteuerung automatisiert, wobei Soll- und Grenzwerte
vorgegeben sind und Abweichungen durch Warn- oder Stormeldungen an das
Betriebspersonal weitergegeben werden. Die Uberwachung groBerer Anlagen
erfolgt optimalerweise von einer zentralen Leitstelle aus, von wo das Betriebs-
personal auch in die automatisierte Steuerung eingreifen kann (z.B. fir die
Durchfiihrung von Betriebs- und Instandhaltungsaufgaben). Nur bei kleinen
und zum Teil auch bei sehr groen Wasserversorgungsanlagen erfolgt die An-
lagensteuerung manuell, wobei das Betriebspersonal auf Grundlage der Be-
obachtung der Betriebszustinde die Anlagen zu- oder abschaltet (Rautenberg
2019b, S.859). Auch in Bereich der Abwasserentsorgung hat sich die Automa-
tisierungs- und Prozessleittechnik etabliert, sodass heute nahezu jede abwasser-
technische Anlage mit einem den Erfordernissen angepasstem Uberwachungs-
und Steuerungssystem ausgestattet ist (DWA 2017b, S.3).

Die in der betrieblichen Praxis verwendete Automatisierungs- und Prozess-
leittechnik ist allerdings in Bezug auf ihren Aufbau und Funktionsumfang sehr
heterogen. So zeichnen sich die verbauten technischen Losungen generell durch
eine grofe Vielfalt an Hard- und Softwarekomponenten unterschiedlicher Her-
steller, Architekturen und Generationen aus (BSI 2022g; Leps 2018a, S.25).
Die Installationen sind in Abhéngigkeit der jeweilen betrieblichen Erfordernisse
meist durch Ergidnzungen und Erneuerungen iiber Jahrzehnte gewachsen, so-
dass in einzelnen Unternehmen unterschiedlichste technische Realisierungen im
Einsatz stehen (Fauth et al. 2017, S.48). Weitere Unterschiede bestehen in
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Bezug auf den Grad der Einbindung der Anlagen in die Automatisierungs- und
Prozessleittechnik. So haben z.B. in mittleren und kleinen Klédranlagen nicht
immer alle Verfahrensstufen (z.B. Rechen, Sandfang) oder Aggregate (z.B.
Schieber) eine IT-Anbindung und werden trotz vorhandenem Prozessleitsystem
vom Betriebspersonal manuell betrieben (Lowen et al. 2023, S. 19 ff.).

SchlieBlich unterscheidet sich die Nutzung von Automatisierungs- und Pro-
zessleittechnik auch entlang der wasserwirtschaftlichen Wertschopfungsstufen.
So weisen die stirker werksgebundenen Infrastrukturen der Wassergewinnung
und -aufbereitung (z. B. Brunnen, Wasseraufbereitungsanlagen) sowie der Ab-
wasserreinigung (Kldranlagen) meist einen hoheren Automatisierungsgrad auf
als die rdumlich verteilten Infrastrukturen der Wasserverteilung und Abwas-
serableitung. Zwar sind hier wichtige Anlagen wie Hochbehélter oder Pump-
werke mit Automatisierungstechnik ausgestattet und ggf. an ein Prozessleitsys-
tem angeschlossen, dies trifft jedoch seltener auf die in der Flache verteilten
Rohrleitungs- und Kanalnetze zu, deren Ausstattung mit vernetzter Sensorik
und Aktorik derzeit noch schwach ausgeprigt ist. So haben Betreiber oftmals
nur unzureichende Informationen tiber das Geschehen im Rohr- und Kanalnetz,
sodass sie von einer Schadenssituation zuweilen auch erst durch ihre Kunden
erfahren (Oelmann/Czichy 2020, S.78 t.).

Ausblick

Die Fortschritte bei der IKT tiiben einen starken Einfluss auf die Automatisie-
rungs- und Prozessleittechnik aus. In den vergangenen Jahren erzielte Weiter-
entwicklungen betreffen u.a. die Bildschirmtechnologie, die Zugriffmoglich-
keiten durch mobile Endgerite, die weitgehend entfallenen Speicherplatzbe-
schrankungen sowie erweiterte Moglichkeiten durch leistungsfahige Software
u.a. fiir verbesserte Darstellungsformen und schnellere Berechnungen (DWA
2017b, S.3). Kiinftige Entwicklungen setzen hier an und beinhalten in Verbin-
dung mit Fortschritten in der Sensorik und Datenverarbeitung beispielsweise
eine verstirkte Einbindung von Daten unterschiedlicher Formate und aus ver-
schiedenen Quellen (Kamm et al. 2021), den Einsatz fortschrittlicher Datenana-
lyseverfahren fiir Prozessoptimierungen (KIT 2021), die Fritherkennung und
Bewertung von Sicherheitsvorféllen (Barjenbruch et al. 2017, S. 15) oder die
Verkniipfung von Steuerungsaufgaben mit Simulations- und Prognosewerkzeu-
gen (Kap. 4.2.5). Weitere Themen betreffen die Reduktion der Kosten fiir An-
schaffung und Inbetriebnahme von Automatisierungs- und Prozessleittechnik,
beispielsweise durch modulare Losungen (Hoernicke et al. 2020), oder die Nut-
zung von Cloudarchitekturen und -anwendungen (Kap. 4.2.4). Damit bildet die
Prozessleit- und Automatisierungstechnik einen wichtigen Ausgangspunkt fiir
zahlreiche digitale Innovationen in der Wasserwirtschatft.
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4.2.2 Sensorik

Sensoren liefern die fiir die Uberwachung und Steuerung der Anlagen und Pro-
zesse notwendigen Echtzeitdaten der Betriebszustinde. Die kontinuierliche
Messung von physikalischen und chemischen Parametern wie Druck, Durch-
flussmenge, Wasserstand, Temperatur, pH-Wert oder Energieverbrauch bilden
die Grundlage fiir eine verfahrenstechnische und wirtschaftliche Optimierung
des Betriebs (DWA 2020, S.8; Rautenberg 2019b, S.859). Durch die Digitali-
sierung hat die Messtechnik in den letzten Jahren wesentliche Fortschritte er-
zielt. Dies betrifft die Signalverarbeitung, aber auch die Miniaturisierung und
generell Leistungssteigerungen bei den Mikroprozessoren, die neben Funkti-
onserweiterungen auch eine zunehmende Verlagerung der Datenverarbeitung in
die Sensoren erlauben (DWA 2020, S. 3). Eine breite Anwendung von Sensoren
in Verbindung mit Prozessleit- und Automatisierungstechnik hat eine Reihe von
betrieblichen Vorteilen, u.a. (vgl. DWA 2018d, S.13):

der Arbeitsaufwand fiir die erforderlichen Messungen wird reduziert;
die Transparenz der Wasserbeschaffenheit und von Teilprozessen der Was-
serversorgung und Abwasserbehandlung wird erhoht;

> die Kontrolle und Dokumentation der Reinigungsleistung einzelner Prozess-
schritte der Wasseraufbereitung bzw. Abwasserbehandlung wird erleichtert,
allfallige Storungen im Betriebsablauf werden schneller erkannt;

> die Datengrundlage fiir gezielte Prozesseingriffe mit dem Ziel eines effizien-
ten und ressourcenschonenden Mitteleinsatzes wird erweitert;

> Grundlagendaten fiir weitergehende Analysen und Vorhersagen werden er-
zeugt (z.B. fiir Simulationen).

Digitale Sensoren

Die Grundlage aller analogen oder digitalen Sensoren bildet ein, je nach Mess-
grofle, elektrochemischer oder optischer Messwertaufnehmer, der ein elektri-
sches Signal (z.B. Strom, Spannung, Frequenz) erzeugt, dessen Stdrke mit der
Quantitit der Messgrofle in Zusammenhang steht (dazu und zum Folgenden
DWA 2020, S. 15 ff.). Bei analogen Sensoren wird dieses Signal zu einem sen-
sorspezifischen Messumformer iibertragen und dort zu einem Einheitssignal mit
definiertem Wertebereich umgeformt. Dieses Einheitssignal wird angezeigt und
in analoger oder digitaler Form an die Steuerungs- und Regelungsebene der Pro-
zessleit- und Automatisierungstechnik weitergeleitet (Abb. 4.5 links).

In digitalen Sensoren wird die primédr analoge Funktion des Messwertauf-
nehmers um eine digitale Datenverarbeitung sowie eine Standardkommunikati-
onseinrichtung ergédnzt (Abb. 4.5 rechts). Dies ermoglicht eine digitale Daten-
tibertragung ab dem Sensor und eine direkte Anbindung an die Prozessleit- und
Automatisierungstechnik. Die grundlegenden Vorteile bestehen darin, dass die
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Abb. 4.5 Analoge versus digitale Sensoren
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Eigene Darstellung in Anlehnung an DWA 2020, S. 15

digitale Dateniibertragung gegeniiber dulleren Stérungen resistenter ist und sen-
sorspezifische Fehler (z. B. Nullpunktfehler, Drift) bereits im Sensor kompen-
siert werden konnen. Immer kleinere und leistungsfahigere Mikroprozessoren
ermdglichen sehr kompakte hochfunktionale digitale Sensoren. Diese intelli-
genten oder smarten Sensoren bieten erweiterte Funktionalititen, z. B. (DWA
2020, S.16):

Speicherung von Sensorkenndaten (z. B. Kalibrierdaten),
automatische Sensordiagnose,

Plausibilititspriifung der Messwerte,

Erkennung von Fehlern bei der Dateniibertragung,
Alarm- und Warnmeldefunktionen,

automatisierte Sensoridentifikation und Parametrisierung,
Datenanalysen (z. B. Kennzahlenermittlung).

vV ¥V VvV V¥V V V VvV

SchlieBlich bilden digitale Sensoren mit intelligenten Funktionen in Verbindung
mit internetbasierten Ubertragungstechniken und cloudbasierten Datenverarbei-
tungsinfrastrukturen die Basis fiir Anwendungen im IoT-Bereich (Caradot/
Schéfer 2022, S.21).

Sensorsysteme fiir die Prozessiiberwachung und -steuerung
Echtzeitfahige Sensorsysteme fiir die Prozessiiberwachung und -steuerung

kommen heute vor allem in den Anlagen der Wasserautbereitung und Abwas-
serbehandlung zum Einsatz. In den Wasserwerken der Trinkwasseraufbereitung
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weitgehend etabliert sind Sensorsysteme zur Messung von Temperatur, pH-
Wert, Triibung und elektrische Leitfdhigkeit. Eine wichtige GroBe ist vor allem
der pH-Wert, iiber den die Mitteldosierung (z. B. Flockungsmittel, Natronlauge)
geregelt wird. Die Wasserdesinfektion mit chlorhaltigen Mitteln wird hiufig auf
Basis von Messdaten von Chlor- bzw. Chlordioxidsensoren gesteuert, fiir eine
Ozonung werden Ozonmessgerite genutzt. Zur Aufbereitung von Oberflachen-
wasser wird in der Regel der spektrale Absorptionskoeffizient (SAK) gemessen,
um Wasserverunreinigungen durch organische Verbindungen beurteilen zu
konnen (Schmidt/Wagner 2016, S. 59). Fiir die Uberwachung und Steuerung der
Reinigungsprozesse in Kldranlagen spielen dariiber hinaus Sensorsysteme zur
Erfassung von Stickstoff- und Phosphorverbindungen sowie der organischen
Kohlenstoftbelastung eine wichtige Rolle (DWA 2018d).

Im Vergleich dazu ist der Ausstattungsgrad mit Sensortechnik fiir Echtzeit-
messungen in den Bereichen Wasserverteilung (Leitungsnetz, Hochbehélter)
und Abwasserableitung (Kanalnetz) geringer (Schmidt/Wagner 2016, S.60).
Beispielsweise wird anhand von Durchflusssensoren zwar die Wassermenge ge-
messen, die am Ausgang des Wasserwerks in das Verteilnetz eingespeist wird,
im Leitungsnetz selber werden weitere kontinuierliche Messungen der Wasser-
menge jedoch allenfalls an ausgewihlten Stellen vorgenommen (Oel-
mann/Czichy 2020, S.26). Eine Ausnahme bilden Fernwasserversorgungssys-
teme, bei denen im Schadensfall gro3e austretenden Wassermengen ein wesent-
liches Gefihrdungspotenzial bilden und die daher weitergehende Uberwa-
chungskonzepte mit verteilten Messsystemen erforderlich machen (Rautenberg
2019b, S.860 t.).

Weiterentwicklungen im Bereich der Sensortechnik betreffen u.a. die Ro-
bustheit der Systeme, die in der Wasserwirtschaft haufig unter schwierigen Be-
dingungen (z.B. hohe Driicke, Verschmutzungen) zuverldssig und mdoglichst
wartungsarm funktionieren miissen. Ein Beispiel ist die Entwicklung von Triib-
heitssensoren, die durch den Einsatz von Laser- und Kameratechnik ohne direk-
ten Wasserkontakt arbeiten (Caradot/Schéfer 2022, S.23). Auerdem sollen die
Messwerte vieler Sensoren kiinftig verstdarkt zusammengefiihrt und integriert
ausgewertet werden, woraus sich neue Anwendungsfelder fiir eine bessere Nut-
zung von Sensordaten in der betrieblichen Praxis ergeben.

Sensorsysteme fiir die Uberwachung der Wasserqualitit

Die zuvor genannten Sensorsysteme fiir physikalische und chemische Parame-
ter werden nicht nur fiir Aufgaben der Prozessiiberwachung und -steuerung,
sondern auch fiir die kontinuierliche Uberwachung der Wasserqualitiit einge-
setzt. Allerdings kdnnen Messparameter wie pH-Wert, Triibung oder elektri-
sche Leitfahigkeit allenfalls indirekt auf humantoxikologische oder mikrobio-
logische Wasserverunreinigungen hinweisen (Schmidt/Wagner 2016, S. 59 f.).
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Die Untersuchung der Wasserbeschaffenheit auf anorganische oder organische
Verbindungen bis in den Spurenbereich (z. B. Belastungen mit Riickstdnden von
Pflanzenschutzmitteln, Arzneimitteln oder Industriechemikalien) sowie von bi-
ologischen und mikrobiologischen Parametern (z. B. bakterielle Krankheitser-
reger) erfolgt aktuell im Rahmen der Analyse von Wasserproben in betriebsei-
genen oder speziellen Labors (Wricke 2019, S.366). Zwar zeichnet sich La-
bormesstechnik durch hohe Nachweisempfindlichkeiten aus, die Analysever-
fahren (z. B. Massenspektrometrie, Kulturverfahren, molekularbiologische Ver-
fahren) sind aber apparativ oft anspruchsvoll und zeitintensiv in der Durchfiih-
rung (Leese et al. 2021, S. 13). Messungen in (quasi) Echtzeit sind damit nicht
moglich.

An der Entwicklung und Verbesserung von echtzeitfahigen Sensorsystemen
fiir chemische Spurenstoffe sowie biologische und mikrobiologische Parameter
wird intensiv gearbeitet und erste Sensorsysteme stehen auch bereits kommer-
ziell zur Verfiigung (Favere et al. 2021). Ein routineméBiger Einsatz in der Was-
serwirtschaft findet jedoch noch nicht statt. Wesentliche Herausforderungen be-
stehen darin, die hohen Empfindlichkeiten von laborbasierten Analyseverfahren
zu erreichen, auBerdem miissen die Sensorsysteme praxistauglich, wartungsarm
und robust sein, um auch unter schwierigen Einsatzbedingungen (z.B. hoher
Wasserdruck, Verunreinigungen, wechselnde Temperaturen) zuverldssige
Messwerte liefern zu kénnen. Einige Beispiele fiir Innovationen in diesem Be-
reich sind:

> Das Sensorsystem WATERTRACE zur Messung organischer Komponen-
ten in einer Wasserprobe wurde in einem durch das BMWi geforderten Pro-
jekt zwischen 2009 und 2011 als Laboraufbau entwickelt und seitdem zu
einem praxistauglichen Aufbau in einem Schaltschrankgehduse weiterent-
wickelt. Der komplexe Messprozess erfolgt automatisch und beinhaltet fol-
gende Schritte: Die Wasserprobe wird verdampft, der Dampf in einem Kiih-
ler kondensiert, das Kondensat in eine Messkiivette gebracht, wo schlielich
das Absorptionsspektrum aufgenommen und ausgewertet wird. Zwischen
2018 und 2021 wurde die das System in Kooperation mit den Stadtwerken
Raststatt und dem Klarwerk Mannheim erprobt (Happel et al. 2020, S. 110
ff.). Im praktischen Klaranlagenbetrieb konnte z.B. das Korrosions- und
Frostschutzmittel Benzotriazol quantitativ bestimmt werden, was eine be-
darfsgerechte Dosierung der Hilfsstoffe Ozon und Aktivkohle zur Elimina-
tion von Spurenstoffen ermoglicht (DBU 2020).

> Im Rahmen von biologischen Testverfahren sollen toxische Substanzen an-
hand ihrer Wirkung auf lebende Testorganismen (z. B. Mikroorganismen)
ermittelt werden, ohne dass die genaue Zusammensetzung der Substanzen
bekannt ist. Ein Beispiel ist der biologische Breitbandsensor aus dem durch
das BMBF geforderten Forschungsprojekt »AquaBioTox« (Laufzeit: 2007
bis 2010). In Messzellen werden verschiedene Mikroorganismen

145



kontinuierlich mit aus dem Trinkwassernetz abgezweigten Wasser umspiilt.
Eine Kamera mit automatischer Bildauswertung wertet die Vitalitit der
Mikroorganismen kontinuierlich aus, um bei signifikanten Anderungen au-
tomatisch ein Alarmsignal auszulosen (Abb. 4.6). Die Leistungsféhigkeit
des Sensorsystems wurde unter realititsnahen Bedingungen in einem Test-
Wassernetz der Berliner Wasserbetriebe nachgewiesen (Fraunhofer IOSB
o0.J.a). Fiir einen robusten Langzeitbetrieb miissen jedoch die hydraulischen
Komponenten (Pumpen, Leitungen) optimiert werden (Trick et al. 2018,
S.14).

Abb. 4.6 Biologischer Breitbandsensor AquaBioTox

Quelle: Fraunhofer IOSB/indigo

> Mithilfe von Nanotechnologie sollen die optischen, elektrischen und mag-
netischen Eigenschaften der Messwertaufnehmer und damit die Genauigkeit
der Sensoren verbessert werden. Nanosensoren wurden bereits fiir verschie-
dene anorganische und organische Chemikalien und diverse Mikroorganis-
men (z.B. Legionella, E. Coli) entwickelt. Fiir einen verbreiteten Einsatz ist
jedoch weitere Forschungs- und Entwicklungsarbeit notig (Caradot/Schéfer
2022, S.23).

> Bei der nicht zielgerichteten Analytik werden anhand der Chromatografie
und der Massenspektrografie Informationen iiber die in einer Wasserprobe
enthaltenen Substanzen gesammelt (z. B. Molekiilmassen und -ladungen,
Stoffkonzentrationen). Aufgrund der Vielzahl an (teilweise auch unbekann-
ten) Inhaltsstoffen sowie von Messschwankungen innerhalb einzelner
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Molekiilarten entstehen dabei groBe Datensétze, die mit (KI-basierten) Al-
gorithmen ausgewertet und interpretiert werden. Ziel ist es, die Information
aus dem urspriinglichen Messdatensatz so zu verdichten, dass sie mit ande-
ren Proben oder einer Datenbank verglichen werden kann, um Unterschiede
und Gemeinsamkeiten zu identifizieren. Die Methode eignet sich beispiel-
weise, um Verdnderungen in den Substanzkonzentrationen festzustellen
oder Hinweise auf neue (unbekannte) Inhaltsstoffe zu generieren. Noch sind
die Ergebnisse allerdings stark vom Auswertungsalgorithmus abhéngig und
nicht immer zuverldssig. So werden aufgrund von Verunreinigungen oder
Messartefakten teilweise Substanzen identifiziert, die in der eigentlichen
Probe gar nicht vorhanden sind. Dennoch zeigen zahlreiche Publikationen
die Potenziale dieses Ansatzes (Renner/Hohrenk-Danzouma 2021).

Luft- und satellitengestiitzte Sensorsysteme

Luft- und satellitengestiitzte Sensorsysteme ermoglichen die Beobachtung der
Erdoberfliache in unterschiedlichsten MaBstdiben und generieren beispielsweise
Daten zu Niederschlag oder Wasserhaushalt auf regionaler Ebene. Messpara-
meter wie Chlorophyll-a, Wassertriibbung oder Oberflichentemperatur konnen
Hinweise auf mogliche Beeintrachtigungen der Wasserqualitit von Oberflé-
chengewdssern liefern (Earthdata o0.J.). Am DLR wurden im Rahmen der For-
schung zur optischen Gewisserfernerkundung beispielsweise Algorithmen ent-
wickelt, die anhand einer grof3flichigen Seegrasiiberwachung die Beobachtung
und Beurteilung der Wasserqualitdt von Kiisten- und Binnengewéssern ermdg-
licht (DLR o.].). Generell ermdglichen luft- und satellitengestiitzte Sensorsys-
teme gegeniiber Vor-Ort-Messungen am Boden bzw. zu Wasser die Generie-
rung von Daten mit hoherer rdumlicher und zeitlicher Auflosung (Callejas
2022). Hochaufgeloste Daten zur Bodenfeuchte werden auch bereits dazu ge-
nutzt, um mdogliche Rohrbriiche zu lokalisieren. Perspektivisch konnten solche
Informationen auch die Vorhersagen zur Entwicklung des Abflussgeschehens
nach Regenereignissen unterstiitzen (Holldnder et al. 2019, S. 52).

Kiinftig konnten rdumlich und zeitlich hochaufgeldste luft- und satelliten-
gestlitzte Wasserqualitdtsdaten eine vorausschauende Steuerung von Speicher-
und Aufbereitungsanlagen oder die Uberwachung von Einleitungen unterstiit-
zen (Hollander et al. 2019, S.55). Allerdings sind Fernerkundungsdaten bis auf
Weiteres nur als Erginzung und nicht als Ersatz fiir die Uberwachung der Was-
serqualitdt vor Ort durch die Betriebe anzusehen. Bislang konnen nur eine be-
grenzte Anzahl von Wasserqualitidtsparametern mit luft- oder satellitengestiitz-
ten Sensorsystemen erfasst werden (Earthdata o.J.). AuBlerdem sind die Gene-
rierung und die Auswertung solcher Daten kostspielig (Holldnder et al. 2019,
S.52). Gleichwohl werden die bereits vorhandenen Potenziale der Fernerkun-
dung in der Wasserwirtschaft bislang nur unzureichend genutzt (Holldnder et
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al. 2019, S.81). Dies betrifft z. B. die Gewésseriiberwachung durch Umwelt-
und Wasserbehorden, wo mit Fernerkundung kontinuierlich und systematisch
Informationen {liber die Gewésserzustinde gesammelt werden konnten, um bei-
spielsweise Ereignisse wie die Algenbliite in der Oder im Sommer 2022 friih-
zeitig entdecken zu konnen.

Digitale Wasserzahler

Gegeniiber den konventionellen mechanischen sind beim Endkunden instal-
lierte digitale Wasserzihler in der Lage, Messwerte wie den Wasserdurchfluss
nicht nur zu erfassen, sondern auch zu speichern, zu analysieren und zu iiber-
tragen. Sie werden daher auch als digitale oder intelligente Wasserzéhler, Smart
Meter oder Fernlesewasserzdhler bezeichnet (Oelmann/Czichy 2020, S. 75 ff.).
Im Zuge notwendiger Gerdteerneuerungen tauschen aktuell immer mehr
Wasserversorgungsunternehmen die analogen durch digitale Wasserzihler
aus.68 Im Vergleich zum Energiesektor, wo es fiir den Rollout intelligenter
Messysteme politische Zielvorgaben gibt®®, verlduft die Umstellung in der
Wasserwirtschaft aber deutlich langsamer. Treiber fiir den Einsatz in der Was-
serwirtschaft sind vor allem betriebliche Einsparpotenziale bei der Zahlerable-
sung, die bisher manuell durch Mitarbeiter/innen oder durch Endkunden mit-
hilfe von Ablesekarten erfolgt. Die digitalen Wasserzdhler senden stattdessen
die Verbrauchsdaten verschliisselt in Intervallen von einigen Sekunden (z.B.
alle 15 Sekunden) iiber einen Funkstandard bis in eine Entfernung von 500 Me-
tern. Im Drive-by-Ausleseverfahren fahren Mitarbeiter/innen zu den jahrlichen
Ableseterminen in einem mit Empfangstechnik ausgeriisteten Servicefahrzeug
die Versorgungsgebiete ab, um die Daten zu erheben. In einer ersten Einfiih-
rungsphase mit 450 digitalen Wasserzidhlern beim Wasserzweckverband Inn-
Salzach konnte so die Bearbeitungszeit fiir das Ablesen von 6 Wochen (fiir
Druck, Verteilung, Riicksendung und Korrektur von Ablesekarten) auf 2,5 Tage
fiir das Abfahren des Versorgungsgebiets und die Abrechnung reduziert wer-
den. Neben Verbrauchsdaten speichern digitale Wasserzidhler weitere techni-
sche Daten wie Trockenlauf, Riickfluss oder Temperatur, die vor Ort iiber eine
Bluetoothschnittstelle auf ein mobiles Gerit iibertragen werden konnen und de-
ren Auswertung Hinweise auf Leckagen oder mogliche Verunreinigungen des
Trinkwassers durch Riickfluss geben kann (Oelmann et al. 2021, S. 118 f.).

68 Beispielsweise: Stadtwerke Lohne (www.stadtwerke-loehne.de/digitale-wasserzaehler;
21.12.2022), Mérkischer Abwasser- und Wasserzweckverband (www.mawv.de/service/
smart-meter.html, 21.12.2022), Wasserzweckverband Inn Salzach (www.wasserzweck
verband-inn-salzach.de, 21.12.2022)

69 Gemil dem Entwurf eines Gesetzes zum Neustart der Digitalisierung der Energiewende
des BMWK (2022a) soll die Ausstattung mit digitalen Stromzé&hlern bis Ende 2032 wei-
testgehend vollzogen sein.
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Eine kontinuierliche Ubertragung von (quasi) Echtzeitdaten aus digitalen
Wasserzdhlern an das Prozessleitsystem eines Wasserversorgers wird gegen-
wirtig (soweit bekannt) nicht praktiziert. Aus Betreibersicht wiirde dadurch die
Sensorausstattung und damit die Transparenz des Versorgungsnetzes deutlich
erhoht, was z.B. fiir die Leckageerkennung, fiir genaue Verbrauchsprognosen
oder fiir die Ableitung von Mdoglichkeiten zum Wassersparen von Nutzen wére
(Cominola et al. 2020, S.116). Allerdings wiirden Echtzeitverbrauchsdaten
auch detaillierte Einblicke in die Gewohnheiten der Endkunden erlauben, wes-
wegen ihre Nutzung aus Griinden des Datenschutzes kritisch diskutiert wird
(Oelmann et al. 2021, S.77).

Herausforderungen und Ausblick

Installation, Betrieb und Instandhaltung von Sensorsystemen sind mit Kosten
verbunden, sodass ihr Einsatz trotz der damit verbundenen Vorteile fiir die
Transparenz der wasserwirtschaftlichen Prozesse auch unter betriebswirtschaft-
lichen Aspekten abgewogen werden muss. Der Nutzen hingt auBerdem stark
von der jeweiligen Anlagenkonfiguration und der GroB3e des jeweiligen Betrie-
bes ab. Kosten-Nutzen-Analysen fiir einen optimalen Einsatz fortschrittlicher
Sensorsysteme fiir unterschiedliche Einsatzzwecke in Abhéngigkeit der betrieb-
lichen Gegebenheiten liegen bislang — soweit ersichtlich — keine vor.

4.2.3 Dateniibertragung

Fir viele digitale Anwendungen ist eine leistungsfahige Telekommunikati-
onsinfrastruktur fiir eine schnelle und sichere Dateniibertragung notwendig.
Steht diese nicht, nicht vollstdndig oder nicht kontinuierlich zur Verfiigung, so
stellt dies fiir die Realisierung von Digitalisierungsvorhaben eine hohe Hiirde
dar. Dies gilt insbesondere auch fiir die Wasserwirtschaft, wo es haufig um die
Vernetzung von in der Fliche weit verteilten Anlagen geht. Akteure der Was-
serwirtschaft beméngeln in diesem Zusammenhang den zégerlichen Ausbau ei-
ner flichendeckenden Breitbandversorgung insbesondere in ldndlichen Rdumen
(Oelmann/Czichy 2020, S.134 £.).

Im Rahmen von Digitalisierungsprojekten stehen Betreiber daher oft vor
der Frage nach geeigneten Dateniibertragungstechniken zur Einbindung weit
entfernter oder schlecht zugédnglicher Anlagenkomponenten in ein Prozessleit-
system. Eine viel diskutierte Losung stellen spezielle Funknetze dar (LoRaWAN)
(dazu und zum Folgenden Hempel et al. 2021, S.81 f.). Das Protokoll und die
Systemarchitektur der LoRaWAN-Technologie ermdglichen es, iiber grof3e
Areale Kommunikationsverbindungen aufzubauen, um Daten weitrdumig und
mit geringem Energieaufwand zu iibertragen. Im Gegensatz zu vielen anderen
Ubertragungstechniken bietet LoRaWAN die Moglichkeit, Gebdude zu
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durchdringen. Die Reichweite kann im freien Geldnde bis zu 50 km erreichen.
In Abhéngigkeit der Umweltbedingungen, Geldndetopologie, Bebauungsdichte
und Gebaudebeschaffenheit sind in der Praxis jedoch wesentlich niedrigere
Reichweiten von einigen hundert Metern zu erwarten. Die Gerdtekomponenten
von LoRaWAN basieren auf einem Batteriebetrieb, dessen Lebensdauer von der
Art der Verbindung abhingt. Der durch die Bundesnetzagentur administrierte
Frequenzbereich von 863 MHz ist lizenzfrei nutzbar. Daher ist der Aufbau ei-
gener oder offentlich geteilter Netze auch fiir Betreiber der Wasserwirtschaft
mit niedrigen Hiirden moglich.

Der Einsatz von LoORaWAN wird in der Wasserwirtschaft in Pilotvorhaben
bereits erprobt. So wurde etwa in Berlin ein eigenes Probenetz aufgebaut, um
u.a. Drucksensoren im Abwasserkanalisationsnetzes zu vernetzen (DWA
2019a; ver.di 2020b, S. 6). Der Druck in den Abwasserdruckleitungen im Stadt-
gebiet wird so kontinuierlich iiberwacht, um Rohrbriiche zu erkennen und hyd-
raulische Netzsimulationen zu kalibrieren (InfraLab o.J.).

4.2.4 Datenspeicherung und -verarbeitung

Die Wasserwirtschaft ist sehr daten- und rechenintensiv. Neben kontinuierlich
anfallenden Prozessdaten, die verarbeitet und archiviert werden miissen
(Kap. 4.2.1), kommen zahlreiche weitere betriebliche (z. B. Planungsunterla-
gen, Betriebshandbiicher, Notfallplane, Infrastrukturdaten) und verwaltungsbe-
zogene (z.B. Personal- oder Kundendaten) Datenbestéinde hinzu. So betreibt
beispielsweise der Wasserwirtschaftsverband Emschergenossenschaft und Lip-
peverband (EGLV) als grofiter Abwasserentsorger in Deutschland ein eigenes
Rechenzentrum, das rund 38.000 Gigabyte Daten fiir die Beschiftigten aller
Unternehmensbereiche bereitstellt (Lippeverband 2020, S.45). Durch die Digi-
talisierung erhéhen sich die Anforderungen an die IT-Systeme in den Betrieben
weiter, da immer groflere Datenmengen erhoben, verarbeitet und bereitgestellt
werden miissen. Um von den Potenzialen digitaler Innovationen zu profitieren,
miissen Betreiber folglich eine leistungsfiahige IT-Infrastruktur vorhalten, die
aber nicht nur teuer in der Anschaffung ist, sondern auch hohe Wartungs- und
Energiekosten verursacht sowie IT-Fachpersonal erfordert. Vor diesem Hinter-
grund steigt auch in der Wasserwirtschaft das Interesse an der Nutzung von
cloudbasierten Dienstleistungen. Perspektivisch konnte Cloud Computing vor
allem fiir Betreiber, die nicht in der Lage sind, eigene leistungsfdahige IT-Sys-
teme aufzubauen und zu unterhalten, an Relevanz gewinnen, um auch ihnen die
Teilhabe an der digitalen Entwicklung zu ermdglichen (Hempel et al. 2021,
S.66 f.).

Cloud Computing bezeichnet das an den Bedarf angepasste Anbieten, Nut-
zen und Abrechnen von IT-Dienstleistungen iiber ein Netzwerk (dazu und zum
Folgenden BSI 2022j, S.1). Angebot und Nutzung dieser Dienstleistungen
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erfolgen iiber definierte technische Schnittstellen und Protokolle. Das Spektrum
der Dienstleistungen kann die IT-Infrastruktur (z. B. Rechenleistung, Speicher-
platz), Plattformen (z. B. Betriebssysteme) und Software (z. B. Biiroanwendun-
gen) umfassen. In Abhangigkeit der durch ein Unternehmen in Anspruch ge-
nommenen Dienstleistungen kann zwischen verschiedenen Servicemodellen
unterschieden werden (Abb. 4.7) (UP KRITIS 2020, S.9 ft.):

> On Premise(s): Samtliche IT-Dienstleistungen (Infrastruktur, Plattformen
und Anwendungen) werden durch das Unternehmen in einem eigenen
Cloudrechenzentrum bereitgestellt und unterhalten.

Infrastructure as a Service (laaS): Nur Hardwareressourcen wie Rechenleis-
tung oder Datenspeicher werden durch einen externen Cloudanbieter bereit-
gestellt, auf denen das Unternechmen eigene Betriebssysteme, Plattformen
und Anwendungen laufen lassen kann.

Platform as a Service (PaaS): Der Cloudanbieter stellt die komplette Infra-
struktur einschlieBlich Betriebssystem und Plattformen bereit. Das Unter-
nehmen ldsst darauf eigene Anwendungen laufen.

Software as a Service (SaaS): Samtliche IT-Dienstleistungen werden durch
einen externen Cloudanbieter bereitgestellt. Beschéftigte im Unternehmen
greifen z. B. liber eine Weboberfliche auf Anwendungssoftware wie Text-
verarbeitung, Kontaktdatenmanagement, Finanzbuchhaltung zu.

\4

v

\4

Abb. 4.7 Servicemodelle von Clouddienstleistungen
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Cloud Computing durch externe Anbieter bietet fiir Unternehmen viele Vorteile
(BSI 2022j, S.1): IT-Dienstleistungen konnen bedarfsgerecht, skalierbar und
flexibel genutzt und je nach Funktionsumfang, Nutzungsdauer und Anzahl der
Benutzer abgerechnet werden. Auch kann auf spezialisierte Kenntnisse und
Ressourcen des Cloudanbieters zugegriffen werden, wodurch interne Ressour-
cen fiir andere Aufgaben freigesetzt werden konnen. Speziell fiir Betreiber Kri-
tischer Infrastrukturen sind externe Clouddienstleistungen allerdings auch mit
Risiken behaftet, u.a. (UP KRITIS 2020, S.7 f.):

> es werden Abhingigkeiten zum Cloudanbieter erzeugt und die Kontrolle
tiber IT-Prozesse und Daten geht verloren;

> die tatsdchliche Verfiigbarkeit der Clouddienstleistungen entspricht ggf.
nicht den Anforderungen des Betreibers;

> internetbasierte Verbindungen zum Cloudanbieter kdnnen unzuverlissig
sein oder lange Signallaufzeiten (Latenzzeiten) aufweisen;

> groBBe Cloudanbieter sind attraktive Ziele fiir Cyberangriffe, was zu Daten-
exposition, Storungen oder Ausfillen fithren kann;

> beim Betreiber droht ein Verlust von IT-Expertise.

Umfragen zeigen, dass Betreiber Kritischer Infrastrukturen aufgrund von Si-
cherheitsbedenken eher zuriickhaltend bei der Nutzung von externen Cloud-
dienstleistungen sind (dazu und zum Folgenden Caradot/Schifer 2022, S.33).
Cloudldsungen werden vorrangig in den kaufménnischen Unternehmensberei-
chen realisiert, wiahrend die fiir die Versorgungssicherheit relevanten IT-Sys-
teme der Automatisierungs- und Prozessleittechnik bisher weniger im Fokus
stehen. Wenn Betreiber auch Prozessleitsysteme in eine Cloud migrieren, so
werden die Clouddienstleistungen meist in einem eigenen oder in einem ge-
meinsam mit anderen Unternehmen der Kritischen Infrastrukturen betriebenen
Rechenzentrum (Community Cloud) bereitgestellt.

Ein Beispiel hierfiir ist das Projekt des EGLV zur Migration von Prozess-
leitsystemen in eine betriebseigene Cloud. Zum Anlagenverbund des EGLV ge-
horen rund 800 AuBenanlagen (dariiber 59 Kldranlagen und 132 Pumpwerke),
wovon ein erheblicher Teil eigene Prozessleitsysteme unterschiedlicher Aus-
prigungen betreibt, was mit einem erheblichen Aufwand fiir Wartung und
Pflege einhergeht. Die lokalen Installationen werden innerhalb der nédchsten
Jahre nach und nach durch standardisierte virtuelle Prozessleitsysteme ersetzt,
die im zentralen Rechenzentrum in Essen laufen. Fiir die Anbindung werden
gesicherte VPN-Verbindungen tiber 6ffentliche TK-Netze genutzt. Anfangliche
Bedenken iiber zu lange Reaktionszeiten, die eine Echtzeitsteuerung behindern
konnten, haben sich nicht bestétigt. Treiber fiir die Umstellung waren u. a. wirt-
schaftliche Uberlegungen. Durch die Virtualisierung und Zentralisierung der
Prozessleitsysteme sollen Kosteneinsparungen von mindestens 20% erzielt
werden (Hempel et al. 2021, S.83; Miilbaier 2021). Die Losung des EGLV
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konnte auch ein Modell fiir kleine und mittlere Betreiber sein, die durch den
gemeinsamen Betrieb eines Cloudrechenzentrum ihre IT-Ressourcen und -
Kompetenzen biindeln kénnten.

4.2.5 Simulations- und Prognosewerkzeuge

Simulations- und Prognosesoftware ist heute in allen Bereichen der Wasserwirt-
schaft zu finden (Hempel et al. 2021, S.60). Meist handelt es sich dabei um
Software zur Modellierung von dynamischen Prozessen in wasserwirtschaftli-
chen Anlagen, mit deren Hilfe sich beispielsweise das Anlagenverhalten bei un-
terschiedlichen Fahrweisen simulieren ldsst. Ein weiteres Anwendungsfeld sind
Simulationen zum Wasserhaushalt, um beispielsweise auf Basis von geografi-
schen und meteorologischen Daten Vorhersagen zum Grundwasserstand zu
treffen. Bei solchen Simulations- und Prognosewerkzeugen handelt es sich
meist um Einzelanwendungen, deren Ergebnisse als Grundlage fiir Planungs-
entscheidungen dienen.

Davon abzugrenzen sind Echtzeitsimulationswerkzeuge, die als Teil des
Prozessleitsystems operieren und flir Aufgaben der unmittelbaren Prozessiiber-
wachung und -steuerung eingesetzt werden.

Simulations- und Prognosewerkzeuge zur Entscheidungs-
unterstiitzung in Planungs- und Betriebsprozessen

Die Infrastruktursysteme der Wasserwirtschaft und die darin ablaufenden dyna-
mischen Prozesse sind oft von einer hohen Komplexitit gekennzeichnet. Um
fiir die Planung und den Betrieb von wasserwirtschaftlichen Anlagen notwen-
diges Wissen bereitzustellen, wurde eine Vielzahl an Simulationssoftware ent-
wickelt, die auf der Basis von Infrastrukturdaten und ggf. historischen Prozess-
daten Anlagen und Prozesse modelltechnisch abbilden und ihr Verhalten be-
rechnen konnen (z. B. die Druckverteilung in Rohrleitungsnetzen). Die Simula-
tionsergebnisse werden beispielsweise fiir Planungszwecke (z. B. Dimensionie-
rung von Anlagen), fiir die Erarbeitung neuer Betriebskonzepte (z. B. Sollwerte
fiir eine ressourcensparende Anlagenfahrweise) oder fiir das Training (z. B. Si-
mulation des Anlagenverhaltens bei Storungen) verwendet.

Ein wichtiges Hilfsmittel sind dariiber hinaus Simulations- und Prognose-
werkzeuge fiir Vorhersagen zu moglichen Verdnderungen im Wasserhaushalt,
beispielsweise zur Entwicklung der Wasserverfiigbarkeit oder der Wassernach-
frage in einem Versorgungsgebiet infolge des Klimawandels. Diese Werkzeuge
integrieren geografische, meteorologische, demografische oder wirtschaftliche
Daten und dienen beispielsweise der Ermittlung kiinftiger Kapazitéts- und Inf-
rastrukturbedarfe. Vor allem vor dem Hintergrund zunehmender Extremwette-
rereignisse (langanhaltende Trockenheit, Starkregen, Hochwasser) erhalten
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diese Instrumente eine hohe Relevanz fiir die Wasserwirtschaft, um entspre-
chende Anpassungsstrategien zu entwickeln. Dafiir notwendig ist es jedoch,
dass die integrierte Modellierung von Klima, Land und Wasserhaushalt in ihrer
rdumlichen und zeitlichen Auflosung weiterentwickelt wird, um kurzfristige
Prognosen zu verbessern und langfristige Projektionen von Diirren und Stark-
regen zu ermdoglichen (Leese et al. 2021, S. 10). Werkzeuge, die Infrastrukturen,
Prozesse und Wasserhaushalt integriert abbilden und simulieren, erlauben es
schlieBlich, ein besseres Verstdndnis iiber kiinftige Herausforderungen (z. B.
haufigere Mischwasseriiberldufe durch Starkregenereignisse) zu entwickeln,
um auf dieser Basis geeignete Bewiltigungsstrategien abzuleiten (z. B. in Bezug
auf das Risikomanagement oder den Infrastrukturausbau).

Ohne Anspruch auf Vollstandigkeit werden im Folgenden einige marktver-
fiigbare Softwarelosungen vorgestellt (Hempel et al. 2021, S. 62 ff.):

> Das Softwarepaket "EPANET«’0 wird weltweit fiir hydraulische Berech-
nungen in Rohrleitungsnetzen eingesetzt. Auf der Basis von Infrastruktur-
daten zum Rohrnetz und zu Komponenten (Armaturen, Pumpen etc.) sowie
ggf. von importierten Prozessdaten (z. B. Durchflussmengen, Stoftkonzent-
rationen) konnen Simulationen zur Druckverteilung, zu Stromungsge-
schwindigkeiten, zu Druckverlusten an Bruchstellen oder zum Wasserbedarf
erstellt werden. Zudem sind Wasserqualitdtssimulationen moglich, z. B. zur
Modellierung der Verteilung von Substanzen (z.B. Chlorriickstinde) im
Leitungsnetz. Die Simulationen dienen auch dazu, Reparaturarbeiten zu pla-
nen, den Energieeinsatz fiir Pumpen zu berechnen oder Ausbaubedarfe zu
bestimmen.

> Die Software »STOAT« (WRc 0.].) erlaubt dynamische Kldranlagensimu-
lationen. Es lassen sich wichtige Transport- und Umwandlungsprozesse ent-
lang der FlieBwege von Abwasser und Klarschlamm abbilden sowie Frach-
ten und Konzentrationen relevanter Stoffparameter berechnen, um das Ver-
halten von Klédranlagenprozessen iiber die Zeit zu modellieren. Typische
Einsatzfelder der Software sind die Berechnung von Ablaufwerten oder von
Energieverbriuchen, die Simulation des Anlagenverhaltens bei verdnderten
Randbedingungen (z. B. Anderungen in der Fahrweise, im Anlagendesign,
der Beschaffenheit der Abwasserstrome im Zulauf oder infolge des Ausfalls
von Anlagenteilen) oder das Training des Betriebspersonal z. B. im Umgang
mit Storungen (Sieker o0.].).

> Mit der Software »InfoWorks ICM« (InnoAqua o.J.) konnen einzeln oder
kombiniert Abwasserkandéle, oberirdische Niederschlagsabfliisse und Fliisse
modelliert werden. Dazu werden Geoinformationen stidtischer Umgebun-
gen und Flusseinzugsgebieten mit wasserwirtschaftlichen Infrastrukturdaten

70 »EPANET« wurde urspriinglich von der US-amerikanischen Environmental Protection
Agency entwickelt und wird bis heute als offenes Softwarepaket angeboten und weiter-
entwickelt (http://epanet.de/index.html.de; 25.9.2023)
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(z.B. Schichte, Kanile, Schleusen, Pumpen) integriert. Neben Kanalnetzbe-
rechnungen ermoglicht die Software Simulationen zu Mischwasseriiberldu-
fen und der damit verbundenen Ausbreitung von Verschmutzungen oder zu
Uberflutungen durch Starkregen, was beispielsweise der Planung neuer Ka-
nalnetze, der Gefahrenanalyse oder der Uberflutungsvorsorge dient. In ei-
nem Livemodul konnen zusétzlich historische Prozessdaten aus dem Pro-
zessleitsystem und aktuelle Wettervorhersagedaten integriert werden, um
das Eintreten und den Umfang von Uberflutungsereignissen vorherzusagen
und Warnungen auszuldsen.

Bei solcher Simulations- und Prognosesoftware handelt es sich in der Regel um
komplexe Einzelanwendungen, wobei die Modellierungen und Berechnungen
Spezialkenntnisse erfordern und zeitaufwendig sind. Die Werkzeuge werden
entsprechend von speziell geschultem Personal in verschiedenen Fachabteilun-
gen eingesetzt und haben insofern wenig mit den alltiglichen Uberwachungs-
und Steuerungsaufgaben in der Leitstelle zu tun. Eine Anbindung an das Pro-
zessleitsystem besteht — abgesehen von der Moglichkeit fiir den Import von his-
torischen Prozessdaten aus den Archivierungssystemen — meist nicht (Hempel
et al. 2021, S.64 1.).

Echtzeitsimulationswerkzeuge fiir Uberwachungs- und
Steuerungszwecke

Fiir Aufgaben der Anlageniiberwachung und -steuerung in Echtzeit spielen Si-
mulations- und Prognosewerkzeuge bisher keine relevante Rolle. Die Steue-
rungsstrategien der Automatisierungs- und Prozessleittechnik basieren bisher
fast ausschlielich auf einfachen Wenn-dann-Beziehungen auf der Basis von
aktuellen Betriebszustidnden (z. B. »Starte Forderpumpe, wenn Fiillstand Was-
serbehilter festgelegten Wert unterschreitet.«) (Hempel et al. 2021, S.56). Ne-
ben einer regelbasierten Steuerungslogik beschrinkt sich die Datenverarbeitung
der Prozessleittechnik gegenwiértig auf Anzeige- und Meldeaufgaben (z. B. Pro-
zessvisualisierung, Darstellung von Prozessdaten und relevanter Kennzahlen als
Kurvendiagramme im Zeitverlauf oder als Tabellen, Alarmierung bei Soll-
wertabweichungen) sowie auf einfache Formen der Datenauswertung von his-
torischen Prozess- und Meldedaten z. B. zur Erstellung formalisierter Berichte
(z.B. um gesetzliche Dokumentationspflichten zu erfiillen), zur Auswertung
von Storungsmeldungen (z. B. um stdrintensive Anlagenteile zu identifizieren),
zur Erstellung von Stoff- oder Energiebilanzen oder fiir die Ermittlung von
Energiebedarfsspitzen (DWA 2017b, S.52 ff.).

In der Koppelung der Automatisierungs- und Prozessleittechnik mit leis-
tungsstarken Simulations- und Prognosewerkzeugen wird ein groes Potenzial
fiir betriebsoptimierte Steuerungskonzepte gesehen. Das Ziel besteht darin, das
Anlagenverhalten in Echtzeit auf der Grundlage von historischen und aktuellen

155



Prozesswerten sowie von externen Daten (z. B. Wetterdaten) zu simulieren, um
kontinuierlich optimale Fahrweisen abzuleiten und perspektivisch iiber auto-
nome Eingriffe des Prozessleitsystems in die Anlagensteuerung zeitgleich zu
realisieren (Hempel et al. 2021, S.56). Erste Schritte in Richtung einer adapti-
ven Echtzeitsteuerung wasserwirtschaftlicher Anlagen gibt es bereits. Die Stadt
Wien beispielsweise testet eine Kanalnetznetzsteuerung mit Niederschlagsvor-
hersage und Echtzeitsimulation fiir die optimale Bewirtschaftung der Speicher-
rdume im Kanalnetz. Ziele sind die Minimierung von Regenwasserausleitungen
aus dem Kanalnetz in die Gewasser sowie die Optimierung des Zusammenspiels
Kanalnetz, Kldranlage und Ausleitungen. Dazu werden laufend eintreffende
Messdaten aus dem System zusammen mit den prognostizierten Abfliissen und
Wasserstinden des Echtzeitsimulationsmodells dazu verwendet, um Steue-
rungseinrichtungen so zu betreiben, dass bestimmte Sollwerte nicht tiberschrit-
ten werden. Durch die implementierte Steuerung konnte das Mischwasserent-
lastungsvolumen um rund 50 % gesenkt werden (German Water Partnership o.J.
S.17).

Herausforderungen fiir die Umsetzung von simulationsbasierten Steue-
rungsstrategien bestehen unter anderen in Bezug auf die Verfiigbarkeit und
Qualitdt von Echtzeitdaten als Grundlage fiir die Simulationen sowie auf die
Echtzeitfahigkeit der Simulationssoftware, um valide Ergebnisse fiir zeitkriti-
sche Entscheidungen rechtzeitig und zuverléssig bereitzustellen (Hempel et al.
2021, S.65). AuBBerdem stellt sich mit Blick auf die Gewéhrleistung der Versor-
gungssicherheit die grundsitzliche Frage, inwieweit kiinftig autonome Eingriffe
des Prozessleitsystems in die Anlagensteuerung gewiinscht bzw. zuldssig sein
sollen (Holldnder et al. 2019, S.32).

4.2.6 Verkniupfung und Auswertung von bereichs- und
unternehmensiibergreifenden Daten

In der Wasserwirtschaft werden bereits heute grofle Datenmengen erhoben und
im Zuge der fortschreitenden Digitalisierung werden es kiinftig immer mehr
werden. Zurzeit allerdings liegen diese Daten héufig nur fragmentiert und von-
einander getrennt auf verschiedenen IT-Systemen und in unterschiedlichen Un-
ternehmensbereichen vor. So werden relevante Prozess- und Betriebsdaten in
aggregierter Form in den Archivierungssystemen des Prozessleitsystems abge-
legt. Planungs- und Infrastrukturdaten liegen meist in singuldren IT-Systemen
mit Spezialsoftware z. B. fiir die Erstellung von Grundwassermodellen oder fiir
hydraulische Netzberechnungen vor. Weitere Einzellosungen existieren bei-
spielsweise in den Bereichen Lagerhaltung, Verbrauchsgebiihrenabrechnung,
Abrechnung von Flurschidden, FEinsatzplanung und Kundenverwaltung.
SchlieBlich gibt es Softwaresysteme fiir die Dokumentenablage und -archivie-
rung oder fiir die Instandhaltung (Oelmann/Czichy 2020, S.49). Ein Austausch
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der Daten zwischen den verschiedenen IT-Systemen ist iiber Datenschnittstellen
in der Regel zwar grundsatzlich moglich, dies ist aber zumeist nicht Standard
und daher unter Umstinden mit hohem Arbeitsaufwand verbunden bzw. nur
durch Hinzuziehen von Dienstleistern moglich. In den Betrieben herrscht
dadurch selten Transparenz iiber den Datenfundus und meist wird auch nur ein
Bruchteil der vorhandenen Daten in Entscheidungsprozessen beriicksichtigt
(Oelmann/Czichy 2020, S.89). Auch der BDEW (2017) identifizierte weniger
einen Mangel an verfiigbaren Daten als vielmehr die fehlende Nutzung als Prob-
lem. Als wesentliche Griinde wurden dabei neben technischen Restriktionen ein
fehlendes Gespiir fiir Daten und deren Bedeutung in der Weiterverwendung so-
wie Hiirden in Form von datenschutzrechtlichen Vorgaben genannt.

Mit einer weitergehenden Nutzung, Verknilipfung und Auswertung der im
Betrieb vorliegenden Daten, aber auch von externen Daten (z. B. Wetterdaten)
werden vielfiltige Anwendungspotenziale assoziiert. Insbesondere durch die
Verschneidung von Prozessdaten, kaufméannischen Daten, Geodaten oder Zu-
standsinformationen verschiedener Anlagen ergeben sich neue Erkenntnisse fiir
Betriebsoptimierungen (Hochel 2022, S. 40). Entsprechend richtet sich auch ein
Fokus der wissenschaftlichen Diskussionen auf die Frage, welche Datenmengen
wie zusammengefiihrt und welche Herausforderungen damit adressiert werden
konnen (Oelmann/Czichy 2020, S. 89). Fiir die Realisierung solcher Anwendun-
gen muss grundsétzlich die Organisation der Datenbereitstellung und -haltung
verbessert sowie die Vernetzung bestehender Datenbestinde vorangetrieben
werden. Dazu notwendig sind die Standardisierung und/oder Harmonisierung
der Bereitstellung und Nutzung von Daten (Holldnder et al. 2019, S. 16 f.).

Geo- und Netzinformationssysteme

Ein Losungsansatz fiir die Organisation und Vernetzung bislang isolierter Da-
tenbestidnde sind GIS. Grundsitzlich ermoglichen GIS die Informationserfas-
sung und Datenverarbeitung von Geodaten und -informationen. Sie basieren auf
Softwarelosungen, die geografische Daten mit raumbezogenen Objekten zu di-
gitalen Karten visuell aufbereiten. Je nach Qualitit der Geodaten kénnen ver-
schiedene Operationen und Interaktionen zu Zwecken der Ubersicht, Auswer-
tung und Erfassung durchgefiihrt werden. GIS dienen somit nicht nur dazu,
Geodaten abzubilden, sondern auch zu archivieren und iiber die Zeit zu aktua-
lisieren (Hempel et al. 2021, S. 58).

In der Wasserwirtschaft finden GIS aufgrund des raumlichen Bezugs der-
zeit vor allem fiir die Visualisierung von Rohrleitungs- bzw. Kanalnetzen Ver-
wendung, weshalb sie hidufig auch als Netzinformationssysteme (NIS) bezeich-
net werden (dazu und zum Folgenden Hempel et al. 2021, S.58 f.). NIS enthal-
ten in der Regel ein Abbild der gesamten Netztopologie einschlieBlich relevan-
ter Infrastrukturen und Anlagen, Verwaltungsgrenzen und StraBlen. Je nach
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Aufgabengebiet konnen weitere thematische Ebenen mit Objekten von wasser-
wirtschaftlichem Interesse ergdnzt werden, z. B. zu Grundwassermessstationen,
Wasserschutzgebieten oder Infrastrukturen anderer Sektoren. Durch Such- und
Zoomfunktionen konnen Standorte und Verlaufe einzelner Objekte zligig ermit-
telt, aber auch schnell ein Uberblick iiber das Gesamtsystem gewonnen werden.
Fiir Zwecke der Arbeitsorganisation und Arbeitsplanung lassen sich zu den Ob-
jekten nicht nur spezifische Informationen (z. B. Bau- oder Betriebsplidne), son-
dern auch aktuelle Arbeitsanweisungen und Aufgabenbeschreibungen hinterle-
gen. Mitarbeiter/innen vor Ort erhalten iiber mobile Endgeréte wie Tablets oder
Smartphones Zugriff auf die Informationen und kénnen im System die Ausfiih-
rung von Wartungsarbeiten eintragen, falsche Eintrdge korrigieren, Schadens-
falle melden oder weitere Arbeitsauftrage auslosen. Der Einsatz von GIS bzw.
NIS ist in der Wasserwirtschaft nicht nur bei grolen Betreibern verbreitet. Teil-
weise werden NIS fiir die Versorgungsinfrastrukturen (Wasser, Energie, Tele-
kommunikation) auch von Kommunen in Zusammenarbeit mit Universititen
oder Forschungseinrichtungen erstellt, z. B. in Bremen (Landesamt Geolnfor-
mation Bremen o.].).

Der Nutzen von GIS hingt vom Grad der unternehmensweiten Vernetzung
und Informationsvermittlung ab. Digitale Innovationen setzen hier an und ver-
folgen die Integration, Verkniipfung und Auswertung von immer mehr Daten
auch in Echtzeit. Ein Beispiel ist das in einem Pilotprojekt der Berliner Wasser-
betriebe sich in der Umsetzung befindende Assistenzsystem »SmartLISA«
(dazu und zum Folgenden Hempel et al. 2021, S.86 f.; Hochel 2022, S.40 ff.).
Das System stellt einen Druckrohratlas zur Verfiigung, der auf der bestehenden
automatisierten Kanalnetzsteuerung sowie einer Druckleitungssimulation auf-
baut und sukzessive relevante Kanalnetzinformationen in digitaler Form zur
Verfligung stellt (z. B. GIS-Datensétze zum Kanal- und Druckleitungsnetz, ak-
tuelle Betriebsdaten aus dem Prozessleitsystem, hydraulische Zustandsinforma-
tionen aus der Simulation), sodass sie flir das Kanalnetzmanagement und fiir
alle Mitarbeiter/innen in ihren jeweiligen Zustdndigkeitsbereichen einheitlich
und ortunabhingig verfiigbar und bearbeitbar sind. Die Aktualisierung der Ka-
nalnetzinformationen erfolgt als Onlinekarte auf einem mobilen Endgerét in ei-
ner Webanwendung (Abb. 4.8). Uber Interaktionsmdglichkeiten kénnen vor Ort
manuell vorgenommene Schaltungen von Schiebern dokumentiert werden. Zur-
zeit wird das System weiterentwickelt, um auch Daten aus Niederschlagsvor-
hersagen zu integrieren, damit auch das Ableitungssystem im Vorlauf der
Pumpwerke abgebildet werden kann. AuBBerdem wurden Algorithmen zur Ana-
lyse von Havarien integriert, wobei das System mogliche Reaktionsmaf3nahmen
vorschlédgt (ver.di 2020a, S. 6).

Eine bedeutende Herausforderung fiir die Fortentwicklung der Systeme
stellt die Integration von Daten unterschiedlicher Quellen und Qualitét dar, da
heute vorliegende Daten teilweise einen unzureichenden Detailgrad aufweisen
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und es an kompatiblen Datenformaten bzw. Schnittstellen oft mangelt. Die Da-
tenanalyse wird perspektivisch stirker an KI-basierten Auswertemethoden aus-
gerichtet werden, um die Funktion von NIS von einem reinen Monitoring- und
Dokumentationssystem hin zu einem System fiir die Entscheidungsunterstiit-
zung zu erweitern.

Abb. 4.8 Assistenzsystem SmartLISA

Quelle: Hochel 2022, S.40

Building Information Modeling

Building Information Modeling (BIM) bezeichnet eine Technologie, mit derer
Hilfe alle relevanten Informationen zur Planung, Ausfiihrung und Bewirtschaf-
tung von Gebéduden und anderen Bauwerken digital erfasst, verwaltet und zwi-
schen den Projektbeteiligten ausgetauscht werden konnen. Ausgangspunkt fiir
BIM bilden die vorhandenen digitalen Modelle der Bauplaner und Architekten,
die durch Daten fiir Bauteile und Flidchen erginzt werden. Weitere relevante
Projektinformationen konnen integriert werden, wie Daten zu Kosten, Terminen
oder zur Organisation von Personal, aber auch Betriebsdaten sowie Informatio-
nen zu Wartung und Instandhaltung bis hin zum Abbruch eines Projekts durch
Abriss oder Riickbau. Damit geht BIM in Bezug auf Informationsgehalt und
Detailgrad deutlich iiber die derzeit in der Wasserwirtschaft gebrauchlichen GIS
hinaus. BIM hat vor allem in der Bauwirtschaft Einzug gehalten, wihrend es in
der Wasserwirtschaft noch kaum zum Einsatz kommt. Allerdings wird der
Technologie aufgrund der hier typischen komplexen Anlagen und langen
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Nutzungszeiten von Bauwerken ein hohes Potenzial beigemessen, um die Qua-
litdt und Innovation von Projekten zu steigern (Hempel et al. 2021, S. 88; Oel-
mann/Czichy 2020, S. 81 f.).

BIM-Software speziell fiir Anwendungen in der Wasserwirtschaft steht am
Markt aktuell noch nicht zur Verfiigung, sie ist aber Gegenstand vielféltiger
Forschungsbemiihungen (z. B. Kamunda et al. 2021; Pham et al. 2021; Sobke et
al. 2021). In Deutschland wurden erste Pilotprojekte initiiert, z. B. das Projekt
»Dokumentation 4.0« der Berliner Wasserbetriebe. Ziel des Projekts ist es, ein
Informationsmodell und einen Informationsfluss iiber den gesamten Weg eines
Anlagenkomplexes von der Grobplanung iiber das fertige Baumodell bis hin zu
den Kennzahlen des Modellbetriebs zu generieren. Die mit der Anlage verbun-
denen Aufgaben und Dienstleistungen sollen damit einfacher zu erledigen sein,
da das Informationsmodell im Idealfall iiber den gesamten Lebenszyklus hin-
weg stiandig aktualisiert wird (ver.di 2020a, S.7; Hempel et al. 2021, S.88 f.).

Die Herausforderungen fiir die Entwicklung von BIM fiir die Wasserwirt-
schaft und deren verbreitete Nutzung sind allerdings noch vielfiltig. Eine we-
sentliche Schwierigkeit stellen fehlende BIM-Objektkataloge dar. Die Kataloge
definieren die Objektinformation und deren standardisierte Integration in die
Modellierung. Objektkataloge fiir die in der Wasserwirtschaft typischen Infra-
strukturelemente sowie daran ankniipfend frei verfiigbaren Bauteilebibliothe-
ken fehlen aktuell aber noch (Hempel et al. 2021, S. 88 f.; Business Geomatics
Online 2021). Vielfach fehlt es auBerdem an einer liickenlosen Erfassung der
zumeist historisch gewachsenen Infrastruktur in Form von digitalen Daten, die
aber die Basis vor fiir die Modellierungen darstellen. Fiir die Integration von
Echtzeitdaten miissen schlielich standardisierte Datenformate und Schnittstel-
len entwickelt werden.

Digitale Zwillinge

Wihrend BIM relevante Planungs-, Zustands- und Betriebsdaten von Anlagen
sammelt und bereitstellt, geht die Modellierung und Visualisierung durch digi-
tale Zwillinge noch weit dariiber hinaus. Hier ist der Anspruch, den kompletten
Datenbestand einer realen Anlage (z. B. ein Pumpwerk, ein Klarwerk) oder auch
eines gesamten Systemverbunds bis hin zu einzelnen Kennzahlen und Betriebs-
parametern in ein virtuelles Echtzeitabbild zu iiberfiihren. Die Anwendungs-
moglichkeiten fiir digitale Zwillinge sind vielfiltig und reichen von der Analyse
und Optimierung von Arbeitsprozessen iiber Forschung und Entwicklung, Aus-
und Weiterbildung bis hin zur vorausschauenden Wartung und Planung von An-
lagen iiber deren gesamten Lebenszyklus. Digitale Zwillinge sowie die darin
hinterlegten Anlagen- und Betriebsdaten bilden auch den Ausgangspunkt fiir
Simulationen des Anlagenverhalten unter ungewohnlichen Betriebsbedingun-
gen. Dies kann beispielsweise genutzt werden, um Ausnahmesituationen zu
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simulieren und geeignete Reaktionsmoglichkeiten zu entwickeln (Hempel et al.
2021, S.83).

In der Wasserwirtschaft arbeiten Unternechmen erst vereinzelt und pilothaft
mit digitalen Zwillingen. So haben beispielsweise die Berliner Wasserbetriebe
ein virtuelles Abbild eines Wasserwerks entwickelt, um das Betriebspersonal
zu schulen. Im Fokus stehen die sichere und effiziente Bedienung der Anlagen
im Normalbetrieb, die schnelle und angemessene Reaktion auf Stérungen, die
Verbesserung der Koordination der Verbundfahrweise der Werke sowie das
Storfalltraining fir Extremsituationen. Die Virtualisierung umfasst ein konkre-
tes Abbild der Gebdude, von Subsystemen wie Pumpen, Filter, Armaturen, Sen-
soren und Aktoren wie auch der Steuerungsprogramme und Bedien- und Uber-
wachungssysteme (Hempel et al. 2021, S.83).

Hervorzuheben ist das Pilotprojekt zur Entwicklung und Einfiihrung in den
Realbetrieb eines digitalen Zwillings fiir das Wasserverteilnetz in der Metropo-
Iregion der Stadt Valencia in Spanien (ca. 1,6 Mio. Verbraucher) durch die Un-
ternehmen Omnium, Go Aqua sowie die Universitdt Valencia (Universitat Po-
litecnica de Valéncia) (dazu und zum Folgenden Conejos Fuertes et al. 2020).
Die Virtualisierung umfasst ein detailliertes Abbild des gesamten Wasservertei-
lungssystems mit allen Netzwerkelementen, die einen Einfluss auf den Wasser-
fluss haben (Leitungen, Speicher, Pumpen, Schieber, Gebdaudeanschliisse etc.).
Dazu wurden bereichs- und unternehmensiibergreifende Daten verwendet und
miteinander verkniipft, u.a. GIS-Datenbestinde zu Infrastrukturen und Ver-
braucher, aktuelle Sensor- und Betriebsdaten aus dem Prozessleitsystem, Ver-
brauchsdaten aus digitalen Wasserzdhlern oder Informationen zu Instandhal-
tungsarbeiten aus Computerized-Maintenance-Management-System(CMMS)-
Software. Die Daten bilden die Grundlage fiir den Aufbau und die Kalibrierung
eines hydraulischen Netzwerkmodells zur Simulation des historischen, aktuel-
len und kiinftigen Zustands des Gesamtsystems (Abb. 4.9).

161



Abb. 4.9 Struktur eines digitalen Zwillings fiur Wasserverteilnetzwerke

GIS Sensoren Prozessleit- digitale CMMS
system Wasserzahler

) ) Register

Infra Echtzeit Uberwachung Kunden flr Instand-
strukturen betreuung

haltung

Far: mobiles

Verbraucher Offlinezeit steuerung Netzbetrieb Arbeits-
management

Big-Data-Plattform +

hydraulisches Modell und erweiterte Analytik

digitaler Zwilling
Quelle: nach Conejos Fuertes et al. 2020, S. 706

Der digitale Zwilling dient der Optimierung laufender Betriebsprozesse, der
Planung von Betriebsprozessen (z. B. in Hinblick auf Reparatur- und Erneue-
rungsarbeiten, die Reduktion des Energieverbrauchs oder die Detektion von
Anomalien). AuBBerdem kann das Systemverhalten auch unter Ausnahmebedin-
gungen simuliert werden, was beispielsweise fiir Schulungszwecke niitzlich ist.
Fiir Echtzeitanwendungen ist das detaillierte Modell des Gesamtsystems aller-
dings zu umfangreich. Aktuell wird daher an einem Algorithmus gearbeitet, der
aus dem detaillierten Modell automatisiert ein reduziertes Modell mit wichtigen
Netzwerkelementen fiir Echtzeitanwendungen ableiten kann. Derzeit wird fiir
Echtzeitanwendungen im Realbetrieb noch mit einem vereinfachten Basismo-
dell gearbeitet, das kontinuierlich mit Betriebsdaten aus dem Prozessleitsystem
aktualisiert werden muss. Mit diesem Basismodell konnen Mitarbeiter/innen
der Leitwarte beispielsweise das Systemverhalten nach Steuerungseingriffen in
Echtzeit simulieren, was die Entscheidungsfindung bei Anderungen der Fahr-
weise unterstiitzen kann.

Das Pilotprojekt in der Metropolregion Valencia zeigt die noch bestehenden
Herausforderungen fiir die Umsetzung von digitalen Zwillingen fiir die Wasser-
wirtschaft auf. Die Echtzeitfdhigkeit detaillierter Modelle von komplexen Ver-
sorgungssystemen ist noch nicht gegebenen. Auflerdem mussten die Daten aus
den unterschiedlichen Quellen teilweise mit hohem Aufwand aufbereitet werden,
um sie flir den digitalen Zwilling nutzbar zu machen. SchlieBlich miissen die
solchen = Modellierungen  zugrundliegenden  Softwarewerkzeuge  fiir
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hydraulische Berechnungen weiterentwickelt werden, um neue Elemente mo-
derner Versorgungssysteme abbilden zu konnen (Conejos Fuertes et al. 2020,
S.708f.).

Virtual- und Augmented-Reality-Anwendungen

Die Modellierung und Virtualisierung von Anlagen und Bauwerken durch BIM
und digitale Zwillinge ermdglicht perspektivisch auch den Einsatz von Virtual-
Reality(VR)- und Augmented-Reality(AR)-Anwendungen in der Wasserwirt-
schaft (Business Geomatics Online 2021). Solche Anwendungen sind bereits
Gegenstand der Forschung oder erster Pilotprojekte. Beispielsweise haben die
Emschergenossenschaft und der Lippeverband (EGLV) fiir ein Pumpwerk vor-
handene 3-D-Daten als virtuelle Simulation aufgearbeitet. Das Modell ermdg-
lichte noch vor Fertigstellung und Inbetriebnahme des eigentlichen Bauwerks
virtuelle Begehungen fiir die Belegschaft zur Planung kiinftiger Betriebsabldufe
(Griin 2018). Dartiber hinaus konnen diese Technologien fiir die Unterstiitzung
der Mitarbeiter/innen bei Aufgaben durch Expert/innen aus der Ferne eingesetzt
werden. Dadurch koénnte ortsunabhéngiges Expertenwissen nutzbar gemacht
werden.

4.3 Anwendungsfelder und Potenziale

Mit dem Einsatz von digitalen Technologien in der Wasserwirtschaft sind viel-
faltige Erwartungen verkniipft. Thnen wird das Potenzial zugesprochen, die Ef-
fizienz von Betriebsabldufen sowie die Arbeitsproduktivitéit zu erh6hen. AuB3er-
dem sollen sie einen wesentlichen Beitrag zur Bewéltigung der Herausforde-
rungen leisten, denen sich die Wasserwirtschaft zunehmend ausgesetzt sieht.
Hier versprechen fortschrittliche digitale Technologien neue Losungsansitze
fiir den Umgang mit verdnderten Wasserverfiigbarkeiten und steigenden Was-
sernutzungskonkurrenzen. Auch der Gewisserschutz und die Aufrechterhaltung
der Trinkwasserqualitit konnen vom Einsatz digitaler Technologien profitieren.
SchlieBlich helfen sie dabei, den Energieverbrauch und die CO>-Emissionen
von Unternehmen der Wasserwirtschaft zu senken.

Wie hoch die Potenziale von digitalen Innovationen fiir die Wasserwirt-
schaft tatsdchlich sind, an welche Grenzen sie sto3en und welche Herausforde-
rungen fiir die Umsetzung und Anwendung zu iiberwinden sind, wird im fol-
genden Kapitel entlang der wasserwirtschaftlichen Wertschopfungsstufen dis-
kutiert.
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4.3.1 Wassergewinnung und -aufbereitung

Informationen tiber die Verfligbarkeit und Qualitat von Trinkwasserressourcen
bilden die Grundlage fiir die Gewahrleistung der Versorgungssicherheit in der
Wasserwirtschaft. Auch wenn Deutschland als wasserreiches Land gilt, sind die
Auswirkungen des Klimawandels auf die Trinkwasserressourcen deutlich sicht-
bar und die Sorge um Wasserknappheit nimmt zu (Kap. 4.1.5.3). Nachhaltige
Nutzungskonzepte verlangen nicht nur eine bessere Datenbasis tiber die vorhan-
denen Wasserressourcen, sondern auch Vorhersagen zur Entwicklung der Was-
serverfiigbarkeit, um kurzfristig die wasserwirtschaftlichen Betriebsprozesse
besser planen und langfristig die Infrastrukturen entsprechend vorbereiten zu
konnen. Mit der Wasserverfiigbarkeit eng verbunden ist auch die Wasserquali-
tat. Nicht nur sind Gewdsser in Deutschland grundsétzlich steigenden Belastun-
gen durch Schad- und Spurenstoffe ausgesetzt (Kap. 4.1.5.4), auch fiihren sin-
kende Wasserstande im Grundwasser oder in Oberflachengewissern dazu, dass
sich die Stoffkonzentrationen zusétzlich erh6hen (Hempel et al. 2021, S. 50 ft.),
wodurch der Aufwand sowohl fiir die Qualitétsiiberwachung als auch fiir die
Wasseraufbereitung steigt. Digitale Innovationen kdnnen hier nicht nur betrieb-
liche Prozesse optimieren, sondern auch einen Beitrag zur Bewiltigung dieser
gesellschaftlichen Herausforderungen leisten, wie im Folgenden anhand wich-
tiger Aufgabenfelder im Bereich der Wassergewinnung und -aufbereitung er-
lautert wird.

Uberwachung von Rohwasserquellen und Trinkwasser

Die regelmiBige Uberwachung von Trinkwasserschutzgebieten ist gesetzlich
vorgeschriebener Teil der Aufgaben von Wasserversorgungsunternechmen
(§ 14 Abs. 4 TrinkwV). Die zur Wasserversorgungsanlage gehdrenden engeren
Schutzzonen sind mindestens vierteljahrlich zu begehen (Rautenberg 2019b,
S.861). Thre Besichtigung soll ggf. vorliegende Gefahrdungen der Wasserglite
im Schutzgebiet aufdecken. Neben dem Objektschutz fiir Anlagen der Wasser-
versorgung wird auch die Qualitit des Grund- und Rohwassers durch eine zu-
meist hdndisch durchgefiihrte Probenentnahme mit Schopfern oder Sonden
tiberwacht (Zigelli 2016, S.12 ft.).

Digitalisierungsinnovationen setzen hier bei der Datenerhebung und -ana-
lyse fiir die Wasserqualitétsiiberwachung an. Fiir viele physikalische oder einige
chemische Parameter der Wasserqualitdt sind Sensorsysteme etabliert, die eine
kontinuierliche Messung und Uberwachung der Wassergiite durch die Wasser-
betriebe selbst ermdglichen (Kap. 4.2.2). Der Einsatz solcher Sensorsysteme in
der Trinkwassergewinnung kann zu einem flexiblen und effizienten Einsatz von
Betriebsmitteln fithren (Urban/Mosbach 2020, S.217). Wird die Rohwasser-
quelle beispielsweise so ausgewihlt, dass die Wasserqualitit bereits einen guten
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Zustand vorweist, kann der Aufwand fiir die Aufbereitung des Rohwassers zu
Trinkwasser minimiert werden (Masse-Dufresne et al. 2021). Eine kontinuier-
liche Uberwachung von Qualititsparametern ist insbesondere im Zusammen-
hang mit Extremwetterereignissen wichtig, denn die Konzentrationen von
schadlichen Stoffen konnen nach Starkregenereignissen oder wahrend Trocken-
phasen stark variieren. AuBBerdem wird die Beobachtung der Qualitit des Roh-
wassers vor dem Hintergrund steigender Temperaturen in fiir die Trinkwasser-
gewinnung genutzten Oberflaichengewidssern und Grundwédssern zunehmend
wichtig.

Allerdings deckt die aktuelle Sensortechnik nur einen Teil der chemischen,
biologischen und mikrobiologischen Parameter ab, die gemiB3 der TrinkwV
durch die Betriebe routineméBig iiberwacht werden miissen und fiir die Grenz-
werte einzuhalten sind. AuBBerdem reagieren manche Sensoren sensibel auf Wit-
terungs- und andere Umgebungsbedingungen, was eine hdufige Rekalibrierung
oder sogar den regelmafigen Austausch der Messtechnik notig macht (Gallé et
al. 2020, S.303). Viele Parameter der Wassergiite werden daher nicht in Echt-
zeit, sondern mit labortechnischen Verfahren gemifl den gesetzlich vorge-
schriebenen Haufigkeiten nur diskontinuierlich iiberwacht (Wricke 2019,
S.366). Damit konnen Grenzwertiiberschreitungen nicht unmittelbar erkannt
werden, sodass im Kontaminationsfall notwendige GegenmaBBnahmen (z.B.
manuelle Prozesseingriffe, Betriebsunterbrechungen, Bevolkerungswarnungen)
vielfach nicht kurzfristig erfolgen konnen. An der Weiterentwicklung von echt-
zeitfahigen Sensoren wird derzeit gearbeitet (Kap. 4.2.2). Perspektivisch konnte
eine engere Zusammenarbeit bzw. ein intensiverer Datenaustausch zwischen
Umweltbehorden und Wasserunternehmen erfolgen, indem beispielsweise die
in den Betrieben mit bodengestiitzten Sensorsystemen gewonnenen Daten mit
Fernerkundungsdaten von Satelliten und ggf. Drohnen ergénzt werden, um auf
diese Weise die Informationsgrundlagen iiber die Wasserqualitdten zu verbes-
sern. Damit kdnnte auch ein Beitrag zur vorausschauenden Steuerung von Spei-
cher- und Aufbereitungsanlagen geleistet werden (Holladnder et al. 2019, S.55).

Umgang mit Spurenstoffen

Digitalen Technologien wird bei der Erkennung von Spurenstoffen eine wach-
sende Bedeutung beigemessen. Die etablierten Verfahren sind aufwendig und
nur einzelne Stoffe bzw. potenzielle Krankheitserreger konnen bislang erkannt
werden. Onlinesensoren fiir eine Stofferkennung im Spurenbereich vor Ort und
in Echtzeit stehen noch am Anfang, sodass eine breite Anwendung weder kurz-
noch mittelfristig zu erwarten ist (Leese et al. 2021, S. 11 f.). Das Anwendungs-
potenzial digitaler Technologien fiir die Erkennung von Spurenstoffen ist per-
spektivisch vor allem dann relevant, wenn ein systematisches wiederkehrendes
Risiko fiir die Trinkwasserqualitdt oder den Gewasserschutz erkannt wird. Dies
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gilt beispielsweise fiir Regionen mit hoher Viehbesatzdichte, wo ein systemati-
sches Risiko der Uberschreitung von Antibiotikagrenzwerten besteht
(Hannappel et al. 2016), fiir Kldranlagenablaufe oder fiir Mischwassereinleitun-
gen (Leese et al. 2021, S. 11 f.).

Eine umfassende Anwendung von Onlinesensoren fiir die Analyse einzel-
ner Spurenstoffe 1st auch aufgrund der immensen Stoffvielfalt langfristig nicht
zu erwarten.’l Daher konnte perspektivisch vor allem die nicht zielgerichtete
Analytik (Kap. 4.2.2) zu einem wichtigen Instrument werden, um Erkenntnisse
iiber die Zusammensetzung einer Wasserprobe mit bekannten und unbekannten
Stoffen zu generieren. Dafiir ist es jedoch notig, die Methoden weiterzuentwi-
ckeln und ihre Zuverléssigkeit zu erhohen. Ein verstirktes Monitoring von Arz-
neimittelriickstdnden und anderen Mikroverunreinigungen im Roh- bzw. Trink-
wasser ist insbesondere fiir stidtische Regionen von Interesse, um das Verstind-
nis der Eintragsquellen und der Auswirkungen solcher Belastungen zu erhdhen
(TAB 2019, S. 135 f.). Die Uberwachung von Wasserqualitiiten ist nicht allein
Aufgabe der Trinkwasserbetriebe, sondern auch von Umweltbehdrden im Rah-
men des Gewasserschutzes und von Betreibern von Kliaranlagen im Rahmen der
Uberwachung der Qualitit vom gereinigten Abwasser. Vor diesem Hintergrund
diirften solche Technologien nicht nur fiir Wasserbetriebe, sondern vor allem
auch fiir Wasserbehorde relevant werden.

Umgang mit hoher Nitratbelastung

Die Trinkwasserqualitdt kann insbesondere durch zu hohe Nitratkonzentratio-
nen beeintrachtigt werden (Kap. 4.1.5.4). Fiir die Einhaltung der Nitratgrenz-
werte konnen digitale Losungen die Identifizierung temporirer Nitratbelas-
tungsereignisse unterstiitzen und beispielsweise zur Prognose von toxischen Al-
genbliiten beitragen. Mithilfe von Sensornetzwerken kann der Gehalt an Stick-
stoffoxiden sowohl in Rohwasserquellen als auch im aufbereiteten Trinkwasser
in Echtzeit quantifiziert werden, wie ein Pilotprojekt in den USA zeigte (dazu
und zum Folgenden Jones et al. 2020). Im Vergleich zu herkdmmlichen Metho-
den kann eine erhohte Frequenz des Monitorings erreicht werden, wodurch sich
temporidre Grenzwertiiberschreitungen besser erkennen lassen. Auf der Basis
der Echtzeitinformationen konnen zielgerichtete MaBBnahmen entwickelt und
die Kosten der Aufbereitung von Trinkwasser minimiert werden. Mit dem er-
ginzenden Einsatz von Kl-basierten Datenauswertungsmethoden lassen sich
auBerdem toxische Algenbliitenereignisse (Sagan et al. 2020) und die rdumliche
und zeitliche Verteilung des Nitrats im Grundwasser besser verstehen und vor-
hersagen (DVGW-Technologiezentrum Wasser 2020).

71 Allein in Europédischen Union werden etwa 140.000 chemische Substanzen produziert
oder importiert (Leese et al. 2021, S.12).
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Durch eine verstéirkte Datenerfassung zum Diingepraxisverhalten der Land-
wirte sowie weiteren Daten zu Einflussfaktoren der Nitratversickerung (z.B.
Klima- und Wetterdaten, Daten zur Bodenbeschaffenheit) konnten kiinftig lo-
kale Wirkungszusammenhinge zwischen Diingeverhalten und Wasserqualitat
analysiert und besser verstanden werden (Oelmann/Czichy 2020, S.97). Eine
datenbasierte Modellierung eines Wassereinzugsgebiets auf Grundlage der er-
hobenen Daten wiirde es erlauben, sowohl Risikoregionen als auch die Treiber
der Uberschreitung von Grenzwerten (Pennino et al. 2020) ebenso wie Landfli-
chen mit hoher Nitratadsorbtionskapazitit (Singh/Horne 2020) zu identifizie-
ren. Gegebenenfalls lassen sich darauf aufbauend Kooperationsvereinbarungen
zwischen land- und wasserwirtschaftlichen Betrieben effizienter gestalten und
perspektivisch finanzielle Anreize fiir einen 6kologischeren Nitrateinsatz im
landwirtschaftlichen Betrieb setzen (Oelmann/Czichy 2020, S.97). Bislang lie-
fern Stoffstrom- bzw. Eintragsmodelle allerdings keine rechtsverbindlichen Er-
gebnisse, die z. B. Vor-Ort-Kontrollen ersetzen konnten, und eine solche Funk-
tionalitét ist aus heutiger Perspektive auch noch nicht absehbar (Holldnder et al.
2019, S.57).

Mit einer Humus- und Nitratbilanzierungssoftware und auf Grundlage von
Daten aus Grund- und Sickerwassermessstellen lassen sich auch die Auswir-
kungen von Nitratreduktionsmaflnahmen (z. B. extensive Griinlandnutzung) auf
die Nitratkonzentrationen in einer Trinkwasserschutzzone bewerten und die Ef-
fekte weiterer Maflnahmen prognostizieren (Ihling/Petzold 2020). Bislang wer-
den solche Studien im Rahmen von universitiren Forschungsprojekten
(Ihling/Petzold 2020; Pennino et al. 2020; Singh/Horne 2020) oder durch Um-
welt- und Wasserbehorden (Thling/Petzold 2020; Wriedt et al. 2019) durchge-
fithrt und gehen tiber die Kapazitdten der meisten deutschen Wasserunterneh-
men hinaus. Zudem sind fiir die Uberwachung der Qualitiit von Oberflichenge-
wissern regionale Wasser- bzw. Umweltbehdrden zustdndig, sodass eine enge
Abstimmung zwischen diesen und den Wasserbetrieben erforderlich ist.

Monitoring Wasserverfiigbarkeit und Wassernutzungskonkurrenzen

Wasserunternehmen sehen sich zunehmend klimatischen Veridnderungen aus-
gesetzt, die sich u.a. durch Extremwettererlagen wie ldngere Hitze- und Tro-
ckenperioden oder Starkregenereignisse manifestieren (Kap. 4.1.5.3). Wasser-
versorgungsunternechmen in Deutschland planen seit den Erfahrungen des nie-
derschlagsarmen und heiflen Sommers 2018 iiberwiegend technische MafBnah-
men wie z. B. die Steigerung der Aufbereitungskapazititen fiir Trinkwasser, die
Erh6éhung der Durchsatzleistung von Filteranlagen oder den Bau von zusitzli-
chen Forderbrunnen oder Wassertransportleitungen (Simon et al. 2019, S. 19).
Digitale Losungen konnten insbesondere fiir die Bewiltigung von
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Wasserengpdssen wiahrend Trockenperioden relevanter werden (Kap. 4.4.2)
und bauliche Maflnahmen ergénzen.

Auch wenn das Problem der Wasserknappheit infolge einer signifikanten
Zunahme von Hitze und Trockenheit nicht alleine mit digitalen Losungen zu
bewiltigen sein wird, kann die Erhebung und Nutzung von Daten zu Wasser-
stinden insbesondere kurzfristig Abhilfe schaffen. Stellen Umweltdmter Infor-
mation liber Grundwasserstinde bzw. Wasserdargebote zur Verfligung, wie es
u.a. das Bayerische Landesamt fiir Umwelt mit seinem Niedrigwasserinforma-
tionsdienst tut’2, konnen Entscheidungen zur schonenden Nutzung der Res-
source Wasser frithzeitig und koordiniert getroffen werden (Riedel et al. 2021,
S.20). Die Nutzung von Echtzeitdaten und Wasserfluss- bzw. Wasserbedarfs-
prognosen erhoht die Fahigkeit der Wasserverbraucher, beispielsweise in der
Landwirtschaft Bewisserungsentscheidungen zu treffen, die nicht nur erwartete
Eftekte auf die Produktion, sondern auch soziale und 6kologische Werte insbe-
sondere in Zeiten von Trockenheit beriicksichtigen (Ellison et al. 2019). Bislang
setzen vor allem Staaten bzw. Regionen auf digitale Technologien zur Beein-
flussung des Wasserverbrauchs, die bereits heute mit gravierenden Wasserver-
sorgungsengpassen zu kimpfen haben (z. B. Taiwan, Australien, Kalifornien).

Instandhaltung

Die Zustandserfassung von Trinkwasserbrunnen erfolgt bisher meist iiber Pum-
pentests sowie die Inspektion von Korrosion und Alterung mittels Videoiiber-
wachung. Die so ermittelten Daten bzw. Videobilder werden manuell von tech-
nischen Fachkriften ausgewertet. Mit einer sensortechnischen Erfassung und
Auswertung groBerer Datenmengen in Echtzeit konnen diese Aufgaben stirker
automatisiert werden. Hierdurch werden eine hohere Prizision in der Zustands-
bestimmung und eine effizientere langfristige Planung der Instandhaltung von
Infrastrukturen erwartet. Erste Erprobungen einer KI-gestiitzten und an das Pro-
zessleitsystem angeschlossenen Software in Berlin diirften Ergebnisse in naher
Zukunft liefern (Digital Water City o.J.a).

4.3.2 Wasserverteilung

Im Gegensatz zu den eher werksgebundenen Infrastrukturen wie Brunnen, Was-
serwerke oder Kldranlagen sind die in der Fldche verteilten Rohrleitungsnetze
messtechnisch in der Regel weniger gut ausgestattet (Kap. 4.2.1). Ein verstark-
ter Einsatz von Sensorsystemen und Datenanalyse in den Wasserverteilnetzen
bietet daher vielfiltige Anwendungspotentiale fiir die Qualititsiiberwachung,
Betriebsoptimierung und fiir Ressourceneinsparungen.

72  www.nid.bayern.de/ (15.3.2023)
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Uberwachung der Trinkwasserqualitit in Verteilnetzen

Der kontinuierlichen Uberwachung der Trinkwasserqualitit in Verteilnetzen
wird eine zunehmende Bedeutung beigemessen. Die zeitweisen hohen Tempe-
raturen im Sommer begiinstigen das Wachstum von wasserbiirtigen Keimen in
Trinkwasserleitungen (Kahlenborn et al. 2021, S.66). AuBerdem flie3t das
Trinkwasser bei sinkendem Wasserverbrauch (z. B. in Zeiten von Wasserknapp-
heit) nur langsam durch die Leitungen, was fiir die Entwicklung von Keimen
ebenfalls forderlich ist (Hempel et al. 2021, S. 53). Nicht zuletzt ermdglicht eine
kontinuierliche Qualitdtsiiberwachung die frithzeitige Detektion von Kontami-
nationen z.B. im Fall von Rohrleitungsschiden oder von kriminellen oder ter-
roristischen Handlungen.

Digitale Innovationen fiir eine verbesserte Gefahrenerkennung und -alar-
mierung beim Monitoring der Wasserqualitdt werden vor allem durch eine ge-
schickte Kombination fortschrittlicher Sensortechnik und Datenanalyseverfah-
ren erwartet. Einige Beispiele:

> Im Forschungsprojekt »SMaRT Online"“PN — Frijhwarn- und Sicherheitsma-
nagementsystem fiir Wasserversorger« (Laufzeit: 2012 bis 2015) wurde ein
Simulationswerkzeug zur optimalen Platzierung von Sensoren zur Qualitéts-
tiberwachung in Trinkwasserversorgungsnetzen entwickelt. Im Falle einer
Verunreinigung konnen der Ort der Eintragsquelle der Verschmutzung ein-
gegrenzt sowie die weitere Ausbreitung im Versorgungsnetz simuliert wer-
den (Fraunhofer IOSB o.J.a). Dies ermdglicht schnelle GegenmalBBnahmen
(z.B. die Absperrung betroffener Netzteile).

> Im Forschungsprojekt »ResiWater — Sichere Sensornetzwerke und Analyse-
Tools« (Laufzeit: 2015 bis 2018) wurde u. a. untersucht, welche Sensoren
und Sensorkombinationen fiir die automatisierte Erfassung von Kontamina-
tionen am besten geeignet sind (Fraunhofer IOSB o.J.b).

> Im Forschungsprojekt »Online-Monitoring und digitale Steuerung in Trink-
wasserversorgungssystemen« (Laufzeit: 2020 bis 2023) soll durch die Wei-
terentwicklung gingiger Analyseverfahren (Fluoreszenzspektroskopie,
Durchflusszytometrie) ein Sensorsystem zur Echtzeitiiberwachung der Was-
serqualitit etabliert werden. Basierend auf den Messwerten soll zudem ein
Algorithmus zur schnellen Detektion von Anomalien, zur Simulation in Ver-
teilnetzen und zur Generierung automatisierter Antworten auf Verdnderun-
gen (z.B. Desinfektionsdosis, Offnung/SchlieBung von Ventilen, Anderun-
gen in der FlieBgeschwindigkeit) entwickelt werden (TUHH o.].).

Installation, Betrieb und Instandhaltung von Sensorsystemen zur Uberwachung
der Wasserqualitdt sind mit hohen Anschaffungs- und Betriebskosten verbun-
den, sodass ihr Einsatz auch unter betriebswirtschaftlichen Aspekten abgewo-
gen werden muss. Studien, die Kosten-Nutzen-Vergleiche beziiglich eines Nut-
zens flir Unternehmen unterschiedlicher Grofen aufstellen, liegen nicht vor.
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Instandhaltung sowie Ermittlung und Ortung von Leckagen

Leckagen fiihren zu Wasserverlusten und damit zu hoheren Kosten fiir die Was-
serbereitstellung. Aullerdem bergen sie die Gefahr fiir Verunreinigungen des
Trinkwassers durch Riicksaugen oder von Ausspiilungen mit der Folge von Set-
zungen. GroBere Leckagen konnen einen Druckabfall im Leitungsnetz bewir-
ken und zu Versorgungseinschriankungen fiihren (Rautenberg 2019b, S.862 f.).

Da in Verteilnetzen eine kontinuierliche Messung der Wassermengen der-
zeit nicht flichendeckend, sondern in der Regel allenfalls an ausgewéhlten Stel-
len stattfindet, sind Wasserversorger meist nicht in der Lage, Leckagen anhand
von Messdaten ausfindig zu machen (Oelmann/Czichy 2020, S.26). Die Ermitt-
lung und Ortung von Leckagen erfolgt gegenwértig mit folgenden Methoden
(Rautenberg 2019b, S. 865 ff.):

> Bei der Nullverbrauchsmessung wird der Zufluss in ein Netzabschnitt in
Zeiten gemessen, in denen davon ausgegangen wird, dass kein regelmifBiger
Wasserverbrauch stattfindet (z. B. zwischen zwei und vier Uhr nachts). Al-
ternativ konnen kontinuierliche Zuflussmessungen vorgenommen werden,
wobei plotzliche Wassermehrverbrauche auf eine Leckage hindeuten. Eine
Lokalisierung der Leckstelle ist mit diesen Methoden nur grob méglich.

> Verfahren zur Lokalisierung von Leckstellen beruhen darauf, das Gerdusch
des ausstromenden Wassers zu orten. Dazu wird das Rohrnetz an zugéingli-
chen Stellen mit tragbaren Horchdosen, Horchrohren oder Gerduschmessge-
raten abgehort. Die Schadensstelle kann so auf einen Leitungsabschnitt zwi-
schen zwei Messpunkten oder auf eine bestimmte Anschlussleitung einge-
grenzt werden. Zur Bestimmung von Leckstellen im Untergrund werden
tragbare Bodenmikrophone eingesetzt (Rautenberg 2019b, S. 867 f.).

Ermittlung von Leckagen mittels Prozessleitsystem und Messtechnik

GrofBere Wasserunternehmen liberwachen die Rohrleitungsnetze in der Regel
zentral durch ein Prozessleitsystem (dazu und zum Folgenden Klosok-Bazan et
al. 2021, S.41189). Allerdings ermitteln Prozessleitsysteme Leckagen erst ab
einem gewissen Umfang des Wasserverlustes (Rautenberg 2019b, S.867 f.).
Durch digitale Innovationen sollen kiinftig auch kleinere Leckagen automati-
siert und zuverléssig erkannt werden konnen. Der Fokus liegt auf der Entwick-
lung von verteilter echtzeitfahiger Messtechnik mit dazugehdriger Datenaus-
wertung. Dies geschieht anhand eines kontinuierlichen Abgleichs der Echtzeit-
daten mit Wasserbedarfsprognosen. Ziel ist es, die Kosten, die durch Leckagen
entstanden wiren, einzusparen (Benitez et al. 2019; Gupta/Kulat 2018; Kapelan
et al. 2020, S.8 ff.). Zur automatisierten Leckageortung gibt es eine Vielzahl
von Forschungs- und Entwicklungsprojekten und erste Systeme werden bereits
in der Praxis erprobt bzw. sind marktverfiigbar. Einige Beispiele:
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> Die Software des Unternehmens PipePredict nutzt die Messdaten bereits
vorhandener Sensorik, um Kl-basierte Algorithmen zu trainieren. Die Algo-
rithmen sollen dann in der Lage sein, Verdnderungen im Rohrnetz und somit
Leckagen in Echtzeit zu erkennen. Durch eine optimierte Platzierung zusétz-
licher Sensorik kann die Genauigkeit der Ortung verbessert werden.”3

> In zwei Pilotanlagen in Chile konnte mit der Erhebung und Analyse von
verfiigbaren Echtzeitdaten aus dem Prozessleitsystem sowie von Ver-
brauchsdaten durch Optimierungsalgorithmen und Frithwarnsysteme der
Wasserverlust um rund 8 % reduziert werden (Cassidy et al. 2021).

> Eine Ursache fiir Leckagen kann ein zu hoher Wasserdruck in den Rohrlei-
tungen sein. Hier konnen Druckmanagementsysteme Abhilfe schaffen, die
aus im Verteilnetz optimal platzierten Drucksensoren und druckmindernden
Ventilen aufbaut sind (Gupta/Kulat 2018, S.3258; Kapelan et al. 2020).
Durch den Einsatz solcher Systeme konnten in Grof3britannien und Malaysia
Leckagen um 26 bis 36 % und die Rohrbruchrate um 40 bis 48 % reduziert
werden (UK Water Partnership 2019, S. 18).

Erforderlich fiir die ErschlieBung der Potenziale ist eine hohe raumliche und
zeitliche Dichte an Zustandsdaten, die mithilfe von KI-Methoden ausgewertet
werden, um Alterungsvorgénge und voraussichtliche Méngel im Verteilnetz zu
identifizieren und eine vorausschauende Wartung zu ermdglichen. In Syracuse
im Staat New York (USA) konnten mit der Anwendung eines Systems zur Vo-
rausschau von Leckagen 52 Stellen identifiziert werden, die einem solchen Ri-
siko ausgesetzt waren. Davon erlitten 33 in einem Zeitraum von 2 Jahren tat-
sdchlich einen Schaden (Kumar et al. 2018, S.3). Ungewohnlich hohe Wasser-
verluste konnen ggf. auch mithilfe von satellitengestiitzten Sensorsystemen er-
kannt werden, wie ein Pilotprojekt in England aufgezeigt hat (Suezwater 2017).
Die beim Synthetic-Aperture-Radar (SAR) verwendete Mikrowellenstrahlung
ist empfindlich fiir Feuchtigkeit, sodass mit Wasser vermischte Erde detektiert
werden kann. Durch Uberlagerung der Satellitenbilder mit GIS-Karten kann
eine genaue Lokalisierung erfolgen (Suezwater o.J.).

Ermittlung von Leckagen mithilfe von digitalen Wasserzdhlern

Auch Informationen aus digitalen Wasserzéahlern konnen Hinweise auf Wasser-
verluste durch Leckagen oder Rohrbriiche liefern. In einem Forschungsprojekt
unter Beteiligung der Stadtwerke Hersbruck wurden Daten aus digitalen Was-
serzéhlern sowie weiteren im Verteilnetz vorhandene Sensoren zum Training
eines Kl-basierten Algorithmus zur Leckageortung herangezogen. Als Heraus-
forderung hat sich insbesondere das Datenschutzrecht erwiesen, da alle invol-
vierten Kund/innen der Datenverwertung einzeln zustimmen mussten. Daher
wurden vorerst nur Daten aus unternehmenseigenen Messstellen sowie von

73 https://pipepredict.com/de/produkte/ (29.11.2022)
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ausgewahlten Kunden genutzt. Eine Ausweitung der involvierten Kunden soll
erst erfolgen, wenn der Nutzen des Algorithmus erkennbar wird (Oel-
mann/Czichy 2020, S. 116).

Mit digitalen Wasserzéahlern konnen aulerdem Grundstiickeigentiimer tiber
mogliche Leckagen im Hausnetz zeitnah informiert werden, beispielsweise
wenn die Wasserverbrauche nachts tiberdurchschnittlich hoch sind (Monks et
al. 2019). In Rahmen eines Pilotprojekts in Sacramento (USA) wurden private
Haushalte tiber eine Onlineplattform mit Informationen zu ithrem Verbrauchs-
verhalten und Warnungen iiber mogliche Leckagen versorgt. Auf diese Weise
konnten Leckagen im Durchschnitt 4 Tage schneller behoben werden als im
Normalfall ohne Warnung (Schultz et al. 2018). In einem dhnlichen Pilotver-
such in South East Queensland (Australien) konnten die Wasserverluste durch
Leckagewarnungen um 89 % reduziert werden (Britton et al. 2013).74 In
Deutschland berichtete ein Wasserzweckverband, der gegenwirtig seine
Kund/innen mit digitalen Wasserzdhlern ausstattet, dass mit den ersten 400 in-
stallierten Zdhler in der Anfangsphase bereits 21 Leckagen ermittelt wurden
(Oelmann/Czichy 2020, S.118).

Monitoring und Beeinflussung des Wasserverbrauchsverhaltens

In verschiedenen Untersuchungen wurde sich mit der Frage beschéftigt, ob
Echtzeitinformationen zum Wasserverbrauch ein wassersparendes Verhalten
bei Verbraucher/innen befordern konnten. Dazu wurden mit digitalen Wasser-
zdhlern Echtzeitinformationen zu Wasserverbrauch und Kosten erfasst und iiber
eine Onlineplattform oder eine App an die Verbraucher weitergegeben (Comi-
nola et al. 2020). In einer Studie mit 120 Haushalten in Sydney (Australien)
konnten so tigliche Wassereinsparungen von durchschnittlich 4,2 % erreicht
werden (Liu et al. 2017). In einer weiteren Untersuchung in GrofB3britannien
konnte der Wasserverbrauch iiber 12 Monate um 8 % reduziert werden (Aqua-
tech 2018). In Leeuwarden stellte der niederldndische Wasserbetreiber Vitens
einem Teil seiner Kunden eine App’> zur Verfiigung, die auf Grundlage von
Daten aus digitalen Wasserzédhlern iiber ein Spiel zum Wassersparen anregen
soll. Bei Wassereinsparungen wahrend Stof3zeiten erhalten die Spieler/innen
Vorteile im Spiel. Dadurch konnte eine durchschnittliche Reduktion der Was-
serverbrauche um 7% erreicht werden (Aquatech 2018). Der Forschungsstand
ist allerdings noch unausgereift. So fehlt es an Langzeitstudien, um eine dauer-
hafte Wirkung der Einspareffekte zu belegen. Auflerdem miissen die Ursachen
(Informationsbereitstellung, Gamification) fiir potenzielle Verhaltensédnderun-
gen eingehender untersucht werden. Auch stellt sich die Frage, welche Wirkung
solche digitalen Losungen auf weniger technologieaffine Verbraucher/innen

74  Fiir eine Ubersicht der Ergebnisse auch Randall/Koech (2019).
75 https://waterbattle.nl/water-battle-en/ (15.3.2023)
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ausliben konnten. SchliefSlich wére zu priifen, ob mit kostengiinstigeren Kom-
munikationsmafBnahmen dhnliche hohe Einsparungen beim Wasserverbrauch
erreicht werden konnten (Stein et al. 2023, S. 1280 f.).

Energieeinsparung

Mit Instrumenten zur Modellierung und Simulation kénnen Maflnahmen zur
Optimierung des Rohrdrucks in Echtzeit und zur Netzentkoppelung erprobt
werden. Mit solchen Mallnahmen sind Stromeinsparungen von 10 bis 15 % und
in Einzelfdllen von liber 60 % moglich (DWA 2018c, S.4). Insbesondere stellt
die Optimierung des Pumpenbetriebs eine zentrale Stellschraube dar, da Pum-
pensysteme bis zu 90 % zum Energiekonsum der wasserwirtschaftlichen Akti-
vitdten beitragen. Durch die Erhebung von Daten in Echtzeit und eine darauf
basierende intelligente Steuerung von Pumpen kann ihr Betrieb optimiert wer-
den. Beispielhaft hierfiir ist die aus einem EU-Forschungsprojekt hervorgegan-
gene Software » WatEner«, welche eine Managementplattform bereitstellt, um
ein Betriebsmonitoring von Trinkwassernetzen zu ermoglichen. » WatEner« do-
kumentiert Betriebsdaten und ermdglicht eine Prognose des nichsttagigen Was-
serbedarfs auf der Basis einer KI-basierten Datenauswertung. Damit soll die Ef-
fizienz der Netzpumpensteuerung gesteigert werden (Aquatech 2018). Ein Ver-
such in Brasilien zeigte, dass die Regulierung der FlieBgeschwindigkeit mit KI-
basierten Auswertemethoden den spezifischen Energieverbrauch von Pumpen
im Wasserverteilungsnetz um bis zu 80% reduzieren konnte (Moreira et al.
2021). Die mehrfach ausgezeichnete Kl-basierte Software eines kanadischen
Start-ups nutzt Daten von Prozessleitsystemen, um Einstellungen von Pumpen
in Echtzeit zu optimieren und Energiekosten einzusparen. Mit ihrem Einsatz
konnten in einem Pilotprojekt Kosteneinsparung von 22 % erreicht werden
(Aquatech 2018). Ramos et al. (2020) zeigten in ihrer Studie, dass anhand einer
sensorbasierten Uberwachung der Verteilnetze auf Wasserverluste in Echtzeit
neben der Strommenge auch die Treibhausgasemissionen erheblich reduziert
werden konnten. Nicht zuletzt konnen durch digitale Wasserzéhler induzierte
Verhaltensdnderung beim Wasserverbrauch dazu beitragen, den Energiever-
brauch zu reduzieren (Monks et al. 2019, S. 845).

Zwar sind die Energieeinsparpotenziale durch Digitalisierung in der Trink-
wasserversorgung nicht unerheblich. Allerdings lassen sich Einsparungen nicht
allein durch die Optimierung von Betriebsablaufen mithilfe digitaler Technolo-
gien realisieren. Auch neue technische Verfahren und Methoden, wie der Ein-
satz von Pumpen als Turbinen in der Trinkwasserversorgung (DWA 2018c, S. 2;
Geidel et al. 2021, S.31), die Anpassung der technischen Infrastrukturen (z. B.
Dimensionierung der Verteilnetze), die Auswahl der Autbereitungsverfahren
(Urban/Mosbach 2020, S.216 f.) oder die Nutzung der Abwasserwédrme zur Er-
gidnzung von Strom oder Wirme, konnen wesentlich zu Energieeinsparungen
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beitragen. Nur durch die Kombination von digitalen Losungen und technischen
Anpassungen lassen sich die Energieeinsparungspotenziale vollstindig er-
schlieBen. Dariiber hinaus sind die meisten Wasserbetriebe aufgrund der hohen
Anschaffungskosten nicht in der Lage, in hochwertige Pumpenoptimierungs-
programme zu investieren. Nur selten wird der Fokus auf einfache und prakti-
sche Steuerungsmethoden fiir den Betrieb von Pumpen gelegt, die sich mit der
Software bestehender Prozessleitsysteme umsetzen lassen (Salomons/Housh
2020).

4.3.3 Abwasserableitung und -reinigung

Digitale Innovationen konnen sowohl bei der Abwasserableitung (Bewirtschaf-
tung, Inspektion und Instandhaltung von Kanalnetzen) als auch bei der Abwas-
serreinigung in Kldranlagen Vorteile fiir Wasserbetriebe und Gesellschaft ge-
nerieren. Dariiber hinaus haben diverse Forschungsprojekte den Nutzen digita-
ler Losungen fiir Energieeinsparungen sowie fiir die Optimierung der Stromer-
zeugung aus Klarschlamm aufgezeigt.

Digitale Kanalnetzbewirtschaftung

Die Kanalnetze fiir die Abwasserableitung sind gegenwartig in den meisten Fal-
len nur spérlich mit Sensormesstechnik ausgestattet. Vielfach erfahren Betrei-
ber erst durch entsprechende Meldungen von Anwohnern oder Einsatzkriften,
dass Stérungen im Kanalnetz aufgetreten sind und es zu Uberldufen gekommen
ist (Hempel et al. 2021, S. 174).

Grundvoraussetzung fiir die Anwendung digitaler Losungen ist die Ausstat-
tung von Kanalnetzen mit der entsprechenden Sensormesstechnik sowie — so-
fern nicht auf 6ffentliche Telekommunikationsnetze zuriickgegriffen werden
kann — der Aufbau von kabel- oder funkgebundenen Ubertragungsnetzen fiir die
Vernetzung und ggf. Anbindung der Sensorsysteme an ein zentrales Prozess-
leitsystem. Durch ein kontinuierliches Monitoring von Kanalnetzen kann die
Steuerung der Abfliisse optimiert werden, auBerdem wird eine bessere Uberwa-
chung von illegalen Eintrdgen in die Kanalisation ermdglicht.

Optimierung der Steuerung von Abfliissen und Regenwasser

Auf Grundlage einer sensorbasierten Echtzeitiiberwachung der Auslastung der
Kanalisation in Mischsystemen kann die Steuerung der Abfliisse optimiert wer-
den. Wichtig ist dies beispielweise bei Starkregenereignissen, um den Klaran-
lagenzufluss dynamisch anzupassen (LAWA 2017, S.224). Konnen ndmlich die
auBergewohnlich hohen Mischwassermengen in Kldranlagen nicht mehr ausrei-
chend behandelt werden, sinkt die Wasserqualitit in den Gewiéssern, in die das
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ungereinigte Wasser eingeleitet wird. Mit einer echtzeitgesteuerten Bewirt-
schaftung von Kanalnetzen und Kliranlagen konnen Staurdume besser genutzt
werden und so problematische Stoffeintrdge nach Starkregenereignissen erheb-
lich reduziert werden (Holldnder et al. 2019, S.52). Bei Niedrigwasserverhalt-
nissen wéhrend langeren Trockenperioden kann hingegen der Fall eintreten,
dass das gereinigte Abwasser ggf. unzureichend verdiinnt wird, wenn es in
Fliisse mit sehr niedrigem Wasserstand eingeleitet wird. Auch hier kann eine
Anpassung der Abflusssteuerung in Echtzeit durch eine bessere Nutzung von
Speicherkapazititen dazu beitragen, dass insbesondere kleine und mittlere
Flussldufe vor Verunreinigungen besser geschiitzt werden (Engelhart et al.
2020, S.256).

Derzeit marktreife Softwarelosungen ermoglichen beispielsweise die Steu-
erung der Kanalsystemauslastung in Abhéngigkeit von aktuellen Regendaten.
Ein Ziel ist es, durch die optimale Nutzung von Speicherkapazititen Mischwas-
seriiberldufen entgegenzuwirken (HST Systemtechnik 2020b). Die Datenaus-
wertung geschieht je nach Losung mittels einfacher Algorithmen bis hin zu KI-
basierten Datenanalysen (Dietz 2021). In der Stadt Niirnberg beispielsweise
wird eine digitale Kanalnetzbewirtschaftung seit vielen Jahren praktiziert. Mit-
hilfe der automatisierten Uberwachung von aktuellen Ist-/Sollwerten im System
und dem Abgleich mit historischen Daten konnen die Abfliisse bei Starkregen-
ereignissen feiner gesteuert werden (Oelmann/Czichy 2020, S.113). In Cin-
cinatti (USA) konnten mit dem Aufbau eines Sensornetzes mit 1.000 Messstel-
len und einer auf Wetterprognosedaten basierten Datenauswertung innerhalb
der ersten beiden Jahre die Zahl der Uberlaufereignisse um 80 % sowie die War-
tungskosten um iiber 40 % reduziert werden (Ahlvers 2022, S. 11 ff.). Im Projekt
»-SEWER« (Laufzeit: 2022 bis 2024) im Rahmen der BMBF-FordermaB-
nahme »Digital GreenTech — Umwelttechnik trifft Digitalisierung« wird derzeit
eine Methodik zur Entwicklung einer skalierbaren, autonomen und KI-basierten
Kanalnetzsteuerung zur Reduzierung von Abwasseriiberldufen aus der Misch-
wasserkanalisation erarbeitet. Ein solches System wird dann in Freiburg erprobt
(Digital GreenTech o0.J.). Vor dem Hintergrund klimawandelbedingter l&ngerer
Diirre- oder Hitzeperioden wird eine angepasste Kanalnetzsteuerung perspekti-
visch auch fiir das Speichern von Niederschlagswasser zur Bewasserung und
Stadtkiihlung zunehmend wichtiger.

Mit Assistenzsystemen zum Betrieb von Kanalnetzen kénnen u.a. Unter-
oder Uberlastungen von einzelnen Rohrabschnitten identifiziert, Rohrspiilungs-
strategien zur Schonung der Infrastrukturen entwickelt oder der Energiever-
brauch reduziert werden. Diese Ziele werden bei der Entwicklung und Erpro-
bung des mobilen Druckrohratlas »SmartLISA« fiir die Abwasserkanalisation
in Berlin verfolgt (Kap. 4.2.6). Mit dem Assistenzsystem konnen Mitarbei-
ter/innen auch in anspruchsvollen Lagen (z. B. bei witterungsbedingt notwendi-
gen Umverteilungen der Abwassermengen) schnell und ortsunabhéngig auf
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aktuelle Informationen iiber die Auslastung der Pumpwerke und Leitungen zu-
greifen, aullerdem konnen Handlungsszenarien getestet werden. Allerdings er-
weist sich die Entwicklung und Umsetzung solcher Assistenzsysteme insbeson-
dere fiir Bestandsanlagen als sehr zeit- und ressourcenintensiv (Hochel 2022,
S.41).

Digitale Losungen zur Optimierung der Kanalnetzbewirtschaftung konnen
wirtschaftlicher sein als der Neubau zusitzlicher Infrastrukturen bzw. Speicher-
kapazititen (Johnson 2022, S.22 f.), auBerdem ermdglichen sie schnellere Ant-
worten auf Herausforderungen wie Starkregenereignisse, wihrend die Pla-
nungshorizonte fiir eine Erweiterung der physischen Infrastrukturen bis zu meh-
reren Jahrzehnten erreichen. Ein Beispiel in Deutschland ist die Stadt Siegen,
wo flr nahezu alle 16.000 Sinkkésten der StraBBenentwédsserung u.a. Position
und Zeitpunkt der letzten Reinigung digital erfasst wurde. Durch eine Geféhr-
dungsklassifizierung und die Verkniipfung mit Niederschlagsprognosen konnen
mithilfe eines entsprechenden Analysealgorithmus die Wartungsarbeiten ge-
zielter vorgenommen und Personal- und Anfahrkosten eingespart werden. An
ausgewdhlten Standorten unterstiitzen einfache Fiillstandsensoren die Bewer-
tung der akuten Gefahrdungsanalyse. Bei drohendem Starkregen konnen die
Kisten priventiv gereinigt werden, um Uberschwemmungen auf ein Minimum
zu reduzieren (Bundesministerium fiir Wirtschaft und Klimaschutz 2019).

Uberwachung illegaler Eintrige in das Abwasserkanalisationssystem

Leiten Gewerbe- oder Industriebetriebe ithre Abwisser (ggf. nach einer Vorbe-
handlung) in die kommunalen Kanalisationsnetze und Kliranlagen ein (Indirek-
teinleitung), so bedarf dies einer Genehmigung durch die zustdndigen Behor-
den. AuBlerdem sind Qualitdtsanforderungen zu beachten, insbesondere wenn
die Abwisser mit Schadstoffen belastet sind, die in kommunalen Kldranlagen
nicht oder nur unzureichend eliminiert werden (§ 58 WHG). Werden die Anfor-
derungen nicht eingehalten, so drohen Schiden fiir die Abwasseranlagen, das
Personal oder die Umwelt.76

Digitale Losungen konnen kiinftig einen Beitrag zur Uberwachung bzw.
Bekdampfung von illegalen Einleitungen in das 6ffentliche Abwasserkanalisati-
onssystem leisten. Bislang erfolgt die Priifung der Einhaltung von Abwasser-
grenzwerten anhand von Indirekteinleiterkatastern. Diese Verzeichnisse enthal-
ten Daten aller im Einzugsgebiet einer Kldranlage angesiedelten abwasserpro-
duzierenden Gewerbe- und Industriebetriebe, wobei die Daten von den Betrie-
ben im Rahmen der Selbstiiberwachung durch Betriebsbegehungen oder Probe-
nahmen erhoben werden. Darauf aufbauend wird das Gefahrenpotenzial ermit-
telt und die Frequenz der angeforderten Probenahmen festgelegt (DWA 2019b).

76 Wird eine Erlaubnis erteilt bzw. entspricht das Abwasser ggf. nach Behandlung auf einer
Betriebskldranlage bereits den Anforderungen aus § 57 WHG, kann es auch direkt in ein
Gewisser eingeleitet werden (Direkteinleitung).
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Mit der Automatisierung von Messungen und der Ubermittlung von Daten zu
Stoffeintragen an Abwasserentsorger und/oder Behdrden konnte die Einhaltung
von Grenzwerten fiir Schadstoffe systematisch iiberwacht werden. Ein stringen-
ter(er) Gewasserschutz und Kostenersparnisse durch eine Anpassung des Klar-
anlagenbetriebs konnten so erreicht werden (Holldnder et al. 2019, S.53).

Dartiber hinaus konnten Abwasserbetriebe perspektivisch mogliche Konta-
minationen in der Abwasserkanalisation selbst identifizieren und entsprechende
MaBnahmen zur Vermeidung von Schiden fiir Infrastrukturen und Okosysteme
vornehmen. Im Rahmen eines Forschungsprojekts konnten auf der Grundlage
von Sensormessungen zum pH-Wert und zur elektrischen Leitfahigkeit be-
kannte industrielle Schadstoffe in der Abwasserkanalisation einer grof3en euro-
paischen Stadt mit einer Prazision von bis zu 96 % detektiert und die Quelle der
Kontamination lokalisiert werden (Buras/Solano Donado 2021, S.16). Vor al-
lem der Einsatz von Infrarotkameras (Lepot et al. 2017), Temperatursensoren
(Digital Water City o.J.b) oder Sensoren zur Messung der elektrischen Leitfa-
higkeit (Digital Water City o.J.c) werden — teilweise in Kombination mit einer
automatischen Probenahme — zur Detektion illegaler Einleitungen in Abwasser-
kanalisationssysteme fiir vielversprechend gehalten. Allerdings existieren bis-
lang noch keine praxistauglichen und wirtschaftlichen technischen Losungen,
an der Entwicklung wird jedoch im Rahmen internationaler Forschungsprojekte
intensiv gearbeitet (DECHEMA 2021).

Inspektion und Instandhaltung von Kanalnetzen

Der Einsatz von Robotersystemen fiir die Reinigung wie auch fiir die Inspektion
von Kanalnetzen ist in der Abwasserwirtschaft bereits etabliert und wird im Re-
gelwerk der DWA (o.J.) beschrieben. Grundlage der Kanalinspektion ist die
optische Erfassung und Zustandsbewertung des Kanalrohrs. Die Datenauf-
nahme erfolgt anhand von Kameras, die auf fernsteuerbaren kabelgebundenen
Robotern installiert sind (Abb. 4.10).
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Abb. 4.10 Einsatzwagen und Ausstattung fiir Robotereinsatz im Kanalnetz

Quelle: ProKASRO Mechatronik GmbH

Die Auswertung der Videobilder und Zustandsbewertung erfolgt derzeit meist
manuell durch Fachkrifte, was eine zeitintensive Aufgabe darstellt. Die Auto-
matisierung dieser Aufgabe steht derzeit im Fokus von Forschungs- und Pilot-
projekten beispielweise im Vereinigten Konigsreich, in Finnland, Australien,
Osterreich (Kapelan et al. 2020, S.9) und auch in Deutschland. Beispielsweise
wurde im Projekt » AUZUKA« der Berliner Wasserbetriebe zwischen 2016 und
2022 ein Kl-basiertes Assistenzsystem zur Schadenserkennung entwickelt, das
Schadensbilder mit einer Trefferquote von durchschnittlich iiber 80 % erkennen
und markieren kann. Die Fachkrifte konnen ihre Auswertung auf Grundlage der
KI-Vorerfassung durchfiihren und entsprechende Ergidnzungen und Korrektu-
ren vornehmen. Das Assistenzsystem wird bei den Wasserbetrieben im Rahmen
einer Testanwendung seit September 2022 betrieblich genutzt (Berliner Was-
serbetriebe 0.].).

Weitergehende Losungen, die sich gegenwirtig in der Umsetzung und Er-
probung befinden, zielen auf die virtuelle Begehung von Abwasserkanilen ab.
Beispielsweise bietet der Wasserwirtschaftsverband Emschergenossenschaft
und Lippeverband (ELGV) Kanalinspekteuren die Mdéglichkeit, fiir einen Teil
des Abwasserkanalnetzes Daten in 2-D auf dem Bildschirm oder in 3-D mit
einer VR-Brille zu visualisieren (umweltwirtschaft.com 2019). Im erwéhnten
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Projekt » AUZUK A« wurde ein Funktionsmuster eines 3-D-Inspektionsroboters
realisiert. Erste im Projekt erzeugte Testaufnahmen zeigen das Potenzial hoch-
aufgeloster 3-D-Aufnahmen fiir die Kanalinspektion (BWB o.].).

Durch den Einsatz von Assistenzsystemen zur (teil)automatischen Erken-
nung von Kanalschdden konnen perspektivisch die Fehleranfilligkeit des Pro-
zesses reduziert und Kosten eingespart werden (Oelmann/Czichy 2020, S. 108),
aullerdem kann ein Beitrag zur Bewéltigung des Fachkriftemangels geleistet wer-
den.

Optimierung der Betriebsprozesse in Klaranlagen

Die Abwasserbehandlung ist vielfach automatisiert und digitale Technologien
werden im Regelbetrieb eingesetzt. Innovationen in diesem Bereich betreffen
u.a. die weitergehende Automatisierung einzelner mechanischer Verfahrens-
schritte. Ein Beispiel ist die Ausstattung von Rechen mit automatischen Reini-
gungsvorrichtungen, um lastabhdngige Reinigungsprozesse zu ermoglichen.
Erste marktfahige Produkte lassen sich in das zumeist vorhandene Prozessleit-
system integrieren (HST Systemtechnik 2020a). Weiterentwicklungen im Be-
reich der Sensorik zielen auf eine bessere Echtzeiterfassung von Analysepara-
metern fiir die Abwasserbehandlung ab, darunter auch organische Spurenstoffe
(Kap. 4.2.2) (DVGW-Technologiezentrum Wasser o.J.). Die Detektion von
Schadstoffen in Abwissern in (quasi) Echtzeit stellt aktuell noch ein weites For-
schungsfeld dar. Es existieren gegenwirtig kaum marktreife digitale Innovatio-
nen zur Spurenstoffanalytik organischer Komponenten.

Ein weiteres Anwendungsgebiet von digitalen Losungen besteht in der Op-
timierung der Betriebsprozesse, z. B. in Bezug auf den Einsatz der Betriebsmit-
tel. So konnen beispielsweise Flockungsmittel verschmutzungsabhiangig dosiert
werden (Reckter 2021). Im Rahmen des vom BMW1 geforderten Projekts »Flo-
cki« wurde ein Verfahren entwickelt, um die Priméarflockenbildung kontinuier-
lich sensortechnisch zu erfassen und auszuwerten. Mit dem Gerdtedemonstrator
konnten bis zu 20 % der Flockungsmittel eingespart werden. Die Bedingungen
fiir den Praxiseinsatz sind allerdings komplex und miissen an die jeweilige Klér-
anlage individuell angepasst werden (Pfaff/Sonntag 2022, S.63). AuBerdem
konnen die Prozesse der Begasung optimiert werden, um so u. a. die Emissionen
von Treibhausgasen wie Lachgas oder Methan zu reduzieren. Ein Verfahren,
das derzeit in einer Kldranlage in England erprobt wird, ist in der Lage, fliichtige
Komponenten im Abwasser sowie austretende Gase automatisch zu messen und
KlI-basiert zu analysieren, um auf dieser Grundlage Begasungsprozesse zu op-
timieren (Stier/Gehardt 2022, S. 58 f.). In Singapur wurde eine Software in Be-
trieb genommen, die Echtzeitdaten zu Abwassermengen und ausgewihlten Pa-
rametern wie Ammoniak, Nitrate, Sauerstoff oder Phosphor erfasst. Auf der
Grundlage von historischen Daten prognostiziert ein Kl-basierter Algorithmus
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die Abwasserstrome und -belastungen sowie die Bedarfe und Dosierungen der
Chemikalien zur Behandlung des Abwassers. Dies ermdglicht es, die Prozesse
der Abwasserbehandlung zu optimieren und automatisch zu steuern, aulerdem
konnen Anomalien einfacher erkannt werden (Kapelan et al. 2020, S.9 f.).

Durch die Inspektion von Anlagen und Pumpwerken aus der Ferne mithilfe
der Messung, Ubermittlung und ggf. automatischen Auswertung von Betriebs-
daten oder von Videoaufnahmen konnen lange Anfahrtswege zu abgelegenen
Anlagen vermieden und so Zeit- und Personalressourcen eingespart werden.
AuBlerdem kann eine (KI-basierte) Schalldiagnostik fiir Pumpen friihzeitig auf
notige Instandhaltungsmafnahmen hinweisen (Bender et al. 2022, S. 49 f.). Sol-
che Losungen konnten vor allem fiir grof3e Betreiber mit einer Vielzahl von An-
lagen perspektivisch Vorteile bringen.

Ein wesentliches Hemmnis fiir die weitere Verbreitung von digitalen Lo-
sungen zur Optimierung des Kldranlagenbetriebs ist, dass viele und insbeson-
dere kleine Anlagenbetreiber nicht iiber ausreichende personelle und fachliche
Ressourcen verfiigen, um solche Losungen einzufiihren und an die jeweiligen
Besonderheiten ihrer Anlagen anzupassen (Eerikdinen et al. 2020, S.2686).
Dies gilt insbesondere dann, wenn seitens der kommunalen Eigentiimer keine
starken Anreize fiir einen kosten- und ressourceneffizienten Betrieb gesetzt
werden. Zu beachten ist allerdings auch, dass entsprechende Sensorsysteme auf-
grund der vielfach schwierigen Einsatzbedingungen meist aufwendig gewartet
werden miissen, was hohe Betriebs- und Instandhaltungskosten verursachen
kann. Vor der Realisierung entsprechender Vorhaben muss daher der erzielbare
Nutzen gegeniiber dem finanziellen und betrieblichen Aufwand genau abgewo-
gen werden, wobei nicht monetire Aspekte wie eine Erhohung der Transparenz
der Prozesse ebenfalls zu berticksichtigen sind (DWA 2018d, S. 13).

Energieeinsparung

Kenntnisse iiber den Abwasserzufluss, insbesondere Informationen zu Menge
und Schmutzfracht des Abwassers, ermdglichen es, dass Kliaranlagen gleichma-
Biger gefahren (z.B. durch eine optimierte Beliiftung der biologischen Reini-
gungsstufe) und der Energieverbrauch auf diese Weise gesenkt werden kann
(Oelmann/Czichy 2020, S. 103 f.). Einsparpotenziale durch eine optimierte An-
lagensteuerung bestehen auBlerdem auch bei der fiir die Beliiftung und die Ab-
wasserforderung aufzuwendenden Energie (DWA 2018d, S.13). Mithilfe von
Simulationen zur Optimierung der Anlagekonfiguration und des Anlagenbe-
triebs konnten laut Reinecke et al. (2018) mehr als 20% an Energie gegeniiber
dem Referenzbetrieb eingespart werden. Wie bei der Trinkwasserversorgung
gilt allerdings auch bei der Abwasserbeseitigung, dass digitale Technologien
alleine nicht ausreichen, um vorhandene Energieeinsparpotenziale vollumfang-
lich zu erschliefen (DWA 2018c, S.2; Geidel et al. 2021, S.31).
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Optimierung der Stromerzeugung

Auch die Energieerzeugung in Klaranlagen kann von digitalen Technologien
profitieren. So kann beispielsweise die Produktion von Klédrgas und die an-
schlieBende Stromerzeugung in betriebseigenen Blockheizkraftwerken mithilfe
von digitalen Losungen flexibler gestaltet werden (Oelmann/Czichy 2020,
S.103 f.). Mogliche Optionen zur Optimierung der Faulgasverwertung und Re-
duzierung von Lastspitzen durch einen flexiblen Kraftwerksbetrieb wurden im
Rahmen des BMBF-geforderten Forschungsprojekts »WindNODE« (Laufzeit:
2016 bis 2020) untersucht. Es konnte gezeigt werden, dass eine Spitzenlastre-
duzierung am Pilotstandort Klarwerk Miinchehofe um mehr als 30 % moglich
ist (Niederste-Hollenberg et al. 2021, S. 64).

4.3.4 Verwaltung und Kundenservice

Im Bereich der Verwaltungs- und Planungsprozesse von Unternehmen der Was-
serwirtschaft wird der Digitalisierung ebenfalls ein hohes Potenzial fiir die Op-
timierung der Arbeitsabldufe zugesprochen. In diesen Bereichen steht die Ver-
netzung unterschiedlicher digitaler Anwendungen noch am Anfang (Oel-
mann/Czichy 2020, S.46; VKU 2017). Die Erledigung von Aufgaben wie Bi-
lanzierung, Verbrauchsabrechnung, Personalplanung oder auch behdrdliche
Dokumentations- und Genehmigungspflichten erfolgt meist auf Basis spezifi-
scher Software (zumeist basierend auf Biiro-IT), wobei eine Vielzahl an Syste-
men und Software fiir die verschiedenen Aufgaben existiert. Eine Kompatibili-
tit zwischen einzelnen Systemen ist oft nicht gegeben, stattdessen erfordern Da-
teniibertragungen ein Umformatieren der Daten oder den manuellen Austausch
von Datentragern (Holldnder et al. 2019, S.81; Oelmann/Czichy 2020, S.49).
Auch ein medienbruchfreier Informationsaustauch mit externen Dienstleistern,
Behorden oder Kunden ist nur selten moglich (Oelmann/Czichy 2020, S.55).
Die Verbesserung der Kompatibilitdt zwischen Softwaresystemen bietet Poten-
ziale fiir effizientere Arbeitsprozesse und durch Integration eine bessere Nut-
zung vorhandener Datenbestdnde.

Aullerdem existieren nach wie vor Prozesse und Betriebsaufgaben, die bis-
lang typischerweise ohne Softwareunterstiitzung abgewickelt werden, z. B. die
Dokumentenablage und -archivierung (Oelmann/Czichy 2020, S.49). Hier zei-
gen Unternehmen der Wasserwirtschaft zunehmend Interesse an einer Digitali-
sierung dieser Prozesse (Oelmann/Czichy 2020, S. 55, 65 u. 67). Der Fokus ak-
tueller Initiativen liegt auf verwaltungsinternen Prozessen, wie einem zuneh-
menden Einsatz von Software fiir Projektplanungsprozesse, der Einfithrung von
digitalen Dokumentenmanagementsystemen oder eines digitalen Auftragswe-
sens (Auftragserteilung,-abwicklung und -abrechnung). Aber auch eine Digita-
lisierung der Kundenkommunikation in Form von webbasierten
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Kundenplattformen (z.B. fiir die Zéhlerstanderfassung oder die Abwicklung
von Antrdagen auf Hausanschliisse) sowie der Einsatz von Social-Media-Instru-
menten fiir die Kundenkommunikation werden zunehmend umgesetzt (Hempel
etal. 2021, S.105).77 In Verbundunternehmen lassen sich hier auch Synergien
zu anderen Unternechmensparten (Strom, Gas) z.B. {iber eine Mitnutzung von
Smart Meter Gateways erschliefen.

Administrative Prozesse und Kundenmanagement

Webbasierte Kundenplattformen in Verbindung mit digitalen Wasserzédhlern er-
moglichen durch die Optimierung des Abrechnungsprozesses betriebswirt-
schaftliche Vorteile (Monks et al. 2019; OE/BDEW 2018; Oelmann/Czichy
2020, S.79). AuBBerdem entfillt die manuelle Ablesung der Zéahler durch Mitar-
beiter/innen. Beispielsweise waren frither 6 Monate zum Ablesen der Wasser-
verbrauchsdaten von ca. 2.000 Wasseranschliissen erforderlich. Heute erledigt
beispielsweise der Zweckverband Gruppenwasserwerk Florenberg diese Auf-
gabe dank Fernauslese in nur 2 Tagen (Kamstrup A/S Germany 2015).

Planungsprozesse

Wasserwirtschaftliche Baumafnahmen koénnen vor dem Hintergrund unter-
schiedlicher Szenarien mit mathematischen Modellen simuliert und ggf. mit-
hilfe von GIS bzw. NIS visualisiert sowie mit anderen stadtebaulichen Mafinah-
men abgestimmt werden. Dadurch erhoht sich die Effizienz im Management der
vielfach rdumlich verteilten Infrastrukturen insbesondere bei grofleren Wasser-
unternehmen (Holldnder et al. 2019, S. 66). GIS konnen das Fundament der Pla-
nung bilden, indem dort alle Daten zusammenlaufen und miteinander verkniipft
werden. So kann z.B. die Bestimmung der Uber- und Unterdimensionierung
von Leitungsnetzen und des damit zusammenhéngenden Erneuerungsbedarfs
der Trinkwasserkanalisation mithilfe von Planungsunterstiitzungssystemen ge-
nauer berechnet werden (Kropp/Angermair 2016). Dariiber hinaus kénnen Kos-
ten-Nutzen-Verhiltnisse von infrastrukturellen BaumaBnahmen im Vergleich
zu beispielsweise RegenwasserversickerungsmalBBnahmen erortert und vergli-
chen werden (IWA; Xylem Inc. 2019, S. 20).

Dokumentation- und Nachweispflichten

Neben einer Standardisierung bei der Bereitstellung wasserwirtschaftlich rele-
vanter Daten iiber Plattformen und Portale zeigen sich auch Initiativen zur For-
derung einheitlicher Datenformate, Ubermittlungswege und Schnittstellen zur

77 https://waterloo.io/splashy-der-weltweit-erste-chatbot-fuer-wasserversorger/ (10.3.2023)
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weiteren Automatisierung der Dokumentations- und Nachweispflichten von
wasserwirtschaftlichen Unternehmen gegeniiber staatlichen Stellen. Ziele sind
Vereinfachungen und Effizienzsteigerungen bei der Berichterstattung.”8 So ist
es beispielsweise im Bundesland Thiiringen vorgeschrieben, dass die Ubermitt-
lung der Ergebnisse von Trinkwasseruntersuchungen mit einem einheitlichen
EDV-Verfahren und durch verbindlich festgelegte Schnittstellenformate erfol-
gen muss (TLV 2018). Die bessere Nutzung von Daten im Zuge der Digitalisie-
rung anhand von offenen Datenplattformen kann Wasserbehdrden darin unter-
stiitzen, das Vollzugsdefizit aufgrund mangelnder finanzieller und personeller
Ausstattung zu reduzieren.

Integrierte Informations- und Entscheidungsgrundlage

Fiir ein effizientes Informations- und Wissensmanagement ist der Datenaus-
tausch zwischen Wasserbetrieben, Kommunen, Wasser- und Katasterbehérden
wesentlich. Allerdings liegen ein GroBteil der erforderlichen Daten beispiels-
weise zur kontinuierlichen Uberwachung der Trink- und Abwassergiite oder
Hochwasserdaten nicht digital vor und sind nicht allen Akteuren offen zugéng-
lich (Oelmann/Czichy 2020, S.138).

Aktuell zeigen sich daher verstirkt Bemiithungen auf der Ebene der Euro-
paischen Kommission, des Bundes, der Lander und Kommunen, aber auch der
privatwirtschaftlichen Unternehmen, die Digitalisierung dieser Daten voranzu-
treiben und zugleich eine Standardisierung fiir die Bereitstellung der Daten iiber
offentlich zugdngliche Portale und Plattformen anzustreben (dazu und zum Fol-
genden Holldnder et al. 2019). Etliche Pilotprojekte, initiiert durch Bund und
Linder, verfolgen dieses Ziel. Ein Beispiel ist das Datenportal »Wasser-DE«’9,
das durch die LAWA initiiert wurde. Das Portal stellt fachspezifische Informa-
tionen (Gesetze, Verordnungen, Berichtsdokumentationen, Geoinformationen)
zur Verfligung, um eine verwaltungsiibergreifende Informationsintegration zu
ermdglichen. Aufgabe ist es zudem, perspektivisch verschiedene Datenquellen
tibergreifend zu verkniipfen sowie Daten fiir unterschiedliche Zwecke und An-
wendungen wiederzuverwenden. Auch das Geoportal der Bundesanstalt flir Ge-
wiisserkunde (BfG)80 stellt gewiisserbezogene Daten (Gewissernetze, Schutz-
gebiete, Umweltiiberwachung) bereit. Ebenso zeigen sich auf europiischer
Ebene Bestrebungen, wasserbezogene Daten zentral und einheitlich von unter-
schiedlichen europdischen sowie nationalen Institutionen zusammenzufiihren

78 Die Interoperabilitit von Softwaresystemen im Planungsprozess wie auch in der Umwelt-
und Informationspolitik soll auf Basis einheitlicher Vorgaben, Vereinbarungen und Stan-
dards realisiert werden, dies schrieben Richtlinien wie die Richtlinie 2007/2/EG zur
Schaffung einer Geodateninfrastruktur in der Europédischen Gemeinschaft (INSPIRE)
rechtsverbindlich fest (Difu 2016, S.214).

79 www.wasser-de.de/ (10.3.2023)

80 https://geoportal.bafg.de/ggina-portal/ (10.3.2023)
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und bereitzustellen8!. Ein Potenzial solcher Plattformen besteht in der Be-
schleunigung von Meldewegen z. B. im Zusammenhang mit auffalligen Befun-
den (Hempel et al. 2021, S.95 u. 151). Trotz zahlreicher Initiativen zeigen sich
jedoch noch etliche Herausforderungen beziiglich der Nutzung von behordli-
chen Portalen und Plattformen. So kommt eine Studie von Holldnder et al.
(2019, S.32 f.) beispielsweise zu dem Schluss, dass bestehende Angebote in der
Wasserwirtschaft noch wenig bekannt sind und dementsprechend auch kaum
genutzt werden.

Umsetzung von Finanzierungslésungen

Digitale Innovationen konnen perspektivisch zur Umsetzung von Losungen fiir
die verursachergerechte Abrechnung von Wassergebiihren eingesetzt werden.
Dies gilt insbesondere fiir die Schadstoffverschmutzung in Abwéssern. Dafiir
konnten die Hersteller gewédsserschiadigender Grundstoffe bzw. der in den Ver-
kauf gelangenden Produkte {iber ein automatisches Abrechnungssystem einen
Beitrag in ein Fonds einzahlen. Der Beitrag konnte sich an den Mengen und der
relativen Schédlichkeit der in den Verkehr gebrachten Spurenstoffe orientieren.
Aus diesem Fonds wiirden dann die Nachriistung von Kliranlagen mit einer
vierten Reinigungsstufe sowie die diesbeziiglichen Betriebskosten finanziert
werden. Moglich wire auch die Finanzierung von Mallnahmen zur Spurenstoft-
reduktion bei der Trinkwasseraufbereitung (Oelmann et al. 2021, S. 11).

4.3.5 Voraussetzungen zur ErschlieRung von
Digitalisierungspotenzialen

Die Potenziale der Digitalisierung sind nicht fiir alle Betriebe einheitlich, son-
dern werden auch durch betriebs- und regionalspezifische Gegebenheiten (z. B.
GroBe des Versorgungsgebiets, Anlagenbestand, Wasservorkommen und -ver-
fliigbarkeit, Mobilfunknetzabdeckung, Personalsituation) bestimmt. Uber die
Erwartungen an Effizienzgewinne hinaus héngt es von den aktuellen und kiinf-
tig zu erwartenden Herausforderungen an das Unternehmen ab, ob bzw. welche
digitalen Innovationen nutzbringend von einem Wasserbetrieb eingefiihrt wer-
den koénnen: Wird eine steigende Wassernutzungskonkurrenz im Versorgungs-
gebiet erwartet? Sind wiederkehrende Uberschreitungen von Grenzwerten
durch problematische Stoffe zu befiirchten? Sind die vorhandenen Infrastruktu-
ren den kiinftig hiufiger auftretenden Extremwetterereignissen noch gewach-
sen? Ist das Unternehmen stark vom Fachkriftemangel betroffen? Ausgehend
von den iibergeordneten Unternehmenszielen und insbesondere der Versor-
gungssicherheit sind die Informationsbedarfe jedes einzelnen Unternehmens zu

81 https://water.europa.eu/ (10.3.2023)
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ermitteln, um abzuschitzen, welcher Nutzen sich durch digitale Anwendungen
sinnvoll generieren ldsst. Dabei ist eine maximal mdgliche Digitalisierung aller
Prozesse und Aufgaben in jedem Geschéftsbereich nicht fiir jedes Unternehmen
zwangslaufig erstrebenswert. Je geringer die Anzahl und Vielfalt der Infrastruk-
turen ist, desto niedriger ist auch der zu erwartende Nutzen, der durch Digitali-
sierungsmafinahmen fiir Effizienzsteigerungen im Betrieb und fiir die Bewilti-
gung kiinftiger Herausforderungen potenziell erzielt werden kann (Hempel et
al. 2021, S.194).

Ohne die Schaffung zukunftsfahiger Infrastrukturen sind viele digitale Lo-
sungen nicht anwendbar. Denn das Potenzial vieler technischer Innovationen
zeigt sich erst anhand von Echtzeitverfahren und damit hinsichtlich einer Uber-
tragung und Verarbeitung von Daten wihrend laufender Betriebsprozesse. Eine
flichendeckende Breitbandversorgung stellt vielfach die Grundlage fiir einen
reibungslosen Datenfluss zwischen den in der Flidche verteilten wasserwirt-
schaftlichen Anlagen dar. In Bezug auf eine flichendeckende und robuste Ver-
fligbarkeit von mobilem Internet zeigen sich aktuell in Deutschland allerdings
noch Defizite. Dies hat vor allem fiir kleine und mittlere Betriebe der Wasser-
wirtschaft in landlichen Regionen zur Folge, dass die Realisierungsbedingun-
gen fiir digitale Vorhaben nicht gleichwertig ausgestaltet sind (Oelmann und
Czichy 2020, 142 f.).

Ein wesentliches Hemmnis fiir kiinftige Digitalisierungsbemiihungen stel-
len auBerdem unzureichend kompatible Schnittstellen dar (dazu Oelmann et al.
2021, S. 135 f.). Eine herstelleriibergreifende Dateniibermittlung und ein Daten-
austausch in Echtzeit sind bislang vielfach nicht einfach moglich. Dies gilt fiir
den Datenaustausch innerhalb eines Unternehmens, beispielsweise um Informa-
tionen zur aktuellen Wassernachfrage entlang der Wertschopfungsstufen zu
tibermitteln, um die Betriebsprozesse flexibler zu gestalten. Dies gilt aber ge-
nauso fiir Dateniibermittlungen zwischen Unternehmen und Behorden. Je mehr
Unternehmen, Kommunen und Behorden digital miteinander kooperieren, desto
wichtiger werden einheitliche Schnittstellen zwischen Software und Systemen.
Um das volle Potenzial der Digitalisierung zu entfalten, bedarf es neben einheit-
lichen Schnittstellen auch Dateninfrastrukturen, die sich durch kompatible Da-
tenbanken und -formate in und zwischen Systemen.

Aufgrund zu kleiner Datensétze ohne ausreichende zeitliche oder rdumliche
Reichweite sind viele Anwendungen der KI in der Wasserwirtschaft aktuell
noch limitiert. Daten werden nicht zentral verwaltet und sind iiber unterschied-
liche Behorden und Forschungseinrichtungen verteilt und teilweise nicht kom-
patibel. Dariiber hinaus konnten die Kosten, die mit dem Transfer grof3er Da-
tenmengen einhergehen, Wasserbetriebe oder Kommunen davon abhalten, Sen-
sornetze zu verdichten und die Hiufigkeit der Datenilibermittlung zu erhdhen.

Vor dem Hintergrund einer zunehmenden Nutzung von cloudbasierten
Speicher-, Rechen- und Softwarelosungen konnten sich neue Risiken ergeben.
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Es zeigt sich bereits eine zunehmende Konzentration von privaten Anbietern
von Clouddienstleistungen und eine Stirkung der Position einzelner Technolo-
giekonzerne. Da datengetriebene Plattformen ab einer gewissen Gréfe Mono-
polbildungen beglinstigen, sollte insbesondere die weitere Entwicklung von da-
tengetriebenen Geschéftsmodellen fiir eine weiterfiihrende Digitalisierung wei-
ter beobachtetet werden, um wachsenden Abhédngigkeiten von einigen wenigen
Dienstleistern und damit Marktkonzentrationen entgegenzuwirken (Hempel et
al. 2021, S.41, 45 u. 66 ff.; TAB 2021, S.222 f.).

Nicht zuletzt ist es fiir erfolgreiche Digitalisierungsprojekte unerlésslich,
Akzeptanz fiir die damit einhergehenden Verdnderungen im Betrieb zu schaf-
fen. Prozesse und Praktiken, die sich etabliert haben und von der Einfiihrung
digitaler Innovationen betroffen sind, miissen angepasst werden. Dabei sind
Verdnderungsiangste der Betroffenen ernst zu nehmen (Hempel et al. 2021,
S.197; Oelmann/Czichy 2020, S.139). Schliellich bedeutet Digitalisierung
auch, dass sich an vielen Stellen in den Unternehmen Tétigkeiten verlagern und
auch bestehende Berufsbilder verdndern, was direkte Auswirkungen auf die
Mitarbeiter/innen hat. Um in der Belegschaft Akzeptanz fiir digitale Technolo-
gien zu erreichen, ist es sinnvoll, Beschéftigte frithzeitig in die Einfiihrung von
Innovationen einzubeziehen.

4.3.6 Zwischenfazit

Der Einsatz von digitalen Innovationen in Unternehmen der Wasserwirtschaft
bietet vielfiltige Mdoglichkeiten, die Betriebsabldaufe zu optimieren sowie Be-
triebsmittel und Trinkwasserressourcen einzusparen. Ressourcen konnen auch
durch die digital unterstiitzte Zustandsbestimmung von wasserwirtschaftlichen
Infrastrukturen beispielsweise durch KI-basierten Algorithmen zur Auswertung
von Sensordaten eingespart werden, was aullerdem zur Entschéirfung des Prob-
lems des Fachkréiftemangels beitragen kann. Potenziale der Digitalisierung von
Verwaltungs- und Planungsprozessen betreffen insbesondere eine bessere Nut-
zung der vorhandenen Daten durch Datenaustausch und -integration. Das Kos-
ten-Nutzen-Verhaltnis von digitalen Technologien fiir die Wasserwirtschaft ist
jedoch stark von den Gegebenheiten und Rahmenbedingungen in den jeweili-
gen Betrieben abhingig und ist gegenwartig generell noch schwer abzuschit-
zen.

Digitale Losungen konnen insbesondere den Umgang mit verdnderten kli-
matischen Bedingungen wie eine zunehmende Trockenheit oder héufigere
Starkregenereignisse unterstiitzen. Eine vielversprechende Moglichkeit, Ein-
fluss auf die Wasserverbrauche zu nehmen, bietet der Einsatz von digitalen
Wasserzdhlern in Verbindung mit Onlineplattformen, die Verbraucher/innen
tiber die aktuellen Wasserverbrauche informieren und so Anreize zum Wasser-
sparen schaffen. Digitale Wasserzdhler ermoglichen dariiber hinaus eine
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schnellere Ermittlung und damit Behebung von Leckagen, was die Wasserres-
sourcen ebenfalls schont. Fiir einen breiten Einsatz der Technologie miissen ak-
tuell jedoch noch diverse Hemmnisse abgebaut werden. Diese betreffen insbe-
sondere die Kosten eines umfassenden Roll-outs, die Zuverldssigkeit der Daten,
die Gewihrleistung des Datenschutzes oder die flichendeckende Dateniibertra-
gung. Gegebenenfalls konnen hier Synergien mit dem Stromsektor (Smart Me-
ter Gateways) genutzt werden. Neben Verbrauchsdaten ist die Erhebung und
zur Verfligungstellung von Informationen zum Wasserhaushalt eine zentrale
Grundlage, um die Nutzung der Wasserressourcen strategisch zu steuern.

Fiir die Bewiltigung von Starkregenereignissen kann der Einsatz von digi-
talen Technologien zur Uberwachung und Steuerung der Abfliisse in Kanalisa-
tionssystemen die Gewdsserbelastung reduzieren, indem vorhandene Stau-
riume besser genutzt werden, um Uberliufe zu vermeiden. Digitale Lésungen
bieten hier kurzfristig Flexibilitit, konnen langfristig aber eine notwendige An-
passung der physischen Infrastrukturen vielfach nicht ersetzen.

Was den Schutz von Gewéssern und Trinkwasserressourcen angeht, so kon-
nen digitale Losungen die Uberwachung des Schadstoffeintrages (z. B. von Nit-
rat oder von Spurenstoffen) verbessern und den Austausch solcher Daten zwi-
schen Wasserbetrieben, Behorden und den verursachenden Wirtschaftssektoren
wie die Landwirtschaft oder die Industrie erleichtern. Der Einsatz digitaler Lo-
sungen und Messtechnik steht hier allerdings noch am Anfang. Weitere Verbes-
serungen bei den Sensorsystemen zur Detektion und Identifikation von Spuren-
stoffen sind notwendig, da bisher nur ein kleiner Teil der problematischen
Stoffe iiberhaupt bzw. zuverldssig erkannt werden kann. Zudem scheitert der
Einsatz der Uberwachungssysteme oftmals an den Kosten fiir die Anschaffung
und Instandhaltung.

Der Einsatz digitaler Losungen und insbesondere von Kl-basierten Algo-
rithmen fiir die Optimierung von Energieverbrauchen und die Energieerzeu-
gung hat bereits vielversprechende Ergebnisse gezeigt. Dies betrifft insbeson-
dere die Optimierung des Pumpenbetriebs, aber auch die Beliiftung von Becken
in Kldranlagen. Dennoch lassen sich die Gesamtenergieeinsparungspotenziale
nur zum Teil durch die Optimierung von Betriebsabldufen mithilfe digitaler
Technologien erschliefen.

Welche digitalen Losungen fiir ein bestimmten Betrieb die groBBten Vorteile
bringen, ist auch von seiner Grofle und den lokalen Gegebenheiten abhingig.
Viele Potenziale lassen sich z.B. liberwiegend fiir groBere Anlagennetze er-
schlieen und erst durch die Einbeziehung der Mitarbeiter/innen in die Auswahl
und Einfiihrung der Losungen. Weitere wichtige Voraussetzungen sind eine fla-
chendeckende Breitbandversorgung, die Standardisierung von IT- und Daten-
schnittstellen sowie ausreichende und sichere Rechen- und Speicherkapazititen.
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4.4 Nutzen der Digitalisierung fiir die Storungs- und
Krisenbewaltigung

Mithilfe der im Kapitel 4.2 vorgestellten digitalen Innovationen fiir die Wasser-
wirtschaft wird Systemverhalten — insbesondere unerwiinschtes — zunehmend
vorhersehbar. Durch Detektions- und Frithwarnsysteme werden Anomalien bes-
ser, schneller und frither erkannt, auBerdem wird die Bestimmung der jeweili-
gen Ursache mit Analyse- und Simulationswerkzeugen einfacher. Auch das Er-
fahrungswissen und Systemkenntnisse der jeweiligen Akteure fithren zu einer
praziseren Beurteilung der Lage (Hempel et al. 2021, S. 150 f.). Ausnahmesitu-
ationen drohen so seltener zu Krisen zu eskalieren. Dennoch sind der Vorher-
sehbarkeit Grenzen gesetzt. Nicht alle unerwiinschte Systemzustinde konnen
durch praventive Vorausschau friithzeitig erkannt werden. Insbesondere neuar-
tige Ereignisse werden von Algorithmen in der Regel nicht zuverldssig erkannt.
So ldsst sich nicht vollstdndig ausschlieBen, dass es doch zu einem unerwiinsch-
ten Systemverhalten kommt, und dies unabhédngig von der Sensordichte oder
der Rechenleistung (Hempel et al. 2021, S. 182).

Von einer Krise spricht man, wenn die betriebsgewohnlichen Mittel
und/oder Organisationsstrukturen eines Betriebes nicht mehr ausreichen, um
eine Ausnahmesituation zu bewiltigen.82 Anderenfalls handelt es sich um eine
Betriebsstorung, die zum Normalbetrieb dazugehort. Ob sich eine Betriebssto-
rung zu einer Krise auswichst, also nur mit Unterstiitzung durch Dritte und
der Mitwirkung der zustindigen Behorden bewiltigt werden kann, hdangt zum
einen von den Ereigniszusammenhidngen ab. Wihrend es sich z.B. bei einer
Verunreinigung durch einen Gefahrgutunfall, einem Starkregenereignis oder
einem Stromausfall um Gefahren handelt, die unvorhersehbar und schlagartig
auftreten sowie fiir die gesamte Infrastruktur bzw. die Qualitit des Wassers
bzw. Abwassers unmittelbar ein hohes Risiko mit potenziell langfristigen Fol-
gen auch fiir die Gesundheit der Abnehmer bedeuten, geht es bei einem Rohr-
bruch oder einer Verstopfung um Ereignisse mit eher lokaler Bedeutung
(Hempel et al. 2021, S. 143). Zum anderen variiert die Einschitzung des mog-
lichen AusmaBes von Einzelereignissen nach Kontext (z.B. Zeitpunkt, Nut-
zungsanspriiche und ggf. -konflikte), Kapazititen oder Art der Dienstleistung
(Trinkwasserversorgung vs. Abwasserbeseitigung) (Hempel et al. 2021,
S. 143 ff.). Erfordert die Losung von Konflikten ausreichend Ressourcen und
Kapazititen, so besteht bei grolen Betrieben offenkundig mehr Spielraum, um
Ausnahmesituationen zu absorbieren (z.B. indem bei Starkregenereignissen
mehr Speicherkapazititen zur Verfiigung stehen). Fiir kleinere Betriebe sind
die eigenen Kapazititen rascher erreicht, weshalb hier eine Betriebsstorung

82 DIN EN 15975-1:2016 Sicherheit der Trinkwasserversorgung — Leitlinien fiir das Risiko-
und Krisenmanagement — Teil 1
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schneller zu einer Unterbrechung der Ver- oder Entsorgung und damit poten-
ziell zu einer Krise fithren kann (Hempel et al. 2021, S. 146).

Die Ausnahme ist im Normalbetrieb dauerhaft prisent und die Hauptauf-
gabe der Belegschaften von wasserwirtschaftlichen Betrieben besteht darin, Be-
triebsstorungen nicht zur Krise werden zu lassen. Vor diesem Hintergrund wird
im Folgenden erortert, inwiefern digitale Innovationen zu einer Erh6hung der
Resilienz in der Wasserwirtschaft beitragen konnen, indem sie zu einer Verrin-
gerung der Dauer und der Auswirkungen von Stérungen bis zur Wiederherstel-
lung des Normalbetriebs fiihren, oder ob sie die Bewéltigung von Ausnahmesi-
tuationen eher behindern. Dabei wird zunéchst auf aktuelle Nutzungspraktiken
von digitalen Technologien fiir die Ereignisbewiltigung eingegangen. Daran
schlieBt sich eine Analyse der Perspektiven der Digitalisierung fiir die Storungs-
bewiltigung an. SchlieBlich erfolgt ein Exkurs zur Bedeutung der menschlichen
Erfahrung bei einer Krisensituation.

Bei den nachfolgenden Ausfiihrungen handelt es sich um gekiirzte Version
der Kapitel 4 und 5 des Gutachtens von Hempel et al. (2021, S.90 ff.). Fiir die
Erarbeitung der nachfolgenden Informationen fiihrte das Gutachterteam eine
Fallstudie zur Wasserver- und Abwasserentsorgung in der Metropolregion Ber-
lin-Brandenburg durch. Als Methode kamen szenariobasierte Planspiele zum
Einsatz.

4.4.1 Fallstudie: Metropolregion Berlin-Brandenburg

Die Metropolregion Berlin-Brandenburg umfasst 16 Wasserversorgungsunter-
nehmen unterschiedlicher Grofe und Organisationsform. Die Unternehmen
unterscheiden sich hochgradig beziiglich der Wasserbedarfe und der Erbrin-
gung verschiedener wasserbezogener Dienstleistungen, der Nutzungsrechte
und der Dimensionierung der Versorgungs- und Entsorgungsanlagen, aber
auch hinsichtlich der Abnehmer und der Implementierung digitaler Technolo-
gien. Wiahrend es sich bei den Berliner Wasserbetrieben um das grof3te Was-
serversorgungsunternechmen in Deutschland handelt, zeichnet sich das Umland
sowohl durch sehr kleine als auch durch mittlere Unternehmen aus. Die Ab-
wasserentsorgung in der Metropolregion wird wesentlich durch die sechs
Klédranlagen der Berliner Wasserbetriebe geprdgt, von denen nur eine inner-
halb des Berliner Stadtgebiets liegt. Berlin betreibt insbesondere im Innen-
stadtbereich ein Mischsystem mit Regeniiberlaufbecken, Stauraumkanilen,
Wehren und Drosseln. Von den iibrigen 15 Unternehmen betreiben neun zwi-
schen einer und drei Kldranlagen, wobei die Anzahl auch durch Inselnetze be-
dingt ist. Die Mehrheit leitet ihr Abwasser iiber Kanal- und Drucknetze ent-
weder zusitzlich oder ausschlielich in Richtung der Kldranlagen der Berliner
Wasserbetriebe ab.
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Kasten 4.3 Methodik

Neben Literaturrecherchen, Interviews und einer Netzwerkanalyse flihrte das
Gutachterteam szenariobasierte Planspiele mit Praktikern der wasserwirt-
schaftlichen Unternehmen in der Metropolregion Berlin-Brandenburg durch.
Die Planspiele erfolgten online mithilfe der Software »erganto STAGE«. Da-
bei wurden die Mitspieler/innen mit konkreten Handlungssituationen kon-
frontiert, durch welche die Aufrechterhaltung der Versorgungs- und/oder
Entsorgungssicherheit gefahrdet wurde. Um die Ausnahmesituation in den
Griff zu bekommen, konnten die Mitspieler/innen nicht nur auf die jeweils
vorhandene Technik, sondern auch prototypische digitale Innovationen zu-
riickgreifen, wenn erstere sich als nicht ausreichend erwies. Die im Rahmen
der Planspiele verwendeten Handlungsstrange waren:

Starkregen,

Stromausfall,
Gefahrgut/Verunreinigung,
Hitzewelle/Versorgungsengpass,
Rohrbruch,

Verstopfung,

Waldbrand,
IT-Storung/Cyberangriff sowie
Bombenentschirfung.

vV ¥V V¥V VvV VvV VvV V V V

Jeder Handlungsstrang wurde von unterschiedlichen Teams bzw. Konstella-
tion von Personen und Organisationen gespielt. An den Planspielen haben
insgesamt 24 Praktiker von 9 der 16 wasserwirtschaftlichen Unternehmen
der Metropolregion Berlin-Brandenburg teilgenommen.

4.4.2  Aktuelle Nutzung von digitalen Technologien fiir die
Bewadltigung von Ausnahmesituationen

Das Management von Betriebsstorungen und Krisen ist ohne den zumindest be-
gleitenden Einsatz von digitalen Technologien heute nicht mehr denkbar. Dies
geht aus der empirischen Analyse von Hempel et al. (2021) klar hervor. Die
folgenden Ausfiihrungen gehen darauf ein, welche digitale Technologien aktu-
ell zur Bewiltigung von Ausnahmesituationen angewendet werden. Dazu wur-
den Ausnahmeereignisse als Einlagen in die Planspieliibungen fiir die verschie-
denen Handlungsstringe eingespielt. Fiir jedes Ereignis wurden die Mitspie-
ler/innen aufgefordert, eine Lagebeurteilung abzugeben und MafBnahmen zur
Bewiltigung des beschriebenen Ereignisses in Form von Steuerungs- und Wie-
derherstellungsaktivititen und/oder Kommunikationsmafinahmen zu skizzie-
ren. Auf ein Ereignis konnte mit beliebig vielen Reaktionen geantwortet
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werden. Entscheidend war, dass die Mitspieler/innen angaben, ob bzw. welche
der heute vorhandenen digitalen Technologien sie fiir die Situationsbewailtigung
nutzten. Aus der Gesamtzahl der Antworten wurden die relativen Haufigkeiten
bestimmt, mit welchen die verschiedenen digitalen Technologien fiir die Situa-
tionsbewiéltigung eingesetzt wurden.

Nutzung von digitalen Technologien fiir Steuerungs- und
Wiederherstellungsaktivitaten

Fiir die Beurteilung und Bewiltigung von Ausnahmesituationen werden heut-
zutage vielfaltige Werkzeuge genutzt. Die eingesetzten Instrumente reichen von
der manuellen und eher rudimentiren Datenanalyse mit Stift und Zettel, Ta-
schenrechner oder Tabellenkalkulationssoftware {iber die datenbasierte Analyse
von kausalen Zusammenhéangen bis hin zu Prognosen und Simulationen mit ent-
sprechender Software. Intern stehen die Visualisierungskomponenten des Pro-
zessleitsystems im Vordergrund. Sie bilden die Grundlage fiir die préaventive
Uberwachung der technischen Infrastruktur. Mit der hochintegrierten Darstel-
lung des zu iiberwachenden oder zu steuernden Prozessablaufs mit Bildschirm-
geriten und den darauf abgebildeten Anzeige- und Steuerungsinstrumenten er-
halten Mitarbeiter/innen in der Leitwarte einen Uberblick iiber wichtige Para-
meter, die das gesamte Netz und die Anlagen betreffen, auBBerdem werden
Stormeldungen zu den einzelnen Prozessen generiert (z. B. Sollwertabweichun-
gen). Die Informationen aus dem Prozessleitsystem konnen parallel durch De-
tektions- und Frithwarnsysteme, aber auch durch vorhandene Analyse- und Si-
mulationswerkzeuge erginzt werden.

Die Abbildung 4.11 zeigt die wéahrend der Planspieliibbungen gemessenen
Einsatzhdufigkeiten aktueller digitaler Technologien fiir betriebsinterne Reak-
tionen auf die gespielten Ausnahmesituationen. Hier spielte insbesondere das
Prozessleitsystem eine wichtige Rolle, das in 70% der gespielten Ereignisse
eingesetzt wurde, um Reaktionsmaflnahmen im Betrieb umzusetzen. Ebenfalls
relativ hiufig verwendet wurden GIS zur Ubermittlung von Ortsdaten z. B. an
Mitarbeiter/innen vor Ort (in 14 % der Ereignisse). Hingegen wurden Datenana-
lyse- und Simulationstools wihrend kritischen Situationen vergleichsweise sel-
ten genutzt (Haufigkeiten von 3 oder weniger Prozent). Solche Analysen bzw.
Simulationen werden offenbar nur dann erstellt, wenn es die konkrete Lage ver-
langt. Dies liegt daran, dass komplexe Simulationsmodelle zeitaufwendige Ka-
librierungen erfordern. Thr Einsatz erfolgt daher in der Regel zeitversetzt, um
Ursachen und Verlauf einer zuriickliegenden Situation einschlieBlich ihrer Be-
wiltigung zu rekonstruieren. Damit sollen Schwachstellen identifiziert und
moglichst behoben werden.
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Abb. 4.11 Nutzung digitaler Technologien fiir betriebsinterne Reaktionen
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Quelle: nach Hempel et al. 2021, S.160

Im Vergleich dazu zeigt die Abbildung 4.12 die Einsatzhiufigkeiten der digita-
len Technologien im Rahmen der Zusammenarbeit mit externen Akteuren wie
Behorden, Biirgermeister, anderen Versorgern oder externen Dienstleistern. Er-
wartungsgemal spielte hier das Prozessleitsystem eine etwas geringere Rolle
(Nutzung in 46 % der Ereignisse). Dafiir kamen insbesondere Kundenportale
z.B. fiir die Informationsiibermittlung an Kund/innen stirker zum Einsatz (in
18 % der Ereignisse). Der gegentiber der internen Nutzung leicht hdufigere Ein-
satz von Datenanalysesoftware und Simulationswerkzeugen lésst sich dadurch
erkldren, dass entsprechende Analyseergebnisse vor allem von externen Akteu-
ren wie Feuerwehren und Regulationsbehorden abgefragt werden.

Abb. 4.12 Nutzung digitaler Technologien im Rahmen von Aktivitaten mit ex-
ternen Akteuren
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Nutzung von Kommunikationstechnologien

Kommunikationstechnologien spielen ebenfalls eine wichtige Rolle fiir die Sto-
rungs- und Krisenbewiltigung. Die Kommunikation in Ausnahmesituationen
beinhaltet in der Regel die Meldung von Stérungen, Schadensereignissen oder
Statusberichten, die Mitteilung und Abstimmung geplanter oder eingeleiteter
Mafnahmen oder die Weitergabe von Prognoseinformationen, z. B. iiber die
Dauer eines Versorgungsausfalls. In Bezug auf die Nutzung unterschiedlicher
Kommunikationstechnologien zeigten sich in den Planspieliibungen teilweise
deutliche Unterschiede zwischen der betriebsinternen Kommunikation
(Abb. 4.13) und der Kommunikation mit externen Akteuren (Abb. 4.14).

Abb. 4.13 Nutzung von Kommunikationstechnologien fiir die interne Kommuni-
kation
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Quelle: nach Hempel et al. 2021, S.158

Abb. 4.14 Nutzung von Kommunikationstechnologien fiir die Kommunikation
mit externen Akteuren
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Wihrend die Informationsiibermittlung innerhalb des Unternehmens vorrangig
iiber das Mobiltelefon lief, spielte das Festnetztelefon fiir die Kommunikation
mit externen Akteuren wie Behorden, Biirgermeister, andere Versorger, Dienst-
leister oder einzelne grofle Abnehmer wie Krankenhéduser die wichtigste Rolle.
Digitale Kommunikationsdienste wie E-Mail, Messenger oder soziale Medien
wurden dagegen fiir die interne und externe Kommunikation nur vergleichs-
weise selten genutzt (jeweils in 6 oder weniger Prozent der Ereignisse). Einzig
webbasierte Kundenportale wurden etwas hdufiger fiir die Informationstiber-
mittlung an die Verbraucher eingesetzt (in 14 % der Ereignisse). Gleichwohl
deutet die — zwar noch etwas zogerliche — Nutzung von internetbasierten Kom-
munikationsdiensten auf eine Digitalisierung der Krisenkommunikation hin. In
Zukunft kann eine stirkere Nutzung von digitalen Kommunikationsdiensten er-
wartet werden. Zunehmend zeichnet sich eine technische Konvergenz von
Sprachkommunikation, Informationsaustausch und Echtzeitsteuerung auf mo-
bilen Endgerdten ab. Auf Tablets ist je nach Aufgabenstellung einer Fachkraft
vom Kundenmanagementsystem bis zum GIS alles installiert, was zur Erledi-
gung der Aufgaben bendtigt wird. Mittlerweile sind webbasierte Kommunika-
tionsplattformen fiir das Ereignismanagement im Ausnahmefall auf dem Markt
erhiltlich. Diese bieten neben Gruppenchatfunktionen auch die Moglichkeit,
Alarmmeldungen und Priorisierungen iiber vordefinierte Einstellungen zu opti-
mieren und Informationen aus unterschiedlichen Quellen (z.B. Videos, Fotos
und Lageplédne) gezielt an vorab spezifizierte Akteure zu verteilen. Neben der
mobilen und schnellen Erreichbarkeit in zeitkritischen Situationen ist es vor al-
lem die Multifunktionalitit, die den strategischen Vorteil der mobilen Endgerite
im Kontext der Kommunikation im Storungs- bzw. Krisenfall ausmacht.

Ergebnisauswertung nach Handlungsstrang

Die Anwendung digitaler Technologien fiir die Bewéltigung von Ausnahmesi-
tuationen ist stark von der Art der Betriebsstorung bzw. vom Krisenszenario
abhingig. In den Planspieliibungen fiel die Nutzungsintensitét von digitalen Lo-
sungen im Szenario Stromausfall erwartungsgemél hinter der aller anderen
Handlungsstrangen zuriick (Abb. 4.15). Die im Szenario durchgefiihrten Hand-
lungen bezogen sich z. B. auf das Abschalten des Prozessleitsystems oder den
erneuten Zugriff nach Sicherstellung der Notstromversorgung. Am héufigsten
kamen digitale Technologien im Handlungsstrang Hitzewelle zum Einsatz. Die
tiberwiegende Mehrheit der Reaktionen bezog sich hier auf die Nutzung des
Prozessleitsystems, um die begrenzt vorhandenen Wasserressourcen durch eine
situationsangepasste manuelle Steuerung bestmoglich nutzen zu kénnen. Auch
im Szenario Starkregen wurden Prozessleitsysteme intensiv genutzt, allerdings
war hier der Handlungsspielraum infolge von limitierten Speicherkapazititen
deutlich enger.
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Abb. 4.15 Nutzung digitaler Lésungen nach Handlungsstrang
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Auch die Handlungsstrange Waldbrand und Bombenentschirfung fielen durch
verhdltnismafig viele Reaktionen durch digitale Hilfsmittel auf. Im Wald-
brandszenario wurden etwa anhand des Prozessleitsystems die Kapazititen fiir
die Loschwasserbereitstellung berechnet, um sie an die Feuerwehr zu kommu-
nizieren, mit GIS Brandherde oder Hydranten lokalisiert oder iiber Webseiten
bzw. Kundenportale Kund/innen vor Gefahren gewarnt. Im Szenario zur Bom-
benentschiarfung wurde ebenfalls eine Simulation zur Netzhydraulik durchge-
fiihrt, um 1m Falle eines Schadens an einer Abwasserdruckleitung entscheiden
zu konnen, welche Abwasserpumpwerke abzustellen sind. Im Falle des Gefahr-
gutunfalls wurde u. a. das Kundenportal genutzt, um die Bevolkerung iiber eine
mogliche Gesundheitsgefahrdung zu informieren.

4.4.3 Potenzieller Nutzen kiinftiger digitaler Technologien fiir
die Bewaltigung von Ausnahmesituationen

Im Rahmen der Planspieliibungen wurde auflerdem untersucht, ob bzw. inwie-
fern die zunehmende Digitalisierung der wasserwirtschaftlichen Anlagen und
Prozesse durch die in Kapitel 4.2 diskutierten digitalen Innovationen fiir die Be-
herrschung von Ausnahmesituationen von Nutzen sein konnten. Dazu wurden
die Mitspieler/innen gefragt, ob zusétzlich zu den aktuell verfiigbaren Informa-
tionen und technischen Mitteln neue digitale Innovationen hilfreich oder sogar
notwendig wiren, um die in den verschiedenen Handlungsstriangen gespielten
Ausnahmeereignisse (besser) bewiltigen zu koénnen. Um Vergleichbarkeit
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herzustellen, wurde den Teilnehmer/innen eine Auswahl an prototypischen Di-
gitalisierungsinnovationen présentiert, die fiir die Situationsbewiltigung einge-
setzt werden konnten, sobald die vorhandenen Mittel nicht mehr ausreichten.
Folgende Innovationen standen zur Auswahl (siehe auch Kap. 4.2):

>

digitaler Zwilling Wasserwerk/Abwasserpumpwerk zur Simulation von An-
lagen und Anlagenteilen (z. B. Pumpen, Filter, Armaturen, Sensoren) fiir die
Verbesserung von Entscheidungsgrundlagen und das Storfalltraining;
Expertenassistenz aus der Ferne durch VR und AR zur Unterstiitzung der
Mitarbeiter/innen durch schnell und ortunabhéngig zugéngliches Experten-
wissen,;

mobiler Druckrohratlas Wasser/Abwasser zur hydraulischen Berechnung
von Druck und Durchfluss im Leitungssystem, um Schadstellen in Echtzeit
zu lokalisieren und Schadensfolgen zu simulieren;

Leckortung durch Gerduschelogger (Wasser) zur Ermittlung und Lokalisie-
rung von Leckagen im Versorgungsnetz durch zielgenaue Ortung und Uber-
wachung;

LoRaWAN Wasser/Abwasser zur besseren Uberwachung und Steuerung von
Netzen und Anlagen durch den internetunabhingigen Ausbau von Sensor-
netzen;

Loschwasserbereitstellung zur automatisierten Berechnung von Loschwas-
sermengen und der spezifischen Anforderungen fiir den jeweiligen Objekt-
schutz;

offene Plattform fiir Wasseranalysedaten (Wasser) fir den Datenaustausch
zwischen Wasserbetrieben, Laboren und Behorden, um den Verwaltungs-
aufwand zu reduzieren und Meldewege zu beschleunigen;
versorgeriibergreifende Plattform Wasser zur Integration und Vernetzung
von Daten von Wasserbetrieben und Behorden, um kurzfristige Abstimmun-
gen von StabilisierungsmafBinahmen zu vereinfachen und langfristige Pla-
nungen gemeinsamer Infrastrukturvorhaben zu erleichtern;

automatische Zustandsanalyse von Kanalnetzen (Abwasser) zur Erstellung
von 3-D-Modellen mittels roboterbasierten Kamerasystemen und virtuellen
Begehung des Kanalnetzes, um Schéiden (teil)automatisch zu identifizieren
und Sanierungsbedarfe zu ermitteln;

dezentrale Automatisierung des Abwasserpumpnetzes (Abwasser) zur bes-
seren Ausnutzung von Riickhaltekapazititen und Stauraumpotenziale bei
Starkregenereignissen durch Optimierung der Steuerung.

Ausgleich von Informationsdefiziten

In Bezug auf die Frage, ob neue digitale Innovationen in der Lage wiéren, beste-
hende Informationsdefizite in Ausnahmesituationen zu reduzieren, zeigte sich
folgendes Bild. Von den Mitspieler/innen wurde in immerhin 37% der
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gespielten Ausnahmeereignisse ein zusétzlicher Informationsbedarf geltend ge-
macht, um dann auch einzelne Digitalisierungsinnovationen auszuwihlen, die
den entstandenen Informationsbedarf hétten decken konnen (Abb. 4.16). Auf-
fallend ist, dass zusitzliche Information {iberwiegend als (teilweise) hilfreich,
aber nur sehr selten auch als notwendig erachtet wurden.83 Die jeweiligen Aus-
nahmesituationen konnten in der Regel also auch mit den vorhandenen Infor-
mationen und technischen Mitteln bewéltigt werden, wenn auch insgesamt we-
niger gut als moglich.

Abb. 4.16 Einschatzung des Nutzens digitaler Losungen in Ausnahmesituatio-
nen
teilweise hilfreich
/1 4%

____Ja, hilfreich

nein/keine Angabe ____ 22 9%

63 %

a notwendlg

Quelle: nach Hempel et al. 2021, S.163

Nutzen in der Trinkwasserversorgung

Fiir den Bereich der Trinkwasserversorgung zeigt die Abbildung 4.17, durch
welche digitalen Innovationen die fiir die Situationsbewailtigung als hilfreich
errichteten Zusatzinformationen hétten bereitgestellt werden konnen. In 44 %
der Reaktionen hitte dies durch einen mobilen Druckrohratlas erfolgen konnen,
um die Wasserverteilung und Druckschwankungen im Verteilnetz besser beur-
teilen und die Risiken potentieller Versorgungsengpdsse schneller identifizieren
zu konnen. In 21 % der Reaktionen wurde ein Bedarf fiir den digitalen Zwilling
Wasserwerk gesehen, der als Grundlage fiir die Modellierung und Simulation
von unerwarteten Ereignissen dienen konnte. Damit lieBen sich die Auswirkun-
gen situationsbedingter und unerwarteter Wasserbedarfe infolge z. B. von Hit-
zewellen oder des temporiren Ausfalls einzelner Anlagen (besser) prognosti-
zieren. Ebenfalls in jeder fiinften Reaktion wurde die versorgeriibergreife Platt-
form Wasser nachgefragt. Weniger hiaufig wurde die LoRaWAN-Technologie
gefordert (in 14 % der Reaktionen). Alle anderen Innovationen wurden in weni-
ger als 10% der Reaktionen nachgefragt.

83 Letzteres bezog sich auf den Ausfall technischer Systeme im Falle eines Cyberangriffs
bzw. das Fehlen von technischen Systemen fiir die Gefahrenstofferkennung.
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Abb. 4.17 Nachfrage nach digitalen Technologien fiir die Bewaltigung von Aus-
nahmesituationen in der Trinkwasserversorgung

mobiler Druckrohratlas Wasser

digitaler Zwilling Wasserwerk
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Leckortung durch Gerauschelogger
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Quelle: nach Hempel et al. 2021, S. 166

Nutzen in der Abwasserentsorgung

Die Nachfrage nach Digitalisierungsinnovationen in der Abwasserentsorgung
erwies sich etwas schwicher als in der Trinkwasserversorgung (Abb. 4.18). Der
Bedarf nach digitalen Innovationen fiir eine bessere Informationsgrundlage be-
traf hier insbesondere den digitalen Zwilling Abwasserpumpwerke (in 37 % al-
ler Reaktionen, flir die zusétzlicher Informationsbedarf festgestellt wurde).

Abb. 4.18 Nachfrage nach digitalen Technologien fiir die Bewdltigung von Aus-
nahmesituationen in der Abwasserentsorgung
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Quelle: nach Hempel et al. 2021,S. 173
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Abwasserpumpwerke stellen wegen der Gefahr von Verstopfungen und Uber-
schwemmungen, aber auch wegen der hohen Zahl dieser Anlagen sensible Kno-
tenpunkte der Abwasserentsorgung dar. Ihr Ausfall hat oft Folgen, die nicht so-
fort kompensiert werden konnen, sondern zu Unterbrechungen zumindest von
Teilen des Netzes fiihren. Mithilfe eines digitalen Zwillings von Abwasser-
pumpwerken konnten Verstopfungen, Riickstaueffekte und Uberschwemmun-
gen simuliert und entsprechende entscheidungsrelevante Erkenntnisse erlangt
werden. An zweiter und dritter Stelle wurden mit jeweils 32 % und 26 % der
Reaktionen die LoRaWAN-Technologien sowie die dezentrale Automatisie-
rung des Abwasserpumpnetzes nachgefragt. Letzteres diente dazu, vorhandene
Kapazititen bedarfsorientiert bestmoglich auszunutzen und Abwasseriiberlaufe
zu verhindern. Ein mobiler Druckrohratlas fiir das Kanalisationsnetz wurde in
16 % der Reaktionen fiir hilfreich empfunden, wobei die Kartierung in Echtzeit
z.B. fiir die Ermittlung alternativer Forderwege oder Zielkldranlagen von Nut-
zen wire. Anzumerken ist, dass die Technologien nicht unabhéngig voneinan-
der zu betrachten sind. Die dezentrale Automatisierung des Abwasserpumpnet-
zes und der mobile Druckrohratlas setzen auf dem Einsatz von LoORaWAN auf.
Auflerdem wurde die dezentrale Automatisierung des Abwasserpumpnetzes im-
mer in Verbindung mit dem digitalen Zwilling Abwasserpumpwerk genannt.
Insbesondere bei Starkregenereignissen stellen die begrenzten Speicherkapazi-
taten im Kanalisationsnetz physische Grenzen fiir die Bewiéltigung der Situati-
onen dar. Generell und anders als bei der Wasserversorgung lisst sich die Ab-
wasserinfrastruktur insofern nur bedingt an Ausnahmesituationen adaptieren,
wobei auch digitale Innovationen hieran wenig dndern konnen. Thr Nutzen fiir
die Bewiltigung von Ausnahmesituationen ist daher im Abwasserbereich ge-
ringer als in der Trinkwasserversorgung.

4.4.4 Bedeutung menschlicher Erfahrung in Ausnahme-
situationen

In Ausnahmesituationen miissen Entscheidungen oft unter hohem Zeit- und
Handlungsdruck sowie Unsicherheit gefdllt werden. In solchen Situationen
greifen menschliche Akteure oft auf implizites, schnell verfiigbares Erfahrungs-
wissen zuriick, um Gefahren zu antizipieren und Handlungsoptionen zu priifen.
Der Nutzen von digitalen Losungen zur Beherrschung von Ausnahmesituatio-
nen muss daher auch immer im Verhaltnis zur menschlichen Erfahrung bewertet
werden. Dabei kann die menschliche Erfahrung durch den Einsatz von digitalen
Technologien langfristig auch verloren gehen, wenn Ausnahmesituation zuneh-
mend automatisiert gelost werden.
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Rolle menschlicher Erfahrung

Die Befragung der am Planspiel teilnehmenden Unternehmensvertreter/innen
nach der jeweiligen Rolle unterschiedlicher Verfahren zur Entscheidungsfin-
dung im Normalbetrieb sowie im Kontext des Notfall- und Krisenmanagements
stellte die entscheidende Bedeutung der menschlichen Erfahrung in beiden
Handlungskontexten klar hervor. Gleichzeitig wurde deutlich, dass Erfahrung
immer auch durch technische Verfahren unterstiitzt wird, allem voran durch Zu-
standsinformationen aus dem Prozessleitsystem. Auf der Grundlage solcher Da-
ten stehen fiir die Entscheidungsfindung weitere Instrumente zur Verfiigung,
die von der manuellen Berechnung bis hin zu Prognosen und Simulationen mit-
tels entsprechender Software reichen.

In Abbildung 4.19, die auf den Einschitzungen von 12 der 16 teilnehmen-

den Unternehmensvertreter/innen beruht, werden die Anteile unterschiedlicher
Erkenntnismethoden an typischen Entscheidungsfindungsprozessen in unter-
schiedlichen Handlungskontexten (Normalbetrieb Wasser, Normalbetrieb Ab-
wasser, Notfall- und Krisenmanagement) dargestellt. Bei den Erkenntnismetho-
den handelt es sich um: Erfahrungswerte, manuelle und eher rudimentire Da-
tenanalyse, datenbasierte Ursache-Wirkungs-Analysen sowie Durchfiihrung
von Simulationen und Prognosen.
Grundsitzlich wird in allen drei Handlungskontexten den erfahrungsbasierten
und damit eher informellen Verfahren eine hohere Bedeutung beigemessen als
den stark datengetriebenen formalisierten Verfahren. Vergleicht man dariiber
hinaus Normalbetrieb und Ausnahmesituation, zeigt sich wie bei der Auswertung
der Planspiele, dass nicht etwa komplexe Analyse- und Simulationsverfahren zu-
satzlich in den Fokus geraten, sondern das Erfahrungswissen gemeinsam mit ein-
fachen Methoden der Datenanalyse noch einmal an Bedeutung gewinnen.

Erfahrungswissen spielt demgeméil als Erkenntnismethode zur Entschei-
dungsfindung (noch) die entscheidende Rolle. Gerade in kritischen Situationen,
die schwierige Entscheidungen verlangen, steigt die Bedeutung von Erfahrung.
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Abb. 4.19 Einschatzung der Rolle von Erkenntnismethoden zur Entscheidungs-
findung
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Quelle: nach Hempel et al. 2021,S.178

UnregelmiafBigkeiten gehen tendenziell mit einem Vertrauensverlust in tech-
nisch erzeugte Information einher. Ermdglichen teilautomatisierte Systeme den
Bediener/innen, individuell zu entscheiden, ob und in welcher Intensitit eine Au-
tomatik genutzt werden soll, ist es an ihnen zu intervenieren, sobald es zum Wi-
derspruch zwischen Anzeige- und Erfahrungswert kommt und eine korrekte Er-
kennung der Situation durch die Maschine angezweifelt werden muss. Im Plan-
spiel wurde beobachtet, dass technisch erzeugte Informationen im Falle von Un-
regelmiBigkeiten immer wieder manuell kontrolliert wurden. Der Mangel an
Adaptionsfahigkeit der Automatik, ihre Starrheit und Determiniertheit, fiihren
immer wieder zu der Entscheidung, ihren Einsatz auszusetzen. Der Einzelne
schopft aus seinem individuellen Erfahrungsschatz, den er in der Interaktion mit
anderen Akteuren, aber auch mit der Technik erlernt hat (Hempel et al. 2021,
S.179).

Verlust entscheidender Krisenkompetenzen durch Einsatz digitaler
Technologien

Werden alltdgliche betriebliche Storungen immer haufiger automatisiert durch

den Einsatz von Technik gelost, kommt das Personal immer seltener dazu, die
Bewiltigung von Ausnahmesituationen zu iiben. Mit der Digitalisierung von
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Anlagen und Prozessen und durch den Einsatz zunehmend autonomer Entschei-
dungssysteme entkoppelt sich die menschliche Erfahrung von den technischen
Prozessen immer stirker. Hierbei gehen auf lange Sicht aber entscheidende
Kompetenzen der Mitarbeiter/innen fiir den Umgang mit Stérungen und Krisen
verloren. Es ergibt sich die als »Ironie der Automatisierung« (Bainbridge 1983)
bekannte paradoxe Situation, wonach sich die urspriingliche Handlungskompe-
tenz der Operateure auf das Bedienen am Bildschirm reduziert, wiahrend in kri-
tischen Situationen der Mensch bendtigt wird, um als Redundanz zur Verfiigung
zu stehen (Manzey 2012, S.338). Es fehlt der langfristig angeeignete Erfah-
rungsschatz, der auf Basis impliziten Wissens eine Bewdltigung von Ereignis-
sen ermdglichen wiirde. Tritt jedoch eine komplexere Krise ein, die auch die
Automatisierung nicht bewiltigen kann, sind die Menschen iiberfordert (Hem-
pel et al. 2021, S. 184 f.).

4.4.5 Zwischenfazit

Die Digitalisierung spielt heute bereits eine zentrale Rolle bei der Bewéltigung
von Ausnahmesituationen und wird angesichts zunehmender Anforderungen
kiinftig eine noch stirkere Rolle spielen. Frithwarnsysteme sind nétig, um die
Folgen drohender Ereignisse frithzeitig und besser abschétzen zu konnen. Er-
forderlich sind auch Echtzeitsimulationen mit einem Hochstmal an Verlésslich-
keit, insbesondere um verfligbare Ressourcen gezielter einsetzen zu konnen.
Noch sind komplexe Analyse- und Simulationswerkzeuge als Entscheidungs-
unterstiitzung in Stérungs- oder Krisensituationen zu langsam bzw. die Kalib-
rierung von Modellen und die Durchfiihrung der Berechnung zu zeitaufwendig,
weswegen bisher einfache technische Losungen priferiert werden.

Welche digitalen Technologien sich fiir die Storungs- und Krisenbewélti-
gung als besonders hilfreich erweisen, hingt vom Ausnahmeereignis wie auch
von den infrastrukturellen Gegebenheiten im Betrieb ab. Fiir kleinere Betriebe
schrianken die physischen Kapazititsgrenzen den Spielraum fiir Reaktionen auf
Ausnahmeereignisse stark ein, wobei auch digitale Technologien die physi-
schen Grenzen nicht iiberwinden kdnnen. Trotz der voranschreitenden Digitali-
sierung bleiben daher Investitionen in zusitzliche physische Infrastrukturen
wichtig, um die Wasserwirtschaft auf kiinftige Herausforderungen vorzuberei-
ten. Hierfiir sind neben finanziellen Ressourcen insbesondere auch zielgerich-
tete Strategien notwendig, in welchen bauphysikalische und Mallnahmen der
Digitalisierung beriicksichtigt werden. Von nutzen kdnnte die Digitalisierung
und Vernetzung fiir die Etablierung von Unternehmenskooperationen zwischen
benachbarten kleinen und mittleren Betreibern sein, um die vorhandenen Infra-
strukturen gemeinsam zu nutzen. Ahnlich wie bei groBen Betreibern kénnten so
die Redundanzen im System erhoht sowie flexiblere Betriebsweisen gerade
auch in Storungs- und Krisensituationen ermoglicht werden.
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Auch wenn die Potenziale der Digitalisierung fiir die Bewéltigung von Aus-
namesituationen deutlich sind, bleibt die menschliche Erfahrung und die Kri-
senkompetenz der Mitarbeiter/innen entscheidend, um auflergewdhnliche Situ-
ationen zu bewaltigen bzw. den Normalbetrieb moglichst rasch wieder herzu-
stellen.

4.5 Handlungsfelder

Die Digitalisierung von Betriebs- und Verwaltungsaufgaben in der Trinkwas-
serversorgung und Abwasserentsorgung bietet vielfdltige Moglichkeiten zur
Optimierung der wasserwirtschaftlichen Prozesse und damit zur Erh6hung der
betriebswirtschaftlichen Effizienz, wobei solche Vorteile allerdings nicht
zwangsliufig fiir alle Betriebe zu erwarten sind. Digitale Losungen konnen zur
Bewiltigung von Herausforderungen beitragen, die im Zusammenhang mit dem
Klimawandel, dem Schutz der Trinkwasserressourcen oder der Transformation
des Energiesystems stehen. Das Potenzial der digitalen Innovationen fiir die
Wasserwirtschaft kann aktuell aber von vielen Betrieben noch nicht vollstandig
ausgeschopft werden. Ein wesentliches Hemmnis sind die oft hohen Anschaf-
fungs- und Instandhaltungskosten, die insbesondere fiir kleine und mittlere Un-
ternehmen nicht immer zu bewiltigen sind. Vielfach ist die in den Betrieben
eingesetzte Technik veraltet, aulerdem fehlt es an IT-Kompetenzen und Digi-
talisierungsstrategien. Dariiber hinaus sind die notwendigen infrastrukturellen
Rahmen