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In Kuirze

> Die Wasserwirtschaft und die Siedlungsabfallentsorgung
gehoren in Deutschland zu den Kritischen Infrastruk-
turen. Bei einem Ausfall drohen Versorgungsengpisse.
> Die Gewihrleistung der Versorgungssicherheit stellt
Kommunen vor steigende Herausforderungen. Klima-
wandelfolgen, demografische Verdnderungen oder die
COVID-19-Pandemie machen Anpassungen notwendig.
Digitale Innovationen bieten vielfiltige Potenziale zur
Bewiltigung dieser Herausforderungen, allerdings stel-
len sie nur einen Teil der Problemldsung dar.
> Treiber der Digitalisierung sind vor allem grofSe Unter-

v

nehmen. Mittleren und vor allem kleinen Betrieben feh-
len dazu oft die finanziellen, fachlichen und personellen
Ressourcen, sodass sie auf Unterstiitzung angewiesen sind.

> Die Digitalisierung erhoht die Anfilligkeit fiir Bedrohun-
gen aus dem Cyberraum. Aufgrund gesetzlicher Verpflich-
tungen weisen grofle Unternehmen der Wasserwirtschaft
ein gutes Schutzniveau auf, wahrend kleinere Betriebe fiir
das Thema héufig erst sensibilisiert werden miissen.

Worum es geht

Die Dienstleistungen der Daseinsvorsorge — dazu gehéren u. a.
die Grundversorgung mit Wasser und Energie, die Abwasser-
und Abfallentsorgung, Gesundheitsdienste, Bildungs- und
Kulturangebote - sind fiir die gesellschaftliche, wirtschaftli-
che und kulturelle Entwicklung unverzichtbar. Viele dieser
Dienstleistungen bzw. die zu ihrer Erbringung notwendigen
Infrastrukturen werden zu den Kritischen Infrastrukturen
gezéhlt, die als besonders schiitzenswert gelten.

In Deutschland werden die Dienstleistungen der Daseinsvor-
sorge zumeist durch die Kommunen erbracht. Dies stellt sie
bzw. die mit der Erfiilllung der Aufgaben beauftragten Unter-
nehmen vor wachsende Herausforderungen. Die Folgen der
COVID-19-Pandemie oder des Ukraine-Kriegs, aber auch
langfristige klimatische oder demografische Verdnderungen
machen Anpassungen in betrieblichen Prozessen und in der
Arbeitsorganisation notwendig.
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Der Digitalisierung wird eine zentrale Rolle zugesprochen,

um diesen Herausforderungen zu begegnen. Digitale Inno-
vationen ermoglichen nicht nur Effizienz- und Qualitétsstei-
gerungen, sondern erdffnen auch Optionen fiir intelligente
Betriebsweisen, um auf aulergewohnliche Situationen besser
reagieren zu kénnen. Zugleich aber stellt die Digitalisierung
Kommunen wegen der hohen Investitionskosten, des nétigen
Kompetenzaufbaus und der erhohten Gefahr durch Cyberan-
griffe auch vor grofSe Schwierigkeiten.

Im TA-Projekt wurden Chancen und Risiken der Digita-
lisierung kritischer kommunaler Infrastrukturen an den
Beispielen der Abfallwirtschaft und der Wasserwirtschaft
untersucht.

Digitalisierung ist ein kontinuierlicher Prozess

Digitalisierung findet in der Wasser- und Abfallwirtschaft
fortlaufend statt. Sie begann bereits vor iiber 40 Jahren mit
dem Einzug von Computern fiir Verwaltungs- und Model-
lierungsaufgaben. In der Wasserwirtschaft wurde zunehmend
Elektronik fiir die Anlagensteuerung auf Basis von Soll- und
Grenzwerten verbaut. Heute setzen die meisten Wasserbe-
triebe in weiten Teilen ihrer Anlagen digitale Automati-
sierungstechnik ein. Groflere (z. B. Klarwerke) oder in der
Flache verteilte Anlagen (z.B. Brunnen) lassen sich mithilfe
von Prozessleitsystemen aus der Leitwarte zentral iiberwa-
chen und steuern. Auch die meisten Verwaltungsaufgaben
(Personalplanung, Verbrauchsabrechnung etc.) erfolgen mit
digitaler Unterstiitzung. Allerdings kommen hierfiir unter-
schiedliche Softwaresysteme zum Einsatz, sodass noch Opti-
mierungspotenzial durch Systemintegration besteht.
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In der kommunalen Abfallwirtschaft sind die Bereiche mit
hohem Anteilan manuellen Tétigkeiten, also vor allem die Ab-
fallerfassung und der Abfalltransport, noch vergleichsweise
wenig digitalisiert. Dagegen haben die 6ffentlich-rechtlichen
Entsorgungstréiger (6rE) viele Verwaltungsaufgaben (Gebiih-
renabrechnung, elektronische Dokumentation nachweispflich-
tiger Abfille etc.) bereits weitgehend digitalisiert, wenngleich
wie in der Wasserwirtschaft auch hier Effizienzverbesserungen
moglich sind. Moderne Abfallbehandlungsanlagen sind be-
reits mit digitaler Automatisierungstechnik ausgestattet. Hier
liegen die Bemiihungen derzeit in der Weiterentwicklung der
Sensortechnik fiir eine bessere Abfalltrennung.

Die Perspektiven der Digitalisierung in der Wasser- und
Abfallwirtschaft bestehen in einer stirkeren Vernetzung der
vorhandenen Einzelanwendungen hin zu immer gréfleren
integrierten Systemen. In der Vision sollen so weitgehend
autonom agierende Gesamtsysteme entstehen, die ohne
menschliches Eingreifen in komplexen Umgebungen funkti-
onieren. Der Weg dahin ist allerdings noch weit.

Die Digitalisierung zur Férderung einer Kreislauf-
wirtschaft steckt noch in den Kinderschuhen

Der Digitalisierung werden in der Abfallwirtschaft hohe Po-
tenziale fiir eflizientere Betriebsprozesse und die Starkung
der Kreislaufwirtschaft zugeschrieben. Bei den 6rE zielen die
aktuellen Aktivititen vor allem auf betriebswirtschaftliche
Effizienzgewinne und die Optimierung von Dienstleistungen

Digitale Innovationen fiir die Abfallwirtschaft (Beispiele)

Fiir die Sammlung und den Transport von Abfallen werden
Datenerfassungsgerite und Bordcomputer in den Sam-
melfahrzeugen eingesetzt, um Informationen zu Stérun-
gen (z.B. Abholhindernisse) zu dokumentieren. Behilter-
identifikationssysteme erlauben es, Container wéhrend
der Sammeltour zu erkennen und den einzelnen Haus-
halten zuzuordnen. Marktverfiigbar sind Navigations-
und Telemetriesysteme mit zahlreichen Funktionalita-
ten zur Optimierung des Fahrzeugmanagements und der
Tourenplanung.

Digitale Technologien, die der Abfallvermeidung dienen,
befinden sich meist noch in einem frithen Anwendungssta-
dium. Dazu gehoren etwa Wigesysteme am Sammelfahr-
zeug, die eine mengengerechte Abrechnung erméglichen,
oder Sensoren zur Storstoffdetektion fiir die Erkennung
von Fehlwiirfen.

In grofen Miillverbrennungs- oder Abfallbehandlungsanla-
gen findet in der Regel eine kontinuierliche digitale Prozess-
iiberwachung und -steuerung mithilfe von Prozessleitsyste-
men statt. Dafiir werden Daten aus einer Vielzahl an Sensoren
analysiert.

ab, wihrend die Riickgewinnung von Wertstoffen im Sinne
der Kreislaufwirtschaft bisher weniger im Fokus steht. Dies
hat systemische Griinde, denn die Kommunen profitieren
derzeit wenig vom Absatz von Wertstoffen. Die Potenziale
fiir einen stirkeren Ressourcenschutz liegen hier eher in der
Intensivierung der Kommunikation zwischen den 6rE und
ihren Kunden, um fiir eine sortenreine Sortierung und Ab-
fallvermeidung zu sensibilisieren, sowie mit anderen Bran-
chenakteuren, um z.B. Informationen zur Materialzusam-
mensetzung von Abfillen auszutauschen.

Kiinftig wire darauf zu achten, dass Investitionen in die
Digitalisierung stirker als bisher an den Zielen der Ab-
fallhierarchie ausgerichtet werden. Dazu wire eine Verbin-
dung der Informationssysteme von 6rE mit vorgelagerten
Produktions- und Nutzungsschritten erforderlich, um ohne
Unterbrechung des Informationsflusses die in Produkten ent-
haltenen Materialien und ggf. toxischen Stoffe zu dokumen-
tieren. Grundsitzlich gilt aber, dass digitale Lésungen nur ein
Teil eines breiteren Mafinahmenbiindels zur Etablierung der
Kreislaufwirtschaft darstellen. Hierzu gehoren auch beispiels-
weise ein okologisches Design sowie die Reparierbarkeit und
Wiederverwendung von Produkten.

Die Digitalisierung der Wasserwirtschaft braucht
eine zentrale Dateninfrastruktur

Insbesondere eine verstiarkte Erhebung, Nutzung, Ver-
kniipfung und Auswertung von wasserrelevanten Daten

Die Einfiihrung digitaler Produktpisse, mit denen viele Po-
tenziale verkniipft werden, steht noch am Anfang. Sie ermog-
lichen eine bessere Kenntnis der Abfallzusammensetzung
und der darin enthaltenen Rohstoffe. Dies konnte dabei hel-
fen, die Abfallbehandlung weiter zu optimieren.

Sensoren in oder an Abfallbehiltern messen Parameter wie Tem-
peratur, Bewegung, Schall oder die geografische Lage. Daraus las-
sen sich Informationen zum Fiillstand, der jeweiligen Position oder
zu Auffilligkeiten (z.B. Feuer, Diebstahl) ableiten.
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verspricht neue Losungsansitze fiir die Bewiltigung der He-
rausforderungen, denen sich die Wasserwirtschaft aktuell zu
stellen hat (z. B. Sicherung der Wasserqualitdt, Beherrschung
von Extremwetterereignissen, Vermeidung von Wasserver-
lusten). Zurzeit liegen allerdings die erforderlichen Daten
hiufig nur fragmentiert und voneinander isoliert auf
IT-Systemen in unterschiedlichen Unternehmensbereichen,
bei Behorden oder bei anderen Akteuren, z. B. aus Industrie
oder Landwirtschaft, vor. Unzureichend kompatible Schnitt-
stellen erschweren den Datenaustausch weiter. Teilweise feh-
len die Daten auch ganz, da beispielsweise Leitungs- und Ka-
nalnetze gegenwirtig noch unzureichend mit Sensortechnik
ausgestattet sind.

Innovationen, wie digitale Wasserzihler, Geoinformations-
systeme, digitale Zwillinge oder webbasierte Datenplattfor-
men, bilden die Grundlage fiir eine verbesserte Vernetzung
und integrierte Datennutzung in der Wasserwirtschaft. Die
Verbreitung solcher digitaler Technologien hat allerdings
gerade erst begonnen. Treiber der Diffusion sind einzelne
innovative Unternehmen, die aufgrund ihrer Grofle tiber
ausreichende finanzielle und personelle Ressourcen zur
Erprobung und Einfithrung neuer Technologien verfiigen.
Um auch kleinen und mittleren Betrieben die Teilhabe an
der Digitalisierung zu erméglichen, kénnten diese beispiels-
weise durch Beratungsangebote oder finanzielle Zuschiisse
bei Investitionen in Technik oder die Mitarbeiterausbildung
staatlich unterstiitzt werden.

Digitale Innovationen fiir die Wasserwirtschaft (Beispiele)

Die Sensortechnik zur Uberwachung und Steuerung was-
serwirtschaftlicher Anlagen hat durch die Digitalisierung we-
sentliche Fortschritte erfahren. Dies betrifft neben Funkti-
onserweiterungen (z.B. automatische Fehlererkennung) auch
die Robustheit von Sensoren und Dateniibertragung. Da-
durch wird eine bessere Ausstattung der Anlagen mit Sen-
soren ermoglicht. Derzeit wird intensiv an echtzeitfahigen
Sensorsystemen fiir chemische und biologische Parameter
zur Uberwachung der Wasserqualitit geforscht. Erste Senso-
ren stehen zur Verfligung, ein routinemafliger Einsatz findet
jedoch noch nicht statt.

Aktuell tauschen immer mehr Wasserversorger analoge ge-
gen digitale Wasserzihler aus, die Verbrauchsdaten speichern
und an die Versorger {ibermitteln kénnen. Dies ermdglicht
nicht nur betriebliche Einsparungen bei der Zahlerablesung,
sondern liefert auch wertvolle Hinweise auf mogliche Wasser-
verluste. Indem sie den Wassernutzenden Verbrauchsdaten in
Echtzeit bereitstellen, konnen digitale Wasserzéahler zudem
potenziell dazu beitragen, den Wasserverbrauch zu senken.

Die Anwendungsmoglichkeiten digitaler Zwillinge, also ei-
nes virtuellen Echtzeitabbilds einer realen Anlage oder eines

Digitalisierung unterstiitzt die Krisenbewaltigung,
der Nutzen hdngt aber vom konkreten Ereignis ab

In der Wasserwirtschaft ist der Umgang mit Storungen und
Krisen ohne den zumindest begleitenden Einsatz von digi-
talen Technologien nicht mehr denkbar. Thr Nutzen hingt
allerdings vom konkreten Ereignis ab. Wahrend digitale An-
wendungen, wie das Prozessleitsystem, bei einer Hitzewelle
intensiv verwendet werden, um die begrenzt vorhandenen
Wasserressourcen durch eine situationsangepasste Steuerung
bestmoglich zu nutzen, konnen sie bei einem Stromausfall
erwartungsgemafl viel weniger Unterstiitzung leisten.

Eine Folge der voranschreitenden Digitalisierung ist, dass Sto-
rungen im Prozessablauf zunehmend automatisiert behoben
werden. Dies kann beim Personal zu einem schleichenden
Kompetenzverlust fithren, wobei aber die menschliche Er-
fahrung fiir die Wiederherstellung des Normalbetriebs ent-
scheidend bleibt. Die Digitalisierung Kritischer Infrastruk-
turen sollte daher mit Augenmaf3 erfolgen.

Eine zielgerichtete Forderung unterstiitzt die Er-
schlieRung von Potenzialen der Digitalisierung

Die grofiten Potenziale der Digitalisierung bestehen in der
digitalen Verkniipfung von Anlagen, Unternehmensbereichen
sowie von vor- und nachgelagerten Wertschopfungsprozessen.
Mit einer zielgerichteten Férderung von tiberbetrieblichen
Kooperationen sowie von Mafinahmen zur Standardisierung

ganzen Systemverbunds, sind vielfaltig. Sie reichen von der

Analyse und Optimierung von Arbeitsprozessen tiber die
Aus- und Weiterbildung von Mitarbeiter/innen bis hin zur vo-
rausschauenden Wartung von Anlagen iiber deren gesamten
Lebenszyklus. In der Wasserwirtschaft arbeiten Unternehmen
aber erst vereinzelt und pilotenhaft mit digitalen Zwillingen.

Im biologischen Breitbandsensor »AquaBioTox« werden Mik-
roorganismen kontinuierlich mit Trinkwasser umspiilt. Eine
Kamera mit automatischer Bildauswertung detektiert Verande-
rungen, bei denen ein Alarmsignal ausgelost wird.
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von Datenschnittstellen konnte die Digitalisierung der Wasser-
und Abfallwirtschaft politisch unterstiitzt werden.

Unzureichende infrastrukturelle Rahmenbedingungen stellen
oft ein Hemmnis fiir die Einfithrung digitaler Innovationen
dar. Ein Forderschwerpunkt sollte daher beim Infrastruktur-
ausbau, z.B. fiir eine flichendeckende Breitbandversorgung
oder fiir offentliche Cloud-Infrastrukturen, gelegt werden.
Schliefllich sollte der Kompetenzautbau bei den Beschiftigten
beider Branchen gefordert werden, um einen fachgerechten
und sicheren Umgang mit den Technologien sicherzustellen.

Der erhohte Schutzbedarf fir die IT-Systeme kdnn-
te vor allem kleinere Unternehmen uberfordern

Durch die voranschreitende Digitalisierung erh6hen sich die
Vernetzung und die Komplexitat der IT-Systeme in wasserwirt-
schaftlichen Betrieben. Dies lasst auch die Risiken fiir mensch-
liche Bedienfehler oder technisches Versagen ansteigen. Eine
wachsende Gefdhrdung geht aulerdem von vorsatzlichen
Cyberangriffen aus, wobei sich die Bedrohungslage seit Aus-
bruch des Ukraine-Kriegs verscharft hat. Die Wasserwirtschaft
gehort zu den Kritischen Infrastrukturen, weshalb es betriebs-
kritische IT-Sicherheitsvorfille zu vermeiden sind.

Das IT-Sicherheitsgesetz von 2015 setzt den gesetzlichen Rah-
men fiir die Informationssicherheit in Kritischen Infrastruk-
turen. Es verpflichtet grofle Unternehmen der Wasserwirt-
schaft, ihre betriebskritischen IT-Systeme nach dem Stand
der Technik abzusichern. Fiir die grofe Mehrheit der kleinen
und mittleren Betriebe gab es bisher jedoch keine gesetzlichen
Regelungen, weshalb sie Schutzmafinahmen - wenn {iiber-
haupt - nur auf freiwilliger Basis umsetzen. Die bis Oktober
2024 in nationales Recht umzusetzende NIS-2-Richtlinie sieht
allerdings kiinftig auch fiir mittlere Unternehmen gesetzliche
Pflichten zum Schutz ihrer IT-Systeme vor.

Durch das IT-Sicherheitsgesetz von 2015 konnte bei grofien
Unternehmen eine deutliche Verbesserung der Informationssi-
cherheit erreicht werden. In kleinen und mittleren Betrieben
hingt das Schutzniveau hingegen besonders vom Sicher-
heitsbewusstsein in den Unternehmensleitungen ab. Hier
fehlt es teilweise noch an einem ausreichenden Verstindnis
fiir die Gefahrdungen der Informationssicherheit. Aufierdem
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stellen die begrenzten finanziellen und fachlichen Ressourcen
oft ein Hemmnis fiir die Implementierung von Schutzvorkeh-
rungen dar. Gleichwohl setzen auch viele kleine und mittlere
Betriebe proaktiv und im Rahmen ihrer Moglichkeiten Maf3-
nahmen zur Verbesserung der Informationssicherheit um.

Politische Unterstiitzungsmafinahmen zur Forderung der
Informationssicherheit in der Wasserwirtschaft bieten sich
fiir kleine und mittlere Betriebe an. Diese miissen haufig erst
fiir das Thema sensibilisiert und aufgrund der begrenzten Res-
sourcen generell viel starker als grofle Unternehmen unterstiitzt
werden. Moglichkeiten dazu bieten etwa zielgerichtete Informa-
tionskampagnen, die staatliche Unterstiitzung der Aus- und Wei-
terbildung von Beschiftigten oder eine stirkere Bewerbung be-
stehender bzw. die Implementierung neuer Férderinstrumente.

Ausblick

Trotz der hohen Erwartungen, die an eine weiter voran-
schreitende Digitalisierung fiir die Bewiltigung kiinftiger
Herausforderungen gestellt werden, konnen digitale Tech-
nologien immer nur ein Teil der Problemlésung sein. Ihr
Einsatz ist vor allem dann sinnvoll, wenn sie in ganzheitliche
Strategien zur nachhaltigen Weiterentwicklung der Abfall-
und Wasserwirtschaft eingebettet werden. Die Digitalisierung
erfordert somit Gestaltung, um die Potenziale bestmoglich zu
erschliefSen und Risiken zu minimieren. Dazu kann und muss
auch die Politik beitragen.
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