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Abschreckungseffekte und
Uberwachungsgefiihl im

Datenschutzrecht

Auswirkungen auf betroffene Personen

Aufgrund allgegenwartiger vernetzter Datenverarbeitung nimmt das Ausmal3 an
Uberwachung gesellschaftsweit zu. Der vorliegende Beitrag untersucht die Auswirkungen
von Uberwachung und stellt eine explorative Studie zu diesem Thema vor. Die erlangten
Ergebnisse lassen Riickschliisse darauf zu, ob die in datenschutzrechtlichen Diskussionen
weit verbreitete Annahme zutrifft, dass Uberwachung zu Verhaltensveranderungen

und -anpassungen flihrt (und aus diesem Grund regelungsbedurftig ist).

1 Die vernetzte Welt als Zentrum
von Uberwachungen’

In der heutigen vernetzten Welt konnen einzelne Datenverarbei-
tungssysteme lingst nicht mehr isoliert voneinander betrachtet
werden. Die Digitalisierung hat aufgrund der rasanten Entwick-

1 Die diesem Beitrag zugrundeliegenden Forschungsarbeiten wurden vom
Bundesministerium fur Bildung und Forschung (BMBF) und vom Hessischen Mi-
nisterium fur Wissenschaft und Kunst (HMWK) im Rahmen ihrer gemeinsamen
Forderung fur das Nationale Forschungszentrum fiir angewandte Cybersicher-
heit ATHENE unterstutzt. Eine Langfassung des Beitrags mit detaillierten empiri-
schen Ergebnissen ist unter https://www.athene-center.de/fileadmin/Down-
loads/Studie-Beobachtung.pdf verfligbar.
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lung neuer Technologien ein Ausmaf$ angenommen, bei dem
es zunehmend zu einer Verbindung verschiedener I'T-Systeme
kommt, deren Datenverarbeitungsprozesse untrennbar mitein-
ander verkniipft sind. Technische Systeme, die Daten verarbei-
ten, sind inzwischen nahezu allgegenwirtig. Schlagworte wie ubi-
quitous computing, internet of things, Industrie 4.0 oder system-
atic digitalization®bezeichnen diese Entwicklung. Jeweils werden
unzéhlige Daten erfasst, gespeichert, verarbeitet, ausgewertet und
tibermittelt.’ Die weit (iberwiegende Anzahl an Datenverarbei-
tungsvorgangen erfolgt automatisiert und ist, z. B. im Rahmen
des Tainierens Kiinstlicher Intelligenz oder bei Big-Data-Anwen-
dungen, auch nicht mehr auf einen bestimmten Verarbeitungs-
zweck beschrankt. Die Masse an Daten, die iiber Einzelne sowie
die Bevolkerung bzw. Bevolkerungsgruppen zur Verfiigung ste-
hen, schafft neue Moglichkeiten der Uberwachung, was sowohl
den Einzelnen als auch die Gesellschaft als Ganze betrifft.
Uberwachung! ist dabei zunichst nicht per se negativ zu sehen.
Sie kann dem legitimen Ziel dienen, Sicherheit herzustellen und
nicht zuletzt auch das subjektive Sicherheitsgefiihl der betroffenen
Personen zu verbessern. Sie kann aber auch zur Beeintrachtigung
von Grundrechten - v. a. des Grundrechts auf Schutz personenbe-

2 Spiecker gen. D6hmann, CR 2016, 698.

3 Fir eine beispielhafte Auflistung der Einsatzgebiete digitaler Systeme Zech,
in Deutscher Juristentag e.V. Standige Deputation, Verhandlungen des 73. Deut-
schen Juristentages, I/A (A 25 f.).

4 In Entscheidungen und wissenschaftlichen Publikationen wird wechselnd
von ,Uberwachung” und ,Beobachtung” gesprochen. Diese Begriffe haben
einen gemeinsamen objektiven Kern (namlich das Erfassen von Daten tiber an-
dere), aber - moderat - unterschiedliche Konnotationen. ,Beobachtung” ist der
neutralere Begriff und kann auch vorliegen, wenn der Beobachter keine Inten-
tion zu einer Reaktion hat. ,Uberwachung” impliziert eine zumindest potentielle
Reaktion, die fiir andere — den Beobachteten oder Dritte — negativ oder positiv
sein kann; letzteres z. B. bei der Uberwachung von Gefahrenquellen. Letztlich ist
die synonyme Verwendung oder Unterscheidung der Begriffe also eine Kontext-
frage; in diesem Sinne werden sie im Folgenden verwendet.



zogener Daten’ — fithren. Wenn Individuen unter dem Eindruck
der Uberwachung und eingedenk moglicher Folgen ihre Verhal-
tensweisen vorausschauend anpassen, ebnet dies einer zuneh-
menden Fremdbestimmtheit den Weg. Das BVerfG hat dieser
Sorge schon im Volkszéhlungsurteil Ausdruck verliehen” und
immer wieder darauf rekurriert.® Die besonderen Risiken der
Uberwachung fiir die Rechte des Einzelnen entstehen dabei ge-
rade auch und in besonderer Weise durch die Vernetzung ver-
schiedener Datenverarbeitungssysteme miteinander und die da-
mit einhergehende Einbindung unterschiedlichster Akteure. Da-
her ist es auch im Bereich der Uberwachung nicht mehr ausrei-
chend, einen Regulierungsansatz zu wéhlen, der nur bei einzel-
nen MafSnahmen einzelner Datenverarbeiter ansetzt.

Dies hat auch das BVerfG mit der Entwicklung der ,,Uberwa-
chungsgesamtrechnung™ in seiner Entscheidung zur Vorrats-
datenspeicherung' erkannt. Dieser Ansatz findet sich nun so-
gar im aktuellen Koalitionsvertrag der Ampel-Koalition wieder."
Danach ist zum einen die VerhiltnismiRigkeit einzelner Uber-
wachungsinstrumente zu priifen; dariiber hinaus muss jedoch im
Rahmen einer Gesamtrechnung aller staatlichen Uberwachungs-
mafinahmen ermittelt werden, ob die Gesamtbelastung fiir den
Biirger angemessen ist.!> Aktuelle Forschungsprojekte untersu-
chen, wie sich der Ansatz in der Praxis sinnvoll umsetzen lasst.”®
Dieser erste Schritt in die richtige Richtung muss aber auch sys-
temisch zu Ende gedacht werden: Es muss in Rechnung gestellt
werden, dass die Vernetzung der Datenverarbeitungssysteme ein
immer engmaschigeres Gesamtbild des Individuums und seiner
Personlichkeit entstehen lassen kann. Die Informationslage be-
schrinkt sich dann eben nicht mehr darauf, was Person A zum
Zeitpunkt B am Ort C getan hat, sondern ermoglicht etwa die Er-
stellung von Personlichkeitsprofilen, die durch mannigfaltige Ak-
teure ausgewertet werden kénnen. Deshalb ist nicht nur die ur-
spriingliche Uberwachung, sondern auch die darauf aufbauende
Weiterverarbeitung der Daten durch verschiedene Dienste und
Produkte einzubeziehen, also eben das gesamte System und die
verfiigbare Menge an Informationen.

Spitestens mit diesem weiten Verstandnis ist der Grundstein
dafiir gelegt, nicht nur finale Grundrechtseingriffe durch tatsach-
lich stattfindende Uberwachung anzuerkennen, sondern bereits
dem blofien Gefiihl, iiberwacht zu werden, Grundrechtsrelevanz
beizumessen. Das Uberwachungsgefiihl kann insofern mittel-
bare Beeintrachtigungen der Grundrechtsausiibung auslosen.
In Anlehnung an die US-amerikanische Wissenschaft hat sich
hierfiir der Begrift der ,,chilling effects” etabliert, aber auch das

5 Art.2 Abs.1GGi.V.m.Art. 1 Abs. 1 GG, Art. 7 und 8 GRCh sowie Art. 8 Abs.
1 EMRK; s. Kap. 2.1.

6 Bretthauer, Intelligente Videoliberwachung, 2017, S. 23 bzgl. der
Videouberwachung.

7 BVerfGE 65, 1 (42).

8 So z.B.BVerfG, NVwZ 2007, 688 (690).

9 Zum Begriff erstmals Ronagel, NJW 2010, 1238.

10 BVerfGE 125, 260.

11 SPD/Die Griinen/FDP, Mehr Fortschritt wagen. Blindnis fur Freiheit, Gerech-
tigkeit und Nachhaltigkeit. Koalitionsvertrag zwischen SPD, Biindnis 90/Die Gri-
nen und FDP, 2021, S. 108.

12 BVerfGE 125, 260 (324), Rofsnagel, NJW 2010, 1238 (1240).

13 So das Periodische Uberwachungsbarometer des MPI zur Erforschung von
Kriminalitat, Sicherheit und Recht, https://csl. mpg.de/de/projekte/ueberwa-
chungsbarometer, ebenso nachzulesen bei Poscher/Kilchling/Landerer, GSZ 2021,
225; Friedewald/RoB8nagel/Bile/Geminn/Hansen/Bieker/Karaboga, DuD 2022, 572; s.
ferner Geminn, DOV 2022, 789.

14 Dazu ausfiihrlich Staben, Der Abschreckungseffekt auf die Grundrechts-
auslibung, 2016.

BVerfG und die deutsche Rechtswissenschaft haben bereits viel-
fach solche ,, Abschreckungseffektein der Grundrechtsausiibung
konstatiert."?

Vor diesem Hintergrund befasst sich der vorliegende Beitrag
mit der Bedeutung von Abschreckungseffekten und Uberwa-
chungsgefiihlen im Datenschutzrecht, arbeitet den empirischen
Forschungsstand zu Auswirkungen von Uberwachungen aufund
stellt sodann die Ergebnisse einer explorativen Studie vor, in der
untersucht wurde, inwieweit betroffene Personen ein Gefiihl der
Beobachtung in verschiedenen Versuchskonstellationen wahr-
nehmen.

2 Bedeutung von Abschreckung und
Uberwachung im Datenschutzrecht

2.1 Schutzgiiter des Datenschutzrechts

Zentraler Gegenstand des auf nationaler, europdischer und vol-
kerrechtlicher Ebene's regulierten Datenschutzrechts sind per-
sonenbezogene Daten. Geschiitzt werden aber nicht die Daten
als solche, sondern die Rechte und Freiheiten natiirlicher Per-
sonen, deren personenbezogene Daten verarbeitet werden (z. B.
Art. 1 Abs. 1 und 2 DSGVO). Zu diesen Rechten und Freihei-
ten zdhlt zundchst das Grundrecht auf Schutz personenbezoge-
ner Daten (bzw. Grundrecht auf informationelle Selbstbestim-
mung"). Dieses Grundrecht wurde in Deutschland vom BVerfG
im sog. Volkszdhlungsurteil (1983) als Auspragung des allgemei-
nen Personlichkeitsrechts (Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG)
entwickelt."® Es schiitzt ,die Befugnis des Einzelnen, grundsitz-
lich selbst iiber die Preisgabe und Verwendung seiner person-
lichen Daten zu bestimmen*? und ist inzwischen auch in Art.
8 GRCh* sowie — mit gewissen Abstrichen - in Art. 8 EMRK?
verbiirgt.

Als Begriindung hat das BVerfG seinerzeit die technische Ent-
wicklung angefiihrt, die es ermdgliche, Informationen nahezu
unbegrenzt zu speichern und zu Personlichkeitsbildern zusam-
menzufiigen, und die die betroffene Person nur unzureichend
kontrollieren kénne.?? Konne der Einzelne nicht mehr nach-
vollziehen, ,wer was wann und bei welcher Gelegenheit tiber
[...] [ihn] weif3“, kdnnten Abschreckungseffekte eintreten (s. u.
Kap. 2.2.1), die die individuellen Entfaltungschancen des Einzel-
nen beeintrachtigen wiirden.”

Das Grundrecht (und das Datenschutzrecht insgesamt) dient
deshalb zunichst dem Individualschutz und gewihrleistet ein
»weit reichendes individuelles Entscheidungsrecht“ bzgl. der Ver-

15 S.dazu Kap. 2.

16 National z. B.BDSG u. LDSGe; in der EU z. B. DSGVO, JI-RL u. Art. 8 GRCh;
volkerrechtlich z. B. Art. 8 EMRK u. die Europdische Datenschutzkonvention.

17 Die Bezeichnungen Grundrecht auf Schutz personenbezogener Daten
(Art. 8 GRCh), Grundrecht auf informationelle Selbstbestimmung (BVerfGE 65, 1)
und Grundrecht auf Datenschutz werden hier synonym verwendet.

18 BVerfGE 65, 1. Zu den Vorarbeiten s. Steinmidiller/Lutterbeck/Mallmann/Har-
bort/Kolb/Schneider, Grundfragen des Datenschutzes, 1971 (BT-Drs. V1/3826).

19 BVerfGE 65, 1 (43).

20 Zur (nicht unstr.) Gleichsetzung von Art. 8 GRCh mit dem deutschen
Grundrecht auf informationelle Selbstbestimmung Klement, JZ 2017, 161 (169).

21 Art.8 EMRK als Grundrecht auf informationelle Selbstbestimmung z. B. bei
Kingreen in Calliess/Ruffert, EUV/AEUV., 6. A. 2022, Art. 8 GRCh Rn. 5. Einzelheiten
sind str., v.a. auch, inwieweit ein Bezug zum Privaten bestehen muss.

22 BVerfGE 65, 1 (42).

23 BVerfGE 65, 1 (43).



arbeitung personenbezogener Daten.** Zudem soll, da das Daten-
schutzrecht mittelbar die Verhaltensfreiheit schiitzt,” auch die
Verwirklichung weiterer Grundrechte gesichert werden; dies
kommt z. B. in Art. 1 Abs. 2 DSGVO zum Ausdruck. Beispiele
sind das Personlichkeitsrecht? (einschliefSlich des Rechts auf Pri-
vatsphiare?), die Versammlungsfreiheit, der Schutz der Wohnung,
der Kommunikation und der Meinungs- und Informationsfrei-
heit sowie die Gleichheitsgrundrechte.”® Das Datenschutzrecht
soll (auch) ganz konkreten ,,physischen, materiellen oder imma-
teriellen“ Schdden entgegenwirken, wenn eine Datenverarbeitung
»zu einer Diskriminierung, einem Identititsdiebstahl oder -be-
trug, einem finanziellen Verlust, einer Rufschidigung [...] oder
anderen erheblichen wirtschaftlichen oder gesellschaftlichen
Nachteilen® fithrt.?

Ferner kommt dem Datenschutzrecht eine gesellschaftliche Be-
deutung zu, die {iber den Schutz des Einzelnen hinausgeht. Das
BVerfG spricht von Selbstbestimmung als einer ,,elementare[n]
Funktionsbedingung eines auf Handlungs- und Mitwirkungsfa-
higkeit seiner Biirger begriindeten freiheitlichen demokratischen
Gemeinwesens",* die gefihrdet wire, wenn dem Einzelnen die
Moglichkeit verwehrt wiirde, Einfluss auf die Verarbeitung ihn
betreffender personenbezogener Daten zu nehmen.

Insgesamt darf das Datenschutzrecht allerdings nicht so ver-
standen werden, als gewéhrleiste es dem Einzelnen eine absolute,
uneinschrankbare Herrschaft tiber ,,seine“ Daten.* Es muss gegen
andere Grundrechte abgewogen werden und ist Einschrankun-
gen im Allgemeininteresse zuginglich.*

2.2 Abschreckungseffekt und Uberwachungsgefiihl

Im Kontext des Datenschutzrechts sind Argumentationen mit
Abschreckungs- und Einschiichterungseffekten sowie dem Ge-
fithl des Uberwachtwerdens in verschiedenen Zusammenhin-
gen nachweisbar. Fiir Deutschland betrifft dies v. a. die Recht-
sprechung des BVerfG* zum Grundrecht auf informationelle
Selbstbestimmung. Zudem bejaht der BGH in bestimmten Situ-
ationen zivilrechtliche Unterlassungsanspriiche, wenn eine Uber-
wachung ernsthaft zu befiirchten ist (sog. Uberwachungsdruck,
z. B. bei Videotiberwachung im Nachbarschaftsverhaltnis). In der

24 Dieses ist nach Albers, in Friedewald/Lamla/Roinagel: Informationelle
Selbstbestimmung im digitalen Wandel, 2017, S. 13 das ,Kernelement” des Rechts
auf informationelle Selbstbestimmung.

25 Klement, JZ 2017, 161 (162).

26 Z.B.in § 1 BDSG a.F. explizit benannt.

27 In BVerfGE 65, 1 wurde der Schutz personenbezogener Daten von der Pri-
vatsphére abgel6st, s. Albers (Fn. 24), S. 14 f.; bzgl. der DSGVO Sydow in Sydow/
Marsch, DSGVO, Art. 1 Rn. 10 ff. Trotzdem besteht ein enger Bezug, wie das str.
Verhaltnis von Art. 8 zu Art. 7 GRCh zeigt, z. B. Bernsdorff in Meyer/Hélscheidt,
GRCh, Art.8Rn. 13.

28 S.z.B.Hornung/Spiecker in Simitis/Hornung/Spiecker, DSGVO/BDSG, Art. 1
Rn. 36 ff.; Schantz in Wolff/Brink, BeckOK DSR, Art. 1 DSGVO Rn. 6. S.a. Gusy/Eichen-
hofer in Wolff/Brink, BeckOK DSR, § 1 BDSG Rn. 42: ,die Grundrechte des GG, der
EMRK und der GRCh" als Schutzguter.

29 S.dazu die Aufzdhlung in EG 75 DSGVO.

30 BVerfGE 65, 1 (43); s. bereits Simitis, NJW 1971, 673 (682): ,Elementare
Rechte des einzelnen stehen ebenso auf dem Spiel wie Fundamentalbedingun-
gen einer demokratischen Gesellschaft.” Die gesellschaftliche Bedeutung beto-
nen auch Gusy/Eichenhofer in Wolff/Brink, BeckOK DSR, § 1 BDSG Rn. 44a.

31 BVerfGE 65,1 (43f.).

32 BVerfGE 65, 1 (44).

33 Allg. zur Argumentation mit Abschreckungseffekt in der Rspr. des BVerfG
Staben (Fn. 14), S. 14 ff. Sie ist v.a. bei den Kommunikationsgrundrechten (Art. 5
Abs. 1,8 Abs. 1 GG) und - hier relevant — beim Persdnlichkeitsrecht zu beobach-
ten (S.19).

Rechtsprechung des EuGH ist ebenfalls eine Argumentation mit
dem Gefiihl des Uberwachtwerdens nachweisbar.

Die Argumentation der Rechtsprechung mit Abschreckungs-
und Einschiichterungseffekten ist nicht unumstritten. So wird vor
dem Hintergrund von ,,uniibersichtlichen Ursache-Wirkungs-
Zusammenhéngen® vor vorschnellen Annahmen gewarnt* und
fehlende Empirie* beklagt. Diese Kritik ist zumindest fiir etliche
Entscheidungen nachvollziehbar, wie die folgende Analyse zeigt.
Sie nimmt - der historischen Entwicklung folgend - die deutsche
Rechtsprechung zum Ausgangspunkt und sodann die europii-
sche Ebene in den Blick.

2.2.1 Deutsches Recht

Grundrecht auf informationelle Selbstbestimmung

Das BVerfG argumentiert beim Grundrecht auf informationel-
le Selbstbestimmung auf verschiedenen Ebenen mit Abschre-
ckungs- und Einschiichterungseftekten sowie dem Gefiihl des
Uberwachtwerdens.

Begriindung des Grundrechts
Im Volkszéhlungsurteil (1983) stellt das BVerfG zur Begriindung
des Grundrechts auf informationelle Selbstbestimmung auf die
technische Entwicklung ab, die es ermdgliche, Informationen na-
hezu unbegrenzt zu speichern, ,,in Sekundenschnelle® abzuru-
fen und mit anderen Informationen zu einem ,,Personlichkeits-
bild“ zusammenzufiigen, was die betroffene Person nur unzu-
reichend kontrollieren kénne und ,,in einer bisher unbekannten
Weise die Moglichkeiten einer Einsicht- und Einflunahme® er-
weitern wiirde. Dies konne - so das Gericht - ,,durch den psychi-
schen Druck offentlicher Anteilnahme* eine verhaltensbeeinflus-
sende Wirkung haben.* Sodann fiihrt das Gericht aus, dass der-
jenige, der ,,unsicher ist, ob abweichende Verhaltensweisen jeder-
zeit notiert und als Information dauerhaft gespeichert, verwendet
oder weitergegeben werden®, versuchen kénnte, ,,nicht durch sol-
che Verhaltensweisen aufzufallen®. Als Beispiel nennt das Gericht
die Nichtteilnahme an einer Versammlung, also den Verzicht auf
die Ausiibung des Grundrechts auf Versammlungsfreiheit.”
Letztlich handelt es sich bei dem beschriebenen Vorgang um
einen Abschreckungs- bzw. Einschiichterungseffekt:* Die Unsi-
cherheit tiber eine mogliche Datenverarbeitung bzw. die Befiirch-
tung, dass bestimmte Daten verarbeitet werden, konne Personen
mit Blick auf mogliche negative Folgen davon abschrecken, be-
stimmte - grundrechtlich geschiitzte - Verhaltensweisen an den
Tag zu legen. Deshalb miisse dem Einzelnen das Recht zustehen,
»grundsitzlich selbst iiber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen®* Dabei wird deutlich, dass
das Grundrecht auf informationelle Selbstbestimmung als Vor-
teldschutz konzipiert ist und v. a. auch die Wahrnehmung von
Kommunikationsgrundrechten erméglichen soll.*

34 Staben (Fn. 14), S. 69 ff. zu Gegenargumenten.

35 Z.B.Sondervotum Eichberger, BVerfGE 125, 260 (380 f); s. u.

36 BVerfGE 65,1 (42).

37 BVerfGE 65, 1 (43); zu weiteren Beispielen s. Kap. 2.1.

38 BVerfGE 113, 29 (46) spricht in diesem Zusammenhang von einem ,Ein-
schiichterungseffekt, der entstehen und zu Beeintrachtigungen bei der Aus-
tbung anderer Grundrechte fiihren kann”, und betont, dass ein ,abschreckender
Effekt fremden Geheimwissens” vermieden werden muss; ebenfalls BVerfGE 115,
166 (188).

39 BVerfGE 65, 1 (43).

40 Staben (Fn.14),S.36f.;s.a.Kap. 2.1.



Die Ausfithrungen des BVerfG sind von zentraler Bedeutung
fiir die Herleitung des Grundrechts auf informationelle Selbst-
bestimmung. Auch wenn sie intuitiv plausibel klingen, ist doch
auffillig, dass das Gericht an keiner Stelle (empirische) Belege fiir
den behaupteten Zusammenhang zwischen Datenverarbeitung
und Verhaltensbeeinflussung anfiihrt. Es ,,postuliert aber eine
konkrete psychologische Hypothese, die einer weiteren theore-
tischen Fundierung und empirischen Uberpriifung zuginglich

wiare“

Abschreckungseffekt als Grundrechtseingriff

Fraglich ist, ob es fiir einen Eingriff in den Schutzbereich des
Grundrechts auf informationelle Selbstbestimmung bereits aus-
reicht, dass eine Mafinahme einen Abschreckungseffekt bzw. ein
Gefiihl des Uberwachtwerdens hervorruft - unabhingig davon,
ob tatsachlich personenbezogene Daten verarbeitet werden. Eine
solche Sichtweise wird teilweise bzgl. der Videoiiberwachung des
offentlichen Raums vertreten. So urteilte etwa das VG Hanno-
ver, dass ,,der Bildiibertragung*? Eingriffscharakter zu[kommt],
da der Betroffene sich wegen des psychisch wirkenden Uber-
wachungsdrucks ggf. zu einem angepassten Verhalten veran-
lasst sieht”. Dabei werden die Ausfithrungen des Volkszdhlungs-
urteils dahingehend interpretiert, dass das BVerfG festgestellt
hitte, ,,dass allein die Tatsache, dass ein Mensch sein Verhalten
dndere, wenn er davon ausgehe, beobachtet zu werden, einen Ein-
griffin das Recht auf informationelle Selbstbestimmung begriin-
den konne“.** Hingegen hat es der VGH Baden-Wiirttemberg of-
fengelassen, ,,ob sich der Eingriffscharakter der Bildiibertragung
- im Sinne einer subjektiven Betrachtungsweise — daneben auch
damit begriinden ldsst, dass sich der Betroffene wegen des psy-
chisch wirkenden Uberwachungsdrucks gegebenenfalls zu einem
,angepassten Verhalten' veranlasst sieht.*

In der Literatur wird in Teilen vertreten, dass das BVerfG ,,das,
was betroffene Biirger denken, zum Kriterium dafiir [erhoben
hat], ob ein Eingriff vorliegt oder eben nicht“.** Wenn sich Perso-
nen etwa von der Polizei mittels Videotechnik aufgezeichnet fiihl-
ten, begriinde bereits dies einen Eingriff, denn ,,das Recht auf in-
formationelle Selbstbestimmung [schiitze] auch die Freiheit von
einer Befiirchtung vor Uberwachung®* Nach anderer Ansicht ist
eine solche Argumentation abzulehnen, da das Recht auf infor-
mationelle Selbstbestimmung an den Umgang mit personenbe-
zogenen Daten ankniipfe und ,,generell, aber eben auch nur vor
der Erhebung und dem Umgang mit personenbezogenen Daten®
schiitze.*” Moglich sind dann aber immer noch Eingriffe in an-
dere Grundrechte, etwa in die Versammlungsfreiheit, wenn Per-

41 Staben (Fn. 14), S. 29; zu entsprechenden Untersuchungen s. Kap. 3.

42 Konkret geht es um die Videoliberwachung im sog. Kamera-Monitor-Ver-
fahren ohne Aufzeichnung, bei der str. ist (bzw. war), ob damit ein Eingriff in das
Recht auf informationelle Selbstbestimmung einhergeht. Dass die Videolberwa-
chung mit Aufzeichnung einen Eingriff hervorruft, ist hingegen schon seit lan-
gem unstr., z. B. VG Baden-Wirttemberg, NVwZ 2004, 498 (500).

43 VG Hannover, ZD 2016, 502 (503). Ahnlich VG Hannover, ZD 2011, 92 (93),
das bei der Frage, ob die Bildbeobachtung in das Grundrecht auf informationelle
Selbstbestimmung eingreift, auch berticksichtigt, dass sie ,Einschiichterungsef-
fekte haben kann, die zu Beeintrachtigungen bei der Ausiibung von Grundrech-
ten fihren kénnen”.

44 VGH Baden-Wirttemberg, NVwZ 2004, 498 (500).

45 Roggan, NVwZ 2001, 134 (136).

46 Abate, DuD 2011, 451 (451); dies wird u.a. auch fiir Kameraattrappen disku-
tiert, z. B. Bretthauer (Fn. 6), S. 97 f.; Schindler: Biometrische VideolUberwachung, S.
300f.

47 Lang, BayVBI 2006, 522 (525 f.).

sonen durch eine Mafinahme (z. B. tatsachliche oder vermeintli-
che Uberwachung) davon abgeschreckt werden, eine Versamm-
lung zu besuchen,* oder in das allgemeine Personlichkeitsrecht
als solches.

In einer seiner Entscheidungen zur automatisierten Kfz-Kenn-
zeichenerkennung hat das BVerfG das Vorliegen eines Eingriffs
bei sog. Nichttrefterfillen, in denen das erfasste Kennzeichen so-
fort wieder geloscht wird, u. a. damit begriindet, dass es zur ,,Frei-
heitlichkeit des Gemeinwesens gehort [....], dass sich die Biirgerin-
nen und Biirger grundsitzlich fortbewegen konnen, ohne dabei
beliebig staatlich registriert zu werden, hinsichtlich ihrer Recht-
schaffenheit Rechenschaft ablegen zu miissen und dem Gefiihl
eines stindigen Uberwachtwerdens ausgesetzt zu sein“* Aller-
dings scheint das Gericht hier weniger eine fiir sich stehende Ar-
gumentation zu entwickeln, als vielmehr weitere Argumente fiir
die Bestitigung eines bereits gefundenen Ergebnisses anzufith-
ren, welches v. a. auf den tatsachlich stattfindenden Umgang mit
personenbezogenen Daten gestiitzt wird.

Rechtfertigung von Grundrechtseingriffen

Liegt ein Grundrechtseingriff vor, stellt sich die Frage, ob dieser
gerechtfertigt ist. Die Anforderungen an die Rechtfertigung, v. a.
bzgl. der Verhiltnismafligkeit und der Bestimmtheit einer gesetz-
lichen Erméchtigung, sind mafigeblich vom Gewicht (bzw. der
Intensitit) des Grundrechtseingriffs abhingig.*

Bei der Bestimmung des Eingriffsgewichts berticksichtigt das
BVerfG u. a. Einschiichterungseffekte. Konkret vertritt das Ge-
richt etwa in einer seiner Entscheidungen zur automatisierten
Kfz-Kennzeichenerkennung die Auffassung, dass in Fillen, in
denen ,,Personen, die keinen Erhebungsanlass gegeben haben, in
grofer Zahl in den Wirkungsbereich einer Mafinahme einbezo-
gen [werden], [...] von ihr auch allgemeine Einschiichterungsef-
fekte ausgehen [konnen], die zu Beeintrachtigungen bei der Aus-
ibung von Grundrechten fithren konnen®. Auch kénne die Streu-
breite von Ermittlungsmafinahmen dazu beitragen, ein ,,Gefithl
des Uberwachtwerdens” entstehen zu lassen.™ Dies spreche ins-
gesamt fiir ein hohes Eingriffsgewicht einer Mafinahme. Daran
ankniipfend weist das LG Frankfurt (Oder) darauf hin, dass die
Kennzeichenerkennung in begrenztem Umfang auch der Erstel-
lung von Bewegungsbildern dient, was insgesamt ,,zu einem Ge-
fiihl des Uberwachtwerdens, zu Einschiichterungseffekten und
damit zu Beeintrichtigungen bei der Ausiibung von Grundrech-
ten fiihren [kann]“.>

Einschiichterungseffekte und ein Gefithl des Uberwacht-
werdens sind allerdings nur einige von vielen Kriterien, die das
BVerfG zur Bestimmung des Eingriffsgewichts heranzieht. So
spielt es auch eine Rolle, ob eine Mafinahme heimlich oder offen
erfolgt, wie viele Personen betroffen sind, welcher Art die erho-
benen Daten sind und welche Personlichkeitsrelevanz thnen zu-
kommt, ob und wie erhobene Daten ausgewertet und mit ande-
ren Daten verkniipft werden, ob einer Mafinahme ausgewichen
werden kann und welche Folgeeingriffe drohen.”

48 Z.B.OVG Niedersachsen, NVwZ-RR 2016, 98 (99).

49 BVerfGE 150, 244 (268). In BVerfGE 120, 378 (399) wurde ein Eingriff noch
verneint.

50 Z.B.BVerfGE 120, 378 (401).

51 BVerfGE 120, 378 (402); ebenfalls z. B. BVerfGE 150, 244 (283 f.); BVerfGE
115,320 (354 f)).

52 LG Frankfurt (Oder), Beschl. v. 22. Juli 2022 - 22 Qs 40/19, Rn. 57 (juris).

53 Zur Entwicklung der Kriterien in der Rspr. des BVerfG Hornung, Grund-
rechtsinnovationen, 2015, S. 309 ff.; Uberblick z. B. bei Schwabenhauer in Lisken/



Zudem konnen Einschiichterungseffekte - je nachdem, wie
eine Mafinahme ausgestaltet ist — auch fiir sich gesehen eine
unterschiedliche Intensitéit aufweisen. So geht etwa der BayVGH
bzgl. der automatisierten Kfz-Kennzeichenerkennung davon aus,
dass ,,sich die Einschiichterungseffekte dann in Grenzen [halten],
wenn die Erfassung weder flichendeckend noch routinemifiig er-
folgt und auch nicht dem Zweck der Erstellung von Bewegungs-
profilen dient, sondern anlassbezogen nach den jeweiligen Lage-
erkenntnissen durchgefithrt wird“.>*

Die Argumentation mit Einschiichterungseffekten und dem
Gefiihl des Uberwachtwerdens ist nicht auf das Grundrecht auf
informationelle Selbstbestimmung beschrinkt. So beriicksich-
tigt das BVerfG im Rahmen der Verhaltnismafigkeitspriifung bei
Art. 10 GG, ob ,eine besonders grofie Zahl von Personen betrof-
fen wird®, da es ,,die Unbefangenheit der Nutzung der Telekom-
munikation und in der Folge die Qualitit der Kommunikation
einer Gesellschaft [gefidhrdet], wenn die Streubreite von Ermitt-
lungsmafinahmen dazu beitrigt, dass [...] ein Gefiihl des Uber-
wachtwerdens“ entsteht.” Ferner begriindet das Gericht das hohe
Eingriffsgewicht der Vorratsdatenspeicherung® u. a. damit, dass
diese ,,geeignet [ist], ein diffus bedrohliches Gefiihl des Beobach-
tetseins hervorzurufen, das eine unbefangene Wahrnehmung der
Grundrechte in vielen Bereichen beeintréichtigen kann®“.*” Die
Verwendung der Daten durch Nachrichtendienste wiirde ,,das
Gefiihl des unkontrollierbaren Beobachtetwerdens in besonde-
rer Weise [beférdern] und [...] nachhaltige Einschiichterungs-
effekte auf die Freiheitswahrnehmung [entfalten]“.*® Die anlass-
lose Speicherung aller Telekommunikationsverkehrsdaten tiber
einen Zeitraum von Monaten sei — so betont das Gericht noch
einmal - ,unter anderem deshalb ein so schwerwiegender Ein-
griff, weil sie ein Gefiihl des stindigen Uberwachtwerdens her-
vorrufen kann®*

Die Argumentation mit Einschiichterungseffekten wird inner-
halb des BVerfG teilweise kritisch hinterfragt. Etwa hat es die
Richterin Haas in ihrem Sondervotum zur Rasterfahndungsent-
scheidung als widerspriichlich angesehen, das hohe Eingriffsge-
wicht sowohl mit der Heimlichkeit der Mafinahme als auch mit
einem Einschiichterungseffekt begriinden zu wollen, da hiermit
»Nichtwissen [...] ebenso wie Wissen die Eingriffsintensitit stei-
gern“ wiirde.®° V. a. aber ist sie der Auffassung, dass ,,dem sekun-
denschnellen Datenabgleich® keine ,,[v]erhaltenssteuernde oder
-hemmende Bedeutung [zu]kommt®, da die betroffenen Perso-
nen ,.ihr Verhalten deswegen nicht dndern® wiirden. Im Gegen-
teil: ,Eingeschiichtert [...] und in seinem Verhalten beeinflusst

Denninger, Handbuch des Polizeirechts, 7. A. 2021, Kap. G Rn. 119 ff.

54 BayVGH, DuD 2013, 465 (470).

55 BVerfGE 107,299 (327 f.).

56 Das BVerfG misst diese am spezielleren Art. 10 GG (BVerfGE 125, 260 (310)),
verwendet aber bei der Rechtfertigung vergleichbare Argumentationsmuster.
Zur ,Ausdifferenzierung der Schutzbereiche bei gleichzeitiger Konvergenz der
unterschiedlichen Schranken und Schranken-Schranken” Hornung (Fn. 53), S. 367
unter Bezugnahme auf Gurlit, NJW 2010, 1035 (1041).

57 BVerfGE 125, 260 (320).

58 BVerfGE 125, 260 (332).

59 BVerfGE 125, 260 (335).

60 Sondervotum Haas, BVerfGE 115, 320 (371 f.). In der Sache besteht der vor-
geworfene logische Widerspruch nicht, da sowohl die Kenntnis einer Uberwa-
chung als auch die Unkenntnis einer solchen konkreten Uberwachung bei Kennt-
nis einer bestehenden gesetzlichen Grundlage zu ihrer Durchfiihrung (nebst
einer gewissen Plausibilitat ihrer konkreten Anwendung) einen Einschiichte-
rungseffekt haben kénnen.

61 Sondervotum Haas, BVerfGE 115, 320 (375); s. auch Staben (Fn. 14), S. 30,

demnach damit nicht unbedingt das ,Gefiihl des Uberwachtwerden” bestritten

wird der Einzelne durch die Furcht, die durch die Bedrohung
von weltweit agierenden Terroristen verursacht wird und die auch
ernst zu nehmen ist.“ Dies konne zu Verhaltensinderungen fith-
ren und miisse mit entsprechenden staatlichen Mafinahmen ver-
hindert werden.®

Zur Vorratsdatenspeicherung fithrt der Richter Schluckebier
in seinem Sondervotum aus, dass ,jede objektivierbare Grund-
lage fiir die Annahme eines eingriffsintensivierenden Einschiich-
terungseffekts oder eines [...] ,Gefiihls des stindigen Uber-
wachtwerdens’ und der ,diffusen Bedrohlichkeit® [fehlt], wenn
die Daten vertraulich behandelt werden und ein angemesse-
nes Niveau der Datensicherheit gewdhrleistet wird.®* Sein Kol-
lege Eichberger hielt die ,,Befiirchtung der Senatsmehrheit vom
Einschiichterungseffekt auf das Kommunikationsverhalten der
Bevolkerung angesichts der gesetzgeberischen Konzeption der
Datenspeicherung [...] fiir unbegriindet, jedenfalls fiir empi-
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risch nicht belegt®.

Exkurs: Gewollter Einschiichterungseffekt
Zum Teil ist ein Abschreckungs- und Einschiichterungseffekt ge-
rade das Ziel einer staatlichen Mafinahme. Etwa soll die sichtba-
re Videotiberwachung offentlicher Raume ,,potenzielle Straftater
von vornherein von der Begehung einer Straftat abschrecken und
diese dadurch verhindern®, denn der ,,potenzielle Téter [muss]
damit rechnen [...], dass seine Tat aufgezeichnet wird und die
Aufzeichnung [...] als Beweismittel in einem Strafverfahren zur
Verfiigung stehen wird“.®

Mit anderen Worten akzeptiert die Rechtsprechung - eben-
so wie der Gesetzgeber, wenn er entsprechende Argumente vor-
bringt® — auch in dieser Richtung die Verhaltensbeeinflussung
durch Datenerhebung und -speicherung. Begriindet wird dies
(v. a.in der Literatur) mit dem Rational Choice-Ansatz, demzufol-
ge Menschen rational abwégend handeln und Straftaten unterlas-
sen, wenn das Risiko einer Entdeckung und Bestrafung zu hoch
erscheint,” mit Erfahrungswissen, welches zeige, dass der Ein-
satz von Videoiiberwachung zu einem Riickgang von Kriminali-
tét fiihren konne,* sowie mit dem Verweis auf empirischen Stu-
dien, die die Wirksamkeit von Videoiiberwachung belegen wiir-
den.®

Zivilrechtliche Unterlassungsanspriiche bei Uberwachung

werde, sondern nur, dass es im konkreten Fall Auswirkung auf das Verhalten
habe.

62 Sondervotum Haas, BVerfGE 115, 320 (376).

63 Sondervotum Schluckebier, BVerfGE 125, 260 (366).

64 Sondervotum Eichberger, BVerfGE 125, 260 (380 f.).

65 BVerwG, NVwZ 2012, 757 (759); s. auch BVerfG, NVwZ 2007, 688 (690): ,Die
offene Videouiberwachung eines &ffentlichen Ortes kann und soll zugleich ab-
schreckend wirken und insofern das Verhalten der Betroffenen lenken.”; dazu
auch Bretthauer (Fn. 6), S. 93.

66 Z.B.LT-Drs.BW 12/5706, 7: ,Die Videoliberwachung entfaltet [...] praven-
tive Wirkung, indem potenzielle Straftater durch die [...] erkennbaren Uberwa-
chungsmalnahmen von der Begehung von Straftaten in den Gberwachten Berei-
chen abgeschreckt werden”.

67 Bzgl.Videolberwachung z. B. Miiller, MschrKrim 2002, 33 (34); dort auch
zu Einwénden.

68 Z.B.LT-Drs.BW 12/5706, 7: ,So weit bekannt kam es zu signifikanten Riick-
gangen der typischen StraBenkriminalitat an den tiberwachten Orten.”

69 Einen Uberblick bzgl. Videoiiberwachung bietet Maximini, Polizeiliche Vi-
deolberwachung 6ffentlicher StraBen und Platze zur Kriminalitatspravention,
2010, S. 22 ff. Inwieweit Videouberwachung tatsachlich Straftaten verhindern
kann, ist sehr umstritten.



Der BGH geht davon aus, dass private Videotiberwachung in das
allgemeine Personlichkeitsrecht in Auspragung des Rechts aufin-
formationelle Selbstbestimmung eingreifen kann, da hierdurch
die Befugnis des Einzelnen, grundsétzlich selbst iiber die Preis-
gabe und Verwendung personlicher Daten zu entscheiden, beein-
trachtigt wird. Dies kann zu zivilrechtlichen Unterlassungsan-
spriichen fithren.”” Diese konnen zudem bereits bestehen, ,wenn
Dritte eine Uberwachung durch Uberwachungskameras objek-
tiv ernsthaft befiirchten miissen (,Uberwachungsdruck®)®, ohne
dass eine solche tatsédchlich stattfinden muss. Dies setzt voraus,
dass die ,,Befiirchtung, durch vorhandene Uberwachungsger-
te tiberwacht zu werden, [...] auf Grund konkreter Umstande als
nachvollziehbar und verstiandlich erscheint, etwa im Hinblick auf
einen eskalierenden Nachbarstreit [...] oder auf Grund objektiv
Verdacht erregender Umstidnde®. Die blof} ,,hypothetische Mog-
lichkeit einer Uberwachung” geniigt hingegen nicht.”

2.2.2 Europadische Ebene

Der EuGH vertritt die Ansicht, dass die Vorratsdatenspeicherung
von Telekommunikations-Verkehrsdaten (RL 2006/24/EG) be-
sonders schwerwiegend in Art. 7 und 8 GRCh” eingreift, da ,die
Vorratsspeicherung der Daten und ihre spatere Nutzung vor-
genommen werden, ohne dass der Teilnehmer oder der regist-
rierte Benutzer dariiber informiert wird, [was] geeignet [ist], bei
den Betroffenen [...] das Gefiihl zu erzeugen, dass ihr Privatle-
ben Gegenstand einer stindigen Uberwachung ist“”* Mithin wird
das Uberwachungsgefiihl auch im europdischen Recht als Krite-
rium zur Bestimmung des Eingriffsgewichts herangezogen.

In seinen Ausfithrungen kniipft der EuGH explizit an die
Schlussantréige des Generalanwalts an. Dieser betont, dass sich
aufgrund ,,des erzeugten diffusen Gefiihls des Uberwachtwer-
dens [...] die Frage nach der Dauer der Vorratsdatenspeiche-
rung in besonders eindringlicher Weise [stellt]“.”* Hinsichtlich
des ,diffusen Gefiihls des Uberwachtwerdens“ nimmt der Ge-
neralanwalt wiederum Bezug auf Auflerungen des BVerfG”® und
geht davon aus, dass dieses Gefiihl ,entscheidenden Einfluss auf
die Ausiibung der Freiheit der Meinungsauflerung und der In-
formationsfreiheit“ haben kann und daher auch ein Eingriff in
Art. 11 GRCh vorliege. Allerdings sei dies ,nur eine Nebenfolge
eines Eingriffs in das Recht auf Achtung des Privatlebens“’¢ Da-
her priift der Generalanwalt im Folgenden nur die Vereinbarkeit

70 BGH, MMR 2010, 502 (502).

71 BGH, MMR 2010, 502 (502). S. auch LG Berlin, ZD 2019, 129 (130) zum ,Uber-
wachungsdruck” einer Videokamera-Attrappe und LG Hamburg, ZD 2018, 491
zum ,Uberwachungsdruck” bei Kameras, die zwar auf das eigene Grundstiick ge-
richtet sind, aber jederzeit auf das Nachbargrundsttick gerichtet werden kénnen.

72 Das Verhéltnis von Art. 7 und 8 GRCh zueinander ist str., z. B. Bernsdorff in
Meyer/Hélscheidt, GRCh, Art. 8 Rn. 13. Der EuGH priift beide Vorschriften meist zu-
sammen, so auch in der Entscheidung zur Vorratsdatenspeicherung, EuGH, NJW
2014, 2169 (2170 ff.).

73 EuGH, NJW 2014, 2169 (2170).

74 Generalanwalt Cruz Villalén, BeckRS 2013, 82347, Rn. 72.

75 Generalanwalt Cruz Villalén, BeckRS 2013, 82347, Rn. 72 und Fn. 66: ,Um
den Ausdruck aufzugreifen, den das Bundesverfassungsgericht in seiner Ent-
scheidung [...] verwendet hat.” Diese gegenseitige Bezugnahme zeigt sich z. B.
auch bei VG Wiesbaden, MMR 2009, 428 (431) bzgl. der Datenspeicherung auf
Vorrat, durch die der Einzelne ,wegen der Risiken des Missbrauchs und des Ge-
fiihls der Uberwachung eingeschiichtert werden [kann]“. Das Gericht verweist
dabei auf die Schlussantrage der Generalanwaltin Kokott v. 18.07.2007 (C-275/06),
in denen wiederum (Rn. 82, Fn. 43) auf die Ausflihrungen zu Einschiichterungsef-
fekten in BVerfGE 115, 320 (354 f.) (= NJW 2006, 1939 (1944)) verwiesen wird.

76 Generalanwalt Cruz Villalén, BeckRS 2013, 82347, Rn. 52.

mit Art. 7 und 8 GRCh. Der EuGH ist ebenfalls der Ansicht, dass
Art. 11 GRCh nicht zu priifen ist.””

Auch in seinem aktuellen Urteil zur Vorratsspeicherung greift
der EuGH die bisherige Rechtsprechung auf, ohne dabei erneut
explizit auf das Gefiihl des Uberwachtwerdens einzugehen.”

Nach der Rechtsprechung des EGMR fillt das systematische
Sammeln, Speichern, Verarbeiten und Verwerten von Daten in
den Anwendungsbereich von Art. 8 EMRK,” wodurch letztlich
ein dem deutschen Recht auf informationelle Selbstbestimmung
dhnlicher Schutzbereich®® entwickelt wurde. Dass dabei gerade
mit Blick auf den Umgang mit personenbezogenen Daten mafi-
geblich mit Einschiichterungseffekten oder einem Gefiihl des
Uberwachtwerdens argumentiert wird, ist nicht erkennbar. Im
Zusammenhang mit der Uberwachung der Telekommunika-
tion spricht der EGMR aber von einer Bedrohung durch Uber-
wachung, die fiir sich genommen eine Einschrinkung der freien
Kommunikation iiber die Post- und Telekommunikationsdiens-
te darstellt und damit fiir alle (potenziellen) Nutzer einen unmit-
telbaren Eingriffin das durch Art. 8 EMRK garantierte Recht be-
deutet.™

2.3 Zwischenfazit

Sowohl im deutschen als auch im europaischen Recht wird mit
Abschreckungs- und Einschiichterungseffekten sowie dem Ge-
fithl des Uberwachtwerdens argumentiert. Besonders ausfiihr-
lich ist dies beim BVerfG zum Grundrecht auf informationelle
Selbstbestimmung der Fall. Belege (auch empirischer Art) dafiir,
ob bzw. in welchen Situationen Abschreckungs- und Einschiich-
terungseffekte tatsdchlich auftreten, fehlen allerdings meist vollig.

3 Empirische Erkenntnisse

Die vorgenannten Einschiichterungs- bzw. Abschreckungseftekte
entfalten ihre Wirkung als tatsichliche Phinomene auflerhalb des
Rechts und wirken gleichzeitig doch als rechtliche Folgephéno-
mene auf das Recht, insbesondere seine Normsetzung und Aus-
legung zuriick.* Fraglich ist indes, ob bzw. inwieweit auch empi-
rische Erkenntnisse in diese Abschreckungserwéigungen der Ge-
richte einfliefSen.

Das BVerfG stiitzt seine Argumentation in diesem Zusammen-
hang jedenfalls nicht explizit auf empirische Erhebungen.® So
ist innerhalb des Volkszdhlungsurteils eine Heranziehung sol-
cher Erkenntnisse zur Begriindung des angenommenen Abschre-
ckungseffektes nicht erkennbar. Auch wenn das BVerfG in einem
Beschluss zur offenen Videoiiberwachung offentlicher Plitze et-
wa ausfithrt, dass diese ,,zugleich abschreckend wirken und inso-

77 EuGH, NJW 2014, 2169 (2173).

78 EuGH, NJW 2022, 3135.

79 Dazu Pdtzold in Karpenstein/Mayer, EMRK, 3. A. 2022, Art. 8 Rn. 28 ff.

80 Z.B.Kingreen (Fn. 21), Art. 8 GRCh Rn. 5; Einzelheiten sind str., v. a., inwie-
weit ein Bezug zum Privaten bestehen muss.

81 EGMR, BeckRS 1978, 108296, Rn. 37.Im englischen Original: ,this menace of
surveillance can be claimed in itself to restrict free communication through the
postal and telecommunication services, thereby constituting for all users or poten-
tial users a direct interference with the right guaranteed by Article 8 (art. 8).”

82 Staben (Fn.14),S.28.

83 Staben (Fn. 14), S. 28; Rath, KJ Beiheft 2009, 65 (70) spricht mit Blick auf die
Argumentation des BVerfG mit Einschlchterungseffekten von einem ,Verzicht
auf jede Empirie” seitens des Gerichts. S.a. Kap. 2.2.1 unter ,Begriindung des
Grundrechts”.



fern das Verhalten der Betroffenen lenken® kénne und solle, wird
hierzu seitens des Gerichtes nicht explizit auf empirische Unter-
suchungen verwiesen.*

Auch in der tibrigen Rechtsprechung des BVerfG und der Fach-
gerichte wird im Rahmen von Abschreckungsargumentationen —
soweit ersichtlich — nicht auf empirische Erkenntnisse Bezug ge-
nommen.* Im Ergebnis deutet daher vieles darauf hin, dass die
Rechtsprechung ihre Argumentation mit Abschreckungseffekten
eher auf eine ,,psychologische Hypothese ™ stiitzt, die zwar intui-
tiv plausibel klingt, fiir die die Gerichte jedoch selbst keine em-
pirischen Belege anfiihren. Die Argumentation mit Einschiichte-
rungs- bzw. Abschreckungseffekten ist nicht unumstritten. Hier-
bei macht sich die Kritik v. a. auch an der fehlenden Empirie fest.”

3.1 Forschungsstand

In der empirischen Forschung finden sich einige Studien, die
Verhaltensverinderungen unter Beobachtungs- bzw. Uberwa-
chungsreizen untersuchen. Mehrere dieser empirischen Arbei-
ten befassen sich zundchst mit der Privatheit im Zeitalter vernetz-
ter Systeme und liefern starke Anhaltspunkte fiir ein grundsatz-
liches Bediirfnis von Menschen nach Privatheit.®

Weitere Forschungsarbeiten befassen sich mit dem Zusammen-
spiel von eigener Handlungsiiberwachung und kognitiver Kont-
rolle bei der Optimierung von Verhalten sowie dessen Entwick-
lung tiber die Lebensspanne. Diese Forschungsarbeiten liefern
Erkenntnisse dariiber, dass die Verarbeitung von positivem und
negativem Feedback, gepaart mit den eigenen Erwartungen, auf
ahnlichen neuronalen Mechanismen basiert und so zur Verhal-
tensanpassung genutzt werden konnen.* Des Weiteren fiithren
die Forschungsarbeiten zu der Erkenntnis, dass sich die neuro-
nale Verarbeitung von Feedback im Laufe des Lebens insoweit
verandert, als die Differenzierung zwischen erwartetem und un-
erwartetem Feedback und die daraus folgende Entdeckung von
Erwartungsverletzungen bei Kindern und Jugendlichen langsa-
mer erfolgt als bei Erwachsenen und bei Kindern gegeniiber Ju-
gendlichen sowie bei Jugendlichen gegeniiber jungen Erwachse-
nen insgesamt weniger ausgereift ist.”

Erkenntnisse der sozialwissenschaftlichen Forschung zeigen
dartiber hinaus, dass der empirische Nachweis der hier behandel-
ten Abschreckungseffekte aufgrund mitunter komplizierter Ab-
schreckungskausalititen keineswegs trivial ist. So erfolgt die kon-
krete Entscheidung eines Grundrechtstrigers iiber die (Nicht-)
Ausiibung von Grundrechten selten monokausal, sondern viel-

84 BVerfG, NVwZ 2007, 688 (690). Zwar nimmt das BVerfG hier auf eine Mono-
graphie Bezug, jedoch befasst sich diese allein mit sozio-psychologischen Bedin-
gungen von Uberwachung: Geiger, Verfassungsfragen zur polizeilichen Anwen-
dung der Video-Uberwachungstechnologie bei der Straftatbekampfung, 1994, S.
52ff.

85 So weder in BVerfGE 113, 29 (46 f.); 115, 166 (188); 120, 378 (402); 125, 260
(320) noch etwa in BVerwG, NVwZ 2012, 757 (759) oder in VG Hannover, ZD 2011,
92 (93).

86 So Staben (Fn. 14), S. 29 in Bezug auf die Ausfiihrungen des BVerfG im
Volkszahlungsurteil.

87 So etwa Sondervotum Eichberger, BVerfGE 125, 260 (380 f.); s.0. Kap. 2.2.1
unter ,Rechtfertigung von Grundrechtseingriffen”; s. auch Rath, KJ Beiheft 2009,
65 (70) der von einem ,Verzicht auf jede Empirie” spricht, welcher dem BVerfG die
schwierige Zuordnung von Einschiichterungseffekten erspare, die durch nicht-
staatliche Akteure ausgeldst werden.

88 Z.B.Miihlichen, Privatheit im Zeitalter vernetzter Systeme - Eine empiri-
sche Studie, 2018, S. 236.

89 Ferdinand/Opitz, Scientific Reports, 2014, 1.

90 Ferdinand/Becker/Kray/Gehring, Neuropsychologia, 82, 2016, 31.

mehr unter Beriicksichtigung einer individuellen Gesamtsitua-
tion, welche ihrerseits von verschiedenen Einflussfaktoren ab-
hingt.”! Dies stellt auch die empirische Erforschung der Beein-
flussung von Grundrechtsausiibungen durch etwaige Abschre-
ckungseffekte vor erhebliche Hiirden.”? Es fiithrt auch dazu, dass
psychologische Theorien zur Begriindung von Abschreckungs-
und Einschiichterungseffekten diese wohl jeweils nicht allein er-
klaren konnen. Dies gilt beispielsweise fiir die Theorie der objekti-
ven Selbstaufmerksamkeit, die davon ausgeht, dass die Aufmerk-
sambkeit einer Person entweder auf sich selbst oder auf duflere Er-
eignisse ausgerichtet ist. Wenn die Aufmerksamkeit auf das eige-
ne Selbst gerichtet ist, was z. B. durch das Wissen ausgelost wer-
den kénne, beobachtet zu werden, nehme sich die betroffene Per-
son als Objekt wahr. Dies konne zu Verhaltensanpassungen fith-
ren, um vermeintlichen Erwartungen gerecht zu werden.”” Die-
ser plausible Ansatz kann zur Untersuchung von Abschreckungs-
effekten verwendet werden, sie aber nicht monokausal erklaren.
Eine Reihe von vorwiegend englischsprachigen Studien be-
fasst sich mit der Frage der (staatlichen) Beobachtungen des On-
lineverhaltens und damit einhergehenden Abschreckungseffek-
ten und Verhaltensdnderungen.”* Sie kommen insbesondere zu
der Erkenntnis, dass die staatliche Online-Uberwachung eine ab-
schreckende Wirkung auf Menschen hat und daher das Online-
Verhalten (z. B. die Sprache, die MeinungsiufSerung, die soziale
Interaktion oder das Suchverhalten) verandert.®> So kommt u. a.
eine Studie, in der Wikipedia-Aufrufe zu Themen, die im Zusam-
menhang mit Terrorismus stehen, vor und nach der Snowden/
NSA-Affdre ausgewertet wurden, zu dem Ergebnis, dass die Auf-
rufe unmittelbar nach Bekanntwerden dieser Affare um 19,5%
gesunken und gegeniiber einem vorherigen monatlichen An-
stieg der Aufrufzahlen iiber mehrere Monate hinweg stetig zu-
rickgegangen sind. Insoweit lassen die Ergebnisse nicht nur auf
einen voriibergehenden Einschiichterungs- bzw. Abschreckungs-
effekt schlieflen, sondern sogar auf einen langfristigen, mogli-
cherweise permanenten.” Eine weitere Studie, in der Anpassun-
gen der Internetznutzung in Computerraumen einer Universitdt
aufgrund von Wandplakaten und Pop-Ups mit Hinweisen auf
die geltenden Internetnutzungsregeln sowie erfolgende Nutzer-
datenerfassung erforscht wurde, kommt u. a. zu dem Ergebnis,
dass ,nahezu die Halfte aller zu erwartenden Sitzungen durch
die von der Uberwachung betroffenen Personen nicht realisiert
wurden, um so die Uberwachungsmafinahmen zu umgehen.”
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Im Rahmen einer weiteren Studie wurde der Stromverbrauch
von Privathaushalten und dessen Veranderung aufgrund von an-
gekiindigten Beobachtungen des Stromverbrauchs untersucht.
Die Untersuchung kommt zu dem Ergebnis, dass die Privathaus-
halte in dem Beobachtungszeitraum ihren Stromverbrauch redu-
zieren. Nach Abschluss der Beobachtung verschwindet dieser Ef-
fekt wieder.”®

Zudem haben einige Studien die Griinde und Ziele von offent-
licher und privater Videoiiberwachung sowie deren Auswirkun-
gen, insbesondere darauf basierende Verhaltensinderungen, em-
pirisch erforscht.” So beschéftigt sich eine der Studien zuvorderst
mit der Frage nach den Griinden fiir die Anschaffung von pri-
vater Videoiiberwachungstechnik und deren priméren Beobach-
tungszielen. Die Untersuchung kommt zu dem Ergebnis, dass pri-
vate Videotiberwachungstechnik v. a. angeschafft und eingesetzt
wird, um ungewollten Verhaltensweisen entgegenzuwirken und
vorsorglich mogliche Ereignisse zu dokumentieren. Dariiber hin-
aus befriedigen Personen, die private Uberwachungssysteme nut-
zen, damit hiufig ihr Bediirfnis nach Sicherheit und Kontrolle so-
wie eine vorhandene Technikaffinitit. Primére Beobachtungszie-
le privater Videoiiberwachung sind Eingangsbereiche, Wohnbe-
reiche sowie Autos und Garagen, wobei insbesondere Tiere, Ba-
bys und Kinder sowie Nachbarn beobachtet werden sollen.” An-
dere Studien untersuchen die Wirksamkeit polizeilicher Video-
iiberwachung im 6ffentlichen Raum, insbesondere im Hinblick
auf einen moglichen Riickgang von Kriminalitdt. Die Ergebnisse
legen nahe, dass offentliche Videotiberwachung zwar ein geeig-
netes Mittel darstellen kann, um Kriminalitit - zumindest vorii-
bergehend - vorzubeugen;'! insgesamt ist ihr jedoch eine nur be-
grenzte kriminalitdtssenkende Wirkung zu attestieren. Eine wei-
tere Studie fiihrt ferner zu der Erkenntnis, dass 6ffentliche Video-
iiberwachung in der Regel von betroffenen Personen wahrgenom-
men wird, die Wahrnehmung allerdings je nach tiberwachtem
Bereich positiv (z. B. Bankautomaten und Bahnhofsteige) oder ne-
gativ (z. B. Umkleidebereiche oder Waschbereiche in 6ffentlichen
Toiletten) ausfallen kann. Des Weiteren zeigt die Studie auf, dass
die Meinungen gegeniiber 6ffentlicher Videotiberwachung zwie-
gespalten sind. Dies ist darauf zuriickzufiihren, dass die Video-
iiberwachung einerseits zu einem erhohten Sicherheitsgefiihl fith-
ren kann und sie bei rechtméfligem Verhalten regelmaflig mit kei-
nen negativen Konsequenzen verbunden ist. Andererseits jedoch
greift sie in die Privatsphire ein, 10st ein Gefiihl des Beobach-
tetwerdens aus und fithrt zu vorsichtigeren Verhaltensweisen.!

3.2 Forschungsbedarf

Eine empirische Untersuchung zum Einschiichterungs- bzw. Ab-
schreckungseffekt auf Basis einer Gegeniiberstellung verschiede-
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ner Situationen des Unbeobachtet-Seins, vermuteter Beobach-
tungen und tatsdchlicher Beobachtungen durch Kameras und
Menschen sowie die kontextunabhdngige Befragung zu mogli-
chen Einschrankungen aufgrund von Beobachtung und des Ge-
fithls des Beobachtetwerdens erfolgte hingegen bisher nicht. Ziel
der explorativen Studie, deren Ergebnisse im folgenden Kapitel
iiberblicksartig vorgestellt werden, war es daher, sich dieses For-
schungsbedarfs anzunehmen und im Rahmen einer ersten em-
pirischen Untersuchung zu identifizieren, ob und inwieweit sich
Menschen durch Beobachtung eingeschrinkt fithlen und ob die-
se Einschriankungen sich in verschiedenen Situationen des Unbe-
obachtet-Seins und Beobachtetwerdens unterscheiden.

4 Auswirkungen von Beobachtung:
Eine explorative Studie

4.1 Methodisches Vorgehen

Ziel der explorativen Studie war es herauszufinden, ob und wel-
chen Einfluss Beobachtung auf menschliches Verhalten nimmt
und ob sich Menschen durch (bewusste oder unbewusste) Be-
obachtung in ihrer Grundrechtsausiibung eingeschréankt fithlen.
Die Beantwortung dieser Frage erfolgte mittels 20 teilstruktu-
rierter Interviews, denen jeweils ein Versuch vorangestellt war.
Im Rahmen des Versuchs wurde der jeweilige Teilnehmer'® zu-
néchst gebeten, sich auf den fiir ihn vorgesehenen Platz zu set-
zen und den fiir ihn vorbereiteten Zeitschriftenartikel zu lesen.
Sodann wurde

der Teilnehmer fiir eine Minute allein im Raum gelassen und

vor dem Verlassen des Raumes gebeten, weiterzulesen (Situa-

tion ,,Alleine“);

eine Minute lang eine Videokamera vor dem Teilnehmer auf-

gestellt und dieser gebeten, weiterzulesen, wahrend er wiede-

rum allein im Raum war (Situation ,,Unsichere Kamerabeob-
achtung®);

eine Minute lang eine Videokamera vor dem Teilnehmer auf-

gestellt, dieser informiert, dass die Kamera an ist und gebeten,

weiterzulesen, wihrend er wiederum allein im Raum war (Si-
tuation ,,Sichere Kamerabeobachtung®);

der Teilnehmer gebeten, in einem anderen Raum weiterzu-

lesen. In dem zweiten Raum safSen insgesamt drei menschli-

che Beobachter, die den Teilnehmer wihrend des Lesevorgangs
deutlich beobachteten/anschauten (Situation ,,Personenbeob-
achtung®).
Jede der Beobachtungssituationen wurde nach exakt einer Minu-
te beendet. Um Verstirkungen oder Abschwichungen der Aus-
wirkungen des Beobachtetwerdens aufgrund der Reihenfolge des
Versuchsaufbaus auszuschlieflen, wurden die vier o. g. Situatio-
nen je Teilnehmer in zufalliger Reihenfolge umgesetzt.

Im Anschluss an den Versuch wurde ein teilstrukturiertes
Interview durchgefiihrt. Im Rahmen der Interviews wurden die
Teilnehmer mittels offener Fragen, die anhand eines zuvor drei-
fach validierten Interviewleitfadens gestellt wurden, nach ihren
personlichen Erfahrungen, Einschatzungen, Empfindungen und
Meinungen zu den verschiedenen Beobachtungssituationen be-

103 Die Teilnehmer wurden mit Hilfe personlicher Ansprachen gefunden. Es
wurden nur Teilnehmer des deutschen Sprachraums interviewt, die mindestens
18 Jahre alt und berufstatig sind sowie im Rahmen ihrer beruflichen Tatigkeit mit
Videokonferenzsystemen kommunizieren.



fragt. Die Teilnehmer wurden hinsichtlich
Alter, Geschlecht und Bildungsabschluss

moglichst heterogen ausgewéhlt.
Hemmungsgefihl und
. . o . bedachtes Verhalten
4.2 Ergebnisse im Kurziiberblick

Verunsicherung
Insgesamt scheint die der informationel-
len Selbstbestimmung zugrundeliegen-
de vorherrschende Annahme der Gerich-
te und Literatur, dass sich Menschen in
der freien Personlichkeitsentfaltung ge-
hemmt oder eingeschrénkt fithlen, wenn
sie beobachtet werden, zuzutreffen - zu-
mindest fiir einen iiberwiegenden Teil der
Menschen.

Geringere
Konzentrationsfahigkeit

Gleich schlimm

4.2.1 Einfluss auf
Personlichkeitsentfaltung

Sichere Beobachtung ist
schlimmer

Unsichere Beobachtung ist
Auf diesen Schluss weisen die Antworten ~ sehlimmer
der Teilnehmer auf die allgemeinen, von
der Versuchsanordnung losgeldsten Fra-
gen nach der Beeinflussung und der Ein-
schrinkung der Personlichkeitsentfal-
tung durch Beobachtung hin.'* So gaben
70% der Teilnehmer an, sich durch Beobachtungen beeinflussen
zu lassen und dadurch z. B. das Verhalten und Auflerungen be-
dachter zu wihlen. Die konkreten Beweggriinde fiir die Beein-
flussung durch Beobachtung kénnen dabei unterschiedlich aus-
gepragt sein (s. Abb. 1) und unterschiedliche Zielrichtungen des
Selbstschutzes verfolgen.

Als allgemeine Auspragung der Beeinflussung wurde etwa an-
gegeben, darauf zu achten, nicht in den Haaren herumzuspielen
oder sich zu kratzen, was womdglich dem Selbstschutzziel dient,
Unsicherheiten zu verbergen. Als weitere Auspragung der Beein-
flussung wurde angegeben, darauf zu achten, konzentriert zu wir-
ken und Worte bedachter zu wéihlen, was womoglich dem Selbst-
schutzziel dienen kénnte, professionell und prasent zu wirken.
Weiterhin wurde als Auspragung der Beeinflussung genannt,
dass das Smartphone bei der PIN-Eingabe weggedreht wird, was
eher auf die allgemeine Privatsphare als Selbstschutzziel hindeu-
tet. Hinsichtlich der Beobachtung als Einschrédnkung der Person-
lichkeitsentfaltung gaben 40% der Teilnehmer an, sich durch die
Beobachtung in der freien Entfaltung ihrer Persénlichkeit einge-
schrankt zu fiithlen. Weitere 35% der Teilnehmer nahmen eine
Abstufung zwischen einer Einschrankung und einem Hemmnis
der freien Personlichkeitsentfaltung vor, wobei eine Einschrén-
kung gegeniiber einem Hemmnis als eingriffsintensiver empfun-
den wird, und gaben an, sich in der freien Entfaltung ihrer Per-
sonlichkeit gehemmt zu fithlen. Folglich bestétigt die explorative
Studie auch unabhingig von den konkreten Situationen des Ver-
suchs die grundlegende Annahme der informationellen Selbst-
bestimmung.

104 Detaillierte Studienergebnisse abrufbar unter https://www.athene-cen-
ter.de/fileadmin/Downloads/Studie-Beobachtung.pdf.

105 In der Darstellung von Studienergebnis in Form von Abbildungen stellen
die Zahlen in der untersten Zeile der Abbildungen die Anzahl der Personen dar,
die eine bestimmte Antwort gegeben haben (hier z. B. 14 Personen, 2 Personen,
2 Personen). Dargestellt werden jeweils die am hdufigsten gegebenen
Antworten.

Abb. 1| Auspragungen der Beeinflussung durch Beobachtung”

Abb. 2 | Eingriffsintensitét unter sicherer bzw. unsicherer Beobachtung

4.2.2 Sichere und unsichere Uberwachung

Auch die vorherrschende Annahme, dass ein befiirchteter Uber-
wachungsdruck vergleichbar eingriffsintensiv sein kann wie ein
tatsichlicher Uberwachungsdruck, scheint durch die Antwor-
ten auf die Frage nach Unterschieden zwischen einer unsiche-
ren und einer sicheren Beobachtung per Videokamera bestatigt
zu werden. So gaben 65%, also knapp zwei Drittel der Teilneh-
mer an, dass sie eine tatsichliche (bestdtigte) Beobachtung als
gleich eingriffsintensiv empfinden wie das blofle Gefiihl, beob-
achtet zu werden (s. Abb. 2). Dieser Umstand wird von diesen
65% der Teilnehmer damit begriindet, dass bei einer unsicheren
Beobachtung auch grundsitzlich davon ausgegangen wird, dass
eine Beobachtung erfolgt.

Hingegen empfinden 20% der Teilnehmer eine sichere Beob-
achtung per Videokamera als eingriffsintensiver als eine unsiche-
re — also nur befiirchtete - Beobachtung per Videokamera. Dies
begriinden drei der Teilnehmer damit, dass eine unsichere Beob-
achtung leichter ausgeblendet und ,,schongeredet” werden kann.

Schliefllich empfinden 15% der Teilnehmer sogar die unsiche-
re Beobachtung per Videokamera schlimmer als die sichere Be-
obachtung per Videokamera. Dies wird von diesen 15% der Teil-
nehmer damit begriindet, dass man sich bei einer sicheren Be-
obachtung besser darauf einstellen und sein Verhalten entspre-
chend anpassen kann.

4.2.3 Kamera- und Personeniiberwachung

Im Hinblick auf Unterschiede zwischen Kamera- und Personen-
beobachtungen weisen die Antworten der Teilnehmer in Bezug
auf die vier Situationen im Rahmen des Versuchs daraufhin, dass
sich der tiberwiegende Teil der Menschen durch Personenbeob-
achtungen stirker eingeschrankt (s. Abb. 3) und beobachtet fiihlt
als von Kamerabeobachtungen.



Abb. 3 | Starkstes Gefiihl der Einschrankung unter Beobachtung

Personenbeobachtung
Keine Situation unangenehm

Sichere Kamerabeobachtung

Unsichere/Sichere
Kamerabeobachtung

65% der Teilnehmer gaben in Bezug auf die vier Situationen des
Versuchs an, sich unter Personenbeobachtung am stirksten beob-
achtet gefiithlt zu haben, und 40% der Teilnehmer gaben an, sich
unter Personenbeobachtung am stirksten eingeschrankt gefiihlt
zu haben. Betrachtet man hingegen die Antworten auf die aus-
driickliche Frage danach, welche Beobachtungform - Personen-
beobachtung oder Kamerabeobachtung - am eingriffsintensivs-
ten bewertet wird, fallt auf, dass hier 50% der Teilnehmer, also die
Hilfte, eine Kamerabeobachtung als eingriffsintensiver empfin-
den als eine Personenbeobachtung. Diese unterschiedliche Ant-
wortverteilung konnte darin begriindet sein, dass sich die Fragen
nach dem starksten Beobachtungsgefithl und dem stérksten Ge-
fithl der Einschrankung auf konkrete, real erlebte Beobachtungs-
szenarien bezogen und die Teilnehmer daher die in den Situatio-
nen empfundenen Emotionen in ihre Antwort einfliefSen lassen
konnten. Die Frage nach der Eingriffsintensitit und dem Ver-
gleich zwischen Personenbeobachtungen und Kamerabeobach-
tungen zielte hingegen auf keine real erlebte Situation ab. Daraus
kénnte geschlossen werden, dass Menschen aufgrund der dauer-
haften Verfiigbarkeit von Kameraaufzeichnungen und dem unbe-
kannten Zuschauerkreis bei Kamerabeobachtungen zwar grund-
satzlich eine Kamerabeobachtung als eingriffsintensiver empfin-
den; verbunden mit Emotionen und Erfahrungen scheinen hin-
gegen Personenbeobachtungen eingriffsintensiver empfunden zu
werden.

4.3 Einschrankungen

Im Rahmen der Aussagekraft der explorativen Studie sollten ei-
nige Aspekte einschrankend beriicksichtigt werden. Zunachst ist

der begrenzte Teilnehmerkreis zu beach-
ten - insbesondere in Bezug auf die An-
zahl der durchgefiihrten Interviews, die
Beschrinkung auf den deutschen Sprach-
raum, die Teilnehmergewinnung auf Ba-
sis personlicher Ansprachen und die Be-
schrankung auf Befragte aus der erwach-
senen, angestellten Bevolkerung, die im
Rahmen ihres Angestelltenverhiltnisses
mit Videokonferenzsystemen arbeiten.
Des Weiteren sollte bei Schlussfolgerun-
gen aus der explorativen Studie bedacht
werden, dass die Ergebnisse lediglich auf
Aussagen der Teilnehmer und damit ihrer
Selbsteinschitzung beruhen und tatsich-
lich erfolgte Verhaltensinderungen oder andere Auswirkungen
von Beobachtungen nicht gemessen wurden. Auflerdem ist im
Zusammenhang mit den Ergebnissen zu berticksichtigen, dass
die vorgegebene Titigkeit, bei der sich die Teilnehmer einschétz-
ten, ndmlich das Lesen einer Zeitschrift, nur einen eingeschrank-
ten Spielraum zur freien Personlichkeitsentfaltung ermoglicht
und beobachtbar macht.

5 Fazit

In der Rechtsprechung und in rechtwissenschaftlichen Diskussio-
nen sowohl im deutschen als auch im européischen Recht werden
Abschreckungs- und Einschiichterungseffekte als mogliche, zu-
meist unerwiinschte Folgen von Uberwachungen und dem Ge-
fithl des Uberwachtwerdens eingeordnet. Allerdings fehlt es fast
immer an entsprechenden empirischen Belegen, um diese An-
nahmen zu unterstiitzen, obwohl aus ihnen gewichtige norma-
tive Folgen (Schutzbereichser6ffnung, Eingriffstiefe) abgeleitet
werden.

Bereits vorhandene Untersuchungen adressieren vielfach kon-
textspezifische Abschreckungs- und Einschiichterungseffekte (et-
wa im Bereich von Videotiberwachung) und deuten auf die Exis-
tenz derartiger Effekte hin. Die Ergebnisse einer ersten kontext-
unabhingigen explorativen Studie unterstiitzen und verallgemei-
nern dies. Sie lassen Riickschliisse darauf zu, dass die immer wie-
der angenommene Rechtfertigung datenschutzrechtlicher Recht-
positionen durch Bezugnahme auf Verhaltensveranderungen auf-
grund von Beobachtung zutreffen.
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