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Abstract

Die Automobilbranche erlebt eine radikale Veranderung durch die wachsende Anzahl von Soft-
warefunktionen und -Services in den Mobilitdtssystemen (bis zu 100 Mio. Codezeilen und
40.000 Signale in einem Oberklassefahrzeug). Trotz ihrer Vorteile, wie der Ermoglichung konti-
nuierlicher Systemverbesserungen, kdnnen die verteilten Softwarekomponenten bei fehlerhaf-
ter Interaktion oder bei unvorhergesehenen Situationen die Sicherheit der Fahrzeuge und ihrer
Umgebung gefahrden. Um das zu verhindern und die Entwicklungsaufwande beherrschbar zu
erhalten, mussen die bestehenden Standards fiir Elektrik/Elektronik-Architekturen konsoli-
diert und weiterentwickelt werden. Free and Open-Source-Software (FOSS) (z.B. das Linux-
Betriebssystem), spielt bereits heute eine wichtige Rolle bei der Implementierung von Fahr-
zeugfunktionen und kann an dieser Stelle einen Beitrag dazu leisten. Es ist jedoch fraglich, ob
FOSS in der Bilanz ein Fluch oder ein Segen fiir die standardisierte Entwicklung des Software-
Defined Vehicle (SDV) darstellt.

Die Themen Standardisierung und FOSS im Mobilitatssektor wurden im Rahmen eines Work-
shops flr Standardisierte Automotive Software (SAS) von renommierten Experten aus For-
schung und Industrie intensiv diskutiert. Die Veranstaltung wurde vom InnovationsCampus
Mobilitat der Zukunft (ICM) (s. Anhang) am 30.11.2023 im Monbachtal organisiert. Ausgehend
aus den Ergebnissen des Workshops wurden Empfehlungen fiir notwendige MaBnahmen ab-
geleitet. Die Empfehlungen umfassen im Wesentlichen eine starkere Férderung von For-
schungs- und Standardisierungsarbeiten in den softwarebezogenen Themen (z.B. Schnittstel-
lenspezifikation und Datensicherheit) sowie eine Harmonisierung der bestehenden Gremien
und FOSS-Aktivitaten auf nationaler und internationaler Ebene.
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1 EinfGhrung

In der Elektrik/Elektronik (E/E)-Architektur eines Oberklassefahrzeuges befinden sich heutzu-
tage bis zu 150 Steuergerate, Electronic Control Units (ECUs) genannt, und mehr als 100 Mio.
Codezeilen [1]. Auf jedem dieser Steuergerate werden unterschiedliche Softwarekomponenten
und -module ausgefihrt, die im Verbund zahlreiche Fahrzeugfunktionen realisieren. Wahrend
sich der Trend der E/E-Architekturen in den letzten flinf Jahren von einer starken Verteilung hin
zu einer Domanen- und Zonenzentralisierung verschiebt (s. Abbildung 1) nimmt die Gesamt-
anzahl an Softwarekomponenten und ihr Umfang (in Codezeilen) weiter zu [2].
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Abbildung 1 Evolution der E/E-Architekturen von einer verteilten Gateway-Architektur zu einer Domdnen- und Zo-
nenorientierte Zentralisierung (nach [3])
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Die zusammenhadngenden kundenerlebbaren Fahrzeugfunktionen (Features) werden verschie-
denen Domanen zugeordnet. Typische Domanen sind Chassis (Fahrwerk), passive und aktive
Sicherheit, Fahrassistenz (ADAS) und Infotainment.

Heutzutage ist die Software eines Fahrzeuges nicht mehr auf die klassischen Doméanen be-
grenzt. Sie ist vielmehr mit unterschiedlichen Services, die in der Edge’, z.B. intelligente Infra-
struktursensoren, und in Backend-Cloudsystemen beheimatet sind, verbunden und bietet den
Nutzern ein ganzheitliches digitales Erlebnis.

.Analog zur historischen Entwicklung von Mobiltelefonen zum Smartphone sind 80 Pro-
zent der Softwarefunktionen eines modernen Fahrzeugs keine klassische Fahrfunktionen
mehr. Der groBBe Unterschied liegt jedoch darin, dass Fahrzeuge fiir alle Verkehrsteilneh-
mer sicher sein miissen.”

Dr. Christian Miiller, ZF Group

Eine Chance, die Entwicklung des softwaredefinierten Fahrzeuges zu beschleunigen, ist die Har-
monisierung und starkere Forderung (durch Politik und Industrie) von Standardisierungs- und
Free and Open-Source-Software (FOSS)-Initiativen im Automobilbereich.

2 Standardisierte Softwarefunktionen im Automobil

Eine erfolgreiche Standardisierung der Software setzt die Vereinheitlichung der darunterliegen-
den Hardware (eingebettete elektronische Systeme) voraus. Diese muss mit standardisierten
elektronischen Komponenten (Prozessoren, Speicher, etc.) und den notwendigen Kommunika-
tionsschnittstellen (drahtgebunden und drahtlos) ausgestattet sein. Die Hardware-Standardi-
sierung ist jedoch nicht im Fokus dieses Papiers und wird deshalb im Folgenden nicht erortert.

2.1 Software-bezogene Standards, Normen und Regulierungen

Definition 1 - Standard, Norm und Regulierung

Wihrend Standards auf der Einigung von Einzelgruppen ohne Einbeziehung der Offentlich-
keit beruhen, werden Normen von allen interessierten Kreisen gemeinsamen erarbeitet und
im Konsens eines offentlichen Einspruchverfahrens verabschiedet. Somit ist jede Norm auch
ein Standard, aber das Gegenteil ist nicht valide.

Regulierungen wohingegen sind verpflichtend und mussen, z.B. bei Homologations-pro-
zessen, eingehalten werden. [4]

Standards, Normen und Regulierungen mit Softwarebezug sind im Automobilbereich vertre-
ten. Tabelle 1 gibt Beispiele dafir.

1 Beim Edge Computing werden die Daten niher an der Quelle der Datenerzeugung verarbeitet, anstatt sich aus-
schlieBlich auf einen zentralen Cloud-Server zu verlassen.
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Tabelle 1 Beispiele von Standards, Normen und Regulierungen mit Softwarebezug im Automobilbereich

Standards Normen Regulierung

AUTOSAR ISO 26262 UNECE R155

V-Modell (Vorgehensmodell) | ISO/PAS 21448 UNECE R156
(als SOTIF bekannt)

Scrum (Vorgehensmodell) ISO 11898-2 (High-speed- | EU ,Cyber Resiliance Act”
CAN)

TISAX (Trusted Information

Security  Assessment  eX-

change)

Weitverbreitete Vorgehensmodelle, wie das V-Modell oder Scrum, sind als Standards zu be-
trachten, da diese von Original Equipment Manufacturers (OEMs) und Zulieferern nach Bedarf
angepasst werden kdnnen. Andere Standards beschaftigen sich mit spezifischen Qualitatsas-
pekten, wie TISAX [5], das sich auf die Datensicherheit (Security) konzentriert.

Zu den Normen zdhlen die I1SO 26262 und ISO 21448, die ein Regelwerk fur die Entwicklung
und Validierung von sicherheitskritischen Funktionen definieren. Andere Normen fassen inter-
national anerkannte technische Spezifikationen zusammen, wie bspw. ISO 11898-2, die die
technischen Aspekte des CAN-Buses dokumentiert.

Die UNECE R155 und R156 tber den Umgang mit Risiken der Cybersicherheit und Over-The-
Air (OTA)-Updates, die seit dem Jahr 2022 flir neuzugelassene Fahrzeuge wirken, sind Beispiele
fur Regulierungen. Sie sind fir alle Mitgliedslander der vereinigten Nationen verpflichtend. Ein
anderes Beispiel ist das aktuell auf EU-Ebene in finaler Verabschiedungsphase ,Cyber Resiliance
Act” [6].

Nach Definition 1 gilt die AUTOSAR-Softwarearchitektur als Standard. AUTOSAR (AUTomotive
Open System Architecture) ist ein Konsortium aus verschiedenen Automobilherstellern und -Zu-
lieferern mit dem Ziel, die Software von ECUs fiir die Senkung der Herstellungskosten und
Erhéhung der Kompatibilitat zu standardisieren [7]. Dies ist dadurch gelungen, dass die Appli-
kationssoftware moglichst unabhangig von der darunterliegenden Hardware spezifiziert
wurde. Dies gilt insbesondere fiir die Classic-Version, die sich auf ECUs mit signalorientierter?
Kommunikation konzentriert. Dabei wird die Software in drei Schichten von der hardwarenahen
Basissoftware bis zur abstrahierten Applikationsschicht unterteilt (s. Abbildung 2).

OTA-Updates, Serviceorientierung und Cloud-Integration haben Einzug in das Fahrzeug gehal-
ten und sind im Software-Defined Vehicle (SDV) der Zukunft nicht mehr wegzudenken. Das
zukunftige Fahrzeug muss also End-to-End, mit einer Verankerung der Edge- und Cloud-Kom-
ponenten, betrachtet werden. Mit AUTOSAR Adaptive gibt es bereits erste Versuche, die

2 Bei der signalorientierten Kommunikation basiert der Informationsaustausch zwischen Softwarekomponenten
auf physikalischen Signalen (z.B. CAN-Botschaften), die von einem Sendersteuergerdt zu einem oder mehreren
Empfangern gesendet werden. Im Gegensatz dazu stehen bei Serviceorientierten Architekturen Dienste im Mit-
telpunkt, die von den Softwarekomponenten angeboten und genutzt werden kénnen.
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beschriebenen Herausforderungen mit Hilfe der SOME/IP-Middleware und anderen standardi-
sierten Services zu bewaltigen.

AUTOSAR standardisiert seit 20 Jahren erfolgreich die Software-Architektur fiir klassi-
sche Steuergerdte (Classic Platform). Um im Kontext SDV eine vergleichbare Rolle ein-
zunehmen (Adaptive Platform), muss sich AUTOSAR weiterentwickeln und teilweise neu
erfinden.”

Dr. Marc Weber, Vector Informatik

Application Layer

AUTOSAR Runtime Environment (RTE)

Service Layer

- ECU Abstraction Layer Complex Device Drivers

Basissoftware

Microcontroller Abstraction Layer

Microcontroller

Abbildung 2 Schichten der AUTOSAR-Architektur (Classic-Plattform)

2.2 Standardisierte Anforderungen an Softwarekomponenten

Bestehende Austauschformate, wie der XML-basierte ReqlF-Standard, erfassen menschenles-
bare Anforderungen samt zugehdrige Metadaten. Sie stellen also eine Austauschgrundlage
dar, ermdglichen aber keine automatisierten Analysen (z.B. systematische Verifikation der Ar-
chitekturkorrektheit).

Standardisierte Anforderungen unterscheiden zwischen Annahmen an die Umgebung der
Komponenten und Garantien, die die Komponenten unter ihren spezifizierten Betriebsbedin-
gungen gewabhrleisten. In diesen Anforderungen missen neben den funktionalen Aspekten alle
anderen relevanten Faktoren, wie Echtzeitverhalten und Ressourcenverbrauch, erfasst werden.
Die erarbeiteten Eigenschaften eines standardisierten Formats fir maschinenlesbare Anforde-
rungen konnen in den folgenden Punkten zusammengefasst werden:

e Minimalforderung: statische Schnittstellenbeschreibung, welche zumindest die vorhan-
denen Eingangs- und Ausgangsvariablen mit ihren Typen beschreiben sollte.?

e Quality-of-Service der Kommunikation mit der Softwarekomponente, z.B. Jitter, Verzo-
gerung und Bandbreite. Damit einher geht die Deployment-Spezifikation, welche den
Verbrauch von Ressourcen (z.B. CPU, Speicher, Netzwerk) beschreibt, ebenso wie die
Abhangigkeiten und Erreichbarkeiten von anderen Komponenten.

3 In der Praxis ist selbst dies aktuell oft nicht gegeben.
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e Betriebssicherheit (funktionale Korrektheit): fiir allgemeines funktionelles Verhalten gibt
es eine breite Spannweite von Formalismen, die sich fiir unterschiedliche Softwarede-
signprinzipien eignen. Fiir zustandsbehaftete Systeme kann zum Beispiel das Zustands-
diagramm ein geeignetes Werkzeug sein.

¢ Informationssicherheit: Softwarekomponenten kénnen spezifizieren, welche Schutz-
ziele durch welche MaBnahmen erreicht werden. Zum Beispiel kann Verschlisselung
von Kommunikation einen Angriffsvektor auf die Vertraulichkeit aushebeln.

Eigenschaften wie die Absicherung auf ASIL-D-Niveau kénnen nur unter Betrachtung von Kom-
positionen von Komponenten (s.g. Wirkketten) beurteilt werden und bedurfen daher einer Spe-
zifikation und Prifung der Komposition [8].

2.3 Anforderungen an standardisierte Testverfahren

Da einige Automobilfunktionen, wie der Notbremsassistent, direkte oder indirekte Auswirkun-
gen auf das sicherheitskritische Verhalten des Fahrzeuges haben, missen sie vor ihrer Freigabe
ausfuhrlich getestet werden. Die kurzen Updatezyklen und der existierende Variantenreichtum
im Feld, als Beispiel 425 Milliarden Varianten des Bordnetzes allein beim VW Golf 7 [9], stellen we-
sentliche Herausforderungen fiir diesen Testprozess dar.

Derzeit werden die Testfélle auf Modul- oder Komponentenebene (Unit Tests), im Verbund (In-
tegrationstests) und auf Systemebene in Form von Szenarien durchgefiihrt. Die Auswahl von
Testfallen und Konfigurationen der Testsysteme erfolgt meist noch mit Hilfe von Brute-Force-
Methoden. Simulationsbasiertes Testen wird als unterstiitzende Methode verwendet. Jedoch
muss die Funktionsweise zur Homologation auf realen Teststrecken nachgewiesen werden.

Fur die Etablierung von standardisierten Testablaufen missen die Rollen, die im Testprozess
involviert sind, klar definiert werden. AuBerdem mussen einheitliche Austauschformate fur Test-
falle und -szenarien in diesen Prozess integriert werden. Eine weitere Anforderung ist die An-
wendung von Methoden und Technologien aus der Forschung, wie formaler Verifikation, KI-
Verfahren und delta-basierte Tests, im industriellen Umfeld. Letzteres ist besonders fir die in-
krementelle Verifikation und Validierung von Updates notwendig [10]. Fur das Testverfahren
sind neben den realen Systemen auch digitale Zwillinge erforderlich. Diese stellen eine virtuelle
Reprasentation der physikalischen Assets der verwalteten Systeme dar [11]. SchlieBlich sollen
die Testprozesse durch Integration in CI/CD-Pipelines* automatisiert werden.

3 Open-Source-Software im SDV

FOSS garantiert, neben dem Zugriff auf den Quellcode der Software, auch dessen kostenfreien
Verwendung. Linux, Python, Mozilla Firefox, Chromium, Docker, Kubernetes und ROS sind nur
einige Beispiele.

3.1 Wo wird FOSS in der Automobilindustrie verwendet?
Eine aktuelle Studie von Zhang u. a. [12] konnte empirisch ermitteln, dass mindestens 16% aller
Bindrdateien der eingebetteten Steuergerdtesoftware in kommerziellen Fahrzeugen aus Open-

4 Eine CI/CD-Pipeline ist eine automatisierte Prozesskette in der Softwareentwicklung, die Continuous Integration
(regelmaRiges Zusammenfiihren von Code) und Continuous Delivery (automatisiertes Bereitstellen und Testen)
umfasst, um die Effizienz und Qualitat der Softwareentwicklung zu steigern.
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Source-Komponenten besteht. Dies ist kein Uberraschendes Ergebnis, da zum Beispiel die
meisten Betriebssysteme moderner Steuergerate und High Performance Computers (HPCs)
Linux-basiert sind. Auch zahlreiche frei verfligbare Bibliotheken, wie bspw. OpenSSL fir die
verschlisselte SSH-Kommunikation, finden Anwendung im Automobilbereich. Dartiber hinaus
bieten FOSS-Projekte, wie Apollo® oder Autoware®, Sammlungen von prototypischen Imple-
mentierungen der gesamten Funktionskette des automatisierten Fahrens: von der Perzeption
bis zur Aktorsteuerung.

Der Nutzen von Open-Source ist nicht nur auf die tatsachlich eingebettete Software begrenzt.
Er deckt zudem verschiedene Werkzeuge ab, die entlang der Entwicklungs- und Wartungspro-
zesse verwendet werden. So gehdren verschiedene Open-Source-Frameworks fir die Erstel-
lung von Algorithmen des maschinellen Lernens, z.B. TensorFlow und PyTorch, zum Stand der
Technik im Bereich der Perzeptionsfunktionen. Wahrend der Implementierungsphase werden
Werkzeuge, wie die Compiler GCC und LLVM-Clang, intensiv verwendet. Fur die Verteilung und
Orchestrierung der fertig implementierten Softwarekomponenten sind FOSS-Werkzeuge, wie
Docker und Kubernetes, vom Prozess des Lebenszyklusmanagement nicht mehr wegzudenken.

Der Open-Source-Gedanke betrifft auBerdem die gesammelten Sensor- und Kontextdaten, die
vor allem fir die Entwicklung von KI-Funktionen oder die Entwicklung von digitalen Zwillingen
eine entscheidende Rolle spielen. Beispiele hierfir sind KITTI oder Waymo Open Dataset.

3.2 Open-Source-Anwendungsmodelle

Im Kontext von Mobilitatssystemen gibt es zwei Hauptkooperationsmodelle fiir Open-Source-
Projekte. Auf der einen Seite kdnnen die involvierten interessierten Gruppen lediglich gemein-
same Spezifikationsdokumente erarbeiten und veroffentlichen, ohne eine bestimmte Imple-
mentierung vorauszusetzen. Dieses Modell wird Collaboration on Specification/Standards ge-
nannt und wird beispielweise von AUTOSAR verfolgt.

Auf der anderen Seite gibt es das Modell Collaboration on Implementation, das dem klassischen
FOSS-Modell aus dem IT-Bereich entspricht. Hier wird der Quellcode gemeinsam von verschie-
denen Beitragenden entwickelt und auf Plattformen wie GitHub &ffentlich unter einer vordefi-
nierten Lizenz zur Verfiigung gestellt. Die Arbeitsgruppe Eclipse SDV’, als Beispiel, verfolgt die-
ses Modell, das die ,Code-First"-Mentalitadt in den Vordergrund stellt. Ein Vorteil dieses Modells
gegenuber des Collaboration on Specifciation ist die schnellere Time-to-Market.

3.3 \Vorteile und Herausforderungen von FOSS

Tabelle 2 zeigt eine Ubersicht von Vorteilen und Herausforderungen, die durch FOSS-Komponenten in
der Automobilindustrie entstehen.

5 https://developer.apollo.auto/
5 https://autoware.org/
7 https://sdv.eclipse.org/



Tabelle 2 Vorteile und Herausforderungen von FOSS im Automobilbereich

Bereich/Aspekt

Vorteile/Chancen von FOSS

Herausforderungen von FOSS

Wettbewerbs-
differenzierung

Einige Standard-Softwarekompo-
nenten im Fahrzeug, wie z.B. Kom-
munikationsdienste oder Aktor-
steuerung, sind in der SDV-Zeit
nicht mehr wettbewerbs-differen-
zierend. Diese konnen durch FOSS
starker vereinheitlicht werden.

Die angestrebten Geschaftsmo-
delle missen im Vorfeld genau de-
finiert werden, damit die Wettbe-
werbsdifferenzierung  zwischen
den OEMs und Zulieferern erhal-
ten bleibt.

Kooperation als Wettbewerbsvor-
teil

Innovations-po-
tentiale

Open-Source-Projekte nutzen in
der Regel die neusten Ansatze und
Innovationen aus dem Stand der
Wissenschaft und Technik.

Die innovativen Anséatze der FOSS-
Projekte (z.B. Formate der Datens-
atze) sollen vordefinierten Stan-
dards entsprechen, um potentielle
Inkonsistenzen und Unsicherhei-
ten zu minimieren.

Effiziente Ent-

FOSS kann die agile Entwicklung

und Haftung

wicklung von Prototypen und die Verbrei-
tung der Software-Assets in der
Forschungslandschaft fordern.
Lizensierung Lizenzen kénnen Regeln enthal-

ten, die eine Anwendung in kom-
merziellen Produkten ausschlief3t.

Entwicklung von Add-On-Model-
len (Weiterentwicklung von FOSS-
Komponenten als kommerzielles
Produkt) minimiert die Risiken bei
der Haftungsfrage.

Die Anwendung von FOSS nimmt
die Haftungsverantwortlichkeit
vom Anwender (OEM, Zulieferer)
nicht ab.

Wartung und
Weiterentwick-
lung

GroBerer Kreis von Beitragenden
kann die Wartungsprozesse be-
schleunigen.

Anwender (z.B. OEM oder Zuliefe-
rer) sollen beitragen. Hierfir ist ein
Prozess auf Organisationsebene
notwendig, um die Strategie und
Rahmenbedingungen der Beitrage
festzulegen.

Qualitat (Safety
und Security)

Offenlegung der Logik der Daten-
verarbeitung = transparenter Da-
tenschutz

Angreifer, die Zugriff zum Quell-
code haben, kdonnen die Sicher-
heitsliicken in der Programmlogik
einfacher nutzen.

4 Empfehlungen fir HandlungsmalBnahmen

Die folgenden Empfehlungen sollen dazu beitragen, die Wettbewerbsfahigkeit und Unabhéan-
gigkeit der europaischen Automobilindustrie, insbesondere gegenliber amerikanischen und
chinesischen Technologieanbietern, zu erhéhen. Sie sollen vor allem in Deutschland und Eu-
ropa wirken.



4.1 Notwendige technische Entwicklungen

Die Standardisierung der Softwareschnittstellen mit Beriicksichtigung der neuen E/E-Architek-
turen (Cloud-Anbindung, Serviceorientierung und HPC) wird bendtigt, um externe Services als
neues Geschaftsmodell einzubinden (analog zum ,App-Store” in Smartphones) [2]. Eine Her-
ausforderung, die hierbei von Grund auf bericksichtigt werden muss, ist die Minimierung der
Risiken durch Cybersicherheit in der offenen Softwarearchitektur. Hierflr ist eine Weiterent-
wicklung der bestehenden Standards, wie AUTOSAR, notwendig.

Der Fokus der zuklinftigen Forschung muss auf der Entwicklung von sicherheitskritischen und
automatisierten Fahrfunktionen liegen, denn die bestehenden Ansatze aus der IT-Welt sind fur
Komfort- und Infotainment-Funktionen Ubertragbar.

Zusatzlich zu den beiden oben genannten MaBnahmen mussen die folgenden Themen starker
erforscht und im industriellen Umfeld erprobt werden:

e Standardisierung der Entwicklung und Wartung von digitalen Zwillingen

e Homogenisierung der kritischen ClI/CD-Prozesse

e Gewabhrleistung der Datenschutz-Anforderungen auf Fahrzeug und auf Digital-Twin-,
wie von der Regulierung UNECE R155 gefordert

e Methoden und Prozesse fiir das Management und die Validierung von sicherheitskriti-
schen OTA-Updates, wie von der Regulierung UNECE R156 gefordert

e Aussagekraftige Softwarebeschreibungen, die sich fiir maschinelle Analysen eignen.

Bei all diesen Forschungsbedarfen kdnnen Open-Source-Losungen bei der schnellen prototy-
pischen Umsetzung und bei unkomplizierten Kooperationsmodellen unterstitzen.

4.2 Kooperations- und Gremienarbeit
Es gibt sowohl auf nationaler als auch auf internationaler Ebene bereits eine Vielzahl von Gre-
mien und Kooperationsgruppen im SDV-Bereich (s. Abbildung 3).

Die existierenden Gremien missen konsolidiert und fokussiert werden. Hierbei sollen die For-
schungs- und Entwicklungsschwerpunkte auf die innovativen Softwarethemen gelegt werden.
Auch die europaischen Unternehmen miussen starker kooperieren. Open-Source-Initiativen
kdnnen die Zusammenarbeit an dieser Stelle vereinfachen. Diese bendtigen allerdings rechtli-
che Rahmenbedingen fir die problemfreie Entwicklung und Anwendung von Open-Source-
Komponenten.

.Europdische Unternehmen miissen stdrker kooperieren, um vor allem die Integrations-
aufwénde zu reduzieren.”

Thorge Erichsen, Mercedes-Benz

Die bestehenden FOSS-Initiativen, wie die Arbeitsgruppe Eclipse SDV, sollen auf europaischer
Ebene sowohl von den Industrieunternehmen als auch von der Politik unterstuitzt werden. Ge-
schlossene Kooperationsprojekte, wie das Betriebssystem MBOS [13] von Mercedes sollten auf
einen gréBeren Kooperationskreis ausgeweitet werden. Gleichzeitig sollen die neuen Zusam-
menarbeitsmodelle zwischen einem oder mehreren OEMs und anerkannten IT-Unternehmen
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weiter ausgebaut werden. Diese sollen es jedoch ermodglichen, dass beide Seiten technologisch
von ihren gegenseitigen Erfahrungen profitieren.
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Abbildung 3 Ubersicht iiber bekannte Gremien- und Kooperationsgruppen im SDV-Bereich

Ecliplse [
Sbv ‘

Nationale Ebene
(Deutschland)

N
( ) Européaische Ebene

O Internationale Ebene

Fur jede Gremiengruppe braucht man mindestens eine Partei, die die Rolle einer ,Lokomotive”
annimmt und das Gesamtbild skizziert und strukturiert. Idealerweise sollten das Industriepart-
ner sein, wie zum Beispiel OEMs.

Die identifizierten Forschungsbedarfe (s. Abschnitt 4.1) sollen von der Politik und Industrie un-
terstlitzt und vorangetrieben werden. Insbesondere ist es zu empfehlen, Startup-Initiativen im
Bereich der Automotive-IT starker zu fordern.

Eine weitere wichtige MaBBnahme ist die Starkung aktuellen Kooperationen zwischen Universi-
taten und Industrie. Die Themen der Automotive-IT muissen in den Ingenieurstudiengangen
verankert und die Branche attraktiviert werden. Auf der anderen Seite missen die birokrati-
schen Hlrden bei gemeinsamen Forschungsprojekten reduziert werden, damit die Forschungs-
ergebnisse anhand von realen und aktuellen Daten aus der Industrie validiert werden kdnnen.

.Die Zusammenarbeit mit Hochschulen in Forschungsprojekten muss durch weniger Bui-
rokratie und einen Austausch von realen Daten und Erfahrungen verbessert werden.”

Prof. Dr. Eric Sax, Karlsruher Institut fiir Technologie

5 Zusammenfassung

Der Wandel von klassischen mechatronischen Systemen hin zu software-definierten Fahrzeu-
gen stellt die deutsche und europaische Industrie vor eine starke Konkurrenz mit neuen Play-
ern. Diese sind hauptsachlich der schnell wachsende asiatische Markt, angeftihrt von chinesi-
schen Automobilunternehmen, und etablierten IT-Unternehmen aus Nordamerika. Um mithal-

ten zu konnen, spielen die Standardisierung der Automobilsoftware und die Férderung und
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strategische Nutzung von Open-Source-Losungen eine Schlisselrolle. Dies tragt wiederum zur
Sicherung von Arbeitsplatzen in Europa bei.

.Moving up the value chain funktioniert immer. Man muss aber die richtigen Prioritdten
fiir die Zukunft setzen.”

Prof. Dr. Michael Weyrich, Universitat Stuttgart

Auch wenn Open-Source-Software bei der Entwicklung von Datensatzen und Algorithmen des
automatisierten Fahrens eine vielversprechende Option ist, kann sie auf keinem Fall eine All-
zweckldsung werden. Sie muss mit anderen Kooperationsmodellen fiir Standardisierungsarbei-
ten harmonisiert werden. Auch andere verwandte Modelle, wie Inner Source® sollen als Teil der
Gesamtldsung fungieren. Am Ende mussen fir einen erfolgreichen Einsatz die genauen Ziele
hinter der Anwendung der OSS-Komponenten definiert und gleichzeitig die Vorteile und Risi-
ken abgewogen werden.

Fur die Bewaltigung der in diesem Papier diskutierten Herausforderungen und somit zum Erhalt
der fihrenden Position des Wirtschaftsstandortes Deutschland im Mobilitatssektor beizutra-
gen, sollen die beschriebenen MaBnahmen:

1. Forderung von Forschungs- und Standardisierungsarbeiten fir die in Abschnitt 4.1
identifizierten technischen Fragestellungen im Bereich der Automotive-IT

2. Konsolidierung und Harmonisierung der bestehenden Standardisierungs- und FOSS-
Gremienarbeiten (national, europa- und weltweit)

3. Unterstlitzung der Kooperation zwischen Industrie- und Hochschuleinrichtungen im
Bereich der Automotive-IT und Férderung von Transferaktivitaten

gemeinsam von Politik, Industrie und Wissenschaft in Form von strategischen Planen (kurz-
und langfristig) umgesetzt werden. Dies soll dabei helfen, die kontinuierlich evolvierenden Nor-
men und Regulierungen (z.B. UNECE R155 und R156) einzuhalten und gleichzeitig eine agile
Entwicklung innovativer Services zu ermdéglichen.

Danksagung

Der Autor bedankt sich bei den Partnern des InnovationsCampus Mobilitat der Zukunft (ICM),
dem Karlsruher Institut fir Technologie (KIT) und der Universitat Stuttgart fir die Organisation
des SAS-Workshops, in dem die Inhalte dieses Papiers entstanden sind.

Zudem mochte sich der Autor bei den Vortragenden des Workshops Herrn Thorge Erichsen,
Herrn Dr. Christian Muller, Herrn Prof. Dr. Eric Sax, Herrn Dr. Marc Weber, Herrn Prof. Dr. Mi-
chael Weyrich, den Session-Leitern Herrn Tobias Pett, Herrn Schindewolf, Herrn Dr. Matthias
Vollat und Herrn Dr. Alexander Weigl sowie Herrn Daniel Grimm fir sein inhaltliches Feedback
zu diesem Papier und Frau Teresa Mittner fir die Erstellung des Titelblatts bedanken.

8 Anwendung von Open-Source-Praktiken innerhalb eines Unternehmens
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Anhang - Uber den InnovationsCampus Mobilitat der Zukunft

Die Mobilitat und die Produktion der Zukunft sind nachhaltig, effizient und kommen aus Ba-
den-Wirttemberg. Voraussetzung hierfiir sind neue bahnbrechende Technologien — von inno-
vativen Fahrzeugantrieben bis zu wandlungsfahigen Produktionsverfahren. Das Ziel des Inno-
vationsCampus Mobilitit der Zukunft (ICM)°, der vom Land Baden-Wiirttemberg geférdert ist,
ist es, diesen Wandel zu gestalten.

Im ICM biindeln die Universitat Stuttgart und das Karlsruher Institut fir Technologie (KIT) ihre
Kompetenzen in Forschung und Innovation, um gemeinsam schnell und flexibel neue Techno-
logien zu entwickeln, neue Anséatze zu erproben und die Basis flir Sprunginnovationen zu schaf-
fen. Der ICM ist mit Uber 300 Forschenden in Uber 160 Forschungsprojekten und 50 For-
schungsinstituten eine der groBten Initiativen zur Mobilitdat und Produktion der Zukunft in
Deutschland.

Eins der drei Forschungsfelder des ICM beschaftigt sich mit der Software und den Architekturen
moderner und zuklinftiger Mobilitatssysteme sowie den fiir ihre Herstellung notwendigen Pro-
duktionssystemen. Das Konzept der softwaredefinierten Fahrzeuge (SDV) ist in diesem Zusam-
menhang von entscheidender Bedeutung.

% https://www.icm-bw.de/
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