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Zusammenfassung 

Komplexität ist vielen Systemen inhärent – von lebenden Organismen bis hin 

zum globalen Finanzsystem. Komplexe Systeme haben gemeinsam, dass sie 

nicht vollständig verstanden oder beschrieben werden können. Das liegt an ih-

ren strukturellen und dynamischen Eigenschaften, die von nichtlinearen Wech-

selwirkungen zwischen Teilsystemen gekennzeichnet sind und unter Umstän-

den zu unerwartetem Systemverhalten führen können. Politisch relevant sind 

insbesondere soziotechnische Systeme, die für das Funktionieren der Gesell-

schaft von kritischer Bedeutung sind – sogenannte kritische Infrastruktursys-

teme. Kritische Infrastrukturen bestehen in der Regel aus vielen Komponenten, 

die in einer Netzstruktur zusammenwirken. Aufgrund ihrer Komplexität und 

engen Vernetzung können relativ kleine Störungen zu Kaskadeneffekten bis hin 

zu Systemversagen führen. Systemische Risiken, die ein weitreichendes Sys-

temversagen auslösen können, lassen sich am ehesten über die Analyse sozio-

technischer Trends untersuchen. In dieser Vorstudie wird dargelegt, warum das 

Energiesystem für eine Analyse im Rahmen eines umfassenden TA-Projekts 

besonders geeignet erscheint. Darüber hinaus werden Themenbereiche aufge-

zeigt, die sich für eine Vertiefung anbieten. Dazu gehören die Analyse systemi-

scher Risiken durch Sonnenstürme, der Einsatz künstlicher Intelligenz, die Roh-

stoff- und Lieferantenabhängigkeiten, die sich aus einem zunehmend komple-

xen Energiesystem ergeben können, sowie die Sicherstellung der Funktionsfä-

higkeit kritischer Energieinfrastrukturen unter sich ändernden klimatischen Be-

dingungen. 
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1 Einleitung 

Komplexe Systeme bilden das Rückgrat moderner Industriegesellschaften. 

Dazu gehören etwa Energie-, Kommunikations-, Logistik- und Produktions- so-

wie Frühwarnsysteme. Das Funktionieren derartiger Systeme hängt vom Zu-

sammenspiel verschiedener Elemente unterschiedlicher Art ab und ist entspre-

chend potenziell störungsanfällig. Die zahlreichen Wechselwirkungen und 

Rückkopplungen machen es schwer, das Verhalten eines solchen Systems vor-

herzusagen. Schon kleine Störungen können zu weitreichenden, ggf. uner-

wünschten Veränderungen im Systemzustand führen. Durch die fortschreitende 

Digitalisierung haben der Vernetzungsgrad sowie die Komplexität kritischer 

Infrastrukturen in den letzten Jahren zugenommen und dürften in Zukunft noch 

weiter zunehmen. Deshalb stellt sich die Frage, wie sich die wachsende Kom-

plexität auf Vulnerabilität und Resilienz der Infrastrukturen auswirkt. 

Das TAB wurde vom Ausschuss für Bildung, Forschung und Technikfol-

genabschätzung mit der Durchführung dieser TA-Vorstudie beauftragt. Ziel ist 

es, Systeme und Teilsysteme zu identifizieren, die einen Komplexitätsgrad er-

reicht haben, bei welchem bei einer Störung oder einem Ausfall von einer Ge-

fahrenlage für die Gesellschaft ausgegangen werden kann und für die eine ver-

tiefte Untersuchung als TA-Projekt geeignet erscheint. Mit der vorliegenden 

Analyse werden die Ergebnisse dieser Voruntersuchung zusammengefasst: Sie 

basiert auf einer Literaturübersicht sowie der Befragung von Expert/innen. Er-

gänzend wurde die durch künstliche Intelligenz (KI) unterstützte Medienmoni-

toringplattform »RS-Lynx« einbezogen, um zu untersuchen, welche der Risiken 

komplexer Systeme in der Öffentlichkeit besonders diskutiert werden und wel-

che Themen dabei im Vordergrund stehen. 

Die Vorstudie ist wie folgt aufgebaut: In Kapitel 2 werden komplexe Sys-

teme und ihre Merkmale charakterisiert und es wird erläutert, warum Infrastruk-

tursysteme als komplexe Systeme gesellschaftlich besonders im Fokus stehen. 

In Kapitel 3 werden weitere zentrale Begriffe wie systemisches Risiko und 

Resilienz eingeführt, die für die Analyse komplexer Systeme und ihrer Ausfall-

risiken von Bedeutung sind. Mit dem Energiesystem wird in Kapitel 4 ein In- 

frastruktursystem diskutiert, das – so das Ergebnis dieser Vorstudie – für eine 

Analyse im Rahmen eines umfassenden TA-Projekts besonders geeignet er-

scheint. Die möglichen inhaltlichen Schwerpunkte eines solchen Projekts sowie 

das jeweilige Vorgehen werden zusammen mit weiteren Schlussfolgerungen im 

abschließenden Kapitel 5 dargestellt. 
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2 Was sind komplexe Systeme? 

In verschiedenen wissenschaftlichen Disziplinen, wie der Physik, der Biologie, 

der Kybernetik sowie der Ökologie, wird der Begriff der Komplexität schon 

lange verwendet. Er beschreibt, grob zusammengefasst, funktionale Strukturen 

bzw. Systeme, die aus einer heterogenen Vielfalt von Komponenten bestehen, 

die miteinander und mit der Umwelt in nichtlinearer Weise interagieren und zu 

einem kohärent funktionierenden Gesamtsystem beitragen. So ist ein lebender 

Organismus ein komplexes System, weil er unzählige Bestandteile umfasst, die 

in kaum überschaubaren Beziehungen zueinanderstehen, und beständig Ener-

gie, Stoffe und Informationen mit der Umwelt austauschen. Gleichzeitig handelt 

es sich bei Lebewesen um hochgradig geordnete Strukturen, die durch Umset-

zung genetischer Codes entstehen (Goldenfeld/Kadanoff 1999, S. 87). 

Komplexität ist vielen Systemen inhärent. Das globale Finanzsystem, inter-

nationale Beziehungen oder Verkehrsmuster können und wurden als komplex 

beschrieben (Page 2015, S. 23). Auch wenn die Betrachtung menschlichen Ver-

haltens bislang eher selten Gegenstand von Forschungsvorhaben zu Komplexi-

tät war, ist Komplexität auch in der Soziologie ein begrifflicher Ankerpunkt zur 

Erklärung gesellschaftlicher Phänomene und Ordnungen (Hauff 2022; Lutz-

Bachmann 2022; Page 2015, S. 23). Im Zuge der Globalisierung werden zuneh-

mend auch Beziehungsmuster zwischen Gesellschaften aus der Komplexitäts-

perspektive soziologisch erforscht. So beschreiben Centeno et al. (2015), wie 

gesellschaftliche Interaktionen auf globaler Ebene systemisch zusammenwir-

ken, und zeigen anhand von vier Beispielen (kontinuierlicher Fluss von Waren 

sowie von Geld, Aufrechterhaltung einer globalen Infrastruktur und Interaktion 

menschlicher Gesellschaften mit dem Klimasystem), wie daraus globale syste-

mische Risiken entstehen. 

Komplexe Systeme haben gemeinsam, dass sie über unzählige Zustände 

und Verhaltensmöglichkeiten verfügen können, die unter Umständen schwer 

oder gar nicht vorhersagbar sind (Johansen/Rausand 2014, S. 276). Dennoch ist 

das Systemverhalten in der Regel nicht chaotisch. Wie die Kybernetik gezeigt 

hat, beruhen komplexe Systeme auf den Prinzipien der Selbstorganisation und 

Selbstregulierung, wodurch sich ein Gleichgewicht einstellt (Müggenburg 

2019). Diese systemische Ordnung beruht allerdings auf nichtlinearen internen 

Regelungsprozessen: Das Verhalten einzelner Komponenten wird durch das 

Verhalten anderer Einzelkomponenten, aber auch durch die Makroeigenschaf-

ten des Systems und durch externe Einflüsse bestimmt, die wiederum durch das 

Verhalten einzelner Komponenten beeinflusst werden (Page 2015, S. 27). In der 

Konsequenz können sich die Effekte eines Ereignisses durch positive Rückkop-

lungsschleifen im System verstärken oder durch negative Rückkopplungs-

schleifen abschwächen. Dieses dynamische Systemverhalten ist für Anpas-
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sungsprozesse an veränderte Bedingungen erforderlich, kann aber zu Chaos und 

im Extremfall zum Systemzusammenbruch führen. 

Ein Unterschied besteht zwischen Komplexität und Kompliziertheit (Dek-

ker et al. 2011, S. 942): Komplizierte Systeme (wie z. B. ein Flugzeug) sind zwar 

schwer zu verstehen, aber im Prinzip vollständig beschreibbar. Auf komplexe 

Systeme trifft das hingegen nicht zu, da sie aufgrund ihrer strukturellen und dy-

namischen Eigenschaften nicht vollständig versteh- oder beschreibbar sind 

(Abb. 2.1). Sind Menschen mit einem System konfrontiert, dessen Komponen-

ten und Interaktionen sie kennen, dessen Verhalten sich allerdings nicht gänz-

lich verstehen und vorhersehen lässt, kann Komplexität bei Ihnen ein Gefühl 

der Unbehaglichkeit hervorrufen (Mitchell 2009). 

Abb. 2.1 Unterschied zwischen komplexen und komplizierten Systemen 

 

Quelle: nach Grösser 2015 

Kritische Infrastruktursysteme als komplexe Systeme 

Aus der Perspektive der Technikfolgenabschätzung sind vor allem komplexe 

soziotechnische Systeme interessant. Darunter werden Systeme verstanden, die 

aus technischen und sozialen Elementen (z. B. Menschen und Organisations-

prinzipien) bestehen (Johansen/Rausand 2014, S. 273). 

Zu den soziotechnischen Systemen, die einen hohen Anteil technischer 

Komponenten und einen hohen Komplexitätsgrad aufweisen, gehören kritische 

Infrastrukturen (Strauß/Bettin 2023, S. 13). Seit 2023 verpflichtet die Richtlinie 
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(EU) 2022/25571 EU-Mitgliedstaaten dazu, kritische Einrichtungen zu identifi-

zieren und deren Widerstandsfähigkeit gegenüber Bedrohungen wie Naturge-

fahren, Terroranschlägen oder Sabotage zu stärken. In Deutschland werden kri-

tische Infrastrukturen wie folgt definiert (BBK o. J.c): »Kritische Infrastruktu-

ren (KRITIS) sind Organisationen oder Einrichtungen mit wichtiger Bedeutung 

für das staatliche Gemeinwesen, bei deren Ausfall oder Beeinträchtigung nach-

haltig wirkende Versorgungsengpässe, erhebliche Störungen der öffentlichen 

Sicherheit oder andere dramatische Folgen eintreten würden«. 2011 entschieden 

Bund und Länder, kritische Infrastrukturen in neun Sektoren zu unterteilen, die 

2021 mit der Novellierung des BSI-Gesetzes (BSIG)2 um einen zehnten Sektor 

(die Siedlungsabfallwirtschaft) ergänzt wurden (Abb. 2.2). 

Abb. 2.2 Kritische Infrastrukturen 

 

1 gemäß BSIG 

2 gemäß Bund-Länder-AG 

Quelle: BBK o. J.a 

 
1 Richtlinie (EU) 2022/2557 über die Resilienz kritischer Einrichtungen und zur Aufhe-

bung der Richtlinie 2008/114/EG 
2 BSI-Gesetz vom 14.8.2009, zuletzt geändert am 23.6.2021 
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Für jeden Sektor wurden kritische Dienstleistungen identifiziert. Mit dem BSIG 

sowie der BSI-Kritisverordnung (BSI-KritisV)3 sind kritische Infrastrukturen 

in Deutschland umfassend reguliert. In der BSI-KritisV werden kritische 

Dienstleistungen definiert sowie Einrichtungen, Anlagen oder Teile, deren IT-

Infrastruktur es besonders zu schützen gilt (BSI o. J.). Die Einteilung der Infra-

strukturen in Sektoren und Branchen wird allerdings stetig evaluiert und ange-

passt, um den politischen Diskurs widerzuspiegeln (BBK o. J.a). Das von der 

aktuellen Bundesregierung geplante KRITIS-Dachgesetz soll einen übergrei-

fenden institutionellen Rahmen für kritische Infrastrukturen schaffen, Mindest-

standards für deren physischen Schutz festlegen und wechselseitige Abhängig-

keiten zwischen Infrastrukturen berücksichtigen (BMI 2023). 

Während kritische Infrastrukturen nach dem BSIG vor allem (größere) Inf-

rastrukturen ab einem festgelegten Schwellenwert bezeichnen, werden Infra-

strukturen in der Forschung zu Technik und Wissenschaft breiter gefasst, um 

die Interaktionen zwischen Technik und Mensch, die Rolle digitaler Infrastruk-

turen sowie die wachsenden Vernetzungen und Abhängigkeiten zwischen Sys-

temen und Dienstleistungen zu berücksichtigen. So beschreiben Strauß und Bet-

tin (2023, S. 13) kritische Infrastrukturen aus Perspektive der TA als »Systeme, 

Systemteile und Anwendungen, die für eine funktionsfähige Grundversorgung 

[…] relevant sind«. Kritische Infrastrukturen bestehen in der Regel aus vielen 

Komponenten, die in einer Netzstruktur zusammenwirken. Meistens sind die 

Komponenten physisch und funktional heterogen und in einer Hierarchie von 

Subsystemen organisiert, die in ihrer Gesamtheit zur Funktion des Gesamtsys-

tems beitragen (Zio 2016, S. 138). Dessen Hauptfunktion besteht darin, die für 

das jeweilige Infrastruktursystem konstitutiven Versorgungsleistungen in einer 

verlässlichen und möglichst effizienten Weise der Gesellschaft zur Verfügung 

zu stellen. Dafür sind unzählige, miteinander verschachtelte Prozesse erforder-

lich, die Endnutzer/innen meist verborgen bleiben und den konstanten Aus-

tausch von Finanzmitteln, Stoffen, Energie, Information etc. innerhalb des Sys-

tems und mit seiner Umgebung organisieren. Wie alle komplexen Systeme sind 

auch kritische Infrastrukturen nicht trennscharf gegenüber ihrer Umwelt ab-

grenzbar (und somit nicht vollständig beschreibbar), da sie in ständigen Wech-

selwirkungen mit ihren Umfeldern stehen. 

Um eine funktionsfähige Grundversorgung zu gewährleisten, ist es nicht 

mehr ausreichend, jeden einzelnen kritischen Sektor in den Blick zu nehmen, 

sondern es sind auch die gegenseitigen Abhängigkeiten zwischen den kritischen 

Sektoren zu berücksichtigen. Durch die zunehmende Verflechtung aller kriti-

scher Infrastrukturen entsteht eine Megainfrastruktur, die als System von Sys-

temen bezeichnet werden kann. Wesentlicher Treiber dafür ist die Digitalisie-

rung, die praktisch alle gesellschaftlichen Bereiche und Infrastrukturen umfasst, 

aber grundlegend auf Informations- und Kommunikationstechnologien (IKT) 

3 BSI-Kritisverordnung vom 22.4.2016, zuletzt geändert am 29.11.2023 
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und die Versorgung mit Energie angewiesen ist (Strauß/Bettin 2023). Auf diese 

Weise werden verschiedene, ursprünglich unabhängige, Systeme eng miteinan-

der vernetzt. Erst durch das Zusammenwirken dieser Systeme entstehen die ge-

wünschten Funktionen (Nielsen et al. 2015).4 So beruht die Versorgung mit ge-

sundheitlichen Dienstleistungen beispielsweise auf den Interaktionen zwischen 

Energie-, Verkehr- und IKT-Infrastruktur mit dem Gesundheitssektor (Mentges 

et al. 2023, S. 7). Entstehen neue Verbindungen zwischen kritischen Dienstleis-

tungen (z. B. zwischen Stromsektor und Mobilität oder zwischen dem Abfall- 

und dem Energiesektor) können relativ kleine Störungen durch die Komplexität 

und enge Kopplung schnell zu komplexen multiinfrastrukturellen Krisen führen 

(Perrow 1984). Denn wenn kritische Systeme miteinander verbunden sind, wer-

den die kritischen Elemente eines jeden Systems zu kritischen Elementen aller 

Systeme, da die Möglichkeit besteht, dass der Ausfall eines Teils des Systems 

sich auf die anderen Systeme auswirkt (Egan 2007, S. 7). 

Da es heutzutage kaum noch möglich ist, kritische Infrastruktursysteme 

voneinander zu entkoppeln, erstreckt sich die Governance kritischer Infrastruk-

turen über verschiedene, oft fragmentierte Politikbereiche sowie institutionell 

unverbundene Versorgungs(teil)bereiche (Monstadt/Schmidt 2019, S. 2360 ff.). 

Die Klärung von Verantwortung und Verantwortlichkeiten stellt für Systeme, 

in denen Handlungen innerhalb eines Teilsystems Auswirkungen auf andere 

Teilsysteme haben, eine zentrale Herausforderung dar. 

Komplexitätsmerkmale kritischer Infrastruktursysteme 

Die Komplexität kritischer Infrastruktursysteme zeigt sich sowohl in strukturel-

ler als auch in dynamischer Hinsicht. Beide Komplexitätsdimensionen sind für 

das Verständnis der Systeme relevant (zum Folgenden Centeno et al. 2015, 

S. 71 f.; Johansen/Rausand 2014, S. 276 ff.; Zio 2016). 

Strukturelle Komplexität 

Die strukturelle Komplexität ergibt sich im Wesentlichen aus der inneren Struk-

tur eines Systems. In struktureller Hinsicht umfassen komplexe Systeme zum 

einen eine Vielzahl heterogener Einzelkomponenten über verschiedene Tech-

nologiedomänen hinweg. Beispielsweise besteht das Stromnetz aus elektrischen 

Komponenten (Maschinen und Kabelleitungen), aber auch aus IKT-Komponen-

ten. Auch die Vielfalt der beteiligten Akteure und ihr Autonomiegrad im System 

tragen zur strukturellen Komplexität eines soziotechnischen Infrastruktursys-

tems bei (Johansen/Rausand 2014, S. 284). So hängt z. B. die Stabilität des Ener-

giesystems nicht nur von den Netzbetreibern ab, sondern zunehmend auch von 

diversen anderen Akteuren, die dezentral Strom in das Netz ein- und ausspeisen 

4 DIN EN ISO 22300:2018: Sicherheit und Sesilienz – Vokabular 
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(z. B. Privatpersonen, die über Photovoltaikanlagen Strom produzieren). Auch 

Gerätehersteller und Betreiber von Kommunikationsnetzen sind Teil des kom-

plexen Akteursnetzes im Energiesektor (Leopoldina et al. 2021, S. 39). Zum an-

deren hängt die strukturelle Komplexität vom Grad und Ausmaß der (wechsel-

seitigen) Abhängigkeiten der Einzelkomponenten voneinander ab. Je strukturell 

komplexer ein System ist, desto stärker sind dessen Komponenten miteinander, 

aber auch mit den Komponenten benachbarter Systeme verbunden. So besteht 

das Stromsystem u. a. aus vielfältigen verteilten, jedoch miteinander vernetzten 

Komponenten, wie z. B. unterschiedlichen Energiequellen, Umwandlungstech-

nologien und Speichergeräten (Zio 2016, S. 139). Wechselseitige Abhängigkei-

ten können bei der Erbringung kritischer Dienstleistungen auch auf der Ebene 

von Nationalstaaten bestehen, beispielsweise bei der Versorgung mit Strom 

oder Wärme (Assemblée Nationale 2022, S. 43). 

Dynamische Komplexität 

Die dynamische Komplexität manifestiert sich im Systemverhalten, das sich in 

Reaktion auf interne Veränderungen bzw. äußere Einwirkungen ergibt. Dyna-

misch-komplexe Infrastruktursysteme reagieren oft in unerwarteter Weise auf 

externe Einflüsse. Das heißt, die Wechselwirkungen der Teilsysteme sind nicht 

linear, das Verhalten des Systems folgt keinen einfachen Ursache-Wirkungs-

Beziehungen, sondern ist durch Verzögerungen sowie Kaskaden- und Rück-

kopplungseffekte geprägt (Grösser 2015). Strukturelle und dynamische Kom-

plexität hängen eng zusammen, da komplexes Verhalten sich u. a. aus den viel-

fältigen Abhängigkeiten und Interaktionen zwischen den einzelnen Komponen-

ten des jeweiligen Infrastrukturystems ergibt (Dekker et al. 2011, S. 941). Typi-

sche Merkmale dynamisch-komplexer Infrastruktursysteme sind Selbstorgani-

sation und Emergenz: 

 Selbstorganisation heißt, dass ein System über die Fähigkeit verfügt, sich an 

äußere Einflüsse anzupassen, indem es seine innere Struktur spontan zu 

neuen kohärenten Mustern organisiert, ohne dass dafür eine steuernde In-

stanz oder eine externe Steuerung erforderlich sind. 
 Emergenz bedeutet, dass sich durch die Wechselwirkungen zwischen den 

Elementen eines Systems – etwa durch Prozesse der Selbstorganisation – 

auf der höheren Systemebene neue Muster oder Verhaltensweisen heraus-

bilden können. Beispielsweise haben Stromnetze in der Vergangenheit 

emergentes Verhalten gezeigt, indem lokale Ausfälle unerwartete Kaska-

deneffekte verursacht und zu transnationalen, branchenübergreifenden Ef-

fekten geführt haben (Zio 2016, S. 139). 

Die Einflussfaktoren, die bei Infrastruktursystemen ein unvorhersehbares (dy-

namisch-komplexes) Systemverhalten auslösen können, sind vielfältig. Dazu 
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gehören Naturgefahren (z. B. Extremwetter), gezielte Angriffe (z. B. Cyberatta-

cken), zunehmende Zahl an Nutzer/innen oder Veränderungen im Nutzerver-

halten (Zio 2016, S. 139 f.). 

Fazit 

Kritische Infrastruktursysteme sind hochkomplex und gehören aufgrund ihrer 

Bedeutung für das staatliche Gemeinwesen zu den bedeutendsten soziotechni-

schen Systemen. Ihre strukturelle und dynamische Komplexität kann zu 

emergentem, also unvorhersehbarem Verhalten führen. Um mögliche Störun-

gen vorherzusehen und die Systeme darauf vorzubereiten, ist es essenziell, ihre 

Komplexität besser zu verstehen. Dazu gehört insbesondere eine Charakterisie-

rung der Heterogenität der Einzelkomponenten und ihres Zusammenspiels, der 

Vielfalt beteiligter Akteure sowie von Abhängigkeiten und Interdependenzen, 

außerdem der Einflussfaktoren, die auf das System einwirken. 
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3 Zwischen Ordnung und Unordnung: 

systemische Risiken und Resilienz 

Kritische Infrastrukturen stellen Dienstleistungen bereit, die für moderne Ge-

sellschaften essenziell sind. Auch wenn die Prozesse und Strukturen, die das 

Bereitstellen dieser Dienstleisungen sicherstellen, kaum überschaubar und sehr 

variabel sind, ist es unerlässlich, dass sie zuverlässig und störungsarm funktio-

nieren. Wie sich die zunehmende Komplexität dieser Systeme auf ihre Stabilität 

und Funktionsfähigkeit auswirkt, ist deshalb eine entscheidende Frage. Ein 

wichtiger Begriff in diesem Zusammenhang ist derjenige der Vulnerabilität, der 

wörtlich übersetzt Verletzlichkeit oder Verwundbarkeit bedeutet. Generell lässt 

sich von der Vulnerabilität eines Systems sprechen, wenn es anfällig gegenüber 

internen oder externen Störereignissen ist und diese zu einer problematischen 

Zustandsänderung im System führen, welche dessen Stabilität und Funktions-

fähigkeit gefährden (Climate Service Center Germany o. J.; Strauß/Bettin 2023, 

S. 13 f.). Zu diesen Störereignissen gehören schleichende Entwicklungen, wie 

die Abnutzung interner Komponenten, Veränderungen im Nutzerverhalten oder 

den Umweltbedingungen, aber auch disruptive Störereignisse, die von innen 

(z. B. Ausfall einzelner Komponenten) oder auch außen (z. B. Cyberangriff) 

kommen können. 

Der Zusammenhang zwischen Komplexität und Vulnerabilität ist nicht ein-

deutig. Auf der einen Seite können komplexe Organisationsstrukturen, die sich 

auf eine hohe Zahl interagierender Komponenten stützen, besonders anfällig für 

Störungen sein, da es unmöglich ist, diese Interaktionen wirksam zu überwa-

chen oder zu kontrollieren. Auf der anderen Seite kann jedoch auch gelten: Je 

mehr und je unterschiedlicher die Komponenten sind und je komplexer deren 

Wechselwirkungen, desto mehr Flexibilität kann ein System aufweisen, um Stö-

rungen (z. B. auch mithilfe geeigneter Steuerungsmaßnahmen) abzufedern bzw. 

schnell zu überwinden, ohne dass es zu katastrophalen Zustandsänderungen 

kommt (Johansen/Rausand 2014, S. 276). Angesichts dieser vielschichtigen Zu-

sammenhänge ist die Analyse der Vulnerabilitätseigenschaften eines Systems 

(z. B. Instabilitäten von Systemkomponenten, überraschendes Systemverhalten) 

wichtig, um auf mögliche Bedrohungen vorbereitet zu sein (Johansen/Rausand 

2014, S. 280). Besonders problematisch für komplexe soziotechnische kritische 

Infrastrukturen sind systemische Risiken. 

Systemische Risiken 

Unter Risiken werden – sehr allgemein gesprochen – mögliche Ereignisse mit 

einer bestimmten Eintrittswahrscheinlichkeit verstanden, die mit negativen 

Auswirkungen einhergehen. Als systemisch werden in der Regel solche Risiken 
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bezeichnet, die »weit über den Ort ihres Ursprungs oder ihrer unmittelbaren 

Wirkung hinaus negative Effekte in anderen Bereichen oder Systemen haben – 

Effekte, die sich im Verlauf der Risikoausbreitung noch verstärken können« 

(OECD 2003, S. 30; Renn/Keil 2008, S. 350). Der Begriff des systemischen Ri-

sikos stammt ursprünglich aus der Finanzwissenschaft, wird inzwischen aber 

darüber hinaus auch auf ökologische oder soziotechnische Systeme angewen-

det. Potenzielle Bedrohungen, wie z. B. Naturkatastrophen, Störfälle, Terroran-

griffe, menschliches Versagen oder Instabilitäten von Systemkomponenten 

(Renn/Keil 2008, S. 350), die die Funktionsfähigkeit von Systemen mit kriti-

scher Bedeutung für die Gesellschaft – wozu auch kritische Infrastrukturen ge-

hören – gefährden, sind als systemische Risiken zu verstehen (Renn et al. 2022, 

S. 1903). Legt man diese Definition zugrunde, sind alle Risiken, die kritische 

Infrastrukturen und ihre Dienstleistungen zum Versagen bringen können, als 

systemische Risiken zu klassifizieren. Wesentlich ist, dass ein weitreichender 

Ausfall des Systems droht, der dessen Funktionsfähigkeit gefährdet. In der Li-

teratur werden fünf charakteristische Merkmale von systemischen Risiken her-

vorgehoben (Renn 2019; Renn et al. 2022; Schweizer/Renn 2019a): 

 Komplexität: Systemische Risiken sind durch hohe Komplexität gekenn-

zeichnet, was die Identifizierung kausaler Zusammenhänge erschwert. Sie 

können im Lauf ihrer Entwicklung mit konventionellen Risiken interagieren 

und konvergieren. 
 Grenzüberschreitung: Obwohl sie ihren Ursprung in einem bestimmten Sys-

tem oder Ereignis haben, breiten sich systemische Risiken auf andere Sys-

teme aus – über geografische, sektorale oder soziale Grenzen hinweg. 
 Stochastische Wirkungsketten: Die Ergebnisse von systemischen Risiken 

sind stochastisch und nicht deterministisch. Für Teileffekte können kausale 

Parameter und Einflussfaktoren identifiziert werden. 
 Kipppunkte: Systemische Risiken sind oft durch Kipppunkte gekennzeich-

net, die ein Schwellenverhalten aufweisen und bei denen komplexe Systeme 

plötzliche und drastische Veränderungen erfahren können. 
 Verzögerte Wahrnehmung und Regulierung: Die Wahrnehmung und Regu-

lierung von systemischen Risiken erfolgt häufig verzögert und Maßnahmen 

werden als fragmentiert wahrgenommen (z. B. beim Klimawandel). 

In Bezug auf die Identifizierung systemischer Risiken gibt es verschiedene Ri-

sikoanalysen. Gemäß dem Zivilschutz- und Katastrophenhilfegesetz (ZSKG)5 

ist der Bund verpflichtet, in Kooperation mit den Bundesländern eine Risiko-

analyse für den Zivilschutz durchzuführen. Die Ergebnisse dieser Analyse müs-

sen dem Deutschen Bundestag vom Bundesministerium des Innern (BMI) jähr-

lich mitgeteilt werden (Bundesregierung 2011). Die Risikoanalyse deckt ein 

breites Spektrum an systemischen Risiken ab. Dazu gehören Naturgefahren, wie 

5 Zivilschutz- und Katastrophenhilfegesetz vom 25.3.1997, zuletzt geändert am 19.6.2020 
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meteorologische Ereignisse (z. B. Stürme, Sturmfluten, Starkniederschläge, 

Kälte- und Hitzewellen), hydrologische Gefahren (z. B. Hochwasser, Niedrig-

wasser und Wasserknappheit), geophysikalische Gefahren (z. B. Erdbeben, 

Bergstürze, Meteoriteneinschläge) sowie biologische Gefahren (z. B. Infektions-

krankheiten, Tierseuchen). Darüber hinaus werden Risiken berücksichtigt, die 

durch menschliches oder technisches Versagen entstehen können, sowie solche, 

die auf kriminelle oder terroristische Handlungen zurückzuführen sind und die 

Freisetzung von biologischen, chemischen und radioaktiven Stoffen mitein-

schließen können (mehr hierzu in TAB 2024; im Erscheinen). 

Wie sich systemische Risiken auf Infrastruktursysteme auswirken, hängt 

sowohl von systeminternen als auch -externen Faktoren ab. Üblicherweise 

braucht es ein auslösendes Ereignis, das auf das System einwirkt. Damit diese 

Einwirkung zum Systemzusammenbruch führt, müssen zudem bestimmte sys-

temische Bedingungen gegeben sein, insbesondere eine hohe Vulnerabilität 

bzw. eine geringe Resilienz des Systems gegenüber äußeren Störungen. Ent-

sprechend müssen bei der Analyse der Gefährdungslage kritischer Infrastruk-

tursysteme zum einen Veränderungen in den Umfeldbedingungen, die schädli-

che Ereignisse auslösen können, beobachtet werden. Zum anderen gilt es, die 

Kapazitäten des Sektors, auf Störungen zu reagieren, zu analysieren. 

Trends und Einflussfaktoren 

Systemische Risiken für komplexe soziotechnische Infrastruktursysteme sind 

fast immer multifaktoriell bedingt. Typische Beispiele für Ereignisse, die syste-

mische Risiken auslösen können, sind Pandemien und der Klimawandel 

(Schweizer 2023, S. 3 ff.; Schweizer/Renn 2019b, S. 217) sowie Naturkatastro-

phen und Terrorangriffe (Renn/Keil 2008, S. 350). Generell tragen »Kon-

textfaktoren aus den Domänen der Demografie, der Umwelt, der Technologie 

und der sozioökonomischen Strukturen« maßgeblich zur Entstehung systemi-

scher Risiken bei (Schweizer/Renn 2019b, S. 213). Insbesondere bei kritischen 

Infrastrukturen ist es essenziell, ihre Resilienz gegenüber schädlichen Einflüs-

sen zu stärken. Sie müssen so gebaut und gestaltet werden, dass ihre Basisinf-

rastruktur möglichst lange bestehen bleiben kann und durch Instandhaltung, Ak-

tualisierung sowie Integration neuer Technologien gepflegt und nach Bedarf 

optimiert wird. Wichtig ist, dass die jeweiligen Infrastrukturen sich an neue Um-

feldbedingungen (z. B. technologische Entwicklungen, Anforderungen durch 

Politik und Gesellschaft oder veränderte marktwirtschaftliche Bedingungen) 

anpassen können (Zio 2016). 

Veränderungen in den Umfeldbedingungen lassen sich am ehesten über die 

Analyse der Entstehung und Entwicklung soziotechnischer Trends untersuchen. 

Der Trendbegriff stammt aus der Marktforschung und der wirtschaftlichen Sta-

tistik und hat eher eine phänomenologische Bedeutung. Er beschreibt eine 
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Veränderung, ohne dass eine Bewertung der Kausalität erforderlich ist. Unsi-

cherheiten können durch gegenläufige Entwicklungen (Gegentrends) oder Sät-

tigungseffekte innerhalb eines Trends auftreten. Außerdem ist ein plötzlicher 

Trendbruch (z. B. aufgrund äußerer Umstände) möglich. Laut Definition des 

Zukunftsbüros des BMBF (2022, S. 4) beschreibt ein Trend »einen relevanten 

Sachverhalt, der seit einiger Zeit beobachtbar ist und eine nachhaltige Entwick-

lung zeigt. Er ist nicht zyklisch, (empirisch) beschreibbar und verfügt über eine 

Reichweite von mindestens 10 bis 20 Jahren«. Bei Trends handelt sich also um 

mittels statistischer bzw. empirischer Methoden erfassbare Entwicklungen. Ein 

Merkmal ist ihr Gegenwartsbezug, denn sie beschreiben eine Zustandsverände-

rung, die sich aktuell vollzieht (Deckers/Heinemann 2008). Im Rahmen der 

Trendforschung werden aus den gegenwärtigen Gegebenheiten Annahmen ab-

geleitet, die es ermöglichen, prognostische Abschätzungen über zukünftige Ent-

wicklungen, wie z. B. potenzielle systemische Risiken, zu treffen. 

Trends und ihre Auswirkungen können anhand verschiedener Kriterien un-

terschieden und kategorisiert werden. Um besser zu verstehen, wie sie als ex-

terne Faktoren auf Systeme einwirken und welche Chancen, aber auch Risiken 

sie mit sich bringen, können sie bestimmten Kategorien zugeordnet werden. Im 

Rahmen der STEEP-Umfeldanalyse werden beispielsweise die folgenden fünf 

Bereiche unterschieden (UNDP 2022): 

 Soziale Faktoren umfassen gesellschaftliche Entwicklungen wie demogra-

fischer und kultureller Wandel, menschliche Verhaltensänderungen und Le-

bensstil. 
 Technologische Faktoren resultieren aus wissenschaftlicher Forschung, 

technischem Fortschritt, Innovationen und Produktentwicklungen. 
 Ökonomische Faktoren betreffen das wirtschaftliche Umfeld, wie z. B. ge-

samtwirtschaftliches Wachstum, Zinsen, Einkommen, Markt- und Wettbe-

werbsumfeld. 
 Ökologische Faktoren: Hierzu gehören Umweltveränderungen wie der 

Klimwandel oder der Biodiversitätsverlust, aber auch ökologische Auswir-
kungen von Produkten und/oder Dienstleistungen. 

 Politische Faktoren umfassen Gesetzgebung, nationale und internationale 
Konflikte und alle weiteren politischen Einflüsse (z. B. aus den Bereichen 
Handel, Sicherheit, Finanzen). 

Weitere Aspekte, mit denen sich Trends differenzieren lassen, sind Fristigkeit, 

Tiefe, Reichweite und Auswirkungen. Ein einheitliches Schema für die Eintei-

lung der Trends nach ihrer Fristigkeit (Dauer) existiert in der Trend- bzw. Zu-

kunftsforschung nicht. Üblicherweise werden kurzfristige (bis ca. 5 Jahre), mit-

telfristige (5 bis deutlich über 10 Jahre) und langfristige Trends (etwa ab 15 bis 

50 Jahre) unterschieden (Kreibich et al. 2011). Neben der Kategorisierung und 

Abschätzung der Fristigkeit können Trends nach der Art ihres Einflusses auf 

das System (inkrementell oder disruptiv) und der Charakterisierung möglicher 
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Auswirkungen beschrieben werden. So werden Trends unterschieden, die ab- 

strakt, langlebig und robust sind und die ihre tiefgreifende Wirkung global ent-

falten. Es gibt aber auch Trends, die nur in ausgewählten Bereichen des gesell-

schaftlichen und wirtschaftlichen Lebens wirken und damit greifbare, kurzle-

bige Phänomene sind. Die Trendkategorien hängen zusammen und beeinflussen 

sich gegenseitig, sodass kurzlebige Trends als Indikatoren für tiefgreifendere 

dienen können (Postma/Papp 2021). Umgekehrt kann das Verständnis langfris-

tiger Trends helfen, kurzlebige Trends zu antizipieren. 

Für die Analyse der Vulnerabilität bzw. Resilienz kritischer Infrastrukturen 

sind vor allem Mega- sowie Makro- und Mesotrends von maßgeblicher Bedeu-

tung: 

 Megatrends (auch Globaltrends genannt) sind langanhaltende und tiefgrei-

fende Kräfte, die auf globaler Ebene ein breites Spektrum von Aktivitäten, 

Prozessen und Wahrnehmungen in zahlreichen Bereichen beeinflussen wer-

den, möglicherweise über Jahrzehnte (Naisbitt/Aburdene 1992). Sie treiben 

die Trends auf der Meso- und Makroebene voran (EFP 2023). Megatrends 

sind vielschichtig, von hoher Heterogenität und durch Wechselwirkungen 

mit anderen Trends und Gegentrends gekennzeichnet (Göll 2020). Sie zeich-

nen sich zudem durch ihren globalen Einfluss aus, der jedoch nicht in allen 

Bereichen der Gesellschaft und Wirtschaft gleichzeitig und in gleichem 

Maße spürbar ist. Beispiele für Megatrends sind der Klimawandel, die Glo-

balisierung, die Digitalisierung und die Urbanisierung. 
 Makro- und Mesotrends spielen sich auf der Ebene von Gesellschaften bzw. 

Organisationen ab und umfassen sich abzeichnende Muster des Wandels, 

die Akteure auf staatlicher Ebene, Unternehmen oder große gesellschaftli-

che Gruppen betreffen. Sie sind tendenziell durch eine mittelfristige Wir-

kungsdauer gekennzeichnet und lassen sich bestimmten Megatrends zuord-

nen bzw. werden von diesen beeinflusst. Zu den Makro- und Mesotrends 

gehören beispielsweise viele der aus TA-Perspektive besonders relevanten 

technologischen Trends, die im Zuge der Digitalisierung an Bedeutung ge-

winnen und die Vulnerabilität von Systemen stark beeinflussen können 

(Strauß/Bettin 2023, S. 17). Ein Beispiel für einen technologischen Ma- 

krotrend, der die industrielle Produktion grundlegend verändert, ist die in-

telligente Vernetzung von Maschinen und Abläufen in der Industrie mithilfe 

von IKT (Industrie 4.0). 

Resilienz 

Zur Charakterisierung der Vulnerabilität eines Systems gehört neben der Be-

schreibung möglicher Einflussfaktoren auf das System, aus denen systemische 

Risiken erwachsen könnten, die Abschätzung dessen Fähigkeit, möglichen Stö-

rungen standzuhalten und diese zu bewältigen – sprich seiner Resilienz. 
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Das Resilienzkonzept hat eine sehr wechselvolle Vorgeschichte: Ursprüng-

lich aus der Psychologie stammend wurde es in den 1970er Jahren in die Kata-

strophen- und Ökosystemforschung übertragen und dient heute auch dazu, Ei-

genschaften sozialökologischer sowie soziotechnischer Systeme zu beschrei-

ben. Entsprechend variieren die wissenschaftlichen Definitionen und Verständ-

nisse stark und sind teilweise widersprüchlich. In einem sehr allgemeinen Sinn 

bezeichnet Resilienz die Fähigkeit von komplexen Systemen – seien es Öko-

systeme, Infrastruktursysteme oder Organisationen –, mit Störungen, Stress 

oder Schocks umzugehen und sich davon zu erholen (Olsson et al. 2015, S. 2 u. 

9). Dafür ist z. B. die redundante Auslegung wichtiger Systemkomponenten not-

wendig, sodass Ausfälle einzelner Komponenten kompensiert werden können 

(z. B. alternative Bahnstrecken, Notfallaggregate), das Vorhandensein von Not-

fallplänen und geschultem Personal für den Umgang mit Störungen oder auch 

die Substituierbarkeit von Einzelkomponenten (Lenz 2009, S. 58; Strauß/Bettin 

2023, S. 16). Ein resilientes System widersteht nicht nur äußeren Einflüssen und 

absobiert diese, sondern es ist in der Lage, sich zu erholen und zu transformie-

ren, und es tut dies nicht nur rechtzeitig, sondern auch in effizienter Weise 

(UNDRR o. J.). Resilient ist ein System gemäß dieser Definition folglich, wenn 

es die Fähigkeit besitzt, nicht nur Schockereignisse zu überstehen, sondern auch 

gestärkt aus der Situation herauszugehen (Böschen et al. 2017, S. 216) oder gar 

auf unvorhergesehene externe Faktoren zu reagieren (Leopoldina et al. 2021). 

Nach dem zuvor skizzierten Verständnis ist Resilienz allerdings kein stati-

sches Merkmal, sondern umfasst vor allem auch dynamische Aspekte. Sie ist 

als Fähigkeit von Systemen zu verstehen, sich kontinuierlich an verändernde 

Bedingungen und Störereignisse anzupassen (TAB 2024; im Erscheinen). Da-

bei werden üblicherweise drei Phasen unterschieden (hier und im Folgenden 

(Gunderson/Holling 2002 nach; Rudloff 2022): 

 Absorption als die Fähigkeit des Systems, bereits eingetretene Schäden auf-

zufangen oder abzumildern; 
 Adaption als die Fähigkeit des Systems, sich auf mögliche Schadensereig-

nisse und Stressfaktoren vorzubereiten, um Schäden zu minimieren; 
 Transformation als die Fähigkeit des Systems, sich weiterzuentwickeln und 

neue und nachhaltigere Strukturen zu nutzen, wo vorhandene Strukturen 

nicht mehr tragfähig sind. 

Zur Stärkung der Resilienz eines Systems ist dementsprechend ein Verständnis 

darüber notwendig, wie eine Veränderung von Umfeldfaktoren oder Systemei-

genschaften sich sowohl auf die aktuelle als auch auf die zukünftige Funktions-

weise des Systems und auf seine Fähigkeit, sich weiterzuentwickeln, auswirken 

könnte (Mentges et al. 2023, S. 33). Im Gegensatz zum Ansatz des Risikomana-

gements geht es beim Resilienzmanagement auch darum, die zeitliche Dimen-

sion zu integrieren, sprich die Fähigkeit des Systems zu bewerten, nicht nur 
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unter den aktuellen, sondern auch unter künftigen Rahmenbedingungen widrige 

Ereignisse zu absorbieren und sich davon zu erholen. Deswegen ist die Stärkung 

von Resilienz eine permanente Aufgabe (Linkov et al. 2014, S. 407). Diese Auf-

gabe erfordert es, laufend Entwicklungen zu beobachten, aus denen sich 

Schwachstellen im System ergeben könnten (Tapia et al. 2020, S. 23). 

Fazit 

Um Infrastruktursysteme zukunftssicher zu machen, ist es erforderlich, syste-

mische Risiken und die sie befördernden Entwicklungen bzw. auslösenden Er-

eignisse frühzeitig zu antizipieren. Hilfreich sind hierbei die Beobachtung so-

ziotechnischer Trends (insbesondere auf den Mega-, Makro- und Mesoebenen), 

die sich fünf Umfeldkategorien zuordnen lassen, sowie die Analyse von mögli-

chen Trendauswirkungen auf das Infrastruktursystem und von dessen Bewälti-

gungskapazitäten. Aus einer solchen Analyse können Hinweise für die Stärkung 

der Resilienz von Infrastruktursystemen abgeleitet werden. Die resiliente Aus-

gestaltung ist als ein fortlaufender Transformationsprozess an sich kontinuier-

lich verändernde Umfeldbedingungen zu verstehen. 
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4 Fallbeispiel Energiesystem 

Wie in Kapitel 2 dargelegt, verfügen alle kritischen Infrastruktursysteme über 

eine hohe Komplexität sowohl in struktureller als auch dynamischer Hinsicht. 

Jedoch ist der Energiesektor – wie zunehmend auch der IKT-Sektor – besonders 

hervorzuheben. Denn ein funktionierendes Energiesystem ist unerlässlich für 

die Funktionsfähigkeit aller anderen Infrastruktursysteme (Strauß/Bettin 2023, 

S. 12): Gebraucht wird Energie für sämtliche Prozesse und Anwendungen, bei-

spielsweise zur Beleuchtung, für den Betrieb von Informations- und Kommuni-

kationstechnik, zur Erzeugung von Kälte sowie mechanischer Energie 

(Stromanwendungen), für den Betrieb von Anlagen sowie für Verkehr und Lo-

gistik, zur Wärmeversorgung von Gebäuden und zur Erzeugung von Prozess-

wärme für die Industrie (Sterchele et al. 2020). 

Für Verbraucher/innen ist die Versorgung mit Energie in der Regel eine 

selbstverständliche Angelegenheit: Der Strom kommt kontinuierlich aus der 

Steckdose, die Heizung lässt sich über den Thermostaten regulieren und flüssige 

Brennstoffe sind an Zapfsäulen erhältlich. Allerdings erfordert die störungsfreie 

Erbringung dieser Dienstleistungen den reibungslosen Ablauf einer Vielzahl 

von Prozessen, die eng aufeinander abgestimmt sein müssen. Zu den einzelnen 

Aufgaben gehören insbesondere: 

 Förderung oder Import von primären Energieträgern: Primärenergieträger, 

wie Gas, Rohöl, Braun- und Steinkohle oder Uran, sind Energierohstoffe, 

die in unverarbeiteter Form vorliegen und nicht direkt verbraucht werden 

können. Sie müssen in Deutschland gefördert (Braunkohle) oder – wie im 

Fall von Gas und Rohöl – nach Deutschland eingeführt werden. Abgesehen 

von den erneuerbaren Energieträgern (Solar-, Wind-, Wasserkraft) und Bio-

masse, die ebenfalls zur Primärenergie zählen, ist Deutschland bei den meis-

ten Primärenergieträgern – bis auf Braunkohle – auf Importe aus dem außer-

europäischen Ausland und damit funktionierende globale Lieferketten ange-

wiesen (UBA o. J.d). 
 Energieumwandlung: Primärenergie muss für gewöhnlich in Sekundärener-

gie umgewandelt werden, damit sie in verbrauchsfertiger Form, also als 

Brenn- oder Kraftstoff, Fernwärme oder Strom, vorliegt. Die Art der Um-

wandlung und Aufbereitung unterscheidet sich bei den verschiedenen Pri-

märenergieträgern, erfordert teils großtechnische Anlagen (u. a. Raffinerien, 

Kraftwerke, Biogasanlagen) und ist in der Regel mit mehr oder weniger gro-

ßen Umweltbelastungen (z. B. Treibhausgasemissionen) und Umwand-

lungsverlusten verbunden. 
 Speicherung: Auch wenn die Speicherung bisher von Bund und Ländern 

nicht als kritische Dienstleistung (BBK o. J.b) eingestuft wurde, spielen 

Energiespeicher im Zuge der Umstellung auf nichtfossile Energieträger eine 
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zunehmend wichtige Rolle für ein funktionierendes Energiesystem. Grund 

dafür ist, dass das Angebot an erneuerbaren Energien fluktuiert und deshalb 

unter Umständen für eine spätere Nutzung zwischengespeichert werden 

muss. Infrage kommen dafür die elektrische Speicherung in mobilen und 

stationären Batterien, Pumpspeicherkraftwerke, aber auch elektrochemische 

Speicher (z. B. Wasserstoff). Die Speicherlösungen setzen wiederum den 

Aufbau eigener Infrastrukturen bzw. Anlagen voraus (z. B. Batterieproduk-

tion, Elektrolyseure) sowie spezifische kritische Rohstoffe, die in der Regel 

importiert werden müssen und deren Versorgungslage oft unsicher ist. 
 Transport und Verteilung: Die verschiedenen stofflichen Energieträger so-

wie elektrische Energie müssen schließlich transportiert und an die Verbrau-

cher/innen verteilt werden. Dafür sind entweder ausdifferenzierte logistische 

Prozesse erforderlich, um z. B. die verschiedenen Treibstoffarten entlang der 

Lieferkette (Raffinerie, Zwischenlager) zu den Verkaufsstellen zu transpor-

tieren, oder es werden dafür spezielle Verteilnetze genutzt, z. B. für die 

Übertragung/Verteilung von Strom, Gas oder Fernwärme. Insbesondere das 

Stromnetz steht im Zuge der Umstellung auf dezentral erzeugte erneuerbare 

Energien vor größeren Aus- und Umbaubedarfen, aber auch für neue Ener-

gieträger wie Wasserstoff müssen geeignete Speicher- und Netzinfrastruk-

turen aufgebaut werden. 

Abbildung 4.1 zeigt die verschiedenen Energiequellen, die wichtigsten Techno-

logien für Energieumwandlung und -speicherung sowie die Verbrauchssektoren 

gegliedert nach den wesentlichen Nutzungsformen (Sterchele et al. 2020, S. 13). 

Zunehmende Komplexität 

Die Komplexität des Energiesystems ergibt sich nicht zuletzt daraus, dass Ener-

gie in sehr unterschiedlichen Stoffen und Formen gespeichert und weitergege-

ben werden kann, was eine große Vielfalt an Anlagen und Infrastrukturen be-

dingt. So lässt sich Biomasse als primärer Energieträger beispielsweise über un-

terschiedliche Nutzungspfade verwerten: entweder direkt (z. B. Holzverbren-

nung) oder indirekt nach Umwandlung in einen anderen Energieträger (z. B. 

Wasserstoff, Methan oder flüssige Brennstoffe, Biodiesel). Auch Strom wird 

sowohl importiert als auch aus unterschiedlichen primären Energieträgern er-

zeugt. Er wird für den direkten Endverbrauch bereitgestellt, dient aber beispiels-

weise auch zur Erzeugung von Wärme oder in gespeicherter Form für die Elekt-

romobilität. Entsprechend stark differieren die für den Endverbrauch erforder-

lichen Aufbereitungspfade (Sterchele et al. 2020, S. 13 ff.), aber auch die dafür 

maßgeblichen ökonomischen und rechtlichen Rahmenbedingungen, die für 

Strom beispielsweise ganz andere sind als für Rohöl, sowie die mit Import, Han-

del, Aufbereitung und Verteilung von Energie befassten Einrichtungen und Un-

ternehmen. 
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Abb. 4.1 Quellen, Umwandlung/Speicherung und Verbrauch von Energie 

 

Quelle: nach Sterchele et al. 2020, S. 13 

Insgesamt ist der Energiesektor dementsprechend durch eine überaus hohe Ak-

teursvielfalt, eine große Diversität technischer Komponenten, Anlagen und 

Netze gekennzeichnet. Aktuell unterliegt er zusätzlich einer besonders hohen 

Veränderungsdynamik. Verantwortlich dafür sind zum einen geopolitische 

Konflikte – insbesondere der Angriff Russlands auf die Ukraine – die beim 

wichtigen Primärenergieträger Erdgas zu einem Wegfall der etablierten Versor-

gungsstrukturen, zu einem umfangreichen Umbau der Gasversorgung (u. a. 
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Ausbau der Infrastruktur für Flüssiggas) und einer Reduktion der Abhängigkeit 

von Erdgas aus Russland führte. Nicht zuletzt sind die Unverzichtbarkeit des 

Energiesektors für Gesellschaft und Wirtschaft sowie mögliche Auswirkungen 

seiner großflächigen Störung durch die Gaskrise erneut in den Fokus der Öf-

fentlichkeit gerückt. Neben der Unabhängigkeit von fossilen Energieträgern 

sind Klimaneutralität bis 2045 und eine störungsfreie Energieversorgung, die 

wirtschaftlich und für Industrie und Haushalte bezahlbar bleiben soll, wichtige 

gesellschaftspolitische Ziele (Prognos 2022), die jedoch in der Umsetzung in 

Konflikt geraten können (Luderer et al. 2022). So hat die Gaskrise im Zuge des 

russischen Angriffskriegs auf die Ukraine kurzfristig auch zu einer steigenden 

Bedeutung der klimaschädlichen Energieträger Kohle und Öl geführt. 

Infolge dieser Entwicklungen müssen nicht nur Energieinfrastrukturen wie 

das Stromnetz aus- und neue Infrastrukturen (z. B. für Flüssiggas oder Wasser-

stoff) aufgebaut, sondern auch Lösungen gefunden werden, mit denen sich die 

Volatilität der erneuerbaren Energien ausgleichen lässt. Es ist klar, dass die 

Komplexität des Sektors dadurch in den kommenden Jahren weiter zunehmen 

wird, was sich in einer wachsenden Konvergenz mit anderen Sektoren, einer 

zunehmenden Vielfalt an Technologien sowie Akteuren manifestiert: 

 Konvergenz mit anderen Sektoren: Verantwortlich dafür sind Digitalisie-

rung und Sektorenkopplung. Die Digitalisierung bietet für die Transforma-

tion des Energiesystems große Chancen, da die Koordination der zahlrei-

chen, heute teilweise noch unbekannten Marktteilnehmer künftig weitge-

hend automatisiert mithilfe von IKT erfolgen muss, um die neue Komplexi-

tät der Akteure und Technologien bewältigen zu können (Korzynietz et al. 

2023, S. 191). Energie- und IKT-System verschmelzen dadurch zu einem 

»cyberphysischen Gesamtsystem«, wodurch neue Abhängigkeiten und 

Wechselwirkungen entstehen (Tapia et al. 2020). Dasselbe gilt auch für die 

Sektorenkopplung. Darunter wird die Vernetzung des Stromsektors mit den 

Sektoren Industrie (Prozesswärme), Verkehr und Gebäudewärme verstan-

den (Korzynietz et al. 2023, S. 181) – Bereiche, deren Versorgung bisher 

weitgehend getrennt voneinander sichergestellt wurde, die im Zuge der Er-

setzung fossiler Energien nun aber zunehmend elektrifiziert werden (Bü-

scher et al. 2020). 
 Wachsende technologische Vielfalt: Mit der schwindenden Bedeutung kon-

ventioneller fossiler Kraftwerke kommt Windenergie- und Photovoltaikanla-

gen sowie Stromspeichern wie Power-to-X-Technologien oder Batterien eine 

immer wichtigere Rolle zu (Büscher et al. 2020; UBA o. J.b). Bei den Trans-

portwegen ist künftig nicht nur an den Import von primären natürlichen Ener-

gieträgern zu denken, sondern auch von aus erneuerbaren Energien hergestell-

ten synthetischen Energieträgern wie Wasserstoff, Methan, flüssige Kraft-

stoffe. Bei der Wärmebereitstellung werden neben konventionellen Heizkes-

seln auf Basis von fossilen Energieträgern wie Methan, Biomasse oder Öl 
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neuerdings vermehrt auch Kraft-Wärme-Kopplungsanlagen, Wärmepumpen 

unterschiedlicher Bauart sowie Brennstoffzellensysteme basierend auf Me-

than oder Wasserstoff eingesetzt (Sterchele et al. 2020, S. 14). Im Zuge der 

Digitalisierung spielen schließlich zunehmend intelligente Netze mit neuen 

Mess-, Steuer- und Regelungstechniken (dena o. J.) eine zentrale Rolle, die 

dafür eingesetzt werden, Verbrauch und Nachfrage nach Energie besser auf-

einander abzustimmen, was im Zuge einer zunehmend dezentralen und fluk-

tuierenden Energierzeugung an Bedeutung gewinnt. 
 Veränderte Akteursstruktur: Durch den Kohle- und Atomausstieg werden 

vermehrt Großkraftwerke außer Betrieb genommen und im Gegenzug ver-

vielfacht sich die Anzahl der Akteure, die sich dezentral an der Energieer-

zeugung beteiligt (Prosumenten, die Energie sowohl erzeugen als auch ver-

brauchen, z. B. über Photovoltaikanlagen). Diese Tendenzen brechen die tra-

ditionelle Struktur einer geringen Anzahl von Produzenten und einer großen 

Anzahl an Konsumenten auf (Büscher et al. 2020; Strauß/Bettin 2023, S. 25). 

Neue Marktakteure und Geschäftsmodelle entstehen in der Energieversor-

gung (z. B. Marktplattformen für den Energiehandel; Leopoldina et al. 2021, 

S. 20), eine Tendenz, die durch die Digitalisierung des Energiesystems ver-

stärkt wird (Dekker/van Est 2020, S. 34). 

Wachsende systemische Risiken 

Bereits seit Längerem wird diskutiert, welche Folgen bei einem langanhalten-

den Stromausfall zu erwarten wären und wie gut Deutschland bzw. deutsche 

Städte und Kommunen auf einen solchen Fall vorbereit sind (TAB 2010). Wie 

relevant diese Fragen nach wie vor sind, zeigen aktuelle Beispiele, bei denen 

Kaskadeneffekte im Energiesystem zu einer unerwarteten Versorgungsunter-

brechung geführt haben (Kasten 4.1). Durch die neuen Strukturen, die durch die 

Dekarbonisierung des Energiesektors und insbesondere durch Dezentralisie-

rung, Sektorenkopplung und Digitalisierung entstehen, steigen die Unsicherhei-

ten über das künftige Verhalten des Systems (Korzynietz et al. 2023; Leopoldina 

et al. 2021). Je komplexer das Energiesystems wird, desto schwieriger wird es, 

Stromangebot, Netzbedarf und -nachfrage zu synchronisieren. Diese Entwick-

lungen fordern »technologische Paradigmen und Wirtschaftsstrukturen sowie 

individuelle und kollektive Handlungsmuster heraus« (Büscher et al. 2020, 

S. 17) und werfen neue Regulierungsfragen auf (z. B. Marktzugangsrechte, Da-

teneigentum) (Dekker/van Est 2020, S. 34; Korzynietz et al. 2023, S. 191). 

Auf der einen Seite erhöhen Dezentralisierung, Digitalisierung und Sekto-

renkopplung die Flexibilität des Energiesystems, was dabei helfen kann, 

Schwankungen bei der Stromerzeugung auf Grundlage erneuerbarer Energien 

auszugleichen. Außerdem entstehen tendenziell durch die Dezentralisierung 
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auch redundante Strukturen, welche die Resilienz des Gesamtsystems erhöhen 

können (Büscher et al. 2020, S. 21). 

Stromausfall in Texas 

Am 14. Februar 2021 zogen schwere Winterstürme über weite Teile der Ver-

einigten Staaten, darunter auch über den Bundesstaat Texas. Das Stromnetz 

des Bundesstaates fiel aus, sodass mehr als 3 Mio. Haushalte während 4 Ta-

gen ohne Strom waren. Diese Stromausfälle wurden nicht allein durch die 

extremen Wetterbedingungen ausgelöst. Vielmehr zeigt die Rekonstruktion 

des Ereignisses, wie unterschiedliche Einflussfaktoren zusammenwirkten 

und zur Katastrophe führten: problematische Wartungspraktiken, unzu-

reichende Investitionen in eine angemessene Überwinterung, fehlende Ver-

bindungen zu zwei anderen Hauptverbindungsleitungen des US-Stromnetzes 

und Herausforderungen bei der Verwaltung des Netzes. Die Auswirkungen 

wurden durch Faktoren wie soziale Ungleichheiten verstärkt (Clark‐Gins-

berg et al. 2021). 

Auf der anderen Seite bringen diese Entwicklungen aber auch neue systemische 

Risiken mit sich, nicht zuletzt bedingt durch die Komplexität der notwendigen 

Transformation, die in kürzester Zeit zu vollbringen ist (Korzynietz et al. 2023). 

So wird durch die umfassende Elektrifizierung von Gebäuden (Kühlen und Hei-

zen mit Wärmepumpen), von Verkehr (Elektromobilität) und industriellen Pro-

zessen der Strombedarf sehr schnell deutlich steigen (Leopoldina et al. 2021, 

S. 2). Allein der Strombedarf für Elektroautos könnte sich beispielsweise bis 

2030 versiebenfachen (Statista o. J.). Zusammen mit dem wachsenden Anteil 

erneuerbarer Energien führt das zu stark steigenden Anforderungen an das 

Stromnetz und macht eine umfangreiche Anpassung der Netzinfrastruktur so-

wie der Netzsteuerung erforderlich (UBA o. J.c). Zu den wachsenden systemi-

schen Risiken gehören außerdem neue Angriffsmöglichkeiten für Cyberkrimi-

nelle (z. B. über Smart Meter) und Abhängigkeiten von Anbietern digitaler 

Dienste bzw. dafür notwendiger Komponenten (z. B. Halbleiter) (Strauß/Bettin 

2023, S. 25 f.). Diese neuen Abhängigkeiten können zu unvorhergesehenen oder 

gar unvorhersehbaren Ereignissen mit großem Bedrohungspotenzial führen 

(Leopoldina et al. 2021; Strauß/Bettin 2023). Insgesamt ergibt sich so eine hohe 

Verwundbarkeit gegenüber direkten Angriffen, die neue Ansätze zur Gewähr-

leistung der Versorgungssicherheit erfordern (Korzynietz et al. 2023; Leopol-

dina et al. 2021; Zio 2016, S. 139). 

Zusammenfassend lässt sich festhalten, dass mit der wachsenden Komple-

xität des Energiesystems – bedingt hauptsächlich durch die Digitalisierung und 

Sektorenkopplung – das Risiko steigt, dass Ausfälle in einem Teilsystem zu 

Kaskadeneffekten führen und Versorgungsunterbrechungen in anderen Teilen 
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des Systems verursachen (Büscher et al. 2020, S. 21). Gleichzeitig erschwert die 

steigende technische Systemkomplexität die Vorhersage von Auswirkungen im 

operativen Betrieb (Leopoldina et al. 2021, S. 24) und es ist bisher weitgehend 

unklar, nach welchen Gesetzmäßigkeiten sich Störereignisse auf das Energie-

system auswirken und wie es resilienter ausgestaltet werden kann. Obwohl die 

Risiken, die mit der Kopplung von Sektoren einhergehen, grundsätzlich bekannt 

sind, fehlt es an Studien, in denen die Gefahren und Ungewissheiten, die mit 

dem Betrieb von integrierten Infrastrukturen verbunden sind, im Detail erörtert 

wurden. 
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5 Schlussfolgerungen und mögliche 

Vertiefungsthemen 

Alle kritischen Infrastruktursysteme verfügen über einen hohen Grad an Sys-
temkomplexität und sind qua Definition grundlegend für die Funktionsfähigkeit 
unserer Gesellschaft. Das Energiesystem ist dennoch in beiderlei Hinsicht be-
sonders hervorzuheben: Zum einen führen die Umstellung auf erneuerbare 
Energien, die Elektrifizierung von Verkehr, Industrie und Gebäuden (Sektor-
kopplung) sowie die zunehmende Digitalisierung zu einer enorm steigenden 
Komplexität dieses kritischen Infrastruktursystems. Zum anderen ist eine funk-
tionierende Energieversorgung für alle kritischen Infrastrukturen unerlässlich 
und bildet das Rückgrat moderner Industriegesellschaften. Für das Energiesys-
tem werden deshalb die mit dem Zuwachs an Komplexität zusammenhängen-
den Ausfallrisiken als besonders hoch eingeschätzt, sodass vorgeschlagen wird, 
das Energiesystem aus der Komplexitätsperspektive näher zu untersuchen. 
Dazu schlägt das TAB vier Vertiefungsthemen vor, aus denen eins für eine ver-
tiefte Betrachtung im Rahmen einer TA-Untersuchung in Auftrag gegeben wer-
den könnte. Die hier vorgeschlagenen Themen schließen an aktuelle Entwick-
lungen bzw. systemische Risiken an, die entweder die Komplexität des Ener-
giesystems erhöhen oder durch diese verstärkt werden und damit die Funktions-
fähigkeit des Energiesystems grundlegend betreffen: 

 Systemische Risiken durch Sonnenstürme: Von einer Sonneneruption spricht 
man, wenn der Teilchenstrom, den die Sonne kontinuierlich in den Welt-
raum ausstößt, kurzzeitig deutlich stärker ausfällt. Die entstehende Strah-
lung kann auf die Erde treffen und einen Sonnensturm verursachen (MPS 
o. J.). Neben Stromausfällen beispielsweise durch beschädigte Transforma-
toren kann ein Sonnensturm auch zu Störungen der Satellitenkommunika-
tion, des Flugverkehrs oder des Behördenfunks führen (BABS 2020). Zwar 
werden Weltraumereignisse in der Resilienzstrategie der Bundesregierung 
(2022, S. 16) als mögliches Bedrohungsszenario erwähnt, das zum Ausfall 
oder Zerstörung der digitalen Infrastruktur führen könnte. Dennoch wurden 
potenzielle Auswirkungen bisher nicht umfassend untersucht, Frühwarnsys-
teme noch nicht implementiert und Maßnahmen zur Eindämmung der Aus-
wirkungen nicht konzipiert (Bundesregierung 2018 u. 2020; Strauß/Krieger-
Lamina 2017, S. 6). Es könnte anhand von Szenarien untersucht werden, wie 
eine Störung der Stromversorgung oder der digitalen Infrastruktur durch 
Kaskadeneffekte sich auf die Energieverorgung auswirken könnte. Daraus 
wären mögliche Präventivmaßnahmen sowie eine Strategie zur Stärkung der 
Resilienz des Energiesystems gegenüber dieser Art von Ereignis abzuleiten. 

 Künstliche Intelligenz (KI) im Energiesystem: Perspektivisch ist davon aus-

zugehen, dass Energiesteuerungsprozesse durch Verfahren der KI unter-

stützt werden (Korzynietz et al. 2023, S. 191). Auf der einen Seite bietet KI 
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vielfältige Potenziale für das Energiesystem (Niet et al. 2023). Bereits jetzt 

ist ein starker Anstieg der Patente für KI und maschinelles Lernen in ener-

giebezogenen Bereichen zu verzeichnen (Entezari et al. 2023). Ein aktiver 

Netzbetrieb mittels intelligenter Automatisierungs- und Regelungstechnik 

kann helfen, schneller mehr Photovoltaikanlagen oder Elektroautos in das 

Netz zu integrieren (VDE 2023). Bisher haben Automatisierungslösungen 

in vielen Bereichen (z. B. Nieder- und Mittelspannungsnetz, Frequenz- oder 

Spannungshaltung) allerdings noch Pilotcharakter (VDE 2023). Außerdem 

soll KI nicht nur im Stromsektor, sondern beispielsweise auch zur Optimie-

rung der Wärmeerzeugung zum Einsatz kommen (ZfK 2023a). Auf der an-

deren Seite stellt KI ein Risiko für die Vorhersag- und Nachvollziehbarkeit 

von Handlungen dar (Gährs et al. 2022), sodass bereits kleinere Störungen 

gravierende Konsequenzen für das gesamte Versorgungssystem haben kön-

nen – bis hin zum Blackout (Krebs/Hagenweiler 2021, S. 17). Governance-

strategien für KI im Energiebereich wurden bisher nicht ausreichend disku-

tiert (Niet et al. 2023). Es könnte zunächst eine Bestandsaufnahme des ak-

tuellen und perspektivischen Einsatzes von KI im Energiebereich durchge-

führt werden. Auf dieser Grundlage könnten die Potenziale und Herausfor-

derungen von KI für die Koordinierung der steigenden Akteursvielfalt bei 

der Energieerzeugung, für die Produktion von Strom oder Wärme untersucht 

werden. Dabei könnten sowohl die Chancen für die Flexibilisierung und 

Diversifizierung der Energieerzeugung sowie für die Stabilisierung des 

Netzbetriebs als auch die Risiken, die damit einhergehen, betrachtet werden. 
 Rohstoff- und Lieferantenabhängigkeit beim zukünftigen Bau, der Instand-

haltung und dem Betrieb kritischer Energieinfrastrukturen: Im Zuge der ge-

opolitischen Auswirkungen des Angriffs Russlands auf die Ukraine wurden 

die systemischen Risiken, die mit der Abhängigkeit Deutschlands von aus-

ländischen Importen fossiler Kraftstoffe einhergehen, deutlich und eine 

Diversifizierung der Gasimporte vorangetrieben. Ähnlich könnten die Inves-

titionen in Wasserstofftechnologien zu Importabhängigkeiten führen (Möst 

et al. 2023, S. 21). Durch die Förderung und Verbreitung von Technologien 

für die Energiewende (z. B. Wasserstofftechnologien, Lithium-Ionen-Batte-

rien, Brennstoffzellen, elektrische Traktionsmotoren, Windkraftanlagen) 

steigt die Nachfrage nach kritischen Rohstoffen. Engpässe durch Lieferket-

tenstörungen stellen ein systemisches Risiko für die Energieversorgung dar 

(Merten/Scholz 2023). Die Widerstandsfähigkeit industrieller Wertschöp-

fungsketten für die Energiewende hängt von der Höhe der EU-Produktion 

und der inländischen Versorgung, dem Vorhandensein verschiedener inter-

nationaler Lieferanten für kritische Materialien und/oder Komponenten, der 

Rückgewinnung kritischer Materialien aus Abfallströmen und den vorhan-

denen Substitutionsmöglichkeiten ab (EP 2021). Im Zuge des Ausbaus der 

erneuerbaren Energien in Deutschland stellt sich die Frage, welche neuen 
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Abhängigkeiten von Rohstoffen bzw. Lieferanten im Energiesystem entste-

hen und wie sich mögliche Versorgungsengpässe auf die Energieversorgung 

und/oder den Umbau des Energiesystems auswirken könnten. Im Rahmen 

eines TA-Projekts könnten Kriterien und Methoden für die Bemessung der 

Komplexität bzw. von Abhängigkeiten bei der Rohstoffversorgung erarbei-

tet und die Möglichkeiten der Reduzierung der bestehenden bzw. neuen Ab-

hängigkeiten ausgelotet werden, um die Resilienz zu erhöhen. Dabei sollten 

mögliche Synergien mit laufenden Forschungsvorhaben wie »KI-gestützte 

Vorausschau zur Erkennung wertschöpfungsrelevanter Signale« (Fraun-

hofer IMW o. J.) genutzt werden. 
 Sicherstellung der Funktionsfähigkeit kritischer Energieinfrastrukturen un-

ter sich verändernden klimatischen Bedingungen: Einen zentralen Risiko-

faktor für die Funktionsfähigkeit der Energieinfrastruktur stellen die sich 

verändernden klimatischen Bedingungen dar, denn diese bringen systemi-

sche Risiken mit sich. Infrastrukturen müssen zukünftig Extremwetterereig-

nissen von zunehmender Stärke und Häufigkeit standhalten, wofür sie ur-

sprünglich nicht ausgelegt wurden (ZfK 2023b). Höhere Durchschnitts- und 

Spitzentemperaturen könnten beispielsweise die Funktionsfähigkeit von E-

Batterien beeinträchtigen. Es ist nicht nur an direkte Effekte auf die beste-

hende Infrastruktur hierzulande zu denken, sondern auch an die Auswirkun-

gen auf Importe (z. B. steigender Kühlungsbedarf von französischen Atom-

kraftwerken oder von Rechenzentren), die sich bei anhaltenden Dürren auf 

den Energiebedarf in Deutschland auswirken könnten (Allhutter et al. 2022, 

S. 67; Krebs/Hagenweiler 2021, S. 13; Möst et al. 2023). Außerdem wirken 

sich geänderte klimatische Bedingungen aufgrund der stärkeren Wetter- und 

Jahreszeitabhängigkeit erneuerbarer Energien perspektivisch auch auf die 

verfügbaren Primärenergiepotenziale aus (Gernaat et al. 2021). Infrastruk-

tursysteme müssen deshalb schon jetzt so gebaut bzw. angepasst werden (in-

klusive der Versorgungswege), dass sie nicht nur heute, sondern auch unter 

veränderten klimatischen Bedingungen die Versorgungssicherheit gewähr-

leisten können. Untersucht werden könnte, wie gut ein digitalisiertes und in 

einer Megainfrastruktur integriertes Energieinfrastruktursystem systemi-

schen Risiken durch klimatische Veränderungen standhalten kann und wel-

che Technologiepfade wie zur Vulnerabilität bzw. Resilienz des Gesamtsys-

tems beitragen können. Dabei sollen nicht nur die Risiken des Klimawandels 

für die aktuelle Energieinfrastruktur in den Blick genommen (z. B. UBA 

o. J.a), sondern vor allem Indikatoren für das Monitoring des künftigen Ener-

giesystems erarbeitet werden. 

Das Energiesystem dient dabei als Fallbeispiel, um allgemeinere Schlussfolge-

rungen dahingehend abzuleiten, mit welchen Chancen, aber auch Risiken die 

wachsende Komplexität von Infrastruktursystemen einhergeht. Relevant sind 

dabei insbesondere folgende Fragen: 
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 Unter welchen Bedingungen trägt Komplexität zur Stärkung der Resilienz 

bei? 
 Lassen sich Kriterien identifizieren, die bei steigender Komplexität ein be-

sonderes Risiko darstellen? 
 Welche Vorkehrungen oder Maßnahmen können negative Auswirkungen 

zunehmender Komplexität mindern, stoppen oder umkehren bzw. Poten-

ziale von Komplexität heben? 

Der Energiesektor zeigt exemplarisch, dass kritische Infrastruktursysteme zwar 

große Beharrungskräfte aufweisen alleine schon aufgrund ihrer materiellen Basis, 

aber auch aufgrund der fein austarierten Funktionen, die vom Zusammenspiel 

vieler Akteure und Einrichtungen abhängen. Gleichwohl unterliegen sie – auch 

dafür ist der Energiebereich ein hervorragendes Beispiel – kontinuierlichen Ver-

änderungsprozessen, die derzeit gesellschaftspolitisch vorangetrieben werden. 

Festzuhalten ist deshalb: Für eine Einschätzung relevanter Entwicklungen, wel-

che die Komplexität sowie die sich daraus ergebende Vulnerabilität bzw. Resili-

enz kritischer Infrastruktursysteme betreffen, sind Einzeluntersuchungen (die im-

mer nur eine Momentaufnahme abbilden können) nur begrenzt geeignet. Auf-

grund der Dynamik, der der Energiesektor (wie alle anderen Infrastruktursysteme 

in mehr oder weniger ausgeprägten Weise) derzeit unterliegt, sind dafür vielmehr 

ein kontinuierliches, langfristig angelegtes Monitoring von Trends und eine Ab-

schätzung ihrer potenziellen Auswirkungen erforderlich. 

Eine entsprechende, fortlaufend angelegte Untersuchung zur Resilienz kri-

tischer Infrastrukturen führt das TAB seit Beginn der Vertragsperiode 2023 bis 

2028 im Rahmen seiner erweiterten Foresightaktivitäten durch. Methodisch ba-

siert das Resilienzradar auf der KI-gestützen Quellenanalyse sowie der Befra-

gung von Expert/innen zur Validierung der Ergebnisse. Ausgehend von The-

men, die in Gesellschaft, Wissenschaft und Politik aktiv diskutiert werden, wer-

den für eine Auswahl von Sektoren Trends erfasst, die sich auf die Funktions-

fähigkeit und Resilienz der jeweiligen kritischen Dienstleistungen und Infra-

strukturen kurz-, mittel- oder langfristig auswirken könnten. Auf dieser Grund-

lage werden für jedes betrachtete Infrastruktursystem Potenziale, aber auch sys-

temische Risiken und Gefährdungslagen abgeschätzt, die durch die identifizier-

ten Trends und Entwicklungen sowie die sich daraus ergebenden Auswirkungen 

entstehen könnten. Zudem werden Fokusthemen vorgeschlagen, die sich für 

eine Vertiefung im Rahmen des Resilienzchecks eignen, in dem szenariobasiert 

tragfähige Resilienzstrategien entwickelt werden. 

Da das Infrastruktursystem Energie Gegenstand der ersten Runde des Resi-

lienzradars ist, dessen Ergebnisse im Frühjahr 2024 vorgelegt werden sollen, 

besteht neben den hier vorgeschlagenen Vertiefungsthemen für den Berichter-

statterkreis die Möglichkeit, aus den dann identifizierten Fokusthemen ebenfalls 

ein Thema zur Vertiefung auszuwählen – sei es im Rahmen des Resilienzchecks 

oder einer TA-Untersuchung. 
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