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Zusammenfassung

Welche Moglichkeiten stehen einem Menschen zur Verfiigung, ohne technische Hilfs-
mittel Nachrichten zu ver- und entschliisseln oder sich zu identifizieren? Diese Frage
nach mensch-ausfithrbarer Kryptographie wird anhand der Sicherheit und Nutzbarkeit
verschiedener Protokolle untersucht und fithrt zu einem erniichternden Ergebnis. Ohne
technische Hilfsmittel kann sich ein Mensch bislang keinen signifikanten Vorteil gegeniiber
einem Computer erarbeiten. Die Art der Mensch-Ausfithrbarkeit wird in drei Kategorien
eingeteilt, die unterschiedliche bzw. keine Hilfsmittel zulassen. Einfithrend wird auf die
Maoglichkeiten zur Generierung von Zufall und der Berechnung von Einwegfunktionen
und Pseudozufallsgeneratoren kurz eingegangen. Ob Menschen ohne Hilfsmittel Zufall
erzeugen konnen, bleibt eine offene Frage.

One-Time-Pads, Visuelle Kryptographie, Solitaire und LC4 werden als Verschliisse-
lungsverfahren beschrieben und verglichen. Die Aufwandsabschiatzung erfolgt durch
das Zahlen elementarer Operationen. Die beriicksichtigten Schutzziele sind Vertraulich-
keit, Integritat und Authentifikation. Konkrete Abhangigkeiten in LC4 lassen IND-CPA-,
Broadcast-Angriffe und einen verbesserten Known-Plaintext-Angriff zu. Eine Anpassung
der LC4-Verschliisselungsfunktion kann zumindest diese Abhangigkeiten vermeiden. Es
ist bislang kein mensch-ausfithrbares Verschliisselungsverfahren konstruiert worden, das
alle drei Schutzziele mit einem Schliissel kiirzer als die verschliisselten Nachrichten erfiillt.

Die beschriebenen Identifikationsprotokolle sind Hopper & Blum 1/2, Foxtail, Weins-
hall und CG, wobei jeweils bekannte Sicherheitsprobleme, wie z.B. Linearisierung und
mogliche statistische Angriffe, genannt werden. Das iChip-Protokoll wird nur informell
beschrieben. Ziel der Identifikationsprotokolle ist es, mindestens passive Sicherheit zu
erreichen, wobei dies nur fiir Hopper & Blum 1/2 und gegebenenfalls iChip erreicht wird.
Hopper & Blum 2 bietet als einziges Protokoll auch Schutz vor aktiven Angreifern. Fir
die Identifikationsprotokolle existiert ein erheblicher Trade-Off zwischen Sicherheit und
Nutzbarkeit.
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1. Einleitung

Mensch-ausfiithrbare Kryptographie bezeichnet kryptographische Verfahren, die ohne
(technische) Hilfsmittel durch einen Menschen ausgefithrt werden konnen. Diese Ver-
fahren konnen auch dann angewendet werden, wenn keine technischen Hilfsmittel zur
Verfiigung stehen oder diesen nicht vertraut wird. Vertrauen ist notwendig: Dass beispiels-
weise eine Messenger-App versendete Daten tatsdchlich sicher verschliisselt, ist fiir den
Anwender alles andere als offensichtlich. Den alltaglichen Nachrichtenaustausch mag
dieser Umstand vermutlich nicht storen, fiir Nachrichten von denen das Wohlbefinden
Anderer oder der eigenen Person abhingt, ist es sicher naheliegend, das Vertrauen in
technische Hilfsmittel zu hinterfragen. Versuche von Sicherheitsbehdrden, Backdoors fiir
den eigenen Zugriff auf verschliisselte Daten einbauen zu lassen [79, 83], rechtfertigen
Misstrauen tiber den Umstand hinaus, dass es keine Gewissheit dariiber geben kann, dass
sich Software so verhalt, wie vom Nutzer erwartet - sei es durch Schwadsoftware oder
Implementierungsfehler. Neben der Verschliisselung von Daten benétigt auch die Identifi-
kation Vertrauen in die Sicherheit der hinter der Login-Maske verborgenen Infrastruktur.
Phishing-Angriffe, Spahsoftware auf dem verwendeten Gerét oder das Abhoren eines
unverschliisselten Kanals konnen unmittelbar das gesamte Passwort offenlegen. Auch das
analoge Ausspihen des Passworts in der Offentlichkeit ist moglich. Mensch-ausfithrbare
Identifikationsprotokolle konnen helfen, diese Probleme zu 16sen.

Struktur der Arbeit Zunichst werden Definitionen fir Mensch-Ausfithrbarkeit gegeben.
Die Generierung von Zufall wird als wichtiges kryptographisches Primitiv betrachtet.
Als Verschliisselungsverfahren werden One-Time-Pads (OTPs), Visuelle Kryptographie,
Solitaire und LC4 vorgestellt. Visuelle Kryptographie wird dabei nur kurz als Spezialfall von
OTPs beschrieben. Die Mensch-Ausfuhrbarkeit von OTPs, Solitaire und LC4 wird durch
eine Aufwandsabschidtzung und Beschreibung der Berechnung durch Menschen motiviert.
Fiir LC4 wird gezeigt, dass es nicht IND-CPA-sicher und anfallig fiir Broadcast und Known-
Plaintext-Angriffe ist. Unter den betrachteten Identifikationsprotokollen finden sich HB1,
HB2, Foxtail, Weinshall und CG. Die Verfahren und Protokolle werden jeweils hinsichtlich
ihres Aufwands, der bendtigten Hilfsmittel und der erreichbaren Sicherheit verglichen.
Der Aufwand von HB2 wird mit der Anzahl an elementaren Operationen, die ein Mensch
ausfithren muss, abgeschitzt. Die Berechnungen sowie Simulationen sind auf Github !
verfligbar.

Verwandte Arbeiten Li et al. [58] beschreiben und untersuchen mehrere mensch-aus-
fihrbare Identifikationsprotokolle und kommen zu dem Ergebnis, dass die mutmafilich
frihesten mensch-ausfithrbaren Identifikationsprotokolle (Matsumoto-Imai [66], Matsu-
moto [64, 65]) keine ausreichende Sicherheit bieten. Yan et al. [96] identifizieren einige

lh‘c‘cps ://github.com/CMRD24/HumanCrypto und https://github.com/CMRD24/LC4Statistics/
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1. Einleitung

Voraussetzungen, die Identifikationsprotokolle erfiillen miissen und stellt ein Framework
zur Ermittlung des kognitiven Aufwands vor. Chakraborty et al. [25] beschreibt, wie
opportunistisch-sichere mensch-ausfithrbare Identifikationsprotokolle praktisch umge-
setzt werden kénnen. Halunen et al. [37] erarbeiten eine Ubersicht zur Frage, wie die
menschlichen Sinne in der Kryptographie Verwendung finden kénnen. Dariiber hinaus
existieren zahlreiche Vorschldge fiir mensch-ausfithrbare Identifikationsprotokolle und
Verschlusselungsverfahren. Fiir moderne mensch-ausfiithrbare (»Pen-And-Paper«) Ver-
schliisselung, wie Solitaire, LC4 oder Pocket-RC4, fehlt es bislang an einer Ubersicht der
Verfahren.



2. Allgemeine Definitionen von
Mensch-Ausfiihrbarkeit

Dieser Abschnitt soll einige einleitende Definitionen enthalten, die tiber verschiedene
Anwendungsbereiche hinweg Verwendung finden.

Definition 1 ((«, f, y1, y2)-mensch-ausfithrbar) Die Implementierung eines Verfahrens
heifst (a, B, y1, y2)-mensch-ausfithrbar (human exectutable), wenn mindestens ein (1 — a)-
Anteil der Bevolkerung mit Erfolgswahrscheinlichkeit > (1 — ) das Verfahren mit (norma-
lerweise einmaliger) Vorbereitungszeit < y; s und Bearbeitungszeit < y, s ausfiihren kann
[17, vgl. S.4]. Wird nur y, betrachtet, wird das Verfahren als (a, B, y2)-mensch-ausfithrbar
bezeichnet, wobei keine Annahmen iiber y; getroffen werden [57, S.6, Def.3] [41, 58].

Ideal (und vollig unrealistisch) wére a = f = y; = y» = 0 [57, vgl.].

Definition 2 (Strenge Mensch-Ausfiithrbarkeit) Ein Verfahren heif$t streng mensch-
ausfithrbar, wenn es ohne jegliche Hilfsmittel ausgefiihrt werden kann [58, vgl. S.28].

Definition 3 (Schwache Mensch-Ausfithrbarkeit) Ein Verfahren heifst schwach
mensch-ausfithrbar, wenn es einem Menschen nur Hilfsmittel ohne bedeutungsvollen internen
Zustand erlaubt, welche zudem austauschbar sind. Die Vertrauenswiirdigkeit der Hilfsmittel
muss ohne nennenswerten Aufwand durch einen Menschen festgestellt werden konnen.

Beispiel (Hilfsmittel): Papier, Stifte, Scheren, Wiirfel.

Damit schwach mensch-ausfithrbare Verfahren sicher verwendet werden kdnnen, miis-
sen die verwendeten Hilfsmittel nach Berechnung entweder vernichtet (z.B. Papier fiir
OTPs) oder ihr Zustand randomisiert werden (Kartendeck bei Solitaire, Spielsteine fiir LC4).
Waihrend der Verwendung diirfen die Hilfsmittel nicht beobachtbar sein. Die Austausch-
barkeit der Hilfsmittel sollte einen gewissen Schutz vor Manipulationen erméglichen.

Definition 4 (Unterstiitzte Mensch-Ausfithrbarkeit) Ein Verfahren heif$t unterstiitzt
mensch-ausfithrbar, wenn es Hilfsmittel zuldsst, die nicht austauschbar sind, da sie ein fiir
das Verfahren benotigte Geheimnis kodieren. Die Vertrauenswiirdigkeit der Hilfsmittel muss
ohne nennenswerten Aufwand durch einen Menschen festgestellt werden kénnen.

Beispiel Visuelle Kryptographie und One-Time-Pads mit notiertem Schliissel.

In den betrachteten Verfahren werden bestimmte Fahigkeiten erwartet, die Menschen be-
sitzen sollten. Zu diesen Fahigkeiten gehoren: Addition, Subtraktion, Multiplikation kleiner
Zahlen, Zahlen, Rotation/Verschiebung und das Finden gleicher Zeichen. Unter Zuhilfenah-
me zufallsgenerierender Hilfsmittel soll auch das Partitionieren einer Zeichenmenge (z.B.
als Teil eines Kartenstapels) und das Generieren zufalliger Zeichen-/Zahlenfolgen moglich
sein. Uber kognitive Fahigkeiten hinaus werden fiir die Ausfithrung einfache motorische
(z.B. Solitaire, LC4) oder visuelle (Visuelle Kryptographie) Fahigkeiten benétigt.






3. Kryptographische Primitive

Ein naheliegender Gedanke bei Kontruktion neuer kryptographischer Verfahren besteht
in der Betrachtung oder Konstruktion kryptographischer Primitive. Dabei gibt es weni-
ge Arbeiten, die sich mit mensch-ausfithrbaren kryptographischen Primitiven explizit
beschaftigen. Dies mag daran liegen, dass die Komplexitdtsanforderungen an derartige
Primitive noch unter denen durch sie zusammengesetzten Verfahren liegen sollten, um
die Mensch-Ausfithrbarkeit nicht zu beeintrachtigen.

3.1. Zufall erzeugen

Zur Zufallserzeugung mit Hilfsmitteln (schwach mensch-ausfiithrbar) sind viele Moglich-
keiten vorstellbar. Klassische Beispiele sind Miinz- und Wiirfelwurf. Selbst mit gezinkten
Miinzen und Wiirfeln ist die Erzeugung einer gleichverteilten Bitfolge mdoglich: In einem
von Von Neumann [74] beschriebenen Verfahren fiir gezinkte Miinzen wird eine Miinze
(Kopf/Zahl) zwei mal geworfen. Fallt erst Kopf dann Zahl, ist die Ausgabe 'Kopf’. Analog
wird ’Zahl’ ausgegeben, wenn erst 'Zahl’ dann "Kopf~ fallt. Andernfalls, wenn also zweimal
die gleiche Seite fallt, wird der Vorgang ohne Ausgabe wiederholt. Juels et al. [49] stellen
einen Algorithmus fiir gezinkte Wiirfel vor.

Das menschliche Gehirn ist ein schlechter Zufallsgenerator [31, 10, 85]. Unklar ist, ob
Menschen dennoch ohne Hilfsmittel zuverlassig Zufall erzeugen konnen. Als Entropie-
quelle kimen zwar Funktionen des Korpers in Betracht, wie Puls, Blutdruck etc., jedoch
missen diese ohne Hilfsmittel gemessen werden (insbesondere ohne Uhr!). Vorstellbar
waire es, den Puls anhand einer bestimmten Tatigkeit zu messen: Ist die Anzahl Schlage
pro definierter gelaufener Strecke gerade oder ungerade? Selbst wenn sich dieser Wert zur
Zufallserzeugung nutzen lésst, ist die Bestimmung mit grofem Aufwand verbunden, die
der alltidglichen Nutzung entgegenspricht. Externe Entropiequellen! entfernen sich von
der Definition der strengen Mensch-Ausfithrbarkeit und benétigen die Annahme, dass sie
nicht ebenfalls von Angreifern beobachtet werden.

Zufallszahlengeneratoren die menschlich erzeugten Zufall als Entropiequelle verwen-
den, wurden u.a. in [4, 36, 38] vorgestellt, sind aber nicht mensch-ausfithrbar. Verfahren
die die Entropie bewusst erzeugter Zufallszahlen nutzen, um mit diesen einen kryptogra-
phisch sicheren Zufallsstrom zu erzeugen, scheinen am zielfithrendsten. Derzeit ist kein
streng mensch-ausfithrbares Verfahren bekannt. Zur Entwicklung besonders effizienter
Verfahren, konnte die Bildung verallgemeinerter Annahmen iiber die Verteilung solcher
bewusst erzeugten Zufallszahlen eine Herausforderung sein. Studien zeigen nicht nur

1Z.B. Nummernschilder auf vorbeifahrenden Fahrzeugen, Anzahl Personen mit roten Kleidungsstiicken in
Menge



3. Kryptographische Primitive

einen Zusammenhang zwischen neurologischen Auffilligkeiten und Zufallsgeneration
[80], sondern auch individuelle Unterschiede in den erzeugten Werten [86, 46].

In den meisten der betrachteten Verfahren (z.B. OTPs, Solitaire, LC4) wird davon aus-
gegangen, dass Geheimnisse zufillig erzeugt werden, um sich vor Woérterbuchangriffen
zu schiitzen. Auch dariiber hinaus benétigen manche (LC4, HB1, HB+, CG, iChip) der
betrachteten Verfahren Zufall. In der Sicherheitsanalyse ist es naheliegend, fiir all diese Ver-
fahren allenfalls schwache Mensch-Ausfiihrbarkeit anzunehmen, sofern keine Moglichkeit
bekannt werden sollte, auch ohne Hilfsmittel Zufall zu erzeugen.

3.2. Einwegfunktionen und Pseudozufallsgeneratoren

Blum et al. [17] beschreiben mensch-ausfithrbare Einwegfunktionen und Pseudozufallsge-
neratoren 2, von denen konkrete Sicherheit angenommen wird. Eine mensch-ausfithrbare
Einwegfunktion berechnet die Ausgabe mithilfe eines Schliissels. Bleibt der Schliissel
geheim wird gefordert, dass sich nur eine »kleine«Menge an Ausgaben invertieren lasst,
sofern der invertierende Algorithmus nicht mehr als 10?4 Instruktionen ausfiihrt [17, S.9].
Ein mensch-ausfiihrbarer Pseudozufallsgenerator bildet anhand eines Schliissels Eingaben
der Lange n auf eine zufillig aussehende Ausgabe der Lange ~ 2n ab. Zufillig aussehen
heifit, dass die Ausgabe von einem Algorithmus mit hochstens 10°(12 < e < 24) ausfiih-
renden Instruktionen und Fehlerwahrscheinlichkeit < 1/4 nicht von tatséchlich zufalligen
Ausgaben unterschieden werden kann [17, S.10]. Die unter diesen konkreten Sicherheitsan-
forderungen vorgestellten Einwegfunktionen und Pseudozufallsgeneratoren sollen streng
mensch-ausfithrbar sein, also ohne jegliche Hilfsmittel berechnet werden kénnen [17, S.12].
Dies benoétigt das Auswendiglernen einer geheimen (zufalligen) Zuordnung M : A — Z;,
von den Elementen des verwendeten Alphabets A auf Zahlen von 0 bis 9. Die vorgestellten
Verfahren basieren auf dem Skip-To-My-Lou Schema (STML)[17, S.8]:

Protokoll 1 Skip-To-My-Lou (STML) [17, S.8]

Gegeben. geheime Abbildung M : A — Z;y, Challenge C = (cy,...,¢;) € A"
Ablauf:

1. X« M(cp)

2. Fuiri < 1,..,n

¢ 2 «— (X +M(c;)) mod 10
« Falls ¥ < 5, gebe X aus

Zuniéchst wird eine zufillige Challenge C fest gewahlt, wobei diese lang genug sein

muss, um alle Zeichen aus A zu enthalten (n =~ |A| log|A|). Der Input x € le‘3| wird als

Abbildung M : A — 7Z, interpretiert. Die vorgeschlagene Einwegfunktion besteht nun

2Im Kontext von Passwort-Schemata



3.2. Einwegfunktionen und Pseudozufallsgeneratoren

darin, STML mit Challenge C und der aus x erhaltenen Abbildung M auszufiihren. Die
Ausgabe hat also erwartbar Lange n/2.

Fir den Pseudozufallsgenerator wird eine abgewandte Form des STML-Schemas als
Subroutine verwendet:

Protokoll 2 STMLprg (M, C, z) [17,5.10 f.]

Gegeben. geheime Abbildung M : Z1g — Zy, Challenge C = (cy, ..., ;) € Z7, ein initialer
Wert z € Zj

Ablauf:

1. X «—z

2. Firi«1,...n
¢ 2 «— (M(2) +¢;) mod 10
« Falls ¥ < 5, Gebe ¥ aus

Protokoll 3 PRG1 [17, S.11 ]

Gegeben. Zufilliger Seed C = (cy, ..., cp) € Z7,, Abbildung M : Z1y — Zyo. || steht fiir die

Konkatenation.

Ablauf:

1. Bilde C; die durch abwechselndes Uberspringen und Einfiigen von j Zeichen aus C
fir ([n/2] > j > 1) gebildete Folge. Z.B. C; = (cz, ¢4, -..), C2 = (3, €4, €7, Cs, ...).

2. Gebe STMLprg (M, C||C1]...||Cn/2) cn) aus.

PRG1 nimmt also einen Seed aus Zahlen in Z;, > und bildet diesen auf Zahlen in Z;
ab. Der Erwartungswert der Ausgabeldnge wird von Blum et al. mit @ [17,S.11 ]
angegeben, miisste aber tatsdchlich - dadurch dass zuerst je i Zeichen tibersprungen und

dann eingefiigt werden - bei

% (n+ ij i- {%J + (n mod i) ({?J mod 2)

liegen. Die Ausgabeldnge ist etwa um den Faktor zwei kleiner, als urspriinglich von Blum
et al. geschitzt, was fiir kurze Seeds besonders bedeutsam ist*. Damit die Ausgabe im

3Kann auch auf Zs eingeschrinkt werden [17, S.11].
*Erwartete Ausgabelidngen: Fiir n = 10: 22.5 vs. 13.5. Fiir n = 20: 95 vs. 49.5
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Erwartungswert tatsichlich die Lange n des Seeds verdoppelt, muss n > 14 gelten. Der
Zeichenstrom der bei Konkatenation von 107 Ausfithrungen von PRG1 mit fester Abbildung
M und jeweils zufilligen Seeds C (n = 10) entsteht, wurde mithilfe der dieharder-Testsuite®
[18] auf notwendige statistische Eigenschaften eines guten Zufallgenerators getestet:
Insbesondere die Annahme einer Gleichverteilung der m-Tupel muss nach den sts-serial
Tests fiir alle 1 < m < 16 verworfen werden.

Dass manche m-Tupel hdufiger auftreten als andere, lasst sich einfach erklaren. PRG1
kann so verstanden werden, dass zundchst der Seed expandiert und dann auf STMLpgg
angewendet wird. Dabei entsteht das Problem, dass der expandierte Seed Muster aufweist,
die sich mit nicht-vernachladssigbarer Wahrscheinlichkeit auch in der Ausgabe wieder-
finden: Fir bspw. n = 20 endet der expandierte Seed fiir einen Seed C = (cy, ..., ¢3) mit
Co||C10 = €10, €115 -+ C185 C115 ---» €185 C19, C20. Entsprechend wiederholt sich ein grofler Teil der
STMLprg-Eingabe am Ende. Bei zufilliger Abbildung M und Challenge C liegt die Wahr-
scheinlichkeit dafiir, dass X zu Beginn der beiden Wiederholungen den gleichen Wert hat,
bei 1—10. Dies ist genau dann der Fall, wenn M(...(M(M(Z) + ¢11) + ¢12)... + ¢13) mod 10 = 3.
Die Ausgabe von PRG1 hat also in 10% aller Félle die Form ..., gy, ..., g1, g1 --s G2, X15 --s Xgr
mit E[A] = 4,E[o] = 1. Wobei maximal zwei anderen Zeichen am Ende der Ausgabe
vorkommen (also 0 < ¢ < 2). Bei echt zufalliger Ausgabe ist die Wahrscheinlichkeit, dass
sich vier Zeichen an festem Index wiederholen (%)4 = 0.16%.

Die Abbildung M : Z;y — Zj kann durch eine Ziffernfolge k = (ky,...,k10) € Z%g
mit M(i) = k; beschrieben werden. Um die C; streng mensch-ausfithrbar berechnen zu
konnen, schlagen Blum et al. [17] das Abzahlen der Indizes an den Fingern vor. Dariiber
hinaus beschreiben sie den menschlichen Aufwand, sich Abbildungen wie M zu merken.
Interessant dabei ist insbesondere die Modellierung des Menschen als Turingmaschine, in
denen das Band durch zwei RAMs ersetzt wird: Je fiir das Kurzzeit- (klein und schnell) und
das Langzeitgedachtnis (groff und langsam). Insbesondere wird der Unterschied zwischen
dem Aufwand beim Lernen einer Liste (z.B. Alphabet) und dem Lernen fiir wahlfreien
Zugriff (z.B. Abbildung auf Morsealphabet) betrachtet [17, S.4]. Wahrend fiir das SMTL-
Schema strenge Mensch-Ausfithrbarkeit argumentiert werden kann, sollte der zufallige
Seed mit Hilfsmitteln generiert werden.

>https://linux.die.net/man/1/dieharder



4. Ver- und Entschlusselung

4.1. Definitionen

Ein symmetrisches Verschliisselungsverfahren besteht aus einem Paar von Funktionen
(Enc, Dec). Enc : K X P + C verschliisselt anhand eines Schliissels k € K einen Klartext
p € P. Dec : K X C — P entschliisselt ein Chiffrat ¢ € C anhand eines Schliissels k € K.
Eine notwendige Bedingung fiir die Korrektheit ist [52, S.7]:

Vk € K,m € P : Dec(k,Enc(k,m)) =m

Einige der Begriffe, die in diesem Kapitel verwendet werden, werden im folgenden
informell definiert.

4.1.1. Schutzziele

Vertraulichkeit (Confidentiality): Vertraulichkeit bezieht sich auf die Fahigkeit, Daten
vor unberechtigtem lesenden Zugriff zu schiitzen [5, vgl. S.6]. Ohne Kenntnis des
Schliissels k diirfen aus einem Chiffrat ¢ keine Informationen iiber den Klartext p
gezogen werden konnen. Eine formalere Definition kann u.a. durch die Definiton von
Ununterscheidbarkeit (Indistinguishability, kurz: IND) der Chiffrate erreicht werden
[52]. In Unterabschnitt 4.1.2 wird fiir die etwas formalere Definition eines Angriffs auf
die Ununterscheidbarkeit (IND-CPA) und damit Vertraulichkeit gefordert, dass der
Angreifer polynomiell beschrankt ist. Wird dies nicht gefordert, ist der Angreifer also
beliebig, entspricht die Ununterscheidbarkeit der Intuition von perfekter Sicherheit.

Integritdt (Integrity): Integritét bezieht sich auf die Fahigkeit, Daten vor unberechtigten
schreibenden Zugriff zu schiitzen [5, vgl. S.6]. Ohne Kenntnis des Schliissels k darf
das Chiffrat ¢ nicht unbemerkt verandert werden konnen.

Authentifikation (Authentification/Authenticity): Die Identitat der Partei, die das Chiffrat
c erstellt hat, muss sichergestellt werden konnen [5, vgl. S.8].

4.1.2. Angriffsmodelle

Der durch A bezeichnete Angreifer hat keine Kenntniss iiber den Schliissel k. In allen
beschriebenen Angriffen ist es offensichtlich hinreichend, den Schliissel k zu bestimmen.

Ciphertext-Only-Angriff : A ist das Chiffrat ¢ bekannt und versucht daraus den Klartext p
zu bestimmen [43, S.16].



4. Ver- und Entschliisselung

Known-Plaintext-Angriff : A sind Chiffrate c, ¢’ die mit dem gleichen Schliissel k erzeugt
wurden und der Klartext p zum Chiffrat ¢ bekannt. A versucht den Klartext p’ zum
Chiffrat ¢’ zu bestimmen [43, S.16].

Broadcast-Angriff A sind unterschiedliche Chiffrate ¢ bekannt, die den gleichen Klartext p
verschliisseln. Aus den unterschiedlichen Chiffraten wird dieser Klartext p bestimmt.

IND-CPA-Angriff (Chosen-Plaintext-Attack): Ein polynomiell beschrankter Angreifer A
wihlt zwei Klartexte und schickt diese an ein Verschliisselungsorakel. Das Verschliis-
selungsorakel verschliisselt zufillig einen der beiden Klartexte mit dem Schliissel k
und schickt das Chiffrat an A. Er hat weiterhin Zugriff auf das Orakel. ‘A darf hochs-
tens einen nicht-vernachlassigbaren Vorteil gegeniiber Raten haben (0.5 + negl(|k|))
das Chiffrat dem Klartext richtig zuzuordnen, andernfalls ist der Angriff erfolgreich
[52]. Vernachléssigbar ist eine Funktion negl, wenn fiir alle Konstanten a ein N
existiert, sodass fur alle n > N gilt: negl(n) < n™“ [52, S.48].

4.2. Verfahren

Zur Verschliisselung von Daten existieren zahlreiche historische Verfahren [11], von
der griechischen Antike bis heute, darunter historisch bedeutsame Verfahren wie z.B.
ADFGVX [54], VIC [92] und der sog. Doppelwiirfel (double-column transposition) [34].
Moderne mensch-ausfithrbare Chiffren sind als »Hand Ciphers«und »Pen-And-Paper-
Ciphers«bekannt. Neben diesen Chiffren stehen einfachere Methoden wie One-Time-Pads
(OTPs) und Visuelle Kryptographie.

Visuelle Kryptographie bietet dabei unterstiitzt mensch-ausfithrbare Entschliisselung.
Die betrachteten Chiffren sind alle schwach mensch-ausfiihrbar. Solitaire [84] wird mithilfe
eines Kartendecks berechnet. Pocket-RC4 und Card-Chameleon [67] sind ebenfalls zur
Nutzung eines Kartendecks ausgelegt und orientieren sich an RC4, ein Verfahren auf das
praktische Angriffe existieren [3]. Mirdek - auch unter Verwendung eines Kartendecks
und von Solitaire inspiriert - soll einen in Solitaire vorhandenen Bias vermeiden, ist jedoch
nicht IND-CPA sicher [29]. Statt eines Kartendecks verwenden [69, 91] als Hilfsmittel
Zauberwiirfel, wobei der Schliissel eine Folge von Rotationen darstellt.

Solitaire und Pocket-RC4 sind Stromchiffren. Der erzeugte Schliisselstrom wird als OTP
mit dem Klartext kombiniert. Handycipher [50] ist eine sog. homophone monoalphabeti-
sche Ersetzungschiffre (homophonic monoalphabetic substitution cipher) [51, S.3]. Jedes
Zeichen des Klartexts wird dabei durch Zeichenfolgen ersetzt. Chaocipher wurde bereits
1918 von John F. Byrne entwickelt [82] und ist wie Card-Chameleon, Mirdek und LC4
eine Chiffre, in der der erzeugte Zeichenstrom vom Klartext und Schliissel abhangt. Auf
Chaocipher ist sowohl ein Known-Plaintext- als auch Ciphertext-Only-Angriff bekannt
[33].

Nur LC4 hat den Anspruch, alle drei in Unterabschnitt 4.1.1 angegebenen Schutzziele
zu erfiillen. Prinzipiell lasst sich Integritat und Authentifikation wie in LC4 (Protokoll
4.2.4) auch fir andere Chiffren umsetzen, deren Schliissel sich abhéangig von Klartext und
Chiffrat verdandert [51, vgl. S.2 f.].
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4.2. Verfahren

4.2.1. OTPs

One-Time-Pads (OTPs) bieten informationstheoretisch perfekte Sicherheit (im Sinne der
Vertraulichkeit) durch die bit- oder zeichenweise Kombination des Chiffrats mit einem
Schliissel gleicher Lange (dem sog. One-Time-Pad) [60]. Bits werden fiir gewohnlich durch
eine XOR-Operation kombiniert, wobei jedes Paar (E, D) von Funktionen E : P X K
C,D:CXK +— P mit

e« D(E(x,k),k) =x
« k=k' © E(x,k) = E(x, k')
« k=k" © D(x,k) = D(x,k")

verwendet werden kann. Fir die Verschliisselung von Text bestehend aus 26 Zeichen
P=C=A{a,...,z} mit M : P — Zys, M(a) = 0, M(b) = 1,...M(z) = 25 bietet sich beispiels-
weise E(x, k) = M~Y(M(x) + M(k)) und D(x, k) = M~ (M(x) — M(k)) an !. Zwar bieten
OTPs perfekte Sicherheit, sie stellen aber weder die Integritat der Daten noch die Au-
thentizitat der Gegenpartei sicher [60]. Eine weitere Schwiache in der Praxis verbirgt sich
bereits im Namen: Ein One-Time-Pad darf nur ein einziges Mal verwendet werden, denn
die Kombination unterschiedlicher Chiffrate entspricht der Kombination der Klartexte und
verrat dadurch relevante Informationen [60, S.4]. OTPs lassen sich trotz dieser Schwichen
sinnvoll nutzen. Wird eine Menge von Schliisseln personlich (oder iiber andere sichere
Wege) ausgetauscht in der Erwartung dass sich diese Option bei zukiinftigem Bedarf an
geheimer Kommunikation nicht mehr bietet, konnten OTPs eingesetzt werden. Ein weite-
res praktisches Problem stellt die Lange des Schliissels und dessen Generierung dar: Die
Schliisselgenerierung durch einen Computer in einer Mensch-Maschine-Kommunikation
kann durch kryptographisch sichere Zufallsgeneratoren erfolgen, erfolgt die Kommuni-
kation jedoch zwischen zwei Menschen ohne vertrauenswiirdige technische Hilfsmittel,
gestaltet sich die Generierung eines sicheren Schliissels schwierig. Selbst wenn die sichere
Schliisselgenerierung gelingt, ohne den Schliissel zu notieren, ist die rein im Kopf aus-
gefiithrte Ver- und Entschlisselung selbst kurzer Nachrichten sehr anspruchsvoll. Es ist
deshalb verniinftig davon auszugehen, dass OTPs zumindest zwischen zwei Menschen
nicht streng mensch-ausfithrbar sind. Dass sie unterstiitzt mensch-Ausfithrbar sind, steht
jedoch schon aufgrund der historischen Verwendung aufler Frage. Bereits 1882 wurde ein
One-Time-Pad Verfahren beschrieben [12]. Auch fiir schwache Mensch-Ausfiithrbarkeit
kann argumentiert werden, solange sich der Schliissel gemerkt werden kann.

Der menschliche Aufwand der Ver- und Entschliisselung einer Textnachricht soll nun ein
wenig genauer betrachtet werden. Der Klartext und das Chiffrat bestehen aus |m| Zeichen,
wobei jedes Zeichen z € Z aus einer Zeichenmenge der Grofle |Z| besteht. (E, D) sind
analog zur obigen Definition (dort fiir a bis z) definiert. Die Schliisselgenerierung verursacht
|m| Zufallsexperimente mit |Z| Moglichkeiten. Der Aufwand dieser hiangt vom verfiigbaren
Hilfsmittel ab: Mit einer Miinze sind zur Generation einer Zufallszahl X € Z;| [log,(|Z])]
Wiederholungen notig, wahrend mit einem Wiirfel nur [log, (|Z])] benétigt werden. Das

!Diese Konstruktion lisst sich natiirlich fiir beliebige Zeichen bilden.
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4. Ver- und Entschliisselung

Ergebnis kann als Zahl zur entsprechenden Basis interpretiert werden 2. Aus diesem Grund
wird die Grofle der zu generierenden Zufallszahl nicht weiter betrachtet und der Aufwand
allgemein mit ¢, angegeben. Die Addition lasst sich etwas genauer betrachten: Es wird
angenommen, dass Menschen zur Basis 10 rechnen. ¢(x, y) steht fiir den Additionsaufwand
zweier Zahlen x, y € Zz beliebiger Grofle. Jede iibertragsfreie Addition zweier Zahlen x
und y (x + y < 10) stellt einen Aufwand von ¢, dar. Der Aufwand fir den Ubertrag einer
Zahl oder das Ubernehmen einer Stelle ohne Addition soll mit ¢, bezeichnet werden. Es
gilt z.B. t(3,5) = t4, t(8,7) =ty + 1y, 1(32,9) = 2ty +t,, £(23,37) = 3ty +1,, £(3,21) = t1 +1,
und £(22,11) = 2t,. Fir x, y € Zyg lasst sich der erwartete Aufwand mit 0.B.d.A. x > y als

E[t(x,y)] =t - Pr(x +y < 10]
+(ty +t,)(Pr[c > 10 AA=0]+Prlc <10 A A =])
+ (2ty +ty) - Prloc > 10 A A =1]
+ 2ty - Prloc < 10 A A = 2]
+ (3t +t,) - Prlc > 10 A A = 2]
1128t + 441¢t,

e T 0 1.669E. + 0.652¢
676 * 0

unter Gleichverteilungsannahme berechnen, wobei

A=0x<10Ay <10
A=1e©x>10Ay <10

A=2ox210Ay > 10
und
o = (x mod 10) + (y mod 10)

Um den Aufwand der OTP-Berechnung angeben zu konnen, fehlt noch die Betrachtung
der Modulo-Operation. Diese wird nur bendtigt, wenn x + y > |Z|, was fiir |Z| = 26 unter
Gleichverteilungsannahme mit Wahrscheinlichkeit 0.5 vorkommt. In diesen Fallen reicht
eine einfache Subtraktion x + y — |Z| um die gewiinschte Zahl zu erhalten. Wenn fiir
Subtraktionen der gleiche Aufwand wie fir Additionen angenommen wird (und |Z| < 50),
kann obige Formel wiederverwendet werden, um fiir |Z| = 26 E[t(x, |Z| - 1)] = % ~
2.15t; + 0.69¢, zu erhalten. Insgesamt ergibt sich somit der erwartete Aufwand fiir das
Entschlisseln eines Zeichens z € Z, |Z| = 26:

1128t + 441%, 53t + 168, 181714 + 649%,

torp = — T 20 05 - ~ 2.688t, + 0.961
orp 676 26 676 * 0

Fur t, = t, = 0.5s ergibt sich fiir eine Nachricht der Lange |n| = 200 ein Aufwand von
364s ~ 6min.

’Falls die entstandene Zahl grofer als |Z| ist, muss das gesamte Experiment wiederholt werden. Die
Wahrscheinlichkeit hierfiir liegt fiir Basis B bei 1 —

Bllogp (121
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4.2. Verfahren

4.2.2. Visuelle Kryptographie

Visuelle Kryptographie (VC) kann als eine besondere Art von OTPs verstanden werden, in
denen ein Geheimnis in Form eines Bildes in n > 2 Transparente aufgeteilt wird, von denen
k uberlagert das geheime Bild erzeugen (sog. (k,n)-Schema) [13, 44, 27]. Das Verfahren
wurde zuerst von Naor und Shamir beschrieben [73]. Wie andere OTPs bietet VC perfekte
Sicherheit, kommt jedoch bei naiver Anwendung mit den gleichen Einschrankungen
[27]. Der Vorteil gegentiber diesen liegt in der einfachen und schnellen Entschlisselung,
die keinerlei Berechnung und technische Hilfsmittel verlangt [27]. Die Verschliisselung,
also die Erstellung der Transparente, ist hingegen im Allgemeinen zu aufwéndig und
fehleranfillig fiir menschliche Erzeugung. Zur Entschliisselung muss der Schliissel in Form
eines Transparents vorliegen, wodurch das Verfahren in den Bereich der unterstiitzten
Mensch-Austiihrbarkeit fallt.

Naor et al. [72] stellen mehrere Verfahren vor, die einmalig authentifizierte Verschliis-
selung ermoglichen sollen und ein Verfahren, in dem der Schliissel mehrfach verwendet
werden darf. Um den Schliissel mehrfach verwenden zu kénnen, wird pro Verschliisselung
nur ein Teil des Transparents fiir die Nachricht verwendet und der Rest des Transparents
so erstellt, dass Manipulationen in diesem Bereich sichtbar werden.? Die Abfolge der
Bereiche ist geheim [72, S.331 f.].

Der Anwendungsbereich im Kontext mensch-ausfithrbarer Kryptographie beschrankt
sich dadurch auf die Kommunikation zwischen Mensch und Maschine. Als Anwendungs-
bereiche nennen [44] u.A. digitale Wasserzeichen, Stegonographie und Authentifikati-
onsverfahren und [78] elektronische Wahlen und Online Banking. Diese greifen jedoch
teilweise auf fiir Mensch-Ausfiithrbarkeit unzulassige technische Hilfsmittel zuriick, wie
beispielsweise mobile Endgeriate mit Kamera [28] oder VR-Brillen [32]. Zudem muss im
von Chow et al. [28, S.248 f.] beschriebenen Verfahren die sich identifizierende Partei ein
eigenes Transparent erstellen. Dazu nutzt sie ein sich nicht verdnderndes Geheimnis und
einen mit jedem Identifikationsversuch zufillig generierten Zufall. Alleine die Erstellung
eines Transparents iibersteigt dabei die Mensch-Ausfirbarkeit.

Praktische Erwagungen Das urspringlich in [73] beschriebene (k,n)-Schema leidet an
schlechtem Kontrast und verwendet Pixelexpansion [44]. Bei Pixelexpansion wird ein
einzelnes Pixel im geheimen Bild durch mehrere Pixel in den Transparenten (iiblicherweise
2x2) dargestellt [44]. In ihrer Ubersicht betrachten Ibrahim et al. [44] unter anderem die
notwendige Grofle der Transparente, Verzerrungen, Kontrast bzw. Qualitét der entschliis-
selten Bilder. Ein allgemeines praktisches Problem von VC stellt die exakte Uberlagerung
der physischen Transparente dar. Dieses Problem konnte durch Vorrichtungen zur exakten
Platzierung vermindert werden [28, S.250] [27]. Alternativ ist auch segmentbasierte VC
(SBVC) einfacher fiir Menschen zu erkennen, kann aber dafiir nur eine kleine Menge
von Symbolen verschliisseln [44, S.31933]. Grof3en-Invariante VC (SIVC) vermeidet Pi-
xelexpansion und bietet damit den Vorteil kleinerer Transparente [44, S.31933] Neben
Schwarz-Weif3-Bildern kénnen auch Graustufen- oder Farbbilder in VC verwendet werden
(CVC). Eine Moglichkeit dazu besteht im Halftoning: Halftoning beschreibt die Simulation

3Im Beipspiel von Naor et al. sollen alle 2x2 Blocke aulerhalb des verwendeten Bereichs genau 2 schwarze
Pixel beinhalten
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eines stetigen Farbspektrums durch Farbpunkte. Dies wird bei Farb- und Graustufenbildern
verwendet, um sie in ein bindres Format zu bringen [44, S.31935].

Der Informationsgehalt, der iiber VC kommuniziert werden kann, ist in der Praxis
durch die Grofle der Transparente und Bildschirme beschrankt. Wird auf einem Full-HD
Bildschirm (1920x360) ein Schwarz-Weif§ VC mit 3x3 Pixel-Expansion zur einfacheren
Uberlagerung verwendet, kénnten 640 - 360 = 230400 Bit Information dargestellt werden.

4.2.3. Solitaire

Solitaire [84] ist eine durch ein Kartendeck mit 54 Karten (2 Joker) erzeugte Stromchiffre.
Jede Karte im Deck hat einen eindeutigen Wert v € {1, ...,52, A, B} = V. In der Praxis kann
die Wertigkeit der Farbe fiir die Berechnung des Werts verwendet werden. Es bietet sich
an, fiir A und B die beiden Joker zu verwenden. Diese miissen unterscheidbar sein. Mit
ix(v) mod 54 wird die Position der Karte mit Wert v im Stapel bezeichnet, wobei 1 die
oberste Position ist. Der Schliissel zur Generierung des Zeichenstroms ist der Zustand des
Stapels, also die Permutation der 54 eindeutigen Zeichen aus V.

Cipher 1 Solitaire [84]

Generierung des Zeichenstroms:

1. Geg. j = ix(A), j+1 = ix(z): Finde Karte A und tausche sie mit der darunterliegenden
Karte: ix(A) = j + 1, ix(z) = j.

2. Geg. j = ix(B), j+ 1 =ix(z1), j + 2 = ix(z;): Finde Karte B und verschiebe sie um
zwei Karten nach unten: ix(B) = j + 2, ix(z2) = j+ 1, ix(z1) = j.

3. Teile den Stapel anhand der Karten A und B in drei Blocke L, M,R C V, x1, x, € {A, B}
(L, x1, M, x5, R) und vertausche L und R: (R, x1, M, x5, L) D.h. tausche die Karten tiber
dem ersten »Joker«(A oder B) mit den Karten unter dem zweiten.

4. »Count cut«: Betrachte den Wert z der untersten Karte (z € Z mit ix(z) = 54). Wenn
z € {A, B} setze z = 53 in diesem Schritt. Teile den Stapel in zwei Blocke, (wobei
die unterste Karte nicht betrachtet wird): (L, R, z) mit |L| = z und vertausche diese:
(R,L,z)*

5. Betrachte den Wert z der obersten Karte (z € Z mit ix(z) = 0). Wenn z € {A, B}
setze z = 53. Sei ix(z,) = z (2, ist die Karte an Position z). Wenn z, € {A, B} gehe zu

Schritt 1. Ansonsten: Gebe z, mod 26 aus °.

6. Gehe zu Schritt 1.

4Der Grund dafiir, dass die letzte Karte an gleicher Stelle bleibt, ist die Reversibilitat [84].
Die Modulo-Operation kann eingespart werden, wenn die Ausgabe zwischen 1 und 52 liegen soll [88]. Fiir
die Generierung von Buchstaben bieten sich Zahlen zwischen 1 und 26 (a bis z) allerdings besser an.
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Aufwand In dieser Betrachtung wird vereinfachend fiir alle Wahrscheinlichkeiten eine
Gleichverteilung angenommen. Der Aufwand im ersten Schritt besteht aus dem Finden
der Karten A und B, sowie dem anschlieflenden Vertauschen nach hinten um ein bzw. zwei
Karten. Da der zeitliche Unterschied des Verschiebens zwischen einer und zwei Karten
vernachlassigbar ist, bezeichne t; das Verschieben einer der beiden Karten und tr das Finden
beider Karten. Aus den ersten beiden Schritten sind die Positionen von A und B noch
bekannt, es fallt im 3. also nur ein Vertauschen der Blocke t,, an. Anschlieflend muss im 4.
die unterste Karte betrachtet werden (kein Aufwand) und z Karten mit Erwartungswert

53430 n

E[z] ”

~ 27.48

mit jeweils Aufwand ¢, abgezéhlt werden. Erneut werden zwei Blocke vertauscht (t). Fiir
den 5. Schritt werden ebenfalls z Karten mit E[z] = 27.48 abgezahlt und mit einer Wahr-
scheinlichkeit von p = 26/27 eine Zahl mithilfe einer Modulo-Operation t,,,; ausgegeben.
Wenn ¢, also den Aufwand eine Zahl im Strom zu erzeugen bezeichnet, gilt:

27
E[t;] = %(Zts +1p+ 2t + 54.96t.) + tmod

Mit tf = 5s,t; = tg, = 2s,t. = 0.25s,tmoq = 25, braucht die Generierung von 200 Zei-
chen zur Ver- bzw. Entschliisselung einer Nachricht gleicher Lange also 200 - E[t,] =~
5953.7s ~ 99min. Die generierten Zeichen werden wie OTPs mit dem Klartext oder Chiffrat
kombiniert.

Sicherheit Mit 54! ~ 2.31 - 10”! ~ 2237 mgglichen Anordnungen des Kartendecks bietet
Solitaire ausreichende Sicherheit vor Brute-Force-Angriffen. Bislang wurde kein praktisch
durchfithrbarer Angriff verdffentlicht, es sind aber sicherheitsbezogene Probleme bekannt
(88, 30]. Die Ausgabewahrscheinlichkeit der einzelnen Zeichen ist zwar gleichverteilt,
allerdings besteht ein Bias bei aufeinanderfolgenden Zeichen: Die Wahrscheinlichkeit
dass auf ein Zeichen das gleiche Zeichen folgt, sollte in einer zufalligen Folge bei 1/26
liegen, liegt jedoch in Solitaire bei etwa 1/22.5 [88, 30]. Tatsachlich besteht ein solcher Bias
auch zum n-ten folgenden Zeichen, féllt aber deutlich geringer aus [88, S.5, Abb.]. 3-Tupel
und 4-Tupel sind hingegen seltener als in einer zufilligen Folge [88]. Aus dem Hauptbias
folgt, dass nach dem ersten generierten Zeichen fiir jedes weitere Zeichen 0.0005 Bits an
Information leakt [88, S.5 f.]. Shiu [88] gibt zwei beispielhafte Szenarien an, in denen der
vorhandene Bias ausgenutzt werden kann. Beide Szenarien gehen von der Verschliisselung
langer Zeichenketten (|m| = 10000) (bzw. wiederholte Verschliisselung }’ |m| = 50000) aus.
Fir kurze Nachrichten, wie in [84] vorgesehen, lasst sich dieser Bias in den Szenarien
nicht ausnutzen.

Praktische Erwagungen Als praktischer Vorteil von Solitaire gegeniiber OTPs muss die
kiirzere Lange des Schliissels genannt werden. Zwar liele sich dieser besser merken, darf
jedoch offensichtlich nicht mehrfach verwendet werden: Ein gleicher Schliissel fithrt zum
gleichen Zeichenstrom, der als OTP nur ein einziges Mal verwendet werden darf. Gleich-
zeitig kommt Solitaire mit einem gravierenden Nachteil fiir menschliche Nutzung. Ein
Fehler in der Verschliisselung des i-ten Zeichen fithrt dazu, dass der entschliisselte Klartext
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ab dem i-ten Zeichen nicht mehr lesbar ist. Um solche Fehler in der Verschliisselung
zu erkennen, kommt in Betracht, das Verfahren mehrfach auszufithren und Ergebnisse

abzugleichen.

4.2.4. LC4

LC4 [51] ist ein unter Verwendung von Spielsteinen schwach mensch-ausfiithrbares Ver-
schliisselungsverfahren, das die Klartextzeichen anhand eines sich verdndernden Zustands
verschliisselt. Der Schliissel ist der initiale Zustand. Die Zustandsdnderungen hiangen je
vom Klartext- und Chiffratzeichen ab, wodurch authentifizierte Verschliisselung erméglicht
werden soll. + bezeichnet im Folgenden die restlose Ganzzahldivision.
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Cipher 2 LC4 (unauthentifiziert) [51, S.4 ff.]

Verschliisselung: Input: Zustandsmatrix S = (co|...|c5) = (ro|...|rs)T (c die Spalten, r die
Zeilen), Indizes i, j, Klartext m = (px, ..., p|m|) bestehend aus |m| Zeichen
Fir k = 1...|m| (px das k-te Klartext-Zeichen)
1. e r<«argj:pi €rj(Zeile in der pi steht)
+ ¢ < arg j : px € cj (Spalte in der py steht)
o x «— (r+ (S[i][j] = 6)) mod 6 (Zeile in der das Chiffrat von py steht)
e y — (c+S[i][j]) mod 6 (Spalte in der das Chiffrat von pj steht)
« C < S[x][y]

2. Gebe C aus.

3. Update der Zustandsmatrix und Indizes:

« Rechtsrotation der Zeile r:

= (S[r][0], S[r][1],S[r][2]. S[r][3].S[r][4]
(Srl(5], S[r]fo], S[r]f1], S[r](2], S[r][3], S[r][4])

—c«— (c+1)modé6

— Falls x = r: y « (y + 1) mod 6 (Wenn Klartext- und Chiffratspalte tiberein-
stimmen)

- Fallsi=r:j e« (j+1) mod6
« Verschiebung der Spalte y nach unten:

- (S[o][y], S[1][y]. S[2][y]. S[3][y], S[4][y]. S[5][y]) —
(S[511yl. S[0][yl. S[11{yl, S[2][y]. S[3][y]. S[4][y])

- Fallsj=y:i« (i+1) mod6
ei— (i+(C+6))mod6
e« j«— (j+(Cmod6)) mod 6
Entschliisselung: Input: Zustandsmatrix S = (cg|...|cs) = (ro]...|rs)T (c die Spalten, r die
Zeilen), Indizes i, j, Chiffrat-Folge C = (c1, ..., ¢|m))
Fur k = 0...|m| (cx das k-te Chiffrat-Zeichen)
1.« x < arg j: ¢k € rj (Zeile in der ¢ steht)
« y < arg j : ¢ € c¢; (Spalte in der ¢ steht)
o r — (x— (S[i][j] = 6)) mod 6 (Zeile in der das Chiffrat von pj steht)
e ¢ — (y— (S[i][j] mod 6)) mod 6 (Spalte in der das Chiffrat von p; steht)

2. Gebe P « S|[r]|[c] aus

3. Update der Zustandsmatrix und Indizes wie in der Verschliisselung definiert.
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4. Ver- und Entschliisselung

Die Zustandsmatrix wird in der Entschliisselung auf gleiche Weise wie in der Verschliis-
selung verdndert. Der einzige Unterschied liegt darin, dass die »Bewegung«(siehe néachster
Absatz) in der Matrix riickwarts ausgefithrt wird, um ein Zeichen zu entschliisseln.

Aufwand und Berechnung durch Menschen Ein Mensch kann das einfache Verfahren unter
Zuhilfenahme von 36 als Matrix S geordneten Spielsteinen ausfiithren, die neben dem
Zeichen z auch die Werte move, := z mod 6 und move; = z + 6 tragen. Zusétzlich ist
eine Pinnadel oder andere Markierung fiir die Indizes i, j hilfreich [51, vgl. S.12 f.]. Soll
nun ein Klartext-Zeichen verschliisselt werden, muss zunéchst der Spielstein mit diesem
Zeichen gesucht werden (Aufwand: t;). Anschlieflend werden ausgehend von diesem
Spielstein move, Schritte nach rechts und move; nach unten gegangen (Aufwand t,, pro
Schritt, erwarteter Aufwand: 5t,,), wobei dafiir move, und move; vom gepinnten Spielstein
abgelesen werden. Das Zeichen, auf dem man landet, ist das Chiffrat des Klartext-Zeichens
und kann als solches notiert werden. Nun wird die Zeile mit dem Klartext-Zeichen um eine
Stelle nach rechts rotiert und die Spalte mit dem Chiffrat-Zeichen eine Stelle nach unten
(Aufwand 2t,4¢.). Sollte sich der gepinnte Stein in dieser Zeile oder Spalte befinden, bewegt
sich der Pin mit. Um den Pin zu verschieben, werden move, und move; des Steins mit dem
Chiffrat-Zeichen betrachtet: Ausgehend vom gepinnten Stein werden move, Schritte nach
rechts und move; nach unten gegangen (erwarteter Aufwand wie zuvor) und der Pin auf den
Stein gesteckt, auf dem man landet. Fiir die Verschliisselung weiterer Zeichen wiederholt
sich der Vorgang. Der erwartete Aufwand fiir das Verschliisseln einer Nachricht der Lange
|m| liegt also bei |m|(10t, + 2t,or, + t5). Mit t, = 0.2, tror, = 25, t; = 4s und |m| = 200 gelingt
die Verschliisselung in 2000s ~ 33min. Fir die Entschliisselung kann der gleiche Aufwand
angenommen werden, da sie sich nur in einem Punkt unterscheidet: Statt ausgehend
von einem Klartext-Zeichen Schritte nach rechts/unten zu gehen um beim Chiffrat zu
landen, werden die gleichen Schritte nach links/oben gegangen, um beim Klartext-Zeichen
herauszukommen. Durch das im Folgenden vorgestellte authentifizierte Verschliisseln von
Nachrichten kommt ein konstanter zusatzlicher Aufwand durch das Verschlisseln von
mindestens 16 weiteren Zeichen sowie dem Generieren einer Zufallszahl (Lange > 6) hinzu.
Mit ¢, = 5s erhoht sich der zuvor beschriebene Aufwand auf > 2000s + 16 - 10s + 6 - 55 =
2190s = 36.5min.

Das Update der Zustandsmatrix ist abhangig vom Klartext und Chiffrat, was authen-
tifizierte Verschlisselung ermoglicht [51, S.5]. Um eine authentifizierte Nachricht zu
verschicken, schldgt [51] folgendes Protokoll vor: Enc(S, m) = (S’, ¢) sei dabei der oben
definierte Verschlisselungsalgorithmus, der neben dem Chiffrat ¢ auch den entstandenen
Zustands S’ (bestehend aus Zustandsmatrix und Indizes i, j) ausgibt. Analog entspricht
Dec(S, c) = (§',m) der Entschliisselung. a||b soll fiir die Konkatenation zweier Folgen a
und b stehen.
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4.2. Verfahren

Protokoll 4 LC4 [51, S.6]

Geg: Gemeinsames Geheimnis als Zustandsmatrix S, geheimer MAC mac als eindeutig
Zeichenfolge des Senders definierter Lange (> 10), (optional) Header-Daten h die sowohl
beim Ver- als auch Entschliisseln bekannt sein miissen.

Verschliisselung einer Nachricht m:

1. Generiere zufallige Nonce r definierter Lange (> 6)
2. Berechne Enc(S,r) = (8, ¢;) (verwerfe c,)
3. Falls h vorhanden, berechne Enc(S’, h) = (5", ¢,) (verwerfe c). Ansonsten S” = §’
4. Berechne Enc(S”, m||mac) = (5%, ¢) (verwerfe S*)
5. Gebe (c,r) aus.
Entschliisselung eines Chiffrats (c,r):
1. Berechne Enc(S,r) = (5, ¢;) (verwerfe c,)
2. Falls h vorhanden, berechne Enc(S’, h) = (S”, ¢,) (verwerfe cj,). Ansonsten §” = §’
3. Berechne Dec(S”,¢) = (S*, m||mac’) mit |mac’| = |mac| (verwerfe S*)
4. Falls mac” # mac: Abbruch

5. Gebe m aus.

4.2.4.1. Sicherheit

Eine Permutation von 36 Zeichen fiihrt zu 36! ~ 2!*® méglichen Schliisseln. Die Indizes
bieten keine zusitzliche Sicherheit. Prinzipiell ist auch eine Erweiterung auf 49 zw. 64
Zeichen in einer 7x7 bzw. 8x8-Zustandsmatrix moglich, mit ~ 22086 bzw. 226 Schliisseln.

Statistik Eine durch [51] durchgefiihrte statistische Analyse zur relativen Haufigkeit
eines Zeichens an fester Stelle im Chiffrat bei zufalligem Schliissel kommt zum Ergebniss,
dass bereits eine Nonce der Lange 3 reicht, um an beliebiger Stelle im Chiffrat Gleich-
verteilung annehmen zu kénnen.® [51, S.8]. Zusitzlich untersucht [51] empirisch die
Wabhrscheinlichkeit einer Falsch-Positiven Authentifizierung bei Veranderung eines einzel-
nen Chiffrat-Zeichens an beliebiger Stelle, wobei dabei alle méglichen Anderungen pro
Chiffrat probiert wurden. In Abhangigkeit von der Lange des MAC |mac|, liefert dieses
Experiment (10° Wiederholungen, Linge Nonce |r| = 10, Klartext-Linge |m| = 100) fiir
|mac| = 4 p = 1.1587 - 10~° und fiir |mac| = 10 p = 5.665-107°. [51, S.9, §Tab.2]. Interessan-
terweise liegen diese Ergebnisse fiir |mac| = 10 deutlich iiber (31—6)10 ~ 2.735 - 1071%: Das

®Der Klartext wurde aus der Zeichenverteilung (Bigramm-Haufigkeit) der englischen Sprache gezogen.
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4. Ver- und Entschliisselung
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Abbildung 4.1.: Y-Achse: Empirische Wahrscheinlichkeit eines gleichen MAC fiir zufllige
Schlissel und zufallige Nachricht. Y-Achse: Abstand zwischen Position
des veranderten Zeichens im Klartext und Beginn des MAC. (0: Das letzte

Zeichen der Nachricht wurde verandert.) Zusatzlich jeweils die ideale
Wahrscheinlichkeit ( %) Imacl

Andern eines einzelnen Chiffrat-Zeichens verandert die letzten verschliisselten Zeichen
seltener, als es bei zufalliger Veranderung erwartbar wire. Zwar wurde das Experiment
bis zu MAC-Léngen von |mac| = 30 durchgefiihrt, konnte jedoch ab |mac| = 20 keine
derartigen MAC-Kollisionen mehr feststellen [51, S.9, §Tab.2].

Eine Erklarung fiir den Bias konnte sein, dass Folgezustidnde in dem Sinn &hnlich zum
vorherigen Zustand sind, dass die relativen Positionen der meisten Zeichen zueinander
im Zustand unverédndert bleiben. Diese relativen Positionen zueinander spielen fiir die
Verschliisselung aber eine grofie Rolle. Fiir einen festen Zustand S existieren 36 mogliche
Folgezustinde (ein Folgezustand pro Klartextzeichen). Es gibt also 36" mogliche Zustande
fir den n-ten Zustand nach S. Um also jeden moglichen Zustand erreichen zu kénnen,
miissen mindestens [logss(36!)] Zeichen verschliisselt werden. Tatsachlich zeigt sich, dass
ein grofier Teil des Bias durch die Verdnderung von Zeichen unmittelbar vor dem MAC
erklart werden kann (siehe Abbildung 4.1). Die letzten Zeichen der Nachricht m sind
anfilliger fiir unbemerkte Manipulation. Als mogliche Gegenmafinahme kann zwischen
der Nachricht m und dem MAC ein zufilliges Padding eingefiigt werden.

Konkrete Abhéngigkeiten Mit p = (py, ...) wird in diesem Abschnitt der Klartext bezeich-
net und mit ¢ = (¢, ...) das Chiffrat. Zunichst ldsst sich beobachten, dass die Wahl der
Indizes i, j keine zusétzliche Sicherheit bieten, da sich die Zustandsmatrix S immer so nor-
malisieren lasst, so dass i = j = 0. Dafiir wird die gesamte Matrix entsprechend verschoben
(siehe Abbildung 4.2). Die Indizes dienen also ausschlief}lich der Mensch-Ausfithrbarkeit.

20



4.2. Verfahren

0,0 0,0 So(0)

S50(0)

0,0

10,0 0,0

Abbildung 4.2.: Normalisierung des Zustands S, um die Indizes i, j zu entfernen.

S;(0) € {0,...,35} soll nun den Wert des Zeichens links-oben in der normalisierten Zu-
standsmatrix im i-ten Verschliisselungsschritt bezeichnen 7. Dieser Wert gibt an, wie viele
Schritte vom Klartextzeichen p; zum Chiffratzeichen ¢; gegangen wird (S;(0) mod 6 nach
rechts und S;(0) + 6 nach unten). Offensichtlich gilt S;(0) = 0 & p; = ¢;. (Erinnerung: Das
Update von S;(0) erfolgt indem von S;(0) aus ¢; mod 6 nach rechts und ¢; + 6 Schritte nach
unten gegangen werden.)

Zwar stellte Kaminsky [51] einen Bias in der einfachen Verschliisselung der ersten
Zeichen fest, untersuchte jedoch nicht die Ursachen dafiir. Um diesen initialen Bias zu
vermeiden, wurde im Verschliissungsprotokoll eine Nonce der Lange > 6 vorgeschlagen.
Dies reicht jedoch nicht, um Riickschliisse auf den Klartext zu verhindern. Untersucht
man die Verschliisselung von zwei Zeichen py, p1 € {0, ...,35} zu Chiffratzeichen ¢, ¢;
(Enc(S, polp1) = (., colc1)), mit festen py, p; und zufilligem Schliissel S, kann die bedingte
Verteilung Pr{c; = X|co = Y A po = Zy A p1 = Z1] betrachtet werden. Daraus lassen sich
zunéchst folgende Beobachtungen ziehen:

l.co=po=0=>p1=¢1
2. co=0Apy#0=>c1 #p
3.¢co=po#F0=c1 #P1

Die Aussagen der Beobachtungen lassen sich beweisen:

1. Beobachtung: Aus ¢y = p folgt So(0) = 0. Wegen ¢y = 0 ist S1(0) = So(0) = 0, woraus
direkt p; = c; folgt.

2. Beobachtung: Aus ¢y = 0 folgt S1(0) = S¢(0). Da ¢y = 0 # po muss Sp(0) # 0 und somit
auch S;(0) # 0. Hieraus folgt ¢; # p;.

"Entspricht dem Wert des »gepinnten Steins«
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4. Ver- und Entschliisselung

3. Beobachtung: Aus ¢y = po folgt So(0) = 0. S1(0) # So(0) folgt aus ¢y # 0, weshalb
51(0) # 0 und somit ¢; # p;.

Diese Aussagen gelten nicht nur am Anfang des Chiffrats sondern iiber das gesamte
Chiffrat hinweg. Es wurden keine Annahmen iiber den Anfangszustand getroffen. Die
Argumentation bleibt also giiltig, wenn statt cy, ¢, po, p1 Zeichen c;, ¢j11, pi, pi+1 in einem
Chiffrat und Klartext beliebiger Lange > i betrachtet werden. Die Konstruktion des Proto-
kolls bringt keine Abhilfe des Problems.

Um zu untersuchen, wie viel Information dadurch ein Chiffrat uber den Klartext verrit,
wird nun gegeben einem Chiffrat (cy, ..., ¢,) unabhéngig vom Schliissel die Anzahl der
gemafl den Beobachtungen unmdéglichen Klartexte bestimmt. Dafiir ist es notwendig,
Nullen besonders zu beriicksichtigen. Um die Untersuchung zu vereinfachen, wird von
maximal einer Null im Klartext ausgegangen und nur vergleichsweise kurze Nachrichten
(Lange < 36) betrachtet. Zusétzlich wird in diesem Abschnitt vereinfachend von einer
Gleichverteilung der Chiffrate ausgegangen. Die Anzahl der zum Chiffrat einfach® aus-
schliebaren Klartexte lasst sich iiber mehrere rekursive Folgen bestimmen, wobei Zeichen
immer paarweise iiberlappend betrachtet werden. M, (k) C {0, ..., 36}"*! soll die Menge
der einfach ausschliefibaren Klartexte bezeichnen, wenn dafur nur die ersten k + 2 Zeichen
(cos - Ck» Ck+1) berticksichtigt werden. Es gilt M. (0) € M.(1) C ... ¢ M (n—1)

Beispiel Fir ein einzelnes Chiffrat ax0ca: axf8l € M,(0), 5x0db € M.(1). Dies folgt
daraus, dass keine zwei Zeichen, von denen das erste keine Null ist, in Chiffrat und
Klartext iibereinstimmen konnen.

I.(k) := |[M.(k)|—|M.(k—1)| bezeichnet die Anzahl der einfach ausschlieSbaren Klartexte
zum Chiffrat, wenn nur die Zeichen cg, ck4+1 betrachtet werden und die in vorherigen
Paaren beriicksichtigten Eliminationen nicht erneut gezéhlt werden. Ist ¢y # 0 dann gilt
I.(0) = 36", denn alle Klartexte die mit ¢y, c; anfangen, kénnen nicht zum Chiffrat
gehoren. Beginnt das Chiffrat mit einer Null (c¢y = 0), dann gilt I.(0) = (35 + 35) - 36" 1,
da 70 der 362 moglichen zwei ersten Zeichen des Klartexts nicht zum Chiffrat gehéren
konnen. Fir k > 0 gilt:

3671 - kD) _ gk k() fiir ek 2 0 A ey # 0 (D)
Ie(k) = 1 (35+35) - 36" — 35 - L0Z — (35+35) - TP LG fiar ¢ = 0 A ¢y # 0/(ID)
36" - — i 2 kU fiir ¢ # 0 A ¢y = 0 (I
-3 i-2
i . ) L, A1) A())
_ n-2 . _ n—4 N n-4 —
* :=35(36 ;A(l)) mit A(0) = 36", A(i) = 36 36 JZO 362

(I) beschreibt die Situation, in der ¢, # 0. Alle Klartexte mit py = ¢k, Pr+1 = Ck+1, also
36""! Moglichkeiten, fallen weg. Das Ergebnis muss beriicksichtigen, dass manche der
Moglichkeiten bereits zuvor betrachtet wurden. Da im vorherigen Schritt nur ein anderes

Zeichen fixiert ist (ndmlich c_;), wurden Wg—;l) der Eliminationen zuvor erfasst. In allen
I(k=1)
367

Schritten vor diesem Schritt waren zwei Zeichen fixiert, wodurch jeweils der jetzt

betrachteten Moglichkeiten bereits erfasst wurden.

8Gemif den Beobachtungen
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(IT) beschreibt die Situation, in der ¢, = 0. Alle Klartexte mit py = c, pk+1 # Ck+1 und
Pk # C» Pks1 = Cks1, also (35 +35)36" 1 Moglichkeiten, fallen weg. Auch hier muss analog
zum ersten Fall beriicksichtigt werden, dass manche der Mdoglichkeiten bereits zuvor
betrachtet wurden. Im vorherigen Schritt fallen nur 35 statt 70 Moglichkeiten fiir p, pr+1
weg, da das Zeichen ¢ in I.(k — 1) fixiert ist.

(IT) Nachdem eine Null betrachtet wurde, muss im nichsten Schritt die Anzahl der
bereits betrachteten Klartext-Moglichkeiten anders berechnet werden (). Ist cx # 0, dann
sind im vorherigen Schritt nur die Moglichkeiten zu betrachten, in denen c; = py, womit
nur cx_; # 0 fiir die Eliminationen betrachtet wurden. Dies sind 35"~ Méglichkeiten, die
zwar in I (k — 1) berticksichtigt wurden, nicht aber im Schritt I, (k — 2), da in diesem Schritt
ck—1 = 0 fixiert war. In vorherigen Schritten werden jeweils die Moglichkeiten mit cx_; # 0
beriicksichtigt, wobei die Stellen k und k + 1 nicht zu beriicksichtigen sind, da diese in I (k)
fixiert sind. Es sind also (n—1) — 2 — 1 Stellen mit 36 Zeichenmoglichkeiten und eine Stelle
mit 35 Zeichenmoglichkeiten zu betrachten. Um auch hier keine Méglichkeiten doppelt zu
zihlen, wird die rekursive Folge A(0) = 36" % A(i) = 36" * - ’% - Z;;% ‘% analog zum
ersten Fall von I.(k) definiert und verwendet. Dadurch dass vereinfachend maximal eine
Null im Chiffrat angenommen wird, muss die Null in A(i) nicht beriicksichtigt werden.

Die Gesamtheit der einfach ausschliefSbaren Klartexte zu einem Chiffrat ¢ soll als Q(c) :=
M. (n — 1) bezeichnet werden. Fiir die Anzahl w dieser Klartexte gilt:

lc|-2

o(e) =1Q() = ) L(k)
k=0

Fiir die Anzahl der unpassenden Klartexte ist nur die Position der Null und die Lange (n+1)
des Chiffrats relevant: w(i,n+ 1) := w((co, ..., ¢n)) mit ¢; = 0 und fiir j # i: ¢; # 0. Falls an
keiner Stelle eine Null vorkommt: w.(n+1) := w((cy # 0, ..., ¢, # 0)). Ist die Null die letzte
Stelle im Chiffrat, liefert sie nicht mehr Informationen als ein beliebig anderes Zeichen.
Andernfalls spielt die Position der Null nur eine geringe Rolle. (siehe Tabelle A.1) Unter
der plausiblen Annahme, dass mehr Nullen zu mehr ausschlieBbaren Klartexten fithren
und der Annahme, dass Chiffrate gleichverteilt auftreten, gilt fiir ein solches zufalliges
Chiffrat c der Lange n + 1:

n+1 n n+1
1- (%) ) (ni n Za)(i,n+ 1)) + (%) wyx(n+1)

Elw(c)] >

i=0

Dies ist nur eine Abschatzung, da die Wahrscheinlichkeiten und Auswirkungen einer
grofleren Anzahl an Nullen im einzelnen Chiffrat nicht beriicksichtigt wird. Konkrete
Werte finden sich in Tabelle A.2 (Ergebnis aus lc4-leakage.py).

4.2.4.2. Konkrete Angriffe

IND-Angriffe Im Folgenden soll gezeigt werden, dass weder die einfache Verschlisse-
lung, noch die im Protokoll beschriebene Verschliisselung IND-CPA-sicher ist. IND-CPA
erlaubt dem Angreifer die Klartexte zu wahlen. Tatsachlich ist auch die Unterscheidung
von zufilligen Klartexten moglich. Fiir die Verteilung der Nachrichten und Chiffrate wird
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4. Ver- und Entschliisselung

angenommen, dass diese gleichverteilt sind, um die Berechnung der Erfolgswahrschein-
lichkeiten zu vereinfachen. Um ein Chiffrat einem Klartext zuzuordnen, lasst sich wie folgt
vorgehen:

Algorithmus 1 LC4-Zuordnung zufilliger Klartexte und Chiffrate

Geg. X = (xqy, ..., Xp), Y die Chiffrate zu zwei Klartexten A = (ay, ..., a,), B, wobei Bund Y
unbekannt seien und zufallig, welches Chiffrat zu welchem Klartext gehort.

1. Betrachte alle Vorkommen der Null im Chiffrat X (i € {0, ...,n — 1} mit x; = 0)
« Falls a; = 0 und x11 # a;y1, gebe (X, B), (Y, A)) aus.
« Falls a; # 0 und x;11 = ai+1, gebe (X, B), (Y, A)) aus.

2. Betrachte alle iibereinstimmenden Stellen i € {0,...,.n — 1} mit a; = x; # 0. Falls
Xi+1 = Qi+1, gebe <(X’ B), (Y’ A)> aus.

3. Gebe ((X,A), (Y, B)) aus.

Der Aufwand ist offensichtlich linear in der Lange der Nachricht. Wird in den ersten
beiden Schritten etwas ausgegeben, ist die Zuordnung zwingend richtig. Die Wahrschein-
lichkeit hierfiir ist abhéngig von der Lange der Nachricht (n + 1). In einer Nachricht
dieser Lange konnen E[my] := 3¢ betrachtbare Vorkommen der Null und dariiber hinaus

E[m] = % Ubereinstimmungen in Klartext und Chiffrat erwartet werden. Die Wahr-
scheinlichkeit, dass im 1. Schritt nichts ausgegeben wird, obwohl ((X, B), (Y, A)), dass also
die Annahme (X, A) halt, liegt bei ((3—16)2 + (%)2)’"0. Die Wahrscheinlichkeit, dass auch im
zweiten Schritt trotz ((X, B), (Y, A)) nichts ausgegeben wird, liegt analog bei (%)m& Ins-
gesamt ist die Wahrscheinlichkeit einer sicheren Unterscheidung ps := 1 — (%fz)’"o (%)ms,
Die Wahrscheinlichkeit der korrekten Zuordnung liegt also bei p;+0.5(1—p;). Die erwartete
Wahrscheinlichkeit einer richtigen Zuordnung bei Nachrichten mit n = 2000 betrachtbaren
Zeichen liegt bei = 99.5% (ps = 0.99). Mit n = 200 liegt die Wahrscheinlichkeit noch bei
~ 68.46% (ps ~ 0.3691).

Sind auch B und Y bekannt, erhoht sich die Wahrscheinlichkeit einer erfolgreichen
Unterscheidung. Dafiir fithre man den ersten Schritt des obigen Algortihmus fur {X, A},
{X, B}, {Y, A} und {Y, B} aus. Die Wahrscheinlichkeiten in den einzelnen Ausfithrungen
sind nicht unabhingig voneinander, weswegen die empirische Wahrscheinlichkeit in
Abhéngigkeit von der Nachrichtenlédnge betrachtet wird (siche Abbildung 4.3).

Konnen die Nachrichten wie im Fall eines IND-CPA Angriffs frei gewahlt werden, lasst
sich ein erfolgreicherer Algorithmus angeben. Dieser ergibt sich direkt aus der ersten
Beobachtung. Wird eine Nachricht nur bestehend aus Nullen verschliisselt und in einem

Verschliisselungsschritt eine Null verschliisselt, sind alle folgenden Chiffratzeichen null.
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Zuordnung zufalliger Nachrichten und Chiffrate
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Abbildung 4.3.: Empirische Wahrscheinlichkeit einer korrekten Zuordnung zufalliger
Nachrichten durch Algorithmus 1 fiir Nachrichtenlangen 5,10....,2000. Je
1000 Versuche. In Orange ist die erwartete Wahrscheinlichkeit abgetragen,
wenn statistische Unabhéngigkeit und Gleichverteilung der Chiffrate an-
genommen wird.

Algorithmus 2 IND-CPA Angriff auf das LC4

Geg. Verschlisselungsorakel Enc(k, m)

1. Wahle Py = 0" und P; = 1" und schicke diese an das Orakel.
2. Erhalte vom Orakel ¢ = (cy, ...,cy—1) = Enc(P;), i € {0,1}
3. Falls ein j mit ¢; = 0 und ein k > j mit c; # 0 existiert, gebe 1 aus.

4. Sonst gebe 0 aus.

Unter genannter Gleichverteilungsannahme fiir Chiffrate, ergibt sich eine theoretisch zu

erwartende Erfolgswahrscheinlichkeit von % + % (1 - (%)n_l). Die empirisch gemessene

Erfolgswahrscheinlichkeit fiir zuféllige Nachrichten liegt nahe an diesem Wert: Fir n = 20
liegt die gemessene Erfolgswahrscheinlichkeit bei 70.47%, fiir n = 50 bei 87.398% und
n = 200 bei 99.812% (je 10°> Wiederholungen des IND-CPA-Spiels mit zufilligen Schliisseln)
(LCA4Statistics/IND/INDGames.cs).
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4. Ver- und Entschliisselung

Broadcast-Angriff Ein weiteres Problem, das sich aus den Beobachtungen ergibt: Wenn
ein gleichbleibender Nachrichtenteil pj, ..., pr mit unterschiedlichen Schliisseln oder an-
sonsten anderer Nachricht mehrfach verschlusselt wird, konnen Riickschlisse auf diesen
Nachrichtenteil gezogen werden. Beispielsweise lasst sich so der MAC in obigem Protokoll
eingrenzen oder sogar entschliisseln.

Aus der Menge aller bekannten Chiffrate C zur gleichen Nachricht werden fiir alle
k > i> j—1Teilmengen C; = {c¢ = (co,....cn) € C : ¢; = 0} gebildet, deren Elemente an
Stelle i eine Null stehen haben. Gilt fiir zwei unterschiedliche ¢, ¢” € C;, dass ¢, | # ¢},
dann kann gefolgert werden, dass p;; # ¢}, , und p;y; # c,,. Gilt dagegen fiir festen Wert
k dass fiir alle ¢ € C;: ¢i41 = k, wird gefolgert, dass p;+; = k. Fiir diese Folgerung ist wichtig,
dass |C;| ausreichend grof ist. ? Dieses Vorgehen kann um die 3. Beobachtung erweitert
werden. Diese besagt, dass keine zwei aufeinanderfolgenden Zeichen, deren erstes Zeichen
keine Null ist, in Chiffrat und Klartext ibereinstimmen konnen. Definiere dafiir boolesche
Variablen fiir alle o € {0, ...,36} X7 := (p; = 0). Dann erzeugen pj, ..., py fiir alle Chiffrate
c € C eine erfiillende Belegungen von

k-1 k-1

Ci Ci+1) — Ci Ci+1
/\ (X AX) = /\(_'Xi VX
i=j i=j

cj#0 cj#0

Uber alle Chiffrate bildet sich eine 2-KNF mit maximal |C|(k — j) Termen und 36(k — j)
Variablen.

Beispiel Fiir ein einzelnes Chiffrat ax0ca ist die KNF:
(=X V =XT) A (2XTV AXD) A (X5 V -XE)

Z.B. passen weder Klartext axf81, 5x0db noch _3gca zum Chiffrat.

Die ersten beiden Beobachtungen lassen sich einfacher ausnutzen. Fithren diese zu
keinem eindeutigen Ergebnis, lasst sich die dritte Beobachtung als Erfiillbarkeitstest der
2-KNF einbeziehen. Fir 2-KNF kann die Erfiillbarkeit in Polynomialzeit geprift wer-
den [9]. Sind viele Chiffrate bekannt, konnen bereits die ersten beiden Beobachtun-
gen zu einer eindeutigen Losung fithren: In einem Experiment mit 10000 Chiffraten
von Nachrichten deren erste 100 Zeichen zufallig und letzten 26 Zeichen aus dem Text
»diese_nachricht_ist_geheim«bestand, wobei der Schliissel pro Chiffrat zufallig gewahlt
wurde, konnte der Text mit den ersten beiden Beobachtungen, also ohne Erfiillbarkeitstest
der 2-KNF, zuverlassig aus den Chiffraten extrahiert werden
(LC4Statistics/BroadcastAttackTest.cs): In 100 Wiederholungen des Experiments konnten
im Durchschnitt 25.63 der 26 Zeichen eindeutig und richtig bestimmt werden. Fir die
restlichen 0.37 Zeichenstellen waren zwei Moglichkeiten geblieben. In 69 der 100 Versuche
konnten alle 26 Zeichen eindeutig bestimmt werden.

Um bei unterschiedlichen Chiffraten des gleichen Klartextes auf den Klartext eindeutig
zu schliefSen, sind durchschnittlich log(1—p) (5gr) mit p == E[w(co, ... ¢x)]/36™" notig,
unter der Annahme, dass diese Chiffrate gleichverteilt zufallig sind. Fiir eine Nachricht

Dies folgt aus den ersten beiden Beobachtungen.
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4.2. Verfahren

mit n = 35 (Lange 36) konnen demnach durchschnittlich > 5.73% der Klartexte ausge-
schlossen werden. Fiir einen Broadcast-Angriff auf eine Nachricht dieser Lange sind also
im Durchschnitt hochstens ~ 2186 Chiffrate notwendig.

Known-Plaintext-Angriff Auf LC4 existiert ein Known-Plaintext-Angriff [51, S.10 f.]. Hier-
bei kennt ein Angreifer ein Klartext-Chiffrat-Paar. Initial sind alle Zeichen in der Zustands-
matrix S unbekannt. Nun wird das Zeichen an S[i][j] (Spielstein mit Marker) geraten.
Mit dem Chiffrat- und Klartext-Zeichen und geratenem S[i][j] kénnen mit jedem Schritt
weitere Zeichen in der Matrix S bestimmt werden. Ist der Schliissel eindeutig fiir ein
Klartext-Chiffrat-Paar, so wird ein falsch geratenes S[i][j] in einem folgenden Schritt zu
einem Konflikt fithren. Mit einer Nonce der Lange 6 wird der Median der Anzahl Kon-
flikte, um den Schliissel ohne Kenntniss einzelner Schliisselstellen zu rekonstruieren, von
Kaminsky [51] auf ~ 2°%? (Median) geschitzt. Waren 8 Schliisselstellen bekannt, lag der
Median bei ~ 23! Konflikten, bevor der Schliissel rekonstruiert werden konnte [51, S.11,
§Abb.1].

Mit einem generischen SAT-Solver!? lief} sich in einer Formalisierung des Problems der
Schliissel nicht bestimmen (Ic4-sat-adv.py). '! Ein eigenes Backtracking
(LC4Statistics/KnownPlaintextAttack/) nutzt p; = ¢; = S;(0) = 0und p; # ¢; = S;(0) # 0
aus. Der Median der Anzahl geschitzter Konflikte kommt mit ~ 2°%° Konflikten (250
Wiederholungen) auf ein dhnliches Ergebnis wie Kaminsky, wobei zu beachten ist, dass
die Klartexte rein zufallig und nicht anhand der Bigramm-Verteilung der englischen
Sprache erstellt wurden. Statt eine Regression wie in [51] zu verwenden, wurden fiir je
zufdllige aber feste Klartext-Chiffratpaare die Anzahl der passenden A Folgezustdnde mit
5 bekannten Stellen berechnet. Von diesen Folgezustinden wurden 100 zuféllig!? gewihlt,
um die daraus moglichen Folgezustinde mit 10 bekannten Stellen zu berechnen. Dabei
wurde die durchschnittliche Anzahl a der auftretenden Konflikte notiert. Ausgehend
von den Folgezustande mit 10 bekannten Stellen wurden erneut 100 zufallig gewahlt,
um die Anzahl der Folgezustande mit 15 bekannten Stellen zu berechnen. Die dabei
durchschnittlich auftretenden Anzahl Konflikte wird mit 8 bezeichnet. Von den Zustanden
mit 15 bekannten Stellen wurden 100 gewahlt, um vollstandige Folgezustande zu berechnen.
Wobei durchschnittlich y Konflikte auftraten. Die Anzahl der Konflikte fiir ein festes
Klartext-Chiffrat-Paar wurde als A - « - f§ - y geschatzt.

Beobachtbar ist eine hohe Varianz der Konfliktanzahl: Die Standardabweichung liegt bei
~ 292% und die durchschnittliche Konfliktanzahl bei 2°*¢. Bestimmte Klartext-Chiffratpaare
fihren zu messbar weniger Konflikten und bieten damit weniger Sicherheit vor Known-
Plaintext-Angriffen. Ist ein beliebiger Folgezustand in einem Klartext-Chiffratpaar voll-
standig bekannt, konnen alle Zustande, insbesondere also der Schliissel’3, zuriickgerechnet
werden. Die Varianz der geschitzten Konflikte kann also auch innerhalb eines Klartext-

10ht‘cps://gi‘chub .com/Z3Prover

Programm nach 80 Stunden Laufzeit beendet.

127usitzlich wurde in jedem Schritt der tatsdchliche Folgezustand mit 5,10,15 bekannten Stellen einbezogen,
der auch immer Teil der Anzahl méglicher Folgezustande ist. Grund dafiir ist zum einen das Sicherstellen,
dass weitere Folgezustinde gefunden werden, und zum anderen, dass die Konfliktanzahl moglicherweise
von der der zufilligen Folgezustande signifikant abweicht.

BFiir die Nonce: Rate im Folgezustand pos(So(0)) = (So(0) und Chiffratzeichen ¢) = pos(c) =
rotiere riickwirts = priife ob neue Positionen von ¢ und Noncezeichen mit Sy(0) iibereinstimmt.
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4. Ver- und Entschliisselung

Chiffratpaars ausgenutzt werden, indem fiir das Backtracking ein vielversprechend erschei-
nender Index gewahlt wird. Beispielsweise konnen Indizes i mit p; = ¢; als Ausgangspunkt
gewihlt werden, um direkt den Wert von S;(0) zu kennen. Um vielversprechende Indizes
systematischer zu finden, werden mehrere Abhiangigkeiten betrachtet. Die folgenden
Mengen sind eindeutig bestimmt, ist also ein Element unbekannt, kann es aus den anderen
hergeleitet werden.

1. {pos(c;)’, pos(pi)’, S }

2. {pos(Sy)’, pos(ci)', pos(pi)', pi, pos(S;)'}

3. {pos(ci)’, pos(cir1)', pos(p:)’, pi, pos(ci)™*'}
4. {pos(pir1)’, pos(ci)’, pos(pi)’, pi, pos(pir1) ™'}

pos(.)! bezeichnet die Position eines Zeichens im i-ten Zustand (Zustinde werden nicht
normalisiert). S} bezeichnet den Wert des »gepinnten Steins«'*. Mit diesen Abhéngigkeiten
lassen sich Indizes finden, von denen aus moglichst wenig Werte und Positionen geraten
werden miissen, sondern sich aus bereits geratenen Werten ableiten lassen. In 250 zufalligen
Nachricht-Chiffratpaaren der Lange n = 200 wurde in der ersten Halfte der Paare nach
dem Index gesucht, fiir den die Anzahl der zu ratenden Werte innerhalb der nachsten
10 Zeichen des Klartexts und Chiffrats minimal ist. Die Verwendung dieser Indizes als
Ausgangspunkt fiir das Backtracking fithrte im Median zu geschitzt 2°-7 Konflikten.

4.2.4.3. Mogliche Gegenmaflnahmen

Eine Protokollanpassung kann verwendet werden, um dem Bias in der Authentifikation
entgegenzuwirken, verhindert aber keinen der beschriebenen Angriffe. Die Probleme
liegen nicht im Protokoll, sondern in der Verschliisselungsfunktion (4.2.4). Als mogliche
Gegenmafinahme kann ein zweiter Index (Pin) als Teil des Schliissels eingefiihrt werden,
der sich unabhingig vom ersten Index bewegt. Die Berechnung ausgehend vom Klartext-
zeichen wiirde iber den Wert des ersten und zweiten gepinnten Steins erfolgen, wodurch
verhindert wird, dass der Wert eines Steins eindeutig bestimmt werden kann. Um den
Bias in der Authentifikation zu vermeiden, wird ein grof3erer Teil des Zustands fiir die
Berechnung des Folgezustands verwendet, indem der zweite gepinnte Stein anhand des
Klartextzeichens und des Werts des Steins tiber dem zweiten Pin berechnet wird.

Mit diesen Mafinahmen konnte fiir das Experiment, das die Wahrscheinlichkeit eines
unveranderten MAC beim Verandern eines Zeichens in der Nachricht misst, kein Bias mehr
festgestellt werden. Die beschriebenen Angriffe funktionieren ebenfalls nicht. Allerdings
ist auch die angepasste Verschliisselung (LC4Statistics/LC5.cs) nicht IND-CPA-sicher:
Beim Verschliisseln mit zufalligem Schliissel einer nur aus Nullen bestehenden Nachricht
der Lange 107, treten im Chiffrat durchschnittlich ~ 0.296% mehr Nullen auf, als bei
einer Gleichverteilung anzunehmen sind (100 Wiederholungen). 1* Das Chiffrat zu einer
nur aus Nullen bestehenden Nachricht der Linge 10'° und zufilligem Schliissel wurde
zusitzlich mit der dieharder-Testsuite!® [18] auf statistische Eigenschaften gepriift, die ein

14Wert von S;(0) im normalisierten i-ten Zustand
15Die Wahrscheinlichkeit, dass ein solcher Bias bei Gleichverteilung (p = 31—6) entsteht, ist < 1070,
18https://linux.die.net/man/1/dieharder
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Zufallsgenerator erfiillen muss. Als einziger Test schligt ’dab_bytedistrib’!” fehl, was auf
das haufigere Vorkommen der Null als Ausgabe zuriickzufiihren ist.

4.2.5. Asymmetrische Kryptographie

Es existieren Versuche, fiir ressourcenbeschrinkte Gerite asymmetrische Systeme zu ent-
wickeln [71, 76]. Ein Ansatz der dabei teilweise in den Bereich der Mensch-Ausfithrbarkeit
fallt, sind Systeme basierend auf dem Knapsack-Problem. Von Knapsack wird vermutet,
dass es auch fiir Quantencomputer schwierig zu losen ist [59, S.59388]. Das Merkle-Hellman
Public-Key-Cryptosystem (MH PKC) [68] ist das erste solche System, wurde jedoch bereits
1982 durch Shamir [87] und Adleman [2] gebrochen [71, S.2]. Auch Vorschldge von Hwang
et al. [42] und Kobayash et al. [53], die auf dem Knapsack-Problem basieren, haben sich
als unsicher erwiesen [1, 39]. Ein weiteres Knapsack-Verfahren wurde von Murakami et al.
[71] vorgeschlagen. Schliisselgenerierung und Entschliisselung sind hierbei fiir Menschen
zwar mit keinem vertretbaren Aufwand ausfithrbar, die Verschliisselung aber ist einfach.
Ein Mensch erhalt dazu den 6ffentlichen Schliissel als Zahlenfolge (ay, ..., a,) € Z N und
berechnet zum Klartext (m,..,m,) € {0,1}" das Chiffrat C = )}, a;m; [71, S.5]. Der
Aufwand beschrankt sich also auf der Addition von Zahlen. Auch wenn viele Zahlen zu
addieren sind, sollte dies mit Stift und Papier fiir die meisten Menschen keine Herausfor-
derung darstellen. Der Klartext ist hier als Bitvektor dargestellt. Ist der Klartext eine Zahl,
wird Schalkwijk’s Algorithmus verwendet, um einen Bitvektor mit bestimmten Mindest-
gewicht (also [{m; # 0|i € {1,..,n}}| > x) zu erhalten und somit unsichere Nachrichten
zu vermeiden [71, S.2 f.]. Schalkwijk’s Algorithmus ist allerdings nicht mensch-ausfithrbar.
Auf das System von Murakami et al. [71] existiert ein Broadcast-Angriff [77]: Wird eine
Nachricht mit verschiedenen 6ffentlichen Schliisseln verschlisselt, kann ein Angreifer
anhand dieser Chiffrate den Klartext ermitteln.

4.3. Evaluation

In Tabelle 4.1 sind die Eigenschaften der betrachteten Verfahren kurz dargestellt. Bis auf
die Verschliisselung in VC benétigen alle Verfahren zusétzlich ein zufallsgenerierendes
Hilfsmittel. Das LC4-Protokoll, das authentifizierte und integritatspriifende Verschliisse-
lung bereitstellt, hat sich in mehrerlei Hinsicht als unsicher erwiesen. Zeichen am Ende der
Nachricht sind schlechter vor unbemerkter Manipulation geschiitzt. IND-CPA- Broadcast-
und Known-Plaintextangriffe zeigen, dass LC4 keine Vertraulichkeit der verschliisselten
Nachrichten herstellen kann.

VC kann uber Verfahren wie in [72] beschrieben authentifiziert werden. Dieses Verfahren
lasst sich auch auf andere OTPs anwenden, benétigt dafiir aber sehr grofie Schliissel und
entsprechend groflen Aufwand, da fiir jede Verschlisselung nur ein Teil des Pads fiir
die Nachricht verwendet werden darf. One-Time-Pads und Stromchiffren kénnen zwar
auch tiber One-Time-MACs [93] mensch-ausfithrbar authentifiziert und die Integritat

”dab_bytedistrib® extrahiert jeweils Bytes aus aufeinanderfolgenden 32bit-Wértern. Die Haufigkeit der
Byte-Werte aus verschiedenen Wortfolgen wird auf die Wahrscheinlichkeit einer zugrundeliegenden
Gleichverteilung getestet. Die Konvertierung in 32Bit-Worter erfolgte durch Rejection Sampling.
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Alphabetgrofie |Z| | Schlisselmenge |K| | k wiederverwendbar
OTP - |Z|Iml nein
VC (Entschl.) - |Z|Iml nein
Solitaire 26/52 54! nein
LC4 36 36! ja
Fehlerauswirkung | Art der Mensch-Ausfithrbarkeit | Hilfsmittel
OTP gering schwach (Stift/Papier)
VC (Entschl.) - unterstiitzt Transparente
Solitaire hoch schwach Kartendeck
LC4 hoch schwach Spielsteine
Aufwand (min) | sicher? | authentifiziert?
OTP (|Z] = 26) ~ 6 ja nein
VC (Entschliisselung) - ja nein
Solitaire ~99+6 ja** nein
LC4 (unauth.) 33.5 nein nein
LC4 (auth.) 36.5 nein ja

Tabelle 4.1.: Aufwand/Verwendung und Sicherheit der betrachteten Verfahren. Aufwand

fur |m| = 200 geschatzt mit t, = t, = 0.5, ¢, = 58,y = 0.25, tyor. = 25, ts

4s,tr = 55,1y, = 25,1 = 0.255, tymoq = 25. Der Aufwand zur Generierung eines
Geheimnisses ist nicht einbezogen. * Auch 49,64,... moglich. ** Fir kurze

Nachrichten
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sichergestellt werden, dies stellt aber einen erheblichen zusétzlichen Aufwand dar. Um die
Integritat sicherzustellen, miissen alle Zeichen der Nachricht beriicksichtigt werden, also
in die Berechnung einflieen, da andernfalls die nicht-beriicksichtigten Zeichen unbemerkt
verandert werden konnen [93, S.270]. Zur Berechnung des MAC kann eine universelle
Hashfunktionen (wie z.B. in [21]) mehrfach angewendet werden. Dafiir wird die Nachricht
in mehrere Blocke geteilt, die als Eingabe der Hashfunktion dienen. Die Ergebnisse werden
konkateniert und der Vorgang mit dem konkatenierten Ergebnis als Nachricht wiederholt
[93, S.272]. Selbst mit einer einfach zu berechnenden Hashfunktion ist der menschliche
Berechnungsaufwand fiir langere Nachrichten erheblich. Carter & Wegmann [93] raten
zur Verwendung eines Computers. Die Authentifikation einer Nachricht iiber ein LC4-
ahnliches Verschliisselungsverfahren, das einen Zustand ausgehend von Klartext- und
Chiffratzeichen verdndert, ist weniger aufwiandig. Entsprechend kann sich die Suche nach
einem solchen Verfahren lohnen.

Die Fehlerwahrscheinlichkeit in der Berechnung durch Menschen wurde nicht genauer
betrachtet. Werden Ermiidungs- und Routineeffekte ignoriert, steigt die Fehlerwahrschein-
lichkeit linear mit der Lange des Klartexts. Fehler in der Anwendung von Solitaire und LC4
fuhren dazu, dass die entschliisselte Nachricht ab dem Auftreten eines Fehlers unlesbar ist.
Erfolgt die Entschliisselung mit einem Computer konnten Annahmen iiber die Position
und Art des Fehlers trotzdem verwendet werden, um den Klartext wiederherzustellen.
Beispielsweise kann in einem Chiffrat fiir »never_gonna_givdifhei#wofbw. ..«vermutet
werden, dass die Verschliisselung des 16. Zeichens fehlerhaft ist. Wird davon ausgegangen,
dass dem z.B. ein »Off-By-One«-Fehler in der Berechnung zugrunde liegt, konnen alle
Schlisselzustdande beriicksichtigt werden, die ausgehend vom 15. Schliisselzustand bei
einem Vorkommen dieses Fehlers das Zeichen 'd’ ausgeben. Alternativ kann ein Mensch
die Verschliisselung mehrfach ausfithren, um die Korrektheit des Chiffrats auf Kosten der
Ausfithrungszeit sicherzustellen. One-Time-Pads bieten die Fehlertoleranz betreffend den
Vorteil, dass pro Fehler hochstens ein Zeichen in Chiffrat und entschliisseltem Klartext
betroffen ist.
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5. Identifikationsprotokolle

Wihrend mensch-ausfithrbare Verschliisselung eher wenig akademische Aufmerksamkeit
geniest, gibt es schon lange den Versuch, Passworter als Mittel zur Authentifikation durch
sicherere Verfahren zu ersetzen [89, 66]. Das einmalige Abgreifen eines Passworts, sei es
durch Spahsoftware, unverschliisselte Kommunikation, Videoiiberwachung oder analoge
Beobachtung, reicht einem Angreifer, um sich erfolgreich zu authentifizieren. Der Mensch
gibt mit jedem Authentifikationsversuch sein Geheimnis in Form des Passworts vollstandig
preis. Abhilfe konnen Challenge-Response-Verfahren (z.B. [58, 41, 96]) schaffen, in denen
Nutzer, auf Grundlage ihres Geheimnisses, Antworten auf Fragen des Authentifikators
berechnen. Zwar existieren einige solcher Verfahren, jedoch bieten sie in der Regel nur
fiir eine begrenzte Anzahl Authentifikationen Schutz oder sind sehr aufwandig [15].

Im Folgenden wird mit H ein Mensch bezeichnet, der tiber ein System/Interface 7, mit
einem System C kommuniziert, an welchem er sich identifizieren méchte. Zwischen C
und H besteht ein Kanal 7. A bezeichnet einen Angreifer. Fiir die in diesem Abschnitt
folgenden Protokolle, wird davon ausgegangen, dass H und C ein gemeinsames Geheimnis
k € K besitzen. Alle folgenden Protokolle sind Challenge-Response-Verfahren. Authen-
tifikation und Identifikation werden in diesem Kapitel synonym verwendet. Wahrend
Interface 7 und Kanal 7~ im Folgenden als unsicher angenommen werden, wird die Sicher-
heit von C vorausgesetzt. Betrachtungen unter der Annahme, dass C korrumpierbar ist
(z.B. Malicious-Administrator-Angriffe [58]) sind nicht Gegenstand dieses Kapitels.

5.1. Definitionen

Definition 5 (Identifikationsprotokoll) Ein Identifikationsprotokoll ist ein Paar von
Funktionen (H, C) fiir das gilt:

« Vz € K: Pr[(H(z2),C(2)) = akzeptiert] > p,
« Vx #y: Pr[(H(x),C(y)) = akzeptiert] < p,,

Mit Wahrscheinlichkeit > p, wird also bei gleicher Eingabe korrekterweise akzeptiert,
der Nutzer also identifiziert. Mit Wahrscheinlichkeit < p,, kommt es zu einer falschen
Identifikation. Diese Definition findet sich auch bei Hopper & Blum [41, S.54, §Def.1] und
Li et al. [57, vgl.Def.1&2]. Hopper & Blum [41] verwenden p, = 0.9 und p,, = 0.1.

5.1.1. Angreifermodelle

Mit T(H(z),C(z)) wird im fogenden das Transkipt einer Identifikation, also die Ge-
samtheit aller zur Identifikation benétigten ausgetauschten Nachrichten bezeichnet. Mit
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T*(H(z),C(z)) werden die Transkripte aus s unabhéngigen Identifikationsprozessen be-
zeichnet (vgl. [41, 58]).

Definition 6 (passiv sicher) Ein Identifikationsprotokoll heift (p, s )-sicher gegen passive
Angreifer (Known-Response-Angriff), wenn fiir alle polynomiell beschrdnkten Angreifer A
gilt [41, S.55, §Def.3][58]:

Pr[{A(T°(H(z),C(z))),C(z)) = akzeptiert] < p

Ein passiver Angreifer, der nur wenige Transkripte (z.B. s < 10) beobachten kann, wird
opportunistisch genannt [25].

Definition 7 (aktiv sicher) Ein Identifikationsprotokoll heifst (p, s )-sicher gegen aktive
Angreifer (Chosen-Message-Angriff), wenn fiir alle polynomiell beschrinkten Angreifer A
gilt [41, S.55, §Def 4][58]:

Pr({A(T°(H(z),C(z))),C(z)) = akzeptiert] < p

Wobei A beliebige Anderungen in der Kommunikation zwischen H und C vornehmen
kann. A hat also vollen Zugriff auf den Kanal T .

Definition 8 (sensitiv) Ein Identifikationsprotokoll heif3t (p, q, s)-sensitiv gegen aktive
Angreifer, wenn fiir alle polynomiell beschrinkten Angreifer A gilt [41, S.55, §Def.5][58]:

« Pr{(H(z), A(T*(H(2),C(2)))) # L] <gq
o Pri{A(T°(H(z),C(2))),C(z)) = akzeptiert] < p

L steht dafiir, dass H ablehnt, sich bei C zu identifizieren.

5.1.2. Generische Angriffe

Bezeichne K’ C K die Menge der zu Transkripten T° (H(z), C(z)) passende Passwortmenge,
in dem Sinn dass: Yk’ € K’ : T*(H(k"), C(k")) = T°(H(z),C(z)). In jedem der betrachteten
Verfahren sinkt |K’| mit der Anzahl s der Transkripte. Dies wird als Informationsleck
(information leak) bezeichnet [25, vgl. S.3].

Brute-Force-Angriff Suche iiber den gesamten Passwortraum K nach passenden Pass-
wortern. Ein derartiger Angriff ist im Allgemeinen nur moglich, wenn A s > 1
Transkripte beobachtet hat. In den vorgestellten Challenge-Response-Verfahren
wird sich fur kleines s die Passwortmenge K zwar einschranken lassen, aber zu
keiner eindeutigen Losung fithren [58]. Ist der Passwortraum ausreichend grof3, sind
Brute-Force-Angriffe unpraktikabel.

Premature-Angriff Sind A mehrere Transkripte bekannt, die aufgrund eines Informati-
onslecks eine Eingrenzung des Passwortraums auf mogliche Passworter zulassen,
kann A versuchen, sich mit einem dieser Passworter zu authentifizieren, wobei
die Erfolgswahrscheinlichkeit iiber der eines Rateangriffs liegt und mit weiteren
Einschrankungen steigt [25].
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Rateangriff (Guessing Attack) (auch: Blind Attack [22, S.22], Random Response Attack):
Wahrscheinlichkeit von A durch C identifiziert zu werden bei zufilliger Antwort auf
Challenges [58].

Worterbuch-Angriff (Dictionary Attack): Dieser Angriff ist zielfithrend, wenn H das Ge-
heimnis k € K frei wahlen kann. Die Menge der Passworter, die fiir einen Menschen
eine Bedeutung haben oder einfach zu merken sind und entsprechend mit héherer
Wahrscheinlichkeit gewiahlt werden, ist potentiell ! viel kleiner, als die Menge aller
moglichen Passworter. Ein Angreifer nutzt dies durch eine Suche iiber all diese
Passworter [58].

Replay-Angriff (auch: Recording-Angriff [22, S.22]): A speichert ein Transkipt
T(H(z),C(z)), um es zu einem spateren Zeitpunkt zur Identifikation bei C wieder
einzuspielen. Klassische Identifikation mit Passwortern ist grundsatzlich anfallig fiir
Replay-Angriffe. In Challenge-Response Verfahren darf nicht mehrfach die gleiche
Challenge geschickt werden und die Menge méglicher Challenges muss aufireichend
grof} sein [58]. Wird in einem Identifikationsystem davon ausgegangen, dass sich H
iiber 100 Jahre jeden Tag 100 mal identifiziert, werden 36.500.000 < 22° verschiedene
Challenges benétigt [58, S.16].

Denial-of-Logon (DoL) Angriff Anders als in den zuvor geschilderten Angriffen versucht
der Angreifer nicht, sich zu identifizieren oder das Geheimnis k zu lernen, son-
dern behindert die Fahigkeit von H, sich bei C zu identifizieren. Als Beispiel kann
das wiederholte Eingeben einer bewusst falschen PIN bei EC-Karten dienen. Um
DoL-Angriffe zu verhindern, muss auf Mafinahmen wie Zugangssperren nach einer
bestimmten Anzahl fehlgeschlagener Identifikationen verzichtet werden [58, S.17].

5.2. Protokolle

Das mutmaflich erste mensch-ausfithrbare Identifikationsprotokoll wurde 1991 von Mat-
sumoto und Imai [66] vorgestellt. Wie auch nachfolgende Protokolle von Matsumoto [64,
65] erreicht es keine passive Sicherheit [58, S.19 f.].

'Ein méglicher Ansatz gegen Wéorterbuch-Angriffe ist die Verwendung graphischer [58] oder zufilliger
Passworter
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5. Identifikationsprotokolle

5.2.1. HopperBlum1

Protokoll 5 Hopper Blum 1 (HB1) [41, S.60 f.]

Gegeben. k € F"
Protokollablauf:

1. H schickt ID an C
2. C schickt Challenge-Matrix A € F™" an C

3. H schickt b = Ak + r an C, wobei r € F™ ein Zufallsvektor mit Pr[r; # 0] = p und
p< 1/2ist.

4. C akzeptiert, wenn fiir mindestens 1 Stellen b; = A;k gilt, wobei A; die i-te Zeile von
A bezeichnet.

Hopper & Blum schlagen F € {Z,, Z1o} vor. r enthélt die Abweichungen vom korrekten
Ergebnis, um durch zuféllig falsche Antworten passive Angriffe zu erschweren. Die Zeilen
der Matrix A entsprechen den einzelnen Challenges in m Runden, wie in [41] definiert.
In den einzelnen Runden wird also jeweils das Skalarprodukt von k und einer Zeile in
A berechnet. In (1 — p)m Féllen wird das Skalarprodukt verwendet, in y - m Féllen ein

zufillig falsches.

Aufwand Die von [41] vermutete (.9, .2, 300s)-Mensch-Ausfithrbarkeit (fiir p = 1/7, n=200,
k=15) scheint je nach Formulierung des Problems und vorhandenen Hilfsmitteln zumindest
in der ersten Komponente etwas zu pessimistisch. Wird die bindre Variante des Protokolls
gewihlt, ist das Skalarprodukt dquivalent mit dem Abzahlen von Unterschieden zwischen
zwei Vektoren und der Antwort auf die Frage, ob die Anzahl der Unterschiede gerade oder
ungerade ist. Wird der Schliissel beispielsweise als Hell/Dunkel-Muster auf einen Streifen
Papier iibertragen und dieser unter eine ebenfalls grafisch dargestellte Challenge gelegt,
entfallt ebenso die Herausforderung, sich die einzelnen 1-Stellen des Schliissels zu merken.
Da Zahlen und Vergleichen zwei fiir die meisten Menschen vergleichsweise einfache Tatig-
keiten sind, lasst sich die Ausfithrungszeit einer solchen unterstiitzt mensch-ausfithrbaren
Implementierung des Protokolls wahrscheinlich deutlich verbessern. Eine zeitliche Verbes-
serung kann allgemein auch dadurch erreicht werden, dass vor der Berechnung bereits ein
Zufallsexperiment durchgefiithrt wird. So kann mit Wahrscheinlichkeit 2y eine zufallige
Zahl gewahlt werden statt das Skalarprodukt zu berechnen. Wichtig hierbei wére, dass die
Antworten auf Challenges nicht einzeln sondern alle zusammen eingegeben werden, da
sich andernfalls iiber die kiirzere Antwortzeit ein moglicher Seitenkanalangriff eréffnet.
Fiir 4 = 1/7, konnen 2/7 der Berechnungen eingespart werden.

Sicherheit Fiir Replay-Angriffe sind jeweils die Zeilen der Matrix A und b d.h. die einzel-
nen Challenge-Response-Paare relevant. Insgesamt sind |F|" Challenges méglich. Hopper
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und Blum geben fiir F = Z, die Erfolgswahrscheinlichkeit eines Rateangriffs mit

1\" < (m
20
i=(1-p)m
an. Li et al. [58] weisen aber darauf hin, dass die Wahrscheinlichkeit, die Antwort auf
eine einzelne Challenge korrekt zu erraten, nicht notwendigerweise % ist, sondern vom
Gewicht des Challengevektors und k abhéngt [58, S.23 f.]. Mit einem Gewicht von |{i €
{1,...n} : ki # 0}| = 8 ist selbst mit n = 100000 nur 49bit-Sicherheit zu erreichen [58, S.26].
Um das Protokoll sicher nutzen zu kdnnen, sollte also das Gewicht von k ausreichend grof3
sein. Allerdings sind k mit hoherem Gewicht aufwéndiger auswendig zu lernen.

HB1 basiert auf dem LPN (Learning parity with noise) Problem [48, 41, 61], einem
NP-schweren Problem. Die Average-Case-Komplexitat ist unbekannt, wobei sie als NP-
schwer vermutet wird [41, S.56 f.] [61, S.4]. Die Kryptoanalyse von HB1 hat zu effizienten
Algorithmen fir LPN gefiithrt (Levieil et al. [56], Carrijo et al. [20]). Die passiven Angriffe
auf HB1 fithren dazu, dass die Schliissellange n grofier gewéhlt werden muss, als zunachst
von [41] angenommen. Wenn die Anzahl der dazu benétigten Transkripte nicht betrachtet
wird, muss, um 80bit-Sicherheit vor passiven Angriffen zu erreichen, mindestens ein 512bit-
Schliissel? gewihlt werden [61, S.4]. Wird p klein gewihlt (< 0.10) sind probabilistische
Angriffe mit einer Laufzeit von 2%¢ mit nur 2! Challenge-Response-Paaren méglich [20,
S.7 §Tab.1].

Offensichtlich schiitzt das Protokoll nicht vor aktiven Angriffen [48, 41]. Ein aktiver
Angreifer kann eine Challenge v; mehrfach senden und dadurch die richtige Antwort,
also das Ergebnis der Gleichung v; - k in Erfahrung bringen (in (1 — ) > 0.5 sendet H
die richtige Antwort, bei mehrfacher Frage wird die richtige Antwort ersichtlich). Mit
Gauf3-Elimination lasst sich so das lineare Gleichungssystem Ak = r nach k losen. A ist
die Matrix mit den Challenges v; als Zeilen und ebenso wie k als Vektor der richtigen
Ergebnisse dem Angreifer bekannt. Der Angreifer kann die Challenges v; so wihlen, dass
sie linear unabhéngig sind, wodurch sich das Gleichungssystem eindeutig bestimmen lasst
[41].

Erweiterungen und Varianten

Einige Erweiterungen wurden fiir RFID (Radiofrequenzidentifikation) und Gerate mit
geringer Rechenleistung konzipiert, nicht aber fiir die Ausfithrung durch Menschen. Ein
solches Protokoll ist HB+. Juels et al. [48] machten sich hierbei den Umstand zu Nutze,
dass Menschen ebenfalls als rechenschwache Geréte aufgefasst werden konnen, womit
ein Protokoll wie HB1 das fiir Menschen ausgelegt ist, auch auf Gerédten mit geringer
Rechenleistung und Speicher ausgefiithrt werden kann. HB+ addressiert gleichzeitig die
Schwiche von HB1 gegen aktive Angriffe durch Hinzufiigen einer zufalligen Komponente
(»Blinding Factor«) durch H [48, 61]:

2n=512fir F=7Z,
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Protokoll 6 HB+

Gegeben. k = (ky, k) € F™ X F™

Protokollablauf:
1. ‘H schickt ID und Blinding-Matrix B € F™" an C
2. C schickt Challenge-Matrix A € F™" an C

3. H schickt b = A-ky+B-ky+r an C, wobeir € F™ ein Zufallsvektor mit Prr; # 0] = u
und p < 1/2 ist.

4. C akzeptiert, wenn fiir 1 Stellen b; = A; - k; + B; - k; gilt, wobei A;, B; jeweils die i-te
Zeile der Matrix bezeichnet.

So benotigt HB+ zwei Vektor-Matrix-Multiplikationen und drei Vektor-Additionen. Ein
Aufwand, der verglichen mit einer Matrix-Vektor Multiplpikation im HB1 Protokoll das
tibersteigt, was Menschen ohne technische Hilfsmittel vermutlich zu berechnen bereit sind.
Ein weiteres Problem fiir Menschen besteht darin, dass sie fiir B eine zufillige m X n-Matrix
generieren missten. Die Angriffe auf HB1 in [20] und [48] konnen auch auf HB+ erweitert
werden.

Das durch HB+ inspirierte HB++ Protokoll fiigt weitere Komplexitdt hinzu und kann als
nicht mensch-ausfithrbar bezeichnet werden. Dariiber hinaus wurden mit der Zeit weitere
von HB inspirierte Protokolle vorgeschlagen, wie HB*, HB+DB, HB-MP [75], die aus den
gleichen Erwéagungen hier nicht besprochen werden.

5.2.2. Hopper Blum 2

Um im folgenden Protokoll aktive Sicherheit zu erreichen, wird der Challengevektor ¢ auf
eine Weise erstellt, die Manipulationsversuche sichtbar macht und bei kleinen Verédnderun-
gen der Challenge Fehlerkorrektur erméglicht: ¢ wird als eine Folge von 10x10 Matrizen S;
dargestellt. Fir jede dieser Matrizen werden drei Zahlen a, b, ¢ € {0, ..., 9} zufillig gezogen
und die Matrixelemente an allen Stellen x, y berechnet: S;(x,y) = ax + by + ¢ mod 10. a, b
und c lassen sich jeweils erhalten, indem S;(0, 0), S;(0, 1) und S;(1, 0) betrachtet werden. ¢
heiflt (nahezu) linear, wenn fiir keine (nur wenige) Stellen S;(x, y) # ax + by + c. In diesen
Féllen ist eine Fehlerkorrektur moglich [41, S.62].
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3 4 5 6 7 8 9 0 1 2
5 6 7 8 9 0 1 2 3 4
7 8 9 0 1 2 3 4 5 6
9 0 1 2 3 4 5 6 7 8

3 4 5 6 7 8 9 0 1 2
5 6 7 8 9 0 1 2 3 4
7 8 9 0 1 2 3 4 5 6
9 0 1 2 3 4 5 6 7 8

Abbildung 5.1.: Beispiel fiir ein lineares S; mit a = 2,b = 1, ¢ = 3. Der Wert an Stelle (3, 5)
erfullt die Gleichung 4 = (9 + 8 — 3) mod 10

Protokoll 7 Hopper Blum 2 (HB2) [41, S.63] [58, S.27]

Gegeben. k = (ky1, ko, d) € (Z7 X Z7, Z7} X Z))', Z10)
Protokollablauf:
1. H schickt ID an C

2. i=0; Fir p Runden:
a) + C erstellt Zufallsvektor ¢ € Z als ¢ = (S, ..., Sn/100)
« Wiederhole solange bis f(c,k;) = d. f ist definiert als f(c, (a,b)) =

2, min(c[a;], c[b;]) mod 10 ist die Summe der m kleineren Zahlen in
c gegeben der in a und b gegebenen Indizes mod 10. (»Sum-of-m-mins«)

b) C schickt ¢ an H.

¢) Wenn c nicht (nahezu) linear ist oder f(c, k1) # d, meldet H eine Infiltration
und bricht ab. Gegebenenfalls korrigiert H c.

d) ‘H schicktr = f(c, ky) an C
e) C priftobr = f(c, k), wenn ja i++

3. C akzeptiert genau dann wenn i=p

Bei linearem S; gilt fiir alle Stellen x, y: S;(x, y) = Si(x,0) +S;(0,y) — S;(0,0) mod 10 [41,
S.62]. Um zu entscheiden, ob ¢ nahezu linear ist, werden zufallig gewahlte Stellen in den S;
geprift. Ist fiir eine dieser Stellen die Gleichung nicht erfiillt, werden alle Stellen iiberpriift.
Weichen nur wenige ab, werden diese korrigiert.

Aufwand und Berechnung durch Menschen Anders als HB1 verlangt HB2 von H keine
Erzeugung von Zufall. H muss sich zur Ausfithrung des Protokolls zwei Listen mit m
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Elementen merken, die pro Listenelement zwei Werte aus Z, beinhalten. Diese Werte
werden als Indizes interpretiert. Zuséatzlich beinhaltet das Geheimnis eine Zahl d aus Z.
Erhélt H einen Challengevektor als Folge von h Matrizen S; (vgl. Abbildung 5.1) und priift
pro Matrix durchschnittlich [ Stellen auf Linearitat, fallen je k- [ Additionen, Subtraktionen
und Modulo-Operationen an. Die Modulo-Operation kann in der Aufwandsbetrachtung
vernachlissigt werden, da es fiir mod 10 reicht, die letzte Dezimalstelle zu verwenden. Pro
Addition und Subtraktion wird ein Aufwand von t, angenommen. Fiir die Berechnung
von f(c, ki) wird ein Akkumulator s = 0 verwendet. Fiir jedes Indexpaar in der ersten
geheimen Liste werden die Werte im Challengevektor an diesen Indizes gesucht. Der
kleinere der beiden Werte wird auf den Akkumulator s addiert (Aufwand t,) und s mod 10
gerechnet (ohne Aufwand). Ist der addierte Wert oder s Null, entfallt der Aufwand?. ¢
soll den Suchaufwand beschreiben, der zum Finden eines Werts an einem bestimmten
Index im Challengevektor anfillt. Das Suchen der beiden Werte an den Indizes verursacht
durchschnittlich einen Aufwand von 1.9t,, denn ist der erste gefundene Wert 0 muss der
zweite nicht gesucht werden. Ist die Liste abgearbeitet, steht in s der Wert von f(c, k1).
Ist s # d bricht H ab. Zur Berechnung von f(c, k1) und f(c, k,) fallt je ein Aufwand von
durchschnittlich 1.9m - t; + (m — 1) - 0.81t; an. Der Aufwand einer Runde betrigt also
2h-1-t;+2(1.9m - t;+ (m—1) - 0.81t,). Uber p Runden ergibt sich ein Aufwand von:

p(2h - 1+3.8m)ts + 1.62p(m — 1)t

Fir h = 9 (n = 900), p = 6,m = 12,1 = 5, einem angenommenen Suchaufwand t; = 3s
und ¢, = 0.5s ergibt sich ein Aufwand von 2494.26s ~ 41.5min! Der Aufwand héangt stark
von t; und I ab. Mit t; = 2s liegt die Authentifikationszeit bei 1680.66 ~ 28min. Wird
zusatzlich nur eine Position pro S; auf Linearitat gepriift, ergibt sich ein Aufwand von
816.66s = 13.6min.

Sicherheit Insgesamt sind durch die Redundanz zur Erreichung der Fehlererkennung
10037/100)-1 Challenges méglich [58, S.27]. Ein Rateangriff hat mit Wahrscheinlichkeit
# Erfolg. Um das Geheimnis k; zu berechnen, muss ein Angreifer das Sum-of-m-Mins-
Problem l6sen: Dieses ist wie folgt definiert. Gegeben t Paaren (vq, uy), ..., (0, u;) mit
v; € {0,..,9"u; € {0,..,9} und mlog,,(n) <t < (’;), finde eine Menge z, sodass
u; = f(v;,2) firallei = 1,..,m. Ist t > () wird erwartet, dass sich die Losung eindeutig
durch Gaussche Elimination finden lasst. [7, S.1654] [41, S.59] Andernfalls ist das Problem
NP-vollstandig, die Average-Case-Komplexitit aber unbekannt [7]. Die Komplexitat des
Problems wird von Hopper & Blum fiir n = 900, m = 12, p = 6 mit ~ 2% angegeben [41,
S.63]. Die verwendete Fehlerkorrektur verhindert, dass ein Angreifer unbemerkt lokale
Anderungen in ¢ vornehmen kann. Globale Anderungen fithren mit Wahrscheinlichkeit
p = 0.9zu f(c, k;) # d, weshalb das Protokoll von Hopper & Blum als (0.1, 0.1, (;))-sensitiv
bezeichnet wird [41, S.63]. Li et al. [58] weilen darauf hin, dass auch in diesem Protokoll
die Zahlen in den Challenges nicht gleichverteilt sind.

3Insbesondere fiir das erste Element der Liste, ansonsten in durchschnittlich 1 — 0.9? = 0.19 der Fille
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5.2.3. Weinshall

Protokoll 8 Weinshall [94, S.2]

Gegeben. k C B, B ist eine (6ffentlich einsehbare) Menge von Bildern
Protokollablauf:

1. H schickt ID an C

2. i=0; Fur m Runden:

a) C schickt zufallige Teilmenge F C B und eine Multiple-Choice-Frage Qr(.) tiber
F mit P Antwortmoglichkeiten an H

b) H schickt r = Qp(k) an C
c) Wenn r = Qr(k), setzt C i++

3. C akzeptiert, wenn m > i > t (Mindestens ¢ < m Fragen richtig beantwortet)

Weinshall unterscheidet zwei Arten von Multiple-Choice-Fragen (Qr(.)):

1. »Komplexe«Fragen, in denen ein Nutzer einen Pfad berechnen muss. Dafiir wird
die Menge an Challenge-Bildern (F) als Matrix angeordnet. Der Pfad startet links-
oben. Wenn das Bild an der aktuellen Position in der geheimen Bildmenge (k) liegt,
gehe nach unten, andernfalls nach rechts. Wiederhole diesen Schritt so lange, bis
man in der letzten (untersten) Zeile oder (rechtesten) Spalte der Matrix ankommt.
Dieser Endposition ist eine nicht eindeutige Zahl € {1, ..., P} (Im Bsp. von [94] P = 4)
zugeordnet, die der Antwort entspricht [94, S.3].

2. »Einfache«Fragen, in denen iiber eine kleinere Menge an Challenge-Bildern F eine
Aussage getroffen werden muss. Jedem der Challenge-Bilder ist ein Bit zufallig
zugeordnet, wobei genau die Halfte der Bilder eine Eins, die andere Hilfte eine
Null héalt. Der Nutzer muss nun F in fester Reihenfolge nach Bildern durchsuchen,
die auch in k vorkommen. Die Bits von drei Bildern werden betrachtet: Fur die
Bilder der ersten beiden und der letzten Ubereinstimmung. Gefragt wird, ob die Bits
mehrheitlich "1’ oder ’0’ sind [94, S.3 f.].

Aufwand Weinshall untersucht die Nutzerfreundlichkeit des Protokolls mit »komple-
xen«Fragen durch eine nicht-reprasentative Studie mit 9 Studenten. Nach einer zweitagigen
Vorbereitung [94, S.4], um sich das Geheimnis k zu merken, brauchte die Beantwortung
einer Multiple-Choice-Frage Qr(.) etwa 15 bis 20 Sekunden [94, S.5]. Die Erfolgsrate lag
bei ~ 95%. [94, S.5 §Abb.2]. Die Vorbereitungszeit ist zwar lang, dafiir ist das Protokoll
streng mensch-ausfiithrbar. Insbesondere wird kein Zufall verwendet. Die Herausforderung
fir Menschen besteht darin, sich eine Menge von Bildern zu merken und zuverléssig von
anderen Bildern unterscheiden zu kénnen. Wird mit P = 4 und £ ~ 95% fiir Rateangriffe
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eine Erfolgswahrscheinlichkeit von p < 107° gefordert [94, vgl. S.6], werden m > 13 Fra-
gen pro Authentifikationsvorgang bendtigt, damit eine Frage falsch beantwortet werden

darf: . .
13 13 1 i 3 13—i .
Z (=] (2 ~ 5.96 - 10
i 4 4

i=12
Die Ergebnisse der Studie legen also eine Ausfithrungszeit von etwa =~ 230s ~ 4 Minuten
nahe. Die Wahrscheinlichkeit einer erfolgreichen Authentifikation liegt bei .7, () - 0.95 -
(0.05)™7" ~ 86.45% Werden keine Fehler zugelassen, reicht m = 10 und die Erfolgswahr-
scheinlichkeit betrigt 0.95'° ~ 59.87%.

Sicherheit Es sind (|7

| B, |F|, konnen gleiche Fragen und einhergehende Replay-Angriffe vermieden werden
((ig) ~ 10'%). Ein Rateangriff hat mit Wahrscheinlichkeit

S -3

Erfolg.* Um Woérterbuchangriffe zu vermeiden, wird die Menge k vom Computer generiert

und dem Nutzer zugewiesen [94, S.2, S.4]. Ein Brute-Force-Angriff hat Komplexitit (lﬂ)

) Multiple-Choice-Fragen moglich. Selbst mit kleinen Werten

[94, S.4]. Weinshall merkte fir »komplexe«Fragen bereits an, dass die geheime Menge
k viel effizienter berechnet werden kann, als mit Brute-Force [94, S.4 f., §Tab.1], gab
aber weder fiir »komplexe«Qr(.) noch »einfache«Qr(.) einen Angriff an, auler dem
Hinweis, dass das Protokoll fiir einfache Fragen anfillig fiir probabilistische Angriffe
ist, da die Antwort auf die Frage von nur drei Bildern abhangt [94, S.4]. Bereits im Jahr
der Veroffentlichung konnten Golle et al. [35] unter Verwendung eines SAT-Solvers das
Verfahren brechen. Die Menge k lasst sich selbst mit grofien Parameteren |B|, |F| und
|k| innerhalb weniger Minuten, teilweise wenigen Sekunden rekonstruieren. Die Anzahl
der dafiir benétigten Challenge-Response-Paare entspricht den Transkripten weniger
Authentifikationen: Mit |B| = |F| = 80, |k| = 30, P = 4, in denen die Bilder in einer 8 X 10-
Matrix angeordnet waren (»komplexe«Fragen), wurden nur 60 Paare benétigt, um k zu
berechnen. (Mit |B| = 120, |F| = 80, |k| = 45, P = 2 und gleicher Anordnung: 1000 Paare) [35,
S.4, §Tab.1]. Wird fiir Rateangriffe eine Erfolgswahrscheinlichkeit von p < 107° gefordert,
werden pro Authentifikation 10 bzw. fiir P = 2 20 Challenge-Response-Paare erzeugt. Es
reicht einem Angreifer in diesem Fall, nur 6 bzw. 50 Authentifikationen zu beobachten.
»Einfache«Fragen bieten keine bessere Sicherheit [35, S.6, §Tab.2]. Das Weinshall-Protokoll
bietet also selbst mit groflem Aufwand nur Sicherheit vor opportunistischen Angreifern.

5.2.4. Foxtail

Li et al. [57] stellen zwei generische Ansétze fiir mensch-ausfithrbare Authentifikations-
protokolle vor: Twins und Foxtail. In Twins schickt C zwei unabhiangige Challenges, auf
die H genau eine richtige Antwort schicken muss. Diese Vorgang wird eine definier-
te Anzahl Runden durchgefiihrt. Der Ansatz verspricht sich, Informationslecks durch

“Wahrscheinlichkeit, i > ¢ Fragen richtig zu beantworten.
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Replay-Attacken zu verhindern, wofiir die Wahrscheinlichkeit einer richtigen Antwort fiir
beliebige Challenge genau 0.5 betragen muss. Twins hat eingeschrankte Nutzbarkeit, da
sich der Aufwand verglichen mit dem zugrundeliegenden Protokoll verdoppelt [57, S.11
f.].

Fiir den zweiten generischen Ansatz Foxtail schlagen Li et al. ein unten besprochenes
konkretes Protokoll vor. Ziel von Foxtail ist es, durch eine probabilistische sog. Foxtail Map
F, die mehrere Eingaben auf eine Ausgabe mappt, die Antworten von H mit Unsicherheit
zu versehen. Statt mit der »eigentlichen«(durch Challenge und Geheimnis bestimmten)
Antwort ry auf eine Challenge, sendet H F(ry) [57, S.12].

Protokoll 9 Foxtail [57, S.12 f.]

Gegeben. k C Bmit |k| > 3

Def. Fur B’ C B ist Simg(B’) = [(B’ N k)| die Ahnlichkeit zwischen k und B’ als Anzahl der
geheimen Elemente in einer Menge B'.

Protokollablauf:
1. H schickt ID an C

2. i=0; Fur m Runden:

a) C schickt {C1,C;} € B X Bmit |C1| = |C2| > 3 an H. C; wird dabei zufallig
gewahlt (Ran-Rule) und C; so, dass alle Antworten rj, mit gleicher Wahrschein-
lichkeit auftreten (Uni-Rule) [57, S.13, S.17 {.].

b) H schickt r = F(ry) mit r, = (Simg(Cy) + Simy(Cz)) mod 4 und F(ry) = |ry/2]
an C

c) Wenn r = L(Simk(cl)J'Sigl"(CZ)) m°d4j, setzt C i++

3. C akzeptiert genau dann wenn i=m

Die Formulierung von k als Teilmenge einer beliebigen Menge B lasst verschiedenste
Implementierungen zu. Neben dem Protokoll werden in [57] mehrere beispielhafte Im-
plementierungen vorgeschlagen, darunter eine textbasierte, eine grafische und eine als
Schachbrett angezeigte Oberflache, in denen die Stellung dem Passwort entspricht. Eine
Implementierung als Spiel kann die Nutzerfreundlichkeit erhéhen [57, S.14]. Wie fiir HB
existiert fir Foxtail eine Erweiterung fiir ressourcenbeschrankte Gerate [70].

Ausfiihrbarkeit In der grafischen Implementierung besteht die Menge B (und daraus
folgend k und die Challenges C;, C;) aus Icons bzw. Bildern [57, S.14]. Fiir jede Challenge
zéhlt der Nutzer also die Anzahl der darin vorkommenden geheimen Bilder, rechnet die
Anzahl Modulo 4, und antwortet 0, falls das Ergebnis 0 oder 1 ist, andernfalls 1. Fiir diese
Implementierungen werden als Standard-Parameter |B| = 140, |k| = 14,|Cy| + |C,| =
30, m = 20 genannt [57, S.14]. In einer Studie konnten Nutzer das Protokoll mit diesen

43
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Parametern in 3 bis 4 Minuten ausfiithren [57, S.15]. Li et al. bezeichnen das Protokoll als
(0.9,0.1,0(180))mensch-ausfithrbar [57, S.15].

Sicherheit Es sind (Icllﬂczl) Challenges moglich. Fur die Standard-Parameter sind das

(13400) ~ 3.2 - 10%° ~ 21%! Ein Rateangriff hat mit Wahrscheinlichkeit 0.5™ Erfolg. Werden
(wie in [57, S.14] vorgeschlagen) vom Nutzer gewiahlte Mengen k zugelassen, um die
Ausfiihrungszeit zu reduzieren, erdffnen sich Woérterbuchangriffe. Ein Brute-Force-Angrift
hat Komplexitat (||I]j||) (57, S.17].

Die Generierung von ({Cy, C;}) so dass fiir alle moglichen ry, € {0, 1,2, 3} die Wahrschein-
lichkeit ;11 betragt, soll statistische Angriffe verhindern (Schritt 2.a im Protokoll). Tatséchlich
korreliert das Erscheinen einzelne Elemente in Challenges nicht mit der Antwort r, [96].
Wird aber das Auftreten von Element-Paaren betrachtet, lasst sich eine Korrelation fiir
einen statistischen Angriff feststellen [96, S.8 f.]. Mit den von Li et al. vorgeschlagenen
Standard-Parametern reichen durchschnittlich 711 Authentifikationen (14219.4 Runden),
um die geheime Menge k exakt zu bestimmen [96, S.9]. Nach 540 Authentifikationen
(10799.8 Runden) konnten Yan et al. bereits 90% der Elemente in k bestimmen [96, S.9].
Ein angepasstes Foxtail-Protokoll, das diesem statistischen Angriff standhalten sollte, hat
sich als noch unsicherer erwiesen [8]. Auch wenn dieses Ergebniss weit unter der von
Li et al. anvisierten Sicherheit liegt und das Foxtail-Protokoll auf Sicherheit vor opportu-
nistischen Angreifern zuriickfallt, ist es wesentlich sicherer als das Weinshall-Protokoll.
Zudem bendtigt das Protokoll keinen Zufall oder komplexe Berechnungen, ist also streng
mensch-ausfithrbar. Wird das Geheimnis k nach einer besimmten Anzahl (z.B. 100) Authen-
tifikationen erneuert, wire die Nutzung des Protkolls moglicherweise gerechtfertigt. Zu
beachten ist allerdings, dass die Sicherheit mit jeder erfolgreichen Authentifikation sinkt.
Uberlegungen zur aktiven Sicherheit eriibrigen sich weitestgehend durch den passiven
Angriff. Unkar ist, wie weit sich die Anzahl der bendtigten Transkripte im statistischen

Angriff von [96] durch aktive Interventionen verringern lasst.
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5.2.5. Catuogno und Galdi (CG)

Protokoll 10 Catuogno und Galdi (CG) [22, S.21 £.]

Gegeben. k = {ky,...k,} C B, B ist eine Menge von Bildern, ¢ Anzahl der korrekt zu
beantwortenden Fragen (1 < ¢ < m)
Protokollablauf:

1. H schickt ID an C

2. C schickt zufallige Partitionierung von B, also disjunkte Teilmengen (Fj, ..., F;) € B*
gleicher Grofle (|Fy| = ... = |F,| = %) an H

3. H wahlt zufallig ¢ der m Elemente aus k, setzt p; = argt : k; € F; fur diese und
zufillig falsche Werte aus {1, ..., a} fiir die restlichen p; und schickt (p, ..., pm) an C

4. C akzeptiert genau dann wenn fiir genau c p;: k; € F),

‘H beantwortet also fiir eine bestimmte Azahl ¢ aus m geheimen Elementen die i-te
Frage: »In welcher Teilmenge befindet sich das i-te geheime Element?«. Das Protokoll oben
beschreibt das Vorgehen, wenn fiir m — ¢ Fragen bewusst falsch statt zufallig geantwortet
wird. Eine von Catuogno et al. beschriebene Variante antwortet auf m — ¢ Fragen rein
zufillig. In diesem Fall akzeptiert C, wenn mindestens ¢ der Fragen richtig beantwortet
werden.

Ausfiihrbarkeit Fiir die Protokollausfithrung wird Zufall benétigt. In einer weiteren Va-
riante des Protokolls wird deterministisch in jeder Runde neu festgelegt, welche Fragen
richtig, und welche falsch beantwortet werden missen (folgend als CG2 bezeichnet). Hier-
bei wird davon ausgegangen, dass der Nutzer eine Smartcard besitzt, die die Auswahl
pseudozufallig erzeugt. Smartcards gehen iiber die Definition der Mensch-Ausfithrbarkeit
hinaus, moglicherweise lasst sich die Smartcard aber durch menschliche Berechnung
ersetzen. Die strenge Mensch-Ausfithrbarkeit ist in jedem Fall nicht gegeben. Dadurch dass
C ebenfalls die Auswahl kennt, steigt die Sicherheit vor Rateangriffen. Diese Variante ist
aber nur sinnvoll, wenn davon ausgegangen wird, dass ein Angreifer die erzeugt Auswahl
der Smartcard/PRG nicht beobachten kann [22, S.30]. Der Grund fiir diese Uberlegung
zeigt sich beim Betrachten von Rateangriff-Wahrscheinlichkeit und der Méglichkeit, Riick-
schliisse iber k zu ziehen. Wird ¢ grof3 gewahlt, erhélt der Angreifer schnell Informationen
tiber k. Wird dagegen ¢ ~ 7 gewahlt, ist offensichtlich die Wahrscheinlichkeit hoch, dass
ein Rateangriff erfolgreich ist [22].

Sicherheit Ein Rateangriff hat im beschriebenen Protokoll mit Wahrscheinlichkeit
m 1 c 1 m—c
()G -2
c/\a a
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Erfolg [22, vgl. $.31]. Die Brute-Force-Komplexitit liegt bei (). Auch CG2 mit ¢ ~
bietet keine hohe Sicherheit. Asghar et al. [8] beschreiben, wie sich CG2 linearisieren
lasst. Sind 80 Challenge-Response-Paare bekannt, kann mit Gausscher Elimination die
geheime Menge k in 80% der Fille eindeutig bestimmt werden (Parameter: |B| = 80,m =
15,¢ = 7,a = 2) [8, S.1649]. Da CG/CG2 in jeder Authentifikation nur ein Challenge-
Response-Paar erzeugt, entspricht dies 80 Authentifikationen. Auch CG erreicht also
nur Sicherheit vor opportunistischen Angreifern. Wird ¢ = m (a = 2) gewahlt, also
keine Auswahl getroffen, kann das Geheimnis k nach durchschnittlich ~ 10 beobachteten
Authentifikationen berechnet werden. Fiir grofieres a sinkt die Anzahl nétiger Transkripte
weiter [22, S.23 f.].

5.2.6. iChip und weitere Protokolle

Seit CG wurden einige weitere Protokolle vorgestellt. Die oben vorgestellten Protokolle
sind entweder nur sicher gegen opportunistische Angreifer oder unpraktikabel [6]. Als
Antwort auf den Trade-Off zwischen Sicherheit und Nutzerfreundlichkeit [25, S.3] [96]
richten sich tatsdchlich die meisten Protokolle gegen opportunistische Angrifte [25, 97]
und fokusieren sich auf die Nutzbarkeit, etwa als Ersatz zur klassischen PIN-Eingabe [81,
15, 14, 26]. Oder aber die kryptographische Analyse zeigt Schwichen, die wiederum die
Sicherheit auf opportunistische Angriffe beschrianken [24, 95].

Ein von Asghar et al. [6] vorgestelltes Protokoll, das passive Sicherheit erreichen soll,
wird als (.,.,213)-mensch-ausfithrbar bezeichnet. Das Passwort besteht dabei aus einem
Pfad aus einer vertikalen und mehreren horizontalen Bewegungen in einer beliebigen
Challengematrix [6, S.353 §Protocol 1]. Asghar et al. gehen in ihrer Sicherheitsanalyse
davon aus, dass sich dieses Problem nicht leicht linearisieren lasst [6, S.356 f.]. Blocki et al.
[16] stellen Protokolle zur Generierung von Passwortern vor, die ebenfalls als Identifikati-
onsprotokolle verwendet werden konnten. Dabei wird dem Menschen H die Verwendung
eines semi-vertrauenswiirdigen Computers zugestanden. Ein semi-vertauenswiirdiger
Computer ist ein Computer, der Berechnungen korrekt ausfiihrt aber keine Vertraulichkeit
gewahrleistet.

Ein kiirzlich vorgestelltes Protokoll von Matelski [62] m6chte mit iChip den Trade-Off
zwischen Sicherheit und Nutzerfreundlichkeit behoben haben. Die formale Beschreibung
von iChip ist deutlich komplexer als die der bisher beschriebenen Protokolle. Um dennoch
Nutzerfreundlichkeit zu gewéhrleisten, ist eine informelle Beschreibung notwendig. Die
folgende informelle Beschreibung von iChip basiert auf der formalen Beschreibung in [62,
S.66 £1].

Auf einem Feld bestehend aus ¢ X r Blocken definiert ein Nutzer H sein Geheimnis:
Das Geheimnis besteht aus m Initialblocken, m Pfadabschnitten (Menge von Blocken,
miissen nicht zusammenhéngend sein) und m Wurmloch-Blockmengen. Nicht alle Blocke
missen in eine dieser Mengen fallen. C sendet nun eine Challenge, bestehend aus einer
Zahlenbelegung (0 bis 9) aller Blocke. H liest den Wert ¢ des ersten Initialblocks, merkt
sich diesen und fangt an, sich auf den Weg zu machen. H beginnt die Pfadabschnitte
abzulaufen auf der Suche nach diesem Wert. Beginnend bei dem ersten Pfadabschnitt so
lange, bis ein Block auf einem der Abschnitte dem Wert des Initialblocks entspricht. Auf
dem ¢-ten Pfadabschnitt wird er fiindig. Doch plotzlich 6ffnet sich das Wurmloch. H spiirt,
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wie sich iiber ihm der Himmel 6ffnet. Panisch schaut er auf den Weg, der noch vor ihm liegt,
bis der néchste Pfadabschnitt beginnt. In seiner Panik und um sich abzulenken, summiert er
die Werte der noch vor ihm liegenden Blocke bis zum Ende des Pfadabschnitts (allerdings
maximal 2) auf. > Das Wumloch schluckt ihn und spuckt ihn auf einem beliebigen® Block
der ¢-ten Wurmloch-Blockmenge aus. Als H wieder zu sich kommt, kann er sich nur noch
an zwei Dinge erinnern: Die aufsummierte Zahl und der Wert ¢/, nachdem er gesucht hat.
Verwirrt stellt er fest, dass er sich an den Block auf dem er sich befindet, tiberhaupt nicht
erinnern kann. H liest den Wert des Blocks ab, auf dem er steht. Da es nichts Besseres zu
tun gibt, summiert er alle Informationen, die er nun kennt, auf: Der Wert des Initialblocks,
die Summe des verbliebenen Pfadabschnitts 7 und den Wert des Wurmloch-Blocks, auf
dem er sich befindet. Da das in dem Moment viel zu viele Informationen sind, rechnet
H die Summe mod 10. Dieser Wert ist die erste Zahl der Antwort an C. Eine Wurmloch-
Erfahrung kommt selten allein. Deshalb wiederholt sich fiir H die Erfahrung m mal. In
der j-ten Runde (j = 1, ..., m) wird der j-te Initialblock verwendet. Ist in der Suche auf
den Pfadabschnitten der Wert nicht vorhanden, dann wird in dieser Runde 2y mod 10
ausgegeben. Um die mogliche Schliisselmenge weiter zu vergrofiern, kann eine Wurmloch-
Blockmenge auch leer sein. Findet HH den Wert des Initialblocks auf einem Pfadabschnitt,
dessen Wurmloch-Blockmenge leer ist, geht er auf dem Pfadabschnitt einen Schritt weiter
(wenn am Ende des Pfadabschnitts, kommt er wieder am Anfang des gleichen Abschitts
raus), verwendet den dortigen Wert, addiert dazu den Wert des Initialblocks Modulo 10
und gibt diesen aus. ®

In einer Variante des Verfahrens (»Turbochip«) die schnellere Authentifizierung errei-
chen soll, berechnet H zunichst die erste Zahl v der Antwort wie oben beschrieben und
merkt sich dabei ¢ (also auf dem wievielten Pfadabschnitt der gesuchte Wert ¢ gefun-
den wurde). Die Antwortwerte berechnen sich aus der Addition von v mit dem Wert des
(¥ + 2i)-ten Blocks im i-ten Pfadabschnitt Modulo 10. [63, S.460] Am Anfang isti = 1
und wird in jedem Schritt um eins hochgezihlt. Wenn ein Pfadabschnitt weniger als die
erforderlichen (¢ + 2i) + 1 Blocke hat, wird  « 1,i < 0 gesetzt.

5.3. Evaluation

Ein Framework fiir die Aufwandsabschétzung verschiedener Identifikationsprotokolle wird
von Yan et al. [96] vorgestellt und berticksichtigt die Zeit fiir Wiedererkennung, Erinnerung,
visuelle Suche und einfache Arithmetik als atomare kognitive Operationen der jeweiligen
Protokolle. Das Framework wurde u.a. auf HB1, Foxtail und Weinshall angewendet und
fithrt zu den in Tabelle 5.1 unter ’analy.Aufwand’” abgetragenen Ergebnissen. Yan et al. [96]
weisen darauf hin, dass die Aufwénde fiir Erinnerung und Berechnung moglicherweise
nicht unabhéngig voneinander sind, und infolge dessen der Gesamtaufwand iiberschatzt
wird. Zusatzlich ist davon auszugehen, dass sich die Authentifikationszeit bei routinierter
Anwendung verringert.

Svgl. Ausnahme *T in [62, S.66 f.]

®Dies entspricht der ’Ausnahme’ *O in [62, S.66 f.]
70 falls auf letztem Block des Abschnitts.

8Dies entspricht der Ausnahme ©* in [63, S.458]
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Protokoll Angreifermodell | Art der Mensch-Ausfiihrbarkeit

HB1 passiv schwach

HB2 aktiv streng

Weinshall 1 (komplex) | opportunistisch streng

Weinshall 2 (einfach) | opportunistisch streng

Foxtail opportunistisch streng

CG opportunistisch schwach

(iChip) passiv schwach
Protokoll Parameter analy.Aufwand | exp.Aufwand | gesch.Aufw.
HB1 ~300s [41]

n =200, k| =15m=20 | 668.45s [96]
n =200, |k| =15,m =7 166s [41]
HB2 siehe 5.2.2 ~15-45min
Weinsh.1 | |F| = 240, |k| = 60, m = 10 121.46s [96]
|F| = 80, |k| =30,m =1 ~15-20s [94]
Weinsh.2 | |F| =60, k| =30,m=10 | 220.99s [96]
Foxtail | |B| =140, |k| =14, m=20 | 212.76 [96]
|B| = 140, |k| = 14,m = 20 180-240s [58] | ~180s [58]

CG
(iChip) c-r=256,n=30,m==6 36s [62]

Tabelle 5.1.: Erreichbare Sicherheit und Aufwand der vorgestellten Protokolle. Aufgeschliis-
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Fiir HB2 und CG sind keine experimentellen Ergebnisse fiir die Identifikationszeit durch
Menschen bekannt. HB2 wird selbst von Hopper & Blum als zu aufwandig bezeichnet,
um praktische Relevanz anzunehmen [41, S.63]. Dies deckt dich mit den Ergebnissen der
Aufwandsabschatzung in Unterabschnitt 5.2.2. CG wurde fiir die Nutzung mit Smart-Cards
(nicht mensch-ausfithrbar) konzipiert. Bis auf eine zweitagige Vorbereitung fiir Weinshall
sind keine weiteren Vorbereitungszeiten der experimentellen Ergebnisse bekannt. Aufler-
dem fehlt es an Studien oder Berechnungsgrundlagen, um jeweils « (Anteil Bevolkerung)
und S (Erfolgswahrscheinlichkeit) in der («, f, y1, y2)-Mensch-Ausfiithrbarkeit anzugeben.
Hopper & Blum [41] sowie Li et al. [57] gehen mit & = 0.9 davon aus, das lediglich 10% der
Bevolkerung mit einer Erfolgswahrscheinlichkeit von 80% (90%) in 300s (180s) ausfithren
konnen.

Es existiert ein Trade-Off zwischen erreichbarer Sicherheit und Nutzbarkeit der mensch-
ausfithrbaren Identifikationsprotokolle: Yan et al. [96] stellen fest, dass fiir das Reduzieren
des Informationslecks mehrere Prinzipien beachtet werden miissen, die die Nutzbarkeit
negativ beeinflussen. Zu diesen Prinzipien gehort u.a. dass Elemente des Challengevektors
so gleichverteilt wie moglich sein sollten und der Passwortraum K moglichst grof3. Wie
in Tabelle 5.1 zu sehen, ist unter den beschriebenen Verfahren nur HB1 passiv sicher
und bendtigt mit Ausnahme von HB2 den hochsten Aufwand. Ob iChip diesen Trade-Off
tatsachlich behebt, miissen Sicherheitsanalysen des Protokolls zeigen. Wahrend HB1 In-
formationslecks durch zufallig falsche Antwortwerte einschréankt (LPN) [96], versucht
iChip Informationslecks durch Learning with Options (LWO) [62] klein zu halten. Beide
Ansitze bendtigen Zufall. Keines der streng mensch-ausfithrbaren Protokolle erreicht Si-
cherheit vor passiven Angreifern. Unter den opportunistisch-sicheren Protokollen erreicht
Foxtail die hochste Sicherheit. Wird das Geheimnis regelmaflig erneuert (z.B. alle 100
Authentifikationen), kann passive Sicherheit erreicht werden.

Cagalj et al. [19] beschreiben einen Seitenkanalangriff auf HB1 basierend auf der be-
notigten Berechnungszeit fiir einzelne Challenges. Die Addition kleinerer Zahlen fithrt
zu schnelleren Antworten [19, S.586 f.]. Derartige Seitenkanalangriffe konnen auf alle
Protokolle angewendet werden, die die Addition von Zahlen (HB1, HB2, iChip) oder andere
Operationen beinhalten, deren Aufwand von den Operanden abhéngt. Z.B. konnte in den
Weinshall- und Foxtail-Protokollen ausgenutzt werden, dass Bilder die in einer Challenge
an fitherer Stelle vorkommen schneller gefunden werden. Als mogliche Gegenmafinahme
kann (wiederum auf Kosten der Ausfithrungszeit) eine minimale Wartezeit fir die Eingabe
von Challenge-Antworten eingefithrt werden [19, S.593]. Auch Seitenkanalangriffe, die
Handbewegungen auf grafisch dargestellten Challenges ausnutzen, sind moglich [23].

Die langen Identifikationszeiten sprechen gegen einen weitverbreiteten bzw. regelmafi-
gen Einsatz der vorgestellten Protokolle. Vorstellbar ist die Verwendung der Protokolle
parallel zur klassischen Identifikation via Passwort, etwa wenn einem Eingabegerét nicht
vertraut wird® oder ein Nutzer in gewissen Zeitintervallen seine Identitit beweisen soll
10 Fiir die praktische Implementierung derartiger Protokolle werden von Chakraborty
et al. [25] "Honeywords’ vorgeschlagen, um Angreifer-Aktivitaten aus einem Verlust der

92.B. in Internet-Cafes
107 B. im Online-Banking
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Passworter auf Serverseite erkennen zu kénnen. Ein "THoneyword’ ist dabei ein falsches
Passwort, das bei Verwendung C signalisiert, dass Passworter geleakt wurden [47].
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Zufall erzeugen zu konnen, ist ein wichtiges kryptographisches Primitiv, etwa bei der
Generierung von Schliisseln, Nonces (LC4) oder der Auswahl der Antworten in Identifika-
tionsverfahren (HB1, CG, iChip). Ob Menschen ohne Hilfsmittel sicher Zufall generieren
konnen, ist eine offene Frage, zu der es bislang an Forschung fehlt.

Bis auf ein Modell von Blum et al. [17], das fir die Primitve in Abschnitt 3.2 strenge
Mensch-Ausfithrbarkeit zeigen soll, wird fir die Mensch-Ausfithbarkeit anhand einfacher
Beschreibungen der Verfahren argumentiert. Die dabei erwarteten Fahigkeiten umfassen
Zahlen (STML, Solitaire, LC4, IChip), Addition kleiner Zahlen (OTP, STML, HB1, HB2,
iChip), Entscheidung ob eine Zahl gréf3er oder kleiner einer anderen Zahl ist (STML, Soli-
taire), Modulo-Rechnen kleiner Zahlen (STML, OTP, Solitaire, HB1, HB2, Foxtail, iChip),
feststellen ob eine Zahl gerade oder ungerade ist (Weinshall), das Suchen und Finden
von Zeichen/Zahlen in Kartendecks/Spielsteinen/Vektoren/Mengen (Solitaire, Weinshall,
Foxtail, CG, iChip), visuelle Fahigkeiten (VC), motorische Fahigkeiten (VC, Solitaire, LC4),
Auswendiglernen von Listen und Abbildungen (STML, iChip) oder anderen Geheimnissen
und generell Zufallsgenerierung. Yan et al. [96] stellen ein Framework fiir die Aufwands-
abschitzung einiger atomarer Operationen vor. Da ein Modell fir die Berechnung von
a (Anteil Bevolkerung) und f (Erfolgswahrscheinlichkeit) in der (a, f, y1, y2)-Mensch-
Austfithrbarkeit fehlt [55, vgl.], besteht nur die Mdglichkeit diese Werte empirisch zu
bestimmen.

Die vorgestellten Verschliisselungsverfahren sind héchstens schwach mensch-austfiihbar.
Dass keine streng mensch-ausfithrbaren Verfahren bekannt geworden sind, liegt mutmaf}-
lich daran, dass dazu fiir die Verschliisselung sowohl der Schliissel als auch der Klartext
im Gedéachtnis bleiben miissen. Visuelle Kryptographie (VC) ist das einzige Verfahren,
das auch ohne nennenswerten Aufwand ausgefiihrt werden kann. VC ist nur unterstiitzt
mensch-ausfithrbar. Den geringsten Rechenaufwand und die hochste Fehlertoleranz haben
One-Time-Pads. Solitaire kann fiir kurze Nachrichten verwendet werden, und benétigt
dafiir das Merken einer Kartendeck-Permutation. LC4 ist das einzige Verfahren, das explizit
Integritat und Authentifikation sicherstellen mochte und dessen Schliissel wiederverwend-
bar sein sollen. LC4 hat sich als unsicher erwiesen. Fiir 200-Zeichen-lange Nachrichten
sind IND-CPA Angriffe mit Erfolgswahrscheinlichkeit * 99.8% und Known-Plaintext-
Angriffe mit etwa 52Bit-Komplexitat moglich. Schwéchen in der Authentifikation und die
Maoglichkeit zu Broadcast-Angriffen sind weitere Probleme von LC4. Ob diese Probleme
durch kleine Anpassungen des Verschliisselungsalgorithmus behoben werden konnen ist
fraglich.

In [58] argumentieren Li et al. fiir die Wichtigkeit strenger Mensch-Ausfithrbarkeit
der Identifikationsprotokolle. Dies hat jedoch auch zur Folge, dass nicht auf Zufall zur
Begrenzung des Informationslecks pro Identifikation vertraut werden darf. Das betriftt
sowohl das 2001 veroffentlichte HB1 Protokoll als auch das von Matelski 2022 vorgestellte
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6. Fazit

iChip-Protokoll, die beide passive Sicherheit erreichen méchten. HB2 erreicht als einziges
Protokoll Sicherheit vor aktiven Angreifern. Von den opportunistisch-sicheren Protokollen
erreicht Foxtail die hochste Sicherheit.

Die langen Identifikationszeiten sprechen gegen den alltdglichen Einsatz der vorgestell-
ten Identifikationsprotokolle. Ein eigenes Interesse der protokollausfithrenden Personen
an der sicheren Ausfithrung ist unabdingbar. Nicht nur die Wahl schwacher Passworter
kann die Sicherheit kompromittieren [90, 45], auch der bewusste Verzicht auf zufillige
Antworten in Challenge-Response-Verfahren schrianken die erreichbare Sicherheit stark
ein. Ein sinnvoller Einsatz der Identifikationsprotokolle ist zudem nur in Bereichen méog-
lich, in denen eine Identifikation regelmaflig vorkommt. Andernfalls kann auf Mafinahmen
zur Reduzierung des Informationslecks verzichtet und ein Einmalpasswort verwendet
werden. Durch die langen Identifikationszeiten muss vom Gebrauch in Situationen, in
denen die Identifikation schnell erfolgen muss, abgeraten werden. Als Anwendungsbereich
ist der Einsatz zur Zugangskontrolle zu besonders sensiblen Informationen vorstellbar.
Eine weitere Moglichkeit ist der Einsatz der Protokolle als freiwillige Anmeldeoption in
Situationen, in denen eine Anmeldung mit Passwort vom Nutzer oder System als unsicher
wahrgenommen wird.

Informationen auch ohne Computer verschliisseln zu kdnnen, kann in Situationen hilf-
reich sein, in denen keine vertrauenswiirdigen Hilfsmittel vorhanden sind. Auch wenn
Verschliisselung in Zeiten des Internets alltidglich zur Anwendung kommt, [40] ist ei-
ne weitverbreitete Verwendung mensch-ausfiithrbarer Verschliisselungsverfahren nicht
absehbar. Ein Einsatz in nachrichtendienstlichen oder diplomatischen Angelegenheiten
wire als Fallback zur computergestiitzten Verschliisselung denkbar. Etwa, wenn wéhrend
langerer Stromausfille Informationen sicher ausgetauscht werden sollen, oder der Besitz
technischer Gerite untersagt oder Geréte entzogen werden.

Die in dieser Arbeit betrachtete mensch-ausfithrbare Kryptographie ist alltagsuntaug-
lich. Trotzdem sind mit ihr einige interessante Fragen verbunden. Ob Menschen ohne
Hilfsmittel Zufall erzeugen konnen, ist eine solche Frage, die es noch zu beantworten
gilt. Ebenso wie die Existenz eines fiir Menschen schnell ausfithrbaren authentifizierten
Verschliisselungsverfahrens, dessen Schliissel mehrfach verwendet werden darf. Oder die
Frage, ob ein schnelles Identifikationsverfahren existiert, dass auch Schutz vor aktiven
Angreifern bietet. Die gewonnenen Erkentnisse liefSen sich mit hoher Wahrscheinlichkeit
auch auf andere Forschungsfelder tibertragen. Erweiterungen von HB1 und Foxtail wurden
beispielsweise fiir ressourcenbeschréinkte Gerite entwickelt [48, 61, 70]. Die Eigenheiten
menschlicher Zufallsgeneration wurden fiir biometrische Identifikation genutzt [86, 46].

Wie oben skizziert, bedeutet der Mangel an alltidglichen Anwendungsfillen nicht, dass
keine sinnvolle Nutzung der vorgestellten Protokolle méglich ist. Wichtig ist in allen Fallen,
dass sich der Mensch dariiber im Klaren ist, dass die Sicherheit vom eigenen Verhalten
abhangt. Dazu gehort die Erkentniss, dass Passworter zufillig erstellt werden missen,
dass Zufall sicher generiert werden muss, dass Hilfsmittel vernichtet oder randomisiert
werden miissen und dass unterschiedliche Berechnungszeiten und Verhaltensmuster fiir
Seitenkanalangriffe genutzt werden konnen.
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A. Anhang

w(i,36)

w(i, 36)/36%

O 00 1 ON U i WO DN RO

—_
_ O

W W W W W WD DNDDNDNDNDNDNDNDDNDDNDDN R = = e e = s
Gl WO N = O 000N NU WD R O VO 00NN U W

8215761717071299010345917295492203324198394944372604928
8144115758876373249047496469226856069897200201134768128
8146053552641552446371053953205794814107775411513458688
8146001141524847844471492850096425322720269559635378176
8146002559077738957480559858842687675693263549068476416
8146002520737472136525773248259472944667057162056368128
8146002521774453582276828960321823277600807037679173632
8146002521746406563897780029503277926502153883928756224
8146002521747165149170084719170006409299209175168974848
8146002521747144620649069207914980350277507952695836672
8146002521747145183888744814280861546086450594043658240
8146002521747145171996756052149342673037792219110572032
8146002521747145174413713487367474391920122765493927936
8146002521747145158259994009783518184054828801441398784
8146002521747145163846068121280071637901055761814913024
8146002521747145164552596327378305536465848517689081856
8146002521747145163481059648125139406467571696443326464
8146002521747145162080603607698529222790167862355951616
8146002521747145162616191190288211757435907623127875584
8146002521747145166889698513207624042988224254713004032
8146002521747145169602208685868967446829511153429774336
8146002521747145164000936978107987149880293557702492160
8146002521747145164964610326851067781940145178017792000
8146002521747145161534686240278269629807367406626013184
8146002521747145181091064941672579216510677310240718848
8146002521747144619094300574746257667861706366800363520
8146002521747165143086349520538917266141327156309917696
8146002521746406561200680475726682256961343914852220928
8146002521774453580638497124562208825026977233348067328
8146002520737472127865568953255066132461396256010272768
8146002559077738959786984507162460822704326872806719488
8146001141524847835629896844404329222091997206397583360
8146053552641552442598404429699127536944813776417325056
8144115758876373237589341967060165203264612756640235520
8215761717071298999902411258493600970860204864844070912
2764122299333056612344834374022428103403622661957353472

0.07722498048816391
0.0765515362094475
0.07656975072087803
0.07656925807666508
0.07656927140111364
0.07656927104072997
0.07656927105047719
0.07656927105021355
0.07656927105022068
0.07656927105022049
0.0765692710502205
0.0765692710502205
0.0765692710502205
0.0765692710502205
0.0765692710502205
0.0765692710502205
0.0765692710502205
0.0765692710502205
0.0765692710502205
0.0765692710502205
0.0765692710502205
0.0765692710502205
0.0765692710502205
0.0765692710502205
0.0765692710502205
0.07656927105022049
0.07656927105022068
0.07656927105021355
0.07656927105047719
0.07656927104072997
0.07656927140111364
0.07656925807666508
0.07656975072087803
0.0765515362094475
0.07722498048816391
0.025981679847086245

Tabelle A.1.: Anzahl und Verhaltnis der einfach ausschlief3baren Klartexte eines 36-Zeichen
langen LC4-Chiffrats in Abhangigkeit der Position einer Null.
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A.l. LC4

n+1 ~ E(w((cg,...,Cn))) ~ E(w((cg, ..., cp))) /36"
2 2.890046296296299 0.002229973994055786
3 203.36525491540937 0.004358823193488712
4 10830.880969072694 0.006448426883926263
5 513862.7941336328 0.008498351113416413
6 22877436.989354443 0.010509749464153334
7 978274851.2523918 0.012483701734557602
8 40683953992.18559 0.01442125806040406
9 1657807723765.3118 0.016323438667642434
10 66510036475851.75 0.018191234752590792
11 2635804817592690.0 0.020025609307955675
12 1.0342700883517094e+17 | 0.02182749792607571
13 4.025355139283268e+18 | 0.023597809579262885
14 1.555956773909688e+20 | 0.02533742737791403
15 5.979432579011218e+21 | 0.02704720930702546
16 2.2863632835748584e+23 | 0.02872798894172611
17 8.704393554329964e+24 | 0.030380576142426976
18 3.3012098122652165e+26 | 0.03200575773016767
19 1.2477924219570695e+28 | 0.0336042981427244
20 4.7022755430605754e+29 | 0.03517694007202725
21 1.7672878238216342e+31 | 0.03672440508341973
22 6.626082959885035e+32 | 0.03824739421727766
23 2.478890693444971e+34 | 0.039746588573489915
24 9.255415584698612e+35 | 0.041222649879289724
25 3.449439046031584e+37 | 0.042676221040910574
26 1.2834580076226257e+39 | 0.0441079266795276
27 4.768197736773907e+40 | 0.04551837365193239
28 1.7689613378361795e+42 | 0.046908151556376

29 6.554209096098164e+43 | 0.048277833224002906
30 2.425501678576921e+45 | 0.04962797519628611
31 8.966014317152513e+46 | 0.050959118188862784
32 3.310910007306287e+48 | 0.05227178754215743
33 1.2214501430047617e+50 | 0.05356649365916918
34 4.5020677830483136e+51 | 0.05484373243078893
35 1.657987460636496e+53 | 0.0561039856490017
36 6.10107262092416e+54 0.05734772140831924

Tabelle A.2.: Untere Schranke fur die erwartbare Anzahl und Verhaltnis der einfach aus-
schliebaren Klartexte eines LC4-Chiffrats der Lange n + 1.
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