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Abstract

The digitization of the healthcare sector is progressing more and more.
Recently, two long-term projects have been launched in Germany. One
project is the Elektronische Patientenakte (ePA), which is an electronic health
record and can be used for the digital management of personal medical data
recorded during diagnosis and therapy. The other project is the E-Rezept,
which launched in summer 2023 and enables doctors’ prescriptions to be
digitized.

This digitization is also creating more and more digitally structured data that
can be used for secondary purposes, such as medical research. In addition to
the potential benefits for research, however, the increasing amount of data
also raises open questions regarding data protection. For example, the Gen-
eral Data Protection Regulation (GDPR) considers medical data to be sensitive
data, the processing of which is generally prohibited without a specifically de-
fined exception. One of the most common exceptions is the explicit, purpose-
related consent of the data subject. These seemingly strict data protection
regulations create an apparent tension between the research use of medical
data and data protection.

In this dissertation, methods are presented that enable the research use of
personal medical data but at the same time ensure a privacy-preserving use
under the control of the patient. For this purpose, procedures for automatic
digital consent management and the use of privacy-preserving technologies
are considered. Furthermore, the legal framework is examined, and the con-
cepts developed are combined in a prototypical implementation.

It is shown that sovereign digital consent could be a valuable approach for
informed consent management. This process consists, on the one hand, of



Abstract

the technical implementation of proactive dynamic consent. On the other
hand, the use of privacy risk quantifications, which weigh the likelihood that
a risk occurs against the acceptance preferences of the users and thus provide
decision support for medical data sharing.

In addition, the use of privacy-preserving technologies can enable the privacy-
friendly use of sensitive data. To this end, we consider concepts for the use
of private data donations with Differential Privacy (DP) and the generation of
private synthetic data. The evaluation shows that DP for data donations yields
good results and provides a solid privacy guarantee, especially with values
that have a limited range and for a larger number of participants. For private
data generation methods, an evaluation of different methods is performed. In
addition, it can be seen that use case specific privacy studies are very relevant
to evaluate the use of the technologies.

In summary, a prototypical overall concept is shown in which both tech-
nologies are combined. This prototype demonstrates that the use of digital
technologies can potentially ease the tension between data protection and re-
search use of medical data. This is done without reducing data protection but
rather increasing the participation of those affected, while at the same time
enabling the availability of data for research.
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Kurzfassung

Auch im Gesundheitswesen nimmt die stetige Digitalisierung an Fahrt auf.
Aktuell sind in Deutschland gerade zwei langerfristig geplante Projekte ge-
startet. Ein Projekt ist die elektronische Patientenakte (ePA), welche der digi-
talen Verwaltung von personlichen medizinischen Daten, die im Rahmen von
Untersuchungen und Behandlungen erfasst werden, dient. Das andere Projekt
ist das im Sommer 2023 gestartete E-Rezept, womit &rztliche Verordnungen
digitalisiert werden koénnen.

Durch diese Digitalisierung entstehen auch mehr und mehr digitale, struktu-
rierte Daten, die fiir sekundédre Zwecke, wie die medizinische Forschung ein-
gesetzt werden konnen. Neben dem potenziellen Nutzen fiir die Forschung
stellen sich durch die zunehmende Datenmenge allerdings auch offene Fra-
gen beziiglich des Datenschutzes. So betrachtet die Européaische Datenschutz-
Grundverordnung (DSGVO) medizinische Daten als besonders sensible Da-
ten, deren Verarbeitung ohne einen speziell definierten Erlaubnistatbestand
grundsétzlich untersagt ist. Eine der gangigsten Ausnahmen ist die explizite,
zweckgebundene Einwilligung der betroffenen Person. Diese auf den ersten
Blick strengen Datenschutzregularien erzeugen ein scheinbares Spannungs-
feld zwischen der Forschungsnutzung von medizinischen Daten und dem Da-
tenschutz.

Im Rahmen dieser Dissertation werden Verfahren vorgestellt, die potenziell
sowohl die Forschungsnutzung von personlichen medizinischen Daten er-
moglichen, aber gleichzeitig auch eine datenschutzfreundliche Verwendung
unter der Kontrolle der Patient:innen sicherstellen kénnen. Dafiir werden Ver-
fahren fir ein automatisiertes Einwilligungsmanagement und der Einsatz von
Privatsphare wahrenden Technologien betrachtet. Des Weiteren werden die
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Kurzfassung

rechtlichen Rahmenbedingungen untersucht und die erarbeiteten Konzepte
in einer prototypischen Umsetzung zusammengefiihrt.

Eine vorgeschlagene Technologie fiir ein informiertes Einwilligungsmanage-
ment sind souverane digitale Einwilligungen. Dieses Verfahren besteht zum
einen aus einer technischen Umsetzung von dynamischen proaktiven Einwil-
ligungen und zum anderen aus dem Einsatz von Privatsphérerisikoquantifi-
zierungen, die Risikoeintrittsfaktoren gegeniiber Akzeptanzpriferenzen der
Nutzer:innen abwagen und somit eine Entscheidungsunterstiitzung bei der
Datenfreigabe bietet.

Dariiber hinaus kann der Einsatz von Privatsphire wahrenden Technologien
eine datenschutzfreundliche Nutzung von sensiblen Daten erméglichen. Hier-
zu werden Konzepte fiir den Einsatz von privaten Datenspenden mit Dif-
ferential Privacy (DP) und die Generierung von privaten synthetischen Da-
ten betrachtet. Die Evaluation zeigt, dass DP gerade fiir Datenspenden mit
einem begrenzten Wertebereich bei einer grofleren Teilnehmer:innenzahlen
gute Ergebnisse liefern kann und eine solide Privatsphire Garantie bietet. Fiir
die privaten Datengenerierungsverfahren wird eine Bewertung verschiede-
ner Methoden vorgenommen. Zusétzlich ist zu sehen, dass anwendungsfall-
spezifische Evaluation sehr relevant sind, um den Einsatz der Technologien
zu bewerten.

Zusammenfassend wird ein prototypisches Gesamtkonzept gezeigt, in dem
beide Technologien vereint werden. Dieser Prototyp demonstriert neue Mog-
lichkeiten durch den Einsatz von digitalen Technologien das Spannungsfeld
zwischen Datenschutz und Forschungsnutzung von medizinischen Daten auf-
zuldsen. Dies erfolgt, ohne den Datenschutz zu reduzieren, indem die Teilhabe
der Betroffenen verstirkt wird, wihrend gleichzeitig die Verfugbarkeit von
Daten fiir die Forschung ermoglicht wird.
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1 Einleitung

Die Digitalisierung im Gesundheitssektor schreitet mehr und mehr voran. Ob-
wohl gerade in Deutschland die Digitalisierung im internationalen Vergleich
als noch am Beginn der Transformation beschrieben wird, sind dort zwei ak-
tuelle Beispiele zu gestarteten Projekten vorzufinden [Sta23]. So ist zum ei-
nen die elektronische Patientenakte (ePA) seit Anfang 2021, nach mehr als 18
Jahren Entwicklungszeit vom ersten Gesetzesentwurf bis zum Start, als Soft-
Launch gestartet und erste Anwendungen und Daten werden gesetzlich Ver-
sicherten zur Verfiigung gestellt'. Ein weiteres Digitalisierungsprojekt ist das
im Sommer 2023 fir alle gesetzlich Versicherten verdffentlichte E-Rezept? mit
denen Arzt:innen ihren Patient:innen Verordnungen digital iiber eine App zur
Verfiigung stellen konnen. Diese Rezepte kénnen dann ohne einen Papierum-
weg in Apotheken on- und offline eingeldst werden.

Solche Digitalisierungsmafinahmen sollen unter anderem dazu fithren, den
Datenaustausch zwischen verschiedenen Akteuren im Gesundheitsbereich zu
erleichtern, Kosten zu sparen durch weniger zeitintensive Prozesse und auch
dazu dienen Therapien zu verbessern. Ein gewiinschter Nebeneffekt der Di-
gitalisierung ist die gesteigerte Verfiigbarkeit von strukturierten und digita-
len Daten fiir Forschung und Therapie. Aktuell ist ein haufiges Hindernis die
mangelnde Interoperabilitit zwischen verschiedenen Klinik- oder Praxissys-
temen, so dass ein Datenaustausch kaum oder nur schwer méglich ist [Ger22].
Zusatzlich sind Daten oft auch nur in unstrukturierter Form als Freitext oder
in Form von nicht durchsuchbaren PDF-Dateien aus Scans oder digitalisierten
Faxdokumenten verfiigbar. Diese potenziell enorme Datenmenge fiir die Big

! https://www.bundesgesundheitsministerium.de/elektronische-patientenakte. html (Letzter Zu-
griff: 27.11.2023)
* https://www.das-e-rezept-fuer-deutschland.de (Letzter Zugriff: 27.11.2023)


https://www.bundesgesundheitsministerium.de/elektronische-patientenakte.html
https://www.das-e-rezept-fuer-deutschland.de

1 Einleitung

Data Forschung wird als grofler Antreiber fiir Veranderungen und Fortschrit-
te in der Medizin angesehen [Ver14].

Neben diesen vielversprechenden Nutzen existieren allerdings einige offene
Fragen hinsichtlich des Datenschutzes bei der steigenden Menge an personen-
bezogenen digitalen medizinischen Daten. Bei Betrachtung der Datenschutz
Grundverordnung (DSGVO) beschreibt Artikel 9 Absatz 1, dass Gesundheits-
daten zu personenbezogenen Daten besonderer Kategorie gehoren, deren Ver-
arbeitung untersagt ist. Die Verarbeitung ist allerdings in speziellen Ausnah-
metatbestinden, die in Artikel 9 Absatz 2 a)-j) definiert sind, zuldssig. Ne-
ben Fillen wie der Verarbeitung von Daten in ansonsten lebensbedrohlichen
Situationen fiir die betroffene Person, ist eine haufige Grundlage fiir die For-
schungsnutzung von Daten die explizite Einwilligung der betroffenen Person,
wie Artikel 9 Absatz 2 a) definiert. Dariiber hinaus existieren auch Rechts-
grundlagen, wie beispielsweise in Artikel 9 Absatz 2 i) beschrieben, welche ei-
ne Verarbeitung von Gesundheitsdaten ohne Einwilligung ermdglichen. Auch
im internationalen Vergleich finden sich vergleichbare Regelungen, beispiels-
weise im amerikanischen Health Insurance Portability and Accountability Act
(HIPAA).

Die Nutzung von Gesundheitsdaten zu Forschungszwecken wird in der Regel
als Sekundarnutzung der Daten bezeichnet. Das Grundprinzip ist, dass Daten,
welche urspriinglich in einem anderen Kontext beispielsweise der Therapie ei-
nes Betroffenen erfasst worden sind, fiir sekundiare Zwecke wie die Forschung
verwendet werden. Um die Daten Forschenden zur Verfiigung zu stellen, exis-
tieren verschiedene Konzepte und Strukturen. So gibt es unter anderem zen-
tralisierte Verfahren, bei denen Daten bei einer zentralen Instanz als eine Art
Forschungsplattform hinterlegt sind. Ein Beispiel dafiir ist in Deutschland das
beim Bundesinstitut fiir Arzneimittel und Medizinprodukte (BfarM) angelegte
Forschungsdatenzentrum Gesundheit’, bei dem zum einen pseudonymisierte
Abrechnungsdaten von gesetzlich Versicherten und auch perspektivisch Da-
ten aus der ePA zentral verschiedenen Nutzungsberechtigten zur Verfiigung

! Siehe: https://www.forschungsdatenzentrum-gesundheit.de (Letzter Zugriff: 05.05.2024)


https://www.forschungsdatenzentrum-gesundheit.de

1 Einleitung

gestellt werden. Weitere Varianten sind dezentrale oder auch foderierte Kon-
zepte bei denen Daten aus verschiedenen Quellen lediglich auf Anlass zusam-
mengefithrt werden, beispielsweise zur Verarbeitung in einem speziell abge-
sicherten Datenraum.

Zur Nutzung von medizinischen Daten fiir die Forschung werden Daten meis-
tens in pseudonymisierter oder anonymisierter Form verwendet. Bei beiden
Verfahren werden in der Regel die direkt identifizierenden Daten entfernt, so
dass fiir Dritte eine eindeutige Zuordnung zur betroffenen Person nicht mehr
moglich sein sollte. Bei der Pseudonymisierung werden die Daten zusatzlich
mit einem reversiblen Pseudonym versehen, wodurch eine Zuordnung exklu-
siv fiir autorisierte Parteien moglich ist. Zusatzlich gilt es stets die Risiken von
indirekt identifizierenden Merkmalen in Bezug auf eine Re-Identifizierung zu
beachten. Als Re-Identifizierung wird das eindeutige Zuordnen von schein-
bar anonymisierten beziehungsweise pseudonymisierten Daten zur betroffe-
nen Person bezeichnet. Dies kann beispielsweise durch Hintergrundwissen
zu einer betroffenen Person moglich sein. Ein bekanntes Beispiel fiir eine Re-
Identifizierung stammt von Sweeney aus dem Jahr 2002 [Swe02]. Abbildung

Name

Ethnie

Adresse

Datum

PLZ

Registrierungs-
datum

Diagnose

Geburts-
datum

Behandlung

Partei-
zugehorigkeit

Geschlecht

Medikation

Letztes Wahl-
datum

Abrechnung

Medizinische
Daten

Wabhlregister

Abbildung 1.1: Visualisierung der Re-Identifizierung durch Zusammenfiithren zweier Datensét-
ze (In Anlehnung an [Swe02]).

1.1 zeigt eine Visualisierung dieser Re-Identifizierungs Attacke. Hier wurde
der Gouverneur von Massachusetts durch Zusammenfithrung des Wahler-
registers mit Klardaten und einer anonymisierten medizinischen Datenbank
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eindeutig re-identifiziert. Somit war durch den Abgleich von lediglich drei
iibereinstimmenden Attributen der Zugriff auf die medizinischen Daten die-
ser prominenten Person moglich.

Einverstandnis

zur Datenspende
fur die medizinische
Forschung

19 7

sind einverstanden
46% voll und ganz (voll und ganz oder eher)

33% eher

Abbildung 1.2: Infografik zur Befragung Datenspende fir die medizinische Forschung (Quelle:
[TMF19])

Jedoch zeigt sich trotz des groflen Schutzbedarfs ein steigendes Bediirfnis
nach Teilhabe und Kontrolle bei Forschung und Versorgung bei den Pati-
ent:innen. Abbildung 1.2 zeigt eine Befragung der Technologie- und Metho-
denplattform fiir die vernetzte medizinische Forschung (TMF) aus dem Jahr
2019 [TMF19]. Hier haben mit 79% die Mehrheit der Befragten angegeben,
dass sie bereit sind Daten mit der Forschung zu teilen.

Es ergibt sich nun, dass es zum einen den Wunsch nach Teilhabe gibt und
dass es durch die zunehmende Digitalisierung mehr strukturierte Daten ge-
ben kann, es aber zum anderen in Teilen als streng wahrgenommene Daten-
schutzregularien gibt, die mit Hiirden verbunden sind, um Daten fiir die For-
schung bereitzustellen. Weiterhin gilt es festzustellen, dass die Verwendung
von medizinischen Daten stets mit einem gewissen Risiko hinsichtlich der
Privatsphére verbunden ist. Dies zeigt, dass es, ein auch in den Medien und
politischen Diskurs héufig diskutiertes, Spannungsfeld zwischen Datenschutz
und Datennutzung fiir die Forschung® gibt. Dieses kann moglicherweise durch

! Beispielsweise: https://www.aerzteblatt.de/archiv/225407/Pro-Kontra-Datenschutz-als-
Risiko-fuer-die-Gesundheit (Letzter Zugriff: 27.11.2023)


https://www.aerzteblatt.de/archiv/225407/Pro-Kontra-Datenschutz-als-Risiko-fuer-die-Gesundheit
https://www.aerzteblatt.de/archiv/225407/Pro-Kontra-Datenschutz-als-Risiko-fuer-die-Gesundheit

1.1 Zielsetzung

technische Datenschutzmafinahmen und Werkzeuge zur Stiarkung der Teilha-
be von Betroffenem aufgelost werden.

1.1 Zielsetzung

Im Rahmen dieser Dissertation soll betrachtet werden, wie Datensouverani-
tat fir Betroffene und eine datenschutzfreundliche Forschungsnutzung bei
gleichzeitig einer erleichterten Verfiigbarkeit von Daten ermoglicht werden
kann. Hierzu wird der Begriff Datensouveranitét unter technisch-juristischen
Gesichtspunkten betrachtet. Hierfiir wird neben den regulativ zugesicherten
Betroffenenrechten, wie Einsichtnahme oder Widerspruchsrecht, auch eine
intensive Patient:innenteilhabe gefordert.

Um solche Teilhabe und datenschutzzentrierte Forschung zu erméglichen,
werden zum einen Einwilligungen untersucht. Aktuell sind die meisten Ein-
willigungen papierbasiert’. Fiir grofie Forschungsprojekte mit einer grofien
Menge an Patient:innendaten kann die manuelle Auswertung ein sehr zeit-
aufwindiger und personalintensiver Prozess sein. Zuséatzlich kann eine um-
fangreiche papierbasierte Einwilligung fiir Betroffene schwer nachvollziehbar
sein. Auflerdem ist die Wahrnehmung der Betroffenenrechte erschwert, wenn
die Datennutzung und -freigabe nicht jederzeit einsehbar ist. Somit wird ein
Ansatz benétigt, der zum einen rein digital und automatisiert durchgefithrt
werden kann und zum anderen vollstdndige Kontrolle durch die Patient:innen
ermoglicht. Zusatzlich sollen die Betroffenen in der Lage sein, eine informier-
te Einwilligung zu treffen. Dafiir ist es relevant zu verstehen, welchen Einfluss
auf Privatsphére eine mogliche Datenfreigabe durch eine Einwilligung haben
kann. Patient:innen benétigen hierfiir die Moglichkeit einer Entscheidungs-
unterstiitzung durch die Bewertung eines solchen potentiellen Risikos.

! Siehe hierzu exemplarisch den Wirtschaftsindex Digital des Bundesministerium fiir
Wirtschaft und Klimaschutz (BMWK): https://www.bmwk.de/Redaktion/DE/Downloads/C-
D/digitalisierungsprofil-gesundheitswesen.pdf?__blob=publicationFile&v=4 (Letzter Zugriff:
27.11.2023)
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Zur Wahrung der Betroffenenrechte ist es erforderlich, dass die Privatsphére
der Betroffenen bestmoglich geschiitzt wird. Um Re-Identifizierungsangriffe,
wie im Abschnitt zuvor beschrieben, zu verhindern, kénnen Privatsphére
wahrende Technologien eingesetzt werden. Das Prinzip dieser Technologien
ist es, die Rohdaten so zu modifizieren — auch Privatisieren genannt —, dass
diese nicht mehr zuzuordnen sind, wahrend gleichzeitig die Nutzbarkeit
der Daten erhalten wird. In dieser Arbeit soll betrachtet werden, wie diese
Technologien in konkreten Anwendungsfillen in der Doméane medizinische
Forschungsnutzung von Daten verwendet werden konnen und damit eine
datenschutzzentrierte Datenverarbeitung erméglicht wird.

Ausgehend von den Ergebnissen zum Einwilligungsmanagement und dem
Einsatz der Privatsphére wahrenden Technologien wird ein Prototyp umge-
setzt, der in einem Forschungsszenario den Einsatz der Technologien demons-
triert und den Nutzen per Evaluation nachweist. Diese Plattform soll die Prin-
zipien der Datensouveranitiat umsetzen und gleichzeitig die Forschungsnut-
zung verbessern.

Auf Basis dieser Zielsetzung lassen sich folgende Teilziele (TZ) definieren:

TZ.1: Umsetzung von digitalen Einwilligungen mit automatisierter
Durchsetzung und Patient:innenkontrolle

TZ.2: Bewertung des Privatsphéreeinflusses zur
Entscheidungsunterstiitzung bei einer Datenfreigabe

TZ.3: Untersuchung von Einsatzmoglichkeiten von Privatsphare wahrenden
Technologien zur Verarbeitung von medizinischen Daten

TZ.4: Prototypische Umsetzung fiir eine datenschutzzentrierte
Forschungsplattform

1.2 Eigene wissenschaftliche Beitrige

Die Umsetzung der Teilziele fithrt zu folgenden wissenschaftlichen Beitragen
dieser Dissertation:



1.2 Eigene wissenschaftliche Beitrage

Rechtliche Einordnung von technischen Konzepten fiir datenschutz-
zentrierte Forschungsplattformen:

Um technische Voraussetzungen fiir datenschutzzentrierte Forschungsplatt-
formen zu definieren, ist eine rechtliche Betrachtung nétig. Dafiir wird der be-
stehende Gesetzesentwurf fiir das Forschungsdatenzentrum Gesundheit ana-
lysiert und so erweitert, dass sowohl die Betroffenenrechte leichter durchge-
setzt werden konnen, als auch die Forschungsfreundlichkeit gesteigert wird.
Als Ergebnis wird eine Erweiterung mit Entwurf fiir eine datenschutzzen-
trierte Forschungsplattform présentiert, bei dem die Patient:innen stirker mit
einbezogen werden. Hierdurch und durch den Einsatz weiterer Technologien
wird die Datensouverénitit gesteigert.

Metrik zur Bewertung des Privatsphireeinflusses von Datenfreigaben:
Einwilligungen kénnen komplex und gerade in Bezug auf das Privatsphére-
risiko einer Datenfreigabe schwer fiir Betroffene zu verstehen sein. Deshalb
wird eine Metrik zur Bewertung einer moglichen Datenfreigabe hinsichtlich
des Privatsphérerisikos und der Akzeptanz durch die Betroffenen definiert.
Andere dhnliche Metriken haben bisher nur Privatsphérerisiken von Instan-
zen wie beispielsweise einem Krankenhaussystem oder einer gesamten For-
schungsdatenbank betrachtet. Die hier eingefiihrte Metrik hingegen betrach-
tet das individuelle Risiko von einzelnen Datenspender:innen auf Basis der
gewéhlten Daten. Eine solche Metrik dient als Entscheidungsunterstiitzung
bei einer moglichen Datenfreigabe und beriicksichtigt Informationen seitens
des Forschungsprojekts beziiglich des Risikos und auf Basis von Akzeptanz-
faktoren, die Nutzer:innen hinsichtlich ihrer Relevanz bewerten.

Technische Implementierung von Dynamischen Einwilligungen:

Das Konzept der Dynamischen Einwilligungen soll die Erstellung und Verwal-
tung digitaler Einwilligungen fiir die Nutzer:innen erleichtern, indem ganze
Kategorien anstatt einzelner Datenpunkte freigegeben werden kénnen. Fiir
Forscher:innen werden dadurch ebenfalls die Anfragen erleichtert und da-
bei die Datenverfiigbarkeit gesteigert, da die Kategoriefreigaben proaktiv fiir
zukiinftige Daten vorgenommen werden konnen. In dieser Arbeit wird ei-
ne technische Implementierung durch die Integration von Zugriffskontroll-
richtlinien und medizinischen Terminologien des als datenschutzfreundlich
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erachteten Dynamic Consent Konzepts gezeigt. Im Gegensatz zu bisherigen
Konzepten wird eine vollstandige Infrastruktur von der digitalen Erstellung
bis zur automatisierten Durchsetzung gezeigt.

Evaluierung von Privatsphire wahrenden Technologien fiir den Ein-
satz mit medizinischen Daten:

Der bisherige Stand der Technik betrachtet hauptséchlich die allgemeine An-
wendung von Privatsphére wahrenden Technologien. In dieser Arbeit werden
verschiedene medizinische Anwendungsfille fiir den Einsatz von Privatspha-
re wahrenden Technologien gezeigt und anschlieflend die Nutzbarkeit evalu-
iert. Konkret wird hierbei das Verfahren der privaten Datenspende vertieft
und die Generierung privater Daten durch synthetische Datengeneratoren
detailliert betrachtet. Es wird gezeigt, dass pro Anwendungsfall spezifische
Metriken bendtigt werden, um Datenschutz und Nutzbarkeit der Daten zu
messen.

Prototypisches Gesamtkonzept einer datenschutzzentrierten For-
schungsschnittstelle:

Basierend auf einem Einsatzszenario innerhalb einer Institution mit For-
schungsschwerpunkt wird ein Gesamtprototyp mit Architektur und tech-
nischer Implementierung erstellt, um die vorher erarbeiteten Technologien
zu demonstrieren.

1.3 Struktur der Arbeit

Die vorliegende Dissertation ist wie folgt gegliedert: Kapitel 2 fithrt die
Grundlagen der Digitalisierung des Gesundheitswesens aus regulativer und
technischer Sicht ein. Zusitzlich werden Privatsphire wahrende Techno-
logien und weitere relevante technische Grundlagen betrachtet. Kapitel 3
gibt einen Uberblick zu verwandten Arbeiten, die sich mit den in dieser
Dissertation behandelten Themen befassen. In Kapitel 4 wird ein technisch-
juristisches Konzept fiir Forschungsplattformen zur datenschutzzentrierten
Forschungsnutzung eingefithrt. Um solche Plattformen formell beschreiben
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zu konnen, wird in Kapitel 5 ein entsprechendes Modell definiert und ange-
wendet. Aus den vorherigen Kapiteln leiten sich die zwei Hauptstréange dieser
Arbeit ab. Das automatisierte Einwilligungsmanagement, welches in Kapitel
6 eingefithrt wird, und der Einsatz von Privatsphire wahrenden Technolo-
gien in Kapitel 7. Die beschriebenen Verfahren werden in Kapitel 8 zu einem
Prototyp einer datenschutzzentrierten Forschungsplattform zusammenge-
fuhrt. Die Beitrage dieser Arbeit werden anschlieBend in Kapitel 9 diskutiert.
Zum Schluss zieht Kapitel 10 ein Fazit zu den Beitrdgen der vorliegenden
Dissertation und gibt einen Ausblick auf zukiinftige Forschungsfragen in
diesem Feld.






2  Grundlagen

Dieses Kapitel fithrt die Grundlagen der in dieser Dissertation beschriebenen
Verfahren ein. Zuerst wird ein Uberblick iiber den aktuellen Stand der Digitali-
sierung im Gesundheitswesen in Deutschland geboten, welcher im Anschluss
durch einen Vergleich mit der weltweiten Situation bewertet wird. Fiir all die-
se nationalen Umsetzungen sind die darauffolgenden erlauterten technischen
Voraussetzungen relevant. Im Kontext der Digitalisierung im Gesundheitswe-
sen wird haufig der Begriff E-Health verwendet. Unter diesem Begriff werden
alle Technologien gesammelt, die unter anderem zur digitalen Verarbeitung,
zum Austausch, Speichern und Teilen von Daten im Rahmen der Versorgung
verwendet werden. Mit diesen Technologien kénnen die digitalen medizini-
schen Daten erzeugt werden, die anschliefend im Rahmen einer sekundire
Nutzung wie Forschung verwendet werden kénnen.

Die Ubersicht in diesem Kapitel dient zur Einordnung der Arbeit und fiir ei-
nen Uberblick iiber den Status-Quo. Die nichsten wichtigen Bausteine dieser
Arbeit sind die Privatsphiare wahrenden Technologien, welche hier in ihren
Varianten vorgestellt werden. Abschlieflend werden weitere benétigte allge-
meine technische Grundlagen wie Zugriffskontrolle fiir das Einwilligungs-
management eingefithrt. Diese Technologien werden im weiteren Verlauf der
Arbeit benétigt und angewendet.

2.1 Digitalisierung im Gesundheitswesen in
Deutschland

Das grofite nationale Digitalisierungsprojekt im Gesundheitswesen ist die Be-
reitstellung der sogenannten elektronische Patientenakte (ePA). Die ePA soll
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eine elektronische, zentrale Anwendung sein, in der alle relevanten Daten von
allen gesetzlich versicherten Patient:innen gespeichert werden. Dies soll unter
anderem den Betroffenen eine Moglichkeit geben, Einsicht in ihre medizini-
sche Akte zu nehmen, als auch den Austausch von Daten zwischen verschie-
denen Arztbesuchen zu erleichtern. Der Ursprung der elektronischen Patien-
tenakte (damals noch als Vorlaufer elektronischen Gesundheitskarte (eGK))
liegt bereits im Jahr 2003 mit der Verabschiedung des Gesetzes zur Moder-
nisierung der gesetzlichen Krankenversicherung [Sta05]. Dieses Gesetz be-
schlieft die Digitalisierung des Gesundheitswesens, nachdem im Jahr 2001
der sogenannte Lipobay Skandal zu mehreren Todesfallen aufgrund Medika-
mentenwechselwirkungen fithrte [Fur01]. Angebunden wird die ePA tiber die
Telematikinfrastruktur (TI), die als zentrale Plattform fiir Gesundheitsanwen-
dungen in Deutschland dienen soll*. Hieriiber sollen alle Parteien im Gesund-
heitswesen miteinander vernetzt werden. Entwickelt wird die TI von der Ge-
matik GmbH?, deren Gesellschafter die grofiten Interessenvertreter im deut-
schen Gesundheitswesen sind. Mit 51% halt das Bundesministerium fiir Ge-
sundheit (BMG) die Mehrheit der Geschiftsanteile. Die TI selbst ist als sicheres
Netzwerk fiir die verschiedenen Parteien angelegt. Zugang erhalten die Teil-
nehmer tiber Hardware-Konnektoren, die vergleichbar sind mit Virtual Pri-
vate Network (VPN) Tunneln. Uber diese sichere Infrastruktur kénnen Leis-
tungserbringer wie Arzt:innen oder Therapeut:innen Daten von Patient:innen
in der ePA hinterlegen. Die ePA ist nur eine mogliche Anwendung in der TL

Das Modul Kommunikation im Medizinwesen (KIM)?® bietet eine Moglichkeit,
um medizinische Daten zwischen verschiedenen Parteien wie Arzt:innen so-
wohl technisch als auch juristisch sicher auszutauschen. Uber den Datenaus-
tausch hinaus kann es auch zur Kommunikation vergleichbar mit E-Mail ge-
nutzt werden. Weitere TT Anwendungen sind beispielsweise das E-Rezept, um
elektronische Rezepte zu erstellen, der Notfalldatenmanager, mit dem die fiir
einen Notfall relevanten Daten jederzeit abgerufen werden konnen und das
Versichertenstammdatenmanagement durch das die demographischen Daten

! https://www.gematik.de/telematikinfrastruktur (Letzter Zugriff: 27.11.2023)
? https://www.gematik.de ((Letzter Zugriff: 27.11.2023)
* https://www.gematik.de/anwendungen/kim (Letzter Zugriff: 27.11.2023)
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der Nutzer:innen aktuell gehalten werden konnen (beispielsweise fiir Abrech-
nungszwecke)'. Aktuell ist ein Ausbau der TI zur TI 2.0 geplant [Gem21c]. Da-
zu soll beispielsweise der Zwang zu Hardware-Konnektoren wegfallen und
durch einen sicheren Software-Zugriff ersetzt werden. Somit ist ein Zugriff
auf die TI auch iiber mobile Gerate moglich. Ein weiterer wichtiger Punkt der
TI 2.0 ist die Umsetzung eines Identity Providers mit dem sich die TI Teilneh-
mer auch sicher gegeniiber Dritten, die diesen Provider umsetzen, auswei-
sen konnen. In ihrer initialen Form oder auch in Version 1.0 bietet die ePA
den Versicherten einen Uberblick iiber alle von Leistungserbringern erfassten
und zur ePA hochgeladenen Daten [Gem21a]. Hiermit konnen die Betroffe-
nen diese Daten jederzeit einsehen und zusatzlich auch anderen behandeln-
den Arzt:innen Zugriff erméglichen. Es gilt festzuhalten, dass es hier ledig-
lich ein ,Alles-oder-Nichts“-Rechtemanagement gibt. Die Nutzenden der ePA
kénnen Arztinnen entweder Zugriff auf alle Daten geben oder den Zugriff
untersagen. Dies ist auch einer der Hauptkritikpunkte des Bundesbeauftrag-
ten fir den Datenschutz und die Informationsfreiheit an der ersten Versi-
on der ePA [BfDI20]. Neben dieser Dateneinsicht gibt es auch digitalisierte
Varianten von Gesundheitspéssen wie Mutter- oder Impfpass. Die Entwick-
lung der ePA wird von der Gematik stufenweise betrieben. So existiert eine
Ubersicht? von angekiindigten Funktionen fiir die ePA in Version 2.0 und 2.5.
Neben weiteren Basisfunktionen wie der Abbildung der elektronischen Ar-
beitsunfihigkeitsbescheinigung (eAU) verspricht die Gematik fiir die ePA 2.0
die Integration eines filigranen Freigabemanagements. Hierdurch soll es mog-
lich sein, fir bestimmte Leistungserbringer nur ausgewahlte Daten zur Ver-
fugung zu stellen. Dies erfolgt gemaf3 Spezifikation allerdings ausschliefilich
auf Dokumentenebene, wodurch die Filigranitat beispielsweise durch den In-
halt eines Arztbriefes, der verschiedene Befunde beinhalten kann, beschriankt
ist [Gem22]. Zum Zeitpunkt des Verfassens dieser Dissertation befindet sich
die ePA noch in der Pilotphase. Ausgewéhlte Krankenkassen haben bereits

! https://fachportal.gematik.de/anwendungen (Letzter Zugriff: 27.11.2023)
* https://fachportal.gematik.de/anwendungen/elektronische-patientenakte  (Letzter —Zugriff:
27.11.2023)

13


https://fachportal.gematik.de/anwendungen
https://fachportal.gematik.de/anwendungen/elektronische-patientenakte

2 Grundlagen

Anwendungen an ihre Kund:innen ausgerollt'. Neue Gesetzesvorhaben sol-
len die Verbreitung der ePA durch eine sogenannte ,Opt-Out“-Lésung, bei
der die Akte standardméflig angelegt wird, beschleunigen®.

Waihrend die meisten Funktionen der ePA den Betroffenen dienen, soll eine
zukiinftige Version auch Datenspenden fiir die Forschung erméglichen. Das
Vorhaben, den Datenzugang fiir die Forschung zu vereinfachen, verfolgt auch
das Forschungsdatenzentrum Gesundheit, dessen rechtliche Grundlage iiber
das im Jahr 2020 eingefiihrte Digitale-Versorgung-Gesetz (DVG) geregelt wird
[BRD19]. Im Forschungsdatenzentrum Gesundheit® werden Abrechnungsda-
ten aller gesetzlich Versicherten in pseudonymisierter Form gesammelt und
Forschungsinteressierten zur Verfiigung gestellt. Der Zugriff auf die Daten
erfolgt ausschliellich antragsbasiert und ist zur Drucklegung dieser Disser-
tation bisher nicht allgemein mdglich. Die Verantwortlichen priifen auf Ba-
sis der beantragten Daten das Re-Identifikationsrisiko und ob die Prinzipien
der Datenminimalitit befolgt werden. So besteht die Moglichkeit, dass in be-
stimmten Féllen lediglich aggregierte Daten zur Verfligung gestellt werden.
Ein weiteres Schutzmerkmal ist dadurch geplant, dass Datenanalysen in spe-
ziell abgeschotteten Datenrdumen erfolgen, welche am ehesten mit isolierten
virtuellen Maschinen vergleichbar sind. Zuséatzlich sollen Antrége in einem
Register veroffentlicht werden, um die Transparenz zu wahren. Zur Verein-
heitlichung fiir die Forschung werden die Datensitze in ein fest definiertes
Format tiberfiihrt.

! https://www.heise.de/news/Naechste-Etappe-fuer-elektronische-Patientenakte-startet-im-
Juli-6120559.html (Letzter Zugriff: 27.11.2023)

? https://www .heise.de/news/Digital-Health-Lauterbach-nennt-elektronische-Patientenakte-
eine-Illusion-7489475.html (Letzter Zugriff: 27.11.2023)

* https://www.forschungsdatenzentrum-gesundheit.de (Letzter Zugriff: 27.11.2023)
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2.2 Digitalisierung im Gesundheitswesen
weltweit

Wihrend in Deutschland sich die ePA noch in der frithen Einfithrungspha-
se befindet, gibt es international diverse Projekte, die schon ldnger verfolgt
werden oder bereits erfolgreich eingefithrt worden sind. Eine Ubersicht iiber
die weltweite Lage beziiglich der Digitalisierung im Gesundheitswesen wurde
auch in [App21a] publiziert und wird hier zusammenfassend dargestellt. Der
Uberblick beschrankt sich hauptséchlich auf die fithrenden Industrienationen,
die auch als Group of Seven (G7) Nationen bezeichnet werden'. Fiir diese Na-
tionen bestand die hochste Wahrscheinlichkeit, englischsprachige Dokumen-
te zur entsprechenden E-Health Strategie zu finden. Zusétzlich wurde das E-
Health Policy Register der World Health Organization (WHO) als Startpunkt
der Recherche verwendet [WHO19].

2.2.1 Frankreich

In Frankreich wurde bereits 2011 eine Digitalisierungsagenda beschlossen, die
auch E-Health berticksichtigt. Hier wurde auch ein grofier Fokus auf den Da-
tenschutz der Betroffenen gelegt [Eco11]. Dariiber hinaus wurde auch mit der
Dossier Médical Personel (DMP) eine erste Form einer medizinischen Gesund-
heitsakte eingefiihrt. Allerdings stellt die DMP keine komplette Patientenakte
dar, sondern dient als Austauschplattform fiir Daten zwischen den verschie-
denen behandelnden Arzt:innen. Das Konzept der Plattform war Opt-In ba-
siert. Die Betroffenen mussten somit explizit der Erstellung zustimmen. Bei
der Patient:innen Miteinbeziehung offenbarten sich bei der DMP auch die ers-
ten Probleme. So war die erste Version ausschlieBlich fiir Arzt:innen gedacht,
ohne die Moglichkeit fur die Patient:innen die Daten einzusehen. Hierdurch
war die Akzeptanz- und Teilnahmequote sehr gering. Dies fiihrte zu einer
Neuentwicklung, bei der die Patient:innen eine zentralere Rolle spielten und

! Eine Erlduterung zu der Zusammensetzung der G7 findet sich unter http://www.g8.utoronto.
ca/what_is_g8.html (Letzter Zugriff: 27.11.2023)
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auch direkten Zugriff auf die Akte erhalten haben. Dies fiithrte auch zu einer
in Studien nachgewiesenen héheren Nutzungs- und Akzeptanzrate [Bur18].

2.2.2 Italien

Italien hat bislang keine nationale Strategie fiir eine patientenzentrierte
E-Health Anwendung. Ebenso existieren verschiedene E-Health-Projekte,
die eine nationale Patientenakte einfithren méchten. Deren Entwicklung ist
durch ein spezielles E-Health Gesetz geregelt, welches auch die Hauptauf-
gaben fir eine elektronische Patientenakte definiert. Diese soll dazu dienen
Behandlungen und Forschung zu verbessern und ermoglichen, die Versor-
gungsqualitit zu evaluieren. Die direkte Patient:innenteilhabe wird allerdings
nicht geregelt. Die Betroffenen kénnen lediglich steuern, ob eine Akte ange-
legt werden soll und welche Daten in dieser hinterlegt werden [Bol16].

2.2.3 Vereinigtes Konigreich

Im Vereinigten Konigreich besteht durch den staatlichen Gesundheitsdienst
National Health Service (NHS) ein zentralisierter Ansatz Daten zu sammeln.
Hier wurde im Jahr 2012 ein 10 Jahres Plan verabschiedet, welcher festsetzt,
dass Patient:innen im Zentrum der Versorgung stehen sollen und diese von
der Digitalisierung profitieren sollen [DHS11]. Als moglicher Hinderungs-
grund wird hier auch die Thematik des Datenschutzes benannt. Das nicht
Teilen von Daten wird hierbei als gefihrlicher bezeichnet als Daten zu tei-
len. Deshalb sollen Daten stets vertraulich und Privatsphére wahrend geteilt
werden. Wie dies umgesetzt werden soll, wird in dem Rahmenwerk nicht spe-
zifiziert. Neben diesem Plan existieren auch bestehende Projekte, die den Plan
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oder Teile davon umsetzen sollen. Ein Beispiel dafiir ist das Care.data’ Pro-
jekt. Im Rahmen dieses Vorhabens sollten Daten, die von Hausérzt:innen er-
fasst werden, zentral gespeichert werden. Standardmaflig wurden diese Da-
ten pseudonymisiert gespeichert, Patient:innen kénnen dem allerdings wi-
dersprechen, wodurch Daten dann anonymisiert gespeichert werden. Die er-
fassten Daten waren anschlieSend fiir die Sekundédrnutzung gegen Zahlung
verfiigbar. Verschiedene Studien wie [Hoel4] zeigten, dass dies intranspa-
rent gegeniiber den Betroffenen war. Daten wurden von verschiedenen Stel-
len verkniipft, was allerdings nicht fiir die Betroffenen nachvollziehbar war.
Die mangelnde Transparenz und andere Probleme fiihrten zur Einstellung des
Projektes. Ein weiteres Projekt, welches am ehesten mit der deutschen ePA
vergleichbar ist, ist der Summary Care Record®. Auf dieser Plattform werden
nach Einwilligung von Patient:innen verschiedene medizinische Daten von
entsprechenden Hausérzt:innen gespeichert. Auch zu diesem Projekt gibt es
Datenschutzbedenken fiir die sekundiare Nutzung der Daten. Allerdings kon-
nen die Betroffenen dieser Nutzung der Daten in verschiedenen Stufen wi-
dersprechen.

2.2.4 Vereinigte Staaten von Amerika

Fiir die USA mit den verschiedenen Bundesstaaten gibt es wenige einheitliche
Regelungen fiir E-Health. Verschiedene Studien identifizieren dieses foderale
System auch als Hinderungsgrund bei der Einfithrung von E-Health Projekten
[Dum13]. Die grundlegende Datenschutzregulierung, der Health Insurance
Portability and Accountability Act (HIPAA), stammt aus Zeiten vor der Digi-
talisierung des Gesundheitswesens. Grundlage ist hier die Einwilligung von
Patient:innen zur Verarbeitung von personlichen medizinischen Daten. Die
Form der Einwilligung und wann diese benétigt wird, wird auch durch HIP-
AA geregelt. Eine weitere Schwierigkeit ergibt sich dadurch, dass die einzel-
nen Bundesstaaten HIPAA um eigene Regelungen erweitern kénnen. Neben
den Zukunftsplanen gibt es bereits eine bestehende E-Health Losung mit dem

! https://www.england.nhs.uk/2013/10/care-data/ (Letzter Zugriff: 27.11.2023)
* https://digital.nhs.uk/services/summary-care-records-scr (Letzter Zugriff: 27.11.2023)
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Namen Blue Button®. Dieser Dienst ist eine freiwillige Umsetzung, die Partei-
en mit personlichen medizinischen Daten fiir Betroffene anbieten kann. Falls
Blue Button angeboten wird, erscheint bei Diensten, welche erlauben per-
sonliche medizinische Daten herunterzuladen, eine blaue Schaltfliche zum
Laden der Daten. Hierdurch soll der Austausch von Daten vereinfacht und
Patient:innen Zugriff auf die eigenen Daten erméglicht werden. Neben den
staatlichen Projekten verfolgen die grolen Technologiefirmen wie Apple? und
Google® auch das Ziel weitere Losungen bereitzustellen.

2.2.5 Japan

In Japan wurden bereits im Jahre 1998 erste Formate fir elektronische Pati-
entenakten entwickelt. Zu dieser Zeit wurden Datensicherheitsiiberlegungen
entworfen, aber keine Spezifikation fir Patient:innen Zugriff. Generell gibt
es auch in Japan regionale Unterschiede. So gibt es Krankenhausgruppen, die
bereits Giber digitalisierte Patientenakten verfiigen, aber keine nationalen L6-
sungen. 2018 wurde ein Gesetz beschlossen, iiber das die sekundire Nutzung
von Daten in Patientenakten reguliert wird [Ota17]. Hierbei wird anonymi-
sierter Zugriff ohne explizite Zustimmung der Betroffenen erméglicht. Den-
noch werden die Patient:innen iiber die Verwendung der Daten informiert.
Dieser forschungsfreundlichen Gesetzgebung stehen allerdings Studien wie
die Veroffentlichung von Morris et al. gegentiber, die zeigt, dass die japani-
sche Bevolkerung ebenso Datenschutzbedenken hat und ein System, in dem
Patient:innen Datenzugriffe kontrollieren kénnen, bevorzugen [Mor18].

' https://www.healthit.gov/topic/health-it-initiatives/blue-button (Letzter Zugriff: 27.11.2023)

* https://www.apple.com/newsroom/2019/11/health-records- on-iphone-now-available-to-
veterans-across-the-us/ (Letzter Zugriff: 27.11.2023)

* https://health.google (Letzter Zugriff: 27.11.2023)
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2.2 Digitalisierung im Gesundheitswesen weltweit

2.2.6 Kanada

Kanada verfiigt aktuell iiber keine vergleichbaren Projekte wie die deutsche
ePA. Zwar existierte eine Organisation namens Canada Infoway?, die zukiinf-
tig E-Health Losungen entwickeln soll, allerdings gibt es noch keine konkre-
ten Losungen. Zum Schutz von personenbezogenen Daten existiert in Kanada
eine Datenschutzregelung namens Personal Information Protection and Elec-
tronic Document Act (PIPEDA).

2.2.7 Bewertung

Ein Blick auf die E-Health Regulierungen der G7 Nationen zeigt, dass es
in quasi allen Nationen eine Datenschutzregulierung wie die Datenschutz
Grundverordnung (DSGVO) gibt. Hierbei zeigt sich allerdings auch, dass
es eine Licke gibt zwischen dem rechtlichen Rahmen und der technischen
Umsetzung. Beispielsweise in Deutschland sind wesentlich mehr Vorhaben
rechtlich geregelt als technisch umgesetzt (vergleiche: ePA). Dariiber hinaus
gilt es festzustellen, dass sich die meisten Vorhaben noch in der frithen
Erprobungsphase befinden. Beispiele wie das DMP zeigen, dass es wichtig
sein kann, die Betroffenen von Anfang an in die Entwicklungsprozesse
einzubeziehen. Vergangene Projekte aus dem Vereinigten Konigreich haben
auflerdem gezeigt, dass Intransparenz auch zu mangelnder Akzeptanz durch
die Betroffenen fiihren kann.

Uber die G7 Staaten hinaus gibt es allerdings auch einige Vorreiter im Bereich
der Digitalisierung im Gesundheitswesen. Ein Beispiel dafiir ist Israel, das
vor allem wihrend der Coronavirus Disease (COVID)-19 Pandemie auf sich
aufmerksam gemacht hat, da das dort sehr stark digitalisierte Gesundheits-
wesen optimale Voraussetzungen geboten hat, um Wirksamkeitsstudien fiir
Impfstoffe und Therapeutika durchzufithren®. Mogliche Erklarungen fiir den
technologischen Vorsprung gegeniiber den fithrenden Industrienationen sind,

! https://www.infoway-inforoute.ca/en/ (Letzter Zugriff: 27.11.2023)
* Siehe dazu: https://www.aerzteblatt.de/archiv/229096/Gesundheitswesen-in-Israel-Blick-in-
die-digitale-Zukunft (Letzter Zugriff: 27.11.2023)

19


https://www.infoway-inforoute.ca/en/
https://www.aerzteblatt.de/archiv/229096/Gesundheitswesen-in-Israel-Blick-in-die-digitale-Zukunft
https://www.aerzteblatt.de/archiv/229096/Gesundheitswesen-in-Israel-Blick-in-die-digitale-Zukunft

2 Grundlagen

dass die ersten Digitalisierungsprojekte in Israel bereits in den 1990er-Jahren
begonnen worden sind, die kleine Bevolkerungszahl mit einer im Vergleich
jungeren Demografie und dass das zentrale Gesundheitssystem Vorteile
gegeniiber der heterogenen Situation, wie sie beispielsweise in Deutschland
vorzufinden ist, bietet. Deshalb sind die Erkenntnisse dieser Musterbeispiele
fur Digitalisierung nur begrenzt auf grofle Bevolkerungen und komplexe
Gesundheitssysteme anwendbar. Ferner gilt es auch darauf hinzuweisen,
dass auch in Israel Datenschutzbedenken gegeniiber der Forschungsnutzung
von medizinischen Daten existieren®.

2.3 Technische Voraussetzungen fiir die
Digitalisierung im Gesundheitswesen

Aus technischer Sicht lassen sich digitale medizinische Daten in zwei Katego-
rien von Daten unterteilen [Sar22]. So existieren zum einen unstrukturierte
Daten, beispielsweise in Form eines Arztbriefes mit mehreren Informationen
oder Bilddaten ohne weitere Metadaten beziiglich einer Befundung. Auf der
anderen Seite existieren strukturierte Daten, die in standardisierten Datenfor-
maten vorliegen, mit allgemeingiiltigen Terminologien annotiert sind und auf
die Uiber etablierte Schnittstellen zugegriffen werden kann. Es gilt festzustel-
len, dass ein Grofteil der digitalen medizinischen Daten in unstrukturierter
Form vorliegen. Die Griinde dafiir sind vielfaltig. Teilweise stammen die Da-
ten aus Zeiten, in denen die technischen Voraussetzungen bislang nicht gege-
ben waren, wihrend haufig die technische Infrastruktur fehlt (beispielswei-
se in kleineren Arztpraxen). Ein weiterer Grund ist Zeitmangel fiir eine aus-
reichende Dokumentation, weshalb Daten oft in FlieStextform statt in struk-
turierter Form vorliegen. Um letzteren Grund auszumerzen, wird intuitivere

Beispielsweise zur Einfithrung des sogenannten Mosaic Projekts bei dem die Gesund-
heitsdaten der Bevoélkerung der allgemeinen Forschung zur Verfiigung gestellt worden
soll: https://www.timesofisrael.com/despite-privacy-concerns-israel-to-put-nations-medical-
database-online/ (Letzter Zugriff: 27.11.2023)
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2.3 Technische Voraussetzungen fiir die Digitalisierung im Gesundheitswesen

Software zur Dokumentation benétigt und/oder mehr Personal, wie es bei-
spielsweise durch das Berufsbild des ,Medical Scribes®, die ausschlieflich bei
der Dokumentation unterstiitzen, in den USA umgesetzt wird [Bos19]. Um die
entsprechenden technischen Grundlagen zu erméglichen, werden im Folgen-
den Datenformate, Terminologien, Schnittstellen und existierende Software-
l6sungen aufgefiihrt.

2.3.1 Datenformate

Fir die Standardisierung und Austauschbarkeit von digitalen medizinischen
Daten werden Datenformate benétigt. Die bekannteste Organisation, die me-
dizinische Datenformate entwickelt, ist die non-profit Organisation Health
Level 7 (HL7)", welche bereits im Jahr 1987 gegriindet worden ist. Die Ziele
von HL7 sind es, ein umfassendes Framework und Standards fiir den Aus-
tausch, die Integration und das Teilen von digitalen Gesundheitsdaten zu ent-
wickeln. Der Name von HL7 steht fiir das Anwendungslevel - auch bekannt
als Open Systems Interconnection (OSI) - des International Organization for
Standardization (ISO) Kommunikationsmodells. Die Schicht 7 im OSI Kom-
munikationsmodell ist die sogenannte Anwendungsschicht, welche die Kom-
munikation zwischen Anwendung und den unteren Schichten ibernimmt.
Hierdurch wird unterstrichen, dass HL7 die Kommunikation zwischen An-
wendungen standardisiert. Der namensgleiche Standard HL7 dient zur Kom-
munikation zwischen verschiedenen Systemen, wie beispielsweise zwischen
dem Krankenhausinformationssystem (KIS) und dem Picture Archiving and
Communication System (PACS), das zur Speicherung von Bilddaten dient. So
kann beispielsweise bei der Aufnahme von Patient:innen das KIS direkt die
Stammdaten an das PACS tibermitteln. Wihrend die im Jahr 1989 eingefiihrte
Version 2 sich hauptsichlich auf die Arbeitsablaufe im Krankenhaus fokus-
sierte, hat Version 3 das Ziel, weitere Parteien des Gesundheitswesens (bei-
spielsweise Labore) einzubinden [HL7a, HL7b]. Hier konnen auch klinische
Dokumente wie Arztbriefe oder Laborbefunde dargestellt werden. Fiir Version
3 wird auch erstmals ein wohldefiniertes Datenformat mit Extensible Markup

! https://www.hl7.org (Letzter Zugriff: 27.11.2023)

21


https://www.hl7.org

2 Grundlagen

Language (XML) gewahlt, um so die Kompatibilitat mit weiteren Systemen
sicherzustellen.

Der neuste Standard von HL7 ist der Fast Healthcare Interoperability Resour-
ces (FHIR)' Standard aus dem Jahr 2014, der auch quelloffen entwickelt wird.
Fir FHIR werden die Anforderungen moderner medizinischer Software be-
riicksichtigt. So werden neben mehr und verschiedenen Datenformaten auch
Application Programming Interface (API) Spezifikation entwickelt. Des Wei-
teren berticksichtigt der Standard neben den maschinenlesbaren Formaten
auch Felder fir menschenlesbaren Text in allen relevanten Ressourcen. Der
FHIR Standard besteht aus verschiedenen Ressourcen, die diverse Aspekte der
Gesundheitsversorgung darstellen. Das Set an vordefinierten Ressourcen re-
prasentiert die alltaglichsten Elemente von medizinischen Einrichtungen. So
existieren unter anderem Ressourcen fiir Observations, die medizinische Un-
tersuchungen darstellen, oder Encounter, die den Besuch bei einer behandeln-
den Person abbilden. Die Ressourcen stehen auch in Relation zueinander. So
ist beispielsweise jeder Observation eine zugehdrige Patient Ressource zuge-
ordnet.

Patient IEI DomainResource
identifier z 0..* Identifier
active 212 0.1 boolean
name z 0..* HumanName
telecom z 0..*  ContactPoint
gender z 0..1 code
- birthDate z 0..1 date
_--@ deceased[x] 213F 0.1
: deceasedBoolean boolean
deceasedDateTime dateTime
address z 0..*  Address
) maritalStatus 0..1 CodeableConcept
=+@ multipleBirth[x] 0..1
i multipleBirthBoolean boolean
multipleBirthInteger integer
) photo @ Attachment

Abbildung 2.1: Ausschnitt aus FHIR Strukturdefinition der Patient Ressource (Quelle: https://
www.hl7.org/fthir/patient.html)

' http://hl7.org/fthir/ (Letzter Zugriff: 27.11.2023)
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2.3 Technische Voraussetzungen fiir die Digitalisierung im Gesundheitswesen

Abbildung 2.1 zeigt die Strukturdefinition fiir eine FHIR Patienten Ressour-
ce. Anhand der Strukturdefinition ist zu sehen, welche Felder fur die Patient
Ressource definiert sind und in welcher Méachtigkeit und mit welchem Ty-
pen diese erwartet werden. Es werden unter anderem Felder wie Name oder
Geburtsdatum und eine Menge von IDs definiert. Zusatzlich existiert fiir alle
Ressourcen ein Coding Feld, in dem eine oder mehrere Codierungen, die der
Semantik der Ressource dienen, definiert werden. Ein Coding kann beispiels-
weise das Hinzufiigen einer SNOMED-CT Codierung sein, um einen Befund
medizinisch zu klassifizieren. Generell konnen hier auch flexibel Erweiterun-
gen als Profile definiert werden, mit denen eine vordefinierte Ressource er-
weitert werden kann. Der Patient Ressource konnte damit eine Erweiterung
zur Krankenversicherung (Tarif, Leistung und weitere Details) hinzugefiigt
werden. Durch Profile wird sichergestellt, dass jedes System alle Ressourcen
lesen kann. Profile fiigen Kontext hinzu, so dass die Felder korrekt interpre-
tiert werden konnen. Mehrere FHIR Ressourcen kénnen auch in einem Bundle
zusammengefasst werden. Dies ist vor allem fiir den Austausch von FHIR Res-
sourcen sinnvoll, um mehrere Ressourcen zu biindeln oder um vollstdndige
Akten von Patient:innen zu erstellen.

Nachdem FHIR das Austauschformat definiert, wird je nach Doméne noch ein
entsprechendes Profil iiber das Coding hinaus benétigt, um die Semantik der
Daten zu definieren. Speziell fiir das deutsche Gesundheitswesen werden von
der Gematik und der Kassenérztliche Bundesvereinigung (KBV) die Medizi-
nische Informationsobjekte (MIOs) definiert [Gem21b]. Die zuvor genannte
Anwendungen wie der elektronische Mutterpass oder Impfausweis werden
iiber MIOs definiert. Konkret ldsst sich eine MIO in eine Informations- und
eine Technikebene unterteilen. Abbildung 2.2 zeigt das MIO-Modell mit den
zwei verschiedenen Ebenen. Initial steht auf der Informationsebene das MIO-
Modell, das aus mindestens einem MIO-Element besteht. Hier werden Vorga-
ben fir Inhalt und Struktur der Informationen innerhalb des MIO-Dokuments
spezifiziert. Ein MIO-Dokument besteht wiederum aus einem oder mehreren
MIO-Teildokumenten, die selbst aus mindestens einem MIO-Eintrag bestehen.
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Akteur (log. Informationsebene)

1 MIO-Modell spezifiziert das MIO-Dokument
1 MIO-Dokument geniigt genau einem MIO-Modell

MIO-Dokument

1 MIO-Teildokument ist immer Teil genau eines MIO-Dokuments 1 MIO-Modell besteht aus 1 oder mehreren MIO-Elementen
10-Dokument kann 1 oder mehrere MIO-Teildokumente enthalten 1 MIO-Element kommt in einem MIO-Modell vor.
MIO-Teildokument l—
1 MIO-Teildokument besteht aus 1 oder mehreren MIO-Eintragen 1 MIO-Element kann aus 1 oder mehreren
1 MIO-Eintrag ist in genau einem MIO-Teildokument enthalten weiteren MIO-Elementen bestehen.

MIO-Eintrag

1 MIO-Teildokument besteht aus
1 oder mehreren MIO-Dateien

1 MIO-Datei ist ein Teil des MIO-
Teildokumentes oder das MIO-
Dokument selbst

1 MIO-Eintrag ist Teil einer MIO-Datei 1 MIO-Modell wurde in 1 MIO-Festiegung uberfihrt
1 MIO-Datei enthalt 1 oder mehrere MIO-Eintrage 1 MIO-Festlegung reprasentiert genau 1 MIO-Modell

MIO-Datei e
(XDS-Dokument) 1 MIO-Datei wird durch genau eine MIO-Festlegung spezifiziert

1 MIO-Festlegung spezifiziert die MIO-Datei(en)
n MIO-Dateien werden in einem Ordner zusammengefasst

Systeme (Technikebene)

Abbildung 2.2: Schematische Darstellung des MIO-Modells mit zwei verschiedenen Ebenen
(Quelle: [Gem21b])

Auf der technischen Ebene wird die MIO-Festlegung aus dem MIO-Modell ab-
geleitet. Hieraus werden eine oder mehrere MIO-Dateien definiert. Falls meh-
rere Dateien benétigt werden, werden diese in einer Ordnerstruktur zusam-
mengefasst. Diese Struktur aus Dateien repréasentiert wiederum die Aspekte
der MIO-Dokument, -Teildokumente und -Eintriage aus der Informationsebe-
ne. Die MIO-Dateien werden auf technischer Ebene immer von FHIR-Bundles
und einzelnen -Ressourcen implementiert, die entsprechende Syntax und Se-
mantik besitzen.

Diese Ubersicht der verschiedenen Datenformate und die nétigen Komponen-
ten, die auch teils nationale Erweiterungen benétigen, soll die Komplexitit
der Thematik illustrieren. Es zeigt sich, dass Formate wie FHIR weitverbrei-
tet sind, aber deren produktiver Einsatz viele weitere Konzepte auch von teils
unterschiedlichen Akteuren benétigt.
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2.3.2 Terminologien

Um medizinischen Daten eine einheitliche Semantik zu geben, sind Termino-
logien notwendig. Eine der am weitesten verbreiteten Terminologien ist In-
ternational Statistical Classification of Diseases and Related Health Problems
(ICD)*, das von der WHO entwickelt wird. Der Zweck von ICD ist die Klas-
sifizierung von medizinischen Diagnosen und Gesundheitsproblemen zu un-
ter anderem statistischen Zwecken. Ein klassischer Anwendungsfall ist die
Bestimmung der Sterblichkeit anhand in ICD codierter Diagnosen. Die am
meisten verwendete Version, ICD-10, wurde bereits 1994 eingefiihrt. Die Klas-
sifikation wird regelméflig tiberarbeitet und erweitert. Die prominenteste Er-
weiterung in jingster Vergangenheit ist im Rahmen der COVID-19 Pande-
mie entstanden. Neben der Erweiterung von ICD-10 wird auch die néchste
Version ICD-11 entwickelt. Diese Klassifizierung soll um bis zu 5-mal gréfier
sein als ICD-10. Dennoch wird ICD-10 noch einen Zeitraum relevant bleiben,
da die Einfithrung in den WHO Mitgliedstaaten ein mehrjahriger Prozess®
sein wird. ICD-10 ist in 22 Kapitel unterteilt, die jeweils eine unbestimmte
Anzahl an Codierungen fiir Krankheiten und Gesundheitsprobleme beinhal-
tet. Jedes Kapitel wird durch einen Grofibuchstaben symbolisiert. Die Kapitel
unterscheiden sich in verschiedene Krankheitstypen oder Regionen, die die-
se Krankheiten betreffen (zum Beispiel C fiir Neubildungen beziehungsweise
bosartige Tumorerkrankungen). Insgesamt existieren mehr als 14.000 unter-
schiedliche ICD-10 Codes. Abbildung 2.3 zeigt einen Ausschnitt aus Kapitel 2
der Klassifikation mit der Unterteilung in die Buchstaben C und D und deren
konkreten Befundungen. Typischerweise besteht ein Code aus einem Buch-
staben und drei Ziffern zur Klassifikation (beispielsweise C50.0). Verschiede-
ne Mitgliedsldnder der WHO besitzen auch eigene Erweiterungen, die sich in
einer vierten Ziffer zeigen.

! https://www.who.int/standards/classifications/classification-of-diseases  (Letzter = Zugriff:
27.11.2023)

* https://www.bfarm.de/EN/Code-systems/Classifications/ICD/ICD-11/_node.html (Letzter Zu-
griff: 27.11.2023)
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ICD-10 Version:2019 =
I Certain infectious and parasitic diseases
Il Neoplasms
C00-C97 Malignant neoplasms
C00-C75 Malignant neoplasms, stated or presumed to
be primary, of specified sites, except of lymphoid,
haematopoietic and related tissue
C76-C80 Malignant neoplasms of ill-defined,
secondary and unspecified sites
C81-C96 Malignant neoplasms, stated or presumed to
be primary, of lymphoid, haematopoietic and related
tissue
C97-C97 Malignant neoplasms of independent
(primary) multiple sites
DO00-D09 In situ neoplasms

D00 Carcinoma in situ of oral cavity, oesophagus and
stomach

Abbildung 2.3: Ausschnitt aus der ICD-10 Klassifikation (Quelle: https://icd.who.int/browse10/
2019/)

Eine weitere Terminologie ist Logical Observation Identifiers Names and
Codes (LOINC)*. Hiermit werden hauptséachlich Untersuchungen und Test-
ergebnisse aus Laboren und Kliniken kategorisiert. Diese zwei Bereiche
werden auch explizit in LOINC abgebildet. Die Terminologie existiert seit
1994 und wird vom amerikanischen Regenstrief Institut gepflegt. LOINC
erstellt einen einzigartigen 6-teiligen Namen fiir jede Befundung. Die erste
Komponente gibt an, was gemessen oder beobachtet wird. An zweiter Stelle
wird definiert, in welcher Einheit gemessen wird. Die dritte Stelle definiert
den zeitlichen Kontext der Messung. Die Art der Probe wird durch die vierte
Stelle festgesetzt. Die fiinfte Komponente definiert den Typ der Messskala.
Letztendlich zeigt Position 6 die Methode der Messung. Ebenso gibt es noch
eine Prifziffer fiir die LOINC-ID. Dadurch ergibt sich ein Format von 123456-
7 fur eine eindeutige Referenz auf einen LOINC-Code. Bisher existieren
Ubersetzungen von LOINC zu Deutsch, Englisch und Spanisch.

Die aktuell wohl fortgeschrittenste und umfangreichste Terminologie ist
Systematized Nomenclature of Medicine Clinical Terms (SNOMED-CT)?.

! https://loinc.org (Letzter Zugriff: 27.11.2023)
? https://www.snomed.org/ (Letzter Zugriff: 27.11.2023)
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Das Grundprinzip von SNOMED-CT ist eine weltweit universelle, mog-
lichst eindeutige und prazise Abbildung von klinischen Befundungen. Die
Terminologie wird in einem regelméfligen Intervall von sechs Monaten
aktualisiert. Der Kern von SNOMED-CT ist englischsprachig, aber wird
durch lokale Erweiterungen tibersetzt. So wird seit 2020 durch das Bundes-
institut for Arzneimittel und Medizinprodukte (BfarM) an einer deutschen
Ubersetzung gearbeitet!. SNOMED-CT definiert mehr als 350.000 Konzepte
allein in der englischen Variante und ist somit mehr als 25-mal grofler als
ICD-10. Grundlegend setzt sich SNOMED-CT aus drei Kernkomponenten
zusammen: Konzepte, Beschreibungen und Beziehungen. Ein Konzept ist ein
numerischer Code, der einen klinischen Begriff wie Sinusitis (SNOMED-CT
Code: 36971009) hierarchisch organisiert. Innerhalb dieser Codes existie-
ren textbasierte Beschreibungen des Begriffes. Von den Beziehungen gibt es
verschiedene Art wie ,assoziiert®, ,aufgrund von® oder ,ist ein“. Hierdurch
konnen Konzepte und Beschreibungen in eine Art von Beziehungen gruppiert
werden, die durch besondere Mengen dargestellt werden koénnen. Abbil-

129134004
Inflammatory disorder of upper respiratory tract (disorder)

363176004
Inflammatory disorder of head (disorder)

Disorder of nasal sinus (disorder)

363698007

Finding site (attribute)
116676008

Associated morphology (attribute)

Abbildung 2.4: Beziehungs-Diagramm eines SNOMED-CT Konzepts (Quelle: https://browser.
ihtsdotools.org/)

dung 2.4 zeigt ein Beziehungs-Diagramm in SNOMED-CT fiir den Fall einer

7393007 H

Nasal sinus structure (body structure)

2095001 |

409774005

* https://www.bfarm.de/DE/Kodiersysteme/Terminologien/SNOMED-CT/_node.html (Letzter
Zugriff: 27.11.2023)
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Sinusitis, auch bekannt unter dem alltdglicheren Begriff einer Nasenneben-
héhlenentziindung. Das Aquivalenz-Zeichen zeigt, dass die Begriffe, hier
zum Beispiel Sinusitis und Entziindung der oberen Atemwege, gleich sind.
Der gefiillte Kreis symbolisiert die assoziierten Beziehungen und verwandte
Beziehungen werden durch den umrandeten Kreis dargestellt. Die Beziehun-
gen in der Abbildung zeigen auflerdem die Region des Befundes (hier die
Nasennebenhohlen). Durch den Aufbau komplexer Hierarchie lassen sich mit
Hilfe von SNOMED-CT Befunde vielseitig kategorisieren. So kénnen zum
Beispiel Erkrankungen feingranular Korperregionen zugeordnet werden.
Am Beispiel der Sinusitis und der Befundregion lasst sich die Hierarchie
weiterbilden, in dem die Nasennebenhohlen dem oberen Atemtrakt zuge-
ordnet werden, diese dem Gesicht und damit der Kopfregion. So lasst sich
die Korperregion detaillierter oder grober unterteilen und erméglicht eine
umfassende Lokalisation von Befunden. Analog dienen die Beziehungen
um Befunde in Kategorien wie Erkrankung der Atemwegen (und weitere
Generalisierungen davon) einzuordnen.

2.3.3 Schnittstellen

Zur Kommunikation und Austausch von medizinischen Daten werden auch
wohldefinierte Schnittstellen benotigt. FHIR verwendet hierfiir das Represen-
tational State Transfer (REST) Konzept, das auch fiir Webservices verwen-
det wird [Fie00]. Deshalb folgt FHIR auch den Grundprinzipien der REST Ar-
chitektur. Diese fordert eine Client-Server-Architektur, bei denen der Server,
in diesem Fall der FHIR Server, den Dienst einem Client bereitstellt. REST
Nachrichten sind zustandslos. Das bedeutet, dass eine einzelne Anfrage al-
le Informationen beinhaltet, um diese zu verarbeiten und der Server keine
Informationen zwischen zwei Nachrichten speichert. Uberdies sollen Anfra-
gen zwischengespeichert werden, um haufige Anfragen schneller zu verar-
beiten. Zuletzt soll die Schnittstelle einheitlich und einfach zu nutzen sein.
Fiir FHIR vereinfacht die REST Architektur die Handhabung, indem unabhéan-
gig vom System oder der verwendeten Software, dieselben Anfragen gestellt
werden konnen. FHIR bildet zudem tiber das REST Prinzip eine umfangreiche
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Suchfunktion ab, die iber REST Parameter verwirklicht wird. Im Allgemei-
nen lassen sich die meisten FHIR-Anfragen mit den REST Funktionen GET
und POST abbilden. Uber GET werden Ressourcen eines bestimmten Typen
mit bestimmten Parametern angefordert. POST-Anfragen werden in der Regel
zum Senden einer neuen Ressource an den Server verwendet.

Listing 2.1: Beispiel GET Anfrage an die FHIR-API

GET https://hapi.fhir.org/Patient?identifier=12345

Listing 2.1 zeigt eine exemplarische Anfrage um die Patient Ressource mit der
ID 12345 von der FHIR API zu erhalten.

Wihrend durch FHIR klinische Daten abgebildet werden kénnen, existiert fiir
Bilddaten der Digital Imaging and Communications in Medicine (DICOM)
Standard'. DICOM etabliert zwischen den PACS Systemen von verschiede-
nen Anbietern einen einheitlichen Austausch- und Kommunikationsstandard.
Im Gegensatz zu FHIR, das auf moderne Webstandards wie REST setzt, ist
DICOM historisch gewachsen und existiert seit den frithen 1980er-Jahren.
DICOM gruppiert die Bilddaten in Studien, wie es auch dem klinischen Alltag
entspricht. So existieren unter anderem selten Einzelbilder einer Magnetre-
sonanztomographie (MRT) Untersuchung, sondern diese enthilt Bildserien,
die zusammengefiigt ganze Bereiche der Untersuchung abdecken. Neben den
Bilddaten enthilt ein DICOM Objekt auch Metadaten wie den Namen, die ID
und weitere Attribute mit Bezug auf die Untersuchung oder der betroffenen
Patient:in. Analog zu FHIR werden Anfragen definiert, die dazu dienen, Daten
zu erhalten oder um neue Daten zu einem System hinzuzufiigen.

Neben den bisher erwihnten Schnittstellen gibt es eine Reihe proprietéirer
Systeme, mit denen auf Daten innerhalb eines bestimmten Okosystems zuge-
griffen werden kann. Ein Beispiel dafiir ist das Health? System von Apple. Spé-
testens mit der Einfithrung der Smartwatch Apple Watch sind Apple Systeme

! https://www.dicomstandard.org (Letzter Zugriff: 27.11.2023)
* https://developer.apple.com/health-fitness/ (Letzter Zugriff: 27.11.2023)
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ein Sammelplatz verschiedenster Gesundheitsdaten geworden. So erfasst die
Apple Watch in regelmafligen Intervallen die Herzfrequenz der Trager:innen.
Um Entwickler:innen und anderen Anbietern Zugriff auf diese Daten zu er-
moglichen, existiert die Schnittstelle HealthKit'. HealthKit lasst sich in Dritt-
hersteller Anwendungen einbinden, um auf die in iOS-Geraten gespeicherten
Daten zuzugreifen. Uber diese Schnittstelle werden auch Zugriffsrechtanfra-
gen abstrahiert, so dass Nutzende stets die Zugriffe auf ihre Daten kontrollie-
ren konnen. Ein weiteres dhnliches Beispiel innerhalb von Google Systemen
wie Android ist Google Health Connect®.

2.3.4 Existierende Software

Zu den grundlegenden E-Health Technologien gibt es eine Vielzahl an existie-
render Software. Diese Software ist zum groften Teil quelloffen, es existieren
aber auch proprietire Losungen. Dieser Uberblick soll lediglich existierende
Implementierungen, der in diesem Abschnitt vorgestellten Technologien, zei-
gen.

Um das FHIR Datenformat sinnvoll nutzen zu konnen, ist ein FHIR Server un-
abdingbar. Ein FHIR Server implementiert die in Abschnitt 2.3.3 erwahnten
REST Schnittstellen. In Kombination mit einer Datenbank konnen Ressour-
cen persistent gespeichert werden. Eine der popularsten Open-Source FHIR
Server ist HAPI FHIR®. HAPI FHIR implementiert den FHIR Standard als Ja-
va Server Applikation. Neben der vollstindigen Implementierung des Stan-
dards validiert der Server auch eingehende Ressourcen auf Konformitit. HAPI
bietet zusétzlich eine Implementierung mit einer eigenen relationalen Daten-
bank und Adaptern fiir populdre Datenbankformate wie mySQL. Als Erwei-
terung der REST Schnittstelle existiert ebenfalls ein Browser Interface um auf
die Datenbank per graphischer Oberfldche zugreifen. Aufier den quelloffenen

! https://developer.apple.com/documentation/healthkit (Letzter Zugriff: 27.11.2023)
* https://developer.android.com/health-connect (Letzter Zugriff: 27.11.2023)
* https://hapithir.io (Letzter Zugriff: 27.11.2023)
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Loésungen gibt es proprietdare FHIR Server. Eine Variante davon bietet Ama-
zon mit der FHIR Works' Implementierung. Diese Implementierung ermog-
licht eine direkte Integration von FHIR auf Amazon Webservices. FHIR Works
soll die Abstraktionsschicht der Implementierungsdetails wie Datenbankan-
bindung vereinfachen und somit einen Fokus auf die Schnittstellen Nutzung
ermoglichen.

Wie in Abschnitt 2.3.2 beschrieben ist SNOMED-CT eine sehr umfassende
Technologie, die ohne technische Hilfsmittel praktisch nicht tiberschaubar
ist. Hierfiir werden SNOMED-CT Terminologie Server benétigt. Die offizielle
quelloffene Implementierung ist Snowstorm®. Dieser Terminologie Server er-
moglicht die Durchsuchung von SNOMED-CT mit verschiedenen nationalen
Erweiterungen. Fur die Anfragen wird eine eigene Anfragesprache namens
Expression Constraint Language (ECL)* definiert. ECL erméglicht es zum Bei-
spiel nach verschiedenen Stichworten einer méglichen Klassifizierung zu su-
chen. Dariiber hinaus kénnen die verschiedenen hierarchischen Beziehungen
mit Hilfe von Snowstorm abgefragt werden. Snowstorm liefert auf Anfrage
mit ECL die entsprechenden SNOMED-CT Codes.

2.4 Privatsphire wahrende Technologien

Es existieren verschiedene Technologien, um private Daten nutzbar zu ma-
chen, aber gleichzeitig die Privatsphére zu wahren. Diese werden auch Pri-
vacy Enhancing Technologies (PETs) genannt. Im Folgenden werden traditio-
nelle Verfahren wie k-Anonymity und weitere Varianten davon, Differential
Privacy und die private Erzeugung von synthetischen Daten beschrieben.

! https://aws.amazon.com/de/about-aws/whats-new/2020/12/introducing-thir-works-on-aws/
(Letzter Zugriff: 27.11.2023)

* https://github.com/IHTSDO/snowstorm (Letzter Zugriff: 27.11.2023)

* https://confluence.ihtsdotools.org/display/DOCECL (Letzter Zugriff: 27.11.2023)
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2.4.1 Traditionelle Verfahren

Die hier als traditionelle Verfahren beschriebenen Techniken basieren auf dem
Konzept der Generalisierung und Unterdriickung von quasi-identifizierenden
Daten. Zuerst gilt es Daten dafiir in drei Arten zu unterteilen. Dies folgt dem
Modell fiir k-Anonymity und [-Diversity [Swe02, Mac07]. Dort werden fol-
genden Datentypen definiert:

« Identifizierende Daten: Hierbei handelt es sich um Daten, mit denen
sich die Identitat zweifelsfrei zuordnen lasst. Dies kann ein Name oder
auch eine eindeutige Identifikationsnummer sein.

+ Quasi-Identifizierende Daten: Diese Daten konnen in Verkniipfung
mit anderen Datenpunkten Riickschliisse auf die zugehorige Person
liefern. Solche Daten konnen etwa eine Postleitzahl, Geschlecht oder
Alter einer Person sein.

« Sensible Daten: Daten einer zugehorigen Person, die schiitzenswerte
und Privatsphire kritische Informationen beinhalten wie eine
konkrete Erkrankung.

Fiir die Forschung relevante Daten sind in der Regel die sensitiven Daten in
Kombination mit quasi-identifizierenden Daten. Um die Privatsphare fir die
Betroffenen sicherzustellen, gilt es die identifizierenden Daten zu entfernen.
Dariiber hinaus stellt k-Anonymity gemifs Sweeney nun folgende Anforde-
rung an die Daten:

Definition 2.1 (k-Anonymity). Ein Datensatz gilt als k-anonym, wenn es in-
nerhalb jeder Aquivalenzklasse von quasi-identifizierenden Daten mindestens
k — 1 weitere Eintrdge gibt.

Hierdurch wird verhindert, dass eine Person durch einfaches Raten und Hin-
tergrundwissen zu quasi-identifizierenden Daten trivial re-identifiziert wer-
den kann. Erreicht werden kann dies durch die zuvor erwihnten zwei Konzep-
te der Generalisierung und Unterdriickung von quasi-identifizierenden Daten.
Diese konnen wie folgt angewendet werden:
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+ Unterdriickung: Bei der Unterdriickung werden
quasi-identifizierende Attribute entfernt. Dies kann beispielsweise das
Geschlecht von Personen innerhalb einer Datenbank sein, in der nur
eine weibliche Person existiert.

+ Generalisierung: Mit der Generalisierung werden
quasi-identifizierende Daten von den prazisen Datenpunkten in eine
allgemeinere Hierarchie tiberfiihrt. Ein Beispiel ist dafiir die Angabe in
Altersbereiche oder Verallgemeinerung von Postleitzahlbereichen
durch Entfernen der letzten Ziffern.

PLZ | Geb. Datum | Geschlecht | Befund
76332 23.10.1954 weiblich COVID-19

76332 | 28.01.1981 | mannlich | Influenza PLZ | Geb. Datum [ Geschlecht | Befund
76131 | 12121978 weiblich | Hypertonie 76" | 1954-1989 COVID-19
76185 | 31.01.1981 mannlich | Sinusitis 76" | 1954-1989 Influenza
65760 | 12.05.1991 ménnlich | Herpes 76" | 1954-1989 Hypertonie

76* 1954 - 1989
76" 1954 - 1989
65% 1991 - 1999

Sinusitis
Meningitis
Herpes Zoster

Zoster
76131 23.09.1989 ménnlich | Meningitis

P e

65760 04.02.1999 weiblich I;s:tp:rs 65: 1991 - 1999 Herpes Zoster
65760 08.15.1993 weiblich Herpes 63 1991 - 1999 Herpes Zoster
Zoster (b) 3-anonyme Tabelle
(a) Ursprungstabelle

Abbildung 2.5: Anwendungsbeispiel fiir k-Anonymity

Abbildung 2.5 zeigt ein Anwendungsbeispiel fiir k-Anonymity. In Tabelle 2.5a
wird die Ursprungstabelle dargestellt und Tabelle 2.5b zeigt die 3-anonyme
Version. Um dies zu erreichen, wurde zuerst die Spalte Geschlecht unter-
druckt, weil sich hierdurch keine sinnvollen Aquivalenzklassen herstellen las-
sen. Zur Umsetzung wird das Geschlecht durch ein Sternsymbol (*) ersetzt. Bei
der Postleitzahl wurde auf die ersten zwei Stellen generalisiert. Fir das Ge-
burtsdatum wurde eine Generalisierung verwendet, die das Geburtsdatum in
einen Zeitraum von Jahren einteilt. Dadurch entstehen zwei Aquivalenzklas-
sen zum einen fiir den Postleitzahlbereich 76 und die Geburtsjahre 1954-1989
mit fiinf Elementen und eine weitere Klasse fiir den PLZ-Bereich 65 mit den
Geburtsjahren 1991-1999 und drei Elementen. Da k-Anonymity sich nach der
kleinsten Aquivalenzklasse richtet, ist die Tabelle 2.5b die 3-anonyme Version
von Tabelle 2.5a.
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k-Anonymity ist eine géngige Technologie, die im medizinischen Forschungs-
kontext verwendet wird. Verschiedene Publikationen zu dieser Thematik er-
achten Daten als ausreichend vor Re-identifizierung geschiitzt, falls ein Wert
von k = 3, k = 5 oder auch k = 11 erreicht wird [Age17, Osw13]. Tabelle
2.5b zeigt allerdings auch eine Schwachstelle von k-Anonymity. Die zwei-
te Aquivalenzklasse erfiillt zwar k-Anonymity allerdings besitzen alle Zeilen
dasselbe sensitive Attribut. Somit reicht Hintergrundwissen tiber ein Indivi-
duum aus, dass das Geburtsjahr oder den Postleitzahlbereich beinhaltet, um
das sensitive Attribut herauszufinden. Um diesen Angriffsvektor — auch Ho-
mogenitatsattacke genannt — abzuschwichen, existiert I-Diversity [Mac07].
I-Diversity definiert zusatzlich Anforderungen fiir die sensitiven Attribute in-
nerhalb der Aquivalenzklassen, um zuvor erwahnte Attacken zu verhindern.
Die intuitivste Anforderung ist die Forderung nach mindestens [ unterschied-
lichen Attributen.

Definition 2.2 (I-Diversity). Ein Datensatz gilt als l-divers, wenn innerhalb der
Aquivalenzklassen einer k-anonymen Tabelle mindestens | verschiedene sensiti-
ve Attribute existieren.

Es gilt festzustellen, dass diese Definition lediglich eine vereinfachte Varian-
te der Definition von Entropy [-Diversity aus der Ursprungsverdffentlichung
ist. Es existieren noch weitere Definitionen, die auch die Haufigkeit des Auf-
tretens eines sensitiven Attributes begrenzen. Die vertiefte Betrachtung soll
allerdings nicht Gegenstand dieser Dissertation sein.

Neben [-Diversity existieren noch weitere Definitionen wie §-Presence oder ¢-
Closeness, bei dem ein maximaler Unterschied iiber ein Distanzmaf3 zwischen
den sensitiven Attributen gefordert wird. Eine Kritik an all diesen Definitio-
nen ist, dass das Erreichen der geforderten Werte durch Unterdriickung und
Generalisierung nicht trivial ist. So kann durch eine zu schwache Generalisie-
rungshierarchie eine Re-Identifizierung begiinstigt werden. Uberdies ist die
Erstellung einer solchen Hierarchie nur schwer zu automatisieren und bené-
tigt Doménenwissen. Ein weiteres Problem ist, dass die Definitionen nur be-
grenzten Schutz gegeniiber Angreifenden mit Hintergrundwissen bieten. Falls
Angreifende ein Opfer zweifelsfrei einer Aquivalenzklasse zuordnen kénnen,
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so lernen diese auch etwas tiber mogliche sensitive Attribute, was bereits ein
Privatsphére relevantes Merkmal ist.

2.4.2 Differential Privacy

Die Definition von Differential Privacy (DP) wurde im Jahr 2006 von Cyn-
thia Dwork eingefithrt [Dwo06]. Ziel von DP ist eine Privatsphare Garantie,
die unabhingig ist von méglichem Hintergrundwissen von Angreifenden. Um
DP zu erreichen, wird Rauschen auf die Daten gelegt, um diese entsprechend
zu verfremden. In der Gesamtheit aller Datenpunkte gleicht sich dieses Rau-
schen zu einem gewissen Grad aus, der einzelne Datenpunkt ist aber so ver-
fremdet, dass die Ursprungsdaten nicht mehr rekonstruiert werden koénnen.
Die Definition lautet wie folgt:

Definition 2.3 (¢-Differential Privacy). Ein randomisierter Algorithmus X ist
e-differential private, falls fiir alle S C Bild(¥C) und fiir zwei Datensdtze D; und
D,, die sich um maximal ein Element unterscheiden, das folgende gilt:

Pr(K(D,) € 8] < € - Pr[K(D,) € 8]

Hiermit soll ausgedriickt werden, dass es fir das Ergebnis durch die An-
wendung von X auf einen Datensatz lediglich einen zu vernachlassigenden
Unterschied (kleiner als e€) macht, ob ein Element in dem Datensatz ist
oder nicht. Dies ergibt sich durch den Unterschied um lediglich maximal e®.
Das heifit, dass es fiir die Privatsphére eines Individuums keine Rolle spielt,
ob dessen Daten im Datensatz sind. Die Wahl fiir das auch Privacy Budget
genannte € ist nicht trivial. Ein kleines € fiihrt zu einer hohen Privatsphére
Garantie, aber fligt viel Rauschen auf die Daten hinzu, so dass die Nutzbarkeit
sinkt. Ein grofles € steigert die Nutzbarkeit der Daten, verfremdet die Daten
allerdings weniger. Diese Eigenschaft wird auch Privacy-Utility-Trade-Off
genannt. In der Literatur werden verschiedene ¢ Werte empfohlen [Leell,
Kar19]. Entscheidend ist vor allem der Anwendungsfall und welcher Privacy-
Utility-Trade-Off vertretbar ist.

Es existieren verschiedene Mechanismen X, die zum Erreichen von DP
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eingesetzt werden konnen. Eine hdufig verwendete Variante ist der Laplace-
Mechanismus. Fiir diesen muss zuerst die Sensitivitit eingefithrt werden, die
die Abhingigkeit eines Anfrageergebnisses von einem Datenpunkt angibt.

Definition 2.4 (Sensitivitit). Fiir eine Menge von Datensdtzen D und einer
natiirlichen Zahl d ist die Sensitivitit Af einer Funktion f : D — RY definiert
als:

Af = max||f(D) - f(Dy)lh

wobei sich Dy und D, in maximal einem Element unterscheiden und ||-||; die €,
Norm ist.

Der Laplace Mechanismus addiert Rauschen in der Form der Laplace Vertei-
lung. Die Dichtefunktion dieser Verteilung ist:

(-8

gx) = %e

wobei o > 0 der Skalenparameter und u € R der Lageparameter ist. Fiir
eine Datenbank X verrauscht der Laplace Mechanismus die Anfrage zu
f&X) + (Y1,....,Y i), also wird ein Zufallswert aus der Laplace Verteilung
mit Y; ~ Laplace(Af/€) mit Lageparameter 4 = 0 addiert. Abbildung 2.6
zeigt eine Visualisierung einer Laplace-Verteilung mit o = i fir € Werte
0, 1, 1 und 2. Dies zeigt auch, dass je grofler € ist, umso spitzer verlduft die
Verteilung, wodurch auch der Wert des Rauschens hédufiger in kleineren
und begrenzteren Wertebereich landet. Fiir ein kleines € gleicht sich der
Wertebereich anndhernd 0 an. Dadurch erreicht das Rauschen mit hoherer
Wabhrscheinlichkeit auch grofiere Werte.

Ein weiterer Mechanismus ist die Randomized Response. Diese ldsst sich
auch durch einen klassischen Miinzwurf von Teilnehmenden im Rahmen
einer Ja/Nein-Befragung beschreiben. Hierbei werfen die Teilnehmenden
eine Miinze und antwortet bei Kopf wahrheitsgemaf3. Fillt die Miinze auf
Zahl, so wird der Miinzwurf erneut durchgefithrt und die Teilnehmenden
antworten gemify dem Resultat mit Ja(=Kopf) oder Nein(=Zahl) unabhingig
von der wahren Antwort. Durch diesen Vorgang kann nicht unterschieden
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Abbildung 2.6: Visualisierung einer Laplace-Verteilung mit o = i

werden, ob Teilnehmende wahrheitsgeméafy geantwortet haben, allerdings
nahert sich die Verteilung mit ausreichender Teilnehmendenzahl statistisch
dem echten Ergebnis an. Fiir die Anwendung im Kontext von Differential
Privacy werden abhéngig von € verschiedene Wahrscheinlichkeiten fiir die
Veranderung der Daten bestimmt.

Mit (€,6)-DP existiert eine Abschwéchung der urspriinglichen e-DP Definiti-
on. Diese besagt, dass ein Nichteinhalten der €-DP Definition bis zu einem
gewissen Grad & toleriert wird.

Definition 2.5 (¢,0)-Differential Privacy). Ein Algorithmus I ist (€,6)-
differential private, falls fiir alle 8 C Bild(X) und zwei Datensdtze D; und D,
existieren, die sich um maximal ein Element unterscheiden, das folgende gilt:

Pr[X(D,) € 8] <e® - Pr[K(D,) € 8] +6
Wobei 0 <6 <1 gilt.

Neben der Abschwichung der Definition gibt es noch weitere Varianten,
bei denen es hauptsichlich um den Zeitpunkt der Anwendung des DP-
Mechanismus geht. So wird zwischen Local- und Central-DP unterschieden.
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Bei Central-DP existieren alle Daten einer Datenbank D an einem zentralen
vertrauenswiirdigen Ort. Falls nun Daten freigegeben werden sollen, so
fuhrt diese Instanz den Mechanismus und den differential-private Release an
zentraler Stelle durch. In diesem Fall miissen Betroffenen, die ihre Daten
zur Verfigung stellen, Vertrauen zu der zentralen Instanz haben, da diese
die Ursprungsdaten kennt. In bestimmten Fillen kann es von Vorteil sein,
wenn auch an zentraler Stelle keine unverrauschten Daten vorhanden sind.
Dies wird durch die Anwendung von Local-DP erreicht. Im Unterschied zu
Central-DP wird in diesem Fall das Rauschen auf die Daten vor der Verof-
fentlichung an eine dritte Partei gelegt. Somit sind die Ursprungsdaten nur
bei den Betroffenen vorhanden und es ist kein tiefergehendes Vertrauen
gegeniiber der Stelle, an die die Daten gesendet werden, notig.

Auch in der Praxis wird DP immer héufiger eingesetzt. So verwendete Google
in einer &lteren Version des Browsers Chrome DP um die Nutzung von APIs
zu messen [Erl14]. Apple verwendet DP* um Daten Privatsphire wahrend
zu sammeln und damit bestimmte Betriebssystemfunktionen zu verbessern.
Als Beispiele werden Tastaturtextvorschlage oder Analysedaten genannt. Ein
weiteres Beispiel, bei dem DP im Rahmen eines grofien Vorhabens angewen-
det worden ist, ist der US Census im Jahr 2020. Das Handelsministerium der
Vereinigten Staaten bezeichnet den Census 2020 in Kombination mit DP als
s~world’s first large-scale application of a new privacy system™®. Im Rahmen
des Census wurde DP verwendet, um innerhalb der kleinsten geographischen
Einheit, einem so genannten Census Block, Rauschen auf die tatsdchlichen
Zahlen, beispielsweise der Anzahl an Personen, die einer bestimmten Ethnie

' https://www.apple.com/privacy/docs/Differential_Privacy_Overview.pdf (Letzter Zugriff:
27.11.2023)

? https://www.census.gov/library/visualizations/2019/comm/history-privacy-protection.html
(Letzter Zugriff: 27.11.2023)
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angehoren, hinzufiigen®. Auch weitere grofie Techfirmen wie Meta® oder Mi-
crosoft® setzen DP in der Praxis ein.

2.4.3 Synthetische Datenerzeugung

Eine weitere Privatisierungstechnik ist die Erzeugung von synthetischen Da-
ten. Diese Technologie verspricht aus bestehenden privaten Datensitzen neue
Datensétze mit denselben Attributen, aber ohne deren Personenbezug zu be-
sitzen, zu erstellen. Die ersten Ansétze fiir die synthetische Datenerzeugung
basierte auf der Verwendung von statistischen Eigenschaften [Rub93]. Neuere
Technologien profitieren von den Fortschritten im maschinellen Lernen und
verwenden Konzepte aus dieser Doméne. So existieren Varianten, die auf Va-
riational Autoencoders (VAEs) basieren und damit einen Trainingsdatensatz
lernen [Li19]. Um die Privatsphére zu schiitzen, wird die Lerngenauigkeit be-
grenzt, so dass keine privaten/echten Attribute beispielsweise durch Over-
fitting gelernt werden. Ebenso fokussieren sich die aktuellen Verfahren auf
generative Modelle und Generative Adversarial Networks (GAN) basierte An-
satzen. Bei diesen Verfahren werden zwei Netzwerke im wechselseitigen Spiel
verwendet. Eines der Netzwerke generiert auf Basis eines Trainingsdatensat-
zes neue synthetische Daten (auch Generator Netz genannt) und das andere
Netzwerk bewertet, ob die Daten echt oder synthetisch sind (Diskriminator
Netz). Dieser Prozess wird so lange wiederholt, bis das Diskriminator Netz
nicht mehr zwischen echten und synthetischen Daten unterscheiden kann.
Der hiufigste Anwendungsfall fiir diese Verfahren ist die Erzeugung synthe-
tischer Bilder (siehe Deep-Fakes). Es existieren allerdings auch Umsetzungen
fur tabellarische oder textbasierte Daten. Um eine nachweisbare Privatsphére
Garantie zu erhalten, implementieren viele Verfahren zusatzlich DP in ihren
Datenerzeugungsprozess.

! https://www2.census.gov/library/publications/decennial/2020/2020- census-disclosure-
avoidance-handbook.pdf (Letzter Zugriff: 27.11.2023)

* https://research.facebook.com/blog/2020/2/new-privacy-protected-facebook-data-for-
independent-research-on-social-medias-impact-on-democracy/ (Letzter Zugriff: 27.11.2023)

* https://blogs.microsoft.com/ai-for-business/differential-privacy/ (Letzter Zugriff: 27.11.2023)
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https://blogs.microsoft.com/ai-for-business/differential-privacy/

2 Grundlagen

Bekannte Verfahren fiir die Erzeugung von synthetischen Daten sind Multi-
plicative Weights Exponential Mechanism (MWEM), DP-CTGAN und PATE-
CTGAN. Diese drei Verfahren werden auch in dem populdren SmartNoise®
Framework von Microsoft implementiert. Das Histogramm-basierte Verfah-
ren MWEM erzeugt eine Schitzung der Datenverteilung [Har12]. In jeder Ite-
ration wird die schlechteste Schiatzung durch den exponentiellen Mechanis-
mus bestimmt. Die Genauigkeit wird anschlieflend durch den Multiplicative
Weight Aktualisierungsmechanismus verbessert. Durch diesen Prozess wird
ein Datensatz erzeugt, der der originalen Verteilung entspricht.

DP-CTGAN nutz das Conditional Tabular GAN (CTGAN) Verfahren von Xiu
et al. als Grundlage [Ros20, Xu19]. Mit CTGAN kénnen durch ein Generator
Netzwerk Daten generiert werden, die auf Basis von einer Klassenverteilung
gewichtet werden. Diese erzeugten Daten werden dann, wie im GAN Verfah-
ren iblich, an einen Diskriminator iibergeben und dessen Feedback wird wie-
der in das erzeugende Netz eingespeist. Das Feedback in Form von Gewichten
ist die Stelle an denen das DP-CTGAN DP auf die Gewichte anwendet, um die
urspringlichen Daten zu schiitzen.

Das Letzte der drei hier vorgestellten Verfahren ist PATE-CTGAN [Ros20].
Wie DP-CTGAN basiert das Verfahren auf dem CTGAN Ansatz. Allerdings
wird hier zusétzlich die Private Teacher Ensemble (PATE) Architektur ver-
wendet [Pap18]. Fiir diese werden die Eingabedaten in mehrere Gruppen ein-
geteilt. Pro Datengruppe trainiert ein Teacher Netz Klassifikationen, auch La-
bels genannt, fiir die Daten. In diesem Prozess wird ebenfalls DP durch Rau-
schen auf die Klassifikationen angewendet. Die verrauschten Labels werden
dann an ein Student Netz {ibergeben, um auf deren Basis die synthetischen
Daten zu erstellen.

! https://smartnoise.org (Letzter Zugriff: 27.11.2023)
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2.5 Weitere technische Grundlagen

Neben den E-Health spezifischen Technologien und den Privatsphére wahren-
den Technologien ist die Zugriffskontrolle als weitere technische Grundlage
relevant im Rahmen dieser Dissertation.

2.5.1 Zugriffskontrolle

Zugriffskontrolle oder auch Autorisierung wird gemafl Requests for Comm-
ents (RFC) 2916 als ,Vorgang eines Prozesses, beziehungsweise in letzter
Konsequenz eines Nutzendens, bestimmte Privilegien zu erlangen® bezeichnet
[Fra]. Im Gegensatz zu Authentifizierung wird bei der Zugriffskontrolle nicht
gepriift, ob Nutzende Zugriff auf ein System haben, sondern ob authenti-
fiziert Nutzende Zugriff auf bestimmte Ressourcen eines Systems haben.
Diese Zugriffsrechte konnen vielfaltig abgebildet werden. Der klassischste
Ansatz ist die Umsetzung mit Access Control Lists (ACLs), die eine Liste von
Ressourcen und welche Nutzende auf diese Zugriff haben, darstellt. Weiterhin
gibt es beispielsweise rollenbasierte Konzepte, bei denen Ressourcen eine
bestimmte Rolle, die Nutzende fiir den Zugriff besitzen miissen, definieren.
Mit Attribute-based Access Control (ABAC) existiert ein Modell, das all die
vorherigen Techniken abbilden kann [Hul5]. Hierfir besitzen Nutzende
und Ressourcen zusitzliche Attribute, die Zugriffsbedingungen darstellen
konnen. Diese Bedingungen, auch Policies genannt, kénnen beliebig tri-
vial (Eintrag in Zugriffskontrollliste) oder komplexer (Abfrage bestimmter
Eigenschaften durch Attribute) sein. Eine Implementierung von ABAC ist
eXtensible Access Control Markup Language (XACML). Bei XACML handelt
es sich um ein XML-Schema zur Beschreibung von ABAC Richtlinien. Es wird
vom Organization for the Advancement of Structured Information Standards
(OASIS)-Konsortium entwickelt und ist eine der Referenzumsetzungen fiir
ABAC aufgrund der Standardisierung der Architektur, der verteilten Nutzung
und der Erweiterbarkeit des Modells.

Die Architektur basiert auf dem RFC 3918 und besteht im Grundsitzlichen
aus vier Instanzen, mit denen das anfragende Subjekt bei der Anfrage nach
einer Ressource interagiert [Net].
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Abbildung 2.7 zeigt eine schematische Darstellung der Architektur. Die An-

Policy
Information
Point (PIP)

Policy
Subjekt <@=P-| Enforcement 6
Point (PEP)

Policy Policy
Decision | <) A dministration
Point (PDP) Point (PAP)

Abbildung 2.7: Schematische Darstellung der XACML Architektur
frage wird vom Subjekt an den Policy Enforcement Point (PEP) gestellt, der
auf Grundlage der Attribute von Subjekten und Ressource einen Anfrage-
Kontext erstellt. Dieser Kontext kann vom Policy Information Point (PIP) mit
zusatzlichen Attributen, die beispielsweise auch den Systemzustand betref-
fen konnen (Uhrzeit, Datum, etc.), angereichert werden. Der Kontext dient
dann dazu, im Policy Decision Point (PDP) auf Basis von bereits vorhanden
Richtlinien ausgewertet zu werden. Die Richtlinien erhilt der PDP vom Poli-
cy Administration Point (PAP). Der PDP trifft die finale Zugriffsentscheidung,
die dann vom PEP mit dem Gewé#hren oder Verweigern des Zugriffes auf ei-
ne Ressource umgesetzt wird. Die Richtlinien, auch Policies genannt, basieren
auf einem Modell, das die Definition der Richtlinien auf verschiedenen Ebe-
nen ermoglicht. Generell besteht eine Richtlinie aus einer Menge von Policies
die anhand einer Kombinationsregel kombiniert werden (Kombinationsregeln
funktionieren nach dem Schema ,Eine erfiillte Policy erméglicht Zugriff “ oder
»Eine nicht erfiillte Policy fiihrt zur Verweigerung®). Innerhalb einer Policy exis-
tieren eine oder mehrere Regeln, die analog zu den Policies kombiniert werden.
Eine Regel kann eine boolesche Auswertung mit einer Reihe von vordefinier-
ten Funktionen auf den vorliegenden Attributen vornehmen. Die Auswertung
kann positiv oder negativ ausfallen und wird dann entsprechend kombiniert.
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Durch diese Flexibilitat lassen sich durch XACML komplexe Regeln beschrei-
ben, die fiir einen Ressourcenzugriff erfiillt sein miissen. Dadurch eignet sich
XACML auch fiir die im weiteren Verlauf der Dissertation vorgestellten Ver-
fahren wie die dynamische Einwilligung in Kapitel 6.

43






3 Verwandte Arbeiten

Um die Beitrige dieser Dissertation einzuordnen, wird im Folgenden ein Uber-
blick von verwandten Arbeiten geboten. Diese lassen sich in vier Kategorien
gruppieren. Zuerst wird Literatur zu medizinischen Forschungsplattformen
dargestellt. Im Folgenden wird der Forschungsstand zur Thematik des Ein-
willigungsmanagements gezeigt. Dariiber hinaus wird die Literaturrecherche
zum Einsatz von PETs in der Medizin vorgestellt und Arbeiten, die sich auf
die rechtlichen Komponenten des Forschungsstandes fokussieren, analysiert.
Die vorgestellten Kategorien an verwandten Arbeiten werden auflerdem hin-
sichtlich der in Kapitel 1.1 definierten Teilziele bewertet.

3.1 Forschungsplattformen

Es gibt eine Reihe an verwandten Arbeiten, welche die Konzepte fiir For-
schungsplattformen oder #hnliche Projekte behandeln. Dieser Uberblick soll
verwandte Projekte, wie die in TZ.4 geforderte datenschutzzentrierte For-
schungsplattform, darstellen und mégliche Erweiterungen dieser Konzepte
aufzeigen.

Eine Publikation von Ciceri und Weiteren fithrt das PAPAYA Projekt ein
[Cic19]. PAPAYA steht fiir ,Platform for Privacy Preserving Data Analytics®
und fokussiert sich auf eine Privatsphire wahrende Schnittstelle fiir medizini-
sche Daten, um neuronale Netze Privatsphire wahrend zu trainieren. Bei dem
Ansatz werden kryptographische Verfahren wie Verschliisselung, funktionale
Verschliisselung, Secure Multi Party Computation und DP kombiniert. Die
neuronalen Netze werden aus verschiedenen Datenquellen trainiert, wobei
die Trainingsdaten nach dem Training geloscht werden. Der vorliegende
Artikel beschreibt das Projekt eher oberflachlich, zeigt aber, dass der Einsatz

45



3 Verwandte Arbeiten

von Technologien wie DP vielversprechend ist.

Ein Projekt aus dem deutschsprachigen Raum wird in ,MOSAIC - A Mo-
dular Approach to Data Management in Epidemiological Studies“ von Bialke
und Kolleg:innen beschrieben [Bial5]. Diese Plattform verwendet eine stu-
dienspezifische Pseudonymisierung und nutzt eine spezielle beschriankte
Schnittstelle, tiber die Dritte Zugriff auf die Daten erhalten kénnen. MOSA-
IC etabliert auch einen Riickkanal fiir die Forschungsalgorithmen, der bei
herkémmlichen Studien organisatorisch haufig kompliziert ist. Hierdurch
konnen Erkenntnisse zuriick in den Datensatz flielen und auch individuelle
Befundungen zu einzelnen Betroffenen gemeldet werden.

Mit der Mainzelliste stellen die Autoren Lablans, Borg und Uckert eine
Schnittstelle zur Pseudonymisierung und Zusammenfithrung von Daten aus
unterschiedlichen Quellen vor [Lab15]. Um aus verschiedenen Quellen Daten
unter einem gemeinsamen Pseudonym zusammenfithren zu kénnen, ordnet
die Mainzelliste den identifizierenden Daten ein festes Pseudonym zu. Da bei
multizentrischer Datenhaltung héufig kleinere Fehler oder Ungenauigkeiten
in den identifizierenden Stammdaten auftreten, werden hier zusitzliche
Normalisierungsverfahren verwendet, um etwa Tippfehler auszugleichen.
Die Plattform bietet standardisierte REST-Schnittstellen, um in bestehende
Systeme integriert werden zu konnen.

Eine weitere Software zum Anonymisieren von Daten, die auch als Grund-
lage fir eine Forschungsplattform verwendet werden kann, ist das ARX-
Projekt [Pra20]. Die Software bietet eine Reihe von Anonymisierungsver-
fahren wie k-Anonymity, I-diversity oder DP auf Datensitzen. Zusétzlich
kann nach der Privatisierung der Datensétze durch verschiedene Metri-
ken der Privacy-Utility-Trade-Off berechnet werden. Ebenso existieren
weitere Metriken auf Basis diverser Angreifenden Modelle, um die Re-
Identifizierungswahrscheinlichkeit in einem Datensatz zu bemessen.

Die hier vorgestellten Studien zeigen, dass es auf konzeptioneller Ebene ver-
schiedene Entwiirfe fiir Privatsphére wahrende Forschungsplattformen gibt,
diese allerdings in der Regel nicht im Detail als komplettes System ausdefi-
niert sind. Daneben existieren Teilaspekte fiir Anonymisierungstechniken,
die als Komponenten in einem umfassenderen Konzept verwendet werden
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konnen. Die in TZ.4 geforderte Forschungsplattform soll die Teilaspekte und
Konzeptionen der vorliegenden Arbeiten aufgreifen.

3.2 Einwilligungsmanagement

Die verwandten Arbeiten zur Thematik des Einwilligungsmanagements las-
sen sich zwei Schwerpunkten zuordnen. Zum einen in Arbeiten, die sich mit
den technischen Aspekten des Einwilligungsmanagements beschiftigen und
zum anderen in Arbeiten, die Verfahren fiir die Messung des Privatsphéreri-
sikos durch die Nutzung medizinischer Daten beschreiben.

3.2.1 Technisches Einwilligungsmanagement

Der Themenbereich des technischen Einwilligungsmanagements lasst sich
der Erfallung von TZ.1, der Umsetzung von digitalen Einwilligungen, zuord-
nen.

Innerhalb dieses Feldes beschiftigen sich Heinze und Kolleg:innen mit dem
Konzept von Basic Patient Privacy Consent (BPPC), um Einwilligungsdo-
kumente zu digitalisieren und zu iberpriiffen [Heill]. Die Integration in
bestehende Krankenhaussysteme wird durch die HL7 Standards realisiert.
In der Publikation wird XACML fir eine Implementierung motiviert, aber
die Umsetzung nicht genauer beschrieben. Neben der Limitierung auf nicht
feingranulare Einwilligungen durch die Verwendung von BPPC, fokussiert
sich dieser Ansatz auch auf die Primérversorgung zum Austausch zwischen
Krankenh&usern und nicht auf die sekundére Nutzung wie Forschung.

Ein dediziertes System namens Generic Informed Consent Service (gICS)
zur Verwaltung von digitalisierten Einwilligungen wird in einer Publikation
von Bialke et al. eingefithrt [Bia18]. Es gilt festzustellen, dass der Zweck
gICS lediglich dazu dient, papierbasierte Einwilligungen zu digitalisieren.
Ferner ist keine automatisierte Freigabe mit einer angebundenen Datenbank
vorgesehen und somit sind weitere manuelle Auswertungen nétig. Das Sys-
tem ist als Webanwendung verfiigbar, die auch verwendet werden kann, um
Einwilligungsformulare zu erstellen oder anzupassen.
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Die Weiterentwicklung von BPPC zu Advanced Patient Privacy Consent
(APPC) wird in der Verdffentlichung von Schreiweifl et al. untersucht
[Sch18]. Im Vergleich zu BPPC wird fiir APPC explizit ABAC durch XACML
implementiert, um feingranulare Einwilligungen zu ermdglichen. Die Ver-
fassenden stellen fest, dass durch APPC eine informierte Einwilligung fiir
Patient:innen umgesetzt werden kann, zeigen aber keine konkrete Imple-
mentierung.

In ,Managing the Privacy and Security of eHealth Data“ von Soceanu et al.
wird ebenfalls der Einsatz von XACML vorgeschlagen [Soc15]. Hier soll die
Technologie dazu dienen, fiir personliche medizinische Daten Zugriffsrechte
gegeniiber verschiedenen Nutzer:innen wie Arzt:innen oder Krankenpflege-
personal zu realisieren. Weiterhin wird angemerkt, dass der ABAC Ansatz
einem rollenbasierten Verfahren zu bevorzugen ist, da auch Zugriffsentschei-
dungen fiir spezifische Ressourcen durchgefiihrt werden sollten.

Der Stand zwischen 2010 und 2019 wird auch in einem Review Paper zu
elektronischen Einwilligungen von den Verreydt und Kolleg:innen analysiert
[Ver21]. Die Analyse umfasst 31 Publikationen zu digitalen Einwilligungen
und fokussiert sich auf Sicherheits- und Datenschutzanforderungen. Die Au-
tor:innen stellen fest, dass es beziiglich dieser Anforderungen bisher keinen
Konsens gibt und zukiinftige Systeme einen solchen gemeinsamen Standard
etablieren sollten. Aus Implementierungssicht stimmt die Ansicht der Au-
tor:innen mit den Erkenntnissen aus dieser Dissertation iiberein und stellt
fest, dass die XACML Technologie hiufig genannt und deshalb besonders
geeignet fiir die Umsetzung von Richtlinien aus digitalen Einwilligungen
erscheint.

Neben der reinen Digitalisierung und Auswertung von Einwilligungen exis-
tieren Arbeiten, die Konzepte von dynamischen Einwilligungen detaillierter
behandeln. Fiir diese werden hauptsachlich Blockchain basierte Technologien
verwendet. Beispiele dafiir sind die Arbeiten von Mamo et al. zur Umsetzung
eines Webportals fiir die maltesische Biobank oder die Publikation mit dem
Titel , Patient Consent Management by a Purpose-Based Consent Model for Elec-
tronic Health Record Based on Blockchain Technology®, die Einwilligungen mit
rollenbasierten Zugriffsrechten in einer Blockchain ablegt [Mam20, Tit20].
Beide Arbeiten stellen allerdings keine Vorteile durch die Verwendung der

48



3.2 Einwilligungsmanagement

Blockchain dar, weshalb aufgrund des zusatzlichen Rechen- und Verwal-
tungsaufwands vom Einsatz im Rahmen dieser Dissertation abgesehen wird.
Eine weitere technische Frage ist die Gestaltung der Oberfliche zur Bedie-
nung und Interaktion mit digitalen Einwilligungen. Hierzu haben Ramos und
Kolleg:innen eine Studie durchgefiihrt [Ram17]. Im Rahmen der Studie wur-
de eine Tablet-Nutzeroberfliche fiir Einwilligungserklarungen erstellt. Die
Nutzbarkeit dieser wurde wéhrend der Entwicklung mit fiinf Patient:innen
evaluiert, nach Fertigstellung der Oberfliche mit 20 echten Patient:innen
getestet und mit papierbasierten Einwilligungen verglichen. Die Ergebnis-
se zeigen, dass die Proband:innen das digitale System bevorzugen, aber
gleichzeitig das Gefiihl hatten, dieses bisher nicht vollstindig zu verstehen.
Dies unterstreicht die Relevanz von Nutzendenstudien zu entsprechenden
Systemen. Zu einem dhnlichen Ergebnis kamen Robins et al. bei der Eva-
luierung eines Nutzerinterfaces fir Einwilligungen mit Videoerkliarungen
fir eine Biobank [Rob20b]. Die Auswertung mit dem fiir Nutzendenstudien
etablierten System Usability Scale (SUS) erzielt einen guten Wert mit 84,4
von 100 Punkten. Eine andere Studie von Iwaya und Weiteren unterstreicht
die positive Akzeptanz bei der Nutzung digitaler Systeme fiir Einwilligungen
[Iwa19].

Insgesamt gibt es eine Vielzahl an existierenden Arbeiten zu den techni-
schen Aspekten von Einwilligungssystemen beziiglich Implementierung,
Art der Einwilligung und Gebrauchstauglichkeit der Systeme. Wihrend alle
Arbeiten die Vorteile von digitalen Einwilligungen aufzeigen, zeigt keine
der genannten Arbeiten ein komplettes System oder Format, das eine auto-
matische dynamische Einwilligungsauswertung erméglicht, die gleichzeitig
den Betroffenen die volle Kontrolle iiber deren Daten ermdglicht, wie fiir
TZ.1 vorausgesetzt.

3.2.2 Messung des Privatsphirerisikos

Es existieren Arbeiten zur Messung des Privatsphérerisikos, die potenzielle
Re-Identifkations Attacken und der Bestimmung des Privatsphérerisikos beim
Teilen von Daten behandeln. Diese Arbeiten sind fur TZ.2, der Bewertung
des Privatsphireeinflusses von Datenfreigaben relevant.
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Ein Beispiel dafiir ist die Arbeit von Deusser und Kolleg:innen namens ,,Brow-
sing Unicity: On the Limits of Anonymizing Web Tracking Data“ [Deu20]. Die
Arbeit zeigt die Schwierigkeit unverkniipfbare Trackingdaten im Internet
durch das Anwenden von Generalisierungsverfahren zu erzeugen und dabei
gleichzeitig die Nutzbarkeit zu erhalten. Dariiber hinaus zeigt sich, dass
Generalisierung allein haufig nicht ausreichend fiir eine effektive Anonymi-
sierung ist, da die Daten so stark generalisiert werden miissen, dass diese
nicht mehr nutzbar sind.

Montjoye et al. stellen eine weitere Privatsphirerisikoquantifizierung vor
[Mon13]. Dafiir wird ein Datensatz von Mobiltelefon Ortungsdaten mit 1,5
Millionen Menschen iiber 15 Monate analysiert. Die Publikation zeigt, dass
selbst wenn die Daten anonymisiert sind, es moglich ist ein Individuum
mit einer Genauigkeit von 95% zu identifizieren. Fiir diese Zuordnung sind
lediglich vier Datenpunkte, die haufig besucht werden, notwendig. Dadurch
dass diese Datenpunkte Orte wie Wohnort, Arbeitsstitte oder andere Ort-
lichkeiten des Sozialverhaltens darstellen, stellt diese Re-Identifizierung ein
hohes Privatsphérerisiko dar. Diese Studie unterstreicht, dass bereits wenige,
auch anonyme, Daten zur Re-Identifizierung ausreichen und fur dieses Risiko
ein Bewusstsein geschaffen werden muss.

Veeningen et al. betrachten eine Risikoquantifizierung basierend auf einem
Modell einer exemplarischen digitalen Gesundheitsversorgungsinfrastruktur,
in der verschiedene Parteien verschiedene Daten iiber ein Individuum besit-
zen [Veel3]. Dabei besitzen bestimmte Parteien Rohdaten und andere anony-
misierte Daten tiber die Betroffenen. Durch sogenannte Coaliation-Graphen
kann das potenzielle Datenverkniipfungsrisiko durch die Zusammenfiithrung
von Daten der unterschiedlichen Parteien dargestellt werden. Die Graphen
koénnen auch verwendet werden, um verschiedene Infrastrukturen und die
Daten innerhalb dieser zu vergleichen und um zu bestimmen, womit sich
das Privatsphérerisiko fiir die Betroffenen senken ldsst. Im Unterschied zu
dieser Dissertation wird hier das Risiko von den datenverarbeitenden Stellen
betrachtet und nicht das der Individuen, die Daten zu Forschungszwecken
teilen.

Eine weitere Quantifizierung, die ein Kostenmodell fiir Gesundheitsdaten
verwendet, stellen Khokar et al. vor [Kho14]. Das Modell beriicksichtigt die
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geschétzten Kosten fiir Anonymisierung und der Einfluss einer solchen auf
die Nutzbarkeit der Daten. Diesem werden die potenziellen Kosten eines
Datenschutzverstofies, etwa durch ein Datenleck, gegentibergestellt. Diese
Faktoren werden durch unterschiedliche Algorithmen zusammengefiihrt,
um einen Privacy-Utility-Trade-Off zu berechnen. Hiermit kann die optimale
Gewichtung zwischen den zwei Hauptfaktoren als kostenoptimales Daten-
anonymisierungsverfahren bestimmt werden.

Neben den Risikoquantifizierungen sind auch Modelle zu den Formalisie-
rungen von Privatsphérerisiko-Modellen im Rahmen dieser Dissertation
relevant. In diesem Forschungsgebiet gibt es eine Reihe von Publikationen,
die Datenschutzbedingungen oder -regulierungen wie die DSGVO formali-
sieren. So wie ,,A ’nutrition label’ for privacy® von Kelley et al. [Kel09]. Diese
Arbeit zeigt, wie Datenschutzbedingungen in ein besser verstindliches For-
mat, angelehnt an die Inhaltsangaben von Lebensmitteln, iiberfithrt werden
konnen. Die Autor:innen stellen fest, dass diese Datenschutzinhaltsangaben
Datenschutzbedingungen besser verstandlich machen kénnen und daher zu
einem hoheren Bewusstsein fithren. Ein Kernelement, das hierbei identifiziert
wird, ist die Visualisierung der Datenschutzbedingungen.

Ein weiteres Themengebiet sind die konkreten Messverfahren fiir ein Re-
Identifikationsrisiko. Ein Verfahren wird von Wan und Kolleg:innen vor-
gestellt [Wan15]. Dabei wird der monetire Wert von Gesundheitsdaten
einer moglichen Strafzahlung fiir eine entsprechende Datenschutzverletzung
gegenibergestellt. Entsprechende Angreifende probieren auf Basis dieser
Kosten ein Optimum zu erreichen und riskieren so moglicherweise auch
eine Strafzahlung. Aus der Sicht von Datensouverinitét ist ein solcher ri-
sikofreundlicher Ansatz allerdings nicht sinnvoll, da es nicht im Sinne der
Betroffenen ist, deren Daten einem bewussten Risiko auszusetzen. Hierbei ist
allerdings darauf hinzuweisen, dass diese datenschutzorientierte Sicht nicht
zwangslaufig dem Leidensdruck und der Risikobereitschaft eines chronisch
oder schwerkranken Betroffenen entspricht. Wang et al. stellen Verfah-
ren vor, um ein Datenschutzlevel eines Datensatzes zu messen [Wanl18a].
Dafiir wird der Privatsphire Einfluss von Daten durch quantitative und
qualitative Faktoren bestimmt. Fir die qualitativen Faktoren wird Exper-
tenwissen beriicksichtigt. Die Kombination der Faktoren ergibt dann das

51



3 Verwandte Arbeiten

entsprechende Datenschutzlevel. Fiir die Formalisierung von Du et al. wird
ein nicht ndher spezifiziertes Hintergrundwissen betrachtet, um anhand
der Kombinationen von quasi-identifizierenden und sensitiven Daten das
Re-Identifizierungsrisiko zu formalisieren [Du08].

Zusammenfassend beschiftigen sich die meisten verwandten Arbeiten mit
dem Risiko der verarbeitenden Instanz. Das individuelle Risiko spielt hierbei
eher eine untergeordnete Rolle oder stellt nur einen Teilaspekt dar. Um TZ.2
umzusetzen, ist fiir eine entscheidungsunterstiitzende Risikoquantifizierung
von informierten Einwilligungen die Sicht der Betroffenen und deren spe-
zifischen Eigenschaften notwendig. Dies wird in den bisherigen Arbeiten
eher nachrangig betrachtet.

3.3 PETs in der Medizin

Zur Verwendung von PETs in der Medizin existieren ebenfalls eine Reihe von
verwandten Arbeiten. Diese konnen mogliche Einsatzmoglichkeiten fiir Pri-
vatsphire wahrende Technologien zur Erfillung von TZ.3 bieten. So forschen
Kim und Kolleg:innen zum Einsatz von DP, um medizinische Datenstréme zu
schiitzen [Kim18]. Um die Genauigkeit gegeniiber anderen Privatisierungs-
verfahren zu steigern, wird hier Local-DP eingesetzt und eine Vorauswahl auf
aussagekraftige Daten getroffen. In einer darauffolgenden Arbeit wurden die
Verfahren auf Lifestyle-Daten in Form von Smartwatches erfassten Schritt-
und Herzfrequenzen angewandt [Kim19]. Eine weitere Anwendung zeigen
Wang et al. mit einem auf Randomized Response basierenden Verfahren
[Wan18b]. Dabei wurde die Randomized Response auf Krankheitsstatistiken
von verschiedenen Kliniken angewandt und anschlieffend ausgewertet. Auch
die Publikationen von Lin et al. und Hill et al. zeigen die Anwendung von DP
auf medizinischen Daten wie Herzfrequenzdaten [Lin16, Hil15].

Einen weiteren Themebereich stellen Privatsphire wahrenden medizinischen
Fragebogen dar. In diesem Bereich haben Gentili und Kolleg:innen eine Publi-
kation zur Anonymisierung von solchen Fragebogen veroffentlichen [Gen17].
Die Verfassenden wenden k-Anonymity an, messen das Privatsphérerisiko
fur echte medizinische Fragebogen und stellen eine Reihe von Richtlinien
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fur die Verwendung auf. Die durchgefiithrten Experimente ergeben, dass
quasi-identifizierende Daten so gut wie méglich generalisiert werden sollen
und in einem echten Datensatz mit 3-Anonymity gute Ergebnisse erreicht
werden konnen. Der Einsatz von DP wurde nicht besprochen.

Yigzaw et al. verwenden das Konzept von Bloom-Filtern und Secret Sharing,
um Fragebogen Privatsphire wahrend zu analysieren [Yig16]. Um die Ant-
worten zu sammeln, wurde diese in Bloom Filter codiert und aufgeteilt an
verschiedene Data-Miner gesendet. Dadurch kann ein einzelner Miner nicht
alle Daten einsehen, aber ein Analyst, der alle Miner kontrolliert, Auswer-
tungen auf den gesplitteten Bloom-Filtern durchfithren. Diese fortschrittliche
Methode fiihrt allerdings zu erhéhtem Rechenaufwand und verwendet keine
echten DP-Verfahren wie RAPPOR.

Eine weitere Methode fiir Privatsphire wahrende Fragebogen stammt von
Tian und Kolleg:innen [Tia20]. Die Autor:innen zeigen, wie Sportfragebogen
mit hauptsdchlich bindren Ja/Nein-Fragen und Multiple-Choice-Fragen in
ein numerisches Format encodiert werden kénnen. Dieser numerische und
normalisierte Wert wird anschlieSend gehasht, wodurch spezifische indivi-
duelle Eigenschaften entfernt werden, aber die Daten weiterhin ausgewertet
werden konnen.

Die Vielzahl an Studien zum Einsatz von DP fiir die Auswertung medizini-
scher Daten zeigt, dass fiir diese Daten ein besonderes hohes Interesse daran
besteht, diese Privatsphire wahrend zu verarbeiten. Es gilt allerdings festzu-
stellen, dass die meisten Konzepte einem spezifischen Use-Case folgen und
nicht wie in dieser Dissertation ein umfassendes Konzept fiir Datenspenden
bieten.

Neben DP ist der Einsatz von synthetischen Daten auch eine haufig erwahnte
Technik zur Privatisierung medizinischer Daten. Die Veroffentlichung ,Syn-
thetic Data — Anonymisation Groundhog Day* hinterfragt dazu allerdings die
Privatsphare Garantien beim Einsatz von synthetischen Daten [Sta20]. Die
Autor:innen diskutieren, ob synthetische Datenerzeugung Vorteile gegeniiber
der Verwendung herkémmlicher Verfahren bietet und die Bedenken beim
Einsatz gegeniiber klassischer Verfahren lindert. Hierfiir wird eine Evaluation
beziiglich typischer Privatsphére-Gefahren wie Verkniipfbarkeit von Daten
durchgefithrt. Stadler und Kolleg:innen ziehen als Fazit, dass synthetisch

53



3 Verwandte Arbeiten

erzeugte Daten keine ,Silver Bullet“ fir die Anonymisierung von Daten ist
und dhnliche Bedenken wie beim Einsatz klassischer Verfahren entstehen.
Dennoch sind die Technologien vielversprechend und kénnen mit gezielten
Use-Cases eingesetzt werden.

Im Rahmen der DP Synthetic Data Challenge des US-amerikanischen Na-
tional Institute of Standards and Technology (NIST) haben Bowen et al.
eine vergleichende Studie zu synthetischen Datenerzeugungsalgorithmen
vorgelegt [Bow19]. Der Fokus lag in dieser Arbeit auf der Genauigkeit und
Nutzbarkeit der Daten. Diese wurde mit zwei spezifischen Metriken gemes-
sen. Die Arbeit zeigt, inwiefern das Privacy-Budget € mit einer Anderung
in der Nutzbarkeit der Daten einhergeht. Die Autor:innen der Arbeit stellen
fest, dass es keinen generellen Algorithmus fiir alle Félle gibt und schlagen
vor, dass anwendungsfallspezifische Metriken definiert werden sollen und
anhand dieser Metrik optimale Algorithmen gew#hlt werden sollen.

In der Arbeit ,Differentially Private Synthetic Data: Applied Evaluations and
Enhancements® werden ebenfalls verschiedene Datengenerierungsalgorith-
men evaluiert [Ros20]. Konkret werden vier verschiedene GAN basierte
Algorithmen anhand etablierter Machine Learning Algorithmen evaluiert.
Zusitzlich fihrt die Publikation eine eigene Technologie ein, die das Privacy-
Budget ausgeglichen verteilt. Die Evaluation zeigt, dass der Einsatz dieses
Verfahrens bei identischen Privacy Budget in einigen Fillen bessere Er-
gebnisse erreicht. Insgesamt zeigt die Studie keinen klaren Sieger, aber die
Technologie PATE-CTGAN schneidet in diversen Szenarien besser ab. Die
Studie betrachtet allerdings keinen konkreten Anwendungsfall.

Die Publikation zum Konzept der DataSynthesizer von Ping et al. erstellt
synthetische Daten ohne Machine-Learning Verfahren [Pin17]. Das Konzept
erwartet tabellarische Daten als Eingabe und erstellt daraus in einem drei-
teiligen Ablauf die synthetischen Daten. Zuerst wird die Struktur der Daten,
deren Korrelation und Verteilung erfasst. Aus diesen Parametern werden
synthetische Daten erzeugt, die im dritten Schritt analysiert werden und
durch abgeleitete Parameter iterativ das Ursprungsmodell verbessern. Im Ge-
gensatz zu den bisher vorgestellten Verfahren wird weder Machine-Learning
noch DP verwendet.
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Al Aziz und Kolleg:innen zeigen einen konkreten Anwendungsfall in ,,Diffe-
rentially Private Medical Texts Generation Using Generative Neural Networks®
[Al 21]. Das Verfahren verwendet ein Transformer-Sprach-Modell, dem
Gauf3sches Rauschen hinzugefiigt wird, um eine DP Garantie zu erzeugen.
Die Evaluation des Verfahrens gegeniiber Referenzdaten zeigt, dass die Nutz-
barkeit der Daten auf den ersten Blick gut erscheint. Allerdings merken die
Autor:innen an, dass keine medizinischen Expert:innen hinzugezogen wor-
den sind, die die Plausibilitit der Daten tiberpriift haben. Zusitzlich wurden
keine Mafinahmen getroffen, um auszuschlielen, dass das Modell private
Daten lernt. Dennoch zeigt die Arbeit, dass synthetische Daten vielverspre-
chend im Einsatz fiir medizinische Daten sind.

Das Paper zu , The Secret Sharer: Evaluating and Testing Unintended Memo-
rization in Neural Networks® zeigt eine wichtige Problematik von Machine-
Learning Verfahren, bei der Korrelation und Muster der Ursprungsdaten
erhalten wird und somit Datenschutzprobleme entstehen [Car19]. Dafiir
wird eine Aufdeckungsmetrik eingefiihrt, die die wichtigsten Charakteristi-
ken misst. Diese Metrik kann verwendet werden, um das Problem der nicht
beabsichtigten Speicherung in erzeugten Datensitzen zu messen. Um dieses
Problem zu vermeiden, schlagen die Verfassenden unter anderem DP als
Gegenmafinahme vor.

Die beschriebenen Publikationen zeigen die Relevanz von synthetischer
Datenerzeugung und bestatigen, dass diese fiir medizinische Daten erfolgver-
sprechend eingesetzt werden konnen. Dennoch unterstreichen die Studien,
dass jeder Einsatz anwendungsfallspezifisch sowohl auf die Privatsphire
Garantien als auch die Nutzbarkeit untersucht werden muss. Fiir TZ.3 ergibt
sich aus diesem Uberblick, dass die Betrachtung von DP im Kontext von
Datenfreigaben/-spenden vielversprechend ist und Methoden der synthe-
tischen Datengenerierung starker aus der Datenschutzperspektive fiir die
medizinische Doméne betrachtet werden sollen.
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3.4 Rechtliche Betrachtungen

Zu den rechtlichen Hintergriinden zum Einsatz von personlichen medi-
zinischen Daten bei der sekundiren Nutzung existieren ebenfalls diverse
verwandte Arbeiten, die aber in der Regel einen groferen juristischen Fokus
setzen als diese Dissertation.

Einen Uberblick zur rechtlichen Einschitzung zum Einsatz von synthetischen
Daten geben Bellovin und Kolleg:innen [Bel18]. Im Artikel wird der Einsatz
von synthetischen Daten gegeniiber herkommlicher PETs verglichen und die
verschiedenen rechtlichen Grundlagen wie die der DSGVO erklart. Der Arti-
kel stellt fest, dass die Konzepte zum Einsatz synthetischer Daten vorwiegend
in Kombination mit DP erhebliche Vorteile bieten. Zusatzlich erachten die
Autoren den Einsatz von synthetischen Daten als anonymisierte Daten als
rechtskonform, auch wenn bislang nicht alle Risiken und Vorteile vollstdndig
erforscht sind.

Den Einsatz von Broad Consent betrachten Frohlich und Spiecker in ihrer
Publikation aus dem Jahr 2022 [Fr622]. Die Autorinnen Kritisieren, dass die
unspezifische Zweckbindung breiter Einwilligungen nicht konform sind mit
den Anforderungen der DSGVO. Neben den umfassenden rechtlichen Ana-
lysen schlagen die Autorinnen den Einsatz von dynamischen Einwilligungen
vor. Diese ermdglichen, bereits erteilte Einwilligungen nachtréaglich anzu-
passen. Eine solche Variante wird von den Verfassenden als rechtskonform
erachtet. Es wird allerdings die stetige Miteinbeziehung der Betroffenen
benotigt, was aber durch digitale Werkzeuge vereinfacht werden kann.
Buchner und Kolleg:innen stellen das Modell der Datentreuhand vor, um
den Konflikt zwischen Datenschutz und Forschungsfreiheit zu entschérfen
[Buc21]. Grundidee der Treuhand ist, dass diese als zentrale Stelle die Daten
aus verschiedenen Stellen zusammenfithrt und solche Daten zentral und
anonymisiert der Forschung zur Verfiigung stellt. Die Autor:innen weisen
auf die rechtlichen Anforderungen fiir Treuhandstellen hin und fordern
moderne Rahmenbedingungen fiir solche Institutionen, wie auf technischer
Ebene der Einsatz von DP oder synthetischen Daten. Eine weitere Analyse zu
Datentreuhandstellen kommt von Kithling [Kith20]. Neben den rechtlichen
Analysen werden Empfehlungen und Leitlinien zur Auslegung der DSGVO
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fir Treuhandstellen gefordert, anstatt zusatzlicher rechtlicher Richtlinien.
Dies ist sowohl national als auch auf européischer Ebene erforderlich.
Zusammenfassend sind die rechtlichen Betrachtungen eher sekundér fiir die
Beitrage dieser Dissertation. Dennoch gilt es festzustellen, dass die Themen
dieser Dissertation hochgradig interdisziplinir sind und hierbei die juris-
tische Doméne grofle Beitrdge beziiglich der Regulierung und Etablierung
fur die Forschungsnutzung von medizinischen Daten und der Gestaltung
von entsprechenden technischen Schnittstellen darbietet. Ebenso kénnen die
Erkenntnisse in die Anforderungen fiir die in TZ.4 geforderte datenschutz-
zentrierte Forschungsplattform einfliefen.
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datenschutzzentrierten
Forschungsplattformen

Themen mit Bezug zu Datenschutz sind auch immer regulativer Natur. Des-
halb stellt dieses Kapitel einen kurzen rechtlichen Exkurs dar, der als Grund-
lage fir die technische Umsetzung von Datenschutzanforderungen fiir eine
Forschungsplattform dient, die im weiteren Verlauf dieser Dissertation un-
tersucht werden. Zuerst werden die rechtlichen Voraussetzungen betrachtet.
Daran angelehnt wird der Begriff Datensouveranitiat im Kontext von Pati-
ent:innen definiert. Zuletzt wird das im DVG geplante Forschungsdatenzen-
trum aus datenschutzrechtlicher Sicht betrachtet. Teile dieses Kapitels wur-
den in den Arbeiten ,Datensouverinitit fiir Patienten im Gesundheitswesen®
und ,Datenschutzkonforme Weitergabe von Versichertendaten aus dem For-
schungsdatenzentrum® verdffentlicht [Bre21, Ora22].

4.1 Rechtliche Voraussetzungen

Die Nutzung personenbezogener medizinischer Daten wird durch eine Viel-
zahl rechtlicher Vorschriften bestimmt. Die in Europa vorherrschende Regu-
lation ist die DSGVO. Artikel 9 DSGVO kategorisiert Gesundheitsdaten neben
Daten iiber die ethnische Herkunft, Daten zur religiésen Zugehorigkeit oder
auch Daten iiber sexuelle Orientierung, als Daten besonderer Kategorie, fiir
die das hochste Schutzniveau gelten soll. Deshalb ist die Verarbeitung sol-
cher Daten im Allgemeinen untersagt. Allerdings definiert Artikel 9 Absatz 2
DSGVO sogenannte Erlaubnistatbesténde, die die Verarbeitung dieser Daten
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dennoch moglich machen. Solche Erlaubnistatbestdnde konnen die fiir die be-
troffene Person lebensnotwendige Verarbeitung der Daten sein, ein hoheres
offentliches Interesse oder der wohl tblichsten Tatbestand der informierten
Einwilligungen. Fiir eine solche Einwilligung existieren ebenfalls Anforde-
rungen, welche die DSGVO definiert. Eine Voraussetzung ist, dass eine Einwil-
ligung einen konkreten Zweck benétigt. Dies wird in Art. 5 Abs. 1 b) DSGVO
gefordert, durch die Anforderung, dass der Zweck eindeutig sein muss und
es untersagt ist, dass Daten fiir etwas anderes als den spezifizierten Zweck
verwendet werden. Ebenso sollen nur die Daten verwendet werden, die fir
den definierten Zweck notwendig sind. Dies kann auch als Datenminimierung
bezeichnet werden. Es gilt anzumerken, dass diese Grundsatze moglicherwei-
se kontrir zu den Forderungen nach breiten Einwilligungen (Broad Consent)
sein konnten, die Daten ohne einen spezifizierten Zweck fiir die Forschung
verwendbar machen sollen. Diese Thematik wird im Rahmen von Dynamic
Consent in Kapitel 6.3 detaillierter besprochen. In Art. 4. Abs. 11 d) DSGVO
wird festgelegt, dass eine Einwilligung freiwillig erfolgen muss. Weiterhin soll
es fiir Betroffene jederzeit moglich sein, eine Einwilligung zu widerrufen. Im
Erwigungsgrund 32 der DSGVO werden Opt-Out Einwilligungen infrage ge-
stellt. Hier wird beschrieben, dass eine Einwilligung keine vorausgefiillten
Boxen besitzen soll oder auch Stillschweigen nicht als Zustimmung zur Da-
tenverarbeitung angenommen werden soll. Es gilt anzumerken, dass die Er-
wagungsgriinde keinen Gesetzestext darstellen, aber zur Auslegung der Re-
gulierung herangezogen werden kénnen. Auch in Artikel 15 DSGVO werden
einwilligungsbezogene Regelungen beschrieben, so soll eine betroffene Per-
son jederzeit Zugriff auf ihre Daten haben und Einsicht erlangen kénnen.

Neben den Regulierungen in der DSGVO kann jeder Mitgliedsstaat der
EU weitere nationale Regulierungen erlassen (durch die sogenannte Off-
nungsklausel), die die DSGVO in fest definierten Bereichen erweitern oder
abweichend regeln. Ein in Deutschland relevantes Gesetz ist das DVG aus
dem Jahr 2019 [BRD19]. Hier werden die Rahmenbedingungen fiir das For-
schungsdatenzentrum, innerhalb dem Abrechnungsdaten der Forschung
pseudonymisiert zur Verfiigung gestellt werden konnen, geschaffen. Eine
detaillierte Betrachtung dieses Konzeptes folgt im Abschnitt 4.3.

Ein weiteres Gesetz, welches den Umgang mit Gesundheitsdaten regelt, ist
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das Patientendaten-Schutzgesetz (PDSG) aus dem Jahr 2020 [BRD20]. In
diesem Gesetz wird unter anderem die Einfithrung der ePA fiir das Jahr
2021 geregelt. Zu diesem Zeitpunkt fordert das PDSG noch die Einfithrung
einer Opt-In Regelung, also das Anlegen einer Patientenakte nur durch die
explizite Zustimmung der Betroffenen. Zusitzlich wird geregelt, dass die
Patient:innen den Zugriff von Dritten auf die Akte steuern und entscheiden
konnen, welche Daten gespeichert werden und welche nicht. Fir einen
spiteren Zeitpunkt hat das PDSG auch die Moglichkeit einer Datenspende
fur sekundire Datennutzung aus der ePA vorgesehen. Zusitzlich werden
Nutzende der TI zum Schutz der daraus zu verarbeitenden Daten verpflichtet.
Fiir Verstofie sind empfindliche Geldbufien vorgesehen.

Das aktuellste Vorhaben, das sich zum Zeitpunkt als dieses Kapitel verfasst
wird noch im Entwurf befindet, ist das Gesundheitsdatennutzungsgesetz
(GDNG), welches noch im Jahr 2023 beschlossen werden soll [BMG23]. Ziel
ist es unter anderem Datenschutzproblematiken von bundeslanderiiber-
greifenden Forschungsvorhaben zu 16sen, in dem nur noch eine zustandige
Landesbehorde den Datenschutz fiir solche Vorhaben regelt. Ferner wird
ein Ausbau des Forschungsdatenzentrums angestrebt, indem eine Offnung
der Datennutzung fiir die Industrie und weitere Parteien geplant wird. Die
bisherige Regelung beschriankte die Nutzungsgruppe rein auf die 6ffentliche
Forschung. Zukinftig soll lediglich der Zweck ausschlaggebend sein, ob
und welche Daten genutzt werden konnen. Bei der ePA konnte der Entwurf
einen Kurswechsel bedeuten, da die Akte dadurch kiinftig auch ohne Einwil-
ligung als Widerspruchslésung angelegt wird. Uberdies werden die Daten,
die in der ePA gespeichert werden, automatisch pseudonymisiert an das
Forschungsdatenzentrum tbermittelt. Es ist davon auszugehen, dass dieser
Paradigmenwechsel dhnlich kontrovers betrachtet wird und es ebenfalls ju-
ristische Verfahren wie bei den vorangegangenen Gesetzesentwiirfen geben
wird [Wei20].

Wihrend die DSGVO den Datenschutz fiir die Staaten in der EU regelt, exis-
tieren in anderen Lindern abweichende Regulierungen. Eine allgemeinere
Betrachtung findet sich in Kapitel 2.2.
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4.2 Datensouveranitat fiir Patient:innen

Die Urspriinge der Datensouveranitit finden sich im Recht der informationel-
len Selbstbestimmung. In der deutschen Rechtsprechung leitet sich aus Art. 1
Abs. 1 des Grundgesetztes ,Die Wiirde des Menschen ist unantastbar [...]“ und
Art. 2 Abs. 1 ,Jeder hat das Recht auf die freie Entfaltung seiner Personlich-
keit [...]“ das Recht auf informationelle Selbstbestimmung ab [BRD22, Sim84].
Das Recht der informationellen Selbstbestimmung besagt, dass eine betroffe-
ne Person jederzeit tiber die Nutzung und Weitergabe ihrer Daten bestimmen
kann [BMI72]. Es gilt anzumerken, dass dieses Recht nicht explizit im Grund-
gesetz erwahnt ist, aber gemafl dem Bundesverfassungsgericht (BVerfG) als
Datenschutzgrundrecht interpretiert wird. Diese Auffassung geht auf das Ur-
teil zur Volkszahlung im Jahre 1983 zuriick [BVerfG83]. Hier gab es mehrere
Verfassungsbeschwerden, da bei dieser Volkszéhlung nicht ausschlief3lich die
Bevolkerung gezahlt werden sollte, sondern auch umfangreichere Informatio-
nen beispielsweise zum Familienstand oder dem Beruf erfasst werden sollten.

Als Weiterentwicklung des Begriffes der informationellen Selbstbestimmung
wird haufig auch der Begriff der Datensouveranitit angesehen. Im Kontext
der personlichen medizinischen Daten ist das Szenario der Datensouverani-
tat keines mehr, das ausschliefllich Weitergaben von Einrichtung zu Einrich-
tung betrachtet, sondern von Subjekt zu Subjekt. Der Fokus liegt damit auf
der kontrollierten Weitergabe durch feingranulare Zugriffsrechte bei der Da-
tenfreigabe und durch Transparenz zur nachvollziehbaren Verwendung der
Daten. Diese Moglichkeiten geben den Betroffenen somit machtigere Werk-
zeuge, um einer moglichen Datennutzung zu widersprechen (von der eine
betroffene Person dariiber hinaus erst durch die Nachvollziehbarkeit durch
Transparenz erfahren kann). In der Veréffentlichung mit Bretthauer und Birn-
still wurde ebenfalls festgestellt, dass Datensouveréanitét auf rechtlicher Seite
nicht explizit verankert ist und auch somit lediglich auf bestehenden Regula-
rien basiert [Bre21]. Durch den Begriff wird eher eine Verschiebung des Fo-
kus auf bestimmte Aspekte wie Kontrolle und Transparenz vorgenommen.
Dies ist dadurch bedingt, dass Datensouverénitit eine Erweiterung des ana-
logen Verstidndnisses von informationeller Selbstbestimmung darstellt. Das
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wird auch durch eine Stellungnahme des deutschen Ethikrats aus dem Jahr
2017 unterstrichen [Eth17]. So lasst sich Datensouverinitit als Informatio-
nelle Selbstbestimmung + X beschreiben, wobei X eine Fokussierung auf die
erleichterte Umsetzung bestehender Betroffenenrechte durch digitale Werk-
zeuge beschreibt.

4.3 Datenschutzzentrierte
Forschungsplattformen am Beispiel
Forschungsdatenzentrum

Als Fallbeispiel fir den rechtlichen Status-Quo wird das Forschungsdatenzen-
trum, wie es im DVG definiert ist, betrachtet. Ziel des Forschungsdatenzen-
trums ist es, eine zentrale Plattform fir die Forschung mit Gesundheitsda-
ten zu erméglichen. Hierzu sollen die gesetzlichen Krankenkassen pseudony-
misierte Abrechnungsdaten bereitstellen. Abrechnungsdaten kénnen unter-
schiedlicher Art sein, in der Regel beinhalten sie Datum und Grund der Ab-
rechnung (beziehungsweise Grund des Krankenhaus-/Arztbesuches). Hier-
fir wird ein Diagnosecode, die entsprechende Behandlung und der Verlauf
iibermittelt. Fiir die Ubermittlung an das Forschungsdatenzentrum wird ein
Pseudonym erstellt. Dieses wird im Zuge einer getrennten Datenhaltung ge-
trennt von den Gesundheitsdaten aufbewahrt. Die Stelle der Aufbewahrung
wird als Vertrauensstelle bezeichnet. Das Pseudonym kann zur weiteren Ver-
kniipfung von Daten oder zur Riickspielung von Zufallsbefunden verwendet
werden. Widerspricht nun eine betroffene Person der Datenverwendung, so
wird das entsprechende Pseudonym von der Vertrauensstelle entfernt und
die Daten konnen nicht mehr mit den Klardaten verkniipft werden. Die Da-
ten gelten nun als anonym. Die Umsetzung der Betroffenenrechte ist auch
einer der grofiten Kritikpunkte am Forschungsdatenzentrum. So ist aktuell
eine Verfassungsbeschwerde anhéngig, bei der eine betroffene Person gegen
die Speicherung ihrer Daten im Forschungsdatenzentrum klagt [BVerfG20].
Die Klager:in leidet unter einem seltenen genetischen Defekt und befiirchtet
durch die Seltenheit der entsprechenden Daten ein Datenschutzrisiko fir ihre
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personlichen Daten, beispielsweise durch Re-Identifizierung der Daten. Eine
weitere offene Frage ist, wie sich der Kreis der Nutzungsberechtigten defi-
niert. Aktuell diirfen Antrige nur von einem fest definierten Kreis an Insti-
tuten gestellt werden, die im Wesentlichen 6ffentliche Forschung betreiben.
Die Daten im Forschungsdatenzentrum beinhalten Informationen zu Alter,
Geschlecht, Wohnort und Krankheitsdiagnose in Form von ICD-Codes. Ab-
bildung 4.1 zeigt ein Schema der Architektur des Forschungsdatenzentrums.
Es ist zu sehen, dass die Daten von den Krankenkassen in pseudonymisierter
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Abbildung 4.1: Vereinfachte Architektur des Forschungsdatenzentrums Gesundheit nach Pla-
nungsstand DVG

Form in das Forschungsdatenzentrum flieflen. Diese Daten werden anschlie-
Bend an die Nutzungsberechtigten auf Antragsbasis freigegeben. Diese Da-
ten sind grundsatzlich anonymisiert und in aggregierter Form. Das bedeutet,
dass eine Pflicht zur Minderung des Re-Identifizierungsrisiko existiert’. De-
tails iiber eine Umsetzung existieren aber nicht. Vielmehr ist diese eine Pflicht
des Forschungsdatenzentrums oder des Verarbeiters. Eine géngige Auflage ist

! Siehe § 303 Absatz 5 Sozialgesetzbuch (SGB) Finftes Buch (V) [SGBV]

64



4.3 Datenschutzzentrierte Forschungsplattformen am Beispiel Forschungsdatenzentrum

es, dass das Zusammenfiithren von freigegebenen Datenséitzen mit anderen
Daten untersagt ist.

Insgesamt steht diesem aktuellen Entwurf eine Vielzahl an Kritikpunkten ge-
geniber. So existiert nur eine geringe Art der Patient:innenmiteinbeziehung.
Das Forschungsdatenzentrum ist als Opt-Out Losung angedacht, durch
die alle Daten bis zu einem Widerspruch der Betroffenen beriicksichtigt
werden. Weitere Moglichkeiten der Miteinbeziehung von Patient:innen
sind aktuell nicht vorgesehen. Zusatzlich ist die Bestimmung des Re-
Identifizierungsrisikos nicht definiert und auch die Verantwortlichkeit
unklar.

Unter anderem diese Aspekte zeigen, dass der bestehende Entwurf aus Sicht
der Datensouverinitit erweitert werden kann. Bestehende Regularien wie
die DSGVO fordern Transparenz und Kontrolle fiir Betroffene als zentrale
Aspekte. Die Transparenz wird anhand einer Reihe von Auskunftsrechten
gefordert. Im Rahmen einer datenschutzzentrierten Forschungsplattform
sollte die Moglichkeit zur Dateneinsicht und -verwendung zu jeder Zeit
bestehen. Zur Transparenz gehort auch die Nachvollziehbarkeit von getroffe-
nen Datenschutzmafinahmen. Fiir eine informierte Entscheidung bendtigen
Betroffene Informationen tiber die Mafinahmen zum Schutz der Privatsphére
beispielsweise bei einer Datenweitergabe. Die Kontrolle ldsst sich von den
Moglichkeiten zum Widerspruch und der geforderten expliziten Einwilli-
gung zur Datenverarbeitung ableiten. Diese Steuerungsmechanismen sollten
auch im Rahmen einer Forschungsplattform fiir Betroffene bereitstehen.
Zuletzt sollten nicht nur die Betroffenenrechte gestirkt werden, sondern
auch die Forschenden von der verstiarkten Miteinbeziehung der Patient:innen
profitieren. Dies kann zum Beispiel dadurch realisiert werden, indem die
Forschungsverfiigbarkeit von Daten steigt, da digitale Einwilligungen der
Betroffenen direkt durchgesetzt werden koénnen und somit freigegebene
Daten direkt bereitstehen.

Anhand dieser Uberlegung lisst sich der existierende Ansatz des Forschungs-
datenzentrums gemifl den folgenden Prinzipien zu einer datenschutzzen-
trierten Forschungsplattform erweitern:
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« Transparenz: Betroffene Personen sollen jederzeit Einblick erhalten
konnen tiber die Verwendung ihrer Daten.

« Kontrolle: Betroffene Personen sollen die Freigabe ihrer Daten
feingranular steuern konnen.

« Forschungsverfiigbarkeit: Eine maximale Anzahl an zuvor
freigegebenen Daten soll fiir sekundédre Nutzung zur Verfiigung
stehen.

« Nachvollziehbarer Datenschutz: Quantifizierbarer Schutz der
Privatsphére bei der Datenweitergabe.

— Daten-
ooo bereitstellung
I !
| Direkter Datenfluss <~
Krankenkassen : > =O
|

* Daten q ﬂ "

|
|
Privatsphére wahrende :
Technologien |
|
|
|

m Datenfluss

|
|
|
|
|
|
Daten- ; 8@6@
Patient:innen bereit- : 830”5| *
|
|
|
|

stellung W Ron :
|

Einwilligungs- | Nutzungs-

management | berechtigte

Abbildung 4.2: Vorschlag fir die Architektur einer datenschutzzentrierten Forschungsplatt-
form. Der Planungsstand des Forschungsdatenzentrums nach DVG wird durch
die blauen Pfeile symbolisiert. (Uberarbeitet nach [Ora22])

Abbildung 4.2 zeigt den Entwurf fiir eine datenschutzzentrierte Forschungs-
plattform unter Verwendung der oben genannten Prinzipien. Im Vergleich zu
der urspriinglichen Architektur existieren nun die Patient:innen als weitere
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Partei. Diese haben die Moglichkeit, via spezieller App Einsicht tiber ihre Da-
ten in der Forschungsplattform zu erlangen. Damit wird das Prinzip der Trans-
parenz umgesetzt. Dariiber hinaus konnen die Betroffenen auch eigene Daten,
die beispielsweise durch einen Fitnesstracker erfasst werden, der Plattform als
zusitzliche Datenbereitstellung zur Verfiigung stellen. Eine weitere Funktion
der App ist das Einwilligungsmanagement, durch das die betroffenen Perso-
nen Daten explizit fiir bestimmte Forschungsvorhaben freigeben kénnen. Je
nach Einwilligung kénnen Daten nun auch mit unterschiedlich starker Pseud-
onymisierung oder Anonymisierung freigegeben werden. Die Richtlinien, die
durch das Einwilligungsmanagement erstellt werden, kénnen automatisiert
ausgewertet werden, wodurch Forschungsinteressierte jederzeit direkt auto-
matisiert auf die, fiir sie von den Betroffenen freigegebenen, Daten zugreifen
konnen. Damit steigt auch die Forschungsverfiigbarkeit der Daten. Um zu-
satzlichen nachvollziehbaren Datenschutz zu erméglichen, kénnen in dieser
erweiterten Variante auch Technologien wie DP eingesetzt werden, um das
Re-Identifizierungsrisiko zu mindern.

4.4 Zwischenfazit

Die hier vorgestellten Regularien bilden die Grundlage fiir die technischen
Betrachtungen im weiteren Verlauf der Arbeit. Die Feststellung, dass Daten-
souveranitit einen Fokus auf starkere und direktere technische Umsetzungen
vom bestehenden Rechtsverstidndnis der informationellen Selbstbestimmung
fordert, lasst schlussfolgern, dass zur Umsetzung von Datensouverinitat
Mittel wie ein direktes Einwilligungsmanagement fiir Betroffene erforderlich
sind. Die bestehenden Rechte unterstiitzen dies. Mit der DSGVO existiert ein
europaisches Regelwerk, das sowohl den Umgang mit medizinischen Daten
regelt, als auch Anforderungen an die Form von Einwilligungen stellt. Weitere
nationale Gesetze wie das DVG, das PDSG oder aktuell das GDNG erweitern
die Grundsitze der DSGVO. Die vorhergehende Betrachtung zeigt, dass
Potenziale zur datenschutzzentrierteren Gestaltung von Forschungsplattfor-
men existieren. Innovative technische Konzepte zur Umsetzung werden im
Rahmen dieser Dissertation eingefiihrt. Der hier vorgestellte Vorschlag einer
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moglichen Erweiterung um Privatsphiare wahrende Technologien, direkte
Patient:innenkontrolle durch Einwilligungsmanagement und die Einbezie-
hung der Betroffenen via Smartphone App bilden das technisch-rechtliche
Fundament fiir die in dem folgenden Kapitel vorgestellten Techniken als
Erweiterung des Status-Quo.
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5 Formale Modelle fiir
Forschungsplattformen

Wihrend die rechtliche Definition von Datensouverénitét im vorherigen Ka-
pitel 4 behandelt worden ist, benétigt die tiefgreifendere technische Realisie-
rung auch eine formale Modellierung. Hierfiir werden im Folgenden fiir Da-
tensouveranitit relevante Bedrohungsmodelle in medizinischen Forschungs-
netzen betrachtet und auf Basis dieser Datenschutzziele eingefiithrt, welche
als technische Grundpfeiler fir die Umsetzung von Datensouverinitit die-
nen koénnen. Es wird ein Modell fiir die formalen Datenschutzeigenschaften
von medizinischen Forschungsplattformen vorgestellt. Zusétzlich wird eine
Methodik dargestellt, um Forschungsplattformen auf solche Datensouveréni-
tatseigenschaften zu untersuchen. Dafiir werden die Plattformen als Kommu-
nikationsgraph modelliert anhand dessen Kanten die Eigenschaften geprift
werden koénnen.

5.1 Existierende Modellierungen

Vor der Einfuhrung der verschiedenen Begriffe und Modellierungen gibt die-
ser Abschnitt einen Uberblick iiber bereits existierende Modellierungen. Es
gilt anzumerken, dass diese Modellierungen aus Arbeiten stammen, die be-
reits in Kapitel 3.2.2 erwahnt worden sind, welche allerdings an dieser Stelle
nochmals aus einem anderen Betrachtungswinkel dargestellt werden. Ebenso
ist die formale Modellierung von Privatsphire Eigenschaften ein sehr doméa-
nenspezifisches Forschungsfeld, weshalb kaum vergleichbare Anséatze existie-
ren, die universell anwendbar sind. Die meisten Verfahren betrachten speziel-
le Szenarien mit kleinen Teilbereichen. Deshalb beschrankt sich auch die hier
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vorliegende Modellierung auf medizinische Forschungsplattformen und de-
ren Datensouverénitatseigenschaften. Die bereits vorgestellte Arbeit von Ve-
eningen et al. beschreibt die Modellierung einer E-Health Plattform als Graph
[Veel13]. Dieser Ansatz wird in der folgenden Modellierung aufgegriffen, da
sich die einzelnen Parteien und Datenverarbeitenden als Knoten modellie-
ren lassen. In der Arbeit von Veeningen wird durch diesen Graphen ein so-
genannter Coalition Graph erstellt, der die Datenhaltung bei verschiedenen
Parteien modelliert und zeigt, durch welche Zusammenfithrungen Daten re-
identifiziert werden kénnen. Im Gegensatz zu der hier vorgestellten Model-
lierung betrachtet das Modell von Veeningen die Daten von mehreren Betrof-
fenen, wahrend sich in dieser Dissertation auf die Datenfliisse einzelner Per-
sonen beschrankt und nicht nur die de-pseudonymisierung betrachtet wird.
In einer weiteren Arbeit derselben Autor:innen wird ein dhnliches Modell
vorgestellt, das eine Reprisentation von personlichen Daten innerhalb eines
Systems beschreibt, um darzustellen, welche Akteure Zugriff auf diese Daten
haben [Vee11]. Hierfiir wird ein dreischichtiges Modell verwendet. Dieses be-
steht aus einer Informations-, Objekt- und Inhalts-Schicht. In der Informati-
onsschicht wird der eigentliche Inhalt abgebildet. Die Objekt-Schicht gibt den
Kontext der Information an, also welche Partei welche Information besitzt.
Die tibermittelte Information wird in der Inhalts-Schicht dargestellt. Durch
die Verkniipfung dieser Schichten kann eine umfassende Modellierung von
verteilten persénlichen Daten bei verschiedenen Parteien abgebildet werden.
Eine andere ebenfalls bereits vorgestellte Modellierung ist das Kostenmodell
von Khokar und Kolleg:innen [Kho14]. Dieses ist nicht nur fiir die Quantifi-
zierung relevant, sondern auch fiir Modellierungsansétze, wie der in diesem
Kapitel vorgestellte. Der grundlegende Unterschied ist allerdings, dass die Da-
ten in der Arbeit von Khokar mit einem monetaren Preis versehen werden und
dieser optimiert werden soll.

Die Arbeit von Pommerening und Weiteren wurde nicht in den verwandten
Arbeiten aufgelistet und beschéftigt sich hauptsachlich mit den Grundlagen
von digitalen Patient:innendaten [Pomo04]. Weiterhin werden die Konzepte
der Sekundirnutzung solcher Daten beschrieben, wie diese pseudonymisiert
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werden konnen und ein Modell dargestellt, mit dem datenschutzzentrierte Se-
kundérnutzung erméglicht werden kann. Diese Modelle werden fiir die vor-
liegende Modellierung als Beispielarchitekturen verwendet.

5.2 Datenschutzeigenschaften

Als Basis fiir Datenschutzeigenschaften, die eine datenschutzzentrierte For-
schungsplattform erfiillen sollen, wird das Standard-Datenschutzmodell
(SDM) verwendet [DSK22]. Das SDM wird von der Datenschutzkonferenz
des Bundes und der Lander (DSK) erarbeitet und stellt einen Leitfaden dar,
um die rechtlichen Anforderungen, die sich aus der DSGVO ergeben, in tech-
nische organisatorische Mafinahmen umzusetzen. Die erste Version des SDM
entstand im Jahr 2015. Inzwischen existiert die dritte Auflage seit Novem-
ber 2022. Fiir den Leitfaden definiert das SDM sieben Gewdhrleistungsziele.
Diese setzen die rechtlichen Anforderungen von DSGVO Artikel 5 um. Hier
werden die Grundsétze fiir die Verarbeitung von personenbezogenen Daten
definiert. Artikel 5 fordert unter anderem, dass Daten rechtmaflig und fiir die
betroffene Person transparent verarbeitet werden mussen. Aufflerdem wird
ein fest definierter Zweck fiir die Verarbeitung gefordert und das Prinzip der
Datenminimalitit vorausgesetzt, indem ausschlief3lich die fiir den Zweck not-
wendigen Daten verarbeitet werden. Zusétzlich sollen nur sachlich richtige
Daten verarbeitet werden. Ein weiterer Grundsatz ist, dass die Daten nur auf
die Zeitdauer des Verarbeitungszweckes begrenzt gespeichert werden. Die
Speicherung soll auflerdem ermdéglichen, dass Integritat und Vertraulichkeit
der Daten sichergestellt sind. Das SDM definiert anhand dieser Grundsétze
die folgenden Gewdhrleistungsziele fur die rechtskonforme Verarbeitung von
personenbezognen Daten:

+ Datenminimierung: Es sollen ausschlief3lich die fiir den Zweck
notwendigen personenbezogenen Daten verarbeitet werden.

« Verfiigbarkeit: Der Zugriff auf die personenbezogenen Daten soll
jederzeit moglich sein.

71



5 Formale Modelle fiir Forschungsplattformen

« Integritat: Die personenbezogenen Daten sollen vor unberechtigter
Modifikation, Zerstorung oder Verlust gesichert werden.

« Vertraulichkeit: Nur befugte Parteien sollen auf die
personenbezogenen Daten zugreifen diirfen.

« Nichtverkettung: Personenbezogene Daten, die zu verschiedenen
Zwecken erhoben werden, dirfen nicht zusammengefiihrt werden.

« Transparenz: Die Verarbeitung der personenbezogenen Daten sollen
fur die Betroffenen jederzeit nachvollziehbar sein.

« Intervenierbarkeit: Die betroffenen Personen sollen jederzeit ihre
Rechte wie Auskunfts- oder Widerspruchsrecht wahrnehmen kénnen.

Aus den SDM Gewdhrleistungszielen lassen sich folgende Eigenschaften, die

fir eine Modellierung von datenschutzzentrierten Forschungsplattformen re-

levant sind, ableiten:
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+ Kommunikations-Ablauf-Eigenschaften:

— Jransparency-Eigenschaft: Nachvollziehbarkeit der
Datenverwendung
Die Verwendung der Daten einer betroffenen Person muss fiir
diese stets nachvollziehbar sein.
Hier lasst sich das im SDM geforderte Gewdhrleistungsziel der
Transparenz erfiillen.

— Controlabillity-Eigenschaft: Kontrolle iiber Datenfluss
Eine betroffene Person soll stets den Datenfluss kontrollieren
konnen.
Eine solche Kontrolle gibt den Betroffenen die Moglichkeit einer
potenziellen Datennutzung zu widersprechen und erfiillt somit
das Intervenierbarkeits Ziel aus dem SDM.

- Un/inkability-Eigenschaft: Unverkettbarkeit der Daten
Daten von verschiedenen Forschungsprojekten/-anfragen diirfen
nicht unberechtigt zusammengefiihrt werden.
Diese Forderung entspricht dem Nichtverkettungs
Gewdhrleistungsziel.
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« Kommunikations-Vereinbarungs-Eigenschaften:

— Awareness-Eigenschaft: Risikobewusstheit
Eine betroffene Person soll stets wissen, mit welchem Risiko eine
Datenfreigabe verbunden ist.
Ein solches Risikobewusstsein steigert die im SDM geforderte
Transparenz.

— Unrecognizability-Eigenschaft: Unerkennbarkeit
Eine betroffene Person muss auf Wunsch unerkennbar sein
konnen. Durch eine solche Unerkennbarkeit werden
identizierende Daten entfernt, die fiir eine Verarbeitung nicht
relevant sind.
Dadurch lasst sich das Gewdhrleistungziel Datenminimierung
aus dem SDM umsetzen.

5.3 Kommunikationsgraphen fiir
Forschungsplattformen

Auf Basis der im vorherigen Abschnitt vorgestellten Datenschutzeigenschaf-
ten wird nun eine Modellierung fiir Forschungsplattformen als Kommuni-
kationsgraphen vorgestellt. Anhand dieser Kommunikationsgraphen konnen
Datenschutzeigenschaften von Forschungsplattformen nachgewiesen und ge-
mifl Architekturen entsprechend dieser Eigenschaften verglichen werden.

5.3.1 Voraussetzungen

Eine Grundannahme, die es zu treffen gilt, ist dass die behandelnden
Arztiinnen nicht als Angreifende betrachtet werden sollten. Zwar lassen
sich Szenarien konstruieren, in denen nicht ehrliche Arzt:innen eine Bedro-
hung darstellen konnen, dieses Grundvertrauen wird hier aber nicht infrage
gestellt.

Angreifende konnten etwa Forscher:iinnen sein, die Daten, die sie ver-
wenden diirfen, unerlaubt zusammenfithren. Dies entspricht dem Modell
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honest-but-curious. Die Angreifenden sind in der Lage auf die freigegebenen
pseudonymisierten Daten zuzugreifen. Hierzu besteht nicht nur Zugriff auf
eine Partei, sondern es konnen verschiedene Quellen zusammengefiithrt
werden, um Hintergrundwissen zur Re-Identifizierung zu verwenden. Es
werden also die Eigenschaften der Nichtverkettung, Vertraulichkeit und
Datenminimierung aus dem SDM angegriffen. Ein Forschungsnetz, das alle
zuvor beschriebenen Eigenschaften erfiillt, wird als sicher vor diesen Angrei-
fenden erachtet. In dem hier betrachteten Szenario wird die Zweitnutzung
der Daten auf einer technisch sicheren Plattform betrachtet. Mit dem Modell
soll hauptséchlich die Kommunikation abgebildet und damit die Datenschutz-
eigenschaften nachgewiesen werden. Hierzu wird eine solche Plattform als
Kommunikationsgraph modelliert.

5.3.2 Grundbegriffe

Ein Kommunikationsgraph ist ein gerichteter Graph G = (V,E). Jeder Graph
betrachtet die Kommunikation von einzelnen Patient:innen PAT. Diese Pa-
tient:innen konnen verschiedene Pseudonyme pat,,....pat,, € PP besitzen,
wobei PP die Menge aller moglichen Pseudonyme darstellt. Die Knoten in
V bestehen aus den Patient:innen PAT | pat; € PP, was der Menge der
Patient:in PAT, den entsprechenden Pseudonymen aus PP entspricht, und
Datenverarbeitenden dp; € DP, also V' = PAT | J PP | DP entspricht.

Eine Kommunikationskante ist E C V XV — (x,y)Vx,y € V.

Jede Kante besitzt ein Kommunikationslabel I(e) = (¢,0), wobei t die Trans-
aktion angibt und O die betroffenen Daten angibt.

Eine Transaktion t kann verschiedene Formen haben:

« t kann ein Sendetupel (s,p) sein, wobei p eine Datennutzungspolicy
ist. Dieses Format ist hier nicht spezifiziert, sondern soll ein direktes
Ergebnis aus dem Einwilligungsmanagement sein. Die Policies sind
direkt mit den Daten verkniipft und werden relevant bei deren
Verwendung. s stellt das gesendete Objekt dar, das aus verschiedenen
Daten bestehen kann.
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« t kann ein Requesttupel (r,impact) sein, wobei impact den
vorberechneten Einfluss der Anfrage auf fiir die Daten der
Patient:innen angibt, impact = x € R,0 < x < 1. Dies kann zum
Beispiel durch Anwendung einer Risikoquantifizierung berechnet
werden. Je grofier impact umso risikobehafteter das Teilen der Daten
O. r stellt das Anfrageobjekt dar und beinhaltet die angefragten Daten
und Ahnliches.

« Bei einer Eigenkante ist ¢ eine Ausfithrungskante x. Eine Ausfithrung
ist nur giiltig, falls die zu allen Daten O im Rahmen der Ausfithrung
zugehorigen Funktion PEP : (O,p) — true|false true ergibt. Die
Funktion PEP wertet den Datenzugriff auf Basis der entsprechenden
Zugriffsrichtlinien aus.

Fiir die Menge der Daten O gilt, dass 0 € O ein einzelnes Datum von Pati-
ent:innen darstellt.

Mit der Funktion Cat : 0 — IDAT|MDAT kann bestimmt werden, ob es
sich bei dem Datensatz um Identitdtsdaten oder medizinische Daten handelt.
Des Weiteren konnen mit einem Orakel I : pat; € PP — PAT Patient:innen
de-pseudonymisiert werden (Hinweis: Diese Funktion ist ein theoretisches
Konstrukt, um beispielsweise Verkettbarkeiten o.4. nachzuvollziehen, aber
steht Datenverarbeitenden nicht zur Verfiigung). Datenverarbeitende kén-
nen hingegen mit der Funktion r : pat; € PP,dp; € DP — PAT eine
Re-Identifizierungsvermutung angeben.

5.3.3 Beispiel: TI mit Forschungsschnittstelle

Die TI wird eine Forschungsschnittstelle (auch Forschungsdatenzentrum
genannt; eine rechtliche Betrachtung dieses Konzeptes erfolgt in Kapitel 4)
bereitstellen, iiber die anonymisierten Daten verarbeitet werden kdnnen. Die-
ses Konzept ist rechtlich verankert tiber das GDNG. Die Patient:innen kénnen
lediglich entscheiden, ob deren Daten pseudonymisiert an die Forschungs-
schnittstelle iibertragen werden oder nicht. Des Weiteren werden die Daten
von dem Forschungsdatenzentrum pro Forschungsprojekt anonymisiert
zur Verfiigung gestellt. Abbildung 5.1 zeigt eine vereinfachte, schematische
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Darstellung der Datenfliisse eines solchen Forschungsdatenzentrums mit
Anbindung an die TI. Hierbei werden hauptséchlich die Datenfliisse von

&

Arztinnen

Auf Speichert Daten
Einwiligungsbasis Pseudonymisierte Weitergabe
an FDZ

= - -
cooo) — -— *
e;A Zentrale Forschungsdatenbank Analyse
Speicherung Tl FDZ Algorithmen

Einwilligung von Patient:innen

Abbildung 5.1: Schematische Architektur der TI mit Forschungsschnittstelle
personlichen Daten betrachtet. Diese flielen aus der ePA auf Einwilligungs-
basis an Arzt:innen und werden zentral in der TI gespeichert. Uber die TI
flieen die Daten pseudonymisiert weiter an das Forschungsdatenzentrum.
Betroffene konnen dieser Weitergabe retrospektiv widersprechen. Von dort
konnen Nutzende beispielsweise mit Analyse Algorithmen auf die Daten
zugreifen.

Der resultierende Kommunikationsgraph ist in Abbildung 5.2 dargestellt.
Der Kommunikationsgraph lasst sich in Knoten mit Klardaten und mit

Anonymisierte Daten

Klardaten @
A /./Analyse Tools
(parf—(amfam =

Arzt:innen TI FDZ @ @

Abbildung 5.2: Kommunikationsgraph fiir TI mit Forschungsschnittstelle
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anonymisierten Daten unterteilen. Die Arzt:innen sind die ersten Datenver-
arbeitenden, die TI an zweiter Stelle. Hier gibt es immer eine Kante zuriick zur
urspriinglichen betroffenen Person. Die dritte datenverarbeitende Stelle, das
Forschungsdatenzentrum, besitzt lediglich pseudonymisierte Daten. Diese
werden nochmals pro weiteren Analysetool speziell anonymisiert. Die Ei-
genkante zeigt die Datenverarbeitung bei den Analyse-Tools an. Bei Analyse
des Kommunikationsgraphen ergeben sich folgende Punkte, die Méngel bei
der ePA Architektur hinsichtlich der abgeleiteten Anforderungen aufzeigen:

« Kommunikations-Ablauf-Eigenschaften:

— Nicht jede Datenverarbeiter:in hat eine Riickkante zu PAT,
somit keine vollstindige Transparenz.

— Datenverarbeiter:innen kénnen gleiche Patient:innen aus
unterschiedlichen Forschungsprojekten nicht verkniipfen.
Datensatze sind unverkettbar.

— Patient:innen konnen nur kontrollieren, welche Datensatze im
Forschungsdatenzentrum gespeichert werden, aber nicht fiir
welche Forschungsprojekte. Somit keine vollstandige
Kontrollierbarkeit.

+ Kommunikations-Vereinbarungs-Eigenschaften:

— Patient:innen konnen nicht nachvollziehen, welchen Einfluss die
Forschung auf deren Datensicherheit hat. Somit ist das Risiko der
Freigabe unklar.

— Patient:innen kénnen bei Forschungsanfragen auf oberster Ebene
anonym bleiben. Es werden keine identifizierenden Daten geteilt.

5.3.4 Modellierung Eigenschaften
Final lassen sich folgende Eigenschaften definieren, die ein Kommunikati-

onsgraph erfiillen muss, um die vorher definierten Eigenschaften abgeleitet
aus dem SDM umzusetzen:
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« Jransparency: Vo,I(c) = pat, — Vdp; € DP,Ve,e = (dp;, paty),
falls e Request-Kante ist.
Das heif3t, es muss von jedem Datenverarbeitenden eine Rickkante zu
PAT existieren.

« Controlability: Fir alle Ausfithrungskanten muss gelten, dass PEP
true ausgibt.
Dadurch werden nur Aktionen ausgefiihrt, die fiir die eine positive
Zugriftkontrollrichtlinie besteht.

« Awareness: Ve,e = (dp;,paty),impact € l(e) mit 0 < impact <1
Fur jede Rickkante von Datenverarbeitenden wird eine
Privatspharerisikoabschédtzung angeboten.

« UnZinkability: =3iVx,y(paty,dp;) A (paty,,dp;) — r(paty,dp;) =
r(paty.dp)) = I(paty) = I(paty)
Das heif3t, dass zwei unterschiedliche Pseudonyme sich nicht
verkniipfen lassen.

« Unrecognizability: Ve € E mit
I(e) = ((r,n),0) - Vo € O,Cat(c) # IDAT.
Hiermit soll sichergestellt werden, dass keine Identitdtsdaten Teil der
freigegebenen Daten sind.

54 Anwendung

Um die Funktion des vorgestellten Modells zu verdeutlichen, werden in die-
sem Abschnitt zwei weitere Architekturen vorgestellt und analysiert.

5.4.1 Technologie- und Methodenplattform fiir die
vernetzte medizinische Forschung (TMF) Modell A

Die TMF ist ein Verein, der durch interdisziplindre Zusammenarbeit die orga-

nisatorischen, rechtlich-ethischen und technologischen Probleme der moder-
nen medizinischen Forschung identifizieren und 16sen mochte. Im Rahmen
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einer der ersten Arbeiten wurde von Pommering et al. ein Modell, genannt
TMF Modell A, fiir den Datenaustausch in medizinischen Forschungsnetzen
entworfen [Pom04]. Dieses Modell ist in der Forschung wohl etabiliert, ist
aufgrund der Einfachheit relativ anschaulich zu analysieren und wird deshalb
hier verwendet, um die Formalisierung zu modellieren. Hierbei steht priméar
die Pseudonymverwaltung und die Unverkettbarkeit der Daten im Fokus.

Das Schema in Abbildung 5.3 zeigt die Architektur des TMF Modell A. Mo-

Pseudonymisation

Central Database Service
Local Database //M Export
MDAT PID —»P!D IiSN
IDAT . e
~<IDAT PID |
Patient List ‘ MDAT
PSN

Secondary Use

Abbildung 5.3: TMF Modell A Ablauf (Quelle: [Pom04])
dell A beschreibt eine lokale Datenbank, in der medizinische Daten mit ihren
Identititsdaten verkniipft sind. Bei der Weitergabe an eine zentrale Daten-
bank werden die Daten mit einem Pseudonym versehen, das iiber eine Lis-
te mit den Identitdtsdaten verkniipft ist. Diese Liste ist nicht einsehbar fiir
die zentrale Datenbank. Werden Daten fiir die Zweitnutzung exportiert, wird
das Pseudonym zusétzlich pseudonymisiert (doppelte Pseudonymisierung) und
lediglich die medizinischen Daten mit dem entsprechenden zweiten Pseud-
onym weitergegeben. Dieses Pseudonym ist fiir den Pseudonymisierungs-
dienst reversibel, so dass die Ergebnisse aus der Zweitnutzung zuriick in die
zentrale Datenbank gespielt werden kénnen. Der resultierende Kommunika-
tionsgraph ist in Abbildung 5.4 dargestellt Der Kommunikationsgraph zeigt,
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Klardaten Central DB &
Pseudo Service

)

Patient List

Abbildung 5.4: Kommunikationsgraph fiir TMF Model A

dass die UnLinkability-Eigenschaft erfiillt ist. Uber Aussagen wie Transpa-
renz trifft das TMF Modell allerdings keine Aussage. Gemafl dem Kommuni-
kationsfluss lasst sich zumindest Controlability realisieren. Fiir 7 ransparency
fehlen Kanten von den Datenverarbeitenden direkt zu den Patient:innen. Wei-
tere Kommunikationsvereinbarungen sind nicht beschrieben, aber vom Auf-
bau her moglich.

5.4.2 Datenschutzzentrierte Forschungsplattform

Die in Kapitel 4.3 beschriebene und in Abbildung 4.2 dargestellte datenschutz-
zentrierte Forschungsplattform wird nun ebenfalls mit dem vorgestellten Mo-
dell analysiert. Das Konzept ermoglicht eine Dateniibertragung aus der kom-
pletten Datenbank der Plattform, aber ldsst die Patient:innen auch direkt Da-
ten an die Nutzungsberechtigten freigeben und somit steuern. Abbildung 5.5
zeigt den Kommunikationsgraph fiir die Architektur der datenschutzzentrier-
ten Forschungsplattform. Der resultierende Graph zeigt, dass alle verarbei-
tenden Stellen eine Riickrichtung mit der urspriinglichen betroffenen Person
haben. Exemplarisch stellt d p; die datenverarbeitenden Stellen dar, was auch
durch die Eigenkante angezeigt wird. Dorthin flielen nur Daten in separat
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Nutzungsberechtigte

Plattform DB

Patient:innen DB

Abbildung 5.5: Kommunikationsgraph fiir das Konzept datenschutzzentrierte Forschungsplatt-

form

pseudonymisierter Form, dargestellt durch pat; und pat,. Anhand des Kom-
munikationsgraphes ergeben sich folgende Eigenschaften:

Jransparency: Alle Datenverarbeitende sind mit dem urspriinglichen
PAT verbunden.

Controlability: Aus J folgt, dass PAT jede Datenverarbeitung
kontrollieren kann.

Un/Linkability: Pro Datenfreigabe wird ein Pseudonym erstellt.
Awareness: Zu jeder Anfrage wird ein impact angegeben.

Unrecognizability: Die betroffene Person kann wahlen, ob die
Nutzungsberechtigten auf Einwilligungsbasis auch
Klardaten/Identitdtsdaten erhalten, oder ob vollstindig anonymisiert
wird.
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5.5 Mafinahmen fiir Datensouverinitat

Die hier vorgestellten und analysierten Architekturen und das in Kapitel 4
vorgestellte Konzept zeigen, welche Technologien verwendet werden kénnen,
um Datensouverinitét fiir Betroffene zu steigern. Konkret werden in dieser
Arbeit Einwilligungsmanagement und Privatsphiare wahrende Technologien
betrachtet. Tabelle 5.1 bietet einen Uberblick, welche formale Eigenschaft
durch welche Technologie gestarkt werden kann. Einwilligungsmanagement

Tabelle 5.1: Einordnung der Technologien zur Starkung von Datensouverénititseigenschaften

Einwilligungs- Privatsphiare wahrende
management Techniken
Jransparency .
Unrecognizability .
UnZinkability . .
Awareness . .
Controlability .

mit der Moglichkeit, die Nutzung der Daten nachzuvollziehen, kann die
Jransparency Eigenschaft stirken. Durch die gezielte Freigabemoglichkeit
fir die betroffenen Personen, stehen Mafinahmen zur Verfiigung, die die
Verkniipfung von Daten verhindern und somit UnZinkability erméglichen.
Ein Einwilligungsmanagement, welches eine Risikoquantifizierung und somit
eine Entscheidungsunterstiitzung fiir die Betroffenen vornimmt, gibt stets
eine Risikoeinschitzung fiir die Datenfreigabe. Hiermit kann die Awareness
Eigenschaft als erfiillt betrachtet werden. Zuletzt erméglicht die feingranulare
Einwilligung eine volle Kontrolle, also Controlability, durch die Betroffenen.
Die Privatsphiare wahrenden Technologien hingegen kénnen die Daten so
verandern, dass die betroffene Person unerkennbar ist, was Unrecognizability
erfillt. Zusitzlich wird hierdurch auch die Verkniipfung von Daten erschwert,
wodurch UnZinkability ermdglicht wird. Auflerdem koénnen Privatsphére
wahrende Technologien auch dazu dienen, um den Privatsphéreschutz einer
Datenfreigabe zu quantifizieren. Dies kann beispielsweise durch die Angabe
des Parameters bei k-Anonymity erfolgen. Hierdurch kann die Awareness
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Eigenschaft erfiillt werden.

Es gilt im Allgemeinen, den Trade-Off von Forschungsinteresse gegen Daten-
kontrolle von Patient:innen zu betrachten. Zum einen ist hervorzuheben, dass
die uneingeschrinkte Verwendung von anonymisierten Patient:innendaten
vollig legitim und aus Forschungssicht sicherlich auch unentbehrlich ist. Dies
ist sowohl durch die DSGVO als auch verschiedene nationale Gesetze, wie
die Landeskrankenhausgesetze mit Eigenforschungsprivilegien, abgedeckt.
Allerdings sollte beachtet werden, dass auch bei anonymisierten Daten ein
Risiko durch Re-Identifizierung besteht. Ein zuséatzlicher Nachteil ist, dass
vollstindig anonymisierte Daten keine Moglichkeit der Riickspielung von
individuellen Erkenntnissen bietet. Sogenannte coincidental findings waren
nur moglich, wenn ein Pseudonym oder Identitatsdaten verfiighar waren.
Vielversprechende Ansitze sind Verfahren zum automatisierten Einwilli-
gungsmanagement und Privatsphire wahrende Technologien, die sowohl ein
ghnliches Schutz- und Komfortniveau fiir die Forschung erreichen konnen
wie Anonymisierung, als auch mehr Teilhabe und Souverénitit fiir den
Patienten erméglichen.

5.6 Zwischenfazit

Die zwei Beispiele des Kapitels sollen die Anwendung verdeutlichen und zei-
gen, wie sich das Modell generalisieren lasst. Zusatzlich wird analysiert, wie
die folgenden Schwerpunkte dieser Dissertation beziiglich der definierten Ei-
genschaften eingeordnet werden konnen. Dies dient als Grundlage fiir die
Vertiefung innerhalb der weiteren Kapitel. Der Ansatz wird im weiteren Ver-
lauf der Dissertation fiir die Analyse erneut aufgegriffen.
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6 Automatisiertes
Einwilligungsmanagement

Dieses Kapitel betrachtet einen der Hauptstringe des Forschungsvorhabens,
um Datensouverénitat fiir Betroffene zu starken. Ziel ist es, sowohl die For-
schung zu erleichtern als auch Datensouveranitit durch die Umsetzung und
Starkung von Betroffenenrechten zu erméglichen. Dazu wird das Themen-
feld des automatisierten Einwilligungsmanagements betrachtet. Zuerst wird
der grundlegende Einwilligungsworkflow eingefithrt und darauthin das Kon-
zept des souverinen Einwilligungsmanagements vorgestellt. Dieses Konzept
besteht aus einer Kombination von dynamischen Einwilligungen und Privat-
sphérerisikoquantifizierungen, die ebenfalls in diesem Kapitel erldutert und
evaluiert werden. Bei den dynamischen Einwilligungen konnen Betroffene
jederzeit Datenfreigaben steuern und anpassen. Innerhalb dieser Dissertati-
on wird im Rahmen des Einwilligungsmanagements in vielen Punkten von
Befunden gesprochen, allerdings konnen die vorgestellten Technologien po-
tenziell auch mit Anpassungen auf die weiteren relevanten Datenarten fiir die
medizinischen Forschung angewendet werden. Die Privatsphéarerisikoquanti-
fizierung wird auf Basis der freigegebenen Daten in Kombination mit mogli-
chen Risiko- und Akzeptanzfaktoren eines Forschungsvorhabens berechnet.
Es gilt anzumerken, dass gerade Datenschutzkonformitdt und Datensouvera-
nitdt keine messbaren Gréflen und auch nicht fest definiert sind, deswegen
erfolgt die Evaluation des Verfahrens in Teilen auch nach qualitativen Krite-
rien. Da es sich bei souveranen digitalen Einwilligungen nicht nur um techni-
sche Konzepte handelt, sondern Technologien, mit denen die Nutzenden tiber
Apps interagieren, wird ebenfalls eine durchgefiihrte Nutzendenstudie vorge-
stellt, in deren Rahmen diverse Interfaces fiir souveréne Einwilligung erstellt
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und die auf verschiedene Aspekte der Gebrauchstauglichkeit analysiert wer-
den. Teile dieses Kapitels wurden bereits in den Verdffentlichungen [App20b,
App21c, App22a, App22b, App23a] behandelt, werden hier zusammenfassend
betrachtet und erweitert zusammengefiihrt.

6.1 Grundlagen fiir automatisiertes
Einwilligungsmanagement

Um die Forschung mit mehr und mehr digital verfiigbaren medizinischen Da-
ten zu stdrken, sind digitale Einwilligungen eine wichtige Komponente. Es
ist relativ einfach nachzuvollziehen, dass papierbasierte Einwilligungen einen
massiven Mehraufwand bedeuten. Zum einen ist das Ausfiillen aufwendiger,
zum anderen auch die handische Auswertung der Einwilligungen und die Si-
cherstellung der damit verbundenen Bedingungen bei der Verwendung der
Daten. Fiir betroffene Personen ist zusétzlich die Einsichtnahme der Einwilli-
gung oder ein moglicher Widerspruch komplizierter als bei der Verwendung
digitaler Losungen [Abu21, Maz23, Dyk23]. Wie in den verwandten Arbei-
ten in Kapitel 3.2 dargestellt, existieren Losungen fiir digitale Einwilligungen.
Dies kann je nach Studiengrofie ein sehr zeitintensiver Vorgang sein. Neben
den Vorteilen fiir Forschende wollen Patient:innen heutzutage auch starker
in die Nutzung und Freigabe von personlichen Daten eingebunden werden
[Auj07]. In diesem Abschnitt wird ein Workflow fur digitale Einwilligungen
vorgestellt, die sich dadurch automatisiert auswerten lassen und somit die
entsprechenden Daten freigeben, ohne das eine weitere handische Evaluati-
on notig ist.

6.1.1 Digitale Einwilligungen

Fiir digitale Einwilligungen existieren diverse standardisierte Formate. BPPC
gilt als erstes Format fiir digitale Einwilligungen und wurde von der Integrate
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the Healthcare Enterprise (IHE) Initiative entwickelt [Int19b]. Allerdings bie-
tet BPPC lediglich grundlegende Funktionen fiir die Umsetzung von Einwilli-
gungen. So wird kein Format spezifiziert, um Einwilligungen maschinenlesbar
zu hinterlegen. Die Arten der Einwilligungen und Einwilligungsentscheidun-
gen sind auf wenige festgelegte Typen beschrankt. Ein Beispiel dafiir ist eine
Ja/Nein-Entscheidung, die eine Opt-In beziehungsweise -Out Losung umset-
zen kann. Weiterhin existiert die Moglichkeit, eine beliebige Abbildung eines
Einwilligungsdokument (z. B. ein Scan) zu hinterlegen und mit einem Nach-
weis der Einwilligung der Betroffenen zu verkniipfen (beispielsweise auch in
eingescannter Form). Hierdurch kann eine dritte Partei die Einwilligung aus-
werten. Durch das fehlende strukturierte Format ist eine automatisierte Ein-
willigung nicht vorgesehen.

Eine Weiterentwicklung von BPPC stellt APPC dar [Int19a]. APPC ermog-
licht die Abbildung aller Ressourcen, die auch mit BPPC erstellt werden kon-
nen. Allerdings konnen nicht die vordefinierten Typen von BPPC verwendet
werden. Stattdessen werden strukturierte Richtlinien fiir eine Einwilligungs-
entscheidung hinterlegt, so dass Betroffene eine feingranulare Entscheidung
treffen konnen. Der Vorteil davon ist, dass ein Zugriffskontrollsystem solche
Richtlinien automatisiert auswéhlen kann. Die Autor:innen von APPC schla-
gen zur Umsetzung der Richtlinien die Verwendung von XACML vor, wie es
ebenfalls in dieser Arbeit verwendet wird. Der Standard spezifiziert allerdings
keinen Durchsetzungsmechanismus. Zu dem Zeitpunkt, als diese Dissertation
verfasst wurde, war APPC immer noch in der Erprobungsphase’.

Ein weiteres Format ist FHIR Consent, das eine FHIR Ressource fiir Einwilli-
gungen ist. Die Ressource beinhaltet die Einwilligung von einer spezifischen
Patient:in oder zu spezifischen Patient:innen Daten wie medizinische Unter-
suchungen oder demographische Daten. Aktuell setzt FHIR-Consent nur die
datenschutzbezogene Einwilligung um. Grundsétzlich ist es aber vorgesehen,

! Siehe dazu die Trial Spezifikation: https://www.ihe.net/uploadedFiles/Documents/ITI/IHE
ITI_Suppl_APPC.pdf (Letzter Zugriff: 27.11.2023)
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auch Einwilligungen zu einer medizinischen Behandlung oder zu erweiter-
ten Behandlungsempfehlungen umzusetzen. Aktuell ist dies noch nicht im-
plementiert. Ein typischer Anwendungsfall fiir eine FHIR-Consent Ressour-
ce ist die digitale Abbildung eines Datenschutz-Einwilligungsbogen, den Pa-
tient:innen bei dem ersten Besuch von Arzt:innen ausfiillen miissen. Durch
diese Einwilligung konnen Arzt:innen Zugriff auf vorherige Befunde, wie sie
beispielsweise in der ePA hinterlegt sind, erhalten. Hierbei ist eine feingra-
nulare Einwilligung méglich, da in FHIR-Consent festgelegt werden kann, ob
auf spezifische Daten durch einen fest definierten Dritten zugegriffen wer-
den kann oder nicht. In der aktuellen Version existiert ein Feld, in dem eine
maschinenlesbare Richtlinie zur Einwilligungsdurchsetzung hinterlegt wer-
den kann. Allerdings definiert FHIR-Consent noch keine Richtlinie, wie dies
erfolgen soll.

Tabelle 6.1 zeigt die vorgestellten Formate fiir digitale Einwilligungen. FHIR-

Tabelle 6.1: Vergleichende Ubersicht von Formaten fiir digitale Einwilligungen

FHIR-Consent BPPC APPC
Strukturiert Ja Nein Ja
Granularitdt Teilweise fein Grob Fein
Automatische Moglich Nein Ja
Auswertung
Automatische Nein Nein Nein
Durchsetzung
Hauptzweck Strukturiertes Grundlegende Automatische
Format Einwilligung Evaluation

Consent und APPC bieten Moglichkeiten, strukturierte Einwilligungen zu er-
stellen, wodurch die Maschinenlesbarkeit erleichtert wird. BPPC hingegen
setzt lediglich grundlegende Konzepte, um ein Einwilligungsdokument zu di-
gitalisieren. Beziiglich der Granularitit ermdoglicht APPC feingranulare Ein-
willigungen durch den attributbasierten Ansatz. FHIR-Consent ermdoglicht ei-
ne Art von Feingranularitit dadurch, dass eine Gruppe von Personen definiert
werden kann, auf die sich die Einwilligungsentscheidung beschrankt. Im Ge-
genteil dazu ermoglicht BPPC nur eine grobe Form der Granularitat durch
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die fest definierten Typen an Einwilligungsentscheidungen. Hinsichtlich der
automatisierten Durchsetzung sehen sowohl FHIR-Consent als auch APPC
die Anwendung von Richtlinien vor. Allerdings definiert FHIR-Consent kein
Format dafiir. BPPC hingegen benétigt eine menschliche und manuelle Aus-
wertung. Final gilt es festzustellen, dass zwar Vorbereitungen und Uberlegun-
gen existieren, allerdings keiner der vorgestellten Standards einen kompletten
Workflow fiir die automatisierte Erfassung und Durchsetzung von Einwilli-
gungen bietet. Im Folgenden wird eine Losung dafiir auf Basis von XACML
dargestellt.

6.1.2 Durchsetzung von Einwilligungen

Die grundlegende Annahme im Rahmen dieser Dissertation ist, dass die
medizinischen Daten im FHIR Format vorliegen. Diese Annahme entspricht
zwar hauptséchlich in Einrichtungen mit élteren Systemen bislang nicht der
Realitdt und selbst moderne Systeme mit FHIR Unterstiitzung sind wenig
verbreitet, aber FHIR stellt den de-facto Standard fiir den medizinischen Da-
tenaustausch dar und wird auch in neuen Richtlinien fiir Systeme gefordert
[Bra18]. Des Weiteren muss definiert werden, wie welche Akteure innerhalb
des Einwilligungssystems miteinander interagieren. Abbildung 6.1 zeigt eine
Ubersicht aller Akteure und deren Interaktionen. Die Abbildung zeigt die se-

Patient:innen

-

Forscher:innen ‘ Datenerfassende
6 q &=2
Y — G
Emwﬂhgungs—
durchsetzungs
Workflow

Abbildung 6.1: Teilnehmer:innen eines Workflows fiir digitale Einwilligungen und deren Ak-
tionen
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kundére Nutzung von medizinischen Daten. Hierfiir konnen Datenerfassende
wie Arzt:innen oder Pfleger:innen Daten von Patient:innen erfassen und zu
einem zentralen System hinzufiigen (dieses System wird hier nicht genauer
spezifiziert - es konnte aber die TI oder eine andere Forschungsplattform
darstellen). Das zentrale System ermoglicht es Forschenden verschiedene
Daten anzufragen. Uber die Freigabe dieser Anfragen entscheiden final die
Patient:innen durch ihre Datenfreigaben. Diese Datenfreigaben werden mit
einem digitalen Tool, wie einer Smartphone-App, erstellt und verwaltet.
Die Nutzer:innen kénnen gezielt einzelne Daten fiir bestimmte Forschende
freigeben. Dies kann auch ohne eine spezifische Anfrage erfolgen, somit
konnen Daten fiir Forscher:innen bereits bei einer Anfrage freigegeben sein.
Das System gibt automatisiert nur die Daten frei, die die betroffene Person
definiert hat.

Wie die vorherige Ubersicht in Kapitel 6.1.1 iiber digitale Einwilligungen
zeigt, existieren zwar Ansétze fiir digitale Einwilligungen, aber kein Durch-
setzungsformat. Die Anforderungen von APPC erfordern es, diese Einwilli-
gungen mit attributbasierten Regeln abzubilden. Deshalb wird XACML fiir
die Umsetzung dieser Regeln verwendet. Fiir die Verwendung von XACML
spricht ebenfalls, dass die Datenzugriffsanfrage von Forschenden auch als
klassische Zugriffskontrollanfrage eines Subjekts auf eine Ressource ange-
sehen werden kann. Durch die attributbasierten Richtlinien kénnen auch
beliebig feingranulare Einwilligungen erstellt werden. Somit kénnen etwa
Regeln auf Basis von Elementen in den strukturierten FHIR Daten oder
Richtlinien erstellt werden, die nur den Zugriff auf Ressourcen, die innerhalb
eines bestimmten Zeitraumes erstellt wurden, ermdglichen. Der Einsatz
von XACML basiert auf dem in Kapitel 2.5.1 vorgestellten Modell, wobei
im konkreten Fall die betroffene Person durch das Erstellen der Richtlinien
als Policy Administrator angesehen werden kann, womit die entsprechende
Smartphone-App den PAP darstellt.

Abbildung 6.2 zeigt den Workflow fiir die automatische Durchsetzung einer
digitalen Einwilligung. Es wird eine spezielle Datenbank fiir die Speicherung
der Einwilligungen verwendet. Die Konfiguration der Datenbank in Form
von Lokalitdt und ob pro Patient:in oder global hingt vom Szenario ab.
Von Patient:innen erstellte Einwilligungen werden an den PAP gesendet,
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Abbildung 6.2: Schematische Darstellung des Ablaufs fiir die automatisierte Durchsetzung von
digitalen Einwilligungen

welcher eine Durchsetzungsrichtlinie aus der Einwilligung erstellt und diese
anschlieend in der Datenbank speichert. Ein FHIR-Server stellt die Daten-
quelle fir die medizinischen Daten dar. Dieser Server kann beispielsweise
mit einem Krankenhausinformationssystem verbunden sein oder von einer
Infrastruktur wie der TI bereitgestellt werden. Sobald eine dritte Partei wie
Forscher:innen Daten anfragen, werden diese Anfragen an den PEP gestellt.
Aus dieser Anfrage wird nun eine XACML-Anfrage erstellt, die vom PDP
evaluiert wird. Der PDP verwendet nun den PIP, um die erforderlichen In-
formationen iiber die abgefragten Ressourcen vom FHIR-Server zu erhalten.
Falls nun eine Richtlinie vom PAP die Datenfreigabe anhand der vom PIP
gelieferten Attribute erlaubt, gibt der PDP die Anfrage frei und der PEP kann
die Daten an die Forscher:innen tibertragen.

6.1.3 Implementierung von automatisiertem
Einwilligungsmanagement

Fur die grundlegende Implementierung des automatisierten Einwilligungs-
managements konnen die Betroffenen auf zwei Arten zur Datennutzung ein-
willigen. Zum einen kénnen medizinische Daten wie Befunde direkt freigege-
ben werden und zum anderen kénnen Daten tiber eine spezifische Zeitspanne
freigegeben werden. Diese rudimentéren Optionen stellen die grundlegenden
Funktionen fiir ein Einwilligungsmanagement dar und sind somit die Basis fur
das automatisierte Einwilligungsmanagement. In den folgenden Abschnitten
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werden auch komplexere und umfassendere Varianten eingefithrt. Eine Kom-
ponente ist die Smartphone-App, hier ConsentCreator genannt. Diese App ist
die Hauptschnittstelle fiir Betroffene, um ihre Einwilligungen zu verwalten.

Abbildung 6.3 zeigt einen typischen Nutzungsablauf der Anwendung. Zu-

s B s B s B
< Back Einwilligungseditor { Back  Einwilligungserklarung
A il Zugriff auf Befunde mit folgenden S "
E|nW|II|gungen ug Kau khe l: de | ‘bo gende Einwilligungserklarung zur
rankheiten erlauben: Verarbeitung medizinischer Daten
) , &
2Zugriff auf alle Befunde 7 u /' Body mass Index 30+ - obesity (finding)
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+/ Injury of anterior cruciate ligament genetischen, biometrischen und
Gesundheitsdaten im Rahmen von
X Viral sinusitis (disorder) medizinischen Forschungsprojekten
verarbeitet werden.
Meine Daten dilrfen im Rahmen der
medizinischen Forschung unter Beachtung der
jeweiligen datenschutzrechtlichen Regelungen
an Dritte, z. B. Forscher und Arzte, iibermittelt
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Abbildung 6.3: Nutzungsablauf der ConsentCreator App zum Erstellen einer neuen Einwilligung
erst zeigt die Anwendung eine Ubersicht iiber alle vom Nutzenden erstellten
Einwilligungen. Diese kénnen modifiziert oder geléscht werden. Uber eine
Schaltflache konnen neue Einwilligungen erstellt werden. Nach Auswahl die-
ser Option konnen die Nutzenden eine Ubersicht iiber all ihrer bisherigen
Befunde einsehen. Es gilt zu bemerken, dass die Liste je nach Fall sehr lange
ausfallen kann. Fiir solche Fille sind Filter- und Kategorisierungsfunktionen
notwendig, wie sie auch im weiteren Verlauf des Kapitels eingefithrt werden.
Aus dieser Liste konnen die Nutzer:innen wihlen, welche Befunde geteilt wer-
den sollen. Es existiert keine standardméfiige Vorauswahl. Weiterhin kann
durch die Auswabhl eines Start- und Enddatums ein Zeitraum definiert wer-
den. Sobald die Nutzer:innen ihre Auswahl getroffen haben, folgt ein Dialog
mit einer Bestatigung und eine Ansicht, die rechtlichen Informationen zu den
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Einwilligungen anzeigen kann. Nach der Bestatigung wird die Einwilligungs-
ressource erzeugt.

Der technische Kern des Systems ist der ConsentManager, welcher als Haupt-
interface zwischen den erstellten Einwilligungen, den Forschenden, die Da-
ten anfragen, und der Datenquelle fungiert. Der ConsentManager beinhaltet
aulerdem alle Elemente der XACML Architektur. Das Modul erstellt anhand
der vom ConsentCreator erzeugten Einwilligungen darauf basierende XACML
Richtlinien und speichert sie in der ConsentDatabase.

Die letzte Komponente ist das ResearchRequest Modul, welches als Endpunkt
fur die Forscher:innen dient. In der vorliegenden Implementierung handelt
es sich um eine einfache Schnittstelle, tiber die Daten vom ConsentManager
abgefragt werden. Das Modul erhélt die Daten dann gemaf3 den Einwilligun-
gen der betroffenen Personen. In dieser Implementierung miissen die For-
scher:innen die Ressourcen vor ihrer Anfrage spezifizieren. Fiir eine Nutzung
in echten Systemen sollte eine Zusatzschicht entwickelt werden, die einfa-
chere Anfragen (beispielsweise nach Kategorien) erméglicht und an das Re-
searchRequest Modul weiterleitet.

6.2 Souverines Einwilligungsmanagement

Der vorherige Ansatz bietet Losungen fiir die grundlegende Problemstellung
der digitalen Einwilligungen. Wéhrend die automatisierte Durchsetzung
durch die Nutzung der XACML basierten Architektur erweiterbar umgesetzt
worden ist, ist der Einwilligungsprozess fiir die Betroffenen noch komplex.
Betroffene Personen miissen pro Forschungsvorhaben/Forschende explizit
Befunde auswahlen. Fiir eine rein technische Losung ist dies der offensicht-
lichste Ansatz. Fir eine intuitiv nutzbare Umsetzung ist die Vielzahl an
Auswahlméglichkeiten allerdings zu komplex. Zusétzlich benétigen Betrof-
fene ein medizinisches Verstindnis, um die eigenen Befundungen iiberhaupt
zu verstehen. Ebenso kann die Liste an Befunden bei Personen mit chroni-
scher Erkrankung lénglich ausfallen. Diese Probleme sollen die souverédnen
Einwilligungen 16sen. Hierbei soll der Fokus sowohl auf den Bedurfnissen
von Patient:innen, als auch von Forscher:innen liegen. Die Patient:innen
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sollen intuitive Moglichkeiten erhalten, um medizinische Daten dynamisch
fur die Forschung bereitzustellen. Weiterhin sollen die Betroffenen auch den
Einfluss einer Datenfreigabe auf die individuelle Privatsphire abschétzen
konnen. Fir die Forschungsseite soll es Wege geben, bestehende Daten in
datenschutzkonformer Weise proaktiv anzufragen.

6.2.1 Arten von Einwilligungen

Fiir die Interessen der Forschungsseite ist es wichtig, die verschiedenen Ar-
ten von Einwilligungen zu betrachten. Die klassische Einwilligung ist streng
zweckgebunden und erfolgt pro Forschungsprojekt. Dies hat den Nachteil,
dass Daten ausschliefilich fiir den vorgegebenen Zweck verwendet werden
konnen und beispielsweise nicht fiir die breitere Analyse verwendet werden
konnen. Weil haufig durch die Big Data Analyse auch Zufallsbefunde oder
Muster gefunden werden konnen, die vorher nicht erwartet worden sind, gibt
es die Bestrebungen nach Einwilligungsarten, die eine weniger zweckgebun-
dene Datenverarbeitung erlaubt.

Eine dieser Einwilligungsarten ist der sogenannte Broad Consent [Cau09].
Dieser zeichnet sich hauptséchlich dadurch aus, dass die Datenfreigabe und
-erfassung auch fiir Forschungsprojekte erfolgt, die bisher noch keinen spezi-
fischen Zweck besitzen. Fir die meisten Forschungsprojekte dieser Art wird
lediglich ein breiter Zweck festgelegt wie ,medizinische Forschung®. Dadurch
sollen Big Data Analysen wie zuvor beschrieben erméglicht werden. Es exis-
tieren allerdings Bedenken, ob eine solche Einwilligung rechtlich und ethisch
konform ist [Pet10]. In der DSGVO ist unter anderem die Verarbeitung von
Daten ohne spezifischen Zweck grundsatzlich untersagt. Allerdings existiert
mit dem Erwigungsgrund 33 eine Aufweichung dieser Verordnung, indem
bestimmte Forschungsdisziplinen mit hohen ethischen Anforderungen - wie
Medizin - keinen genau spezifizierten Zweck angeben miissen. Die Auslegung
dieses Erwédgungsgrundes ist allerdings umstritten. Mit der Mustereinwilli-
gung der deutschen Medizin Informatik Initiative (MII) existiert eine bundes-
weit von den Datenschutzbehorden akzeptierte Mustereinwilligung fiir Broad
Consent [Med20].
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Eine andere Form der Einwilligung ist Dynamic Consent, welcher zum
Ziel hat, die Patient:innenmiteinbeziehung durch aktive Teilnahme an For-
schungsprojekten zu stiarken. Das Grundprinzip von Dynamic Consent ist
es, bereits erteilte Einwilligungen in Zukunft noch modifizieren zu konnen.
Die Patient:innen haben die Moglichkeit einen umfassenden Zugriff auf ihre
medizinischen Daten zu geben oder nur einen Teil der Daten freizugeben.
Die zugrundeliegende Einwilligung kann anschlieend jederzeit modifi-
ziert werden. Ein solcher Ansatz muss durch moderne Technologien wie
Apps, Webportale oder Durchsetzungsworkflows unterstiitzt werden und
ist nicht durch papierbasierte Einwilligungen realisierbar. Durch die tech-
nische Umsetzung besteht auch die Moglichkeit, dass ein Forschungszweck
dynamisch angepasst werden kann und die Betroffenen darauf reagieren
konnen. Ein weiterer Vorteil ist, dass Einwilligungen auch proaktiv sein
konnen. Das bedeutet, dass Forschende ganze Kategorien anfragen und
Patient:innen diese auch freigeben kénnen. Dadurch kénnen auch Daten
geteilt werden, die etwa erst nach dem Erstellen der Einwilligung erfasst
werden. Der Einsatz von Dynamic Consent in unterschiedlichen Szenarien
wird in verschiedenen Studien als erfolgsversprechend bezeichnet [Mon12,
Pri20]. Durch die explizite Zweckbindung wird Dynamic Consent als DSGVO
konform betrachtet [Fr622].

Tabelle 6.2 zeigt eine vergleichende Ubersicht der Einwilligungskonzepte Dy-
namic Consent und Broad Consent. Wie bereits erwéhnt, kann Dynamic Con-
sent ausschlieBlich digital realisiert werden. Die Autonomie der Betroffenen
ist durch den breit definierten Zweck bei Broad Consent eher passiv, wihrend
die Patient:innen bei Dynamic Consent durch den Einsatz von digitalen Tech-
nologien aktiv und dauerhaft eingebunden werden. Im Bereich der Zweck-
bindung lésst sich feststellen, dass es ein Grundprinzip von Broad Consent ist,
den Zweck so offen wie méglich zu halten, wahrend bei Dynamic Consent der
Zweck auch nach der initialen Entscheidung dynamisch verédnderbar ist. For-
schende und Betroffene kénnen Anderungen beschlieSen, die dann von der
Gegenseite fiir das weitere Vorgehen tiberpriift werden kénnen. Dies zeigt
sich auch im zeitlichen Ablauf der Verfahren. Broad Consent ist in der Regel
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Tabelle 6.2: Vergleich von Broad Consent und Dynamic Consent (In Anlehnung an [Tea15]).

Eigenschaft Broad Consent Dynamic Consent
Form der Einwilligung Papier basiert Digital
Autonomie von Betroffenen Passiv Aktiv und dauerhaft
eingebunden
Zweckbindung Zweck kaum Zweck lasst sich
einzuschranken dynamisch anpassen
Zeitlicher Ablauf Einmalige Iterativer Vorgang,
Entscheidung Entscheidungen
konnen jederzeit

verandert oder
widerrufen werden

Forschungsteilhabe Durch Einsatz von Durch Einsatz von
digitaler digitaler
Technologie Technologie
vielfaltig und vielfaltig und
unmittelbar unmittelbar

eine einmalige, lineare Entscheidung, wahrend der Prozess bei Dynamic Con-
sent iterativ und andauernd ist, da die Moglichkeit besteht, dynamisch Ande-
rungen vorzunehmen. Die Nutzung digitaler Technologie wirkt sich auch auf
die Forschungsteilhabe fiir Patient:innen aus. Bei der Teilhabe hangt die Mit-
einbeziehung stark vom Format der eingeholten Einwilligung ab. Sowohl fiir
Broad Consent als auch Dynamic Consent konnen digitale Verfahren fiir die
direkte Miteinbeziehung eingesetzt werden. Die digitalen Moglichkeiten er-
moglichen vielfaltige und unmittelbare Wege, wie die Information oder Kon-
taktaufnahme tiber Apps.

6.2.2 Anforderungen fiir souverine Einwilligungen

Basierend auf den in Kapitel 4 vorgestellten rechtlichen Grundlagen, den tech-
nischen Anforderungen fiir digitale Einwilligungen aus Abschnitt 6.1 und den
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hier vorgestellten Einwilligungskonzepten, werden im Folgenden die Anfor-
derungen fiir die im Rahmen dieser Dissertation eingefiithrten souverdnen di-
gitale Einwilligungen beschrieben.

« Anforderung SE.1: Kontrolle durch betroffene Person:
Die betroffene Person soll jederzeit in der Lage sein, die Datenfreigabe
zu kontrollieren. Eine solche Freigabe soll auch nicht nur eine
Ja/Nein-Entscheidung sein, sondern feingranular, wie es das Konzept
des Dynamic Consents voraussetzt.

« Anforderung SE.2: Automatische Durchsetzung von Einwilligungen:
Um die dynamischen Freigaben von Konzepten wie Dynamic Consent
umzusetzen, wird zwingend eine automatisierte Durchsetzung der
Einwilligungen benétigt.

« Anforderung SE.3: Informierte Entscheidung:
Trotz der potenziellen Komplexitat von digitalen Einwilligungen
sollen Betroffene jederzeit eine informierte Entscheidung treffen
konnen. Diese rechtliche Anforderung kann durch nutzerfreundliche
Interfaces und Entscheidungsunterstiitzungssysteme, welche die
Praferenzen der Nutzer und mogliche Risiken beriicksichtigen,
umgesetzt werden.

+ Anforderung SE.4: Proaktiv:
Es soll die Moglichkeit bestehen, ganze Kategorien von Daten proaktiv
freizugeben. Dies soll so gestaltet werden, dass es jederzeit fiir die
Betroffenen nachvollziehbar ist, welche Daten wann geteilt werden.
Hierdurch wird ein breiter und umfassender Zugriff auf Daten
gewahrt, wihrend die Patient:innen nach wie vor die Kontrolle
behalten.

« Anforderung SE.5: Forschungsfreundlich:
Neben der Starkung der Patient:innen Interessen sollen souveriane
Einwilligungen auch die Interessen von Forschenden beriicksichtigen.
Dies ist teilweise auch in anderen Anforderungen wie der
automatischen Durchsetzung oder proaktiven Einwilligungen
enthalten.
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6.2.3 Formales Modell fiir souverine Einwilligungen

Um den weiteren Entwurf der Komponenten und um eine formale Grundla-
ge zu erhalten, wird ein formales Modell fiir souveriane Einwilligungen be-
notigt. Dies leitet sich zum einen aus den Anforderungen aus dem vorheri-
gen Abschnitt 6.2.2, der technischen Spezifikation fiir die Dokumentenver-
waltung der ePA und der Mustereinwilligung fiir Forschungsprojekte der MII
ab. Die technischen Spezifikationen fiir die Dokumentenverwaltung der ePA
beschreibt die beteiligten Parteien und Funktionsweise fiir eine Datenfreiga-
be innerhalb der TI [Gem22]. Dieses Freigabemanagement wird detaillierter
in Kapitel 2.1 betrachtet. Die Mustereinwilligung der MII ist deutschlandweit
anerkannt, da sie von der DSK als datenschutzkonform betrachtet wird*. Zwar
handelt es sich bei der Mustereinwilligung auch um ein Dokument, was po-
tenziell breite Einwilligungen ermdglicht, dennoch ist die Systematik und vor
allem die moglichen Eingabewerte, die die Vorlage bereitstellt, eine fundierte
Basis fiir die Erstellung eines formalen Modells. Fiir die systematische Be-
schreibung von medizinischen Daten und deren Kategorien wird die medizi-
nische Terminologie SNOMED-CT verwendet.

Aus diesen technischen Grundlagen und etablierten Modellen leitet sich das
folgende formale Modell fiir souveréne digitale Einwilligungen ab, das in Ta-
belle 6.3 dargestellt wird. Zu jeder Einwilligung gehort ein Subjekt S und eine
autorisierte Partei AP, in Form von Forscher:innen oder einem Forschungs-
projekt. Die SNOMED-CT Codes werden als Liste pRes von erlaubten Befun-
den und dRes verbotenen Befunden fiir die entsprechende Partei gefiihrt. Dies
zusammen ergibt die Policy P; j = (AP;j,pRes;,dRes;) eines Subjekts S; fiir
die autorisierte Partei AP;, wobei in pRes; die SNOMED-CT Codes gefiihrt
werden, auf die Zugriff gewihrt wird, und in dRes;, die fir die der Zugriff
explizit untersagt ist.

! https://www.medizininformatik-initiative.de/de/medizininformatik- initiative-erhaelt-
gruenes-licht-fuer-bundesweite-patienteneinwilligung (Letzter Zugriff: 27.11.2023)
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Tabelle 6.3: Ubersicht von Elementen des souverinen Einwilligung Modells

Element

Erklarung

S; = Patient:in | Gesetzliche Vertreter:in

AP; = [Forscher:in]
PRes;j = [SNOMED CT Code]

dRes; = [SNOMED CT Code]

Pi,j = (APJ,pRes],dReS])

PU = [Zweck] | Dynamische Einwilligung

PBE = [Personlicher Nutzen]*

SBE = [Gesellschaftlicher Nutzen]*

BE = [PBE | SBE]*

DAp = (k-Anonymity, I-Diversity)

PS = Niedrig | Mittel | Hoch
D =(PS,DAp)

DApyp = (k-Anonymity, I-Diversity)

I =(false| true)

PUB = ((false | true), DApyp)

T = (I, PUB)
RI = (PU, BE, D, T)
Co = (P, RI)

Subjekt
Autorisierte Partei

Menge aller SNOMED CT
Codes auf die AP; Zugriff hat

Menge aller SNOMED CT
Codes auf die AP; kein Zu-
griff hat

Policy von Subjekt i fur au-
torisierte Partei j

Forschungszweck
Personlicher Nutzen
Gesellschaftlicher Nutzen
Nutzen

Grad der Privatisierung von
D

Verarbeitungssicherheit
Datenverarbeitung

Grad der Privatisierung von
P

Information
Publikation
Transparenz
Forschungsinformation
Einwilligung
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Wiéhrend dieser Teil der Einwilligungsdefinition ausreichend ist, um proak-
tive dynamische Einwilligungen zu definieren, sind fiir eine informierte Ein-
willigung noch weitere Elemente nétig. Diese Elemente werden als Informa-
tionen tiber das Forschungsprojekt zur Messung des Privatspharerisikos fiir
die Betroffenen verwendet. Sie sind ebenfalls aus der Mustereinwilligung der
MII abgeleitet.

Dafiir wird zunéchst der Zweck PU benétigt. Weitere relevante Informatio-
nen iiber ein Forschungsprojekt kénnen der mégliche persénliche Nutzen
PBE oder ein gesellschaftlicher Nutzen SBE sein. Da diese in Kombination
auftreten und es haufig auch mehr als einen Zweck gibt, werden diese kom-
biniert zu einer Liste von Zwecken BE = [PBE|SBE]".

Fur die Messung eines moglichen Privatsphiare Einflusses ist der Grad der
verwendeten Anonymisierungsmethoden relevant. Wihrend es eine Vielzahl
verschiedener Technologien gibt, beschrinkt sich dieses Modell auf die tradi-
tionellen Methoden k-Anonymity und I-Diversity. Der Vorteil dieser Techno-
logien ist, dass fiir das formale Modell eine eindeutig definierte Zahl k oder [
einen Grad der Anonymisierung angeben kann. Erfasst wird dies sowohl fiir
die Anonymisierung bei der Datenverarbeitung D als DAp und fiir eine mog-
liche Veroffentlichung PUB mit Dp;p.

Ein weiterer Einfluss bei der Datenverarbeitung ist das Sicherheitsniveau. Im
Rahmen des Modells wird eine dreistufige Skala dafiir verwendet, mit PS =
Niedrig|Mittel|[Hoch. Zusammen ergibt sich das Objekt D = (PS,DAp) fur
die Datenverarbeitung. Eine Publikation der Daten ist nicht immer Teil ei-
nes Forschungsprojektes. Dies wird durch die booleschen Werte im Publika-
tionsobjekt PUB = ((false|true),DApyg) abgebildet. Zuletzt definiert sich
ein Forschungsprojekt auch durch die gewéhrleistete Transparenz. Teil da-
von sind Informationen tiber ein Forschungsprojekt mit I = (false|true)
und ein weiterer Teil die Publikation der Daten. Daraus ergibt sich fiir die
Transparenz T = (I,PUB). Alle Forschungsinformationen kénnen nun als
RI = (PU,BE, D, T) zusammengefasst werden, die final mit der Policy zur
Einwilligung Co = (PU,RI) kombiniert werden.

Abbildung 6.4 zeigt eine graphische Darstellung des Modells und seiner Be-
ziehungen. Im Zentrum der Darstellung steht die Einwilligung, welche im-
mer eine oder mehrere Forschungsinformationen beinhaltetet. Ein Subjekt

100



6.2 Souverines Einwilligungsmanagement

‘ Forscher:in ‘ ‘ Befund ’> besitzt (1..n) = SNOMED-CT Code
¥ I

A
ist (1.1) beinhaltet (0..n) beinhaltet (0..n)
!
‘ Freigegebene Blockierte
‘ Autorisierte Partei AP ‘ SNOMED-CT Codes SNOMED-CT Codes
DRes dRes
A
beinhaltet (1..1) I

autorisiert (1..n) Policy P beinhaltet (1..1)
A

beinhaltet (1..n)

Einwilligung Co 4 hat (0..n) Subjekt S

beinhaltet (1..n)

v
beinhaltet (1..n) 4{ Forschungsinformation RI }7 beinhaltet (0..1)
I I
beinhaltet (0..n) beinhaltet (0..1)
v v
Zweck PU ‘ ‘ Nutzen BE ‘ ‘ Datenverarbeitung D ‘ ‘ Transparenz T

Abbildung 6.4: Schematische Darstellung des Modells fiir souverane Einwilligungen
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muss nicht zwangslaufig eine Einwilligung erstellt haben, kann aber belie-
bige viele erstellen. Eine Einwilligung beinhaltet mindestens eine Policy, die
mindestens eine Partei autorisiert. Es existiert stets eine Liste von freigegebe-
nen SNOMED-CT Codes, die aber auch leer sein kann. Es gilt auch anzumer-
ken, dass ein Befund mindestens einen, aber auch iiber mehrere verschiede-
ne SNOMED-CT Codes klassifiziert werden kann. Das hier definierte Modell
dient im Weiteren als formale Grundlage fir die Konzepte der dynamischen
Einwilligung und von Privatsphérerisikoquantifizierungen, mit denen die An-
forderungen fiir die souverénen digitalen Einwilligungen erfiillt werden.

6.3 Dynamische Einwilligungen

Dynamische Einwilligungen erfiillen die Anforderungen SE.1 (Kontrolle
durch betroffene Person), SE.4 (Proaktiv) und SE.5 (Forschungsfreundlich).
Um den Dynamic Consent umzusetzen, miissen zuerst medizinische Daten
kategorisiert werden. Anschlielend wird aufgezeigt, wie im Rahmen dieser
Dissertation Dynamic Consent mit XACML implementiert wird.

6.3.1 Kategorisierung von Gesundheitsdaten

In Kapitel 2.3.2 wurden bereits die Terminologien ICD und SNOMED-CT vor-
gestellt. Diese Terminologien dienen dazu, Befunde unter anderem einer Kor-
perregion zuzuteilen oder in Arten von Erkrankungen einzuteilen. Neben dem
Nutzen fiir Arzt:innen, Forscher:innen, kénnen Patient:innen die Daten in
einer verstiandlicheren Form als Liste von allen Befunden sortieren. Durch
Terminologien konnen die Daten in Kategorien unterteilt werden. Dies ist
notwendig, um im Rahmen von Dynamic Consent nur Zugrift auf spezifische
Daten zu erlauben und fiir den proaktiven Teil der Einwilligung Daten auch
prospektiv fiir Kategorien von Daten zu erhalten. So kénnen beispielsweise
alle aktuellen und zukiinftigen Befunde fiir Daten zur Herzgesundheit frei-
gegeben werden.

Tabelle 6.4 zeigt einen Vergleich von ICD-10 und SNOMED-CT. Es gilt fest-
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Tabelle 6.4: Vergleich von medizinischen Terminologien

ICD-10 SNOMED-CT

+ Fiir Menschen iiberschaubar + Umfassende medizinische

. . . . Terminologie
+ Weniger tiefe Hierarchien g

+ Verstiandlicher + Variable Granularitit

+ Beziehungen und Referenzen
zwischen Konzepten

+ Gedruckt und elektronisch

verfiigbar
+ Mehrschichtige Struktur
+ Einfache programmatische
Suche via ECL
- Keine komplette - Hohe Komplexitat
Erkrankungshistorie

- Tiefe Hierarchien

- Fest Granularitat - Erfordert Einsatz digitaler

- Weniger umfassende Technologien
Beziehungen
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zustellen, dass es sich bei ICD-10 um eine Terminologie mit wenigen Uber-
kategorien und kleiner hierarchischen Tiefe handelt. Dadurch dass ICD-10
iiberschaubar ist, ist es moglich die Terminologie sowohl digital als auch in ge-
druckter Form zu verwenden. Durch die Gréf3e ist ICD-10 auch ohne digitale
Unterstiitzung leichter verstindlich. Als Nachteil lasst sich mit ICD-10 aller-
dings keine komplette Erkrankungshistorie abbilden. Die Hierarchien haben
eine feste Granularitat pro Kategorie und bilden weniger komplexe Beziehun-
gen ab. So existiert keine Beziehung zwischen verschiedenen Kategorien und
ein Befund kann beispielsweise nur genau einer festen Uberkategorie zuge-
teilt werden.

SNOMED-CT hingegen stellt eine umfassende medizinische Terminologie mit
variabler Granularitit dar. Es existieren komplexe Beziehungen und Referen-
zen zwischen den Befunden. So kann etwa der Befund einer Herzmuskelent-
ziindung sowohl Erkrankungen des Herzmuskels zugeteilt werden, als auch
Erkrankung infolge einer viralen Infektion. Dies ist in einer mehrschichtigen
Struktur verfiigbar, die programmatisch mit der Anfragesprache ECL genutzt
werden kann. Es gilt allerdings zu bemerken, dass SNOMED-CT eine hohe
Komplexitat besitzt und somit ohne digitale Technologien nicht verwendbar
ist. Die tiefen Hierarchien der Referenzen sind zu komplex, um sie ohne Un-
terstiitzung effizient zu verwenden. Da SNOMED-CT die umfassendere Kate-
gorisierung von medizinischen Daten bietet und somit potenzielle proaktive
Freigabe von Befunden erleichtert, wird die Terminologie fir die hier vorge-
stellte Implementierung von Dynamic Consent verwendet.

6.3.2 Dynamic Consent Umsetzung

Die Implementierung von Dynamic Consent baut auf Grundlagen aus Ab-
schnitt 6.1 auf. Um das Konzept von Dynamic Consent in XACML umzuset-
zen, werden zuerst formale Uberlegungen fiir die Durchsetzung solcher Poli-
cies benétigt. Da Dynamic Consent hierarchische Freigaben ganzer SNOMED-
CT Kategorien erlaubt, werden Funktionen bendtigt, um die Hierarchien zu
durchsuchen. Hierfiir werden die Funktionen um Nachfolgeelemente, Vor-
gingerelemente und die direkten Elternelemente eines Codes zu erhalten aus
ECL formalisiert. Eine Annahme des formalen Modells ist die Existenz eines
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SNOMED-CT Wurzelelements §10,.,;. Dies kann in der Praxis unter anderem
das Element ,Clinical Finding“ sein, auf das alle klinischen Befunde folgen.

Definition 6.1 (Hierarchische Funktion fiir Dynamic Consent Modell). For-
male Definition von Funktionen, um Vorgdnger- und Nachfolgercodes eines
SNOMED-CT Codes zu erhalten.
snoDesc : SNO — SNOA

SN0, > {SN0441,SN0q 42 s SNOg A}
Gibt alle Nachfolger eines SNOMED-CT Codes an.

snoAnc : SNO — SNOB
snog = {snoﬁ_l,snoﬁ_z,...,snoﬁ_B}
Gibt alle Vorgdnger eines SNOMED-CT Codes an.

snoParent : SNO — SNO

snoParent(sno,) = sno,_y,

mit sno,_; € snoAnc(sno,) N snoDesc(snoyqo;) N snoDesc(snoyeq)
Gibt Elternelement eines Codes an. Dies kann mehr als ein Element enthal-
ten. Das Elternelement muss Nachfolger des Root Elements sno,,o,; und des
Anfrageelements sein und Vorgdnger des sno, Elements sein.

Fiir die Freigabeentscheidung wird anschlieffend folgende Fallunterscheidung
vorgenommen:

1 Keine Policy existiert fiir den spezifizierten Code und alle
SNOMED-CT Vorgangerelemente wurden traversiert — Datenfreigabe
abgelehnt.

2 Es existiert eine Policy fiir den spezifizierten Code — Policy wird
evaluiert und entsprechend Zugriff gewahrt.

3 Rekursive Auswertung von 1-3 fiir Elternelemente des Codes.

Fir die Fallunterscheidung wird eine Funktion conDec(-) benétigt, die iiber-
prift, ob eine Richtlinie fiir den gegebenen Code existiert. Dies erfolgt iiber die
PRes und dRes Mengen des formalen Modells fiir souveréne Einwilligungen.
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Definition 6.2 (Freigabeentscheidung). Zugriffsentscheidung fiir einen gege-
benen SNOMED-CT Code.
conDec : SNO — {permit,deny},
deny , falls —pol(z) A z =8n0,40;
conDec(z) = 4 con(z) , falls pol(z)
conDec(snoParent(z)) , sonst

pol : SNO — {true, false}, pol(y) =y € pRes; Uy € dRes;
Priift Existenz einer Richtlinie fiir y.

con : SNO — {permit,deny}
Trifft Entscheidung auf Basis von pRes und dRes.

Auf der Anfrageseite wird ein Tupel erstellt, das die anfragende Partei und die
angefragten Kategorien als sno,.4 enthilt. Als Ergebnis einer Anfrage werden
die Codes und die entsprechende Zugriffsentscheidung freigegeben.

Definition 6.3 (Forschungsanfrage). Modellierung einer Forschungsanfrage
und deren Auswertung.
Req : R X SNO — SNOX*! x {permit,deny}

(APj,sno..q) +  snoDesc(snoyeq) U {sno,.qt X con(snoy.q)

SNOpeq := SNOMED-CT Codes der angefragten Kategorien

Sei F nun die Menge aller Befunde f; einer betroffenen Person. Hieraus lasst
sich die Auswertung von Dynamic Consent definieren.

Definition 6.4 (Dynamic Consent Auswertung).

Sei F ={fy, ..., fn} = Find; N snoDesc(snoyq).

Dies ist die Schnittmenge der Anfrage mit Nachfolgeelementen snoDesc und den
vorhandenen Befunden Find; der betroffenen Person i.

{(snoyq, conDec(snoy.q))} JF=0

Req(APj, snoyeq) = {(fo, conDec(fy)), ..., (fn,conDec(fr))} , sonst

Im ersten Fall existiert zum Zeitpunkt der Anfrage kein Befund fiir die ange-
fragte Kategorie, deshalb wird conDec(-) nur fiir snog.4 ausgefiihrt. Ansons-
ten wird conDec(-) fir alle zur Kategorie zugeordneten Befunde ausgefiihrt.
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Der folgende Term fasst die Félle zusammen, in denen Zugriff gewahrt wird.

{(snoyeq, permit)y,

conDec(snoyeq) € pRes; A F =@
{(fo, permit), ..., (f, permit)},

Vf €F : conDec(f) € pRes;

Req(APj, sn0yeq) =

Diese formalen Definitionen kénnen nun verwendet werden um XACML
Richtlinien zu erstellen. Die Richtlinien enthalten pro anfragende Partei die
Liste der SNOMED-CT Codes, die die betroffene Person freigegeben mochte
und eine weitere Liste an Codes, die nicht geteilt werden sollen.

6.3.3 Integration

Das Dynamic Consent System ist im Rahmen einer prototypischen For-
schungsschnittstelle implementiert. Abbildung 6.5 zeigt, wie die fiir SNOMED-

Forschungsplattform mit Dynamic Consent

) |
| — |
L oA — ! 5
it = » /= 4—;—» ,:p
_? % » -_— O | Forschungs-
| HAPI FHIR Medizinische I anfragen
| Server Daten Forschungs- | Forscher:innen
: schnittstelle :
Medizinische | Einwilligungs- !
Daten | entscheidung SNOMED-CT !
: Informationen :
| |
| |
| |
| —= |
I q !
| |
| AuthzForce Snowstorm !
| Server Server :

Einwilligungs
O -erstellung
C?_’Dg -
SNOMED-CT Informationen

Patient:innen

Abbildung 6.5: Systemarchitektur der prototypischen Dynamic Consent Implementierung

107



6 Automatisiertes Einwilligungsmanagement

CT und XACML benétigten Komponenten zusammenhéngen. Die zwei agie-
renden Teilnehmenden am System sind Forscher:innen und Patient:innen. Die
zentrale Anlaufstelle, das Forschungsdatenzentrum, bietet eine Schnittstelle
fiir Forscher:innen. Alle Komponenten, die Teil des Forschungsdatenzentrums
sind, sind durch die gestrichelte Linie abgegrenzt. Die Hauptkomponenten
sind hauptsichlich Bestandteile, die bereits in Kapitel 2 beschrieben wor-
den sind. So werden die Daten auf einem HAPI FHIR Server hinterlegt, fiir
die XACML Richtlinien wird die Implementierung AuthzForce* verwendet
und die Interaktion mit der SNOMED-CT Terminologie erfolgt iiber den
Snowstorm Terminologie Server. Die Patient:innen interagieren mit einer
HealthHub-App in der die Betroffenen fiir ihre Daten, die auf dem FHIR-
Server hinterlegt sind, eine Freigabe Richtlinie erstellen kénnen. Mithilfe des
Snowstorm Terminologie Servers wird daraus eine XACML Richtlinie gemaf3
des Dynamic Consents Konzeptes erstellt und auf dem AuthzForce-Server
hinterlegt.

Listing 6.1 zeigt eine exemplarische XACML Richtlinie. Zur besseren Les-
barkeit wird der Abbreviated Language For Authorization (ALFA) Dialekt
verwendet, der kiirzere und versténdlichere Policies ermdglicht. Im Rahmen
der Richtlinie gibt Patient:in mit ID 1234 die Befunde mit der SNOMED-CT
Kategorie von Code 36971009 (Sinusitis) fiir Forscher:in mit ID 6789 frei,
verhindert allerdings Zugriff auf Befunde unter der Codierung 38341003 (Hy-
pertension). Die Regeln der Policy sind denyUnlessPermit. Das bedeutet, dass
jeglicher Zugriffsversuch aufler auf die explizit definierten Codes abgelehnt
wird.

Die Forscher:innen kénnen Daten durch die Spezifikation eines oder meh-
rerer SNOMED-CT Codes Anfragen an die Forschungsschnittstelle stellen.
In diesem Fall ruft die Forschungsschnittstelle die passenden Befunde vom
FHIR Server ab und priift, ob fiir diese Freigaberichtlinien auf dem AuthzForce
Policy Server hinterlegt sind. Als Resultat erhalten die Forscher:innen die
freigegebenen Befunde iiber die Forschungsschnittstelle.

! https://authzforce.ow2.org (Letzter Zugriff: 27.11.2023)
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6.3 Dynamische Einwilligungen

Listing 6.1: Exemplarische Dynamic Consent XACML Richtlinie im ALFA Diaklet

namespace policyStructure {
import policyStructure.attributes .»
policyset patient {
target clause parameters.patientld == 712347
apply denyUnlessPermit
research_1
}
policyset research 1 {
target clause parameters.researchld == 76789~
apply denyUnlessPermit
policy _permitAccess {
target clause parameters.snomedld == ”36971009”
apply denyUnlessPermit
rule permitAccess {
permit
}

policy _denyAccess {
target clause parameters.snomedld == ”38341003”
apply denyUnlessPermit
rule denyAccess {

deny

}

}

}
}
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Die Implementierung in der HealthHub App ist eine rein technische Umset-
zung des Prinzips, in dem die Nutzer:innen auf Kategorieebene ihre Gesund-
heitsdaten freigeben oder sperren konnen. Eine umfassende Betrachtung, wie
ein solches Interface aussehen sollte, wird in Abschnitt 6.5 vorgenommen.

6.3.4 Anforderungsanalyse Dynamic Consent

Fir die Evaluierung der Dynamic Consent Umsetzung wird eine Anforde-
rungsanalyse erstellt. Die Anforderungen leiten sich aus den Voraussetzungen
fiir souverine Einwilligungen aus Abschnitt 6.2 ab. Eine Ubersicht der Anfor-
derung ist in Tabelle 6.5 dargestellt. Ein Haken (v') symbolisiert die korrekte
Umsetzung der Anforderung, wihrend ein Kreis (O) das Fehlen anzeigt. An-
forderung DC.1 wird durch die Implementierung der Kategorieansicht umge-
setzt. Hiermit konnen die Nutzer:innen ganze Kategorien an Daten freigeben.
Die Implementierung erlaubt es auch, Einwilligungen nachtraglich zu dndern,
somit ist DC.2 ebenfalls erfillt. Da diese Modifikation direkt durch die For-
schungsschnittstelle umgesetzt wird, ist auch DC.10 erfillt.

Die Kategorieansicht, die durch die Einteilung der medizinischen Daten in
SNOMED-CT Kategorien erfolgt, erméglicht auch die Erfiillung von Anfor-
derung DC.3 und DC.4.

Das System kann auf Basis der bestehenden Zugriffsrichtlinien auch eine An-
sicht erstellen, wie in Anforderung DC.5 gefordert.

Bisher nicht implementiert sind nebenlaufige Anforderungen wie eine Uber-
sicht der bisherigen Forschungszwecke (DC.6). In der aktuellen Implementie-
rung ist der Zweck zwar Teil der Einwilligung, wird aber nicht mehr separat
dargestellt. Des Weiteren existiert auch keine Ubersicht der konkreten Daten-
verwendung, wie es durch DC.7 gefordert wird.

Auch die Transparenzanforderungen aus DC.8 und DC.9 zur Kommunikation
zwischen Forscher:innen und Betroffenen sind in der bisherigen Implementie-
rung nicht vorhergesehen. Das Fehlen dieser Eigenschaften ist darauf zuriick-
zufithren, dass die hier vorgestellte Implementierung von Dynamic Consent
sich hauptséchlich auf die technische Umsetzung fokussiert. Allerdings sind
die fehlenden Kriterien DC.8 und DC.9 vor allem durch Implementierungsde-
tails in dem in Kapitel 8.2.1 vorgestellten PatientHub System umsetzbar. Auch
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Tabelle 6.5: Auflistung und Umsetzung der Dynamic Consent Anforderungen.

ID Anforderung Umsetzung

DC.1 Zugriffsfreigabe von v
umfassenden Daten
moglich

DC.2 Bestehende v
Einwilligungen
dynamisch anpassbar

DC.3 Feingranulare v
Einwilligungen
(Einzelne Befunde)

DC.4 Einwilligung v
feingranular
widerrufbar (auch nur
fur einzelne Befunde)

DC.5 Ubersicht iiber v
Datenfreigabe

DC.6 Zweckiibersicht O

DC.7 Uberblick aller O
Datentransaktionen

DC.8 Teilnehmer:innen (@)
kénnen
miteinbezogen
werden

DC.9 Forscher:innen O
kénnen
Teilnehmer:innen
informieren

DC.10 Modifizierte v
Einwilligung werden
sofort umgesetzt

DC.11 Digitale v
Einwilligungen
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die Transparenzanforderungen DC.6 und DC.7 lassen sich durch zusétzliches
Logging in der Architektur mit einer Anzeige in der PatientHub App umset-
zen. Die Erfullung von DC.11 kann als trivial erachtet werden, da es sich um
ein digitales Konzept handelt.

Neben den Anforderungen fiir Dynamic Consent existieren noch datenschutz-
rechtliche Anforderungen, die sich aus der DSGVO ableiten. Eine Ubersicht
der hier betrachteten Anforderungen und den zugehorigen Artikeln der
DSGVO ist in Tabelle 6.6 dargestellt. Reg.1 fordert, dass eine Einwilligung

Tabelle 6.6: DSGVO Anforderungen fiir Dynamic Consent

ID Beschreibung Artikel Umsetzung
Reg.1 Einwilligung gemafs DSGVO Art. 4 Abs. 11 v
Reg.2 Einwilligung jederzeit wider-  Art7 Abs. 3 v

rufbar
Reg.3 Widerruf so einfach wie Ertei-  Art. 7 Abs. 3 4
lung
Reg.4 Zwecklimitierung Art. 5 Abs. 1b) O
Reg.5 Explizite Einwilligung fur ei- Art. 9 Abs. 2 a) @)

nen oder mehrere Zwecke

frei gemafl dem Wunsch des Betroffenen zu erfolgen hat. Dies erfolgt in der
Implementierung durch den frei wahlbaren Umfang der Datenfreigabe durch
die betroffene Person.

Der Widerruf erfolgt durch das Léschen der Einwilligung durch die Nut-
zer:innen. Dies erfolgt auf dieselbe digitale Art wie das Erteilen der Einwilli-
gung. Somit kénnen Reg.2 und Reg.3 als erfiillt betrachtet werden.

Die Zwecklimitierung aus Reg.4 ist in der Implementierung nicht technisch
forciert. Es wire allerdings moglich, dass ein Zweck zwingend angegeben
wird.

Die technische Durchsetzung ist allerdings nicht trivial. Dasselbe gilt fiir
Reg.5. Hier wire es analog moglich die Zweckangabe vorauszusetzen. Eine
technische Kontrolle wire damit allerdings auch nicht gegeben.
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6.4 Privatsphirerisikoquantifizierungen fiir
Einwilligungen

Um das Privatsphérerisiko von Einwilligungen fiir Forschungsprojekte zu
quantifizieren, werden im vorliegenden Ansatz zwei Komponenten betrach-
tet: Risikoeintrittsfaktoren und Akzeptanzfaktoren.

Wihrend die Risikoeintrittsfaktoren auf den Forschungsinformationen des
Modells fiir souverine Einwilligungen aus Abschnitt 6.2.3 basieren und fiir
jedes Forschungsvorhaben von den verantwortlichen Personen angegeben
werden, wird die Akzeptanz anhand von Voreinstellungen der betroffenen
Person bestimmt. Die hier vorgestellte Quantifizierung wird im weiteren
Consent Privacy Impact Quantification (CPIQ) genannt. Fiir die Betrachtung
von Risikoeintrittsfaktoren wird folgendes Angreifende Modell definiert:

Definition 6.5 (CPIQ Risikoeintrittswahrscheinlichkeit durch Angreifende).
Die Angreifenden sind eine dritte Partei, die Zugriff auf alle 6ffentlichen Infor-
mationen des potenziellen Opfers haben. Die Angreifenden besitzen auch Wissen
dariiber, dass das Opfer in dem vorliegenden Datensatz ist. Das Ziel des Angriffs
ist es, Zugriff auf die sensiblen Daten eines Opfers zu erlangen. Dafiir versuchen
die Angreifenden, Re-identifizierungsangriffe auf den Datensatz durchzufiihren
und Daten dem Opfer zuzuordnen. Der Angriff gilt als erfolgreich, sobald eine
solche Zuordnung maglich ist. Somit ist die Wahrscheinlichkeit, dass ein Attribut
einer betroffenen Person zugeordnet werden kann, die Risikoeintrittswahrschein-

lichkeit.

Konkret betrachtet CPIQ zwei Angriffsvektoren, iiber die Zugriff, auf die sen-
siblen Daten eines Forschungsprojekts erlangt werden kann. Einer der Vekto-
ren ist ein mogliches Datenleck. In dem Modell wird die Wahrscheinlichkeit
eines Datenlecks von der Verarbeitungssicherheit Processing Security (PS) ab-
hangig gemacht. Zur Vereinfachung wird PS in drei Stufen unterteilt. Daraus
ergibt sich fiir die Datenlecks-Eintrittswahrscheinlichkeit Data Leakage Pro-
bability (DLP):
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Definition 6.6 (Datenlecks-Eintrittswahrscheinlichkeit DLP).

0.75 falls PS = niedrig
DLP = P(Datenleck) = 4 0.5 falls PS = mittel
0.25 falls PS = hoch

Der Risikoeintritt wird als statische Wahrscheinlichkeit dargestellt und hingt
von PS ab. Da selbst bei der niedrigsten Stufe nicht davon ausgegangen wird,
dass keinerlei Sicherheitsmafinahmen getroffen werden, ist die Eintrittswahr-
scheinlichkeit hier 75% und nicht bei 100%. Da kein vollstandiger Schutz exis-
tiert, ist die Eintrittswahrscheinlichkeit fiir die hochste Stufe umgekehrt im-
mer noch bei 25%. Diese Werte konnen in einem erweiterten Ansatz detail-
lierter modelliert oder mit mehr Bedingungen verkniipft werden.

Der zweite Angriffsvektor verwendet Daten, die im Rahmen einer Publikation
des Forschungsprojektes verdffentlicht werden. Dies wird tiber einen bindren
Wert Publication Factor (PF) angegeben.

Definition 6.7 (Publikationsindikator PF).

1 falls Publikation existiert

PF = P(Publikation) =
0 sonst

Der reine Zugriff auf die Daten ist noch kein Erfolg fir Angreifende. Der Er-
folg der Re-Identifizierung hangt vom Grad der Privatisierung DAp und DAp,
wobei Degree of Anonymization (DA), der Daten ab. Fiir CPIQ wird lediglich
I-Diversity, wie in Abschnitt 2 definiert, beriicksichtigt. Fiir die Enthiillungs-
wahrscheinlichkeit spielt es geméf§ der Definition von I-Diversity eine Rolle,
wie viele Datenpunkte eine betroffene Person innerhalb eines Datensatzes be-
sitzt. Je mehr Datenpunkte, umso schwiacher wird der Schutz vor Enthiillung
durch Anwendung von [-Diversity. Dies wird in der Enthiilllungswahrschein-
lichkeit Sensitive Attribute Exposure Probability (SAEP) berticksichtigt. SAEP
stellt eine worst-case Wahrscheinlichkeit fiir das Ereignis dar, dass Angreifen-
de in der Lage sind, Daten einem potenziellen Opfer zuzuordnen.
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Definition 6.8 (Enthiillungswahrscheinlichkeit fir sensitive Attribute
SAEP).

R
SAEP = min(l,'l—l)

Mit |R| als Anzahl von Datenpunkte eines Opfers und | als Parameter fiir I-
Diversity.

Die Definition von SAEP basiert auf dem Wissen der Angreifenden tiber die
Zugehorigkeit eines Opfers zum Datensatz. Falls Angreifende Zugriff auf ei-
nen Datensatz haben, der mit [-Diversity geschiitzt worden ist, bedeutet dies,
dass Angreifende aus | méglichen Attributen zu einem Opfer raten miissen.
Aufgrund der vorliegenden Worst-Case Betrachtung sind Angreifende in der
Lage, den Datensatz eines Opfers einer [-Diversity Aquvivalenzklasse zuzu-
ordnen. Da ein Opfer mehr als einen Datenpunkt besitzen kann, steigt die
Wahrscheinlichkeit von + zu ~. Hieraus folgen zwei Schadenseintrittswahr-
scheinlichkeiten mit jewelils einer gesonderten SAEP im Kontext der Daten-
verarbeitung D und der Veroffentlichung Publication (PUB):

Definition 6.9 (Risiko einer Re-Identifikation durch Datenleck (Re-Identifi-
cation Probability Data Leakage RPD)).

RPD = P(Schadenseintrittpyenieck) = DLP - SAEP

Definition 6.10 (Risiko einer Re-Identifikation durch Publikation (Re-Identi-
fication Probability Publication RPP)).

RPP = P(Schadenseintritty,,sgenichung) = PF - SAEPpyp

Ein weiterer Einflussfaktor, der nicht direkt als Angriffsvektor dient, ist der
Verarbeitungsort der Daten, da innerhalb des Modells nur Datenschutz auf
Niveau der DSGVO als ausreichend betrachtet wird. Hierfiir wird der Faktor
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GDPR Non-Compliance Factor (GNF) definiert, der angibt, ob die Verarbei-
tung der Daten an einem Ort mit einer gleichwertigen Regulation zur DSGVO
stattfindet.

Definition 6.11 (Verarbeitungsort hat Regulation wie DSGVO).

1 falls Verarbeitungsort keine zur DSGVO
GNF = { % gleichwertige Regulierung besitzt.

0 sonst

Es gilt festzustellen, dass das nicht Erfiillen von GNF als Schadenseintritt
betrachtet wird.

Final werden alle Komponenten durch ihre komplementére Eintritts-
wahrscheinlichkeit verkniipft zur vollstindigen Re-Identifikationsrisiko-
Eintrittswahrscheinlichkeit Total Re-Identification Risk Probability (TRRP).

Definition 6.12 (Vollstindigen Re-Identifikationsrisiko-Eintrittswahrschein-
lichkeit TRRP).

TRRP = P(Schadenseintrittyyyngi,) = 1—((1—RPD)-(1—RPP)-(1-GNF))

Da gewissermaflen jede Form der Datenfreigabe ein Risiko birgt, fokussiert
sich CPIQ nicht nur auf Risikoeintrittsfaktoren, sondern beriicksichtigt auch
die Akzeptanz von Betroffenen fiir ein bestimmtes Forschungsprojekt. Die
Akzeptanz gegeniiber eines Forschungsprojektes basiert auf den personlichen
Priferenzen der betroffenen Personen. Akzeptanz kann dazu dienen, mogli-
che Risikofaktoren aufzuwiegen, wodurch Einwilligungen bis zu einem ge-
wissen Risikograd eher empfohlen werden.

Die Einflussfaktoren, die fiir die persénlichen Vorlieben berticksichtigt wer-
den, sind Teil der Forschungsinformationen Research Information (RI) des for-
malen Modells aus Abschnitt 6.2.3. Diese Informationen sollen im Rahmen der
Einwilligung von einem Forschungsprojekt bereitgestellt werden. Die erste
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Akzeptanzeigenschaft ist der Zweck Purpose (PU). Wie die meisten Akzept-
anzeigenschaften ist PU ein binarer Faktor, der davon abhangt, ob ein For-
schungsprojekt einen spezifischen oder einen dynamischen Zweck, wie Dy-
namic Consent ihn vorsieht, besitzt. Breite Einwilligungen stellen keinen aus-
reichenden Zweck dar.

Definition 6.13 (Zweck PU).

|0 falls kein spezifizierter Zweck oder breite Einwilligung
|1 sonst

Eine weitere Akzeptanzeigenschaft ist der mogliche Nutzen des Forschungs-
vorhabens. Hier handelt es sich ebenfalls um einen binaren Wert, der davon
abhéngig ist, ob ein Forschungsprojekt einen potenziellen persénlichen Nut-
zen hat und/oder einen gesellschaftlichen Nutzen darstellen konnte. Die fiir
CPIQ getroffene Annahme ist, dass klar ist, ob und welchen Nutzen ein Pro-
jekt haben kann. Es gilt zu bemerken, dass dies in der Realitat nicht immer
der Fall sein kann.

Definition 6.14 (Personlicher Nutzen (Personal Benefit PBE)).

1 falls das Projekt einen oder mehrere mogliche personliche Nutzen
PBE ={% hat

0 sonst

Definition 6.15 (Gesellschaftlicher Nutzen Social Benefit SBE)).

1 falls das Projekt einen oder mehrere mogliche gesellschaftliche
SBE = { < Nutzen hat

0 sonst

Zur Umsetzung von Transparenz werden gemafl dem Modell die Eigenschaft
Informiertheit I und der Publikationsindikator PUB bendtigt. Diese sind
analog ihrer Definition als bindre Werte zu definieren.
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Die letzte Akzeptanzeigenschaft ist der Vertrauensfaktor TR in ein For-
schungsprojekt. Dies ist eine sehr subjektive Eigenschaft und wird deshalb
als TR = 1 definiert, da dieser Faktor lediglich von der Bewertung des Be-
troffenen abhéngt. Somit dient TR als neutrales Element. Alle Eigenschaften
konnen als Akzeptanzvektor AV zusammengefasst werden.

Definition 6.16 (Akzeptanzvektor AV ).

Zweck
Sozialer Nutzen
— Gesellschaftlicher Nutzen
AV = .
Information
Publikation
Vertrauen

Die betroffene Person kann nun eine individuelle Bewertung jeder dieser Ei-
genschaften vornehmen und so den entsprechenden Wert gewichten. Im Rah-
men von CPIQ wird die Bewertung auf einer dreistufigen Skala vorgenom-
men. Dies kann beliebig modifiziert werden oder auch stufenlos erfolgen. Im
vorliegenden Fall werden die Relevanzstufen als Rel definiert.

Definition 6.17 (Relevanzstufen Rel).

Rel = niedrig | mittel | hoch

Mit diesen Stufen kann die Gewichtung fir die Eigenschaften vorgenommen
werden. Hierzu dient der Praferenzvektor PRV als zusammenfassendes Ele-
ment.
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Definition 6.18 (Priferenzvektor PRV).

W zypeck
Wperssnlicher Nutzen
PRV = Gesellschaftlicher Nutzen
wInformation
Wpyblikation

Wertrauen

Ziel der Akzeptanzkomponenten ist es, einen Wertebereich zwischen 0 und 1
zu erreichen, da dadurch die Skalierbarkeit auf eine beliebige Metrik einfacher
ist. Hierfiir wird der PRV normalisiert, um den maximalen erreichbaren Ak-
zeptanzwert MRAV zu berechnen. Fiir diesen wird angenommen, dass jede
der Eigenschaften gesetzt ist, was durch das Skalarprodukt mit einem Vektor
mT = (111111) dargestellt wird.

Definition 6.19 (Maximal erreichbare Akzeptanz MRAV).

MRAV = (PRV, )

Der maximal erreichbare Wert wird nun als Divisor verwendet um den tat-
sachlichen Wert der Akzeptanz durch das Skalarprodukt von PRV und AV
zu errechnen.

Definition 6.20 (Akzeptanz).

_ (PRV,AV)

Akzeptanz = VRAV

Nachdem die zwei Hauptkomponenten fiir eine Risikoquantifizierung, die
Akzeptanz und die Risikoeintrittswahrscheinlichkeit, definiert worden sind,
miissen diese Komponenten zur vollstindigen CPIQ Berechnungen zusam-
mengefithrt werden.
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Definition 6.21.
L 1 L 1
CPIQ = Akzeptanz - (5 -(1- E)) + (1 —TRRP) - (5 -1+ E))
mits > 1 und L als maximaler Wert.

Je hoher der erreichte CPIQ Score, umso besser ist die angefragte Einwilligung
fiir eine Datenfreigabe geeignet. L dient hierbei als Wert, um eine Skala zu
definieren. Der empfohlene Wert ist L = 100, da damit eine Prozentskala
erreicht werden kann. s dient als balancierender Faktor zwischen Risiko und
Akzeptanz. Mit einer ungewichteten Akzeptanz wiirden 100% Risiko durch
100% Akzeptanz ausgeglichen werden und die Einwilligung einen 50% Wert
erreichen. Wihrend 50% kein empfehlenswerter Wert ist und dartiber hinaus
die Interpretation dieser Werte ein weiteres Implementierungsdetail ist, so ist
ein solcher Ausgleich bei einem sicheren Risikoeintritt nicht sinnvoll. s = 1
stellt den Fall dar, in dem nur das Risiko die Endbewertung bestimmt. Je grofler
s ist, umso grofler ist der Einfluss der Akzeptanz.

6.4.1 Implementierung in ein bestehendes
Einwilligungsmanagement

Um die Umsetzbarkeit von CPIQ nachzuweisen und fiir die weitergehende
Evaluation existiert eine Implementierung in eine erweiterte Version der
ConsentCreator App aus Abschnitt 6.1.3. Diese App basiert auf der Architek-
tur, die fir Dynamic Consent in Abbildung 6.5 beschrieben ist. Abbildung
6.6 zeigt beispielhafte Screenshots aus der erweiterten App. Screenshot 6.6a
zeigt die Hauptansicht des erweiterten ConsentCreators. So konnen neue
Einwilligungen erstellt und auch tber einen weiteren Reiter in der Ansicht
neue Anfragen fiir Einwilligungen zum Beispiel zur Teilnahme an einem
Forschungsprojekt beantwortet werden. Diese Anfragen stellen typische
Sekundér-Nutzungszwecke von personlichen medizinischen Daten dar. Die-
se Anfragen beinhalten die fiir CPIQ benétigten Forschungsinformationen.
Konkret wird dafiir eine FHIR Consent Ressource um die entsprechenden
Informationen erweitert.
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Abbildung 6.6: Screenshots aus dem mit CPIQ erweiterten ConsentCreator

Abbildung 6.6b zeigt eine Ubersicht der Forschungsinformationen, wie sie
sowohl die Nutzer:innen der App einsehen konnen, als auch von CPIQ ver-
arbeitet werden.

Die Akzeptanzeinstellungen werden in der prototypischen Umsetzung ein-
malig festgesetzt und anschlieffend fiir alle Einwilligungen verwendet. Die
entsprechende Oberfliache dafiir ist in Abbildung 6.6¢ dargestellt. Aus den
Einstellungen ergibt sich der Praferenzvektor PRV. Diese Informationen
werden anschlieend an eine Serverkomponente, dem CPIQ-Modul, gesendet
um die CPIQ Berechnung durchzufithren. Das Resultat der Berechnung wird
in der App wie in Abbildung 6.6d dargestellt visualisiert. Zur Demonstration
der rein technischen Machbarkeit wurde eine Ampelskala verwendet. Diese
zeigt Rot und damit keine Empfehlung bei einem CPIQ Wert von 0% bis
50% (L = 100 und s = 2). Gelb wird angezeigt zwischen 50% und 75%. Eine
quasi uneingeschrinkte Empfehlung wird fiir einen Score iiber 75% mit einer
griinen Ampel symbolisiert.
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6.4.2 Analyse von CPIQ

Um zu verdeutlichen, welche Fille CPIQ abdeckt, wird eine Analyse verschie-
dener markanter Konfigurationen (Worst-, Best-Cases und weitere interes-
sante Szenarien) durchgefithrt, um nachzuweisen, welche Akzeptanzfaktoren
des Modells sich auf welche Aspekte auswirken. Dafiir werden verschiedene
Szenarien betrachtet, in denen jeweils verschiedene Akzeptanzfaktoren mit
verschiedenen Préferenzeinstellungen erfillt oder nicht erfillt sind. Tabelle
6.7 gibt einen Uberblick iiber die betrachteten Szenarien. Bevor die einzel-

Tabelle 6.7: Uberblick iiber die verschiedenen Evaluationsszenarien

Szenario 1 2 3 4 5 6
Eigenschat AV PRV AV PRV AV PRV AV PRV AV PRV AV PRV
PU X 3 /3 R X 3 X 2 X 1
PBE X 3 /3 /o1 /3 /o2 /o1
SBE X 3 /3 /o1 /o1 /o1 o1
I X 3 v 3 X 3 v o1 v o1 o1
PUB X 3 vo3 /o1 o1 VR o1
TR V' v 3 VA /o1 /o1 /o1
Bewertung 6% 100% 63% 70% 75% 83%

nen Szenarien vorgestellt werden, gilt es anzumerken, dass in allen Féllen die
Vertrauenseigenschaft erfiillt ist. Diese ist gemé&fl der Definition von CPIQ
zwingende Voraussetzung, damit eine Einwilligung tiberhaupt beriicksichtigt
wird. Auflerdem gilt L = 100 und s = 2.

Szenario 1 stellt den schlechtesten Fall dar. Alle Akzeptanzeigenschaften ha-
ben die hochste Relevanz, aber keine ist durch das Forschungsprojekt erfiillt.
Dies fithrt zur erwarteten niedrigen Bewertung von 6%. Das zweite Szenario
spiegelt den umgekehrten Fall aus Szenario 1 wider. Alle Faktoren haben die
hochste Relevanz und sind erfillt. Das fithrt zur erwarteten Bewertung von
100%.

In Szenario 3 wird gezeigt, wie grof3 der Einfluss einer nicht erfillten Eigen-
schaft mit hoher Relevanz ist, wiahrend alle anderen erfillten Eigenschaften
eine niedrige Relevanz haben. Dies fithrt zu einer finalen Bewertung von 63%,
was lediglich eine zufriedenstellende Akzeptanz ist.

Szenario 4 demonstriert den Einfluss einer Eigenschaft mit hochster Relevanz.
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Im Gegensatz zum analogen Szenario 3 betriagt die Bewertung nun 70%.
Dieselben Eigenschaften sind in Szenario 5 nur noch mit einer mittleren Re-
levanz angegeben. Dadurch steigt die finale Bewertung um 75%.

In Szenario 6 wird die Relevanz aller Eigenschaften auf niedrig gesetzt und
eine Eigenschaft ist nicht erfiillt. Dies zeigt, dass nun der Einfluss einer Ei-
genschaft lediglich 17% ist und somit die finale Bewertung 83%.

Nach dieser Evaluierung fir die Akzeptanz gilt es, das Risiko zu analysieren.
Die grundsatzliche Annahme hierbei ist, dass das Risiko durch die Bewertung
mit dem [-Diversity Modell eine untere Grenze darstellt. In realen Szenarien
diirfte das Risiko durch verschiedene Faktoren niedriger ausfallen. Faktoren,
die das Risiko beeinflussen, sind:

+ Hintergrundwissen von Angreifenden: Es ist nicht immer klar, ob
Angreifende eindeutig nachweisen kénnen, ob ein Opfer im Datensatz
ist.

« Umfang eines Datenlecks: Ein Datenleck muss nicht immer alle Daten
enthalten.

» Tatséchliches Niveau der Datensicherheit: Im vorliegenden Modell
werden nur drei feste Stufen beriicksichtigt.

Das Ziel von CPIQ ist allerdings, eine Abschitzung fir den schlimmsten Fall
zu geben.

Die CPIQ Berechnung aus Definition 6.21 gewichtet das Risiko gegeniiber der
Akzeptanz fiir eine Einwilligung eines Forschungsvorhabens. Die Formel soll
verhindern, dass eine hohe Akzeptanz ein mogliches Risiko komplett neutra-
lisiert. Dies geschieht durch den Gewichtungsfaktor s. Je grofier der Wert von
s, umso grofler ist der Einfluss der Akzeptanz, wobei der maximale Einfluss
50% ist. Abbildung 6.7 visualisiert verschiedene Akzeptanzwertungen A im
Verhaltnis zum Risiko R mit einem s = 2 und L = 100. In diesem Fall ist
das Verhiltnis von Akzeptanz zu Risiko 1:3. Die gestrichelten Linien zeigen
die gewahlte Eingruppierungen von Bewertungen zu nicht empfehlenswert fiir
den unteren Bereich, zu neutral fiir den mittleren Bereich und empfehlenswert
fiir den oberen Bereich. Die Visualisierung unterstreicht die Gewichtung von
1:3, da kein Akzeptanzwert eine Risikobewertung grofler als 66% ausgleichen
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Abbildung 6.7: Visualisierung der CPIQ Formel mit verschiedenen Risikobewertungen R in Ab-
héangigkeit von Akzeptanzbewertungen A mit § = 2 und L = 100

kann. So kann auch die maximale Akzeptanz A = 1 kein Risiko gréf3er als un-

gefiahr R = 0.7 ausgleichen, wodurch auch keine neutrale Bewertung erreicht

werden kann.

6.4.3 Entscheidungstheoretische Betrachtung

Bisher wurde CPIQ rein modellgetrieben betrachtet. Fiir eine tiefergehen-
de Entscheidungsunterstiitzung kann aber auch eine entscheidungstheoreti-
sche Betrachtung relevant sein. Eine Variante der Entscheidungstheorie ist die
normative Entscheidungstheorie bei Risiko, mit der bestimmt werden kann,
wie eine Entscheidung anhand rationaler Kriterien getroffen werden kann
[Lau18]. Grundsatzlich ist die Entscheidung fiir eine Datenfreigabe binér: Da-
ten konnen freigegeben werden oder nicht. Der pragmatische Ansatz hierfiir
ist, dass jegliche Datenfreigabe mit einem Risiko fiir die Privatsphére verbun-
den ist. Rein isoliert entscheidungstheoretisch betrachtet kann eine Datenfrei-
gabe also nie die priferierte Wahl sein, da Daten nicht zu teilen kein Risiko
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birgt. Allerdings ist die Absicht einer Datenfreigabe auch mit einem erwarte-
ten Nutzen verbunden und dieser kann das damit verbundene Risiko {iberwie-
gen. Hiermit kann eine Datenfreigabe auch wieder aus entscheidungstheore-
tischer Sicht in Betracht gezogen werden und die Datenfreigabeempfehlung
von CPIQ als Entscheidung unter Risiko betrachtet werden.

In diesem Fall kénnen die Wahrscheinlichkeiten p; fiir eine mégliche Um-
weltsituation s; modelliert werden. Dadurch kann eine Entscheidungsmatrix
definiert werden. Das Prinzip einer Entscheidungsmatrix ist es, alle moglichen
Alternativen und Zustiande darzustellen. Dies dient dazu, den Erwartungswert
der moglichen Ergebnisse zu maximieren, wodurch die entscheidende Person
eine rationale Entscheidung treffen kann.

Tabelle 6.8 zeigt die entsprechende Entscheidungsmatrix fiir die Datenfrei-
gabe. Die moglichen Aktionen sind Datenfreigabe a; und keine Datenfreiga-

Tabelle 6.8: Entscheidungsmatrix fiir Datenfreigabe

Aktion/ p(s1) = wy p(sy) =
Umweltzustand 51 Sy
Kein Schaden bei
Datenfreigabe a; Schaden (-1) Freigabe (1)
Kein Schaden bei | Kein Schaden bei
Keine Datenfreigabe a, Freigabe (0) Freigabe (0)

be a,. Die méglichen betrachteten Umweltzustande infolge einer Datenfrei-
gabe sind eine erfolgreiche Re-Identifizierung s;, die einem Schadenseintritt
gleichbedeutend ist und keine Re-Identifikation s,. Die Wahrscheinlichkeit
fur eine Re-Identifikation kann als w; = TRRP mit dem Wert der Risikoein-
trittswahrscheinlichkeit aus CPIQ bestimmt werden. Keine erfolgreiche Re-
Identifikation ist die komplementire Wahrscheinlichkeit mit w, = 1 — w;.
Daraus resultieren die Endzustédnde Schaden bei Freigabe, was als -1 und nega-
tiver Effekt gewertet wird. Weiterhin gibt es kein Schaden ohne Freigabe, was
als neutral und kein Effekt gilt. Zuletzt gibt es das erfolgreiche Ereignis kein
Schaden bei Freigabe = 1. Um nun eine rationale Entscheidungsunterstiitzung
zu ermoéglichen, wird eine Nutzenfunktion benétigt, die jedem Endzustand
einen Nutzwert zuordnen. Die Entscheidung kann dann auf Basis des Erwar-
tungswerts der Nutzenfunktion getroffen werden. Wie in der Definition von
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CPIQ bereits festgestellt, ist Risiko allerdings nicht der einzige entscheidende
Faktor (im Besonderen dadurch, dass wie zuvor festgestellt, eine risikofreie
Datenfreigabe kaum moglich erscheint). Deshalb wird die Akzeptanz in der

Nutzenfunktion berticksichtigt, um Risiko im Verhaltnis der Akzeptanz abzu-

bilden. Fir die Akzeptanz werden die aus CPIQ modellierten Werte %

verwendet. Da die Akzeptanz nur eine Rolle beim Schadenseintritt spielt, er-
gibt sich folgende Nutzenfunktion:

Definition 6.22 (CPIQ Nutzenfunktion).

(PRV, AV) R
u(ei,j) = (e,-,j + (W —an . ei,j

Wobei an der Akzeptanznormierer mit 0 < an < 1 ist. Fiir eine ausbalancierte
Akzeptanz erscheint ein Wert von an = 0,5 als empfehlenswert.

elz,j dient dazu, lediglich die Ereignisse zu betrachten, bei denen eine Datenfrei-
gabe erfolgt. Keine Datenfreigabe bleibt ein neutrales Ereignis.

Gesucht ist nun der maximale Erwartungswert der Entscheidungsmoglichkei-
ten a;, also max; : @q, = Zj wj - u(e;, ).

Um die Anwendung dieser Nutzenfunktion zu verdeutlichen, folgt die Be-
trachtung eines Rechenbeispiels. Dafiir wird der Fall einer Einwilligung be-
trachtet, fiir die mit CPIQ eine Akzeptanz von 0,7 und eine Schadenseintritts-
wahrscheinlichkeit von 0,4 berechnet worden ist. Der Akzeptanznormierer
wird geméafy der Empfehlung als an = 0,5 definiert. Es wird nun das Maxi-
mum des Erwartungswertes der oben definierten Nutzenfunktion berechnet.
Fir i = 1, also die Ereignisse mit einer Datenfreigabe, ergibt sich folgende
Rechnung: 0,4 - (=1 +(0,7—0,5)) - (=1)*) + 0,6 - (1 - (0,7 +0,5)) - 1?) = 0,4.
Fir i = 2 den Ereignissen ohne Datenfreigabe gibt sich durch den neutralisie-
renden Faktor el?, ; 0. Der maximale Erwartungswert ist somit 0,4 und gréfier 0.
Damit ist der erwartete Nutzen der Datenfreigabe positiv und zu empfehlen.
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6.4.4 Risikoanalysen mit Hintergrundwissen

Wihrend Abschnitt 6.4.3 eine fundierte Methode betrachtet, um CPIQ mit
Methoden der Entscheidungstheorie zu berechnen, wird in diesem Abschnitt
eine weitere Spezialisierung betrachtet, mit der die Risikoberechnung pra-
zisiert werden kann. Konkret werden die freizugebenden Daten anhand der
Zieldatenbank, in welche die Daten geteilt werden sollen, hinsichtlich ihres
Privatsphére Einflusses bewertet. Eine solche Betrachtung kann in Bezug auf
den Privatsphére Einfluss einen grofien Unterschied machen, da einzigartige
oder eindeutige Daten eine potenzielle Re-Identifikation vereinfachen koén-
nen. Eine bestehende Datenbank vergrofiert den Einfluss des moglichen Hin-
tergrundwissens von potenziellen Angreifenden, die eine betroffene Person
Re-Identifizieren mochten. Hierfiir kann die Methode der Maximum Entro-
pie verwendet werden, um Hintergrundwissen auf eine konservative Art und
Weise zu modellieren und zu verwenden.

Das Prinzip von Maximum Entropie wurde 1957 von Jaynes und Anderen ein-
gefiihrt [Jay57a, Jay57b]. Es basiert darauf, eine maximal unvoreingenomme-
ne Verteilung von Wahrscheinlichkeiten anhand bestimmter Voraussetzun-
gen — auch uiberpriifbare Informationen genannt - zu finden. Diese Verteilung
beschreibt dann die Verteilung mit der gréfiten Entropie. Eine Voraussetzung
fir eine Verteilung kann unter anderem sein, dass die Summe zweier Ereig-
niswahrscheinlichkeiten p; und p, kleiner ist als 0.5. Zusétzlich wird fiir das
Prinzip der Maximum Entropie je nach Definition eine allgemeine Vorausset-
zung angenommen, die definiert, dass die Summe aller betrachteten Wahr-
scheinlichkeiten 1 ergibt. Anhand der Voraussetzungen kénnen nun Formeln
definiert werden, unter denen die Verteilung die Voraussetzungen erfillt und
die Entropie maximiert.

Die in Abschnitt 6.4 beschriebenen Komponenten, die die Schadenseintritts-
wahrscheinlichkeit berechnen, basieren auf diversen Annahmen, wie der Ver-
wendung von [-Diversity. In der Realitit kénnen solche Annahmen haufig nur
schwer umgesetzt und schlicht nicht vorausgesetzt werden. In einem solchen
Fall kann CPIQ keine akkurate Risikoberechnung durchfithren. Deswegen soll
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mithilfe von Maximum Entropie eine unabhangigere Methode betrachtet wer-
den, indem die Einzigartigkeit der sensitiven Attribute der Individuen inner-
halb einer Datenbank gemessen wird, an die die Daten freigegeben werden
sollen. Durch diese Betrachtung kann auch das mogliche Hintergrundwis-
sen von Angreifenden realistischer beriicksichtigt werden. Das klassischen
CPIQ Modell setzt voraus, dass sensitive Attribute auch uniform verteilt sein
miissen. Speziell fiir medizinische Daten ist dies aber nicht immer der Fall.
Ein Beispiel dafir ist die Verteilung von Brustkrebserkrankungen, die sowohl
Frauen als auch Méanner betreffen kénnen. Allerdings tritt Brustkrebs nur sehr
selten bei Mannern auf und es sind eindeutig haufiger Frauen betroffen*. Die-
ses Beispiel zeigt, dass Faktoren wie Geschlecht oder Alter einer Person einen
starken Einfluss auf die Verteilung einer Erkrankung haben konnen. Diese
Faktoren konnen als Voraussetzungen fiir eine Maximum Entropie Verteilung
definiert werden, mit der dann eine maximal unvoreingenommene Verteilung
basierend auf den verfiigbaren Informationen beschrieben wird.

Die relevante Komponente aus CPIQ ist die in Definition 6.8 beschriebene
SAEP Eigenschaft. Um diese Risikoeintrittsberechnung mit einem Maximum
Entropie Verfahren zu erweitern, wird ein Individuum p = ({qiy,....qi, },sa)
eingefiihrt. sa bezeichnet das sensitive Attribut (beispielsweise eine Erkran-
kung) und gi; die quasi-identifizierenden Merkmale, die p an eine Datenbank
D freigeben mochte. D beinhaltet bereits Daten von anderen Individuen. Um

! Siehe hierzu: https://www .krebsdaten.de/Krebs/DE/Content/Krebsarten/Brustkrebs/
brustkrebs_node.html (Letzter Zugriff: 27.11.2023)
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die Voraussetzungen bkC; fir die Maximum Entropie zu definieren, wird ei-
ne Instanz BK benétigt, die Hintergrundwissen bereitstellen kann. Als Hin-
tergrundwissen werden in diesem Szenario offentliche medizinische Statis-
tiken, wie Krankheitsinzidenzen pro Geschlecht oder anderen demographi-
schen Faktoren, bezeichnet. Eine Quelle fiir solche Informationen kann bei-
spielsweise das Zentrum fiir Krebsregisterdaten (ZfKD) sein, das in Deutsch-
land beim Robert Koch-Institut (RKI) angesiedelt ist. Das ZfKD bietet entspre-
chende aggregierte nationale statistische Daten zum Auftreten von Krebs-
erkrankungen in Deutschland. Diese konnen offentlich verfigbar abgefragt
werden'.

Der komplette Ablauf fiir eine auf Maximum Entropie basierende Berech-
nung fir CPIQ ist in Abbildung 6.8 zu sehen. p stellt Daten bereit, die zuvor

0.0

S

v}

Fragt epidemiologische
Daten ab

"""""""""" Definiert BK
Voraussetzungen
Berechnet Bewertun;
'l'fn, CPIQ

Abbildung 6.8: Schematische Darstellung des Ablaufes bei der Maximum Entropie CPIQ Erwei-
terung

mit dem Datensatz D des Forschungsprojekts kombiniert werden. Die Frage,
wo und wie diese Kombination stattfindet, ist vielschichtig und komplex und

' https://www.krebsdaten.de/Krebs/DE/Datenbankabfrage/datenbankabfrage_stufel_node.
html (Letzter Zugriff: 27.11.2023)
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wird deshalb im Rahmen dieser Dissertation ausgeklammert. Eine Moglich-
keit wire es, dass die Daten lokal bei den Patient:innen kombiniert werden
konnen. Dies wiirde zu mehr Datenschutz fiir die Betroffenen sorgen, aller-
dings gleichzeitig verlangen, dass das Forschungsprojekt die dazugehorigen
Daten teilen mochte und dies auch rechtlich moglich ist. Weiterhin spielt
die benoétigte Rechenleistung in Abhangigkeit von der Datensatzgrofle eine
relevante Rolle. Eine andere Variante wire eine vertrauenswiirdige Stelle, die
von einem Dritten betrieben wird und die Zusammenfithrung und anschlie-
Bende Bewertung vornimmt. Dies hitte zum Vorteil, dass es bereits zum
Beispiel fiir die Krebsregister existierende vertrauenswiirdige Stellen gibt.
Hierfiir miissten allerdings sowohl die Ressourcen als auch die regulativen
Anforderungen geschaffen werden. Es gilt festzustellen, dass es eine Reihe
von Realisierungsmoglichkeiten gibt, aber die Wahl und Umsetzung keines-
falls trivial ist.

D’ wird als kombinierter Datensatz bezeichnet, mit dem anschlieflend
SAEP berechnet wird. Dafiir werden die epidemiologischen Daten fiir
das gegebene sensitive Attribut sa und die quasi-identifizierende Attri-
bute qiy,...,qi, bendtigt. Im vorliegenden Fall wird die Inzidenz fiir eine
gegebene Krankheit pro Geschlecht und pro Region verwendet. Um den
Risikoeintritt zu bestimmen, wird die Differenz zwischen einer Gleichver-
teilung der Attribute (Re-Identifizierung nur durch Raten moéglich) und
der Maximum Entropie Verteilung mit den durch BK bestimmten Voraus-
setzungen bkC; (Re-Identifizierung durch Hintergrundwissen erleichtert)
berechnet. Diese Differenz wird anschliefend durch einen festzulegenden
Risikoeintritts-Grenzwert geteilt. Dieser Grenzwert soll die Grofle einer
maximalen Differenz erreichen, um zwischen uniformer Verteilung und der
durch Maximum Entropie berechneten Verteilung bestimmen. SAEP wird
dann einen Wert zwischen 0 und 1 ausgeben. Je hoher der Wert, desto grofier
ist das Re-Identifikationsrisiko.

Definition 6.23 (Maximum Entropie CPIQ). UD sei die uniforme Verteilung
aller Attribute in D. uR ist der Anteil eines Individuums in der Verteilung (UR =
l). CD ist die Maximum Entropie Verteilung von D. cR; ist die nach den Vor-
rr"lausetzungen erhaltene Verteilung von einem Individuum p;.
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Der daraus resultierende personliche Risikoeintrittsfaktor ist pRF; = C—Rl. 1 de-
u
finiert den Risikoeintritts-Grenzwert. Mit diesem kann das gewichtete Eintritts-
. : DRE;
risiko berechnet werden rr; = min(1,—).

Der Wertebereich von rr ist zwischen 0 und 1.

Die Nutzbarkeit der CPIQ Erweiterung wird im Folgenden durch einige Ex-
perimente demonstriert. Im Szenario der Evaluation existiert eine Datenbank
mit verschiedenen Patient:innen, die an unterschiedlichen Arten von Krebs
erkrankt sind. Als Hintergrundwissen dienen die Informationen vom ZfKD,
wie zuvor motiviert. Tabelle 6.9 zeigt einen Ausschnitt aus den entsprechen-
den Daten. Darin enthalten sind alters- und regionalspezifische Inzidenzen.

Tabelle 6.9: Ausschnitt aus Inzidenzdaten fiir Krebserkrankungen nach Alter und ICD-10 Code

ICD10 C* C00-C14 C15 Ci16 C(C18-C21 C(C22 C50
Mainnlich Gesamt 17.2 9.0 14.8 51.5 94 0.7
Weiblich Gesamt 6.9 2.2 7.5 35.1 3.6 109.2

Im Rahmen des Szenarios wird zwischen einem hohen Risiko fir Brustkrebs
(C50 ICD-Code; élter als 60 Jahre) und einem niedrigen Risiko unterschie-
den. Da Inzidenz eine Populationsmetrik ist, wird der Anteil abhangig von
der Inzidenz und dem vollstindigen Datensatz berechnet. Der Datensatz hat
das Format (qi;,sa,qi,) wobei gi; dem Geschlecht entspricht, gi, dem Alter
und sa ist der ICD Code der Erkrankung. Fiir die Risikoeintritts Grenze wird
1 = 3 verwendet.

Konkret werden drei Szenarien betrachtet. Im ersten Fall wird zu dem be-
stehenden Datensatz eine Person mit niedrigem Risiko hinzugefiigt.

Die Ausgangslage wird in Abbildung 6.9 gezeigt, die den Datensatz D vor
dem Hinzufiigen des zusitzlichen Individuums darstellt. Es zeigt sich, dass
die ménnliche Person mit Brustkrebs (C50) ein sehr niedriges Risiko hat mit
seinen Daten durch Hintergrundwissen verkniipft zu werden. Dies erscheint
offensichtlich, da die Erkrankung sehr selten ist fiir Manner. Dariiber hinaus
scheint das Risiko fiir die Person mit Prostatakrebs (C61) deutlich erhoht. Die-
se Erkrankung betrifft ausschlieflich Manner und ist dort eine sehr haufige
Krebserkrankung. Die Person, die dem Datensatz hinzugefiigt werden soll, ist
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Abbildung 6.9: Szenario Datensatz D vor dem Einsetzen weiterer Daten in der Verteilung nach
Voraussetzungen
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eine Frau im Altersbereich niedriges Brustkrebsrisiko, die aber dennoch daran
erkrankt ist. Die Daten sind p; = (Weiblich’,'50',40).
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(a) Uniforme Verteilung (b) Verteilung nach Voraussetzungen

Abbildung 6.10: D’ nach Einsetzen von p;

In Abbildung 6.10a wird der Datensatz nach dem Einsetzen der Daten un-
ter der Annahme einer uniformen Verteilung gezeigt. Dies wird fir die Be-
rechnung der Differenz benétigt. Die Verteilung nach Auflésen der Voraus-
setzungen zeigt Abbildung 6.10b. Es lasst sich feststellen, dass das Risiko zur
Re-Identifikation lediglich leicht erhoht ist. Die Berechnung von SAEP ergibt
0,32, was als niedriges Risiko interpretiert wird.

Als zweites Szenario wird zum Ausgangspunkt aus Abbildung 6.9 eine Person
mit einem statistisch erh6hten Risiko fiir eine Brustkrebserkrankung hinzu-
gefiigt. Die Daten fiir diese Person sind p, = (Weiblich’,’50',70).

Abbildung 6.11a zeigt die uniforme Verteilung, wihrend Abbildung 6.11b die
Verteilung nach Voraussetzungen zeigt. Hier ist zu sehen, dass das Risiko im
Vergleich zu p; aus dem ersten Szenario stark erhoht ist. Innerhalb von D hat
D das zweithéchste Risiko. SAEP ergibt in diesem Fall den maximal Wert von
1.

Im dritten und letzten Szenario wird eine gleichférmigere Verteilung von Ri-
siko betrachtet. Dazu werden drei Hochrisikopersonen hinzugefiigt.
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Abbildung 6.12: D’ nach Einsetzen von drei Hochrisikopersonen
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Abbildung 6.12 zeigt, dass das Risiko der einzelnen Hochrisikopersonen nun
geringer ist als zuvor. Der SAEP Wert pro Person ergibt nur 0,33 was im
Vergleich zum ersten Fall nur leicht erhoht ist.

Durch die experimentellen Szenarien zeigt sich trotz der kleinen Datenmen-
gen, dass das Verfahren eine gute Methode ist, um Hintergrundwissen ein-
zubeziehen. Durch diese Methode konnen o6ffentlich verfiigbare Daten, wie
die des ZfKDs verwendet werden um Hintergrundwissen zu modellieren. Es
gilt anzumerken, dass der Ansatz vorwiegend in den Szenarien gut funktio-
niert, in denen Daten von Betroffenen einfach auf die Struktur mit quasi-
identifizierenden Daten und sensitiven Daten abgebildet werden kdnnen. Das
vorliegende Verfahren kann generell in ein Henne-Ei Problem laufen, da der
naive Ansatz ergibt, dass in einem kleinen Datensatz jeder Freigabevorgang
deutlich mehr Risiko birgt, als in einen bestehenden grofien Datensatz.

6.5 Evaluation: Nutzendenstudie zu Interfaces
fiir souveriane Einwilligungen

Die Umsetzung des Konzepts Dynamic Consent und Privatspharerisikoquan-
tifizierung aus Abschnitt 6.3 und 6.4 fokussieren sich rein auf die technisch
nutzbare Umsetzung. Faktoren wie die Nutzbarkeit und Verstindlichkeit
durch die Patient:innen spielen hierbei nur eine untergeordnete Rolle. Fiir
Konzepte, die sich gezielt an spezielle Nutzendegruppen richten, ist die
Gebrauchstauglichkeit allerdings ein essenzieller Faktor. Deswegen wird
im Folgenden eine Nutzendenstudie présentiert, die die Oberflichen fiir
Dynamic Consent und CPIQ auf Usability, welches ein gelaufiger Begriff
fur die Gebrauchstauglichkeit von Nutzendenoberflichen ist, evaluiert. Fiir
diese Evaluation wird sich an den von Shackel definierten Kriterien fiir hohe
Usability orientiert [Sha81]. Diese Kriterien sind:

+ Angemessene Funktion
+ Leichte Nutzbarkeit

« Nutzung leicht zu erlernen
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« Nutzung leicht zu merken

« Hoher Nutzwert

Die Evaluation wird als kollaborative Studie durchgefiihrt. Hierbei haben die
Proband:innen eine Reihe an Aufgaben, die sie durchfithren miissen. Diese
Durchfithrung soll durch ein lautes Aussprechen der Gedanken, ein soge-
nanntes Think Aloud, kommentiert werden. Diese Kommentare werden auf-
gezeichnet und fiir die Evaluation berticksichtigt. Im Anschluss an die Durch-
fuhrung der Aufgaben wird ein Interview mit verschiedenen Fragen zu den
Aufgaben und der Bewertung der Usability durchgefiihrt.

Um quantitative Resultate zu erfassen, wird ebenfalls ein sogenanntes SUS
Interview durchgefiihrt. Mit der SUS wird eine numerische Bewertung der
Usability vorgenommen. Die SUS wird aus einem Fragebogen mit 10 Fragen
zur Wahrnehmung der Gebrauchstauglichkeit berechnet. Pro Frage konnen
die Proband:innen mit einem Wert von einer fiinfstufigen Likert-Skala ant-
worten. Die Bewertung ergibt einen Wert zwischen 0 und 100 und erméglicht
eine vergleichsweise niederschwellige Messung der Usability.

Fir CPIQ und Dynamic Consent werden drei Interfaces als relevant identifi-
ziert. Die ersten zwei Oberflaichen implementieren die Préaferenzerfassung von
CPIQ (vergleiche Abbildung 6.6¢) und die Risikomessung fiir die Einwilligung
(technische Umsetzung in Abbildung 6.6d).

Fir Dynamic Consent wird die Erfassung der freigegebenen Befunde/Kate-
gorien (vergleichbar mit Abbildung 6.3) betrachtet. Fiir die Nutzendenstudie
werden die drei Ansichten in einem Ablauf von verschiedenen Datenfreiga-
beanfragen kombiniert, mit denen die Nutzer:innen interagieren sollen. Die
verschiedenen Interfaces werden jeweils in drei Varianten implementiert. Die
erste Variante stellt den Basisfall (PA) dar und basiert auf den urspriinglichen
rein technischen Implementierungen. Diese technische Umsetzung wird mit
den Prinzipien der Richtlinien von Shackel weiterentwickelt. Hierdurch ent-
stehen zwei Varianten A und B, die sich durch im weiteren Verlauf beschriebe-
ne Details unterscheiden. Fiir die Studie wird folgender Ablauf gewahlt und
pro Variante durchgefiihrt:

1 Priferenzerfassung (CPIQ Ansicht)
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2 Anzeige einer Liste von nicht bearbeiteten Datenfreigabeanfragen

w

Anzeige der CPIQ Bewertung fiir die Anfrage (CPIQ Ansicht)

4 Entscheidung iiber Freigabe oder keine Freigabe

« Falls keine Freigabe: Zuriick zu Schritt 2

5 Auswahl von Daten zur Freigabe (Dynamic Consent Ansicht)

6 Ubersicht der ausgewihlten Daten

[o- BN |

Freigabe der Daten

« Falls keine Anfragen existieren: Ende

Falls noch Anfragen existieren: Zuriick zu Schritt 2

Gine wihlen Sie Ihre personlichen

Relevanzeinstellungen

Wichtigkeit einer Zweckangabe

(®) niedrig O mittel O hoch
Wichtigkeit eines personlichen Nutzens
O niedrig (@) mittel O hoch
Wichtigkeit eines sozialen Nutzens

O niedrig O mittel (®) hoch

Wichtigkeit kontinuierlicher Updates zum
Forschungsfortschritt

O niedrig O mittel O hoch
Wichtigkeit einer Publikation

O niedrig O mittel O hoch
Vertrauen in Forschung

O niedrig O mittel O hoch

T =S (TN

(a: Qi e )
Spielt es fiir Sie eine Rolle, ob
ein konkreter Forschungszweck
angegeben wird?

Ein Beispiel fiir einen konkreten
Forschungszweck ist "Entwicklung einer neuen
Therapie gegen Hautkrebs". Als allgemeiner
Zweck gilt beispielsweise "medizinische
Forschung".

Wie wichtig ist Ihnen, dass ein
konkreter Forschungszweck
angegeben wird?

O wenig wichtig
O wichtig

@® sehr wichtig

Welcher der beiden folgenden
Aspekte ist fiir Sie wichtiger?

O Kontinuierliche Informationen zum
Verlauf des Forschungsprojekts

[ Beides ist in etwa gleich wichtig.

(a) Basis Variante (PA)

(b) Variante A

(c) Variante B

Abbildung 6.13: Nutzendeninterfaces fir die CPIQ Préferenzeinstellung
Abbildung 6.13 zeigt die Oberfliche fiir die CPIQ Priferenzeinstellung. Die in
Abbildung 6.13a abgebildete Basis Variante PA zeigt eine Ubersicht aller fiir
den Préferenzvektor relevanten Eigenschaften. In dieser Ansicht konnen die
Nutzer:innen anhand einer dreistufigen Skala, symbolisiert durch die runden
Knopfe auswihlen. Es werde alle Praferenzen auf einmal angezeigt.
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Die Weiterentwicklung davon zeigt Variante A in Abbildung 6.13b. Diese Vari-
ante wahlt eine schrittweise Abfrage der Eigenschaften. Zusétzlich werden zu
jeder Eigenschaft detaillierte Informationen angeboten. Die dreistufige Skala
ist in der Bezeichnung leicht abgeéndert. Die interne Bedeutung bleibt aber
identisch.

Die experimentelle Variante B befragt die Nutzer:innen nur indirekt nach der
Gewichtung pro Eigenschaft. Die Abfrage erfolgt zunéchst pro Faktor nur bi-
nér (ist die Eigenschaft wichtig oder nicht). Abschliefend miissen die Nut-
zer:innen wie in Abbildung 6.13c dargestellt zwischen Eigenschaften unter-
scheiden. Durch diese paarweisen Vergleiche wird eine interne Gewichtung

@

Datenfreigabe wird nicht

empfohlen.

wenn es sich um besonders sensible Daten Gesamtbewertung: 41%
handelt, soliten Sie die Risikobewertung
beachten. Griinde:

gemafd der CPIQ Definition vorgenommen.

J
2\
J

ﬁisikobewertung: 11,70% (Gesamtbewertung

Bewertung der Akzeptanz: 16,67% . B C -

Die Datenfreigabe wird nicht ohne

Gesamtbewertung: 70/100

Bewertung des
Privatsphérerisikos durch die
Datenfreigabe

We co@

Das Privatspharerisiko ist relativ gering.
Das ist keine Garantie dafiir, dass Ihre
Daten nie 6ffentlich werden.

ﬁ @ E:\x rlg rc.ler persé@en

| o | L o |

(a) Basis Variante (PA) (b) Variante A (c) Variante B

Abbildung 6.14: Nutzendeninterfaces fiir die Visualisierung der CPIQ Bewertung
Die verschiedenen Interfacevarianten der Visualisierung der CPIQ Bewertung
werden in Abbildung 6.14 dargestellt. Diese Interfaces sind nicht trivial zu
gestalten, da sie zu einem die Bewertung neutral darstellen sollen, diese aber
auch leicht zu verstehen sein sollen. Im Basisfall PA wird eine Ampelskala mit
einem Smiley Gesicht verwendet. Fiir eine neutrale Bewertung wird unter an-
derem ein neutrales Gesicht mit einer gelben Farbung verwendet. Dies ist in
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Abbildung 6.14a dargestellt. Zuséatzlich wird noch die Bewertung von Akzep-
tanz und Risiko einzeln aufgeschliisselt und die gesamte Bewertung angezeigt.
Variante A bedient sich der Analogie des sogenannten Nutri-Scores?, der die
Néhrwerte von Lebensmitteln zusammenfassend bewertet und somit eine di-
rekte Vergleichbarkeit erméglicht. Eine beispielhafte Darstellung zeigt Ab-
bildung 6.14b. Fiir CPIQ wird die Bewertung fiir Akzeptanz auf einer finf-
stufigen Skala, die alphanumerisch benannt und farblich markiert ist, vorge-
nommen. Zusétzlich erhilt jede Teilwertung noch eine Begriindung fiir die
Bewertung.

Die experimentelle Variante B ist in Abbildung 6.14c gezeigt. Hierbei han-
delt es sich um eine Kombination von der Smiley Darstellung aus PA mit
detaillierten Begriindungen, die zudem farblich markiert sind. Die Liste der
Begriindung zeigt ein Plus- oder Minus-Zeichen fiir positive oder negative
Einflussfaktoren.

(Néhlen Sie alle Kategorien aus, h (Néhlen Sie alle Kategorien aus, h (Na'hlen Sie alle Kategorien aus, h

die freigegeben werden sollen die freigegeben werden sollen die freigegeben werden sollen
Tippen Sie auf eine Kategorie, um sie Tippen Sie auf das Symbol auf der linken Tippen Sie auf das Symbol auf der linken
freizugeben oder von der Freigabe Seite, um den Freigabestatus zu dndern. Ein Seite, um den Freigabestatus zu andern. Ein
auszuschlieBen. Kreissymbol bedeutet, dass eine Kategorie Kreissymbol bedeutet, dass eine Kategorie
Mit dem Pfeil links lassen sich die Kategorien teilweise freigegeben wird teilweise freigegeben wird
offnen oder schliefen. Tippen Sie auf den Pfeil rechts, um eine Tippen Sie auf den Pfeil rechts, um
Kategorie zu &ffnen. Unterkategorien anzuzeigen und eine
W Kreislauferkrankungen (V] . Teilauswahl zu treffen.
a Kreislauferkrankungen v . .
h g Aktuell angezeigte Kategorie:
Krankheiten des ; > Krankheiten d
N rankheiten des Atmungssystems
Atmungssystems . Krankheiten des A
A
Influenza o . Influenza A

.Inﬂuenza >

a Grippale Infekte

_ Infektion durch

. Infektion durch Influenzavirus
Influenzavirus A A

— Infektion durch o ﬂ Infektion durch Influenzavirus
Influenzavirus B B @l Lungenentzindung
— Grippale Infekte a Grippale Infekte
— Lungenentziindung @ Lungenentziindung
(a) Basis Variante (PA) (b) Variante A (c) Variante B

Abbildung 6.15: Nutzendeninterfaces fiir die Datenauswahl bei Dynamic Consent

! https://www.bmel.de/DE/themen/ernaehrung/lebensmittel-kennzeichnung/freiwillige-
angaben-und-label/nutri-score/nutri-score_node.html (Letzter Zugriff: 27.11.2023)
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Die Interfaces fiir die Dynamic Consent Daten- und Kategorieauswahl werden
in Abbildung 6.15 gezeigt. Mit dieser Auswahl sollen verschiedene Kategorien
oder Befunde fur die Datenweitergabe freigegeben oder verboten werden. Die
Nutzer:innen sollten hierbei nachvollziehen kénnen, welche Kategorien frei-
gegeben sind und welche nicht. Auflerdem soll die Navigation durch die Daten
einfach sein. Die Basisvariante PA setzt dies mit einer ausklappbaren Liste,
wie in Abbildung 6.15a gezeigt, um. Durch Driicken der Kategorie oder des
Befundes wird die Freigabeeinstellung durchgefithrt. Der Zustand wird dann
durch Griin mit einem Haken fiir Freigabe und Rot mit einem Kreuz fiir keine
Freigabe visualisiert.

Diese Visualisierung wird in Variante A deutlicher gestaltet, indem Schlosser
den Freigabestatus visualisieren. Eine solche Ansicht zeigt Abbildung 6.15b.
Variante B hat keine ausklappbare Hierarchie, sondern erméglicht eine Na-
vigation innerhalb der Hierarchie durch Wischen oder Auswahl der Befunde.
Wie Abbildung 6.15c¢ zeigt, wird hier die Ubersicht nur auf die aktuelle Sub-
kategorie beschrankt.

Die beschriebene Studie wird mit 10 Proband:innen durchgefiihrt. Fir jede
der Interface Varianten sollen sechs Datenanfragen bearbeitet werden. Die
meisten Teilnehmer:innen waren Erwachsene im Alter unter 35 und hatten
ein hoheres Bildungslevel. Der Studienablauf pro Proband:in wird in Abbil-
dung 6.16 gezeigt. Zuerst erhalt jede Proband:in eine Einfithrung, welche den

‘ Einfihrung }-» B |_>

Abbildung 6.16: Visualisierung des Studienablaufs
Ablauf einschlieflich Funktion und Zwecke der Oberflachen erklart und die
Rolle der Proband:innen erklart. Die Proband:innen sollen eine unabhéngige
Entscheidung iiber ihre Datenfreigabe treffen, so als wiirden wirklich per-
sonliche Daten geteilt werden. Nach der Einfithrung wird ein Fragebogen

Einmal pro Variante

zum Erfassen der demographischen Merkmale beantwortet. Die folgenden

140



6.5 Evaluation: Nutzendenstudie zu Interfaces fiir souverane Einwilligungen

drei Schritte werden pro Variante wiederholt. Zuerst wird die Interface Va-
riante genutzt und sechs Datenfreigabeanfragen bearbeitet. Zusétzlich sollen
die Proband:innen die Nutzung als sogenannten Think Aloud kommentieren.
Danach werden zwei Fragebogen ausgefiillt. Einer zur Berechnung des SUS
und ein weiterer Fragebogen zur Nutzung der Variante. Durch diesen Frage-
bogen soll mehr quantitatives Feedback zu den Interface Varianten gesammelt
werden. Die Fragen unterteilen sich in drei Teile zur Préferenzeingabe, der
CPIQ Visualisierung und der Dynamic Consent Oberfliche. Die Proband:innen
konnen diese Fragen ebenfalls mit einer fiinfstufigen Skala bewerten (je ho-
her, je besser). Die Fragen setzen sich wie folgt zusammen:

« Priferenzeingabe
1 Optisch ansprechend
2 Einfach zu bedienen
3 Kategorien klar
4 Aufwand angemessen
5 Akkurat

« CPIQ Visualisierung
1 Optisch ansprechend

2 Verstandlich

3 Zusammensetzung klar
4 Priferenz klar

5 Risiko klar

+ Dynamic Consent

1 Optisch ansprechend
2 Einfache Nutzbarkeit
3 Freigabestatus klar

4 Aufwand angemessen
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M Basisvariante (PA) @ Variante A B Variante B

e e .

Q1.1 Optisch ansprechend Q1.2 Einfach zu bedienen Q1.3 Kategorien klar Q1.4 Aufwand angemessen Q1.5 Akkurat

Abbildung 6.17: Ergebnisse der Fragen zur Priferenzeingabe unterteilt nach Varianten (N =
10)

Abbildung 6.17 zeigt die Resultate fiir die Befragung zur Praferenzeingabe.
Dieser Ubersicht lasst sich entnehmen, dass alle Varianten tendenziell 4hnlich
bewertet werden. Ein Ausreif3er findet sich in Frage Q1.3. Hier wird gefragt, ob
die Akzeptanzeigenschaften ausreichend erklirt sind. Die Auswertung zeigt,
dass die Basisvariante PA keine Erkldrungen wie die anderen zwei Varian-
ten anbietet. Dieser Mangel wurde auch in den Think Aloud Kommentaren
bestatigt. Weiteres Feedback beméngelt generelle Unklarheiten bei der Pra-
ferenzeinstellung, obwohl der Sinn dieser Abfrage bereits in der Einfithrung
erklart worden ist. Dies identifiziert einen Punkt, der in Zukunft detaillierter
erklart werden muss. Weiterhin wurde die Visualisierung von Variante A als
zu komplex empfunden, weshalb es in Frage Q1.2 auch eine breitere Streu-
ung der Bewertung mit deutlichen Ausreiflern im Vergleich zu den anderen
Varianten gibt.

B Basisvariante (PA) B Variante A B Variante B

S G B

Q2.1 Optisch ansprechend Q2.2 Verstindl Q23 Q2.4 Priiferenzen Klar Q2.5. Risiko Klar

Abbildung 6.18: Ergebnisse der Fragen zur Visualisierung der CPIQ Bewertung unterteilt nach
Varianten (N = 10)

Die Ergebnisse fiir die Fragen zur CPIQ Visualisierung sind in Abbildung 6.18
gesammelt. Hier zeigt sich fiir alle Fragen bis auf Frage Q2.1 ein relevanter Un-
terschied in der Bewertung zwischen der Basisvariante PA und den Varianten
A und B. Insgesamt werden alle Varianten als optisch ansprechend bewertet,
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wéhrend Variante B sowohl als am verstdndlichsten und auch nachvollzieh-
barsten bewertetet wird. Ein grofier Unterschied zeigt sich auch bei der Ver-
stiandlichkeit der Bewertung in Frage Q2.2. PA schneidet hier am schlechtes-
ten ab, wodurch sich zeigt, dass die hinzugefiigten Erklarungen fiir A und B
einen nennenswerten Mehrwert bieten. Ein relevanter Unterschied zwischen
B und A findet sich lediglich in Frage Q2.4. Hier wird gefragt, ob die Akzep-
tanzeigenschaften klar sind. Diese sind in Variante B nochmals aufgeschliis-
selt, was zu diesen Ergebnissen fithren kann. Aus dem Think Aloud ergibt sich
ebenfalls, dass die Basisvariante zu wenige Details zur Ergebniszusammenset-
zung bietet. Generell zeigt sich auch, dass sowohl Akzeptanz und Privatspha-
rerisiko noch detaillierter erklart werden miussen, auch wenn Variante A und
B bereits eine Steigerung darstellen.

B Basisvariante (PA) B Variante A B Variante B

el B

Q3.1 Optisch ansprechend Q3.2 Einfache Nutzbarkeit Q3.3 Freigabestatus klar Q3.4 Aufwand angemessen

Bewertung

- ow s w

Abbildung 6.19: Ergebnisse der Fragen zur Dynamic Consent Darstellung unterteilt nach Vari-
anten (N = 10)

Die Resultate der Fragen, die die Darstellung von Dynamic Consent behandeln,
werden in Abbildung 6.19 gezeigt. Hier zeigen sich zwei Fragen mit einem re-
levanten Unterschied: Q3.2 und Q3.4. Fir Frage Q3.4. schneidet B deutlich
schlechter ab als die anderen Varianten. Ein Grund hierfiir kann die komple-
xere und aufwéndigere Navigation der Variante sein. Dies wird auch in den
Think Aloud Kommentaren bestétigt. Auch in Frage Q3.2. schneidet der expe-
rimentelle Ansatz von Variante B schlechter ab. Dass bei diesen Oberflachen
generell noch Verbesserungen nétig sind, wird auch durch das unklare und
breit gestreute Resultat von Frage Q3.3. deutlich. Im Think Aloud bestitigt
sich auch, dass es schwierig nachzuvollziehen ist, welche Daten letztlich iber
das Interface markiert sind und welche nicht.

Final werden weitere quantitative Ergebnisse durch den SUS Fragebogen ge-
neriert. Das Resultat dieser Fragen findet sich in Abbildung 6.20. Da die Vari-
anten in der Evaluation in randomisierter Reihenfolge durchgefithrt worden
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Abbildung 6.20: Resultate der SUS Befragung (N = 10)

sind, zeigt Abbildung 6.20b die Auswertung des SUS nach Reihenfolge in der
Testsequenz. Diese Darstellung zeigt auch, dass die Reihenfolge keinen Ein-
fluss auf den SUS hat. Abbildung 6.20a zeigt die Auswertung nach Variante.
Es zeigt sich, dass der Medianwert fiir die Basisvariante PA 60,25 betrigt,
80.5 fiir A und 74 fir Variante B. Hierdurch kann angenommen werden, dass
A die beste Variante darstellt. Einen messbaren Unterschied kann allerdings
nur zwischen Variante A und der Basisvariante nachgewiesen werden. In der
Literatur wird eine gute Gebrauchstauglichkeit ab einem SUS grofler als 70
nachgewiesen. Somit lasst sich die Ursprungsthese bestétigen, dass PA ohne
Fokus auf Usability entwickelt worden ist und deshalb erhebliches Verbes-
serungspotenzial besitzt. A und B besitzen eine gute Usability, konnen aber
dennoch in einigen Aspekten verbessert werden. Zusétzlich hat sich gezeigt,
dass mehr und detailliertere Erklarungen gerade bei komplexen Themen wie
der CPIQ Bewertung sehr viel zum Verstindnis beitragen.

Es gilt allerdings auf einige Limitierungen der Studie hinzuweisen. So ist eine
Proband:innenzahl von N = 10 nicht grof3. Allerdings kann durch die um-
fangreiche Studie viel qualitatives Feedback beispielsweise durch das Think
Aloud erfasst werden, so dass auch diese Teilnehmer:innenzahl eine Aussa-
gekraft besitzt. Ebenso entspricht die demographische Verteilung der Pro-
band:innen nicht zwangsldufig der Zielgruppe und ist wenig divers. Auch hier
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kann eine Ausweitung des Teilnehmer:innenfeldes helfen, aussagekréftigere
Ergebnisse zu produzieren.

6.6 Zwischenfazit

In diesem Kapitel wird das Konzept der digitalen souveranen Einwilligungen
eingefiithrt. Um die Komponenten des Konzeptes systematisch zu spezifizie-
ren, existiert auch ein formales Modell fiir digitale souverine Einwilligungen.
Als Grundlage dient das automatisierte digitale Einwilligungsmanagement,
das im Vergleich zu den meisten verwandten Verfahren nicht nur digita-
lisierte Varianten von papierbasierten Einwilligungen ermdglicht, sondern
auch einen automatischen Workflow anbietet, der diese Einwilligungen auch
umsetzt. Auf dieser Basis wird das Verfahren zu einer Komponente der
souveranen Einwilligungen mit Dynamic Consent weiterentwickelt. Durch
Dynamic Consent konnen proaktiv und dynamisch Daten mit Forschungspro-
jekten geteilt werden. Im Gegensatz zu anderen Arten von Einwilligungen
ist bei Dynamic Consent die betroffene Person stets in Kontrolle tiber ihre
Daten und das Konzept wird als datenschutzfreundlich erachtet. Mit dieser
Komponente lésst sich das in Kapitel 1.1 definierte TZ.1 zur Umsetzung von
digitalen Einwilligungen erfiillen.

Die zweite Komponente fiir eine souverdne Einwilligung ist die Entschei-
dungsunterstiitzung fiir eine Datenfreigabe durch eine Privatsphirerisiko-
quantifizierung. Das Verfahren CPIQ betrachtet im Gegensatz zu anderen
existierenden Ansitzen die Ausgangslage der Betroffenen. Durch die Kom-
bination von Risikoeintrittsfaktoren und Akzeptanzkomponenten wird eine
umfassende Bewertung modelliert. Diese Modellierung ist an verschiedenen
Stellen erweiterbar und generalisierbar. Dies wird in diesem Kapitel durch
die entscheidungstheoretische Betrachtung und den Einsatz von Maximum
Entropie als Hintergrundwissen demonstriert. Durch das CPIQ-Verfahren
zur Messung des Privatsphireeinflusses bei einer Datenfreigabe kann TZ.2
als erfiillt betrachtet werden. Der Einsatz von souverdnen Einwilligungen
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6 Automatisiertes Einwilligungsmanagement

erleichtert durch die Einwilligungstechnologie die Nutzung fir Forschungs-
projekte, wahrend die Betroffenen jederzeit, durch die Bewertung der
Einwilligung unterstiitzt, eine informierte Entscheidung treffen konnen.
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7  Einsatz von Privatsphire
wahrenden Technologien

Den zweiten Hauptstrang dieser Dissertation stellt der Einsatz von Privat-
sphire wahrenden Technologien mit medizinischen Daten dar. Ein solcher
Einsatz wurde auch in den Veroffentlichungen [App19, App22c, App22d,
App23b] behandelt, deren Forschungsergebnisse im Rahmen dieses Kapitels
verwendet werden. Zuerst werden die verschiedenen Technologien, die zum
grofiten Teil bereits im Grundlagen-Kapitel 2 betrachtet worden sind, fiir
ihre verschiedenen Anwendungsfille eingeordnet. Danach wird der Ein-
satz von Differential Privacy fiir Datenspenden betrachtet. Diese Verfahren
werden auch durch den Einsatz verschiedener Metriken evaluiert. Zuletzt
wird die Erzeugung privater synthetischer Daten und die Anwendbarkeit
dieser Verfahren in der Doméne Medizin untersucht. Dafiir werden ver-
schiedene Verfahren mit eigenen entworfenen Metriken auf Nutzbarkeit und
Datenschutzniveau evaluiert werden.

7.1 Einordnung der Technologien

In Kapitel 2.4 werden die Grundlagen der relevantesten Privatsphire wah-
renden Technologien beschrieben. Diese werden nun hier nach Einsatzgebiet
eingeordnet. Ziel ist es, diese Technologien zur Realisierung von TZ.4 aus
Kapitel 1.1, der Umsetzung einer prototypischen Forschungsplattform, zu
verwenden. Neben den Technologien aus dem Grundlagen-Kapitel gibt es
noch Verfahren, die sich in der Kategorie ,kryptographische Verfahren®
einordnen konnen. Da diese im Rahmen der Arbeit nur am Rande betrachtet
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7 Einsatz von Privatsphiare wahrenden Technologien

werden, sind diese nicht Teil der Grundlagen. Ein kryptographisches Verfah-
ren ist Homomorphe Verschliisselung [Arm15]. Hierbei wird ein Klartext so
verschliisselt, dass auf dem Chiffrat noch diverse Rechenoperationen durch-
gefithrt werden konnen. So kénnen zwei Chiffrate beispielsweise addiert
werden und der entschliisselte Klartext des Resultats entspricht dann der
Summe der beiden Klartexte. Durch diese Methode kénnen auch komplexere
Berechnungen zur Datenanalyse durchgefithrt werden, ohne dass Klardaten
geteilt werden miissen. Ein Nachteil von Homomorpher Verschliisselung ist
allerdings der aktuell sehr hohe Bedarf an Rechenleistung, so dass ein Einsatz
in vielen Szenarien auch am Zeitbedarf dieser Verfahren scheitert. Somit
konnen auch diese Verfahren als Privatsphiare wahrend erachtet werden.

Um die Technologien zu bewerten, zeigt Tabelle 7.1 eine Einordnung nach
Kriterien wie Privatsphéire Garantien, Genauigkeit, Performanz und weiteren
Faktoren. Viele PETs bieten die Moglichkeit der mathematischen Nach-

Tabelle 7.1: Einordnung verschiedener Privatsphire wahrender Technologien

Traditio- Homomorphe

Differential Synthetische
nelle f . Verschliis- Y
. Privacy Daten
Techniken selung
Privatsphdre
. + ++ +
Garantien
Genauigkeits- N . N
erhaltend
Performanz ++ ++ +
Vertrauens-
wiirdige o . T
& Ja Teilweise Nein Teilweise
Instanz
notig
Je nach
Doménen- Verfahren -
Limitier- . Wabhl von € Datenqualitat
wissen . . sehr
ungen s nicht trivial unklar
benotigt Rechen-
intensiv

weisbarkeit der Privatsphire Garantie. Fiir Differential Privacy (DP) ist der
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7.1 Einordnung der Technologien

Nachweis der e-DP ein essenzieller Bestandteil und kann somit als erfiillt
erachtet werden. Da private synthetische Datenerzeugung in der Regel auf
DP basieren, existiert in diesen Fallen eine mathematische Garantie. Diese
ist allerdings nicht allgemeingiiltig. Als Traditionelle Techniken wird hier
k-Anonymity, I-Diversity und weitere Variationen des Prinzips bezeichnet.
Diese basieren ebenfalls darauf, dass der entsprechende Parameter k bezie-
hungsweise [ nachgewiesen werden kann, um den Grad der Privatisierung
zu messen. Der Schutz der kryptographischen Verfahren basiert auf dem Ver-
schliisselungsprinzip. Wahrend die Sicherheit spezifischer Verfahren formal
nachweisbar ist, entspricht dies nicht den iiblichen Privatsphére Garantien.
Eine weitere relevante Eigenschaft von PETs ist der Erhalt von Genauigkeit
nach der Anwendung der Verfahren. Bei den traditionellen Technologien
kann keine generelle Annahme getroffen werden. Dies héngt stark von
der Anwendung von Generalisierung und Unterdriickung von Elementen
ab. Bei DP ist die Genauigkeit abhingig von dem angewendeten Rauschen
und korreliert somit direkt mit der Privatsphéire Garantie. Je hoher diese
ist, umso geringer ist die erwartete Genauigkeit. Es gilt anzumerken, dass
diese Korrelation zwar existiert, es aber noch weitere Parameter existieren,
von denen die Genauigkeit abhiangt. Homomorphe Verschliisselung kann
anndhernd perfekte Genauigkeit erméglichen, da die zugrunde liegenden
Daten lediglich reversibel verschliisselt und die Daten sonst nicht modifiziert
werden missen. Fiir die synthetische Datenerzeugung kann die Genauigkeit
der Daten als offene Frage bezeichnet werden. Grundsitzlich kénnen Verfah-
ren darauf optimiert werden, so nah wie méglich an den Trainingsdaten zu
sein, allerdings ist es aus Datenschutzperspektive unklar, ob diese nicht ein
gegensitzliches Ziel ist, moglichst wenige Eigenschaften aus dem Trainings-
datensatz zu kopieren.

Hinsichtlich der Performanz der Verfahren lassen sich die traditionellen
Technologien als auch DP als Verfahren mit geringem Rechenaufwand
bezeichnen. Synthetische Datenerzeugungsverfahren benétigen allerdings
durch die Trainingsphase und Modellerzeugung leistungsstarke Hardware,
die fir Maschinelles Lernen geeignet ist. Die kryptographischen Verfahren,
wie Homomorphe Verschliisselung, ignorieren diesen Faktor zumeist voll-
standig und sind in der Regel sehr rechenintensiv.
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7 Einsatz von Privatsphiare wahrenden Technologien

Die vertrauenswiirdige Instanz beschreibt eine Stelle, der eine betroffene
Person vertrauen muss, wenn ihre Daten verarbeitet werden. Im Fall von
den traditionellen Verfahren wird in jedem Fall eine Stelle benétigt, die die
Ursprungsdaten besitzt und dann die entsprechenden Verfahren anwendet.
Dieser Stelle gegeniiber muss Vertrauen vorhanden sein. Fiir DP ist dies nicht
immer der Fall. Es gibt auch Varianten, bei denen die Betroffenen ihre Daten
vor dem Senden verrauschen. In diesem Fall muss der zentralen Instanz
nicht vertraut werden. Im globalen Fall von DP bendtigt die zentrale Instanz
allerdings Vertrauen, da diese die Ursprungsdaten einsehen kann. Fiir die
synthetischen Datenerzeugungsverfahren gilt dies analog. Homomorphe
Verschliisselung hat in dieser Hinsicht keine besonderen Anforderungen und
benotigt durch die Sicherheit des Chiffrats keine vertrauenswiirdige Instanz.
Jedes der Verfahren hat auch eigene Limitierungen. So benétigt die Nutzung
von traditionellen Verfahren in der Regel Doméanenwissen, um die entspre-
chenden Generalisierungshierarchien zu entwerfen. Bei DP ist die Wahl
des Privatsphire Budgets € eine essenzielle Frage und definitiv nicht trivial.
Fir Homomorphe Verschlisselung gilt es anzumerken, dass diese je nach
Verfahren sehr rechenintensiv sein konnen. Bei den synthetischen Daten ist
die Qualitat der Daten nach wie vor nicht eindeutig zu klaren und héngt auch
stark vom verwendeten Verfahren und Anwendungsfall ab.

Fir eine datenschutzzentrierte Forschungsplattform sollte der Grundsatz
gelten: So viel Privatsphdre wie mdéglich bei minimalem Verlust der Genau-
igkeit. Um dies zu erreichen, miissen alle vorgestellten Technologien in
eine entsprechende Forschungsplattform integriert und geméafy Einstellung
der Nutzenden eingesetzt werden. Hierbei sollten fiir Nutzende, die mogli-
cherweise kein Expertenwissen zu den eingesetzten Technologien besitzen,
moglichst durch verschiedene Optionen die optimale Technik zum Einsatz
vorgeschlagen werden. Zuerst gilt es zu unterscheiden, ob Daten zur weite-
ren Verarbeitung freigegeben werden sollen oder ob aggregierte Resultate
verwendet werden konnen.

Definition 7.1 (Basiskonfiguration BPPT).

BPPT= agg | rel
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Wobei agg fiir aggregierte Resultate steht und rel fiir eine Datenfreigabe.

Falls Daten freigegeben werden sollen, so bleibt die Wahl zwischen Homo-
morpher Verschliisselung, die mehr Genauigkeit ermoglicht und syntheti-
scher Datenerzeugung, die unter gewissen Voraussetzungen zu einer besseren
Performanz und diverseren Daten fiir die Weiterverarbeitung fithren kénnen.

Definition 7.2 (Freigabekonfiguration RPPT).
RPPT= acc | per
Wobei acc fiir Fokus auf Genauigkeit steht und per fiir Performanz.

Bei der Verwendung von aggregierten Daten besteht die Wahl zwischen tradi-
tionellen Techniken wie k-Anonymity und DP. Hier sollte der Wunsch nach
Datenschutz und Genauigkeit iiber die Wahl der Technik entscheiden. Wiah-
rend die eigentliche Genauigkeit beim Einsatz von traditionellen Techniken
nicht herkémmlich vorherzusagen ist, lasst sich diese tiber einen Parameter
wie k oder [ abschitzen. Generell gilt es festzustellen, dass bei einem hohen
Datenschutzbediirfnis DP grundsétzlich besser geeignet ist.

Definition 7.3 (Aggregationskonfiguration APPT).
APPT= acc | priv

Wobei acc fiir Fokus auf Genauigkeit steht und priv fiir eine solide Datenschutz-
garantie.

Zusammen ergibt sich folgende Konfiguration:

Definition 7.4 (Forschungsplattform Konfiguration CPPT).

=acc — Homomorphe Verschliisselung
RPPT . falls BPPC = rel,
= per — Synthetische Daten
CPIT = N )
=acc — Traditionelle Techniken
APPT . ) ) . falls BPPC = agg
= priv — Differential Privacy
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7 Einsatz von Privatsphiare wahrenden Technologien

Durch eine solche Konfiguration soll es fiir Forschende auch ohne tieferes Do-
ménenwissen moglich sein, die gewiinschte Datenqualitat durch eine Priva-
tisierung zu spezifizieren. Das bedeutet, dass beispielsweise gewahlt werden
kann, ob ein gewisser Prazisionsverlust zu tolerieren ist. Es gilt anzumerken,
dass eine solche Konfiguration beliebig um weitere Félle und Unterscheidun-
gen erweitert werden kann.

7.2 Differential Privacy fiir medizinische
Datenspenden

Durch die zunehmende Verbreitung von sogenannten Lifestyle Fitness Gera-
ten gewinnt die direkte Datenspende von den Nutzenden an Bedeutung. Als
Lifestyle Fitness Gerat werden Smartwatches, Herzfrequenzzihler, Schritt-
zéhler oder jede Art von weiteren Geréten, die alltigliche Gesundheitsdaten
zu Nutzenden aufzeichnen, bezeichnet. Wahrend diese Gerite zu Beginn vor
allem Einblicke fiir die interessierten Nutzenden mit sich brachten, werden
Daten dieser Art auch hiufiger fiir die medizinische Forschung verwendet
[Izm18]. Ein prominentes Beispiel fiir die Verwendung von Lifestyle Fitness
Daten ist die Corona-Datenspende-App vom RKI'. Die App wurde verwen-
det, um mithilfe einer breit angelegten Datenspenden die Herzfrequenz und
Aktivitatsdaten von Smartwatches wie der Apple Watch zu erhalten. Mithil-
fe dieser regelméfligen Datenspende lasst sich eine Art nationaler Ruhepuls
fiir Deutschland berechnen. Da ein erhéhter Ruhepuls auch ein Indikator fiir
Fieber ist, diente die Herzfrequenz als Fieberkurve fiir Deutschland.

Abbildung 7.1 zeigt die Darstellung der gesammelten Daten und deren Vi-
sualisierung als populationsweiter Fiebermonitor. Die Hoffnung hierbei war
es, den Verlauf der COVID-19 Pandemie vorherzusagen. Retrospektiv zeigt
sich, dass die Daten zumindest Trends des Pandemieverlaufs korrekt vorher-
sagen konnte®. Weiterhin ist dieses Datenspende-Projekt vor allem ein Erfolg

! https://corona-datenspende.de (Letzter Zugriff: 27.11.2023)
* https://corona-datenspende.de/science/reports/detectionscompared/ (Letzter Zugriff:
27.11.2023)
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Abbildung 7.1: Graphische Darstellung der gesammelten Daten als Fiebermonitor (Quelle
[Rob20a])

hinsichtlich der Teilnehmer:innenzahl von iiber 500.000 freiwilligen Spenden-
den’.

Auch wenn es sich bei vielen Szenarien nur um Lifestyle Fitness Daten han-
delt, gilt fiir diese auch ein hohes Datenschutzbediirfnis. Aulerdem besteht
das Potenzial diese Anwendungsfélle auch auf weitere Behandlungsdaten zu
erweitern. Die Corona-Datenspende App selbst gibt an, die Daten in pseud-
onymisierter Form zu erheben und dass mogliche Ergebnisse ausschliefilich
anonym verdffentlicht werden®. Dennoch kénnen gerade iiber Aktivitéts- und
Herzfrequenzdaten eindeutige Muster erzeugt werden, durch die eine betrof-
fene Person auch potenziell re-identifiziert werden kann [Ala21]. Zusitzlich
muss ein Grundvertrauen gegeniiber der Forschungsinstanz bestehen.
Durch Einsatz von lokaler DP kann zum einen, das Re-Identifizierungsrisiko
gesenkt werden und zum anderen wird auch kein Vertrauen gegeniiber der
datensammelnden Stelle benétigt, da die Daten bereits vor dem Senden an
diese privatisiert werden. Zur Umsetzung werden im Folgenden verschiedene

! https://www.rki.de/DE/Content/InfAZ/N/Neuartiges_Coronavirus/Corona-Datenspende-2-
0.html (Letzter Zugriff: 27.11.2023)
* https://corona-datenspende.de/science/datenschutz-cda/ (Letzter Zugriff: 27.11.2023)
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Arten von Datenspenden mit DP betrachtet, zum einen die reine Datenspende
von Lifestyle-Fitness Daten, als auch ein Szenario mit Fragebogen.

Forschungsinstitut
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Abbildung 7.2: Szenario fiir eine Datenspenden-Plattform mit Differential Privacy

Das Szenario einer solchen Datenspende wird in Abbildung 7.2 gezeigt. Das
Szenario zeigt die Teilnehmer:innen, die eine Datenspende App verwenden,
um dort Fragebogen zu beantworten und Gesundheitsdaten aus Quellen wie
einer Smartwatch zu speichern. Diese Anwendung kommuniziert mit einem
Forschungsinstitut, welches einen Datenspenden Endpunkt anbietet. An
diesem Endpunkt koénnen verschiedene Anwendungsfalle realisiert werden.
Konkret werden hier Fragebogen und die Gesundheitsdatenspende betrach-
tet. Im Fall der Fragebogen erstellen Forscher:innen mithilfe eines Tools
Fragebogen, die in einer Fragebogen Datenbank gespeichert werden. Diese
werden dann an die Datenspende App iibermittelt und dort von den Teil-
nehmer:innen beantwortet. Diese Fragebogen werden anschlieBend durch
lokale DP verrauscht und in der Datenbank hinterlegt. Hier konnen die
verrauschten Resultate analysiert werden. Die Spende von Gesundheitsdaten
funktioniert analog. Forscher:innen fragen iiber die Gesundheitsdatenbank
Daten an, die von den Teilnehmer:innen verrauscht tibermittelt werden.
Diese konnen dann von den Forscher:innen analysiert werden. Generell sind
fiir eine solche Plattform auch weitere Szenarien denkbar.
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7.2 Differential Privacy fir medizinische Datenspenden

Eine fir Datenspende geeignete Variante von lokaler DP stellt das Randomi-
zed Aggregatable Privacy-Preserving Ordinal Response (RAPPOR) Verfahren
dar [Erl14]. RAPPOR verwendet eine Form der Randomized Response als DP
Mechanismus. Die urspriingliche Idee der Randomized Response ist es, Teil-
nehmenden einer Studie Abstreitbarkeit der eignen Antwort zu ermdglichen,
falls diese sensible oder sehr private Informationen enthélt [War65]. Hierfiir
werfen die Teilnehmer:innen eine Miinze vor dem Beantworten der Frage.
Falls diese Kopf zeigt, sollte die Antwort ehrlich erfolgen. Falls die Miinze
Zahl zeigt, wird ein erneuter Miinzwurf durchgefithrt und entsprechend dem
Resultat, also beispielsweise bei Kopf ,Ja“ und bei Zahl ,Nein“ geantwortet,
unabhéngig von der echten Antwort. Die Verteilung der Antwort hangt nun
von der Art der Miinze ab (bei einer fairen Miinze haben beide Antworten die
Wahrscheinlichkeit 0,5).

Umfrageergebnis

Zufalls
Nein

(75)

Wahres
Nein

50%

Ursprungsverteilung
300 Teilnehmer:innen

Erneuter (60)
/

Miinzwurf'
,Nein®
Analyse
Ja I

(180) Teilnehmer: \ «
innen
50% Ehrliche

/
Antwort\

@
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Abbildung 7.3: Exemplarischer Ablauf einer Studie mit Randomized Response
Abbildung 7.3 zeigt einen exemplarischen Ablauf der Randomized Response bei
einer Befragung. Durch diesen Ablauf bleibt bei Betrachtung einer einzelnen
Antwort unklar, ob diese wahr oder unwahr ist. Uber die gesamte Verteilung
bei einer ausreichend grofen Population kann allerdings mit Wissen iiber die
Art der Miinze eine Néherung an die echte Verteilung berechnet werden.
Die Randomized Response, wie sie bisher demonstriert worden ist, eignet sich
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7 Einsatz von Privatsphiare wahrenden Technologien

eher fir ,Ja“/,Nein“-Fragen. RAPPOR erweitert den Ansatz und erméglicht
beliebige Zeichenketten als Antwortmoglichkeiten. Somit ldsst sich das loka-
le DP Verfahren fiir beliebige Zeichenketten verwenden. Um dies zu ermogli-
chen, werden sogenannte Bloom-Filter verwendet, die eine Zeichenkette auf
einen Bitvektor abbilden.

Eingabe: Beliebige Zeichenkette s

\

|1|1|0|...’0l1l0‘ B (mit Lingek)

‘ Randomized Response

mit Parameter f

B’ (Lokal gespeichert)

‘ Erneute Randomized Response
vor jedem Sendevorgang

[1]o]o]..[1]1]o] s

Freigabe an Server

Abbildung 7.4: Schematischer Ablauf des RAPPOR Verfahrens

Der Ablauf des RAPPOR Verfahrens wird in Abbildung 7.4 schematisch dar-
gestellt. All diese Schritte werden, wie bei einem lokalen DP Verfahren tiblich,
bei den Datenspender:innen durchgefiihrt, bevor die Daten an eine dritte Par-
tei gesendet werden. Hierdurch ist kein tieferes Vertrauen gegeniiber dieser
Partei notig. Die Lange des Bloom-Filters wird durch den Parameter k de-
finiert. Je grofler k, umso geringer ist die Moglichkeit von Hashkollisionen,
wodurch die Prazision gesteigert wird. Allerdings hat ein grofies k Einfluss
auf die Rechenzeit des Verfahrens.

Zur Erzeugung wird der Eingabetext durch eine definierte Anzahl h an Hash-
funktionen zu einem Hashstring verarbeitet, wovon das Resultat den Bloom-
Filter B darstellt. Anschlieend wird die Randomized Response mit einer zu de-
finierenden Verteilung bitweise auf B durchgefiihrt. Die Wahrscheinlichkeit
eines Bitflips durch die Randomized Response wird mit der Wahrscheinlichkeit
f beschrieben. Je hoher der Wert von f, umso besser ist der Privatsphire-
schutz, allerdings sinkt auch die Genauigkeit des Endergebnisses. f ist somit
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direkt mit dem DP Parameter € verbunden. Das Resultat wird als B’ bezeich-
net und kann dem Server zur Weiterverarbeitung gesendet werden.

Um einen Langzeitschutz durch RAPPOR zu erhalten, muss noch zusitzlich
die Instantanous Randomized Response angewendet werden. Dieser Schritt ist
optional und vor allem dann relevant, wenn dieselben Werte erneut tiber einen
langeren Zeitraum gesendet werden sollen. Vor jedem Senden wird B’ nun
erneut durch eine Randomized Response zu S verarbeitet und ausschlief}lich
S gesendet. Dieser Vorgang wird vor jedem erneuten Sendevorgang wieder-
holt und dient dazu, das Individuum vor Re-Identifizierung und Datenleaks
zu schiitzen.

7.2.1 Differential Private Datenspende

Die Differential Private Datenspende setzt den unteren Teil von Abbildung
7.2 um. Als Anwendungsszenario wird eine Forschungsfrage analog zu der
Corona-Datenspende-App betrachtet. Hierfir kénnen Nutzer:innen Herz-
frequenz und Aktivitatsdaten wie Schritte an das nicht naher spezifizierte
Forschungsinstitut senden. Dadurch kann anschliefiend eine populationswei-
te durchschnittliche Ruheherzfrequenz errechnet werden. Fiir die Evaluation
wird ein exemplarischer Datensatz verwendet, der entsprechende Daten
beinhaltet. Besonders geeignet erscheint der Crowd-sourced Fitbit Datensatz,
der Herzfrequenz Daten in einem fiinfsekiindigen Intervall, Schrittdaten in
einem 60-Sekunden-Intervall und Schlafdaten von iiber 30 Individuen tiber
30 Tage gesammelt enthdlt [Furl6]. Tabelle 7.2 zeigt einen Ausschnitt der
ersten drei Zeilen aus dem Datensatz. Die weiteren Eintrage sind analog
dazu. Die Daten in diesem Format werden von den Nutzenden erfasst und fiir

Tabelle 7.2: Ausschnitt aus dem Crowd-sourced Fitbit Datensatz

Id Time Heartrate Steps SleepStage Calories
2022484408 2016-04-12 07:21:35 101 17 0 3
2022484408 2016-04-12 07:21:40 87 9 0 3
2022484408 2016-04-12 07:21:45 58 0 0 1

die Analyse an ein zentrales Forschungsinstitut gesendet.
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Potenzielle Angreifende probieren die Teilnehmer:innen der Studien zu
Re-Identifizieren. Dies kann zum einen durch Hintergrundwissen erfolgen
(Angreifende kennen bestimmte Daten, die verknipft werden konnen) oder
durch ein Datenleck (Angreifende konnen Muster aus diesen Daten rekon-
struieren). Uber die Herzfrequenz kénnen mégliche Angreifende Wissen iiber
die generelle Gesundheit der Teilnehmer:innen erhalten. Ferner enthalten
die Verlaufsdaten Riickschliisse auf mogliche Aktivitdtsmuster innerhalb
eines Tagesverlaufs, wie den Zeitpunkt des Schlafengehens oder die Trai-
ningszeitpunkte der Betroffenen. Falls Angreifende Zugriff auf die Datenbank
erhalten, kann Wissen tiber diese Eigenschaften der Teilnehmer:innen erlangt
werden. Durch die Verwendung von Local Differential Privacy (LDP) kénnen
Angreifende allerdings durch das hinzugefiigte Rauschen keine Sicherheit
iiber die Echtheit und Aussagekraft der Daten erhalten. Auch koénnen die
Daten durch Hintergrundwissen nicht eindeutig zugeordnet werden.

Fiir die Umsetzung wird RAPPOR mit der Programmbibliothek Pure-LDP im-
plementiert. Zusétzlich wird die Bibliothek um die Instantanous Randomized
Response erweitert. Die Datenspende App dient hier als Client, welcher die
oben beschriebenen Gesundheitsdaten erfassen kann. Fiir eine potenzielle Da-
tenspende erhélt der Client die notwendigen RAPPOR Parameter vom Server.
Mit diesen Parametern kann das lokale Rauschen auf Basis der Instantanous
Randomized Response durchgefiithrt und die verrauschten Daten zum Server
gesendet werden. Der Datenspende Endpunkt als Server definiert ein RAP-
POR Interface zur Gesundheitsdaten Datenbank und definiert alle benétig-
ten Parameter. Auf Basis der an diesem Endpunkt gesammelten Daten kon-
nen verschiedene Analysen durchgefiithrt werden. Im vorliegenden Szenario
werden zum einen einfache Haufigkeitsmessungen von Herzfrequenzwerten
durch Durchschnitts- oder Medianbildung durchgefiihrt. Dies kann analog
fur das Korpergewicht, Schlafdauer und Aktivitatsdaten durchgefiihrt wer-
den. Fur die an die Corona-Datenspende-App angelehnte Auswertung wird
eine durchschnittliche Ruheherzfrequenzkurve aus den gespendeten Daten
erstellt.

Abbildung 7.5 zeigt eine Gegenuberstellung der Ruheherzfrequenz, wie sie
im Rahmen der Corona-Datenspende-App erfasst worden (Abbildung 7.5a)
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Abbildung 7.5: Exemplarische Illustration der durchschnittlichen Ruheherzfrequenzen von
Corona-Datenspende-App und eigenem Datenspende Verfahren
ist und wie sie durch das hier vorgestellte Verfahren gemessen werden kann
(Abbildung 7.5b). Es gilt anzumerken, dass die Verldufe nicht identisch sein
sollen, da eine unterschiedliche Datenbasis verwendet wird. Die Abbildung
soll lediglich die Verfahren illustrieren. Fiir die Auswertung der verrauschten
Daten wird die Anzahl Schritte mit der durchschnittlichen Herzfrequenz als
Assoziationsanalyse verkniipft. Da die Schritte ebenfalls verrauscht sind, wer-
den diese in vier Aktivitdtsklassen unterteilt: keine, niedrige, mittlere und ho-
he Aktivitat. Durch die Unterteilung von Aktivitat pro Minute kénnen Durch-
schnittsherzfrequenzen pro Aktivititsklasse erstellt werden. Die Ruheherzfre-
quenz entspricht nun der Herzfrequenz der Aktivititsklasse ,keine Aktivitdt®.

7.2.2 Differential Private medizinische Fragebogen

Dadurch, dass medizinische Fragebogen im Vergleich zu beliebigen Gesund-
heitsdaten, die teilweise grof3e Wertebereiche besitzen, haufig nur aus einer
Reihe von meist sehr begrenzten Fragen mit einer fest definierten Auswahl
an Antwortmoglichkeiten bestehen, eignen sie sich sehr gut fiir Verfahren,
die auf Randomized Response basieren. Medizinische Fragebogen haben ver-
schiedene Anwendungsfille. Einer der haufigsten Fille ist die Erstanamnese
bei einer Neuvorstellung in einer Gesundheitseinrichtung oder zu Beginn ei-
ner neuen Therapie. Ebenso kénnen Fragebogen verwendet werden, um den
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Fortschritt einer Therapie abzufragen oder um Daten fiir Forschungsvorhaben
zu erfassen. In solchen Féllen werden Daten wiederholt iiber ldngere Zeit ab-
gefragt. Fiir die vorliegende Betrachtung machen nur Frageb6gen Sinn, die im
Rahmen von sekundirer Datennutzung verwendet werden, da es nicht sinn-
voll ist, die Daten zu einer Erstanamnese in einem Behandlungskontext zu
privatisieren.

In der Praxis sind die meisten Fragebogen papierbasiert. Allerdings existie-
ren digitale Losungen und Standards fiir Frageb6gen. Im Datenstandard FHIR
existiert eine Questionnaire Ressource, um Fragebogen und deren Antworten
digital zu représentieren. Fiir das vorliegende Szenario wird angenommenen,
dass ein Fragebogen mit einem nicht naher spezifizierten Fragebogen Tool
erstellt wird. Es wird der obere Teil von Abbildung 7.2 umgesetzt. Der erstell-
te FHIR Questionnaire wird zu dem Datenspende Endpunkt Server hochge-
laden, der wie zuvor als RAPPOR Server dient. Die Forscher:innen miissen
nun ein entsprechendes Datenschutzniveau in Anlehnung an € wahlen. Der
Server wiahlt darauthin die RAPPOR Parameter entsprechend, so dass die For-
scher:innen keine Expertise fiir das Verfahren haben miissen. Die Grofe fiir
den Bloom-Filter k wird im Single-Choice Fall durch die Anzahl an mogli-
chen Antworten definiert. Fiir den Multiple-Choice Fall wird die Lange durch
die Grofle der Potenzmenge aller Antwortmoglichkeiten definiert (was der
Anzahl aller moglichen Antwortkombinationen entspricht). Im Fall von Fra-
gen nach einem Wert definiert sich k durch minimale und maximale Werte.
Der Server kann den Fragebogenersteller auch durch Genauigkeitsschatzun-
gen bei der Auswahl des Datenschutzniveaus unterstiitzen (Wie viele Teilneh-
mer:innen werden benétigt und weiteres). Die Datenspende App als Client
empfangt die Fragebogen im FHIR-Format mit den entsprechenden Parame-
tern und bietet den Nutzer:innen eine graphische Oberfliche, um diese zu
beantworten. Listing 7.1 zeigt eine Beispielantwort auf eine Frage im FHIR
Questionnaire Format. Initial wird nach der Beantwortung durch den Nut-
zer die Klartextantwort erstellt. Vor dem Sendevorgang zum Server wird die
RAPPOR Technologie angewandt und die Antwort mit Bloom-Filtern und der
Randomized Response codiert. Eine so codierte Antwort ist in Listing 7.2 dar-
gestellt. Diese codierte Antwort wird an den Server gesendet, wo die Daten

160



7.2 Differential Privacy fir medizinische Datenspenden

Listing 7.1: Single Choice Antwort als FHIR Questionnaire Ressource

{”linkId” : ”5”,
“text”: "Wie oft haben Sie Einschlafprobleme?”,
“answer”: [{ “valueCoding” : {”display”: “Haufiger als 5 Nachte”}]

}

Listing 7.2: Single Choice Antwort als FHIR Questionnaire Ressource nach Bloom-Filter Codie-
rung durch RAPPOR

{”linkId” : 757,
“text”: "Wie oft haben Sie Einschlafprobleme?”,
“answer”: [{”valueCoding” : {”display”: "[1, 0, 0, 1]7}]

}

durch RAPPOR geschitzt werden und von den Forscher:innen analysierten
werden koénnen.

7.2.3 Evaluation: Nutzbarkeit von privaten
Datenspenden

Zuerst wird das in Abschnitt 7.2.1 beschriebene Szenario betrachtet. Abbil-
dung 7.6 zeigt ein Histogramm der Herzfrequenzen aller Teilnehmer:innen
des Datensatzes. Da nur 15 der 30 Teilnehmer:innen einen vollstandigen Herz-
frequenzverlauf haben, konnten nur diese Individuen beriicksichtigt werden.
Fiir die LDP Schatzung wurden die RAPPOR Parameter so gewihlt, dass ein
€ = 3 erhalten wird. Dieses Histogramm zeigt, dass der Verlauf der Schétzung
weitestgehend dem Verlauf der Originaldaten entspricht. Auffillig sind vor-
rangig die Ausreifler in den Randbereichen. Fir Durchschnittswerte werden
sich dieser Fehler zum einen teilweise ausloschen und zum anderen kénnen
durch Postprocessing solche Ausreifler verhindert werden. Es gilt anzumer-
ken, dass es eine gewiinschte Eigenschaft von DP ist, nicht dem tatsachlich
identischen Verlauf zu entsprechen. Aufierdem sind 15 Datensétze recht we-
nig, wie die folgenden Auswertungen zeigen.
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Abbildung 7.6: Schaubild der Haufigkeitsfrequenz von Herzfrequenzwerten in BPM

Um den Effekt von mehr Teilnehmer:innen auf die Genauigkeit zu zeigen,
wurden heuristisch dhnliche Daten zu den Daten aus dem Fitbit Datensatz
erzeugt. So stehen fiir die Experimente zusatzlich Datensétze mit 45 Teilneh-
mer:innen und 75 Teilnehmer:innen zur Verfiigung. Abbildung 7.7 und 7.8 zei-
gen die zusitzlichen Experimente, um den Einfluss von n Teilnehmer:innen
und von verschiedenen € Konfigurationen zu verdeutlichen Fiir ein einzel-
nes Individuum zeigt Abbildung 7.7a eine sehr grofie Diskrepanz zwischen
der Originalverteilung und der LDP-Schatzung. Fiir ein einzelnes Individuum
sind die hier vorgestellten Verfahren mit einem kleinen € Wert wie € = 1 nicht
einsetzbar, da die Werte zu stark voneinander abweichen. Fiir ein € = 3 zeigt
Abbildung 7.8a ein stirkeres Angleichen durch das verringerte €. Dennoch ist
die LDP-Schétzung fiir eine weitere Datenverarbeitung zu stark. Wenn alle
15 Proband:innen (die vollstindige Daten liefern) des Fitbit Datensatzes be-
riicksichtigt werden, gleicht sich dieser Unterschied auch bei € = 1 an. Ab-
bildung 7.7b zeigt ein deutlich geringerer Unterschied, aber dennoch kénnen
diese Werte kaum fiir eine sinnvolle Analyse verwendet werden. Eine anni-
hernd gleiche Kurve findet sich in Abbildung 7.8b bei € = 3. Hiermit werden
brauchbare Daten erzeugt. Eine weitere Anndherung der Schitzung zeigt sich
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auch in Abbildung 7.7c. Selbst bei einem Wert von € = 1 werden die Daten
brauchbar. Eine Steigerung des Privatsphare Budgets fithrt auch kaum noch
zu einem nennenswerten Anstieg der Genauigkeit, wie Abbildung 7.8c zeigt.
Zuletzt tritt auch bei n = 75 von moglichen Teilnehmenden kaum noch eine
Verbesserung auf. Der Unterschied zwischen € = 1 in Abbildung 7.7d und
€ = 3 in Abbildung 7.8d ist marginal. Zusétzlich kann festgehalten werden,
dass ab n = 45 eine Sattigung hinsichtlich der Anngherung von Schitzung
und Original auftritt. Abbildung 7.7d und 7.8d zeigen die Abbildungen mit
unterschiedlichen € zu dieser Feststellung.

Die weiteren Evaluationen werden anhand der privaten Fragebogen durch-
gefithrt. Hierfiir werden auch verschiedene Metriken eingesetzt, die den Ein-
fluss von RAPPOR in Kombination mit Fragebogen zeigen. Eine Frage wird
hierbei als Bitvektor mit der Lange d fiir eine Stelle pro Antwortmdglich-
keit reprasentiert. Ein entsprechendes Bit wird durch das RAPPOR Verfahren
mit der Wahrscheinlichkeit f geflippt beziehungsweise randomisiert. Um den
Genauigkeitsverlust messen zu kénnen, werden verschiedene Metriken ein-
gesetzt, welche die Differenz zwischen zwei Wahrscheinlichkeitsverteilungen
messen (als die die Antwortverteilungen betrachtet werden kann). Diese Me-
triken konnen den erwarteten Unterschied durch den Einsatz von RAPPOR
bei verschiedenen Freiheitsgraden wie n, d oder € quantifizieren. Fir die Ex-
perimente wird die Hellinger Distanz (HD) verwendet. Die HD ist definiert als:

Definition 7.5 (Hellinger Distanz (HD)). Die Hellinger Distanz misst die Dif-
ferenz zwischen zwei Wahrscheinlichkeitsverteilung P = (p1,...,px) und Q =

(QD""qn)'

e = = V- va],

Wobei die Wurzelfunktion elementweise auf P und Q angewendet wird.
Der Wertebereich ist zwischen 0 und 1. Je kleiner der Wert ist, umso dhnlicher
sind die Verteilungen.

Abbildung 7.9 zeigt die Messungen (Durchschnitt von 100 Durchldufen) der
HD in Abhéngigkeit von verschiedenen Freiheitsgraden. Die Abhéngigkeit
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von der Teilnehmer:innenzahl n wird in Abbildung 7.9a gezeigt. Die verwen-
deten Stufen sind 5000, 10000, 20000, 40000, 80000, 160000, 320000 und 640000.
€ betragt hier 1 und die Frage hat d = 11 Single-Choice Antwortmdglichkei-
ten. Es ist zu sehen, dass selbst mit einer relativ kleinen Teilnehmer:innenzahl
wie n = 5000 die HD zwischen den beiden Verteilungen ungefihr 0,15 betragt
und somit nur einen geringen Unterschied nachweist. Verglichen mit den vor-
herigen Experimenten zur Herzfrequenzdatenspende wird hier eine gréf3ere
Samplegrofie benotigt. Dies liegt daran, dass bei den Fragebogen lediglich eine
Frage isoliert betrachtet wird und bei den Herzfrequenzdaten von tiber einem
Monat geteilt werden. In Abhéngigkeit der Samplegrofie lasst sich zuerst ein
steiles Abfallen der Distanz sehen, mit einem Sattigungseffekt ab ungefahr
100000 Teilnehmer:innen. Dies zeigt, dass die Teilnehmer:innenanzahl ab ei-
ner kritischen Grofie keine Rolle mehr spielt. Die Corona-Datenspenden-App
hat auch gezeigt, dass solche Teilnehmer:innenzahlen nicht vollig unrealis-
tisch sind.

Abbildung 7.9b zeigt die HD in Abhiangigkeit von €. Die Samplegrofle ist
n = 80000 und d = 11. Bereits bei einem kleinen € von 0.3 wird eine ak-
zeptable Distanz mit ~ 0.1 erreicht. Wie erwartet zeigt sich eine abfallende
HD bei wachsenden €. Die relativ guten Werte, auch mit kleinem ¢, lassen sich
durch die grofe Teilnehmer:innenzahl (eine Sattigung ergibt sich wie gesehen
bei ungefahr 100000) und der geringen Anzahl an Antwortméglichkeiten mit
einem Wert von 11 erkléren.

Die Abbildungen 7.9c und 7.9d zeigen den Einfluss der Antwortmoglichkeiten.
Fiir beide € Werte lasst sich derselbe Trend beobachten. So steigt der Abstand
je grofler d. Der Anstieg ist bei € = 1 auch recht steil und endet bei einem
Abstand von ungefahr 0,5 bei einem d > 250. Eine solche Schatzung ist nicht
mehr verwendbar. Der Anstieg € = 3 ist deutlich flacher als bei dem kleineren
Wert. Hier steigt die HD auf ungefihr 0.25 bei mehr als 250 Antwortmoglich-
keiten.

Insgesamt zeigt die Auswertung nach Freiheitsgraden, dass die Verfahren mit

! https://www.rki.de/DE/Content/InfAZ/N/Neuartiges_Coronavirus/Corona-Datenspende-2-
0.html (Letzter Zugriff: 27.11.2023)
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einer kleinen Anzahl an Antwortmoglichkeiten und einer soliden Teilneh-
mer:innenzahl gute Ergebnisse erzielen. Sollte dennoch eine grofiere Zahl an
Antwortméglichkeiten bendtigt werden, so lasst sich dies durch die Wahl ei-
nes grofBeren € ausgleichen. Gerade zur Anzahl an Antwortmoglichkeiten, gilt
es anzumerken, dass bereits d = 11 mit 11 Antwortméglichkeiten eine grofle
Zahl fiir eine Single-Choice Frage darstellt.

Neben den reinen Metriken wird auch der Rechenbedarf des RAPPOR Ver-
fahren gemessen. Durch die zusitzliche Codierung und Encodierung wird zu-
satzliche Rechenzeit bendtigt. Abbildung 7.10 zeigt die Laufzeitmessung in
Abhingigkeit von verschiedenen Parametern bei festem € = 1, durchgefiihrt
auf einem Rechner mit einem Intel i7-8565U 1,8 GHz Quad-Core CPU mit 16GB
RAM. Die Experimente wurden 100-Mal wiederholt und der Durchschnitt er-
mittelt. Sowohl Abbildung 7.10a fir d als auch Abbildung 7.10b fiir n zeigen
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Abbildung 7.10: Durchschnittliche Laufzeit der RAPPOR Berechnung fur private Fragebogen
von 100 Durchlaufen bei € = 1

ein lineares Wachstum der Laufzeit in Abhéngigkeit des entsprechenden Pa-
rameters. Die generelle Laufzeit bewegt sich im Bereich weniger Sekunden
auf einem handelsiiblichen Laptop Computer. Dies zeigt, dass der Overhead,
der potenziell durch die Anwendung von RAPPOR entsteht, zu vernachlas-
sigen ist.
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Final wird analog zu der Datenspende auch fiir die Fragebogen ein Real-
World-Szenario betrachtet. Hierfiir wird der Nation Survey of Children’s
Health' Fragebogen verwendet. Der Datensatz besteht aus Datenpunkten
von mehr als 95000 Erziehungsberechtigter von Kindern gesammelten Ant-
worten zu 300 Fragen iber spezifische Symptome und den medizinischen
Zustand der Kinder. Die Fragen sind in der Mehrheit Single-Choice Fragen
(mit ,Ja% ,Nein“ oder ,Unbekannt” als Angabe). Weitere Fragen verlangen
numerische Angaben wie Gewicht oder Alter. Der Fragebogen wurde analog
zu Listing 7.1 zu FHIR abgebildet. Abbildung 7.11 zeigt zwei Single-Choice
Fragen bei € = 1. Die Resultate zeigen lediglich einen geringen Unterschied

Beispielverteilung fiir n = 87711 Teilnehmer:innen Beispielverteilung fiir n = 87711 Teilnek :innen
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Abbildung 7.11: Single-Choice Fragen aus dem NSCH-Datensatz. Verwendung von € = 1 fiir
LDP-Schatzung.

zwischen LDP-Schiatzung und den Originaldaten trotz des recht hohen
Privatsphéreniveaus. Wie beschrieben, sind auch numerische Fragen Teil
des Fragebogens. Bei diesen Fragen muss fiir das RAPPOR Verfahren ein
Wertebereich definiert werden, damit die Antworten auf den Bloom-Filtern
abgebildet werden koénnen. Dafiir muss innerhalb des FHIR-Formats ein
Minimum-, Maximum- und Granularitats-Wert bestimmt werden. Abbildung
7.12 zeigt den Unterschied, den die Granularitiat fiir die LDP-Schatzung
ausmachen kann. Abbildung 7.12a zeigt eine kontinuierliche Abbildung des
Gewichts (also in Schritten von 1 Pfund) von 0 bis 300 Pfund, wahrend

! https://www.cdc.gov/nchs/slaits/nsch.htm (Letzter Zugriff: 27.11.2023)
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(a) Granularitat = 1 (300 Wahlméglichkeiten) (b) Granularitat = 10 (30 Wahlmdoglichkeiten)

Abbildung 7.12: Numerische Frage aus dem NSCH-Datensatz mit verschiedener Granularitt.
Verwendung von € = 3 fiir LDP-Schétzung.

Abbildung 7.12b eine feste Granularitdt in 10er-Schritten verwendet. Diese
Eingruppierung verbessert die Genauigkeit der Auswertung stark. Allerdings
kommt mit der Eingruppierung an sich ein Verlust an Prézision einher.

7.3 Private Daten durch synthetische
Datenerzeugung

Um die Privatsphére Garantien von synthetischen Datenerzeugungsverfah-
ren zu betrachten, wird im Folgenden erst ein Einsatzszenario zur Verwen-
dung mit Gesundheitsdaten beschrieben. Innerhalb dieses Szenarios werden
dann verschiedene Technologien zur synthetischen Datenerzeugung einge-
setzt und evaluiert.

7.3.1 Einsatzszenario

Die Erzeugung privater synthetischer Daten erfordert im Gegensatz zur pri-
vaten Datenspende einen bereits bestehenden Ausgangsdatensatz. Das Ziel
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ist es, den sensitiven Quelldatensatz als Trainingsdatensatz fiir einen syn-
thetischen Datengenerator zu verwenden, um damit einen privaten synthe-
tischen Datensatz zu erzeugen. Die Idee hierbei ist es, Daten fiir all die Fra-
gestellungen zu liefern, fir die reine DP basierende Verfahren nicht gut ge-
eignet sind. Dies betrifft vorrangig Fragestellungen, die iiber Durchschnitts-
/Medianberechnungen hinausgehen. Der synthetische Datensatz dient nun
als anonymisierter Datensatz, der zu beliebigen Datenverarbeitungen oder
Analysen dienen kann.

Datenbereitstellende Institution

enthdlt «] ===+ | Eingabe Ausgabe

| =

[
1
Medizinische Trainings- Daten- Privater | Forscher:
1
|

Datenbank datensatz generator Datensatz innen

Abbildung 7.13: Schematische Darstellung eines Einsatzszenarios fiir private synthetische Da-
tengeneratoren

Abbildung 7.13 visualisiert ein solches Szenario. Voraussetzung ist eine Par-
tei, die Daten besitzt und diese fiir die Forschung verfiigbar machen moéchte.
Dieser Ursprungsdatensatz wird komplett oder in Teilen als Trainingsdaten-
satz fiir den synthetischen Datengenerator verwendet. Der erzeugte private
Datensatz kann von Forschenden verwendet werden.

Als Anwendungsszenario fiir die synthetische Datenerzeugung wird analog
zu Abschnitt 7.2 die Analyse von Herzfrequenzdaten betrachtet. Hierfir wird
ebenfalls der Crowd-sourced Fitbit Datensatz verwendet, der allerdings nicht
wie zuvor von den Nutzenden ubertragen wird, sondern von einer Institu-
tion bereitgestellt wird. Eine Eigenschaft, die durch den Verlauf von Herz-
frequenzen identifiziert werden kann, ist eine Tachykardie. Eine Tachykar-
die beschreibt den Zustand einer Herzfrequenz, die 100 Schldge pro Minute
iiberschreitet. In den meisten Féllen kann ein solcher Zustand durch korper-
liche Aktivitat, Stress oder Aufregung erkldrt werden. Eine Tachykardie im
Ruhezustand kann allerdings ein Indikator fiir ernstzunehmende gesundheit-
liche Probleme sein. Ziel des hier betrachteten Anwendungsfall soll es sein,
die Herzfrequenz auf die Zeit innerhalb einer Tachykardie zu untersuchen.
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Abbildung 7.14: Herzfrequenz Verlauf iiber einen Tag eines Individuums aus dem Crowd-
sourced Fitbit Datensatz

Abbildung 7.14 zeigt einen Ausschnitt aus dem Crowd-sourced Fitbit iiber den
Verlauf eines Tages. Dieser Verlauf zeigt bereits, dass eine Herzfrequenzkurve
auch ohne identifizierende Daten Riickschliisse iiber das Verhalten einer Per-
son zuldsst. Der hier vorliegende Verlauf zeigt beispielsweise, dass die Herz-
frequenz zu Nachtzeiten niedriger ist, da die Person vermutlich schléft. Eine
Schlafenszeit lasst sich so ableiten. Zusatzlich zeigt der Verlauf einige Spitzen
in der Herzfrequenz, die auf kérperliche Aktivititen hindeuten kann. Hieraus
lasst sich ein Aktivitatsprofil der betroffenen Person abbilden, mit dessen Hilfe
und Hintergrundwissen eine Person re-identifiziert werden kann. Prinzipiell
wiirden sich solche Daten auch via DP analysieren lassen. In diesem Fall ist
DP aber nicht geeignet, da es sich hier nicht um einen typische Durchschnitts-
oder Mediananalyse handelt. Auflerdem wird eine genaue Schatzung der Mi-
nuten mit einer Herzfrequenz grofier 100 Schldge benétigt. Deshalb ist eine
statische Analyse des kompletten Datensatzes besser geeignet.

Um dennoch eine Datenschutzgarantie zu erhalten, werden die in Kapitel 2.4.3
beschriebenen synthetischen Datengeneratoren verwendet. Das zugrundelie-
gende Prinzip ist es, die statischen Eigenschaften der Daten durch den syn-
thetischen Datengenerator zu erhalten, aber gleichzeitig die Aktivititsmuster
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zu verschleiern. Im Idealfall sollte ein Datensatz entstehen, der dieselben Ei-
genschaften (also in diesem Fall dieselbe Anzahl an Tachykardie Minuten)
besitzt, aber sich nicht anhand des Herzfrequenzverlaufs den urspriinglichen
Teilnehmer:innen zuordnen lasst.

Typischerweise wird fiir die privaten Datengeneratoren mit DP ¢ als Maf3 fir
die Privatsphire Garantie verwendet. Wahrend die mathematische Definiti-
on von € eindeutig ist und davon ausgegangen werden kann, dass ein klei-
nes € ein hoheres Niveau an Datenschutz garantiert, so ist die Bedeutung fiir
einen konkreten Anwendungsfall nicht trivial. Hierfiir kénnen an Anwen-
dungsfille angepasste Metriken hilfreich sein. Um diese zu definieren, wird
ein Angreifendenmodell benétigt. Die hier betrachteten Angreifenden haben
die Moglichkeit Aktivitaitsmuster aus der Herzfrequenz zu extrahieren. Zu-
satzlich besitzen die Angreifenden Hintergrundwissen itber mégliche Opfer,
das mit den Aktivitdtsmustern verkniipft werden kann. Ein Beispiel dafiir ist
die Aufstehenszeit des Opfers. Durch diese Kombination kénnen Angreifen-
de die scheinbar anonymen Daten mit den Opfern verkniipfen und diese so
re-identifizieren.

Definition 7.6 (Re-Identifikationsangreifende). Re-Identifikationsangreifende
kombinieren die medizinischen Daten eines Opfers mit ihrem Hintergrund-
wissen, um das Ziel auf Basis von anonymisierten Herzfrequenzdaten zu
re-identifizieren. Hierfiir werden explizit Aktivitdtsdaten aus den Herzfrequenz-
daten fiir die Re-identifizierung verwendet. Die Angreifenden sind erfolgreich,
wenn es gelingt, ein bestimmtes Individuum mit Herzfrequenzdaten zu ver-
kniipfen, die keine identifizierenden Merkmale besitzen.

Um die Erfolgswahrscheinlichkeit eines solchen Angriffs einschétzen zu kén-
nen, wird eine konkrete Metrik benoétigt. Da das Angriffsziel die Muster der
Herzfrequenz sind, wird gemessen, wie stark sich diese zwischen der privati-
sierten und der echten Herzfrequenz unterscheiden. Dies wird durch die Ta-
chykardie Privacy (TP) gemessen. Ziel soll es sein, eine synthetische Herz-
frequenzkurve zu erhalten, deren Steigung sich an einem Punkt so stark wie
mdglich von der echten Kurve unterscheidet. Hierfiir wird die Ahnlichkeit
der Ableitung der interpolierten Herzfrequenzkurven iiber alle Zeitpunkte
gemessen. Dies erfolgt iiber die Funktionen f,,(t) and f,q(t), womit die

173



7 Einsatz von Privatsphiare wahrenden Technologien

Ableitung der jeweiligen Herzfrequenzkurven zum Zeitpunkt t € T gemes-
sen wird. T ist die Menge aller Zeitpunkte fir die Herzfrequenzkurven mit 1
als frithesten Zeitpunkt und t,, als letzten Zeitpunkt. Zusétzlich wird ein Fak-
tor Privacy Impact Factor (PIF) als Privatsphareeinflussfaktor benétigt. Dieser
misst den Einfluss der relativen Abweichung von den Ableitungen.

Definition 7.7 (Tachykardie Privacy (TP)).

. |f;eal(t)_f,private(t)‘
Lier mm( Froa® PIF)

TP = |T[ - PIF

TP misst die Ahnlichkeit zwischen den Ableitungen der realen und privatisierten
Herzfrequenzdaten und bringt dieses Verhdltnis in Relation zur Kurve der ech-
ten Daten. Aus Datenschutzsicht fithrt eine maximal unterschiedliche Ableitung
zu einer maximal unterschiedlichen Herzfrequenzkurve. Hierdurch kénnen Re-
Identifikationsangreifende kein Hintergrundwissen tiber Aktivitdtsmuster ver-
wenden.

PIF definiert den maximalen Unterschied zwischen den Kurven. Ein PIF =1 be-
deutet, dass jeder Unterschied der gréfler als 100% ist, nicht beriicksichtigt wird
aufgrund der Minimum-Funktion. Es empfiehlt sich ein PIF = 3.

Der Wertebereich von TP ist zwischen 0 und 1. Je grofSer TP, umso unterschied-
licher sind die Daten und umso besser ist der Privatsphdreschutz gemdf3 des An-
greifenden Modells.

Die Niitzlichkeit der Daten ist relevant, um die Kosten des Privatsphéreschut-
zes zu messen. Die Niitzlichkeit kann mit der hier eingefithrten Tachykardie
Utility (TU) gemessen werden. Dafiir wird der Unterschied zwischen den ech-
ten Tachykardie Minuten (Minuten mit einer Herzfrequenz gréfier 100 BPM)
und dem privatisierten Wert gemessen.

Definition 7.8 (Tachykardie Utility (TU)).

. | Private Minuten — Reale Minuten|
TU =1 —min|1,

Reale Minuten
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TU misst den Unterschied zwischen den privaten und den realen Tachykardie Mi-
nuten. Dafiir wird der absolute Unterschied zwischen den zwei Werten verwendet
und durch den echten Wert geteilt, um die Differenz in Relation zu setzen.
Durch die Minimum-Funktion wird der Wert auf 100% begrenzt, da ein groflerer
Unterschied keinen Einfluss mehr auf die Niitzlichkeit der Daten hat.

Der Wertebereich von TU ist zwischen 0 und 1. Je grofier TU, umso besser wird
die Nutzbarkeit der Daten bewertet.

Um den Ansatz auf einen beliebigen Use-Case zu generalisieren, muss zuerst
das Angriffsziel definiert werden. AnschlieBend muss definiert werden, wie
dieses Ziel gemessen werden kann. Um den Trade-Off zwischen Datenschutz
und Nutzbarkeit der Daten zu quantifizieren, wird dariiber hinaus ein mess-
barer Wert fiir die Nutzbarkeit benétigt.

7.3.2 Evaluation: Genauigkeit und Privatsphireschutz
von privaten synthetischer Datengenerierung

Um die Methoden der privaten synthetischen Datengenerierung zu evaluie-
ren, werden diese mit den in Abschnitt 7.3 vorgestellten Use-Case spezifischen
Metriken TU und TP verwendet. Fiir die Implementierung wird das SmartNoi-
se Framework eingesetzt, welches neben Methoden fiir DP auch verschiedene
Datensynthetisierer anbietet. Konkret wird MWEM DP-CTGAN und PATE-
CTGAN implementiert, die bereits in Abschnitt 2.4.3 eingefithrt worden sind.
Aus dem Crowd-sourced Fitbit Datensatz werden 24 Stunden von vier Indivi-
duen betrachtet. Hierdurch sinkt die Gréfie von 2,5 Millionen Eintrdgen auf
ungefahr 35000, was zu einer deutlich besseren Handhabung fiir die Evaluati-
on hinsichtlich Modelltrainingszeiten fithrt. Aufierdem wird die Frequenz der
Daten auf miniitliche Eintrige reduziert und somit zwischen allen Individuen
angeglichen.

Um die Metriken zu berechnen, werden die einzelnen Herzfrequenzverlaufe
in einminiitiger Frequenz geglattet und somit die starken Ausreifler reduziert.
Um die Ableitung fiir TP zu berechnen, werden sowohl fiir die originalen als
auch die synthetischen Daten kubische Splines interpoliert und der Verlauf
dieser fiir jede Minute abgeleitet. Diese Werte werden addiert und durch die
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Anzahl Minuten multipliziert mit dem PIF, der fiir die Evaluation auf den Wert
3 gesetzt wird. Fir die TU werden alle Tachykardie Minuten im Rohdatensatz
und der synthetisierten Variante gezahlt und dann die absolute Differenz be-
rechnet.

Jedes Experiment wurde 20-Mal durchgefiihrt und die Ergebnisse sind die
Durchschnittswerte aller Laufe. Als Hardware wird ein GPU-Server mit 2x
Intel Xeon 4210 2,2 GHz CPUs, 8x NVIDIA GeForce RTX 2080 TI GPUs und
144 GiB RAM verwendet. Das Betriebssystem ist CentOS 7 und es wird Py-
thon in Version 3.8.12 verwendet.

Um eine Vergleichbarkeit zu ermoglichen, werden die Metriken zuerst
in einem reinen DP Szenario evaluiert. Hierfiir wird der von SmartNoise
bereitgestellte Laplace-Mechanismus verwendet, um Rauschen iiber alle
Herzfrequenzwerte der einzelnen Individuen zu addieren. Damit soll eine
nicht-interaktive DP Datenverédffentlichung simuliert werden. Durch solch
eine Veroffentlichung erhalten Forscher:innen den kompletten privatisier-
ten Datensatz, wodurch mehr Moglichkeiten zur Verfiigung stehen als im
interaktiven Szenario. Allerdings bietet eine solche Datenfreigabe auch mehr
Angriffsvektor, wenn etwa ganze Muster in den Datensitzen rekonstruiert
werden konnen. Abbildung 7.15 zeigt die TP und TU Metriken fiir diese
Evaluation. Beziglich der TP zeigt sich, dass dieser Wert, wie in Abbildung

Laplace Mechanismus ID #2 Laplace Mechanismus ID #2

05 |-I-| 051 ¢ }
; ' }Iq ; )

1’

005 01 015 0.2 025 03 088 09 092 094 096 098
Tachykardie Privacy Tachykardie Utility

(a) Messung der TP mit PIF = 3 (b) Messung der TU
Abbildung 7.15: Box Plots fiir die TP und TU eines Individuums unter Einsatz von DP mit La-

place Mechanismus mit verschiedenen € Werten. Durchschnittswert aus 20
Durchldufen.
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7.15a dargestellt, unabhangig von € klein bleibt. Selbst mit einem geringen
€ = 0,5 wird lediglich ein Wert von ungefdhr 0,3 erreicht. Hinsichtlich der
Nutzbarkeit zeigt Abbildung 7.15b, dass der Wertebereich etwas mehr als
bei TU variiert, aber in den meisten Fallen wird ein sehr hoher TU erreicht.
Wihrend die Nutzbarkeit gut ist, ist der TP Wert nicht zufriedenstellend.
Dies kann dadurch erklart werden, dass das Laplace Rauschen auf den ge-
samten Datensatz gelegt wird und somit selbst bei kleinem € keine so grofien
Ausreifier erzeugt, dass der Verlauf der Herzfrequenzkurve massiv verandert
wird. Dies zeigt die Notwendigkeit fiir synthetische Datengeneratoren, die
dadurch, dass sie komplett neue Datensitze erzeugen, hier bessere Werte
erzielen konnen.

Fiir die reine Anwendung von DP sollte lediglich ein interaktives Szenario mit
Begrenzungen auf Teile der Daten in Betracht gezogen werden. Hierdurch
kann verhindert werden, dass komplette Muster aus den Daten extrahiert
werden konnen.

Bevor nun die Ergebnisse fir die TU und TP Messungen folgen, gilt es anzu-
merken, dass von den vier verwendeten Individuen Nummer 4 ein Ausreif3er
im Vergleich zu denen anderen innerhalb dieser Evaluation ist. Dieses Indi-
viduum liefert deutlich weniger Daten als die Anderen (Daten erst ab 9 Uhr
morgens, wihrend der Rest tiber den ganzen Tage liefern) und innerhalb die-
ser Daten treten deutlich mehr Tachykardie Minuten auf.

Abbildung 7.16 zeigt die Messung der TP mit den kiinstlichen erzeugten Da-
ten aus den Trainingsdaten der vier Individuen mit unterschiedlichen Verfah-
ren. Wie erwartet sinkt TP je grofier € wird. Dies kann durch den sinkenden
Median bei DP-CTGAN und PATE-CTGAN bei allen Individuen beobachtet
werden. Fir MWEM zeigt sich, dass der Einfluss von € geringer ist als bei den
anderen Verfahren. Die erste Proband:in in Abbildung 7.16a zeigt den hochst
TP Wert bei € mit DP-CTGAN. Dieser Wert ist ungefahr 0,9, kann aber als Aus-
reifler betrachtet werden. Bei Betrachtung der Median Werte wird der hochste
Wert bei € = 1 mit circa 0,87 erreicht. Der kleinste Median wird bei € = 5 er-
reicht, allerdings treten bei € = 10 noch kleinere Ausreif}er auf. Der maximale
Wert fiir € = 2 lasst sich auch fiir Individuum #2 in Abbildung 7.16b beobach-
ten. Es wird mit PATE-CTGAN bei € = 10 der kleinste Medianwert erreicht.
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Abbildung 7.16: Boxplots der Messungen der TP der durch MWEM, DP-CTGAN und PATE-
CTGAN erzeugten Daten der verschiedenen Individuen bei 20 Durchldufen
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Individuum #3 wird in Abbildung 7.16c gezeigt. Hier lassen sich dieselben Be-
obachtungen wie bei #1 und #2 feststellen. Der Ausreifler mit Individuum #4
unterscheidet sich von den anderen Daten. Wie Abbildung 7.16d zeigt, treten
fur alle Werte und Methoden deutlich mehr Ausreifler als bei den anderen In-
dividuen auf.

Zusammenfassend lasst sich insbesondere bei PATE-CTGAN der erwartete
Verlauf beziiglich wachsendem € beobachten. DP-CTGAN verhilt sich dhn-
lich, zeigt aber eine breitere Streuung der Werte je grofler € wird. Auflerdem
kann beobachtet werden, dass der Wert von TP trotz steigendem € nur ver-
haltnisméaBig langsam absinkt. Dies kann daran liegen, dass das verwendete
Rauschen auf den Gradienten der Modelle nur einen begrenzten Einfluss hat
und die Charakteristiken nicht komplett dndern kann. Individuum #4 lasst
auch darauf schlieen, dass die Datengeneratoren schlechter mit Ausreifler
Daten funktionieren.

Die Resultate fiir die Messung der TU Metrik werden in Abbildung 7.17 darge-
stellt. Generell kann festgestellt werden, dass die Werte fiir MWEM bei allen
Individuen nicht brauchbar sind. Unabhéngig vom € Wert wird das Ergeb-
nis 0 erreicht. PATE-CTGAN hingegen zeigt einen Anstieg mit steigendem e.
Fiur kleine Werte ist der Wert 0, steigt dann aber bei € = 5 und produziert
hier bereits nutzbare Werte. Allerdings zeigt sich eine Sattigung, da der Wert
bei € = 10 wieder sinkt. DP-CTGAN schneidet generell besser ab als PATE-
CTGAN. Auch hier ist ein dhnlicher Sattigungseffekt zu sehen und die Werte
schwanken sehr zwischen den verschiedenen € Parametern. Wie bei TU zeigt
sich auch hier wieder eine vergleichsweise breite Streuung bei allen Experi-
menten.

Im Allgemeinen sind die Werte fiir TU eher als gemischt zu betrachten. Mit
hohen € Werten konnen zwar gute Werte erreicht werden, allerdings zeigt
die Schwankung auch bei wachsendem ¢, dass ein Optimum nicht immer
zuverldssig ist. Aus Sicht der TU ist DP-CTGAN die beste Technologie fiir
ein € bis 5. Ab € = 5 erreicht PATE-CTGAN bessere TU Werte, kann aber
bei den kleineren € Werten nicht mithalten. Dieses Phdnomen wird auch so
in der Literatur beobachtet [Ros20]. Dies ldsst sich auf die unterschiedliche
Anwendung des DP Mechanismus zuriickfithren. DP-CTGAN fiigt Rauschen
lediglich zwischen den verschiedenen Trainingsepochen hinzu, wiahrend bei
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Abbildung 7.17: Boxplots der Messungen der TU der durch MWEM, DP-CTGAN und PATE-
CTGAN erzeugten Daten der verschiedenen Individuen bei 20 Durchldufen
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PATE-CTGAN jedes Gewicht eines Teacher Networks verrauscht wird. Da-
durch kann eine geringere Fehlerfortpflanzung entstehen.

Wihrend sich zeigt, dass die Wahl des Optimums fiir die Nutzbarkeit bei TU
nicht rein von € abhéngt, gilt es den optimalen Privacy-Utility-Trade-Off zu
finden. Hierfir wird folgende Metrik verwendet:

Definition 7.9 (Privacy-Utility Ratio).

TU +TP

Privacy-Utility Ratio = >

Je naher der Wert an 1 ist, umso geringer ist der Trade-Off zwischen Nutzbarkeit
und Privatsphdreschutz.

Die Idee hinter der Definition ist, dass die Wahl von € im Optimalfall TU und
TP maximieren soll. Abbildung 7.18 zeigt den Verlauf der Ratio fiir Individuum
#2 und die verschiedenen Technologien. Die roten Karo-Symbole markieren

Privacy Utility Ratio

D #2
— MWEM

04 DP-CTGAN ——oo | T \_,_/
= PATE-CTGAN

0.2 1 617 661 741 10 15
€

Abbildung 7.18: Abbildung der Privacy-Utility Ratio fir Individuum #2 mit Markierung der Op-
tima pro Technologie

die optimale Wahl des Wertes fiir € pro Technologie. Fiir alle Technologien
liegen diese Optima zwischen 6 und 7,5. Bei grofieren € Werten gleicht der
TU Gewinn den Verlust bei TP nicht mehr aus. Wahrend hier exemplarisch
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Individuum #2 abgebildet ist, lasst sich dies fiir alle Individuen &hnlich be-
obachten. € Werte von 6 erscheinen im ersten Moment hoch, allerdings gibt
es gerade echte Anwendungen wie den US Census, die noch héhere € Werte
verwenden (beispielsweise ein € = 17,14 bei der Census Auswertung) und
hierfiir einen Mehrwert an Datenschutz zeigen [Gar22].

Zuletzt analysiert Abbildung 7.19 die Laufzeit der Verfahren. Es kann beob-
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Abbildung 7.19: Laufzeitmessungen fir MWEM, DP-CTGAN und PATE-CTGAN (Logarithmi-
sche € Skala)

achtet werden, dass die Laufzeit fiir wachsendes € bei DP-CTGAN und PATE-
CTGAN exponentiell ansteigt. Bei DP-CTGAN ist allerdings ein Plateau ab
einem Wert von 7 zu beobachten, was dazu fuhrt, dass die Laufzeit nicht mehr
relevant ansteigt. Fiir MWEM bleibt die Laufzeit weitestgehend gleich und un-
abhingig von €. Dies lasst sich dadurch erklaren, dass MWEM Histogramm
basiert ist und DP-CTGAN und PATE-CTGAN Deep-Learning basierte Ver-
fahren sind, die mit steigendem € in mehr Trainingsepochen trainiert werden
miissen.

Neben diesen Resultaten gilt es auf die Limitierungen dieser Evaluation hin-
zuweisen. Diese Evaluation beschrinkt sich rein auf den Crowd-Sourced Fitbit
Datensatz mit Herzfrequenzmessungen. Der Datensatz wird im Rahmen die-
ser Evaluation detailliert analysiert, allerdings lassen sich die Resultate nicht
zwangslaufig fiir Datensétze aus anderen Doménen generalisieren. Zusétzlich
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sind die Metriken TU und TP stark auf den Anwendungsfall fokussiert.

Bei der Privacy-Utility Ratio wurde auflerdem keine Gewichtung der TU oder
TP vorgenommen. Dadurch konnte beispielsweise bei perfekter TU und ei-
nem TP = 0 ein lokales Maximum auftreten, das sicherlich aus Datenschutz-
sicht nicht optimal ist. Da die Wahl der Gewichtung allerdings nicht trivial
ist, wurde fir diese Evaluation der naive Ansatz verwendet.

Auflerdem werden lediglich die Datensynthetisierungsmethoden des Smart-
Noise Frameworks verwendet. Die Betrachtung weiterer Technologien kénnte
die Resultate weiter untermauern. Dennoch stellt dies Evaluation eine Use-
Case spezifische detaillierte Analyse dar und zeigt generelle Beobachtung bei
Verwendung von privaten Datengeneratoren.

Zusammenfassend lasst sich feststellen, dass fir € < 1 PATE-CTGAN am bes-
ten hinsichtlich TP abschneidet. Fiir grofiere Werte gibt es kaum einen Unter-
schied zwischen DP-CTGAN und PATE-CTGAN. Es gilt allerdings die Streu-
ung von DP-CTGAN bei steigendem € zu beachten. Hinsichtlich TU schneidet
DP-CTGAN besser ab, allerdings kann PATE-CTGAN mit gréfieren € Werten
gleichziehen. Dies fithrt, wie die Laufzeitmessung zeigt, aber auch zu ldnge-
ren Trainingszeiten. Die Privacy-Utility Ratio zeigt, dass ein hoheres € bis zu
einem Wert von ungefiahr 7 zu einem starken Zugewinn an Nutzbarkeit bei
gleichzeitig solidem Datenschutzniveau fithrt. MWEM erscheint generell fiir
diesen Anwendungsfall ungeeignet.

7.4 Zwischenfazit

Dieses Kapitel betrachtet den Einsatz von Privatsphire wahrenden Techno-
logien fiir die Verwendung von medizinischen Daten. Zuerst werden die ver-
schiedenen Technologien analysiert und fiir eine bestimmte Art der Verwen-
dung eingruppiert. Dadurch werden Empfehlungen und Richtlinien als Kon-
figuration fiir eine Forschungsplattform definiert, die fiir den Einsatz der ver-
schiedenen Technologien in Betracht gezogen werden kénnen. Als relevan-
teste Technologien werden DP und die private synthetische Datenerzeugung
erachtet. Der Einsatz dieser Technologien wird im Detail betrachtet und eva-
luiert. So wird konkret das Szenario einer privaten Datenspende unter dem
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7 Einsatz von Privatsphiare wahrenden Technologien

Einsatz von lokaler DP beschrieben. Dariiber hinaus wird der Einsatz von pri-
vaten synthetischen Daten fiir private statistische Datenanalysen auf einem
Datensatz beschrieben. Die zwei Verfahren zeigen, dass der Einsatz von Pri-
vatsphire wahrenden Technologien eine solide Datenschutzgarantie fiir die
Verwendung von personlichen medizinischen Daten bieten kann. Die vor-
gestellten Szenarien und Verfahren werden anhand von konkreten Anwen-
dungsfillen beschrieben, lassen sich aber unter Anpassung der erweiterten
Betrachtungen potenziell fir diverse weitere Fille verwenden. Ebenso wird
eine Herangehensweise gezeigt, um eigene Datenschutzmafle zu entwickeln,
die fir die synthetische Datenerzeugung konkret umgesetzt werden.

Es gilt festzustellen, dass der Einsatz von Privatsphiare wahrenden Technolo-
gien einen Preis bei der Nutzbarkeit der Daten hat. Das durch DP erzeugte
Rauschen, welches auch bei der privaten synthetischen Datenerzeugung zum
Tragen kommt, verandert die Daten leicht, wodurch ein Genauigkeitsverlust
entsteht.

Diese umfassende Untersuchung zu Einsatzmoglichkeiten von Privatsphére
wahrenden Technologien erfiillt damit das in Kapitel 1.1 definierte TZ.3.
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8 Prototypische Umsetzung einer
datenschutzzentrierten
Forschungsplattform

In diesem Kapitel soll auf Basis der in Kapitel 4 definierten rechtlichen Grund-
lagen und den in Kapitel 6 und 7 detailliert beschriebenen Technologien die
prototypische Umsetzung einer datenschutzzentrierten Forschungsplattform
dargestellt werden. Diese soll die Patient:innen Miteinbeziehung durch die
Integration von souverédnen digitalen Einwilligungen und Datenschutz bei
gleichzeitiger Nutzbarkeit fiir die Forschung durch den Einsatz von Privat-
sphire wahrenden Technologien erméglichen. Zuerst wird der Entwurf ei-
ner solchen Plattform beschrieben und anschlieffend die prototypische Um-
setzung dargestellt. Als qualitative Evaluation wird die vorgestellte prototy-
pische Architektur mit den in dieser Dissertation beschriebenen Methoden
formal analysiert. Der beschriebene Prototyp dient der Erfilllung des in Ka-
pitel 1.1 definierten TZ.4 zur Umsetzung einer datenschutzzentrierten For-
schungsplattform.

Teile der Architektur wurden im Rahmen einer Arbeit von Leitner und Appen-
zeller entworfen und werden hier angepasst dargestellt [Lei20]. Dieses Kapitel
baut auf diesen Vorarbeiten auf.

8.1 Entwurf

Der folgende Entwurf definiert zunéchst das Einsatzszenario der datenschutz-
zentrierten Forschungsplattform. Der Zusammenhang der einzelnen Kompo-
nenten wird anschlielend in der Architektur erlautert.
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8 Prototypische Umsetzung einer datenschutzzentrierten Forschungsplattform

8.1.1 Einsatzszenario

Das ideale Einsatzszenario einer prototypischen Forschungsplattform ist ei-
ne Institution, die tiber eine grofle Anzahl an medizinischen Daten von Pa-
tient:innen verfiigt. Ein Beispiel fiir eine solche Institution ist ein Universi-
tatsklinikum. Die vorhandenen Daten sollen der Forschung datenschutzge-
recht zur Verfiigung gestellt werden. Hierfiir konnen sogenannte Datenkura-
tor:innen auf die Daten zugreifen, die idealerweise {iber eine FHIR-Datenbank
oder auch uber andere Formate wie tabellarische Daten zur Verfigung ge-
stellt werden konnen. Anhand dieser Daten kénnen nun iiber eine Anwen-
dung verschiedene Privatsphire wahrende Technologien angewandt werden.
So besteht die Moglichkeit, auf die Daten ein traditionelles Verfahren wie k-
Anonymity oder [-Diversity anzuwenden. Als Alternativen stehen auch der
Einsatz von DP und die Erzeugung von synthetischen Daten zur Verfiigung.
Die so geschiitzten Daten konnen nun iiber eine Forschungsschnittstelle For-
schenden zur Forschungsnutzung zur Verfiigung gestellt werden. Forschen-
den werden somit explizit Daten zur Verfiigung gestellt, die analysiert werden
konnen. Anfragen von Forschenden nach spezifischen Daten konnten somit
iiber ein externes Antragsverfahren gestellt werden. Dies hétte den Vorteil,
dass auch weitere Gremien in diesen Prozess integriert werden konnen (Da-
tenschutzbeauftragte, Ethikkommissionen und weitere).

Neben den Daten, die durch die Datenbank bereitgestellt werden, kénnen Pa-
tient:innen direkt Daten mit den Methoden der Privatsphére wahrenden Da-
tenspende bereitstellen und spenden. Dies soll tiber eine Smartphone-App er-
moglicht werden, mit der Patient:innen auch ihre Betroffenenrechte ausiiben
konnen. Eine solche App ermoglicht neben der Datenspende auch die Einsicht
in die erfassten und bereits vorhandenen Daten der Betroffenen und ermog-
licht eine explizite Datenfreigabe (auch ohne weitere Privatisierung) durch
Einwilligungsmanagement.

Im Einsatzszenario treten die folgenden Anwender:innen auf:

+ Datenkurator:innen: Die Datenkurator:innen erstellen privatisierte
Datensétze fir Forscher:innen. Dafiir knnen sie aus verschiedenen
Privatsphare wahrenden Technologien wahlen. Die
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8.1 Entwurf

Datenkurator:innen werden durch Konfigurationen wie aus Kapitel 7
oder verschiedene Parameterschatzungen unterstiitzt.

« Patient:innen: Die Patient:innen konnen iiber ein Smartphone ihre

Daten einsehen, Privatsphére wahrend Daten spenden und iiber ein

Einwilligungsmanagement die Datenfreigabe feingranular steuern.

« Forscher:innen: Konnen auf Daten, die von den Datenkurator:innen
erzeugt und zugeteilt worden sind, zugreifen. In der Praxis ist es
sinnvoll, Daten gemaf} den Anforderungen von Forscher:innen

freizugeben. Dies kann beispielsweise iiber ein nicht naher

beschriebenes Antragsprinzip funktionieren.

8.1.2 Architektur

Die Architektur des Prototyps wird in Abbildung 8.1 dargestellt. Das Sche-
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Abbildung 8.1: Schematische Darstellung der Architektur der prototypischen Umsetzung

ma lasst sich im Groben in zwei Bestandteile aufteilen. Die App PatientHub
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8 Prototypische Umsetzung einer datenschutzzentrierten Forschungsplattform

fur Patient:innen und das PrivaHub Datenkurationssystem. Die PatientHub
App besteht aus einem App-Frontend als Benutzungsoberfliche, tiber das die
Betroffenen mit dem System interagieren. PatientHub greift konkret auf die
private Datenspende und das Einwilligungsmanagement zu.

PrivaHub selbst besteht aus einem Kern, in dem alle Daten- und Kommunika-
tionsstrange zusammenlaufen. Die private Datenspende gelangt direkt in den
PrivaHub Kern. Ansonsten kann der Kern auf sowohl interne, als auch externe
Datenquellen im FHIR Format zugreifen oder auf tabellarische Daten.

Zur Interaktion bietet PrivaHub ein Datenkurations-Frontend an, iiber das Nut-
zer:innen verschiedene Daten zu verschiedenen Forschungsvorhaben privati-
siert freigeben kénnen.

Fur die Privatisierung beziehungsweise den Einsatz von Privatsphiare wah-
renden Technologien steht die PPT-Engine Komponente zur Verfiigung. An
dieser Stelle wird auch die zuvor definierte Konfiguration aus Definition 7.4
eingesetzt. Zum einen besteht die Moglichkeit, handisch die passende Tech-
nologie zu wahlen, zum anderen auf Basis der Konfiguration.

Da Betroffene via PatientHub Einwilligungen erstellen konnen, existiert in-
nerhalb PrivaHub eine Komponente, die entsprechende Einwilligungen bei
Datenfreigaben durchsetzt. So existieren fiir den Kern zwei Wege der Da-
tenfreigabe. Zum einen die privatisierte Freigabe mit Daten, die aus der PPT-
Engine stammen und so in die Forschungsschnittstelle flieBen und zum anderen
Daten, die direkt von Betroffenen stammen und deren Freigabe via Einwilli-
gungsdurchsetzung geregelt wird. Der direkte Weg vom PrivaHub Kern zur
Forschungsschnittelle wird vor allem fiir Daten verwendet, die schon von po-
tenziellen Clients vor der Freigabe privatisiert werden.

8.2 Prototypische Umsetzung

Die zuvor beschriebene Architektur ist in ihren Teilaspekten prototypisch
umgesetzt. Die Umsetzung der einzelnen Teile wird im Folgenden beschrie-
ben.
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8.2 Prototypische Umsetzung

8.2.1 Smartphone Applikation fiir Patient:innen:
PatientHub

Die PatientHub Smartphone Applikation wurde mit dem Cross-Plattform
Framework ReactNative' entwickelt. Dieses Framework ermdglicht die
Entwicklung von Smartphone Applikationen fiir Android und iOS ohne
speziellen Code pro Plattform. Wie die Architektur in Abbildung 8.1 zeigt,
besteht die PatientHub Applikation aus dem Frontend und der Integration
von privaten Datenspenden und dem Einwilligungsmanagement. Die App
erhilt zusitzlichen Zugriff auf eine FHIR-Datenbank, welche die Daten der
Betroffenen enthilt. Diese Datenbank muss nicht zwangsldufig mit der Da-
tenquelle von PrivaHub identisch sein. Dies ist vorwiegend fiir das Szenario
der Datenspende sinnvoll. Grundsatzlich soll die App aber Einblick in die in
PrivaHub verwendeten Daten fiir die Betroffenen erméglichen. Abbildung
8.2 und 8.3 zeigen Screenshots des PatientHub Prototyps. Die App startet mit

= Patient Information ? = Patient Information Y ? € Add Consent
thz;: e Please enter a name for the consent:
” Tie: Recuest rom Dr, Miler Share patient data with Dr. Rieger
w—
oec 2: e e e o et Please select at least one practitoner.
& sepembers, 1999 o e e .
1 Cmomsnte? 2 oecs @)
Karlsruhe y v T Reger ath
R, 072112345678 85 Anamnesebogen App Selected resources (6 selected) v
musterfrau@mail de
1224 © esoived conditon
cowo1s °
X P PN -
(a) Ansicht der (b) Funktionsmodul- (c) Chronologische  (d) Editor fur
Patient:innen iibersicht von Ansicht der Einwilligungen
Stammdaten PatientHub Befundsdaten der

Nutzer:in

Abbildung 8.2: Screenshots des PatientHub Prototyps
der Ansicht der Stammdaten der Nutzer:in. Diese Ansicht ist in Abbildung

! https://reactnative.dev (Letzter Zugriff: 27.11.2023)
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8 Prototypische Umsetzung einer datenschutzzentrierten Forschungsplattform

8.2a zu sehen. Hier erhilt die Nutzer:in einen Uberblick iiber alle erfassten
Stammdaten und kann diese gegebenenfalls dndern. Solche Anderungen
konnen direkt ins System zuriickgespielt werden. Neben den Stammdaten
gibt es noch die Moglichkeit weitere relevante Daten anzuzeigen. In diesem
Fall sind es die anstehenden Impfauffrischungen. Dies wird angezeigt, falls
die Nutzer:in den entsprechenden Reiter klickt.

Bei Interaktion mit dem Menii-Knopf in der oberen linken Ecke erscheint
das Anwendungsmenii, welches eine Ubersicht aller verfiigbaren Funkti-
onsmodule darstellt. Abbildung 8.2b zeigt diese Ansicht. Durch Auswahl
der entsprechenden Option wird das entsprechende Modul angezeigt. Die
vorliegende Version von PatientHub integriert das Stammmodul, wie zuvor
erwahnt, ein Einwilligungserstellungsmodul, eine Fragebogenapp, die beide
im Weiteren erldutert werden, und eine Anamnesebogen-Anwendung, mit
der die Betroffenen beim Besuch einer neuen Arzt:in/Einrichtung initial ihre
Daten tibertragen und notwendige Fragen beantworten konnen.

Ausgehend von der Stammdatenansicht kann eine chronologische Ansicht
der Daten als Timeline angezeigt werden. Wie in Abbildung 8.2c dargestellt,
konnen die Betroffenen hier alle iiber sie erfassten Daten einsehen.
Abbildung 8.2d zeigt eine Komponente des Einwilligungsmoduls. Hier wird
die Erstellung einer Einwilligung an eine bestimmte Partei gezeigt. Hierfiir
kann diese Partei bestimmt und entsprechende Daten ausgewihlt werden.
Die App integriert auch die Moglichkeiten des Dynamic Consent aus Kapitel
6.3. Eine bereits erteilte Einwilligung kann anschlielend in der Detailansicht,
wie in Abbildung 8.3a gezeigt, betrachtet werden. Hier werden nochmals die
Parteien an die Daten geteilt, in welchem Zeitraum die Daten und welche
Daten freigegeben werden, angezeigt. Zusatzlich kann die Einwilligung auch
widerrufen werden.

Forschungsanfragen und generelle Anfragen sammeln sich in der Darstellung
aus Abbildung 8.3b. Hier werden die aktuellen Anfragen aufgelistet und die
Nutzer:innen kénnen die Anfragen annehmen oder ablehnen. An dieser Stelle
ist auch das CPIQ System aus Kapitel 6.4 implementiert.

Abbildung 8.3c und 8.3d zeigen Ansichten des Fragebogenmoduls. Hier kon-
nen die Nutzer:innen medizinische Fragebogen, die zu Forschungs-, Therapie-
oder Kontrollzwecken dienen, beantworten. Die App stellt Fragebogen im

190



8.2 Prototypische Umsetzung

€ ConsentDetails 0 X v = Consent Creator ? € Questionnaire Details € Questionnaire Details

Request regarding your Request regarding your i
immunization data data
rom: 202012:09

F
From:  202012:00 To
P

To 202312712

Provided 10
Request from Dr. Miiller
From 20201210
To 20200217
Provided o1 individuals
Provided 9resources

Kathin Miller

Provided:

Hep 8, adult

Inflenza,seasonal,njectabl, preservative free

(a) Detailansicht einer (b) Ubersicht von (c) Ansicht des (d) Weitere Ansicht
Einwilligung Einwilligungsan- Fragebogenmoduls  des
fragen Fragebogenmoduls

Abbildung 8.3: Weitere Screenshots des PatientHub Prototyps

FHIR Questionnaire Format dar und erzeugt bei Beantwortung der Fragen
auch wieder eine entsprechende FHIR-Ressource, damit die Daten weiter-
verwendet werden konnen. An dieser Stelle kann fiir Forschungsanfragen
auch das Szenario der Privatsphire wahrenden Datenspende aus Kapitel
7.2 integriert werden.

8.2.2 Datenschutzfreundliches Datenkurationssystem:
PrivaHub

PrivaHub ist als Webapplikation auf Basis von React}S' entwickelt. Das
Konzept der Webapplikation erméglicht es, PrivaHub mit jedem géngigen
Browser zu nutzen. PrivaHub besteht, wie in Abbildung 8.1 aus dem Kern,
der die Anbindung an die Datenquellen und die App verwaltet. Es existiert
ein Modul, das die Privatsphiare wahrenden Technologien verwaltet. Hier-
bei werden verschiedene Programmbibliotheken fiir die Implementierung
verwendet. Fir klassische Verfahren wie k-Anonymity kommt das ARX?

' https://react.dev (Letzter Zugriff: 27.11.2023)
* https://arx.deidentifier.org (Letzter Zugriff: 27.11.2023)
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8 Prototypische Umsetzung einer datenschutzzentrierten Forschungsplattform

Modul zum Einsatz. Differential Privacy ist via der SmartNoise* Bibliothek
implementiert. Die synthetische Datenerzeugung basiert ebenfalls auf Smart-
Noise, welches MWEM, DP-CTGAN und PATE-CTGAN implementiert. Die
Einwilligungsdurchsetzung basiert auf den Konzepten aus Kapitel 6.

Die folgenden Abbildungen zeigen Screenshots aus dem Datenkurations-
Frontend, mit dem hauptséchlich die Datenkurator:innen interagieren.

Um einen Datensatz fiir Forscher:innen zu erstellen, konnen die Datenku-
rator:innen entweder aus tabellarischen Daten wie einer Comma Separated
Values (CSV) Datei wihlen oder direkt auf eine FHIR-Datenbank zugreifen.
Diese Datenbank kann sowohl intern als auch extern angebunden werden.
Die Annahme hierbei ist, dass die Daten auf der FHIR-Datenbank private Da-
ten enthalten, welche von den Datenkurator:innen eingesehen werden diir-
fen. Abbildung 8.4 zeigt die Datensatzerstellung mit einer FHIR-Datenbank
als Quelle. Die Datenkurator:innen kénnen wéhlen, welche Befunde auf Ba-
sis von ICD-10 Codes verwendet werden. Zusétzlich kann innerhalb der Daten
nach Alter und Geschlecht gefiltert werden. Nach dem Erstellen dieses Pro-
jektes konnen die Datenkurator:innen wahlen, ob k-Anonymity oder DP zur
Privatisierung verwendet werden soll. Alternativ kann auch auf Basis der aus-
gewihlten Daten ein neuer privater synthetischer Datensatz erzeugt werden.
Wenn die Daten erzeugt worden sind, kénnen die Datenkurator:innen die-
se Forscher:innen beziehungsweise einem Forschungsprojekt zuteilen. Die-
ser Prozess kann durch die Konfiguration fiir die Auswahl von Privatsphére
wahrenden Technologien aus Definition 7.4 unterstiitzt werden. Zusétzlich
kann eine Vorschau der privatisierten Daten betrachtet werden, wie in Ab-
bildung 8.5 dargestellt. Die Forschungsschnittstelle ist die Komponente, mit
denen Forschungsinteressierte interagieren konnen. Hierfiir konnen sich For-
scher:innen separat am System anmelden. Nach der Anmeldung erhalten For-
scher:innen eine Ubersicht auf die ihnen zugeteilten Datenséitze, wie in Abbil-
dung 8.6 dargestellt. Diese Datensitze konnen von Forscher:innen entweder
zur weiteren Verarbeitung heruntergeladen oder im Falle von DP direkt im in-
teraktiven Szenario Datenbankanfragen gestellt werden. Abbildung 8.7 zeigt
die Ansicht fir interaktive DP-Anfragen. Die Forscher:innen erhalten eine

! https://smartnoise.org (Letzter Zugriff: 27.11.2023)
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8.2 Prototypische Umsetzung

Ubersicht, nach welchen Attribute angefragt werden und welche Funktionen
auf den Daten angewendet werden kénnen.

8.2.3 Gesamtsystem

Das Gesamtsystem implementiert eine Teilmenge aus der in Kapitel 4.3 vorge-
schlagenen datenschutzzentrierter Forschungsplattform. So existiert mit Pa-
tientHub eine App, die Patient:innen miteinbezieht und sowohl eine transpa-
rente Einsicht in die verwendeten Daten erméglicht, als auch eine kontrollier-
te Freigabe von privatisierten Daten unterstiitzt. Hierfiir werden die in Kapitel
6 und 7 eingefithrten Technologien der souveranen Einwilligungen und der
privaten Datenspende verwendet.

PrivaHub selbst stellt einen Teilaspekt einer Forschungsplattform dar. Im Rah-
men des Prototyps wurde die Datenbereitstellung zur Vereinfachung nicht
betrachtet, allerdings l4sst sich PrivaHub mit beliebigen FHIR-Datenbanken
oder anderen tabellarischen Datenquellen verwenden. Kern ist hierbei nicht
die automatische Datenfreigabe, sondern die kuratierte Weitergabe von zu-
satzlich privatisierten Daten. Dafiir miissen Datenkurator:innen mit den Da-
ten interagieren und je nach Anwendungsszenario die richtige Privatsphére
wahrende Technologie fiir die Freigabe wiahlen.

Aus Forschungssicht bietet der Prototyp eine interaktive Forschungsschnitt-
stelle, iiber die entsprechende Datensitze zur weiteren Analyse heruntergela-
den werden kénnen. Zusétzlich kann iiber das interaktive Szenario direkt mit
den Daten interagiert werden. Zusatzlich zur Forschungsschnittstelle, die von
den Datenkurator:innen gepflegt wird, konnen Daten noch tiber das Einwilli-
gungsmanagement und die automatische Durchsetzung der Einwilligung ana-
log zum Verfahren in Kapitel 6.3 bezogen werden. Es gilt anzumerken, dass der
Prototyp das Antragswesen fiir entsprechende Datensétze durch Forschende
nicht betrachtet. Denkbar wire eine zusétzliche Oberflache, tiber die Antré-
ge fiir entsprechende Daten gestellt werden. Dies kann auch automatisiert in
die Abfrageoberflaichen der Datenkurator:innen fir die weitere Bearbeitung
ibernommen werden.
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8 Prototypische Umsetzung einer datenschutzzentrierten Forschungsplattform

8.2.4 Evaluation: Formale Analyse des Systems

Analog zu Abschnitt 5.4.2 fiir die Forschungsplattform wird hier die prototy-
pische Architektur aus Abbildung 8.1 nach demselben Prinzip analysiert. Der
Kommunikationsgraph fiir die prototypische Architektur ist in Abbildung 8.8
dargestellt. Die Patient:innen interagieren mit PatientHub, was als erste da-

Klardaten

Datenkuration

Forschungs-
nutzung

PatientHub PrivaHub Kern

Abbildung 8.8: Kommunikationsgraph fiir die protoypische Architektur
tenverarbeitende Stelle mit dp; gekennzeichnet ist. Von dort werden Daten
zum PrivaHub Kern mit dp, Gibertragen. Durch PatientHub hat die betroffe-
ne Person PAT die Kontrolle iiber die Daten in dp,. Die Datenkurator:innen
interagieren mit den Daten aus dem PrivaHub Kern. Diese werden transpa-
rent fiir PAT verarbeitet. Alle bisherigen Datenfliisse waren Klardaten, also
nicht anonymisierte Daten. dp, steht exemplarisch fiir eine Instanz der For-
schungsnutzung. Daten kénnen direkt tiber das Einwilligungsmanagement an
dp, freigegeben werden. Hierfiir werden pseudonymisierte Daten pat; er-
zeugt. Auflerdem konnen Daten aus dem PrivaHub Kern von dp, iber die
von den Betroffenen gesteuerte Forschungsschnittstelle an d p4 gelangen. Die
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8.2 Prototypische Umsetzung

Daten werden hierbei ebenfalls zu pat, pseudonymisiert. Eine weitere Zu-
griffsmoglichkeit existiert durch die kuratierten privatisierten Daten. Diese
sind zu pat; privatisiert. Alle Datenfliisse konnen durch die Steuerung der
Forschungsschnittstelle von PAT eingesehen und kontrolliert werden. Des-
halb existiert eine Riickkante von dp,4 zu PAT. Die Betrachtung des Kommu-
nikationsgraphs hinsichtlich der Eigenschaft ergibt nun Folgendes:

« Kommunikations-Ablauf-Eigenschaften:

- Jransparency-Eigenschaft:
Fiir datenverarbeitende Stellen dp; gilt, dass diese eine
Riickkante zu PAT besitzen. Somit ist Jransparency erfillt.

- Controlabillity-Eigenschaft:
Ein Teil der Bedingungen leitet sich aus der Erfillung von
Jransparency ab. Durch die Architektur lasst sich
nachvollziehen, dass die Betroffenen iiber die PatientHub App
mit PrivaHub interagieren und dariiber alle Datenfliisse steuern
und einsehen kénnen.

- Un/inkability-Eigenschaft:
Daten werden auf drei verschiedene Weisen an ein
Forschungsprojekt freigegeben. Der Kommunikationsgraph
zeigt, dass pro Art der Freigabe ein unterschiedliches Pseudonym
pat;j zum Einsatz kommen kann. Variante 1 der Datenfreigabe
ist die Datenfreigabe direkt vom Betroffenen tiber PatientHub.
Hier wird per Einwilligungsmanagement gezielt definiert welche
Daten freigegeben werden sollen. Somit liegt die Erméglichung
der Verkettbarkeit in der Kontrolle der Betroffenen. Variante 2 ist
die Freigabe aus PrivaHub. Auch diese wird durch das
Einwilligungsmanagement gesteuert und erfolgt auf
anonymisierter/pseudonymisierter Weise. Variante 3 ist die
Freigabe der Daten nach Datenkuration. Hier werden durch
Privatsphare wahrende Technologien die Daten so verandert,
dass keine Verkettbarkeit mehr moglich ist.

« Kommunikations-Vereinbarungs-Eigenschaften:
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8 Prototypische Umsetzung einer datenschutzzentrierten Forschungsplattform

- Awareness-Eigenschaft:
Die Awareness-Eigenschaft ist durch den Einsatz von CPIQ
erfillt. Jegliche Datenfreigabe/-anfrage kann hiermit auf Basis
von Akzeptanz- und Forschungsinformationen evaluiert werden
und die Betroffenen kénnen somit eine informierte Entscheidung
treffen.

— Unrecognizability-Eigenschaft:
Hier ist die Unrecognizability-Eigenschaft auch eng mit der
UnZinkability-Eigenschaft verbunden. Durch den Einsatz von
Pseudonymisierung, Anonymisierung und zusétzlich
Privatsphédre wahrender Technologien ist das Risiko einer
Re-Identifizierung stark reduziert und die Betroffenen kénnen
jederzeit unerkennbar sein.

Durch den Vergleich des Kommunikationgraphs des Prototyps aus Abbildung
8.8 mit dem Kommunikationsgraph der datenschutzzentrierten Forschungs-
plattform aus Abbildung 5.5 zeigt sich zuerst, dass der Prototyp, indem Daten
direkt durch PrivaHub freigegeben werden konnen, eine weitere Moglichkeit
hat, um Daten an Nutzungsberechtigte freizugeben. Bei der datenschutzzen-
trierten Forschungsplattform wird davon ausgegangen, dass alle Daten inner-
halb der Forschungsplattform gespeichert sind. Ansonsten sind die Graphen
relativ dhnlich und erfiillen alle benétigten Anforderungen. Der weitere Weg,
Daten freizugeben, erméglicht es Betroffenen, Daten ohne eine weitere In-
stanz, der vertraut werden muss, an Forschungsinteressierte freizugeben. Dies
ist ein Mehrwert und Hinzugewinn an Datensouveranitit und Teilhabe.
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9 Diskussion

Dieses Kapitel diskutiert die Beitrage der vorliegenden Dissertation. Hier-
fir werden die Teilaspekte der souverdnen Einwilligungen und der Einsatz
von Privatsphiare wahrenden Technologien reflektiert und besprochen. Zum
Schluss ordnet die Diskussion des Gesamtsystems die Beitrage ein.

9.1 Diskussion souverine digitale
Einwilligungen

Auf Basis der in Abschnitt 6.2.2 definierten Anforderungen wird das in
Kapitel 6 vorgestellte Verfahren der souveridnen digitalen Einwilligungen
diskutiert. Mit der Integration der Technologie in die PatientHub App haben
die Nutzer:innen stets die Moglichkeit, ihre Datenfreigaben zu kontrollieren.
Dies kann in beliebiger Granularitat fiir einzelne Befunde oder ganze Katego-
rien erfolgen. Hiermit kann SE.1 Kontrolle durch betroffene Person als erfillt
angesehen werden.

SE.2 Automatische Durchsetzung von Einwilligungen wird durch die For-
schungsschnittstelle erfiillt, die als Zugriffspunkt fiir Forscher:innen dient.
Dies ist umgesetzt, da Daten, die durch die Forschungsschnittstelle bereit-
gestellt werden, von der Zugriffskontrolle, die durch die Einwilligungen der
Datenbereitsteller:innen definiert wird, kontrolliert werden. Dieser Prozess
ist fiir Forscher:innen transparent und es werden nur die Daten weitergege-
ben, fiir die eine Erlaubnis durch eine Einwilligung existiert.

Durch die Integration von CPIQ werden Einwilligungen geméafl den Akzep-
tanzanforderungen der Nutzer:innen und der Forschungsinformationen von
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dem entsprechenden Forschungsprojekt auf das entsprechende Privatsphére-
risiko evaluiert. Dies dient den Nutzer:innen als Entscheidungsunterstiitzung
und ermoglicht eine informierte Entscheidung der Nutzer:innen. Durch CPIQ
kann SE.3 Informierte Entscheidung als umgesetzt betrachtet werden.

Ein Merkmal der in dieser Dissertation vorgestellten Dynamic Consent Im-
plementierung ist, dass durch die Freigabe von kompletten Kategorien auch
zukiinftige Befunde freigegeben werden koénnen. Dies setzt Anforderung
SE.4 Proaktiv um. Bei solch einer Umsetzung stellen sich neben der ge-
zeigten technischen Umsetzung weitere Fragen. Es muss den Nutzer:innen
jederzeit bewusst sein, dass eine Datenfreigabe auch zukiinftige Befunde mit
einschliefen kann. Dies macht die Tragweite der Entscheidung komplexer.
Die sicherste Losung, den Nutzer bei jedem neu erfassten Befund darauf
hinzuweisen oder nachzufragen, wire allerdings auch die unkomfortabelste.
Wiéhrend die technischen Gegebenheiten im Rahmen dieser Dissertation
geschaffen werden, ist dies ein Feld in dem weitere Untersuchungen nétig
sind.

Die letzte Anforderung SE.5 Forschungsfreundlich wird durch die transpa-
rente Forschungsschnittstelle erfiillt. Durch diese kénnen Forscher:innen
jederzeit auf die entsprechend freigegebenen Daten zugreifen. Die direk-
te Anbindung der Schnittstelle ermdglicht einen schnellen Weg, da kein
Technologiebruch erfolgen muss, wie die Weitergabe auf einem manuellen
Datentréger oder iiber andere Plattformen. Die stetige Verfiigbarkeit und
die direkte Anbindung konnen als Steigerung der Forschungsfreundlichkeit
betrachtet werden.

Wihrend die Anforderungen erfiillt sind, gibt es dennoch Einschrankungen
bei der Umsetzung. CPIQ selbst als Privatspharerisikoquantifizierung ist in
seiner Aussage durch die Auswahl der Akzeptanz und Risikoeintrittsfak-
toren limitiert. Zwar wird mit Maximum Entropie CPIQ eine Erweiterung
gezeigt, die unvoreingenommenere und objektivere Faktoren fiir das Risiko
beriicksichtigen kann, allerdings bleibt hier die Akzeptanz nach wie vor
auf die subjektive Auswahl begrenzt. Anhand dieser Erweiterungen kénnen
allerdings Verbesserungen und Varianten von CPIQ entwickelt werden, das
vorliegend eine solide Grundlage darstellt.

Zusitzlich gilt es auf Seiten der Einwilligungen das verwendete Dynamic
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Consent Verfahren zu betrachten. Wahrend die Patient:innenmiteinbeziehung
von dieser umfassenden feingranularen Einwilligungsméglichkeit profitieren
kann, bestehen auf Forschungsseite offen Fragen hinsichtlich der freigegebe-
nen Daten. So ist nicht sichergestellt, wie représentativ diese Daten sind und
ob beispielsweise eine fehlende Freigabe méogliche Korrelationen von Befun-
den unterschlédgt. Beim Einsatz dieser Technologie ist genau abzuwagen, wie
mit solchen Bias Effekten umgegangen werden kann und wie Forschende
tiber diese Effekte informiert werden kénnen.

Hinsichtlich der Nutzerinterfaces hat die in Abschnitt 6.5 gezeigte Nutzerstu-
die die Grundthese bestatigt, dass die technischen Prototypen keine optimale
Gebrauchstauglichkeit haben. Die Studie zeigt, welche Verbesserungen an
den Interfaces vorgenommen werden miissen, um eine bessere Gebrauchs-
tauglichkeit zu erméglichen. In weiteren Arbeiten und Studien sollten diese
Erkenntnisse in einem iterativen Entwicklungsprozess zur Weiterentwick-
lung dienen.

Aus technischer Sicht sind sowohl CPIQ als auch Dynamic Consent auf Basis
von standardisierter Komponente entwickelt worden. Allerdings sollten fir
eine weitere Verbreitung mehr Schritte unternommen werden, als beispiels-
weise die Technologien auf Basis von FHIR zu entwerfen. Integrationen in
den HL7 Standard konnen die Verbreitung und Entwicklung der Techno-
logien vorantreiben. Es gibt bereits Vorschliage und andere Arbeiten, die
sich mit der Integration von Datenschutz und Einwilligungsthemen in diese
Standards befassen [Men17, Ber15, DeM10].

9.2 Diskussion Einsatz von Privatsphire
wahrenden Technologien

Eine haufige Diskussion beziiglich des Einsatzes von DP ist der Fehler, der
durch das Hinzufiigen von Rauschen entsteht. Gerade beim Einsatz von me-
dizinischen Daten ist hohe Prézision eine hédufige Anforderung fiir die Ver-
fahren und/oder der Verlust von Genauigkeit beim Einsatz zum Training von
Modellen des maschinellen Lernens wird befiirchtet. Eine Einschrankung ge-
rade beim RAPPOR Verfahren ist der Wertebereich des Verfahrens, auf den
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durch die Bloom-Filter abgebildet wird. Deswegen ist der Einsatz des Ver-
fahrens explizit fiir Daten mit festen und endlichen Wertbereich optimal. Ein
Beispiel hierfiir sind die Fragebogen mit Single-/Multiple-Choice-Fragen aus
Abschnitt 7.2.3. Die dazu durchgefithrten Evaluationen (siehe etwa Abbildung
7.9¢) zeigen, selbst fiir eine grofie Anzahl an Antwortmoéglichkeiten, gute Er-
gebnisse. Auf der anderen Seite ist es auch moglich kontinuierliche Daten wie
die Herzfrequenzmessungen in feste Wertebereiche einzuteilen. Hier spielt die
Granularitit eine bedeutende Rolle fiir die Genauigkeit des Verfahrens. Al-
lerdings ist die Wahl eines grofleren Wertebereichs nicht zwangslaufig eine
Prazision eines Messverfahrens, da damit auch bei den Eingabedaten Genau-
igkeit verloren geht.

Ein weiteres Phanomen bei der Anwendung von DP-Verfahren sind falsche
Werte beziehungsweise false-positives. Dies konnen unter anderem Ausreif3er
bei der Herzfrequenz sein (zu hoch, zu niedrig oder zu schnelle Frequenzande-
rungen). Um die Genauigkeit an dieser Stelle zu verbessern, ist zu einem die
genaue Definition des Wertebereichs nétig, als auch ein post-processing wie
es bei der synthetischen Datengenerierung zur Glattung der Herzfrequenzen
angewendet worden ist.

Des Weiteren zeigt die Evaluation, dass der erwartbare Fehler der Daten quan-
tifizierbar ist. Die in der Evaluation verwendet HD dient als Metrik zur Ge-
nauigkeit der LDP-Schitzung. Weitere Arbeiten konnten auf dieser Basis ein
fur Nichtexperten nachvollziehbares Maf} bereitstellen, mit dem abgeschatzt
werden kann, welche Teilnehmer:innenzahl und welches € zu welcher Genau-
igkeit unter dem Einsatz von DP fihrt.

Generell ist die Wahl von € nicht trivial. Dies zeigt auch die vorliegende Eva-
luation des Verfahrens. Hier sollten verschiedene Werte pro Anwendungsfall
getestet werden. Auch die initiale Autorin von DP, Cynthia Dwork, fordert in
einem Aufsatz: ,Expose your Epsilons!“ [Dwo19].

Naiv betrachtet kann die Anwesenheit von Rauschen in den Daten und die
Unklarheit gegentiber € als Schwiche von DP ausgelegt werden. Hierzu gilt
es gegenzuhalten, dass DP nicht fiir jeden Use-Case geeignet ist. DP funk-
tioniert hauptséachlich fiir grofle Populationen und Anwendungen, in denen
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aggregierte Statistiken, wie Median- oder Durchschnittswerte, benotigt wer-
den. Schwichen von DP sind die Ungenauigkeiten, die durch kleine Popula-
tionen entstehen oder das explizite Glatten von Ausreif3ern, die eventuell fiir
Datenauswertungen Erkenntnisse bieten konnten. Dies ist allerdings ein ge-
wollter Effekt, da die An- oder Abwesenheit eines einzelnen Individuums, un-
abhangig davon, ob es ein Ausreifler ist, keinen Unterschied fir die Auswer-
tung machen soll. Im Allgemeinen lésst sich sagen, dass es zu DP eine Vielzahl
an offenen Forschungsfragen gibt, die von einer aktiven Forschungscommu-
nity bearbeitet werden [Cum23]. Zusétzlich zeigt sich auch, dass der Einsatz
von DP zu einer erh6hten Bereitschaft zur Datenspende beitragen kann. Dies
hingt stark damit zusammen, wie die Garantie durch € mit DP kommuniziert
wird [Nan23].

Weiterhin gilt es zu beachten, dass die in dieser Arbeit betrachteten Szenarien
speziell auf diese zugeschnittene Datensétze verwenden beziehungsweise die
Szenarien auf die Daten zugeschnitten worden sind. Echtweltszenarien bieten
eine Reihe an Herausforderungen, beispielsweise wenn Datensitze iiber ver-
schiedene relationale Datenbanken verteilt gespeichert sind oder nicht klassi-
sche Datentypen, die fir den DP Use-Case beschrieben sind, verwendet wer-
den. Fir solche komplexeren Datentypen werden spezielle Verfahren beno-
tigt, die den Einsatz von Privatsphire wahrende Technologien erméglichen.
Fiir solche Verfahren gilt es ebenso die Giite des Privacy-Utility-Trade-Offs
spezifisch zu evaluieren um die praktische Relevanz zu bewerten.

9.3 Diskussion Gesamtsystem

Das Gesamtsystem in der Kombination von PrivaHub und PatientHub bietet
im Kontext der hier betrachteten Anwendungsfille das Potenzial sowohl eine
Verbesserung der Datenverfiigbarkeit fiir die Forschung zu erreichen, wih-
rend gleichzeitig Betroffenenrechte und Teilhabe von Patient:innen erméog-
licht werden kann. Eine offene Frage bei Betrachtung des Prototyps ist, wo
und wie ein solches System aufgesetzt werden kann und wie es fiir andere An-
wendungsszenarien angepasst werden kann. Dabei gilt es zu beachten, dass
Expert:innen fiir die Bedienung des Systems benétigt werden. Ein Vorteil von
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PrivaHub ist die Datenintegration. Weiterhin existiert die Moglichkeit der An-
bindung an bestehende FHIR-Datenbanken. Wahrend solche Datenbanken in
der Forschung und prototypischen Szenarien in der Regel das Mittel der Wahl
sind, ist die Verbreitung in der Praxis eher durchwachsen. Hierbei gilt es fest-
zuhalten, dass dies nicht an einer moglichen geringen Akzeptanz fiir FHIR
liegt, sondern eher an der bisherigen Datenverfiigbarkeit scheitert. Die meis-
ten Kliniken oder niedergelassene Praxen verwenden geschlossene Systeme,
die bisher noch keinen Export zu FHIR anbieten. Zukiinftig ist allerdings eine
steigende Verbreitung zu erwarten und auch eine Integration in die meisten
Datenerfassungssysteme, da FHIR regulativ und politisch verstiarkt gefordert
wird. Ein Beispiel dafiir ist die Standardisierung in Form der MIO Ressour-
cen, wie in Abschnitt 2.3.1 beschrieben. Neben der Anbindung an FHIR bietet
PrivaHub auch die Unterstiitzung von CSV Dateien, das ein weitverbreite-
ter Standard fiir tabellarische Daten ist und in vielen Datenanalyse-Szenarien
verwendet wird.

Das Datenkurationsfrontend ist die Stelle an der Expert:innenwissen benétigt
wird. Bei der Verwendung von Privatsphiare wahrenden Technologien wird
ein Verstandnis und Wissen uber die verschiedenen Parameter wie k oder €
und deren Auswirkung auf Nutzbarkeit und Schutzniveau vorausgesetzt. Um
die Nutzung auch fiir Nicht-Expert:innen zu ermdglichen, kénnen auch diver-
se Metriken und Abschéatzungen, wie die HD genutzt werden, um die Abwei-
chung in Abhéngigkeit verschiedener Randbedingungen aufzuzeigen. Somit
konnten statt € stufenweise Voreinstellungen fiir solche Parameter und den
damit verbundenen Auswirkungen angeboten werden. Das Datenkurations-
Tool stellt eine umfassende Integration der Kombination verschiedener Pri-
vatsphire wahrender Technologien zur Verfiigung. Hierfiir liegt der Fokus auf
populédren Technologien wie k-Anonymity und den in SmartNoise integrier-
ten Techniken. Neben diesen Moglichkeiten kénnen die Datenkurator:innen
spezifische Datensitze mit spezifischen Parametern pro Forschungsprojekt
beziehungsweise pro Forscher:in anlegen. Aktuell ist das Tool, wie auch an-
dere Bestandteile von PrivaHub, allerdings eine Inselldsung zwischen den an-
deren vorhandenen Systemen.
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Die App Losung fiir Patient:innen ist mit PatientHub ein umfassendes Tool
zur Kontrolle und Einsicht der eigenen Daten. Ein solches Tool hat zwangs-
laufig Redundanzen zu den ePA Anwendungen, die gesetzlichen Kranken-
kassen inzwischen zur Verfiigung stellen. Nutzendenstudien zeigen das Po-
tenzial fir Einwilligungsmanagement und Privatspharerisikoquantifizierung,
weisen aber auch darauf hin, dass es noch keine Idealldsung gibt. Des Wei-
teren sind nur Teilaspekte von PrivaHub durch Nutzendenstudien bewertet.
Eine offene Frage ist auch der Umfang, den die App bieten muss. Ein rei-
nes Datenspende- oder Einwilligungsmanagement-Tool wird eventuell nicht
dauerhaft verwendet. Deswegen werden weitere Funktionen benatigt, die die
Nutzung begiinstigen. Hierbei gilt es wieder die ePA zu betrachten, die in
Zukunft eine Ubersicht aller Daten liefern soll und weitere Funktionen zur
Interaktion mit Arzt:innen. In Kombination mit der Integration der Techno-
logien zu Einwilligungsmanagement und Privatsphire wahrenden Technolo-
gien konnten die ePA Anwendungen PrivaHub ersetzen oder integrieren.

Bei Betrachtung des Einsatzszenarios des Prototyps stellt sich wieder die Ein-
gangs gestellte Frage danach, wo ein solches System eingesetzt werden soll.
Konkret kommt fiir solch ein System nur eine forschungsorientierte medizi-
nische Einrichtung infrage. In Deutschland kénnten diese die Universitatskli-
niken sein. Auch hier besteht die Hiirde fiir Datenkurator:innen, die die ver-
wendeten Privatsphire wahrende Technologien verstehen und kennen soll-
ten. Eine weitere offene Frage ist die Verteilung der Smartphone-App. Diese
muss nach aktuellem Entwurf lokal betrieben werden, also pro Forschungs-
institut. Durch Anderungen an der Architektur wire auch eine gemeinsame
Zentralinfrastruktur moglich, allerdings ist die Frage, wie sinnvoll ein solches
System bei den aktuellen Vorhaben, wie der ePA oder der TI, in Deutschland
ist. Eine Anbindung der App oder Integration von Teilaspekten an die Infra-
struktur der ePA wire eine sinnvolle Losung, von der sowohl Forschung als
auch Nutzer:innen profitieren kénnen.

Unabhiangig vom Einsatzszenario ist der Prototyp ein methodischer Demons-
trator fir die Anwendung von automatisierten Einwilligungsmanagement
und Privatsphire wahrenden Technologien im Kontext der medizinischen
Datennutzung. Aus diesen methodischen Ergebnissen kénnen zwar fiir die
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Echtwelt Umsetzung diverse Ansétze und Grundlagen iibernommen werden,
allerdings sind die Ergebnisse dieser Arbeit nicht Eins zu Eins in der Praxis
anwendbar und benétigen spezifische Anpassung hinsichtlich des Einsatz-
szenarios und tiefergreifende Untersuchungen unter Beriicksichtigung der
nicht vergleichbaren Komplexitét realer Strukturen.
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10 Fazit und Ausblick

Diese Dissertation untersucht, wie Datensouveranitit durch eine daten-
schutzzentrierte Forschungsplattform technisch umgesetzt werden kann.
Mit dem automatisierten Einwilligungsmanagement und dem Einsatz von
Privatsphire wahrenden Technologien lassen sich zwei Hauptthemen zur
Umsetzung identifizieren. Das folgende Fazit nimmt eine abschlieSende
Bewertung vor und legt mit dem Ausblick die Grundlagen fiir mogliche
weitere Forschungsrichtungen.

10.1 Fazit

Im Rahmen dieser Dissertation werden zuerst die technisch-rechtlichen
Grundlagen fir den Begriff Datensouveranitat definiert. Es zeigt sich, dass
fir die Umsetzung von Datensouveranitat die direkte Miteinbeziehung durch
ein digital unterstiitztes Einwilligungsmanagement erméglicht werden kann.
Zusatzlich koénnen Privatsphire wahrende Technologien eine datenschutz-
freundlichere Realisierung erméglichen.

In dieser Arbeit werden Konzepte zur Umsetzung eines automatischen digita-
len Einwilligungsmanagements erstellt. Durch die Verkntipfung von etablier-
ten medizinischen Datenformaten wie FHIR mit Zugriffskontrollkonzepten
wie XACML wird ein Ablauf gezeigt, mit dem Betroffene personliche medi-
zinische Daten unmittelbar fir die Forschung zur Verfiigung stellen konnen.
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Ferner wird eine Privatsphéarerisikoquantifizierung fiir Einwilligungen ent-
worfen, die auf Basis der von einem Forschungsprojekt bereitgestellten Infor-
mationen einen moglichen Privatsphirerisikoeintritt in Abwéigung der per-
sonlichen Akzeptanzfaktoren bewertet. Dieses generische Modell wird auf3er-
dem exemplarisch mit weiteren Methoden zur Messung des potenziellen Pri-
vatsphérerisikos erweitert. Hierdurch wird Betroffenen eine umfassende er-
weiterbare Entscheidungsunterstiitzung bei der Freigabe von medizinischen
Daten geboten. Des Weiteren wird eine technische Implementierung des als
datenschutzkonform und forschungsfreundlich erachteten Dynamic Consents
entworfen. Durch Kombination der Grundlagen des automatisierten Einwilli-
gungsmanagements mit medizinischen Terminologien kénnen so Kategorien
von Daten proaktiv und dynamisch geteilt werden. Zusammen mit der Privat-
sphérerisikoquantifizierung CPIQ werden diese Einwilligungen in der Arbeit
als souverane digitale Einwilligungen bezeichnet.

Beim Einsatz von Privatsphére wahrenden Technologien werden vor allem die
Technologien Differential Privacy (DP) und private synthetische Datengene-
rierung durch eine Analyse und Einordnung der verschiedenen Technologien
als vielversprechend fiir den Einsatz mit medizinischen Daten identifiziert.
Fir DP wurde dazu eine Betrachtung von privaten Datenspenden durchge-
fuhrt. Es zeigt sich, dass die Genauigkeit vor allem von der erwarteten Teil-
nehmer:innenzahl abhéngt und vom Wertbereich der zu spendenden Daten.
Im Rahmen der Evaluation der vorgeschlagenen Architektur zeigt sich, dass
das Verfahren bereits fiir realistische Teilnehmer:innenzahlen mit einem an-
gemessenen Privatsphireniveau genaue Ergebnisse erreicht. Die privaten Ge-
nerierungsverfahren zu synthetischen Daten zeigen fiir den gewahlten Fall
ebenfalls vielversprechende Ergebnisse. Allerdings ist ersichtlich, dass nicht
alle Technologien gleich geeignet sind. Aus der Evaluation resultiert, dass das
Verfahren DP-CTGAN fiir den ausgewahlten Zweck gut geeignet ist, es aber
dennoch Einschrinkungen gibt, bei denen unter verschiedenen Parametern
andere Varianten besser abschneiden. Insgesamt zeigt sich aber, dass noch
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keine optimalen GAN basierten Verfahren zur Erzeugung von privaten syn-
thetischen Daten existieren. Gerade die Evaluation mit den anwendungsfall-
spezifischen Metriken verdeutlicht, dass eine solche Analyse pro Einsatzge-
biet betrieben werden sollte, um Privatsphire Garantien sicherzustellen. Den-
noch bieten Privatsphire wahrende Technologien mit entsprechendem Wis-
sen eine gute Moglichkeit, um die Privatsphire von Betroffenen zusitzlich
vor Re-Identifizierung zu schiitzen. Dies ist gerade bei einzigartigen Daten
relevant.

Zusammenfassend eignen sich die beiden Technologien hauptsichlich im
kombinierten Einsatz im Rahmen einer kompletten Forschungsplattform, um
Datenschutz und Datensouverianitit zu steigern. Ein erstes Beispiel fiir die
Integration der Technologien wurde im Rahmen der prototypischen Umset-
zung gezeigt. Hiermit wird auch gezeigt, dass das scheinbar unvereinbare
Spannungsfeld zwischen Datenschutz und Datennutzung fiir die Forschung
durch den Einsatz digitaler Technologien aufgelost werden kann. Mit den
Privatsphiare wahrenden Technologien und souverdnen digitalen Einwil-
ligungen existieren Verfahren, die nicht scheinbar nur die Datennutzung
durch strengere Datenschutzanforderungen einschrénken, sondern sowohl
die Verfuigbarkeit von Daten steigern kann, bei gleichzeitiger Teilhabe und
Kontrolle durch die Betroffenen. Die vorgestellten Verfahren miissen je-
doch fiir unterschiedliche Datenarten und Nutzungsszenarien individuell
angepasst werden und es bleibt offen, ob dies immer sinnvoll méglich ist.

10.2 Ausblick

Die Digitalisierung im Gesundheitswesen wird sowohl national als auch in-
ternational weiter voranschreiten. Gerade in Deutschland besteht auch nach
Expertenansicht Nachholbedarf, weshalb hier auch seitens der Politik eine
Notwendigkeit besteht [Sta23]. Zum Zeitpunkt des Verfassens der Dissertati-
on geplante Gesetzesentwiirfe wie das GDNG zeigen die Richtung auf. Hier
soll die Forschung weiter gestarkt werden. Allerdings birgt potenziell jede
weitere Moglichkeit fiir die Forschungsnutzung auch ein weiteres Risiko aus
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10 Fazit und Ausblick

Datenschutzsicht. Wahrend der Datenschutz nicht Hinderungsgrund fiir For-
schung und Therapie sein soll, gilt es fiir zukiinftige Umsetzungen Daten-
souveranitat mitzudenken. Vergangene Beispiele wie die technische Umset-
zung' der Corona-Warn-App® haben gezeigt, dass eine datenschutztechnisch
unumstrittene Losung gut funktionieren kann — auch wenn die App an sich
moglicherweise nicht den erhofften Gamechanger® innerhalb der COVID-19
Pandemie dargestellt hat. All dies zeigt, dass die Themen dieser Dissertation
in Zukunft weiter an Relevanz gewinnen werden.

Diese Dissertation hat erste Verfahren und Umsetzungen gezeigt, allerdings
gibt es noch weitere Forschungsthemen, die aus dieser Arbeit entstehen
oder vertieft werden konnen. Zu den technisch-juristischen Themen gilt es
weiterhin einen verstdrkten interdisziplindren Austausch zu pflegen. Nur
durch die Expertise von Jurist:innen, Informatiker:innen, Mediziner:innen
und aus der medizinischen Forschung konnen Verfahren wie die daten-
schutzzentrierte Forschungsplattform rechtskonform, technisch solide und
auf die Anwendungsszenarien zugeschnitten entstehen. Hier gilt es, weiter
an juristischen Leitlinien beispielsweise fiir die Messung eines méoglichen
Re-Identifikationsrisikos und den Einsatz von Privatsphire wahrenden Tech-
nologien zu forschen. Aulerdem gilt es, das hier in dieser Arbeit vorgestellte
Konzept auch von juristischer Seite zu betrachten.

Hinsichtlich des Einwilligungsmanagements sollten die Einsatzszenarien fiir
die souveranen digitalen Einwilligungen prazisiert werden. Apps wie das vor-
gestellte PatientHub, die die Technologie implementieren, sind nur sinnvoll,
wenn diese weitverbreitet sind. Deshalb wire es sinnvoll, das Verfahren zu
modularisieren oder beispielsweise im FHIR-Format zu standardisieren, so

! Siehe das Entwurfsdokument der Schnittstelle von Apple und Google https://covid19-
static.cdn-apple.com/applications/covid19/current/static/contact-tracing/pdf/ENPA_White_
Paper.pdf (Letzter Zugriff: 27.11.2023)

* https://www.coronawarn.app/de/ (Letzter Zugriff: 27.11.2023)

> Zum Restimee zur Corona-Warn-App https://www.mdr.de/nachrichten/deutschland/
panorama/corona-warn-app-bilanz-zwei-jahre100.html (Letzter Zugriff: 27.11.2023)
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10.2 Ausblick

dass es unter Anderem auch fiir die ePA genutzt werden kann. Weiterhin ist ei-
ne Betrachtung der in der Diskussion beschriebenen méglichen negativen Ef-
fekten von Dynamic Consent auf die Datenqualitét fiir Forschende notwendig.
Der Umgang mit solchen potenziellen Verzerrungen benotigt eine genauere
Betrachtung in der weiteren Forschung. Fiir die Privatsphérerisikoquantifi-
zierungen sind weitere Erweiterungen nétig. So zeigt die Maximum Entro-
pie Erweiterung, dass die Basis des Verfahrens grundsétzlich genutzt werden
kann, allerdings muss sich in der Praxis zeigen, welche Risikoberechnungen
die realistischsten darstellen. Generell ist die Miteinbeziehung von populati-
onsweiten statistischen Daten vielversprechend, um die Einzigartigkeit von
Daten fiir eine Risikowahrscheinlichkeit zu berechnen. Ein weiterer Ansatz
sind auch die im Rahmen der Evaluation vorgestellten Nutzungsstudien. Die
Ergebnisse haben gezeigt, wie wertvoll das Feedback von Nutzer:innen fiir
die Entwicklung sein kann. Hier sollten weitere Untersuchungen und weitere
Interface Varianten entwickelt werden, da nur eine hohe Gebrauchstauglich-
keit zur Informiertheit als Kernvoraussetzung fiir souverdne Einwilligungen
fuhren kann. Generell gilt es, die Verfahren in weiteren Echtweltszenarien zu
evaluieren und mit den entsprechenden Erkenntnissen zu erweitern.

Fir die Privatsphéare wahrenden Technologien gilt es offensichtlich, die Un-
tersuchungen gemif} der vorliegenden Durchfithrung fur weitere Verfahren
und Szenarien auszuweiten. Gerade die vielversprechenden Resultate der Pri-
vatsphire wahrenden Datenspenden sollten mit weiteren Echtweltevaluatio-
nen untermauert werden. Ein weiteres relevantes Thema, das Privatsphére
wahrende Technologien grundsétzlich betrifft, ist die Nachvollziehbarkeit und
Anwendbarkeit fiir Nichtexperten. Gerade bei DP sind Parameter wie € nicht
zwangslaufig intuitiv nachvollziehbar. Um Systeme wie das hier gezeigte ei-
ner breiteren Anwender:innengruppe verfiigbar zu machen, sollten verstiand-
lichere Maf3e fiir Privatsphire Garantien erforscht werden oder beispielsweise
Metriken, wie die hier verwendete Hellinger Distanz (HD) zur Veranschauli-
chung genutzt werden.

Insgesamt sollten die Erkenntnisse der weiteren Forschungsvertiefungen der
Themen in den Gesamtprototyp miteinflieffen. So kann dieser als umfassende
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10 Fazit und Ausblick

Forschungsplattform fiir medizinische Daten dienen. Eine weitere Betrach-
tung wére nicht nur der Einsatz im Bereich der medizinischen Daten, sondern
die Ausweitung auf Bereiche aulerhalb der Medizin, bei denen sensible per-
sonliche Daten anfallen, die fiir Auswertungszwecke benétigt werden. Dies
konnen etwa Daten sein, die im Rahmen des autonomen Fahrens erfasst wer-
den oder Datenerfassungen von Arbeiter:innen im Bereich der Produktion. In
all diesen Doménen fallen Daten an, fiir die ein berechtigtes Schutzinteres-
se besteht und die mit Methoden aus dieser Dissertation datenschutzkonform
verarbeitet werden koénnen.
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