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In Kiirze

> Mit der Digitalisierung und Vernetzung technischer Sys-
teme steigt die Verwundbarkeit von Unternehmen der
Nahrungsmittelkette gegeniiber Bedrohungen aus dem
Cyberraum.
> Im landwirtschaftlichen Sektor kénnten sich vor allem
Supply-Chain-Angriffe auf die Hersteller von Betriebs-
technik oder externe Dienstleister auf die Produktion
und Lieferung von Lebensmitteln auswirken.
Verarbeitung, Logistik und Handel haben einen ver-
gleichsweise hoheren Digitalisierungsgrad erreicht und
weisen eine hohere Konzentration auf. Ohne Zugrift
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auf zentrale IT-Systeme kénnen notwendige Dienste oft
nicht mehr erbracht werden.

Mit der Umsetzung der NIS-2-Richtlinie in deutsches
Recht werden externe Dienstleister, Anbieter kritischer
IT-Technik und Lieferanten stirker in die Pflicht genom-
men, der Anwendungsbereich von Cybersicherheits-
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pflichten auf mittlere Betriebe erweitert und der Fokus
auf die Lieferketten gestirkt. Diese Mafinahmen sollen
die identifizierten Risiken verringern.

> Um das Risiko von Cyberangriffen auf eine Vielzahl
kleinerer Betriebe und ihre Dienstleister zu reduzieren,
wiéren Mafinahmen umzusetzen, die diese in die Lage
versetzen, sich vor Cyberangriffen besser zu schiitzen,
ohne unnoétigen biirokratischen Aufwand zu schaffen.

> Die Wissensliicken iiber den Stand der Cybersicherheit
sind insgesamt grofi. Die Datenlage zur Verbreitung di-
gitaler Technologien, zu Storfillen und Schutzniveaus ist
verbesserungswiirdig.

Worum es geht

Mit der Digitalisierung und Vernetzung technischer Systeme
steigt die Verwundbarkeit von Unternehmen der Nahrungs-
mittelkette gegeniiber Bedrohungen aus dem Cyberraum.
Die Bedrohungslage fiir die IT-Sicherheit im Jahr 2023 war
hoher als je zuvor. Der Sektor Erndhrung (Lebensmittel-
produktion, -verarbeitung und -handel) gehort zu den kri-
tischen Infrastrukturen, die besonders zu schiitzen sind. Im
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Hinblick auf die Informationssicherheit geschieht dies durch
das BSI-Gesetz, das grofie Unternehmen im Erndhrungssek-
tor verpflichtet, ihre IT-Systeme nach dem Stand der Technik
abzusichern. Allerdings sind gerade die Landwirtschaft und
das Lebensmittelhandwerk stark von kleinen und mittleren
Unternehmen geprigt, fiir welche die Verpflichtungen des
BSI-Gesetzes bisher nicht galten. Mit der Umsetzung der
Richtlinie (EU) 2022/2555 (NIS-2-Richtlinie) wird zum einen
der Erndhrungssektor als wichtiger Sektor auch auf europai-
scher Ebene anerkannt. Zum anderen werden mit der Richtli-
nie nicht mehr nur grof3e Betreiber kritischer Infrastrukturen,
sondern auch mittlere Unternehmen in die Pflicht genom-
men, ihre Systeme gegen IT-Sicherheitsvorfille abzusichern.
Im TAB-Arbeitsbericht werden die Vulnerabilitdten der Nah-
rungsmittelversorgung in Deutschland vor dem Hintergrund
moglicher Bedrohungen aus dem Cyberraum beleuchtet und
Handlungsoptionen zur Starkung der Cyberresilienz des Sek-
tors skizziert.

Landwirtschaftliche Systeme

Auch wenn die Landwirtschaft bisher nicht das Hauptziel
ausgekliigelter Angriffe auf die Betriebstechnik war, konnte
sich dies durch die rasche Digitalisierung landwirtschaftlicher
Betriebe dndern. Aufgrund der hohen Anzahl kleiner und
mittlerer Betriebe in der Landwirtschaft kann nahezu aus-
geschlossen werden, dass Angriffe auf einzelne Betriebe sich
auf die Lebensmittelversorgung insgesamt auswirken wiirden.
Viel eher konnte ein Angriff auf die Hersteller der eingesetz-
ten Betriebstechnik oder auf externe Dienstleister mit hoher
Marktdurchdringung die Versorgung mit Produkten aus der
Landwirtschaft beeintréchtigen.

In der Nutztierhaltung gilt dies fiir IT-Dienstleister wie
Cloudhostingplattformen, die Speicherplatz, Rechenleistung
und Datenbanken zur Verfiigung stellen, sowie Anbieter
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cloudbasierter Systeme. Ahnlich problematisch kann sich
der Ausfall von Internet- oder Labordiensten auswirken.
Neben indirekten Angriffen auf Dienstleister mit hohem
Marktanteil konnen auch solche IT-Systeme direkt ange-
griffen werden, die standardmaflig in der Nutztierhaltung
eingesetzt werden und eine hohe Kritikalitdt aufweisen.
Dazu zéhlen insbesondere die auf Robotertechnologie ba-
sierenden Bewdsserungssysteme im pflanzlichen Anbau und
Stallbeliiftungs- sowie automatische Melksysteme in Milch-
viehbetrieben.

Der Pflanzenbau ist aufgrund der gerin-
geren Verderblichkeit der Produkte
grundsatzlich durch eine ge-
ringere Kritikalitdt geprégt.
Dennoch bergen Angriffe
auf die Lieferkette auch
in der Pflanzenproduk-
tion ein relevantes
Gefahrenpotenzial.
Dies betrifft Angrif-

fe auf Handler von
Saatgut und Din-
gemitteln wihrend
der Aussaat- und
Pflanzsaison.  Da-
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digitale
Kassensysteme
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riiber hinaus wer- LOGISTIK

den Angriffe auf die
Flotten von Landtech-

Lagerverwal-
tungssysteme,

. Kihltransporter
nikherstellern bzw. auf R

Landmaschinen als wahr-
scheinlich  eingeschatzt.

Stehen Erntemaschinen nicht
rechtzeitig zur Verfiigung, kann
dies zum Totalverlust fiir landwirt-

schaftliche Betriebe fithren.

Verarbeitung

Im Vergleich zu einem Ausfall der Technik in der Landwirt-
schaft kann ein Ausfall der Technik in der Lebensmittelver-

Typische Einfallstore fiir groRangelegte Cyberattacken

Zu den haufigsten und gefahrlichsten Angriffsarten zdhlen
insbesondere Ransomware, Phishing sowie (D)DoS-Angriffe.

> Ransomware: Unter Ransomware wird eine Manipula-
tion, Zerstorung oder Verschliisselung von Daten ver-
standen, verbunden mit der Aufforderung zur Zahlung
eines Losegelds. Dafiir wird eine Schadsoftware (Mal-
ware) in ein IT-System eingeschleust. Die Infektion kann
uiber eine E-Mail, eine Internetseite, ein Speichermedium
oder ein in das Unternehmensnetzwerk eingebundenes

Beispiele von
kritischen IT-Systemen
entlang der
Wertschopfungskette
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arbeitung schneller weitreichende Auswirkungen haben.
Grund dafiir ist, dass viele kritische Prozesse der Verarbei-
tung durch eine hohe Abhéngigkeit von IT-Systemen — zu-
nehmend auch vom Internetzugang - gekennzeichnet sind.
Ohne Zugriff auf die zentralen Systeme, insbesondere auf das
Warenwirtschaftssystem, konnen die erforderlichen Diens-
te oft nicht mehr erbracht werden. Die Auswirkungen von
Produktionsausfillen auf die Ernahrungssicherheit hdngen
insbesondere von der Verderblichkeit der betroffenen Pro-
dukte und der Anzahl der zu versorgenden Personen ab.
Besonders bedrohlich fiir die Versorgungssicher-
heit sind Angriffe auf Unternehmen, die als
zentrale Anlaufpunkte fiir Produkte
(z.B. eine Molkerei, die die Milch
vieler Milcherzeuger sam-
melt) fungieren. Eine hohe
Marktkonzentration gibt
Hinweise auf mogliche
Schwachstellen.

LANDWIRTSCHAFT

cloudbasierte Systeme,
Robotertechnologie

Logistik

Angriffe auf IT-Sys-
teme, die logistische
Prozesse unterstiit-
zen, werden als be-
sonders schwerwie-
gend eingestuft. Denn
die Logistik kann einen
neuralgischen Punkt in
der Lieferkette darstel-
len.  Beeintrdchtigungen

VERARBEITUNG

Warenwirtschafts-
systeme

der Logistiksysteme konnen
zu Stérungen im Transport- und
Abwicklungsprozess fithren, was
wiederum Lieferengpédsse und eine Be-
eintrachtigung der Produktverfiigbarkeit zur
Folge haben kann. Besonders kritisch ist der Ausfall von
zentralen Steuerungssystemen, wie Warenwirtschafts- oder
Lagerverwaltungssysteme, wodurch z. B. Auftrage im Lo-
gistiklager (Abb.) nicht mehr bearbeitet werden kénnen.

mobiles Endgerét erfolgen. Sobald der Zugriff auf Daten
und Systeme gesperrt ist, beispielsweise iiber eine krypto-
grafische Verschliisselung, wird der Benutzer zur Zahlung
des Losegeldes in der Regel mittels schwer nachverfolgba-
rer Zahlungsmethoden in Kryptowdhrungen aufgefordert.
> Phishing: Beim Phishing wird die Identitdt einer Person
vorgetduscht, mit dem Ziel, an vertrauliche Informatio-
nen (z.B. Passworter, Kreditkartennummern) zu gelangen
oder eine Person zu einer Geldiiberweisung zu bewegen.
Dies geschieht beispielsweise, indem das Opfer dazu ver-

2 Illustration: morepiixel, bsd studio, Sergii Pavlovskyi, Sarawut, Siberian Art, elenabsl (alle Adobe Stock)
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Auch die Vernetzung von Systemen Abb.
zwischen Handelspartnern entlang

der Wertschopfungskette birgt neue
Risiken fiir Logistikunternehmen,

da sich Vorfille aufgrund schwacher
Cybersicherheitsmafinahmen bei ei-

nem Lieferanten schneller als in der
Vergangenheit auf Partner in der
Lieferkette ausbreiten koénnen. Der
steigende Zugrift auf Clouddienste

fir die Speicherung von Daten zwi-

schen Handelspartnern wird in die-

ser Hinsicht als besonders proble-
matisch angesehen. Dass Stérungen
weitreichende Konsequenzen haben
konnen, liegt auch daran, dass viele
Logistikprozesse so aufeinander ab-
gestimmt werden, dass Waren in der
exakten Menge und zum richtigen Zeitpunkt am richtigen
Ort sind, um den Produktionsprozess ohne Verzégerungen
oder Uberbestinde aufrechtzuerhalten. Stérungen kénnen
entsprechend nur schwer abgefedert werden. Eine hohe Ein-
trittswahrscheinlichkeit und potenziell grofie Auswirkungen
haben zudem Angriffe auf Kithlungssysteme (Kiihltranspor-
ter und -héduser), da die Produkte schnell verderben wiirden.
Einfallstore konnten z. B. die Telemetrie (Telematiksysteme)
in Kiihlfahrzeugen oder die Fernwartung von Kithlhdusern
sein.

Handel

Neben der Logistik ist der Einzelhandel aufgrund der
umfangreichen Verarbeitung sensibler Kunden- und Ge-
schiftsdaten ein attraktives Ziel fiir Cyberkriminelle. Ran-
somware stellt auch im Handel die groite Bedrohung dar,
insbesondere tiber den Angriffsvektor Phishing, wodurch
Datenschutzverletzungen entstehen kénnen. In der Regel
bleibt die Verfiigbarkeit der Kerndienste auch bei Daten-
schutzverletzungen unberiihrt. Unter den Angriffen, die auf
informationstechnische Systeme (IT-Systeme) des Handels
stattfinden konnen, stellen solche auf zentrale Verwaltungs-

leitet wird, auf einen gefdlschten Link zu klicken. Werden
dafiir Absender-IP, -name oder -adresse so gefalscht, dass
ein Empfanger sie fiir vertrauenswiirdig hélt, spricht man
von Spoofing. Auch Unternehmensdienste kénnen vor-
getduscht werden (z.B. Amazon, DHL) oder die eigenen
Vorgesetzten (CEO-Fraud).

Denial-of-Service(DoS)-Angrifte: Als DoS-Angrift wird
das Absetzen massenhafter Anfragen auf ein System
bezeichnet, das dann durch Uberlastung zum Erliegen
kommt. Der Zugang zu internen oder externen Systemen
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Lagersystem der Ocado-Gruppe im Onlinehandel

systeme, aber auch auf digitale Kassensysteme derzeit die
grofite Gefahr fiir den Einzelhandel dar. Entsprechende
Vorfille konnen prinzipiell den Zugang zu Lebensmitteln
erschweren. Bisher konnten die Folgen einzelner Stérungen
durch das dichte Supermarktnetz in Deutschland abgefe-
dert werden, allerdings besteht durch die starke Konzent-
ration des Lebensmittelhandels in Deutschland die Gefahr
einer Homogenisierung der eingesetzten Systeme, wodurch
skalierte Angriffe tiber Softwareupdates gefahrlich werden
konnten. Noch problematischer kann sich ein indirekter
Angrift auf einen externen IT-Dienstleister erweisen, wenn
die Mehrzahl der Einzelhandelsfilialen auf den gleichen
Service zugreift. Neben Dienstleistungen zur Uberwachung
und Steuerung von IT-Netzwerken oder Software fiir Kar-
tenzahlungsterminals konnte auch die wachsende Nutzung
von cloudbasierten Anwendungen, die durch die Anbindung
an das Internet eine neue Angriffsfliche fiir Hacker bieten,
zu einer erhohten Verletzlichkeit fithren.

Fiir den Onlinehandel stellen Angriffe von Cyberkriminel-
len eine besonders grofie Gefahr dar, denn dabei spielen
Webserver und Automatisierung der Logistik eine zentrale
Rolle. Thr Ausfall bringt eine Bedrohung fiir die Verfiigbar-

(z.B. Kundenplattform) des Betriebs wird dadurch ge-
sperrt. Werden Massenanfragen aus verschiedenen ver-
teilten kompromittierten Computern verschickt, spricht
man von Distributed-DoS(DDoS)-Angriffen. Einddm-
mung und Abwehr von (D)DoS-Angriffen stellen fiir
Unternehmen eine grof8e Herausforderung dar.

Abb.: Rodriguez Garcia, M.; Agmoni, E. (2024): The Warehouse of the Future: Toward Highly Automated,

Interconnected, Sustainable Warehouses. MIT Center for Transportation & Logistics
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keit der Kernleistungen mit sich. Trotz der verheerenden
Auswirkungen auf die einzelnen Betriebe ist ein Ausfall des
Onlinegeschifts in der Regel kein gravierendes Problem fiir
die Versorgungssicherheit insgesamt, denn der Onlinehan-
del hat bisher nur einen relativ kleinen Marktanteil und stellt
fir die meisten Lebensmitteleinzelhidndler nicht den primé-
ren Vertriebskanal dar.

Handlungsoptionen

Kritische Dienstleistungen sind fiir das Funktionieren unse-
rer Gesellschaft von entscheidender Bedeutung und sollten
daher in hohem Mafle geschiitzt werden. Sicherheitsmaf3-
nahmen kénnen jedoch hohe Kosten verursachen. Es ist
daher notwendig, die gréfiten Bedrohungen zu identifizie-
ren, um Anhaltspunkte fiir angemessene Vorkehrungen zu
finden, die einen ausreichenden Schutz gewihrleisten. Um
die Nahrungsmittelversorgung zu sichern, miissen u.a. die
Versorgung mit Energie bzw. Strom, mit Wasser fiir den An-
bau von Pflanzen und fiir die Tierhaltung sowie eine funktio-
nierende Infrastruktur der Informations- und Kommunika-
tionstechnik (IKT) gewéhrleistet sein. Dariiber hinaus kann
ein Angriff auf IT-Systeme insbesondere dann weitreichende
Folgen haben, wenn:

> das IT-System standardmaf3ig in sehr vielen Betrieben oder
zur Erbringung einer extern beauftragten Dienstleistung
eingesetzt wird;

> das IT-System oder die Dienstleistung eine hohe Kritikalitat
aufweist, d. h. eine zentrale und kaum ersetzbare Funktion
im Betrieb tibernimmt;

> das System nur von wenigen Herstellern angeboten wird;

> das System die Verderblichkeit von Waren beeinflusst.

Die hohe Vielfalt der Produkte und Unternehmen im Ernéh-
rungssektor sorgte dafiir, dass der Ausfall eines Anbieters
bzw. eines Betriebs in den meisten Fillen keine gravierenden
Folgen fiir die Versorgung der Bevélkerung hat. Daher sind
bislang in diesem Sektor vor allem Betreiber grofierer kriti-
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scher Anlagen ab einem gesetzlich definierten Schwellenwert
dazu verpflichtet, ihre IT-Systeme und Netzwerke gegentiber
Cyberangriffen zu schiitzen. Vor dem Hintergrund steigen-
der Risiken durch die Vernetzung und Integration von Syste-
men und Daten sowohl innerhalb einzelner Betriebe als auch
entlang der Wertschopfungskette sowie der Moglichkeiten,
Angriffe auf eine Vielzahl kleinerer Betriebe oder durch
Supply-Chain-Angriffe mittels KI leichter durchzufiihren,
ist eine Absenkung der Schwellenwerte und eine starkere
Fokussierung auf die Lieferketten sinnvoll. 2022 wurde die
NIS-2-Richtlinie verdffentlicht. Die Umsetzung in Deutsch-
land (derzeit im Gesetzgebungsverfahren) wird die Cybersi-
cherheit des Sektors erhohen. Insgesamt erfordert eine ho-
here Cybersicherheit in der Lebensmittelversorgung, dass
externe Dienstleister und Anbieter kritischer IT-Technik
starker in die Pflicht genommen werden. Kleinere Betriebe
miissen zu mehr Cybersicherheit motiviert und das Wis-
sen iiber den Verbreitungsgrad von IT-Systemen, Storfille
und Schutzniveaus in der Branche sowie tiber Risiken durch
neue Technologien verbessert werden. Besonders wichtig er-
scheinen auch Mafinahmen zur Verringerung des Mangels
an IT-Fachkriften und zur Scharfung des Bewusstseins fiir
Cyberrisiken.
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