Leonie Sterz, Christoph Werner und Prof. Dr. Oliver Raabe, Karlsruhe*

Kostenfreie ISO-Normen fiir alle? Zuladssigkeit und Bedeutung von
Verweisen auf private Normung im IT-Recht

Die private Normung, d.h. Normen die von einem aner-
kannten Normungsinstitut wie der CEN oder dem DIN bzw.
der ISO herausgegeben werden, nehmen im Technikrecht
und insbesondere im IT-Recht eine zunehmende Rolle bei
der Rechtsbefolgung ein. Gleichzeitig sind die Normen ur-
heberrechtlich geschiitzt und den Normadressaten somit
nicht wie das Recht selbst frei zuginglich. Diesem Span-
nungsfeld zwischen Urheberrechtsschutz einerseits und dem
Zugang zum eindeutigen Normauftrag als Ausdruck des

Rechtsstaatsprinzips andererseits widmet sich der nachfol-
gende Beitrag.

I. Einleitung

Mit Urteil vom 5.3.2024 hat der EuGH entschieden, dass
zwingende europdische harmonisierte technische Normen

*

Mehr iiber die Autor:innen erfahren Sie auf S.III.



Sterz/Werner/Raabe, Kostenfreie ISO-Normen fiir alle?

InTeR 4/24 147

iiber die Sicherheit von Spielzeug kostenfrei fiir jeden Uni-
onsbiirger zugédnglich sein miissen, da ein iiberwiegendes
Interesse an der Veroffentlichung besteht." Anlésslich des-
sen stellt sich die Frage, ob dies nicht auch teilweise fiir
andere nicht harmonisierte, private Normen wie die der ISO
bzw. des DIN gelten miisste,? die besonders im IT-Recht von
Bedeutung sind und ggf. einen gleichermaBen schutz-
bediirftigen Betroffenenkreis aufweisen. Private Normen
sind in Deutschland urheberrechtlich geschiitzt und somit
in aller Regel nur gegen Entgelt erhiltlich.? Fiir diese Lo-
sung hatte sich der Gesetzgeber trotz teilweise geduBerten
rechtsstaatlichen Bedenken® im Jahr 2003 bewusst ent-
schieden.”

Wie bereits erwidhnt, ist die Bedeutung von privaten Nor-
men besonders im IT-Recht gestiegen und wird dies wohl
auch in Zukunft weiter tun: Es wird beispielsweise ge-
schitzt, dass mit dem geplanten NIS-2-Umsetzungs- und
Cybersicherheitsstirkungsgesetz (NIS2UmsuCG) kinftig
rund 30.000 statt bisher 5.000 Unternehmen zur Gewihr-
leistung von IT-Sicherheit nach dem BSIG verpflichtet sein
werden.® Die betroffenen Unternehmen werden nach § 30
Abs. 1 und ggf. § 31 RegE BSIG verpflichtet sein, technische
und organisatorische MaBnahmen zur Vermeidung von
Storungen der IT-Sicherheit ihrer Systeme, Komponenten
und Prozesse zu treffen. Die MaBnahmen sollen den Stand
der Technik einhalten” und - was im Gesetzeswortlaut neu
ist — einschligige européische und internationale Normen
beriicksichtigen (§ 30 Abs.2 S.1 RegE BSIG). Um den
Normauftrag zur Gewéhrleistung von IT-Sicherheit zu er-
fiillen, wurde schon bislang hiufig auf private Standards
wie die ISO/IEC 27000 verwiesen.® Durch den gewachsenen
Adressatenkreises und den expliziten Verweis auf einschla-
gige Normen gewinnt die Frage nach der regelméBigen
Kostenpflichtigkeit der Werke im Bereich des IT-Rechts
erheblich an Bedeutung.

Im vorliegenden Beitrag soll daher untersucht werden, ob
die Entscheidung des Gesetzgebers von 2003 jedenfalls
partiell {iberdacht werden muss und eine Abwigung der
in Rede stehenden Interessen (das Verwertungsinteresse
der Normungsgremien einerseits und das Informationsinte-
resse der Offentlichkeit andererseits) nicht heute zu einem
anderen Ergebnis kommen miisste.’

Hierzu wird zunichst die Bedeutung von Verweisen auf
private Normung im deutschen IT-Recht beschrieben (IL.).
Im néchsten Schritt wird die aktuelle Rechtslage hinsicht-
lich des urheberrechtlichen Schutzes vor dem Hintergrund
der gestiegenen Bedeutung von Verweisen auf private Nor-
mung kritisch untersucht (IIl.). Der Beitrag schlieBt mit
einem Fazit (IV.).

II. Verweise auf private Normung im deutschen
IT-Recht

Kritikalitiat erlangt die Verweisung auf private Normung
und mithin die Kostenpflichtigkeit, weil sie inzwischen
durch die Inkorporation in die gesetzliche Schutzsystema-
tik einen wesentlichen Bestandteil des IT-Rechts ausmacht.
Zunichst soll daher zum Verstindnis auf die Griinde fiir
diese Verweise (1.) eingegangen sowie die unterschied-
lichen Techniken (2.) und Rechtsfolgen (3.) der Verweise
dargestellt werden. Um die Zuléssigkeit von Verweisen auf
private Normungen im vierten Abschnitt des Beitrags zu

diskutieren, werden auBerdem einige alternative Rege-
lungstechniken kurz dargestellt (4.).

1. Griinde fiir den Verweis auf private Normung

Insbesondere im Bereich der IT fehlt dem Staat oftmals das
fiir eine rechtliche Steuerung notwendige Wissen zu den
komplexen technischen Sachmaterien. Dieses Wissen ist
aber bei den Normadressaten vorhanden.' Viele private
Normen stammen vom Deutschen Institut fiir Normung
(DIN), welches Mitglied in der Internationalen Organisation
fiir Normung (ISO) ist. Im Bereich der IT ist v. a. internatio-
nale Normung der ISO/IEC maBgebend. An dieser wirkt das
DIN mit seiner Arbeitsgruppe (DIN NIA-01-27 IT-Sicher-
heitsverfahren) z.B. auch an der ISO/IEC 27000 mit.

Im Normungsprozess kénnen sich interessierte Parteien aus
Industrie, Forschung und 6ffentlicher Hand einbringen, so
dass auch sachnahes, privates Wissen aufgenommen wer-
den kann." Es besteht somit tendenziell eine bessere und
flexiblere Einbeziehung des privaten Sachwissens als dies
im formellen Gesetzgebungsprozess der Fall ist."

Zweitens kann private Normung schneller revidiert werden
als dies zumindest in einem ordentlichen Gesetzgebungs-
verfahren (nicht zwangsliaufig bei beho6rdlichen Verord-
nungen, dazu sogleich) moglich wire. Sachlich erforderlich
sind schnelle Revisionen insbesondere soweit in der Nor-
mung Uber Verfahrensvorgaben hinaus auch konkrete
technische MaBnahmen vorgeschlagen werden, die schnell
an Aktualitit verlieren.

SchlieBlich erméglicht der Verweis auf private Normung
eine deutlich knappere Darstellung der wesentlichen Inhal-
te im jeweiligen Gesetz, was sich positiv auf die Ubersicht-
lichkeit, nicht aber unbedingt auf die Klarheit dieses Ge-
setzes auswirkt."”

1 EuGH, 5.3.2024 - C-588/21 P, InTeR 2024, 78, 81 ff., (m.Anm. Ges-
mann-Nuissl), wobei fiir den Zugang ein Antrag bei der Kommission
zu stellen ist.

2 In diese Richtung mit Blick auf das Urteil des EuGHs (Fn. 1) bereits:
Huggins, NVwZ 2024, 1001, 1007.

3 Zudem besteht in der Konsequenz kein Informationsfreiheitsanspruch
nach § 1 IFG.

4 Begrindung der Anrufung des Vermittlungsausschusses durch den
Bundesrat, BT-Drs. 15/1066, S. 1.

5 Gesetz zur Regelung des Urheberrechts in der Informationsgesell-
schaft vom 10.9.2003, BGBI. I 2003, Nr. 46 vom 12.9.2003, S. 1774.

6 Regierungsentwurf NIS2UmsuCG vom 22.7.2024, S. 117 f.; https://
www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/CI1/nis2
umsucg.html, zuletzt abgerufen am 11.10.2024.

7 Damit geht der nationale Gesetzgeber iiber das von der NIS2-RL
geforderte MaB hinaus: dort wird in Art.21 Abs. 1 lediglich die Be-
riicksichtigung des Stands der Technik gefordert.

8 Fiir § 8a Abs. 1 BSIG: Ritter in Kipker/Reusch/Ritter, Recht der Infor-
mationssicherheit, 1. Auflage 2023, § 8a BSIG, Rn. 20; auf die ISO
27000 verweist die NIS2-RL fiir den Allgefahrenansatz auch explizit
in EG 79.

9 Nicht dagegen wird hier die Frage behandelt, ob in den Fillen, in
denen nationales Recht der Umsetzung von Unionsrecht dient und auf
eine private Norm verweist, ein VerstoB gegen Art. 42 GrCh vorliegt
und § 5 Abs.3 UrhG daher in diesen Fillen unionsrechtswidrig sein
konnte; hierzu Huggins, NVwZ 2024, 1001, 1007.

10 Vgl allgemein Grimm, Die Verwaltung 2001, Beiheft 4, 17.

11 https://www.din.de/de/ueber-normen-und-standards/basiswissen,
zuletzt abgerufen am 11.10.2024.

12 Im formellen Gesetzgebungsverfahren ist die Inkorporation privaten
Wissens beispielsweise durch Beteiligung von Interessensvertretern
auf Ebene von Zentral- und Gesamtverbinden, sowie von Fachkrei-
sen, die auf Bundesebene bestehen, moglich, vgl. § 47 Abs. 3 GGO fiir
das Entwurfsstadium von Gesetzen und Anlage 2 GO-BT fiir Gesetze
im parlamentarischen Verfahren.

13 vgl. Brohmer, Transparenz als Verfassungsprinzip, 2004, S. 175, 177.
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2. Verschiedene Verweistechniken

Es existieren unterschiedliche Verweistechniken, die sich
auch auf die Bewertung des Urheberrechtsschutzes auswir-
ken.

Auf der obersten Ebene kann zunéchst zwischen expliziten
und impliziten Verweisen differenziert werden. Explizite
Verweise (a) nennen ausdriicklich eine private Norm, wih-
rend implizite Verweise (b) in unbestimmten Rechtsbegrif-
fen zum Ausdruck kommen kénnen, welche méglicherwei-
se durch die private Normung ausgefiillt werden.

a) Explizite Verweise

Bei expliziten Verweisen kann weiter zwischen statischen
und dynamischen Verweisen auf private Normung unter-
schieden werden. Ein statischer Verweis bezieht sich auf ein
privates Normenwerk in einer bestimmten Fassung, ein
dynamischer Verweis auf ein privates Normenwerk in
seiner ,jeweils geltenden Fassung.“'* Bei dynamischen Ver-
weisen stellt sich neben der urheberrechtlichen Frage dieser
Untersuchung noch die hier nicht weiter verfolgte Frage, ob
diese dem rechtsstaatlichen Publizititsgebot geniigen und
ausreichend parlamentarisch legitimiert sind."

b) Implizite Verweise

Neben solchen expliziten Verweisen wird private Normung
z.T. auch durch implizite Verweise einbezogen. Zumindest
teilweise wird vertreten, dass sich der unbestimmte Rechts-
begriff ,Stand der Technik“ beispielsweise mit privater Nor-
mung ausfiillen ldsst. Exemplarisch soll bei der Auswahl
von SicherheitsmaBnahmen durch Betreiber kritischer In-
frastrukturen nach § 8a Abs.1, S.2 BSIG der Stand der
Technik eingehalten werden, der nach der Gesetzesbegriin-
dung auch durch ,einschligige internationale, européische
und nationale Normen und Standards“ ausgefiillt wird.'®
Damit diirfte insbesondere erneut die ISO/IEC 27000 ge-
meint sein."”

Solche impliziten Verweise bringen aufgrund ihrer Unbe-
stimmtheit jedenfalls eine groBere Rechtsunsicherheit mit
sich als die expliziten Verweise.

3. Spektrum an Rechtsfolgen der Verweise

Bei den Rechtsfolgen der Verweise lassen sich insbesondere
drei Kategorien unterscheiden, die sich auch auf die Bewer-
tung der Rechtslage nach § 5 Abs. 3 UrhG auswirken: Zu-
nichst kann die Einhaltung der privaten Norm zwingend
vorgeschrieben werden.' Implizite Verweise nur tiber den
Stand der Technik konnen dagegen per se nicht zwingend,
sondern nur eine mogliche Form der Erfiillung des Norm-
auftrags des unbestimmten Rechtsbegriffs sein.

Allerdings kann die Befolgung der privaten Normung die
Erfiillung einer rechtlichen Verpflichtung unwiderleglich
oder zumindest widerleglich vermuten. In beiden Féllen
steht es dem Normadressaten frei, die jeweilige Anfor-
derung auf andere Weise als durch die Einhaltung einer
privaten Norm zu erreichen.” Die unwiderlegliche Vermu-
tung bringt jedoch ein Mehr an Rechtssicherheit fiir den
Adressaten mit sich: Er darf dann darauf vertrauen, dass er
den gesetzlichen Anforderungen geniigt, wenn er die pri-
vate Norm eingehalten hat.

Ein Beispiel fiir eine unwiderlegliche Vermutung findet sich
in der AFGBV*°:

»Das Erfordernis des Stands der Technik gilt als erfiillt,
wenn die Vorgaben der ISO 26262:2018-12 StraBenfahr-
zeuge — Funktionale Sicherheit erfiillt werden.“

Hinter der widerleglichen Vermutung steht der Gedanke,
dass zur Einhaltung der gesetzlichen Anforderungen die
Befolgung der privaten Norm in einem normalen, durch-
schnittlichen Sachverhalt ausreichend ist. Es besteht jedoch
die Moglichkeit, dass der Adressat hohere Anforderungen
als die der privaten Norm erfiillen muss, etwa weil in
seinem Einzelfall iberdurchschnittlich hohe Risiken fiir
die jeweiligen Schutzgiiter bestehen. Die iiberwachende
Behorde kann daher nachweisen, dass die gesetzlichen An-
forderungen trotz Befolgung der Norm nicht eingehalten
wurden.”' Bei der widerleglichen Vermutung verbleibt der
Adressat folglich mit einer hoheren Unsicherheit. Ein Bei-
spiel hierfiir ist ebenfalls in der AFGBV enthalten®*:

»Dies wird in Bezug auf die Methoden zur Gefihrdungsana-
lyse vermutet, wenn eine Gefahren- und Risikoanalyse
gemdB I1SO 26262-3:2018-12 StraBenfahrzeuge - Funktio-
nale Sicherheit — Teil 3: Konzeptphase oder ,Hazard Iden-
tification and Risk Evaluation‘ gemdB ISO/PAS 21448:
2019- 01 durchgefiihrt wird.”

Das Publizititsinteresse des Rechtsunterworfenen an der
privaten Normung diirfte je nach Gewicht der Rechtsfolge
stark variieren (dazu spiter).

4. Alternative Regelungstechniken

Beachtlich ist, dass sowohl im IT-Recht als auch im tibrigen
Technikrecht Alternativen zur nicht zwingenden Rege-
lungstechnik des Verweises auf private Normung bestehen,
die fiir Adressaten und Betroffene keine Kostenpflicht aus-
l6sen. Es konnen zur flexiblen und adressatennahen Norm-
konkretisierung die Handlungsformen verschiedener be-
hordlicher oder in privat-6ffentlicher Kooperation*® ent-
standener Rechtsakte (kooperative Rechtsakte) genutzt wer-
den, von denen exemplarisch hier drei genannt werden
sollen:

§ 8a Abs. 2 BSIG regelt das Instrument der branchenspe-
zifischen Sicherheitsstandards (B3S). Mit diesen wird z.B.
der von den kritischen Infrastrukturen anzuwendende
Stand der Technik festgelegt.”* Verfahrenstechnisch wird
ein solcher Standard von den Vertretern einer Branche er-
arbeitet und kann dann vom BSI fiir die Dauer von 2 Jahren

14 Brohmer (Fn. 13), S. 175; Clemens, AoR 1986, 63, 80.

15 Vgl. hierzu Bréhmer (Fn. 13), S. 174 ff.; Dreier in: Dreier, Grundgesetz,
3. Auflage 2018, Art. 20 GG, Rn. 118 f. Ein dynamischer Verweis fin-
det sich exemplarisch in § 2 Abs. 5 ITSiV-PV; ein statischer Verweis
in § 13 Abs.5 S.2 AFGBV.

16 BT-Drs. 18/4096, S. 26.

17 Vgl. allgemein zur Ausfiillung des Standes der Technik durch private
Normen wie die ISO/IEC 27000: Deusch/Eggendorfer in: Taeger/Pohle
ComputerR-HdB, 38. EL 2023, 50.1 IT-Sicherheit, Rn. 489; siehe auch
EG 79 NIS2-RL.

18 Vgl. auch mit einem Beispiel aus der BauProdukteVO: Gesmann-
Nuissl, InTeR 2024, 64, 79f.

19 Vgl. zur Vermutungswirkung im Produktsicherheitsgesetz Klindt in:
Klindt, ProdSG, 3. Auflage 2021, § 4 Rn. 18.

20 Anhang 1 Ziff. 1.3 d) AFGBV.

21 Vgl Klindt in: Klindt (Fn. 19), § 4 Rn. 15.

22 Anhang 1 Ziff. 7.2.1. AFGBV.

23 Letztere sind dem Regulierungskonzept der (staatlich) regulierten
Selbstregulierung zuzuordnen, vgl. hierzu Hoffimann-Riem|Schmidt-
ABmann, Offentliches Recht und Privatrecht als wechselseitige Auf-
fangordnungen, S.301 ff.

24  Fischer in: Hornung/Schallbruch, IT-Sicherheitsrecht Praxishand-
buch, 1. Aufl. 2021, § 13 Rn. 72.
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fiir ,geeignet” erklart werden. Somit besteht hier die Mog-
lichkeit auf Basis sachnaher, privater Initiative eine bran-
chenspezifische Normung zu schaffen, die ein Mehr an
Rechtssicherheit bei der Befolgung von § 8a Abs.1, 1a
BSIG ermoglicht. In der Rechtsfolge begriindet die Befol-
gung die widerlegliche Vermutung der Einhaltung der An-
forderungen nach § 8a Abs. 1 BSIG.”®

Im Energiebereich existieren IT-Sicherheitskataloge nach
§ 11 Abs.1a und 1b EnWG, die allerdings fiir die Grund-
lagen auch auf ISO/IEC 27001 verweisen.?® Anders als bei
den B3S ist hier allerdings kein Mitwirkungsrecht der be-
troffenen Unternehmen vorgesehen.”” Im Finanzbereich
steht mit der MaRisk*® eine entsprechende Verwaltungs-
anweisung zur Verfiigung, die fortlaufend aktualisiert wird.

SchlieBlich bestehen Festlequngen der Bundesnetzagentur
nach § 29 Abs.1 EnWG.” Das Verfahren richtet sich nach
den §§ 65 bis 74 EnWG.?° Dabei werden die Normadressa-
ten am Verfahren beteiligt und angehort (§§ 66, 67 EnWG),
so dass hier das private Wissen der Unternehmen mit ein-
bezogen werden kann. Es besteht ein Revisionsvorbehalt
(§ 29 Abs. 2 EnWG).

Diese modernen Handlungsformen kooperativer Rechtsakte
verkniipfen durch verbindliche staatliche Abschlussent-
scheidungen den Aspekt der Rechtssicherheit mit einer Be-
teiligung der betroffenen privaten Akteure und mithin
bestméglicher Inkorporation des besseren Sachwissens.

5. Zwischenfazit

Es wurde gezeigt, dass der Verweis auf private, derzeit
zumeist kostenpflichtige Normung auch im IT-Recht
durchaus mit sachlichen Griinden gerechtfertigt werden
kann. Weiterhin wurden auch alternative behérdliche und
kooperative Handlungsformen aufgezeigt, die angesichts
der hoheren Legitimation zur Konkretisierung der staat-
lichen Schutzpflichten im IT-Recht sowie der (urheber-
rechtsfreien) Zuginglichkeit im Vergleich zur Inkorporati-
on durch Verweisung auf private Normung vorzugswiirdig
erscheinen.

Die Art des Verweises und damit verbunden der Grad der
Verbindlichkeit (zwingend, unwiderlegliche oder widerleg-
liche Vermutung) wird, wie sich sogleich zeigen wird, ent-
scheidend sein fiir das Publizititsinteresse der Normadres-
saten, welches hier mit dem Urheberrecht im Widerstreit
steht.

III. Angemessenheit des Urheberrechtsschutzes nach
§ 5 Abs. 3 UrhG

Soweit auf private Normung verwiesen wird, steht der
Normadressat vor der Hiirde, dass diese urheberrechtlich
geschiitzt ist und somit von den jeweiligen Verlagen mo-
netdr verwertet wird. Die daraus resultierende Kosten-
pflichtigkeit mag prima facie iiberraschen, da dies auf die
Gesetze und Verordnungen, die den Verweis enthalten,
nicht zutrifft.

1. Gegenwirtige Rechtslage

Denn amtliche Werke wie beispielsweise Gesetze und Ver-
ordnungen (nicht aber private Normen, da diese von priva-
ten Normungsorganisationen entwickelt werden und daher

nicht ,amtlich® sind®') fallen zwar grundsétzlich unter den
Werksbegriff im Sinne von § 2 UrhG,** sind in § 5 Abs. 1
UrhG jedoch ausdriicklich vom urheberrechtlichen Schutz
ausgenommen. Grund hierfiir ist das hohe 6ffentliche In-
formationsinteresse, das aus dem Rechtsstaatsprinzip her-
zuleiten ist (Art 20 Abs.1, 3 GG, vgl. Art 82 Abs.1 S.1
GG).” Dem gegeniiber ist ein Verwertungsinteresse der
(staatlichen) Verfasser entweder nicht vorhanden oder je-
denfalls derart gering, dass es hinter dem 6ffentlichen In-
teresse zuriicktreten muss.>* Es stellt sich die Frage, ob dies
nicht auch fiir referenzierte private Normen gelten miisste,
die ein amtliches Werk konkretisieren, und deren Inhalt
auch durch den Gesetzgeber oder durch die Behorde selbst
in das amtliche Werk hitte tibernommen werden kénnen.
Hier konnte ein ebenso hohes 6ffentliches Informations-
interesse bestehen, was auch das Verwertungsinteresse pri-
vater Normungsorganisationen iiberwiegt. Daher konnten
nach alter Rechtslage und BGH-Rechtsprechung referen-
zierte private Normen zu amtlichen Werken werden und
damit ihren Urheberrechtsschutz verlieren, wenn ein amt-
liches Werk auf sie verwies und sich die Behdrde oder
andere staatliche Stelle die private Normung dadurch zu
eigen machte.*

Daraufhin hat der Gesetzgeber im Jahr 2003 mit dem
Gesetz zur Regelung des Urheberrechts in der Informati-
onsgesellschaft bewusst eine Anderung der nach der BGH-
Rechtsprechung geltenden Rechtslage herbeigefiihrt. Nach
dem neuen § 5 Abs. 3 S.1 UrhG entfillt der Urheberrechts-
schutz einer privaten Normung bei einem bloBen Verweis
auf diese noch nicht. Hierdurch sollte dem nach Auffas-
sung des Gesetzgebers bislang nicht hinreichend beriick-
sichtigten Verwertungsinteresse des Urhebers Rechnung

25 Ritter in Kipker/Reusch/Ritter (Fn. 8), § 8a BSIG Rn. 31; fiir diese Aus-
dehnung auf die Anforderungen des § 8a Abs. 1 insgesamt spricht der
Wortlaut des § 8a Abs. 2. S. 1; es ist allerdings systematisch ein ge-
wisser Widerspruch festzustellen, da der B3S nur als Konkretisierung
des Stands der Technik verstanden wird (Ritter in: Kipker/Reusch/Rit-
ter (Fn.8), §8a BSIG Rn.27; Fischer, in: Hornung/Schallbruch
(Fn. 24), § 13 Rn. 72) und sich somit in der Rechtsfolge auch nur auf
diesen erstrecken kann. Vermittelnd ist zu argumentieren, dass es sich
durch die Feststellung der Eignung durch das BSI um einen qualifi-
zierten Stand der Technik handelt, dessen Befolgung die Vermutung
der Einhaltung aller Anforderungen rechtfertigt.

26 Bundesnetzagentur, IT-Sicherheitskatalog gemiB § 11 Absatz 1a
Energiewirtschaftsgesetz, Stand: August 2015; siehe hier zum ISO-
Verweis S.3; verwaltungsrechtlich handelt es sich um eine All-
gemeinverfiigung nach § 35 S.2 VwV{G, Voigt/Bohme in Kipker/
Reusch/Ritter (Fn. 8), § 11 EnWG Rn. 68.

27 Voigt/Bohme, in Kipker/Reusch/Ritter (Fn.8), § 11 EnWG, Rn. 676
m.w.N.

28 Rundschreiben 05/2023 (BA) - Mindestanforderungen an das Risiko-
management - MaRisk, https://www.bafin.de/SharedDocs/Veroeffent
lichungen/DE/Rundschreiben/2023/rs_05_2023_MaRisk_BA.html,
zuletzt abgerufen am 11.10.2024.

29 Rechtscharakter zweifelhaft; siehe zum Streitstand und fiir eine Ein-
ordnung als Verwaltungsakt bzw. Allgemeinverfiigung: Boos in
Theobald/Kiihling, EnWG, 125. EL Mai 2024, § 29 Rn. 11 ff.

30 Boos, in: Theobald/Kiihling (Fn.29), § 29 EnWG Rn.43; Schellberg,
in: Elspas/GraBmann/Rasbach, EnWG, 2. Aufl. 2023, § 29 Rn. 22.

31 Vgl. OLG Hamburg, 27.7.2017 - 3 U 220/15 Kart, Rn. 144 f.; zu har-
monisierten Normen, die Teil des Unionsrechts und somit ,amtlich” in
diesem Sinne sind: EuGH (Fn. 1), S. 82 f.,, Rn. 70 ff.

32 Obergfell in Ulmer-Eilfort/Obergfell, Verlagsrecht, 2. Aufl. 2021, Kap.
A., Rn.21.

33 vgl. BVerfG, 22.11.1983 - 2 BvL 25/81, NVwZ 1984, 430, 431; Butzer,
in: Diirig/Herzog/Scholz, Grundgesetz Kommentar, 104. EL April
2024, Art. 83 GG, Rn. 236 f.; zum Publizititserfordernis naher in Ab-
schnitt III. 2. b., c.

34 BT-Drucks. IV/270, S.39; Wissenschaftlicher Dienst des Bundestages,
WD 10 - 3000 - 045/2, S.5.

35 BGH, 26.4.1990, I ZR 79/88, GRUR 1990, 1003 - DIN-Normen.
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getragen werden.’® Der Urheberrechtsschutz entfillt nur
dann, wenn die private Norm in das amtliche Werk inkor-
poriert wird, der Text also wortlich iibernommen wird. Im
Fall eines Verweises besteht jedoch eine Zwangslizenz:
Nach § 5 Abs.3 S.2 UrhG muss der Urheber jedem Ver-
leger zu angemessenen Bedingungen ein Vervielfalti-
gungs- und Verbreitungsrecht einrdumen. Hierdurch sollte
dem o6ffentlichen Informationsinteresse Geniige getan
werden.

Ob mit dieser neuen Rechtslage ein angemessener Interes-
senausgleich hergestellt werden konnte, wird sogleich zu
priifen sein. Dabei werden zunéchst die einzelnen wider-
streitenden Interessen kritisch betrachtet (1.), sodann wird
untersucht, ob die bisherigen tatsdchlichen Moéglichkeiten
zur Einsichtnahme und der damit verbundene Aufwand
dem Publizititsinteresse der Normadressaten und der
Schutzsubjekte gerecht werden (2.). Nach der bisher tiber-
wiegenden Meinung und Rechtsprechung geniigen die
aktuellen tatsdachlichen Moglichkeiten dem 6ffentlichen In-
formationsinteresse.’” Dies soll jedoch bei einer Gesamt-
abwigung der widerstreitenden Interessen unter Beriick-
sichtigung der genannten Moglichkeiten der Einsichtnah-
me angesichts gednderter Realweltphdnomene kritisch hin-
terfragt werden (3.).

2. Kritische Betrachtung der widerstreitenden Interessen

Um die Interessenabwidgung im Rahmen von § 5 Abs.3
UrhG nach heutigem Stand beurteilen zu kénnen, werden
die einzelnen widerstreitenden Interessen beleuchtet und
jeweils herausgearbeitet, ob und inwieweit sich die diesbe-
ziigliche Sachlage gedndert hat.

Auf der einen Seite steht das bereits erwdhnte Verwertungs-
interesse des Urhebers als Teil seiner Eigentumsfreiheit
(Art. 14 GG). Die Erarbeitung einer privaten Norm erfordert
einen erheblichen Aufwand, der durch die Verwertung fi-
nanziert werden soll (a).

Dem gegeniiber steht das Interesse der Allgemeinheit an
der Veroffentlichung der Normung. Dieses Informations-
interesse zeigt sich in zwei Auspragungen.’® Erstens haben
die Normadressaten ein Interesse an der Verdffentlichung,
um die Moglichkeit der Kenntnisnahme und Befolgung
der sie betreffenden rechtlichen Pflichten zu haben (b).
Zweitens haben die Schutzsubjekte der jeweiligen Norm
ein Interesse an der Transparenz der sie schiitzenden Nor-
men, um ihr Verhalten nach dem Schutzniveau ausrichten
zu konnen und ggf. eigene SchutzmaBnahmen zu ergrei-
fen (c).

a) Verwertungsinteresse der Normungsgremien

Die Einfiihrung des § 5 Abs. 3 UrhG wurde mit dem berech-
tigten Interesse der privaten Normungsgremien begriin-
det.* Das DIN finanziert sich beispielsweise etwa zu 60 %
durch die angebotenen Produkte einschlieBlich der Verbrei-
tung, Vervielfialtigung und Lizenzierung der DIN-Nor-
men.** Wiirde der Verweis auf eine private Norm zu deren
Gemeinfreiheit fiihren, reduzierten sich die Verwertungs-
moglichkeiten selbst dann erheblich, wenn die private
Norm auch auBerhalb des auf sie verweisenden Gesetzes
einen breiten Anwendungsbereich hat. Letzteres ist etwa
bei der ISO/IEC 27001 der Fall, nach der sich viele Unter-
nehmen auch ohne gesetzliche Pflicht zertifizieren lassen,

um im Eigeninteresse eine hinreichende IT-Sicherheit si-
cherzustellen oder gegeniiber Geschiftspartnern die eigene
IT-Sicherheit nachzuweisen. Bei einer Gemeinfreiheit der
Normen aus der ISO/IEC 27000-Familie bestiinde auch in
diesen Fillen keine Verwertungsméoglichkeit. Es wird argu-
mentiert, dass die Finanzierung durch die Verwertung der
Werke auch im Interesse der Allgemeinheit stehe, da ande-
renfalls die Existenz solcher Gremien gefihrdet wiirde und
ggf. hohe staatliche Subventionskosten zur Erhaltung er-
forderlich wéren.*' Gegen die starke Gewichtung des Ver-
wertungsinteresses der Normungsgremien gibt es jedoch
Bedenken: Es besteht zunéchst ein genereller sowie ein sich
aus der neueren Entwicklung im IT-Recht ergebender Ein-
wand.

Der generelle Einwand bezieht sich auf den Grundgedan-
ken, dass derjenige, der die Vorteile einer Sache hat, auch
dessen Nachteile tragen muss.*” Durch das Referenzieren
privater Normung macht sich der Gesetzgeber privates Wis-
sen zu Nutze (s.0.) und spart sich die mitunter zeitaufwin-
dige Erarbeitung einer eigenhindigen Regelung. Insofern
erscheint es nicht von vorneherein inaddquat, dass private
Gremien erforderlichenfalls durch staatliche Subventionen
am Leben erhalten werden, wenn der Gesetzgeber sich diese
zu Nutze macht, statt dass diese durch den Normadressaten
finanziert werden.*?

Ein weiterer Einwand ergibt sich aus der zunehmenden
Internationalisierung des IT-Rechts. Wihrend zur Zeit der
Einfiithrung des § 5 Abs. 3 UrhG vor allem Normen des DIN,
also eines deutschen Normungsgremiums relevant waren,
wird im IT-Recht im Schwerpunkt auf internationale priva-
te Normung, beispielsweise solche der ISO, verwiesen. Die
ISO finanziert sich zum einen aus den Beitrigen der Mit-
gliedstaaten und zum anderen, indem die Wirtschaftsver-
bande und Mitgliedsorganisationen (wie etwa das DIN) die
Teilnahme ihrer Experten am Normgebungsverfahren fi-
nanzieren.** Der finanzielle Ausgleich durch Normadressa-
ten aus Deutschland fillt dabei gegeniiber den zahlreichen
weiteren internationalen Normadressaten deutlich weniger
ins Gewicht als dies bei Normen nationaler Normungsgre-
mien der Fall ist. Wie erst kiirzlich ein US-Berufungsgericht
entschieden hat, verstoBt es unter bestimmten Umstianden
nicht gegen das Copyright, wenn dort verbindliche private

36 BR-Drs.684/02, S. 35.

37 BVerwG, 27.6.2013 - 3 C21/12, (erhiltlich in juris), Rn. 22 ff.; OLG
Hamburg, 27.7.2017 - 3 U 220/15 Kart, WRP 2017, 1267.

38 Hinzu kommen Personen aus der Forschung, die ebenfalls ein Inte-
resse an der Veroffentlichung von Normen haben, etwa um sich im
Rahmen rechtswissenschaftlicher Forschung damit kritisch auseinan-
dersetzen zu konnen, oder um im Rahmen naturwissenschaftlicher
Forschung technische Losungen von Beginn an im Einklang mit be-
stehenden Standards entwickeln zu konnen. Diese Personengruppe
hat zumeist {iber die jeweilige Hochschule einen zumutbaren Zugang
zu privaten Normen (dazu sogleich). Keinen zumutbaren Zugang
haben Forschende in der Regel auf Normen im Entwurfsstadium so-
wie auf verschiedene Sprachfassungen, was jedoch besonders in den
Rechtswissenschaften fiir eine umfassende Auseinandersetzung mit
der Rechtslage unerlésslich ist. Der Kauf der Entwurfsfassungen und
anderer Sprachfassungen muss derzeit zusétzlich finanziert werden,
beispielsweise im Rahmen von spezifischen Forschungsprojekten.

39 BR-Drs.684/02, S. 35.

40 DIN, Finanzierung der Normung und Standardisierung, S. 3.

41 vgl. BR-Drs. 684/02, S. 35.

42 Qui commodum habet, etiam incommodum ferre debet; dhnlich auch:
,Wer den Nutzen hat, muss auch den Schaden tragen®, Eucken,
7. Aufl. 2004, Grundsitze der Wirtschaftspolitik, S. 279.

43 vgl. Waechter, NVwWZ 2013, 1251, 1256.

44  https:/[www.iso.org/structure.html, zuletzt abgerufen am 11.10.2024.
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Normen durch Dritte kostenfrei im Internet verdffentlicht
werden.** In anderen Lindern unterliegen private Normen
also einem geringeren Urheberrechtsschutz als in Deutsch-
land. In solchen Fillen driangt sich die Frage auf, weshalb
ausgerechnet die Normadressaten aus Deutschland ein in-
ternationales Normungsgremium in besonderem MabBe,
wenn auch indirekt, finanzieren sollten.

Des Weiteren geht es vorliegend nur um solche Normen,
auf die per Gesetz verwiesen wird. Hinsichtlich des iiber-
wiegenden groBeren Teils von Normen, die nicht referen-
ziert werden, bestiinde die Verwertungsmoglichkeit durch
die Gremien ungehindert weiter. Dies spricht dagegen, dass
durch eine Gemeinfreiheit der referenzierten Normen die
Existenz der Gremien gefdhrdet wiirde. Zudem schwécht
die Einrichtung der Normen-Infopoints durch den DIN Me-
dia Verlag, bei denen Normen kostenfrei eingesehen wer-
den konnen*®, das Finanzierungsargument.*’
Zusammenfassend spricht vieles dafiir, dass das Verwer-
tungsinteresse der privaten Normungsgremien im Rahmen
von § 5 Abs. 3 UrhG bereits bei der Schaffung, spitestens
aber seit der zunehmenden Internationalisierung im IT-
Recht zu schwer gewichtet wurde.

b) Publizititsinteresse der Normadressaten

Die Publizitidt allgemeinverbindlicher Rechtsnormen mit
AuBenwirkung ist nach der Rechtsprechung ein rechts-
staatliches Gebot, das fiir alle Normsetzungsakte gilt.*®
Die verfassungsrechtlich gebotene Verkiindung staatlicher
Normen ist insoweit nicht bloBer Selbstzweck, sondern
sintegrierender Bestandteil des Rechtssetzungsaktes“.*
Sie dient in erster Linie der Information der Normadres-
saten lber die fiir sie geltende Rechtslage. Dieses form-
liche Publizitiatserfordernis gilt im Grundsatz ebenso fiir
referenzierte private Normen, die dadurch Teil des Geset-
zes werden. Auch sie miissen fiir den Normadressaten
verldsslich und ohne unzumutbare Erschwernis zugéng-
lich sein.

Dies bedeutet zum einen, dass sowohl der finanzielle als
auch der zeitliche Aufwand nicht unverhéltnismaBig sein
diirfen. Zum anderen muss auch die Art und Weise, wie das
jeweilige Dokument zur Verfligung gestellt wird, zumutbar
sein. Was dabei als noch zumutbar gilt, muss nicht not-
wendigerweise fiir alle referenzierten privaten Normen
gleich zu beantworten sein. Vielmehr kommt es fiir die
VerhiltnismiaBigkeit auf die jeweilige Rechtsmaterie und
den Adressatenkreis sowie die librigen Umstinde des Ein-
zelfalls an.*

Je hoher der Grad der Verbindlichkeit des Verweises, desto
stiarker ist das Interesse am Zugang zur Norm durch die
Normadressaten.

Am stirksten ist das Interesse mithin, wenn die Befolgung
privater Normung zwingend vorgegeben ist. Darunter
folgt gestuft das Interesse am Erlangen einer unwiderleg-
lichen bzw. einer widerleglichen Vermutungswirkung.
SchlieBlich kann private Normung in impliziten Verweisen
nur eine (freiwillige) Moglichkeit der Normbefolgung dar-
stellen, in welchem Fall das Interesse als geringer einzu-
stufen ist. Doch auch dann kann das Publizitétsinteresse
erheblich sein, wenn sich alternative Mdoglichkeiten zum
Nachweis der Einhaltung der gesetzlichen Anforderungen
als erheblich schwieriger und kostenintensiver darstel-
len.”!

c) Publizititsinteresse der Schutzsubjekte

Nicht nur die unmittelbaren Normadressaten haben ein
Interesse an der Einsehbarkeit der Normen, sondern auch
die Schutzsubjekte der Normen, also der Personenkreis,
dessen Schutzgiiter durch das Gesetz letztlich geschiitzt
werden sollen.>” Der Staat ist diesen Personen gegeniiber
jedenfalls im Bereich kritischer Infrastrukturen originir
zum Schutz verpflichtet.>® Es gibt keine Anhaltspunkte da-
fiir, dass dieses Interesse der Schutzsubjekte an der Trans-
parenz der Rechtslage bei der Einfithrung des § 5 Abs. 3
UrhG berticksichtigt wurde. So wird in den Gesetzgebungs-
materialien ausschlieBlich das Interesse der Normadressa-
ten behandelt.>* Auch in spéteren Gerichtsentscheidungen
beispielsweise des BVerwG®> und des OLG Hamburgs®®
wurde lediglich die Zumutbarkeit der Kenntnisnahme pri-
vater Normen fiir die (meist gewerblichen) Normadressaten
diskutiert.

Das Interesse der Schutzsubjekte an der Kenntnisnahme
der Normen ergibt sich unmittelbar aus der Verfassung. Es
ist besonders im IT-Recht von Bedeutung: Durch die Ubi-
quitdt von IT-Systemen und Vernetzung, die zunehmend
analoge Systeme ersetzen, sehen sich Biirger:innen heute
mehr denn je den Risiken von IT-Systemen in ihrem All-
tag ausgesetzt.”” Dies reicht von vernetzten und software-
gepriagten Fahrzeugen oder Medizinprodukten {iber Smart
Meter hin zu Cloud-Services und Smartphones. Je nach
Situation kdénnen hierbei hohe Schutzgiiter betroffen sein,
wie im Fall der vernetzten und softwaregeprigten Fahr-
zeuge und Medizinprodukte das Leben und die Gesundheit
der Betroffenen (Art.2 Abs.1, 1 Abs.1 GG). Diese haben
daher ein Interesse daran, die von den IT-Systemen aus-

45 US Court of Appeals, ASTM et al, v Public.Resource.Org, Inc. - 12.9.
2023, No.22-7063 (zuvor: US District Court for the District of Co-
lumbia - 1:13-cv-01215).

46 Hierzu sogleich néher.

47 Ahnlich auch US Court of Appeals (Fn. 45), S. 15.

48 vgl. BVerfG, Beschluss vom 24.5.1977, 2 BvL 11/74, NJW 1977, 2255,
2257; BVerfG, Beschluss v. 28.10.1975 - 2 BvR 883/73 u.a., NJW
1976, 34, 34 ff.; BVerwG, 29.8.1961 - 1C 14/61, NJW 1962, 506,
506 f.

49 BVerfG, 19.3.1958 - 2 BvL 38/56, NJW 1958, 988, 988; Butzer, in:
Diirig/Herzog/Scholz (Fn. 33), Art. 82, Rn. 266.

50 BVerwG (Fn.37), Rn. 20, 26.

51 Vgl. EuGH, Fn. 1, Rn. 75; wohl a. A. Gesmann-Nuissl, ZfPC 2024, 123,
128.

52 Fiir européische harmonisierte technische Normen tiber die Sicherheit
von Spielzeug EuGH (Fn. 1), S. 82, Rn. 81; Auch bei Normen aus dem
IT-Recht wie dem BSIG, die in erster Linie dem Schutz von Gemein-
schaftsrechtsgiitern wie der Versorgungssicherheit dienen (dazu:
Werner, DGRI Jahrbuch 2021/2022, 161, 164, Rn. 8; BT-Drs. 18/4096,
S.28), werden letztlich auch Individualrechtsgiiter wie Leben- und
Gesundheit geschiitzt. Unproblematischer ist der Individualschiitzen-
de Charakter im Bereich des Verbraucherschutz- und Produktsicher-
heitsrecht, wie beispielsweise dem im Entwurfsstadium befindlichen
Cyber Resilience Act, Europaische Kommission, COM(2022) 454 final,
Art 10 Abs. 2, ErwG 8, 17.

53 Poscher/Lassahn in Hornung/Schallbruch (Fn. 24), § 7 Rn. 40 ff.

54 BR-Drs. 684/02, S. 35.

55 BVerwG (Fn.37), Rn. 21 ff.

56 OLG Hamburg, Urteil vom 27.7.2017 - 3 U 220/15 Kart, (erhitlich in
juris): Das OLG hatte u. a. dariiber zu entscheiden, ob hinsichtlich der
verfassungsrechtlichen Bedenken beziiglich § 5 Abs. 3 UrhG ein Nor-
menkontrollantrag nach Art. 100 GG gestellt werde. Dies lehnte das
Gericht u.a. mit der Begriindung ab, dass die betroffenen Personen
vorrangig gewerbliche Kunden seien, fiir die die Preise der in Rede
stehenden DIN-Normen nicht unzumutbar hoch seien, vgl. Rn. 140.

57 Im IT-Sicherheitsrecht folgt ein gesteigertes Transparenzinteresse
auch aus dem Gesichtspunkt der Privatisierungsfolgenverantwortung,
d.h. aus der o6ffentlichen Kontrolle der Sicherheit ehemals staatlich
erbrachter Daseinsvorsorgeleistungen.
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gehenden Risiken beurteilen zu koénnen, um zum einen
eine informierte Entscheidung treffen zu kénnen, ob sie
das IT-System oder entsprechend basierte Dienstangebote
nutzen und sich diesen Risiken aussetzen wollen. Zum
anderen koénnen sie sich auf dieser Basis im Falle einer
Nutzung dazu entscheiden, zusitzliche SchutzmaBnahmen
zu ergreifen, um die Risiken fiir ihre jeweiligen Schutz-
giiter zu verringern. Je nach Fall konnen die Schutzsub-
jekte auch ein Interesse daran haben, anhand der Norm
deren Einhaltung fiir ein bestimmtes Produkt oder einen
bestimmten Dienst zu tiberpriifen,*® denn insbesondere zur
Rechtsverfolgung bei etwaigen Schéden ist es fiir die Be-
troffenen erforderlich, die Pflichten der Hersteller und
Betreiber zu kennen.*

Da die Risiken fiir die IT-Sicherheit maBgeblich von den
durch die Betreiber oder Hersteller getroffenen technischen
und organisatorischen MaBnahmen abhingen, ist zur Ein-
schitzung der Risiken die Kenntnis der diesbeziiglichen
Rechtslage und damit der mindestens erforderlichen MaB-
nahmen nétig. Das Publizititsinteresse der Schutzsubjekte
folgt somit aus ihren Grundrechten. Um diese angesichts
allgegenwartiger IT-Risiken effektiv wahrzunehmen, ist ein
gewisses MaB an Transparenz der Normen notwendig,
durch die der Gesetzgeber diese Giliter zu schiitzen be-
absichtigt.®® Das Transparenzinteresse ist in den letzten
20 Jahren erheblich gestiegen, da es aufgrund der techno-
logischen Entwicklung und der daraus resultierenden All-
gegenwaértigkeit von IT-Systemen heute praktisch unmog-
lich ist, den Risiken, die von diesen ausgehen, aus dem Weg
zu gehen. Dadurch ist eine viel breitere Masse an Schutz-
subjekten von heutigen IT-Normen mitsamt der referen-
zierten privaten Normen betroffen. Hinzu kommt, dass die
Bedeutung von privaten Normen im IT-Recht zunimmt
(s.0.), sodass diese fiir ein vollstindiges Bild der Rechtslage
umso wichtiger sind.

Um dem Transparenzinteresse gerecht zu werden, darf da-
her auch den Schutzsubjekten der Zugang zu den privaten
Normen nicht auf unzumutbare Weise erschwert sein. Wie
auch das Publizititsinteresse der Normadressaten hingt das
Gewicht des Transparenzinteresses vom Grad der Verbind-
lichkeit der privaten Norm ab.

3. Moglichkeiten der Einsichtnahme und ihr Aufwand

Ob dem Informationsinteresse der Normadressaten und
Schutzsubjekte geniige getan wird, hdngt von den tatsdch-
lichen Méglichkeiten der Einsichtnahme und dem damit
verbundenen Aufwand ab. Zunichst gibt es zwei Moglich-
keiten der kostenfreien Einsichtnahme. Erstens durch die
archivmiBige Sicherung durch das Deutsche Patent- und
Markenamt (DPMA) in Miinchen, bei dem die jeweiligen
Normen vorliegen und einsehbar sind.®' Da die Einsicht-
nahme nur vor Ort méglich ist, ist der zeitliche Aufwand fiir
sdamtliche nicht in Miinchen wohnhaften Adressaten im-
mens hoch. Des Weiteren finden sich auf der Website des
DPMA keinerlei Informationen iiber die Umstidnde der Ein-
sichtnahme, wie etwa die Offnungszeiten, der genaue Ort
oder die Scan- und Kopiermoglichkeiten vor Ort. Jeder der
Adressaten miisste sich hiertiber gesondert per Telefon oder
E-Mail vorab informieren. Dies zeigt, dass die Einsichtnah-
me beim DPMA nur auf Einzelfille und nicht auf einen

breiten Adressatenkreis von mehreren Tausend gerichtet
ist.

Zweitens gibt es zur kostenfreien Einsichtnahme in DIN-
Normen in Deutschland {iber 90 sog. Normen-Infopoints.®*
Hierzu gehoren viele Hochschulbibliotheken. Laut DIN
Media Verlag, der die DIN-Normen als Tochterunterneh-
men des DIN verlegt, ist fiir die Einsichtnahme an den
Normen-Infopoints teilweise der Erwerb eines Bibliotheks-
ausweises erforderlich.®® Dies erfordert meist Kosten i. H.v.
10-20 EUR sowie einen zusétzlichen zeitlichen Aufwand
fiir die Anmeldung vor Ort. Teilweise ist auch Nichtmit-
gliedern ein Zugang an Rechnern vor Ort méglich, wobei
dann haufig nur ein Lesezugriff méglich ist, Normen aber
nicht heruntergeladen werden konnen. In jedem Fall muss
der Normen-Infopoint personlich aufgesucht werden. Fiir
Einzelpersonen ist es in der Regel nicht mdéglich, auch
nach Erstellung eines Bibliotheksausweises aus der Ferne
beispielsweise per VPN auf den jeweiligen Normen-Info-
point zuzugreifen. Dies ist den Mitgliedern der Hochschule
vorbehalten. Enthalten sind meist simtliche DIN-Normen,
sowie DIN-ISO-Normen und DIN-VDE-Normen. Auf diese
Weise nicht erhéltlich sind jedoch ISO-Normen, die nicht
vom DIN tibernommen worden sind.

SchlieBlich gibt es die Méglichkeit, die Normen kauflich zu
erwerben. Je nach Norm belaufen sich die Kosten fiir eine
Norm beim DIN Media Verlag auf etwa 100-350 EUR.
Mochte man beispielsweise die vier fiir die IT-Sicherheit
besonders wichtigen Normen (DIN ISO/IEC 27000, -1, -2,
und 5) beziehen, entstehen Kosten i.H.v. insgesamt 737,10
EUR (inkl. MwSt).**

4. Gesamtabwigung

Die beiden Mdglichkeiten der kostenfreien Einsichtnahme
beim DPMA bzw. {iber die Normen-Infopoints werden dem
offentlichen Informationsinteresse nicht gerecht:

Weder fiir Normadressaten noch fiir interessierte Biirger:in-
nen ist es zumutbar, fiir die Einsichtnahme in eine Norm
das DMPA in Miinchen aufzusuchen, sofern diese dort
nicht wohnhaft sind.®’

Gegen das Ausreichen der Einsichtnahme tiber die Nor-
men-Infopoints spricht zunichst, dass nicht alle Normen
verfiighar sind und je nach Wohnort der nichste Nor-
men-Infopoint unzumutbar weit entfernt sein kann.®®

58 EuGH (Fn. 1), S.82, Rn.81.

59 Waechter, NVwZ 2013, 1251, 1252.

60 Dabei ist das Publizitétsinteresse der Schutzsubjekte stirker, je aus-
geprigter die private Selbstregulierung und geringer die staatliche
Kontrolle in einem Regulierungsbereich ausfillt, beispielsweise wenn
es an einer behordlichen Abschlussentscheidung durch eine Geneh-
migung fehlt. Das fehlende Vertrauen der Schutzsubjekte ist dann
durch Transparenz auszugleichen.

61 vgl. Anhang I, Ziff. 1.3 und Fn. 1 AFGBV fiir den Verweis auf die ISO
26262:2018-12.

62 https://www.beuth.de/de/normen-services/auslegestellen#/, zuletzt
abgerufen am 11.10.2024.

63 https://www.beuth.de/de/normen-services/auslegestellen#/, zuletzt
abgerufen am 11.10.2024.

64 Stand vom 14.10.2024 in deutscher Sprache; im Detail DIN EN ISO
IEC 27000:2020-06, 27001:2024-01, 27002:2024-01 und 27005:
2024:05 (Entwurf).

65 Penz, GRUR-RR 2018, 58, 59.

66 Beispielsweise gibt es in Bremen keinen Normen-Infopoint, der
nachstgelegene befindet sich im 71 km entfernten Wilhelmshaven;
ebenso gibt es keinen in Trier, hier befindet sich der nichste Infopoint
in Kaiserslautern, 89 km entfernt.
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Selbst wenn die relevante Norm {iber einen nahegelege-
nen Normen-Infopoint fiir einen Adressaten verfligbhar ist,
entspricht die Art und Weise der Zurverfiigungstellung
nicht den Anforderungen einer modernen Lebens- und
Arbeitsweise. Hierfiir wire gerade angesichts des groBen
Umfangs vieler Normen eine digitale Einsichtnahme aus
der Ferne erforderlich.®” Durch die hohe Dynamik der
Rechtslage im IT-Recht ist es fiir die Adressaten auch
essenziell, sich méglichst schnell {iber Anderungen, ggf.
auch im laufenden Normgebungsprozess, informieren zu
konnen. Dies kann nur durch eine digitale Verfiigbarkeit
iiber das Internet zumutbar erméglicht werden.®® Dass
eine digitale Verkiindung von Normen iiber das Internet
der modernen Lebens- und Arbeitsweise entspricht, hat
auch der Gesetzgeber erkannt: seit dem 1.1.2023 wird
das staatliche Gesetzblatt nur noch elektronisch verkiin-
det.®® Grund hierfiir sind neben der Einsparung von Res-
sourcen, Zeit und Kosten auch die Anpassung an die
Anforderungen digitaler Kommunikation. Zudem wiirde
der Biirger so schneller und verbindlicher erreicht.”® Dies
sollte auch fiir referenzierte private Normen gelten.”’ Die
Moglichkeiten zur kostenfreien Einsichtnahme sind daher
nicht geeignet, dem offentlichen Informationsinteresse
Gentlige zu tun.”

Hinsichtlich der kostenpflichtigen Einsichtnahme stellt
sich die Frage, ob diese das Verwertungsinteresse einer-
seits und das Interesse der Allgemeinheit an der Verdf-
fentlichung andererseits noch angemessen in Einklang
bringt.

Wie oben dargestellt, ist angesichts der aktuellen Entwick-
lungen im IT-Recht davon auszugehen, dass das Verwer-
tungsinteresse der Normungsgremien wenn nicht schon bei
der Einflihrung des § 5 Abs. 3 UrhG, dann zumindest wegen
der zunehmenden Internationalisierung im IT-Recht heute
geringer als urspriinglich einzustufen ist.

Dagegen ist das Interesse der Allgemeinheit an der Verof-
fentlichung der Normen durch die zunehmende Relevanz
der privaten Normen im IT-Recht gestiegen. Wihrend es in
der bisherigen Rechtsprechung um Normen mit tendenziell
geringem Adressaten- und Interessentenkreis ging,”” be-
trifft das IT-Recht zunehmend einen deutlich bereiteren
Personenkreis. Allein durch das NIS2UmsuCG werden
29.000 Unternehmen von gesetzlichen IT-Sicherheitsanfor-
derungen betroffen sein. Das Interesse der Allgemeinheit
muss im IT-Recht dementsprechend héher gewichtet wer-
den.

Zudem ist zu beriicksichtigen, dass gesetzliche Anfor-
derungen im IT-Recht auch zunehmend kleinere Unter-
nehmen betreffen. So betrifft das NIS2UmsuCG auch mitt-
lere Unternehmen ab 50 Mitarbeitern oder 10 Mio. EUR
Jahresumsatz, bei denen Normkosten stirker ins Gewicht
fallen.”

SchlieBlich ist auch ein Argument des BVerwG fiir die Zu-
mutbarkeit der Kostenpflichtigkeit weggefallen: Da selbst
die Druckversionen der amtlichen Publikationen wie etwa
des Bundesgesetzblattes nicht kostenlos verfiigbar seien, sei
dies auch bei privaten Normen nicht hinderlich.”> Dieses
Argument ist mit der oben genannten Gesetzesinderung
zur Einfiihrung des rein digitalen und kostenfreien Bundes-
gesetzblattes hinfallig geworden.

All dies spricht dafiir, dass die Gesamtabwigung der wider-
streitenden Interessen spitestens heute im IT-Recht zu
Gunsten des offentlichen Informationsinteresses ausfillt.
Dies gilt zumindest fiir explizite Verweise mit Verbindlich-
keitswirkung sowie mit widerleglicher und unwiderlegli-
cher Vermutungswirkung. Lediglich bei impliziten Verwei-
sen fillt das Interesse der Allgemeinheit an der Veroffent-
lichung so gering aus, dass das Verwertungsinteresse der
Normungsgremien als héher zu bewerten ist.

IV. Fazit und alternative Gestaltungsmoglichkeiten

Die bisherige Praxis von Verweisen auf private Normen im
IT-Recht wird insbesondere mit Blick in die Zukunft dem
nach dem Rechtsstaatsprinzip zu gewédhrleistenden Ver-
offentlichungsinteresse der Allgemeinheit nicht gerecht
und ist daher unzureichend.

Zur Losung ergeben sich zwei alternative Gestaltungsmog-
lichkeiten:

Erstens konnten die Verweise auf private Normen aufgelost
und vollstindig durch kooperative Rechtsakte ersetzt wer-
den. Die unter I.4. vorgestellten alternativen Regelungs-
mechanismen bringen mindestens vergleichbare Vorteile
wie der Verweis auf private Normen mit sich: privates Wis-
sen kann einbezogen werden, sie lassen sich zumindest
ziigiger revidieren als ein Gesetz im ordentlichen Verfahren
und durch Verweise auf beispielsweise Rechtsverordnun-
gen oder Verwaltungsanweisungen kann der Gesetzestext
selbst knappgehalten werden.

Zweitens konnten die Verweise auf private Normen beibe-
halten werden. Dann sollte § 5 Abs.3 UrhG dementspre-
chend gedndert und der urheberrechtliche Schutz von pri-
vaten Normen, auf die explizit verwiesen wird, aufgehoben
werden. Zugleich sollte gepriift werden, inwiefern durch
Minderung der Verkaufseinnahmen bei den Normungsgre-
mien eine zusitzliche staatliche Forderung notwendig wird,
um die wichtige Arbeit der Normungsgremien aufrechter-
halten zu kénnen.”®
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