Manuelles Loschen von Phishing-Nachrichten aus
Mitarbeiterpostfachern

Rechtliche und technische Grenzen
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Die IT-Sicherheit von Organisationen ist in Anbetracht der steigenden Zahl von Cy-
berangriffen sowie der weiter zunehmenden Digitalisierung von Arbeitsabl&ufen wich-
tiger denn je. Eine géangige Angriffsmethode auf Organisationen ist die Verwendung
von Phishing-Mails, mittels derer wichtige interne Informationen oder Zugangsdaten
abgegriffen werden kénnen. Zur effektiven Bekdmpfung von Phishing in Organisatio-
nen ist es zweckméaRig, dass Phishing-Mails zentralisiert durch IT-Mitarbeitende ge-
[6scht werden kénnen. Eine entscheidende Rolle fir die rechtliche Zul&ssigkeit einer
zentralisierten Loschung spielt die Frage, ob ein Arbeitgeber an das Fernmeldege-
heimnis gebunden ist, wenn er seinen Arbeitnehmern die Privatnutzung des betriebli-
chen E-Mail-Dienstes erlaubt. Dieser Beitrag beleuchtet die technischen und rechtli-
chen Herausforderungen bei der Bekampfung von Phishing und arbeitet heraus, unter
welchen Voraussetzungen eine manuelle und zentralisierte Léschung von Phishing-E-
Mails aus Mitarbeiterpostfachern zuléssig ist.
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I. Einleitung

Die Zahl von Cyberangriffen ist in den vergangenen Jahren rapide gestiegen. Eine
der groBten Gefahren flr die Informationssicherheit von Organisationen stellen dabei
Angriffe mithilfe von Phishing-Nachrichten dar.?

Im Gegensatz zu bloRen Spam-Nachrichten, die in der Regel lediglich unerwiinschte
Inhalte wie Werbung enthalten, sind Phishing-Nachrichten darauf ausgelegt, das Opfer
durch Téuschung zur Preisgabe wertvoller Informationen zu bewegen.

Wenn die Gefahr besteht, dass Anmeldedaten oder vertrauliche Informationen ab-
gegriffen werden, steht dabei nicht nur die Informationssicherheit und der Datenschutz
auf dem Spiel, sondern auch die Integritat der Netzwerke und Systeme. Individuelle
Schéden und Gefahren kénnen also schnell in organisationelle und systemische Scha-
den und Gefahren umschlagen. Das Verhindern von Angriffen oder zumindest die Un-
terdriickung und Herabsetzung deren Effektivitat hat daher fur Organisationen jegli-
cher GroRe und aller Sektoren eine tibergeordnete Prioritat.?

Gangige MaRnahmen sind beispielsweise interne Meldesysteme und — schon vorge-
lagert — die Schulung von Mitarbeitern. Sie haben jedoch die systematische Schwéche,
dass sie zwar geschulte, aber dennoch unerfahrene Mitarbeiter in die Gewahrleistung
der IT-Sicherheit miteinbinden, die etwa unter Zeitdruck, Unkenntnis und anderen Um-
stdnden doch den Phishing-Angriff guten Glaubens ermdglichen. Darliber hinaus wer-
den zumeist automatisierte Filter eingesetzt, die aber zum Teil lediglich verdéchtige E-
Mails kennzeichnen, also immer noch die Gefihrdung erhalten, und im Ubrigen nur
einen Teil der eingehenden Phishing-Nachrichten erkennen. Daher stellt sich die Frage,

! Bitkom e. V. ,,Welche der folgenden Arten von digitalen IT-Angriffen haben innerhalb der letzten
12 Monate in Threm Unternehmen einen Schaden verursacht? (9.2023), Chart 1, abrufbar unter:

https://de.statista.com/statistik/daten/studie/928943/umfrage/von-digitalen-angriffen-betroffene-un-
ternehmen-nach-art-des-angriffs/.

2 Bitkom e. V. Wirtschaftsschutz 2024, abrufbar auf der Website von Bitkom Research unter:
https://bitkom-research.de/node/1040.



ob Phishing-Nachrichten auch zentralisiert, etwa durch Mitarbeiter der IT-Abteilung,
aus Mitarbeiterpostféchern geldscht werden dirfen. Dies ware ein effektives Mittel,
um die Abwehr von Phishing-Angriffen zu professionalisieren und gleichzeitig die
Mitarbeiter von der Aufgabe und Verantwortung, derartige Angriffe zu erkennen und
angemessen einzuordnen, zu entlasten.

Die folgenden Ausflihrungen beleuchten zunéchst die typischen Angriffspunkte von
Phishing. Der Beitrag erortert dann die rechtlichen Grundlagen und Grenzen eines ak-
tiven und manuellen Zugriffs durch Systemadministratoren auf E-Mail-Postfacher der
Mitarbeiter. Zuletzt stellen wir Ldsungsansatze vor, mit denen eine Léschung von
schadlichen Nachrichten rechtskonform durchgefiihrt werden kann.

I1. Problembeschreibung: Phishing

Eine allgemeingiltige (kodifizierte) Definition von Phishing besteht bislang nicht.
In diesem Rahmen definieren wir Phishing als eine ,,Methode, mit der ein Angreifer
versucht, das Opfer durch Tauschung tiber elektronische Kommunikation zu Handlun-
gen (zB Preisgabe von Informationen) zu verleiten, mit dem Ziel, dem Einzelnen oder
der Organisation durch das Abgreifen von Informationen zu schaden oder weitere
Schéden zu ermdglichen oder zu beglinstigen.

In diesem Rahmen grenzen wir ab von schadlichen E-Mails, welche nicht lediglich
auf das Abgreifen von Informationen gerichtet sind, sondern unmittelbar die Anlagen
oder Dienste des Opfers beeintrachtigen (zB virenbehaftete E-Mails).

Klassischerweise nutzen Angreifer verschiedene Elemente zur Gestaltung von
Phishing-Nachrichten, wie etwa manipulierte Absenderangaben und Links, tduschend
echte Logos oder eine personalisierte Anrede. Etwa ist es ohne weitere Sicherheits-
maRnahmen standardméaBig, durch Ausnutzung konzeptbedingter Eigenschaften der
Internetkommunikation, bei E-Mail-Nachrichten mdéglich, die beim Empfanger ange-
zeigten Absenderangaben (Name und Adresse) zu manipulieren und hierdurch ver-
meintlich legitime Absender zu imitieren. Der Anzeigename l&sst sich technisch durch
den Angreifer im E-Mail-Header?® definieren und muss nichts mit der tatsachlichen Ab-
senderadresse zu tun haben.*

1. Angriffspunkt fiir Phishing im Allgemeinen

Angreifer setzen bei der Gestaltung des Inhaltes von Phishing-Nachrichten h&ufig
auf Internetlinks, welche die Eingabe von Zugangsdaten auf gefélschten Anmeldesei-
ten, die Preisgabe sensibler Informationen oder den Download von Schadprogrammen
zum Ziel haben. Letztere konnen auch direkt mit der Nachricht ibersendet werden.
Letztlich ist das Ziel immer, den Empfénger zur Durchflihrung einer bestimmten Ak-
tion oder Preisgabe sensibler Informationen zu verleiten.

Des Weiteren setzen Angreifer bei der Gestaltung von Phishing-Nachrichten sehr
héufig auf sog. ,,Social Engineering*, wobei menschliche Faktoren und psychologische

3 Der E-Mail-Header ist der Abschnitt einer E-Mail, der technische Informationen iiber die Uber-
tragung und den Ursprung der Nachricht enthélt, wie Absender- und Empfangeradressen, Datum und
Zeit des Versands, sowie Routing-Informationen wie die IP-Adressen der beteiligten Mailserver.

4Vgl. IETF RFC 5322 Internet Message Format, abrufbar unter: https://datatracker.ietf.org/doc/
html/rfc5322.



Mechanismen ausgenutzt werden, um die Empfanger der Nachrichten zu bestimmten
Verhaltensweisen zu verleiten. Angreifer versuchen so bei Empféngern beispielsweise
besonders negative (zB Zeitdruck durch Mahnung) oder besonders positive Emotionen
(zB Gewinnversprechen) auszulésen und damit erlernte Mechanismen zur Erkennung
von Phishing-Angriffen zu umgehen. ®

2. Phishing in Organisationen

Organisationen sind im Allgemeinen starker gefahrdet als Privatnutzer, da bei ihnen
grolRere Schaden entstehen kénnen und sie beispielsweise oft gezielt aus politischen
oder wetthewerblichen Griinden angegriffen werden. Ihre umfangreichen IT-Systeme
bieten eine groRere Angriffsflache, und ihre oft dezentrale oder internationale Struktur
erschwert ein einheitliches I1T-Sicherheitsmanagement.

Angriffe auf Organisationen mittels Phishings zielen in der Regel darauf ab, die IT-
Infrastruktur der Organisation anzugreifen, zu kompromittieren und dadurch zu sché-
digen. Hierdurch kénnen Angreifer etwa Daten abgreifen, den Betrieb der Systeme
storen oder Erpressungen (oftmals tiber sog. ,,Ransomware*®) durchfithren. Weiterhin
kann eine kompromittierte IT-Infrastruktur als Ausgangspunkt fir Angriffe auf andere
Organisationen dienen.

Angriffswege kdnnen hierbei in verschiedene Kategorien eingeteilt werden. Ein hau-
fig verwendeter Weg ist die Verbreitung von Schadprogrammen als Anhang oder per
Link. Angreifer setzen hierbei darauf, dass die Empfénger einer Phishing-Nachricht
diese féalschlicherweise als legitim einstufen und ein Programm ausfihren.

Ein weiterer Angriffsweg, der ebenfalls auf die Kompromittierung der Infrastruktur
zielt, liegt darin, Zugangsdaten fir Accounts von Organisationsangehdrigen abzugrei-
fen und hiertiber Zugriff auf die IT-Infrastruktur zu erhalten. Primare Ziele fir derar-
tige Angriffe sind Personen, die innerhalb der Organisation erweiterte Berechtigungen
haben. Exemplarisch kann die Kompromittierung des Accounts eines Systemadminist-
rators weitreichende Auswirkungen auf den Betrieb der IT-Infrastruktur haben und da-
her ein besonders lohnendes Ziel sein.

Doch auch Mitarbeiter ohne erweiterte Rechte dienen héufig als Ziel fur Angriffe,
da diese wiederum gute Ausgangspositionen bieten, um weitere interne und zielgerich-
tete Angriffe auf andere Mitarbeiter zu starten. Umso mehr Informationen Angreifer
Uber die internen Strukturen einer Organisation haben, desto besser kénnen Angriffe
hierauf ausgerichtet werden.

3. MaRnahmen von Organisationen

Um entsprechende Schaden und Gefahren zu vermeiden, ist das Ziel von Abwehr-
maRnahmen stets, die Zustellung von betriigerischen Nachrichten an Mitarbeiter zu
minimieren, bestenfalls ganz zu verhindern oder diese zumindest fiir das Problem zu
sensibilisieren.

Die technische Erkennung von Phishing-Nachrichten durch entsprechende Filter ist
nur zu einem gewissen Anteil erfolgsversprechend, da derartige Nachrichten im Hin-
blick auf Inhalt und Aufbau legitimen Nachrichten hdufig sehr &hnlich sind oder zum

5 Hierzu Bundesamt fir Sicherheit in der Informationstechnik (,,BSI), https://www.bsi.bund.de/
dok/11287460.

6 Siehe BSI, https://www.bsi.bund.de/dok/ransomware-links.



Teil sogar Kopien tatséchlicher Nachrichten darstellen. Die Erkennung von Nachrich-
ten mit potenziell schadlichen Anhéngen (zB ausfiihrbaren Dateien) wird hdufig ein-
gesetzt, kann jedoch nur beschrankt Wirkung entfalten.” So kann beispielsweise durch
die Verwendung komprimierter Archivdateien (zB ,,.zip-Dateien) eine Erkennung er-
schwert werden, da hierfir die Dateien zuerst entpackt werden missen, was zusatzliche
Rechenressourcen und Zeit erfordert. In einem alternativen Angriffsszenario werden
derartige Dateien mit einem Passwort versehen, wodurch eine Uberpriifung des Inhal-
tes flir Mailfilter unméglich gemacht wird.

Praventive organisatorische MaRnahmen (zB das ,,NoPhish“-Konzept®) verfolgen
das Ziel, Nutzer fur das Thema Phishing bzw. Nachrichten mit betrligerischem Inhalt
zu sensibilisieren und einfache Handlungsweisen zur Erkennung zu vermitteln. Flr den
Aufbau derartiger Security Awareness kdnnen in einer Organisation beispielsweise Vi-
deos mit Bezug zu unterschiedlichen Angriffsstrategien oder Online-Kurse Anwen-
dung finden, bei denen das vermittelte Wissen direkt anhand realistischer Nachrichten
getestet werden kann.

Nutzer kénnen zudem durch geeignete technische Hilfsmittel (zB TORPEDO?) bei
der Erkennung von Phishing-Nachrichten unterstiitzt werden, indem beispielsweise in
E-Mails enthaltene Links fiir wenige Sekunden blockiert werden. Hierdurch wird zur
Prifung der Links angeregt und das Risiko durch voreilige oder unbeabsichtigte Klicks
reduziert. Derartige technische Hilfsmittel konnen beispielsweise auch bei der Identi-
fizierung des Wer-Bereichs unterstiitzen und hiermit verschiedene Verschleierungstak-
tiken adressieren. Der Wer-Bereich einer Webadresse besteht aus den beiden Begrif-
fen, die durch einen Punkt getrennt sind und sich vor dem ersten alleinstehenden
Schrégstrich ,,/ befinden. Im Allgemeinen wird dieser Bereich auch mit dem Begriff
,,Domain* bezeichnet.

Ferner kdnnen organisationsinterne Meldeverfahren fir Phishing-Nachrichten etab-
liert und gegeniiber den Mitarbeitern kommuniziert werden. Beispielsweise ist es mog-
lich, eine zentrale E-Mail-Adresse zur Weiterleitung von erkannten Nachrichten ein-
zurichten, auf die alle beteiligten Stellen in der Organisation (zB Informationssicher-
heitsbeauftragter, CERT, IT-Abteilung, etc.) zugreifen und direkt reagieren kénnen.
Alternativ gibt es auch den Ansatz, den Nutzern in den verwendeten E-Mails Clients
eigene Buttons anzuzeigen, tber die eine verdachtige E-Mail mit einem Klick gemeldet
werden kann.

4. Aktives Loschen von Phishing-Mails

Alle zuvor genannten Ansdtze haben gemein, dass sie Routinen schaffen, die durch
erhéhte Aufmerksamkeit das Abgreifen von Daten oder die Schadigung der IT-Sys-
teme unter Mitwirkung eines getduschten Mitarbeiters vorbeugen sollen. Dennoch l&sst
sich durch diese MaBnahmen ein gewisses Restrisiko nicht ausrdumen. Wenn
Phishing-Nachrichten in einer Organisation in Wellen an eine groRe Anzahl von Emp-
fangern gesendet werden und viele Mitarbeiter gleichzeitig solche Nachrichten in ihren
Postfachern vorfinden, steigt mit der Anzahl der Empfénger die Wahrscheinlichkeit,

7 Singh et al. (2023) Modelling an Efficient Approach to Analyse Clone Phishing and Predict
Cyber-Crimes. In: Shakya, S., Papakostas, G., Kamel, K.A. Mobile Computing and Sustainable Infor-
matics. Lecture Notes on Data Engineering and Communications Technologies, vol 166.

8 https://secuso.org/nophish.

9 https://secuso.org/torpedo.



dass sich auch jemand von einer dieser Phishing-Nachrichten tuschen lasst. Es I&sst
sich Ubergreifend fur alle dargestellten Konstellationen feststellen: Wenn die Nachricht
erst einmal gesehen und auf sie beispielsweise durch Preisgabe von Informationen oder
bereits durch Klicken auf einen schadhaften Link oder Anhang reagiert wurde, dann
kommt eine entsprechende Manahme durch Systemadministratoren in der Regel zu
spat. Es muss in diesem Fall von Sicherheitsliicken abhangig von den herausgegebenen
Daten ausgegangen und umfangreiche GegenmalRnahmen (zB Sperrung von Accounts,
Beschrénkung des Zugriffs von aulen, etc.) eingeleitet werden.

Die beteiligten Stellen in der Organisation erkennen bei einer Welle von Phishing-
Nachrichten durch etablierte interne Meldeprozesse haufig schnell, dass ein Angriff
stattfindet, sind aber nur begrenzt in der Lage, effektive GegenmalRnahmen zu ergrei-
fen. Eine géngige Mallnahme ist beispielsweise, die Benachrichtigung aller potenziell
betroffenen Mitarbeiter, verbunden mit der Aufforderung, entsprechende Phishing-
Nachrichten ohne weitere Interaktion direkt zu l6schen.

Es ware jedoch wesentlich effektiver und verlasslicher, wenn die betroffene E-Mail
direkt von den zustdndigen Stellen geldscht werden kdnnte, sodass die Empféanger
hierzu gar nicht mehr aktiv werden missten. Dies gilt flr Nachrichten, die an eine
Vielzahl von Empféangern in einer Organisation oder gezielt an einzelne Mitarbeiter
versendet werden, gleichermalen. Hierbei missten allerdings I1T-Mitarbeiter auf Post-
facher adressierter Mitarbeiter zugreifen. Dabei stellt sich die Frage der rechtlichen
Zuléssigkeit eines solchen Eingriffs.

I11. Rechtliche Zulassigkeit der MaRnahmen

Die rechtliche Beurteilung dessen, ob ein Arbeitgeber auf E-Mails seiner Arbeitneh-
mer zugreifen darf, dreht sich im Kern um die Frage, ob der Arbeitgeber an das strenge
Fernmeldegeheimnis und Telekomunikationsdatenschutzrecht nach dem TTDSG gebunden ist, oder
aber das (ebenfalls strenge, aber flexiblere) allgemeine Datenschutzrecht anwendbar ist.
Dies ist seit jeher in Literatur und Rechtsprechung umstritten® und auch nach der Tele-
kommunikationsrechtsreform 2021 nicht abschlieBend geklart. Der Streit betrifft auch
die Bekdmpfung von Spam-, Phishing- oder Malware-Angriffen.!* In der hier betrachte-
ten Konstellation soll dezidiert eine manuelle Léschung von Phishing-Mails durchge-
flhrt werden, um Ungenauigkeiten automatisierter Nachrichtenfilter auszugleichen
und das Risiko eines erfolgreichen Phishing-Angriffs zu minimieren, indem der Perso-
nenkreis derjenigen, die mit der Léschung von Phishing-Nachrichten betraut sind, ver-
kleinert wird.

Grundsétzlich bewegt sich die Fragestellung im Spannungsverhéltnis zwischen I T-Si-
cherheit einerseits und dem Fernmeldegeheimnis sowie Arbeithehmerdatenschutz an-
dererseits.

1. Fernmeldegeheimnis

Das Fernmeldegeheimnis ergibt sich auf grundrechtlicher Ebene in Deutschland aus
Art. 10 GG sowie auf europdischer Ebene aus Art. 8 EMRK und Art. 7 EU-GRCh. Die

10 Siehe Darstellung des Streitstands bei Dieckhoff/Assion ZD 2023, 371, 371 f.

11 Sassenberg/Lammer DuD 2008, 461; Heidrich CR 2009, 168; Heidrich/Tschoepe MMR 2004,
75; BeckOK StGB/Weidemann, 63. Edition 2024, StGB § 206 Rn. 18.1 f.; Schonke/Schroder/Eisele,

30. Aufl. 2019, StGB § 206 Rn. 26; MiiKoStGB/Altenhain, 4. Aufl. 2021, StGB § 206 Rn. 58.



EU trifft konkretere Vorgaben in der ePrivacy-Richtlinie.*? Der deutsche Gesetzgeber
hat diese Vorgaben in §8 3 ff. des Telekommunikation-Digitale-Dienste-Datenschutz-
Gesetzes (,, TDDDG*) umgesetzt.

a) Verhéltnis zwischen Fernmeldegeheimnis und Datenschutz

Die Vorschriften des Fernmeldegeheimnisses und des Telekommunikationsdaten-
schutzes sind gegeniuiber dem allgemeinen Datenschutzrecht vorrangig anwendbar. Das
ergibt sich bereits allgemein aus dem Spezialitatsgrundsatz,*® letztlich aber auch aus-
drucklich aus Art. 95 DSGVO. Art. 95 DSGVO besagt, dass die DSGVO keine zuséatz-
lichen Pflichten in Verbindung mit der Bereitstellung 6ffentlich zugénglicher elektro-
nischer Kommunikationsdienste!# auferlegt, soweit besondere Pflichten aus der ePri-
vacy-RL dasselbe Ziel verfolgen. Das erfasst insbesondere die RechtmaBigkeit der
Verarbeitung nach Art. 6 DSGVO. Art. 6 DSGVO wird durch die spezielleren Normen
aus Art. 5 ff. ePrivacy-RL verdrangt, die in 88 3 und 9 ff. TDDDG umgesetzt sind.®®
Dabher ist fiir die Beurteilung moglicher Verarbeitungsvorgange (insb. MaRnahmen zur
Identifikation von Phishing-Mails sowie deren Loschung) zunéchst entscheidend, ob
E-Mails dem Anwendungsbereich des Fernmeldegeheimnisses unterfallen und ob der
Arbeitgeber an das Fernmeldegeheimnis gebunden ist, wenn er seinen Arbeitnehmern
einen E-Mail-Dienst zur Verfligung stellt.

b) Sachlicher Anwendungsbereich des Fernmeldegeheimnisses nach § 3 Abs. 1
TDDDG

Gegenstand des Fernmeldegeheimnisses nach § 3 Abs. 1 TDDDG ist der Inhalt der
Telekommunikation und ihre ndheren Umsténde. Telekommunikation ist nach § 3 Nr.
59 TKG ,.der technische Vorgang des Aussendens, Ubermittelns und Empfangens von
Signalen mittels Telekommunikationsanlagen®. Hierunter fallt auch das Aussenden,
Ubermitteln und Empfangen von Signalen zur Ubermittlung von E-Mails tiber das In-
ternet.” Zum Inhalt der Kommunikation gehdren alle Informationen, die Teil der ei-
gentlichen Kommunikation zwischen den Kommunikationsparteien sind.:® Unter néhe-
ren Umsténden sind solche Informationen zu verstehen, die nicht zum Kommunikati-
onsinhalt gehdren, aber mit einem konkreten Kommunikationsvorgang zusammenhan-
gen, insbesondere Verkehrsdaten nach § 3 Nr. 70 TKG. ¥ Hierunter fallen insbeson-
dere die IP-Adressen von Absender und Empfénger.?

Zur Uberpriifung einer E-Mail auf einen Phishing-Verdacht kann sowohl die Aus-
wertung des Headers als auch des Bodys* einer Nachricht aufschlussreich sein. Aus
dem Header etwa lasst sich ein méglicher Betrugsversuch herleiten, wenn zB die IP-

12 Richtlinie 2002/58/EG in der Fassung der Richtlinie 2009/136/EG.

13 Gola/Heckmann/Piltz, 3. Aufl. 2022, DSGVO Art. 95 Rn. 15 f.; Taeger/Gabel/Golland, 4. Aufl.
2022, DSGVO Art. 95 Rn. 5 f.; vgl. Spiecker gen. D6hmann/Papakonstantinou/Hornung/De Hert/Pa-
pakonstantinou/De Hert, 1. Aufl. 2023, DSGVO Art. 95 Rn. 1.

14 Bzw. Telekommunikationsdienste nach dem TKG und TDDDG.

15 Taeger/Gabel DSGVO Art. 95 Rn. 11.

7 EuGH MMR 2019, 514 mAnm Spies Rn. 34.

8Vvgl. Assion/Assion, 1. Aufl. 2022, TTDSG § 3 Rn. 45.

19 Gierschmann/Baumgartner/Baumgartner TDDDG §3 Rn. 18; Assion/Assion TDDDG §3
Rn. 27; Auernhammer/Heun, TDDDG § 3 Rn. 12.

20 BGH NJW 2011, 1509; vgl. BVerfG ZUM-RD 2011, 396 Rn. 21.

2 Der E-Mail-Body ist der Abschnitt einer E-Mail, der den eigentlichen Nachrichteninhalt enthélt.



Adresse des Absenders nicht mit der IP-Adresse des vermeintlich versendenden E-
Mail-Servers tbereinstimmt.?? Im Ubrigen konnen sich Hinweise aber auch nur aus
dem Body ergeben, etwa wenn eine Phishing-Mail von einem gehackten, echten E-
Mail-Account verschickt wird, da hier die IP-Adressen im Header Ubereinstimmen.
Das Fernmeldegeheimnis ist daher in Bezug auf diese MalRnahmen sachlich anwend-
bar.

c) Personlicher Anwendungsbereich des Fernmeldegeheimnisses nach § 3 Abs. 2
TDDDG

An das Fernmeldegeheimnis gebunden sind Anbieter 6ffentlich zuganglicher Tele-
kommunikationsdienste sowie ganz oder teilweise geschaftsmalig angebotener Tele-
kommunikationsdienste sowie an der Erbringung solcher Dienste Mitwirkende. Dar-
Uber hinaus verpflichtet sind Betreiber von 6ffentlichen Telekommunikationsnetzen
und Betreiber von Telekommunikationsanlagen mit denen geschéaftsmaiig Telekom-
munikationsdienste erbracht werden (8 3 Abs. 2 TDDDG).

E-Mail-Dienste sind ,,interpersonelle Kommunikationsdienste® iSd § 3 Nr. 24 TKG
und damit Telekommunikationsdienste (§ 3 Nr. 61 lit. b TKG).2® Ein Arbeitgeber, der
seinen Arbeitnehmern Kommunikationsmittel (zB E-Mail-Dienste) zur Verfugung
stellt, ist in der Regel kein Anbieter 6ffentlich zugénglicher Telekommunikations-
dienste iSd § 3 Nr. 44 TKG, da er den Telekommunikationsdienst nur seinen Arbeit-
nehmern und damit einem geschlossenen Personenkreis anbietet.?* Allerdings wird
teilweise vertreten, er kdnnte als Anbieter von ganz oder teilweise geschaftsmaiig an-
gebotenen Telekommunikationsdiensten in Betracht kommen. Dies richtet sich da-
nach, ob die Bereitstellung von Kommunikationsdiensten des Arbeitgebers an seine
Arbeitnehmer als eine Leistung an Dritte zu sehen ist.?

Gestattet der Arbeitgeber den Arbeitnehmern ausdriicklich ausschlieRlich die ge-
schaftliche Nutzung des E-Mail-Postfachs, so stellt er diesen Dienst nur ,,sich selbst*,
d.h. den Arbeitnehmern zur Nutzung fir den Arbeitgeber, zur Verfiigung. Es liegt so-
mit keine geschéftsmalig angebotene Leistung vor. Somit ist der Arbeitnehmer kein
Anbieter von Telekommunikationsdiensten und kein Verpflichteter des Fernmeldege-
heimnisses.?’

Erlaubt der Arbeitgeber hingegen die private Nutzung des E-Mail-Postfachs, so er-
bringt er nach Auffassung der jlingsten Rechtsprechung den Arbeitnehmern in Bezug
auf den privaten E-Mail-Verkehr eine Leistung an Dritte.?®

22 siehe hierzu: Verbraucherzentrale NRW, So lesen Sie den E-Mail-Header, https://www.ver brau-
cherzentrale.de/wissen/digitale-welt/phishingradar/so-lesen-sie-den-emailheader-6077.

2 ErwGr. 10, 17 RL (EU) 2018/1972; Sicker/Korber/Korber, 4. Aufl. 2023, TKG § 3 Rn. 31.

2 Assion/Assion, TTDSG § 3 Rn. 92; Taeger/Gabel/Munz, TTDSG § 3 Rn. 17 f.; Wiinschel-
baum NJW 2022, 1561, 1564.

%58 3 Nr. 10 TKG 2004 definierte das geschaftsmaBige Erbringen von Telekommunikationsdiens-
ten noch als ,,das nachhaltige Angebot von Telekommunikation fiir Dritte [...]“, eine Anderung war
mit der Streichung im neuen TKG wohl nicht beabsichtigt; dazu Dieckhoff/Assion ZD 2023, 371, 375;
Fokken NZA 2020, 629, 633; Kiparski/Nacimiento RDi 2021, 196, 204; Assion/Assion, TTDSG § 3
Rn. 70; Gierschmann/Baumgartner/Baumgartner TTDSG § 3 Rn. 34.

27 Brink/Schwab ArbRAktuell 2018, 111, 112.

B OLG Thiringen BeckRS 2021, 28260 Rn. 35 ff.; vgl. LAG Hessen NZA-RR 2019, 130
Rn. 55 ff.; aA aber die Landesdatenschutzbehérde NRW und wohl auch weitere Datenschutzbehor-

den, LDI NRW 29. Jahresbericht 2024, S. 76 f.; ebenso Assion/Assion, TTDSG § 3 Rn. 72; Giersch-
mann/Baumgartner/Baumgartner TTDSG Rn. 50; LG Erfurt GRUR-RS 2021, 16480 Rn. 18;
Fokken



Dieser Rechtsauffassung ist jedoch nicht zuzustimmen. Denn auch ein Arbeitgeber,
der seinen Arbeitnehmern die private (Mit-)Nutzung des geschéftlichen E-Mail-Post-
fachs erlaubt, tritt dem Arbeitnehmer gegentiber nicht als geschaftsmaRiger Anbieter
auf, der die Verantwortung fiir die Ubermittlung privater Nachrichten tragt.?® Denn die
Erlaubnis der Privatnutzung soll gerade nicht dem Zweck dienen, dem Arbeitnehmer
ein weiters privates Kommunikationsmittel bereitzustellen, sondern lediglich, dem Ar-
beitnehmer einer flexiblere Nutzung des betrieblichen Kommunikationsmittels zu ge-
wahren. Daher erfolgt die Privatnutzung auch nicht auRerhalb der ,,Sphéare* des Arbeit-
gebers, folglich findet kein Angebot an Dritte statt.%

Zweck der 88 3 ff. TDDDG ist es auBerdem, die private Kommunikation der Nutzer
vor dem Zugriff desjenigen zu schiitzen, dem die Nutzer die Kommunikation fir die
Ubermittlung aufgrund der technischen Begebenheiten anvertrauen miissen,®* namlich
dem aulRenstehenden Telekommunikationsanbieter. Aus diesem Grund sind die Ein-
griffshefugnisse des Telekommunikationsanbieters auf das Notigste beschrankt, was
zum Schutz vor unberechtigter oder missbrauchlicher Inanspruchnahme seiner Dienste
durch den Nutzer erforderlich ist. Das Verhalten der Nutzer untereinander ist durch den
auenstehenden Telekommunikationsanbieter daher grundsatzlich unangetastet zu las-
sen. Schutzvorkehrungen gegeniiber dem anderen Nutzer zu treffen, etwa vor betriige-
rischer oder belastigender Kommunikation, obliegt dem Nutzer selbst.%?

Stellt ein Arbeitgeber seinen Arbeitnehmern E-Mail-Dienste zur betrieblichen Nut-
zung zur Verfiligung, ist er Nutzer und nicht Anbieter von Telekommunikationsdiens-
ten iSd § 3 TDDDG. Somit ist er auch fir die Abwendung von Gefahren verantwort-
lich, die nicht den Telekommunikationsdienst als solchen beeintrachtigen.®® Gibt der
Arbeitgeber seinen Arbeitnehmern die Mdéglichkeit, den betrieblichen E-Mail-Dienst
auch fur private Zwecke zu nutzen, so nimmt der Arbeitnehmer keinen separaten, pri-
vaten Dienst in Anspruch. Daher steht der Arbeitgeber auch nicht als auBenstehender
Dritter neben der Kommunikation, sondern aufseiten des Nutzers. Der Arbeitgeber hat
daher auch ein berechtigtes Interesse daran, sich vor betriigerischer oder belé&stigender
Kommunikation Dritter zu schiitzen, unabhangig davon, ob der Arbeitnehmer das be-
triebliche E-Mail-Postfach auch fur private Zwecke nutzt.

NZA 2020, 629, 633; die BfDI hélt eine Einstufung des Arbeitgebers als Anbieter von Telekommuni-
kationsdiensten jedenfalls fir moglich, BfDI Datenschutz und Telekommunikation (Info 5), Stand
1/2024 S. 41.

29 Auf einen fehlenden Rechtsbindungswillen des Arbeitgebers abstellend die Landesdatenschutz-
behorde NRW, LDl NRW 29. Jahresbericht 2024, S. 76 f.; ohne néhere Begrindung LG Erfurt
GRUR-RS 2021, 16480 Rn. 18.

%0 vgl. LAG Berlin-Brandenburg BB 2016, 891 Rn. 81 mAnm Zimmermann; LAG Berlin-Bran-
denburg folgend den Ausfiihrungen des ArbG Berlin BeckRS 2011, 70280.

31 vgl. Assion/Assion § 3 TDDDG Rn. 24.

32 Nach aA soll der Telekommunikationsanbieter auch gegen Schadigungen seiner Kunden vorge-
hen kénnen, so etwa Taeger/Gabel/Munz TTDSG § 3 Rn. 19; Geppert/Schiitz/Hadidi TTDSG § 3
Rn. 24; wie hier aber Sassenberg/Lammer DuD 2008, 461, 463; wohl auch wie hier abstellend auf
Filter als von den Kunden gewiinschte Zusatzfeatures Assion/Assion § 3 TTDSG Rn. 117; ebenso
Auernhammer/Heun § 3 TTDSG Rn. 56.

33 Zum Schutz personenbezogener Daten, die durch Phishing-Angriffe gefahrdet sind, auch ver-
pflichtet nach Art. 25, 32 DSGVO.



d) Zeitpunkt des Zugriffs

Folgt man allerdings der Auffassung, der Arbeitgeber sei bei erlaubter Privatnutzung
Anbieter von Telekommunikationsdiensten, kommt es fiir die Anwendbarkeit des
Fernmeldegeheimnisses des Weiteren auf den Zeitpunkt des Zugriffs auf die Informa-
tionen an.

Das Fernmeldegeheimnis knUpft an das Kommunikationsmedium und den sich hie-
raus ergebenden Gefahren fir die Vertraulichkeit an.3* Das Fernmeldegeheimnis soll
daher die Vertraulichkeit der Kommunikation unter Abwesenden schiitzen. Anders als
bei einem privaten Gespréch unter Anwesenden mussen die Kommunikationsteilneh-
mer ihre Nachrichten in die Hande eines Kommunikationsmittlers (hier: Telekommu-
nikationsanbieters) geben und darauf vertrauen, dass dieser niemandem unberechtigt
Kenntnis Uber die Kommunikation verschafft und sicherstellt, dass die Kommunika-
tion nicht auf dem Ubertragungsweg abgehort wird.®® Das Fernmeldegeheimnis stellt
somit sicher, dass die Kommunikation auf dem Ubertragungsweg durch den Anbieter
des Telekommunikationsdienstes besonders geschiitzt wird.

E-Mails unterfallen daher wahrend des Ubertragungsvorgangs dem Fernmeldege-
heimnis. Der Ubertragungsvorgang umfasst aber nicht nur Daten ,,in transit“, sondern
auch noch, wenn sie auf dem E-Mail-Server ,ruhen und sich dabei noch nicht im
Herrschaftshereich des Nutzers befinden.*® Der Grund fiir diese Ausweitung des schiit-
zenswerten ,,Ubertragungsvorgangs* liegt darin, dass sich eine E-Mail, die sich noch
lediglich auf dem Server des E-Mail-Anbieters befindet und auf die der Nutzer nur tber
einen Internetzugang zugreifen kann, noch nicht in einem fiir den Nutzer beherrschba-
ren Bereich befindet. Etwa ist es dem Nutzer nicht moglich, die E-Mail ohne Internet-
zugang durch rechtzeitige Loschung vor der unbefugten Kenntnisnahme eines Dritten
zu schiitzen. Somit liegt die E-Mail weiterhin im Herrschaftsbereich des E-Mail-An-
bieters und der Nutzer ist weiterhin schutzbediirftig.’

Der Schutz des Fernmeldegeheimnisses endet aber in dem Zeitpunkt, in dem die E-
Mail nicht mehr lediglich auf einem zugangsgeschiitzten E-Mail-Server liegt®® und der
Arbeitgeber ohne Internetzugang auf die E-Mail zugreifen kénnte.*® Folglich wére ein
Zugriff auf solche Nachrichten, unabhéngig davon, ob man den Arbeitgeber als Anbie-
ter von Telekommunikationsdiensten betrachtet, nicht am Fernmeldegeheimnis zu
messen, sondern am Datenschutzrecht, also insbesondere an den Vorschriften der
DSGVO und des BDSG.

e) Zulassigkeit der Kenntnisverschaffung und Verarbeitung

Folgt man der Auffassung, der Arbeitgeber sei bei erlaubter Privatnutzung Anbieter
von Telekommunikationsdiensten und ist der Ubertragungsvorgang wie zuvor

34 BVerfG NJW 2009, 2431 Rn. 46.

% vgl. BVerfG NJW 2009, 2431 Rn. 47; BVerfG NJW 2007, 351 Rn. 53; BVerfG NJW 2002,
3619, 3620; BVerfG NJW 1992, 1875.

3 BVerfG NJW 2009, 2431 Rn. 46; vgl. BVerfGE 100, 313 (363).

37 vgl. BVerfG NJW 2009, 2431 Rn. 46; vgl. VGH Hessen Beschl. v. 19.5.2009 — 6 A 2672/08.Z
Rn. 14 ff.; vgl. Brink/Schwab, ArbRAktuell 2017, 111 (112); a.A. nach soll das Fernmeldegeheimnis
nach 8§ 3TDDDG bereits enden, sobald der Adressat die Nachricht vom Server seines Anbieters von
Telekommunikationsdiensten abruft, so mit Verweis auf EG 27 RL 2002/58/EG Auernhammer/Heun,
TTDSG § 3 Rn. 16.

% OLG Thuringen BeckRS 2021, 28260 Rn. 44; BVerfG NJW 2009, 2431 Rn. 46.

39 LAG Hessen NZA-RR 2019, 130 Rn. 58; vgl. BVerfG NJW 2009, 2431 Rn. 46.



beschrieben noch nicht abgeschlossen, ist die Kenntnisverschaffung tber geschiitzte
Informationen nur dann zul&ssig, wenn dies fiir die “Erbringung der Telekommunika-
tionsdienste oder fiir den Betrieb ihrer Telekommunikationsnetze oder ihrer Telekom-
munikationsanlagen einschlieRlich des Schutzes ihrer technischen Systeme* erforder-
lich ist (§ 3 Abs. 3 Satz 1 TDDDG) oder sonst durch Gesetz zugelassen ist (§ 3 Abs. 3
Satz 3 und 4 TDDDG).

8 3 Abs. 3 Satz 3 TDDDG ist keine Generalklausel, sondern erfordert einen aus-
driicklichen Bezug zu Telekommunikationsvorgangen (sog. ,.kleines Zitiergebot*).*°
Allgemeine datenschutzrechtliche Erlaubnistatbestande (insb. Art. 6 Abs. 1 lit. f
DSGVO) sind nicht hierunter zu fassen.

Die Bekampfung von Sicherheitsrisiken kann nach § 3 Abs. 3 Satz 1 TDDDG als
Teil des Betriebsablaufs furr die Rechtfertigung eines Eingriffs in das Fernmeldege-
heimnis herangezogen werden.** Die Kenntnisnahme ist aber streng auf das fiir den
Schutz der Systeme des Anbieters erforderliche Zwecke zu beschrénken. Den daten-
schutzrechtlichen Vorschriften aus §8 9-13 TDDDG kommen dabei Indizwirkung
zu.*> § 3 Abs. 3 Satz 1 TDDDG hat in Bezug auf die Bekdmpfung von IT-Sicherheits-
risiken eine besondere N&he zu § 12 TDDDG. Die Erforderlichkeit einer Malinahme
nach 8 3 Abs. 3 Satz 1 TDDDG zu diesem Zweck muss daher restriktiv im Sinne des
§ 12 TDDDG ausgelegt werden.*®

Nach § 12 Abs. 1 TDDDG diirfen Verpflichtete Verkehrsdaten verarbeiten, um Sto-
rungen oder Fehler an Telekommunikationsanlagen zu erkennen, einzugrenzen oder zu
beseitigen. Unter Stérung ist nicht nur eine Veranderung der physikalischen Beschaffen-
heit der verwendeten Gerate zu fassen, sondern bereits eine Einschrankung ihrer Funkti-
onen.*

Die Erhebung und Verwendung von Verkehrsdaten (zB IP-Adressen der Server ein-
gehender Anfragen) kann zul&ssig sein, um Angriffe auf die IT-Infrastruktur des Tele-
kommunikationsanbieters, wie zB DoS- oder DDoS-Angriffe, zu bekampfen.*® Hierbei
missen die Malnahmen jedenfalls erforderlich sein, um eine abstrakte Gefahr fiir die
Funktionsfahigkeit des Telekommunikationsbetriebs abzuwehren.*® Der BGH hat an-
genommen, dass die Verarbeitung von Verkehrsdaten zur Bekdmpfung ausgehender
Spam- oder Phishing-Mails zuléssig sein kann, da auch die Sperrung von IP-Adress-
bereichen durch anderen Anbieter zur Verhinderung von Spam- oder Phishing-Angrif-
fen als ,,Stérung* iSd § 12 Abs. 1 TDDDG zu sehen ist.*” Die Uberwachung ausgehen-
der Kommunikation ist fir die Funktionsfahigkeit der Dienste des Arbeitgebers aller-
dings regelmé&Rig nicht von groRer Relevanz.

40 plath/Jenny, 4. Aufl. 2023, TTDSG § 3 Rn. 26; Assion/Assion TTDSG § 3 Rn. 130; Taeger/Ga-
bel/Bernzen TTDSG § 4 Rn. 6.

41 Gierschmann/Baumgartner/Baumgartner, 1. Aufl. 2023, TTDSG §3 Rn. 57; Spindler/Schuster,
4. Aufl. 2019, TKG §88 Rn.50; Geppert/Schiitz/Bock, 4. Aufl. 2013, TKG §88 Rn. 26; Sé&-
cker/Korber/Wamer, TTDSG 8 3 Rn. 33; vgl. Geppert/Schiitz/Hadidi, 5. Aufl. 2023, TTDSG § 3
Rn. 25.

2 Assion/Assion TTDSG § 3 Rn. 57; Scheurle/Mayen/Mayen, 3. Aufl. 2018, TKG § 88 Rn. 74.

43 Assion/Assion TTDSG § 3 Rn. 122; vgl. BeckOK IT-Recht/Heilmann/Herrmann, 16. Edition
2024, TTDSG § 3 Rn. 27.

4“4 BGH ZD 2014, 461 Rn. 15 mAnm Eckhardt.

4 Auernhammer/Heun TTDSG § 3, Rn. 55.

4% BGH NJW 2011, 1509 Rn. 25 ff.

47 BGH ZD 2014, 461 Rn. 15 mAnm Eckhardt.



Differenzierter sind jedoch eingehende E-Mails zu betrachten. E-Mails, die Viren
oder andere Schadsoftware enthalten, sind grundsétzlich in der Lage, die IT-Infrastruk-
tur des Arbeitgebers zu beeintrachtigen und damit eine Stérung iSd § 12 Abs. 1
TDDDG herbeizuftihren. Phishing-Mails sind in der Regel nicht in der Lage, die Funk-
tionsfahigkeit der IT-Infrastruktur oder die Erbringung des Dienstes zu beeintrachti-
gen, da sie lediglich auf das Abgreifen von Informationen ausgerichtet sind. Somit
kann die Bekdmpfung solcher E-Mails auch nicht zum Zweck der Erkennung oder Be-
seitigung von Stérungen iSd § 12 Abs. 1 TDDDG erfolgen.*® Gleiches gilt fur die Er-
forderlichkeit der Kenntnisnahme zum Schutz der technischen Systeme nach § 3
Abs. 3 Satz 1 TDDDG.

Das fuihrt zu Wertungswiderspriichen, sofern man den Arbeitgeber als Anbieter von
Telekommunikationsdiensten ansieht. Denn der Arbeitgeber wiirde insoweit eine Dop-
pelrolle als Anbieter von Telekommunikationsdiensten und als Nutzer einnehmen, da
er in Bezug auf die Privatnutzung als Telekommunikationsanbieter zu sehen wére, ihn
aber Angriffe auch auf Nutzerseite betreffen (dazu bereits oben Abschnitt 1111 ¢)). Der
Arbeitgeber dirfte von Anbieterseite nach 8 12 Abs. 1 TDDDG grundsatzlich Mal3-
nahmen treffen, um Stérungen seiner Anlagen und Dienste zu bekdmpfen, die er einem
Dritten, namlich dem Arbeitnehmer erbringt bzw. zur Verfuigung stellt.*® Dies gilt aber
eben nur, soweit der Angriff auf das Endgerat eine Stérung darstellt. Bei Phishing-Mails
istdies aber in der Regel nicht der Fall. Sich gegeniiber diesen zu schiitzen, liegt primér in
der Verantwortung des Nutzers. In Bezug auf rein geschéftlich genutzte Postfacher ist
dies fur den Arbeitgeber, unter den Voraussetzungen der DSGVO und des BDSG, auch
zuléssig. Den Arbeitgeber durch die Erlaubnis der Privatnutzung als auBenstehenden
Dritten anzusehen und ihm insoweit die Schutzméglichkeiten gegentiber Phishing-An-
griffen zu entziehen oder jedenfalls zu erschweren, erscheint nicht sachgerecht. Auch
haben Phishing-Mails in aller Regel keinen ,,beruflichen* oder ,,privaten* Charakter,
sodass eine Abgrenzung hier nicht moglich ware.

Eine solche Erweiterung des Schutzbereichs des Fernmeldegeheimnisses ist auch im
Hinblick auf befiirchtete Schutzliicken nichtangezeigt, denn die besondere Vertraulich-
keit von Privatnachrichten in betrieblichen E-Mail-Postfachern findet auch im den all-
gemeinen Datenschutzvorschriften Berticksichtigung (dazu noch unten Abschnitt 111 2
d) cc)).

f) Zwischenergebnis

Es ergeben sich Wertungswiderspriiche aus der Regulierung des Arbeitgebers als
geschéftsmaRiger Anbieter von Telekommunikationsdiensten iSd § 3 Abs. 2 Nr. 2
TDDDG, da der Arbeitgeber als solcher daran gehindert wére, sich effektiv gegen An-
griffe, die nicht unter den Stérungsbegriff des § 12 TDDDG fallen zu schutzen, was
ihm aber als Nutzer mdglich sein misste. Der Arbeitgeber dirfte nur Malnahmen ge-
gen schédliche E-Mails treffen, nicht jedoch gegen Spam- und Phishing-Mails. In Be-
zug auf letztere musste der Arbeitgeber die Mail zunéchst zustellen und eine Einwilli-
gung des Arbeitnehmers einholen oder abwarten, bis der Arbeitnehmer die Nachricht
auf seinem Endgerat speichert,>® um dann MaRnahmen unter der Geltung der DSGVO

“8'\Vgl. Deusch/Eggendorfer K&R 2017, 93, 94 ff.

49 Schutzobjekt des § 12 Abs. 1 TDDDG sind die eigenen Anlagen und Dienste des Telekommuni-
kationsanbieters, vgl. Auernhammer/Heun, TTDSG § 12 Rn. 6. vgl. Plath/Jenny TTDSG § 12 Rn. 12.

%0 Zur zeitlichen Reichweite des Fernmeldegeheimnisses siehe Abschnitt 111 1 d).



und des BDSG zu treffen. Dies erscheint nicht sachgerecht. Der Arbeitgeber nicht als
Anbieter von Telekommunikationsdiensten einzustufen.

2. Allgemeiner Datenschutz

Folgtman richtigerweise der Ansicht, dass das Fernmeldegeheimnis auch bei erlaubter
Privatnutzung nicht auf Arbeitgeber anwendbar ist, oder erfolgt ein Zugriff nach Ende
des zeitlichen Anwendungsbereichs des Fernmeldegeheimnisses,* bemisst sich die Zu-
lassigkeit des Zugriffs nach den allgemeinen Gesetzen, insbesondere dem allgemeinen
Datenschutzrecht.>? Die Anwendbarkeit der DSGVO und des BDSG setzt eine Verar-
beitung personenbezogener Daten nach Art. 2 DSGVO bzw. § 1 BDSG voraus.

Das Abfragen und Auslesen von Daten aus einem E-Mail-Postfach stellt eine Ver-
arbeitung dar, ebenso das Ldschen potenziell schédlicher E-Mails (Art. 4 Nr. 2
DSGVO). Ob eine E-Mail ein personenbezogenes Datum darstellt, ist eine Frage des
Einzelfalls, wird jedoch im Arbeitskontext regelmaiig zu bejahen sein, da der Arbeit-
geber seinen Arbeitnehmern in der Regel einzelne E-Mail-Adressen zuweist und die
jeweiligen Konten einem spezifischen Arbeitnehmer zuordnen kann.5® Selbst bei ge-
meinschaftlich genutzten E-Mail-Postfachern lassen sich durch den Arbeitgeber mit-
hilfe von Schichtplanen und &hnlichen Arbeitszeitangaben oftmals Riickschliisse auf
den Urheber einer Nachricht ziehen. Dariiber hinaus kdnnen Header und Inhalt einer
E-Mail Informationen Uber den anderen Kommunikationspartner beinhalten.®* Die
DSGVO und das BDSG ist daher in aller Regel anwendbar.

a) Verarbeitung im Beschaftigtenkontext nach § 26 Abs. 1 BDSG

Im Bereich des Arbeitnehmerdatenschutzes diirfen Mitgliedsstaaten unter den Vo-
raussetzungen des Art. 88 DSGVO spezielle Regelungen treffen. Das hat der deutsche
Gesetzgeber mit § 26 BDSG als Rechtsgrundlage fir eine Verarbeitung personenbezo-
gener Daten im Beschaftigungskontext getan.* § 26 BDSG geht, soweit sie speziellere
Regelungen trifft, den allgemeinen Erlaubnissétzen aus Art. 6 DSGVO vor.%

8§26 Abs. 1 BDSG besagt, dass personenbezogene Daten von Beschaftigten fur
Zwecke des Beschaftigungsverhaltnisses nur verarbeitet werden durfen, wenn dies flr
die Begrindung, Durchfuihrung oder Beendigung des Beschéaftigungsverhaltnisses er-
forderlich ist. Zu dem nahezu wortgleichen § 23 des Hessischen Datenschutz- und In-
formationsfreiheitsgesetzes (,,HDSIG*) hat der EuGH entschieden, dass dieser nicht
die Voraussetzungen an eine ,,spezielle Regelung* iSd Art. 88 DSGVO erfille, wenn
er lediglich die allgemeinen Regeln wiederhole.5” Der Generalanwalt des EUGH hat in

5! Siehe dazu Abschnitt 111 1 d).

52 LAG Hessen NZA-RR 2019, 130 Rn. 60.

%8 Fokken, NZA 2020, 629, 630; \VVgl. Hoeren/Sieber/Holznagel/Schmitz Teil 16.2 Rn. 74 f.

54 Dazu Brink/Schwab, ArbRAktuell 2018, 111.

% Das Bundesministerium fiir Arbeit und Soziales (,,BMAS*) und das Bundesministerium des In-
nern (,,BMI“) haben Anfang Oktober 2024 einen Referentenentwurf flir eine Novelle des Arbeitneh-
merdatenschutzrechts in Umlauf gebracht, in dem der § 26 BDSG durch ein Beschaftigtendatenschutz-
gesetz (BeschDG) ersetzt und erweitert werden soll. Im Angesicht der friihzeitigen Neuwahlen im
Februar 2025 ist allerdings zum jetzigen Zeitpunkt nicht mit einer Verabschiedung zu rechnen.

% Vvgl. BeckOK Datenschutzrecht/Riesenhuber, 49. Edition 2024, BDSG § 26 Rn. 113; Sy-
dow/Marsch/Tiedemann, BDSG § 26 Rn. 19.

57 EuGH NZA 2023, 487 mAnm Meinicke Rn. 71, 74.



seinen Schlussantragen zu diesem Verfahren aber ausdriicklich vertreten, dass der § 23
HDSIG keine spezifischere Vorschrift iSd Art. 88 DSGVO sei und deswegen unange-
wendet bleiben miisse.® Gleiches gilt dann auch fiir den nahezu wortgleichen § 26
Abs. 1 BDSG.%

Da § 26 Abs. 1 BDSG in Bezug auf Art. 6 Abs. 1 lit. b und ¢ DSGVO keine abwei-
chenden Regelungen trifft, muss er unangewendet bleiben. Bis eine Folgeregelung er-
lassen wird, greifen stattdessen die allgemeinen Vorschriften aus Art. 6 Abs. 1
DSGVO.

b) Verarbeitung zur Erflllung eines Vertrags nach Art. 6 Abs. 1 lit. b DSGVO

Nach Art. 6 Abs. 1 lit. b DSGVO ist eine Verarbeitung rechtméRig, wenn sie zum
Zwecke der Vertragserfillung erforderlich ist. Die Vorschrift ist eng an den vertraglich
vereinbarten Pflichten auszulegen.®® Folglich ist eine Verarbeitung nicht fir einen Ver-
trag erforderlich, wenn die vertragliche Leistung auch ohne die spezifische Verarbei-
tung erbracht werden kann.5!

Eine storungsfreie Verfiigbarkeit der betrieblichen IT-Systeme ist heutzutage flr
viele Unternehmen essenziell, da viele arbeitstechnische Prozesse digital stattfinden.
Daher kdnnen Datenverarbeitungen zum Schutz der IT-Sicherheit grundsétzlich auch
flr die Erfallung des Arbeits- oder Dienstvertrags erforderlich sein, wenn anderenfalls
Gefahr droht, dass bestimmte Arbeitsleistungen nicht mehr erbracht werden kénnen.
Dies gilt aber allenfalls fur Gefahren, die den Betriebsablauf unmittelbar einschranken
koénnen, insh. DoS/DDoS-Angriffe. Gleiches lieRe sich annehmen bei E-Mails, die mit
Viren oder anderen Schadsoftwares infiziert sind. Insoweit lassen sich die Ausfuhrun-
gen zu § 12 TDDDG (Abschnitt 111 1 €)) entsprechend ubertragen. Spam-Mails und
Phishing-Mails, die lediglich auf das Erschleichen von Informationen beim Arbeitneh-
mer gerichtet sind, beeintrachtigen in der Regel nicht die Funktionsfahigkeit der fir
die Ausfuihrung vertraglicher Pflichten notwendigen E-Mail-Dienste.®? Sie sind an sich
daher noch nicht geeignet, den Betriebsablauf in einer Weise zu beeintrachtigen, sodass
die Ausflihrung vertraglicher Pflichten davon merklich beeinflusst ware. Folglich ist
die Verarbeitung von personenbezogenen Daten zur Abwehr von Spam- und Phishing-
Angriffen fiir die Zwecke der Vertragserfullung regelméRig nicht erforderlich.

c) Verarbeitung zur Erfullung einer gesetzlichen Pflicht nach Art. 6 Abs. 1 lit. ¢
DSGVO

Nach Art. 6 Abs. 1 lit. ¢ DSGVO ist eine Verarbeitung rechtméagig, wenn sie zur
Erflllung einer Pflicht, dem der Verantwortliche unterliegt, erforderlich ist. IT- und

% EuGH GA Schlussantrage v. 22.9.2022, C-34/21 Rn. 75 ff.

% Vgl. BAG NZA 2023, 1404 Rn. 64.

80 Heinzke/Engel ZD 2020, 189, 191; vgl. Simitis/Hornung/Spiecker gen. Déhmann/Schantz,
2. Aufl. 2025, DSGVO Art. 6 Abs. 1 Rn. 34; ,,auf das absolut Notwendige [beschrankt]* EuGH ZD
2017, 324 Rn. 30; EUGH GRUR-RS 2010, 91284 Rn. 77.

61 EDSA, Leitlinien 2/2019 Version 2.0 Rn. 17; in diesem Sinne auch Sydow/Marsch/Reimer,
DSGVO Art. 6 Rn. 27 ff.; ebenso Simitis/Hornung/Spiecker gen. Déhmann/Schantz DSGVO Art. 6
Abs. 1 Rn. 35.

62 Vergleichbar sind Verarbeitungen zum Zwecke der Betrugsbekampfung, welche ebenfalls in der
Regel nicht zur Vertragserfilllung erforderlich sind, so EDSA,Leitlinien 2/2019 Rn. 50; Heinzke/En-
gel, ZD 2020, 189, 193.



Datensicherheitspflichten ergeben sich insbesondere aus Art. 25 und 32 DSGVO sowie
kiinftig aus dem Umsetzungsgesetz zur N1S2-Richtlinie® und aus Spezialgesetzen (zB
Art. 15 Al Act). Diese Pflichten sehen aber lediglich allgemein vor, geeignete Mal3-
nahmen zu treffen. Eine Verpflichtung iSd Art. 6 Abs. 1 lit. c DSGVO muss sich aber
konkret auf die Verarbeitung personenbezogener Daten beziehen. Sofern dem Verant-
wortlichen hinsichtlich der Verarbeitung zur Erfiillung einer gesetzlichen Pflicht ein
umfangreicher Ermessensspielraum zur Verfiigung steht, ist die VVorschrift keine ,,spe-
zifische Bestimmung* iSd Art. 6 Abs. 2 und 3 DSGVO.% Die Verarbeitung kann aber
gegebenenfalls unter Art. 6 Abs. 1 lit. f DSGVO fallen.

d) Verarbeitung zur Wahrung berechtigter Interessen nach Art. 6 Abs. 1 lit. f
DSGVO

Nach Art. 6 Abs. 1 lit. f DSGVO ist eine Verarbeitung personenbezogener Daten
dann rechtmé&Rig, wenn sie zur Wahrung berechtigter Interessen erforderlich ist und die
Interessen des Betroffenen die berechtigten Interessen des Verantwortlichen an der
Verarbeitung nicht Uberwiegen. Die Vorschrift hat daher drei kumulative Vorausset-
zungen: Erstens muss von dem fur die Verarbeitung Verantwortlichen oder von einem
Dritten ein berechtigtes Interesse wahrgenommen werden, zweitens muss die Verar-
beitung der personenbezogenen Daten zur Verwirklichung des berechtigten Interesses
erforderlich sein und drittens durfen die Interessen oder Grundrechte und Grundfrei-
heiten der Person, deren Daten geschiitzt werden sollen, gegeniiber dem berechtigten
Interesse des Verantwortlichen oder eines Dritten nicht Uberwiegen.®

aa) Berechtigtes Interesse

Der Verantwortliche muss ein berechtigtes Interesse an der Datenverarbeitung ha-
ben. Diese Interessen konnen rechtlicher, wirtschaftlicher sowie ideeller Natur sein.5¢
Es werden in Art. 6 Abs. 1 lit. f DSGVO neben den berechtigten Interessen des Ver-
antwortlichen auch ausdrucklich berechtigte Interessen Dritter berticksichtigt. Im Ar-
beitskontext kommen als Dritte insbesondere Geschaftspartner des Arbeitgebers in Be-
tracht.

Das Interesse an Sicherheit und Integritat der IT-Infrastruktur stellt ein berechtigtes
Interesse iSd Art. 6 Abs. 1 lit. f DSGVO dar.5” Zum einen hat die Organisation ein sich
aus der Berufsfreiheit (Art. 12 GG, Art. 15 EUGRCh) und der unternehmerischen Frei-
heit (Art. 16 EUGRCh) ergebendes Interesse an der Funktionsfahigkeit ihrer IT-Infra-
struktur, da heutzutage ein immer groRerer Teil der betrieblichen Abldufe digital er-
folgt. Zum anderen ergibt sich auch ein schutzenswertes Interesse aus der Eigentums-
freiheit (Art. 14 GG, Art. 17 EUGRCh), einerseits in Bezug auf die betriebliche Hard-
ware, andererseits in Bezug auf geschitztes geistiges Eigentum, das sich auf den Ser-
vern der Organisation befindet.

8 Richtlinie (EU) 2022/2555.

6 Dazu bereits Art. 29-Datenschutzgruppe, WP 217, 111.2.3; EDSA,Personenbezogene Daten
rechtmdlig verarbeiten, https://www.edpb.europa.eu/sme-data-protection-guide/process-personal-
data-lawfully_de#toc-4, vgl. auch ErwGr. 45 DSGVO.

8 EuGH Urt. v. 4.7.2023 — C-252/21 Rn. 105 ff.; EUGH Urt. v. 17.6.2021 — C-597/19 Rn. 106.

% Simitis/Hornung/Spiecker gen. Dohmann/Schantz DSGVO Art.6 Abs.1 Rn.100; Kiih-
ling/Buchner/Petri DSGVO Art. 6 Rn. 146a; OVG Lineburg MMR 2017, 593 Rn. 15.

67 EDSA, Leitlinien 1/2024, Konsultationsentwurf v. 8.10.2024 Rn. 126 ff.; ErwGr. 49 DSGVO;
EuGH Urt. v. 4.7.2023 — C-252/21 Rn. 119.



Im Ubrigen verpflichtet die DSGVO den Verantwortlichen nach Art. 25 und 32
DSGVO, technische und organisatorische MalRhahmen zum Schutz personenbezoge-
ner Daten zu treffen. Nach Art. 32 Abs. 1 lit. b DSGVO schlief3t dies ausdrucklich
Malnahmen ein, die ,.die Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit
der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer [sicher-
stellen]“.

bb) Erforderlichkeit

Die Verarbeitung muss zur Wahrung des berechtigten Interesses auch erforderlich
sein. Erforderlich ist eine MalRnahme dann, wenn die Verarbeitung auf das fiir die Zwe-
cke absolut Notwendige beschrankt ist.?® Dabei ist darauf abzustellen, ob das berech-
tigte Interesse nicht in zumutbarer Weise ebenso wirksam mit anderen, weniger ein-
griffsintensiven Mitteln, erreicht werden kann.®

Phishing- und Malware-E-Mails zielen gerade darauf ab, die Schwachstelle Mensch
in der IT-Sicherheit einer Organisation auszunutzen. Den damit verbundenen Gefahren
wird unter anderem durch MaRnahmen wie Mitarbeiterschulungen und automatisierte
E-Mail-Filter oder Meldesystemen begegnet. Jedoch sind diese Malinahmen, wie oben
dargestellt (Abschnitt Il 4), mit einem nicht unerheblichen Restrisiko verbunden. Au-
tomatisierte E-Mail-Filter kdnnen verdachtige E-Mails nur auf Grundlage vordefinier-
ter Eigenschaften erkennen, sodass hier sowohl auf der falsch-positiven als auch auf
der falsch-negativen Seite Fehlerpotenzial besteht. Schulungen und Meldesysteme set-
zen voraus bzw. sehen vor, dass der durchschnittliche Mitarbeiter in den Umgang mit
verdachtigen Mails involviert ist. Hierbei kann es ebenfalls zu Falscheinschatzungen
oder Versehen kommen, was zulasten der IT-Sicherheit geht. Schulungen kénnen die-
ses Risiko nur bis zu einem gewissen Grad mindern. Bei der (zentralisierten) manuellen
Loéschung lieRe sich sicherstellen, dass speziell geschultes Personal die primére Hand-
habung verdéchtigter E-Mails tbernimmt, wodurch zum einen die Trefferquote steigt,
zum anderen das Risiko versehentlicher Schéden sinkt. Die zuvorderst genannten MaR-
nahmen stellen zwar mildere Mittel im Vergleich zur manuellen Léschung dar, aller-
dings sind sie nicht in gleicher Weise geeignet, ein hohes Mall an IT-Sicherheit zu
gewahrleisten. Somit ist das Erreichen eines entsprechend hohen IT-Sicherheitsniveaus
nicht in zumutbarer Weise ebenso wirksam mit anderen, weniger eingriffsintensiven
Mitteln zu erreichen und damit das manuelle Loschen erforderlich. Bevor eine
Phishing-Mail zentralisiert geldscht werden kann, missen aber zunachst MaRnahmen
getroffen werden, um diese E-Mails zu identifizieren.

Eine Einsichtnahme des Inhalts ist dabei grundsétzlich nicht erforderlich, da sich
Phishing-Mails in der Regel auch auf anderen Wegen identifizieren lassen. Hinweise
kénnen sich etwa durch den Vergleich von IP-Adressen der bei der Ubertragung betei-
ligten Mailserver ergeben. Hierzu kdnnen beispielsweise Informationen einer bereits
gegebenen Phishing-Nachricht automatisiert mit den Nachrichten in den sonstigen
Postfachern abgeglichen werden. Dafiir sind technisch betrachtet verschiedene Optio-
nen gegeben.

Zum einen konnen die im E-Mail-Header enthaltenen Ubertragungspfade untersucht
werden, die Aufschluss tiber den Versandweg einer Nachricht vom Server des Absen-
ders Uber verschiedene andere Mailserver zum Server des Empfangers geben. Durch

6 EuGH GRUR 2023, 1131 Rn. 109 mwN, Rn. 126.

8 EuGH GRUR 2023, 1131 Rn. 108; EuGH Urt. v. EUGH Urt. v. 22.6.2021 — C-439/19 Rn. 110;
EuGH Urt. v. 17.6.2021 — C-597/19 Rn. 110; EuGH Urt. v. 4.5.2017 — C-13/16 Rn. 30 mwN.



einen Vergleich dieser Pfade konnen identische bzw. dhnliche Nachrichten identifiziert
werden, ohne Einsicht in Inhaltsdaten zu nehmen.

Eine weitere Moglichkeit zum Abgleich ist die Berechnung eines Priifwertes dhnlich
dem Prinzip einer Hashfunktion fir alle Nachrichten, wobei sich fir gleiche bzw. &hn-
liche Nachrichten auch gleiche bzw. dhnliche Priifwerte ergeben.” Von einem vorlie-
genden Prifwert ist kein Riickschluss auf den tatsachlichen Inhalt der urspriinglichen
Nachricht moglich. Durch Vergleich des Prifwertes einer gegebenen Phishing-Nach-
richt mit den Werten der Nachrichten in den Postfachern ist es nun mdglich, Rick-
schluss auf die Existenz gleichartiger Phishing-Nachrichten zu ziehen, ohne den Inhalt
der Nachrichten unmittelbar in die Priifung miteinzubeziehen.

Die vorgenannten MaRnahmen sind geeignet, Phishing-Nachrichten zu identifizie-
ren, wenn sie in Wellen auftreten und sofern bereits eine Phishing-Nachricht gemeldet
wurde. Somit ist ein direkter Zugriff auf den Klartext des Nachrichteninhalts in der
Regel nicht erforderlich. Nur sofern diese oder &hnliche MaRnahmen nicht zweifelsfrei
darlegen konnen, dass es sich bei der untersuchten E-Mail um eine Phishing-Mail han-
delt, kann eine Einsichtnahme (,,Kontrollblick*) des Nachrichteninhalts eines zustén-
digen Mitarbeiters erforderlich sein.

Werden zur Durchfiihrung dieser Malnahmen personenbezogene Daten (zB Meta-
daten wie IP-Adressen) gespeichert, sind diese nicht langer aufzubewahren als fur die
Identifikation einer mdglichen Phishing-Mail unbedingt erforderlich’ (vgl. Art. 5
Abs. 1 lit. e DSGVO).

cc) Interessenabwagung

Zuletzt dirfen die Interessen des Betroffenen die berechtigten Interessen des Ver-
antwortlichen an der Verarbeitung nicht tibersteigen.

Aufseiten des Betroffenen steht inshesondere ein Geheimhaltungsinteresse, was sich
allgemein aus dem Recht auf Privatsphére (Art. 7 Var. 1 EUGRCh) und Datenschutz
(Art. 8 EUGRCN) ergibt, aber auch mittelbar aus anderen Grundrechten wie der Mei-
nungsfreiheit (Art. 11 EUGRCh) oder der Vereinigungsfreiheit insh. mit Blick auf Ge-
werkschaftszugehorigkeit (Art. 12 EUGRCh).

Die Abwégung der Interessen hangt von einer Vielzahl an Faktoren ab. Zunachst ist
freilich die Gewichtung der Interessen, Grundrechte und Grundfreiheiten des Betroffe-
nen selbst in die Bewertung mit einzubeziehen.”

Des Weiteren mussen die Auswirkungen der Verarbeitung auf den Betroffenen Be-
riicksichtigung finden hinsichtlich der Art der Daten, des Verarbeitungskontextes und

0 Derartige Verfahren werden allgemein unter dem Begriff fuzzy hashing zusammengefasst und
finden in verschiedenen Bereichen der IT-Sicherheit Anwendung. Im Kontext von Phishing-Nach-
richten werden diese bereits bei der Erkennung und Filterung eingesetzt, wobei eingehende E-Mails
mit bereits bekannten hinsichtlich der Ahnlichkeit verglichen werden. Beispiele fiir verschiedene Im-
plementierungen  sind etwa ssdeep  (https://github.com/ssdeep-project/ssdeep),  TLSH
(https://github.com/trendmicro/tlsh) oder spamsum (https://www.samba.org/ftp/unpacked/junkcode/
spamsum/README).

" Der BGH hat fiir die Speicherung von IP-Adressen zur Erkennung und Beseitigung von Stérun-
gen eine Dauer von bis zu sieben Tagen flr zuléssig erachtet, BGH MMR 2011, 341 Rn. 22, 28, 33;
BGH ZD 2014, 461 Rn. 6 ff. mAnm Eckhardt; Ebenso BfDI, aber ,,hdchstens sieben Tage*, BfDI
Datenschutz und Telekommunikation (Info 5), Stand 1/2024 S. 44; BfDI und BNetzA Leitfaden fir
eine datenschutzgerechte Speicherung von Verkehrsdaten Stand 30.9.2022 S.7; krit. aber Gep-
pert/Schitz/Braun TTDSG § 12 Rn. 14; Breyer MMR 2011, 573, 575.

2 EDSA, Leitlinien 1/2024, Konsultationsentwurf v. 8.10.2024 Rn. 36.



der etwaigen weiteren Folgen der Verarbeitung.”™ Hierbei ist vor allem zu berticksich-
tigen, welche Sensibilitét die verarbeiteten Daten haben™ (insb. Art. 9 oder 10 DSGVO
aber auch, ob es sich um private oder geschéaftliche Kommunikation handelt), welche
Menge an Daten insgesamt und pro Betroffenem verarbeitet werden’ und wie lange
sie gespeichert werden’® und welche Risiken fiir den Betroffenen aus der Verarbeitung
der jeweiligen Daten entstehen kdnnen (zB Entscheidungen auf Grundlage der Verar-
beitung, rechtliche Konsequenzen, Gefahr von Diskriminierung oder Diffamierung,
Gefahr finanzieller Schaden).”” Im Beschaftigtendatenschutz ist besonders das Abhan-
gigkeitsverhaltnis, aber auch das besondere Naheverhaltnis zwischen Arbeitgeber und
Arbeitnehmer in die Bewertung mit einzubeziehen.” Auch ist insbesondere einzube-
ziehen, ob durch die MaBnahme ein Uberwachungsklima und gegebenenfalls ein An-
passungsdruck entsteht.”

Diese Risiken und Schutzbediirfnisse kénnen dadurch mitigiert werden, dass der Ar-
beitgeber besondere SchutzmalRnahmen trifft. Dies ist bei der Interessenabwégung zu
berlicksichtigen. Die bloRe Existenz notwendiger Sicherheitsmaflnahmen tragt aller-
dings kein groRes Gewicht zugunsten des VVerantwortlichen, da diese einzurichten be-
reits seine Pflicht nach Art. 25 DSGVO ist.®

Ebenfalls eine wichtige Rolle bei der Interessenabwagung spielen die berechtigten Er-
wartungen des Betroffenen.8 Diese konnen sich zunéchst aus den Informationen erge-
ben, die der Verantwortliche den Betroffenen nach Art. 12-14 DSGVO und dariiber hin-
aus bereitstellt.®? Insbesondere fallt ins Gewicht, ob der Betroffene die Verarbeitung
Uberhaupt kennt.8 Darliber hinaus kénnen sich auch Erwartungen aus dem Verhaltnis
zwischen Verantwortlichem und Betroffenem ergeben, sowie aus der Umgebung der
Verarbeitung.?* Hierbei ist auch zu beriicksichtigen, dass der Arbeitnehmer bei einer
verbotswidrigen Privatnutzung des geschéftlichen E-Mail-Postfachs nicht von einem
besonderen Schutz der Vertraulichkeit seines Postfachs ausgehen kann.

3 EDSA, Leitlinien 1/2024, Konsultationsentwurf v. 8.10.2024 Rn. 32; vgl. Taeger/Gabel/Taeger,
DSGVO Art. 6 Rn. 149; vgl. auch EGMR EuZW 2018, 169 Rn. 121.

™ Simitis/Hornung/Spiecker gen Déhmann/Schantz DSGVO Art. 6 Abs. 1 Rn. 107; Herfurth, ZD
2018, 514, 516.

> EDSA, Leitlinien 1/2024, Konsultationsentwurf v. 8.10.2024 Rn. 43; Robrahn/Bremert, ZD
2018, 291, 294; Herfurth, ZD 2018, 514, 516; Simitis/Hornung/Spiecker gen. Déhmann/Schantz
DSGVO Art. 6 Abs. 1 Rn. 108.

6 Herfurth, ZD 2018, 514, 519.

TEDSA, Leitlinien 1/2024, Konsultationsentwurf v. 8.10.2024 Rn. 45; Simitis/Hornung/Spiecker
gen. Déhmann/Schantz DSGVO Art. 6 Abs. 1 Rn. 109.

8 EDSA, Leitlinien 1/2024, Konsultationsentwurf v. 8.10.2024 Rn. 43; Herfurth, ZD 2018, 514,
518; vgl. auch ErwGr. 47 Satz 2 DSGVO.

Vgl. BAG NZA 2017, 1205 Rn. 30.

8 EDSA; Leitlinien 1/2024, Konsultationsentwurf v. 8.10.2024 Rn. 48; Robrahn/Bremert, ZD
2018, 291, 295.

8 ErwGr. 47 DSGVO; Simitis/Hornung/Spiecker gen. Déhmann/Schantz DSGVO Art. 6 Abs. 1
Rn. 110; EDSA, Leitlinien 1/2024, Konsultationsentwurf v. 8.10.2024 Rn. 32; vgl. auch EGMR
EuzW 2018, 169 Rn. 121.

8 EDSA, Leitlinien 1/2024, Konsultationsentwurf v. 8.10.2024 Rn. 53.

8 ErwGr. 47 Satz 4 DSGVO; vgl. dazu die Rechtsprechung des BAG zur Mitarbeiteruberwachung
allgemein BAG NJW 2005, 313; zur verdeckten Uberwachung BAG NJW 2017, 843; BAG NZ

2011, 571; BAG NJOZ 2005, 2708; BAG NJW 2017, 3258; zur offenen Uberwachung BAG NZA
2023, 1105; BAG NZA 2018, 1329.

8 EDSA, Leitlinien 1/2024, Konsultationsentwurf v. 8.10.2024 Rn. 54.



In Bezug auf die berechtigten Erwartungen des Arbeitnehmers ist zunéchst zu sagen,
dass sich Angriffserkennungssysteme sowohl bei betrieblicher IT-Infrastruktur als
auch bei der Nutzung von E-Mail-Diensten speziell als gangige Praxis etabliert haben.
Dass zu diesem Zweck Verkehrsdaten verarbeitet werden missen, wird fiir den Arbeit-
nehmerinder Regel nicht liberraschend sein. Erlaubt der Arbeitgeber den Arbeitnehmern
auch die private Nutzung der geschaftlichen E-Mail-Adresse, so kann der Arbeitnehmer
berechtigterweise erwarten, dass der Arbeitgeber besondere MalRnahmen zum Schutz
der Vertraulichkeit dieser Nachrichten trifft. Dartiber hinaus richten sich die berechtigten
Interessen auch nach den durch den Arbeitgeber zur Verfiigung gestellten Informatio-
nen.®® Esist dem Arbeitgeber zu empfehlen, den Arbeitnehmer im Vorhinein ausdriick-
lich und transparent uber durchgefiihrte Methoden zu informieren.

Da jedes E-Mail-Postfach gleichsam Ziel eines Phishing-Angriffs sein kann, erstre-
cken sich die Abwehrmafnahmen auch auf alle Mitarbeiterpostfacher. Somit sind alle
Mitarbeiter zunéchst unterschiedslos von der Datenverarbeitung betroffen. Da die An-
zahl betroffener Personen hoch und die Verarbeitung nicht auf einen zeitlichen Rah-
men begrenzt ist, miissen an anderer Stelle mildernde MalRnahmen getroffen werden,
damit nicht die Gefahr eines unzuldssigen, permanenten Uberwachungsdrucks be-
steht.®® So ist etwa die Menge und Sensibilitat der verarbeiteten personenbezogenen
Daten dadurch zu reduzieren, dass zundchst nur Abgleiche von Metadaten oder Priif-
werten®” (siehe oben Abschnitt I11 2 d) bb)) vorgenommen werden, um Hinweise auf
maogliche Phishing-Nachrichten zu erlangen.

Werden im Rahmen einer nicht einzelfallbezogenen Datenverarbeitung im Vorfeld
personenbezogene Daten gespeichert, ist durch technische und organisatorische MaR-
nahmen sicherzustellen, dass ein spaterer Zugriff auf diese Daten lediglich durch Mitar-
beiter (idR der IT-Abteilung), die mit der Loschung von Phishing-Nachrichten betraut
sind, beschrénkt ist und daruber hinaus die Daten nicht zu Zwecken weiterverarbeitet
werden, die nicht mit dem Zweck der Erhebung kompatibel sind (vgl. Art. 6 Abs. 4
DSGVO0).

Einumfassender, nicht einzelfallbezogener Zugriff auf den Inhalt von E-Mails der Ar-
beitnehmer ist, erst recht beziiglich privater E-Mails, aber auch bezlglich geschaftlicher
E-Mails, nicht zulassig, weil dadurch ein permanenter Uberwachungs- und Anpassungs-
druck entstehen kann.88

Ein ,,Kontrollblick* auf den Inhalt einer E-Mail kann héchstens dann zuléssig sein,
wenn ein erharteter Verdacht auf eine oder mehrere Phishing-Mails besteht. Zum einen
ist das Gefahrdungspotential in diesem Fall noch einmal verstérkt, zum anderen besteht
nur eine sehr geringe Gefahr, dass sich die verdéchtigte E-Mail tatséchlich als E-Mail
mit privatem Inhalt herausstellt.

Der Loschung einer bereits sicher identifizierten Phishing-Mail stehen keine schwer-
wiegenden Interessen des Betroffenen entgegen.® Der Arbeitnehmer hat in der Regel
kein Interesse an dem Erhalt einer Phishing-Mail, sodass dessen Interessen nicht tber-
wiegen.

8 Beispielsweise in Arbeitsvertragen, Betriebsvereinbarungen, Datenschutzerklarungen aber auch
Aushéngen und anderen Informationsquellen.

% \Vgl. BAG NZA 2017, 1205 Rn. 30.

8 D.h. anonymisierten oder pseudonymisierten Daten.

8 \gl. BAG NZA 2017, 1205 Rn. 30.

8 Simitis/Hornung/Spiecker gen. Déhmann/Schantz DSGVO Art. 6 Abs. 1 Rn. 117.



IV. Ergebnis

Die Bedrohungslage durch Phishing-Angriffe gestaltet sich vielseitig. Um ihr effek-
tiv zu begegnen, ist die zentralisierte, manuelle Léschung von Phishing-Nachrichten
eine praktikable und besonders effiziente und leichte MalRnahme. Dies darf jedoch
nicht zu einer durchgehenden, umfassenden Mitarbeiteriiberwachung fiihren. Erst recht
darf dies nicht dazu fiihren, dass Arbeitgeber exzessive Einblicke in private Kommu-
nikation der Arbeitnehmer erlangen.

Unabhdangig davon, ob ein Arbeitgeber seinen Arbeitnehmern die private Nutzung
der betrieblichen E-Mail erlaubt oder nicht erlaubt, ist ein anlassloser Zugriff auf Nach-
richteninhalte zum Zweck der Bekdmpfung von Phishing unzuléssig, da dies zu einer
umfassenden Mitarbeiteriiberwachung und damit zu einem permanenten Uberwa-
chungs- und Anpassungsdruck fiihren wiirde. Die Interessen des Arbeitnehmers tiber-
wiegen dann die berechtigten Interessen des Arbeitgebers nach Art. 6 Abs. 1 lit. f
DSGVO.

Einer Organisation, die eine manuelle Ldschung einflihren méchte, ist zu empfehlen,
den Arbeitnehmern die private Nutzung des geschéftlichen E-Mail-Kontos, zB im Ar-
beitsvertrag oder einer Betriebsvereinbarung, zu untersagen. Die MalRnahmen zur Er-
kennung und Identifikation von Phishing-Nachrichten sollten dariber hinaus so ausge-
staltet sein, dass sie zunéchst keine Einsichtnahme des Nachrichteninhalts erfordern.
Eine Einsichthahme des Nachrichteninhalts (,,Kontrollblick*) kann aber dann zuldssig
sein, wenn bereits ein erhérteter VVerdacht besteht, dass es sich bei der untersuchten E-
Mail um Phishing handelt, aber dennoch keine absolute Sicherheit besteht. Die Orga-
nisation sollte auBerdem sicherstellen, dass die Mitarbeiter Gber das Verfahren der ma-
nuellen Léschung sowie die damit verbundenen Zugriffs- und Datenverarbeitungsvor-
génge ausreichend informiert sind. Durch technische und organisatorische Maflnahmen
sollte auRerdem sichergestellt sein, dass ein Zugriff auf diese Daten lediglich auf zu-
standige Mitarbeiter beschréankt ist und dartiber hinaus die Daten nicht zu anderen Zwe-
cken weiterverarbeitet werden. Ebenso sind bei Identifikation von und bei Zugriff auf
identifizierte Phishing-Mails die sonstigen datenschutzrechtlichen Grundsétze einzu-
halten. Insbesondere ist dabei das Verfahren im Sinne der Datenminimierung (Art. 5
Abs. 1 lit. ¢ DSGVO) so zu konzipieren, dass maglichst wenig personenbezogene Da-
ten verarbeitet werden und dass diese im Sinne der Speicherbegrenzung (Art. 5 Abs. 1
lit. e DSGVO) geldscht werden, sobald sie nicht mehr fiir die Identifizierung von
Phishing-Angriffen erforderlich sind. Zusétzliche MaBnahmen wie Mitarbeiterschu-
lungen oder die Etablierung geeigneter Meldeprozesse sind weiterhin erforderlich und
sinnvoll. Meldungen verdachtiger Nachrichten unterstiitzen beispielsweise das fir die
manuelle Léschung zustandige IT-Personal bei der Identifizierung betriigerischer E-
Mails. Des Weiteren sind Mitarbeiterschulungen erforderlich, um ein Grundwissen bei
der Erkennung von Phishing-Nachrichten aufzubauen und Félle abzusichern, in denen
eine betrligerische E-Mail nicht rechtzeitig durch die manuelle Ldschung aus betroffe-
nen Postfachern entfernt wird, beziehungsweise es sich nicht um eine Welle von
Phishing-Nachrichten handelte.

The IT security of organizations is more important than ever in view of the rising
number of cyber attacks and the increasing digitalization of work processes. A common
attack method on organizations is the use of phishing emails, which can be used to
steal important internal information or access data. To effectively combat phishing in



organizations, it is appropriate that phishing emails can be deleted centrally by IT
employees. A decisive role for the legal admissibility of centralized deletion is played
by the question of whether an employer is bound by telecommunications secrecy if he
allows his employees to use the work email service for personal purposes. This article
sheds light on the technical and legal challenges in the fight against phishing and
works out the conditions under which manual and centralized deletion of phishing
emails from employee mailboxes is permissible.





