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Zusammenfassung

Die vorliegende Masterarbeit beschaftigt sich mit der Modellierung von Angreifern und
Angriffen auf ein komponentenbasiertes Softwaresystem, das zuvor bereits mittels eines
bestehenden Ansatzes zur Quantifizierung von Architektur und Code modelliert und formal
verifiziert wurde. Wihrend die vorausgehende formale Verifikation einen wohlwollenden,
ehrlichen Nutzer voraussetzt, erweitert diese Masterarbeit das Modell um einen Angreifer,
der gezielt Randfille und Implementierungsfehler ausnutzt. Der Unterschied zu bisherigen
Arbeiten, die sich mit Angriffen auf Softwaresysteme beschéftigen, besteht darin, dass
Modellierung und Analyse nicht auf der Architekturebene, sondern auf der Quellcode-
Ebene erfolgen. Konkret wird ein Metamodell fiir Schwachstellen, Angriffsbaume und
Angreifer vorgestellt und ein Analysetool implementiert, um eine quantitative Aussage tiber
die Angriffssicherheit des Softwaresystems treffen zu kénnen. Zur Evaluation wird eine
Fallstudie mit zehn verschiedenen Angriffsbaumen durchgefiihrt, die alle verschiedenen,
denkbaren Baumkonstruktionen repréasentieren. Zur Skalierbarkeitsuntersuchung wird fiir
einen Angriffsbaum die Anzahl an parallelen Knoten sowie die Anzahl von Angreifern
variiert. In der Auswertung ergeben sich eine Prazision und Sensitivitit von 100 % sowie eine
rein auf den neuen Beitrag dieser Arbeit bezogene sehr gute Skalierbarkeit der Analyse.
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1. Einleitung

Kaum ein Tag vergeht, ohne dass auf giangigen Portalen zu IT-Nachrichten wie beispielswei-
se heise online iiber gefundene oder geschlossene, teils hochriskante Sicherheitsliicken in
Software und Hardware berichtet wird (ein paar Beispiele der zum Zeitpunkt des Schreibens
letzten sieben Tage: [37], [20], [17], [38], [18]). Auch die Politik hat das Problem der oft man-
gelnden Sicherheit von Softwaresystemen langst erkannt. Erst Mitte Januar verkiindete der
amtierende Bundesgesundheitsminister Lauterbach in Bezug auf die neu eingefiihrte elek-
tronische Patientenakte: ,Sicherheit hat oberste Prioritat® [19]. Der Sicherheitsbegriff ist in
dieser plakativen Uberschrift recht weit gefasst und umfasst viele verschiedene Sicherheits-
aspekte. Beispiele hierfiir sind die Datensicherheit, die Zuverlassigkeit, die Verfiigbarkeit
oder die Angriffssicherheit. Viele dieser Aspekte sind auch fiir einen Softwareentwickler
sehr relevant und miissen zwingend beriicksichtigt werden. Viega und McGraw sprechen
in diesem Zusammenhang von Sicherheit als Qualitatsanforderung, die moglichst frith
im Software-Entwicklungsprozess beriicksichtigt werden sollte [42, S. 13ff.]. Im Folgen-
den werden zwei konkrete Aspekte genauer betrachtet: die funktionale Korrektheit und
die Angriffssicherheit. Zunachst stellt sich fiir diese beiden Aspekte die Frage, wie sie im
Software-Entwicklungsprozess adaquat beriicksichtigt werden kénnen.

Eine naive Losung hierfiir ist die Durchfithrung von verschiedenen Tests im Laufe des
Entwicklungsprozesses, also beispielsweise Unittests, Integrationstests oder Systemtests.
Die Testziele dieser verschiedenen Tests sind je nach Softwaresystem individuell festgelegt.
In der Regel dienen sie aber dazu, die Erfiilllung der Anforderungen an das Softwaresystem
beziehungsweise an die zu testende Komponente nachzuweisen [41, S. 14f.]. Durch die
verschiedenen Teststufen werden vermutlich sicherheitsrelevante Fehler gefunden und
behoben. Es gilt jedoch auch hier die Aussage von Dijkstra: ,Programmtests konnen dazu
dienen, das Vorhandensein von Fehlern nachzuweisen, aber niemals, um deren Abwesenheit
zu beweisen!” [9, S. 6] Eine quantitative Aussage, ob das Softwaresystem korrekt arbeitet
und eine Sicherheit beziiglich Angriffen gegeben ist, ist durch die reine Durchfithrung von
Tests mit anschlieBender Fehlerbehebung nicht moglich.

1.1. Ziel und Methodik

Als Ziel dieser Arbeit stellt sich folgende Forschungsfrage: Ist es moglich, ein komponen-
tenbasiertes Softwaresystem hinsichtlich seiner Angriffssicherheit auf Grundlage einer
formalen Analyse des Quellcodes quantitativ zu bewerten?
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In einem bereits existierenden Ansatz namens ,Quantifying Architecture and Code“ (QuAC)
[25] wird zunichst die funktionale Korrektheit einzelner Komponenten eines Softwaresys-
tems formal bewiesen. Im Anschluss daran wird mittels verschiedener weiterer Modellie-
rungen ein quantitatives Maf3 fiir die Korrektheit der Ausfithrung in Bezug auf das Modell
eines ehrlichen, wohlwollenden Nutzers bestimmt. Allerdings kann aktuell keine Aussage
tber die Angriffssicherheit des Softwaresystems getroffen werden. Hierfiir miissten Nutzer
beriicksichtigt werden, die nicht wohlwollend sind, sondern gezielt versuchen, fehlerhaf-
te Eingaben zu machen sowie Randfille und Implementierungsfehler auszunutzen. Diese
Liicke der fehlenden Beriicksichtigung von Angreifern wird in der hier vorliegenden Arbeit
gefullt: Basierend auf dem formalen Korrektheitsbeweis aus QuUAC werden gezielt Falle,
deren Korrektheit nicht bewiesen wurde, ausgenutzt. Dafiir werden zunachst Angreifer
und Angriffe, die auf genau diese Félle abzielen, mittels Angriffsbaumen modelliert. Der
Angreifer versucht also, einen inkorrekten Zustand zu provozieren. Diese Angriffsbaume
enthalten verschiedene Moglichkeiten, einen Angriff durchzufithren, wobei die Knoten
mit verschiedenen hierfiir relevanten Parametern annotiert sind. Abgedeckt hiervon sind
derzeit ausschlie3lich Angriffe, die sich aus der Analyse des Quellcodes und aus daraus
resultierenden Fehlerzustanden ergeben. Noch nicht abgedeckt, aber fiir eine Erweiterung
vorgesehen, sind Angriffe auf allgemein bekannte Sicherheitsliicken, wie sie beispielsweise
in den ,Common Vulnerabilities and Exposures” (CVE) [13] beschrieben sind.

Nach erfolgter Modellierung wird das Ergebnis analysiert und ein Maf} fiir die Angriffs-
sicherheit des Systems berechnet. Hierfiir werden die modellierten Angreifer mit ihren
Angriffsbaumen und Schwachstellen analysiert und zwei verschiedene Angreiferverhalten
beriicksichtigt: ein possibilistischer Angreifer und ein probabilistischer Angreifer. Der pos-
sibilistische Angreifer zeichnet sich dadurch aus, dass er die fiir ihn beste Handlungsoption,
also den fiir ihn am erfolgversprechendsten Angriff, wahlt. Der probabilistische Angreifer
hingegen wihlt einen zufilligen Angriff. Um hier vergleichbare Werte zu erhalten, wird im
Folgenden fiir diesen Angreifertyp keine zufillige Angriffsoption ausgewéhlt, sondern es
wird das arithmetische Mittel aus allen Angriffsoptionen gebildet und fiir die Berechnung
verwendet. Durch die Betrachtung dieser beiden Angreifertypen ist eine differenzierte Be-
trachtung von Angriffen moglich: Die probabilistische Angriffsauswertung bietet aufgrund
der Berechnung des durchschnittlich zu erwartenden Ergebnisses eine gute Orientierung
fiir die Gesamtsicherheit beziiglich eines einzelnen Angriffs, wohingegen die possibilistische
Auswertung die Einschédtzung des maximalen Angriffsrisikos erleichtert, da dieses maxi-
male Risiko mit der besten Handlungsoption des Angreifers gleichzusetzen ist. Durch die
zusétzliche Ausgabe des entsprechenden Angriffspfads fiir den possibilistischen Angreifer
konnen gezielt die Angriffe mit dem hochsten Risiko, der hochsten Wahrscheinlichkeit
oder auch den grofiten Auswirkungen betrachtet und Schutzmaf3inahmen dafiir getroffen
werden.

Der konkrete Beitrag dieser Arbeit liegt also in der Moglichkeit, Angreifer und Angriffsbau-
me zu modellieren sowie auf dieser Grundlage eine Auswertung mit einer Sicherheitsanalyse
durchzufithren. Somit kann eine quantitative Aussage tiber die Angriffssicherheit eines
komponentenbasierten Softwaresystems getroffen werden. Mittels dieser quantitativen
Aussage wire es beispielsweise auch fiir unseren Bundesgesundheitsminister im anfangs
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erwahnten Beispiel moglich, eine konkrete Einschéatzung iiber die Angriffssicherheit der
elektronischen Patientenakte zu treffen.

1.2. Aufbau der Arbeit

In Kapitel 2 werden zunéchst alle fiir das weitere Verstandnis erforderlichen Grundlagen,
wie beispielsweise Angriffsbaume und QuAC, erklart. Auflerdem wird hier auf verschiedene
Kategorisierungen von Schwachstellen und deren Bewertungskriterien eingegangen. Im
folgenden Kapitel 3 wird ein laufendes Beispiel eingefiihrt, das im {ibrigen Verlauf der
Arbeit mehrfach aufgegriffen wird. Daran anschliefend folgt mit Kapitel 4 die Vorstellung
der Angreifermodellierung. Zunachst wird die Architektur des neu erstellten Metamodells
vorgestellt, bevor dann alle erklarten Modellierungskonzepte zu einem vollstandigen Angriff
zusammengesetzt werden. Kapitel 5 beschaftigt sich mit der Analyse der Modellierung und
der Berechnung des Angriffssicherheitsmafles. Die Evaluation der Arbeit erfolgt in Kapitel 6,
bevor Kapitel 7 einen Uberblick iiber die verwandten Arbeiten gibt. AbschlieBend werden in
Kapitel 8 die Forschungsergebnisse zusammengefasst und die oben gestellte Forschungsfrage
beantwortet. Auch auf Beschrankungen sowie mogliche zukiinftige Arbeiten wird an dieser
Stelle eingegangen.
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Dieses Kapitel fiihrt die grundlegenden Begriffe ein, die fiir das Verstdndnis im weiteren
Verlauf der Arbeit relevant sind. Zunéchst wird das Konzept der Angriffsbdume erkléart.
Daran anschlieflend folgt das Palladio Komponentenmodell sowie eine Erweiterung dessen
durch QuAC. QuAC stellt gleichzeitig die Grundlage beziehungsweise den Ausgangspunkt
fir diese Arbeit dar. Abschlieflend folgt ein Unterkapitel zu Schwachstellen, in welchem
auch konkrete Bewertungsmethoden beziehungsweise Sammlungen von Schwachstellen
vorgestellt werden.

2.1. Angriffsbaume und Angriffsgraphen

Sehr viele verschiedene Arbeiten beschiftigen sich auf verschiedenen Ebenen mit Angrif-
fen auf Softwaresysteme. Einen Uberblick dariiber bieten beispielsweise Konsta u. a. [21]
und Kordy u. a. [22] in ihren Arbeiten. Grundsatzlich stellt sich bei der Modellierung von
Angriffen die Frage nach der geeigneten Reprasentation. Wie von Konsta u. a. [21] vorge-
stellt, gibt es hierfiir im Wesentlichen zwei verbreitete Moglichkeiten: Angriffsbaume und
Angriffsgraphen.

Angriffsbaume Ein Angriffsbaum dient dazu, verschiedene Mdoglichkeiten aufzuzeigen,
wie ein definiertes Ziel erreicht werden kann. Verschiedene Moglichkeiten kénnen zusam-
menhingen und es kann auch erforderlich sein, einzelne Aktionen in einer bestimmten
Reihenfolge auszufithren. Der Aufbau entspricht dabei einer Baumstruktur. Urspriinglich
wurde dieses Konzept des Angriffsbaums von Schneier [39] definiert. Als anschauliches
Beispiel fur die weiteren Erklarungen dient ein Beispiel von Mantel und Probst [27], das
sich auf die urspriingliche Definition von Schneier bezieht. Der Angriffsbaum fiir dieses
Beispiel ist in Abbildung 2.1 zu sehen.

Das Ziel des hier dargestellten Angriffs ist es, Zugang zu Geld zu erlangen. Dieses Ziel ist im
sogenannten Wurzelknoten definiert. Von diesem Wurzelknoten gehen mehrere Kanten aus.
Jeder Knoten am Ende einer solchen Kante entspricht einer Moglichkeit, das Gesamtziel
»Zugang zu Geld erlangen® zu erreichen. Jede dieser vier Moglichkeiten ist unabhéngig von
den jeweils anderen Optionen erreichbar.

Beim ganz linken und ganz rechten Knoten, also ,Get ATM® und ,Replace Control Software",
handelt es sich um zwei der Blatter des Baums. Sie verfiigen also tiber keine ausgehende
Kante, sondern bilden das Ende des jeweiligen Pfads im Baum. Bei allen Blattern handelt es
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Have Access
to Money

Get ATM Replace Control
Software

Have Have Card
Cashbox and Pin

AN

Have Access | | Get Cashbox
to Cashbox

Have Customer
Card and Pin

Open ATM Open ATM — .
with Key with Explosive Get Card from | | Get Pin from
Customer Customer
Have Copy of
Card and Pin
Have Copy of Have Pin
Card

M Read Pin from Observe Pin
Install Card Reader | | Read Card Data Card Data /u\

Install Camera | | Read Pin from
Keyboard

Abbildung 2.1.: Ein beispielhafter Angriffsbaum fiir das Szenario ,Have Access to Money", der alle
moglichen Elemente eines Angriffsbaums enthalt [27].

sich um eine konkrete Aktion, die zum Erreichen des Ziels ausgefithrt werden kann bezie-
hungsweise muss. Im Fall des ganz linken Blattes ist die Aktion also beispielsweise, einen
Geldautomaten zu erhalten. Eine andere Aktion aus dem Baum wére aber beispielsweise
auch ,Install Card Reader®. Die Aktionen dienen grundsatzlich immer dazu, das im direkt
tibergeordneten Knoten definierte Ziel zu erreichen [27].

Beim eben angesprochenen Beispiel ,Install Card Reader®, welches ganz unten links im Baum
zu sehen ist, gibt es eine Besonderheit: das Ziel des direkt tibergeordneten Knotens ,Have
Copy of Card®, also eine Kopie einer Karte zu haben, benétigt zwingend zwei Aktionen,
die nacheinander ausgefithrt werden miissen. Dies ist an der Linie mit eingezeichneter
Pfeilspitze, die die beiden Kanten zu den Blittern ,Install Card Reader” und ,Read Card
Data“ verbindet, zu erkennen. Durch die Verbindungslinie zwischen den beiden Kanten wird
hier definiert, dass beide Aktionen zum Erreichen des Ziels ausgefithrt werden miissen. Die
Pfeilspitze sagt aus, dass zusatzlich auch die Ausfithrungsreihenfolge der beiden Aktionen
wichtig ist. In diesem Fall muss also zuerst der Kartenleser installiert werden, bevor die
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Kartendaten ausgelesen werden konnen. Im weiteren Verlauf wird dies als ,sequentielle
Konjunktion® (SAND) bezeichnet. Ohne die Pfeilspitze, wie es beispielsweise bei ,Have
Customer Card and Pin“ der Fall ist, ist die Ausfithrungsreihenfolge irrelevant. Es handelt
sich dann um eine ,parallele Konjunktion® (AND) [27]. Im weiteren Verlauf wird nur die
parallele Konjunktion verwendet, da sich diese fiir den Umfang dieser Arbeit nicht von der
sequentiellen unterscheidet.

Alle Aktionen oder auch Knoten, die tiber keine solche Verbindungslinie verfiigen, sind
disjunktiv verbunden und werden im weiteren Verlauf auch ,OR-Knoten® genannt. Sie sind
unabhéngig voneinander ausfithrbar. Zur Erreichung des iibergeordneten Ziels ist die erfolg-
reiche Ausfithrung eines der Knoten ausreichend. In der hier vorgestellten Formalisierung
von Angriffsbaumen konnen diese drei Typen von Knoten nicht gemischt werden. Fiir jeden
Knoten wird beim Entwurf des Angriffsbaums einer der drei Typen festgelegt. Der Typ des
nachfolgenden Kindknotens kann sich wiederum von dem des Elternknotens unterscheiden
[27].

Angriffsgraphen Bei Angriffsgraphen gilt nicht mehr das Prinzip eines Baums, dass je-
der Kindknoten genau einen direkten Vorgiangerknoten besitzt, sondern es sind mehrere
Vorgéangerknoten fiir einen Kindknoten oder beispielsweise auch Verbindungen zwischen
verschiedenen Knoten auf einer Ebene méglich. Verschiedene Auspriagungen von Angriffs-
graphen schrianken die moéglichen Verbindungen weiter ein. Da im weiteren Verlauf der
Arbeit Angriffsbaume verwendet werden, wird hier nicht weiter auf die Definition von
verschiedenen Angriffsgraphen eingegangen [21].

2.2. Palladio Komponentenmodell

Mithilfe des von Reussner u. a. [35] entwickelten Palladio Komponentenmodells (PCM) ist es
moglich, eine Softwarearchitektur zu modellieren und die Auswirkungen von verschiedenen
Entwurfsentscheidungen zu simulieren. Die Architektur besteht dabei aus verschiedenen,
unabhiangigen Komponenten, die jeweils Dienste bereitstellen und Dienste bendtigen kon-
nen. Stellt eine Komponente einen Dienst bereit, den eine andere Komponente benétigt,
sind diese beiden Komponenten miteinander verbunden ([35], [25]).

Fiir jede Komponente wird eine Verhaltensspezifikation definiert, die sogenannte ,Service
Effect Specification” (SEFF). In dieser ist das Verhalten der jeweiligen Komponente zwischen
den Schnittstellen fiir die benétigten und die bereitgestellten Dienste dargestellt. Der Ab-
straktionsgrad ist individuell und héangt vom konkreten Anwendungsfall ab. Beispielsweise
ist es moglich, verschiedene Verzweigungen oder Parameter-Einfliisse zu spezifizieren. Op-
timierungen und Berechnungen, die die grundlegende Funktionsweise des Dienstes nicht
maf3geblich beeinflussen, sollten in der SEFF wegabstrahiert werden, da das Abstraktionsle-
vel der SEFF allgemein sehr hoch sein sollte ([35], [25]).
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Auflerdem bietet das Palladio Komponentenmodell die Moglichkeit, das Verhalten des
Nutzers als ,Usage Profile“ zu beschreiben. Das zu diesem Nutzungsprofil gehérende Nut-
zungsmodell besteht aus einem Flussdiagramm sowie probabilistischen Werten zur Model-
lierung der Nutzereingaben. Es beinhaltet beispielsweise Wahrscheinlichkeitswerte fiir die
Verzweigungen innerhalb des Flussdiagramms [35].

2.3. QuAC

QuAC stellt die Grundlage fiir diese Arbeit dar. Die Abkiirzung steht, wie bereits in Ab-
schnitt 1.1 eingefiihrt, fur ,Quantifying Architecture and Code” und bezeichnet einen
modular aufgebauten Ansatz, mit dem die Korrektheit von Service-orientierten Softwaresys-
temen quantifiziert werden kann. Dieser Ansatz wurde von Lanzinger u. a. [25] entworfen
und wird im folgenden Abschnitt auf Grundlage des genannten Papiers vorgestellt.

Der Ansatz baut darauf auf, dass die Aussagen von formalen Methoden, die oft auf binére
Entscheidungen beschrankt sind, der Komplexitat von Softwaresystemen nicht gerecht
werden. Einige andere, nicht-bindre Messungen der Software-Zuverldssigkeit beziehen sich
oft auf die Testabdeckung. Jedoch kann hiermit keine Korrektheit fiir konkrete Anwendungs-
szenarien garantiert werden. Konkret beantworten Lanzinger u. a. die Frage, mit welcher
Wahrscheinlichkeit eine typische Nutzung des Systems nicht zu einem Fehler fiihrt. Ein
Fehler wird dabei als ein Programmzustand definiert, der nicht dem Vertrag einer Methode
entspricht. Hierfir werden ,Coverage Regions” definiert. Es handelt sich dabei um eine
Formel, die die Eingabeparameter und Komponentenzustande beschreibt, fiir die sich die
aktuelle Methode bewiesenermafien korrekt verhalt, das heif3t, fur die sie ihre Methoden-
vertrage einhélt. Ein Methodenvertrag bezeichnet hierbei das von Meyer [28] beschriebene
Konzept, wonach Methoden iiber eine oder mehrere Vor- und Nachbedingungen, die in einer
~behavioral specification language” wie beispielsweise JML [26] geschrieben sind, verfigen
sollten. Vorbedingungen beschreiben dabei Voraussetzungen, die vor dem Ausfithren der
Methode erfiillt sein miissen, wiahrend Nachbedingungen eine Aussage dariiber treffen,
welche Eigenschaften nach erfolgreicher Ausfithrung der Methode gegeben sein miissen
[28]. Fiir die Nutzung des Ansatzes wird auf Quellcode-Ebene vorausgesetzt, dass es sich um
ein objektorientiertes Programm handelt, das aus Klassen besteht, die wiederum Methoden
bereitstellen. Auf architektonischer Ebene muss es sich um eine Service-orientierte, kompo-
nentenbasierte Architektur handeln. Wird der Zusammenhang zwischen dem abstrahierten
Komponentenmodell und der konkreten Quellcode-Ebene hergestellt, lasst sich feststellen,
dass jeder Service einer Methode und jede Komponente einer Klasse entspricht. Jeder Service
und somit auch jede Methode hat dabei einen Vertrag, der, wie oben beschrieben, eine oder
mehrere Vor- und Nachbedingungen besitzt [25].

Die gesamte Modellierung von QuAC wird mittels des in Abschnitt 2.2 vorgestellten Palladio
Komponentenmodells durchgefiihrt. Hierfiir wird die SEFF des PCM um Zustandsvariablen
und Coverage Regions erweitert: Der fiir QuAC relevante Zustand einer Komponente wird
mittels Zustandsvariablen beschrieben. Diese enthalten einen Namen, einen Typ sowie
eine Wahrscheinlichkeitsverteilung, die die moglichen Initialwerte der Variable beschreibt.



2.4. Schwachstellen

Aufierdem werden in dieser SEFF-Erweiterung Coverage Regions in Form von ,Direct Error
Conditions® definiert. Hier konnen verschiedene Variablenbelegungen festgelegt werden,
die zu einem vom Methodenvertrag abweichenden Zustand fithren wiirden. Diese Variablen-
belegungen werden in frithen Stadien des Softwareprojekts durch die Entwickler bestimmt.
In spateren Projektstadien konnen diese dann durch Test- und Verifikationsergebnisse
ersetzt werden [25].

Die in diesem erweiterten Modell des PCMs erfolgte Modellierung wird im QuAC-Ansatz
anschlieffend in ein probabilistisches Programm tibersetzt. Mittels eines Model Checkers
beziehungsweise Model Counters werden abschliefend die Wahrscheinlichkeiten bestimmt.
Hierbei wird zwischen verschiedenen Wahrscheinlichkeiten unterschieden: direkte Fehler,
kein Fehler und ,Conditional Calls“. Unter einem direkten Fehler wird die Wahrscheinlich-
keit verstanden, dass eine Methode selbst diesen Fehler auslost. Conditional Calls konnen
hingegen im Ergebnis verschachtelt sein und verschiedene Unterelemente enthalten: er-
neute Conditional Calls sowie direkte Fehler und kein Fehler. Jedes dieser Unterelemente
ist dabei mit einer eigenen Wahrscheinlichkeit versehen. Diese Conditional Calls decken
genau die Fille ab, in denen ein Methodenaufruf aus einer anderen Methode heraus zu
einem Fehler fiithrt. Bei der Wahrscheinlichkeit, dass ein Conditional Call eintritt, handelt
es sich also um die Wahrscheinlichkeit, dass der durch diesen Conditional Call definierte
Zustand eingenommen wird [25].

Insgesamt ist somit mittels QUAC eine quantitative Aussage tiber die Zuverlassigkeit von
grofleren Softwaresystemen moglich. Durch die Nutzung und Erweiterung der SEFFs und die
Nutzung des Usage Models konnen hierbei Implementierungsdetails explizit berticksichtigt
werden [25].

2.4. Schwachstellen

Zunichst stellt sich die Frage nach dem Unterschied zwischen einer Schwachstelle (,Weak-
ness“) und einer Verwundbarkeit (,Vulnerability). Bei Schwachstellen handelt es sich um
Probleme oder Fehler in einer Hardware oder Software, wie zum Beispiel Buffer Overflows
oder Fehler bei der Zugriffskontrolle auf geteilte Ressourcen. Verwundbarkeiten bezeichnen
Schwachstellen, die durch einen boswilligen Angreifer konkret ausnutzbar sind oder sogar
schon ausgenutzt werden. Schwachstellen sind somit die Vorstufe zu einer Verwundbarkeit

[7].

Fiir dieses Thema existieren neben der etwas komplexen Definition beziehungsweise Abgren-
zung der beiden Begriffe auch verschiedene Kataloge, die bereits bekannte Schwachstellen
und Verwundbarkeiten enthalten. Zwei davon werden in Unterabschnitt 2.4.1 vorgestellt.
Anschlieffend folgen in Unterabschnitt 2.4.2 zwei verschiedene Methoden, um Schwachstel-
len zu bewerten.



2. Grundlagen

2.4.1. Schwachstellen- und Verwundbarkeitskataloge

CWE steht fiir ,Common Weakness Enumeration® [7]. In der Liste der CWEs sind verschie-
denste, haufig anzutreffende Software- und Hardware-Schwachstellen zu finden. Dabei
handelt es sich um Schwachstellen und nicht um konkrete Verwundbarkeiten. Die Samm-
lung zielt darauf ab, ein Bewusstsein fiir haufig auftauchende Schwachstellen zu schaffen
und die weitere Implementierung solcher Schwachstellen zu verhindern. Hierdurch soll
implizit auch die Ausnutzung der aus den Schwachstellen entstehenden Verwundbarkeiten
reduziert werden [7].

In den ,,Common Vulnerabilities and Exposures” (CVE) [13] hingegen werden konkrete
Verwundbarkeiten, also ausgenutzte Sicherheitsliicken, gelistet. Das Ziel dieser Liste ist es,
gefundene Verwundbarkeiten zu klassifizieren, zentral zu speichern und zu veréffentlichen.
Uber die vergebene, eindeutige CVE-Nummer ist ein eindeutiger Bezug zur jeweiligen
Verwundbarkeit méglich [30].

2.4.2. Schwachstellen-Bewertung

Im Folgenden werden zwei verschiedene, konkrete Systeme fiir die Bewertung von Schwach-
stellen vorgestellt.

2.4.2.1. CVSS

Das ,,Common Vulnerability Scoring System® (CVSS) [6] dient dazu, Software-Verwundbar-
keiten anhand ihrer Charakteristiken und der Schwere der Verwundbarkeiten zu klassifi-
zieren. Es ordnet jeder klassifizierten Verwundbarkeit einen Wert zwischen null und zehn
zu. Je nach Version des recht komplexen Berechnungsalgorithmus unterscheidet sich das
konkrete Ergebnis.

2.4.2.2. OWASP

Das ,,Open Worldwide Application Security Project® (OWASP) [1] stellt eine alternative
Risiko-Bewertungsmethode zur Verfiigung. Die Berechnung des Risikos, das von einer
Schwachstelle ausgeht, wird im Gegensatz zu einer Vielzahl von Faktoren, die das CVSS
beriicksichtigt, hier lediglich von zwei Faktoren beeinflusst: Impact und Likelihood. Fiir
beide Werte wird fiir die OWASP-Methode eine Berechnungshilfe zur Verfiigung gestellt.
Beide zu bestimmenden Werte liegen im Wertebereich von null bis neun. Sie werden in
eine der drei Risikostufen geméafl Tabelle 2.1 eingeordnet. Anschlieflend werden beide
Ergebnis-Risikostufen mittels Tabelle 2.2 miteinander kombiniert, um einen Wert fiir die
Gesamtschwere des von der Schwachstelle ausgehenden Risikos zu erhalten [31]. Diese
Bewertungsmethode stellt im Vergleich zum CVSS eine vergleichsweise einfache Mog-
lichkeit der Klassifizierung des Risikos dar und wird deshalb im Verlauf der Arbeit weiter
verwendet.
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2.4. Schwachstellen

Wertebereich | Risikostufe

0 bis < 3 LOW

3bis< 6 MEDIUM

Tabelle 2.1.: Mittels dieser Skala werden die berechneten Werte fiir Impact und Likelihood einer
Risikostufe zugeordnet [31].

Gesamtschwere des Risikos

HIGH Medium Critical

MEDIUM Low Medium

Impact
LOW Note Low Medium

LOW MEDIUM | HIGH

Likelihood

Tabelle 2.2.: Bewertungstabelle gemafl OWASP, um aus den beiden berechneten Risikostufen fiir
Impact und Likelihood die Bewertung der Gesamtschwere des Risikos zu bestimmen [31].

Likelihood Likelihood bezeichnet die Wahrscheinlichkeit, dass eine Schwachstelle von
einem Angreifer gefunden und ausgenutzt wird. Der Wertebereich der Likelihood liegt
zwischen null (niedrig) und neun (hoch). OWASP sieht fur die Berechnung des Ergeb-
niswertes die Bildung des arithmetischen Mittels aus den einzelnen Teilergebnissen der
folgenden, in Angreiferfaktoren und Schwachstellen-Faktoren unterteilten Aufzéahlung vor
[31]. Diese Aufzéahlung wurde vollstdndig aus [31] iibernommen und ins Deutsche iibersetzt.
Anschlieffend erfolgt die Klassifizierung in eine Risikostufe geméaf3 Tabelle 2.1.

Angreiferfaktoren Die Gruppe der Angreifer kann an dieser Stelle auch aus nur einem
Angreifer bestehen. Die genaue Gruppengrofie spielt fiir das Ergebnis keine Rolle.

« Fahigkeiten: Wie technisch geschickt ist die Gruppe der Angreifer?
— (1) keine technischen Fahigkeiten
- (3) einige technische Fahigkeiten
— (5) fortgeschrittener Computer-Nutzer
- (6) Netzwerk- und Programmierkenntnisse
-9

9) Kenntnisse zur Security-Durchdringung

11



2. Grundlagen

« Motiv: Wie motiviert ist die Gruppe der Angreifer, die Schwachstelle zu finden und
auszunutzen?

- (1) geringe oder keine Belohnung
- (4) mogliche Belohnung
— (9) hohe Belohnung

« Moglichkeiten: Welche Ressourcen und Moglichkeiten sind fiir die Gruppe von An-
greifern erforderlich, um die Schwachstelle zu finden und auszunutzen?

— (0) Vollzugriff oder sehr teure Ressourcen benétigt
— (4) spezieller Zugriff oder spezielle Ressourcen erforderlich
— (7) einige Ressourcen oder bestimmter Zugriff erforderlich
- (9) kein Zugriff und keine Ressourcen erforderlich
« Grofie: Wie grof} ist die Gruppe der Angreifer?
— (2) Entwickler
- (2) Systemadministratoren
— (4) Intranet-Nutzer
— (5) Partner
- (6)
-0

6) authentifizierte Nutzer

9) anonyme Internetnutzer

Schwachstellen-Faktoren

+ Entdeckbarkeit: Wie leicht ist die Schwachstelle fiir die Gruppe der Angreifer zu
finden?

- (1) nahezu unmoglich
— (3) schwer
— (5) leicht

— (9) automatisierte Tools verfiigbar

« Ausnutzbarkeit: Wie leicht ist die tatsdchliche Ausnutzung der Schwachstelle fiir die
Gruppe der Angreifer?

— (1) theoretisch
- (3) schwer

— (5) leicht

12
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- (9) automatisierte Tools verfugbar
+ Bekanntheit: Wie gut ist die Schwachstelle bei der Gruppe der Angreifer bekannt?
— (1) unbekannt
— (4) versteckt
— (6) offensichtlich
— (9) offentliches Wissen
« Angriffserkennung: Wie wahrscheinlich ist es, dass der Angriff bemerkt wird?
— (1) aktive Erkennung in der Anwendung
- (3) protokolliert und iiberpriift
- (8) protokolliert ohne Uberpriifung
-9

9) nicht protokolliert

Impact Unter Impact verstehen die OWASP-Autoren die Auswirkungen eines erfolgrei-
chen Angriffs. Sie unterscheiden dabei zwischen den technischen Auswirkungen wie zum
Beispiel Datenverluste und den geschaftlichen Auswirkungen wie zum Beispiel finanzieller
Schaden. Die geschaftlichen Auswirkungen werden dabei als wesentlich kritischer gesehen
als die technischen Auswirkungen. Allerdings sind die geschéaftlichen Auswirkungen oft
deutlich schwerer bezifferbar. Dementsprechend obliegt es dem Nutzer, der die Bewertung
des Impacts vornimmt, ob und wie er die beiden Faktorengruppen gewichtet. Von den
OWASP-Autoren gibt es den Vorschlag, entweder nur die geschéftlichen Auswirkungen
zu beriicksichtigen, sofern diese addquat bestimmbar sind, oder analog zur Likelihood den
Durchschnitt aus allen Werten zu bilden [31].

In der folgenden Aufzdhlung werden zunachst alle technischen Impact-Faktoren und an-
schlieflend alle geschéftlichen Impact-Faktoren vorgestellt. Sofern einzelne Werte nicht
sinnvoll bestimmbar sind, ist es moglich, anhand der verbleibenden Werte einen Gesamt-
Impact-Wert zu bestimmen. Dieser wird daraufhin wieder einer Risikostufe gemaf3 Tabel-
le 2.1 zugeordnet. Auch hier wurde die Aufzéhlung vollstindig aus [31] ibernommen und
ins Deutsche tibersetzt.

Technische Faktoren

« Vertraulichkeitsverlust: Wie viele Daten konnten offengelegt werden und wie sensibel
sind sie?

- (2) sehr wenige nicht sensible Daten offengelegt
- (6) sehr wenige kritische Daten offengelegt

— (6) sehr viele nicht sensible Daten offengelegt
- (7)

7) sehr viele kritische Daten offengelegt
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2. Grundlagen

— (9) alle Daten offengelegt

« Integritatsverlust: Wie viele Daten konnten beschadigt werden und wie stark werden
sie beschadigt?

— (1) sehr wenige leicht beschidigte Daten
— (3) sehr wenige schwer beschédigte Daten
— (5) viele leicht beschadigte Daten

— (7) viele schwer beschadigte Daten

— (9) alle Daten vollstandig beschadigt

« Verfiigbarkeitsverlust: Wie viele Dienste konnten verloren werden und wie wichtig
sind diese?

- (1) minimale Unterbrechung von Sekundardiensten
— (5) minimale Unterbrechung von Priméardiensten

- (5) umfangreiche Unterbrechung von Sekundérdiensten
- (7) umfangreiche Unterbrechung von Primérdiensten
- (

9) vollstandiger Verlust aller Dienste

« Verlust der Verantwortlichkeit: Kénnen die Angreiferaktionen auf eine konkrete
Person zuriickgefithrt werden?

- (1) vollstandig riickverfolgbar
- (7) moglicherweise riickverfolgbar

- (9) vollstandig anonym

Geschiftliche Faktoren

« Finanzieller Schaden: Wie hoch ist der finanzielle Schaden, der durch eine Ausnutzung
entsteht?

— (1) niedriger als die Kosten zur Behebung der Schwachstelle
- (3) geringfugige Auswirkungen auf den Jahresgewinn

— (7) erhebliche Auswirkungen auf den Jahresgewinn

— (9) Konkurs

 Rufschaden: Wiirde eine Ausnutzung zu einer Rufschadigung fithren, die dem Unter-
nehmen schaden wiirde?

- (1) geringer Schaden

— (4) Verlust von Grofi)kunden
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— (5) Verlust des Firmenwerts
— (9) Markenschaden
+ Nichteinhaltung: Wie hoch ist das Risiko bei Nichteinhaltung?
- (2) geringfugiger Verstofy
— (5) klarer Verstof3
- (7) schwerwiegender Verstofy

« Verletzung der Privatsphare: Wie viele personenbezogene Daten konnten offengelegt
werden?

- (3) von einer einzigen Person

— (5) von hunderten Personen

— (7) von tausenden von Personen
-9

9) von Millionen von Personen
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3. Laufendes Beispiel

Als anschauliches Beispiel fiir die Erklarungen in dieser Arbeit sowie auch fiir die Evaluation
dient ein beispielhaftes Energienetz, das in Abbildung 3.1 zu sehen ist. Das Netzwerk
besteht aus einem Energieverbraucher sowie mehreren Energieproduzenten und einem
Umweltsensor. Urspriinglich stammt das gesamte Szenario aus der Fallstudie zu QuAC [25].
Dieses wird hier weiter verwendet und erweitert.

Die beiden Stromproduzenten Photovoltaics und WindTurbine konnen bis zu ihrem jewei-
ligen Maximalwert Strom produzieren und diesen in das verbundene Netzwerk einspeisen
(addCharge). Je nach Umgebungsbedingung kann die Stromproduktion auch eingeschrankt
sein, wenn der ebenfalls verbundene EnvironmentSensor Grenzwert-Uberschreitungen fest-
stellt. Die entsprechenden Grenzwerte hierfiir sind in den einzelnen SEFFs definiert. Mit
EnergyConsumer gibt es einen Verbraucher fiir den produzierten Strom. Dieser ist ebenfalls

EnergyProducer Network
# Network n »| + int maxWireLoad
# EnvironmentSensor s + int maxStorageload
+ run(): void + addCharge(int addedCharge): void
yaN + useCharge(int usedCharge): void

EnvironmentSensor
- int windSpeed
- int sunlrradiance EnergyConsumer
+ int allowance

- int usedEnergy
- Network n

+ getWindSpeed(): int
+ getSunlrradiance(): int

+ useEnergy(int usedEnergy): void

Photovoltaics WindTurbine
# int maxSunlrradiance # int maxWindSpeed
+ run(): void + run(): void

Abbildung 3.1.: Klassendiagramm des Energienetz-Beispielszenarios, auf dem die Beispielangriffe
beruhen.

17
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mit dem Netzwerk verbunden und kann iiber useCharge Strom abrufen beziehungsweise
nutzen. Die SEFFs fir die beiden Netzwerk-Funktionen addCharge und useCharge sind in
den Abbildungen 3.2 und 3.3 zu sehen. Dabei sind jeweils zusétzlich zum eigentlichen
Verhalten der Funktion die Coverage Region sowie die benétigten Komponenten und die Zu-
standsvariablen definiert. Sofern Startwerte fiir die Zustandsvariablen festgelegt sind, sind
auch diese in der SEFF enthalten. Gleiches gilt fiir die beiden SEFFs der Energieproduzenten
Photovoltaics::run und WindTurbine: : run sowie fir EnergyConsumer: :useEnergy. Diese
sind den Abbildungen 3.4, 3.5 und 3.6 zu entnehmen.

Passend zu den SEFFs aus QuAC stehen auch die von QuAC berechneten Direct Error
Conditions zur Verfiigung. Basierend auf diesen werden von QuAC die Fehlerwahrschein-
lichkeiten berechnet. Die Direct Error Conditions fur die Funktion Network: :useCharge
sind in Listing 3.1 zu sehen. Hierbei stellt jeder Absatz eine eigene Bedingung dar. Insge-
samt werden also mehrere verschiedene mégliche Bedingungen abgedeckt. Fiir die anderen
angesprochenen Funktionen sind die zugehorigen Direct Error Conditions in Abschnitt A.1
zu finden.

Ein beispielhafter Angriff auf das Beispiel-Energienetz unter Beriicksichtigung beziehungs-
weise Ausnutzung der Coverage Regions wird in Abbildung 3.7 als Angriffsbaum dargestellt.
Das Ziel dieses Angriffsbaums ist es, eine der oben genannten Direct Error Conditions, die
im QuAC-Energienetz-Szenario modelliert wurden, auszunutzen. Dementsprechend bezieht
sich jedes einzelne Blatt auf eine entsprechend modellierte Schwachstelle, die einen Bezug
zu einer Direct Error Condition herstellt.

Ein zweiter Beispielangriff soll etwas realitdtsnaher sein und nicht allein darauf abzielen,
lediglich eine Direct Error Condition auszunutzen. Hierzu dient eine deutlich erweiterte
Modellierung des Angriffsbaums, welche in Abbildung 3.8 zu sehen ist. Als Ziel wurde fiir
diesen zweiten Angriffsbaum ,Netz schwichen® festgelegt. Dieses Ziel ist frei konstruiert,
da es fiir das gegebene Energienetz-Szenario passend erscheint. Wahrend im ersten Bei-
spiel jedes Blatt des Baums aus einer konkreten Coverage Region-Schwachstelle, also im
Prinzip einer Direct Error Condition, besteht, existieren im zweiten Beispiel teils mehrere
Zwischenschritte. Diese Zwischenschritte, die im weiteren Verlauf als Attack Step Leaf
bezeichnet werden, dienen dazu, einen Angriffsschritt darzustellen, der nicht als konkrete
Schwachstelle modelliert ist, weil es sich beispielsweise um eine vorbereitende Mafinahme
zur Ausnutzung einer Schwachstelle handelt. Bei allen mit ,,CRVuln® beschrifteten Blattern
handelt es sich um Coverage Region Vulnerabilities, also die konkrete Ausnutzung einer mo-
dellierten Schwachstelle. Alle anderen Blatter stellen Attack Step Leafs dar. Fiir das Teilziel
~WindSpeed-Werte manipulieren und das im Angriffsbaum als Kindknoten darauf folgende
nachste Teilziel ,Maximalwert manipulieren (verkleinern)“ existieren beispielsweise drei
Attack Step Leafs: Zunédchst muss der Sensorwert fiir die aktuelle Windgeschwindigkeit
ausgelesen werden. Anschlieffend muss Zugriff auf den Code der Windturbine erlangt
und die maximal erlaubte Windgeschwindigkeit im Code verringert werden. Sind all diese
vorbereitenden Schritte erfolgreich, so sind alle Voraussetzungen dafiir gegeben, die konkret
modellierte Schwachstelle ,WindTurbine::run“ auszunutzen. Eine Beispielbelegung fiir die
Variablen des ersten Beispielangriffs wird in Abschnitt 5.2 beschrieben.
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Coverage region:
addedCharge <= maxWireLoad &&
storagelLoad + addedCharge <= maxStorageload

Required components:

State variables:

int maxWireLoad (initial value: 2)

int maxStorageLoad (initial value: 4)
int storagelLoad (initial value: 0)

( Set W
I EtorageLoad += addedChargﬂ @

Abbildung 3.2.: SEFF fiir Network::addCharge aus dem Energienetz-Beispielszenario mit der zugeho-
rigen Coverage Region sowie den Zustandsvariablen und deren Initialwerten.

Coverage region:
usedCharge <= maxWireLoad &&
storageload - usedCharge >= 0

Required components:

State variables:

int maxWireLoad (initial value: 2)

int maxStoragelLoad (initial value: 4)
int storagelLoad (initial value: 0)

( Set W
I LstorageLoad -= usedChargeJ @

Abbildung 3.3.: SEFF fiir Network::useCharge aus dem Energienetz-Beispielszenario mit der zugeho-
rigen Coverage Region sowie den Zustandsvariablen und deren Initialwerten.

Aufgrund der Kompaktheit des ersten Beispielangriffs wird vor allem dieser in den folgen-
den Kapiteln erneut aufgegriffen. Alle Beispiele lassen sich jedoch auch auf den zweiten
Angriffsbaum tibertragen. Konkret werden die einzelnen modellierten Schwachstellen mit
individuellen Likelihood- und Impact-Parametern versehen und es wird anhand der model-
lierten Parameter eine Einschéatzung berechnet, wie grof§ das Risiko ist, dass der modellierte
Angriff erfolgreich ist.
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Required components:
Network n
EnvironmentSensor s

Coverage region:
true

State variables:
int maxSunlrradiance

( Set )

H if (s.getSunlrradiance() > maxSunlrradiance) %

n.addCharge(maxSunlrradiance / 2)
else
n.addCharge(s.getSunlrradiance() / 2)

J

Abbildung 3.4.: SEFF fiir Photovoltaics::run aus dem Energienetz-Beispielszenario mit der zugeho-
rigen Coverage Region, den benétigten Komponenten sowie den Zustandsvariablen und deren
Initialwerten.

Required components:
Network n
EnvironmentSensor s

Coverage region:
s.getWindSpeed() <= maxWindSpeed

State variables:
int maxWindSpeed

( Set R

n.addCharge(s.getWindSpeed()) :

- J

@ —

Abbildung 3.5.: SEFF fiir WindTurbine::run aus dem Energienetz-Beispielszenario mit der zugeho-
rigen Coverage Region, den benétigten Komponenten sowie den Zustandsvariablen und deren
Initialwerten.
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Coverage region:
true

Required components:
Network n

State variables:
int allowance (initial value: 10)
int usedEnergy (initial value: 0)

( Set R

@ —

n.useCharge(usedEnergy);
this.usedEnergy += usedEnergy

- @

Abbildung 3.6.: SEFF fiir EnergyConsumer::useEnergy aus dem Energienetz-Beispielszenario mit
der zugehorigen Coverage Region, den benétigten Komponenten sowie den Zustandsvariablen und
deren Initialwerten.

this_maxWireLoad .VALUE <= -1 + usedCharge.VALUE

AND
AND
AND

this_maxStorageLoad .VALUE
this_storageLoad .VALUE »>=
this_storageLoad .VALUE <=

>= (
0
this_maxStorageLoad .VALUE

this_storageLoad .VALUE <= -1 + usedCharge.VALUE

AND
AND
AND
AND
AND

this maxWireLoad .VALUE »>=
this_maxStorageLoad .VALUE
usedCharge .VALUE >= 1

this_storageLoad .VALUE >=
this_storageLoad .VALUE <=

usedCharge .VALUE <= -1

AND

this_storageLoad .VALUE >=

usedCharge . VALUE
>= 0

0
this_maxStorageLoad .VALUE

1 + usedCharge .VALUE

+ this_maxStorageLoad .VALUE

this_maxStorageLoad .VALUE
this_storageLoad .VALUE »>=
this maxWireLoad .VALUE »>=
this_maxStorageLoad .VALUE
this_storageLoad .VALUE >=
this_storageLoad .VALUE <=

>= usedCharge . VALUE
usedCharge . VALUE
usedCharge . VALUE

>= 0

0
this_maxStorageLoad .VALUE

Listing 3.1: Im Rahmen der QuAC-Fallstudie berechnete Direct Error Conditions fiir Net-
work::useCharge [25].
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Direct Error
ausnutzen

CRVuln
WindTurbine::run

Photovoltaics::run ausnutzen mit
overMaxAddCharge
(CRVuIn Network::useCharge)

ausnutzen

WindTurbine::run mit
addChargeCondition

Photovoltaics::run ausnutzen mit
underMaxAddCharge
(CRVuln Network::useCharge)

CRVuin
Network::addCharge
ausnutzen

CRVuln
Network::useCharge
ausnutzen

Abbildung 3.7.: Angriffsbaum fur das Ziel ,Direct Error Condition ausnutzen® im Energienetz-
Beispielszenario.
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Netz schwéachen

Uberlastung mit Photovoltaics::run
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Sensor
manipulieren
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sensor::getWindSpeed WindTurbine::run
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Zugriff auf
WindTurbine-
Code

maxWindSpeed

neu setzen

sensor.windSpeed
neu setzen

Zugriff auf
Sensor erlangen

CRVuln
WindTurbine::run

Abbildung 3.8.: Angriffsbaum fiir das Ziel ,Netz schwichen® im Energienetz-Beispielszenario.
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4. Angreifermodellierung

Die vorliegende Arbeit erweitert QuAC um Sicherheitseigenschaften, indem Angriffe auf Co-
verage Regions betrachtet werden. Hierfiir wird eine Modellierung fiir Angreifer und Angrif-
fe definiert. Voraussetzung fiir diese Modellierung ist eine bereits erfolgte Modellierung des
zu analysierenden komponentenbasierten Softwaresystems mittels des QuAC-Ansatzes.

Ein Angriff besteht aus mindestens einer Schwachstelle, die ausgenutzt wird, sowie ei-
nem Angriffsbaum und einem Angreifer, der mittels des Angriffsbaums die Schwachstelle
ausnutzt und den Angriff durchfiihrt. Die Nutzung von Angriffsbaumen bietet in diesem
Zusammenhang den Vorteil, dass sie einerseits ,eine pragmatische Notation® [27] darstellen,
andererseits aber auch inhaltlich alle relevanten Angriffsschritte, Angriffsstrategien und
die zugehorigen Parameter addquat abbilden konnen [39]. Zunéchst wird in Abschnitt 4.1
die Architektur vorgestellt und es werden die getroffenen Architekturentscheidungen dar-
gelegt und begriindet. Anschlieflend wird in Abschnitt 4.2 dargestellt, wie mittels der
architektonisch vorgestellten Modellierung ein konkreter Angriff mit all seinen zugehori-
gen Komponenten modelliert werden kann. Auch die Berechnungsvorschriften fiir die im
theoretischen Abschnitt eingefithrten Parameter werden hier weiter ausgefiihrt.

4.1. Architektur des Metamodells

In Abbildung 4.1 ist das Klassendiagramm des entwickelten Metamodells zu sehen. Es be-
steht aus einer Oberklasse Identifiable sowie mehreren davon abgeleiteten Unterklassen.
Mittels der Vererbungsbeziehung zu Identifiable ist aufgrund des Attributs id sicherge-
stellt, dass alle Objekte eindeutig identifizierbar sind. Auf ein zusatzliches Namensattribut
wurde verzichtet, da dieses nicht fiir alle Klassen erforderlich ist. Wo benoétigt, ist ein solches
Attribut in den Unterklassen zuséitzlich modelliert.

Die Unterklassen lassen sich in drei Bereiche aufteilen: Schwachstellen-Modellierung,
Angriffsbaum-Modellierung und Angreifer-Modellierung. In den folgenden drei Unter-
abschnitten wird jeder Teilbereich separat genauer vorgestellt. In Unterabschnitt 4.1.4 folgt
daran anschlieflend die Klasse AttackModellingContainer. Da die Klasse fur die Architek-
tur selbst nicht relevant ist, wurde sie der Ubersichtlichkeit halber im Klassendiagramm
nicht abgebildet. Fiir die konkrete Modellierung ist sie im weiteren Verlauf als Basisklasse
erforderlich.
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Abbildung 4.1.: Klassendiagramm des Metamodells der Angreifermodellierung, ohne die zusatzliche

Klasse AttackModellingContainer.
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4.1. Architektur des Metamodells

4.1.1. Schwachstellen

Aufgrund der Zielsetzung der Arbeit, QUAC um Angreifer und Angriffsbaume zu erweitern,
und den Bezug zu den dort gefundenen und modellierten Coverage Regions herzustellen, er-
folgt an dieser Stelle die Modellierung von Schwachstellen. Dafiir ist zunéchst eine abstrakte
Klasse Vulnerability definiert. Zwecks der eindeutigen Identifizierbarkeit und Zuordnungs-
moglichkeit erbt Vulnerability von der abstrakten Oberklasse Identifiable. Als Unter-
klassen stehen mehrere verschiedene, konkrete Auspragungen einer solchen Schwachstelle
zur Verfiigung: CoverageRegionVulnerability, CVEVulnerability und CWEVulnerability.
Die CoverageRegionVulnerability dient dazu, Schwachstellen zu modellieren, die sich aus
den Coverage Regions ergeben. Mittels der beiden anderen Klassen, CVEVulnerability und
CWEVulnerability, soll es moglich sein, Schwachstellen zu modellieren, die nach den in
Unterabschnitt 2.4.1 vorgestellten CVE- oder CWE-Systemen klassifiziert sind.

Die konkrete Modellierung enthalt fiir die Oberklasse Vulnerability zwei Attribute: 1ikeli-
hood und impact. Diese sind fiir die vorgesehene Berechnung des Angriffssicherheitsmafles
sowie insbesondere auch fiir die daraus folgende Berechnung der OWASP-Bewertung
relevant. Deshalb sind die beiden Faktoren bereits in der Oberklasse modelliert und miissen
dementsprechend von allen Kindklassen beriicksichtigt werden. Genauere Informationen
und Vorgaben zur Berechnung der beiden Werte sowie zur Nutzung der OWASP-Bewertung
folgen in Unterabschnitt 4.2.1.

Die Modellierung der CoverageRegionVulnerability enthalt zwei Attribute. Das Attribut
name dient der Benennung der Schwachstelle zwecks einer leichteren Identifikation in der
Ergebnisausgabe. Das Attribut coverageRegion stellt eine Referenz auf ein Objekt vom
Typ DirectErrorConditionSEFFExtension aus der Modellierung von QuAC dar. In diesem
Objekt definiert QuAC die in Abschnitt 2.3 beschriebenen Direct Error Conditions. Uber die
Referenz zu diesem Objekt besteht die Moglichkeit, weitere Analysen zu implementieren,
die Giber den Umfang dieser Arbeit hinausgehen. Insbesondere ist es moglich, die verschie-
denen Variablenbelegungen, die zu einem Fehler fithren, auszulesen. Damit sind veranderte
Analysen oder auch eigene Wahrscheinlichkeitsberechnungen auf Grundlage dieser Varia-
blenbelegungen moglich. Fiir den Umfang dieser Arbeit dient der Bezug zunachst lediglich
der Vollstandigkeit und der Referenz zu QuAC.

Die beiden Klassen CVEVulnerability und CWEVulnerability sind in der Modellierung als
Grundlage fiir eine mogliche Erweiterung vorgesehen. Sie beziehen sich nicht auf eine sich
aus einer Coverage Region ergebende Schwachstelle, sondern auf bereits 6ffentlich bekannte
Schwachstellen und Sicherheitsliicken. Beide Klassen verfiigen tiber ein ID-Attribut (cveId
beziehungsweise cweId), um die eindeutige Zuordnung zu erméglichen. Eine dhnliche Mo-
dellierung, die hier auch als Vorlage gedient hat, wurde bereits durch Walter u. a. vorgestellt
[43]. Auf weitere Implementierungsdetails, beispielsweise die Bewertung der Schwachstel-
len mittels eines Referenzsystems, wurde zunéchst verzichtet, um keine Festlegungen zu
treffen, die die Erweiterbarkeit stirker als notwendig einschranken.
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4.1.2. Angriffsbaume

Angriffsbaume bestehen, wie bereits in Abschnitt 2.1 dargestellt, aus Knoten und Blattern
sowie aus Kanten, die die einzelnen Knoten und Blitter miteinander verbinden. Die Blatter
stellen eine konkrete Angriffsaktion dar, wahrend die Knoten ein Teilziel reprasentieren
und zusatzlich die Information dariiber enthalten, ob die verschiedenen Kindknoten mittels
eines logischen ANDs oder eines ORs betrachtet werden miissen [27].

In der Modellierung stellt die abstrakte Klasse AbstractNode die Oberklasse fiir alle Baum-
elemente dar. Kindklassen hiervon sind die beiden ebenfalls abstrakten Klassen Leaf und
Node. Mittels dieser drei Klassen ist es im weiteren Verlauf moglich, einen Angriffsbaum
rekursiv aufzubauen. Von Node erben die beiden konkreten Klassen ANDNode und ORNode,
wihrend von Leaf die beiden konkreten Klassen VulnerabilitylLeaf und AttackStepLeaf
erben.

Alle Knoten haben gemeinsam, dass sie ein Ziel besitzen. Blattknoten stellen einzelne aus-
fuhrbare Aktionen dar. Das Ziel, das diese Aktion erreichen soll, stellt dabei das Ziel des
Blattknotens dar. Alle anderen Knoten verfiigen tiber ein Ziel, das sie mittels der Aktionen
oder Teilziele, die in den von ihnen ausgehenden Kindknoten definiert sind, erreichen
konnen. Deshalb ist dieses Ziel bereits als Attribut goal in der abstrakten Oberklasse
AbstractNode modelliert. In der spateren Ergebnisausgabe erleichtert eine korrekte Zielan-
gabe die Lesbarkeit sowie die Verstdndlichkeit. Zur einfacheren Identifikation im weiteren
Verlauf erweitert AbstractNode daher die abstrakte Oberklasse Identifiable.

Die beiden von AbstractNode abgeleiteten Klassen Leaf und Node dienen primér der verbes-
serten Struktur der Modellierung sowie der Verstandlichkeit. Mit children besitzt jeder Node
eine Containment-Beziehung [11] zu einem oder mehreren Kindknoten und/oder Blattern.
Diese folgen dem Knoten im Baum direkt, sie sind also mittels einer Kante miteinander
verbunden. Aufgrund der Variabilitat ist diese Containment-Relation als AbstractNode
definiert. Somit konnen zunichst weitere Nodes als children definiert werden, bevor ab-
schlieflend ein Leaf folgt. An dieser Stelle ist keine einfache Referenz méoglich, sondern
zwingend eine Containment-Referenz erforderlich, um zu verhindern, dass einzelne Knoten
mehrfach innerhalb der gleichen Rekursion auftauchen und somit zu einer Endlosschleife
fithren. Die Containment-Referenz bewirkt die direkte Speicherung des jeweiligen Node an
der entsprechenden Stelle [11]. Der Wurzelknoten eines jeden Angriffsbaums wird implizit
durch den Angreifer per Referenz auf einen Node festgelegt. Die Details hierzu werden in
Unterabschnitt 4.1.3 beschrieben.

Eine explizite Modellierung der Kanten des Angriffsbaums muss die Unterscheidung zwi-
schen AND-Kanten und OR-Kanten enthalten. Die Speicherung der Kindknoten anstelle
der ausgehenden Kanten in den Elternknoten fithrt zum gleichen Ergebnis. Zudem legt die
Modellierung von Angriffsbaumen in der Literatur, wie zum Beispiel von Mantel und Probst
[27], nahe, dass die Unterscheidung zwischen AND- und OR-Kanten durch die Knoten
erfolgen sollte. Daher wurde in dieser Arbeit auf die explizite Modellierung von Kanten
verzichtet. Stattdessen stehen hierfiir zwei konkrete Implementierungen von Node zur Ver-
filgung: ANDNode und ORNode. Diese verfiigen tiber keine eigenen Attribute oder Referenzen,
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4.1. Architektur des Metamodells

werden aber in der Analyse des Angriffsbaums je nach Auswertestrategie unterschiedlich
behandelt. Die Modellierung von SAND-Knoten, die von Mantel und Probst [27] zusatz-
lich zu AND- und OR-Knoten verwendet werden, wurde hier nicht separat implementiert,
da sich diese in der Analyse nicht von AND-Knoten unterscheiden. Die Unterscheidung
zwischen AND-Knoten und OR-Knoten kann in Abschnitt 2.1 nachgelesen werden.

Endpunkt eines jeden Asts beziehungsweise eines jeden Pfades des Angriffsbaums ist ein
Blattknoten, hier modelliert als Leaf. Jedes Blatt steht, wie bereits in Abschnitt 2.1 be-
schrieben, fiir eine konkrete Aktion. Um moglichst viel Freiraum fiir mégliche zukiinftige
Erweiterungen der Modellierung zu lassen, ist im abstrakten Leaf lediglich ein Attribut
costs fiir die Kosten der Aktion enthalten. Mit diesem sollen die Kosten der konkreten
Angriffsaktion definiert werden, also ohne Bezug zu eventuell zuvor erforderlichen An-
griffsschritten. Weitere Informationen, insbesondere zum Wertebereich der Kosten, sind
Unterabschnitt 4.2.1 zu entnehmen.

Leaf verfiigt zusétzlich tiber eine optionale Referenz zu einer oder mehreren Angriffsvor-
aussetzungen, die in der Modellierung AttackRequirement genannt werden. Die Idee von
AttackRequirements ist, fiir einzelne Angriffsschritte definieren zu konnen, dass bestimmte
Schwachstellen vorliegen miissen, damit der Angriffsschritt iiberhaupt ausgefithrt werden
kann. Hierfiir referenziert ein AttackRequirement beliebig viele Schwachstellen, die als
Vulnerability modelliert sind. Zusatzlich ware es beispielsweise in einer Erweiterung
auch moglich, AttackRequirements im Attacker zu definieren und so festzulegen, welche
Fahigkeiten ein Angreifer hat und dies dann in jedem Angriffsschritt abzugleichen: Wenn
der Angreifer eine Fahigkeit nicht hat, die fiir den Angriffsschritt erforderlich ist, wird die
Erfolgswahrscheinlichkeit automatisch zu null. Aufgrund der vielfaltigen, teils auch etwas
komplexen Einsatzmoglichkeiten und des beschrankten Umfangs dieser Abschlussarbeit
wurde die Klasse AttackRequirement definiert, um verschiedene Optionen aufzuzeigen und
eine leichte Implementierung einiger Ansatze zu ermoglichen. Eine konkrete Implemen-
tierung und Beriicksichtigung in der Analyse konnte aus Zeitgriinden in diesem Rahmen
jedoch nicht erfolgen. Zusétzlich zu den drei Hauptkomponenten Attacker, AbstractNode
und Vulnerability erbt auch AttackRequirement von Identifiable, um eine eindeutige
Identifikation zu erméglichen.

Als konkrete Implementierungen von Leaf sind zwei verschiedene Klassen modelliert:
AttackStepLeaf und VulnerabilityLeaf. Diese unterscheiden sich in ihren Attributen und
in ihrem eigentlichen Sinn.

Ein AttackStepLeaf modelliert die Vorstufe zur Ausnutzung einer Schwachstelle. Es han-
delt sich dabei also um eine konkrete Aktion oder eine vorbereitende Maf3inahme zur
Ausnutzung einer modellierten Schwachstelle. Diese Aktion selbst ist jedoch nicht als se-
parate Schwachstelle modelliert. Eine solche Vorstufe konnte beispielsweise der Kauf von
erforderlicher Hardware oder Software sein, die fiir die Ausnutzung der konkreten Schwach-
stelle zwingend erforderlich ist. Mit dieser Klasse sind somit Teilschritte eines Angriffs
modellierbar, die Teil eines AND-Elternknotens sind, an dessen Ende die Ausnutzung einer
Schwachstelle steht. Grundsatzlich ist es auch moglich, AND-Ketten zu erstellen, die nur
aus AttackStepLeafs bestehen. Da jedoch das eigentliche Ziel dieser Arbeit und auch der
Modellierung darin besteht, Angriffe auf Coverage Regions zu betrachten, sollte ein Verzicht
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auf ein VulnerabilityLeaf in einer AND-Kette griindlich abgewogen werden. Ist dies der
Fall, empfiehlt es sich, die Modellierung und insbesondere deren Granularitiat sowie die
einzelnen AttackStepLeafs nochmals zu priifen. Fiir die Analyse des Angriffsbaums stehen
hier bereits die Attribute likelihood und impact zur Verfiigung. Diese miissen modelliert
werden, um eine addquate Berechnung der Analyse zu erméglichen. Details zur konkreten
Berechnung der beiden Faktoren sind Unterabschnitt 4.2.1 zu entnehmen.

Im Gegensatz zum AttackStepLeaf bezieht sich ein Blatt, das als VulnerabilityLeaf mo-
delliert ist, immer auf eine konkrete Schwachstelle. Es wird also in diesem Blatt genau eine
modellierte Schwachstelle ausgenutzt. Diese wird vom Blatt als exploitedVulnerability
referenziert. Da eine Schwachstelle, wie bereits aufgezeigt, auch in anderen Zusammen-
hingen genutzt werden kann, und um Missverstiandnisse zu vermeiden, enthélt die Klasse
VulnerabilityLeaf die beiden Parameter likelihood und impact nicht selbst als Parameter.
Stattdessen nutzt sie die in Vulnerability bereits definierten Parameter fir diese Zwecke.

4.1.3. Angreifer

Der Attacker ist der Startpunkt eines jeden Angriffs. Jeder Angreifer verfiigt iiber einen oder
mehrere Angriffsbaume, um seine Ziele zu erreichen. Diese werden in der Modellierung
als attackTrees referenziert und sind vom Typ Node. Diese Referenz zeigt also immer
auf den Wurzelknoten des jeweiligen Baums. Wie bereits im vorausgehenden Abschnitt
beschrieben, ist durch diese Referenz ein rekursiver Aufbau des Angriffsbaums moglich und
es ist sichergestellt, dass es sich beim hier referenzierten Baumelement um einen Knoten
und nicht um ein Blatt handelt.

Mehrere verschiedene Angreifer konnen den gleichen Angriffsbaum referenzieren, also
den gleichen Angriffsbaum fiir einen ihrer Angriffe nutzen. Die Angriffsbaume sind somit
wiederverwendbar. An den Ergebnissen dndert sich durch die mehrfache Nutzung der
Angriffsbaume nichts. Die mehrfache Nutzung dient derzeit lediglich dem Zweck, eine
Modellierung zu ermoglichen, in der mehrere Angreifer das gleiche Ziel besitzen.

Gleichzeitig kann jeder Angreifer iiber mehrere verschiedene Angriffsbdume und somit auch
tiber mehrere Ziele verfiigen. Das bedeutet, dass fiir einen Angreifer mehrere verschiedene
Angriffsbaume definiert werden konnen, die dann einzeln nacheinander ausgefithrt werden.
Wahlweise ist es auch moglich, mehrere Angriffsbdume zu definieren und dem Angreifer
fiir die Auswertung nur einen Baum hinzuzufiigen. Daraus wiirde am Ende der Analyse nur
die Auswertung fiir den einen Angriffsbaum resultieren, obwohl mehrere Baume definiert
wurden. In der Modellierung ist es hierdurch aulerdem méglich, mehrere Angriffsbaume
in einem Angreifer zu kapseln, der dann ausgewertet wird. Die explizite Modellierung des
Angreifers sorgt also fiir zusétzliche Struktur und Ubersichtlichkeit in der Modellierung
sowie im weiteren Verlauf auch in der Auswertung. Auch fiir den Angreifer sind verschiedene
Erweiterungen denkbar, beispielsweise die Modellierung von Verteidigungsstrategien oder
bestimmten Angreiferfahigkeiten, die dann die Berechnung der einzelnen Angriffsbaume
beeinflussen.
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4.1.4. Container

Zusatzlich zu den in Abbildung 4.1 zu sehenden Klassen existiert im Metamodell eine
weitere Klasse namens AttackModellingContainer. Diese enthalt Containment-Referenzen
zu mindestens einem Attacker, mindestens einem AbstractNode, mindestens einer Vulner-
ability sowie beliebig vielen Referenzen auf die Klasse AttackRequirement. Diese Klasse
mit den vier Containment-Beziehungen ist erforderlich, um die entsprechenden Elemente
fiir die konkrete Modellierung verfiigbar zu machen. Sie dient dort als Basisklasse. Weitere
Details hierzu folgen in Unterabschnitt 4.2.3. Im Klassendiagramm in Abbildung 4.1 wurde
aus Griinden der Ubersichtlichkeit auf die Darstellung dieser Klasse verzichtet.

4.2. Praktische Umsetzung der Modellierung von Angriffen

Nachdem die Architektur der Modellierung erklart wurde, stellt sich die Frage, wie ein
Angriff konkret erstellt werden kann. Damit verbunden ist die Frage, was der Nutzer
konkret tun muss, um selbst einen Angriff zu modellieren. Diese Fragen sollen im folgenden
Abschnitt beantwortet werden.

4.2.1. Berechnung der erforderlichen Parameter

Fiir eine prazise und vergleichbare Auswertung ist eine passende Bestimmung der zu model-
lierenden Parameter erforderlich. Hierfiir werden im Folgenden verschiedene Berechnungs-
vorschriften vorgestellt und festgelegt. Grundsatzlich orientiert sich die gesamte Analyse
und Angriffssicherheits-Berechnung am OWASP-System, das in Unterabschnitt 2.4.2 be-
reits vorgestellt wurde. Die Voraussetzung fiir die Wahl eines Bewertungssystems fiir die
Angriffssicherheit besteht darin, ein bereits existierendes System zu verwenden, um die
Vergleichbarkeit sicherzustellen. Grundsatzlich erfiillen die beiden in Unterabschnitt 2.4.2
vorgestellten Systeme CVSS und OWASP diese Voraussetzung. Beim CVSS gestaltet sich
jedoch die Berechnung der einzelnen Parameter und auch des gesamten Ergebniswertes
recht kompliziert. Aufgrund der vielen Einflussfaktoren ist die Ergebnisberechnung dariiber
hinaus etwas uniibersichtlich [6]. Fiir das OWASP-System hingegen gibt es fiir die beiden
Einflussfaktoren Impact und Likelihood eine klar definierte Berechnungsvorschrift, die
auf wenigen, jeweils klar definierten Parametern beruht. Fiir den Umfang und die Anfor-
derungen dieser Masterarbeit wurde sich daher fiir die Verwendung des OWASP-Systems
entschieden.

4.2.1.1. Likelihood
Likelihood bezeichnet die Erfolgswahrscheinlichkeit des Angriffs beziehungsweise des

Angriffsschritts. Diese wird gemafy der OWASP-Vorgaben aus mehreren Faktoren berechnet,
welche in der Auflistung in Unterabschnitt 2.4.2 aufgefithrt werden. Der Wertebereich fiir
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die Likelihood liegt zwischen null (niedrig) und neun (hoch). Grundsatzlich ist es fiir die
Modellierung in dieser Arbeit auch moglich, die Faktoren individuell und losgeldst von
den Vorgaben zu berechnen. Allerdings ist dadurch keine Vergleichbarkeit gegeben und die
Berechnung des OWASP-Ratings wird verfalscht. Dariiber hinaus ist es moglich, einzelne
der OWASP-Faktoren nicht zu beriicksichtigen, wenn diese nicht relevant sind oder fiir den
jeweiligen Kontext nicht sinnvoll anwendbar sind. Auch dabei ist jedoch der Einfluss auf
die Vergleichbarkeit zu beachten.

4.2.1.2. Impact

Beim Impact liegt der Wertebereich, analog zur Likelihood, zwischen null (niedrig) und neun
(hoch). Die zugehorige Berechnung gemafy der OWASP-Faktoren wird in Unterabschnitt 2.4.2
dargestellt. Es erfolgt eine Aufteilung der Faktoren in technische Faktoren und geschéftliche
Faktoren. Die Gewichtung und die Entscheidung, ob beide Faktorengruppen beriicksichtigt
werden sollen, ist dem Anwender iiberlassen. Grundsatzlich wird von OWASP jedoch
empfohlen, sich auf die geschaftlichen Faktoren zu fokussieren, da diese oft die deutlich
groflere Relevanz haben.

Vergleichbar mit den Vorgaben fiir die Likelihood ist es in dieser Arbeit auch fiir den
Impact vorgesehen, das arithmetische Mittel aus allen Werten, die fiir das konkrete Szenario
relevant sind, zu bilden. Es kann auf einzelne Faktoren verzichtet oder auch eine vollstandig
eigene Bewertung verwendet werden. Dabei ist jedoch wie oben zu beachten, dass die
Vergleichbarkeit von solchen Losungen beeintrachtigt wird.

4.2.1.3. Costs

Zusatzlich zu den beiden ausfiihrlich erklarten Faktoren Likelihood und Impact besteht die
Moglichkeit, Kosten zu definieren. Auch hier liegt der Wertebereich zwischen null (niedrig)
und neun (hoch). Jedoch ist an dieser Stelle ausdriicklich vorgesehen, dass die Kosten zur
individuellen Beriicksichtigung von moglicherweise zusatzlich hinzukommenden, in Impact
und Likelihood nicht ausreichend beachteten Faktoren existieren. Dementsprechend muss
jeder Anwender selbst einen geeigneten Rahmen beziehungsweise eine Vergleichbarkeit
fir die verschiedenen Kosten festlegen, die den Bediirfnissen des jeweiligen Systems ent-
sprechen. Die Beriicksichtigung der Kosten ist optional und erfolgt in der Berechnung nicht
standardméaflig. Sofern die Kosten nicht angegeben sind, die Berechnung aber mit Kosten
ausgefithrt wird, werden Kosten von null angenommen. Werden die Kosten beriicksichtigt,
so wird das arithmetische Mittel aus den Kosten und dem eigentlichen Likelihood-Wert
gebildet. Der sich so ergebende Wert wird fiir alle Berechnungen als Likelihood-Wert ver-
wendet.
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4.2.2. Erstellung von Schwachstellen und Angriffsbaumen

Die bereits im vorherigen Abschnitt berechneten Parameter sind nicht ausreichend fiir die
Analyse und Bestimmung des Angriffssicherheitsmafles. Es miissen zusatzlich Schwachstel-
len und Angriffsbaume erstellt werden. Darauf wird im Folgenden eingegangen.

Im Rahmen dieser Arbeit existiert eine Implementierung fiir Schwachstellen: die Coverage-
RegionVulnerability. Diese stellt den Bezug zu einer Coverage Region aus QuAC dar.
Dementsprechend ist fiir die Definition einer Schwachstelle zunéchst einmal eine Coverage
Region erforderlich. In der Implementierung heif3t diese DirectErrorConditionSEFFExten-
sion. Der Zusammenhang zwischen einer Coverage Region und einer Direct Error Condition
ist in Abschnitt 2.3 erklart. Die Unterschiede zwischen den beiden Werten sind im weiteren
Verlauf fiir das Verstdandnis zu beachten.

Steht eine solche DirectErrorConditionSEFFExtension zur Verfiigung, kann eine Coverage-
RegionVulnerability zum AttackModellingContainer hinzugefiigt werden. Durch das Hin-
zufiigen wird der neu erstellten Schwachstelle eine eindeutige ID zugewiesen. In den zu-
gehorigen Eigenschaften konnen die Attribute impact und likelihood gemaf; der oben
vorgestellten Berechnungsvorschriften definiert werden. Im Feld coverageRegion muss
der Bezug zur genannten DirectErrorConditionSEFFExtension hergestellt werden. Zuletzt
sollte die Schwachstelle benannt werden. Die Benennung erleichtert im weiteren Verlauf
die einfachere Identifikation der Schwachstelle. Auch in der Ausgabe des Angriffspfads als
Ergebnis der Analyse wird dieser Name verwendet.

Sobald mindestens eine Schwachstelle modelliert ist, kann ein passender Angriffsbaum
erstellt werden. Dieser besteht aus einem Wurzelknoten sowie mehreren Kindknoten. Je
nachdem, ob es sich beim Wurzelknoten und auch bei allen weiteren, folgenden Knoten
um AND- oder OR-Knoten handeln soll, muss die Wahl entsprechend auf einen ANDNode
oder einen ORNode fallen. Uber die Containment-Referenz children muss mindestens ein
Kindknoten beziehungsweise Blatt definiert werden. Auch hier kann die Wahl zwischen den
verschiedenen Varianten von Node und Leaf frei getroffen werden. Ein Leaf ist zur Model-
lierung eines Blatts zu wihlen. Ein AttackStepLeaf ist, wie bereits in Unterabschnitt 4.1.2
erklart, dann zu wihlen, wenn fiir den konkreten Angriffsschritt keine Schwachstelle
ausgenutzt wird, sondern es sich um einen kleineren, vorbereitenden Schritt handelt. An-
dernfalls ist ein VulnerabilityLeaf zu wiahlen. Dieses benotigt eine Referenz auf genau
eine konkret implementierte Schwachstelle, im Rahmen dieser Arbeit also auf eine Covera-
ge Region Vulnerability. Den Attributen der Blitter sind in diesem Schritt die individuell
gemafd der Vorgaben in Unterabschnitt 4.2.1 berechneten Werte zuzuweisen. Im Falle eines
VulnerabilityLeafs gilt dies auch fir die zugehorige Vulnerability. AttackRequirements
sind in den Blattern in der derzeitigen Version nicht zu beachten, da es sich hierbei bisher
lediglich um eine vorgesehene Erweiterung der Arbeit handelt, die nicht implementiert
ist.

Insgesamt kann auf diese Weise ein rekursiver Angriffsbaum, bestehend aus beliebig vielen
Knoten und Blattern, konstruiert und modelliert werden.
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4.2.3. Zusammenfiigen zu vollstandigem Angreifer-System

Um nun die Angriffsmodellierung zu vervollstindigen und eine Analyse starten zu kon-
nen, muss mindestens ein Angreifer erstellt werden. Dieser wird als direktes Kind des
AttackModellingContainers erstellt. Je nach Szenario konnen an dieser Stelle auch mehre-
re Angreifer erstellt werden. Jedem Angreifer muss mindestens ein Angriffsbaum in Form
eines Node zugeordnet werden. Dabei sind auch mehrere Angriffsbaume pro Angreifer sowie
mehrfach die gleichen Angriffsbaume fiir verschiedene Angreifer moglich.

Fiir den Beispiel-Angriffsbaum, der in Abbildung 3.7 zu sehen ist, bietet es sich an, zunéchst
die Schwachstellen zu modellieren, die ausgenutzt werden sollen. Hierzu werden als direkte
Kinder des AttackModellingContainers drei CoverageRegionVulnerabilities erstellt. Die-
sen werden jeweils die entsprechenden Attribute und Referenzen zugeordnet. AnschlieSend
sollte ein ORNode als Wurzelknoten des Angriffsbaums erstellt werden. Dieser erhélt das
im vorigen Kapitel bereits erwéhnte Ziel ,Direct Error ausnutzen® als Goal-Attribut. Nun
konnen fiir diesen Wurzelknoten mehrere Kindknoten erstellt werden: ein weiterer ORNode
sowie drei VulnerabilityLeafs. Fir den neu erstellten ORNode sind zwei weitere Kinder als
VulnerabilityLeaf erforderlich. Den finf erstellten VulnerabilityLeafs kénnen nun die
entsprechenden Attribute und Referenzen zugewiesen werden. Dabei ist insbesondere die
Referenz zur jeweiligen CoverageRegionVulnerability wichtig, da die Parameter impact
und likelihood fiir die Analyse der zugehorigen Vulnerability entnommen werden. Zum
Schluss muss fiir eine erfolgreiche Auswertung der zugehorige Angreifer erstellt werden.
Auch dieser wird als direktes Kind des AttackModellingContainers erstellt. Im vorliegen-
den Beispiel erhalt er lediglich einen Angriffsbaum, welcher als Referenz auf den oben
erstellten Wurzelknoten definiert wird.

Analog dazu erfolgt die Modellierung fiir das zweite, umfangreichere Beispiel mit dem
Angriffsbaum, der in Abbildung 3.8 zu sehen ist. Der einzige Unterschied besteht darin, dass
im zweiten Baum zusétzlich ANDNodes sowie AttackStepLeafs enthalten sind und dass der
Baum grundsitzlich etwas grofier ist.

Die gesamte, jetzt erfolgte Modellierung wird in einer XML-Datei mit der Dateiendung
.attackmodelling gespeichert. Die in Kapitel 5 vorgestellte Analyse kann die Modellierung
aus dieser Datei auslesen und weiterverarbeiten.
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Angriffssicherheitsmalles

Fiir die Auswertung und Analyse der modellierten Angreifer und Angriffsbaume wurde ein
separates Tool entwickelt. Damit kann am Ende eine Aussage tiber die Angriffssicherheit
eines zuvor mittels der Vorgaben aus Kapitel 4 modellierten komponentenbasierten Softwa-
resystems getroffen werden. Konkret wird dies in diesem Kapitel anhand des in Abbildung 3.7
abgebildeten Angriffsbaums, der sich auf das Energienetz-Beispiel aus Abbildung 3.1 bezieht,
dargestellt.

Im Folgenden wird zunéchst die Architektur des Analysetools vorgestellt und es wird auf
verschiedenste Implementierungsdetails eingegangen. Daran anschlieflend folgt der Bezug
zum eben angesprochenen beispielhaften Energienetz-Angriffsbaum aus Abbildung 3.7,
indem die Analyse fiir dieses Beispiel konkret durchgefiithrt wird.

5.1. Architektur des Analysetools

Das Analysetool ist als Eclipse-Plugin [10] geschrieben. Hierdurch ist die Kompatibilitat
mit der QUAC-Modellierung sichergestellt. Grundsétzlich sind hier mehrere Aspekte zu
beriicksichtigen: Die Modellierung muss ausgelesen, die Analyse der Modellierung unter
Beriicksichtigung der Nutzereingaben beziehungsweise Nutzerwiinsche durchgefithrt und
das Ergebnis auf eine fiir den Nutzer leicht verstdndliche Art und Weise ausgegeben werden.
Diese Teile werden in den folgenden Unterkapiteln einzeln vorgestellt.

5.1.1. Software-Architektur

Grundsitzlich besteht das Analysetool aus zwei Paketen: Model und View (voll ausge-
schrieben edu.kit.kastel.sdq.quac.attackmodelling.evaluation.model beziehungswei-
se .view). Im Model sind die verschiedenen Berechnungsstrategien sowie einige Hilfsklassen
hierfiir gekapselt, wahrend sich in View die Klassen fiir die Nutzerinteraktion und Ergebnis-
ausgabe befinden.

Model Das Model-Package stellt verschiedene Schnittstellen und Hilfsklassen zur Verfii-

gung. Um die Schnittstellen erklaren zu konnen, werden zunichst die kleineren Klassen
und Hilfsklassen vorgestellt, bevor anschlieffend die grofieren Schnittstellen folgen.
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OwaspRating und OwaspValues OwaspRating ist eine Enumeration und enthilt alle fiinf Ka-
tegorien, die in der OWASP-Bewertung zur Verfiigung stehen, als String: NOTE, LOW, MEDIUM,
HIGH und CRITICAL. Die Klasse OwaspValues bietet die Moglichkeit, die beiden Einflussfak-
toren fiir die OWASP-Bewertung, Impact und Likelihood, gemeinsam zu speichern. Dies ist
fiir einzelne Algorithmus-Implementierungen von Vorteil. Mittels der OWASP-Abstufungen,
die in Tabelle 2.1 zu sehen sind, wiirde sich fiir verschiedene Risikowerte moglicherweise
die gleiche OWASP-Bewertung ergeben. Durch die explizite Speicherung der Parameter ist
es moglich, dennoch den Pfad mit dem hochsten absoluten Risikowert zu bestimmen und
fir die Bewertung zu nutzen.

EvaluationResult Die Schnittstelle EvaluationResult dient der leichten Darstellung des
Ergebnisses der Auswertungen. Sie bietet der View die Moglichkeit, eine textuelle Reprasen-
tation des Evaluationsergebnisses mittels der Funktion getEvaluationResult() zu erhalten.
Die Funktionen, die innerhalb des Model-Packages fiir die Erstellung des Ergebnisses rele-
vant sind, werden bewusst nicht in dieser Schnittstelle modelliert, da diese auf3erhalb des
Packages irrelevant sind. Auf eine mogliche Package-interne Erweiterung der Schnittstelle
wird zur Einhaltung des sogenannten YAGNI-Prinzips [12] verzichtet. Stattdessen steht eine
Schnittstellen-Implementierung bereit, die alle benétigten Funktionen enthalt.

AttackPath Die Klasse AttackPath stellt Funktionalitat zur Speicherung einer Liste von
Knoten zur Verfiigung. Sie dient dazu, berechnete Angriffspfade zu speichern und diese
textuell anzuzeigen. Fiir die textuelle Ausgabe steht die toString()-Methode zur Verfiigung.
Diese listet alle im Pfad enthaltenen Knoten mittels ID und Name beziehungsweise Ziel
auf.

PcmAttackModel Das PcmAttackModel stellt die Funktionalitdt zum Einlesen der Angreifer-
und Angriffsmodellierung zur Verfiigung, welche in Unterabschnitt 5.1.2 genauer vorgestellt
wird.

Configuration Die Configuration-Schnittstelle ermoglicht es, alle fiir die Evaluation not-
wendigen Parameter zentral zu speichern und auszulesen. Darunter fallen die Evaluations-
optionen impact, likelihood, risk und rating, welche jeweils per booleschem Wert gesetzt
werden konnen und dementsprechend spéter von der Evaluation ausgewertet werden oder
nicht. Zusatzlich wird in der Configuration gespeichert, ob der costs-Faktor beriicksichtigt
werden soll. Neben diesen Werten, die als boolesche Variablen gesetzt werden kdnnen,
konnen der Configuration zuséatzlich beliebig viele EvaluationStrategies und Attacker
hinzugefiigt werden. Fiir alle Angriffsbaume der hinzugefiigten Attacker werden in der
Evaluation dann alle hinzugefiigten EvaluationStrategies angewandt.
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EvaluationStrategy Die letzte und gleichzeitig wichtigste Schnittstelle ist die Evalua-
tionStrategy. Sie stellt alle benotigten Methoden zur Verfiigung, um die Auswertung
der Modellierung durchzufithren. An dieser Stelle wurde das Strategie-Entwurfsmuster
verwendet, um die Verwendung von verschiedenen Auswertestrategien sehr leicht zu ermég-
lichen. Die Schnittstelle selbst definiert die drei Maximalwerte MAX_COSTS, MAX_IMPACT und
MAX_LIKELIHOOD jeweils als Integer mit dem Wert neun, da dies, wie in Unterabschnitt 2.4.2
dargestellt, dem maximal méglichen Wert gemafy der OWASP-Bewertungen entspricht. Die
zur Verfiigung gestellten Funktionen werden im Folgenden genauer definiert und erklart:

calculateImpact(AbstractNode node): double - Diese Funktion nimmt den Wurzel-
knoten des Angriffsbaums entgegen, berechnet den Impact-Wert des Angriffsbaums
und gibt diesen als double im Wertebereich [0, MAX_IMPACT] zuriick.

calculatelLikelihood (AbstractNode node, boolean withCosts): double - Diese
Funktion benétigt als Parameter den Wurzelknoten des Angriffsbaums, fiir den die Li-
kelihood berechnet werden soll. Der zweite Parameter withCosts dient dazu, der Funk-
tion mitzuteilen, ob der optionale costs-Parameter fiir die Likelihood-Berechnung
beriicksichtigt werden soll oder nicht. Zur Beriicksichtigung muss withCosts true
sein. Als Ergebnis wird der berechnete Likelihood-Wert als double im Wertebereich
[0, MAX_LIKELIHOOD)] zuriickgegeben.

calculateOwasp(AbstractNode node, boolean withCosts): OwaspRating - Die bei-
den benotigten Parameter der Funktion entsprechen den gleichen wie bei calculate-
Likelihood: der Wurzelknoten des Angriffsbaum und die Angabe, ob eine Beriicksich-
tigung der zusatzlich modellierten Kosten erfolgen soll. Hier wird als Ergebnis das
entsprechende OwaspRating zuriickgegeben.

calculateRisk(AbstractNode node, boolean withCosts): double - Die Risk-Be-
rechnung erfolgt ebenfalls auf Basis des als Parameter tibergebenen Wurzelknotens
sowie der Information aus dem Parameter withCosts, ob die zusitzlich modellierten
Kosten beriicksichtigt werden sollen. Die Methode gibt einen double-Wert fiir das
Risk zuriick, der einem Prozentwert entspricht und in [0, 1] liegt.

evaluate(Configuration config): Map<Attacker, List<EvaluationResult» - Mit
der Verwendung dieser Methode ist es nicht mehr erforderlich, alle zuvor vorgestellten
Funktionen einzeln aufzurufen. Stattdessen konnen alle gewiinschten Parameter in
der als config-Parameter ibergebenen Configuration festgelegt werden. Der Funkti-
onsaufruf berechnet diese Parameter dann fiir alle in der config enthaltenen Angreifer
und Angriffsbaume. Als Ergebnis liefert die Methode fiir jeden Angreifer eine Liste
der Ergebnisse der Auswertung der einzelnen Angriffsbdume als Objekt von Typ
EvaluationResult zuriick.

getName(): String - Jede Auswertestrategie verfiigt iber eine Bezeichnung, die von
dieser Methode als String zuriickgegeben wird.

Als Implementierung der Schnittstelle dient die abstrakte Klasse EvaluationStrategyImpl.
Diese kapselt die gemeinsam genutzten Funktionen der beiden folgenden, konkreten Imple-
mentierungsstrategien wie beispielsweise die Berechnung von Likelihood oder Impact fiir
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:CLI PcmAttackModel
start()
----- ¢ r_e_a_lt_e:___> c:Configurationimpl
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return

Abbildung 5.1.: Sequenzdiagramm fiir den beispielhaften Ablauf einer Analyse, vom Start der Analyse
iber die Auswertung bis hin zur Ergebnisausgabe.

ein Leaf. Als konkrete Implementierungen stehen dann die beiden Klassen Possibilistic-
Evaluation und ProbabilisticEvaluation zur Verfiigung. Die genaue Funktionsweise
der in diesen beiden Klassen implementierten Berechnungsalgorithmen wird in Unterab-
schnitt 5.1.3 vorgestellt.

View Das View-Package dient der Interaktion mit dem Nutzer. Hier konnen Nutzereingaben
entgegengenommen und die Evaluationsergebnisse grafisch dargestellt werden. Dazu wird
eine Kommandozeilen-Schnittstelle (,Command Line Interface”, CLI) genutzt. Diese imple-
mentiert die IApplication-Schnittstelle [14], wodurch sie innerhalb der Eclipse-Umgebung
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als Anwendung ausfithrbar ist. Weitere Details hierzu sind Unterabschnitt 5.1.4 zu entneh-
men.

Die start()-Methode wird von Eclipse bei der Programmausfithrung aufgerufen und ist
fiir die gesamte Abarbeitung des Programmablaufs verantwortlich. Diese Abarbeitung ist
beispielhaft und teilweise etwas vereinfacht in Abbildung 5.1 als Sequenzdiagramm dar-
gestellt: Die Angreifermodellierung wird, wie in Unterabschnitt 5.1.2 erlautert, mithilfe
der PcmAttackModel-Klasse eingelesen, die gewiinschte Konfiguration des Nutzers gespei-
chert und anschlieSend die Analyse ausgefiithrt. Uber die Methoden addOptions() und
getOptions () werden, wie im Abschnitt zur Configuration-Schnittstelle bereits beschrie-
ben, die einzelnen Kommandozeilen-Parameter verwaltet. In der konkreten Implementie-
rung steht eine separate Funktion fiir jede Option zur Verfiigung. Diese wurden zwecks
der Anschaulichkeit im Diagramm zu den beiden genannten Funktionen zusammengefasst.
Abschlieflend wird das berechnete Ergebnis durch die printResult()-Methode in textu-
eller Form tiber die Konsole ausgegeben. Hierfiir wird die Schnittstelle EvaluationResult
genutzt, die eine textuelle Reprasentation der Ergebniswerte zur Verfiigung stellt. Die
stop()-Methode gehort zur Implementierung der IApplication-Schnittstelle, verfiigt je-
doch tiber keine weitere Funktionalitat. Details zum Programmstart und den zur Verfiigung
stehenden Parametern werden in Unterabschnitt 5.1.4 erklart.

Im view-Package existiert des Weiteren eine Implementierung der Configuration-Schnitt-
stelle aus dem Model-Package. Hier sind standardmaflig alle zur Verfiigung stehenden
Auswerteoptionen auf false gesetzt. Diese Implementierung wird von der CLI genutzt,
um alle per Kommandozeilen-Argument tibergebenen Nutzerparameter sowie die aus
der Modellierung ausgelesenen Angreiferdaten zu sammeln und diese gekapselt an die
EvaluationStrategy zu iibergeben.

5.1.2. Auslesen der Modellierung

Um die Analyse starten zu konnen, muss zunachst die zuvor erstellte Angreifermodellierung
aus der .attackmodelling-Datei ausgelesen werden. Dies erfolgt in der speziell dafiir ausge-
legten Klasse PcmAttackModel. Die statische Methode createModelFromFiles bendtigt als
Parameter den Pfad zur eben genannten .attackmodelling-Datei. Aus diesem Pfad wird ein
URI-Objekt erstellt. Mittels weiterer Funktionen erfolgt dann das Auslesen des Dateiinhalts,
was schlussendlich zu einem AttackModellingContainer-Objekt fithrt. Das Riickgabeobjekt
der Methode besteht nun aus einem PcmAttackModel-Objekt mit dem soeben ausgelesenen
AttackModellingContainer als Attribut.

Das so erhaltene Objekt vom Typ AttackModellingContainer enthélt die gesamte zuvor in
der inneren Eclipse-Instanz erstellte Angreifer- und Angriffsmodellierung. Fiir alle Klassen
der Angreifermodellierung, die in Kapitel 4 vorgestellt wird, stehen Getter-Methoden fiir
deren Attribute und Referenzen zur Verfiigung. Somit kann fiir die Analyse auf alle Elemente
des Angreifermodells zugegriffen werden.
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5.1.3. Berechnungsalgorithmen

Als Ergebnis der Analyse sollen die Wahrscheinlichkeit eines erfolgreichen Angriffs (,Li-
kelihood®) sowie die Auswirkungen des Angriffs (,Impact®) berechnet werden. Diese bei-
den Werte werden als Zahl im Wertebereich [0, 9] ausgegeben, wobei null niedrig und
neun hoch ist. Somit sind fiir die folgenden Algorithmen die Werte fiir MAX_IMPACT und
MAX_LIKELIHOOD auf neun festgelegt. Fiir die Likelihood wird zudem ein prozentualer Wahr-
scheinlichkeitswert berechnet und ausgegeben. Zusétzlich zu diesen beiden Werten soll
gemaf der Konzeption der Arbeit eine Aussage tiber die Angriffssicherheit des Systems mog-
lich sein. Hierzu wird die in Abschnitt 2.4 vorgestellte Risiko-Bewertungsmethode OWASP
genutzt. Zum einen wird das Risiko jedes Angriffs als (impact-likelihood) /(MAX_IMPACT-
MAX_LIKELIHOOD) berechnet. Diese Berechnung ergibt einen prozentualen Wert. Zum
anderen wird der Schweregrad des Risikos mittels der durch das OWASP-System vorgege-
benen Berechnungsmethode ausgegeben.

All diese Werte konnen sowohl mittels einer probabilistischen als auch einer possibilistischen
Auswertestrategie berechnet werden. Die genaue Definition der beiden Auswertestrategi-
en kann Abschnitt 1.1 entnommen werden. Im Folgenden werden die konkreten Berech-
nungsalgorithmen fiir die vier genannten Werte fiir beide Auswertestrategien detailliert
vorgestellt.

Mit der possibilistischen Auswertestrategie ist es zudem moglich, den zugehorigen Pfad
innerhalb des Angriffsbaums auszugeben, der fiir das jeweilige Ergebnis verwendet wurde.
Dementsprechend wird der Pfad hier fiir alle Parameter zusétzlich als Ausgabe dargestellt.
Kommen mehrere Pfade innerhalb eines Angriffsbaums infrage, da sie identische Ergeb-
niswerte besitzen, wird grundsétzlich immer der zuerst besuchte Pfad fiir das Ergebnis
verwendet. Dies entspricht im Baum dem linkesten Pfad. Aus Griinden der Ubersichtlichkeit
wurde in den folgenden Algorithmen auf den Abdruck des Codes fiir die Pfadausgabe
verzichtet. Diese stellt aber lediglich eine Erweiterung der Algorithmen dar und veréndert
diese inhaltlich nicht.

Impact Algorithmus 1 zeigt die possibilistische Impact-Berechnung. Ausgangspunkt ist der
Wurzelknoten, der als node tibergeben wird. Ausgehend von diesem wird rekursiv fiir alle
Kindknoten der Impact berechnet. Hierbei wird vorausgesetzt, dass pro Pfad nur ein einziger
Impact-Wert existiert, da ausschlieBlich Blattknoten tiber einen Impact-Wert verfiigen.
Dementsprechend speichert der Algorithmus lediglich den hochsten Impact-Wert und gibt
diesen als Ergebnis zuriick. Es erfolgt keine Unterscheidung zwischen AND- und OR-Knoten,
da auch fiir Werte unterhalb eines AND-Knotens ausschliellich der hochste Impact-Wert
beriicksichtigt werden wiirde. In einer Kette von mehreren zwingend aufeinanderfolgenden
Aktionen wird dieser hochste Impact-Wert auf jeden Fall auftreten. Die Verrechnung mit
den iibrigen Werten innerhalb der Konjunktion wiirde folglich zu einem falsch-niedrigen
Impact-Wert fiithren.

Die probabilistische Impact-Berechnung, die in Algorithmus 2 zu sehen ist, beriicksichtigt
grundsatzlich den Impact-Wert jedes Blattknotens und fiithrt eine rekursive Berechnung
durch. Handelt es sich beim aktuell betrachteten Knoten um einen OR-Knoten, werden die
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Algorithmus 1 Possibilistische Impact-Berechnung

1: function cALCULATEIMPACT(node)
2: if node is instance of Node then

3 highestImpact < 0
4 for all n € node.children do
5: impact < CALCULATEIMPACT(n)
6: if impact > highestImpact then
7 highestImpact «— impact
8 end if
9 end for
10: return highestImpact
11: end if
12: if node is instance of Leaf then
13: return node.impact
14: end if
15: return 0.0

16: end function

Impact-Werte aller Kindknoten aufsummiert und durch die Anzahl dieser geteilt. Es wird also
das arithmetische Mittel gebildet. Dieser Mittelwert bezieht sich auf die direkt nachfolgenden
Kindknoten, welche wiederum den Mittelwert ihrer Kindknoten berechnen. Ein sehr weit
oben im Baum liegendes Blatt hat somit tendenziell ein deutlich grofieres Gewicht im
Impact-Wert als ein sehr tief im Baum liegendes, durch mehrere Knoten verschachteltes
Blatt. Grundsitzlich wird der Mittelwert fiir OR-Knoten verwendet, da hier alle Kindknoten
als Kandidaten fiir den Angriff unabhéngig voneinander in Frage kommen und mit der
probabilistischen Auswertestrategie das durchschnittlich zu erwartende Ergebnis berechnet
werden soll.

Bei AND-Knoten verhilt sich dies, wie im possibilistischen Fall bereits beschrieben, etwas
anders: Es wird nur der hochste Impact-Wert unter den Kindknoten beriicksichtigt, da dieser
Wert aufgrund der AND-Kette auf jeden Fall auftreten wird.

Likelihood Als Likelihood werden der Ergebniswert und auch die jeweiligen in der Angrei-
fermodellierung berechneten Likelihood-Werte gemaf3 der Vorgaben aus Unterabschnitt 4.2.1
im Wertebereich [0, 9] verstanden. In der Ergebnisausgabe ist ein weiterer Wert enthalten,
der als ,Probability” bezeichnet wird. Dieser Wert entspricht im Grunde dem gleichen
Ergebnis. Jedoch handelt es sich hierbei um einen prozentualen Wert. Die Umrechnung
vom Likelihood- zum Probability-Wert erfolgt mittels einer Division des Likelihood-Wertes
durch MAX_LIKELIHOOD.

Im Gegensatz zur possibilistischen Impact-Berechnung unterscheidet die possibilistische
Likelihood-Berechnung zwischen den verschiedenen Knoten-Typen. Fiir OR-Knoten wird
mittels der Hilfsfunktion selectBestLikelihoodChild der beste Kindknoten bestimmt und
dessen Likelihood-Wert zuriickgegeben. Die genannte Hilfsfunktion, die in Algorithmus 6 zu
sehen ist, berechnet rekursiv fiir alle Kinder des aktuellen Knotens die Likelihood, speichert
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Algorithmus 2 Probabilistische Impact-Berechnung

1: function cALCULATEIMPACT(node)
2: if node is instance of Node then

3: children <« node.children
4: if node is instance of ORNode then
5: sum «— 0
6: for all n € children do
7: sum <— sum + CALCULATEIMPACT(n)
8: end for
9: return -
10: end if
11: if node is instance of ANDNode then
12: highestImpact < 0
13: for all n € children do
14: impact < CALCULATEIMPACT(n)
15: if impact > highestImpact then
16: highestImpact < impact
17: end if
18: end for
19: return highestImpact
20: end if
21: end if
22: if node is instance of Leaf then
23: return node.impact
24: end if
25: return 0.0

26: end function

alle Ergebnisse zwischen und gibt den Knoten mit dem besten Ergebnis zuriick. Zwecks
einer Laufzeitverbesserung im Falle eines mehrfachen Vorkommens des gleichen Knotens
wird das Ergebnis dieser Berechnung zusatzlich separat gespeichert. Wird die Funktion
dann mit dem gleichen Knoten erneut aufgerufen, muss keine rekursive Berechnung fiir
alle Kinder mehr erfolgen. Stattdessen wird der zuvor bereits ermittelte beste Kindknoten
zuriickgegeben.

Handelt es sich beim vorliegenden Knoten um einen AND-Knoten, so werden die Likelihood-
Werte aller Kindknoten als Prozentwerte miteinander multipliziert, da es sich um eine
zwingend aufeinanderfolgende Kette von Wahrscheinlichkeiten handelt. AnschliefSend wird
der Ergebniswert erneut auf den Wertebereich [0, 9] hochskaliert.

Die Likelihood-Berechnung fiir Blétter ist in Algorithmus 5 zu sehen. Hier werden die
Likelihood- und Kosten-Werte aus dem entsprechenden Blatt oder der zugehorigen Schwach-
stelle ausgelesen. Sofern die zusatzlichen Kosten mit beriicksichtigt werden sollen, werden
diese anschlieffend mit dem ausgelesenen Likelihood-Wert multipliziert und durch zwei
geteilt. Daraus lasst sich schlieflen, dass die Kosten lediglich eine weitere Einschrankung
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der Likelihood zulassen und der Maximalwert mit dem eigentlichen Likelihood-Wert gleich-
bedeutend ist. Sollen die Kosten nicht beriicksichtigt werden, wird an dieser Stelle nur der
ausgelesene, zuvor modellierte Likelihood-Wert zuriickgegeben.

Die probabilistische Likelihood-Berechnung aus Algorithmus 4 unterscheidet sich im Falle
eines OR-Knotens nicht von der entsprechenden Impact-Berechnung: Es wird der arithmeti-
sche Mittelwert tiber alle Kindknoten gebildet. Im Falle eines AND-Knotens werden, analog
zur possibilistischen Berechnung, alle Likelihood-Werte der Kindknoten als Prozentwert
miteinander multipliziert. Das Ergebnis wird wiederum auf den Wertebereich [0, 9] ska-
liert. Die Likelihood-Berechnung der Blattknoten entspricht dem oben bereits vorgestellten
Algorithmus calculateLeafLikelihood.

Algorithmus 3 Possibilistische Likelihood-Berechnung

1: function CALCULATELIKELIHOOD(node, withCosts)
2: if node is instance of Node then

3: children <« node.children
4: if node is instance of ORNode then
5: nextNode « SELECTBESTLIKELIHOODCHILD(node, children, withCosts)
6: return CALCULATELIKELIHOOD (nextNode, withCosts)
7: end if
8: if node is instance of ANDNode then
9: probability « 1
10: for all n € children do .
11: probability « probability - CALCULA;,[%SELLI?SL(}DH%’(;VShcom)
12: end for
13: return probability - MAX_LIKELIHOOD
14: end if
15: end if
16: if node is instance of Leaf then
17: return CALCULATELEAFLIKELIHOOD (node, withCosts)
18: end if
19: return 0.0

20: end function

Risk Grundsitzlich berechnet sich das Risiko, hier Risk genannt, als Produkt aus Like-
lihood und Impact und wird als Prozentwert angegeben. Der Algorithmus fiir die possibilis-
tische Risk-Berechnung entspricht genau dem Algorithmus der possibilistischen Likelihood-
Berechnung, weshalb an dieser Stelle auf den expliziten Abdruck verzichtet wurde. Die
im Likelihood-Algorithmus notwendige Skalierung auf den Wertebereich [0, 1] ist hier
nicht erforderlich, da dieser Wertebereich standardméaflig eingehalten wird. Auch hier steht
die Hilfsfunktion selectBestRiskChild zur Verfiigung, die in Algorithmus 7 zu sehen ist.
Die Hilfsfunktion calculateLeafRisk liest lediglich die Werte aus dem entsprechenden
Blatt beziehungsweise der zugehorigen Schwachstelle aus und ruft damit die Funktion
calculateSingleRisk auf, die in Algorithmus 8 zu sehen ist. Diese berechnet den Risk-Wert
entsprechend der oben bereits genannten Formel aus Produkt von Impact und Likelihood.
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Algorithmus 4 Probabilistische Likelihood-Berechnung
1: function cALCULATELIKELIHOOD(node, withCosts)

finalResult « 1

3 if node is instance of Node then

4 children < node.children

5 if node is instance of ORNode then

6: sum «— 0

7

8

9

»

for all n € children do
sum «— sum + CALCULATELIKELIHOOD (n, withCosts)

end for
sum

10: return “hildrensize

11: end if

12: if node is instance of ANDNode then

13: probability « 1

14: for all n € children do '
15: probability « probability - CALCULA;[E;{ELLI?SL(}DH%’(;VShcosts)
16: end for

17: return probability - MAX_LIKELIHOOD

18: end if

19: end if

20: if node is instance of Leaf then

21: return CALCULATELEAFLIKELIHOOD(node, withCosts)

22: end if

23: return 0.0;

24: end function

Um den Wertebereich [0, 1] einzuhalten, muss dieser Wert anschlielend durch das Produkt
aus MAX_IMPACT und MAX_LIKELIHOOD geteilt werden.

Auch die probabilistische Risk-Berechnung entspricht genau dem probabilistischen Likeli-
hood-Algorithmus mit den angesprochenen, ausgetauschten Funktionen und der ausblei-
benden Umrechnung des Wertebereichs. Deshalb wird dieser Algorithmus ebenfalls nicht
explizit dargestellt.

OWASP Die Berechnung der OWASP-Bewertung gestaltet sich fiir den probabilistischen
Fall sehr leicht: Es wird fiir beide Einflussfaktoren, also Impact und Likelihood, lediglich die
jeweilige Berechnungsfunktion aufgerufen: calculateImpact und calculateLikelihood.
Mit den beiden Ergebniswerten wird dann der Ergebniswert gemaf3 den in Abschnitt 2.4
vorgestellten Vorgaben berechnet und zuriickgegeben.

Die possibilistische OWASP-Berechnung stellt sich dafiir etwas komplizierter dar, da fiir
jeden Knoten Likelihood und Impact gemeinsam betrachtet werden miissen und jeweils
der insgesamt hochste Wert, also der hochste Risk-Wert, verwendet werden muss. Da als
Rickgabewert von der EvaluationStrategy-Schnittstelle ein OwaspRating erwartet wird,
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Algorithmus 5 Likelihood-Berechnung fiir ein einzelnes Blatt

1: function CALCULATELEAFLIKELIHOOD(node, withCosts)

2:

10:
11:
12:
13:
14:
: function CALCULATESINGLELIKELIHOOD(costs, likelihood, withCosts)
16:
17:
18:
19:
20:

15

if node is instance of AttackStepLeaf then

likelihood « node.likelihood

costs < node.costs

return CALCULATESINGLELIKELIHOOD(costs, likelihood, withCosts)
else if node is instance of VulnerabilityLeaf then

likelihood <« node.exploitedVulnerability.likelihood

costs < node.costs

return CALCULATESINGLELIKELIHOOD(costs, likelihood, withCosts)
else

return 0.0
end if

end function

if withCosts then
return w
else
return likelihood

end if

21: end function

Algorithmus 6 Possibilistische Auswahl des besten Likelihood-Kindknotens

1: bestLikelihoodChilds « {}
2: function SELECTBESTLIKELIHOODCHILD(currentNode, children, withCosts)

3:

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:

R A A

if bestLikelihoodChilds.coNTAINSKEY(currentNode) then
return bestLikelihoodChilds|[currentNode]
end if
results « {}
for all n € children do
results[n] < CALCULATELIKELIHOOD(n, withCosts)
end for
bestNode <« results.FIRSTKEY
bestProb « 0
for all (node, prob) € results do
if prob > bestProb then
bestProb « prob
bestNode « node
end if
end for
bestLikelihoodChilds|currentNode] < bestNode
return bestNode

20: end function
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Algorithmus 7 Possibilistische Auswahl des besten Risk-Kindknotens
1: bestRiskChilds «— {}
2: function SELECTBESTRISKCHILD(currentNode, children, withCosts)
3: if bestRiskChilds.containsKey(currentNode) then

4: return bestRiskChilds[currentNode]

5: end if

6: results «— {}

7: for all n € children do

8: results[n] « cALCULATERISK(n, withCosts)
9: end for

10: bestNode « results.FIRSTKEY

11: highestRisk < 0.0

12: for all (node, risk) € results do

13: if risk > highestRisk then

14: highestRisk « risk

15: bestNode « node

16: end if

17: end for

18: bestRiskChilds|[currentNode]| <« bestNode
19: return bestNode

20: end function

Algorithmus 8 Risk-Berechnung fiir ein einzelnes Blatt

1: function cALCULATESINGLERISK(impact, probability)
impact-probability

2 return yos TRENHOOD MAX IMPACT

3: end function

die Berechnung jedoch rekursiv funktioniert und auf OwaspValues beruht, ist die Funktion
in Algorithmus 9 und Algorithmus 10 aufgeteilt.

Zum Algorithmus selbst: Fiir einen OR-Knoten ist das Verhalten dhnlich zu den bereits
beschriebenen Implementierungen der anderen Werte: Es wird mittels der Hilfsfunktion
selectBestOwaspChild der Kindknoten mit dem besten Ergebnis berechnet und zuriickge-
geben. Diese Hilfsfunktion ist in Algorithmus 11 zu sehen. Es wird also fiir alle Kinder das
Risk berechnet und das Kind mit dem hochsten Risk zuriickgegeben.

Im Falle eines AND-Knotens muss zwischen Impact und Likelihood unterschieden werden.
Die Likelihood-Werte aller Kindknoten werden mit dem Faktor 1/MAX_LIKELIHOOD mit-
einander multipliziert. Der Skalierungsfaktor ist erforderlich, um Wahrscheinlichkeiten im
Wertebereich [0, 1] miteinander multiplizieren zu konnen. Das Ergebnis wird abschlieflend
wieder mit MAX_LIKELIHOOD multipliziert, um ein Ergebnis im urspriinglichen Wertebereich
[0,9] zu erhalten. Aus den Impact-Werten wird der hochste Wert bestimmt und als Im-
pact fir den AND-Knoten verwendet. Die Kombination dieser beiden Werte ergibt die
OWASP-Werte fiir den AND-Knoten.
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Die hier nicht abgedruckte Funktion calculateLeafOwasp liest, wie bereits ihre Vorgénger-
funktionen fiir Impact, Likelihood und Risk, die Faktoren Impact, Likelihood und Costs aus
dem Blatt beziehungsweise der zugehorigen Schwachstelle aus. Fiir den Fall, dass die zusétz-
lichen Kosten beriicksichtigt werden sollen, berechnet sie den neuen Likelihood-Wert bezie-
hungsweise ruft den oben hierfiir vorgestellten Algorithmus calculateSingleLikelihood
auf. AnschlieBend gibt sie die Ergebniswerte als Tupel (impact, likelihood) zuriick, was
einem OwaspValues-Objekt entspricht.

Algorithmus 9 Possibilistische Berechnung der OWASP-Bewertung
1: function cALcULATEOWASP(node, withCosts)
2 value < cALCULATEOWASPSTEPS(node, withCosts)
3: return CALCULATEOWASPCATEGORY (value.impact, value.likelihood)
4: end function

Algorithmus 10 Possibilistische Berechnung der OWASP-Faktoren

1: function cALCULATEOWASPSTEPs(node, withCosts)
2: if node is instance of Node then

3: children <« node.children
4: if node is instance of ORNode then
5: nextNode < SELECTBESTOWASPCHILD(node, children, withCosts)
6: return cALCULATEOWASPSTEPS(nextNode, withCosts)
7: end if
8: if node is instance of ANDNode then
9: currentImpact < 0
10: currentLikelihood < 1
11: for all n € children do
12: value < cALCULATEOWASPSTEPS(n, withCosts)
13: if value.impact > currentImpact then
14: currentImpact < value.impact
15: end if
16: currentLikelihood «— currentLikelihood - Mgﬁﬁi‘{élgﬁig"é’dol)
17: end for
18: currentLikelihood < currentLikelihood - MAX_LIKELIHOOD
19: return (currentImpact, currentLikelihood)
20: end if
21: end if
22: if node is instance of Leaf then
23: return CALCULATELEAFOWASP (node, withCosts)
24: end if
25: return (0,0)

26: end function
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Algorithmus 11 Possibilistische Auswahl des besten OWASP-Kindknotens
1: function sELECTBESTOWASPCHILD(node, children, withCosts)
2: results « {}

3: for all n € children do

4: results[n] « cALCULATEOWASPSTEPS(n, withCosts)
5: end for

6: bestNode « results.firstKey()

7: highestRisk < 0.0

8: for all (node, value) € results do

9: if value.impact - value.likelihood > highestRisk then
10: highestRisk < value.impact - value.likelihood
11: bestNode < node

12: end if

13: end for

14: return bestNode

15: end function

5.1.4. Kommandozeilen-Schnittstelle

Grundsitzlich ist fiir die Ausfithrung der Analyse eine Kommandozeilen-Schnittstelle (,CLI")
vorgesehen. Fiir den Umfang dieser Arbeit beschrénkt sich diese jedoch darauf, dass die CLI-
Parameter der Anwendungsausfithrung innerhalb der Eclipse-Umgebung als Argumente
tibergeben werden. Die Ausgabe der Berechnungsergebnisse erfolgt tiber die Eclipse-Konsole.
Eine eigenstdndige Ausfithrung der Analyse tiber die Kommandozeile ist nicht moglich.

Im Folgenden werden die verschiedenen Kommandozeilen-Parameter einzeln vorgestellt
und erklért. Jeder Parameter hat eine Abkiirzung, die nach dem Komma angegeben wird.

« -model, -m: Diese Option ist fiir die Analyse zwingend erforderlich. Angehéngt an die
Option muss der vollstandige Pfad zur .attackmodelling-Datei, deren Modellierung
ausgewertet werden soll, iibergeben werden. Es erfolgt die Auswertung fiir alle in
dieser Datei modellierten Angreifer und somit auch fiir alle Angriffsbaiume eines jeden
Angreifers.

« -impact, -i: Fir die Angriffsbaume soll der jeweilige Impact, also die Auswirkungen
beziehungsweise die Konsequenzen des Angriffs, berechnet und ausgegeben werden.

« -likelihood, - 1: Fir die Angriffsbdume soll die jeweilige Likelihood, also die Wahr-
scheinlichkeit eines erfolgreichen Angriffs, berechnet und ausgegeben werden.

« -owasp, -o: Fiir die Angriffsbaume soll die jeweilige OWASP-Bewertung, also die
Einschatzung des Risikos gemafl der OWASP-Kriterien, unterteilt in NOTE, LOW, MEDIUM,
HIGH und CRITICAL, berechnet und ausgegeben werden.

« -risk, -r: Fiir die Angriffsbaume soll das jeweilige Risiko berechnet und ausgegeben
werden. Dieses setzt sich aus Likelihood und Impact zusammen.
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« -possibilistic, poss: Fiir die gewahlten Parameter soll die Analyse und Ergebnisbe-
rechnung mit einer possibilistischen Auswertestrategie genutzt werden. Es soll also
stets die Option mit der besten Wahrscheinlichkeit, dem hochsten Schaden etc. (je
nach Parameter) gewahlt werden. Bei der Wahl dieser Option wird zusétzlich der be-
rechnete Angriffspfad im jeweiligen Angriffsbaum ausgegeben. Zudem ist die Option
auch mit weiteren Auswertestrategien kombinierbar. Diese werden dann nacheinander

durchgefiihrt.

» -probabilistic, -prob: Fiir die gewahlten Parameter soll die Analyse und Ergebnisbe-
rechnung mit einer probabilistischen Auswertestrategie genutzt werden. Es sollen also
stets die durchschnittlich zu erwarteten Werte wie zum Beispiel die durchschnittliche
Wabhrscheinlichkeit genutzt werden. Aufgrund der Berechnung der arithmetischen
Mittelwerte ist fiir diese Option keine Ausgabe des gewahlten Angriffspfads im An-
griffsbaum méglich. Die Option ist kombinierbar mit weiteren Auswertestrategien.
Sind mehrere Strategien gewiinscht und als Parameter gewahlt, werden diese nach-
einander ausgefiihrt.

e -costs, -c: Als zusatzlicher Faktor fiir die Likelihood soll der modellierte Kostenfaktor
beriicksichtigt werden. Sdmtliche Likelihood-Werte ergeben sich mit dieser Option
aus dem arithmetischen Mittel aus Likelihood und Costs.

« -help, -h: Hilfe-Option. Es werden alle verfiigbaren Parameter angezeigt, inklusive
einer kurzen Erklarung. Eine Analyse und Ergebnisberechnung ist bei Wahl der Hilfe-
Option nicht méglich. Fir die Nutzung der Hilfe-Option ist die -model-Option nicht
erforderlich.

5.2. Durchfiihrung einer Analyse

Fur die konkrete Durchfithrung und Auswertung der Analyse wird wieder Bezug zum
Beispiel-Angriffsbaum aus Abbildung 3.7 genommen. Die Modellierung enthalt die folgenden
konkreten Werte:

« Vulnerability Leaf ,CR Network::addCharge™:

— Costs: 3,0

— Goal: Network::addCharge ausnutzen

— Exploited Vulnerability: Network::addCharge
« Vulnerability Leaf ,,CR Network::useCharge™:

— Costs: 5,0

— Goal: Network::useCharge ausnutzen

- Exploited Vulnerability: Network::useCharge
« Vulnerability Leaf ,CR WindTurbine::run®:
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— Costs: 2,0
— Goal: WindTurbine::run ausnutzen
- Exploited Vulnerability: WindTurbine::run

Vulnerability Leaf ,Photovoltaics::run mit underMaxAddCharge™:

— Costs: 1,0
— Goal: Photovoltaics::run ausnutzen mit underMaxAddCharge
— Exploited Vulnerability: Network::useCharge

Vulnerability Leaf ,,Photovoltaics::run mit overMaxAddCharge®:

— Costs: 4,0
- Goal: Photovoltaics::run ausnutzen mit overMaxAddCharge
— Exploited Vulnerability: Network::useCharge

« Coverage Region Vulnerability ,WindTurbine::run®:
— Impact: 5,0
— Likelihood: 6,0

« Coverage Region Vulnerability ,Network::addCharge®:
— Impact: 4,0
— Likelihood: 2,0

« Coverage Region Vulnerability ,Network::useCharge™:
— Impact: 6,0
- Likelihood: 2,0

Diese Werte sind aufgrund der gesamten Konstruktion des Energienetz-Beispiels fiktiv ge-
wihlt und nicht gemaf} der Berechnungsvorschriften fiir die einzelnen Parameter bestimmt.
Fiir die folgende, beispielhafte Auswertung spielt dies jedoch keine Rolle.

Um diese Modellierung auswerten zu koénnen, muss zundchst der entsprechende
Kommandozeilen-Befehl konstruiert werden. Im vorliegenden Beispiel sollen alle zur Ver-
figung stehenden Parameter genutzt werden. Zusammengesetzt zu einem vollstdndigen
Befehl ergibt sich Folgendes: -m /path/to/file/QuAC_Energy_V1.attackmodelling -i -1
-0 -r -poss -prob -c

Aufgrund der oben angesprochenen Nutzung der Eclipse-Ausfithrungsumgebung ist der
Anwendungsname quacattack nicht erforderlich. Stattdessen kann der Befehl in der Run
Configuration als Argument an die bestehenden ,Program arguments” angehéngt werden.
Die Ausfithrung des Programms mit diesen Parametern fithrt zur in Listing 5.1 zu sehenden
Ausgabe. Die Ausgabe ist aufgeteilt in zwei Teile. Im oberen Teil befindet sich zunachst
das Ergebnis fiir die probabilistische Auswertestrategie. Diese enthilt, wie oben bereits
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ausgefiihrt, keine Pfade des Angriffsbaums, sondern lediglich alle berechneten Werte. Im
unteren Teil folgt die Ausgabe fiir die possibilistische Auswertestrategie. Hier ist jeweils
auch der entsprechende Pfad des Baums enthalten, der fiir die Berechnung des Parameters
genutzt wurde und somit der erfolgversprechendste ist.

3k 3k 3k >k Sk ok 5k ok ok >k >k 3k >k >k 3k 3k 3k 3k 3k Sk Sk Sk Sk ok ok ok ok ok ok >k >k >k >k >k kK kokok sk
Used Evaluation Strategy: Probabilistic
Attacker ID: _kCGhcLMLEe-9sf5E-LZqVw

Attack Tree ID: _kcNDhbMLEe-9sf5E-LZgVw
Attack Tree Goal: Direct Error ausnutzen
Likelihood: 2,88

Probability: 31,94%

Impact: 5,50

Risk: 19,29%

OWASP-Rating: LOW

3k 3k 3k 5k 5k 5k 5k 5k 3k 3k >k 3k >k 3k 3k >k 3k 3k sk skok ok ok ok ok ok 5k 3k 3k >k >k >k >k >k kokokokokok
Used Evaluation Strategy: Possibilistic
Attacker ID: _kCGhcLMLEe-9sf5E-LZqVw

Attack Tree ID: _kcNDhbMLEe-9sf5E-LZqVw

Attack Tree Goal: Direct Error ausnutzen

Likelihood: 4,00

Probability: 44,44%

Attack Tree-Path for Likelihood:

ORNodeImpl: Direct Error ausnutzen; ID _kcNDhbMLEe-9sf5E-LZqVw
VulnerabilityLeafImpl: WindTurbine::run ausnutzen; ID _93BRBrMLEe-9sf5E-LZqVw
exploited Vulnerability: WindTurbine::run (ID: _CQoVkbMMEe-9sf5E-LZqVw)

Impact: 6,00

Attack Tree-Path for Impact:

ORNodeImpl: Direct Error ausnutzen; ID _kcNDhbMLEe-9sf5E-LZqVw

ORNodeImpl: WindTurbine.run mit addChargeCondition; ID _zuDc8bMLEe-9sf5E-LZqVw

VulnerabilityLeafImpl: Network::useCharge ausnutzen; ID _GU6DUrMMEe-9sf5E-
LZqVw
exploited Vulnerability: Network::useCharge (ID: _bZkI4bMMEe-9sf5E-LZqVw)

Risk: 25,93%

51



5. Analyse und Berechnung des Angriffssicherheitsmafles

Attack Tree-Path for Risk:
ORNodeImpl: Direct Error ausnutzen; ID _kcNDhbMLEe-9sf5E-LZqVw
ORNodeImpl: WindTurbine.run mit addChargeCondition; ID _zuDc8bMLEe-9sf5E-LZqVw

VulnerabilityLeafImpl: Network::useCharge ausnutzen; ID _GU6DUrMMEe-9sf5E-
LZgVw
exploited Vulnerability: Network::useCharge (ID: _bZkI4bMMEe-9sf5E-LZqVw)

OWASP-Rating: HIGH

Attack Tree-Path for OWASP Rating:

ORNodeImpl: Direct Error ausnutzen; ID _kcNDhbMLEe-9sf5E-LZqVw

ORNodeImpl: WindTurbine.run mit addChargeCondition; ID _zuDc8bMLEe-9sf5E-LZqVw

VulnerabilitylLeafImpl: Network::useCharge ausnutzen; ID _GU6DUrMMEe-9sf5E-
LZqVw
exploited Vulnerability: Network::useCharge (ID: _bZkI4bMMEe-9sf5E-LZqVw)

>k 5k >k 5k >k ok >k ok >k ok ok 5k ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ko kok kok kok ko

Listing 5.1: Ausgabe des Analyseprogramms fiir den Energienetz-Angriffsbaum aus Abbildung 3.7.

Um die Korrektheit der Auswertung zu iiberpriifen, wurden samtliche hier ausgegebenen
Werte manuell iiberpriift. Um eine Nachvollziehbarkeit der Berechnungen sicherzustellen,
werden diese manuellen Uberpriifungen im Folgenden dargestellt. Beim Vergleichen der
Ergebniswerte der Analyse mit den manuell berechneten Werten kann festgestellt werden,
dass diese vollstiandig iibereinstimmen.

Der Einfachheit halber gelten fiir diesen Abschnitt die folgenden Abkiirzungen fir die
Vulnerability Leafs:

« VL; = CR Network::addCharge

« VL, = CR Network::useCharge

e VL3 = CR WindTurbine::run

« VL, = Photovoltaics::run mit underMaxAddCharge

« VL5 = Photovoltaics::run mit overMaxAddCharge
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Possibilistische Auswertung

Impact impact = max(i € alllmpactValues) = i(VL2) = 6.0

Likelihood Die Berechnung der einzelnen Werte erfolgt mittels der Formel likelihood =
(likelihood + costs) /2.

(VL) =23 =25

« I(VL) =32 =35

« [(VL3) = %2 =4

« I(VL) =% =15

I(VL;) = &4 =3

o likelihood = max(l € allLikelihoodV alues) = [(VL3) = 4

probability = MAX“I’erI?gfI"HdOOD = % = 44,44%

Risk Die Berechnung der einzelnen Werte erfolgt mittels der Formel risk = (impact -
likelihood) /(MAX_IMPACT - MAX_LIKELIHOOD).

e r(VLy) = 24 = 12,35%

81
. r(VLy) = 2% =25,93%
e r(VLs) = 32 = 24,69%
- r(VLy) = 2% =11,11%
. r(VLs) = 3% = 22,22%

o risk = max(r € allRiskValues) = r(VL,) = 25,93%

OWASP Die Bestimmung der einzelnen Ergebnisse erfolgt anhand der OWASP-Tabelle,
die in Unterabschnitt 2.4.2 vorgestellt wird.

« o(VLy) = I(VL)) x i(VL;) = LOW x MEDIUM = LOW

« o(VLy) = I(VLy) x i(VL;) = MEDIUM x HIGH = HIGH

« o(VLs) = I(VLs) x i(VLs) = MEDIUM x MEDIUM = MEDIUM
« o(VLy) = 1(VLy) X i(VLy) = LOW x HIGH = MEDIUM

« o(VLs) = I(VLs) x i(VLs) = MEDIUM x HIGH = HIGH

« owasp = max(o € allOwaspValues) = [(VL,) = HIGH
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Probabilistische Auswertung  Als Vereinfachung wird fiir diesen Abschnitt der OR-Knoten
,WindTurbine::run mit addChargeCondition® mit ,OR,“ abgekiirzt. Der Wurzelknoten wiir-
de mit ,OR;“ abgekiirzt werden, wird allerdings fur die folgenden Ausfithrungen nicht
benotigt.

Impact

i(OR2)+i(VL3)+i(VL4)+i(VL5) — 545+6+6 — 5 5
4 4 ’

e impact =

Likelihood Die hier eingesetzten Likelihood-Werte entsprechen den im Unterabschnitt
zur possibilistischen Auswertung berechneten Werten. Da es sich dabei um die Werte fiir
einzelne Blétter handelt, unterscheiden diese sich nicht zwischen der possibilistischen und
der probabilistischen Auswertestrategie.

« I(ORy) = Z(VLI)';I(VLZ) _ 2,5;3,5 _ 3

. likelihood = l(OR2)+l(VL3)Zl(VL4)+l(VL5) — 3+4+41,5+3 — 2,88

- probability = lkdibood — = 285 = 31,94

Risk Auch hier entsprechen die eingesetzten Risk-Werte den fiir die possibilistische Eva-
luation berechneten Werten, da es sich hier ebenfalls um Blatter handelt und somit kein
Unterschied zwischen den Evaluationsstrategien besteht.

R F(ORZ) — r(VLl);-r(VLz) — 12,35%;—25,93% — 19’ 149

r(ORy)+r(VLs)+r(VLy)+r(VLs) _ 19,14%+24,69%+11,11%+22,22% __ 19. 297
= = R A

e risk = 1 T

OWASP Fiir die Berechnung des OWASP-Scores werden in der probabilistischen Aus-
wertung keine separaten Werte berechnet. Stattdessen werden hier die beiden bereits
berechneten Werte fiir Likelihood und Impact verwendet und gemafl der OWASP-Tabelle
der Score bestimmt:

owasp = likelihood X impact = 2,88 X 5,5 = LOW x MEDIUM = LOW
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Die Evaluation der vorgestellten Arbeit wird mittels der von Basili und Weiss [2] einge-
fihrten ,Goal Question Metric“-Methode (GQM) durchgefiihrt. Diese Methode steht fur ein
gestaffeltes Vorgehen: Fiir verschiedene Evaluationsziele (,Goal“) werden zunéchst konkre-
te Fragen (,Question®) definiert, die in der Evaluation beantwortet werden sollen, sowie
Metriken fiir die Beantwortung dieser Fragen (,Metric”). AnschlieBend wird der Aufbau
der Fallstudie vorgestellt, mittels derer die Evaluation anhand des definierten GQM-Plans
nachfolgend durchgefithrt wird. Fir die hier vorliegende Arbeit werden die Aspekte Ska-
lierbarkeit, Machbarkeit und Genauigkeit untersucht. In Abschnitt 6.4 werden abschlieflend
mogliche Bedrohungen der Validitat der Fallstudie diskutiert.

6.1. Evaluationsziele und Metriken

Die drei Evaluationsziele, die in den folgenden Abschnitten untersucht werden, sind die
Machbarkeit, die Genauigkeit und die Skalierbarkeit des Ansatzes.

Machbarkeit Die Machbarkeit stellt Ziel G1 dar. Zur Untersuchung dieses Ziels dient Frage
Q1I: Konnen durch den Ansatz Angriffe fiir alle Falle berechnet werden, die laut QuAC zu
einem Fehler fithren? Ist also fiir alle Fille, fiir die QuAC eine Fehlerwahrscheinlichkeit
liefert, die Berechnung eines Angriffs moglich? Diese Frage ist relevant, um grundsatzlich
zu evaluieren, ob der Ansatz alle Problemklassen, die zu erwarten sind, abdeckt und diese
auswerten kann. Als Metrik M1 fiir die Beantwortung von Q1 dient die Sensitivitat S. Diese
lasst sich mittels der Formel S = a;,/(ap, + a,) berechnen. Der Faktor a; bezeichnet dabei
alle Falle, fiir die mittels des in dieser Arbeit entwickelten Ansatzes ein Angriff berechnet
werden kann, der auf einer zuvor von QuAC berechneten Fehlerwahrscheinlichkeit beruht.
a, bezeichnet alle Falle, fiir die von QuAC eine Fehlerwahrscheinlichkeit berechnet wurde,
fir die aber mit dem neu entwickelten Angreifermodell kein Angriff berechnet werden
kann [34].

Genauigkeit Ziel G2 untersucht die Genauigkeit des Ansatzes. Die Genauigkeit dient als
weiteres Maf3, um spéter beurteilen zu kdnnen, ob die Ergebnisse der Analyse korrekt sind.
Die damit verbundene Fragestellung Q2 lautet: Entsprechen die Ergebnisse der Analyse
den erwarteten Ergebnissen? Fiir die Beantwortung dieser Frage wird die Prézision P =
a:/(a; + ar) als Metrik M2 verwendet. Der Faktor a; entspricht hierbei der Anzahl der
Angriffe, fiir die die korrekten Ergebniswerte berechnet wurden, wihrend Faktor af die
Anzahl an Angriffen darstellt, fiir die falsche Ergebniswerte berechnet wurden [34].
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Skalierbarkeit Mit Ziel G3 soll die Skalierbarkeit des implementierten Ansatzes untersucht
werden. Die Untersuchung dieses Ziels ist insbesondere im Hinblick auf QuAC [25] relevant,
welches die Grundlage dieser Arbeit bildet. Fiir die Berechnung des Angriffssicherheitsma-
Bes wird vorausgesetzt, dass zuvor bereits eine Modellierung des Softwaresystems mit QuAC
erfolgt ist. Die Ergebnisberechnung von QuAC stellt zwar keine zwingende Voraussetzung
dar, allerdings sind ohne diese Ergebnisse keine Korrektheitswahrscheinlichkeiten bekannt.
Dementsprechend erscheint es sinnvoll, die Auswertung von QuAC vor der Analyse des
hier implementierten Ansatzes durchzufithren. Die derzeitige Implementierung von QuAC
verfiigt jedoch bereits fiir kleine Modelle eine schlechte, exponentielle Laufzeit. Dement-
sprechend sollte der hier vorliegende Ansatz mindestens fiir zu erwartende Modellgréflen
gut skalieren, um die Gesamtskalierbarkeit nicht zusatzlich negativ zu beeinflussen. Des
Weiteren ist auch unabhéngig von QuAC eine sinnvolle Nutzung des Ansatzes nur dann
moglich, wenn eine gute Skalierbarkeit gegeben ist.

Folgende beide Fragen sollen in diesem Zusammenhang beantwortet werden: Q3.1: Wie
verhalt sich die Skalierbarkeit bei einer steigenden Anzahl von Knoten? Q3.2: Wie verhilt
sich die Skalierbarkeit bei einer steigenden Anzahl von Angreifern? Die Anzahl an parallelen
Knoten sowie die Anzahl an Angreifern stellen die beiden wesentlichen Faktoren dar, um
die Skalierbarkeit zu bewerten. Jeder zusatzliche Angreifer sorgt fiir zusétzlichen Rechen-
aufwand, da die Analyse auf den Angriffsbaumen fiir jeden Angreifer separat ausgefiihrt
wird. Die Anzahl paralleler Knoten ist relevant, da fiir alle Knoten, die auf einer Ebene
des Angriffsbaums nebeneinander liegen, alle Parameter einzeln berechnet werden miissen
und sich daraus moglicherweise ein Skalierbarkeitsproblem ergeben konnte. Die Anzahl an
Schwachstellen spielt hingegen keine mafigebliche Rolle in der Skalierbarkeit, da sie die
Grofie eines Angriffsbaums nicht direkt beeinflusst. Der einzige Einfluss, den Schwachstellen
haben, sind die unterschiedlichen Parameterwerte, die sie liefern. Indirekt kann eine grofle-
re Anzahl an vorhandenen Schwachstellen auch zu grofieren Angriffsbaumen fithren. Da
jedoch zu erwarten ist, dass nur wenige Schwachstellen fiir das Erreichen eines Ziels infrage
kommen, sorgt eine hohere Zahl von Schwachstellen tendenziell fiir eine grofiere Zahl von
Angriffsbaumen beziehungsweise von Angreifern. Die Unterscheidung zwischen mehreren
Angriffsbdumen pro Angreifer und mehreren Angreifern fithrt zum gleichen Ergebnis, da
die Analyse sequentiell erfolgt. Dementsprechend ist es ausreichend, die Evaluation auf die
Skalierbarkeit beziiglich der Anzahl von Angreifern zu beschrianken.

Als Metrik M3 fiir die Beurteilung der Skalierbarkeit dient der Vergleich der Ausfithrungs-
zeiten fiir verschiedene Skalierungsstufen in Sekunden. Dabei gelten im Rahmen dieser
Fallstudie alle Ausfithrungszeiten von unter fiinf Sekunden als sehr gut, unter einer Minute
als gut und alle Werte unter zehn Minuten als ausreichend. Diese Grenzwerte wurden
gewahlt, um eine gute Vergleichbarkeit der Ergebnisse innerhalb dieser Studie zu schaffen.
Die Wahl des Grenzwerts von fiinf Sekunden orientiert sich an der Aussage von Benyon,
wonach ,alles, was langer als finf Sekunden dauert, [...] zu Frustration und Verwirrung
[fithrt]® [3, S. 34]. Fir die Wahl der Grenzwerte von einer Minute und zehn Minuten wurden
zum einen eigene Einschéatzungen beriicksichtigt. Zum anderen wurde auch die Tatsa-
che, dass es sich hierbei um eine Fallstudie sowie beim realen System um eine intensiv
vorzubereitende Analyse handelt, beriicksichtigt. Weitere Faktoren wie die CPU- oder RAM-
Auslastung wurden nicht separat evaluiert. Die Evaluation der CPU-Auslastung erscheint
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nicht sinnvoll, da keine parallele Ausfithrung der Analyse erfolgt, sondern diese sequentiell
durchgefithrt wird. Dementsprechend sind hier im Vergleich zur Ausfithrungszeit keine
neuen Erkenntnisse zu erwarten. Die RAM-Auslastung ist aufgrund der Ausfithrung inner-
halb von Eclipse nur schwer messbar. Stichprobenhafte Kontrollen der Auslastung wihrend
der laufenden Analyse haben keine signifikant erhohte RAM-Auslastung ergeben, weshalb
auf die Beriicksichtigung dieses Faktors ebenfalls verzichtet wurde.

6.2. Aufbau der Fallstudie

Fir die Evaluation wurde eine Fallstudie entworfen. Diese besteht aus zehn verschiedenen
Angriffsbaumen, die in Abbildung 6.1 zu sehen sind. Die ersten beiden Angriffsbaume
sind die kleinsten moglichen Varianten und bestehen aus einem Wurzelknoten, einem
AttackStepLeaf (ASL) und einem VulnerabilityLeaf (VL). Beim Wurzelknoten handelt
es sich bei Baum 1 um einen OR-Knoten und bei Baum 2 um einen AND-Knoten. Die
nachfolgenden Baume 3 und 4 fassen die eben beschriebenen Baume 1 und 2 mit einem neuen
Wurzelknoten als OR- (Baum 3) beziehungsweise als AND-Knoten (Baum 4) zusammen.
Ausgehend von Baum 3 werden die Gibrigen sechs Angriffsbaume definiert, indem jeweils
ein oder zwei der Blattknoten durch die Baume 1 oder 2 ersetzt werden. Es wird also ein
weiterer Teilknoten eingefiigt und die Blatter um eine Ebene nach unten verschoben.

Mit dieser Konstruktion der Angriffsbaume ist es moglich, alle Félle abzudecken, die fiir die
Faktoren Genauigkeit und Machbarkeit relevant sind: eine Kombination aus AttackStepLeaf
und VulnerabilityLeaf mittels AND- und OR-Knoten, eine Aneinanderreihung beider
Knotentypen sowie alle sich daraus ergebenden unterschiedlichen Ergebniswerte fiir die
Berechnungen.

Als Grundlage fiir die Auswertung der zehn gezeigten Angriffsbaume dienen folgende
einheitlichen Parameter fiir alle Blatter des jeweiligen Typs:

« AttackStepLeaf (ASL): impact: 4.0, likelihood: 8.0

« VulnerabilityLeaf (VL)beziehungsweise zugehorige CoverageRegionVulnerability:
impact: 7.0, likelihood: 3.0

Fiir alle der in Abbildung 6.1 aufgefithrten Angriffsbiume wurden die Ergebniswerte mit
dieser Parametrisierung zunichst manuell berechnet. Der Faktor costs wurde in den Be-
rechnungen nicht beriicksichtigt, da dieser optional ist und in der Analyse lediglich den
Likelihood-Wert als Faktor beeinflusst. Der Likelihood-Wert beeinflusst zwar die berechne-
ten Risk-Werte und die OWASP-Bewertung. Diese Einflussnahmen sind aber alle auf die
einzelne Berechnung des Likelihood-Wertes zuriickzufiihren. Es fiihrt also zum gleichen
Ergebnis, wenn (likelihood + costs) /2 ohne separate Beriicksichtigung des costs-Faktors
als Likelihood-Wert gesetzt wird. Dementsprechend wurde auf eine gesonderte Betrach-
tung des costs-Faktors in der Evaluation verzichtet. In der grundlegenden Uberpriifung
der Funktionalitdt des Codes mittels Unit-Tests wurde der Wert jedoch selbstverstandlich
beriicksichtigt.
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a = EON
HOeO /f A & &

Abbildung 6.1.: Die Angriffsbdume, die fiir die Fallstudie der Evaluation genutzt werden.

Fiir die Durchfithrung der Analyse mittels des implementierten Analysetools wurde folgende
Parametrisierung genutzt:
-m /path/to/file/QuAC_Energy_EVAL.attackmodelling -i -1 -0 -r -poss -prob

Da die vorgestellten Angriffsbaume fiir die Evaluation der Skalierbarkeit nicht ausreichend
grof3 sind, wurde fir dieses Evaluationsziel Baum 3 als Grundlage verwendet und erweitert:
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Der rechte Teilbaum mit dem AND-Knoten verfiigt statt nur einem AND-Knoten tiber
insgesamt zehn rekursive AND-Knoten, die sich immer anstelle des ASL befinden. Eine
groflere Zahl von rekursiven Knoten erscheint unwahrscheinlich. Gleichzeitig stellt diese
Zahl im Vergleich zum urspriinglichen Baum aber auch keinen ganz trivialen Fall dar. Der
Teilbaum mit den zehn rekursiven AND-Knoten wird fiir das Evaluationsszenario nun
in mehreren Stufen um den Faktor zehn skaliert: aus nur einem AND-Teilbaum parallel
zum bestehenden OR-Teilbaum werden in Schritten erst zehn TeilbAume, dann 100, 1000
und 10000. Die Wahl dieser Skalierungsstufen erschien sinnvoll, um eine systematische
Steigerung durchfithren zu kénnen. Das obere Ende der Skalierungsstufen wurde nach
ersten Tests mit entsprechend hohen Skalierungen festgelegt. Gleichzeitig dazu wurde fiir
alle Skalierungsstufen der AND-Teilbdume auch die Anzahl der Angreifer skaliert. Das
Basisszenario besteht aus einem Angreifer, der iiber einen Angriffsbaum verfiigt, wobei
die Grofle des Baums von der Skalierungsstufe der AND-Knoten abhéngt. Die Anzahl
der Angriffsbdume bleibt aus den im vorherigen Abschnitt genannten Griinden konstant.
Die Anzahl der Angreifer wird jedoch ebenfalls skaliert auf zehn, 100 und 1000. Diese
Skalierungsstufen orientieren sich an den Skalierungsstufen der Anzahl der parallelen
AND-Knoten.

Die Wahl der Parameter fiir die Blattknoten unterscheidet sich in diesem Evaluationsszenario.
Jedoch spielen die Parameterwerte fiir die Evaluation der Skalierbarkeit keine Rolle, da
diese generell nicht von konkreten Variablenbelegungen abhéngt. Der auszufithrende Befehl
fir die Analyse bleibt grundsétzlich gleich im Vergleich zum Befehl fiir die Analyse aller
Angriffsbaume aus Abbildung 6.1. Einzig der Pfad zur .attackmodelling-Datei muss auf
die fiir dieses Szenario abgestimmte Modellierung angepasst werden. Die Messung der
Ausfithrungszeit beginnt mit dem Aufruf der start ()-Methode und endet mit dem Abschluss
der Ergebnisausgabe in printResult().

Samtliche Analysen fiir die Evaluation wurden auf einem ThinkPad T460p mit Ubuntu
22.04 als Betriebssystem sowie einem 2,60 GHz Intel Core i7-6700HQ Prozessor mit 32 GiB
Arbeitsspeicher ausgefiihrt.

6.3. Ergebnisse und Diskussion

Im folgenden Abschnitt werden zuniachst die verschiedenen Ergebnisse vorgestellt, bevor
diese im zweiten Unterabschnitt diskutiert werden.

Ergebnisse Die Ergebnisse der Evaluation fiir die Untersuchungsziele G1 und G2 sind in
Tabelle 6.1 fiir den possibilistischen Fall und in Tabelle 6.2 fiir den probabilistischen Fall zu
sehen. Beide Tabellen zeigen fiir alle Angriffsbaume aus der Fallstudie einen Ergebniswert
fiir die Faktoren Impact, Likelihood, Risk und OWASP. Es sind somit fiir alle Angriffsbaume
alle Werte berechenbar. Fiir Angriffsbaum 1 ergibt sich beispielsweise im possibilistischen
Fall ein Risiko von 39,51 % mit einer OWASP-Bewertung von HIGH, wohingegen der gleiche
Baum im probabilistischen Fall auf ein Risiko von nur 32,72 % und eine OWASP-Bewertung
von MEDIUM kommt. Als weiteres Beispiel zeigt Baum 10, dass die Werte fiir Impact und
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Likelihood sehr stark variieren konnen und dennoch die gleiche OWASP-Bewertung daraus
resultiert: im possibilistischen Fall ergibt sich ein Impact von 7,0, eine Likelihood von 8,0
und ein Risiko von 39,51 %. Die OWASP-Bewertung lautet HIGH. Fiir den probabilistischen
Fall sind die berechneten Werte niedriger: der Impact liegt bei 6,25, die Likelihood bei 3,56
und das Risiko bei 18,03 %. Die Berechnung der OWASP-Bewertung ergibt jedoch auch
in diesem Fall HIGH. Alle manuell berechneten und somit zu erwartenden Ergebniswerte
entsprechen genau den Ergebniswerten, die in den beiden Tabellen zu sehen sind. Werden
mit diesen Ergebnissen nun die Metriken berechnet, folgen daraus folgende Ergebnisse:
Die Sensitivitat aus M1 ergibt sich aus den Faktoren a, = 10 und a, =0 zu S = ap/(ap +
a,) = 10/10 = 1 und betragt somit 100 %. Die Prazision (M2) berticksichtigt alle korrekten
und inkorrekten Berechnungen fiir die zehn Angriffsbaume. Durch die in allen Fallen
erfolgreichen Berechnungen folgt daraus die Parameterbelegung a; = 10 und ay = 0, woraus
sich dann das Ergebnis P = a;/(a; +ay) = 10/10 = 1 ergibt. Somit betrigt auch die Prizision
des Ansatzes 100 %.

Die Ergebnisse der Skalierbarkeitsuntersuchung und somit von Ziel G3 sind im Diagramm
in Abbildung 6.2 dargestellt. Das Diagramm zeigt auf der x-Achse die Anzahl der parallelen
AND-Knoten und auf der y-Achse die durchschnittliche Ausfithrungszeit in Sekunden tiber
die pro Angreifer- und AND-Knoten-Kombination jeweils fiinf Mal ausgefiihrten Analysen.
Die verschiedenfarbigen Saulen zeigen die Variation der Angreiferzahl zwischen eins und
1000. Fur das Basisszenario von einem parallelen AND-Knoten ergibt sich fiir alle vier
Angreiferzahlen eine Ausfiihrungszeit zwischen 1 und 3 Sekunden. Auch beim Szenario
mit zehn parallelen AND-Knoten liegt die maximale durchschnittliche Ausfithrungszeit fiir
die hochste Saule mit 1000 Angreifern nur knapp iiber 3 Sekunden. Im weiteren Verlauf
ist ein exponentieller Anstieg auf unterschiedlichen Niveaus zu beobachten: Fiir niedrige
Angreiferzahlen von 1 und 10 Angreifern bleibt die durchschnittliche Ausfithrungszeit auch
bei bis zu 10000 parallelen AND-Knoten unter 6 Sekunden. Die grofleren Angreiferzahlen
erreichen im Maximalfall von 10000 parallelen AND-Knoten hingegen eine durchschnittliche
Ausfithrungszeit von circa 25 Sekunden fiir 100 Angreifer und knapp unter 230 Sekunden fiir
1000 Angreifer. Bezieht man die vorgestellten Ausfithrungszeiten auf Metrik M3, lasst sich
sagen, dass die Ausfithrungszeit fiir alle Analysen mit einem einzigen Angreifer, fiir bis zu
1000 parallele AND-Knoten mit 10 und 100 Angreifern sowie fiir bis zu zehn parallele AND-
Knoten fiir 1000 Angreifer im sehr guten Bereich liegt. Bis auf den Wert fiir 1000 Angreifer
und 10000 parallele AND-Knoten, der im ausreichenden Bereich liegt, befinden sich alle
ibrigen Werte beziiglich der durchschnittlichen Ausfithrungszeit im guten Bereich.

Die vollstandigen Analyseergebnisse inklusive der Rohdaten kénnen in Tabelle A.1 nachge-
lesen werden.

Diskussion Fiir das Untersuchungsziel der Machbarkeit (G1) stellt sich die Frage, ob mittels
der evaluierten Angriffsbdume ein ausreichender Beweis geliefert ist, dass fiir alle Falle
Angriffe berechnet werden koénnen, fiir die die vorherige Ausfithrung von QuAC zu ei-
ner Fehlerwahrscheinlichkeit fithrt. Hierfiir werden die Angriffsbaume aus Abbildung 6.1
nochmals detaillierter betrachtet. Als Blattknoten kommen entweder AttackStepLeafs oder
VulnerabilityLeafs infrage. Beide Typen sind in allen zehn Angriffsbaumen enthalten. Als
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Angriffsbaum Nr. | Impact | Likelihood | Risk | OWASP
1 7,00 8,00 39,51 % HIGH
2 7,00 2,67 10,24 % | MEDIUM
3 7,00 8,00 39,51 % HIGH
4 7,00 2,37 4,05 % | MEDIUM
5 7,00 3,00 25,93 % HIGH
6 7,00 8,00 39,51 % HIGH
7 7,00 8,00 39,51 % HIGH
8 7,00 8,00 39,51 % HIGH
9 7,00 3,00 39,51 % HIGH
10 7,00 8,00 39,51 % HIGH

Tabelle 6.1.: Ergebnisse der possibilistischen Auswertung der Fallstudie.

Angriffsbaum Nr. | Impact | Likelihood | Risk | OWASP
1 5,50 5,50 32,72 % | MEDIUM
2 7,00 2,67 10,24 % | MEDIUM
3 6,25 4,08 21,48 % HIGH
4 7,00 1,63 3,35 % | MEDIUM
5 7,00 2,75 14,16 % | MEDIUM
6 5,88 4,71 23,18 % | MEDIUM
7 6,63 3,38 15,86 % HIGH
8 6,25 3,19 17,69 % HIGH
9 5,50 5,19 22,82 % | MEDIUM
10 6,25 3,56 18,03 % HIGH

Tabelle 6.2.: Ergebnisse der probabilistischen Auswertung der Fallstudie.

Knoten kommen ANDNodes und ORNodes infrage. Auch diese sind in allen grofleren Angriffs-
baumen beide enthalten, konkret in den Baumen 3 bis 10. Baum 4 evaluiert zusatzlich die
Hintereinanderreihung von zwei ANDNodes und gleichzeitig den Fall, dass der Wurzelknoten
ein ANDNode ist. Die folgenden, von den ersten vier ,,Basisbdumen® abgeleiteten Baume re-
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Abbildung 6.2.: Durchschnittliche Ausfithrungszeiten der Skalierbarkeitsanalyse.

prasentieren alle moglichen Kombinationen von AND- und OR-Knoten als Kindknoten der
ersten AND- und OR-Knoten. Alle weiteren méglichen Erweiterungen dieser Baume stellen
eine Kombination oder Erweiterung der hier dargestellten Falle dar. Daraus kann gefolgert
werden, dass alle beliebigen Kombinationen von ANDNodes, ORNodes, AttackStepLeafs und
VulnerabilitylLeafs mittels dieser zehn Angriffsbdume abgedeckt sind. Es war nicht mog-
lich, einen Fall zu konstruieren, der mittels dieser Definition eines Angriffsbaums nicht
umsetzbar war. Werden nun die Ergebnisse von QuAC betrachtet, so resultieren daraus am
Ende, wie bereits in Abschnitt 2.3 vorgestellt, grundséatzlich zwei Typen von Wahrschein-
lichkeiten: direkte Fehlerwahrscheinlichkeiten und Korrektheitswahrscheinlichkeiten. Q1
bezieht sich explizit auf Félle, die zu einem Fehler fithren. Dementsprechend sind hier die
Fehlerwahrscheinlichkeiten relevant. Bei der Betrachtung dieser kann festgestellt werden,
dass sie sich alle auf eine der modellierten DirectErrorConditionSEFFExtensions bezie-
hen. Dies wiederum sind genau die Objekte, die von einer CoverageRegionVulnerability
referenziert werden konnen. Somit ldsst sich abschlielend die in Q1 gestellte Frage, ob
Angriffe fiir alle Félle berechnet werden kénnen, die laut QUAC zu einem Fehler fithren, mit
ja beantworten. Aus der Kombination des Aufbaus der Angriffsbdume und der Definition
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einer CoverageRegionVulnerability folgt, dass die Berechnungsgrundlage der Metrik M1
korrekt ist und die Sensitivitat tatsdchlich bei 100 % liegt.

Die Berechnung der Prézision, also die Evaluation von Ziel G2, liefert ein Ergebnis von 100 %.
Hier kann hinterfragt werden, warum die Prézision nur fiir diese zehn beziehungsweise in
Kombination beider Tabellen 20 Ergebnisse berechnet wurde. Wie bereits im vorherigen
Absatz dargelegt, bilden die ausgewahlten zehn Angriffsbdume die Grundlage, um alle denk-
baren Variationen von Angriffsbdumen zu konstruieren. Die Fallstudie wurde deshalb auf
diese zehn Baume beschréankt. Beim Studienentwurf wurde darauf geachtet, fiir die Parame-
ter impact und likelihood Werte zu definieren, die in verschiedene OWASP-Einstufungen
fallen. Die Ergebnisse decken die OWASP-Einstufungen NOTE, LOW und CRITICAL nicht
ab. Gleichzeitig ist aus der zugrunde liegenden Bewertungstabelle aus Tabelle 2.2 ersichtlich,
dass die beiden fehlenden, niedrigen OWASP-Einstufungen voraussetzen, dass mindestens
einer der beiden Einflussfaktoren ebenfalls in die Stufe LOW fillt. Dies ist mit den gewahlten
Zahlen nicht der Fall, weshalb diese Bewertungen nicht zustande kommen konnen. Indirekt
wird somit die Korrektheit des Ergebnisses zusatzlich bestatigt. Gleiches gilt auch fiir die
Bewertungsstufe CRITICAL, wofiir beide Parameter in die Kategorie HIGH hitten fallen
miissen.

Die im Ergebnisabschnitt angesprochenen Werte fiir Angriffsbaum 10 miissen nochmals
genauer betrachtet werden. Im possibilistischen Fall ergibt sich ein Impact von 7,0 und eine
Likelihood von 8,0. Gemaf3 der OWASP-Bewertungstabelle in Tabelle 2.2 miissten diese
beiden Werte zu einer OWASP-Einstufung von CRITICAL fithren. Dies ist hier jedoch nicht
der Fall, stattdessen bleibt die Einstufung bei HIGH. Die Ursache hierfiir liegt darin, dass
fiir den possibilistischen Fall nicht einfach die Werte der beiden Faktoren beriicksichtigt
werden durfen, sondern der Pfad betrachtet werden muss, der fiir die Kombination aus
beiden Faktoren, also Impact und Likelihood, das hochste Risiko und damit die hochste
OWASP-Einstufung erreicht. Am Ende dieses Pfades muss ein einziger Blattknoten stehen,
wihrend sich die beiden errechneten Blattknoten fiir Impact und Likelihood voneinander
unterscheiden diirfen. Diese Berechnung bestatigt also, dass die OWASP-Berechnung korrekt
erfolgt und keine reine Berechnung anhand der beiden berechneten Werte fiir Impact und
Likelihood stattfindet.

Aus der Betrachtung der Ergebnisse fiir Evaluationsziel G3, der Skalierbarkeit, folgt fir
zehn Angreifer mit bis zu 1000 parallelen AND-Knoten und fiir 100 Angreifer mit bis
zu 100 parallelen AND-Knoten eine sehr gute Skalierbarkeit. Fiir grofiere Zahlen von
parallelen AND-Knoten und/oder Angreifern erscheint es unrealistisch, dass Entwickler
solche Angriffe nicht in mehrere Teile aufteilen, die dann wiederum im Bereich einer sehr
guten Skalierbarkeit liegen. Aufgrund der zugehérigen Entwicklungsumgebung und der
dortigen Rahmenbedingungen der Darstellung von Angriffsbaumen ist davon auszugehen,
dass zu grofie Baume hier sehr uniibersichtlich werden. Gleiches gilt fiir eine zu grofie
Anzahl von Angreifern. Nutzt ein moglicher Entwickler stattdessen die Option, verschiedene
Angriffsbaume in mehreren verschiedenen Dateien zu modellieren, verringert sich zusétzlich
die Gefahr, dass die Modellierung sehr grof§ wird. Somit ist auch hier wieder zu erwarten,
dass die Skalierbarkeit im sehr guten Bereich liegt.
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Grundsitzlich wurde in der Ergebnisdarstellung der arithmetische Mittelwert iber die
jeweils berechneten fiinf Werte gebildet. Der Mittelwert wurde dem Median vorgezogen,
da die Varianz fiir die sehr guten Werte im Bereich von unter einer Sekunde liegt und
der Ergebniswert durch die Berechnung des Mittelwerts nicht erheblich in eine Richtung
verfilscht wird. Auch bei den in der Fallstudie hohen Ausfithrungszeiten von tiber 3 Minuten
liegt die Varianz mit 6,5 Sekunden in einem im Verhaltnis zur Ausfithrungszeit akzeptablen
Bereich. Da hier zusitzlich zwei Werte an der unteren Grenze und zwei Werte an der
oberen Grenze, insgesamt also vier der fiinf Messwerte die jeweiligen Extreme darstellen,
erscheint insbesondere an dieser Stelle der Mittelwert sogar als das geeignetere Maf fiir die
Darstellung des Ergebnisses.

Zusatzlich zur Ausfithrungszeit hinzu kommen einige Sekunden, die die Analyseumgebung
fir den Start benétigt. Da diese jedoch nur zu Beginn und nicht wahrend der Analyse
erforderlich ist und sehr stark von der konkreten Hardware und den freien Ressourcen
abhangt, wurde diese Startzeit von einigen Sekunden fiir die Analyse nicht beriicksichtigt.

Dariiber hinaus muss beachtet werden, dass, sofern neben der Angriffssicherheit auch
Aussagen ber die Korrektheits- und Fehlerwahrscheinlichkeiten gewiinscht sind, zusétzlich
zur Auswertung des hier vorliegenden Ansatzes eine Ausfithrung der Analyse von QuAC
erforderlich ist. Die derzeitige Implementierung von QuAC weist erhebliche Probleme
beziiglich der Skalierbarkeit auf, welche in diesem Zusammenhang nicht vernachlassigt
werden sollten [25].

6.4. Bedrohungen der Validitat

In diesem Abschnitt wird die Validitat der Evaluation anhand von vier verschiedenen
Kriterien untersucht. Diese vier Kriterien, die speziell auf die Evaluation der Validitat von
Fallstudien ausgerichtet sind, wurden von Runeson und Host [36] definiert.

Konstruktvaliditat Die Konstruktvaliditat Giberpriift, ob die fiir die Evaluation verwendeten
Metriken geeignet sind, um die zur jeweiligen Metrik gehorenden Fragen zu beantworten.
Die Sensitivitat wurde fiir die Evaluation der Machbarkeit (G1) als Metrik genutzt. Da die
Sensitivitat iiberpriift, ob alle relevanten Angriffe auch berechenbar sind und hierfiir ein
Ergebnismaf liefert, erscheint die Metrik zur Beantwortung von Frage Q1 als angemessen.

Q2 stellt die Frage nach der Genauigkeit des Ergebnisses, also, ob die berechneten Werte
korrekt sind und somit den erwarteten, manuell gepriiften Ergebnissen entsprechen. Die
Prazision, die hierfiir als Metrik genutzt wird, berechnet genau den prozentualen Anteil der
korrekten Berechnungen von der Gesamtmenge aller Berechnungen. Dementsprechend ist
die Prazision als Metrik fiir G2 passend und es kann keine Bedrohung der Validitat gesehen
werden.

Die Ausfithrungszeit als Metrik fiir die Untersuchung der Skalierbarkeit (G3) erscheint
ebenfalls als geeignet, da zu erwarten ist, dass sich eine schlechte Skalierbarkeit in einer
hoheren Ausfithrungszeit bemerkbar machen wiirde. In diesem Fall waren deutlich mehr
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Berechnungen oder mehr zeitintensive Berechnungen erforderlich, die dazu fithren, dass
die Ausfiihrungszeit ansteigt. Andere Faktoren wie beispielsweise die Prozessor- oder Ar-
beitsspeicherauslastung konnen jedoch ebenso eine erhebliche Rolle in der Skalierbarkeit
spielen. Eine zu hohe Arbeitsspeicherauslastung konnte im schlimmsten Fall zum Absturz
des Prozesses beziehungsweise des ganzen Systems fithren und somit implizit auch dazu,
dass die Analyse nicht zu Ende gefithrt werden kann. Da diese beiden Faktoren nicht Teil
der Metrik sind, kann hierin eine Gefahrdung der Validitat gesehen werden. Um diese
Gefahrdung zu minimieren, wurde bereits im Abschnitt zur Definition der Metrik M3 dar-
gelegt, weshalb diese zusatzlichen Faktoren zu vernachléssigen sind. Die stichprobenhaften
Kontrollen der Arbeitsspeicher- und Prozessorauslastung erfiillen nicht die Anforderungen
an eine vollstandige Evaluation. Jedoch dienen sie dazu, das Risiko einzuschitzen, das aus
der Nichtbeachtung der beiden Faktoren in der Metrik entsteht. Da dieses Risiko auf Grund-
lage der Beobachtung als gering einzuschitzen ist, ist auch die Gefdhrdung der Validitat
durch die fehlenden zusétzlichen Faktoren fiir die Beurteilung der Skalierbarkeit als gering
einzuschéatzen.

Interne Validitat Die interne Validitat soll sicherstellen, dass die Ergebnisse der Evaluation
ausschlie3lich von Faktoren beeinflusst werden, die klar definiert sind und deren Einfluss zu
erwarten ist. Fiir die Evaluation der Skalierbarkeit ist ein gewisses Risiko nicht auszuschlie-
3en, dass die konkret genutzte Hardware die gemessenen Ergebnisse erheblich beeinflusst.
Da dieser Aspekt jedoch im Versuchsaufbau durch die Angabe der genutzten Hardware
beriicksichtigt wird, besteht hier keine konkrete Gefahrdung der internen Validitat.

Fir die Evaluation der Genauigkeit wurden samtliche Ergebnisse manuell berechnet und
anschlieend mit der Ausgabe der Analyse verglichen. Durch diese doppelte Berechnung ist
fiir die untersuchten Angriffsbaume sichergestellt, dass die Ergebnisse von keinen weiteren,
nicht erwarteten Faktoren beeinflusst werden. In der Ergebnisdiskussion wurde dargelegt,
warum diese Ergebnisse verallgemeinert werden konnen. Dennoch bleibt hier ein Rest-
risiko bestehen, dass Falle auftreten konnten, die nicht evaluiert wurden und fur die die
interne Validitat gefahrdet ist. Eine weitere Gefahrdung der internen Validitat besteht in
diesem Zusammenhang darin, dass die manuelle Berechnung der Ergebnisse Kenntnisse
tiber die konkrete Implementierung beziehungsweise tiber die Funktionsweise der einzelnen
Berechnungsalgorithmen voraussetzt. Da diese Algorithmen jedoch ausfiihrlich in Unterab-
schnitt 5.1.3 vorgestellt werden, sind die erforderlichen Berechnungsschritte nachvollziehbar
und die Gefdhrdung der Validitat durch diesen Faktor kann minimiert werden.

Externe Validitdt Im Rahmen der Betrachtung der externen Validitat soll gepriift werden,
ob Ergebnisse der durchgefiihrten Fallstudie, die moglicherweise verallgemeinert wurden,
auch tatsichlich verallgemeinerbar sind. Gemaf§ Runeson und Host [36] stellen Fallstudien
grundsatzlich nur spezifische Aspekte und Stichproben dar. Da aus den Ergebnissen der
Fallstudie jedoch allgemeine Aussagen beziiglich der drei Untersuchungsziele getroffen
werden, liegt hier grundsatzlich eine Bedrohung der Validitat vor. Aus einer genaueren
Betrachtung des Studienentwurfs folgt, dass die gewahlten Angriffsbdume in der Summe
eine repriasentative Stichprobe ergeben. Dies wurde bereits in den beiden vorhergehenden
Unterkapiteln zum Studienaufbau (siehe Abschnitt 6.2) und der Ergebnisdiskussion (siehe
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Abschnitt 6.3) hinreichend dargelegt. Damit kann die Gefahrdung der externen Validitat fiir
alle Untersuchungsziele, insbesondere aber fiir G1 und G2, reduziert werden. Die Bedrohung
der externen Validitat im Hinblick auf Untersuchungsziel G3 kann ebenfalls als minimal
angesehen werden, da derart gro3e Angriffsbaume und Angreiferzahlen, wie sie fiir die
Evaluationsstudie verwendet wurden, in der Realitat Aufierst unwahrscheinlich sind. Dies
wurde ebenfalls bereits in der Diskussion genauer dargelegt. Die aus den Ergebnissen
gezogene Verallgemeinerung, dass fiir realistische Angreifer- und Angriffsbaum-Grofien
eine gute bis sehr gute Skalierbarkeit des Ansatzes besteht, ist damit als korrekt anzusehen
und stellt keine Bedrohung der Validitat dar.

Verlasslichkeit Das Kriterium der Verlasslichkeit priift, ob die Analyse durch andere For-
scher reproduzierbar ist. Da der Quellcode fiir die Analyse durch andere Forscher nicht
verandert werden muss und die gesamte Konstruktion der Angriffsbaume inklusive der
Parametrisierung in den beiden Abschnitten zu den Evaluationsszenarien beschrieben ist, ist
keine Gefdhrdung der Verlasslichkeit zu erwarten. Die Skalierbarkeits-Ergebnisse konnten
je nach verwendeter Hardware gegebenenfalls etwas von den in dieser Arbeit prasentierten
Ergebnissen abweichen. Um hier eine Vergleichbarkeit herzustellen, wurden die konkreten
Hardware-Daten im Studienaufbau bereits aufgefithrt. Des Weiteren sollten sich leicht ver-
anderte Skalierbarkeits-Eigenschaften nicht wesentlich auf das aus dem Ergebnis gezogene
Fazit auswirken, da insgesamt nur kleinere Abweichungen zu erwarten sind.
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Im Folgenden werden verwandte Arbeiten, sortiert nach den drei Themenbereichen An-
griffsbdume und Angriffsgraphen, Schwachstellenmodellierung sowie konkrete Parameter-
berechnung, vorgestellt. Einige der genannten Arbeiten stellen gleichzeitig eine Erweite-
rungsoption dieser Masterarbeit dar.

Angriffsbaume und Angriffsgraphen Wie in Abschnitt 2.1 vorgestellt, existieren hauptsich-
lich zwei verbreitete Moglichkeiten zur Modellierung von Angriffen: Angriffsbaume und
Angriffsgraphen. Johnson u. a. [15] nutzen in ihrer ,Meta Attack Language” beispielswei-
se Angriffsgraphen zur Modellierung von Angriffen. Gleiches gilt auch fiir die Ansatze
von Polatidis u. a. ([32], [33]) und Walter u. a. [44]. Dem gegeniiber stehen Arbeiten wie
die von Kumar u.a. [24], Naik u.a. [29] sowie Kumar und Stoelinga [23], die allesamt
Angriffsbaume nutzen. Fiir den Rahmen dieser Masterarbeit werden die letztgenannten
Angriffsbaume verwendet. Insbesondere der Ansatz von Naik u.a. [29] ist sehr dhnlich
zum hier vorliegenden Ansatz. Jedoch ergeben sich speziell bei der Grundlage, auf der
die Angriffe berechnet werden, Unterschiede. Bei Naik u. a. bildet die Organisationsebene
eines Unternehmens diese Grundlage. Hier sind beispielsweise einzelne Mitarbeiter oder
Besucher genauso als Schwachstelle denkbar wie Fehler in IT-Anwendungen [29]. Hinge-
gen basiert diese Masterarbeit auf konkret gefundenen Fehlern und Schwachstellen in der
Quellcode-Ebene.

Im Ansatz von Johnson u. a. [15] wird lediglich die oben genannte ,Meta Attack Language”
definiert. Die Arbeit von Polatidis u. a. [32] generiert Angriffspfade innerhalb von Angriffs-
graphen basierend auf festgelegten Regeln. Der Fokus ihrer Arbeit liegt auf dem Finden
dieser Angriffspfade und nicht auf einer weiteren Auswertung. Auch Walter u. a. [44] prasen-
tieren die Generierung von Angriffsgraphen sowie eine Filterung dieser Graphen. In allen
drei Arbeiten findet jedoch im Gegensatz zu dieser Arbeit keine weitergehende Analyse
und Bestimmung von konkreten Parametern wie der Angriffswahrscheinlichkeit oder dem
Angriffsrisiko statt.

In [33] sagen Polatidis u. a. Angriffsschritte mittels eines Angriffsgraphen vorher und nutzen
hierfiir das CVE- und CWE-System. Sie orientieren sich im Gegensatz zu dieser Arbeit nicht
an konkreten, in der Implementierung gefundenen Fehlern oder Schwachstellen.

Die Arbeit von Kumar und Stoelinga [23] basiert auf einer stochastischen Analyse und
arbeitet nicht auf Quellcode-Ebene. In [24] prasentieren Kumar u. a. ein Tool, das zuvor
modellierte Angriffsbaume nach einer Transformation in zeitgesteuerte Automaten mittels
eines Model Checkers analysiert und die Ergebnisse anschlielend in den urspriinglich mo-
dellierten Angriffsbaum zuriick transformiert. Der Unterschied zu dieser Arbeit liegt darin,
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dass Kumar u. a. kein explizites Angriffssicherheitsmaf} berechnen, sondern lediglich die Op-
tion der Berechnung verschiedener einzelner Eigenschaften wie beispielsweise der Kosten
eines Angriffs bieten. Auflerdem besteht kein direkter Bezug zu konkreten Schwachstellen,
sondern es handelt sich um einen generischen Ansatz, der Erweiterungsméglichkeiten in
viele verschiedene Richtungen bietet [24].

Angreiferfahigkeiten Die Fahigkeiten, Giber die Angreifer verfiigen, sind ebenfalls schon Teil
von bestehenden Arbeiten. Polatidis u. a. [32] generieren Angriffspfade gemaf festgelegter
Regeln, zu denen unter anderem Angreiferfahigkeiten oder auch der Standort des Angreifers
zéhlen. Im Ansatz von Walter u. a. [43] basieren die beriicksichtigten Angreiferfahigkeiten
auf modellierten Schwachstellen und Verwundbarkeiten, welche sich wiederum auf bereits
bekannte Schwachstellen aus den CVE-/CWE-Systemen beziehen. Eine solche Erweiterung
um Angreiferfahigkeiten bringt eine erhebliche Variabilitat in die Angriffsmoglichkeiten.
Gegebenenfalls ist ein Angreifer dadurch nicht mehr in der Lage, alle Angriffe durchzufiihren,
konnte aber beispielsweise von anderen Angreifern mit ihren Fahigkeiten unterstiitzt
werden. Eine direkte Implementierung von Angreiferfahigkeiten war im Rahmen dieser
Masterarbeit aus Zeitgriinden nicht moglich. Jedoch sind insbesondere fiir die Methode von
Walter u. a. die Voraussetzungen fiir eine Erweiterung gegeben, da sich die Schwachstellen-
Modellierung, wie auch in Abschnitt 4.1 bereits ausgefiihrt, an dieser Arbeit orientiert.

Schwachstellen-Modellierung  Wie bereits im vorherigen Abschnitt angesprochen, mo-
dellieren Walter u. a. [43] in ihrem Ansatz Schwachstellen und Sicherheitsliicken mittels
der CVE-/CWE-Systeme. Auch Deloglos u. a. [8] nutzen unter anderem CVEs fiir die in
ihrem Ansatz enthaltene Datenbank, die die moglichen Angriffsaktionen enthailt. Polati-
dis u. a. [33] verwenden ebenfalls die CVE-/CWE-Systeme fiir ihre Angriffsoptionen. Die
Modellierung von CVEs und CWEs ist als Erweiterung dieses Ansatzes im Metamodell
ebenfalls vorgesehen, allerdings noch ohne konkreten Einfluss auf die Analyse. Vielmehr
werden derzeit Schwachstellen betrachtet, die sich auf konkrete Fehler in der Implemen-
tierung beziehen, die im Rahmen der formalen Verifikation mittels QuAC in Form von
Fehlerwahrscheinlichkeiten gefunden wurden. Es handelt sich also um eine andere Ebene,
auf der die Schwachstellen betrachtet werden. CVEs und CWEs lassen sich zwar auch
auf Implementierungsfehler zuriickfithren, setzen aber an einem anderen Punkt an: bei
bekannten Schwachstellen und Verwundbarkeiten.

In einem auf der von Johnson u. a. [15] eingefithrten ,Meta Attack Language® basierenden
Ansatz modellieren Katsikeas u. a. [16] IT-Infrastrukturen. Sie bieten dabei die Moglich-
keit, sowohl bekannte als auch unbekannte Schwachstellen zu modellieren. Allerdings
betrachten sie IT-Infrastrukturen, wohingegen sich diese Arbeit mit komponentenbasierten
Softwaresystemen auf Implementierungsebene beschéftigt.

Konkrete Parameterberechnung Es existieren viele verschiedene Ansatze, die sich mit der
Berechnung von Angriffswahrscheinlichkeiten oder Angriffsrisiken beschéftigen. Somme-
stad u. a. [40] bestimmen die Wahrscheinlichkeit, dass ein Angriff innerhalb einer Woche
durch Penetrationstester erfolgreich ist. Es handelt sich dabei jedoch zum einen um ein
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Enterprise-Netzwerk, zum anderen kann nur eine Auswahl von bereits bekannten Sicher-
heitsliicken beriicksichtigt werden. Kumar u. a. [24] beriicksichtigen in ihrer automatisier-
ten Analyse von Angriffsbaumen Faktoren wie beispielsweise die Erreichbarkeit oder die
Wahrscheinlichkeit eines erfolgreichen Angriffs. Canbolat u. a. [5] und Bernsmed u. a. [4]
verwenden Bewertungsskalen zur Bestimmung der Werte fiir Likelihood und Impact. Diese
Skalen sind dhnlich zur hier verwendeten OWASP-Skala. Sie bestehen aus mehreren Stufen
und enthalten fiir jede Stufe eine passende Beschreibung. Auch Naik u. a. [29] berechnen
diese Parameter, allerdings nicht anhand einer einfachen Zuordnungsskala, sondern mittels
verschiedener Formeln, die unter anderem die Kosten des Angriffs, die Angriffshaufigkeit
und die technische Schwere der Angriffsausfithrung beriicksichtigen.

All diese Berechnungsansatze beziehen sich jedoch auf die Architekturebene eines Softwa-
resystems, Naik u. a. gar noch eine Ebene hoher auf die Organisationsebene eines Unterneh-
mens. Im Gegensatz dazu bezieht sich der Ansatz dieser Masterarbeit auf die Quellcodeebene
und analysiert auf dieser mogliche Angriffe auf bereits modellierte, komponentenbasierte
Softwaresysteme.

Insgesamt lasst sich sagen, dass viele zu dieser Arbeit verwandte Arbeiten existieren, die
Angriffsbaume verwenden und/oder eine konkrete Parameterberechnung durchfiihren. Es
konnte jedoch keine Arbeit gefunden werden, die ein Angriffssicherheitsmaf} auf Grundlage
von Angriffsbaumen berechnet und dabei auf der Ebene des Quellcodes arbeitet. Diese
Arbeit hebt sich insofern von den anderen Arbeiten ab und schlie3t die Liicke der feh-
lenden Angriffssicherheits-Analyse mittels Angriffsbaumen auf Grundlage einer formalen
Verifikation des Quellcodes.
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8. Fazit und Ausblick

In diesem Kapitel werden zunéchst die Ergebnisse und der Beitrag der Masterarbeit zusam-
mengefasst, bevor in Abschnitt 8.2 auf die Beschrankungen des Ansatzes eingegangen wird.
Auflerdem wird ein Ausblick auf mogliche zukiinftige Arbeiten in diesem Themenbereich
gegeben.

8.1. Fazit

In der vorliegenden Masterarbeit wurde der existierende QuAC-Ansatz um die Moglichkeit
erweitert, Angreifer zu modellieren, die gezielt fehlerhafte Eingaben machen sowie gezielt
Randfalle und Implementierungsfehler ausnutzen. Mittels eines neu entwickelten Metamo-
dells ist eine kombinierte Modellierung von Angreifern, Angriffsbaumen und Schwachstellen
im Kontext des QuAC-Ansatzes moglich. Die modellierten Schwachstellen erméglichen
dabei den direkten Bezug zu den von QuAC berechneten Fallen, fiir die die Korrektheit der
Ausfithrung nicht formal verifiziert werden konnte. Dank einer individuellen Annotation
der Blatter des Angriffsbaums sowie der Schwachstellen erméglicht eine ebenfalls in dieser
Arbeit entwickelte Analyse, die Modellierung auszuwerten und die Parameter Likelihood,
Impact und Risk zu berechnen. Likelihood bezeichnet dabei die Wahrscheinlichkeit, dass
eine Schwachstelle von einem Angreifer gefunden und ausgenutzt wird. Die Auswirkungen
eines erfolgreichen Angriffs werden vom Impact dargestellt, wahrend Risk fiir das Risiko
steht, das aus dem Angriff hervorgeht. Aulerdem wird die Einordnung des Angriffs im
OWASP-Bewertungssystem bestimmt. Mittels dieser Parameter kann eine Aussage iiber die
Angriffssicherheit des zugrundeliegenden komponentenbasierten Softwaresystems getroffen
werden. Beispielsweise konnte am Ende ein Angriff als ,kritisch® fur die Angriffssicherheit
eingestuft werden.

In der Evaluation in Kapitel 6 wurden mittels einer Fallstudie, bestehend aus zehn ver-
schiedenen Angriffsbaumen, die Faktoren Machbarkeit, Genauigkeit und Skalierbarkeit
analysiert. Die Ergebnisse der Evaluation lieferten im Rahmen der Machbarkeitsuntersu-
chung eine Sensitivitat von 100 % und fiir die Genauigkeit eine Prézision von 100 %. Die
Skalierbarkeit wurde fiir bis zu 100000 parallele Knoten und 1000 Angreifer untersucht. Bis
zur Zahl von 100 parallelen Knoten und 100 Angreifern lag die Ausfithrungszeit dabei bei
unter 5 Sekunden. Auch fiir die maximalen Zahlen wurde eine Ausfithrungszeit von unter
4 Minuten erreicht. Somit konnte eine sehr gute Skalierbarkeit nachgewiesen werden.

Mittels der genannten Parameter Likelihood, Impact und Risk sowie der OWASP-Einstufung
ist eine quantitative Bewertung eines komponentenbasierten Softwaresystems hinsichtlich
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seiner Angriffssicherheit moglich. Die Evaluation ergab durchweg positive Ergebnisse in
Form der Sensitivitat, Prazision und Skalierbarkeit. Somit kann auch die eingangs gestellte
Forschungsfrage, ob es moglich ist, ein komponentenbasiertes Softwaresystem hinsichtlich
seiner Angriffssicherheit auf Grundlage einer formalen Analyse des Quellcodes quantitativ
zu bewerten, positiv beantwortet werden.

Betrachtet man den aktuellen Forschungsstand zu diesem Thema, der in Kapitel 7 vorgestellt
wurde, so lassen sich verschiedene Forschungsansitze finden, die sich mit Angriffsbaumen
und Angreifermodellen beschaftigen. Auch zur Einschéatzung des Sicherheitsrisikos, das
durch Schwachstellen und Sicherheitsliicken entsteht, existieren bereits verschiedene An-
satze. Der Beitrag dieser Masterarbeit zur aktuellen Forschung besteht jedoch darin, dass
die Angriffssicherheits-Einschatzung auf dem Quellcode der konkreten Softwarearchitektur
aufbaut und nicht, wie in vielen anderen Arbeiten, auf der reinen Architekturebene.

8.2. Beschrankungen und Ausblick

Im Folgenden werden zunéachst die festgestellten Beschrankungen dargelegt, bevor der
Ausblick auf mogliche zukiinftige Forschung im Themenbereich dieser Arbeit erfolgt.

Beschrankungen Im Verlauf der Evaluation hat sich gezeigt, dass die probabilistische
Berechnung eine wesentliche Einschrankung besitzt: Die Berechnung der Ergebnisse be-
riicksichtigt nicht jedes Blatt zum gleichen Anteil. Je tiefer ein Blatt im Angriffsbaum
liegt, das heifit, je mehr Knoten vom Wurzelknoten bis zum Blatt passiert werden miissen,
desto geringer wird der Einfluss des einzelnen Blattes. Fiir den Fall, dass alle Blatter die
exakt identische Anzahl an Elternknoten besitzen, spielt diese Beschrankung keine Rolle.
Existieren aber zwei Pfade, von denen der eine sehr viele Verzweigungen besitzt und der
andere direkt in einem Blatt endet, sorgt die Implementierung fiir den probabilistischen
Fall dafiir, dass die Werte des Blattes ohne viele Elternknoten ein viel héheres Gewicht im
Ergebnis haben als die Werte der anderen, tiefer verschachtelten Blétter. Begriindet liegt
diese Einschrankung darin, dass der Algorithmus rekursiv fiir jeden Knoten die einzelnen
Parameter berechnet und aus den Werten aller Kindknoten den arithmetischen Mittelwert
bildet, unabhéngig davon, ob es sich um den Impact-, Likelihood- oder Risk-Wert handelt.
Er beachtet also nicht, wie viele Blatter sich unter einem Kindknoten verbergen. Diese
Beschrankung kann derzeit nicht beeinflusst werden. Moglich wire die Implementierung
von anderen Auswertestrategien oder die Anpassung der existierenden Auswertestrategie,
sodass die Tiefe eines Blatts innerhalb des Angriffsbaums bei der Berechnung beriicksichtigt
wird.

Auch fiir die OWASP-Berechnung ist diese Einschrankung implizit gegeben, da fiir den pro-
babilistischen Fall fiir die Bestimmung der OWASP-Einstufung lediglich die resultierenden
Impact- und Likelihood-Werte fiir den Wurzelknoten und somit fiir den gesamten Angriffs-
baum betrachtet werden. Die possibilistischen Berechnungen sind von dieser Einschrankung
nicht betroffen, da sich in diesem Fall stets das Blatt mit den besten Parameterwerten durch-
setzt und keine Berechnung eines Durchschnitts erforderlich ist.
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8.2. Beschrinkungen und Ausblick

Eine weitere Beschrankung des Ansatzes liegt darin, dass aktuell nur Schwachstellen darstell-
bar sind, die auf einer Coverage Region aufbauen. Andere Schwachstellen, die beispielsweise
eine bereits allgemein bekannte, nicht direkt auf das Softwaresystem bezogene Sicherheits-
liicke ausnutzen, konnen nicht modelliert werden. Auflerdem wird durch die Coverage
Regions vorausgesetzt, dass vor der Modellierung mit dem hier neu entwickelten Ansatz
bereits eine Modellierung mittels QuAC erfolgt ist. Sollen zusatzlich die Korrektheitswahr-
scheinlichkeiten und Fehlerwahrscheinlichkeiten, also die Ergebnisse der Auswertung der
Modellierung in QuAC, vorliegen, muss die QuAC-Modellierung nicht nur erstellt, sondern
auch mittels eines Model Checkers ausgewertet werden. Da die derzeitige Implementierung
von QuAC erhebliche Probleme beziiglich der Skalierbarkeit aufweist, ergibt sich hieraus
ebenfalls eine Beschrankung in der Modellgrofie des neuen Ansatzes.

Ausblick Im Verlauf der Arbeit sowie insbesondere in Kapitel 7 wurden verschiedene
Ankniipfungspunkte fiir mogliche zukiinftige Erweiterungen dieser Arbeit aufgezeigt.
Fir eine konkrete Erweiterung sind im Metamodell die Klassen CVEVulnerability und
CWEVulnerability vorgesehen. Mittels dieser beiden Klassen kann der Ansatz erweitert
werden, sodass auch bereits bekannte Schwachstellen und Sicherheitsliicken modelliert und
basierend darauf die Angriffssicherheit analysiert werden kann.

Kordy u. a. [22] geben in ihrer Arbeit einen Uberblick iiber verschiedenste Arbeiten rund um
Angriffsbaume. Dabei beriicksichtigen sie nicht nur die Berechnung und Analyse von Angrif-
fen, sondern auch Verteidigungsstrategien. Solche Verteidigungsstrategien konnten einzeln
oder in Kombination mit verschiedenen Fahigkeiten von Angreifern modelliert werden.
Somit ware dann beispielsweise nicht jeder Angreifer in der Lage, alle Schwachstellen auszu-
nutzen. Nur diejenigen Angreifer, die die fiir die jeweilige Verteidigungsstrategie passende
Fahigkeit besitzen, wiren erfolgreich. Um eine Erweiterung der Arbeit um solche Verteidi-
gungsstrategien zu ermoglichen, existiert bereits eine explizite Modellierung des Angreifers.
Diesem konnten beispielsweise Fahigkeiten in Form von einzelnen Vulnerabilities zuge-
ordnet werden, die er in der Lage ist, anzugreifen. Uber die ebenfalls bereits vorgesehene
Erweiterung mittels AttackRequirements konnten beispielsweise die Verteidigungsstrategi-
en der Schwachstellen beziehungsweise die fiir die erfolgreiche Durchfithrung eines Angriffs
erforderlichen Voraussetzungen, also Fahigkeiten des Angreifers, modelliert werden.

Ein weiterer grof3er Verbesserungspunkt stellt die Verbesserung von QuAC selbst dar. Die
Modellierung des Softwaresystems in QuAC bildet eine Voraussetzung fiir die Nutzung
des Ansatzes. Um am Ende nicht nur iber das hier berechnete Angriffssicherheitsmaf}
zu verfiigen, sondern zusétzlich auch iber die von QuAC berechneten Fehler- und Kor-
rektheitswahrscheinlichkeiten, muss die QuAC-Auswertung mittels eines Model Checkers
durchgefiihrt werden. Hier bestehen in der derzeitigen Implementierung erhebliche Ska-
lierbarkeitsprobleme, die in einer zukiinftigen Arbeit untersucht und verbessert werden
konnten.
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A. Anhang

A.1. Coverage Regions fiir Energienetz-Beispielszenario

this_maxWireLoad .VALUE <= -1 + addedCharge .VALUE

AND this_maxStorageLoad .VALUE >= 0

AND this_storageLoad .VALUE >= 0

AND this_storageLoad .VALUE <= this_maxStorageLoad.VALUE

addedCharge .VALUE >= 1

AND this_storageLoad .VALUE >= 1 + addedCharge.VALUE « -1
+ this_maxStorageLoad .VALUE

AND this_maxWireLoad .VALUE >= addedCharge.VALUE

AND this_maxStorageLoad.VALUE >= 0

AND this_storageLoad .VALUE >= 0

AND this_storageLoad .VALUE <= this_maxStorageLoad .VALUE

this_storageLoad .VAL <= -1 + addedCharge .VALUE « -1
AND this_storageLoad .VALUE <= addedCharge.VALUE « -1
+ this_maxStorageLoad .VALUE
AND this_maxWireLoad .VALUE >= addedCharge.VALUE
AND this_maxStorageLoad .VALUE >= 0
AND this_maxStorageLoad .VALUE >= addedCharge.VALUE
AND addedCharge .VALUE <= -1
AND this_storageLoad .VALUE >= 0
AND this_storageLoad .VALUE <= this_maxStorageLoad .VALUE

Listing A.1: Im Rahmen der QuAC-Fallstudie berechnete Direct Error Conditions fiir Net-

work::addCharge [25].
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this_maxWindSpeed .VALUE <= -1 + sensor_windSpeed.VALUE

sensor_windSpeed .VALUE >= 1

this_maxWindSpeed .VALUE >= 0
this_maxWindSpeed .VALUE <= 4

sensor_windSpeed .VALUE >= 0
network_storageLoad .VALUE >= 0
network_storageLoad .VALUE <= sensor_windSpeed.VALUE

Listing A.2: Im Rahmen der QuAC-Fallstudie berechnete Direct Error Conditions fiir WindTurbi-
ne:run [25].

usedEnergy .VALUE >= 1

AND

this_totalUsedEnergy .VALUE >= 1+ usedEnergy.VALUE » -1
+ this allowance .VALUE

this_allowance .VALUE >= usedEnergy.VALUE « -1
this_totalUsedEnergy .VALUE >= usedEnergy.VALUE « -1
network_maxStorageLoad .VALUE >= 0
network_maxStorageLoad .VALUE >= usedEnergy.VALUE » -1
network_storageLoad.VALUE >= 0
network_storageLoad .VALUE <= network_maxStorageLoad.VALUE
this_allowance .VALUE >= 0

this_totalUsedEnergy .VAL >= 0
this_totalUsedEnergy .VALUE <= this_allowance .VALUE
network_maxStorageLoad.VALUE >= usedEnergy.VALUE
network_storageLoad.VALUE >= usedEnergy.VALUE
network_storageLoad .VALUE <= usedEnergy.VALUE

+ network_maxStorageLoad .VALUE

Listing A.3: Im Rahmen der QuAC-Fallstudie berechnete Direct Error Conditions fiir EnergyConsu-
mer::useEnergy [25].
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A.2. Ergebnisse der Skalierbarkeitsanalyse

A.2. Ergebnisse der Skalierbarkeitsanalyse

A.2.1. Durchschnittliche Ausfiihrungszeiten

Anzahl parallele AND-Knoten
1 10 100 1000 10000
1 1,222s | 1,235s | 1,311s | 1,714 s 3,282 s
Anzahl 10 | 1,331s | 1,260 s | 1,466 s | 2,177 s 5,475 s
Attacker 100 | 1,553s | 1,622s | 2,006 s | 4,982 s 25,878 s
1000 | 2,770 s | 3,059 s | 5,213 s | 23,658 s | 228,624 s

Tabelle A.1.: Durchschnittliche Ausfithrungszeiten [s] der Skalierbarkeitsanalyse der Evaluation.

A.2.2. Rohdaten der Ausfiihrungszeiten

AND parallel | Zeit 1 Zeit 2 Zeit 3 Zeit 4 Zeit 5
1 00:01,262 | 00:01,178 | 00:01,110 | 00:01,261 | 00:01,300
10 00:01,234 | 00:01,149 | 00:01,261 | 00:01,216 | 00:01,313
100 00:01,211 | 00:01,271 | 00:01,512 | 00:01,277 | 00:01,285
1000 00:01,480 | 00:01,787 | 00:01,775 | 00:01,827 | 00:01,699
10000 00:03,431 | 00:03,230 | 00:03,007 | 00:03,405 | 00:03,339

Tabelle A.2.: Ausfithrungszeiten der Skalierbarkeitsanalyse der Evaluation fiir einen Attacker in

Minuten.
AND parallel Zeit 1 Zeit 2 Zeit 3 Zeit 4 Zeit 5
1 00:01,310 | 00:01,226 | 00:01,332 | 00:01,506 | 00:01,281
10 00:01,270 | 00:01,145 | 00:01,263 | 00:01,463 | 00:01,158
100 00:01,297 | 00:01,597 | 00:01,504 | 00:01,465 | 00:01,468
1000 00:02,035 | 00:02,149 | 00:02,193 | 00:02,314 | 00:02,195
10000 00:05,339 | 00:05,387 | 00:05,567 | 00:05,528 | 00:05,552

Tabelle A.3.: Ausfilhrungszeiten der Skalierbarkeitsanalyse der Evaluation fiir 10 Attacker in Minu-

ten.




A. Anhang

AND parallel | Zeit 1 Zeit 2 Zeit 3 Zeit 4 Zeit 5
1 00:01,560 | 00:01,520 | 00:01,688 | 00:01,502 | 00:01,495
10 00:01,698 | 00:01,545 | 00:01,638 | 00:01,603 | 00:01,624
100 00:01,902 | 00:02,071 | 00:02,051 | 00:02,069 | 00:01,935
1000 00:04,580 | 00:05,074 | 00:05,060 | 00:05,141 | 00:05,057
10000 00:25,565 | 00:25,746 | 00:25,758 | 00:25,984 | 00:26,338

Tabelle A.4.: Ausfithrungszeiten der Skalierbarkeitsanalyse der Evaluation fiir 100 Attacker in Minu-

ten.

AND parallel | Zeit 1 Zeit 2 Zeit 3 Zeit 4 Zeit 5
1 00:02,567 | 00:02,848 | 00:02,736 | 00:03,055 | 00:02,652
10 00:02,960 | 00:03,043 | 00:02,854 | 00:03,254 | 00:03,184
100 00:05,179 | 00:05,004 | 00:04,995 | 00:05,511 | 00:05,376
1000 00:23,378 | 00:24,695 | 00:22,985 | 00:22,951 | 00:24,279
10000 03:51,709 | 03:51,189 | 03:45,207 | 03:49,209 | 03:45,807

Tabelle A.5.: Ausfitlhrungszeiten der Skalierbarkeitsanalyse der Evaluation fiir 1000 Attacker in

Minuten.
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