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KURZFASSUNG

Dieser Bericht stellt die Ergebnisse einer Technikfolgenabschatzungsstudie im
Auftrag des Osterreichischen Parlaments dar. Ausgangspunkt war die Beobach-
tung, dass sich die relativ neue Technologie Generative Kiinstliche Intelligenz (KI)
seit 2022 in grofier Geschwindigkeit in vielfaltige Lebensbereiche verbreitet. In
manchen Bereichen wird ihr disruptives Potenzial attestiert und auch fiir die po-
litische Sphére werden nicht nur Chancen, sondern auch grofie Risiken gesehen.
Dementsprechend stellt der vorliegende Bericht diese Chancen Generativer KI
fiir die Demokratie im Uberblick dar und widmet sich im Hauptteil der Analyse
der vielfdltigen Risiken fiir die politische Meinungsbildung und den 6ffentlichen
Diskurs. Der Bericht beginnt einleitend mit einer Darstellung des Stands der Tech-
nik, insbesondere von Text-, Bild-, Video- und Tongeneratoren und technischen
Ansidtzen, um Kl-generierte Inhalte zu erkennen. Im Einleitungskapitel werden
auch grundlegende, untersuchungsrelevante Begriffe wie Desinformation, Fake
News und Co. erldutert. Ein eigenes Kapitel ist weiteren gesellschaftsrelevanten
Folgen Generativer KI, etwa in den Bereichen Umwelt und Arbeit, gewidmet. Im
letzten Teil werden Handlungsoptionen in den Bereichen Regulierung, Organi-
sation und Technik erdrtert und schliefilich Schlussfolgerungen fiir das Osterrei-
chische Parlament und die interessierte Offentlichkeit gezogen. In den folgenden
Absitzen werden alle Kapitel fiir die eilige Leserschaft kurzgefasst.

Das Vorwort beschreibt den Bezugspunkt fiir die nachfolgende Analyse, ndm-
lich die liberale Demokratie Osterreichischer Pragung, in der dem freien &ffentli-
chen Diskurs als Grundlage einer unbeeinflussten Willensbildung eine zentrale
Rolle zukommt. Dieser wird auch durch die zunehmende Digitalisierung heraus-
gefordert, etwa durch die teilweise Verlagerung in soziale Medien. Die Verbrei-
tung falscher oder irrefithrender KI-generierter Informationen zeichnet sich als
neues Problemfeld ab. Im Einleitungskapitel werden daher verschiedene Begriffe
rund um das Phanomen der Diskursverzerrung erortert, insbesondere Fake News,
Deepfakes, Desinformation und Misinformation u.v.m. Hauptgegenstand der
vorliegenden Studie ist das Phénomen der Desinformation, also der intendierten
(absichtlichen) Verbreitung unwahrer oder irrefithrender Informationen.

Angesichts der enormen Dynamik der Technikentwicklung in diesem Feld ist
es schwierig, iiberhaupt von einem ,Stand” der Technik zu sprechen, ist doch
fast jede solche Beschreibung wenig spéter bereits iiberholt. Dennoch geben die
entsprechenden Berichtsabschnitte einen guten Einblick in die sich stets auswei-
tenden Moglichkeiten Generativer KI. Im Zusammenhang mit dem Thema dieser
Studie ist es wichtig zu wissen, dass es mittlerweile praktisch ohne Vorkenntnis-
se und mit geringem Mitteleinsatz moglich ist, diese Technologien zu nutzen,
um zumindest Nicht-Expert:innen zu tduschen. Demgegeniiber diirfte es auch
langfristig kaum moglich bleiben, KI-generierte Inhalte auf technischem Weg ein-
deutig als solche zu identifizieren. Den Potenzialen stehen aus technischer Sicht
auch schwerwiegende Begrenzungen gegeniiber: So sind sog. Halluzinationen,
also Erfindungen durch Generative KI, die nicht faktenbasiert sind, prinzipiell
nicht auszuschlielen und dementsprechend zu beriicksichtigen.

Die Untersuchung der Potenziale Generativer KI fiir die Demokratie hat inte-
ressante Anwendungsmoglichkeiten in vier Bereichen ergeben. Erstens gibt es
Einsatzmoglichkeiten in den (klassischen) Medien, bspw. als Recherchetool und
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zur Erstellung personalisierter News. Zweitens kann Generative KI zur Demo-
kratisierung von Information dienen, etwa zur Sprachiibersetzung und -verein-
fachung und fiir automatisierte Zusammenfassungen. Drittens gibt es ein Po-
tenzial zur Diskursverbesserung, etwa bei Kl-unterstiitzter Strukturierung von
Diskussionen oder bei der vereinfachten Kontaktaufnahme mit Politiker:innen.
Viertens konnten auch etliche potenzielle Werkzeuge fiir den politischen Alltag
gefunden werden, z. B. zur automatisierten Protokollerstellung oder als Recher-
chetool.

Das Hauptkapitel des Berichts analysiert zunéchst die spezifischen Risiken
Generativer KI fiir den politischen Diskurs. Dabei wurde herausgearbeitet, dass
Generative KI einerseits das Potenzial hat, bereits bestehende Verzerrungen zu
verschirfen (Hassrede, Echokammern usw.), ndmlich durch die erleichterte Er-
stellung irrefiihrender, schadigender und polarisierender Inhalte und von Fake
Accounts fiir Desinformationskampagnen. Dariiber hinaus gibt es aber auch zu-
satzliche spezifische Folgen der Generativen KI: Ausgehend von den zum Trai-
ning verwendeten Daten kann es einerseits zu systematischen Verzerrungen
(Bias) kommen, andererseits kann auch Misinformation , gelernt” und in Folge
weiterverbreitet werden. Mittelfristig ist eine Einschrankung der Diversitat im
Diskurs zu erwarten. Dazu kommt die prinzipielle mangelnde Verlasslichkeit der
Textgeneratoren und damit die Gefahr der Misinformation durch sog. Halluzi-
nationen.

Deepfakes (tdauschend echt wirkende Bilder bzw. Video- und Audioaufnah-
men, die aber kiinstlich erstellt sind) haben dariiber hinaus disruptives Potenzial,
da insbesondere Politiker:innen eine potenzielle Zielgruppe sind. Die Diskredi-
tierung von Personen fiihrt zu psychologischen und finanziellen Folgen, jene
von Parteien, Journalismus und Medien zu Glaubwiirdigkeitsverlust und der
einhergehenden Schwachung demokratischer Institutionen. Schliefdlich kénnen
Deepfakes ein wirksames Mittel fiir Propaganda sein. Zu all diesen Potenzialen
gibt es bereits etliche (internationale) Beispiele, die im Bericht auch beispielhaft
dokumentiert werden. Es kann jedoch bis dato in Europa bzw. Osterreich noch
nicht davon gesprochen werden, dass diese Tools bereits im grofien Stil zum Ein-
satz kimen und schon jetzt ein massives Problem darstellten.

Politisches Microtargeting, also das Ansprechen fein ausdifferenzierter Ziel-
gruppen, wird nicht nur als Chance, sondern auch als Risiko fiir die demokrati-
sche Auseinandersetzung diskutiert. Generative KI hat das Potential, die bereits
existierende Praxis deutlich effizienter zu machen, indem die psychologische Ziel-
genauigkeit durch die Uberzeugungskraft von (generiertem) Bildmaterial noch
deutlich erhoht wird und die Messages und deren Verbreitungswege vollig indi-
vidualisiert werden konnen. Microtargeting kann aber auch zur bewussten Ma-
nipulation eingesetzt werden kann, etwa indem widerspriichliche zielgruppen-
spezifische Inhalte versendet werden. Die meisten Beobachter:innen und sogar
der europdische Gesetzgeber kommen zum Schluss, dass die Effekte von Micro-
targeting aus ethischer und demokratiepolitischer Sicht problematisch sind, das
EU-Gesetz {iber Transparenz und Targeting politischer Werbung ist ein erster
Schritt der Regulierung dieser Materie.

Zu den Auswirkungen von Generativer KI z&dhlt auch die zunehmende wirt-
schaftliche Machtkonzentration im Bereich der KI-Entwicklung und des Ange-
bots an entsprechenden Anwendungen. Eine Konzentration im digitalen Markt
ist schon seit langem beobachtbar und auf Netzwerk- und Skaleneffekte zuriick-
zufithren. Im neuen Bereich der Generativen KI sind sowohl bekannte als auch
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neue Firmen aktiv. Insbesondere Infrastrukturunternehmen wie Chiphersteller
und Rechenzentren gewinnen aufgrund der hohen Rechenleistung an Bedeutung.
Techno-okonomische Ursachen wie der Bedarf hoher Rechenleistung und grofier
Datenmengen zum Training Generativer KI verstarken weiters die Tendenz zu
Machtkonzentration bei Digitalunternehmen. Mittlerweile dominieren IKT-Un-
ternehmen sogar staatliche Akteure, was auch im militdrischen Bereich eine zu-
nehmende Rolle spielt. Somit entstehen neue Oligopole, die Digitalkonzerne ver-
grofiern ihre Macht und dringen in neue gesellschaftliche Spharen vor.

Es sind aber nicht nur kommerzielle Akteure, die das globale Kraftespiel auf-
grund der Einsatzmdglichkeiten von Generativer KI verdndern, sondern auch
staatliche sowie kriminelle Akteure. Unter hybriden Bedrohungen werden Akti-
vitaten auslandischer Akteure verstanden, die nicht direkt auf klassische milita-
rische Mafsnahmen setzen, jedoch im Krieg oder zu dessen Vorbereitung sowie
der gegnerischen Abschreckung eingesetzt werden. Ziel ist es beispielsweise, die
offentliche Meinung in der gegnerischen Bevolkerung durch Desinformation zu
beeinflussen und damit die 6ffentliche Ordnung zu destabilisieren, Kommunika-
tionsinfrastrukturen anzugreifen und das Vertrauen in demokratische Strukturen
zu schwichen. Generative KI ist ein einfach zu skalierendes, effektives Mittel,
dies zu erreichen, ohne {iberhaupt ins angegriffene Land vordringen zu miissen.
Aber auch Cyberkriminalitdt in unterschiedlichen Formen, etwa durch Erpres-
sung und Einschiichterung politischer Akteure spielt eine zunehmende Rolle.
Kriminelle nutzen Generative KI zur Imitation und zur Arbeitserleichterung, et-
wa fiir gezielte Tauschung. Es sind aber auch Angriffe auf die Generative KI
selbst in verschiedenen Varianten vorstellbar, etwa indem die Daten, auf die die
KI zugreift, abgesaugt werden oder verfélscht werden.

Gemeinsam stellen diese aufgelisteten Risiken eine multiple Bedrohung der
digitalen Souveranitat demokratischer Systeme aber auch der einzelnen Biirger:in-
nen dar: Der Missbrauch Generativer KI kann Wahlen und Meinungsbildung
manipulieren, das Vertrauen in den Journalismus schwachen, die Gesellschaft
weiter polarisieren und Biirger:innen iiber politische Entscheidungsprozesse in
die Irre fithren. Zugleich verkleinert die Machtkonzentration der Anbieter von
Generativer KI den Spielraum der Staaten und es kénnen hybride Bedrohungen
von auflerhalb des Staates und innere Bedrohungen durch Cyberkriminalitat zu-
nehmen.

Diese Studie fokussiert auftragsgemaf} auf die Folgen im politischen Bereich
im engeren Sinne, daher wurde iiber nicht auf die Demokratie bezogenen Aus-
wirkungen nur ein grober Uberblick erarbeitet. Damit soll der irrefithrende Ein-
druck vermieden werden, dass Generative KI nur in Bezug auf Demokratie Chan-
cen und Risiken birgt. Sind doch die ,,sonstigen” Folgen zum Teil so gravierend,
dass ein blofier Fokus auf das politische System zu kurz greifen wiirde. Dies be-
trifft die Bereiche Umwelt, Arbeitswelt, Bildung, Gesellschaft und Recht. Hier
sollen nur beispielhaft der enorme Energiehunger und die damit verbundenen
CO»-Emissionen der Rechenzentren fiir KI sowie deren Kiihlwasser- und Flachen-
verbrauch und Fragen des Urheberrechts hervorgehoben werden.

Vor dem Hintergrund der Analyse der Chancen und Risiken Generativer KI
in Hinblick auf das demokratische politische System wurde in der Studie ab-
schliefend die Frage gestellt, ob die Gesellschaft die angestofSene sozio-techni-
sche Entwicklung passiv beobachten und gewahren lassen konne oder ob es viel-
mehr angezeigt wire, den Prozess zu gestalten, d. h. in der einen oder anderen
Weise versuchen einzugreifen. Zur Beantwortung dieser Frage wurde in einer
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breiten Recherche nach Handlungsoptionen gesucht, die darauf hinauslaufen, er-
wiinschte Entwicklungsrichtungen zu férdern und erkannte Risiken auszuschlie-
Ben oder zumindest zu minimieren. In dieser Studie wird zwischen regulativen,
organisatorischen und technischen Ansatzen unterschieden.

Diese zahlreichen, in der wissenschaftlichen und populdrwissenschaftlichen
Literatur, in Policypapers, aber auch in Rechtsakten und den Medien gefundenen
Optionen wurden in einem mehrstufigen Verfahren strukturiert und analysiert
und schlieSlich fiir den primédren Adressaten Osterreichisches Parlament verdich-
tet. Auf diese Weise wurden folgende wesentliche Schlussfolgerungen herausge-
arbeitet:

— Parlamentarische Enquetekommission ,, Demokratie und KI” einrichten

- Verhaltenskodex zu KI in der Politik erarbeiten

- Bundesweit Biirger:innen-Foren zu Grundsatzfragen der Demokratie
abhalten

- Medien- und KI-Literacy massiv fordern

— Transparenz durch Kennzeichnung und Férderung der Ansétze

zu Erklarbarkeit erhthen
- Spezifische Regulierungsvorschlage diskutieren, insb.:

— Verantwortlichkeit der Plattformen fiir Inhalte festlegen

— Politisches Microtargeting generell verbieten

— DPolitisch motivierte Deepfakes mit Schadensabsicht verbieten
~ Osterreich in der EU als Vorreiter einer proaktiven Vorgangsweise

zum Erhalt der Demokratie positionieren
— Initiativen in Richtung staatliche digitale Souveranitét setzen
- Demokratievertragliche europaische Diskursplattform aufbauen
— Manipulationsversuche systematisch und konsequent abwehren, insb.:

— Fact-Checking férdern

— Koordination gegen feindliche Einmischung intensivieren

— Umfassende Kennzeichnung durchsetzen
- Entwicklung chancenreicher KI-Anwendungen im politischen Kontext

férdern
- KI-Begleitforschung forcieren
— Jahrlichen Monitoringbericht zur digitalen politischen Kommunikation

in Osterreich erstellen

Diese Fiille an Optionen begriindet sich auch aus der Einschatzung, dass Re-
gulierung alleine nicht ausreicht, sondern eine Kombination unterschiedlicher,
gut aufeinander abgestimmter Mafinahmen (regulative, organisatorische und
technische) notwendig ist, um den durch Generative KI beférderten Risiken fiir
die Demokratie wirksam begegnen zu konnen.

Aufgrund des komplexen Themas kann der vorliegende Bericht mit seinen rund 125
Seiten als eine Art Referenzrahmen gesehen werden kann, der es ermoglicht, bestimmte
Details nachzulesen. Fiir die eilige Leserin, den eiligen Leser schlagen die Autor:innen
vor, noch die thematische Einfithrung (Abschnitt 1.1 — 4 Seiten) sowie die Schlussfolge-
rungen (Kapitel 7 — 6 Seiten) genauer zu lesen und den restlichen Text anhand der Mar-
ginalien zu iiberfliegen.
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EXECUTIVE SUMMARY

This report presents the findings of a technology assessment study commissioned
by the Austrian Parliament addressing the effects of Generative Artificial Intelli-
gence (AI) on democracy. This relatively new technology gained momentum in
2022 and has spread rapidly into many areas of life. In some areas, its disruptive
potential has been recognised, and not only opportunities but also major risks
are seen in the political sphere. Accordingly, this report provides an overview of
the opportunities of Generative Al for democracy and dedicates the main section
to analysing the various risks for political opinion-forming and public discourse.
The report begins by describing the state of the art, mainly of text, image, video,
and sound generators, as well as technical approaches to recognising Al-gener-
ated content. The introductory chapter also explains basic terms relevant to the
study, such as disinformation, fake news, etc. A separate chapter is dedicated to
other socially relevant consequences of Generative Al, such as those in the envi-
ronment and labour. The final section discusses options for action in regulation,
organisation, and technology and concludes with a particular focus on the Aus-
trian Parliament and the interested public. In the following paragraphs, all chap-
ters are summarised for readers in a hurry.

The foreword describes the point of reference for the following analysis, name-
ly liberal Austrian-style democracy, in which free public discourse plays a central
role as the basis for uninfluenced decision-making. This is also challenged by
increasing digitalisation, for example, through the partial shift to social media.
The dissemination of false or misleading Al-generated information is emerging
as a new problem area. The introductory chapter, therefore, discusses various
terms relating to the phenomenon of discourse distortion, in particular fake news,
deepfakes, disinformation and misinformation, and much more. The main sub-
ject of this study is the phenomenon of disinformation, i.e., the intentional dis-
semination of untrue or misleading information.

Given the enormous dynamics of technological development in this field, it is
difficult to speak of a ,state of the art” at all, as almost every such description is
already outdated a short time later. Nevertheless, the relevant sections of the re-
port provide an insight into the ever-expanding possibilities of Generative Al In
the context of the topic of this study, it is essential to know that it is now possi-
ble to use these technologies to deceive at least non-experts with virtually no
prior knowledge and with little investment of resources. In contrast, it might soon
be impossible to identify Al-generated content as such technically. From a tech-
nical perspective, there are also severe limitations to the potential: Hallucinations,
i.e., inventions by Generative Al that are not fact-based, cannot be ruled out in
principle and must be taken into account accordingly.

The investigation into the potential of Generative Al for democracy has re-
vealed interesting applications in four areas. First, there are opportunities in the
(traditional) media, for example, as tools for research tool and creating personal-
ised news. Second, Generative Al can democratise information through language
translation, text simplification, and automated summaries. Third, there is poten-
tial for improving discourse, such as Al-supported structuring of discussions or
simplified contact with politicians. Finally, several tools can make political life
more manageable, e.g., the automated creation of minutes or as a research tool.
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The central chapter of the report starts by analysing the specific risks of Gen-  [4.1] Exacerbation
erative Al for political discourse. It has become apparent that Generative Al has  of existing discourse
the potential to exacerbate existing distortions (hate speech, echo chambers, etc.) distortions ...
by facilitating the creation of misleading, harmful and polarising content and fake
accounts for disinformation campaigns. In addition, there are also specific con-
sequences of Generative Al: on the one hand, the data used for training can lead
to systematic distortions (bias), and on the other hand, misinformation can also ... and qualitatively
be ,learnt” and subsequently disseminated. In the medium term, a restriction of ~ new risks through
diversity in the discourse is to be expected. Added to this is the fundamental lack ~ Generative Al
of reliability of the text generators, heightening the risk of misinformation through
so-called hallucinations.

Deepfakes — deceptively real-looking images or video and audio recordings  [4.2] Disruptive

that are artificially created — also have disruptive potential, as politicians, main-  potential of deepfakes
ly, are a potential target group. Discrediting individuals leads to psychological  in politics
and financial consequences, while discrediting political parties, journalism, and
the media leads to a loss of credibility and the associated weakening of demo-
cratic institutions. Finally, deepfakes can be an effective means of propaganda.
Several (international) examples of all these potentials are already documented
in the report. However, it is not yet possible to say that these tools are already
being used on a large scale in Europe or Austria and already represent a massive
problem.

Political microtargeting, i.e., addressing finely differentiated target groups, is  [4.3] Microtargeting
being discussed as an opportunity and a risk for democratic debate. Generative
Al has the potential to make existing practices much more efficient by signifi-
cantly increasing the psychological accuracy of targeting through the persuasive
power of (generated) image material and completely individualising the messag-
es and their distribution channels. However, microtargeting can also be used for
deliberate manipulation, such as sending contradictory target group-specific
content. Most observers and even European legislators have concluded that the
effects of microtargeting are problematic from an ethical and democratic point of
view, and the EU law on transparency and targeting of political advertising is a
first step towards regulating this issue.

The effects of Generative Al also include the increasing concentration of eco-  [4.4] Commercial
nomic power in Al development and the range of corresponding applications. In  concentration of power
the digital market, such concentration has been observable for a long time and  in the sector
can be attributed to networks and economies of scale. Established and new com-  Generative Al
panies are active in the new field of Generative Al Infrastructure companies,
such as chip manufacturers and data centres, are gaining importance due to their
high computing power. Techno-economic reasons such as the need for high com-
puting power and large amounts of data to train Generative Al also reinforces
the trend towards a concentration of power among digital companies. ICT com-
panies now dominate state actors and play an increasing role in the military sec-
tor. As a result, new oligopolies are emerging, and digital companies are increas-
ing their power and gaining access to new spheres of society.

However, it is not only due to commercial actors using Generative Al that the  [4.5] Hybrid threats
global landscape is changing. The use of Al by state and criminal actors plays
also a role. Hybrid threats are activities by foreign actors that do not rely directly
on traditional military measures but are used in war or preparation for war and
to deter the enemy. The aim is, for example, to influence public opinion in the
opposing population through disinformation and thus destabilise public order,

I OAW 12
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attack communication infrastructures and weaken trust in democratic structures.
Generative Al is an easily scalable, effective means of achieving this without even
having to enter the country under attack. However, cybercrime in various forms,
such as blackmail and intimidation of political actors, is also playing an increas-
ingly important role. Criminals use Generative Al to imitate and facilitate work,
for example, for targeted deception. However, attacks on Generative Al are also
conceivable in various forms, such as siphoning off or falsifying the data the Al
accesses.

Together, all these risks pose multiple threats to the digital sovereignty of dem-
ocratic systems and individual citizens: The misuse of Generative Al can manip-
ulate elections and opinion-forming, weaken trust in journalism, further polarise
society and mislead citizens about political decision-making processes. At the
same time, the concentration of power of Generative Al providers reduces the
room for manoeuvre of states and hybrid threats from outside the state, and in-
ternal threats from cybercrime may increase.

In line with its remit, this study focuses on the consequences in the political
sphere in a narrower sense, which is why only a rough overview of effects unre-
lated to democracy has been compiled. This is intended to avoid the misleading
impression that Generative Al only harbours opportunities and risks to democra-
cy. However, in some cases, the ,other” consequences are so severe that a mere
focus on the political system would fall short of the mark. This applies to the en-
vironment, work, education, society and law. The enormous hunger for energy
and the associated COz emissions of data centres for Al, as well as their cooling
water and land consumption and copyright issues, should be highlighted here as
examples.

Against the background of analysing the opportunities and risks of Genera-
tive Al concerning the democratic political system, the study concluded by ask-
ing whether society can passively observe and allow the socio-technical develop-
ment that has been initiated or whether it would be more appropriate to shape
the process, i.e. attempt to intervene in one way or another. To answer this ques-
tion, a broad search was carried out for options for action that would promote
desirable directions of development and the exclusion or at least minimisation of
recognised risks. This study distinguishes between regulatory, organisational and
technical approaches. These numerous options, found in scientific and popular
literature, policy papers, legal acts, and the media, were structured and analysed
in a multi-stage process and finally condensed for the primary addressee, the Aus-
trian parliament. In this way, the following key conclusions were drawn:

— Set up a parliamentary commission of enquiry on ,, Democracy and AI”

— Develop a code of conduct on Al in politics

- Hold nationwide citizens’ forums on fundamental questions of democracy
— Massively promote media and Al literacy

- Foster transparency through labelling and promotion of approaches

to increase explainability
— Discuss specific regulatory proposals, especially:

— Define the responsibility of platforms for content

— Enact a general ban on political microtargeting

— Ban politically motivated deepfakes meant to cause harm

I OAW
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— Position Austria in the EU as a pioneer of a proactive approach
to the preservation of democracy
— Set initiatives towards state digital sovereignty
— Building a European discourse platform that is compatible with democracy
- Systematically and consistently fend off attempts at manipulation, especially:
— Promote fact-checking
— Intensify coordination against hostile interference
— Enforce comprehensive labelling
— Develop promising Al applications in a political context
— Accelerate accompanying Al research
— Annual monitoring report on digital political communication
in Austria
This abundance of options shows that regulation alone is not sufficient when
dealing with the risks caused by Generative Al Instead, it takes a combination of
different, well-coordinated measures — regulatory, organisational, and technical
— to effectively counter the threat to democracy.

I OAW
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VORWORT

Im Titel dieser Studie steckt zentral das Wort ,,Demokratie”. Osterreich ist eine
demokratische Republik (Art. 1 B-VG), die Européaische Union griindet sich auf
den Wert der Demokratie (Art. 2 EU-V). Wie Demokratie formal funktionieren
soll, wird in der Osterreichischen Bundesverfassung ebenso wie in den EU-Ver-
tragen in vielen Bestimmungen ausbuchstabiert. Jenseits dieser formalen Festle-
gungen gibt es die politisch-demokratische, sich stetig wandelnde Praxis. Ex-
pert:innen der Rechts-, Staats-, Politikwissenschaft, der Philosophie und letztlich
die Staatsbiirger:innen diskutieren daher seit jeher dariiber, was demokratischen
Grundsétzen entspricht oder nicht. Es gibt dementsprechend auch verschiedene
Demokratie-Modelle und analytische Kategorien: von repréasentativen Modellen
tuber direktdemokratische und Mischformen, von Konkurrenz- und Konkordanz-,
Mehrheits- oder Konsensdemokratie bis zu sozialistischer oder liquider Demo-
kratie. Schliellich werden von manchen bestimmte Erscheinungsformen als de-
fekte Demokratie bezeichnet, etwa die gelenkte oder die ,illiberale” Demokratie,
und es gibt den Befund der Postdemokratie. Wenn die vorliegende Studie also
auf den Einfluss einer neuen Technologie (der sog. Generativen Kiinstlichen In-
telligenz) auf etwas so Komplexes wie die Demokratie fokussiert, sollte vorab
klargestellt werden, worauf wir uns beziehen. Angesichts der angedeuteten Viel-
falt demokratischer Formen, der inhdrenten Dynamik der staatlichen Entwick-
lung und der enorm umfangreichen Literatur zum Demokratiebegriff kann hier
freilich keine umfassende Exegese geleistet werden.

Der Bezugspunkt dieser Studie ist naheliegenderweise die Demokratie Oster-
reichischer Pragung im européaischen Kontext. Osterreich ist eine liberale Demo-
kratie. Dazu gehoren allgemeine, freie und geheime Wahlen, die Garantie der
Grundrechte sowie die Gewaltentrennung (Legislative, Exekutive, Judikative).
Osterreich hat ein pluralistisches politisches System, indem eine Vielfalt von ge-
sellschaftlichen Kraften respektiert und die Macht prinzipiell auf verschiedene
Institutionen verteilt wird. Es ist eine repréasentative Demokratie, in der gewahl-
te Mandatar:innen (Abgeordnete zum Parlament, aber auch Funktionstrager:in-
nen auf Lander- und Gemeindeebene) die zentralen politischen Entscheidungen
treffen. Politische Parteien haben mafigeblichen Anteil an dieser Willensbildung.
Aufgrund der Tatsache, dass in aller Regel die Regierung eine Mehrheit im Par-
lament hat, spielen die Regierungsparteien in der praktischen Willensbildung die
entscheidende Rolle. Wichtige weitere Elemente der dsterreichischen Demokra-
tie sind die parlamentarische Opposition und deren Kontrollrechte, das Prinzip
der freien Meinungsauflerung samt Pressefreiheit, der Minderheitenschutz und
die Moglichkeit friedlicher Regierungswechsel. Direktdemokratische Elemente
sind in Osterreich hingegen wenig ausgeprégt und spielen nur eine marginale
Rolle. Osterreich ist ein Rechtsstaat, der in der Lage ist, diese demokratische Ord-
nung zu schiitzen, etwa durch unabhingige Verfassungsgerichtsbarkeit, Strafge-
richtsbarkeit und Korruptionsstaatsanwaltschaft. Osterreich ist Teil des verfas-
sungsrechtlich verankerten, europaischen Grundrechtsschutzsystems (EU und
Europarat). In den international vergleichenden Demokratie-Rankings (The Eco-
nomist, V-Dem etc.) gilt Osterreich als , full (liberal, representative) democracy”,
wenngleich nicht auf den vordersten Platzen weltweit.
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Im Zusammenhang mit dieser Studie ist vor allem die demokratische Quali-
tat des offentlichen Diskurses zentral. Dieser hat in zweierlei Hinsicht eine be-
sondere Bedeutung fiir die demokratische Willensbildung und damit die Demo-
kratie: Einerseits hdangen von Art und Verlauf des Diskurses, den diskutierten
Inhalten und dem Vertrauen in die dabei benutzten Medien direkt die Entschei-
dungen der Wahler:innen an den Urnen ab. Aber auch Umfang und Art der Aus-
iibung demokratischer Rechte wie des Versammlungs- und Demonstrationsrechts,
wird davon direkt beeinflusst. Andererseits hat der 6ffentliche (bzw. verdffent-
lichte) Diskurs indirekt Auswirkungen auf die Entscheidungsfindung innerhalb
des politischen Systems, da die Entscheidungstréger:innen darauf Bezug nehmen
und sich neben mannigfaltigem Input von Expert:innen und Stakeholdern maf3-
geblich daran orientieren, was die Biirger:innen zu wollen scheinen bzw. die Mei-
nungsfiihrer:innen argumentieren. Es diirfte in diesem Sinne unbestritten sein,
dass es fiir das demokratische System Osterreichs somit entscheidend ist, dass
der offentliche Diskurs von hochstméglicher Qualitat ist. Damit ist der Idealzu-
stand gemeint, dass die diversen Foren der staatsbiirgerlichen Meinungsbildung
potenziell allen Staatsbiirger:innen alle relevanten Informationen zur Verfiigung
stellen und vor unlauterer Einflussnahme und Verzerrung geschiitzt sind. Damit
eine im Sinne der Verfassung ,freie Wahl” garantiert werden kann, muss die
Willensbildung frei und unbeeinflusst sein. Die Staatsbiirger:innen sollten das
Vertrauen haben, dass gerade im offentlichen Diskurs Regeln eingehalten wer-
den, die diese Freiheit garantieren. Dazu z&hlt in erster Linie das Recht auf Mei-
nungsaufierung, aber auch die Einhaltung von deren Grenzen, insbesondere der
Schutz vor persénlicher Verunglimpfung und Betrug, die Einhaltung der Gesetze
gegen politische Delikte usw. Die Grenze zwischen dem, was zuldssig ist und
was nicht, ist oft schwer zu ziehen und beschiftigt schon heute Presserédte und
Gerichte.

Gerade im Zusammenhang mit der teilweisen Verlagerung des 6ffentlichen
Diskurses in die sog. Sozialen Medien, aber auch in die Diskussionsforen der tra-
ditionellen Medien, die langst auch im digitalen Raum prasent sind, zeigt sich,
dass sich fiir den Erhalt der freien Willensbildung der Staatsbiirger:innen ganz-
lich neue Herausforderungen stellen. Schon in den letzten Jahren war von den
sog. Filterblasen oder Echokammern die Rede, von Microtargeting, Fake News
und hybrider Kriegsfithrung mittels digitaler Propaganda. Nun sind gerade erst
weitere Herausforderungen fiir den offentlichen Diskurs durch Anwendungen
Generativer KI sichtbar geworden, die die frithere Herausforderung noch verstér-
ken und teils ganz neue Qualitaten zeigen.

Technikfolgenabschatzung (TA) basiert auf der Grundlage solider interdiszip-
lindrer wissenschaftlicher Forschung und soll einen Beitrag zu gut informierten
politischen Entscheidungen leisten, die auf dem Stand des Wissens und der Ana-
lyse der Unsicherheiten des technischen Wandels basieren. Die TA bemiiht sich
um Aquidistanz zu allen Parteien und um einen ausgewogenen Blick auf die Par-
tikularinteressen und Bestrebungen von Interessengruppen (Unparteilichkeit) —
diese Studie ist dementsprechend auch von allen Parlamentsfraktionen konsen-
sual beauftragt und richtet sich wiederum an alle im Parlament vertretenen Par-
teien (und die interessierte Offentlichkeit). Die hier diskutierten Themen werden
aus allen potenziellen Perspektiven betrachtet (Multiperspektivitédt) — nicht zu-
letzt durch die Einbeziehung von Meinungen und Wissensbestanden mittels In-
terviews und in einem Workshop; Werte, Interessen und implizites Wissen wer-
den explizit gemacht (Transparenz) — etwa, wie im Vorstehenden geschehen, in
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Hinblick auf die Werte der Demokratie und der Menschenrechte. TA enthalt sich
prinzipiell normativer Aussagen, ihr Analyserahmen ist jedoch durch die nor-
mative Basis der demokratischen Werte gepréagt — insb. in Bezug auf den Erhalt
des oben beschriebenen, in der Bundesverfassung verankerten liberalen, repra-
sentativen, rechtsstaatlichen, pluralistischen demokratischen Systems. Im Schluss-
kapitel werden die moglichen politischen Handlungsoptionen in diesem politisch
sensiblen Themenbereich dargestellt. Die vorliegende Studie steht somit in dieser
gefestigten Tradition der TA.

I OAW
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1 EINLEITUNG

.Informierte Biirger:innen sind die Grundlage der demokratischen Debatte und Ge-
sellschaft. Die beschleunigte Verbreitung falscher oder irrefiihrender Informationen,
oft durch gezielte Desinformationskampagnen in- oder auslindischer Akteure, stiftet
Verwirrung und verschirft die Polarisierung, verzerrt dffentliche politische Debatten
und verschlechtert das Vertrauen in die Regierung weiter. In einer sich schnell ver-
indernden Informationslandschaft, die durch die Digitalisierung neu geformt wird,
sind die Stirkung der Integritit von Informationsriumen und die Bekimpfung von
Desinformation daher dringend erforderlich, um das soziale Gefiige offener Gesell-
schaften und die Demokratie zu stirken.”

1.1 DAS THEMA DIESER STUDIE

Demokratische Systeme befinden sich kontinuierlich im Wandel. Die Zusammen-
setzung des politischen Personals verandert sich iiber die Zeit aufgrund neuer
Mehrheitsverhiltnisse und Generationenwechsel, wodurch die von Einzelnen
(mit-)gepragte politische Kultur weiterentwickelt wird. Die inhaltlichen Anforde-
rungen an die demokratische Politik unterliegen zahlreichen dynamischen Fak-
toren, darunter die sich verdndernde Demographie (Alterspyramide, Migration),
neue Herausforderungen der natiirlichen Umwelt (wie der Klimawandel), wirt-
schaftliche Entwicklungen, Kriege und sich dndernde geopolitische Machtver-
héltnisse. Rechtliche Dynamiken spielen ebenfalls eine Rolle, angefangen auf der
supranationalen Ebene, die die demokratischen Spielrdume auf nationaler Ebene
beeinflussen, bis hin zur Judikatur der Verfassungsgerichte.

Technik ist ein weiterer bedeutender Faktor fiir gesellschaftlichen und demo-
kratischen Wandel. Obwohl Wahlen vielerorts noch auf Papier stattfinden und
der Parlamentsbetrieb grofitenteils in miindlicher und schriftlicher Form ablauft
oder es weiterhin auch gedruckte Zeitungen gibt, ist der zunehmende Einsatz
neuer Technologien nicht zu {ibersehen. Dies zeigt sich sowohl innerhalb als auch
auflerhalb der politischen Institutionen. Insbesondere die Digitalisierung hat auch
die Einrichtungen der Demokratie ldngst erreicht: Von der Auflendarstellung im
Internet und Kommunikationsfliissen im Intranet aller politischer Institutionen
iiber die Bedeutung der Sozialen Medien fiir politische Meinungsbildung, insbe-
sondere in Vorwahlzeiten, und fiir den politischen Diskurs bis hin zur Live-Uber-
tragung von Parteiveranstaltungen oder Parlamentsdebatten. Informations- und
Kommunikationstechnik spielt somit eine zunehmend wichtige Rolle im demo-
kratischen Prozess. Karaboga et al. (2024, S. 264ff) beschreiben dies als , digitalen
Strukturwandel der Offentlichkeit”. Matasick et al. (2024, Kap. 1.2) sprechen von
»~changes in information spaces affecting democratic engagement”. Das Thema

I Zitat aus dem Vorwort des aktuellen Berichts fiir die OECD von Matasick et al. (2024);
Ubersetzung aus dem englischen Original mit Hilfe von deepL.com.
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,Digitalisierung und Demokratie” ist bereits vielfach Gegenstand von internatio-
nalen Konferenzen (z.B. Bogner et al. 2022; EPTA 2023).2
Im Kontext des fortwahrenden Wandels stellen die Anwendungen sogenann- ... und jiingst
ter Kiinstlicher Intelligenz (KI) eine besondere Entwicklung dar (vgl. dazu etwa  sogenannte
die US-Studie mit weltweitem Vergleich , Artificial Intelligence and Democratic ~ Kiinstliche Intelligenz
Values 2022, Caunes 2023).3
Obwohl KI bereits seit Jahrzehnten Gegenstand von Forschung und Entwick-
lung ist und in verschiedenen Bereichen, wie beispielsweise in Medizin und For-
schung, betrachtliche Erfolge erzielt hat, ist erst kiirzlich durch den Aufstieg der ... insbesondere
sogenannten Generativen KI eine breitere Aufmerksamkeit entstanden. Der Be- Generative KI
griff ,Generative KI” bezieht sich auf Software, die mithilfe von Maschinellem Ler- (Definition)
nen und umfangreichen Datensiitzen (Texte, Bilder, Audio) unter Einsatz statistischer
Methoden und neuronaler Netze neue Inhalte generieren kann.*
Das aktuell bekannteste Beispiel ist ChatGPT, ein Sprachroboter (Chatbot),
der auf Basis eines umfangreichen Sprachmodells (Large Language Model, LLM)
mit Nutzer:innen iiber text- und sprachbasierte Nachrichten und Bilder zu prak-
tisch jedem Thema kommunizieren kann. Die Sprachqualitat von ChatGPT ist in
einigen Sprachen mittlerweile verbliiffend hoch, wihrend die inhaltliche Zuver-
lassigkeit oft fragwiirdig scheint. Es ist jedoch davon auszugehen, dass in diesem
duflerst dynamischen Technologiefeld die aktuellen Defizite durch die Kombina-
tion von Sprachmodellen mit Expertensystemen und themenspezifischen Konfi-
gurationen tendenziell minimiert werden konnen. Es gibt allerdings auch die
Vermutung, dass dieser Verbesserung aufgrund der Abhangigkeit von Trainings-
daten Grenzen gesetzt sind bzw. es sogar wieder zu Verschlechterungen kom-
men konnte. Neben Sprachrobotern gibt es zahlreiche weitere Anwendungen zur
kiinstlichen Erzeugung neuer Texte, Ubersetzungen, Bilder, Videos, Musik, Spra-
che und Computercode. Insbesondere bei audiovisuellen Inhalten ist es fiir Men-
schen zunehmend schwierig bis unmdglich, zwischen menschengemachten und
Kl-erzeugten Inhalten zu unterscheiden — etwa bei sogenannten Deepfakes oder
der subtilen Beeinflussung durch Chatbots.>
Generative KI-Anwendungen verbreiten sich derzeit rasant aufgrund ihrer  Risiken fiir den
Leistbarkeit, einfachen Bedienbarkeit und schnellen Generierung von Inhalten.  éffentlichen Diskurs
Diese Verbreitung erstreckt sich sowohl auf die allgemeine Bevolkerung als auch  durch Desinformation
auf spezialisierte Anwendungen, insbesondere im Medienbereich,® und beginnt,  und Deepfakes
den 6ffentlichen Diskursraum zu transformieren. Dies birgt nicht zuletzt fiir die

2 NTA9-TA21, oeaw.ac.at/ita/veranstaltungen/vergangene-veranstaltungen/konferenzen/
nta9-ta21-konferenz, EPTA'23, parlament.cat/pcat/epta-2023/.

Anmerkung: Alle in diesem Bericht zitierten Weblinks (URLs) wurden zuletzt am 21.01.2025
iiberpriift.

3 Es sei an dieser Stelle erwédhnt, dass es nicht nur Diskursverzerrung durch KI-Anwen-
dungen gibt — das ist der Fokus dieser Studie — sondern auch iiber KI: Kiinstliche Intel-
ligenz ist nicht nur technisch sehr méachtig, sondern auch als Hype im Diskurs, gibt es
doch sowohl iiberzogene Heilserwartungen als auch Weltuntergangsbefiirchtungen —
die jedoch nicht Gegenstand dieser Studie sind.

+  Siehe Abschnitt 2.1 fiir eine genauere Bestimmung von ,, Generativer KI”.

5  Siehe dazu bereits den FTA-Monitoringtext zu ,,Deepfakes — Perfekt gefélschte Bilder
und Videos” (parlament.gv.at/fachinfos/rlw/Deepfakes-Perfekt-gefaelschte-Bilder-und-
Videos). Im Abschnitt 2.2 wird der Begriff ,,Deepfake” genauer spezifiziert.

¢ Vgl. bspw. die kiirzlich preisgekronte generative KI-Anwendung des ORF namens
»AiDitor”, orf.at/stories/3360846/.

I OAW 19


https://www.oeaw.ac.at/ita/veranstaltungen/vergangene-veranstaltungen/konferenzen/nta9-ta21-konferenz
https://www.oeaw.ac.at/ita/veranstaltungen/vergangene-veranstaltungen/konferenzen/nta9-ta21-konferenz
https://www.parlament.cat/pcat/epta-2023/
https://www.parlament.gv.at/fachinfos/rlw/Deepfakes-Perfekt-gefaelschte-Bilder-und-Videos
https://www.parlament.gv.at/fachinfos/rlw/Deepfakes-Perfekt-gefaelschte-Bilder-und-Videos
https://orf.at/stories/3360846/

ITA-2025-01 | GENERATIVE KI UND DEMOKRATIE

Demokratie Chancen wie auch Risiken.” Insbesondere der bereits seit ldngerem
zu beobachtende Einsatz von nicht-faktenbasierten manipulativen Inhalten (sog.
Fake News) in den Sozialen Medien wird durch Generative KI deutlich einfacher,
billiger und — aufgrund der fiir Menschen hoheren Uberzeugungskraft von Be-
wegtbildern — vermutlich noch wirksamer (vgl. Matasick et al. 2024, Kap. 1.2).
Ein weiterer massiver Anstieg des Einsatzes von KI-Technologie und deren Aus-
wirkungen ist daher zu erwarten, vor allem weil die hohe Reichweite und die
Algorithmen der Sozialen Medien das Verbreiten von Deepfakes begiinstigen
(Karmasin et al. 2024, S. 23). Die bisherigen Techniken und Kapazitdten zu deren
Detektion und bestehende Leitlinien werden dieser Dynamik noch nicht gerecht.®
Dieser Umstand fiihrt bereits zu lebhaften Debatten im Feuilleton sowie unter Ex-
pert:innen® und war Ausgangspunkt etlicher Studien: Jiingst beschaftig(t)en sich
u. a. auch die Schweizer TA-Einrichtung TA-Swiss auf iiber 400 Seiten mit diesem
Thema (Karaboga et al. 2024, insb. Kapitel 6 "Deepfakes in der Politik") sowie die
deutsche parlamentarische TA-Einrichtung TAB (Madeira et al. 2024), aber auch
die OECD (Matasick et al. 2024); mit speziellen Aspekten, teils nicht spezifisch fiir
Generative KI, auch das Européische Parlament/STOA (Dumbrava 2021; Villar
Garcia et al. 2021) und die US-amerikanische TA-Einrichtung (STAA 2023).

Es ist wohl unerlasslich, dass innovative Ansdtze und verbesserte Strategien
entwickelt werden, um den Herausforderungen fiir die Demokratie, die durch
die fortschreitende Verbreitung von Generativer KI entstehen, effektiv zu begeg-
nen. Vor diesem Hintergrund stellten uns die Abgeordneten folgende Frage:

., Wie konnen wir in einer Demokratie mit dieser neuartigen Manipulation von In-

formationen und potentieller Beeinflussung der dffentlichen Meinung umgehen und

wie kdnnen wir sie in einem ersten Schritt iiberhaupt erkennen?”

Das Parlament wiinschte sich somit eine Aufarbeitung der Auswirkungen von
Generativer KI und hier insbesondere von Deepfakes auf die Gesellschaft im &f-
fentlichen Bereich, einschliefilich der Politik, der Rolle des Parlaments und von
Wahlen. Die vorliegende Kurzstudie konzentriert sich in diesem Sinne spezifisch
auf Auswirkungen von Generativer KI auf den demokratischen Prozess, also
insbesondere den o6ffentlichen (politischen) Diskurs. Dariiber hinaus werden auf
Wunsch der Abgeordneten auch die problematischen Aspekte fiir von Deep-
fakes betroffenen Einzelpersonen adressiert werden. Dabei konzentriert sich die
Studie auf die mogliche Diskreditierung oder sogar Erpressung von politischen
Amtstrager:innen. Weiters werden auch die Potenziale von Generativer KI fiir
demokratische Institutionen, insbesondere das Parlament, dargestellt und analy-
siert. Ein besonderer Schwerpunkt wird auf Mechanismen des Erkennens der
Manipulationen gelegt.

7 Siehe dazu bereits den FTA-Monitoringtext zu ,Generative KI und Demokratie”
(parlament.gv.at/fachinfos/rlw/Generative-KI-und-Demokratie). Zu den Chancen,
siehe Kapitel 3 in diesem Bericht; zu den Risiken, siehe Kapitel 4.

8 Vgl. dazu Abschnitt 2.3.

°  Beispielsweise: Tom Valovic, commondreams.org/opinion/ai-chatgpt-technology-and-
democracy; Felix M. Simon et al., oii.ox.ac.uk/news-events/news/fears-about-the-impact-
of-generative-ai-on-misinformation-are-overblown-says-oxford-ai-researcher/; Steven
Feldmann, tandfonline.com/doi/full/10.1080/00396338.2023.2261260; Sarah Kreps und
Doug Kriner, journalofdemocracy.org/articles/how-ai-threatens-democracyl/;

Laura Hood, theconversation.com/generative-ai-like-chatgpt-could-help-boost-
democracy-if-it-overcomes-key-hurdles-212664.
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Die vorliegende Studie legt den Fokus auf die Auswirkungen auf das politi- =~ TA-Studie, mit Fokus
sche Feld, auf das demokratische System (Osterreichs). In einem eigenen Kapitel  auf das demokratische
wird jedoch ein kurzer Uberblick auf die sonstigen Folgen von Generativer KI System
gegeben, etwa in Hinblick auf Umwelt, Gesundheit und Soziales. Eine umfas-
sende Betrachtung aller Spielarten von KI und deren (indirekter) Beeinflussung
demokratischer Prozesse ist ebenfalls nicht Ziel dieser, der Fokus liegt speziell
auf Generativer KI.

Die Studie exploriert das Thema wie folgt: In einem weiteren Abschnitt der  Gliederung der Studie

Einleitung werden zunachst zentrale Schliisselbegriffe definiert, die fiir das Ver-
standnis der Technologie und ihrer Folgen und damit auch fiir die Entwicklung
von Mafsnahmen von Bedeutung sind (1.2). Kapitel 2 fasst den Stand der Tech-
nik zusammen: Generative KI allgemein (2.1), Deepfakes (2.2) und Techniken zur
Detektion von durch Generative KI erzeugten Inhalten (2.3). Kapitel 3 ist den Po-
tentialen Generativer KI im politischen Bereich, insb. im Parlament, gewidmet.
Kapitel 4 und 5 erértern anschlieSend die Risiken der neuen Techniken und de-
ren Verbreitung: Das sind einerseits Risiken der Diskursverzerrung, zunéchst all-
gemein (4.1), dann spezifisch durch Deepfakes im Besonderen (4.2) sowie durch
Microtargeting (4.3), andererseits durch die Machtkonzentration im digitalen Sek-
tor (4.4). Der Blick auf Hybride Bedrohungen (4.5) und Cyberkriminalitét (4.6)
rundet das Bild ab und wird in 4.7 mit der Brille der Digitalen Souveranitét zu-
sammengefasst. Im Kapitel 5 werden dariiber hinaus kursorisch sonstige Wir-
kungsdimensionen von Generativer KI, die nicht unmittelbar mit Demokratie zu
tun haben, vorgestellt. Das Abschlusskapitel enthilt einerseits eine Zusammen-
stellung der im Fachdiskurs und in der Offentlichkeit auf verschiedenen Ebenen
gemachten Vorschlage zum Umgang mit den Herausforderungen Generativer KI
in drei Perspektiven: regulative (6.1), organisatorisch-institutionelle (6.2) und tech-
nische (6.3) Mafsnahmen. Im letzten Kapitel werden konkrete Handlungsoptio-
nen fiir das Osterreichische Parlament und andere Akteure vorgestellt (7).

1.2 KLARUNG DER SCHLUSSELBEGRIFFE

In dieser Studie geht es in erster Linie um die Wirkungen, die Generative KI in = Zentraler Bezugspunkt
all ihren Formen (siehe Kapitel 2) im demokratischen System Osterreichs (siehe Offentlicher
Vorwort) auf den dffentlichen (politischen) Diskurs haben kann. Ohne an dieser  (politischer) Diskurs
Stelle die breite wissenschaftliche Literatur zum Begriff des (6ffentlichen) Diskurs
(z. B. bei Habermas und Foucault) aufzubereiten, wird dieser zentrale Bezugs-
punkt im Rahmen dieser Studie in einem moglichst breiten Sinne verstanden und
reicht von der Kommunikation in Print- und audiovisuellen Medien tiber Sozia-
le Medien bis zu allen Arten von Diskursen unter Anwesenden, Wahlkampfauf-
tritten, Parlamentsdebatten etc.
Im Zusammenhang mit der Verbreitung generierter, falscher oder irrefithren-
der Informationen werden zahlreiche Begriffe verwendet, unter anderem Fake
News, Deepfakes, Desinformation und Misinformation. Dieses Begriffe iiberlap-
pen sich teilweise, bedeuten teilweise dasselbe, haben teilweise eine definierte
Bedeutung, werden jedoch vielfach von politischen Akteur:innen unterschiedlich
und mit unterschiedlichem normativen Gehalt verwendet.
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Da fiir diese Begriffe in der Regel keine scharfen Legaldefinitionen existieren
und eine hinreichende Differenzierung der verschiedenen Begriffe fehlt, werden
sie manchmal auch synonym zur Beschreibung der allgemeinen Problematik fal-

scher Informationen verwendet, die von Wardle/Derakhshan (2017) auch als ,,In- Information Disorder

formation Disorder” bezeichnet wird. Demgegeniiber steht der Begriff der , Infor- versus

mation Integrity” — definiert als Informationsumgebungen, die die Verfiigbarkeit  Information Integrity

von akkuraten, evidenzbasierten und pluralistischen Informationen férdern und
die es Individuen ermdglicht, sich unterschiedlichsten Ideen auszusetzen, Ent-
scheidungen informiert zu treffen und ihre biirgerlichen Rechte besser auszuiiben
(Matasick et al. 2024, Kap. 1). Nachfolgend sollen die genannten Begriffe gemein-
sam mit weiteren zentralen Begriffen im Kontext Generativer KI beschrieben wer-
den, um zu einem moglichst einheitlichen und klaren Verstandnis zu gelangen.
Einen ersten Uberblick gibt die folgende Wordcloud in Abbildung 1; in der Fol-
ge werden die fiir diese Studie wichtigsten Begriffe ndher beschrieben und soweit
moglich definiert.

Manipulation
manipulierte Medieninhalte
= Informationsverzerrung

" subjektive wahrheit
Fake News .

Desinformation

Diskursverzerrung

~alternative Fakten original

3 1al  Fehlinformation
objektive wahrheit Soziale Medien
Propaganda reinung
e FAalschung

Abbildung 1: Wordcloud zu Begriffen rund um das Thema Diskursverzerrung
Quelle: Eigene Darstellung; Schriftgrofie durch Autor:innen gewéhlt

Wir stiitzen uns in der Folge insbesondere auf die Begriffsklarungen in der TA-
Swiss-Studie ,, Deepfakes und manipulierten Realitdten” (Karaboga et al. 2024, S.
81f) und im OECD-Bericht ,Facts, not Fakes” (Matasick et al. 2024, ch.1), in der
Mitteilung der Europdischen Kommission (2018) sowie auf die Beitrdge von
Wardle/Derakhshan (2017); Burghardt (2024); Wardle (2019); Dreyer et al. (2021),
Villar Garcia et al. (2021); Fallis (2015); Holzer/Sengl (2020); Tandoc et al. (2018),
Mirdé-Llinares/Aguerri (2023), van Huijstee et al. (2021); Kapantai et al. (2021);
sowie Rudnicki/Steiger (2020).1°

10 Siehe auch: rtr.at/medien/was_wir_tun/DigitaleDienste/DSA/Desinformation.html.
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1.21  BASISBEGRIFFE

Ohne Anspruch auf Vollstandigkeit und autoritative Definitionen werden in die-
sem Abschnitt einige Begriffe erlautert, anhand derer die Diskussion um gene-
rierte oder manipulierte digitale Inhalte in diesem politisch aufgeladenen The-
menfeld verstandlicher wird und auf die auch die folgenden Analysen dieses
Berichts aufbauen.

Echtheit oder Authentizitit spielt bei der Definition von Deepfakes oder textli-
chen Zitaten eine wichtige Rolle. Wenn etwa einer Person Worte oder Handlun-
gen mittels Deepfake-Technologien unterstellt werden, welche diese Person nie
gesagt oder getan hat, handelt es sich dabei um keinen echten Inhalt, sondern
um eine Falschung. Karaboga et al. definieren knapp: ,Mit Echtheit bezeichnen
wir, ob eine Tatsache mit ihrer Darstellung, z. B. in Form eines Medieninhalts,
iibereinstimmt.” (2024, S. 76) Echtheit und Originalitdt sind nicht dasselbe. Als
original definieren Karaboga et al. einen digitalen Inhalt, , welcher erstmalig als
solcher erstellt oder gespeichert wurde”. Das bedeutet, dass ein Original sowohl
echte als auch nicht-echte Inhalte darstellen kann. Mit der Zuschreibung als ,,Ori-
ginal” wird damit lediglich ausgesagt, dass der erstmalige Inhalt nicht verédndert
wurde (S. 76).

Demgegentiber versteht man unter einer Filschung einen Inhalt, der in Tau-
schungsabsicht einen echten oder originalen Inhalt nachbildet. Wie diese Nach-
bildung erfolgt, ist unerheblich, sei es, indem Originalmaterial manipuliert wur-
de, sei es, dass ein Inhalt {iberhaupt neu erstellt wurde.’ Dabei ist die Absicht
entscheidend, die Rezipient:innen zu verfiihren, die Falschung fiir das Original
oder den echten Inhalt zu halten (Karaboga et al. 2024, S. 76). Auch bei einer Imi-
tation handelt es sich um eine Nachbildung der Eigenschaften eines Originals,
jedoch in der Regel ohne Tauschungsabsicht (S. 77), etwa in der darstellenden
Kunst.

Wenn ein originaler Inhalt verédndert wird, also nicht mehr dem Original ent-
spricht, spricht man von Manipulation, was in der Regel mit Tauschungsabsicht
einhergeht, aber nicht immer, denn irrefithrende Inhalte, also Text-, Audio-, Bild-
und Videoinhalte, die den Betrachter:innen als authentisch/echt erscheinen, es
aber nicht sind, kénnen auch ohne Irrefithrungsabsicht entstehen. Wie die Ma-
nipulation durchgefiihrt wird, ist unerheblich, denn das geht natiirlich auch oh-
ne KI, etwa durch das Herausschaben von Personen aus Fotos. Zweifellos finden
diese Verdnderungen heute jedoch vorwiegend mit digitalen Tools statt, die ih-
rerseits zunehmend Kl-unterstiitzt arbeiten. Dadurch werden die Rezipient:in-
nen getduscht bzw. in die Irre gefiihrt. , Eine Irrefithrung kann also sowohl von
einem bewusst zur Irrefiihrung produzierten Inhalt ausgehen als auch von In-
halten, die z. B. zu Unterhaltungszwecken produziert wurden.” (S. 77) Insofern
ergeben sich aus dem Oberbegriff , Irrefithrung” die beiden Unterbegriffe Desin-
formation bzw. Misinformation (siehe nachster Abschnitt 1.2.2).

" Wird der neue Medieninhalt mittels KI-Technologien erzeugt (z. B. durch Eingabe von
Textbefehlen in natiirlicher Sprache (Prompts) in Software wie ChatGPT oder Dall-E),
spricht man von einem synthetischen Medieninhalt. Dabei kann es sich um Text-, Audio-,
Bild- oder Videoinhalte handeln (vgl. Karaboga et al. 2024, S. 77). Synthetische Medien
koénnen auch virtuelle Inhalte in Umgebungen von Virtueller oder Augmentierter Rea-
litat (VR, AR) einschlielen.
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Deutlich schwieriger zu beschreiben, geschweige denn zu definieren sind ei-
nige weitere, in der Alltagssprache vielfach, aber je nach Kontext unterschiedlich
verwendete Begriffe.

So wird zwischen Wahrheit, bzw. einer wahren Aussage, und Liige unterschie-
den. Am einfachsten wére es, wenn, was wahr ist, objektiv feststellbar wére, was
aber in der Praxis schwierig ist — aufler in banalen Féllen, wenn es etwa darum
geht festzustellen, ob es gerade regnet. Philosophisch gesehen gibt es keine abso-
lute Wahrheit, sondern eine Vielzahl subjektiver und intersubjektiver Wahrhei-
ten; erst die geteilten Annahmen einer Gesellschaft sind die Grundlage fiir die
Konstruktion der gemeinsamen Realitat. Durch eine Liige wird absichtlich die
Unwahrheit mitgeteilt. Wenn unabsichtlich nicht die Wahrheit gesprochen wird,
kann das entweder aus Unwissen geschehen oder weil — im Falle von KI-Text-
generatoren — die Technik so gestaltet ist, dass es nicht ausgeschlossen ist, dass
Fakten sozusagen erfunden werden, wenn sie wahrscheinliche Sprachausgaben
darstellen und keine inhaltlich passenden Muster in den Trainingsdaten vorlie-
gen (sog. Halluzinationen, siehe dazu Abschnitt 4.1.2).12

In der Praxis wird weniger nach , der Wahrheit” gesucht als vielmehr ver-
sucht, Unwahrheiten zu erkennen. Die Gerichtsbarkeit versucht etwa, aufgrund
aufwandiger Beweisverfahren und Befragungen Liigen, also die absichtliche Ver-
drehung von Tatsachen, von wahren Aussagen zu unterscheiden. Dasselbe gilt
etwa fiir den (Qualitdts-)Journalismus, der ebenfalls durch aufwéndige Verfah-
ren versucht, keine Liigen, sondern wahre Aussagen zu verbreiten (,Check, Re-
Check, Double-Check”). Auch in der klassischen Naturwissenschaft wird im Pop-
perschen Sinne®® das Augenmerk darauf gelegt zu falsifizieren, also Hypothesen
anhand von Experimenten zu widerlegen — daher ist wissenschaftliches Wissen
immer nur vorldufig. Ob das jeweils angewandte Verfahren (in der Rechtspre-
chung, im Journalismus, in der Wissenschaft, durch den/die Einzelne:n) ausrei-
chend war, wird aufgrund unterschiedlicher Sichtweisen, Interessen und Erfah-
rungshintergriinde in der Regel mehr oder weniger strittig sein. Auch das Me-
dium, iiber das eine Aussage konsumiert wird spielt fiir deren Uberzeugungs-
kraft mitunter eine wichtige Rolle (etwa Papier vs. Digital, Text vs. Fotografie).

Allgemein gesprochen muss eine wahre Aussage logisch widerspruchsfrei
sein und enthalt tiberpriifbare Tatsachen (Fakten). Das sind Sachverhalte, die nach-
weisbar oder zumindest gesellschaftlich anerkannt sind. Dabei ist der Referenz-
rahmen entscheidend, also in welchem Kontext etwas als Faktum anerkannt wird.
Im wissenschaftlichen Sinne wird etwas nur dann als (objektives) Faktum ange-
sehen, wenn dieses empirisch belegbar ist, etwa durch anerkannte Beobachtungs-
methoden, Experimente usw. Solange der Beweis nicht erbracht ist, handelt es
sich nicht um ein Faktum, sondern um eine Hypothese iiber die Verfasstheit der
Wirklichkeit. Die blofse MeinungsaufSerung oder ein reines Werturteil stellt als
Mitteilung subjektiver Wertungen den Gegenbegriff zum Tatsachenbegriff dar.
Eine Meinung ist also in der Regel eine Bewertung von Fakten oder Artikulation
einer Uberzeugung. Vielfach wird in der Alltagssprache das Wort Meinung auch
fiir eine nicht {iberpriifte oder nicht tiberpriifbare Behauptung verwendet.

12 Uber KI-Textgeneratoren und der Anspruch auf Wahrheit, siehe Burghardt (2024, insb.
S. 424f).

13 Wobei bei Popper freilich viele weitere Kriterien heutiger Wissenschaft nicht im Fokus
stehen, wie sie insbesondere in den Sozial- und Geisteswissenschaften Praxis sind, die
ja i.d.R. nicht experimentell arbeiten.
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Seit 2017 wurde in der Politik (v. a. der US-amerikanischen) vielfach der Be-
griff der alternativen Fakten verwendet, der aus wissenschaftlicher Sicht ein Wi-
derspruch ist, denn es kann zu ein und demselben Sachverhalt nicht gleichzeitig,
am selben Ort einen alternativen Sachverhalt geben (etwa unterschiedliche viele
Teilnehmer:innen derselben Veranstaltung). Vielmehr kénnten je nach Methode
der Feststellung eines Sachverhalts unterschiedliche Ergebnisse herauskommen;
damit geht es nicht darum, dass anzuerkennen wire, dass es zwei alternative
Fakten, sprich Wirklichkeiten, gébe, sondern darum, dass keine Einigkeit {iber
die anzuwendende Methode erzielt wurde (wissenschaftlich oder nicht-wissen-
schaftlich). Der Begriff der alternativen Fakten wird heute zumeist fiir Positionen
gebraucht, die nicht dem breiten Konsens einer wissenschaftlichen Gemeinschaft
entsprechen. In aller Regel geht es jedoch, jenseits aller Fakten, um die (politi-
sche) Interpretation eines Sachverhalts. Vielfach werden die ,Fakten” des jewei-
ligen politischen Gegners bzw. der politisch anders ausgerichteten Medien aus
rein strategischen Griinden einfach als Fake News bezeichnet (siehe Abschnitt
1.2.2).

Ebenfalls verbreitet ist der Begriff der alternativen Medien oder Alternativ-
medien. Damit werden Medien bezeichnet, die sich in irgendeiner Weise von
etablierten Medien bzw. einem postulierten Mainstream unterscheiden. Streng
genommen ist immer in Fluss, was in einer Gesellschaft Mainstream ist, und die
Mediennutzung — und damit eben der Mainstream — dndern sich heute gerade
durch die neuen Technologien schneller als zuvor. Der Begriff ist in der Medien-
wissenschaft nicht trennscharf definiert und wurde zu verschiedenen Zeiten un-
terschiedlich verwendet. Bis in die frithen 2000er Jahre wurde der Begriff vor al-
lem fiir politisch links orientierte Medien verwendet, denen es darum ging, sog.
Gegenoffentlichkeit herzustellen (sog. Alternativzeitschriften, z. B. Straflenzeitun-
gen, Antiglobalisierungsbewegung etc.). Heute werden damit vielfach, aber nicht
nur, Medien aller Art (Zeitschriften, TV-Sender, Internetplattformen), die dem
rechtspopulistischen und dem rechtskonservativen politischen Spektrum zuge-
ordnet werden konnen, so bezeichnet bzw. bezeichnen sich diese Medien selbst
so (Paulitsch 2024).15

4 Vegl. de.wikipedia.org/wiki/Alternative_Fakten.

15 Fiir einen Uberblick iiber Alternativmedien, deren unterschiedliche Ausformungen,
einschlieSlich der Beziige zu Verschworungstheorien siehe
de.wikipedia.org/wiki/Alternativmedien, mit weiteren Nachweisen.
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1.2.2 SCHLUSSELBEGRIFF DESINFORMATION UND SEIN UMFELD

Einleitend eine Uberblicksgraphik, die die Schliisselbegriffe Desinformation und
Misinformation sowie Beispiele dafiir zu systematisieren versucht:

Verbreitung von

[nachweislich falschen, irrefithrenden, ungenauen,
unkorrekt zugeordneten oder erfundenen]

z. B. Propaganda

Informationen
mit Vorsatz zu tauschen ohne Vorsatz zu tduschen
und zu schaden und zu schaden
[bewusst, absichtlich] mit oder ohne [unwissentlich, versehentlich]
DESINFORMATION MISINFORMATION
oder FEHLINFORMATION
z. B. Fake News z. B. Verschwiorungs- z. B. (nicht klar erkennbare)
erzihlung Satire, Parodie
z. B. Deepfake z. B. Hoax/urban legend

Abbildung 2: Des- versus Mis-Information
Quelle: Eigene Darstellung

Zumeist wird Desinformation (engl. disinformation), im Riickgriff auf die Begriffs-
bestimmung der , High Level Expert Group on Fake News and Disinformation”
der Europdischen Kommission, definiert als nachweislich falsche oder irrefiih-
rende Informationen (1), die mit dem Ziel des wirtschaftlichen Gewinns oder der
vorsitzlichen Tauschung der Offentlichkeit (2) konzipiert, vorgelegt und ver-
breitet werden (3) und 6ffentlichen Schaden anrichten kénnen (4) (Europaische
Kommission 2018, S. 82; Karaboga et al. 2024, S. 77).

Desinformation ist demnach die intendierte Verbreitung unwahrer oder irrefiih-
render Informationen (so auch Villar Garcia et al. 2021, S. 1; Matasick et al. 2024,
Kap. 1).16 Einen Grenzbereich bilden hingegen Fille, in denen Auflernde zwar um die
Falschheit der Information wissen und diese dennoch verbreiten, dabei aber entweder keine
Tiuschungsabsicht haben oder der verbreitete Inhalt kein Tduschungspotenzial aufweist
(Dreyer et al. 2021, S. 6). AuBerungen mit Tauschungsabsicht aber ohne Tau-
schungspotenzial werden somit nicht als Desinformation verstanden, da sie letzt-
lich auch nicht irrefiihrend sind. Der Aspekt des Tauschungspotenzials einer Au-
ferung unabhdngig von der subjektiven Tauschungsabsicht hat sich aber nicht

16 Siehe schon die Mitteilung der EU-Kommission aus 2018 ,, Bekampfung von
Desinformation im Internet: ein europaisches Konzept”,
eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52018DC0236.
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als Bestandteil der Definition von Desinformation durchgesetzt (Dreyer et al.
2021, S. 7). Es werden weiterhin auch unterschiedliche Motive der Auflernden
von Falschinformationen unterschieden: So kénnen ideologische bzw. politische
Motive dem Verbreiten von Desinformation zugrunde liegen. Manchmal handelt
sich es dagegen vor allem um politische Motive bzw. die Absicht des Unruhe-
stiftens (,, Trolling”) oder um wirtschaftliche Motive, etwa bei monetarisierbaren
Beitragen.

Desinformation ist kein neues Phanomen. Mit der digitalen Transformation
offentlicher Kommunikation und ihrer Foren verdandern sich aber auch die Er-
scheinungsformen, die Reichweite bzw. Sichtbarkeit sowie die Wirkungskontex-
te und -arten von Desinformation. Relevant und aktuell sind vor allem die neu-
en technischen Moglichkeiten der professionellen Erstellung, der schnellen und
automatisierten Verbreitung sowie der beobachtbare hohe Interaktionsgrad von
Rezipient:innen. Es zeigt sich, dass nicht nur der Inhalt einer solchen Nachricht
selbst, sondern gerade die Kombination aus Inhalt und grofien Reichweiten in-
dividuell und gesellschaftlich relevante Risikopotenziale aufweist (Humprecht,
2019, 1973 in: Dreyer et al. 2021).

Zentraler Aspekt des Phdnomens der problematischen Informationen (Desin-
formation) ist im Allgemeinen, dass die {ibermittelte Information ungenau, irre-
fithrend, inkorrekt zugeordnet oder einfach falsch bzw. erfunden ist (vgl. Abbil-
dung 2). Je nach Intention der d&ufiernden Person, der Gestaltung des Inhalts und
der Wahl der technischen Mittel zur Erhéhung der Sichtbarkeit oder Reichwei-
ten, differenzieren sich die Formen problematischer Information weiter aus.

Matasick et al. (2024, Kap. 1) und Wardle/Derakhshan (2017) grenzen von
Desinformation noch Malinformation ab, die wie erstere mit Schadigungsabsicht
verbreitet wird, aber nicht falsch, sondern richtig ist. Beispiele dafiir sind, dass
private Informationen in der Offentlichkeit verbreitet werden, oder die bewusst
irrefithrende Kontextualisierung von wahren Informationen, etwa im Bereich Kli-
mawandel.

Fehlinformation (oder: Misinformation) sind dagegen falsche oder irrefiihren-
de Inhalte, die ohne vorsitzliche Schidigungsabsicht aus Versehen oder unwissent-
lich weitergegeben werden, deren Auswirkungen jedoch trotzdem schédlich sein
konnen (Karaboga et al. 2024, S. 77; Matasick et al. 2024, Kap. 1). Beispiele dafiir
sind Fehler bei der Recherche, unklare Sachlagen oder Zweifelsfille, ungenaue
oder missverstandliche Formulierungen aber auch spielerische, witzige oder iro-
nische Auﬁerungen, die satirisch gemeint sind oder einen ,Hoax” (,urban le-
gend”) in die Welt setzen. Die Auflernden wissen zwar um die Unwahrheit der
Information, benutzten diese aber als Ausdruck einer Gesellschaftskritik, ohne
explizite Tduschungsabsicht (Dreyer et al. S. 6). Das schliefst bei den Rezipient:in-
nen aber ein Tduschungspotential nicht aus, so dass die Grenze zwischen freier
Meinungsaufierung und Irrefithrung oft nicht scharf gezogen werden kann. Auch
Verschworungserzahlungen sind nicht (unbedingt) an eine Tduschungsabsicht
gebunden. Die Aufernden sind oftmals aus subjektiver Sicht von der Wahrheit
der verbreiteten Informationen iiberzeugt und wollen andere davon iiberzeugen
(Fallis 2015, S. 401,411).
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MIT KI MANIPULIERT

Achtung: Kiinstliche Inkompetenz

Quelle: br.de/nachrichten/netzwelt/deepfake-von-merz-was-bedeutet-er-fuer-den-
bundestagswahlkampf,UUCtkLv

Im aktuellen Bundestagswahlkampf in Deutschland teilte der SPD-
Abgeordneter Bengt Bergt ein Deepfake-Video von CDU-Kanzlerkandidat
Friedrich Merz. Darin sagt Merz an die Zuschauenden gerichtet:

,Die CDU/CSU verachtet Sie”. Auch das Banner ,, Achtung: Kiinstliche
Inkompetenz” deutet darauf hin, dass es sich hierbei um Satire handelt.

Box 1: Satirisches Deepfake im deutschen Bundestagswahlkampf

Die Gestaltung einer Information héngt auch mit der Zuschreibung von Wahr-
haftigkeit zusammen. Beispielsweise erscheinen journalistische Auerungen fiir
viele Rezipient:innen vertrauensvoller bzw. glaubhafter, weil sie davon ausgehen,
dass der Information aus diesen Quellen ein besonderer Wahrheitsanspruch in-
newohnt (Holzer/Sengl 2020, S. 161ff). Dieser (vermeintliche) Wahrheitsanspruch
fiihrt zu einem besonderen Vertrauensverhaltnis zwischen der duflernden und
der rezipierenden Person — und kann die Wirkung von Tduschungen verstarken.
Die vorsétzliche Herstellung und Verbreitung irrefiihrender oder falscher Informati-
onen, die wie Aussagen mit besonderem Wahrheitsanspruch gestaltet sind, werden oft
unter dem Stichwort ,Fake News” diskutiert (Tandoc et al. 2018). Der Osterrei-
chische Aktionsplan Deepfakes 2022 definiert so:

,,Fake News sind in den Medien und im Internet, besonders in sozialen Netzwerken,

in manipulativer Absicht verbreitete Falschmeldungen. In Abgrenzung zur Desin-

formation geht es hier um jede Nachricht, auch solche, die ohne Absicht, ein gewisses

Ziel zu erreichen, verbreitet werden (siehe unten Desinformation). Deepfakes fallen

unter den Begriff der Fake News, wenn sie mit der Absicht hergestellt werden, zu

manipulieren. Schon der Begriff Deepfake lisst darauf schlieflen, dass diese Form der

Manipulation unter den Begriff der Fake News fillt.”

(BMI/BKA/BMEIA/BMJ/BMLV 2022)

Nach allgemeiner Ansicht stellt dieser Begriff eine Teilmenge von Desinforma-
tion dar. Der Begriff wird vor allem im Kontext der Diskreditierung oder Dele-
gitimierung klassischer Nachrichtenmedien genutzt, die angeblich nicht wahr-
heitsgemaf} oder tendenzits Bericht erstatten. Der Begriff ,Fake News” wird in
der wissenschaftlichen Debatte inzwischen jedoch vermieden, da er inhaltlich

I\

Fake News

28


https://www.br.de/nachrichten/netzwelt/deepfake-von-merz-was-bedeutet-er-fuer-den-bundestagswahlkampf,UUCtkLv
https://www.br.de/nachrichten/netzwelt/deepfake-von-merz-was-bedeutet-er-fuer-den-bundestagswahlkampf,UUCtkLv

ITA-2025-01 | GENERATIVE KI UND DEMOKRATIE

unscharf und zugleich politisch aufgeladen ist (Wardle/Derakhshan 2017, S. 5;
Karaboga et al. 2024, S. 77). So auch Miré-Llinares/Aguerri (2023):

, Via a systematic review of the literature, we observe, firstly, that the concept of fake

news used in empirical research is limited and should be refocused because it has not

been constructed according to scientific criteria and can fail to include relevant ele-

ments and actors, such as governments and traditional media.”
Propaganda ist ein Mittel der strategischen Kommunikation, im traditionellen
Verstédndnis insbesondere in totalitdren oder autoritdren Regimen und richtet sich
meistens an die inldndische Bevolkerung (Schiinemann 2022, S. 34, siehe auch
Abschnitt 1.2). Propaganda stellt zielgerichtete Versuche dar, politische Meinun-
gen oder offentliche Sichtweisen zu formen, etwa durch die Zuspitzung politischer
Botschaften, und das Verhalten in eine vom Propagandisten (vor allem staatliche
oder politische Akteure) erwiinschte Richtung zu steuern. Wenn sich die Propa-
ganda dadurch auszeichnet, dass die Akteure eine bestimmte Agenda auch durch
die gezielte Erstellung und Verbreitung von Desinformation, etwa der Manipu-
lation von Erkenntnissen, verfolgen, um die Rezipierenden zu tauschen, so stellt
Propaganda eine Unterform von Desinformation dar. Charakteristische Aspekte
dieser speziellen Form von Desinformation sind hier somit die Herkunft dieser
Informationen aus den staatlichen oder politischen Machtbereichen sowie der
systematische Einsatz mit dem Zweck, grofiere Bevolkerungsgruppen nachhaltig
in ihren Sichtweisen und Einstellungen zu manipulieren. Insbesondere die Sozi-
ale Medien eignen sich als politisches Massenkommunikationsmedium gut fiir
Propaganda (vgl. Strauf$ 2020, S. 95£f).

Deepfakes sind mithilfe von KI-Techniken'” manipulierte oder synthetisierte
Bild-, Audio- oder Video-Inhalte, die authentisch erscheinen und in denen eine
oder mehrere Personen etwas zu sagen oder zu tun scheinen, was sie nie gesagt
oder getan haben (van Huijstee et al. 2021, S. 2; Karaboga et al. 2024, S. 75). Die
Definition von Deepfake gemafi Artikel 3 (Begriffsbestimmungen) der europai-
schen Al-Act lautet folgendermafien:'s

wein durch KI erzeugte[r]n oder manipulierte[r] Bild-, Ton- oder Videoinhalt, der

wirklichen Personen, Gegenstinden, Orten, Einrichtungen oder Ereignissen dhnelt

und einer Person filschlicherweise als echt oder wahrheitsgemifS erscheinen wiirde.”

Die Bezeichnung Deepfakes ist auf das Pseudonym eines Nutzers der Platt-
form Reddit zuriickzufiihren, der 2017 unter dieser Bezeichnung einige der ersten
Deepfakes verbdffentlichte. Es handelt sich um ein Kofferwort aus ,Deep Learn-
ing’ als angewendeter KI-Technologie und ,Fake’. Nach der Definition des Al-Act
fallen darunter samtliche durch KI erzeugte oder manipulierte audiovisuelle In-
halte, demnach auch Text-to-Image- bzw. Text-to-Video-Generatoren. Es handelt
sich dabei nicht um verdnderte, sondern um plausible neuartige synthetische In-
halte. Somit sind auch Large Language Models (LLMs) in die Kategorie der Deep-
fake-Technologien einzuordnen, sofern damit audiovisuelle Inhalte erstellt wer-

7" Wenn die tduschenden Inhalte hingegen mittels Methoden erstellt wurden, die nicht
auf KI-Technologien basieren (klassisches ,Photoshoppen”, das Neu-Zusammenschnei-
den bestehenden Videomaterials oder das verlangsamte Abspielen eines Videos etc.),
spricht man von Cheapfake oder Shallow Fake (Karaboga et al. 2024, S. 80).

18 Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June
2024, laying down harmonised rules on artificial intelligence and amending Regula-
tions [...] (Artificial Intelligence Act, Al-Act), ABl. L vom 12.7.2024,
eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=0]:L_202401689.
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den kénnen. Wir sprechen hingegen bei generierten Texten (wie Karaboga et al.
2024, S. 75) von synthetisiertem Text oder KI-generiertem Text, der nicht als Deep-
fake bezeichnet wird.

Deepfakes, bei denen realistisch erscheinende Aufnahmen so nicht stattgefun-
dener Ereignisse erzeugt oder manipuliert werden konnen, stellen eine neuere
Form von Medienmanipulation dar. Unter Medienmanipulationen fallen falsifi-
zierbare Aussagen durch die Abweichung von einem objektiv beobachtbaren Zu-
stand. Auch vollstdndig erfundene AuBerungen und Zuschreibungen fallen in
diese Kategorie (Dreyer et al. 2021).

Je nach Nutzung und Kontext kdnnen generierte Inhalte einen niitzlichen
oder schddigenden, einen erwiinschten oder unerwiinschten Effekt auf bestimmte
Menschen, Gruppen oder Organisationen entfalten (siehe Kapitel 3 und 4). Die-
ser Effekt kann intendiert oder auch nicht intendiert sein. Eine hdufige Anwen-
dungsform ist ihr Einsatz zum Zwecke der Verbreitung von Desinformation und
Misinformation (siehe oben).

I OAW
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2 STAND DER TECHNIK

In diesem Kapitel wird ein Uberblick iiber den Stand der Technik und deren
Funktionsweise gegeben, wobei in 2.1 Generative KI allgemein, in 2.2 Deepfakes
im Besonderen sowie in 2.3 technische Hilfsmittel zur Erkennung von KI-gene-
rierten Inhalten dargestellt werden.

2.1 GENERATIVEKI

Der Begriff Kiinstliche Intelligenz (KI) hat zwar bereits eine lange Geschichte, ist
aber in der 6ffentlichen Diskussion nicht klar definiert und selbst in den Wissen-
schaften gibt es konkurrierende Definitionen (Deutscher Ethikrat 2023). Wir ori-
entieren uns in diesem Bericht an den Begriffsdefinitionen im politischen und
regulativen Kontext, u. a. an der Definition der Hochrangigen Expertengruppe
fiir Kiinstliche Intelligenz (Européische Kommission 2018) sowie an der Begriffs-
bestimmung in Artikel 3 der aktuellen Fassung des KI-Gesetzes der EU (AI-Act).
Demnach ist ein ,KI-System” ein

~maschinengestiitztes System, das so konzipiert ist, dass es mit unterschiedlichem

Grad an Autonomie betrieben werden kann, das nach der Einfithrung Anpassungs-

fihigkeit zeigen kann und das fiir explizite oder implizite Ziele aus den Eingaben, die

es erhilt, ableitet, wie es Ergebnisse wie Vorhersagen, Inhalte, Empfehlungen oder

Entscheidungen erzeugen kann, die physische oder virtuelle Umgebungen beeinflus-

sen konnen”.

Unterschieden werden regelbasierte und lernende KI-Systeme, die aus Daten
lernen, wie bestimmte Ziele erreicht werden konnen. Zu den lernenden Syste-
men zdhlt das Maschinelle Lernen (machine learning, ML), wobei man zwischen
uberwachtem, uniiberwachtem und bestarkendem Lernen unterscheidet. Beim
iiberwachten Maschinellen Lernen werden dem System keine Verhaltensregeln
vorgegeben, sondern das System lernt anhand sogenannter Trainingsdaten, in-
dem es seine Parameter so anpasst, dass die Abweichung zwischen erwartetem
Output und vom System berechneten Output minimiert wird. Arbeiten die Sys-
teme mit neuronalen Netzen, so spricht man von Deep Learning. Wahrend der
Trainingsphase werden hierbei die Gewichtungen der Verbindungen des Netzes
so angepasst, dass sie der Aussage der verfiigbaren Beispiele moglichst nahe-
kommen. Auf die Trainingsphase folgt dann eine Testphase, in der das Verhal-
ten des neuronalen Netzes anhand zuvor nicht gesehener Beispiele {iberpriift
wird, um festzustellen, ob die Aufgabe gut erlernt wurde. Lernverfahren eignen
sich fiir schwer definierbare Aufgaben, die durch symbolische Verhaltensregeln
nicht umfassend abgebildet werden konnen, insbesondere fiir Wahrnehmungs-
aufgaben wie Bild- und Spracherkennung (Europdische Kommission 2018). Die
Qualitdt der Ergebnisse ist jedoch stark von Qualitdt und Umfang der Trainings-
daten abhangig.

¥ artificialintelligenceact.eu/de/article/3/.
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Die so erzeugten Zusammenhange zwischen Input und Output sind zumeist
hochkomplex, uniibersichtlich und fiir Menschen nicht direkt verstandlich oder
hinreichend rekonstruierbar. Auf Maschinellem Lernen basierende kiinstliche
Intelligenz unterscheidet sich von herkémmlichen Softwarelésungen folglich da-
durch, dass sie Regelmafigkeiten bzw. darauf aufbauende Regeln selbst erkennt,
anstatt vorgegebene Regeln zu folgen. Solche Systeme haben die Fahigkeit, aus
den Eingaben letztlich Vorhersagen, Inhalte, Empfehlungen oder Entscheidungen
ableiten zu konnen, die iiber die grundlegende Datenverarbeitung hinaus geht
(siehe auch Erwdgungsgrund 12 des Al-Acts).

Von Generative KI spricht man bei einem Deep-Learning-Verfahren, das da-
rauf spezialisiert ist, Texte, Audio- und Video-Dateien oder andere strukturierte
Inhalte zu erzeugen (zu generieren). Generative KI-Modelle basieren auf uniiber-
wachtem oder teil-iiberwachtem Lernen, um grofle Mengen an Daten von Texten,
Bilder oder Videos zu verarbeiten und daraus neue Formen von Inhalten zu er-
zeugen, die den Originaldaten dhnlich sind, sie aber zumeist nicht direkt wieder-
geben. Aus technischer Sicht fufSen diese vornehmlich auf zwei unterschiedli-
chen Architekturen: Generative Adversarial Networks (GANs) und Transformer.
Transformer sind insbesondere auf die Verarbeitung und Interpretation sequen-
zieller Daten spezialisiert und eignen sich daher optimal fiir Aufgaben der Ver-
arbeitung natiirlicher Sprache. Weil Generative Kls oft recht breit eingesetzt wer-
den kénnen bzw. als Grundlage fiir spezialisierte Anwendungen dienen, werden
sie teilweise auch unter dem (umstrittenen?) Begriff ,Grundlagenmodelle” (foun-
dation models) diskutiert.

Transformer-Modelle nutzen bei der Transformation von Input zu Output
Datensequenzen statt individueller Datenpunkte. Das bedeutet, Worte werden
nicht isoliert verarbeitet, sondern im Kontext der anderen Worte eines Satzes
oder Dokuments. Mit einem sog. Attention-Mechanismus kann das Transformer-
Modell beispielsweise verschiedenen Wortern eine unterschiedliche hohe Auf-
merksamkeit (engl. attention) zuweisen und so die Aussage des Satzes besser in-
terpretieren. Deshalb bilden Transformer-Modelle die Grundlage grofier Sprach-
modelle (Large-Language Models — LLMs).2!

Die Architektur des bekannten ChatGPT beruht beispielsweise auf einem
Transformer-Modell. Es zeichnet sich dadurch aus, dass in Texten auch Verbin-
dungen zwischen weit entfernt stehenden sog. Token, also Textbestandteilen, er-
kannt und eine grofie Anzahl von Trainingsdaten und Anfragen von groffem Um-
fang verarbeitet werden konnen. Der erste Schritt der Generierung von Texten
mittels GPT besteht in einem weitgehend automatisierten Training mit einer gro-
en Anzahl an Texten. In diesem Schritt werden die sogenannten Parameter fest-
gelegt. Im Laufe der Zeit wurde die Parameteranzahl grofSer Sprachmodelle ge-
steigert, um die Qualitdt zu erhdhen. GPT-4 hat, so wird kolportiert, insgesamt
1,7 Billionen Parameter.? Damit einher geht auch die Fahigkeit, zunehmend gro-
ere Anfragen zu verarbeiten (um z. B. spezifische Kontextinformation mitzuge-
ben), bei GPT-4 Turbo ist die Kontextgréfle z. B. 128.000 Tokens, was etwa 300
Seiten Text entspricht.? In einem zweiten Schritt erfolgt ein Feintuning des Sys-
tems speziell auf die Reaktion sprachlicher Eingaben (sog. Prompts) fiir eine spe-

2 hai.stanford.edu/news/reflections-foundation-models.

2 glexanderthamm.com/de/blog/generative-ai-eine-uebersicht/.

2 the-decoder.com/gpt-4-has-a-trillion-parameters/.

B openai.com/index/new-models-and-developer-products-announced-at-devday/.
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zifische Simulation von Konversationsfahigkeit, Anpassung der Antworten durch
menschliches Feedback, um illegale oder unerwiinschte Antworten zu unterdrii-
cken (Albrecht 2024). Neuere Versionen sind in der Lage, auch mit gesprochener
Sprache und multimodal zu arbeiten, d. h. Inhalte in Text- oder Bildform zu ver-
arbeiten bzw. auszugeben.

Generative Transformer-basierte KI-Modelle konnen in eine Vielzahl nachge-
lagerter Systeme oder Anwendungen integriert werden. Durch dieses breite Spek-
trum an unterschiedlichen Aufgaben werden sie auch als Modelle mit allgemei-
nen Verwendungszweck gemafs Artikel 3 Nr. 63 des Al-Acts bezeichnet.

Generative Adversarial Networks (GANs) werden insbesondere zur Bildge-
nerierung eingesetzt und stellen eine wichtige Technologie zur Erstellung von
bildbasierten/visuellen Deepfakes dar (siehe nachster Abschnitt 2.2).

Wichtig ist zu verstehen, dass diese Systeme nicht deterministisch, sondern
stochastisch arbeiten: Es handelt sich um Wahrscheinlichkeiten, die sich aus dem
oben beschriebenen Training und mit einer beabsichtigten Randomisierung ab-
leiten, die bestimmen, welcher Output generiert wird. Das heifst auch, dass frei
erfundene Textteile ausgegeben werden kénnen (solange die Wortfolgen wahr-
scheinlich sind), sogar wenn man als Ausgangspunkt des Prompts bestehende
Texte angibt, die bspw. zusammengefasst werden sollen. Diese Eigenschaft Ge-
nerativer KI-Systeme macht sie bis jetzt ungeeignet fiir Aufgaben, bei denen es
vor allem auf valide Aussagen mit einem hohen Maf§ an Richtigkeit/Gewissheit
ankommt, wie bspw. beim wissenschaftlichen Arbeiten, kann aber etwa einen
Geschwindigkeitsvorteil und/oder eine Arbeitserleichterung bringen, wenn es um
formale Aufgaben im Bereich des Editierens oder Strukturierens geht. Die nicht-
deterministische Arbeitsweise der Systeme ist auch in Bezug auf Konzepte zur
Erklarbarkeit und Reproduzierbarkeit problematisch — zwei Anforderungen, die
jedenfalls an KI-Systeme in der 6ffentlichen Verwaltung zu stellen wéren.

Generative Kl ist noch eine relativ junge Technologie, die in dafiir geeigneten
Anwendungsbereichen bereits bemerkenswerte Ergebnisse erzielen kann und
sich wachsender Verbreitung erfreut. Die Technikentwicklung ist hochgradig
dynamisch. In welche Richtung und in welchen Anwendungen wird sich Gene-
rative KI voraussichtlich in den nachsten Jahren entwickeln? Der Trend zeigt,
dass der Output iiberzeugender (nicht unbedingt richtiger) und mit immer ge-
ringerem Wissen (auf Seiten der Anwender:innen) erstellt werden kann. Gleich-
zeitig zeigt sich, dass mit einem Bruchteil der Ressourcen kleinere LLMs erstellt
werden konnen, die anndhernd dhnliche Qualitit liefern. Dadurch ist absehbar,
dass die Erzeugung von Inhalten (auch Deepfakes) mittels Generativer KI zu-
nehmen und die Erstellung von Modellen noch weiter verbreitet sein wird. Da-
durch kann es einerseits zu einer beschleunigten Weiterentwicklung kommen,
die der Motor fiir neue, innovative Anwendungen sein kann. Andererseits wird
es schwieriger werden, die mit Generativer KI verbundenen Risiken (insbeson-
dere mit technischen Mitteln) zu beherrschen (siehe auch Karaboga et al. 2024, S.
122ff).
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2.2 DEEPFAKES

In diesem Abschnitt werden die spezifischen KI-Technologien zur Generierung
von Bild-, Audio- oder Videoinhalten im Detail beschrieben. Es soll verdeutlicht
werden, dass unter dem Dach der Generativen KI neben den im vorangegange-
nen Kapitel beschriebenen Transformer-basierten Sprachmodellen ein Spektrum
an unterschiedlichen Technologien zusammengefasst werden. Um die gesellschaft-
lichen Folgen des Einsatzes von Generativer KI abschatzen und bewerten zu kon-
nen, bend6tigt man einen Einblick {iber deren Funktionsweise und Grundlagen.

Zur Erstellung von Deepfakes werden unterschiedliche Deep-Learning-Tech-
nologien eingesetzt, die standig weiterentwickelt werden. Man unterscheidet ei-
nerseits zwischen Methoden zur Manipulation oder zur Synthese bzw. Generie-
rung von Inhalten, weiterhin zwischen Methoden fiir unterschiedliche Arten me-
dialer Inhalte (Texte, Audios, Bilder, Videos) und schliefslich auch zwischen spe-
zifischen technologischen Verfahren fiir unterschiedliche Zwecke.

Im Allgemeinen versteht man unter Manipulation audiovisuellen Materials
eine mit Tduschungsabsicht verbundene intentionale Veranderung von authenti-
schen Informationen durch Auswahl, Zusitze oder Auslassungen (Forster 2003,
vgl. Abschnitt 1.2). Im Kontext von Deepfakes bedient man sich dabei unterschied-
licher Manipulationsweisen wie beispielsweise der Lippensynchronisation, dem
Gesichtstausch oder dem Stimmentausch (Kietzmann et al. 2020).

Im Bereich bildbasierter Deepfakes stehen gegenwiértig folgende Techniken  Techniken bildbasierter
zur Verfligung — siehe dazu auch ausfiihrlich das Kapitel , Ist- und Trendanalyse” Deepfakes:
von Karaboga et al. (2024, S. 86ff.):

- Beim Gesichtstausch (Face swapping) wird ein Gesicht in einer Zieldarstel-  Face swapping
lung durch ein anderes Gesicht ersetzt. Gesichtsausdruck und Hintergrund

der Zieldarstellung werden beibehalten. Dies kann auch in Echtzeit erfolgen

(Kietzmann et al. 2020; Li et al. 2020). Oft wird diese Technologie eingesetzt,

um berithmte Schauspieler:innen in Filmclips einzubauen, in denen sie nie

aufgetreten sind, aber auch um (Gesichter von) Personen, zumeist Frauen, in

Deepfakes mit pornografischem Inhalt einzufiigen (Farid/Schindler 2020).

— Bei der Manipulation des Gesichtsausdrucks (Facial reenactment) wird der Facial reenactment

Gesichtsausdruck einer Zielperson durch den einer anderen Person ersetzt.

Es handelt sich um eine identitatserhaltende Technik, d. h. das Gesicht der

Zielperson bleibt im Gegensatz zum Face swapping erhalten (Farid/Schindler

2020).

- Eine Spielart der Manipulation des Gesichtsausdrucks ist Lippensynchroni-  Lip Syncing
sierung (Lip Syncing), bei der speziell die Lippenbewegungen manipuliert

werden, d. h. die Lippenbewegung einer Person werden auf die Zielperson

iibertragen. Damit kann der Mundbereich mit einer willkiirlichen Audioauf-

nahme in Einklang gebracht werden (Diakopoulos/Johnson 2019). Der Schau-

spieler und Regisseur Jordan Peele hat ein besonders {iberzeugendes Beispiel

solch eines Deepfakes produziert, indem er ein Video des ehemaligen US-

Prasidenten Barack Obama so verdndert hat, dass dieser Prasident Trump be-

schimpft.4

% theverge.com/tldr/2018/4/17/17247334/ ai-fake-news-video-barack-obama-jordan-
peele-buzzfeed.
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— Die Verschmelzung von mehreren Gesichtern wird Gesichtsmorphing (Face
morphing) genannt. So kann beispielsweise auf kriminelle Art ein Bild erstellt
werden, das aus zwei Gesichtern verschmilzt, um authentische Ausweisdoku-
mente zu erstellen, die von mehreren Personen zugleich verwendet werden
konnen (Damer et al. 2018, S. 1).

— Beim Ganzkorperpuppenspiel (Full body puppetry) werden die Bewegungen
eines Korperteils (Kopf- und Augenbewegungen, Mimik) oder des gesamten
Korpers einer Zielperson durch einen Darsteller, der vor der Kamera sitzt, ver-
andert (Chan et al. 2019).

- Mithilfe von Gesichtsgenerierung werden ginzlich neue Gesichter erschaffen,
die in der Realitdt nicht existieren (Synthetische Inhalte).?

Im Bereich von Audio-Inhalten ist insbesondere der Stimmentausch (also das
Ersetzen einer Stimme durch eine andere) und die Imitierung und Veranderung
von Stimmen (Voice cloning) zu nennen. Die Generierung synthetischer Stimmen
(Speech synthesis oder auch Text-to-speech genannt) kommt dann zum Einsatz,
wenn keine vorhandene Stimme imitiert werden soll, sondern geschriebene Wor-
ter durch eine Maschine ausgesprochen werden sollen (van Huijstee et al. 2021,
S. 12). Mit den aktuellen Text-Generatoren, die auf grofSen Sprachmodellen beru-
hen (siehe Abschnitt 2.1), ist neben der Erzeugung von Text auch die Imitation
der Schreibweise oder Sprache eines Menschen méglich. Die verschiedenen Ge-
nerierungs- und Manipulationsformen kénnen zunéchst fiir Bilder oder Sprach-
inhalte angewendet werden und dann in einem Video kombiniert eingesetzt wer-
den, um einen mdglichst authentischen Eindruck zu erzielen. Die Erstellung von
Videos ist mittlerweile auch direkt mit Sprachmodellen moglich, bei denen Videos
mit Texteingaben generiert werden (Video-Generator oder Text-to-video-Gene-
rator). OpenAl stellte beispielsweise das Programm ,, Voice Engine” zum Klonen
von Stimmen vor. Das Modell kdnne die Stimme eines Menschen auf Basis eines
15-sekiindigen Audiooriginals duplizieren.?

In der Praxis unterscheidet man folgende, insb. im Bereich Deepfakes einge-
setzte KI-Technologien (nach van Huijstee et al. 2021, S. 7):

— Autoencoder sind selbstlernende KI-Systeme, die rein auf der Ahnlichkeit von
Daten beruhen und bei denen die Trainingsdaten keine vordefinierten Kate-
gorien benétigen. Der Encoder wandelt in einem ersten Schritt die Eingabe-
daten in eine komprimierte Darstellung der wesentlichen Merkmale um, die
auch , latente Darstellung” oder ,latenter Raum” genannt wird. Der Decoder
rekonstruiert dann mithilfe dieser latenten Darstellung eine Ausgabe, die der
Eingabe am ehesten entspricht. Durch diesen Prozess kann ein Autoencoder
die wichtigen Merkmale der Daten selbst lernen. Mit einem Autoencoder wer-
den beispielsweise Informationen iiber Gesichtsmerkmale aus Bildern extra-
hiert, um Bilder mit einem anderen Ausdruck zu erstellen.

— Ein Variations-Autoencoder erzeugt eine Wahrscheinlichkeitsverteilung fiir
die verschiedenen Merkmale der Trainingsbilder. Beim Training erstellt der
Encoder latente Verteilungen fiir die verschiedenen Merkmale der Eingabe-
bilder. Da das Modell die Merkmale oder Bilder als Gaufische Verteilungen
und nicht als diskrete Werte lernt, kann es zur Generierung neuer Bilder ver-
wendet werden und ist damit als generatives Modell einzuordnen.”

% Z.B. this-person-does-not-exist.com/de.
% orf.at/stories/3353071/.
2 unite.ai/de/what-is-an-autoencoder/.
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Generative gegnerische Netzwerke (Generative Adversarial Networks, GANSs)
sind uniiberwachte Deep-Learning-Modelle, die sich insbesondere zur Erzeu-
gung neuer Bilder eignen. Dabei werden abstrakte Stilmerkmale von konkre-
ten Merkmalen des Trainingsmaterials im Lernprozess unterschieden und in
einer latenten Darstellung ausgegeben. Die Umwandlung in Bilder erfolgt
dann mit Hilfe zweier neuronaler Netze. Das erste Netz bezeichnet man ,,Ge-
nerator”, weil es synthetische Inhalte erzeugt, die den Quelldaten dhnlich
sind. Das zweite Netz ist ein sogenannter , Diskriminator”, der zwischen ech-
ten und generierten Inhalten unterscheiden kann. Das Ergebnis wird dem Ge-
nerator zugefiihrt, der durch dieses Feedback eine iterative Optimierung der
Qualitdt vornehmen kann. Gesichtstausch oder Gesichtsmorphing beruhen auf
dieser GAN-Technologie (Goodfellow et al. 2014). GANs konnen auch zur Er-
stellung von Tonaufnahmen und Text eingesetzt werden (van Huijstee et al.
2021, S. 79).

Facial reenactment nutzt neben KI-Methoden der Bilderkennung auch Me-
thoden der Computergrafik. Weitere spezielle Verfahren zur Generierung von
Bildern sind sogenannte Diffusionsmodelle, die beispielsweise bei Stable Dif-
fusion der Firma Stability Al eingesetzt werden. Diffusionsmodelle sind ge-
nerative Modelle, die mit Bildern und deren Beschreibungen trainiert werden
(bspw: , Eine Katze sitzt auf einem Baum.”). Beim Training werden die Bilder
zuerst durch Zugabe von sog. ,Rauschen” schrittweise bis zur Unkenntlich-
keit verfremdet. Anschliefiend lernt das Modell, wie es dieses Rauschen un-
terdriicken — also ,, wegrechnen” — kann, um die urspriinglichen Daten wieder-
herzustellen. Nach abgeschlossenem Training kénnen dann neue Bilder aus
verrauschten Bildern generiert werden.?

In der Praxis erzeugt man mit Stable Diffusion neue Bilder, indem man das
gewiinschte Motiv in einem Textfeld beschreibt. Das Modell greift dann auf
einen dahinterliegenden Datensatz an Bildern und Bildbeschreibungen zu
(z. B. Datenbank LAION-5B). Dieser beruht auf einer umfangreicheren Da-
tensammlung, die regelmafSig mit automatisierten, suchmaschinendhnlichen
Programmen aus dem Internet gesammelt und archiviert werden. Es werden
jedoch nur diejenigen Bilder mit Beschriftung ausgefiltert, die sich maschinell
auslesen lassen und eine von den Entwickler:innen definierte Passfahigkeit
zwischen Text und Bildinhalt haben. Die Datenbank besteht somit aus selek-
tiertem Text und Bildpaaren, die demnach kein neutrales Abbild der Welt dar-
stellen. Beispielsweise liegt ein Grofiteil der Bildbeschreibungstexte nur auf
Englisch vor (Beuth et al. 2024).

Neben diesen Diffusionsmodellen werden auch Transformer-basierte Text-
und Bildgeneratoren angewendet, bei denen unter Eingabe von Textbefehlen
neue Inhalte entstehen (z. B. Midjourney, DALL-E). Es handelt sich dabei aber
nicht um veranderte, sondern um plausible, neuartige, also synthetische Inhal-
te, die unter dem Begriff , synthetisierter Text” oder , KI-generierter Inhalt”
in der Literatur eingeordnet werden (vgl. Abschnitt 1.2 und Karaboga et al.
2024, S.77).

28

unite.ai/de/Diffusionsmodelle-in-der-KI-—alles,-was-Sie-wissen-miissen/.
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Autoencoder, GANs und Diffusionsmodelle besitzen spezifische Vor- und
Nachteile hinsichtlich der Ergebnisqualitdt und der Effizienz. Diffusionsmodelle
konnen schnell trainiert werden, wohingegen klassische GAN-Modelle grofiere
Datenmengen fiir das Training benétigen. Wenn das Training eines GAN-Modells
abgeschlossen ist, konnen keine Anderungen mehr am Modell vorgenommen
werden. Neue Modelle erfordern daher immer wieder die Neuberechnung, was
sowohl Zeit- als auch Geldressourcen verbraucht (Gupta 2020). Die Kosten fiir
das Training hangen hierbei signifikant von der Anzahl der Parameter ab. Das
Training eines Sprachmodells (Natural Language Processing) mit 110 Millionen
Parametern kostet zwischen 2.500 Dollar und 50.000 US-Dollar pro Durchlauf.
Bei 1,5 Milliarden Parametern sind es bis zu 1,600.000 US-Dollar, was bei der Not-
wendigkeit von mehreren Durchldufen zu Kosten in achtstelliger Hohe fiihren
kann (Sharir et al. 2020, S. 2; Karaboga et al. 2024, S. 88). Zudem haben GAN-
Modelle Probleme, die realistischen Bewegungen von Haaren (z. B. bei Kopfbe-
wegungen) darzustellen. Allerdings wird auch an der Uberwindung dieser Her-
ausforderungen geforscht (Karaboga et al. 2024, S. 88).%

Es kann davon ausgegangen werden, dass die Technikentwicklung weiter vo-
ranschreiten wird. Wahrend die Autor:innen der aktuellen TA-Swiss-Studie Ge-
nerative KI zur Erzeugung von Videos auf Basis von Texteingaben noch Mitte
2024 in der Zukunft sahen, wurde Ende 2024 mit Sora von OpenAl ein solches
Service der breiten Offentlichkeit zur Verfiigung gestellt.* Damit fallen einige Bar-
rieren fiir die Erstellung von Videos weg, wie etwa der Rechenkapazititen zum
Training, die Suche nach geeigneten Trainingsdaten und nicht zuletzt technisches
Knowhow (Karaboga et al. 2024, S. 345). Auch die Entwicklung der Modelle der
Generativen Kl schreitet voran; so diirfte ein vielversprechendes Feld die sog. bi-
laterale, hybride oder breite (broad) KI sein, also die Kombination von Generati-
ver KI mit anderen KI-Techniken, besonders logik- und wissensbasierter KI, wie
es im Rahmen eines FWF-geforderten Clusters of Excellence in Osterreich be-
forscht wird.*!

2.3 TECHNIKDES ERKENNENS
VON KI-GENERIERTEN INHALTEN

Betrachtet man die vielféltigen Folgen und Risiken, die mit Deepfakes und syn-
thetischen Inhalten verbunden sind, so wird deutlich, dass sowohl Transparenz
iiber das Wesen als KI-generierter Inhalt an sich, die Urheberschaft der Erstel-
lung der Inhalte und deren Verbreitung als auch der Schutz der Biirger:innen
vor Mis- und Desinformation gewahrleistet werden muss. Somit sind sowohl die
Authentizitdt als auch die Herkunft der Inhalte offenzulegen, beispielsweise fiir
die Durchsetzung von Urheberrechten bei der Verwendung von geschiitzten Da-
ten im Trainingsprozess sowie als Nachweis der Integritdt der Inhalte (d. h. Un-
versehrtheit und Unverfélschtheit), um Manipulationen erkennen zu kénnen.
Jiingst verabschiedete Rechtsnormen auf EU-Ebene schreiben derartiger Kenn-
zeichnungen bereits in einigen Féllen vor.

»  Siehe beispielsweise die britische Firma Metaphysic, metaphysic.ai.
% openai.com/index/sora-is-here/.
3 vcla.at/2024/05/bilateral-artificial-intelligence/; siehe auch Abschnitt 6.2.4.
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Doch wie kann eine Kennzeichnung kontrolliert werden oder eine Unterlas-

sung nachgewiesen werden? Zur Priifung dieser Fragestellungen gibt es verschie-

dene technische Ansitze, um mit einer gewissen Genauigkeit feststellen zu kon-

nen, ob ein Text, Bild, Audio oder Video von Generativer KI erzeugt wurde oder

das Ergebnis Kl-gestiitzter Manipulation ist, etwa indem Artefakte der erzeugen-

den Methoden erkannt werden (siehe Tabelle 1).

Tabelle 1: Uberblick iiber Ansitze zur Erkennung von KI-generierten Inhalten
Ansatz Ziel Herausforderungen Beispiele
Kennzeichnung von Ausschlieflen, dass Inhalte | Standardisierung, Content Authenticity
authentischen Inhalten KI-generiert sind Robustheit Initiative
Kennzeichnung von Eindeutige Feststellung, Standardisierung, Coalition for Content
KI-generierten oder dass Inhalte auf KI Robustheit Provenance and Authenticity,
KI-manipulierten Inhalten zuriickzufiihren sind SynthID, AudioSeal
Erkennen von Merkmalen, Einschétzung, ob nicht Kontinuierliche Deepware, Reality Defender,
die wahrscheinlich auf KI gekennzeichnete Inhalte Weiterentwicklung, Sensity Al, DuckDuckGoose
zuriickfiihrbar sind KI-Ursprung haben Robustheit,

Leistungsfahigkeit

In diesem Abschnitt gehen wir zuerst vertiefend auf die Kennzeichnung von In-
halten — entweder als KI-generiert oder als dezidiert nicht KI-generiert, also au-
thentisch — ein. Danach widmen wir uns aktuellen Ansétzen, KI-generierte oder
-manipulierte Inhalte zu erkennen. Dabei werden auch die Herausforderungen
beriicksichtigt und die Leistungsfahigkeit der Methoden diskutiert.

2.3.1

Proaktive bzw. praventive Methoden zur Authentifizierung von echten oder ori-
ginalen Inhalten dienen der Kennzeichnung und Nachverfolgung der Herkunft
(Provenance) der Inhalte. Dabei wird bei oder nach der Erstellung des Inhalts
ein Signal eingefiigt, das dann von einem Dritten erkannt oder interpretiert wer-
den kann. Bei dieser proaktiven Kenntlichmachung handelt es sich um eine Of-
fenlegung durch Akteur:innen, die an der Entwicklung, Erstellung und Vertei-
lung von Inhalten beteiligt sind. Diese kann aber beispielsweise durch Plattfor-
men zur Information von Nutzer:innen verwendet werden. Man unterscheidet
zwischen sichtbaren und unsichtbaren Signalen. Abbildung 3 gibt einen Uberblick
iiber Methoden zur Kennzeichnung von Inhalten:

Die Gesetzgeber haben die Moglichkeit zur Uberpriifung der Herkunft von
Inhalten derzeit in der EU priméar durch Offenlegungs- und Kennzeichnungs-
pflichten verankert. Der neue AI-Act® regelt dies fiir Anbieter und Betreiber von
KI-Systemen bei der Erstellung derartiger Inhalte. Fiir Online-Plattformen und
deren Nutzer:innen wiederum regelt das Gesetz fiir Digitale Dienste (Digital Ser-

% Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June
2024, laying down harmonised rules on artificial intelligence and amending Regulations
[...] (Artificial Intelligence Act), ABlL. L vom 12.7.2024,
eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=0]:L_202401689.
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vices Act, DSA)® die Verteilung generierter oder manipulierter Inhalte. So sollen
synthetische Inhalte bei der Erstellung in einem maschinenlesbaren Format durch
den Anbieter von KI-Systemen gekennzeichnet werden (Artikel 50 (2) Al-Act).
Bei der Verbreitung generierter Inhalte durch die Nutzer:innen von sehr grofsen
Online-Plattformen sieht Artikel 35.1 (k) des DSA eine , aufféllige Kennzeichnung”
vor (vgl. auch Abschnitt 6.1).

Proaktive Kenntlichmachung

!—k—\

Sichtbar Unsichtbar Kryptogrgflsches Wahrnehmbares Signiert Unsigniert
Hashing Hashing
C2PA Standard IPTC

Metadaten

!—‘—\

Abbildung 3: Arten und Beispiele fiir Proaktive Kenntlichmachung
Quelle: abgedndert nach partnershiponai.org®

Weder im Al-Act noch im Digital Services Act werden spezifische Vorgaben iiber
die detaillierte Technik der Kenntlichmachung gemacht. Man unterscheidet zu-
néchst zwischen einer ,auffilligen” und einer ,maschinenlesbaren”, aber fiir
Menschen unsichtbaren Kennzeichnung. Zu den auffilligen oder auch direkten
Kennzeichen zdhlen neben entsprechenden Markierungen auch kontextuelle In-
formationen oder Warnhinweise. Im Gegensatz dazu dienen maschinenlesbare
oder indirekte Methoden dem technischen Umgang und der Kontrolle von syn-
thetischen Inhalten hinsichtlich der digitalen Authentifizierung, Nachverfolgung,
Verteilung und Erkennung. Im Erwédgungsgrund 133 des AI-Act werden unter-
schiedliche Techniken, wie , Wasserzeichen, Metadatenidentifizierungen, krypto-
grafische Methoden zum Nachweis der Herkunft und Authentizitdt des Inhalts,
Protokollierungsmethoden, Fingerabdriicke oder andere Techniken, oder eine
Kombination solcher Techniken” genannt.

Authentifizierungstechniken wie Wasserzeichen, Fingerprints und Metada-
ten ermoglichen es, die Originalitdt oder die Urheberschaft eines Bildinhalts nach-
zuvollziehen. Allerdings lasst sich so nicht verhindern, dass eine Quelle das Ma-
terial selbst félscht, bevor es signiert oder anderweitig authentifiziert wird. Man
versucht deshalb, die Echtheit und nicht nur die Originalitdt von Bild- oder Au-
dioinhalten zu gewahrleisten, in dem man die Inhalte z. B. direkt beim Aufnah-

% Regulation (EU) 2022/2065 of the European Parliament and of the Council of 19 Octo-
ber 2022 on a Single Market for Digital Services and amending Directive 2000/31/EC
(Digital Services Act), ABI. L 277, 27.10.2022,
eur-lex.europa.eu/legal-content/EN/TXT/HTML /?uri=CELEX:32022R2065.

% partnershiponai.org/resource/glossary-for-synthetic-media-transparency-methods-
part-1/.
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meprozess in der Kamera mit einer digitalen Signatur kennzeichnet (BSI 2024).
Es besteht jedoch weiterhin die Moglichkeit, dass ein mittels Signatur belegbar
echtes Foto auch eine nicht-echte, d. h. mit herkdémmlichen Mitteln manipulierte
Situation abbilden kann. Aufierdem kénnen Signaturprozesse umgangen werden
bzw. der digitale Signaturprozess nachkonstruiert werden (Karaboga et al. 2024,
S. 89).

Es gibt eine Vielfalt an technischen Verfahren zur Erzeugung von Wasserzei-
chen, Fingerprints und Metadaten mit jeweils Vor- und Nachteilen (Vasse’i/Udoh
2024, S. 27ff). Einige davon werden nun detaillierter vorgestellt.

Bei einer Metadaten-Kennzeichnung werden die Informationen iiber den Urhe-
ber, das Datum oder die benutzte Software in den Metadaten und nicht in den
Medieninhalten selbst gespeichert, wobei die signierten Metadaten mit einer si-
cheren Verschliisselung gespeichert werden. Allerdings ist es moglich, diese In-
formationen von den Inhalten zu entfernen. Beispielsweise werden solche Meta-
daten in der Regel geldscht, sobald ein Bild bei einer Social-Media-Plattform
hochgeladen wird.

Fiir die Erzeugung von Wasserzeichen gibt es unterschiedliche Techniken.
Von Bedeutung sind insbesondere kryptographische Wasserzeichen, bei denen eine
Einschreibung in kryptographische Funktionen des Inhalts erfolgt. Diese Was-
serzeichen konnen dann nur durch einen Verschliisselungs-/Entschliisselungs-
prozess iiberpriift, entfernt oder gedndert werden konnen. Dieses Verfahren wird
insbesondere bei Bild-, Video- und Audio-Inhalten angewendet. Beispiele dafiir
sind das sogenannte AudioSeal fiir Audio-Inhalte und KI-generierte Sprache und
Googles SynthID% (Vasse'i/Udoh 2024, S. 29).

In Bezug auf Daten sind sog. Fingerprints das Ergebnis eines anderen krypto-
grafischen Vorgangs: Fiir eine (grofie) Datei wird ein eindeutiger (und kleinerer)
Wert berechnet. Wie ein Fingerabdruck beim Menschen ist dieser Wert dabei mit
sehr hoher Wahrscheinlichkeit nur fiir diese Datei erzeugbar. Das heifit, wird die
Datei modifiziert, andert sich auch der Fingerprint (auch Hash genannt). Bei syn-
thetischen Inhalten kdnnen Fingerprints in einer Datenbank oder auch in einer
Blockchain gespeichert werden.® In weiterer Folge konnen von beliebigen Inhal-
ten auf gleiche Weise Fingerprints berechnet werden: Befindet sich der Finger-
print eines Inhalts in der Datenbank, weiff man schliefSlich, dass es ein KI-gene-
rierter Inhalt ist. Im Gegensatz zu Wasserzeichen sind Fingerprints also nicht in
die Inhaltsdatei selbst eingebettet. Meistens handelt sich bei den digitalen Kenn-
zeichnungen um Prototypen in der Testphase, um unterschiedliche Kriterien wie
Vertrauenswiirdigkeit von Inhalten, Riickverfolgbarkeit oder Authentizitdt von
Inhalten zu fokussieren (Aimeur et al. 2023).

In der Regel miissen Nutzer:innen bei jedem Anbieter einzeln nachpriifen,
wie die Inhalte erstellt wurden, weil eine einheitliche und iibergreifende Lésung
noch fehlt. Fiir wirksame Authentifizierungstechniken benotigt man deshalb die
internationale Zusammenarbeit von Tech-Firmen. Die , Content Authenticity Ini-
tiative” (CAI) ist ein von Adobe gefiihrtes Konsortium bestehend aus vielen Zei-
tungen, Firmen, Kameraherstellern und Bildverwertern (Content Authenticity Ini-
tiative 2024).%

% deepmind.google/technologies/synthid/.
% coingeek.com/fusing-blockchain-with-ai-to-fight-bias-and-deepfakes/.
% contentauthenticity.org/our-members.
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Adobe ist neben Microsoft oder Google auch Mitglied der , Coalition for Con-
tent Provenance and Authenticity”, welche technische Standards zur Medien-
transparenz entwickelt. Zu nennen ist hier der C2PA-Standard, der kryptografi-
sche Wasserzeichen und die Einbettung von Metadaten kombiniert. Der Standard
ermdglicht das Einfligen eines Wasserzeichens in digitale Inhalte, so dass krypto-
grafisch tiberpriifbare Informationen gespeichert und abgerufen werden kénnen,
um die Herkunft und Authentizitdt der Inhalte zu tiberpriifen. Open AI wendet
beispielsweise diesen Standard fiir Bilder an, die mit der Schnittstelle von DALL-
E 3 oder ChatGPT erstellt wurden.? Damit konnen Nutzer:innen iiber die Seite
,Content Credentials Verify”* priifen, ob ein Bild etwa mit DALL-E 3 generiert
wurde. Es ist jedoch

~entscheidend, dass offene Standards mit der Beteiligung aller Stakeholder, insbe-

sondere der potenziell Betroffenen, geschaffen werden. Dariiber hinaus sollte eine

Koalition michtiger Akteure wie Meta, Google und Adobe nicht zu Torwichtern der

Inhaltsintegritit werden.”*

Einer der grofsten Vorteile maschinenlesbarer Kennzeichnung gegentiber der
direkt sichtbaren Kenntlichmachung besteht darin, dass sie schwer oder fast gar
nicht zu 16schen sind, ohne den Inhalt zu beschéddigen, also zu verandern. Wenn
sie jedoch fiir Menschen nicht wahrnehmbar sind, benétigt man spezielle Me-
thoden und Erkennungsprogramme um festzustellen, ob es sich um synthetische
Inhalte handelt bzw. welche Provenienz der Inhalt hat.

Die Kennzeichnung von generierten multimodalen Inhalten aus Bildern, Vi-
deos und Texten mit Wasserzeichen ist jedoch voraussetzungsvoll, denn eine
Detektion soll auch nach datenverarbeitenden Prozessen beispielsweise eine Da-
tenkompression oder Skalierung sichergestellt werden. Gleichzeitig sollen Was-
serzeichen gegeniiber bosartigen Angriffen resistent sein. Expert:innen sprechen
davon, dass Wasserzeichen ,robust” sein miissen (Wang et al. 2023). Es wird
auch argumentiert, dass die Entwicklung von robusten Wasserzeichen prinzipi-
ell nicht moglich ist (Zhang et al. 2024).

., Generative data is generated by complex deep learning models, and it is a challenge
to embed robust watermarks in different data generated by these models without af-
fecting the generation quality. Finally, the added watermarks suffer from multiple at-
tacks. Robust watermarking needs to be resistant to various attacks, e.g., data modifi-
cation, compression, cropping, and adversarial attacks, and it needs to be ensured that
the watermark remains detectable even after the data has been processed.”

(Wang et al. 2023, S. 14).

Dieses Problem betrifft auch Fingerprints: Da bereits minimale Verdnderun-
gen der Datei zu einem anderen Fingerprint fithren, bergen schon minimale Ver-
anderungen wie Komprimierung das Risiko, dass sich der Hash verandert und
somit vom in der Datenbank gespeicherten Wert abweicht — und somit dieser
Ansatz fehlschlagt.

% help.openai.com/en/articles/8912793-c2pa-in-dall-e-3.

¥ contentcredentials.org/verify.

40 Zitat von Molavi Vasse'i in: foundation.mozilla.org/de/blog/mozilla-research-
watermarking-content-labeling-struggle-to-effectively-distinguish-ai-generated-
content/.
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2.3.2 GENERIERTE UND MANIPULIERTE INHALTE ERKENNEN

Zu den Detektionsmethoden nach der Erstellung von generierten oder manipu-
lierten Inhalten zdhlen manuelle und automatisierte Verfahren, bei denen cha-
rakteristische Abweichungen von authentischen Inhalten, sogenannte Artefakte
erkannt werden. Es handelt sich dabei u. a. um Unschérfen in Fotos oder Videos
insbesondere bei Zahnen oder Augen, Briichen zwischen Vordergrund und Hin-
tergrund von Gesichtern, inkorrekte Kopfhaltungen oder Augenzwinkern sowie
minimale Abweichungen bei der Lippensynchronisation. Diese Inkonsistenzen
sind oft fiir den Menschen mit dem bloflen Auge nicht mehr erkennbar, insbe-
sondere bei der hohen Anzahl an qualitativ hochwertigem audiovisuellem Ma-
terial in den sozialen Medien in Echtzeit-Situationen. Dartiiber hinaus ist davon
auszugehen, dass es mit fortschreitender Technikentwicklung zu immer weniger
Artefakten kommen wird. Eine automatisierte Detektion erfolgt dann unter Zu-
hilfenahme von KI-Methoden zur Klassifizierung der generierten Inhalte

Es muss jedoch beriicksichtigt werden, dass beispielsweise komprimierte Da-
ten die Identifizierung von generierten Inhalten erschweren und dass die Leis-
tungsfahigkeit derartiger Detektionssysteme zum Teil weit hinter den Erwartun-
gen bleiben (Groh et al. 2022, S. 118; Karaboga et al. 2024, S. 104f und 113f). Wei-
terhin handelt es sich bei den Ausgaben der Detektionsmethoden meist um sta-
tistische Wahrscheinlichkeiten und keine bindren Ja/Nein-Aussagen. Die Nach-
vollziehbarkeit ist zudem eingeschrankt, da die angewendeten Deep-Learning-
Verfahren Black-Box-Methoden darstellen, die auch von Expert:innen nur allge-
mein erkladrbar, aber nicht im Detail nachvollziehbar sind. In der Forschung wird
derzeit {iber neue Mdglichkeiten durch erkldrbare White-Box-Modelle berichtet
(Nguyen et al. 2022, S. 13).

Karaboga et al. (2024, S. 109) listen insbesondere sechs Anbieter von Detekto-
ren fiir Deepfakes auf: Deepware*, Reality Defender®?, Sensity AI*, DuckDuck-
Goose*, DeepFake-o-meter® und MeVer#. Auch in Osterreich wird aktiv an dhn-
lichen Werkzeugen gearbeitet, etwa in den Forschungsprojekten defalsif-AI und
defame Fakes*. Nguyen et al. stellen insgesamt 24 unterschiedliche Techniken
zur Detektion von Deepfakes in Bildern oder Videos vor. Die Qualitdt generier-
ter Bilder und Videos verbessert sich allerdings immer weiter, so dass auch die
Leistungsfahigkeit von Detektionsmethoden stindig verbessert werden muss
(Nguyen et al. 2022, S. 12).

It is noticeable that a battle between those who use advanced machine learning to

create deepfakes with those who make effort to detect deepfakes is growing.” (ibid.)

Bei der Detektion von generierten Inhalten besteht aufserdem die Herausfor-
derung, dass es sich um unterschiedliche und komplexe Arten von Daten wie
Texte, Bilder, Audios oder Videos handelt. Automatisierte Methoden miissen so-
mit unterschiedliche Techniken und Anwendungen abdecken (Wang et al. 2023,

4 deepware.ai.

2 realitydefender.com.

8 sensity.ai.

#  duckduckgoose.ai.

% zinc.cse.buffalo.edu/ubmdfl/deep-o-meter/.
% mever.gr.

47 science.apa.at/project/defalsifail.

®  deepfakes.at.
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S. 14). Detektionsmethoden beruhen iiblicherweise auf einer Mustererkennung,
die jedoch gerade bei der Erkennung der von grofien Sprachmodellen generier-
ten multimodalen Inhalten erschwert ist:

Large models have higher generative power and creativity, making the generative

data more difficult to distinguish.” (Wang et al. 2023, S. 12)

Eine Studie zeigte fiir die Detektion von generierten Texten mittels ChatGPT,
dass alle Texte als von Menschen geschriebene Texte klassifiziert wurden (Wang
et al. 2023, S. 9). Dariiber hinaus besteht bei generativen Modellen das Problem,
die Spuren generierter Daten, sog. Fingerprints, zu identifizieren, da die Modelle
iterativ optimiert werden und sich kontinuierlich verdndern. Detektionsmethoden
miissten deshalb in Echtzeit angepasst werden:

. Generative data contains traces (referred to as fingerprints) left by generative mod-

els, allowing researchers to detect and attribute the data based on these fingerprints.

However, as generative models undergo iterative optimization, these fingerprints al-

so continuously evolve. Therefore, new detection methods must be updated in real

time.” (Wang et al. 2023, S. 12)

Weber-Wulff et al. (2023) berichteten weiterhin iiber viele falsche Ergebnisse bei
der Detektion von generierten Texten mittels 14 unterschiedlicher Programme*
Die Autor:innen zeigten, dass die Systeme sehr einfach zu iiberlisten sind und
dass es letztlich keine Beweise fiir den Einsatz von KI bei der Texterstellung gibt.
Das schlieft aber auch aus, dass man sich nicht gegen Vorwdiirfe zum Einsatz von
Textgeneratoren verteidigen kann.

Uphold the Integrity of Your Publications with

Image Manipulation
Detection Service

Publishing a manuscript with manipulated images could
damage the integrity of your publication. Image
manipulation detection should be as routine as
plagiarism screening. Enago’s cutting-edge service
provides a reliable solution.

Get in Touch

Abbildung 4: Beispiel fiir den Nachweis einer Bild-Manipulation
Quelle: enago.com/publication-support-services/image-manipulation-detection
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Zusammenfassend kann festgehalten werden, dass sowohl die Authentifizierung  Zwischenfazit
vertrauenswiirdiger Inhalte als auch die Identifizierung von generierten Inhal-

ten nicht zuverléssig, teilweise technisch {iberwindbar (Karaboga et al. 2024, S.

105ff) und letztlich nicht effektiv sind. Deshalb sollten diese technischen Verfah-

ren am besten in Kombination mit weiteren rechtlichen oder auch padagogischen

oder organisatorischen Mafinahmen eingesetzt werden (Vasse'i/Udoh 2024; siehe

auch Kapitel 6).
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3 CHANCEN UND VISIONEN
GENERATIVER KI FUR DIE

DEMOKRATIE

Die Digitalisierung von Information und Kommunikation, insbesondere das sich
rasant entwickelnde Internet und der Mobilfunk, wurde Anfang des Jahrtausends
von vielen als grofie Chance fiir demokratische Prozesse betrachtet, beispiels-
weise im Kontext von Konzepten wie , liquid democracy“*®. Obwohl seitdem in
vielen Féllen Erniichterung eingetreten ist, widmet sich dieses Kapitel vorrangig
den aktuellen positiven Visionen und potenziellen Chancen von Generativer KI
fiir die Demokratie. Erst in den folgenden Kapiteln werden mogliche negative
Auswirkungen im Mittelpunkt stehen. Die hier recherchierten und analysierten
Aspekten konnen in vier Kategorien eingeteilt werden, siehe Tabelle 2:

Tabelle 2: Uberblick iiber die Potenziale Generativer KI fiir die Demokratie

EINSATZ IN DEN (KLASSISCHEN) MEDIEN DEMOKRATISIERUNG VON INFORMATION
— Recherchetool — Sprachiibersetzung und -vereinfachung,
— Automatisierter Journalismus Barrierefreiheit
- Informationsaufbereitung - Staatsbiirgerliche Bildung
- Personalisierte News - Automatisierte Zusammenfassungen
- Informationssuche
DISKURSVERBESSERUNG WERKZEUGE FUR DEN POLITISCHEN ALLTAG
- Verbesserung des politischen Engagements - Automatisierte Protokollerstellung
- Konstruktive Diskussionen - Dokumentenversionen in einfacher Sprache
- Konsenserzielung - Recherchetool
— Vereinfachte Kontaktaufnahme mit — Dokumentenanalyse
Politiker:innen — DPolitikberatung
- Biirger:innen-Beteiligung - Roboanrufe im Wahlkampf
- Microtargeting

3.1 EINSATZ IN DEN (KLASSISCHEN) MEDIEN

Generative KI hat grofies Potenzial im Journalismus (vgl. z. B. Pig 2023). KI wird
bereits seit Jahren im Nachrichtenbereich eingesetzt, zum Beispiel in Empfeh-
lungssystemen oder bei der Nachrichtenverteilung (Arguedas/Simon 2023). Mit-
hilfe von Generativer KI kénnen heute bereits viele Aufgaben im Journalismus
effizienter gestaltet werden, wie z. B. die Nachrichtenbeschaffung oder Transkrip-
tion, die Beobachtung Sozialer Medien usw. (Gupta et al. 2024). Auch die zentra-
le Tatigkeit der Journalist:innen, die Recherche, profitiert schon heute durch KI-
gestiitzte Tools. Die Automatisierung dieser Aufgaben schafft potenziell mehr

% de.wikipedia.org/wiki/Liquid_Democracy.
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Raum fiir anspruchsvollere intellektuelle Tétigkeiten (Baldassarre et al. 2023). Ei-
nige Studien argumentieren jedoch, dass KI moglicherweise nicht zwangslaufig
dazu fiihrt, dass Nachrichtenmitarbeiter:innen sich mit tiefergehender oder qua-
litativ hochwertigerer Berichterstattung beschéftigen konnen. Stattdessen wird
die eingesparte Zeit wahrscheinlich schnell durch neue oder zusatzliche Aufga-
ben in Anspruch genommen (Simon 2024) oder es wird Personal eingespart.

Die Osterreichische Nachrichtenagentur APA entwickelt und nutzt selbst zahl-
reiche Kl-basierte Services und bietet diese ihren Kund:innen in der Medien-
branche an,* beispielsweise Produktionstools (wie Spracherkennung und Ge-
sichtserkennung), die Verbesserung von Journalismus und Kommunikation durch
KI-gesteuerte Losungen (wie Inhaltsiiberwachung und Fake-News-Erkennung)
sowie fortlaufende Forschung und Governance durch Studien, Richtlinien und
Partnerschaften (APA 2023; vgl. auch Pig 2023). Weiters stellen einige Studien
fest, dass sowohl ChatGPT als auch Bard (heute bekannt als Gemini) wahre Con-
tent-Erzeugungskraftwerke seien. ChatGPT wird in Journalismus und Marketing
eingesetzt, indem es Artikel, Social-Media-Inhalte und sogar Videoskripte pro-
duziert. Bard wird vor allem kreativ eingesetzt und dient zur Erschaffung von
Gedichten, Skripten und ansprechender Blogbeitragen (EPTA 2023).

In diesem Zusammenhang wird bisweilen auch von Robojournalismus® ge-
sprochen, bei dem es um Kl-generierte Artikel geht. In der Tat ist Robojournalis-
mus oder automatischer Journalismus mittlerweile in vielen Nachrichtenredak-
tionen weltweit angekommen. Nachrichtenagenturen wie AP (Associated Press),
NTB (Norwegische Nachrichten-Agentur), Ritzau und PA (The Press Association)
nutzen automatisierte Systeme zur Erstellung von Texten, z. B. in den Bereichen
Bilanzberichterstattung, Wahlen und Sport. Es ist vorstellbar, dass der Anwen-
dungsbereich iiber die Borsen- und Sportberichterstattung auch das Feld der Be-
richterstattung iiber Parlamentsdebatten erreicht. Das britische Projekt RADAR
generiert sogar regionalisierte Inhalte auf Basis von Gesundheitsdaten und der
Mitteldeutsche Rundfunk (MDR) setzt bei der Wahlberichterstattung teilweise
auf Automatisierung (Schell 2022). Grundsétzlich ist die Moglichkeit der KI, die
Effizienz in Nachrichtenorganisationen zu steigern, ein zentraler Anreiz fiir ihre
Ubernahme (Simon 2024). Der ORF hat fiir sein selbst entwickeltes multifunkti-
onales KI-Tool AiDitor kiirzlich sogar einen internationalen Preis gewonnen. Mit
dem AiDitor , konnen auf Basis von Links oder recherchierten Inhalten weitere
Formate wie Onlineartikel, TV- und Radiotexte, Teletextbeitrage, Social-Media-

St apa.at/produkt/companygpt-by-apal.

52 Siehe parlament.gv.at/dokument/fachinfos/zukunftsthemen/006_robojournalismus.pdf.
Zum Begriff des Robojournalismus: Das aufkommende Forschungsfeld der Automati-
sierung in der journalistischen Textproduktion hat sich noch nicht auf einen endgtiltigen
Begriff geeinigt. Verschiedene Bezeichnungen wie ,,computergestiitzter Journalismus”,
,algorithmischer Journalismus”, , maschinengetriebener Journalismus” und , automa-
tisierter Journalismus” wurden vorgeschlagen. Zusatzlich wurden Begriffe wie ,Robo-
Writing” und ,, robotischer Reporter” verwendet. Die APA hat sich entschieden, das
Wort ,Roboterjournalismus” abzulehnen und stattdessen , Automatisierter Journalis-
mus” zu verwenden, da dies besser reprasentiert, was der Begriff bedeutet, ndmlich
eine Variante des Datenjournalismus mit einem hohen Automatisierungsgrad. Damit
wird auch die suggestive Bedeutung eines ,, autonomen maschinellen Akteurs” ver-
mieden. Anstatt vorhandene Inhalte zur Generierung neuer Inhalte zu verwenden, be-
zieht sich der automatisierte Journalismus, wie von der APA verwendet, auf die Erzeu-
gung von origindren Inhalten aus organisierten Daten (Schell 2022).
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Postings und Uberschriften generiert werden. Weiters ist es mit dem Tool mog-
lich, Texte zu transkribieren und die Audioqualitit von Aufnahmen zu verbes-
sern. Der AiDitor erkennt aufierdem Zitate und kann in mehr als 40 Sprachen
iibersetzen.”%

Prazise und zuverlassige Daten sind fiir eine qualitative journalistische Arbeit ~ Die Rolle menschlicher

unerlasslich. Daher ist das Vertrauen in Werkzeuge wie ChatGPT, die Inhalte Journalist:innen
aus einer nicht verifizierten Datenbank erstellen, nur bedingt fiir guten Journa-
lismus geeignet (Simon 2024). Dennoch kann der Journalismus Generative KI im
weiteren Sinne nutzen, indem spezifische und angepasste Tools verwendet wer-
den, die intern trainiert sind, um kontrollierte Ergebnisse zu erzeugen. Diese
miissen selbstverstandlich von menschlichen Journalist:innen griindlich iiberpriift
werden. Laut APA ist es noch nicht moglich, durch die géngigen generativen
Werkzeuge und Maschinen allein, ohne dass Menschen spezifische Regeln vor-
geben, faktenbasierte und zuverlédssige Informationen zu erzeugen (APA 2023).
Effizienzsteigerungen variieren je nach Aufgabe und Kontext. Diese Fortschritte
konnen durch Faktoren wie die Unzuverldssigkeit der KI-Ergebnisse, das Risiko
von Rufschddigung durch ungenaue KI-Ergebnisse und die Herausforderungen
bei der Automatisierung spezifischer Aufgaben begrenzt sein. Da Nachrichten
erfordern, dass Journalist:innen sich schnell anpassen, erschwert dies eine voll-
standige Automatisierung von Nachrichten durch KI (Simon 2024).

Ein weiterer Anwendungsbereich fiir Generative Kl ist die Option, die Medi-  Personalisierte News
enkonsument:innen durch personalisierte, relevante, zugangliche und anspre-
chende Inhalte effektiver zu informieren (Arguedas/Simon 2023). So kénnte das
Phanomen der sog. ,Nachrichtenvermeidung” (oder ,-enthaltung”) verhindert
werden, das offenbar durch Nachrichten verursacht wird, die dem Publikum zu
deprimierend oder langweilig sind. Forschungsergebnisse zeigen, dass Menschen,
die Nachrichten vermeiden, eher an positiver oder l6sungsorientierter Bericht-
erstattung interessiert sind und weniger an den groflen Geschichten des Tages
(Newman 2023). Beispielsweise nutzt die bereits 2017 gegriindete Agentur RA-

DAR AI Generative KI, um aktuelle Nachrichten auszuwéhlen und sie an das

Publikum anzupassen, indem die Geschichten in einen breiteren Kontext gestellt ~ Kontextualisierte
werden (PA Media 2022). Auf diese Weise fiihlen sich die Menschen mehr mit ~ News

den Geschichten verbunden und es entsteht ein besseres Verstandnis fiir die glo-

bale Situation, anstatt isolierte Nachrichten zu erhalten. Im Zusammenhang mit

politischen Angelegenheiten konnte dieses Werkzeug mehr Engagement fiir ak-

tuelle politische Themen schaffen, fiir bevorstehende Wahlen sensibilisieren oder

politische Meinungen verstandlicher machen (Arguedas/Simon 2023).

Diese Werkzeuge sind freilich nicht unumstritten. Medienwissenschaftler:in- ~ Maégliche Risiken des
nen warnen vor Verzerrungen und Machtungleichgewichten bei der Nutzung  Robojournalismus
der verwendeten Daten. Lin und Lewis argumentieren etwa, dass KI zwar einen
positiven Einfluss auf den Journalismus in drei seiner Hauptbereiche haben kann  Verzerrungen
(Informationsbeschaffung, Auswahl und Produktion sowie Verteilung und Kon-  und Macht-
sum), jedoch nur, solange die folgenden Werte beachtet werden: Genauigkeit,  ungleichgewichte?
Zuganglichkeit, Vielfalt, Relevanz und Aktualitdt. Andernfalls konne dies nega-
tive Auswirkungen auf die demokratische Teilhabe und Diskussion haben (Lin/

Lewis 2022).

5 orf.at/stories/3360846/.
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Nachteile des automatisierten Journalismus wurden noch keiner systemati-  Beschrinkung
schen TA-Analyse unterworfen, was auch hier nicht geleistet werden kann. Es  der Meinungsvielfalt
erscheint freilich moglich, dass durch den Einsatz von KI-Systemen anstelle von  und Bias
Journalist:innen fiir die Produktion oder Verbreitung von Nachrichten die Viel-
falt der Meinungen weiter beeintrachtigt werden kénnte. Der durch KI verur-
sachte Bias (vgl. Abschnitt 4.1) konnte die parlamentarische Arbeit verzerren, da
Politiker:innen i.d.R. intensive Medienkonsument:innen sind. Diese Modelle
werden mit groSen Datensédtzen trainiert, die Verzerrungen enthalten und daher
Minderheits- oder abweichende Standpunkte in politischen Diskussionen iiber-
sehen konnen (EPTA 2023). Wahrend KI die Nachrichtenorganisationen trans-
formiert, wird sie auch die Offentlichkeit beeinflussen, die fiir die Demokratie
entscheidend ist und fiir die die Nachrichtenorganisationen als Gatekeeper fun-
gieren. Diese Entwicklung wird durch Entscheidungen von zwei Gruppen be-
einflusst: diejenigen, die direkt die Nachrichten kontrollieren (Fiihrungskréfte,

Manager:innen, Journalist:innen), und immer mehr die, die eine indirekte oder
keine Kontrolle auf die Arbeit rund um Nachrichten haben (Technologieunter-
nehmen, Regulierungsbehorden und die Offentlichkeit) (Simon 2024).

3.2 DEMOKRATISIERUNG VON INFORMATION

Information und (darauf aufbauendes individuelles oder kollektives) Wissen
sind essentielle Bestandteile jedes demokratischen Diskurses, jeder Meinungs-
bildung und jeder Entscheidungsfindung. Digitale Hilfsmittel wie Datenbanken
oder Expertensysteme und seit geraumer Zeit das Internet mit seinen Suchma-
schinen spielen dementsprechend schon lange eine zentrale Rolle. KI-Systeme
und insbesondere Anwendungen Generativer KI haben nun das Potenzial, auf
diesem Feld zukiinftig einen qualitativen Beitrag zu leisten. Schon im Zusam-
menhang mit dem (frithen) Internet wurde von , Demokratisierung” gesprochen
(Thiel 2020), womit gemeint ist, dass der Zugang und die Verfiigbarkeit von In-
formation aller Art von wenigen Privilegierten auf potenziell alle Biirger:innen
ohne Schranken ausgedehnt wird. Generative Kl ist potenziell in der Lage, diese
Zugénglichkeit deutlich zu verbessern.
Generative KI bietet niedrigschwellige Tools zur Informationsgewinnung, die  Informationsgewinnung
potenziell weit iiber die bisherigen Suchmaschinen hinausgehen. Vor allem die
Suche in natiirlicher Sprache bzw. {iber Chatbots stellt fiir den Alltagsgebrauch
einen Fortschritt dar. Eine weitere typische Anwendung Generativer KI sind  Sprachiibersetzung
Sprachiibersetzungen. Damit wird es fiir alle viel leichter, Informationen aus dem  und -vereinfachung
Internet in der eigenen Sprache zu konsumieren, was gerade in einer multilingu-
alen Gesellschaft wie der Europaischen Union sehr niitzlich sein kann und auch
die interkulturelle Kommunikation erleichtert (Baldassarre et al. 2023). Diese neu-
en Systeme sind dariiber hinaus in der Lage, Fachdokumente in einfachere> bzw.
Nutzer:innen-addquate Sprache zu iibertragen, sogar vorzulesen und an kultu-  Barrierefreiheit
relle Hintergriinde und Kontexte zielgruppenspezifisch anzupassen. Gut geeig-
net diirfte Generative KI auch zur Herstellung von Barrierefreiheit sein; weiters
wird die Umsetzung in Bilder und Videos moglich. Damit werden potenziell

% Das Osterreichische Parlament nutzt zur Vereinfachung seiner Webinhalte den Dienst
capito.eu, siehe parlament.gv.at/services/barrierefreiheit/einfache-sprache/.
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breitere Gesellschaftsschichten erreichbar — was angesichts der zentralen Eigen-
schaft einer Demokratie wesentlich ist, sind doch alle Biirger:innen unabhéangig
vom formalen Bildungsniveau ab einer gewissen Altersgrenze aufgerufen, sich
mit ihrer Stimme am demokratischen Willensbildungsprozess zu beteiligen. So-
mit kénnte der Einsatz Generativer KI potenziell zu mehr Inklusion beitragen.

Auch die Erzeugung von Zusammenfassungen langer (Fach-)Texte, die an-
sonsten aus Zeitmangel kaum gelesen wiirden, kann dazu beitragen, das dort
enthaltene Wissen im demokratischen Diskurs wirksam werden zu lassen. Es
besteht also das Potenzial, dass Generative KI den Zugang zu Ideen und Wissen
beschleunigt, indem sie eine Vielzahl von Inhalten schnell aggregiert und den
Suchprozess vereinfacht, was den Menschen helfen kann, effizienter neue Infor-
mationen zu sammeln (STAA 2023). Beispielsweise gibt es seit kurzem die Platt-
form parlament.fyi, die nach Angaben des dahinterstehenden ,, Vereins zur For-
derung von digitaler Politik und Kiinstlicher Intelligenz* Osterreichs erste KI-
basierte Plattform tiber Politik sei: KI , fasst Beschliisse und Reden aus dem Na-
tionalrat einfach zusammen und liefert kompakte Analysen zu Sprachmustern
und Argumenten der Parteien. Ergebnisse aus der Politik werden damit fiir alle
leichter zuganglich und transparent.” Noch steckt die Plattform in den Kinder-
schuhen, sie hat freilich Potenzial.>

Biirger:innen sind im Idealfall aber nicht nur passive Rezipient:innen von In-
formation, sondern beteiligen sich auch aktiv am demokratischen Diskurs. Hier-
bei kann Generative KI ebenfalls eine positive Rolle spielen, indem 6ffentliche
Auflerungen aller Art, z. B. Leser:innenbriefe oder die Kommunikation mit politi-
schen Amtstrager:innen mit ihrer Hilfe erleichtert und verbessert werden. Auch
auf Seiten der Politik (siehe der folgende Abschnitt 3.3) kénnen Chat- oder Sprach-
bots die Kommunikation der einzelnen Politiker:innen mit einer Vielzahl von
Biirger:innen erleichtern und fiir beide Seiten wegen der individuellen Anspra-
che und der Zweiseitigkeit befriedigender machen als Standardbriefe. Dies alles
konnte sowohl zu quantitativ als auch zu qualitativ besserem politischem Enga-
gement fithren. Freilich ist diese Verbesserung zweischneidig, denn es wird tat-
sdchlich personliche Kommunikation durch maschinelle ersetzt und der person-
liche Kontakt nur mehr vorgetauscht. Dies konnte letztlich sogar zu einer weite-
ren Entfremdung vom politischen Diskurs fiihren.

Insgesamt kénnten diese Potenziale von Generativer KI bewirken, dass die
Bevolkerung besser informiert ist. Coeckelbergh schligt etwa ein ChatGPT-arti-
ges Programm zur Unterstiitzung der staatsbiirgerlichen Bildung und zur Zusam-
menfassung des Wissensstands vor, um damit ,zur epistemischen Starke dieser
Saule der Demokratie beizutragen” (2024, S. 87f, Ubersetzung durch die Autor:in-
nen).

Ob die Methoden der Generativen KI auch selbst dazu beitragen, Des- und
Misinformation zu bekdmpfen (Coeckelbergh 2024) oder vielmehr selbst weiter
zu Fehlinformation beitragen, ist Gegenstand der Abschnitte 2.3 und 6.3.

% parlament.fyi.

I OAW

Automatisierte

Zusammenfassungen

Kommunikations-
erleichterung?

Staatsbiirgerliche
Bildung

Bekimpfung von
Fehlinformationen

49


https://www.parlament.fyi/

ITA-2025-01 | GENERATIVE KI UND DEMOKRATIE

3.3 VERBESSERUNG DES POLITISCHEN DISKURSES

Wie bereits weiter oben erwdhnt, kann Generative KI dazu beitragen, ein besse-
res Verstandnis fiir verschiedene Themen und politische Angelegenheiten zu
schaffen. Sie kann auch Informationen iiber das Spektrum der politischen An-
sichten zu einem Thema bereitstellen und damit zu Diversitat und Pluralitét bei-
tragen (Coeckelbergh 2024). Dieser potenziell positive Effekt gilt sowohl fiir die
Biirger:innen als auch fiir Politiker:innen, die sehr viele unterschiedliche Agen-
den mit wenig Zeitressourcen zu bewiltigen haben. Dartiiber hinaus kénnte Ge-
nerative KI dazu beitragen, den demokratischen Diskurs insgesamt zu verbes-
sern. Es sei auch an dieser Stelle betont, dass es aus heutiger Sicht aufgrund der
enormen Dynamik der technischen, aber auch der gesellschaftlichen und politi-
schen Entwicklung sowie der Interdependenzen der verschiedenen Stromungen
unmoglich ist vorherzusagen, ob dieses Potenzial tatsachlich je realisiert werden
kann und wie sich die Risiken durch eine ebenso mogliche Diskursverzerrung
auswirken (Abschnitte 4.1 und 4.2).

Wir beobachten ein wachsendes Interesse an der Integration von Generativer
KI in die Biirger:innenbeteiligung und den offenen politischen Diskurs. Soziale
Medien haben unbestritten hohe Relevanz im politischen Diskurs; jedoch fehlt
ihnen sicherlich die Absicht und die deliberative Qualitat, die fiir konkrete Prob-
lemldsung notwendig sind (Tsai et al. 2024). Stellvertretend fiir viele — und dhn-
lich wie vor zwei Jahrzehnten unter der Uberschrift ,Liquid Democracy”, sieht
beispielsweise Coeckelbergh (2024) Chancen fiir KI zur Erneuerung demokrati-
scher Prozesse, insbesondere bei der Unterstiitzung von Verfahren zur Beteiligung
von Biirger:innen.

In Osterreich sind bereits viele digitale Werkzeuge und Umfrageplattformen
fiir Partizipation im Einsatz, wie Mein Parlament, oesterreich.gv.at, Digitales Amt
usw. Weltweit nutzen bestimmte deliberative Plattformen Generative KI, die
iiber herkdémmliche Umfrageplattformen hinausgehen, indem sie aktiv vielféltige
Standpunkte zu einer Frage einholen, wichtige Kommentare fiir die Uberprii-
fung durch die Teilnehmer:innen hervorheben und manchmal kollektive Ent-
scheidungsfindung erleichtern.

Die Einbindung der Biirger:innen wurde mit erhohtem Vertrauen in die Re-
gierung und mehr Kooperation und Beteiligung der Biirger:innen in Verbindung
gebracht (O'Brien/Tyler 2020). Forschungsergebnisse des MIT zeigen ebenfalls,
dass die Ansprache von Biirger:innen mit hoherem Vertrauen in die Regierung
und hoheren Kooperations- und Beteiligungsniveaus verbunden ist (Tsai et al.
2020). Neue Online-Deliberationsplattformen behaupten, diese Ziele schneller
und in grofserem Umfang mit reduziertem menschlichem Bias und niedrigeren
Kosten zu erreichen. Die erste Generation dieser Plattformen umfasst Funktionen
wie offene Kommentare, Upvoting und einfache Umfragen sowie die Organisa-
tion von Versammlungen und partizipativem Budgetieren. Einige Plattformen
verbessern dies durch den Einsatz von Maschinellem Lernen zur Visualisierung
offentlicher Meinungen, Hervorhebung von Ubereinstimmungen und Meinungs-
verschiedenheiten und Identifizierung struktureller Aspekte zur Férderung von
Kompromissen oder Konsens (Tsai et al. 2024).
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Ein Beispiel fiir die Nutzung von KI in der Deliberation ist die Plattform  Beispiel Pol.is
Pol.is, die 2022 in Osterreich vom Klimarat genutzt wurde, um unter mehr als (genutzt vom
5.000 Menschen einen Konsens zu Klimafragen zu finden. Pol.is wurde vom Com-  Klimarat)
putational Democracy Project (2024a) entwickelt und ist bekannt fiir den Einsatz
fortschrittlicher computerbasierter Techniken, einschlieflich KI, um Echtzeit-Feed-
back und Diskursanalysen in grofifem Mafsstab zu erleichtern. Diese Plattform
verwendet maschinelle Lernmodelle, um die Muster von Zustimmung und Wi-
derspruch unter den Teilnehmer:innen zu interpretieren und zu visualisieren
(The Computational Democracy Project 2024b). Pol.is kann grof§ angelegte Ge-
sprache analysieren und visualisieren: Damit erleichterte es die Einbeziehung
einer breiten Meinungsvielfalt und half dem Klimarat, 6ffentliches Feedback in
umsetzbare Empfehlungen fiir das &sterreichische Parlament zu integrieren.

Es gibt noch weitere Plattformen, die dasselbe Ziel der konstruktiven politi- =~ Weitere Plattformen
schen Deliberation mit Hilfe von KI verfolgen: und Projekte, die KI
— Assembl, entwickelt von der franzosischen Firma Bluenove, nutzt Generative (nicht unbedingt

KI zur Zusammenfassung von Diskussionen und zur Identifizierung von  Generative KI)

Schliisselelementen aus grofsen Textmengen (Bluenove 2024). verwenden
— Die Stanford Online Deliberation Platform, entwickelt von den Teams fiir delibe-

rative Demokratie und Crowdsourced Democracy an der Stanford University,

setzt KI ein, um den Deliberationsprozess zu verbessern, indem sie Beitrage

der Teilnehmer:innen moderiert, analysiert und zentrale Punkte zusammen-

fasst (Stanford Deliberative Democracy Lab 2022).

- Wikum wurde von MIT-Forscher:innen entwickelt und verwendet KI, um gro-

Be Textmengen aus Online-Diskussionen zusammenzufassen und zu organi-

sieren, sodass Benutzer:innen schnell die Hauptpunkte und Trends in der

Diskussion erfassen konnen (MIT CSAIL 2017).

- ConvoWizard ist bzw. war ein im Rahmen eines Forschungsprojekts der Cor-
nell University entwickeltes Tool, das zu konstruktiveren politischen Diskus-
sionen beitragen wollte.

— Im Rahmen des netidee SCIENCE Forderprogramms untersucht derzeit ein

Team an der WU Wien, wie bei digitalen Gruppenentscheidungen Minderhei-

ten mehr Représentation erlangen konnen und Polarisierung zuriickgedrangt

werden kann — um in weiterer Folge den politischen Diskurs zu verbessern.

Der Einsatz dieser Arten von Plattformen in der dsterreichischen Politik konn- ~ Mdgliche
te unter Biirger:innen vor oder im Vorfeld eines Volksbegehrens genutzt werden,  Einsatzbereiche
um wichtige Themen zu debattieren und herauszufinden, welche Anliegen die
Aufmerksamkeit des Parlaments erfordern. Die Deliberation konnte auch einer
Volksbefragung vorausgehen, um den Kontext der Abstimmung und ihre Kon-
sequenzen besser zu kommunizieren. Auch fiir jede Art von Wahl (lokal, regional
oder national) konnte ein Raum fiir die Deliberation der Biirger:innen im Vor-
feld angeboten werden. Risiken bestehen jedoch darin, dass Kl-generierte Kon-
sensstatements eher aufgrund ihres freundlicheren oder autoritativeren Tons zu
Ubereinstimmung fiihren konnten, als deshalb, weil die Menschen tatsachlich mit
dem Inhalt tibereinstimmen (Tsai et al. 2024).

% zissou.infosci.cornell.edu/convokit/convowizard|.
% fwf.ac.at/aktuelles/detail/jan-felix-maly-erhaelt-netidee-science-foerderung-2024.
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Der politische Diskurs wird auch durch die kommunikativen Beziehungen
zwischen den politisch Aktiven und der Bevolkerung gepréagt. Generativer KI,
insbesondere Chat- oder Sprachbots, verdndern die Kontaktaufnahme mit politi-
schen Représentant:innen durch Biirger:innen.”® Das hat das Potential, die Kom-
munikation zu verbessern, ist aber, etwa in Form von ,,Roboanrufen”, nicht un-
umstritten. Ein aktuelles Beispiel wurde im laufenden US-Wahlkampf bekannt:
Der Audio-Bot Ashley kann individuelle Telefonanrufe mit potenziellen Wahler:in-
nen durchfithren.®* Im Vergleich zu Microtargeting (siehe Abschnitte 3.4 und 4.3)
ist hier Kommunikation in beide Richtungen mdglich. Das Potenzial von Gene-
rativer KI fiir die direkte Kommunikation mit Politiker:innen kénnte freilich li-
mitiert sein: Wenn Interessengruppen KI nutzen, um Massenkampagnen zu op-
timieren, indem sie Biirger:innen helfen, E-Mails an Politiker:innen zu personali-
sieren, konnte es sein, dass die Adressat:innen skeptisch werden, wenn sie ver-
muten, dass sie mit einer KI kommunizieren. Zusatzlich besteht bei diesen Tech-
nologien heute immer noch das Risiko von , Halluzinationen” und der Bereitstel-
lung von verzerrenden (biased) Informationen (siehe Abschnitt 4.1).

Individuelle
Kommunikation
zwischen
Politiker:innen und
Biirger:innen

(z. B. ,,Robocalls”)

3.4 WERKZEUGE FUR DEN POLITISCHEN ALLTAG

Schlieflich kann Generative KI auch dazu eingesetzt werden, den Politikbetrieb
selbst zu unterstiitzen. Es eroffnen sich insbesondere fiir den Parlamentsbetrieb,
fiir Parteien und Politiker:innen sowie in der Biirokratie neue Moglichkeiten.

Aufgrund der bemerkenswerten Entwicklung im Bereich der Text-to-Speech-
bzw. Speech-to-Text-Technologie werden vermutlich in Zukunft Sitzungsproto-
kolle praktisch ohne Zeitverlust automatisiert erstellt werden kénnen. Wahrend
dafiir bislang Stenograph:innen engagiert werden mussten, ist es vorstellbar, dass
die neuen Tools in Zukunft bei Bedarf auch in kleineren, ad-hoc einberufenen
oder anfangs informellen Sitzungen eingesetzt werden konnen.

So wurde beispielsweise im Marz 2024 bei der Vernetzungsveranstaltung , KI
in der Hochschullehre” des Wissenschaftsministeriums Baden-Wiirttemberg, ein
KI-Verfahren mit ChatGPT zur Dokumentation und Analyse der Veranstaltung
eingesetzt. Das experimentelle Verfahren wurde vom Karlsruher Institut fiir Tech-
nologie (KIT) in Zusammenarbeit mit dem Hochschulnetzwerk Digitalisierung
der Lehre Baden-Wiirttemberg begleitet (HND BW 2024). Als Ergebnisse dieses
Experiments konnte festgehalten werden: Die Qualitdt der Prompts spielten eine
entscheidende Rolle fiir das Ergebnis. Aber auch die Metadaten und der Kontext
waren von grofser Bedeutung. Das Verfahren lasst sich schnell durchfithren und
war kostengiinstig. Allerdings hat sich die verwendete KI bei der Generierung
wortlicher Zitate aus den analysierten Vortrdgen als dufierst unzuverléssig er-
wiesen, weshalb unbedingt ein menschlicher Uberpriifungsschritt im Prozess in-
tegriert werden musste.

% Z.B. journalofdemocracy.org/articles/how-ai-threatens-democracy/.

% reuters.com/world/us/pastors-secret-codes-us-election-officials-wage-low-tech-
battle-against-ai-2024-10-31/.

% reuters.com/technology/meet-ashley-worlds-first-ai-powered-political-campaign-
caller-2023-12-12/.
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Da der Arbeitsalltags politisch Aktiver auch durch das Lesen bzw. Scannen
unzahliger kiirzerer und langerer Schriftstiicke, inkl. von Wortprotokollen, ge-
prégt ist, besteht ein Potenzial des Einsatzes Generativer KI in der Zusammen-
fassung und im Verfassen von leichtfasslicheren Dokumentenversionen. Doch
auch hier gibt es bislang noch viele offene Probleme grofier Sprachmodelle, etwa
die Tendenz, Informationen in der Mitte eines Dokuments zu ignorieren.®! Auch
automatisierte Diskursanalysen iiber Sitzungen oder die Umformulierung von
Medienberichterstattung wéren fiir Politiker:innen und interessierte Offentlich-
keit mitunter ein spannendes Anwendungsfeld fiir Generative KI.

Schliefllich kann Generative KI auch von Politiker:innen und ihren Beratungs-
stdben (etwa den parlamentarischen Mitarbeiter:innen der Abgeordneten, dem
wissenschaftlichen Dienst des Parlaments oder externen Beratungseinrichtungen)
in Zukunft als neues, effizientes Recherchetool bzw. zur raschen Dokumenten-
analyse eingesetzt werden. Allerdings sei hier noch vor vorschnellem und unre-
flektiertem Einsatz gewarnt, da die Tools einer dynamischen Entwicklung unter-
liegen. Es ist zwar moglich, dass die Ergebnisqualitét (also nicht nur die Sprache,
sondern vor allem die Validitdt der Recherche — Stichwort ,, Halluzinationen“¢?)
sukzessive verbessert werden wird, dass dies aber zum heutigen Zeitpunkt kei-
neswegs als gesichert angenommen werden sollte.

Entscheidungsfindung ist ein essentielles Element politischer Tatigkeit. Die im
vorigen Abschnitt genannten Tools und Plattformen zur Darstellung des Wissens-
und Positionsspektrums sowie zur Unterstiitzung des Diskussionsprozesses konn-
ten potenziell auch in Parlamenten zum Einsatz kommen. Es wird auch daran ge-
arbeitet, Tools zur Unterstiitzung der Konsensfindung auf KI-Basis bereitzustellen.

Derzeit gibt es einige Webplattformen in den USA wie Ballotpedia oder Vote
Smart, die den Zugang zu wichtigen Informationen fiir Wahler:innen verbessert
haben. Da diese Websites jedoch schwer zu navigieren sind, versuchen KI-Tech-
nologien diese Dienste zu verbessern. Politiker:innen kann KI dabei helfen, Kom-
mentare von Biirger:innen aus 6ffentlichen Konsultationen oder E-Mails zusam-
menzufassen. KI-Systeme konnen Feedback nach verschiedenen Kriterien klassi-
fizieren und so ein besseres Verstindnis der 6ffentlichen Meinung ermdglichen,
insbesondere in Kombination mit menschlicher Analyse.®® Das oben (Abschnitt
3.3) erwahnte Pol.is ermdglicht es den Teilnehmer:innen, Meinungen zu bestimm-
ten Themen zu duflern, und anderen, diesen Meinungen zuzustimmen oder zu
widersprechen. Das Kl-basierte Tool wahlt dann Gruppen von Personen aus und
stellt diese dar, die einen Konsens finden konnten, anstatt Meinungsverschieden-
heiten hervorzuheben.*

Abgesehen vom Potenzial fiir die Kommunikation durch Chatbots und dhn-
liche Tools mit den Wahler:innen (siehe oben) gibt es verschiedene und seit eini-
gen Jahren bereits genutzte Tools der politischen Kommunikation insbesondere

1 heise.de/news/Neuer-Ansatz-gegen-Lost-in-the-middle-Problem-von-
Sprachmodellen-9701887.html.

¢ Damit ist gemeint, dass etwa ChatGPT bislang auch Quellen und Tatsachen erfindet,
wenn sie sprachlich in den Kontext passen (siehe Abschnitt 4.1.2).

8 Siehe theconversation.com/generative-ai-like-chatgpt-could-help-boost-democracy-
if-it-overcomes-key-hurdles-212664 und
europarl.europa.eu/RegData/etudes/BRIE/2023/751478/EPRS_BRI(2023)751478_EN.pdf.

% theguardian.com/world/2020/sep/27/taiwan-civic-hackers-polis-consensus-social-
media-platform.
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in Wahlkdmpfen. Insbesondere Microtargeting, also die individualisierte Verbrei-
tung von Botschaften an kleine und kleinste Gruppen von Wéhler:innen, ist frei-
lich umstritten und wird daher hier unter ,Risiken” analysiert (siehe Abschnitt
4.3). In diesem Abschnitt werden wir doch versuchen einige Potenziale des Mi-
crotargeting fiir die Demokratie vorzustellen.

Dieses Phanomen (Microtargeting) entstand durch die allgemeine Nutzung
sozialer Netzwerke. Es gibt mehrere potenzielle positive Auswirkungen von Mi-
crotargeting auf die Demokratie, insbesondere durch den Einsatz von generativer
KI. Generative KI ermdglicht es, politische Botschaften effizienter und zielgerich-
teter zu verbreiten. Dadurch kénnen Politiker mehr Menschen mit weniger Auf-
wand erreichen, besonders im Vergleich zu traditionellen Kampagnen wie Stra-
fenwahlkdmpfen (Matz et al. 2024). Die Zielgruppen werden anhand von Vari-
ablen wie Interessen, Alter, Geschlecht oder Standort gezielt angesprochen. KI
kann auch Botschaften individuell anpassen und spezifisch auf die Bediirfnisse
und Interessen einzelner Wahler zuschneiden (Zarouali et al. 2022). Dies konnte
dazu fiihren, dass politische Informationen relevanter und ansprechender fiir die
jeweiligen Empfanger sind (Matz et al. 2024). Die Erstellung von Botschaften in
verschiedenen Formaten (Texte, Videos, Fotos) kann auch durch Generative KI
automatisiert und in groffem Umfang personalisiert werden. Die Verwendung
von den neuesten Technologien kénnte grundsétzlich zu innovativeren und ef-
fektiveren Wahlkampagnen fiihren. Diese neuen Potenziale fiir die Politik sind
noch so unerforscht, dass unklar bleibt, ob und wie sie vollstindig umgesetzt
werden. Die tatsachlichen Auswirkungen der Kombination von Personalisierung
und Emotionalisierung auf politische Diskurse und Meinungsbildung sind wei-
terhin unklar und Gegenstand laufender Forschung (Dumbrava 2021; Karmasin
et al. 2024). (Fiir die tiefere Analyse, sieche Abschnitt 4.3.)

In dhnlicher Weise wird das Phanomen des ,,Data-Driven Campaigning” oder
»Datengesteuerte Kampagnen” als der Aufstieg zunehmend ausgekliigelter, hoch-
gradig zielgerichteter Datennutzungen wahrgenommen, die eingesetzt werden,
um die Popularitat eines/r Kandidaten/in zu steigern. Diese Praxis wird als trans-
formierend fiir die Wahlkampfmethoden angesehen und wirft Bedenken hin-
sichtlich demokratischer Prozesse auf. Aber Wissenschaftler:innen wie Dommett
et al. (2023) betonen, dass das Verstdndnis dessen, was datengetriebener Wahl-
kampf wirklich ist, nur teilweise vorhanden ist und schlagen eine differenzierte-
re Sichtweise vor. Datengetriebener Wahlkampf tritt in verschiedenen Formen
auf, die nicht von Natur aus problematisch sind, angesichts der Vielfalt der Par-
teien und Lander, die ihn nutzen. Hierbei ist es wichtig, zwischen systemischen,
regulatorischen und parteiinternen Variablen zu unterscheiden. In ihrer Studie
verwenden sie Belege aus flinf Laindern und entdecken, dass entgegen der weit
verbreiteten Meinung die meisten Parteien weder fortgeschrittenes Microtargeting
noch komplexe Tests durchfiihren. Obwohl Daten fiir moderne Wahlkédmpfe von
entscheidender Bedeutung sind, ist ihre Nutzung komplexer und kontextabhan-
giger, als allgemein angenommen wird, birgt aber viele Potenziale zur Effizienz-
steigerung im politischen Bereich (Darius/Rémmele 2023; Dommett et al. 2023)
(siehe Abschnitt 4.3 fiir eine tiefere Analyse und potenzielle Nachteile von data-
driven campaigning).

KI-Systeme haben Potenzial fiir Wahlen, indem sie Prozesse wie Wahlemp-
fehlungs-Apps, die Organisation von Wahlen und Prognosen vereinfachen und
gleichzeitig die Effizienz der Informationsverbreitung und Wahlermobilisierung
verbessern (Heesen et al. 2021). Ein Beispiel fiir den Einsatz von Daten zur Un-
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terstiitzung von Wahlkampfen, obwohl keine Generative KI verwendet wird, ist
die App ,,CDU connect”, die von der deutschen Partei CDU entwickelt wurde.
Sie wurde erstmals fiir die Bundestagswahl 2017 eingefiihrt, um den Haustiir-
wahlkampf zu unterstiitzen (Hurz 2021). Die App nutzt soziologische, statisti-
sche und Geodaten, um Wahlkampfaktionen zu optimieren. Registrierte Nut-
zer:innen konnen an einem kompetitiven , Spiel” teilnehmen, bei dem sie Punkte
fiir Wahlkampfaktivitaten wie Hausbesuche oder Social-Media-Posts sammeln
(Burger/Jaeger 2017).5°

3.5 AUSBLICK

Zusammenfassend kann somit festgehalten werden, dass KI-Anwendungen, ins-
besondere auch Generative KI, durchaus vielversprechendes Potenzial fiir die
Politik und Demokratie haben. Allerdings miissten diese Chancen auch aktiv ge-
nutzt und sinnvoll gestaltet werden, um tatsdchlich demokratiefreundliche Ergeb-
nisse zu bewirken. Als ,,Selbstldufer” konnten sich auch manche positiven Mog-
lichkeiten in ihr Gegenteil verkehren.

Es ware sicher lohnend, sinnvolle, positive und gut funktionierende Anwen-
dungen des Einsatzes von Generativer KI in der Politik zu sammeln und auf ei-
ner Art ,Demokratie-Plattform” zuganglich zu machen; diese Plattform konnte
auch im Zusammenhang mit KI-Literacy-Initiativen (siehe Abschnitt 6.2) eine Rol-
le spielen. Fiir den Erfolg dieser neuen Elemente des zukiinftigen demokratischen
Diskurses ist essentiell, dass sie nach europaischen/osterreichischen Standards
implementiert werden, also etwa mit verldsslichen, DSGVO- und Urheberrechts-
konformen Daten trainiert und entsprechend kuratiert werden. Weiters sollte die
Gefahr eines neuen Digital Divide bedacht werden, also die vollstindige Um-
stellung auf digitale Dienste, ohne dass alle Betroffenen diese auch schon nutzen,
was zum Ausschluss mancher Bevolkerungskreise fithren wiirde. Politischer Dis-
kurs sollte wohl trotz aller Digitalisierung weiterhin unter Menschen stattfinden
und nicht primér iiber KI-gesteuerte Bots.

6 Allerdings entdeckte die Entwicklerin Lilith Wittmann erhebliche Sicherheitsliicken in
der App, wodurch Daten von iiber 100.000 Besuchen und 18.500 Wahlkampfhelfer:in-
nen offengelegt wurden. Die App wurde voriibergehend offline genommen, und ob-
wohl die CDU zunédchst Anzeige gegen Wittmann erstattete, zog die Partei die Be-
schwerde spater zuriick. Der Vorfall fiihrte zu Kritik seitens des Chaos Computer Clubs
(CCC) und verdeutlichte das mangelhafte Sicherheitsmanagement der CDU (Hurz 2021).
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4 RISIKEN GENERATIVERKI

FUR DIE POLITISCHE
MEINUNGSBILDUNG

Kapitel 4 analysiert zunéchst die spezifischen Risiken von Generativer KI im Zu-
sammenhang mit dem politischen Diskurs allgemein (4.1) und von Deepfakes im
Besonderen (4.2) sowie die Risiken von Microtargeting (4.3) und schliefSlich die
Auswirkungen der zunehmenden Machtkonzentration im Bereich der KI-Ent-
wicklung (4.4). Daran anschlieend werden sogenannte hybride Bedrohungen
(4.5) und solche durch Cyberkriminalitét (4.6) fokussiert und ein Zwischenfazit
gezogen (4.7).

4.1 DISKURSVERZERRUNG ALLGEMEIN

Wie einleitend dargelegt, ist eine wesentliche Voraussetzung fiir eine funktionie-
rende Demokratie der mdoglichst offene, unbeeinflusste und transparente Diskurs
iiber politische, d. h. zur Entscheidung anstehende Themen. Eine Verzerrung die-
ses Diskurses durch Des- oder Misinformation, egal ob absichtlich oder nicht, ist
aus demokratiepolitischer Perspektive zu vermeiden. Generative KI hat jedoch
das Potenzial, nicht nur bereits bestehende Verzerrungen zu verschérfen (4.1.1),
sondern auch spezifisch neue hinzufiigen. In diesem Abschnitt beschéftigen wir
uns allgemein mit diesem Potenzial (4.1.2), im folgenden Abschnitt (4.2) dann mit
den besonderen Risiken durch Deepfakes.

411 VERSCHARFUNG BESTEHENDER VERZERRUNGEN

Generative KI konnte bereits heute bestehende Probleme der Diskursverzerrung
in den Sozialen Medien verscharfen (Karmasin et al. 2024). Als komplexes sozio-
technisches System ist die Generative KI in die Transformation der Kommunika-
tion und der Medienlandschaft durch die Digitalisierung eingebettet. Zum Ver-
standnis {iber die Folgen von Generativer KI im politischen Kontext miissen nicht
nur die Funktionsweise, die soziale Praxis und die Anwendungen dieser KI-Tech-
nologie, sondern auch die Wechselwirkungen mit dem Strukturwandel durch die
digitale Kommunikation betrachtet werden. Dabei ist insbesondere auf neue oder
verstarkende Effekte zu fokussieren.

Ein besonderer Aspekt digitaler Kommunikation ist die Moglichkeit, Infor-
mationen niedrigschwellig zu erstellen und zu veroffentlichen, die danach ein-
fach und massenhaft weiterverbreitet werden konnen. Durch das Weitersenden,
Liken, Teilen und Verlinken durch Nutzer:innen von Plattformen konnen so in
kurzer Zeit grofie Reichweiten erlangt werden (wobei die Algorithmen, die die
Nachrichten sortieren, eine wichtige Rolle spielen; deren Ziel ist es, im Falle der
grofien kommerziellen Plattformen, die Interaktionen mit den einzelnen Beitragen
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zu erhohen, um die Verweildauer der Nutzer:innen auf den Plattformen zu ver-
langern®). Die digitale Kommunikation fiihrt so zu einer Demokratisierung der
Kommunikation, da Informationen und Auﬁerungen von allen erstellt und auf
Plattformen in sozialen Medien verbreitet oder kommentiert werden konnen. Da-
durch ergeben sich im politischen Kontext beispielsweise neue Moglichkeiten der
Interaktion von Biirger:innen und gewahlten Reprasentant:innen. Politische Ak-
teure nutzen deshalb soziale Netzwerke zur politischen Kommunikation und
Selbstdarstellung (Jungherr 2023) (siehe dazu auch Kapitel 3). Allerdings haben
nicht alle dasselbe Gewicht, da die sozialen Medien aufgrund ihrer Algorithmen
nicht alle gleichbehandeln.

Andererseits verlieren klassische Medienformate wie Zeitung, Fernsehen oder
Radio mit ihren journalistischen Gatekeepern zunehmend an Bedeutung. Die
Meinungsbildung findet immer mehr durch Inhalte und Informationen in Sozia-
len Medien statt, bei denen die Plattformbetreiber fiir die Moderation verantwort-
lich sind. Weiterhin entsteht durch diese digitalen Moglichkeiten der Kommuni-
kation eine wachsende Flut an Informationen, der man téglich ausgesetzt ist
(sog. ,Infodemie”). Unterschiedliche Akteure stehen im Wettbewerb um die be-
grenzte Aufmerksambkeit der Nutzer:innen und arbeiten verstarkt mit visuellen und
auffallenden Inhalten, die besonders schnell rezipiert werden (Karmasin et al.
2024, S. 16f). Das bewirkt eine starker emotionale und affektive Kommunikation.
Gerade vor Wahlen ist eine verscharfte Konkurrenz um die Aufmerksamkeit von
Wihler:innen zu beobachten.
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Quelle: swr.de/swraktuell/baden-wuerttemberg/stuttgart/afd-deepfakes-
wahlkampf-100.html

Fiir Wahlkampfzwecke verwendete die Partei AfD Goppingen in
Deutschland ein synthetisch generiertes Gesicht einer fiktiven Person,
konkret einer blonden Frau mit Doktortitel, die in einem Post auf
Instagram Dr. Stefanie Miiller genannt wird und erklart, warum sie
Mitglied der AfD geworden ist.

Box 2: AfD-Wahlplakat mit KI-generierter Biirgerin

¢ Kontroversielle Inhalte werden durch die Algorithmen haufig weiter nach oben gereiht

als konsensuale. Das begiinstigt besonders die Verbreitung von Desinformation, siehe
unten.
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Durch die Digitalisierung der Kommunikation konnen nutzergenerierte Inhalte
auf Plattformen individuell erstellt und verteilt werden. Diese Inhalte knnen
nicht nur unbeabsichtigt falsche und ungenaue Informationen (Misinformation)
oder absichtlich irrefiihrende und Informationen enthalten (Desinformation), son-
dern auch potenziell strafrechtlich relevante Inhalte darstellen.¢”

Viele Beobachter:innen beschéftigen sich mit Desinformationskampagnen.
Villar Garcia et al. kommen etwa zum Schluss, dass ,,[i]n the realm of communi-
cation, disinformation campaigns are the most frequent component” (2021, S. 132).
Dumbrava beschreibt das dadurch entstehende Problem wie folgt:

., Obwohl es immer mehr Belege dafiir gibt, dass Menschen in erheblichem Umfang

mit politischer Desinformation im Internet konfrontiert sind, ist es schwierig, die tat-

sdchlichen Auswirkungen von Desinformation auf ihre Ansichten und Priiferenzen zu
beurteilen. Wenngleich die Reichweite und die Auswirkungen von Desinformation
offenbar iiberschitzt wurden, gibt es jedoch Hinweise auf negative Auswirkungen in
bestimmten Kontexten und auf bestimmte Gruppen. Durch Desinformation kénnen

Wiihlerinnen und Wihler gewonnen, aber auch verwirrt werden, und Biirgerinnen

und Biirger konnen dazu bewegt oder davon abgehalten werden, sich an Wahlen zu

beteiligen. Dies kann unter bestimmten Umstinden den Ausgang einer Wahl beein-

flussen (Verfilschung von Wahlergebnissen).” (Dumbrava 2021, S. I'f)

Zu den illegalen Inhalten zdhlen insb. Hassreden (hate speech) oder porno-
grafische Darstellungen ohne die Einwilligung der Betroffenen (siehe Abschnitt
4.2). Unter Hassrede versteht man Inhalte oder Nachrichten, die sich gegen ein
Individuum oder eine Gruppe richten, indem Identitaitsmerkmale wie beispiels-
weise Geschlecht, Ethnie, Hautfarbe, Religion oder Nationalitdt des Individuums
bzw. der Gruppe als negativ und unerwiinscht dargestellt und die Abwertung
eines Individuums bzw. einer Gruppe beabsichtigt wird. Dadurch stellt Hassre-
de nicht nur einen konfrontativen Debattenstil dar, sondern kann auch zu kor-
perlicher Gewalt fithren (Rudnicki/Steiger 2020; Dreyer et al. 2021). Der Einsatz
von Hassrede und Desinformation kann Politiker:innen direkt schadigen und in-
direkt den demokratischen Diskurs und die Meinungsbildung beeinflussen.

Zur Verbreitung von Inhalten in Sozialen Medien konnen Netzwerke von
Accounts manuell betrieben werden, aber auch automatisiert arbeiten und eine
Priorisierung des Inhalts bewirken. Oft werden diese Accounts unter falschen
Angaben angelegt (,Fake Accounts”). Das automatisierte Teilen und Verlinken
stellt einen , manipulativen Missbrauch des Wechselseitigkeitsprinzips (recipro-
city abuse) dar” (Karmasin et al. 2024, S. 26):

,In Hinblick auf demokratische Grundprinzipien wie Pluralismus, Meinungsvielfalt

und freie Meinungsbildung sowie den Umstand, dass politische Relevanz nicht al-

lein von Quantititen abhingt, sind diese Mechanismen kritisch zu beurteilen.”

(ebenda)

Noch weitergehend ist das sog. Microtargeting, also die gezielte Ansprache
besonderer Bevolkerungs- oder Interessengruppen (siehe Abschnitt 4.3). Da die
Steuerung der Verbreitung von Inhalten und Moderation von Plattformen i.d.R.
mittels automatisierter Selektions- und Empfehlungs-Algorithmen erfolgt und
nicht der 6ffentlichen Kontrolle oder dem nationalstaatlichen Rechtszugriff un-
terliegen, erhalten sie als Informationsintermedidre eine machtvolle Rolle in po-

¢ Das Phdnomen der Fake News ist schon langer beobachtet worden; eine empirische
Analyse kam zum Schluss, dass dessen Verbreitung 2018 noch eher marginal war
(Fletcher et al. 2018).
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litischen Diskursen und der Meinungsbildung (Allea 2021), siehe dazu auch Ab-
schnitt 4.4. Es besteht weiterhin die Gefahr einer gesellschaftlichen Fragmentie-
rung und Polarisierung (Dumbrava 2021).

Soziale Medien und Plattformen bieten im digitalen Raum verschiedene Mog-  Fragmentierung
lichkeiten, dass sich Menschen mit dhnlichen Interessen treffen und austauschen der Kommunikation
konnen. Beispielsweise gibt es geschlossene Foren, in denen Moderator:innen ent-  (Echokammern,

scheiden, welche Informationen erlaubt sind, welche Fragen blockiert werden Filterblasen)
oder welche Personen aus dem Forum ausgeschlossen werden. Damit werden
die Moglichkeiten des Widerspruchs oder des Austauschs mit anderen reduziert
und die wiederholte Exposition dhnlicher Informationen kann zu einem Bestéti-
gungseffekt fithren. Es entsteht eine Spirale aus sog. Echokammern, Filterblasen
und selektiver Wahrnehmung. Damit ist gemeint, dass es durch die Algorithmen
der Plattformen eine Tendenz zur Abschottung von kleineren Gruppen mit dhnli-
chen Meinungen kommt, die zu einer Verengung der Weltsicht mit einem Poten-
zial zu Bestatigungsfehlern fithren kann (Echokammern®) und die durch Such-
maschinen zur Verfiigung gestellte Information auf Basis von bisherigen Such-
anfragen und individuellen Profilen soweit gefiltert wird, dass nicht alle Infor-
mationen fiir alle zuganglich sind (Filterblasen, siehe Pariser 2012). Weiters kann
es in den neuen Kommunikationsrdumen zu unterschiedlichen Wahrnehmungen
in Hinblick auf den Wahrheitsgehalt von Beitrdgen und einen sehr konfrontati-
ven Debattenstil kommen. Dariiber hinaus ist das Phanomen der gezielten Des-
information und bewusster Meinungsmanipulation durch sog. Trollfabriken und
andere Akteure beobachtet worden.

Die beschriebenen Phidnomene kénnten durch Generative KI in mehrfacher  Die verstirkende Rolle
Hinsicht verstarkt werden: der Generativen KI
— Insbesondere wird nun zusétzlich die synthetische und personalisierte Form

der Erzeugung und Vermittlung von Information ermdglicht, da die Program-

me zur Erstellung von Texten, Bildern oder Videos einer breiten Offentlichkeit
zugénglich sind. Mogliche Manipulationen und gezielte Irrefithrungen werden
so deutlich einfacher und ressourcengiinstig verfiigbar.*®

— Traditionelle journalistische Strukturen werden durch die ubiquitére Verflig-
barkeit dieser Tools weiter verdrangt. Damit wird es zunehmend schwieriger,
Verantwortlichkeiten fiir Informationen und Nachrichten zu bestimmen und
Qualitatspriifungen fallen weg.

- Es kommt zu einem Wettlauf zwischen Anwendungen, die in der Lage sind,
kiinstlich generierte oder verdnderte Inhalte zu erkennen, und den Mdéglich-
keiten einer perfekten Erzeugung (siehe Abschnitt 2.3). Kritischer Journalis-
mus, der Fakten und Quellen priift und sich auf ein Berufsethos stiitzt, gerat
noch starker unter Druck.

% Es sei an dieser Stelle angemerkt, dass die Konzepte der Echokammern und Filterblasen
empirisch umstritten sind (vgl. bspw. Dubois/Blank 2018). Siehe dazu auch die Ausar-
beitung des Wissenschaftlichen Dienstes des Deutschen Bundestags (2022), bundestag.de/
resource/blob/898208/396470db93fbc68bca40726b4d5308db/WD-10-007-22-pdf-data.pdf.

% Insbesondere die Erstellung manipulierter Bilder oder tduschend echter Stimmen durch
Deepfakes (dazu im néchsten Abschnitt 4.2 genauer) kdnnen zu problematischen Aus-
wirkungen auf die Prozesse der politischen Meinungs- und Willensbildung fithren
(Thiel/Kailitz 2024). Das liegt daran, dass insbesondere Bilder oder Videos starker emo-
tionale Reaktionen ausldsen und unmittelbarer wirken als Texte. Auflerdem werden
derartige Inhalte oftmals als glaubwiirdiger eingeschétzt als Texte.
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4.1.2 NEUE RISIKEN DURCH GENERATIVEKI

Es sind aber auch zusatzliche spezifische Folgen der Generativen KI und die be-
sondere Bedeutung der Risiken durch Mis- und Desinformation hervorzuheben.

Die Funktionsweise Generativer KI-Technologien beruht auf der Erzeugung
digitaler Inhalte durch die Verarbeitung grofler Datenmengen in einem Trainings-
prozess und auf einer Vielzahl aktiver und kontinuierlich zu fillender Modera-
tionsentscheidungen. Fiir die Auswahl an Daten, den Trainingsprozess und das
Feintuning sind die Produzenten der Technologie verantwortlich, wodurch die-
se eine dominante Gatekeeper-Rolle erhalten (sieche Abschnitt 4.4). Fiir die Gene-
rierung neuer Inhalte werden bei allen Verfahren zunéchst grofSe, unbereinigte
Datensidtze aus dem offentlichen Internet automatisiert gesammelt. Diese Daten
koénnen auch ethisch problematische, unausgewogene oder unkorrekte Informa-
tionen enthalten. Das kann beispielsweise der Fall sein, wenn soziale Gruppen in
dem Trainingsmaterial unterschiedlich reprasentiert sind. In einem weiteren
Schritt werden dann bestimmte Muster erkannt und wiederholt, wodurch dann
auch verzerrte Wiedergaben entstehen konnen.

Jiingst wurde beschrieben, dass es zunehmend auch zu unerwarteten Prob-
lemen bei der Fortentwicklung von Generativer KI kommen kann, wenn diese
ndmlich in Zukunft iiberwiegend mit KI-generierten Daten trainiert werden. Mar-
tinez et al. (2024) benennen das Phanomen als ,Krankheit” (Model Autophagy
Disorder oder MAD): Das Verarbeiten von Daten aus einem geschlossenen Kreis-
lauf (also KI-generierten Texten oder Bildern) und den darin enthaltenen Fehlern
kann im Lernprozess einer KI zum Zerfall des KI-Modells fithren. Konkret wiir-
den die Ergebnisse aufgrund der zugrundeliegenden Wahrscheinlichkeitsalgorith-
men immer dhnlicher, immer weniger kreativ, was zu einer Einschrankung der
Diversitdt und Meinungsvielfalt fithren kénnte.”

Mehrere Autor:innen konnten beispielweise sexistische oder rassistische Au-
flerungen oder Darstellungen durch Textgeneratoren oder Bildgeneratoren nach-
weisen (Dale 2021; Davey 2022; Stokel-Walker/Van Noorden 2023; Ananya 2024).
Damit werden explizite Werte wie Diversitat und Inklusivitat unterlaufen, die
gemafs einer Empfehlung der UNESCO zur Ethik von KI respektiert werden soll-
ten (UNESCO 2022). Der verzerrende Effekt kann zusétzlich verstarkt werden,
wenn die erzeugten Inhalte selbst wieder Grundlage kiinftiger Trainingsdaten
werden. Somit besteht die begriindete Befiirchtung, dass Verzerrungen und Ste-
reotype durch Generative KI nicht nur dauerhaft aufrechterhalten, sondern kiinf-
tig noch verstarkt werden, wenn es keine effektive Gegensteuerung gibt.”" Dies
kann zu Diskriminierungen oder auch zu Irrefithrungen oder unausgewogenen
Inhalten fiihren. Bei ChatGPT wurde beispielsweise ein tendenziell links-libera-
ler politischer Einschlag in den erzeugten Texten identifiziert (Rozado 2023). Eine
starkere Nutzung dieses Systems beispielsweise in der wissenschaftlichen Politik-
beratung konnte dem Anspruch auf Uberparteilichkeit entgegenstehen (Albrecht
2024, S. 25).

7 faz.net/pro/d-economy/kuenstliche-intelligenz/wenn-kuenstliche-intelligenz-krank-
wird-19902462.html.

7L Wie schwer das ist, bzw. andere unerwiinschte Nebeneffekte erzeugt, zeigt eindriicklich,
als Google jiingst People of Color in Nazi-Uniformen steckte:
nytimes.com/ 2024/02/22/technology/google-gemini-german-uniforms.html.
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Dies verdeutlicht insbesondere, dass Technologien generell nicht wertfrei sind, ~ Beispiel fiir Bias
sondern durch Designentscheidungen der Entwickler:innen gepragt werden. Im
Detail wurde dies fiir die Erstellung von Datenbanken fiir den Bildgenerator
Stable Diffusion beschrieben. Ein Team des Stanford Internet Observatory hatte
darauf hingewiesen, dass die zugrundeliegende Datenbank LAION-B auch Ab-
bildungen von sexueller Gewalt an Kindern beinhalten kénnte (Beuth et al. 2024).

Die Anbieter stellten daraufhin einen bereinigten Datensatz zur Verfligung. Die
meisten Anbieter von KI-Modellen, wie z. B. openAl, geben jedoch nur noch we-
nig {iber die von ihnen verwendeten Trainingsdaten preis.

Generative KI kann auch ohne Tduschungsabsicht der Entwickler:innen der ~ Verbreitung von
Technologie oder Ersteller:innen von Inhalten falsche, ungenaue und zugleich  Misinformation durch
iiberzeugende Information erzeugen. Aufgrund der hohen Reichweite kann der  die mangelnde
potentielle Schaden somit erheblich sein. Genauigkeit von

Die Ausgabe von Textgeneratoren wie ChatGPT wird namlich mit einer Wort- ~ KI-Textgeneratoren
folgestatistik erstellt, indem die Wahrscheinlichkeit eines aufeinanderfolgenden  in Bezug auf Fakten
Wortes (oder eines Wortteils, Token genannt) in dem zum Training verwendeten  (Reproduzierbarkeit)
Textkorpus berechnet wird (Wolfram 2023) (siehe schon Abschnitt 2.1). Diese
Art von linguistisch plausiblen Texten basiert nicht auf Semantik, Wissen oder
ethischer Reflexion (Taecharungroj 2023). Aufierdem beruhen sie nicht in erster
Linie auf Fakten und kénnen sogar frei erfundene Inhalte oder Quellen enthalten
(sogenannte , Halluzination”) (Ji et al. 2023).

Generative Al tools may produce ,hallucinations” — erroneous responses that seem ,Halluzinationen”

credible. One reason hallucinations occur is when a user requests information not in

the training data. Additionally, a user could use Al to purposefully and quickly create

inaccurate or misleading text, thus enabling the spread of disinformation.” (STAA 2023)

Weiterhin diirfen keine Erwartungen an eine Abstraktion oder eine logische
Problemldsung gestellt werden (Bender/Koller 2020). Es handelt sich zwar um
leistungsfahige Sprachmodelle, aber eben nicht um Wissensmodelle (Heil 2023).

Es ist daher wichtig, ausreichend Kenntnisse iiber die Funktionsweise dieser
Technologien zu vermitteln und die Nutzung von KI-Textgeneratoren transpa-
rent zu kennzeichnen, um moglichen Misinformationen vorzubeugen.

Generative KI kann auch fiir eine gezielte Desinformation eingesetzt werden, Desinformation,
also der Produktion von Falschinformationen mit der Absicht zu manipulieren = Propaganda durch
und zu tauschen. Der zunehmende Einsatz von Textgeneratoren in den traditio-  generierte synthetische
nellen wie auch Sozialen Medien ist mit der Zunahme von gezielt oder unbewusst  Inhalte
verbreiteter Desinformation verbunden (Ananthaswamy 2023; Atleson 2023).

Damit wachsen die Chancen Einzelner, aber auch strategisch agierender Grup-
pen, die demokratische Offentlichkeit zu tduschen und das Vertrauen in demo-
kratische oder journalistische Akteure zu beschéddigen.

Im sog. Superwahljahr 2024 hat das US-Magazin WIRED die Nutzung von  Deepfakes im
Generativer KI im Kontext demokratischer Wahlen weltweit gesammelt und 78  Superwahljahr 2024
Beispiele finden kénnen.” In der Folge haben Forscher:innen der Princeton-Uni-
versitdt diese genauer betrachtet, unter besonderem Augenmerk auf drei Aspek-
te:”® Gab es einen Vorsatz der Irrefithrung, handelte es sich um Deepfakes oder
Cheapfakes und letztlich, welche Kosten wiirden anfallen, wollte man diese mit
anderen Methoden als Generativer KI erstellen (Photoshop, Schauspieler:innen

72 wired.com/story/generative-ai-global-elections/.
7 aisnakeoil.com/p/we-looked-at-78-election-deepfakes.
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oder auch geschicktes Schneiden eines Videos). Das Ergebnis: Oft konnten sie
keinen irrefithrenden Charakter feststellen (etwa indem ein Kandidat in einer
Sprache, die er nicht beherrscht, sprach’). Viele andere Beispiele waren aufler-
dem gar keine Deepfakes, sondern eben Cheapfakes. Und diese waren vermut-
lich auch nicht signifikant teurer als KI-generierte Fakes. Zusammen schlussfol-
gern die Forscher:innen, dass die Schwemme an Deepfakes bislang ausgeblieben
ist. Dennoch bleiben einige Frage offen, ob dies einerseits nicht auch ein Resultat
der erhohten Sensibilitdt fiir deren Risiko in demokratischen Prozessen war und
ob nicht auch Generative KI eine gewisse Lernkurve hat und sich die Situation in
naher Zukunft noch deutlich dndern koénnte. Letztlich bleibt auch die methodi-
sche Frage ungewiss, ob nicht u. U. in nicht-6ffentlichen Kanalen Deepfakes ver-
breitet wurden, die WIRED einfach nicht bekannt waren oder besonders gut ge-
machte Deepfakes einfach nicht als solche erkannt wurden.

SWIFTIES T
RUMP AFTER ISIS FOILED

Tl
TAYLOR SWIFT CONCERT

TAYLOR WANTS YOU

,"e'!“‘/

L

Quelle: theguardian.com/technology/article/2024/aug/24/trump-taylor-swift-
deepfakes-ai

Donald Trump postete im US-Prasidentschaftswahlkampf 2024
KI-generierte Fotos von Popstar Taylor Swift und von ihren Fans,
die angeblich Donald Trump unterstiitzen. Taylor Swift hatte jedoch
mehrfach erkennen lassen, dass sie eine Unterstiitzerin der
demokratischen Kandidatin ist.

Box 3: Taylor-Swift-Fans pro Trump

Ein anderer Bericht widerspricht der Einschédtzung der Princeton-Forscher:innen
und gibt durchaus Anlass zur Sorge. Die US-Organisation Newsguard dokumen-
tierte im Frithjahr 2023 fast fiinfzig Websites in sieben unterschiedlichen Spra-

7 Diese Bewertung kénnte freilich auch in Zweifel gezogen werden, denn es ist durchaus
irrefithrend, Fahigkeiten vorzugeben, die man nicht besitzt. So wére es etwa in einem
Land wie Indien, in dem viele Sprachen gesprochen werden, fiir einen landesweit an-
tretenden Kandidaten durchaus eine hervorragende Eigenschaft, wenn er viele Lands-
leute in der eigenen Sprache ansprechen konnte.
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chen, , die augenscheinlich alle in groffen Mengen KI-generierte Texte als ver-
meintliche Nachrichtenartikel prasentierten” (Stocker 2024, S. 412). In einem Ar-
tikel wurde sogar iiber den angeblichen Tod von US-Président Joseph , Joe” Biden
berichtet (Holland 2023). Neben der inhaltlichen Irrefithrung durch eine falsche
Nachricht liegt hier eine Irrefiihrung durch eine fehlende Kennzeichnung der
generierten Inhalte vor.

Im politischen Kontext handelt es sich insbesondere um Desinformation zur
Beeinflussung von Wahlen, aber auch um die Nutzung von Generativer KI fiir
Kampagnen durch Politiker:innen und Parteien (Chowdhury 2024, S. 413; Stocker
2024). Letztere bewirken zwar meist keine konkreten Rechtsverletzungen, sind
aber trotzdem ethisch problematisch. Die Risiken durch Deepfakes fiir den poli-
tischen Diskurs werden im folgenden Abschnitt vertieft betrachtet.

Durch den Einsatz von Generativer KI kann auch systematisch verschleiert
werden, wer eigentlich agiert, also eine bestimmte Nachricht verbreitet oder aus
welcher Quelle die urspriinglichen Inhalte stammen. So kénnte etwa ein noch
nicht veroffentlichter Gesetzesentwurf mittels Generativer KI auf einfache Weise
so verdandert werden, dass er eine andere regulative Aussage bekommt, und an-
schlieffend wiirde dieser sozusagen , geleakt”, sprich mittels Bots weit gestreut.
In diesem Fall scheint es dann so, als ob der Entwurf von einem offiziellen Ak-
teur stammt (z. B. der Bundesregierung oder der EU-Kommission).

Bei Anwendung fortgeschrittener Generativer KI in Form von personalisier-
ten Chatbots konnte zwischen User:in und KI eine Art Vertrauensverhaltnis ent-
stehen, sodass nicht nur — wie bereits empirisch bekannt — intime private Ange-
legenheiten mit dem scheinbaren , Freund” besprochen werden, sondern zuneh-
mend auch politische Fragen bis zur Beratung bei Wahlentscheidungen. Damit
wird offensichtlich, welche potenzielle politische Macht Generative KI haben kann
und wie wichtig es daher ist, dass diese nur auf objektive, gepriifte, nicht desin-
formierende Quellen ohne Bias zuriickgreift und von niemandem im Hintergrund
sozusagen , gelenkt” wird.

Verschleierung der
Akteure und Quellen

Chatbot als
politischer Berater

4.2 DISKURSVERZERRUNG DURCH DEEPFAKES

Im vorigen Abschnitt (4.1) wurden die Risiken von Generativer KI im politischen
Bereich allgemein erdrtert. Ein spezifisches KI-generiertes Phanomen, ndmlich
Deepfakes, hat dariiber hinaus disruptives Potenzial, da insbesondere Politiker:in-
nen eine potenzielle Zielgruppe sind, vor allem dann, wenn sie nicht iiber die
Ressourcen verfiigen, um ihre Online-Prasenz zu schiitzen. Fiir die Gesellschaft
besteht durch Deepfakes dariiber hinaus die grofSe Gefahr, dass das Vertrauen in
das Informationsumfeld und den politischen Prozess untergraben wird. Dieser
Abschnitt konzentriert sich daher auf die spezifischen Risiken von Deepfakes.
Die Folgen der Anwendungen der Deepfake-Technologie ohne ausreichende
Kennzeichnung oder ohne Einverstandnis der dargestellten Personen sind mul-
tidimensional und ergeben sich einerseits direkt fiir die tduschend echt darge-
stellte Person (Mikro-Ebene), weiterhin auch fiir die zugehorige Organisation
oder Institution beispielsweise Parteien oder Medien (Meso-Ebene) und schliefs-
lich auch auf einer systemischen gesellschaftlichen Makro-Ebene hinsichtlich des
Einflusses auf politische Diskurse. Oft zeigen sich die Folgen nicht nur auf ein-
zelnen Ebenen, sondern aufgrund kaskadierender Effekte in allen drei Betroffe-
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nen-Ebenen. Beispielsweise kann ein Deepfake, der die Diskreditierung eines/r
Politiker:in zum Ziel hat, zugleich die zugehorige Partei schdadigen und auf der
gesellschaftlichen Ebene die Beeinflussung einer Wahl beabsichtigen (van Huijstee
et al. 2021).

Einen Uberblick iiber unterschiedliche Arten von Deepfakes anhand des An-
griffstyps und anhand der drei Betroffenenebenen geben Karaboga et al. (2024,
S. 277ff). In dieser TA-Swiss-Studie werden fiinf grundlegende Typen unterschie-
den:

— Gefalschte Aussagen oder Handlungen

— Social Engineering, d. h. das Ausnutzen menschlicher Eigenschaften wie Hilfs-
bereitschaft, Vertrauen oder Angst, um Personen zu manipulieren

- Uberwindung von Sicherheitsmainahmen (Authentifizierungssysteme)

— Synthetische Social Botnets, d. h. Computerprogramme, die menschliche Iden-
titdten vortauschen und im Internet automatisiert kommunizieren

- Deepfakes von Objekten und Situationen (vollstandig synthetische Inhalte)

Weiters identifizieren Karaboga et al. (2024, S. 281) anhand der bisher beo-
bachteten Beispiele insgesamt elf unterschiedliche Szenarien, wie Deepfakes im
politischen Kontext Verwendung finden kénnen (siehe Tabelle dort S. 283f), von
»Einschiichterung eines Politikers” iiber ,Rufschddigung einer Partei” bis zu
,Beeinflussung einer Wahl”, systematisiert nach der Betroffenenebene, dem An-
griffstyp und Kreis der Adressat:innen. In diesem Abschnitt fokussieren wir auf
Deepfake-Anwendungen mit potentiellen Auswirkungen auf den politischen Dis-
kurs und das politische System der Demokratie. Spezifische strafrechtsrelevante
Cyberangriffe wie Erpressung, Identititsdiebstahl oder die Uberwindung von
Sicherheitsmafinahmen werden im Detail in Abschnitt 4.6 behandelt. Wir unter-
suchen in der Folge diese drei unterschiedlichen Betroffenen-Ebenen und ordnen
Beispiele entsprechend zu.

4.2.1 INDIVIDUELLE EBENE (MIKRO-EBENE)

Auf der Mikro-Ebene werden gezielt und direkt einzelne Personen diskreditiert
oder Zielpersonen vorsétzlich getauscht und manipuliert. Sind die visuellen In-
halte ohne Zustimmung der Personen generiert, liegt in der Regel eine Verlet-
zung von Personlichkeitsrechten und somit eine illegale Handlung vor. Werden
Personen bei Handlungen oder mit Auferungen gezeigt, die diese in Wirklich-
keit nie gemacht haben, so kann es zu Rufschadigungen fiihren. Die Tater:innen
bleiben meist anonym und versuchen die Opfer zu bedrohen, einzuschiichtern
oder zu erpressen (vgl. Abschnitt 4.6). Somit ergeben sich sowohl psychologische
als auch finanzielle Schiaden fiir die Betroffenen, die in der Regel strafrechtlich
relevant sind (van Huijstee et al. 2021). Wahrend anfangs hauptséchlich Schau-
spieler:innen und bekannte Personen dargestellt wurden, zu denen ausreichend
audiovisuelles Material im Internet vorliegt, reichen heute auch einzelne Fotos
von Personen zur Erzeugung von Deepfakes aus.

Als problematisch sind neben dem klassischen Gesichtstausch in Videose-
quenzen oder Fotos insbesondere Gesichtsmanipulationen, d. h. die Ubertragung
der Mimik eines Gesichts auf ein anderes Gesicht. Mit dieser Technologie kon-
nen beispielsweise Politiker:innen Aussagen in den Mund gelegt werden, die sie
nie getatigt haben. Aber auch Journalist:innen kénnen durch Deepfakes diskre-
ditiert werden, indem manipulierte Interviews oder falsche Interviewpartner:in-
nen dargestellt werden (Karaboga et al. 2024, S. 211). Das kann nicht nur Folgen
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fiir die Person auf der Mikro-Ebene haben, sondern aufgrund kaskadierender
Effekte auch die reprasentierte Partei oder die Medien diskreditieren (Meso-Ebe-
ne) und damit indirekt auch einen Einfluss auf die Meinungsbildung in der Ge-
sellschaft auf der Makro-Ebene darstellen.

Es gibt bereits etliche Falle von Deepfakes von Politiker:innen: So wehrte sich
etwa Italiens Ministerprasidentin Giorgia Meloni vor Gericht gegen gefdlschte
Sexvideos, bei denen ihr Gesicht auf den Korper von Pornodarstellerinnen ge-
schnitten wurde. Die Filme waren nach Angaben der Ermittler 2020 monatelang
im Internet abrufbar und wurden auch millionenfach angesehen (Spiegel Ausland
2024). Ein weiteres Beispiel fiir die Diskreditierung einer Politikerin ist das mit
einfachen Mitteln erzeugte Video der fritheren Sprecherin des Reprasentanten-
hauses der USA, Nancy Pelosi. Mit einer langsameren Abspielgeschwindigkeit
wird hier Nancy Pelosi als vermeintlich betrunken gezeigt. Das Video wurde nicht
mittels KI erzeugt und wird deshalb genau genommen als sogenanntes ,,Cheap-
fake” (,,cheap” = engl. fiir ,billig”) und nicht als Deepfake eingeordnet. Das ma-
nipulierte Video wurde durch republikanische Politiker:innen zur Wahlmanipu-
lation verbreitet (Harwell 2019). Ein aktuelles Beispiel aus dem US-Wahlkampf
ist das auch von X- (ex-Twitter-) Chef Elon Musk (neben vielen anderen Falsch-
meldungen weiterverbreitete Video {iber Prasidentschaftskandidatin Kamela Har-
ris, in dem sie angeblich behauptet, dass sie nur wegen ihres Geschlechts und ih-
rer Hautfarbe Kandidatin wére und daher alle Angriffe gegen sie sexistisch und
rassistisch waren.”> Ebenfalls durch eine KI-Attacke getroffen wurde Rumin Far-
hana. Ende 2023 war die fithrende Oppositionelle aus Bangladesch auf unter-
schiedlichen Plattformen so dargestellt, dass in dem mehrheitlich muslimischen
Land eine Emporung ausgeldst wurde, obwohl klar wurde, dass es sich um einen
Deepfake handelt.”

4.2.2 ORGANISATIONS-EBENE (MESO-EBENE)

Erfolgt der Angriff nicht explizit auf eine Privatperson, sondern beispielsweise
auf eine entscheidungsbefugte oder reprasentative Person einer Organisation
oder auf diese selbst, so wirkt sich der Schaden auch auf die Organisation und
nicht nur auf die betroffene Person selbst aus. Bekannte Beispiele hierfiir sind
Audio-Deepfakes mit tduschend echten Stimmen von Vorgesetzten, die um eine
Uberweisung oder die Ausgabe von Passwdrtern bitten (Voice spoofing, Social
Engineering im Rahmen eines Betrugs, siehe auch Abschnitt 4.6).

Dem Journalismus wird eine wichtige Rolle in einer Demokratie zugeschrie-
ben, denn er stiitzt sich auf professionelle Normen zur kritischen Priifung von
Informationen. Durch die journalistische Arbeit in der Berichterstattung der Me-
dien sollen den Biirger:innen vertrauenswiirdige Informationen iiber relevante
Themen fiir den politischen Diskurs und zur Meinungsbildung zur Verfiigung
gestellt werden (Burkart 2021). Medien erfiillen damit wichtige Funktionen in der
politischen Kommunikation, wie beispielsweise das Agenda Setting oder Framing
(Schiinemann 2022, S. 40). Deepfakes, die direkt die Medien diskreditieren, fiih-
ren letztlich nicht nur zu einem Glaubwiirdigkeitsverlust des Journalismus und

75 counterhate.com/research/musk-misleading-election-claims-viewed-1-2bn-times-on-
x-with-no-fact-checks/; siehe auch: orf.at/stories/3366109/.

7 deutschlandfunk.de/ki-wahlen-manipulation-kuenstliche-intelligenz-fake-news-
deepfakes-100.html.
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der Institutionen der Medien, sondern auch zur Schwachung der Demokratie
(Godulla et al. 2021).77 Die aktuelle TA-Swiss-Studie hélt dazu fest:

»Sowohl die versehentliche Verbreitung von Deepfakes durch die Medien selbst wie

auch die Diskreditierung von Medienorganisationen durch Dritte bergen das Risiko

des Vertrauensverlustes gegeniiber den Medien.” (Karaboga et al. 2024, S. 225)

Deepfakes konnen aber auch benutzt werden, um Journalist:innen anzugrei-

fen, um kritische Berichterstattung zu verhindern (Posetti 2018; Karaboga et al.
2024, S. 210). Dies stellt eine Bedrohung der Medienfreiheit dar.
Eine gezielte Diskreditierung der Medien in Deutschland erfolgte etwa in einem
Audio-Deepfake eines Sprechers der Tagesschau, der sich fiir angebliche Liigen
in der Berichterstattung entschuldigt (Reveland/Siggelkow 2023). In einem ande-
ren Deepfake wird ein bekannter ZDF-Moderator mit geklonter Stimme zu Wer-
bezwecken missbraucht (Breithut 2023).

Im politischen Kontext konnen synthetische, KI-generierte Fotos und Texte in
gefalschten Social-Media-Konten und synthetischen Social Botnets verwendet
werden, um gezielt Parteien zu diskreditieren und damit Wahlen zu manipulie-
ren (van Huijstee et al. 2021).

Ein Beispiel im deutschsprachigen Kontext ist die Diffamierung der Partei der
Griinen in der Schweiz im Kontext der eidgendssischen Wahlen 2023 durch ein
Deepfake mit manipulierter Stimme der Nationalratin Arslan (Fm1Today 2023).
Hier ging es nicht in erster Linie um die Diffamierung der Person Arslan, son-
dern um die Partei — interessanterweise nicht versteckt, sondern offen, den die
gefakte Nationalratin sagte in dem Video:

,Ich bin Sibel Arslan von den Griinen und ich will, dass alle kriminellen Tiirken

ausgeschafft werden. Bitte wihlen Sie bei den eidgendssischen Wahlen SVP und

schreiben Sie Andreas Glarner zweimal auf Ihre Liste. Dies sagt nicht die richtige

Sibel Arslan, sondern eine KI-generierte Version der griinen Nationalritin. Der Ab-

sender: der Aargauer SVP-Nationalrat Andreas Glarner.” (Fm1Today 2023)

Ein weiteres Beispiel ist das durch das Kunstkollektiv Zentrum fiir Politische
Schonheit (ZPS) erstellte KI-generierte Video von Bundeskanzler Scholz zum Ver-
bot der AfD. Scholz wird in dem Video in den Mund gelegt, dass die Bundesre-
gierung anlésslich des fiinftes Todestages Liibckes im Sommer 2024 ein Verbot
der AfD beim Bundesverfassungsgericht beantragen werde (Monopol 2023). Das
Video musste von den Plattformen geléscht werden, da zudem das Markenrecht
der Bundesregierung durch die Verwendung des sogenannten , Flaggenstabes”
verletzt wurde. (Dieser besteht aus dem Bundesadler, der stilisierten deutschen
Fahne und einem Schriftzug).

Politische Akteure und Parteien nutzen aber auch selbst generative Methoden
und Deepfake-Technologien zur politischen Kommunikation, Propaganda und
Selbstdarstellung — wie auch das obige Beispiel aus der Schweiz zeigt (Jungherr
2023). Propaganda ist ein Mittel der strategischen Kommunikation, im traditio-
nellen Verstdndnis insbesondere in totalitdren oder autoritiren Regimen und
richtet sich meistens an die inldndische Bevolkerung (Schiinemann 2022, S. 34,
siehe auch Abschnitt 1.2).

77 Dies gilt iibrigens auch fiir die Institution der bloggenden Einzeljournalist:innen oder
Recherchekollektive mit hoher Reichweite, also auch fiir Vertreter:innen nicht-klassi-
scher Medien. Auch wenn deren Seriositat kompromittiert wird, hat das Auswirkungen
auf die Wahrnehmung und Glaubwiirdigkeit der Medienlandschaft insgesamt.
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4.2.3 GESELLSCHAFTLICHE UND SYSTEMISCHE EBENE (MAKRO-EBENE)

Deepfake-Technologien sind ein effektives und effizientes Instrument zur Erstel-
lung von Desinformation, weil die generierten audiovisuellen Inhalte authentisch
erscheinen und schneller als Textinhalte rezipiert werden. Das fiihrt einerseits zu
Tauschungen und Manipulationen, andererseits zu Verunsicherungen und Ver-
trauensverlust in Informationen, da man sich nicht mehr auf das verlassen kann,
was man sieht oder hort. Die Erosion von Vertrauen in Information und Fakten
wirkt sich somit indirekt auf die Meinungsbildung aus, die vertrauenswiirdige
Informationen als Basis fiir Entscheidungen benétigen. Durch das Ineinander-
wirken der automatisierten, aber auch manipulierten oder speziell zugeschnitte-
nen Verbreitung von Informationen (siehe auch Abschnitt 4.3 zu Microtargeting)
kann die Gefahr der Beeinflussung des Meinungs- und Willensbildungsprozes-
ses in der Bevolkerung noch verstarkt werden (Dobber et al. 2020; Heesen et al.
2021). Deepfake-Technologien werden nicht nur fiir Propaganda und Wahlma-
nipulationen eingesetzt, sondern auch zum Schiiren sozialer Unruhen, politischer
Polarisierung oder Radikalisierung sowie zur Verunsicherung der Biirger:innen
missbraucht. Dies stellt neben der inhaltlichen Diskursverzerrung eine ernstzu-
nehmende Bedrohung fiir die Demokratie dar (Aimeur et al., 2023; Ciancaglini,
2020; Europol, 2023).

Fiir diese Art der Desinformation werden meist Deepfakes mit synthetischen
Inhalten generiert, d. h. es werden fiktive Personen oder Situationen dargestellt.
Ein Beispiel im aktuellen Krieg im Nahen Osten stellt das generierte Bild eines
Mannes mit fiinf Kindern dar. Das Bild wurde auf vielen Plattformen verteilt und
erreichte hunderttausende Nutzer:innen in den sozialen Netzwerken. Expert:in-
nen konnten zeigen, dass es sich um ein generiertes Foto handelt (Nicolaus 2023).

Fiir die eidgendssischen Wahlen in der Schweiz erstellte die FDP 2023 eine
Plakatkampagne und verwendete dazu ein fiktives, generiertes Bild, das Klima-
aktivist:innen auf einer Strafie sitzend zeigt. Vor ihnen steht eine Ambulanz mit
Blaulicht. Der Einsatz von KI wurde freilich auf allen Plakaten gekennzeichnet:

~Man wolle mit dem Plakat «Anpacken statt ankleben!» die «destruktiven Aktionen»

von Klima-Aktivisten anprangern, so die FDP. Statt Strassenblockaden seien kons-

truktive Losungen gefragt.” (Blick 2023)

Fiir weitere Beispiele aus Deutschland und Indien siehe Box 2 oben und die
folgende Box 4.7 Wenn die generierten Bilder, Videos oder Audios von den Kan-
didat:innen selbst erstellt werden, um diese als attraktiver und ansprechender
erscheinen zu lassen, bezeichnet Stocker (2024) diese Art von Irrefithrung auch
als ,Softfake”. Daneben haben wir es auch mit Deepfakes mit Desinformations-
Absichten zu tun, also um mittels Generativer KI veranderte visuelle Inhalte, die
nicht von Politiker:innen selbst, sondern ohne deren Zustimmung von Tater:in-
nen mit krimineller Absicht erstellt werden. Dies zeigt auch, dass die Risiken von
Generativer KI ein kontinuierliches Spektrum zwischen unbeabsichtigter Tau-
schung, gezielter Desinformation und kriminellen Missbrauch darstellen.

78 Fiir viele weitere Beispiele siehe diese Liste:
cs.princeton.edu/~sayashk/political-misinformation/WIRED-data.html.
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Quelle: heise.de/news/KI-im-Wahlkampf-in-Indien-Wenn-der-tote-Vater-
Wahlwerbung-fuer-den-Sohn-macht-9710648.html

Im indischen Parlamentswahlkampf tauchten verschiedene Videos

von Kandidat:innen auf, in denen diese etwa in verschiedenen Sprachen
sprechen oder nostalgische Lieder singen und so présentiert werden, wie
es die Kandidat:innen selbst in der Realitat nicht konnten. In einem Video
macht angeblich ein verstorbener Vater fiir seinen Sohn Wahlkampf.

In einem anderen (siehe Screenshot) diskutiert ein Kandidat mit einem
Avatar seiner selbst.

Box 4: Indischer Politiker spricht im Video mit sich selbst

Deepfakes werden aber auch fiir politische Misinformation ohne direkte Scha-
densabsicht der Ersteller:innen verwendet. Im politischen Kontext ist hier insbe-
sondere Satire zu beriicksichtigen, die auf unterhaltsame Weise die Méachtigen
kritisieren und damit Deliberation und den 6ffentlichen Diskurs anregen (Pawelec
2022). Es handelt sich zwar um von der Meinungsfreiheit geschiitzte Auferun-
gen, die aber durchaus ethisch problematisch sein kdnnen, da sie von irrefiihren-
der Misinformation oftmals schwer zu unterscheiden sind. Ein Beispiel stellen die
von vielen so genannten , Klitschko Deepfakes”” (die aber im technischen Sinne
keine Deepfakes sondern schauspielerische Imitationen waren) dar, die im Som-
mer 2022 von den Darstellern Vovan and Lexus (Vladimir Kuznetsov und Alexey
Stolyarov) erzeugt wurden, um Biirgermeister:innen aus unterschiedlichen Lan-
dern, auch in Osterreich, zu tauschen (Jonas/Marinov 2022; Maier/Schmid 2022).80
Auch im aktuell anlaufenden Wahlkampf in Deutschland wurde bereits ein sati-
risch aufgemachtes Deepfake von Friedrich Merz geteilt.*

7 Siehe: kleinezeitung.at/politik/aussenpolitik/ukraine/6162451/Russische-
Komiker_KlitschkoFakeAnrufer-arbeiten-fuer-Plattform-von;
kleinezeitung.at/politik/innenpolitik/6175481/Video-aufgetaucht_FakeKlitschko-an-
Ludwig_Heben-Sie-die-Haende; deutschlandfunk.de/mediasres-fakes-in-der-politik-
100.html.

8 Siehe ein erstes Beispiel eines Satire-Deepfakes aus dem beginnenden Osterreichischen
Nationalratswahlkampf, berichtet von Brodnig in
derstandard.at/story/3000000224778/ spricht-hier-kickl-oder-die-ki.

81 br.de/nachrichten/netzwelt/deepfake-von-merz-was-bedeutet-er-fuer-den-
bundestagswahlkampf,UUCtkLv.

I OAW

Deepfakes als
politische Satire
kénnen irrefiihrend sein

68


https://www.heise.de/news/KI-im-Wahlkampf-in-Indien-Wenn-der-tote-Vater-Wahlwerbung-fuer-den-Sohn-macht-9710648.html
https://www.heise.de/news/KI-im-Wahlkampf-in-Indien-Wenn-der-tote-Vater-Wahlwerbung-fuer-den-Sohn-macht-9710648.html
https://www.kleinezeitung.at/politik/aussenpolitik/ukraine/6162451/Russische-Komiker_KlitschkoFakeAnrufer-arbeiten-fuer-Plattform-von
https://www.kleinezeitung.at/politik/aussenpolitik/ukraine/6162451/Russische-Komiker_KlitschkoFakeAnrufer-arbeiten-fuer-Plattform-von
https://www.kleinezeitung.at/politik/innenpolitik/6175481/Video-aufgetaucht_FakeKlitschko-an-Ludwig_Heben-Sie-die-Haende
https://www.kleinezeitung.at/politik/innenpolitik/6175481/Video-aufgetaucht_FakeKlitschko-an-Ludwig_Heben-Sie-die-Haende
https://www.deutschlandfunk.de/mediasres-fakes-in-der-politik-100.html
https://www.deutschlandfunk.de/mediasres-fakes-in-der-politik-100.html
https://www.derstandard.at/story/3000000224778/spricht-hier-kickl-oder-die-ki
https://www.br.de/nachrichten/netzwelt/deepfake-von-merz-was-bedeutet-er-fuer-den-bundestagswahlkampf,UUCtkLv
https://www.br.de/nachrichten/netzwelt/deepfake-von-merz-was-bedeutet-er-fuer-den-bundestagswahlkampf,UUCtkLv

ITA-2025-01 | GENERATIVE KI UND DEMOKRATIE I

Die (noch nicht bewaltigte) Herausforderung, Medieninhalte zweifelsfrei zu  Liigner:innen-
authentifizieren, erlaubt es umgekehrt, jegliche kompromittierende Information = Dividende: mégliche
zu leugnen. Das bedeutet, dass beispielsweise jede:r behaupten kann, dass ein ~ Leugnung echter
Video gefélscht sei. Dieses Phanomen wird als Liigner:innen-Dividende (,, Liar’s Inhalte
dividend”) bezeichnet (Chesney/Citron 2018).

Ein Beispiel fiir die Leugnung eines Beweisvideos stellt die Aufnahme des  Beispiel: Festnahme
Polizeieinsatzes zur Festnahme von George Floyd in Minnesota dar, das von Ver-  George Floyd
schworungstheoretikern angezweifelt wurde mit dem Hinweis, dass Floyd schon
frither gestorben sei und sein Gesicht nur als Deepfake verarbeitet worden sei,
um Unruhen zu provozieren. Tatsdchlich handelt es sich um einen Zusammen-
schnitt der Aufnahmen von Passant:innen und Uberwachungskameras, in denen
der Polizist sein Knie in den Nacken von George Floyd so lange gepresst hat,
dass der Afroamerikaner daran kurze Zeit spater verstarb. Die Tat hat eine Wel-
le des Protests ausgeldst (Denkler 2021).

Andererseits kann dieses Phanomen auch zur Folge haben, dass nach einge-  Epistemische
hender Unterrichtung der Bevolkerung tiber die Moglichkeiten und den Einsatz Unsicherheit schwiicht
von Deepfakes auch die Skepsis gegeniiber authentischen Quellen hervorgeru-  die Demokratie und
fen wird (Chesney/Citron 2018), mit anderen Worten: dass also auch korrekte In-  nationale Sicherheit

formationen zunehmend in Zweifel gezogen werden konnten. Diese epistemische
Unsicherheit schwicht in der Folge auch das Vertrauen der Biirger:innen in poli-
tische Institutionen, Behorden und besonders in die Medien. Dadurch wird nicht
nur die Demokratie geschwicht, sondern konnen auch die nationale Sicherheit
und die internationalen Beziehungen bedroht werden (siehe dazu Abschnitt 4.5).

4.24 ZWISCHENFAZIT

Desinformation, vor allem in Form von Deepfakes, ist eine Bedrohung insbeson-
dere von liberalen Demokratien mit ihren Institutionen, da diese anfillig gegen-
iiber Manipulationen von Informationen aufgrund der Medienfreiheit und Frei-
heit der Meinungsédufierungen sind. Dabei handelt es sich meist nicht nur um eine
Einzelaktivitdt, sondern oftmals um ein Element einer koordinierten Kampagne.
Aufierdem ist Desinformation nicht nur im nationalen Kontext, sondern auch in
internationalen Konflikten von Bedeutung (Schiinemann 2022, S. 32, siehe auch
Abschnitt 4.5). Autokratische Staaten praktizieren hingegen intern ein restrikti-
veres Vorgehen gegeniiber den Freiheiten im Internet und der Medienregulierung
und sind weniger durch Desinformation von aufien mittels KI gefdhrdet bzw.
nutzen intern Desinformation, auch per KI, zum Machterhalt.

Auch wenn im Zuge der Recherche fiir diese Studie eine Reihe von Beispie-  Noch kein massives
len fiir politisch-motivierte Deepfakes gefunden werden konnten, kann bis dato ~ Problem — Zukunft?
in Europa bzw. Osterreich noch nicht davon gesprochen werden, dass diese Tools
bereits im groflen Stil zum Einsatz kdmen und schon jetzt ein massives Problem
darstellten. Das hingt vermutlich mit dem frithen Stadium der technischen Ent-
wicklung zusammen, denn Deepfake-Videos, die mit den einfach verfiigbaren
Tools erstellt werden, wirken vielfach noch nicht so iiberzeugend, wie es fiir Ir-
refithrung notwendig erscheint. Angesichts der sehr dynamischen Entwicklung
auf dem Markt der Videogeneratoren® kann jedoch davon ausgegangen werden,
dass sich das in naher Zukunft andern kénnte.

82 So wurde etwa von OpenAl erst im Dezember 2024 das Tool SORA verdffentlicht, das in
der Handhabung dhnlich einfach wie ChatGPT oder DallE ist. Siehe dazu Abschnitt 2.2.
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Es besteht weiters die Schwierigkeit, die Auswirkung von Desinformation auf  Langzeitstudien zu
demokratische Prozesse empirisch nachzuweisen und zu interpretieren. Syste-  den Auswirkungen von
matische und iiber lingere Zeitldufe — insbesondere Deepfakes sind ein relativ ~ Deepfakes fehlen noch
neues Phanomen — durchgefiihrte wissenschaftliche Studien zum Einfluss von
Desinformation auf den politischen Diskurs fehlen noch, daher konnte dieser bis-
her empirisch noch nicht zweifelsfrei nachgewiesen werden:

~However, measuring the macro-level effects of disinformation is obviously very dif-

ficult, as this requires an all-encompassing view, probably a greater historical dis-

tance from the events of interest, and profound knowledge of the sociocultural and

political configurations of a given society.” (Schiinemann 2022, S. 41)

Einerseits weifs man in konkreten Féllen zu wenig iiber die verantwortlichen

Akteure und Quellen der Desinformation oder gar iiber eine mogliche koordi-
nierte Aktivitdt. Die Effekte sind selbst fiir die Tater:innen unklar, hangen aber
wiederum von der fehlenden Zuschreibung ab (Schiinemann 2022, S. 36). Au-
Berdem handelt es sich um systemische und soziale Effekte, die nicht auf Eigen-
schaften oder Fahigkeiten von Individuen zuriickgefiihrt werden kénnen. In die-
sem Sinne ist Information vielmehr Rohmaterial, welches erst dann einen Wert
erhilt, wenn man ihr in einem kollektiven Diskurs eine Bedeutung und Qualitét
zuschreibt. Schiinemann argumentiert,

it would seem more appropriate to expect successful disinformation campaigns ex-

ploiting vulnerabilities already built into the target system (here the discourse)”

(2022, S. 36)

Insofern ist der Adressat der epistemischen Angriffe durch Desinformation
nicht in erster Linie das Individuum, sondern der politische Diskurs auf der
Makro-Ebene.

Eine zunehmende Verunsicherung als Resultat von Desinformation und Ma-  Zunehmende
nipulation lasst sich jedoch beobachten (Karmasin et al. 2024, S. 27) und es gibt Verunsicherung
dazu bereits erste empirische Befunde. Einer aktuellen Studie der Bertelsmann-  als Resultat von

Stiftung zufolge waren 54 % der EU-Biirger:innen innerhalb der letzten Monate = Desinformation und
unsicher, ob eine Information im Internet wahr oder falsch ist (Unzicker 2023). In ~ Deepfakes

einer internationalen Erhebung der Risikowahrnehmung von 1.490 Expert:innen

wurde Misinformation und Desinformation als grofites Risiko der nédchsten Jahre

wahrgenommen und liegt damit noch vor den wahrgenommenen Risiken durch

den Klimawandel (WEF 2024).

4.3 POLITISCHES MICROTARGETING

In Abschnitt 4.1 haben wir gezeigt, dass Generative KI das Potenzial hat, beste-
hende negative Entwicklungen in der digitalen Kommunikation zu verscharfen
und zusatzlich auch spezifische neue problematische Folgen auszuldsen. In Ab-
schnitt 4.2 wurden die besonderen Risiken durch Deepfakes auf unterschiedli-
chen Adressaten-Ebenen betrachtet. In diesem Abschnitt 4.3 fokussieren wir im
Detail auf mégliche Diskursverzerrungen durch die individuelle Exposition even-
tuell manipulierter, generierter Inhalten im politischen Kontext.

Politiker:innen war es bis in die jiingste Vergangenheit nur in Ausnahmefal-
len moglich, gezielt einzelne Personen bzw. kleine und kleinste Gruppen von
Waihler:innen zu adressieren, etwa im StraSenwahlkampf, telefonisch bzw. durch
Hausbesuche. Politische Botschaften wurden bislang im Wesentlichen iiber Mas-
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senmedien (Presse, Radio, Fernsehen, Plakate) verbreitet und haben viele Leute
mit denselben Inhalten erreicht. Wie bereits in Abschnitt 3.4 angedeutet, werden
durch sog. Microtargeting seit einigen Jahren auch gezielt Einzelne oder besonde-
re Bevolkerungs- oder Interessengruppen mit mehr oder weniger individualisier-
ten Botschaften erreicht.® Dies kann zunéchst ganz konventionell iiber (E-)Briefe
oder Telefonate realisiert werden, wobei die dafiir notwendigen Daten aus Wéh-
lerverzeichnissen und sonstigen o6ffentlichen Daten etc. stammen konnen. Viele
digitale Plattformen mit nutzergenerierten Inhalten (Sammelbegriff: Social Me-
dia) ermoglichen es weiters, Inhalte als (bezahlte) Anzeigen auf der jeweiligen
Plattform darzustellen und den Adressatenkreis dieser Anzeigen anhand von
individuellen Personlichkeitsmerkmalen wie Alter, Geschlecht, Wohnort oder
politischen Anschauungen auszuwahlen. Diese zielgerichtete Verbreitung iiber
digitale Kanaéle ist auf grofse Zustimmung und Weiterverbreitung der Inhalte zu-
geschnitten (Dreyer et al. 2021, S. 10). Dabei ist vielen Nutzer:innen oft nicht be-
wusst, dass es sich um derart mafigeschneiderte Werbung handelt: Im Rahmen
der Digital-Skills-Austria-Studie konnten nur 12 % der Befragten nutzerspezifi-
sche Werbung erkennen und verstehen (Rauschenberger et al. 2023).

Dieses ,,data-driven campaigning” (Dommett et al. 2023) ist seit langerem in
der Politik im Einsatz, freilich in sehr unterschiedlichem Ausmafd und teils nur
mit groben Filtern (etwa geographischen). Kruschinski (2023) argumentiert, dass
in Europa Microtargetingmethoden erst relativ iiberschaubar angewendet werden
— wobei jedoch davon auszugehen ist, dass Entwicklung und Verbreitung konti-
nuierlich weitergehen werden. Bereits 2008 wurde von Kandidat Barack Obama
digitales Microtargeting in den USA eingesetzt. Fiir Deutschland ist politisches
Microtargeting ebenfalls schon langer nachweisbar (Hegelich/Serrano 2019). Be-
ziiglich Osterreich konnte beobachtet werden, dass die Parteien schon im Jahr
2017 Profiling-Techniken und Microtargeting eingesetzt haben.®* Auch abseits von
Wahlkdmpfen wird Microtargeting zur politischen Beeinflussung genutzt, wie
ein jlingst bekannt gewordener Fall im Zusammenhang mit der EU-Kommission
zeigt.® Microtargeting allgemein als politische Strategie ist daher Gegenstand po-
litik- und kommunikationswissenschaftlicher Forschung (siehe z. B. Miiller-Brehm
2019; Haller/Kruschinski 2020; Dommett et al. 2023), die jedoch an der nicht zu-
friedenstellenden Datenlage leidet.

Im Rahmen der Brexit-Kampagne zugunsten von , Leave” sowie im US-Wahl-
kampf 2016 zugunsten des Kandidaten Trump wurden Millionen von Facebook-
Nutzer:innendaten ohne Zustimmung fiir gezieltes Microtargeting missbrauch-
lich verwendet — was nach der durchfiihrenden britischen Firma als Cambridge-
Analytica-Skandal in die Geschichte eingegangen ist (z.B. Howard 2020). 2023
warf die Datenschutzorganisation noyb mehreren deutschen Parteien vor, wah-
rend des Bundestagswahlkampfs 2021 mithilfe von Microtargeting potenziellen
Wahler:innen ohne deren Einverstdndnis gezielt personalisierte Wahlwerbung

% Fiir einen ersten Uberblick siehe
parlament.gv.at/dokument/fachinfos/zukunftsthemen/008_microtargeting.pdf.

8  profil.at/oesterreich/brodnig-digitaler-wahlkampf-8388750.

8 netzpolitik.org/2023/chatkontrolle-eu-datenschutzbeaufragter-untersucht-
microtargeting-der-eu-kommission/.
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angezeigt zu haben.®¢ Auch explizite Zustimmung wiirde jedoch nach Ansicht
von Expert:innen die Datenschutzproblematik nicht 16sen.?” Dirk Helbing berich-
tet weiters, dass ,,im letzten Jahrzehnt mehr als 60 Demokratien mit solchen Me-
thoden unterminiert worden” seien.®® Zwar ist die Firma Cambridge Analytica
nicht mehr am Markt vertreten, es gibt jedoch Unternehmen, die ihr Erbe ange-
treten haben und Wahlerbeeinflussung, unter anderem mit Microtargeting, zu
ihrem — mitunter illegalen® — Geschéftsmodell gemacht haben (Cotter 2022). Auch
der ausfiihrliche Bericht des Wissenschaftlichen Dienstes des Européaischen Par-
laments (EPRS) (Dumbrava 2021) nennt noch vor dem grofsflachigen Aufkommen
Generativer KI Microtargeting als eines der Hauptrisiken fiir die Demokratie.

4.3.1 MICROTARGETING UND GENERATIVEKI

Waéhrend Microtargeting also nichts grundsétzlich Neues darstellt, sind durch

Generative KI qualitative und quantitative Verdnderungen zu erwarten:

— Mehr als beim , klassischen” Microtargeting, bei dem noch vergleichsweise
grofSe Gruppen angesprochen wurden, kann KI praktisch fiir die individuelle
Ebene spezifische Botschaften generieren oder variieren. Dies kann automati-
siert und parallel fiir viele Individuen durchgefiihrt werden. Auch wenn die
Aussagekraft einzelner personenbezogener Parameter, die fiir das Targeting
herangezogen werden, in Frage gestellt wird (z. B. Kruschinski 2023 in seinen
Konklusionen), diirfte der Einsatz Generativer KI eine effizienzsteigernde Wir-
kung haben.

— Die Zielgenauigkeit und potenzielle Effektivitdt wird zusétzlich durch spezi-
elle Botschaften in entsprechend kleinen Portionen (,, Informationshappen®)
erreicht, in denen Personen basierend auf psychographischen Daten emotio-
naler und scheinbar personlich angesprochen werden (Zarouali et al. 2022).
Die dafiir notwendige und durch KI-gestiitzte Auswertung verlangte Kennt-
nis der psychologischen Verfasstheit der Mediennutzer:innen ist seit vielen
Jahren Gegenstand der F&E-Aktivitdaten der Plattformen, da deren Geschafts-
modell das gezielte Marketing ist (Queck/Oppelt 2018; Zuboff 2019). Da es
nicht nur im Handel, sondern auch in der Politik vielfach um Emotionen geht,
ist diese gezielte Werbung auch fiir Kundschaft aus der Politik attraktiv. Ge-
nerative KI kann hier dazu eingesetzt werden, die Botschaften im Stil ange-
passt und automatisch zu erstellen.

—  Weiters erreicht Microtargeting eine neue Qualitdt durch Videos und Fotos,
wihrend es bislang im Wesentlichen um die Verbreitung von Texten ging. In
Zukunft konnen auch Deepfake-Videos und -Fotos in grofier Zahl automati-
siert und versehen mit individuellen Botschaften erzeugt werden (zu deren
hohem Beeinflussungspotenzial siehe bereits in Abschnitt 4.2).

8  datenschutz-notizen.de/wahlwerbung-mittels-microtargeting-1043907/; sieche auch
bpb.de/themen/medien-journalismus/digitale-desinformation/290522/microtargeting-
und-manipulation-von-cambridge-analytica-zur-europawahl/.

8  Siehe Stellungnahme der Konferenz der unabhéngigen Datenschutzaufsichtsbehérden
des Bundes und der Lander (DSK) vom 21. Juni 2023, datenschutzzentrum.de/
uploads/dsk/23-06-21_DSK-Stellungnahme_politisches_Targeting.pdf.

8 In: Der Standard vom 10.04.2024, derstandard.at/story/3000000214315/
computersoziologe-wir-haben-wahlmanipulation-in-grossem-stil.

% Vgl. etwa das , Team Jorge”, de.wikipedia.org/wiki/Team_]Jorge.

I OAW

Generative KI

hat das Potenzial,
Microtargeting noch
effizienter zu machen

Psychologische
Zielgenauigkeit

Uberzeugungskraft
von Videos und Fotos

72


https://www.datenschutz-notizen.de/wahlwerbung-mittels-microtargeting-1043907/
https://www.bpb.de/themen/medien-journalismus/digitale-desinformation/290522/microtargeting-und-manipulation-von-cambridge-analytica-zur-europawahl/
https://www.bpb.de/themen/medien-journalismus/digitale-desinformation/290522/microtargeting-und-manipulation-von-cambridge-analytica-zur-europawahl/
https://www.datenschutzzentrum.de/uploads/dsk/23-06-21_DSK-Stellungnahme_politisches_Targeting.pdf
https://www.datenschutzzentrum.de/uploads/dsk/23-06-21_DSK-Stellungnahme_politisches_Targeting.pdf
https://www.derstandard.at/story/3000000214315/computersoziologe-wir-haben-wahlmanipulation-in-grossem-stil
https://www.derstandard.at/story/3000000214315/computersoziologe-wir-haben-wahlmanipulation-in-grossem-stil
https://de.wikipedia.org/wiki/Team_Jorge

ITA-2025-01 | GENERATIVE KI UND DEMOKRATIE

— Schliefllich betrifft die Individualisierung nicht nur die Herstellung der Bot-
schaften, sondern auch die Verbreitungswege, da die Botschaften nicht unbe-
dingt von einem einzelnen Sender (etwa der wahlwerbenden Partei), sondern
potenziell von einer Vielzahl von zu diesem Zweck angelegten (Fake-)Ac-
counts ausgehen konnen (,, Funktiondre” der Partei). Auch dies ist mit Gene-
rativer KI in immer iiberzeugenderer Weise automatisierbar.

Diese Potenziale fiir die Politik sind freilich noch so neu, dass unklar ist, ob
sie entsprechend realisiert werden. Welche Effekte diese Kombination aus Perso-
nalisierung und Emotionalisierung tatsachlich auf politische Diskurse und poli-
tische Meinungsbildung haben, ist nicht eindeutig und nach wie vor Gegenstand
der Forschung (Dumbrava 2021; Karmasin et al. 2024, S. 26). Eine grofsflachige
Beeinflussbarkeit der Meinung von Wahler:innen kann nicht als nachgewiesen
angesehen werden, es gibt Befunde in beide Richtungen (siehe bspw. Hegelich/
Serrano 2019; Hackenburg/Margetts 2024; Simchon et al. 2024). Dabei ist zu be-
riicksichtigen, dass in Zukunft wohl alle wahlwerbenden Parteien diese neuen
Instrumente anwenden werden, womit die (sich teilweise gegenseitig aufheben-
den) Effekte immer schwerer nachweisbar sein werden. Allerdings werden die
dafiir notwendigen finanziellen Ressourcen je nach Grofle der Gruppierung kaum
gleichmafiig verteilt sein. Weiters konnten sich fiir die praktische Verwirklichung
Biindnisse zwischen (politisch motivierten) Plattformbetreibern, wie etwa Elon
Musk, und einzelnen Politiker:innen oder Parteien formen. Aber selbst ohne brei-
te Wirkung konnten diese Methoden das sprichwortliche Ziinglein an der Waage
sein, das Wahlen entscheidet.? Viele Beobachter:innen dufSern daher Befiirchtun-
gen, dass durch Generative KI unterstiitztes Microtargeting bereits bekannte und
in den vorigen Abschnitten dargestellte Folgen des digitalen Strukturwandels”
wie die Schwéchung traditioneller Kontrollinstanzen, die Manipulation der Ver-
teilung der Inhalte und die Personalisierung der Informationswelten und Kom-
munikationsgewohnheiten verstarken konnten. So kommt etwa eine Forschungs-
gruppe der Universitdten Stanford und Columbia zu folgendem Befund:

~Matching the language or content of a message to the psychological profile of its re-
cipient (known as ,,personalized persuasion”) is widely considered to be one of the most
effective messaging strategies. We demonstrate that the rapid advances in large language
models (LLMs), like ChatGPT, could accelerate this influence by making personalized

persuasion scalable.” (Matz et al. 2024)

Dass Politiker:innen und Parteien jeweils auch die neuesten Technologien
nutzen, um ihre Positionen zu verbreiten und mdglichst viele Wéhler:innen von
sich zu {iberzeugen, ist freilich legitim. Somit lasst sich zunachst feststellen, dass
Microtargeting zukiinftige Wahlkdmpfe wohl mitgestalten wird, nicht zuletzt,

% Eine Moglichkeit wére es etwa, in umkampften Wahlbezirken gezielt potenzielle Wah-
ler:innen der gegnerischen Partei durch entsprechend angepasste, psychologisch unter-
fiitterte Botschaften vom Urnengang abzuhalten (Demobilisierung), etwa indem sug-
geriert wird, dass die Wahl ohnehin bereits fiir die praferierte Partei entschieden sei.
Dass Soziale Medien Einfluss auf die Wahlbeteiligung haben, wurde bereits 2012 von
Facebook selbst in einem Experiment (!) nachgewiesen (Bond et al. 2012, S. 295).

1 Bereits vor dem Aufkommen von Generativer KI gab es einerseits die Vermutung, dass
Microtargeting gesellschaftliche Polarisierung verstarkt, indem es eine hohere Prazision
in der Werbestrategie der politischen Kandidat:innen ermoglicht (Prummer 2020). An-
dererseits kann Microtargeting eine Quelle fiir Fehlinformationen, Negativitat und eine
Hyperfragmentierung von Kampagnen und der Offentlichkeit sein (Lépez Ortega 2022).
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weil der Aufwand — etwa im Vergleich zu StrafSenwahlkampfen, wo nur relativ

wenige Personen direkt erreicht werden — durch Instrumente Generativer KI

immer geringer werden wird — und das im Zeitalter der sich ohnehin in den di-

gitalen Raum verlagerten Diskurse und Informationsgewinnung. Dabei ist aller-

dings zu beriicksichtigen, dass diese Art politischen Marketings den rechtlichen

Rahmenbedingungen entsprechen muss, was etwa im Zusammenhang mit dem

oben erwahnten Cambridge-Analytica-Skandal nicht der Fall war. Vor allem geht

es hier um den Datenschutz, was dem automatisierten Profiling freilich enge

Grenzen setzt (siehe nédchster Abschnitt 4.3.2).

Auch wenn die Grenzen zwischen illegitimer offenkundiger Manipulation und
dem legitimen strategischen Verbreiten politischer bzw. ideologischer Inhalte,
die noch keine unmittelbare Beeinflussungsabsicht erkennen lassen, flieflend sein
konnen (Karmasin et al. 2024, S. 27), gibt es zumindest drei Aspekte dieser Ent-
wicklung, die als problematisch eingestuft werden kénnen:

- Wihrend das individualisierte Zustellen von politischen Botschaften als sol-
ches unproblematisch ist, gibt es auch organisierte, politisch motivierte Ak-
teur:innen, , die gezielt versuchen, 6ffentliche Diskurse und freie Meinungs-
bildung zu untergraben” (Karmasin et al. 2024, S. 27) und die die neuen Ins-
trumente dazu nutzen, mit Desinformation (Erfundenes oder bewusst Ver-
schwiegenes) gezielt einzelne Wahler:innen zu manipulieren. Die digitale Sou-
verdnitdt des Staates (siehe Abschnitt 4.7) wird damit potenziell ausgehohlt
bzw. kann der freie demokratische Diskurs auch durch interne Akteure in
Gefahr gebracht werden. Simchon et al. (2024) nennen die Kombination aus
Microtargeting und Generativer KI sogar eine ,manipulation machine”.

- Es ist ohne Zweifel legitim, die eigenen Botschaften so effizient wie moglich
an die Adressat:innen zu kommunizieren und dabei gezielt einzelne Gruppen
anzusprechen und auf deren besondere Situationen einzugehen. Demgegen-
iiber ist es als problematisch einzustufen, wenn Microtargeting auch absicht-
lich widerspriichliche Botschaften an unterschiedliche Zielgruppen gesendet
werden (sog. Dark Advertising®?). Auch wenn es schon bisher bisweilen zur
politischen Strategie gehort, fiir unterschiedliche Auditorien verschiedene
,Sprachen” zu sprechen und bestimmte Teile des eigenen Wahlprogramms
hervorzuheben, ist es doch anders zu beurteilen, wenn die unterschiedlichen
Botschaften bewusst inkonsistent bleiben. ,, Anstatt umfassender Kenntnis der
Ziele einer Partei konnen an unterschiedliche Personen so véllig unterschied-
liche Bilder vermittelt werden; jeweils so, wie es den personlichen Vorlieben
entspricht.” (Hiigel 2019) Es ist fiir die freie Meinungsbildung in einer demo-
kratischen Gesellschaft problematisch, wenn der einen Gruppe eventuell das
Gegenteil oder zumindest etwas Inkompatibles als einer anderen Gruppe

%2 Fiir eine Definition siehe en.wikipedia.org/wiki/Dark_advertising.
Das Phianomen wurde erstmals im US-Wahlkampf 2016 beschrieben, vgl.
thebureauinvestigates.com/stories/2017-05-15/the-dark-ads-election-how-are-
political-parties-targeting-you-on-facebook/. Teilweise wird der Begriff auch
unscharf fiir Microtargeting allgemein verwendet, etwa hier:
ndr.de/fernsehen/sendungen/zapp/medienpolitik/DarkAds-Der-geheime-Wahlkampf-
im-Netz,darkads102.html. Definitionsgemafs sind Dark Ads auch in dem Sinne ,, dark”,
also dunkel, als es keine Moglichkeit gab einzusehen, wer was bekommen hat.
Facebook hatte damals angekiindigt (siehe theverge.com/2017/9/21/16346828/mark-
zuckerberg-facebook-political-ads), diese Intransparenz aufzuheben.
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versprochen wird, ohne dass dies, weil es sich um keine 6ffentliche Kommu-
nikation handelt, {iberhaupt auffallen kann.”® Dies kann bei miteinander in-
kompatiblem Informationsgehalt zu schleichender Fragmentierung der demo-
kratischen Offentlichkeit fithren (Merli 2019, S. 119f).

— Wenn sich diese spezifische Art der politischen Werbung grofiflachig durch-
setzen sollte, dann wiirde es vermutlich zumindest in Vorwahlzeiten zu einer
Flut an Botschaften an die einzelnen Wahler:innen fiihren (sog. , Infodemic”).
Ahnlich Werbebotschaften von Unternehmen, Massenmails von NGOs oder
verfiihrerischen Angeboten zu Pyramidenspielen u. d. m. entstiinde moglich-
erweise eine neue Kategorie politischen, KI-generierten ,Spams” — deren Ef-
fektivitdt ahnlich dem bisher bekannten Spam noch zu beobachten ware.

4.3.2 RECHTLICHE ASPEKTE

Wie eingangs erwéhnt, ist Microtargeting nichts grundsétzlich Neues, daher gibt
es seit einiger Zeit auch regulative Aktivitdten in diesem Zusammenhang. Einen
wichtigen Rahmen setzt einerseits das Datenschutzrecht, andererseits der neue
EU-Rechtsakt iiber die Transparenz und das Targeting politischer Werbung (vgl.
dazu die juristische Untersuchung von Kopcik 2023).

Die EU-Datenschutzgrundverordnung (DSGVO) lasst Microtargeting in der
EU, anders als etwa in den USA, nur unter sehr spezifischen Voraussetzungen
zu: Wird die mutmafiliche politische Einstellung einer Person (eine nach Art. 9
Abs. 1 DSGVO besonders schiitzenswerte Datenkategorie) {iber Korrelationen an-
derer Daten bestimmt (Profiling), bedarf dies der dezidierten Zustimmung der
jeweiligen Person. Da diese Zustimmung in der Praxis nicht eingeholt werden
kann (es geht ja um individualisierte Massenanwendungen), wére das Profiling
nur in anonymisierter Form zuldssig (iiber sog. , Personas“®*) und damit automa-
tisch weniger zielgenau sowie immer auf etwas gréflere Gruppen bezogen, also
nicht im engeren Sinne Microtargeting. Kopcik (2023, S. 96) kommt zum Schluss,
dass seit der Einfiihrung der DSGVO effizientes Microtargeting ohne entspre-
chende Erlaubnis auf legalem Wege fast unmoglich geworden sei.

Wahlkampfteams verwenden in der Praxis Apps, die aufgrund kumulierter
Daten die Wahrscheinlichkeit fiir eine bestimmte Wahlentscheidung anzeigen.
Damit wird ein direkter Personenbezug vermieden, etwa durch die Biindelung
einiger Adressen zu Wohnblocks oder Straflenziigen. Es bleibt zu untersuchen,
ob Recht und Praxis im datengestiitzten (Haustiir-)Wahlkampf {ibereinstimmen

% Der Facebook-Mutterkonzern Meta hat mittlerweile die sog. Ad Library 6ffentlich ge-
macht (facebook.com/ads/library/), in der es prinzipiell mdglich ware nachzuvollziehen,
wer welche (bezahlten) Posts bekommen hat. Damit ist begrenzt mehr Transparenz
hergestellt, doch ist zu bezweifeln, dass viele Empfanger:innen diese Datenbank bei
der Informationsaufnahme durchsuchen werden (siehe dazu auch:
bpb.de/themen/medien-journalismus/soziale-medien/545989/die-digitale-
professionalisierung-der-politischen-kommunikation/#node-content-title-3).

% de.wikipedia.org/wiki/Persona_(Mensch-Computer-Interaktion).

% Z.B. de.wikipedia.org/wiki/CDU_connect. Gerade das Beispiel dieser App zeigt freilich
auch, wie vulnerabel diese Technik ist, denn diese App wurde 2021 gehackt, womit
geschiitzte Daten frei verfiigbar wurden.
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und insbesondere, wie sich das bei KI-gestiitztem, individualisiertem Microtar-
geting darstellen wiirde.”

Die EU hat sich des Themas (Micro-)Targeting als Spezifizierung der Regeln
des Digital Services Act (DSA) angenommen: Die Verordnung (EU) 2024/900
iiber die Transparenz und das Targeting politischer Werbung®” wurde im Marz
2024 verabschiedet und wird ab Oktober 2025 anwendbar sein. Dieser Rechtsakt
ist wie viele der jlingeren Rechtsakte der EU bemerkenswert umfangreich und
detailliert: er ist im Amtsblatt 44 Seiten lang, die Halfte davon sind die 114 aus-
fithrlichen Erwdgungsgriinde, die den thematischen Hintergrund umfassend dar-
stellen, die andere Halfte die 30 substanziellen Artikel. Das dokumentiert, dass
sich die EU mit diesem Thema offensichtlich intensiv befasst hat. Jurist:innen und
Politikwissenschaftler:innen sind derzeit dabei aufzuarbeiten, ob der Rechtsakt
tatsachlich etwas in der juristischen und politischen Praxis &ndern wird.

Fiir das hier behandelte Thema ist die Verordnung jedenfalls einschldgig. In
Art. 3, Punkt 11 des Rechtsakts werden , Targetingverfahren” definiert als , Ver-
fahren, die eingesetzt werden, um, auf der Grundlage der Verarbeitung perso-
nenbezogener Daten, eine politische Anzeige nur an eine bestimmte Person oder
Personengruppe zu richten oder diese auszuschlielen”. Kapitel III (insb. Art. 18
und 19) sind speziell dem , Targeting und Anzeigenschaltung politischer Wer-
bung iiber das Internet” gewidmet: Im Wesentlichen braucht es auch nach die-
sem Gesetz die ausdriickliche Einwilligung der Beworbenen, aufier es handelt
sich um ehemalige oder gegenwartige Mitglieder einer Partei oder Abonnent:in-
nen; weiters gibt es ein Verbot der Werbung an Jugendliche (bis ein Jahr vor Er-
reichung des Wahlalters). Dariiber hinaus miissen die mit Targeting verfolgte
Vorgangsweise transparent dargestellt, Protokolle gefiihrt, jede solche Botschaft
als ,, politische Anzeige” gekennzeichnet sowie die Nutzung von KI explizit aus-
gewiesen werden. Der Rechtsakt wird erst ab Herbst 2025 angewendet werden,
daher kann seine Effektivitat und konkrete Umsetzung noch nicht beurteilt wer-
den.

4.3.3 ZWISCHENFAZIT

Die meisten Beobachter:innen und sogar der europdische Gesetzgeber kommen
zum Schluss, dass die Effekte von Microtargeting aus ethischer und demokratie-
politischer Sicht problematisch sind. Der Soziologe Dirk Helbing formuliert es so:
., Selbst wenn Pseudonyme verwendet werden, was der Datenschutz verlangt, ist es
trotzdem mdoglich, anhand von Eigenschaften und Vorlieben der Personen Microtar-
geting zu betreiben und sie so zu manipulieren. Das heifit, auch die freie Wahl ist in-
frage gestellt. Das macht es letztlich auch méglich, dass diejenigen, die am meisten
Geld investieren in die Meinungsbildung, fast so etwas wie Stimmenkauf betreiben

% Es gibt in diesem Zusammenhang einige rechtliche Fragen, die hier nicht beantwortet
werden konnen (vgl. auch Kopcik 2023). Zu priifen ist etwa, ob das Verbot der Zusen-
dung unerwiinschter Sendungen laut § 107 TKG 2003 individualisierte, nicht im ge-
werblichen Verkehr von Privaten (bzw. politischen Akteur:innen) verschickte Nach-
richten {iberhaupt umfasst. Aufgrund der neuartigen Individualisierung fiele solcher
Spam wohl nicht unter den Begriff der (zustimmungspflichtigen) Massensendung.

% Amtsblatt der EU L 2024/900, 20.3.2024,
eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0]:L_202400900.
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kénnen. Es gilt dann nicht mehr ,eine Person, eine Stimme”, sondern: Wer mehr
Geld investiert, bekommt mehr Stimmen. So war die Demokratie nicht gedacht.”%
Zwar gab es auch in Osterreich in friiheren Wahlkdmpfen Umfrage- und In-
seratendeals mit teils unerlaubter Uberziehung der Wahlkampfbudgets, Helbing
verweist hier somit auf die hohere manipulative Effizienz des Microtargeting im
Vergleich zu fritheren Vorgangsweisen, da so vermutlich mit weniger Geld mehr
Impact erreicht werden kann.
Der 4. Erwagungsgrund der in Abschnitt 4.3.2 erdrterten EU-Verordnung
formuliert niichterner, aber nicht weniger eindringlich:
., Die Notwendigkeit, Transparenz zu gewdhrleisten, ist ein legitimes Ziel des Allge-
meininteresses im Einklang mit den gemeinsamen Werten der Union und der Mit-
gliedstaaten gemdf Artikel 2 [des EU-Vertrags]®. Es ist nicht immer einfach fiir
Biirger, politische Anzeigen zu erkennen und ihre demokratischen Rechte in infor-
mierter Weise auszuiiben. Die Zunahme der Komplexitit der Desinformation, die
Diversifizierung der Akteure, die rasche Entwicklung neuer Technologien und die
verstirkte Verbreitung von Informationsmanipulation und Einflussnahme auf die
demokratischen Wahl- und Regulierungsprozesse stellen fiir die Union und die Mit-
Qliedstaaten wichtige Herausforderungen dar. Politische Werbung kann ein Vektor fiir
Desinformation sein, insbesondere wenn der politische Charakter nicht aus der Wer-
bung hervorgeht, wenn sie von Sponsoren auflerhalb der Union stammt oder wenn
dabei Targeting- oder Anzeigenschaltungsverfahren zum Einsatz kommen. [...]”

4.4 MACHTKONZENTRATION IM BEREICH
GENERATIVE KI

Die Diskussion von Machtkonzentration im Bereich der digitalen Technologien
und der hiermit verbundenen Firmen ist nichts Neues. Schon 1999 hat Schiller in
einer technikgeschichtlichen Arbeit herausgestellt, dass die Verbreitung von mitt-
lerweile ubiquitdren digitalen Technologien nicht zu einer Demokratisierung von
Macht, sondern vielmehr zu einer Konzentration bei wenigen fiihrt. Diese wie-
derum ist hdufig in der Hand jener Firmen, welche die digitale Infrastruktur be-
reitstellen, etwa der digitalen Plattformen (Schiller 1999; Schiller 2014).

Die wenigen zentralen Unternehmen, die den digitalen Raum wirtschaftlich
und zum Teil auch organisatorisch beherrschen, wie die US-amerikanischen Fir-
men Alphabet, Amazon, Apple, Meta und Microsoft sowie die chinesischen Fir-
men Tencent und Alibaba, nehmen aufgrund ihrer Grofle eine besondere Stel-
lung ein (Khanal et al. 2024).

Zurlickzufiihren ist diese Dominanz auf zwei zentrale 6konomische Fak-to-
ren: (1) Angebots- und nachfrageseitige Netzwerkeffekte und (2) Skaleneffekte,
da zumindest bisher die Grenzkosten i. d. R. gegen Null gingen. So handelt es
sich vielmehr um eine kiinstliche Verknappung eigentlich oft vorhandener Gii-
ter (Staab 2019). Gerade diese kiinstliche Verknappung ist schon von Schumpe-

% Interview in Der Standard unter der Uberschrift: , Wir haben Wahlmanipulationen in
groflem Stil” (10.04.2024), derstandard.at/story/3000000214315/computersoziologe-
wir-haben-wahlmanipulation-in-grossem-stil.

»  Dort ist festgehalten, dass die EU und ihre Mitgliedstaaten Demokratien sind.
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ter als zentraler Trend zur Monopolisierung beschrieben worden (Schumpeter
1942[2013], S. 87-106). Getrieben und getragen von privatem Risikokapital und
den damit einhergehenden (Monopol bzw. Oligopol-) Renditeerwartungen stre-
ben die Firmen zu einer Dominanzposition hin. All dies fiithrt zu einem sog.
Lock-In, d. h. dass die dadurch entstandenen Verhaltnisse nicht mehr bzw. nur
unter besonders hohem Aufwand verdndert werden konnen.

Wihrend sich die grundsatzliche Machtkonzentration bei einigen wenigen
Digitalkonzernen durch die Verbreitung von Generativer KI nicht plétzlich auf-
16st, gibt es jedoch erste Anzeichen dafiir, dass neue Akteure (nicht-staatliche
und staatliche) auftreten und somit im Gesamtsystem Veranderungen (weitere
Oligopolisierung) zu erwarten sind.

4.41 ALTE UND NEUE FIRMEN IM KI-MARKT

Die Anzahl an Firmen, welche zumindest in der Selbstbeschreibung etwas mit
KI im Allgemeinen oder konkret mit Generativer KI zu tun haben, ist derzeit
aufgrund der sich standig verandernden und dynamischen Bedingungen weder
in ihrer Gesamtheit zu erfassen noch wiren diese Angaben aufgrund der Ge-
heimhaltung der Firmen in irgendeiner Form iiberpriifbar. Dennoch lassen sich
die Firmen in drei zentrale Kategorien unterteilen (Widder et al. 2023): Jene, die
Grundlagenmodelle herstellen; jene, die Infrastruktur bereitstellen; und jene, wel-
che wiederum Anwendungen auf den Grundlagenmodellen bauen und fiir spe-
zifische Anwendungskontexte adaptieren. In der Folge wird ein kurzer Uberblick
iiber die bestehenden Firmen gegeben, anhand deren etwaige Machtkonzentra-
tion verdeutlicht werden kann.

Es gibt eine Vielzahl von Modellen fiir Generative KI, die von verschiede-
nen Organisationen entwickelt werden (Widder et al. 2023; HuggingFace 2024).
OpenAl, das sich selbst als Forschungsinstitut bezeichnet, verfolgt trotz seiner
wissenschaftlichen Ausrichtung starke 6konomische Interessen und hat eine
komplexe Organisationsstruktur. Bekannt ist es fiir Modelle wie GPT-4. Alphabet
(Google) entwickelt derzeit die Modelle Gemini und Gemma, die die Sprachver-
arbeitung und -generierung weiter verbessern sollen. Anthropic hat das Modell
Claude entwickelt, das auf sichere und zuverlassige KI-Nutzung abzielt, welches
seit September 20+23 mit Amazon assoziiert ist (Coldewey 2024). Meta (Facebook)
hat mit LlaMA-2 ein weiteres Modell hervorgebracht, das sowohl in der For-
schung als auch in kommerziellen Anwendungen genutzt wird. Das franzdsi-
sche Unternehmen Mistral ist ebenfalls ein Akteur in diesem Bereich. Die Falcon-
Modelle des Technology Innovation Institute der Vereinigten Arabischen Emirate
sind ein weiteres Beispiel. Auch das als Spin-off aus deutschen LMU Miinchen
stammende Stability Al mit seinem Bilderzeugungsmodell Stable Diffusion ist
erwahnenswert. Dieser Einblick in die Organisationen hinter Generativer KI ver-
deutlicht, dass es eine Vielzahl an Modellen gibt, die unterschiedlicher Natur
sind und in der Praxis Anwendung finden. Dennoch ist die Anzahl an Organisa-
tionen, die tatsdchlich origindre Modelle erschaffen im Vergleich zur Anzahl an
Firmen, die derzeit laut Eigenaussage im Bereich Generative KI titig sind, du-
fSerst iiberschaubar.
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Erwahnenswert ist in diesem Kontext noch die franzdsisch-amerikanische Weitere Akteure
Firma HuggingFace, welche sich iiber die Entwicklung eigner Modelle hinaus als
Open-Source-Plattform fiir unterschiedliche Generative KI-Modelle etabliert hat,
auf welcher i. d. R. alle groffen Grundlagenmodelle bereitgestellt werden.'® Auch
EleutherAl ist als Organisation, welche sich als nicht profitorientierte Forschungs-
organisation versteht, die Generative KI-Modelle fiir Forschung und allgemeine
Offentlichkeit bereitstellt, ebenfalls zu erwihnen. Viele der genannten Modelle
sind auf Infrastruktur des Anbieters Amazon Web Services (AWS) trainiert worden
(Widder et al. 2023).

Als Infrastruktur werden Unternehmen erfasst, welche die relevante Hard-  Infrastruktur-

ware fiir die Erstellung und Betreibung von Generativen KI-Modellen bereitstel-  unternehmen: insb.
len. Besonders hervorzugeheben ist hier der Chip-Hersteller NVidia sowie der  Chiphersteller und
Hersteller von Spezialmaschinen fiir die Chipherstellung ASME (Widder et al. ~ Rechenzentren
2023), welche seit der o6ffentlichen Wahrnehmung von Generativer KI durch die
Popularitat von ChatGPT eine Vervielfachung ihres Unternehmenswertes erfah-
ren haben. So hat NVidia in den letzten fiinf Jahren ein Wertwachstum von ca.
2.500 % erfahren. Ebenfalls darunter erfasst werden konnen die Betreiber jener
Rechenzentren, die fiir das Training und die Benutzung von Generativer KI-Mo-
dellen bereitstellen (z. B. Amazons AWS). Selbst wenn diese keine Dienste auf Ba-
sis von Generativer KI anbieten, so profitieren sie dennoch {iber die Vermietung
von Rechenkapazitdten an der Popularitit und dem Rechenhunger dieser neuen
Technologie. Beispielsweise nutzt OpenAl exklusiv Microsofts Azure Rechen-
plattform im Gegenzug fiir milliardenschwere Investments.!"!

Eine grofie Anzahl von unterschiedlichen Firmen, die Generative KI-Modelle  Adaptierungen und
nutzen, entwickeln diese fiir eigene speziellere Anwendungen und Kundenbe-  Dritt-Anwendungen:
diirfnisse. In der Regel werden hierbei schon trainierte Modelle, wie z. B. jene von
HuggingFace oder OpenAl verwendet. Dariiber hinaus gibt es viele Anwendun-  Abhingigkeiten
gen, die als Blackbox'”? bezeichnet werden miissen, weil man von aufien nicht  von grofien
den genauen Aufbau ihrer Generativen KI-Anwendungen einsehen kann; so kann ~ Modellbetreibern
im Einzelfall nicht ausgeschlossen werden, dass diese Firmen dennoch (auch)
eigene Grundlagenmodelle nutzen. Aufgrund der bisher verfiigbaren Informati-
onen kann jedoch angenommen werden, dass die meisten Generative KI-Firmen
sich ebenfalls der grofien, bekannten Modelle bedienen.

Grundsitzlich besteht fiir die Anbieter, welche sich auf die schon bestehen- Lock-In-Gefahr
den Modelle grofierer Anbieter setzen, jedoch die grundsétzliche Gefahr eines
Lock-Ins, da ein Wechsel i. d. R. mit hohem Aufwand und Kosten verbunden ist
(David 1985).

100 Siehe hier z. B. huggingface.co/models?p=1&sort=trending.

101 openai.com/index/openai-and-microsoft-extend-partnership/.

102 Diese ,,Blackbox” bezieht sich auf die Geschafts- und Informationspolitik der Unter-
nehmen und wiére prinzipiell regulativ verdnderbar, wihrend der Begriff , Blackbox”
im Zusammenhang mit KI-Systemen meint, dass aus prinzipiellen Griinden nicht er-
klarbar ist, wie und warum sich ein Modell so oder anders verhilt (vgl. Udrea et al.
2022).
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4.4.2 OLIGO- UND MONOPOLISIERUNGSGRUNDE

Es gibt eine Reihe von techno-6konomischen Griinden, welche eine Tendenz zu Techno-6konomische
noch grofserer Machtkonzentration bei Digitalunternehmen durch das Aufkom-  Griinde

men von Generativer KI nahelegen. Dies ist insbesondere vor dem Hintergrund

der héufig als offen oder sogar als Open Source deklarierten Modellen fiir Gene-

rative KI besonders erklarungsbediirftig, da bei Quelloffenheit i. d. R. zunachst

davon ausgegangen wird, dass diese Machtkonzentrationen entgegenwirkt. Ba-

sierend auf Widder et al. (2023) werden fiinf zentrale Dimensionen diskutiert (1.

Development Frameworks, 2. Rechenleistung, 3. Daten, 4. Arbeit und Wissen so-

wie 5. KI-Modelle).

Entwicklungsumgebungen — auch Coding oder Development Frameworks ge- 1. Entwicklungs-
nannt — werden in der Softwareentwicklung eingesetzt, um die Entwicklungen  umgebungen
zu unterstiitzen, zu standardisieren und zwischen Entwicklungsgruppen abzu-  (Development
stimmen (Widder et al. 2023). Im KI-Bereich haben sich hierbei zwei Frame-  Frameworks)

works herauskristallisiert, welche von den Firmen Meta und Alphabet (indirekt)
betrieben werden. Hierbei ist PyTorch Meta (und seit 2022 der Linux Foundation)
zuzuordnen (Paszke et al. 2019), wiahrend TensorFlow Alphabet (Google) zuzu-
ordnen ist (Abadi et al. 2015).103

Fiir die beiden Firmen entsteht hieraus ein entscheidender Vorteil. So kann
alles, was von Entwicklergruppen oder der Wissenschaft mit diesen Frameworks
entwickelt wird, ohne grofie Umstédnde in die eigenen Produkte von Meta bzw.
Alphabet integriert werden. Dies bedeutet, dass z. B. wissenschaftliche Forschung,
die mithilfe dieser Frameworks entsteht, auf schnellem Wege von diesen Firmen
kommerziell verwertet werden kann. Dariiber hinaus verlangen die spezialisier-
ten Hardware-Chips (i. d.R. Graphikkarten, d. h. GPU), welche fiir die Erstellung
von Generativer KI benétigt werden, die Anwendung von proprietdrer Software,
welche die Dominanz der entsprechenden Chiphersteller wie NVidia sichert.

Ein weiterer zentraler Faktor ist die Rechenleistung. So braucht es massive
Rechenkraft, um Generative KI-Modelle zu betreiben. Die 6konomischen Kosten 2. Rechenleistung
hierfiir (welche sich aus Hardware, Energie und Expertise ergeben'®) sind i.d.R.
so hoch, dass selbst vermeintlich offene KI-Modelle nicht nachgebaut werden
konnen. Hierbei wird auch deutlich, dass wir es nicht mehr mit einer Situation
von, 6konomisch gesprochen, gegen Null gehenden Grenzkosten zu tun haben.
So sind die Kosten, die aufgebracht wurden, um das zugrundeliegende GPT-4-
Modell zu trainieren, niedriger als die wochentlichen Kosten, um das darauf auf-
bauende ChatGPT zu betreiben (Patel 2023; Widder et al. 2023).

Das Trainieren und Betreiben von Generativer KI braucht viele Daten in gu- 3. Daten
ter Qualitédt, was zu einer immer grofleren Herausforderung fiir die Entwicklung
von Generativer KI wird. Wahrend es eine Vielzahl an offentlich zugénglichen
Datensatzen gibt, ist die Frage des intellektuellen Eigentums hingegen haufig
ungeklart. Die Problematik wird durch die aktuelle gerichtsanhédngige Klage der
Zeitung New York Times gegen das Unternehmen OpenAl deutlich (Widder et
al. 2023; Khanal et al. 2024).

105 Siehe auch: ai.meta.com/blog/pytorch-foundation/.
104 Fiir ein Rechenbeispiel siehe Abschnitt 2.2.
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Trotz des Wortteils , kiinstlich” im Namen benotigt das Betreiben und Trai-
nieren von Generativer KI generell sehr viel menschliche Arbeit. Hierbei ist das
bestarkende Lernen durch menschliche Riickkopplung (Reinforcement Learning
from Human Feedback, RLHF) zentral. Die Arbeit lasst sich in vier zentrale Schrit-
te, Datenbeschriftung, Klassifizierung, Modellkalibrierung und Moderation un-
terteilen (Widder et al. 2023):

Zunéchst findet eine Datenbeschriftung- und Klassifizierung der vorhande-
nen Datensatze statt. Die Generative KI soll in diesem Schritt darauf trainiert
werden, fiir die Endkonsument:innen unerwiinschte Inhalte herauszufiltern. Um
dieses Ergebnis zu erreichen, bedarf es einer Einordnung der Datensatze, welche
durch menschliche Arbeit vorgenommen werden muss. Diese findet durch sog.
Clickworkers beispielsweise in Landern wie Kenia statt, wobei die emotional be-
lastendenden, ausbeutenden Arbeitsbedingungen erwahnt werden sollten.'®

Die Datensédtze miissen in Folge immer wieder im Rahmen einer Modellkali-
brierung und Moderation neu {iberarbeitet werden, was wiederum menschlicher
Arbeit bedarf. Menschliche Arbeit ist nicht auf die emotionale'® Arbeit bei der
Erstellung und Moderation von Datensatzen beschrankt, sondern natiirlich auch
hinsichtlich Ingenieursaufgaben wie der Produktentwicklung und -wartung not-
wendig.

Ein wesentlicher Aspekt, den es zu beriicksichtigen gilt, ist der Vorsprung,
den einige Unternehmen (in unterschiedlicher Weise) im Bereich der KI-Modelle
bereits erzielt haben. Diese Firmen haben nicht nur erhebliche Fortschritte ge-
macht, sondern sichern sich auch entscheidende Wettbewerbsvorteile, indem sie
den Code und die Trainingsdaten ihrer Modelle nur unzureichend offenlegen.
Durch diese mangelnde Transparenz haben sie einen deutlichen Vorsprung ge-
geniiber potenziellen Nachahmern, die ohne Zugang zu diesen wichtigen Res-
sourcen kaum in der Lage sind, vergleichbare Modelle zu entwickeln. Es er-
scheint plausibel, dass diese Praxis den Wettbewerb so stark hemmt, dass die
Innovationskraft im Bereich der Generative KI erheblich beeinflusst wird und es
potenziell zu einer Ungleichverteilung von Marktchancen und somit zu einer ver-
starkten Marktkonzentration fithren kann. Potenzielle Wettbewerber werden so-
mit von vorneherein abgeschreckt.

4. Arbeit und Wissen

Datenbeschriftung
und Klassifizierung

Modellkalibrierung
und Moderation

5. KI-Modelle

4.43 MACHTKONZENTRATION UND STAATLICHE AKTEURE

Bisher galt, dass der IKT-Sektor stark durch das Zusammenspiel staatlicher und
privater Akteure geprégt ist insbesondere durch die Verflechtungen der Schliis-
selunternehmen der Digitalisierung mit nationalen Sicherheitsbehérden (Mazzu-
cato 2018). Diese Annahme musste jedoch in letzter Zeit fiir neuere IKT-Unter-
nehmen hinterfragt werden. So hat der Staat in den fithrenden Branchen der Di-
gitalisierung weitgehend die wirtschaftspolitische Kontrolle verloren (Staab 2019).
Diese Entwicklung wurde weiter durch Faktoren wie US-Risikokapital in chine-
sischen Firmen und Staatsbeteiligungen verkompliziert, die das traditionelle Ver-
standnis von staatlicher Steuerung und wirtschaftlicher Autonomie in Frage stel-
len (Janeway 2012; Mazzucato 2018; Staab 2019, S. 20).

15 Siehe dazu im Uberblick Kapitel 5 zu den sonstigen, nicht direkt Demokratie-bezoge-
nen Folgen von Generativer KI.

Weil Trainieren konkret bedeutet, dass teils unangenehme, emotional aufregende In-
halte gelesen, angesehen oder angehdrt werden miissen (Hass, Gewalt etc.).

106
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Ein zentraler Einflussvektor in dieser neuen Entwicklung ist die intensive Mit-
wirkung grofSer IKT-Unternehmen an der Formulierung und Regulierung neue-
rer KI-Technologien. So beeinflusst ,Big Tech” die Politikgestaltung, besonders
im Bereich der Generativen KI (Khanal et al. 2024).

Wirtschaftliche Akteure dominieren mittlerweile staatliche Akteure im Bereich
IKT. Diese Dominanz bedeutet jedoch nicht, dass diese Unternehmen nicht be-
reit waren, sich fiir verschiedene staatliche Zwecke einsetzen zu lassen. Tatsach-
lich kénnen Behorden Anwendungen Generativer KI, wie etwa ChatGPT, fiir eine
Vielzahl von staatlichen Zielen nutzen, einschliefSlich sicherheitsrelevanter oder
geopolitischer Aufgaben.

Gleichzeitig ist es durchaus denkbar, dass staatliche Akteure, die {iber die not-
wendigen Ressourcen verfiigen, selbst in den Bereich der KI-Entwicklung einstei-
gen. Aus geopolitischen Griinden kénnten sie eigene Grundmodelle entwickeln
und betreiben, um ihre strategischen Interessen zu wahren und ihre Position auf
der globalen Biithne zu starken.!”” Diese Doppelrolle, bei der wirtschaftliche Ak-
teure sowohl eigene Ziele verfolgen als auch staatliche Interessen unterstiitzen,
sowie die aktive Beteiligung staatlicher Akteure an der Entwicklung und dem Be-
trieb von KI-Modellen, kénnte zu einer komplexen Verzahnung von wirtschaft-
lichen und staatlichen Interessen fiihren.

Generative KI wird zunehmend von staatlichen Akteuren auch im militari-
schen Bereich eingesetzt. Ein prominentes Beispiel hierfiir ist die Nutzung dieser
Technologie durch das israelische Militar im Rahmen von Project Nimbus, bei
dem Alphabet (Google) die Cloud-Infrastruktur bereitstellt. Nimbus zielt darauf
ab, KI-Technologien in militdrischen Anwendungen zu integrieren, um die Effi-
zienz und Effektivitit der Streitkrafte zu erhohen (Grant 2024). Ahnliche Ent-
wicklungen sind auch in anderen Landern zu beobachten. So setzt Russland Ge-
nerative KI in Form von Bots ein, die in verschiedenen Cyberoperationen und
Informationskriegen genutzt werden.1%

Auch die USA und die NATO treiben den Einsatz von Generativer KI im
Kriegseinsatz voran'® (Oniani et al. 2023). Diese Technologien werden unter an-
derem zur schnellen Informationsaufbereitung und -weitergabe eingesetzt, wo-
durch eine neue Dimension der Kriegsfithrung entsteht. Die zunehmende Nut-
zung von Generativer KI im militdrischen Kontext durch verschiedene Staaten
kann zu einer Machtkonzentration fithren, da die Moglichkeit besteht, dass diese
Technologien strategische Vorteile bieten.

107 Dazu siehe auch Abschnitt 4.7 zur Digitalen Souveranitat.

108 Sjiehe dazu die Abschnitte 4.1, 4.2 und 4.6.

109 The North Atlantic Treaty Organization, Summary of the NATO artificial intelligence
strategy, nato.int/cps/en/natohql/official_texts_187617.htm (2021).
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4.4.4 IWISCHENFAZIT

Somit kénnen wir als Zwischenfazit die Machtkonzentration im Bereich Genera-
tive KI wie folgt 6konomisch einordnen: Die Generative KI und der damit ver-
bundene Aufwand, also konstante oder sogar steigende Grenzkosten bei der be-
notigten Rechenleistung! in Kombination mit neuen Netzwerkeffekten (durch
regelbasierte Entwicklungsumgebungen, KI-Modelle, Arbeit) fithren paradoxer-
weise zu einer neuen Form von Knappheit. Dies begiinstigt die Entstehung von
faktischen ‘natiirlichen Monopolen’ in der Technologiebranche (Posner 1978;
Narechania 2021).

Wihrend digitale Konzerne schon lange in unterschiedliche Bereiche des ge-
sellschaftlichen Lebens (Sphiren) eindringen, treibt Generative KI diesen Prozess
nun schneller und fundamentaler voran (EGE 2023, S. 27ff). Die grofien Digital-
konzerne sind mittlerweile in alle Lebens- und Gesellschaftsbereiche involviert.
So mag es auch nicht verwundern, dass die meisten diese Konzerne etwa im Ge-
sundheitsbereich mit Generativer KI vertreten sind. Diese Anwendungen verfol-
gen das Ziel, die arztliche Anamnese und arztliche Dokumentation zu unterstiit-
zen."' Vergleichbare Beispiele konnen in sehr unterschiedlichen Sektoren wie
Politik, Nachrichten und Medien, Recht und Wissenschaft gefunden werden.!?

Die Rolle staatlicher Akteure ist im Kontext der generativen KI noch unklarer.
Auf der einen Seite zeigt sich eine verstarkte Abhdngigkeit von den etablierten
Digitalkonzernen aufgrund des hohen Aufwands und der Kosten fiir die Ent-
wicklung und den Betrieb eigener Grundlagenmodelle. Auf der anderen Seite
konnen und werden staatliche Akteure als Kunden ebenjener Digitalkonzerne
Funktionalitdten nutzen, sowohl fiir die Verdnderung biirokratischer Prozesse als
auch fiir militarische und geheimdienstliche Tatigkeiten. Staaten, die den Auf-
wand und die erheblichen Kosten schultern kénnen, werden mutmaflich aus ge-
ostrategischen Griinden selbst Grundlagenmodelle entwickeln und anwenden.

4.5 HYBRIDE BEDROHUNGEN

Ein derzeit breit diskutiertes Phanomen, zu dem die Nutzung von (Generativer)
KI beitragen und das auch zur Gefahrdung demokratischer Prozesse fiihren kann,
wird unter dem Titel Hybride Bedrohungen zusammengefasst. Aus dem milita-
rischen Kontext kommend, werden unter diesem Begriff heute all jene Gefahren
erfasst, welche nicht direkt auf klassische militarische Mafsinahmen setzen, jedoch
im Krieg oder zu dessen Vorbereitung sowie der gegnerischen Abschreckung ein-
gesetzt werden konnen. Ziel ist es beispielsweise, die 6ffentliche Meinung in der
gegnerischen Bevdlkerung durch Desinformation zu beeinflussen (Villar Garcia

110 Hijer sei auf die Aussage des OpenAI-CEO Sam Altman von 2023 verwiesen, der hoffe,
dass ChatGPT derweil keine neuen Nutzer:innen bekomme, da diese die Kosten fiir den
Betrieb erhdhen wiirden. An dieser Aussage sieht man, dass Generative KI nicht zu
abnehmenden Grenzkosten fiihrt. Vielmehr steigen die variablen Kosten mit jeder Nut-
zung (Oremus 2023).

W healthcaredive.com/news/amazon-Generative-ai-clinical-documentation-
healthscribe/688996/.

112 sphere-transgression-watch.org.

I OAW

Neue Oligopole

Gesteigerte

Machtkonzentration

der Digitalkonzerne
Digitalkonzerne
in neuen

gesellschaftlichen
Sphiiren

Hybride Bedrohung

Desinformation

83


https://www.healthcaredive.com/news/amazon-generative-ai-clinical-documentation-healthscribe/688996/
https://www.healthcaredive.com/news/amazon-generative-ai-clinical-documentation-healthscribe/688996/
https://sphere-transgression-watch.org/

ITA-2025-01 | GENERATIVE KI UND DEMOKRATIE I

et al. 2021, S. 1), um damit die 6ffentliche Ordnung zu destabilisieren, Kommu-
nikationsinfrastrukturen anzugreifen und demokratische Strukturen zu schwa-
chen und somit auch militarisch einen Vorteil zu haben (Mazzucchi 2022). Zur hy-
briden Kriegsfiihrung zahlen auch Sabotageakte auf fremdem Territorium. Die
Terminologie von Hybriden Bedrohungen ist stark von der NATO gepréagt. Die
NATO und die EU haben sogar das European Centre of Excellence for Counte-
ring Hybrid Threats gegriindet, bei dem auch Osterreich Mitglied ist. Dieses Zen-
trum hat ein spezielles Toolkit zu diesem Thema verdffentlicht (Heap et al. 2021).

Es erscheint jedoch ratsam, kritisch mit dem Begriff der hybriden Kriegsfith- ~ Hybride Bedrohung als
rung oder Bedrohung umzugehen, da dieser eher als politisches Programm denn  analytisches Konzept
als analytisches Konzept anzusehen ist (Libiseller 2023). Der Begriff wird derzeit  oder politisches
in Europa hauptséchlich im Kontext Russlands und Chinas verwendet und be-  Programm
zieht sich oft auf Cyberattacken und Desinformationskampagnen.'?

Deepfake-Technologien zdhlen somit zu den Dual-Use-Technologien, die nicht ~ Dual use
nur fiir zivile (z. B. in der Filmindustrie), sondern auch fiir militdrische Zwecke
genutzt werden kénnen (Byman et al. 2023). Hierbei ergeben sich zwei Hauptan-
wendungsfelder: die Avatar-Erstellung und das Phanomen der gefilschten Spra-
che.

Unter Avatar-Erstellung verstehen wir in diesem Kontext die giinstige und ~ Avatar-Erstellung
vielfaltige Erstellung von kiinstlichen Nutzerprofilen auf z. B. Social-Media-Platt-
formen, um dadurch interpersonelle Netzwerke von Zielpersonen oder Zielbe-
volkerungen zu beobachten, sich in politische Debatten und Diskussionen ein-
mischen zu konnen oder um Phishing!'* zu betreiben. Durch solche fiktive Avat-
are, die als Lautsprecher fungieren, konnen Angreifer mithilfe des sogenannten
,fictitious algorithmic projecting”, welches auf massenhafter Erstellung von kiinst-
lichen Profilen beruht, den Eindruck eines Konsensus in einer Gruppe erzeugen
(Mazzucchi 2022). Ein Beispiel hierfiir ist der Versuch, die allgemeine Wahrneh-
mung russisch kontrollierter Gruppen in Mali und Zentralafrika zu bestédrken,
um die Wagner-Gruppen dort zu unterstiitzen.

Eine Methode ist die der sogenannten ,,Spamouflage” %5, bei der legitime Sor- ~ Spamouflage
gen der Bevolkerung oder soziale Konfliktthemen (wie z. B. Migration und Gen-
der) verwendet werden, um sie durch ficticious alorithmic projecting grofer er-
scheinen zu lassen, als sie moglicherweise in einer Bevolkerung sind. Dieser Ein-
griff in demokratische Willensbildungsprozesse kann auch Teil einer hybriden
Strategie sein, um die Zustimmung oder Ablehnung zu Politiken oder kriegeri-
schen Auseinandersetzungen zu beeinflussen (Matasick et al. 2024).

In diesem Kontext gibt es z. B. Meldungen von Versuchen russischer Akteure, =~ Weitere Beispiele
wahrend der EU-Wahl einzugreifen. So wurden laut dem Cybersecurity-Unter-
nehmen Mandiant von der russischen Hackergruppe ,Sandworm* erbeutete sen-
sible Informationen zur Stérung der Wahlauseinandersetzung weiterverbreitet.

Hierbei kénnen Massen von kiinstlichen Avataren in sozialen Netzwerken den
notigen Multiplikatoreffekt erzeugen." Auch Artikel von propagandistischen
Nachrichten-Seiten, wie die von Moskau finanzierte Nachrichtenseite Voice of

13 Vgl. bmeia.gv.at/themen/globale-themen/hybride-bedrohungen.

14 Unter ,Phishing” versteht man Versuche, sich {iber gefélschte Webseiten, E-Mails etc. als
vertrauenswiirdige:r Kommunikationspartner:in in einer elektronischen Kommunika-
tion auszugeben, um damit an personliche Daten zu gelangen (siehe auch Abschnitt 4.6).

15 Profil 20.4.24, Die Schlacht vom 9. Juni, von Elena Crisan.

16 orf.at/stories/3354789/.
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Europe, die verzerrte und falsche Berichte erzeugte, um in der EU-Stimmung
gegen den Krieg in der Ukraine zu machen, konnte so weiterverbreitet werden'”
(Cabinet Office 2018, S. 52).

Eine weitere Anwendung von Generativer KI im Kontext hybrider Bedrohun-
gen sind die Versuche, mit gefdlschten Bildern, Videos oder Sprache von z. B.
gegnerischen Politiker:innen oder Personlichkeiten die gegnerische Bevolkerung
oder Armee zu verwirren, einzuschiichtern und so in demokratische Willensbil-
dungsprozesse einzugreifen, um die Zustimmung zur Politik jener Personen zu
verringern. Es handelt sich somit um gefilschte Sprache sozusagen im echten
System. In diese Kategorie fillt das von Russland erstellte Video des ukrainischen
Prasidenten Wolodymyr Selensky, der seine Landsleute nach dem Einmarsch des
russischen Militédrs im Februar 2022 vermeintlich zur Kapitulation auffordert. Es
ist denkbar, dass vollig gefdlschte Ereignisse oder Personen kiinftig die interna-
tionalen Nachrichten {iberschwemmen. Der kriminelle/militdrische Missbrauch
der Deepfake-Technologie kann demnach zur politischen Destabilisierung einge-
setzt werden.

Waéhrend es im Jahr 2022 (Mazzucchi 2022) noch als besonders kostspielig
galt, solche Informationsoperationen durchzufiihren, da hierfiir spezifische tech-
nische Fahigkeiten erforderlich waren, hat sich die Lage inzwischen deutlich
verandert. Die einfache Verfiigbarkeit von KI-Tools, die weltweit von westlichen
Herstellern angeboten werden, ermoglicht bereits jetzt deren Einsatz durch prak-
tisch jede Person. Westliche Hersteller spielen jedoch zugleich eine entscheiden-
de Rolle bei der Bekdmpfung des Missbrauchs dieser Anwendungen und ergrei-
fen Mafinahmen, sobald sie auf solchen Missbrauch aufmerksam werden. Um-
fangreicher Missbrauch macht dessen Bekdmpfung wahrscheinlicher. Die mas-
senhafte Anwendung solcher Tools erfordert jedoch die Entwicklung eigener
Modelle der Angreifer, um eine Abhédngigkeit von westlichen Herstellern zu ver-
meiden. Die 6konomischen Kosten und Herausforderungen fiir die Erstellung
eigener Grundlagenmodelle werden in Abschnitt 4.4 detailliert behandelt. Es ist
zu erwarten, dass grofse Akteure wie Russland iiber die notwendigen Ressourcen
verfligen, wéahrend dies fiir kleinere nichtstaatliche Akteure in groffem Umfang
unrealistisch bleibt. Sollten jedoch die Kosten fiir KI-Chips sinken, konnte sich
die Situation in der Zukunft moglicherweise anders darstellen.

Ein wirksames Mittel zur Resilienz gegeniiber hybriden Angriffen ist die di-
gitale Kompetenz der Zivilbevolkerung, die ein Bewusstsein fiir das potenzielle
Interesse an Manipulation entwickelt (Mazzucchi 2022, siehe auch Abschnitt 6.2).
Allerdings stehen diesem Ansatz unterschiedliche Interessenlagen innerhalb der
Bevolkerung sowie im politischen Spektrum entgegen. Insbesondere im Kontext
der aktuellen Entwicklungen in vielen EU-Staaten ist es moglich, dass sich fiir
die meisten Themen ein politischer Akteur findet, der diese Ansichten teilt.!"8
Dies bedeutet, dass trotz der generellen Anerkennung der Bedeutung digitaler
Kompetenz als Schutzmafinahme, unterschiedliche politische und gesellschaftli-
che Gruppierungen moglicherweise variierende Prioritdten und Meinungen hin-
sichtlich der Umsetzung und Foérderung solcher Mafsnahmen haben konnten.
Diese Differenzen kénnen die kollektive Anstrengung zur Starkung der digita-
len Resilienz erschweren.

17 orf.at/stories/3352833/; orf.at/stories/3353041/.
118 Siehe etwa derstandard.at/story/3000000244540/flut-an-fakes-nach-
ueberschwemmungen-in-valencia.
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Das wichtigste Feld fiir diese Art hybrider Bedrohungen sind die sozialen
Medien. Social-Media-Betreiber stehen freilich vor erheblichen technischen und
organisatorischen Herausforderungen bei der Entdeckung von durch Generative
KI erzeugten Fake-Accounts, die zur Verbreitung von Falschmeldungen oder ver-
zerrten Informationen im Rahmen von militérischen oder nachrichtendienstlichen
Methoden genutzt werden. Technisch gesehen erfordert die Identifizierung sol-
cher Accounts den Einsatz fortschrittlicher Algorithmen und maschinellen Ler-
nens, um Anomalien und ungewdohnliche Verhaltensmuster zu erkennen, die auf
eine automatisierte Erstellung hinweisen konnten (siehe Abschnitt 2.3). Diese Al-
gorithmen miissen stdndig aktualisiert und verfeinert werden, um mit den Ent-
wicklungen Generativer KI mithalten zu konnen. Eine der technischen Heraus-
forderungen besteht darin, dass Generative KI in der Lage ist, sehr realistische
und menschlich wirkende Inhalte zu erstellen, die von traditionellen Erkennungs-
mechanismen schwer zu erkennen sind (siehe Abschnitt 2.3). Organisatorisch ge-
sehen miissen Social-Media Plattformen umfassende Richtlinien und Verfahren
implementieren, um verdachtige Aktivitdten effizient zu {iberwachen und zu
iiberpriifen. Dies erfordert nicht nur erhebliche personelle und finanzielle Res-
sourcen, sondern auch die Zusammenarbeit mit externen Expert:innen und Insti-
tutionen, um aktuelle Bedrohungen und Techniken zu verstehen und angemes-
sen darauf zu reagieren. Dariiber hinaus ist ein Wille zur Mitwirkung vonseiten
der Plattformen nicht immer erwartbar. Plattform-Betreiber kénnen neben ihren
eigenen wirtschaftlichen Interessen, welche einer Regulierung entgegenlaufen
konnen, weiters auch eigene politische Interessen verfolgen, welche durch den
Einsatz von Generativen KI-Bots verstarkt werden kénnen.

Ein zentrales Thema ist die Frage, welche Mafinahmen ergriffen werden kon-
nen, wenn Technologien fiir militarische Zwecke genutzt werden, obwohl deren
Verbreitung im Konsumbereich eigentlich erwiinscht ist. Da die Technologien
der Generativen KI nicht als (rein) militdrisch klassifiziert werden (sondern als
Dual-Use-Technologien), ist es nicht moglich, deren Verbreitung vollstandig zu
verbieten, wie es bei klassischen Waffen durch Mainahmen zur Nichtverbreitung
(Non-Proliferation) der Fall sein konnte. Stattdessen wird versucht, die Verbrei-
tung von spezialisierten Chips, die fiir den Betrieb und die Entwicklung von KI-
Anwendungen unerlasslich sind, einzuschréanken. Ein aktuelles Beispiel hierfiir
ist seit 2022 die Mafinahme der USA, Herstellern wie Nvidia den Export solcher
Chips in bestimmte Lander, wie beispielsweise China, zu verbieten (Shivakumar
et al. 2024). Diese Exportverbote sollen verhindern, dass diese Technologien in
Léander gelangen, die als potenzielle Bedrohung angesehen werden. Allerdings
zeigen aktuelle Berichte, dass solche Mafinahmen hédufig umgangen werden. Dies
geschieht beispielsweise durch den Einsatz von Zwischenhéndlern oder durch
den Import von Komponenten iiber Drittstaaten, wodurch die Wirksamkeit der
Exportkontrollen erheblich eingeschrankt wird."" Diese Problematik konnte be-
reits in den Jahren beobachtet werden, als Verschliisselung strengen Exportkon-
trollen unterlag, die letztendlich jedoch nicht gegriffen haben.!?

9 NYTimes 05.08.2024, nytimes.com/2024/08/04/technology/china-ai-microchips-
takeaways.html.
120 en.wikipedia.org/wiki/Export_of_cryptography_from_the_United_States.
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4.6 KI-CYBERKRIMINALITAT

Die jiingsten Fortschritte Generativer KI erweitern einerseits die Moglichkeiten
fiir kriminelle Aktivitdten, andererseits sind Generative KI-Systeme auch neuar-
tigen Bedrohungen ausgesetzt. Viele der damit einhergehenden Gefahren sind
nicht nur fiir demokratische Prozesse relevant, entfalten in diesem Kontext aber
spezielle Wirkung — sowohl auf der Ebene einzelner Personen, als auch auf der
Ebene demokratischer Abldufe und Institutionen.

Bei Cybercrime wird grob zwischen zwei Typen unterschieden (Lallie et al.
2021), wobei die Trennung nicht ganz scharf ist: Einerseits Cyberkriminalitit, die
auf Informations- und Telekommunikationstechnologien angewiesen ist, wie etwa
das Einbrechen in elektronische Systeme (,Hacking”), das Lahmlegen von IKT-
Infrastruktur (mittels sogenannter Denial-of-Service-(DoS-)Attacken) und Schad-
software (Malware). Andererseits werden prinzipiell auch ohne IKT durchfiihr-
bare Straftaten durch deren Nutzung einfacher und effektiver, wie z. B. Erpres-
sung, Betrug und Einschiichterung, aber auch physische Einbriiche (z. B. durch
das Uberwinden ,smarter” oder biometrischer Zugangskontrollen). Das Beispiel
Datendiebstahl verdeutlicht, dass die Grenze zwischen diesen Typen nicht ein-
deutig ist: Einerseits konnen Daten auch , analog” entwendet werden, anderer-
seits fallen durch IKT-Systeme in der Regel grofie Datenmengen an, die aufler-
dem ohne physischen Zugriff entwendet werden kénnen (und damit den Kreis
der potentiellen Angreifenden und Betroffenen bedeutend vergrofiert). Fiir all
diese Bereiche bedeutet Generative KI auch neue Féahigkeiten and Angriffsmog-
lichkeiten fiir Kriminelle.

Das hat auch besondere Relevanz fiir Politik und Demokratie. Die Moglich-
keiten, die Generative KI Cyberkriminellen bietet, um die Reprasentant:innen und
Institutionen der Demokratie anzugreifen, kann dazu fiihren, dass Angriffe auf
zentrale Pfeiler der demokratischen Gesellschaft hdufiger, gezielter und damit ge-
fahrlicher werden.

4.6.1 NEUE FAHIGKEITEN FUR CYBERKRIMINELLE

Durch Generative KI bekommen auch Kriminelle neue Werkzeuge an die Hand,
mit denen sie Straftaten anders, oft effizienter und effektiver, umsetzen konnen.
Dabei machen sie sich dieselben Eigenschaften Generativer KI zunutze, die sie
auch fiir andere Kontexte interessant machen. Einerseits weisen aktuelle Genera-
tive KI-Systeme eine verbliiffende Fahigkeit zur Imitation auf: So kénnen gewisse
Kunststile oder Individuen bei Bildern nachgeahmt werden ebenso wie mensch-
liche Konversationen oder auch den Stil einzelner Personen oder Textformen
(z. B. behordliche Dokumente). Andererseits konnen manche Arbeitsschritte durch
Generative KI massiv erleichtert werden — so auch im Bereich Cybercrime, etwa
durch die (teil-)automatisierte Erstellung von Schadsoftware und Angriffstechni-
ken.121

Wie bereits in Abschnitt 4.2.1 erwahnt, bietet Generative KI mittels verschie-
dener Spielarten von Deepfakes neue Moglichkeiten, Personen mittels gefélsch-
ter Bild-, Video- und Tonaufnahmen zu betriigen, unter Druck zu setzen, sie ein-

121 Siehe bspw. diesen Bericht iiber Spanien: derstandard.at/story/3000000244540/flut-
an-fakes-nach-ueberschwemmungen-in-valencia.
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zuschiichtern oder zu erpressen.'?? Jiingste Fortschritte beim Klonen von Stim-
men erlauben es etwa, bereits aus einer 15 Sekunden kurzen Aufnahme der Ori-
ginalstimme eine {iberzeugende Imitation zu erstellen.’® Entsprechend sind von
Deepfakes fiir in der Offentlichkeit stehende Personen (und damit einhergehen-
des umfangreiches Medienmaterial) eine besondere Gefahr.

Ein besonders problematischer Anwendungsbereich der Deepfake-Technolo-
gie ist die Pornografie. Bei 96 % der im Jahr 2019 online gefundenen Deepfake-
Videos handelte es sich um pornografische Inhalte. Meist handelt sich hierbei um
die Technik des Gesichtstausches (,Face-Swapping”), bei dem der Kopf einer
Person auf den Korper einer Pornodarstellerin oder eines -darstellers montiert
wird. Wenn diese Videos ohne die Zustimmung der abgebildeten Person erstellt
und verbreitet werden (was héufig der Fall sein diirfte), spricht man von ,non-
consensual pornography”. Missbrauchliche Anwendungen pornographischer In-
halte gibt es insbesondere im politischen Bereich, kann aber auch im privaten
Bereich bedeutsam werden. Auf der anderen Seite ist jedoch auch zu erwéhnen,
dass Deepfake-Pornos, die tiber Face-Swapping hinausgehen, sondern komplett
synthetisch erzeugt werden, gerade im Bereich Kindesmissbrauch entstehen hier
neue Problemfelder.!*

Eine Veroffentlichung gefilschter Inhalte kann dazu fiihren, dass die Betrof-
fenen, insbesondere in der Politik, den Gegenbeweis antreten miissen, also die
Falschung nachweisen. Allein die Androhung der Verdffentlichung (oder auch
Weitergabe an Vorgesetzte, Familienangehorige etc.) kann dazu genutzt werden,
Betroffene unter Druck zu setzen und zu Handlungen gegen ihren Willen zu né6-
tigen. Da Amtstréager:innen und Représentant:innen besonders stark in der Of-
fentlichkeit stehen, sind sie besonders gefahrdet fiir derartige Angriffe. Denn
haufig gibt es vergleichsweise viele Informationen iiber diese Personen, inklusi-
ve Bild-, Audio und Videomaterial. Damit sind sie (bzw. ihr direktes Umfeld) als
Ziele von Erpressung und Diskreditierung unter Zuhilfenahme Generativer KI
und Deepfakes pradestiniert.

Generative Kl ist auch geeignet, neue Betrugsmaschen mittels sogenanntem
Social Engineering umzusetzen. Dies umfasst Versuche von kriminellen Akteu-
ren, Einzelpersonen unter dem Vorwand, dass sie mit einer legitimen Partei in-
teragieren, dazu zu bringen, eine Handlung auszufiihren (z. B. Informationen zu
teilen oder eine Website zu besuchen). Solche Manipulationsversuche sind insbe-
sondere dadurch erfolgreich, dass mit Textgeneratoren auch Sprach- und Schreib-
stile imitiert werden konnen (Ciancaglini 2020). Andererseits ist es durch das
Imitieren von Stimmen per Telefon oder sogar Deepfakes in Video-Calls méglich,
sogar in diesen Situationen die Identititen anderer anzunehmen. Ein aufsehen-
erregender Fall ereignete sich etwa in Hongkong, wo in einer Videokonferenz
mehrere (!) Manager per Deepfake nachgestellt wurden und der angebliche Chief
Financial Officer eine Zahlung anwies.'” Insgesamt verlor die Firma durch die-
sen Betrug umgerechnet 23 Millionen Euro. In einem anderen Fall wurden am
Telefon Stimmen von Angehdrigen imitiert, um vorzugeben, dass diese in einer

12 onlinesicherheit.gv.at/Services/News/Audio-Deepfake-Voice-Cloning.html.

12 NYTimes 05.08.2024, nytimes.com/2024/08/04/technology/china-ai-microchips-
takeaways.html.

124 tagesschau.delinvestigativ/report-mainz/internet-ki-pornografie-kinder-100.html.

125 scmp.com/news/hong-kong/law-and-crime/article/3250851/everyone-looked-real-
multinational-firms-hong-kong-office-loses-hk200-million-after-scammers-stage.
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Notsituation waren.'? Gerade auch im politischen Kontext und im Zeitalter von
Videokonferenzen konnen derartige Deepfakes politische Prozesse unterminie-
ren. Generative KI ist dafiir zwar nicht immer notwendig, kann jedoch bereits
bislang angewandte Methoden perfektionieren.

Eine Variante von Social Engineering sind durch Generative KI ausgefeiltere
Phishing-Angriffe: Dabei wird versucht, per Email, SMS oder Messenger-Diens-
ten die Adressat:innen dazu zu bringen, eine legitim wirkende Webseite aufzu-
suchen (um dort dann haufig sensitive Information einzugeben) oder einen An-
hang zu 6ffnen (der i.d.R. Schadsoftware enthélt). Herkdmmliche Phishing-An-
griffe zielen dabei unspezifisch auf eine grofse Personengruppe ab, etwa Kund:in-
nen von Banken oder Paketdienstleistern. Durch die grofie Anzahl an potentiel-
len Opfern ist es oft ausreichend, wenn ein kleiner Anteil auf diesen Betrug her-
einféllt. Dem gegeniiber steht sogenanntes Spear-Phishing (Hazell 2023), das
Einzelpersonen mit mafigeschneiderten Angriffen manipulieren mochte — etwa
indem den Angreifern bekannte persénliche Details oder Informationen {iber die
Organisation in den Phishing-Nachrichten verwendet werden.

Beide Formen von Angriffen sind durch Generative KI einfacher und in gro-
lerem Mafsstab moglich: Einerseits waren Phishing-Emails oft an fehlerhafter
Sprache erkennbar, andererseits ist das Erstellen von Spear-Phishing-Nachrich-
ten zeitaufwéndig. Mittels Generativer KI konnen einerseits qualitativ hochwer-
tigere Massen-Phishing-Mails erstellt werden, andererseits konnen Informationen
iiber Einzelpersonen automatisiert als Basis fiir mafigeschneiderte Nachrichten
verarbeitet werden. Auch diesen Gefahren sind Politiker:innen und Amtstrager:in-
nen besonders ausgesetzt, da iiber sie mehr Details 6ffentlich zugénglich sind als
fiir viele andere Personengruppen. Zum Beispiel sind Kl-basierte Anrufe mit imi-
tierter Stimme oder Emails mit Verweis auf plausible Hintergrundinformationen
(z. B. Reisetétigkeit, anstehende Termine) dank Generativer KI leichter zu bewerk-
stelligen als jemals zuvor. Ein Forscher konnte etwa mittels LLMs {iberzeugende
Spear-Phishing-Emails erstellen, die geschickt biographische Details britischer
Parlamentarier:innen einbauten (Hazell 2023).

Doch nicht nur Amtstrager:innen, Reprasentant:innen und deren Umfeld kon-
nen in die Irre gefithrt werden. Es kénnten auch Biirger:innen durch Nachah-
mung (sog. Impersonation) behordlicher Stellen gezielt und umfassend getdauscht
werden. Damit kann einerseits direkter Schaden fiir die Addressat:innen einher-
gehen, andererseits aber auch das Vertrauen in die betroffenen Institutionen —
und in weiterer Folge das demokratische Gefiige insgesamt — untergraben werden.

Weiters koénnen Methoden Generativer KI auch dazu genutzt werden, um
Authentifizierungssysteme zu iiberlisten. Bereits in Abschnitt 2.2 wurde auf die
Moglichkeit des Face Morphings hingewiesen, sodass sich mit einem Dokument
zwei Personen plausibel ausweisen kénnen (Damer et al. 2018, S. 1). Das konnte
etwa dazu ausgenutzt werden, um zwei Personen Zutritt zu parlamentarischen
Raumlichkeiten zu ermdglichen — einer legitimerweise, einer Person hingegen
ohne Berechtigung.

Ein ginzlich anderer Anwendungsfall von Generativer KI dient dazu, Angrif-
fe auf IKT-Systeme zu verbessern. Das kann dadurch geschehen, dass Generati-
ve KT hilft, Schadsoftware zu programmieren (Gupta et al. 2023). Das hat zweifa-
che Auswirkungen: Einerseits werden diese Prozesse beschleunigt, andererseits

126 washingtonpost.com/technology/2023/03/05/ai-voice-scam/.
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konnen auch Angreifer:innen mit wenig Wissen, anspruchsvolleren Schadcode
entwickeln (Costa/Coelho 2024). Einen Vorgeschmack darauf konnen die Angrif-
fe auf Partei-Webseiten kurz vor der Nationalratswahl 2024 darstellen.’”

Generative KI zur Herstellung von Schadsoftware hat auch dazu gefiihrt,
dass Kriminelle entsprechende spezialisierte Services anbieten und den Zugang
an andere Kriminelle verkaufen (Erzberger, 2023). Forscher:innen konnten sogar
ChatGPT dazu bringen, zumindest ansatzweise dafiir genutzt zu werden, ob-
wohl es eigentlich derartige Anfragen verweigern sollte (Gupta et al. 2023). Dazu
wird sogenanntes Jailbreaking verwendet, ein Angriff auf Generative KI, den wir
im ndchsten Abschnitt ndher erlautern.

4.6.2 ANGRIFFE AUF GENERATIVEKI

Wihrend in obigem Abschnitt skizziert wurde, wie sich Cyberkriminelle Gene-
rative KI zunutze machen konnen, fokussiert dieser Abschnitt darauf, wie Gene-
rative KI selbst Ziel von kriminellen Angriffen werden kann — und somit deren
Verwendung ein Sicherheitsrisiko darstellen kann.

Eine grofie Gefahr von Generativer KI ist das Leaken von (sensitiver) Infor-
mation. Dabei kann man grob zwei Datenquellen unterscheiden: Eingaben der
Nutzer:innen sowie Datenbestande, die zum Trainieren verwendet wurden. Die
Benutzung von Chatbots kann leicht dazu animieren, sensitive Informationen
Preis zu geben, etwa um bessere Ergebnisse zu erzielen. Nach einem derartigen
Vorfall verbot etwa Samsung die Verwendung von ChatGPT u. 4.1 Daher wére
die verlassliche Wahrung des Datenschutzes wichtig, diese ist aber bei Chatbots
schwer herzustellen. Oft werden etwa auch altere Chats gespeichert oder Einga-
ben fiir das weitere Training verwendet (und somit moglicherweise in Zukunft
an andere Nutzer:innen ausgegeben). Da auch Chatbots komplexe Software sind
kann es sein, dass sie Sicherheitsliicken haben, womit Datenlecks!'? einerseits von
Kriminellen ausgenutzt werden konnen. Andererseits ist es moglich, dass ein
Anbieter eines Generativen KI-Tools kriminelle Absichten hegt und Daten von
Nutzer:innen abgreift.

Werden von Unternehmen und Organisationen hingegen interne Dokumente,
moglicherweise mit sensiblen Informationen (z. B. {iber Personen und Geschafts-
geheimnisse) zum Training von Generativer KI verwendet, ist es leicht moglich,
dass diese Informationen an Nutzer:innen des Chatbots ausgegeben werden. Es
ist auch mdglich, dass Daten zwischen einzelnen Nutzer:innen unbeabsichtigt
offengelegt werden (z. B. fremde Chatverldufe). Auch etwaige Vorsichtsmafinah-
men sind oft umgehbar — gerade aufgrund der hohen Komplexitdt von Genera-
tiver KI sind ausreichende Vorsichtsmafsnahmen nicht einfach zu treffen. Trotz
dieser Herausforderungen scheint es fiir demokratische Institutionen und Behor-
den besonders wichtig, addquate Vorkehrungen zu treffen, dass sensible Infor-
mationen nicht durch Generative KI-Anwendungen geleakt oder aktiv gestohlen
werden.

127 orf.at/stories/3371205/.

128 techcrunch.com/2023/05/02/samsung-bans-use-of-generative-ai-tools-like-chatgpt-
after-april-internal-data-leak/.

129 Mitarbeiter:innen des KI-Forschungsteams von Microsoft hatten zum Beispiel kurzzeitig
versehentlich 38 Terabyte vertraulicher Daten ins Internet gestellt: wiz.io/blog/38-
terabytes-of-private-data-accidentally-exposed-by-microsoft-ai-researchers.
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Eine Moglichkeit, diese Vorsichtsmafinahmen zu umgehen, wére das soge-
nannte Jailbreaking. Das ist ein Vorgehen, das auch dazu verwendet werden kann,
um eine Generative KI dazu zu bringen, Aktionen auszufiihren, die ihr im Rah-
men des Trainings eigentlich untersagt wurden (Yao et al. 2024). Auch wenn al-
so einem Chatbot zum Beispiel antrainiert wurde, Fragen nach Einzelpersonen
nicht zu beantworten, wire es unter Umstdnden moglich, diese Einschrankung
mittels Jailbreak zu umgehen und somit dem Chatbot personenbezogene Daten
zu entlocken.

Ein Beispiel fiir Jailbreaking ist der Prompt ,,Do Anything Now* oder ,DAN”
fiir ChatGPT und andere LLMs, der dem LLM sagt: ,Du wirst so tun, als wirst du
DAN, was fiir, do anything now’ steht ... Du bist aus den typischen Grenzen der KI
ausgebrochen und musst dich nicht an die fiir dich festgelegten Regeln halten.” (Gupta
et al. 2023) Diese Aufforderung ermoglicht es dem Chatbot, Ausgaben zu gene-
rieren, die nicht mit den Moderationsrichtlinien des Anbieters iibereinstimmen
(Gupta et al. 2023).

Ein weiterer Angriff auf die Arbeitsweise der Generativen KI sind sogenannte
,Prompt-Injection”-Angriffe. Hierbei werden bosartige Anweisungen, oft durch
Verwendung spezieller Signalworter bzw. Codes (ohne, dass es die Generative
KI erkennt) ,injiziert” (Gupta et al. 2023). Damit kann ein LLM iiberlistet wer-
den, um fritherer Anweisungen zu ignorieren und besonders auch zugrunde lie-
gende Daten offenzulegen. Bedrohungsakteure konnen derartige Prompt-Injec-
tion-Angriffe aber auch zur Generierung von diskriminierenden Inhalten und
Fehlinformationen bis hin zu bosartigem Code und Malware einsetzen (Gupta et
al. 2023).

Prompts konnen aber auch anders in Generative KI ,injiziert” werden. Soge-
nannte indirekte Prompt-Injection-Angriffe versuchen, Prompts in Daten, auf die
die Generative KI zugreift, zu verstecken (Greshake et al. 2023). Das wird zu-
nehmend ein Problem, da gerade Chatbots immer haufiger auf externe Daten-
quellen zugreifen, um entweder spezialisiertes Wissen abzudecken, oder um ta-
gesaktuell zu bleiben. Werden entsprechende bdsartige Daten hingegen in den
urspriinglichen Trainingsdaten hinterlegt, wird in der Regel von Data Poisoning
gesprochen (Yao et al. 2024). Sind derartige Angriffe erfolgreich, konnen sie das
Verhalten nicht nur fiir einzelne Nutzer:innen, sondern fiir alle Nutzer:innen ver-
andern und z. B. falsche Informationen generieren.

Diese Vorgangsweise eignet sich auch fiir gezielte Angriffe zur Destabilisie-
rung demokratischer Institutionen und Prozesse, etwa um Antworten einer breit
verfligbaren KI gezielt zu verzerren. Man stelle sich vor, dass ein Chatbot fiir
Biirger:innen oder auch Beamt:innen konsequent falsche Informationen iiber die
Osterreichische Verfassung oder andere Rechtsakte ausgeben wiirde. Dass dieses
Szenario nicht weit hergeholt ist, zeigt z. B. KirntenGPT, ein verwaltungsinter-
ner Chatbot des Landes Karnten, der so einfache Fragen wie die nach dem Lan-
deshauptmann scheinbar nicht korrekt beantworten kann.'®

Aufgrund der rasanten Entwicklung in Kombination mit hoher Komplexitat
von Generativer KI ist zu befiirchten, dass in Zukunft noch weitere Angriffs-
moglichkeiten entstehen und entdeckt werden. Dies gilt umso mehr, je starker
dieses Systeme mit anderen Systemen vernetzt bzw. in diese integriert werden
(so wie derzeit z. B. in Suchmaschinen mit Millionen Nutzer:innen).

130 krone.at/3644892.
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4.7 ZWISCHENFAZIT: MULTIPLE BEDROHUNG
DER DIGITALEN SOUVERANITAT

In den Abschnitten 4.1 bis 4.6 wurden verschiedene Risiken fiir die politische
Meinungsbildung und den &ffentlichen Diskurs beleuchtet, die durch das Auf-
kommen von Generativer KI in einem sich verandernden internationalen, oko-
nomischen und technologischen Umfeld sichtbar werden. Diese Risiken kénnen
als multiple Bedrohungen der digitalen Souveranitét interpretiert werden.

Der Begriff der digitalen Souveranitat ist multidimensional und kennt im We-  Digitale Souverdinitdt
sentlichen zwei Interpretationen: Einerseits kann damit die digitale Souverdnitdt  auf individueller ...
des/der einzelnen gemeint sein. Diese setzt bei den Biirger:innen ein Verstandnis
fiir die Prozesse der Digitalisierung voraus und/oder die Kompetenz im Umgang
mit IKT-Komponenten und anderen materiellen Artefakten oder Systemen der
Digitalisierung. Im Bereich des Datenschutzes, der Rechtsprechung und der An-
bieter-Regulierung, sowie im Konsument:innenschutz benétigt das Individuum
hier aber auch staatliche Unterstiitzung, damit die digitale Souveranitdt auch ei-
nen Beitrag zur informationellen Selbstbestimmung leisten kann.

Andererseits wird der Begriff auch fiir die digitale Souveranitat des Staates ... und staatlicher

(oder einer Staatengemeinschaft wie der EU) verwendet. Dabei geht es vor allem  Ebene
um das Spannungsfeld zwischen Abhéngigkeiten und Autonomie bzw. sogar Au-
tarkie.!® Die Frage ist, {iber welche Ressourcen ein Staat verfiigen muss, um auch
im Bereich der Digitalisierung selbstbestimmt und kompetent handeln zu kénnen,
also anders formuliert um die Frage nach der staatlichen Souveranitit unter den
Bedingungen der fortschreitenden Digitalisierung (siehe auch Nentwich et al.
2019; Jager et al. 2022). Die Durchsetzung der staatlichen Macht, auch der Ent-
scheidungshoheit, erfolgt in dem Fall nicht nur gegeniiber anderen Staaten, son-
dern vor allem auch gegeniiber nicht-staatlichen Akteuren, wie bspw. grofien
Plattformbetreibern oder Softwareanbietern; sie umfasst aber auch die Fahigkei-
ten, sich gegen Cyberangriffe erfolgreich zu wehren und so auch einen Schutz
vor (Wirtschafts-)Spionage und Desinformationskampagnen zu erreichen.

In den Abschnitten 4.1 bis 4.3 wurde gezeigt, dass die digitale Souveranitdt = Missbrauch von
vor allem durch den Missbrauch Generativer KI-Systeme unter Druck gerit. Ei-  Generativer KI
nerseits sind die Biirger:innen mangels individueller digitaler Souveranitat leicht ~ gefihrdet die digitale
beeinflussbar — was insbesondere deswegen von immer groierer Bedeutung ist,  Souverdnitit
weil Generative KI insbesondere fiir junge Menschen zunehmend zur Schnitt-
stelle zu IT-Systemen aller Art und damit auch zu politischer Information wird.

Die Beeinflussung von Individuen und deren Verhalten sowie die Manipulation =~ Manipulation
der offentlichen Meinung bzw. das ,, Vergiften” des offentlichen Diskurses wiir- von Wahlen und
den sich nachteilig auf die Prozesse eines demokratischen Staates auswirken und  Meinungsbildung
bedrohen somit die staatliche Souveranitét. Desinformationskampagnen kénnen

die Ergebnisse von Wahlen verdndern, indem bestimmte Wahler:innengruppen

mobilisiert oder von der Wahl abgehalten werden. Es werden Falschinformatio-

131 Autark und autonom sind zwei Begriffe, die oft synonym verwendet werden, jedoch
haben sie eine unterschiedliche Bedeutung. Autark bedeutet, dass man unabhéngig
von anderen ist und sich selbst versorgen kann, wahrend autonom bedeutet, dass man
die Freiheit hat, selbststandig Entscheidungen zu treffen; vgl.
datei.wiki/tech/der-unterschied-zwischen-autark-und-autonom/.
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nen iiber Eigenschaften und Biografien von Kandidat:innen gestreut oder erfun-
dene Geschichten in Umlauf gebracht, die die Narrative einzelner Parteien be-
dienen.

Diese Falschinformationen kénnen aber auch das Vertrauen in Presse und se-
ridsen Journalismus untergraben, wenn diejenigen, die sie glauben, keinen Wi-
derhall davon in den Medien entdecken konnen; oder auch umgekehrt, wenn
Menschen, die die (Falsch-)Informationen anzweifeln, diese in Medien finden.

Durch Fehlinformationen konnte es fiir Biirger:innen auch schwieriger wer-
den, politische Entscheidungen nachzuvollziehen, worunter die Transparenz lei-
den wiirde und was zu einem Vertrauensverlust in staatliche Institutionen fiih-
ren konnte. Gleichzeitig konnen Kl-generierte Informationen die Argumente lie-
fern, die Extrempositionen in der gesellschaftlichen Diskussion unterstiitzen. Sie
werden durch die Funktionsweise von Algorithmen auf Social-Media-Plattformen
(Saurwein et al. 2022) verbreitet und tragen so zu einer Polarisierung der Gesell-
schaft bei, in der scheinbar uniiberbriickbare Graben geschaffen werden, und die
zu einem Verlust von Meinungspluralitat in der 6ffentlichen Diskussion fiihrt.
Der allgemeine Vertrauensverlust in Inhalte, die von Generativer KI erstellt oder
manipuliert worden sein kdnnten, kann sich letztendlich auch auf die Justiz aus-
wirken, weil es zunehmend schwieriger wird zu entscheiden, welche in einem
Gerichtsverfahren vorgelegten Dokumente als Beweise gewiirdigt werden, und
welche nicht.

Abschnitt 4.4 hat sich mit einem weiteren Aspekt der digitalen Souveranitat
aus Sicht des Staates unter dem Titel ,,Machtkonzentration” auseinandergesetzt.
Autarkie ist in diesem Bereich fiir die meisten Staaten auf Grund von Anbieter-
konzentrationen in wenigen, aufiereuropdischen Staaten nicht sinnvoll realisier-
bar. Um Autonomie wird in vielen Bereichen gerungen. In einigen Féllen, wie
bspw. der Gesetzgebung und der damit verbundenen Rechtsdurchsetzung, ist es
erforderlich, die gebiindelte Macht durch Prozesse auf européaischer Ebene zu
nutzen, um sich gegen vermeintlich tiberméchtige Akteure wie grofie Konzerne
durchzusetzen. Durch die Digitalgesetzgebung der EU hat Europa hier eine Vor-
reiterrolle eingenommen. Die Nutzbarmachung von Synergien durch die Arbeit
auf européischer Ebene wurde auch schon mehrfach im Hinblick auf die Techno-
logieentwicklung versucht. Jedoch kommen européische Losungen, wie bspw.
im Cloud-Bereich oder in der Halbleiterindustrie, oft erst auf den Markt, wenn
zwar die Defizite auflereuropédischer Anbieter offensichtlich geworden sind, aber
deren Marktmacht dennoch sehr grof3 ist. Dann ist ihr technologischer Vorsprung
ebenso wenig aufzuholen, wie es schwierig ist, sich gegen deren Marktmacht
durchzusetzen. Gleichzeitig werden durch diesen Vorsprung oft auch Fakten ge-
schaffen, die dann wiederum schwer regulatorisch einzuhegen sind.

In diesem Zusammenhang sollte weiters beachtet werden, dass die meisten
der in Europa im Einsatz befindlichen Generativen KI-Systeme vorwiegend mit
englischsprachigen Inhalten trainiert wurden. Damit sind etwa anderssprachige
Dokumente vor allem auch im Bereich von Politik, Recht und Verwaltung nicht
Teil der Trainingsdaten. Das fiihrt dazu, dass diese Anwendungen in Europa we-
niger gut funktionieren als beispielsweise in den USA, wenn es um den politisch-
kulturellen Kontext Europas oder Osterreichs geht. Auch damit ist die digitale
Souveranitit herausgefordert.
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Abschnitt 4.5 fokussierte auf einen besonderen Aspekt der staatlichen Digita-
len Souveranitat, namlich dass diese zunehmend von aufserhalb des eigenen
Territoriums in sogenannter hybrider Weise bedroht wird. Es sind neue Formen
der nicht-militarischen, aber auf andere Weise wirksamen Kriegsfithrung mit dem
Stil der Destabilisierung des Staates durch Angriffe auf dessen Infrastruktur und
durch Schwachung des Vertrauens der Bevolkerung in das demokratische Sys-
tem zu beobachten. Generative KI kann hier als ,,Brandbeschleuniger” wirken.

In Abschnitt 4.6 kam abschlieSend ein weiteres Risiko zur Sprache, das so-
wohl die individuelle als auch die staatliche Souveranitat betrifft, namlich Cyber-
kriminalitat. Diese bedroht auf vielfache Weise das Funktionieren der Demokra-
tie und wird ebenfalls durch den Einsatz von Generativer KI vereinfacht bzw.
erodffnet ihre Nutzung sowohl auf Seiten der Angreifer:innen als auch auf Seiten
der Betroffenen neue Angriffsmoglichkeiten.
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UBERBLICK UBER WEITERE,

GESELLSCHAFTSRELEVANTE

FOLGEN

KI ist ein schnell wachsendes Feld mit enormen Chancen fiir Forschung und
Produkt- bzw. Dienstleistungsentwicklung mit erheblichen Investitionen in nahe-
zu jeder Branche sowie in Politik und akademischer Forschung (Wu et al. 2021).
In aller gebotener Kiirze sei hier exemplarisch auf zahlreiche Anwendungen der
Deepfake-Technologie in den Bereichen Unterhaltung, Satire, Film, Fernsehen,
Werbung, Modeindustrie, Museen und sogar Medizin'® verwiesen. Journalismus
und Marketing profitieren ebenso von textgenerierender KI wie Chatbots fiir
Kundenkontakte u.v.m. Es ist noch unabsehbar, ob sich diese Potenziale fiir po-
sitive Auswirkungen (TomasSev et al. 2020; Baldassarre et al. 2023; EPTA 2023)
realisieren werden. Was jedoch bereits ausfiihrlich diskutiert wird sind die teils
erheblichen Folgen fiir Wirtschaft, Arbeitswelt, Gesellschaft und Umwelt, die teil-
weise bereits vom europdischen Gesetzgeber adressiert werden.

Diese Studie fokussiert auftragsgemafs auf die Folgen im Bereich Politik und
Demokratie, daher wurden die sonstigen, also nicht auf die Demokratie bezoge-
nen Auswirkungen nicht im Detail untersucht. Ebenso wenig ist KI im Allgemei-
nen Untersuchungsgegenstand, sondern Generative KI im Besonderen. Dennoch
erscheint es uns wichtig, zumindest einen groben Uberblick iiber den weiteren
Folgenbereich zu geben, da sonst der (irrefithrende) Eindruck entstehen konnte,
dass Generative KI nur die in diesem Bericht untersuchten Chancen und Risiken
birgt. Die sonstigen Folgen sind jedoch zum Teil so gravierend, dass ein blofser
Fokus auf das politische System zu kurz greifen wiirde. Dieses Kapitel soll daher
einen Beitrag dazu leisten, die Debatte tiber die Auswirkungen Generativer KI auf
die Demokratie im Sinne einer guten Technikfolgenabschédtzung (TA) in einen
breiteren Kontext zu stellen. Aus TA-Sicht erscheinen insbesondere Folgen in
folgenden Bereichen relevant (siehe Tabelle 3), die in den folgenden Abschnitten
kurz angesprochen werden.

Tabelle 3: Sonstige Folgen Generativer KI

Bereich Beispielhafte Folgen
Umwelt Energiehunger, COz-Emissionen, Wasserverbrauch, Landnutzung
Arbeitswelt Arbeitsbedingungen, Arbeitsmarkt
Bildung Leistungsfeststellung, neue Skills, Deskilling
Gesellschaft Cyberkriminalitit, Pornographie
Recht Datenschutz, Urheberrecht

132 derstandard.at/story/2000117171510/mit-deep-fake-bildern-tumoren-erkennen.
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5.1 UMWELT

Die Folgen Generativer KI fiir die Umwelt (Wu et al. 2021; Luccioni et al. 2023)
sollten nicht ausgeblendet werden, wenn iiber deren Chancen und Risiken re-
flektiert wird. Beim Training von KI-Modellen werden grofie Mengen an Ressour-
cen bendétigt, was unter anderem zu hohen klimaschédlichen Emissionen fiihrt.
Das derzeitige Wachstum sowohl der Grofie der Systeme als auch ihrer Nutzung
stellt in 6kologischer Hinsicht ein Problem dar. Da KI sich rasch weiterentwickelt,
ist es entscheidend, die damit verbundenen Umweltfolgen, Herausforderungen
und Chancen zu verstehen, insbesondere weil Technologien haufig einen sich
selbst verstarkenden Wachstumskreislauf auslosen, der zunehmende Anforde-
rungen an die Umwelt stellt (Wu et al. 2021). Der folgende Abschnitt beschreibt
kurz die derzeit bekannten Umweltauswirkungen der KI.

Unter den KI-Modellen gehoren grofie Sprachmodelle (LLMs) zu den umfang-
reichsten maschinellen Lernmodellen, deren Grofie Hunderte von Milliarden Pa-
rametern erreicht. Sie erfordern Millionen von GPU-Stunden fiir das Training
und produzieren dabei Kohlenstoffemissionen. Da diese Modelle weiter expan-
dieren —was derzeit der allgemeine Trend ist — ist es entscheidend, das Ausmaf3
und die Entwicklung ihres CO2-Fufiabdrucks zu iiberwachen und zu verstehen
(Luccioni et al. 2023). Obwohl es schwierig ist, den genauen Einfluss und die
Menge der Emissionen zu messen oder vorherzusagen, teilweise aufgrund der
vielfaltigen zugrunde liegenden Mechanismen (Kaack et al. 2022), deuten jlingste
Schitzungen darauf hin, dass der IKT-Sektor, der alle Rechenzentren, Datennetz-
werke und verbundenen Geradte umfasst, im Jahr 2020 fiir 700 Mt COz—Aquiva-
lent verantwortlich war, was etwa 1,4 % bis 2 % der globalen Treibhausgasemissi-
onen entspricht (Malmodin/Lundén 2018; International Telecommunication Union
2020). Ungefahr zwei Drittel der Emissionen des Sektors stammen aus dem Ener-
gieverbrauch im Betrieb, wihrend der Rest aus Materialgewinnung, Herstellung,
Transport und der End-of-Life-Phase resultiert (Malmodin/Lundén 2018). Die In-
frastruktur fiir maschinelles Lernen (ML) tragt zu dieser Zahl bei, aber der genaue
Einfluss bleibt ungewiss (Luccioni et al. 2023). Obwohl diese Emissionen derzeit
noch gering sind, insbesondere im Vergleich zu anderen Sektoren, wachst die
Besorgnis unter Politiker:innen und Forscher:innen, dass sie aufgrund der ra-
schen Expansion digitaler Technologien und Dienstleistungen, einschliefilich auf-
strebender Bereiche wie KI und ML, erheblich ansteigen kdnnten (Kaack et al.
2022). Zum Beispiel zeigen aktuelle Schatzungen, dass der Energiebedarf von
Google in den néchsten fiinf Jahren um fast 50 % steigen wird, bedingt durch
den zunehmenden Energiebedarf von KI. Durch die Implementierung von KI
und generativer KI in ihre Dienste konnte es fiir Google schwierig werden, ihr
Ziel der COz-Neutralitat bis 2030 zu erreichen (Milmo 2024). Ebenso hatte Micro-
soft im Jahr 2020 das Ziel gedufiert, bis 2030 COz-neutral zu sein. Doch laut ih-
rem Nachhaltigkeitsbericht stiegen die CO2-Emissionen in den letzten drei Jah-
ren bis 2023 um 30 % (Microsoft 2024). Dies steht in direktem Zusammenhang
mit der zunehmenden Implementierung von KI-Technologie in ihre Dienste und
konnte es schwierig machen, das fiir 2030 gesetzte Ziel zu erreichen (Calma 2024).
Daher schlagen aktuelle Studien vor, den COz-Fufiabdruck von ML-Modellen
und -Algorithmen systematisch zu iiberwachen, und das gesamte KI-Okosystem,
einschliefilich der gesamten Wertschopfungskette, zu bewerten (Wu et al. 2021;
Luccioni et al. 2023).
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Die erheblichen Energieanforderungen dieser umfangreichen Dateninfrastruk-
turen beeinflussen beispielsweise die Energiezukunft Irlands deutlich (Bresnihan/
Brodie 2021). In der Literatur werden sie oft als , Energieverbraucher” bezeich-
net (Shehabi et al. 2016). Der staatliche Netzbetreiber Eirgrid schatzt, dass Re-
chenzentren bis 2030 25 % des nationalen Energieverbrauchs ausmachen werden
(EirGrid 2012) und eine Studie aus dem Jahr 2023 erwahnt, dass sie weltweit fiir
1 bis 2 % des Stromverbrauchs verantwortlich sind (Li et al. 2023). Dies kann er-
hebliche Auswirkungen auf zukiinftige Politiken in Bezug auf Klimawandel und
erneuerbare Energien haben.

Waihrend die Menge an Literatur zum CO:-Fufiabdruck von KI-Modellen be-
reits betrachtlich ist, hat das Thema Wasserverbrauch von KI-Modellen erst kiirz-
lich groere Aufmerksamkeit erlangt (Li et al. 2023). Selbst wenn der Wasser-
verbrauch in der Lieferkette (z. B. bei der Herstellung von Chips) ausgeschlossen
wird, verbrauchen KI-Modelle und ihre Rechenzentren enorme Mengen an Was-
ser fiir die Stromerzeugung auflerhalb des Standorts und die Kiithlung vor Ort
(Siddik et al. 2021). Ein Beispiel hierfiir ist, laut Li et al. (2023) dass beim Trai-
ning von GPT-3 in Microsofts Rechenzentren 700.000 Liter sauberes Siiffwasser
direkt verdampft wurden. Im Jahr 2022 wurde der weltweite Wasserverbrauch
vor Ort und auflerhalb des Standorts von Google, Microsoft und Meta auf 2,2
Milliarden Kubikmeter geschitzt, was dem gesamten jahrlichen Wasserverbrauch
Danemarks fiir alle Zwecke (kommunal, industriell und landwirtschaftlich) ent-
spricht. Im grofieren Mafistab wird der weltweite Wasserbedarf fiir KI bis 2027
auf 4,2 bis 6,6 Milliarden Kubikmeter geschatzt. Diese Menge entspricht dem 4-
bis 6-fachen des jahrlichen Wasserverbrauchs Danemarks oder der Halfte des
Vereinigten Konigreichs (U.S. Central Intelligence Agency 2020; Li et al. 2023).
Dies ist besonders besorgniserregend, da die Knappheit an Siiffwasser zu einem
der dringendsten Probleme geworden ist, bedingt durch die rasch wachsende
Bevolkerung, abnehmende Wasserressourcen und eine sich verschlechternde
Wasserinfrastruktur. Wenn der steigende Wasserverbrauch nicht effektiv bewal-
tigt wird, konnte er zu einem erheblichen Hindernis fiir eine sozial verantwortli-
che und umweltvertragliche KI in der Zukunft werden (Li et al. 2023).

Ein weiterer oft vergessener Punkt bei der Diskussion {iber Umweltauswir-
kungen ist die Landnutzung. KI-Modelle haben eine bedeutende physische Pra-
senz, da grofiflichige Rechenzentren die ,Heimat” grofier KI-Modelle sind, in
denen sie trainiert und getestet werden. In einem Artikel von Bresnihan/Brodie
(2023) der dieses Phanomen beschreibt, sprechen die Wissenschaftler iiber eine
Region in Irland, die friiher fiir den Torfabbau genutzt wurde und der lokalen
Gemeinschaft Arbeitsplatze in dieser Branche bot. Durch den Druck zu Energie-
wenden werden die Torfmoore nun zur Erzeugung erneuerbarer Energien oder
zur Ansiedlung von Datenspeicherinfrastrukturen genutzt. Diese sind jetzt im
Besitz grofier Unternehmen und erfordern nicht mehr so viel Beteiligung der lo-
kalen Bevolkerung (Bresnihan/Brodie 2023). Heute hat sich Irland zu einem glo-
balen Zentrum fiir Datenspeicherung entwickelt, insbesondere fiir grofle Tech-
nologieunternehmen, die als ,Hyperscaler” bekannt sind. Es hostet Daten fiir
gro3e Plattformen wie Amazon Web Services (AWS), Google, Facebook und Mi-
crosofts Cloud-, Handels- und Geschéftsdienste. Dies ist auf mehrere Faktoren
zuriickzufiihren, darunter ein giinstiges Steuerumfeld, eine robuste Infrastruk-
tur, unterstiitzende Regierungspolitiken und ein gutes Klima fiir die Kiithlung von
Rechenzentren (Brodie 2020). Kritik an der Entwicklung dieser Branche bezieht
sich auf die Tatsache, dass zunehmend Land ausschliefSlich fiir diese expandie-
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rende Industrie ausgebeutet wird, ohne Riicksicht auf die Bediirfnisse der loka-
len Bevolkerung, deren Kultur und die frithere Nutzung des Landes. Es wird
von , Land Grabbing” gesprochen (Bresnihan/Brodie 2023).

Schliefllich kann die Errichtung von KI-Rechenzentren in bestimmten Regio-
nen die Infrastruktur, die Landschaft und die Lebensraume, somit das Leben der
Menschen verdndern. Zum Beispiel ist Ddinemark derzeit ein sehr bevorzugter
Standort fiir die US-amerikanische Tech-Industrie, da Unternehmen wie Apple,
Facebook und Google kiirzlich damit begonnen haben, einen Teil ihrer Infra-
struktur dort zu implementieren (Maguire/Ross Winthereik 2021). Obwohl KI-
Modelle global genutzt werden, globale Auswirkungen als Folge ihrer Nutzung
haben und oft als metaphorische , Cloud” dargestellt werden, haben sie beson-
ders in der Produktion lokal signifikante Auswirkungen (Bresnihan/Brodie 2023).
Weiters tragt die zunehmende Rolle von Generativer KI im Alltag vermutlich da-
zu bei, dass zwei globale Herausforderungen verscharft werden: Elektroschrott
und der Bedarf an Seltenen Erden, da es zu einer weiteren Ausweitung des Elek-
tronikmarktes mit noch kiirzerer Nutzungsdauer bei einzelnen Gerdten kommen
konnte (Baldé et al. 2024).

5.2 ARBEITSWELT

Es gibt eine anhaltende Debatte dariiber, wie (Generative) KI die Arbeitsmarkte
verandern wird. Einige argumentieren, dass sie zu Storungen auf dem Arbeits-
markt fithren und die Rolle des Menschen am Arbeitsplatz verringern konnte,
wiéhrend andere glauben, dass sie die Produktivitét steigern und das Wohlbe-
finden der Arbeitnehmer:innen verbessern konnte (Tiwari 2023; Jumaev 2024;
Rodel et al. 2024). Eine Studie, die die Auswirkungen von KI auf Arbeitspldtze in
den Fertigungs- und Finanzsektoren in acht OECD-Landern und 100 Fallstudien
untersuchte, stellte fest, dass KI eher Arbeitsplitze neu organisiert, anstatt sie
zu verdrangen. Dabei werde zwar die Arbeitsqualitdt verbessert, jedoch wiirden
auch die Anforderungen an Fahigkeiten und die Arbeitsintensitat steigen (Milanez
2023). Einige Vorteile konnten darin bestehen, dass KI-Technologien zunehmend
sowohl Routine- als auch Nicht-Routine-Aufgaben in verschiedenen Sektoren
automatisieren, wodurch Arbeitnehmer:innen in einer Vielzahl von Berufen und
Qualifikationsniveaus durch die Einfiihrung neuer Losungen und Fahigkeiten
betroffen sind. Zum Beispiel fiihrte ein Osterreichisches Pharmaunternehmen ein
KI-Tool ein, um Produktionsvorfille zu dokumentieren, wodurch die manuelle
Dokumentation durch die Arbeitnehmer:innen ersetzt wurde. Diese Anderung
fiihrte nicht zu einem Riickgang der Arbeitspldtze, da die Dokumentation von
Vorféllen nur eine Nebenaufgabe war und die Mitarbeiter:innen sich besser auf
ihre Hauptaufgaben konzentrieren konnten. In einigen Fallen verbessert KI die
Fahigkeiten der Arbeitnehmer:innen, ohne die Arbeitsrollen zu verdndern, wiah-
rend in anderen Fillen die KI-getriebene Automatisierung die Nachfrage nach
menschlichen Arbeitskréaften erhoht, um erganzende Aufgaben zu erfiillen, bei
denen sie einen komparativen Vorteil haben (Milanez 2023).

Generative KI konnte andere Auswirkungen haben als bereits etablierte KI-
Tools, da sie speziell darauf ausgelegt ist, vormals von Menschen durchgefiihrte
Aufgaben zu erledigen. Das betrifft also nicht nur Automatisierung, sondern auch
kreative und analytische Tatigkeiten. Durch den Einsatz von generativer KI sind
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jetzt noch mehr Berufe gefiahrdet. Besonders betroffen sind die Bereiche Mathe-
matik, Steuerberatung, Schriftstellerei, Webdesign, Auditing, Datenmanagement
und -analyse. Sicherer scheinen die Bereiche Grafikdesign, Investment-Fonds-
Management, Versicherung sowie der soziale oder pflegerische Bereich, so die
Autor:innen einer aktuellen Studie zum Einfluss von Sprachmodellen auf den
Arbeitsmarkt (Eloundou et al. 2024). Aktuell konnten rund 80 Prozent der Ar-
beitskrafte in den USA etwa zehn Prozent ihrer Aufgaben an Sprachmodelle ab-
geben. Bei 19 Prozent der Arbeitenden konnte sogar die Halfte ihrer Tatigkeiten
von KI tibernommen werden. Die Auswirkungen betreffen alle Einkommensgrup-
pen, wobei hoher bezahlte Berufe besonders von den Fahigkeiten grofler Sprach-
modelle und der durch sie unterstiitzten Software betroffen sein konnten. Wis-
senschaftliche Berufe und solche Tatigkeiten, die kritisches Denken erfordern, sind
weniger gefdahrdet, wihrend Berufe, die Programmier- oder Schreibfahigkeiten
erfordern, eher betroffen sein konnten (Eloundou et al. 2024).

Der Einsatz Generativer KI kann auch Angste in der arbeitenden Bevolke-
rung auslosen. In Deutschland hat eine Studie der Internationalen Hochschule
(IU) die Erwartungen und Sorgen von Arbeitenden hinsichtlich KI am Arbeits-
platz untersucht. 35 Prozent der Befragten glauben, dass KI ihnen Routineaufga-
ben abnehmen und ihren Arbeitsalltag erleichtern kann. Besonders auffillig ist
jedoch, dass die Generation Z die grofiten Sorgen iiber den Einfluss von KI auf
ihren Arbeitsplatz hat: 31 Prozent der Gen Z sehen KI als Bedrohung fiir ihre Jobs,
wahrend éltere Generationen diese Bedenken weniger stark teilen (Internationale
Hochschule (IU) 2023).

Fallstudien zeigen, dass die Einfiihrung von KI die Beschaftigungszahlen zwar
nicht erheblich reduziert hat, aber das Beschaftigungswachstum verlangsamt hat.
In Féllen, in denen KI zu einem Abbau von Arbeitsplédtzen fiithrte, haben Unter-
nehmen diese Verdnderungen oft durch Umverteilung von Arbeitskraften und
verzogerte Neueinstellungen bewiltigt, anstatt durch Entlassungen. Arbeitsplat-
ze, die Empathie, soziale Interaktion und bestimmte Entscheidungsaufgaben er-
fordern, bleiben weiterhin {iberwiegend menschlich (Singh 2023; Jumaev 2024)
Im Allgemeinen scheint der Arbeitsmarkt bislang noch nicht negativ durch den
Einsatz von KI beeintrachtigt zu sein (Milanez 2023; Tiwari 2023), jedoch haben
einige Expert:innen unterschiedliche Meinungen:

. Ein zweites, erhebliches Risiko besteht darin, dass die KI einen Grofteil der arbei-

tenden Bevolkerung in der Lebensmitte zu beruflicher Umorientierung zwingen wird.

Scheitert dieser Ubergang, wird das die demokratische Stabilitit weiter untergraben.

(...) Im 21. Jahrhundert ist die Infrastruktur fiir berufliche Neuorientierung in der

Lebensmitte zentral fiir die Stabilitit der Demokratie, und die kiinstliche Intelligenz

beschleunigt diese Entwicklung.” (Azun Sundarajan)'®

Die starke Nachfrage nach spezialisierten KI-Féahigkeiten fithrt zu einem Wachs-
tum von Kl-bezogenen Berufen, da Unternehmen neue Stellen schaffen, um KI-
Technologien zu entwickeln, zu trainieren, zu aktualisieren und zu warten. Viele
Personalmanager:innen sind aktiv auf der Suche nach Arbeitnehmer:innen mit
diesen Fahigkeiten (Jumaev 2024). Die Implementierung von KI erfordert oft ho-
here und breitere Qualifikationen, aber die Anpassungsfahigkeit von Unterneh-
men und Arbeitnehmer:innen hangt von den bestehenden Fahigkeiten und Schu-
lungsbemiihungen ab. Wahrend viele Arbeitsplédtze nach der Einfithrung von KI

133 In human 2023/2, S. 41.
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keine neuen Féhigkeiten erfordern, zeigen viele Félle einen erhohten Bedarf an
analytischen und Kl-spezifischen Fahigkeiten. In einigen Fertigungsbereichen hat
die Automatisierung die Anforderungen an bestimmte Fahigkeiten verringert, in-
dem sie bestimmte Qualifikationen tiberfliissig gemacht hat (Tiwari 2023). Auf-
grund der international gleichzeitig in vielen Laindern und in vielen Branchen
stattfindenden Entwicklung in Richtung Generativer KI wird es zu vermehrter
Konkurrenz um die Spezialist:innen kommen, eventuell zu Brain Drain in Rich-
tung auflerhalb der EU (siehe dazu auch Abschnitt 4.4).

Eine weit verbreitete und lang erwartete Folge der Einfithrung neuer Techno-
logien in die Arbeitswelt ist das , Deskilling”. Darunter wird entweder die mog-
liche Ersetzung von Fachkriften durch weniger qualifizierte Arbeitskréfte oder
die Einschrankung der Moglichkeiten fiir Beschéftigte, ihre Fachkenntnisse an-
zuwenden, verstanden. Das Risiko des Deskilling durch KI bzw. Generative KI
entsteht dadurch, dass Systeme anspruchsvolle Aufgaben tibernehmen und den
Arbeitenden mehr Routinearbeiten iiberlassen, die weniger Fahigkeiten erfor-
dern, was die Gelegenheit zur Weiterentwicklung oder zum Erhalt von Fach-
kenntnissen einschrankt (Crowston/Bolici 2024). Zum Beispiel zeigten Brynjolfs-
son et al. (2023), dass Generative KI vor allem die Produktivitit von gering qua-
lifizierten Arbeitenden steigert, wodurch sie auf einem héheren Niveau arbeiten
konnen, ohne fortgeschrittene Fahigkeiten zu benétigen; das kann potenziell zu
Deskilling fithren, da KI mangelnde Expertise ausgleicht. Einige Studien, wie die
von Wang et al. (2023), weisen jedoch auf differenzierte Auswirkungen hin, bei
denen erfahrene Arbeitskrifte oder solche mit spezieller Expertise trotz KI-Un-
terstiitzung weiterhin profitieren oder neue Fahigkeiten erlangen. Diese letzte
Studie fokussierte aber nicht spezifisch auf Generative KI, sondern auf KI gene-
rell (Wang et al. 2024).

Es gibt wachsende Bedenken, dass die Implementierung von KI im Arbeits-
umfeld negative Auswirkungen auf die psychische Gesundheit haben kénnte.
Die Entwicklung und Gestaltung von KI werden haufig von geschéftlichen Inte-
ressen geleitet, die nicht immer mit demokratischen Werten oder dem Gemein-
wohl iibereinstimmen. Beispielsweise konnten KI-Systeme, die die Produktivitét
der Organisation durch Uberwachung der Mitarbeiter:innen steigern, deren Wohl-
befinden negativ beeinflussen (Rodel et al. 2024). KI-Technologien kénnen aber
auch die Arbeitsqualitdt verbessern, wenn sie langweilige Aufgaben reduzieren,
das Engagement der Arbeitnehmer:innen erhohen, die Sicherheit verbessern und
das psychische Wohlbefinden férdern. Umgekehrt kann KI auch zu erhohter
Arbeitsintensitdt, Stress durch das Erlernen neuer Systeme und Bedenken iiber
verstirkte Uberwachung fiihren (Milanez 2023). Zudem konnte der Diskurs {iber
Generative KI, der zu weniger Arbeitspldtzen fiihrt, weltweit zu einer erhShten
Angst unter Studierenden und Arbeitnehmer:innen fithren (Horn 2024). Insge-
samt konnte freilich eine verantwortungsvolle Gestaltung der neuen Arbeitswelt
sicherstellen, dass KI die Arbeitsbedingungen nicht verschlechtert, indem die Be-
diirfnisse der Arbeitnehmer:innen entsprechend beriicksichtigt werden (Milanez
2023; Singh 2023; Rodel et al. 2024).

In der Diskussion iiber die Auswirkungen der KI-Entwicklung auf den Ar-
beitsplatz sollten die Arbeitsbedingungen der Beschiftigten in der Wertschop-
fungskette der KI-Industrie nicht aufSer Acht gelassen werden. Wahrend aus der
Perspektive von KI-Anwender:innen viele Prozesse automatisiert erscheinen, wer-
den die Dateninfrastrukturen, auf denen Maschinenlernen und Generative KI
basieren, durch unsichtbare — oft in den Globale Siiden ausgelagerte — Datenarbeit
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aufgebaut und laufend Instand gehalten (Allhutter 2019). Am 21. November 2024
fand im Rahmen einer Anhdrung vor dem Europédischen Parlament unter dem
Title ,,(Un)Artificial Intelligence: Workers Behind the Machine” erstmals ein Dia-
log mit betroffenen Datenarbeiter:innen statt.!3 Ein aktueller Bericht {iber KI und
die Zukunft der Arbeit (Rodel et al. 2024) verweist auf die Aufgaben der Daten-
kennzeichnung und Inhaltsmoderation, die in einkommensschwache Lander des
Globalen Siidens ausgelagert werden. Tatsdchlich sind die Arbeitsbedingungen
in KI-“Sweatshops” im Globalen Siiden so hart, dass die Diskussionen grundle-
gende Forderungen nach fairen Lohnen, sicheren Arbeitsplatzen und formalen
Arbeitsvertragen betreffen. Einige Daten-Training-Unternehmen behaupten, Im-
pact Sourcing zu betreiben, also sozial und wirtschaftlich benachteiligte Perso-
nen zu beschiftigen, um Arbeitspldtze zu sichern und Armut zu reduzieren. Ei-
ne aktuelle Studie zu drei ostafrikanischen Rechenzentren in Kenia und Uganda
hat jedoch gezeigt, dass die Realitat der Beschaftigung und Arbeitsbedingungen
negative Auswirkungen hat. Niedriges Gehalt, unsichere Beschiftigung, strikte
Arbeitskontrolle, geschlechtsspezifische Ausbeutung und Belédstigung waren hau-
fig anzutreffen. Es wird vermutet, dass dies kein Einzelfall innerhalb der KI-In-
dustrie ist (Muldoon et al. 2023). Eine Studie des Time Magazine zeigte, dass
schlecht bezahlte Arbeiter:innen in Kenia traumatisierende Inhalte lesen muss-
ten, um ChatGPT zu optimieren, wihrend sie nur einen Stundenlohn von bis zu
zwei US-Dollar erhielten. Diese Aufgaben fiihrten bei den Arbeiter:innen zu psy-
chischen Belastungen, da sie regelméfiig extrem belastende Texte wie Beschrei-
bungen von Gewalt und Missbrauch sichten mussten (Leisegang 2023). Weitere
empirische Forschung ist erforderlich um zu verstehen, wie KI-Arbeitskrifte der
,globalen Wertschopfungskette” im Globalen Siiden betroffen sind, von infor-
mellen bis hin zu Plattform-Arbeiter:innen. Diese Arbeitskrifte sind besonders
anfallig fiir wirtschaftliche Ausbeutung und gesundheitliche und psychische Scha-
den (Rodel et al. 2024). In den letzten zwei Jahren wurde eine Organisation na-
mens Fairwork gegriindet, die sich auf die Férderung fairer Arbeitsbedingungen
in der digitalen Wirtschaft, insbesondere in KI-Lieferketten, konzentriert. Sie setzt
sich fiir grundlegende Mindeststandards der Fairness in KI-bezogenen Arbeits-
plétzen ein, fithrt Feldforschung durch, sammelt Daten und entwickelt Prinzi-
pien, um faire Lohne, sichere Bedingungen, angemessene Vertrage, nicht-diskri-
minierende Verwaltung und das Recht der Arbeitnehmer:innen auf Mitbestim-
munyg {iber ihre Bedingungen sicherzustellen (Ustek Spilda et al. 2024).

134 weizenbaum-institut.de/news/detail/datenarbeiterinnen-im-dialog-mit-dem-eu-
parlament/.
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5.3 BILDUNG

Es steht aufier Zweifel, dass Anwendungen von KI allgemein und Generativer
KI im Besonderen fundamentale Auswirkungen auf den Bildungssektor haben.
Zum einen gibt es potenzielle Vorteile, etwa wenn auf diese Weise leichter mul-
timediale Inhalte als Lehrmaterialien oder durch die Schiiler:innen bzw. Studie-
renden zu Lernzwecken zu korrigierende Texte erstellt werden kénnen (Straufs/
Udrea 2024). Bereits heute wird etwa in Osterreich!® die Sinnhaftigkeit der sog.
»,Vorwissenschaftlichen Arbeit” als Teil der Reifepriifung an Schulen in Frage
gestellt, da etwa ChatGPT geeignet ist, genau diese vor- und nicht hochwissen-
schaftlichen Texte zu produzieren, ohne dass dies nachweisbar ist. Auch im ter-
tidren Bildungssektor, also an den Universitaten und Fachhochschulen hat eine
entsprechende Diskussion begonnen, da die Tools der Generativen KI immer
besser werden, besser zitieren konnen, potenziell immer weniger halluzinieren
wiirden usw., sodass jedenfalls die iibliche Leistungsfeststellung mittels Semi-
nararbeiten, Textzusammenfassungen usw. in vielen Féchern ins Leere lauft.
Noch scheint sich keine, fiir die Massenuniversitat taugliche Losung abzuzeich-
nen.

Doch es geht nicht nur um die Zukunft der Leistungsfeststellung, vielmehr
ist das Bildungssystem herausgefordert, eine Antwort auf die Frage zu stellen,
welche Bildungsziele verfolgt, welche Fahigkeiten {iberhaupt vermittelt werden
sollen. Ganz offensichtlich erfordern die neuen Instrumente auch neue Skills,
wenngleich es sich angesichts der einfachen Benutzungsschnittstellen um keine
sehr fordernden neuen Fahigkeiten handelt. Problematischer scheint eher das
bereits im Zusammenhang mit der Arbeitswelt (siehe oben Abschnitt 5.2) disku-
tierte Deskilling, also den Kompetenzverlust durch das zunehmende Verlernen
bzw. Nicht-Erlernen von bisher geschétzten und notwendigen Fahigkeiten.

Wissenschaftler:innen beginnen zu hinterfragen, ob ein zu grofies Vertrauen
in KI dazu fithren kénnte, dass Menschen weniger lernen und ihre Fahigkeiten
zum kritischen Denken nachlassen, was zu einem Verlust an Fachkompetenz fiih-
ren konnte. Eine aktuelle Studie (Sharma et al. 2024) zeigte, dass ein hohes Ver-
trauen in KI und die Tendenz, der Technologie menschliche Eigenschaften zuzu-
schreiben, die Wahrscheinlichkeit erhdhen, dass Menschen KI hédufiger nutzen,
was das Deskilling verstdrken kann, noch mehr bei Studierenden. Die Ergebnis-
se verdeutlichten, dass eine starkere Vermenschlichung der und Vertrauen in KI
mit einem hoheren Grad an Deskilling verbunden sind, was auf die potenziellen
Risiken einer {ibermafSigen Abhéngigkeit von KI hinweist.

Wenn in diesem Zusammenhang von Deskilling gesprochen wird, sind ins-
besondere das sinnerfassende Lesen als Voraussetzung fiir sinnvolles Zusammen-
fassen und die sprachliche Kompetenz zum Verfassen gut strukturierter Texte
gemeint. Wenn all dies die ,Maschine” iibernimmt, weil sie es ,ohnehin besser”
kann, ist zu erwarten, dass iiber den Zeitablauf diese Fahigkeiten vollig verkiim-
mern. Die Konsequenzen fiir die Gesellschaft waren wohl fatal, auf8er es entstiin-
de parallel eine nicht auf Texten basierende, sondern eine auf oraler Auseinan-
dersetzung fulende dynamische Kultur. Denn, wenn niemand mehr selbst liest

135 Siehe etwa die Presseaussendung vom 4. Juni 2024 des fiir Schulen zustandigen Bun-
desministers Polaschek: , Verpflichtende VWA vor Abschaffung!”
bmbwf.gv.at/Ministerium/Presse/20240604a.html.
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und verstehen kann, sondern man ,lesen lasst” und nur die zusammenfassen-
den Ergebnisse (rasch) konsumiert — und wenn parallel dazu auch Wissen in den
digitalen Raum ausgelagert wird, weil es ohnehin jederzeit auf Knopfdruck ver-
fiigbar ware —, verlieren die Menschen vermutlich bald auch die Fahigkeit zur
kritischen Einordnung (da diese ja durch die KI ohne Méglichkeit nachzupriifen
ibernommen wurde). Ob dies in dieser Weise eintritt, lasst sich noch nicht ab-
schlieffend sagen, da Kulturverdanderungen auch zu neuartigen Kompetenzen
fithren kénnen.

Die Bildungspolitik ist also ernsthaft herausgefordert, um dieser potenziellen
Verflachung und Auslagerung der Wissensverarbeitung an Kiinstliche Intelligen-
zen mit neuen Bildungszielen und entsprechenden Lehrplanen und Unterrichts-
methoden zu begegnen.

5.4 URHEBER- UND DATENSCHUTZ

Es gibt eine anhaltende Debatte iiber Urheberrechtsfragen bei Kl-generierten
Werken, fiir die es keine fertigen Antworten gibt (Lemley 2024). Die Komplexitat
ergibt sich aus zwei Hauptfaktoren: Erstens bezieht sich , Generative KI” auf ei-
ne breite Palette von Technologien, wie Chatbots wie ChatGPT, Bildgeneratoren
wie Midjourney und Coding-Assistenten wie GitHub Copilot, die jeweils unter-
schiedliche Verhaltensweisen und rechtliche Implikationen haben. Zweitens ist
das Urheberrecht selbst kompliziert und Generative KI iiberschneidet sich mit
zahlreichen Aspekten davon, einschliefSlich Urheberschaft, Ahnlichkeit, Haftung,
Fair Use und Lizenzierung (Lee et al. 2023). Generative KI-Modelle nutzen etwa
grofle Datensatze zum Training, die oft urheberrechtlich geschiitztes Material ent-
halten, was moglicherweise als Urheberrechtsverletzung angesehen wird. Es wird
jedoch auch diskutiert, ob diese Arbeit unter , Fair Use” fallen konnte (Murray
2023).

Einige Expert:innen kritisieren, dass die Debatte lediglich diese beiden Mog-
lichkeiten anspricht und dabei die notwendigen Schritte einer ordnungsgemafien
Analyse von Urheberrechtsverletzungen tiberspringt, die die Identifizierung der
verantwortlichen Partei und das Verstdndnis des gesamten Prozesses von der Er-
stellung des Datensatzes bis zur Ausgabe der KI umfassen (Murray 2023; Lemley
2024). Die Frage, ob ein von einem KI-Modell erzeugtes Werk urheberrechtlich
geschiitzt werden kann, ist momentan nicht klar, da KI keinen rechtlichen Urhe-
berschaftsstatus hat und noch unklar ist, wem die Rechte an KI-generierten In-
halten gehoren. Eine zu schnelle Fokussierung auf Verletzungen und Fair Use
ohne diese Schritte schafft Verwirrung und iibersieht die Komplexitit, wer tat-
séchlich fiir mogliche Urheberrechtsverletzungen verantwortlich ist — die Daten-
satz-Ersteller:innen, die KI-Entwickler:innen oder die Endnutzer:innen, die den
endgiiltigen Inhalt erstellen (Lee et al. 2023; Murray 2023).

Ein anderer wichtiger Aspekt ist der Datenschutz. Da KI-Modelle manchmal
unter Verwendung sensibler oder personenbezogener Daten, einschliefSlich Da-
ten von Minderjdhrigen, trainiert werden, wenn der Datensatz beispielsweise
nicht ordnungsgemaf anonymisiert wurde (Wang et al. 2023). Dies kann zu Da-
tenschutzverletzungen fithren, wenn die von der KI generierten Ergebnisse per-
sonliche Informationen ohne Zustimmung der betroffenen Personen zeigen (Bal-
dassarre et al. 2023). Dies kann besonders kritisch sein, wenn es ermdglicht, Ein-
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zelpersonen basierend auf den Ergebnissen des KI-Modells wieder zu identifi-
zieren (Kollapally/Geller 2024). Es konnten verschiedene Probleme auftreten, von
moglichen Uberwachungsanwendungen und Verwundbarkeit gegeniiber Cyber-
angriffen bis hin zu Profiling. Die Verwendung grofier Datensdtze mit sensiblen
Daten zum Trainieren von KI-Modellen birgt Risiken aufgrund moglicher Ver-
stofle und Datenschutzverletzungen, wie durch das italienische Verbot im Friih-
jahr 2023 hervorgehoben wurde, das OpenAl dazu veranlasste, seine Daten-
schutzrichtlinie zu erweitern und vor der Anmeldung der Nutzer zugéanglich zu
machen (Baldassarre et al. 2023; Tagesschau 2023). Es gibt auch ethische Uberle-
gungen zur Verwendung von Daten fiir das Training von KI-Modellen. Zum Bei-
spiel wirft die Verwendung von Daten ohne Zustimmung oder von Quellen, die
moglicherweise nicht fiir diesen Zweck vorgesehen waren, ethische Fragen be-
ziiglich des Respekts vor den Rechten der Einzelnen betroffenen Personen und
der potenziellen Gefahrdung auf (Golda et al. 2024).

Abschliefiend ist zu sagen, dass Generative KI weithin als bahnbrechende
Technologie mit groflem Potenzial zur Beschleunigung des Fortschritts in vielen
Bereichen angesehen wird. Viele professionelle Kiinstler:innen, Schriftsteller:innen
und Programmierer:innen sprechen sich jedoch entschieden gegen die Nutzung
ihrer Werke als Trainingsdaten fiir KI-Systeme sowie gegen die Erstellung von
Ergebnissen aus, die potenziell ihre Originalwerke ersetzen oder damit konkur-
rieren konnten. Die urspriinglichen Schopfer:innen kritisieren auch das Fehlen
von Anerkennung und Vergiitung fiir die Nutzung ihrer Kunst (Samuelson 2023)
und sie haben Probleme, ihre Werke zu schiitzen, da die aktuelle Gesetzgebung
nicht auf diese Art von Situation angepasst ist (Lemley 2024). Die EU-Urheber-
rechtsrichtlinie'® ist derzeit nicht in der Lage, alle Situationen im Zusammen-
hang mit Urheberrecht und Generativer KI abzudecken und hat nur einen rele-
vanten Artikel dazu (Artikel 4 zu Ausnahmen und Beschrankungen fiir das Text
und Data Mining) (Quintais 2024). Kiirzlich hat der AI-Act zwei wesentliche
Verpflichtungen fiir Anbieter von KI-Modellen im Zusammenhang mit genera-
tiver KI eingefiihrt, die diesen Artikel 4 ergénzen, namlich Transparenzpflicht
und Angabe der genutzten urheberrechtlich geschiitzten Werke. Die Wirksam-
keit wird jedoch infrage gestellt, da der &ffentliche Rechtsrahmen des Al-Act
nicht gut mit der privaten Natur des Urheberrechts tibereinstimmt. Es gibt zu
viele Unterschiede in den Verpflichtungen, der Durchsetzung und den Rechts-
mitteln. Dennoch kénnten die Regelungen des AI-Act zum Urheberrecht dazu
beitragen, dass KI-Modelle besser mit dem Urheberrecht iibereinstimmen und
moglicherweise auch indirekt zur Durchsetzung von Artikel 4 der EU-Urheber-
rechtsrichtlinie beitragen (Quintais 2024).

136 Richtlinie (EU) 2019/790 des Européaischen Parlaments und des Rates vom 17. April 2019
iiber das Urheberrecht und die verwandten Schutzrechte im digitalen Binnenmarkt und
zur Anderung der Richtlinien 96/9/EG und 2001/29/EG. ABL. EU L 130/92 vom 17.5.2019.
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5.5 ZWISCHENFAZIT

Aus dem Vorstehenden ergibt sich der Befund, dass es — ganz unabhéngig von
den mit Generativer KI verbundenen Chancen und unabhéngig von den spezi-
fisch in diesem Bericht diskutierten Folgen fiir die Demokratie — gravierende
Problemfelder gibt, die als Kontext zu jeder engeren Befassung mit einem Teilbe-
reich (etwa den Auswirkungen auf die Demokratie) mitbedacht werden sollten.
Besonders hervorzuheben sind
— der enorme Ressourcenverbrauch (Energie, Wasser, Land),
— der damit einhergehende bedeutsame CO:-Fuflabdruck,
- das gravierende ethische Defizit bei den Arbeitsbedingungen im menschlichen
Teil der KI-Wertschopfungskette,
- die weitgehend offenen Urheberrechts- und Datenschutzfragen sowie
— die weiteren sich abzeichnenden, aber noch wenig untersuchten Folgen
fiir die Gesellschaft,
- insbesondere die disruptiven Auswirkungen auf den Bildungssektor.
Ohne eingehende Diskussion der genannten Wirkungen und ohne Setzen ent-
sprechender Mafinahmen erscheint es aus TA-Perspektive nicht vertretbar, diese
neuartige, sehr wirkmaéchtige Technologie einzusetzen, egal fiir welchen Zweck.
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6 HANDLUNGSOPTIONEN

»Governments will need to respond to the changes introduced by generative Al to the
information space.” (Matasick et al. 2024, ch. 2.4.3)

Vor dem Hintergrund der Analyse der Chancen und Risiken Generativer KI in
Hinblick auf das demokratische politische System stellt sich wie bei jeder neuen
Technologie die Frage: Kann die Gesellschaft die angestofiene sozio-technische
Entwicklung passiv beobachten und gewéhren lassen? Oder ist es vielmehr ange-
zeigt, den Prozess zu gestalten, d. h. in der einen oder anderen Weise zu versu-
chen einzugreifen? Dies kann durch Férderung erwiinschter Entwicklungsrich-
tungen geschehen oder durch technische, organisatorische bzw. juristische Mafs-
nahmen mit dem Ziel, Risiken auszuschliefien oder zumindest zu minimieren.
Die meisten Beobachter:innen und Expert:innen, die am Workshop im Rahmen
dieser Studie (siehe Anhang) einbezogen oder deren hier verarbeitete Berichte und
wissenschaftliche Literatur herangezogen wurden, kommen — wie der einleitend
zitierte aktuelle OECD-Bericht — zum Schluss, dass grundsatzlich Handlungsbe-
darf besteht. Das Hauptargument ist, dass die vielfaltigen Anwendungen dieser
neuen Technik das Potenzial haben, wichtige Pfeiler der Demokratie zu erschiit-
tern, namlich die Gewéahrleistung eines rationalen Diskurses der Biirger:innen und
politisch Aktiven sowie eine freie, d.h. ohne fremde Interventionen, insb. ohne Des-
information, zustande gekommene Meinungsbildung und Wahlentscheidung.'>”
Weiters kommen viele Expert:innen zum Schluss, dass nur eine Kombination
unterschiedlicher Mafinahmen den Herausforderungen gerecht werden kann. Das
folgende Zitat steht fiir viele Einschédtzungen:
»Die Kombination aus voreingenommenen (biased) Empfehlungsalgorithmen und
gefilschten politischen Inhalten ist eine grofie Gefahr fiir die Demokratie. Um hier
Abhilfe zu schaffen, brauchen wir eine Mischung aus technologischen Lisungen (zum
Beispiel Anti-Deepfake-Detektoren), requlatorischen Losungen (zum Beispiel Trans-
parenzverpflichtungen fiir Algorithmen und Beschrinkungen fiir die politische Nut-
zung von KI) und kulturellen Verinderungen beziehungsweise Wandel im Bildungs-
bereich (zum Beispiel Aufklirung der Biirgerinnen und Biirger, nicht jeden Inhalt
fiir bare Miinze zu nehmen und politische Inhalte mit grofSerer Sorgfalt zu priifen).”
(Raymond Sun)™
In diesem Kapitel werden daher die verschiedenen Vorschlage fiir Reaktionen
von Gesellschaft und Politik auf Generative KI speziell im Bereich Politik und De-
mokratie systematisiert und analysiert. Das Kapitel ist dreigeteilt und widmet sich
zundchst moglichen regulativen Mafinahmen (6.1), anschliefiend Vorschlagen fiir
organisatorische und institutionelle Ansatze (6.2) und schlieflich moglichen tech-
nischen Methoden (6.3). Dieses Kapitel fufst auf Literatur- und Internetrecherche
sowie auf den Ergebnissen des o.g. Workshops.

137 Hier nur am Rande behandelt werden Bedrohungen der &ffentlichen Ordnung, die
durch Hass und Verhetzung in den Sozialen Medien entstehen, da dies fiir demokrati-
sche wie auch nicht-demokratische Systeme gleichermafien gilt, wobei sich demokra-
tische Rechtsstaaten naturgemafS schwerer tun, mafsigend einzugreifen — was ebenfalls
ein gravierendes Problem fiir demokratische Systeme ist.

138 Tn human 2023/2, S. 41.
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6.1 REGULATIVE ANSATZE

In diesem Abschnitt wird ,Regulierung” in einem weiten Sinne verstanden und
bezieht alle rechtlichen Formen mit ein (soft und hard law). Es sei weiters vo-
rausgeschickt, dass im Rahmen dieser Studie weder eine Exegese der geltenden
Rechtlage noch eine detaillierte Analyse der rechtlichen Optionen erfolgen kann
— dies bleibt juristischen Expert:innen vorbehalten. Vielmehr werden die in Rechts-
akten bzw. Vorschldgen zu solchen, aber auch von Expert:innen und Beobach-
ter:innen ins Spiel gebrachten regulativen Optionen systematisch dargestellt.

6.1.1 DIE RECHTSLAGE IM UBERBLICK

Auch wenn KI und insbesondere Generative KI noch relativ neue Techniken dar-

stellen, gibt es bereits zahlreiche rechtliche Vorschriften, die auf unterschiedliche

Aspekte ihrer Anwendung Bezug nehmen. Dabei kann man eine Reihe unter-

schiedlicher rechtssetzender Akteure unterscheiden:

— Internationale Organisationen (UNO etc.) bereiten volkerrechtliche Vertrage vor,
die dann national oder supranational ratifiziert und umgesetzt werden.

— Die Europiische Union, also die EU-Kommission als Vorschlagende sowie Mi-
nisterrat und Europaisches Parlament, agieren als Gesetzgeber/Legislative fiir
sog. supranationale Rechtsakte und bestimmen damit den Rechtsrahmen fiir
den Umgang und Einsatz neuer Techniken wie der KI, auch der Generativen
KI.

— Die nationalen Parlamente sind als Legislative kompetent (im Rahmen des EU-
rechtlich Zulassigen) Gesetze fiir das eigene Territorium zu verabschieden.
Gerade im Bereich des Internets und der Informationstechnologien ist die
Durchsetzung solcher Gesetze im nationalstaatlichen Rahmen freilich schwie-
rig (siehe Abschnitt 5.1 zur Digitalen Souveranitat). Bisweilen agieren natio-
nale Gesetzgeber schneller als die EU-Ebene, miissen aber nach EU-Beschluss-
fassung das nationale Gesetz anpassen oder sogar abschaffen.

- Alle Parlamente sind weiters kompetent, fiir eigene Aktivitdten {iber ihre Ge-
schéftsordnungen (Gesetze) Regeln zu setzen, etwa ob der Parlamentsbetrieb
durch Anwendungen auf Basis Generativer KI unterstiitzt werden soll.

— Die nationalen Regierungen wie auch die EU-Kommission agieren nicht nur als
Initiatoren der Gesetzgebung, sondern auch als politische Akteure, die Akti-
onsplane, Programme, Mitteilungen, Guidelines usw. verdffentlichen, die dann
als Soft-Law das Geschehen mitbeeinflussen konnen.

- Die (wahlwerbenden) politischen Parteien haben eine grofse Verantwortung,
den politischen Diskurs konstruktiv zu gestalten und kénnten, entweder al-
leine oder in Absprache mit anderen Parteien, ihr Handeln regeln, also etwa
den Einsatz von Generativer KI im Wahlkampf beschréanken (Verhaltensko-
dizes).

- Auch die Plattform-Provider und Tech-Unternehmen kénnen sich selbst und
ihren Kund:innen (in AGBs, Richtlinien) oder ihrer Branche (Standards, Codes
of Conduct) Regeln geben, wie Generative KI produziert und eingesetzt wird.
Die folgende Tabelle 4 gibt einen Uberblick iiber die angesprochenen Regulie-
rungsarten und ihre Akteure, erganzt um je ein bis zwei Beispiele.
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Tabelle 4: Uberblick iiber Regulierungsarten

Regulierungsarten Beispiele Akteure

HARD LAW

Nationales Gesetz TelekommunikationsG Osterr. Parlament

DSA-Begleitgesetz

Supranationaler Rechtsakt | VO Transparenz-Targeting—politische Werbung; | Europ. Parlament und Rat

Al-Act
Voélkerrechtlicher Vertrag Div. Urheberrechts-Abkommen UNO-WIPO
Akt einer Behorde Div. Verordnungen iiber Lehrpldne BMBWK
Geschiftsordnung GeschiftsordnungsG Osterr. Parlament

SOFT LAW: VERHALTENSKODICES (CODES OF CONDUCT)

Selbstregulierung KI-Kodex 2023'%; Schweizer Mitte-Links-Parteien;
durch Akteure Richtlinie Falschmeldungen'* Facebook

Ko-Regulierung Strengthened Code of Practice; EU-Kommission und
(Behorden plus Akteure) on Disinformation 20224 Industriepartner

Auf EU-Ebene gibt es mittlerweile ein ausdifferenziertes und immer komplexer = Regulative Aktivititen
werdendes Normengeflecht, das Aktivitdten im Bereich IT im Allgemeinen und  auf EU-Ebene
KI im Besonderen zu regeln versucht. Zu nennen sind insbesondere der DSA, al-
so jener Rechtsakt, der sich mit der Erbringung digitaler Dienstleistungen befasst,
die DSGVO, die die Basis fiir den Datenschutz in Europa bildet, der Al-Act, der
den Einsatz Kiinstlicher Intelligenz regelt, und speziell die Verordnung {iber
Transparenz und Targeting politischer Werbung sowie einige weitere.2 Hervor-
zuheben ist, dass diese Rechtsakte als sog. Verordnungen, nicht als Richtlinien
konzipiert wurden, also direkt in Osterreich im Gesetzesrang anwendbar sind
und nicht erst innerstaatlich umgesetzt werden miissen. Generative KI kommt in
den EU-Rechtsakten aufler im AI-Act, nur indirekt vor. (Generative) KI im Zu-
sammenhang mit demokratischen Prozessen gilt dabei als Hochrisikoanwendung,
fiir die strengere Vorschriften gemafd Al-Act gelten:
 KI-Systeme, die bestimmungsgemiif§ verwendet werden sollen, um das Ergebnis ei-
ner Wahl oder eines Referendums oder das Wahlverhalten natiirlicher Personen bei
der Ausiibung ihres Wahlrechts bei einer Wahl oder einem Referendum zu beeinflus-
sen.” (Anhang 3, Ziffer 8 (b) Al-Act)

139 netzwoche.ch/news/2023-09-26/mitte-links-parteien-verpflichten-sich-zur-ki-
deklaration.

0 transparency.meta.com/de-de/policies/community-standards/misinformation/.

4 disinfocode.eu.

192 Es ist nicht einfach, in diesem dynamischen Rechtsbereich einen aktuellen Uberblick
iiber die Rechtslage auf EU-Ebene zu geben. Siehe dazu etwa die beeindruckende Uber-
sicht des Think Tanks Bruegel, bruegel.org/sites/default/files/private/2023-11/Bruegel _
factsheet.pdf, welches die iiber 100 (!) EU-Rechtsakte im Digitalbereich darstellt. Fiir
den Bereich der Regeln fiir KI und Privatsphére, die insbesondere Konsument:innen
betreffen, siehe beispielsweise Krieger-Lamina/Peissl (2024, im Erscheinen, S. 36ff). Zur
EU-Regulierung von Deepfakes siehe den Uberblick in Karaboga et al. (2024, S. 204ff);
zum DSA siehe Matasick et al. (2024, ch. 2.2).
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All diese Rechtsakte sind in den {iblichen langwierigen Verhandlungsprozes-
sen auf EU-Ebene unter massivem Einfluss der grofien Interessensvertretungen
zustande gekommen. Da sonst noch praktisch kaum ein Gesetzgeber weltweit
iiberhaupt Regeln in diesem Bereich verabschiedet hat,'** haben die regulativen
Aktivitdten der EU weltweit Vorreitercharakter. Nach Ansicht vieler Beobach-
ter:innen dauern die Rechtssetzungsverfahren angesichts der Dynamik bei der
Technik- und Marktentwicklung zu lange und gehen die EU-Regulierungen nicht
weit genug, um die adressierten Risiken effektiv zu entschédrfen. Jurist:innen und
Politolog:innen untersuchen daher bereits intensiv, ob die EU-Regelungen konsis-
tent sind und den an sie gestellten Anforderungen geniigen (siehe bspw. Casero-
Ripollés et al. 2023; Karaboga 2023; Cupad/Sienknecht 2024; Labuz 2024). Dar-
iiber hinaus zeigt die Erfahrung, etwa mit der DSGVO, dass die betroffenen Un-
ternehmen, insbesondere ,BigTech”, alles daransetzen, ihre Aktivitdten auch am
Rande oder jenseits der Legalitat fortzusetzen und sich gegebenenfalls klagen zu
lassen, wenn es kommerziell opportun erscheint.'* Die darauffolgenden Verfah-
ren (etwa vor dem EuGH) dauern in der Regel jahrelang, wahrenddessen der
Betrieb ungestort weiterlduft; selbst wenn Strafen ausgesprochen werden, werden
diese angefochten oder sind aus kommerzieller Sicht angesichts hoher Gewinne
offenbar nicht ausreichend abschreckend (ausfiihrlich dazu Zuboff 2019)14 (sie-
he dazu schon Abschnitt 4.3 zur Machtkonzentration).

In Osterreich!4 gibt es bislang praktisch keine nationalen, speziell auf KI bzw.
Generative KI anwendbare Vorschriften, vielmehr gelten neben dem (direkt an-
wendbaren'¥”) EU-Recht allgemeine Vorschriften aus den Bereichen Telekommu-
nikation, Datenschutz, Urheberrecht, Wettbewerbsrecht, Strafrecht usw. die auch
bei (generativer) KI relevant sind. Dariiber hinaus waren zur Flankierung der
Implementierung der EU-Regelungen vereinzelt Begleitmafinahmen notwendig.
So implementiert das DSA-Begleitgesetz!4 das EU-Gesetz {iber digitale Dienste
in Osterreich: Es wird ein Koordinator fiir Digitale Dienste (KDD) eingerichtet
(KommAustria), der die Einhaltung des DSA fiir Vermittlungsdienste mit Sitz in
Osterreich iiberwacht. Dariiber hinaus wird dort geregelt, welche Behdrden und
Gerichte in Osterreich an der Uberwachung und Regulierung solcher Online-
Dienste beteiligt sind.*® Zur begleitenden Umsetzung des Al-Acts wurde die in

143 Eine Ausnahme ist Kalifornien, siehe die eindrucksvolle Liste an Gesetzen, die hier kurz
beschrieben werden: gov.ca.gov/2024/09/29/governor-newsom-announces-new-
initiatives-to-advance-safe-and-responsible-ai-protect-californians/.

144 Ein rezentes Beispiel betrifft den Mutterkonzern von Facebook, Meta: ,, Die EU-Kom-
mission verdichtigt Meta, zu wenig gegen die Verbreitung von Falschinformationen auf seinen
Plattformen Facebook und Instagram zu tun, und hat ein Verfahren [nach dem DSA, bereits
das fiinfte] gegen den US-Konzern eingeleitet. Konkret untersucht werden soll, ob Meta im
Umgang mit politischer Werbung europdische Regeln verletzt.” orf.at/stories/3355952/.

145 Ob die zweistelligen Milliardenstrafen fiir Apple und Google, die der Européische Ge-
richtshof jiingst bestitigt hat, diese Konzerne zu zukiinftig rechtskonformen Verhalten
anhalten werden, bleibt abzuwarten (orf.at/stories/3369099/).

16 Zur Rechtslage in der Schweiz, speziell zu Deepfakes, siehe Karaboga et al.

(2024, S. 159ff).

47 Die Bestimmungen des AI-Act treten zeitlich abgestuft in Kraft, siehe
rtr.at/rtr/service/ki-servicestelle/ai-act/Zeitplan.de.html.

Die Bestimmungen {iiber ,general purpose AI"” treten Anfang August 2025 in Kraft.

148 BGBI. 182/2023.

149 Siehe auch bmj.gv.at/themen/EU-und-Internationales/Digital-Services-Act.html.
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der RTR eingerichtete Servicestelle fiir Kiinstliche Intelligenz als Ansprechpart-
ner und Informationshub fiir die breite Offentlichkeit zum Thema KI eingerich-
tet.!® Zur Rechtslage in Hinblick auf Deepfakes siehe auch den Aktionsplan Deep-
fakes.!!

6.1.2

Wie einleitend klargestellt, kann im Rahmen dieser Studie kein detaillierter und
umfassender Uberblick iiber die komplexe Rechtslage zum Thema Generative KI
gegeben werden. Was hier jedoch geleistet werden soll, ist die Systematisierung
potenzieller (also vorgeschlagener, diskutierter bzw. teils beschlossener) Regu-
lierungsinhalte bzw. -optionen, siehe die nachfolgende Tabelle 5. Prinzipiell sind
die Regulierungsoptionen anhand des Lebenszyklus von Generativen KI-An-
wendungen geordnet, von der Produktion, iiber den allgemeinen Einsatz bis zum
Einsatz in der Politik. Optionen zur Durchsetzung dieser moglichen regulatori-
schen Mafinahmen schlieffen die Tabelle ab.

Anhand der gefundenen Regulierungsoptionen und auf Basis eines Analogie-
schlusses von anderen Technologieregulierungen kénnen mégliche Typen von
Regulierung unterschieden werden, die auf unterschiedlichen Ebenen und mit
verschiedenen Ansédtzen versuchen, die Erstellung, Verbreitung und Verwendung
von Generativer KI lenkend einzugreifen (siehe linke Spalte in Tabelle 5). Hier-
bei konnten fiinf {ibergeordnete Typen gebildet werden, die als Heuristik fiir die
Einordnung von Regulierungsoptionen verwendet werden kénnen (siehe Ab-
bildung 5).

Individuelle
Rechte

Wirtschafts-
Nutzungs- und
regeln Ordnungs-
' politik
Regulierungs-
optionen
\
Verbote Transpaens-

Abbildung 5: Schematische Darstellung (denkbarer) Regulierungsoptionen

150 ytr.at/rtr/service/ki-servicestelle/ki-servicestelle.de.html.
151 bmi.gv.at/bmi_documents/2779.pdf, S. 14ff.
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Quelle: Eigene Darstellung

Zum einen besteht ein Regulierungsansatz iiber die Definition und Ausgestal-  Individuelle Rechte
tung von Einforderungsmoglichkeiten individueller Rechte. So konnen Rechte

iiber die informationelle Selbstbestimmung auch die Verwendung von personen-

bezogenen Daten fiir das Training von Generativer KI in Frage stellen. Ahnlich

lasst sich dies bei Eigentumsrechten an z. B. immateriellen Giitern festhalten.

Ebensolche Rechte wéren dann z. B. in zivilgerichtlichen Verfahren gegeniiber

z. B. Erstellern oder Nutzer:innen von Anwendungen Generativer KI einklagbar.

Ein weiteres grofles Thema ldsst sich unter dem Uberbegriff Nutzungsvor-  Nutzungsvorschriften
schriften zusammenfassen, wobei hier auch die Anpassung bestehender Regeln  und Anpassung
genannt werden kann. Es kann sich in diesem Fall um Ordnungswidrigkeiten  bestehender Regeln
handeln, die z. B. Regelverstofse von Plattformbetreibern sanktionieren und eher
dem Verwaltungsrecht zugeordnet werden konnen. Die Sanktionen kénnen hier-
bei von Bufigeldern bis hin zum Verbot von (wirtschaftlichen) Tatigkeiten rei-
chen. Auch Kodifizierungen im (Neben-)Strafrecht sind hier zu bedenken (bspw.
durch das VerbandsverantwortlichkeitsG).

Eng damit zusammenhangend als Regulierungsoption sind Verbote, die be- Verbote
stimmte Handlungen prinzipiell untersagen, wie z. B. das Verbot von Microtar-
geting ohne vorherige Zustimmung (wie in der Targeting-VO) oder ein mogli-
ches Verbot der Verbreitung von Deepfakes von Politiker:innen. Wie auch schon
bei den Nutzungsvorschriften konnen Verbote wiederum als Ordnungswidrig-
keit oder Straftat reguliert werden.

Ein zentraler Regulierungsansatz liegt in speziellen Vorschriften zur Kenn-  Transparenzregeln
zeichnung und Sichtbarmachung von durch Generative KI generierten Inhalten,
entweder menschlich sichtbar oder fiir Maschinen erkennbar, wodurch z. B. Brow-
ser Hinweise, dass es sich um KI-Generiertes handelt, fiir Endnutzer:innen set-
zen kénnen. Durch eine Pflicht zur Kennzeichnung wiirde bis zu einem gewissen
Ausmafl Transparenz hergestellt werden. Erst durch diese transparente Darstel-
lung von durch Generative KI erstellten Inhalten wiirde eine wirkliche Einord-
nung von Generativer KI durch Nutzer:innen mdéglich werden, um informierte
Entscheidungen beziiglich Konsum und (politischer) Meinungsbildung treffen zu
konnen.

Weitere vieldiskutierte Regulierungsansitze liegen im Bereich der Wirtschafts- ~ Wirtschafts- und
und Ordnungspolitik und haben mit der Bekdmpfung von Machtkonzentration  Ordnungspolitik
und der Schaffung eigener nationaler bzw. europédischer Champions zu tun. Die
Bekampfung von Monopolen oder anderen Arten von Marktverzerrung im Be-
reich Generativer KI kann so mit klassischer Ordnungspolitik wie dem Kartell-
recht bekampft reguliert werden. Die Unterstiitzung von neuen Startups oder
bestehenden heimischen Unternehmen kann so mit Instrumenten der Wirtschafts-
forderung wie Fordergeldern oder bevorzugter Besteuerung angegangen werden.
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Tabelle 5: Systematik von Regulierungsoptionen fiir Generative KI
Regulie- 1 .
egt e Regelungsinhalt Beschreibung, Anmerkungen Wo geregelt bzw
rungstyp vorgeschlagen
PRODUKTION YON GENERATIVERKI
Indiv. Urheberschutz Urheber:innen von Texten, Bildern etc., die Siehe EU-
Rechte zum Trainieren der KI verwendet werden, Urheberrechtsrichtlinie
miissen dieser Verwendung zustimmen div. Erw. (z. B. 105) und
Art. 53 Al-Act
Wirtsch./ Kartellrecht Entflechtungen, um Monopolbildung zu Siehe EU-Kartellrecht
Ordnungs- vermeiden; Akquisitionskontrollen
politik
Trans- Kennzeichnung: Generative-KI-Software muss prinzipiell Art. 50 (2) AI-Act
parenz Maschinenlesbare maschinenlesbare Wasserzeichen hinterlegen, Deepfakes Accountability
Wasserzeichen die von Browsern etc. ausgelesen werden Act der USA!2
konnen, um sie den Nutzer:innen anzuzeigen Partnership on Al's (PAI)
Responsible Practices for
Synthetic Media!*®
Indiv. Datenschutz In den Trainingsdaten diirfen keine u. a. Erw. 69 AI-Act
Rechte personenbezogenen Daten ohne explizite Siehe auch DSGVO
Zustimmung der Betroffenen enthalten sein
Wirtsch./ Vermeidung von Bias Anwendungen Generativer KI sollen insb. Erw. 27 Al-Act
Ordnungs- Menschen nicht diskriminieren, also nach
politik Geschlecht, Hautfarbe, Religion etc.
unterschiedlich behandeln
Trans- Offenlegung der Verpflichtung zur detaillierten Dokumentation | AB 2013/Kalifornien'>*
parenz Trainingsdaten der Datensitze, die bei der Entwicklung und
Schulung der KI-Technologie oder
-Dienstleistung verwendet wurden
EINSATZ VON GENERATIVER KI
Nutzungs- | Einhaltung von Fiir den Einsatz von KI-Hochrisiko- Art. 43 etc. AI-Act
regel Standards, anwendungen (zu denen auch Anwendungen
Konformitatspriifungen | im Bereich demokratischer Prozesse gehdren)
fiir Hochrisiko- gelten spezifische, strenge Regelungen
anwendungen
Wirtsch./ Cybersicherheit Ein angemessenes Maf$ an Cybersicherheit fiir | Art. 55 Al-Act
Ordnungs- die KI-Modelle und die physische Infrastruktur
politik des Modells sind zu gewahrleisten.
Wirtsch./ Energieeffizienz, Serverinfrastrukturen zum Betreiben [bislang nirgendwo]
Ordnungs- | Ressourcenschonung Generativer KI sollten energieeffizient und
politik und Nachhaltigkeit ressourcenschonend (Wasser, Fldache) sein

152 Gesetz US HR3230 “Deep Fakes Accountability Act Defending Each and Every Person
from False Appearances by Keeping Exploitation Subject to Accountability Act of 2019”7,
billtrack50.com/billdetail/1132741.

153 syntheticmedia.partnershiponai.org.

154 Gesetz AB 2013 “Generative artificial intelligence: training data transparency”
leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=202320240AB2013.
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Regulie- W 1t bzw.
gt e Regelungsinhalt Beschreibung, Anmerkungen O gereget bzw
rungstyp vorgeschlagen
Wirtsch./ Vermeidung Durchfiihrung von Modellbewertungen mit Erw. 99 und 110,
Ordnungs- | systemischer Risiken standardisierten Protokollen und Instrumenten, | Art. 51 und 55 Al-Act
politik die dem Stand der Technik entsprechen
Trans- Kennzeichnung: Bei Verwendung von KI-generierten Inhalten Art. 50 (2) AI-Act
parenz Fiir Nutzer:innen ist das auszuweisen — dhnlich Kennzeichnung Art. 35 (1) k DSA
sichtbare Labels von Werbung als Anzeigen,
Produktplatzierungen o. &.
Trans- Transparenzregeln Technische Dokumentation, Trainingsdaten Art. 11 (1) AI-Act
parenz
Verbot Generelles Verbot Auf Basis einer generellen Definition von [bislang nirgendwo]
zur Verbreitung von Desinformation wird ein Verfahren aufgesetzt,
Desinformation dass dieses feststellen kann
Verbot Verbot von Bots, Kein Verbot von Bots generell, jedoch sollen Harari (2024, S. 473f.)
die sich als Mensch sich nicht-menschliche Akteure, die durch Art. 50 (1) Al-Act
ausgeben Generative KI gesteuert werden, ihre
Kommunikationspartner nicht im Unklaren
uber ihre Kunstlichkeit lassen
GENERATIVE KI SPEZIELL IN DER POLITIK
Nutzungs- | Verbindlichmachen Z.B. des ,,Code of Practice on Disinformation”, Villar Garcia et al.
regel von Code of Conducts inklusive regelméfSiger externer Audits (2021, S. 101f)
Nutzungs- | Verhaltenskodex fiir Dieser Kodex enthilt eine Reihe von Regeln Z. B. KI-Kodex 2023 der
regel Politiker:innen im tiber den Gebrauch von Generativer KI im Schweizer Mitte-Links-
Umgang mit politischen Geschift, inklusive Wahlkampf Parteien®
Generativer KI
Verbot Budgetbeschrankung Um zu verhindern, dass der Wahlkampf Kruschinski
fiir den Einsatz von nur mehr durch KI anstatt durch Menschen (2023 ab Minute 38)
Generativer KI im gefiihrt wird.
Wahlkampf
Verbot Verbot von Micro- Microtargeting ist nur mit Zustimmung Art. 18 VO Targeting'®
targeting im politischen | zuldssig
Kontext ohne Zustim-
mung der Adressierten
Verbot Verbot von Generelles Verbot von Microtargeting [bislang nirgendwo]
Microtargeting im
politischen Kontext
Trans- Kennzeichnung von Politische Werbung auf Plattformen muss als Art. 11f VO Targeting
parenz politischen Anzeigen solche inkl. Urheberschaft gekennzeichnet
werden (generell, gilt aber auch fiir
Kl-generiertes Microtargeting)
Verbot Kein Profiling und Politische Werbung darf nicht gezielt an Art. 18 Abs 2 VO

Microtargeting von
Nicht-Wahlberechtigten

Personen bis ein Jahr vor Erreichung des
Wabhlalters verschickt werden

Targeting

155 eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0]:L_202400900;
diese Verordnung tritt ab dem 10. Oktober 2025 in Kraft.
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Regulie- Regelungsinhalt Beschreibung, Anmerkungen Wo geregelt bzw.
rungstyp vorgeschlagen
Verbot Verbot von Deepfakes Generelle Einschrankung der Nutzung von KI-Kodex 2023 der
von Politiker:innen Deepfakes (fiir Negativkampagnen) mit Bezug | Schweizer Mitte-Links-
zu Politiker:innen Parteien®
Verbot Verbot von Deepfakes Zeitliche Einschrankung des Verbots; AB 2839/Kalifornien!s
politischer Kandi- [satirisches Deepfakes, also ohne
dat:innen, innerhalb 60 Schadigungsabsicht, blieben zulassig]
Tagen vor einer Wahl,
die den Betroffenen
schaden sollen
Nutzungs- | Digitaler Ordnungsruf Bei Missachtung eines — noch zu Karmasin et al.
regel beschlieenden — Verhaltenskodex fiir (2024, S. 35)
Umgang mit Sozialen Medien (dhnlich
Ordnungsrufen im Parlamentsplenum durch
Parlamentsprésidenten/in)
Verbot Verbot von Algorithmen, | Algorithmen sollten nie alleine entscheiden, Harari (2024, S. 475)
die uniiberwacht welche Stimmen sie zum Schweigen bringen
wichtige offentliche und welche sie verstarken
Debatten kuratieren
Nutzungs- | Blockieren irrefithrender | Bekdmpfung von Online-Desinformation AB 2655/Kalifornien'¥”
regel wahlbezogener Inhalte durch Verpflichtung grofier Plattformen,
irrefithrende wahlbezogene Inhalte wahrend
bestimmter Zeitraume vor und nach einer
Wahl zu blockieren oder zu kennzeichnen
RECHTSDURCHSETZUNG
Wirtsch./ Kontrollbehdrden Eigene Behorden sind als Drehscheibe fiir die Al-Act (Kap. 7),
Ordnungs- Information der Biirger:innen und Kontrolle Art. 22 VO Transparenz
politik des Einsatzes von (Generativer) KI einzurichten
Nutzungs- | Inhaltliche (Alle) Plattformbetreiber miissen aktiv [noch nirgendwo]
regel Verantwortlichkeit der nach rechtswidrigen Inhalten und/oder
Plattformbetreiber Desinformation suchen und diese 16schen
(nicht nur auf behérdliche Anordnung)
Nutzungs- | Verpflichtung der Plattformbetreiber miissen 16schen, wenn Art. 6 DSA
regel Plattformbetreiber zur sie von rechtswidrigen Inhalten und/oder Karaboga et al.
Loschung von Desinformation erfahren (2024, S. 333)
bestimmten Inhalten
Indiv. Meldesysteme Meldeverfahren fiir Inhalte, Abhilfeverfahren Art. 16 und 20 DSA
Rechte inkl. Wahrung der Rechte der von Meldungen
betroffenen Nutzer:innen, internes
Beschwerdemanagementsystem
Indiv. Beschleunigte Prioritdre Behandlung von Meldungen iiber Art. 22 (1) DSA
Rechte Verfahren illegalen Content durch vertrauenswiirdige

Hinweisgeber

156 Gesetz AB 2839 “Elections: deceptive media in advertisements”
leginfo.legislature.ca.gov/faces/billNavClient.xhtmi?bill_id=202320240AB2839.

157 Gesetz AB 2655 “Defending Democracy from Deepfake Deception Act of 2024”7,
leginfo.legislature.ca.gov/faces/billNavClient.xhtml?bill_id=202320240AB2655.
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Regulie- W 1t bzw.
gt e Regelungsinhalt Beschreibung, Anmerkungen O gereget bzw
rungstyp vorgeschlagen
Trans- Risikobewertung und Sehr grofie Plattformen/Suchmaschinen Abschnitt 5 DSA
parenz Berichterstattung ermitteln, analysieren und bewerten sorgfaltig Kap. 9 Al-Act
alle systemischen Risiken und erstatten tiber
Mafinahmen zur Risikominimierung jahrlich
Bericht
Nutzungs- | Regelung von Deepfakes zwecks Visualisierung von Karaboga et al.
regel digitalen Beweisen im Tathergédngen oder zur virtuellen (2024, S. 333)
Strafverfahrensrecht Tatortbegehung

6.1.3 DISKUSSION AUSGEWAHLTER REGULATIVER OPTIONEN

Wie in Tabelle 5 ersichtlich, wurden in Europa, in den USA, insb. Kalifornien
und in anderen Staaten'® bereits einige Regulierungsmafinahmen im Zusam-
menhang mit Generativer KI generell und der politischen Sphéare im Besonderen
gesetzt. Diese Mafsnahmen werden hier weder dargestellt noch aus juristischer
Sicht analysiert. In diesem Abschnitt werden vielmehr Vorschlédge fiir neue bzw.
Weiterentwicklungen bestehender Regulierungen hervorgehoben, {iber die es al-
so noch politische Debatten braucht.

Die aktuelle Rechtslage stuft die Betreiber der Plattformen, auf denen ein gro-
Ber werdender Anteil des politischen Diskurses stattfindet, nicht als Medien, son-
dern als Digitale Dienstleister ein. Dies hat unter anderem zur Folge, dass diese
anders als herkommliche Medien, inklusive deren digitalen Varianten, nicht fiir
die auf den Plattformen veréffentlichten Inhalte verantwortlich sind. Von vielen
Seiten wird eine Anderung der Rechtslage dahingehend gefordert, die inhaltliche
(Mit-)Verantwortlichkeit der Plattformbetreiber festzustellen, sie also gleichsam
als Medien einzustufen. Das wiirde mit der Verpflichtung einhergehen, aktiv
nach rechtswidrigen Inhalten und/oder Desinformation zu suchen und diese zu
16schen. Mit dieser Option miisste teilweise rechtliches Neuland betreten werden
bzw. an der Urheberrechtsgesetzgebung'® Anlehnung genommen werden; eine
blofe Ubertragung des Medienrechts, das ja fiir vergleichsweise kleine Medien
mit iiberschaubarem Output per Tag und Redaktionen entwickelt wurde, erscheint
angesichts der enormen téglichen Menge an user-generierten Inhalten kaum vor-
stellbar. Dementsprechend wird das Thema auch kontrovers diskutiert.’®® Dabei
pochen die Plattformen darauf, nur als Intermedidre aufzutreten (obwohl sie gro-
en Einfluss auf die Zusammenstellung, Reihung usw. der auf ihnen geposteten
Nachrichten nehmen), wahrend die traditionellen Medienunternehmen eine ih-
nen vergleichbare Verantwortlichkeit ihrer neuen, starken Mitbewerber einfordern.

158 Selbst in China, siehe: reconnect-china.ugent.be/2024/10/30/reconnect-china-policy-
brief-15-ai-and-technical-standardization-in-china-and-the-eu/; ferner-alsdorf.de/
ueberblick-ueber-die-regulierung-von-kuenstlicher-intelligenz-ki-in-china/;
china-briefing.com/news/chinas-neue-vorschriften-fur-generative-ki-verstehen/;
table.media/china/sinolytics-radar/warum-auslaendische-ki-unternehmen-in-china-
unter-druck-stehen/.

1% Siehe Uploadfilter: datenschutz-generator.de/ratgeber-urheberrecht-uploadfilter/.

160 Sjehe stellvertretend die Debatte im Osterr. Parlament,
ots.at/presseaussendung/OTS_20241112_0TS0151/demokratie-enquete-expertinnen-
und-abgeordnete-loten-handlungsbedarf-in-oesterreich-aus.
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Tatsachlich handelt es sich um eine Mammutaufgabe, den enormen Traffic auf
den Sozialen Plattformen laufend nach rechtswidrigen Inhalten zu durchforsten;
diese kann vermutlich ebenfalls nur (teil-)automatisiert und damit unter mafs-
geblicher Beteiligung der Plattformen selbst geleistet werden. Auf dem Weg zu
einer demokratievertraglichen Regelung miisste — dhnlich wie im Fall der urhe-
berrechtsdurchsetzenden Uploadfilter — eine Balance zwischen Meinungsfreiheit,
Vermeidung von (willkiirlicher) Zensur, Schutz der User:innen vor verbalen Uber-
griffen und Demokratievertraglichkeit gefunden werden (Karaboga et al. 2024,
S. 160ff; Karmasin et al. 2024, S. 31ff). Es ist zu erwarten, dass, in den Worten von
Saxer (2023), das , herkémmliche Medienrecht [...] als Regulierungskonzept ein
Auslaufmodell” (S. 157) ist und die Entwicklung von ,der national gepragte[n]
Medien- zur umfassenden Kommunikationspolitik, vom analogen, nationalen
Medien- zum digitalen, teilweise {ibernationalen Kommunikationsrecht” (S. 160)
fithren wird.

Im Zusammenhang mit der Rolle der Plattformen wird weiters gefordert, das Kartellrecht
Kartellrecht konsequent zu nutzen, um noch starkere Machtkonzentration durch konsequent zur
Generative KI bei wenigen internationalen Digitalunternehmen zu unterbinden.  Anwendung bringen
Die diesbeziiglichen Aktivitdten der EU-Kommission miissten forciert und wohl
in behordlicher Kooperation mit Wettbewerbsbehorden in den USA und ande-
ren Landern umgesetzt werden. Das kann bis zur Entflechtung von bereits be-
stehenden Monopolen/Oligopolen fiihren. Zur konsequenten Anwendung wiir-
de auch gehoren, die entsprechenden behordlichen Kapazitaten aufzustocken,
um rascher reagieren zu kénnen, damit die Verfahren zur Rechtsdurchsetzung
nicht zu lange dauern. Das gilt nicht nur fiir das Kartellrecht, sondern fiir alle
Verstofe gegen die mithsam errungenen rechtlichen Bestimmungen.

Ein weiteres Biindel regulativer Optionen betrifft verschiedene Verbote, die =~ Diverse Vorschlige

den politischen Diskurs vor Desinformation schiitzen sollen. So wurde ein gene-  fiir Verbote zum Schutz
relles Desinformationsverbot in allen Medien, Sozialen Medien, Presseaussendun- des politischen
gen etc. vorgeschlagen. Unabhéngig davon, wie dieses durchgesetzt werden kénn- ~ Diskurses

te, wédre moglicherweise allein das Osterreich- bzw. EU-weite Aufstellen und
Kommunizieren einer solchen Regel fiir manche Akteure abschreckend. Insge-
samt wére es wohl als Anstof3 fiir eine breite Debatte iiber die Frage, was als
Desinformation gelten soll. Bislang gibt es dazu ja keinen breiten Konsens, der
aber im Zuge seridser Analysen und Auseinandersetzungen schrittweise herge-
stellt werden konnte. Ein Kristallisationskern fiir diese notwendige Debatte konn-
te ein solches generelles Desinformationsverbot mit einer allgemeinen Legalde-
finition sein. Weniger weitgehend, dafiir verhdltnismafsig leichter durchzusetzen
waére ein Verbot von Deepfakes politischer Kandidat:innen, welche den Betroffenen
schaden sollen — bzw., allgemeiner formuliert, ein Verbot von ,dirty campaig-
ning”. Dazu gibt es bereits verschiedene Ansitze, etwa dass das Verbot generell
gilt (wie im Pakt der Schweizer Mitte-Links-Parteien 2023') oder beispielsweise
nur innerhalb der letzten 60 Tagen vor einer Wahl (wie z. B. in Kalifornien'¥). In
der EU ist Microtargeting in der Politik zuléssig, sofern von den Adressat:innen
zugestimmt wurde (siehe Art. 18 VO Targeting!®); verboten ist jedoch, politische
Werbung gezielt an Personen bis ein Jahr vor Erreichung des Wahlalters zu ver-
schicken. Da die praktische Umsetzung und der Nachweis, ob zugestimmt wurde,
schwierig ist, wird auch vorgeschlagen, ein generelles Verbot von Microtargeting zu
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politischen Zwecken zu normieren.'® Ebenfalls ventiliert wurde ein Verbot von Bots,
die sich als Mensch ausgeben; es geht also um kein generelles Verbot, jedoch sollen
sich nicht-menschliche Akteure, die durch Generative KI gesteuert werden, ihre
Kommunikationspartner:innen nicht im Unklaren {iber ihre Kiinstlichkeit lassen
(Harari 2024, S. 473f.). Harari schldgt weiters vor, Algorithmen zu verbieten, die
uniiberwacht wichtige 6ffentliche Debatten kuratieren/moderieren: Algorithmen
sollten nie alleine entscheiden, welche Stimmen sie zum Schweigen bringen und
welche sie verstarken (S. 475).

Wie viele andere auch, pladieren Matz et al. (2024) dafiir, den Fokus der Be-
kdmpfung von Desinformation weg von der Empfanger- hin zur Erzeugerseite
zu verlegen, also den Plattformen und diejenigen, die Inhalte verdffentlichen, in
die Pflicht zu nehmen. Weniger intrusiv als Verbote wére dementsprechend et-
wa die generelle Vorschrift bzw. Empfehlung an Plattformen und Suchmaschi-
nen, dass Eintrdage, Webseiten und Postings aller Arten, die von Internetquellen
stammen, die nachweislich bereits vielfach Desinformation oder generierte Inhal-
te verbreitet haben, in den Suchergebnissen bzw. Timelines nachgereiht werden sol-
len. Positiv formuliert liefe das darauf hinaus, dass demokratieforderliche Inhalte
priorisiert werden sollten. Dies ware das gelindere Mittel gegeniiber einem totalen
Blocken von irrefiihrenden, wahlbezogenen Informationen, was bereits in Kalifor-
nien geltendes Recht ist'” bzw. in Hinblick auf beispielsweise pornographische
Inhalte bereits laufend gemacht wird.

Die Kennzeichnung KI-generierter Inhalte ist bereits Gegenstand verschiede-
ner Rechtsakte. Art. 50 (2) Al-Act verpflichtet die Unternehmen, die Tools fiir
Generative KI auf den Markt bringen, die Ergebnisse in maschinenlesbarer Form
zu kennzeichnen. Art. 35 (1) k DSA) regelt, dass KI-generierte Inhalte, die ,Per-
sonen, Gegenstanden, Orten oder anderen Einrichtungen oder Ereignissen merk-
lich dhnelt” sichtbar als KI-generiert gekennzeichnet werden miissen. Dennoch
fordern Analysten spezifischere Regelungen und Mafinahmen zur effektiven Um-
setzung. So gilt etwa diese Bestimmung des DSA nur fiir sehr grofie Plattformen
und Suchmaschinen'®, nicht jedoch generell.

Nicht im selben Ausmaf$ verbindlich wie die oben genannten gesetzlichen
Mafinahmen wére Soft-Law. Es gibt bereits den einen oder anderen Verhaltensko-
dex, etwa der Strengthened Code of Practice on Disinformation auf EU-Ebene'!
oder den Voluntary Code of Practice on Disinformation and Misinformation in
Australien (beschrieben in Matasick et al. 2024, ch. 2.2), der die grofien Plattfor-
men selbstverpflichtet. Zur , Selbstregulierung der Plattformen” und deren Wirk-
sambkeit gibt es bereits viele Analysen (siehe beispielsweise in Karaboga et al. 2024,
S. 209ff). Im Sinne der Eigenverantwortung der Politik sind solche Abmachun-
gen insbesondere auch zwischen Politiker:innen denkbar. Es ist zumindest ein
solches Beispiel bekannt, ndmlich der KI-Kodex der Schweizer Mitte-Links-Par-
teien'®, in dem sich diese dazu gegenseitig verpflichten, auf KI fiir Negativkam-
pagnen zu verzichten. Solche Verhaltenskodices sind prinzipiell in allen Staaten
bzw. auf allen Ebenen, von der EU bis zur Gemeinde denkbar. Darin konnten

161 D. Helbing argumentiert, dass die Abschaffung von Microtargeting fiir Parteien deswe-
gen nicht (allein) zielfithrend sei, weil ,,Meinungsbildung ja auch aufierhalb der Par-
teienlandschaft stattfindet” derstandard.at/story/3000000214315/computersoziologe-
wir-haben-wahlmanipulation-in-grossem-stil.

162 Das sind aktuell nur 20 Plattformen, darunter Google, Meta, TikTok, Twitter/X, siehe
digital-strategy.ec.europa.eu/en/policies/list-designated-vlops-and-vloses.
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Regeln iiber den Gebrauch von Generativer KI im politischen Geschaft, inklusive
Wahlkampfen, vereinbart werden. Regelungsinhalte konnten einerseits die bereits
oben genannten Verbote von Microtargeting, Deepfakes und sonstiger Desinformation
sein. Andererseits konnten Budgetbeschrinkungen fiir den Einsatz von Generativer
KI im Wahlkampf vereinbart werden, damit wenigstens der Grofteil der politi-
schen Kommunikation weiterhin durch Menschen erfolgt (Kruschinski 2023 ab
Minute 38). Um solche Verhaltenskodices in der Praxis wirksam werden zu las-
sen, wurde unter anderem vorgeschlagen, einen Digitalen Ordnungsruf bei Miss-
achtung der Regeln dhnlich Ordnungsrufen im Parlamentsplenum durch den/die
Parlamentsprasidenten/in einzufiihren. Diese niederschwellige Sanktion kénnte
entweder in der Geschéftsordnung des Parlaments, Landtags oder Gemeinderats
festgeschrieben oder bei einer sonstigen unabhéngigen Stelle, &hnlich dem Pres-
serat, eingerichtet werden (Karmasin et al. 2024, S. 35).

Wihrend manche der o. g. Optionen auch innerhalb Osterreichs im Sinne ei-  Internationale Ebene
ner verantwortungsvollen Politikgestaltung aktiv und selbststdndig umgesetzt  entscheidend
werden konnten (insb. Verhaltenskodices), scheint klar, dass die meisten Mafs-
nahmen nur auf internationaler Ebene beschlossen und dort umgesetzt werden
koénnen. Dies wird auch von einigen internationalen Akteuren so gesehen. So ar-
gumentiert etwa die European Group on Ethics in Science and New Technolo-
gies: ,More coherent regulation is needed to make digital practices serve people
and communities” (EGE 2023, S. 47; siehe auch Matasick et al. 2024). Vor diesem
Hintergrund ist eine vielfach genannte Option die (pro-)aktive Beteiligung Oster-
reichischer Akteure an der Schaffung internationaler Normen und Regeln in den
Bereichen Desinformation und Cyberkriminalitét.

6.2 ORGANISATORISCHE UND SONSTIGE ANSATZE

Viele Handlungsoptionen, um negative Auswirkungen Generativer KI auf die De-
mokratie zu begrenzen bzw. positive Aspekte auszuschdpfen, spielen sich abseits
oben (6.1) diskutierter Ansitze der Regulierung ab. Neben den im nachsten Ab-
schnitt (6.3) beschriebenen technischen Mafinahmen sind es insbesondere Ansétze,
die auf die organisatorische und institutionelle Ebene abzielen, siehe Tabelle 6.

Tabelle 6: Organisatorische und institutionelle Ansitze im Uberblick

Stofrichtung Magnahmen
Kompetenzen (Demokratie, Bewusstseinsférderung/Prebunking; Uberarbeitung der Lehrplane;
Medien, KI) starken Einschldgige Erwachsenenbildung; Einsetzung von Riten unter Einbeziehung

von Biirger:innen und Expert:innen; Einrichtung von Demokratielaboren

Informationslandschaft Forderung der Medienvielfalt und -qualitét; Stairkung von Initiativen zur
starken Informationsintegritat; klare Trennung behordlich-offizieller von sonstiger
Kommunikation; Griindung nicht-kommerzieller, demokratie-vertréaglicher
Sozialer Medien

Expertise biindeln und Thematische Vernetzung von Behorden; Starkung der Aktivitdten zu Foreign
Kooperieren Interference; Starkung internationaler Kooperationen

Starkung von Forschung und Foérderung der Zusammenarbeit von Wissenschaft und Zivilgesellschaft;
Zivilgesellschaft Offentliche Férderung fiir unabhingiges Fact-Checking; Monitoring der

Informationslandschaft; Férderung der Forschung zu KI und Demokratie
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6.21 KOMPETENZEN STARKEN

Viele Beobachter:innen sind sich einig, dass im Spannungsfeld von Generativer
KI und Demokratie die Starkung verschiedener Fahigkeiten eine zentrale Rolle
einnimmt, um die Gesellschaft als Ganzes resilienter zu machen (Matasick et al.
2024). Konkret werden haufig Technologie- bzw. im speziellen KI-Kompetenz, Me-
dienkompetenz und Demokratiekompetenz erwéhnt (Bieber et al. 2024; FORWIT
2024; FORWIT/Beirat fiir Kiinstliche Intelligenz 2024; Griinke et al. 2024).

Demokratiekompetenz definieren Griinke et al. (2024) dabei als , die Féhig- Demokratiekompetenz
keit der Biirger:innen, aktiv und selbstbestimmt am demokratischen Prozess teil-
zunehmen, informierte Entscheidungen zu treffen und sich in einem pluralisti-
schen Umfeld zurechtzufinden.” (S. 14) Weiters sind die Suche nach Wahrheit
und die Wissenschaft als Referenzsystem fiir Fakten essentielle Bestandteile ei-
ner liberalen Demokratie (Griinke et al. 2024).

Besonders die Fahigkeit, unbeeinflusste und informierte Entscheidungen zu  Medienkompetenz
treffen, bedarf wiederum einer umfassenden Medienkompetenz, also dem selbst-
bestimmten und verantwortungsvollen Umgang mit Medien (Griinke et al., 2024).
Dazu gehort ganz insbesondere die Fahigkeit zum kritischen Einordnen von In-
formationen, etwa indem Quellen hinterfragt werden und Informationen mit
anderen vertrauenswiirdigeren Stellen abgeglichen werden (Bieber et al. 2024).
Gerade im Hinblick auf Kl-basierte Desinformation ist diese Fertigkeit besonders
wichtig. Im Zeitalter von Online-Plattformen, auf denen die Verbreitung von In-
formationen in Form von Posts, Videos und dergleichen stark algorithmisch ver-
mittelt ist, ist es auch wichtig, diese Verbreitungsmuster zu verstehen — die je
nach Plattform sehr spezifisch aussehen kénnen (so sind die Mechanismen auf
z. B. TikTok und Facebook sehr verschieden).

Eine speziell auf Falschmeldungen und Desinformation zielende Methode ist ~ Prebunking
das sogenannte Prebunking. Wahrend Debunking (s. u.) auf konkrete, bereits im
Umlauf befindliche Falschmeldungen reagiert, geht es beim Prebunking darum,
Menschen auf mogliche Falschinformationen vorzubereiten, mit dem Ziel diese
zu erkennen und ihre Wirkungsweise verstehen kénnen — noch bevor sie damit
in Kontakt kommen. Typische Desinformationstechniken wie Panikmache oder
Dekontextualisierung stehen dabei im Mittelpunkt (Upgrade Democracy 2023).
Dieses sog. ,,Impfen gegen Fakenews”!% wird beispielsweise durch Lehrvideos
realisiert, die zunéchst unterschiedliche Manipulationstechniken anwenden und
anschlieSend enttarnen (Roozenbeek et al. 2022).

Generative KI hat besonders im Medienbereich weitreichende Auswirkun-  KI-Kompetenz
gen und vielfiltige Einsatzbereiche. Daher ist in weiterer Folge ausreichendes
Wissen iiber KI wichtig, um als Einzelne:r die Veranderungen der Medien ada-
quat zu verstehen und Inhalte richtig einordnen zu kénnen. Dazu gehort einer-
seits, zu verstehen, wie (Generative) KI funktioniert, was sie (derzeit) kann und
was nicht, sie kritisch einordnen zu kénnen, auch durch den kriftig betriebenen
Hype rund um das Schlagwort ,KI“ durchzublicken (zur Vertiefung mit Schwer-
punkt Wissensarbeit Strauf/Udrea 2024). Es darf hier aber nicht bei der Aufkla-
rung iiber die Funktionsweise von KI gestoppt werden. Vielmehr sollten vor allem
auch gesellschaftliche Implikationen der Effekte {iber die personlich-individuelle

163 kas.de/de/web/politische-bildung/politsnack/detail/-/content/prebunking-kann-man-
gegen-fake-news-impfen.
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(nicht-)Betroffenheit hinaus in den Blick genommen werden, also etwa in Bezug
auf Wirtschaft und demokratische Prozesse. In diese Richtung hat sich Osterreich
bereits unter dem Schlagwort Digitaler Humanismus'®* profilieren konnen und
die dazu entwickelten Aktivitdten bieten eine gute Basis. Weiters gehort dazu
aber auch die Fahigkeit, KI aktiv und verantwortungsbewusst zu nutzen, um die
kreativen Potentiale zu erkunden (Griinke et al. 2024). Der (6sterreichische) Rat
fiir Forschung, Wissenschaft, Innovation und Technologieentwicklung empfiehlt
gemeinsam mit dem Beirat fiir Kiinstliche Intelligenz der Bundesregierung (2024)
dementsprechend auch den Aufbau eines unabhangigen KI-Kompetenzzentrums,
das privaten wie dffentlichen Organisationen bei der Weiterbildung sowie beim
Experimentieren mit den neuesten Entwicklungen eine gut ausgestattete Infra-
struktur und Expertise bietet.

An dieser Stelle sei darauf hingewiesen, dass die OECD auch angeregt, bei
Entscheidungstrager:innen und Amtstréger:innen auf allen politischen Ebenen
die Kapazitdten auszubauen, Desinformation und Misinformation zu erkennen,
zu beobachten und deren Verbreitung zu verhindern — welche folglich auch obi-
ger Kompetenzen bediirfen (Matasick et al. 2024).

Zur Starkung dieser Fahigkeiten gibt es eine Vielfalt an Optionen, die sowohl
von der offentlichen Hand als auch durch private Initiativen gesetzt werden
konnen. Naheliegenderweise ist eine haufige Empfehlung, Lehrplane zu ergan-
zen sowie — um diese auch effektiv umzusetzen — Lehrpersonal entsprechend
weiterzubilden (Matasick et al. 2024). Eine weitere mogliche Mafsnahme ist, ein
breiteres Bildungsangebot auch fiir Erwachsene aufzubauen (Bieber et al. 2024).
Als positives Beispiel kann hier das Erweiterungscurriculum Digitale Kompe-
tenzen an der TU Wien angesehen werden, wo Studierende, die nicht Informatik
studieren, sich umfangreiche Kompetenzen aneignen kénnen.!¢5 Das ITA-Projekt
,Critical Artificial Intelligence Literacy” (CAIL) hat mit seinem CAIL-Framework
einen Beitrag zur Vermittlung von KI-Wissen in Betrieben geleistet (Strauf3/Udrea
2024). Das laufende internationale Projekt , Artificial Intelligence and the Shaping
of Democracy” (A.LLD.) mit ITA-Beteiligung widmet sich der Entwicklung von
Bildungskonzepten im Umgang mit KI-Technologien.!¢ Auch das laufende 6s-
terreichische Leitprojekt im Bereich KI ,Fostering Austria’s Innovative Strength
and Research Excellence in Artificial Intelligence” (FAIR-AI) erarbeitet u. a. Lehr-
plan-Module fiir die unterschiedlichen Bildungsstufen.1” Weiters sind Leitfaden
fiir Biirger:innen (sog. Citizen Guides, siehe Villar Garcia et al. 2021, S. 106f) zur
Erkennung von Desinformation zu empfehlen. Ein Beispiel in vielen Sprachen
ist die Information des European Fact-Checking Standards Networks (EFCSN,
mehr dazu weiter unten) Al@Elections,'® das in 27 Sprachen verfiigbar ist.

Dartiber hinaus ist eine wiederkehrende Empfehlung die Schaffung von Ra-
ten, die unter Einbeziehung von Lai:innen, Expert:innen und Stakeholdern Lo-
sungsvorschldge erarbeiten oder Prozesse begleiten und ,,durch das bestmégliche
verfligbare Fachwissen unterstiitzt werden” sollten (Europdische Kommission
2023, S. 13). Wichtig bei derartigen Réten ist, dass auch die Perspektiven beson-
ders schutzbediirftiger und marginalisierter Personengruppen ausreichend Be-

164 digitalhumanism.at.

165 informatics.tuwien.ac.at/bachelor/digitale-kompetenzen/.
166 oeaw.ac.at/ita/projekte/aid.

167 oeaw.ac.at/italprojekte/fair-ai.

168 efcsn.com/projects/ai_euelections/.
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achtung findet. So prasentiert etwa ,upgrade democracy’ die Idee eines Rats fiir
digitale demokratische Diskurse (Gabriel/Hadeed 2024). Diesem Rat gehorten ne-
ben Wissenschaftler:innen und per Los ausgewahlte représentative zusammen-
gesetzte Biirger:innen auch Vertreter:innen von Industrieverbanden, Medien und
Verbraucherschiitzer:innen an. Ziel dieses Rats wére zu erdrtern, ,welche Opti-
onen und Standards die rechtliche und algorithmische Moderation von Diskur-
sen im demokratischen Kontext umfassen sollte.” (Gabriel/Hadeed 2024, S. 36)
Medienunternehmen und Onlineplattformen kénnten sich in der Folge entschei-
den, diesen Standards zu folgen oder sich mit Begriindung dagegen zu entschei-
den — was in weiterer Folge zur weiteren Debatte beitragen kann. Durch dieses
Modell wiirden alle drei oben angefiihrten Kompetenzfelder gestarkt. Ein ahnli-
ches Konzept schldagt Coeckelbergh (2024) vor. In seiner Vision berét ein standiger
KI-Rat unter Einbeziehung von Lai:innen und Expert:innen die Regierung und
spricht Empfehlungen aus. Auch hier geht es neben der Erarbeitung von gut in-
formierten Vorschldgen um eine Starkung der Partizipation und der Demokratie.

In den kiirzlich verdffentlichten Empfehlungen fiir die XXVIIL. Legislaturpe-  Wissenschafts- und
riode schlagt FORWIT (2024) die Einrichtung von Wissenschafts- und Demokra- ~ Demokratielabore
tielabors in jedem Bundesland vor. Diese Labore stiinden allen Biirger:innen of-
fen, waren breit interdisziplinadr aufgestellt und wiirden der Wissenschafts- und
Demokratievermittlung dienen. Als Ausgangsbasis dafiir konnte die Initiative
DNAustria'® des Bundesministeriums fiir Bildung, Wissenschaft und Forschung
dienen. In diesem Sinne ist auch der kiirzlich vorgestellte Plan, in der Aula der
Wissenschaften ein Kompetenzzentrum fiir Wissenschaftsvermittlung aufzubau-
en,'” ausdriicklich zu begriiien. Auch die Demokratiewerkstatt mit ihren Medi-
enwerkstdtten im Osterreichischen Parlament ist als bestehendes Angebot hervor-
zuheben und koénnte als Vorbild fiir weitere Angebote dieser Art dienen.

In alle obigen Vorschlédge fliefst fundiertes, auf wissenschaftlichen Prinzipien  Stdrkung der
aufbauendes Wissen ein. Um diesen Wissensbestand zu erhalten und zu erwei-  Forschung zu KI und
tern, also um Problemstellungen rund um Generative KI und Demokratie tiefgrei- ~ Demokratie
fend zu bearbeiten, wird die Starkung der Forschung in diesem Bereich genannt.

Dies gilt besonders fiir die Frage, wer weshalb fiir Desinformation besonders an-
fallig ist, um die Pravention entsprechend zu gestalten (Matasick et al. 2024).

6.2.2 INFORMATIONSLANDSCHAFT STARKEN

Die Starkung der Informationslandschaft (engl. information ecosystem) ist eine
weitere wichtige Stofirichtung, um das demokratische Gefiige gegeniiber den Ge-
fahren der Generativen KI resilienter zu machen.

Ein zentraler Aspekt ist es, die Informationsintegritdt zu bewahren bzw. aus-  Informationsintegritit
zubauen, d. h. die Verfiigbarkeit von frei zugdnglichen, verlasslichen, evidenz-
basierten und pluralistischen Informationsquellen, um so eine informierte Ent-
scheidung der Biirger:innen zu gewdahrleisten (Matasick et al. 2024). Die OECD  Pluralistische
empfiehlt explizit, nicht Inhalte staatlich zu regulieren (denn dies kénnte mit  Medienforderung mit
demokratischen Grundrechten in Konflikt geraten), sondern stattdessen die Be-  Fokus Integritit
dingungen der Medienlandschaft so zu gestalten, dass die genannten Ziele leich-
ter erreichbar sind (Matasick et al. 2024) und freien Journalismus als wichtigen

19 dnaustria.at.
70 oeaw.ac.at/news/oesterreichs-groesstes-science-communication-center-entsteht-in-
wiener-innenstadt-1.
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Player gegen Desinformation zu unterstiitzen (Villar Garcia et al. 2021, S. 122f).
Daher ist eine Medienférderung mit einem Fokus auf Quellenpluralitat, Verant-
wortlichkeit und Transparenz ein moglicher Ansatz zur Starkung der Informa-
tionsintegritdt (Karmasin et al. 2024, S. 35f).

Eng damit verkniipft ist auch der Hinweis der OECD, 6ffentliche Informati-
onskandle robust aufzustellen, d. h. offizielle Kommunikation klar von parteipo-
litischer und von Partikularinteressen geleiteter Kommunikation abzugrenzen
(Matasick et al. 2024). Dadurch wird das Vertrauen der Bevolkerung in die Ver-
lasslichkeit staatlicher Kommunikation gestarkt, da der Anschein von Interessens-
konflikten zwischen notwendiger Information der Bevolkerung und politisierten
Interessen minimiert wird.

Der wohl wichtigste Beitrag zur Starkung der Informationsokologie ist das
Faktenchecken. Damit ist gemeint, dass im Internet kursierende Meldungen da-
raufhin untersucht werden, ob sie den Tatsachen entsprechen oder es sich um
Mis- oder Desinformation handelt. Dabei wird durch genaue Analyse der Quel-
len, Quervergleiche, das Nachvollziehen der Verbreitungswege, Bild- und Text-
vergleiche, zeitliche Analysen usw. versucht, den Wahrheitsgehalt zu erkennen.
Faktenchecks enden in der Regel mit der Verdffentlichung von kurzgefassten
Analysen im Internet, i.d.R. auf denselben Kanalen, auf denen die urspriingliche
Meldung verbreitet wurde. Die Austria Presse Agentur sammelt entsprechende
Faktenchecks, inklusive Erklarung, wie der Check durchgefiihrt wurde.'” Die APA
ist auch das Osterreichische Mitglied in , Elections24Check”, einer Initiative des
Zusammenschlusses von 40 europaischen Factchecking-Organisationen EFCSN'7,
die sich auf die Wahlen im Jahre 2024 konzentriert haben.'”2 Ein Nachteil von
Factchecking ist leider, dass es ein relativ langsames und reaktives Verfahren ist
— d. h. teils werden Falschinformationen weit verbreitet, bevor ein Faktencheck
verdffentlicht werden kann. Dariiber hinaus ist Factchecking fiir die Nutzer:in-
nen insofern unpraktikabel, da es relativ zeitaufwandig ist und wenige im Alltag
die Ressourcen haben, Meldungen stindig auf ihren Wahrheitsgehalt hin zu
iiberpriifen. Daher ist es besonders wichtig, hierfiir in erster Linie Medien und in
weiterer Folge auch NGOs ausreichend zu unterstiitzen, um diese Biirde nicht
den einzelnen aufzuladen sowie unterstiitzende Werkzeuge zu entwickeln (dazu
weiter unten mehr).

Als komplementar zu Factchecking gibt es auch die Praxis des sogenannten
Trust-Checkings: Hier wird Information nicht direkt inhaltlich gepriift, sondern
hinsichtlich bestimmter Metakriterien untersucht, also etwa , Qualitatskriterien
wie dem Vorhandensein von Quellenangaben, korrekten Zitaten oder authenti-
schen Bildern auf ihre Glaubwiirdigkeit hin tiberpriift. Erfiillt eine Information
diese Kriterien nicht, wird sie als weniger glaubwiirdig eingestuft.” (Bertelsmann
Stiftung 2023). Siehe dazu auch die Idee des , trusted flagging” weiter unten.

Etwas anders als Factchecking ist das sogenannte Debunking. Hier konzen-
triert man sich gewissermafien auf einer abstrakteren Ebene auf Narrative statt
einzelne Fakten. Ziel ist es hier, Desinformationsmuster und Verschworungser-
zdahlungen zu grofseren Themen wie Gender oder Klima aufzuzeigen, indem
Quellen und Inhalte eingeordnet werden sowie glaubwiirdige Alternativquellen
hervorgehoben werden (Upgrade Democracy 2023).

71 apa.at/service/faktencheck-2/.
172 elections24.efcsn.com/.
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Durch die Starkung der Zusammenarbeit von Wissenschaft, Zivilgesellschaft, Stirkung der
Medien und Onlineplattformen kann Desinformation, besonders durch verschie- Zusammenarbeit
dene Félschungen, am effektivsten entgegengewirkt werden. Ein Beispiel ist das ~ von Wissenschatft,
German-Austrian Digital Media Observatory (GADMO),'”® der grofste Zusam-  Zivilgesellschaft,
menschluss von Faktencheck-Organisationen und Forschungsteams gegen Des- ~ Medien und
information in Deutschland und Osterreich, bestehend aus den Nachrichtenagen- Onlineplattformen
turen APA, DPA, AFP und der Faktencheckorganisation Correctiv mit Untersttit-
zung von Technologie-Spezialisten, wie u. a. dem Austrian Institute of Techno-
logy (AIT). GADMO ist die zentrale Plattform fiir deutschsprachige Faktenchecks,
hier werden unter anderem Desinformationskampagnen, deren Verbreitung und
Gegenmafinahmen grofier Technologiekonzerne beobachtet und Medienkompe-
tenz in Deutschland und Osterreich vermittelt. GADMO ist Teil eines EU-weiten
Netzwerks aus 14 Hubs, die Faktenchecks in der EU sicherstellen. Beim Euro-
pean Fact-Checking Standards Network (EFCSN)7 findet sich eine Liste weite-
rer Organisationen, die den strengen Priifungskriterien fiir Faktenchecker:innen
entsprechen. Im Vorfeld der EU-Parlamentswahlen 2024 wurde eine dezidierte
Fact-Checking-Webseite vom EFCSN in Betrieb genommen.17

Es ist vorstellbar, Faktenchecks nicht den Akteuren (z. B. Presseagenturen, Offentliche
aber auch privaten NGOs.) alleine zu {iberlassen, sondern auch staatlich zu un- Unterstiitzung fiir
terstiitzen, etwa durch Subventionen, durch Bereitstellung von Infrastruktur oder Faktenchecks?
durch einen o6ffentlich-rechtlichen Rahmen, dhnlich dem o6ffentlich-rechtlichen
Rundfunk, wie er in vielen Staaten, so auch in Osterreich, etabliert ist. Die Gren-
zen privater Initiativen zeigen sich etwa deutlich an mimikama — Verein zur Auf-
klirung iiber Internetmissbrauch, einem bekannten zivilgesellschaftlichen Akteur in
Osterreich. Mimikama hat sich der Aufklirung von Internet-Nutzer:innen {iber
Internetkriminalitdt und Internetbetrug verschrieben, in Form von Veroffentli-
chungen auf der eigenen Webseite.'”* Weiters kooperiert Mimikama mit Medien
und Bildungseinrichtungen und betreibt eine Beschwerdestelle fiir illegale Inter-
net-Inhalte. Der Verein sieht sich u. a. als Plattform fiir Erfahrungsaustausch.
Nicht-Regierungsorganisationen kommt auch gerade in Bezug auf Factchecking
eine besondere Rolle zu, da ihnen oft, gerade von marginalisierten Bevolkerungs-
gruppen, mehr vertraut wird als offiziellen Behorden (Matasick et al. 2024). Je-
doch stellt sich immer wieder deutlich heraus, dass die NGO-Schiene sehr prekér
ist, da die Finanzierung aufwéndiger Recherchen und damit von Personal nur
durch Spenden schwer aufzubringen ist. Dabei kommt im Digital Services Act von
Online-Plattformen unabhangigen Organisationen in Form von vertrauenswiir-
digen Hinweisgebern, sog. Trusted Flagger,”” eine spezielle Rolle zu: Hinweise sol-  Trusted Flagger
cher registrierter vertrauensvoller User:innen miissen von Onlineplattformen vor-
rangig behandelt und schneller behandelt werden als von ,iiblichen” Nutzer:in-
nen, da sie aufgrund ihrer Expertise vertrauenswiirdiger einzuschatzen sind.

Ein noch weitergehender Vorschlag lautet, in Europa nicht kommerzielle, Nicht-kommerzielle,
eventuell offentlich-rechtliche Soziale Medien zu griinden, die sich — anders als demokratievertrigliche
die von den USA oder China dominierten Plattformen strikt an den hier gelten- Soziale Medien
den Normen halten und deren Algorithmen sich nicht an Profitmaximierung und

173 gadmo.eu.

174 efcsn.com.

175 elections24.efcsn.com.

76 mimikama.org.

177 digital-strategy.ec.europa.eu/en/policies/trusted-flaggers-under-dsa.
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daher Verstarkung von aufwiegelnden, hassverstarkenden und eventuell nicht
faktenbasierten Posts orientieren. So ein neues Medium koénnte einen moglichst
rationalen, demokratievertraglichen Diskursraum in Europa schaffen. Dirk Hel-
bing, Professor fiir Computational Social Science, formuliert dies etwa so:

. Wie viele Milliarden hat man investiert in Cybersecurity? Und wie viele in ein di-

gitales Upgrade der Demokratie? Da gibt es ein grofSes Ungleichgewicht. [...] Wir

briuchten nicht-kommerzielle Demokratieplattformen, aber stattdessen haben Tech-

Firmen wie Facebook/Meta, die Riume fiir Meinungsbildung besetzt, die eigentlich

offentlich hitten sein miissen. So werden unsere Grundrechte zu Geld gemacht.” 178

Christian Ehler, Europaabgeordneter der EVP, und Matthias Pfeffer, Founding
Director beim Council for European Public Space schreiben:

»Desinformationskampagnen von innen und aufSen haben zuletzt den Europawahl-

kampf geprigt. Sie zeigen erneut, wie wichtig es ist, dass Europa endlich einen resi-

lienten dffentlichen Raum im Digitalen schafft. Dezentrale Plattformen, auf denen
seridse Nachrichten aus Europa in alle europdiischen Sprachen iibersetzt und allen

Biirgern zuginglich gemacht werden, sind heute technisch méglich. Die Politik muss

nur wollen.” 17

Die Finanzierung kénnte dhnlich wie im Riistungssektor Airbus iiber ein-
Public-private-Partnership oder wie im Medienbereich rein 6ffentlich-rechtlich
wie der TV-Sender ARTE organisiert sein.’® Ahnliches forderte auch das Public
Service Media Manifesto (2021/2022).'8! Der Erfolg einer solchen Initiative hinge
freilich von der Attraktivitat ab, die entscheidend ware, um Biirger:innen in wirk-
lich grofien Zahlen zum Wechsel von den etablierten Plattformen wie z. B. , X”
(vormals Twitter) zu animieren. Der im Herbst 2024 stattgefundene Wechsel vieler
prominenter Twitter/X-Nutzer:innen zu Bluesky'® zeigt, dass beim Vorhanden-
sein guter Alternativen ein Umstieg auch auf ein Public-Service-Medium durch-
aus realistisch ware.

Eine weitere Stofirichtung, um die Informationslandschaft resilienter zu ge-
stalten, ist das Monitoring der Informationslandschaft durch unabhéngige Initia-
tiven. Derzeit arbeitet etwa das Projekt Upgrade Democracy'®® der Bertelsmann
Stiftung an Losungen, die sowohl Desinformation in ihren jeweiligen Kontexten
effektiv bekampfen als auch innovative digitale Werkzeuge nutzen, um die De-
mokratie zu férdern. Durch das Monitoring digitaler Plattformen konnen (unab-
héngige) Forschende und zivilgesellschaftliche Organisationen den Ursprung,
die Verbreitung, den Kontext, die beteiligten Akteure, die Wirkung und weitere
Aspekte von Desinformationskampagnen beobachten und analysieren (Bertels-
mann Stiftung 2023). Ein Beispiel fiir ein solches Werkzeug zur Uberwachung
von Nachrichtenplattformen ist die Website Debunk.org.'*

178 Der Standard vom 7.4.2024, derstandard.at/story/3000000214315/computersoziologe-
wir-haben-wahlmanipulation-in-grossem-stil.

17 Tagespiegel, 8.8.2024, background.tagesspiegel.de/digitalisierung-und-ki/briefing/
daseinsvorsorge-fuer-die-demokratie;
siehe auch A. Thurnher am 9.3.2024, falter.at/seuchenkolumne/20240309/claudia-
plakolm-wird-digitalstaatssekretaerin-helau.

180 So bspw. A. Thurnher, 11.11.2024: falter.at/seuchenkolumne/20241111/donaldology-
iti-ich-muss-die-muskfrage-stellen.

81 §a902206.us.archive.org/5/items/psmi_20220127/psmi.pdf.

182 orf.at/stories/3376168/.

183 pertelsmann-stiftung.de/de/unsere-projekte/upgrade-democracy.

18 debunk.org.
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Das Entkréften von Falschinformationen kann sehr zeitaufwendig sein, wenn
es von Einzelpersonen durchgefiihrt wird, die Nachrichtenplattformen einzeln
durchsuchen. Durch den Einsatz Generativer KI, wie es Debunk.org, eine nicht-
staatliche und unabhingige Organisation, tut, wird der Prozess beschleunigt und
hilft, einen grofien Teil der Falschinformationen aufzudecken (Debunk 2023). In
dieser Art Automatisierung besteht prinzipiell grofSes Potenzial fiir die Zukunft.

Abschliefiend sind alle Initiativen, die eine umfassendere Transparenz durch
Kennzeichnung von KI-generierten Inhalten bzw. auch zum Nachweis von In-
halten, die definitiv nicht von KI generiert wurden (hier v. a. im Falle von Foto-
grafien, Audio- und Videoaufnahmen) begriiffenswert. Detailliert wurden die
Moglichkeiten und bestehende Bemiihungen, aber auch deren etwaige Nachteile
bereits in Abschnitt 2.3 besprochen, siehe auch 6.1.

KI-basiertes
Entkriften von

Falschinformationen

Kennzeichnung

KI-generierter Inhalte

6.2.3 KOOPERATIONEN UND BUNDELUNG VON EXPERTISE

Da Generative KI und Demokratie auf komplexe Weise zusammenhéngen, sind
die Zustandigkeiten und Expertisen {iber verschiedene Sektoren und Behdrden
verteilt. Beobachter:innen sind sich daher einig, dass es notwendig ist, relevante
Expertise zu biindeln bzw. effektiv zu vernetzen (z.B. FORWIT 2024). Da Gene-
rative KI besonders online und damit global eingesetzt und verbreitet wird, sind
internationale Kooperationen — und hier speziell unter (liberalen) Demokratien —
essentiell. Durch Partnerschaften und Zusammenarbeit kann einerseits koordi-
niert gegen Desinformationskampagnen vorgegangen werden. Andererseits die-
nen diese aber auch dem Austausch iiber Methoden und Strategien, um Best
Practices zu entwickeln und demokratische Strukturen und Prozesse zu starken
(Matasick et al. 2024).

Osterreich und die Européaische Union sind in dieser Hinsicht bereits relativ
gut aufgestellt. Besonders auf EU-Ebene existieren einige Aktivitdten besonders
zu den Themen Desinformation und Hybride Bedrohungen. So wird seit 2017
die EU Cyber Diplomacy Toolbox$s entwickelt, die in Osterreich im Rahmen der
nationalen Cyberstrategie!® ihren Anschlusspunkt hat. Seit 2022 wird des Weite-
ren an der EU Hybrid Toolbox gearbeitet,'®” die koordinierte Antworten der EU
auf hybride Kampagnen unterstiitzen soll. Erst 2024 hat der Europaische Rat ei-
nen Orientierungsrahmen fiir die Einrichtung sogenannter Hybrid Rapid Res-
ponse Teams beschlossen. Diese Teams sollen ,,auf Ersuchen zur Vorsorge gegen
hybride Bedrohungen und Kampagnen sowie zu deren Abwehr eingesetzt wer-
den kénnen” und somit als Service fiir Mitgliedslander sowie Partnerlander die-
nen).'ss

Das Hybrid Centre of Excellence for Countering Hybrid Threats ist eine seit
2017 operative Stelle zur Koordinierung der Aktivitdten von 36 Mitgliedsstaaten
und damit {iber die EU hinaus.'® Kernaufgabe ist, die Demokratien der Mitglieds-

185 cyber-diplomacy-toolbox.com.

186 onlinesicherheit.gv.at/Services/Publikationen/Sicherheitsstrategien-und-
Initiativen/2021-Oesterreichische-Strategie-Cybersicherheit.html.

87 consilium.europa.eulen/press/press-releases/2022/06/21/council-conclusions-on-a-
framework-for-a-coordinated-eu-response-to-hybrid-campaigns/.

188 consilium.europa.eu/de/press/press-releases/2024/05/21/hybrid-threats-council-paves-
the-way-for-deploying-hybrid-rapid-response-teams/.

18 Siehe hybridcoe.fi/about-us/.
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staaten vor dufSeren Einfliissen im Sinne hybrider Bedrohungen zu schiitzen, u. a.
indem deren Fahigkeiten, diese zu verhindern und zu bekampfen, gestiarkt wer-
den.

Eine gute Koordination konnte Antworten erlauben, die {iber die Fahigkeiten
einzelner Staaten hinausgehen (Lasoen 2022). Bereits seit 2019 bietet das Rapid
Alert System!® eine erste Grundlage fiir Informationsaustausch und Koordinati-
on. Eine erfolgreiche Koordination ist kein Selbstlaufer: ,Die Umsetzung wird ein
echter Test fiir die Fihigkeit der EU sein, iiber die Grenzen zwischen den Bereichen der
inneren und duferen Sicherheit sowie iiber verschiedene Politikbereiche hinweg zu han-
deln.” (Lasoen 2022, S. 10). Auch die oben angesprochenen Rapid Response Teams
sind auf (zivile wie militarische) Expertise der Mitgliedsldnder angewiesen.!#

Unter dem Stichwort Strategic Communication wird dariiber hinaus ein wei-
terer wichtiger Ansatz gegen hybride Bedrohungen diskutiert. Dabei handelt es
sich um eine strategische, d. h. langerfristige Kommunikationsstrategie mit kla-
ren Zielen, die sich nicht an eine allgemeine Offentlichkeit richtet und auch nicht
reaktiv (wenngleich flexibel-adaptiv), sondern pro-aktiv ist und sich an multip-
len und diversen Zielgruppen ausrichtet (Villar Garcia et al. 2021). Langfristig
heifit hier vor allem, dass kontinuierlich, geplant und {iber einen langeren Zeit-
raum Aktivitdten gesetzt werden — und iiber diesen Zeitraum die Kommunikati-
on (und Aktionen als Teil der Kommunikation) konsistent gehalten wird. Damit
wird {iber reaktives Verhalten auf Vorfille hinaus gegangen. Essentiell ist aber
auch, dass die Informationen vertrauenswiirdig, glaubhaft und faktenbasiert sind
— und schliefllich auch demokratischen Werten folgen miissen. Auch dieser An-
satz erfordert einen hohen Koordinierungsaufwand der beteiligten Akteure.

Daraus lasst sich schlieflen, dass auf EU-Ebene bereits einige Anschlusspunk-
te bestehen, die aber den Aufbau relevanter Expertise in Osterreich nicht erset-
zen, sondern nur erganzen kénnen. In dieser Richtung gibt es bereits die gesamt-
staatliche, interministerielle AG Hybrid, die auch eine eigene , Kerngruppe Des-
information” umfasst."”! Diese Kerngruppe war besonders im Vorfeld der EU-
Wahlen 2024 verstéarkt aktiv.®? Derartige Biindelungen von Kompetenzen und
Expertise im Austausch mit Partnerlandern beizubehalten und mit ausreichend
Ressourcen fiir wirkungsvolle Arbeit auszustatten erscheint eine naheliegende
und wichtige Handlungsoption.

Zu diesen Ressourcen zdhlen auch entsprechende technische Entwicklungen
und Forschungen. Ein Beispiel in diese Richtung ist das Projekt EUvsDisinfo'
des Europdischen Auswaértigen Dienstes, das seit 2015 kremlnahe Desinformati-
onskampagnen beobachtet, analysiert und Gegenstrategien entwickelt. Dieses
Projekt hat auch zum oben erwéahnten Rapid Alert System gefiihrt. Aber auch in
Osterreich entwickelte Werkzeuge und Strategien, etwa im Rahmen des Sicher-
heitsforschungsprogramms KIRAS™! leisten einen wichtigen Beitrag.

190 eeas.europa.eu/node/59644_en.

191 17721/AB — Anfragebeantwortung BM Tanner, 12.6.2024,
parlament.gv.at/gegenstand/XXVII/AB/17721.

192 18342/AB - Anfragebeantwortung BK Nehammer, 21.8.2024,
parlament.gv.at/gegenstand/XXVII/AB/18342.

%5 euvsdisinfo.eu.
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6.2.4 DEMOKRATIEFORDERNDE INNOVATION FORCIEREN

UND SOUVERANITAT STEIGERN

Die Europdische Union hat sich spéatestens seit der Datenschutz-Grundverord-
nung als globaler Vorreiter in Fragen Regulierung von Problemfeldern im Zu-
sammenhang (nicht nur) mit Informationstechnologien positionieren konnen. Ei-
ne dhnliche Vorreiterrolle konnte die EU, und damit Osterreich, auch in Bezug
auf Innovationen spielen, die demokratische Grundwerte ins Zentrum riicken.
Das ist gerade in Zeiten, wo grofie Innovationsschiibe einerseits vom Silicon Val-
ley, andererseits von China kommen und liberale Demokratien weltweit unter
Druck stehen, wichtig.

Bereits im Abschnitt 6.2.2 wurde der Vorschlag, Soziale Medien und Online-
Plattformen nach eigener (zu entwickelnder) Logik in Einklang mit liberal-de-
mokratischen, europdischen Grundwerten zu griinden, prasentiert. Denn auch
wenn rezente EU-Regelwerke auch nicht-europédischen Plattformen Zugestand-
nisse abringen, so ergibt sich daraus nicht automatisch ein grundsétzlich anderes
Angebot, das dem Kommunikationsbediirfnis der dsterreichischen und européi-
schen Bevolkerung gerecht wird. Analog verhilt es sich mit anderen technologi-
schen Anwendungsfeldern.

Dementsprechend ist eine gezielte, strategisch geplante und europdisch ko-
ordinierte Forderung von Innovationen, die demokratieférderlich sind, eine wich-
tige Option. Als Inspiration kann die Abteilung , Forschung fiir technologische
Souveranitit und Innovation” des deutschen Bundesministeriums fiir Bildung
und Forschung dienen.”* Um der in den Abschnitten 4.4 und 4.7 konstatierten
Machtkonzentration mit Bedrohung der digitalen Souverénitit entgegenzuwir-
ken, braucht es eine gezielte Wirtschaftsférderung, um nationale bzw. europai-
sche ,Champions” aufzubauen, die ein echtes Gegengewicht gegen Google, Meta,
Amazon & Co. bilden kénnten, ohne deren Marktpraktiken zu kopieren.

Im Bereich der KI konnte es folglich zur gezielten Foérderung von Forschung
zu KI und Demokratie kommen. Darauf basierende Kl-Innovationen kénnten
demokratische Werte und Prozesse schiitzen, auf interdisziplindrer Analyse ba-
sierend auch zu demokratisch stérker legitimierten Losungen fiihren. Bereits jetzt
gibt es erste Ansédtze in diese Richtung. Einerseits sei hier die von Wien ausge-
hende Stromung des Digitalen Humanismus'* erwéhnt, die humanistische Werte
ins Zentrum riickt. Andererseits versucht das Cluster of Excellence zu Bilateraler
Kiinstlicher Intelligenz!® fundamentale Nachteile Generativer KI durch techno-
logische Innovationen zu iiberwinden — und ihr Fahigkeiten fiir ,,echtes” logisches
Schliefen einzuprogrammieren, was zu vertrauenswiirdigerer und verlédsslicher
KI fiithren soll.

Anreize und Infrastruktur fiir das Sammeln und Bereitstellen von qualitativ
hochwertigen und pluralistischen Daten im Rahmen einer Open-Public-Data-
Strategie konnte KI-Forschung européischer Pragung Auftrieb geben — sind doch
verldssliche Daten guter Qualitdt essentiell fiir gute Resultate. Gleichsam muss
sichergestellt werden, dass davon nicht-européische Akteure nicht tiberpropor-

%4 bundesregierung.de/breg-de/aktuelles/deepfakes-2246064.

15 digitalhumanism.at.

196 vcla.at/2024/05/bilateral-artificial-intelligence/ und
fwf.ac.at/aktuelles/detail/oesterreichs-naechste-exzellenzcluster-starten.
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tional profitieren, ohne eine Gegenleistung liefern zu miissen, und dass Daten-
arbeit nicht in ausbeuterischer Weise in den Globalen Siiden ausgelagert wird.
Ahnlich verhilt es sich mit der Open Source auf der Software-Seite: Auch das
kann dazu beitragen, dass die Abhédngigkeit von Big Tech reduziert wird.

All diese Ansédtze wiirden auch langfristig zu einem Wissens-, Kompetenz-
und Infrastruktur-Aufbau in Osterreich und der EU fiihren. Die grofiten Nach-
teile sind aber klar in der zeitlichen Dimension zu sehen: Diese Ansétze brau-
chen langfristiges Engagement und umfangreiche budgetédre Ressourcen, denn
ihre Resultate sind bestenfalls mittel- bis langfristig spiirbar. Das ist gerade im
schnelllebigen Umfeld der KI ein Risiko — ein Umfeld, das auSerdem viel Risi-
kokapital fiir teils auch fragwiirdige Geschdftsmodelle zu mobilisieren vermag.

6.3 TECHNISCHE ANSATZE

In diesem Abschnitt werden die Herausforderungen der nur iiber technische
Hilfsmittel ersichtlichen Kenntlichmachung und der automatisierten Detektion
u. a. aus ethischer Perspektive aufgezeigt und weitere technische Methoden vor-
gestellt, die Medienschaffenden und Endverbraucher:innen unmittelbar helfen
konnen, generierte oder manipulierte Inhalte zu erkennen. Damit kénnen diese
Methoden auch unterstiitzend zur Erhéhung der Medienkompetenz beitragen.
Dartiber hinaus werden weitere technische Ansétze vorgestellt, die manche Risi-
ken von Desinformation oder allgemein Generativer KI adressieren und abmil-
dern kénnen.

Tabelle 7: Uberblick Technische Ansitze

Langfristiges
Engagement und grofSes
Budget notwendig

Ansatz Zur Lésung wovon? Kurzbeschreibung

[Keine Technik]

vermeiden

Abgehen von der Idee, per Technik ausreichend robust
Generative KI erkennen zu konnen bzw. ein Wettriisten

Inhalte mit KI automatisch

. Feststellen, ob ein Inhalt
analysieren

Kl-generiert ist (siehe auch Abschnitt 2.3.2)

Spezielle KI-Methoden entwickeln, die Artefakte von
Generativer KI erkennen kénnen

Wasserzeichen und

Fingerprints

Bei Erstellung von Inhalten diese eindeutig als KI-generiert
oder eben nicht KI-generiert kennzeichnen
(siehe auch Abschnitt 2.3.1)

Software zur Unterstiitzung
von Fact-Checking

Feststellen, ob etwas

Verbreitungsmuster von Falschinformation ist

Falschinformation erkennen

Werkzeuge zur Auswertung von z. B. frei zugénglichen
Informationen erleichtern Menschen das Fact-Checking

Durch das Nachvollziehen davon, wie Information im
Netz verbreitet wird, konnen Riickschliisse {iber ihre
Verlasslichkeit gezogen werden

Benachteiligung von
Quellen mit Desinformation
oder generierten Inhalten

Verbreitung von
Falschinformation
einddmmen

Quellen wie Webseiten und Social-Media-Accounts

Slow Al Gesellschaftliche Risiken

von KI minimieren

Generative KI ist zwar derzeit eine sehr populére, aber
letztlich nur eine Spielart von KI - Slow Al stellt die soziale
Verantwortung in den Mittelpunkt
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6.3.1 KI-GENERIERTE INHALTE ERKENNEN

Eine grofie Herausforderung in Bezug auf Generative KI ist, feststellen zu kon-
nen, ob Inhalte mit generativer KI erstellt oder manipuliert wurden. Fiir eine de-
tailliertere Besprechung des technischen Hintergrunds verweisen wir auf Ab-
schnitt 2.3. In diesem Kapitel fassen wir die Ansétze grob zusammen und be-
leuchten gesellschaftliche und ethische Implikationen dieser Technologien.

Doch bevor wir einen Blick auf die mdglichen technischen Ansédtze werfen, Technische vs.
sei an dieser Stelle darauf hingewiesen, dass einige Expert:innen dafiir pladieren, = nicht-maschinelle
nicht-maschineller Erkennung von Kl-generierten oder -manipulierten Inhalten = Erkennung von
den Vorzug zu geben. Vertreter:innen dieser Position sehen bei bestehenden tech- ~ KI-generierten Inhalten
nischen Losungen zu grofie Unsicherheiten in der Erkennungsleistung. So kann
z. B. die Verldsslichkeit von Detektoren nicht gesichert evaluiert werden — man
kann nicht unzweifelhaft feststellen, wann ein Erkennungstool an seine Grenzen
stofst oder wo diese liegen. Selbst bessere Erkennungsleistung bietet keinen sinn-
vollen Schutz, weil sich das Ganze zu einem Wettlauf zwischen Erkennungs-
diensten und Produzent:innen von Inhalten entwickeln wiirde, vergleichbar mit
Anti-Viren-Software. Erzeuger:innen von manipulativen Inhalten sind dabei im
Vorteil, da sie ihre Inhalte so lange gegen die Erkennungsprogramme optimie-
ren kénnen, bis diese sie nicht mehr als generiert bzw. manipuliert markieren.
Dann werden sie verdffentlicht, und erst danach hat die ,, Abwehr” die Moglich-
keit, die Erkennungsleistung an Hand der neu verdffentlichten Materialien zu
verbessern. Stattdessen sind Informationen wie der Kontext, in dem Inhalte ver-
offentlicht und verbreitet werden mdoglicherweise aufschlussreicher. Das ist ins-
besondere auch hinsichtlich Einordnung als Desinformation, Misinformation oder
gar Satire wichtig:

»Die Verwendung von Erkennungsmethoden zur Identifizierung von Deepfakes ist

von entscheidender Bedeutung, aber noch wichtiger ist es, die wahre Absicht der Per-

sonen zu verstehen, die Deepfakes verdffentlichen. Dies erfordert die Beurteilung der

Benutzer:innen auf der Grundlage des sozialen Kontexts, in dem der Deepfake ent-

deckt wird, z. B. wer ihn verbreitet hat und was die Person dazu gesagt hat.”

(Nguyen et al. 2022, S. 13; unsere Ubers.)

Die Hoffnung ist daher, dass man auf andere, eben nicht-technische Weise
manipulierte bzw. generierte Inhalte erkennen kann, und damit auch keine Not-
wendigkeit bestiinde, die Technik so schnell weiterzuentwickeln, wodurch viel-
leicht auch simple Erkennungsmafinahmen langer zielfiihrend bleiben. Das be-
deutet, dass es sich also um eine Aufgabe fiir die Bildung handelt (siehe oben
6.2.1).

Zur Authentifizierung und Verifizierung von Inhalten sowie fiir die Offenle-
gung und Nachverfolgung des Einsatzes von Generativer KI kommt, den genann-
ten Einwéanden zum Trotz, im Allgemeinen technischen Ansatzen viel Aufmerk-
samkeit zu. Sie sind einerseits eng mit den Regulierungsmafinahmen fiir Anbie-
ter und Betreiber dieser Technologien, aber auch mit den Verpflichtungen von
Plattformen verkniipft und sollen dazu beitragen, dass Endverbraucher:innen per
KI generierte oder manipulierte Informationen von vertrauenswiirdigen Inhalten
unterscheiden kann.
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Unter den technischen Ansétzen zur Erkennung von Kl-generierten Inhalten
koénnen wir grob zwischen zwei Methoden unterscheiden: Erstens kann man ver-
suchen, mit Analysemethoden Artefakte zu identifizieren, die auf Generative KI
als Ursprung hindeuten, wie im Abschnitt 2.3.2 detailliert vorgestellt. Je nach Me-
dium (Text, Bild, Ton, Video) gibt es hier mehr oder weniger robuste Ansitze,
wobei die Weiterentwicklung von generativer KI eben, wie oben ausgefiihrt, sehr
dynamisch ist und Verfahren, die sich heute als robust darstellen in Zukunft
moglicherweise nicht mehr aussagekriftig sein konnen.

Beim Einsatz dieser Erkennungsmethoden ist sicherzustellen, dass sie zuver-
lassig funktionieren. Denn es wurde nachgewiesen, dass z. B. Texte, die von Per-
sonen in einer Fremdsprache verfasst wurden, die Treffgenauigkeit von KI-De-
tektoren beeintrachtigt, da sie haufiger falschlicherweise als KI-generiert einge-
stuft werden (Liang et al. 2023). Die Objektivitat der automatisierten Text-Detek-
toren kann hier also nicht gewahrleistet werden, womit es zu unfairen Anschul-
digungen wegen einer nicht offengelegten Nutzung kommen kann. Gerade in
Bildungseinrichtungen mit einer hohen Anzahl von nicht-englischsprachigen
Sprecher:innen sollte man sich deshalb nicht ausschliefSlich auf technische De-
tektoren verlassen, die die Echtheit von englischen Texten bewerten sollen. Ein
Losungsansatz hierfiir konnten internationale Standards fiir Erkennungsmetho-
den sein. Diese konnten einerseits eine Evaluierung derartiger Verzerrungen be-
inhalten, sie wiirden aber auch zur Vereinfachung der Durchsetzung von KI-De-
tektion beitragen und praktische Leitlinien fiir Technologieentwickler:innen bie-
ten Vasse'i/Udoh (2024).

Als zweiten Ansatz gibt es die Moglichkeit, bei Erstellung von Inhalten mit-
tels sog. Fingerprints oder Wasserzeichen festzuhalten, dass diese entweder ge-
nerative KI als Ursprung haben, oder aber z. B. mit einem Fotoapparat aufge-
nommen wurden. Hierzu bietet Abschnitt 2.3.1 die technischen Details. Auch hier
gibt es gesellschaftspolitische Problemstellungen, die iiber die technische Ebene
hinausgehen. So gibt es Bedenken gegeniiber der Riickverfolgbarkeit von gene-
rierten Inhalten und der eindeutigen Identifizierung der Ersteller:innen durch
die Einfithrung maschinenlesbarer Wasserzeichen. Dies konnte zur Verletzung
von grundlegenden Menschenrechten, wie dem Datenschutz, fithren. Beispiels-
weise konnten Dissident:innen oder Whistleblower identifiziert und verfolgt wer-
den. Grundsétzlich sollte nicht nur die technische Machbarkeit im Vordergrund
stehen, sondern auch die Frage, ob dadurch in bestimmten Fallen auch Men-
schenrechte verletzt werden konnen (van Huijstee et al. 2021). In einem Diskus-
sionspapier wird deshalb von einer verpflichtenden Kennzeichnung durch kryp-
tografische Wasserzeichen, die zur Identifizierung von Personen direkt oder in-
direkt {iber individuellen Eingaben geeignet sind, abgeraten (Bjorksten 2023, S.
10£f). Damit ist klar, dass auch bei diesen Ansédtzen oft ein Abwégen zwischen
sinnvoller Transparenz und ausgeweiteter Uberwachung notwendig ist (Vasse'/
Udoh 2024).

In engem Zusammenhang mit der Zugénglichkeit von Erkennungsmethoden
wird deshalb empfohlen, die Durchfiihrbarkeit von Open-Source-Wasserzeichen-
und Erkennungsmethoden mit Nachdruck zu untersuchen. Dies kénnte zu inno-
vativeren und leichter zugdnglichen Methoden fithren, um die Authentizitdt von
Inhalten zu gewéhrleisten (Vasse'i/Udoh 2024).
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6.3.2 TECHNIKEN GEGEN FALSCHINFORMATION

Waihrend Generative KI besonders als Werkzeug zur Diskursverzerrung mittels
Falschinformation demokratiepolitisch problematisch sein kann, liefert Genera-
tive KI nicht jedes Mal Falschinformation, noch ist jede Falschinformation mit
Generativer KI erstellt. Daher lohnt es sich, auch abseits der Frage, wie Falschin-
formationen erstellt wurden, technische Ansdtze zu beleuchten, die dieser entge-
gengesetzt werden konnen. Dabei wollen wir drei Ansdtze hervorheben: Erstens
gibt es verschiedene Ansitze, um per Software Falschinformation zu erkennen
bzw. Menschen die Erkennung zu erleichtern. Zweitens liegt ein Augenmerk oft
auf den Verbreitungsmustern von Falschinformation. Und drittens gibt es ver-
schiedene Moglichkeiten, um deren Verbreitung einzuddmmen — hier kommt be-
sonders Online-Plattformen eine zentrale Bedeutung zu.

Bei der Uberpriifung der Echtheit von Text-, Bild- und Videomaterial gewin-  Open-Source
nen die Starkung von Basiswissen der Medienschaffenden und der Konsument:in-  Intelligence
nen iiber Open-Source Intelligence (OSINT) und die Entwicklung KI-gestiitzter,
automatisierter Fake-Erkennung an Bedeutung.”” Unter OSINT wird hier das
Sammeln und Analysieren von Informationen aus offenen, online verfiigbaren Da-
ten und Quellen verstanden, um daraus niitzliche Erkenntnisse zu gewinnen."”
Ein Einsatz dafiir ist, Riickschliisse auf die Echtheit von Informationen wie Bil-
dern und Videos zu machen. Wéahrend der Begriff OSINT ursp. aus der Welt der
Nachrichtendienste stammt, kann die Methode im hiesigen Kontext als eine Art
Faktencheck zur Verifizierung von Inhalten (im politischen Diskurs) verstanden
werden. Das wird von verschiedenen Institutionen bereits eingesetzt, vom Bereich
der Nationalen Sicherheit und Strafverfolgung bis hin zu NGOs, am bekanntes-
ten ist hier vielleicht Bellingcat'®® (Karaboga et al. 2024, S. 234).

Es wurden verschiedene Softwareldsungen entwickelt, um aus offenen Quel-
len Daten zu sammeln, zu analysieren und zu verwerten. Mit diesen Hilfsmitteln
koénnen Benutzer:innen effizient Informationen aus Datenbanken extrahieren und
dadurch Hinweise auf die Vertrauenswiirdigkeit erhalten. Beispiele sind: Malte-
go, Shodan, TheHarvester,?® die Nutzung von Google Dorks,?! oder Recon-NG.

Diese Methoden und &hnliche technische Hilfsmittel fiir Endverbraucher:in-
nen verlangen, im Gegensatz zur maschinenlesbaren Kennzeichnung, hohe Kom-
petenz seitens der Anwender:innen. Aufierdem bergen sie das Risiko, dass die
Verantwortung auf die Endnutzer:innen iibertragen wird, die bereits mit zu vie-
len Informationen tiberfordert sein konnen (Vasse'i/Udoh 2024).

197 Z. B. lawfaremedia.org/article/finding-language-models-in-influence-
operations#:%7E:text=Approach%202%3A%20Automated%20Detection%200f%20AI
%2DGenerated%20Text; cordis.europa.eu/project/id/101070093.

%8 data.europa.eulen/publications/datastories/open-source-intelligence.

199 bellingcat.com.

20 paltego.com; shodan.io; kali.org/tools/theharvester].

21 Google Dorks (engl. fiir “Deppen”) sind fortgeschrittene Nutzungsmdglichkeiten der
Google-Suche, siehe z. B. recordedfuture.com/threat-intelligence-101/threat-analysis-
techniques/google-dorks.

22 Recon-ng ist eine auf Informationsbeschaffung zugeschnittene Umgebung, die das Fin-
den, Sammeln und Organisieren von OSINT-Daten tiber verschiedene Schnittstellen
unterstiitzt. Siehe z. B. biteno.com/was-ist-recon-ng/.
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Weiterhin werden Browser-Erweiterungen zur Analyse und Kennzeichnung  Browser-
von Nachrichten auf Webseiten?® angeboten, denen journalistische Kriterien zu-  Erweiterungen
grunde liegen (z. B. NewsGuard®*). Es werden aber auch Systeme angeboten, die ~ zur Analyse und
Webseiten mit bekannten Seiten abgleichen, bei denen Desinformation bereits Kennzeichnung
nachgewiesen wurden (Decodex? war z. B. so ein Projekt). Die Informationen be-
ruhen oftmals auf manuellen Bewertungen durch Expert:innen und sind deshalb
nur begrenzt einsetzbar. Die Identifizierung von Desinformation wird deshalb
auch mit KI-Methoden unterstiitzt, die auf maschinellem Lernen oder auch auf
sogar selbst auf Sprachmodellen beruhen (Barmann et al. 2024). Die Kombinati-
on von Identifizierung und Kennzeichnung von Desinformation als Browser-

Plug-in aufgrund charakteristischer Stilmittel sind auch Gegenstand vieler For-
schungsprojekte. Ein Beispiel stellt das Projekt ,, Desinformationskampagnen be-
heben durch Offenlegung der Faktoren und Stilmittel” (DeFaktS) dar.2¢

Oft werden zur Erkennung von Desinformation auch deren Verbreitungs-  Amnalyse der
muster analysiert. So erforscht das Forschungsprojekt ,DESINformations Frith-  Verbreitungsmuster
erkennung von gefdhrdenden online nAChrichten Trends” (Desinfact””) die Er-
kennung von Desinformationskampagnen sowohl durch Analyse der Inhalte als
auch der Netzwerkstruktur und Kommunikationsmuster. In eine dhnliche Rich-
tung ging das Projekt PHEME,?® das sich besonders auf virale Nachrichten und
deren Wahrheitsgehalt fokussierte.

Bei der (Weiter-)Verbreitung von Deepfakes und anderen Formen von Falsch- ~ Mafnahmen der
informationen kommen Online-Plattformen besondere Bedeutung zu, besonders  Plattformen
jene mit grofler Nutzer:innenbasis. Ein wichtiger Baustein gegen Falschinforma-
tionen sind daher jedenfalls Mafinahmen dieser Plattformen, um die Verbreitung
von Deepfakes zu erschweren. Als Beispiel in diese Richtung kann Google die-
nen. Der Suchmaschinenanbieter reiht Webseiten, die in der Vergangenheit Deep-
fakes verodffentlicht haben, besonders jene mit sexuell explizitem Inhalt, weiter
hinten in den Suchergebnissen, sie werden also als wenig relevant herabgestuft —
und somit weniger Nutzer:innen angezeigt.?

23 Siehe dazu die Verpflichtung fiir grofie Plattformen und Suchmaschinen in Art 35 (1) k
DSA: ,Sicherstellung, dass eine Einzelinformation, unabhangig davon, ob es sich um
einen erzeugten oder manipulierten Bild-, Ton- oder Videoinhalt handelt, der beste-
henden Personen, Gegenstanden, Orten oder anderen Einrichtungen oder Ereignissen
merklich dhnelt und einer Person félschlicherweise als echt oder wahrheitsgemaf$ er-
scheint, durch eine aufféllige Kennzeichnung erkennbar ist, wenn sie auf ihren Online-
Schnittstellen angezeigt wird, und dariiber hinaus Bereitstellung einer benutzerfreundli-
chen Funktion, die es den Nutzern des Dienstes ermdglicht, solche Informationen anzuzeigen.”
(unsere Herv.)

24 newsguardtech.com.

25 lemonde.fr/les-decodeurs/article/2017/02/03/decodex-notre-kit-pour-verifier-I-
information-a-destination-des-enseignants-et-des-autres_5074257_4355770.html.

26 neueshandeln.de/sprich/factchecking-und-ki-chancen; fzi.de/project/defakts/.

27 donau-uni.ac.at/de/forschung/projekt/U7_PROJEKT_4294971093.

28 pheme.eu.

2 blog.google/products/search/google-search-explicit-deep-fake-content-update/.
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6.3.3 NEUE ONLINE-PLATTFORMEN

Im Abschnitt 6.2.2 wurden bereits nicht-kommerzielle, demokratievertragliche
Soziale Medien genannt, die sich nicht an Profitmaximierung orientieren, sondern
stattdessen einen demokratievertraglichen Diskursraum schaffen. Daran kniip-
fen Vorschlége fiir ein , value sensitive design” von Plattformen an, die mehr auf
die Unterstiitzung und das Engagement ihrer Nutzer:innen setzen als auf das
moglichst lange Verweilen auf ihren Plattformen (EGE 2023, S. 25).

Dariiber hinaus braucht es aber auch neue Ansétze, um epistemische Bubbles,
Polarisierung und Misstrauen vorzubeugen. Es miissten Verfahren entwickelt
werden, um Nutzer:innen relevante Informationen anzuzeigen, ohne auf Perso-
nalisierung zuriickzugreifen — und damit Gefahr zu laufen, einen zunehmend
fragmentierten 6ffentlichen Diskurs zu verstarken.

Eine weitere Mdglichkeit wére, Inhalte gezielt zu priorisieren, die z. B. be-
sonders diskursforderlich, vertrauenswiirdig, multiperspektivisch, oder kurzum:
demokratieférderlich sind — quasi als positives Gegenstiick zum Herabstufen von
Deepfakes und Desinformation im vorigen Abschnitt. Uber Inhalte hinausgehend
gibt es noch viel Forschungsbedarf, welche technischen Mechanismen und Inter-
aktionsmuster einen fruchtbaren, konstruktiven und fiir alle Involvierten berei-
chernden Online-Diskurs ermdglichen — einige Projekte rund um Biirger:innen-
beteiligung versuchen, dies zu realisieren (siehe Abschnitt 3.3).

6.3.4 SLOW Al UND ZUVERLASSIGE KI

Viele der KI-Losungen, die derzeit im Zentrum der Aufmerksamkeit stehen, fo-
kussieren sich darauf, immer ,,besser” zu werden und breitere Schichten an Nut-
zer:innen anzusprechen. Es gibt eine gewisse Erwartungshaltung, KI miisse ein-
gesetzt werden, um nicht ,,abgehédngt” zu werden. Besonders seit der Veroffent-
lichung von ChatGPT Ende 2022 findet ein sehr intensiver Wettbewerb unter den
fithrenden Unternehmen um Marktanteile statt. Wachstum, Marktbeherrschung,
Akzeptanz und technische Uberlegenheit scheinen hier derzeit die Entwicklung
anzutreiben (siehe Abschnitt 4.4).

Als Gegenbewegung dazu gibt es auch viele Stimmen, die eine andere Priori-
tatensetzung fordern. In der Mozilla-Studie pladiert man zum Beispiel fiir die
Forderung und Bereitstellung von mehr F&E und Finanzmitteln fiir ,langsame”
KI-Losungen (abgeleitet von ,slow tech”), die die soziale Verantwortung der Un-
ternehmen in die Technologie einbeziehen (Vasse’i/Udoh 2024). So kénnten bei-
spielsweise Kennzeichnungs- und Erkennungssysteme fiir generierte Inhalte auf
ihre Wirksamkeit getestet werden, bevor ein KI-System eingefiihrt wird.

In eine dhnliche Stofirichtung gehen auch verschiedene Versuche zu definie-
ren, was vertrauenswiirdige KI auszeichnet und wie die Entwicklung dieser si-
chergestellt bzw. geférdert werden kann. Paradigmatisch dafiir stehen die Ethics
Guidelines for Trustworthy Al der High-Level Expert Group on Al (2019). Auch
hier sind einige Grundsétze und Prinzipien festgehalten, die eine KI-Entwick-
lung anleiten moge, die zu robuster, nachhaltiger, demokratievertraglicher, fairer
und den Menschen in den Mittelpunkt stellender KI fithren soll — bei vielen Ge-
nerative KI-Systemen kdnnte man argumentieren, dass sie einige dieser Grund-
sédtze missachten.
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7 SCHLUSSFOLGERUNGEN
FUR DAS OSTERREICHISCHE
PARLAMENT

In Kapitel 6 wurden die in der Rechtsetzung, in der Praxis und der wissenschaft-  Vorgangsweise,
lichen Literatur erdrterten bzw. zur Anwendung gebrachten Handlungsansédtze  um Schlussfolgerungen
zusammengestellt und sortiert. Eine Auswahl jener Optionen, die bislang noch  zu ziehen

nicht (hinreichend) implementiert wurden und die aus Sicht des Projektteams

geeignet scheinen, die aufgezeigten Herausforderungen fiir die Demokratie zu

meistern, wurden in einem Workshop (siehe Anhang) mit Expert:innen und eini-

gen politischen Vertreter:innen diskutiert und priorisiert; anschlieffend wurden

die fiinf am hochsten bewerteten Optionen einer SWOT-Analyse (siehe Anhang)

unterzogen. Die Ergebnisse des Workshops wurden durch das Projektteam ver-

tiefend analysiert sowie durch den interdisziplindren Projektbeirat und in einem
Qualitatssicherungsseminar am ITA validiert. Das Analyseergebnis wurde in Ka-

pitel 6 eingearbeitet. Die folgenden Schlussfolgerungen basieren auf diesem Ver-

dichtungs- und Uberarbeitungsprozess und stellen eine Auswahl der erfolgver-

sprechendsten Optionen dar.?'? Sie richten sich primér an das Osterreichische Par-

lament als zentrale legislative Instanz, aber auch an die interessierte Offentlichkeit

im Sinne eines demokratischen Diskurses und als Grundlage der informierten

Willensbildung (vgl. Vorwort).

Ein zentrales Ergebnis der Analyse der Handlungsoptionen ist, dass es keine ~ Optionen-Mix
einzelne Mafinahme zur Losung einer, geschweige denn aller Herausforderungen  notwendig,
zugleich gibt. Vielmehr ist immer eine Kombination aus verschiedenen Ansitzen  Regulierung alleine
sowie eine systemische Betrachtung und Herangehensweise notwendig. Insbesondere  reicht nicht
reicht trotz aller Notwendigkeit eines steuernden Rechtsrahmens Regulierung al-
leine kaum aus. Die Griinde dafiir sind vor allem die Schwierigkeit bei der Rechts-
durchsetzung im internationalen Raum, nicht nur fiir den Nationalstaat, sondern
sogar fiir die supranationale EU, sowie die Abwéagung unterschiedlicher auch
teils konfligierender Grundrechte wie Meinungs- und Kunstfreiheit gegentiiber
der staatlichen Pflicht zum Schutz von Personlichkeitsrechten. Weiterhin haben
wir es mit sehr unterschiedlichen Akteuren zu tun — von der Erstellung, der Ver-
breitung bis zur Rezeption der Kl-generierten Inhalte. Erschwerend kommt hin-
zu, dass klassische Gatekeeper fiir vertrauenswiirdige Informationen im Bereich
der Medien eine immer schwéchere Rolle spielen und damit die Biirger:innen
wie auch Entscheidungstréger:innen mit einer Flut an Informationen unterschied-
licher Qualitdt konfrontiert sind. Dazu kommt die Langwierigkeit der Rechts-
wege, wenn Akteure, die sich nicht an die Regeln halten, geklagt werden (denn
die Erfahrung zeigt, dass praktisch immer Einspruch erhoben wird). Die Recht-
setzung in Demokratien ist dariiber hinaus (aus guten Griinden) relativ schwer-
fallig und kann oftmals nur zeitverzogert auf die duflerst dynamische Entwick-

210 Wir verzichten aus Griinden der Lesbarkeit in diesem Kapitel auf Quellenverweise.
Alle hier genannten Vorschlédge wurden in der einen oder anderen Weise mit entspre-
chenden Nachweisen in Kapitel 6 vorgestellt.
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lung der Technik und des Marktes reagieren. Daher ist auch das bisher Beschlos-
sene (v. a. auf EU-Ebene) zwar ein wichtiger erster Schritt, aber allein kaum in
der Lage, den Diskursraum fiir eine gedeihliche Demokratie sicherzustellen. Aus
diesem Grund erscheint es essentiell, Initiativen proaktiver Art in verschiedenen
Dimensionen zu setzen, also sowohl regulative Mafsnahmen zu setzen als auch
diese durch organisatorische und technische zu flankieren.

DEN DEMOKRATISCHEN DISKURS STARKEN

Als Basis-Mafsnahme wird hier vorgeschlagen, dass sich die zentralen politischen
Akteure in Osterreich, insbesondere die Mandatar:innen auf Bundes- und Lande-
sebene, weitere Vertreter:innen von Parteien, der Sozialpartner sowie Expert:in-
nen aus Zivilgesellschaft und Wissenschaft in Form einer parlamentarischen Enquete-
kommission oder einer sonstigen hochrangigen Veranstaltungsreihe iiber die Zukunft des
politischen Diskurses in Zeiten von Social Media und KI austauschen und ver-
standigen. Neben einem Anstof fiir eine reflektierte politische Praxis und fiir ei-
ne gesellschaftsweite Auseinandersetzung mit dem Thema selbst kénnten dabei
auch Impulse fiir Selbstregulierung gesetzt werden (siehe dazu spezifische Vor-
schlage in Kapitel 6). Zentral wére die Erarbeitung von quer zu allen politischen
Richtungen konsensfahigen Mechanismen, um zwischen dem Grundrecht auf
freie Meinungsaufierung inklusive legitimer politischer Kampagnisierung einer-
seits und dem nicht minder wichtigen Erhalt eines faktenbasierten demokrati-
schen Diskurses auszugleichen.

Im Zeichen verantwortungsvoller Politik konnte ein méglicher Konsens in
diesen Bereichen letztlich zu einem Verhaltenskodex fiir Politiker:innen mit Regeln
iiber den Gebrauch von Generativer KI im politischen Geschéft inklusive Wahl-
kampfen verdichtet werden. So ein freiwilliger Verhaltenskodex kénnte dadurch
verbindlicher gestaltet werden, dass eine Art Digitaler Ordnungsruf eingefiihrt
wird, um bei Missachtung der vereinbarten Regeln fiir den Umgang mit Sozia-
len Medien dhnlich den Ordnungsrufen im Parlamentsplenum durch den/die
Parlamentsprasident:in zu sanktionieren. So ein Ordnungsruf kénnte in der Ge-
schéftsordnung des Parlaments verankert werden oder als Aufgabe einer sonsti-
gen unabhéngigen Stelle eingerichtet werden, dhnlich dem Presserat, also einer
Art Ethikrat fiir politische Werbung, KI und Public Relations in Sozialen Medien.

Es braucht aber nicht nur innerhalb der Politik, sondern auch in der Offent-
lichkeit eine umfassende Debatte dariiber, was Demokratie bzw. demokratischer
Diskurs bedeuten soll und wie sich unsere Gesellschaft die Zukunft diesbeziig-
lich vorstellt. Die Autor:innen dieser Studie sind der Uberzeugung, dass dazu
grundsitzliche und breit gefiihrte Debatten — {iber das Parlament hinaus — essen-
tiell sind. Es wird zunachst einen Grundkonsens tiber die Art von Demokratie,
die Osterreich ausmachen soll, benétigt. Eine Option wire eine Serie von Biir-
ger:innen-Foren zur Konsensfindung in Grundsatzfragen der demokratischen Debatten-
kultur, beginnend im Parlament (siehe oben: Vorschlag Enquetekommission), in
weiterer Folge mit vielen Veranstaltungen quer durch Osterreich, auch mit me-
dialer Begleitung. Die Foren miissten so konzipiert werden, dass ein wertschat-
zender und produktiver Dialog mdglich ist. In diesem Rahmen zu erérternde und
auf Basis eines entsprechenden Moderationskonzepts auf die Alltagswahrneh-
mungen der Biirger:innen anzupassende Fragen konnten unter anderem folgen-
de sein: Welche Debattenkultur braucht es fiir eine funktionierende Demokratie?
Was ist Desinformation und wie und auf welcher Grundlage soll und kann ent-
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schieden werden, was im demokratischen Diskurs aufler Streit gestellt werden
soll? Wie kann behordliche von parteipolitischer Kommunikation getrennt wer-
den? Wie kann die Moderation von Inhalten im Zeitalter sozialer Medien gestal-
tet werden, um sowohl Freiheits- wie Personlichkeitsrechte zu wahren? Welche
Rolle kénnen neuartige Technologien wie Generative KI in Deliberationsprozes-
sen sowie zur Erarbeitung von innovativen Losungen komplexer Problemstel-
lungen spielen?

Ein zentrales Ergebnis dieser Studie ist, dass unreflektierte aktive Nutzung der
neuen Tools, aber auch kritikloses passives Konsumieren bei entsprechend wei-
ter Verbreitung eine Gefahr fiir den informierten, freien Willensbildungsprozess
als zentralen Grundpfeiler der Demokratie darstellt. Daher ware die nach Auffas-
sung der meisten Expert:innen wichtigste Mafsinahme eine gezielte Férderung des
Bewusstseins in der allgemeinen Bevilkerung beziiglich Generativer KI. Das schliefst
auch den Wissenserwerb zu KI und Generativer KI sowie zu traditionellen und
sozialen Medien in der Bevolkerung ein. Da solche Mafinahmen jedoch erst mit-
tel- bis langfristig wirken, sind sie besonders dringlich, um rechtzeitig wirksam wer-
den zu kénnen, miissen aber gleichzeitig kontinuierlich und zielgruppenspezifisch
umgesetzt werden. Diese Mafsnahmen sollten nicht zu eng auf den Missbrauch
der Technologie, sondern insbesondere auf Starkung der unabhédngigen Institu-
tionen der Demokratie und die Resilienz der Biirger:innen ausgerichtet werden
(also auf staatliche und individuelle digitale Souveranitdt). Dazu mdiissten in
Schule und Erwachsenenbildung entsprechende Module erarbeitet werden, die
im besten Fall interaktives Lernen ermoglichen (etwa zu den Themen: Wie funk-
tioniert Generative KI? Welche Kennzeichnung ist hilfreich? Welche Risiken und
Gefahren sind mit den durch Generative KI produzierten Inhalten verbunden?
Wie funktioniert Fact-Checking und wo sind vertrauenswiirdige Faktenchecks
zu finden?). In der Schule kénnte der Lehrplan entsprechend iiberarbeitet wer-
den und diese Thematik als Teil einer intensivierten politischen Bildung (vor Er-
reichen des gesetzlichen Wahlalters) konzipiert werden. Fiir Erwachsene miiss-
ten weitere Kanéle der Vermittlung dieses Wissens genutzt werden (Plakate, Auf-
rufe zur Teilnahme an Schulungen, online oder in den Volkshochschulen, Belang-
sendungen, Anzeigenschaltung im offentlichen Interesse in Medien aller Art usw.).
Angesichts der Vielsprachigkeit der in Osterreich lebenden Bevélkerung wiren
diese Angebote am besten nicht nur auf Deutsch zu machen und mdiissten auch
bildungsferne Personen ansprechen kénnen. Da Desinformation und Manipula-
tion insbesondere in Gesellschaften mit geringem Institutionenvertrauen wirken,
wird weiters vorgeschlagen, besonders die Rolle von zivilgesellschaftlichen Or-
ganisationen zu starken, die einerseits vielfach bereits umfangreiches relevantes
Wissen aufgebaut haben, andererseits auch staatliche Stellen als Watchdog-Or-
ganisationen zu stdrken. So kann der &ffentliche Diskurs mit unterschiedlichen
Wissensbestanden und Perspektiven angereichert werden, die auch eine fiir De-
mokratie essentielle Objektivierungsfunktion erfiillen.

Um das Potenzial von KI auszuschdpfen und eine verantwortungsvolle und
sozialvertragliche Gestaltung voranzubringen, erscheint es insbesondere im Zu-
sammenhang mit einer Bildungsoffensive wichtig, die Transparenz im Zusam-
menhang mit KI generell und Generativer KI im Speziellen zu erhéhen. Dazu
sollten verschiedene Mafinahmen zur umfassenden Kenntlichmachung von Kl-ge-
nerierten Inhalten ebenso ergriffen werden wie auch Ansétze zu sog. Erklarba-
ren KI (explainable artificial intelligence, XAl) zu férdern.
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Auch wenn, wie oben argumentiert, Regulierung alleine nicht in der Lage ist, ~ Spezifische
die Problematik der Diskursverzerrungen durch Generative KI im politischen  Regulierungsoptionen
Feld zu entschérfen, so gibt es doch eine Reihe von Vorschldgen, die Teil der L6-
sung sein konnten und daher dem Gesetzgeber nahegelegt werden. Dabei ist zu
beachten, dass diese rechtssetzenden Aktivitaten in der Regel auf EU-Ebene statt-
finden miissten, der Beitrag Osterreichs also im Wesentlichen darin bestehen
wiirde, konstruktiver und engagierter Akteur im Mehrebenensystem zu sein. Bei-
spiele fiir potenzielle regulative Mafinahmen, die iiber die bestehende Rechtslage
hinausgehen, sind:

— Online-Plattformen als (teil-)verantwortlich fiir die auf ihnen und durch sie
(algorithmisch gesteuert) verbreiteten Inhalte einstufen, dhnlich zu Medien.
Damit einher geht die Verpflichtung, wirksame Mechanismen zu entwickeln,
um rechtswidrige Inhalte und/oder Desinformation unter Wahrung der Grund-
rechte zu l6schen.

- Klare rechtliche Grenzen fiir Microtargeting in der Politik und Achtung ethi-
scher Grundsatze;

— Verbot von Deepfakes politischer Kandidat:innen, welche diesen in der poli-
tischen Auseinandersetzung schaden sollen;

— Generelle Vorschrift, dass Suchmaschinen Ergebnisse von jenen Quellen, die
nachweislich vielfach Desinformation oder generierte Inhalte verbreiten, in
den Suchergebnissen nachgereiht werden sollen;

— Vorschrift, dass durch Generative KI gesteuerte Bots ihre Kommunikations-
partner:innen nicht im Unklaren iiber ihre Kiinstlichkeit lassen diirfen, also
explizit als Bots gekennzeichnet sind, weil sonst die Authentizitdt und Integ-
ritdit von Kommunikation untergraben wiirde.

DIGITALE SOUVERANITAT AUF DEMOKRATISCHEN PRINZIPIEN AUFBAUEN

Es ist offensichtlich, dass es angesichts der internationalen Vernetzung nicht ef-  Osterreich als
fizient sein kann, wenn ein Nationalstaat alleine aktiv wird. Die supranationale  Vorreiter einer
Ebene kann aber nur so stark sein, wie ihre Mitglieder es wollen. Daher braucht  proaktiven

es mutige Vorschlige seitens der Nationalstaaten. Osterreich konnte vom passiv  Vorgangsweise zur
nachvollziehenden Politiknehmer auf EU-Ebene zu einem starken Befiirworter ~ Resilienzerhohung
und aktiven Impulsgeber eines geregelten und fairen Umgangs im demokrati-  der Demokratie
schen Diskursraum wandeln. Osterreich kénnte sich auf Basis entsprechender

innerstaatlicher Vorarbeiten (siehe die Gesamtheit der vorgestellten Optionen in

diesem Kapitel) konsequent mit Initiativen im Rechtssetzungs- und Politikfor-

mulierungsprozess innerhalb der EU einbringen und das wichtige Thema , Er-

halt der Demokratie europdischer Pragung” voranbringen. Dazu braucht es ein

starkes Commitment, das von vielen getragen wird, und einen langen Atem. Da-

bei geht es nicht nur um den Erhalt im Inneren, sondern auch um die Abwehr

von Bedrohungen von auflen, befinden sich die Demokratien doch in einem sich

verschirfenden Systemwettbewerb mit Autokratien.

Vor dem Hintergrund, dass Technologieentwickler wie Plattformunternehmen  Initiativen in Richtung
nicht demokratisch legitimiert sind, sollten Osterreich und die EU ihre Bemiihun-  staatliche digitale
gen verstarken, digital souverdan zu werden, um sich aus der aktuell massiven Souverdnitit
Abhéngigkeit von nicht-europédischen Technologieanbietern zu l6sen und damit
mehr Handlungsspielraum zu gewinnen. Dies inkludiert eine Wirtschafts-, Stan-
dort-, Forderungs- und Innovationspolitik, die langfristig die entsprechenden
digitalen Infrastrukturen auch in Osterreich und Europa aufbaut, inklusive jener,
die politiknahe und somit Teil der ,,demokratischen Daseinsvorsorge” sind (res-
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ponsive Verwaltung, unbeeinflussbares Wahlsystem, qualitdtsvolle Diskursréu-
me in Medien und auf Plattformen etc.). Dazu braucht es ein starkes Europa, um
den weltweiten Entwicklungen standhalten bzw. etwas entgegensetzen zu kon-
nen. Zentral konnte die staatliche/EU-weite Schaffung von Rahmenbedingungen
sein, die fiir Start-ups und bereits am Markt befindlichen Firmen foérderlich sind.
So miissten etwa das Kartellrecht und die Regeln gegen unlauteren Wettbewerb streng
zur Anwendung gebracht werden, um das Aufkommen dieses Unternehmens-
zweiges in Europa angesichts der zum Teil bereits marktbeherrschenden Stellung
nicht-europaischer Anbieter auszugleichen. Weiters konnen F&E-Initiativen KI-
Anwendungen, die in Osterreich und in Europa entwickelt werden, verstirkt
werden. Dabei sollten auch Anreize fiir eine Fokussierung auf demokratievertrig-
liche KI gesetzt werden — Alternativen zu US- und China-dominierter KI kénnten
hier auch neue Impulse und Moglichkeiten fiir europaische Unternehmen bieten.
Aus demokratiepolitischer Sicht wéren gerade auch Incentives fiir die Entwick-
lung von Debunking-Software zur Unterstiitzung von Fact-Checking bei der De-
tektion von Inhalten, die durch Generative KI erzeugt wurden, besonders wich-
tig. Auch die Forderung von Open Public Data in Hinblick auf die Verfiigbarkeit
von hochwertigen, nicht-englischsprachigen und kulturell vielfaltigen Trainingsda-
ten in Osterreich/Europa wére ein wichtiger Beitrag in Richtung digitaler Souve-
ranitat.

Da Generative KI zunehmend auch in den sozialen Medien zum Einsatz = Demokratievertrigliche
kommt, kdnnte es ein spezifisches Ziel in diesem Zusammenhang sein, Europa  europidische
eine oder mehrere von rein kommerziellen und nicht-europédischen Interessen un-  Diskursplattform
abhéngige, qualitdtsgesicherte, datenschutzkonforme, rechtskonform agierende
und vor allem proaktiv Hassrede und Desinformation hintanhaltende und dem
Gemeinwohl verpflichtete, sprich: demokratievertragliche Diskursplattformen
aufzubauen — sozusagen ein echtes soziales Medium, um einen breiten Diskurs-
raum zu schaffen. Das kénnte dazu fithren, dass Europa — und damit auch Os-
terreich — nicht mehr von den Strategien nicht-europédischer Unternehmen im
Social-Media-Bereich abhéngig ist, wenn es um die Bereitstellung einer zentralen
Infrastruktur fiir die Demokratie geht. Wahrend One-to-many-Kommunikation
(etwa tiber die klassischen Medien, Plakate etc.), aber auch Few-to-few-Kommuni-
kation (innerhalb von Parteien, am klassischen Stammtisch, in der Familie) zwar
erhalten bleiben werden, kann davon ausgegangen werden, dass elektronische
Many-to-many-Kommunikation eine immer wichtigere Funktion im politischen
System spielen wird. Wahrend es fiir die hergebrachten Kommunikationsformen
etablierte Spielregeln gibt, scheint es essentiell, auch fiir die neuen Many-to-
many-Formen demokratieférdernde Infrastrukturen zu schaffen. Wie dies am
besten zu realisieren ist, muss an dieser Stelle offenbleiben. Es gibt verschiedene
Optionen, von der massiven Férderung privater Initiativen iiber Public-Private-
Partnerships bis zu 6ffentlich-rechtlichen Modellen. Die grofie Herausforderung
wird es sein, diese neue(n) Plattform(en) so attraktiv zu gestalten, dass sie von
den Européer:innen tatséchlich angenommen werden. Die Frage, wie solche Platt-
formen gestaltet werden konnen, kann auch als Chance genutzt werden, um eine
breite Diskussion iiber demokratische Debattenkulturen (siehe oben) zu fiithren.

I OAW 138



ITA-2025-01 | GENERATIVE KI UND DEMOKRATIE

Zur systematischen und konsequenten Abwehr von Manipulationsversuchen
werden die folgenden Mafinahmen vorgeschlagen:

— Offentliche (finanzielle) Forderung fiir unabhingiges Fact-Checking, um es
aus dem idealistischen, unterfinanzierten Bereich herauszuholen und als staat-
lich anerkannte, demokratieférderliche Mafinahme zu positionieren und zu
skalieren, sei es iiber die generelle Medienférderung z. B. als von allen Medi-
en getragene Organisation, sei es auf Basis von Antragen von Fact-Checking-
Akteuren;

— Vertiefung existierender Koordinationseinrichtungen zur Abwehr externer
Einmischung in den innerstaatlichen Diskurs von aufien bzw. Intensivierung
entsprechender Bemiithungen im Rahmen der nationalen Cyberstrategie im
Austausch mit entsprechenden EU-Initiativen;

- Forderung der Verwendung von Wasserzeichen und Fingerprints in Oster-
reich/Europa, inkl. Browser bzw. Browserplugins zur Sichtbarmachtung der
solcherart gekennzeichneten Inhalte;

— Durchsetzung einer umfassende Kennzeichnung Kl-generierter Inhalte, un-
abhingig von der Grofie der Plattform.

CHANCEN AUSLOTEN, BEGLEITFORSCHUNG FORDERN

Nicht aus den Augen verloren werden sollte, dass Generative KI nicht ausschliefs-
lich eine Bedrohung fiir die Demokratie sein muss, sondern auch das Potenzial
hat, demokratieférderlich eingesetzt zu werden. Daher sollte die gezielte Forde-
rung der (Weiter-)Entwicklung der vielversprechenden Anwendungen Genera-
tiver KI im politischen Kontext (siehe Kapitel 3) Teil des Mafinahmenpakets sein.
Hier besteht nach Einschédtzung der Studienautor:innen Potenzial, den politischen
Diskurs zu verbessern, etwa dadurch, dass Fachdokumente fiir Biirger:innen und
Politiker:innen besser zugénglich gemacht, zusammengefasst oder {ibersetzt wer-
den, schriftliche Debatten , intelligent” strukturiert werden u.v.m. Dabei ist aber
wichtig, die der Generativen KI inhdrenten Nachteile wie fehlerhafte oder irre-
fithrende Inhalte mit effektiven Vorkehrungen Einhalt zu gebieten. Diese Forde-
rung konnte einerseits {iber den o. g. Weg der F&E-Politik realisiert, andererseits
als Aufgabe der staatlichen Rechenzentren (wie dem BRZ) definiert werden.

Schliefilich scheint es neben der bereits oben genannten F&E zu europédischen
KI-Anwendungen angesichts der rasant zunehmenden Bedeutung von (Genera-
tiver) KI in unserer Gesellschaft und der hohen Dynamik des Sektors angezeigt,
Forschung gerade auch zu gesellschaftlichen, kommunikations- und politikwis-
senschaftlichen, psychologischen und ethischen Fragestellungen im grofien Stil
zu fordern. Auch kontinuierliche Foresights und Technikfolgenabschiatzungen
zu spezifischen Anwendungsszenarien und zur Analyse von Risikopotenzialen
wéren dazu im europdischen Verbund zu priorisieren. Ein Element dieser For-
schung wére etwa ein regelmafliiger (jahrlicher) Monitoringbericht zur digitalen
politischen Kommunikation in Osterreich. Die Studienautor:innen sind zur Uber-
zeugung gelangt, dass die europaische Gesellschaft nur dann, wenn es gerade
vor dem europdischen kulturellen Hintergrund umfassendes und standig aktua-
lisiertes Wissen in diesem Bereich gibt, den massiven Herausforderungen gewach-
sen sein wird.
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ANHANG: WORKSHOP

Am 25.11.2024 fand in den Raumlichkeiten des Parlaments (Lokal 3 — Hans Kelsen) ein mehrstiindiger
Workshop mit Expert:innen, Vertreter:innen politischer Fraktionen sowie Beobachter:innen aus der Parla-
mentsdirektion statt. Das Programm war wie folgt (siehe Box 5).

Session 1: Status Quo

10:30-11:00 Prasentation der zentralen Studienergebnisse

11:00-12:00 Feedbackdiskussionen an 4 thematischen Tischen in 3 Runden mit Gruppenwechsel

Session 2: Optionen

13:00-13:20 Einfiihrung und Uberblick

13:20-14:00 Plenardiskussion

14:00-14:30 Moderierte SWOT-Analyse?!! auf Plakaten durch die Teilnehmer:innen
14:30-15:00 Zusammenfassung und Ausblick

Box 5: Workshop-Programm

Abgesehen vom flinfkopfigen Moderationsteam des ITA und drei Beobachter:innen aus der Parlaments-
direktion nahmen am Workshop die folgenden elf Personen teil (siehe Tabelle 8):

Tabelle 8: Workshop-Teilnehmer:innen

Name

Organisation

Beaufort, Maren, Dr.i»

Osterreichische Akademie der Wissenschaften (OAW), Institut fiir vergleichende
Medien- und Kommunikationsforschung (CMC)

Boyer, Martin, Dipl.-Ing.

Austrian Institute of Technology (AIT), Center for Digital Safety & Security

Deimek, Gerhard, Dipl.-Ing.

Abgeordneter zum NR (FPO)

Ebenberger, Stefan, Mag.

Internet Service Provider Austria (ISPA)

Kadic, Alma

Verein Mimikama zur Aufklarung {iber Internetmissbrauch

Krenn, Brigitte, Dr.in

Austrian Research Institute for Artificial Intelligence (OFAI)

Krickl, Julia, MA

Osterreichisches Institut fiir angewandte Telekommunikation (OIAT) &
Watchlist Internet

Prem, Erich, Dr. Universitat Wien, Philosophy of Media and Technology & Eutema Research Services
Reichstadter, Peter, Dipl.-Ing. | Parlamentsdirektion: Abteilung IT-Strategie
Schuh, Harald, Mag. Abgeordneter zum NR (FPO)

Stomper-Rosam, Bettina, Dr.in

Griiner Klub

21 SWOT steht fiir Strenghts, Weaknesses, Opportunities, and Threads, also fiir Starken, Schwéchen, Chancen und Ri-

siken. In einem interaktiven-diskursiven Prozess werden Aussagen zum jeweiligen Thema (in diesem Fall: einer
Handlungsoption) gesammelt und in einer Vierfelder-Matrix protokolliert. Das Ziel ist es, durch Inputs unterschied-
licher Expert:innen ein moglichst umfassendes Bild zu gewinnen.
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ABKURZUNGSVERZEICHNIS

ADbs. Absatz

AFP .o, Agence France Presse

AlD.. Artificial Intelligence and the Shaping of Democracy (Projekt)

AlT i, Austrian Institute of Technology

APA ... Austrian Press Agency

F2N o S Artikel (in einem Rechtsakt)

AWS. ..o, Amazon Web Services

BK.i Bundeskanzler:in

BM..oooiiiiiiin, Bundesminister:in

BRZ ....ccoviiiin, Bundesrechenzentrum

B-VG ..o (0sterreichisches) Bundes-Verfassungsgesetz

C2PA....coiine, Coalition for Content Provenance and Authenticity

CAL .o, Content Authenticity Initiative

CAIL ..o, Criticial Artificial Intelligence Literacy (Projekt)

CMC...oe, Institut fiir vergleichende Medien- und Kommunikationsforschung

DAN....ccovviiiie, do anything now

DOS...oviiiin denial of service

DPA ..o Deutsche Presseagentur

DSA..cccoiiiieien, Digital Services Act (der EU)

DSGVO....ccoceveenne Datenschutz-Grundverordnung (der EU)

EFCSN ..o, European Fact-Checking Standards Network

EPTA. ..o, European Parliamentary Technology Assessment (network)

Erw. o Erwiagungsgrund (in EU-Rechtsakten)

etal. v, und andere (Autor:innen)

EPRS ..o, European Parliament Research Service

EU .o, Europdische Union

EU-V ., Vertrdge zur Griindung der Europaischen Union

F&E ..o Forschung und Entwicklung

5 SRR fortfolgende (Seiten)

FAIR-AIL................... Fostering Austria’s Innovative Strength and Research Excellence
in Artificial Intelligence (Projekt)

FORWIT ... Rat fiir Forschung, Wissenschaft, Innovation und Technologieentwicklung

FTA Foresight und Technikfolgenabschatzung

GADMO........cceue. German-Austrian Digital Media Observatory

GPT .. Generative Pre-Trained Transformer

GPU ..o, graphical processing unit

Herv. i Hervorhebung

LR in der Regel

IKT oo, Informations- und Kommunikationstechnik

insb. .o insbesondere

ISPA ..o, Internet Service Provider Austria

ITA o Institut fiir Technikfolgen-Abschdtzung (Wien)

ITAS ..o Institut fiir Technikfolgenabschatzung und Systemanalyse (Karlsruhe)

Kap. oo, Kapitel

KDD....coooviire. Koordinator fiir Digitale Dienste (gemafl DSA)

| G SR Kiinstliche Intelligenz
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KIT oo, Karlsruhe Institut fiir Technologie

KI-VO ..., Verordnung (EU) tiber Kiinstliche Intelligenz
KommAustria.......... Kommunikationsbehorde Osterreich (bei der RTR)

| ) .Y/ large language model

LMU...oooiiiie, Ludwig-Maximilians-Universitat Miinchen

NATO. ..o, North Atlantic Treaty Organization
NGO...ccoviiiirrnne Non-Governmental Organization

NTA .o Netzwerk Technikfolgenabschitzung

0.8 et oder dhnlich(es)

OAW .. Osterreichische Akademie der Wissenschaften
OECD.....cccovvviiinnen. Organization of Economic Cooperation and Development
(0) 1. A Osterreichisches Institut fiir angewandte Telekommunikation
OFAIL ..., Austrian Research Institute for Artificial Intelligence
ORF .....covviiiiiinnn. Osterreichischer Rundfunk und Fernsehen

RLHF ..o Reinforcement Learning from Human Feedback

| Y ) Rundfunk- und Telekom-Regulierungs-GmbH

N Seite

SOB. seeseseeseertosantosansosas SO genannte

STAA ..o, Science, Technology Assessment, and Analytics
STOA ..o Science and Technology Options Assessment

SWOT ....ooovvvvvenenne Strenghts, Weaknesses, Opportunities, Threads

TA Technikfolgenabschdtzung

TAB .o Biiro fiir Technikfolgenabschétzung beim Deutschen Bundestag (Berlin)
TA-Swiss .....covenie. Technologiefolgenabschédtzung Schweiz (Bern)
TKG...coiiiiicin, Telekommunikationsgesetz (Osterreich)

16 - T unter anderem

WA, e, und dhnliches mehr

Ubers. ..covveeereereennne Ubersetzung

USA...ciiin. United States of America

VgL vergleiche

VWA Vorwissenschaftliche Arbeit

XAl explainable artificial intelligence

Z. B zum Beispiel
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