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Zusammenfassung

Heutige Softwaresysteme, die Daten mit unterschiedlicher Vertraulichkeit verarbeiten,
miissen strenge Sicherheitsanforderungen erfiillen. Sicherheitsanalysen sollten bereits in
der Entwurfsphase auf Architekturebene eingeplant werden, da Fehlerbehebungen ein
wachsender Kostenfaktor sind, je spéter sie im Entwicklungsprozess durchgefiihrt werden.

Auch wenn Architekturanalysen Verletzungen von Sicherheitsspezifikationen frith auf-
decken konnen, schliefit ein vermeintlich sicherer Entwurf nicht aus, dass zusatzliche
Schwachstellen erst durch die Implementierung in das System gelangen. Daher gibt es
Kopplungsansitze, die aus Quelltextanalysen gewonnene Implementierungsdetails in die
Architekturanalyse einbinden. So werden Schwachstellen aufgedeckt, die ohne Kopplung
unentdeckt bleiben.

Bisherige Kopplungsansitze fithren die Quelltextanalyse jedoch nur einmalig durch und
projizieren alle Ergebnisse auf einmal zuriick in die Architektursicht. Hierbei gab es In-
dikatoren, dass es in einigen Anwendungsszenarien durch die einmalige Ausfithrung zu
Genauigkeits-, Performanz-, und Skalierbarkeitsproblemen kommt.

Diese Masterarbeit adressiert die Probleme mit einem iterativen Ansatz, der die Informa-
tionen fiir die Quelltextanalyse partitioniert und die Analyse damit mehrfach ausfithrt. Da
die Genauigkeit fiir manche Sicherheitsbegriffe auflerdem von der Zusammenfithrung der
Implementierungsdetails abhéngt, kann die Architekturanalyse im iterativen Ansatz auch
mehrfach auf einzelnen dieser Details ausgefithrt werden.

Der iterative Ansatz wurde fallstudienbasiert evaluiert, um die Auswirkung auf Genauigkeit,
Performanz und Skalierbarkeit im Vergleich zum nicht-iterativen Ansatz zu iiberpriifen. Im
Bereich der Genauigkeit hat sich die Sensitivitat gefundener Verletzungen in der Architektur
erhoht, z. B. in Verbindung mit der Quelltextanalyse JOANA von 0,3 auf 0,95. Mit der
steigenden Anzahl an Analysedurchfithrungen im iterativen Ansatz verlangert sich die
Ausfithrungszeit, was die Performanz vermindert. Jedoch erlaubt der iterative gegeniiber
dem nicht-iterativen Ansatz grolere Eingaben, wie sich in der Skalierbarkeitsevaluation
gezeigt hat.
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1 Einleitung

Viele der heutigen Systeme, die Nutzeraccounts auf verschiedenen Berechtigungs- oder
Bezahlstufen anbieten, verarbeiten Daten mit unterschiedlicher Vertraulichkeit. Fur diese
Systeme miissen Sicherheitsanforderungen wie z. B. Datenverschliisselung gewahrleistet
werden, was u. a. von der DSGVO vorgeschrieben wird [1]. Da das Beheben von Ent-
wurfsfehlern teurer wird, je spater in der Entwicklung sie gefunden werden, ist es wichtig,
schon vor der Implementierung die Sicherheit solcher Systeme zu untersuchen [2]. In
der Modellgetriebenen Softwareentwicklung werden bereits im Entwurf Aussagen tiber
die Sicherheitseigenschaften von geplanten Softwaresystemen moglich, wie ein Ansatz
Seifermanns [3] oder die Spezifikationserweiterung UMLSec [4] zeigen.

Mit Architekturanalysen ist es moglich, Verletzungen von annotierten Sicherheitsspezifika-
tionen zu finden, wie es Kramer et al. zeigen [5]. Auf der Komponentensicht annotieren
sie hierfiir Sicherheitslevel an Daten und Systemnutzer und stellen Relationen von erlaub-
ten Zugriffen auf. Die zugehorige Architekturanalyse erkennt Inkonsistenzen in diesen
Relationen, wodurch Schwachstellen in der Vertraulichkeit bereits auf Architekturebene
aufgedeckt werden konnen.

Einige dieser Annotationen hangen von der Implementierung des modellierten Systems ab.
Durch Abhiangigkeiten wie Lese- und Schreiboperationen von Zustandsvariablen konnen
auf Quelltextebene Informationen, die durch anliegende Sicherheitslevel als vertraulich
eingestuft sind, an andere Programmteile weitergegeben werden, die als nicht vertrau-
lich gelten. Wenn diese Informationsfliisse ungewollt durch Programmierfehler entstehen,
kann beispielsweise bereits die Reihenfolge von Methodenaufrufen Aufschluss iiber das
Sicherheitslevel der involvierten Daten geben [6]. Beziiglich der Vertraulichkeitseigenschaft
sind solche Informationsfliisse unerwiinscht. Da eine Architekturanalyse auf einer hoheren
Abstraktionsebene arbeitet und die konkrete Implementierung zum Analysezeitpunkt noch
nicht vorliegt, kann sie solche invaliden Informationsfliisse nicht finden. Eine Kopplung ei-
ner Architekturanalyse mit einer Informationsflussanalyse auf Quelltextebene bietet jedoch
eine Losung, um Verletzungen auf beiden Abstraktionsebenen miteinander zu verkniip-
fen. Hierfiir wird tiberpriift, ob die Informationsfliisse konform zu der Modellierung auf
Architekturebene sind, wie es verschiedene Ansitze umsetzen [7] [8] [9].

Existierende Kopplungsansitze wie der von Haring [9] fithren die Quelltextanalyse nur
einmalig durch und transformieren alle Informationen auf einmal in die Architekturana-
lyse. Hierbei kénnen aber Probleme in der Skalierbarkeit, Genauigkeit und Performanz
auftreten. Um diesen Problemen zu begegnen, stellt diese Masterarbeit einen iterativen
Kopplungsansatz vor, der die Quelltextanalyse nicht nur einmal ganzheitlich, sondern durch
partitionierte Eingaben mehrmals ausfiihrt.



1 Einleitung

Grof3e Sicherheitsverbande, die bei Haring als Eingabe fiir die Quelltextanalyse komplett
dargestellt werden, skalieren schlecht. Der entwickelte iterative Ansatz nutzt eine optimierte
Verbandsgenerierung, um die Skalierbarkeit zu verbessern.

Um das Architekturmodell mit Informationen tiber die gefundenen Informationsfliisse
anzureichern, ist eine Riickprojektion und Neuberechnung der betroffenen Sicherheitslevel
notig. Haring nutzt hierfiir einen Operator, der eine Unterabschétzung in Kauf nimmt [9],
wodurch keine vollstandige Abdeckung der Verletzungen erreicht wird. Mit dem iterativen
Ansatz werden die Ergebnisse in einzelne Modelle riickprojiziert und separat durch eine
Kopplung mit der Architekturanalyse ausgewertet, wodurch die Genauigkeit optimiert
wird.

Damit fiir die Quelltextanalyse alle Fliisse als Annotationen im Quelltextmodell abgedeckt
werden, entstehen bei Haring grofle Eingabedateien, die einen hohen Arbeitsspeicherver-
brauch erzeugen [9]. Durch eine Partitionierung dieser Eingaben sollen leichtgewichtigere
Analyseausfithrungen ermoglicht und die Performanz erhéht werden.

Um den Ansatz zu evaluieren, wird die Fallstudie TravelPlanner von Katkalov et al. [10]
genutzt. Sie wurde erweitert, um die Aquivalenzklassen von denjenigen Fliissen vollstandig
abzudecken, die sich in der Rickprojektion ins Architekturmodell unterscheiden und so
die Genauigkeit der Analyseergebnisse beeintriachtigen kénnen. Die Evaluationsergebnisse
zeigen, dass der iterative Ansatz die Genauigkeit verbessern kann. Die Performanz in
der gewahlten Umsetzung verschlechtert sich unwesentlich, aber die Skalierbarkeit wird
optimiert.

Diese Arbeit ist wie folgt gegliedert: Zuerst werden Grundlagen und relevante Begriffe in Ka-
pitel 2 vorgestellt. Kapitel 3 soll die vorliegende gegeniiber verwandten Arbeiten abgrenzen.
Ein fortlaufendes Beispiel wird durch das Reiseplanungssystem TravelPlanner in Kapitel 4
eingefiihrt. In Kapitel 5 wird der iterative Analyseansatz vorgestellt und Iterationsarten
und deren Mechanismen eingeordnet. Es folgt die Optimierung der Verbandsgenerierung
in Kapitel 6. Kapitel 7 beschreibt die Umsetzung des Ansatzes als Erweiterung eines be-
stehenden Frameworks und die Implementierung von konkreten Konfigurationen fiir die
zwei gewéhlten Analyseprogramme JOANA und CodeQL. Die Genauigkeit, Performanz
und Skalierbarkeit wird in Kapitel 8 evaluiert. Abschlieflend fasst Kapitel 9 die Inhalte dieser
Arbeit in tibersichtlicher Weise zusammen.



2 Grundlagen

Fir diese Arbeit sind die Themenbereiche der Sicherheitsmodellierung und der Sicher-
heitsanalysen wichtig. In Abschnitt 2.1 werden die Grundlagen zur Modellierung von
Sicherheitsbegriffen und zur Darstellung und Interpretation von Sicherheitsleveln beschrie-
ben. Es folgt in Abschnitt 2.2 eine Ubersicht tiber statische Analysen, die entweder auf
Architekturebene oder auf Quelltextebene verschiedene Sicherheitsanforderungen iiberprii-
fen. Zuletzt wird in Abschnitt 2.3 ein Framework vorgestellt, das die Ausfithrung derartiger
Analysen automatisiert.

2.1 Modellierung von Sicherheitssystemen

Zuerst wird der Kontext der Modellgetriebenen Softwareentwicklung in Unterabschnitt 2.1.1
eingefiihrt. Im Anschluss folgt eine Definition von Sicherheitseigenschaften in Unterab-
schnitt 2.1.2, die Beschreibung ihrer Verkniipfung in Unterabschnitt 2.1.3 und eine Taxo-
nomie verschiedener Sicherheitsleveldarstellungen in Unterabschnitt 2.1.4. Es werden in
Unterabschnitt 2.1.5 Sicherheitsverbidnde als mathematisches Konstrukt eingefiihrt, um
verkniipfte Sicherheitslevel zu reprasentieren. In Unterabschnitt 2.1.6 wird zuletzt der
Assume-Guarantee Ansatz vorgestellt, um Probleme auf Teilprobleme aufzuteilen.

2.1.1 Modellgetriebene Softwareentwicklung

Die Modellgetriebene Softwareentwicklung (engl.: model-driven software development,
MDSD) stellt Techniken dar, bei denen Quelltext automatisiert aus einem Modell erzeugt
wird [11]. Da die Generierung von Quelltext ausgelagert wird, kann der Systementwurf
unabhéngig von spateren Implementierungsfragen auf einem hoheren Abstraktionslevel
durchgefiithrt werden. Es werden unter den Entwicklern verschiedene Rollen zugewiesen,
so dass sie sich entweder ganz auf den Entwurf konzentrieren und auf Architekturlevel
arbeiten oder sich als Programmierer ganz auf die Quelltextebene konzentrieren und so die
Gesamtsicht auf das Systems unwichtig ist [12]. Durch diese Trennung der Belange kann
Komplexitat reduziert werden und die Produktivitat der Entwickler erhoht sich [2]. Die
Entwicklungsdauer wird reduziert, Anforderungen werden auf einem héheren Abstrakti-
onslevel leichter definierbar und Testfélle konnen klarer verstandlich beschrieben werden.
Durch Analysewerkzeuge auf Architektursicht lassen sich bereits in frithen Phasen auf
abstrakter Modellebene Aussagen tiber Verhalten und Performanz gewinnen und bieten so
schnelle Entscheidungsgrundlagen zum Systementwurf [13].



2 Grundlagen

Modelle Modelle reduzieren zu diesem Zweck die Komplexitat. Nach Stachowiaks [14] all-
gemeiner Modelltheorie muss ein Modell drei grundlegende Bedingungen erfiillen. Es muss
erstens ein Original reprisentieren. Zweitens muss es eine Reduktion der Teile des Originals
auf die notwendigen Teile durchfiihren, die in der untersuchten Doméne interessant sind.
Unwichtige Teile werden vernachléssigt. Drittens steht ein Modell stellvertretend fiir ein
Subjekt, das modelliert wird, um einen bestimmten Zweck zu untersuchen. In der Software-
technik bringen Modelle den Vorteil, dass alle Teile eines Originals entfallen, die fiir die
untersuchte Doméne unwichtig sind. Es konnen zwar aus verschiedenen Sichten mehrere
Modelle fiir dasselbe Original erstellt werden. Aber jedes dieser Modelle ist eine verstandlich
zugeschnittene Darstellung der gewiinschten Domiane. Die Komplexitat wird aufgeglie-
dert und ermdglicht es, mit leichtgewichtigeren und somit kostengiinstigeren Objekten zu
arbeiten. Vorhersagen konnen schneller durchgefithrt werden und der Speicheraufwand
sinkt.

Metamodelle Die Definition von Modellen wird ebenfalls durch Modelle, die sogenann-
ten Metamodelle vorgenommen [15]. Sie enthalten auf einem héheren Abstraktionsgrad
die Regeln, Werte und Elemente, die ein Modell ausmachen und die zur Erstellung einer
Modellinstanz genutzt werden.

Modelltransformation Eine Modelltransformation iiberfithrt ein Modell von einer Doméne
in eine andere [16]. Die Transformation ist eine Sequenz von Bearbeitungsoperationen, durch
die sich das Ausgangsmodell abandern lasst, um zur anderen Repréasentation zu werden[17].
Eine solche Transformation muss syntaktisch und semantisch korrekt sein. Wenn zwei
Modelle des gleichen Originals in zwei Doméanen genutzt werden, ist es wiinschenswert, dass
ihre enthaltenen Informationen widerspruchsfrei bleiben. Es muss deshalb eine Verbindung
zwischen den Werten beider Modelle bestehen, iiber die die Modelle synchronisiert werden.
Dies ist einerseits durch ein geteiltes Metamodell moglich, oder eine Vermittlerstruktur
muss von auflen Veranderungen beobachten und bei Aktualisierungen von einem Modell
ebenfalls das unverénderte, andere Modell benachrichtigen und aktualisieren[18].

Tripel-Graph-Grammatiken In diesem Kontext existieren sogenannte Tripel-Graph-Gram-
matiken [19], um bidirektional zwei Domanengraphen iiber einen Korrespondenzgraphen
zu verkniipfen [20]. Die Knoten des Korrespondenzgraphen zeigen auf Knotenmengen der
beiden anderen Graphen und bilden Regeln, welche Teile miteinander verkniipft werden
[21].

Palladio-Komponentenmodell Palladio ist ein Modellierungsansatz fiir Systemarchitektur,
um Qualitatsvorhersagen tiber das Design der Softwarekomponenten zu treffen [13]. Das
Palladio-Komponentenmodell (PCM) als Doménenspezifische Sprache stellt die Basis zur
Spezifizierung und Dokumentation der Modellkomponenten dar. Eine Instanz des PCM
besteht aus mehreren Metamodellen, die jeweils eine Sicht auf das Softwaresystem abbilden.
Fiir die Vertraulichkeitsanalyse wird das PCM auflerdem um entsprechende Metamodelle
erweitert, die Spezifikationen aus der Sicherheitsdoméne enthalten [5]. Im Folgenden werden
die fiir diese Arbeit relevanten Sichten beschrieben.



2.1 Modellierung von Sicherheitssystemen

In einem Repository-Modell werden Softwarekomponenten und ihre Schnittstellen beschrie-
ben, sowie das Verhalten der Komponenten in Service Effect Specifications (SEFFs). In einem
System-Modell wird die Softwarearchitektur festgehalten und bildet ab, wie sich die Instan-
zen der Komponenten verkniipfen.

Im Resourceenvironment-Modell werden technische Ressourcen wie z. B. Server mit ihren
Eigenschaften beschrieben. Fiir alle Ressourcen eines bestimmten Teils des Systems vereint
ein Container die jeweiligen allokierten Teile, z. B. CPUs, Festplatten und Netzwerkverbin-
dungen. Es werden dort technische Spezifikationen wie Verarbeitungsraten gespeichert. In
einem Allocation-Modell wird zusétzlich gespeichert, wie die Dienste des Systems auf die
Ressourcen verteilt werden.

Um vertraulichkeitsrelevante Eigenschaften zu modellieren, wird das PCM durch ein Confi-
dentiality-Modell erweitert [5], in dem DataSets spezifiziert werden. Durch diese DataSets
konnen Daten durch beliebige Kriterien gruppiert werden, z. B. zu Sicherheitsleveln, Rollen,
Nutzern oder anderen Eigenschaften. Den Parametern des Repository-Modells werden iiber
einen stereotypischen Informationsfluss bestimmte DataSets zugeordnet. Aulerdem wer-
den die Akteure (Adversaries) modelliert, die mit dem System interagieren und somit als
Angreifer infrage kommen. Thnen werden DataSets zugeordnet, die sie sehen diirfen. Die
Ressourcen des Resourceenvironment-Modells werden erweitert, um einen geografischen
Ort sowie vorhandene Schutzmechanismen zu annotieren. So kann eine Zuordnung der
Akteure zu den Komponenten des Systems tiber den geografischen Ort erfolgen, iiber den
sie Zugriff erlangen.

2.1.2 Sicherheitseigenschaften

In der Doméne der Softwaresicherheit gibt es viele Begriffe, die Aussagen iiber den Zustand
eines Systems machen wie beispielsweise Verfiigbarkeit, Vertraulichkeit, Verlasslichkeit,
und Integritit [22]. Da es in dieser Arbeit um den Kontext der Berechtigungsverteilung
geht, sind insbesondere Vertraulichkeit und Integritat wichtig. Zuvor werden grundlegende
Begrifflichkeiten eingefiihrt. In Abbildung 2.1 sind drei Sicherheitslevel angegeben, von
denen Geheim die hochste und Offentlich die niedrigste Stufe ist.

Geheim hoch
Limitiert
Offentlich niedrig

Abbildung 2.1: Beispiel fir Sicherheitslevel
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Eine Sicherheitsanalyse fiihrt eine Uberpriifung eines Systems anhand vorher festgelegter
Regeln durch und dient dazu, verletzte Sicherheitsabhdngigkeiten zu finden. Je nach Analy-
seart beschreiben die Regeln, welche Systemteile mit Sicherheitsleveln annotiert werden
und was die Level bedeuten. In einer Informationsflussanalyse von Tuma et al. [23] werden
beispielsweise Daten und Angreiferzonen mit Leveln markiert. Im Access Analysis-Ansatz
Kramers [5] werden Angreifer und auch Informationen wie z. B. Parameter mit Sicherheits-
leveln belegt. Seifermann [3] annotiert Vertraulichkeitslevel an Ressource Container im
Palladiomodell und Nutzerdaten besitzen ebenfalls Sicherheitslevel. Fiir Analysen legen
Regeln die Sicherheitslevel und deren Abhéngigkeiten fest. Informationsfliisse ergeben
sich aus Daten und Operationen auf diesen Daten, die durch ein Programm ausgefiihrt
werden. Im Allgemeinen weist eine Informationsflussanalyse den Daten Sicherheitslevel
hinzu und spezifiziert, welche Fliisse erlaubt sind und welche nicht. Laut Denning [24] liegt
ein invalider Informationsfluss vor, wenn Daten von héhervertraulichen Daten abhangig
sind. Die Analyseergebnisse bestehen aus Verletzungen der definierten Flussregeln und
deren erzeugenden Konstellationen von Sicherheitsleveln.

Eine Informationsflussanalyse setzt einen Sicherheitsbegriff um. Im Folgenden werden die
Begriffe Vertraulichkeit und Integritat beschrieben, die sich konzeptuell in ihren jeweiligen
erlaubten Berechtigungsfliissen unterscheiden. Hierfiir soll nun angenommen werden, dass
Systemnutzer ein Zugriffslevel und Elemente im System ein Klassifikationslevel besitzen.
Fiir beide Parteien beschreibt das Level, welche Daten dem Nutzer oder dem Programmele-
ment sichtbar sind. Ein Nutzer mit einem bestimmten Zugriffslevel darf auf alle Elemente
zugreifen, die das gleiche oder ein geringeres Klassifikationslevel haben. Ein System, das
Vertraulichkeit erfiillt, darf keine Fliisse von hoher vertraulichen Daten zu niedriger ver-
traulichen Daten haben. Denn sonst diirften Nutzer mit einem geringen Zugriffslevel auf
Elemente mit ihrem Klassifikationslevel zugreifen, an dem aber Daten mit hohem Sicher-
heitslevel liegen. Ein Modell fiir Vertraulichkeit stellt das Bell-LaPadula-Modell dar [25].
Ein System, das Integritat erfiillt, darf keine Informationsfliisse von niedriger vertraulichen
Daten zu hoher vertraulichen Daten haben. Denn die hoch vertraulichen Daten sollen
unverandert und vollstdndig bleiben. Hierfiir existiert ein Modell von Biba [26].

Fur den Informationsfluss zwischen zwei Elementen, die mit Sicherheitsleveln annotiert
wurden, folgt daraus, dass er nur valide beziiglich der Vertraulichkeit ist, falls er von niedrig
nach hoch stattfindet. Denn sonst konnte ein Angreifer auf Daten zugreifen, fir die er
keine Rechte besitzt. Ein System ist in diesem Kontext also vertraulich, wenn es keine
Interferenzen, also hoch klassifizierte nach niedrig klassifizierten Datenfliisse gibt, wie es
Goguen und Meseguer [27] ableiten. Existiert doch ein solcher Fluss von einer Fluss-Quelle
zu einer Fluss-Senke, kann eine Sicherheitsanalyse ihn als invalide erkennen. Er kann
dann auf zwei Arten in einen validen Fluss zuriicktransformiert werden [28]. Entweder
wird das Klassifikationslevel des Quellelements herabgestuft, wodurch ausgesagt wird, dass
dessen Daten auch fiir Bereiche mit niedrigerer Klassifikation sichtbar werden. Oder das
Sicherheitslevel der Senke wird erh6oht, wodurch Nutzer mit den vorherigen Zugriffsleveln
keine Zugriffserlaubnis mehr haben. Diese zwei Arten der Modifikation konnen nach
einer Informationsflussanalyse angewandt werden, um das System in einen Zustand zu
tberfithren, in dem die Ergebnisse der Analyse weiter nutzbar sind.
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2.1.3 Verkniipfung von Sicherheitseigenschaften

Es ist moglich, Sicherheitslevel zu Mengen zusammenzufassen und Nutzern mehrere ver-
kniipfte Berechtigungen zuzuweisen. In Abbildung 2.2 ist links das CANUKUS-Beispiel
von Bell und LaPadula [29] skizziert. Es beschreibt die Klassifizierung von Daten in ihrer
Sichtbarkeit fiir Regierungsbehorden von Kanada (CAN), den Vereinigten Staaten (US) und
des Vereinigten Konigreichs (UK). Die Verkniipfung der Sicherheitslevel kann auf zwei
Arten vorgenommen werden, konjunktiv oder disjunktiv [25]. Durch beide Verkniipfungs-
arten werden jedoch unterschiedliche Annahmen dargestellt, die im Folgenden beschrieben
werden. Im disjunktiven Fall sind Daten hoher klassifiziert, wenn sie fiir weniger Behorden
sichtbar sind, d. h. US_only hat ein hoheres Sicherheitslevel als UKUS_only. Die disjunktive
Verkniipfung spiegelt sich darin wider, dass ein Nutzer mit Berechtigung US auf alle Da-
ten zugreifen darf, die in ihrem Sicherheitslevel US enthalten, also US_only, UKUS_only,
CANUS_only und CANUKUS_only. Flieen Informationen von einem verkniipften Sicher-
heitslevel zu einem einzelnen Sicherheitslevel, flieen sie von niedrig nach hoch und sind
somit valide [27]. Invalide Fliisse hingegen sind ein Ubergang von einzelnen zu gekoppelten
Verbindungen und diirfen in einem sicheren System nicht vorkommen.
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Usonly | [ UKonly | [ CAN_only hoch CANUKUS
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CANUKUS _only niedrig us | | UK | | CAN

— Zugriffsrelation bedeutet, dass ein Zugriff auf die andere Klasse erlaubt ist

Abbildung 2.2: Disjunktive und konjunktive Verkniipfung am CANUKUS-Beispiel

Eine andere mogliche Sichtweise ist die konjunktive Verkniipfung, wie sie auf der rechten
Seite der Abbildung 2.2 dargestellt ist und im urspriinglichen Beispiel von Bell und LaPadula
angewandt wird [29]. Ein Mitarbeiter erhélt nur Zugriff, wenn der Mitarbeiter alle beinhalte-
ten Berechtigungen fiir die Daten besitzt, auf die er zugreifen will. Hat er nur US Rechte, darf
er nicht auf UKUS zugreifen, denn er brauchte dafiir zusatzlich die Rechte fiir UK. Aus diesen
komplementaren Sichtweisen wird deutlich, dass bei der Verkniipfung von Sicherheitsleveln
genau spezifiziert werden muss, ob diese eine Konjunktion oder Disjunktion der Teilrechte
ist. Denn bei der disjunktiven Verkniipfung sind einzelne Rechte hoch klassifiziert und
gekoppelte niedrig. Und bei der konjunktiven Verkniipfung wiederum sind einzelne Rechte
niedrig klassifiziert und gekoppelte Rechte hoch. Fiir eine Analyse hat dies zur Folge, dass
Informationsfliisse genau entgegengesetzt als valide und invalide klassifiziert werden.
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2.1.4 Taxonomie von Sicherheitsleveln zur Vertraulichkeit

Wie bereits in den vorigen Abschnitten erlautert, kann Vertraulichkeit durch Sicherheitslevel
modelliert werden, die an Daten und Akteuren annotiert werden. Abbildung 2.3 bietet einen
Uberblick, wie sich diese Sicherheitslevel reprisentieren lassen. Im Folgenden wird zu jeder
dargestellten Klasse beschrieben, wie die Level aus einer Klasse interpretiert werden und
welche Fliisse zwischen zwei Leveln legal und welche illegal beziiglich der Vertraulichkeit
sind. Grundlegend werden die Darstellungen in unverkniipfbare und in verkniipfbare Level
unterteilt (vgl. Abbildung 2.3). In beiden Darstellungsarten werden im Folgenden weitere
Teilklassen beschrieben.

| Reprasentationsarten |

| Unverknipfbare Sicherheitslevel | | Verknuipfbare Sicherheitslevel |

|Binér: Hoch - Niedrig| |Geordnet| |Ungeordnet| |Konjunktiv| |Disjunktiv| |Vo||sténdig Aussagenlogisch‘

Abbildung 2.3: Ubersicht iiber die Reprisentationsarten von Sicherheitsleveln

2.1.4.1 Unverkniipfbare Sicherheitslevel

Bindr: Hoch-Niedrig In der Fallstudie JPMail von Tuma et al. [23] werden zwei verschiedene
Level benutzt: Hoch (High) und Niedrig (Low). Dies ist der einfachste Fall der Vertraulich-
keitsmodellierung, denn es gibt nur diese zwei exklusiven Sicherheitslevel. Hierbei macht es
semantisch keinen Sinn, dass die beiden Level verkniipft werden, denn die Zuordnung eines
Levels zu einem Datum soll immer so minimal wie moglich sein, damit nur die wirklich
nétigen Einschrankungen vorliegen. Bei einem Datum, das sowohl als Hoch und Niedrig
klassifiziert werden konnte, muss anhand der modellierten Doméne abgewogen werden,
welche der beiden Klassen zutriftt. Besonders eignet sich ein binéres Sicherheitslevel, wenn
bei der Untersuchung eines Systems ein primarer Sicherheitsmechanismus im Fokus liegt,
der an den Komponenten entweder vorliegt oder nicht. Eine Verletzung der Vertraulichkeit
liegt dann vor, wenn ein Fluss von hoch nach niedrig stattfindet, denn Informationen, die
vorher nur mit der Berechtigung hoch sichtbar waren, sind nun auch an einer Stelle sichtbar,
an der mit der Berechtigung niedrig zugegriffen werden kann.

Geordnet Der binare Fall lasst sich erweitern, wenn es eine strikt geordnete Menge an
Klassen gibt, die als Sicherheitslevel genutzt werden. Mit den drei Leveln Offentlich, Limitiert
und Geheim aus Abbildung 2.1 wird das Sicherheitslevel Offentlich als niedrigstes und
das Sicherheitslevel Geheim als hochstes beziiglich der Vertraulichkeit eingeordnet. Die
Sicherheitslevel stellen als geordnete Liste dar, in welche Richtung ein Informationsfluss
erlaubt ist. Unerlaubte Flisse laufen von einer Quelle mit hoch klassifiziertem Level entgegen
der Listenordnung zu einer Senke mit niedriger klassifiziertem Level. Eine solche Darstellung
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der Sicherheitslevel findet sich durch die drei geordneten Level [User], [User,Airline] und
[User,Airline,TravelAgency] auch in der Fallstudie TravelPlanner von Katkalov et al. [10].

Ungeordnet Liegen Sicherheitsklassen vor, die keine Hierarchie besitzen und nur zur
Trennung verschiedener Berechtigungsbereiche dienen, miissen erlaubte Fliisse als Regeln
aufgezahlt werden. Dies wird z. B. in der Fallstudie PrivateTaxi von Katkalov [10] genutzt,
um Level zu annotieren, die sich gegenseitig ausschlieffen. Sobald ein Informationsfluss
auftritt, der in keiner Regel festgehalten ist, stellt er eine Verletzung dar.

2.1.4.2 Verkniipfbare Sicherheitslevel

Konjunktiv Sobald Sicherheitslevel verkniipfbar werden, lassen sich fiir die Vertraulichkeit
komplexere Sicherheitsmechanismen darstellen. Im konjunktiven Fall stellt ein kombiniertes
Sicherheitslevel den Fall dar, dass auf den zugehorigen Ort nur zugegriffen werden darf,
wenn ein Akteur alle einzelnen Sicherheitslevel besitzt, oder eine Ubermenge davon. Eine
solche Darstellung der Level findet sich im Bell-LaPadula-Modell [29]. Ein erlaubter Fluss
verlauft in dieser Darstellung zwischen zwei Leveln, wenn die Quellenlevel des Flusses eine
Untermenge der Senkenlevel sind.

Disjunktiv In Unterabschnitt 2.1.3 wurde mit dem CANUKUS-Beispiel von Bell und LaPa-
dula [29] bereits ein Fall gezeigt, bei dem Sicherheitslevel disjunktiv verkniipft interpretiert
werden. Der disjunktive Fall dhnelt dem konjunktiven. Auch hier werden verkniipfte Sicher-
heitslevel fiir komplexere Vertraulichkeitsaussagen genutzt. Ein disjunktiv kombiniertes
Sicherheitslevel erlaubt aber genau dann Zugriff auf einen Ort oder eine Information, wenn
ein Angreifer mindestens eines der enthaltenen einzelnen Level kennt bzw. sobald der
Schnitt der Levelmengen von Ort und Angreifer nicht leer ist. Ein erlaubter Fluss verlauft in
dieser Darstellung zwischen zwei Leveln, wenn die Quellenlevel des Flusses eine Obermenge
der Senkenlevel sind.

Vollstandig Aussagenlogisch Im konjunktiven und disjunktiven Fall stehen zur Verkniip-
fung von Sicherheitsleveln nur die jeweiligen Junktoren Konjunktion und Disjunktion zur
Verfiigung. Da dies nicht fiir komplexe aussagenlogische Flussregeln ausreicht, konnen die
verfiigbaren Junktoren zu einer funktional vollstandigen Junktorenmenge, z. B. zu {V, A, =}
erweitert werden. Im Fallbeispiel PrivateTaxi von Katkalov [10] werden die Regeln fir die
erlaubten Fliisse zwischen Leveln z. B. durch aussagenlogische Bedingungen beschrieben,
in denen die Konjunktion, die Aquivalenz und die Implikation vorkommt.

2.1.5 Sicherheitsverband

Fir die Beschreibung von erlaubten Informationsflussabhangigkeiten und auch anderer
Relationen, wie einer Zugreifbarkeitsrelation, bietet sich die mathematische Struktur eines
Verbands (engl. Lattice) an [30].
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Ein Verband besteht aus einer totalen Ordnungsstruktur, bei der es fiir zwei Elemente ein
Supremum gibt, das das kleinste Element darstellt, das groer oder gleich beiden Unter-
elementen ist. Ein Supremum wird fiir die Elemente A und B tiber die Konjunktion A A
B dargestellt [30]. Auch das Infimum ist auf einer solchen Struktur eindeutig. Es ist das
grofite Element, das tiber die Ordnungsrelation kleiner oder gleich beiden Uberelementen
ist. Das Infimum wird fiir die Elemente A und B iiber die Disjunktion A V B dargestellt [30].
In Abbildung 2.4 ist ein Verband dargestellt, der fiir die Elemente A und B das Supremum
A A B und Infimum A V B markiert. In der Literatur wird fiir das Supremum ebenfalls der
Operator ® genutzt [24].

AAB hoch

Av B niedrig

Abbildung 2.4: Beispiel fir einen Sicherheitsverband

Um Sicherheitsinformationen auf einen Verband abzubilden, muss definiert werden, wel-
che der Informationen als hoch und welche als niedrig in der Ordnung eingestuft werden.
Hierzu muss die Ordnungsrelation ausdriicklich dem Sicherheitsbegriff angepasst wer-
den. Im Folgenden wird anhand eines Beispiels beschrieben, wie das Ubertragen eines
Sicherheitsbegriffes auf eine Modellierung in einem Verband durchgefithrt werden kann.

Es wird beispielhaft der Sicherheitsbegriff auf Architekturlevel aus Harings Ansatz [9] auf
einen Verband beschrieben. Der Sicherheitsbegriff ist dort als Vertraulichkeit gew#hlt und
eine Ordnung der Sicherheitslevel soll iber die Zugriffsrelation geschehen. Hierbei gibt
die Zugriffsrelation an, dass ein Sicherheitslevel genau dann iiber einem anderen in der
Ordnung liegt, wenn es auf dieses andere zugreifen darf. Uber die Auswahl von Klassen aus
der Potenzmenge von Sicherheitsleveln konnen diese Klassen beliebige Verkniipfungen der
Sicherheitslevel darstellen. Jedoch kann, wie bereits in Unterabschnitt 2.1.3 erklart, eine
Verkniipfung der einzelnen Sicherheitslevel disjunktiv oder konjunktiv definiert werden,
je nachdem, wie die Sicherheitsrelation zwischen Teilen und Verkniipfungen im System
vorliegen soll. Wird eine konjunktive Verkniipfung gewéhlt und werden die verkniipften
Elemente wie in Abbildung 2.4 in der Relation als hoch eingeordnet, ist es leicht, das Supre-
mum abzulesen, denn das ist iiber die Konjunktion A A B definiert. Wird eine disjunktive
Verkniipfung gewédhlt, werden verkniipfte Elemente wie in Abbildung 2.4 in der Relation
niedrig angeordnet. In diesem Fall lasst sich das Infimum leicht ablesen, denn es ist iiber die
Disjunktion A V B definiert.

10
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Wichtig ist, dass Analysen ihren erwarteten Sicherheitsverband genau definieren. Es muss
die Art der Verkniipfung von Sicherheitsleveln definiert sein und die Zuordnung von
verkniipften Leveln zu hoch oder niedrig innerhalb der Ordnungsrelation. Je nach Sicher-
heitsbegriff ist es nach der Durchfithrung einer Analyse wichtig, ob Suprema oder Infima
berechnet werden, um neue Sicherheitslevel abzuleiten. Auch das muss vor Benutzung einer
Analyse entsprechend der Verkniipfungsart ausgewahlt werden.

2.1.6 Assume-Guarantee Ansatz

Oft besitzen industrielle Softwaresysteme durch ihre hohe Komplexitét eine exponentielle
Anzahl erreichbarer Zustinde. Um trotzdem eine Analyse durchzufiihren, ist es notwendig,
diese Analyse auf Teilanalysen aufzuteilen. Hierbei muss formal verifiziert werden, dass die
Teilanalysen die gleichen Resultate erzeugen wie eine ganzheitliche Programmanalyse.

In diesen Kontext fallt der Ansatz der Kompositionellen Argumentation (engl. Compositional
Reasoning) [31]. Es ist eine Technik, um die Argumentation tiber den globalen Zustandsraum
durch eine Argumentation auf lokaler Ebene zu ersetzen. Jede Komponente wird separat
analysiert, basierend auf Annahmen iiber das Verhalten von anderen Komponenten.

Hierunter fallt der Ansatz Assume-Guarantee Reasoning [32] (im Folgenden AGR). Es
werden Annahmen iiber die Umgebung einer Komponente gemacht, wodurch sie einzeln
verifiziert werden kann. Danach kann eine so erzeugte Garantie als Annahme fiir andere
Komponenten genutzt werden. Eine Formel im AGR-Paradigma kann als Tripel (A) M (P)
ausgedriickt werden, wobei M eine Komponente, A eine Annahme iiber die Umgebung
von M, und P eine Eigenschaft ist. Sobald M in einem System liegt, das A erfiillt, muss das
System auch P erfillen. Nur dann ist die Formel wahr. Ein Beispiel einer Beweisregel ist
folgende Inferenzregel [33]:

(A) M, (P) (true) M, (A)
(true) My || M, (P)

Um herauszufinden, ob ein System, das aus zwei Teilkomponenten M; und M, besteht, die
Eigenschaft P erfiillt, ohne M; und M, zu koppeln, wird einerseits verlangt, dass P aus A
durch M; folgt und andererseits, dass A durch M, gegeben ist, also aus true ableitbar ist [34].
Diese Annahmen miissen jedoch manuell erstellt werden, was den eigentlichen Aufwand
der Methode ausmacht [35].

Der AGR-Ansatz kann ebenfalls auf Architekturmodelle angewandt werden, wie es Cofer et
al. [36] beschreiben. Hierbei wére P die Garantie einer korrekten Implementierung. Ohne
nun die gesamte Implementierung zu testen, konnte iber die dargestellte Regel zuerst
auf Modellebene gezeigt werden, dass bei der Annahme A, einer korrekten Umgebung,
alle Teile einzeln P erfillen, also korrekt implementiert sind. Ist im Anschluss fiir alle
Teilkomponenten die Annahme A der korrekten Umgebung gegeben, folgt, dass auch P
gegeben ist.

11
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2.2 Statische Analysen

Wihrend verschiedener Phasen des Entwicklungsprozesses lassen sich Statische Analysen
ausfiihren. Eine Statische Analyse fithrt im Gegensatz zu einer Dynamischen Analyse
das Programm nicht aus, sondern analysiert das vorliegende System nur anhand seines
Modells, seines Quelltextes oder dessen Kompilat, je nachdem, ob sie auf Architektur- oder
Quelltextebene stattfindet. Vorteilhaft hieran ist, dass Dynamische Analysen erst auf einem
fertigen, in seiner Umgebung aufgesetzten System ausgefiihrt werden kénnen und Statische
Analysen bereits vorher.

Beispiele auf Architekturebene sind die Access Analysis for PCM von Kramer et al. [5]
und UMLSec von Jiirjens et al. [4]. Die Access Analysis wird in Unterabschnitt 2.2.1 kurz
vorgestellt, da sie im iterativen Ansatz als Architekturanalyse fiir die Uberpriifung von
Zugriffen genutzt wird.

Auf Quelltextebene werden Analysen in Informationsfluss- und Datenflussanalysen unter-
teilt. Ein Informationsfluss liegt vor, wenn anhand des Programmablaufs Informationen
iber vertrauliche Systemeingaben an Parameter oder Variablen gelangen, die weniger ver-
traulich klassifiziert sind und die sensiblen Informationen preisgeben konnen. Beispiele fiir
Informationsflussanalysen sind JOANA [37], JRIF [38] und das KeY-Framework [39]. Da
JOANA in dieser Arbeit als Informationsflussanalyse genutzt wird, wird das Werkzeug in
Unterabschnitt 2.2.2 genauer beschrieben.

Im Gegensatz zu Informationsfliissen reicht es bei einem Datenfluss nicht aus, dass tiber den
Ablauf des Programms ausgesagt werden kann, ob vertrauliche Informationen als Eingabe
genutzt werden oder nicht. Fiir einen Datenfluss miissen die Daten selbst, die als vertrauliche
Eingabe klassifiziert sind, bis an eine unvertrauliche Ausgabe weitertransportiert werden.
Sobald die Daten im Verlauf einer Programmausfithrung in andere Formate oder Typen
umgewandelt werden, liegen sie nicht mehr im Original vor und ihre Informationen, die
in die neuen Objekte geflossen sind, gelten nicht mehr als Datenfluss. Trotzdem kénnen
auch aus den neu erzeugten Objekten Informationen tiber ihre Vertraulichkeit abgeleitet
werden. Eine Datenflussanalyse deckt deshalb nur eine Teilmenge der Fliisse ab, die durch
eine Informationsflussanalyse gefunden werden.

Als spezielle Form der Datenflussanalysen existieren sogenannte Taint-Flow-Analysen. Bei
diesen werden Eingabedaten als vertraulich markiert und bei einer Umformatierung eines
Datums auch entstandene, abhangige Objekte als vertraulich markiert, bis es irgendwann
zu einer Weitergabe an eine unvertrauliche Ausgabe kommt und eine Verletzung vorliegt.
Zusatzlich zu reinen Datenfliissen werden damit auch Flisse sichtbar, die durch das Umwan-
deln von Daten von einer normalen Datenflussanalyse nicht mehr gefunden werden kdnnen.
Die Taint-Flow-Analyse CodeQL [40] wird fiir diese Masterarbeit genutzt und deshalb in
Unterabschnitt 2.2.3 beschrieben. Da eine Unterscheidung von echten Datenfliissen und
Taints im Kontext dieser Arbeit nicht weiter relevant ist, werden Taint Flows mit in den
Begriff der Datenfliisse einbezogen und nicht weiter separat getrennt bezeichnet.
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Es gibt auch Ansétze, die statische Analysen auf Architektur- und Quelltextebene verbinden,
wie z. B. IFlow [8] oder der Kopplungsansatz Hérings [9]. Diese werden in den verwandten
Arbeiten in Kapitel 3 diskutiert.

2.2.1 Access Analysis

Die Access Analysis ist eine Architekturanalyse, die das Projekt Confidentiality4CBSE
[41] nutzt. Dieses Projekt spezifiziert Vertraulichkeit in komponentenbasierten Systemen.
Hierfiir wird das Palladio-Komponentenmodell (PCM) [13] erweitert, um ein Modell mit
Sicherheitsspezifikationen anzureichern. Die Erweiterung enthélt zwei Modelle, ein Ver-
traulichkeitsmodell und ein Angreifermodell [5]. Das Vertraulichkeitsmodell speichert
Datenmengen als Sicherheitslevel. Diese Sicherheitslevel konnen an Parameter und Orte
(Locations) des PCM annotiert werden. Im Angreifermodell werden Akteure definiert, die
mit dem System interagieren. Ihnen wird ebenfalls eine Datenmenge zugewiesen, auf die
sie erlaubten Zugriff besitzen. Das Ergebnis der Access Analysis ist ein Beweisbaum iiber
die verletzte Vertraulichkeit. In ihm befinden sich Interaktionen aus dem Angreifermodell,
die die Sicherheitslevel aus dem Vertraulichkeitsmodell verletzen.

2.2.2 JOANA

JOANA ist eine Informationsflussanalyse auf Java-Quelltext, die den kompilierten Quelltext
nach festen Mustern abarbeitet. In diesem Quelltext miissen fiir die Analyse Einstiegspunkte,
Quellen und Senken annotiert werden. Einstiegspunkte sind hierbei Startpunkte der Analyse
und besitzen einen Sicherheitsverband mit erlaubten Informationsfliissen. Quellen und
Senken besitzen Sicherheitslevel. Wahrend der Analyse wird von einem Einstiegspunkt aus
ein Aufrufbaum erstellt, in dem JOANA nach invaliden Informationsfliissen sucht. Invalide
Informationsfliisse sind diejenigen Fliisse von einer Quelle zu einer Senke, bei der das
Quellensicherheitslevel im Sicherheitsverband iiber dem Senkensicherheitslevel steht, also
ein Fluss von hoch zu niedrig stattfindet.

2.2.3 CodeQL

CodeQL ist eine Analyseplattform zur Automatisierung von Sicherheitspriifungen. Hierzu
werden aus dem vorliegenden Quelltext relationale Reprasentationen, Abhéngigkeiten,
Quelltextteile und sprachenabhingige Relationsschemas in eine Datenbank extrahiert,
der sogenannten CodeQL-database. Diese Eintrige werden als Fakten bezeichnet. Uber
eine objektorientierte Abfragensprache, der queryLanguage, kann die Untersuchung von
Sicherheitsanforderungen als Abfragen auf dieser Datenbank ausgefiihrt werden. Basierend
auf der Datenbank wird ein Datenflussgraph generiert und eine Abfrage wird lokal auf
Methoden und global auf allen Datenfliissen untersucht [40].
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2 Grundlagen

In einer Abfrage werden zu untersuchende Abhangigkeiten aus definierten Pradikaten selek-
tiert, wie in Listing 2.1 fiir einen Ausschnitt einer Abfrage von erlaubten Fliissen dargestellt
ist. Diese Pradikate werden wahrend der Ausfithrung der Abfrage mit Wertetupeln aus der
aufgebauten Datenbank als PathNodes instanziiert. Wenn diese Tupel die Pradikate erfiillen,
konnen deren Riickgabewerte in weiteren Pradikaten und Formeln getestet werden, bis eine
Auswertung des gesamten Abfragebefehls erfolgt ist.

from MyTaintFlow: :PathNode source, MyTaintFlow: :PathNode sink

where MyTaintFlow::flowPath(source, sink) and source != sink and
not isFlowAllowed(source.getNode(), sink.getNode()) and
notEqualElements(source.getNode(), sink.getNode())

select sink.getNode(), source, sink, printResult(source, sink)

predicate isFlowAllowed(DataFlow: :Node source, DataFlow::Node sink){
allowedFlows (getSourcelLabel(source), getSinkLabel(sink))

}

predicate allowedFlows(SecuritylLevel source, SecuritylLevel sink){
source = AirlineSupport() and sink = Support() or
source = AirlineSupport() and sink = Airline() or

[...
source = AirlineTravelAgencyUser() and sink = AirlineUser()
or getlLevelAsString(source) = getlLevelAsString(sink)
or exists(SecuritylLevel 1 | allowedFlows(source, 1) and allowedFlows(l, sink))
or none()

Listing 2.1: Quelltextauszug aus einer CodeQL-Abfrage

2.3 Analyse-Framework

Zur automatisierten Ausfithrung einer statischen Quelltextanalyse wird in dieser Arbeit
das Projekt Architecture-And-StaticCode-Analyses-CouplingFramework genutzt. Das Projekt
beinhaltet ein Framework, das Pfad- und Dateiverwaltung ibernimmt und einen gesamten
Analysedurchlauf und dessen Riickprojektion der Ergebnisse auf Knopfdruck erméglicht.
Hierzu fiihrt das Framework folgende fiinf Schritte hintereinander aus:

« ALIGNMENT: Generiere Quelltext zu einem Architekturmodell

« COMPLETION: Annotiere Sicherheitsinformationen fiir die Analyse

« ANALYSIS: Fiihre ein Analysetool/Skript aus, z. B. JOANA, CodeQL

« RESOLUTION: Berechne aus den Analyseergebnissen neue Sicherheitsanforderungen
« INTEGRATION: Projiziere die neuen Sicherheitsaspekte zuriick ins Architekturmodell
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2.3 Analyse-Framework

Im Folgenden wird die Architektur des Frameworks beschrieben, um eine Grundlage fiir die
spatere Implementierung der Erweiterungen des eigenen Ansatzes zu bieten. Eine Ubersicht
ist als Klassendiagramm in Abbildung 2.5 dargestellt.

Das oberste Element des Frameworks ist die Klasse AnalysisCouplingFramework. Uber die
Methode run(configuration) kann eine bestimmte Configuration ibergeben werden, wo-
durch fiir diese eine Session erzeugt und gestartet wird. Eine Configuration speichert alle
notwendigen Daten. Sie besitzt eine UUID als Identifizierungsnummer. Sie besitzt weiterhin
den nichsten zu startenden Entrypoint zu einem der fiinf bereits aufgezahlten Ausfithrungs-
schritte. Als Drittes enthalt sie alle Pfade, die in den fiinf Schritten benétigt werden. Sie wird
in einer Konfigurationsdatei im XML-Format persistiert und kann aus dieser erneut geladen
werden. Mit einer Configuration lassen sich Sessions erzeugen, die fiir die Durchfiihrung
der finf Schritte verantwortlich sind. Eine Session speichert hierfiir einen Entrypoint, der
angibt, welcher der finf Schritte als Nachstes ausgefiihrt werden soll. Als Zweites enthalt
sie eine ProcessingStrategy, die die feste Ausfithrungsreihenfolge der Schritte erzwingt und
die Instanzen der Schritte enthélt. Die Schritte miissen die abstrakte Klasse Processingstep
implementieren. In dieser wird die Logik beziiglich des Imports von Daten aus dem vor-
herigen ProcessingStep und des Exports der Ergebnisse zum nachfolgenden ProcessingStep
gekapselt. Wie Abbildung 2.5 im unteren Bereich darstellt, wird fiir jeden der finf Schritte
eine eigene abstrakte Klasse vorgeschrieben, die es fiir eine Analyse zu implementieren
gilt. Zusétzlich muss zu jedem ProcessingStep ein Adapter geschrieben werden, der auf die
Skripte oder Projekte zugeschnitten ist, die im jeweiligen Schritt ausgefiihrt werden sollen.
Diese Adapter miissen das Interface ExecutableProcessingstepAdapter implementieren.

Auf der rechten Seite von Abbildung 2.5 ist dargestellt, wie das Framework fiir eine konkrete
statische Analyse genutzt wird, in diesem Falle fiir JOANA [37]. Zuerst werden im unteren
Bereich die fiinf ProcessingSteps und ihre zugehorigen Adapter implementiert. Als Nachstes
wird eine JoanaProcessingStrategy erstellt, die die eigenen Klassentypen fiir die Ausfithrung
bereitstellt. Auf oberster Ebene biindelt die JoanaConfiguration alle JOANA-spezifischen
Abhiéngigkeiten, die in einer Datei im XML-Format gespeichert werden. Es wird ein Runner
implementiert, der das AnalysisCouplingFramework mit der JoanaConfiguration startet,
indem er die genannte Methode run(configuration) aufruft.

Es wird auflerdem iiber einen Pausierungsmechanismus die Moglichkeit angeboten, einen
der fiinf Schritte manuell auszufithren. Der Mechanismus muss explizit in die Riickgabe
eines ProcessingSteps als WaitForManualActionResult eingebaut werden. Dieses 19st in der
internen Ausfithrung der Session eine Unterbrechung aus und es wird tiber die Konsole
auf eine Freigabe zur Fortsetzung gewartet. Sollte aulerdem einer der finf Schritte fiir
eine statische Analyse nicht notwendig sein, wie es fiir JOANA der Schritt RESOLUTION
ist, kann der entsprechende Adapter durch einen DummyAdapter ersetzt werden, wie es
Abbildung 2.5 zeigt.

15



2 Grundlagen
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3 Verwandte Arbeiten

Dieses Kapitel diskutiert verwandte Arbeiten. Als Erstes sind fiir diese Arbeit Ansétze rele-
vant, die mehrere Sichtweisen auf ein System koppeln und Informationen zwischen diesen
Sichten durch Projektionen austauschen. Solche Kopplungsansétze werden in Abschnitt 3.1
beschrieben. Bei der Untersuchung der Sicherheit eines Systems gibt es viele Ansétze, die
sich mit der Modellierung und Analyse von Vertraulichkeit beschiftigen. Diese werden in
Abschnitt 3.2 beschrieben. Dort wird auch die Einordnung von Analyseansatzen in Infor-
mationsflusskontrolle, Datenflusskontrolle und Zugriffskontrolle vorgenommen. Zuletzt
werden in Abschnitt 3.3 Arbeiten aus dem Bereich der Sicherheitsverbande beschrieben.

3.1 Kopplungsansatze

Kopplungsansitze existieren in verschiedenen Doménen. Haring [9] zeigt in einem Ansatz
der Vertraulichkeitsdoméne zur Kopplung von Architektur- und Quelltextanalyse, dass ein
Informationstransfer zwischen den beiden Ebenen moglich ist. In seiner Arbeit wird ein
Quelltextmodell aus den Architekturspezifikationen generiert und darauf das Informations-
flussanalysewerkzeug JOANA [37] angewandt. Dieses findet invalide Informationsfliisse, die
zur Berechnung neuer Sicherheitslevel fiir die betroffenen Bereiche auf Architekturebene
genutzt werden. Durch eine Riickprojektion dieser neuen Sicherheitslevel in das Architektur-
modell, erzielt eine Architekturanalyse mehr Aussagen iiber Vertraulichkeitsverletzungen.
Hiring erdrtert in seiner Arbeit, dass die gefundenen Level fiir die Riickprojektion nur
approximiert werden und nicht optimal sind. Es entstehen dadurch aktualisierte Vertrau-
lichkeitsannotationen, die mehr DataSets enthalten als notwendig und so die Genauigkeit
verfalschen. Harings Kopplungsansatz der Quelltext- und Architekturanalyse im Bereich Ver-
traulichkeit stellt die Grundlage fiir diese Masterarbeit dar. Von dem eigenen Ansatz grenzt
sich jedoch ab, dass Haring die Kopplung nur einmalig ausfithrt, wihrend der entwickelte
iterative Ansatz eine mehrmalige Projektion und Riickprojektion durchfiihrt.

Eine weitere verwandte Arbeit im Bereich der Analysenkopplung ist ein Ansatz von Cor-
telessa et al. [42]. Sie fithren eine modellgetriebene Refactoring-Methode in der Doméane
der Systemverfiigbarkeit durch. Durch eine Analyse von abgeleiteten Petrinetzen kon-
nen bekannte Ausfalltoleranzmuster in das Architekturmodell zuriickprojiziert werden.
Interessant ist fiir diese Masterarbeit, dass Cortelessa et al. diese Verfiigbarkeitsanalyse
iterativ umsetzen und solange neue Muster zuriickprojizieren, bis das Modell ausreichende
Verfuigbarkeit erreicht. Der Iterationsmechanismus kann, obwohl er fiir eine andere Sicher-
heitsdoméne angewendet wird, mit dem eigenen Iterationsmechanismus verglichen werden.
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3 Verwandte Arbeiten

Zur Abgrenzung fillt die Arbeit Cortelessas et al. jedoch in die Domane der Ausfallsicherheit
(Reliability).

Peldszus entwickelt in einer Arbeit [7] das Werkzeug GRaViTY [43], mit dem es mdglich
ist, mehrere Modelle aus verschiedenen Abstraktionsschichten automatisch zu synchroni-
sieren. Er zeigt, dass sich Sicherheitsinformationen aus Architektur- und Quelltextebene
kombinieren lassen und erzeugt eine gesamtheitliche Reprasentation des Systems. Zwar ist
es auch das Ziel dieser Masterarbeit, die Informationen verschiedener Ebenen zu koppeln,
aber zur Abgrenzung wird kein gemeinsames, konsistentes Modell angestrebt. Es werden
stattdessen Analysen auf beiden Ebenen miteinander verbunden und nur in eine Richtung
zuriickprojiziert.

Der Ansatz iObserve von Heinrich et al. [44] untersucht im Kontext von Software-Evolution
das Aktualisieren von PCM-Elementen auf Architektursicht, sobald sich in der ausgefithrten
Laufzeitinstanz des Systems neue Erkenntnisse ergeben. Wie auch in dieser Masterarbeit
wird eine Riickprojektion iiber ein Korrespondenzmodell durchgefiihrt und so eine Kopplung
mehrerer Ebenen erzeugt. Diese Riickprojektion ist bei Heinrich et al. jedoch auf das PCM
beschrankt und z. B. nicht auf Erweiterungen der Vertraulichkeit.

3.2 Vertraulichkeitsmodellierung und Analyse

Beim Ansatz IFlow von Katkalov et al. [8] wird ein UML-Modell mit Sicherheitsannotationen,
die den Informationsfluss einschranken, zur Analyse genutzt. Zuerst wird die Architektur-
sicht formal verifiziert. Als Nachstes wird Java-Quelltext in ein Quelltextskelett generiert
[45]. Dieses Skelett wird manuell implementiert. Der finale Quelltext kann dann mit Informa-
tionsflussanalysen wie JIF oder JOANA auf eine korrekte Implementierung hin untersucht
werden. Eine Riickprojektion von Analyseergebnissen in die Architektursicht liegt nicht
VOr.

Seifermann et al. [3] entwickeln eine Methode, um in Datenflussdiagrammen sowohl Infor-
mationsflusskontrolle als aus Zugriffskontrolle kombiniert auszudriicken. Hierdurch werden
Inkonsistenzen vermieden und die Aussagekraft des Modells erhoht. Die Autoren zeigen,
wie diese Technik potenzielle Verstofie frithzeitig im Entwicklungsprozess identifiziert, um
die Sicherheit und Einhaltung von Datenschutzvorgaben zu verbessern.

Tuma et al. [23] prasentieren eine Methode zur Identifikation von Designfehlern in Software
durch die Analyse von Datenfliissen. Die Autoren demonstrieren, wie diese Methode helfen
kann, sicherheitsrelevante Schwachstellen beziiglich Integritat und Vertraulichkeit frithzeitig
im Entwurfsprozess zu entdecken und zu beheben.

Shostack behandelt in seinem Buch Threat Modeling: Designing for Security [46] umfassend
die Konzepte und Methoden des Threat Modeling, eine Technik zur Identifizierung und
Bewertung potenzieller Bedrohungen in der Softwareentwicklung. Er bietet praktische
Anleitungen zur Integration von Sicherheitsiiberlegungen in den Entwicklungsprozess und
zeigt auf, wie verschiedene Modelle zur Bedrohungsanalyse angewendet werden konnen, um
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3.3 Sicherheitsverbdnde fiir Vertraulichkeit

Sicherheitsliicken frithzeitig zu erkennen. Dieses Werk behandelt auch die Zugriffsanalyse,
ist aber zur Abgrenzung von der eigenen Arbeit nur eine theoretische Ubersicht iiber das
breite Themengebiet von Bedrohungen fiir ein System.

Ansitze auf Architekturebene fiir die Uberpriifung der Zugriffskontrolle wurden bereits in
Abschnitt 2.2 genannt. Hierunter fallen UMLSec [4] und die Access Analysis von Kramer et
al. [5].

In einem Ansatz von Gerking et al. [47] wird Informationsflusssicherheit von Echtzeitsyste-
men Uber eine Modelliiberpriffung von abgeleiteten Automaten getestet.

Im Bereich der Quelltextanalysen gibt es einerseits Informationsflussanalysen, die untersu-
chen, ob durch den Programmablauf Riickschliisse auf vertrauliche Informationen gewonnen
werden konnen. Zu solchen Analysen zdhlen JOANA [48], JRIF [38] und der Lattice-basierte
Ansatz Informationflow Control by Contract (IFbC) von Runge et al. [49]. Um speziell auch
Java Reflections zu untersuchen, existieren Ansatze von Livshits et al. [50] und der An-
satz TamiFlex von Bodden et al. [51]. Das KeY-Framework [39] ist ein vollumfangliches
Verifikationswerkzeug auf Quelltextebene, das Yurchenko et al. [52] in einem Ansatz zur
Vertraulichkeitsverifikation nutzen. Der Ansatz SUSI von Rasthofer et al. [53] nutzt maschi-
nelles Lernen, um in Android-Quelltext Quellen und Senken von Flissen zu finden, die fir
die Untersuchung der Privatsphére wichtig sind.

Als reine Datenflussanalysen existieren die Analysen Flow Twist von Lerch et al. [54] fur
grofle Java-Bibliotheken und die Taintflow-Analyse CodeQL [40], um Fliisse von Nutzerein-
gaben durch das System als sogenannte Taints zu identifizieren. Auch der Ansatz FlowDroid
von Arzt et al. [55] setzt Taint-Analysen auf Quelltextebene um.

Staicu et al. [56] kommen in einer empirischen Studie zu dem Ergebnis, dass fiir die meisten
Sicherheitsprobleme leichtgewichtige Taint-Analysen ausreichend sind. Die aufgezdhlten
Analyseansitze unterscheiden sich von dieser Masterarbeit, da sie sich mit einzelnen Analy-
sen beschaftigen und sich nicht mit der Kopplung von mehreren Abstraktionsleveln befassen.
Als Teilschritte werden solche Analysen in der Arbeit jedoch genutzt. Insbesondere wird fiir
die Evaluation einerseits die schwergewichtige Informationsflussanalyse JOANA genutzt
und im Vergleich dazu andererseits die Taint-Analyse CodeQL.

3.3 Sicherheitsverbande fiir Vertraulichkeit

Die Nutzung von Sicherheitsverbanden (Security Lattices) zur Wahrung der Vertraulichkeit
in Informationssystemen ist ein gut erforschtes Gebiet, das wichtige theoretische und prakti-
sche Grundlagen bietet. Diese Konzepte sind relevant fiir die Darstellung von Sicherheitsei-
genschaften in dieser Arbeit und fiir die Kopplung von Quelltext- und Architekturanalysen
zur Verkniipfung von Vertraulichkeitsergebnissen.

Dennings Werk A Lattice Model of Secure Information Flow [24] stellt das Lattice-Modell
vor, das als Grundlage fiir die formale Definition und Verwaltung von Zugriffsrechten
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3 Verwandte Arbeiten

und Vertraulichkeitsstufen dient. In ihrem Buch Cryptography and Data Security [57] ver-
tieft Denning diese Konzepte und bietet eine umfassende Darstellung der Prinzipien der
Datensicherheit, einschlief}lich der Anwendung von Sicherheitsverbanden.

Das Bell-LaPadula-Modell [25] nutzt ebenfalls ein Verbands-Modell zur Durchsetzung von
Vertraulichkeitsrichtlinien. Es beschreibt, wie Systeme sicher gestaltet werden konnen, um
unautorisierten Informationsfluss zu verhindern. Dieses Modell ist besonders einflussreich
fiir die Entwicklung sicherer Softwarearchitekturen.

Sandhu erweitert diese Ideen in seinem Werk Lattice-Based Access Control Models [58], indem
er verschiedene auf Lattices basierende Zugriffssteuerungsmodelle untersucht und deren
Anwendung auf die Vertraulichkeit diskutiert. Diese Modelle bieten wertvolle Einblicke fiir
die Integration von Sicherheitsanforderungen sowohl in der Quelltextanalyse als auch in
der Architekturanalyse.

McLean liefert in einem Kommentar [59] eine kritische Analyse des Bell-LaPadula-Modells
und diskutiert die Implikationen von Sicherheitsverbanden fiir die Vertraulichkeit. McLeans
Arbeit betont die Bedeutung der theoretischen Fundierung und die Herausforderungen bei
der praktischen Anwendung von Sicherheitsverbéanden.

Diese grundlegenden Arbeiten bilden das theoretische Fundament fiir moderne Ansatze
zur Verkniipfung von Vertraulichkeitsergebnissen aus Quelltext- und Architekturanaly-
sen. Durch die Kombination dieser beiden Analyseebenen kann eine ganzheitlichere Sicht
auf die Vertraulichkeit in Software-Systemen erreicht werden, was zu einer robusteren
Sicherheitsarchitektur fithrt. Im Gegensatz zu diesen beschriebenen theoretischen Werken,
werden in der eigenen Arbeit die Konzepte der Verbandsdarstellung von Sicherheitsleveln
praktisch angewendet.
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4 Fortlaufendes Beispiel

In diesem Kapitel wird ein fortlaufendes Beispiel beschrieben, welches zur Illustration der
Konzepte dieser Arbeit dient und ebenfalls in deren Evaluation verwendet wird. Es wird
das Reiseplanungssystem TravelPlanner von Katkalov et al. [8] verwendet, welches bereits
von Seifermann et al. [3] und Héring [9] zur Evaluation herangezogen wurde.

Das System des TravelPlanners wird in einer komponentenbasierten Modellierung mit dem
Palladio-Komponentenmodell (PCM) (vgl. Unterabschnitt 2.1.1) und mit den Modellerweite-
rungen von Kramer [5] zur Vertraulichkeitsmodellierung beschrieben. Im Folgenden werden
die fir diese Arbeit relevanten Sichten beschrieben.

e < <System>> ExampleScenario

Confirmation

igntauey_,(O— £ | <<AssemblyContext>> O« & | <<AssemblyContext>> £ | <<AssemblyContext>>
O_F‘g/'
UserlInterface Declassification CreditCardCenter TravelAgency

AN

FlightQuery ¢ é) FlightBooking

£ | <<AssemblyContext>>

Declassification

FIigthuelyWithDiscount¢ \|JC0mmission

£ | <<AssemblyContext>>

!

TravelPlanner Airline

AirlineBooking
AirlineLogging FlightStoring

& | <<AssemblyContext>> & | <<AssemblyContext>> & | <<AssemblyContext>>
LogStorage

LoggingDB —O- - AirlineLogger FlightStorage

Abbildung 4.1: Systemdiagramm des TravelPlanners

Komponentenspezifikation und Architektur Wie in Abbildung 4.1 dargestellt, besteht das
TravelPlanner-System aus acht Komponenten, die iiber Schnittstellen miteinander kommu-
nizieren. Ein Nutzer greift tiber die Komponente UserInterface auf das System zu, um einen
Flug zu buchen. Die Komponente TravelPlanner kommuniziert zuerst mit einer TravelAgency
um Angebote einzuholen und als Zweites mit der Airline um eine Buchung vorzunehmen.
Die Komponente CreditCardCenter ist dafiir zustandig Kreditkarteninformationen fiir eine
Buchung bereitzustellen und diese dafiir zu deklassifizieren. Im Schaubild auf unterster
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4 Fortlaufendes Beispiel

Ebene kommuniziert die Airline mit drei Komponenten, die technische Logs anlegen und fiir
die Datenhaltung zustandig sind. Jede Kommunikation zwischen den Komponenten wird
tiber Schnittstellen realisiert, die von einer Komponente angeboten (Provided Interface) und
von der anderen benétigt (Required Interface) werden.
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Location: TravelAgency
TamperProtection: Lock

| ma| <<ResourceContainer>> .
<<LinkingResource>> o ; < ______ <<Allocated>> | <<BasicComponent>>
E 9 FlightStorageServer £] FlightStorage

Internet

Location: FlightStorageServerFarm
E <<LinkingResource>> — TamperProtection: Lock
AirlineNetworks
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| < <ResourceContainer>> H AirlineLogger

— SupportCenter

ﬁ <<LinkingResource> >
Internet
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TamperProtection: Lock LoggingDB

@ < <ResourceContainer>>
- AirlineServer <_ ______________________________________ <<Allocated>> &) << BasicComponent> >
Airline
Location: Airline
TamperProtection: Lock
m << ResourceContainer> >
— MobilePhone <_<_<A_Ilpg§t_eg_>_>_ @ <<BasicComponent> >
CreditCardCenter
E <<LinkingResource> > Location: CoffeeShop
Open WIFI + Internet TamperProtection: [ ]

@ <<BasicComponent> >
UserlInterface

— Location: UserControlled
E el diplRese. Tzt TamperProtection: [ ]
4G + Internet .
Location: Street @ <<BasicComponent> >
TamperProtection: [ ] TravelPlanner

Abbildung 4.2: Ressourcen- und Allokationsdiagramm des TravelPlanners

Vorhandene Ressourcen Abbildung 4.2 stellt dar, dass das System verteilt an fiinf Stand-
orten liegt. Die dunkelgrauen ResourceContainer stellen die Systemhardware AgencyServer,
FlightStorageServer, SupportCenter, AirlineServer und MobilePhone dar. Der ResourceCon-
tainer MobilePhone besitzt in der Modellierung drei mogliche Standorte, da ein Nutzer das
mobile Gerit an verschiedenen Orten zur Reiseplanung benutzen kann. Die ResourceCon-
tainer werden miteinander durch Internetverbindungen verkniipft, die als LinkingResources
modelliert werden. Auf der rechten Seite in der Abbildung befinden sich die acht System-
komponenten und es wird iiber die Allokationspfeile verdeutlicht, auf welchen Ressourcen
sie laufen.

Vertraulichkeit des Systems Um Vertraulichkeit zu modellieren, werden DataSets aus dem
Confidentiality-Modell fiir die Darstellung von Sicherheitsleveln genutzt. Auflerdem werden
die Parteien, die mit dem System interagieren, als Akteure modelliert. Im TravelPlanner-
Beispiel sind dies User, Airline, TravelAgency und SupportTechnician. In Abbildung 4.3 wird
gezeigt, welche DataSets die Akteure erlaubterweise sehen diirfen. In der Modellierung sind
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Abbildung 4.3: Zuordnung von Akteuren und Parametern auf DataSets. Die Interfaces sind aus
Griinden der Ubersichtlichkeit nur fiir drei Beispiele aufgezahlt. Die ParameterAndDataPairs fiir das
Interface AirlineBooking sind ebenfalls nicht vollstindig.

die DataSets genau nach der Zielgruppe benannt, fiir die die beinhalteten Daten gedacht
sind. Nur der Akteur User soll auch DataSets der Airline und der TravelAgency kennen
diirfen, denn deren Informationen sind fiir die Reiseplanung relevant und sind deshalb auch
fiir einen Nutzer der Reiseplaner-App bestimmt. Wie in Unterabschnitt 2.1.1 beschrieben,
lassen sich im Repository-Modell des PCM auch zu Parametern in Methodensignaturen
bestimmte DataSets zuweisen. Wie die untere Zeile in Abbildung 4.3 zeigt, erhalt z. B.
der Parameter offerld der Methode bookFlightOffer() aus der Schnittstelle AirlineBooking
die zwei DataSets Airline und User. Eine vollstindige Ubersicht aller Parameter und ihrer
annotierten DataSets findet sich am Ende dieses Kapitels in Tabelle 4.1. Dort sind die ersten
Zeilen dreifach gelistet, da der Parameter entry in der korrespondierenden Implementierung
tiberladen wurde und jeweils mit drei verschiedenen Datentypen aufgerufen wird, einmal
mit CreditCardDetails (CCD), einmal mit Discountdetails (DD) und einmal mit Zeichenketten
(String). Parameter werden zur Referenzierung tiber ihre Klasse, ihre Methode und ihren
Namen dargestellt.

Erlaubter Zugriff Um fiir den Verlauf dieser Arbeit das fortlaufende Beispiel auch im
Kontext einer Zugriffsanalyse zur Veranschaulichung zu nutzen, werden im Folgenden die
Zusammenhange von erlaubten Zugriffen und den Modellspezifikationen beschrieben.

In Abbildung 4.4 gelangen drei Akteure iiber ihre modellierte Location an den Ort Support-
Center. An diesem Ort ist der Parameter entry sichtbar, dem das DataSet Support zugeordnet
ist. Diesen Parameter darf ein Akteur nur sehen, wenn ihm ebenfalls das DataSet Support
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4 Fortlaufendes Beispiel

zugewiesen ist. Zusatzlich ist der Ort SupportCenter iiber den Schutzmechanismus (Tam-
perProtection) Lock verschlossen. Ein solches Schloss passieren nur diejenigen Akteure, die
entweder einen Schliissel besitzen oder bereit sind, den Schutzmechanismus zu brechen.
Beide Falle zeigen sich dadurch, dass ihnen ebenfalls die TamperProtection Lock zugewiesen
ist.

<<Adversary>> <<Adversary>> <<Adversary>>
SupportTechnician User 1 User 2
Location: SupportCenter Location: SupportCenter Location: SupportCenter
TamperProtection: Lock TamperProtection: [ ] TamperProtection: Lock
DataSets: Support DataSets: Airline, User, TravelAgency DataSets: Airline, User, TravelAgency

<<Accesses>>

ma| <<ResourceContainer>>
! SupportCenter < - O entry
<<ls Visible At>> <<DEESESS
Location: SupportCenter Support
TamperProtection: Lock

Abbildung 4.4: Einordnung der Zugriffsversuche verschiedener Akteure auf das SupportCenter.
Verletzungen sind rot dargestellt, verletzungsfreie Zugriffsversuche griin.

Der erste Akteur SupportTechnician besitzt fir das SupportCenter die notwendige TamperPro-
tection-Annotation und darf das SupportCenter betreten. Da er auch den dort anliegenden
Parameter entry durch seine zugewiesenen DataSets sehen darf, entstehen keine Zugriff-
verletzungen. Der zweite Akteur User 1 besitzt nicht die notwendige Annotation, um das
SupportCenter zu betreten. Dies bedeutet, dass er keinen Schliissel hat und auch nicht dazu
gewillt ist, das Schloss zu brechen. Somit entstehen auch durch ihn keine Zugriffsverletzun-
gen. Der dritte Akteur User 2 besitzt die Lock-Annotation, wodurch er das SupportCenter
betreten kann. Es wird damit der Fall modelliert, dass ein ortsfremder Akteur durch das
Brechen eines Schlosses unberechtigten Zugriff erlangt, da das SupportCenter eigentlich
nur fiir Mitarbeiter gedacht ist. Da der Akteur User 2 in diesem Fall den Parameter entry
sehen kann, aber seine DataSets nicht das notwendige DataSet Support enthalten, liegt eine
Verletzung der Vertraulichkeit durch diesen Zugriff vor.

Sobald an einem Ort mehrere Parameter sichtbar werden, miissen diese getrennt auf erlaubte
Zugriffe Giberpriift werden. In Abbildung 4.5 gelangt ein Akteur mit den zugewiesenen
DataSets Support und Airline an einen Ort, an dem zwei Parameter vorliegen. Auf den
Parameter entryCCD darf er nicht zugreifen, denn dafiir wird das DataSet User bendtigt,
welches der Akteur nicht besitzt. Auf den zweiten Parameter entryDD darf er zugreifen, denn
der Parameter ist unter anderem dem DataSet Airline zugeordnet, das auch in den DataSets
des Akteurs zu finden ist. Insgesamt kommt es so zu einer Vertraulichkeitsverletzung.

Das dargestellte Zugriffsverhalten aus Abbildung 4.5 stellt den disjunktiven Fall von Sicher-
heitslevelverkniipfungen dar (vgl. Unterabschnitt 2.1.4). Es reicht aus, mindestens eines der
anliegenden Level zu kennen, die in dieser Modellierung als DataSets dargestellt werden, um
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<<Adversary>> senmpnnnes ; ------------ © entryCCD | <<DataSet> >
AirlineSupport ' | User
<<Accesses>>
Location: SupportCenter Y T "
TamperProtection: Lock | Al © entryDD << Ii\a.t?Set> g
DataSets: Support, Airline <<D riine
TravelAgency |

Abbildung 4.5: Disjunktiver Fall: Einordnung von Parameterzugriffen in verletzend (rot) und verlet-
zungsfrei (griin).

einen erlaubten Zugriff auf den Parameter mit diesen Leveln zu erhalten. Da in den Grund-
lagen dieser Arbeit auch der konjunktive Kontext vorgestellt wurde, wird in Abbildung 4.6
vergleichend dargestellt, welche Verletzungen im konjunktiven Fall entstehen.

<<Adversary>> meeepeenes ;l ------------ O entryCCD |- <<DataSet>>
AirlineSupport ' ) User
<<Accesses>>
Location: Supp'ortCenter I 4 _____________ © entryDD |- P e,
TamperProtection: Lock . .
- : Airline
DataSets: Support, Airline <<D
TravelAgency

Abbildung 4.6: Konjunktiver Fall: Alle Parameterzugriffe werden als verletzend eingeordnet.

Derselbe Akteur darf im konjunktiven Fall nur auf einen Parameter zugreifen, wenn er alle
dort anliegenden Sicherheitslevel selbst besitzt. Fiir den Zugriff auf den ersten Parameter
entryCCD fehlt ihm jedoch das DataSet User und fiir den Zugriff auf den zweiten Parameter
entryDD fehlt ihm das DataSet TravelAgency. Aus diesem Grund erzeugen beide Zugriffe
eine Vertraulichkeitsverletzung. Es zeigt sich, dass die Interpretation des Modells somit
davon abhéngt, wie die Verkniipfung der Sicherheitslevel interpretiert wird. Fiir die Access
Analysis von Kramer et al. [5] ist dies z. B. der disjunktive Fall.
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Parameter

DataSets

AirlineLogging : log() : entrycep

AirlineLogging : log() : entrypp

AirlineLogging : log() : entrysing

LogStorage : storeLog() : entryccp

LogStorage : storeLog() : entrypp

LogStorage : storeLog() : entrysging

FlightQuery : getFlightOffers() : requestData
Declassification : releaseCCD() : airlineld
DeclassificationConfirmation : confirmRelease() : ccd
DeclassificationConfirmation : confirmRelease() : airlineld
AirlineBooking : bookFlightOffer() : offerId
AirlineBooking : bookFlightOffer() : ccd_decl
AirlineBooking : bookFlightOffer() : passengerDetails
AirlineBooking : bookFlightOffer() : ratings
FlightQueryWithDiscount : getFlightOffers() : requestData
FlightQueryWithDiscount : getFlightOffers() : discount
FlightQueryWithDiscount : getFlightOffers() : ratings
FlightBooking : bookSelected() : flightOffer
FlightStoring : addToFlight() : flightId

FlightStoring : addToFlight() : details

FlightStoring : addFlight() : flight

FlightStoring : retrieveFlights() : airlineld

Airline; Support
Airline; Support
Airline; Support
Support

Support

Support

Airline; Travelagency; User
User

User

User

Airline; User

Airline; User

Airline; User

Airline; User

Airline; Travelagency; User
Airline; Travelagency
Airline; Travelagency
Airline; User

Airline

Airline

Airline

Airline

Tabelle 4.1: Parameter und ihre zugewiesenen DataSets



5 Iterativer Analyseansatz

Bevor der eigene Ansatz im Detail beschrieben wird, wird ein Uberblick iiber den Ablauf
einer Analysenkopplung gegeben. Im Anschluss folgt in Abschnitt 5.1 eine Problemana-
lyse des ganzheitlichen Ansatzes Harings [9], der eine Kopplung von Architektur und
Quelltextebene nur einmalig ausfithrt. Es werden Ziele abgeleitet, die durch eine iterative
Ausfithrung dieser Kopplung erreicht werden sollen. Im Anschluss wird in Abschnitt 5.2
insbesondere der Aspekt der Genauigkeitsverbesserung erlautert. Es folgt die Vorstellung
und Bewertung von verschiedenen Iterationsarten und ihren enthaltenen Mechanismen in
Abschnitt 5.3. Zuletzt wird fir die Ziele, die bei der Problemanalyse aufgestellt wurden, die
Auswabhl einer konkreten Iterationsart in Abschnitt 5.4 beschrieben.

] Projektion
Architekturmodell Quelltextmodell
R
Ck,Orq/e
Architekturanalyse '(’l‘/'o,7 Quelltextanalyse
Vertraulichkeitsverletzungen lllegale Flisse

Abbildung 5.1: Ablauf der Analysenkopplung Harings auf Architektur- und Quelltextebene

Aufbauend auf dem Kopplungsansatz Harings [9] soll die Verbindung der Quelltextsicht
mit der Architektursicht einen Mehrwert fiir Vertraulichkeitsaussagen iiber ein System
erzeugen.

Die Kopplung fithrt hierzu eine Projektion der Vertraulichkeitsinformationen aus einem Ar-
chitekturmodell des Systems in ein Quelltextmodell des Systems durch, wie in Abbildung 5.1
dargestellt wird. Das Quelltextmodell wird durch eine Informationsflussanalyse auf Fliisse
untersucht, die inkonsistent zu den angereicherten Vertraulichkeitsinformationen sind. Die
gefundenen inkonsistenten Fliisse werden als illegal markiert und zu einer Anpassung
fiir die Vertraulichkeitsinformationen verarbeitet. Das Ergebnis sind Neuzuweisungen von
Vertraulichkeitseigenschaften bestimmter Elemente im System.

Die Kopplung fiihrt anschlieffend eine Riickprojektion des Ergebnisses in die Architektur-
sicht aus. Hierzu wird ein Korrespondenzmodell verwendet, das ein Element des Quelltext-
modells mit einem Element aus der Architektur verbindet. Die berechneten Neuzuweisungen
von Vertraulichkeitseigenschaften werden in die Architektur tibernommen und kénnen dort
iber eine Zugriffsanalyse wie die Access Analysis von Kramer [5] ausgewertet werden.
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5 Iterativer Analyseansatz

Vertraulichkeitsverletzungen, die bereits durch die Architekturmodellierung auftreten, miis-
sen nicht durch einen Kopplungsansatz aufgedeckt werden, denn sie lassen sich auch
ohne Kopplung nur mit der Architekturanalyse finden. Aus diesem Grund wird das ur-
spriingliche Architekturmodell beziiglich seiner Vertraulichkeitsinformationen konsistent
modelliert. Das bedeutet, dass Akteure im Architekturmodell im Ausgangszustand keine
Verletzungen bei einer Zugriffsanalyse erzeugen. Durch die Riickprojektion werden die
Vertraulichkeitseigenschaften des Architekturmodells verandert, wodurch potentielle In-
konsistenzen entstehen. Diese sind jetzt ausschliellich auf die Kopplung zuriickzufithren,
da das Modell vorher konsistent war. Verletzungen entstehen, wenn es Akteure gibt, die
durch die Inkonsistenzen die Vertraulichkeit beeintrachtigen. Eine Zugriffsanalyse nach
der Kopplung deckt solche Verletzungen auf. Die Verbindung beider Sichten erzeugt fiir die
Vertraulichkeitsaussagen somit einen Mehrwert.

5.1 Problemanalyse

Folgende Probleme wurden im ganzheitlichen Ansatz Harings [9] erkannt:

« (Skalierbarkeit): Fiir das Ubertragen von erlaubten Fliissen zwischen Sicherheitsle-
veln zum Quelltextmodell nutzt Haring einen naiven Ansatz zur Verbandsgenerierung.
Uber die Potenzmenge, die aus einzelnen Eingabeleveln aufgestellt wird, entstehen
sehr viele kombinierte Level, die alle in einem Sicherheitsverband zusammengefasst
werden. Um die Kanten und Level in einem solchen Verband zu reduzieren, wird in
Kapitel 6 dieser Arbeit eine Optimierung der Verbandsgenerierung beschrieben. Es
wurde hierbei das Verfahren der Beschrankten Transitiven Reduktion entwickelt, um
den Verbandsgraphen auf die Level und ihre Relationen zu beschrianken, die im Modell
ausgepragt sind. Sie soll die Skalierbarkeit des Ansatzes verbessern (Ziel 1).

+ (Genauigkeit): Das zweite Problem seines Ansatzes ist, dass es in einer einzigen Aus-
fithrung der Quelltextanalyse vorkommen kann, dass mehrere illegale Fliisse zu einer
gleichen Senke flieen. Da seine Quelltextanalyse nur einmalig ausgefithrt wird, miis-
sen solche Kollisionen aufgeldst und zu einem einzigen Ergebnis zusammengefithrt
werden. Harings genutzter Approximationsalgorithmus fiir dieses Zusammenfithren
erzielt keine volle Abdeckung der Verletzungen, die die illegalen Fliisse in der Archi-
tektur erzeugen sollten, da durch den von ihm genutzten Verkniipfungsoperator eine
Unterabschatzung in Kauf genommen wird. Dies wird in Abschnitt 5.2 ausfiihrlich
hergeleitet. Es ergibt sich, dass ein iterativer Ansatz derartige Kollisionen vermeiden
kann, indem in jeder Iteration nur ein einzelnes Level und dessen Fliisse betrachtet
werden. Dadurch kann eine gesamte Abdeckung der erwarteten Verletzungen erreicht
und die Genauigkeit des Ansatzes verbessert werden (Ziel 2).

+ (Performanz): Das dritte Problem seines Ansatzes ist, dass die Analyse der Fliisse
von Quellen zu Senken in einem einzigen Analysedurchlauf ausgefithrt wird. Dabei
entstehen grofie Dateien als Eingabe fiir die Quelltextanalyse, da alle Annotationen fiir
Quellen und Senkenkombinationen abgedeckt werden miissen. Es kommt zu einem
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5.2 Genauigkeitsverbesserung der Riickprojektion

hohen Arbeitsspeicherverbrauch, sobald die Quelltextanalyse alle Annotationen auf
einmal nutzt. Um die Auslastung zu reduzieren, wird ein iterativer Ansatz als Moglich-
keit vorgestellt, die Menge an zu untersuchenden Fliissen auf Iterationen aufzuteilen.
Diese Iterationen werden einzeln ausgefiithrt und sind leichtgewichtiger als die gesamt-
heitlich ausgefithrte Quelltextanalyse im nicht-iterativen Ansatz. Die Partitionierung
kann die Gesamtlaufzeit und den maximalen Speicherverbrauch verringern. So soll
die Performanz des Ansatzes erhoht werden (Ziel 3).

5.2 Genauigkeitsverbesserung der Riickprojektion

In Unterabschnitt 2.1.4 wurden verschiedene Reprasentationen fiir Sicherheitslevel unterteilt.
Im Folgenden wird fiir die verschiedenen Darstellungen der Sicherheitslevel beschrieben,
wie eine Riickprojektion von illegalen Informationsfliissen durchgefithrt werden muss, um
die Ergebnisse der Quelltextanalyse in die Architektur zu tibertragen.

5.2.1 Unverkniipfbare Sicherheitslevel

Bei unverkniipfbaren Sicherheitsleveln gibt es die Klassen Bindr, Geordnet und Ungeordnet.
In Unterabschnitt 2.1.4 wurde jeweils bereits beschrieben, wann in den Klassen ein illegaler
Fluss von einer Quelle zu einer Senke vorliegt. Um einen solchen illegalen Fluss, den
die Quelltextanalyse findet, auch ins Architekturmodell zuriickzuprojizieren, muss die
Informationsflusssenke auf das Sicherheitslevel der Quelle gesetzt werden. In der Architektur
liegt dann fiir jeden Akteur, der Zugriff auf die Senke hat, ein aktualisiertes Sicherheitslevel
an dieser Senke vor, das inkonsistent zum Ursprungsmodell ist. Der Akteur, der zuvor nur
Informationen mit dem Level der Senke sehen konnte, sieht jetzt Informationen mit dem
aktualisierten Sicherheitslevel, fiir die er eventuell nicht zugriffsberechtigt ist. Dadurch
kann eine Vertraulichkeitsverletzung erzeugt werden.

Kommt es zu mehrfachen illegalen Fliissen mit verschiedenen Quellenleveln, muss entschie-
den werden, mit welchem der Quellenlevel eine Aktualisierung des Senkenlevel durchgefiithrt
wird. Im Falle der Klasse Bindr, mit den Leveln High und Low tritt ein solcher Fall nicht auf,
da es nur zwei verschiedene Klassen gibt und so alle illegalen Fliisse das Quellenlevel High
haben. Im Falle der Klasse Geordnet wird fiir die Riickprojektion bei mehreren verschiedenen
Quellenleveln dasjenige ausgewahlt, das in der Ordnung am hochsten vertraulich eingestuft
ist. Denn dadurch werden nach Aktualisierung des Architekturmodells die meisten Ver-
letzungen sichtbar. Fiir die Klasse Ungeordnet kann keines der Quellenlevel alleine fiir die
Aktualisierung ausgewahlt werden, aber es ist auch nicht moglich die Level zu verkniipfen,
da die Klasse aus der Kategorie Unverkniipfbar stammt. In der ganzheitlichen Kopplung
der Analysen kann nur eines der Level zuriickprojiziert werden und es gehen Verletzungen
verloren, die durch die anderen Level sichtbar werden konnten. Der iterative Ansatz kann
im Vergleich dazu in mehreren Iterationen jeweils eines der Level zuriickprojizieren und
deckt damit alle potentiellen Verletzungen ab.
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5 Iterativer Analyseansatz

5.2.2 Verkniipfbare Sicherheitslevel

Konjunktiv. Im konjunktiven Fall stellt ein kombiniertes Sicherheitslevel den Fall dar, dass
auf ein Element nur zugegriffen werden darf, wenn ein Akteur alle einzelnen Sicherheitslevel
des Elements besitzt oder eine Ubermenge davon. Einzelne Sicherheitslevel sind in einem
konjunktiven Verband als niedrig und kombinierte Level als hoher vertraulich einzuordnen,
wie es in Unterabschnitt 2.1.4 beschrieben und links in Abbildung 5.2 dargestellt ist. Ein
erlaubter Informationsfluss verlauft deshalb von einzelnen zu kombinierten Leveln. Sobald
ein illegaler Informationsfluss entgegen der Verbandsrichtung stattfindet, kann iiber den
minimalsten, gemeinsam erreichbaren Knoten in der Graphstruktur das Supremum der
zusammenflieenden Level berechnet werden (vgl. Unterabschnitt 2.1.5). Dieses Supremum
kann in die Architektur iibertragen werden, um zu kennzeichnen, dass der Zugriff auf ein
Element nun als Berechtigung mehr Sicherheitslevel fordert. Dies fiithrt bei gleichbleibenden
Berechtigungen der Akteure zu Verletzungen, die so in der Architekturebene sichtbar
gemacht werden konnen. Die konjunktive Verkniipfung macht auch das Berechnen des
Supremums moglich, wenn mehrere illegale Fliisse an das gleiche Systemelement gelangen.
Denn die Level dieser Fliisse lassen sich als mehrstellige Konjunktion ebenfalls zu einem
Supremum vereinen.

lllegaler Fluss Supremum

A-U AAU=AU

AU - A AU A A =AU

AU-T AU AT = AUT

T- AU T A AU = AUT

A Sy A AAUAU =AU
niedrig AU~

Abbildung 5.2: Links: Ein konjunktiver Verband der Einzellevel Airline (A), User (U) und Travel-
Agency (T). Das Symbol @ steht fiir die leere Levelmenge. Rechts: Illegale Fliisse im konjunktiven
Fall und das zugehorige Supremum der Level.

Die rechte Seite von Abbildung 5.2 stellt dar, wie das Sicherheitslevel der Senke in der
Architektur bei verschiedenen illegalen Fliissen angepasst werden muss. Durch einen illega-
len Fluss liegen an der Senke mehrere konjunktive Sicherheitslevel vor, die alle iiber eine
mehrstellige Konjunktion zu einem neuen Sicherheitslevel verkniipft werden, wie es der
Supremumsoperator vorgibt. Bei einem Fluss von [User] nach [Airline] muss das Level der
Senke des Flusses z. B. auf [User;Airline] gesetzt werden.

Disjunktiv Ein disjunktiv kombiniertes Sicherheitslevel erlaubt genau dann Zugriff auf
einen Ort oder eine Information, wenn ein Angreifer mindestens eines der enthaltenen
einzelnen Level kennt bzw. sobald der Schnitt der Levelmengen von Ort und Angreifer
nicht leer ist. Wahrend erlaubte Fliisse im konjunktiven Fall von der Untermenge zur
Obermenge verliefen, laufen erlaubte Fliisse im disjunktiven Fall von der Obermenge zur
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Untermenge, wie es der Verband in Abbildung 5.3 darstellt. Denn die Obermenge aus
verkniipften Sicherheitsleveln ist niedriger vertraulich als die Untermenge aus einzelnen
Sicherheitsleveln, da mehr Parteien berechtigt sind, darauf zuzugreifen. Das CANUKUS-
Beispiel in Unterabschnitt 2.1.3 veranschaulicht dies. Im Unterschied zur Konjunktion ist die
Projektion von Verletzungen, die durch illegale Fliisse entstehen, zuriick in die Architektur
nicht direkt Giber ein Supremum oder Infimum ablesbar, wie im Folgenden abgeleitet wird.

niedrig
Abbildung 5.3: Ein disjunktiver Verband der Einzellevel Airline (A), User (U) und TravelAgency (T)

Hierfiir veranschaulicht Abbildung 5.4 die Bedeutung eines illegalen Informationsflusses.
Vor dem Fluss ist nur einer der sieben Akteure unberechtigt, auf die Senke zuzugreifen. Nach
dem Fluss sind drei der sieben Akteure unberechtigt, auf die gemeinsame Informationsmenge
zuzugreifen. Denn am Ausgangsort (der Senke) liegen nach dem Fluss sowohl Daten mit dem
urspriinglichen kombinierten Sicherheitslevel vor als auch Daten mit dem kombinierten
Sicherheitslevel des Zuflusses. Aussagenlogisch bedeutet dies, dass auf die kombinierte
Datenmenge nur derjenige zugreifen darf, der sowohl auf das Ursprungslevel als auch
auf das Zuflusslevel zugreifen darf. Die beiden Levelmengen miissen demnach iiber eine
Konjunktion (nicht eine Disjunktion) verkniipft werden, wie es im zweiten Teil der Grafik
als neues Level der Senke dargestellt ist.

Diese Verkniipfung muss aber als Disjunktion reprasentiert werden, da im disjunktiven Ver-
band einzig die Disjunktion zur Verkniipfung von Leveln erlaubt ist. Eine aussagenlogische
Umformung ergibt im Beispiel:

Senkenlevel,., = Quellenlevel,; N Senkenlevel,;; = AN (AV U)
=(ANA)V(AAD)
=AV(AAU)
=A

Durch Ersetzen des alten Senkenlevels (A V U) mit dem neuen Senkenlevel A werden
alle Verletzungen in die Architektur tibertragen. In diesem Beispiel ist die Darstellung
des neuen Levels nur moglich, weil es eine Darstellung des aussagenlogischen Terms
gibt, der als mehrstellige Disjunktion reprasentierbar ist. Auflerdem diirfen nur positive
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Adversaries (Pre Flow): @ @ @

<<may not access> >

CrD)  soue |- ooy D (A0)  sink

<<may not access>>

......................... A i

@ Source <<illegal Flow>> > @ Sl
Abbildung 5.4: Verletzungen der Vertraulichkeit beim Zugriff auf das Element Senke vor und nach
einem illegalen Informationsfluss. Der illegale Fluss verlauft von einer Quelle mit Level A zu einer

Senke mit Level (A Vv U). Akteure werden in berechtigt (grau) und unberechtigt (dunkelgrau)
unterteilt.

Literale vorkommen, d. h. es muss auf die Negation verzichtet werden. Die Negation eines
einfachen Sicherheitslevels =A bedeutet semantisch, dass kein Akteur, der Level A besitzt,
auf eine derart annotierte Systemstelle zugreifen darf. Da dazu aber alle Akteure aufgezahlt
werden miissten, die eine Levelmenge ohne A besitzen, ist eine Negation nicht als ein
einziges Level darstellbar und deshalb nicht in der disjunktiven Darstellung erlaubt. Auch
die Definition und Nutzung eines neuen Sicherheitslevels mit dem Namen —A, das genau
diese Konstellation reprasentiert, ist nicht erlaubt, da es in diesem Falle die Moglichkeit
gibe, A mit —A zu verkniipfen, was semantisch keinen Sinn macht. Im Allgemeinen ist
es somit nicht moglich, die benétigte Levelkombination von Quelle und Senke disjunktiv
darzustellen, da keine funktional vollstandige Junktorenmenge zur Verfiigung steht. Z. B.
ist es beim illegalen Fluss A — U nicht mdglich, das konjunktive Supremum A A U als
Disjunktion darzustellen. Ein weiteres Gegenbeispiel ist der illegale Fluss (AVU) — (AVT)
mit dem Supremum (AV U) A (AVT) = AV (U AT), das sich zwar vereinfachen lésst,
aber nicht zu einer vollstandigen Disjunktion wird.

Da das Architekturmodell vor der Riickprojektion als konsistent und deshalb verletzungsfrei
angenommen wird, wie zu Beginn des Kapitels beschrieben, kann abgeleitet werden, dass
das Ursprungslevel keine Verletzung erzeugt hat. Jeder modellierte Akteur hat somit die
Berechtigung fiir den Zugriff auf das Ursprungslevel. Alle Akteure, die schon vor dem Fluss
nicht auf das Ursprungslevel zugreifen diirfen, existieren folglich im Modell nicht. Somit
bleibt aus der Konjunktion von Ursprungslevel und Zuflusslevel nur noch das Zuflusslevel
als Kandidat fiir eine Architekturriickprojektion und einen Informationsgewinn tiber neue
Verletzungen.

Liegt ein einzelner illegaler Informationsfluss von einer Quelle zu einer Senke vor, ist es
somit moglich, die zweistellige Konjunktion beider Levelmengen dariiber abzudecken, dass
das Architekturmodell im Ausgangszustand bereits den ersten Teil der Konjunktion als
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verletzungsfrei belegt. Durch eine anschlieBende Riickprojektion des Quelllevels wird der
zweite Teil der Konjunktion untersucht. Insgesamt ist es so iiber die zeitlich getrennten
Modellinstanzen moglich, alle Aussagen iiber Verletzungen zu gewinnen. Problematisch
wird es, wenn mehrere Quellen unterschiedliche Levelmengen an die gleiche Senke flieffen
lassen. Denn in einer solchen mehrstelligen Konjunktion entfallt kein weiterer Teil aufler
dem Ursprungslevel, sodass die Konjunktion bestehen bleibt und sich nicht iiber eine
Disjunktion darstellen lasst. Als Beispiel miisste fiir die illegalen Fliisse von A — U und
T — U das Level (A A T) riickprojiziert werden, das sich aber nicht als reine Disjunktion
darstellen lasst.

Quelle; Quelle, Senke ‘ SUP ‘ N (p;1) ‘ QD (p; 1)
A - U A @ (0,50;1) | A (1;1)
A - AvU A A (1) A (1;1)
A - Uvr A @ (0,50;1) | A (1;1)
AVvU - AVT AVU A (0,50;1) | AvU (1;1)
A U T AANU @ (0,75;1) | AVU (1; 0,33)
A U AvVU AANU @ (0,67;1) | AVU (0; 0)
A U AVT AANU @ (067;1) | AvU (1; 0,25)
A AvU AVUVT | A A (1) AVU (1; 0,33)
A UvT AVUVT | AAUVT) @ (057;1) | AVUVT (0;0)
AvU AVT AVvUVT | (AVUAAVT) | A (067;1) | AVUVT (0;0)

Tabelle 5.1: Abschitzungen illegaler Fliisse durch die drei Operatoren Quellensupremum (SUP),
Mengenschnitt N und Quellendisjunktion (QD). Das Quellensupremum entspricht dem konjunktiven
Supremum, jedoch wird das Level der Senke vernachlassigt. Fur die fehlerbehafteten Operatoren
werden Prazision (Precision) und Sensitivitat (Recall) aus dem Vergleich erzeugter neuer Verletzun-
gen durch die sieben méglichen Akteure mit dem erwarteten Ergebnis als Tupel angegeben. Die
Werte sind auf zwei Nachkommastellen gerundet. Die Auswahl der dargestellten Fliisse bildet die
notwendigen Flussklassen des Verbands aus Abbildung 5.3 ab, mit denen alle illegalen Fliisse durch
Umbenennung der Literale erzeugbar sind.

In einem solchen Fall veranschaulicht Tabelle 5.1 mogliche Anséatze, das Sicherheitslevel
fiir die Rickprojektion zu approximieren. Neben dem konjunktiven Supremum, das den
korrekten Term der Kombination beschreibt, wird zusatzlich der Mengenschnitt N als
Operator vorgeschlagen. Dieser beschreibt den ersten gemeinsam erreichbaren Knoten
im Graphen des disjunktiven Verbandes dhnlich dem Supremum im konjunktiven Fall. Es
werden durch diese Kombination nur noch Akteure zugelassen, die mindestens ein Level
besitzen, das zuvor in beiden zu kombinierenden Levelmengen enthalten war. Dies ist
eine Uberabschitzung, da alle Akteure wegfallen, die zuvor iber zwei separate, nicht im
Schnitt liegende Teillevel sowohl auf die Quelle als auch die Senke zugreifen konnten. Solche
Akteure erzeugen falsch Positive Verletzungen in der Architektur. Ein weiterer Operator
zur Kombination ist die vollstandige Disjunktion aller einzelnen Level, die aus den Quellen
stammen. Akteure werden in dieser Kombination genau dann zugelassen, wenn sie zuvor
Zugriff auf mindestens eine der Quellen hatten. Dieser Operator liefert bei illegalen Fliissen
mit nur einer Quelle einen vollwertigen Informationszuwachs tiber Verletzungen fiir die
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Architektur, da das Senkenlevel im Ursprungsmodell bereits abgedeckt ist. Sobald mehrere
Quellen in Fliissen zu einer Senke beteiligt sind, liegt eine Unterabschétzung vor. Ein Akteur,
der zuvor nur auf eine Quelle erlaubten Zugriff hatte, wird nicht als verletzend erkannt,
obwohl nun Daten fiir ihn sichtbar werden, die aus Quellen stammen, deren Level ihn zuvor
abhielten. Solche Akteure stellen falsch Negative (nicht gefundene Verletzungen) in der
Architekturanalyse dar.

Um die Genauigkeit der Operatoren einzuschétzen, werden die Metriken Sensitivitdt und
Prazision herangezogen. Die Sensitivitat stellt die Abdeckung der Verletzungen dar und
zeigt im Falle des Quellendisjunktionsoperators die Unterabschétzung in drei der Zeilen,
in denen sie nur 0,33 erreicht. Die Prazision stellt dar, wie viele Falsche Alarme ausgelost
werden und zeigt im Falle des Schnittoperators N die Uberabschitzung, da in den meisten
Zeilen keine Prazision von 1,0 erreicht wird.

Zur Verdeutlichung, wie Prazision und Sensitivitat in Tabelle 5.1 berechnet wurden, dient
Tabelle 5.2. Uber die Auflistung aller Zugriffe der Akteure und erzeugten neuen Verletzungen
konnen die Operatoren mit dem erwarteten Ergebnis verglichen werden. Das erwartete
Ergebnis ist durch den Supremumsoperator N gegeben. Die Prazision p kann mit den gelis-
teten Werten tiber das Verhéltnis von korrekt Positiven (TP: true positive) Klassifikationen
gegeniiber der Summe aus korrekt Positiven und falsch Positiven (FP: false positive) be-
rechnet werden: p = —--—. Im Beispiel des fiinften illegalen Flusses (A — T; U — T) aus
Tabelle 5.1 ergibt sich fiir den Schnittoperator pn = % = 0,75 und fiir den Operator der
Quellendisjunktion ppop = ﬁ = 1,00. Die Sensitivitit r wird Giber das Verhaltnis an korrekt
Positiven gegeniiber der Summe an korrekt Positiven und falsch Negativen (FN: false nega-
tive) berechnet: r = %. Im Beispiel ergibt sich fiir den Schnittoperator rn = 3370 = 1,00
und fiir den Operator der Quellendisjunktion rop = o ~ 0,33.

Akteure: lAjU|T | AVU | AVT |UVT |AVUVT
Zugriff auf vorherige Senke T: | - | - | V - v v v

Zugriff auf SUP = A A U: - - - v - - v

Zugriff auf N = @: - - - - - - -
Zugriffauf QD = A v U: V|V - v v v v

Neue Verletzungen durch SUP: | - | - | X - X X -

Neue Verletzungen durch N: - |- | X(TP) | - X (TP) | X (TP) | X (FP)
Neue Verletzungen durch QD: | - | - | X(TP) | - -(FN) | -(FN) | -

Tabelle 5.2: Beispielauflistung der erlaubten Zugriffe und neuen Verletzungen fiir den fiinften illega-
len Fluss (A — T; U — T) aus Tabelle 5.1. Die Abkiirzungen der drei Operatoren sind aus Tabelle 5.1
tibernommen. Eine neue Verletzung entsteht genau dann, wenn der Zugriff auf die vorherige Senke
erlaubt war und durch den Operator nicht mehr.

Hirings Ansatz [9] berechnet die Riickprojektion iiber den Quellendisjunktionsoperator
und fiithrt somit eine Unterapproximation durch, wie gezeigt wurde. Im iterativen Ansatz
konnen die mehrstelligen Konjunktionen des Supremums in getrennte Modellinstanzen
zurlickprojiziert werden. Durch die gesammelten Verletzungen aller neuen Modelle werden
die illegalen Fliisse vollstdndig abgedeckt, wie es der Supremumsoperator ausdriickt.
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Vollstéandig Aussagenlogisch Im konjunktiven und disjunktiven Fall stehen zur Verkniip-
fung von Sicherheitsleveln nur die jeweiligen Junktoren Konjunktion und Disjunktion zur
Verfiigung. Wie im disjunktiven Fall beschrieben wurde, kann dies zu Problemen bei der
Berechnung eines Supremums fithren, wenn eine mehrstellige Konjunktion als Disjunktion
ausgedriickt werden soll. Erweitert man die verfiigbaren Junktoren zu einer funktional
vollstandigen Junktorenmenge, z. B. zu {V, A, =}, lassen sich alle aussagenlogischen Terme
und Verkniipfungen von Leveln darin darstellen. Ein solches aussagenlogisches Sicherheits-
level gewahrt einem Akteur genau dann Zugriff, wenn alle Literale im aussagenlogischen
Term mit den Wahrheitswerten instanziiert werden, die beim Akteur vorliegen und der
Term wahr ist. Ein Akteur besitzt eine Liste der positiven Literale, die zu dem logischen
Wahrheitswert 1 = wahr ausgewertet werden; alle anderen Literale werden mit 0 = falsch
ausgewertet.

Da es bei n einzelnen Leveln unendlich viele verschiedene aussagenlogische Terme zur Ver-
kntipfung gibt, miissen kombinierte Level in Aquivalenzklassen (AK) ihrer Terme aufgeteilt
werden. Fine AK besteht aus allen Termen, die fiir alle Akteure und deren Literalwerte auf
denselben Wahrheitswert ausgewertet werden. Da es 2" verschiedene Akteure gibt, gibt
es 2% verschiedene AKs. Ein erlaubter Fluss findet genau dann zwischen einer Quelle und
Senke statt, wenn beide Terme der kombinierten Sicherheitslevel von Quelle und Senke aus
derselben Aquivalenzklasse stammen. Ein illegaler Fluss liegt vor, wenn sich beide Terme
aussagenlogisch nicht ineinander iiberfithren lassen. Eine Architekturmodellierung und
auch Analysen auf Architektur- sowie Quelltextebene miissten angepasst werden, um die
Nutzung solcher kombinierter Level zu unterstiitzen. Da die Aquivalenziiberpriifung zweier
Terme mit dem Erfiillbarkeitsproblem der Aussagenlogik zusammenhéngt, ist die Nutzung
aussagenlogisch verkniipfter Sicherheitslevel jedoch nicht sinnvoll.

5.3 Vorstellung der Iterationsarten

Im iterativen Analyseansatz ist es das Ziel, die Kopplung von Architektur- und Quelltext-
ebene wie auch im nicht-iterativen Ansatz Harings [9] fiir eine Kombination der Ver-
traulichkeitsaussagen der beiden Ebenen zu nutzen. Es werden Informationsfliisse der
Quelltextebene analysiert und Fliisse gefunden, die dem Vertraulichkeitsbegriff der Archi-
tektur widersprechen. Diese illegalen Flisse werden verarbeitet und in die Architektur
zuriickprojiziert. Bevor nun jedoch die Architekturanalyse ausgefithrt wird, um Vertrau-
lichkeitsverletzungen aufzudecken, werden im iterativen Ansatz erst weitere Zyklen des
Projektions- und Riickprojektionskreislaufs ausgefiihrt. Diese Durchlaufe des Projektionszy-
klus werden Iterationen genannt. In einer einzelnen Iteration wird nur ein bestimmter Teil
des Systems, der Modellelemente oder anderer aufteilbarer Elemente, z. B. aus der generier-
ten Spezifikation, analysiert. Die Art der Elemente, durch die die verschiedenen Iterationen
unterschieden werden, wird als Iterationskonstrukt definiert. Das Iterationskonstrukt und
seine verschiedenen Arten werden in Unterabschnitt 5.3.1 beschrieben. Um Iterationen
auszufiuthren, werden zusatzlich zum Iterationskonstrukt die Mechanismen Iterator und
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Abbruchbedingung benétigt. Diese werden in Unterabschnitt 5.3.2 und Unterabschnitt 5.3.3
beschrieben.

Fiir eine iterative Ausfithrung des Projektionszyklus gibt es zwei Dimensionen, aus denen
sich die Iterationsart zusammensetzt.

+ (Eingabemodell) parallel oder sequentiell: Nutzen die Iterationen alle als Eingabe
das urspriingliche Architekturmodell oder jeweils die Riickprojektion der Vorgangeri-
teration?

+ (Ausgabemodell) gemeinsames oder getrenntes Ergebnis: Erfolgt die Riickpro-
jektion in ein gemeinsames oder in getrennte Ergebnismodelle?

Im Folgenden werden die vier entstehenden Iterationsarten zu jeder Kombinationsméglich-
keit der Dimensionswerte mit ihren Einsatzgebieten, Vor- und Nachteilen beschrieben. Eine
grafische Darstellung bietet Abbildung 5.5.

. ) ) ganzheitliche Analyse
Nicht-iterativ: AMqriginal » AMipdateds ——P
Iteration 1 .. n

Parallel - Gemeinsam: AMriginal AM pdated —P@
Iteration 1

Parallel - Getrennt: AMiginal > AM; —>®
2

5 AM, —»@
n

@

V/) Iteration 2 ... n
Iteration 1

Sequentiell - Gemeinsam: AM,iginal > AM,pdated #@

\ 4

v

It. 1
Sequentiell - Getrennt: AM,riginal AM, AM pdated —P@

Abbildung 5.5: Ablauf der vier méglichen Iterationsarten im Vergleich zur nicht-iterativen Analysen-
kopplung. Die Instanzen des Architekturmodells werden mit AM abgekiirzt und die anschlieflende
Untersuchung durch die Architekturanalyse mit dem Lupensymbol dargestellt.

Parallel - Gemeinsames Ergebnis In dieser Iterationsart nutzt jeder Projektionszyklus der
Iterationen das urspriingliche Architekturmodell als Eingabe. Die Iterationen fithren ihre
Teilanalysen aus und projizieren das Ergebnis in ein gemeinsames Ergebnismodell. Dieses
wird im Anschluss durch die Architekturanalyse tiiberpriift. Wie in Abbildung 5.5 deut-
lich wird, unterscheiden sich die instanziierten Modelle in ihrer Anzahl nicht von der
ganzheitlichen Analyse.
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In dieser Iterationsart konnen einzelne Teilanalysen die Eingabe an die Quelltextanalyse
partitionieren. Durch kleinere Mengen an zu untersuchenden Elementen kann Arbeitsspei-
cherplatz und Laufzeit gespart werden (Ziel 3). Hierbei ist wichtig, ob die Iterationen zeitlich
parallel ausgefithrt werden oder zeitlich hintereinander. Bei einer zeitlich parallelen Aus-
filhrung wird nur die Laufzeit verringert; der Arbeitsspeicherverbrauch summiert sich
tber die Teilanalysen. Im umgekehrten Fall wird durch die Hintereinanderausfithrung kein
Laufzeitgewinn erzielt, jedoch Arbeitsspeicher eingespart. Es muss somit in jeder konkreten
Konfiguration abgewogen werden, welche Performanzmetrik der limitierende Faktor und
deshalb wichtiger ist.

Die Genauigkeit (Ziel 2) wird gegeniiber dem nicht-iterativen Ansatz nicht erhoht, da die
Riickprojektionen ebenfalls in ein gemeinsames Ergebnismodell zusammengefiigt werden
miissen. Bei Kollisionen kann wie bei der ganzheitlichen Analyse nur ein Approximations-
operator genutzt werden, z. B. die Quellendisjunktion. Auflerdem muss fiir die Erkennung
von Kollisionen das bereits vorhandene Ergebnismodell geladen werden. Es wird somit ein
zusétzlicher Schritt im Projektionszyklus wahrend der Resolution-Phase der Analyseschritte
notig.

Parallel - Getrenntes Ergebnis In dieser Iterationsart nutzt jede Iteration unabhangig das
urspriingliche Architekturmodell und projiziert die Ergebnisse in ein eigenes, getrenntes
Ergebnismodell (vgl. Abbildung 5.5). Im Anschluss wird fiir jedes Ergebnismodell eine
eigene Architekturanalyse durchgefiihrt.

Der Vorteil dieser Iterationsart ist, dass durch die getrennte Riickprojektion Kollisionen
vermieden werden konnen. Dazu miissen die Eingabemodelle der Iterationen so aufge-
teilt werden, dass in einer Iterationen nur ein einzelnes Level untersucht wird. Wie in
Abschnitt 5.2 hergeleitet, entstehen dadurch nicht mehrere illegale Fliisse mit unterschied-
lichen Quellenleveln. Eine Aktualisierung der Vertraulichkeitseigenschaften ist so durch
das einzelne Level durchfithrbar. Damit kann der Supremumsoperator umgesetzt werden
und die Genauigkeit erhoht sich (Ziel 2), da die Abdeckung aller mdglichen Verletzungen
gewahrleistet ist. Die Ausfithrung der Architekturanalysen auf den getrennten Ergebnismo-
dellen macht diese sichtbar. Beztiglich der Performanz (Ziel 3) kann durch das Partitionieren
der Eingabe, durch kleinere Elementmengen, die es zu untersuchen gilt, eine Reduktion des
Arbeitsspeicherverbrauchs und der Laufzeit erzielt werden.

Nachteil dieser Iterationsart ist, dass die Kopplung mit der Architekturanalyse fiir jedes
Ergebnismodell einzeln ausgefiihrt wird. Somit entsteht ein Mehraufwand, der die Per-
formanz (Ziel 3) wiederum negativ betrifft. Es entsteht auflerdem ein Zusatzaufwand im
Speicherverbrauch, da es mehr Ergebnismodelle gibt, als im nicht-iterativen Ansatz.

Sequentiell - Gemeinsames Ergebnis In dieser Iterationsart wird die erste Iteration auf dem
urspriinglichen Architekturmodell ausgefiihrt. Jede weitere Iteration nutzt das gemeinsame
Ergebnismodell, das durch die Vorgénger-Iteration potentiell bereits aktualisiert wurde, als
Eingabemodell fiir die eigene Ausfithrung. Erst nach Beenden der letzten Iteration, wird die
Architekturanalyse durchgefiihrt.

37



5 Iterativer Analyseansatz

Vorteil dieser Iterationsart ist die Ubertragung von Aktualisierungen in die Eingabe der
anderen Iterationen. Hierdurch besteht die Moglichkeit, dass Iterationen auch Konstrukte
partitionieren konnen, deren Fliisse eigentlich tiber diese Partitionsgrenzen abgeschnit-
ten werden. Dies ist z. B. der Fall, wenn Systemkomponenten auf Iterationen aufgeteilt
werden sollen und in jeder Iteration eine einzelne Komponente untersucht wird. Damit
keine Fliisse iibersehen werden, die zwischen den Komponenten stattfinden, werden weitere
Iterationen an den iterativen Ausfithrungs-Stack angehangt, die das System global betrach-
ten und nur Fliisse zwischen Komponenten untersuchen. Die Ergebnisse innerhalb der
Komponenten liegen dann schon vor und werden in den angehangten Iterationen, die das
System global betrachten, mit einbezogen. Wichtig ist hierbei, dass durch die verschiedenen
Abstraktionsebenen (Intra-Komponenten und Inter-Komponenten) durch jede Iteration
Rickprojektionen entstehen konnen, die wiederum die jeweils andere Abstraktionsebene
betrifft. Es miissen deshalb solange abwechselnde Iterationen im Stack hinzugefiigt werden,
bis sich das Ergebnismodell stabilisiert hat. Das beschriebene Vorgehen eignet sich dazu, sehr
grofle Systeme analysierbar zu machen, die nicht als komplettes Modell geladen werden kon-
nen. Die Interaktionen werden dann auf die Abstraktionsebenen Intra-Komponenten und
Inter-Komponenten aufgeteilt und in entsprechenden Iterationen abwechselnd ausgefiihrt.
Dieses Vorgehen dient dem Ziel der Skalierbarkeit (Ziel 1).

Die Laufzeit wird durch die erneuten Ausfithrungsdurchgange bis hin zur Ergebnisstabilisie-
rung erhoht. Dies beeinflusst die Performanz (Ziel 3) negativ. Auch die Genauigkeit (Ziel 2)
wird nicht verbessert. Dies liegt einerseits daran, dass nur ein gemeinsames Ergebnismodell
vorliegt und so Kollisionen von riickprojizierten Leveln entstehen kénnen. Dadurch miissen
die Ergebnisse kombiniert werden, z. B. durch den Quellendisjunktionsoperator, der jedoch
eine Unterabschatzung der Vertraulichkeitsverletzungen bedeutet. Andererseits kann es zu
unterschiedlichen Ergebnissen kommen, je nachdem in welcher Reihenfolge die Iterationen
im Stack liegen. Dies wird als Reihenfolgeeftekt definiert. Er kann immer dann auftreten,
wenn Iterationen von einem Vorgéngerergebnis abhangig sind und ihre Ausfithrungsrei-
henfolge nicht eindeutig bestimmbar ist. In Abbildung 5.6 existieren im ersten Beispiel
drei Modellelemente. Diese haben die Level [Airline;TravelAgency], [Airline;User] und
[TravelAgency]. Flisse sind als Pfeile dargestellt und sind illegal, sobald die Senke nicht
vollstandig in der Quelle enthalten ist. Fiir einen illegalen Fluss wird das Quellenlevel an
die Senke rickprojiziert. Im Beispiel wird einmal mit der Iteration gestartet, die alle Fliisse
von Quellenelement i aus untersucht und einmal mit der Iteration, die alle Fliisse von Quel-
lenelement ii aus untersucht. Das Ergebnismodell ist fiir beide Ausfithrungsreihenfolgen
unterschiedlich. Auch im zweiten Beispiel entstehen je nach Reihenfolge unterschiedliche
Ergebnismodelle. Diejenige Iteration, die zuletzt ausgefiihrt wird, tiberschreibt hierbei das
Ergebnis der anderen. Es ist deshalb wichtig, die Ausfithrungsreihenfolge deterministisch
festzulegen.

Sequentiell - Getrenntes Ergebnis  In dieser Iterationsart nutzt jede Iteration das Ergebnis-
modell der Vorgéngeriteration. Das Ergebnismodell der letzten Iteration wird anschliefend
mit der Architekturanalyse untersucht. Diese Iterationsart dhnelt der zuvor beschriebenen
Iterationsart (Sequentiell - Gemeinsam) bis auf den Unterschied, dass viele Zwischenmodelle
anfallen. Da nach dem Einlesen durch die Nachfolgeiteration kein weiterer Nutzen mehr
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Urspriingliches Modell Ergebnismodell
(falls i zuerst) i= | AT » AT » T l i = | AT » AT » T |
AT AU T
i ' T T
(falls ii zuerst) i = | AT }—»‘ AU }—b‘ AU | i= | AT }—D‘ AT }—Pl AT |
Beispiel 1
Urspriingliches Modell Ergebnismodell
(falls i zuerst) i= i =
- A A
I (falls ii zuerst) i = - i= -
Beispiel 2
— Informationsfluss Modellelement mit Level A, i= Riickprojektion nach Iteration i

i das in Iteration i Quelle ist
Abbildung 5.6: Reihenfolgeeffekte bei sequentieller Iterationsausfithrung. Durch unterschiedliche
Abfolge der Iterationsschritte ergeben sich in den zwei Beispielen jeweils zwei verschiedene Ergeb-
nismodelle. Unterschiede sind dunkelgrau markiert.

aus diesen Zwischenmodellen gezogen werden kann, kénnen diese geloscht werden. Der
Ansatz wird dadurch dquivalent zur Iterationsart (Sequentiell - Gemeinsam), da nur noch
das Ergebnismodell der letzten Iteration vorliegt.

5.3.1 Iterationskonstrukt

Das Iterationskonstrukt wird definiert als eine Grundmenge an Elementen, die sich aufteilen
lasst und deren Elemente unabhingig analysierbar sind. Diese Elemente werden auf die
Iterationen verteilt, um als separate Eingabe fiir die Quelltextanalyse zu dienen. Folgende
Kategorien von partitionierbaren Elementen existieren fiir die Wahl des Iterationskon-
strukts:

« Systemelemente, wie z. B. Teilkomponenten, Komponenten, Systeme und verteilte
Systeme. Diese sind nach zunehmenden Abstraktionsgrad aufgezihlt. Diese Klasse
wird in Unterabschnitt 5.3.1.1 vorgestellt.

« Spezifikationselemente, wie z. B. Annotationen von Quellen und Senken an Parame-
tern, Methoden und Klassen. Diese Klasse wird in Unterabschnitt 5.3.1.2 vorgestellt.

« Sicherheitslevel, wie z. B. alle ausgepragten kombinierten Level. Diese Klasse wird
in Unterabschnitt 5.3.1.3 vorgestellt.

Es lasst sich auch wie bei einer verschachtelten Schleife iiber mehrere Iterationskonstruk-
te gleichzeitig iterieren. Dies ist in manchen Fallen sogar notwendig, um verschiedene
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Abstraktionsgrade miteinander zu verbinden wie z. B. Inter-Komponentenfliisse mit Intra-
Komponentenfliissen. Eine Kombination von Iterationskonstrukten wird in Unterabschnitt
5.3.1.4 beschrieben.

5.3.1.1 Partitionierung liber Systemelemente und deren Abstraktionsgrad

Als Grundmenge wird fiir dieses Iterationskonstrukt ein bestimmter Abstraktionsgrad des
Systemmodells ausgewéhlt, z. B. die Komponenten. Es wird jeder Iteration genau eine einzel-
ne Komponente zugewiesen und nur deren interne Flisse analysiert. Nach Durchlauf aller
Iterationen wurden alle Komponenten lokal aktualisiert (Intra-Komponente). Sollen sich
die Komponenten zusitzlich gegenseitig beeinflussen, wird eine Iteration auf dem néchst
hoheren Abstraktionsgrad benétigt. Hierfiir werden nur die nach auf3en hin sichtbaren
Schnittstellen der Komponenten und ihre gegenseitigen Aufrufe als Quelltextmodell darge-
stellt (Inter-Komponenten). Durch eine Iteration dieses néchst hoheren Abstraktionsgrades,
werden die Komponenten durch Fliisse von den umliegenden, verbundenen Komponenten
aktualisiert. Das Iterationskonstrukt der nachst hoheren Abstraktionsebene wére z. B. ein
modelliertes System. Dadurch, dass auf Inter-Komponentensicht eine Aktualisierung nur
an externen Schnittstellen der Komponenten durchgefithrt werden, muss erneut eine Aus-
fihrung Iterationen auf Intra-Komponentensicht gestartet werden. Dieses Wechseln der
Abstraktionsgrade muss solange ausgefiithrt werden, bis sich das gesamte Ergebnismodell
stabilisiert hat.

Fir dieses Iterationskonstrukt ist es notwendig, dass die Abstraktionsgrade miteinander
kommunizieren kénnen. Somit ist als Iterationsart die sequentielle Form erforderlich, wofiir
nur die Klasse (Sequentiell - Gemeinsam) in Frage kommt. Vorteil dieses Iterationskon-
struktes ist beziiglich der Performanz (Ziel 3) das Aufschneiden des Gesamtsystems in
leichtgewichtigere Systeme, wodurch der Arbeitsspeicheraufwand reduziert werden kann.
Es konnen so auflerdem Systeme untersucht werden, die zu grof} fiir eine ganzheitliche
Analyse sind, wodurch die Skalierbarkeit (Ziel 1) erh6ht wird.

Nachteil ist, dass gewartet werden muss, bis sich das System stabilisiert hat. Die erhéhte
Laufzeit ist ein Problem fiir die Performanz (Ziel 3) und es kann durch Zyklen in den
Komponenteninteraktionen dazu kommen, dass sich Aktualisierungen im Kreis propagieren
und es nie zu einer Stabilisierung kommt. Dies ist der Fall, wenn der Zyklus mindestens
einmal den Abstraktionsgrad wechselt und er nicht vollstandig in nur einer Ebene sichtbar
wird. Eine zyklische Neuzuweisung von Sicherheitsleveln wird als Oszillation bezeichnet
und in Abbildung 7.4 anschaulich dargestellt.

5.3.1.2 Partitionierung iiber Spezifikationselemente
Eine Quelltextanalyse untersucht Fliisse, die zwischen einer Quelle und einer Senke stattfin-

den. Eine ganzheitliche Analyse deckt die Menge aller solcher Fliisse ab. Bei einer iterativen
Analyse kann aber tiber die Auswahl an Quellen und Senken in jeder Iteration eine explizite
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Teilmenge der Fliisse untersucht werden. Hierfiir werden Annotationen der Quelltextana-
lyse genutzt, die Modellelemente wie Parameter als Quelle oder Senke markieren. Diese
Annotationen werden wahrend der Hinprojektion aus der Architekturspezifikation gene-
riert. Diese generierten Annotationen, konnen fiir jede Iteration auf einen bestimmten Teil
reduziert werden, um nur bestimmte Quellen oder Senken zu betrachten.

Im Folgenden wird der Vorteil des Partitionierens der Quellenannotationen beschrieben.
Werden die Flussquellen auf Iterationen aufgeteilt und jeweils nur eine Quelle pro Iteration
analysiert, gibt es bei illegalen Fliissen nur ein Level, das fiir eine Aktualisierung der
Vertraulichkeitsinformationen zuriickprojiziert werden muss. Es entstehen keine Kollisionen
beim Aktualisieren, die ein Kombinieren von Sicherheitsleveln erfordern. Somit wird kein
Verkniipfungsoperator benétigt, der das Ergebnis unterapproximiert. Es wird deshalb die
volle Abdeckung der Verletzungen innerhalb einer Iteration erreicht. Fiir das Ziel der
Genauigkeit (Ziel 2) empfiehlt es sich daher, als Iterationsart (Parallel - Getrennt) zu nutzen,
da nur dort die Trennung der Riickprojektionen erhalten bleibt und jedes Ergebnismodell
einzeln tiberpriift wird. Beziiglich der Performanz (Ziel 3) bietet die Quellenpartitionierung
als Iterationskonstrukt den Vorteil, dass sich Auslastung des Arbeitsspeichers reduziert, da
die Quelltextanalyse nur eine Eingabequelle pro Iteration erhélt und analysieren muss.

Wenn iiber Senken iteriert wird, wird in einer einzelnen Iteration genau eine Senke betrach-
tet. Wenn eine Informationsflussanalyse tiber einen Systemabhéngigkeitsgraphen (SDG)
arbeitet, wird dieser aber von den Startpunkten aus aufgestellt, die als Quellen annotiert
sind. In ihm wird durch Kanten dargestellt, welche Teile des Quelltexts sich gegenseitig
beeinflussen. Es wird in jeder Iteration der vollstaindige SDG von den Quellen aufgebaut,
bis in einem Knoten die Senken auftauchen. Das bedeutet, dass in jeder Iteration alle Opera-
tionen der Quelltextanalyse gleich sind und nur das Ergebnis beschnitten wird. So entsteht
ein hoher Performanzverlust durch die Mehrfachausfithrung (entgegen Ziel 3), obwohl das
Ergebnis auch in einem Durchlauf erzielt werden konnte. Aus diesem Grund sind die Senken
als Iterationskonstrukt ungeeignet.

5.3.1.3 Partitionierung liber Sicherheitslevel

In diesem Iterationskonstrukt werden als Grundmenge der Elemente die ausgepragten
Sicherheitslevel des Modells genutzt. In einer bestimmten Iteration wird nur eines dieser
Level ausgewahlt und nur diejenigen Fliisse untersucht, in denen Informationen weiterge-
geben werden, die dieses Level enthalten. Die Auswahl solcher Fliisse kann z. B. iiber die
Quellenannotationen der Spezifikation und deren annotierter Level durchgefiihrt werden.

Vorteil dieses Iterationskonstrukts ist, dass wie in Unterabschnitt 5.3.1.2 fiir die Quellenpar-
titionierung keine Kollisionen von Aktualisierungen auftreten, da nur ein einziges Sicher-
heitslevel fiir Flussquellen verfiigbar ist und deshalb nur dieses in der Riickprojektion von
illegalen Fliissen auftritt. Zusatzlich werden alle Quellen in einer Iteration zusammengefasst,
die dasselbe Level haben. Das bedeutet, dass insgesamt weniger Iterationen ausgefiihrt
werden miissen als bei der reinen Quellenpartitionierung. Bezliglich der Performanz (Ziel 3)
ist dies ein Vorteil. Gleichzeitig wird beim Nutzen der Iterationsart (Parallel - Getrennt) aber
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die Genauigkeit wie durch die Quellenpartitionierung optimiert. Das Iterationskonstrukt
der Quelllevelpartitionierung stellt somit eine generelle Verbesserung der reinen Quellen-
partitionierung dar. Das Iterieren tiber Senkenlevel wird aus dem gleichen Grund nicht
empfohlen, aus dem bereits das Iterieren iiber Senken als ungeeignet eingestuft wurde (vgl.
Unterabschnitt 5.3.1.2).

5.3.1.4 Kombination von Iterationskonstrukten

Iterationskonstrukte konnen miteinander kombiniert werden. Dabei wird fiir eine spezielle
Iteration eine Auswahl der Elemente aus jedem der Iterationskonstrukte getroffen, die
jeweils eine Dimension darstellen und nur das analysiert, was in den Schnitten aller dieser
Dimensionen enthalten ist.

Ubertragt man das Beispiel mehrerer Komponenten, die innerhalb eines Systems liegen,
auf eine Kombination von Iterationskonstrukten, ist eines dieser Iterationskonstrukte der
Abstraktionsgrad: entweder Intra- oder Inter-Komponentenebene. Wenn fiir eine Iteration
die Intra-Komponentenebene ausgewahlt wird, muss das Iterationskonstrukt Komponen-
tenpartition als weiteres Konstrukt zur Auswahl einer konkreten Komponente fiir diese
Iteration bereitstehen. Wenn fiir die Iteration hingegen die Inter-Komponentenebene ausge-
wahlt wird, muss kein weiteres Konstrukt bereitstehen. Stattdessen muss in diesem Fall ein
ganzlich anderes Modell fiir die Analyse bereitgestellt werden, das auf hoherem Abstrak-

tionsgrad nur die Interaktionen der Komponenten représentiert, nicht aber ihre internen
Ablaufe.

Die Verschaltung bei der Kombination derartiger Iterationskonstrukte wird in Unterab-
schnitt 5.3.2 als Mechanismus Iterator beschrieben.

Die Kombination von Iterationskonstrukten, die aus einem gleichen Abstraktionsgrad stam-
men, ermdglicht eine feingranularere Aufteilung der Elemente auf Iterationen. Werden z. B.
die beiden Iterationskonstrukte Quellenpartitionierung und Senkenpartitionierung genutzt,
wird pro Iteration nur genau ein Fluss analysiert, da nur eine Quelle und eine Senke durch
die Kombination ausgew#hlt wird. So kann eine totale Auffacherung aller Fliisse auf einzelne
Iterationen durchgefithrt werden.

5.3.2 Iterator

Der Iterator ist ein Zeiger, mit dem alle Teilmengen des Iterationskonstrukts durchlaufen
werden konnen. In einer konkreten Iteration zeigt er auf eine Teilmenge, deren Elemente
sich in der Eigenschaft gleichen, die das Iterationskonstrukt vorgibt. Hierfiir miissen die
Teilmengen indiziert werden und diirfen sich nicht verdndern, da sonst die vollstdndige
Abdeckung der Elemente durch die Iterationen nicht gewéhrleistet ist.

Fiir zwei kombinierte Iterationskonstrukte muss der Iterator zwei Zeiger besitzen, die auf
die aktuell ausgewdhlten Teilmengen im jeweiligen Konstrukt zeigen. Wie in Unterabschnitt
5.3.1.4 beschrieben, wird in manchen Féllen, in denen sich der Abstraktionsgrad zwischen
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Iterationen andert, sogar eine Fallunterscheidung fiir das innere Iterationskonstrukt der
verschachtelten Schleife nétig. Eine Inkrementierung der Zeiger muss solange nur fiir das
innere Iterationskonstrukt durchgefithrt werden, bis es vollstandig durchlaufen wurde.
Erst dann wird einmalig der Zeiger des dufleren Konstrukts inkrementiert und das innere
Konstrukt durch einen héheren Abstraktionsgrad abgelost.

5.3.3 Abbruchbedingung

Eine Abbruchbedingung ist in iterativen Ansétzen wichtig, um zu garantieren, dass die Aus-
fithrung terminiert. Im Rahmen dieser Arbeit werden zwei mégliche Abbruchbedingungen
betrachtet: Als Erstes die vollstandige Abdeckung des Iterationskonstrukts und somit aller
Fliisse von den Quellen zu den Senken, als Zweites die Stabilisierung des Ergebnismodells.
Im ersten Fall werden alle Fliisse genau einmal analysiert. Im zweiten Fall kommt es solange
zur erneuten Ausfithrung aller Iterationen, bis keine Veranderungen mehr wahrend der
Riickprojektion festgestellt werden. Ob es einen stabilen Endzustand fiir das Modell gibt,
hangt jedoch von der Iterationsart und dem Iterationskonstrukt ab.

Iteration 1 Rickprojektion 1 Iteration 2 Rickprojektion 2
Analysiere Fliisse mit Setze Senkenlevel Analysiere Fliisse mit Setze Senkenlevel
Quellenlevel User auf User Quellenlevel Airline auf Airline

> > >

A

Anderungen erkannt: Neustart

Abbildung 5.7: Oszillation: Zyklische Neuzuweisung des Sicherheitslevel an der Senke

In Abbildung 5.7 wird dargestellt, dass bei einer sequentiellen Iterationsart und dem Iterati-
onskonstrukt Quellenlevel eine alternierende Neuzuweisung des Senkenlevels auftritt und so
eine Terminierung der Iterationsdurchldufe ausbleibt, weil in jedem Durchlauf Anderungen
registriert werden.

Wenn als Abbruchbedingung eine Stabilisierung des Modells gewahlt wird, kann dies entwe-
der durch einen Beobachter am Ergebnismodell oder ein Flag wahrend der Riickprojektion
durchgefiihrt werden. Dies ist Entscheidung der Implementierung und wird fiir diese Arbeit
in Unterabschnitt 7.2.2 beschrieben.

Bei der Auswahl einer Iterationsart fiir den Ansatz muss die Korrektheit und Eignung einer
gewiahlten Abbruchbedingung somit tiberpriift werden. Bei einer Iteration iber Komponen-
ten und verschachtelten Iterationskonstrukten ist als Abbruchbedingung die Stabilisierung
zu wiahlen. In Féllen, in denen eine einmalige Betrachtung jedes Flusses ausreicht, ist die
Abbruchbedingung Vollstindige Abdeckung zu wéhlen.

43



5 Iterativer Analyseansatz

5.4 Auswahl einer konkreten Iterationsart fiir diese Arbeit

Es hat sich gezeigt, dass fiir die Ziele der Skalierbarkeit (Ziel 1), Ergebnisgenauigkeit (Ziel 2)
und des Performanzgewinns (Ziel 3) jeweils andere Iterationsarten und Konstrukte am
besten geeignet sind. Aufgrund zeitlicher Limitierungen dieser Masterarbeit mussten die
Ziele priorisiert werden, um auszuwahlen, welche Konfiguration umgesetzt werden sollte.
Das Ziel der Genauigkeitsverbesserung wurde hierbei als grofiter Beitrag fiir die Forschung
erachtet. Es wurde der Kontext der disjunktiv verkniipften Sicherheitslevel gewahlt, da
dort ein grofles Verbesserungspotential der Genauigkeit erwartet wird, wie in Abschnitt 5.2
hergeleitet. Zusétzlich dazu wird fiir den Ansatz auch die Verbandsgenerierung optimiert,
um die Skalierbarkeit des Ansatzes sicherzustellen. Dies wird in Kapitel 6 beschrieben. Die
Performanzverbesserung ist zweitrangig, aber wird fiir die gewéhlte Konfiguration dennoch
evaluiert.

Die Diskussion der Vor- und Nachteile der Iterationsarten und Iterationskonstrukte ergibt
fiir das Ziel der Genauigkeit folgende beste Konfigurationsalternative:

« Iterationsart: (Parallel - Getrenntes Ergebnis)
« Iterationskonstrukt: Partitionierung der Quellenlevel
« Abbruchbedingung: Vollstandige Konstruktabdeckung

« Iterator: Trivial uiber einzelnes Konstrukt

Fir die Kopplung wird als Quelltextanalyse die Informationsanalyse JOANA [37] und die
Datenflussanalyse CodeQL [40] genutzt. Zur Uberpriifung der Vertraulichkeitsverletzungen
auf Architekturebene wird die Access Analysis von Kramer [5] gewéhlt. Es wird zu jeder
iterativen Konfiguration eine nicht-iterative Konfiguration fiir den direkten Vergleich erstellt,
wodurch sich folgende vier Konfigurationen ergeben und in die Evaluation in Kapitel 8
einflieflen:

« (JOANA-non-it): Nicht-iterativer Ansatz mit Quellendisjunktionsoperator. Reprisen-
tativ fiir den Ansatz Harings [9]. Kopplung von JOANA und der Access Analysis.

« (JOANA-it): Iterativer Ansatz, der JOANA und die Access Analysis koppelt. Repra-
sentiert den Supremumsoperator.

+ (CodeQL-non-it): Nicht-iterativer Ansatz mit Quellendisjunktionsoperator. Kopplung
von CodeQL und der Access Analysis.

+ (CodeQL-it): Iterativer Ansatz, der CodeQL und die Access Analysis koppelt. Repra-
sentiert Supremumsoperator.

In der Implementierung, die in Kapitel 7 beschrieben wird, werden alle Mechanismen dieses
Konzeptionskapitels vollumfanglich im Analyseframework bereitgestellt, wodurch auch
andere Konfigurationen in zukiinftigen Arbeiten instanziierbar wéren.
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Sicherheitsverbiande, die in Unterabschnitt 2.1.5 definiert wurden, spezifizieren im Kontext
dieser Arbeit paarweise, ob zwischen zwei Sicherheitsleveln ein erlaubter Fluss stattfinden
darf und wie dieser orientiert ist. In diesem Kapitel wird beschrieben, wie die Sicherheitsver-
béande, die fiir den Informationstransfer an die Quelltextanalysen benutzt werden, optimiert
werden konnen. Hierzu wird in Abschnitt 6.1 erldutert, welche Einsparungen durch das
Nutzen der transitiven Reduktion [60] statt der Potenzmenge bei der Anzahl an notwendi-
gen Relationskanten zwischen Sicherheitsleveln entstehen. Abschnitt 6.2 geht darauf ein,
dass es ausreicht, im Sicherheitsverband nur genau die im Modell konkret ausgepragten
kombinierten Sicherheitslevel zu inkludieren. Zuletzt wird in Abschnitt 6.3 beschrieben,
wie sich verschiedene Reprasentationen von Sicherheitsleveln auf die Verbandsgenerierung
auswirken.

6.1 Transitive Reduktion

Sicherheitslevel konnen in der Architektur Eigenschaften von Modellelementen beschreiben.
Im Kontext von Kramers Access Analysis werden z. B. DataSets definiert, die bestimmte
Daten zusammenfassen und den erlaubten Zugrift auf diese Daten reprasentieren. Auf einen
Parameter, dem das DataSet [User] zugewiesen ist, darf nur von einem Akteur zugegriffen
werden, wenn dieser das DataSet kennen darf. Der Akteur Airline aus dem fortlaufenden
Beispiel darf nur DataSet [Airline] kennen und hat somit keinen erlaubten Zugriff. Im
Kontext der Sicherheitslevel lassen sich die DataSets als einzelne Level bezeichnen, die
disjunktiv zu komplexeren Zugriffsberechtigungen verkniipft werden konnen, z. B. [Airli-
ne;Support]. Ob die Kombination von Sicherheitsleveln disjunktiv oder konjunktiv ist, ist
von der Doméne des modellierten Systems abhangig. Sie entscheidet, ob die kombinierten
Level hoher oder niedriger vertraulich sind als einzelne Level, wie in Unterabschnitt 2.1.3
beschrieben. Wichtig ist im Folgenden erst einmal nur, dass es eine Teilmengenrelation
zwischen kombinierten Leveln geben kann, genau dann, wenn alle einzelnen Level in einem
anderen kombinierten Level enthalten sind.

Zu Beginn werden die genutzten Begriffe und die Notation definiert. Es sei L = {/y,...,[,}
die Menge an einzelnen Sicherheitsleveln, die im System auftreten und n = |L| die Anzahl an
einzelnen Sicherheitsleveln. Es sei X = P(L) die Potenzmenge der einzelnen Sicherheitslevel
und somit die Menge aller kombinierten Sicherheitslevel. Sie entspricht aller méglichen
Kombinationen von einzelnen Sicherheitsleveln. Es sei N = |X| = |P(L)| die Anzahl an
kombinierten Sicherheitsleveln. Dies ist die Grofle der Potenzmenge und lasst sich tiber
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N = 2" berechnen [61]. Es sei X die Menge aller moglichen kombinierten Sicherheitslevel,
die genau k einzelne Level als Elemente enthalten. Hierbei ist k die Kardinalitat der Menge Xj.
Das Sicherheitslevel [Airline;User;TravelAgency] hat z. B. die Kardinalitét 3. Es sei Ny = | Xk|
die Anzahl kombinierter Sicherheitslevel in Xj. Zur Berechnung wird der Binomialkoeffizient
genutzt:

N, = n\ n!
"‘(k)‘kz.(n—k)!

Veranschaulicht werden kann die Potenzmenge tiber eine Binérreprasentation der einzelnen
Sicherheitslevel. Jedes Sicherheitslevel wird auf eine der Biniarstellen abgebildet, die die
Indizes 1 bis n haben. Eine Eins in Index i steht hierbei dafiir, dass das einzelne Sicherheits-
level zu Index i in der konkreten Kombination vorkommt, eine Null steht dafir, dass es
nicht vorkommt.

Abbildung 6.1: Die Potenzmenge einer dreielementigen Menge, dargestellt als Hassediagramm

Wie in Abbildung 6.1 als Hassediagramm dargestellt, ist die Teilmengenrelation eine Halb-
ordnung auf der Potenzmenge, bei der das kombinierte Level x; in der Binarreprasentation
genau dann eine Teilmenge von einem anderen kombinierten Level x; ist, wenn es nur
Bitflips der Binarstellen von Null zu Eins, aber keine von Eins zu Null gibt.

Fir die Erstellung eines Sicherheitsverbandes muss spezifiziert werden, welche Fliisse zwi-
schen zwei kombinierten Leveln erlaubt sind. Ein trivialer Ansatz ist es, iiber einer Liste aller
kombinierten Level paarweise Vergleiche durchzufiihren und die Relationskante zwischen je
zwei Elementen entsprechend der Teilmengenrelation zu orientieren. Hierzu macht es Sinn,
die Liste der Elemente vorher nach der Anzahl k enthaltener Einzellevel zu ordnen. Denn
zwischen zwei verschiedenen kombinierten Leveln x; und x,, die die gleiche Kardinalitat
k besitzen, kann die Halbordnungsrelation der Teilmenge nicht ausgewertet werden, da
keines der beiden eine Teilmenge des anderen ist, wie in Abbildung 6.1 deutlich wird. Die
Einschrankung der Vergleichsdurchfiihrung auf kombinierte Level mit verschiedenem k
spart Vergleichsoperationen.

In Harings Ansatz wird der Sicherheitsverband auf eine solche triviale Weise berechnet.
Betrachtet man ein Beispiel mit n = 8 einzelnen Sicherheitsleveln, ergibt dies N = 256
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kombinierte Level und iiber die Gaufische Summenformel eine Anzahl von 32.640 Ver-
gleichsoperationen. Die Potenzmengenberechnung und ein Verband wiber alle kombinierten
Sicherheitslevel skaliert schlecht und sollte deshalb vermieden werden.

Da die genutzten Analysen transitive Abhéngigkeiten zwischen erlaubten Fliissen implizit
annehmen, miissen zur Spezifikation der erlaubten Fliisse A — AB, AB — ABC und
A — ABC nicht alle drei in einem Verband angegeben werden. Es reicht aus, A — AB
und AB — ABC zu spezifizieren, denn der dritte erlaubte Fluss ist in diesen beiden bereits
transitiv enthalten. Die transitive Hiille bleibt in beiden Féllen gleich. Die minimale Relation,
die bezliglich einer Relation dieselbe transitive Hiille hat, nennt sich transitive Reduktion. Im
Fall des Sicherheitsverbandes geniigt es die transitive Reduktion als Verband zu spezifizieren,
um alle erlaubten Fliisse zu erfassen. Fiir gerichtete, endliche, azyklische Graphen existiert
sie und ist eindeutig [60].

Im Folgenden wird tiber das Herleiten expliziter Formeln gezeigt, wie stark die Anzahl der
Verbandskanten durch eine transitive Reduktion verringert wird. Hierfiir sei F die Anzahl
der erlaubten Fliisse bzw. Kanten der Verbandsrelation und F; die Anzahl der erlaubten
Flisse, die insgesamt von Elementen aus X ausgehen.

Drei Gleichungen werden fiir nachfolgende Umformungen benutzt und deshalb zuvor
eingefiihrt:

n
(a+b)" = Z (Z) gk bk Binomische Formel (6.1)
k=0
n n n
Z N = ( = 2" Summenformel fiir Binomialkoeffizienten (6.2)
k=0 k=0
N = (Z) = ( " k) =N,k Symmetrie der Binomialkoeffizienten (6.3)
n —

Zuerst wird die Gesamtanzahl aller Verbandskanten iiber die Summe der Kanten berechnet,
die aus den kombinierten Leveln mit jeweils gleichem k stammen:

n n n
Fyesamt = Z F = Z N - Z Fij Kanten im vollstandigen Verband (6.4)
k=0 k=0 j=k+1

Hierbei ist Ni die Anzahl der Elemente in Xj. Fy ; ist die Anzahl der erlaubten Fliisse, die
in genau einem Element von X} beginnen und in allen Elementen von X; miinden, die der
Teilmengenrelation entsprechen. Weil (n—k) die Anzahl Nullen in einem kombinierten Level
aus Xy ist, die noch zu einer Eins werden konnen und (j—k) die Anzahl an hinzukommenden
Einsen ist, sodass X erreicht wird, ergibt sich Formel 6.5. Anschaulich ausgedriickt miissen
(j — k) Stellen aus (n — k) moglichen Stellen fiir einen Bitflip gewahlt werden.
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n—k
Fk,j = (] _ k) (65)

Sei nun m = (n — k) eine Substitution der Anzahl an freien Nullen in einem kombinierten
Level aus Xj. Dann kann die Summe der Fy ; mit Formel 6.5 zu folgendem Term umformuliert
werden:

n n n—k . .
Z Frj = Z (j B k) mit Indexverschiebung um k:

n—k n—k '
:~Z ((j+k)—k) mit m = (n — k):

= (m) und mit Gleichung 6.2 folgt:

— 2n—k _ 1

Einsetzen in Formel 6.4 ergibt:

k=0
“2e)=-0)
= Lonk

k=0 ((k k

(7 ik [ : :

= s 2" 1 - k und mit Gleichung 6.1 folgt:

k=0 =1 k=0

= (n
=2+1)"- Z (k) und mit Gleichung 6.2 folgt:
k=0

=@2+1"-2"
— 3" _ ot

In einem vollstandigen Verband betréagt die Anzahl erlaubter Fliisse somit 3" — 2", was nach
Landau-Notation in der exponentiellen Gréflenordnung O(3") liegt.

Als Zweites wird die Anzahl an Kanten in der transitiven Reduktion berechnet.
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n n
Freduziert = Z F. = Z N - (n—k) Kanten in der transitiven Reduktion (6.6)
k=0 k=0

Hierfiir werden im Vergleich zu der totalen Formel 6.4 nur noch Kanten betrachtet, die aus
Elementen von Xj mit nur einem einzigen BitFlip in die direkt folgenden Elemente von
Xk+1 gehen. (n — k) ist die Anzahl an Nullen in einem kombinierten Level aus Xk, die fir
das nachstgrofiere k zu einer Eins werden konnen. Durch Umformung und Einsetzen ergibt
sich:

n
Freduziert = Z (Nk : (T’l - k))
k=0

1 n
=22, (2 Ne-(n—Fk))
k=0
1% . .
= 2 Z (Ny-(n—k)+ N -(n—-k)) und mit Gleichung 6.3 folgt:
k=0

Ni-(n—k)+N,_-(n—-k) Umsortieren nach k = (n — k):
k=
‘ 2.Summand

Il
N | =
Nk

1
=~ > (N (n= k) + Ne - (k)
k=0
1 n
=3 (Np - (n—k+k))
k=0
1 n
=— > (N¢-n) und mit Gleichung 6.2 folgt:
2 k=0
=2m. n
2

In einem transitiv reduzierten Verband betragt die Anzahl erlaubter Flisse somit 2" - g, was
nach Landau-Notation [62] in der Gré3enordnung O(2" - n) liegt. Die exponentielle Basis
wird gegentiber der totalen Abschitzung um 1 reduziert.

Verbandsstruktur Formel Kantenanzahl n=1 n=2 n=3 n=4 n=8 n=16
Vollstindiger Verband F = 3" —2" 1 5 19 65 6305 42.981.185
Transitive Reduktion F=2".12 1 4 12 32 1.024 524.288

2

Tabelle 6.1: Kantenanzahl eines vollstdndigen Verbands verglichen mit der transitiven Reduktion
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Tabelle 6.1 vergleicht die Entwicklung der Anzahl der Verbandskanten fiir beispielhafte
Einzellevelanzahl n und veranschaulicht die Ersparnis bei der Nutzung einer transitiven
Reduktion. Die Reduktion der zu speichernden Kantenanzahl mit einem transitiv reduzierten
Verband ist fiir die Nutzung im Ansatz ein erster Schritt, um die Skalierbarkeit zu erhéhen.

6.2 Beschrankung auf existierende Level

Als Néchstes kann der Sicherheitsverband auf diejenigen Sicherheitslevel und kombinierten
Sicherheitslevel beschriankt werden, die im eigentlichen Modell konkret ausgepragt sind.
Denn alle anderen kombinierten Level, die nicht im System auftreten, werden in der Analyse
nie beim Uberprifen einer Flussregel genutzt. Auch die Kanten im Sicherheitsverband, die
erlaubte Fliisse darstellen, miissen nie als Regeln iiberpriift werden, weil es die Elemente
nicht gibt, die sich auf einen solchen Fluss beziehen. Im Folgenden wird nun ein Vorgehen
beschrieben, das die transitive Reduktion eines Sicherheitsverbandes aufstellt, in dem nur
vorliegende, konkrete, kombinierte Level inkludiert werden. Damit wird die Berechnung
der Potenzmenge vollstindig vermieden.

{Airline; Support; Travelagency; User}

AY
\
I

{0,0,0,0}

Abbildung 6.2: Kanten eines Sicherheitsverbands, bei dem nur die grau markierten 9 Level ausgepragt
sind. Diese kombinierten, existierenden Level sind: Airline, Support, Travelagency, User, Airline-
Support, AirlineUser, AirlineSupportTravelagency, AirlineSupportUser, SupportTravelagencyUser.
Gestrichelte Kanten stellen Relationen dar, die mindestens eine Kardinalitat iiberspringen und des-
halb in der urspriinglichen transitiven Reduktion noch nicht enthalten waren.

In Abbildung 6.2 wird anhand eines Beispiels mit 9 ausgepragten kombinierten Leveln
verdeutlicht, wie sich der urspriingliche Potenzmengenverband und der grau markierte,
auf existierende Level beschriankte Verband unterscheiden. Die Kantenanzahl des Sicher-
heitsverbandes reduziert sich in diesem Beispiel durch die Levelbeschrankung von 32 auf
11. Unter der Annahme, dass bei grofien n viele der kombinierten Sicherheitslevel in einem
realen System nie ausgepragt werden und der Verbandsgraph der Potenzmenge in diesem
Fall sehr diinn besetzt ist, wichst die Kantenanzahl im beschrénkten Fall nur noch quadra-
tisch mit der Anzahl an ausgepréagten Leveln statt exponentiell, wie es bei der Summe an
Binomialkoeffizienten in Abschnitt 6.1 gezeigt wurde.
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6.2 Beschrdnkung auf existierende Level

Zur Berechnung des beschrankten Verbandes wird folgendes Vorgehen entworfen:

1. Die ausgeprégten Level werden nach ihren Kardinalitdten in die Mengen X einsortiert.

2. Iteriere iber die Mengen X} von oben nach unten. Das alleinige Superelement in X,
hat keine Nachfolger in der Teilmengenrelation, weil es kein X,4; gibt. Deshalb kann
bei X,—; begonnen werden.

3. Sei nun k = i in einer beliebigen Iteration aus Schritt 2. Fiir jedes Element e in X;
berechne alle direkten Nachfolger. Hierfiir betrachte aufsteigend die Mengen Xj,; bis
X, und vergleiche deren Elemente mit e. Ein direkter Nachfolger e’ liegt vor, wenn
gilt, dass e eine Teilmenge von e’ beziiglich der enthaltenen Einzellevel ist. Bei der
Betrachtung von X, und hoheren Kardinalititsmengen wird zusatzlich eine zweite
Bedingung notig. Ein Nachfolger e’ ist nur noch direkter Nachfolger, wenn er nicht
bereits durch einen zuvor gefundenen direkten Nachfolger erreichbar ist.

4. Lege fiir jedes Element jeweils zu allen seinen direkten Nachfolgern eine Kante an. Die
Orientierung der Kante entspricht der Relationsrichtung und ist vom Sicherheitsbegriff
abhangig. Deren Einordnung folgt im néchsten Abschnitt.

5. Gib alle berechneten Kanten zurtick. Dies ist die beschrankte transitive Reduktion der
ausgepragten Sicherheitslevel.

Verglichen mit den Ergebnissen aus dem vorherigen Abschnitt, stellt sich die Frage nach der
Zeitkomplexitat und der Speicherkomplexitit des Ansatzes. Die Laufzeit der Verbandsberech-
nung mit dem beschriebenen Vorgehen ist beziiglich der Eingabegrofie an n ausgepréagten
kombinierten Leveln quadratisch, wie nachfolgend aufgelistet wird. Das Einsortieren der
Elemente in ihre Kardinalitdtsmengen hat eine Zeitkomplexitiat von O(n). Jedes Element
mit allen jeweils groferen Elementen zu vergleichen und eine Teilmengenpriifung durchzu-
fithren, erfordert @ Schritte, wenn die Teilmengenpriifung als konstant angenommen
wird. Da die Teilmengenpriifung iiber die feste Anzahl an einzelnen Leveln skaliert und
diese Anzahl im Allgemeinen deutlich geringer als die Anzahl an ausgepréagten Leveln ist,
ist diese Abschétzung zuldssig. Zuletzt werden die Kanten aus den direkten Nachfolgern
erzeugt. Um diese zu traversieren, werden ebenfalls maximal @ Schritte bendtigt, da
dies die obere Grenze der Anzahl an direkten Nachfolgern ist. Somit liegt die Zeitkomple-
xitit nach der Landau-Notation in O(n?). Die Speicherkomplexitit wird durch die Anzahl
an notigen Verbandskanten festgelegt. Diese liegt im schlechtesten Fall bei @, wenn
jedes ausgeprigte Level zu allen grofieren Leveln eine Kante besitzt und ist somit wie die
Zeitkomplexitit quadratisch in O(n?).

Im trivialen Ansatz wird zuerst die Potenzmenge der Level gebildet und darauf die Teil-
mengenrelation zur Kantenauswahl genutzt. In dieser Kantenauswahl werden paarweise
die n Level verglichen, wodurch eine Laufzeit in der Gré3enordnung von @ Schritten
entsteht. Hierbei ist n aber exponentiell von der Anzahl an einzelnen Leveln abhangig und
somit deutlich grofier als im neuen Ansatz. Zusatzlich entsteht fiir die Berechnung der
Potenzmengenlevel ein Zusatzaufwand an Operationen in der Gréflenordnung von 2". Die
Speicherkomplexitat hangt ebenfalls exponentiell von n ab.
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6 Optimierung der Sicherheitsverbdnde

6.3 Umsetzung fiir verschiedene Levelreprasentationen

In diesem Abschnitt wird fiir verschiedene Reprasentationen der Level (vgl. Unterab-
schnitt 2.1.4) beschrieben, wie ein Verband in dieser Art aufgestellt wird.

6.3.1 Unverkniipfbare Sicherheitslevel

Binar: Hoch - Niedrig Wenn es nur zwei Level gibt, zwischen denen eine Vertraulichkeits-
relation vorliegt, werden genau zwei Sicherheitslevel (High, Low) instanziiert. Ein Verband
zur Speicherung der erlaubten Fliisse besitzt als einzige Kante den Fluss von Low nach High.
Reflexive Kanten werden in Verbidnden nicht angegeben, da sie implizit angenommen wer-
den. Denn Informationsfliisse zwischen Bereichen, die das gleiche Sicherheitslevel besitzen,
stellen keine Verletzung dar.

Geordnet Sobald eine geordnete Relation ohne Verzweigungen zwischen den Leveln vor-
liegt, muss ein Verband erstellt werden, der einer verketteten Liste gleicht. Ein Verband
zur Speicherung der erlaubten Fliisse besitzt jeweils als Kanten die Fliisse zwischen zwei
aufeinanderfolgenden Elementen. Eine Liste dieser Fliisse muss nicht iiber die Beschrankte
Transitive Reduktion generiert werden.

Ungeordnet Liegen Sicherheitsklassen vor, die keine Hierarchie besitzen und nur zur
Trennung verschiedener Berechtigungsbereiche dienen, lasst sich kein Verband bilden.
Erlaubte Fliisse miissen in diesem Fall als Regeln aufgezahlt werden.

6.3.2 Verkniipfbare Sicherheitslevel

Konjunktiv Ein konjunktiver Verband kann tiber das Verfahren der Beschrankten Transiti-
ven Reduktion erstellt werden, wie es in Abschnitt 6.2 beschrieben wurde. Hierzu werden
zuerst die Kanten zwischen den ausgeprigten kombinierten Sicherheitsleveln tiber die
Teilmengenrelation erstellt. Danach wird ihre Orientierung im Verband so gespeichert, dass
ein erlaubter Fluss von der Untermenge zur Obermenge verlduft. Der so erstellte Verband
ist nicht mehr von der Potenzmenge an moglichen kombinierten Leveln abhéngig. Ein-
zelne Sicherheitslevel sind in einem konjunktiven Verband als niedrig und kombinierte
Level als hoher vertraulich einzuordnen. Ein erlaubter Informationsfluss verlauft somit
korrekterweise von Niedrig nach Hoch.

Disjunktiv  Ein disjunktiver Verband der erlaubten Fliisse kann ebenso wie ein konjunktiver
Verband iiber das vorgestellte Verfahren der Beschrankten Transitiven Reduktion erstellt
werden. Der Unterschied ist einzig die Orientierung der Teilmengenrelationskanten. Wah-
rend erlaubte Fliisse im konjunktiven Fall von der Untermenge zur Obermenge verliefen,
laufen erlaubte Fliisse im disjunktiven Fall von der Obermenge zur Untermenge. Denn die
Obermenge aus verkniipften Sicherheitsleveln ist weniger vertraulich als die Untermenge
aus einzelnen Sicherheitsleveln, da mehr Parteien berechtigt sind, darauf zuzugreifen.
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7 Implementierung des iterativen
Analyseansatzes

Dieses Kapitel beschéftigt sich mit der Implementierung, die im Rahmen dieses Ansatzes
durchgefithrt wurde. Die Implementierung unterteilt sich in drei Bereiche. Als Erstes wurde
die Verbandsoptimierung angepasst. Hierfiir wurde ein Algorithmus zum Erstellen der
Beschrankten Transitiven Reduktion eines Verbandes implementiert, wie er in der Theorie
in Abschnitt 6.2 vorgeschlagen wurde. Dies wird in Abschnitt 7.1 beschrieben. Als Zweites
wird beschrieben, wie das bestehende Analyseframework, das in Abschnitt 2.3 vorgestellt
wurde, erweitert wird, um die notigen Mechanismen fiir eine iterative Ausfithrung des
Ansatzes bereitzustellen. Diese Mechanismen wurden im Theorieteil aus Abschnitt 5.3 als
Iterationskonstrukt, Iterator und Abbruchbedingung definiert. Ihre Umsetzung wird in
Abschnitt 7.2 beschrieben. Als Drittes folgt die Implementierung von expliziten iterativen
Konfigurationen fiir die beiden Analysen JOANA und CodeQL. Hierfiir ist es notig, die
ProcessingSteps und Adapter anzupassen, die die Ausfithrung der statischen Analysen durch
das Framework steuern. Auflerdem miissen sowohl in der Hinprojektion als auch der
Riickprojektion die zugrundeliegenden Analyseschritte angepasst werden, da an diesen
Stellen im iterativen Ansatz z. B. andere Verkniipfungsoperatoren notwendig sind. Dies
wird in Abschnitt 7.3 ausgefiihrt. In jedem Fall werden Entwurfsentscheidungen begriindet
und es wird darauf geachtet, eine erweiterbare Architektur zu entwerfen, damit sich der
iterative Ansatz in Zukunft fiir weitere Analysen nutzen lasst.

7.1 Umsetzung der optimierten Sicherheitsverbinde

Um den Sicherheitsverband auf diejenigen Sicherheitslevel und kombinierten Sicherheits-
level zu beschranken, die im eigentlichen Modell konkret ausgepragt sind, wird dieser
Verband nicht mehr iiber die Potenzmenge der Einzellevel erstellt. Stattdessen werden die
ausgepragten Level der Reihe nach eingelesen und in eine Datenstruktur eingetragen. Nur
zwischen diesen eingelesenen Elementen werden Kanten erzeugt, die aus dem Graphen der
transitiven Reduktion stammen. So ergibt sich insgesamt ein Sicherheitsverband, der eine
Beschrankte Transitive Reduktion eines totalen Sicherheitsverbands ist.

Als Datenstruktur zur Reprasentation von kombinierten Leveln wird aus zwei Griinden die
Struktur BitSet gewahlt. Erstens belegt ein BitSet nur minimalen Speicherplatz, da jedes ein-
zelne, enthaltene Level iiber eine 0 oder 1 dargestellt wird, je nachdem ob es im kombinierten
Level enthalten ist oder nicht. Hierfiir muss zuvor eine globale Registrierung der Indizes aus
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7 Implementierung des iterativen Analyseansatzes

der Binarreprisentation erfolgen, welcher Index welches Einzellevel darstellt. Zweitens ist
ein Vorteil der Datenstruktur BitSet, dass die Teilmengeniiberpriifung der Teillevel zwischen
zwei kombinierten Leveln, die als BitSet reprasentiert werden, sehr einfach ist. Hierfiir muss
nur iiberpriift werden, ob das logische OR beider BitSets gleich der potentiellen Obermenge
der beiden BitSets ist. Denn eine Obermenge hat in der Bindrdarstellung an mindestens
allen Indizes eine 1 stehen, an denen auch die Reprasentation der Untermenge eine 1 stehen
hat. Werden die Darstellungen verodert und das Ergebnis weicht von der angenommenen
Obermenge ab, gibt es mindestens eine 1, die nicht in dieser enthalten war, wodurch sie
keine Obermenge ist.

Zunichst wird die Klasse CombinedLevel erstellt, dargestellt in Abbildung 7.1, die zusatzlich
zu einem BitSet zur Reprisentation auch ein HashSet an direkten Nachfolgern enthalt.
Uber dieses werden die Methoden getDirectsuccessors() und getAllSuccessors() angeboten.
Letztere Methode fiihrt intern die eigenen direkten Nachfolger mit den rekursiv erhaltenen
Nachfolgern dieser zusammen. Beide Methoden sind fiir den Algorithmus aus Abschnitt 6.2
notig.

CombinedLevel LevelHandler
binaryRepresentation : BitSet insertCombinedLevel( singleLevels : List<String> ) : void
directSuccessors : HashSet < CombinedLevel > getTransitiveReduction( ) : List <ValidRelation>

getDirectSuccessors( ) : Set <CombinedLevel>
getAllSuccessors() : Set <CombinedLevel>

isSubsetOf( other : CombinedLevel ) : boolean { cardinalityOrderedLevels <<creates>>
subset = this . binaryRepresentation;
superset = other . binaryRepresentation; ValidRelation

return (subset . or ( superset) ) . equals( superset );

}

Abbildung 7.1: Klassendiagramm des Pakets transitivereduction zur Verbandsgenerierung

Als Néachstes wird die Klasse LevelHandler erstellt, ebenfalls dargestellt in Abbildung 7.1,
die die eingelesenen ausgepragten Level nach Kardinalitiat geordnet speichert und eine
Referenzliste zwischen Indizes und deren Bezeichnern anlegt. Die Methode insertCombined-
Level() filtert bereits bei der Eingabe Dopplungen in den ausgepragten Leveln, da jedes Level
nur einmal im Verband auftreten soll. Das Ordnen der Level nach Kardinalitaten ist der
erste Schritt im Vorgehen der Beschrankten Transitiven Reduktion. Die weiteren Schritte
im Vorgehen werden beim Aufruf der Methode getTransitiveReduction() ausgefiihrt, die in
Listing 7.1 als Quelltextausschnitt gezeigt wird. Zuerst werden die direkten Nachfolger fiir
jedes CombinedLevel berechnet. Es wird mit den Leveln in der grof3ten Kardinalitat gestartet
und dann abgestiegen. So besitzen fiir kleinere Kardinalitaten die dariiber liegenden Level
bereits eine Zuweisung ihrer direkten Nachfolger. Fiir die Berechnung der direkten Nach-
folger wird in der Methode findDirectSuccessorsOfCombinedLevel() fir ein bestimmtes Level
in den Kardinalititen ab der eigenen Startkardinalitit aufgestiegen. Uber die lokale Variable
alreadyReachable wird fir dieses Level aufgezeichnet, welche anderen Level bereits durch
einen gefundenen direkten Nachfolger erreichbar sind. Sobald eines dieser anderen Level in
der Suche an die Reihe kommt, wird es nicht als eigener direkter Nachfolger eingetragen, da
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7.1 Umsetzung der optimierten Sicherheitsverbdinde

es in dieser Liste bereits enthalten ist. Ein untersuchtes Level, das in dieser Liste noch nicht
enthalten ist und dessen BitSet eine Obermenge des eigenen BitSets ist, wird hingegen als
eigener direkter Nachfolger hinzugefiigt. Aulerdem werden alle seine Nachfolger iiber die
Methode getAllSuccessors() bezogen und der Erreichbarkeitsliste hinzugefiigt. Nachdem fiir
alle CombinedLevel die direkten Nachfolger berechnet und in ihnen abgespeichert wurden,
werden die dadurch entstandenen Verbandskanten als ValidRelations zuriickgegeben. Im
Algorithmus sind diese Kanten so orientiert, dass sie von einer Untermenge an kombinierten
Leveln zu einer Obermenge an kombinierten Leveln zeigen, was der disjunktiven Verkniip-
fung entspricht. Dreht man jede Kante jedoch um, erhélt man einen konjunktiven Verband.
Der Ansatz eignet sich somit fiir die Generierung beider Verbandsarten.

public List<ValidRelation> getTransitiveReduction() {
List<ValidRelation> relations = new ArraylList<ValidRelation>();

// successor calculation, iterate downwards
// the superset element has no successors --> start with cardinality-1
for (int i = this.numberOfSingleLevels - 1; i >= 0; i--) {
if (cardinalityOrderedLevels.containsKey(i)) {
for (CombinedLevel clLevel : cardinalityOrderedLevels.get(i)) {
this.findDirectSuccessorsOfCombinedLevel(cLevel); }}}

// edge creation
for (int i = 0; i < this.numberOfSingleLevels; i++) {
if (cardinalityOrderedLevels.containsKey(i)) {
for (CombinedLevel from : cardinalityOrderedLevels.get(i)) {
if (!from.getDirectSuccessors().isEmpty()) {
for(CombinedLevel to : from.getDirectSuccessors()) {
relations.add(new ValidRelation(from, to)); }}}}
}

return relations;

private void findDirectSuccessorsOfCombinedLevel(CombinedLevel level) {
Set<CombinedLevel> alreadyReachable = new HashSet<CombinedLevel>();
int startingCardinality = level.getCardinality() + 1;

for (int j = startingCardinality; j <= this.numberOfSingleLevels; j++) {
if (cardinalityOrderedLevels.containsKey(j)) {
for (CombinedLevel next : cardinalityOrderedLevels.get(j)) {
if (('!alreadyReachable.contains(next))
&& level.isSubsetOf(next)) {

level.addSuccessor(next);
alreadyReachable.add(next);
alreadyReachable.addAll(next.getAllSuccessors()); }}}}

}

Listing 7.1: Quelltextauszug aus der Klasse LevelHandler zur Transitiven Reduktionsberechnung,.
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7 Implementierung des iterativen Analyseansatzes

7.2 Erweiterung des Analyse-Frameworks

Damit das Analyse-Framework, das in Abschnitt 2.3 vorgestellt wurde, mehrere Iterationen
hintereinander ausfiithren kann, miissen einige Erweiterungen durchgefithrt werden. Bevor
diese jedoch beschrieben werden, werden zuerst die Mechanismen Iterationskonstrukt,
Iterator und Abbruchbedingung aus Abschnitt 5.3 auf Klassen und deren Funktionalitat

tbertragen.

7.2.1 Umsetzung des Iterationskonstrukts und Iterators durch Partitioner

Als Erstes wird beschrieben, wie das Konzept des Iterationskonstrukts implementiert wurde.
Das Iterationskonstrukt ist definiert als eine Grundmenge an Elementen, die sich aufteilen

lasst und deren Elemente unabhangig voneinander analysierbar sind.

PartitionerStateRepresentation

getCurrentPartitionerRep( blackboard ) : String

Partitionerincrementer

incrementPartitioners( blackboard ) : boolean

PartitionerTerminationAnalyzer

alllterationsOnce( blackboard ) : boolean

PartitionerParsingFactory

PartitionersForJSON

partitioners

<<Interface>>
Partitioner

partitionersOrdered

PartitionerBlackboard

partitionersOrdered : List<Partitioner>

getPartitionerByID(iD : String ) : Partitioner
getOrderedPartitioners( ) : List<Partitioner>

getld() : String
setToNextPartition( ) : void
reset() : void

hasNext() : boolean
isInitialized() : boolean

init( List<String> alllnstances ) : void
currentPartition () : List<String>

LinearSingleElementPartitioner

TrivialPartitioner

// every partition contains exactly one single element

// all elements belong to one partition

Abbildung 7.2: Ubersicht der Klassen und Schnittstellen des Partitioner-Pakets
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7.2 Erweiterung des Analyse-Frameworks

Die Schnittstelle Partitioner wird erstellt, dargestellt auf der rechten Seite der Abbildung 7.2,
in der alle Methoden angeboten werden, um einerseits Instanzen als Grundmenge zu in-
itialisieren und andererseits um Partitionen davon zu erhalten. Diese Schnittstelle imple-
mentieren die beiden Klassen LinearSingleElementPartitioner und TrivialPartitioner. Der
LinearSingleElementPartitioner unterteilt die initialisierte Grundmenge an Elementen in
seine Einzelteile, sodass jede Partition genau ein Element enthalt. Damit auch im iterativen
Framework weiterhin eine nicht-iterative Ausfithrung moéglich bleibt, wird zusétzlich der
TrivialPartitioner bereitgestellt, welcher die Grundmenge in einer einzigen Partition ablegt
und so die Abarbeitung aller Elemente in einer einzigen Iteration zulasst.

Der Partitioner setzt intern den Mechanismus des Iterators um, indem ein Zeiger auf die aktu-
elle Partition gespeichert wird. Uber die Methode set ToNextPartition() l4sst sich dieser Zeiger
inkrementieren und iiber die Methode reset() wird sowohl die Grundmenge geleert als auch
der Zeiger zuriickgesetzt. Durch das Inkrementieren wird die néchste Partition ausgewahlt
und bei einem erneuten Aufruf der Methode currentPartition() diese zuriickgegeben.

Damit der aktuelle Iterationsstand zwischen Programmunterbrechungen persistiert werden
kann, wird die Speicherung der Partitioner als JSON-Datei angeboten. Hierfiir werden alle
instanziierten Partitioner in der Klasse PartitionersForJSON gesammelt und diese dann durch
die PartitionerParsingFactory zu JSON-Objekten serialisiert. Die PartitionerParsingFactory
ist auch fiir die Speicherung und das Laden solcher serialisierter Objekte verantwortlich.
Bei einem Neustart des Programms konnen geladene JSON-Objekte deserialisiert und die
entsprechenden Partitioner wieder weiter genutzt werden.

Die linke Seite der Abbildung 7.2 beschreibt, wie die Partitioner im Framework zur Verfii-
gung gestellt werden. Es wird das Entwurfsmuster Blackboard gewahlt, um eine Trennung
der Funktionalitat fiir Datenhaltung einerseits und fiir Operationen auf den Daten anderer-
seits zu erzeugen und so dem Entwurfsprinzip der Separation of Concerns zu entsprechen.
Hierfiir werden die Partitioner auf einem globalen PartitionerBlackboard abgelegt, wo iiber
ihre ID auf einzelne Partitioner zugegriften werden kann. Es werden drei Funktionsklassen
implementiert, die Operationen auf dem Blackboard ausfiithren. Die Klasse PartitionerState-
Representation bietet eine Methode an, um den Zustand aller Partitioner als eindeutige
Zeichenkette auszugeben, die zur Referenzierung fiir Iterationen notwendig ist. Die Klasse
PartitionerIncrementer ibernimmt die Logik, die Partitioner geordnet zu inkrementieren.
Da im Falle von mehreren Partitionern alle moéglichen Kombinationen ihrer Partitionen
abgedeckt werden sollen, wird immer nur ein Partitioner solange inkrementiert, bis alle
seine Partitionen einmal durchlaufen wurden. Erst wenn dieser innerste Partitioner wieder
auf die Ursprungspartition zeigt, wird der néchste Partitioner in der geordneten Liste um
eine Partition erhoht. Das Konzept gleicht so einer verschachtelten Schleife. Die dritte
Funktionsklasse ist der PartitionerTerminationAnalyzer. Dieser uiberpriift, ob alle Iterationen
einmal abgedeckt wurden, indem tiber die Methode islnitialized() abgefragt wird, ob die
Partitioner zuriickgesetzt wurden. Der Zustand, in dem alle Partitioner uninitialisiert sind,
tritt nur vor der allerersten Iteration und nach der letzten Iteration auf und kann deshalb
als solche Bedingung genutzt werden.

Als Nachstes wird das Benutzen eines Partitioners beschrieben. Wahrend des Generie-
rungsschritts des Frameworks werden fiir die Quelltextanalyse Artefakte erzeugt, wie z. B.
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7 Implementierung des iterativen Analyseansatzes

Annotationen fiir Flussquellen. Diese sollen in verschiedene Iterationen aufgeteilt werden.
Wie Abbildung 7.3 darstellt, werden hierfiir als Erstes alle moglichen Elemente generiert,
im Beispiel der Abbildung alle Flussquellen. Es wird ein Aufruf zur Beschneidung dieser
Gesamtmenge in den eigentlichen Programmablauf zwischengeschaltet. Der Partitioner, der
speziell der Aufteilung der Flussquellen zugeordnet ist, wird aus dem globalen Blackboard
tiber seine ID bezogen. Befindet sich die Ausfithrung in der ersten Iteration, ist dieser Partitio-
ner noch nicht initialisiert und erhélt alle méglichen Namen der Elemente zur Initialisierung.
Diese Namen miissen eindeutig sein. Die Wahl des String als Typ zur Referenzierung liegt
daran, dass fiir die Serialisierung der Partitioner keine komplexen Objekte infrage kommen.
Auflerdem sollen die Partitioner eine leichtgewichtige Datenhaltung erreichen. Die Zeichen-
ketten zur Identifizierung der Elemente konnen z. B. UUIDs sein oder fiir Sicherheitslevel
z. B. deren eindeutig verkettete Reprasentation im Format [Airline;User;TravelAgency].

SecurityGenerator J CustomizationsJ
. Init Partitioner with all Elements
which calculates Partitioning

v A ;

| Generate Sources | p.slnitialized() == false

————————————— = —>| Get Partitioner p |— ->¢

i else '

~ !

o] | _| Remove all Elements which are P

not in p.currentPartition()

©<—| Generate Specification

Abbildung 7.3: Zwischenschaltung der Nutzung eines Partitioners im SecurityGenerator

Liegt entweder bereits eine initialisierte Grundmenge vor, oder wurde sie frisch initialisiert,
wird im néachsten Schritt die Beschneidung vorgenommen. Hierfiir wird die aktuelle Partition
abgefragt und alle generierten Elemente wieder geloscht, deren ID nicht in dieser Partition
enthalten ist. AnschlieSend wird die normale Programmausfithrung fortgesetzt. An welchen
Stellen im Gesamtablauf des Frameworks die Partitioner inkrementiert werden, folgt nach
Beschreibung der Abbruchbedingungen.

7.2.2 Umsetzung der Abbruchbedingung als Besuchermuster

Eine Abbruchbedingung terminiert die Ausfithrung. Wie in Unterabschnitt 5.3.3 beschrieben,
werden zwei Abbruchbedingungen implementiert: Als Erstes die vollstindige Abdeckung
des Iterationskonstrukts und als Zweites die Stabilisierung des Ergebnismodells. Es wird
zuerst die abstrakte Oberklasse AbstractTerminationCondition mit der Methode isFulfilled()
bereitgestellt. In dieser Methode sollen Unterklassen iiber das Besucher-Entwurfsmuster
eine Uberpriifung an einer Framework-Komponente durchfithren, die ihrem entsprechenden
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7.2 Erweiterung des Analyse-Frameworks

Zweck dient. Als Erstes wird mit der Unterklasse EverylterationOnceTerminationCondition
der Zweck der vollstandigen Abdeckung implementiert.

AbstractTerminationCondition
isFulfilled() : boolean

I

EverylterationOnceTerminationCondition <]— StabilityOfBackprojectionTerminationCondition
isFulfilled() : boolean isFulfilled() : boolean
blackboard \I/ analyzer integrationPS

PartitionerTerminationAnalyzer

alllterationsOnce( blackboard ) : boolean

PartitionerBlackboard IntegrationPS

checkForChangeslnLastExecution( ) : boolean

Abbildung 7.4: Ubersicht der Klassen des Pakets terminationcondition fiir Abbruchbedingungen

Diese Unterklasse besitzt dafiir eine Referenz auf das globale PartitionerBlackboard, um
darauf zu testen, ob alle Iterationen vollstandig durchlaufen wurden. Den Test fithrt ein
eigener PartitionerTerminationAnalyzer aus, der als Funktionsklasse in Unterabschnitt 7.2.1
beschrieben wurde.

Als zweite Unterklasse wird mit der StabilityOfBackprojectionTerminationCondition die
Abbruchbedingung fiir Modellstabilitat bereitgestellt. Sie besitzt fiir das Besuchermuster eine
Referenz auf den IntegrationPS. Dieser ProcessingStep ist derjenige, der bei der Ausfithrung
die Ergebnisse in das Architekturmodell zuriickprojiziert und aufzeichnen kann, ob es bei
seiner letzten Ausfithrung zu Veranderungen kam. Wenn dies der Fall ist, wird beim Aufruf
der Methode checkForChangesInLastExecution() der Wert true zuriickgegeben. Da trotzdem
zuerst eine vollstandige Ausfithrung aller Iterationen abgewartet werden muss, erbt diese
Abbruchbedingung nicht direkt von der abstrakten Klasse AbstractTerminationCondition,
sondern von deren Unterklasse EverylterationOnceTerminationCondition. So kann sie beide
Bedingungen miteinander verkniipfen.

7.2.3 Erweiterung des Frameworks durch iterative Komponenten

Um die Mechanismen zur iterativen Durchfithrung zu nutzen, werden Erweiterungsklassen
in einer iterativen Version des Frameworks implementiert. Abbildung 7.5 stellt die Ablaufe
und Interaktionen zwischen den Komponenten wahrend der iterativen Ausfithrung dar.
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Abbildung 7.5: UML-Sequenzdiagramm der Ausfithrung des iterativen Frameworks
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7.2 Erweiterung des Analyse-Frameworks

« IterativeRunner: Diese Klasse erweitert den AbstractRunner und ruft ebenfalls das
Framework mit einer Configuration auf, in diesem Fall jedoch mit der Unterklasse
IterativeConfiguration.

Fiir jede einzelne Iteration, die in Abbildung 7.5 als Schleife gekennzeichnet ist, wird
iiber das AnalysisCouplingFramework eine neue Session erstellt und diese ausgefiihrt.
Wenn sie successful zuriickgibt, wird das PartitionerBlackboard inkrementiert und
die nachste Session gestartet. Im Fall (successful == false) wird die Ausfithrung abge-
brochen und die Partitioner werden in die JSON-Datei zuriickgeschrieben. Am Ende
jedes Schleifendurchlaufs wird die Abbruchbedingung aus der TerminationCondition
uberprift. Wird der Schleifendurchlauf durch die Abbruchbedingung und nicht einen
Fehler der Ausfithrung beendet, werden die Partitioner zuriickgesetzt und die gespei-
cherte JSON-Datei bereinigt, sodass beim nachsten Start wieder von vorne begonnen
wird.

« IterativeConfiguration: Diese Klasse erweitert die Klasse Configuration mit der
Logik, zusétzlich zu der XML-Datei auch eine JSON-Datei zu laden und zu speichern,
in der die Partitioner zwischen zwei Iterationen im Fehlerfall persistiert werden. (De-)
Serialisierung der Partitioner wird in der PartitionerParsingFactory durchgefiihrt. Der
Typ eines Partitioners wird in der Deserialisierung iiber die Annotationen @JsonSub-
Types wieder auf die richtige Instanz zugeordnet. Alle Implementierungen miissen als
eine solche Annotation im Interface Partitioner registriert werden.

+ PartitionerBlackboard: Diese Klasse wurde bereits in Abbildung 7.3 beschrieben.
Sie dient als globale Ablageflache der geladenen Partitioner-Instanzen. Zu Beginn
werden diese Partitioner von der IterativeConfiguration eingelesen, instanziiert und
anschliefSend auf das Blackboard gelegt. Das Blackboard wird dann in diejenigen Ses-
sions und deren ProcessingSteps injiziert, die die Partitionierung betreffen und mit den
Partitionern arbeiten (z. B. Step 1: ALIGNMENT). Auflerdem 16st der IterativeRunner
iiber eine Referenz auf das Blackboard die Inkrementierung der Partitioner aus.

« TerminationCondition: Diese Klasse wurde bereits in Unterabschnitt 7.2.2 beschrie-
ben und stellt die Abbruchbedingung fiir den Schleifendurchlauf dar. Sie erhalt durch
ihren Konstruktor das PartitonerBlackboard und fithrt jedes Mal, wenn sie iber den
Aufruf isFulfilled() getestet werden soll, eine Pritfung des Blackboards durch, um ihren
Wahrheitswert zu aktualisieren.

Damit die ProcessingSteps innerhalb einer Session das Blackboard benutzen konnen, muss
es Uber die IterativeConfiguration beim Erstellen einer ProcessingStrategy in die Proces-
singSteps injiziert werden. Neben der Schnittstelle ExecutableProcessingStepAdapter, die
in Abschnitt 2.3 zu den Grundlagen des Frameworks beschrieben wurde, wird zusatzlich
die abstrakte Klasse IterativeExecutableProcessingStepAdapter fiir Adapter erstellt, um die
Referenz auf das Blackboard einzufithren. In Abbildung 7.6 wird am Beispiel fir JOANA
verglichen, welche Klassen im nicht-iterativen Fall (hellgrau) und welche im iterativen Fall
(dunkelgrau) in der ProcessingStrategy benotigt werden. Da das Blackboard im iterativen
Fall im ALIGNMENT-Schritt gebraucht wird, nutzt die Klasse IterativejoanaAlignmentPS
einen IterativeExecutableProcessingStepAdapter statt eines normalen Adapters.
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Abbildung 7.6: Anpassung der Adapter im iterativen Fall am Beispiel JOANA. Die nicht-iterativen
Klassen sind in hellgrau, die iterativen in dunkelgrau dargestellt. Eine Referenz auf das Blackboard
wird nur im iterativen ersten ProcessingStep, dem IterativeJoanaAlignmentPS benétigt.

7.3 Framework-Instanzen fiir konkrete Konfigurationen

Die vorgestellte Implementierung der Mechanismen und der Framework-Erweiterung wird
dazu genutzt, um Instanzen des iterativen Ansatzes zu erstellen. Es wird in dieser Arbeit die
Iterationsart implementiert, die in Abschnitt 5.4 ausgewahlt wurde. Als Iterationskonstrukt
wird fiir die Konfigurationen deshalb das Konstrukt Sicherheitslevel-Quellenpartitionierung
gewahlt. In jeder Iteration wird ein spezielles kombiniertes Sicherheitslevel untersucht.
Die Annotationen im Quelltextmodell werden wéhrend ihrer Generierung so beschnitten,
dass nur noch diejenigen Parameter als Quellen annotiert werden, die dieses Sicherheits-
level haben. Hierfiir wird ein Partitioner genutzt, der mit den Reprasentationen der Level
im Format [Airline;User;TravelAgency] initialisiert wird. Als Abbruchbedingung wird die
vollstandige Abdeckung des Iterationskonstrukts gewahlt. Hierfiir wird die Klasse Everylte-
rationOnceTerminationCondition genutzt und dem IterativeRunner als TerminationCondition
tibergeben.

Es werden vier Konfigurationen erstellt:

« (JOANA-non-it): Fir den Vergleich zu Harings Ansatz [9] wird im Framework eine
nicht-iterative Konfiguration angelegt, in der JOANA als Quelltextanalyse einge-
bunden wird. Fir die Verbandsgenerierung wird der naive Ansatz genutzt, wie in
Abschnitt 6.1 beschrieben. In der Ergebnisauflosungsphase werden bei gefundenen
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illegalen Fliissen die Quellenlevel iber den Quellendisjunktionsoperator verbunden
und ergeben so das riickprojizierte neue Level fiir die Senke.

« (JOANA-it): Aufbauend auf der ersten Konfiguration wird eine iterative Variante
angelegt, die alle Adapter Gibernimmt, aber den ersten ProcessingStep, der fur die
Generierung der Quelltextannotationen zustandig ist, erweitert. Die Nutzung des
Partitioners wird in Unterabschnitt 7.3.1 beschrieben. Fiir die Verbandsgenerierung
wird die Beschréankte Transitive Reduktion des transitivereduction Pakets genutzt, die in
Abschnitt 7.1 beschrieben wurde. Weil immer nur ein Ursprungslevel in einer Iteration
betrachtet wird, miissen in der Ergebnisauflosungsphase nie zwei verschiedene Level
auf eine Senke zuriickprojiziert werden. So wird bei einem gefundenen illegalen Fluss
direkt das Senkenlevel durch das Quellenlevel ersetzt.

« (CodeQL-non-it): Als weitere Quelltextanalyse wird CodeQL ausgewahlt. In der
Konfiguration CodeQL-non-it wird im Framework eine nicht-iterative Ausfithrung
implementiert. CodeQL fithrt dafiir Abfragen auf einer Datenbank des Quelltexts aus
[40]. Fur die Verbandsgenerierung wird wie in Konfiguration JOANA-non-it der naive
Ansatz genutzt. Als Verkniipfungsoperator wird die Quellendisjunktion genutzt.

« (CodeQL-it): Diese Konfiguration baut auf der dritten auf, aber passt die Generierung
der CodeQL-Datenbankabfrage an. Dies wird zusammen mit der Nutzung des Partitio-
ners, der die Selektion der Level fur eine Iteration durchfithrt, in Unterabschnitt 7.3.2
beschrieben. Fiir die Verbandsgenerierung wird wie fiir Konfiguration JOANA-it die
Beschrankte Transitive Reduktion des transitivereduction Pakets genutzt. Auch in
der Riickprojektion wird analog zur Konfiguration JOANA-it nicht der Quellendis-
junktionsoperator genutzt, sondern das Senkenlevel einfach durch das Quellenlevel
ersetzt.

7.3.1 Partitionierung bei JOANA

Die Quelltextanalyse JOANA benétigt einen Einstieg in den Quelltext, von dem aus Infor-
mationsfliisse im Programmabhéngigkeitsgraphen gesucht werden [37]. Fiir diesen Einstieg
muss eine Entrypoint-Annotation im Quelltext eingefiigt werden. Im nicht-iterativen Ansatz
wird fiir jeden Parameter auf diese Art ein eigener Entrypoint an seine zugehorige Methode
gesetzt. Zusatzlich wird fir jeden Parameter eine Source- und eine Sink-Annotation hinzu-
gefiigt, damit JOANA Fliisse untersucht, die zu diesem Parameter flieBen oder von diesem
Parameter entspringen.

Entrypoints besitzen einen Identifizierungs-Tag, der fiir diese Arbeit als aufsteigende Num-
mer gewahlt wird. Zu jedem Entrypoint wird genau eine Source iiber den gleichen Tag
zugeordnet. Es werden in der Ausfithrung eines einzelnen Entrypoints somit genau die
Flisse untersucht, die von dem Parameter ausgehen, an dem der Entrypoint und die Source
annotiert sind. Zusatzlich muss der Tag eines Entrypoints in die Sink-Annotationen jedes
anderen Parameters hinzugefiigt werden, damit alle Flusskombinationen zu diesen Stellen
hin untersucht werden.
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Im iterativen Ansatz wird JOANA nur fiir diejenigen Entrypoints ausgefiihrt, deren Num-
mern in einer externen Textdatei aufgelistet werden. So ist es moglich, iiber die Auswahl
dieser Nummern nur einen Teil der Entrypoints und somit auch nur einen Teil der Sources zu
analysieren. Listing 7.2 zeigt, wie die Liste an Nummern generiert wird. Ein TrivialSingleEle-
mentPartitioner wird im ersten Schritt mit allen ausgepréigten Leveln initialisiert, die tiber
alle Entrypoints aus der Eingabeliste entrypoints gefunden werden. Als Néachstes wird eine
Liste currentIDs tiber die aktuelle Partition des Partitioners bezogen. Im letzten Schritt wer-
den diejenigen Entrypoints herausgefiltert, die eine Source mit einem der Level der currentIDs
besitzen. Fir diese Entrypoints wird der Tag in die Ergebnisliste mit aufgenommen.

private String selectSourcesWithCertainSecuritylLevelForCurrentIteration(
List<EntryPoint> entrypoints) {
Partitioner levelPartitioner = this.blackboard.getPartitionerByID("p_lvl");

if (!levelPartitioner.isInitialized()) {
List<String> allIDs = entrypoints.stream()
.map(e -> e.getlLevel().stream().map(l -> 1.getName()))
.flatMap(s -> s).distinct().collect(Collectors.toList());

levelPartitioner.init(allIDs);

List<String> currentIDs = levelPartitioner.currentPartition();

String generatedEntryPointIDsAsString = "";
for (EntryPoint e : entrypoints) {
if (e.getAnnotation().stream()
.filter(a -> a instanceof Source
&& currentIDs.contains(a.getLevel().getName()))
.count() > 0) {
generatedEntryPointIDsAsString += e.getId() + System.lineSeparator();

}

return generatedEntryPointIDsAsString;
}

Listing 7.2: Quelltextauszug aus der Klasse IterativeAccessAnalysis2J0ANASecurityGenerator zur
Auswahl der Entrypoints fir eine Iteration.

7.3.2 Partitionierung bei CodeQL

Die Quelltextanalyse CodeQL fiithrt Abfragen auf einer Datenbank des Quelltexts aus [40].
Es werden Flisse zwischen denjenigen Elementen des Quelltexts gesucht, die in der Abfrage
in der Query getLabel() aufgezahlt sind.

In der iterativen Ausfithrung wird die Generierung der CodeQL-Datenbankabfrage an-
gepasst. In dieser Abfrage werden die Parameter statt in die Query getLabel() in zwei
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feingranularere Queries eingetragen: getSourceLabel() und getSinkLabel(). So kann fiir die-
jenigen Parameter, die nicht das Sicherheitslevel der aktuellen Iteration besitzen, auf das
Hinzufiigen in die Query getSourceLabel() verzichtet werden. In der Auswertung auf der
Datenbank werden so nur die Fliisse untersucht, die von den verbleibenden Quellparametern
ausgehen. Listing 7.3 zeigt, wie die Liste von Annotationen beschnitten wird. Ein Trivial-
SingleElementPartitioner wird im ersten Schritt mit allen ausgepréagten Leveln initialisiert,
die iiber alle Source-Annotationen aus der Eingabeliste annotations gefunden werden. Als
Nichstes wird eine Liste currentIDs tiber die aktuelle Partition des Partitioners bezogen.
Zuletzt werden diejenigen Annotationen geldscht, die vom Typ Source sind und kein Level
der currentIDs besitzen.

private void selectSourcesWithCertainSecuritylLevelForCurrentIteration(
List<SecurityLevelAnnotation> annotations) {
Partitioner levelPartitioner = this.blackboard.getPartitionerByID("p_lvl");

if (!levelPartitioner.isInitialized()) {
List<String> allIDs = annotations.stream()
.filter(a -> a instanceof Source)
.map(s -> s.getSecuritylLevel().getName())
.distinct().collect(Collectors.tolList());

levelPartitioner.init(allIDs);

List<String> currentIDs = levelPartitioner.currentPartition();

// remove all source annotations that have not such a level
annotations.removelIf(a -> ((a instanceof Source)
&& !currentIDs.contains(a.getSecuritylLevel().getName())));

}

Listing 7.3: Quelltextauszug aus der Klasse IterativeAccessAnalysis2CodeQLSecurityGenerator
zur Auswahl der Quellen fiir eine Iteration.
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8 Evaluation

In diesem Kapitel werden der entworfene, iterative Analyseansatz und die Verbandsop-
timierung evaluiert. Es wird eine fallstudienbasierte Evaluation durchgefiihrt, da diese
Evaluationsart von vergleichbaren Arbeiten [9] [3] [8] ebenfalls verwendet wird. Hierfiir
wird die Fallstudie TravelPlanner von Katkalov et al. [8] tibernommen. Das dort genutz-
te Reiseplanungssystem wurde als fortlaufendes Beispiel bereits in Kapitel 4 vorgestellt.
Das System wird um eine prototypische Implementierung erweitert, durch die Informa-
tionsfliisse zwischen den Modellparametern entstehen. Durch das gezielte Einfiigen von
illegalen Informationsfliissen in die Implementierung wird die Vertraulichkeit des Systems
beeintrachtigt. Es wird ein Goldstandard entworfen, der beschreibt, welche Verletzungen
der Vertraulichkeit durch die eingefiigten Fliisse im Architekturmodell entstehen sollen.
Anhand dieses Goldstandards wird im Anschluss der iterative Analyseansatz mit dem
nicht-iterativen Ansatz verglichen. Sowohl fiir den nicht-iterativen als auch den iterativen
Ansatz werden als zugrundeliegende Quelltextanalyse jeweils JOANA [37] und CodeQL
[40] eingebunden. In allen Féllen wird als Architekturanalyse in der Analysenkopplung
die Access Analysis von Kramer [5] genutzt, um die Vertraulichkeit der riickprojizierten
Modelle auf Architekturebene zu untersuchen.

Im Folgenden werden in Abschnitt 8.1 zuerst die Evaluationsziele und Metriken mittels
des GQM-Ansatzes [63] prasentiert. Der Aufbau der Fallstudie wird in Abschnitt 8.2 und
das Vorgehen der Messungen in Abschnitt 8.3 beschrieben. Die Ergebnisse werden in
Abschnitt 8.4 aufgefiihrt und diskutiert. Auf Annahmen und Einschrankungen der Validitat
wird zuletzt in Abschnitt 8.6 eingegangen.

8.1 GQM

Fir die Evaluation wird der GQM-Ansatz von Basili und Weiss [63] [64] genutzt. Hierfiir
werden im Folgenden die Ziele (Goals) der Evaluation beschrieben und in Fragen (Questions)
und deren Metriken (Metrics) aufgegliedert.

Der Beitrag dieser Arbeit ist das Entwerfen und Umsetzen einer iterativen Quelltextanalyse
fur Informationsflusssicherheit zur Uberprifung von Vertraulichkeit auf Architekturebene.
In der Konzeption des iterativen Ansatzes in Abschnitt 5.1 wurden als Verbesserungsziele,
die mit einem solchen iterativen Ansatz angestrebt werden, die Genauigkeit, Performanz und
Skalierbarkeit genannt. Es wurde daraufhin in Abschnitt 5.4 eine konkrete Konfiguration
fiir eine iterative Analysenausfithrung entworfen und deren Implementierung in Kapitel 7
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beschrieben. Diese iterative Ausfithrung soll beziiglich der Ziele mit der nicht-iterativen
Ausfiihrung verglichen und die Vor- und Nachteile im Anschluss diskutiert werden.

Als Hauptziele zur Bewertung des Ansatzes werden die Ziele (G1) bis (G3) formuliert. Sie
werden im Anschluss begriindet und ihre zugehorigen Fragen und Metriken beschrieben.

+ (G1) Verbesserung der Genauigkeit der Vertraulichkeitsiiberpriifung auf Architektur-
ebene durch den iterativen Ansatz gegeniiber dem nicht-iterativen.

+ (G2) Verbesserung der Performanz des iterativen Quelltextanalyseansatzes gegeniiber
dem nicht-iterativen.

+ (G3) Verbesserung der Skalierbarkeit durch die vorgestellte Verbandsgenerierung
gegeniiber dem naiven Ansatz.

Das erste genannte Ziel ist die Verbesserung der Genauigkeit (G1). In einem Artikel von
Hammer und Snelting [65] wird fiir Programmanalysen abgeleitet, dass sich als Anforderun-
gen die beiden Begriffe der Korrektheit und der Prézision eignen. Die Korrektheit besagt,
dass sobald eine Verletzung im Quelltext vorliegt, eine Analyse diese finden muss. Die Pra-
zision wiederum besagt, dass es keinen Falschen Alarm durch die Analyse geben darf. Ein
Falscher Alarm bedeutet, dass eine Verletzung angezeigt wird, obwohl keine vorliegt. Wenn
eine prazise Analyse ein Risiko feststellt, muss das Programm somit auch ein Sicherheitsleck
enthalten. Hammer beschreibt jedoch, dass es aufgrund von Entscheidungsproblemen in
der Informationsflusskontrolle keine totale Prazision geben kann, wenn die Korrektheit
beibehalten werden soll [65]. Deshalb sei es fiir Anséatze wichtiger, eine Konservative Appro-
ximation durchzufithren und eher einen Falschen Alarm zu produzieren, als ein potentielles
Risiko zu vernachlassigen.

Um (G1) zu evaluieren, werden somit folgende Fragen gestellt:

+ (Q1.1) Verbessert der iterative Ansatz die Korrektheit gegeniiber dem nicht-iterativen
Ansatz?

+ (Q1.2) Verbessert der iterative Ansatz die Prazision gegentiber dem nicht-iterativen
Ansatz?

Als Metrik fiir die Korrektheit, wie sie im vorherigen Absatz definiert wurde, eignet sich fiir
(Q1.1) die allgemein gebréuchliche, statistische Metrik der Sensitivitat (Recall r) [66], da
sie die Vollstandigkeit an positiven Vorhersagen misst. Vollstandigkeit bedeutet, dass alle
Verletzungen abgedeckt werden, die ein Goldstandard vorschreibt. Sie wird tiber r = %
mit der Anzahl an korrekt Positiven TP, falsch Positiven FP und falsch Negativen FN gefun-
denen Vertraulichkeitsverletzungen gegeniiber dem Goldstandard berechnet. Hierbei ist ein
TP eine Vertraulichkeitsverletzung durch einen bestimmten Angreifer, die im Goldstandard
enthalten ist und auch durch die Analyse ausgeldst und erkannt wird. Ein FP ist ein Falscher
Alarm, bei dem die Analyse eine Verletzung erkennt, aber der Goldstandard vorschreibt,
dass eine derartige Verletzung im System nicht abgeleitet werden kann. Ein FN ist eine
Verletzung, die im Goldstandard enthalten ist, aber von der Analyse nicht gefunden wird.
Zur Beantwortung von (Q1.2) wird die statistische Metrik der Prézision (Precision p) [66]
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genutzt, die iiber p = % aus den Analyseergebnissen und dem Goldstandard berechnet

wird. Die Definition fiir TP und FP in der Prazision sind analog zu denen fiir die Sensitivitat
definiert.

Das zweite Ziel (G2) betrifft die Performanz. Da in Harings Ansatz zur Analysenkopplung
besonders die Grofle von erzeugten Eingabeartefakten fiir die Analyse als limitierender
Faktor erkannt wurde [9], wird der Arbeitsspeicherverbrauch in der ersten Frage (Q2.1) her-
angezogen. Als Zweites wird die Dauer der Ausfithrung untersucht (Q2.2), da beim Aufteilen
einer einzelnen Analyse auf mehrere Iterationen eine Verdnderung der Laufzeit durch einen
Zusatzaufwand von z. B. mehrfach ausgefiithrten Kompiliervorgangen erwartet wird. Auch
die Kopplung mit der Architekturanalyse, die die Ergebnisse der iterativen Quelltextanalyse
weiterverarbeitet, ist betroffen, da die Architekturanalyse auf allen separaten Ergebnismo-
dellen der Iterationen einzeln ausgefithrt werden muss. Wie hoch ein solcher Mehraufwand
ist, soll die dritte Frage (Q2.3) beantworten. Als Viertes wird die Grof3e der zu speichernden
Modelle untersucht, da durch den iterativen Ansatz durch getrennte Riickprojektionen mehr
Modelldateien entstehen, als im nicht-iterativen Ansatz. Ob der Speicherplatzverbrauch
sich stark verdndert, wird in der vierten Frage (Q2.4) betrachtet.

Um (G2) zu evaluieren, werden somit folgende Fragen gestellt:

+ (Q2.1) Verringert sich der Arbeitsspeicherverbrauch der Analyse durch den iterativen
Ansatz gegeniiber dem nicht-iterativen Ansatz?

« (Q2.2) Verringert sich die Laufzeit der Quelltextanalysendurchfithrung durch den
iterativen Ansatz gegeniiber dem nicht-iterativen Ansatz?

« (Q2.3) Verringert sich die Laufzeit der gesamten Kopplung von Quelltext- und Archi-
tekturanalyse durch den iterativen Ansatz gegeniiber dem nicht-iterativen Ansatz?

+ (Q2.4) Wie verandert sich der Speicherverbrauch des Ergebnismodells bei Nutzung
des iterativen Ansatzes gegeniiber dem nicht-iterativen Ansatz?

Zur Beantwortung der Frage (Q2.1) wird der maximale Arbeitsspeicherverbrauch des Ana-
lyseprozesses iiber die Dauer seiner Ausfithrung in der Einheit MB als technische Metrik
genutzt. Der Verbrauch wird automatisch tiber ein Werkzeug [67] aufgezeichnet und durch
mehrere Ausfithrungen auf Ausreifler (stark abweichende Werte) iiberprift. Eine genauere
Beschreibung des Vorgehens folgt in Unterabschnitt 8.3.2. Fiir Frage (Q2.2) wird als Metrik
die Programmlaufzeit der Quelltextanalysen herangezogen. Sowohl im nicht-iterativen als
auch im iterativen Ausfithrungsfall wird die Laufzeit als Zeit in Millisekunden vom Start des
Frameworks bis hin zur Terminierung der Riickprojektion durch das Framework definiert.
Insbesondere im iterativen Ausfithrungsfall sind somit alle Iterationen in der Frameworkaus-
fithrung enthalten. Fiir Frage (Q2.3) wird zusétzlich zu der gemessenen Laufzeit aus (Q2.2) die
Zeit addiert, die durch die Ausfithrung der Architekturanalyse hinzukommt. Zuletzt wird als
Metrik fiir Frage (Q2.4) der gesamte Speicherverbrauch in KB aller Ergebnismodelldateien
des TravelPlanners aufsummiert.

Das dritte Ziel behandelt die Skalierbarkeit. Hammer und Snelting begriinden die Wichtigkeit
dieses Ziels damit, dass ein Analyseansatz in der Praxis auch realistische Programme

69



8 Evaluation

verarbeiten muss, die z. B. 100 kLOC besitzen [65]. Da in Abschnitt 5.1 die Generierung
der Eingabeartefakte fiir die Quelltextanalyse als Engstelle fiir die Skalierbarkeit erkannt
wurde, soll die Verbandsgenerierung des iterativen Ansatzes das Untersuchungsobjekt fiir
diese Frage sein.

Um (G3) zu evaluieren, wird somit folgende Frage gestellt:

+ (Q3.1) Verbessert der Ansatz der Beschriankten Transitiven Reduktion bei grof3en
Eingaben die Skalierbarkeit der Verbandsgenerierung?

Fir die Frage (Q3.1) wird als Metrik die Programmlaufzeit der Verbandsgenerierung fiir
grofler werdende Eingaben sowohl mit dem neuen Ansatz als auch mit Harings Ansatz [9]
gemessen und die Differenz als Metrik genutzt.

8.2 Aufbau der Fallstudie

Als Eingabemodell fiir die Analysen wird das Reiseplanungssystem TravelPlanner [8] ge-
nutzt, das in Kapitel 4 als fortlaufendes Beispiel eingefiithrt wurde und bereits in Ansitzen
von Hiring [9] und Seifermann [3] zu Evaluationszwecken herangezogen wurde. Es setzt
sich aus den PCM-Modellinstanzen auf Architekturebene und einem Quelltextmodell auf
Quelltextebene zusammen. Letzteres besteht aus einer prototypischen Implementierung
in Java, die je nach eingebundener Quelltextanalyse weiterverarbeitet wird. Im Falle von
JOANA werden die Klassen mit Annotationen fiir Flussquellen und Senken angereichert
[37], im Falle von CodeQL wird eine Datenbank von Abhéngigkeiten und eine Abfrage fiir
diese Datenbank aufgebaut [40].

Abbildung 8.1 stellt in einem UML-Sequenzdiagramm das implementierte, erweiterte Nut-
zungsszenario des TravelPlanner-Systems dar. Es werden Interaktionen zwischen den Sys-
temkomponenten beim Einholen von Flugangeboten und dem darauf folgenden Buchen
eines Fluges gezeigt, die durch Eingaben an das UserInterface (UI) ausgeldst werden. Zuerst
wird der Aufruf requestOffers() von dem Ul an den TravelPlanner, von dort an die Travel A-
gency und von dort an die Airline delegiert. Dort werden die Parameter discount und ratings
verarbeitet und deren Informationen durch den Aufruf des AirlineLoggers protokolliert.
Hier befinden sich die ersten beiden riskanten Stellen beziiglich der Vertraulichkeit im
Ablauf. Denn wenn die Daten nicht deklassifiziert werden (z. B. durch Verschlusselung
in der Implementierung) gelangen sie im Klartext in die Log-Eintrdage des AirlineLoggers.
Wenn ein Angreifer auf den Ort des AirlineLoggers zugreifen kann, erhilt er Zugrift zu ver-
traulichen Daten, fiir die er eventuell keine Zugriffsberechtigung besitzt. Der zweite Aufruf
des Nutzers 16st den Buchungsprozess eines ausgewéhlten Fluges aus. Zuerst wird hierbei
das CreditCardCenter mit dem Aufruf releaseCCD() darum gebeten, die CreditCardDetails
freizugeben. Hierfir muss der Nutzer iiber das Ul die Freigabe erteilen. Im Anschluss sendet
das CreditCardCenter die deklassifizierten CreditCardDetails an die Airline weiter. Da die
CreditCardDetails vertraulich sind und ihnen nur das Sicherheitslevel User zugeordnet
ist, befindet sich hier eine weitere riskante Stelle im System. Sollten durch eine fehlen-
de Deklassifizierung private Nutzerdaten weitergegeben werden, ist die Vertraulichkeit
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verletzt. Wie bereits beim ersten Aufruf der Airline, werden auch beim zweiten Aufruf
Log-Eintrage erstellt, was aus den gleichen Griinden riskant beziiglich der Vertraulichkeit
ist. Im Anschluss zahlt die Airline durch den Aufruf payCommission() eine Vergiitung an
die Travelagency und bestatigt der TravelPlanner-App den Buchungsvorgang.

8.2.1 Aquivalenzklassen illegaler Informationsfliisse

Es werden nun in diese prototypische Implementierung an die genannten riskanten Stellen
gezielt Informationsfliisse zwischen Parametern eingefiigt. Diese Informationsfliisse sollen
inkonsistent zu den spezifizierten Vertraulichkeitsleveln aus der Architektur sein, sodass
jeweils ein Fluss von hoher vertraulichen Quellen zu niedriger vertraulichen Senken entsteht.
Im betrachteten, disjunktiven Verkniipfungskontext bedeutet dies, dass z. B. das Quellenlevel
[User] an eine Senke mit Level [User;Airline] fliefit (vgl. Unterabschnitt 2.1.3).

In Tabelle 8.1 werden sechs Akteure aufgelistet. Die ersten vier sind in der Modellierung
bereits enthalten, die unteren beiden sind neu erstellt, um feingranularere Berechtigungen
abzubilden. Dies wird im weiteren Verlauf des Abschnitts genauer ausgefiihrt. Fiir jeden
Akteur ist ein Ort aufgelistet, auf dessen Klassen und Methoden er Zugriff hat. Die letzte
Spalte beschreibt die Level, die dem Akteur zugewiesen sind. Er darf einen Parameter
genau dann sehen, wenn mindestens eines seiner zugewiesenen Level in den Datasets des
Parameters enthalten ist. Verletzungen der Vertraulichkeit werden von der Access Analysis
in der Architektur genau dann gemeldet, wenn ein Akteur durch seinen Zugriffsort an eine
Required oder Provided Schnittstelle des Systems gelangt, in dessen Einflussbereich ein
Parameter liegt, den er nicht sehen darf [5]. Wenn z. B. ein Fluss vom Quellenlevel [User]
an eine Senke des Ortes Airline mit dem Level [User;Airline] flief3t, ist an dieser Senke
der Akteur Airline berechtigt zuzugreifen, da er eines der enthaltenen Sicherheitslevel
[Airline] besitzt. Durch den Fluss liegen nun zusatzlich Informationen mit dem Level [User]
vor, zu dem der Akteur Airline jedoch keine Berechtigung besitzt und es kommt zu einer
Vertraulichkeitsverletzung.

Akteur abgekiirzt  Zugriffsort zugewiesene Level
User Usr MobilePhone [A], [T], [U]
Airline Air Airline [A]

TravelAgency Trav TravelAgency [T]
SupportTechnician Sup SupportCenter  [S]

AirlineSupport (neu erstellt) AirSup SupportCenter [A], [S]
UserSupport (neu erstellt) UsrSup SupportCenter [S], [U]

Tabelle 8.1: Vollstdndige Liste der Akteure, ihrer Orte und ihrer Level, die ihnen zugewiesen sind.
Neu erstellte Akteure sind entsprechend gekennzeichnet.

Fiir das Einfiigen solcher Fliisse werden Aquivalenzklassen (AK) an Eigenschaften aufgestellt,

in denen sich Fliisse unterscheiden und die Auswirkungen auf die Riickprojektion in die
Architektur haben. Ein Reprisentant einer AK ist ein Fluss (oder eine Menge von Fliissen),
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Abbildung 8.1: UML-Sequenzdiagramm der Komponenteninteraktionen des TravelPlanners
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der den gleichen Einfluss auf die Analysenkopplung und das Ergebnis der Architekturana-
lyse haben soll, wie alle anderen Fliisse aus dieser AK. Es geniigt somit, nur einen dieser
Reprasentanten zu Evaluationszwecken einzufiigen, um alle moglichen Effekte abzudecken,
die fiir die Evaluation der Genauigkeit wichtig sind. Um einen solchen Représentanten in die
Fallstudie einzubauen, werden Wertezuweisungen im Quelltext hinzugefiigt. In manchen
Fallen ist es zudem nétig, zusatzliche Elemente wie neue Akteure oder Parameter in das
Architekturmodell einzufiigen, um die Klassen realisieren zu konnen.

Anhand der Problemanalyse aus Unterabschnitt 6.3.2 sind folgende drei Dimensionen fiir
mogliche AKs aufzustellen. Eine AK besitzt fiir jede dieser drei Dimensionen eine Zuweisung
zu einem der dort genannten, alternativen Werte.

+ (D1) Legal oder Illegal: Ein Informationsfluss kann legal oder illegal sein, je nachdem
ob seine Flussrichtung konsistent zum Vertraulichkeitsbegriff ist oder nicht.

« (D2) Einzeln oder Mehrfach: Ein Informationsfluss zu einer Senke kann aus einer
einzelnen Quelle oder aus mehreren Quellen stammen. Im zweiten Fall wird der Fluss
zu einer Flussmenge.

+ (D3) Riickprojektion als Disjunktion darstellbar oder nicht: Die Verkniipfung
von Sicherheitsleveln fiir die Riickprojektion kann, wie in Absatz 5.2.2 beschrieben,
manchmal als mehrstellige Disjunktion dargestellt werden, oder aber nur durch weitere
Junktoren, die in der disjunktiven Darstellung nicht erlaubt sind.

Jeder eingefiigte Fluss lasst sich iiber die Werte dieser drei Dimensionen eindeutig einer
AK zuordnen. Er unterscheidet sich in seiner Zusammensetzung der Dimensionswerte
von Fliissen, die aus anderen AKs stammen. Fiir jede AK wird im Folgenden beschrieben,
welcher Représentant in der Fallstudie eingefiigt wird. Eine Ubersicht iiber alle eingebauten
Flusse bietet Abbildung 8.2.

(AK 1) Legal, Einzeln, Darstellbar: Ein solcher Fluss ist konsistent zum Vertraulichkeits-
begriff, besitzt nur eine Quelle und eine Senke und ist disjunktiv darstellbar, da sich das
annotierte Sicherheitslevel der Flusssenke nicht verandert und bereits im Modell représen-
tiert ist. Fliisse aus dieser Aquivalenzklasse haben keine Auswirkungen auf die Architektur
und fithren zu keinen Verletzungen.

Durch die Implementierung der grundlegenden Interaktionen, wie sie in Abbildung 8.1
dargestellt sind, existieren bereits legale Informationsfliisse. Bei der Propagierung des Para-
meters requestData der Methode getflightOffers() der Klasse FlightQuery an den Parameter
requestData der Methode getflightOffers() der Klasse FlightQueryWithDiscount beim Abfra-
gen von Angeboten haben alle Parameter das Level [Airline;TravelAgency;User]. Der Fluss
ist somit legal (D1), einzeln (D2) und da es keine Aktualisierung gibt, auch darstellbar (D3).
Diese AK muss deshalb nicht selbst injiziert werden.

73



8 Evaluation

1
MobilePhone :
1

—
S
Q
<
©
>
Q
@
>
0
<

FlightBooking :
bookSelected() :
flightOffer [A;U]

FlightQuery :
getFlightOffers() :
requestData [A;T;U]

P

|
|
T I | ! |
| L ! |
I I

I I
1 |
I I
1 I
1 |
L} I
I |
L} I
1 |
I |
: ] SO |
1 ! |
: v AN ! ! |
\ N < L ) ! A 4 |
: Declassification : >~ | AirlineBooking : FlightQueryWithDiscount : :
] releaseCCD() : A bookFlightOffer( ) : getFlightOffers() : :
: airlineld [U] offerld [A;U] \\ requestData [A;T;U] :
1 Ay \ [
: \ N AirlineBooking : \ FlightQueryWithDiscount : :
i 4 bookFlightOffer( ) : \\ getFlightOffers() : :
| DeclassificConfirmation : passengerDetails [AU] | N - et T !
i | confirmRelease() : | ) — !
| airlineld [U] AirlineBooking : \\ | FllghFQueryW|thD|scount: :
: bookFlightOffer(): — getFlightOffers() : .
i | DeclassificConfirmation : ccd_decl [AU] || ratings [AT] :
i | confirmRelease() : I [ o ______".
| ced [U] AirlineBooking : | ,
: bookFlightOffer() : | \ R g
: ratings [A;U] | FlightStoring : :
. — | addFlight() : |
B : | flight [A] |
I
|
E LogStorage : AirlineLogging : I FlightStoring : = :
i storeLog() : ¢ — - log(): — | retrieveFlights() : Lo
: entryccp [S] entryccp [A'S] | airlineld [A] g |
| — { T g
' LogStorage : AirlineLogging : I\ e
1 . . . ©
: storeLog() : ¢ - log(): ¢ : \J Zlclj%tll'gslfl?ggll?t% )', § :
t S A;S ’ =
| entrypp [S] entrypp [AS] | flightld [A] =
| — \ = |
N\
: LogStorage : AirlineLogging : \ FlightStoring : :
i storeLog() : € - - log(): — 4 addToFlight() : |
: entryString [S] entryString [AS] details [A] :
! [] T T T I
I 1 1
: SupportCenter : : Airline : : :
__________________________ 1 o _________. .
—> - < DR O
illegal infoflow legal infoflow parameter location datasets

Abbildung 8.2: Informationsfliisse zwischen Parametern, die durch die Implementierung entstehen.
Illegale Flisse wurden explizit eingebaut, legale Datenfliisse entstehen durch die geforderte Funktio-
nalitdt des Programms. Parameter die zwischen zwei Locations liegen, gehdren zum Einflussbereich
beider Locations.
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(AK 2) Legal, Mehrfach, Darstellbar: Ein solcher Fluss ist konsistent zum Vertraulich-
keitsbegriff, besitzt mehrere Quellen und eine Senke, und ist disjunktiv darstellbar, da
die annotierten Sicherheitslevel der Quellen nicht auf die Flusssenke riickprojiziert und
verkniipft werden miissen. Derartige Flisse fithren ebenfalls zu keinen Verletzungen.

In der Fallstudie liegt (AK 2) durch zwei Fliisse zwischen den verschiedenen Auftrittsor-
ten des Parameters requestData bereits vor. Die erste Quelle befindet sich in der Methode
getflightOffers() der Klasse FlightQuery, die von der Komponente TravelPlanner angeboten
wird (vgl. Abbildung 8.1). Die zweite Quelle befindet sich in der gleichen Methodensignatur
getflightOffers() der Klasse FlightQuery, die jedoch von der Komponente TravelAgency ange-
boten wird (vgl. Abbildung 8.1). Die Senke ist in beiden Fallen die Methode getflightOffers()
der Klasse FlightQueryWithDiscount. An allen drei Orten hat der Parameter requestData
das Level [Airline;TravelAgency;User]. Der Fluss ist somit legal (D1), mehrfach (D2) und
da es keine Aktualisierung gibt, auch darstellbar (D3). Diese AK muss deshalb nicht selbst
injiziert werden.

(AK 3) Illegal, Einzeln, Darstellbar: Ein solcher Fluss ist inkonsistent zum Vertraulich-
keitsbegriff und besitzt nur eine Quelle und eine Senke. Die Inkonsistenz wird bei der
Quelltextanalyse erkannt und das Senkenlevel muss in der Architektur aktualisiert werden.
Sowohl mit dem Verkniipfungsoperator des Supremums als auch der Quellendisjunktion,
vorgestellt in Absatz 5.2.2, wird das Senkenlevel durch das Quellenlevel ersetzt und ist somit
disjunktiv darstellbar, da das Quellenlevel im Modell disjunktiv dargestellt vorliegt. Ein
solcher Fluss fiihrt zu einer Verletzung in der Architektur, sobald es am Ort der Senke einen
Akteur gibt, der das zuriickprojizierte Level nicht sehen darf.

Als Reprisentant dieser AK wird der illegale Fluss des Parameters ccd der Methode confirm-
Release() aus der Klasse DeclassificationConfirmation zum Parameter ccd_decl der Methode
bookFlightOffer() aus der Klasse AirlineBooking eingefiihrt. Bereits in der Evaluation von
Katkalov et al. [8], Seifermann et al. [3] und Héring [9] wurde ein solcher Fluss benutzt, um
eine fehlende Deklassifizierung der Kreditkarteninformationen zu reprasentieren. Der Fluss
ist illegal, da er vom Sicherheitslevel [User] zum Sicherheitslevel [Airline;User] verlauft
(D1). Aulerdem ist er einzeln (D2) und disjunktiv darstellbar als [User](D3). Er fithrt am Ort
der Senke durch den Akteur Airline zu einer Verletzung, da dieser Akteur keinen erlaubten
Zugriff auf Level [User] hat, wie Tabelle 8.1 zeigt.

(AK 4) Illegal, Mehrfach, Darstellbar: Ein solcher Fluss ist inkonsistent zum Vertraulich-
keitsbegriff und besitzt mehrere Quellen und eine Senke. Die Quellenlevel sind verschieden,
aber beide hoher vertraulich als das Senkenlevel. Eine der Sicherheitslevelmengen ist eine
Teilmenge der anderen. Eine Darstellung ihrer Verkniipfung ist als Disjunktion méglich,
indem nur die kleinere der beiden Levelmenge fiir die Riickprojektion genutzt wird, wie in
Unterabschnitt 6.3.2 durch Aquivalenzumformungen gezeigt wurde. Eine solche, korrekte
Ruckprojektion findet jedoch nur der Supremumsoperator des iterativen Ansatzes, der
Operator der Quellendisjunktion des nicht-iterativen Ansatzes hingegen nicht. Ein Fluss aus
(AK 4) fithrt in der Architektur somit je nach Ansatz zu einer unterschiedlichen Anzahl an
Verletzungen, da der Quellendisjunktionsoperator eine Unterabschatzung darstellt. Damit
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dies im Analyseergebnis sichtbar wird, muss es in der Architektur Akteure geben, die
im nicht-iterativen Ansatz falschlicherweise keine Verletzung erzeugen, da sie durch die
Unterabschatzung des riickprojizierten Levels weiterhin Zugriff auf das Element besitzen.

Es ist deshalb fur Flisse dieser AK wichtig, dass ein Akteur an dem Ort im Architekturmodell
vorliegt, an dem die Klassen des Senkenparameter allokiert sind. Die zugewiesenen Level, die
der Akteur sehen darf, miissen so verteilt sein, dass er zwar die Disjunktion der Levelmengen
der Quelle sehen darf, aber nicht auf die kleinere der beiden Levelmengen der Quellen
zugreifen darf. So wird fiir diese kleinere Quelle, die eigentlich eine Verletzung erzeugen
sollte, keine solche Verletzung gefunden und somit die Unterabschatzung fiir die Evaluation
sichtbar gemacht.

Es werden als Reprisentanten fiir diese AK folgende zwei Fliisse neu eingefiihrt: Als Erstes
wird ein illegaler Fluss vom Parameter ccd_decl der Methode bookFlightOffer() aus der Klasse
AirlineBooking zum Parameter entryccp der Methode log() aus der Klasse AirlineLogging
erstellt. Als Zweites fiihrt der in (AK 3) injizierte Fluss des Parameters ccd der Metho-
de confirmRelease() aus der Klasse DeclassificationConfirmation ebenfalls zu einem Fluss
zum Parameter entryccp. Denn es besteht eine transitive Weitergabe der Parameter durch
Zuweisungsoperationen im Quelltext, wodurch auch ein Informationsfluss entsteht. Der
Fluss ist somit mehrfach (D2). Wie in Abbildung 8.2 annotiert, flielen dadurch einerseits
das Level [User] nach [Airline;Support] und andererseits das Level [Airline;User] nach
[Airline;Support], was beides illegal ist (D1). Der Supremumsoperator ergibt fiir die Riick-
projektion des Senkenlevels das aktualisierte Level [User] A [Airline;User] = [User], was
dadurch disjunktiv darstellbar ist (D3), wahrend der Operator der Quellendisjunktion das
aktualisierte Level [Airline;User] erzeugt. Um eine Unterabschiatzung im nicht-iterativen
Ansatz sichtbar zu machen, wird ein Akteur benétigt, der nach dem im vorherigen Absatz
beschriebenen Vorgehen das Sicherheitslevel [Airline;User] sehen darf, aber das Level [User]
nicht. Da der Parameter entryccp in den Einflussbereich des Ortes Airline fallt und dort
bereits der Akteur Airline existiert, der mit dem zugewiesenen Sicherheitslevel [Airline]
genau diese Bedingung erfiillt (vgl. Tabelle 8.1), muss kein weiterer Akteur an diesen Ort
hinzugefiigt werden.

Da der Parameter entryccp jedoch durch die bereits vorhandene Implementierung auch an
den gleichnamigen Parameter entryccp der Methode storeLog() aus der Klasse LogStorage
flieSt und dies nicht im Einflussbereich des Akteurs Airline liegt, wird dem Ort SupportCenter
der Akteur AirlineSupport neu hinzugetfiigt. So kann auch dort die Unterabschéitzung
gemessen werden, da ein Akteur, der eigentlich eine Verletzung erzeugen sollte, keine
erzeugt. Damit dieser Akteur die Konsistenz des urspriinglichen Architekturmodells nicht
verletzt, muss er zusitzlich zum Level [Airline] auch noch das Level [Support] erhalten.
Denn es liegen in seinem Einflussbereich Parameter vor, die nur mit dem Level [Support]
einsehbar sind. Somit ergibt sich fiir seine modellierten Berechtigungen [Airline;Support].
Eine Ubersicht der vorhandenen und neu erstellten Akteure bietet Tabelle 8.1. Die dort
aufgelisteten Abkiirzungen werden im Folgenden zur vereinfachten Kennzeichnung in
Grafiken und Tabellen genutzt.
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(AK 5) Illegal, Mehrfach, Nicht Darstellbar: Ein solcher Fluss ist inkonsistent zum Ver-
traulichkeitsbegriff und besitzt mehrere Quellen und eine Senke. Die Quellenlevel sind
verschieden, aber beide hoher vertraulich als das Senkenlevel. Bei einem Fluss dieser AK
ist es nicht moglich, die Sicherheitslevel der Quellen durch eine Disjunktion darzustellen.
Der Operator der Quellendisjunktion fithrt wie bei Fliissen der (AK 4) ebenfalls eine Unter-
abschitzung des riickprojizierten verkniipften Levels durch. Der iterative Ansatz mit dem
Supremumsoperator testet die Quellenlevel hingegen einzeln, wie in Abschnitt 5.4 beschrie-
ben und kann deshalb eine feingranulare Uberpriifung der Verletzungen gewihrleisten. Ein
Fluss der (AK 5) fiihrt in der Architektur je nach Ansatz zu einer unterschiedlichen Anzahl
an Verletzungen.

Wie fir Flusse der (AK 4) ist es auch hier wichtig, dass es einen Akteur gibt, der den
Unterschied zwischen den korrekten und den unterabgeschétzten Verletzungen in der
Access Analysis sichtbar macht. Wenn keiner existiert, soll er fiir die Evaluation hinzugefiigt

Flusselement Parameter Parameterlevel
Quelle 1 DeclassificationConfirmation : confirmRelease() : ccd U
Senke 1 AirlineBooking : bookFlightOffer() : ccd_decl AU
Quelle 2 DeclassificationConfirmation : confirmRelease() : ccd U
Senke 2 AirlineLogging : log() : entryccp AS
Quelle 3 DeclassificationConfirmation : confirmRelease() : ccd U
Senke 3 LogStorage : storeLog() : entryccp S
Quelle 4 AirlineBooking : bookFlightOffer() : ccd_decl AU
Senke 4 AirlineLogging : log() : entryccp AsS
Quelle 5 AirlineBooking : bookFlightOffer() : ccd_decl AU
Senke 5 LogStorage : storeLog() : entryccp S
Quelle 6 FlightQueryWithDiscount : getFlightOffers() : discount A;T
Senke 6 AirlineLogging : log() : entrypp AsS
Quelle 7 FlightQueryWithDiscount : getFlightOffers() : discount A;T
Senke 7 LogStorage : storeLog() : entrypp S
Quelle 8 AirlineBooking : bookFlightOffer() : ratings AU
Senke 8 AirlineLogging : log() : entrysging A;S
Quelle 9 AirlineBooking : bookFlightOffer() : ratings AU
Senke 9 LogStorage : storeLog() : entrysiring S
Quelle 10 FlightQueryWithDiscount : getFlightOffers() : ratings ~ A;T
Senke 10 AirlineLogging : log() : entrysging AsS
Quelle 11 FlightQueryWithDiscount : getFlightOffers() : ratings AT
Senke 11 LogStorage : storeLog() : entrysiing S

Tabelle 8.2: Vollstandige Liste aller eingefiigten illegalen Informationsfliisse inklusive der transitiven
illegalen Fliisse
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werden. Die zugewiesenen Level, die der neue Akteur sehen darf, miissen so gewahlt werden,
dass er zwar die Disjunktion der Levelmengen der Quelle sehen darf, aber auf eine der beiden
Quellenlevel nicht zugreifen darf. So wird fiir diese Quelle, die eigentlich eine Verletzung
erzeugen sollte, keine solche Verletzung gefunden und somit die Unterabschatzung fiir die
Evaluation sichtbar gemacht.

Als Reprisentanten fiir diese AK werden zwei illegale Fliisse zum Parameter entrysyring der
Methode log() aus der Klasse AirlineLogging eingefiihrt, der das Level [Airline;Support]
besitzt. Der erste Fluss beginnt im Parameter ratings der Methode bookFlightOffer() aus der
Klasse AirlineBooking mit dem Level [Airline;User]. Der zweite Fluss beginnt im Parameter
ratings der Methode getFlightOffers() aus der Klasse FlightQueryWithDiscount mit dem Level
[Airline;TravelAgency]. Der Fluss ist somit mehrfach (D2) und inkonsistent zum Vertrau-
lichkeitsbegrift (D1). Die Verkniipfung von [Airline;User] und [Airline;TravelAgency] ist
nicht disjunktiv darstellbar(D3). Um eine Unterabschétzung fiir den nicht-iterativen Ansatz
sichtbar zu machen, wird der Akteur UserSupport im SupportCenter eingefiithrt, der die
Level [User] und [Support] sehen darf. Letzteres muss Bestandteil sein, um die Konsistenz
zur urspriinglichen Vertraulichkeit des Modells zu erhalten. Im Falle des Supremumsopera-
tors erzeugt der Akteur beziiglich des riickprojizierten Teillevels [Airline;TravelAgency]
eine Verletzung, wéahrend fir das riickprojizierte Level des Quellendisjunktionsoperators
[Airline;TravelAgency;User]| keine Verletzung entsteht, da der Akteur das dort enthaltene
Level [User] sehen darf.

8.2.2 Goldstandard

Im Folgenden wird der Goldstandard beschrieben, der genau die Verletzungen der Ver-
traulichkeit enthalt, die durch die eingefiigten Fliisse und Modellmodifikationen aus dem
vorherigen Abschnitt im Architekturmodell durch eine Riickprojektion der Quelltextanalyse
entstehen sollen. Wie dort bereits beschrieben wurde, darf ein Akteur einen Parameter
sehen, wenn mindestens eines seiner zugewiesenen Level in den Datasets des Parameters
enthalten ist. Verletzungen der Vertraulichkeit werden von der Access Analysis genau
dann gemeldet, wenn ein Akteur durch seinen Zugriffsort an eine Required oder Provided
Schnittstelle des Systems gelangt, in dessen Einflussbereich ein Parameter liegt, den er nicht
sehen darf.

In Tabelle 8.2 wurden die illegalen Informationsfliisse aufgelistet. Fiir jede der dort enthal-
tenen Flusssenken ist das resultierende verkniipfte Sicherheitslevel zu berechnen, indem
bei einem einzelnen Fluss eine Ersetzung durch das Quellenlevel durchgefiihrt und bei
einem mehrfachen Fluss alle Quellenlevel konjungiert (nicht disjungiert) werden, wie es
der Supremumsoperator vorschreibt (vgl. Absatz 5.2.2). Die Ergebnisse der resultierenden
Sicherheitslevel finden sich in Tabelle 8.3. Jede Senke, die in Tabelle 8.2 mehrfach vorkommt
und die somit zu einem mehrfachen Fluss gehort, wird in Tabelle 8.3 jeweils nur mit der
Nummer ihres ersten Auftretens in der Tabelle referenziert. Fiir die Required und Provi-
ded Schnittstellen, in denen die Senkenparameter liegen, wird die Zuordnung zu einem
physikalischen Ort grafisch in Abbildung 8.2 dargestellt. Zu jeder Location, werden im
nachsten Schritt die dort zugreifenden Akteure aus Tabelle 8.1 abgelesen und nach ihrem
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Zugriffsort entweder unter Apoy oder Apeq aufgelistet. Im Falle von z. B. Senke 3 in der
Tabelle wird deutlich, dass manche Parameter nur innerhalb eines einzigen physikalischen
Ortes weitergereicht werden und deshalb sowohl die Required als auch die Provided Schnitt-
stelle an diesem Ort liegt. Aus diesem Grund erzeugt ein Akteur an diesem Ort an beiden
dieser Schnittstellen eine Verletzung in der Architekturanalyse. Als Néchstes wird tiberpriift,
ob ein gelisteter Akteur auf das resultierende Level zugreifen darf. Wenn dies nicht der
Fall ist, liegt eine Verletzung vor. In Tabelle 8.3 sind alle Akteure unterstrichen, die eine
Verletzung erzeugen. Fiir Senke 1 bedeutet z. B. Akteur Airline eine Verletzung, da er nur
die Berechtigung fiir Level [A] besitzt und das resultierende Level [U] somit nicht sehen
darf. Zuletzt wird fiir jede Senke die Anzahl der Akteure, die eine Verletzung verursachen,
zu den erwarteten Verletzungen aufsummiert. Dies ist in der letzten Spalte von Tabelle 8.3
dargestellt. Die Gesamtsumme aller Verletzungen des Goldstandards betragt 20.

Senke Level Leveliesut — Aprov Areq Verletzungen
1 AU U Air Usr 1
2 AsS U Sup, AirSup, UsrSup Air 3
3 S U E, AirSup, UsrSup  Sup, AirSup, UsrSup 4
6 AS AT Sup, AirSup, UstSup ~ Air 2
7 S AT ﬁ, AirSup, UsrSup  Sup, AirSup, UsrSup 4
8 AS  AUAAT Sup, AirSup, UstSup  Air 2
9 S AUANAT ﬁ, AirSup, UsrSup  Sup, AirSup, UsrSup 4

Tabelle 8.3: Goldstandard fiir die erwarteten Verletzungen. Die Nummern der Senken beziehen
sich auf Tabelle 8.2. Abgekiirzt mit Ao, sind die Akteure, die den Parameter iiber die Provided
Schnittstelle sehen, Aeq sind die Akteure, die den Parameter iiber die Required Schnittstelle sehen. Die
Abkiirzungen der Akteure wurden aus Tabelle 8.1 tibernommen. Unterstrichene Akteure bedeuten
eine Verletzung, da sie das resultierende Level nicht sehen diirfen. Die Summe aller unterstrichenen
Akteure und somit Verletzungen im Goldstandard betragt 20.

8.3 Erhebung der Metriken

In diesem Abschnitt wird fiir jedes der drei Hauptziele des GQM-Plans beschrieben, wie
die Evaluation durchgefiihrt und die Metriken zur Beantwortung der Teilfragen gemessen
werden.

8.3.1 Vorgehen zur Messung der Genauigkeitsmetriken
Fiir das erste GQM-Ziel (G1) werden die Metriken Sensitivitat und Prazision gemessen. Im

Folgenden wird das genaue Vorgehen beschrieben, wie die Werte aus der Analyse abgeleitet
werden.
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Es werden vier Konfigurationen des Quelltextanalyseansatzes anhand der Fallstudie aus
Abschnitt 8.2 miteinander verglichen. Die erste Konfiguration nutzt als Quelltextanalyse
JOANA und wird nicht-iterativ ausgefiihrt. Der nicht-iterative Ansatz nutzt den Operator der
Quellendisjunktion zum Verkniipfen von mehreren Sicherheitsleveln in der Riickprojektion.
Die zweite Konfiguration nutzt als Quelltextanalyse JOANA und wird iterativ ausgefiihrt.
Als Tterationskonstrukt wird iiber gleiche Quellenlevel iteriert. Als Abbruchbedingung wird
die vollstandige Abdeckung des Iterationskonstrukts gewahlt. Dies ist durch einmaliges
Ausfiihren aller Iterationen gegeben. Die dritte Konfiguration nutzt als Quelltextanalyse
CodeQL und wird nicht-iterativ ausgefithrt. Ansonsten gleicht sie der ersten Konfiguration.
Die vierte Konfiguration nutzt als Quelltextanalyse CodeQL und wird iterativ ausgefiihrt.
Ansonsten gleicht sie der zweiten Konfiguration.

Alle Konfigurationen werden iiber das Architecture-And-StaticCode-Analyses-CouplingFra-
mework ausgefiihrt, indem eine entsprechende Konfigurationsdatei im XML-Format erstellt
wird, die die Pfade zu den Modellen der Fallstudie enthalt.

Fiir jede der vier Konfigurationen ist das Ergebnis der Quelltextanalyse eine Riickprojektion
neuer DataSets in die ParameterAndDataPairs der Confidentiality-Datei des Modells. Im Falle
der iterativen Konfigurationen wird pro Iteration eine neue Ergebnisdatei mit indiziertem
Dateinamen erstellt.

Im Anschluss folgt fiir alle vier Konfigurationen die Kopplung mit der Architekturanalyse.
Hierfiir werden alle Modelle einzeln mit der aktuellsten Prolog-Implementierung haskalladio
[68] der Access Analysis aus Kramers Ansatz [5] analysiert. Als Ergebnis werden Verletzun-
gen ausgegeben und durch einen Interpreter zu Textzeilen mit folgenden Informationen
formatiert:

« Komponente, z. B. Airline

« Schnittstellensignatur, z. B. required Signature AirlineLogging::log(entry)
« Parameter, z. B. entry

« Akteur, z. B. Airline

« Verursachendes DataSet, z. B. [User;Support]

Fiir einen iterativen Ansatz werden alle Ergebniszeilen zusammen betrachtet, die aus einzeln
ausgefithrten Durchldufen der Access Analysis fiir jede Iteration entstehen. Wenn ein Akteur
mehrere unterschiedliche Verletzungen erzeugt, werden diese einzeln mit dem Goldstandard
aus Unterabschnitt 8.2.2 verglichen. Wenn zwei Ergebniszeilen der Access Analysis jedoch
bis auf das verursachende DataSet identisch sind, werden die Zeilen nur einfach gewertet,
da der dort spezifizierte Akteur eine Verletzung an derselben Schnittstelle erzeugt und dies
nicht doppelt gezahlt werden darf. Denn es geht darum, ob ein Akteur einen Parameter
sehen darf oder nicht. Wenn zwei Verletzungen fiir den gleichen Parameter registriert
werden, bieten diese keinen Mehrwert und konnen zusammengefasst werden.

Fiir jede Konfiguration liegt durch die beschriebene Prozedur eine Ergebnisliste an Zeilen
vor, die jeweils eine Verletzung beschreiben, die sich tiber die enthaltenen Informationen
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mit der Verletzungstabelle des Goldstandards aus Unterabschnitt 8.2.2 abgleichen lasst.
Eine korrespondierende Verletzung liegt vor, wenn die Schnittstellensignatur Provided ist
und im Goldstandard ein unterstrichener Aoy vorliegt, dessen Senke die gleiche Signatur
hat. Analog liegt eine korrespondierende Verletzung vor, wenn die Schnittstellensignatur
Required ist und im Goldstandard ein unterstrichener A,.q vorliegt, dessen Senke die gleiche
Signatur hat.

Jede Ergebniszeile, fiir die der Goldstandard keine korrespondierende Verletzung vorschreibt,
wird als falsch Positiv FP markiert. Jede Ergebniszeile, fiir die auch der Goldstandard eine
Verletzung beinhaltet, wird als korrekt Positiv TP markiert. Sowohl fiir die falsch Positiven,
als auch die korrekt Positiven wird die Anzahl der markierten Zeilen abgelesen und als Wert
fir die Berechnung der Metriken von Prazision und Sensitivitdt genutzt. Die Anzahl an
falsch Negativen FN, die fiir die Sensitivitat notwendig ist, ergibt sich aus der Anzahl aller
Verletzungen des Goldstandards, fiir die keine korrespondierende Ergebniszeile vorliegt.
Zuletzt werden Sensitivitit r und Prazision p tiber die Formeln r = %\] und p = %

berechnet.

8.3.2 Vorgehen zur Messung der Performanzmetriken

Wihrend der Ausfithrung der Analysen am Modell der Fallstudie werden technische Mes-
sungen des Analyseprozesses durchgefiihrt. In diesem Abschnitt wird beschrieben, wie die
drei Metriken Laufzeit, Arbeitsspeicherverbrauch und Festplattenspeicherverbrauch fiir das
zweite GQM-Ziel (G2) gemessen werden.

Die Laufzeit wird iiber einen Millisekundenzéhler gemessen, der in der Runner-Klasse
des Analyseframeworks eingebaut ist. Dieser berechnet die Laufzeit aus der Differenz der
Prozessorzeiten vom Startzeitpunkt des Plugins bis zu seinem Endzeitpunkt und liefert das
Ergebnis als Konsolenausgabe in der Einheit Millisekunden zuriick.

Um den Arbeitsspeicherverbrauch eines Analysedurchlaufs zu messen, wurden zwei Alter-
nativen in Betracht gezogen: das Messen iiber einen Java-Profiler oder das Messen iiber den
Performance-Monitor von Windows. Java-Prozesse konnen iiber Profiler-Anwendungen wie
z. B. JProfiler [69] oder JConsole [70] iiberwacht werden. Derartige Profiler-Anwendungen
sind jedoch ungeeignet fiir die Messung des iterativen Analyseansatzes, da dort wahrend
jedes Analyseschritts und der Delegation an den zustdndigen Adapter ein neuer Java-Prozess
gestartet wird. Ein automatisiertes Verbinden zu solchen Kindprozessen ist in den genann-
ten Anwendungen nicht moéglich. Aulerdem wird im Falle der Nutzung von CodeQL als
Quelltextanalyse ein Prozess gestartet, der kein Java-Prozess ist und so nicht gemessen
werden konnte.

Die zweite Alternative zur Messung des Arbeitsspeicherverbrauchs ist das Anlegen ei-
nes benutzerdefinierten Datensammlersatzes in der Leistungsiiberwachung perfmon.exe
von Windows [67]. Diese Alternative wird in der Evaluation genutzt, da im Gegensatz zu
Java-Profilern der gesamte Verbrauch aller Analyseprozesse zusammen gemessen werden
kann, unabhéngig davon, ob es sich bei ihnen um Java-Prozesse handelt oder nicht. Hier-
fiir wird ein DataCollector angelegt, der die beiden Leistungsindikatoren Arbeitsspeicher
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- Verfiigbare MB und Arbeitsspeicher - Zugesicherte verwendete Bytes (%) aufzeichnet. Als
Abtastintervall wird 1 Sekunde eingestellt. Da hiermit der gesamte Arbeitsspeicherver-
brauch des Computers gemessen wird, muss die Differenz zwischen dem Ausgangswert
vor dem Analysestart und den Messwerten wahrend der Analysedurchfithrung berechnet
werden, um den prozessspezifischen Arbeitsspeicherverbrauch separat zu erhalten. Es wer-
den keine anderen Nutzeranwendungen zur Analysezeit ausgefithrt, um Verfalschungen
durch deren Arbeitsspeicherverbrauch zu vermeiden. Um Hintergrundschwankungen der
Arbeitsspeicherauslastung durch Windows-Systemprozesse zur Analysezeit auszugleichen,
werden die Messungen mehrerer, gleich konfigurierter Analysedurchfithrungen zu einem
Durchschnittswert zusammengefiigt. Die Messwerte werden vom Performance-Monitor
nach Beenden der Aufzeichnung in einem Datensatz als CSV-Datei gespeichert.

Als dritte Metrik wird der Speicherplatzverbrauch des Architekturmodells nach der Quell-
textanalyse gemessen. Hierfiir wird die Summe des Speicherplatzverbrauchs aller enthal-
tenen Dateien berechnet, die fiir die Kopplung an die Architekturanalyse weitergegeben
werden missen. Der Verbrauch wird jeweils aus dem Windows-Dateisystem abgelesen.

Fiir eine Reproduzierbarkeit der Evaluationsergebnisse oder zur Einordnung der Gréfien von
erzeugten Messwerten in Abhangigkeit von der Computerleistung, werden die technischen
Daten des fiir die Analysenausfithrung genutzten Computers in Tabelle 8.4 aufgelistet.

Prozessor AMD Ryzen 9 5900X 12-Core Processor, 3.70 GHz
Grafikkarte NVIDEA GeForce RTX 3080

Arbeitsspeicher  32.0 GB installierter DDR4-3600-RAM
Betriebssystem  Windows 10 Pro, 64-Bit

Tabelle 8.4: Systemspezifikationen des fiir die Evaluation genutzten Referenzsystems

8.3.3 Vorgehen zur Messung der Skalierbarkeitsmetriken der
Verbandsoptimierung

Um das GQM-Ziel (G3) zu bewerten, wird als Metrik ebenfalls die Laufzeit herangezogen.
Verglichen mit dem Vorgehen aus Unterabschnitt 8.3.2 wird hierbei jedoch nicht die gesam-
te Quelltextanalyse gemessen, sondern nur der Schritt der Verbandsgenerierung. Um die
Skalierbarkeit zu testen, wird nacheinander eine immer groffer werdende Eingabe, beste-
hend aus ausgepréagten Leveln, automatisch generiert. Hierfiir werden im ersten Durchlauf
1 Einzellevel, im zweiten Durchlauf 2 Einzellevel, bis hin zum n-ten Durchlauf n Einzellevel
zum Initialisieren der Grundmenge an ausgeprégten Leveln genutzt. Zusatzlich werden aus
den Einzelleveln weitere kombinierte Level ausgeprégt, die eine zufallige Zusammensetzung
der Einzellevel ihres Durchlaufs besitzen. Im ersten Durchlauf wird so nur ein ausgeprégtes
Level an die beiden Generatoren iibergeben. Fiir jeden weiteren Messlauf kommt ein neues
Einzellevel zur Unterteilung hinzu. Es teilt die ausgepragten Level des Vorgidngermesslaufs
in zwei Gruppen, in diejenigen Level, die das hinzukommende auch zugewiesen bekommen
und in diejenigen Level, die das neue Level nicht zugewiesen bekommen. Aus diesem Grund
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erhoht sich die Anzahl ausgeprigter Level um die Halfte der ausgeprigten Level des Vorgéin-
germesslaufs (entspricht dem Faktor 1, 5). Die Anzahl wird auf die néchst hohere ganze Zahl
aufgerundet. Fiir die ersten 6 Durchladufe ergibt sich somit folgende Reihe fiir die Anzahl
an insgesamt ausgepragten Leveln: 1, 2, 3, 5, 8, 12. Die Durchlaufe werden sowohl fiir den
naiven Potenzmengen-Ansatz als auch fiir die Optimierung tiber die Beschrankte Transitive
Reduktion automatisiert hintereinander gestartet, bis die Gesamtlaufzeit aller einzelnen
Durchldufe eine Stunde iiberschreitet. In diesem Fall wird die Messreihe beendet.

8.4 Ergebnisprasentation und Diskussion der Fallstudien

Im Folgenden werden die Ergebnisse der Evaluation nach den drei GQM-Zielen getrennt
beschrieben und diskutiert.

8.4.1 Evaluationsergebnisse und Diskussion der Genauigkeit

In Abbildung 8.3 werden die Ergebnisse der Riickprojektion dargestellt. Die erste Durch-
fithrung wurde mit der Konfiguration JOANA-non-it vollzogen, wie sie in Abschnitt 7.3
beschrieben wird. Es lasst sich an den riickprojizierten Leveln des Durchlaufs im Vergleich
zu den Leveln des Goldstandards ablesen, dass JOANA viele Informationsfliisse findet, die
nicht erwartet sind. Vor allem finden auch Riickprojektionen auf Parameter statt, die im
Programmablauf nur als Eingabeparameter im System genutzt werden und deren zuge-
horige Methode den Riickgabetyp void hat, z. B. wie fiir den Parameter requestData der
Methode getFlightOffers(). Auch dass das Level Support ein Teil einiger Riickprojektionen ist,
widerspricht der Implementierung, da alle Aufrufe an Komponenten, die im SupportCenter
allokiert sind, den Riickgabetyp void haben und somit keine ausgehenden Informationsfliisse
erzeugen sollten. Es ist zu beriicksichtigen, dass JOANA als Werkzeug zur Untersuchung
der Informationsflusskontrolle eine Uberabschitzung der gefundenen Informationsfliisse in
Kauf nimmt, um im Sinne einer Konservativen Approximation die Korrektheit zu gewahrleis-
ten [65]. Auf der anderen Seite wird aber deutlich, dass der Operator der Quellendisjunktion
in den erwarteten illegalen Fliissen, die durch den Goldstandard beschrieben werden, die
riickprojizierten Levelmengen zu grof fasst und gegeniiber Akteuren so mehr potentielle
Zugriftsberechtigungen bietet, wie z. B. bei der Riickprojektion des Levels [A;T;U] fiir den
Parameter storeLog() : entrysyng. Dadurch wird eine Unterabschétzung erzeugt. In Tabelle 8.5
werden die Ergebnisse der anschlieffenden Architekturanalyse dargestellt. Die Sensitivitat,
die als Metrik fiir die Korrektheit aus GQM-Frage (Q1.1) steht, zeigt, dass der nicht-iterative
Ansatz weniger als ein Drittel aller erwarteten Verletzungen findet. Die Prazision fiir GQM-
Frage (Q1.2) ergibt zudem, dass ein Drittel der gefundenen Verletzungen einen Falschen
Alarm darstellen.

Die zweite Durchfithrung wurde mit der Konfiguration JOANA-it vollzogen. In dieser
iterativen Ausfithrung werden insgesamt sieben Iterationen durchgefithrt und in jeder
Iteration ein bestimmtes Level als Quelllevel festgelegt. Nur dieses Quelllevel tritt in den
Riickprojektionen der jeweiligen Iteration auf. Wie in Abbildung 8.3 dargestellt, zeigt
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Parameter 7 Level 7 Levelgold 7 JOANA-non-it 7 JOANA-it 7 CodeQL-non-it 7 CodeQL-it

log() : entryccp A;S U U;S S-U-AU-AT| U U-AU
log() : entrypp A;S AT AT
log() : entrysiring A;S A;UAAT | US S-U-AU-AT A;U-AT
storeLog() : entryccp S U A;T;.U U-AU-AT AU U-AU
storeLog() : entrypp S AT AT AT AT AT
storeLog() : entrysiring S A;UAAT | A;T;U U-AU-AT A;T;U A;U-A;T
getFlightOffers() : requestData A;T;U AT AT

releaseCCD() : airlineld U AT AT

confirmRelease() : ccd U AT AT

confirmRelease() : airlineld U AT AT

bookFlightOffer() : offerld AU AT

bookFlightOffer() : ccd_decl AU U U;S AS-S-U-AT | U U
bookFlightOffer() : passengerDetails AU U:S AS-S-U-AT

bookFlightOffer() : ratings AU U;S AS-S-U-AT

FQWD : getFlightOffers() : requestData | A;T;U AT AT

FQWD : getFlightOffers() : discount AT

FQWD : getFlightOffers() : ratings AT

bookSelected() : flightOffer AU AT

addToFlight() : flightld A

addToFlight() : details A

addFlight() : flight A

retrieveFlights() : airlineld A

Abbildung 8.3: Ergebnisse der Riickprojektionen im Vergleich zu den Ursprungsleveln und dem Goldstandard. Die Parameter werden nur iiber ihre
Methoden referenziert. Einzig die Parameter der Schnittstelle FlightQueryWithDiscount : getFlightOffers() werden zusétzlich mit FQWD annotiert,
um eine eindeutige Referenzierung zu erméglichen. Riickprojizierte Ergebnisse der iterativen Konfigurationen werden durch Bindestriche separiert.
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Konfiguration @ TP FP FN Sensitivitait Prézision

JOANA-non-it 6 3 14 03 0,66667
JOANA-it 19 13 1 0,95 0,59375
CodeQL-non-it 12 0 8 0,6 1,0
CodeQL-it 20 O 0 1,0 1,0

Tabelle 8.5: Gemessene Werte fiir die Metriken Sensitivitat und Prazision, sowie die Anzahl an korrekt
Positiven TP, falsch Positiven FP und falsch Negativen FN nach Ausfithrung der Analysenkopplung.

sich, dass nur in fiinf der sieben Iterationen tiberhaupt eine Riickprojektion stattgefunden
hat. Verglichen mit dem Goldstandard wird auflerdem deutlich, dass (mit Ausnahme der
zweiten Zeile) jedes erwartete Level des Goldstandards in einer der Iterationen fiir den
entsprechenden Parameter riickprojiziert wird. Es wird somit eine sehr hohe Abdeckung der
erwarteten Verletzungen erreicht, was sich in Tabelle 8.5 in der Metrik der Sensitivitat fiir
diese Konfiguration mit einem Wert von 0,95 wiederspiegelt. Insbesondere zeigt diese Metrik,
dass die iterative Ausfithrung der Analyse die Korrektheit gegeniiber dem nicht-iterativen
Ausfiihrung aus der ersten Konfiguration deutlich verbessert. Ein Nachteil der Iterationen
ist, dass es sehr viele feingranularere Riickprojektionen gibt, die mehr Raum fir Falsche
Alarme bieten. Die Prazision verringert sich im Vergleich zur nicht-iterativen Ausfithrung
aber nur leicht, wie Tabelle 8.5 belegt.

Als Drittes wurde die Konfiguration CodeQL-non-it ausgefithrt. Wichtig hierbei ist, dass
CodeQL im Vergleich zu JOANA nur Datenfliisse und keine Informationsfliisse untersucht.
Da die im Goldstandard betrachteten Informationsfliisse jedoch durch die Implementierung
abgeleitet wurden, ist zu bestétigen, dass alle Fliisse ebenfalls als echte Datenfliisse zwischen
den Parametern umgesetzt wurden. Im Vergleich zu den Analysen mit JOANA fallt auf, dass
Riickprojektionen nur an Parametern auftreten, deren Level auch durch den Goldstandard
aktualisiert wird (vgl. Abbildung 8.3). Da das riickprojizierte Level in dieser Durchfithrung
auflerdem durch den Quellendisjunktionsoperator unterabgeschatzt wird, werden keine
falsch Positiven Verletzungen erzeugt, was zu einer Prazision von 1,0 fithrt (vgl. Tabelle 8.5).
Die Sensitivitédt von 0,6 ist doppelt so hoch wie bei der Nutzung der nicht-iterativen Konfigu-
ration von JOANA. Fiir die Abdeckung bedeutet dies, dass fast zwei Drittel aller erwarteten
Verletzungen gefunden werden.

Die vierte Durchfithrung wurde mit der Konfiguration CodeQL-it vollzogen. Wie in der
iterativen Ausfithrung von JOANA wurden sieben Iterationen durchgefiihrt. Wie Abbil-
dung 8.3 zeigt, spiegelt die Riickprojektion dieser Ausfithrung den Goldstandard wieder.
Auch die beiden Riickprojektionen zu den Parametern entryccp unterscheiden sich vom
Goldstandard nicht, denn dieser zeigt zwar nur das Level [User] an, wurde jedoch durch
Aquivalenzumformungen vereinfacht. Bei der Kopplung durch die Architekturanalyse wer-
den somit genau die Verletzungen erkannt, die durch den Goldstandard erwartet werden
und es ergibt sich eine Prizision von 1,0 und eine Sensitivitat von 1,0 (vgl. Tabelle 8.5). Die
Metriken zeigen, dass sich die Korrektheit durch die iterative Ausfithrung der Analyse mit
CodeQL verbessert und die Prazision weiterhin vollstidndig ist.
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Im direkten Vergleich der beiden genutzten Analysen wird deutlich, dass CodeQL eine
hohere Genauigkeit in den Metriken Sensitivitat und Prazision erreicht als JOANA.

Zusammengefasst ergibt die Evaluation der Genauigkeit, dass der iterative Ansatz fiir beide
eingebundenen Quelltextanalysen korrektere Ergebnisse erzielt, indem die Abdeckung fiir
vorliegende Vertraulichkeitsverletzungen erhoht wird (Q1.1). Dies ist insbesondere fiir eine
feingranulare Spezifikation von Zugriffsberechtigungen sinnvoll, wie sie in die Fallstudie
eingebaut wurden. Beziiglich der Prazision wurde kein deutlicher Unterschied zum nicht-
iterativen Ansatz erzielt. Die Prazision bei JOANA verschlechterte sich um ca. 0,07. Fur
GQM-Frage (Q1.2) bedeutet dies, dass eine Verbesserung der Prazision nicht erreicht wurde.
Insgesamt folgt fiir (G1), dass eine Genauigkeitsverbesserung der Vertraulichkeitstiberprii-
fung auf Architekturebene durch den iterativen Ansatz gegeniiber dem nicht-iterativen
Ansatz erreicht wurde.

8.4.2 Evaluationsergebnisse und Diskussion der Performanz

Das zweite GQM-Ziel (G2) der Evaluation betrifft die Performanz. Hierfiir stellt Tabelle 8.6
die Messwerte dar, die wiahrend der Ausfithrung der vier Analysekonfigurationen fiir die in
Abschnitt 8.1 genannten Metriken aufgezeichnet wurden.

Konfiguration =~ RAM-Verbrauch tguelitextanalyse  tgesamt Speicherplatz

JOANA-non-it 1030 MB 101,867 s 103,357 s 103 KB
JOANA-it 1019 MB 103,985 s 109,945s 132 KB
CodeQL-non-it 2011 MB 49,863 s 51,353s 103 KB
CodeQL-it 2397 MB 345,409 s 349,879s 122,7KB

Tabelle 8.6: Gemessene Werte fiir die Metriken zu (G2): maximaler Arbeitsspeicherverbrauch, Pro-
grammlaufzeit der Quelltextanalyse, Programmlaufzeit der Analysekopplung, Speicherverbrauch
der Ergebnismodelldateien.

Sowohl fiir die Ansitze, die JOANA nutzen, als auch die Ansétze, die CodeQL nutzen, dndert
sich der Arbeitsspeicherverbrauch durch die iterative Ausfithrung nicht signifikant. Da die
Analysen auch in den gewahlten iterativen Konfigurationen das vollstandige Modell laden,
wird keine Verringerung des Arbeitsspeicherverbrauchs erzielt.

Die Gesamtlaufzeit der Analysenkopplung wird durch die Ausfithrung der Access Analy-
sis jedes Mal konstant erhoht. Nur die Anzahl der zu untersuchenden Riickprojektionen
unterscheidet die Ansidtze. Wahrend es in den nicht-iterativen Konfigurationen jeweils
nur eine Riickprojektion gibt, miissen fiir die Konfiguration JOANA-it vier und fir die
Konfiguration CodeQL-it drei Riickprojektionen analysiert werden (vgl. Anzahl verschie-
dener Rickprojektionslevel in Abbildung 8.3). Die alleinige Laufzeit der Quelltextanalyse
unterscheidet sich fiir die beiden JOANA-Ansatze kaum. Durch die iterative Ausfithrung
wird nur ein minimaler Mehraufwand durch das mehrfache Ausfithren der ProcessingSteps
im Analyseframework erzeugt. Der zeitliche Aufwand fiir die interne Analyse in JOANA
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bleibt gleich, da die Entrypoints, die zuvor alle hintereinander ausgefithrt wurden, weiterhin
hintereinander ausgefithrt werden. Der einzige Unterschied ist, dass ihre Ausfithrung auf
die Iterationen verteilt wird und sich die Reihenfolge ihrer Ausfithrung eventuell verédndert.
Demgegeniiber wird beim Vergleich der CodeQL-Ansitze ein deutlicher Anstieg der Pro-
grammlaufzeit aufgezeichnet. Jede der sieben Iterationen benétigt dhnlich lange wie die
gesamte nicht-iterative Ausfithrung alleine. Dies lasst sich dadurch begriinden, dass der
zeitliche Hauptanteil bei der Analyse durch CodeQL der Aufbau der internen Datenbank ist,
die im weiteren Analyseverlauf mit Abfragen untersucht wird. Dieser Datenbank-Aufbau
muss in jeder Iteration erneut ausgefiithrt werden, da dies in der Ausfithrung der Skripte
mit dem Analysevorgang gekoppelt ist.

Zuletzt wird der Speicherplatz des riickprojizierten Modells verglichen. Unterschiede zwi-
schen den Ansitzen ergeben sich einzig durch die Anzahl der Confidentiality-Dateien
des Modells. Bei den nicht-iterativen Konfigurationen betragt diese Anzahl 1 und bei den
iterativen Konfigurationen entspricht sie der Anzahl an Iterationen. Im Rahmen der Fall-
studie ist so kein erheblicher Speicherverbrauch erzeugt worden. Bei vielen verschiedenen
ausgepragten Sicherheitsleveln und somit vielen Iterationen kann diese Anzahl aber stark
steigen.

Zusammengefasst ergibt die Evaluation der Performanz, dass es fiir JOANA keine grofien
Verdanderungen in den Speicher und Laufzeitmetriken gibt, wenn der iterative Ansatz
verwendet wird. Fiir CodeQL bedeutet der iterative Ansatz sogar einen deutlichen Anstieg
der Ausfithrungsdauer. Die GQM-Fragen (Q2.1) bis (Q2.4) miissen alle verneint werden,
da mit der ausgewahlten Konfiguration des iterativen Ansatzes keine Verbesserung erzielt
wurde. Das Ziel der Performanzverbesserung durch den iterativen Quelltextanalyseansatzes
wurde somit nicht erreicht.

8.4.3 Evaluationsergebnisse und Diskussion der Skalierbarkeit

Fir die Skalierbarkeit wurden immer grofler werdende Eingaben fiir die beiden zu ver-
gleichenden Ansétze zur Verbandsgenerierung automatisch und zufillig generiert und die
Laufzeit in Millisekunden gemessen. Die Ergebnisse der Messreihe sind in Abbildung 8.4
einerseits als Datensatz dargestellt und zur Veranschaulichung in ein Kurvendiagramm in lo-
garithmischer Darstellung tibertragen worden. Die Messreihe wurde nach dem 16. Durchlauf
beendet, da dieser fiir den naiven Ansatz eine Laufzeit von tiber 20 Minuten beanspruchte.
Fiir den 17. Durchlauf wurde die festgelegte Obergrenze (vgl. Unterabschnitt 8.3.3) von 1
Stunde tiberschritten. Im Vergleich dazu betragt die Laufzeit des optimierten Ansatzes fiir
den 16. Durchlauf nur 18 Millisekunden. Es wird deutlich, dass der optimierte Ansatz zur
Verbandsgenerierung iiber die Beschriankte Transitive Reduktion die Skalierbarkeit stark
verbessert und in allen Durchldufen eine Laufzeit von wenigen Millisekunden erzielt.

Die Laufzeit des naiven Ansatzes betragt fiir den 1. Durchlauf 31 Millisekunden und sinkt im
3. und 4. Durchlauf auf 1 Millisekunde herab. Da zur Generierung der Potenzmenge im nai-
ven Ansatz eine externe Bibliothek (vgl. Guava [71]) verwendet wird, kann dieses Verhalten
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Abbildung 8.4: Gemessene Laufzeiten der Verbandsgenerierung in logarithmischer Darstellung fiir
den Ansatz der Beschrankten Transitiven Reduktion (B. T. R.) und fiir den naiven Ansatz Harings.

nur auf interne Optimierungen und Fallunterscheidungen dieser Bibliothek zuriickgefiithrt
werden.

Fir GQM-Ziel (G3) ergibt die Evaluation das Erreichen einer hoheren Skalierbarkeit durch
den eigenen, in dieser Arbeit vorgestellten Ansatz.

8.5 Annahmen und Einschrankungen

In diesem Abschnitt wird diskutiert, welchen Einschrankungen der Ansatz und die Evalua-
tion unterliegen und welche Annahmen tiber den Ansatz zu machen sind.

Der Ansatz erfordert es, dass der nutzende Software-Architekt Kenntnisse und Erfahrung im
Modellieren besitzt, um ein System im PCM nachzubilden. Auflerdem muss die Spezifikation
von Vertraulichkeits-relevanten Modellelementen bekannt sein, um die Analyse zu nutzen.

Zudem ist das Ergebnis und dessen Genauigkeit von den zugrunde liegenden Analysen
abhangig, die auf Quelltextebene und auf Architekturebene eingebunden wurden. Einerseits
konnen interne Fehler dieser Analysen nicht behoben werden und andererseits kann die
korrekte Funktionsweise dieser Analysen nicht belegt werden. Der iterative Ansatz ist
hierbei jedoch konzeptionell so entworfen, dass eine Vielzahl von Anpassungsmoglich-
keiten bereitstehen, um weitere Analysen einzubinden oder die Aufrufe an die Analysen
anzupassen.
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8.6 Gefihrdungen der Validitdt

Eine weitere Limitierung des Ansatzes ist, dass die Verbesserung der Genauigkeit nur unter
dem Sicherheitsbegrift der disjunktiven Level erzielt wurde und dies ein kleiner Bereich im
Kontext der Vertraulichkeit ist. Zudem beschrankt sich die Analysierbarkeit auf diejenigen
Elemente, die im Architekturmodell vorliegen. Um die Granularitat anzupassen, muss das
genutzte Architekturmodell erweitert werden. Dies ist jedoch in der verwendeten Analyse
begriindet und liegt nicht am eigenen Ansatz.

Fir die Wahl des Iterationskonstruktes wurden in dieser Arbeit nur Elemente aus der
Spezifikation betrachtet. Da der Ansatz aber Anpassungen am Iterationskonstrukt durch
das Zusammenfiigen mehrerer Partitioner in der Implementierung erméglicht, kénnen
beispielsweise auch Systemelemente fiir Iterationen zerteilt werden. In der Domane des
Program-Slicing konnten so leichtgewichtigere Analysen pro Iteration ausgefithrt werden.
Dies zu untersuchen ist Aufgabe zukiinftiger Arbeiten.

Das manuelle Ubertragen der Ergebnisse der Quelltextanalyse in die Eingabe der Archi-
tekturanalyse erfordert derzeit mehrere Schritte der Dateiverschiebung und Generierung
von passenden Eingabeformaten. Eine Automatisierung konnte in zukiinftigen Arbeiten die
Nutzbarkeit der Kopplung erhéhen.

Beziiglich der Evaluation entstehen zwei Einschrankungen. Als Erstes wurde die Nutzbarkeit
des Ansatzes nicht evaluiert. Da es in dieser Arbeit jedoch vorrangig um die Konzepte und
nicht um die Implementierung des iterativen Ansatzes geht, wurde dieses Evaluationsziel
vernachlassigt. Als Zweites wurde nur eine konkrete iterative Konfiguration in ihrer Aus-
fithrung evaluiert. Da das Iterationskonstrukt der Quellenlevel aber als am besten geeignet
hergeleitet wurde, um die Genauigkeit zu verbessern, ist diese Einschrankung angemessen
(vgl. Abschnitt 5.4).

8.6 Gefahrdungen der Validitat

Im Folgenden wird nun nach den Richtlinien von Runeson und Hoést [72] der Umgang
mit Einschrankungen der Validitét in der Evaluation beschrieben und wie diese minimiert
wurden.

Interne Validitat Die Interne Validitat steht dafiir, dass keine rivalisierenden Hypothesen
durch andere Einflussfaktoren entstehen, die die Ergebnisse der Evaluation erkldren. Ein
Einflussfaktor der Ergebnisse ist z. B. die Messung durch den Experimentator selbst, was als
Instrumentierungseffekt bezeichnet wird [72]. Die rivalisierende Hypothese ist in diesem Fall,
dass Messergebnisse durch Erwartungen und die Sorgfalt des Experimentators verfalscht
werden. Hier ist wichtig, dass die Objektivitat bei der Datenerhebung trotz der Erwartungen
an das Ergebnis gewahrt wird. Durch eine automatisierte Aufzeichnung der Messwerte fiir
die Performanzmetriken und eine vollstindige Ubernahme aller Verletzungswarnungen fiir
die Genauigkeitsmetriken wurde in dieser Arbeit eine objektive Erhebung der Daten genutzt,
wodurch der Instrumentierungseffekt minimiert wird. Ein weiterer Einflussfaktor, der die
Genauigkeitsverbesserung des Ansatzes erklaren konnte, ist die Wahl der Fallstudie. Da das
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8 Evaluation

Modell der Fallstudie bereits in verwandten Arbeiten [3] [9] [8] zur Evaluation genutzt wurde,
wurde es nicht nur fiir den eigenen Ansatz erstellt. Auch die Erweiterungen, die im Rahmen
der Evaluation am TravelPlanner durchgefithrt wurden, wurden iiber Aquivalenzklassen
von Fliissen hergeleitet. So ist die Genauigkeitsverbesserung des iterativen Ansatzes nur
von den hergeleiteten Flusseigenschaften abhéngig. Rivalisierende Hypothesen, die fiir die
Genauigkeitsverbesserung andere Griinde bieten, konnen so eingeschriankt werden. Eine
weitere Gefahr der internen Validitét ist eine blofle Re-Implementierung eines vorhandenen
Ansatzes. Dieses Risiko wurde minimiert, indem der entworfene Ansatz mit dem originalen
Analyseansatz Harings [9] verglichen wurde und eine Verbesserung in der Genauigkeit
erzielt.

Externe Validitat Die Externe Validitat bezieht sich auf die Generalisierbarkeit der Ergeb-
nisse. Hierfiir muss die Realitatsndhe der gewéahlten Fallstudie betrachtet werden. Wie
bereits verwandte Arbeiten, die die Fallstudie nutzen, werden in dieser Arbeit Risiken in
einem Reiseplanungssystem betrachtet, die sich an realen Gefahren fiir die Vertraulichkeit
privater Daten orientieren. Zwar ist die Systemgrof3e in der Modellierung durch Abstraktion
beschrankt und nicht realistisch. Doch laut Runeson und Host [72] ist es in Fallstudien-
orientierter Forschung wichtiger, ein tiefes Verstdndnis fiir ein Phanomen zu entwickeln,
als repréasentativ zu sein. Sie sehen einen Vorteil in der Nutzung von bereits vorhandenen
Fallstudien mit &hnlichen Charakteristiken, um eine Vergleichbarkeit und neue Erkenntnisse
zu erzeugen.

Konstruktvaliditat Die Konstruktvaliditat soll belegen, dass die gemessenen Metriken zur
Beantwortung der Forschungsfrage angemessen sind. Durch das Nutzen eines GQM-Plans
[64] wird in dieser Masterarbeit die Nachvollziehbarkeit der Evaluationsdurchfithrung
maximiert. Es wird hergeleitet, dass Metriken wie die Sensitivitat und Prazision fiir die
Erreichung der Ziele aussagekréftig sind [65]. Auflerdem orientiert sich der Evaluationsplan
an dhnlichen Arbeiten [3] [73], um ein angemessenes Vorgehen bei der Evaluation zu
nutzen.

Reliabilitat Der Begrift der Reliabilitit bedeutet, dass die erzielten Ergebnisse nicht vom
Forschenden abhéngig sind, der diese in seiner Arbeit beschreibt. Hierfiir muss die Eva-
luation wiederholbar, reproduzierbar und replizierbar sein. Fir die Wiederholbarkeit, muss
es demselben Forschenden moglich sein, die gleichen Ergebnisse erneut zu erzeugen. Da
die Analyseausfithrung in den genutzten statischen Analysen deterministisch ist und die
Eingabemodelle unverindert vorliegen, ist die Wiederholbarkeit gegeben. Fir die Repro-
duzierbarkeit miissen andere Forschende den Ansatz nutzen kénnen und die gleichen
Ergebnisse erzielen. Dies ist durch die Veréffentlichung des Quelltexts des Ansatzes und
der Modelle fiir die Fallstudie auf GitLab gegeben [74]. Die Replizierbarkeit beschreibt,
dass das Vorgehen ausreichend beschrieben werden muss, um es anderen Forschenden zu
ermoglichen, den Ansatz selbststandig nachzubilden und damit die gleichen Ergebnisse zu
erzielen. Durch die theoretische Herleitung des Konzepts in Kapitel 5 und die Beschreibung
der Implementierung in Kapitel 7 werden alle Informationen bereitgestellt, den vorgestellten
iterativen Ansatz selbststindig umzusetzen.
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9 Zusammenfassung und Ausblick

Diese Masterarbeit prasentiert einen neuen iterativen Ansatz und eine damit einhergehende
Umsetzung, um in Softwaresystemen Verletzungen der Vertraulichkeit auf Architekture-
bene zu untersuchen. Hierbei wird ein Quelltextmodell mit den Spezifikationen aus der
Architektur angereichert und eine iterative Informationsflussanalyse auf Quelltextebene
ausgefiihrt. Die Ergebnisse werden in die Architektur zuriickprojiziert und legen dort neue
Verletzungen offen, die durch eine alleinige Untersuchung der Architekturebene verborgen
geblieben wéren.

Der Fokus dieser Arbeit liegt hinsichtlich moglicher Verbesserungen auf Skalierbarkeits-,
Genauigkeits- und Performanzproblemen existierender Kopplungsansitze, die eine Quell-
textanalyse nur einmalig durchfithren und alle Informationen auf einmal in die Architek-
turanalyse transformieren. Durch partitionierte Eingaben wird die Quelltextanalyse im
iterativen Ansatz nicht nur einmal ganzheitlich, sondern mehrmals ausgefiihrt.

Es wurde eine Bewertung mehrerer moglicher Iterationsarten durchgefiithrt und die Bedeu-
tung der Mechanismen Iterationskonstrukt, Iterator und Abbruchbedingung herausgearbei-
tet. Da das Ziel der Genauigkeitsverbesserung priorisiert wurde, wurde fiir die umgesetzte
Konfiguration des Ansatzes eine parallele Iterationsart mit getrennten Ergebnismodellen
gewahlt. Es wurde aussagenlogisch abgeleitet, dass durch diese Wahl eine Unterabschiatzung
von erwarteten Verletzungen, wie sie in verwandten Ansétzen auftritt, vermieden werden
kann.

Durch die Evaluation konnte in einer Fallstudie gezeigt werden, dass die Genauigkeit der
gefundenen Verletzungen durch den iterativen gegeniiber dem nicht-iterativen Ansatz
stark erhoht wurde. Die Sensitivitat (Recall) von erwarteten Verletzungen wurde bei der
Nutzung der Quelltextanalyse JOANA von 0,3 auf 0,95 erhoht und bei der Nutzung der
Quelltextanalyse CodeQL von 0,6 auf 1,0.

Um die Skalierbarkeit des Ansatzes zu gewéhrleisten, wurde die Generierung von Sicher-
heitsverbéanden tiberarbeitet. In der vorgestellten Optimierung der Beschrdnkten Transitiven
Reduktion werden die Verbande nur noch aus den im Modell ausgepragten Sicherheitsleveln
erzeugt und nicht mehr vollstidndig tiber die Potenzmenge an moglichen Leveln dargestellt.
Die Evaluation zeigt, dass im direkten Vergleich zum naiven Ansatz, der fiir einen gew&hlten
Analyselauf ca. 20 Minuten brauchte, Laufzeiten im Millisekundenbereich garantiert werden
konnten.

Die Implementierung des iterativen Ansatzes steht als Erweiterung eines Analyse-Frame-
works auf GitLab [74] zur Verfiigung.
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9 Zusammenfassung und Ausblick

In zukinftigen Arbeiten konnen drei Themen weiter untersucht werden: Die Umsetzung
weiterer Iterationsarten, die Einbindung weiterer Analysen sowohl auf Quelltextebene als
auch auf Architekturebene und eine Fortfithrung der Evaluation. Im zeitlichen Rahmen
dieser Masterarbeit lag der Fokus auf einer spezifischen Iterationsart (Parallel - Getrennte
Ergebnisdateien). Die Umsetzung weiterer Varianten vorgeschlagener Iterationsarten als
konkrete Konfigurationen blieben deshalb zunichst unberiicksichtigt.

Aufgrund zeitlicher Limitierungen dieser Masterarbeit konnten neben der Iterationsart (Par-
allel - Getrennte Ergebnisdateien) keine weiteren vorgeschlagenen Varianten als konkrete
Konfigurationen umgesetzt werden.

Es stehen jedoch alle Mechanismen bereit, um diese in zukiinftigen Arbeiten durchzufiihren.
Besonders die sequentielle Iterationsart bietet das Potential, grofie Systemelemente partitio-
nierbar zu machen und so Skalierbarkeit und Performanz zu verbessern. In diesem Bereich
wiirde das Assume-Guarantee-Reasoning eine grofiere Rolle spielen als in der ausgewahlten
Iterationsart fiir diese Masterarbeit.

Fir zukinftige Arbeiten konnte der iterative Ansatz auf weitere Sicherheitsdoménen ausge-
weitet werden und durch Einbindung von passenden Analysen auf Quelltext- und Archi-
tekturebene auch dort einen Nutzen fiir die Sicherheitsaussagen tiber ein System erzeugen.
Fiir eine bessere Nutzbarkeit sind im Analyse-Framework auflerdem weitere Anpassungen
denkbar, um eine vollstindig automatisierte Kopplung der Ebenen bereitzustellen.

In dieser Arbeit wurden nur die drei Verbesserungsziele Genauigkeit, Skalierbarkeit und
Performanz in einer einzigen Fallstudie untersucht. Die Evaluation im Bereich der Nutzbar-
keit und Erweiterbarkeit steht aus und kann in zukiinftigen Arbeiten fortgefiithrt werden.
Fir weitere Iterationsarten und Sicherheitsdoménen sollte die Evaluation jedoch ebenfalls
an die drei Ziele aus dieser Arbeit angelehnt werden.
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