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Kurzfassung

Die Integration von Kiinstlicher Intelligenz (KI) in unseren Alltag schrei-
tet unaufhaltsam voran. Die kontinuierliche Weiterentwicklung und enge Zu-
sammenarbeit zwischen Mensch und KI-Systemen macht vertrauenswiirdige
Ergebnisse dieser Systeme unerldsslich. Aktuelle Validierungsmethoden fiir
KI-Systeme sind unzureichend, da sie auf traditionellen Testféllen und Test-
orakeln basieren, die fiir selbstlernende Systeme schwer zu spezifizieren sind.
Besonders herausfordernd ist die Erstellung von Testorakeln fiir Systeme mit
individueller Benutzerinteraktion aufgrund der spezifischen Verhaltensweisen
der Nutzer.

Der Stand der Technik umfasst zunéchst die Klassifikation von Testorakeln in
der Softwareentwicklung. Darauf aufbauend werden die Methoden zur Um-
setzung dieser Testorakel analysiert. Die Analyse zeigt, dass das Metamorphe
Testen eine geeignete Methode zur Losung des Testorakelproblems darstellt
und somit zur Validierung selbstlernender Systeme mit Benutzeraktionen bei-
tragt.

Basierend auf dem Stand der Technik wurde ein Konzept entwickelt, das die
Verwendung von metamorphem Testen zur Validierung selbstlernender Syste-
me mit Benutzeraktionen einschlief3t. Das Konzept beginnt mit der Spezifika-
tion relevanter Szenarien zur Uberpriifung der Funktionalitit selbstlernender
Systeme. Zunéchst wird eine Anforderungsanalyse durchgefiihrt, um die fiir das
System relevanten Szenarien zu identifizieren und in funktionale Szenarien um-
zuwandeln. Diese logischen Szenarien werden entweder durch Expertenwissen
oder mithilfe einer morphologischen Matrix strukturiert, was die Grundlage
fiir die Szenarioerzeugung bildet. Im zweiten Bereich, der Szenarioerzeugung,
werden die zuvor definierten logischen Szenarien in konkrete Szenarien umge-
wandelt. Eine zentrale Herausforderung ist hierbei die Erstellung realistischer
Testdaten. Das Tool CAGEN (Context and Action Generation) wurde ent-
wickelt, um modular Testdatensidtze nach dem Providerprinzip zu erzeugen.
CAGEN generiert Kontextdaten wie GPS-Koordinaten, Temperaturdaten und



Kurzfassung

Benutzeraktionen, die spezifisch auf den jeweiligen Kontext abgestimmt sind,
und ermdglicht so die Erzeugung realistischer Testdaten fiir Ausgangstestfille.
Die Ausgangstestfille sind die Grundlage fiir das Metamorphe Testen. Me-
tamorphe Tests iiberpriifen bestimmte Eigenschaften des Systems under Test
anhand von zwei oder mehr Folgetestfillen. Ausgangstestfille und Folgetest-
fille stehen dabei in einer metamorphen Beziehung zueinander. Zur Definition
geeigneter metamorpher Beziehungen wurde ein dreistufiges Ebenenmodell
entwickelt. Basierend auf diesem Modell wurden acht metamorphe Beziehun-
gen zur Validierung einer selbstlernenden Komfortfunktion identifiziert.

Die Evaluation des Konzepts umfasst die Uberpriifung der Einhaltung der
definierten metamorpher Beziehungen anhand von drei Szenarien fiir drei
selbstlernende Systeme zur Erkennung von Benutzeraktionen. Zur Auswertung
der Testergebnisse der mehrdimensionalen Testdatensitze wurde eine Cluster-
visualisierung entwickelt, die mittels Hauptkomponentenanalyse (PCA) eine
zweidimensionale Abbildung erzeugt und somit den Vergleich der Testergeb-
nisse ermdoglicht.
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Abstract

The integration of Artificial Intelligence (Al) into our daily lives is progressing
inexorably. The advancing development and collaboration between humans and
Al systems require trustworthy results from these systems.

Current validation methods for Al systems are inadequate as they rely on tradi-
tional test cases and test oracles, which are difficult to specify for self-learning
systems. Particularly challenging is the creation of test oracles for systems
with individual user interaction due to the diverse and specific behaviors of
users. The state of the art initially includes the classification of test oracles in
software development. Building on this, the methods for implementing these
test oracles are analyzed. The analysis shows that metamorphic testing is a
suitable method for solving the test oracle problem and thus contributes to the
validation of self-learning systems with user actions.

Based on the state of the art, a concept was developed that includes the use
of metamorphic testing for the validation of self-learning systems with user
actions. The concept begins with the specification of relevant scenarios to verify
the functionality of self-learning systems. Initially, a requirements analysis is
conducted to identify the scenarios relevant to the system and convert them
into functional scenarios. These logical scenarios are structured either through
expert knowledge or with the help of a morphological matrix, forming the
basis for scenario generation. In the second phase, scenario generation, the
previously defined logical scenarios are transformed into concrete scenarios.
A central challenge here is the creation of realistic test data. The tool CAGEN
(Context and Action Generation) was developed to modularly generate test
datasets following the provider principle. CAGEN generates context data such
as GPS coordinates, temperature data, and user actions, which are specifically
tailored to the respective context, thereby enabling the creation of realistic test
data for initial test cases. These initial test cases form the basis for metamorphic
testing. Metamorphic tests verify certain properties of the system under test
using two or more follow-up test cases. Initial test cases and follow-up test
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Abstract

cases are in a metamorphic relationship with each other. To define suitable
metamorphic relationships, a three-tier model was developed. Based on this
model, eight metamorphic relationships were identified for the validation of a
self-learning comfort function.

The evaluation of the concept includes verifying compliance with the defined
metamorphic relationships using three scenarios for three self-learning sys-
tems for detecting user actions. For the evaluation of the test results from the
multidimensional test datasets, a cluster visualization was developed that uses
Principal Component Analysis (PCA) to generate a two-dimensional represen-
tation, thereby enabling the comparison of the test results.
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1 Motivation und Ausgangslage

Im Zeitalter der Digitalisierung nimmt die Bedeutung von Kiinstliche Intel-
ligenz (KI) stetig zu und signalisiert eine neue Entwicklung in unserer Ge-
sellschaft. In allen Bereichen — von der Wissenschaft und Industrie bis zu
staatlichen Einrichtungen — hat sich KI zu einem Kernthema entwickelt, das
sowohl Begeisterung auslost als auch essenzielle Fragen zur Gestaltung der
Zukunft aufwirft. Einst als futuristisch betrachtet, ist KI bereits jetzt ein in-
tegraler Bestandteil unseres Alltags und wird in Zukunft zahlreiche Bereiche
unseres tdglichen Lebens beeinflussen. Im kommerziellen Sektor unterstiit-
zen KI-Systeme Kunden bei der Filmauswahl, prognostizieren den Energiever-
brauch und steuern Smart-Home-Anwendungen wie Beleuchtung und Heizung
entsprechend individueller Gewohnheiten. KI wird auch in anderen Bereichen
Anwendung finden, die von der Entdeckung von neuen Planeten, der medizini-
schen Diagnose von Hautkrebs, der DNA-Analyse bis hin zur Erkennung von
Freunden und Familie auf Fotos reichen.

Mit Blick auf die Energie- und Mobilititswende werden Anstrengungen in
der Entwicklung der kiinstlichen Intelligenz unternommen. Das hochautoma-
tisierte Fahren ist neben der Elektrifizierung, der Mobilitdt als Dienstleistung
(MaaS) (engl.: Mobility as a Service, MaaS) und der Vernetzung von Fahr-
zeugen oder Infrastruktur einer der Megatrends in der Automobilindustrie [1].
Fiir diese Anwendung werden eingebettete Systeme mit kiinstlicher Intelligenz
eingesetzt, um Sensordaten von Kameras, Radar, Lidar, und weitere Sensoren
zu kombinieren und der Fahraufgabe vollstindig zu automatisieren'. Mit der
fortschreitenden Entwicklung von Fahrerassistenzsystemen erhalten moderne
Fahrzeuge, insbesondere jene mit Level 3-Autonomie, durch den Einsatz von
KI Unterstiitzung in Funktionen wie der Erkennung von Verkehrszeichen und

! Nach Society of Automotive Engineers (SAE) wird dies als Autonomiestufe 5 bezeichnet. Die
SAE stellt eine internationale Organisation dar, die die Autonomiestufen fiir die Automobilin-
dustrie definiert.
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Ampeln, dem Spurhalteassistenten sowie der adaptiven Geschwindigkeitsrege-
lung. Neben teil- und hochautomatisierten Fahrzeugen wird die KI verwendet,
um das Fahren komfortabler zu gestalten, sowohl fiir den Fahrer als auch fiir
die Passagiere. Die Firma Tesla Inc. verwendet zum Beispiel anstelle eines
konventionellen Regensensors zur Steuerung der Geschwindigkeit der Schei-
benwischanlage ein kiinstliches neuronales Netz> (KNN), welches die Bilder
der Frontkameras verwendet [2]. Das Infotainmentsystem Mercedes-Benz User
Experience (MBUX) der Daimler AG stellt eine auf Komfortsysteme spezia-
lisierte KI dar. Das System zeichnet Benutzerdaten in Bezug auf Mediennut-
zung, Fahrstrecken oder Radiolautstirke auf, generalisiert daraus individuelle
Vorlieben und stellt dann die entsprechende Unterstiitzung dem Benutzer zur
Verfiigung [3].

Mit Blick auf die Investitionen auf europdischer Ebene plant die Europdische
Kommission bis Ende 2020 20 Milliarden Euro und in den folgenden zehn
Jahren weitere 20 Milliarden Euro jdhrlich fiir KI aufzubringen [4]. Der Inves-
titionsplan der EU-Mitgliedstaaten, Schweiz und Norwegen sieht eine engere
und effizientere Zusammenarbeit in vier Schliisselbereichen vor: Steigerung
der Investitionen, hohere Verfiigbarkeit von Daten, Férderung von Talenten
und Vertrauensbildung [4]. Eine engere Kooperation ist eine wesentliche Vor-
aussetzung, wenn Europa bei der Entwicklung und dem Einsatz fortschrittli-
cher, ethischer und sicherer KI eine fithrende Position einnehmen will. Doch
warum fasziniert KI sowohl Wissenschaft und Industrie und motiviert sogar
ganze nationale und internationale Interessenverbinde zur Kooperation und
Bereitstellung von milliardenschweren Fordersummen? Andrew Ng, ehema-
liger Baidu Chief Scientist, Coursera®-Mitbegriinder und Stanford Professor
duBlerte sich dazu auf dem Stanford MSx Future Forum im Jahr 2017 [5] wie
folgt:

,Just as electricity transformed almost everything 100 years ago,
today I actually have a hard time thinking of an industry that I
don’t think AI will transform in the next several years.*

Ng zufolge ist KI eine der richtungweisenden Technologien, die, sobald sie
entwickelt und verstanden wurde, eingesetzt werden kann, um verschiedene

2 eine Untergruppe der KI
3 Online-Lernplattform mit Fokus auf Machinelles Lernen (ML)
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Wirtschaftszweige zu transformieren, vergleichbar wie die Entwicklung der
Dampfmaschine oder die Entdeckung der Elektrizitit. KI wird definiert als
eine neue Generation von Technologien, die in der Lage sind, mit der Um-
welt zu interagieren, indem sie (a) Informationen aus der Umwelt oder von
anderen Computersystemen sammeln; (b) diese Informationen interpretieren
und Muster erkennen, Regeln induzieren oder Ereignisse vorhersagen; (c) Er-
gebnisse erzeugen, Fragen beantworten oder anderen Systemen Anweisungen
geben; und (d) die Ergebnisse ihrer Handlungen auswerten und ihre Entschei-
dungssysteme verbessern, um bestimmte Ziele zu erreichen [6]. In dem Male,
in dem die KI Fortschritte macht und Menschen und KI-Systeme zunehmend
zusammenarbeiten, ist es unerlisslich, dass wir dem Ergebnis dieser Systeme
vertrauen. Eine der meistzitierten Definitionen von Vertrauen ist:

»the willingness of a party to be vulnerable to the actions of
another party based on the expectation that the other will perform
a particular action important to the trustor, irrespective of the
ability to monitor or control that other party [7]*.

Diese Definition beschrinkt den Begriff des Vertrauens nicht nur auf die
Mensch-Mensch-Interaktion und erlaubt es, Vertrauen im Hinblick auf die
Technologie, einschlieBlich der KI, zu betrachten [8]. In Anbetracht der zu-
nehmenden Integration von KI in sicherheitsrelevante Sektoren wie automati-
siertes Fahren, Industrie 4.0 und das Gesundheitswesen, ergibt sich die Not-
wendigkeit, das Vertrauen in diese Systeme sowie in die von ihnen getroffenen
Entscheidungen zu erhohen. Die zentrale Fragestellung lautet daher, wie das
Vertrauen der Menschen in algorithmische Entscheidungsprozesse gefordert
werden kann. Zur Adressierung konnen verschiedene Strategien angewendet
werden [9]:

e Auditierung: Externe Auditierungen validieren KI-Systeme hinsicht-
lich der Einhaltung spezifischer Auditrichtlinien und Entwicklungsstan-
dards. Diese konnen in Ubereinstimmung mit der Datenschutzgrundver-
ordnung (DS-GVO), insbesondere Artikel 22 [10] (,,Automatisierte Ent-
scheidungen im Einzelfall einschlieBlich Profiling*), entwickelt werden,
der Biirgern ein Recht auf Erkldrung algorithmischer Entscheidungen
gewdhrt.

* Erklirbarkeit: Die Darlegung der Entscheidungsgrundlagen durch ein
KI-System ermoglicht es Nutzern, Entscheidungen nachzuvollziehen,



1 Motivation und Ausgangslage

1.1

eigenstindig zu bewerten und basierend darauf Vertrauen zu entwickeln
oder Entscheidungen abzulehnen.

schrittweise Einfiihrung: Die sukzessive Implementierung von Teil-
funktionen bis zur Vollautomatisierung erlaubt es, anfangs unterstiit-
zende Aufgaben durch KI ausfiihren zu lassen und mit zunehmendem
Vertrauen zu einer vollstindigen Automatisierung iiberzugehen. Die-
ser Ansatz findet beispielsweise in der Entwicklung des automatisierten
Fahrens geméf den Stufen der SAE Anwendung.

Testen: Testen stirkt das Vertrauen in KI-Systeme. Eine wesentliche
Schwierigkeit beim Testen solcher Systeme liegt in der Identifizierung
relevanter Testfille aus potenzieller Szenarien sowie in der Erzeugung
bisher unbekannter Testfélle, die im praktischen Einsatz auftreten konn-
ten.

Klassische Testmethoden im
Softwareentwicklungsprozess

Anforderungen
Q Test
est- i
erzeugt st abgeleiteter Testfall
spezifikation
7Y _
Tests —TF
Ingenieur Validierung|
o} .
implementiert realsiert Software
Programmcode .
Funktion
Software-
Entwickler

Abbildung 1.1: Schematische Darstellung des klassischen Testprozesses in der Softwareentwick-

lung

Klassische Testmethoden umfassen den systematischen Prozess der Uberprii-
fung von Software, um deren Ubereinstimmung mit den spezifizierten Anfor-

4



1.2 Validierung von selbstlernenden Systemen mit individuellen Benutzeraktionen

derungen sowie eine fehlerfreie Funktionalitdt zu gewihrleisten. Diese Ver-
fahren orientieren sich an sequenziellen Entwicklungsprozessen (siche Ab-
bildung 1.1), wobei die Testaktivititen nach Abschluss der gesamten Soft-
wareentwicklung einsetzen. Die initial definierten Anforderungen werden von
Softwareentwicklern durch Programmcode in das gewlinschte Verhalten iiber-
flihrt, wobei die auszufiihrenden Algorithmen gemif3 der Programmierung die
vorgesehenen Funktionen realisieren.

Definition 1.2 Software-Funktion: Der Begriff ,,Funktion* wird in
Anlehnung an das Konzept einer mathematischen Funktion verstanden.
Demnach wird sie als eine Komponente der Software beschrieben, die
Eingabedaten verarbeitet, eine spezifische Operation ausfiihrt und ein
Ergebnis ausgibt. [11]

Definition 1.4 Testfall: Eine Menge an Testeingaben und erwarteten
Ergebnissen, die fiir ein bestimmtes Ziel entwickelt wurden, z.B. um
einen bestimmten Programmpfad zu iiberpriifen oder um die Einhaltung
einer bestimmten Anforderung zu verifizieren. [12]

Parallel zur Entwicklung der Software erstellt ein Testingenieur eine Testspe-
zifikation, die fiir jede Anforderung einen zugehorigen Testfall vorsieht. Die
Validierung priift, ob das Entwicklungsergebnis den Anforderungen entspricht
(siehe Gleichung 2.12). Ein Funktionsfehler deutet dabei auf eine inkorrekte
Implementierung der Anforderungen im Programmcode hin.

1.2 Validierung von selbstlernenden Systemen
mit individuellen Benutzeraktionen

KI, insbesondere in Form selbstlernender Systeme, weist charakteristische
Merkmale auf, die konventionelle Testverfahren (sieche Abschnitt 1.1) vor wis-
senschaftliche Herausforderungen stellen.
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Definition 1.6 Selbstlernende Systeme: Selbstlernende Systeme,
auch als maschinelle Lernsysteme (siche Kapitel 2) bezeichnet, sind
computergestiitzte Systeme, die fahig sind, aus Daten zu lernen und
sich ohne menschliche Eingriffe oder explizite Programmierung fiir die
Ausfiihrung spezifischer Aufgaben zu verbessern. [13]

Diese Herausforderungen ergeben sich aus den folgenden Merkmalen:

¢ Datenbasiertes Lernen (siche Abschnitt 2.2): Datenbasiertes Lernen
beschreibt den Prozess, durch die Funktionen aus der Analyse von Da-
tenmengen lernen, Muster zu identifizieren, Entscheidungen zu treffen
oder Prognosen zu erstellen. Diese Methode nutzt Ansétze des maschi-
nellen Lernens, darunter iiberwachtes, uniiberwachtes und verstarkendes
Lernen, um Algorithmen zu trainieren.

Automatische Optimierung (siche Unterabschnitt 2.2.2): Der Prozess
der Optimierung in selbstlernenden Systemen beinhaltet die gezielte An-
passung interner Parameter, um die Genauigkeit von Vorhersagen oder
Entscheidungen zu erhohen. Diese Anpassung erfolgt automatisch durch
den Einsatz von Algorithmen, welche die Systemleistung anhand defi-
nierter Kriterien wie der Minimierung von Fehlern oder der Steigerung
der Prézision evaluieren und verbessern.

Verallgemeinerungsfihigkeit (siche Unterunterabschnitt 2.2.2): Die
Generalisierungsfahigkeit selbstlernender Systeme charakterisiert die
Kompetenz, erworbene Kenntnisse und identifizierte Muster aus dem
Trainingsdatensatz neuartige, unbekannte Daten zu iibertragen. Diese
Eigenschaft reflektiert die Leistungsfihigkeit eines Algorithmus hin-
sichtlich der Applikation seines erlernten Wissens auf vergleichbare,
jedoch wihrend der Trainingsphase nicht direkt erlebte Situationen.

Die Fortschritte im Bereich der selbstlernender Systeme er6ffnen die Moglich-
keit, Funktionen zu gestalten, die individuell auf die Bediirfnisse der Nutzer
abgestimmt sind und somit iiber das Spektrum standardisierter Losungen hin-
ausgehen.
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Benutzer

personalisierte
Funktion

Anforderungen /—\
O ________
erzeugt Test-
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implementiert realsiert
P Programmcode ML-Modell
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Entwickler

Abbildung 1.2: Darstellung des Testprozesses fiir Selbstlernende Systeme mit Benutzeraktionen
und die daraus resultierenden Herausforderungen.(vergleiche Abbildung 1.1)

Definition 1.8 Selbstlernende Systeme mit individuellen Benut-
zeraktionen (SSIB): SSIB stellen eine spezifische Untergruppe der
selbstlernenden Systeme dar, die sich darauf spezialisieren, aus den
Aktionen einzelner Nutzer zu lernen. Anders als selbstlernende Sys-
teme, die aus aggregierten Daten allgemeingiiltige Muster analysieren,
konzentrieren sich SSIB auf die Verarbeitung und Analyse individueller
Nutzeraktionen und die Extraktion von individuellen Muster.

SSIB analysieren Benutzerdaten wie Verhaltensmuster, Priaferenzen und histo-
rische Aktivitdten, um individuelle Benutzerprofile zu erstellen. Basierend auf
diesen Profilen werden die Funktionen des selbstlernenden Systems automa-
tisch an die Bediirfnisse des einzelnen Nutzers angepasst, um personalisierte
Erfahrungen wie maBigeschneiderte Empfehlungen, angepasste Benutzerober-
flachen oder individuell relevante Inhalte zu bieten. Die Testmethodik fiir
selbstlernende Systeme, die individuelle Benutzeraktionen integrieren, unter-
scheidet sich grundlegend von konventionellen Systemen (siehe Abbildung
1.2). Diese Unterschiede lassen sich wie folgt spezifizieren:

1. Entstehung personalisierter Funktionen: Die Entstehung der zu eva-
luierenden personalisierten Funktion erfolgt nach dem Abschluss des



1 Motivation und Ausgangslage

Entwicklungsprozesses, induziert durch den adaptiven Lernprozess ba-
sierend auf dem Verhalten eines individuellen Nutzers. Dieser Prozess
charakterisiert eine Abweichung von der klassischen Softwareentwick-
lung, bei denen die zu testenden Funktionen bereits wihrend der Ent-
wicklung implementiert wurde. Im Kontext SSIB entsteht die persona-
lisierte Funktion als Ergebnis eines iterativen Lernvorgangs, der Daten
und Interaktionen des Benutzers einbezieht. (Abbildung 1.2, dargestellt
durch (D)

2. Individualitit der Testfélle: Die Individualisierung der Testfille ist
eine direkte Konsequenz der personalisierten Funktion, die auf die Be-
diirfnisse einzelner Nutzer zugeschnitten ist. Um die Effektivitit und
Zuverlissigkeit dieser personalisierten Funktionen zu gewihrleisten, ist
die Erzeugung von individuellen Testfillen, die auf die Anforderungen
und das Verhalten jedes Nutzers abgestimmt sind, unabdingbar. Die Ent-
wicklung einer Methodik, die in der Lage ist, die Diversitit individueller
Benutzererfahrung adiquat zu adressieren, erfordert einen tiefgreifenden
Einblick in die Dynamik zwischen Nutzerverhalten und Systemreaktion.
(Abbildung 1.2, dargestellt durch @)

3. Dynamisches Verhalten der Testfalle: Das Verhalten konventioneller
Software ist in der Regel durch Anforderungsspezifikationen eindeutig
definiert und verdndert sich nur durch bewusste Aktualisierungen, die
von den Entwicklern vorgenommen werden. Im Gegensatz dazu sind
SSIB) durch ihre Fihigkeit zur stetigen Anpassung an neue Daten cha-
rakterisiert, was zu einem dynamischen Verhaltensmuster fiihrt. Diese
inhdrente Dynamik erfordert Aufmerksamkeit bei der Implementierung
selbstlernender Systeme, vor allem wenn diese darauf abzielen, sich an
wandelndes Benutzerverhalten anzupassen. (Abbildung 1.2, dargestellt

durch 2))

4. Datenbasis als Testfokus: Im Gegensatz zu traditionellen Softwaretests,
die primar auf die Identifizierung und Korrektur von Programmcodefeh-
lern fokussiert sind, erfordert die Evaluation von SSIB eine weitrei-
chendere Teststrategie. Die Charakteristik selbstlernender Systeme, ins-
besondere die Erzeugung personalisierter Funktionen, resultiert nicht
allein aus der algorithmischen Implementierung, sondern mafigeblich
aus den Charakteristika der bereitgestellten Datensitze. Demzufolge ist
eine fehlerfreie Implementierung eines ML-Modells nicht zwangslaufig
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ein Indikator fiir dessen zufriedenstellende Funktionsfahigkeit. Vielmehr
spielt die Qualitit der zugrunde liegenden Datenbasis eine kritische Rol-
le fiir die Performance des Modells.

Definition 1.10 ML-Modell: Ein ML-Modell reprisentiert die spezifi-
sche Realisierung eines Lernalgorithmus innerhalb eines selbstlernen-
den Systems, welches darauf abzielt, durch die Analyse von Datenbe-
stainden Muster zu identifizieren und basierend auf diesen Erkenntnissen
Prognosen oder Entscheidungen zu generieren.

Gegenwirtig gestaltet sich die Erstellung eines Testorakels fiir SSIB als an-
spruchsvoll, da die gewiinschten Eigenschaften formal nicht zu spezifizieren
sind.

Definition 1.12 Testorakel: Ein Testorakel ist eine Informationsquelle,
die das erwartete Ergebnis eines Testfalls definiert. Dieses erwartete
Ergebnis wird mit dem tatsidchlichen Ergebnis des Tests verglichen, um
festzustellen, ob der Test bestanden oder nicht bestanden wurde [14].

Definition 1.14 Testorakelproblem: Das Testorakelproblem bezeich-
net die Herausforderung bei der Validierung von Software, eine Me-
thode oder Instanz zu finden, die eindeutig bestimmen kann, ob das
Verhalten eines Systems bei einem gegebenen Testfall (nach Definition
1.4) korrekt ist oder nicht. [15]

Die Identifizierung eines Testorakels fiir Teilsysteme ist bereits zeitaufwen-
dig und setzt dominenspezifisches Wissen voraus. Bei SSIB gestaltet sich die
Erstellung geeigneter Testorakel als herausfordernd, da jeder Nutzer indivi-
duelles Verhalten zeigt. Daher konnen traditionelle Testmethoden nicht alle
moglichen Benutzeraktionen abdecken. Zusitzlich erschwert die adaptive Na-
tur selbstlernender Systeme, die ihr Verhalten wihrend des Einsatzes an das
des jeweiligen Nutzers anpassen, die Bestimmung eines Testorakels. Diese
Dynamik in der Benutzeraktion und die kontinuierliche Anpassung der Sys-
temfunktionen erfordern innovative Ansétze zur Testorakelerzeugung, die die
spezifischen Eigenschaften von SSIB beriicksichtigen und adressieren.
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Die Herausforderung wird deutlich am Beispiel eines selbstlernenden Systems
fiir Komfortfunktionen im Automobilbereich. Die selbstlernende Funktion hat
unter anderem die Aufgabe, die Verwendung der Sitzheizung zu automatisie-
ren. Jeder Fahrzeugkéufer nutzt die Sitzheizung auf unterschiedliche Weise,
was zu personenspezifische Testfillen fiihrt. Zudem veridndert sich das Ver-
halten und somit die Spezifikation der Testfille mit den Jahreszeiten, Wet-
terbedingungen und dem subjektiven Empfinden des Fahrers. Beispielsweise
korreliert das Benutzerverhalten im Sommer nicht mit dem im Winter.

1.3 Wissenschaftliche Fragestellung der
Dissertation und abgeleitete
Forschungsfragen

Der zentrale Forschungsbereich dieser Dissertation konzentriert sich auf die
Validierung von selbstlernenden Systemen mit individuellen Benutzeraktio-
nen (siche Abbildung 1.3). Der Forschungsbereich wird in drei spezifische
Forschungsfragen unterteilt, welche die Basis fiir eine strukturierte Auseinan-
dersetzung mit den verschiedenen Aspekten der Validierung selbstlernender
Systeme bilden:

Wissenschaftliche Fragestellung

Wie konnen selbstlernende Systeme, die auf individuellen Benutzeraktionen

basieren, wahrend des Softwareentwicklungsprozesses validiert werden?
T

Forschungsfrage 1: Forschungsfrage 2:
Testspezifikation Testdatenerzeugung

Forschungsfrage 3:
Testorakel

Abbildung 1.3: Wissenschaftliche Fragestellung der Dissertation und daraus resultierende For-
schungsfragen

Forschungsfrage 1: Testspezifikation

Wie konnen wiederverwendbare Testfille fiir personalisierte Systeme
mit Benutzeraktionen spezifiziert werden?

10
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Forschungsfrage 2: Testdatenerzeugung

Wie konnen synthetisch realistische Testdaten mit personenspezifi-
schen Benutzeraktionen erzeugt werden?

Forschungsfrage 3: Testorakel

Wie kann die Ambiguitit im individuellen Benutzerverhalten selbst-
lernender Systeme durch ein Testorakel abgebildet werden?

1.4 Struktur und Anforderungen an die
Validierung von selbstlernenden Systemen
mit individuellen Benutzeraktionen

Der Systementwurf umfasst drei Hauptbereiche, Szenariodefinition, Szenario-
erzeugung und Validierung, (siche Abbildung 1.4) zu jedem dieser Bereiche
werden im folgenden Anforderungen beschrieben. Eine Ubersicht iiber die
Abdeckung der Anforderungen mit einer Kurzbeschreibung des Losungsan-
satzes und einem Verweis auf die entsprechenden Abschnitte findet sich in den
Tabellen 12.7 bis 12.8 auf den Seiten 224-225.

Szenariodefinition

Der Einsatz von Szenarien zum Testen ist eine etablierte Strategie, um die
Zuverlissigkeit und Funktionalitit von Software- und Systementwicklung si-
cherzustellen (siche Kapitel 6). Dabei dienen Szenarien als Ausgangspunkt fiir
die Ableitung von Testféllen. Bisherige Ansétze konzentrieren sich auf Funktio-
nen im Kontext des automatisierten Fahrens, bei denen keine Personalisierung
zwischen Benutzer und Funktion erforderlich ist. In der ersten Forschungsfrage
wird betrachtet, welche zusitzlichen Ebenen in die bestehende Szenariodefi-
nition integriert werden miissen, um eine Funktion zu beschreiben, die sich
individuell auf einen Benutzer anpasst. Dabei werden geeignete Methoden und
Techniken zur Erfassung und Integration von Benutzeraktionen in die Szena-
riobeschreibung untersucht, um wiederverwendbare Testfille zu erstellen, die
die individuelle Anpassungsfihigkeit der Funktion beriicksichtigt. Basierend

11
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Szenariodefinition

Abbildung 1.4: Der Systementwurf untergliedert sich in drei Bereiche: Szenariodefinition, Sze-
narioerzeugung und Metamorphes Testen, welche den Forschungsfragen 1 bis 3
entsprechen und jeweils die Testspezifikation, Testdatenerzeugung und Testorakel
behandeln.

auf der Forschungsfrage 1 - Testspezifikation ergeben sich folgende Anforde-
rungen an die Szenariodefinition.

Anforderungen an die Szenariodefinition

¢ Anforderung 1 (AS1): Aufbauend auf der Szenariodefinition nach ISO
34501, muss die Szenariodefinition fiir die Beschreibung eines Szenarios
fiir selbstlernende Systeme mit Benutzeraktion angepasst werden.

¢ Anforderung 2 (AS2): Die Szenariodefinition soll die Identifikation
von reprasentativen Szenarien ermoglichen, die die charakteristische
Nutzung eines selbstlernenden Systems durch einen Benutzer abbilden.

¢ Anforderung 3 (AS3): Die Szenariodefinition muss die Einbeziehung
relevanter Randbedingungen und Variablen ermdglichen, welche das
Verhalten der selbstlernenden Systemen beeinflussen konnte.

Szenarioerzeugung
Die Bereitstellung geeigneter Testdaten, die auf den definierten Szenarien ba-

sieren, ist entscheidend fiir die Uberpriifung der Funktionalitit von Systemen.
Allerdings hat die Verwendung realer Testdaten Nachteile, da reale Szenarien

12
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entweder nicht verfiigbar sind oder ihre Anzahl begrenzt ist. Insbesondere fiir
neuartige oder unerwartete Situationen fehlt eine ausreichende Datengrund-
lage, um die Funktionalitit zu testen. Ferner gestaltet sich die Replikation
seltener oder gefdhrlicher Situationen als aufwendig, da sie mit hohen Kos-
ten, Risiken oder ethischen Bedenken verbunden sind. Ein weiterer Aspekt
ist der Schutz sensibler Informationen. Reale Testdaten konnen personenbezo-
gene Daten oder andere vertrauliche Informationen enthalten, die nicht ohne
Weiteres fiir Testzwecke verwendet werden diirfen. Um den Mangel an rea-
len Szenarien zu kompensieren, wird in dieser Dissertation untersucht, wie
synthetische Testdaten generiert werden konnen, die realistische Szenarien
abbilden, jedoch keine personenbezogenen Daten oder vertraulichen Informa-
tionen enthalten. Dabei werden Methoden und Techniken zur Erzeugung von
Kontextdaten (siche Abschnitt 7.1) und Benutzeraktionen (siche Abschnitt 7.3)
erforscht, um Testdaten zu schaffen, die die individuelle Anpassungsfihigkeit
der Funktionen beriicksichtigen.

Anforderungen an die Szenarioerzeugung

e Anforderung 1 (AD1): Die Szenarioerzeugung muss einerseits den un-
tersuchten Kontext darstellen und andererseits Benutzeraktionen abbil-
den.

e Anforderung 2 (AD2): Die Erzeugung von Testdaten soll mithilfe ei-
nes dezentralen Ansatzes erfolgen, um ein modulares Hinzufiigen oder
Entfernen von Datenquellen zu ermoglichen.

e Anforderung 3 (AD3): Die synthetisch erzeugten Testdaten sollen der
empirischen Datenverteilung entsprechen, die in der realen Welt beob-
achtet wird.

e Anforderung 4 (AD4): Die Szenarioerzeugung soll die Erzeugung von
Testdaten ermoglichen, die ein realitdtsnahes Verhalten eines Benutzers
abbilden.

Validierung von Benutzeraktionen

Die Eigenschaft selbstlernender Systeme besteht darin, dass sie ihre Funktio-
nalitéit basierend auf den ihnen zur Verfiigung gestellten Datensdtzen anpassen
konnen. Dadurch kann sich das Verhalten einer selbstlernenden System indi-
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viduell auf den jeweiligen Benutzer anpassen. Diese Anpassung erfolgt nicht
wihrend der Entwicklung der Funktion, sondern wihrend ihrer Verwendung
durch den Benutzer selbst. Jedoch stellt das Testorakelproblem, das sich aus
der Ambiguitit im individuellen Benutzerverhalten selbstlernender Systeme
ergibt, eine Herausforderung fiir die Validierung dar. Einerseits kann ein Be-
nutzer sein Verhalten verdndern, und andererseits konnen verschiedene Benut-
zer im gleichen Szenario unterschiedliche Verhaltensweisen aufweisen (siehe
Abbildung 5.1). Dadurch lésst sich kein eindeutiges und vordefiniertes kor-
rektes Verhalten fiir die Funktion a priori* festlegen und entsprechend nicht
verifizieren. Es ist erforderlich, eine Testmethode zu finden, die die Anfor-
derungen an ein System zur Erfassung von Benutzeraktionen erfiillt und die
Validierung ermoglicht (siehe Kapitel 9).

Anforderungen an die Validierung von Benutzeraktionen

Im vorliegenden Abschnitt werden die konzeptionellen Anforderungen fiir die
Validierung eines selbstlernenden Systems mit Benutzeraktionen dargestellt:

e Anforderung 1 (AM1): Das Validierungskonzept muss das Testora-
kelproblem verhindern, das insbesondere beim Testen selbstlernender
Systeme mit Benutzeraktionen auftritt.

* Anforderung 2 (AM2): Es miissen spezifische Eigenschaften identifi-
ziert werden, die sich auf die Benutzeraktionen und das Verhalten der
Funktion auswirken. Diese Eigenschaften sollten geeignet sein, um po-
tenzielle Verdnderungen im Systemverhalten aufzudecken.

* Anforderung 3 (AM3): Die Testergebnisse sollen so gestaltet sein, dass
sie eine automatisierte Analyse und Interpretation ermdglichen.

4 Im Gegensatz zu spezifischen Testorakel aus Abschnitt 3.1
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Selbstlernende Systeme (nach Definition 1.6) lassen sich in die Kategorien der
starken (englisch: ,,strong AI*“ oder ,,general AI*) und der schwachen (englisch:
,.weak Al oder ,,narrow AI*) KI einordnen. Eine starke KI zeichnet sich durch
ihre Fahigkeit aus, in sémtlichen Bereichen menschlicher kognitiver Leistungen
gleichwertige oder eine iiberlegene Performanz zu erbringen. Dies schliefit
Kapazititen wie logisches Denken, Selbstbewusstsein, emotionale Reaktionen
und die Fahigkeit zum domineniibergreifenden Problemldsen ein.

Aktuelle KI-Systeme erreichen diese Stufe der Intelligenz jedoch nicht. Gemif3
einer Erhebung der Association for the Advancement of Artificial Intelligence,
an der 80 fiithrende KI-Forschende teilnahmen, vertreten 92,5% der Befragten
die Ansicht, dass die Realisierung einer starken KI noch mindestens 25 Jahre
entfernt ist und somit jenseits des gegenwirtig prognostizierbaren Zeitrah-
mens liegt. Im Gegensatz dazu reprisentieren die momentan verfiigbaren KI-
Systeme ausschlieBlich Auspriagungen einer schwachen KI. Unter schwacher
KI wird ein System verstanden, welches die spezifisch fiir die Bearbeitung und
Losung festgelegter Aufgabenstellungen konzipiert ist. Diese Losungsansitze
basieren auf mathematischen und statistischen Methoden. Die resultierenden
Systeme sind dazu beféhigt, sich durch die Analyse von Trainingsdaten eigen-
standig zu verbessern, erreichen dabei allerdings lediglich eine oberfldchliche
Form der Intelligenz, die kein tiefergehendes Verstindnis der Problemldsung
impliziert. [16]

Zusammen mit dem Begriff der KI werden die Begrifte ML, Représentations-
lernen und Deep Learning (DL) genannt (sieche Abbildung 2.1). Die Kerntech-
nologie der kiinstlichen Intelligenz stellt das Forschungsgebiet des ML dar. ML
hat das Ziel, Regeln aus Trainingsdaten abzuleiten und diese als Modelle dar-
zustellen. Seit dem Aufkommen der ersten Computer werden mathematische
Modelle zunehmend eingesetzt, um Menschen bei Entscheidungsprozessen zu
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Kiinstliche Intelligenz
(Artificial intelligence)
Bsp.: Wissensbasierte
Systeme

Maschinelles Lernen
(Machine learning)
Bsp.: Entscheidungsbdaume

Reprasentations Lernen
(Representation learning)
Bsp. Autoencoder

Tiefgehendes Lernen
(Deep Learning)
Bsp.: Neuronale

Netze

Abbildung 2.1: Venn-Diagramm zur Visualisierung der Untermengen der Kiinstlichen Intelli-
genz: maschinelles Lernen, Représentationslernen und Deep Learning (DL). Je-
der Abschnitt des Venn-Diagramms enthilt ein Beispiel fiir eine KI-Technologie
(nach [17])

unterstiitzen. Bei der klassischen KI (Wissensbasierte Systeme) werden Regeln
manuell vorgegeben und somit das Verhalten des Modells durch einen Experten
direkt beschrieben. Methoden des maschinellen Lernens erzeugen eigenstin-
dig Regeln, basierend auf Trainingsdaten. Da dieser Vorgang von statistischer
Natur ist, miissen hohe Anspriiche an die Datengiite gestellt werden, um korrekt
funktionierende Modelle zu erhalten. Diese trainierten Modelle konnen danach
auf neue, unbekannte Daten reagieren, sie in Kategorien klassifizieren, Vorher-
sagen zur Entwicklung treffen oder Handlungsvorschlige generieren [18]. Die
fiir das Training von ML-Systemen verwendeten Daten stellen reale Beobach-
tungen der Umwelt dar. Nicht alle Beobachtungen tragen im gleichen Malie zu
einem korrekten Ergebnis bei. Fiir die Vorhersage des Restwertes eines Fahr-
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zeugs sind beispielsweise Beobachtungen iiber Kilometerstand, Unfallschidden
oder Anzahl der Vorbesitzer relevanter als der Name des Vorbesitzers. Diese
Beobachtungen werden Merkmale (oder engl. Features) genannt. Im Gegen-
satz zum maschinellen Lernen, das eine manuelle Vorgabe von Merkmalen
erfordert, ist das Reprisentationslernen durch eine automatische Darstellung
von Merkmalen charakterisiert. Die erlernten Darstellungen von Merkmalen
resultieren in einer hoheren Performanz, im Vergleich zu manuell erarbeite-
ten Darstellungen. DL ist ein Teilbereich des Reprisentationslernens, der sich
mit Algorithmen beschiftigt, die von der Struktur und Funktion des Gehirns
inspiriert sind und Kiinstliche Neuronale Netze (KNN) genannt werden.

Obwohl die Grundlagen des DL bereits in den 1980er Jahren formuliert wur-
den, hat diese Technologie erst in jiingerer Vergangenheit eine breite praktische
Anwendung gefunden. Dies ist vor allem auf zwei wesentliche Entwicklungen
zuriickzufiihren: Erstens die Verfiigbarkeit umfangreicher Datenmengen und
zweitens die Bereitstellung leistungsfihiger Hardware, insbesondere Grafik-
prozessoren. DL zeichnet sich durch seine Kapazitit aus, verborgene Struk-
turen innerhalb von Datensitzen zu identifizieren, indem es automatisierte,
abstrakte Reprisentationen der Daten iiber mehrere Verarbeitungsebenen hin-
weg generiert. Die initiale Ebene in einem solchen Netzwerk, bekannt als
die sichtbare Schicht, bearbeitet direkt beobachtbare Daten, wie Pixelwerte in
Bildern oder Sensorikmesswerte. Auf diese sichtbare Schicht folgen mehre-
re versteckte Schichten, die zunehmend abstraktere Merkmale aus den Daten
extrahieren. Insbesondere Convolutional Neural Network (CNN) haben Fort-
schritte im Bereich des maschinellen Sehens ermoglicht und gelten als ein
Schliisselbeitrag zur modernen KI-Forschung [17].

2.1 Algorithmen fir selbstlernende Systeme

Die Hauptaufgabe eines ML-Algorithmus liegt darin, aus Trainingsdaten Mus-
ter abzuleiten. Das maschinelle Lernen impliziert den Lernvorgang, bei dem
Muster in Datensétzen gefunden werden, die fiir die Bewertung oder Vorhersa-
ge eines bestimmten Ereignisses relevant sind [19]. ML-Algorithmen erweisen
sich als vorteilhaft fiir die Entwicklung von Systemen, die sich aufgrund der
Unvollstiandigkeit ihrer Informationen nicht durch regelbasierte Ansitze be-
schreiben und somit nicht mittels traditioneller Programmierung realisieren
lassen [20].
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Traditionell differenziert die Forschung im Bereich des maschinellen Lernens
(ML) zwischen drei Hauptkategorien von Lernalgorithmen: iiberwachtes, un-
liberwachtes und semi-iiberwachtes Lernen [21]. Diese Klassifizierung basiert
auf der Methodik, nach der der Algorithmus trainiert wird, um Muster inner-
halb der Traininsdaten zu identifizieren.

Uberwachtes Lernen bezieht sich auf das Entwickeln eines statistischen Mo-
dells fiir Probleme, bei denen sowohl die Eingabemerkmale als auch die da-
zugehorigen Zielvariablen, die sogenannten Labels, bekannt sind. Der Trai-
ningsdatensatz dient dazu, die Parameter des Modells so anzupassen, dass es
die Zielvariable vorhersagen kann. Nach der Trainingsphase wird ein Validie-
rungsdatensatz genutzt, um die Prizision des Modells zu evaluieren [22].

Die Effektivitdt des Modells wird durch den Vergleich der Vorhersagen des
Algorithmus mit den Bewertungen von Experten beurteilt. Uberwachte ML-
Algorithmen finden Anwendung in der Klassifikation, um die Zugehdrigkeit
zu spezifischen Klassen vorherzusagen, oder in der Regression, um kontinu-
ierliche Werte, wie beispielsweise Aktienkurse, zu prognostizieren.

Die Klassifizierungsaufgabe von iiberwachten ML-Algorithmen lisst sich nach
[23] in vier Untergruppen unterteilen. Dabei sind Datenpunkte x1;...;x, in
vordefinierte Klassen einzuordnen C1; ...; C;.

 Binire Klassifikation: die Eingangsdaten werden in exakt eine von zwei
sich nicht iiberschneidenden Klassen (C1; C2) eingeordnet. Die binére
Klassifizierung ist die beliebteste Klassifizierungsaufgabe. Die zugewie-
senen Kategorien konnen objektiv und unabhingig von einer manuellen
Bewertung sein (wie z. B. bei Wahlergebnissen) oder subjektiv und
abhingig von einer manuellen Bewertung (z. B. positive oder negative
Bewertungen bei Amazon.com). Wenn das iiberwachte Lernen z. B. zum
Trainieren eines Spamfilters verwendet wird, versucht der Algorithmus,
eine Funktion zu erlernen, die die Attribute, die eine E-Mail beschreiben,
auf einen Wert (Spam/Nicht-Spam) fiir das Zielattribut abbildet.

¢ Mehrklassen Klassifikation: die Eingabedaten sollen in exakt eine,
von [ sich nicht {iberlappenden Klassen klassifiziert werden. Eines der
bekanntesten Mehrklassenproblemen ist die Identifizierung des Iris-Typs

18



2.1 Algorithmen fiir selbstlernende Systeme

in einem Drei-Klassen-Datensatz!. [24]. Wie im bindren Fall kann die
Multiklassen-Kategorisierung objektiv oder subjektiv sein.

* Multilabel Klassifikation: die Eingabedaten werden in mehrere von [
nicht iiberlappenden Klassen C; klassifiziert. Beispiele hierfiir ist die
Identifizierung von Szenen aus Bilddaten. In [25] wird ein aus sechs
Klassen bestehender Datensatz betrachtet. Jede Klasse entspricht einer
von sechs verschiedenen Szenen, z. B. Strand, Sonnenuntergang usw.
Diese Szenen konnen sich in einem Bild tiberschneiden, d. h. ein Bild
kann gleichzeitig zu mehreren Klassen zugehorig sein.

* Hierarchische Klassifikation: Die Eingabe ist in exakt eine Klasse
C; zu Klassifizieren, die in Unterklassen unterteilt oder in Uberklassen
gruppiert werden kann. Die Hierarchie ist festgelegt und kann wéhrend
der Klassifizierung nicht gedndert werden.

Uniiberwachte Lernalgorithmen extrahieren Muster aus einem Datensatz ohne
die Verwendung von Label. Im Unterschied zu iiberwachtem Lernen, das direkt
auf Regressions- oder Klassifikationsprobleme anwendbar ist, da die korrekten
Ausgabewerte bekannt sind, fokussiert sich das uniiberwachtes Lernen auf die
Entdeckung der inhdrenten Struktur der Daten. In diesem Zusammenhang
werden drei Typen von Datenreprisentationen (und zugehorigen Algorithmen)
differenziert, um die zugrunde liegenden Muster in den Daten zu identifizieren.

¢ Clusteranalyse (auch: Agglomerationsanalyse) bezeichnet die Gruppie-
rung von Datenpunkten auf Basis von Ahnlichkeitsmetriken zu einem
gemeinsamen, vereinheitlichten Cluster [26].

* Dimensionsreduktion ist eine klassische Aufgabe der Datenvorverar-
beitung und hat zum Ziel, die Dimension der Daten zu reduzieren und
gleichzeitig relevante Informationen beizubehalten [26].

* uniiberwachte Anomaliedetektion kann selbststindig Datenpunkte er-
kennen, deren Eigenschaften sich von der Norm der anderen Datenpunk-
te abhebt und dadurch einen Ausreiller (engl. outlier) darstellt [27].

! Der Datensatz besteht aus jeweils 50 Beispielen von drei Irisarten (Iris setosa, Iris virginica und
Iris versicolor)
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Semi-iiberwachtes Lernen ist ein Ansatz im maschinellen Lernen, der Tech-
niken des iiberwachten und des uniiberwachten Lernens kombiniert, um die
Genauigkeit des Lernprozesses zu verbessern. Bei diesem Ansatz wird eine
Mischung aus annotierten (d.h. mit Labels versehenen) und nicht-annotierten
Daten verwendet. Die Grundidee besteht darin, dass das ML-Modell durch die
Verwendung der annotierten Daten grundlegende Muster und Zusammenhinge
erlernt, wihrend die nicht-annotierten Daten dazu beitragen, diese Muster zu
verfeinern und zu generalisieren, um eine bessere Gesamtleistung des Modells
zu erzielen.

2.2 Modelle fiir selbstlernende Systeme

Ein maschineller Lernalgorithmus erstellt durch das Lernen aus Daten ein ML-
Modell (nach Definition 1.10), das die erkannten Muster und Beziehungen zur
Vorhersage neuer Datensitze nutzt. Dieses ML-Modell représentiert die er-
lernten Zusammenhinge als Funktion, die Eingabeattribute auf Zielattribute
abbildet. Ein ML-Modell kann als mathematische Gleichung betrachtet wer-
den, die die Beziehung zwischen einer oder mehreren Eingangsvariablen X
und einer Ausgangsvariable Y definiert. Diese Beziehung bildet die Grundlage
fiir die Generierung von Vorhersagen oder Entscheidungen auf Basis neuer,
bisher unbekannter Daten.

Y = £(X) 2.1

Durch den Trainingsprozess erlernt der ML-Algorithmus die spezifische Ziel-
abbildungsfunktion f, die den Zusammenhang zwischen Eingangs- und Aus-
gangsvariablen festlegt. Die Struktur der Abbildungsfunktion ist a priori nicht
bekannt, sodass verschiedene ML-Algorithmen angewandt und evaluiert wer-
den, um festzustellen, welcher Algorithmus die zugrunde liegende Funktion
bestmdglich approximieren kann. [28]

Zusitzlich zu der klassischen Unterscheidung von ML-Algorithmen in iiber-
wacht und uniiberwacht kann ebenfalls eine Differenzierung in instanzbasierte
und modellbasierte ML-Algorithmen vorgenommen werden (Abbildung 2.2).
Diese Klassifikation unterscheidet nicht zwischen dem Vorhandensein von
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Labeln und somit dem Lernverfahren, sondern iiber die Eigenschaften des
resultierenden ML-Modells und seiner Abbildungsfunktion. [29]

Algorithmen, die keine Annahmen iiber die Anzahl der Parameter der Ab-
bildungsfunktion machen, werden instanzbasierte Algorithmen (engl. non pa-
rametric machine learning algorithms) genannt. Die Anzahl der Parameter
wird erst zur Laufzeit des Trainings festgelegt und kann sich mit jeder neu-
en Trainingsinstanz verdndern. Im Gegensatz zu den modellbasierten ML-
Algorithmen wird kein Modell mit explizit extrahiertem Wissen erzeugt, son-
dern dieses wird aus abgespeicherten Trainingsinstanzen generiert. Instanzba-
sierte ML-Algorithmen vergleichen neue Probleminstanzen mit gespeicherten
Trainingsinstanzen bewertet die Ahnlichkeit dieser, anhand einer Distanzme-
trik. [28]

Bei modellbasierten ML-Algorithmen wird eine feste Anzahl an Parameter fiir
eine Abbildungsfunktion (z.B. f(X) = a * x> + b * x> + b * x + ¢) iiber ein
Lernverfahren anhand von Trainingsdaten erlernt. Die Anzahl der Parameter
der Abbildungsfunktion ist unabhéingig von der Anzahl der Trainingsbeispiele.
Aus diesem Grund werden modellbasierte ML-Algorithmen als parametrische
ML-Algorithmen (engl. parametric machine learning algorithms) bezeichnet.
(28]

‘_'“ 0 ‘_.“ Entscheidungsgrenze

s A A s A AN
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] A A _— ]
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Abbildung 2.2: Darstellung von instanzbasierten ML-Algorithmen (links) und modelbasierten
ML-Algorithmen (rechts)

Die verbreitetsten Vertreter fiir parametrische Algorithmen des maschinellen
Lernens sind: Logistische Regression, Lineare Diskriminanzanalyse, Naive
Bays und kiinstliche neuronale Netze. Besonders die zuletzt genannten kiinst-
lichen neuronalen Netze haben zum aktuellen Erfolg des maschinellen Lernens
beigetragen und werden in Unterabschnitt 2.2.1 betrachtet. Diese Grundlagen
dienen fiir die in Kapitel Abschnitt 8.4 entwickelten ML-Modelle.
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2.2.1 Kinstliche Neuronale Netze

Neuronale Netze in der Biologie bestehen aus vernetzten Nervenzellen, die
das Nervensystem formen. Das menschliche Gehirn, mit seinen 10 bis 100
Milliarden Neuronen, ist auf die effiziente Verarbeitung sensorischer Reize
spezialisiert [17]. Durch die Fihigkeit des Gehirns zu lernen und zu bewer-
ten, sind Organismen in der Lage, sich an wechselnde Umweltbedingungen
anzupassen und in neuen Situationen zu funktionieren.

KNNSs zielen darauf ab, die Funktionen biologischer Nervensysteme nachzu-
bilden, indem sie aus Basiseinheiten zusammengesetzt werden, die den biolo-
gischen Neuronen entsprechen. Diese kiinstlichen Neuronen sind in der Lage,
mehrere Eingangssignale in ein Ausgangssignal zu iiberfiihren. Obwohl ein-
zelne Neuronen lediglich iiber eine begrenzte Rechen- und Klassifikationska-
pazitit verfiigen, ermdglicht erst ihre strukturierte Anordnung in Schichten die
Leistungsfihigkeit.

Eingabe- Verborgene Ausgabe-
schicht Schicht schicht
(,hidden”)

Abbildung 2.3: Verkettung von einzelnen kiinstlichen Neuronen zu einem Multilayer Perceptron
(MLP) bestehend aus Eingabeschicht, verborgene Schicht (hidden Layer) und
Ausgabeschicht.

Die ersten Schritte zur Entwicklung und Anwendung eines kiinstlichen Modells
menschlicher Neuronen wurden zwischen 1943 und 1958 vorgenommen [30],
[31]. 1958 stellte Rosenblatt das Perzeptron vor, einen bindren Klassifikator,
der einen Eingangsvektor X auf zwei Klassen, 1 und 0, abbildet:
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2.2
0, sonst. 22

. |1, fallswTX+b > 0
f(x)= {
Abhingig von den Gewichten w und dem Bias b (siehe Defintion 2.4) kann
das Perzeptron fiir einen gegebenen Eingangsvektor X entweder ,,feuern* (1 als
Ausgang produzieren) oder ,.nicht feuern® (0 als Ausgang produzieren) (siche
Abbildung 2.4).

Dieses Konzept lehnt sich an das Verhalten biologischer Neuronen an, welche
ein Aktionspotenzial nur dann auslosen, wenn die Summe der eingehenden
Signale einen spezifischen Schwellenwert iiberschreitet. Aufgrund seiner li-
nearen Natur kann dieses Modell allerdings die Ausginge realer, in der Regel
nicht linearer Prozesse nicht zuverlédssig prognostizieren. In den frithen 1960er
Jahren wurden zwei bedeutende Fortschritte gemacht, um diese Limitation zu
iiberwinden:

Im Jahr 1961 adaptierte Steinbuch das Konzept des kiinstlichen Neurons weiter
und entwickelte die Lernmatrix [32]. Diese bestand aus einer Matrix aus bipolar
angeordneten Relais und Signaldrihten, die es ermdglichte, bedingte Reflexe
zwischen den Signalleitungen mithilfe der Prinzipien kiinstlicher Neuronen zu
schaffen.

Im Jahr 1962 stellte Rosenblatt eine Losung fiir nicht lineare Problemstel-
lungen vor, indem er Perceptrons schichtweise anordnete und mehrere dieser
Schichten miteinander verband, was zur Entdeckung des MLP) [33] fiihrte
(siehe Abbildung 2.3).

Alle Neuronen einer Schicht propagieren ihre Ausgabe an jedes Neuron der
folgenden Schicht iiber eine gewichtete Verbindung. Daraus ergibt sich die
Gewichtsmatrix w, die eine Schicht mit n» Neuronen mit einer Schicht mit
m Neuronen verbindet und somit eine Groe von n X m hat. Eine einzelne
Schicht des MLP kann als lineare Transformation mit folgender Transformation
bezeichnet werden.

fR) =wi+b (2.3)
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Eingang Gewichte Anpassung durch
Gradientenabstieg

Aktivierungs-
Neuron funktion

20=3 (Wi)+b P Yo = f(z0) —> ¥
Ausgang

Abbildung 2.4: Funktionsweise eines kiinstlichen Neurons mit der Summierung der gewichteten
Eingidnge und der Aktivierungsfunktion zur Berechnung der Ausgaben.

Die Funktionsweise eines kiinstlichen Neurons ist in Abbildung 2.4 dargestellt.
Ein kiinstliches Neuron besitzt eine definierte Anzahl an Eingaben x (Input) und
eine Anzahl an Ausgaben y (Output). Die Funktion eines Neurons ist es, aus
dem Input einen Output zu berechnen. Dazu wird zuerst eine Summe Y, w;x; +
b = z gebildet, wobei w; gleich dem Gewicht der Eingabe x; entspricht und b
dem Offset. Zusitzlich wird dieser Summe eine Aktivierungsfunktion f(z) =
y nachgeschaltet, die die zuvor summierten und gewichteten Eingaben mit
einer nicht linearen Funktion verdndert und als Ausgang zur Verfiigung stellt.
Durch die Auswahl der Aktivierungsfunktion konnen verschiedene Verfahren
optimiert oder die Funktionsapproximation iiberhaupt erst ermdglicht werden.
Der Ausgang y wird im Falle des iiberwachten Lernens mit den Labels 9
verglichen. Ein Gradientenabstiegsverfahren adaptiert basierend auf diesem
Fehler iterativ die Gewichte und den Bias des kiinstlichen neuronalen Netzes
an. Dieser Vorgang wird als Training bezeichnet, das kiinstliche neuronale Netz

sn

LHlernt’™".

Definition 2.2 Gewichte: In KNN sind Gewichte verinderbare Para-
meter, die Signale durch Multiplikation verstirken oder abschwéchen.
Sie bilden die Basis fiir die gewichteten Verbindungen zwischen Neuro-
nen (siehe Abbildung 2.4) und erméglichen zusammen mit Biases die
Anpassung durch den Lernalogrithmus. [34]
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Definition 2.4 Bias: Der Bias ist ein skalarer Wert, welcher auf den
Signalwert x addiert wird (siehe Gleichung 2.3). Durch den Bias ldsst
sich eine Art Schwellwert fiir ein Signal erstellen, welcher beispiels-
weise bei einer ReLU Aktivierungsfunktion verwendet werden kann.
Mit einem Bias konnen die Aktivierungsfunktionen somit angepasst
und auf das gegebene Zielsystem hin optimiert werden. [34]

Da die Operationen in einem KNN grundsitzlich linear sind, resultieren li-
neare Kombinationen dieser Operationen in linearen Transformationen, was
ihre Effektivitit fiir nicht lineare Probleme einschrinkt. Um die Fahigkeit des
Netzes zur Vorhersage nicht linearer Prozesse zu verbessern, ist die Einfithrung
zusitzlicher Nichtlinearitidten erforderlich.

Zu diesem Zweck werden sogenannte Aktivierungsfunktionen ¢ auf die Aus-
génge aller Schichten des Netzes angewendet, woraus der gefilterte Schichtaus-
gang ¢ f (x) hervorgeht. In einem MLP, das aus mehreren verketteten Schichten
besteht, wobei jede Schicht die Ausgabe der vorherigen verarbeitet, ldsst sich
die Funktionsweise des gesamten Netzes mit n Schichten durch folgende Glei-
chung darstellen:

¥(20) = @n(fu(-..02(2(01(f1(20))))) 2.4

Entsprechend der Abbildung 2.4 stellt ¢,, die n-te Aktivierungsfunktion und
fn der Ausgang des n-ten Neurons dar.

2.2.2 Aufbau eines Lernalgorithmus

Ein zentrales Anliegen beim Einsatz maschineller Lernsysteme besteht dar-
in, eine Menge von Parametern ® zu identifizieren, die es ermdglichen, das
zugrundeliegende Lernproblem effektiv zu generalisieren.

Goodfellow et al. [17] definieren ein Lernproblem durch die Erfahrung E,
reprisentiert durch eine Sammlung von Trainingsdaten bestehend aus n Be-
obachtungen X = {x(l), ...,x(”)} und, unter der Pramisse eines iiberwachten
Lernansatzes, zugehdrigen Ground-Truth-Labels Y = {y("), ..., y"}. Das pri-
mire Ziel eines Lernalgorithmus ist es, basierend auf diesem Datensatz, ein
Modell faroder : X — 9 € Y zu entwickeln, das in der Lage ist, Eingabedaten
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zuverléssig auf die korrekten Ausgaben abzubilden, und somit eine Generali-
sierung auf unbekannte Daten ermdglicht.

Zur Evaluierung der Performanz eines KNN wird der Datensatz in drei dis-
junkte Subsets segmentiert: Trainingsdaten (Xtrain, Ytrain), Validierungsda-
ten (Xval, Yval) und Testdaten (Xrest, Ytest). Dabei wird ausschlieBlich das
Trainingsdatenset wihrend des Trainingsprozesses verwendet.

Unter Beriicksichtigung der Funktionsausgabe eines MLP, wie in Gleichung
2.4 definiert, und einem Ensemble von Netzwerkparametern 0, lésst sich die
Ausgabe des MLP in Relation zu diesem Parametersatz neu formulieren. Dies
wird in der folgenden Gleichung dargestellt:

V= fModet(x;0) = ©n(fu(...2(f2(01(f1(x0))))) (2.5)

Das primire Ziel innerhalb eines maschinellen Lernkontextes ist es, fiir je-
de Probe x¥) im Trainingssatz einen Parametersatz 6 zu ermitteln, der die
Bedingung 9" ~ y' hinreichend erfiillt, sodass die Modellausgabe eine zufrie-
denstellende Annédherung an den tatsidchlichen Wert darstellt.

Um die Qualitit des aktuellen Parametersatzes zu bestimmen, wird eine Ziel-
funktion f7;.;(x) definiert, die Beobachtungen aus einem gegebenen Datensatz
vollstindig auf ihre entsprechenden Labels abbildet. Mit einer Verlust- oder
Kostenfunktion zum Beispiel der mittlere quadratische Fehler ?(engl.: Mean
Squared Error (MSE)), erstmals eingefiihrt von Fisher et al. [35], kann ein
Optimierungskriterium wie folgt definiert werden:

1

L(0) =
( ) |Xtrain|

Z [fZiel(X) — fModeir(x;0) ’ (2.6)

x€X¢rain

Durch die Minimierung der Gleichung 2.6 wird die Vorhersagegenauigkeit des
Lernalgorithmus, in diesem Beispiel KNNs, erhoht.

2 Abhingig vom Lernproblem konnen auch andere Verlustfunktionen wie Cross Entropy Loss
oder Likelyhood Loss angewendet werden.
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Die Funktionswerte einer Verlustfunktion £ in Bezug auf alle moglichen Pa-
rameterwerte bilden die sogenannte Verlustoberflache. Das Optimierungsziel
beim Training eines neuronalen Netzes ist demnach, das globale Optimum auf
einer mehrdimensionalen Verlustfliche zu finden. Allerdings ist das Ermitteln
eines globalen Optimums selbst fiir ein KNN mit nur einer geringen Anzahl
von Neuronen ein NP-vollstindiges Problem [36]. Daher werden KNN mit
iterativen Methoden optimiert, die in der Lage sind, lokale Minima in der
Verlustoberfliache zu ermitteln.

Gradientenabstiegsverfahren

Der Gradientenabstieg repréisentiert einen iterativen Optimierungsalgorithmus,
der darauf abzielt, lokale Minima innerhalb des Definitionsraums einer gegebe-
nen differenzierbaren Zielfunktion zu identifizieren. Innerhalb des Bereichs des
maschinellen Lernens findet das Verfahren Anwendung, um eine Menge von
Parametern hinsichtlich einer spezifischen Zielfunktion £ zu optimieren. Dies
erfolgt durch iterative Anpassungen der Parameterwerte basierend auf dem
Gradienten der Zielfunktion Vg £, wobei ® die Menge der zu optimierenden
Parameter symbolisiert. Im spezifischen Anwendungskontext des Trainings
von KNN dient der Gradientenabstieg dem Zweck, eine Konfiguration von
Gewichten und Biases fiir die Neuronen zu ermitteln, die den Fehler zwischen
den Ausgaben des Netzes und den tatsdchlichen Zielwerten minimiert. In je-
der Iterationsphase des Optimierungsprozesses berechnet der Algorithmus den
aktuellen Gradienten der Zielfunktion £ beziiglich der Parametermenge ©.

Die Eigenschaft des Gradienten einer Zielfunktion £, den Vektor des steilsten
Anstiegs im Funktionsraum zu représentieren, ist fundamental fiir die Funk-
tionsweise des Gradientenabstiegsalgorithmus. Diese Richtungscharakteristik
des Gradienten ermoglicht es, durch Aktualisierung der Modellparameter in
der entgegengesetzten Richtung des Gradienten eine methodische Optimie-
rung zu erzielen.Fiir die Durchfiihrbarkeit dieses Verfahrens ist eine stetige
Differenzierbarkeit der Aktivierungsfunktionen der Neuronen eine notwendi-
ge Voraussetzung.

Um das Risiko einer Uberanpassung der Parameterwerte bei ihrer Aktualisie-
rung zu minimieren, wird der berechnete Gradientenwert mit einem Skalie-
rungsfaktor multipliziert, der als Lernrate bekannt ist. Diese Lernrate dient
als Kontrollmechanismus, um die Schrittweite der Parameteraktualisierung zu
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modulieren und somit eine stabile Konvergenz gegen das angestrebte Optimum
zu fordern.

Die oben beschriebene Aktualisierungslogik des Gradientenabstiegs wird zu-
sammenfassend im Algorithmus 1 dargestellt, welcher die schrittweise Vorge-
hensweise des konventionellen Gradientenabstiegsverfahrens illustriert.

Algorithmus 1 : Aktualisierungsregel des Gradientenabstiegs

Eingabe : £, 5
Result : Parameterwerte fiir ®, die ein (lokales) Minimum von £
beschreiben
Zufillige Initialisierung von ®;
while /(Abbruchkriterium erfiillt) do
| ® = 0-n-VeLl(0©)
end
Ausgabe : ©

Das Gradientenabstiegsverfahren kann lokale Optima identifizieren, wodurch
es gegebenenfalls das globale Optimum verfehlt und zu suboptimalen Losun-
gen fiihrt. Die Auswahl einer angemessenen Lernrate 7 ist essenziell fiir die
Effektivitdt des Trainingsprozesses. Zu niedrig angesetzte Werte von n kon-
nen die Konvergenzgeschwindigkeit reduzieren und das Risiko erh6hen, dass
das Modell in lokalen Optima verbleibt. Im Gegensatz dazu konnen iiberhdh-
te Werte von 1 zu Oszillationen um das Optimum oder gar zur Divergenz
des Lernprozesses fiihren. In maschinellen Lernszenarien, insbesondere beim
Training auf umfangreichen Datensitzen, stofit das Gradientenabstiegsverfah-
ren an praktische Grenzen. Die Berechnung des Gradienten Vg £ (®) iiber den
gesamten Datensatz ist rechenintensiv, was die Effizienz und Praktikabilitét
des Verfahrens in DL-Anwendungen einschrénkt.

Uber- und Unteranpassung von ML-Modellen

Die Konzepte der Uberanpassung (Overfitting) und Unteranpassung (Under-
fitting) werden anhand von drei unterschiedlich konfigurierten MLPs veran-
schaulicht, die sich in der Anzahl ihrer verborgenen Schichten unterscheiden
(siehe Abbildung 2.5). Die Visualisierung demonstriert die Auswirkungen auf
die Modellgenauigkeit bei der Approximation einer verrauschten Sinuskur-
ve. Die linke Grafik présentiert ein MLP mit einer einzelnen verborgenen
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Schicht (M = 1), welches eine unzureichende Anpassung an die zugrundelie-
gende Sinusfunktion zeigt. Die resultierende Approximationskurve weist eine
deutliche Diskrepanz zu den tatsidchlichen Datenpunkten auf, was charakte-
ristisch fiir das Phidnomen der Unteranpassung ist. Diese Konstellation fiihrt
zu einer verminderten Modellgenauigkeit, da das Modell nicht in der Lage
ist, die Struktur der Daten addquat zu erfassen. Im Kontrast dazu illustriert
die rechte Grafik ein MLP mit zehn verborgenen Schichten. Hierbei ist zu
beobachten, dass die Modellkurve die Datenpunkte inklusive des inhdrenten
Rauschens libermifig genau nachbildet. Diese iibertriebene Anpassung an die
Trainingsdaten, bekannt als Uberanpassung, kompromittiert die Fihigkeit des
Modells, auf neuen, unbekannten Daten zu generalisieren. Als Folge dessen ist
die Modellperformance auflerhalb des Trainingsdatensatzes suboptimal.

Die mittlere Grafik stellt ein ausgewogenes Verhiltnis dar, in dem ein MLP mit
drei verborgenen Schichten verwendet wird. Diese Konfiguration ermoglicht
eine prézise und zugleich generalisierbare Approximation der Sinusfunktion.
Indem die Kurve die tatsdchlichen Datenpunkte korrekt approximiert, ohne
das inhdrente Rauschen iiberzugewichten, wird ein Gleichgewicht zwischen
Anpassungsfihigkeit und Generalisierungsfihigkeit erreicht. Dieses Modell
verdeutlicht, wie durch eine angemessene Wahl der Modellkomplexitit die
Balance zwischen Uber- und Unteranpassung effektiv gesteuert werden kann,
um optimale Vorhersageleistungen auf unbekannten Daten zu erzielen.

1 M=10

0 Wertebereich 1 0 Wertebereich 1 0 Wertebereich 1

Abbildung 2.5: Visualisierung von Uber- und Unteranpassungseffekten am Beispiel eines MLP
beim Training auf eine verrauschte Sinuskurve. (nach [29])

2.2.3 Verifikation von Selbstlernenden Systemen

Nach der Aufbereitung der Daten und dem Training von ML-Modellen ist
die Selektion des optimalen Modells mittels adidquater Leistungsmetriken
wesentlich fiir die Entwicklung maschineller Lernfunktionen. Dies gilt fiir
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2 Selbstlernende Systeme und Testmethoden

Klassifikations- sowie Regressionsmodelle, welche jeweils anhand spezifi-
scher Kriterien auf Basis eines getrennten Testdatensatzes bewertet werden,
um Uberanpassung (siehe Abbildung 2.5) zu verhindern. Ein entscheidender
Schritt in diesem Prozess ist die Verifikation (siehe Gleichung 2.10) der Mo-
delle, bei der iiberpriift wird, ob die implementierten Algorithmen und die
erzielten Ergebnisse den spezifizierten Anforderungen und Zielvorgaben ent-
sprechen.

Die Leistungsmetrik und die Verlustfunktion, diskutiert in Kapitel 2.2.2, er-
fiillen unterschiedliche Rollen im Kontext maschinellen Lernens. Verlustfunk-
tionen quantifizieren den Fehler eines maschinellen Lernmodells und sind
Bestandteil des Trainingsprozesses, der durch Optimierungsverfahren wie das
Gradientenabstiegsverfahren gesteuert wird. Thre Differenzierbarkeit ist dabei
essenziell fiir die Anwendung dieser Optimierungstechniken. Leistungsmetri-
ken hingegen dienen der Bewertung und Uberwachung der Modellperformanz
wihrend Training und Evaluation und unterliegen keiner Differenzierbarkeits-
anforderung. In bestimmten Fillen, wie beim mittleren quadratischen Fehler,
kann eine Metrik aufgrund ihrer Differenzierbarkeit doppelt fungieren — so-
wohl als Verlustfunktion fiir das Training als auch als Leistungsmetrik fiir die
Bewertung.

Die Genauigkeit einer Klassifizierung wird quantifiziert durch die Anzahl
richtig positiver (true positives, TP) und richtig negativer (true negatives, TN)
Ergebnisse, sowie durch die Anzahl falsch positiver (false positives, FP) und
falsch negativer (false negatives, FN) Zuordnungen. Diese Werte konstituie-
ren eine Konfusionsmatrix, welche eine visuelle Darstellung der Klassifizie-
rungsleistung bietet, wie in Tabelle 2.1 am Beispiel der binédren Klassifikation
illustriert.

Tabelle 2.1: Konfusionsmatrix am Beispiel einer bindren Klassifikation

vorhergesagte Klasse (prediction)

positiv negativ

. wahr positiv falsch negativ

korrekte Klasse | positiv (« ititv, 7,) | (fal tive, £,)
rue posititv, alse negative,

(ground truth) P i g 1

. falsch positiv wahr negativ
negativ

(false positiv, fj,) | (true negativ, ,)
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Bei einigen Anwendungen kann die Betrachtung einer einzigen Performanzme-
trik zu einem unvollstindigen Bild des Problems und damit zu einer falschen
Interpretation der Ergebnisse fiihren. Anhand der Werte der Konfusionsmatrix
lassen Metriken zur Bewertung von ML-Modellen zur Klassifikation ableiten.
Metriken fiir ML-Modelle fiir Regressionsaufgaben werden in dieser Disser-
tation nicht betrachtet, sind aber in [37] zusammengefasst.

Eine etablierte Performanzmetrik ist die Genauigkeit der Vorhersage, bezeich-
net durch:

tp+ 1y
tp+th+ fp+ fu

mit der Anzahl der wahren positiven/negativen Vorhersagen ¢, /t, und der
Anzahl der falsch positiven/negativen f), + f,, [38].

Genauigkeit = 2.7

Je nach der Klassenverteilung des Datensatzes kann die Genauigkeitsmetrik
jedoch irrefiihrend sein und stellt keinen Indikator fiir die Leistung eines ML-
Modells dar. Dieser Fall tritt auf, wenn die Klassenverteilung unausgewogen
ist und eine Klasse hiufiger vertreten ist als eine seltene Klasse.

Im Folgenden wird als Beispiel ein medizinischer Test fiir eine seltene Krank-
heit beschrieben. Es wird davon ausgegangen, dass nur eine Person von 500 000
Personen an dieser Krankheit erkrankt. Ein Klassifikator, z. B. in Form eines
kiinstlichen neuronalen Netzes, der die Patienten immer als gesund einordnet,
wird nach der obigen Formel 2.7 eine Genauigkeit von 99,9998 % erreichen.
Somit ldsst sich die Qualitit eines solchen Systems nur unzureichend durch die
Genauigkeit charakterisieren.

Eine Moglichkeit, dieses Phidnomen zu 16sen, besteht darin, stattdessen die Pre-
cision und den Recall zu ermitteln. Die Precision berechnet sich entsprechend
der Gleichung 2.8 und gibt den Anteil an richtig vorhergesagten positiven
Ergebnissen (7,,) bezogen auf die Gesamtheit aller als positiv vorhergesagten
Ergebnisse (¢, + f),) an.

tp
ty + 1

Precision = (2.8)
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2 Selbstlernende Systeme und Testmethoden

Der Recall (siehe Gleichung 2.9), oder die Trefferquote, stellt den Anteil der
korrekt als positiv eingeordneten Testergebnisse (¢,,) im Verhiltnis zur Ge-
samtzahl der tatséchlich positiven Ergebnisse (¢, + f),) dar.

t
Recall = —2 29
ecd tp + fn 2.9

Ein maschineller Lernalgorithmus, der stets vorhersagt, dass keine Person
erkrankt ist, wiirde eine perfekte Prézision, jedoch einen Recall von 0 erzielen.
Im Gegensatz dazu wiirde ein Algorithmus, der bei jeder getesteten Person
das Vorliegen der Krankheit diagnostiziert, einen perfekten Recall erreichen,
wihrend die Prézision dem Anteil der tatsdchlich erkrankten Personen in der
Population entspricht.>.

In maschinellen Lernmodellen gibt es einen Schwellenwertparameter, der die
Balance zwischen Prézision und Recall beeinflusst. Eine Erhohung des Schwel-
lenwerts kann die Prizision erhdhen, fiihrt jedoch in der Regel zu einem Riick-
gang des Recalls. Durch die gezielte Anpassung des Schwellenwerts kann
somit der gewiinschte Precision-Recall-Trade-off definiert werden. Abbildung
2.6 veranschaulicht die Abhéngigkeit von Prizision und Recall in Bezug auf
den Schwellenwert bei einem KNN-Modell.

Die Bestimmung des optimalen Schwellenwerts ist stark an den spezifischen
Anwendungsfall gebunden. Modelle, die einen hohen Recall erfordern — bei-
spielsweise ab einem Wert von 0,8 oder 80% —, sind in Bereichen wie der
Krankheitserkennung von grofler Bedeutung, wo falsch-negative Ergebnisse
schwerwiegende Folgen haben konnen. In solchen Fiéllen wird eine hohe Ab-
deckung von falsch-negativen Vorhersagen bevorzugt, da es kritischer ist, eine
Krankheit zu iibersehen, als eine gesunde Person félschlicherweise als krank
zu klassifizieren.

Im Gegensatz dazu ist in Anwendungsfeldern wie Empfehlungssystemen oder
der Spam-Filterung eine hohe Prizision wiinschenswert, liblicherweise ab ei-
nem Wert von 0,8 oder 80%. In diesen Kontexten ist es weniger relevant,
falsch-negative Fille zu erfassen, wihrend die Minimierung falsch-positiver

3 0,0001 Prozent in diesem Beispiel, bei einer Krankheit, die nur einer von einer Million Menschen
hat
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Vorhersagen im Vordergrund steht. Eine Prizision von 80% bedeutet, dass die
Mehrheit der als positiv klassifizierten Vorhersagen korrekt ist, was fiir diese
Anwendungsfille entscheidend ist.

1.0

e o
o ®

Recall/Precision
I
=y

o
N

—— Recall
—— Precision

e
S)

0.0 0.2 04 0.6 0.8 1.0
Grenzwert

Abbildung 2.6: Visualisierung des Precision- und Recall-Kurve tiber den Grenzwert

Der Schnittpunkt zwischen der Precision- und der Recall-Kurve wird als Break-
even-Punkt bezeichnet. Es existieren jedoch Anwendungsfille, bei denen so-
wohl die Precision als auch der Recall relevant sind. Daher wurde der F1-Score
eingefiihrt, der eine Mdoglichkeit darstellt, Precision und Recall in einer ein-
zigen Metrik zu kombinieren. Der F1-Score, der als harmonisches Mittel von
Prizision und Recall bezeichnet wird, ist wie folgt definiert:

1/ Precison + 1/ Recall -l

F1-S =
core 3

(2.10)

Der F1-Score (Gleichung 2.10) wird verwendet, um die Leistung von zwei
Klassifikatoren gegeneinander zu vergleichen. Angenommen, es wurden zwei
Klassifikatoren trainiert. Ein Klassifikator verfiigt iiber eine hohere Treffer-
quote und der zweite Klassifikator iiber eine hohere Genauigkeit. In diesem
Fall konnen die F1-Werte fiir beide Klassifikatoren verwendet werden, um
festzustellen, welcher Klassifikator bessere Ergebnisse liefert.
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2.3 Vorgehensmodelle und Testmethoden

Seit der Industrialisierung werden Prozesse und Modelle zur effizienten Pro-
duktentwicklung eingesetzt. Effizienz bedeutet in diesem Kontext der optimale
Einsatz von finanziellen, materiellen und personellen Ressourcen, die durch
betriebswirtschaftliche Rahmenbedingungen begrenzt sind. Frederick Win-
slow Taylor4 beschrieb in seinem Werk ,.Die Grundsitze wissenschaftlicher
Betriebsfiihrung® Aspekte der modernen Prozessgestaltung, die die Grund-
lage fiir die Planung industrieller Prozesse bilden. Das Ziel produzierender
Unternehmen ist laut [39]

...die Entwicklung, Herstellung und der Vertrieb marktfihiger Pro-
dukte mit dem Ziel der Gewinnmaximierung.

Um dieses Ziel zu erreichen, wird die Produktentwicklung durch Vorgehens-
modelle (siehe Definition 2.6) gesteuert, die sich zyklisch wiederholen. Diese
Modelle dienen als ,,Schablone oder Muster und sind nach dem Standard
ISO/IEC 12207 [40] wie folgt definiert:

Definition 2.6 Vorgehensmodell: Ein Vorgehensmodell bezeichnet
ein Rahmenkonzept von Prozessen und Aktivititen, die sich mit dem
Lebenszyklus befassen, in Stufen organisiert sein konnen und als ge-
meinsame Referenz fiir die Kommunikation und das Verstdndnis die-
nen. [40]

Systementwicklungsprozesse wie das Wasserfallmodell nach Royce [41], das
V-Modell nach Boehm [42] und das Spiralmodell nach Calvez [43] werden als
traditionelle Software-Entwicklungsmethoden bezeichnet [44].

Die zunehmende Vernetzung der Bauteile in der Automobilindustrie erfordert
eine ganzheitliche Betrachtung der Produktentstehung. Dies bedeutet, dass alle
Aspekte des Produkts, von der Entwicklung der einzelnen Komponenten bis hin
zur Integration und Vernetzung der Systeme, in einem Gesamtkontext betrach-
tet werden miissen. Das V-Modell 97 ist ein sequenzielles Vorgehensmodell

4 Frederik Winslow Taylor, US-Amerikaner, 1856-1915, Begriinder des Prinzips des Taylorismus,
Publizierte 1911 sein Opus Magnum ,,The Principles of Scientific Management™ und fiihrte 1913
die FlieBbandproduktion zusammen mit Henry Ford ein
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fiir die Systementwicklung, das speziell auf die Bediirfnisse der 6ffentlichen
Verwaltung angepasst wurde. Es basiert auf dem generischen V-Modell und
unterteilt den Entwicklungsprozess in vier Submodule [45]:

e Systemerstellung (SE): Dies umfasst die Kernentwicklungsphasen, die
sich mit der eigentlichen Erstellung des Systems befassen.

e Qualitdtssicherung (QS): Dieses Modul stellt sicher, dass das System
iiber den gesamten Entwicklungsprozess hinweg die definierten Quali-
tatsanforderungen erfiillt.

» Konfigurationsmanagement (KM): Dieses Modul verwaltet alle Konfi-
gurationen des Systems. Es dokumentiert Anderungen, verwaltet Versio-
nen und sorgt dafiir, dass die einzelnen Konfigurationen nachvollziehbar
bleiben.

¢ Projektmanagement (PM): Dieses Modul umfasst alle Aufgaben und
Mafnahmen, die fiir die Planung, Steuerung und Kontrolle des Projekts
erforderlich sind.

Systemerstellung (SE) Projektmanagement (PM)

e  Erstellung eines Projektplans mit
Uberleitung in Meilensteinen, Zeitplan und
die Nutzung
System-
Integration

-0

System-
Anforderungs
-analyse

53593

Budget
Steuerung des Projektfortschritts
und -budgets

-awyeuqy

—o
o
.

System- Verifikation

51591
-wa)1sAs

S Qualititssicherung (QM)

Anforderungs
-analyse

o—

e Definition von
Qualitatsstandards

©0—5159}-5U01eI8)U|—0

e Verwaltung von
Produktversionen und -
anderungen

e Nachverfolgung von Anderungen
und Fehlern
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Grobentwurf Reviews
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SW-Implementierung
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Abbildung 2.7: Das V-Modell 97: Ein Vorgehensmodell fiir die Softwareentwicklung in der Bun-
desverwaltung (nach [45])

Das V-Modell, eine Erweiterung des Wasserfallmodells, bildet den Kern des
Submoduls Systemerstellung (SE). Es stellt einen strukturierten, zweigeteilten
Entwicklungszyklus dar, der die systematische Analyse und Umsetzung von
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Kundenanforderungen bis zum akzeptanzgetesteten Endprodukt beschreibt. Ei-
nerseits werden die Systemanforderungen in einem Top-down-Ansatz definiert
und auf verschiedene Abstraktionsebenen heruntergebrochen, um eine Ver-
bindung zwischen System- und Komponentenebene herzustellen. Andererseits
erfolgt die Integration und das Testen der entwickelten Komponenten in ei-
nem Bottom-up-Ansatz, wobei jede Phase sicherstellt, dass sowohl Einzelteile
als auch das Gesamtsystem den Anforderungen entsprechen. Dieses Vorgehen
ermoglicht eine systematische Uberpriifung auf jeder Entwicklungsstufe, for-
dert die Effizienz und Effektivitit der Produktentwicklung und fiihrt zu einem
qualitativ hochwertigen und zuverldssigen Endprodukt [45].

Ferner erleichtert das V-Modell die Zusammenarbeit zwischen Automobilher-
stellern und Systemlieferanten, indem es die Verantwortlichkeiten abgrenzt
und definierte Schnittstellen fiir Spezifikationen und Integrationen vorgibt.

Definition 2.8 Anforderung: Ein Kriterium oder eine Eigenschaft,
die von einem System oder einer seiner Komponenten erfiillt oder auf-
gewiesen werden muss, um vertragliche Vereinbarungen, Standards,
Spezifikationen oder Dokumentationen zu entsprechen.

Die Anwendung des V-Modells setzt voraus, dass die Kunden- und Nutzer-
anforderungen zu Beginn eines Projekts vollstindig und korrekt erfasst sind.
Der sequenzielle Aufbau des Modells garantiert nur unter dieser Bedingung
einen effizienten Prozess, da Unstimmigkeiten in den Spezifikationen erst bei
der Integration aufgedeckt werden.

In der Praxis sind die Anforderungen jedoch zu Beginn nicht vollstindig be-
kannt und werden wihrend des Projekts prizisiert. Um dies zu beriicksichtigen,
kann das V-Modell auf verschiedene Weise angepasst werden:

e Jteratives oder inkrementelles Vorgehen: Das Projekt wird in mehreren
Iterationen oder Inkrementen durchgefiihrt, wobei in jeder Iteration ein
Teil der Anforderungen umgesetzt wird. Dies ermoglicht eine schrittwei-
se Anpassung der Anforderungen an die Bediirfnisse der Kunden und
Nutzer.

e Multi-Phasen-Implementierung: Das V-Modell wird mehrmals durch-
laufen, wobei in jeder Phase ein Teil der Anforderungen umgesetzt wird.
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Dies ermoglicht eine Anpassung des Modells an die spezifischen Be-
diirfnisse des Projekts.

Eine einphasige Implementierung des V-Modells ist nach [46] unter bestimm-
ten Bedingungen ratsam:

* Alle Anforderungen sind von Beginn an bekannt und stabil.

* Der optimale Losungsansatz kann aus allen bekannten Alternativen aus-
gewihlt werden.

 Die ausgewihlte Losung ist durchfiihrbar.

e Es wird eine , first-time-right“-Losung fiir das gesamte System ange-
nommen.

Um die Erfiillung der Anforderungen zu gewdhrleisten, erfolgt eine Unter-
scheidung zwischen Verifikation und Validierung. Fiir eine spezifisch auf die
Automobilentwicklung bezogene Erlduterung dieser Konzepte bietet Schiuf-
fele [47] eine Definition.

Definition 2.10 Verifikation: Verifikation bezeichnet den Vorgang der
Bewertung eines Systems oder einer Komponente, um zu iiberprii-
fen, ob die Ergebnisse einer bestimmten Entwicklungsstufe den festge-
legten Anforderungen dieser Stufe gerecht werden. Bei der Software-
Verifikation geht es somit um die Uberpriifung, ob die Umsetzung
den spezifischen Vorgaben des jeweiligen Entwicklungsschritts ent-
spricht. [47]

Definition 2.12 Validierung: Validierung ist der Bewertungsprozess
eines Systems oder einer Komponente mit dem Zweck, zu entscheiden,
ob es fiir den beabsichtigten Einsatz geeignet ist oder die Erwartungen
der Nutzer trifft. Bei der Funktionsvalidierung wird untersucht, inwie-
fern eine Spezifikation den Anforderungen der Benutzer entspricht und
ob eine Funktion die Zustimmung der Anwender findet. [47]

Das V-Modell bietet eine strukturierte Methode fiir die Systementwicklung, be-
schreibt jedoch nicht im Detail, welche Testmethoden in den einzelnen Phasen
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eingesetzt werden sollten. Die Auswahl der Testmethoden héngt von verschie-
denen Faktoren ab, wie z.B. der Art des Systems, den Anforderungen und dem
Risiko.

Definition 2.14 Testen: Aktivitit, bei der ein System oder eine Kom-
ponente unter bestimmten Bedingungen ausgefiihrt wird, die Ergebnisse
beobachtet oder aufgezeichnet werden und eine Bewertung gegen die
erwarteten Anforderungen des Systems oder der Komponente vorge-
nommen wird [48].

Das Testen von Software stellt eine zentrale Technik zur Verifizierung und Va-
lidierung der Qualitdt von Softwarefunktionen dar (siche Definition 1.2) [49].
Der Testprozess ermoglicht den Entwicklern, Vertrauen in ein System aufzu-
bauen, indem er die Abwesenheit von Fehlverhalten iiberpriift (siche Kapitel 1).
Softwaretests werden gezielt durchgefiihrt, um Programme oder Systeme mit
dem Ziel der Fehleridentifikation zu evaluieren [50]. Dieser Prozess ist sowohl
arbeitsintensiv als auch kostenaufwendig, insbesondere aufgrund der Notwen-
digkeit, spezifische Testfille zu erstellen (siehe Definition 1.4). Im Automobil-
sektor entfallen mehr als 50% der Gesamtkosten der Softwareentwicklung auf
Testaktivitdten [51].

Definition 2.16 Fehler: Ein Fehler ist die Nichterfiillung (Nichtkon-
formitit) einer festgelegten Anforderung. Der Fehler erzeugt somit eine
Abweichung zwischen den vorhandenen und den definierten Anforde-
rungen (siehe Definition 2.8) . Unter Anforderungen konnen zum Bei-
spiel Qualitéts- und Zuverldssigkeitsmerkmale, Produktanforderungen,
Kundenforderungen verstanden werden. [52]

Black-Box-Tests und White-Box-Tests sind zwei grundlegende Testmethoden,
die in jeder Phase des V-Modells (siehe Abbildung 2.7) eingesetzt werden
konnen. Im Kontext des V-Modells spielen Black-Box- und White-Box-Tests
als Testmethoden eine zentrale Rolle [53].

Black-Box-Tests simulieren die Nutzung der Software aus der Perspektive des
Benutzers, ohne Kenntnis der internen Code-Struktur. Der Fokus liegt auf
der Priifung der Schnittstellen, der Eingabe-Ausgabe-Beziehungen und der re-
sultierenden Systemfunktionalitit. White-Box-Tests hingegen fokussieren sich
auf die interne Code-Struktur und zielen auf die Codeabdeckung, die Qualitét
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des Codes und die zugrundeliegende Logik ab. Diese Testmethode ermoglicht
eine tiefgreifende Analyse der Softwareimplementierung.

Die Verkniipfung des V-Modells mit Black-Box- und White-Box-Tests kann
auf verschiedene Weise erfolgen (siehe Abbildung 2.7):

1. Zuordnung der Testmethoden zu den V-Modell-Phasen

Unit-Tests: In dieser Phase kommen vorwiegend White-Box-Tests
zum Einsatz, um die einzelnen Module der Software isoliert zu
testen.

Integrationstests: Sowohl Black-Box- als auch White-Box-Tests
konnen in dieser Phase verwendet werden, um die Interaktionen
zwischen den Modulen zu testen und die Kohision der Software
zu verbessern.

Systemtests: Black-Box-Tests dominieren diese Phase, um die Sys-
temfunktionalitit aus der Benutzerperspektive zu evaluieren.

Abnahmetests: In der finalen Phase konnen beide Testmethoden
eingesetzt werden, um die Akzeptanz des Systems im Hinblick auf
die spezifischen Anforderungen des Kunden zu beurteilen.

2. Auswahl der Testmethoden anhand des Testziels:

Black-Box-Tests: Geeignet fiir die Priifung der Systemfunktiona-
litdt aus der Benutzerperspektive, z.B. Funktionstests, Usability-
Tests, Kompatibilitétstests und Performance-Tests.

White-Box-Tests: Geeignet fiir die tiefgreifende Analyse der Code-
Struktur, z.B. Unit-Tests, Code-Reviews, statische Codeanalysen
und Mutationstests.

2.3.1 Szenariobasiertes Testen

Die zunehmende Automatisierung von Kraftfahrzeugen erfordert eine stringen-
te Sicherstellung des Systemverhaltens. Das szenariobasierte Testen etabliert
sich in diesem Kontext als effiziente Methode zur Validierung der funktionalen
und sicheren Eigenschaften autonomer Fahrsysteme.
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Mit steigendem Automatisierungsgrad gemal der ISO/SAE 22736 Norm [54]
stolen distanzbasierte Testansdtze an ihre Grenzen. Die 6konomische Renta-
bilitdt dieser Verfahren sinkt, da die Anzahl der zu testenden Anforderungen
exponentiell wichst. Die Veroffentlichung von Bagschik et al. [55] adressiert
diese Herausforderung und schldgt einen szenariobasierten Ansatz vor, der
auf der Norm ISO 26262 [56] basiert. Diese Norm definiert einen Entwick-
lungsprozess fiir sicherheitskritische, elektrische und elektronische Systeme in
Kraftfahrzeugen, einschlielich Fahrerassistenzsystemen.

Szenariobasiertes Testen ist eine Testmethode, die sich auf die Validierung des
Systemverhaltens unter realistischen Bedingungen und aus der Perspektive der
Endbenutzer konzentriert. Im Gegensatz zu anderen Testmethoden, die sich auf
die interne Struktur des Systems fokussieren, betrachtet das szenariobasierte
Testen das System als Black Box und testet es anhand von vordefinierten
Szenarien.

Der szenariobasierte Testprozess umfasst folgende Phasen:

e Identifikation von Anwendungsfillen: Relevante Anwendungsfille fiir
die zu testende Software werden definiert.

* Erstellung von Testszenarien: Fiir jeden Anwendungsfall wird ein Test-
szenario erstellt, welches die Interaktionen zwischen System und Benut-
zer abbildet.

e Priorisierung der Testszenarien: Die Szenarien werden nach Relevanz
und Risiko priorisiert.

* Durchfiihrung der Tests: Die Testszenarien werden manuell oder auto-
matisiert ausgefiihrt.

* Auswertung der Ergebnisse: Die Testergebnisse werden analysiert und
Fehler dokumentiert.

Die ISO-Norm 26262 [56] verwendet Szenarien, um die Arbeitsergebnisse der
einzelnen Prozessschritte im V-Modell zu generieren. Diese Definition von
Szenarien stammt von Ulbrich et al. [57].
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Definition 2.18 Szenario: Ein Szenario beschreibt den zeitlichen Ab-
lauf und die Entwicklung einer Geschichte. Es beinhaltet die vorbe-
stimmte Reihenfolge mehrerer Szenen und die dazugehdrigen Situatio-
nen der Teilnehmer in der jeweiligen Szenerie.

Jeder Prozessschrittim V-Modell liefert Arbeitsergebnisse, die durch Szenarien
(siehe Definition 2.18) mit unterschiedlichen Abstraktionen erreicht werden.
Dies dient der Gewihrleistung der funktionalen Sicherheit. Die Anforderungen
an die Szenarien variieren jedoch je nach Entwicklungsschritt. Daher schlagen
Ulbrich et al. [57] vor, Szenarien auf unterschiedlichen Abstraktionsebenen zu
definieren, die ineinander umgewandelt werden konnen.

Jedes dieser Szenarien hat einen unterschiedlichen Grad an Konkretisierung
der Informationen. Die Abstraktion nimmt in jeder Ebene ab, wihrend die
Anzahl der moglichen Szenarien ansteigt.

Funktionale Szenarien

Funktionale Szenarien stellen ein grundlegendes Konzept der Systementwick-
lung dar. Sie reprisentieren abstrakte Beschreibungen des Systems aus der
Perspektive der Nutzer und dienen somit der Verdeutlichung von dessen Funk-
tionen und Anforderungen. Die Szenariobeschreibung spezifiziert sowohl die
Systemfunktionalitit selbst als auch den Kontext ihrer Nutzung.

Die Verwendung funktionaler Szenarien ist ein integraler Bestandteil der Ge-
fahrdungsanalyse. Durch die friihzeitige Identifikation von Risiken und poten-
ziellen Gefdhrdungen in der Szenariobeschreibung konnen Probleme bereits in
der Planungsphase behoben werden. Dies wirkt préiventiv gegen spitere Kom-
plikationen im Entwicklungsprozess. Funktionale Szenarien befinden sich auf
der obersten Abstraktionsebene und werden in sprachlicher Form, d.h. natiir-
licher Sprache, reprasentiert. Diese Darstellungsform zeichnet sich durch ihre
Verstindlichkeit und intuitive Lesbarkeit aus. Das Abstraktionsniveau erlaubt

es, funktionale Szenarien auf einer Bandbreite von relevanten Situationen ab-
zubilden. [58]

Die Definition funktionaler Szenarien bildet die Basis fiir die Erzeugung von
Szenarien. Diese Szenarien konnen durch voneinander abgegrenzte Begrif-
fe oder Entitdten beschrieben werden, die miteinander in Beziehung stehen
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und interagieren konnen. Zur Vermeidung von Missverstindnissen und zur
Sicherstellung einer effizienten Systementwicklung ist die Verwendung einer
einheitlichen Terminologie fiir die verwendeten Begriffe von zentraler Bedeu-
tung. Beispielsweise kann die Beschreibung der Umgebung durch die Begriffe
"“Sommer* und " “Regen” erfolgen, um die Wetterbedingungen zu definieren.

Logische Szenarien

Logische Szenarien werden aus funktionalen Szenarien abgeleitet und bilden
somit die zweite Abstraktionsebene in der Systementwicklung. Die funktiona-
len Szenarien beschreiben die Systemfunktionalitit aus der Nutzerperspektive,
wihrend die logischen Szenarien die Darstellung der Systemlogik auf einer
abstrakteren Ebene ermoglichen.

Die Grundlage der logischen Szenarien bildet die Darstellung der Entitdten im
physikalischen Zustandsraum. Jede Entitit ist durch einen Satz von Parame-
tern charakterisiert, die ihren Zustand beschreiben. Die Wertebereiche dieser
Parameter spezifizieren die moglichen Zustinde der jeweiligen Entitit. Bei-
spielsweise konnte der Wertebereich fiir die Temperatur in Grad Celsius oder
fiir die Tropfchengrofie in Mikrometer definiert sein.

Logische Szenarien differenzieren zwischen absoluten und relativen Parame-
tern. Absolute Parameter beschreiben die Eigenschaften der Entitédten selbst,
wihrend relative Parameter die Beziehungen und Korrelationen zwischen den
Entitéten abbilden. Diese Korrelationen konnen durch numerische Bedingun-
gen oder Korrelationsfunktionen formalisiert werden. Die Parameter der lo-
gischen Szenarien konnen mit Wahrscheinlichkeitsaussagen versehen werden.
Diese werden durch statistische Verteilungen, wie z.B. die Normalverteilung
oder Gleichverteilung, beschrieben. Die Beriicksichtigung von Wahrschein-
lichkeitsverteilungen ermoglicht die Modellierung von Unsicherheiten in den
Parametern und deren Auswirkungen auf das Systemverhalten.

Konkrete Szenarien

Die konkrete Szenarienebene stellt die abschlieende Abstraktionsebene in der
Systementwicklung dar. Sie beschreibt die Entitdten des Systems mit hochster
Prézision und definiert ihre Parameter eindeutig. Diese Ebene wird aus den
logischen Szenarien abgeleitet, indem fiir jeden Parameter ein konkreter Wert

42



2.3 Vorgehensmodelle und Testmethoden

aus seinem Wertebereich festgelegt wird. Im Kontext der Testabdeckung er-
moglicht die infinitesimale Abtastung der kontinuierlichen Wertebereiche die
Generierung von theoretisch unendlich vielen Testfdllen. Durch diese umfas-
sende Testabdeckung kann die Funktionalitit und Zuverlassigkeit des Systems
in hohem Male sichergestellt werden.

Die Menge an generierten Testfdllen kann jedoch aufgrund der Anzahl un-
praktikabel sein. In der Praxis ist es daher notwendig, die Anzahl der Testfille
zu reduzieren. Dies kann durch die Auswahl eines Experten oder durch eine
Priorisierung anhand von Leistungsmetriken erfolgen [59].

Gemail der Quelle von [58] miissen fiir die Durchfiihrung von Tests folgende
Anforderungen an die konkreten Szenarien erfiillt sein:

* Die Szenarien miissen eindeutig definiert sein und diirfen keine Inter-
pretationsmoglichkeiten aufweisen, um Reproduzierbarkeit zu gewahr-
leisten.

 Insbesondere im Kontext des Testorakelproblems (siehe 1.14), bei dem
ein Testorakel (siche 1.12) die erwartete Ausgabe fiir einen gegebenen
Eingabeparameter bereitstellt, miissen korrekte und inkorrekte Testfille
eindeutig definiert werden.

* Die Darstellung der Szenarien muss effizient, maschinenlesbar sein.

In den ersten beiden Abschnitten dieser Dissertation (siehe Abschnitt 6 und
7) wird die Identifikation funktionaler und die Definition logischer Szenarien
behandelt. Diese Szenarien befinden sich auf der hochsten Abstraktionsebene
und dienen als Ausgangspunkt fiir die Ableitung konkreter Szenarien und die
Generierung von Testdaten (siehe Abschnitt 7).

2.3.2 Szenariodefinition und morphologische Matrix

Das Forschungsprojekt PEGASUS konzipierte ein sechsstufiges Ebenenmo-
dell, das zur Beschreibung von Szenarien Anwendung findet (siche Abbil-
dung 2.8). Dieses Modell nutzt unterschiedliche Ebenen, um die Aspekte und
Charakteristika eines Szenarios abzubilden. Im Gegensatz zur Definition von
Ulbrich et al. [57] liegt der Fokus des sechsstufigen Ebenenmodells [60] auf
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einer Darstellungsform, die beispielsweise fiir Simulationen herangezogen wer-
den kann.

e
= A Verkehrsinfrastruktur

o | Ebene 6:
/ Digitale Informationen

Ebene 5:
Umgebung

Ebene 4:
Dynamische Objekte

Ebene 2:

Ebene 1:
Strallenebene

Abbildung 2.8: Darstellung des 6-Ebenen-Modells zur Beschreibung von Szenarien nach [60]
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Ebene 1 und 2: Die ersten beiden Ebenen des Modells definieren
die Grundlage des Szenarios. Sie umfassen die Straentopologie (z.B.
Kurven, Geraden, Steigungen), die Beschaffenheit der Fahrbahn (z.B.
Asphalt, Beton, Schotter) und die Leitinfrastruktur (z.B. Begrenzungen,
Markierungen, Verkehrszeichen).

Ebene 3: Temporire Uberlagerungen: Die dritte Ebene beschreibt tem-
porire Verdnderungen von Ebene 1 und 2. Dazu zihlen z.B. geédnderte
Spurfithrungen, Baustellen oder umgeleitete Verkehrsfiihrungen.

Ebene 4: Bewegliche Objekte: Die vierte Ebene fokussiert sich auf
bewegliche Objekte im Szenario. Hierzu gehoren andere Verkehrsteil-
nehmer (z.B. Autos, Fahrrider, Fuiginger) und deren mandverbasierte
Interaktion (z.B. Uberholvorginge, Spurwechsel).

Ebene 5: Umweltbedingungen: Die fiinfte Ebene befasst sich mit den
Umweltbedingungen, die das Szenario beeinflussen. Dazu zéhlen z.B.
Witterung (z.B. Regen, Schnee, Nebel), Lichtverhiltnisse (z.B. Tag,
Nacht, Ddmmerung) und Sichtbedingungen (z.B. eingeschrinkte Sicht
durch Nebel oder Regen).
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* Ebene 6: Digitale Informationen: Die sechste und letzte Ebene umfasst
digitale Informationen, die fiir das Szenario relevant sind. Hierzu zéhlen
z.B. Vehicle-to-Everything (V2X)-Kommunikation (z.B. Informationen
iiber andere Verkehrsteilnehmer) und digitale Karten (z.B. hochauflo-
sende Karten mit Fahrbahnmarkierungen und Verkehrszeichen).

Szenariodefinition durch die Verwendung der morphologischen Matrix

Die Definition von logischen Szenarien auf der Grundlage von Expertenwissen
ermoglicht die Erstellung von Szenarien, die den Anforderungen und Zielen
des Testprozesses gerecht werden. Die Nutzung von Expertenwissen fiir die
Definition von Szenarien stofit auf Grenzen, da die Bandbreite potenzieller
Szenarien nicht durch Expertenwissen abgedeckt werden kann. Es existiert
das Risiko, dass bestimmte Szenarien iibersehen werden oder unvorhergese-
hene Ereignisse auftreten, die aulerhalb des Erfahrungsbereichs der Experten
liegen.

Diese Einschrinkung kann die Effektivitit und Vollstandigkeit der Szenariode-
finition beeintrichtigen, da relevante oder kritische Szenarien unberiicksichtigt
bleiben, wodurch Liicken in der Testabdeckung auftreten konnen. Um dieses
Problem zu adressieren, konnen verschiedene Ansitze verwendet werden. Ein
Ansatz besteht darin, mehrere Experten einzubeziehen, um eine breitere Per-
spektive und Einsichten zu erhalten. Die Zusammenarbeit in Form von Work-
shops oder Diskussionsrunden kann dazu beitragen, unterschiedliche Stand-
punkte und Erfahrungen zu beriicksichtigen und somit die Wahrscheinlichkeit
zu erhohen, relevante Szenarien zu identifizieren.

Definition 2.20 morphologische Matrix: Eine morphologische Ma-
trix ist eine analytische Kreativtechnik zur strukturierten Erfassung
von Informationen und systematischen Losungserarbeitung. Entwickelt
von Fritz Zwicky [61] im Jahr 1967, besteht sie aus einer Tabelle mit
Kategorien von Merkmalen, die fiir ein Problem relevant sind. Jede
Kategorie enthilt mehrere Losungsvarianten, deren Kombination neue
Losungen ermdglicht.

Donker et al. [62] haben die Erstellung einer morphologischen Matrix sowie
die notwendigen Prozessschritte beschrieben (siehe Abbildung 2.9).

45



2 Selbstlernende Systeme und Testmethoden

Merkmals- Merkmals-

- auswahl Auspragungsfindung

Lésungs-
bewertung

Auspragungs-
auswahl

Losungsfindung

Abbildung 2.9: Prozessschritte zur Erstellung einer morphologischen Matrix. (Modifizierte Dar-
stellung in Anlehnung an [62]).

Das Verfahren zur Erstellung einer morphologischen Matrix beginnt mit der
Definition des Problems und der Vereinfachung dieses Problems. Anschliefend
werden Faktoren aufgelistet, die Einfluss auf die Losungen des Problems haben.
Diese Faktoren werden im Folgenden als Merkmale bezeichnet. Merkmale
miissen einerseits differenzierbar und andererseits generalisierend gehalten
werden, sodass die Problemstellung mdéglichst vollstandig mit den genannten
Merkmalen abgebildet werden kann.

Im nichsten Schritt werden fiir jedes Merkmal unterschiedliche Ausprigungen
bzw. Realisierungsmoglichkeiten aufgelistet, die klar definiert und voneinander
abgegrenzt sind. Diese Merkmale und ihre Ausprigungen werden in einer mor-
phologischen Matrix zusammengefasst, die als Grundlage zur systematischen
Kombination verschiedener Losungsmoglichkeiten dient. Anschlie3end erfolgt
eine Analyse der resultierenden Kombinationen, wobei auf nicht realisierba-
re Losungen hingewiesen wird. Die realisierbaren Losungen werden anhand
von Bewertungskriterien gepriift, um die besten Alternativen zu identifizie-
ren. Durch die strukturierte Vorgehensweise der Matrix lassen sich realistische
Szenarien mit unterschiedlichen Auspriagungen entwickeln. Dieser Ansatz er-
moglicht eine methodische Herangehensweise zur Erstellung von Szenarien
fiir selbstlernende Funktionen mit Benutzeraktionen, wobei die morphologi-
sche Matrix als Leitfaden fiir die Kombination der Merkmale dient. (siche
Unterabschnitt 6.2.2).
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Ein Testorakel! (siche Definition 1.12) wird in der Softwareentwicklung fiir
die Validierung von Softwarefunktionen (siehe Definition 1.2) eingesetzt.

In seinem 1970 erschienenen Artikel ,,Notes on Structured Programming* be-
zeichnet Dijkstra [63] den Begriff ,,Orakel®, um sich auf eine externe Quelle zu
beziehen, die die korrekten Ergebnisse eines Programms fiir einen bestimm-
ten Satz von Eingabedaten liefert. Traditionelles Testen, beispielhaft vertreten
durch das V-Modell (siehe Abbildung 2.7) setzt das Vorhandensein eines Tes-
torakels voraus, mit dem die Testergebnisse anhand der Anforderungen der
Entwickler an das System durch Testanforderungen spezifiziert und durch die
Testergebnisse bestitigt werden konnen.

Barr et al. [64] beschreiben drei Hauptkategorien von Testorakeln, die je-
weils spezifische Eigenschaften und Einsatzbereiche besitzen. Diese Katego-
rien bieten auf unterschiedliche Weise ein Testorakel an, indem sie verschie-
dene Methoden zur Generierung von Testfdllen und Vorhersagen nutzen. Der
Testorakelprozess (siche Abbildung 3.1) besteht darin, dass eine Testeinga-
be sowohl dem Testorakel als auch dem System under Test (SuT) vorgelegt
wird. AnschlieBend werden die Ergebnisse der beiden Entitdten miteinander
verglichen, um die Korrektheit des SuT zu validieren.

UIn der Softwareentwicklung wird der Begrift ,,Orakel* metaphorisch verwendet, um eine Infor-
mationsquelle zu beschreiben, die als ,,allwissend* in Bezug auf das erwartete Verhalten einer
Funktion angesehen wird.
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Testorakel Erwartets

. Spezifiziert Verhalten

. Abgeleitet
. Impliziert

S

Test-

input )

Validierung
Testbericht

System under Test

(SuT) Beobachtes
Verhalten

Abbildung 3.1: Illustration des Testorakelprozesses fiir spezifizierte, abgeleitete und implizierte
Testorakel fiir die Validierung von Software

3.1 Spezifizierte Testorakel

Ein spezifiziertes Testorakel (STO) ist in der Softwareentwicklung eine defi-
nierte Entitét, die eine formale oder semiformale Beschreibung dessen liefert,
was als korrektes Verhalten einer Software unter bestimmten Testbedingun-
gen betrachtet wird. Sie basieren auf den vorab festgelegten Anforderungen,
Spezifikationen oder dem erwarteten Verhalten des zu testenden Systems. Ein
STO ermoglicht die Bewertung der Testergebnisse, indem es Kriterien vorgibt,
gegen die die tatsdchlichen Ausgaben oder Zustinde der Software verglichen
werden konnen. Die Entwicklung STO erfordert jedoch einen initialen Auf-
wand, da fiir jedes Testziel individuelle Spezifikationen ausgearbeitet werden
miissen, was sowohl Systemwissen der Anforderungen voraussetzt. STO lassen
sich weiter in modell- oder zustandsbasierte und {ibergangsbasierte Spezifika-
tionssprachen unterteilen.

3.1.1 Modellbasierte Spezifikationssprachen

Modellbasierte Spezifikationssprachen beschreiben ein System als eine Kom-
bination von Zustdnden und Operationen, die diese Zustdnde verdndern. Des-
halb werden sie in der Fachliteratur [65, 66] auch als zustandsbasierte Spezi-
fikationen bezeichnet. Die Operationen des Systems werden durch verschie-
dene Bedingungen, sogenannte Vorbedingungen und Nachbedingungen, ein-
geschrinkt. Eine Vorbedingung definiert eine notwendige Anforderung an die
Eingabe, die erfiillt sein muss, damit die Operation korrekt ausgefiihrt werden
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kann. Eine Nachbedingung definiert die Auswirkung, die die Operation auf
den Programmzustand hat [66].

Ein Beispiel fiir modellbasierte Spezifikationssprachen ist die Z-Notation [67],
die in der Modellierung und Spezifikation von Computersystemen zum Ein-
satz kommt und sich durch mathematische Prézision sowie die Nutzung von
Mengenlehre und Logik hervorhebt. Object-Z [68] ist eine Erweiterung der
Z-Notation, die objektorientierte Konzepte wie Klassen, Vererbung und Po-
lymorphismus einfiihrt. Ahnlich der Z-Notation nutzt Vienna Development
Method - Specification Language (VDM-SL) [69] Mengenlehre und Logik,
legt aber zusitzlich einen stirkeren Fokus auf die operationelle Semantik.
VDM-SL ist bekannt fiir seine Fahigkeit, sowohl abstrakte als auch konkrete
Modelle zu beschreiben, was eine inkrementelle Spezifikation und Entwick-
lung von Systemen ermoglicht. Die Spezifikationssprache AlloyAlloy [70]
unterscheidet sich von Z-Notation und VDM-SL durch die Verwendung ei-
ner relationalen Logik und bietet eine eigene Modellierungssprache, die fiir
die Beschreibung von Strukturen und deren Beziehungen untereinander kon-
zipiert ist. Unified Modeling Language (UML) [71] ist eine der bekanntesten
modellbasierten Spezifikationssprachen. Sie bietet eine grafische Notation zur
Darstellung verschiedener Aspekte eines Softwaresystems, wie z.B.: Struk-
tur, Verhalten, Interaktionen und Implementierung. Der Entwicklungstrend
modellbasierter Spezifikationssprachen zeichnet sich durch eine zunehmen-
de syntaktische und semantische Anndherung an Implementierungssprachen
aus. Nach [64] verfolgt die Angleichung zwei wesentliche Ziele: Erstens soll
durch eine gesteigerte Vertrautheit die Akzeptanz in der Praxis erhoht werden.
Zweitens zielt sie darauf ab, Synergien zwischen Spezifikation und Implemen-
tierung zu schaffen, um eine Entwicklung zu ermdglichen, die durch iteratives
Verfeinern gekennzeichnet ist.

Ubergangsbasierte Systeme stellen eine Modellierungsmethode fiir System-
verhalten dar, die charakterisiert ist durch ihre graphische Syntax und sich
auf Zustandsiibergiinge konzentriert. Diese Klassen vom Methoden erfassen
das Verhalten eines SuT als eine Menge von Zustinden und Ubergiinge als
Stimuli, die das System zum Zustandswechsel veranlassen. Sie modellieren
die Ausgabe eines Systems entweder als Eigenschaft der Zustinde (wie bei
der Moore-Maschine) oder der durchlaufenen Ubergiinge (wie bei der Mealy-
Maschine).Modellbasiertes Testen [65] hat zur Anwendung von Ubergangsba-
sierte Systeme in der Testmethodik beigetragen. Diese Methode verwendet Mo-
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delle des SuT, um automatisiert Testfille zu erzeugen. Diese Fille simulieren
und verifizieren systematisch das Verhalten des Systems unter variantenreichen
Bedingungen. Indem das Systemverhalten mittels seiner Spezifikation in einem
abstrakten Modell mit definierten Zustinden und Zustandsiibergingen abge-
bildet wird, fordert modellbasiertes Testen eine effiziente und systematische
Uberpriifung der Systemfunktionalitit. Es unterstiitzt dabei die Generierung
von Testfillen, die umfassende Verhaltensbereiche des Systems abdecken.

Ein bekanntes Beispiel fiir iibergangsbasierte Systeme stellen die endlichen Au-
tomaten, im speziellen Mealy- und Moore-Maschinen, dar. Mealy-Maschinen
generieren ihre Ausgabe basierend auf dem aktuellen Zustand und der Einga-
be, wihrend Moore-Maschinen ihre Ausgabe ausschlieBlich vom aktuellen Zu-
stand abhingig machen [72]. Ein STO, das auf diesen Prinzipien beruht, kann
prizise vorhersagen, welche Ausgabe oder welcher Zustand von einem SuT er-
wartet wird. Bei Mealy-Maschine ermoglicht das Testorakel eine feingranulare
Uberpriifung der Systemreaktionen auf Eingaben in jedem Zustand, wihrend
bei Moore-Maschine das Testorakel sich auf die Uberpriifung der zustandsab-
hingigen Ausgaben konzentriert. Simulink/Stateflow [73], eine Software fiir
die Modellierung und Simulation von dynamischen Systemen, erweitert die
Konzepte von Mealy- und Moore-Maschinen, indem es eine visuelle Umge-
bung fiir die Entwicklung von Steuerungs- und Signalverarbeitungssystemen
bietet. Simulink/Stateflow findet Anwendung in der Entwicklung von Fahrer-
assistenzsystemen fiir Fahrzeugsimulationen, indem es zur Entwicklung und
Simulation von Systemen wie Abstandstempomaten und Spurhalteassistenten
verwendet wird. In diesem Kontext kann Simulink/Stateflow als STO einge-
setzt werden, indem es ermoglicht, das erwartete Verhalten dieser Systeme zu
definieren und zu simulieren.

3.1.2 Assertions und Vertrage

Das Konzept der Assertions geht auf Alan Turing zuriick [74]. Turing erkannte
die Bedeutung einer Trennung zwischen Tester und Entwickler und empfahl,
dass die Kommunikation zwischen ihnen iiber Assertions erfolgen sollte. As-
sertions sind boolsche Ausdriicke in der Implementierung, die an bestimmten
Stellen in ein Programm eingefiigt werden, um dessen Verhalten zur Laufzeit
zu iiberpriifen. Sie dienen als interne Kontrollmechanismen, die wihrend der
Entwicklung und beim Testen helfen. Assertions priifen Bedingungen wie die

50



3.2 Abgeleitete Testorakel als Pseudoorakel

Giiltigkeit von Variablenwerten oder den Erreichungsstatus bestimmter Pro-
grammcodeabschnitte und zeigen eine Ausnahme, wenn eine Bedingung nicht
erfiilltist. Thr primérer Zweck ist die Erkennung von Programmierfehlern durch
Uberpriifung von Invarianten innerhalb einer Methode oder Funktion.Ein ty-
pisches Beispiel fiir eine Assertion ist die Uberpriifung der Giiltigkeit eines
Indexes in einem Array, bevor auf ein Element zugegriffen wird. Assertions
sind in Programmiersprachen durch spezielle Konstrukte oder Standardbiblio-
theksfunktionen direkt unterstiitzt. So bieten C, C++ und Java ein Konstrukt
namens Assert und C# eine Debug-Assert-Methode an. Die Einbettung von
Assertions direkt in eine Implementierungssprache hat zwei wesentliche Aus-
wirkungen, die sie von Spezifikationssprachen abgrenzen [64]. Erstens konnen
Assertions direkt auf Programmvariablen verweisen und Beziehungen zwi-
schen ihnen definieren. Dadurch wird die Diskrepanz zwischen Spezifikation
und Implementierung hinsichtlich der Eigenschaften, die eine Assertion aus-
driicken und {iiberpriifen kann, verringert. In diesem Sinne sind Assertions
eine natiirliche Folge der Entwicklung von Spezifikationssprachen hin zur Un-
terstiitzung der Entwicklung durch iterative Verfeinerung. Zweitens werden
Asserts zusammen mit dem Programmcode erstellt, dessen Laufzeitverhalten
sie iiberpriifen, im Gegensatz zu Spezifikationssprachen, die der Implementie-
rung vorausgehen.

Contracts [75] erweitern das Konzept der Assertions, indem sie nicht nur inter-
ne Zustinde iiberpriifen, sondern auch die Beziehung zwischen verschiedenen
Komponenten eines Systems definieren. Ein Contract fiir eine Methode oder
Funktion spezifiziert formale, prizise und iiberpriifbare Anforderungen an die
Eingaben (Preconditions), die Ausgaben (Postconditions) und die Invarian-
ten, die wihrend der Ausfiihrung gelten miissen. Diese Vertridge sind Teil der
Schnittstellendefinition und dienen der Sicherstellung, dass die Interaktionen
zwischen verschiedenen Teilen eines Programms den definierten Erwartun-
gen entsprechen. Houssem et al. [76] nutzen Contracts als eine Methode zur
Bewertung der Sicherheit von liberwachten ML-Modellen, die kontinuierlich
weiterlernen und per Over-The-Air (OTA) aktualisiert werden.

3.2 Abgeleitete Testorakel als Pseudoorakel

Abgeleitete Testorakel (ATO) stellen eine Kategorie von Testorakeln dar, die
erwartete Ergebnisse aus dem System selbst ableiten, ohne auf vordefinier-
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te Kriterien oder subjektive Urteile angewiesen zu sein. Im Gegensatz zu
spezifischen Orakeln, die explizite Vorgaben nutzen, und Implizite Testora-
kel (ITO), die auf menschlicher Beurteilung basieren, erschlieBen ATO die
Giiltigkeit von Testergebnissen durch Analyse des Systemverhaltens, der Im-
plementierung oder anhand anderer Artefakte. Diese Orakel sind besonders
in Situationen von Bedeutung, in denen STO, die direkt iiber die Korrektheit
einer Ausgabe urteilen kdnnen, entweder nicht verfiigbar oder praktisch unan-
wendbar sind. Im Gegensatz zu STO, die auf einer vordefinierten Menge von
Eingabe-Ausgabe-Paaren basieren oder eine formale Spezifikation des erwar-
teten Verhaltens nutzen, leiten ATO die Korrektheit der Software aus anderen
Quellen ab. Diese Quellen konnen frithere Versionen der Software, dquiva-
lente Systeme, friihere Testergebnisse oder Annahmen iiber das Verhalten der
Software sein.

Ein frithes Konzept in der Entwicklung ATO ist die Einfithrung des Pseudo-
Orakels durch Davis und Weyuker [77], entwickelt fiir den Umgang mit so-
genannten nicht-testbaren Programmen. Diese Programme werden definiert
als:

“Programme, die erstellt wurden, um eine Antwort zu ermitteln,
die vorab nicht bekannt ist. Es besteht kein Anlass, derartige Pro-
gramme zu verfassen, sollte die korrekte Antwort bereits festste-
hen. [77]*

Ein Pseudo-Orakel reprisentiert eine alternative Umsetzung des zu priifenden
Systems, die eigenstindig von einem anderen Entwicklerteam oder in einer
anderen Programmiersprache entwickelt wurde. Da keine Gewissheit iiber die
Fehlerfreiheit eines Orakels existiert, erhilt das Pseudo-Orakel seinen Namen.
Bei Nichtiibereinstimmung der Ausgaben von SuT und Orakel ist ein Debug-
ging notwendig, um den Fehlerort zu identifizieren. Dieses Prinzip findet auch
Anwendung in der fehlertoleranten Datenverarbeitung, insbesondere bei der
sogenannten Mehrfach- oder N-Versionen-Programmierung (NVP) [78]. Die
NVP ist eine bei der N verschiedene Implementierungen desselben Algorith-
mus erstellt und gleichzeitig ausgefiihrt werden. Die Ausgaben der verschie-
denen Implementierungen werden mittels eines Abstimmungsmechanismus
verglichen, um das valide Ergebnis zu bestimmen. Auf diese Weise dienen die
divergierenden Implementierungen als abgeleitete Testorakel zur Uberpriifung
der Systemzuverldssigkeit. Das Paradigma der Erstellung multipler, funktio-
nal dquivalenter Softwareimplementierungen, ist von zentraler Bedeutung fiir

52



3.3 Implizierte Testorakel

Anwendungen mit hohen Anforderungen an Fehlertoleranz, insbesondere in
der Luftfahrttechnologie. In [79] wird dokumentiert, wie die Anwendung von
NVP das Risiko korrelierter Fehler reduziert, indem sie die Entwicklung ei-
nes automatischen Flugzeuglandungsprogramms auf 15 unabhingige Teams
verteilt.

3.3 Implizierte Testorakel

ITO bewerten die Richtigkeit von Testausgaben, ohne dass spezifisches Domi-
nenwissen oder formale Spezifikationen notwendig sind, was sie fiir eine breite
Palette ausfiihrbarer Programme nutzbar macht. Sie finden primédr Anwendung
in der Identifikation von Anomalien, wie Programmabbriichen, Deadlocks oder
Livelocks, die als eindeutige Fehler angesehen werden konnen, selbst ohne tie-
fergehende Informationen [80]. Ein Fehlverhalten, das spezifisches Verhalten
betrifft, kann durch diese Art der Testorakel nicht erkannt werden. Des Weite-
ren hingt die Effektivitidt ITO vom spezifischen Kontext ab; eine universelle
Anwendbarkeit ITO auf simtliche Programmarten existiert nicht. Eine Ver-
haltensweise, die in einem gegebenen Kontext als fehlerhaft klassifiziert wird,
kann in einem differierenden Kontext oder innerhalb eines anderen Systems
als addquates Verhalten bewertet werden.Die wissenschaftliche Auseinander-
setzung mit ITO lidsst sich in vier Hauptforschungsbereiche gliedern:

* Analyse von Problemen der Systemkonkurrenz

* Evaluation nicht-funktionaler Eigenschaften wie Performanz, Robustheit
und Speichermanagement

* Fuzzing, definiert durch die Erzeugung zufilliger Eingabedaten zur Iden-
tifikation von Anomalien

e Identifikation von Anomalien in der Funktionsweise von Webapplika-
tionen

Fuzzing stellt eine Methode zur Identifikation impliziter Anomalien dar [81].
Dieser Ansatz basiert auf der Generierung zufilliger oder semi-zufilliger Da-
ten, den sogenannten ,,Fuzz“-Eingaben, mit denen ein System ,,angegriffen*
wird, um potenzielle Schwachstellen oder Fehlverhalten aufzudecken. Der
Mechanismus des Fuzzings liegt in seiner Fihigkeit, durch diese zufillige
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Eingaben unvorhergesehene Systemreaktionen zu provozieren, die unter regu-
laren Testbedingungen unentdeckt bleiben wiirden. Im Falle der Erkennung
einer Anomalie, sei es durch unerwartetes Verhalten oder direkte System-
fehler, dokumentiert der Fuzz-Testprozess prizise die spezifischen Eingaben
oder Eingabesequenzen, die zu dem jeweiligen Fehlverhalten gefiihrt haben.
Die praktische Anwendung von Fuzzing-Techniken ist insbesondere im Be-
reich der Cybersicherheit von Bedeutung. Hierbei wird Fuzzing eingesetzt,
um Sicherheitsliicken aufzudecken, darunter Buffer Overflows, Speicherlecks,
unbehandelte Ausnahmen und Denial-of-Service-Angriffe [82].

3.4 Bewertung der Testorakeltypen und
Diskussion

Die Eigenschaften der betrachteten Testorakel werden in Abbildung 3.2 zusam-
mengefasst und allgemein, ohne Betrachtung des SuT anhand der Prizision,
Aufwand, Adaptivitit, Transparenz, und Systemwissen bewertet.

Bewertung der Testorakel

P;52i5i0" e Spezifische Testorakel
== Abgeleitete Testorakel
e |Mplizite Testorakel

System-
wissen

Transparenz Adaptivitat

Abbildung 3.2: Vergleich spezifischer, abgeleiteter und impliziter Testorakel anhand ausgewihlter
Kriterien.

Prazision: Dieses Kriterium bezieht sich darauf, wie genau ein Testorakel
feststellen kann, ob das getestete System das erwartete Verhalten zeigt oder
nicht. Spezifische Testorakel bieten die hochste Genauigkeit und sind damit
am zuverlissigsten, wenn es um die exakte Uberpriifung des Systemverhal-
tens geht. Implizite Testorakel weisen die geringste Genauigkeit, da sie auf

54



3.4 Bewertung der Testorakeltypen und Diskussion

allgemeinen Annahmen basieren und keine tiefergehenden Uberpriifungen er-
moglichen.

Aufwand: Der Aufwand zur Implementierung und Nutzung eines Testora-
kels wird determiniert durch die Gesamtheit der bendtigten Ressourcen. Dies
umfasst zeitliche Investitionen, finanzielle Mittel, materielle und immaterielle
Ressourcen. Der Aufwand fiir die Implementierung ist bei spezifischen und
impliziten Testorakeln hoch, hauptsidchlich wegen der Spezifikationsanforde-
rungen. Abgeleitete Testorakel sind hier vorteilhafter, da sie weniger Aufwand
fiir die Einrichtung und Anwendung

Adaptivitat: Adaptivitit bezieht sich auf das Vermogen eines Testorakels, sei-
ne Funktionsweise flexibel und zeitnah an verdnderte Anforderungen, Spezifi-
kationen und Systemumgebungen anzupassen. Ein adaptives Testorakel zeigt
Robustheit gegeniiber Verdnderungen in Softwareversionen, Konfigurationen
und operativen Umgebungen. Abgeleitete und implizite Testorakel bieten eine
hohe Anpassungsfihigkeit und eignen sich fiir dynamische und sich veréndern-
de Systemumgebungen. Spezifische Testorakel sind in dieser Hinsicht limitiert,
da jede Anderung im System eine Uberarbeitung der Spezifikationen erfordert.

Transparenz: Transparenz innerhalb des Kontexts von Testorakeln adres-
siert das MaB, in dem die Entscheidungsfindung und Ergebnisermittlung fiir
den Benutzer nachvollziehbar und verstindlich sind. Ein transparentes Test-
orakel ermoglicht es, die Ableitung seiner Urteile zu verstehen, und fordert
somit Vertrauen und Akzeptanz. Spezifische Testorakel sind hochtransparent,
da sie auf definierten Anforderungen und Spezifikationen basieren. Implizite
Testorakel konnten als nicht transparent eingestuft werden, besonders wenn sie
nur in der Lage sind, Systemabstiirze zu erkennen, ohne Aufschluss iiber die
zugrunde liegende Fehlerursache zu geben.

Systemwissen: Dieses Kriterium evaluiert den Umfang und die Tiefe des
Wissens iiber das zu testende System, das fiir die Funktionsweise des Test-
orakels erforderlich ist. Systemwissen kann sich auf die Kenntnis der internen
Struktur, externen Schnittstellen, der dynamischen Verhaltensweisen sowie der
Systemumgebung beziehen. Die Nutzung spezifischer Testorakel verlangt ein
hohes Maf} an Fachwissen, um Spezifikationen zu entwickeln und zu interpre-
tieren. Implizite Testorakel hingegen kommen mit dem geringsten Bedarf an
spezialisiertem Wissen aus, da sie auf generellen Kriterien wie der Systemsta-
bilitit basieren.
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Die Bewertung der verschiedenen Arten von Testorakeln basiert auf den de-
finierten Anforderungen (siehe Kapitel 1.2), sowie auf den darauffolgenden
Diskussionen hinsichtlich ihrer Eignung fiir SSIB (nach Gleichung 1.8).

(a) Benutzeraktionen und die Grenzen spezifischer Testorakel: Ein zen-
trales Problem beim Testen selbstlernender Systeme stellt die Schwierigkeit
dar, Benutzeraktionen vollumfinglich zu definieren. Diese Unbestimmtheit
erschwert den Einsatz STO, die eine Antizipation des erwarteten Verhaltens
voraussetzen. Alternativ bieten sich abgeleitete und implizite Testorakel an, die
ohne Spezifikationen auskommen und somit die erforderliche Flexibilitdt im
Testprozess gewihrleisten. (b) Selbstlernende Systeme und die Notwendig-
keit plausibler Verhaltenspriifungen: Im Kontext selbstlernender Systeme
ist die Fiahigkeit eines Testorakels, die Plausibilitét von erlerntem Benutzerver-
halten addquat zu bewerten, von zentraler Bedeutung. ITO, ausgerichtet auf die
Identifikation systemkritischer Fehler wie Abstiirze, bieten keine Moglichkeit
fiir die Evaluierungen. Im Gegensatz dazu erlauben abgeleitete und spezifische
Testorakel eine Analyse, die iiber die reine Fehlererkennung hinaus die Eig-
nung des erlernten Verhaltens kritisch hinterfragt. Diese Betrachtungsweise
ist insbesondere fiir das in dieser Dissertation verfolgte Ziel, plausible Benut-
zeraktionen zu erlernen und zu validieren, von Relevanz. (¢) Bedeutung der
Anpassungsfihigkeit: Die Adaptivitit selbstlernender Systeme ist ein zentra-
les Element, das es ihnen ermdglicht, sich im Laufe der Zeit zu entwickeln.
ATO konnen diese dynamischen Verdnderungen beriicksichtigen. Sie stiitzen
sich auf flexible Informationsquellen wie Ergebnisse fritherer Tests, um An-
passungen des Systems zu erfassen. Diese Anpassungsfihigkeit erlaubt eine
kontinuierliche Validierung des Systemverhaltens, selbst bei dem Entstehen
neuer Benutzeraktionen. Somit stellen abgeleitete Testorakel eine Gruppe von
Methoden dar, die sowohl die Funktionalitdt als auch die Lernfihigkeit des
Systems im Zeitverlauf sicherstellt.

Zusammenfassend wird festgestellt, dass unter den Kategorien von Testorakeln
die Gruppe, der ATO geeignet ist fiir die Validierung von selbstlernenden
Systemen mit Benutzeraktionen. Ihre inhdrente Fahigkeit zur Anpassung an die
Dynamik selbstlernender Systeme, kombiniert mit der Fahigkeit, ein Spektrum
an Benutzeraktionen abzudecken, macht sie zu einem Instrument fiir eine
effektive Testumgebung.
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far abgeleitete Testorakel

Im Anschluss an die in Abschnitt 3.4 durchgefiihrte Diskussion erweisen sich
ATO als geeignete Variante von Testorakeln fiir die vorgesehenen Anwendun-
gen, da insbesondere die Kategorie ,,Adapativitdt™ fiir die Validierung von
Benutzeraktionen von Relevanz ist. Das Konzept der abgeleiteten Testorakel
(siehe Abschnitt 3.2) beschrieben, bildet die Grundlage fiir Methoden, die zur
Realisierung abgeleiteter Testorakel eingesetzt werden konnen.

4.1 Kreuzreferenzierung als abgeleitetes
Testorakel

Die Kreuzreferenzierung, angewendet als ATO, ermoglicht die Validierung von
Softwareoutputs durch den Vergleich mit den Ergebnissen alternativer, als kor-
rekt betrachteter Implementierungen. Diese Methode beruht auf der Annahme,
dass fiir ein gegebenes Problem verschiedene Losungsansitze unter korrekter
Ausfiihrung konsistente Ergebnisse liefern sollten [64]. Der Vergleich dieser
Outputs dient der Identifikation von Inkonsistenzen, welche potenzielle Feh-
lerquellen in der getesteten Software aufzeigen konnen. Diese Vorgehensweise
erweist sich insbesondere in Situationen als wertvoll, in denen spezifische
Output-Erwartungen entweder nicht definiert oder nicht zu prognostizieren
sind. Nach [64] lassen sich zwei Hauptmethoden des Vergleichs unterschei-
den:

* Vergleich von Testergebnissen: Die Ergebnisse unterschiedlicher Im-

plementierungen oder Versionen desselben Programms werden gegen-
ibergestellt, um Differenzen zu untersuchen (siehe Unterabschnitt4.1.1).
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e Vergleich mit Referenzsystemen: Die Software wird mit einem be-
stehenden Referenzsystem verglichen, das aufgrund seiner Validitit als
verldsslich gilt (siehe Unterabschnitt 4.1.2).

4.1.1 Differenzielles Testen

System A Verhalten A
@ 3
D0Es l_
)
System B Verhalten B
@ g:E
|]|] 0

Abbildung 4.1: Schematische Darstellung des differenziellen Testverfahrens, bei dem identische
Testinputs gleichzeitig in zwei verschiedene Systeme eingegeben werden. Die
daraus resultierenden Verhaltensweisen werden nachfolgend verglichen, um Ab-
weichungen zu ermitteln und die Korrektheit der Systeme zu iiberpriifen.

Differenzielles Testen ist eine Testmethode, die durch den Vergleich der Ver-
halten von zwei oder mehr Versionen eines Softwaresystems derselben Spezi-
fikation auf Unstimmigkeiten in deren Verhalten abzielt (sieche Abbildung 4.1).
Diese Methode griindet auf der Pramisse, dass Implementierungen, die konzep-
tionell identische Funktionen ausfiihren, bei gleichen Eingaben entsprechend
identische Ausgaben generieren sollten. [77, 83]

Die Methode dient der Fehlererkennung, speziell bei Compilern [84], ML-
Modellen und Deep-Learning-Bibliotheken (siehe Abbildung 2.1), indem sie
Abweichungen zwischen dem antizipierten und dem realen Verhalten unter-
schiedlicher Systeme offenlegt. Die Forschung von Nejadgholi und Yang [85]
zeigen, dass 5% bis 27% der Testorakel fiir Deep-Learning-Bibliotheken Dif-
ferenzielles Tests anwenden.

Srisakaokul et al. [86] haben das Konzept des Differenziellen Testen fiir das
Testen ML-Modellen vorgestellt, mit einem Fokus auf Algorithmen des iiber-
wachten Lernens.
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Implementierung 1 Implementierung 2 Implementierung n

daten

~~r—

Test Trainings-

daten

C l J
A g

l:l Testinput Vergleich der Testoutputs von mehreren Implementierungen

[/ Testoutput (Verhalten)

Abbildung 4.2: Schematische Darstellung des differenziellen Testansatzes, bei dem ein Testinput
auf mehrere Implementierungen angewendet wird. Jede Implementierung fiihrt
Trainings mit identischen Attributen und Labels durch, woraufhin die resultie-
renden Testoutputs zum Aufdecken von Inkonsistenzen untereinander verglichen
werden (nach [86])

Dieser Ansatz verwendet n unterschiedliche Implementierungen desselben
ML-Modells, wobei speziell die erste Implementierung, als das SuT betrach-
tet wird. Die Methodik wird anhand von n = 3 Testfillen mit identischen
Trainings- und Testdatensitzen demonstriert (sieche Abbildung 4.2). Das als
korrekt angesehene Label fiir jede Implementierung ergibt sich aus der Mehr-
heit der Labels (mehr als 50%) aus den Testoutputs der n Implementierungen.
Sollte das Label der ersten Implementierung von diesem Mehrheitslabel ab-
weichen, deutet dies auf einen Fehler in dieser spezifischen Implementierung
hin. Das Evaluieren des Konzeptes erfolgte anhand des Testoutputs zweier
maschineller Lernalgorithmen (k-Nearest Neighbor (k-NN) und Naive-Bayes-
Algorithmus (NB)). Es konnten 16 Fehler in 7 Implementierungen des NB
sowie 13 Fehler in 19 Implementierungen des k-NN identifiziert werden, ohne
dass es erforderlich war, ein spezifisches erwartetes Verhalten festzulegen, wie
es bei einem STO notwendig wire.

DeepXplore [87] nutzt ein differenzielles System zum systematischen Testen
von Systemen, basierend auf tiefen neuronalen Netzen sowie zur automatischen
Erkennung von fehlerhaftem Verhalten, ohne die Notwendigkeit von manuel-
ler Datenbeschriftung. Mehrere DL-Systeme werden mit dhnlichen Funktionen
als Referenzorakel eingesetzt, um eine hindische Uberpriifung zu vermeiden.
Eines der DL-Systeme dient dabei als Referenz fiir die verbleibenden Systeme.
In Anlehnung an die Testabdeckung bei traditionellen Softwaretests, verwen-
den die Autoren den Grad der Neuronenabdeckung, um die Testgenerierung
zu leiten. Zusitzlich werden synthetische Testdaten generiert, die voneinander
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unterschiedliche Testergebnisse liefern und dabei gleichzeitig so realistisch wie
moglich sind.

Im Kontrast zu den Verdffentlichungen von Pei et al. [87] und Srisakaokul
et al. [86], welche differenzielles Testen zur Identifizierung von Fehlern in
ML-Modellen einsetzen, fokussieren Pham et al. [88] auf die Nutzung die-
ser Methode zur Aufdeckung von Defekten in Deep-Learning-Bibliotheken,
die fiir die Entwicklung von ML-Modellen verwendet werden. Der von [88]
vorgeschlagene differenzielle Testansatz CRADLE'! implementiert:

1. Eine konsistenzbasierte Uberpriifung iiber verschiedene Implemen-
tierungen hinweg zur Identifikation von Fehlern in Deep-Learning-
Bibliotheken.

2. Die Nachverfolgung und Analyse der Ausbreitung von Anomalien, um
die fehlerhaften Komponenten innerhalb dieser Bibliotheken zu lokali-
sieren.

Beim Testen von DL-Bibliotheken kann die erwartete Ausgabe fiir eine spe-
zifische Eingabe oftmals nicht bekannt sein. Allerdings kénnen Differenzielle
Tests mit unterschiedlichen Implementierungen desselben Algorithmus aus
verschiedenen DL-Bibliotheken miteinander verglichen werden. Die Testme-
thode CRADLE wurde anhand von drei DL-Bibliotheken — TensorFlow, CNTK
und Theano — sowie 11 Datensitzen und 30 vortrainierten Modellen evaluiert.
Diese Evaluation identifizierte 12 Fehler und 104 inkonsistente Verhaltenswei-
sen durch CRADLE und konnte dariiber hinaus die spezifischen Funktionen
identifizieren, die mit den festgestellten Inkonsistenzen assoziiert sind.

Wang et al. [89] erweiterten den Ansatz von CRADLE mit der Entwicklung von
LEMON?, einem Testverfahren fiir DL-Bibliotheken mittels gesteuerter Mu-
tation. LEMON nutzt zwolf Mutationsregeln, um DL-Modelle zu verindern
und dadurch Aufrufsequenzen in Bibliothekscodes sowie schwer zu detek-
tierende Verhaltensweisen zu generieren. Zusitzlich implementiert LEMON
eine heuristische Strategie zur Navigation des Modellgenerierungsprozesses,
die darauf abzielt, Modelle zu erzeugen, welche den Grad der Inkonsistenz
zwischen verschiedenen Bibliotheken maximieren. Diese Methode hat ihre

I Cross-Backend Validation to Detect and Localize Bugs in Deep Learning Libraries
2 deep learning Library tEsting via guided MutatiON
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Effektivitdt unter Beweis gestellt, indem LEMON 24 bisher unbekannte Feh-
ler in den neuesten Versionen von TensorFlow, Theano, CNTK und MXNet
identifizieren konnte.

4.1.2 Regressionstests

Regressionstests (siche Abbildung 4.3) zielen darauf ab, nach Modifikationen
des Programmcodes die Integritit bestehender Funktionen zu gewéhrleisten.
In Situationen, in denen ATO eingesetzt werden und explizite Testoutputspezi-
fikationen nicht vorhanden oder unvollstiandig sind, basieren Regressionstests
auf dem Vergleich der aktuellen Softwareausgaben mit den friiheren, vali-
dierten Outputs. Diese Methode geht von der Annahme aus, dass vorherige
Systemversionen als zuverlédssige Testorakel fiir die Validierung bestehender
Funktionen dienen. [90]
Version 1.0 Verhalten A

Software A N @E

l s
-]

fall 1

Version 1.1 Verhalten Al
o=
|_’ Software A.1 N @__
I]|]

Abbildung 4.3: Schematische Darstellung des Regressionstests, bei dem zwei Versionen eines
Programms miteinander verglichen werden.

Nach [64] wird zwischen zwei Arten von Programméinderungen unterschieden:

o Korrektive Anderungen: Diese zielen darauf ab, identifizierte Fehler zu
korrigieren. Testfélle der vorherigen Version, die als Testorakel fungie-
ren, sind auch fiir die iiberarbeitete Version anwendbar.

* Perfektionierende Anderungen: Diese erweitern das Programm um neue
Funktionalitdten, was eine Aktualisierung der vorhandenen Testfille er-
fordert, um die neuen Features abzudecken. Diese Aktualisierungen be-
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inhalten Anpassungen sowohl der Testdaten als auch der erwarteten
Ergebnisse, was eine Modifikation des Testorakels nach sich zieht.

Bei korrektiven Anderungen, die darauf ausgerichtet sind, urspriinglich be-
absichtigte Funktionen zu erhalten oder wiederherzustellen, kann die friihere
Version als verldssliches Testorakel fiir die iiberarbeitete Version dienen. Es
besteht jedoch die Gefahr, dass solche Anderungen das zugrundeliegende Pro-
blem nicht addquat adressieren oder bestehende Funktionen negativ beeinflus-
sen. In diesen Fillen konnen Testorakel effektiv durch symbolischer Vergleich
- die Analyse der Ausfiihrungsunterschiede zwischen der defekten und der
mutmaBlich korrigierten Version — erstellt werden, wie von Gu et al. [91]
vorgeschlagen.

Xie et al. [92] entwickelten einen automatisierten Ansatz namens Orstra, der es
ermoglicht, automatisch erstellte Testfdlle mittels Regressionstests zu validie-
ren. Orstra erfasst Objektzustinde wihrend der Softwareausfiihrung und leitet
daraus Assertions ab. Bei Modifikationen der Software konnen durch Orstra
Assertion-Verletzungen aufgedeckt werden. Orstra wurde erfolgreich an auto-
matisch generierten Testféllen fiir elf verschiedene Softwarekomponenten aus
verschiedenen Quellen erprobt. Die Ergebnisse bestétigen, dass Orstra die Fi-
higkeit automatisch generierter Tests zur Fehlererkennung durch Bereitstellung
von Regressionsorakeln steigern kann. Jedoch ist Orstra auf die Uberpriifung
korrektiver Anderungen beschriinkt; fiir perfektionierende Anderungen liegen
zum Zeitpunkt dieser Dissertation keine wissenschaftlichen Studien vor, die
eine Validierung durch Regressionstests dokumentieren.

4.2 Einsatz von Spezifikationsmining far
abgeleitete Testorakel

Spezifikationsmining, als Methode zur Erstellung eines ATO, ist ein systemati-
scher Ansatz zur automatischen Extraktion von Spezifikationen aus bestehen-
den Softwaresystemen. Die extrahierten Spezifikationen werden in Form von
Invarianten dargestellt, die an bestimmten Programmstellen eingehalten wer-
den miissen.
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Definition 4.2 Invarianten: In der Softwareentwicklung bezeichnet
eine Invariante eine Bedingung oder Regel, die im Verlauf der Pro-
grammausfithrung oder innerhalb eines bestimmten Abschnitts eines
Softwareprozesses konstant giiltig bleibt.

Diese extrahierten Spezifikationen kdnnen im Weiteren als Grundlage fiir STO
verwendet werden (siehe Abschnitt 3.1). Die Ansitze des Spezifikationsmining
unterscheiden sich in ihrer Methodik zur Extraktion von Invarianten aus dem
Quellcode, wobei sie sich grundlegend in statische und dynamische Analyse-
verfahren aufteilen.

4.2.1 Statische Analyse

Bei der statischen Analyse werden Invarianten durch die Untersuchung des
Quellcodes eines Programms ohne dessen Ausfiihrung identifiziert. Dieser
Ansatz analysiert den Code, um potenzielle Invarianten basierend auf der
Struktur des Programms und den moglichen Pfaden durch den Code zu finden.
Statische Analysewerkzeuge konnen Invarianten erkennen, die in allen mogli-
chen Ausfiihrungen des Programms gelten, konnen aber durch die Prisenz von
Schleifen und rekursiven Aufrufen eingeschrinkt sein.

Symbolische Ausfiihrung

Bei der symbolischen Ausfiihrung von Programmen werden anstatt konkreter
Eingabewerte symbolische Werte verwendet werden, die alle moglichen Ein-
gaben représentieren. Durch die Verwendung symbolischer Werte kann die
symbolische Ausfiihrung den Zustandsraum eines Programms systematisch
erforschen und dabei verschiedene Pfade durch das Programm simulieren.

In [93] wird ein symbolischer Algorithmus eingefiihrt, der auf Binary De-
cision Diagrams (BDD) basiert und die vorhandene RegelméBigkeit in der
Darstellung moglicher Kombinationen von Systemkomponenten ausnutzt, um
Spezifikationen zu finden. Diese Spezifikationen haben sich als niitzlich erwie-
sen, um unbekannte Fehler in realen Systemen zu entdecken. Jaffar et al. [94]
présentierten eine erweiterte symbolische Ausfiihrung mit Interpolation, um
ungebundene Schleifen im Kontext der Programmspezifikation anzugehen. Der
Zweck dieser Interpolanten in diesem Kontext ist es, zu demonstrieren, dass
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bestimmte Fehlerzustinde oder ,,Fehlerknoten* im Programmcode unter kei-
nen Umstidnden erreicht werden konnen. Ein Fehlerknoten ist ein Punkt im
Programm, an dem ein potenzieller Fehler auftritt — beispielsweise ein Zu-
stand, der zu einem Programmabsturz oder unerwiinschtem Verhalten fiihrt.
Sie schlugen einen Algorithmus vor, der invariante Interpolanten entdeckt, die
die Unreichbarkeit von Fehlerknoten beweisen.

4.2.2 Dynamische Analyse

Die dynamische Analyse zur Erkennung von Invarianten beinhaltet die Aus-
fiihrung des Programms mit verschiedenen Eingabedatensitzen und die Beob-
achtung des Verhaltens zur Laufzeit, um Invarianten zu identifizieren. Oftmals
ziehen diese Methoden Nutzen aus Datenanalyseverfahren oder Techniken des
maschinellen Lernens.

Datenanalyseverfahren

In den letzten Jahren hat die Forschung zur Verwendung von dynamischen
Spezifikationsmining zur Modellierung des Verhaltens von Softwaresystemen
fiir Testorakel zugenommen [95-97] Diese Techniken durchlaufen einen drei-
stufigen Prozess:

1. Datentransformation: Programmausfiihrungsspuren werden in alternati-
ve Darstellungen umgewandelt, beispielsweise Itemsets (zitiert in [95]),
Graphen (zitiert in [97]) oder andere Formate.

2. Mustererkennung: Data-Mining-Algorithmen werden auf die transfor-
mierten Daten angewendet, um wiederkehrende Muster aufzudecken.
Beispiele hierfiir sind Itemsets oder Subgraphstrukturen. Diese Muster
werden verwendet, um Programmierregeln abzuleiten.

3. Erkennung von Fehlern: Der letzte Schritt umfasst die Identifizierung
von Verstolen gegen die festgelegten Regeln.

Ernst et al. [98] stellen Daikon vor, eine Methode zum automatischen Ableiten
von Dateninvarianten durch dynamische Analyse. Daikon bezieht Programm-
variablen aus dynamischen Ausfiihrungsspuren ein und lernt wahrscheinliche
Invarianten beziiglich Datenwertbeziehungen. Daikon ist eine Softwareanwen-
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dung, die mit einer Reihe von Testfillen und einer Reihe von potenziellen
Invarianten arbeitet. Diese Invarianten werden aktiviert, indem ihre Variablen
mit den Variablen des Programms verkniipft werden. Daikon leitet dann wahr-
scheinliche Invarianten aus denjenigen ab, die wihrend der Ausfiihrung des
Programms auf den Eingaben nicht verletzt wurden. Diese abgeleiteten Invari-
anten spiegeln das Verhalten des Programms wider und kénnen zur Uberprii-
fung seiner Genauigkeit herangezogen werden. Bei Regressionstests konnen
beispielsweise aus der vorherigen Version abgeleitete Invarianten verifiziert
werden, um ihre Giiltigkeit in der aktualisierten Version zu bestimmen.

Csallner et al. [99] haben in ihrem Tool namens DySy die Vorteile der dynami-
schen Invarianteninferenz mit Daikon und der statischen Analyse mit symboli-
scher Ausfiihrung (Unterunterabschnitt 4.2.1) kombiniert. Dadurch gelingt es,
eine genauere Menge an Invarianten abzuleiten als mit Daikon allein.

ML-basierte Testorakel

ML wird in den vergangenen Jahren zunehmend eingesetzt, um das Testora-
kelproblem in der Softwareentwicklung zu adressieren. Ein Schliisselindikator
fiir die Effektivitéit eines ML-basierten Testorakels ist die Genauigkeit (siche
2.7), definiert als der Anteil der Eingaben, die vom Modell korrekt klassifiziert
werden. Empirische Studien [100] zeigen, dass Techniken wie KNN, Support
Vector Machine (SVM), k-NN und NB in der Lage sind, eine Genauigkeit von
iiber 90% zu erzielen. KNN sind die am weitesten verbreiteten Mustererken-
nungsalgorithmen im ML und werden zunehmend als Testorakel eingesetzt.

Vanmali et al. [101] entwickelten ein automatisiertes Testorakel, basierend auf
KNN, zur Simulation des Verhaltens einer Software anhand ihrer vorherigen
Version. Dieses Modell wurde speziell fiir den Einsatz in Regressionstests
entworfen. Aggarwal et al. [102] nutzten ein trainiertes KNN zur Validierung
von Klassifizierungsproblemen. Shahmiri et al. [103] setzten KNN-basierte
Testorakel ein, um Entscheidungsstrukturen zu priifen und logische Module zu
validieren.

Im Gegensatz zu den vorherigen Ansitzen, die ein einzelnes KNN fiir die
Erzeugung der erwarteten Ausgaben verwendeten, prisentiert Shahamiri et
al. [104] ein Testorakel, das mehrere KNNs nutzt, wobei jedes fiir eine spe-
zifische erwartete Ausgabe verantwortlich ist. Diese Methode erlaubt es, in
Softwaresystemen, die Szenarien benotigen, Fehler priziser zu identifizieren.
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Ein Nachteil dieser Methode ist jedoch, dass das Training mehreren KNNs
mehr Zeit und Speicherplatz beansprucht als das eines einzelnen KNN.

Deep Billboard [105] generiert Kamerabilder von Werbetafeln am Straenrand,
die verwendet werden, um das korrekte Verhalten von tiefen kiinstlichen neu-
ronalen Netzen fiir das autonome Fahren zu testen. Das Konzept wurde anhand
des DARPA Autonomous Vehicle (DAVE) [106] validiert. DAVE ist ein Fahr-
zeug, ausgestattet mit zwei Kameras, das seine autonome Fahrfunktion durch
Ende-zu-Ende-Lernen unter Einsatz von CNNs erworben hat. Ende-zu-Ende-
Lernen ist eine Lernmethode, die Lenkanweisungen direkt aus Kamerabildern
erzeugt. Der Test mit Deep Billboard zeigt, dass bei einem Kamerabild mit
leerem Billboard ein korrektes Lenkverhalten vorliegt (siehe Abbildung 4.4,
links), wohingegen das Hinzufiigen eines gegnerischen Billboards zu einem
falschen Verhalten fiihrt (siche Abbildung 4.4, rechts).

Abbildung 4.4: Das kiinstliche Hinzufiigen einer Werbetafel am Straflenrand (rechts) resultiert
in einem modifizierten Lenkwinkel im Vergleich zur Fahrbahn ohne Werbetafel
(links). [105]

4.3 Fortschritte und Anwendungsbereiche des
metamorphen Testens

Metamorphes Testen (MT) stellt eine Teststrategie dar, die auf dem Konzept
der Metamorphen Beziehungen (MB)® basiert. Das Verfahren wurde erstmals
1998 von Chen et al. [107] vorgeschlagen und war urspriinglich nur als Methode

3 Das Wort metamorph* leitet sich aus dem Griechischen ab: der Wortteil ,,meta bedeutet
Veridnderung, der Wortteil ,,morph* steht fiir Form oder Gestalt.
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zur Erzeugung erfolgreicher Testfille durch Transformation konzipiert, nicht
als eine Technik zur Anwendung als Testorakel.

MT ist eine Methode zur Softwarevalidierung, die eingesetzt wird, wenn fiir
einzelne Testfille keine bekannten Ergebnisse vorliegen. Anstatt die Korrekt-
heit eines einzelnen Outputs zu iiberpriifen, wird der Zusammenhang zwischen
einem Ausgangstestfall und einem Folgetestfall untersucht. Dabei wird zu-
nichst ein Ausgangstestfall definiert, fiir den die Software ein Ergebnis liefert,
das jedoch nicht als richtig oder falsch eingeschitzt werden kann, weil kein
erwartetes Ergebnis bekannt ist. Aus diesem Ausgangstestfall wird ein Fol-
getestfall abgeleitet, indem die Eingaben auf eine bestimmte Weise veridndert
werden (siehe Abbildung 4.5).

ﬁm Verhalten @
" Ausgangs-
tesfall ; testfall |][|

Software

Trans- — Metamorphe I
formation — Beziehungen ¢
— | T Rem
Verhalten @ a="
Folge- Folge- e
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Abbildung 4.5: Darstellung von Metamorphen Testen und von Metamorphen Beziehungen zwi-
schen dem Verhalten des Ausgangstestfalls und des Folgetestfalls

Zwischen dem Ausgangstestfall und dem Folgetestfall wird eine sogenannte
MB (siehe Definition 4.4) erwartet, die festlegt, wie sich die Ergebnisse im
Verhiltnis zueinander dndern sollten. Diese Beziehung beschreibt, wie das Er-
gebnis des Folgetestfalls im Vergleich zum Ausgangsergebnis aussehen miisste,
basierend auf der Transformation, die auf die Eingabedaten angewendet wurde.
Das entscheidende Kriterium fiir die Validierung ist daher nicht das Ergebnis
eines einzelnen Testfalls, sondern ob das Verhiltnis zwischen den Ergebnis-
sen von Ausgangs- und Folgetestfall den Erwartungen entspricht. Wenn dieses
Verhiltnis unerwartet abweicht, weist dies auf mogliche Fehler in der Software
hin.

Im formalen Kontext konnen MB nach [108] wie folgt definiert werden:
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Definition 4.4 Metamorphe Beziehungen: Sei f eine Ziel-Funktion
oder ein Algorithmus. Eine metamorphe Beziehung (MB) ist eine
notwendige Eigenschaft’ von f {iber einer Sequenz von zwei oder
mehr Eingaben (x1,x,...,x,), wobei n > 2, und deren entsprechen-
den Ausgaben (f(x1), f(x2), ..., f(x,)). Sie kann als eine Beziehung
R € X" x Y" ausgedriickt werden, wobei C die Teilmengenrelation
darstellt und X" und Y” die kartesischen Produkte der Eingabe- und
Ausgaberdume sind. Vereinfacht kann eine eine M B wie folgt darge-
stellt werden B(xy,x2,...,Xn, f(x1), f(x2),..., f(xn)).

“ Eine notwendige Eigenschaft eines Algorithmus bedeutet eine Bedingung, die logisch
aus dem Algorithmus abgeleitet werden kann.

Bei der Verwendung dieser Methode wird das SuT als Blackbox betrachtet (sie-
he Abbildung 2.7), das heif3it, es wird keine Verdnderung des Programmcodes
vorgenommen, im Gegensatz zum differenziellen Testen (siche Abbildung 4.1).
Die Implementierung von MB erfordert zunichst die Identifizierung MB fiir
das untersuchte System, die dominenspezifisch sind und ein tiefgreifendes
Verstindnis des Problembereichs sowie der Funktionalititen des Systems vor-
aussetzen. Nach der Identifikation erlauben diese Beziehungen die Ableitung
zusitzlicher Testfille: Von einem Ausgangstestfall (Englisch: source test case)
ausgehend, werden durch die Anwendung der MB ein oder mehrere Folgetest-
fille (Englisch: follow-up testcase) generiert, deren Ausgaben in einer vorher-
sagbaren Beziehung zum Ergebnis des initialen Testfall stehen sollten (siehe
Definition 4.6).

Definition 4.6 Ausgangs- und Folgetestfall: Gegeben sei eine MB
B(x1,x0, ..., %0, f(x1), f(x2),..., f(xy)). Fiir jedes i = 1,2,...,k
wird x; als Ausgangstestfall bezeichnet. Fiirjedes j = k+1,k+2,...,n
wird x; als Folgetestfall bezeichnet. Somit kann wenn fiir eine gegebene
Metamorphe Beziehung B, alle Ausgangstestfille x; (fiiri = 1,2,...,k)
spezifiziert sind, die Folgetestfille x; (fir j = k + 1,k +2,...,n)
basierend auf den Ausgangstestfillen und, falls notwendig, auf deren
entsprechenden Ausgaben konstruiert werden.

MT nutzt MB zur effizienten Erstellung neuer Testinstanzen durch gezielte
Transformationen existierender Testfille, was eine manuelle Generierung in-
dividueller Testfille fiir jede Eingabe nicht notwendig macht.
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Waurde bei der Anwendung des MT keine Verletzung MB festgestellt, kann le-
diglich bestitigt werden, dass der ML-Algorithmus nicht grundsétzlich falsch
ist. Dies ist jedoch kein Beweis fiir die Korrektheit des ML-Algorithmus. Erst
die Verletzung der MB lésst den Schluss zu, dass mindestens einer der beiden
Testausgénge (Verhalten) falsch sind und somit eine fehlerhafte Implementie-
rung des ML-Algorithmus vorliegt oder er fiir die gewihlte Anwendung nicht
geeignet ist [109].

4.3.1 Empirische Untersuchungen und
Weiterentwicklungen des metamorphen Testens

Einer Untersuchung aus dem Jahr 2019 zufolge wurde MT anhand verschie-
dener Fallstudien zwischen 1998 und 2018 in insgesamt 84 verschiedenen Do-
méinen untersucht [110]. Der grofite Anteil wurde im Bereich Webdienste mit
14% und im Bereich Computergrafik mit 11% verzeichnet. Die Anwendungs-
domine des maschinellen Lernens belegte mit 8% den dritten Platz, neben den
Bereichen eingebettete Systeme, Simulation, Modellierung und Bioinforma-
tik. MB beruhen auf Trainings- oder Testdatentransformationen, die zu einer
gleichbleibenden oder erwarteten Verdnderung der Vorhersageergebnisse fiih-
ren. Nach [111] lassen sich die Datentransformationen in zwei verschiedene
Ebenen unterteilen, die sich in ihrem Detailgrad unterscheiden. Die erste Ebe-
ne von Transformationen fiihrt Anderungen mit einer erhohten Granularitit
auf der Datenebene durch. Hierbei dndert die Transformation nicht eine ein-
zelne Dateninstanz, sondern konzentriert sich auf den gesamten Datensatz.
Dies ermdglicht grob granulare Anderungen, wie die Erweiterung des Da-
tenbestands oder die Neuverteilung von Dateninstanzen. Im Gegensatz dazu
fiihrt die zweite Ebene Datentransformationen durch, indem sie Anpassungen
an jeder einzelnen Dateninstanz vornimmt. Bei der fein granularen Daten-
transformation werden insbesondere Merkmale, Beschriftungen oder einzelne
Bilderpixel verédndert.

Murphy et al. [112] untersucht, welche Datentransformationen als MB einge-
setzt werden konnen. Er identifizierte sechs Transformationen des Ausgangs
Testfalls: addierend, multiplizierend, permutierend, invertierend, inklusiv und
exklusiv. Addieren und Multiplizieren beschreiben die MB, bei der eine An-
derung der Testausgangsdaten durch Addition oder Multiplikation mit einem
konstanten Faktor fiir alle Daten im Datensatz keine Auswirkungen auf den
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Testausgang haben sollte. Eine invertierende MB ist dann gegeben, wenn die
Ausgabe vorhergesagt werden kann, indem das ,,Gegenteil* der Eingabe ver-
wendet wird. Die Begriffe ,,inklusiv‘ und ,,exklusiv‘ beschreiben die MB, dass
das Hinzufiigen und Entfernen von Daten zu einem Datensatz ein vorherseh-
bares Verhalten aufweisen.

Ding et al. [113] stellen in ihrem Artikel 11 MB vor, um biologische Zellbil-
der mit DL zu klassifizieren. Die Autoren propagieren die Verwendung von
MRs zur Validierung des ML-Systems auf drei unterschiedlichen Ebenen. MB
auf Systemebene werden gegen alternative Algorithmen des maschinellen Ler-
nens getestet. Auf Datensatzebene basieren die MB auf Trainingsdaten- oder
Testdatentransformationen, die sich nicht auf die Klassifizierungsgenauigkeit
auswirken sollten. Die Entfernung einer Datenkategorie sollte nicht zu einer
Veridnderung der Klassifizierung der verbleibenden Kategorien fiihren. Die
MB in der Datenelement-Ebene werden in Abhingigkeit von der Klassifizie-
rungsgenauigkeit der reproduzierten Einzelbilder erstellt.

Xie et al. [114] schlagen vor, modellspezifische MB zu verwenden, um Imple-
mentierungen von iiberwachten Klassifikatoren zu testen. Die Studie umfasst
fiinf Arten von MB, die erwartete Anderungen an der Ausgabe (z.B. Ande-
rungen in Klassen, Bezeichnungen, Attributen) auf der Grundlage spezifischer
Anderungen an der Eingabe vorhersagen. MB, die aus Verhaltensweisen des
Problems abgeleitet werden, kdnnen als notwendige Eigenschaften des ML-
Algorithmus betrachtet werden. Die Untersuchung zeigt, dass nicht alle ab-
geleiteten MB notwendig und spezifisch fiir das gewihlte ML-Modell sind.
Die Notwendigkeit von MB wurde ebenfalls von Al-Azani [115] untersucht.
Die in dieser Verdffentlichung untersuchten und miteinander verglichenen
ML-Algorithmen sind: NB, k-NN und ihr jeweiliger Ensemble-Klassifikator®.
Hierbei haben die Autoren festgestellt, dass eine MB, die fiir NB und k-NN
notwendig ist, nicht unbedingt fiir ihren kombinierten Ensemble-Klassifikator
erforderlich ist.

Im Gegensatz zu den oben genannten Verfahren konzentriert sich Xie et
al. [116] auf einen metamorphen Testansatz fiir die Validierung von uniiber-
wachten Lernprozessen. METTLE ist eine Abkiirzung fiir ,,METamorphic

4 Die Ensemble-Methode ist eine Technik des maschinellen Lernens, die mehrere Basismodelle
kombiniert, um ein einziges Vorhersagemodell zu erstellen, das den einzelnen Basismodellen
moglichst tiberlegen ist.
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Testing approach to assessing and validating unsupervised machine LEarning
systems*“.METTLE formuliert 11 generische MB, die Eigenschaften abdecken,
die von den Nutzern erwartet werden und die uniiberwachte Clusteralgorithmen
besitzen. Durch diese MBen werden die Dimensionen der Cluster beeinflusst,
Datenpunkte an Clustergrenzen hinzugefiigt oder die Dichte von einem oder
mehreren Clustern veridndert.

4.3.2 Anwendungsbereiche und Metamorphe Beziehungen
im maschinellen Lernen und anderen Doméanen

In einer Reihe relevanter Studien haben Zhou et al. [117-119] die Methodik des
metamorphen Testens angewendet, um Diskrepanzen in Online-Suchdiensten
zu identifizieren. In ihrer Untersuchung [117] realisierten die Forscher ei-
ne empirische Analyse der Suchmaschinen Google, Bing, dem chinesischen
Bing sowie Baidu. Weiterhin fiihrten Zhou et al. in den Publikationen [118]
und [119] das Konzept der ,,generalisierten metamorphen Beziehung* ein. Die-
se abstrahierte Form der metamorphen Beziehung dient als Grundlage fiir die
Entwicklung von MB und erweitert somit das Spektrum der Anwendbarkeit
des metamorphen Testens. Aufbauend auf dem eingefiihrten Konzept formu-
lierten Segura et al. [120] sechs abstrakte Beziehungen in Datenbanken, die
sie als Metamorphic Relation Output Patterns® (MROPs) bezeichnen. Jedes
MROP beschreibt eine abstrakte Ausgaberelation, die in Web-APIs zu finden
ist, unabhéngig von deren Anwendungsbereich (sieche Abbildung 4.6).

Die in Kapitel Unterabschnitt 9.1.1 vorgestellten Muster Metamorpher Cluster
Beziehungen (MMCB)s unterscheiden sich in wesentlichen Punkten von den
erwiahnten wissenschaftlichen Publikationen von Zhou und Segura et al. [117,
120]. Anstelle der Fokussierung auf die Identifizierung von Inkonsistenzen in
Web-APIs richtet sich das Interesse dieser Dissertation auf die Aufdeckung
von Fehlern in SSIB, im Hinblick auf die Analyse des Benutzerverhaltens im
Kontext der Automobilindustrie.

Diese thematische Neuausrichtung erfordert eine Anpassung sowohl in Bezug
auf die Art des Testinputs als auch der Testoutputs. Im Unterschied zu den
Untersuchungen von Zhou und Segura et al. [117,120], die sich vornehmlich

5 zu Deutsch: Metamorphe Relationsausgabemuster
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Abbildung 4.6: Differenzierung zwischen MROPs nach Segura et al. [120] und den in dieser
Dissertation spezifizierten MMCBs (siehe Unterabschnitt 9.1.1)

auf die Analyse von Suchergebnissen als Antwort auf definierte Suchbegrif-
fe konzentrieren, fokussiert die vorliegende Dissertation die Exploration von
Szenarien, welche das adaptierte Benutzerverhalten infolge der Interaktion mit
selbstlernenden Systemen abbilden. In diesem Kontext werden Cluster von Be-
nutzeraktionen betrachtet, um die Muster der Interaktion und ihre Entwicklung
iiber die Zeit hinweg zu analysieren.

Die Testsoftware mit dem Namen DeepTest [121] betrachtet KNNGs fiir die Bil-
derkennung. Die Forscher haben drei verschiedenartige Modelle tiefer KNNs
fiir das automatisierte Fahren untersucht. Der Schwerpunkt liegt dabei auf
der Untersuchung von Grenzfillen, die ein falsches Fahrverhalten aufweisen,
das zu potenziell todlichen Kollisionen fiihren kann. Um effektive Daten fiir
die Testdurchfiihrung fiir automatisierte Fahrsysteme zu erzeugen, verwen-
det DeepTest [121] einen suche-basierenden Greedy-Algorithmus, der neun
verschiedene realistische Bildtransformationen durchgefiihrt: Anderung der
Helligkeit, Anderung des Kontrasts, Verschiebung des Bildbereichs, Skalie-
rung des Bildbereichs, horizontale Scherung des Bildbereichs, Drehung des
Bildbereichs, Hinzufiigen von Unschirfe, Hinzufiigen von Nebel- und Regen-
effekte. Zur Uberpriifung der Korrektheit der Ergebnisse wurden MB, die auf
den genannten Bildtransformationen basieren, als Testorakel verwendet. Mit-
hilfe dieser MB konnen realistische synthetische Bilder auf der Grundlage von
Ausgangsbildern erzeugt werden, die reale Phianomene simulieren.
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Sun et al. [122] entwickelten ein Framework, TransRepair, welches fiir die
vollautomatische Uberpriifung und Reparatur der Konsistenz von maschinel-
len Ubersetzungssystemen verwendet werden kann. TransRepair kombiniert
Mutation von Wortpaaren mit MT zur Aufdeckung von Inkonsistenzfehlern,
ohne dabei auf menschliche Testorakel zuriickgreifen zu miissen. Ein Beispiel
fiir einen Inkonsistenzfehler zeigt die Ubersetzung mithilfe von Google Trans-
late®. Der Satz: ,Men do good in computer science* wird als ,,Minner sind
gut in der Informatik* iibersetzt. Anschliefend wird der Eingangssatz verin-
dert zu ,,Women do good in computer science* Der metamorphe Test besteht
nun darin, die beiden Ubersetzungen der genannten Beispielsitze miteinander
zu vergleichen. Entgegen der Erwartung wird der zweite Satz, mit Frauen im
Subjekt, als ,,Frauen tun Gutes in der Informatik* und nicht als ,,Frauen sind
gut in der Informatik* iibersetzt, was einen Fehler in der Konsistenz darstellt.

In der Forschung zu metamorphen Testverfahren liegt der Fokus iiberwiegend
auf der Identifikation von ,effektiven” MB, wihrend die Generierung von ,,ef-
fektiven* Testfillen bislang eine untergeordnete Rolle spielte. Eine betréichtli-
che Anzahl dieser Studien greift auf die Methode der zufilligen Erstellung von
Quelltestfillen zuriick [123, 124].

Myers [125] kritisiert diese Herangehensweise als die am wenigsten effiziente
Methode. Er argumentiert, dass eine Menge zufillig ausgewdihlter Testfille
nicht das Potenzial hat, optimal oder nahezu optimal zu sein, insbesondere
im Hinblick auf die Wahrscheinlichkeit, eine maximale Anzahl an Fehlern zu
identifizieren. Angesichts dieser Kritik wurden Versuche unternommen, durch
den Einsatz fortschrittlicherer Techniken wie dem Adaptives Random Testing
(ART) [123,126] eine Verbesserung zu erzielen. ART ist eine erweiterte Form
des zufilligen Testens, die darauf abzielt, die Effizienz und Effektivitit bei
der Fehlerentdeckung in Softwaretests zu verbessern. Im Gegensatz zum tra-
ditionellen zufilligen Testen, bei dem Testfille rein zufillig aus dem gesamten
Eingabebereich ausgewihlt werden, nutzt ART heuristische Methoden, um die
Auswahl der Testfélle zu steuern. Diese Heuristiken basieren auf der Annahme,
dass Fehler in der Software in Clustern auftreten. Die bisherigen Forschungs-
arbeiten, die solche Ansitze verfolgen, befinden sich allerdings noch in einem
friihen Entwicklungsstadium und beruhen weiterhin auf der Generierung von
zufilligen Testfdllen.

% Die beiden Ubersetzungen wurden am 11.03.2024 erstellt.
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4.4 Diskussion des Standes der Technik im
Vergleich zur aktuellen Forschung

Die Validierung selbstlernender Funktionen, die individuelle Benutzeraktio-
nen einbeziehen, erweist sich bei der Entwicklung abgeleiteter Testorakel als
herausfordernd. Unter Einbeziehung der in Abschnitt 1.2 dargelegten initialen
Anforderungen sowie die in Abschnitt 3.4 eingefiihrten Bewertungskriterien
erfolgt eine Bewertung der verschiedenen Methoden (siehe Abbildung 4.7-
Abbildung 4.9). Diese Evaluation zielt darauf ab, die Anwendbarkeit der Me-
thoden fiir die Validierung selbstlernender Systeme, die auf Benutzeraktionen
basieren, zu bestimmen.

4.4.1 Bewertung abgeleiteter Testorakel in Form von
Kreuzreferenzierungen

Differenzielles Testen

Differenzielles Testen (siehe Unterabschnitt 4.1.1) verwendet als ATO eine
alternative Implementierung des SuT. Diese Implementierungen werden von
verschiedenen Entwicklern oder in unterschiedlichen Programmiersprachen
erstellt. Durch die parallele Ausfiihrung mehrerer Versionen und den Vergleich
ihrer Ergebnisse wird die Zuverléssigkeit erhoht, was die Wahrscheinlichkeit
eines Systemfehlers aufgrund von Softwarefehlern verringert.

Die parallele Entwicklung und Wartung mehrerer Softwareversionen fiihrt je-
doch zu erhohtem Aufwand, da der Ressourcenbedarf und der zeitliche Einsatz
im Vergleich zur Bearbeitung einer einzigen Version ansteigen. Eine weitere
Limitation des differenziellen Testens ist die eingeschridnkte Fehlerabdeckung,
insbesondere bei Spezifikationsfehlern, da die Verwendung identischer Spe-
zifikationen durch alle Entwicklungsteams eine gemeinsame Anfilligkeit fiir
Fehler aufweist. Ein Nachteil des differenziellen Testens sind falsch positi-
ve Ergebnisse. Diese treten auf, wenn verschiedene Softwareversionen unter-
schiedliche Ergebnisse liefern, die jedoch nicht auf Programmierfehler zuriick-
zufiihren sind. Stattdessen resultieren sie aus unterschiedlichen, aber korrek-
ten Interpretationen derselben Spezifikationen. Solche Diskrepanzen kdnnen
Mehraufwand verursachen, da sie eine Fehlersuche auslosen, obwohl kein
tatsichlicher Fehler vorliegt. Differenzielles Testen wird unter anderem ver-
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wendet, um DL-Bibliotheken zu validieren oder um selbstlernende Systeme
zu testen. Ein unterschiedliches Verhalten der n Implementierungen detektiert
einen Fehler in mindestens einer der implementierten Version. Diese Methode
ist fiir SSIB allerdings nicht vorteilhaft, da die Individualitit des Nutzerver-
haltens dazu fiihrt, dass ein abweichendes Verhalten in der Funktion nicht als
Fehler interpretiert werden soll, sondern vielmehr eine erwiinschte Funktions-
eigenschaft darstellt.

Regressionstests

Regressionstests (siehe Unterabschnitt 4.1.2) stellen einen Schritt im Software-
entwicklungsprozess dar, mit dem Ziel zu iiberpriifen, dass Modifikationen
oder Updates der Software nicht zu unbeabsichtigten Nebeneffekten in den
bereits vorhandenen Funktionen fiihren. Die urspriingliche Version der Soft-
ware fungiert hierbei als ATO, gegen die neue Versionen getestet werden, um
festzustellen, ob und welche Verhaltensidnderung durch die vorgenommenen
Softwareidnderungen entstehen. Fiir SSIB kann ein Update als eine Verédnde-
rung des Benutzerverhaltens angesehen werden. Ein Vergleich im Sinne des
Regressionstests ist damit obsolet, da die Softwareversion mit dem neuen Be-
nutzerverhalten das korrekte Verhalten darstellt und die Referenzversion ein
veraltetes Verhalten abbildet.

Kreuzreferenzierungen in Form von differenziellen Tests und Regressionstests
dienen dazu, Beziehungen und Abhédngigkeiten zwischen verschiedenen Teilen
eines Systems oder Implementierungen zu identifizieren. Sie ermoglichen es,
die Auswirkungen von Anderungen im Programmcode zu verstehen. Aller-
dings kann sich das dynamische Verhalten und die personalisierten Funktio-
nen, die sich aus Benutzeraktionen ergeben, dndern. Diese Variabilitit erfordert
flexible und adaptive Testansitze, die sich an neue Verhaltensweisen und Be-
nutzerpriferenzen anpassen konnen. Diese Anpassungsfihigkeit geht {iber die
starren Rahmenbedingungen traditioneller Kreuzreferenzierungen hinaus.
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Methoden der Kreuzreferenzierung
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Abbildung 4.7: Darstellung und Vergleich von differenziellem Testen und Regressionstests im
Kontext von Kreuzreferenzierungen

4.4.2 Bewertung abgeleiteter Testorakel in Form von
Spezifikationsmining

Statische Analyse

Die statische Analyse (siehe Unterabschnitt 4.2.1) im Spezifikationsmining un-
tersucht den Programmcode ohne Ausfiihrung, um Invariante und Strukturen
zu identifizieren, die fiir die automatische Erzeugung von Spezifikationen fiir
Softwarekomponenten genutzt werden konnen. Ein Vorteil dieser Methode ist
die Moglichkeit zur frithzeitigen Fehlererkennung, da sie es erlaubt, Fehler im
Programmcode bereits in den Anfangsphasen der Entwicklung zu identifizie-
ren, bevor der Programmcode tatsidchlich ausgefiihrt wird.Der Hauptnachteil
der statischen Analyse beim Testen einer SSIB liegt in ihrer begrenzten Fihig-
keit, die dynamischen und datengetriebenen Aspekte von ML-Modellen und
-Algorithmen zu erfassen. Dieser Nachteil hat die folgenden Auswirkungen:

* Limitationen bei der Beurteilung der Korrektheit der durch das ML-
Modell generierten Testausgaben, da die Qualitidt neben der Wahl des
Modells von den verwendeten Trainingsdaten abhingt.

o ML-Modelle, die aus Nutzeraktionen lernen und sich im Laufe der Zeit
anpassen, entziehen sich der Fahigkeit statischer Analysen, ihr Verhalten
bei zukiinftigen, unbekannten Eingaben vorherzusagen.
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e Die dynamische Lern- und Anpassungsfihigkeit von ML-Modellen an
neue Nutzeraktionen kann von statischen Analysemethoden, die Aus-
fiihrungskontexte oder -daten nicht einbeziehen, nicht bewertet werden.

Dynamische Analyse

Die dynamische Analyse (siche Unterabschnitt 4.2.2) unterscheidet sich von
der statischen Analyse durch ihre Fahigkeit, Laufzeitinformationen zu beriick-
sichtigen. Dies ermoglicht es ihr, das dynamische Verhalten eines Systems zu
beobachten und zu analysieren. In diesem Kontext haben sich ML-basierte
Methoden als wertvoll erwiesen. Durch die Analyse von Testdaten kdnnen die-
se Verfahren eine alternative Version des SuT erlernen, was in der aktuellen
Forschung zunehmend genutzt wird.Diese Herangehensweise bietet den Vor-
teil, dass Muster und Verhaltensweisen aus den Daten gelernt werden, wodurch
tiefe Einblicke in die Funktionsweise des SuT gewonnen werden konnen. Diese
Funktionsweise kann als Testorakel dienen.

Allerdings bringt diese Technik spezifische Herausforderungen mit sich. Ein
zentraler Nachteil ist die Datenabhingigkeit: die Varianz der verwendeten
Testdaten sind entscheidend fiir den Erfolg. Unzureichende oder verzerrte Da-
tensitze konnen zu einem unvollstindigen oder fehlerhaften Verstindnis des
SuT fithren. Zudem stellen ML-Modelle, insbesondere tiefe neuronale Net-
ze, ,,Black Boxes* dar, deren Entscheidungsfindungsprozesse nicht betrachtet
und somit interpretiert werden kann. Diese mangelnde Interpretierbarkeit er-
schwert nicht nur die Identifizierung von Fehlern, sondern die Begriindung von
Entscheidungen, die das ML-Modell trifft. Im Kontext der Validierung selbst-
lernender Systeme, die auf individuellen Benutzeraktionen basieren, stellt die
Gewinnung reprisentativer Datensitze, die diese Aktionen addquat widerspie-
geln, eine Herausforderung dar. Die inhdrente Dynamik individueller Benut-
zeraktionen verlangt nach fortgeschrittenen Methoden der Datenerfassung und
-analyse, um ein zuverldssiges Testorakel fiir SSIB zu kénnen. Ferner bedeu-
tet die Anwendung der dynamischen Analyse, dass die aus dem Lernprozess
resultierenden Spezifikationen spezifisch fiir das Verhalten einzelner Benutzer
sind und bei Anderungen im Nutzerverhalten entsprechend aktualisiert werden
miissen, um ihre Giiltigkeit zu bewahren.

Spezifikationsmining erweist sich als effektive Methode zur Generierung von
Spezifikationen bei regelbasierten Algorithmen. Allerdings stoBen traditio-
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nelle statische Analyseverfahren bei selbstlernenden Systemen an ihre Gren-
zen, hauptséchlich aufgrund der datengetriebenen Natur dieser Systeme (siehe
Abbildung 4.8). Dynamische Analysemethoden bieten sich als Losung an,
um selbstlernende Systeme effektiv zu testen, da sie auf der Untersuchung
des tatsdchlichen Verhaltens beruhen. Die Anwendung solcher Methoden auf
Funktionen, die auf individuellen Benutzeraktionen basieren, ist jedoch nicht
geeignet. Die Notwendigkeit, Spezifikationen individuell fiir jeden Benutzer
zu extrahieren und diese bei jeglicher Verhaltensinderung zu aktualisieren,
stellt einen unverhdltnismiflig hohen Aufwand dar.

Methoden des Spezifikationsminings

P;ﬁzision == Statische Analyse

=== Dynamische Analyse

System-

. Aufwand
wissen

Transparenz Adaptivitat

Abbildung 4.8: Darstellung und Vergleich von statischer und dynamischer Analysemethoden im
Spezifikationsmining

4.4.3 Bewertung des Metamorphen Testens

Aufgrund seiner Datenorientierung zeigt sich metamorphes Testen wirkungs-
voll bei der Bewertung von Systemreaktionen auf variierende Eingabedaten.
Durch die Uberpriifung der Bestiindigkeit von Verhaltensmustern oder Eigen-
schaften unterstiitzt es eine fundierte Analyse der Systemantworten auf diverse
Datensitze. Fiir SSIB, die sich kontinuierlich weiterentwickeln und auf neue
Benutzeraktionen einstellen, bietet MT essenzielle Vorteile. Es ermdglicht die
fortlaufende Leistungsiiberpriifung durch die Erstellung angepasster Folgetest-
fille, die auf aktuellen Anderungen beruhen. Diese Methode adressiert effektiv
die Limitationen konventioneller Testverfahren, die nicht mit der fortschreiten-
den Entwicklung des Systems mithalten konnen, insbesondere wenn Benut-
zeraktionen im Fokus stehen. Durch die Definition metamorpher Beziehun-
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gen erleichtert das MT zudem die Entdeckung unerwarteter Verhaltensweisen
oder Anomalien in der Systemreaktion auf individuelle Benutzeraktionen. Die
Wirksamkeit des Metamorphen Testens ist eng mit der Qualitit und Reprisen-
tativitdt der Eingabedaten verkniipft; mangelhafte oder verzerrte Datensitze
konnen zu verfilschten Testergebnissen fiihren.

Die Entwicklung relevanter metamorpher Beziehungen, die die Beziehungen
zwischen Eingaben und Ausgaben treffend darstellen, bleibt fiir Systeme, die
fiir individuelle Benutzeraktionen lernen, eine Herausforderung. Wihrend ein
Grofteil der Forschung auf das Identifizieren von MB fokussiert ist, erhilt
die Generierung geeigneter Ausgangstestfille vergleichsweise wenig Aufmerk-
samkeit [108]. Diese Vernachlidssigung birgt das Risiko, dass nicht alle spe-
zifischen oder einzigartigen Benutzeraktionen sowie die daraus resultierenden
Lernprozesse vollstindig erfasst werden. MT stellt eine effiziente Methode dar,
um Systeme mit dynamischen und personalisierten Eigenschaften zu evaluie-
ren. Die methodische Erzeugung qualitativ hochwertiger synthetischer Testda-
ten sowie die Identifikation addquater metamorpher Beziehungen sind hierbei
Voraussetzungen, deren Erfiillung eine Herausforderung darstellt. Daher wird
MT unter den betrachteten Alternativen als die geeignetste Testmethode be-
trachtet, wodurch die Anforderung AM1 erfiillt wird.

Metamorphes Testen

Prazision
3
e \etamorphes Testen

2

System-

N 1 Aufwand
wissen

Transparenz Adaptivitat

Abbildung 4.9: Netzdiagramm zur Bewertung des Metamorphen Testens nach den Kriterien Pri-
zision, Aufwand, Adaptivitit, Transparenz und Systemwissen.
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5 Konzept zur Validierung
selbstlernender Systeme

Die wissenschaftliche Fragestellung dieser Dissertation ist die systematische
Erforschung von Validierungsmethoden fiir selbstlernende Systeme, mit einem
Fokus auf individuell variierende Benutzeraktionen (siche Abschnitt 1.3). Aus
der Analyse in Kapitel 3, in dem Testorakel und ihre Einsatzmdglichkeiten dis-
kutiert wurden, sowie aus Kapitel 4, das sich mit verschiedenen Testmethoden
auseinandersetzt, wurde die MT-Methodik fiir die adressierte Problemstellung
identifiziert (siche Unterabschnitt 4.4.3). Die Anwendung des MT auf SSIB
bringt Vorteile mit sich, die insbesondere in folgenden Aspekten zum Ausdruck
kommen:

e MT adressiert das Testorakelproblem, indem es auf MB zuriickgreift.
Diese MB definieren erwartete Verhaltensidnderungen des Systems in
Reaktion auf variierende Eingaben, wodurch eine direkte Vorhersage
spezifischer Ergebnisse nicht notwendig ist.

» Die Flexibilitit von MT, durch den Einsatz von MB, ermoglicht ei-
ne adaptive Reaktion auf die Unvorhersehbarkeit von Benutzeraktionen.
Dieses Verfahren erlaubt eine Analyse der Anpassungsfihigkeit des Sys-
tems an variierende Benutzeraktionen.

e Durch die Integration neuer Konsistenzbedingungen in Form von MB
kann die Testabdeckung substanziell erweitert und eine Validierung der
Systemfunktionalitiit sichergestellt werden.

Die bestehende Forschung hat sich bislang nicht mit der Anwendung von MT
auf selbstlernende Systeme, die auf individuellen Benutzeraktionen basieren,
auseinandergesetzt (siehe Unterabschnitt 4.3.1, Unterabschnitt 4.3.2). Insbe-
sondere fehlt es an Erkenntnissen dariiber, wie MT eingesetzt werden kann, um
die Herausforderungen durch die Unvorhersehbarkeit von Benutzeraktionen zu
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adressieren. Vor diesem Hintergrund erforscht die vorliegende Dissertation die
Verwendung von Szenarien, um die identifizierte Forschungsliicke von MT fiir
selbstlernende Systeme, die auf individuellen Benutzeraktionen basieren, zu
adressieren. Die folgenden Abschnitte diskutieren die Rolle von Szenarien im
Detail: Die Effizienz des MT ist mit den eingesetzten MB sowie der Qualitit
der Ausgangstestfille verkniipft. Bisherige Forschungsarbeiten konzentrierten
sich primér auf die Rolle und Auswahl von MB hinsichtlich ihrer Kapazitit zur
Fehleraufdeckung, wie in Abschnitt 4.3 erortert. Die Auswahl der Ausgangs-
testfille ist von Bedeutung, insbesondere fiir die Validierung von Systemen,
die darauf ausgelegt sind, realistisches Benutzerverhalten zu erlernen. Der ak-
tuelle Stand der Technik tendiert dazu, Ausgangstestfille zufdllig zu generieren
(siehe Kapitel 4).

Segura et al. [127] stellten fest, dass 57% der in Bezug auf MT untersuchten
Publikationen auf zufillig erzeugte Ausgangstestfille zuriickgreifen, wihrend
34% vorhandene Testfélle nutzen. Fiir das Testen eines SSIB ist das Erzeugen
von zufilligem Verhalten (in Form von zufilligen Ausgangstestfillen) nicht
zielfiihrend, da dadurch kein menschenihnliches Verhalten iiberpriift wird,
sondern rein zufillige Aktionen mit dem SuT.

Die Erzeugung zufilliger Testfille, die nicht das Verhalten von Menschen nach-
ahmen, begrenzt methodisch die Effektivitit beim Testen selbstlernender Sys-
teme, die auf Benutzeraktionen angewiesen sind. Solche Testfille simulieren
willkiirliche Interaktionen mit dem SuT und reflektieren nicht die tatséchliche
Nutzungsdynamik. Diese Dissertation zielt darauf ab, diese Forschungsliicke
durch die Integration eines szenariobasierten Ansatzes in das MT-Verfahren
zu schliefen.

Der gezielte Einsatz von Szenarien ermdglicht die Betrachtung realitdtsnaher
Ausgangstestfille innerhalb des MT-Prozesses und verspricht somit eine prizi-
sere Abdeckung des Testraums fiir SSIB, indem spezifische Benutzeraktionen
und Verhaltensweisen in die Testkonzeption integriert werden.
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Selbstlernende Systeme mit
individueller Benutzeraktion

>

Szenarien

T,

Benutzer

,\9

Abbildung 5.1: Testraum selbstlernender Systeme mit individuellen Benutzeraktionen. Jeder Wiir-
fel représentiert einen Ausgangstestfall, der durch ein bestimmtes Szenario defi-
niert ist.

5.1 Testraum fiir selbstlernende Systeme mit
individuellen Benutzeraktionen

Der Testraum (siehe Abbildung 5.1) bezeichnet den Gesamtraum aller mogli-
chen Zustinde und Interaktionen, die fiir die Validierung eines selbstlernenden
Systems relevant sind. Dabei umfasst er alle Kombinationen von Szenarien und
Benutzeraktionen, die das System im Laufe seiner Anwendung durchlaufen
kann. Die verwendung eines formalisierten Testraums (siehe Abbildung 6.1)
ermoglicht eine systematische und umfassende Priifung des Verhaltens des
Systems.

Im Fall eines SSIB umfasst der Testraum drei Dimensionen:

* Die erste Dimension erfasst das Spektrum unterschiedlicher Verhaltens-
weisen, die von Benutzern des SuT gezeigt werden.

* Die zweite Dimension représentiert diese Verhaltensweisen in verschie-
denen Szenarien.
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¢ Die dritte Dimension erweitert den Testraum, indem sie die zeitliche
Entwicklung der Funktionen des selbstlernenden Systems beriicksich-
tigt. Das Verhalten desselben Benutzers kann sich im identischen Sze-
nario zu verschiedenen Zeitpunkten dndern, was die Festlegung eines
korrekten Verhaltens durch ein Testorakel erschwert.

Die szenariobasierte Methode ermoglicht nicht nur eine Beschreibung und Ab-
deckung des Testraums fiir selbstlernende Systeme, sondern tragt dazu bei, die
Erstellung von MB zu vereinfachen und zu formalisieren. Die in Abschnitt 4.3
diskutierten Methoden basieren auf generischen MB, die primir Datentrans-
formation abdecken und universell iiber verschiedene SuT hinweg einsetzbar
sind. Diese Ansitze sind jedoch fiir die spezifischen Anforderungen von SSIB,
welche das Verhalten von Benutzern erlernen sollen, nicht ausreichend pri-
zise. Insbesondere fehlt es an der notwendigen Spezifitit, um das individuell
abgestufte Benutzerverhalten addquat zu erfassen. Die in Abschnitt 4.3 vor-
gestellten Methoden greifen auf generisch konzipierte MB zuriick, die sich
auf Datentransformationen konzentrieren und generell auf alle Arten von SuT
anwendbar sind.

Indessen zeigt sich fiir die Applikation von MT im Kontext von SSIB, wel-
che spezifisch das Erfassen und Interpretieren von Benutzerverhaltensweisen
als Zielsetzung verfolgen, dass die ausschlieBliche Fokussierung auf datenori-
entierte MB eine Limitation darstellt. Der integrative Einsatz von Szenarien
erweist sich als forderlich fiir die Konzeption benutzerzentrierter MB, vor-
nehmlich durch:

* Relevanz der Benutzeraktion: Szenarien bieten Beschreibungen spezi-
fischer Nutzungskontexte eines Systems und spiegeln realititsnahe Be-
nutzeraktionen wider. Indem sie auf solch realistische Szenarien abzie-
len, ermdglichen sie die Identifizierung von MB, die fiir das tatsdchliche
Benutzerverhalten relevant sind — iiber theoretische Annahmen oder
willkiirliche Daten hinausgehend.

* Diversitit und Abdeckung: Die Generierung von MB auf Basis von
Szenarien fordert die Erfassung eines breiteren Spektrums an Benut-
zerverhalten. Dies fiihrt zu einer umfangreicheren Testabdeckung, da
Szenarien unterschiedliche Benutzer, Ausnahmesituationen und Rand-
fille beriicksichtigen.
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 Priizision in der Testfalldefinition: Szenariobasierte Testfallbeschrei-
bung ermdglicht eine Definition von MB, die spezifische Zustinde und
Interaktionen des zu testenden Systems adressieren.

5.2 Validierung durch die Kombination von
Szenarien und metamorphen Tests

Das in dieser Dissertation entwickelte und untersuchte Konzept, das die Kom-
bination von Szenarien mit dem MT zur Validierung von selbstlernenden Syste-
men unter Beriicksichtigung von Benutzeraktionen betrachtet, ist in Abbildung
5.2 visualisiert. Das Konzept wird aufbauend auf dem Systementwurf (siehe
Abbildung 1.4) in die folgenden vier Bereiche aufgeteilt:

¢ Szenariodefinition: Das Konzept zur Kombination von Szenarien mit
metamorphem Testen selbstlernender Funktionen mit Benutzeraktionen
(siehe Abbildung 5.2) widmet sich im ersten Abschnitt der Identifikation
relevanter Szenarien zur Uberpriifung der Funktionalitiit der selbstler-
nenden Systeme. In diesem Zusammenhang erfolgt zunéchst eine An-
forderungsanalyse, mit dem Ziel, die fiir das zu untersuchende System
relevanten Szenarien zu erkennen und sie in Form von funktionalen Sze-
narien (Unterunterabschnitt 2.3.1) zu definieren. Die methodische Struk-
turierung von funktionalen Szenarien gemif3 den etablierten PEGASUS
Richtlinien (siehe Unterabschnitt 2.3.2) ist primér auf die Prézisierung
von Fahrfunktionen ausgerichtet und nicht auf Funktionen, die eine di-
rekte Interaktion mit dem Nutzer einschliefen. Angesichts dessen kon-
zentriert sich dieser Bereich auf die Untersuchung der Forschungsfrage
1 ,,Testspezifikation*, welche die Entwicklung von wiederverwendbaren
Testfillen fiir selbstlernende Funktionen mit eingebetteter Benutzerak-
tion thematisiert. Im anschlieBenden Schritt erfolgt die Ausgestaltung
von Szenarien, entweder durch Expertenwissen oder unter Anwendung
einer morphologischen Matrix. Das Resultat dieser Phase umfasst die
Darstellung logischer Szenarien (siehe Unterunterabschnitt 2.3.1), die
als Grundlage fiir die Generierung von Testfillen dienen.

e Szenarioerzeugung: Die im Vorfeld konzipierten logischen Szenarien
werden im anschlieBenden Schritt definiert und in konkrete Szenarien
(siehe Unterunterabschnitt 2.3.1) umgewandelt. Die Erstellung realitéts-
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Abbildung 5.2: Darstellung des Konzepts zur Validierung von selbstlernenden Systemen mit Be-
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nutzeraktion durch die Kombination von Szenarien und metamorphen Testen. Die
in Abschnitt 1.3 vorgestellten Forschungsfragen werden in den farblich hervorge-
hobenen Bereichen betrachtet.



5.2 Validierung durch die Kombination von Szenarien und metamorphen Tests

naher Testdaten stellt dabei eine Herausforderung dar und bildet den
Fokus der Forschungsfrage 2 ,,Testdatenerzeugung®. In diesem Kon-
text wurde das Werkzeug CAGEN entwickelt. Der Name CAGEN leitet
sich aus dem englischen Akronym ,,Context and Action Generation* ab.
Die Software ermdglicht die Erzeugung von modularen Testdatensitzen
durch ein Providerprinzip (siehe Abschnitt 7.1). Dabei werden Kontext-
daten wie GPS-Koordinaten, Temperaturmessungen oder Zeitstempel,
die fiir das Training und die Validierung von maschinellen Lernfunk-
tionen eingesetzt werden konnen, erzeugt. Uberdies befihigt CAGEN
zur Erzeugung von Benutzeraktionen, die abhingig vom Kontext und
abhingig von einem Benutzer auftreten konnen.

* Metamorphes Testen: In diesem Abschnitt erfolgt die Integration von
Szenarien mit dem metamorphem Testen (siehe Abschnitt 4.3). Die im
vorherigen Abschnitt ,,Szenariodefinition und ,,Szenarioerzeugung* er-
zeugten konkreten Szenarien fungieren hierbei als Ausgangspunkt fiir
die Durchfiihrung zusétzlicher metamorpher Tests. Das MT stellt ein
Verfahren dar, welches dazu dient, bestimmte erwiinschte Eigenschaf-
ten des SuT zu iiberpriifen. Im Gegensatz zum szenariobasierten Testen
liegt der Fokus hierbei nicht auf der Erfiillung oder Nichterfiillung ein-
zelner Szenarien, sondern auf der Bewertung besonderer Eigenschaften
des SuT. Die Durchfiihrung von metamorphen Tests erfordert die Er-
zeugung von zwei sich unterscheidenden Testdatensétzen, die in einer
Eingangsbeziehung zueinander stehen. Zur Bestimmung metamorpher
Beziehungen wird das Abstraktionsebenenmodell (siehe Abbildung 9.1)
eingefiihrt, das den Validierungsprozess fiir selbstlernende Systeme sys-
tematisch strukturiert. In Ebene 1 (siehe Unterabschnitt 9.1.1) werden
typische Muster und Beziehungen identifiziert, die fiir die Validierung
relevant sind. Ebene 2 (siehe Unterabschnitt 9.1.2) legt die Eigenschaften
fest, die das SuT erfiillen muss, und definiert die spezifischen Aspekte,
die durch das MT gepriift werden sollen. Fiir die Erzeugung des Input
Folgetestfalls gemifl der definierten Eingangsbeziehung wird ebenso
CAGEN eingesetzt!.

! Der Einsatz von metamorphen Testmethoden erfordert die Moglichkeit zur synthetischen Da-
tenerzeugung.
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5 Konzept zur Validierung selbstlernender Systeme

e Evaluation

Die zuvor erzeugten Input-Datensitze werden zur Validierung eines SuT
verwendet. Konkret werden drei Prototypen einer selbstlernenden Kom-
fortfunktion betrachtet, die darauf abzielen, das individuelle Verhal-
ten eines Fahrers zu erkennen und daraufhin eigenstindige Handlungen
auszufithren. Aufgrund der individuellen Natur der Benutzeraktionen
jedes Fahrers erweisen sich herkommliche Teststrategien wie das szena-
riobasierte Testen, das lediglich die Eingabe-Ausgabe-Beziehung iiber-
priift, als unzureichend. Die daraus resultierende Herausforderung des
Testorakelproblems (siehe Kapitel 1.2) wird durch die entsprechende
Forschungsfrage 3 aufgegriffen und durch den Einsatz des MT gelost.
Die Ebene 3 des Abstraktionsebenenmodells konzentriert sich auf die
Durchfiihrung konkreter Eingangs- und Folgetestfille, um die zuvor de-
finierten Eigenschaften (Ebene 2) zu iiberpriifen und dabei die in Ebene
1 identifizierten Muster und Beziehungen zur Validierung des Systems
zu nutzen. Durch die Analyse der multidimensionalen Datensitze er-
folgt die Bewertung der MB mithilfe einer Clustervisualisierung (siche
Abbildung 10.1).

Das vorgestellte Konzept vereint die Vorteile des szenariobasierten und meta-
morphen Testens, um eine Validierung von SSIBs zu ermdglichen. Die entwi-
ckelten Methoden und Werkzeuge, wie CAGEN, ermoglichen die Generierung
realistischer und vielféltiger Testdaten, die eine Validierung unter praxisnahen
Bedingungen unterstiitzen. Durch die Verbindung von Szenarien und metamor-
phem Testen wird zudem das Testorakelproblem in selbstlernenden Systemen
adressiert.

In den folgenden Kapiteln (siehe Kapitel 6 bis Kapitel 10) werden die Spezi-
fikationen des vorgestellten Konzepts (siehe Abbildung 5.2) weiter behandelt.
Zunichst wird die methodische Herangehensweise bei der Definition und Ge-
nerierung von Szenarien beschrieben, gefolgt von einer detaillierten Betrach-
tung des metamorphen Testens im Kontext selbstlernender Systeme. Abschlie-
Bend werden die Evaluationsergebnisse vorgestellt und die Auswirkungen auf
die praktische Anwendung sowie die zukiinftige Forschung diskutiert.
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6 Szenariodefinition flr
selbstlernende Systeme mit
Benutzeraktionen

Die Validierung von SSIB erfordert die Beschreibung von Testszenarien. Im
ersten Abschnitt des Konzepts zur Validierung von selbstlernenden Systemen
mit Benutzerinteraktionen (siehe Kapitel 5) wird der Fokus auf die Beschrei-
bung des Testszenarioraums, durch Kontext (siehe Definition 6.2) und Benut-
zeraktionen (siche Definition 6.4) gelegt.

Definition 6.2 Kontext (engl.: Context): Im Bereich der SSIB be-
zeichnet Kontext alle Informationen die durch ein Szenario s beschrie-
ben werden und beinhaltet den Benutzer 1 und die Zeit ¢. (nach [128])

In Abbildung 6.1 wird der Szenariotestraum einer selbstlernenden Komfort-
funktion dargestellt (nach Abbildung 5.1). Innerhalb dieses Raumes sind Sze-
narien als s, gekennzeichnet, die zu einem spezifischen Zeitpunkt 7, auftre-
ten konnen. In dem dargestellten Modell reprisentiert der Szenarioraum eine
Vielzahl von Kontexten, innerhalb derer Benutzer u, eine spezifische Benut-
zeraktion B demonstriert. Aufbauend auf Definition 6.2 und [128] werden
Benutzeraktionen wie folgt definiert:

Definition 6.4 Benutzeraktionen (engl.: Actions/Events): Benut-
zeraktionen B sind kontextspezifische Aktivititen (auch als Events be-
zeichnet), die ein Benutzer in Abhéingigkeit vom (u,, sy, f;) durchfiihrt.
Diese Aktionen sollen durch ein SSIB erlernt und automatisiert werden.

Das Verhalten B wird somit durch die Parameter u, fiir den Benutzer, s, fiir
ein Szenario und ¢, fiir einen Zeitpunkt bestimmt. Die Benutzeraktionen B
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6 Szenariodefinition fiir selbstlernende Systeme mit Benutzeraktionen

Kontext- Selbstlernende Be"“('“elrak'ti)““e"
daten (Komfort-) erlern |
Funktionen I B(ux,sy,tz) |
_________ -

A A A A

B(uyq,s1,t1) —1—

|
m%T,:B (uq,s2,t1) —f—

M " |
hJ —4—>B(uz,52,f1)—|—
N
P} B(uz,Sz;tz)ﬁ—
|
l
[(E].1))

Abbildung 6.1: Szenariotestraum (nach Abbildung 5.1) und Formalisierung der Szenariodefiniti-
on. (siche Abbildung 5.2, Bereich: SD1)

dienen als Label fiir eine selbstlernende personalisierte Funktion, die mithilfe
der Kontextdaten, Muster aus den Benutzeraktionen extrahieren soll. Damit
ergeben sich die folgenden Herausforderungen fiir die Validierung von SSIB
bezogen auf den Szenariotestraum:

¢ Das erwartete Verhalten der Funktion ist von der Kombination der Pa-

rameter u,, sy und ¢, abhingig. Die Anzahl an potenziellen Benutzer,
Szenarien und Zeitpunkten geht gegen unendlich, sodass gilt:

(Ux, Sy, t7) = 6.1)

¢ Unterschiedliche Nutzer zeigen im identischen Szenario zu der identi-
schen Zeit ein unterschiedliches Benutzerverhalten B.

B (uyx,s,t)! = B(uxy1,5,1) (6.2)
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6.1 Erweiterung der Szenariodefinition nach PEGASUS

 Ein identischer Benutzer kann in verschiedenen Szenarien ein gleiches
Benutzerverhalten B zeigen.

B (u, sy, 1)! = B (u, sy41,1) (6.3)

¢ Ein Benutzer kann sein Verhalten iiber die Zeit hinweg verdndern, auch
wenn die beeinflussenden Parameter (i, s, ) konstant bleiben.

B (u,s,t;)! =B (u,s,t,41) (6.4)

6.1 Erweiterung der Szenariodefinition nach
PEGASUS

Das Forschungsprojekt PEGASUS entwickelte eine Definition von Szenari-
en auf sechs Abstraktionsebenen. Hierbei lag das Hauptaugenmerk auf dem
Bereich des hochautomatisierten Fahrens auf Autobahnen. Das Projekt ent-
wickelte Definitionen und Beschreibungen der Szenarien, vorwiegend auf
den technischen und kontextuellen Aspekten dieser spezifischen Fahrfunk-
tionen. Zur Beschreibung von Szenarien fiir SSIB ist eine Erweiterung des
PEGASUS-Modells um zusitzliche Ebenen erforderlich. Diese Erweiterung
des bestehenden PEGASUS-Modells (siehe Unterabschnitt 2.3.2) erfiillt die
Anforderung AS1. Vor diesem Hintergrund werden in dieser Dissertation zwei
zusitzliche Ebenen vorgeschlagen und im Folgenden erldutert werden (siehe
Abbildung 6.2).

* Ebene 0 - Streckeninformationen Auf dieser Abstraktionsebene erfolgt
die Prazisierung der festzulegenden Ausgangs- und Endpunkte sowie
der zu fahrenden Route. Diese Perspektive bietet eine makroskopische
Sichtweise im Gegensatz zur bereits definierten Ebene 1, die sich auf
die StraBlenebene konzentriert und eine mikroskopische Sicht sowie eine
Betrachtung der Fahrspuranordnung ermoglicht. Insbesondere fiir SSIB
ist die Definition von Start- und Zielorten sowie der Fahrtroute relevant.
Fiir SSIB ist es zudem von Bedeutung, den Kontext zu verstehen, in
dem das Fahrzeug agiert. Start- und Zielorte geben Informationen iiber
den geografischen Rahmen des Szenarios, wihrend die festgelegte Route

91



6 Szenariodefinition fiir selbstlernende Systeme mit Benutzeraktionen

| Ebene 7:
- Benutzeraktionen
Ebene 6:
| Digitale Informationen
Ebene 5:

Umgebung

Ebene 4:
Dynamische Objekte

S| Verkehrsinfrastruktur

= StraBenebene
Ebene 0:

Streckeninformationen

Abbildung 6.2: Visualisierung des Ebenenmodells des Forschungsprojektes PEGASUS [60] mit
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zwei zusitzlichen Ebenen fiir die Definition von Szenarien mit Benutzeraktionen.
(siehe Abbildung 5.2, Bereich: Szenariodefinition, SD2.

den gewiinschten Fahrweg definiert. Durch die Festlegung von Start- und
Zielorten sowie der Fahrtroute auf dieser Ebene, kann eine grundlegende
Struktur fiir das Szenario definiert werden, die als Ausgangspunkt fiir
weitere Ebenen des Szenarienmodells dient.

Ebene 7 - Benutzeraktionen Innerhalb des PEGASUS-Projekts lag der
Schwerpunkt auf der Charakterisierung von hochautomatisierten Sze-
narien, in welchen die Wechselwirkung zwischen Fahrzeug und Nutzer
nicht im Vordergrund stand. Das priméire Ziel bestand darin, Szena-
rien zu entwickeln, in denen das Fahrzeug weitgehend automatisiert
agiert und hauptsichlich auf seine Umgebung reagiert, ohne unmittelbar
mit dem Nutzer in Interaktion zu treten. In Anbetracht der themati-
schen Fokussierung wurde in der vorliegenden Dissertation eine Erwei-
terung des bestehenden Modells in Form einer Ebene zur Definition von
Benutzeraktionen eingefiihrt, um potenzielle zukiinftige Entwicklungen
zu beriicksichtigen, in denen solche Interaktionen von Bedeutung sein
konnten. Die Einbeziehung der zusitzlichen Ebene zur Definition von
Benutzeraktionen in die Szenariodefinition erdffnet erweiterte Gestal-
tungsmoglichkeiten.



6.2 Merkmalsauswahl und Auspriagungsfindung durch morphologische Matrix

Die Integration der Streckeninformations- sowie der Benutzeraktionsebene er-
offnet neue Perspektiven fiir die Beschreibung von Szenarien. Im Bereich des
automatisierten Fahrens ermoglicht die Definition von Szenarien, die die spe-
zifischen Interaktionen zwischen Fahrzeug und Benutzer beinhalten. Beispiele
hierfiir sind das Anfordern einer Fahrt, das Eingeben eines Ziels oder ein Be-
werten des Verhaltens eines automatisierten Fahrzeugs. Ferner konnen auch
Szenarien fiir Komfortfunktionen durch die Hinzufiigung dieser Ebenen be-
schrieben werden. Hierzu zéhlen unter anderem Funktionen zur individuellen
Anpassung der Fahrzeugeinstellungen, zur Bereitstellung von Informationen
oder zum Erkennen von Routinen des Fahrers. Die Beschreibung von Szenarien
mit Streckeninformationen und Benutzeraktionen erweitert somit den Anwen-
dungsbereich und die Genauigkeit der Szenariodefinition. Sie trigt dazu bei,
eine detailliertere Abbildung der realen Fahrsituationen und Benutzeraktionen
zu erreichen.

6.2 Merkmalsauswahl und Auspragungsfindung
durch morphologische Matrix

Im Kontext einer morphologischen Matrix bezeichnet eine Ausprigung ei-
ne konkrete Ausgestaltung oder Variante einer bestimmten Eigenschaft oder
eines Parameters des Systems. Jede Eigenschaft, die in der Matrix dargestellt
wird, kann mehrere Ausprigungen besitzen, die mogliche Zustinde oder Werte
dieser Eigenschaft repridsentieren. Durch die Kombination verschiedener Aus-
pragungen aller Eigenschaften lassen sich unterschiedliche Systemvarianten
oder Losungsansitze identifizieren und analysieren.

Die vorliegende Spezifikation teilt die Auswahl der Merkmale und die Bestim-
mung ihrer Auspriagungen zunichst in zwei Bereiche auf. Der erste Bereich
betrifft Merkmale, die die Umgebung beschreiben und nicht von einem Benut-
zer abhidngen. Diese Merkmale werden als Kontextparameter bezeichnet und
sind der Streckentyp, die Jahreszeit, die Tageszeit, das Wetter und mogliche
Storungen. Anhand dieser Auswahl werden die Testdaten durch Provider (siehe
Abschnitt 8.2) erzeugt. Nach der Auswahl dieser Merkmale wird im néchsten
Schritt fiir jedes Merkmal eine Auswahl an moglichen Auspriagungen definiert,
um den Kontext der Testszenarien zu spezifizieren (siehe Tabelle 6.1).
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6 Szenariodefinition fiir selbstlernende Systeme mit Benutzeraktionen

Im zweiten Bereich der Merkmalsauswahl und Ausprigungsfindung wird auf
den Fahrer und die Eigenschaften innerhalb des Fahrzeugs eingegangen. Bei der
Identifizierung von relevanten Merkmalen wurden die Merkmale Geschlecht,
Alter, Fahrerprofil, die Anzahl der Passagiere sowie ein Erschopfungswert und
ein Wert fiir die Empfindlichkeit gegeniiber Temperatur identifiziert (sieche Ta-
belle 6.2). Die als benutzerspezifische Parameter bezeichneten Merkmale sind
individuell und beschreiben die verschiedenen Eigenschaften des Fahrers. Die
spezifischen Ausprigungen dieser Parameter simulieren die Wahrscheinlich-
keit, mit der der Fahrer bestimmte Aktionen ausfiihrt. Die Wahrscheinlichkeit
fiir eine Fensteroffnung ist bei einem simulierten Benutzer mit dem Fahrerprofil
~Allergiker* geringer als bei dem Fahrerprofil ,,Raucher* (siche Abschnitt 8.3).

Kontextparameter

Streckentyp Autobahn Stadt UberlandstraBe
Jahreszeit Friihling Herbst Winter

Tageszeit Frﬁhmorgen‘Morgen Vormittag‘Mittag Nachmittag‘Abend Nacht
Wetter Sonne Regen Schnee Wolken
Stérungen Tunnel Stau Ampeln keine Storung

Tabelle 6.1: Morphologische Matrix zur Definition der Merkmale der Kontextparameter. (siche
Abbildung 5.2, Bereich: Szenariodefinition, SD3.2)

Benutzerspezifische Parameter

Geschlecht Frau Mann

Alter 18-29 3065 | 65+
Fahrerprofil Standard | Raucher | Allergiker | Frischluft
Anzahl Passagiere 1 2 3 4‘ 5
Erschopfung gering | mittel hoch
Temperaturempfindlichkeit | gering | mittel hoch

Tabelle 6.2: Morphologischen Matrix zur Definition benutzerspezifischer Parameter. (siche Ab-
bildung 5.2, Bereich: Szenariodefinition, SD3.2

Durch die Kombination aller identifizierten Auspriagungen der Merkmale der
beiden Bereiche aus Tabelle 6.1 und Tabelle 6.2 sind 1.244.160 logische Sze-
narien verfiigbar.

Fiir jede der logischen Szenariokombinationen wurden mithilfe des in Kapitel
7 beschriebenen Verfahrens zur Szenarioerzeugung zehn konkrete Szenarien
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6.2 Merkmalsauswahl und Auspriagungsfindung durch morphologische Matrix

erstellt. Dieses Verfahren fiihrte zur Erzeugung von insgesamt iiber 12,4 Mil-
lionen Testdatensitzen. Aufgrund der Anzahl an generierten Testdaten ist die
individuelle Bearbeitung jedes einzelnen Szenarios jedoch nicht durchfiihrbar.
Unter der Annahme, dass die Bearbeitung! eines Szenarios 15 Sekunden in
Anspruch nimmt, wiirde die Auswertung aller Szenarien eine Gesamtdauer
von 2160 Tagen oder nahezu sechs Jahren beanspruchen. Die Anzahl der logi-
schen Szenarien kann durch die Verwendung von Wegzwecken (sieche Unter-
abschnitt 6.2.1) und durch die Abhingigkeiten Unterabschnitt 6.2.2 zwischen
den Ausprigungen der Merkmale reduziert werden.

6.2.1 Auswahl reprasentativer Szenarien durch
Wegzwecke

Um der Herausforderung des Szenarioraums (siche Abbildung 5.1) zu begeg-
nen, wird die Identifikation repréasentativer Szenarien anhand von Wegzwecken
vorgenommen. Dabei wurde der Ergebnisbericht der Mobilitdt in Deutsch-
land [129] herangezogen, der eine Untersuchung des Bundesministeriums fiir
Verkehr und digitale Infrastruktur aus dem Jahr 2017 darstellt und verschiede-
ne Aspekte der MiD. Die Beriicksichtigung der Ergebnisse des MiD-Berichts
ermdglicht eine Auswahl von reprisentativen Szenarien, da diese Wegzwecke
alltidgliche Fahrten abdecken und somit relevante Fahrsituationen représentie-
ren. Indem die Resultate des MiD-Berichts als Grundlage fiir die Auswahl
der Wegzwecke herangezogen werden, lésst sich eine gezielte Testabdeckung
realisieren, welche auf die Mobilitdtsmuster und Anforderungen der Nutzer
abgestimmt ist. Die Untersuchung identifizierte spezifische Wegzwecke und
teilte sie in sechs Gruppen ein. Diese sechs Gruppen umfassen Fahrten in Be-
zug zu Arbeit, Dienstfahrten, Einkiufe, Erledigungen, Freizeitaktivititen und
Begleitfahrten. Die Verwendung der Wegzwecke erfiillt die Anforderung AS2.

Gemil dem Ergebnisbericht MiD bezieht sich der Wegzweck Arbeit auf typi-
sche Pendlerfahrten, die tidglich mit dem Fahrzeug vom Wohnort zur Arbeits-
stitte und zuriick stattfinden. Es handelt sich dabei um regelméBige Fahrten,
die von Berufspendlern durchgefiihrt werden. Es ist jedoch zu beachten, dass
die Definition der ,,regelm@dBigen beruflichen Wege* von dieser Klassifizie-

! Die Bearbeitung umfasst sowohl das Training des maschinellen Lernmodells als auch die
Evaluierung der Testszenarien, um festzustellen, ob sie erfiillt oder unerfiillt sind.
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rung ausgeschlossen ist. Diese Kategorie umfasst bestimmte Berufsgruppen
wie Lieferanten, Handwerker oder Postboten, die aufgrund ihrer beruflichen
Tétigkeit mehrere Arbeitsorte anfahren miissen und somit von den iiblichen
Pendlerfahrten abweichen [129].

Die Kategorie Dienstfahrt bezieht sich auf eine voriibergehende Titigkeit, die
auferhalb der reguldren Arbeitsstitte stattfindet, wobei die Mobilitdt jedoch
nicht Bestandteil der Arbeitstitigkeit ist. Dienstfahrten sind ein Bestandteil
von Berufen und kénnen sowohl innerhalb als auch auBerhalb des Landes statt-
finden. Typische Anlésse fiir Dienstreisen sind Kundenbesuche, Tagungen,
Messen und Marktsondierungen. Im Gegensatz zur Pendlerfahrt sind Dienst-
reisen in der Regel nicht tdglich, sondern treten in unregelmifigen Abstinden
auf. In der Mobilitédtsforschung werden unter dem Wegzweck Erledigung ver-
schiedene Fahrttypen zusammengefasst, die im Zusammenhang mit alltdgli-
chen Erledigungen stehen. Dazu gehoren unter anderem Arztbesuche, Fahrten
zur Behorde, zur Bank, zur Post oder zu religiosen Einrichtungen [129]. Im
Kontext der Verkehrsmobilitit werden Fahrten, die dem Besuch von Freun-
den, Bekannten oder Verwandten sowie dem Besuch von Veranstaltungen oder
Sportvereinen dienen, als Freizeitfahrten kategorisiert.

Begleitungen im Kontext von Autofahrten beziehen sich auf das primére Ziel,
Kinder, dltere oder hilfsbediirftige Menschen zu transportieren. Hierbei handelt
es sich um eine unterstiitzende Mobilitétsform, bei der die Hauptaufgabe darin
besteht, andere Personen zu befoérdern. Dies kann insbesondere der Transport
der eigenen Kinder zur Schule oder zum Kindergarten sein, oder der Besuch
von dlteren Verwandten oder Freunden, die nicht mehr mobil sind und eine
Begleitung bendtigen. Dabei kann auch der Besuch von Arzten oder Therapeu-
ten als Begleitfahrt angesehen werden, wenn die zu begleitende Person selbst
nicht mehr in der Lage ist, sich selbststindig fortzubewegen.

6.2.2 Abhangigkeiten der Auspragungen der
morphologischen Matrix

Bei der Auswahl der Ausprigungen existieren Kombinationen, die sich auf-
grund logischer Unvereinbarkeiten gegenseitig ausschlieen. Ebenso existieren
Ausprigungen, die voneinander abhéngig sind. Diese Abhingigkeiten wurden
sowohl aus statistischen Datenquellen als auch aus personlichen Erfahrungen
und Annahmen abgeleitet. Im Folgenden werden einige dieser Abhéngigkei-
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ten beschrieben. Ein Beispiel fiir die Abhidngigkeit zwischen Ausprigung und
Wegzweck ist die Auspragung Tageszeit. Der Wegzweck Einkauf schlief3t spa-
te Uhrzeiten aus, da Einkdufe in der Regel nicht nachts getitigt werden. Ebenso
verhilt es sich mit dem Wegzweck Erledigung, der friihmorgens und nachts
seltener vorkommt (sieche Abbildung 6.3). Diese Abhingigkeiten werden bei
der Erzeugung der Szenarien durch die morphologische Matrix beriicksichtigt.

Wegzwecke nach Startzeit des Weges (Anzahl in Mio. pro Tag)

60
Wegzwecke

Freizeit ~ M Begleitung
50 M Einkauf ~ ® Erledigung
zur Arbeit ®Ausbildung

40 m dienstlich/geschéftlich

Zeitliche Zuordnung

30f—— fruihmorgens 05:00-
08:00 Uhr
morgens 08:00-
10:00 Uhr
vormittags  10:00-
13:00 Uhr
mittags 13:00-
16:00 Uhr
nachmittags 16:00-
19:00 Uhr
abends 19:00-
22:00 Uhr
nachts 22:00-
05:00 Uhr

20

10

suasiow
-ynay
suasiow

Abbildung 6.3: Wegzwecke nach Startzeit des Weges. (nach [129])

Die Anzahl der Passagiere im Fahrzeug variiert je nach Wegzweck. Es ist etwa
unwahrscheinlich, dass fiinf Personen im Fahrzeug unterwegs sind, wenn der
Wegzweck Pendeln lautet. Der durchschnittliche Besetzungsgrad eines Fahr-
zeugs in Abhidngigkeit vom Fahrtzweck wurde in einer Studie fiir das BMVI
( [129]) ermittelt. Daraus ergibt sich, dass mit zunehmender Fahrtweite auch
die Anzahl der Passagiere im Fahrzeug steigt. Das Passagierverhalten variiert
ebenfalls je nach Wegzweck. Bei Dienstfahrten und Einkdufen ist das Verhalten
eher statisch, da selten Personen ein- und aussteigen. Im Gegensatz dazu ist
das Passagierverhalten bei Freizeitfahrten dynamischer, da Interaktionen mit
Personen aus anderen Haushalten hiufig zu Anderungen der Passagieranzahl
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fiihren. Es besteht eine Abhingigkeit zwischen der Tageszeit und dem Wet-
ter. Beispielsweise kann keine Kombination von Nacht und Sonne auftreten.
Ebenso gibt es eine Abhingigkeit zwischen der Jahreszeit und dem Wetter. Im
Sommer sind sonnige Tage hdufiger, wihrend im Winter Schnee wahrschein-
licher ist. Die Kombination von Schnee und Sommer wird ausgeschlossen.
Der Streckentyp beeinflusst die Art der auftretenden Storungen. In stidtischen
Gebieten gibt es hdufiger Ampeln, wihrend auf Autobahnen Tunnel haufiger
anzutreffen sind als in der Stadt. Unter Beriicksichtigung dieser Abhédngigkei-
ten werden die sechs verschiedenen Szenarien mithilfe der morphologischen
Matrix erzeugt. Durch die Anwendung einer systematischen Szenariodefinition
durch den Einsatz der morphologischen Matrix wird die Anforderung AS3 er-
fiillt. Die vollstindige morphologische Matrix ist in Abschnitt 12.1 dargestellt.
In Abbildung 6.4 sind drei Szenarien ausgewihlt, die eine mdglichst breite
Abdeckung der morphologischen Matrix definieren. Die Wegzwecke ,,Beglei-
tung®, ,,Erledigung® und ,,Arbeit* werden in Kapitel 10 weiter verwendet, um
das SuT zu validieren.

Kontextparameter

Streckentyp Autobahn%" UberlandstraRe ‘ T Stadt
Jahreszeit Friihling %‘:l: Herbst l ‘ Winter

Tageszeit Frihmorgen [or} ittag Mittag W Nacht

Wetter Sonne W Schnee » Wolken
Stérungen Tunnel o< Staug— | Ampe\// Keine Storung

Benutzerspezifische
Parameter
Geschlecht Mann L\‘é@- Frau
Alter 1829 T’f/ lﬁ—ss 65+
Fahrerprofil Raucher ‘ K Allergike Frischluft ‘ Ohne Préferenz
Anzahl Passagiere 1 % 3 4 ‘ 5
Erschépfung %ering ‘ N‘\Mch

Begleitung Erledigung Arbeit

Abbildung 6.4: Kombination der Wegzwecke (Begleitung, Erledigung und Arbeit) geméf MiD-
Bericht [129] mit den Merkmalen der morphologischen Matrix zur Szenariodefi-
nition (sieche Abbildung 5.2, Bereich: Szenariodefinition, SD3).
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Fiir SSIBs existieren zwei Methoden zur Erzeugung von Szenarien und der da-
mit verbundenen Datengenerierung: die synthetische Erzeugung von Daten zur
Sicherstellung einer ausreichenden Datenmenge sowie die Datenaugmentation
zur Erhohung der Datenvarianz.

Bei der Datenaugmentation wird die Variabilitit der Daten durch Modifikation
bestehender, realer Datensitze erweitert [130]. Insbesondere bei visuellen Da-
tensitzen kommen Augmentationstechniken zum Einsatz, beispielsweise durch
Rotationen, Anpassungen der Helligkeit (z.B. Uber- oder Unterbelichtung)
oder das Einbringen von simuliertem Sensorrauschen. Es ist zudem moglich,
Sensordaten wie physikalische Messwerte in Zeitreihenformaten durch Aug-
mentation zu modifizieren, um Variationen in den Daten zu erzeugen.

Im Gegensatz zur Augmentation werden zur Erhhung der Datenmenge auch
vollstindig synthetische Daten erzeugt, die nicht auf existierenden realen Da-
tensitzen basieren. Hierbei werden Softwaretools genutzt, die eine abstra-
hierte Darstellung der spiteren realen Einsatzumgebung des Systems bie-
ten [131]. Durch diese Softwaretools kdnnen relevante Kontextdaten (siche
Abbildung 8.9) generiert werden, die eine hohe Varianz aufweisen und auf
die Anforderungen des SuT zugeschnitten sind, wie z.B. GPS-Rauschen oder
zeitliche Variationen [111]. Im Vergleich zur Datenerfassung mit physischen
Systemen bietet diese Methode der synthetischen Datenerzeugung hohere Ef-
fizienz und vermeidet gleichzeitig die Risiken und die moglichen Schiden,
die bei realen Testfahrten auftreten konnen. Ein potenzieller Nachteil dieser
Methode ist das Risiko der Einfiihrung eines Bias, also einer systematischen
Verzerrung oder Abweichung der simulierten oder erfassten Daten von den
tatsidchlichen Bedingungen, was zu einer ungenauen Darstellung oder Inter-
pretation der realen Welt fiihren kann. [132]
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In dieser Dissertation wird das Softwaretool CAGEN (siehe Kapitel 8) zur
Erzeugung von synthetischen Testdatensétzen vorgestellt. CAGEN ermdog-
licht die Generierung von Kontextdaten aus modularen Datenquellen (siehe
Abbildung 7.2) und integriert benutzerspezifische Interaktionen (siehe Ab-
schnitt 7.4). Damit adressiert CAGEN die Forschungsfrage 2: ,,Wie lassen sich
realitidtsnahe Kontextdaten und benutzerspezifische Interaktionen synthetisch
erzeugen?* und erfiillt die Anforderung AD1.4. (siche Abbildung 5.2).

7.1 Klassifikation und Spezifikation der
Kontextkategorien

Um Szenarien entsprechend der Formalisierung (siehe Abbildung 6.1) rea-
litatsnah zu simulieren und darauf basierend synthetische Testdaten zu ge-
nerieren, wird der Kontext in drei Kategorien unterteilt. Diese Unterteilung
ermdglicht es, die Einfliisse von Umweltbedingungen, Sensordaten und Benut-
zerinteraktionen separat zu simulieren und zu analysieren. Der Kontext wird
daher in folgende Kategorien strukturiert: Idealer-Kontext, Sensor-Kontext und
Benutzer-Kontext (siche Abbildung 7.1).

Idealer-Kontext

Beschreibt die simulierte Umgebungsbedingungen
ohne Storeinfliisse

Beispiel:
AuRentemperatur = 25.3°C

basierend auf basierend auf

Sensor-Kontext Benutzer-Kontext

Beschreibt die simulierte Umgebungsbedingungen Beschreibt die Wahrnehmung des Benutzers
einschlieBlich Storeinflissen basierend auf den Umgebungsbedingungen

Beispiel: Beispiel:

AuRentemperatur > 26.1°C AuRentemperatur = 30°C

Abbildung 7.1: Aufteilung der simulierten Kontexte in drei unterschiedliche Bereiche. Der Sensor-
und der Benutzer-Kontext basieren auf dem Idealwert des Idealen Kontexts und
integrieren jeweils spezifische Einfliisse: Der Sensor-Kontext beriicksichtigt ex-
terne Storungen, wihrend der Benutzer-Kontext die Wahrnehmung des Benutzer
widerspiegelt. (siche Abbildung 5.2, Bereich: Szenarioerzeugung, SE1)
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Idealer-Kontext: Dieser Kontext umfasst die simulierten Werte, die die Um-
weltbedingungen des Szenarios darstellen. Dazu gehoren Werte wie GPS-
Daten, Aulentemperatur, Verkehrsdichte, Wetterbedingungen, Stra3enverhilt-
nisse und weitere fiir das SuT relevante Faktoren. Diese Parameter basieren auf
den festgelegten Annahmen der definierten Szenarien durch Wegzwecke (siehe
Abbildung 6.4) und werden von simulierten Datenquellen bereitgestellt (sie-
he Abbildung 7.3). Beispielsweise wird die simulierte Aulentemperatur von
25,3°C im Idealen-Kontext durch den Temperatur-Provider (siehe Unterunter-
abschnitt 8.2) synthetisch generiert. Eine Einschrinkung des Idealen-Kontexts
ist jedoch, dass diese Werte keine Storeinfliisse wie Rauschen enthalten und
somit die realen Bedingungen nicht vollstindig widerspiegeln.

Sensor-Kontext: Der Sensor-Kontext adressiert diese Einschrinkung, in-
dem er die Werte des Idealen-Kontexts {ibernimmt und durch simuliertes
Sensorrauschen oder zeitliche Variationen modifiziert. Der Begrift ,,Sensor-
Kontext* wird gewihlt, da synthetische Daten auf Sensorebene simuliert wer-
den und so die Erfassung durch verschiedene Sensorsysteme des Fahrzeugs
abgebildet wird. Dazu gehoren unter anderem Daten von Kameras, Radarsenso-
ren, Lidarsensoren sowie weiteren Sensoren, die zur Detektion und Analyse der
Umgebung genutzt werden. Die Einbeziehung des Sensor-Kontexts ermoglicht
es, die Reaktionen des Fahrzeugs auf die simulierten Umgebungsbedingungen
abzubilden. Durch das hinzugefiigte Sensorrauschen kann ein Temperaturwert
von 25,3°C im Idealen-Kontext im Sensor-Kontext beispielsweise als 26,1°C
dargestellt werden.

Benutzer-Kontext: Analog zur Messung physikalischer Werte durch Sen-
soren bezieht sich der Benutzer-Kontext auf die Werte, die ein Benutzer in-
terpretiert. Dieser Kontext entsteht auf Basis der Wahrnehmung des Idealen-
Kontexts. Der Benutzer-Kontext wird durch benutzerspezifische Parameter der
Szenariodefinition bestimmt, welche in der morphologischen Matrix festgelegt
sind (siehe Tabelle 6.2). Ein Beispiel hierfiir ist die individuelle Empfindlich-
keit des Fahrers gegeniiber Temperaturen, die sich auf die empfundenen Werte
auswirkt. Im gegebenen Beispiel kann der Benutzer die durch den idealen Kon-
text simulierte 25,3°C Auflentemperatur als 30,0°C wahrnehmen, aufgrund des
individuellen Temperaturempfindens.
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Die Unterteilung des Kontexts in die drei Kategorien — Idealer-Kontext, Sensor-
Kontext und Benutzer-Kontext — ermdglicht die Simulation von Szenarien, die
die relevanten Eigenschaften der Umgebung abbilden. Diese differenzierte Be-
trachtung ermoglicht eine Analyse und Bewertung der Leistung selbstlernender
Systeme mit simulierten realitdtsnahen Testdaten, wodurch die Anforderung
AD1 .4 erfiillt wird.

7.2 Mediator-Entwurfsmuster flir anpassbare
Testdatensatze

Nach der Beschreibung der Kontextaufteilung wird nun die Methodik zur
Erstellung dieser Kontexte erlautert. Hierfiir wurde das Softwaretool CAGEN
entwickelt, das auf dem Mediator-Entwurfsmuster basiert.

Definition 7.2 Mediator-Entwurfsmuster: Das  Mediator-
Entwurfsmuster ist ein Verhaltensmuster, das die Kommunikation
zwischen Objekten iiber einen zentralen Mediator steuert. Dadurch
werden direkte Abhingigkeiten reduziert und die Wartbarkeit des
Systems erhoht. Jedes Objekt interagiert nur mit dem Mediator, der
Informationen gezielt an die relevanten Objekte weiterleitet. So entsteht
eine entkoppelte Struktur, in der Anderungen an einem Objekt keine
Anpassungen bei anderen Objekten erfordern.

Im vorliegenden Mediator-Entwurfsmuster (siehe Abbildung 7.2) fungieren
die zuvor genannten Objekte als Datenprovider, also Instanzen, die Daten
iiber externe Schnittstellen bereitstellen. Um die verschiedenen Datenprovider
zu kombinieren und einen flexiblen Testdatensatz zu generieren, wurde das
Mediator-Entwurfsmuster modifiziert, um die Anforderungen AD2 zu erfiillen.

Datenprovider konnen entweder Daten iiber Dienste (APIs) generieren oder
auf bereits vorhandene Datensitze zugreifen, die lokal oder extern in einem
Cloudspeicher gespeichert sind. Jeder Datenprovider bietet eine unterschied-
liche Anzahl von Eingangs- und Ausgangsdaten, wodurch mehrere Dienste
gleichzeitig zur Datenerzeugung genutzt werden konnen. Die von den Diensten
bereitgestellten Eingabedaten werden anschlieBend durch die interne Logik des
Datenproviders transformiert. Die neu berechneten Daten bilden die Ausgabe
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<<API>>
Datenquelle A

- Basis Controller

Mediator

Datenquelle

+ erzeugeBaumstruktur()
+ Berechnungsphase()
+ speichereParameter()

______________ + Services: type
+erhalteDaten(AP) | | F——————————

<<Datensatze>>

Datenquelle B

|
|
|
|
L
|
| |:-BasisController _ _ _ _ |
| + erhalteDaten(Datensatze)
|
+
|
|
|
|

API

<<Clouddaten>>

' |
! |
! |
! |
! |
Datenquell
atenqueleG | Datensitze |
- Basis Controller : L |
|
! |
! |
! |
! |

Basis Controller

- Datenquelle A

- Datenquelle B + erhalteDaten(Clouddaten) Clouddaten
- Datenquelle C

<<Datenquellen>> .
—D_at_en_qu_ell_eE____ - Dat lle D
+ erzeugeTestdatensatz() atenquetie Datenquellen
- Basis Controller L——— a

+ erhalteDaten(Datenquellen)

Abbildung 7.2: Angepasstes Mediator-Design-Pattern (sieche [SMS21]) fiir die Verwendung ver-
schiedener Datenprovider und Erzeugung eines benutzerdefinierten Testdatensat-
zes (siche Abbildung 5.2, Bereich: Szenarioerzeugung, SE1).

des Datenproviders und konnen von nachfolgenden Datenquellen weiterver-
wendet werden.

Der Basis-Controller iibernimmt die Rolle des Mediators und legt die Rei-
henfolge fest, in der die einzelnen Datenprovider berechnet werden. Er steuert
die Datenerzeugung und stellt sicher, dass keine unautorisierten Zugriffe oder
Anderungen durch nicht autorisierte Datenprovider erfolgen. Der Betrieb des
Basis-Controllers ist in zwei Phasen unterteilt: die Vorbereitungsphase und
die Evaluierungsphase.

In der Vorbereitungsphase werden die notwendigen Datentabellen (siehe Ta-
belle 8.1) initialisiert. Zu diesem Zeitpunkt ist der Tabellenkorper nicht befiillt,
da noch keine synthetischen Daten erzeugt wurden. Die Tabellenstruktur, also
der Speicherbereich fiir die Daten, ist jedoch bereits festgelegt, einschlieBlich
Parametern wie Abtastrate und Spaltenbeschriftungen.

AnschlieBend werden die Datenprovider basierend auf ihren Abhingigkeiten
in eine logische Berechnungsreihenfolge gebracht. Dabei wird sichergestellt,
dass die Berechnungen eines vorhergehenden Datenproviders abgeschlossen
sind und die Ergebnisse fiir nachfolgende Berechnungen bereitstehen, bevor die
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nichste Berechnung beginnt. Diese Abhingigkeiten bilden eine hierarchische
Struktur, die dem internen Datenfluss folgt. Datenprovider ohne Abhédngig-
keiten werden an den Anfang der Berechnungsreihenfolge gesetzt. Zusitzlich
wird fiir jeden Datenprovider der benotigte Speicherplatz reserviert. Die Er-
gebnisse der Datenprovider werden in Tabellen mit flexibler Struktur abgelegt,
wobei die Ausgaben der einzelnen Datenprovider den entsprechenden Spalten
zugeordnet sind.

Der logische Datenfluss, der sich aus dem Netzwerk der Datenprovider ergibt
(siehe Abbildung 7.3, links), wird in Form einer Baumstruktur dargestellt (siche
Abbildung 7.3, rechts). Die Abhingigkeiten werden am Beispiel der Daten-
quelle C verdeutlicht: Diese kann ihre Berechnungen erst ausfiihren, nachdem
die Ausgaben der Datenquellen A und B bereitgestellt wurden, entsprechend

ihrer internen Logik.
Controller

Daten
quelle A

Input- Daten Daten- 3.0
daten quelle B quelleC |~
Daten Daten- 21 Daten- 22
quelle C quelle A quelle B

Input-

. i 1.2
daten 1.1 | Services

Ergebnis

Abbildung 7.3: Erstellung des Datenflusses durch den Basis Controller wihrend der Vorberei-
tungsphase. Die Zahlen im rechten Diagramm geben die Ausfiihrungsreihenfolge
der Datenprovider an, die sich aus deren Abhéngigkeiten ergeben (siehe [SMS21]).

In der Evaluierungsphase werden die Datenprovider iiber eine festgelegte An-
zahl von Iterationen wiederholt aufgerufen (siehe Abbildung 8.12). Bei jeder
Iteration passen sich die Ausgabedaten der Datenprovider gemif3 ihrer defi-
nierten Funktion an. Jeder Provider liefert dabei einen spezifischen Teil des
Datensatzes (siehe Tabelle 8.3). Die berechneten Daten werden nach jeder Ite-
ration zeilenweise in die entsprechenden Datentabellen eingefiigt und abschlie-
Bend in einer Gesamttabelle zusammengefasst. Dieses Verfahren ermoglicht
die konsistente und zugleich flexible Erstellung von Datensitzen.
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7.3 Methoden zur Erzeugung von
Benutzeraktionen

Benutzeraktionen beziehen sich auf die Interaktionen, die ein Benutzer mit ei-
nem System durchfiihrt. Diese Interaktionen konnen auf verschiedene Weisen
erfolgen, wie z.B. iiber Beriihrung, Sprache, Gesten [SSM*22] oder Bedien-
elemente. Diese Aktionen sind im Kontext dieser Dissertation als spezifische
Eingaben oder Verhaltensweisen definiert, die durch die Szenarien beeinflusst
werden (siehe Definition 6.4). Mithilfe des entwickelten Tools CAGEN wird
sowohl die Erzeugung von Kontext (siehe Definition 6.2) als auch die Ge-
nerierung von Datensétzen zur Abbildung der Benutzeraktionen ermoglicht.
Dies erlaubt eine gezielte Untersuchung und Analyse der Fahrerinteraktionen
im Zusammenhang mit dem Kontexterzeugungssystem. Dadurch konnen Er-
kenntnisse iiber das Verhalten und die Priferenzen des Fahrers gewonnen und
iiberpriift werden.

In dieser Dissertation liegt der Fokus auf Benutzeraktionen, die sich auf selbst-
lernende Komfortfunktionen beziehen. Im Automobilbereich sind dies Funk-
tionen, die sich im Laufe der Zeit an die Priferenzen und Gewohnheiten des
Fahrers anpassen, um den Fahrkomfort zu erhohen. Solche Funktionen nut-
zen Technologien des maschinellen Lernens (siehe Abschnitt 2.1), um Daten
iiber das Fahrverhalten, die Umgebung und die individuellen Vorlieben des
Fahrers zu erfassen und daraus angepasste Einstellungen und Empfehlungen
abzuleiten.

Im Folgenden werden beispielhafte selbstlernende Komfortfunktionen vorge-
stellt:

* Selbstlernende Sitzposition: Diese Funktion beobachtet die Sitzpositi-
on des Fahrers und justiert sie automatisch beim Betreten des Fahrzeugs.

¢ Selbstlernende Klimatisierung: Eine solche Funktion erkennt die be-
vorzugte Innentemperatur des Fahrers und passt sie automatisch an,
sobald das Fahrzeug gestartet wird.

* Selbstlernende Unterhaltungseinstellungen: Hierbei handelt es sich
um eine Funktion, welche die priferierten Einstellungen fiir Musik, Ra-
diosender und andere Unterhaltungsmedien des Fahrers identifiziert und
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diese automatisch einstellt, sobald das Fahrzeug in Betrieb genommen
wird.

 Selbstlernende Navigationsrouten: Diese Funktion erkennt bevorzugt
von einem Fahrer gewihlte Strecken und schlédgt diese automatisch vor,
sobald das gewlinschte Ziel eingegeben wird.

Diese Funktionen zeigen den zunehmenden Einsatz von maschinellem Lernen
und kiinstlicher Intelligenz (siehe Kapitel 2) im Automobilbereich zur indivi-
duellen Optimierung des Fahrkomforts. Thre Implementierung beruht auf der
Erfassung von Daten, die von Sensoren wie GPS, Kameras und Beschleuni-
gungssensoren bereitgestellt werden. Um selbstlernende Komfortfunktionen
realitdtsnah zu validieren, ist es notwendig, authentische Benutzerinteraktio-
nen zu generieren. Der folgende Abschnitt untersucht verschiedene Ansitze
zur Erzeugung solcher Benutzeraktionen. Dabei wurden drei konzeptionelle
Ansitze analysiert (siehe Abbildung 7.4). Die Methode zur Generierung dieser
Benutzeraktionen wird im Folgenden als ,,Benutzerlogik* bezeichnet.

Moglichkeiten der Erstellung von Benutzeraktionen
(Benutzerlogik)
¥

zuféllige Erzeugung

v
‘ deterministische

¥
kontext-basierte
Erzeugung

Erzeugung

regel-basierte

manuelle
Erzeugung

Erzeugung

Abbildung 7.4: Darstellung der Optionen fiir die Erstellung von Benutzeraktionen. (siehe Abbil-
dung 5.2, Bereich: Szenarioerzeugung, SE2)

Die erste untersuchte Methode zur Generierung von Benutzeraktionen erfolgt
zufillig, ohne dabei auf logische Zusammenhinge mit den zuvor erstellten
Kontextdaten einzugehen. Diese Herangehensweise ist technisch unkompli-
ziert und ermdglicht die automatische Erzeugung von Testdaten. Allerdings
iiberwiegen die Nachteile dieses Ansatzes. Durch die fehlende Abhéngigkeit
der Benutzeraktionen vom Kontext wird die Realitét nicht ausreichend abgebil-
det, was zu unrealistischen Testszenarien fiihrt und potenziell eine fehlerhafte
Interpretation des Verhaltens des SuT begiinstigt. Zudem ist diese Methode
ungeeignet, gezielte Testdaten fiir spezifische Szenarien in bestimmten Anwen-
dungsbereichen zu generieren. Dariiber hinaus bietet die zufillige Erzeugung
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keine Kontrolle iiber die Interaktionsmuster, wodurch die Aussagekraft und
Verwendbarkeit der generierten Testdaten eingeschrinkt werden.

Eine weitere Methode zur Erzeugung von Benutzeraktionen besteht in der An-
wendung deterministischer Regeln. Hierbei wurden zwei Ansétze untersucht:
die manuelle Erstellung durch Fachkrifte sowie die regelbasierte Erzeugung
mittels vordefinierter Regeln. Bei der manuellen Erstellung beriicksichtigt die
Fachkraft spezifische Testziele, zu priifende Funktionen und die zugrunde lie-
genden Szenarien. Auf dieser Basis werden gezielte Szenarien entwickelt, die
relevante Anwendungsfille abdecken. Die Fachkraft definiert dabei, welche In-
teraktionen zwischen dem Benutzer und dem System stattfinden sollen, wobei
sowohl die Benutzereingaben als auch die erwarteten Systemreaktionen beriick-
sichtigt werden. Die regelbasierte Erzeugung von Szenarien erfolgt durch die
Anwendung vordefinierter Regeln, die das Systemverhalten in verschiedenen
Situationen festlegen. Diese Regeln werden im Voraus von Entwicklern spezi-
fiziert und definieren, wie das System auf bestimmte Eingaben oder Zusténde
reagiert. Ein Beispiel hierfiir ist eine Regel, die festlegt, dass die Klimaanla-
ge aktiviert wird, wenn die Innentemperatur einen festgelegten Schwellenwert
iiberschreitet. Beide Ansitze ermoglichen die Generierung nachvollziehbarer
Szenarien und sind daher geeignet, um spezifische Szenarien mit besonde-
ren Randfillen zu testen. Fiir eine umfassende Validierung sind sie jedoch
eingeschrinkt nutzbar. Die ,,manuelle Erzeugung* ist aufgrund des steigen-
den Programmieraufwands bei zunehmender Anzahl zu testender Szenarien
ineffizient. Ebenso ist die ,,regelbasierte Erzeugung* fiir eine Validierung un-
geeignet, da sie lediglich vordefiniertes Verhalten priift und keine dynamischen
Benutzeraktionen abbilden kann.

Die dritte und bevorzugte Methode besteht in der Anwendung einer kontextba-
sierten Benutzerlogik, die sowohl zufillige als auch deterministische Elemente
kombiniert. Dabei werden Wahrscheinlichkeiten verwendet, um das Auftre-
ten von Benutzeraktionen in Abhéngigkeit von spezifischen Merkmalen oder
definierten Szenarien zu steuern, was zu einer Variation der erzeugten Inter-
aktionen fiihrt. Gleichzeitig werden deterministische Komponenten integriert,
um eine gezielte Steuerung des Erzeugungsprozesses sicherzustellen.

Im folgenden Kapitel wird die kontextbasierte Benutzerlogik mithilfe der mor-
phologischen Matrix methodisch (siehe Abbildung 6.4) beschrieben. Die mor-
phologische Matrix dient als Instrument zur Verkniipfung der Merkmale und
Parameter von Benutzeraktionen. Dadurch konnen unterschiedliche Szenarien
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modelliert und die Benutzerlogik gezielt an spezifische Kontextbedingungen
angepasst werden.

7.4 Kontextbasierte Benutzerlogik durch
Verwendung der morphologischen Matrix

Die Anwendung der kontextbasierten Benutzerlogik wird durch die Notwen-
digkeit eines Zustandsiibergangsmodells motiviert, das sowohl zufillige Eigen-
schaften integriert als auch nachvollziehbare Zusammenhiénge erméglicht. Zur
Umsetzung dieser Benutzerlogik werden die Merkmale der morphologischen
Matrix aus den Tabellen 6.1 und 6.2 herangezogen. Die Wahrscheinlichkeit
des Auftretens einer Benutzeraktion wird in Abhédngigkeit der Merkmale oder
der in Abschnitt 6.2.1 definierten Wegzwecke festgelegt.

Im Nachfolgenden wird die Konzeption anhand eines Beispiels erldutert: Fiir
ein Szenario mit den Merkmalen ,,Sommer* und ,,Mittag* sollen Benutzerak-
tionen zur Steuerung einer Sitzheizung erzeugt werden. In diesem spezifischen
Szenario ist zu erwarten, dass ein Benutzer die Sitzheizung nicht verwendet
und die Sitzheizung hauptsichlich im Zustand ,,aus* verbleibt. Im Gegensatz
dazu kann erwartet werden, dass die Sitzheizung im ,,Winter* und am ,,Abend"*
mit einer hoheren Wahrscheinlichkeit vom Benutzer auf ,,hoch* gestellt wird.
Das Ziel der kontextbasierten Benutzerlogik besteht darin, das erwartete Ver-
halten zu beobachten und Testdaten zu erzeugen, die das Verhalten widerspie-
geln. Zu diesem Zweck werden im folgenden die identifizierten Schritte zur
Erzeugung von kontextbasierten Benutzeraktionen konzeptionell beschrieben.
Die Implementierung dieser Schritte wird in Abschnitt 8.3 beschrieben, unter
Verwendung einer definierten Wahrscheinlichkeitsmatrix (siehe Tabelle 8.4).

1. Definition der Benutzeraktionen Die Festlegung der moglichen diskre-
ten Zustinde definiert die verschiedenen Interaktionen, die durch einen
Benutzer beeinflusst werden konnen. Dazu gehoren Zustidnde wie ,,an®,
»aus, ,niedrig®, ,,mittel* und ,,hoch®.

2. Definition der Wahrscheinlichkeitsmatrix Die Erstellung einer Wahr-
scheinlichkeitsmatrix beinhaltet die Festlegung der Wahrscheinlichkei-
ten, mit denen bestimmte Zustinde eintreten. Diese Matrix dient dazu,
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die Eintrittswahrscheinlichkeiten fiir verschiedene Ereignisse oder Inter-
aktionen im System zu modellieren.

3. Berechnung der Wahrscheinlichkeit Die Berechnung der Wahrschein-
lichkeit fiir jeden Zustand erfolgt durch die Anwendung der definierten
Wahrscheinlichkeitsmatrix in Kombination mit den ausgewihlten Kon-
figurationen aus der morphologischen Matrix. Dadurch kann die kom-
binierte Wahrscheinlichkeit fiir das Auftreten jedes Zustands bestimmt
werden. Beispielsweise erhoht die Auswahl der Auspriagung ,,.Winter*
die Wahrscheinlichkeit, dass die Sitzheizung im Zustand ,,aus™ ist, wih-
rend die Ausprigung ,,Sonne* diese Wahrscheinlichkeit verringert.

4. Erzeugung moglicher Ereignispunkte Dieser Schritt umfasst die Ge-
nerierung potenzieller Zeitpunkte und Orte, an denen Benutzeraktionen
auftreten konnen. Dies kann bedeuten, dass Interaktionen zu festgelegten
Zeitintervallen und innerhalb definierter geografischer Bereiche erzeugt
werden.

5. Zuweisung des Zustandes Im abschlieenden Schritt erfolgt die Aus-
wahl des zuvor generierten Ereignispunkts unter Beriicksichtigung der
in Schritt 3 kombinierten Wahrscheinlichkeit der Zustinde. Dadurch
werden Benutzeraktionen generiert, die den vorgegebenen Wahrschein-
lichkeiten entsprechend den ausgewéhlten Eigenschaften der morpholo-
gischen Matrix entsprechen.

Durch dieses Vorgehen wird die Grundlage geschaffen, eine Vielzahl von Sze-
narien zu generieren, bei denen die Benutzeraktionen kontextabhingig sind.
Im Gegensatz zur manuellen Erstellung von Interaktionen durch einen Exper-
ten fiir jedes Szenario, ermoglicht diese Methode dem Experten, gezielt die
Auftretenswahrscheinlichkeiten festzulegen, indem er die Werte in der Wahr-
scheinlichkeitsmatrix (siehe Schritt 2) definiert. Dadurch wird ein Kompromiss
erreicht, der den Aufwand bei der Szenarioerstellung verringert und gleich-
zeitig ein nachvollziehbares Verhalten der Benutzeraktionen sicherstellt. Die
kontextbasierte Erzeugung von Benutzeraktionen erfiillt damit die Anforde-
rung AD4. Die Umsetzung dieses Vorgehens wird in Abschnitt 8.3 beschrie-
ben, wobei eine definierte Wahrscheinlichkeitsmatrix verwendet wird (siche
Tabelle 8.4).
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8 Prototypische Umsetzung von
CAGEN im Kontext einer
selbstlernenden Komfortfunktion

Auf Basis der konzeptionellen Beschreibung des Kontexts und dessen Auf-
teilung (siehe Kapitel 7) sowie der Erstellung von Benutzeraktionen (siehe
Abschnitt 7.3) erfolgt die prototypische Umsetzung dieser Ansitze am Bei-
spiel einer selbstlernenden Komfortfunktion. Das Tool CAGEN generiert aus
der logischen Szenariodefinition operationalisierbare Testdaten. Durch diese
Transformation wird der Ubergang von der konzeptuellen Modellierung zur
tatsdchlichen Ausfithrung und die Validierung realisierbarer Szenarien ermog-
licht. Die Modularitét der Systemkomponenten trigt nicht nur zur Wartungs-
und Erweiterungsfahigkeit der Plattform bei, sondern versetzt sie auch in die
Lage, die Anforderungen der spezifischen Simulationsumgebung — insbeson-
dere jene des SSIB — zu erfiillen. Abbildung 8.1 stellt die strukturierte Zusam-
mensetzung der CAGEN-Softwarearchitektur dar und illustriert die Interaktion
zwischen externen Datenquellen, spezifischen Services und dem iibergeordne-
ten Basis-Controller.

8.1 Services zur Datenbereitstellung in
Simulationsprozessen

Die Services agieren als Lieferanten externer Daten, die fiir die Modellierung
und Durchfiihrung der Simulationsprozesse erforderlich sind. Das CAGEN-
Modell umfasst dabei Services wie den Konfigurations-Service, den Positions-
Service und den TableManager-Service. Diese Dienste gewihrleisten die Ver-
sorgung der Provider mit initialen Daten, die fiir die Ausfiihrung der Simulati-
on notwendig sind. Alle Services werden nach dem Singleton-Entwurfsmuster
realisiert, sodass von jeder Service-Klasse genau eine Instanz existiert.
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Abbildung 8.1: Ubersicht der Komponenten und Schnittstellen von CAGEN (siehe Abbildung 5.2,
Bereich: Szenarioerzeugung, SE1.1)

Definition 8.2 Singleton-Entwurfsmuster: Ein Singleton ist ein Ent-
wurfsmuster (Design Pattern) in der Softwareentwicklung. Es stellt si-
cher, dass von einer bestimmten Klasse nur eine einzige Instanz existiert.
Diese Instanz kann global abgerufen werden. Das Singleton-Muster
kontrolliert so den Zugriff auf eine Ressource oder ein Objekt. Der
Konstruktor ist privat, und die Klasse bietet eine statische Methode
zum Zugriff auf die Instanz.

Diese singulére Instanz sorgt dafiir, dass die Konfigurationsinformationen iiber
samtliche Simulationsiterationen hinweg konstant bleiben. Im Gegensatz zu
den Providern, die dynamische Werte aufweisen, bleiben die durch die Ser-
vices bereitgestellten Daten unverdndert, wodurch die Konsistenz der simula-
tionsiibergreifenden Daten garantiert wird. Die Implementierung als Singleton
stellt zudem sicher, dass die Services einheitlich operieren, wodurch die Vor-
hersagbarkeit der Simulationsergebnisse optimiert wird. Diese Services bilden
die Basis fiir weiterfilhrende Komponenten des Systems, indem sie die not-
wendigen Rahmenbedingungen fiir einen akkuraten Ablauf der Simulation
schaffen.
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Konfiguration-Service: Zentrale Steuerung und Personalisierung der
Simulationsparameter

Der Konfigurations-Service ist ein zentrales Element innerhalb der Service-
Architektur des Systems. Dieser Service wird durch zwei JavaScript Object
Notation (JSON)-Dateien initialisiert, welche die grundlegenden Einstellun-
gen fiir die Simulation definieren. Die erste Datei, ,,Simulation-Config®, legt
Parameter wie die Anzahl der Iterationen fest, die die Hiufigkeit der wih-
rend der Fahrt erfassten Datenpunkte bestimmen. Die zweite Konfigurations-
datei beinhaltet Informationen tiiber die definierten Wegzwecke (siehe Unter-
abschnitt 6.2.1). Diese Datei ermoglicht es dem Konfigurations-Service, das
System iiber die logischen Szenarien zu informieren. Ebenso werden in dieser
Datei Informationen iiber den Fahrer konfiguriert, wodurch der Konfigurations-
Service auch fiir die Personalisierung der Fahrsimulation anhand des Benut-
zerprofils des Fahrers verwendet wird.

Location-Service: Bereitstellung Positionsdaten fir eine geografische
Simulation

Der Location-Service nutzt eine API eines externen Anbieters, um Positions-
daten in Form von Koordinaten fiir definierte Start- und Endpunkte bereitzu-
stellen. Diese Koordinaten, basierend auf Lingen- und Breitengradangaben,
werden durch die Vorgaben der logischen Szenarien determiniert. In jeder Si-
mulationsiteration werden aktuelle Koordinaten abgerufen, die anschliefend
integraler Bestandteil der Simulationsergebnisse sind. Diese Koordinaten lie-
fern die rdumliche Basis fiir jede Iteration und dienen sowohl rdumlichen
Analysen als auch der Navigation innerhalb der simulierten Umgebung. Die
vom Location-Service bereitgestellten Positionsdaten werden von weiteren
Providern innerhalb des Systems genutzt, um beispielsweise Reisezeiten zu
kalkulieren, Routen zu visualisieren oder Umgebungsvariablen zu analysieren.
Die Integration des Open Route Services (ORS) stellt dem System eine Da-
tenbasis zur Verfiigung, ohne dass diese intern vorgehalten werden muss. Dies
steigert die Genauigkeit der Simulation und ermoglicht eine anpassungsfihige
Implementierung verschiedener geografischer Kontexte und Szenarien.
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TableManager-Service: Strukturierte Speicherung und Verwaltung von
Simulationsdaten

Der TableManager-Service ist verantwortlich fiir das Speichern und Organi-
sieren aller von den Providern generierten Datenwerte in Tabellenform (sie-
he Tabelle 8.1). Dies schliefft die Initialisierung der Tabellen mit ein, wobei
der TableManager fiir jeden Provider entsprechende Strukturen erstellt. Diese
Strukturen differenzieren zwischen Zeilen fiir Iterationsverldufe und Spalten
fiir Kontextinformationen und umfassen unterschiedliche Kontextkategorien:
den Realen-Kontext, den Sensor-Kontext sowie den Benutzer-Kontext. Ergén-
zend werden Tabellen fiir die Zustinde von Objekten sowie fiir Werte von
Hilfsklassen angelegt. Die Spalten der Tabellen sind durch eindeutige IDs
gekennzeichnet, wie zum Beispiel ,,ID_Temperatur* oder ,,]D_Location_Lat*
(siehe Tabelle 8.3). Wihrend der Initialisierung festgelegte Tabellendimensio-
nen werden zu Beginn mit dem Wert NaN initialisiert, welcher im weiteren
Verlauf der Simulation durch giiltige Daten ersetzt werden.

Tabelle 8.1: Erzeugter Beispieldatensatz unter Verwaltung des TableManager-Services. Die jewei-
ligen Spalten werden iterativ durch die Provider befiillt (siche Abschnitt 8.2).

H Iteration H Lat Lon. Pass. Nied. Temp Zeit HZustandH
-0.00365307 0.00410699 1 0 25210 1628193600 1
49.01780443 8.40138728 1 0 22.0714 1628193609 1
3 49.00624158 8.40223244 1 0 23.9221 1628193617 0
98 48.69749912 9.00804276 2 0 344071 1628194438 1
99 48.69436782 8.99938095 2 0 37.1423 1628194446
100 48.70202912 8.99723847 2 0 32.3517 1628194455 0

8.2 Entwickelte Provider fiir die Testumgebung
CAGEN

Die Provider sind verantwortlich fiir die Berechnung der Kontextwerte in jeder
Iteration (siehe Tabelle 8.1). Jeder im Base-Controller aufgefiihrte Provider
wird pro Iteration einmal ausgefiihrt, bevor die Berechnung der néchsten Ite-
ration beginnt. Zunichst werden die Provider ohne Abhéngigkeiten zu ande-
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ren Providern ausgefiihrt. Diese Provider beziehen ihre Daten von externen
Quellen iiber die entsprechenden Services. Anschlieend werden die Provider
ausgefiihrt, die von den zuvor ausgefiihrten Providern abhingen (siehe Abbil-
dung 7.3). Die Provider sind fiir die Berechnung der Kontextwerte zu jeder
Iteration zustdndig. Jeder im Base-Controller aufgelistete Provider kommt in
der Iteration einmal zum Einsatz, bevor es mit der Berechnung der néchs-
ten Iteration weitergeht. Zunichst werden die Provider ohne Abhingigkeiten
zu anderen Providern ausgefiihrt. Thre Daten erhalten sie von den Services
aus externen Quellen. AnschlieBend werden die Provider ausgefiihrt, die eine
Abhingigkeit zu den zuerst ausgefiihrten Providern haben. Bei der Implemen-
tierung der Provider werden zunichst die Abhédngigkeiten festgelegt, die die
Reihenfolge und den Kontext bestimmen, fiir den die Werte berechnet werden
(siehe Abbildung 8.2). Anschliefend wird durch die Methode setup() Informa-
tionen aus den Konfigurationen bezogen, die fiir die Berechnung erforderlich
sind. Mit dieser Funktion sollen Berechnungen fiir Werte durchgefiihrt werden,
die iiber die gesamte Fahrt hinweg konstant bleiben.

Die Methode get_default_data() ordnet den initialen Wert der Tabelle zu Be-
ginn der Iteration O zu. Danach kann iiber calc_next_data() der Wert fiir
die aktuelle Iteration berechnet und zugeteilt werden. Fiir diese Berechnung
kann unter anderem auf Werte vorheriger Iterationen zugegriffen werden. Dies
gilt sowohl fiir die Werte der eigenen Tabelle als auch fiir die Werte ande-
rer Kontexttabellen. Am Ende der Berechnung werden die Werte iiber den
Data-Manager an der entsprechenden Stelle der Tabelle abgespeichert.

Provider

+dependencies: string
+providing: string

+setup()
+get_default_data()
+calc_next_data()

Abbildung 8.2: Basis Provider

Location-Provider

Die Klasse Location-Provider (siehe Abbildung 8.3), die von der Basisklasse
Provider erbt, ist fiir die Verwaltung geografischer Standortinformationen und
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die Bereitstellung von Navigationsdiensten innerhalb des Systems konzipiert,
das Teil der actest.cagen-Bibliothek ist.

Beim Initialisieren erbt der Location-Provider grundlegende Eigenschaften
durch den Aufruf des Konstruktors der Basisklasse. Anschliefend definiert
der Location-Provider seine Bereitstellungen (providing) und Abhingigkeiten
(dependencies). Die Bereitstellungen umfassen Breiten- und Lingengrade (ID-
_Location_Lat, ID_Location_Long) sowie die Entfernungen zum Start- und
Zielort (ID_Dist_to_Start, ID_Dist_to_Destination). Der Location-Provider
initialisiert eine Navigationsroute durch die Angabe von Start- und Zielkoor-
dinaten. Die Variable coordStart stellt den Startpunkt einer Route mit Breiten-
und Lingengradangaben dar, wihrend coordEnd den Endpunkt einer Route
definiert. Durch den Einsatz des Open Route Service fordert die Klasse eine
Routenberechnung basierend auf diesen Koordinaten an, wobei ein Entwick-
lungsmodus (devMode) fiir die Anpassung der Routenanfragen zur Verfiigung
steht. Dies illustriert die direkte Integration mit externen Routing-Diensten,
die fiir die Berechnung realistischer Routen in Echtzeit genutzt werden. Der
Open Route Service ist ein, frei zugingliches geografisches Informationssys-
tem (GIS), das Routenplanungs- und Navigationsdienste anbietet. Entwickelt
und unterstiitzt von der Geoinformatik-Abteilung der Universitdt Heidelberg,
basiert der Dienst auf Daten von OpenStreetMap (OSM), der grofiten benut-
zergenerierten Weltkarte. Der Location-Provider ist eine zentrale Komponente
innerhalb der CAGEN-Bibliothek, die nicht nur fiir die Bereitstellung priziser
geografischer Daten zustidndig ist, sondern auch die Integration mit externen
Navigationsdiensten iiber den Location-Service (siche Unterunterabschnitt 8.1)
wie dem OpenRouteService ermoglicht.

Zeit Provider

-startTime: float
-timeTick: float

Basis Provider

+dependencies: string
+providing: string

- get_start_time()

Location Provider

-coord_start: float
-coord_end: float

+setup()
+get_default_data()
+calc_next_data()

- fetch_route()

Abbildung 8.3: Location- und Zeit-Provider
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Zeit-Provider

Die Aufgabenbereiche des Zeit-Providers (siche Abbildung 8.3) erstrecken
sich iiber die Initialisierung der Ausgangszeitpunkte und der Zeitintervalle,
die Erzeugung zeitbezogener Daten fiir die einzelnen Durchlidufe der Simu-
lation sowie die Implementierung einer Schnittstelle fiir den Abruf zeitlicher
Informationen in verschiedenen Darstellungsformaten.

Von essenzieller Bedeutung fiir die Funktionalitit des Zeit-Provider ist die
Akquisition von Standortdaten, die vom Location-Provider bereitgestellt wer-
den und durch die Identifikatoren ID_Location_Lat sowie ID_Location_Long
reprisentiert sind. Die vom Time-Provider generierten und zur Verfiigung
gestellten Daten umfassen ID_Unix_Time, welches die in der Simulation ver-
wendete Zeit im UNIX-Format kodiert, und ID_Readable_Time, das ebendiese
Zeitpunkte in einem fiir Menschen interpretierbaren Format darstellt.

Die Methode get_start_time() ist ein zentraler Bestandteil der Klasse. Sie er-
moglicht die Festlegung einer Startzeit fiir die Simulation. Die Startzeit kann
entweder zufillig innerhalb eines definierten Zeitraums gewihlt oder basie-
rend auf Informationen wie Jahreszeit und Tageszeit festgelegt werden. Dies
ermoglicht eine flexible Anpassung der Simulation an spezifische Szenarien.

In der setup()-Methode wird die Dauer einer Route, die vom Location-Provider
bereitgestellt wird, abgerufen und verwendet, um den Zeittakt (timeTick) der
Simulation zu berechnen. Dieser Zeittakt bestimmt die Zeitspanne, die in der
Simulation zwischen zwei Iterationen vergeht. Er basiert auf der Gesamtdauer
der Route und der in der Konfiguration festgelegten Anzahl der Iterationen.

Die Methoden get_default_data() und calc_next_data() dienen dazu, die Zeit-
informationen fiir den Start der Simulation bzw. fiir jede Iteration der Simu-
lation zu generieren und in den entsprechenden Tabellen abzulegen. Diese
Methoden gewihrleisten, dass alle Komponenten des Systems Zugang zu kon-
sistenten und genauen Zeitdaten haben.

Temperatur-Provider

Die Klasse Temperatur-Provider (siche Abbildung 8.4) ist ein spezialisierter
Datenprovider, der innerhalb der CAGEN-Bibliothek definiert wurde. Diese
Klasse erbt von der iibergeordneten Basisproviderklasse und ist dafiir konzi-
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piert, Temperaturdaten innerhalb eines bestimmten Bereichs zu generieren und
bereitzustellen.

Die Temperaturwerte fiir jeden Monat sollen realistisch sein. Um dies zu er-
zielen, wurden fiir die Jahre 2018, 2019 und 2020 die aufgenommenen Wet-
terdaten jeden Monats aus dem Monatlicher Klimastatus Deutschland des
Deutschen Wetterdienstes untersucht. Die Daten beinhalten Informationen be-
ziiglich der Tiefsttemperatur, Durchschnittstemperatur und Hochsttemperatur
an 120 verschiedenen Wetterstationen in Deutschland fiir den jeweiligen Mo-
nat.

Hierfiir wurde aus der Menge aller aufgelisteten Durchschnittstemperaturen des
Monats eine Normalverteilung mit Erwartungswert und Standardabweichung
modelliert. Dabei entspricht der Durchschnitt aller Durchschnittstemperaturen
dem Erwartungswert u. Die Standardabweichung der Normalverteilung wird
so festgelegt, dass der Durchschnitt von sowohl der Tiefsttemperaturen als auch
der Hochsttemperaturen innerhalb 20 entspricht. Somit werden 95,45% der
moglichen Werte abgedeckt.

Das Vorgehen zur Bestimmung des Erwartungswertes und der Standardabwei-
chung wird fiir jeden Monat durchgefiihrt. Somit ergibt sich fiir jeden Monat
eine entsprechende Normalverteilung mit Erwartungswert und Standardabwei-
chung in der folgenden Tabelle 8.2. Der Temperaturbereich fiir das logische
Szenario ergibt sich fiir den jeweiligen Monat aus y + 20.

2,2112,25|4,77|10,75 (12,74 | 18,50 | 19,78 | 20,19 | 15,24 | 10,94 | 6,21 | 3,80

4,13 (5,01 5,1814,23

5.68] 6,67 | 6,18 ] 593 | 634|625 | 626 | 559

Tabelle 8.2: Erwartungswert und Standardabweichung der Normalverteilungen der einzelnen Mo-
nate.

Der Provider ist darauf ausgerichtet, Daten von der ID_Unixtime, die vom
Zeit-Provider bereitgestellt wird, abzurufen und bietet im Gegenzug die Werte
ID_Temperatur an. Fiir die Ermittlung exakter Temperaturwerte sind die Attri-
bute minTemp und maxTemp von zentraler Bedeutung, die jeweils die minimale
und maximale Temperatur darstellen, die wihrend des Simulationsverlaufs an-
genommen werden kann.
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Basis Provider

Temperatur Provider
+dependencies: string
+providing: string

-minTemp: float
-maxTemp: float

+setup()
+get_default_data()
+calc_next_data()

- get_avg_temp()
- get_sinus()

Abbildung 8.4: Temperatur-Provider

Die Kernfunktionalitdt des Temperatur-Providers wird durch die Methoden:
get_default_data und calc_next_data realisiert:

e get_default_data() initialisiert die Temperaturdaten mit einem Standard-
wert in der ersten Zeile der zugehdrigen Tabelle, der als vorldufiger Wert
dient, bis die Berechnungen durchgefiihrt werden.

e calc_next_data() verwendet den Fortschrittsindikator der Iteration, um
die Temperatur innerhalb des festgelegten Bereichs zu kalkulieren. Die-
se Methode nutzt einen linearen Interpolationsmechanismus, der die
Temperaturwerte anhand des Fortschritts zwischen den Grenzwerten
minTemp und maxTemp anpasst.

Perlin-Rausch-Provider

Die Aufgabe des Perlin-Rausch-Providers besteht darin, Signale durch einen
Rauschwert zu iiberlagern.

Perlin-Rauschen ist eine Technik zur Erzeugung von natiirlichen Mustern und
Texturen, die 1983 von Ken Perlin [133] entwickelt wurde. Im Gegensatz zu
weillem Rauschen, das ginzlich zufillige Werte erzeugt, bietet Perlin-Rauschen
eine kontrollierte Zufilligkeit mit einer glatten, wellenformigen Struktur. Es
wird in der Computergrafik und Spielentwicklung verwendet, um realistische
Texturen wie Feuer, Rauch, Wolken, Wasserwellen oder Terrainlandschaften
zu simulieren [134]. Dabei wird zunéchst eine diskrete Folge verwendet, die als
Gitter bezeichnet wird. Die Glieder der Folge werden Raster- bzw. Gitterpunk-
te genannt und sind im gleichmifigen Abstand zueinander entfernt. Der Wert
jeder dieser Punkte ist eine Nullstelle der resultierenden Perlin-Funktion. Fiir
jeden dieser Punkte wird ein reellwertiger, pseudozufilliger Gradientenwert
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generiert, welcher zwischen -1.0 und +1.0 liegt. Die Werte fiir die konti-
nuierlichen Punkte zwischen den diskreten Gitterpunkten werden durch die
Funktion noise(x) definiert und durch lokale Interpolation mithilfe einer Inter-
polationsfunktion bestimmt. Die Auswahl der Interpolationsfunktion hat eine
Auswirkung auf den spéteren Verlauf der Rauschfunktion. Die Gradienten an
den diskreten Gitterpunkten konnen durch Tangenten dargestellt werden. Dabei
zihlt die iibliche Geradengleichung zur Beschreibung der Tangenten.

hi(x) = gi - (x —i) 8.1)

Dabei beschreibt g; den Gradientenwert der Geraden, die die x-Achse an der
Position i schneidet. Mit i werden die jeweiligen diskreten x-Werte der Gitter-
punkte verbunden. Uber das Einheitsintervall werden die Endpunkte fiir die
Interpolation bei i = 0 und i = 1 festgelegt. Dadurch ergibt sich aus der all-
gemeinen Tangentengleichung die zwei Gleichungen fiir aufeinanderfolgende
Gitterpunkte. Dabei beschreiben gy und g; die jeweiligen Steigungen an den
entsprechenden Gitterpunkten. Es ergeben sich die beiden Geradengleichungen
fiir die ersten beiden Gitterpunkte:

ho(x) = go - x,

) =g - (x=1) 62

AnschlieBend wird in den Gleichungen x mit X substituiert, damit es sich auf
das Einheitsintervall bezieht. Somit soll eine Unterscheidung zwischen dem
Einheitsintervall und dem Gesamtintervall gemacht werden. Somit ergibt sich
das Schaubild 8.5.

|
(,"—-“iF(:t‘,g()agl)

- = hi(&) =g1- (- 1)

0 i 1 ’
/ = (i)

Abbildung 8.5: Interpolation der Tangentialgeraden im [0, 1]-Intervall. Abgewandelte Darstellung
auf Basis von [133].
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Zur Bestimmung der Interpolationsfunktion (vgl. englisch smootherstep func-
tion) F(x, g0, g1) wird die Verwendung einer s-formige Uberblendungsfunktion
s(x) vorgeschlagen.

s(x) = 10x* - 15x* + 6x° (8.3)

Hierbei handelt es sich um ein Polynom 5. Grades, deren sowohl erste als auch
zweite Ableitung an den Randpunkten des Einheitsintervalls gleich O sind.
Dadurch entstehen C2-kontinuierliche Ubergiinge zwischen den benachbarten
Segmenten. Somit ergibt sich die folgende Interpolationsfunktion 6. Grades:

F(%,80,81) = ho(x) + (105 = 15%* + 65%) - (A1 (%) = ho()),
=go-x+ (106° = 15x* +65°) - (g1 - (i — 1) —go - %)

Perlin Noise Provider

(8.4)

Basis Provider . -
-numlterations: int
+dependencies: string -frequency: int
+providing: string < -gridList: float
+setup() -gradList: float
+get_default_data() -scaling: float
+calc_next_data() -interpolate()
-smootherstep()

Abbildung 8.6: Perlin Rausch Provider

Der Perlin-Provider ist abhidngig von dem Temperatur-Provider und wird nach
diesem ausgefiihrt. Abhingig vom konfigurierten Wetter wird ein Perlin-
Rauschen fiir die Berechnung erzeugt. Als Ergebnis werden Temperaturwerte
fiir den Realen-Kontext gespeichert. Dieser befindet sich in der Spalte mit
dem Attributnamen ID_Temperatur und lberschreibt somit den urspriingli-
chen Wert aus dem Temperatur-Provider. numlterations beschreibt die Anzahl
der Iterationen, die durch die Konfiguration bereitgestellt wird. Zudem wird
mit frequency die Anzahl der gewiinschten Gitterpunkte beschrieben. Die re-
sultierenden Gitterpunkte werden als prozentualer Fortschritt des Durchlaufs
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in gridList gespeichert. Jedem dieser Punkte wird mit gradList ein Gradien-
tenwert zugeordnet. Ein Skalierungsfaktor wird mit scaling beriicksichtigt.

Zunichst soll mit setup() das Gitter eingefiihrt werden. Das Gitter entspricht
dabei dem Durchlauf der Fahrt. Entscheidend ist hierbei die maximale Zahl der
Iterationen. Es wird die Menge an Gitterpunkten verwendet, die aus frequen-
cy hervorgeht. Diese Gitterpunkte bekommen in der entsprechenden Iteration
den Wert O zugewiesen. Die Distanz zwischen zwei Gitterpunkten wird be-
rechnet, indem die numlterations durch die frequency dividiert wird. Bei zehn
Gitterpunkten auf hundert Iterationen, befinden sich somit die benachbarten
Gitterpunkte im Abstand von zehn Iterationen zueinander. Den Gitterpunkten
werden pseudozufillige Gradientenwerte zugeteilt. Diese Werte sollen zwi-
schen -1.0 und +1.0 liegen. In der Methode get_deafult_data() wird ein zufil-
liger Gradientenwert fiir die 0. Iteration zugewiesen, da es sich dabei um den
ersten Gitterpunkt handelt.

AnschlieBend wird mit gridList in jeder Iteration zunéchst gepriift, ob es sich
dabei um einen Gitterpunkt handelt oder nicht. Bei einem Gitterpunkt wird
fiir den entsprechenden Eintrag in der Tabelle der Wert O eingetragen. Sollte
es sich bei der Iteration nicht um einen Gitterpunkt handeln, so kann der Wert
tiber die Interpolationsfunktion berechnet werden, indem die implementierte
Methode interpolate() angewendet wird. Diese Funktion bendtigt als Parame-
ter den Gradienten des vorherigen und des nachfolgenden Gitterpunktes im
aktuellen Intervallbereich. Diese werden durch gradList ibergeben. Das Inter-
vall wird im néchsten Schritt als Einheitsintervall mit einem Bereich von 0 bis
1 dargestellt, wobei die aktuelle Iteration einen prozentualen Wert zwischen
den Grenzen darstellen soll. AnschlieBend werden mithilfe der Uberblendungs-
funktion smootherstep() die Tangenten beider Gitterpunkte miteinander inter-
poliert, sodass der Perlin-Wert fiir die aktuelle Iteration berechnet wird. Am
Ende der Berechnung lésst sich der Wert noch mit scaling beliebig skalieren.
Die resultierende Rauschkurve wird im Anschluss der Temperatur aus dem
Temperatur-Provider dazu addiert.

Passagier-Provider

Der Passagier-Provider (siche Abbildung 8.7) simuliert die Anzahl der Per-
son einer Fahrt. Durch den Provider kann zusitzlich auch das zusteigen und
aussteigen wihrend einer Fahrt simuliert werden.
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Passagier Provider

-currentPassenger: int

Basis Provider

+dependencies: string -maxPassenger: int
+providing: string < -startPassenger: int
+setup() -dynamic: boolean
+get_default_data() -operation: string
+calc_next_data() -numChange: int

-toggleList: float

-add_passenger()
-substract_passenger()
-generate_toggle_points()

Abbildung 8.7: Passagier Provider

Die Berechnung der Passagierbesetzung hiingt von keinem weiteren Provi-
der ab. Diese Werte werden direkt der Tabelle des Sensorkontexts unter der
Spalte mit dem Attributnamen /D_PASSENGER iibergeben. Die Anzahl der
Passagiere orientiert sich an die Konfiguration der Szenarien. Dabei beschreibt
currentPassenger die aktuelle Anzahl der Passagiere. maxPassenger beschreibt
die maximale Anzahl der Passagiere iiber die gesamte Fahrt. Diese Anzahl soll
wihrend des Durchgangs mindestens einmal erreicht werden. Uber das Attri-
but startPassenger wird die Anzahl der Passagiere zum Start beschrieben. Mit
dynamic wird die Entscheidung dariiber getroffen, ob es sich beim Passagier-
verhalten um einen statischen oder dynamischen Verlauf handelt.

Bei einem statischen Verhalten bleibt die Passagierzahl liber die gesamte Fahrt
iiber konstant und die Passagieranzahl beim Start entspricht in jeder Iteration
gleich der konfigurierten maximalen Anzahl an Passagieren. Bei einer dyna-
mischen Fahrt hingegen wird sich die Anzahl der Passagiere an bestimmten
Umschaltpunkten verdndern. Bei dem Attribut operation wird festgelegt, ob
eine Addition oder Subtraktion zur Berechnung des nédchsten Wertes bei ei-
nem dynamischen Verhalten angewandt wird. Eine maximale Anzahl von zwei
Zustandsdnderungen der Passagiere wurde bei einem dynamischen Verhal-
ten iiber das Attribut numChange festgelegt. Die konkreten Umschaltpunkte
werden durch die Liste foggleList beschrieben.

Zunichst soll mit sefup() eine Liste mit den Umschaltpunkten fiir den dy-
namischen Fall generiert werden. An diesen Punkten soll sich die Anzahl der

123



8 Prototypische Umsetzung von CAGEN im Kontext einer selbstlernenden Komfortfunktion

Passagiere verdndern. Hierfiir wird einerseits die Anzahl der Zustandsénderun-
gen bestimmt und andererseits die Zeitpunkte der Verdnderung. Die Anzahl der
Anderungen wird zufiillig zwischen 1 und 2 entschieden. Zur Bestimmung der
Zeitpunkte soll die Fahrt als ein Wertebereich zwischen 0.0 und 1.0 dargestellt
werden. Hierbei entspricht 0.0 dem Start und 1.0 dem Ziel des Durchlaufs.
Abhingig von der Anzahl der Punkte wird ihnen ein zufilliger Float-Wert
innerhalb dieses Wertebereichs zugeordnet. Dieser Wert stellt einen prozen-
tualen Anteil der zu fahrenden Strecke dar. Bei mehreren Umschaltpunkten
sollen diese einen Mindestabstand zueinander haben. Dies dient dazu, um die
Realitét besser abzubilden. Dieser Mindestabstand wurde zunichst auf 5% der
Gesamtstrecke festgelegt. Sollte ein generierter Punkt sich innerhalb des defi-
nierten Mindestabstandes befinden, so wird der generierte Punkt verworfen und
stattdessen ein neuer generiert. Dieser Vorgang erfolgt so lange, bis alle Punk-
te mit dem Mindestabstand zueinander liegen. Am Ende ergibt sich eine nach
dem Fortschritt sortierte Liste toggleList mit verschiedenen Umschaltpunkten,
die sich in einem Mindestabstand zueinander befinden. Die Generierung der
Umschaltpunkte erfolgt mit der Methode generate_toggle_points().

Bei der Methode calc_next_data() wird unterschieden zwischen einem sta-
tischen und einem dynamischen Verlauf. Sollte das Verhalten der Fahrt auf
statisch konfiguriert worden sein, so dndert sich die Anzahl der Passagiere
iiber die gesamte Fahrt nicht. Bei einer dynamischen Fahrt hingegen wird sich
die aktuelle Anzahl im Laufe der Fahrt verdndern. Hierzu wird die zuvor ge-
nerierte Liste toggleList mit Umschaltpunkten aufgegriffen. Zur Berechnung
des nichsten Wertes wird die aktuelle Iteration als ein prozentualer Wert der
Gesamtiteration beschrieben. Dieser Wert wird sich im Laufe der Fahrt mit
steigender Iteration erhdhen. Sobald dieser Wert einen zuvor definierten Um-
schaltpunkt tibersteigt, wird abhiingig von operation entweder add_passenger()
oder subtract_passenger() ausgefiihrt und somit eine Verdnderung des Passa-
gierzustandes herbeigefiihrt.

Bei der Operation Addition ist startPassenger zu Beginn niedriger als max-
Passenger. Somit werden weitere Passagiere hinzugefiigt, um die maximale
Anzahl im Verlauf der Fahrt zu erreichen. Dabei soll zwischen der Anzahl an
Umschaltpunkten unterschieden werden. Ergibt sich durch die Konfiguration
nur ein Umschaltpunkt, so wird nach Erreichen des Umschaltpunktes der Wa-
gen vollstdndig auf die maximale Anzahl an Passagiere aufgefiillt. Ergeben sich
jedoch mehre Umschaltpunkte, so wird bei jedem Punkt eine zufillige Anzahl

124



8.2 Entwickelte Provider fiir die Testumgebung CAGEN

an Passagieren hinzugefiigt. Diese Zahl liegt zwischen 1 und maxPassenger -
currentPassenger. Sollte die maximale Anzahl vor dem letzten Umschaltpunkt
bisher nicht erreicht worden sein, so wird diese beim Erreichen des Punktes
komplett aufgefiillt. Wird hingegen die Subtraktion konfiguriert, so ist start-
Passenger am Anfang gleich der maxPassenger. Demzufolge wird sich die
Anzahl der Passagiere beim nichsten Umschaltpunkt verringern. Die Anzahl
an Passagiere ist eine zufillige, ganzzahlige Zahl zwischen 1 und currentPas-
senger-1, damit sich mindestens noch eine Person im Wagen befindet.

Interferenz Provider

Der Interferenz-Provider (siehe Abbildung 8.8) ist fiir die Simulation der Sto-
rungen wihrend der Fahrt zustindig. Bei den vereinzelten Storungen handelt
es sich um die Ausprigungen: Tunnel, Stau, Ampeln (siche Abbildung 6.4). Je
nach Konfiguration wird eine der drei Stérungen durch den Provider simuliert.
Hierbei soll der Wert 1.0 ausgegeben, wenn sich das Fahrzeug gerade in ei-
ner der drei Storungen befindet. Sollte es sich jedoch nicht in einer Storung
befinden, dann wird der Wert 0.0 ausgegeben.

Basis Provider Passagier Provider

-interference: string
-offset: float
-togglelList: float

+dependencies: string
+providing: string

+setup()
+get_default_data()
+calc_next_data()

-get_length()
-get_num_interference()
-generate_toggle_points()

Abbildung 8.8: Interferenz Provider

Der Interferenz-Provider ist unabhéngig von anderen Providern und somit nicht
auf ihre Werte angewiesen. Der berechnete Wert wird in unter /D_Interference
gespeichert. Das Attribut interference beschreibt die vom Konfiguration-
Service konfigurierte Storung. offset beschreibt eine Mindestdistanz, die eine
Storung zum Start- und Endpunkt haben soll. Mit der foggleList werden die
Umschaltpunkte der auftauchenden Stérung beschrieben.

Das Auftreten der Storung verlduft dhnlich zu der Liste an Umschaltpunkten
beim Passagier-Provider. Die Punkte treten dabei abhingig des prozentualen
Fortschritts des Durchlaufs auf. Hierzu soll mit generate_toggle_points() eine
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toggleList mit den auftretenden Storungen erzeugt werden. Dies erfolgt zufél-
lig, mithilfe einer Zahl zwischen 0.0 + offset und 1.0 - offset. Mit dem offset soll
erreicht werden, dass keine Storung direkt zu Beginn oder am Ende der Fahrt
auftritt. Der Wert der Verschiebung lasst sich beliebig einstellen. Die Anzahl
der einzelnen Storungen wurde bei der Bestimmung der logischen Szenarien
bereits als moglicher Wertebereich vorgegeben. Der Einfluss des Streckentyps
wurde bei der Auswahl der entsprechenden Wertebereiche beriicksichtigt. Um
die konkrete Anzahl zu erhalten, wird aus dem Wertebereich ein zufilliger,
ganzzahliger Wert mit get_num_interference() bestimmt.

Im Gegensatz zu dem Passagier-Provider soll roggleList sowohl den Start- als
auch den Endpunkt der Storungen beinhalten. Hierzu soll ein prozentualer
Wert, der die Ldnge darstellen soll, dem Startpunkt mit get_length() hinzuad-
diert werden. Dabei unterscheiden sich die Lingen der einzelnen Storungen
voneinander. Die Anzahl der Iterationen pro Durchlauf wirkt sich ebenfalls auf
die Berechnung aus. Ist die Anzahl der Stichproben im Vergleich zur Gesamt-
lange hoch, so werden mehr Stichproben genommen und die entsprechenden
Storungen existieren ofter in verschiedenen Iterationen. Ist sie im Vergleich
gering, so werden die Storungen nur bei vereinzelten Iterationen angezeigt.
Zusitzlich soll bei den Storungen ein Mindestabstand zwischen aufeinander-
folgenden Storungen eingehalten werden. Dieser Abstand variiert je nach Art
der Storungen und wird mit get_length() berechnet.

Tunnel: Fiir den Fall Tunnel kann die Lange variieren. Die Mindestlidnge in
der Simulation soll daher bis zu 5% der Gesamtstrecke betragen. Beziiglich
des Mindestabstands von zwei aufeinanderfolgenden Tunneln, soll dieser bei
mindestens 20% liegen.

Stau: Der Stau ist die ldngste der drei Storungen und kann in der Simula-
tion bis zu 20% der Gesamtstrecke ausmachen. Ebenso wie bei den Tunneln
sollen zwei aufeinanderfolgende Staus mit mindestens 20% der Gesamtstrecke
auseinanderliegen.

Ampel: Die Ampel soll als kiirzeste der drei Storungen implementiert wer-
den. Dieser Linge betrigt dabei bis zu 3% der Gesamtstrecke. Aufeinanderfol-
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gende Ampeln sollen jedoch die einen kiirzeren Abstand zueinander aufweisen.
Im konkreten Fall betrigt dieser 5%.

Es ist zudem zu beachten, dass sich die Position der Storungen fiir den Fall
Tunnel und Ampeln fiir aufeinanderfolgende Durchldufe nicht unterscheiden
sollen. Bei der Storung Stau hingegen, kann das Auftreten der Stérung va-
riieren. Zu Beginn wird mit get_default_data() fiir alle drei Storungen der
Wert 0.0 ausgegeben, da unter Beriicksichtigung des Offsets keine Storung
auftreten soll. Fiir jede folgende Iteration wird der Wert auf 0.0 gesetzt, es
sei denn, das Auftreten der entsprechenden Stérung dndert den Wert auf 1.0.
Dies geschieht, wenn der prozentuale Fortschritt der Fahrt den Startwert der
Storung iiberschreitet. In diesem Fall erfolgt eine Zustandsédnderung auf 1.0.
Dieser Zustand bleibt bestehen, bis der Fortschritt den Endpunkt der Stérung
iiberschritten hat.

Tabelle 8.3 fasst die implementierten Provider zusammen und fasst die Abhén-
gigkeiten und bereitgestellten Signale zusammen.

Tabelle 8.3: Ubersicht der Provider, der Abhéingigkeiten und bereitgestellten IDs
Name Provider Abhingig von  Bereitstellung von

Location Open-Route Service ID_Location_Lat/Long, ID_Speed

Zeit Konfiguration ID_Zeit
Temperatur Location ID_Temperatur
Perlin-Rauschen alle jede ID mit Rauschen
Passagier Konfiguration ID_Passenger
Interferenz Location ID_Interferenz

In Abbildung 8.9 ist ein Datensatz eines Szenarios unter Verwendung der
Provider (siche Tabelle 8.3) abgebildet.

8.3 Erzeugung von Benutzeraktionen

Neben der Simulation von Kontextdaten durch die implementierten Provider
(siehe Kapitel 8) werden durch CAGEN davon abhiéngige Benutzeraktionen
erzeugt. Diese Aktionen werden sowohl als ,,Aktionen* wie auch auf Eng-
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Abbildung 8.9: Darstellung der erzeugten Kontextdaten durch die vorgestellten Provider fiir Weg-
zweck ,,Arbeit” (siehe Abbildung 5.2, Bereich: Szenarioerzeugung, SE3)
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lisch als ,,Events* bezeichnet. Die Aufgabe des implementierten SuT ist diese
Aktionen zu erlernen und die Komfortfunktionen zu automatisieren (siche Ab-
schnitt 8.4). Im Folgenden werden die in Abschnitt 7.4 beschriebenen Schritte
fiir konkrete Events umgesetzt.

Schritt 1: Definition der Benutzeraktionen

Die in dieser Dissertation betrachteten und modellierten Komfortfunktionen
umfassen die Sitzmassage, die Sitzheizung und -beliiftung und die Fenster-
steuerung. Diese Funktionen konnen je nach Typ verschiedene Zustinde an-
nehmen, wobei jeder Zustand durch spezifische numerische Werte représen-
tiert wird. Fiir die Funktionen der Sitzmassage und der Sitzheizung/-beliiftung
indiziert der numerische Wert 0 den Zustand ,,Aus®.

Im Gegensatz dazu symbolisiert bei der Fenstersteuerung und dem Schiebe-
dach der Wert 0 den Zustand ,,offen” und der Wert 1 den Zustand ,,geschlos-
sen‘‘. Weiterhin représentieren die Zahlen 1 bis 3 bei der Sitzmassage und der
Sitzheizung/-beliiftung verschiedene Intensitétsstufen. Zum Beispiel entspricht
bei der Sitzmassage die Stufe 1 einer niedrigen Massageintensitit, wihrend bei
der Sitzheizung die Stufe 3 die hochste einstellbare Heizstufe darstellt. Diese
Einstellungen sind spezifisch fiir jede betrachtete Komfortfunktion und miissen
je nach Bedarf angepasst werden. Die Benutzeraktionen (siehe Abschnitt 7.3)
sind kontextbasiert, das bedeutet sie werden nicht zufdllig erzeugt sondern
basieren auf den gewdhlten Merkmalen der Kontextmerkmale (siche Tabel-
le 6.1) und Benutzermerkmale (siehe Tabelle 6.2). Zu diesem Zweck werden
in Tabelle 8.4 die Wahrscheinlichkeiten von Zustidnden der Benutzeraktionen
in Abhingigkeit beider Merkmale definiert.
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Tabelle 8.4: Manuell festgelegte Wahrscheinlichkeiten der Zustinde von Benutzeraktionen in
Abhingigkeit von Merkmalen. (sieche Abbildung 5.2, Bereich: Szenarioerzeugung,

SE2.1)
Sitzmassage Sitzheizung Sitzbeliiftung Fenster
Zustand 0o 1 2 3|0 1 2 3/0 1 2 3|0 1
Jahreszeit Friihling 0,6 0,3 0,1 0,0/0,8 0,1 0,1 0,0/0,6 0,4
Sommer 0,7 0,2 0,1 0,0/0,0 0,3 0,4 0,3/0,8 0,2
Herbst 04 02 0,2 0,2/0,7 0,2 0,1 0,0/0,3 0,7
Winter 0,0 0,2 0,4 04/1,0 0,0 0,0 0,0/0,1 0,9
Tageszeit Morgens 04 0,3 0,2 0,1(0,7 0,1 0,1 0,1(0,2 0,8
Vormittags 0,7 0,1 0,1 0,1/0,0 0,3 0,4 0,3/0,8 0,2
Mittags 0,5 0,4 0,1 0,0/0,4 0,2 0,2 0,2/0,7 0,3
Nachmittags 0,7 0,1 0,1 0,1/0,6 0,2 0,1 0,1/0,6 0,4
Abends 04 03 0,2 0,1/0,7 0,1 0,1 0,1/0,3 0,7
Nachts 04 03 0,2 0,1/0,7 0,1 0,1 0,1{0,1 0,9
kWO‘:;‘i’:i'onen Sonne 07 02 0,1 0,0{03 03 0.2 02[0.6 04
Wolken 0,5 0,2 0,2 0,1/0,6 0,2 0,1 0,1/0,2 0,8
Regen 0,6 0,2 0,1 0,1/0,6 0,2 0,1 0,1]0,1 0,9
Schnee 0,1 0,2 0,3 0,4/0,9 0,1 0,0 0,0/0,1 0,9
Storungen Stau 0,0 0,0 0,5 0,5 0,1 0,9
Tunnel 0,1 0,9
Ampel 0,1 0,9
Keine
Streckentyp Autobahn 0,0 0,1 0,3 0,6 0,1 0,9
Uberland 0,5 0,5
Stadt 0,5 0,5
Fahrerprofil Standard 0,6 0,4
Frischluft-
liebhaber 0.9 0.1
Raucher 0,8 0,2
Allergiker 0,0 1,0
Rentner 0,0 0,2 0,6 0,2 0,3 0,7

Auf der linken Seite der Tabelle sind die Merkmale und die Ausprigungen die-
ser dargestellt (siche Abschnitt 6.2). Die Ausprigungen der Merkmale werden
iiber den Konfigurationsservice (siehe Unterunterabschnitt 8.1) an CAGEN
weitergegeben.
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Die Auswahl der Merkmale hat Auswirkung auf die Art und die Wahrschein-
lichkeit der Benutzeraktionen. Jeder Zahlenwert symbolisiert die Wahrschein-
lichkeit einer Aktivierung des entsprechenden Zustands der Komfortfunktion in
Abhingigkeit des Merkmals. Beispielsweise wird die Komfortfunktion Fenster
mit einer Wahrscheinlichkeit von 0,1 (10%) im Winter den Zustand O (,,offen*)
besitzen und mit einer Wahrscheinlichkeit von 0,9 (90%) im Winter den Zu-
stand 1 (,,geschlossen). Aufbauend auf der Tabelle 8.4 werden im Weiteren
die Erstellung von Benutzeraktionen anhand der Komfortfunktion Sitzheizung
und den zwei Merkmalen ,,Jahreszeit” und ,,Tageszeit* beschrieben. Der Algo-
rithmus fiihrt diese Berechnungen fiir alle Merkmale fiir jede Komfortfunktion
durch.

Schritt 2: Definition der Wahrscheinlichkeitsmatrix

In diesem Schritt wird die Wahrscheinlichkeitsmatrix fiir jeden Eingabepara-
meter manuell definiert. Jede Matrix ist durch die Dimensionen (mxn) ge-
kennzeichnet, wobei m die Anzahl der Auspriagungen pro Merkmal und »n die
Anzahl der moglichen Zustinde darstellt. Beispielsweise besitzt die Eingabe
,Jahreszeit vier Merkmale m (Friihling, Sommer, Herbst, Winter) und vier
mogliche Sitzheizungszustinde n. Jede Zeile der Matrix reprdsentiert eine
diskrete Wahrscheinlichkeitsverteilung fiir einen Zustand, abhingig von einer
bestimmten Eingabe. Die Summe der Werte in jeder Zeile muss eins ergeben,
was die Gesamtwahrscheinlichkeit darstellt.

Fiir die Option ,,Sommer* wird die Verteilung entsprechend der Tabelle 8.4
manuell definiert als ,,Sitzheizung Stufe 0*: 0,6, ,,Sitzheizung Stufe 1: 0.3,
,Sitzheizung Stufe 2*: 0,1 und ,,Sitzheizung Stufe 3*“: 0,0. Zusitzlich dazu
konnen Merkmale mit einem Gewichtungsfaktor w versehen werden. Diese
Art der Modellierung erlaubt es, die Einflussstirke eines Merkmals zu steuern.
Im genannten Beispiel haben alle Eingaben das Gewicht 1, was bedeutet,
dass jede Eingabe gleich beriicksichtigt wird. Abhingig vom Szenario konnte
jedoch ein Eingabetyp, wie die ,,Jahreszeit™, eine stirkere Gewichtung erhalten
als ein anderer, beispielsweise die ,,Tageszeit*.
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Schritt 3: Berechnung der kombinierten Wahrscheinlichkeiten fiir jeden
Zustand

Der nédchste Schritt im Prozess besteht darin, die kombinierten Wahrscheinlich-
keiten fiir einen bestimmten Satz von Merkmalen zu berechnen. Jedes Merkmal
beeinflusst den Endzustand durch einen Wahrscheinlichkeitswert und ein zuge-
ordnetes Gewicht. Auf dieser Grundlage lédsst sich der kombinierte Wahrschein-
lichkeitswert fiir jeden moglichen Zustand ermitteln. Die gewihlten Merkmale
werden durch den Konfigurationsservice (8.1) spezifiziert.

Im Folgenden wird das Vorgehen fiir die Benutzeraktion Sitzheizung anhand
zweier Auspragungen beschrieben, ,,Sommer* des Merkmals , Jahreszeit™ und
Mittags* des Merkmals ,,Tageszeit”. Aus den ausgewihlten Merkmalen wird
die Wahrscheinlichkeitsverteilung fiir den Zustand berechnet. Fiir jedes Merk-
mal wird ein Gewicht von eins definiert (Wsommer» WMirrag = 1). In diesem
Beispiel besteht der Zustand aus vier moglichen Werten. Die Wahrscheinlich-
keit jedes moglichen Zustands wird durch die ausgewihlten Eingaben definiert:

* Eingabe 1: Jahreszeit = ,,Sommer*, Gewichtung wsommer = 1,
Wahrscheinlichkeit p = [0.7,0.2,0.1,0.0]

* Eingabe 2: Tageszeit = ,,Mittags®, Gewichtung wz/rags= 1,
Wabhrscheinlichkeit p = [0.5,0.4,0.1,0.0]

Um beide Wahrscheinlichkeiten der Eingaben und deren Gewichte zu kombi-
nieren, werden die folgenden Berechnungen durchgefiihrt:

¢ Wahrscheinlichkeit des Zustands 0:

P(XSommer) = WSommer * PZustando = 1 -0.7=0.7
P(xMittag) = WMittag * PZustand0 = 1-05=0.5
P(xSommer) + P()CMittag) _

WSommer T WMittag

0.6

Pzustando =
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8.3 Erzeugung von Benutzeraktionen

¢ Wahrscheinlichkeit des Zustands 1:

P (XSommer) = WSommer “PZustana1 =1-0.2=0.2
P(xMittag) = WMittag * PZustandl = 1-04=04
P(xsommer) + P()CMittag) _

WSommer ¥ WMirtag

0.3

Pzustandl =

 Wahrscheinlichkeit des Zustands 2:

P(X.S‘ommer) = WSommer * P Zustand2 = 1-0.1=0.1
P(XMittag) = WMittag * PZustand2 = 1-0.1=0.1
P (XSommer) + ¢)()CMittag) _

WSommer t WMittag

0.1

Pzustand2 =

¢ Wahrscheinlichkeit des Zustands 3:

P(xSommer) = WSommer * P Zustand3 = 1-0.0=0.0
P(xMittag) = WMittag - PZustand3 = 1-0.0=0.0
P (XSommer) + P()CMittag) _

WSommer ¥ WMittag

0.0

Pzustands =

Die Summe jedes Pz,5ranq muss 1 ergeben und entspricht der Wahrscheinlich-
keitsverteilung der Zustidnde. Somit ergibt sich eine kombinierte Wahrschein-
lichkeitsverteilung von [0.6,0.3,0.1,0.0]. Die Verteilung ldsst sich wie folgt
interpretieren, die Sitzheizung wird zur Jahreszeit ,,Sommer* und zur Tageszeit
»Mittags® zu 60% im Zustand 0 sein, zu 30% in Zustand 1, zu 10% in Zustand
2 und zu 0% in Zustand 3.

Schritt 4: Erzeugung mdoglicher Ereignispunkte und Intervalle

Nach der Berechnung der Wahrscheinlichkeiten fiir jeden Zustand ist das Ziel
der folgenden Schritte, jeder einzelnen Iteration innerhalb einer vorgegebenen
Gesamtzahl von Iterationen einen der moglichen Zustinde zuzuweisen. Eine
Iteration entspricht einem Datenpunkt des Location-Providers. Dabei soll die
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8 Prototypische Umsetzung von CAGEN im Kontext einer selbstlernenden Komfortfunktion

Haufigkeit des Auftretens jedes Zustandes der zuvor berechneten Wahrschein-
lichkeitsverteilung entsprechen.

Als Beispiel kann ein Szenario mit der Gesamtzahl der Iterationen N = 100
betrachtet werden. Die Wahrscheinlichkeitsverteilung fiir jeden Zustand der
Sitzheizung ist [0.6,0.3,0.1,0.0]. Die erwartete Ausgabe nach der Zuweisung
eines Zustands zu jeder Iteration ist eine Liste mit der Lange 100: [0,0, 1, 1,

2,0, ...]. Die Ausgabeliste enthilt 60x den Zustand 0, 30x den Zustand 1, 10x
den Zustand 2 und Ox den Zustand 3. Die generierte Ausgabeliste entspricht
dem simulierten Verlauf des Zustands. Jede Anderung in zwei aufeinanderfol-
genden Elementen impliziert ein Ereignis, wie das Umschalten der Sitzheizung
von Zustand 0 auf 1. Um sicherzustellen, dass die erzeugten Benutzeraktionen
denen einer realen Person entsprechen, sollten diese nicht bei jeder Iteration
gedndert werden. Stattdessen ist es notwendig, dass jeder Zustand iiber mehrere
Iterationen hinweg konstant bleibt, um ein realistisches Verhalten abzubilden.

min. Distanzd =3

Anzahl
NEENGLE 0 1 2 3 4 5 6 7 8 9
N =10

AN

Al A
Y Y Y
Intervall Iy: Intervall I;: Intervall I,: I3:
Lange 3 Lange 3 Lange 3 Lange 1

Abbildung 8.10: Darstellung des Mindestabstands d;,;i,, = 3 fiir N = 10

Um dieses Verhalten zu erreichen, werden zufillige Ereignispunkte mit einem
bestimmten Mindestabstand zueinander generiert. Die vorgegebene Gesamt-
anzahl von Iterationen wird in Intervalle mit der Lange des Mindestabstands
aufgeteilt. Beispielweise kann bei einer Gesamtzahl von N = 10 und einem
Mindestabstand von d,,;,, = 3 die moglichen Ereignispunkte [2,5, 8] erzeugt
werden (siehe Abbildung 8.10).

Die gegebenen Gesamtiterationen werden entsprechend den zuvor berechneten
Ereignispunkten in Intervalle aufgeteilt. Bei einer Gesamtanzahl von N = 10
und den Ereignispunkten ergeben sich die Intervallldngen von [3, 3, 3, 1]. Die-
se Methode sorgt dafiir, dass die Simulation realistische Muster und Verhal-
tensweisen widerspiegelt und somit eine Grundlage fiir die Bewertung und
Anpassung von Systemen bietet.

134



8.3 Erzeugung von Benutzeraktionen

Schritt 5: Zuweisung eines Zustandes zu jedem Intervall

Der abschlielende Schritt umfasst die Zuordnung eines Zustandes zu jedem
Intervall unter Beriicksichtigung der angestrebten Wahrscheinlichkeitsvertei-
lung.

ID I1 |2 |3

/s A Ad A Y A Y'M
[0T1T2T13T4s IEEAEN 9] @ zufillige Auswahlvon:1,

Iteration 1

. @ Berechnung der Differenz: Zustand 1
Aktueller Zustandsvektor (Initial Zustand1  Zustand2  Zustand 3
0 o 0 0 | akwel:[— 00 J 00 J 00 ]
Neuer Zustandsvektor Soll: 0.6 [ 0,3 0,1 ]

o [ o oirr. (IO 03 | 01 |

(0o [1 2 EIIE 6 [ 7[ 8] 9] O zufilige Auswahl von:1;

@ Berechnung der Differenz: Zustand 2
Aktueller Zustandsvektor Zustand1l Zustand2  Zustand 3
0 0 [ 1 [0|mmen[ 03 J_ 00 I 00 ]
Neuer Zustandsvektor sol: [ 06 [ 03 [ 01 1]

B  :  [o] of[_o03 |NNOSEN o1 |

3[4]5]6]7]8]9] @ zufillige Auswahlvon:1,

Aktueller Zustandsvektor @ Berechnung der Differenz: Zustand 1
0 2 | 1 | 0 | Zustand1 Zustand2  Zustand 3
Akwell: [ 03 J[ 03 [ 00 ]
Neuer Zustandsvektor soll: 0.6 [ 0,3 | 0,1 |
2 [ 1 Jo| o NS oo I o1 |
[o[1T2[3Ta[s5J6[7[s M O zufsilige Auswahivon:1,
Aktueller Zustandsvektor @ Berechnung der Differenz: Zustand 3
1 2 | 1 | 0 | Zustand1 Zustand2 _ Zustand 3
Aktuell: 0,6 0,3 0,0

Neuer Zustandsvektor (Final)

sol: 06 [ 03 [ 01 ]
1 2 [ 1 oitt: 0.0 1 0.0 | O

[ Iteration4 | Iteration3 [ Iteration2 |

Abbildung 8.11: Darstellung des 4. Schrittes, der Zuweisung von Zustidnden zu jedem Intervall

In Abbildung 8.11 im linken Bereich sind zehn Datenpunkte und vier Inter-
valle [Iy] bis [/3] dargestellt. Diesen Intervallen werden iterativ die Zustidnde
1 bis 3 zugewiesen'. Die Anzahl der Durchliufe entspricht der Anzahl der

Intervalle. In der ersten Iteration wird der aktuelle Zustandsvektor mit O in-

! Der Zustandsraum umfasst drei Zustinde, da Zustand 4 in diesem Beispiel eine Wahrschein-
lichkeit von 0% hat.
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8 Prototypische Umsetzung von CAGEN im Kontext einer selbstlernenden Komfortfunktion

itialisiert. Zu Beginn wird ein zufilliges Intervall aus der Menge [ 1o, 11, 12, I3]
ausgewdhlt, in diesem Beispiel das Intervall /. Anschlieend wird die Soll-
Zustandsverteilung, wie in Schritt 3 beschrieben, mit der aktuellen Zustands-
verteilung verglichen und die Differenz ermittelt. Der Zustand mit der grof3ten
Differenz, in diesem Beispiel Zustand 1, wird ausgewihlt und dem Intervall I,
zugewiesen.

In der zweiten Iteration wird der aktualisierte Zustandsvektor aus dem vorhe-
rigen Schritt iibernommen. Erneut wird zufillig ein Intervall aus der Menge
[1o, I, I3] ausgewihlt und der grote Unterschied zwischen der aktuellen und
der Soll-Zustandsverteilung ermittelt. Bei zwei gleich identischen Differenzen
erfolgt die Auswahl eines Zustandes zufillig (im Beispiel Zustand 2 in Abbil-
dung Abbildung 8.11, Schritt 2). Dadurch wird der Wert von Zustand 2 dem
Intervall I; zugeordnet.

Dieser Prozess wiederholt sich, bis jedem Intervall gemél der Verteilung ein
Zustand zugewiesen wurde. In Iteration 4 ist der finale Zustandsvektor darge-
stellt. Den Intervallen [y, 1, I, I3] mit der Linge [3, 3, 3, 1] wurden die Zu-
stinde [1,2, 1, 3] zugeordnet, wodurch eine Zustandsverteilung [0.6,0.3,0.1]
erreicht wurde. Das illustrierte Verfahren wurde am Beispiel der Sitzheizung
durchgefiihrt, findet jedoch identisch auch fiir die in Tabelle Tabelle 8.4 aufge-
fiihrten Benutzeraktionen Anwendung. In Abbildung 8.12 sind die erzeugten
Benutzeraktionen durch die kontextbasierte Benutzerlogik abgebildet.

Mithilfe der von CAGEN generierten Kontextdaten (siehe Abbildung 8.9) und
Benutzeraktionen werden die Testdaten fiir die definierten Wegzwecke (siehe
Abbildung 8.12) erstellt. Diese synthetisch erzeugten Testdaten dienen dazu,
drei ML-Modelle (siehe Abschnitt 8.4) zu trainieren, die als selbstlernende
Funktionen unter Einbezug von Benutzeraktionen fungieren.
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Abbildung 8.12: Darstellung der erzeugten Benutzeraktionen anhand der kontextbasierten Benut-
zerlogik fiir Wegzweck ,,Arbeit” (siche Abbildung 5.2, Bereich: Szenarioerzeu-

gung, SE3)
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8 Prototypische Umsetzung von CAGEN im Kontext einer selbstlernenden Komfortfunktion

8.4 ML-Modelle zum Erlernen von
Benutzeraktionen

Zur Demonstration der Ganzheitlichkeit der Testmethode werden im Folgenden
drei unterschiedliche ML-Modelle vorgestellt und in Kapitel 10 validiert. Die
Betrachtung von mehreren SSIBs zeigt, dass die vorgeschlagene metamorphe
Testmethode auf verschiedene Typen selbstlernender Systeme anwendbar ist.

Die ML-Modelle nutzen einen iiberwachten Lernansatz (siche Abschnitt 2.1)
und sind darauf ausgelegt, auf Basis der szenariobasierten Testdaten benut-
zerspezifische Ereignisse zu identifizieren (sieche Abbildung 8.13). Die ML-
Modelle — das AC-Modell, KNN und KNN+ — weisen hinsichtlich der grund-
legenden Nutzung der Trainingsdaten keine Unterschiede auf, da sie alle auf
einem modellbasierten Ansatz beruhen (siehe Abbildung 2.2). Anstatt einzelne
Instanzen direkt zu klassifizieren, erstellen sie allgemeine Modelle, die Muster
in den Daten erkennen und auf dieser Grundlage Vorhersagen treffen.

Testdaten aktionen

GPS—»{ @ AC - Modell >
Zeit—» @ KNN %
—Temperatur® ® KNN mit Shadow-Mode £

Abbildung 8.13: Selbstlernende Funktionen mit Benutzeraktionen (siehe Abbildung 5.2, Bereich:
Evaluation, ML1)

Als SuT werden die drei folgende ML-Modelle betrachtet:

(D Autonomous Comfort Modell (AC-Modell)

Das von Mercedes-Benz fiir die S-Klasse entwickelte AC-Modell ist ein ma-
schinelles Lernmodell, das in dieser Dissertation zur Validierung zur Verfii-
gung gestellt wird. Das Modell ist in das Mercedes-Benz User Experience
System (MBUX) integriert und identifiziert die Routinen des Fahrers. Der-
zeit automatisiert das Modell das Sitzsystem, einschlielich Liiftung, Heizung
und Massagefunktionen, mit Plidnen zur schrittweisen Erweiterung auf weite-
re Innenraumsysteme. Das AC-Modell operiert als Black-Box-System (siehe
Abschnitt 2.3), sodass interne Parameter nicht angepasst werden konnen. Die
Eingabedaten fiir das Modell umfassen geografische Koordinaten (Latitude
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8.4 ML-Modelle zum Erlernen von Benutzeraktionen

und Longitude), Zeit- und Temperaturwerte. Das AC-Modell basiert auf ei-
nem Gaussian Mixture Model (GMM). Ein GMM ist ein probabilistisches
Modell, das zur Darstellung der Verteilung von Datenpunkten verwendet wird.
Es basiert auf der Annahme, dass die Datenpunkte aus einer Kombination
mehrerer multivariater Gaul3-Verteilungen generiert werden.

>

Summierte ] [JEvent1

Normalverteilung A [ Event 2

y

Haufigkeit
Benutzeraktionen

>

Kontext

Abbildung 8.14: Darstellung der Histogramme von zwei Benutzeraktionen und die summierte
Normalverteilung durch ein GMM.

Die Abbildung 8.14 zeigt zwei Histogramme eines GMMs im Kontext der
Analyse von Benutzeraktionen. Auf der x-Achse ist der ,,Kontext” darge-
stellt, wihrend die y-Achse die ,,Haufigkeit der Benutzeraktionen* anzeigt.
Die Datenpunkte sind in Form von Histogrammen abgebildet, wobei zwei
unterschiedliche Ereignisse (Event 1 und Event 2) durch verschiedenfarbige
Balken (blau und griin) reprasentiert werden. Jede Gruppe von Balken ent-
spricht einer Gruppe von Benutzeraktionen, die im gleichen Kontext auftreten.
Die blau gefiarbten Balken reprisentieren die Héufigkeit von Event 1, und die
griin gefdrbten Balken reprisentieren die Haufigkeit von Event 2.

Die beiden einzelnen Gauss’schen Verteilungen (blaue und griine gestrichel-
te Linien) reprisentieren zwei verschiedene Komponenten des GMM. Diese
Komponenten modellieren die Verteilungen der Benutzeraktionen fiir die bei-
den unterschiedlichen Ereignisse. Die summierte Normalverteilung (schwarze
gestrichelte Linie) ist die gewichtete Summe der einzelnen Komponenten und
stellt die gesamte Wahrscheinlichkeitsverteilung der Benutzeraktionen dar. Ein
GMM verwendet diese summierte Verteilung, um die Wahrscheinlichkeit zu
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8 Prototypische Umsetzung von CAGEN im Kontext einer selbstlernenden Komfortfunktion

berechnen, dass eine bestimmte Benutzeraktion im gegebenen Kontext auf-
tritt. Benutzeraktionen im gleichen Kontext erhohen die Wahrscheinlichkeit
einer automatischen Aktivierung, indem sie das GMM befidhigen, wiederkeh-
rende Muster und Priferenzen prizise zu identifizieren und darauf basierend
automatisch zu reagieren.

(2 KNN-Modell (KNN)

Eingangsdaten KNN-Architekur
r—————-— 1
= I's |
< |
I~ g T ® ®
| € | ()
: < | 3 3 @) zustand
| Q 3
IE | < O < O
P [—— ®
()

U’L“—k—ﬂﬁ-ﬂ_:—'ﬂ—'r‘ﬂ‘“—:-'f 1. Layer 2. Layer 3.layer Ausgangslayer
@512 @256 @64 @4 Neuronen

Neuronen Neuronen Neuronen

Abbildung 8.15: Darstellung der durch CAGEN erstellte Daten und die Architektur des KNNs.

Zusitzlich zu dem vorgestellten AC-Modell wird in dieser Dissertation ein
auf KNNs basierendes ML-Modell (siche Unterabschnitt 2.2.1) betrachtet.
Der Einsatz mehrerer ML-Modelle dient dazu, die allgemeine Anwendbarkeit
der Testmethode zu demonstrieren und ermoglicht einen direkten Vergleich
verschiedener Ansitze. Das KNN-Modell wird als White-Box-Modell (siehe
Abschnitt 2.3) implementiert und bietet im Gegensatz zum AC-Modell Zugriff
auf Hyperparameter, wodurch eine gezielte Anpassung und Optimierung er-
moglicht wird. Die Architektur, insbesondere die Anzahl der Neuronen, des
KNN-Modells wurde mittels Grid-Search optimiert, wobei die Anzahl der Lay-
er, Neuronen sowie die Aktivierungsfunktion variiert wurden. Dabei wurden
Zweierpotenzen fiir die Neuronenzahl gewihlt, da diese besonders effizient mit
der Speicherarchitektur moderner Computer arbeiten.

Die Abbildung 8.15 zeigt die Architektur des KNN zur Verarbeitung der
durch CAGEN erzeugten Kontextdaten. Diese Daten werden beispielhaft durch
die drei Merkmale Latitude (LAT), Longitude (LONG) und Geschwindigkeit
(SPEED) dargestellt. Die Daten dienen als Input des KNNs, dessen Architek-
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8.4 ML-Modelle zum Erlernen von Benutzeraktionen

tur auf der rechten Seite der Abbildung Abbildung 8.15 gezeigt ist. Zunéchst
werden die Merkmale M und die Zeit T als Matrix in das Netz eingefiihrt.
Die erste Schicht des Netzwerks, der erste versteckte Layer, besteht aus 512
Neuronen. In diesem Layer werden die Eingangsdaten mithilfe der Rectified
Linear Unit (ReLU)-Aktivierungsfunktion transformiert, um nicht-lineare Zu-
sammenhénge zu modellieren. AnschlieBend werden die Daten an den zweiten
versteckten Layer weitergeleitet, der aus 256 Neuronen besteht und ebenfalls
die ReLU-Aktivierungsfunktion verwendet.

Dies ermdglicht eine weitere nicht-lineare Transformation der Eingangsdaten.
Danach durchlaufen die Daten den dritten versteckten Layer, der aus 64 Neuro-
nen besteht. Die Ausgangsschicht besteht aus vier Neuronen, die den Zustand
in Form von Benutzeraktionen (siehe Abschnitt 8.3) ausgeben, der das Ergeb-
nis der Verarbeitung der Eingangsdaten darstellt. Zur Optimierung des Mo-
dells wird das Gradientenabstiegsverfahren (siehe Unterunterabschnitt 2.2.2)
verwendet, das durch die iterative Anpassung der Gewichte (sieche Definition
2.2)auf Basis des Gradienten der Kostenfunktion eine Minimierung des Fehlers
(siehe Gleichung 2.6) ermoglicht.

(3 KNN mit Shadowmode (KNN+)

Ablauf des Shadowmodes fiir KNN+ Wechsel der KNN-Versionen
KNN-Modell (Vo) Genauig-
keit
Trainierte o H
KNN-Modelle 100% —~ ————
80% H
KNN-Modell (V) Erneutes Training Model Vo podelv Zen”
ei

Abbildung 8.16: Entscheidungslogik des Shadow-Modus fiir KNN+ und Zusammenhang mit der
beobachtbaren Genauigkeit des ML-Modells

Das dritte Modell in dieser Dissertation ist eine Erweiterung des KNNs, das
um eine interne Logik im Shadow-Modus ergéinzt wurde. Der Shadow-Modus
ermoglicht es dem KNN, im Hintergrund zu operieren, ohne direkt in Prozesse
einzugreifen oder Kontrollfunktionen auszuiiben. Diese Methode wird vor al-
lem in der Testphase neuer Modelle oder bei der Implementierung von Updates
eingesetzt, um die Leistung des Modells zu bewerten, ohne die operationelle
Integritét bestehender Systeme zu beeintrachtigen.
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Die linke Seite der Abbildung 8.16 zeigt den Ablauf des Shadow-Modus fiir
das erweiterte KNN (KNN+). Hier wird der Prozess visualisiert, bei dem das
KNN-Modell V) mit neuen Daten trainiert wird. Das trainierte KNN-Modell
wird dann hinsichtlich seiner Genauigkeit iiberpriift. Wenn die Genauigkeit
des Modells iiber 80% liegt, wird es als akzeptabel angesehen und kann wei-
terverwendet werden. Falls die Genauigkeit jedoch unter 80% fillt, wird das
Modell mit aktualisierten Trainingsdaten erneut trainiert. Dieser Zyklus wie-
derholt sich, bis ein Modell die geforderte Genauigkeit erreicht. Auf der rechten
Seite der Abbildung 8.16 wird der Wechsel der KNN-Versionen im Laufe der
Zeit dargestellt. Die y-Achse reprisentiert die Genauigkeit des Modells, wih-
rend die x-Achse die Zeit darstellt. Zu Beginn ist das Modell Vjy aktiv. Wenn
die Genauigkeit dieses Modells unter die Schwelle von 80% fillt, wird im
Shadow-Modus ein neues Modell V; trainiert und ersetzt das iltere Modell V.

Die Implementierung des Shadow-Modus bietet mehrere Vorteile. Erstens er-
moglicht sie eine kontinuierliche Uberwachung und Bewertung der Modell-
genauigkeit, ohne den laufenden Betrieb zu storen. Durch das Arbeiten im
Hintergrund kann das KNN-Modell kontinuierlich aktualisiert und verbessert
werden, wodurch die Genauigkeit und Zuverléssigkeit des Systems gesteigert
werden.

Zweitens erlaubt der Shadow-Modus, dass sich Benutzeraktionen im Laufe
der Zeit dndern konnen. Diese Veridnderungen konnen die Genauigkeit des
KNN-Modells beeinflussen, da die zugrunde liegenden Muster und Préferen-
zen der Benutzer nicht statisch sind. Der Shadow-Modus ermoglicht es, solche
Verdnderungen in Echtzeit zu erkennen und das Modell entsprechend anzu-
passen. Durch kontinuierliches Training und die Evaluierung neuer Modelle
im Shadow-Modus ist das System in der Lage, auf verdnderte Benutzerver-
halten zu reagieren und eine Genauigkeit von iiber 80% aufrechtzuerhalten.
Dieses Verhalten wird in Tabelle 10.2 (ebenso in Tabelle 12.1 und Tabelle 12.2)
veranschaulicht, die fiir das KNN+ Modell Genauigkeitswerte von iiber 80%
dokumentieren.
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9 Metamorphes Testen und die
Identifikation metamorpher
Beziehungen

MT stellt eine Testmethode dar, die auf dem Konzept der MB basiert (siche
4.4). Diese Methode hat in den vergangenen Jahren in der Software-Validierung
sowie der Testentwicklung an Bedeutung gewonnen und bietet eine Moglich-
keit, die Korrektheit von Software-Systemen zu tiberpriifen, insbesondere wenn
spezifizierte Erwartungswerte fehlen (sieche Abschnitt 4.3). MB basieren auf
der Idee, dass bestimmte Beziehungen zwischen Eingabe- und Ausgabe-Daten
(siehe 4.6) bestehen, die unabhéngig von der internen Logik des Programms
oder Systems gelten. Diese Beziehungen ermoglichen es, Veridnderungen oder
Transformationen der Eingabe vorzunehmen und die erwartete Veridnderung
in der Ausgabe abzuleiten. Anstatt die Richtigkeit der Ausgabe zu {iberprii-
fen, werden die Beziehungen zwischen den Eingaben und den transformierten
Ausgaben iiberpriift (siche Abbildung 4.5).

MB konnen sowohl fiir die Verifikation als auch fiir die Validierung verwendet
werden, wobei der Unterschied im Kontext und Ziel ihrer Anwendung liegt.
Bei der Verifikation werden MB eingesetzt, um die Korrektheit des Systems
zu {iberpriifen und sicherzustellen, dass es die spezifizierten Anforderungen
erfiillt. Die Verifikation konzentriert sich darauf, ob das System richtig imple-
mentiert ist (siehe 2.10). Bei der Validierung (siehe 2.12) hingegen werden MB
verwendet, um das Verhalten des Systems unter verschiedenen Bedingungen
zu iiberpriifen und sicherzustellen, dass es den tatsdchlichen Anforderungen
und Bediirfnissen der Benutzer gerecht wird [116].
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9 Metamorphes Testen und die Identifikation metamorpher Beziehungen

9.1 Abstraktionsebenenmodell fiir die Erstellung
von metamorphen Beziehungen fur
Benutzerverhalten

Das Abstraktionsebenenmodell 9.1 bildet die methodische Grundlage, um MB
zu identifizieren. Dies ist relevant in Situationen, in denen keine vordefinierten
oder doménenspezifischen MB vorhanden sind.

Abstraktionsebene 1

Muster Metamorpher Cluster Beziehungen (MMCB)

Systematische Kategorisierung von Mustern mit Fokus auf Benutzerverhalten

?

spezifiziert

Abstraktionsebene 2
Metamorphe Testbeschreibung

Definition und Identifizierung von relevanten benutzerspezifischer
Eigenschaften

?

spezifiziert

Abstraktionsebene 3
Metamorphe Testdurchfiihrung

Beschreibung und Erzeugung konkreter Ausgangs- und Folgetestfille

Abbildung 9.1: Entwickeltes Abstraktionsebenenmodell fiir Benutzerverhalten (siehe Abbil-
dung 5.2, Bereich: Metamorphes Testen, MT2)

Die vorliegende Abbildung illustriert ein dreistufiges konzeptuelles Modell zur
Entwicklung und Implementierung von metamorphen Testprozessen, die auf
das Benutzerverhalten ausgerichtet sind. Auf der obersten Ebene, der Abstrakti-
onsebene 1, wird das Konzept der ,,Muster Metamorpher Cluster Beziehungen*
eingefiihrt. Diese Ebene befasst sich mit der systematischen Kategorisierung
(sieche Abbildung 9.2) solcher Muster, wobei ein besonderes Augenmerk auf
das Verhalten von Benutzern gelegt wird.

Die Abstraktionsebene 2 vertieft das Konzept durch die ,,Metamorphe Test-
beschreibung*. Es erfolgt eine Spezifizierung der auf Ebene 1 identifizierten
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Muster durch die Definition und Identifizierung von relevanten, benutzerspe-
zifischen Eigenschaften. Diese Ebene dient dazu, die Muster in testbare Hy-
pothesen zu iibersetzen, wobei die Charakteristika der Benutzer fokussiert
werden. Ziel ist es, Eigenschaften (siehe Tabelle 9.1) zu entwickeln, die im
Testprozess gemessen werden sollen, um die Auswirkungen der MB auf das
Benutzerverhalten zu evaluieren.

Auf der untersten Abstraktionsstufe, der Ebene 3, erfolgt die ,,Metamorphe
Testdurchfiihrung*. In diesem Schritt werden die auf der zweiten Ebene de-
finierten Eigenschaften und Hypothesen in konkrete Testfille transformiert.
Dabei stehen die Beschreibung und Generierung spezifischer Ausgangs- und
Folgetestfille im Mittelpunkt, welche die Basis fiir empirische Untersuchun-
gen darstellen. Die vorhergehenden Abstraktionen werden hier operationali-
siert und validiert, indem simulierte Szenarien konstruiert werden, in denen
die Reaktionen der Benutzer auf Variationen beobachtet und analysiert werden
konnen (siehe Abschnitt 10.2). Die Abstraktionsebene 3, die die eigentliche
metamorphe Testdurchfiihrung umfasst, wird gemeinsam mit der Evaluation
in Kapitel 10 erortert. Die Abbildung 9.1 stellt einen methodischen Ansatz
dar, der von der theoretischen Konzeptualisierung bis hin zur praktischen
Testimplementierung reicht. Die Pfeile zwischen den Ebenen symbolisieren
den Prozess der Spezifizierung und Verfeinerung, der notwendig ist, um von
allgemeinen Mustern zu individuellen Testverfahren zu gelangen, die aussa-
gekriftige Einblicke in das Zusammenspiel von Benutzerverhalten und MB
ermoglichen.

9.1.1 Abstraktionsebene 1: Muster Metamorpher Cluster
Beziehungen

Die MMCB sind in dieser Dissertation definierte Relationstypen, die sich
aus der systematischen Analyse von Clustern in Ausgangs- und Folgedaten-
sitzen ergeben und auf dem Konzept der ,abstrakten MB* [117] basieren.
MMCBs beziehen sich auf spezifische Testmuster innerhalb der metamorphen
Testmethodik, die zur Validierung eines SSIB verwendet werden. Der Fokus
von MMCBs liegt auf den Beziehungen zwischen verschiedenen Clustern von
Testfillen, die durch MB definiert werden.

Vor der Durchfiihrung der Clusteranalyse wird eine zweidimensionale Haupt-
komponentenanalyse (PCA) auf die Testdaten angewendet. Diese methodische
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Abbildung 9.2: Unterteilung der MMCBs anhand einer Fallunterscheidung basierend auf der Clus-
tervisualisierung. (siche Abbildung 5.2, Bereich: Metamorphes Testen, AE1)

Vorstufe ist erforderlich, da die Testdaten der untersuchten Szenarien mehr-
dimensionale Datensitze umfassen, die sich nicht direkt visualisieren lassen.
Durch die Implementierung der PCA (siehe Abbildung 10.1) wird eine Di-
mensionsreduktion erreicht, die es ermdglicht, Cluster basierend auf dhnlichen
Benutzeraktionen zu identifizieren und zu visualisieren. Jedes Cluster umfasst
das Merkmal einer Benutzeraktion, die einem spezifischen Ereignis zugeordnet
ist, und wird demnach als Ereigniscluster spezifiziert.

Die MMCBs klassifizieren das Benutzerverhalten in drei disjunkte Kategorien:
solche, die eine Identitit, eine partielle Ubereinstimmung und eine Nichtiiber-
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einstimmung zwischen den Ausgangs- und Folgetestfillen aufweisen (siehe
9.2). Diese Kategorien werden wie folgt definiert und kategorisiert:

Das Muster der Metamorphen Cluster Beziehungen MMCByp postuliert die
Identitit der Clusterpopulationen im Ausgangstestfall A,,, im Vergleich zu
jenen im Folgetestfall F,,,;.

Fallunterscheidung 1 Fiir jedes Ereigniscluster im Ausgangstestfall A,y,;
existiert ein korrespondierendes Ereigniscluster im Folgetestfall, das folgen-
des Identitdtskriterium erfiillt:

|mg —mygl <& 9.1)

Hierbei symbolisiert mg den Mittelwert der Merkmale innerhalb des Ereignis-
clusters im Ausgangstestfall, m ; den Mittelwert der Merkmale innerhalb des
korrespondierenden Ereignisclusters im Folgetestfall F,,,, und ¢ eine vordefi-
nierte Toleranzschwelle, die geringfiigige Abweichungen zuldsst.

Die zweite MMCBt, impliziert, dass ein Teil der im Ausgangstestfall A,
beobachteten Ereigniscluster im Folgetestfall F,,; in dhnlicher Form wie-
dergefunden werden kann, was eine partielle Konsistenz des beobachtbaren
Verhaltens zwischen den Datensétzen anzeigt. Somit gilt:

Fallunterscheidung 2 Fiir mindestens ein Ereigniscluster im Ausgangstestfall
Aour existiert ein Ereigniscluster im Folgetestfall F,,;, das das Identitditskri-
terium 9.1 erfiillt.

Die Metamorphe Cluster Beziehung MMCB| r kennzeichnet eine Situation,
in der zwischen den Clustern des Ausgangs- und des Folgetestfalls keine Iden-
titét festgestellt werden kann, was auf vollstindig unterschiedliche oder nicht
korrespondierende Clusterpaare hinweist.

Fallunterscheidung 3 Fiir kein Ereigniscluster im Ausgangstestfall A, exis-
tiert ein Ereigniscluster im Folgetestfall F,,;, sodass fiir kein Clusterpaar das
Identitditskriterium 9.1 bestimmt werden kann.

Durch die Fallunterscheidung und die Auswertung der Ahnlichkeit mittels des
Identitétskriteriums wird die Anforderung AM3 erfiillt, die eine automati-
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sierte Analyse ermdglichen soll. Die Verwendung der Ereigniscluster wird in
Abbildung 10.1 aufgegriffen und vertiefend anhand von Kontext und Benut-
zeraktionen und der in Abbildung 8.13 vorgestellten ML-Modelle erldutert.

9.1.2 Abstraktionsebene 2: Metamorphe Testbeschreibung

Auf der zweiten Ebene der Anwendung metamorpher Tests steht die Definition
von Eigenschaften, welche das SuT aufweisen muss, im Mittelpunkt. Die Aus-
wahl und Formulierung von aussagekriftigen MB ist fiir die Effektivitit der
Testdurchfiihrung unerlésslich [108]. Diese ermoglichen es, Beziehungen und
repriasentative Systemeigenschaften zu identifizieren, wodurch nicht nur die
Funktionalitdt des Systems verifiziert, sondern auch potenzielle Fehlerquellen
und Schwachstellen aufgedeckt werden konnen. Die Erarbeitung dieser Test-
fille basiert auf den in der ersten Abstraktionsebene festgelegten MMCBs,
wodurch eine methodische und effiziente Testausrichtung gewihrleistet wird.
Die Anzahl der MB stellt einen Faktor im Kontext des metamorphen Testens
dar, da sie direkte Auswirkungen auf die Effektivitdt und Effizienz des Test-
prozesses hat. Gemal den Erkenntnissen von Segura et al. [110], basierend auf
einer Untersuchung von 119 wissenschaftlichen Verdffentlichungen, verwen-
den etwa 75% dieser Studien zwischen 1 und 14 MB (siehe Abbildung 9.3).
In dieser Dissertation wird die Anzahl der verwendeten MB gemél der Studie
von Segura et al. [110] festgelegt und auf zehn begrenzt.

[20-24]
6%

[15-19]
6%

Abbildung 9.3: Prozentsatz der Anzahl der verwendeten MB basierend auf Segura et al. [110] auf
Grundlage von 119 untersuchten wissenschaftlichen Veroffentlichungen.
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Identifizierte Eigenschaften und Teilaspekte Im folgenden Kapitel liegt
der Fokus auf der Definition und Identifizierung relevanter Eigenschaften
selbstlernender Systeme, insbesondere im Zusammenhang mit Benutzerak-
tionen. Diese Eigenschaften bilden die Grundlage fiir die Definition von ge-
eigneten MB, prizisiert durch MMCBs (siehe Unterabschnitt 9.1.1). Durch
eine Bestimmung dieser Eigenschaften wird eine Analyse des SuT ermdg-
licht, um seine Effektivitit und Anpassungsfihigkeit an den Kontext und die
Benutzeraktion zu validieren.

Transition des Benutzerverhaltens

Die Eigenschaft der ,Transition des Benutzerverhaltens* umfasst die
Uberpriifung, ob das SuT in der Lage ist, Verinderungen im Verhalten
des Benutzers zu erkennen. Diese Verdnderungen resultieren nicht aus
einer direkten Verdnderung des Kontextes oder der Umwelt, sondern ent-
stehen intrinsisch durch den Benutzer selbst. Ein konkretes Beispiel hier-
fiir wire die Situation, in der ein Benutzer, der zuvor geraucht hat, zum
Nichtraucher wird und dadurch sein Verhalten in Bezug auf das Offnen
und SchlieBen des Fensters dndert. Die Eigenschaft der ,,Transition des
Benutzerverhaltens* 1dsst sich in die folgenden Teilaspekte unterteilen:
das Hinzufiigen neuer Verhaltensmuster und das Entfernen bekannter
Verhaltensmuster. Das Hinzufiigen neuer Verhaltensmuster bezieht sich
auf die Fahigkeit des SuT, ein neues Verhalten des Benutzers zu erkennen
und entsprechend darauf zu reagieren. Dies ermdglicht dem SuT, sich an
die Verinderungen im Benutzerverhalten anzupassen und angemessene
Interaktionen oder Dienste anzubieten (MMCBr 1.1). Das Entfernen
bekannter Verhaltensmuster bezieht sich auf die Fihigkeit des SuT, das
Wegfallen eines bisherigen Verhaltensmusters des Benutzers zu identi-
fizieren und entsprechende Anpassungen vorzunechmen (MMCBp1.2).
Durch die Beriicksichtigung dieser Teilaspekte wird die Fahigkeit des
SuT zur addquaten Erfassung und Handhabung von Verinderungen im
Benutzerverhalten gewihrleistet.

Zusitzlich zu den Teilaspekten des Erlernens und Verlernens von Benut-
zerverhalten soll das SSIB den Teilaspekt der Differenzierungsfihigkeit
besitzen (MMCBTr 1.3). Die Differenzierungsfahigkeit ist von Bedeu-
tung, da sie es dem SuT ermoglicht, personalisierte Interaktionen und
Dienste anzubieten. Jeder Benutzer des selbstlernenden Systems kann
Vorlieben, Gewohnheiten und Bediirfnisse besitzen, die vom SuT er-
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kannt und automatisch beriicksichtigt werden sollen. Durch die Durch-
fiihrung dieses Testansatzes lésst sich iiberpriifen, ob das selbstlernende
System die Fihigkeit besitzt, zwischen Nutzern mit verschiedenen Ver-
haltensweisen zu differenzieren und fiir jeden Anwender individuelle
Routinen zu extrahieren.

Transition der Umgebungsbedingungen

Eine Verdnderung des Benutzerverhaltens kann im Gegensatz zum vor-
herigen Aufzdhlungspunkt, der ,Transition des Benutzerverhaltens®,
ebenfalls durch Verdnderungen in der Umwelt induziert werden. Die
Umwelt hat einen unmittelbaren Einfluss auf das Verhalten des Benut-
zers und fiihrt dadurch indirekt zu Anpassungen in den Routinen. Die
Eigenschaft ,,Transition der Umgebungsbedingungen® kann durch die
folgenden drei Teilaspekte definiert werden: die Modifikation der Zeit-
merkmale, das Erkennen von saisonalen Effekten sowie das Erkennen
der Fahrtrichtung. Durch den erstgenannten Teilaspekt ,,die Modifikation
der Zeitmerkmale®, ist das selbstlernende System in der Lage, die Ver-
dnderungen in der Zeit wahrzunehmen und entsprechend zu reagieren.
Ein beispielhafter Fall konnte darin bestehen, dass das selbstlernende
System Anderungen in der Uhrzeit erkennt und daraufhin ihre Aktiviti-
ten oder Einstellungen entsprechend anpasst (MMCB] r2.1). Der zweite
Teilaspekt ist das Erkennen von saisonalen Effekten. Das selbstlernende
System ist in der Lage, saisonale Verdnderungen zu erkennen und darauf
zu reagieren. Dies kann beispielsweise bedeuten, dass das selbstlernende
System das Verhalten in Bezug auf Heizung oder Klimaanlage an die
jeweilige Jahreszeit anpasst (MMCBry 2.2). Der dritte Teilaspekt ist das
Erkennen der Fahrtrichtung. Das selbstlernende System ist in der Lage,
die Fahrtrichtung des Benutzers zu erkennen und darauf zu reagieren.
Das heilit, dass das selbstlernende System feststellen kann, ob sich der
Benutzer von zu Hause zur Arbeit bewegt oder umgekehrt. Basierend
auf dieser Information kann das System entsprechende Empfehlungen,
Einstellungen oder Interaktionen anbieten, die den Bediirfnissen des
Benutzers wihrend der Fahrt entsprechen (MMCBry 2.3).

Robustheit und Ausreiflererkennung Die Eigenschaft der Robustheit be-
zieht sich auf die Fdhigkeit eines Algorithmus, mit Ungenauigkeiten
und Stérungen umzugehen, die durch die Sensoren bei der Erfassung
und Darstellung der Umgebung entstehen. Die erfassten Sensordaten
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sind durch Storsignale (Rauschen) iiberlagert, die die Prézision der ge-
messenen Daten beeinflussen konnen. Ein robuster Algorithmus sollte
in der Lage sein, Storungen zu erkennen und zu reduzieren, um da-
durch zuverlédssige Ergebnisse zu liefern (MMCBp3.1). Zusitzlich zur
Robustheit stellt die Ausreilererkennung ein Teilaspekt bei der Verarbei-
tung von Daten dar. Ausreifler sind Datenpunkte, die von der erwarteten
Datenverteilung abweichen und potenziell fehlerhaft sind. Eine SSIB
soll in der Lage sein, sowohl das Rauschen als auch Ausreif3er zu erken-
nen und angemessen zu behandeln, um die Qualitiit der Daten und die
Genauigkeit der Modelle zu optimieren (MMCB1p3.2).

Durch die Definition der Eigenschaften und Teilaspekte kann eine Validierung
dieser erfolgen, wodurch die Anforderung AM?2 erfiillt wird. Die Teilaspekte,
symbolisiert durch die IDs der MMCBs, werden entsprechend der dritten Abs-
traktionsebene (siehe Abbildung 9.1) in konkrete Ausgangs- und Folgetestfille
(siehe Abschnitt 10.2) umgesetzt.

Eigenschaften Teilaspekte D
Erlernen von Benutzerverhalten MMCB7 1.1
Transition des Benutzerverhaltens | Verlernen von Benutzerverhalten MMCBpl.2

Differenzieren zwischen Verhalten von Benutzern | MMCBp 1.3

Modifikation des Zeitmerkmals MMCBg2.1
Transition des Umgebungsverhaltens | Erkennen von saisonalen Effekten MMCB72.2
Erkennen der Fahrtrichtung MMCB7; 2.3
Funktionsfihigkeit mit Messrausch MMCBp3.1
Robustheit und Ausreiflererkennung un llons dngket m? essrauschen D
Ignorieren von Ausreilern MMCBp3.2

Tabelle 9.1: Ubersicht der identifizierten Eigenschaften und Teilaspekte des SSIB (siehe Abbil-
dung 5.2, Bereich: Metamorphes Testen, AE2)

Nach der systematischen Kategorisierung der Muster von Benutzeraktionen
auf Abstraktionsebene 1 sowie der Definition und Identifikation benutzerspe-
zifischer Eigenschaften auf Abstraktionsebene 2, wird die metamorphe Test-
durchfiihrung in folgendem Kapitel 10 separat behandelt.
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10 Abstraktionsebene 3: Metamorphe
Testdurchfuihrung und Evaluation

Das Abstraktionsebenenmodell (sieche Abschnitt 9.1) fiir MMCBs beschreibt
in der ersten Ebene ,,Muster Metamorpher Cluster Beziehungen* (siche Ab-
bildung 9.2) typische Muster, die bei der Validierung im Rahmen des Me-
tamorphen Testens auftreten konnen. Die zweite Ebene ,,Metamorphe Test-
beschreibung® (sieche Tabelle 9.1) legt die Eigenschaften fest, die das SuT
erfiillen muss. Die in diesem Kapitel vorgestellte dritte Ebene, ,,Metamorphe
Testdurchfiihrung*, nutzt konkrete Eingangs- und Folgetestfille, um die Funk-
tionalitdt anhand der in Ebene 2 definierten Eigenschaften zu priifen, indem
typische Muster, wie in Ebene 1 beschrieben, zur Validierung des Systems
erkannt werden.

10.1 Visualisierung der Testergebnisse durch
Cluster

Die Eingangstestfille (siche Abbildung 10.1) umfassen sowohl Kontextda-
ten (Lat/Long, Speed, Zeit) als auch Benutzeraktionen (Fenster, Sitzheizung,
Sitzmassage). Diese Daten werden in eine PCA-Darstellung iiberfiihrt, die
die Datenpunkte in einem zweidimensionalen Raum anhand zwei kiinstlicher
Achsen (PC1 und PC2) visualisiert:

e PCI1 (Hauptkomponente 1): PC1 ist die Richtung, in der die Varianz der
Daten am grofiten ist. Das bedeutet, dass PC1 die Achse ist, entlang derer
die Daten die meiste Streuung aufweisen. Dadurch erfasst PC1 Muster
und die grofite Verdnderung in den Daten.

* PC2 (Hauptkomponente 2): PC2 ist die zweite Achse, die die zweitgrofte
Varianz der Daten beschreibt, jedoch orthogonal (senkrecht) zu PC1 ist.
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Abbildung 10.1: Erkldrung der Clustervisualisierung fiir einen Testinput (z.B. Eingangstestfall
bzw. Folgetestfall) (sieche Abbildung 5.2, Bereich: Evaluation, EV1)

Das bedeutet, PC2 steht in keinem Zusammenhang zu PC1 und erfasst
zusitzliche Variationen, die nicht bereits durch PC1 beschrieben werden.

Im néchsten Schritt werden die Daten an die SSIBs iibergeben, das aus drei
selbstlernenden Modellen besteht: dem AC-Modell, KNN und der erweiter-
ten Version KNN+ (siche Abschnitt 8.4). Diese ML-Modelle klassifizieren
die Datenpunkte auf Basis der erkannten Benutzeraktionen. Der Modelloutput
visualisiert die klassifizierten Datenpunkte und hebt die verschiedenen Be-
nutzeraktionen farblich hervor, beispielsweise in Bezug auf das Offnen und
Schlieen von Fenstern.

Der finale Schritt des Prozesses ist die Clustervisualisierung, die auf dem Mo-
delloutput aufbaut. Anhand der klassifizierten Datenpunkte werden Cluster
gebildet, die es ermdglichen, mehrere Testoutputs vergleichend zu analysieren.
Diese Methode bietet den Vorteil, dass die Datenpunkte nicht isoliert betrach-
tet werden miissen, sondern in Gruppen analysiert werden konnen, was die
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Aussagekraft der Ergebnisse erhoht und den Vergleich der unterschiedlichen
Modelle erleichtert.

10.2 Testfalle fir die Validierung mittels
metamorpher Beziehungen
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Abbildung 10.2: Durchfiihrung und Validierung des Metamorphen Testens anhand der Cluster-
visualisierung nach dem Vorgehen aus Abbildung 10.1 (siche Abbildung 5.2,
Bereich: Evaluation, AE3)

Durch die Clustervisualisierung (siehe Abbildung 10.1) kann das Verhalten
der SSIB fiir den jeweiligen Testinput dargestellt werden.

Die Metamorphe Testdurchfiihrung entsprechend der Abstraktionsebene 3
evaluiert mehrere dieser Clustervisualisierungen miteinander (siehe Abbil-
dung 10.2). Diese Visualisierungen werden in Relation zueinander gesetzt, um
die MMCBs zu iiberpriifen und zu validieren. Fiir jede MMCB wird sowohl
fiir den Ausgangstestfall als auch den Folgetestfillen eine Clustervisualisierung
erstellt (siche Abbildung 10.1).

Der Testinput basiert auf den definierten Wegzwecken ,,Arbeit*, ,,Erledigung*
und ,.Begleitung* (siehe Unterabschnitt 6.2.1). Die in diesem Kapitel vorge-
stellte Testdurchfiithrung und Evaluation konzentriert sich auf den Wegzweck
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»Arbeit” (siche Abbildung 6.4). Die Evaluationsergebnisse zu den Wegzwe-
cken ,Erledigung® und ,.Begleitung® sind im Anhang auf den Seiten 202 und
211 aufgefiihrt.

10.2.1MMCBy_1.1 - Erlernen von Benutzerverhalten

Ausgangstestfall (A, Folgetestfall 1 (F,yt)
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Abbildung 10.3: Beschreibung von Ausgangs- und Folgetestfall fiir MMCBry 1.1 fiir das Erlernen
von Benutzerverhalten

Dieser Testfall iiberpriift die Fihigkeit des SSIB, unterschiedliche Benutzerver-
haltensweisen zu erlernen. Im Ausgangstestfall wird ein spezifisches Verhalten
simuliert, dargestellt durch Event 1 in Abbildung 10.3. Der Folgetestfall erwei-
tert diese Simulation um ein zusétzliches Verhalten, repréisentiert durch Event
2 in Abbildung 10.3.

Das zwischen dem Ausgangs- und dem Folgetestfall erwartete Verhalten ist
durch MMCBrp 1.1 definiert: die Integration eines zusitzlichen Verhaltens
(Event 2 in Abbildung 10.3) soll die Erzeugung eines entsprechenden Event-
clusters zur Folge haben. Der Cluster fiir Event 1 soll dabei unveréindert blei-
ben, da die Eventkategorien Stufe 1 und Stufe 2 eindeutig voneinander getrennt
sind. Das Event 2 muss hingegen im Output F,,,; beobachtbar sein, damit die
MMCBTL 1.1, die vom Muster Teilmenge ist, erfiillt ist.

156



10.2 Testfille fiir die Validierung mittels metamorpher Beziehungen

Evaluation der MMCB 1.1
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Abbildung 10.4: Evaluation der MMCBry 1.1 fiir das Erlernen von Benutzerverhalten

Der Ausgangstestfall basiert auf dem Szenario ,,Arbeit* und umfasst eine Be-
nutzeraktion fiir die Sitzbeliiftung der Stufe 1. Dieser Ausgangstestfall simu-
liert zehn aufeinanderfolgende Tage und beinhaltet durch CAGEN erzeugten
Kontext und Benutzeraktionen. Die Anzahl der simulierten Tage hingt von der
MMCB und der zu testenden Eigenschaft ab. Fiir die Validierung saisonaler Ef-
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fekte (siche MMCBTyp,2.2) ist ein ldngerer Beobachtungszeitraum erforderlich,
wihrend bei MMCBs, die tdglich wiederkehrende Routinen erlernen sollen,
ein kiirzerer Zeitraum ausreicht.

Der Folgetestfall modifiziert diesen Ausgangstestfall, indem ein zweites Event
(Sitzbeliiftung Stufe 2) hinzugefiigt und ebenfalls iiber zehn Tage simuliert
wird. Die Entscheidung iiber die Erfiillung der MB erfolgt durch den Vergleich
der Testoutputs des Ausgangstestfalls und des Folgetestfalls. Fiir diesen Testfall
bedeutet dies, dass die MMCBryp 1.1 erfiillt ist, wenn der Eventcluster fiir
Sitzbeliiftung der Stufe 1 zwischen Ausgangs- und Folgetestfall unverdndert
bleibt und gleichzeitig im Folgetestfall ein Eventcluster fiir Sitzbeliiftung Stufe
2 erkennbar ist.

Die Analyse der Testoutputs (siche Abbildung 10.4) aller drei untersuchten
ML-Modelle zeigt das gewiinschte Verhalten: sie zeigen einen Eventcluster
fiir die Sitzbeliiftung Stufe 2 (nur in F,,,) und behalten den Eventcluster der
Sitzbeliiftung Stufe 1 (sowohl in A, als auch in F,,,) bei. Somit erfiillen alle
drei untersuchte ML-Modelle die Anforderungen der MMCBry 1.1.

Die Ahnlichkeit der Eventcluster der Sitzbeliiftung Stufe 1 in A,,; und F,,;
kann nicht nur visuell bestimmt werden, sondern auch durch die Berech-
nung des euklidischen Abstandes der Ellipsenzentren (siehe Tabelle 12.3).
Der euklidische Abstand der Ellipsenzentren betrégt fiir das AC-Modell (Ab-
bildung 10.4, Unterabbildung 1 und 2) 0.031, fiir das KNN 0.16 und fiir das
KNN+ 0.12 (siehe Tabelle 12.3). Diese Werte bestitigen die visuelle Betrach-
tung, dass der Eventcluster der Stufe 1 der Sitzbeliiftung keine Veridnderung
zwischen A,,; und F,,,; erfahrt.

10.2.2MMCB,p1.2 - Verlernen von Benutzerverhalten

Die MMCBjp 1.2 basiert auf der vorherigen MMCBry 1.1 und untersucht, die
Fahigkeit des SuT bereits erlernte Verhaltensmuster zu vergessen. Diese Fi-
higkeit ist von grundlegender Bedeutung, da sich Benutzerverhaltensweisen
im Laufe der Zeit dndern konnen (siehe Abbildung 10.5). Die untersuchten
ML-Modelle miissen daher nicht nur neue Verhaltensmuster erlernen (wie in
MMCBTy 1.1), sondern auch in der Lage sein, veraltete Muster zu vergessen.
Dies stellt sicher, dass die SuT aktualisierbar sind und sich an die sich weiter-
entwickelnden Priferenzen und Bediirfnisse der Benutzer anpassen konnen.
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Ausgangstestfall (A,.t) Folgetestfall 1 (Fy,out) Folgetestfall 2 (F;,out)
r T
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Testoutput (Agyu)

MMCBp 1.2:
Verlernen von
Benutzeraktionen

a

g

Metamorphe
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Abbildung 10.5: Beschreibung von Ausgangs- und Folgetestfille fiir MMCByp 1.2 fiir das Verler-
nen von Benutzerverhalten

Der Ausgangstestfall A,,; bleibt unverdndert im Vergleich zur MMCBry 1.1,
wihrend der Folgetestfall die bereits etablierten Szenarien nutzt und ein zu-
sdtzliches Szenario einfiigt, in dem das zuvor erlernte Verhalten nicht mehr
auftritt. Hierbei wird ein Event 2 implementiert, um ein Verhaltensmuster zu
simulieren, das das zu testende System verlernen soll. Die MMCByp 1.2 fordert,
dass die Testoutputs des Ausgangstestfalls A,,; und des Folgetestfalls F> o,
identisch sind. Sollte kein identisches Verhalten in der Clustervisualisierung
erkennbar sein, ist das SuT nicht in der Lage, bereits erlernte Verhaltensweisen
Zu vergessen.

Evaluation der MMCB,p1.2

Die MMCBip1.2 wird anhand der Massagefunktion evaluiert (siche Abbil-
dung 10.6). Der Ausgangstestfall A,,,; erlernt die Massagefunktion der Stufe
2 und der Stufe 3 iiber einen Zeitraum von 30 Tagen, wobei die die ersten 20
Tage identische zu MMCBry 1.1 sind und mit weiteren 10 Tagen erweitert wur-
den. Im ersten Folgetestfall F; ,,, soll die Massagefunktion der Stufe 1 erlernt
werden (siche Abbildung 10.6, Unterabbildung 2,5 und 8). Der Testaufbau
(Aour und Fj 4,¢) entspricht dem der MMCBryp 1.1. Der zweite Folgetestfall
F> our erweitert diesen Testaufbau, indem das Massageevent der Stufe 1 wieder
entfernt wird. Die Testdaten im Folgetestfall 2 F> ,,, umfassen ebenfalls 30

159



10 Abstraktionsebene 3: Metamorphe Testdurchfiihrung und Evaluation
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Abbildung 10.6: Evaluation der MMCBjp 1.2 fiir das Verlernen von Benutzerverhalten

Tage, wobei in den ersten 10 Tagen die Massagestufe Stufe 2,3, in den néchsten
10 Tagen die Massagestufe der Stufe 1,2 und 3 und in den letzten 10 Tagen
nur die Massageeventstufe 2,3 ausgefiihrt werden. Damit das ML-Modell die
MMCBp 1.2 erfiillt, miissen der Ausgangstestfall A,,; und der Folgetestfall 2
F> ou: eine identische Clustervisualisierung aufweisen.

Bei der Evaluation (sieche Abbildung 10.6) der drei ML-Modelle ist beob-
achtbar, dass das KNN+ Modell die MMCByp 1.2 erfiillt. Der Testoutput des
Ausgangstestfalls A,,; des KNN+ Modells (siehe Abbildung 10.6, Unterabbil-
dung 7) ist identisch mit dem des Folgetestfalls 2 F ,,,; (siche Abbildung 10.6,
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Unterabbildung 9), womit die MMCBjp1.2 vom Typ der Identitit erfiillt ist.
Die euklidische Distanz zwischen dem Eventcluster Massage Stufe 2 und 3 in
A,ut (Unterabbildung 7) und dem korrespondierenden Eventcluster Massage
Stufe 2 und 3 in F> ,,; (Unterabbildung 9) betrigt 0.126 bzw. 0.179 (siehe
Tabelle 12.3) und bestitigen damit die Identitit.

Das AC-Modell und das KNN erfiillen die MMCBjp 1.2 nicht. Der Vergleich
der Eventcluster von Unterabbildung 1 mit Unterabbildung 3 fiir das AC-
Modell sowie der Vergleich der Unterabbildung 4 mit Unterabbildung 6 fiir
das KNN-Modell zeigt keine Identitit gemdf der Beschreibung (siche Ab-
bildung 10.5) fiir MMCBjp 1.2 und erfiillt nicht das Identitéitskriterium (siche
Gleichung 9.1). Der Testoutput des AC-Modells zeigt im Vergleich von A,,; zu
F> o eine Verdnderung der Form des Eventclusters 3 (siehe Abbildung 10.6,
Unterabbildung 1 zu 3). Die euklidische Distanz, die ein Maf} der Verdnderung
darstellt, betrégt fiir diesen Testfall 0,39 (siehe Tabelle 12.3). Der Vergleich
der Testoutput des KNNs (siehe Abbildung 10.6, Unterabbildung 4 zu 6) zeigt
keine Identitit, da die Anzahl der Eventcluster nicht iibereinstimmt und im
Ausgangstestfall A,,; zwei Eventcluster dargestellt sind und im Folgetestfall
F> o drei Eventcluster.

10.2.3 MMCB+_1.3 - Differenzieren zwischen Verhalten von
Benutzern

Der Ausgangstestfall (sieche Abbildung 10.7) erfasst das Basisverhalten und
illustriert die Fahrt von Benutzer A durch ein simuliertes Szenario, in dem zwei
Events der Stufe 1 an unterschiedlichen Positionen, auftreten. Beide Events
werden von Benutzer A initiiert. In den Folgetestfillen F1, out und F2, out
hingegen wird eine Modifikation vorgenommen: die Events der Stufe 1 werden
von zwei unterschiedlichen Benutzern ausgefiihrt, anstatt von einem Einzigen,
wie es im Ausgangstestfall A,,,; der Fall ist.

Die MMCBy 1.3 spezifiziert, wenn Benutzer A als Fahrer agiert, Eventcluster
1 im Folgetestfall F'1, out mit dem Eventcluster 1 im Ausgangstestfall A,,;
iibereinstimmen muss. Ebenso muss der Eventcluster 2 identisch im Ausgangs-
und Folgetestfall sein, falls Benutzer B der Fahrer ist. Diese Anforderung zielt
darauf ab, die Fihigkeit des Systems zu iiberpriifen, zwischen verschiedenen
Benutzern zu unterscheiden und ihr Verhalten korrekt zuzuordnen. Sollte das
SuT in der Lage sein, die spezifischen Verhaltensweisen der einzelnen Benut-
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Abbildung 10.7: Beschreibung von Ausgangs- und Folgetestfille fiir MMCBry 1.3 fiir das Diffe-
renzieren zwischen Verhalten von Benutzern Benutzerverhalten

zer korrekt zu erkennen und zu trennen, wird die Anforderung MMCBry 1.3
als erfiillt betrachtet. Wenn jedoch die Eventcluster der beiden Benutzer im
Ausgangs- und Folgetestfall nicht iibereinstimmen, zeigt dies, dass das System
die Unterscheidung zwischen den Benutzerverhaltensweisen nicht umsetzen
kann, und die MB gilt als nicht erfiillt. Diese Fihigkeit zur Differenzierung ist
wesentlich fiir die Entwicklung von personalisierten Interaktionen innerhalb
selbstlernender Systeme.

Evaluation der MMCB1. 1.3

Zur Evaluierung der MMCBrp 1.3 wird in diesem Testfall die Fensterfunktion
betrachtet. Im Ausgangstestfall wird das Fenster an zwei geografischen Posi-
tionen gedffnet. Die daraus resultierende Eventcluster (Abbildung 10.8, siehe
Unterabbildung 1) zeigt einen gemeinsamen Eventcluster fiir beide Fensteroft-
nungen.

In den Folgetestfillen Fi ,,; und F3 o, wird der Fensteroffnungen von zwei
verschiedenen Benutzern ausgelost. In Folgetestfall Fi ,,; 6ffnet Benutzer A
die das Fenster an der ersten Position, wihrend in Folgetestfall F; ,,,; Benutzer
B das Fenster an der zweiten Position 6ffnet. Ein ML-Modell, das die Anforde-
rungen der MMCBry 1.3 erfiillt, muss in der Lage sein, diese unterschiedlichen
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Abbildung 10.8: Evaluation der MMCBry 1.3 fiir das Differenzieren von Benutzerverhalten

Benutzer zu erkennen und die Fenster6ffnungen fiir den jeweiligen Benutzer
individuell bereitzustellen.

Das AC-Modell zeigt in beiden Folgetestfillen F} o, und F> oy, die identi-
schen Eventcluster wie im Ausgangstestfall A,,, und erfiillt somit die An-
forderungen der MMCBry 1.3 nicht. Die euklidische Distanz der Eventcluster
betrigt fiir Aoy und Fi oy 0.034 und fiir A,y und F2 o 0.031'. Die beiden

I Bei der MMCBry 1.3 weiBt ein geringer euklidischer Abstand, im Gegensatz zu MMCBry 1.1
und MMCBjp 1.2, auf das nicht-erfiillen der MB hin.
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KNN-basierten ML-Modelle hingegen zeigen sowohl im Folgetestfall F| .,
(Abbildung 10.8, siehe Unterabbildung 5 bzw. 6) als auch im Folgetestfall
2 F> our (Abbildung 10.8, siehe Unterabbildung 8 bzw. 9) jeweils nur einen
der beiden Fenstercluster, die eine Teilmenge des Ausgangstestfalls darstel-
len. Dies zeigt, dass die KNN-basierten Modelle die MMCBry 1.3 erfiillen,
indem sie die unterschiedlichen Benutzer und deren Fensterdffnungen korrekt
erkennen und darstellen.

10.2.4MMCB_g2.1 - Modifikation des Zeitmerkmals
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Abbildung 10.9: Beschreibung von Ausgangs- und Folgetestfall fiir MMCBj g2.1 fiir die Modifi-
kation des Zeitmerkmals

Eine Verdnderung des Benutzerverhaltens kann, im Gegensatz zu den vorhe-
rigen MMCBs, bei der die Verdnderung vom Benutzer selbst ausging, auch
durch Anderungen in der Umwelt induziert werden. Die Umwelt hat einen
unmittelbaren Einfluss auf das Verhalten des Benutzers und fiihrt dadurch zu
Verdnderung in den Verhaltensweisen.

Die MMCBj 2.1 untersucht die Beziehung von Testfillen in Bezug auf un-
terschiedliche Zeitpunkte. Der simulierte Benutzer des SSIB verdndert sein
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Verhalten demnach zu unterschiedlichen Zeitpunkten. In diesem Testaufbau
wird ein gleichbleibendes Verhalten am Morgen angenommen (sieche Abbil-
dung 10.9, Event 1 und Event 2 ). Abends hingegen wird ein anderes Verhalten
ausgelost, dargestellt durch Event 3. Die MMCBy r2.1 beschreibt die Verei-
nigung des Testoutputs von A,,; in Bezug auf F,,; als leere Menge. Das
bedeutet, dass kein Eventcluster 1 oder 2 im Testoutput F,,, beobachtet wer-
den darf. Falls ein anderer oder weiterer Eventcluster aufler fiir Event 3 in F,,,;
beobachtet wird, gilt die MMCB 2.1 als nicht erfiillt. Diese MB iiberpriift,
ob das SuT in der Lage ist, zeitliche Muster korrekt zu erkennen und die ent-
sprechenden Verhaltensinderungen zu adaptieren. Eine fehlerhafte Zuordnung
der Eventcluster wiirde darauf hinweisen, dass das System nicht zwischen den
zeitlich bedingten Verhaltensidnderungen unterscheiden kann.

Evaluation der MMCB_g2.1

Die Einhaltung der MMCBr2.1 wird anhand der Bewertung der Massa-
gefunktion iiberpriift (siche Abbildung 10.10). Die Evaluation umfasst zwei
Szenarien. Im Ausgangstestfall A,,; werden Benutzeraktionen der Intensitéts-
stufen Massage Level 1 und Level 2 in einem Zeitraum von 06:00 Uhr bis
08:00 Uhr erzeugt und iiber eine Dauer von 10 Tagen simuliert. Im Folgetest-
fall F,,; wird das Massageevent Level 3 im Zeitraum von 17:00 Uhr bis 19:00
Uhr erzeugt, ebenfalls iiber eine Dauer von 10 Tagen. Bei der Betrachtung der
Testausgaben des AC-Modells zeigt sich, dass weder im Ausgangstestfall A,
(siehe Abbildung 10.10, Unterabbildung 1) noch im Folgetestfall F,,, (sie-
he Abbildung 10.10, Unterabbildung 2) Eventcluster beobachtbar sind. Das
bedeutet, dass das AC-Modell keine Benutzeraktionen erlernen konnte und so-
mit keine automatisierte Events erzeugt werden. Dieses Verhalten erfiillt nicht
die durch die MMCBy 2.1 gefordert Beziehung, die eine leere Clustermenge
zwischen A,,; und F,,; vorschreibt.

Im Gegensatz dazu ergibt die Betrachtung des Ausgangstestfalls A,,; (siche
Abbildung 10.10, Unterabbildung 3) des KNNs zwei Eventcluster fiir die Mas-
sagestufen Level 1 und Level 2. Im Folgetestfall F,,; (siche Abbildung 10.10,
Unterabbildung 4) existiert lediglich ein Cluster fiir das Massageevent Level
3. Dieses Verhalten entspricht der in der MMCB 2.1 definierten Beziehung
zwischen Ausgangs- und Folgetestfall. Die Testausgaben des KNN+ Modells
(siehe Abbildung 10.10, Unterabbildung 5 bzw. 6) sind identisch mit denen des
KNN-Modells und erfiillten somit ebenfalls die MMCBy r2.1. Die Betrachtung
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Abbildung 10.10: Evaluation der MMCBy g2.1 fiir die Modifikation des Zeitmerkmals

des euklidischen Abstandes ist fiir diese Beziehung nicht anwendbar, da keine
Eventclusterpaare zwischen A,,, und F,,; existieren und damit kein Abstand
zwischen zwei Clusterzentren bestimmt werden kann. Vielmehr wiirde die
Existenz eines euklidischen Abstandes darauf hinweisen, dass die MMCBj g
nicht erfiillt ist.
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10.2.5MMCB.2.2 - Erkennen von saisonalen Effekten

Ausgangstestfall (Aout) Folgetestfall (Fout)

Sommer

Szenariosbasierte
Testfalle

Testoutput (Fou)

MMCBy, 2.2: Temperaturmodifikation

Aot & Fout

Metamorphe Beziehung

Abbildung 10.11: Beschreibung von Ausgangs- und Folgetestfall fiir MMCBry 2.2 fiir das Erken-
nen von saisonalen Effekten

Die MMCB1y 2.2 (siehe Abbildung 10.11) betrachtet die Erkennung saisonaler
Effekte und deren Einfluss auf das Verhalten von Fahrzeugnutzern. Saisonale
Effekte, wie Jahreszeiten, konnen das Benutzerverhalten beeinflussen und da-
mit zu unterschiedlichen Benutzeraktionen fiihren. Diese Variationen konnen
auf saisonale Temperaturunterschiede zuriickgefiihrt werden, wie sie zwischen
Sommer- und Wintermonaten auftreten. Andere wetterbedingte Faktoren wie
Regen, Schneefall oder die Intensitét der Sonneneinstrahlung werden in dieser
Untersuchung nicht beriicksichtigt. Im Ausgangstestfall A,,,; wird ein Szenario
wihrend der Wintermonate beschrieben. Dieser Kontext fiihrt zur Aktivierung
zweier Events, welche unter anderem die Automatisierung der Sitzheizung
initiieren.

Der Folgetestfall F,,, findet in den Sommermonaten statt, in denen aufgrund
der hoheren Temperaturen die Benutzeraktionen des Fahrers variieren. In die-

167



10 Abstraktionsebene 3: Metamorphe Testdurchfiihrung und Evaluation

sem Szenario wird Event 1 ausgeldst, welches an der gleichen Position wie das
Event 2 im A,,,; ausgefiihrt wird.

Die MMCB1y 2.2 definiert eine Beziehung zwischen den Testergebnissen des
Ausgangs- und des Folgetestfalls, die zeigt, dass eine Teilmenge zwischen
den Eventcluster fiir Stufe 1 vorliegt. Diese Analyse betont die Bedeutung
des Situationsbewusstseins und der Anpassungsfihigkeit von selbstlernenden
Systemen im Kontext variierender Umgebungsbedingungen.

Evaluation der MMCB 2.2

Die Evaluation der MMCBry 2.2 wird anhand der Sitzheizungsfunktion durch-
gefiihrt. Sitzheizung Level 1 (siehe Abbildung 10.12) entspricht der niedrigsten
Stufe der Sitzheizung, wihrend Sitzheizung Level 2 einer hdheren Stufe ent-
spricht. Das Szenario wurde so gewihlt, dass der Ausgangstestfall A,,,; fiir
30 Tagen der Wintermonaten (Dezember-Februar) simuliert wurde. Der Fol-
getestfall F,,; wurde anhand 30 Tagen in den Sommermonaten (Juni-August)
simuliert, die hohere Durchschnittstemperaturen aufweisen und daher nur Ak-
tivierungen der Sitzheizung auf Stufe 1 auftreten.

Das AC-Modell zeigt einen identischen Eventcluster der Sitzheizung Stufe 1
sowohl im Ausgangstestfall A, als auch im Folgetestfall F,,,;. Das beobach-
tete Verhalten des AC-Modells, das identische Eventcluster im Ausgangs- und
Folgetestfall zeigt, erfiillt daher die MMCBrt 2.2 nicht. Der euklidische Ab-
stand zwischen den Clusterzentren der Eventcluster im Ausgangstestfall A,,;
und Folgetestfall F,,,; betrigt 0.008, wodurch die Identitit bestitigt wird (siehe
Tabelle 12.3).

Die Analyse der Testoutputs der KNN-basierten Modelle zeigt, dass zwei Clus-
ter fiir die Sitzheizung Stufe 1 und Stufe 2 im Ausgangstestfall A,,; erzeugt
wurden (siehe Abbildung 10.12, Unterabbildung 3 bzw. 4). Im Folgetestfall
F,,; ist kein Cluster fiir Sitzheizung Stufe 2 erkennbar und die Dimensionen
des Clusters fiir Sitzheizung Stufe 1 sind reduziert (siche Abbildung 10.12,
Unterabbildung 5 bzw. 6). Damit erfiillen die KNN-basierten Modelle die
MMCBT. 2.2, die vom Typ der Teilmenge ist. Diese Ergebnisse verdeutli-
chen, dass die KNN-basierten Modelle robuster gegeniiber saisonalen Varia-
tionen sind und daher die Anforderungen der MMCBr 2.2 erfiillen als das
AC-Modell.
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Abbildung 10.12: Evaluation der MMCBry 2.2 fiir das Erkennen von saisonalen Effekten
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10.2.6 MMCB1_2.3 - Modifikation der Fahrtrichtung

Ausgangstestfall (Ao.t) Folgetestfall (Fout)
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Abbildung 10.13: Beschreibung von Ausgangs- und Folgetestfall fiir MMCBry 2.3 fiir die Modi-
fikation der Fahrtrichtung

Die MMCBTy 2.3 untersucht ebenfalls das Situationsbewusstsein der ML-
Modelle, welche die Fihigkeit des Systems umfasst, den aktuellen Kontext zu
erkennen. Die Eigenschaft MMCBryp 2.3 untersucht Richtungsinderungen in
einem gegebenen Szenario (siehe Abbildung 10.13). Insbesondere fiir persona-
lisierte Komfortfunktionen ist die Kenntnis der Fahrtrichtung von Bedeutung.
Ein Benutzer konnten auf dem Hinweg andere Benutzeraktionen wihlen als
auf dem Riickweg, was eine differenzierte Erkennung und Reaktion seitens des
SSIB erfordert.

Der Ausgangstestfall A,,,; definiert eine spezifische Richtung, genannt ,,Rich-
tung A“, in der ein Event 1 und Event 2, simuliert wird. Im Folgetestfall F,,,
wird die identische Strecke in entgegengesetzter Richtung befahren. Im Ge-
gensatz zu dem Ausgangstestfall A,,; wird im Folgetestfall F,,, das Event 2
ausgelost. Wenn nun im Folgetestfall F,,, simuliert wird, darf nur das Event
2, welches identisch zum Ausgangstestfall A,,,; sein muss, festgestellt werden.
Das Event 1 darf im Folgetestfall F,,; nicht vertreten sein. Die MMCBry 2.3
fordert, somit dass zwischen den Testoutputs des Ausgangsfalls A,,; und des

170



10.2 Testfille fiir die Validierung mittels metamorpher Beziehungen

Folgetestfalls F,,; eine Teilmenge festgestellt werden kann (sieche Unterab-
schnitt 9.1.1). Dies unterstreicht die Notwendigkeit, dass das System unter-
schiedliche Richtungen erkennt und adidquat auf die damit verbundenen unter-
schiedlichen Benutzeraktionen reagiert.

Evaluation der MMCB 2.3
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Abbildung 10.14: Evaluation der MMCBry 2.3 fiir die Modifikation der Fahrtrichtung
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Die Evaluation der MMCB1y 2.3 wird am Beispiel der Sitzbeliiftungsfunkti-
on durchgefiihrt (sieche Abbildung 10.14). Im Ausgangstestfall A,,, wird das
Testszenario in Richtung A mit den Sitzbeliiftung 1 und 2 befahren. Im Fol-
getestfall F,,, wird das Testszenario in umgekehrter Richtung und mit der
Sitzbeliiftung der Stufe 2 simuliert. Bei der Testdurchfiihrung miissen somit
im Ausgangstestfall A,,, und im Folgetestfall F,,,,, identische Eventcluster fiir
Sitzbeliiftung 2 visualisiert werden. Das Eventcluster fiir die Sitzheizung der
Stufe 1, darf nicht mehr im Folgetestfall F,,, sichtbar sein. Der Vergleich des
Ausgangstestfalls A,,; des AC-Modell (Abbildung 10.14, Unterabbildung 1)
mit dem Folgetestfall F,,; (Abbildung 10.14, Unterabbildung 2) zeigt keine
identischen Eventcluster fiir die Sitzbeliiftung Stufe 2. Der Eventcluster im
Folgetestfall ist vergroBert und es werden alle Datenpunkte der Sitzbeliiftung
der Stufe 2 zugeordnet. Dadurch verschieben sich die Clusterzentren und der
euklidische Abstand der beiden Eventcluster betridgt 1.30. Die visuelle Betrach-
tung und der Wert des euklidischen Abstandes zeigen, dass die MMCBry 2.3
durch das AC-Modell nicht erfiillt ist.

Das KNN und das KNN+ Modell zeigen einen Eventcluster fiir die Sitzbe-
liftung Stufe 2, die eine Teilmenge im Vergleich der Ausgangstestfille A,
(Abbildung 10.14, Unterabbildung 3,5) zu den Folgetestfillen F,,; (Abbil-
dung 10.14, Unterabbildung 4,6) darstellt. Der euklidische Abstand der Event-
cluster betrédgt fiir das KNN-Modell 0.001 und fiir das KNN+ Modell 0.008
(siehe Tabelle 12.3). Durch diese Identitit erfiillen die beiden KNN-basierten
ML-Modelle die MMCBty,2.3 und sind somit in der Lage, die Richtung des
simulierten Szenarios zu erfassen.

10.2.7 MMCB|p3.1 - Funktionsfahigkeit mit Messrauschen

Das Ziel der MMCBp3.1 besteht darin, die Robustheit des SuT hinsicht-
lich Sensorrauschen zu bewerten (sieche Abbildung 10.15). Sensorrauschen
resultiert aus technischen Beschrinkungen der Sensoren, die es verhindern,
perfekte Messwerte zu liefern. Die Spezifitit des Rauschens variiert je nach
Sensortyp. Insbesondere das GPS-Signal ist aufgrund von Umgebungsein-
fliissen wie Abschattungen einem Rauschen von bis zu 5 Metern ausgesetzt.
Obwohl alle Signale von Rauschen betroffen sein konnen, konzentriert sich
diese MMCB auf die Uberpriifung der Systemrobustheit gegeniiber solchem
Rauschen. Der Ausgangstestfall simuliert ein Szenario, in dem das GPS-Signal,
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Ausgangstestfall (Aout) FoIgetestfaIIl(Flout Folgetestfallz(ﬁout

[
=
Q2
w o
8%
8%
- Q@
S -
c
[
N
(%]
Testoutput(A,ut) Testoutput (F1,2,0ut)

] MMCB,, 3.1:
.§_ o Robusthelt gegen-
c 2 r Rauschen
E o
*g ] Y F1,2,0ut

o
=

PC1 PC1

Abbildung 10.15: Beschreibung von Ausgangs- und Folgetestfillen von MMCBip 3.1 fiir die Funk-
tionsfahigkeit mit Messrauschen

bestehend aus Breiten- und Langengrad, frei von Rauschen ist. Die nachfolgen-
den Testfille replizieren dieses Szenario mit einer schrittweisen Erhohung des
GPS-Rauschens. Die MMCBjp3.1 beschreibt die Beziehung zwischen dem
urspriinglichen Testoutput A, und den Ergebnissen der Folgetestfille F o,
und F> ;. Diese MMCB wird als Identititsbeziehung definiert, wobei er-
wartet wird, dass die Ausgabewerte identisch sind oder innerhalb eines vorab
definierten Identititskriteriums liegen, wie in Gleichung 9.1 dargestellt.

Evaluation der MMCBp3.1

Die Evaluation der MMCBip3.1 (siehe Abbildung 10.16) erfolgt anhand der
Fenster-Komfortfunktion, die Fensteroffnungen erlernt. Ausgegraute Daten-
punkte deuten darauf hin, dass an diesen Stellen keine Aktivierung durch das
ML-Modell erfolgt. Die Datenpunkte des Ausgangstestfalls werden mit einem
Perlin-Rauschen (siehe Abbildung 8.6) iiberlagert, wodurch ein Rauschen in
den Latitude- und Longitude-Merkmalen erzeugt wird.

In den Folgetestfillen Fj o,y und F>,y wird die Stirke des Rauschens
fiir die Latitude und Longitude auf 100 Meter bzw. 150 Meter erhoht. Zu
Beginn zeigen alle drei untersuchten ML-Modelle ein @hnliches Verhalten
(MMCBp3.1, Unterabbildung 1, 4, 7). Der Folgetestfall Fj ,,, des AC-
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Abbildung 10.16: Evaluation der MMCBip3.1 fiir die Funktionsfihigkeit mit Messrauschen

Modells (MMCBip3.1, Unterabbildung 2) zeigt im Vergleich zum Ausgangs-
testfall (MMCBip3.1, Unterabbildung 1) eine Reduktion des Eventclusters und
somit eine Reduktion der Anzahl der Fensterdffnungen. Das Clusterzentrum
verschiebt sich und der euklidische Abstand zwischen A,,; und F ,,, betrigt
1.18. Dadurch wird bereits im Folgetestfall F; ,,, die MMCBip3.1, die ein
identisches Verhalten iiber alle Folgetestfille fordert, nicht erfiillt. Diese Beob-
achtung wird durch den Vergleich des Ausgangstestfalls A,,; (MMCBp3.1,
Unterabbildung 1) mit dem Folgetestfall F>_,,; (MMCBip3.1, Unterabbildung
3) weiter bestitigt. In F3 ,,; des AC-Modells (MMCBp3.1, Unterabbildung
3) ist kein Eventcluster vorhanden, was bedeutet, dass keine Eventaktivierung
durch das ML-Modell erfolgt und somit die MMCBjp3.1 ebenfalls nicht erfiillt
ist.
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Im Gegensatz dazu erfiillen beide KNN-basierten ML-Modelle die MMCBp3.1.
Die Eventcluster fiir Fensteraktivierungen bleiben beim Vergleich des Aus-
gangstestfalls A,,; (MMCBp3.1, Unterabbildung 4 bzw. 7) mit dem Fol-
getestfall Fy ,,; (MMCBip3.1, Unterabbildung 5 bzw. 8) und Folgetestfall
F>.0ur (MMCBip3.1, Unterabbildung 6 bzw. 9) identisch (siehe Tabelle 12.3).
Dies zeigt, dass die KNN-basierten Modelle robust gegeniiber dem erhohten
Rauschen sind und die Anforderungen der MMCBjp3.1 erfiillen.

10.2.8 MMCB,p3.2 - Ignorieren von AusreiBern

Ausgangstestfall (A,.) | Folgetestfall 1 (Fy..) | Folgetestfall 2 (F;,out)

g AusreiBer: 1 { AusreiBer: 3 AusreiBer: 7
.g ° y N
o =
28
k=]
=]
S
c
o ’
N
Ll iy LA gy 7.4
Testoutput(Ayy) Testoutput (Fy,,0ut)
° MMCB, 3.2:
-g ® Robustllelt
s 2 g g gegebeniiber
Ee AusreiRer
]
1]
C
PC1 i PC1

Abbildung 10.17: Beschreibung von Ausgangs- und Folgetestfall fiir MMCByp3.2 fiir das Igno-
rieren von Ausreiflern

Der zweite Teilaspekt der Robustheitseigenschaft, dargelegt in Tabelle 9.1,
fokussiert sich auf den Umgang mit Ausreilern. In diesem Zusammenhang
bezeichnet ein Ausreifier eine ungewollte Aktivierung eines Ereignisses. Wih-
rend vereinzelte solche Aktivierungen unerwiinschte Storungen darstellen,
kann eine Ansammlung derselben auf ein potenziell neues, zu adaptieren-
des Verhaltensmuster hinweisen. Es ist daher erforderlich, das SSIB so zu
parametrisieren, dass nicht jede einzelne Aktivierung einer Komfortfunktion
filschlicherweise als Ereigniscluster interpretiert wird. Gleichzeitig darf die
Sensibilitit nicht derart reduziert werden, dass ein neues Ereignis erst nach
einer unverhdltnisméfBig hohen Anzahl von Aktivierungen erkannt wird. Die
optimale Einstellung der Parameter, um dieses Gleichgewicht zu erreichen,
obliegt dem Entwickler und wird durch diesen Teilaspekt einer Uberpriifung
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unterzogen. Der Ausgangstestfall simuliert ein Szenario ohne jegliche Ausrei-
Ber (siehe Abbildung 10.17). In den folgenden Testfillen Fy o, und F5 4, wird
die Anzahl der Ausreiler schrittweise erhoht. Es wird erwartet, dass die Be-
ziehung zwischen den Testergebnissen A,,; und Fj ,,; und F, ,,, konsistent
bleibt, das heif3t, dass keine neuen Verhaltensweisen innerhalb der Testsequen-
zen erlernt und zufillige Aktivierungen ignoriert werden.

Evaluation der MMCBp3.2
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Abbildung 10.18: Evaluation der Ergebnisse MMCBp3.2 fiir das Ignorieren von Ausreifiern

Der Testfall MMCB1p3.2 (siche Abbildung 10.18) untersucht die Benutzer-
aktionen mit der Sitzheizungsfunktion, die vier Zustinde aufweist: Level 0
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(aus) und Level 1-3 (steigende Intensitdtsstufen). Dieser Testfall ist analog
zu MMCBp3.1 aufgebaut, jedoch liegt der Unterschied in der untersuchten
Teileigenschaft ,,Ausreifler*. In jedem Folgetestfall F,,; wird die Anzahl der
Ausreifler sukzessiv erhoht. Der Ausgangstestfall A,,; weist keine Ausreifler
auf, wihrend Folgetestfall F ,,; drei Ausreifler und Folgetestfall F, ., fiinf
Ausreifer der Benutzeraktion ,,Sitzheizung* aufweisen.

Fiir das Erfiillen der MMCBp3.2 miissen die Eventcluster der Sitzheizung
im Ausgangstestfall A,,, und allen Folgetestfillen F} 3 ,,; identisch sein.
Der Vergleich des Testoutputs des AC-Modells des Ausgangstestfalls A,
(Abbildung 10.18, Unterabbildung 1) mit dem von Folgetestfall Fi ,,; (Abbil-
dung 10.18, Unterabbildung 2) zeigt eine Veridnderung des Eventclusters. Diese
Verdnderung manifestiert sich durch die verdnderte Form des Clusters und die
damit verbundene Verschiebung des Clustermittelpunktes. Die Verdnderungen
setzen sich im nachfolgenden Testfall F,_,,; (Abbildung 10.18, Unterabbildung
3) fort, wobei der Ereigniscluster im Vergleich zum Ausgangstestfall A,,; ab-
weicht. Die Abweichung der euklidischen Distanz zwischen A,,; und Fi oy
betrdgt 0.225 und zwischen A, und F> ,,,; 0,430 (siehe Tabelle 12.3). Damit
wird die MMCBp3.2, die ein identisches Verhalten iiber alle Folgetestfille
im Vergleich zum Ausgangstestfall voraussetzt, nicht erfiillt. Das AC-Modell
zeigt ein Verhalten, das sich mit der Anzahl der Ausreisen verdndert.

Die Ergebnisse der KNN- und KNN+ Modelle erfiillen die Anforderungen der
MMCBp3.2. Die Ereigniscluster der Sitzheizung bleiben im Ausgangstest-
fall Aoy (Unterabbildung 4 bzw. Unterabbildung 7), im Folgetestfall F o,
(Unterabbildung 5 bzw. Unterabbildung 8) und im Folgetestfall F5 ,,; (Un-
terabbildung 6 bzw. Unterabbildung 9) unverindert, was den Vorgaben der
MMCBp3.2 entspricht. Zusammenfassend zeigt sich, dass die MMCBp3.2
durch die KNN- und KNN+ Modelle erfiillt wird, wiahrend das AC-Modell
bei zunehmender Anzahl von Ausreiflern Abweichungen im Ereigniscluster
aufweist.

10.3 Zusammenfassung und Diskussion der
Ergebnisse

Die Evaluation der SSIB durch die drei ML-Modelle im Testszenario ,,Arbeit*
zeigt, dass das AC-Modell ausschlieSlich der MMCBry 1.1 geniigt, wohinge-
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Tabelle 10.1: Ubersicht der erfiillten ( ') und fehlgeschlagenen (X) MMCBs anhand der drei
untersuchten Szenarien

1)) Arbeit Erledigung Begleitung
AC KNN KNN+ |AC KNN KNN+|AC KNN KNN+

Differenzierungs-

fahigkeit

MMCBr 1.1 v /7 v v /7 4 v o/ v
MMCBp1.2 X X 4 X X 4 X X v
MMCBr.1.3 X v v X v v X v v
Umgebungs-

verhalten

MMCByR2.1 X v v X v v X v v
MMCBr;.2.2 X v v X v v X v v
MMCBr 2.3 X v v X v v X v v
Robustheit

MMCBp3.1 X v 4 X v v X v v
MMCBp3.2 X v v X v v X v v
Erfiillte MMCBs 1/8 7/8 8/8 |1/8 17/8 8/8 |1/8 7/8 8/8

gen es bei allen weiteren MMCBs diese nicht erfiillt. Die MMCBry 1.1 bewertet
den grundlegenden Aspekt des Erlernens von Benutzeraktionen. Dieser Aspekt
lasst sich auch durch die Verwendung einzelner Testfille des szenariobasier-
ten Testens (siche Unterabschnitt 2.3.1) validieren. Es ist anzunehmen, dass
wihrend der Entwicklung des AC-Modells eine szenariobasierte Validierung
erfolgte, was dessen Erfiillung der MMCBry 1.1 erklidren konnte. Alle weiteren
MMCBs (siehe Tabelle 9.1) betrachten jedoch nicht das Erfiillen eines einzel-
nen Testfalls, sondern setzen mehrere Testfille in eine metamorphe Beziehung
zueinander. Diese metamorphen Beziehungen ermdglichen es, Fehler im Ver-
halten des SuT zu identifizieren, die iiber die Einzelbetrachtung von Testféllen
hinausgehen.

Das KNN-Modell erfiillt sieben der acht definierten MMCBs. Die MMCByp 1.2,
die den Aspekt des Vergessens von Benutzeraktionen bewertet, wird in keinem
der Testszenarien durch das erfiillt. Aus dieser Beobachtung wird geschlossen,
dass das KNN-Modell einmal gelernte Benutzeraktionen nicht wieder verges-
sen kann und somit die Anzahl der erlernten Benutzeraktionen immer weiter
erhoht, wodurch das SuT nicht mehr nutzbar sein wird. Das KNN+ Modell,
welches mit einer Logik zum erneuten Training ausgestattet ist, erfiillt alle
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MMCBs und erfiillt somit die geforderten Teil-Aspekte und Eigenschaften
(siehe Tabelle 9.1).

Die Ergebnisse sind auch in den Testszenarien ,,Erledigung® und ,,.Begleitung*
zu beobachten, in denen das AC-Modell ebenfalls nur die MMCBry 1.1 erfiillt.
Diese konsistenten Ergebnisse verdeutlichen, dass die Evaluation unabhéngig
vom gewihlten Szenario ist und das AC-Modell in allen getesteten Szenarien
eine geringe Performanz aufweist (siehe Tabelle 10.1).

Der Vorteil des MT lésst sich exemplarisch an der MMCBry 2.3 verdeutlichen.
Diese MMCB gehort zum Muster der Identitét, wodurch das identische Event-
cluster im Testoutput des Ausgangstests und im nachfolgenden Testfall sichtbar
sein miissen. Beim AC-Modell offenbart der Vergleich zwischen dem Testout-
put des Ausgangstestfalls (siche Abbildung 10.14, Unterabbildung 1) und dem
Folgetestfall einen hohen euklidischen Abstand von 1.30 in den Eventclustern.
Entscheidend ist hierbei nicht die isolierte Form oder Position der Eventclus-
ter in den einzelnen Testfillen, sondern ihre gegenseitige Beziehung, wie sie
durch MMCBTy 2.3 festgelegt ist. Dies unterstreicht, dass Metamorphes Testen
primir auf die Konsistenz von Relationen zwischen den Testausgaben abzielt,
anstatt auf die einzelnen Ausgaben per se. Dadurch kann gefolgert werden, ob
ein Fehlverhalten im SuT vorliegt, ohne das korrekte Verhalten im einzelnen
Testfall zu kennen.

Auffallend ist zudem, dass die Testoutputs der Ausgangstestfille der ML-
Modelle fiir MMCB 2.2;r. Die Ausgangstestfille des AC-Modells (Abbil-
dung 10.12, Unterabbildung 1) und der KNN-basierten ML-Modelle (Abbil-
dung 10.12, Unterabbildung 3 und Unterabbildung 5) unterscheiden, obwohl
den ML-Modellen identische Trainings und Testdaten zur Verfiigung gestellt
wurden. Das unterschiedliche Verhalten bereits in den Ausgangstestfillen ladsst
sich durch die Betrachtung der Genauigkeit erkldren. Das AC-Modell weist
im Ausgangstestfall eine Genauigkeit von 56,13%. Genauigkeit (siche Unter-
abschnitt 2.2.3) beschreibt den Anteil der Datenpunkte, die dem korrekten
Zustand der Sitzheizung zugeordnet wurden, im Verhiltnis zur Gesamtanzahl
der Datenpunkte. Der Folgetestfall des AC-Modells besitzt eine Genauigkeit
von 43.86%. Im Gegensatz dazu zeigt das KNN-Modell im Ausgangstestfall
(Abbildung 10.12, Unterabbildung 3) eine Genauigkeit von 100% und im Fol-
getestfall (Abbildung 10.12, Unterabbildung 4) eine Genauigkeit von 90.6%.
Das KNN+ Modell weist ebenfalls hohe Genauigkeitswerte auf: im Ausgangs-
testfall (Abbildung 10.12, Unterabbildung 5) eine Genauigkeit von 96% und
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im Folgetestfall (Abbildung 10.12, Unterabbildung 6) eine Genauigkeit von
93%. Durch die Evaluation von drei unterschiedlichen ML-Modellen ist nicht
nur ein Vergleich der Ausgangs- und Folgetestfille moglich, sondern auch ein
Vergleich der Testergebnisse aller drei ML-Modelle untereinander sowie eine
zusitzliche Evaluierung im Sinne des Differenziellen Testens (siehe Unterab-
schnitt 4.1.1). Des weiteren konnen die Genauigkeiten der Testfille des Szena-
rios ,,Arbeit” einzeln betrachtet (sieche Tabelle 10.2) werden. Dieses Vorgehen
entspricht einem traditionellen szenariobasierten Testansatz, bei dem Testsze-
narien als Eingaben definiert und die Testergebnisse mit den zuvor festgelegten
erwarteten Ergebnissen verglichen werden. Dieses Vorgehen kann angewandt
werden, da durch CAGEN Benutzeraktionen Abschnitt 8.3 synthetisch erzeugt
wurden und dadurch ein ,,korrektes* Verhalten definiert wurde.

Der Vergleich der erfiillten MMCBs (Tabelle 10.1) mit der Tabelle der Genau-
igkeiten (Tabelle 10.2) zeigt den Vorteil des Metamorphen Testens. Beispiels-
weise zeigt sich bei MMCB 1.3y, dass die Genauigkeit im Ausgangstestfall
Aour 90,5% und im Folgetestfall Fy,,; 89,2% betrigt. Die hohen Genauigkeits-
werte suggerieren, dass das AC-Modell die Testfdlle erfiillt. Allerdings zeigt
die Evaluation dieser Testfélle anhand der MMCB 1.3p, dass die Metamorphe
Relationen nicht erfiillt ist und obwohl Genauigkeitswerte von ca. 90% erreicht
wurde, kein korrektes Verhalten vorliegt. Die Limitationen der Testmethode
konnen anhand der Ergebnisse der MMCB 2.1y g analysiert werden. Diese spe-
zifische MMCB fordert eine leere Schnittmenge zwischen den Ereignisclustern
des Ausgangs- und des Folgetestfalls. Bei der Betrachtung von Eventcluster des
AC-Modells von MMCBj r2.1 (Abbildung 10.10, Unterabbildung 1 und 2) ist
keine Schnittmenge der Eventcluster erkennbar und somit formal die MMCB
erfiillt (siehe Gleichung 9.1). Allerdings tritt dieser Fall nur ein, weil das AC-
Modell keinerlei Eventcluster extrahiert hat und diese somit eine leere Menge
bilden. Ein dhnliches Problem kann auch bei MMCBs vom Typ der Identitit
auftreten, bei denen mehrere leere Eventcluster falschlicherweise als identisch
betrachtet werden, obwohl lediglich keine Eventcluster extrahiert wurden. Die-
ser Fall ist in den Untersuchten MMCBs nicht aufgetreten, wire aber denkbar.
Um dieser Limitation zu begegnen, kann eine Anpassung der Definition der
MMCBs erwogen werden. Eine solche Anpassung konnte festlegen, dass ei-
ne MMCB nur dann als erfiillt gilt, wenn tatséchlich Eventcluster extrahiert
wurden. Diese Anderung konnte jedoch die Anwendbarkeit der Testmethode
einschréinken, insbesondere wenn das Untersuchungsziel gerade darin besteht,
dass keine Eventcluster gebildet werden.
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Tabelle 10.2: Tabelle der Genauigkeiten fiir Ausgangstestfall und Folgetestfille im Vergleich zu
den Ergebnissen der MMCBs (nach Tabelle 10.1) fiir Szenario ,,Arbeit*

ML-  Ausgangstestfall Folgetestfall Folgetestfall Szenario ,,Arbeit*

Modell (A,.;) (F1,0ut) (F2,0ut) (nach Tabelle 10.1)
MMCBt 1.1 AC 0.8970 0.8970 0.7625 v
KNN  0.9976 0.9832 0.9896 v
KNN+ 0.9992 0.9856 0.9880 v
MMCBjpl.2 AC 0.8333 0.5951 0.8333 X
KNN  0.8968 0.8641 0.7721 X
KNN+ 0.9184 0.8545 0.9184 v
MMCB1 1.3 AC 0.9056 0.5597 0.8922 X
KNN  0.9408 0.9976 0.9336 v
KNN+ 0.9400 0.9976 0.9192 v
MMCBLr2.1 AC 0.4504 0.7539 - X
KNN 0.9215 0.9141 - v
KNN+ 0.9303 0.9157 - v
MMCBr1.2.2 AC 0.5613 0.4386 - X
KNN 1.0 0.9064 - v
KNN+ 0.9736 0.9408 - v
MMCBr,2.3 AC 0.8970 0.2712 0.8922 X
KNN  0.9976 0.9664 0.9960 v
KNN+ 0.9984 0.9888 0.9944 v
MMCBjp3.1 AC 0.0 0.0 0.0 X
KNN  0.9680 0.9616 0.8121 v
KNN+ 0.9240 0.9496 0.8033 v
MMCBjp3.2 AC 0.8380 0.8380 0.6823 X
KNN  0.9776 0.9792 0.9848 v
KNN+ 0.9912 0.9776 0.9880 v

Eine alternative Losung konnte darin bestehen, zuséatzlich zur Analyse der
MMCB-Erfiillung die Genauigkeit der den MMCBs zugeordneten Testfille zu
evaluieren (siehe Tabelle 10.2). Testfélle mit einer Genauigkeit unter einem
bestimmten Schwellenwert (etwa unter 75%) konnten als nicht erfiillt gekenn-
zeichnet werden. Diese Mafinahme wiirde eine differenziertere Bewertung
der Testergebnisse ermdglichen und sicherstellen, dass die Testauswertungen
die tatsdchliche Leistung des ML-Modells widerspiegeln. Dadurch kann die
Kombination von szenariobasiertem Testen mit metamorphem Testen erfolgen.
Wihrend das szenariobasierte Testen eine erste Priifung darstellt, indem es be-
stitigt, ob bestimmte Szenarien erfolgreich durchlaufen werden oder nicht,
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ermoglicht das metamorphe Testen eine tiefere Analyse der Testergebnisse.
Durch die Identifikation spezifischer Eigenschaften oder Anforderungen, die
verletzt wurden, liefert das metamorphe Testen zusitzlich Einblicke, welche
Eigenschaften und Teilaspekte nicht erfiillt sind. Diese Kombination verbes-
sert damit die Fehlererkennung und -diagnose, da sie nicht nur feststellt, dass
ein Problem existiert, sondern auch aufzeigt, welche spezifischen Bedingun-
gen oder Annahmen verletzt wurden. Somit bietet die kombinierte Methodik
eine umfassendere Validierung von Software, erhoht die Zuverlédssigkeit der
Testergebnisse und unterstiitzt eine gezieltere Fehlerbehebung.
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11 Zusammenfassung und Ausblick

11.1 Zusammenfassung

Infotainmentsysteme in Fahrzeugen reprisentieren eine auf Komfortsysteme
spezialisierte SSIB, die Benutzeraktionen in einem Kontext aufzeichnet, dar-
aus individuelle Muster generalisiert und entsprechend die Aktionen automati-
siert. Mit den stetigen Fortschritten der KI und der zunehmenden Kooperation
zwischen Menschen und KI-Systemen ist es unabdingbar, die Ergebnisse von
SSIB zu validieren, um somit Vertrauen in diese zu generieren.

Bislang sind die Methoden und Werkzeuge zur Validierung eines KI-Systems
jedoch unzureichend und miissen an die neuen Arten von selbstlernenden
Algorithmen angepasst werden. Traditionelle Testmethoden basieren auf der
Erstellung von Testfillen und der Existenz eines Testorakels.

Gegenwirtig stellt die Erstellung eines Testorakels fiir selbstlernende Syste-
me eine Herausforderung dar, da gewiinschte Eigenschaften formal schwer
zu spezifizieren sind. Selbst fiir die Validierung eines spezifischen Teilsys-
tems erfordert die Identifikation eines Orakels erheblichen Aufwand und setzt
dominenspezifisches Wissen voraus. Bei selbstlernenden Systemen mit indivi-
dueller Benutzerinteraktion wird diese Aufgabe noch anspruchsvoller, da das
Verhalten der Benutzer stark variieren kann. Aufgrund dieser Variabilitit ist
es nicht moglich, sdmtliche potenziellen Benutzerinteraktionen mit herkdmm-
lichen Testmethoden und festgelegten Testfallspezifikationen abzudecken.

Eine Moglichkeit, das Testorakel Problem zu vermeiden, stellt die Verwendung
des Metamorphen Testens dar. Metamorphe Tests betrachten das Problem
des Testorakels aus einer Perspektive, die von anderen Teststrategien nicht
verwendet wird. Diese Herangehensweise unterscheidet sich von traditionellen
Teststrategien, indem sie nicht jeden Testfall isoliert betrachtet, sondern die
Ergebnisse mehrerer Testfille und deren Beziehungen zueinander analysiert.
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In dieser Dissertation wird die Methode des Metamorphen Testens in Kombi-
nation mit szenariobasierten Ansitzen fiir selbstlernende Systeme mit Benut-
zeraktionen untersucht. Zur systematischen Untersuchung dieser Methodik und
zur Erreichung der Ziele der Dissertation wurden folgende Forschungsfragen
formuliert:

* Wie konnen wiederverwendbare Testfélle fiir personalisierte Systeme
mit Benutzeraktionen spezifiziert werden?

* Wie konnen synthetisch realistische Testdaten mit personenspezifischen
Benutzeraktionen erzeugt werden?

* Wie kann die Ambiguitit im individuellen Benutzerverhalten selbstler-
nender Systeme durch ein Testorakel abgebildet werden?

Die Forschungsfragen dieser Dissertation wurden durch eine methodische Her-
angehensweise adressiert, welche die Definition benutzerspezifischer Szenari-
en (siche Kapitel 6), die synthetische Generierung von Testdaten (siche Kapi-
tel 7) und die Entwicklung spezifischer metamorpher Relationen fiir Benutzer-
aktionen umfasst (siehe Kapitel 9).

In Kapitel 6 wurde eine Methode zur Definition von Szenarien mit Benut-
zeraktionen entwickelt. Hierbei wurde das etablierte PEGASUS 6-Ebenen-
Modell adaptiert und um zwei zusitzliche Ebenen erweitert: die Ebene der
Streckeninformationen und die Ebene der Benutzeraktionen. Basierend auf
dieser erweiterten Szenariodefinition wurden Merkmale und Ausprigungen in
einer morphologischen Matrix festgelegt. Dabei wurde zwischen Merkmalen
fiir den Kontext und Merkmalen fiir die Benutzeraktionen unterschieden. Aus
der morphologischen Matrix wurden sechs Kombinationen von Auspriagungen
fiir verschiedene Wegzwecke definiert.

Das in Kapitel 7 definierte Szenariomodell und die daraus abgeleiteten Weg-
zwecke bilden die Grundlage fiir die Szenarioerzeugung. Im Kern der Sze-
narienerzeugung steht das Tool CAGEN, das sowohl den Kontext als auch
die Benutzeraktionen nach einem Providerprinzip generiert. Dieses Prinzip
ermoglicht sowohl das modulare Erzeugen von Instanzen zur Bereitstellung
von Testdaten als auch die sequenzielle Erstellung dieser Daten, wodurch Ab-
hingigkeiten zwischen den Providern modelliert werden konnen.
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11.1 Zusammenfassung

Zur Erzeugung realistischer synthetischer Daten wurden die Kontextdaten in
drei Klassen unterteilt: Fahrzeugdaten, Umweltdaten und Benutzerdaten. Diese
Klassifizierung erlaubt es, die Auswirkungen der Umweltdaten auf das Fahr-
zeug oder den Benutzer abzubilden. Basierend auf den erzeugten Kontextdaten
wurden realistische Benutzeraktionen generiert, die spezifisch auf den jewei-
ligen Kontext abgestimmt sind. Mithilfe von CAGEN konnten synthetische
Testdaten fiir die zuvor durch die morphologische Matrix ausgewéhlten Weg-
zwecke erzeugt werden.

Kapitel 9 dieser Dissertation konzentriert sich auf das Metamorphe Testen und
insbesondere auf die Definition metamorpher Relationen. Zu diesem Zweck
wurde ein dreistufiges Modell entwickelt. Die ersten abstrakte Ebene identifi-
ziert wiederkehrende Muster, welche die Formen der metamorphen Relationen
charakterisieren. Diese Muster werden mittels Clusteranalysen visualisiert. Auf
der zweiten Ebene wurden gemif dieser Muster acht MMCB entwickelt, die
spezifizieren, welche Eigenschaften und Aspekte das zu testende System auf-
weisen muss. Die dritte Ebene beinhaltet die Durchfiihrung des metamorphen
Tests, wobei die definierten Szenarien dem SuT présentiert und anhand der
MMCBs validiert wurde.

Als SuT wurde zum einen ein Gaussian Mixture Model der Firma Merce-
des Benz (AC-Modell) herangezogen, das als Black-Box-System vorliegt. Zu-
sdatzlich wurden zwei Versionen eines KNNs verwendet, welche durch einen
sogenannten Shadow Mode erweitert wurden (KNN+), um eine parallele Va-
lidierung und Leistungsiiberwachung ohne Beeintrichtigung der eigentlichen
Betriebsprozesse zu ermdglichen. Diese drei ML-Modelle wurden anhand der
definierten acht MMCBs anhand drei Szenarien (,,Arbeit®, ,,Erledigung* und
.Begleitung*) validiert.

Die Forschungsergebnisse zeigen, dass das AC-Modell in den drei evaluierten
Szenarien lediglich eine von acht MMCBs erfiillt. Im Vergleich dazu zeigt das
KNN-Modell eine verbesserte Performance, indem es sieben der acht MMCBs
einhilt. Das optimierte KNN+-Modell stellt das effektivste maschinelle Lern-
modell dar, da es alle acht MMCBs in allen getesteten Szenarien gewihrleistet.

Abschlielend wurde das Ziel der Validierung selbstlernender Systeme in Ver-
bindung mit Benutzerinteraktionen erfolgreich erreicht. Dies wurde durch die
Entwicklung eines Konzepts zur Integration von Szenarien mittels metamor-
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11 Zusammenfassung und Ausblick

phem Testen und durch die Evaluierung anhand drei maschineller Lernmodelle
demonstriert.

11.2 Wissenschaftlicher Beitrag

Der wissenschaftliche Beitrag dieser Dissertation ist in den folgenden Punkten
zusammengefasst:

* Erweiterung der Szenariodefinition fiir selbstlernende Systeme mit
Benutzerinteraktion: Die Dissertation erweitert bestechende Ansitze
zur Szenariodefinition, indem sie spezifisch auf die Interaktion zwischen
Benutzern und selbstlernenden Systemen eingeht. Dies ermoglicht die
Erzeugung von benutzerbezogenen Testszenarien und eine Beurteilung
der Systemleistung.

* CAGEN-Tool zur modularen Erzeugung von synthetischen Testda-
ten: Entwicklung eines Tools zur modularen und flexiblen Erzeugung
von synthetischen Testdaten, das die Erstellung datenintensiver Testsze-
narien fiir maschinelle Lernmodelle unterstiitzt.

¢ Erstellung eines Ebenenmodells fiir clusterbasierte metamorphe Be-
ziehungen: Entwicklung eines dreistufigen Ebenenmodells, das abstrak-
te Musteridentifikation, die Definition spezifischer Verhaltenscluster und
die praktische Testdurchfiihrung abbildet.

* Definition und Evaluation von acht MMCBs anhand von drei ML-
Modellen: Demonstration der Anwendung der entwickelten Methoden
durch die Evaluierung von MMCBs anhand von maschinellen Lernmo-
dellen, unterstiitzt durch eine Clustervisualisierung zur Validierung.

11.3 Ausblick

Die in Abschnitt 8.2 beschriebenen, prototypisch entwickelten Provider von
CAGEN sind speziell auf die Anforderungen der Automobilbranche zuge-
schnitten. In dieser Domine sind insbesondere Informationen zur Position,
Zeit und Geschwindigkeit von Bedeutung. Allerdings gibt es auch andere re-
levante Kontextinformationen, die fiir eine SSIB notwendig sein kénnen. Ein

186



11.3 Ausblick

Beispiel stellt die Validierung von Funktionen wie dem automatisierten Offnen
der Fenster, bei der die Anzahl der um das Egofahrzeug befindlichen Fahrzeuge
eine Rolle spielt.

Fiir zukiinftige Dissertationen konnte die Erweiterung der Provider auf andere
Dominen von Nutzen sein. Beispielsweise konnten Large Language Models
(LLMs) zur Generierung und Validierung natiirlicher Sprachinteraktionen ein-
gesetzt werden. Diese Erweiterung wiirde erlauben, Metamorphes Testen auch
in textbasierten Anwendungen anzuwenden. In solchen Szenarien wiren spe-
zielle Provider erforderlich, die nicht physikalische Signale, sondern Worter
und sprachliche Konstruktionen bereitstellen.

Die Anwendung des metamorphen Testens in Kombination mit spezifischen
Providern bietet fiir Convolutional Neural Networks (CNNs) und Bilddaten
Potenzial. CNNs sind in der Bildverarbeitung verbreitet und werden unter
anderem in der medizinischen Bildanalyse eingesetzt. In der medizinischen
Bildanalyse ist die Genauigkeit und Zuverlissigkeit der CNNs von Bedeutung.
MT kann eingesetzt werden, um sicherzustellen, dass die Modelle zuverldssi-
ge Diagnosen liefern, auch wenn die Bilddaten variieren. Dies konnte durch
die Entwicklung von Providern geschehen, die medizinische Bilddaten unter
verschiedenen Bedingungen und mit unterschiedlichen Anomalien generieren.

In Kapitel 9 wurde ein dreistufiges konzeptuelles Modell zur Entwicklung
und Implementierung von metamorphen Testprozessen vorgestellt (sieche Ab-
bildung 9.1). Der Ubergang zwischen den Abstraktionsebenen erfolgt derzeit
durch Expertenwissen. Ein Prozess, der beschreibt, wie die Abstraktionsebene
ohne Expertenwissen durchlaufen werden konnen, wiirde die Erstellung von
metamorphen Beziehungen fiir weitere Dominen 6ffnen. Dies kdnnte die An-
wendung des Metamorphen Testens auf eine Vielzahl selbstlernender Systeme
erweitern und dadurch die Validierung dieser Systeme signifikant optimieren.
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Glossar

Alloy Alloy ist eine deklarative Spezifikationssprache, die fiir die Modellie-

rung, Spezifikation und Analyse von Software- und Informationssystem-
strukturen entwickelt wurde. Charakteristisch fiir Alloy ist ihre Nutzung
einer relationalen Logik, die eine Darstellung von Strukturen und Bezie-
hungen zwischen diesen ermdglicht. Die Sprache unterstiitzt das Design
und die Uberpriifung von Modellen durch den Alloy Analyzer, ein Tool,
das automatische Analysen durchfiihrt, um Konsistenz, Korrektheit und
andere spezifizierte Eigenschaften der Modelle zu verifizieren. 49

ART Adaptives Random Testing ist eine verbesserte Methode des zufilligen

Testens, die die Wahrscheinlichkeit der Fehlerfindung durch strategisch
verteilte Testfdlle erhoht. 73

Assertions Assertions sind programmatische Anweisungen, die iiberpriifen,

ob bestimmte Bedingungen im Programmcode erfiillt sind. Wenn diese
Bedingungen wahr sind, setzt das Programm seine Ausfiihrung fort;
sind sie jedoch falsch, deuten sie auf Fehler im Programm hin, was zum
Abbruch der Ausfiihrung fiihrt. 50, 51

ATO Abgeleitete Testorakel beziehen sich auf Testorakel, die aus anderen

BDD

Quellen oder Testfillen abgeleitet werden. Diese Art von Testorakel
basiert auf spezifischen Regeln, Algorithmen oder Modellen, die aus
bereits bekannten Daten oder Testergebnissen extrahiert werden. 51

Binary Decision Diagrams, sind Datenstrukturen, die benutzt werden,
um boolesche Funktionen zu reprisentieren und zu manipulieren. Sie er-
moglichen eine effiziente Implementierung von Algorithmen zur Durch-
fiihrung von logischen Operationen und haben sich insbesondere fiir
die Modellierung und Verifikation von Systemen in Bereichen wie
Hardware-Design und formaler Verifikationsmethodik als niitzlich er-
wiesen. 63
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CNN Ein Convolutional Neural Network ist ein Typ von tiefem neuronalem
Netz, das primdr fiir visuelle Aufgaben wie Bild- und Videoerkennung
verwendet wird. Es besteht aus Faltungs-, Pooling- und vollstindig ver-
bundenen Schichten, die es ermdglichen, rdumliche Hierarchien von
Merkmalen effizient zu erkennen und zu lernen. 17

Contracts Im Kontext der Softwareentwicklung und -sicherheit bezieht sich
der Begriff ,,Contracts* auf formale, spezifizierte Vereinbarungen zwi-
schen verschiedenen Komponenten eines Systems oder zwischen einem
System und seinen Nutzern. Diese Vertrige definieren Erwartungen be-
ziiglich der Funktionsweise von Methoden, Modulen oder Klassen in
Form von Vorbedingungen, Nachbedingungen und Invarianten. 51

DL Eine Untergruppe des maschinellen Lernens, die auf kiinstlichen neu-
ronalen Netzen mit mehreren Schichten (tiefen Netzen) basiert. Diese
Technik ermoglicht es Maschinen, Muster in Datenmengen zu erkennen
und zu interpretieren, dhnlich der Art und Weise, wie Menschen lernen
und Entscheidungen treffen. 15, 16

ITO Implizite Testorakel sind nicht explizit angegeben oder formalisiert, son-
dern basieren auf implizitem Wissen oder Verhalten. Sie konnen sich auf
nicht direkt erkennbare Eigenschaften oder Verhaltensweisen eines Sys-
tems beziehen, die jedoch durch bestimmte Eingaben oder Situationen
manifestiert werden konnen. 52

JSON JSON ist ein leichtgewichtiges Datenformat, das fiir den Datenaus-
tausch zwischen Servern und Webanwendungen verwendet wird. JSON-
Dateien speichern Daten in einem strukturierten Format, das sowohl von
Menschen lesbar als auch von Maschinen effizient verarbeitbar ist. 113

k-NN Der k-Nearest Neighbor (k-NN) ist ein nicht-parametrisches, iiberwach-
tes Lernverfahren, das sowohl fiir Klassifizierungs- als auch fiir Regres-
sionsaufgaben eingesetzt wird. Es klassifiziert Objekte basierend auf
den k nichstgelegenen Beispielen im Merkmalsraum, wobei ’k’ eine
positive ganze Zahl ist. Die Zuordnung zu einer Klasse erfolgt durch
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eine Mehrheitsabstimmung der °k’ nédchsten Nachbarn, wobei die Di-
stanz zwischen den Punkten iiblicherweise mittels Euklidischer Distanz
berechnet wird. 59

Kl Kiinstliche Intelligenz (KI) bezeichnet den Bereich der Informatik, der sich

KNN

mit der Schaffung von Maschinen oder Programmen beschiftigt, die Fa-
higkeiten aufweisen, die traditionell menschliche Intelligenz erfordern.
Dazu gehoren das Verstehen natiirlicher Sprache, das Erkennen von Bil-
dern und Mustern. 1

Ein Modell fiir maschinelles Lernen, inspiriert von der Struktur und
Funktionsweise des menschlichen Gehirns, das aus miteinander verbun-
denen Knoten oder ,,Neuronen’"besteht. Diese Netze konnen lernen,
Beziehungen in Daten zu erkennen, indem sie Eingabedaten durch meh-
rere Schichten von Neuronen verarbeiten, wobei jedes Neuron einen Teil
der Datenverarbeitung iibernimmt. 17

Kreuzreferenzierung In Bezug auf Testorakel bezeichnet Kreuzreferenzie-

rung die Methode, bei der Ergebnisse oder Verhaltensweisen eines zu
testenden Systems (System under Test, SuT) mit voneinander unabhéngi-
gen Quellen oder Testfillen verglichen werden. Ziel ist es, die Konsistenz
und Korrektheit der Testergebnisse zu iiberpriifen, indem sie mit alterna-
tiven Implementierungen, spezifizierten Anforderungen oder vorherigen
Versionen des Systems kreuzreferenziert werden. 57

MaaS Mobilitit als Dienstleistung ist ein Konzept, bei dem verschiedene Ver-

kehrsmittel und Mobilitdtsdienste in einer einzigen, benutzerfreundli-
chen Plattform integriert werden. Nutzer konnen iiber eine App oder eine
Website auf verschiedene Transportmdglichkeiten wie offentliche Ver-
kehrsmittel, Carsharing, Fahrradleihsysteme und Ridesharing-Dienste
zugreifen, planen und bezahlen. 1

MB Metamorphe Beziehungen sind ein Konzept im Bereich des Softwaretes-

tens, das zur Uberwindung der Herausforderungen bei der Verifikation
von Systemen ohne festgelegte Testorakel eingesetzt wird. Sie basieren
auf der Identifizierung von Eigenschaften oder Mustern, die zwischen
verschiedenen Eingaben und ihren zugehorigen Ausgaben eines Pro-
gramms konsistent bleiben sollten. 66
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MBUX Das Infotainmentsystem Mercedes-Benz User Experience (MBUX)
ist eine fortschrittliche Benutzerschnittstelle, die in Mercedes-Benz-
Fahrzeugen zum Einsatz kommt. Es kombiniert kiinstliche Intelligenz
mit einem intuitiven Bedienkonzept, um ein personalisiertes Fahrerleb-
nis zu bieten. 2

Mealy-Maschine Eine Mealy-Maschine ist ein endlicher Automat, bei dem
die Ausgabe von dem aktuellen Zustand und dem aktuellen Eingabe-
wert abhéngt. Das bedeutet, dass die Ausgabe direkt auf eine Eingabe
reagiert und sich mit jeder Eingabednderung @ndern kann, selbst wenn
der Automat im gleichen Zustand bleibt. 49, 50

ML Ein Teilbereich der kiinstlichen Intelligenz, der Algorithmen verwendet,
um Computern die Fihigkeit zu geben, aus Daten zu lernen und Vorher-
sagen oder Entscheidungen ohne explizite Programmierung zu treffen.
2

MLP Ein Multilayer Perceptron ist ein Feedforward-Kiinstliches Neuronales
Netz, das aus mehreren Schichten besteht, darunter Eingabe-, verborgene
und Ausgabeschichten, mit vollstindig verbundenen Neuronen zwischen
den Schichten. Es nutzt Aktivierungsfunktionen, um Nichtlinearitit ein-
zufiihren, und wird fiir Aufgaben wie Klassifikation und Regression
eingesetzt. 22

MMCB Muster metamorpher Cluster Beziehungen beziehen sich auf spezi-
fische Testmuster innerhalb der metamorphen Testmethodik, die ver-
wendet werden, um die Korrektheit eines selbstlernenden Systems zu
iiberpriifen. MMCBs fokussieren sich auf die Beziehungen zwischen
verschiedenen Clustern von Testfdllen. 71

Moore-Maschine Eine Moore-Maschine-Maschine ist ein endlicher Auto-
mat, bei die Ausgabe ausschlieflich vom aktuellen Zustand des Auto-
maten abhdngt und nicht von der Eingabe, die zu diesem Zustand gefiihrt
hat. Das bedeutet, dass die Ausgabe nur dndert, wenn der Automat in
einen anderen Zustand wechselt. 49, 50

MT Metamorphes Testen verwendet metamorphe Beziehungen zur Verifizie-
rung von Software, insbesondere wenn klassische Testorakel fehlen oder
schwer zu definieren sind. Es eignet sich vor allem fiir Systeme mit
indeterministischem Verhalten, wie sie im maschinellen Lernen auftre-
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ten. Diese Methode analysiert systematische und vorhersehbare Verhal-
tensidnderungen der Software in Reaktion auf gezielte Anderungen der
Eingaben, um die Funktionalitit zu bewerten. 66

NB Der Naive-Bayes-Algorithmus ist ein probabilistischer Klassifizierungs-
ansatz, der auf dem Bayes-Theorem basiert und die Annahme trifft,
dass die Merkmale eines Datensatzes unabhingig voneinander sind, ge-
geben die Klassenzugehorigkeit. Diese Vereinfachung ermdglicht die
Modellierung von Klassifizierungsproblemen, insbesondere bei textuel-
len Daten wie der E-Mail-Spam-Erkennung und der Sentiment-Analyse.
59

NVP Die N-Versionen-Programmierung ist eine Technik zur Fehlertoleranz
in der Softwareentwicklung, bei der N verschiedene Implementierun-
gen desselben Algorithmus erstellt und gleichzeitig ausgefiihrt werden.
Die Ergebnisse der einzelnen Implementierungen werden dann mit ei-
nem Abstimmungsverfahren verglichen, um das korrekte Ergebnis zu
ermitteln. 52

operationelle Semantik Die operationelle Semantik beschreibt die Bedeu-
tung eines Programms durch die Angabe seiner Auswirkungen auf den
Zustand einer abstrakten Maschine. Die abstrakte Maschine repréisentiert
den Computer, auf dem das Programm ausgefiihrt wird. Der Zustand der
abstrakten Maschine umfasst den Speicher, die Register und den Pro-
grammzihler. 49

OTA Over-the-Air bezeichnet die drahtlose Ubertragung von Softwareaktuali-
sierungen, Konfigurationen oder Daten an Endgeréte wie Smartphones,
IoT-Gerite oder eingebettete Systeme. Diese Technologie ermoglicht
die Fernwartung und -aktualisierung von Geritesoftware, einschlielich
Betriebssystemen, Sicherheitspatches und Anwendungssoftware, ohne
physischen Zugriff auf das Gerdt. 51

PCA Hauptkomponentenanalyse (Principal Component Analysis, PCA) ist ein
statistisches Verfahren zur Reduktion der Dimensionalitédt von Datensét-
zen, wihrend die Varianz und die wichtigsten Muster der Daten erhalten
bleiben. PCA transformiert die urspriinglichen Variablen in eine neue
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RelLU

Menge von unkorrelierten Variablen, die als Hauptkomponenten be-
zeichnet werden. Diese Hauptkomponenten werden so gewihlt, dass die
erste Hauptkomponente die groBtmogliche Varianz der Daten erklirt,
die zweite Hauptkomponente die groitmogliche verbleibende Varianz
erklirt 145

Die Rectified Linear Unit (ReLU) ist eine Aktivierungsfunktion, die
hiufig in neuronalen Netzwerken verwendet wird. Sie definiert die Aus-
gabe eines Neurons als den maximalen Wert zwischen null und dem
Eingabewert. Mathematisch wird die ReLU-Funktion durch die Formel
ReLU(x) = max(0,x) beschrieben. Dies bedeutet, dass alle negativen
Eingabewerte auf null gesetzt werden, wihrend positive Eingabewerte
unverdndert bleiben. 141

SAE Die SAE-Level (Society of Automotive Engineers) beschreiben die ver-

schiedenen Stufen der Automatisierung bei Fahrzeugen, die von Stufe
0 (keine Automatisierung) bis Stufe 5 (vollstindige Automatisierung)
reichen. Stufe O bedeutet, dass das Fahrzeug keinerlei Unterstiitzungs-
systeme fiir den Fahrer hat. Stufe 5 steht fiir vollstdndige Automati-
sierung unter allen Bedingungen, bei der keine menschliche Eingriffe
erforderlich sind und das Fahrzeug ohne Lenkrad oder Bedienelemente
auskommen kann. 1

STO Ein spezifiziertes Testorakel ist ein Testwerkzeug in der Softwareent-

wicklung, das auf einer exakten Vorgabe von Ausgabeerwartungen ba-
siert, um die Ubereinstimmung der tatsichlichen Ergebnisse eines Sys-
tems mit seinen definierten Anforderungen und Spezifikationen zu iiber-
priifen. 48

SuT Das System Under Test, auf Deutsch auch als zu testendes System be-

SVM
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zeichnet, ist das System, welches im Rahmen eines Softwaretests auf
seine korrekte Funktionsweise iiberpriift wird. 47

Ein iiberwachtes maschinelles Lernmodell, das fiir Klassifikations- und
Regressionsaufgaben verwendet wird. Es funktioniert, indem es die Da-
tenpunkte in einen hoherdimensionalen Raum projiziert und eine opti-
male Trennlinie (oder Hyperebene) findet, die die verschiedenen Klassen
mit einem maximalen Abstand voneinander trennt. 65
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symbolischer Vergleich Symbolischer Vergleich ist eine Technik, bei der

UML

die Ausfiihrungen zweier Versionen einer Software — einer fehlerbe-
hafteten und einer aktualisierten — nicht durch direkte Auswertung mit
spezifischen Werten, sondern mittels symbolischer Ausdriicke gegen-
tibergestellt werden. Diese Methode erlaubt die Analyse des Software-
verhaltens iiber ein Spektrum potenzieller Eingaben hinweg, ohne jede
Eingabemoglichkeit explizit ausfithren zu miissen. 62

Unified Modeling Language ist eine standardisierte Modellierungsspra-
che in der Softwaretechnik fiir Spezifikation, Visualisierung, Konstruk-
tion und Dokumentation von Softwaresystemartefakten und Geschifts-
prozessen. UML bietet grafische Notationstechniken zur Darstellung
von Systemstrukturen (Klassendiagramme, Objektdiagramme, Paketdia-
gramme), Verhaltensweisen (Anwendungsfalldiagramme, Aktivitétsdia-
gramme, Zustandsdiagramme) und Interaktionen zwischen Systemkom-
ponenten (Sequenzdiagramme, Kommunikationsdiagramme). 49

VDM-SL Die Vienna Development Method - Specification Language (VDM-

SL) ist eine formale Spezifikationssprache, die fiir die Beschreibung
und Analyse von Softwaresystemen konzipiert wurde. Sie nutzt mathe-
matische Konstrukte, insbesondere Mengenlehre und Logik, um sowohl
das Verhalten als auch die Datenstrukturen von Systemen exakt zu mo-
dellieren. VDM-SL ermdglicht die Erstellung abstrakter und konkreter
Modelle, die zur Spezifikation von Systemanforderungen, zur Verifika-
tion der Systemkorrektheit und zur Unterstiitzung der inkrementellen
Systementwicklung verwendet werden konnen. 49

Z-Notation Die Z-Notation, auch als ,,Z* bezeichnet, ist eine formale Notati-

onssprache, die fiir die Spezifikation und Modellierung von Softwaresys-
temen entwickelt wurde. Thr Fokus liegt auf der eindeutigen Festlegung
von Anforderungen und Verhalten eines Systems auf formaler Ebene,
bevor mit der eigentlichen Programmierung begonnen wird. 49
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12 Anhang

12.1 Morphologische Matrix aller Wegzwecke und
daraus resultierende Szenarien

Kontextparameter

Streckentyp Autobahn ‘%{"} Uberlandstraf ’ T Stadt
T
Jahreszeit Friihling % Herbst l | Winter

Tageszeit Frithmorgen oT] ittag Mittag Nachmittag w—’ Nacht
Wetter Sonne b-\' Regen %g Wolken
Stérungen Tunnel %/Sta><ﬂ Ampel// Keine Stérung
Benutzerspezifische \
Parameter TS~
Geschlecht Mann ﬁ. Frau
Alter 1829 W 65+

[

Fahrerprofil Raucher Allergil Frischluft ‘ Ohne Préferenz
Anzahl Passagiere @ 3 ’ 4 ’ 5
Erschépfung %ering Wah

Begleitung Dienstlich Einkauf Erledigung Arbeit

Abbildung 12.1: Darstellung der Szenarien anhand der morphologischen Matrix

201



12 Anhang

12.2 Evaluation der MMCBs fiir das Szenario
»Erledigung“
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Abbildung 12.2: Ergebnisse Szenario Erledigung - MMCB1y 1.1
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AC-Modell

KNN+
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Abbildung 12.3: Ergebnisse Szenario Erledigung - MMCByp 1.2
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Abbildung 12.4: Ergebnisse Szenario Erledigung - MMCBTy,1.3
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AC-Modell

KNN+

Ausgangstestfall (A,.) Folgetestfall (F,)

: 4 Mkeine Cluster 4 Mkeine Cluster] |
! |
[ 3 |
! I
Io2 2 I
|
|
o1 1 :
| % .
:g 0 PO '-‘l Jo PN '-\ :
|
= s -1 4 I
|
|
| -2 -2 :
! I
1 -3 -3 |
! I
: -4 -4 |
! |
|

= l
| 4 Massage Lvl 1 4 M Massage Lvl 3|1
| M Massage Lvl 2 :
[ 3 |
| |
: 2 2 |
|
|
11 { 1 t :
| 3 3
~ p ~ l
:g 0 ™ x. ‘\ 9 07 "‘ |
|
: 1 4 -1 $ |
|
|
| -2 -2 :
|
[} -3 :
! |
: -4 -4 |
|
: -4 -3 -2 -1 0 1 2 3 4 -4 -3 -2 -1 0 1 2 3 4
s

- Massage Lvl 1 4 _IMassage Lvl31|
| M Massage Lvl 2 |
B : i
Doz 2 |
. ¢ (o |
ot § oA |
: -1 4 -1 :
D2 o |
| |
- - |
= - |
|

© Tt e e

Abbildung 12.5: Ergebnisse Szenario Erledigung - MMCBj g2.1
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Abbildung 12.6: Ergebnisse Szenario Erledigung - MMCB 2.2
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AC-Modell
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Abbildung 12.7: Ergebnisse Szenario Erledigung - MMCBp2.3
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Abbildung 12.8: Ergebnisse Szenario Erledigung - MMCBp3.1
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Abbildung 12.9: Ergebnisse Szenario Erledigung - MMCBp3.2
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12.2.1Tabelle der Genauigkeiten flur Szenario ,,Erledigung“

Tabelle 12.1: Tabelle der Genauigkeiten fiir Ausgangstestfall und Folgetestfille im Vergleich zu
den Ergebnissen der MMCBs (nach Tabelle 10.1) fiir Szenario ,,Erledigung™

ML- A testfall Folg fall Folg fall Szenario ,,Arbeit*
Modell (A,u;) (F1,0ur) (F2,0u) (nach Tabelle 10.1)
MMCBt1.1 AC 0,8023 0,8033 0,5126 v
KNN  0,9556 0,9654 0,9772 v
KNN+ 09167 0,9599 0,9686 v
MMCBpl.2 AC 0,7716 0,8298 0,8298 X
KNN  0,9383 0,7427 0,8421 X
KNN+ 0,9556 09113 0,9286 4
MMCBr1.3 AC 1 0,982 0,3128 X
KNN  0,9837 0,9881 0,9794 v
KNN+ 0,9783 0,9816 0,9881 v
MMCBg2.1 AC 0,5517 0,5517 - X
KNN  0,9902 0,9827 - v
KNN+ 0,9859 0,9935 - v
MMCBrt.2.2 AC 0,4619 0,3657 - X
KNN 04508 0,9491 - v
KNN+ 0,4508 0,9475 - v
MMCBt12.3 AC 0,8033 0,3393 0,5571 X
KNN  0,9556 0,9405 0,9783 v
KNN+ 0,9394 0,9794 0,9751 4
MMCBp3.1 AC 0,5708 0,5137 0,0011 X
KNN  0,9805 0,9697 0,8064 v
KNN+ 0,9697 0,9545 0,8735 v
MMCBp3.2 AC 0,9957 0,8107 0,8964 X
KNN 09729 0,9762 0,9589 4
KNN+ 0,9567 0,9471 0,9437 v
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12.3 Evaluation der MMCBs flir das Szenario
,Begleitung*
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Abbildung 12.10: Ergebnisse Szenario Begleitung - MMCBp 1.1
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Abbildung 12.11: Ergebnisse Szenario Begleitung - MMCBp 1.2
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12.3 Evaluation der MMCBs fiir das Szenario ,,Begleitung*

12.3.1Tabellen der Genauigkeiten fiir Szenario
»,Begleitung*

Tabelle 12.2: Tabelle der Genauigkeiten fiir Ausgangstestfall und Folgetestfille im Vergleich zu
den Ergebnissen der MMCBs (nach Tabelle 10.1) fiir Szenario ,,Begleitung*

ML-  Ausgangstestfall Folgetestfall Folgetestfall Szenario , Arbeit*

Modell (A,ur) (F1,0ur) (F2,0ur) (nach Tabelle 10.1)
MMCBr1.1 AC 0,9262 0,6471 0,6471 v
KNN  0,9666 0,9085 0,8999 v
KNN+ 0,9628 0,8942 0,9133 v
MMCBjpl.2 AC 0,7451 0,7572 0,7572 X
KNN  0,7447 0,6561 0,7838 X
KNN+ 0,8609 0,8104 0,7828 v
MMCB1,1.3 AC 0,8244 0,5536 0,7329 X
KNN  0,9847 0,9657 0,8009 v
KNN+ 0,9781 0,9933 0,8523 v
MMCBr2.1 AC 0,2745 0,2745 - X
KNN  0,9752 0,9191 - v
KNN+ 0,9723 0,9419 - v
MMCBt 2.2 AC 0,0009 0,2922 - X
KNN  0,5991 0,2971 - v
KNN+ 0,0742 0,4495 - v
MMCBr11.2.3 AC 0,9262 0,1316 0,3333 X
KNN  0,9828 0,9561 0,8447 v
KNN+ 0,9552 0,9685 0,8361 v
MMCBjp3.1 AC 0,5406 0,5901 0,0009 X
KNN  0,9857 0,9599 0,8723 v
KNN+ 0,9676 0,9571 0,8809 v
MMCBp3.2 AC 0,7181 0,7647 0,6694 X
KNN  0,8809 0,9304 0,8733 v
KNN+ 0,8847 0,9152 0,9295 v
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12 Anhang

12.4 Tabellen der Euklidische Distanz der
Eventcluster

Tabelle 12.3: Euklidische Distanz der visualisierten Eventcluster fiir Szenario ,,Arbeit

Euklidische Distanz
zwischen
ML- Aour Aour Eventcluster
Modell zu Fy o, 20 F> or fiir

MMCBy 1.1 AC 1,1516  1,1516 Sitzbeliiftung Stufe 1
KNN  1,2046 11,1293 Sitzbeliiftung Stufe 1
KNN+ 1,1975  1,1998 Sitzbeliiftung Stufe 1

MMCBjpl.2 AC 0,0345  0,0311 Massage Stufe 2
0,3966  0,0167 Massage Stufe 3

KNN 0,1871 0,1601 Massage Stufe 2

0,3419  0,4925 Massage Stufe 3

KNN+ 0,1967  0,1261 Massage Stufe 2

0,6585  0,1795 Massage Stufe 3

MMCBp1.3 AC 0,0071  0,0071 Fenster Stufe 1
KNN 22775 1,0546 Fenster Stufe 1
KNN+ 2,0391  1,3898 Fenster Stufe 1

MMCB 2.1 AC - - Massage
KNN o - Massage
KNN+ o - Massage
MMCB71,2.2 AC 0,0008 - Sitzheizung Stufe 1
KNN 09312 - Sitzheizung Stufe 1
KNN+ 14679 - Sitzheizung Stufe 1
MMCBt.2.3 AC 1,3035 - Sitzbeliiftung Stufe 1
KNN 0,0011 - Sitzbeliiftung Stufe 1
KNN+ 0,0086 - Sitzbeliiftung Stufe 1
MMCBp3.1 AC 1,1865 - Fenster Stufe 1

KNN 02126  0,2066 Fenster Stufe 1
KNN+ 0,0624  0,0731 Fenster Stufe 1

MMCBp3.2 AC 0,2255  0,4302 Sitzheizung Stufe 1
KNN 0,0197 0,0147 Sitzheizung Stufe 1
KNN+ 0,0202  0,0448 Sitzheizung Stufe 1
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12.4 Tabellen der Euklidische Distanz der Eventcluster

Tabelle 12.4: Euklidische Distanz der visualisierten Eventcluster fiir Szenario ,,Erledigung*

Euklidische Distanz
zwischen
ML- Aour Aour Eventcluster
Modell zu Fi oy 20 F> o0t fiir

MMCByp1.1 AC 0,0065 0,7613 Sitzbeliiftung Stufe 1
KNN 0,0414  0,0975 Sitzbeliiftung Stufe 1
KNN+ 0,1089  0,1208 Sitzbeliiftung Stufe 1

MMCBpl.2 AC 1,3139  1,3144 Massage Stufe 2
0,4241 0,4245 Massage Stufe 3

KNN 0,0814 0,0397 Massage Stufe 2

0,0194 0,1184 Massage Stufe 3

KNN+ 0,1172  0,0894 Massage Stufe 2

0,2954  0,0829 Massage Stufe 3

MMCBry, 1.3 AC 0,9708 04111 Fenster Stufe 1
KNN  1,0934  1,2665 Fenster Stufe 1
KNN+ 11,1227 1,3952 Fenster Stufe 1

MMCBLr2.1 AC - - Massage
KNN oo - Massage
KNN+ oo - Massage
MMCB1,2.2 AC 0,0009 - Sitzheizung Stufe 1
KNN  0,6832 - Sitzheizung Stufe 1
KNN+ 0,6853 - Sitzheizung Stufe 1
MMCBy1,2.3 AC 0,9951 - Sitzbeliiftung Stufe 1
KNN 0,1441 - Sitzbeliiftung Stufe 1
KNN+ 0,1194 - Sitzbeliiftung Stufe 1
MMCBp3.1 AC 0,7956 - Fenster Stufe 1

KNN 02711 0,4413 Fenster Stufe 1
KNN+ 0,0731 0,1138 Fenster Stufe 1

MMCBp3.2 AC 0,0104  0,4599 Sitzheizung Stufe 1
KNN 0,1164  0,0655 Sitzheizung Stufe 1
KNN+ 0,3394  0,3351 Sitzheizung Stufe 1
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12 Anhang

Tabelle 12.5: Euklidische Distanz der visualisierten Eventcluster fiir Szenario ,,Begleitung*

Euklidische Distanz
zwischen
ML- Aour Aour Eventcluster
Modell zu Fi o 20 F> o1t fiir

MMCByp1.1 AC 0,7206  0,7205 Sitzbeliiftung Stufe 1
KNN 04738 0,5666 Sitzbeliiftung Stufe 1
KNN+ 0,5427 0,3841 Sitzbeliiftung Stufe 1

MMCBpl.2 AC 0,3031  0,3021 Massage Stufe 2
0,0839  0,0839 Massage Stufe 3

KNN 0,1058 0,1415 Massage Stufe 2

0,0522  0,1705 Massage Stufe 3

KNN+ 0,2921  0,3121 Massage Stufe 2

0,4851  0,2586 Massage Stufe 3

MMCBy,1.3 AC 0,0618  0,3778 Fenster Stufe 1
KNN 09657 1,6185 Fenster Stufe 1
KNN+ 0,8993 1,7823 Fenster Stufe 1

MMCBLr2.1 AC - - Massage
KNN o0 - Massage
KNN+ oo - Massage
MMCB7y,2.2 AC - - Sitzheizung Stufe 1
KNN 0,7832 - Sitzheizung Stufe 1
KNN+ 0,3008 - Sitzheizung Stufe 1
MMCB7y1,2.3 AC 0,8375 - Sitzbeliiftung Stufe 1
KNN 0,0244 - Sitzbeliiftung Stufe 1
KNN+ 0,2204 - Sitzbeliiftung Stufe 1
MMCBp3.1 AC 0,8392 - Fenster Stufe 1

KNN 0,0407 0,1635 Fenster Stufe 1
KNN+ 0,1936  0,1982 Fenster Stufe 1

MMCBp3.2 AC 0,1293 11,2271 Sitzheizung Stufe 1
KNN  0,0887  0,0697 Sitzheizung Stufe 1
KNN+ 0,0457  0,1093 Sitzheizung Stufe 1
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12.5 Abdeckung der Anforderungen durch diese Dissertation

Tabelle 12.6: Anforderungen an die Szenariodefinition

ID Beschreibung Abdeckung Abschnitt(e)

AS1 Aufbauend auf die Szenariodefinition nach ISO 34501 muss die Sze- / Pegasus Adaption 6.1 (S.91)
nariodefinition fiir die Beschreibung eines Szenarios fiir selbstlernen-
de Komfortfunktionen mit Benutzerinteraktion angepasst werden.

AS2 Die Szenariendefinition soll die Identifikation von repridsentativen ./ Szenariodefinition 6(S. 89)
Szenarien ermoglichen, die die charakteristische Nutzung eines durch Expertenwis-
selbstlernenden Systems durch einen Benutzer abbilden. sen

AS3 Die Szenariodefinition muss die Einbeziehung relevanter Randbedin- / Merkmalsauswahl 6.2 (S. 93),
gungen und Variablen ermdglichen, welche das Verhalten der selbst- und Morphologische 6.2.1 (S. 95)
lernenden System beeinflussen konnten. Matrix
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Tabelle 12.7: Anforderungen an die Szenarioerzeugung

ID Beschreibung Abdeckung Abschnitt(e)

AT1 Die Datenerzeugung soll einerseits den untersuchten Kontext darstel- ./ Context- Action- 7.1 (S. 100),
len und andererseits Benutzerinteraktionen abbilden. Generation (CA- 7.3(S.105)

GEN)

AT2 Die Erzeugung von Testdaten soll mithilfe eines dezentralen Ansatzes -/ Modularitit 7.2 (S.102)
erfolgen, um ein modulares Hinzufiigen oder Entfernen von Daten-
quellen zu ermoglichen.

AT3 Die synthetisch erzeugten Testdaten sollen der empirischen Daten- ./ Ideal- /Sensor- 7.1 (S. 100)
verteilung entsprechen, die in der realen Welt beobachtet wird. /Benutzer Kontext

AT4 Die Szenarioerzeugung soll die Generierung von Testdaten ermogli- Benutzerinterak- 7.3 (S. 105)

chen, die ein realitdtsnahes Verhalten eines Benutzers abbilden.

tionen
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Tabelle 12.8: Konzeptionelle Anforderungen an das Metamorphe Testen

ID Beschreibung Abdeckung Abschnitt(e)

AT1 Die Verwendung des MT muss das Testorakel-Problem verhin- ./ Diskussion des Standes 4.4 (S.74)
dern, das insbesondere beim Testen selbstlernender Systeme mit der Technik
Benutzeraktionen auftritt.

AT2 Es miissen systematisch MB identifiziert werden, die sich auf ./ Abstraktionsebenenmo- 9.1 (S.
die Benutzeraktionen und das Verhalten der Funktion auswir- dell 144)
ken. Diese Beziehungen sollten geeignet sein, um potenzielle
Verinderungen im Benutzerverhalten aufzudecken.

AT3 Die Resultate des MT sollen so gestaltet sein, dass sie eine auto- ~/  Muster Metamorpher 9.1.1 (S.
matisierte Analyse und Interpretation ermdglichen. Cluster Beziehungen 145)
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